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OZET

Kripto paralar teknik acgidan; siklikla blok zincir olarak tabir edilen, ag ve sebekede
yer alan her bir islemin dogrulugunun teyidine olanak saglayan ve mevzu bahis tiim
hareketlerin sifrelenmesine miistenit altyapiya sahiptir. Bu acidan altyapisi
nedeniyle diinyanin en gelismis para birimi olarak da nitelendirilmektedir. Her bir
yerel para biriminde oldugu gibi dijital paralarin da yasal bir zeminin olmasi
beklendiginde; heniiz yasal bir zemine sahip olmayan kripto paralarin, giinlimiizde

bilinen tiim diger itibari para kavramini tam anlamiyla karsilayamadigi soylenebilir.

Son yollarda siklikla kullanilmaya baslayan ve yayginlasan kripto paralar bu
sebeple, tanimi ve kaydi amaciyla muhasebe ve bilgi sistemine entegrasyonu ve
uyumu gerekmektedir. Tiim bu bilgiler 1s181nda, bu tez ¢alismasinda paranin tanimi
ve tlirlerinin tanimlar1 yapilmis ve kripto paralar varliklarinin kullanim ag1 olan
blok zincir kavramindan bahsedilmistir. Sonrasinda ise kripto varliklarin diinyada
ve Tirkiye’de ne durumda kavramlagtirildigi ve tanimlandigi, ardindan ise
muhasebe sistemine entegrasyonunun nasil yapilacagi ve muhasebelestirilmesi
gerektigi incelenmis olup son boliimde ise drnek bir isletme ile kripto varliklarin
ticari faaliyetlerde nasil yatirim araci olarak degerlendirilebilecegi, son olarak da
tahsilat ve ddemelerde kullanimi 6rnek isletme uygulamasi ile degerlendirilerek

calismaya yer verilmistir.

Anahtar sozciikler: Muhasebe, Kripto Para, Blok Zincir, Denetim, Finansal
Tablolar
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ABSTRACT

Cryptocurrencies technically; It has an substructure that allows the verification of
the accuracy of each transaction in the network and the network, which is often
referred to as the blockchain, and is based on the encryption of all transactions in
question. In this respect, it is also described as the most developed currency in the
world due to its infrastructure. As with any other local currency, digital currencies
are expected to have a legal basis. It can be said that cryptocurrencies, which do not
have a legal basis yet, cannot fully meet the concept of all other nominal money

known today.

Cryptocurrencies, which have started to be used and become widespread in recent
years, are therefore required to be integrated and adapted to the accounting and
information system for the purpose of definition and registration. In the light of all
the information given above, in this thesis, the definition of money and its types are
made and the concept of blockchain, which is the usage network of crypto money
assets, is mentioned. Afterwards, it has been researched how crypto assets are
conceptualized and defined in Turkey and the rest of the world, then how to
integrate them into the accounting system and how they should be accounted. Its

use was investigated by evaluating with a sample business application.

Keywords: Accounting, Cryptocurrency, Blockchain, Audit, Financial Statements
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GIRIS

Son senelerde, sanal piyasalardaki genislemeler ve biiyiimeler
dogrultusunda, regiilasyonu yapilamayan kripto paralarin rakaminda yiikselme
gozlemlenmektedir. Bu yiikselme finans diinyasinin ve devletlerin odak noktasi
olmaya baslamaktadir. Kripto para piyasalarinin siiratli bir ¢ikisla gelismesi ve
ayrica yaygm hale gelmesi, piyasanin diizenleyicilerini ve sorgulayicilarini
harekete gecirmistir. Son zamanlarda kripto paralarinin ne sekilde idare edilecegi
ve nasil vergiye dahil edilecegi mevzusunu giindeme getirmistir. Teknolojik alanda
olusan gelismeler pek ¢ok dalda oldugu gibi hukuki, finansal ve ticari alanlarda da
yeni trendleri etkin hale getirmektedir. Bu yeniliklerin iginde en ¢ok goze ¢arpan
hi¢ kuskusuz “kripto para” teknolojisidir. Takribi on bes senelik siire¢ icerisinde
tiim diinyada dikkatleri iizerine ¢eken ve kullanim alanlar1 sahsi ve kurumsal hatta
daha da 6tesi kamusal anlamda genisleyen kripto para, her sey ile beraber ¢dziim
ihtiyact doguran problemler de meydana getirmistir. Bilhassa tanim ve
anlamlandirilmasindan kaynaklanan ve bilinmezliklere yol agan durumu sebebiyle
degisik uygulama ve tatbiklerin ortaya ¢iktig1 gozlemlenmektedir. Calismanin
birinci boliimiinde paranin tanimi ve elektronik 6deme sistemlerine ait bilgiler

verilecektir.

Kripto paralar, degisik sifreleme usulleri ile sanal cilizdanlarda
bulundurulmakta olup, mali ag¢idan parasal deger tasimaktadir. Bu sebeple, mali
agidan deger tasiyan bir varligin ulusal ve uluslararas: tertipler ile sorgulanmasi ve
muhasebelestirilebilmesi gerekmektedir. Fakat, giiniimiize kadar kripto paralarin
sorgulanmasi ve muhasebelestirilmesi ile alakali olarak uluslararasi birlikler dahil;
biitiinsel bir ger¢eve yonerge, yonetmelik ve/veya kanun olusturulamamustir.
Mevzuat tabani olusmayan ve rastgele bir otorite tarafindan hakimiyet edilemeyen
kripto paralarin seceneklerine gore harekat maliyeti daha diisiik olmaktadir. Aym
nedenden dolayi kullanicilar beyan gibi mevzulardan uzak durmaktadirlar. Sisteme
disaridan para talebi yapilamadigindan dolay1 enflasyon olmamaktadir. Kripto
paralar i¢in yasal tabanin olmamasi, devlet veya borsa miiesseselerince

korunmamasi1 tehlikelere sarih olmasina sebebiyet vermektedir. Rastgele bir



otoritenin teftis altinda olmadigindan, teftise baz yetersizlikler sebebiyle bazi
tehlike unsurlart ortaya g¢ikabilmektedir. Sanal etrafta olan kripto paralar ani

kayiplara korunmasiz vaziyettedir.

2008 senesinden itibaren dagilmaya baslayan blok zinciri pek ¢ok sektorii
farklilagtirmaya ve sifirlama ihtimaline sahip olan bir yapida siiratli bir bigimde
biiyiimektedir. Bilhassa son zamanlarda blok zinciri teknolojisi Bitcoin’in 6tesine
gecmekte ve bir hayli sirket alaninda tartigilan bir kavram haline dontismektedir.
Fakat blok zinciri teknolojisi araliksiz bir bigimde biiyiiyen bir alan olmasi ve
mutasyon kalitesinde yenilikleri biinyesinde barindirmas:t sebebiyle sirket
seviyesindeki tesirlerinin biitiin olarak ortaya konmasmin da heniiz muhtemel
olmadig1 goriilmektedir. Calismanin ikinci ve {¢iincii boliimlerinde blockchain

kavrami ve kripto paralara genel bakis ve inceleme 6rneklerine yer verilecektir.

Muhasebe finansal bilginin {iretilmesine hizmet eden ve icerisinde sosyal
hakikat barindiran boylece uygulamalarin arka planindaki kiymetleri ya da olgulari
bilindigi iizere daha seffaf ve net hale getirmeyi hedefleyen bir alandir. (Ugma,
2011, s.204). Bu yonde muhasebenin belirtilen emelleri karsilayabilmesi igin,
uygulamalarini sistemli bir sekilde kayit altina almasi gerekli olmaktadir. Zira
hesaplarin arasindaki rasyonel iliskilerin kurulmasi ile daha sistemli bir bigimde
baska bir deyisle bir hesap plani igerisinde olusan kayit tutma olgusu, finansal
raporlama siirecine ve {iretilen finansal bilginin niteligine dogrudan katkilarda
bulunmaktadir. Bu hususun fark edilmesi bilhassa 20.yy’da bir hayli tilkede tiim
muhasebe uygulamalarinin tek tip finansal raporlama siirecini kabul etme
seviyelerini ve sonrasinda biiyiiyen standartlagsma siirecinin hiz kazanmasinda
dogrudan etkisi olmustur. Muhasebe alaninda diizenli kayit yapma gereksinimi
asirlar oncesinden gelmektedir. Tarihte diizeni olan bir muhasebenin varligina
isaret eden ilk bilgilerle 13. asirda karsilasilmaktadir (Sombart, 2008, s.138).
1202’de Pisanolu Leonardo Fibonacci’nin “Liber Abacci” adli ¢alismasini
yayinlamasini muhasebenin ilk km tas1 oldugunu vurgulamaktadir. Calismanin
dordiincii ve besinci boliimiinde kripto paralarin muhasebelestirilmesi ve buna

yonelik bir isletme uygulamasi 6rnegi ¢calisma ve uygulamasina yer verilecektir.



BIRINCIi BOLUM
PARA VE ELEKTRONIK ODEME SISTEMLERI

Diinya yeni bir Ronesans'in safaginda bulunmaktadir. Bir yandan bilim ve
teknolojide biiyiik ilerleme kaydedilmekte diger yandan gezegenler ve diinya
gittikge daha ince detaylariyla kesfedilmekte, kuantum bilgisayarlar insa edilmekte
tipki Ronesans doneminde parasiitiin, kuru iskele havuzunun ve resimde
perspektifin icat edilmesi gibi. Roénesans doneminde sinirsiz bir arastirma
diinyasinin ortaya ¢iktig1 gibi internetin icadiyla Ronesans da matbaanin icadinin

yaptigi etki yaratmaktadir (Caseau ve Soudoplatoff, 2016: 12).

Insanlik tarihinde takas ile aligverisin iistesinden gelindiginden bu yana,
genellikle mal ve diger esdeger unsurlara iliskin aligverise konu olan ticaret, para
gibi soyut degerler araciligiyla yapilmistir. Yillar gectikge, ticari iligkilerde, 6rnegin
coin, banknot olarak nakit, ¢ek veya kredi kart1 gibi 6deme araglariyla 6demelerin
nasil yapilacagi ve dolayisiyla parasal degerlerin nasil teslim edilecegi konusunda
bircok degisken ortaya konulmustur. Dijitallesmenin yayginlagmasi ve iletisim
aglarmin araciligiyla degerlerin temsili i¢in yeni araglar saglayan c¢ok sayida
elektronik 6deme sistemi Onerilmis ve ayni zamanda gelistirilmistir. Elektronik
O0deme sistemlerinde parasal degerler elektronik olarak borglu ile alacakli arasinda
transfer edilmekte ayn1 zamanda finansal kuruluslar arasinda da takas amaciyla
deger aligverisi elektronik ortamda yapilmaktadir (Sadeghi ve Schneider, 2003,
s.113).

Diinya genelinde elektronik 6demelerin hizla yayildigi bir dénemde,
isletmeler aras1 (Business to Business, B2B) ddemelerde halen eski yontemler
varligini stirdiirmektedir. Yakin ge¢miste yapilan bir arastirmaya gore kagit ¢ekler,
giiniimiizde ¢ogu kiigiik ve orta dlgekli isletmelerden (SMBs) olusan firmalarin
%97'sinde halen baskin bir 6deme yontemi olarak kullanilmaktadir. Bu durumun
nedenleri arasinda; 6demelerdeki otomasyon eksikligi, isletmelerdeki seffaflik
eksikligi, islemlerinin izlenememesi ve yavas olmasi gibi ¢ok ¢esitli zorluklar

gosterilmektedir (Morabito, 2017, s.155).



Avrupa Birligi i¢inde smir 6tesi ddemelerin uygulanmasi, Tek Euro Odeme
Alan1 (Single Euro Payments Area - SEPA) ve Trans-Avrupa Otomatik Gergek
Zamanl Briit Hesaplasma Ekspres Transfer Sistemi (Trans-European Automated
Real-Time Gross Settlement Express Transfer System - TARGETZ2) sistemleri
yardimiyla 6nemli ilerleme kaydetmistir. SEPA ve TARGET2, AB'deki banka
hesaplarini belirleyerek ortak bir sisteme dayali tek bir 6deme araci seti getirmistir.
Farkli iilkelerin ortak yaptiklar1 ¢alismalarda sorun olan ulusal 6deme sistemlerinin
parcalanmis yapis1 asilarak Euro cinsinden Odemeler i¢in tek bir pazar
olusturulmustur. TARGET2, Euro bolgesindeki merkez bankalarinin gercek
zamanl briit takas sistemi olup 6deme islemlerinin derhal merkez bankasi parasi
ile stirekli olarak yapilmasini saglamaktadir. Katilan bankalarin son miisterileri i¢in
yapilan 6demeler genellikle bir sonraki is giinii ilgili hesaba yatirilmaktadir.
Mubhabir hesaplarin kullanilmas1 gerektiginde, O6rnegin uluslararasi 6demeler
SWIFT sistemi araciligiyla yapildiginda, anlagma siireleri ¢ok daha uzun
olabilmektedir. Bitcoin sistemine benzer sekilde, herhangi bir para birimindeki
O0demeler, esler aras1 (Peer to Peer, P2P) bir ag araciligiyla dogrudan gondericiler

ve alicilar arasinda dogrudan yapilabilmektedir (Briihl, 2017, 5.375).

E-ticaret baglaminda distiniildiigiinde geleneksel 6deme sistemlerinin
cesitli sinirlamalar1 bulunmaktadir. Bu eksikliklere kisaca deginmek gerekirse su

hususlar 6n plana ¢ikmaktadir: (Abrazhevich, 2004, s.4)

> Kullamlabilirlik eksikligi. Internetteki mevcut 6deme sistemleri son
kullanicidan biiylik miktarda bilgi girmesini veya karmasik web sitesi
arabirimlerini kullanarak 6deme yapmasini gerektirmektedir.

> Giivenlik eksikligi. Internetteki mevcut ddeme sistemleri, para ve kisisel
bilgileri ¢almak i¢in kolay bir hedeftir. Miisteriler ¢evrimici olarak kredi
kartt1 veya odeme hesap bilgilerini ve diger kisisel bilgileri saglamak
zorundadir. Bu veriler bazen gilivenli olmayan bir sekilde iletilmektedir.

» Giiven eksikligi. Kullanicilar, sahtekarlik, kotiiye kullanim veya diisiik
giivenilirlik ge¢cmisi olan mevcut sistemlere ve olumlu bir iine sahip

olmayan yeni sistemlere giivenmeme egilimindedir.



» Uygulanabilirlik eksikligi. Tim web siteleri her 6deme yOntemini
desteklememekte ve bu durum misterilerin 6deme kabiliyetini
sinirlamaktadir. Kredi kartlar1 yalnizca ilgili kredi karti sirketinin
hizmetlerine kaydolmus ve dogrudan sirketten isletmeye veya kisilerarasi
o0demeleri desteklemeyen saticilarla ¢caligsmaktadir.

» Uygunluk eksikligi. Paras1 ve 6deme niyeti olan her miisteri, istedigi her
0deme yonteminden faydalanamamaktadir. Potansiyel alicilarin tiimii, kredi
gecmisi kisitlamalari, diisiik gelir veya diger nedenlerden dolayi kredi karti
alamamaktadir.

> Verimlilik eksikligi. Internet iizerinden yapilan bazi 6demeler, ddemelerin
ve islemlerin islenmesinde kullanilan genel masraflar nedeniyle mevcut
O0deme sistemleri tarafindan gerceklestirilemeyecek kadar diisiik miktarda
olabilmektedir. Kredi kartlar1 kiigiik 6demeleri yapmak i¢in ¢ok pahali olup
kiiciik islemler i¢in uygun degildir. Bir islemin gerceklestirilmesi igin
perakendeciye ddenen asgari sabit iicret, kimi zaman satilan malin degerini
bile gegebilmektedir.

» Miisteriler ve saticilar igin yiiksek kullanim maliyetleri. Mevcut 6deme
sistemleri, 6deme siirecini kolaylastirmak icin olduk¢a pahali bir altyapi
kullanmaktadir. Yillik milyonlarca dolara varan biiylik ve artan
dolandiricilik maliyetleri kullanicilar tarafindan gériinmez ve bir sekilde
kredi kart1 hizmetlerinin yiiksek maliyetleriyle finanse edilmektedir. Ayrica,
kredi kart1 6demeleri hala agirlikl olarak kagida baglidir. Cogu kredi kart1
faturas1 posta yoluyla miisterilere bir kagit seklinde gonderilmekte ve
faturalar ¢ogunlukla, tiim dongiiyii olduk¢a pahali hale getiren ciro

odemelerinin ¢ekleri gibi kagit belgeler gonderilerek hesaplanmaktadir.

1.1. PARA TANIMI VE TURLERI

Geleneksel 6deme sistemlerinde, mal ve hizmet aligverisini kolaylastirmak
i¢in ¢esitli 6deme yontemleri kullanilmaktadir. Tiim 6deme yontemleri i¢in ortak
olan nokta, 6demenin diger bir deyisle gergek para akisinin bor¢lunun hesabindan
alacaklinin hesabina gerceklesmesidir. Asagida yer alan alti ¢esit ana 6deme

yontemi araciligiyla neredeyse tiim ticari islemler gergeklesmektedir. Bunlara



iliskin bilgiler asagida kisaca verilmistir (Al-Meaither, 2004, s.37; Majeri, 2006,

s.17).

Nakit 6demeler: Nakit, yiiz yilize yapilan ticaret i¢in basit ve etkili bir 6deme
aracidir. Nakit islem, yerinde 6deme yapma avantajina sahip olup herhangi
bir islem maliyetine veya evraka gerek duyulmamaktadir. Ayrica, yeterli
paraya sahip olan herhangi biri tarafindan 6deme yapilabilmekte ve bunun
icinde bir teyide gerek duyulamamaktadir. Nakit islemler perakendeciler
icin diger ddeme tiirlerine gore daha az islem ve maliyete sahip olmasi
nedeniyle nispeten ucuzdur. Nakit parayla yapilan islemlerde en biiyiik
giivenlik tehditleri arasinda; hirsizlik, sahtecilik ve dolandiricilik
gelmektedir.

Cek odemeleri: Kagit cekler, ozellikle biiyiik degerli islemddemelerini
yapmak i¢in genellikle uygun bir yontemdir. Bununla birlikte, ¢eklerin
tiretilmesi (hazirlanmasi) ve ¢ek siireci nedeniyle hem kullanicilar hem de
bankalar yoniiyle maliyetlidir. Ayrica ceki tahsil etme siireci de zaman
almaktadir.

Ciro odemeleri: Ciro (banka ve postane arasi havale), ddemeyi yapan
kisinin bankasina fon transferi i¢in ddeme yapan bankanin talimatidir.
Odemede siirecinde ddeme yapabilecek fon bulunmadig: takdirde 6deme
baslatilmaz. Bu nedenle iade edilen g¢eklerle ilgili maliyeti diistirmektedir.
Ciro 6demelerinin elektronik olarak yapilmasi c¢eklerden daha kolaydir.
Ciinkii 6demenin dogru islenmesi, imzali belgenin takas sistemi yoluyla
gonderilmesini gerektirmez.

Otomatik Takas Merkezi (Automatic Clearing House-ACH): Artan sayida
cek ve ciro 6demesi kagit tabanl tahsilati/6demeleri giderek zorlagtirmast
ACH o6demelerinin gelismesine yol agmistir. ACH, 6deme talimatlarinin
elektronik bi¢imde olmasi disinda, kagit temelli tahsil islemine benzer
sekilde calisan otomatik bir 6deme aracidir. Bu sistemlerin Ornekleri
arasinda; dogrudan 6denen borglar, otomatik bordro ddemeleri ve fatura
O0demeleri yer almaktadir.

Banka havalesi: ACH 6demeleri diisiik ve orta degerdeki islemler igin

kullanilirken, banka havalesi 6demeleri yiliksek degerli islemler icin



kullanilmaktadir. Bu islemlerde risk seviyesi islem degerinin yiiksek olmast
nedeniyle fazladir. Bu nedenle daha fazla giivenlik igeren farkli prosediirler
gerektirmektedir. Genellikle bu sistemdeki katilimcilar arasinda; sirketler,
bankalar ve hiikiimetler bulunmaktadir.

Vi.  Bankamatik/kredi karti 6demeleri: Islem maliyeti yoniiyle nakit islemlerle
karsilastirildiginda bes kat daha yiiksek maliyete sahip olmasi nedeniyle en
pahali 6deme sekli olarak kabul edilmektedir. Buna ragmen, ek islem
maliyetlerini dogrudan 6dememesi ve tliketicilerden gelen gii¢lii talep
nedeniyle banka/kredi kartlar1 popiilerlik kazanmistir. Sadece alici ile satici
arasinda banknot aligverisi gerektiren nakit 6demelere kiyasla, banka/kredi
kart: islemleri olduk¢a karmasiktir. Ornegin, bir kredi kart1 ddeme islemi
gerceklestirilmeden Once, islemin onaylanmasi i¢in kart sahibi (kredi kartini
veren) Dbankanin ticari bankayla temasa ge¢mesi gerekmektedir.
Yetkilendirme islemi, harcama limitinin kullanim1 ve/veya belirli bir siire
icerisinde izin verilen maksimum islem sayis1 gibi konularda karar vermek

icin onceden belirlenmis kriterlerin kullanilmasi gerekmektedir.

Asagida elektronik Odeme sistemlerine iliskin genel bir bakis
sunulmaktadir. Bu bakis acis1, 1983 ve 2003 yillar1 arasindaki 20 yil igerisinde
onerilen tim elektronik 6deme sistemlerini kapsamamaktadir. Buradaki amag;
elektronik 6deme sistemleri i¢in en 6nemli gerekliliklerin 6zetlenerek kategorize
edilmesidir. Ayrica, bu kategorilerde uygulanan temel kavramlar ve prensipler
belirli elektronik 6deme sistemlerinin ayrintilarina girilmeden agiklanmaktadir

(Sadeghi ve Schneider, 2003, s.114).

Ticari bir baglamdaki 6deme sisteminde, daima parayr édeyen/harcayan
biri(P-payer) ve parayr tahsil eden/alan bir satici/tiiccar (M-mercant) yer
almaktadir. P ve M'nin sirasiyla Bp ve Bm gibi farkli bankalarda (B-bank) hesaplari
olabilmektedir. Geleneksel 6deme sistemlerine karsi elektronik 6demeler bir¢ok
farkl sekilde yapilabilmektedir. Asagidaki sekilde temel 6deme sistemi tiirlerinden

olan;

(1) nakit,



(i) ¢cek veya kredi karti-nakit benzeri-,
(iii) havale
(iv) 6deme talimat1 dikkate alinmaktadir.

Sekil 1'de reel para degisiminin bankalar arasinda nasil baslatildigi

goriilmektedir (Sadeghi ve Schneider, 2003, s.115).

Sekil 1. Odeme Sistemi Tiirleri
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Kaynak: (Sadeghi ve Schneider, 2003, s.115)

Nakit 6demede P, Bp'den para ¢ekme asamasinda elektronik para
almaktadir. Bu nakit i¢in Bp, P’in hesabindan ilgili miktarda para borg¢lanir. Sonra
P, bu parayla herhangi bir yerden alisveris yapabilir. Odeme asamasinda, nakit M'ye
aktarilir. Para yatirma agamasinda M, nakit paray1 Bp'den M’nin Bm’deki hesabina
gercek parayla takas edilmesi i¢in Bm bankasina talimat verir. Nakit 6demedeki
benzer asamalarin siras1 ¢ek ve kredi karti odemelerinde de isler. Her ikisinde de
P’nin M’ye elektronik olarak gonderdigi 6deme asamasi ile baslar. Tahsilat
asamasinda M, paranin Bp'den Bm’deki hesabina aktarilmasini talep eder. Buradaki
her iki tiir de dogrudan 6demedir. Ciinkii 6deme yapan ile satict arasinda dogrudan
bir etkilesim vardir. Bir diger 6deme sistemi olan havale yoluyla édemelerde
0demeye P veya M’den yalnizca bir taraf katilir. Havale ve 6deme talimati
sistemleri dolayli 6demeler kategorisine aittir. Bunlar elektronik is iligkilerinde

siklikla kullanilmakta ve temel olarak finansal aglara dayanmakta olup genellikle



internet gibi acik aglar1 icermemektedir. Bor¢ emri sistemleri, biiyiik tliccarlarin
yararlandig1 abonelik modelleri i¢in uygundur. Bu tiir sistemlerde, satict (M)
diizenli olarak ddemeciden (P) banka ddemesi (Bp) talep eder. Ornegin aylik veya
yillik 6demeler abonelik modelleri miisterilerin diizenli olarak hizmet veya {iriin

talep etmesi durumunda s6z konusudur (Abrazhevich, 2001, s.354).

Elektronik 6deme sistemlerini siniflandirmanin bir baska ¢esidi de satici ve
tiikketici arasindaki iliskiye gore yapilmakta olup tige ayrilmaktadir. Bunlar; (i) satic
yani bir ticari organizasyon ile alici yani bir tiiketici arasinda gergeklesen
isletmeden tiiketiciye (Business to Consumer, B2C) oldugu durum, (ii) hem alici
hem de satict ticari kuruluslar ise ve iliskileri tipik olarak uzun vadeli olup istikrar
ile karakterize edildigi isletmeler aras1 (Business to Business, B2B) durum ve son
olarak da (iii)) hem saticinin hem de alicinin tiiketici oldugu tiiketici-tiiketici

(Consumer to Consumer, C2C) durumu gosterilebilir (Majeri, 2006, s.19).
1.1.1. Sanal Para Birimi Yapilari

E-ticaret ve ¢evrimigi ticaret, ancak iyi gelismis bir giivenli ¢evrimici 6deme
sistemi oldugunda olabilir. Internet biiyiidiikge, giivenli sifreli iletisim yalnizca
miimkiin degil, ayn1t zamanda ¢ok uygun bir hale gelmektedir. Giivenli Yuva
Katmani (SSL) gibi sifreleme protokolleri, internet finansal islemlerini korumaya
yonelik giinliik yetenek saglamaktadir. Gii¢lii ve ucuz sifreleme, “giivenli finansal
O0demeler” gergegini, diizenlenmis bankacilik sisteminden ve diizenlenmemis
Internet'ten ¢ikarmistir. Bu modern sifreleme sayesinde dijital para birimi miimkiin
olmaktadir. 1998 yilinin Haziran ayinda Windows 98’in piyasaya siiriilmesi,
masaiistiine entegre Microsoft tarayicisiyla, Internet’teki e-ticaretin biiyiimesini
tetiklemeye yardimer olmustur. O zamandan beri, internet dijital para birimi tiim
diinyada insanlar i¢in finansal oyun alanimi diizlestirmeyi basarmistir. Dijital
toplumda 6zgiirlikk ve firsat modern toplumda artmaktadir ve bugiin yagsamin her
asamasinda insanlar yasam kalitesini biiylik dl¢iide artiran harika yeni ¢evrimigci
O0deme araclarma sahiptir. Dijital para biriminin “bankalar olmadan para” oldugu
kanitlanmis ve birgok sistem herhangi bir hiikiimetin kontroliiniin 6tesinde bir islem
yapmustir. Yazilim yeniligi ve giiclii sifreleme artik ABD bankaciliginin mirasini

atlayip degistirmektedir. Internet finansal hesaplar ve 6deme hizmetleri, toplumun



her kademesindeki herkes icin c¢ok az bir maliyetle veya {icretsiz olarak
sunulmaktadir. Dijital para birimi bankalarin tekelini bozmustur (Mullan, 2014,
s.3).

Finansal hizmetler sektoriiniin dijitallesmesi bankalarin, sigorta sirketlerinin
ve diger finansal hizmet saglayicilarin deger zincirini doniistiirmektir. Olusturulan
is modelleri yeni kurulan finans teknolojisi firmalar1 ile Google, Facebook, Apple
ve Amazon gibi teknoloji firmalar1 tarafindan denenmektedir. Bu nedenle, yerlesik
firmalar iriin tekliflerini yeniden tasarlayip bilisim teknolojileri altyapilarini
modernize ederek deger zincirini yeniden yapilandirmalidir. Aksi takdirde ilerleyen

stiregte varliklari tehlikeye girmesi muhtemeldir (Morabito, 2016, s.46).

Elektronik para ile sanal para birimleri arasindaki en belirgin fark hesap
birimini ile ilgilidir. Elektronik para, sanal para birimlerinin aksine geleneksel para
formatiyla siki sikiya bagl ve yasal bir temele sahiptir. Dijital para birimleri ise
geleneksel para birimlerinden ¢ok farklt olup ¢ogunlukla su an icin yasal bir
temelden yoksundur. Fakat her gegen giin dijital paraya olan talep artmaktadir
(Briihl, 2017, 5.370).

Elektronik 6deme sistemleri alaninda c¢ok sayida calisma yapilmasini
gerektiren teknik ve ekonomik nedenler arasinda su iki sebep daha ¢ok on plana

¢ikmaktadir: (Sadeghi ve Schneider, 2003, 5.113).

I.  Giivenlik hususlari: Geleneksel 6deme yontemleri, sahte banknotlar gibi
cesitli giivenlik problemlerine yol ac¢maktadir. Elektronik 6deme
sistemlerinin temel amaglarindan biri de elektronik 6deme sistemlerine
yonelik yeni tiir tehditler ortaya ¢ikarsa bilegeleneksel sistemlere kars1 daha
yiiksek bir giivenlik seviyesine ulagsmaktir.

ii. [fletisim aglart iizerinden ticaret: 1lgili taraflarin iletisim aglar1 {izerinden
gerceklesen ticari iligkilerde, fiziksel temas gerektiren geleneksel ddeme
yontemleri kullanilmamaktadir. Bu nedenle, cografi olarak bir birinden
uzakta olan taraflarin elektronik is siireclerini ve parasal degerleri aglar

tizerinden aktarilmasi zorunlu hale gelmaktedir.
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1.1.2. Elektronik Odemelerde Kriptografi

Internetin dogas1 geregi, odemelerin ve katilimcilarm giivenligi ve
gercekligi, ozellikle e-ticaret igin tasarlanmamus teknolojilerle garanti edilemez.
Yalnizca gilivenli 6demeler saglamakla kalmayacak, ayn1 zamanda c¢evrimigi
miisteri ve satict kimlik dogrulamasi, miisterinin hem saticiya hem de bankaya,
misterinin gizliligini ve islem verilerini gizlilik i¢inde yiirlitecek bir islem yetki
belgesi gibi 6zelliklere sahip bir e-ddeme sistemine ihtiya¢ bulunmaktadir. Ote
yandan yillar i¢inde gelistirilen bir¢ok e-ticaret teknolojisi miisterilere kolaylik ve
erigilebilirlik agisindan bir¢ok yonden kolaylik saglamaktadir (Singh ve Shahzad,
2012, 5.236).

1.2. ACIK ANAHTAR SIFRELEMESI

Acik anahtar sifreleme (public-key cryptography) yonteminde kullanicilarin
2 adet sifresi bulunmaktadir. Bu sifrelerden bir tanesi herkese agik (public key)
digeri ise gizli (private) sifredir. Agik olan sifre herkese rahatca dagitilabilir ve bu
sifreden gizli olan sifreye ulagmanin matematiksel bir yolu da bulunmamaktadir.
Ayrica agik sifre ile sifrelenmis mesajin gizli sifre ile acilmasinin bir yolunun
bulunmasi gerekmektedir. A¢ik anahtar sifrelemesinin en 6nemli iki kullanim alani

bulunmaktadir: (Majeri, 2006, s.13 ve Al-Meaither, 2004, s.31).

o Acik anahtar gsifrelemesi (public key encryption): Buradaki amag bir kisiye
yollanacak olan mesajin acik siftre ile sifrelenerek yollanmasi ve ancak alici
tarafin gizli sifresi ile agilabilmesidir. Bu sayede 6rnegin A kisisine mesaj
yollayacak olan herkes, A kisisinin umumi sifresini alarak bu sifreye gore
sifreleme yapar. Sonugta mesaj A kisisine yollanir ve A kisisi bu mesaji
sadece kendisinin bildigi gizli sifresi ile agar.

o Sayisal imza (digital signature): Buradaki amag bir mesajin yanlis kisielere
ulagsmasini1 engellemek ve tam olarak kimden geldiginden emin olmaktir.
Gonderen tarafin kendi gizli sifresi ile sifreledigi mesaji herkes yine

gonderen kisinin acik sifresi ile agarak bu kisiden geldiginden emin olabilir.
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Agik anahtar sifrelemesi gercek hayattaki bir posta kutusu ornegine

benzetilebilir. Buna gore ilgili kisinin adresini bilen herkes bu kisinin posta

kutusuna bir mektup birakabilir. Ancak bu posta kutusunu sadece kutunun sahibi

ve dolayisiyla kutuyu agacak anahtar1 olan kisi agcarak mektuplari alabilir.

Agik anahtarli sifrelemenin avantajlar arasinda;

(i)
(i)

(iii)

(iv)

(v)

sadece kisisel anahtarin gizli tutulmasi,

bir agdaki anahtarlarin yonetimi, kosulsuz olarak giivenilen bir
giivenilir liglincii tarafa (Trusted Third Party, TTP) karsilik, yalnizca
islevsel olarak giivenilir bir TTP bulunmasini,

kullanim moduna bagl olarak, 6zel bir anahtar/genel anahtar ¢ifti,
ornegin birgok oturumda (hatta birkag¢ y1l) 6nemli bir siire boyunca
degismeden kalabilmesi,

bir¢ok acik anahtar programi goreceli olarak etkili dijital imza
mekanizmalar1 saglamast,

bliyiik bir agda, gerekli anahtar sayisi, simetrik anahtar

senaryosundan onemli 6l¢iide daha kiigiik olmasi sayilabilir.

dezavantajlar: arasinda;

(vi)

(vii)

(viii)

(ix)

en popiiler genel anahtar sifreleme yontemlerinin verimlilik oranlari,
bilinen en iyi simetrik anahtar semalarindan daha yavas olmasi,
anahtar boyutlar1 tipik olarak simetrik anahtar sifrelemesi icin
gerekenden ¢ok daha biiyiikkve ortak anahtar imzalarinin boyutu,
simetrik anahtar tekniklerinden veri kaynagi dogrulamasi saglayan
etiketlerden daha biiyiiktiir olmasi,

hicbir ortak anahtar programinin giivenli oldugunun kanitlanmamasi
(blok sifreler i¢in de ayn1 sey sdylenebilir),

acik anahtarli sifreleme, sadece 1970'lerin ortalarinda kesfedilen,
simetrik anahtarli sifreleme kadar kapsamli bir geg¢mise sahip

olmamasi sayilabilir (Menezes, Oorschot, ve Vanstone, 1997, s.31).
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1.3. HASH FONKSiYONU

Hash fonksiyonlarinin ¢aligma sekli, uzun bir girdiyi alarak daha kisa bir
alanda gostermektir. Amag, girende bir degisiklik oldugunda bunun ¢ikisa da
yansimasidir. Buna gore 6zetleme fonksiyonlari ya veri glivenliginde, verinin farkl
olup olmadigini kontrol etmeye yarar ya da verileri siniflandirmak i¢in kullanilir.
Baslangicta sadece biitiinliigii ve orijinalligi korumayir amaglasa da hash
fonksiyonlar1 dolayli olarak veri gizliliginin ve kullanilabilirliginin saglanmasina
katkida bulunur. Aslinda, hash fonksiyonlar1 sifreleme semalarinin bilesenleridir

(Aumasson, Meier, Phan ve Henzen, 2014, s.1 ve Al-Meaither, 2004, s.29).

Bir hash fonksiyonu, rasgele uzunluktaki ikili dizeleri, hash degerleri olarak
adlandirilan bazi sabit uzunlukta ikili dizilere esleyen etkin bir hesaplama islevdir.
Hash fonksiyonlarinin en yaygin sifreleme kullanimlar1 dijital imzalar olup veri
biitiinligii igermektedir. Dijital imzalarda, uzun bir mesaj genellikle halka agik bir
hash fonksiyonu kullanilarak hash edilir ve sadece hash degeri imzalanir. Daha
sonra mesaji alan mesaji geri verir ve alinan imzanin bu karma deger icin dogru
oldugunu onaylar. Bu, mesajin dogrudan imzalanmasiyla karsilastirildiginda hem
zaman hem de alan kazandirir; bu, tipik olarak mesaji uygun biiytikliikteki bloklara
bolmeyi ve her blogu ayr1 ayr1 imzalamayi gerektirir. Burada, ayni degere sahip iki
mesajin bulunamamasinin bir giivenlik gerekliligi olduguna dikkat edilmesi gerekir
clinkii aksi takdirde, bir mesajin degerinin iizerindeki imza, imzalayicinin bir mesaji
bir mesajda imzalamasina izin verir. Belirli bir girise karsilik gelen hash degeri,
zamanin belirli bir noktasinda hesaplanir. Bu degerin biitiinliigii bir sekilde korunur.
Daha sonraki bir zamanda, giris verilerinin degistirilmedigini dogrulamak i¢in, elde
edilen girdi kullanilarak hash degeri yeniden hesaplanir ve orijinal hash degerle
esitlik i¢in karsilastirilir (Menezes, Oorschot, ve Vanstone, 1997, s.33; Martinez-
Pelaez ve Rico-Novella, 2009, s.46).

Sifreleme saglama islevi, istege bagli uzunluktaki bir bit dizesini kisa, sabit
uzunluktaki bir bit dizesiyle, tipik olarak 128 ila 512 bit arasinda eslestirir. Boylece
kisa ve sabit uzunlukta bir dizgiyi keyfi bir uzunluga genisleten bir sanal iiretecin
karsit1 olarak goriilebilir. Kriptografi bir gercek olmayan rastgele lireteci gibi,

kriptografik bir hash fonksiyonu, g¢esitli giivenlik o6zelliklerine erigsmelidir.
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Genellikle bir kriptografin Isvicre Cakisi olarak adlandirilan bir hash fonksiyonu
birgok farkli kriptografik semanin altinda yer alir. Dijital olarak imzalanacak bir
belgenin Ozeti iiretilmesinin yani sira, en yaygin uygulamalardan biri olan bir hash
fonksiyonu ileti dogrulama kodlar1 olusturmaya hizmet edebilir. Bir hash
fonksiyonu tarafindan islenen verilerin niteligi ve hacmi, uygulamada, dort
basamakl: kisisel kimlik numaralarindan (PIN) terabayt disk goriintiilerine kadar

genis bir dlgiide degisir. Ornegin: (Aumasson, Meier, Phan and Henzen, 2014).

I.  Glivenli onyiikleme (oyun konsollarinda, set iistii kutularinda vb.) veya
akilli telefonlarda uygulama kimlik dogrulamasi gibi kod imzalama
sistemleri, yiiriitiilen kodu dogrulamak ve ti¢ilincii taraf kotii amagli kodlarin
yiirlitiilmesini 6nlemek icin hash fonksiyonlar1 kullanir.

ii.  Bilgisayar adli tip mithendisleri, degisiklik yapma kanit1 olarak daha fazla
incelemeden Once dijital kanitlar1 (sabit diskler gibi) hash ve zaman
damgasina sahiptir. Ayrica parmak izine dayali olarak yasadisi icerigi etkin
ve otomatik olarak aramak icin hash fonksiyonlar1 kullanirlar.

iii.  Veritabanindan 6diin vermeden dogrudan maruz kalmamak igin, sistemler
genellikle sifreleri net degil, hash degerlerinde saklar. Bu uygulama ayni
zamanda, orijinal sifrelerin uzunlugundan bagimsiz olarak, depolanan tim

girislerin ayni uzunlukta olmasini saglar.

Kriptografik bir hash fonksiyonu, degisken uzunluktaki bir mesaj1 m olarak
alan ve sabit uzunluklu bir “hash kodu” veren bir algoritmadir. Sifreleme hash
fonksiyonlari, diger sifreleme mekanizmalarinin olusturulmasina yardimci olmak
i¢in bir yapi tas1 olarak kullanilir. Ornegin, hash fonksiyonlari neredeyse tiim pratik
dijital imza semalarinda bir bilesen olarak kullanilir. Eger kripto grafik bir hash
fonksiyonu asagidaki Ozellikleri karsiladigi takdirde gilivenli olarak kabul
edilmektedir: (Majeri, 2006, s.15).

»  Goriintii oncesi direng: Rastgele bir hash kodu verildiginde, hash koduna
sahip hash fonksiyonu planinin hesaplanabilir olmasi gerekir,
* 2 inci goriintii oncesi direnci: Herhangi bir girdi verildiginde, ayn1 hash

kodunu veren ikinci bir girdi bulmak i¢in hesaplanabilir olmasi gerekir,
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*  Carpisma direnci: Aynit hash kodunu veren iki girdi bulmak icin

hesaplamali olarak uygulanabilir olmalidir.

Sekil 2. Hash Fonksiyonu

MESAI

Blok Blok Blok Blok

Boslongyy Degeri

Ozet /
Fezleke

Kaynak: (Majeri, 2006, s.16)

Yukaridaki Sekil 2’de hash fonksiyonuna ait ornek gdsterilmektedir.
Sekilden de anlasilacag: lizere kaynaktan ¢ikan mesaj hedefe/aliciya kodlanarak
ulagmaktadir. Algoritmalar yardimiyla kodlanan mesaj kaynak ve alict arasinda
giivenli bir sekilde iletilmektedir. Mesaj, baslangic degeri (initial value) olarak
slirece girmekte ve sikistirma isleviyle (compression function) defalarca bloklanip

(block) ozet olarak (digest) alictya ulagsmaktadir.
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IKiNCi BOLUM

BLOCKCHAIN KAVRAMI

Modern diinyay1 anlamanin bir yolu da her on yilda bir sirayla ortaya ¢ikan
yeni bilgi islem paradigmalaridir. ilk 6nce, ana bilgisayar ve kisisel bilgisayar
paradigmalari vardi ve daha sonra Internet her seyde devrim yaratt1. Mobil ve sosyal
ag ise en son paradigmadir. Bu on yil i¢inde ortaya ¢ikan paradigma, blok zincir
sifrelemesine dayanan ve bilgisayar diinyasinin birbirine baglayan blokchain
kavramidir. Giyilebilir bilgisayarlar, nesnelerin interneti (Internet of Things, IoT),
akill telefonlar, tabletler, diziistii bilgisayarlar, kisisel takip cihazlar1 giderek daha
sorunsuz bir sekilde birbirine entegre olan multi cihazlar, bilgi islem diinyasinin
ekonomik yerlesim olarak Blockchain teknolojisiyle basarili bir sekilde
biitiinlesebilir. Bununla birlikte, blokchainin sagladigi ekonomi yalnizca paranin
hareketi degil insan ve sirket 6lgeginde ekonomide paranin sagladig: bilgi aktarimi
ve kaynaklarin etkin tahsisi de igermektedir. Blockchain teknolojisi, bankalar veya
diger finansal kurumlar gibi iiclincii taraf bir araciya ihtiya¢ duymadan, internet
tizerinden para, varlik ve bilgilerin giivenli bir sekilde aktarilmasini saglar (Swan,

2015, s.6. ve Sigal, 2011, s.40).

Sekil 3. Yikic1 Bilgi islem Paradigmalari

o

ANA SISTEM igh internet Mobi Telefonlar Bitcoin Diinyass
1970°LER 1990%ar 2000%er 2010%ar

Kaynak: (Swan, 2015)
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Teknik bir tanimlamaya gore blokchain; miidahale ve degisiklikten korunan,
stirekli biiyliyen veri kayitlart listesini tutan dagitik veri tabanidir. Blokchainde
bireysel islemler gruplar halinde tutulan bloklardan olusmaktadir. Her blok bir
zaman damgasi ve Onceki bir bloga bir baglant1 igerecek sekilde yapilandirilir
(Nakamoto, 2008, s.11). Bu kriptografik teknoloji korumanin bir yolu olarak
rizasini zorlayacak bir seye sahip olan herkesin bir kayit programi olusturmak igin
birbirini tanimayan veya giivenmeyen insanlara bir ¢6ziim yolu sunmaktadir (Kim

ve Laskowski, 2018, s.19).

Blockchain teknolojisi gelistikge, daha ¢ok is modeli ve daha fazla sayida
arastirmacinin kullanimiyla ortaya ¢ikan arastirma firsatlar1 kesfedilmektedir. Bu
durum ontolojik miihendislik camiasinin, Blockchainin biiylimesine katki
saglayabilecegi inancini gii¢lendirmektedir. Ontolojiler sadece blok zincirlerden
daha genis uygulamalarda kullanilabilmesine ragmen, bu yeni teknoloji yardimiyla
potansiyel olarak dnemli bir uygulama alan1 bulmaktadir (Kim ve Laskowski, 2018,
5.25).

Ekim 2011'de, coin kavramimin Bitcoin’in POW sistemine alternatif bir
tasarimi kolaylastirabilecegi fark edilmistir. O zamandan beri, P2P bir kripto para
biriminin giivenlik modelini ve madencilik siirecinin bir boliimiinii olusturmak icin
riskli bir kanitin kullanildig1 bir tasarim resmilesmistir. Fakat PoW temel olarak
basma siirecinin ilk bdliimiinii kolaylastirip yavas yavas dnemini azalmaktadir. Bu
tasarim, gelecekteki P2P kripto para birimlerinin enerji tiiketimine bagimli olmadan
yasayabilirligini gostermeye c¢alismaktadir. PoW, Nakamoto'nun 6ne siirdiigii ana
fikrin ortaya c¢ikmasina yardimci olmustur. Ancak PoW niteligi, kripto para
biriminin enerji tiiketimine bagli oldugu anlamina gelmektedir. Dolayistyla, birebir
kripto para birimlerinin giivenliginin enerji tliketimine bagli olmadiginin
kanitlanmas1 hem teorik hem de teknolojik acidan 6nemli bir kilometre tasidir

(King ve Scott, 2012, s.11).
2.1. BLOCKCHAIN OLUSUMU

Kasim 2008'de yayinlanan bildiriyle, Satoshi Nakamoto; giivenilir, ti¢iincii

bir tarafa ihtiya¢c duymadan, merkezi olmayan, P2P aga dayanan ilk elektronik
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O0deme sistemi olarak Bitcoin'i dnermistir. Bu protokoliin temel teknolojisi olan
Blockchain, bir P2P agda gergeklestirilen tiim islemleri igeren bir veri tabani olarak
tanimlanabilir. Bu teknolojinin getirdigi yenilik, agin acik olmasi ve katilimcilarin
etkilesimde bulunmak i¢in birbirlerini tanimalar1 ya da giivenmelerine gerek
duymamasidir. Elektronik iglemler, insan miidahalesi olmadan; merkezi otorite,
kontrol noktasi veya Tl¢iincii taraf Ornegin; hiikiimetler, bankalar, finansal
kuruluglar veya diger kuruluslara ihtiya¢ duymadan sifreleme algoritmalar
araciligtyla agm diiglimleri tarafindan otomatik olarak dogrulanabilir ve
kaydedilebilir. Baz1 diigiimler glivenilmez, aldatic1 veya kotii niyetli olsalar bile, ag
islemleri bu diigiimleri dogru bir sekilde dogrulayarak insan miidahalesini veya

otoriteyi gereksiz kilan bir sistem seklinde islemektedir (Atzori, 2017, 5.45).

Bitcoin ve Blockchain teknolojisi, bilgisayar bilimi ve bilgi teknolojisinde
yeni yonleri sekillendirmeye ve tanimlamaya baslamistir. Merkezi olmayan bir
paraya duyulan ihtiyag, teorik bir kavram olarak daha fazla kullanilmistir. Ancak
son on yilda, 2008'de Nakamoto'nun Bitcoin ve blockchain teknolojisini tanitan
iinlii makalesi sayesinde uygulanabilir hale gelmistir. Nakamoto’nun ger¢ek

kimligi hakkinda tartismalar olsa da kesin olan diinyaya devrimci bir sey getirmis

cen e

2.2. BLOCKCHAIN TEKNOLOJISi

Blockchain, ge¢miste yapilan tiim iglemlerle ilgili bilgileri igeren ve Bitcoin
protokoliiyle calisan bir islem veri tabamidir. Dijital bir islem defteri olusturup
agdaki tiim katilimcilarin defteri, bilgisayarlarin dagitilmis ag1 lizerinden paylasilan
giivenli bir sekilde diizenlemelerini saglar. Mevcut veri blogunda herhangi bir
degisiklik yapmak i¢in, agda bulunan tiim diigiimler islem bilgilerini Blockchain
geemisi ile degerlendirmek, dogrulamak ve eslestirmek igin algoritmalar kullanir.
Eger diigiimlerin cogunlugu islem lehine anlasirsa, onaylanir ve mevcut zincire yeni
bir blok eklenir. Blockchain meta verileri, Google’in Level DB’sinde Bitcoin Core
istemcisi tarafindan saklanir. Bireysel bloklar birbirine baglanir ve zincirdeki
onceki blogu ifade eder. Bireysel bloklar, blogun basindaki giivenli karma
algoritmas1 (SHA-256) kriptografik karma algoritmasi kullanilarak olusturulan

karma ile tanimlanir. Her blok kendi basliginda ana karma blok igerir ve bireysel
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blogu iist bloguna baglayan karma dizisi, Genesis blogu ad1 verilen ilk bloga isaret

eden biiyiik bir zincir olusturur (Singh ve Singh, 2016; s.463).

Sekil 4. Blok Zincir Uygulama Adaptasyonu: 2015-2025

BLOCKCHAIN UYGULAMASI NASIL GORULEBILIR?

|« Bankalar, erken

- ' 2016-2017

ERKEN KABUL benimseyenlerin 2025
deneyimledigi faydalan =
glrmeye baglarve 4 OLGUMNLUK
-~ =~ diizenleyic rehberlik ve
+ Girigim kabiliyetive = Onde gelen bankalar, ikili kesinlik ile birlestidiinde, ag o
kullarmm durum olarak iglem giren vefveya etkisi tutulur = Blok zincirinin
degerlendirmeleri merkezi takas yetkisine = Yaniservis saglayiolar ve banimsen me_si, ana akim
» Dahili mutabakat icin sahip elmayanvarlik siniflan maodeller ortaya cikar Ve senmaye pl\-‘asalarl
erken benimseme igin deger biger ve yayim + Dilzenlama va dagitimlar ekosistaminin ayrimaz
alasiligi baglar gok sayrdavarhk simifinda :;’rrargaslolarakkabul
= Diizenleyicl kesinlik, haricl viral hale gelivar L i,
2015 kullamimlar icin = Yenilrinler/hizmetler
b ARASTIRMA ve benimsemeyi tesvik eder olugturulur; yerlesik
* Diizenleyici makamlar, stiregler/hizmetler iskartaya
GELISTIRME denetimve uyum igin gekilin.
faydalannfarkinavarirlar;
\___kuralkoyma baglar 2018-2024
\ GELISME

Kaynak: (Accenture, 2016)

Yukaridaki Sekil 4’te Blockchain teknolojisinin  2015-2025 yillar
arasindaki 10 yillik stire igerisinde nasil degisim ve doniisiim yasayacagina iliskin

ongoriilerde bulunulmustur.

Blok zincirleri teknolojisi, merkezi olmayan para initelerinin
olusturulmasini, kendiliginden yiiriirlikte olan akilli sozlesmeler ve Internet
tizerinden hakimiyet edilebilen akilli miilkiyet olas1 kilan bir teknolojidir. Blok
zincirleri es zamanli olarak demokrasiye daha uygun veya katilimcinin karar alma
sistemiyle birlikte ve etkileserek ortaklasa yoOnetme sisteminin gelismesinin
saglanmasi ve rastgele bir birey etkisi olmadan bilgisayar ag1 araciligi ile ¢aligabilen
ozerk yapilarin olusmasim saglamaktadir. Oyle ki bu teknoloji ile beraber gelen
uygulamalar, is diinyasi, iletisim, hukuk veya siyasette kullanilabilecek
potansiyeldedir (Wright ve De Filippi, 2015)

Blok zincirleri, degisik kuruluslar tarafindan hakimiyet edilen ¢oklu

bilgisayar sisteminde birebir kopyalarin yakalandigi dijital bir dagitik harekat
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defteridir. Blok zincirlerine katilan herkes icerigindeki kayitlar1 gorebilmektedir.
Kullanicilar blok zincirlerini yalnizca katilimcilarin ¢ogunlugunun fikir birligi
olmas1 durumunda giincellemesini gergeklestirebilmektedirler. Blok zincirlerine bir
kere bir bilgi girildikten sonra silinmesi imkansiz olmaktadir. Blok zincirleri
simdiye kadar yapilan her bir operasyon kaydinin kesin ve dogrulanabilir kopyasini

kapsamaktadir (Schatsky ve Muraskin, 15/05/2021).

Sekil 5. Blok Zincirleri Nasil Caligir?

(1) 2] ©
7 ?
“J /] : \\- -
?
0
7 .'f%;

Kaynak: (Crosby vd., 2016, s.10)

Blok zincirlerinde para aktariminda islemlere ait siralama Sekil 5°te

gosterilmekte olup, asagidaki bigimde ifade edilebilmektedir.

e “A, B’ye para gondermek istemektedir.

e Islem ¢evrimici olarak bir blok igerinde kabul edilir

e Blok agdaki herkese yayinlanir.

e Agdaki kisiler bu islemi onaylar.

e Blok zincire eklenir. Bloktaki islemler tamamen seffaftir ve silinemez.

e Para A’dan, B’ye ge¢mis olur.”
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Temel olarak Blok zincirleri teknolojisinde 5 temel ilke bulunmaktadir. Bu
ilkeler (Tapscott ve Tapscott, 2017, s.3);

Dagitilmig Veri Tabani: Blok zincirlerinde yer alan her bir kullanici,
biitlin bilgi agina ve bu bilgi aginin gegmisine ulagsabilmektedir. Bilgileri ya
da verileri herhangi bir kullanict yalniz kontrol edememektedir. Her bir
kullanici, aract bulunmadan, operasyon ortaklarinin kayitlarini direk olarak

dogrulayabilmektedir.

Esler Arast Iletim: Baglanti merkezi bir ag yerine dogrudan esler
arasinda gerceklesmektedir. Her bir ag, degisik tiim aglara bilgi

depolamaktadir ve iletmektedir.

Seffaflik: Her bir islem ve bu islemlerle alakali degerler, sisteme
ulasim yetkisi bulunan herkes tarafindan goriilebilmektedir. Bir blok
zincirlerindeki her diigiim veya kullanici, onu belirleyen 30'dan daha fazla
kisilikten olusan alfa rakamsal bir adrese sahip olmaktadir. Kullanicilar
anonim kalmay1 veya baskalarina kimligini agiklamay1 segebilmektedir.

Operasyonlar, blok zincir adresleri arasina ger¢eklesmektedir.

Kayitlarin Geri Doniissiizliigii: Veri tabaninda bir islem girisi
gerceklestikten ve hesaplarin giincellemesi yapildiktan sonra kayitlarda
degisiklik yapilamamaktadir. Bunun sebebi, girisi yapilan islem oncesinde
yapilan islemler ile baglantili olmasidir ve “zincir” kavrami da bu olaydan
gelmektedir. Veri tabaninda bulunan kayitlarin kalici, kronolojik sekilde
diizenlenmesini ve agdaki diger bireylerin kullanimina sunulmasim
saglamak i¢in muhtelif hesaplama algoritmalar1 ve yaklasimlar

kullanilmaktadir.

Hesaba Dayali Mantik: Ana kayit defterlerinin dijital tabiatinda,
blok zincirleri harekatlarinin hesaplama anlami programlanabilmesi
bulunmaktadir. Dolayisiyla kullanicilar, diiglimler arasindaki harekatlar

otomatik olarak tetikleyen algoritmalar ve kaideler olusturabilmektedir.
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2.2.1. Islemler

Bitcoin'in 6nkosullarin1 kisaca siralanmak istendiginde arastirmacinin

karsisina asagidaki gibi bir siralama ¢ikabilmektedir: (Singh ve Singh, 2016, s.464)

I.  Kimlik Dogrulama: Merkezi olmayan bir kimlik dogrulama protokolii
olan BitID, kullanicilarin Bitcoin ile baglanti kurmasini saglar. BitID,
servis veya platform erisim noktalar1 saglamak i¢in bitcoin ciizdanlarini
ve QR kodlarin1 kullanir.

Il.  Biitiinlik: Bitcoin’in dijital imza kullanimi, islem biitinligini ve
islemlerin daha sonra degistirilememesini saglar.

iii.  Reddedilmeme: Mesaji gonderen kisinin 6zel anahtara sahip olmasi
gerekir ve bu nedenle Bitcoin'e sahip olmasi lazimdir. Ayrica

gonderenin onceki karmayi ve hedef ortak anahtar1 imzalamas1 gerekir.

Sekil 6. Bitcoin Blok Zincirinde Islem Yapisi

ISLEM ISLEM ISLEM
Agk Anah Aok Anahta Aok A
N N
v \':-,.\/,‘ v \‘»:'é v
B HASH \ > HASH \ > HASH
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» »
"
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Kaynak: (Vuji¢i¢, Jagodi¢ ve Randi¢, 2018, s.2)
2.2.2. Double Spending (iki Kez Ayni Odemeyi Onleme)

Fiziksel diinyanin takip edilemez, devredilebilir, ¢ifte harcama korumali
nakiti varken internetin yoktur. Kredi karti islemlerini veya banka hesaplarini
kullanarak ¢evrimi¢i ddemelere izin veren sistemler vardir, ancak bunlar (1) kiigiik

islemler i¢in diislik maliyetlidir, ¢iinkii saticilar tarafindan kredi karti islemleri i¢in
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Odenen {cretler genellikle bir dolardan fazladir, (ii) kredi karti sirketlerinin
harcamalar1 takip etmelerine ve saticilara hassas kredi karti ve/veya banka
bilgilerine erisebilmelerine olanak taniyarak anonimlik saglayarak eskKi
fiyatlandirma yapisim1 koruyarak, iletisim ve isleme maliyetlerini fazlasiyla

karsilamaktadir (Osipkov, Vasserman, Hopperand Kim, 2007, s.30).

Elektronik para birimine yapilan biiylik saldirilardan biri kullanicinin bir
elektronik paray1 bir kereden fazla harcayabilecegi ¢ift harcamadir. Coini kabul
eden satict her bir parayr hemen dogrulamazsa, ¢ift harcama 6nemli bir tehdit
olusturur. Bireysel coinler kiigiik olabilir, ancak ayn1 grupta ayn1 anda ¢ift harcama
yapma tehlikesi bliylik gruplar i¢in Onemlidir. Gegmiste birgok e-nakit plani
Onerilmis ancak hepsi ya bankada online iiclincii taraf, kurcalamaya dayanikli
donanim ya da miisteri hesaplarmin varligini gerektirmistir. Kurcalamaya karsi
korumali donanim, mevcut makinelerin ¢ogunda bulunmadigindan bodyle bir
programin yayilmasi i¢in dnemli bir engel olusturur. Cevrimigi {i¢iincii bir tarafa
ihtiyag duyulmasi ve idari-ekipman masraflar1 basarisizlik noktalaridir (Osipkov,

Vasserman, Hopperand Kim, 2007, s.31).

Coin temelli sistemler, ayni bitstring'in bir¢ok kopyasinin farkli saticilara
harcanmasi riskini tagir. Bu nedenle, bu sistemler ¢ift harcama onleme veya tespit
teknikleri icermelidir. Cifte harcamalar1 6nlemek icin, genellikle her islemde bir
merkez bankas1 kabul edilir. Cevrimici senaryolarda (bdyle bir merkez bankasina
boyle bir baglantinin bulunmadigi yerlerde), daha sonraki bir zamanda c¢ift
harcamay tespit eden ve bu yasadis1 faaliyetin failini bulmasina izin veren ¢ift
harcama tespit teknikleri kullanilir. ikili harcama tespit tekniklerinin en biiyiik
dezavantaji, diiriist olmayan bir kullanicinin tespit edilmeden kisa bir siire i¢inde

milyonlarca kez tek bir coin harcama riskidir (Hoepman, 2010, s.152).
2.3. BLOCKCHAIN PEER2PEER (ESLER ARASI) PROTOKOLU

Nakamoto’nun 2010 yilina kadar Bitcoin projesinde aktif kaldig1 ve daha
sonra geri adim atip projeyi daha fazla gelismesi i¢in topluluga verdigi
bilinmektedir. Islemlerin kronolojik siralarinin hesaplamali ispat1 olarak hizmet

veren P2P dagitilmis zaman damgasi1 sunucusu olan bir sistem olarak onermistir.

23



Elektronik bir coin, dijital imzalar zinciri olarak tanimlanir. Her islem, onceki
islemin dijital olarak imzalanmis bir karma kiimesi ve bir sonraki sahibinin genel
anahtar1 olarak tanimlanir. Ozel anahtar, islemi imzalamak igin; genel anahtar,
islemin dogrulanmasi i¢in kullanilir. Genel anahtar, yazilim, donanim veya
¢evrimigi olarak uygulanabilen cilizdanda tutulur. Bitcoin defteri, islem seklinde
mevcut tiim bitcoinlerin miilkiyet durumunu ve durum gegis islevini gosteren bir

gecis sistemi olarak tanimlanir. Durum gecis fonksiyonunun ¢iktist yeni bir

ceye

Blockchain, simdiye kadar gergeklestirilen tiim Bitcoin islemlerinin halka
acik defteridir. Madenciler, en yeni islemleri kaydetmek icin belirli periyotlar ile
(genellikle her 10 dakikada bir) yeni bloklar ekleyerek siirekli biiyiimektedir.
Bloklar, blok zincirine dogrusal, kronolojik bir sira ile eklenmektedir. Her tam
diigim diger bir deyisle islemlerin dogrulanmasi ve aktarilmasi gorevini
gergeklestiren bir istemciyi kullanan Bitcoin agina baglh her bilgisayar madenci
Bitcoin agina katildiginda otomatik olarak indirilen blok zincirinin bir kopyasina
sahiptir. Blockchain, genesis blogundan (simdiye kadar gergeklestirilen ilk
islemler) en son tamamlanan bloga kadar adresler ve bakiyeler hakkinda tam bilgiye
sahiptir. Kullanicilar, islem karsit1 (bagka bir kisi) veya bir ligiincii taraf araci ile
arasinda giiven olusturmak ve siirdiirmek zorunda kalmak yerine, “maden
muhasebecileri” tarafindan tutulan birgok farkli ademi merkeziyet¢i diiglimde

diinya ¢apinda depolanan kamu defteri sistemine giivenmektedir (Swan, 2015, s.X).

Yeni bir ademi merkeziyetci giivencesiz islem sisteminin mimarisi olan
blok zinciri, kilit bir yeniliktir. Herhangi bir para birimi, finansal sdzlesme veya
fiziksel olan ya da olmayan varlik, bir blok zinciri gibi bir sistemle yapilabilir.
Ayrica, blok zinciri sadece islemler i¢in degil ayn1 zamanda tiim varliklarin kayait,
takip, izleme islemlerinde kayit ve envanter sistemi olarak da kullanilabilir. Bir blok
zinciri, kelimenin tam anlamiyla, tiim varliklarin kaydi i¢in devasa bir elektronik
tablo ve diinya ¢apindaki tiim taraflarca tutulan her tiirlii varlik tiirlinii icerebilen,
kiiresel Olgekte islem yapmak icin kullanilan bir muhasebe sistemi gibidir. Bu
nedenle, blok zinciri, her finans, ekonomi ve para alan1 dahil olmak iizere herhangi

bir varlik kaydi, envanter ve takas sekli i¢in kullanilabilir (Swan, 2015, s.XI1).
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2.4. BLOCKCHAIN DAGITIK KAYIT TEKNOLOJISI (DLT)

Dagitik Kayit Teknolojisi (Distributed Ledger Technology, DLT) bir agdaki
diiglimler arasinda paylasilan bir veri tabani tiirtidiir. Birebir ag olusturma,
dagitilmis veri depolama ve diger seylerin yani sira, bir dijital varligin depolanma,
kayit tutma ve aktarma isleminin yapilma seklini degistirebilecek bir sifreleme de
dahil olmak iizere ¢ok genis bir anlam ifade etmektedir. Bu kombinasyonlarin
bilesimi, belirli bir siirtlinme veya verimsizlik ile belirlenir ve DLT'nin belirli bir
uygulamasiyla ¢6zmek igin tasarlanmistir (Mills, Wang, Malone, Ravi, Marquardt,
Badev ve Ellithorpe, 2016, s.9).

Daha genis bir DLT konusu ile DLT'nin 6zel uygulamalar1 arasinda ayrim
yapmak i¢in bu teknolojik bilesenlerin se¢imini, birlesimini veya konfigiirasyonunu
tarif ederken bir “DLT diizenlemesi” gerekir. Bu diizenlemeler, uygulandiginda,
Ozel Sézlesme Magazas1 (Private Contract Store, PCS) islemlerinin nasil
yirlitildigl tzerinde asgari diizeyde ¢ok Onemli bir etkiye sahip olan gesitli
bigimlerde olabilir. Ornegin, mevcut finansal aracilar, DLT'nin kilit bilesenlerinden
birkac¢ini, mevcut teknik platformlarina bir gelistirme olarak benimseyebilir. Bu tiir
artimli benimseme, PCS siirecini destekleyen herhangi bir temel ticari, operasyonel
veya davranigsal uygulamay1 degistiremez. Diger ucta, geleneksel olarak mevcut
finansal aracilar yani tiim PCS siiregleri tarafindan yonetilen tiim islevlerin yerine
koymak i¢in kapsamli bir DLT diizenlemesi uygulanabilir. Bu tiir kapsamli bir
yaklasim ddeme ve takas yapmak i¢in finansal sistemin mimarisinde ¢ok dnemli
degisikliklere neden olabilir. Endiistri, ¢ok ¢esitli uygulamalar1 dikkate aldigindan,
DLT diizenlemelerinin, farkli amaglar i¢in kullanilan teknolojinin farkli bilesenleri
ile birlikte, ¢esitli formlarda olmasi da muhtemeldir (Mills, Wang, Malone, Ravi,
Marquardt, Badev ve Ellithorpe, 2016, s.10).

2.4.1. Acik Blok Zinciri

Bir otoriteye ihtiya¢c duymadan her bir kullanicinin veri yazabildigi ve ayni
zamanda okuyabildigi sistemler ag¢ik blok zinciri olarak adlandirilmaktadir. Agik
blok zincirinin avantajlar1 arasinda; (i) yiiksek giivenlik diizeyi, (i1) diigiik maliyet,

(1i1) bireysel hatalarin 6niine gecilmis olmasi sayilabilir. Bir agik blok zincirine

25



kaydedilen bilgiler kolayca erisilebilir ve boylece bazi islem maliyetleri azalir.
Ornegin, ulusal patent ofisinde bir blok zincirinde patent sahipligi kaydedilmisse,
bir teknoloji uygulayicisi patent haklarini satin almak veya lisans almak i¢in patent
hakki sahibini bulabilir. Bununla birlikte, herkesin erisimine agik bdyle bir blok

zincir onemli dezavantajlara sahiptir (Gabison, 2016, s.330).

Acik blok zinciri, iki dogal 6zellik nedeniyle bilgi gizliligini tehlikeye atar;
(1) blockchain teknolojisi sadece ekleme islemine dayanmakta bu nedenle, higbir
bilgi kaldirilamaz, (ii) tiim diiglim aglarmin aymi bilgileri kaydettigi dagitilmis bir
veri depolama sistemine dayanir; buna gore, herhangi bir degisiklik pratik olarak
tim agin degisiklik lizerinde mutabik olmasini gerektirmektedir. Bu nedenlerle,
bilgiyi kaldirmak, iyi dagitilmis aglara sahip olmayan blokajlarda zorlasir. Ag¢ik bir
blok zincirine yiiklenen bilgilerin kontrol edilmesi merkezi bir sorundur. Bir
kullanic1 hassas veya ozel bilgiler yiiklerse, gizliligi uygulamaya veya tesvik
etmeye calisan politika yapicilar zarari hafifletmenin bir yolunu bulamayabilir.
Internet ¢aginda, gizlilik coktan endise duyulan bir konu haline gelmistir (Gabison,
2016, s.331).

2.4.2. Kapal Blok Zinciri

Kapali blok zinciri, dogas1 geregi katilimcilarin bilindigi ve ayn1 zamanda
giivenildigi bir yapida yetkisiz hi¢ kimsenin bilgileri okuma veya degistirme
olanagimin olmadig: bir blok zinciri sistemidir. Kapali bir blok zincirin bitcoine
Oykiinmesi i¢in, sistemi ayrica sifrelemeyi ve bilgiyi kontrol etmenin fazlaligini da
igermelidir. Bu fazlaliklar olmadan, sadece sifrelenmis bir merkezi sistem tutarina
ulasacaktir. Bagka bir deyisle, bu islemler donanim i¢in daha da biiyiik bir ihtiyag
yaratir, ¢iinkii bir merkezi merkez (ve bir yedek) olmas1 yerine, bir blok zincir
birden fazla donanim merkezi olan dagitik bir sistem gerektirir. Ancak bu
fazlaliklar, giivenilir bir tarafa ihtiya¢ duymadan islemleri dogrulamak ve

onaylamak i¢in bitcoinde bulunmaktadir (Gabison, 2016 s.341).

Agik ve kapali blok zincirlerinin karsilastirilmasina iliskin degerlendirme

asagidaki Sekil 6’da verilmistir. Iletisim tercihi ve mutabakat tercihi dikkate
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alinarak olusturulan Sekilde ¢ikan sonuca gore agik veya kapali blok zinciri durumu

netlik kazanmaktadir.

Sekil 7. Acik ve Kapali Blok Zincirlerinin Karsilagtirilmasi

BLOCKCHAIN AGINA
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Kaynak: (Usta ve Dogantekin, 2017, s.49)
2.4.3. Blockchain Mutabakat Birligi Protokolii (Consensus)

Nakamoto, devlet-makine replikasyon paradigmasindan agik¢a bahsetmese
de Bitcoin, diigiimler arasinda oylamaya dayali bir ortak defter lizerinde mutabakat
birligi kurar. Digiimler CPU giigleriyle oy kullanir ve gecerli kabulleri kabul
ettiklerini ifade eder. Bloklar1 genisletmeye calisarak ve tlizerinde caligmay1
reddederek gecersiz bloklar1 reddeder. Ihtiya¢ duyulan herhangi bir kural ve tesvik,
bu mutabakat birligi mekanizmasi ile uygulanabilir. Bitcoin i¢indeki ‘“Nakamoto
protokolii” tarafindan ¢6ziilen gorev ile dagitilmis hesaplamadaki mutabakat birligi
sorunu arasinda resmi bir denklik ilk kez gosterilmistir. Bu sonug, fintech
endiistrisinde gelistirilen bir blok zinciri platformunun genel bir mutabakat birligi
mekanizmasi kullanabilecegi ve kendi giiven modeline uyan herhangi bir protokolle
uygulayabilecegi i¢ goriisiiyle cakismistir. Glinlimiiziin anlayisinda bir blockchain

platformu keyfi bir mutabakat birligi mekanizmasi kullanabilir ve dagitim,
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kriptografik degismezlik ve seffaflik gibi bir¢ok yoniinii koruyabilir (Cachin ve
Vukoli¢, 2017, s.11).

Iyi bir mutabakat birligi algoritmas1 verimlilik, giivenlik ve rahatlik
anlamina gelir. Son zamanlarda, blok zincirinde mutabakat birligi algoritmalarini
iyilestirmek i¢in bircok girisimde bulunulmustur. Blockchain'in  belirli
problemlerini ¢6zmeyi amaglayan yeni konsept algoritmalar gelistirilmistir. Peer
Census'un ana fikri, blok olusturma ve islem onaylamanin ayristirilmasidir.
Boylece konsensiis hizi 6nemli 6l¢giide arttirilabilir. Ayrica, bir blogun nispeten
kararli bir hizda {iretilmesini saglamak i¢in yeni bir konsensiis yontemi onermistir.
Yiiksek blok iiretim hizinin Bitcoin’in giivenliginden 6diin verdigi bilinmektedir.
Bu nedenle, bu sorunu ¢6zmek i¢in Greedy Heaviest Observed Subtree (GHOST)
zincir se¢im kurali 6nerilmistir. En uzun sube plani yerine, GHOST subeleri agirlar
ve madenciler daha iyi olan1 segebilirler. Gegmis durum anlik goriintiileri i¢in
etkilesimli olmayan geri kazanilabilir kanitlar sunan herkesin blok olusturmaya
karar verdigi P2P blok zincir sistemleri i¢in yeni bir konsensiis algoritmasi
sunmuslardir. Boyle bir protokolde, madenciler tam blok yerine sadece eski blok
basliklarini1 depolamak zorundadir (Zheng, Xie, Dai, ChenveWang, 2017, s.561).

Is kamiti (Proof of Work, PoW) karma oldugu zaman, SHA-256 ile oldugu
gibi, karma bir dizi sifir bit ile baslayan bir degerin taranmasini igerir. Gereken
ortalama 1is, gerekli sifir bit sayisinda iisteldir ve tek bir karma calistirilarak
dogrulanabilir. Zaman damgasi ag i¢in PoW’u, blogun karma degerine gereken sifir
bit degerini veren bir deger bulunana kadar bloktaki bir boslugu artirarak uygular.
PoW’u yerine getirmek i¢in CPU ¢abasi harcandiktan sonra, isi tekrar yapmadan
blok degistirilemez. Daha sonraki bloklar ondan sonra zincirlenirken, blogu
degistirme isi, ondan sonraki tiim bloklar1 tekrarlamay1 da icerir. PoW ayni
zamanda ¢ogunluk karar vermede temsili belirleme sorununu da ¢ozer. Cogunluk
tek IP adresli tek oylamaya dayaniyorsa, bircok IP tahsis edebilecek herhangi biri
tarafindan sistem altiist edilebilir. PoOW esasen bir CPU oyundur. Cogunluk karari,
yatirim yaptigi en bllyilkk PoW c¢abasina sahip olan en uzun zincirle temsil edilir.
CPU giiciiniin ¢ogunlugu dogru diiglimler (nonce) tarafindan kontrol edilirse,

diiriist zincir, rakip zincirlerin en hizli ve disa agilmasini saglar. Ge¢gmis bir blogu
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degistirmek icin, saldirganin blogun PoW ve ondan sonraki tiim bloklar1 tekrar
yapmast ve ardindan diirlist diigiimlerin ¢alismalarin1 yakalayip ge¢mesi gerekir.
Artan donanim hizin1 ve zaman i¢inde ¢alisan diiglimlere olan ilgiyi dengelemek
icin, PoW zorlugu, saat basina ortalama blok sayisim1 hedefleyen hareketli bir
ortalama tarafindan belirlenir. Cok hizli iiretilirlerse, zorluk artar (Nakamoto, 2008,
s5.22).

Sekil 8. Is Kanit1 (Proof of Work, PoW)

Block Block
» Prev Hash Nonce‘ » Prev Hash Nonce
Tx Tx ‘ ‘ Tx Tx

Kaynak: (Nakamoto, 2008, s.2)

PoW, Bitcoin aginda kullanilan bir mutabakat birligi stratejisidir. Merkezi
olmayan bir agda, islemleri kaydetmek i¢in birinin secilmesi gerekir. En kolay yol
rastgele secimdir. Ancak, rastgele se¢cim saldirilara aciktir. Bu nedenle, eger bir
diigiim bir islem blogu yayinlamak isterse, diiglimiin aga saldirma ihtimalinin
olmadigmi kanitlamak i¢in ¢ok calisma yapilmasi gerekir. Genel olarak is
bilgisayar hesaplamalar1 demektir. PoW'da agin her diigiimii blok basliginin karma
degerini hesaplar. Blok baslig1 bir diigiim icerir ve madenciler de farkli karma
degerleri elde etmek i¢in diiglimleri sik sik degistirir. Mutabakat birligi, hesaplanan
degerin belirli bir degere esit veya daha kiiciik olmasini gerektirir. Bir diiglim hedef
degere ulastifinda, blogu diger diiglimlerde yayinlar ve diger tiim diiglimlerin
karma degerinin dogrulugunu karsilikli olarak onaylamalar1 gerekir. Blok
dogrulanirsa, diger madenciler bu yeni blogu kendi blokajlarina ekler. Karma
degerleri hesaplayan diigiimlere madenciler, Poco prosediiriine de Bitcoin'de
madencilik denir (Zheng, Xie, Dai, Chen ve Wang, 2017, s5.559).
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PoW ya da tehlikenin kanit1 gibi mevcut mutabakat birligi algoritmalari bazi
ciddi sorunlarla kars1 karsiyadir. Ornegin, PoW cok fazla elektrik enerjisi israfi
saglarken, zenginlerin daha zenginlesmesi olgusu, ortak mutabakat birligi silirecinin

kanit1 olarak goriinebilir (Zheng, Xie, Dai, Chen ve Wang, 2017, s.557).

Hisse Kamiti (Proof of Stake, PoS) konsensiis algoritmasi, 2011 yilinda
PoW'a alternatif olarak gelistirilmistir. PoS ve PoW benzer hedefleri paylagsalar da
bazi temel farkliliklar1 ve 6zellikleri sunarlar 6zellikle de yeni bloklarin gegerliligi
sirasinda. PoS konsensiis algoritmasi, PoW madenciliginin yerini bloklarin
katilimcilarin hisselerine goére dogrulandigi bir mekanizma ile degistirir. Her
blogun validatdrii tahsis edilen hesaplama giicli miktarina gore degil, sifreleme para
biriminin bir yatirimma gore belirlenir. Her PoS sistemi algoritmay: farkl
sekillerde uygulayabilir, ancak genel olarak, blok zinciri, diiglimiin servetini ve
coinlerin yasimni (coinlerin ne kadar siireyle kilitlendigini) disiinen rastgele bir
secim siireci ile giivence altina alinir. Ethereum blok zinciri bir PoW algoritmasina
dayanmaktadir. Ancak agin 6lceklenebilirligini artirmak icin ag1 PoW'dan PoS'a
gecirmek i¢in Casper protokolii yayinlanacaktir. Mutabakat birligi protokolleri,
sifreleme para agmin bitinliginii ve gilivenligini korumak icin konsensiis
algoritmalar1 kripto para birimleri i¢in ¢ok 6nemlidir. Bu, blok zincirinin hangi
versiyonunun ger¢ek oldugu konusunda mutabakat birligine ulasan dagitilmis

diigtimler saglar (Biance Academy, 2018, s.39).

PoS, Bitcoin ¢evreleri arasinda 2011 yili baslarinda ele alinmistir. Riske
kars1 kanit, para biriminin miilkiyet kanit1 bicimi anlamina gelmektedir. Bir islem
tarafindan tiiketilen coin yas1, bir risk kanit1 bigimi olarak kabul edilebilir. EKim
2011'de bagimsiz olarak “tehlikesiz kanit” ve “coin yas1” kavramlar1 kesfedilmistir.
Bu sayede, tehlikesiz kanitin gergekten de ¢ogu PoW islevinin yerine, Bitcoin’in
madencilik ve giivenlik modelinin dikkatlice yeniden tasarlanmasi ile yerini

alabilecegi fark edilmistir (King ve Scott, 2012, s.2).

PoS, PoW'a enerji tasarrufu saglayan bir alternatiftir. PoS'taki madenciler
para miktarmin sahipligini kanitlamak zorundadir. Daha fazla para birimi olan
kisilerin aga saldirma ihtimalinin daha diisiik olacagina inanilmaktadir. Hesap

bakiyesine dayali se¢cim adil olmayip en zengin olan tek kisi agda baskin olmak
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zorunda kalabilir. Sonug olarak, hangisinin bir sonraki blogu olusturulacagina karar
vermek i¢in hisselerin biiyiikliigii ile birlikte birgok ¢oziim 6nerilmistir. Ozellikle,
Blackcoin bir sonraki jeneratorii tahmin etmek i¢in randomizasyon kullanmaktadir.
Peercoin'de daha eski ve daha biiylik coin setleri, bir sonraki blogun madencilik
olasiliginin daha yiiksek oldugunu gostermektedir. PoW ile karsilastirildiginda PoS
daha fazla enerji tasarrufu saglar ve daha etkilidir. Madencilik maliyeti neredeyse
sifira yakindir. Cogu blok zincir basinda PoW'u benimser ve yavas yavas PoS'a
doniisiir. Ornegin, ethereum Ethash'tan (bir ¢esit PoW) Casper'a (bir ¢esit PoS)
geemek isteyebilmektedir (Zheng, Xie, Dai, Chen ve Wang, 2017, s.558).

2.4.4. Blockchain Karakteristikleri

Blockchain teknolojisinin temel 6zellikleri: (Anwar, 2018, s.40).

» Yolsuzlastirilamaz: Heyecan verici blockchain 6zellikleri arasinda “Taklit
edilebilirlik” sliphesiz Blockchain teknolojisinin temel 6zelliklerinden
biridir. Degismezlige sahip bir baglayici blok zinciri; taklit edilebilirlik veya
degistirilemeyecek bir sey demektir. Bu, teknolojinin oldugu gibi kalmasini
saglamaya yardimci olan Blockchain 6zelligidir. Blockchain teknolojisi,
tipik bankacilik sisteminden biraz farkli calisir. Merkezi otoritelere
giivenmek yerine, blok zinciri 06zelliklerini bir diigiim koleksiyonu
aracilifiyla saglar. Sistemdeki her diigiim dijital defterin bir kopyasina
sahiptir. Bir islem eklemek i¢in her diigiimiin gecerliligini kontrol etmesi
gerekir. Cogunluk gecerli oldugunu diisiinliyorsa, deftere eklenir. Bu
saydamlig1 arttirir ve yolsuzluga karsi dayanikli kilar. Bu nedenle, ¢cogu
diiglimiin izni olmadan, hi¢ kimse deftere herhangi bir islem blogu
ekleyemez. Blockchain ozelliklerini yedekleyen bir bagka gercek, islem
bloklarmin deftere eklenmesinden sonra hi¢ kimsenin geri doniip
degistiremeyecegidir. Bdylece, agdaki herhangi bir kullanict onu
diizenleyemez, silemez veya gilincelleyemez.

» Merkezi Olmayan Teknoloji: Ag merkezi olmayan bir yapiya sahiptir, yani
herhangi bir yonetim otoritesine veya cerceveye bakan tek bir kisiye sahip

olmadigi anlamma gelir. Sistem herhangi bir yonetim otoritesine ihtiyag
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duymadigindan, dogrudan web iizerinden erisebilir ve varliklar
depolanabilir.  Kripto para birimlerinden, 06nemli  belgelerden,
sozlesmelerden veya diger degerli dijital varliklardan baglayarak her sey
saklayabilir. Blockchain yardimi ile 6zel anahtarinizi kullanarak {izerinde
kontrol sahibi olunabilir.

Geligmis Giivenlik: Merkezi otorite ihtiyacindan kurtuldugu i¢in, hi¢bir agin
yararlar1 icin herhangi bir 6zelligini degistiremez. Sifreleme kullanmak,
sistem igin bagka bir giivenlik katman1 saglar. Cok giivenli ¢iinkii 6zel bir
sifreleme sunulmaktadir. Ademi merkeziyetcilikle birlikte, sifreleme,
kullanicilar i¢in baska bir koruma katmani olusturur. Sifreleme, saldirilar
icin giivenlik duvar1 gorevi goren oldukca karmasik bir matematiksel
algoritmadir. Blok zincirindeki her bilgi kriptografik olarak sifrelenmistir.
Dagitilmis Defterler: Genellikle, halka a¢ik bir islem olup katilimet
hakkinda her tiirlii bilgiyi saglayacaktir. Hepsi agikta olup saklanacak yer
yoktur. Ozel veya federe Blockchain igin durum biraz farkli olsa da. Ancak
yine de bu durumlarda bir¢cok kisi defterde gercekte neler olup bittigini
gorebilir. Ciinkii agdaki defter sistemdeki diger tiim kullanicilar tarafindan
korunmaktadir.

Konsensiis: Her blok zinciri, mutabakat birligi algoritmalariyla
bliylimektedir. Mimari akillica tasarlanmis olup mutabakat birligi
algoritmalar1 bu mimarinin merkezinde yer almaktadir. Her blok zincirinin
agin karar vermesine yardimci olacak bir mutabakat birligi vardir. Basit bir
ifadeyle, mutabakat birligi agda aktif olan diigiimler grubu igin bir karar
verme sirecidir. Burada, diiglimler hizli ve nispeten daha kolay bir
anlagsmaya varabilir. Milyonlarca diigiim bir islemi dogrularken, sistemin
diizglin ¢alismasi icin kesinlikle bir mutabakat birligi gereklidir. Bu
cogunlugun kazandigr ve azinligin desteklemesi gereken bir tiir oylama
sistemi olarak diisiiniilebilir. Konsensiis, agin giivenilmez olmasindan
sorumludur. Diigiimler birbirine giivenmeyebilir, ancak 06ziinde calisan
algoritmalara giivenebilir. Bu ylizden agdaki her karar, blok zinciri i¢in

kazanilan bir senaryodur. Ademi merkeziyet¢iligi devam ettirmek i¢in her
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blok zinciri bir uzlagma algoritmasina sahip olmali ya da bunu temel degere
kaydedilmelidir.

Daha Hizli Yerlesim: Geleneksel bankacilik sistemleri oldukca yavastir.
Tim islemleri tamamladiktan sonra bir islemi isleme koymak giinler
alabilir. Ayn1 zamanda oldukga kolay bir sekilde bozulabilir. Blockchain,
geleneksel bankacilik sistemlerine kiyasla daha hizli bir ¢6ziim
sunmaktadir. Bu sekilde bir kullanici nispeten daha hizli para aktarabilir, bu
da uzun vadede ¢ok zaman kazandirir. Bu 6zellik yabanci is¢iler i¢in hayati
kolaylastirmaktadir. Bir diger uygulama alani ise akilli sézlesme sistemidir.
Bu, her tiirli sozlesme icin daha hizli anlagmalar yapilmasin

saglayabilmektedir.
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UCUNCU BOLUM

KRIiPTO PARA

Simdiye kadar ilk kusak, ikinci kusak ve iiclincli kusak olmak iizere ii¢
kripto para birimi kusag: bulunmaktadir. Ik kusak arasinda sayilacak olan kripto
para birimi olarak Bitcoin kabul edilmektedir. ikinci kusak kripto para birimi olarak
ise Ethereum (ETH) sayilmaktadir. Ugiincii kusak para birimleri arasinda dncelikle
sayilabilecekler arasinda Cardano (ADA) ve lota (MIOT) kabul edilmektedir
(Spurjeon vd, 2018, 5.643).

Kripto programina dayanarak, kriptomik kriyografi, ii¢iincli bir tarafla
temasa gecilen kanalla gilivenli bir iligkidir. Baska bir deyisle, mesaj1 sifreli bir
metne doniistiiriir ve terclime edilmis metni goren tiglincii bir tarafa 6nemsiz metin
veya mesaj haline gelmektedir. Ancak alici, orijinal mesajin nasil g¢evrildigini
bilmektedir. Sifreleme anahtarin1 yalnizca gizlilik olmadan garanti eder, boylece

sifreleme mesaj1 hedefe ulagsmaktadir (Franco, 2015, s.51).
3.1. KRIPTO PARA CESITLERI
3.1.1. Bitcoin (BTC)

Yeni bir devrimin safaginda olundugu diisiiniilmektedir. Bu devrim,
merkezi bir otorite tarafindan degil, ag baglantili kullanicilar arasinda otomatik bir
uzlagma ile Bitcoin ad1 verilen alternatif bir para birimi olan Internette yeni bir
ekonomi ile basladigi kabul edilir. Ancak gergek benzersizligi, kullanicilarin
birbirlerine giivenmelerini gerektirmedigi ger¢egine dayanmaktadir. Bitcoin,
Internet iizerinden, merkezi olmayan bir giivencesiz sistemde blok zinciri adi
verilen bir kamu defteri kullanarak islem goren dijital bir paradir. BitTorrentP2P
dosya paylasimini ortak anahtar sifrelemesiyle birlestiren yeni bir para bigimidir.
2009 yilinda piyasaya siiriildiigiinden bu yana, Bitcoin ayni genel yaklasim
kullanan, ancak farkli optimizasyonlar ile alternatif para birimleri olan bir grup
taklit¢i olusturdu. Daha da 6nemlisi, Blockchain teknolojisi, Web'in sahip olmadigi

kesintisiz gomiilii ekonomik katman haline gelebilir; ddemeler icin teknolojik
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altlik, ademi merkeziyet¢i degisim, coin kazanma ve harcama, dijital varlik cagirma
ve transfer ve akilli sozlesme ihraci ve yiirlitme islevi goriir. Bir ademi
merkeziyet¢ilik modu olan Bitcoin ve blockchain teknolojisi, tiim insan
faaliyetlerini yaygin bir sekilde yeniden yapilandirma potansiyeli ile bir sonraki
biiyiik yikici teknoloji ve diinya ¢apindaki bilgisayar paradigmasi olabilir (Swan,
2015, s.VII).

Bitcoin zincirleri periyot boyunca yaratilmis ve Blockchain adi verilen bag
ile birbirine baglanmistir. Yeni bir islem blogu olusturuldugunda, Blockchain'e
eklenir. Yeni islem kayitlari, Bitcoin'in halka acik defterine siirekli olarak
eklenmekte ve bu isleme Bitcoin madenciligi adi verilmektedir. Sifreleme hash
fonksiyonu olan SecureHashAlgorithm 2 (SHA-2) Bitcoin tarafindan kullanilir.
Belirli bir verinin biitiinliigiini, "hash" olarak adlandirilan SHA-2 algoritmasinin
yiirlitme ¢iktisini, dnceden bilinen ve beklenen bir hash degeri ile karsilagtirarak
belirlenebilmektedir. Bir karma algoritmasi, bilyliik miktarda veri miktarini sabit

uzunlukta bir karma degerine doniistiirebilmektedir (Singh ve Singh, 2016, s.463).

Bitcoin, protokolii 2008 yilinda SatoshiNakamoto takma adi altinda
gelistirilip yaymlanmus ilk sifreleme parasi oldugu kabul edilmekteidir. Nakamoto
icadindan Once, ¢evrimigi para transferi, kredi karti islemcisi ya da PayPal gibi
giivenilir bir {iciincii taraf arac1 gerektirmekteydi. Islem defteri tutmak igin bu
liciincll taraf aracis1 olmayan herhangi bir sistem (yani, gonderenin hesabindan
bakiyeyi ¢ikarma ve alicinin hesabina ekleme), dijital para biriminin iki kez
harcanabilecegi veya islemlerin degistirilebilecegi, dijital para birimi yapilabilecegi
anlamma gelmekteydi. Bitcoin bu sorunu bir Blockchain olarak adlandirilan ve
merkeziyetsiz bir P2P 6deme ag1 yaratan sorunla ¢6zdii. Blockchain sadece finansal
islemlerin degil, degerin neredeyse her seyin kaydedilmesi i¢in programlanabilen,

bozulmaz bir dijital ekonomik islem defteridir (Liedel, 2018, s.110).

Bitcoin ve Blockchain teknolojisinin ekonomik, politik, insani ve yasal
sistem faydalari, bunun toplumun ve faaliyetlerinin tiim yonlerini yeniden
yapilandirma kapasitesine sahip olabilecek son derece yikici bir teknoloji oldugunu

acik¢a ortaya koymaya baslamistir. Orgiitlenme ve rahatlik igin, blok zinciri
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devrimindeki mevcut ve potansiyel etkinlik c¢esitleri li¢ kategoriye ayrilabilir:

(Swan, 2015, s.1X).

Blockchain 1.0; para birimidir, para transferi, havale ve dijital 6deme
sistemleri gibi nakit ile ilgili uygulamalarda kripto para birimleri
dagitimidir.

Blockchain 2.0; basit nakit islemlerden daha kapsamli olan Blockchain
kullanan tiim ekonomik, piyasa ve finansal uygulamalardan olusan
sOzlesmelerdir: hisse senetleri, tahviller, vadeli islemler, krediler, ipotekler,
unvanlar, akilli miilkler ve akilli s6zlesmeler.

Blockchain 3.0; o6zellikle hiikiimet, saglik, bilim, okuryazarlik, kiiltiir ve
sanat alanlarinda, para birimi, finans ve pazarlarin 6tesindeki Blockchain
uygulamalaridir.

Temeldeki Blockchain teknolojisi, islemlerin etkilendigi protokol ve
miisteri ve gergek sifreleme (para); veya ayrica daha genis bir sekilde biitiin
sifreleme para birimleri kavramina atifta bulunabilmektedir. (Swan, 2015,
s.IX).

Bitcoin, 9 Ocak 2009 tarihinde SatoshiNakamoto ismini kullanan
bilinmeyen bir kisi veya kurulus tarafindan yaratildigi kabul edilir.
Dagitilmig sanal para birimini kullanan 6demeler, birgogunun- potansiyel
olarak hepsinin depolandigi halka agik bir deftere kaydedilir. Bitcoin
kullanicilarinin bilgisayarlari ve stirekli internette gortilebilir. Bitcoin, ilk ve
en bliylik ademi merkeziyet¢i sifrelemedir. Litecoin ve Dogecoin gibi
ylizlerce bagka "altcoin" (alternatif coin) kripto para birimi vardir. Ancak
Bitcoin tiim kripto para birimlerinin piyasa kapitalizasyonunun %90'n1
olusturur ve fiili standart olarak kabul edilmektedir. Bitcoin, genel anahtar
adreslerin kisisel olarak tanimlayici bilgilerin aksine, Bitcoin gondermek,
almak ve islemleri kaydetmek i¢in kullanilmasi anlaminda (isimsiz) sahtedir
(Swan, 2015, s.X).

Bitcoinler, kullanicilarin halka agik deftere 6demeleri dogrulamak ve
kaydetmek i¢in bilgi islem giicii sundugu madencilik olarak bilinen

bilgisayarli islem ¢alismalari i¢in bir 6diil olarak yaratilmistir. Bireyler veya
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sirketler islem ticretleri ve yeni yaratilan Bitcoinler karsiliginda madencilik
yapmaktadir. Madenciligin yani sira, herhangi bir para biriminde oldugu
gibi, fiyat-para, iriinler ve hizmetler karsihiginda elde edilebilir.
Kullanicilar  kigisel bilgisayardaki, mobil cihazdaki veya web
uygulamasindaki ciizdan yazilimini kullanarak istege bagli islem ticreti
karsiliginda elektronik olarak Bitcoin gonderebilir ve alabilir (Swan, 2015,

s.XI).

3.1.2. Ethereum (ETH)

Ethereum Sanal Makine (Ethereum Virtual Machine, EVM), herkesin
kullanabilecegi, kii¢iik bir tlicret karsiliginda, eter ile 6denebilecek, diinya ¢capinda
bir bilgisayardir. EVM, tlim islemlerin agin her bir diigiimiinde yer aldig: tek bir
kiiresel 256-bit “bilgisayar”dir. Goreceli olarak senkronize bir sekilde
yirtitilmektedir. Cok sayida kiigiik bilgisayardan olusan, kiiresel olarak erisilebilen
bir sanal makinedir. Diigiim veya ciizdan uygulamasi olan herkesin erisebilecegi bu
dev bilgisayar, neredeyse aninda biiyiik miktarda deger (para) almay1 kolaylastirir.
Herhangi biri bu kiiresel sanal makineyi kullanabildigi takdirde de hi¢ kimse i¢inde
sahte para yaratamaz fakat izinsiz para aktarabilir. EVM'nin tamamina, tim bu
diigiimlere sahip olmak, aym islemleri kopyalamak ve ayni durumu yavas bir
sekilde siirdliirmek binler kisisel bilgisayarlar ile dahi cok zordur. EVM digerleri ile
kiyaslama yapilarak basitlik ve verimlilik en belirgin 6zelligidir (Dannen, 2017,
S.47).

EVM, Blockchain teknolojisi, bilgi islem, iletisim aglar1, sifreleme ve yapay
zeka gibi ¢esitli alanlardaki kavramlar1 ve iglemleri bir araya getirmektedir. Satoshi
Nakamoto’nun orijinal planinda, sadece ikisi Bitcoin 1.0’da uygulanan {i¢ adim
bulunmaktadir. Bunlar Blockchain (merkezi olmayan halka agik islem defteri) ve
Bitcoin protokoliidiir (liglincii taraf etkilesimi olmayan taraflar arasinda degeri
tasimak i¢in kullanilan islem sistemi). Bu, Blockchain 1.0 para birimi ve 6deme
islemlerinin uygulanmasi i¢in iy1 olmus ancak akilli miilk ve akilli s6zlesmeler gibi
daha karmasik varliklarin kaydi ve transferi gibi daha karmasik islemler Blockchain

2.0 uygulamalart i¢in {iglincli adima ihtiya¢ duyulmustur. Bu da Ethereum ile
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basarilmistir. Nakamoto, yalnizca A noktasindan B noktasina para géndermeyi
degil, programlanabilir paraya ve bunu etkin kilmak i¢in tam bir 6zellige sahip

olmay1 da 6ngérmektedir (Swan, 2015, s.21).

Ethereum, Vitalik Buterin tarafindan Bitcoin’in kodlama dilinin ¢esitli
siirlamalarina karsilik gelistirilmistir. Turing-complete; ethereum'un dongiiler
dahil tiim hesaplama tiirlerini destekledigi anlamina gelmektedir. Daha sonra
Ethereum, islemin durumunu ve ayn1 zamanda Blockchain yapisi tizerindeki diger
birka¢ gelistirmeyi de desteklemektedir. Ethereum, yerlesik Turing-complete bir
programlama dili olan bir blok zinciri temsil etmektedir. Herkesin miilkiyet, islem
bicimleri ve durum gegisi islevleri i¢in kendi kurallarini olusturmasini saglayan
soyut bir katman saglamaktadir. Bu, sadece belirli sartlar yerine getirildigi takdirde
yiirlitilen bir dizi sifreleme kurali olan akilli sézlesmeleri de icine alarak
yapilmaktadir. Ethereum agindaki mutabakat birligi, degistirilmis GHOST
protokoliine dayanmaktadir. Agda bayat blok sorunuyla miicadele etmek igin
yaratilmigtir. Eski maden bloklari, bir madencilik havuzunda birlestirilen bir grup
madencinin digerlerinden daha fazla hesaplama giiciine sahip olmasi durumunda
ortaya c¢ikabilmekte, bu, ilk havuzdaki bloklarin sebekeye daha fazla katkida
bulunacagi ve bdylece merkezilesme sorununu yaratacagi anlamina gelmektedir.
GHOST protokolii bu eski bloklar1 en uzun zincirin hesaplanmasinda igermektedir

(Vujigié vd, 2015, s.4).

Merkezilesme sorunu, bayat blogun odiilin %87,5'ini aldig1 bloklara
odiillerin verilmesiyle giderilir ve bu bayat blok 6diiliin kalan %12,5'ini alir. Bu
sekilde, bloklar1 ana blok zincirinin pargast olmasa bile madenciler hala
odiillendirilir. Ethereum, GHOST protokoliiniin modifikasyonunu kullanarak yedi
nesile kadar uzamaktadir. Ethereum'un amaci, ademi merkeziyet¢i uygulamalar
olusturmak igin alternatif bir protokol olusturmak, biiylik bir ademi merkeziyetci
uygulama simnifi i¢cin ¢ok faydali olacagina inanilan farkli birtakim travmalar
saglamak, ozellikle de hizli gelisim zamaninin kiigiik ve giivenli oldugu durumlara
vurgu yapmaktir. Ethereum, nihai temel kurgu yerlesik bir Turing-complete

programlama dili olan bir blok zinciri, herkesin miilkiyet, islem bi¢imleri i¢in kendi
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keyfi kurallarin1 olusturabilecekleri akilli sozlesmeler ve merkezi olmayan

uygulamalar yazmasina olanak tanimaktadir (Ray, 2019, s.12).

Ethereum protokoliiniin baslangigta blokajli emanet, para ¢ekme limitleri,
finansal sozlesmeler, kumar piyasalar1 gibi gelismis Ozellikler saglayan bir
sifreleme para biriminin gelistirilmis bir siirimii olarak tasarlandigini agiklanmistir.
Benzerleri olduk¢a genel bir programlama dili araciligiyla. Ethereum Vakfi
tarafindan gelistirilen ETH protokolii, YellowPaper’da belirtilmistir. ETH
protokolii bir BC protokoliidiir. Yeni islemler, maden diiglimleri tarafindan
onaylanan bloklar1 olusturmaktadir. Madenciler is kanitt (PoW) konsensiis
algoritmasi kullanmaktadir. Madenciler, ¢aligmalari i¢in, islem yapanlar tarafindan

0denen madencilik ticretleri ile 6diillendirilmektedir (PustiSek ve Kos, 2018, 5.412).

ETH'deki BTC ile karsilastirildiginda anahtar yenilik, akilli s6zlesmelerin
(Smart Contract, SC) destegidir. Bunlar bazi resmi gereklilikler veya
yiikiimliiliikler degildir. Ancak davranig kurallar1 s6zlesme kurallari ile belirlenen
Ozerk ajanlar olarak daha iyi aciklanabilir. Bu kod, bu hesap kendisine gonderilen
bir islem olan bir mesaj aldiginda yiritiiliir. Akilli sozlesmeler ve boylelikle
dagitilmis uygulamalar gelistirmek i¢in hesaplamali bir evrensel yani, Turing
complete bir dil saglanir. Temel SC dili, diisiik seviyeli bytecode dilidir ve ETH
ag1, bu kodu ytiriiten bir EVM saglar. Ethereum; (1) finansal (para birimleri, belirteg
sistemleri), (i1) yar1 finansal (6rnegin, kitle algilamasi) ve (iii) finansal olmayan
uygulamalar (online oylama, merkezi olmayan yonetisim) igin bir platform olarak
ortaya ¢ikmistir. Basit deger islemlerinin ve coin tekliflerinin 6tesini hedefleyen BC

projelerinin ¢ogu ETH'ye dayanmaktadir (Pustisek ve Kos, 2018, s.413).

Kriptografik olarak giivence altina alinan islemlerle birlestiginde blok
zinciri paradigmasi, Bitcoin en dikkat ¢ekenlerden biri olarak bir dizi proje
araciligiyla faydasini gostermistir. Bu tiir projeler, merkezi olmayan, ancak tekil bir
hesaplama kaynagina basit bir uygulama olarak goriilebilir. Bu paradigma
paylasimli durumlu islemsel bir singleton makinesi olarak adlandirilabilir.
Ethereum bu paradigmayi genellestirilmis bir sekilde uygulamaktadir. Ayrica, her
biri ayr1 bir durum ve isletim koduna sahip olan ancak bir mesaj iletme ¢ergevesi

yoluyla bagkalariyla etkilesime girebilen cok sayida kaynak saglar. Diinyanin her
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yerinde bulunan internet baglantilartyla, kiiresel bilgi aktarimi inanilmaz derecede
ucuz hale gelmektedir. Ethereum, genellestirilmis teknolojiyi olusturmaya ¢alisan
bir projedir (Wood, 2019, s.37).

Blockchain teknolojisinin genel olarak belirtilen alternatif uygulamalari
arasinda, 0zel para birimleri ve finansal enstriimanlar, temel bir fiziksel cihazin
miilkiyeti (akilli miilkiyet), etki alan1 adlar1 (Namecoin), dijital varliklarin dogrudan
rasgele kurallar uygulayan bir kod pargasi (akilli s6zlesmeler) veya blok zinciri
bazli merkezi olmayan Ozerk organizasyonlar (DAQ'lar) tarafindan kontrol
edilmesini iceren daha karmasik uygulamalarin yani sira, Ethereum'un saglamay1
amagladigi sey, kullanicilarin yukarida agiklanan sistemlerden herhangi birini
olusturmalarini saglayan, istege bagli durum geg¢is islevlerini kodlamak igin
kullanilabilecek "s6zlesmeler" olusturmak i¢in kullanilabilecek, tam tesekkiillii,

Turing-komple bir programlama dili olan bir blok zinciridir (Ray, 2019, s.17).

Ethereum agindaki her tam diigiim, kesintisiz dagitilmis program (akill
s6zlesme) uygulamasi i¢in EVM’yi calistirir. Ethereum, birden fazla diger blok
zincirini, protokolil ve kripto para birimini ¢agirabilecek akilli sozlesmeler yazmak
icin uygulama gelistirme i¢in temel blok-agnostik, protokol-agnostik platformdur.
Ethereum'un dosya dagitimi, mesajlagsma ve itibar kuponu icermesi 6ngoriilen kendi
dagitilmis ekosistemi vardir. Ilk bilesen, merkezi olmayan bir dosya sunma ydntemi
olarak Ethereum-Swarm, ikinci bilesen, gizli mesajlasma ve dijital sifreleme igin
esler arasi bir protokol olan esler arasi bir protokol olan Ethereum-Whisper, ti¢iincii
bilesen, mutabakatlar arasinda itibar olusturma ve riskleri azaltan bir itibar sistemi

olan CryptoSchwartzdir. (Swan, 2015, s.21).

Ethereum'un arkasindaki tasarim asagidaki prensipler igin tasarlanmistir:

(Ray, 2019, 5.12).

» Basitlik: Ethereum protokolii, bazi veri depolama maliyetlerinde veya
zaman verimsizligi maliyetlerinde bile olabildigince basit olmalidir.
Ethereum'un herkese acik bir protokol olarak vizyonunu daha da ileri

gotiirecektir.
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Evrensellik:  Ethereum, bir programcinin  matematiksel olarak
tanimlanabilecek herhangi bir akilli sozlesmeyi veya islem tiirlinii
olusturmak i¢in kullanabilecegi bir Turing-complete komut dosyasi dili
saglar. Boylece kisi kendi finansal tiirevini icat edebilir, kendi para birimini
yapabilir, tam 6lcekli bir Daemon veya Skynet ayarlayabilir.

Modilerlik: Ethereum protokoliiniin boliimleri miimkiin oldugunca modiiler
ve ayrilabilir olacak sekilde tasarlanmalidir. Gelistirme siirecinde hedef,
eger bir yerde kii¢iik bir protokol degisikligi yapmak istiyorsa, uygulama
y1giminin herhangi bir degisiklik yapmadan calismaya devam edecegi bir
program olusturmaktir.

Ceviklik: Ethereum protokoliiniin detaylar1 ¢ok siki degildir. Her ne kadar
yiksek yollu yapilarda degisiklik yapmak konusunda son derece
mantiklidir. Gelistirme siirecinde daha sonra yapilan hesaplama testleri
ornegin; protokol mimarisine veya EVM’ye gore, dlgeklenebilirligi veya
giivenligi 6nemli Olciide artiracaktir.

Ayrimcetlik yapilmamast ve sansiir edilmemesi: Protokol belirli kullanim
kategorilerini aktif olarak sinirlandirmaya veya onlemeye calismamalidir.
Protokoldeki tiim diizenleyici mekanizmalar zarar1 dogrudan diizenlemek
ve belirli istenmeyen uygulamalara karst c¢ikmaya ¢alismak igin
tasarlanmamalidir. Bir programci, islemsel adim basina islem {icretini
O0demeye devam ettigi siirece, Ethereum'un iistiine sonsuz bir dongii komut

dosyasi bile ¢alistirabilir.

3.1.3. Ripple (XRP)

Merkezi olmayan bir bor¢ senedi/sana bor¢luyum (I Owe You, IOU) islem

ag1 Ripple, ayn1 ve ¢apraz para birimlerinde 6demelerin gerceklestirilmesinde hizli,

diisik maliyetli ve verimli bir yontem olarak One ¢ikmaktadir. Ripple,

kullanicilarinin i ortaklarma veya arkadaslarina verdigi IOU kredisini takip eder

ve baglant1 yollarindaki kredi degerlerini uygun sekilde degistirerek bagli iki Ripple

clizdani arasindaki iglemleri diizenler. Bitcoin gibi sifreleme islemlerine benzer

sekilde, cilizdanlarin miilkiyeti Ripple'da acik¢a takma adlidir, IOU kredi

baglantilar1 ve ciizdanlar arasindaki islem akislar1 ¢evrimici bir defterde halka
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aciktir. Ozellikle, iki yeni sezgisel tarama tanimlar. Ripple ag grafigindeki
gbzlemlere dayanarak ciizdanlar1 gruplandirmak igin sezgisel kiimeleme yapilir.
Daha sonra, bu kiime operatorlerini yeniden adlandirmak ve yeniden tanimlanmais
Ripple cilizdanlarmin finansal faaliyetlerinin nasil yeniden yapilandirilacagini
gostermek i¢in yeniden canlandirma mekanizmalar1 hazirlanir (Armknecht vd,

2015, s.1).

Son yillarda, Ripple gibi IOU islem aglarinda beklenmedik bir biiyiime
gozlemlenmistir. Sahte adsiz yapisi, birkag saniye i¢inde diinya genelinde ¢ok para
birimli islemler yapabilme ve yargi yetkisine bakmaksizin her seyi paraya
dontistiirme potansiyeli bugline kadarki basarilari i¢in ¢ok 6nemli olmustur. Ripple
gibi bir islem aginda kullanicilar, IOU kredisi agisindan birbirlerine giivendiklerini
ifade eder. Bu ¢evrimigi yaklagim, fiyat para, kripto para birimleri 6rnegin, bitcoin
ve kullanict tanimli para birimleri ile islem yapilmasina olanak saglar ve mevcut
bankacilik sistemi dezavantajlarmin bazilarmi iyilestirmektedir. Islemler diinya
capinda kiiciik bir tutarl iicret gerektiren, saniyeler i¢inde diizenlenir. Santander
gibi bankalar Ripple'1 kabul etmenin yilda 20 milyar USD tasarruf saglayabilecegini
iddia etmistir. Ripple, diinya ¢apindaki islemleri gerceklestirirken, orta diizey
bankalarin tahsil ettigi biiyiik ticretlerden kaginmak i¢in yalnizca biiyiik bankalara

degil, kiiglik bankalara da ulagma potansiyeline sahiptir (Armknecht vd, 2015, s.4).

Dalgalanma kodu, yalnizca alternatif bir para birimi olan XRP'yi sunmakla
kalmamakla beraber, ayn1 zamanda agindaki para birimleri arasindaki degigimi
kolaylastirmay1 da vaat etmektedir. Her ne kadar Ripple acik kaynak bir ademi
merkeziyet¢i mutabakat birligi protokolii lizerine insa edilmis olsa da Ripple'in su
anki uygulamasi yalnizca RippleLabs tarafindan yonetilmektedir. Baslangicta,
Ripple agi, sinirli miktarda 100 milyar XRP fiinitesi ile kurulmustur. Bu birimlerin
%20'si Ripple kuruculari, %25'1 RippleLabs tarafindan tutulmakta, geri kalan %55'i
ise agin biiylimesini tesvik etmek i¢in dagitilmak iizere ayarlanmistir. Bu, herhangi
bir kripto para biriminin en bilyiik boliimiinii temsil etmektedir. Ripple sistemin
baslatilmasindan bu yana giinde ortalama yaklasik 170 hesap olusturmus ve

toplamda yaklagik 960 milyon USD (United StatesDollers)tutarinda bir ag degerine
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sahip oldugu iddia edilmektedir. Dahasi, su anda Ripple sisteminin etrafinda
kurulmus birgok isletme vardir (Armknecht vd, 2015, s.2).

Ripple, kredi aglarina dayanan merkezi olmayan bir 6deme sistemidir.
Dalgalanma kodu a¢ik kaynak kodlu ve halka agiktir. Bu herhangi birinin bir Ripple
Ornegini dagitabilecegi anlamma gelir. Diiglimler, Ripples'te ii¢ farkli rol

tistlenebilir:
(1) 6demeleri yapan/alan kullanicilar,
(1) sistemde ticaret yapanlar olarak calisan piyasa yapicilar

(ii1) sistemde yer alan tiim islemleri kontrol etmek ve dogrulamak igin

Ripple'in mutabakat birligi protokoliinii uygulayan sunucular.

Dalgalanma kullanicilarina takma adlarla bagvurulur. Kullanicilar ortak /
0zel bir anahtar cifti ile donatilmistir; Bir kullanict baska bir kullaniciya 6deme
gondermek istediginde, Ripple'in kendi para birimi olan XRP'sinde veya baska
herhangi bir para birimini kullanan paranin transferini sifreli olarak imzalar. XRP
dist para birimleri cinsinden yapilan 6demeler i¢in Ripple, 6demeleri zorlama
yontemine sahip degildir ve yalnizca bir kurulusun digerine borglu oldugu tutarlar
kaydetmekte ve daha 6zel olarak, bu durumda, Ripple dagitilmis bir kredi ag sistemi
uygulamaktadir (Armknecht vd, 2015, s.3).

Kripto para birimine benzer sekilde, bir Ripple ciizdan1 bir ¢ift 6zel
(imzalama) ve genel (dogrulama) tuslariyla baslatilir. Ciizdan daha sonra karma
ortak anahtarin kodlanmasiyla etiketlenir. Ciizdan sahibi, onun tarafindan baglatilan
her islemi 6zel anahtar1 kullanarak imzalar ve islemde buna karsilik gelen ortak

anahtari igerir (Moreno vd, 2016, 5.438).

Ripple i¢in diizenleyici bir yaklasim formiile etmedeki en biiyiik zorluk,
merkezi olmayan bir Internet deme protokolii (Dual in-LinePackage, DIP or DIL;
Dual in-LinePinPackage, DIPP) olmasi ve onu diger 6deme sistemlerinden farkli
kilmasidir. Diizenleyiciler, Ripple’in verimliligini korumak i¢in niianslarini hesaba

katmali, ancak ayn1 zamanda kullanicilarinin diger piyasa katilimcilaria ve reel
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ekonomiye olumsuz digsalliklar getirmemesini saglamalidir. Finansal piyasa
aracglarini, birinin sahip oldugu merkezi bir yerlesim kurumu kullandiklar
varsayimina dayanarak diizenleyen ilkeler, bu optimal diizenleme derecesine yol
acmayacaktir. Bu ademi merkeziyetci ve sahipsiz protokoller farkli riskler sunarken

digerlerini de hafifletir (Rosner ve Kang, 2016, s.666).
3.1.4. Cardano (ADA)

Cardano, 3. nesil bir sifreleme para birimi olarak kabul edilir. 10 Ocak 2018
itibariyle  Coinmarketcap.com'da islem goren ilk 10 deger arasinda
19,726,196,786$ bir piyasa degeriyle yer almaktadir. BitMex, Bittrex, Upbit,
Binance ve Coinnest doviz borsasi listesi Cardano ADA futures. Cardano,
Ethereum'un eski CEO'su Charles Hoskinson liderligindeki Blockchain gelistirme
sirketi InputOutput Hong Kong (IOHK) tarafindan baslatildi. Cardano para bir
RecursivelnterNetwork Mimarisi (RINA) etrafinda gelistirir. Cardano, Paralel
Olarak Giivenli Bir Kanit Kanit1 olan Ouroboros algoritmasini kolaylastirir, paralel
calisan herhangi bir zamanda birden fazla blok zinciri olusturulmasina olanak
saglar ve insani tagimayi ele alma becerisine sahiptir. Cardano'nun en biiyiik
avantaji, Bitcoin'den farkli olarak iki katmanla yapilmis olmasidir (Spurjeon, 2018,

5.645).
3.1.5. I0TA (MIOTA)

IOTA, Nesnelerin Interneti'ndeki (Internet of Things, (1oT) makineler
arasinda giivenli iletisim ve 6demeler saglamaya odaklanmis agik kaynakli bir
defterdir. Geleneksel blok zinciri yerine yonlendirilmis asiklik grafik (DAG)
teknolojisini kullanan IOTA'nin iglemleri; islemin boyutuna bakilmaksizin ticretsiz,
onay siireleri hizli, sistemin ayn1 anda yapabilecegi islemlerin sayisi sinirsiz ve
sistem kolayca Olgeklenebilir. IOTA, 2015 yilinda David Senstebg,
Sergeylvancheglo, Dominik Schiener ve Dr. SergueiPopov tarafindan kurulmustur.
Bir IOTA kullanicisinin bir islem gondermesi i¢in, kullanicinin rastgele secilen
diger iki islemi dogrulamasi gerekir. Gonderilen bir islem, alicist tarafindan
"onayland1" olarak kabul edilmek i¢in yeterli diizeyde bir dogrulama yapmalidir.

Diger bir deyisle diger kullanicilar tarafindan yeterli sayida dogrulanmalidir. IOTA
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Koordinator adli ve tek bir yonetici ile birlikte calisir ve tiim iglemleri bir takim

serbest birakilmig kilometre taglarinda onaylanir (Spurjeon, 2018, s.644).

Giliniimiiz dijital ¢caginda, IoT arayisinda bir¢ok insan bulunmaktadir. IOTA
adl1 yeni bir mikro-iglem kripto belirteci IoT ile ilgili mimariyi kolaylastirmaktadir.
Bununla birlikte, IOTA "merkezi olmayan bir sifreleme para birimi" iken,
blokajlarla ¢alisanlardan biraz farkli sekilde ¢alismaktadir. IOTA protokolii, bir
blok zincirle benzer islevsellige sahip, ancak daha ¢ok yonliiliikk saglayan dykiinmiis
bir siirim gibi davranan Tangle'den olusmaktadir. Dolastirmanin temsili, asil
yapinin temsil ettigi herhangi bir sonlu kismi diizende heniiz sirasin1 verebilecek
bir siraya sahip olan asiklik bir grafiktir. IOTA'nin kurucu ortagi olan David
Senstebo, ekibinin platformunun mikro islem ¢6ziimiiyle bir araya gelmesinin
sadece ¢evrimig¢i diinyamizda yeni bir 6deme kopriisii yaratmasinin yani sira giinliik

yasamin da manzarasini degistirebilecegine inanmaktadir (Redman, 2015, s.21).

Sekil 9. Blok Zincir ve Tangle’de islem Akist

Blockchain Tangle (DAG/ Directed Acyclic Graph)
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Kaynak: (IOTA, 2019, O.s)

Iota’nin Blockchain, asagidaki sorunlarina ¢oziim sunmaktadir: (Fritzi vd,
2015, s.10).

o Kontroliin merkezilestirilmesi: Kiiclik madenciler o6diiliin ¢esitliligini
azaltmak i¢in bliylik gruplar olusturur. Bu, birka¢ havuz isletmecisinin
elindeki giiciin yogunlagsmasina yol agar ve belirli islemlere genis yelpazeli

politikalar (filtreleme, erteleme) uygulama yetenegi verir. Milyarlarca USD
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bir endiistriye gli¢ veren bir parasal sistemde bu olasilik kabul
edilmemektedir.

“Eski” sifreleme: Biiylk Olcekli kuantum bilgisayarlar henliz mevcut
olmasa da, gelecege yonelik sirketler kuantum sifreleme yolunda adimlarini
atmaya baslamislardir. Gilivenlik agisindan, klasik kriptoalgoritmalari
kirabilecek donanimin ¢ok yakin gelecekte ortaya ¢ikabilecegini varsaymak
mantikli olmakla beraber, bu nedenle hazirlik tek savunma olarak kabul
edilir.

Mikro édemelerin  yapilmamasi: Islem {icretleri madenci giderlerini
karsilamak ve spam saldirilarini azaltmak i¢in kullanilir. Ayrica, para
transferlerinin uygun olmayan hale geldigi asgari 6deme tutar1 iizerine bir
esik belirlediler.

Boliim hosgoriisiizliik: Blok zinciri temelli para birimleri, agin uzun siiredir
devam eden boliimlerine dayanamamaktadir ¢iinkii bu, ¢ok sayida iglemin
geri alinmasina neden olabilir. Gerektigi durumlarda kasith bir bolimleme
baslatmak da miimkiin degildir.

Katilimcilarin ayrimciligi: Mevceut kripto para birimleri, rollerin agikca
ayrilmastyla (islem verenler, islem onaylayanlar) heterojen sistemlerdir. Bu
tiir sistemler, baz1 unsurlarin kaginilmaz bir sekilde ayrimcilik yaratir ve bu
da gatigmalara ve tiim unsurlar ¢atismanin ¢6zliimii i¢in kaynaklar harcarlar.
Olgeklenebilirlik simrlari: Bazi sifreleme para birimlerinin azami islem
orani lizerinde kat1 sinirlar1 vardir ve bu limitler merkezi olmayan bir sekilde
kaldirllamaz. Cok diisiik bir deger kullanici tabanmin biiylimesini
engelleyebilir, ¢ok yiiksek bir deger sistemi farkli saldirt tiirlerine agabilir.
Donamm igin yiiksek gereksinimler: Bitcoin kaynakli sifrelemeler, ¢ok
cesitli kullanim durumlarinin uygulanmasina izin veren 6zgiin script tabanl
yaklasimini kullanir. Diger para birimleri, ek 6zellikler bankalar tarafindan
kullanimina benzer bir yaklagim kullanmaktadir. Her ikisi de biiyiik dl¢iide
karmagik islem isleme mantigi nedeniyle donanim gereksinimlerini
artirmaktadir.

Swtirsiz veri biiyiimesi: Tim durum gegislerinin depolanmasi hizli veri

biiyiimesine yol agarken, depolanan denge bilgilerini 6nemli o6l¢iide
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arttirmaz. Bu verimsizlik, veri budama teknigi ile bile kaldirilamaz ve para

biriminin popiilerligi beraberinde onun ¢okmesine neden olabilir.

3.1.6. Monero (XMR)

Monero, kullanicilarin harcadiklar1 coinlerle birlikte ‘“karma” olarak
adlandirilan yapay coinlerini dahil ederek islemlerini gizlemelerine olanak taniyan
gizlilik merkezli bir sifrelemedir. ilki; bir veya daha fazla karisim iceren islem
giriglerinin yaklasik %62'si “zincirleme reaksiyon” analizine agiktir. Yani, gercek
girdi elimine edilebilir. Ikincisi, Monero karisimlar1 yas dagilimlarina gére gercek
coinlerden kolaylikla ayirt edilebilecek sekilde orneklenir; Kisacasi, gergek giris
genellikle “en yeni” giristir. Bu sezgisel yontemin, gercek girdiyi 1 veya daha fazla
karisimla  yapilan  tiim  islemlerde %80 dogrulukla tahmin etmekte

kullanilabilecegini tahmin edilmektedir (Mdser vd. 2018, s.143).

Bitcoin gibi dagitilmig e-para sistemleri yaygin bir sekilde benimsenmis ve
popiiler olmustur. Hem profesyoneller hem de genel halk, halka agik islemlerin ve
PoW’un uygun bir kombinasyonunu bir giiven modeli olarak takdir etmeye
baslamistir. Ancak, Chaum tarafindan ilk e-nakit teklifinde belirtildigi gibi, gizlilik
ve anonimlik &zellikleri, herhangi bir e-nakit sistemi i¢in 6nemsiz kalmaktadir.
Aslinda, en popiiler sifreleme para birimi olan Bitcoin, gegmiste yapilan birkag
analizde kanitlandig1 gibi mahremiyet ve anonimlik agisindan yetersiz kalmaktadir

(Kumar vd, 2017, s.1).

Bitcoin'deki gizlilik sorunlari g6z Oniine alindiginda, 18 Nisan 2014'te
Monero adli iki 6zellikli yeni bir sifreleme para birimi baslatilmistir. Bu 6zellikler;
(i) baglantisizlik; herhangi iki islem i¢in ayni kisiye gonderildigini ispatlamak
miimkiin olmamasi ve (ii) izlenemezlik; bir islem girisi gbz Oniine alindiginda,
icinde itfa edilen gercek ¢ikti diger bir dizi ¢ikt1 arasinda isimsiz olmasidir.
Baglantisizlig1 garanti etmek icin, Monero tek seferlik rasgele adresler kavramini
ortaya koymaktadir. Buradaki mutabakat, bir islemin her géndericisinin, alici igin
yalnizca uzun vadeli bir gizli anahtar kullanarak harcayabilecegi sekilde alict i¢in
yeni bir kerelik rastgele adres olusturmasidir. Her adres taze rastgelelik kullanilarak

olusturulursa ve yalnizca bir kez kullanilirsa, bir rakibin iki adresi birbirine
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baglamas1 zor olmalidir. Monero, halka imza denilen kriptografik bir ilkel
kullanarak izlenebilirligi zorlastirmaktadur. ilkel, bir gonderenin ayrica imzalayanin
bir dizi baska kullanic1 adina islemi (mesaj1) isimsiz olarak imzalamasini saglar.
Sonug olarak, kullanilan gercek ¢ikti, diger kullanicilara ait segilen ¢iktilar arasinda

adsiz kalir (Kumar vd, 2017, s.2).

Monero (XMR), Bitcoin'deki izlenebilirlik ve baglanabilirlik sorunlarini
¢ozmeye calisan CryptoNote protokoliinii temel alir. Monero, Ozerk ve
kendiliginden bir karistirma protokolii icerir. Bir kullanict kendi paralarin1 kendi
basina ve kendiliginden karistirabildiginden, karistirma islemi herhangi bir

gecikme olmadigindan, sistem 6zerktir (Kumar vd, 2017 s.2).

Monero'nun elde etmeyi hedefledigi garanti, gizli tutulacak boyutta
gizliliktir. Gizlilik ¢ézlimleri uygulamis birkag¢ baska kripto para birimi olmasina
ragmen (Zcash ve Dash) ve ayrica en biiyiik blokajlarin Monero su anda tiim canlt
gizlilik projelerinin en fazla momentumuna sahiptir. Monero'nun ABD Dolar1
cinsinden degeri, 2016 yilinda, 2015'teki degerinden yaklasik 27 kat artmustir.
Popiilerligi, ozellikle giiglii gizlilik 6zellikleri ve tasarim sadeligi nedeniyledir.
Ocak 2017°den bu yana Monero, halka acik ticari islemler (RingCT'ler) ekleyerek
gizlilik garantilerini daha da gii¢lendirmistir. Gergek ciktiy1 gizlemeye ek olarak bu
durumda, RingCT'ler islem degerini de gizlerler (Kumar vd, 2017, s.2).

Monero, Kasim 2017 itibariyle, 1.5B USD piyasa degerinde en popiiler
kripto para birimlerinden biridir. Bitcoin, islem grafigindeki hangi madalyonun
harcandigimi agikca belirlerken, Cryptonote, kullanicilarin “karma karigimlar” adi
verilen chaff islem girislerini de icererek islem grafigini gizlemesine olanak tanir.
Monero, Bitcoin’den iistiin olanlardan daha fazla gizlilik garantisi gerektiren
kullanicilarin dikkatini ¢ekilmistir. En ¢ok kullanilan kullanim alanlarindan bazilar
yasa disidir 6rnegin, eski ¢evrimig¢i anonim pazar AlphaBay, Monero'yu 6deme
arac1 olarak kabul etmistir. Ancak yasadisi kullanimin tiim islemlerin en fazla

%?25"ini olusturdugunu tahmin edilmektedir (Moser vd, 2018, 5.143).
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3.1.7. Diger Bashca Kripto Paralar

Diinya iizerinde, asagidakilerle smirli olmamakla beraber, siklikla

kullanilan diger baslica kripto para birimleri 6rnekleri ise asagida siralanmustir.

e Binance Coin (BNB)
e Solana (SOL)

e Terra (Luna)

e Polkadot (DOT)

e Avalanche (AVAX)
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DORDUNCU BOLUM

KRIiPTO PARALARIN VERGILENDIRILMESI VE
MUHASEBELESTIRILMESI

4.1. KRIPTO PARANIN MUHASEBELESTIRILMESI VE
YAKLASIMLARI

Isletmenin yapmis oldugu Kripto Para islemlerinin ilk kayda alinmasi ve
finansal raporlarin gergegi yansitmasi adina, isletmelerin ellerinde bulundurduklari
varliklarin ve gergeklestirilen islemlerin kaydedilmesi muhasebesel agidan
onemlidir. Ancak muhasebenin kripto paralar ile gerceklestirilen operasyonlarin
giivenligini saglama gibi bir islevi bulunmamaktadir. Muhasebe her islemde oldugu
gibi Kkripto paralar ile ilgili islemlerde de bilgi kullanicilarina dogru ve yeterli bilgi
sunmayr  hedeflemektedir. Dogal olarak bu paralarin da kayitlan
gerceklestirilmelidir (Rainborn ve Sivitanides, 2015, s.25-34). Farkli bir 6nemli
nokta ise muhasebe sisteminin tamamen dijital bir ortama tasinmasi vaziyetidir.
Blok zincir var olan muhasebe sisteminin tamamiyla degismesine sebep olabilecek
teknolojik bir yeniliktir. Tiirkiye’de kripto paralarin muhasebe ve vergi agisindan
bir diizenleme olmasa da halihazirda bir hayli firma kripto paralar ile satis, 6deme,
tahsilat gergeklestirmektedir. Kripto paralar igin yasal bir mevzuat olmadigr gibi

kullanilmasina engel bir mevzuat da yer almamaktadir.

Giliniimiiz itibariyle piyasada dijital para iinitelerini kullanmakta olan
miiesseseler bu paralarin kullanimi, diizenlenmesi ve muhasebelestirilmesi i¢in en
uygun c¢oOziimii Uretmek i¢in c¢alismalar silirdiirmektedirler. Bu paralarin
regiilasyonuyla alakali net bir diizenleme bulunmamaktadir. Yalnizca bu mevzuda
degisik goriisler mevcuttur. Birlesik Devletler Genel Kabul Goérmiis Muhasebe
Ilkeleri (United States-Generally Accepted Accounting Principals, US-GAAP)
icinde dijital paralar i¢in muhasebe usullerini tanimlamada dikkate alinan gesitli
goriislerden gegerli ve en uygun olan dort teklif sdyledir (Golden ve Cosper, 2017,
s.3-4):

Dijital para birimleri;
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Accounting Standards Codification 305, Cash and Cash Equivalents (ASC
305) altinda, nakit ve nakit esdegerleri biciminde,

Accounting Standards Codification 825, Financial Instruments (ASC 825)
igerisinde finansal araglar olarak,

Accounting Standards Codification 350, Intangibles (ASC 350) maddi
olmayan duran varliklar altinda serefiye gibi maddi olmayan varlik olarak,
Accounting Standards Codification 330, Inventory (ASC 330) stok altinda

emtia/mal seklinde muhasebelestirilmesi gergeklestirilmelidir.

2016 yilinda Avustralya’da “dijital paralarin regiilasyonu ve muhasebelestirilmesi”

ile alakali gergeklestirilen analiz neticesinde {i¢ 6neri tavsiyesinde bulunulmustur.

Bunlar (Venter, 2016, s.16):

“Maddi olmayan duran varliklar —UMS 38, iki alternatif belirlenmistir;
maliyet modeli ve yeniden degerleme modeli (kar veya zarar yoluyla
degisiklikleri tam olarak tanimak yerine diger kapsamli gelirleri
kullanmak).

Stoklar - UMS 2, diisiik maliyet ve net gergeklesebilir deger ile dlgiilecek
stok gerektirir. Net gerceklesebilir deger, olagan ticari faaliyet igerisinde
olusan tahmini satis fiyatindan tahmini tamamlanma maliyeti ve satist
gerceklestirmek icin gerekli tahmini satis maliyeti toplaminin indirilmesiyle
elde edilen tutardir.

Commodity broker-trader - 1AS 2 (International Accounting Standards),
emtia broker-tiiccarlarinin operasyonlarinin, gercege uygun degerden, kar

ve zarara dayali satis maliyetleri ile kaydedilmesini gerektirir.”

Blockchain muhasebe sisteminde net bir defter kayit sistemi anlamina gelmektedir.

Bu sekilde tiim kayitlarin herhangi bir gizlilik olmaksizin agik bir sekilde sunuldugu

bir sistemi ifade eder. Acik¢asi bu sirrin ortadan kalkmasi bazi sirketlerin bagin

agritabilecek ancak kontrol ve muhasebede daha fazla netlik yaratacaktir.

Sorulmasi gereken asil soru, kripto para birimi muhasebesine mi yoksa blok zinciri

sistemlerinin muhasebe lizerindeki etkisine mi odaklanilacagidir. Gegici olarak

yeni bir standart getirilse bile zamanla artan teknoloji ve artan talep yeni kavramlari
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ortaya ¢ikaracak ve tekrarlayan muhasebe sistemleri yeni diizenlemeler yapmak

zorunda kalacaktir. (Unsal ve Kocaoglu, 2018, 5.55).

Muhasebelestirme asamasinda ise; Kripto para islemlerinin literatiir

taramasi yapildiginda,

Raiborn ve Marcos (2015) da arastirmalarinda tespit ettikleri Bitcoin
islemleri i¢in finansal muhasebenin alti temel alani i¢in rehber olarak

kullanilabilecek bilgiler saglamay1 amaglamaktadir.

Ram et al. (2016), kripto para birimlerinin 6nemi ile ortaya ¢ikan
neoliberalizm perspektifinden benzer muhasebe uygulamalarina duyulan ihtiyaci
tartigmistir. Arastirmalarinda muhasebe siirecini profesyonel bir bakis agisiyla

degerlendirmek i¢in goriisme tekniklerini kullanmiglardir.

Tan ve Low (2017) arastirmalarinda kripto para islemlerinde ekonomik
varliklarin yorumlanmasinin ve dolayisiyla muhasebe siireglerinin farklilagmasinin
is tlriinii belirledigini ve silire¢ muhasebesinin her zaman 6n planda olmasi

gerektigini dogrulamistir.

Prochazka (2018), Uluslararas1 Finansal Raporlama Standartlar1 (UFRS)
kapsaminda kripto para muhasebesi ile ilgili farkli modelleri tartismis ve
CRIPTOMONEDAS'!m oynaklhigi dikkate alindiginda gerce§e uygun deger
muhasebesinin finansal bilgi kullanicilarmin bilgi ihtiyaclarint en dogru sekilde

karsiladig1 sonucuna varmstir.

Yalgin (2019) kripto paralar hakkinda genel bilgiler verdikten sonra kripto
paralarin menkul kiymet, emtia ve para birimi olarak muhasebe degerlendirmesini
ele almigtir. Ayrica kripto para islemleri i¢in muhasebe siirecinin farkli isletme

tiirlerine gore nasil yapilmasi gerektigini de incelemistir.

Sahin (2018) ise kripto para iglemlerini Uluslararas1 Finansal Raporlama
Standartlar (UFRS) kapsaminda degerlendirmekte, Bitcoin ve diger kripto para

islemlerini vergilendirme ve denetim agisindan ele almaktadir.
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4.2. KRIPTO PARALAR ICIN MUHASEBELESTIRILMESINE YONELIK
ULUSAL VE ULUSLARARASI YAKLASIMLAR

Kripto paralarin giincel muhasebe ilke ve standartlar1 ¢ergevesinde
degerlendirilmesi onemlidir. Kripto paralarin Tiirkiye Muhasebe Standartlar1 ve
Tiirkiye Finansal Raporlama Standartlar1 (TMS/TFRS) kapsaminda iglenmesi ve
muhasebelestirilmesi gerektigi belirtilmistir. (Sahin, 2018, $.911). Kripto para
islemleri siirecindeki degerin veya diisiislin goriintiilenmesi ve degerlendirilmesi
yalnizca muhasebe kayitlar1 ile saglanir. Muhasebecilerin bu para birimlerinde
yapilan islemlerin giivenligini saglama gibi iglevleri bulunmamaktadir. Ancak
muhasebeciler, her islemde oldugu gibi, kripto para birimleri ile ilgili i¢ ve dig
bilgileri kullanicilara dogru ve eksiksiz olarak sunmakla yiikiimlii oldugu kabul
edilmektedir. Bu nedenle, kripto para biriminin kayitl olmasi gerekmektedir.
(Rainborn ve Sivitanides, 2015, s.25-34).

Kripto para birimlerini tanimlanmis muhasebe standartlar1 dahilinde

degerlendirirken asagidaki noktalara dikkat ¢ekilmistir (Acar, 2013, s.3-41).
1. Gelir tanimina uymasi,
2. Varlik siiflandirmasi,
3. Agiklama normlari,
4. Degerleme ve Ol¢iim kurallar

Blockchain muhasebe sisteminde net bir defter kayit sistemi anlamina
gelmektedir. Bu sekilde tiim kayitlarin herhangi bir gizlilik olmaksizin agik bir
sekilde sunuldugu bir sistemi ifade eder. Agikcasi bu sirrin ortadan kalkmasi bazi
sirketlerin bagin1 agritabilecek ancak kontrol ve muhasebede daha fazla netlik
yaratacaktir. Sorulmasi gereken asil soru, kripto para birimi muhasebesine mi yoksa
blok zinciri sistemlerinin muhasebe iizerindeki etkisine mi odaklanilacagidir.
Gegcici olarak yeni bir standart getirilse bile zamanla artan teknoloji ve artan talep
yeni kavramlar1 ortaya cikaracak ve tekrarlayan muhasebe sistemleri yeni

diizenlemeler yapmak zorunda kalacaktir. (Unsal ve Kocaoglu, 2018, s.55).
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Literatiirdeki ¢alismalardan elde edilen alternatiflerde Sahin (2018, s.33),

calismasinda degindigi goriisler sunlardir;

e Emtia (stok) olarak
e Finansal ara¢ (menkul kiymet) olarak

e Nakit ve nakit benzeri bir ddeme araci olarak

4.2.1. Kripto Paralarin Emtia/Mal Olarak Degerlendirilmesi

Tirk Dil Kurumu (TDK) sozliginde emtialar "mal" olarak
tanimlanmaktadir (TDK, 2022). Tiirk¢e'de emtia terimi tercihen ticaret ve ticaret
kisitlamalarina tabi tekil ve ¢ogul mallar1 ifade etmek i¢in kullanilir. Petrol, altin,
giimiis, platin, bakir, metaller ve mineraller gibi degerli metaller; arpa, bugday,
mustr, piring gibi baslica tahillarin ve soya fasulyesi, pamuk, kahve, seker, komiir
gibi diger mahsullerin {iretiminde kullanilan hammaddeler vb. mallar olarak
adlandirtlir. Emtialar da borsada yatirim projeleri olarak kabul edilir. (Chen, 2021).
Bu pazarlara emtia borsalar1 denir. Ulkemizde en son agiklanan verilere gore 2020
yilt sonunda Tiirkiye Ticaret Odasi ve Borsalar Birligi'ne bagli 113 adet ticaret
borsast yer almaktadir. Muhasebede, bir sirketin tiretim ve ticari faaliyetlerinin
amaci olan menkul kiymetler emtia olarak siiflandirilabilir. (Burtan Dogan, 2010,

5.48).

Kripto para birimleri genellikle yeniden satig i¢in satin alinmaktadir.
Dolayisiyla kripto para biriminin Uluslararasi Finansal Raporlama Standartlar
(UFRS) davranig tanimimi kismen karsiladigi disiiniilebilir (Starley, 2019, s.7).
Uluslararas1t Muhasebe Standartlar1 (UMS) - 2 Numarali Stoklar standardina gore,
cari ticaret akiginda bir varlik satig amaciyla elde tutuluyorsa, varlik stok olarak
kabul edilebilir. (Sixt ve Himmer, 2019, s.37). Bu diisiinceye gore, bir varligin pay
olarak kabul edilmesi i¢in maddi bir varlik olmasi gerekmez. Dolayisiyla kripto
para birimlerinin UMS-2'de belirtilen tanim1 kismen karsilayabildigi goriilmektedir
(Starley, 2019, s.7). Ancak kripto para birimlerinin yetersiz islem hacimleri ve
siirekli islem yapmamalari nedeniyle genellikle tanimda belirtilen is akisinin
parcast olma gereksinimlerini karsilamadigr goriilmektedir. (Groblacher, 2018,

5.99).
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UMS-2 Stoklar standardindaki stok; normal is siirecinde satis amaciyla elde
tutulan veya satig icin iiretilen varliklar veya iiretim silirecinde kullanilan veya
malzeme ve malzeme seklinde hizmet saglayan varliklar olarak tanimlanmaktadir
(UMS 2, Md. A6, B6, C6). Uretim ve satis tiim kripto para birimleri igin gegerli
degildir. Kripto para, hizmet saglamak i¢in kullanilan ilk malzeme ve malzeme
olarak kabul edilmemektedir. Ancak madencilerin Bitcoin gibi kripto para tiretmek
i¢cin sahip olduklar1 bilgisayarlar, satis i¢in elde tutulmadiklari, hizmet saglamak
i¢in kullanildiklar1 ve belirli bir siireden fazla kullanilabildikleri i¢in maddi varlik
olarak siniflandirilmalidir ve bu bilgisayarlar amortismana tabi tutulabilmektedir.
UMS-16'ya (TMS 16) gore duran varlik olarak tahsis edilmelidir.

Ayrica, kripto para ile ilgili islemlerin Tirkiye'de gerceklesmesi
durumunda, teslimat ticari faaliyetler sonucu ve KDV numaras1 74 (KDV) 1/1
maddesine gore KDV'ye tabi olabilecektir. Ek olarak, kripto para ticareti ve aracilik
faaliyetlerinde bulunan sirketler yetkili kurum veya araci olarak tanimlanmadilar.
Ancak, acik bir hiikiim bulunmas1 halinde, yetkili acentenin fiili alim ve satimlar
KDV'den istisna edilecek ve 6802 sayilt bankacilik ve sigortacilik islemlerinden
vergiye tabi olacaktir. (Yalgin, 2019, 5.112). Bu islemlerin muhasebelestirilmesi,
bu araglar kripto para ticareti yapan sirketlerin emtia sekli oldugundan alimlar
"Islem Emtias1" hesabinda maliyet degeri ile takip edilmektedir. Satis geliri esas
faaliyet gelirini olusturdugundan, maliyet kaydi "Yurti¢i Satig / Yurtdis1 Satis"
konusuna, maliyet kaydi ise "Emtia Satis Maliyeti" konusuna dahil edilmistir.
(Kiz1l, 2019, 5.182).

Ornegin X firmas1 20 bin TL’ye satin aldig1 ticari mali 01.06.2019 tarihinde
KDV hari¢ 40 bin TL’ye (B) Ltd. Sti.’ye satmigtir ve (Y) Ltd. Sti. karsihiginda
Bitcoin ile 6deme yapmistir (KDV ihmal edilmistir).
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Sekil 10. Bitcoin Karsilig1 Mal Satis ve Satilan Malin Maliyeti Muhasebe Kayd: Ornegi

01.06.2019
KASA HS. 40.000.00
Bitcoin Kasas:
‘.L-L'R'l'",-l SATISLAR HS | 0. D00, 00
Bircoin kargiig mal sang: |
01.06.2019
SATILAN TICARI MALLARIN MALIYETI HS. 40.000,00
TICARI MALLAR HS 40.000.00
Maliver kaydi

4.2.2. Kripto Paralarin Finansal Ara¢ (Menkul Kiymet) Olarak

Degerlendirilmesi

UMS-32 Finansal Ara¢ standardi, finansal varlik olarak kabul edilen bir
varligin iki taraf arasinda sozlesmeye dayali bir iliskiye sahip olmasi gerektigini
acikea belirtmektedir (Maas, 2018). Bir finansal aracin en dikkat ¢ekici 6zelligi,
hamiline bir kurulustan nakit veya diger finansal varliklar1 alma veya hamiline ait
menfaat icin baska bir kurulusla finansal varlik veya bor¢lar1 degistirme hakki
vermesidir. (CPA Canada, 2018, s.7). Bu kontrolsiiz agda, kripto paranin sahibi ile
agdaki diger katilimcilar arasinda sozlesmesel bir iliski olmadig: i¢in kripto para
birimini finansal bir arag olarak degerlendirmek yanlistir (CPA Canada, 2018, s.7).
Ancak UFRS ve US GAAP igin kripto para birimlerinin finansal araglar olarak
simiflandirilmast en dogru siniflandirma olarak goriinmektedir. Bu sayede
sonuglardaki degisiklikleri gercege uygun deger iizerinden kaydetmek ve gercege
uygun deger iizerinden 6l¢gmek miimkiindiir (Andre, 2019, s.7). Gergege uygun
deger, yatirimcilara yatirnm yapmalar1 veya baska hizmet veya emtia aligverisi
yapmalari igin en dogru bilgiyi saglayan degerdir (Berchowitz, 2018). Ancak
mevcut muhasebe kurallarinin ortaya cikan yeniliklere ayak uyduramadigi
goriilmektedir. Gelecekte kripto para alim satimina imkan veren belirli sézlesmeler
ve kripto paralarin hareketine dayali nakit sdzlesmeler sayesinde kripto paralarin

finansal bir ara¢ olarak ele alinmasi miimkiin olacaktir. (CPA Canada, 2018, s.7).
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UMS-32'de finansal arag, bir sirketin finansal varliklarin1 ve baska bir
sirketin finansal yiikiimliiliiklerini veya 6z kaynak araglarini yaratan herhangi bir
sozlesme olarak yorumlanir (UMS-32, Madde 11). Finansal varliklar, finansal
kuruluglarla yapilan sézlesmelere dayali olarak miilkiyet hakki veren ve deger
yaratan araglardir. Finansal varliklar, fiziksel miilkiyet saglamamaktadir, ayni
sekilde arazi veya binalarin kullanimini da saglamamaktadir. Hisse senedi ve tahvil
gibi yatinmcilar yasal anlagmalara tabidir. Finansal varliklar, gelecekteki ¢ikarlar
temsil etmek icin finansal varliklarin alim satimi ile bor¢lanma araglar1 ve 6z
sermaye araglart olmak iizere iki kategoriye ayrilabilir;. Borg¢lanma araglari,
krediler ve sabit veya degisken demeler yoluyla elde edilen araglardir. Ornegin;
krediler, devlet tahvilleri, emeklilik fonlar1 vb. Sabit bir tutarin 6denmesine izin
verir. Oz sermaye araglari, sermaye kazanglart ve dernek kurma hakki
saglamaktadir. Kripto para birimi bir yatirim araci veya degeri olarak kabul edilirse,
kripto para alim veya satimi yaparken "Diger Menkul Kiymetler" hesabinin
yardimc1 hesabindaki alis fiyati ile satis fiyati arasindaki farki deger olarak
"Kriptografik para yatirimlar1" olarak kabul edilmesi uygun olacaktir. Ya da bir
kayip olarak diisiilebilecektir. Alimlarda yatirim yaparken alis fiyati ile satis fiyati
arasinda fark varsa ve fark pozitif ise “Menkul Kiymet Satis Kar1” hesabinda takip
edilmesi onerilmektedi. Fark negatif ise de "Menkul Kiymet Satisi"nda olmasi
tavsiye edilmektedir. (Dogan vd., 2018, s.32). Kripto para ticaretine araci olan
borsalar iki farkli komisyon geliri almaktadir. Ilk olarak, Bitcoin islemlerini alip
satmak i¢in komisyon alirlar ve ikincisi, borsadan para yatirir veya ¢ekerler. Bu
islemelerden dogan ve aldiklart komisyon, "Komisyon Geliri" hesabina
kaydedilebilmektedir. Kripto paralar menkul kiymet veya diger sermaye piyasasi
araglar1 olarak kabul edildiginde muhasebelestirilir, alim veya satimlarin alig
fiyatin1 agmasi1 ve "Diger Menkul Kiymetler" hesabina kaydedilmesi gerekir. Alis
fiyat1 ile satig fiyat1 arasindaki fark pozitif ise "Menkul Kiymet Satis Kar1", negatif
ise "Menkul Kiymet Satis Zarar1" baslig altinda olacaktir. (Kizil, 2019, s.182).

Ornegin X firmasi 15.10.2019 tarihinde kisa vadeli fiyat hareketliliginden
yararlanmak amaciyla banka araciligi ile 125 bin TL’ye 3 Bitcoin (BTC) satin almis
olup tamamini 30.11.2019 tarihinde 250 bin TL’ye satmustir.
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Sekil 11. Bitcoin Satin Alim ve Bitcoin Satis Muhasebe Kaydi1 Ornegi (Karlr)

15.10.2019
DIGER MENKUL KIYMETLER HS. 125.000,00

Bitcoin
BANEKALAR HS. 125.000,00

Bitcoin Sann Alinmas

30.11.2019
KASA HS. 250.000,00
TL Kasasi
DIGER MENKUL KIYMETLER HS. 125.000,00

Bitcoin

MENKUL KIYMETLER SATIS 125.000,00

KARLARI HS.

Bitcoin'in Karli Sanimas:

4.2.3. Kripto Paralarin Nakit ve Nakit Benzeri Bir Odeme Arac Olarak

Degerlendirilmesi

Uluslararasi Finansal Raporlama Standartlarinda (UFRS) “para” ve “nakit”
kavramlarimin net bir taniminin bulunmadigi, 6zel tanimlardan daha c¢ok bu
kavramlari genel ¢ergevede tanimladigi goriilmektedir. UMS-32 Finansal Araglarin
Sunumu, bir varligin para birimi olarak kabul edilmesi durumunda, bir degisim
aract olarak kullanilmasi gerektigini ve bdylece finansal tablolardaki islemlerin
Ol¢iilmesi ve belirlenmesi i¢in temel olusturmasini belirler. UMS-7'deki nakit akis
tablosu standardi, nakdi bir sirket tarafindan tutulan nakit ve vadesiz mevduat
toplami olarak ifade eder. Bu tiir varliklar, likiditesi yiiksek, belirli bir tutarda nakde
cevrilmesi kolay, 6nemli deger degisikligi riski olmayan kisa vadeli yatirimlar

olarak tanimlanir. (Sixt ve Himmer, 2019, s.37).

UMS-7'ye gore nakit kavrami, sirketin nakit ve vadesiz mevduatlarini ifade
etmektedir (UMS-7, Madde 6). Kripto para birimlerini nakit olarak ele almak igin
standart, kripto para birimlerinin para birimi olup olmadig1 konusundaki bosluklari
doldurmak i¢in ¢ok dnemlidir. Bir degisim araci olarak degerlendirildiginde, satin

alma i¢in kripto para birimi kullanilir ve toplum, mal veya hizmet karsiliginda
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O0deme yapmak icin kripto para birimini kullanabilir. Enflasyon ortamindan
etkilenmemesi degerinin diismedigini gostermektedir. Kripto para birimini bir
yatirim araci olarak da kullanilabilmektedir. Bununla birlikte, kripto para biriminin
giivenilir bir tasarruf araci haline gelmesi i¢in daha fazla istikrara sahip olmasi
gerekir. Kripto para birimlerinin ¢ok fazla oynaklik yasamasi kripto paralarin
ontindeki en biiylk engel olarak agiklanmaktadir. Kripto paralarin Tirkiye
Cumhuriyet Merkez Bankasi (TCMB) tarafinca yabanci para birimi olarak kabul
edilmesi durumunda; Kripto para alimlarinda fazla alim oran1 "Kasa" hesabina
islenecektir. Satis veya degerlendirme donemi sonunda olusan pozitif kur fark
"Kur Deger Artis Kazanci (Kambiyo Karlar1)" bagligina, kayiplar "Kur Degerleme
Zarar1 (Kambiyo Zararlar1)" hesabina kaydedilecektir. TCMB kripto para birimini
yabanci para birimi olarak kabul etmedigi takdirde, 6rnegin degerli metaller veya
altin gibi degerli metaller olarak kabul etmesi durumunda “Diger Likit Varlik
(Diger Hazir Degerler)” hesabinda izlenecektir. (Kizil, 2019, s.181). Bu hesaba ek
olarak Stok Degerleri boliimiindeki hesaplarda; 6rnegin "Bitcoin Hesab1" olarak
takip edilebilir. Sorun su ki; Tiirkiye’de borsa olarak yabanci para lizerinden isleyen
bir borsa olmamasi nedeniyle, kripto paralarin degerlemesi yapilirken Maliye
Bakanlig1 tarafindan agiklanan doviz kuru dikkate alinacaktir. Bakanlik, donem
sonunda kripto para birimlerinin degerini agikladiginda ise ortaya ¢ikabilecek bu

sorunun ¢oziilecegi diisiiniilmektedir. (Yalgin, 2019, 5.111).

Ornegin; 30.07.2019°de herhangi bir X firmas1 banka aracilig1 ile 5 Bitcoin
satin almigtir. Firma 26.08.2019” de 2 Bitcoin’i Tiirk Liras1 (TL) olarak ¢evirmistir.
Donem sonunda ise ¢evrim sonrasi elindeki mevcut kalan 3 Bitcoin’i (BTC)
degerlemeye tabi tutmustur. 30.07.2019 tarihinde 1 BTC = 57 bin TL, 26.08.2019
tarihinde 1 BTC= 65 bin TL ve 31.12.2019 tarihinde 1 BTC = 80 bin TL’dir.
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Sekil 12. Bitcoin Satin Alim, Dénem Sonu Degerleme Muhasebe Kayd: Ornegi

KASA 2E5.000,00
Bitcoin Kasasi
BANKALAR 285 000 (0
Bitcoin satin alinmasi (5 BTC* 57.000,00 TL)
KASA 1 30,000, D0
I'L Kasasi
KASA 114,000, 00
Bitcoin Kasas
KAMBIYO KARLARI 16 00N, 000

2 BTCH*(65.000 (0 — 57T (300 00y

KASA 69 000,00
Bitcoin Kasas
KAMBIYO KARLARI 69000 00
Diéinemsonu Degerleme

[3 BTC*(80.000,00 — 57 000,00

4.3. KRIPTO PARALARLA iLGIiLi ULUSAL VE ULUSLARARASI
MEVZUAT, VERGILENDIRME YAKLASIMLARI

Son donemlerde kripto paralarin mevzuatsal kabulii ve gelecegi tartisma
konusu olmaktadir. Buna gore, devletlerin kripto paraya olan diigiince ve
yaklagimlari farkliliklar barindirmaktadir. Ulkeler tarafindan kripto paranin vergiye
tabi olmasi fikri, bilhassa kripto paralarin devletler i¢in ehemmiyetli bir kazang
kapis1 kapasitesi bulundurmasindan kaynaklanmaktadir. Bir sonraki safha ise birey
veya miiesseselerin haklarini gozetme amacl adimlar1 kapsamasidir. Bu hususlar
dahilinde biitiin devletler acisindan belirlenmis bir metodun olmadig: belirtilmekle
beraber olusturdugu ekonomik deger goz ardi edilemeyecek kadar biiyiiktiir.
Dolayisiyla yeni kripto paralarin muhasebelestirilmesi ve teftisi oldukca biiyiik bir
onem ve ciddiyet istemektedir (Ser¢emeli, 2018, s.62).

Kripto paralarin vergilendirilmesine iliskin yasal mevzuat ve yiikiimliiliikler
heniiz Tiirkiye’de ve uluslararasi camiada heniiz tam anlamiyla netlik kazanamamais
bir konudur. Bu yeni gelisme ve olusum bir¢ok iilkede birbirinden kopuk bir sekilde

kurgulanmistir ve bu durum yeni problemleri de da beraberinde dogurmus ve yine
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buna bagli sorunlar1 da getirmeye devam edecektir. Ancak bakildiginda
vergilendirilmeye mevzu konu zeminin zaten iilke kanunlarinda mevcut oldugu ve
kripto islem faaliyetlerinin hangi sekilde yorumlanacagina dair bir netligin olmadig:

gorilebilmektedir.

Avrupa Birligi’nin (AB) kara paralarin aklanmasi ile ilgili olarak 2018 yili
icerisinde ¢ikarmis oldugu direktifte kripto paralar; merkez bankalarinca veya kamu
kurum otoritelerince ihra¢ ve/veya garanti edilmeyen, kanunla kabul edilen yerel
para birimleriyle bagl olmayan, yabanci para (doviz) ve/veya yerel para ile ayni
legal tanim ve konuma sahip bulunmayan, ancak gercek ve/veya tiizel kisilerce
takas aract olarak elektronik ortamda saklanmakta ve ticareti yapilan bir dijital

varlik olarak tanimlanmistir (WEB(URL)-7, 2022).

Unutulmamalidir ki, diinya iizerinde ¢ok c¢esitli vergilendirme uygulamalari
bulunmaktadir ve bu vergilendirme uygulamalarinin kripto para birimlerine i¢in de
adapte edilmesi gerekmektedir. Amerika Birlesik Devletleri (ABD) I¢ Gelir Servisi,
kripto para birimlerini “transfer edilebilir dijital para” seklinde tanimlamstir,
boylelikle kripto paralarin alim/satimindan dogan farkin ticari mallardaki gibi
alim/satim kar1 oldugunu ve bu nedenle bu ticari faaliyetin vergilendirilmesi
gerektigini ifade etmistir. Bu nedenle, ABD'de kripto varlik sahipleri tarafindan
gelir vergisi uygulamasi bulunmaktadir. Almanya 6zelinde ise benzer bir 6rnekte
vergi uygulamasi ise varlik degerlerinin 600 Euro iistiinde olmasi durumunda
vergilendirme bulunmaktadir. Benzer sekilde Ingiltere’de kripto varliklar para
birimi olarak kabul edilmemekte ve bu varliklar1 genellikle kisisel yatirim araci
olarak islem yapildig1 Ingiliz Giimriik ve Gelir idaresi tarafindan belirtilmistir.
Boylelikle ilgili varliklar gayri maddi varlik olarak siiflandirilmis ve alim-satim
durumunda deger artis kazanci olarak degerlendirilecegi ve bir sirket 6zelinde
faaliyetinin yapildiginda gelir vergisi kanunu hiikiimlerince degerlendirilecegi
ifade edilmistir. Bir bagka 6rnek olarak Giiney Kore’de kripto varliklardan elde
edilen kazang iizerinden ytizde 20 vergi tahsilat1 yapilmasina dair ¢aligsmalar devam
etmektedir. Bunlarla birlikte, Singapur, Hong Kong, Portekiz ve Malta’da ve diger
uluslarda, Tirkiye’de oldugu gibi vergi uygulamasi heniiz fiili olarak

bulunmamaktadir.
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Tiim bunlarm yani sira, Ekonomik Kalkinma ve Isbirligi Orgiitii’niin
(OECD) kripto varliklara iliskin vergilendirme ile ilgili kiiresel c¢aptaki
calismasinda; kripto varliklarin genellikle “maddi olmayan varlik” ya da “finansal
varlik” olarak nitelendirildigi, kimi tilkelerde “stok/emtia”, kimi {ilkelerde ise
“para” seklinde nitelendirildigi belirlenmis olup, kripto varliklarin vergi hukuku
sathasinin ziyadesiyle farklilastig1 ve goriis ile uygulamalarin son derece dengesiz
oldugu hususuna dikkat ¢ekilmistir. Orgiit’iin G-20 Vergi Raporu’na gore; Isvigre,
Portekiz, Hollanda ve italya disinda kalan iilkelerin biiyiik ¢ogunlugunun kripto
varliklar ile itibari para birimlerinin takasini “vergi doguran eylem” olarak

niteledigi goriilmektedir.

Kripto para islemlerinde Tiirkiye giinliik islem hacmi bakimindan 1 milyar
dolarn istiinde hacim ile uluslararasi piyasada en yiiksek hacimde kripto varlik
kullanan uluslardan biri olma konumuna sahiptir. Unutulmamalidir ki, tilkemizde
kripto varliklarin vergilendirilmesine dair heniiz bir diizenleme mevcut olmamakla
birlikte; Yukarida belirtildigi gibi, kripto varliklarin niteligi ve vergilendirilmesi
hususuna dair anlasmazliklar ve goriisler bir¢cok ulusta oldugu gibi Tiirkiye’de de
stiregelmekte olup, bu paralardan elde edilen kazanimlarin vergisel boyutunun
uygulanmasi ve vergiye tabi olmasi adina kazancin konusunun belirlenmesi
gerekmektedir. Bahsi gegen konular tlizerine denilebilir ki; Kripto varliklar “para”,

“menkul kiymet” veya “stok/emtia” olarak vasiflandirilabilmeye agiktir.

» Para: Genel tabiri ile para; takas, deger koruma ve hesap birimi olma
unsurlarini igerebilen hem maddi hem de maddi olmayan vasiflara sahip bir
belgedir. Betimlemede belirtildigi gibi; paranin 3 islevi olup bunlar; takas
araci olma, deger koruma ve hesap birimi olmasidir. Kripto para i¢in ise; bir
nevi para birimi seklinde ifade edilmesi ve kabullenilmesi halinde Tiikriye
Cumhuriyet Merkez Bankasi’nin yetkisi kapsaminda degerlendirilmesi
durumunda herhangi bir vergilemeye tabi olmayacaktir. Kripto paralarin,
bahsedilen tanimlar1 kapsar 6zellikler ihtiva etmemesi durumunda herhangi
bir vergilendirmeye tabi olmamasi sebepleriyle bu kapsamda nitelendirilme

ihtimali disiik gortilmektedir.
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» Menkul Kiymet: Menkul kiymet, yatirim araci olarak degerlendirilen,
genellikle ortaklik veya alacaklilik hakki doguran kiymetli evrak olarka
nitelendirilmektedir. Kripto paralarin da menkul kiymet olarak
degerlendirilebilmesi i¢in “finansal varlik” olarak tetkik edilmesi
gerekmektedir. Bu durumda, kripto paralarin alis ve satis islemleri gelir
vergisinin kapsamina girmesi muhtemel olacaktir. Alis ve satig’tan dogacak
gelirler deger artis kazanci, kripto para borsalarinin ise kazanacagi
komisyonlar gelirler de ticari kazanglar ifade edecektir. Kripto paralari
menkul kiymet diye nitelendirirsek Katma Deger Vergisi kapsamina
girmemekle beraber, ilgili varliklarin deger artisinin 2022 yili i¢in 25 bin
TL’yi gegmesi durumunda, 25 bin TL istiinde kalan kisim gelir vergisine
tabi tutulacaktir. Fakat; menkul kiymet nitelendirilmesinin doguracagi
cesitli problemler g6z ardi edilmemelidir, bunlarin problemlerin en
baslicalari; islemin gergeklestirildigi borsalarin hangi ulus hukukuna tabi
olacaginin tespiti ve vergilemeye iligskin uluslararasi sinirlarin ¢izilmesine
dair zorluklardir.

» Emtia: Kripto paralarin bir stok/emtia/mal olarak nitelendirilmesi
durumunda iki farkli ¢esitte vergilendirilebilecegi ifade edilmektedir. Eger;
gerceklestirilen faaliyette devamlilik unsuru bulunmuyorsa, iligli kazang
arizi kazang olarak kabul edilecektir. Arizi kazang olarak degerlendirilmesi
durumunda elde edilen kazancin 2022 yili i¢in 58 bin TL’lik kismi istisna
olarak degerlendirilecek, 58 bin TL’lik tutarin {istiine ¢ikmasi durumunda
ise 58bin TL’nin istiinde kalan kisim gelir vergisine tabi olacaktir. Fakat;
kripto para ticari islemler igerisinde stirekli kullanilmakta ve oynak kur
degerinden fayda saglama adina alis ve satislar siirekli gergeklestirilmekte
ise elde edilen kazang ise ticari kazang olacaktir. Tiim bunlarin disinda,
kripto paralarin stok/emtia olarak nitelenddirilmesi sonucu Katma Deger
Vergisi Kanun’u agisindan KDV’yi doguran olay gerceklesebilecek olup
kripto paralar KDV nin kapsamina girebilecektir. Oyleyse, bahsi gecen alim
ve satim faaliyetlerinin ticari kazan¢ mi yoksa arizi kazan¢ mi1 oldugunun

tespit edilmesi problem yaratabilecektir.
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Tiirkiye’deki gorlis ve yaklagimlar acgisindan bir degerlendirme yapilmak
istendiginde; Sermaye Piyasast Kurumu’nca bir menkul kiymetin varliginin,
kendisinin dayali oldugu gergek ve fiili bir varligin bulunmasina bagli oldugundan,
Tiirk finansal sisteminin menkul kiymet yaklasimi ile kripto paranin terminolojik
ve fiili agidan pek de ortiismedigi goriilmektedir. EK olarak, Tiirkiye Cumhuriyet
Merkez Bankasi’nca basimi gerceklestirilmemis olmast ve bir deger karsiligi
basilmis olmasi gerektigi i¢in kripto paralarin genel anlamda bir para birimi olarak
da nitelendirilemeyecegi goriisii savunulabilmektedir. Sonugta, Tiirkiye’deki
degerlendirilmeler ve kurum/kuruluslarin nitelendirilmeleri goz Oniinde
bulunduruldugunda kripto paralarim stok ya da emtia olarak nitelendirilmesi

miimkiin goriindiigli goriisii hakim oldugu sdylenebilmektedir.

Tirkiye mevzuatsal olarak vergi hukukunun diger tlkelerden de farkl
oldugu unutulmamalidir. Tiirkiye disindaki diger iilkelere bakildiginda kripto
paralar i¢in en yaygin uygulamanin Sermaye Kazanci Vergisi yoluyla vergi tahsil

etmek oldugu ve taniminin “emtia/varlik” oldugu yorumlanabilmektedir.

Vergi Usul Kanununca Tiirkiye’deki sistemde “Sermaye Kazan¢ Vergisi”
tanim olarak Diger Kazang ve Iratlar yer alan “deger artis kazanci” tanimi ile yakin
benzerlik goriilse de var olan mevzuat ¢ergevede kripto paralar ile ilgili alig-satislar
siireklilik gostermesi durumunda dogacak kazanglarin ticari kazang kapsaminda
degerlendirilebilme ihtimalini giiclii sekilde one ¢ikarmaktadir. Buna ek olarak
“emtia/stok” seklinde ele alinmasi durumunda Tiirk hukuk ve mevzuatlar veya
kanunlar kapsaminda “ticari kazanca” veyahut ‘“arizi kazanca” gore
vergilendirilmesi hususunu dogurmaktadir. Deger artisa baglh kazang olarak
degerlendirilebilmesi i¢in ilk olarak kripto paralar i¢cin menkul kiymet tanim
koyulmalidir. Bir baska deyis ile mevcut mevzuat gercevesinde hem tanimlamada
hem de yapilan faaliyetin ¢esidini tahsisi adina her ikisinde de oncelikle Avrupa
Birligi olmak iizere geri kalan diger iilkeler ile de intibak halinde olunmasi kolay
goziikmemektedir. Bu durumun da ilerleyen zamanlarda intibak sorununa ek, ¢ifte
vergilendirme problemi gibi pek ¢ok baska problemleri de beraberinde

dogurabilecegi olasiligi goz ard1 edilmemelidir.
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Vergisel ve mevzuat acisindan her yonde oldugu gibi kripto paralarin
tanimlanmasinin en hizli sekilde degerlendirilmesi ve diinyadaki gelismelerin ve

baska tilkelerin yaklagimlar1 da es zamanli olarak takip edilmelidir.

Tiirkiye’de kripto paralara iligkin ilk resmi agiklama 2013 yil1 Kasim ayida
Bankacilik Diizenleme ve Denetleme Kurumu tarafindan getirilmistir. BDDK nin
yapmis oldugu agiklamaya gore; “...Herhangi bir resmi ya da ozel kurulus
tarafindan ihrag edilmeyen ve karsiligi icin giivence verilmeyen bir sanal para
birimi olarak bilinen Bitcoin, mevcut yapist ve isleyisi itibariyla kanun kapsaminda
elektronik para olarak degerlendirilmemekte, bu nedenle de soz konusu kanun
cercevesinde gozetim ve denetimi miimkiin goriilmemektedir.”” (WEB(URL)-4,

2019).

Mevzuatimizda Kripto Para ilk olarak 2021 yili Nisan aymnda Resmi
Gazete’de yayimlanmustir. [lgili tarihte yiiriirlige giren “Odemelerde Kripto
Varliklarin Kullanilmamasina Dair Yonetmelik” (“°Yonetmelik™) ile tanimi yapilan
kripto paralar ve varliklar, ilgili Yonetmelik’te; “dagitik defter teknolojisi veya
benzer bir teknoloji kullanilarak sanal olarak olusturulup dijital aglar {izerinden
dagitim1 yapilan, ancak itibari para, kaydi para, elektronik para, 6deme araci,
menkul kiymet veya diger sermaye piyasasi araci olarak nitelendirilmeyen gayri

maddi varliklar” olarak ifade edildigi goriilmektedir.

Oncesinde ise Mali Suglar1 Arastirma Kurulu (MASAK) tarafindan 2021
yili Mayis aymda “Kripto Varlik Hizmet Saglayicilar Rehberi” piyasaya
stiriilmiistiir. (WEB(URL)-5, 2021) Mevzubahis rehberde, olas1 sug gelirlerinin ve
terorizm finansmanindan dogabilecek suglarinin ne gibi olaylar sonucu olustugu ve
ilgili konularin 6nlenmesine iliskin ylikiimliiliikklerin nasil olacagi, kripto varlik ve
para aracilar1 tarafindan ytiriitiilecek bildirim iglemleri, ve yine ek olarak kimlik

tespit mecburiyeti ile beraber olasi idari yaptirimlar rehber ile diizenlenmistir.

Son olarak ise, 2022 yilinda “Kripto Para/Varlik Yasa Tasaris1” giindeme
getirilmis, 2022 yili Subat ayinda ise Kripto Varlik Yasa Tasaris1 Calistay’1
yapilmustir, 1ilgili ¢alistay sonrasit ise kamuoyuna degerlendirme raporu

yayimlanmistir. (WEB-(URL)-6, 2022)
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Calistay sonrasi bir dizi Oneri listesi yayimlanan raporun sonug bdliimiiyle

asagidaki gibi belirtilmistir;

“l. Kripto Varliga konu edilen tiim kavramlarin tanimi net bir sekilde

yapumalidir.

2. Kripto Varlik Alim-Satim Platformlarinin lisanslamaya tabi tutulmasinin
olmasi1 gereken bir diizenleme oldugu ancak bu lisanslama siirecinde
yatirnmcinin  magdur edilmemesi ve kripto varlik alim-satimi yapan
kullanicilara  s6z  konusu  teknolojinin ~ yurt iginde  kullanimini

anlamsizlastiracak bir kisitlama getirilmemesi gerekmektedir.

3. Yalnmizca SPK tarafindan izin verilen kuruluslar nezdinde kripto para
alim-satimi yapilmas: diizenlemesinin, bunlar disinda hi¢bir kripto para
borsasina alim-satim yapilamayacagi sonucunu dogurmasi sebebiyle bu

diizenlemenin diizeltilmelidir.

4. Kripto varliklarin olasi mevzuatta ongoriilen ciizdanlar digina
ctkartlamamasi hiikmii, miilkiyet hakkinin ihlali teskil etmesi sebebiyle
Anayasa’ya aykiri oldugundan kaldirilmalidir. Kisi -kripto varlik cinsinden-
mal varligy tizerinde, hukuka aykirt olmamak kaydiyla, diledigi gibi tasarruf
etme hakkina sahiptir. Bu ozgiirliik varliklarin kendi elinde tutma (soguk
ctizdan) veya diledigi borg iligkisine konu etme hakkini da kapsar. Ayrica

’

“kapali devre” bir dolasim sisteminin, yatirimcilari yurt disindaki
borsalara itecegi ve diizenlemenin amact ile bagdagmamasina neden

olacagr unutulmamalidir.

5. SPK ’ya miilkiyet hakkint kisitlayici nitelikte, sinirsiz yetki verilmemelidir.
Belirsiz sekilde, hangi kripto varliklarin listelenecegine veya kisilerin
varliklari iizerindeki tasarruflara SPK olgiisiizce miidahale etmemelidir.

Yasa ile SPK 'nin miidahale alanlar: ¢ercevelenmelidir.

6. Yurtdisi ciizdanlarin kontrol edilmesi ihtimali Tiirkiye’de ikamet eden
kripto varlik yatirimcilarinin yurt disindaki herhangi bir projeye katiliminin

engellenmesi sonucunu doguracagindan bir¢cok yatirimciyi magdur
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edeceginden bu gsekildeki diizenlemelerin mevzu bahis konusu dahi

yapilmamasi gerekir.

7. Gegici maddeyle sadece izinli kuruluslara izin verilmesi durumunda,
“kapall devre piyasa’ olusturmasi ve izin agamasinda ikincil diizenlemeleri
beklemek zorunda kalan sirketler acisindan haksiz rekabet sonucunu
dogurmasit sebebiyle bu maddede hakkaniyetli diizenleme yapilmast

gerekmektedir.

8. Merkez Bankasi’min 16 Nisan 2021 tarihinde yayimladigi Odemelerde
Kripto Varliklarin Kullanilmamasina Dair Yonetmeligin hem ekonomik
gelismenin oniine gegilmesine hem de mevcut diizenlemelere ve Anayasa’ya
aykirt olmasi nedeni ile bu yasaklayict yaklagim yerine Avrupa Birligi MiCa
diizenlemesi geregi kripto odemeleri i¢in elektronik para lisansi sisteminin

getirilmesi gerekmektedir.

9. Tiirkiye’de yerlesik Kripto Varlik Alim-Satim Platformlarmmin global
kripto varlik alim-satim varliklarla rekabet edebilmesi i¢in Tiirkiye’de
verlesik olmayan kullanicilarin da platformlara kabul edilmesinin yolu

acilmalidir.

10. Diizenlenmesi 6ngoriilen yasanin diger mevzuat ve Anayasa Mahkemesi

kararlary ile uyumlu hale getirilerek ¢ikarilmasi gerekmektedir.

11. Kripto Varlik Yasa Diizenlemelerinde Kripto Varlik Yasa Tasarisi
Platformu’ndan da uzman kisilerin goriislerinin alinmasi ve ortak akilla

yasanin viicut bulmasi gerekmektedir.”

Tim bilgiler 151831nda goriilmektedir ki gerek ulusal gerekse uluslararast piyasada
heniiz ortak mutabakata varilan tanim, igletim, kabul ya da bir goriis bulunmamakla
beraber, ¢esitli Oneri ve calistaylar ile fikir birligine varilmaya ¢alisilmaktadir. Bu
nedenle calistay ve benzeri olusumlar ile genel kabul goren tanim ve uygulamalar

yapilmasinin yararh olacagi goriisii savunulmaktadir.
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BESINCI BOLUM

KRIiPTO PARA VE BLOK ZiNCiR TEKNOLOJISIiNIN
MUHASEBELESTIRILMESINE YONELIK BiR iISLETME
UYGULAMASI

Calismanin bu kismi, esas faaliyeti beyaz esya ticareti olan bir firmanin
kripto para ile ticaret de yapmasindan kaynakli, kripto paralar ile ilgili
muhasebelestirme siireci gosterilmektedir. Bu bilgilerin amaclar1 dogrultusunda,
Kripto para biriminin bir kisminin islem sirasinda bir 6deme ve tahsilat arac1 olarak
kullanilacagin1 ve bu kismin bir finansal yatirim araci olarak kaydedilecegini
varsayllmaktadir. Kripto para birimleri aslinda takas ve yatirnm amagh
kullanildigindan, islemler bu iki sekilde islenebilir. Sirkete ait bilgiler, sirketin
ticaretini yaptigi Uriinlerin listesi, donem basindaki mali tablolari, donem ig¢indeki
islemlerin hesaplanmasi ve donem sonundaki islemler gériintiilenir. Sirketin satin
aldig1 kripto para tiirlerinden biri olan Bitcoin, tahsilat ve 6deme araci seklinde
degerlendirilmekte ve maliyet takibi agirlikli ortalama yontemi ile yapilmaktadir.
Bagka bir kripto para birimi olarak degerlendirilen Ethereum, finansal yatirim araci

seklinde kayithdir ve yevmiyeler de bahse konu islemlere gére yapilmaktadir.

5.1. CALISMANIN KONUSU VE ONEMIi

Diinyadaki teknolojik gelismeler nedeniyle ekonomik bir sorun haline gelen
kripto paralar ve bu para ile yapilan islemler Tirkiye’ye ait muhasebe kanunu
cercevesinde degerlendirilerek sirketlerin nasil islem yaptigina dair ipuglar
vermektedir. Bu ¢alismada, 6rnek islemlerde gerceklestirilen islemler i¢in bedel
olarak alman kripto paralar muhasebe agisindan tanimlanmakta, baz1 muhasebe
kurumlart ve diger kanun ve yonetmeliklerle degerlendirilerek yapilan iglemlerin
igerigine gore muhasebelestirilmektedir. Bu calismanin temel amaclar1 sunlardir:
Diinyanin tiim iilkelerinde 1y1 bilinen kripto para birimleri ve bu paralarin ekonomik
olarak nasil rezerve edilecegi hakkinda Ongorii olusturmasi ve Tiirkiye’de bu
fonlarin nasil degerlendirilecegi veya muhasebe kayitlarima nasil kaydedilecegi
konusunda herhangi bir diizenleme bulunmadigindan 6rnek is uygulamasinin

amaci, ticari islem isine paralel olarak isletmeye katki saglamaktir.
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5.2. ISLETME HAKKINDA GENEL BIiLGILER

Calismanin bu boliimiinde sirketle ilgili bilgiler verilmekle beraber;
sirasiyla sirketin faaliyet amaci ve talebin yapildigi donem hakkinda bilgiler
verilecektir. Daha sonra kurulus asamasinin faaliyet sinirlamalar1 tartigilacaktir.

Tim bu hususlara iliskin agiklamalar asagida kisa bagliklarda verilmektedir.

5.2.1. isletmenin Ana Faaliyet Konusu ve Dénemi

Calismada ele alinacak olan sirketin ana faaliyeti beyaz esya lizerinedir. Bu
cergevede faaliyet konusuna iliskin iiriinlerin alimlarina ve satimlarina yonelik
donem igerisinde yapilan islemler hakkinda bilgilere yer verilecektir. Faaliyet
déneminde 2019 yilsonu bilangosu sunulmus olup, sirketin 1 Ocak 2020 ve 31
Aralik 2020 tarihlerindeki islemlerin kayitlar1 yapilmistir.

5.2.2. isletmenin Faaliyetlerine Iliskin Genel Cerceve

Faaliyet doneminin giin bazinda alinan kayitlardan baslanarak ilgili
donemin sonuna kadar olan kar ve zarar islemleri ve diger ara is faaliyetleri
aciklanacaktir. Bu kapsam dahilinde alimi ve satimi yapilan ev esyalarinin KDV
oranlar1 dikkate alinarak hesaplamasi1 yapilacaktir. Bahse konu islemlerde
nakliyeye iliskin harcamalar dikkate alimmamistir. Ayrica sirketin faaliyet
gosterdigi santiyeye ait binanin da kendisine ait oldugu varsayilmaktadir. Sadece
sirket, talebe dahil edilecek olan hizmet araglar icin elektrik ve yakit masraflarini
depolamaktadir. Bu kapsamda ara¢ ve binalarla ilgili diger herhangi bir maliyet
veya gider islemlerin disinda tutulmustur. Bahse konusu ¢alismada donem ic¢indeki
islemler agilis kaydiyla geldigi i¢in; giinliik girisler ve defteri kebir kayitlari
yapilacaktir.

5.3. KRIPTO PARALARIN MUHASEBELESTIRILMESINDE YONTEM
SECiMi HAKKINDA GENEL BILGILER

Calismada  kripto  varliklarin  tanimlanmasmin  yapilmasi  ile
muhasebelestirilmesiyle ilgili literatiir caligmalarindan saglanmis olan bilgiler yer
almaktadir. Buna gore bir 6nceki boliimlerde aciklamasi yapilan kripto varliklar,

gecerli uluslararas1 ve ulusal muhasebe standartlarinin hi¢bir tanimini1 tam olarak
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karsilamadigindan, bu uygulamada muhasebe kayitlar1 UMS’ye gore

hazirlanmistir.

Mart 2019'da konuyla ilgili UFRS komitesi kararlar1 i¢in ara glindeme
alinan kripto paralarla ilgili ¢alismalarin yapilacagi a¢iklanmistir. (WEB(URL)-1,
2019). Komite, standartlarin kripto para birimlerine nasil uygulanacagini, mevcut
standartlara gore nasil degerlendirilecegini tartismis ve g¢esitli Onerilerde
bulunmustur. Komisyon, tanimlamay1 kripto para birimlerinin yapisal olarak UMS-
38 ile uyumlu olduklarini iddia eden maddi olmayan duran varliklar seklinde
yapmigtir. Fakat kullanimi yapilan kripto para birimlerinin kullanimia iliskin
amaglar ile bunlar kullanan firmalara gore farklilik gosteren uygulamalara sahip
olabilecegini ortaya konmustur. Bahse konu varliklarin, madeni para iireten ve
aracilik hizmetleri (alim ve satim) elektronik sirketleri icin UMS-2 standardina gore
degerlenebileceginin agiklamasi yapilmistir. (WEB(URL)-2, 2019). Komite
kararlarin1 gézden gegirildiginde; Maddi olmayan duran varliklar, genellikle, kripto
para birimlerinin yapisal olarak izledigi standart, UMS-38 Maddi Olmayan
Varliklar seklinde belirlenmistir. (WEB(URL)-2, 2019).

Aciklanmis olan bu goriisiin aksine, uygulamada; asagida verilmis olan
kayitlara baz isletmenin elinde yatirim amagh belirli kripto paralar bulundugundan,
duran varlik ya da stok olarak degil; diger menkul kiymetler olarak izlenmesi uygun

goriilmektedir.

5.3.1. Muhasebe Uygulamalar1 Genel Tebligi’ne istinaden Kayitlarin
Yapilmasi

5.3.1.1. Isletme Dénem Bagi Islemleri

Muhasebe girisleri, isletmenin faaliyet doneminin basinda alinan bilgiler,
2019 sonundaki bilango dikkate alinarak 2020 doneminin basindan itibaren
yapilmaktadir. Oncelikle belirtilen tarihte gerceklesen islemler listelenmekte,
ardindan dénem igindeki tiim islemlerin sonunda muhasebe girisi ve KDV indirimi
yapilmaktadir. Donem ig¢i islemlerin ardindan, stok ve degerleme islemlerinin sona
ermesi hakkinda bilgi verilmekte ve kar zarar islemleri kaydedilmektedir. Kapanis

islemi sirasinda alinan Bitcoin nakit, Ethereum ise menkul kiymet olarak
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kullanilmaktadir. Kullanilan yontem, finansal tablolardan sonra belirli bir siire i¢in

belirli bir Bitcoin alip satmanin agirlikli ortalama maliyetidir.

Isletme 2020 dénem bas1 bilangosu asagida verilmistir;

Tablo 1. Uygulama Ornegi Sirket’in 2020 Yili Dénem Bag1 Bilangosu

AKTIF VARLIKLAR \ KAVYNAKLAR PASIF

I-DONEN VARLIKLAR  707.00000 | I- KISA VADFLIYABANCIKAYNAKLAR .
450,000,00

A HAZIR DEGERLER £30.000,00 A TICARIBORCLAR 420,000,00
1-KASA 23000000 | 1-BATICILAR 450.000.00
3-BANKALAR 300.00000 II- OZKAYNAKLAR 350,000,00
C-TICART ALACAKLAR, __54.000,00 A-ODENMIS SERMAYE 350.000,00
1-ALICILAR. $5.000,00 1-SERMAYE 400.000,00
E-STOELAR 12200000

4-TICARIMALLAR.  122.00000

O- DURAN VARLIELARE. . 83.000,00

D-MADDI DURAN VARLIKLAR 93.000,00
3-BINALAR 75.000,00
3-TASITLAR 73.000,00
6-DEMIEBASLAR 18.000,00

AKTIF (VARLIKLAR) TOPLAMS00.000,00  PASIF (KAYNAKLAR) TOFLAMI 8)0.000,00

Asagidaki tablo sirketin faaliyetlerine iligkin {iriin fiyat listesini gostermektedir.

Tablo 2. Uygulama Ornegi Sirket’in Faaliyetine liskin Uriin Fiyat Listesi

MAMUL Alig Birim Fiyati (KDV hari¢) | Al Birim Fiyat1 (KDV haric)
Camagsir Mak. 12.283,03 12.967,93
Bulasik Mak. 11.826,41 12.374,34
Buzdolab1 12.739,63 £3.561,51
Firin 11.369,81 $1.780,76
Derin Dondurucu 13.652,84 14.748,69
Klima 13.652,84 14.748,69
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5.3.1.2. Isletmenin Donem I¢i Islemleri

Calismanin bu kisminda tarihlere gore gergeklestirilen islemlerin siralamasi

verilmigtir.

1. 10 Ocak 2020 tarihinde asagidaki tabloda goriilen tiriinleri, 390.840,66 TL, KDV
ile beraber sirketin sahibi Kamil Kaya tarafindan satilmistir. Bu satis karsihiginda
KDV tutar1 nakden alinmig ve Aysen Sengiil kalan tutar1 6demek iize borglu

olmustur. Referans alinan islemlere iligkin bilgiler asagidaki tabloda gosterilmistir.

Tablo 3. 10 Ocak 2020 Itibariyle Eldeki Mamul Adet ve Fiyat Tablosu (TL)

KDV dabhil

BiRIM TOPLAM KDV TOPLAM
MAMUL ADET FiYAT MAHRAH TUTARI TUTAR
Camasir Mak. 21 12.967,93 162.326,53 $11.218,78 173.545,31
Bulasik Mak. 18 12.374,34 142.738,12 17.692,86 150.430,98
Buzdolabi 19 13.561,51 167.668,69 112.180,36 179.849,05
Firin 25 11.780,76 144.519,00 18.013,42 152.532,42
Derin Dondurucu 15 14.748,69 171.230,35 112.821,46 184.051,81
Klima 9 14.748,69 142.738,21 17.692,88 1$50.431,09
TOPLAM $331.220,90 559.619,76 | 1390.840,66

2. Sirket, 17 Ocak 2020 tarihinde KDV dahil 300.646,76 Tiirk Liras1 karsiliginda
asagidaki mallarin alimini gergeklestirmistir. Bu alin neticesinde KDV bedelinin
O0demesi nakit olarak gerceklestirilmis ve geri kalanimi satict firma Altus Tic.

A.S.’ye 6denmistir. Bu islemin detaylar1 asagidaki tabloda belirtilmistir.

Tablo 4. 17 Ocak 2020 tibariyle Eldeki Mamul Adet ve Fiyat Tablosu (TL)

KDV dabhil
BiRiM TOPLAM KDV TOPLAM
MAMUL ADET FiYAT MAHRAH TUTARI TUTAR
Camasir Mak. 21 12.283,03 147.943,63 1£8.629,85 156.573,48
Bulagsik Mak. 18 11.826,41 $32.875,38 $5.917,57 138.792,95
Buzdolabi 19 12.739,63 $52.052,97 19.369,53 161.422,50
Firin 25 11.369,81 134.245,25 16.164,15 140.409.,40
Derin Dondurucu 15 13.652,84 154.792,60 19.862,67 164.655,27
Klima 9 13.652,84 132.875,56 $5.917,60 138.793,16
TOPLAM $254.785,39 145.861,37 | 1300.646,76

3. 19 Ocak 2020'de Aysen Sengiil, sirkete olan borglar i¢in mahsup olarak kripto
para ile 6deme yapmayi teklif etmistir. Sirket teklifi kabul etmis, ilgili kripto para
igin sanal clizdan hesab1 agmis ve bu islem i¢in KDV dahil bin 350 TL 6demistir.
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4. Sanal clizdan hesabi agildiktan sonra s6z konusu kripto paralar (5 Bitcoin ve 75

Ethereum) alic1 Aysen Sengiil tarafindan isletme hesabina aktarilmistir. Kripto para

fiyatlar1 ve dolar oranlar1 asagidaki gibidir: Ayrica sirket, Bitcoin'i ticari faaliyetler

i¢in 6deme/tahsilat arac1 olarak kullanirken degerlenmesi beklenen bir yatirim araci

olarak Ethereum'u da tescil ettirmistir. Referans alinan islemlere iliskin bilgiler

asagidaki tabloda gosterilmistir.

Tablo 5. 19 Ocak 2020 itibariyle Eldeki Kripto Para Adet ve Tutar Tablosu (TL)

19 Ocak 2020

Kripto Para Dévizli Birim | Dovizli Déviz Kuru | Toplam Tutar
Birimi Adet Fiyat (USD) Toplam (USD) | USD/TL (TL)
Ethereum 75 166,92 12.519 5,8670 73.448,97
Bitcoin 5 8.910,85 44.554,25 5,8670 261.399,78
TOPLAM 57.073,25 334.848,76

5. 8 Subat 2020 tarihinde sirket tablodaki tirtinleri KDV dahil 173.491,52 TL fiyatla

Levent Pakdemir'e satmigtir. Buna karsilik satis vergisi tutar1 alicidan nakit olarak

alinmis ve kalan tutar1 aliciya bor¢landirilmistir.

Tablo 6. 8 Subat 2020 itibariyle Eldeki Mamul Adet ve Fiyat Tablosu (TL)

KDV dahil
BiRIM TOPLAM KDV TOPLAM
MAMUL ADET FIYAT MAHRAH TUTARI TUTAR
Camagir Mak. 15 12.283,03 134.245,45 16.164,18 140.409,63
Bulagik Mak. 11 b1.826,41 $20.090,51 13.616,29 123.706,80
Buzdolabi 14 12.739,63 138.354,82 16.903,87 145.258,69
Firmn 13 b1.369,81 117.807,53 13.205,36 1$21.012,89
Derin Dondurucu 7 13.652,84 125.569,88 14.602,58 1$30.172,46
Klima 3 13.652,84 110.958,52 11.972,53 b512.931,05
TOPLAM b147.026,71 126.464,81 | 1173.491,52

6. 18 Subat 2020'de sirket araci i¢in yakit satin alinmistir. 3.500 TL nakit olarak
O6denmis olup, %18 KDV 6demeye dahildir.

7. 25 Subat 2020'de Levent Pakdemir, sirketin borcuna mahsup olarak 100 bin

TL'yi sirket banka hesabina havale etmistir.

8. 4 Mart 2020 tarihinde asagidaki iiriinler KDV dahil fiyatla girketin alicis1 Aysen

Sengiil'e satilmistir. Sirket bahse konu KDV bedelini nakit almig ve KDV hari¢

bedele islem gerceklestirmistir.
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Tablo 7. 4 Mart 2020 itibariyle Eldeki Mamul Adet ve Fiyat Tablosu (TL)

KDV dabhil
BiRIM TOPLAM KDV TOPLAM
MAMUL ADET FIYAT MAHRAH TUTARI TUTAR
Camasir Mak. 17 $2.283,03 138.811,51 16.986,07 145.797,58
Bulagik Mak. 17 b1.826,41 131.048,97 15.588,81 136.637,78
Buzdolabi 17 $2.739,63 146.573,71 18.383,27 154.956,98
Firin 17 $1.369,81 123.286,77 14.191,62 $27.478,39
Derin Dondurucu 17 13.652,84 162.098,28 b11.177,69 173.275,97
Klima 17 13.652,84 162.098,28 b11.177,69 173.275,97
TOPLAM 1263.917,52 b47.505,15 | ©311.422,67

9. 15 Mart 2020 tarihinde banka hesabindan magaza elektrik ticreti icin KDV ile
beraber 2.875 TL'lik 6deme yapmustir.

10. 14 Nisan 2020'de sirket ag iizerinden KDV dahil iiriin satin alinmistir.
Karsiliginda Altus Tic. A.S. KDV tutar1 nakden, kalaninin saticiya 6denmesi tizere

bor¢ olusturmustur.

Tablo 8. 14 Nisan 2020 Itibariyle Eldeki Mamul Adet ve Fiyat Tablosu (TL)

KDV dahil
BiRIM TOPLAM KDV TOPLAM
MAMUL ADET FIYAT MAHRAH TUTARI TUTAR
Camasir Mak. 26 12.283,03 $59.358,78 110.684,58 170.043,36
Bulasik Mak. 26 11.826,41 147.486,66 18.547,60 156.034,26
Buzdolabi 26 12.739,63 171.230,38 112.821,47 184.051,85
Firin 26 11.369,81 135.615,06 16.410,71 142.025,77
Derin Dondurucu 26 13.652,84 194.973,84 $17.095,29 | $£112.069,13
Klima 26 13.652,84 194.973,84 $17.095,29 | $£112.069,13
TOPLAM 1403.638,56 172.654,94 | $476.293,50

11. 30 Nisan 2020'de sirketin satin alicis1 Aysen Sengiil, sahip oldugu kripto para
birimini sirkete olan borcuna mahsup olarak vermeyi teklif etmistir. Sirket teklifi

kabul etmis ve alicinin kripto parasini sirketin sanal clizdanina aktarmistir.

12. Isletme hesabina (8 Bitcoin, 50 Ethereum) aktarilan kripto para birimi doviz
kurlarmin ve kripto para degerlerinin kayd: tutulmustur. Kripto para birimi doviz

kurlar1 ve fiyatlari ile ilgili bilgiler asagidaki tabloda gosterilmistir.

Tablo 9. 30 Nisan 2020 Eldeki Kripto Para Adet ve Tutar Tablosu (TL)

30 Nisan 2020

Kripto Para Dévizli Birim | Dovizli Toplam | Déviz Kuru | Toplam Tutar
Birimi Adet Fiyat (USD) | (USD) USD/TL (TL)
Ethereum 50 153,72 7.686,00 5,87 45.093,76
Bitcoin 8 5885,41 47.083,28 5,87 276.237,60
TOPLAM 54.769,28 321.331,37
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13. Sirket, asagidaki {iriinleri 15 Mayis 2020 tarihinde KDV dabhil fiyatla Selguk
Sarica'ya satmistir. Karsiliginda KDV tutar1 alicidan nakit olarak tahsil edilmis ve

kalan tutar sirkete borg kaydi olusturulmustur.

Tablo 10. 15 Mayis 2020 itibariyle Eldeki Mamul Adet ve Fiyat Tablosu (TL)

KDV dahil
BIiRIiM TOPLAM KDV TOPLAM
MAMUL ADET FiYAT MAHRAH TUTARI TUTAR
Camasir Mak. 20 12.967,93 159.358,60 110.684,55 170.043,15
Bulagik Mak. 20 12.374,34 147.486,80 18.547,62 156.034,42
Buzdolabi 20 13.561,51 171.230,20 112.821,44 184.051,64
Firn 20 b1.780,76 135.615,20 16.410,74 142.025,94
Derin Dondurucu 10 14.748,69 147.486,90 18.547,64 156.034,54
Klima 5 14.748,69 123.743,45 14.273,82 128.017,27
TOPLAM 1284.921,15 151.285,81 | $336.206,96

14. 25 Mayis 2020'de sirket nakit talep i¢in tuttugu kripto paralarin bir kismin1 (7
Bitcoin ve 125 Ethereum) 364.339,54 TL 6deyerek satmistir. Satis islemi i¢in 260
TL iicret dlisiimii sonrasi kalan bakiye sirketin bankadaki hesabina aktarilmistir. Bu

kripto paralarina iligkin satis sirasindaki fiyat ve dolar oranlar1 su sekildedir:

Tablo 11. 25 Mayis 2020 Eldeki Kripto Para Adet ve Tutar Tablosu (TL)

25 Mayis 2020

Kripto Para Doévizli Birim | Dovizli Doviz Kuru | Toplam Tutar
Birimi Adet [ Fiyat (USD) | Toplam (USD) | USD/TL (TL)
Ethereum 125 167,13 20.891,25 5,87 122.631,64
Bitcoin 7 5885,41 41.197,87 5,87 241.707,90
TOPLAM 62.089,12 364.339,54

15. 30 Mays 2020, satic1 Altus A.S. Borcunu mahsup olarak 200 bin TL’ yi banka

hesabindan nakit 6demistir.

16. 14 Haziran 2020'de Selguk Sarica, elindeki kripto para birimini sirkete olan
borcundan mahsup olarak 6deme yapmay teklif etmistir. Sirket, daha 6nce sanal
para ciizdanm1 agmis ve kripto para aldigindan dolayi teklifi kabul etmistir. Ayrica
alic1 kripto para birimini (2 Bitcoin ve 50 Ethereum) sirkete ait sanal cilizdana
aktarmigtir. Transfer i¢in kripto para doviz kurlara ve fiyatlara iliskin bilgiler

asagidaki tabloda gosterilmistir.
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Tablo 12. 25 Mayis 2020 Eldeki Kripto Para Adet ve Tutar Tablosu (TL)

14 Haziran 2020

Kripto Para Dévizli Birim | Dovizli Toplam | Déviz Kuru

Birimi Adet | Fiyat (USD) | (USD) USD/TL Toplam Tutar (TL)
Bitcoin 2 9,34 18,68 6,85 127,96

Ethereum 50 232,00 11.600 6,85 79.460

TOPLAM 11.618,68 79.587,96

17. 30 Haziran 2019 tarihinde sirketi satin alan Selguk Sarica, sirkete nakit olarak
100 bin TL tutarinda bor¢ mahsubunu 6demistir. Kalan borg i¢in bir kesinti olarak
kripto para birimlerini vermeyi teklif etmistir. Isletme teklifi kabul etmis ve Selguk
Sarica bahsi gecen 7 Bitcoin ve 50 Ethereumu sirketin sanal ciizdan bakiyesine
aktarmustir. Islem igin dolar déviz kur bilgisi ile kripto para birimine iliskin fiyat

ilgileri agagidaki tabloda listelenmistir.

Tablo 13. 30 Haziran 2020 Eldeki Kripto Para Adet ve Tutar Tablosu (TL)

30 Haziran 2020

Kripto Para Dovizli Birim | Dévizli Toplam | Déviz Kuru

Birimi Adet | Fiyat (USD) | (USD) USD/TL Toplam Tutar (TL)
Bitcoin 7 9,14 63,98 6,85 438,26

Ethereum 50 |225,63 11.281,5 6,85 77.278,28

Toplam 11.345,48 6,85 77.716,54

18. Sirket 2 Temmuz 2020 tarihinde Altus Tic. tarafindan kurulmustur. Banka
hesabindan 250 bin TL'yi havale etmistir.

19. 15 Temmuz 2020 tarihinde kuruma ait KDV dahil elektrik faturasi1 3.540,00 TL

banka hesabindan 6demesi gerceklestirilmistir.

20. 25 Temmuz 2020'de sirket, karsilastig1 nakit kitligin1 gidermek igin kripto para
birimi 5 bitcoin elden ¢ikarmigtir. Bahsedilen kripto para birimi ve dolar doviz

kurlart ile ilgili degerler asagida listelenmistir.

Tablo 14. 25 Temmuz 2020 Eldeki Kripto Para Adet ve Tutar Tablosu (TL)

25 Temmuz 2020

Kripto Para Dévizli Birim | Dovizli Déviz Kuru

Birimi Adet | Fiyat (USD) | Toplam (USD) | USD/TL Toplam Tutar (TL)
Bitcoin 5 9,14 45,7 6,83 312,13

Ethereum 0 225,63 0 6,83 0

TOPLAM 45,7 312,13
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21. 15.08.2020 tarihinde Altus Tic. A.S. isletmesinden asagida belirtilen {iriinler

%18 KDV ile alim yapilmis, karsilig1 olarak saticiya KDV pesin 6deme yapilmustir.

Kalan bakiye i¢in bor¢lanma olmustur.

Tablo 15. 15 Agustos 2020 Itibariyle Eldeki Mamul Adet ve Fiyat Tablosu (TL)

KDV dabhil
BIRIM TOPLAM KDV TOPLAM
MAMUL ADET FIYAT MAHRAH TUTARI TUTAR
Camasir Mak. 20 13.215,27 164.305,40 b11.574,97 175.880,37
Bulagik Mak. 20 12.517,85 $50.357,00 19.064,26 159.421,26
Buzdolab 20 14.217,52 1,84.350,40 b15.183,07 199.533,47
Firin 20 12.112,25 142.245,00 17.604,10 149.849,10
Derin Dondurucu 10 15.575,86 155.758,60 $10.036,55 165.795,15
Klima 5 15.714,85 128.574,25 15.143,37 133.717,62
TOPLAM 1325.590,65 158.606,32 | 1384.196,97

22.18.09.2020 tarihinde isletme sahip oldugu kripto paralardan Altus Tic. A. S. ye

mevcut borcunu 6demek iizere vermeyi 6nermistir. Paralardan Altus Tic. A. S. bu

teklifi onaylamis ve mevzu bahis kripto paralarin (9 adet Bitcoin) igsletme sanal

clizdan hesabina aktarilmasi gerceklestirilmistir. Devir sirasinda sirket 200,00 TL

komisyon 6demistir. Bu kripto para birimlerinin fiyatlar1 ve doviz kurlar agsagida

gosterilmistir.

Tablo 16. 18 Eyliil 2020 Eldeki Kripto Para Adet ve Tutar Tablosu (TL)

18 Eyliil 2020

Kripto Para Dévizli Birim | Dovizli Déviz Kuru

Birimi Adet |Fiyat (USD) | Toplam (USD) |USD/TL Toplam Tutar (TL)
Bitcoin 9 10,93 98,37 7,59 746,6283

Ethereum 0 384,20 0 7,59 0

TOPLAM 98,37 7,59 746,6283

23. Asagidaki irtinler 30.10.2020 tarihinde alic1 Burcu Ergiin’e KDV dahil bedelle

satilmistir. Buna karsilik alict KDV tutarin1 nakit olarak tahsil etmis olup, kalan

tutar firmaya borg kaydedilmistir.

Tablo 17. 30 Ekim 2020 itibariyle Eldeki Mamul Adet ve Fiyat Tablosu (TL)

KDV dahil
BIiRIM TOPLAM KDV TOPLAM
MAMUL ADET FIiYAT MAHRAH TUTARI TUTAR
Camagir Mak. 25 13.521,32 188.033,00 115.845,94 | 5103.878,94
Bulagik Mak. 25 12.718,52 167.963,00 112.233,34 180.196,34
Buzdolab 20 14.585,74 191.714,80 116.508,66 | 5108.223,46
Firin 25 12.396,32 159.908,00 110.783,44 170.691,44
Derin Dondurucu 25 15.911,82 b147.795,50 126.603,19 | 5174.398,69
Klima 25 16.102,52 1152.563,00 127.461,34 | 5180.024,34
TOPLAM 1607.977,30 b109.435,91 | 1717.413,21
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24. 1 Kasim 2020'de Aysen Sengiil, sirkete olan borcuna mahsup olarak bir miktar
kripto para (15 Bitcoin ve 75 Ethereum) ile 6demeyi teklif etmistir. Firma verilen

teklifi kabul ederek yapilmasi gereken devir islemlerini yapmustir.

Tablo 18. 1 Kasim 2020 Eldeki Kripto Para Adet ve Tutar Tablosu (TL)

1 Kasim 2020

Kripto Para Dévizli Birim | Dovizli Doviz Kuru

Birimi Adet |Fiyat (USD) | Toplam (USD) | USD/TL Toplam Tutar (TL)
Bitcoin 15 16,29 244,35 7,69 1.879,0515
Ethereum 75 462,56 34692 7,69 266.781,48
TOPLAM 34.936,35 268.660,5315

25. 30 Kasim 2020 tarihi itibariyle isleten diikkana ait arag i¢in KDV ile beraber
toplamda 3.500,00 TL yakit bedeli pesin 6demesi yapilmuistir.

26. Sirket, yiiksek kripto fiyat1 ve nakit gereksinimleri nedeniyle 15 Aralik 2020'de
kripto (9 Bitcoin ve 100 Ethereum) satmistir. Bu satistan 450 TL komisyon
diisiildiikten sonra sirketin banka hesabina 462.486,47 TL yatirilmistir. S6z konusu

islemin kripto para fiyati ve dolar kuru asagida gosterilmistir.

Tablo 19. 15 Aralik 2020 Eldeki Kripto Para Adet ve Tutar Tablosu (TL)

15 Arahik 2020

Kripto Para Dovizli Birim | Dévizli Toplam | Déviz Kuru

Birimi Adet | Fiyat (USD) | (USD) USD/TL Toplam Tutar (TL)
Bitcoin 9 19,44 174,96 7,83 1.369,9368
Ethereum 100 |588,91 58.891 7,83 461.116,53
TOPLAM 59.065,96 462.486,4668

27. 28 Aralik 2020 tarihinde Altus A.S. Borcundan mahsup olarak elinde kripto
para (5 Bitcoin) 6demeyi teklif etmistir.

28. Altus A.S. verilen teklifi kabul ederek, talep edilen transfer esnasinda 280
TL’lik komisyonu diiserek kalan 1.006,632 TL'lik Bitcoin Altus A.S.'ye ait sanal
clizdana aktarmistir. Bahse konu islemin dolar kuru ile kripto para bedeli agagidaki

tabloda gosterilmistir.

Tablo 20. 28 Aralik 2020 Eldeki Kripto Para Adet ve Tutar Tablosu (TL)

28 Aralik 2020

Kripto Para Dévizli Birim | Dovizli Déviz Kuru

Birimi Adet |Fiyat (USD) | Toplam (USD) |USD/TL Toplam Tutar (TL)
Bitcoin 5 27,06 135,3 7,44 1.006,632
Ethereum 0 730,05 0 7,44 0

TOPLAM 1353 1.006,632
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5.3.1.3. Isletme Déonem Sonu Islemleri

29. 31 Aralik 2020 tarihi itibari ile stok operasyonu baslamistir. Bu kapsamda
sirketin toplam 922.427,35 TL beyaz esyaya sahip oldugu belirlendi. ilgili mallarin

ardindan, sirketin faaliyetleri sonucunda elde edilen kripto paradan 10 Bitcoin ve

75 Ethereum'un sirketin sanal clizdan hesabinda bulundugu anlasilmistir.

30. Sirketin varliklariin bir parcasi olan Bitcoin ve Ethereum i¢in fiyatlar ve doviz
kurlar inceleme sirasinda asagida gosterilmistir. inceleme islemleriyle bahse konu

Bitcoinlerin toplam degeri asagidaki tabloya gore 409.381,16 TL olarak

bulunmustur.

Tablo 21. Dénem Sonu Itibariyle Eldeki Kripto Para Adet ve Tutar Tablosu (TL)

31 Aralik 2020

Kripto Para Dévizli Birim | Dovizli Toplam | Déviz Kuru | Toplam Tutar
Birimi Adet | Fiyat (USD) | (USD) USD/TL (TL)

Bitcoin 10 27,06 270,6 7,44 2.013,264
Ethereum 75 730,05 54.753,75 7,44 407.367,9
TOPLAM 55.024,35 409.381,164

79
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SONUC

Teknoloji gelistirme, insanliga hizmet etmek i¢in ¢esitli yeni araglar saglar.
Bazilarinin tiim diinyay1 ve hayatin pek ¢ok alaninda etkisi oldugu ortaya ¢ikmustir.
Teknoloji gelistirme alanlarindan bir tanesi de kripto para birimidir. ilk olarak 1988
yilinda Economist dergisinde adi1 gecen ve 2008 yilinda Satoshi Nakamoto'nun
teknolojik altyapt konulu makalesinde agiklanan kripto para birimleri, gegtigimiz
yaklagik 15 yilda 6nemli derecede gelisim ve yayilim gostermistir. Her ne kadar
yeni bir miibadele sekli olarak tanimlansa da para, klasik anlamdaki "para"dan ¢ok
farkl1 bir yapiya sahiptir. Oncelikle kripto para birimlerinin ekonomik hayatta artan
kullanimi ¢oziilmesi gereken bazi sorunlar1 da beraberinde getirmistir. Kripto para
birimlerinin 6zellikleri, nasil tanimlanmalar1 gerektigi konusunda farkli goriislere
yol agmaktadir. Tanimlamanin zor olusu kripto paralar ile hem ticari hem de yasal
diizenlemelerin yapilmasin1 da zorlastirmaktadir. Bu sebeple iilke bazinda farkl
uygulamalar olusmaktadir. Aslinda, literatiir incelemelerine gore kripto para
birimleri, emtialar, donen varliklar, menkul kiymetler, maddi olmayan varliklar ve
satis i¢in elde tutulan varliklar olarak tanimlanmaktadir. Bu karmasik durumdan en
cok etkilenen alanlardan biri de kuskusuz muhasebedir. Finansal olaylari
gozlemlemenin ana alani olan muhasebe ile ilgili olarak kripto para birimlerinin
nasil izlenecegi konusu son yillarin en ilgi ¢ekici konularindan biri. Makalemizin
amaci, heniiz yasalarla diizenlenmemis kripto para birimi islemlerini izlemek i¢in
bir yontem 6nermektir. Amerika Birlesik Devletleri'nde "emtia" tanimlarindan biri
kullanilir ve kripto para biriminden elde edilen gelir, sermaye geliri olarak kabul
edilir. Ayrica, bir kripto para birimini tanimini menkul kiymet seklinde yapabilmek
i¢in, bahse konu varliklarin oncelikle sermayeye dayali olmasi; varliklar ile getiri
elde etmek i¢in yatirnmin yapilmis olmasi gerekir. Bir sirket yatirnm ve gelir elde
etmek amaciyla kripto paralara sahipse, bu varliklar o sirketin menkul kiymetleri
olarak tanimlanabilir. Kripto para birimlerinin “maddi olmayan varliklar” olarak
tanimlanmasini gerektiren bir yayin yayinlayan IASB, bu varliklarin nitelikleri ve
gelecekte onlardan beklenen faydalar nedeniyle tanimlamasinin maddi olmayan
duran varliklar seklinde yapilmasini belirtmistir. Bahse konu varliklar,

kullanimlari, edinilmeleri ve amaclar1 agisindan degerlendirildiginde “simdiki
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degeri” ile degerlenebilmektedir. Bu, ticari faaliyetleri sirasinda kripto para
birimlerini 6deme ve tahsilat araci olarak kullanan isletmelerin, nihai degerleriyle
degerlenmesine ve muhasebe bilgi sistemlerine iletilmesine olanak tanir. Bu
calismada kripto para birimleri ile ilgili islemler degerlendirilmis ve tamamlanmis
degerler ve menkul kiymetler olarak yapilandirilmistir. Bu uygulamanin
olusturulmasinin nedeni, gercek hayatta kullanilan kripto para biriminin amaci
incelenirken  karsilagilan  sonuglardan  kaynaklanmaktadir. Bu nedenle,
kullanicilarin kripto para birimleri edinmelerinin ana nedeni, bunlar1 yatirim
amactyla 6deme yapmak, satin almak ve elde tutmak i¢in kullanmaktir. Ek olarak,
onceki ¢esitli ¢aligmalar, kripto para birimlerini emtia ve maddi olmayan varliklar
olarak izlemenin pratik olmadigini gdstermistir. Bir Bitcoin tiirii kripto para
biriminin nihai degeri olarak taninirken, satin alma ve elden ¢ikarma sirasindaki kur
farklar1 (doviz ve yil sonu) dikkate alinarak degerlendirilir ve raporda kar veya
zarara yansitilir. Bir menkul kiymet olarak kabul edilen Ethereum ig¢in, kripto para
birimleri hem degerli bir yatirim metali hem de kisa vadeli bir menkul kiymet olarak
kabul edildi. Bu nedenle islem degerlendirmesi ve yilsonu degerlendirmesi ayni
olarak raporlanmistir. Uygulamanin gosterdigi gibi, kripto para birimlerini yukarida
aciklanan sekilde izlemenin 6niinde higbir yasal engel bulunmamaktadir. Ilgili
kanun ve yonetmelikler acisindan sirketi olumsuz yonde etkileyecek herhangi bir
durum bulunmamaktadir. Buradan hareket ile, bu tezde bahsedilen
muhasebelestirme islemler ve yontemlerin sonucu olarak mevcut tanimlamalar ve
yontemlerin hi¢birine uymamasi nedeniyle yeni bir norm olusturularak kripto
paralarin ve bilhassa kripto varliklarin “Donen Varliklar” altinda “kripto varliklar”
ya da “kripto paralar” olarak hesap planina eklenmesinin en dogru yontem oldugu

kanaati olugsmustur.

Sonu¢ olarak kripto para birimi, para ile ilgili tiim alanlarn etkileyen,
diinyada biiyiik bir fark yaratan yeni bir teknolojidir. Muhasebe alaninda ortaya
¢ikmis olmasina ragmen, birlesik bir bakis agisinin olmamasi, kiiresel olarak
birlesik uygulamalar nedeniyle operasyonel kontrolde sorunlar yaratmaktadir. Bu
zorluklarin iistesinden gelmek i¢in kripto para birimlerinden etkilenmis olan biitiin
yasal mecralarda uluslararast ve ulusal diizenlemeler ile belirsizliklerin yok

edilmesi acildir. Muhasebe sektdriiniin diizenlemesini yapan uluslararasi ve ulusal
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kuruluglarin da buna benzer spesifik ¢oziimleri sunuyor olmasi gerekli olmaktadir.
[laveten Kore'de legal olarak ¢ikartilmasinin plani yapilan kripto paralarin giiven
maddesini kaldirarak kullanimlarini artiracagi ve bu para birimine iliskin yasal
diizenlemelerin muhasebe alaninda kolaylik saglamasi bekleniyor. Daha sonra
profesyonel muhasebeciler tarafindan yapilacak olan kripto para birimlerinin

ampirik bir ¢aligmasi faydali olacaktir.
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