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ABSTRACT

The Data Protection Law no. 6698 has been published on Official Gazette dated April
07, 2017 and entered into force in order to protect the fundamental rights and freedoms
of natural persons, in particular their right to privacy with respect to the processing of
personal data and to regulate the procedures and principles for individuals and legal
entities processing the personal data. The Law concerns the legal entities as much as the
natural persons since the legal entities are now subjected to new obligations established
by the Law. The Law sets out the general principles and legitimate grounds regarding
the collecting, processing and storing of personal data by the companies. Upon the
establishment of the Law, the Companies are required to review their policies regarding
data protection and ensure compliance with the Law. Certain obligations to be fulfilled
by capital companies is discussed in this thesis in order to prevent companies to be
exposed to administrative sanctions and also to improve the efficiency of their internal
management. The Law harmonises Turkey's data protection policy with the European
Union legislation and mainly provides the similar provisions. Therefore, European
Union legislation, case law and opinions and recommendations of the advisory and

independent authorities are examined in this study.

Keywords: Personal Data, Personal Data Protection, Data Security, Compliance with

the Data Protection Law.

OZET

Bagta 6zel hayatin gizliligi olmak tizere kisilerin temel hak ve 6zgiirliiklerini korumak
ve kisisel verileri isleyen gercek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklari usul ve
esaslar1 diizenlemek amaciyla 6698 Sayili Kisisel Verilerin Korunmasi Kanunu 7 Nisan
2016 tarihinde Resmi Gazetede yayimlanarak yiirtirliige girmistir. Kanun tiim bireyleri
yakindan ilgilendirdigi gibi tiizel kisilere de daha 6nce uymakla yiikiimlii olmadiklari
yikiimliiliikler getirmistir. Sirketlerin verileri Kanuna uygun olarak toplamalari,

islemeleri ve yine Kanuna uygun olarak saklamalarina iliskin genel ilkeler ve hukuka

vii



uygunluk temelleri Kanunda diizenlenmektedir. Kanunla birlikte sirketlerin de veri
stirecine iliskin politikalarin1 gozden gecirerek Kanuna uyumlu hale getirme
gereksinimleri dogmustur. Sirketlerin Kanun’da diizenlenen yaptirimlara maruz
kalmamasi1 ve hem yonetimsel hem de idari siireclerinde verimliligin artirilmasi
amaciyla bu calismada Kanuna uyum siirecinde ticaret sirketlerinin yerine getirmesi
gereken bazi yiikiimliiliikler ele alinmistir. Kanun Avrupa Birligi mevzuati mehaz
aliarak diizenlenmis olup Kanunun bir¢ok boliimiinde Avrupa Birligi mevzuati ile
paralel hiikiimler yer almaktadir. Bu nedenle bu calismada Avrupa Birligi mevzuati,
mahkeme kararlar1 ve kisisel verilerin korunmasi alaninda ¢alismalar yapan bagimsiz

kurumlarin goriis ve onerileri ele alinmistir.

Anahtar Kelimeler: Kisisel Veri, Kisisel Verilerin Korunmasi, Veri Giivenligi, Kisisel

Verilerin Korunmasi Kanununa Uyum.
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GIRIS

Kisisel verilerin korunmasini isteme hakki anayasal diizeyde taninan bir haktir.
Tirkiye Cumhuriyeti Anayasasi’nda kisisel verilerin korunmasini isteme hakki,
bilgi edinme hakki (bilgilendirilme hakk1), verilere erisme ve verilerin
diizeltilmesini talep etme haklarini ihtiva etmekte olup, bireyin kisisel verilerine
miidahale etme Ozgiirliigiine sahip olmasi temeline dayanarak yer almaktadir.’
Anayasa’ya uygunlugun saglanmasi amaciyla kisisel verilerin korunmasina iliskin
usul ve esaslar mutlak surette bir kanuna dayanilarak ¢ikarilmalidir. Basta 6zel
hayatin gizliligi olmak iizere kisilerin temel hak ve 6zgiirliikklerini korumak ve
kisisel verileri isleyen gergek ve tiizel kisilerin ylikiimliiliikleri ile uyacaklari usul
Ve esaslar1 diizenlemek amaciyla 6698 Sayil1 Kisisel Verilerin Korunmasi Kanunu
24 Mart 2016 tarihinde kabul edilmis ve 7 Nisan 2016 tarihinde Resmi Gazetede

yayimlanarak yiiriirliige girmistir.?3

Kisisel Verilerin Korunmasi Kanunu tiim bireyleri yakindan ilgilendirdigi gibi tiizel
kisilere de daha 6nce uymakla yiikiimlii olmadiklar1 yiikiimliilikler getirmistir.
Sirketlerin verileri Kanuna uygun olarak toplamalari, islemeleri ve yine Kanuna
uygun olarak saklamalarina iliskin genel ilkeler ve hukuka uygunluk temelleri
Kanunda diizenlenmektedir. Kanunla birlikte sirketlerin de veri siirecine iliskin
politikalari1 gozden gecirerek Kanuna uyumlu hale getirme gereksinimleri
dogmustur. Kanun hiikiimlerine aykir1 davranan veya sirket politikalarin1 Kanunla
uyumlu hale getirmeyen gercek ve tiizel kisiler Tiirk Ceza Kanunu uyarinca hapis
cezasinin yam sira idari para cezasi yaptirim ile de kars1 karsiya kalabilecektir.*
Sirketlerin s6z konusu yaptirimlara maruz kalmamasi ve hem yonetimsel hem de

idari siireglerinde verimliligin artirllmast amaciyla bu ¢aligmada Kanuna uyum

! Tiirkiye Cumhuriyeti Anayasasi’nin Bazi Maddelerinde Degisiklik Yapilmasi Hakkinda Kanun,
Kanun No. 5982, Resmi Gazete Tarihi. 13/05/2010, Say1. 27580.

2 Kanunun 8, 9, 11, 13, 14, 15, 16, 17 ve 18 inci maddeleri yayim tarihinden itibaren alt ay sonra
diger maddeleri ise yayim tarihinde yiiriirlige girmistir.

3 Kisisel Verilerin Korunmas1 Kanunu, Kanun No. 6698, Kabul Tarihi 24/03/2016, Resmi Gazete.
07/04/2016, N0.29677.

4 KVKK, md. 17, 18.



stirecinde ticaret sirketlerinin yerine getirmesi gereken bazi yiikiimliiliikler ele

alinacaktir.

Temel insan haklarindan olan kisisel verilerin korunmasi bu boyutluyla insan
haklarindan, bilisim hukukuna, ceza hukukundan, is hukukuna, hukukun pek ¢ok
farkli alaniyla kesismektedir. Tiim diinyada ve de 6zellikle Avrupa’da uzun yillardir
giindemde olan ve kanunlarla diizenlenen kisisel verilerin korunmasi Tiirkiye’de
2016 yil1 itibariyle kanuni bir temele sahip olmustur. Tiirkiye’nin kisisel verilerin
korunmasi alaninda diinya takviminin gerisinde kalmas1 sebebiyle Tiirkiye’de yer
alan sirketlerin kanuna uyum siirecinde dncelikli olarak kisisel verilerin korunmasi

konusunda farkindalik kazanmalar1 nem tagimaktadir.

Kisisel verilerin korumasina iliskin diizenlemeler Tiirkiye’de ¢ok yeni oldugu i¢in
Kanunla getirilen yiikiimliilikler pek cok sirket tarafindan belki de ilk defa
uygulanacaktir. Dolayisiyla, sirketlerin Kanuna uyum saglamak amaciyla hangi
islemlerin yerine getirilmesi gerektigi konusunda zorlanmalar1 muhtemeldir.
Sirketlerin kanuna uyum siirecinde izleyebilecegi bir yol haritas1 bu ¢alismada ele

alinacaktir.

Kisisel verilerin korunmasi ekonomik alanla yakindan ilgilidir.> Gerek yabanci
yatirimeilarin Tirkiye’de yatirnrm yapmasi gerekse Tiirk sirketlerin yurtdisindaki
yatirimlart ve ortakliklar1 sirasinda ihtiyag duyulan veri aktariminin yapilabilmesi
icin kanuni diizenlemeye gerek duyulmaktadir. Kisisel verilerin korunmasi sadece
Tiirkiye’de yer alan sirketler icin degil, global alanda faaliyet gosteren tiim sirketler
icin hayati bir 6neme sahiptir. Bilgi teknolojilerinin gelismesiyle birlikte bilginin
serbest dolagimi diinya ekonomisinin hayat damarlarindan biri haline gelmistir.
Serbest bilgi dolasimint sinirlayan veya dolagima belirli sart ve kosullar getiren
hukuki diizenlemeler uluslararas1 alanda faaliyet gdsteren sirketler i¢in dogrudan
uygulama alan1 bulmakta ve pek ¢ok sirketi kapsami icine almaktadir. Ozellikle

Avrupa Birligi pazar1 ekonomik ve ticari agidan Tiirkiye’nin en fazla iligkili oldugu

% Tiirkiye Biiyiik Millet Meclisi, Kisisel Verilerin Korunmas1 Kanun Tasaris1 (1/541) ve Adalet
Komisyonu Raporu, Sira Sayist. 117, 1/541 Esas Numarali Tasarinin Genel Gerekgesi.
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pazarlardan olup, Avrupa Birliginde kisisel verilerin korunmasina iligkin hukuki
diizenlemelere uyum saglamak sirketlerin basarisini dogrudan etkileyebilecek
niteliktedir. Ayn1 zamanda sirketlerin kisisel verilerin korunmasi konusundaki
hassasiyeti de Avrupa Birligi tiye tilkeleri gibi konuya 6nemle yaklasan iilkelerde

basarisinda rol oynayacak dnemli faktorlerden biridir.

Kanunun gerekgesinde de belirtildigi tizere Tiirkiye’nin Avrupa Birligi’ne tiyelik
siirecinde yerine getirmesi gereken kriterlerden biri de kisisel verilerin korunmast
alaninda yeterli hukuki diizenlemenin bulunmasidir.® Tiirkiye’de kisisel verilerin
korunmasi alanida bir kanun bulunmamas1 Avrupa Birligi’nin Tiirkiye Ilerleme

7 Kanun Avrupa Birligi mevzuati mehaz alinarak

Raporlarinda deginilmistir.
diizenlenmis olup Kanunun birg¢ok béliimiinde Avrupa Birligi mevzuati ile paralel
hiikkiimler yer almaktadir. Bu nedenle bu galismada Avrupa Birligi mevzuati,
mahkeme kararlar1 ve kigisel verilerin korunmasi alaninda caligmalar yapan
bagimsiz kurumlarin goriis ve Onerileri basta olmak {izere ¢alisma konusu genis

kapsamli olarak ele alinacaktir.

Teknolojinin hizla gelismesine bagl olarak diinya ve toplumsal yasam hizla
degismekte ve nesiller arasindaki fark her gegen giin daha da belirginlesmektedir.
Eski diinyada bilgi aritmetik olarak artarken, yeni diinyada aritmetik geometrik
olarak artmakta ve artmaya devam etmektedir. Amerika Birlesik Devletleri’nin
New Mexico eyaletinde yer alan Apache Point gézlem evinde® ‘Altin Oran’ adi
verilen teleskop kurulduktan bir ay sonra insanlik tarihi boyunca iiretilen tiim

astronomi bilgisi kadar bilgi iiretmistir. Biiyiik Verinin (‘Big Data’)° tam olarak bu

6 Gerekge, s. 5.
" Avrupa Komisyonu, 2016 Tiirkiye Raporu, Briiksel, 09/11/2016, s. 8, 78, 92.

8 Apache Point Observatory bkz. http://www.apo.nmsu.edu/ .

® Cok biiyiik, yapilandirilmamis, hizli hareket eden veri kullanimi olarak tanimlanabilir. bkz. Article
29 Working Party, Statement of the WP29 on the impact of the development of big data on the
protection of individiduals with regard to the processing of their personal data in the EU, s.3, “big
data” bazilar1 tanimli, bazilar1 belirsiz bazilar1 da yakin zamanda gelistirilecek ¢ok biiyiik hacimli
veri isleme operasyonlarini igeren genis bir terimdir.”.
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sistem oldugu sdylenebilir.° Her dakika daha fazla bilgi iiretilmekte ve daha fazla
bilgi islenmektedir. Biiyiik veriyi yoneten ve ondan faydalanan sirketler ise diger
sirketlere gore avantajli konumda olacaktir. Biiyiik veri, maliyet tasarrufu igin
degerlendirilebilecegi gibi, miisterilerine veriye dayali yeni iirlin ve hizmetler
sunmak ve miisteri memnuniyetini saglamak i¢in de kullanilabilmektedir. Ornegin;
bankalar miisteri iligkilerinin daha iyi anlasilabilmesi i¢in sube ve ATM’lerde
goriintii kayitlarinin analiz edilmesi, hastaneler hastalara kisisellestirilmis tedavi
kiirleri sunabilmek igin elektronik hasta kayitlarinin genom verisiyle birlestirilmesi
gibi yontemlere bagvurabilmektedir. Gilinlimiizde farkli sektorlerden pek ¢ok global
sirketin biiyiik veriye Oonemli yatirnmlar yapiyor olmasi da konunun sirketler
tarafindan ele alinmasi gerekliligine dikkat gekmektedir. Sirketlerin yonetim kurulu
tiyelerinin ~ “biiytik veri” ve “kisisel verilerin korunmasi” alanlarinda
farkindaliklarin1 artirabilmek ve gelecege yonelik ¢aligmalar yapabilmek adina
giindemlerine bu konular1 dahil etmeleri atilabilecek adimlarin basinda

gelmektedir.

Belirtmek gerekir ki, biiyiik veri ekonomisine katilacak sirketler i¢in 6nemli olan
noktalardan bir digeri verinin dogru analiz edilebilmesidir. Biiyilk veriden
faydalanmanin 6niindeki en biiyiik engel ise oncelikle ona bir yap1 kazandirilma
zorunlulugudur.** Veri, geleneksel analitik yontemlerinden farkli oldugu igin,
adapte olabilmek adma yeni organizasyon yapilarmmimn kurulmasmi gerektirir.
Sirketlerin, kendi faaliyet alanlarinda verileri degerlendirmesinin en dogru
yontemini tespit etmek ve bu sistemin islerligini saglamak amaciyla yeni istihdam

yaratmasi atilmasi gereken bir diger adimdir.

“Biiyiik veri” ve “kisisel verilerin korunmasi” birbiri ile iliskili kavramlardir.
Deginildigi tizere, sirketlerin uluslararasi pazarda gelismeleri, miisteri kitlelerini
artirmalar1 ve aym1 zamanda maliyetlerini azaltmalar1 i¢in biiyiikk veriyi kendi

menfaatleri dogrultusunda kullanabilmeleri ve bu amag¢ dogrultusunda gerekli

10 TedxIstanbul, Caga, Emin — “Tiirk Hamamlarinda Suyun Kaldirma Kuvveti Neden Yok”, bkz.
https://www.youtube.com/watch?v=__yTofXY-Kg (Erisim Tarihi 04/05/2017).

11 Big Data @ Work, Davenport, Thomas, Mart 2016, s. 15.
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istihdami saglamalar1 ve gerekli adimlar1 atmalar1 gereklidir. Ancak biiyiik verinin
kullanilmast ayn1 zamanda kisisel verilerin kullanilmasin1 da gerektirebilecektir.
Dolayisiyla, bu ¢alisma ile KVKK ile kisisel verilerin kullanilmasina iliskin olarak
getirilen smirlarin  ve sirketler tarafindan yerine getirilmesi gereken

yukiimliliiklerin belirtilmesi amaglanmaktadir.
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BIiRINCi BOLUM
KiSISEL VERILERIN KORUNMASI KANUNU HAKKINDA TEMEL
BIiLGILER

|. KIiSISEL VERILERIN KORUNMASI KANUNU

Kanun ile amacglanan kisisel verilerin islenmesi veyahut aktarilmasi imkanini
ortadan kaldirmak degil, aksine kisisel verilerin islenmesinin usul ve esaslarini

belirterek bu usul ve esaslar dogrultusunda verilerin islenmesini saglamaktir.'?

Kanun hiikiimleri, kisisel verileri belirli kriterlere gére yapilandirilmis kayit sistemi
ile isleyen gercek ve tiizel kisiler bakimindan uygulanmaktadir. Bu kapsamda
verilerin fiziki ortamda veya elektronik ortamda islenmesi agisindan bir fark
gozetilmemektedir. Belirli kriterlerin ne oldugu Kanunda belirtilmemisse de
Kanunun gerekg¢esinden yola ¢ikarak, verilere ulagimi kolaylastiran veya verileri
smiflandiran herhangi bir sistemin veri kayit sistemi olarak ifade edilmesi
miimkiindiir. Dolayistyla, veriler ister teknolojik gerecler yardimiyla islensin isterse
de veri kayit sistemi ¢ercevesinde salt insan giicii ile islensin Kanun kapsaminda
degerlendirilmektedir, diger bir deyisle Kanun oldukca genis bir faaliyet alanini

kapsamu igine almaktadir. 12

Hukuki sorunlarin kanun kapsaminda ¢éziimlenmesi biiyiik 6l¢iide temel ilkelerin
degerlendirilmesine ve is diinyasina uyarlanmasi ile miimkiin olmaktadir. Veri
isleme faaliyetleri sirasinda uyulmasi gereken ilkeler ‘Genel Ilkeler’ bashig: altinda
Kanunun 4. maddesinde diizenlenmektedir. Genel ilkeler Kanuna uyum siirecinde
onemli bir yer tagimaktadir. Ayni sekilde, uyum siirecinin hukuki agidan dogru

yorumlanabilmesi i¢in temel kavramlarin da ele alinmas1 gereklidir. Dolayisiyla

12 Kiizeci, Elif, Kisisel Verilerin Korunmasi, Ankara, 2010, s. 3.

1 Kiizeci, S.2.
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¢alismanin bundan sonraki bolimiinde Kanunda diizenlenen temel kavramlar ile

genel ilkelere deginilecektir.

Kanunda sirketlere, genel ilkelere uygun olarak faaliyet gésterme, kisisel verileri
Kanunda diizenlenen sartlarda ve hukuka uygunluk temelinde isleme ve iigiincii
kisilere aktarma, kisisel verileri islemeye veya aktarmaya baslamadan 6nce kisisel
verisi islenecek olan ilgili kisileri bilgilendirme, Kanun uyarinca kurulacak olan
veri sorumlular1 siciline kayit yaptirma, verilerin giivenligini saglama ve bu
kapsamda gerekli tiim teknik ve idari tedbirleri alma, Kanuna aykir1 olarak elde
edilen verileri silme, yok etme veya anonim hale getirme ve yine Kanun uyarinca
kurulacak olan Kisisel Verilerin Korunmasi Kurulunun kararlarina uyma
yiikiimliiligi getirilmektedir. Kanunda diizenlenen yiikiimliiliiklerin kapsami ve

nasil yerine getirilebilecegi devam eden bdliimlerde ele alinacaktir.

Kisisel Verilerin Korunmast Kanunu, hem Tiirkiye’nin taraf oldugu uluslararasi
belgelerin gerekliligini yerine getirmek hem de Avrupa Birligi’ne tyelik
siirecindeki kriterlerin yerine getirilmesini saglamak amaciyla Avrupa Birligi
mevzuatt mehaz alinarak hazirlanmigtir. Bu nedenle, Kanunun yorumlanmasi
sirasinda ayni zamanda Avrupa Birligi’ndeki mevzuatin ve mahkeme kararlarinin
ve kisisel verilerin korunmasi konusunda ¢aligsmalar yapan kurum ve kuruluslarin

gortglerinin de dikkate alinmasi1 gerekmektedir.

Avrupa Birligi, lye {ilkelerin kisisel verilerin korunmasina iliskin mevzuati
arasinda uyum saglamak amaciyla 24 Ekim 1995 tarihinde 95/46/EC sayil “’Kisisel
Verilerin Islenmesi Sirasinda Gergek Kisilerin Korunmasi ve Serbest Veri Trafigi
Direktifi’’ni** (AB Veri Koruma Direktifi) yiiriirliige koymustur. Ancak Direktif
yapist geregi tiim tiiye llkelerde dogrudan yiiriirliige girmemis, iiye iilkelere
Direktifte yer alan minimum kriterleri saglayacak sekilde kendi ulusal kanunlarini

yiiriirliige koyma yiikiimliliigii getirmistir. Ancak iye iilkelerin kendi ulusal

14 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal data and on the free movement
of such data, Official Journal no. L 281 of 23/11/1995, s. 31, bkz. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L 0046:EN:HTML .
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kanunlar1 arasindaki farkliliklar sebebiyle zaman i¢inde uygulamada pek ¢ok
uyusmazlik giindeme gelmistir. Teknolojinin de hizla gelisen degisimi g6z onilinde
bulundurularak Avrupa Birligi yeni ihtiyaglarina karsilik bulmak, tilkelerin ulusal
mevzuatindan kaynaklanan uyusmazliklarin giderilmesi ve yeknesakligin
saglanmas1 amaciyla 27 Nisan 2016 tarihinde 2016/679 sayil1 “’Kisisel Verilerin
Islenmesi Sirasinda Gergek Kisilerin Korunmasi ve Serbest Veri Trafigi Genel
Regiilasyonu’’nu yiiriirliige koymustur.!® Regiilasyon, Direktifi yiiriirliikten
kaldirmakta olup yapis1 geregi tiim iiye iilkelerde dogrudan uygulanacaktir. Diger
bir deyisle Regiilasyonla birlikte tiye tlkelerin kendi ulusal uyum kanunlarini
¢tkarma yiikiimliiliigii artrk bulunmamaktadir.® Regiilasyon 25 Mayis 2018 tarihi

itibariyle uygulanmaya baslayacaktir.’

95/46/EC sayili Direktif’in 29. maddesi uyarinca Kisisel Verilerin Korunmasi
alaninda ¢alisma yapmak tizere bir calisma grubu kurulmustur. Madde numarasi
sebebiyle “’Article 29 Working Party’’ olarak anilan ¢aligma grubu kurulusundan
bu yana kanunun uygulanmasinda pek ¢ok goriis yayinlamis ve mevzuatin is
hayatina uygulanmasina katki saglamistir. Calisma Grubunun Kararlar1 tavsiye
niteligindedir, baglayiciligi  yoktur, ancak Avrupa Birligi mevzuatinin
yorumlanmasinda 6nemli bir yeri bulundugundan kararlarina bu calismada yer
verilecektir.'® Ayni zamanda Avrupa Birligi mevzuatinin uygulanmasina iligkin
olarak sirketlerin de her zaman Calisma Grubuna basvurarak goriis alma imkan
bulunmaktadir. AB Genel Veri Koruma Regiilasyonu ile Madde 29 Calisma

Grubu’nun yerini the “European Data Protection Board” (“AB Veri Koruma

15 Regulation (Eu) 2016/679 Of The European Parliament And Of The Council of 27 April 2016 on
the protection of natural persons with regard to the processing of personal data and on the free
movement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation),
Official Journal of the European Union no. L119/1 bkz http://ec.europa.eu/justice/data-
protection/reform/files/requlation_oj en.pdf. Kisisel verilerin esit seviyede korunabilmesi ve
bireylerin elektronik ticarete olan giiveninin artirilmasi ve bdylelikle AB pazarinin gelistirilebilmesi
i¢in yapilan reform caligmalar1 6nem arz etmektedir, bkz. Henkoglu, Tiirkay, Bilgi Giivenligi ve
Kisisel Verilerin Korunmasi, Ankara, 2015, s. 61.

16 Basalp, Nilgiin, Avrupa Birligi Veri Korumas1 Genel Regiilasyonu’nun Temel Yenilikleri,
Marmara Universitesi Hukuk Fakiiltesi, Hukuk Arastirmalar1 Dergisi, cilt — 21, say1 — 1, 2015, s. 83.

17 AB Genel Veri Koruma Regiilasyonu, md. 99/2.
18 Basalp, Nilgiin, Kisisel Verilerin Korunmasi ve Saklanmasi, Ankara, 2004, s. 81 vd.
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Kurulu” veya “Kurul”) alacaktir. AB Veri Koruma Kurulu, European Data
Protection Supervisor (“Avrupa Veri Koruma Denetcisi”’) ve her bir iiye iilkenin
veri koruma denetgisi baskanlarindan olusmaktadir. Kurul, basta yayimlayacagi
rehberler, kararlar ve goriisleri araciligiyla Avrupa Veri Koruma Regiilasyonu’nun
dogru sekilde uygulanmasini saglamakla gorevlidir. Diger gorevleri Regiilasyon’un
70. maddesinde diizenlenmektedir. Calisma Grubu’ndan farkli olarak AB
Komisyonu yeni yapiya dahil degildir ancak Komisyon, Kurul’un faaliyetlerine ve

oy hakki olmadan toplantilaria katilma hakkina sahiptir.®
II. KIiSISEL VERILERIN KORUNMASINDA TEMEL KAVRAMLAR
A. Kisisel Veri®

KVKK’da kisisel veri *’Kimligi belirli veya belirlenebilir gercek kisiye ait her tiirlii
bilgi’’, kisisel verisi islenen kisi, ise “ilgili kisi” olarak tanimlanmistir. Calismada
“ilgili kisi” terimi yerine “veri siijesi” kullanilacaktir.?!

Kanunda diizenlenen “kisisel veri” tanimi ¢ok genis bir diizenleme alanini kapsami
icine almaktadir. Her ne kadar tanim genis bir kapsama alanini ifade etse de sinirsiz
oldugunu sdylemek miimkiin degildir. KVKK’nin “ama¢” baslikli 1. maddesinde
belirtildigi tizere Kanunun amaci, kisisel verilerin igslenmesinde basta 6zel hayatin
gizliligi olmak tizere kisilerin temel hak ve 6zgilirliikklerini korumaktir ve bu amag
Kanunun yorumlanmasinda g6z oOniinde bulundurulmasi gereken Onemli bir
unsurdur. Ayrica kisisel veri kapsaminin sinirlarini belirleyebilmek i¢in tanimda

yer alan “her tiirlii bilgi”, “ait olma”, “belirli veya belirlenebilir” ve “gercek kisi”

9 AB Genel Veri Koruma Regiilasyonu, md. 68- 77, daha detayli bilgi icin bkz.
https://edps.europa.eu/, Basalp, Nilgiin, Marmara Universitesi Hukuk Fakiiltesi, Hukuk
Arastirmalart Dergisi, cilt — 21, say1 — 1, 2015, s. 86, 87.

20 Kisisel veri mehaz hukukta ‘Personal Data’, kisisel verilerin korunmasi ise ‘Data Protection’
olarak ifade edilmektedir. Data; islenmemis, ham veridir ve ayni zamanda sunuculara giden ilk veri
datadir. Ornegin, yol ve trafik durumunu gdsteren bir mobil uygulanin ana arterlerindeki sensérlerin
yol durumu hakkinda sunucuya ilk gonderdigi veriler datadir. ‘Information” yani bilgi ise,
islenmemis ham verinin belirli bir islemden gecerek anlayabilecegimiz hale getirilmis halidir. Data
islemlerle anlamlandirilir ve bilgi haline gelir. ‘Knowledge’, kisinin kendi bilgi, tecriibe ve
deneyimleridir. Mobil uygulama iizerinde yollarin sari-kirmizi-yesil renk almasi ise “knowledge”
olarak ifade edilebilir. bkz. Bkz. Henkoglu, s. 27.

21 AB mevzuatinda “data subject” terimi kullamlmstir, bkz. 95/46/EC sayilh AB Veri Koruma
Direktifi md. 2/a, AB Genel Veri Koruma Regiilasyonu md. 4/1.
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terimlerinin irdelenmesi gerekmektedir. KVKK’da “kisisel veri” kavrami,
95/46/EC sayili AB Veri Koruma Direktifine paralel bir sekilde diizenlenmistir.
Kisisel veri kavraminin kapsami ve sinirlarini belirlemek amaciyla, Madde 29
Calisma Grubu 2007 yilinda goriisiinii yayimlamistir.??> Calisma Grubunun goriisii

1s181inda “her tiirli bilgi”, “ait olma”, “belirli veya belirlenebilir” ve “ger¢ek kisi”

terimleri agagida ayr1 ayri ele alinacaktir.
1. “Her Tiirlii Bilgi” Kriteri

“Her Tirlii Bilgi” terimine yer verilmesinden kanun koyucunun Kkisisel veri
tanimina ¢ok genis bir alan1 dahil etme iradesi anlasilmaktadir. Calisma Grubu,
kisisel verinin kapsamina dair goriisiinde, bilginin dogast geregi “objektif” ve

2 Ornegin, sirkette bir departman

“stibjektif” bilgiyi icerdigini belirtmistir.
miidiiriiniin alt birimindeki bir ¢alisan1 hakkinda “alt1 hafta boyunca bes giin ise
gelmedi” gibi gercek durumu yansitan bilgileri tutmasinin yani sira “igyerinde
yeterince Ozverili ¢alismiyor” gibi kendi kisisel goriislerini yansitan notlar1 da

kisisel veridir.?*

Kisisel veri kavrami, bireylerin ¢alisma hayatina veya sosyal veya ekonomik
davranislar1 ile 6zel ve aile hayatina dair bilgileri de kapsami igine almaktadir.
Avrupa Insan Haklar1 Mahkemesi’nin, “6zel hayat” kavrammin dar bir sekilde
yorumlanmamas1 gerektigi, 6zel hayatin kisinin diger insanlarla iligki kurma
hakkin1 kapsadigi ve 6zel hayat ile is hayatinin birbirinden bagimsiz olarak

degerlendirilemeyecegine yonelik kararlar1 bulunmaktadir.?®

22 Article 29 Working Party, Opinion 4/2007 on the concept of personal data, (WP 136), 20/06/2007.

23 Article 29 Working Party, Opinion 4/2007 on the concept of personal data, (WP 136), 20/06/2007,
S. 6.

24 Kjareum, Morten, Handbook on European Data Protection Law / European Union Agency for
Fundamental Rights, European Court of Human Rights, Council of Europe, Belgium, Luxembourg:
Publications Office of the European Union, 2014, s. 42.

BATHM, Amann V. Switzerland, 16/02/2000, para. 65 bkz.
http://hudoc.echr.coe.int/eng#{"languageisocode":["ENG"],"respondent”:["CHE"],"documentcolle
ctionid2":["GRANDCHAMBER","CHAMBER"],"itemid":["'001-58497"]} (Erigim Tarihi
26/04/2017); ATHM, Rotaru v. Romania, No. 28341/95, 04/05/2000, para 43.

18


http://hudoc.echr.coe.int/eng#{"languageisocode":["ENG"],"respondent":["CHE"],"documentcollectionid2":["GRANDCHAMBER","CHAMBER"],"itemid":["001-58497"]}
http://hudoc.echr.coe.int/eng#{"languageisocode":["ENG"],"respondent":["CHE"],"documentcollectionid2":["GRANDCHAMBER","CHAMBER"],"itemid":["001-58497"]}

Kisisel veri, hem teknolojik aletler araciligiyla tutulan bilgileri hem de kagit
tizerinde tutulan bilgileri kapsayabilecektir. Kisisel verinin saklanma veya
kullanilma sekli Kanunun uygulanabilirligini etkilememektedir. Kisilerin ses ve
gorlintiisii de bireyler hakkinda bilgi igerdigi icin kisisel veri olarak kabul
gormektedir.?® Fotograf, yazili veya sdzlii goriismeler, video kayitlar1 (rnegin;
CCTV (closed-circut television)) kisisel veri ihtiva edebilir. Elektronik olarak
kaydedilen bilgiler, fiziki olarak tutulan dosyalar, hatta insanlarin tiikiiriik 6rnekleri

dahi DNA kayitlarini icerdiginden kisisel veri olabilir.?’

Kisi hakkinda dolayl olarak bilgi agiga ¢ikaran veriler de kisisel veri olarak kabul
edilir. Baz1 durumlarda 6zne ve somut olay arasinda yakin bir bag bulunabilir.
Ornegin; telefon numarasi — araba — araba kazasi ve diger tarafta arabaninin sahibi

— kullanic1 — magdur bilgilerinin bulunmas1 durumunda kisisel veri olarak kabul

edilir.?®

Ote yandan, bir bilginin kisisel veri olabilmesi icin dogru veya kanitlanmis
olmasina gerek bulunmamaktadir. KVKK, verinin yanlis olmasi halinde veri

siijesine diizeltilmesini talep etme imkani tanimaktadir.?
2. Ait Olma veya Iliskilendirilebilme Kriteri

Birey hakkinda bir bilgi birey ile iliskilendirilebildiginde o bireye ait oldugu kabul
edilir. Ornegin, bir ¢aliganin isyeri 6zliikk dosyasinda bulunan bilgiler, bir hastanin
kan tahlili sonuglarinin igcerdigi tibbi bilgiler veya bir kisinin dis goriiniisii hakkinda
bilgi igeren fotograf, goriintii kayitlari. Calisma Grubu, bir bireyin kisiligine,

karakterine veya davranisina isaret eden veya bir kisi hakkinda karar verilmesini

% Article 29 Working Party, Opinion 4/2007 on the concept of personal data, 01248/07/EN WP 136,
20/06/2007 s. 7.

27 Kjareum, s. 43,
28 Kjareum, s. 42.
2 KVKK md. 11/d.
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veya kisinin degerlendirilmesini etkileyen verinin o kisi ile iliskili oldugunu

belirtmistir.%

Calisma Grubu, ayrica bir verinin birey ile iliskilendirilebilmesi icin; “igerik”,
“amag” veya “sonu¢” unsurlarindan en az birinin bulunmasi gerektigine dikkat
cekmistir. Veri sorumlusu veya l¢iincii bir kisinin veri iizerindeki amacindan
bagimsiz olarak, verinin belirli bir kisi hakkinda bilgi icermesi durumunda igerik
unsurunun  bulundugu, verinin islenme amaci, bireyin durumunu veya
davraniglarin1 etkileyebilecek nitelikte ise amag¢ unsurunun bulundugu kabul
edilmektedir. Icerik ve amac¢ unsurlari bulunmasa dahi veri hala kisi ile
iligkilendirilebilir nitelikte olabilir. Eger veri kisinin hak ve menfaatlerini
etkileyebilecek sekilde kullaniliyorsa ve boylece veri islemenin sonucunda kisiye
digerlerinden daha farkli muamele edilmesi sonucunu dogurabilecekse bu durumda
sonug unsurunun meveut oldugu ve verinin veri sijjesi ile iliskilendirilebildigi kabul

edilir. 3

Kisisel verinin kamuya agik ve erisilebilir olmas1 verinin “’kisisel veri’” niteligini
etkilememektedir. Ornegin e-posta adreslerine internetten kolayca ulasilabiliyor
olsa dahi, bu adreslere ticari amagla e-posta génderilebilmesi igin kiginin 6nceden
bilgilendirilmesi, rizasinin olmasi veya Kanunda diizenlenen hukuka uygunluk

sebeplerinden birinin bulunmas1 gerekmektedir.

Avrupa Komisyonu, 95/46/EC sayili Direktifin uygulanmasma iligkin ilk
raporunda, ‘mesleki veri’ ile ‘kisisel veri’ arasinda herhangi bir fark
bulunmadigina, insan haklar1 temelinde is iliskisi sirasinda elde edilen verinin de

kapsam dahilinde olduguna dikkat cekilmistir.>?

30 Article 29 Working Party, “Working Document on Data Protection Issues Related to RFID
Technology” 19/01/2001. s. 8.

31 Article 29 Working Party, Opinion 4/2007 On the Concept of Personal Data, 20/06/2007.

32 European Comission, First Report, Analysis And Impact Study On The Implementation Of
Directive 95/46/EC in Member States, s.43.
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3. Belirli veya Belirlenebilir Olma Kriteri

Veri, eger kimligi belirli veya belirlenebilir bir kisiye aitse kisisel veridir.
Belirlenebilme, bir bireyin diger bireylerden ayirt edilebilecek sekilde
tanimlanabilmesini gerektirir.3® Bir gercek kisi, diger bireylerden ayirt edilebildigi
takdirde “belirli” olarak nitelendirilir. Dolayisiyla, bir gercek kisi heniiz belirli degil
ancak belirlenebilme ihtimali mevcut ise bu takdirde belirlenebilirdir. Bireyler
dogrudan Ornegin isim/soy isim gibi bilgiler araciligiyla belirlenebilecegi gibi
dolayli olarak da O6rnegin telefon numarasi, kimlik numarasi, araba plakasi gibi
bilgilerle veya bir veya birka¢ bilginin bir araya gelmesi ile kisinin iginde
bulundugu grubun (yas, meslek, ikametgah gibi) smirlandirilmas: ile de
belirlenebilir. Ornegin, toplumun biiyiik kisminim sahip oldugu bir soy isim kisinin
belirlenmesi i¢in yeterli olmasa da, soy isim bilgisinin dogum tarihi, anne-baba
isimleri, adres, fotograf gibi bilgilerle bir araya gelmesi ile kisinin kimligi tespit
edilebilecektir. Diger bir deyisle, kisinin dogrudan teshis edilebilmesini saglayan
herhangi bir bilgi ve kisi ile iliskilendirildigi takdirde kisinin kimliginin teshis
edilebildigi her tiirlii bilgi kisisel veridir. Her iki tiir bilgi de Kanun kapsaminda
ayni sekilde korunmaktadir.

Avrupa Adalet Divani, bir internet sayfasinda kisilerin isimleri, telefon numaralart,
caligma kosullar1 veya hobileri gibi kisilerin kimliginin tespit edilebildigi bilgilere
yer verilmesinin veri isleme sonucu dogurduguna karar vermistir.3*

Kisinin belirlenmesi i¢in makul olmayan bir ¢aba gerekiyorsa, bu durumda

belirlenebilir olarak nitelendirilemeyecegi de AB Komisyonu goriislerinde yer

almaktadir.®®

33 Kjareum, s. 40.

%European Court of Justice, Lindgvist, C-101/2001, 06/11/2003, para. 27 bkz.
http://curia.europa.eu/juris/document/document.jsf;jsessionid=9ea7d2dc30d5a04dffb2332c489ba2
4b83b2dcc738f9.e34KaxiL.c3qMb40Rch0SaxyLaNj0?text=&docid=48382&pagelndex=0&doclan
g=en&mode=Ist&dir=&occ=first&part=1&cid=599677 .

35 Council of Europe, Committee of Ministers (1990), Recommendation No. R Rec (90) 19 on the
protection of personal data used for payment and other related operations (Payment Data
Recommendation), 13/09/1990, md.1/2.
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4. Gercek Kisi Olma Kriteri

Kisisel verilerin korunmasi hakki, 6zel hayata saygi gosterilmesi hakkinin
gelistirilmesi ile dogmustur. “Ozel hayat” kavrami insanlara dzgiidiir. Dolayisiyla,
oncelikle gergek kisilerin kisisel verilerin korunmasi hakkindan yararlanmasi
gerektigi sdylenebilir.®® Kanunun “’kapsam’’ baslikl1 2. maddesinde “’Bu Kanun
hiikiimleri, kigisel verileri islenen gercek kisiler... hakkinda uygulanir.”’ hilkmii yer
almakta ve 3/1(d) maddesinde kisisel veri ’Kimligi belirli veya belirlenebilir
gergek kigiye ait her tiirlii bilgi’’ olarak tanimlanmaktadir. Dolayisiyla kural olarak
sadece gercek kisilere ait kigisel verilerin kanun kapsaminda korundugu, tiizel
kisilere ait kisisel verilerin Kanun kapsami diginda birakildigr anlasilmaktadir.
Ancak, uygulamada kisisel verilere iliskin bazi1 kurallarin dolayli olarak tiizel kisiler
acisindan da iliskili olabilecegi goz ontinde bulunduruldugunda konunun mehaz

hukuk ile birlikte irdelenmesi gereksinimi ortaya ¢ikmaktadir.

95/46/EC sayili Direktif ile kural olarak gergek kisilerin kisisel verileri koruma
altinda olsa da tiye iilkelere i¢ hukuklarinda tiizel kisilerin kisisel verilerinin
korunmasina iligkin diizenleme yapma serbestisi getirilmistir. Ayrica Direktifin
aciklamalar (recitals) boliimiiniin (24) numarali paragrafinda tiizel kisilerin
kendilerini ilgilendiren verilerin islenmesiyle 1lgili olarak korunmasina iligkin yasal
diizenlemelerin  Direktiften etkilenmeyecegi belirtilmis ve diger kanun
diizenlemeleri istisna tutulmustur. Avrupa Birligi’nin 2002/58/EC sayil1 Elektronik
Haberlesme Sektdriinde Kisisel Verilerin Islenmesi ve Gizlilik Direktifi’nin
(“’Processing of Personal Data and the Privacy in the Economic Communications
Sector” (Elektronik Haberlesme Direktifi)’) 3" agiklamalar boliimiiniin (7) numarali
paragrafinda tiizel kisilerin mesru menfaati bulunmas: sartiyla Direktif
hiikiimlerinin tiizel kisiler agisindan da uygulama alani bulacagi belirtilmis ve yine

Elektronik Haberlesme Direktifi’nin 1. maddesinin 2. fikrasinda, Elektronik

% Kjareum, s. 37.

37 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning
the processing of personal data and the protection of privacy in the electronic communications sector
(Directive on privacy and electronic communications), Official Journal L 201 , 31/07/2002 P. 0037
— 0047, bkz. http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CEL EX:32002L.0058.
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Haberlesme Direktifi hiikiimlerinin Veri Korumasi Direktifi’ni tamamlayici
nitelikte oldugu ve tiizel kisiligin katilimcilarinin (subscribers) mesru menfaati

bulunmas1 durumunda tiizel kisiligin de korunacag belirtilmistir.>

Belirtmek gerekir ki, tiizel kisilere ait verilerin korunmasimin pratik agidan da
onemi vardir. Ornegin, telekomiinikasyon servis saglayicilari agisindan
abonelerinin® ve kullanicilarmin®® gercek kisi veya tiizel kisi olmasi agisindan
herhangi bir fark bulunmamaktadir. Doktrinde tiizel kisilere ait verilerin de kanun

kapsaminda korunma gerekliligin savunan gériisler mevcuttur 4!

Ote yandan, baz1 durumlarda tiizel kisilik hakkinda bir bilgi gergek kisi ile iliskili
olabilir ve boylelikle kisisel verinin gercek kisiye mi yoksa tiizel kisiye mi ait
oldugunun tespiti giiclesir. Bir tiizel kisinin unvaninin bir gercek kisiye ait ismi
veya soy ismi igermesi, bir isyerinde c¢alisanlar tarafindan kullanilan e-posta
hesaplart, bir gergek kisinin kiiciik 6l¢ekli bir isletmenin sahibi olmasi veyahut tiizel
kisiye ait bir bilginin tiizel kisiligin pay sahibi veya yonetim kurulu iiyelerinin
kisisel verilerinin teshisi amaciyla kullanilabildigi, tiizel kisilige ait verinin ger¢cek

kisileri yakindan ilgilendirdigi durumlar 6rnek olarak gosterilebilir. Tiizel kisilik

38 2002/58/EC sayil1 Elektronik Haberlesme Direktifi’nde tiizel kisilerin de koruma altina almmasini
elektronik haberlesme sektoriine 6zgli istisnai bir durum olarak degerlendiren, kisisel veri
kavraminin dogasi geregi gercek kisilere iligkin bir kavram oldugunu, tiizel kisiler i¢in ise ticari sir
kavramindan bahsedilebilecegini ele alan goriiler i¢in bkz. Aksoy, Hiiseyin Can, Medeni Hukuk ve
Ozellikle Kisilik Hakk: Yéniinden Kisisel Verilerin Korunmasi, Ankara, 2010, s. 118, Aygdzer,
Ayse Cigdem, Elektronik Haberlesme Sektdriinde Kisisel Verilerin Korunmasi, Istanbul
Universitesi Sosyal Bilimler Enstitiisii Ozel Hukuk Ana Bilim Dali Doktora Tezi, Istanbul, 2016,
s.7, 14.

%9406 sayili Telgraf ve Telefon Kanunu md. 1°de abone kavram “Telekomiinikasyon hizmeti sunan
bir isletmeci ile ilgili hizmetten yararlanmaya iligkin sozlesme yapan gercek veya tiizel kisiyi ifade
eder.” olarak diizenlenmistir. 5809 sayili Elektronik Haberlesme Kanunu md. 3/a’da ise abone “Bir
isletmeci ile elektronik haberlesme hizmetinin sunumuna yonelik olarak yapilan bir sozlesmeye taraf
olan gercek ya da tiizel kisiyi ifade eder.” olarak diizenlenmistir.

405809 say1l1 Elektronik Haberlesme Kanunu md. 3/c’de “Aboneligi olup olmamasina bakilmaksizin
elektronik haberlesme hizmetinden yararlanan gergek veya tiizel kisiyi ifade eder.” olarak
diizenlenmistir.

41 Douwe, Korff, Study on the protection of the rights and interests of legal persons with regard to
the processing of personal data relating to such persons, Commission of The European Communities
(Study Contract Etd/97/B5-9500/78), Final Report, Cambridge, 1998, s.7.
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hakkindaki tiim bu bilgiler, “igerik” , “amag” veya “sonu¢” unsurlarini igerdiginden
gercek kisi ile iliskilendirilebilir, bu sebeple kisisel veri olarak degerlendirilmeli
ve kisisel verilerin korunmasina iligkin kurallarin bu durumlarda uygulanmasi
gerekir.*? Avrupa Birligi Adalet Divani’nin, tiizel kisilerin ticari unvanlarindan bir
veya birkag gergek kisi belirlenebildigi siirece tiizel kisilerin Avrupa Temel Haklar
Bildirgesinin <’Ozel Hayata ve Aile Hayatina Saygi>> bashikli 7. maddesi ve
“Kisisel Verilerin Korunmasi’> baslikli 8. maddesi uyarinca koruma talep

edebilecegine iliskin karar1 bulunmaktadir.*®

Daha &nce belirtildigi iizere** Avrupa insan Haklar1 Mahkemesi, “6zel hayat”
kavraminin dar bir sekilde yorumlanmamasi ve Ozel hayat ile is hayatinin
birbirinden bagimsiz olarak degerlendirilmemesi gerektigine hiikmetmistir. Eger
ki, is hayat1 da kisisel verilerin korunmasina konu olabilecekse, sadece gercek

kisilerin korumadan yararlanabilmesinin sorgulanmasi gerekecektir.

Kisisel Verilerin Otomatik isleme Tabi Tutulmasinda Bireylerin Korunmasina Dair

)* 6ncelikli olarak gercek kisilerin kisisel

Avrupa Konseyi Sozlesmesi (ETS 108
verilerini kapsamaktadir ancak taraf iilkelerin tiizel kisileri de icerecek sekilde

kapsama alanim genisletme imkani bulundugu da diizenlenmistir.*°

KVKK’nin dar anlamda yorumlanmasi ile sadece gercek kisilerin kisisel verilerinin
koruma altina alindig1 sonucuna ulasilabilse de tiizel kisilerin de kisisel verilerinin

korunmas hakk: bulundugunun da unutulmamasi gerekir.*” Ayrica, tiizel kisiler de

42 Article 29 Working Party, Opinion 4/2007 on the concept of personal data, 01248/07/EN WP 136,
Adopted on 20th June, s. 23, 24.

43 ABAD, Volker and Markus Schecke GbR and Hartmut Eifert v. Land Hessen, No. C-92/09, C-
93/09, 9 Kasim 2010, para. 53.

z. “Kisisel Veri” kavrami, “Her Turli Bilgi” Kriteri bagligi altinda yer alan agiklamalar.
4 bkz. “Kisisel Veri” k “Her Tiirlii Bilgi” Kriteri baghigi altinda yer alan agiklamal

“Tiirkiye tarafindan onaylanarak 17/03/2016 tarihli ve 29656 sayih Resmi Gazete’de
yayimlanmustir.

4 ETS 108, madde 3/2(b).

47 Anayasa Mahkemesi 2013/84 Esas, 2014/183 Karar sayil1 ve 13/03/2015 tarihli Kararinda, gercek
kisilerin fiziki ve elektronik adreslerinin reklam ve tanitim amaciyla kullanilmasinda rizalar
aranirken, tiizel kisilerin rizalarinin aranmamasint Anayasa’nin 10. maddesindeki esitlik ilkesine
aykir1 bulmustur. bkz. http://www.kazanci.com/kho2/ibb/giris.htm .
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hak ve sorumluluk sahibi olma bakimindan aynen gercek kisiler gibi kabul
edilmektedir.®® Tiizel kisilere ait verilerin gercek kisilere ait verileri igermesi ve
gergek kisinin belirli veya belirlenebilir hale gelmesi durumunda, tiizel kisilere ait
kisisel verilerin de Kanun kapsamu i¢inde olacag: sdylenebilecektir.*® Hi¢ kuskusuz,
yukarida yer alan kararlarda Avrupa Adalet Divani’nin benimsedigi kriterlerin

somut olayda varlig1 bu sonuca varilmasinda yol gosterici olacaktir.
B. Kisisel Verilerin islenmesi

KVKK’da kisisel verilerin islenmesi, ‘’Kisisel verilerin tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin par¢ast olmak kaydiyla
otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza
edilmesi, degistirilmesi, yeniden diizenlenmesi, ac¢iklanmasi, aktarilmast,
devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmast ya da
kullanilmasinin engellenmesi gibi verileri iizerinde gerceklestirilen her tiirlii
islem’> olarak tammlanmistir. ‘Veri Isleme’ KVKK’da o6rnekleme yoluyla
sayilmakla birlikte veri ile ilgili yapilan her islemi ifade etmektedir. Sadece saklama
faaliyeti yapilsa dahi igleme kapsamindadir. Verilerin hard disk, disket, CD, sunucu
veya herhangi bagka bir aygit araciligiyla depolanmasi, verilerin iizerinde baska

higbir islem yapilmasa dahi veri isleme kapsamindadir. >

Kanunun gerekgesinde belirtildigi tizere, kisisel verilerin islenmesi kavrami genis
bir alan1 kapsamakta ve verilerin ilk defa elde edilmesinden baglayarak veriler
tizerinde gergeklestirilen tiim iglemleri ifade etmektedir.

Kanun kapsamina girebilmesi i¢in ‘’famamen veya kismen otomatik’ veya
“herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan’
yollarla veri islemenin gerceklestirilmesi gerekmektedir. Kanunda ‘’otomatik’’

ifadesi ile neyin kastedilmek istendigi tanimlanmamustir. Ancak neredeyse tim

4 Aybzger, s. 18 oradan Akipek, Jale/Akintiirk, Turgut/Ates Karaman, Derya, Tiirk Medeni Hukuku
Baslangi¢ Hiikiimleri Kisiler Hukuku, Istanbul, 2014, s. 499.

49 Simgek, Oguz, Anayasa Hukukunda Kisisel Verilerin Korunmast, Istanbul, 2008, s.122.

%0 Allison, Peter Ray, What EU Data Protection Rules mean for Business, computerweekly.com, 19-
25, Temmuz 2015, s. 20.
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sirketler tarafindan verilerin bilgisayar gibi otomatik yollarla islendiginden dolayi
bunun pratik agidan bir O6nemi bulunmamaktadir. Verinin otomatik yollarla
islenmedigi, Ornegin kagit/fiziki dosyalar igeren klasorlerde saklanmasi
durumunda, Kanun kapsaminda olup olmadiginin degerlendirilmesi i¢in veri kayit
sistemin bir pargasi oldugunun tespit edilmesi gerekir. Veri kayit sistemi, ‘ 'Kigisel

2

Verilerin belirli kriterlere gére yapilandirilarak islendigi kayit sistemi’’ olarak

tanimlanmaktadir.

Fiziki olarak veya el ile tutulan dosyalama sistemlerinin de veri isleme faaliyetleri
kapsaminda degerlendirilme sebepleri soyledir:
- Fiziki dosyalar da bilgilerin kolay ve hizli bir sekilde bulunabilecegi sekilde
yapilandirilabilir,
- Kisisel verilerin fiziki dosyalar aracilifiyla tutulmasi kanunlarca veri
islemesine  getirilen  sinirlamalara  uymaksizin  veri  islemeyi

kolaylastirabilecek niteliktedir.>
C. Acik Riza

Ac¢ik riza, kisisel verilerin islenebilmesi i¢in gerekli hukuka uygunluk
temellerinden biridir.  Avrupa Birligi insan Haklar1 Temel Sarti madde 8/2
uyarinca, kigisel veriler ancak ilgili kisinin rizasina veya kanunla belirlenen diger
hukuka uygunluk sebeplerine dayamilarak islenebilir.>? Boylece, temel insan
haklarindan olan kisisel verilerin korunmasi hakkinin taninmasinda rizanin esasl

bir unsur oldugu sdylenebilir.>?

KVKK madde 3’de agik riza ’ Belirli bir konuya iliskin, bilgilendirmeye dayanan

ve ozgiir iradeyle ag¢iklanan riza’ olarak tanimlanmistir. KVKK ac¢ik rizanin

51 95/46/EC sayili AB Veri Koruma Direktifi, recitals para 27.

52 Charter of Fundamental Rights of the European Union, Avrupa Birligi Resmi Gazetesi,
26/10/2012, C 326/391, bkz. http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:12012P/TXT

53 Article 29 Working Party, Opinon 15/2011 on the definition of consent, 2011.s. 5
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taniminda 95/46/EC sayilt AB Veri Koruma Direktifi ile paralel bir diizenlemeye
sahiptir.>* Tanim c¢ok smirlayict olup, rizanm belirli kosullar1 saglamamasi
durumunda agik riza olarak kabul edilmeyecegini ongdrmektedir. Ancak acik
rizanin nasil ifade edilmesi gerektigi konusunda hem KVKK hem de AB mevzuati
yeterince agik degildir. Belirsizliklerin giderilmesi, mevcut hukuki gerekliliklerin
acikliga kavusturulmasi ve is diinyasinda nasil uygulandigi gostermek amaciyla
Madde 29 Calisma Grubu 2011 tarihinde rizanin tanimi konusunda goriisiini

yayimlamistir.>

Acik rizanin hukuka uygun olabilmesi i¢in {i¢ kosulun bir arada bulunmasi
gereklidir. Bu kosullar; (i) kisinin riza verilen iglemle ilgili islemler hakkinda
onceden bilgilendirilmesi, (ii) rizanin sadece yapilan islemler ile sinirli olmasi ve
tereddiitte yer birakmayacak sekilde agik olmasi, (iii) rizanin baski altinda
olmaksizin, ozgiirce verilmesidir. Aksi takdirde riza gecgersiz sayilabilecek ve
Kanuna aykirihigm yaptirimlarr giindeme gelebilecektir.®® Ornegin, asagida
incelenecegi tlizere, KVKK’da ongorildiigii sekliyle oncesinde aydinlatma
yikiimliliigliniin ifa edilmedigi her somut riza beyani gegersiz bir riza beyani
olarak gerekli sartlar1 tasimayacaktir. Kanunda ifade edildigi iizere, ancak kisisel
verilerin islenmesine dayanan ve 6zgiir irade ile agiklanan bir riza beyani ile acik
rizanin alinmasi miimkiindiir. Bilgilendirme yiikiimliiliigliniin ise aydinlatma
yikiimliliigi beyan1 ile yerine getirilmesi miimkiindiir. Veri sijjesinin
bilgilendirilmesi, ac¢ik rizanin kurucu unsurlarindandir. Aydinlatma ytkiimliligi
ile veri sijjeleri bilgilendirilmekte ve bu sayede kisisel verilerin korunmasi alaninda
veri sijjelerine onemli bir hukuki koruma saglanmaktadir. Veri sijjeleri, kisisel
verilerin islenme siireci ve sahip oldugu haklar1 hakkinda bilgi sahibi olabilmekte

ve bdylelikle herhangi bir veri ihlali yasanmasi halinde hukuki korumalara

%4 95/46/EC AB Veri Koruma Direktifi madde 7.
%5 Article 29 Working Party, Opinon 15/2011 on the definition of consent, 13 Temmuz 2011.

% Kjareum, s. 57,
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basvurabilmekte 6te yandan kendi kisisel verilerinin kaderini temin etme hakkina

sahip olmaktadir.®’
1. Kisinin Riza Verilen islemlerle ilgili Onceden Bilgilendirilmesi

Ac¢ik rizanin hukuka uygun olabilmesi i¢in Oncelikle kisinin hangi islemlerin
yapilmasina riza gosterdigi, riza gdstermesi ve gdstermemesinin sonuglari hakkinda
acikca bilgilendirilmesi gereklidir. Bu bilgilendirme Kanunun 10. maddesinde
diizenlenen aydinlatma yiikiimliiliigi altinda bir “’Aydinlatma Yikimlilagi
Beyani”’ ile yerine getirilmelidir. Bilgilendirme, iki unsurun birlikte saglanmasi ile
yerine getirilebilecektir. Oncelikle, bilgilendirme veri siijesinin neye riza
gosterdigini ve kigisel verilerinin hangi amagla islenecegini tam olarak
anlayabilecegi bir dilde yapilmalidir. Bilgilendirme metninde, komplike, hukuki
veya teknik bir dil kullanimindan kaginilmali, ortalama bir insanin anlayabilecegi
dilde kaleme alinmaldir. Ikinci olarak, bilgilendirme veri siijesinin tekrar
incelemesini gerektirmeyecek agiklikta ve dikkat ¢ekici bir sekilde yapilmalidir.®
Belirtmek gerekir ki, bilgilendirme direkt olarak veri siijesine yapilmalidir,
bilgilendirme metninin  bir yerlerde ulagilabilir olarak bulundurulmasi

bilgilendirmenin yerine getirildigi anlamina gelmeyecektir.*

Genel olarak, sirketlerin hukuka uygunluk temelinde rizaya dayanma egiliminde
olduklar1 goriilse de esasinda riza en az kullanilmasi gereken ve ozellikle
kaginilmas:1 gereken bir hukuka uygunluk sebebidir. Belirtildigi {izere rizanin
gecerli olabilmesi i¢in belirli kosullarin saglanmasi gerekmektedir. Kald1 ki bu
kosullar saglansa dahi rizanin gegerliliginin siipheli oldugu durumlar mevcuttur.
Ornegin is iliskisinde, isveren ile calisan arasindaki asimetrik is iliskisi dolayisiyla
calisanin rizasini 6zgiirce agikladigina dair bagkaca emarelerin de dikkate alinmasi
gecerlilik agisindan yerinde olacaktir. Diger taraftan, veri siijeleri verilerinin

islenmesine riza gosterse dahi, rizanin her zaman geri alinma imkani

57 Kiizeci, s. 216, Aydzger, s. 133.
% AB Genel Veri Koruma Regiilasyonu, md. 7/2.
%9 Article 29 Working Party, Opinon 15/2011 on the definition of consent, 13/07/2011, s. 35.
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bulunmaktadir. Tim bu sebepler gerekmedikge sirketlerin  veri isleme
faaliyetlerinde hukuka uygunluk temeli olarak rizaya bagvurmaktan kaginmalari
yerinde olacaktir. Ancak sirketlerin riza beyanina dayanmalarimi gerektirecek
durumlardan biri de elektronik ticaret islemleridir. Internet araciligiyla
gerceklestirilen bu tiir islemlerde bilgilendirme metnine internet sitesinin ana
sayfasinda, ana sayfanin genel tasarimi karsisinda renk itibariyle farklilasacak ve
kullanicilarin bu sayede dikkatini ¢ekecek 6zellikte yer verilmesi yerinde olacaktir.
Internet sayfasinda veri siijesini bilgilendirme y&ntemlerinden bir digeri ise
katmanli olarak (“multi layered privacy notices”) bilgilendirme metinlerine yer
verilmesidir. Ornegin, ilk asamada, uzun ve detayli bir metin yerine sadece temel
bilgilerin yer aldig1 ¢ok daha basit ve anlagilabilir bir metne yer verilebilir. Veri
slijesinin, veri igslemeyle ilgili detayl bilgilere ulasabilecegi bilgilendirme sayfasina
ise ayrica yer verilerek ilk katman metinde bir baglanti ile veri sijjesi
yonlendirilebilecektir. Cerez  (cookie)®® kullanilmast  durumunda nasil
bilgilendirme yapilmasi gerektigine bilgilendirmenin icermesi gereken minimum
kriterlere, bilgilendirme metninin nasil kaleme alinmasi gerektigine ve internet
sitelerinde nasil konumlandirilmas: gerektigi caligmanin devam eden béliimlerinde

ele alinacaktir.5?

2. Rizanin Sadece Yapilan islemlerle Simirh Olmasi ve Tereddiitte Yer

Birakmayacak Sekilde A¢ik Olmasi

Ikinci olarak riza beyanin mutlaka, riza gosterilen islem ile sinirli olmas1 ve neye
riza gosterildiginin acik ve anlasilabilir bir sekilde belirtilmesi gereklidir. Veri
sorumlusu, veri silijesinin riza gosterdigi amag¢ ve islemlerle baglhidir, bunlar

genisletemez. Veri isleme kosullarinda herhangi bir degisiklik oldugu takdirde veri

80 Cerez (cookie); cevrimi¢i davranigsal reklamcilik uygulamalarinda kullanilan gevrimici izleme
tekniklerindendir. Oturum gerezleri ve siirekli gerezleri olmak tizere ikiye ayrilir. Oturum cerezleri
araciligiyla, kullanicinin se¢imleri ve dolagsma durumu saklanabilirken, siirekli ¢erezler genellikle
kullanic1 tercihleri ve sifre gibi bilgiler igerir. bkz. Keser Berber, Leyla, Cevrimigi Davramssal
Reklamecilik (Online Behavioral Advertising) Uygulamalar1 Ozelinde Kisisel Verilerin Korunmast,
On Iki Levha Yayincilik, Istanbul, 2014, s. 23.

61 pkz. Ugiincii Béliim, I1I. Aydinlatma Yiikiimliiliigii Beyanimin Hazirlanmasi, 1V. Internet
Sitelerinin Uyumlastirilmasi.
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siijesinin yeniden bilgilendirilmesi ve riza alinmasi gerekmektedir. Ilke geregince,
riza verilen iglemler haricinde gelecekte meydana gelebilecek durum ve kosullar
i¢in dnceden alinan riza beyanin gegerli oldugunu kabul etmek miimkiin degildir.

3

Ayrica, ‘’Her tiirlii islemenin yapilmasina onay veriyorum’’ veya °’...bunlarla
stmirlt olmamak iizere...”” gibi belirsiz ifadeler igeren riza beyani gegersiz kabul

edilecektir. %2

Veri siijesinin riza géstermeden Once verilerin islenmesi hakkinda veri sorumlusu
ile iletisim kurarak sart ve kosullarini tartigmak isteyebilecegine dair bir siiphe
kalmayacak olmasi1 halinde rizanin tereddiitte yer birakmayacak sekilde acgik oldugu
kabul edilir. Belirtmek gerekir ki, veri siijesinin hareketsiz kalmasi nedeniyle agik

rizasiin oldugu sonucuna varilamaz.%®

3. Rizanin Baski Altinda Olmaksizin, Ozgiirce Verilmesi

Rizanimn kisinin 6zgiir iradesiyle ve herhangi baski altinda kalmaksizin verilmesi
gereklidir. Veri siijesinin 0zgiir iradesiyle riza gostermesi, riza gostermedigi
takdirde herhangi bir olumsuz sonuca maruz kalma riskinin olmamasidir. Ayni
zamanda, veri siijesinin herhangi olumsuz bir sonuca maruz kalmadan rizasini geri
alabilme secenegi de bulunmalidir.%* Diger bir deyisle, veri siijesinin riza gdsterip
gostermeme konusunda bir secim hakki olmalidir. Eger, veri siijesi riza gostermeye
mecbur birakilmigsa veya lizerinde bu yonde bir baski kurulmugsa bu durumda
rizanin baski altinda olmaksizin, 6zgiirce verildiginden s6z edilemez.%® Ornegin, bir
miisteri kampanya icerikli e-posta almayi kabul edebilir. Ancak miisteri, kampanya
icerikli e-postalar1 almak istemediginde ve bu nedenle rizasini geri aldiginda, veri

sorumlusu derhal kampanyalar hakkinda e-posta gondermeye son vermelidir.

Isverenle calisan arasinda baglihk faktérii ve hiyerarsi bulunan is iliskisi

kapsaminda, veri siijesi olarak c¢alisanin 6zgiir iradesi hakkinda daha detayli bir

62 Kiizeci, s. 223.

83 Kjareum, s. 57.

6 AB Genel Veri Koruma Regiilasyonu, md. 7/3.
8 Kuner, s. 68, Kiizeci, s. 222, 223.
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degerlendirme yapilmasi1 gerekecektir.?® Calisma Grubu, kararlarinda isginin is
iligkisinin devami riza beyanin kabul edilmesine bagli oldugundan, rizanin 6zgiirce
verildiginin kabul edilmeyecegine yer verilmistir. Calisma Grubu ayrica, yeterli
koruma diizeyi bulunmayan iilkelere veri transferi amaciyla verilen ve ¢ocuklar
tarafindan verilen riza beyanlarmin da hukuka uygunluk temelinde verilmedigini

belirtmistir.

Veri siijelerinin 6zgiir iradesiyle riza verdiklerini géstermek amaciyla veri siijesinin
riza siirecine aktif olarak katilmasi igin imkan yaratilabilir.” Ornegin, internet
tizerinde sadece ‘kabul ediyorum’ butonuna basmanin yeterli olmasi yerine veya
kagit lizerinde bir riza beyanina kisinin sadece imza atmasi yerine, kisinin kabul
edebilecegi ve etmeyecegi secenekler igeren isaretleme kutucuklarina yer
verilebilir. Béylece kendisine sunulan bir biitlinii kabul etmek yerine, kisi onay
vermek istemedigi durumlar igin kabul etmeme seceneginden de faydalanabilecek
boylece herhangi baski altinda kalmadan, riza siirecine aktif olarak katilmig

olacaktir.

Riza beyanina iligkin belgeler gegerli oldugu siire boyunca kayitlarda tutulmalidir.
Veri sorumlusu, sikayet ve denetim halinde kayitlara dayanarak kusursuz oldugunu
ve gerekli biitiin 6nlemleri aldigini ispat etmelidir. Unutulmamalidir ki, veri siijesi
rizasint diledigi takdirde geri alabilir ve veri islenmesine veya aktarimina onay
vermekten vazgegebilir. Biiyiikk miktarda verinin islenmesinde hukuka uygunluk
temeli olarak veri siijesinin rizasina dayaniliyor ise; yine herhangi bir veri siijesinin
riza gostermekten imtina etmesi de miimkiindiir. Riza beyan1 hukuka uygunluk
temelinin saglanmasinda 6nemli bir rol oynamaktadir ancak tiim bu sebeplerle veri
islemede riza beyanin gereginden fazla kullanilmamasi yerinde olacaktir. Ornegin,
sirketin reklam ve tanitim faaliyetleri kapsaminda miisterilerinin yas, ilgi alanlari,

bir onceki siparigine ait bilgileri ve alim giicii gibi verileri isleyebilmesi icin

% Article 29 Working Party, Opinion 15/2011 on the definition of consent, 2011, s. 35.
67 Article 29 Working Party, Opinion 15/2011 on the definition of consent, 2011, s. 35.
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miisterinin agik rizasma ihtiyact vardir, diger hukuka uygunluk sebeplerine

dayanilmas1 miimkiin degildir.

Belirtmek gerekir ki, hukuka uygunluk temeli olarak a¢ik rizaya dayanilmasi,
sirketlerin KVKK uyarinca diger yiikiimliiliiklerini yerine getirmelerine gerek
olmadig1 anlamina gelmemektedir. Sirketler, her haliikarda ¢alismanin devam eden

boliimlerinde yer alan tiim diger yiikiimliiliiklerini yerine getirmekle yiikiimliidiir.

Riza, veri islemeye baslamadan 6nce alinmalidir. Ancak veri isleme sirasinda yeni
bir veri isleme amacinin ortaya ¢ikmasi durumunda, veri isleme esnasinda da

rizanin alinabilmesi miimkiindiir.%®

Veri siijesinin riza gostermekte sessiz veya hareketsiz kalmasi 6zellikle internet
ortaminda gegerli olarak kabul gérmektedir. Ancak 6rnegin, dnceden isaretlenen
onay kutularinin veri siijesine sunulmasi veyahut internet ayarlarinin kendiliginden
veri toplamaya ayarli olmasi, veri siijesinin veri islemeye riza géstermemek igin
ayarlart kendisinin  degistirmesi gereken durumlar bu kapsam altinda

degerlendirilemez.%®

D. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin, bagka verilerle eslestirilerek dahi higbir surette bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesi, verinin veri sijjesi ile iligkilendirilebilecek
tim bilesenlerinin ortadan kaldirilmasi, kisisel verilerin anonim hale
getirilmesidir.”® Anonim hale getirilen veriler KVKK kapsami digindadir. Ayrica
KVKK uyarinca, kanun hiikiimlerine uygun olarak islenmis olmasina ragmen,
verilerin saklanmasi i¢in gereken amag ortadan kalkmissa ve verilerin saklanma
amaci ile baglantis1 kalmamigsa verilerin resen veya veri siijesinin talebi {izerine
silinme, tiim fiziksel kayitlarin yok edilme veya anonim hale getirilme zorunlulugu

bulunmaktadir.”

88 Article 29 Working Party, Opinion 15/2011 on the definition of consent, 2011, s. 34
% Article 29 Working Party, Opinion 15/2011 on the definition of consent, 2011, s. 35.
95/46/EC Sayil Veri Koruma Direktifi, Recitals para. 26.

T KVKK md. 7.
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Kisisel verilerin anonim hale getirilebilmesi i¢in; (i) verilerin kisiyle olan bagmnin
kesilmesi ve (ii) tekrar veri formatina dondiiriilemiyor olmasi gereklidir. Anonim
hale getirilen veriler iizerinden izleme yapilarak veya baska yonetmelerle verinin
nihayetinde kime ait oldugu tespit edilebiliyorsa bu durumda veri anonim hale
getirilmis kabul edilmez.”? Alman Federal Veri Korumas1 Kanunu ayn1 zamanda
anonim hale getirilen verilerin kime ait oldugunun tespit edilebilmesi i¢in makul
olmayan bir zaman, emek ve maliyet gerektirmesi durumunda da verinin anonim

hale getirildigini kabul eder.”

KVKK’da ve AB veri korumasi mevzuatinda verileri anonim hale getirmek icin
belirli bir yontem belirlenmemistir. Madde 29 Calisma Grubu anonim hale getirme
metotlarin1 ve bu metotlarin islevselligini 2014 tarihli gériisiinde ele almigtir.”*
Anonim hale getirme metotlar1 bu calismanin ilerleyen bdliimlerinde ele

alinacaktir. ©®

Takma ad kullanilan veriler (“’pseudonimised data’’) ele alinmasi gereken diger bir
konudur. Takma ad kullanimi (“’pseudonimising’’), Kisinin belirlenebilmesini
zorlagtirmak amaciyla, kisiye ait isim, dogrum tarihi, cinsiyet, adres gibi belirli bir
veri siijesi ile iliskilendirilebilir kisisel verilerin bir sembolle yer degistirmesini
veya sifrelenmesini, bu sembol veya sifrelerin gerekli teknik ve idari 6nlemler
alinarak ayr1 bir sekilde saklanmasini, boylece kisisel verilerin veri sijjesi ile
iliskilendirilmesinin énlenmesini ifade eder.”® Anonim hale getirme ve takma ad
kullanimi her ne kadar benzer tanimlamalar olsa da belirtmek gerekir ki; ger¢ekten
anonim hale getirilen bir veri kimligi belirlenebilir bir kisi ile iliskilendirilemezken,

takma adli verilerin hala kimligi belirlenebilir bir kisi ile iliskilendirilebilme

72 Article 29 Working Party, Opinion 05/2014 on Anonymisation Techniques s. 5.
73 Alman Federal Veri Korumasi Kanunu, md. 3/6.
4 Article 29 Working Party 05/2014 on Anonymisation Techniques, 10/04/2014.

> bkz. Ugiincii boliim VIII. Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi.

8 AB Veri Koruma Regiilasyonu md. 4/5, Alman Federal Veri Korumas1 Kanunu, md. 3/6(a).
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ihtimali mevcuttur ve bu nedenledir ki takma adli veriler Kanun kapsamindadir.’’
Takma ad kullanilan verilerin sifrelerine/kodlarina sahip olmayan kisiler igin,
veriler belirlenebilir degildir ancak yine de sifre ve/veya sembollere erisme yetkisi
bulunan herkes i¢in belirlenebilme ihtimali devam etmektedir. Takma ad kullanimi
her ne kadar Kanun kapsaminda degerlendirilse ve veri sorumlularinin takma adl
verilere iliskin olarak Kanun kapsaminda yiikiimliiliikleri devam etse dahi, takma
ad kullanimi, verilerin glivenliginin saglanmasi konusunda veri sorumlularina

8 Takma ad kullanimi yontemini

yardimci olabilecek 6nemli bir yontemdir.
orneklendirmek gerekirse; “Ersin Camoglu, 1939 yilinda dogmustur, evli ve iki
cocuk sahibidir” ciimlesi “YESz3201I, 1939 yilinda dogmustur, evli ve iki ¢cocuk

sahibidir.” olarak takma adli veri haline getirilebilir.
E. Veri Sorumlusu ve Veri isleyen

Kanunda, veri sorumlusu Kkisisel verilerin islenme amaglarini ve vasitalarii
belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan
gercek veya tiizel kisi olarak tanimlanmistir. Diger bir deyisle, kisisel verilerin
neden ve nasil islenecegine karar veren veri sorumlusudur. Veri sorumlusu gercek
kisi olabilecegi gibi tiizel kisi de olabilir. Veri sorumlusu, sirketler i¢in bizzat sirket

tiizel kisiliginin kendisi ve yonetim kurulu iiyeleridir.”

Veri isleyen ise, veri sorumlusundan hukuken ayri bir yapidir ve Kanunda veri
sorumlusunun verdigi yetkiye dayanarak onun adina veri isleyen gergek ve tiizel
kisi olarak tanimlanmistir. Diger bir deyisle, dogrudan veri ile temas eden, veriyi
isleyen, paylasan silen, kategorize eden veri isleyen sifatina, karar mekanizmasinda
olan ise veri sorumlusu sifatina sahiptir. Veri isleyen bir sirketin ¢alisani
olabilecegi gibi veri sorumlusunun disaridan hizmet tedarik etmek suretiyle

belirledigi tiglincii bir gercek veya tiizel kisi de olabilir.

7 Aksoy, s. 25.
8 AB Veri Koruma Regiilasyonu, Recitals para. 28, 29.

9 © Yonetim kurulu, anonim sirketin yiiriitme ve tesmil orgamdir. Yonetim kurulu anonim sirkete ait
isletmenin de sahibi konumundadir.”’ Bkz. Pulasli, Hasan, Sirketler Hukuku Genel Esaslari, Ankara,
2013, s. 408
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Veri sorumlusunun tayini iki ac¢idan Onem tasimaktadir. Soyle ki; Kanun
kapsaminda diizenlenen pek ¢ok yiikiimliiliiglin veri sorumlusu tarafindan yerine
getirilmesi  Ongoriilmiistiir ve yine pek ¢ok durumda, veri ihlallerinden veri
sorumlusu sorumlu olacaktir.?? Ornegin, “X” sirketinin yonetim kurulu, pazar
arastirmasi yapan “Y” sirketi tarafindan kendi sirketinin misterilerine ait verileri
araciligiyla pazar arasgtirmasi yapmasini talep ettiginde, isleme yontemlerine karar
verme gorevi “Y” sirketine devredilmektedir. <Y sirketi kisisel verileri sadece “X”
sirketinin belirledigi amaglarla kullanabileceginden “X” sirketi veri sorumlusu, “Y”
sirketi ise veri isleyen olacaktir. Goriildiigii tizere, verilerin islenme yonetimlerinin
belirlenmesi gibi bir takim yetkiler veri isleyene devredilse dahi, veri sorumlusu
veri isleyenin kararlarina miidahale edebilecektir. Dolayisiyla, verilerin Kanuna
uygun olarak islenmesinden veri sorumlusu olan “X” sirketi sorumlu olmaya devam
edecektir. Veri sorumlusunun, veri isleyenin kararlarina miidahale etmesini
yasaklayan bir sozlesme akdedilse dahi, her iki tarafin da veri sorumlusu olarak
sorumlulugunun giindeme gelmesi ongoriilmektedir.8!

Eger kisisel verilerin islenmesine birden fazla gercek veya tiizel kisi birlikte karar
veriyorsa bu durumda birlikte sorumluluk sifatt (“joint controllers”) giindeme
gelecektir. KVKK’da birden fazla kisinin veri sorumlusu sifati ile sorumlu
olabilecegine dair acik bir hiikkiim bulunmamakla birlikte mehaz hukuka
bakildiginda birden fazla merciinin hukuken veri sorumlusu olabilecegine dair
hiikiim igerdigi goriilmektedir.8? Ancak birlikte sorumluluk ortak bir amag i¢in veri
islemenin yapildig1 durumlarda giindeme gelecektir. Birden fazla banka tarafindan
borg¢lular hakkindaki verilerin saklandig ortak bir veri tabaninin kullanilmasi 6rnek
olarak gosterilebilir. Kredi almak amaciyla veri siijesi bankalardan birine bagvuru

yaptiginda, bankalar ortak veri tabaninda yer alan bilgileri kontrol ederek kisinin

80 Kuner, s. 69, 70; Article 29 Working Party, Opinion 1/2010 on the concept of ’controller’> and
“’processor’’, 16/02/2010, s. 31.

81 Kjareum, s. 53.
82 95/46/EC AB Veri Koruma Direktifi, md. 2/d, AB Genel Veri Koruma Regiilasyonu md. 26.
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kredibilitesi hakkinda birbirleriyle bilgi paylasimi yapabilir. Bu durumda her bir

banka birlikte veri sorumlusu olabilecektir.®®

Veri isleyen, veri sorumlusunun talimatlarina aykiri olarak veri isleme
faaliyetlerine dahil olur ve veri sorumlusu tarafindan belirtilen sinirlarin kapsami
disina ¢ikarsa artik veri igsleyen, kanuna aykir1 hareket eden veri sorumlusu olarak
varsayilacaktir. Calisma Grubu, bu durumda veri siijesinin menfaatlerine en uygun
olan ¢dziim yolunun her iki tarafin da veri ihlallerinden miistereken sorumlu olmasi
oldugunu belirtmistir.3* Miistereken sorumlu olmanm en onemli sonucu veri

stijesinin zararlarimi birlikte ve ayr1 ayr1 gidermekle yiikiimli olunmasidir.

Kanun kapsaminda sirket tiizel kisiligi, kisisel verilerin korunmasina dair sirket
politikalarin1 belirleme ve yiiriitme ile gorevli olan kisiler, diger bir deyisle karar
verme statiisiinde bulunan yonetim kurulu tiyeleri ile birlikte sorumludur. TTK
madde 375/1 ile yonetim kurulunun devredilemez nitelikteki gorev ve yetkileri
ongoriilmiistiir. Sirketin {ist diizeyde yoOnetimi ve bunlarla ilgili talimatlarin
verilmesi de yonetim kurulunun devredilmez yetkilerindendir. Ust diizeyde
yonetim kavramina; isletme politikalar1 ve hedeflerinin belirlenmesi, belirlenen
hedefe ulagsmak i¢in gerekli araglarin ve kaynaklarin se¢imi, bu araglarin nasil
kullanilmas1 gerektigi ve hedefe ulasmak amaciyla sirket yoneticilerine talimatlarin
verilmesinin dahil oldugu 6gretide kabul edilmektedir. Yine yonetim kurulunun iist
diizeyde yonetimi kullanmasinda en 6nemli arag talimat vermektir.%® TTK uyarinca,
yonetim kurulu, yonetim haklariyla temsil yetkilerini gerektiginde devredebilme ve
bir gézetim organi olarak calisabilme olanagina sahiptir. Ancak 6nemle belirtilmesi
gerekir ki, yonetim kurulu devredilemez nitelikteki gorev ve yetkilerini
devredemez, dolayisiyla devir sadece devri miimkiin olan gorevlere iligkindir. Bu

nedenledir ki, yonetim kurulu, kendisini veri sorumlusu sifatina kavusturan ve

8 Kjareum, s. 51.

8 Article 29 Working Party, (2010), Opinipn 1/2010 on the concept of “controller” and “processor”,
WP 169, Brussels, 2010, s. 25.; Article 29 Working Party, Opinion 10/2006 on the processing of
personal data by the Society for Worlwide Interbank Financial Telecommunication (SWIFT), WP
128, 2006.

8 Pulasly, s. 411.
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devredilemez nitelikteki kisisel verilerin islenme amaglarimi ve vasitalarini
belirleme ve veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olma
gorevini devretme imkanina sahip olamayacaktir. Her ne kadar uygulamada yetki
devri yolu ile yonetim kurulu yetkilerinin ve sorumlulugunun veri koruma
komitelerine devredilmesi yolu benimseniyor olsa da bu devrin miimkiin olmamast

gerekmektedir.

Yonetim kurulu TTK’nin 367 ila 371. maddeleri uyarinca ¢ikaracaklar1 bir i¢
yonerge ile kisisel verilerin korunmasina iliskin konularda karar vermek ve
kararlarin uygulanmasini yonetmek {izere bir sorumlu miidiir atayabilir. Ancak her
haliikarda sirket tiizel kisiligi ve yonetim kurulu tiyeleri birlikte sorumlu olmaya

devem edecektir.

Veri sorumlusu ve veri isleyen arasinda ekonomik giicii itibariyle farklilik olmasi
durumunda sorumlulugun nasil paylagilmas: gerektigi de tartisilmasi gereken diger
bir husustur. Ornegin, veri sorumlusu kii¢iik ¢apl bir sirket iken, veri isleyen
hizmetlerini veri sorumlusuna dikte ettirebilecek biiyiik ve kurumsal bir sirket
olabilir. Calisma Grubu, bu durumda ekonomik olarak biiyiik bir dengesizlik
bulunsa da, sorumlulu§un azaltilmamasi ve veri sorumlusu ile veri isleyen

sifatlarinin aym sekilde devam etmesi gerektigi goriisiindedir.%®

Veri sorumlusu ve veri isleyen sifatlarinin tek bir gercek veya tiizel kisi de
toplanmas1 da miimkiindiir. Ornegin bir hukuk ofisi, kendi ¢alisanlarma iliskin
olarak isledigi veriler bakimindan veri sorumlusu sifatina haiz olurken,
miivekkillerine ait veriler bakimindan veri igleyen sifatina haiz olabilecektir. Bu
nedenle yilkiimliliklerin yerine getirilmesi bakimindan ve ihlal halinde
sorumlulugun belirlenebilmesi i¢in hangi sifat altinda veri islendiginin tespiti

gereklidir.8’

8 Article 29 Working Party, (2010), Opinipn 1/2010 on the concept of “controller” and
“processor”’, WP 169, Briiksel, 16/02/2010, s. 26.

87 Kuner, s. 72.

37



Uygulamada veriler genellikle sirketler tarafindan islenmektedir. Sirketler Kimi
zaman karmasik yapilara sahip olabilmekte ve pek ¢cogunun kismen veya tamamen
verilere erisme imkani oldugunu veya veriler {izerinde kontrol sahibi oldugunu
soylemek miimkiindiir. Ornek vermek gerekirse, cokuluslu bir sirketin insan
kaynaklar1 departmani galisanlarin verilerini direkt olarak veri tabanina girebilir ve
bu bilgilere birden fazla iilkede yer alan grup sirketler tarafindan erisim saglanabilir
ve hatta bu bilgiler merkezin kurulu oldugu iilkede bilgisayar sistemine veya baska
herhangi bir yere yedeklenebilir. Glinlimiizde, sirketler internetin avantajlarindan
faydalanmakta ve bu sekilde verilere pek ¢ok kisi tarafindan ulasim saglanmaktadir.
Bu gibi durumlarda, verilerin igsleme amaclarini ve vasitalarini kimin belirlediginin
tespiti giiglesir. Sorunun ¢ozlimii iki noktada toplanmaktadir; (i) sirketlerden biri
verilerin isleme amaglarimi ve vasitalarinin belirlenmesine veri sorumlusu olarak
yeteri kadar dahil olmus mudur? (ii) birden fazla veri sorumlusu var midir?
Sorularin cevabi i¢in sirketlerin uygulamalarini ve sirketigi politikalarini1 yakindan
tetkik etmek gerekecektir. Ornegin, belirli bir departman, bir ¢alisan veya grup
sirketlerden biri belirli bir veri iizerinde tim kontrole sahip midir, bunun
arastirilmas1 gereklidir. Ayn1 zamanda hangi sirketin, hangi verileri lizerinde
kontrol sahibi oldugunu gosteren yazili bir kurallar biitiinii var midir bunun tespit
edilmesi de yerinde olacaktir. Bir sirket veri tabani iizerinde teknik bakim
hizmetlerini yerine getiriyorsa bu durumda sirketin veri isleyen oldugu agiktir.
Ancak ayni sirketin, teknik bakim hizmetinden ote verilerin islenme amaglari

hakkinda karar verme yetKisi varsa bu durumda sirket veri sorumlusudur.8®

Kanunun 12. Maddesinde veri Sorumlusunun veri giivenligine iligkin

yiikiimliiliikleri belirlenmistir.
Veri Sorumlusu;

- Kisisel verilerin hukuka aykir1 olarak islenmesini 6nlemek,

- Kisisel verilere hukuka aykir1 olarak erisilmesini 6nlemek,

8 Kuner, s. 70, 71.
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Kisisel verilerin muhafazasini saglamak, amaciyla uygun teknik ve idari

giivenlik tedbirlerini almakla yiikiimliidiir.

Veri sorumlusu, kisisel verilerin kendi adina baska bir ger¢ek veya tiizel kisi

tarafindan islenmesi halinde dahi, bu tedbirlerin alinmasinda bu kisilerle birlikte

miistereken sorumludur.®® AB mevzuatinda, kisisel verilerin veri sorumlusu adina

veri isleyen tarafindan islenecek olmasi durumunda veri sorumlusu ile veri isleyen

arasindan yazil1 bir sdzlesme yapilmasi veya veri isleyeni baglayici diger hukuki

onlemlerin alinmas1 gerektigi diizenlenmektedir.?® Veri sorumlusu ile veri isleyen

arasinda akdedilecek olan sozlesme veya diger hukuki dnlemlerin igermesi gereken

asgari hususlar soyledir:

Veri isleme sadece veri sorumlusunun talimatlari dogrultusunda
yapilacaktir,

Verilere erismeye yetkili olan herkesin gizlilik yiikiimliiligii altinda olmasi
saglanacaktir,

Veri giivenligine iligkin tiim 6nlemler alinacaktir,

Veri isleyen, veri sorumlusunun yazili 6n onaymi almadan veri isleme
faaliyetlerinde alt yiiklenici kullanamayacak ve veri sorumlusunun onayi
sonrasinda  kendisinin  yerine getirmekle yikimli oldugu tiim
yikiimliliiklerin alt yiiklenici tarafindan da yerine getirilmesini
saglayacaktir,

Veri isleyen, gerekli tim teknik ve idari 6nlemlerin alinmasi araciligiyla
veri sorumlusunun veri siijesinin  haklarmi kullanmasina iliskin
yiikiimliiliiklerinin yerine getirilmesine destek olacaktir,

Veri sorumlusunun veri gilivenligine iligkin yiikiimliilikklerinin yerine
getirilmesinde destek olacaktir,

Veri isleyen, veri islemeye iliskin gorevi/hizmeti sona erdikten sonra, Veri
sorumlusunun tercihine bagli olarak, tim kisisel verileri silecek veya veri

sorumlusuna iade edecektir,

8 KVKK md. 12/2.
% AB Genel Veri Koruma Regiilasyonu md. 28/3
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- Veri sorumlusunun kanunda diizenlenen yiikiimliiklerini yerine getirmesi
amactyla gerekli tiim bilgileri veri sorumlusunun erisimine agik tutacak,
tiim denetleme ve kontrollerin yapilmasina imkan verecektir,

- Veri sorumlusunun talimatlar1 kanuna aykirilik sonucunu doguracaksa veri
sorumlusunu bu konuda derhal bilgilendirecektir.

KVKK’da veri sorumlusu ile veri isleyen arasinda yazili bir sozlesmenin
yapilmasin iligkin bir yiikiimliiliik Oongoriilmemisse de veri sorumlusu ile veri
isleyen sifatlarinin belirlenmesi ve taraflarin gorev ve sorumluluklarinin agik bir
sekilde belirlenebilmesi amaciyla ve seffaflik ilkesinin bir geregi olarak asgari
hiikiimleri igerecek sekilde bir sdzlesme yapilmasi faydali olacaktir. Her haliikarda
belirtmek gerekir ki, ger¢ek durumu yansitmayan sozlesmeler (6rnegin, sirketin
Kanun uyarinca “’veri sorumlusu’’ sifatina sahip olmasi ancak sozlesme ile veri
sorumlusu olmadignin kararlastirilmasi) yazili olarak yapilsa dahi sorumluluk

anlaminda herhangi bir baglayicilig bulunmayacaktir.”

Tiizel kisiligin veri sorumlusu sifatin1 devretmesi miimkiin olmasa da sirketler
verilerin korunmasi kapsaminda danigmanlik hizmeti almak amaciyla ligiincii bir
tiizel kisi veya gercek kisi ile hizmet sdzlesmesi akdedebilir. Zira hizmet alinan
ticlincii kisiye veri sorumlusu sifat1 yiiklenemez. Sadece sirketin veri korunmasi
politikalar ile ilgili karar verme yetkisi olanlar veri sorumlusudur. Ancak bu
sekilde bir danigmanlik hizmeti alinmasi Kanun nezdinde ve Kurul géreve basladigi
takdirde Kurulun nazarinda verilerin korunmasi anlaminda gereken Onlemlerin
alindig1 kanaatini uyandiracaktir. Tabi her haliikarda hizmet alinan sirketle bir
gizlilik s6zlesmesinin akdedilmesinin yani sira hizmet sézlesmesine de Kurul
tarafindan yapilacak denetimlerde herhangi bir idari para cezasi ile karsilagildigi
takdirde cezanin hizmet alinan sirket tarafindan tazmin edilecegine iligskin riicu
mekanizmasi eklenmesi de miimkiindiir. EKlemek gerekir ki, hizmet s6zlesmesi
kapsaminda kisisel verilerin paylasilmasina veri siijelerinin riza gostermis olmasi

veya hukuka uygunluk sebebi bulunmasi gerekir.

91 Kuner, s. 71, 72, 73.
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Kanuna aykirt bir veri ihlali sebebi ile {igiincii kisiler tarafindan dava agildiginda
veri sorumlusu TBK anlaminda s6zlesmesel sorumluluk, veri isleyen ise haksiz fiil
sorumlulugu ile sorumlu olacaktir.®? Ozellikle kiiciik sirketlerde veri isleyen sifati
ile 6rnegin; pazarlama miidiirli, davranigsal reklamcilik gibi veri paylagimini yapan
kisiler ile veri sorumlusu sifati zaman zaman birlesebilir. Dolayisiyla sdzlesmesel
sorumluluk ve haksiz fiil sorumluluguna iliskin kanundaki zamanasimi siireleri goz

ontunde bulundurulmalidir.

Grup sirketlerde, hakim sirketin ve bagli sirketlerin ayr1 bir tiizel kisiligi
bulunmaktadir. Dolayistyla her bir sirket ayr1 ayr1 veri sorumlusu veya veri igleyen
sifatlarina haiz olacaktir. Grup sirketlerin hukuken ayr1 tlizel kisilige sahip
olmalarinin sonucu olarak, sirketler arasinda yapilacak veri aktariminda bir hukuka
uygunluk temeline ihtiya¢ duyulacaktir. Grup sirketler arasinda hukuka uygunluk

temeli olmadan veri aktarimi yapilabilmesi i¢in bir istisna bulunmamaktadir.

Madde 29 Calisma Grubu, hukuka aykir1 olarak veri islendiginin iddia edilmesi ve
veri sorumlusunun tespiti gerektigi durumda, hukuken veri islemeye yetkili olsun
veya olmasin verinin iglenmesine karar veren merciinin veri sorumlusu olarak kabul

edilecegi goriisiindedir.®

KVKK’nin ‘Istisnalar’ bashikli 28 inci maddesinde, gercek kisiler tarafindan
tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle ilgili faaliyetlerinin
kanun kapsami diginda birakilmasi; (i) {igiincii kisilere verilmeme ve (ii) veri
giivenligine iliskin yiikiimliiliikklere uyulma kosuluna baglanmistir. S6z konusu
hiikmiin dar yorumlanmasi her bir bireyin veri sorumlusu haline gelmesine yol
acacaktir. Maddenin farkli sekilde diizenlenmesi gerekirken ‘liglincii kisilere
verilmemek’ kosuluna yer verilmesi hatalidir. Maddenin AB mevzuati ile paralel

sekilde yorumlanmasi, bu dogrultuda kisisel faaliyetlerin iistlin tutularak tamamen

%2 Aydzger, s. 175-179.

9 Article 29 Working Party, Opinion 1/2010 on the concepts of “controller” and “processor”, WP
169, Briiksel, s. 15.
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sahsi amaclarla olusturulan telefon, adres defteri gibi kayitlarin kapsam disinda

degerlendirilmesi yerinde olacaktir.
I11. KIiSISEL VERILERIN KORUNMASINDA TEMEL iLKELER

Kisisel veriler, ancak ve ancak Kanunlarda 6ngoriilen usul ve esaslar ¢er¢evesinde
islenebilmektedir. Kigisel verilerin iglenmesinde ve Kanun hiikiimlerinin genel
olarak uygulanmasinda uyulmasi gereken temel ilkeler Kanunda bes madde halinde
diizenlenmistir. Kanunun genel olarak yorumlanmasinda ve uygulanmasinda genel

ilkelerin rolt dnemlidir.

Belirtmek gerekir Ki, kisisel verilerin korunmasi hakki sinirsiz bir hak degildir,
diger haklarla dengelenmesi gereklidir. Avrupa Birligi Temel Haklar Sarti’nin,
Ozel Hayata ve Aile Hayatma Sayg1’” baslikli 7. maddesi ve dzel hayatin gizliligi,
“’Kisisel Verilerin Korunmas1’” baslikli 8. maddesi ile kisisel verilerin korunmasi
hakk1 teminat altina alinmustir.®* Kisisel verilerin korunmasi, belirtilen amaglar igin
ve ilgili kisinin muvafakatine veya kanunlarda ongoriilen bagka mesru temele
dayali olarak adil sekilde kullanilmalidir. Ayrica, herkesin kendisi hakkinda
toplanmis olan verilere erisme ve verilerin diizeltilmesini talep etme hakki da
diizenlenmistir. Teminat altina alinan haklarin smnir1 ise Avrupa Birligi Temel
Haklar Sarti’'nin 52. maddesinde belirtilmistir.  Haklarin ve &zgiirliiklerin
kullanilmasina getirilecek her tiirlii sinirlandirma; (i) kanunlarda 6ngériilmeli, (ii)
mesru bir amag ihtiva etmeli ve (iii) mesru amacin yerine getirilebilmesi amaciyla

demokratik toplumun gerekliliklerine uygun olmalidir.

Avrupa Adalet Divani ve Avrupa Insan Haklar1 Mahkemesi’nin kararlarinda, dzel
hayatin gizliligi ve kisisel verilerin korunmasi haklarina yapilacak herhangi bir
sinirlama veya miidahalenin demokratik bir toplumda zaruri bir ihtiyag olmasi

halinde hukuka uygun olabilecegi belirtilmistir.®®> Avrupa Insan Haklan

% Charter of Fundamental Rights Of The European Union, 2012/C 326/02, Official Journal of the
European Union, C 326/39, 26/10/2012. http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:12012P/TXT

% AIHM, Klass and others v. Germany, 6 Eyliil 1978, Basvuru No. 5029/71. S.42, Malone v. United
Kingdom, 2 Agustos 1984, Bagvuru No. 8691/79, s.81. Zaruri ihtiyacin detaylandirildigi mahkeme
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Mahkemesi, demokratik toplumun gerekliliklerini, miidahalenin toplumsal bir
ihtiyaca karsilik olarak yapilmasi ve hedeflenen mesru amag ile orantili olmasi

seklinde belirtmistir.%

Madde 29 Calisma Grubu 2016 tarihinde yayimladigi calisma dokiimaninda
Avrupa Adalet Divan1 ve Avrupa Insan Haklar1 mahkemesi igtihatlari 15181inda,
demokratik bir toplumda, veri isleme faaliyetleri sirasinda bireylerin temel insan
haklarina (6zel hayatin gizliligi ve Kkisisel verilerin korunmasi) yapilan
miidahalelerin hukuka uygunlugunun denetlenmesi ve gereklilikten Oteye

gecmemesi amactyla dort temel teminat belirlemistir.®” Bu teminatlar:

- Veri isleme faaliyetleri, agik, kesin ve ulasilabilir kurallara dayanmalidir,
- Mesru amaglar i¢in gereklilik ve dlgiiliiliik ilkelerinin uygulanmasi gereklidir,
- Bagimsiz bir gdzetim mekanizmasinin olusturulmasi gereklidir,

- Veri sijjesine efektif hukuki yollar taninmalidir.

Kisisel verilerin igslenmesinde uyulmasi genel ilkelere c¢aligmanin bir sonraki
boliimiinde deginilecektir. Ancak Kanunda belirtilen hak ve ozgiirliiklerin
sinirlandirilmasinda Avrupa Birligi Temel Haklar sartinin 52. maddesinin dikkate

alinmasi gerektigi de unutulmamalidir.

A. Kisisel Veriler Hukuka ve Diiriistliik Kurallarina Uygun Olarak

Islenebilir

Kisisel verilerin hukuka ve diiriistliik kurallarina uygunlugu; (i) veri isleminin
hukuka uygunluk temelinde yapilmasini ve tiim hukuki gerekliliklerin yerine
getirilmesini ve (ii) kisisel verilerin korunmasi hakkinin verileri islenen diger ilgili

kisilerin menfaatleri ile dengelenmesini gerektirir.®® Bu tespitlerin yapilabilmesi

kararlar1 icin bkz. ABAD, Schrems v. Irlanda Veri Koruma Otoritesi, 6 Ekim 2015, Case c-362/14,
s. 91.

% ATHM, Leander v. Sweden, No. 9248/81, 26/03/1987, para. 58.

% Article 29 Working Party, Working Document 01/2016 on the justification of interferences with
the fundamental rights to privacy and data protection through surveillance measures when
transferring personal data (European Essential Guarantees).

% Waltraut, Kotschy, ‘Directive 95/46/EC’, in Concise European IT Law, The Hague, Kluwer Law
International, 2006, s. 35.
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icin, ilgili kisinin kendi kisisel verilerinin korunmasina iliskin gerekli araclara sahip
olup olmadig ve ilgili verilerin isleme amaglarina ve araglarina iliskin yeterli bilgi
verilip verilmedigi degerlendirilmelidir. Kanunlarda 6ngoriilen usul ve esaslara
uygun olarak verilerin islenmesi gerekliligin yan1 sira seffaflik ve hesap
verilebilirlik® ilkeleri geregince, veri siijesinin dnceden bilgilendirilmesi, verilerin

giivenliginin saglanmasi igin gerekli dnlemlerin alinmas: gerekmektedir.%

Ote yandan kisisel veriler sadece Kanunda diizenlenen sartlarla islenebilecektir.
Kanunda genel nitelikli kisisel verilerin islenme sartlarina 5. Maddede, 6zel nitelikli
kisisel verilerin iglenme sartlarina ise 6. maddede yer verilmistir. Yine kisisel
verilerin aktarilmasina iliskin kurallar Kanun’un 8. ve 9. maddelerinde

diizenlenmektedir.

Hukuka uygun olarak islenme ilkesi ayni zamanda 108 sayili Sozlesme’nin 5.
maddesinde ve 95/56/EC sayili Direktif’in 6. maddesinde diizenlenmistir ancak
hukuka uygunluk teriminin kapsami belirtilmemistir. Dolayisiyla hukuka uygunluk
terimin smirlar1 bakimindan Avrupa Birligi Insan Haklar1 Sarti’nin 52. maddesini

g0z oniinde bulundurmak yerinde olacaktir.
B. Kisisel Veriler Dogru ve Gerektiginde Giincel Olarak Islenmelidir

Veri Sijjesine ait kisisel veriler zaman i¢inde gilincelligini yitirebilir. Kisisel verileri
elinde bulunduran veri sorumlusu verilerin dogru ve giincel olarak tutulmasi i¢in
makul 6nlemleri almadikea kisisel verileri kullanamaz. °* Bu dogrultuda verilerin
diizenli olarak giincellenmesi gerekmektedir. Aksi takdirde verilerin mevcut
durumu yansitmayan sekilde muhafaza edilmesi veri siijesinin zarar gérmesine yol

acabilecektir. Doktrinde, ilke geregince veri siijesinin kisisel verilere erisme imkani

% The Organizastion for Economic Co-operation and Developmennt (°OECD’”) 2013 yilinda veri
sorumlularinin ig hayatinda énemini belirten bir rehber yayinlamustir. Rehberde, veri sorumlusunun
hukuki gerekliliklerini yerine getirebilmek amaciyla hesap verilebilir olmas1 gerektigi belirtilmis ve
“hesap verilebilirlik” ilkesi diizenlenmistir. OECD (2013) Guidelines on Governing the Protection
of Privacy and Transborder Flows of Personal Data, madde 14. Ilke geregince, veri sorumlusu
kanuna uygunluk sagladigini aktif olarak géstermeli, veri stijelerinin veya veri koruma otoritesinin
eksikliklerini belirlemesini beklememelidir.

100 Kuner, s. 242, 243.

101 Kjareum, s. 73.
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olmas1 suretiyle verilerin dogru ve giincel tutulabilecegine deginilmistir. Bunun
icin, veri sijjelerinin kendi kisisel verilerine ulasabilecekleri bir sistem
olusturulabilecektir. Internet sitesinde kullanicilarin kendilerine ait sifrelerin ile

kisisel verilerine ulasabilmesi 6rnek olarak gosterilebilir.'%?

C. Belirli, Acik ve Mesru Amagclar I¢in islenmelidir

Kisisel veriler sadece belirli, acik ve mesru amaglar i¢cin toplanabilir ve ne
toplandig1 zaman ne de ileride bu amaglar disinda baska bir amacla islenemez.
Veriler islenmeye baslamadan once, islenme amaglar veri siijesine bildirilmek
zorundadir.!® Béylece kisisel veriler sadece ilgili kisinin onay verdigi veya
oncesinde acgik¢a bilgilendirildigi amaglar dogrultusunda kullanilabilir. AKsi
takdirde veri ihlali s6z konusu olacaktir.

Kanunun 11. maddesinde veri Ssorumlusunun aydinlatma ylikiimliliigii altinda
yerine getirilmesi ongoriilen yiikiimliilik bir aydinlatma yiikiimliiligii beyani ile
yerine getirilebilecektir. Verilerin hangi amagla toplandigi ve hangi amacla
islenecegine hem bu beyanda hem de ilgili kisiden agik riza alinmasi gereken
durumlarda beyan metninde yer verilmesi gerekmektedir. Amacin belirli ve agik
olmasi i¢in, makul seviyede bir insanin anlayacagi dilde ve net bir ifade ile verilerin
islenmesindeki amacin ne oldugu agiklanmalidir. Aciklamada belirsiz ve genis
kapsamli ifadelerden kagmilmalidir. Ozellikle “’her tiirlii’’, “’bununla ilgili ancak
siirl olmaksizin® gibi ifadelere yer verilmemelidir. Aydinlatma ylikiimliligi
yerine getirilirken dikkat edilmesi gereken hususlara ¢alismanin devaminda
deginilmistir.

Amacin mesru olmasi icin ise islenen verilerin, veri sorumlusunun faaliyetleri ile
baglantili ve faaliyetlerinin devamui igin gerekli olmasidir. Ornegin, hazir giyim
alaninda faaliyet gosteren bir sirketin, miisterilerinin iletisim bilgilerini islemesi

mesru ama¢ kapsaminda iken, kan gruplarini islemeyi talep etmesi faaliyet

102 Kiizeci, s. 208.

103 Article 29 Working Party, Opinon 03/2013 on purpose limitation, WP 201, Brussels, 02/04/2013.
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gosterdigi alan ile baglantili veya gerekli olmadigi i¢in mesru degildir. Yine mesru

olmayan amaglarla veri islemek veri ihlali anlamina gelecektir.1%

Ozetle, verilerin belirli, acik ve mesru amagclarla islenmesi ilkesi iki bilesenden
olusmaktadir. Oncelikle, veri sorumlusu ilgili kisiye agik¢a hangi verilerinin hangi
amagla toplandigi hakkinda bilgilendirmeli ve veriler uygun olarak toplandiginda,
belirtilen asil toplama amacindan bagka amaglarla kullanilmamalidir. Dolayisiyla,
ileride verilerin nasil kullanilacagina dair acik bir amag¢ belirtmeden verilerin
toplanmas1 ne kadar kolaysa, veri isleme amac1 ifade edilirken bir o kadar dikkatli

olunmalidir.

D. Verilerin Islendikleri Amagla Baglantili, Stmirh ve Olgiilii Olmasi
Gereklidir

Belirtildigi lizere, kisisel veriler belirli bir amagla islenmeli ve isleme faaliyetlerine
baslamadan Once veri siijesi verilerinin hangi amagla islendigi konusunda
bilgilendirilmelidir. Tlke geregince, belirlenen amaglarin gerceklestirilmesiyle ilgili
olmayan veya ihtiya¢c duyulmayan kisisel verilerin islenmesinden kaginilmasini

gerektirmektedir.%

Verilerin islenmesi icin belirlenen her yeni amag kendi hukuka uygunluk temelini
gerektirir. Verilerin hukuka uygun olarak islenmesi baslangicta veri sujesine
bildirilen amaglarla islenmesine baglidir. Veri sorumlusunun verileri yeni bir amaca
dayanarak islemek istemesi durumunda, yeni bir hukuki temele ihtiyag
duyulacaktir. Dolayisiyla, sonradan ortaya ¢ikan ihtiyaglarin karsilanabilmesi
amactyla veri islenebilmesi i¢in, islemeye ilk kez baslaniyor gibi, Kanunun 5. M-
maddesinde yer alan veya verinin niteligine gore hassas veriler i¢in 6. maddede yer
alan isleme sartlarindan birinin gergeklestirilmis olmasi gerekmektedir. Tabi
aydinlatma yiikiimliligi her kosulda devam etmektedir, yani ilgili kisinin yeni

meydana gelen isleme amagclariyla ilgili bilgilendirilmesi gereklidir.

104 Kuner, s. 244, 245,
105 Kiizeci, s. 203; Basalp, s. 38.
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Avrupa Birligi mevzuat1 da kat1 bir sekilde islenen verinin ilgili kisiye bildirilen
amagcla smirlt tutulmasini gerekli kilmaktadir. Bu temel ilke veri minimizasyonu
(‘’data minimization’’) kavramini dogurmustur. Veri minimizasyonu, kisisel veri
islemenin ihtiya¢ duyulan en az miktarda veri ile sinirh olarak gergeklestirilmesini
ifade eder. AB Genel Veri Koruma Regiilasyonu’nda ise verilerin iglenmesi igin

106

gereken amaglarinin uygun, ilgili ve sinirli olmasi olarak tanimlanmis olup=" veri

giivenligine iliskin uygun teknik ve idari tedbirlerin alinmasinda efektif

yontemlerden biri olarak éngoriilmiistiir.1%’

Almanya Federal Veri Korunmasi Kanunu bu ilkeyi soyle diizenlemektedir: “*Veri
isleme sistemlerinin yapist ve se¢imi veri toplamann, isleme ve kullanma
amaglarindan oteye ge¢cmeyecek sekilde veya miimkiin oldugunca az veri

kullamlacak sekilde uyarlanmak zorundadir.”* %

Verilerin iglenme amaglart sona erdiginde, veriler silinmeli, yok edilmeli veya
anonim hale getirilmelidir. Ilke geregince, veri sorumlusunun islenme amaci yerine,
getirilen, sona eren veya ortadan kalkan verileri elinde tutmasi kanuna aykirilik

sonucunu doguracaktir.

E. Veriler Tlgili Mevzuatta Ongériilen veya islendikleri Amac i¢in
Gerekli Olan Siire Kadar Muhafaza Edilmelidir

Veri sorumlulari, mevzuatta verilerin saklanmasi i¢in bir siire 6ngoriiliiyor ise bu
stire ile smirli olarak, herhangi bir siire 6ngoriilmiiyor ise islendikleri amag i¢in
gerekli olan siire kadar kisisel verileri isleyebilecektir. Ilke geregince, veri
sorumlular ileride gerekli olabilir diisiincesi ile verileri saklayamazlar. Amacin
gerceklesmesi veya verilerin saklanmasi i¢in gegerli bir nedenin bulunmamasi

halinde veriler silinmeli, yok edilmeli veya anonim hale getirilmelidir.

196 AB Genel Veri Koruma Regiilasyonu, md. 5/1(c).
107 AB Genel Veri Koruma Regiilasyonu, md. 25/1.

108 Almanya Federal Veri Korunmas: Kanunu madde 3(a).
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Veri sorumlusu, Kanunun 16. maddesi geregince Veri Sorumlulart Siciline kayit
olurken gerekli olan azami siireyi bildirmek zorundadir. Dolayisiyla aydinlatma
yiikiimliiliigli beyaninda saklama siiresinin agik¢a belirtilmesi yerinde olacaktir.

Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin
Korunmasi Hakkinda Yonetmelik’in 14. maddesi ile YoOnetmelige tabi
isletmecilerin veri saklama siireleri diizenlenmistir. Madde uyarinca, “Saklanacak
Veri Kategorileri” baglhikli 13. madde ile tanimlanan veri kategorileri,
haberlesmenin yapildig1 tarihten itibaren 1 yil, ger¢eklesmeyen aramalara iliskin
kayitlar ise 3 ay siire ile saklanir. Sorusturma, inceleme, denetleme veya
uyusmazliga konu olan kisisel veriler ilgili slire¢ tamamlanincaya kadar, kisisel
verilere ve iligkili diger sistemlere yapilan erisimlere iliskin islem kayitlar1 ise 4 yil
stire ile saklanir. 15. madde uyarinca, islenen ve saklanan verilerin, belirtilen
saklama siirelerinin bitiminden itibaren en ge¢ 1 ay igerisinde imha edilmesi veya
anonim hale getirilmesi ve bu iglemlerin tutanakla veya sistemsel olarak kayit altina

alinmasi gerekmektedir.
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IKiNCi BOLUM
KISISEL VERILERIN ISLENME SARTLARI VE KiSISEL VERILERIN
AKTARIMI

|. KISISEL VERILERIN ISLENME SARTLARI

Kisisel veriler, ancak kanunda yer alan hukuka uygunluk sebeplerinin bulunmasi
halinde islenebilirler. Aksi takdirde kisisel verilerin hukuka uygun olarak islenmesi
miimkiin degildir. Kisisel verilerin iglenme sartlar1 Kanunun 5. maddesinde, 6zel

nitelikli kigisel verilerin iglenme sartlari ise 6. maddesinde diizenlenmistir.
A. Genel Nitelikli Verilerin Islenme Sartlar

Kural olarak, kisisel veriler ilgili kiginin agik rizasi olmaksizin islenemez. Agik
rizanin hangi kosullarda hukuka uygun ve gecerli olarak verilecegine iliskin
kosullar bu ¢alismada “’agik riza’’ kavraminin taniminda ele alinmustir.

Kanun, ilgili kisinin agik rizas1 aranmaksizin kisisel verilerin islenebilecegi belli
bash halleri 5. maddenin 2. fikrasinda siralamistir. Veri sorumlusu, bu hallerden
herhangi birinin varlig1 halinde ilgili kisinin rizasi olmaksizin verileri igleyebilir.
Ancak belirtmek gerekir ki, veri sorumlusunun Kanunun 11. maddesinde
diizenlenen aydinlatma ytlikiimliiliigii bu hallerin varliginda dahi devam eder, diger
bir deyisle ilgili kisi asagida detayli olarak ele alinacag: iizere kisisel verilerin
korunmasi hakkinda bilgilendirilmelidir. Aydinlatma yiikimliligii yerine
getirilmedigi takdirde yine veri ihlali meydana gelecektir.

Kisisel verilerin hukuka uygunluk temelinde islenebilmesi i¢in; (i) ilgili kisinin agik
rizas1 olmasi veya (ii) Kanunun 5. maddesinin 2. fikrasinda yer alan kosullardan en
az birinin bulunmasi gerekmektedir. Ilgili kisinin acik rizasi olmasa dahi veri

islenebilecek haller asagidaki gibidir.
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1. Kanunlarda Acik¢a Ongoriilmesi

Veri sorumlusuna kanunlarca veri islenme yiikiimliliigii getirilmisse kanunda
ongoriilen verinin islenmesi i¢in ilgili kisinin a¢ik rizanin alinmasina gerek yoktur.
Ornegin; Is Kanunu uyarinca sirketlerin her calisani icin bir 6zliik dosyasi
diizenlemek ve ¢alisanin kimlik bilgileri dahil olmak iizere kanunlarda 6ngdriilen
her tiirlii belgeyi bu dosyada saklama yiikiimliiliigii bulunmaktadir. Dolayistyla bu
veriler bakimindan is¢ilerin agik rizanin alinmasina gerek yoktur. Ancak kanunlarin
zorunlu gordiigii alanlar diginda is¢inin internet hareketlerinin denetlenmesi,
kamera kaydina alinmasi, e-posta davraniglarinin gézlemlenmesi, aracina GPS
yerlestirilmesi gibi islemler igin veri bu hukuka uygunluk temeline dayanmak

miimkiin degildir.
2. Ustiin Ozel Yararin Bulunmasi

Fiili imkansizlik nedeniyle rizasmi agiklayamayacak durumda bulunan veya
rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati
veya beden biitiinliigiiniin korunmasi igin veri islemenin zorunlu olmasi durumunda
veri siijesinin agik rizasi aranmaz. Diger bir deyisle kisinin hayatini1 kurtarmak i¢in
verisinin islenmesi gerekiyorsa riza alinmadan islenebilir. Ornegin; kisinin
ambulansta suuru yerinde olmadigi zaman niifus clizdani verilerinin iglenmesi, kan
ornegi alinarak kan degerlerine bakilmasi veyahut kisinin akil hastasi olmasi
sebebiyle rizasmin gecerli olmadig1 bir durumda hayat ve beden biitiinliigiiniin
korunmasi1 amaciyla veri islenmesinin gerekmesi gibi. Bunun i¢in iki sartin bir
arada bulunmasi gerekir; (i) kisinin bilgi paylasimi yapabilecek durumda olmamasi
ve (ii) kisinin istiin 6zel yararinin olmast, diger bir deyisle kisinin hayati ve beden
biitiinliigliniin korunmasi gerekmektedir. Aciklandigi {izere, ticaret sirketleri

acisindan bu hukuka uygunluk temelinin uygulanabilirlik alan1 oldukca kisithidir.
3. Soézlesmenin Kurulmasi veya ifasi I¢in Zorunlu Olmasi

Bir sozlesmenin taraflarma ait kisisel verilerin islenmesinin gerekli olmasi
durumunda, s6zlesmenin kurulmasi veya sozlesmenin ifasi ile dogrudan ilgili

olmasi sartiyla veri slijesinin rizasi olmaksizin verilerin islenebilmesi miimkiindiir.
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Ornegin, internetten iiriin satin alirken satisin gerceklestirilmesi ve iiriiniin aliciya
teslim edilebilmesi i¢in gerekli olan bilgiler (isim ve adres bilgileri gibi) sadece bu
amaclarla sinirli olarak kullanilmak sart1 ile islenebilecektir, veri siijesinin rizasina
ihtiya¢ duyulmayacaktir.

Calisanlarin isim, adres telefon ve e-posta adresleri gibi verilerinin islenmesi de bu
temel kapsaminda degerlendirilebilir. Is s6zlesmesinin geregi gibi ifa edilebilmesi
i¢in ¢alisanin diger ¢alisanlar tarafindan erisilebilir olmasi gereklidir, tabi islemenin
sadece bu amagla yapilmasi hukuka uygunluk yaratacaktir. Calisanlarin terfilerine
karar verebilmek amaciyla, gorevleri, egitim ve is tecriibeleri gibi bilgileri ancak is
sozlesmesinde bu kisisel verilerin islenebilecegine dair hitkmiin bulunmas sarti ile
hukuka uygun olarak islenebilecektir. Aksi takdirde, bu bilgilerin saklanmasi ve
islenmesi is sozlesmesinin ifa edilebilmesi i¢in gerekli degildir ve bu hukuka
uygunluk temeli kapsaminda degerlendirilemez. Ancak is s6zlesmesinde hiikiim
bulunmasa dahi veri sorumlusunun mesru menfaatine dayanilarak bu verilerin
islenmesi miimkiindiir, ¢linkii veri sorumlusunun ¢alisanlarin1 gelistirmek ve kimin
terfi igin yeterli oldugunu gérmekte mesru menfaati bulunmaktadir, kald: ki bu
durum asagida (g) bendine aciklandigl iizere menfaatler dengesine aykiri
diismemektedir. Hatirlatmak gerekir ki, riza alinmasma gerek olmasa dahi
aydinlatma yiikiimliiliiglinlin yerine getirilmesi sarttir.

Belirtmek gerekir ki, bu hukuka uygunluk temeli taraflar arasinda sozlesme
akdedilmeden &nceki donemi de kapsamaktadir. Ornegin, taraflar arasinda
sozlesmenin akdedilmesine iliskin goriismeler devam ederken, fakat heniiz
sozlesme imzalanmamigken, bazi verilerin islenmesi gerekebilir. Eger ki
sOzlesmenin akdedilmesi amaciyla veri islenmesi gerekiyorsa, bu takdirde verilerin

islenmesinde bu hukuka uygunluk temeline dayanilabilecektir.'®

109 Kjareum, s. 85.
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4. Veri Sorumlusunun Hukuki Yiikiimliiliigiinii Yerine Getirebilmesi

i¢in Zorunlu Olmasi

Kanunlarim 6ngdrdiigli hiikiimlerin yerine getirilebilmesi veya sozlesmenin ifa
edilebilmesi icin gerekli olan verilerin islenmesinde riza aranmaz. Ornegin, is
kanunu geregince bir sirketin c¢alisanina maas 6demesi yapabilmesi i¢in banka
hesap bilgilerini islemesi, vergi mevzuati uyarinca vergi dairesine maas
bordrolarinin  bildirilmesi, sosyal gilivenlik kanunu geregince ¢alisanlarin

kayitlarinin tutulmasi gibi.
5. Tlgili Kisi Tarafindan Alenilestirilmis Olmasi

Her ne kadar madde gerekgesinde * Ilgili kisinin kendisi tarafindan alenilestirilen
bir baska ifadeyle herhangi bir sekilde kamuoyuna agiklanmis olan kisisel verileri
islenebilecektir. Ciinkii ilgili kisi tarafindan alenilestirilen ve boylelikle herkes
tarafindan bilinebilecek hale gelen bu tiir verilerin iglenmesinde, korunmasi
gereken hukuki yararin ortadan kalktigi kabul edilmektedir.”” agiklamasi
yapilmamissa da bu aciklamaya katilmak pek ¢ok acidan miimkiin degildir.
Maddenin veri ihlaline sebebiyet vermemesi i¢in mutlak anlamda dar yoruma tabi
tutulmasi gereklidir. Nitekim dar yorum, istisnalar bakiminda da temel bir yorum
ilkesidir.

Mgili kisi tarafindan aleni hale getirilen her tiirlii veri, salt kamuya agiklandig1
gerekeesi ile ilgili kisinin rizast olmaksizin islenemez. Hiikmiin farkli sekilde
yorumlanmasi, ifade 6zgiirliigiine aykir1 olacagi gibi Kanunun kisilerin temel hak
ve Ozgiirliiklerini korunma amacina da aykir1 olacaktir. Oncelikle, verilerin hukuka
ve diirtistliik kurallarina uygun olarak islenebilmesi i¢in veri sorumlusu tarafindan
veri islenmeye baglamadan once mutlak anlamda aydinlatma yiikiimliiliigiiniin
yerine getirilmis olmasi gereklidir. Aleni hale getirilen bir verinin riza alinmadan
islenebilmesi i¢in ve bu islemenin hukuka uygunluk temelinde yapilabilmesi i¢in
veriyi isleyecek veri sorumlusunun ilgili kisiyi dnceden bilgilendirmesi, veri
sorumlusunun kimligi, veriyi hangi amagla, ne kadar ve nasil saklayacagi, verinin
kimlere ve hangi amacla aktarilabilecegi, veri toplamanin yontemi ve hukuki

sebebinin ve Kanunun 11. maddesinde diizenlenen ilgili kisinin haklar1 konusunda
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bilgilendirmesi gerekir ki, bu teknik olarak miimkiin olsa da hiikmiin uygulama
alam bulabilmesi agisindan mantikl1 degildir. Ote yandan, ilgili kisi bilgilendirilse
dahi, kamuya acik hale getirdigi her bilgi her tiirlii amag i¢in islenemez, islenme
amaci sadece alenilestirilme amaci ile siirli olmalidir. Dolayisiyla, isbu hiikiim
kapsaminda, kanuna uygunluk temelinde isleme yapilabilmesi i¢in iki kosulun bir
arada bulunmasi gereklidir. Bu kosullar; (i) veri islemeye baslamadan énce ilgili
kisinin Kanunun 11. maddesinde uygun olarak bilgilendirilmesi, ve (ii) ilgili kisi
tarafindan alenilestirilen verinin sadece alenilestirilme amaciyla sinirlt olmak tizere
kullanilmasidir. Iki kosulun da bir arada bulundugu durumda hiikmiin uygulama

alaninin oldukga daraldig1 s6ylenebilecektir.

6. Bir Hakkin Tesisi, Kullamilmasi veya Korunmasi Icin Veri Islemenin

Zorunlu Olmasi

Hiikiim uyarinca 6rnegin, bir sirketin kendi ¢alisani tarafindan agilan bir davada
somut olayin ispati i¢in calisana ait kisisel verilerin kullanilmasi bu kapsamda
degerlendirilebilir. Ancak bu hiikiim kapsaminda hukuka uygunluk temelinde veri
islemesi yapilabilmesi i¢in kullanilan verinin yine hukuka uygun olarak elde
edilmis olmas1 gerekir.!® Ornegin; yukarida verilen 6rnekte sirket, calisanlarini
aydinlatma ylikiimliligii kapsaminda bilgilendirmemisse veya hukuka uygunluk
sebebi olmaksizin goriintii kayitlarini tutmussa, dava siirecinde sirketin goriintiileri

mahkemeye delil olarak sunmas1 hukuka aykir1 olacaktir.

7. Veri Sorumlusunun Mesru Menfaatleri i¢cin Veri islemenin Zorunlu

Olmasi

llgili kisinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaati i¢in veri islemenin zorunlu oldugu durumlarda
hukuka uygunluk temelinde veri islemek miimkiindiir. Ancak sadece veri
sorumlusunun mesru menfaatinin bulunmasi yeterli degildir, ayn1 zamanda veri
stijesinin temel hak ve 6zgiirliikleri ihlal edilmemelidir. Mesru menfaat, her bir

somut olay icin ayr1 ayr1 degerlendirilmeli ve ‘’menfaatler dengesinin’’

110 Kuner, s. 260, 261.
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bulundugundan emin olunmalidir. Madde 29 Calisma Grubu, 2014 tarihli

goriisiinde veri sorumlusunun mesru menfaatinin hukuka uygunluk temeli olarak

kullanilabilmesini degerlendirmis ve veri siijesinin hak ve ozgiirliikleri arasinda
denge kurulabilmesi i¢in gerekli olan faktorleri belirtmistir. Karara gore;

- Veri isleme faaliyeti, sirketin haklarin1 kullanilabilmesi icin “’gerekli’’ ve
“orantil’’’ olmalidir. Gereklilik, veri isleme ile veri islemeyi gerektiren menfaat
arasinda bir illiyet bagi olmasimi gerektirir. Veri islemenin gerekli olup
olmadigina karar vermek i¢in, diger hukuka uygunluk temellerine dayanarak
hedeflenen veri isleme amacina ulasilip ulagilamayacagmin tespit edilmesi
yerinde olacaktir. Menfaat kriteri degerlendirilirken sadece sirketin kendi
menfaati degil, verilerin agiklanacagi tigiincii kisilerin menfaati ve kamunun
menfaati de goz oniinde bulundurulmalidir. Ornegin, bir sirketin yonetim kurulu
tiyelerinin veya iist diizey yonetiminde bulunanlarin maaslarinin seffaflik ve
hesap verebilirlik amaciyla agiklanmasi, veri agiklayan sirketin yaninda pay
sahiplerinin, calisanlarin ve tiim kamunun menfaatinedir. Veyahut hizmet
sunucusu bir sirketin mali suglarla miicadele kapsaminda miisterilerinin
suistimalini engellemek amaciyla Onlem almasinda hem sirketin hem
miisterilerinin hem de kamunun menfaati bulunmaktadir.!*

- Veri igleme faaliyetinin hassas veri veya kamuya agik alanlarda elde edilen
verileri igerip icermedigi, verilerin herkes tarafindan ulasabilecek sekilde veya
fazla sayida insana agiklanip agiklanmayacagi goz oniinde bulundurulmalidir.
Sirketler, kendi menfaatleri, ti¢lincii kisilerin veya kamunun menfaati ile veri
stijelerinin hak ve 6zgiirliikleri arasinda denge kurarken, veri sijjelerinin verileri
tizerindeki kontrolii kaybetmeleri sebebiyle kendilerinde meydana gelebilecek
tim etkileri degerlendirmeleri gerekmektedir. Calisma Grubu “’etki’’ terimini,
verilerin igslenmesi nedeniyle meydana gelebilecek olumlu veya olumsuz her

tiirli muhtemel sonug olarak ifade etmistir. Ancak unutmamak gerekir Ki

11 Article 29 Working Party, Opinion 06/2014 on the Notion of legitimate interets of the data
controller under Article 7 of Directive 95/46/EC, s. 35.
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menfaat dengelerinin saglanmasinin amaci, veri siijesi lizerinde olumsuz etkileri
onlemek degil, orantisiz etkiyi onlemektir.''?

- Veri siijesi tizerindeki etkileri siirlamak amaciyla ek onlemlerin alinmasi
gerekmektedir. Sirketler bu kapsamda, veri minimizasyonu, gizliligi artiran
teknolojilerin kullanilmasi, veri siijesine kosulsuz vazgegme hakki taninmasi
gibi Onlemler alabilecektir.!® Akabinde seffaflik ve hesap verilebilirlik
ilkelerine uyum saglanabilmesi igin, verileri islenen veri siijesinin
bilgilendirilmesi ve menfaatler dengesinin saglandigina iliskin dokiimanlarin

saklanmasi gerekecektir.

Ormnegin, sirkette sigara icen calisanlarm tespit edilebilmesi icin gizli kamera ile
gozetlenmesi mesru menfaat temelinde hukuka uygun olarak kabul edilemez.
Sirketin, ¢alisanlarin 6zel hayatini ihlal etmeden baska segeneklerle sigara i¢enleri
tespit etme amacina ulasabilmesi miimkiindiir, mesela duman detektori

kullanilmas1 gibi.

TTK kapsaminda sirketlerin birlesme, devralma gibi yeniden yapilandirma
islemlerinde kisisel verilerin islenmesi gerekebilecektir. Ornegin bir sirketi
devralmak isteyen sirket, devralacag sirketi veya birlesecegi sirketin malvarlhiina,
ticiincti kisilerle olan iliskilerini incelemek isteyecektir. TTK ile diizenlenen
birlesme hiikiimleri uyarinca devrolunan sirketin tiim hak ve bor¢lar1 devralan
sirkete kendiliginden gecer. Dolayisiyla, devralacak sirket birlesme halinde neyle
karst karsiya kalacagimi ve birlesme islemenin kendi sirketi i¢in uygun olup
olmayacagina karar vermek amaciyla sirketin tim belgelerini detayli olarak
incelemeyi talep edebilecektir. ‘Due Diligience’ olarak adlandirilan bu detayli
inceleme siireci genellikle birlesmeye iliskin taraflar arasindaki gériismeler devam

ederken avukatlar ve muhasebeciler tarafindan gerceklestirilir.!** Ancak bu detayli

112 Article 29 Working Party, Opinion 06/2014 on the Notion of legitimate interest of the data
controller under Article 7 of Directive 95/46/EC, 2014 s. 41.

113 Article 29 Working Party, Opinion 06/2014 on the Notion of legitimate interest of the data
controller under Article 7 of Directive 95/46/EC, 2014, s. 42.
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inceleme siirecinde paylasilan belgeler devralinacak sirketin calisanlarina,
tedarikgilerine, miisterilerine iliskin verilerin, sirketin akdettigi s6zlesmeleri ve pek
¢ok benzer dokumanin incelenmesini gerektireceginden kisisel verilerin islenmesi
ve aktarilmasi sorununu giindeme getirecektir. Detayl1 inceleme siirecinde gizliligin
saglanmasi da goz oniinde bulundurulmasi gereken bir husustur ve taraflar arasinda
akdedilecek gizlilik sozlesmeleri ile incelemeyi gergeklestiren kisilerin belgeleri
gizlilik yikiimliiliigii altinda incelemeleri ve bu siiregte edindikleri bilgileri tiglincii
kisilerle paylasmamalar1 giivence altina alinabilecektir. Ancak detayli inceleme
stireci kisisel verilerin islenmesi ve aktarilmasi sonucunu doguracagindan kisisel
verilerin ~ korunmasma  iligkin  hikiimler  dogrultusunda  incelemenin
gerceklestirilmesi gerekmektedir. Ingiltere Birlesik Krallik Veri Koruma Otoritesi
bu amagla bir rehber yaymmlamistir.!’® Rehber uyarinca, hangi verilerin
isleneceginin tespit edilmesi, hukuka uygunluk temelinin saglanmasi, bilgilendirme
yapilmasi, giivenlik onlemlerinin alinmasi, yurtdisina yapilacak aktarimlar igin
hukuka uygunluk temelinin saglanmasi, sirketlerin detayli inceleme Oncesinde
degerlendirmesi gereken hususlardir. Detayli inceleme amaciyla kisisel veriler
paylasilmadan 6nce paylasilacak olan verinin gergeklestirilecek islem i¢in gerekli
olup olmadig1 sorgulanmalidir. Daha 6nce ele alindigi {izere, anonim veriler KVKK
kapsami1 disindadir. Sirketlerin miimkiin olan verileri anonimlestirerek paylasmasi
Kanun kapsaminda kisisel verilerin korunmasina iliskin riskleri 6énemli olcilide
azaltacaktir. Ornegin, sirketin akdettigi sozlesmeler, sdzlesmenin diger tarafina
iliskin kigisel veriler (isim, adres, telefon, banka hesap bilgileri vb.) veyahut
calisanlarin isimleri veya kimliklerin teshis edilebilecegi diger kisisel veriler
anonim hale getirilerek sadece gerekli olan bilgiler paylasabilir. Tiim verilerin
anonim hale getirilmesi miimkiin olmasa dahi Kanun kapsaminda verilerin
giivenliginin saglanmasi agisindan verilere erisim siirlandirilabilecektir. Kisisel
veri igermeyen veya anonim hale getirilen verileri igeren dokumanlar giivenli bolge

olarak ilan edilen odalarda incelenebilecegi gibi, kisisel veri iceren dokiimanlar

115 Ingiltere Veri Koruma Otoritesi (UK Information Commissioner), Employment Practices Code:
Supplementary Guidance, 2005, s. 34-35
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sadece dokiimanlar1 incelemek {lizere yetkilendirilen ve gizlilik yiikimliligi
bulunan kisilerin erisilebilecegi odalarda incelenebilecektir. Veri giivenliginin
saglanabilmesi i¢in, dokiimanlarin sifrelenmesi, kopyalanmamasi gibi 6nlemlerin
alinmasi da yerinde olacaktir.*®

Yeniden yapilandirma islemleri kapsaminda sirketler, verileri aktarilacak olan veri
stijelerinden agik riza alinmasini saglayabilirler veyahut mesru menfaat hukuka
uygunluk temelinden yararlanabilirler. Mesru menfaatin hukuka uygunluk temelini
olusturabilmesi i¢in, veri isleme faaliyeti ile veri siijesinin temel hak ve
Ozgurliiklerine zarar gelmemesi, veri sorumlusunun mesru menfaati i¢in veri
islemenin zorunlu olmasi, kisisel verilerin korunmasina iliskin temel ilkelere
uyulmas:t ve veri sorumlusu ile veri siijesinin menfaatleri arasinda dengenin
kurulmas1 gerekmektedir.!'’ Diger taraftan c¢alisanlarmn is iliskisi kapsaminda
rizalarinin gegerli olabilmesi bazi kosullarin yerine getirilmesi baglidir. Aksi
takdirde, calisanlarin baski altinda riza gosterdikleri gerekgesi ile rizanin gegersiz
sayillmas1 miimkiin olabilecektir. Calismanin devam eden boliimlerinde!®® is iliskisi
kapsaminda calisanlarin riza beyaninin gecerliligi detayli olarak ele alinacaktir.
Tedarikg¢ilerden ve miisterilerden riza alinmasi ise, taraflar arasinda akdedilecek
olan sozlesmelere bu konuda bir hiikkmiin eklenmesi ile miimkiin olabilecektir. Tiim
bu nedenlerle, mesru menfaatin hukuka uygunluk temeli olarak kullanilabilmesinin
daha uygun olacagi sOylenebilir. Tabi belirtmek gerekir ki, hassas verilerin
islenmesinde hukuka uygunluk temeli olarak mesru menfaate dayanmak miimkiin
olmayacaktir. Dolayisiyla, bu durumda hassas veri islemek icin veri siijesinin agik
rizasinin alinmasina ihtiya¢ duyulacaktir.

Son olarak, yeniden yapilandirma islemlerinin gerceklesmesi ile devrolunan
sirketin verileri konusu giindeme gelecek olursa, eger isletme devri s6z konusu ise

sirketin verileri fiziksel olarak satin alindigindan veri aktarimi kapsaminda

116 Kuner, s. 299, 300.
17 Gerekge, s. 9.

118 bkz. Ugiincii Boliim, V. Calisan Verilerinin islenmesi.
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degerlendirilecektir. Ancak birlesme isleminde, veri ayni tiizel kisilik biinyesinde

kalmaya devam edeceginden bir veri aktarimi s6z konusu olmayacaktir. 11°

B. Ozel Nitelikli Kisisel Verilerin islenme Sartlari

Bazi veriler islendikleri zaman veri siijeleri agisindan risk dogurabilecegi i¢in daha
genis kapsamli korumaya ihtiya¢ duyulmaktadir.?®® KVKK’da bu kategorideki
veriler “6zel nitelikteki kisisel veriler” olarak ifade edilmis olup, Kanunun 6.
maddesinde tahdidi olarak belirtilmistir. Kisilerin 1rki, etnik kokeni, siyasi
diistincesi, felsefi inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti,
dernek, vakif ya da sendika tiyeligi, sagligi, cinsel hayati, ceza mahkumiyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli
kisisel verilerdir ve kisinin acik rizas1 olmaksizin islenemez. Bu veriler, 6grenildigi
takdirde kisinin ayrimciliga ugrayabilecegi ve magdur olabilecegi nitelikte veriler
olmasindan Otiiri 6zel nitelikli veriler olarak ayr1 bir hiikiim altinda
diizenlenmistir.}?! Bir calisanin sendika iiyeligine iliskin kayitlar, belirli bir kisi icin
tekerlekli sandalye ¢ikisinin gerekli oldugunu gosteren havayolu bilgisi, bir kisinin
dini inancin1 gosterecek sekilde yemek tercihlilerini gosteren otel rezervasyonu 6zel

nitelikli verilere 6rnek olarak gdsterilebilir.'??

Ozel nitelikli verilerin islenme sartlar1, saglik ve cinsel hayata iliskin veriler ile

bunlar disindaki 6zel nitelikli veriler olarak ikiye ayrilmistir.
1. Saghk ve Cinsel Hayat Disindaki Veriler

Saglik ve cinsel hayat digindaki kisisel veriler kanunlarda ongériillmek ve Kurul
tarafindan belirlenecek yeterli onlemlerin alinmasi sartiyla veri siijesinin rizasi

aranmaksizin islenebilir. Ancak agik rizaya dayanilacak olmasi durumunda 6zel

119 Kuner, s. 303.
120 Kjareum, s. 44.
121 Gerekge, s. 9; Henkoglu, s. 28.

122 Carey, Peter, Data Protection, A Practical Guide To UK And EU Law, Second Edition, Oxford
University Press, Oxford, 2004, s. 87.
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nitelikli verilerin niteligi geregi ¢’ Ozel nitelikli kisisel verilerimin islenmesine onay
veriyorum’’ seklinde bir beyan agik rizanin varligi i¢in yeterli goriilmemelidir.
Islenecek olan veriler agikca belirtilmelidir. Omegin, ¢’ Saghk verilerimin

islenmesine onay veriyorum’’ seklinde bir ifade kullanilmasi uygun olacaktir.
2. Saghk ve Cinsel Hayat Verileri

Saglik ve cinsel hayata dair kisisel veriler, Kanun madde 6/3’de sayilan istisnai
hallerde hukuka uygunluk temeli olusturur. Maddede sayilan hallerde, yani istisnai
durumlarda veri siijesinin acik rizas1 olmaksizin islenebilecektir. Istisnai haller;
kamu sagligimnin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yirttiilmesi, saglik hizmetleri ile finansmanin planlanmasi ve
yonetimidir. Kamu sagliginin korunmasi kapsaminda, yeni dogan oliimlerinin
azaltilmast amaciyla hamilelerin sistemsel takibe alinabilmesi veya aile hekimleri
tarafindan telefonla aranabilmesi hiikiim kapsaminda 6rnek olarak gosterilebilir.
Ancak Avrupa insan Haklar1 Sézlesmesi madde 8 ve Avrupa Birligi Insan Haklar1
Temel Sartt madde 52 uyarinca istisnalarin hukuka uygunluk temeli ’6lgtlilik’’
kriteri dikkate alinarak smirlandirilmalidir. Hikkmiin uygulanmasinda; (i) veri
stijesinin aydinlatma yiikiimliligi altinda bilgilendirilmesi, (ii) uygulamanin
Avrupa Birligi Insan Haklar1 Sdzlesmesi madde 8 ve Avrupa insan Haklar1 Temel
Sarti madde 52 uyarinca 6l¢iilii olmasi, (iii) sir saklama yiikiimliligi altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islemenin yapiliyor
olmast ve (iv) Kanunun 20. maddesi uyarinca kurulan Kisisel Verileri Koruma
Kurulu tarafindan belirlenecek diger 6nlemlerin alinmas1 gerekmektedir.

Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi Hakkinda
Yonetmelik!? uyarinca, veri siijesinin ayrintili bir sekilde bilgilendirilmesi, yazili
rizasinin alinmasi ve bu rizanin muhafaza edilmesi halinde saglik verileri, riza
dogrultusunda islenebilir ve aktarilabilir. Veri siijesi, aksi yonde bir hukuki
diizenleme veya yargi karart1 bulunmamasi halinde verilerinin islenmesi ve

aktarilmasi i¢in vermis oldugu rizay: istedigi zaman geri alabilir. Rizanin geri

123 Resmi Gazete Tarihi: 20.10.2016, Resmi Gazete Sayisi: 29863.
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alinmasi, o tarihe kadar yapilmig bulunan iglemler bakimindan etkili olmayacaktir.
Yonetmeligin 5.4. maddesi uyarinca kisisel saglik verilerini isleyen veya gorevi
geregi kisisel saglik verilerine erisen herkesin, bu verilerle ilgili olarak sir saklama
yikiimliiligl altinda oldugu diizenlenmistir. Sir saklama yiikiimliiliigii altinda
olmayan kisiler saglik hizmet sunucularinda gérevlendirilmemesi, saglik verilerine
sadece sir saklama yiikiimliiliigii olan kisilerin erisebilmesi gerekmektedir. Veri
sorumlular ile veri isleyen kisiler, 6grendikleri kisisel saglik verilerini, Kanun ve
bu Yonetmelik hiikiimlerine aykir1 olarak {iigiincii kisilere agiklayamaz ve isleme
amaci disinda kullanamazlar. Bu yiikiimliiliik gérevden ayrilmalarindan sonra da
devam eder.*?* Yénetmelik kapsaminda, uyku aliskanliklar, psikolojik ve ruhsal

durum da saglik verisi olarak degerlendirilmelidir.

Fransiz Veri Koruma Otoritesi (CNIL) internet sitelerinde saglik verilerinin

islenmesine iliskin rehber niteligindeki yayminda bazi kararlara yer vermistir.'?®

- Kimligi belirli veya belirlenebilir bir kisiye iliskin saglik verileri, ilgili

kisinin rizas1 bulunsa dahi satin alinamaz veya satilamaz.

- Kisinin bir internet sitesini ziyareti sirasindan dogrudan kisiden toplanan
saglik verileri (0rnegin, kisi tarafindan doldurulan ve saglik verilerine iliskin bir
anket) ozel nitelikli kisisel veriler ile aynt muameleye tabi tutulmalidir, sigorta

sirketlerine, bankalara veya diger sirketlere aktarilamaz.

- Kamu otoriteleri, saglik verilerinin gizliliginin saglanmasi amaciyla saglikla
ilgili internet sitelerinin yer ve hizmet saglayicilart {izerinde siki denetimler

gerceklestirmelidir.

124 Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmas1 Hakkinda Y®6netmelik, md.
11/5.

125 Fransiz Veri Koruma Otoritesi (Commission Nationale de l'informatique et des Libertés
“CNIL’*), Deliberation N0.01-011 portant adoption d’une recommendation sur les sites sante
destines au public, 08/03/2001, bkz.
https://www.legifrance.gouv.fr/affichCnil.do?id=CNILTEXT000017653397 .
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VERI TRANSFERI

Kisisel veriler ancak Kanunda diizenlenen kurallara uygunluk saglanmasi sartiyla
hukuka wuygunluk temelinde aktarilabilecektir. Kisisel veriler yurtiginde
aktarilabilecegi gibi yurtdisina da aktarilabilir. Ozellikle uluslararasi alanda faaliyet
gosteren girketlerin yurtdisinda bulunun grup sirketlerine, istiraklerine veya ti¢iincii
sitketlerine veri aktarimi yapabilmesi hayati Oonem tagimaktadir. Ancak veri
aktarimi yapilabilmesi kanun hiikiimleri ile smirlandirilmistir. Bu bodliimde
sirketlerin hangi kosullarda veri aktarimi yapabilecegi, hukuka uygunluk temelinde
hangi alternatif ¢oziim yollarina bagvurabilecegine deginilecektir. Veri transferi
sirasinda baska hukuka tabi sirketlerin ve veri siijelerinin de rol oynayacak olmasi
sebebiyle belirtmek gerekir ki veri transferi kisisel verilerin korunmasindaki diger

alanlardan daha &nemli bir yere sahiptir.'?®
A. Yurticinde Veri Aktarimi

Kanunda “’aktarma’’ kavraminin tanimi yapilmamistir. Alman Federal Veri
Korumasi Kanunu’nda aktarma; depolanan veya herhangi bir sekilde veri isleme
araciligiyla elde edilen kisisel verilerin, tiglincii kisilere verilmesi veya ticiincii
kisilerin verileri goriintiilemesine veya erismesine imkan verilmesi olarak
tanimlanmustir.'2” Aktarmanin hukuka uygunluk temelinde yapilabilmesi icin kural

olarak kisinin agik rizas1 alinmalidir.

Veri siijesinin agik riza yoksa, KVKK madde 5/2’de diizenlenen (genel nitelikli
verilerin islenme sartlar1) veya verilerin yurtdisina madde 6/3’de diizenlenen
sartlardan (6zel nitelikli verilerin islenme sartlart) birinin mevcut olmasi gereklidir.
KVKK madde 8/2-b’de Yeterli onlemler alinmak kaydiyla® 6. maddenin 3.
fikrasinda belirtilen sartlardan birinin bulunmasi halinde, ilgili kiginin agik rizasi
olmaksizin verilerin aktarilabilecegine hiikmedilmistir ancak yeterli onlemlerin
kapsami belirtilmemistir. Yeterli dnlemlerin ikincil bir mevzuat ile veya Kurulun

kararlar1 ile diizenlenmesi beklenmektedir. Yeterli Onlemlerden, uluslararas:

126 Kuner, s. 152.

127 Alman Federal Veri Koruma Kanunu para. 3 md. 4/3.
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standartlara uygunluk saglanmasi, sirketin bilgi giivenligi politikasinin uygun hale
getirilmesi, giincellemeye iliskin yikiimliiliklerin yerine getirilmesi gibi 6nlemler

aliabilecektir.

Ele alinmas1 gereken bir diger husus da, veri siijesinin kanuna uygun olarak veri
aktartmi yapilmasina acik rizast alindiktan sonra ileride yapilacak veri
aktarimlarinin durumudur. Soéyle ki; veri sorumlusu, veri siijjenin agik rizasini
aldiktan sonra lgiincli kisilere veri aktarimi yapabilir ancak alinan riza, veri
aktarimi yapilan gercek veya tiizel kisilerin s6z konusu verileri ikinci bir aktarim
yapmalarinda yani veri aktarimi yoluyla elde ettikleri verileri bir bagka gercek veya
tiizel kisilere aktarmalarinda gecerli degildir. Eger veri aktarimi yoluyla elde edilen
verilerin tekrar aktarimi yapilmak isteniyorsa veri aktarimina iliskin hukuki stirecin
yeniden bastan baglamasi gereklidir. Diger bir deyisle, hukuka uygunluk temelinde
veri aktarim1 yapilabilmesi icin KVKK madde 8 (kisisel verilerin aktarilmasi) veya
madde 9’daki (kisisel verilerin yurtdisina aktarilmasi) kosullarinin yeniden
olugsmasi gereklidir. Aksi takdirde veri siijesi, verileri tizerindeki hakimiyetini
kaybedebilir, verilerin akibeti konusunda bilgi sahibi olamaz ve verileri {izerinde
erisim, bilgi talep etme ve verilerin diizeltilmesini talep etme haklarini1 kullanamaz.
Veri sorumlusunun dahil oldugu sirketler grubu arasinda birden fazla aktarim
yapilabilmesi i¢in KVKK madde 8 veya madde 9’daki kosullarin yeniden olugmasi

gereklidir.'?8
B. Yurtdisina Veri Aktarimi

Kisisel veriler, veri siijesinin agik rizanin bulunmasi veya genel nitelikteki veriler
icin KVKK madde 5/2°ki kosullardan birinin bulunmasi, 6zel nitelikteki verileri
icin KVKK madde 6/3’deki kosullardan birinin bulunmasi sart1 ile hukuka
uygunluk temelinde yurtdisina aktarilabilecektir.!?® Ancak yurtdisima aktarma

128 Kuner s. 169, 170.

129 AB Genel Veri Koruma Regiilasyonu madde 49/3 ile; kamu otoritelerinin kamusal yetkilerinin
uygulanmasi esnasinda (i) veri siijesinin ag¢ik rizasi, (ii) transferin veri sorumlusu ile veri siijesi
arasindaki bir s6zlesmenin kurulmasi veya sozlesme 6ncesi dnlemlerin uygulanabilmesi i¢in gerekli
olmasi, (i) sézlesmenin sonuglandirilmas: veya ifasi i¢in gerekli olmasi durumunda, bu hukuka
uygunluk temellerine dayanarak veri aktarimi yapamayacaklar1 diizenlenmistir.
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yapilabilmesi i¢in ayrica aktarim yapilacak tilkede yeterli korumaninin bulunmast
gereklidir. Yeterli korumanin bulunmamasi durumunda hem Tiirkiye’deki hem de
aktarim yapilacak ilgili tilkedeki veri sorumlusunun yeterli koruma saglanacagini

yazil1 olarak taahhiit etmeleri ve Kurulun bu taahhtidii onaylamasi gereklidir.

Yeterli koruma bulunan iilkelerin tespitinde AB mevzuati veri koruma otoritelerinin
belirledigi veri koruma diizeyi referans alinmaktadir. AB yerel veri koruma
otoriteleri, yeterli koruma diizeyi bulunan iilkeler igin beyaz listeler olusturarak bu
listeleri ilan etmektedir.*® Tiirkiye’de de bu sistem referans almmustir. Tiirkiye’den
yurtdisina veri aktarimi yapilmasinda Kisisel Verileri Koruma Kurulu karar
merciidir. Ancak belirtmek gerekir ki, KVKK veri siijesinin agik rizast bulunmast
durumunda ilgili iilkede yeterli koruma bulunmasim1 veya veri sorumlular
tarafindan yeterli korumanin saglanmasi ve bunun Kurul tarafindan onaylanmasi
sartin1 ongormemistir diger bir deyisle, ilgili tilkede hi¢bir koruma bulunmasa dahi
kisinin riza vermesi ile aktarim yapma olanagi bulunmaktadir. AB Genel Veri
Korumasi Regiilasyonu’nda diizenlendigi iizere kisinin rizas1 alinmadan 6nce veri
stijesinin ilgili tilkede yeterli koruma diizeyi bulunmamasi sebebiyle s6z konusu
veri transferinin yol agabilecegi riskler konusunda bilgilendirilmesi
gerekmektedir.®3! Verisi islenen kisinin verileri iizerinde kontroliiniin bulunmast,
veri transferine iligkin haklar1 ve riskleri konusunda bilgi sahibi olmas1 amaciyla

KVKK’nin da bu ¢ergevede uygulama alani bulmasi yerinde olacaktir.

Verilerin yeterli koruma bulunan iilkelere aktarilmasi Onem tasimaktadir.
Yurtdigina veri aktarimi yapildiginda veriler iizerinde arttk KVKK hiikiimleri
uygulama alani bulmaz, aktarim yapilan iilke hukuku gegerlidir. Eger ilgili tilkede
kisisel verilerin korunmasina iligkin bir kanun bulunmuyor, kanun bulunuyor ama
yeterli degilse veya kanun gergek hayatta uygulanmakta yetersizse, aktarilan veriler
herhangi bir sinirlandirmaya tabi olmadan baska iilkelere, gergek veya tiizel kisilere

aktarilabilir ki boyle bir durum hem ilk aktarimi yapan veri sorumlusunu hem de

130 AB Veri Koruma Direktifi md. 25/6, AB Genel Veri Koruma Regiilasyonu md. 45/8.

181 AB Genel Veri Korumasi Regiilasyonu md. 49/1(a).
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veri siijesini biiylik bir risk altina sokacaktir. Hig siiphesiz ki, veri siijesinin yeterli
koruma diizeyine sahip olmayan iilkelere veri aktarimi yapilmasi amaciyla rizasi

alinirken bu riskleri bilmeye hakki vardir. 3

Yeterli koruma diizeyinin bulundugu iilkeler kurulca belirlenerek ilan edilir. Kurul,
aktarim yapilacak olan yabanci iilkede yeterli koruma diizeyi bulunup
bulunmadigimni degerlendirirken asagidaki hususlar1 degerlendirecek ve ihtiyag

olmasi halinde diger kurum ve kuruluslarin goriisiine basvurabilecektir:

a. Tiirkiye’nin taraf oldugu uluslararasi sozlesmeleri,

b. Aktarim yapilacak iilke ile Tiirkiye arasinda veri aktarimina iligkin
karsiliklilik bulunup bulunmadigi,

C. Aktarimi yapilacak kisisel verinin niteligi ile islenme amag ve siiresi,

d. Aktarim yapilacak iilkede kisisel verilerin korunmasina iliskin mevzuat
bulunup bulunmadig1 ve mevzuatin uygulanmasi,

e. Aktarim yapilacak tilkedeki veri sorumlusu tarafindan taahhiit edilen

onlemler.t33

AB Genel Veri Koruma Regiilasyonu uyarinca, aktarim yapilacak iilkedeki hukuki
diizenlemeler degerlendirilirken 1ilgili {lkedeki; insan haklarma ve temel
Ozgiirliiklere saygi, kamu gilivenligi, savunma, milli giivenlik, ceza hukuku, kamu
otoritelerinin kisisel verilere erisimi dahil olmak iizere hem genel hem de sektorel
bazda mevzuat, mevzuatin uygulanip uygulanmadigi, ayni zamanda kisisel
verilerin {glincti iilkelere aktarimina iligkin kurallar dahil olmak tizere veri
korumasina iliskin kurallar, mesleki kurallar ve giivenlik onlemleri, mahkeme
kararlari, veri sijesinin haklarmin efektif olarak ve icra edilebilecek sekilde
kullanip kullanamadig1 ve veri siijesinin gidebilecegi adli ve idari yargt yollarinin

uygunlugu dikkate almacaktir.’>*

132 Kuner, s. 169, 170.
183 KVKK md. 9/4.
134 AB Genel Veri Koruma Regiilasyonu madde 45/2(a).
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Uciincii iilkedeki veri koruma diizeyi yeterli kriterleri saglamadigi takdirde Kurul
tarafindan verilerin izin kaldirilabilir olmali, iznin kaldirildig: ilan edilmeli ve bu
kararlar aksi karar alinana kadar gegerli olmalidir.™®*®> AB Genel Veri Koruma
Regiilasyonu’nda koruma diizeyine iliskin verilerin izinlerin en az 4 yilda bir
gozden gecirilecegi ve ligiincii lilkedeki ilgili gelismelerin dikkate alinacagina yer

verilmistir.1%

Ayrica belirtmek gerekir ki, yeterli korumanin bulunup bulunmadigr is kolu
ozelinde degerlendirilmelidir. Ornegin, saglik alaninda yeterli korumaya sahip bir

tilke elektronik haberlesme alaninda yeterli olmayabilir.

Sirketler, veri siijesinin agik rizasmna dayanarak hukuka uygunluk temelinde
yurtdisina veri aktarimi yapabilecektir. Ancak bazi noktalara dikkat etmeleri

gerekecektir. Soyle ki:

a. Acik riza; (i) tereddiite yer birakmayacak sekilde agik olmasi, (ii) sadece
yapilan iglemle sinirli olmasi, (iii) kisinin riza verilen islemle ilgili dnceden
bilgilendirilmesi ve (iv) rizanin baski altinda olmaksizin, 6zgiirce verilmesi sarti ile
gecerli olacaktir. Ayrica yeterli koruma diizeyi bulunmayan iilkelere aktarim
yapilacaksa, veri siijesi veri aktarimi sonucu meydana gelebilecek riskler hakkinda
ayrica bilgilendirilmelidir.

b. Riza veri aktarimina baslanmadan 6nce verilmelidir.

C. Riza baski altinda olmadan verilmelidir. Ozellikle is sdzlesmesi
kapsaminda, is iligkisinin devami calisanin veri aktarimina riza vermesine
dayaniyorsa bu durumda riza gegersiz sayilacaktir. Calisma Grubunun da ayni

prensip dogrultusunda goriisleri oldugu goriilmektedir. 17

135 Kuner, s. 178.
136 AB Genel Veri Koruma Regiilasyonu md. 45/3.

137 Article 29 Working Party, Opinion 8/2001 on the processing of personal data in the employment
context, WP 48, 2001, s. 3, ’Calisma Grubu, igverenin, is¢inin verilerini isleme zorunda oldugu
durumda bunu hukuka uygunluk temelinde yerine getirmek i¢in riza yolunu kullanmasinin yerine
olmadig1 goriisiindedir. Rizaya ancak galisanin tam anlamiyla 6zgiir se¢imi ile onay verdigi ve rizayi
geri lama imkaninin bulundugu durumlarda dayanilabilir.””.
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d. Rizanimn baski altinda olmadan 6zgiirce verilebilmesi igin geri doniilebilir
olmast gereklidir. Riza veren kisi istedigi takdirde riza vermeyi sona

erdirebilmelidir.

Uygulamada sirketlerin rizaya dayali olarak veri aktarimi yapmasi sorunlara yol
acabileceginden sirketlerin rizaya ancak belirli hallerde hukuka uygunluk temeli
olarak dayanmalar1 yerinde olacaktir. Ornegin, internet faaliyetleri kapsaminda veri
siijesinden r1za alinmasi uygun bir ydntem olacaktir. internet sitesi kullanicilarina
veri aktarimi yapilmasina onay vermeleri i¢in kendileri tarafindan isaretlenebilecek
bir kutucuk secenegi sunularak riza alinabilir. Dikkat edilmesi gereken
kullanicilarin sadece ‘’kabul ediyorum’’ veya benzeri bir tusa basarak riza
vermeleri seklinde bir yontem (“optional out” teriminin kisaltmasi olarak *’opt-
out’’) yerine, kendi isaretleyebilecekleri kutucuklarin sunulmasi (“optional in”
teriminin  kisaltmas1 olarak “’opt-in’’) gerekliligidir. Calisma Grubunun
goriiglerinde bu yontemler “’opt-in’’ ve “’opt-out’ olarak ifade edilmis olup
ozellikle veri aktarimi ve hassas verilerin islenmesinde rizanin gecerli olmasi i¢in

“opt-in’’ secenegi uygun olarak goriilmektedir.!%

Agiklanan nedenlerle sirketlerin 6rnegin, uluslararast bir insan kaynaklar1 veri
tabanina veri aktarimi1 yapmak istemeleri durumunda rizaya dayanmalarinin riskli
bir secim olabilecegi sdylenebilir. Ozellikle global grup sirketlerin tek bir veri
aktarimi yerine devam eden veri aktarimina ihtiya¢ duymalari halinde asagida ele
alan sozlesmesel hiikiimler veya sirket¢i baglayict kurallar1 degerlendirmeleri
tavsiye olunur. Sirketlerin yine de riza temeline dayanmak istemeleri halinde
oncelikle veri siijesini internet sitelerinde yayinlayacaklari bir bilgilendirme metni

ile veya yazil1 olarak bilgilendirmeleri gerektigini hatirlatmak gerekir.

Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmas1 kaydiyla,
sO0zlesmenin taraflarina ait kisisel veriler, veri siijesinin agik rizas1 veya Kurul onay1

gerekmeksizin aktarilabilir. Ancak bu istisna hilkkmii Calisma Grubu ve Avrupa

138 Article 29 Working Party, Opinion 5/2004 on unsolicited communications for marketing
purposes under Article 13 of Directive 2002/58/EC, WP 90, 2004, s.7; Kiizeci, s. 225.
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Birligi veri koruma otoritelerince dar olarak yorumlanmistir. Hollanda Veri
Koruma Otoritesi, bu istisna hiikkmiiniin uygulanabilmesi i¢in aktarimin gerekli
olmasinin sart oldugunu belirtmistir. Diger bir deyisle, transferin sézlesmenin ifasi
i¢in elverisli oldugu ancak gerekli olmadigi, sézlesmenin aktarim yapilmadan da
ifa edilebilecegi durumlarda bu istisna hiikkmiiniin uygulanamayacagina
hiikkmetmistir.*® Ornegin, ¢okuluslu bir sirketler grubunun insan kaynaklari
verilerinin merkezilestirilmesi Ingiliz Veri Koruma Otoritesi tarafindan ele
alinmistir. Veri aktarimin bu amacla yapilmasi maliyeti azaltici bir unsur olsa ve
dolayli yoldan ¢alisanlarin lehine olsa dahi is sdzlesmenin ifas1 i¢in objektif olarak
gerekli olmadig i¢in bu istisna hiikmiiniin uygulanamayacagina karar vermistir.14°
Ayrica Calisma Grubu, bu istisna hiikkmiiniin uygulanabilmesi i¢in veri aktarimin
amaci ile veri siijesinin menfaati arasinda yakin ve énemli 6l¢iide illiyet baginin
olmas: gerektigi goriisiindedir.'** Ozetle bu istisna hiikmiiniin uygulanabilmesi
icin; (i) transferin gercekten gerekli olmasi ve (ii) sozlesmenin amaci ile veri
siijesinin menfaati arasinda bir illiyet baginin olmasi gereklidir. Sirketin
maliyetlerinin azalmasi veya sirketin menfaatleri dogrultusunda veri aktarimin
yapilmasinin gerekli olmasi bu istisna hiikmiiniin uygulanmas: i¢in yeterli degildir.
Bu kapsamda bir otel zincirinin miisterilerine ait rezervasyon bilgilerini paylagmasi
veya bir para transferinin yapilabilmesi i¢in 6deme bilgilerinin paylagilmasi istisna

hiikmiiniin uygulamasinda 6rnek olarak verilebilecektir.4?

Belirtmek gerekir ki, Kisinin veri aktarimi yapilmasina agik rizasi bulunsa dahi
sirketin veri ihlalinde kusuru bulunmasi durumunda veri siijesi tazminat talebinde
bulunabilecektir. Uluslararasi bir veri ihlali nedeniyle bir zararin meydana gelmesi
halinde her iki iilkede bulunan veri sorumlusu da miiteselsilen sorumlu olarak

degerlendirilebilecektir.

139 Hollanda Veri Koruma Otoritesi (Autoriet Persoonsgegevens), ‘’Policy paper: transfers to third
countries’’, 2001.

140 Birlesik Krallik Veri Koruma Otoritesi (UK Information Commissioner) ‘Eight Data Protection
Principle’ para. 4.3.

141 Article 29 Working Party, ‘Working Document: Article (26).

142 Kuner, s. 214.
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Calisma Grubu bazi veri kategorilerini énemli 6l¢iide riskli veri grubu olarak
belirlemistir.1* Sirketlerin olas1 tazminat yiikiimliiliiklerinden kaginmas1 amaciyla
Ozellikle yurtdisina veri transferi sirasinda risk analizi yapmalar1 ve bu veri

gruplarin1 degerlendirmeleri yerinde olacaktir:

a. Hassas veri igeren veri aktarimu,

b. Finansal zarar riski tasiyan veri aktarimi (internet iizerinden kredi karti
O0demeleri vb.),

C. Kisisel giivenlik riski tagiyan veri aktarima,

d. Kisileri 6nemli 6l¢iide etkileyecek kararlarin verilmesi amaciyla yapilan
veri aktarimi (ise alma, terfi veya kredi verilmesi gibi)

e. Kisilerin itibarini zedeleyici risk tagiyan veri aktarima,

f. Kisilerin 6zel hayatini ihlal edebilecek dl¢iide sonuglar dogurabilecek veri
transferi (istenmeyen telefon aramalar1 gibi),

g. Biiyiik miktarda veri igeren ve tekrar eden veri aktarimlari,

h. Ozellikle ortiilii veya gizli olarak toplanan verinin aktarmmi (internet

cerezleri araciligiyla vb.).

Belirtmek gerekir ki, KVKK kapsaminda yurtdigindan Tiirkiye’ye veri aktarimi
yapilmasia iligkin bir diizenleme bulunmamaktadir. Ancak veriler bir kez
Tiirkiye’ye aktarildiktan sonra, verinin Tiirk vatandaslarina ait olup olmadigina
bakilmaksizin KVKK kapsamina dahil olmaktadir. S6z konusu verilerin hukuka
uygunluk temelinde gerek islenebilmeleri gerekse de aktarilabilmeleri icin KVKK

hiikiimlerinin uygulanmasi gereklidir.
1. Ornek Sozlesme Hiikiimleri (Model Contracts Law)

Yurtdisina aktarim yapilabilmesi igin yeterli koruma diizeyi Kurul kararlarina gore
belirlenecektir. Aktarim yapilacak iilkede yeterli koruma diizeyi bulunmuyorsa
Tiirkiye’deki ve ilgili yabanci tilkedeki veri sorumlularinin yeterli korumay1 yazil

olarak taahhiit etmeleri ve Kurulun izin vermesi sartiyla veri siijesinin rizasi

143 Article 29 Working Party, ”Working Document: Transfer of personal data to third countries:
Applying Articles 25 and 26 of the EU data protection directive’” 1998.
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aranmaksizin veriler yurtdisina aktarilabilir. KVKK taahhiitname kapsami
hakkinda bir diizenleme getirmemistir. AB Genel Veri Koruma Regiilasyonu ise,
veri sorumlular tarafindan veri siijesinin 6zel hayati, temel hak ve 6zgiirliiklerinin
korunacaginin ve veri siijesinin verilere iliskin haklarini ifa edebileceginin taahhiit
edilmesini 6ngdrmektedir.}** Regiilasyon bu taahhiitlerinin yerine getirilebilmesi
amactyla belirli sozlesme hiikiimleri Onermektedir ve bu hiikiimleri igeren
sozlesmeler Ornek Sozlesme Hiikiimleri (Model Contract Clauses) olarak
anilmaktadir. Ornek soézlesme hiikiimlerinin benimsenmesi sirketlere kanunda
Ongoriilen kriterleri yerine getirme imkani1 vermekte ve boylece koruma diizeyi

yeterli olmayan iilkelere veri transferi yapilmasini miimkiin kilmaktadir.*4

Avrupa Birliginde sirketler Avrupa Birligi Komisyonu tarafindan hazirlanan 6rnek
sozlesme hiikiimlerini igeren bir sozlesme akdedebilecekleri gibi*® <’ad hoc”’
sOzlesme yani hiikiimlerini ve kapsamini kendi olusturacaklari soézlesmeler
akdederek veri koruma otoritesinin onayma sunabilmektedir. Avrupa Birligi
mevzuatt kapsaminda akdedilmek tizere The International Chamber of Commerce
(ICC) tarafindan alternatif olarak 6rnek sozlesme metni de hazirlanmistir. 147 ICC
tarafindan hazirlanan alternatif sozlesme metni Avrupa Birligi Komisyonu’nun
hazirladig1 6rnek sozlesme hiikiimleri ile ayn1 diizeyde korumayi taahhiit etmekle
birlikte daha esnek ve pragmatik bir yaklagim gosterdigi icin Avrupa Birliginde pek

cok sirket alternatif sozlesme hiikiimlerini kullanmayi tercih etmektedir.'4®

Komisyon iki ayr1 6rnek s6zlesme metni kaleme almistir. Bunlar; (i) AB’de yer
alan veri sorumlusu ile AB disinda yer alan ve yeterli koruma diizeyi bulunmayan
ilkeye yapilacak veri aktarimi amaciyla o iilkede bulunan veri sorumlusu arasinda

akdedilecek s6zlesme (controller-to-controller clauses), ve (ii) AB’de yer alan veri

144 AB Genel Veri Koruma Regiilasyonu md. 26/2.
145 Basalp, s. 75.

146 hkz. http://ec.europa.eu/justice/data-protection/international-transfers/transfer/index_en.htm

147 bkz. https://iccwbo.org/publication/icc-alternative-standard-contractual-clauses-for-the-transfer-
of-personal-data-from-the-eu-to-third-countries/

148 The Bureau of National Affairs International, World Data Protection Report, °The EU
Alternative Standard Clauses for International Data Transfer’’, 2005, .s.17.
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sorumlusu ile veri isleyen arasinda akdedilecek sdzlesme metni (controller-to-
processor clauses). Iki sézlesme arasindaki fark, birincisi yeterli koruma diizeyi
bulunmayan iilkelere yapilacak aktarim i¢in tasarlanmisken, ikincisi veri isleyene
yapilacak tiim aktarimlar igindir (AB igindeki aktarimlar dahil olmak tizere). Daha
once deginildigi lizere, AB mevzuati, verilerin veri sorumlusu adina veri igleyen
tarafindan islenecek olmasi durumunda veri sorumlusu ile veri isleyen arasinda
yazili bir sézlesme yapilmasini ve bu sézlesmenin asgari hususlar1 icermesini
ongormektedir ve Komisyon tarafindan hazirlanan ikinci s6zlesme (controller-to-
processor clauses) ongoriilen asgari kriterleri tasimaktadir. Her ne kadar KVKK,
veri sorumlusu ile veri isleyen arasinda bu sekilde bir yazili sézlesme yapilmasini
ongoremese de KVKK madde 12/2 uyarinca, veri sorumlusu, veri gilivenliginin
saglanmasinda ve her tiirlii teknik ve idari tedbirin alinmasini1 saglamakla zorunlu
olup bu yiikiimliiliigiin yerine getirilmesinde veri isleyenle birlikte miistereken
sorumludur. Veri isleyen, veri sorumlusunun ¢alisan1 olabilecegi gibi disaridan
hizmet tedarik ettigi tgclincii bir gergek veya tiizel kisi de olabilir. Veri
sorumlusunun, veri isleyenle birlikte miistereken sorumlu olmasi sebebiyle
Komisyon tarafindan bu amagla hazirlanan soézlesme hiikiimleri goz Oniinde
bulundurularak bir veri sorumlusu sirketlerin veri isleyenlerle akdetmesi i¢in bir

sOzlesme taslagi kaleme alinabilecektir.

Soézlesmenin ne zaman imzalanmasi gerektigi de olduk¢a 6nemlidir. S6zlesmenin
her iki veri sorumlusu tarafindan veri aktarimina baslanmadan 6nce imzalanmasi
ve Kurulun onayina sunulmasi gereklidir. Once veri aktarimi yapilmasi ve sonradan

sOzlesmenin imzalanmasi kanuna aykirilik olusturabilecektir.

Belirtmek gerekir ki, bu kapsamda bir s6zlegsmenin imzalanmasi1 kanunda belirtilen
diger yiikiimliliklerin yerine getirilmesine gerek olmadigi anlamia
gelmeyecektir. Hukuka uygun bir veri aktarimi yapilabilmesi i¢in hem veri aktarimi
yapan hem de aktarimin yapildigr iilkedeki veri sorumlusu veri koruma

kanunlarinda 6ngoriilen ytikiimliiliiklerini yerine getirmelidir.

Hatirlatmak gerekir ki sdzlesmenin her iki tarafi da Tiirk menseli oldugu stirece

Tiirkce disinda akdedilen sézlesmeler 805 sayil <’ Iktisadi Miiesseselerde Mecburi

70



Tiirk¢e Kullanilmas1 Hakkinda Kanun’ uyarinca gegerli degildir. Taraflardan biri
yabanci oldugu miiddetge sdzlesmenin Ingilizce veya diger yabanci dillerde
akdedilmesi miimkiindiir ancak bu halde dahi s6zlesmenin Kurul’un onayina
sunulmasi gerektiginden 6tiirii sozlesmenin Tiirkge dilinde de akdedilmesi yerinde

olacaktir.

Soézlesmenin taraflarinin birden ¢ok olmasi, 6rnegin ayni sirketler grubu catisi
altinda yer alan grup sirketlerin birden ¢ok grup sirketine veri aktarimi yapmak
istemesi halinde, veri aktarimi yapacak her bir sirket, veri aktarimi yapilacak her
bir sirket ile ayr1 ayr1 sézlesme akdetmesi veya tiim sirketlerin tek bir s6zlesmenin
tarafi olmas1 miimkiindiir. Her iki yontemin de avantajlar1 ve dezavantajlar1 vardir.
Ayr1 ayn sozlesme akdedilmesi, biirokrasiyi artirabilir ancak 6te yandan Kurul’un
tatmin edilmesinde avantaj saglayabilir. Diger taraftan tek bir sdzlesme akdedilmesi
halinde biirokrasi azalacaktir ancak sirketlerin yeni bir sirket devralmasi, yeni bir
istirak edinmesi halinde sdzlesmenin taraflarinin degistirilmesi ve tekrar Kurulun
onayma sunulmasi konusunda zorluk yasanabilme olasilig1 yiikselecektir.}4®
Kurulun ne kadar siirede onay verecegi veya bu islemin maliyeti gibi hususlar bu
calisma yapildig1 sirada belirlenmemistir. Ancak sistem uygulamaya gectiginde
zaman ve maliyet hususlar1 goz onilinde bulundurularak hangi sekilde sozlesme

akdedilmesi gerektigine karar verilmesi yerinde olacaktir.
2. Sirketici Baglayic1 Kurallar (Binding Corporate Rules)

Verilerin yurtdisina aktarilmasinda hukuka uygunluk temelleri ve sozlesmesel
hiikiimler ¢alismanin bu béliimiine kadar ele alinmistir. Ozellikle ulusiistii bir sirket
s0z konusuysa, drnegin holding biinyesinde birden fazla iilkede faaliyet gosteren
grup sirketleri arasinda veri aktarimi yapilabilmesi amaciyla Sirketi¢i Baglayici
Kurallar yani ‘Binding Corporate Rules’ adi verilen yontem ile veri aktarimi
yapilabilmesi miimkiindiir. Sirketi¢ci Baglayici Kurallar, hukuki baglayiciligi
bulunan ve sirketler grubunun her bir iiyesi veya ¢alisanlar dahil olmak iizere ayni

ekonomik aktiviteye dahil olan istirakler grubu tarafindan uygulanan sirket veya

149 Kuner, s. 295.
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sirketler grubu tarafindan benimsenen kurallar biitiinii olarak tanimlanabilir.?>°
Esasinda KVKK’da Sirketi¢i Baglayicit Kurallar diizenlenmemistir. Her ne kadar
kanunda agik bir hiikiim yer almasa da Kurulun onayindan ge¢mek sartiyla de lege

feranda olarak uygulama alani bulabilecegi seklinde yorumlanabilecektir.

Her haliikarda merkezi Tiirkiye’de yer alan Tiirk menseli sirketlerin AB’de grup
sirketleri veya istirakleri yer almasi durumunda AB mevzuatina uyum ¢ergevesinde
sirketler arasi veri aktarimi yapabilmek amaciyla sirketi¢i baglayici kurallarin
benimsenmesi miimkiindiir. Bu ¢alismanin yapildig: sirada Tiirkiye, AB disina veri
transferi yapilabilmesi i¢in yeterli koruma diizeyine sahip {ilkeler i¢inde yer
almamaktadir.®® Dolayisiyla AB iiyesi iilkelerde grup sirketi bulunan sirketlerin
Tiirkiye’ye veya yeterli koruma diizeyi bulunmayan diger tilkelere veri aktarimi

yapabilmek amaciyla sirketici baglayici kurallardan yararlanabilecektir.>2

Sirketici baglayici kurallar, grup sirketlerinin yeterli koruma diizeyi bulunmayan
ilkelerde yer alan grup sirketlerine kendi iginde veri aktarmasina yarayan bir
yontemdir. Bu yontem araciligiyla tim grup sirketleri veri aktarimi agisindan
giivenli bolge haline gelir ve veriler grup sirketleri arasinda paylasilirken ayni veri
koruma diizeyine sahip olur. Ornegin, X Holding’in Sirketi¢i Baglayic1 Kurallari
kendi biinyesinde benimsemesi ve veri koruma otoritesinin onayima sunmasi yeterli
koruma diizeyi bulunmayan {lkedeki diger grup sirketine veri aktarimi
yapilabilmesi icin yeterli olacaktir. Ustelik Calisma Grubu goriislerinde de
belirtildigi lizere veri korumasi alani ile sinirli olmaksizin bir¢ok ulusiistii sirket

tarafindan benzer yontemler farkli alanlarda kullanilmaktadir.®® Saglik ve

150 AB Genel Veri Koruma Regiilasyonu madde 47/1(a), Article 29 Working Party, Explanatory
Document on the Processing Binding Corporate Rules (22 Mayis 2015), s. 4; bkz. Basalp, Nilgiin,
Avrupa Birligi Veri Korumasi Genel Regiilasyonu’nun Temel Yenilikleri, s. 91.

151 hkz. http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm .

152 Birlesik Krallik Veri Koruma Otoritesi’nin (Information Commissioner's Office (ICO)) sirketici
baglayict  kurallarin1  onayladigi  sirketlerin  listesi i¢in  bkz.  https://ico.org.uk/for-
organisations/quide-to-data-protection/binding-corporate-rules/ (Erisim Tarihi 25/05/2017).

18 Article 29 Working Party, ‘Working Document: Transfers of personal data to third countries:
Applying Article 26(2) of the EU Protection Directive to Binding Corporate Rules for international
Data Transfers’, 2003.

72


http://ec.europa.eu/justice/data-protection/international-transfers/adequacy/index_en.htm
https://ico.org.uk/for-organisations/guide-to-data-protection/binding-corporate-rules/
https://ico.org.uk/for-organisations/guide-to-data-protection/binding-corporate-rules/

giivenlik, cevrenin korunmasi, kurumsal yonetim ilkeleri gibi alanlar 6rnek olarak

gosterilebilir.

Belirtmek gerekir ki, bir sirketin sirketi¢i baglayici kurallar sistemini benimsemesi,
sirketin yeterli koruma diizeyi bulunmayan iilkelerdeki sirketler grubuna dahil
olmayan tclincli kisilere veya sirketlere veri aktarimi yapabilecegi anlamina
gelmemektedir. Bu yontem, sadece farkli iilkelerde yer alan ve aymi sirketler
grubunun blinyesinde bulunan grup sirketleri arasinda serbestce veri aktarimi

yapilmasina imkan tanimaktadir.'>*

Sirketi¢i baglayici kurallart mevzuatin gerekliliklerin pek ¢ogunu icermesinden
otiirti sirketin bulundugu iilkenin veri korumasi mevzuatina uyum saglamasina da
yardimc1 olacaktir, dolayisiyla grup sirketler i¢in bir avantaj olarak
degerlendirilebilir. Diger taraftan, sirketi¢i baglayici kurallar sirketler i¢in bazi
zorluklar da giindeme getirebilecektir. Bagvurunun veri koruma otoritelerince kabul
edilmesi zaman alabilecek, kurallarin tim sirketlerce uygulanabilmesi ek bir
maliyet gerektirebilecektir. Bu nedenle sirketlerin, sirketigi baglayici kurallarina
bagvurmadan 6nce diger veri transfer sistemlerinin avantaj ve dezavantajlarini goz

oniinde bulundurmalar yerinde olacaktir.

AB Genel Veri Korumasi Regiilasyonu’nda sirketi¢i baglayici kurallarinin igermesi

gereken minimum Kriterler diizenlenmistir.®® Séyle ki:

a. Sirketler grubunun her bir liyesinin yapisi ve iletisim bilgileri,
b. Kisisel verilerin tiirii, islenme sekli ve amaci, veri siijesinin tiirii ve veri
aktarimi yapilacak olan {igiincii lilke veya tilkelerin kimligi dahil olmak tizere veri

aktarimina iliskin bilgiler,

C. Kurallarin hem sirket iginde hem de sirket disindaki ti¢lincii kisileri hukuken
baglayiciligi,
d. Genel veri koruma ilkeleri uygulamalari, 6zellikle belirlenen amagla sinirl

olarak islenme, minimum veri kullanimi (data minimizasyonu), sinirli saklama

154 Kuner, s. 219.

155 AB Genel Veri Korumasi Regiilasyonu madde 47/2.
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stiresi, “’tasarimla veri koruma’’ (data protection by design), ’varsayilan ayarlarla
veri koruma’’ (privacy by default)'®® veri islemenin hukuki temelleri, 6zel nitelikli
verilerin islenmesi, veri giivenliginin saglanmasi i¢in alinan onlemler ve sirketici
baglayici kurallar ile bagli olmayan {iciincii kisilere veri aktarimina iligkin kurallar,
e. Veri siijesinin veri iglemeye iliskin haklar1 ve bu haklarin icra kabiliyeti,
verilerin otomatik islemler vasitasiyla analiz edilmesi suretiyle ortaya ¢ikan
sonuglara itiraz etme hakki, yetkili veri koruma otoritesine sikayet hakki ve yetkili
mahkemeye basvuru hakki, sirketi¢i baglayict kurallara aykirilik halinde tazminat
talep hakki,

f. Veri sorumlusu veya veri isleyen sadece zarari doguran olaya sebebiyet
vermediklerini kanitlamalar1 halinde sorumluluktan kurtulmalar: hali sakli kalmak
tizere sirketici baglayici kurallarin AB disindaki herhangi bir grup sirket tarafindan

ihlali halinde AB’deki veri sorumlusu veya veri isleyenin sorumlu olacagina dair

hiikiim,
g. (d), (‘e) ve (f) bentlerinin veri siijelerine nasil saglandig1 hakkinda bilgi,
h. Atanan veri koruma gorevlisinin'® veya sirketi¢i baglayici kurallarim,

egitimlerin ve sikayet mekanizmasinin islerligi ve uyumlulugunu gézlemlemekle
yiikiimlii diger bir gergek veya tiizel kisinin gorevleri;

I. Sikayet prosediirleri,

J. Sirketler grubu icindeki sirketici baglayici kurallarin onaylanmasina iliskin
mekanizma. S6z konusu mekanizma, atanan veri koruma gorevlisine veya sirketici
baglayic1 kurallarin, egitimlerin ve sikayet mekanizmasimin islerligi ve
uyumlulugunu gozlemlemekle yiikiimlii diger gercek ve tiizel kisiler ile hakim
sirketin yonetim kuruluna iletilmeli ve yetkili veri koruma otoritesinin talebi

halinde ibraz edilebilmelidir,

16 Veri isleyenlerin, veri korumasi yoniinden kullanici dostu (user friendly) iiriin ve hizmetler
olusturma yiikiimliiliigli, bkz. Basalp, Nilgiin, Avrupa Birligi Veri Korumasi Genel
Regiilasyonu’nun Temel Yenilikleri, s. 92.

157 AB Genel Veri Koruma Regiilasyonu’nun 37. maddesinde veri koruma gorevlisinin atanmasi
gereken haller diizenlenmistir.
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K. Kurallardaki degisiklikleri raporlamaya ve kaydetmeye ve bu degisiklikleri
veri koruma otoritesine bildirmeye iliskin mekanizma,

l. Her bir grup sirketin kurallara uyumu hakkinda veri koruma otoritesi ile
isbirligi mekanizmasi,

m. Grup sirketlerin, sirketici baglatict kurallari ile saglanan taahhiitlerini
onemli dl¢iide olumsuz yonde etkileyebilecek, ticilincii tilkelerde uymakla yiikiimlii
olduklar1 kanuni gerekliliklerin yetkili veri koruma otoritesine raporlanmasi igin
gerekli mekanizma,

n. Stirekli veya diizenli olarak verilere erisimi olan c¢alisanlara uygun

egitimlerin verilmesi.

Sirketler bu hiikiimleri icerecek sekilde kendi sirketici baglayici kurallarini kaleme
almakta serbesttir. Sirketler kendi faaliyet alaninin gerekliliklerini ve veri aktarimi
yapilacak iilkelerin mevzuati uyarinca yerine getirilmesi gereken ytlikiimliiliikleri
g0z Oniinde bulundurularak kendi sirketler grubu i¢in uygun bir kurallar biitiinii
olusturabilecektir. Her haliikarda, sirketi¢i baglatict kurallarin uzman kisilerce ve
Ozellikle hukuk danigmanlar1 tarafindan hazirlanmasi ve sonrasinda sirket
yoneticileri tarafindan pratikte uygunlugunun gozden gecirilmesi en saglikli
yontem olacaktir. Onemle belirtmek gerekir ki, sirketici baglayict kurallar
sirketlerin sadece kabul edip sonrasinda uygulanmasini goz ardi edebilecegi
nitelikte olmayip sirketlere ciddi anlamda sorumluluklar yiiklemektedir. Kurallara
uygunlugun saglanmamasi ve ihlali halinde sirketler idari yaptirimlarin yani sira

meydana gelen zararlarin tazmini ile de kars1 kasiya kalabilecektir.*>®

Sirketici Baglayici Kurallari, hem sirket i¢inde (grup sirketler, ¢alisanlar, alt
yiikleniciler) hem de sirket disinda (grup sirketler tarafindan verileri islenen veri
stijeleri) hukuki olarak baglayicidir. Baglayiciligin hiikiim ifade edebilmesi icin,

sirketlerin bir takim ek sézlesmesel 6nlemler almas1 gerekecektir.

1%8 Kuner s. 231, 232; Calisma Grubu, sirketlerin sirketici baglayici kurallarina basvurusu sirasinda
kars1 karstya kaldigi sorunlari ele alan bir goriis yayimlamistir bkz. Article 29 Working Party,
‘Working Document: Binding Corporate Rules’.
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Sirket i¢i baglayict kurallarin sirket i¢inde baglayicilifinin saglanmasi amaciyla
kurallarin kabul edildigine ve uygulanacagina dair grup sirket arasinda ayrica bir
sozlesme akdedebilecek veya tek tarafli bir taahhiitname diizenlenebilecektir. Sirket
icinde baglayiciligi aym1 zamanda verileri isleyen c¢alisanlar1 da etkilediginden

calisanlarin is s6zlesmesinde belirtilmesi gerekmektedir.

Sirketici baglayici kurallarin iiglincii kisiler nezdinde hiikiim ifade edebilmesi igin,
veri sijesinin kisisel verilerin korunmasina iliskin haklarin1 gerek veri koruma
otoriteleri nezdinde gerekse mahkemeler araciligi ile yerine getirebiliyor olmasi
gerekmektedir. Sirket disinda baglayiciligin saglanmasi amaciyla veri sorumlusu
tarafindan veri siijesine tek tarafli bir taahhiitname verilebilecegi gibi veri siijesi ile

grup sirketler arasinda bir sézlesme akdedilmesi de miimkiin olacaktir.

Sirketi¢i baglayict kurallar hakkinda tiim galisanlara bilgi verilmesi ve ozellikle

verilere erigimi olan ¢aliganlara uygun egitimlerin saglanmasi gerekmektedir.
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UCUNCU BOLUM
KANUN KAPSAMINDA SIRKETLERIN YUKUMLULUKLERI VE

KANUN’A UYUM SURECINDE TiCARET SIRKETLERI iCIN YOL
HARITASI

KVKK kapsaminda sirketlere ¢esitli yiikiimliiliikkler getirilmis ve aykirilik halinde
idari yaptirimlar ongoriilmiistiir. Sirketlerin kanunda 6ngoriilen yaptirimlara maruz
kalmamak ve dahasi veri ihlali halinde veri siijelerinin tazminat talebi ile karsi
karsiya kalmamak adina Kanuna uygun olarak yiikiimliiliikklerini yerine getirmesi
gerekmektedir. Ancak kisisel verilerin korunmasina iligskin yiikiimliilikler tek bir
sefere mahsus degildir. Daha ziyade sirket tiizel kisiligi varligimi siirdiirdiigii ve
kisisel verilere iliskin faaliyetlerine devam ettigi siirece yerine getirilmesi gereken
bir silireci kapsamaktadir. Daha once deginildigi lizere Kanunda ongoriilen
yiikiimliiliiklerin yerine getirilmesi amaciyla sirketler bazi siire¢leri belki de ilk defa
deneyimleyecektir. Dolayisiyla sirketlerin ilk etapta isledikleri verilerin envanterini
cikartmasi, kanuna aykiriliklarin tespit edilmesi ve Kanuna uyumlu hale getirilmesi
amaciyla gerekli adimlarin belirlenmesi amaciyla bir veri koruma politikasi
belirlemeleri 6nemli bir adim olacaktir. Hi¢ siiphesiz ki, veri koruma politikasi
diizenlenmesi ayni zamanda kisisel verilerin korunmasi konusunda farkindaligin

yaratilmasina da katki saglayacaktir.

Sirketlerin Kanuna uyum siirecinde izlemesi gereken adimlar hem faaliyet alanina
hem de sirketlerin biiyiikliigiine dolayisiyla isledikleri veri hacmine gore farklilik
gosterebilecektir. Ancak 6rnegin, internet aracilifiyla faaliyet gosteren sirketlerin,
internet sitelerinin Kanuna uygunlugunun saglanmasi, ¢alisan verilerin kanuna
uygun olarak iglenmesi, veri islemek i¢in hukuka uygunluk nedenlerinin tespiti gibi
konular pek ¢ok sirket acisindan glindeme gelebilecek ortak sorunlardir. Veri
korumasina iligkin diizenlemeler Tiirkiye’de ¢ok yeni oldugu igin sirketler, Kanuna
uyum saglamak amaciyla hangi islemlerin oncelikle yerine getirilmesi konusunda
kararsiz kalabilecektir. Kanuna uyum saglamak amaciyla sirketlerin izleyebilecegi

bir yol haritas1 bu boliimde ele alinacaktir. Sirketlerin Kanuna uyum siirecinde
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gereken biitceyi ek bir maliyet olarak gormeleri yerine, mevcut diger kanunlarda,
(6rnegin, is kanununa, g¢evrenin korunmasina) Ongoriilen yiikiimliliikler gibi
degerlendirmeleri ve bu siiregte gerekli adimlar1 yerine getirmeleri umulmaktadir.
Unutulmamalidir ki, Kanuna uyum saglandiktan sonra sirketlerin hem idari
yaptirimlarla karsilasma riski azalacak hem de miisteriler ve c¢alisanlarin veri

korumasi kapsaminda sirkete olan giliveni aratacaktir.

Kanunda oOngoriilen yiikiimliiliiklerin yerine getirilmesi amaciyla sirketlerin
atabilecegi adimlardan bazilar1 sOyledir; kisisel verilerin sirket yonetim kurulu
giindemine dahil edilmesi ve dogabilecek yasal risklerin belirlenmesi, sirketin
elinde bulunan verilere iligkin hukuka uygunluk denetimi ve hukuka aykir1 olan
verilerin silinmesi veya anonim hale getirilmesi, veri toplama, silme ve
anonimlestirilme siire¢lerinin hukuka uygun olarak islenmesini saglamak amaciyla
sirketi¢i prosediirlerin yeniden yapilandirilmasi, gizlilik ilkelerinin incelenmesi,
aydinlatma  yiikiimliligi kapsaminda ‘aydinlatma yikimligi beyanr’
olusturulmasi ve sirket internet sitesinde bu beyana yer verilmesi, verilerin
toplanmasi, islenmesi ve aktarilmasina iliskin sdzlesmelerin incelenmesi ve kanuna
uyumlu hale getirilmesi ve ileride akdedilecek sozlemeler i¢in sodzlesme
taslaklarinin olusturulmasi, ¢alisanlarin hizmet sozlesmelerinin incelenmesi ve
kanuna uyumlu hale getirilmesi, verilerin kanuna uygun olarak muhafazasi ve
tiglincii kigilerin verilere erisiminin 6nlenmesi amaciyla giivenlik mekanizmalarinin
olusturulmasi, sistem acgiklarmin tespiti amaciyla kontrol ve testlerin yapilmasi,
siber giivenlik tedbirlerinin olusturulmasi ve uygulanmasi, acil durum eylem plani
olusturulmasi, kanuna uygunlugun kontrolii amaciyla sirket i¢i denetim
mekanizmasinin kurulmasi, teknik ve idari tedbir alma yiikiimliligii kapsaminda
verilere erisimi bulunan ¢alisanlarin gorev ve sorumluluklarinin belirlenmesi,
calisanlara kisisel verilerin korunmasi, veri giivenligi gorev ve sorumluluklar

hakkinda egitimlerin verilmesi.

I. VERI KORUMA POLITIKALARININ OLUSTURULMASI

Sirketlerin, Kanunda 6ngdriilen yiikiimliiliiklerin yerine getirilmesi amaciyla sirket

icinde uygulanmak {izere bir veri koruma politikast olusturulmast Onem
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tastmaktadir.®®® Oncelikle, bu sekilde bir politika olusturulmadig takdirde sirketler

Kanuna uyum siirecinde her seferinde ayni sorunlarla kars1 karsiya kalabilecektir.

Veri Koruma Politikasinin olusturulmasi sirketlerin veya dahil olduklar sirketler
grubunun hangi tilkelerde faaliyet gosterdigine ve hangi biiytlikliikte veri isledigine
gore farklilik gosterebilecektir. Bu faktorler géz 6niinde bulundurularak sirketlerin
faaliyet gosterdigi diger ililke mevzuatlari uyarinca yerine getirilmesi gereken
yiikiimliiliikler veri koruma politikasina dahil edebilecegi gibi, sadece yerel
mevzuatin da dahil edilmesi miimkiindiir. Eger sirketin faaliyet alan1 daha gok
uluslararas1 diizeyde ise veri koruma politikas:t yurtdisinda faaliyet gosterilen
tilkelerde yiiriirliikte olan kanunlar dikkate alinarak olusturulmalidir. Ancak sadece
yurticinde faaliyet gdsteren sirketler i¢in veri koruma politikasinin yerel mevzuati

kapsayacak nitelikte olmas1 yeterlidir.'*

KVKK gecici madde 1/3 ile Kanunun yayim tarihi 6ncesinde toplanan verilerin, iki
yil iginde Kanuna uygun hale getirilme zorunlulugu getirilmistir. Hikim
kapsaminda veri sorumlusu tarafindan bir veri isleme haritas1 olusturularak,
verilerin nerede toplandigi, hangi amagcla islendigi ve veri siijesinden riza alinip
alinmadiginin tespit edilmesi, yasal dayanagi bulunmayan verilerin silinmesi veya

anonim hale getirilmesi 6nem tagimaktadir.

Calismanin yapildigt sirada, KVKK uyarinca, Veri Sorumlulari Sicilinin
olusturulmasi, idaresi ile Sicile yapilmasi ongorillen kayitlara iligkin usul ve
esaslarin belirlenmesi amaciyla Kurum tarafindan Veri Sorumlular1 Sicili Hakkinda
Yonetmelik Taslagi (“’Taslak Yonetmelik’’) yayimmlanmig ve kamuoyunun

goriigiine sunulmustur. Taslak Yonetmelik ile veri sorumlulart tarafindan, is

1% KVKK’da veri koruma politikas1 olusturulmasina dair bir hiikiim yer almiyorsa da, 5809 sayili
Elektronik Haberlesme Kanunu’na dayanilarak c¢ikartilan Elektronik Haberlesme Sektoriinde
Kisisel Verilerin Islenmesi ve Gizliliginin Korunmas1 Hakkinda Yénetmelik’in “Giivenlik” baslikli
5. maddesinde bu Yonetmelige tabi olan isletmecilerin kisisel verilerin islenmesine iliskin olarak

“giivenlik politikas1” belirlemeleri gerektigi diizenlenmistir.

160 Kuner, s. 237.
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stireclerine bagli olarak gergeklestirdigi kisisel veri isleme faaliyetlerini; kisisel veri
isleme amaglari, veri kategorisi, aktarilan alict grubu ve veri konusu kisi grubuyla
iliskilendirerek bir “’Kisisel Veri Isleme Envanteri’> hazirlanmas1 ve kisisel
verilerin islendikleri amag i¢in gerekli olan azami stirenin belirlenmesi, bu siirelerin
kisisel veri igleme envanterinde belirtilen bilgilerle uyumu ve azami siirenin agilip
astlmadigmin takibi i¢in “’Kisisel Veri Saklama ve Imha Politikas1’’ hazirlanmasi
ongoriilmektedir. Dolayisiyla veri koruma politikas1 hazirlanmasi hi¢ siiphesiz ki
sirketlerin sicile kayit icin gereken usul ve sartlarin yerine getirilmesinde de

yardimet olacaktir. 61

Sirketler, veri koruma politikasi olustururken asagidaki adimlar takip edebilir:
A. Sirketin Hangi Verileri Islediginin Tespit Edilmesi

Bu kapsamda sirketler, verileri islenen veri siijelerini (6rnegin, calisanlar,
miisteriler vb.), hangi verilerin islendigini (iletisim bilgileri, adres, goriintiiler,
parmak izi vb. tiim kisisel veriler), verilerin hangi amagla isledigini, yurtdisina
kisisel veri transferi yapilip yapilmadigint ve yapiliyor ise hangi {ilkelere
yapildigini tespit etmelidir. Sirketler tespitin yapilmasinda tiim sirket ¢alisanlarina
sorular yonelten bir anket ¢alismasi yapabilecegi gibi, Insan Kaynaklari ve Bilisim

Sistemleri departmanlari ile koordineli bir ¢alisma da yiiriitebilecektir. 62
Sirketlerin, tespit ¢alismasi sirasinda asagidaki sorular yoneltmesi miimkiindiir:*6

- Sirket tarafindan hangi kisisel veriler igleniyor?
- Ozel nitelikli veriler isleniyor mu?
- Veriler hangi amagla isleniyor?

- Toplanan veriler nerede saklantyor?

161 Zetoony, David, Data Privacy and Security, A Practical Guide for In-House Counsel,
brayncave.com, 2017, s. 8. ABD’de privacy policy ilk olarak California Online Privacy Protection
Act kapsaminda tiim internet sitelerinin “’online privacy policy’’ yayimlama zorunlulugu ile ortaya
citkmustir.

162 Kuner, s. 238.

183 Zetoony, s. 6, 7. Zetoony’e gore veri koruma politikasinin olusturulmast igin ortalama 28 giine
ihtiya¢ duyulmaktadir.
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- Kimler hangi verilere erisebiliyor?

- Veri sorumlular1 kimlerdir?

- Veri isleyenler kimlerdir?

- Sirket verileri isleyen alt yiikleniciler ile g¢alistyor mu? Calisiyor ise
aralarindaki s6zlesme kisisel verilerin korunmasina iliskin ytikiimliiliikleri igeriyor
mu?

- Yurtiginde veri aktarimi yapiliyor mu? Yapiliyor ise kimlere ve hangi
amagla veri aktarimi yapiliyor? Veri aktarimi hangi yontemlerle yapiliyor?

- Yurtdisina veri aktarimi yapiliyor mu? Yapiliyor ise kimlere, hangi iilkelere
ve hangi amagla veri aktarimi yapiliyor? Veri aktarimi yapilan iilkeler yeterli veri
koruma diizeyine sahip mi? Veri aktarimi hangi yontemlerle yapiliyor?

- Sirketin internet sitesinde gizlilik hiikiimleri ve aydinlatma yiikiimliligi
beyani yer aliyor mu? Veri siijesinden agik rizanin kanuna uygun ve gegerli olarak
alinabilmesi i¢in uygun mekanizmalar yer aliyor mu?'%*

- Kisisel verilerin korunmasi ve istenmeyen {icilincii kisilerin verilere

erisiminin 6nlenmesi amaciyla hangi 6nlemler aliniyor?

Sorular c¢esitlendirilebilecegi gibi sirketin ihtiyaglarina gore sekillendirilmelidir.
Yukarida belirtilen sorular sadece sirket tarafindan gerceklestirilecek tespit

calismasi sirasinda yoneltilebilecek sorulara 6rnek olarak ele alinmistir.

B. Kanuna Uygun Olmayan Hususlarin Belirlenmesi ve Uygunluk

Saglamak Amaciyla Bir Plan Olusturulmasi

Hangi verilerin islendiginin tespit edilmesi amaciyla yoneltilecek olan sorularin
cevaplart dogrultusunda Kanuna uygun olmayan hususlar tespit edilerek,
uygunlugun saglanmasi amaciyla bir yol haritast gelistirilme imkani elde
edilebilecektir. Yol haritasinda, sirketin kanuna uyum saglamak amaciyla yerine
getirmesi gereken adimlarin yani sira, bunlarin yerine getirilmesinde kimlerin
sorumlu olduguna ve uyum kapsaminda ilgili kisilere dagitilan gorev ve

sorumluluklarin hangi tarihe kadar yerine getirilmesi gerektigine iliskin bir takvime

164 Kuner, s. 239.

81



de yer verilebilecektir. Toplanma asamasinda mevcut olan hukuka uygunluk
sebepleri gecerliligini yitirmis olabileceginden toplanan verilerin hukuka uygun bir
sekilde toplandiginin ve hukuka uygunluk sebeplerinin devamliliginin teyit
edilmesi yerinde olacaktir. Eger kisisel veriler, veri siijelerinden riza alinarak
toplanmis ise, alinan rizalarin hukuka uygun oldugu, agik riza sartlarinin mevcut
oldugu, riza ile veri isleme kapsaminin uygun oldugu ve eger ki riza fiziki olarak
alindiysa metinlerin gerekli sekilde saklandigimmin teyit edilmesi gerekecektir.
Unutulmamalidir ki, kisisel verilerin hukuka uygun olarak toplandigi ve veya
islendigini ispat etme yiikiimliiligii veri sorumlusundadir.

Yol haritas1 veyahut bir nevi veri envanteri hazirlanirken sirketin insan kaynaklari
departmani ve bilisim teknolojileri departmani ile koordineli olarak ¢alisilmasi da
Oonem arz etmektedir. Yol haritas1 hazirlandiktan sonra, sirkette bunlar1 uygulayacak
olan kisilerle ve yonetimle paylasilarak, uygunlugunun diger bir deyisle sirket
acisindan bu adimlarin yerine getirilebilmesinin gergek¢i olup olmadiginin teyit

edilmesi yerinde olacaktir.1®°

C. Sirket i¢cindeki Kurallarn ve Politikalarin Taslak Haline Getirilmesi

ve Uygulanmasi

Bir sonraki adim, yol haritasinin uygulanmaya baslanmasidir. Yol haritasindaki
adimlar, aydinlatma beyan1 ylikiimliiliigii kapsaminda calisanlarin ve miisterilerin
bilgilendirilmesine yonelik beyanlarin hazirlanmasi, sirket sézlesmelerinin gézden
gecirilerek tedarikcilerle ve iiglincii kisilerle akdedilen sozlesmelerin veri
korumasina iligkin hiikiimleri i¢erecek sekilde diizenlenmesi, veri transferi i¢in
hukuki dayanagin tespit edilmesi ve yurtdigina veri aktarimi yapilabilmesi i¢in
uygun yontemin belirlenmesi, gerekmesi halinde veri siijelerinden riza beyaninin

alinmas1 gibi adimlar1 kapsayabilecektir.

165 Kuner, s. 240.

82



D. Veri Koruma Politikalarimin Olusturulmasi ve Uygulanmasi

Kanuna uyum saglanmasi tek bir seferde uygulanarak sonrasindaki goz ardi
edilebilecek bir siire¢ degildir. Kanuna uyum amaciyla veri politikalarinin her
zaman giincel tutulmasi, sirketin ihtiyaglarina gore yenilenmesi ve gergekten
uygulanmaya devam edildiginin denetlenmesi gereklidir. Bu kapsamda, yonetim
kurulu dahil olmak iizere tiim ¢alisanlara veri koruma politikalar1 olusturuldugunda
ve de giincellendiginde sirketin veri koruma politikalar1 hakkinda en az yilda bir
kere egitim verilmesi tavsiye edilebilecektir.'®® Daha sonra ele almacag iizere,
sirket c¢alisanlarina egitimlerin verilmesi sirketlerin kisisel verilerin giivenliginin

saglanmasina iligkin yiikiimliliigi ile de dogrudan ilgilidir.

Veri koruma politikalariin olusturulmasi ve uygulanmasi ile sirketler sadece
kanuna uygunlugu saglamis olmakla kalmayacak ayn1 zamanda kisisel verilerin

korunmas1 hakkinda sirket i¢inde bir farkindalik ve biling yaratmis olacaktir.

AB Genel Veri Korumasi Regiilasyonu’nda diizenlenen yeni bir hiikiimle,
Regiilasyonunun uygulanmasina iliskin ¢esitli sektorlerden sirketler i¢in sektor
spesifik bir kurallar biitiinii olusturulmasi tavsiye edilmektedir. Maddenin lafzindan
bu hiikmiin bir zorunluluktan ziyade sirketlerin Regiilasyona uygun olarak diger
yikiimliiliiklerini yerine getirebilmeleri amaciyla yapict bir 6neri olarak tavsiye
niteliginde getirildigi anlasilmaktadir.’®” Hiikiim uyarinca kurallar olusturulurken,
sektorlerin 6zelliklerinin ve kiiclik, orta ve biiyiik 6l¢ekli sirketlerin ihtiyaclarinin
g6z Oniinde bulundurulmasi gerekliligi de belirtilmistir. Veri sorumlularin1 veya
veri isleyenleri temsil eden birlikler veya diger organizasyonlarin bu kurallar
hazirlayabileceklerdir. Hazirlanan kurallar veri koruma otoritesinin veya kapsamin

genisligine gore Avrupa Birligi Veri Korumast Kurulu’nun (European Data

166 Kuner, s. 241.

167 AB Genel Veri Koruma Regiilasyonu Madde 40/(1); “The Member States, the supervisory
authorities, the Board and the Commission shall encourage the drawing up of the codes of conduct
intended to contribute to the proper application of this Regulation, taking account of the specific
features of the various processing sectors and the specific need of micro, small and medium sized
enterprises.”
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Protection Board) onayindan gegerek kamuya acik olarak yayimlanacaktir.l®®
Regiilasyonla getirilen bu yeni mekanizma sektor spesifik ihtiyaglarin giderilmesi

i¢in 6nemli bir diizenleme olarak degerlendirilebilir.
II. VERI SORUMLULARI SiCILINE KAYIT

KVKK’nin 16. maddesi uyarinca, veri sorumlularinin, veri islemeye baslamadan
once Kisisel Verileri Koruma Kurulu’nun gozetiminde Kisisel Verileri Koruma
Kurumu Bagkanligi tarafindan tutulan Veri Sorumlular1 Siciline (Sicil) kaydolmasi
zorunludur. Veri Sorumlular: Sicilinin kamuya agik olarak tutulacagi da hiikiim ile
diizenlenmistir. Veri sorumlusu sirketlerin verileri iglemeye baglamadan Once
Siciline kayit olmasi zorunlu oldugundan sirketlerin verilerin tespiti agamasindan
sonra sicile kaydolmalar1 yerinde olacaktir.

Maddenin 3. fikrasinda kayit bagvurusu sirasinda bildirimde yer almasi gereken
hususlara yer verilmistir, bu hususlar soyledir:

- Veri sorumlusu ve varsa temsilcisinin kimlik ve adres bilgileri. (Sirketler
icin tiizel kisiligin unvani, adresi ve sirketi temsile yetkili Yonetim Kurulu
tiyelerinin kimlik ve adres bilgileri)

- Kisisel verilerin hangi amagla islenecegi.

- Veri konusu kisi grubu ve gruplar ile bu kisilere ait veri kategorileri
hakkinda agiklamalar. (Veri siijelerinin kimler oldugu ve islenen verilerin genel
nitelikli ve/veya 6zel nitelikli veriler olduguna iliskin bilgiler)

- Kisisel verilerin aktarilabilecegi alic1 veya alic1 gruplar. (Kisisel verilerin
yurti¢inde veya yurtdisinda aktarilacagi gercek veya tiizel kisiler)

- Yabanci iilkelere aktarimi Ongoériilen kisisel veriler. (Verilerin hangi
tilkelere aktarimi yapilacagi. Hangi hukuka uygunluk temeline dayanilarak
aktarimin yapilacagi, aktarim yapilacak iilkede yeterli koruma diizeyinin bulunup
bulunmadigina dair bilgilerin de eklenmesi yerinde olacaktir)

- Veri giivenligine iligkin alian tedbirler. (Kisisel verilerin istenmeyen

ticiincli kisilerin erigmesinin Onlenmesinin yaninda sirketin olaganiistii haller

188 AB Genel Veri Koruma Regiilasyonu Madde 40.

84



sebebiyle veri kaybmna ugramamasi amaciyla (6rnegin; elektronik sistemlerin
¢cOkmesi, fiziksel dosyalarda tutulan verilerin yangin, su baskini gibi durumlara
kars1 korunmasi) aldig: tedbirler de eklenebilecektir.

- Kisisel verilerin islendikleri amag i¢in gerekli olan azami siire.

Sicile bildirilen bu bilgilerde herhangi bir degisiklik olmasi1 halinde degisikliklerin

derhal Kisisel Verileri Koruma Kurumu Bagkanligina bildirilmesi gerekmektedir.

Madde ile bir de istisna hiikmii diizenlenmistir. Kurul, islenen kisisel verinin
niteligi, sayisi, veri islemenin kanundan kaynaklanan veya ficiincii kisilere
aktartlma durumu gibi Kurulca belirlenecek objektif kriterleri goz Oniinde
bulundurularak, Sicile kayit zorunluluguna istisna getirilebilecektir. Mevcut Kanun
hiikmii ile tiim sirketlerin, kiiclik ve orta biiyiikliikteki isletmeler de dahil olmak
lizere, ne kadar kisi istthdam ettigine veya satis hasilat biiytikliigiine bakilmaksizin
kamuya agik olan Sicile kayit zorunlulugu bulunmaktadir. Veri Sorumlular Siciline
iligskin diger hususlarin yonetmelikle belirlenecegi diizenlenmis ve KVKK ile Sicile
kayit zorunluluguna iliskin baska bir sinirlama getirilmemistir. Madde, 7 Ekim
2016 tarihi itibariyle yiirlirliige girmisse de bu ¢alismanin yapildigr sirada Veri
Sorumlular1 Sicili faaliyete gegmemistir ve dolayisiyla kayit yaptirmanin sirketler

icin ne kadar maliyet getirecegi de belirlenmistir.

Calismanin yapildig1 sirada, Kurum tarafindan yayimlanan ve kamuoyunun
goriisiine sunulan Veri Sorumlular1 Sicili Hakkinda Yonetmelik Taslagi (“’Taslak
Yonetmelik’”) ile Kisisel veri isleme faaliyetleri bakimindan Sicile kayit olma

yiukimliligi bulunmayan veri sorumlulart diizenlenmistir. Hiikiim uyarinca;

- Kisisel veri islemenin suc jslenmesinin onlenmesi veya su¢ sorusturmasi
icin gerekli olmasi,

- Tlgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi,

- Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gorevli ve
yetkili kamu kurum ve kuruluslari ile kamu kurumu niteligindeki meslek
kuruluglarinca, denetleme veya diizenleme gorevlerinin yurutilmesi ile

disiplin sorusturma veya kovusturmasi i¢in gerekli olmasi,
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- Kisisel veri islemenin biitge, vergi ve mali konulara iligskin olarak devletin
ekonomik ve mali ¢ikarlarinin korunmasi igin gerekli olmasi durumunda

veri sorumlularmin Sicile kayit olma yiikiimliiliigii bulunmamaktadir.6°

Ayrica Kurul veri kayit yiikiimliiliigiine getirilecek istisnalarin belirlenmesinde goz
oniinde bulundurulacak kriterleri ise sdyle belirlemistir:

- Kisisel verinin niteligi,

- Kisisel verinin sayist,

- Kisisel verinin islenme amaci,

- Kisisel verinin islendigi faaliyet alani,

- Kisisel verinin tictincti kisilere aktarilma durumu,

- Kisisel veri isleme faaliyetinin Kanunun 5. maddesinin ikinci fikrasinin (a)

ve (¢) bentleri ile 6. maddesinin 3. fikrasi uyarinca islenmesi,
- Kisisel verilerin muhafaza edilmesi suresi,
- Veri sorumlusunun yillik cirosu,

- Veri sorumlusunun istihdam ettigi ¢alisan sayisi.

Taslak Yonetmelikte sirketlerin istisna kapsamina girdigi durumlarda herhangi bir
bildirim yapmalara iliskin hiikiim diizenlenmemistir. Ancak, sirketlerin
belirlenecek istisnalarin kapsamina girmeleri durumunda, istisna kapsamina
girdiklerini, sebeplerini agiklayarak ve dayanaklarini ibraz ederek yazili olarak
sunmalarina iligkin bir mekanizmanin gelistirilmesi ispat agisindan yerinde

olacaktir.

Avrupa Birligi mevzuati incelendiginde, 95/46/EC sayili Veri Korumasi
Direktifinin 28. maddesi ile benzer sekilde veriler kismen veya tamamen islenmeye
baslamadan Once veri koruma otoritesine bildirim, diger bir deyisle kayit
zorunlulugu getirilmekte ve tiiye devletler belirli istisnalar kapsaminda bu
zorunluluktan ari tutulabilmektedir. Bildirim sirasinda beyan edilecek bilgiler liye

devletlerin mevzuatinda farklilik gosterse de 95/46/EC sayili Veri Korumasi

189 Veri Sorumlulan Sicili Hakkinda Yonetmelik Taslagi, md. 16.
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Direktifi ile bildirim yapilacak asgari unsurlar belirlenmistir ve KVKK ile paralel

bir diizenlemeye sahip oldugu soylenebilir.

Madde 29 Calisma Grubu, AB iiye tilkelerinde sicile kayit zorunlulugu igin getirilen
bazi istisnalara yer vermistir. Calisma Grubu iiye iilkelerde; (i) kanunlar uyarinca
veri iglemenin zorunlu olmasi ve sadece bu amagla verilerin islenmesi, (ii)
gazetecilik/basin amaglariyla verilerin islenmesi, (iii) kar amaci giitmeyen politik,
felsefi, dini veya ticari birlik veya kuruluslarin mesru menfaati igin verilerin
islenmesi veya (iv) kKanunlar uyarinca kamuya veya mesru menfaati oldugunu
gosteren ilgili kisilere agik olan kayitlarin tutulmasi amaciyla veri islenmesi gibi
veri isleme faaliyetlerini gerceklestiren veri sorumlulariin sicile kayit olma

zorunluluklarinin bulunmadigini belirtmistir.

Veri Sorumlular Siciline iligkin yonetmelikle getirilecek usul ve esaslarin ve
sirketlere ek kiilfet getirmeyecek sekilde diizenlenmesi yerinde olacaktir. Madde 29
Caligma Grubu bir kararinda, sicile kayit amaciyla sirketlere yiiklenen gereginden
fazla biirokratik gerekliliklerin kayit zorunlulugunun asil amacini baltaladigini

belirtilmistir.1"°

Veri Sorumluluklan Siciline kayit yaptirmanin sirketler i¢in bazi avantajlar1 da
bulunmaktadir. Bildirim sirasinda veri islemeye iliskin talep edilen bilgiler,
sirketleri veri igleme faaliyetlerinin bir envanterini ¢ikarmaya, istenen bilgileri
organize etmeye ve boylelikle sirketleri kendi veri isleme faaliyetleri hakkinda
(belki de ilk defa) genel bir degerlendirme yapmaya zorlamaktadir.}’* Sirketlerin,
bir defa bildirimlere iliskin sliregten gegtikten ve degisikliklere iligskin bildirimlerin
yapilmasina iligkin sistemi oturttuktan sonra yapilacak bildirimlerin sirkete ¢ok az
yikiimliiliik getirecegini soylemek miimkiindiir. Dolayisiyla, sirketlerin bildirme
iliskin sistemin temellerini saglikli bir sekilde olusturmalar1 6nem tasimaktadir.
Bildirime iliskin bagvuru yapilmadan oOnce, sirketler asagidaki sorulari

cevaplandirarak bildirim yiikiimliiliiglinii yerine getirebilecektir:

1710 Article 29 Working Party, “Working Document: Notification” 03/12/1997, s. 6
11 Kuner, 255
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- Sicile kayit yapilmasi1 zorunlu mudur?
- Veri iglemeye iliskin hangi bildirimler yapilmalidir?

- Kayit bagvurusu ne zaman yapilmalidir?

Kural olarak veri sorumlusu sirketlerin veri sorumlular1 siciline kayit olmasi
zorunludur. Ancak Kurul tarafindan istisnalar belirlenebilecektir.!’? Sirketlerin,
veri igleme faaliyetlerinin bu istisnalar kapsaminda olup olmadigini
degerlendirmesi ve akabinde eger verilerin islenmesi istisnalardan biri olarak
degerlendirilemeyecek ise KVKK’nin 16. maddesine uygun olarak, maddenin 3.
fikrasinda talep edilen bilgilerle birlikte ve c¢ikarilacak olan yo6netmelik ile

belirlenecek diger usul ve esaslar dogrultusunda bagvuru yapmasi gerekecektir.

Veri Sorumlular1 Sicili’ne kayit basvurusu sirasinda ibraz edilmesi gereken

bilgilere KVKK’nin 16. maddesinin 3. fikrasinda yer verilmistir.

Basvuru sirasinda talep edilen bilgilerden birisi de Kisisel verilerin aktarilabilecegi
alic1 veya alic1 gruplaridir.”® AB mevzuati hiikiimleri dogrultusunda, kime aktarim
yapilacagi bilgisi de dahil olacak sekilde yorumlanabilecektir. Bagvuru sirasinda
sirketlerin veri aktarimi yapilacak gercek veya tiizel kisiyi genel bir ifade ile
bildirmelerinin yeterli olup olmayacagi Taslak Yonetmelik’te diizenlenmemistir.
Ornegin, “grup sirketlere” veya “Avrupa Birligi iilkelerine” gibi bilgiler yerine
aktarim yapilacak her bir merciinin ayr1 ayri isim/unvan ve adres bilgilerinin

belirtilmesi hiikkmiin amacina uygunluk saglanmasi agisindan uygun olabilecektir.

KVKK uyarinca, sirketler veri islemeye baslamadan 6nce Sicile kayit olmak
zorundadir. Yine KVKK uyarinca, veri aktarimi yapilacak yeterli koruma
bulunmamasi1 durumunda, Tirkiye’deki ve ilgili yabanci {ilkedeki veri
sorumlusunun yeterli bir korumay1 yazili olarak taahhiit etmeleri ve Kurulun izninin
alinmasi gerekmekte olup, veri aktarimi yapilmadan 6nce Kurulun izni alinmalidir.

Yeterli koruma diizeyi bulunmayan yabanci iilkeye veri aktarimi yapilabilmesi i¢in

172 pkz. Veri Sorumlulan Sicili Hakkinda Yonetmelik Taslagi, md. 16.

118 Veri Sorumlulari Sicili Hakkinda Yonetmelik Taslagi md. 1/a, “’alici grubu’’; veri sorumlusu
tarafindan kisisel verilerin aktarildigi kisi kategorisini ifade edecek sekilde tanimlanmustir.
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Kurulun iznine bagvurulmasi ile veri sorumlulart siciline kayit i¢in yapilacak
basvuru birbirinden farkli islemlerdir ve birinin yapilmis olmasi her ikisi igin
istenen sonucun gergeklesmesi i¢in yeterli olmayacaktir. Oncelikle, ¢alismanin
onceki boltimlerinde agiklandigi iizere, yeterli koruma diizeyi bulunmayan iilkeye
veri aktarimi yapabilmek amaciyla Kurulun izninin alinabilmesi igin veri
sorumlusunun KVKK ile dngoriilen tiim ylikiimliiliiklerini yerine getirmis olmasi
gerekmektedir ki, bu yiikiimliiliiklerinden birisi de veri sorumlulari siciline kayit
olma yiikiimliligidir. Ayrica, KVKK ile Sicile kayit bagvurusunda yabanci
tilkelere aktarimi Ongoriilen kisisel veriler hakkinda bilgi talep edilmektedir.
Dolayisiyla yeterli koruma diizeyi bulunmayan iilkeye veri aktarimi yapmak
amactyla Kurulun iznini almak amaciyla bagvuru yapacak sirketler eger ki
oncesinde Sicile kayit bagvurusu yapmadilarsa, her iki basvurunun ayni anda
yapilmasi giindeme gelebilecektir. Aksi takdirde, yurtdisina aktarim yapabilmek
amaciyla Kuruldan izin alinmak iizere yapilan bagvuru, KVKK uyarinca veri kayit

siciline kayit yapilmadig i¢cin reddedilebilecektir. 17

Hem KVKK hem de 95/46/EC sayili AB Direktifi ile kayit zorunlulugu getirilmis
olsa da, Avrupa Birligi tarafindan 95/46/EC sayili Direktif ile giindeme gelen
sorunlarin giderilmesi ve hiikiimlerin teknolojinin ilerlemesi ile degisen diinyaya
uyarlanabilmesi amaciyla diizenlenen AB Genel Veri Koruma Regiilasyonu ile
kayit zorunlulugu kaldirilmistir. Regiilasyonun agiklamalar bolimiinde; 95/46/EC
sayitli AB Direktifi ile getirilen beyan/kayit zorunlulugunun, idari ve finansal
yiikiimliiliikler dogurdugu, kisisel verilerin korunmasmin gelistirilmesine her
durumda katki saglayamadig belirtilmistir.!”®> Dolayisiyla, kayit zorunlulugunun
kaldirilmasi, dogasi, kapsami ve amacit geregi gercek Kkisilerin hak ve
Ozgiirlikklerinde yiiksek risk olusturacak veri isleme yontemleri yerine daha efektif

islem ve mekanizmalarin getirilmesi gerektigine, bu veri isleme yontemlerinin

174 Kuner, s. 259.

175 AB Genel Veri Koruma Regiilasyonu, agiklamalar para. (89). Kayit zorunlulugunun kaldirilmasi
ile her y11 2.3. milyar Euro’nun tasarruf edilebilecegi ifade edilmektedir. Bkz. Basalp, Avrupa Birligi
Veri Korumasi Genel Regiilasyonu’nun Temel Yenilikleri, s. 89. oradan EU DP reform Factsheet:
<> How will the EU’s data protection reform benefit European business?’’, bkz. Allison, s. 23.
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ozellikle, veri sorumlusu tarafindan veri koruma etki degerlendirilmesi (impact
assesment) yapilmayan ve yeni teknolojiler ihtiva edebilecek veya yeni yontemler
olabilecegine deginilmistir. Ayrica bu gibi durumlarda, veri sorumlusu tarafindan
veri islemeye baslamadan once, islemenin dogasi, kapsami, yapisi ve amaci ile
risklerin kaynagi dikkate alinarak, olasiliklarin degerlendirilmesi ve risklerin
derecesinin dlglilmesi amactyla veri koruma etki degerlendirmesinin yapilmasi
gerektigi belirtilmistir. Yapilacak etki degerlendirmesinin 6zellikle riski azaltmak
icin Ongoriilen Onlem, tedbir ve mekanizmalar1 icermesi, kisisel verilerin
korumasini temin etmesi ve AB Veri Koruma Regiilasyonu ile uyumlu oldugunu

gdstermesi gerektigi belirtilmistir.t"®

Aciklamalar dogrultusunda AB Genel Veri Koruma Regiilasyonu ile veri
sorumlusunun veri isleme faaliyetleri 6ncesinde kayit zorunluluguna sona verilmis
ve yerine farkli bir sistem getirilmistir. Regiilasyon uyarinca, veri sorumlusu veya
varsa temsilcisine isleme faaliyetlerinin kayitlarinin tutulmasi ylkimliligi
getirilmistir. Kayit tutma yiikiimliligi kapsaminda, veri isleme faaliyetlerine

iliskin tutulacak kayitlar;

- Veri sorumlusu ve varsa miisterek veri sorumlusu ve veri sorumlusunun
temsilcisinin ismi ve iletisim bilgileri,

- Islemenin amaglarin,

- Veri siijesinin tiiriine ve islenecek verinin tiirline iligskin agiklama,

- Ugiincii iilkeler veya uluslararasi organizasyonlar dahil olmak {izere
verilerin kimlere aktarildigi veya aktarilabilecegini,

- Verilerin {giincii iilkelere veya uluslararasi organizasyonlara aktarilmasi
durumunda, aktarim yapilan iigiincii iilke veya uluslararasi organizasyonun kimligi
ve aktarimim madde 49/1’in ikinci alt paragrafi uyarinca yeterli koruma diizeyi
bulunmayan tilkelere yapilmasi durumunda, alinan tedbirleri gésteren dokiimanlari,

- Farkli veri tiirlerinin 6ngoriilen saklama stireleri,

176 AB Genel Veri Koruma Regiilasyonu, agiklamalar para. (90).
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- Madde 32/1 ile ongoriilen teknik ve idari giivenlik 6nlemlerine iliskin

aciklamayt icerecektir. 17

Ayni madde uyarinca, veri isleyenlerin ve varsa veri isleyenin yasal temsilcisi
tarafindan yapilan veri isleme faaliyetlerine iliskin kayitlarin tutulmasina iliskin
yukiimliiliik de getirilmistir. Veri koruma otoritesinin talebi halinde veri sorumlusu,
veri igleyen veya yasal temsilcileri tarafindan tutulan tiim kayitlar ibraz edilecektir.
Ayrica, islenen verilere iligkin tutma yiikiimliiliigiiniin 250°den az kisi istihdam
edilen igyerleri i¢in uygulanmayacagi diizenlenmistir. Bu istisnanin
uygulanabilmesi i¢in, veri islemenin veri siijesinin hak ve ozgiirliiklerinde risk
olusturmamasi, veri islemenin siirekli yapilmamasi ve madde 10°da belirtilen cezai

hiikiim ve ihlallere iliskin 6zel nitelikli veri icermemesi gerekmektedir.

Ayrica Regiilasyon ile veri sorumlusuna, veri islemenin dogasi, kapsami ve amaci
geregi, veri siijesinin hak ve 6zgiirliikklerinde risk olusturabilecek nitelikte olmasi
ve yeni teknolojiler ihtiva etmesi durumunda veri koruma etki degerlendirmesi
yapma yiikiimliiliigii diizenlenmistir. Yapilacak bu degerlendirme sonrasinda, veri
sorumlusu tarafindan gerekli 6nlemlerin alinmamasi halinde, veri islemenin veri
stijesinin hak ve 6zgiirliikklerinde risk olusturabilecek nitelikte olmasi halinde, veri
islemeye baslamadan oOnce koruma otoritesine damismasi  gerekliligi

diizenlenmistir.1"®

Ele alindig1 iizere, Avrupa Birligi 95/46/EC sayil1 Veri Koruma Direktifi ile paralel
dogrultuda hazirlanan KVKK’nin veri sorumlular siciline kayit yiikiimlilagu,
sirketlere idari ve mali yikimlilikler getirdigi gerekcesiyle AB Genel Veri
Koruma Regiilasyonu ile kaldirarak yerine teknolojik veri igleme sistemlerine uyum
saglanabilmesi i¢in tamamen Yyeni bir mekanizma getirilmistir. Sicile kayitla ilgili
diizenlenecek ikincil mevzuatin ve uygulamadaki usul ve esaslarin Avrupa

Birliginde yasanan sorunlar dikkate alinarak, sirketlere ek kiilfet getirmeyecek

177 AB Veri Koruma Regiilasyonu md. 30.

178 AB Veri Koruma Regiilasyonu md. 35.
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sekilde, basit ve agik bir sekilde diizenlenmesi ve uygulama alani bulmasi umut

edilmektedir.
I1l. AYDINLATMA YUKUMLULUGU BEYANININ HAZIRLANMASI

KVKK madde 10 uyarinca sirketler kisisel verileri toplamaya baslamadan 6nce
miisterilerini, is ortaklarini ve c¢alisanlarini sirketin kisileri verilerin korunmasi
politikas1 hakkinda bilgilendirme, kanunun deyimi ile ‘’aydinlatma ylikiimliligii’’
altindadir. Aydinlatma yiikiimliiliigii yerine getirilmeden Kanun kapsaminda veri
isleme faaliyetleri hukuka uygunluk temelinde yapilmis olmayacaktir. Veri siijesini
aydinlatma, kisinin haklarini etkin olarak kullanabilmesi ve yonetimde seffafligin
saglanabilmesi  acisindan  &nem  tasimaktadir.!”®  Sirketler  aydinlatma
yiikiimliiliiglinii bir aydinlatma yiikiimliiliigi beyan1 ile yerine getirebilecektir.
Aydmlatma yiikimliiligii beyan1 6ncelikle KVKK’nin 4. maddesinde yer verilen
genel ilkeler ile uyumlu olmali ve veri sorumlusunun bu ilkelerin her birini ayr1 ayr

yerine getirecegine dair beyanini igermelidir.

KVKK’nin 10. maddesinde * Kisisel verilerin elde edilmesi sirasinda’’ bilgi verme
yikiimliiliigliniin yerine getirilmesi gerektigi diizenlenmisse de, hiikmiin kisisel
verilerin elde edilmesinden 6nce veya en ge¢ elde edilmesi sirasinda fakat elde
edildikten sonra olmamak iizere seklinde yorumlanmasi yerinde olacaktir.
Aydmlatma yiikiimliiligi her haliikarda veriler toplanmadan veya islenmeye
baglamadan 6nce yerine getirilmelidir, veriler islenmeye bagladiktan sonra yerine

getirilmesi hukuka uygunlugu saglamayacaktir.

Aydinlatma yiikiimliiliigli beyaninda yer almasi gereken hususlar KVKK’da

diizenlenmistir. Hiikiim uyarinca sirketler aydinlatma ytikiimliiliigii beyaninda;
- Veri sorumlusu veya varsa temsilcisinin kimligi,
- Kisisel verilerin hangi amagla islenecegi,

- Islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,

179 Kiizeci, s. 212.
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- Kisisel verilerin hangi yontem veya yontemlerle toplandigina ve hangi
hukuka uygunluk temeline dayanilarak toplandigi,

180

- Veri sijesinin KVKK’nin 11. maddesinde diizenlenen haklarina*® yer

vermesi gerekmektedir.

Aydinlatma yiikiimliiliigli beyanina iliskin daha detayli bilgi i¢in ¢alismanin acgik
rizanin gegerliliginin ele alindig ’Kisinin Riza Verilen Islemlerle ilgili Onceden
Bilgilendirilmesi’> bdliimii incelenebilecektir. Aydinlatma yilikiimliligii beyam
internet sitesi araciligi ile de veri siijesinin bilgisine sunulabilecektir. Sirketlerin

internet sitelerinin uyumlastirmasi bir sonraki boliimde ele alinacaktir.

Aydinlatma yiikiimliliigii beyaninda dikkat edilmesi gereken hususlarin asagidaki

sekilde 6zetlenmesi miimkiindiir:
- Bilgilendirme metni veri siijesinin neye riza gosterdigini ve kisisel
verilerinin hangi amagcla islenecegini tam olarak anlayabilecegi bir dilde

yapilmalidir.!8 Bilgilendirme metninde, komplike, hukuki veya teknik bir

180 Veri siijesinin, veri sorumlusuna basvurarak kendisiyle ilgili, kisisel verilerin islenip
islenmedigini 6grenme, islenmigse buna iliskin bilgi talep etme, kisisel verilerin iglenme amacini ve
amaca uygun olarak kullanilip kullanilmadigint 6grenme, kigisel verilerinin hangi ti¢iincii kisilere
aktarildigint 6grenme, kigisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin
diizeltilmesini talep etme, kisisel verilerin islenmesini gerektiren sebeplerin ortadan kalkmasi
halinde silinmesini, yok edilmesini veya anonim hale getirilmesini talep etme, talep lizerine kisisel
verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi halinde veya eksik veya yanlig
islenmis olan verilerin diizeltilmesi halinde bu degisikliklerinin kisisel verilerin aktarildig: tiglincii
kisilere bildirilmesini talep etme, islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz
edilmesi suretiyle kisinin kendisi aleyhine ortaya ¢ikan sonuca itiraz etme (0rnegin; bankalar
nezdinde kredibilite notunun tespiti sonucuna itiraz etme) ve kisisel verilerin kanuna aykir1 olarak
islenmesi sebebiyle zarara ugramasi halinde zararin giderilmesini talep etme haklar1 bulunmaktadir.
Veri siijesi, taleplerini yazili olarak veya Kurulun belirleyecegi diger yontemlerle sirketlere
iletebilecektir. Sirketler, veri siijesinin bu taleplerini en kisa siirede ve en ge¢ 30 giin icerisinde
iicretsiz olarak sonuglandirmak zorundadir. Islemin ayrica bir maliyet gerektirmesi halinde ise,
Kurulca belirlenecek tarifedeki ticret veri siijesinden talep edilebilecektir. Ancak, veri sorumlusunun
hatasindan kaynaklanan sebeplerle veri siijesi bagvuru yapmak durumunda kalmissa, islemin yerine
getirilmesi igin veri siijesinin 6dedigi {icret kendisine iade edilir. Sirketler, veri siijesinin talebini
kabul edebilir veya gerekgesini acik¢a belirterek reddeder ve cevabini veri siijesine yazili olarak
veya elektronik ortamda bildirir. Bildirim, veri siijesinin bagvuru yoluna uygun olarak yapilmalidir.
Bagvuru elektronik ortamda yapilmigsa cevap elektronik olarak, yazili olarak yapilmissa ayni sekilde
gonderilmelidir.

181 KKK, md.4/2(c).
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dil kullanimindan kag¢inilmali, ortalama bir insanin anlayabilecegi dilde
kaleme alinmalidir.

- Veri siijesinin tekrar incelemesini gerektirmeyecek aciklikta ve dikkat
cekici bir sekilde yapilmalidir.'8?

- Bilgilendirme direkt olarak veri siijesine yapilmalidir, bilgilendirme
metninin bir yerlerde ulagilabilir olarak bulundurulmasi bilgilendirmenin
yerine getirildigi anlamina gelmeyecektir. 83

- Internet aracihigiyla gerceklestirilen bu tiir islemlerde bilgilendirme
metnine internet sitesinin ana sayfasinda, dikkat ¢ekici bir sekilde yer
almasi ve genel goriinimden ayrilik arzetmesi 6nem tagimaktadir.

- Internet sayfasinda veri siijesini bilgilendirme metnine basliklar halinde
(“multi layered privacy notices”) yer verilebilecektir. Ornegin, ilk asamada,
uzun ve detayli bir metin yerine sadece temel bilgilerin yer aldig1 ¢ok daha
basit ve anlagilabilir bir metne (‘’short notice’’) yer verilebilir. Veri
slijesinin, veri islemeyle ilgili detayl bilgilere ulasabilecegi bilgilendirme
sayfasina ise ayrica yer verilerek ilk katman metinde bir baglanti ile veri
stijesi yonlendirilebilecektir.

- Internet sitesinde c¢erez kullanomi olup olmadifi gbéz Oniinde
bulundurulmalidir. Eger cerez kullanimi varsa veya veriler internet sitesi
agilmaya baglandiktan hemen sonra toplanmaya baglaniyorsa beyan *’pop-
out’> olarak agilmalidir. Ancak internet sitesinde gerez kullanilmasina
ragmen, verilerin toplanmasi i¢in rizaya ihtiyag duyulmuyorsa, drnegin,
internet sitesinin dilinin Ingilizce’den Tiirkge’ye ¢evrilmesi gibi, bu
durumda beyana pop-out olarak verilmesine gerek bulunmayacag:

savunulmaktadir.’®*

182 AB genel Veri Koruma Regiilasyonu, md. 7/2.
183 Article 29 Working Party, Opinon 15/2011 on the definition of consent, 2011.s. 35.

184 Zwenne, Gerrit-Jan, General Problems faced with the respect to the Application of Data
Protection Directive 95/46/EC and Practical Ways to Resolve Them, istanbul Universitesi Hukuk
Fakiiltesi, Kisisel Verilerin Korunmasi Konferansi, 25/04/2017.
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- Hangi kisisel verilerin islendigine ve hukuka uygunluk temeline beyanda
yer verilmelidir. “’Her tiirlii kisisel veriniz islenebilecektir.”” vb. ifadeler
hangi verilerin islenece8i konusunda veri silijesine yeterince bilgi
saglamayacaktir.'8°

- Kisisel verilerin hangi amagla islendigine (6rnegin; ziyaret aligkanliklarinin
veya ilgilendigi tiriinlerin arastirilmasi gibi) beyanda yer verilmeli ve bu
amacla baglantili, stnirhi ve 6l¢iilii veri islenecegi, aksi takdirde sorumlu
olunacag belirtilmeli ve sonrasinda veri toplama faaliyetleri amaca uygun
olarak yerine getirilmelidir. Verilerin saklanmasinin saklanma amaci ile
baglantis1 kalmamigsa verilerin silinmesi veya anonimlestirmesi gerekir.

- Verilerin ne kadar siire ile saklanacagina yer verilmelidir.'®® Sozlesmesel
iligkinin varligt halinde bu siirenin olas1 ihtilaflarin  ¢éziimiinde
kullanabilmek amaciyla dava agma siireleri ile sinirli olmasi yerinde
olacaktir. Veya vergi takibi yapilmasi amaciyla veri mevzuati kapsaminda
verilerin tutulmas1 gereken siireler (Ornegin; alisveris tutarlarinin
belgelenmesi igin gerekli siireler) ile siirli olarak belirlenebilir.t8’
“Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve
Gizliliginin Korunmasi1 Hakkinda Yonetmelik’”> ve “Kisisel Saglik
Verilerinin  Islenmesi ve Mahremiyetinin  Saglanmasi Hakkinda

Yonetmelik’” uyarinca da farkli saklama siireleri ongoriilmiistiir.

185 Kiizeci, s. 223.
186 KKK, md.4/2(d).

187 Calismanin yapildig1 sirada Kurum tarafindan yayimlanan Veri Sorumlular1 Sicili Hakkinda
Yonetmelik Taslagi md. 9/4 ile kisisel verilerin islendikleri amag i¢in gerekli olan azami siire
belirlenirken dikkate almacak kriterler belirlenmistir. Hikkiim uyarinca; (i) ilgili veri kategorisiyle
alakali olarak isleme amaciyla veri sorumlusunun faaliyet gosterdigi sektorde genel teamiil olarak
ne kadar stire gerekli oldugu, (ii) ilgili veri kategorisinde yer alan kisisel verinin islenmesini gerekli
kilan ilgili kisiyle tesis edilen hukuki iliskinin ne kadar siire devam edecegi, (iii) ilgili veri
kategorisinin islenme amacina bagli olarak veri sorumlusunun elde edecegi mesru menfaatin hukuka
ve durstlik kurallarina uygun olarak ne kadar siire gegerli olacagi, (iv) ilgili veri kategorisinin
islenme amacina bagli olarak saklanmasinin yaratacagi risk, maliyet ve sorumluklarin hukuken ne
kadar siire devam edecegi, (V) belirlenecek azami siirenin ilgili veri kategorisinin dogru ve giincel
tutulmasina elverisli olup olmadigi, (vi) veri sorumlusunun hukuki yiikiimliliigi geregi ilgili veri
kategorisinde yer alan kisisel verileri ne kadar siire saklamak zorunda oldugu, (vii) veri
sorumlusunun, ilgili kisisel veri kategorisinde yer alan kisisel veriye bagli bir hakkin ileri siiriilmesi
icin belirlenen zamanagimi siiresinin ne kadar oldugu dikkate alinacaktir.
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- Verilerin kimlerle paylasildigina yer verilmelidir. Aktarim yapilan gergek
ve tlizel kisiler zaman igerisinde degisebilecektir, dolayisiyla bilginin
giincel olarak saglanabilmesi amaciyla Orne8in “’is ortaklarimizla™
ibaresine yer verilerek bir link araciligiyla verilerin paylasildigi is
ortaklarinin listesine yer verilebilir. Boylelikle liste giincellenebilecek ve
veri siijesi giincellemeleri takip edilebilecektir.

- Aydnlatma yiikiimliliigii beyan1 veri stjelerine/miisterilere mesaj olarak
da iletilebilir. Yukimliligiin mesaj araciligi ile yerine getirilmesi
kanundan gelen bir yiikiimlilik oldugundan 6563 sayili Elektronik
Ticaretin Diizenlenmesi Hakkinda Kanun’a aykirilik olusturmayacaktir.
Bilgilendirme  kanunun  Ongordigi  yikimliligin  ifast  igin
gonderilmektedir. Ayrica belirtmek gerekir ki, Elektronik Ticaretin
Diizenlenmesi Hakkinda Kanun c¢ergevesinde satis, pazarlama, ticaret

8

faaliyetlerinin  yerine getirilmesi  diizenlenmektedir.!®®  Aydinlatma

yiikiimliiliigilinlin yerine getirilmesi ise bu faaliyetler kapsaminda degildir.
IV. INTERNET SITELERININ UYUMLASTIRILMASI

Internet aracilifiyla faaliyet gdsteren sirketler, kisisel verilerin korunmasi alaninda
mevzuatin getirdigi yiikiimliliikleri yerine getirmek ve bu kapsamda internet
sitelerinin de mevzuata uyumlu olmasini saglamak durumundadir. KVKK ile
sirketlerin internet sitelerine iliskin acik¢a bir yilikiimliiliik belirlenmemisse de,
sirketlerin kisisel verileri islemeye baglamadan Once veri siijelerini aydinlatma
yikiimliligii altinda bilgilendirmekle ve hukuka uygunluk temelinde verileri
islemekle yiikiimliidiir.'®® Uluslararasi1 alanda sirketlerin biiyiik bir béliimii soz
konusu yiikiimliiliklerini yerine getirmek amaciyla Gizlilik Politikas1 (Privacy
Policy) diizenleyerek internet sitelerinde yayimlama yolunu tercih etmektedir.
Gizlilik Politikasi; bir sirketin - veri isleme yoOntemlerini internet sitesi

kullanicilarina duyurabilecegi ve mevzuat kapsaminda bildirim yiikiimliiliiklerini

188 Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun, md. 1

189 pkz. Article 29 Working Party, Working Document, Privacy on the Internet — An integrated EU
Approcah to On-line Data Protection, 2000, s. 47, 48.
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yerine getirebilecegi elverisli ve seffaf bir yontem olarak tanimlanabilir.?*® Ancak
Gizlilik Politikasinin gorevini yerine getirebilmesi i¢in mutlaka mevzuatta
ongoriilen ilkelere uygun olacak sekilde diizenlenmesi gerekir. Her ne kadar
KVKK’da sirketlere internet sitelerinde gizlilik politikas1 yayimlanmasina iliskin
bir yiikiimliiliik getirilmemis olsa da sirketlerin bir gizlilik politikasi diizenlemeleri
Kanun kapsaminda diger yiikiimliiliklerin yerine getirilmesi agisindan Onem
tasimaktadir. Internet sitelerinin yaninda mobil aplikasyonlar araciligiyla da veri
isleme faaliyetleri gerceklestirildiginden mobil aplikasyonlarda da gizlilik

politikasin1 yer vermek gerekecektir.

Gizlilik Politikalar1 6ncelikle, KVKK’nin 4. maddesinde yer verilerin genel ilkelere
uygun olarak ve KVVK madde 10 ve 11°de diizenlen konular1 kapsayacak sekilde

kaleme alinmalidir.

Gizlilik Politikasinda, veri siijesinin haklarini olumsuz etkileyebilecek sekilde Veri
Sorumlusuna bir takim haklar tanimaktan kaginmak gerekir. Ornegin, kullanicilarin
veri korumas1 mevzuati kapsaminda bazi haklarindan feragat etmesine veya gizlilik
politikasinin veri siijesine haber vermeden veri sorumlusu tarafindan tek tarafl

olarak diizenlenebilecegine yonelik hiikiimlere yer verilmemelidir.®

Gizlilik Politikasinda acik ve anlasilir ifadeler kullanilmali, belirsiz ve anlasilmasi
zor hiikiimlerden kacinilmalidir. Metin mutlaka tiim kullanicilar tarafindan kolay
bir sekilde anlasilabilir olacak sekilde hazirlanmalidir. Ornegin; ‘Verilerinizi ilgili
mevzuata uygun olarak igliyoruz.” gibi bir ifade yerine ‘Verilerinizi 6698 Sayli
Kisisel Verilerin Korunmasi Mevzuatina uygun olarak isliyoruz.’ ifadesi uygun

olacaktir.1%2

19 Kuner, s. 285, 286.
191 Kuner, s. 286.

192 Madde 29 Calisma Grubu 2014 yilinda Google’m gizlilik politikasina iliskin bir goriis
yayimlamigtir. Caligma Grubu bu goriisiinde Google’in alabilecegi 6nlemleri ve hukuka uygunluk
kapsaminda yapilmasi1 gerekenleri belirtmis, gizlilik politikasinin mutlaka agik, anlagilir bir dille,
kolay ulasilabilir bir sekilde yer almas1 gerektigine ve veri islemenin amaglarina ve sonuglarina liste
halinde yer verilmesi gerekliligine deginmistir. bkz. Letter From Article 29 Working Party to Google
on Google Privacy Policy, List of Possible Compliance Measures (23/09/2014).
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Gizlilik Politikasi, islenen verilerin tiir, islenme amaglari ve veri aktarimi
konularinda acik ve belirli olmalidir. ‘Verileriniz hizmet kalitemizi artirmak

amaciyla islenecektir.” gibi bir ifade uygun olmayacaktir. 1%

Kisa ve okunmasi kolay olmalidir. Almanya’da baz1 yerel mahkemeler, bir veya en
fazla iki sayfa uzunlugunda olan Gizlilik Politikalarinin hukuki baglayiciligi oldugu
yoniinde karar vermistir. Gerekge olarak ise uzun bir gizlilik politikasinin

kullanicilar tarafindan komplike olabilecegi gosterilmistir. 1%*

Uluslararas1  alanda faaliyet gOsteren bir sirketin  Gizlik Politikasi,

tiyeleri/kullanicilar tarafindan kullanilan dillerde mevcut olmalidir.

Internet sitesinin ana sayfasinda, kullanicilar tarafindan kolayca goriilebilecek bir
sekilde yer verilmelidir. Boylece herhangi bir uyusmazlik halinde, sirketler veri
siijjesinin internet sitesinin gizlilik politikasin1  kolayca okuyabilme ve

degerlendirme imkani oldugunu kanitlayabilecektir.!%®

Internet sitelerinde cerezlerin kullanilmasi durumunda kullanicilara gerezler
kullanilmaya baslamadan diger bir deyisle kisisel verileri islenmeye baslamadan
once veri siijesine bilgi verilmesi gerekmektedir. Aksi takdirde kisisel verilerin
cerezler araciligiyla toplanmasi hukuka uygunluk temelinden yoksun olacaktir.
Internet sitelerinde gerez kullanan sirketler “pop-out” yani sayfanin agilmasi ile
kullanicinin ilk olarak gormesi saglanan ve kendiliginden acilan sayfalar

araciligiyla bilgi verilebilecektir.1%

193 Ekonomik Kalkinma ve Isbirligi Orgiitii (The Organisation for Economic Co-operation and
Development (OECD)) Gizlilik Politikalarinin basitlestirilmesine yonelik bir rapor yayimlamistir.
bkz. OECD, Guidance on Policy and Practice; Article 29 Working Party, Working document on
determining the international application of EU data protection law to personal data processing on
the Internet by non-EU based web sites, 30/05/2002.

194 Kuner, 5.286.

195 Article 29 Working Party, Recommendation 2/2001 on certain minimum requirements for
collecting personal data on-line in the European Union, 21/11/2000.

19 Article 29 Working Party, Privacy on the Internet — An Integrated EU Approach to Online Data
Protection - Working Document, 2000, Article 29 Working Party, Recommendation 2/2001 on
certain minimum requirements for collecting personal data on-line in the European Union.
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Kullanicilara “Kabul Ediyorum” veya “Kabul Etmiyorum” segenekleri taninmali,

gerekiyorsa ek taleplerini/bilgilerini ekleyebilmeleri icin imkan verilmelidir.'%’

Toplanmasi zorunlu olan bilgiler (6rnegin, s6zlesmenin ifas1 i¢in gerekli olan adres-
isim bilgileri) ve istege bagli olarak toplanabilecek bilgiler belirtilmelidir. Verilerin
aktarilacag: tgilincii kisilerin listesi ile veriler tgilincii iilkelere aktarilacaksa bu

iilkelerde yeterli koruma diizeyinin bulunup bulunmadig: belirtilmelidir.%®

Calisma Grubu, tavsiye kararlarinda asgari bilgilerin saglanmasi ve sonrasinda
detayl bir bilgi verilmesi kosulu ile kisa bildirimlerin de (“Short Notice”) hukuki
olarak baglayici oldugunu belirtmistir.!® Kisa Bildirim, kullanicilarm gizlilik
politikasinin igerigini gorintiileyebildigi, okumasi diger bildirim ve politikalara
gore daha kolay olan ve kullanic1 dostu bir dille gizlilik politikasina dair en 6nemli
bilgileri iceren bildirim tiirii olarak tamimlanabilir. 2°° Kisa bildirim, kullanicilarin
kisisel verilerin islenmesine iliskin hangi politikalarin benimsendigini daha iyi
anlamalarina yardime1 olabilecek olup bu yoniiyle daha efektif oldugunu sdylemek
miimkiindiir. Kisa bildirimin tercih edilmesi durumunda kullanicilara daha detayli
bilgiye ulasabilme imkani taninmasi da gerekmektedir. Bu amagla kisa bildirimin
iceriginde daha detayli bildirime ulasilmasin1 saglayacak bir linke yer
verilebilecektir.

Belirtmek gerekir ki, gizlilik politikasinin diizenlenmesi halinde Kanun
kapsaminda diger yiikiimliiliikklerinin yerine getirilme zorunlulugu devam
etmektedir. Kanun uyarinca kigisel verileri veri siijesinin agik rizasina veya
Kanunda belirtilen diger hukuka uygunluk sebeplerine dayanilarak islenebilecektir.

Internet sitesi araciligiyla faaliyet gdsteren sirketler, kullanicilarin agik rizasina

197 Article 29 Working Party, Privacy on the Internet — An Integrated EU Approach to Online Data
Protection - Working Document, 2000.

198 Article 29 Working Party, Recommendation 2/2001 on Certain Minimum Requirements for
collecting Personal Data Online in the EU, 2001.

199 Article 29 Working Party, “Working Document on Determining the International Application of
EU Data Protection Law to Personal Data Processing on the Internet by non-EU Web Sites” 2002;
Article 29 Working Party, “’Opinion 10/2004 on More Harmonised Information Provisions’’
25/11/2004.

200 Kuner, s. 288.
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bagvurmay1 degerlendirmelidir. Esasinda bu yontemin en giivenli yol oldugunu
sdylemek miimkiindiir.?®! Dolayisiyla, veri sorumlusunun agik rizaya dayanacak
olmasi durumunda rizanin tamamen veri siijesinin 6zgiir iradesi ile verilmesine de
dikkat edilmelidir. Gizlilik politikasinin diizenlenmesi, veri siijesinin agik rizasinin
alinmasinda hizmet etmeyecektir. Gizlilik Politikasindan bagimsiz olarak,
kullanicilarin = riza  verdiklerini  gosteren mekanizmalarin  olusturulmasi
gerekmektedir.?%? Veri siijesinin 6zgiir irade ile riza gostermesini saglamak
amactyla veri siijesi tarafindan ‘’kabul ediyorum’ veya ‘’kabul etmiyorum’’
seceneklerinin sunuldugu, veri siijesi tarafindan isaretlenebilecek kutucuklara yer
verilebilecek ve bdylece veri siijesinin riza siirecine aktif olarak katilimi

saglanabilecektir.?%

V. CALISAN VERILERININ ISLENMESI

Teknolojinin gelismesiyle birlikte, sirketlerin is yerinde veri isleme segenekleri
cogalmakta ve bu suretle calisanlarin kisisel verilerinin islenmesinde artis
gozlemlenmektedir. Sirketler gerek mevcut ¢alisanlarinin gerekse is bagvurusunda
bulunan adaylarin verilerini bir¢ok sebeple isleyebilmektedir. Sirketlerin veri
isleme amaglar1 arasinda is iligkisinin ifa edilebilmesi, yasal yiikiimliiliiklerin
yerine getirilebilmesi, is iliskisinden dogabilecek ihtilaflarin ¢éziimlenebilmesi,
resmi makamlarca talep edilen bilgilerin temin edilebilmesi, sirket faaliyetlerinin
mevzuata uygun olarak yiiriitiilebilmesi, ¢alisanlarin giivenliginin saglanabilmesi
ve c¢alisanlarin daha verimli g¢alisabilmelerinin saglanabilmesi, is basvurusunda
bulunan adaylarin pozisyona uygunlugu hakkinda karar verilebilmesi, ¢alisanlara

egitim verilebilmesi veya terfi ettirilebilmesi gibi amaglar sayilabilir.

Daha once belirtildigi tizere, kisisel verilerin korunmasi hakki ile amaglanan, kisisel
verileri isleme faaliyetlerine son vermek degil, aksine verilerin belirlenen kurallar

cercevesinde islenmesinin saglanmasi ve bu suretle veri ihlallerinin onlenerek 6zel

201 Kuner, s. 155.

202 Article 29, Working Party, “Recommendation 2/2001 on certain minimum requirements for
collecting personal data-on-line in the European Union”, 2001.

203 Article 29, Working Party, Consent Recommendation.
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hayatin gizliligi ile kisilerin temel hak ve 6zgiirliiklerinin korunmasinin giivence
altina alinmasidir. Hedeflenen amag, is iligskisinde calisanlarin kisisel verilerinin
islenmesi kapsaminda da gegerliligini korumaya devam eder. Bilindigi tizere,
sirketlerin, is sozlesmesinden dogan borglarin1 ifa etme, kanundan dogan
yiikiimliiliiklerini yerine getirme, mesru menfaat gibi hukuka uygunluk sebepleri
bulunmaktadir ve bu hukuka uygunluk temellerinin calisanlarin temel hak ve
Ozgiirliikkleri ile dengelenmesi gerekmektedir. Kisisel verilerin korunmasi hakki, is
hukukunda, Olg¢iisiiz miidahalelere karsi ¢alisanlar1 korumak ve verilerinin nasil
kullanilacag1 hakkinda isciye karar verme oOzgiirligiini saglama amacin
tasimaktadir.?®* Sirketlerin is iliskisi kapsaminda calisanlarinin verilerini hukuka
uygun olarak islemeleri ve kendi menfaatleri ile ¢alisanlarin hak ve 6zgiirliikleri
arasindaki dengeyi 6lgiilii olarak kurmalar1 6nem tasimaktadir. Sirketlerin Kanuna
uyum siirecinde yerine getirmesi gereken bir diger adim, ¢alisanlarinin verilerini
hukuka uygun olarak isleyebilmek amaciyla uygun hukuka uygunluk temellerini

tespit ederek gerekli 6nlemlerin alinmasidir.

Is iligkisi siiresince sirketler calisanlara ait cesitli verileri toplamakta ve
islemektedir. Madde 29 Calisma Grubu, is bagvuru formu, is referanslari, ticret
bordrosu, 6zgecmis, egitim bilgileri, vergi bilgileri, sosyal yardim bilgileri, hastalik
kayitlari, yillik izin kayitlari, ticretsiz izin kayitlari, ¢alisanin terfi almasina veya
baska bir isyerine nakline, disiplin durumuna iliskin kayitlar, is kazalarina dair
kayitlar, aile bireylerine iliskin bilgiler, is nedeniyle yaptig1 harcamalaria dair
belgeler sirketlerin is iliskisi nedeniyle kisisel veri isleme faaliyetlerinin siklikla
gerceklestirildigi verileri 6rnek olarak belirtmistir.?®® Ancak kisisel verileri tam
olarak siralamak miimkiin degildir. Calisanlara ait fotograf, kamera kayitlari,

internet faaliyet kayitlari, e-posta hareketleri, telefon goriisme kayitlari, performans

204 Giirsel, Ilke, Iscinin Kisisel Verilerinin Korunmas: Hakki, Ankara, 2016, s. 159, 160

205 Article 29 Working Party, Opinion 8/2001 on the processing of personal data in the employment
context, 2001, s.7.
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degerlendirme kayitlar, adli sicil kayitlar1 gibi veriler de Ogretide kabul

gdrmiistiir, 2%

Uluslararas1 Calisma Orgiitii (International Labour Organization (ILO)) tarafindan
“Calisanlarin Kisisel Verilerinin Korunmas: hakkinda Uygulama Kodu” (Code of

Practice on Protection of Worker’s Personel Data)?"’

yayimlanmigtir. Niteligi
itibariyle uygulama kodunun baglayiciligi  bulunmamakla birlikte veri
sorumlularma yol gostermek amaciyla hazirlanmistir.?%® Uygulama Kodu uyarinca
yalnizca ¢alisanlarin istihdami ile dogrudan baglantili olan nedenlerle kisisel
verilerinin islenmesi gerekmektedir. Bu hiikiim sirketlerin ¢alisanlarinin verilerini

isleme amaglarmin sinirim belirlemektedir.?%®

Hukuka uygunluk temellerinin her bir somut olayda degerlendirilerck tespit
edilmesi gerekmektedir. Ancak sirketlerin siklikla isledikleri ¢alisan verileri ve
isleme amaglart géz Onilinde bulundurularak bazi Onerilerin ele alinmasi

miumkindiir.

Veri sorumlusunun ¢alisan verilerinin islenmesinde dayanabilecegi hukuka
uygunluk sebepleri arasinda isverenin calisan ile akdettigi is sozlesmesindeki
yiikiimliiliikleri ifa edebilmesi veya mesru menfaati yer almaktadir. Calisanin
gorevini yerine getirdigi sirada tirettigi her tiirlii dokuman (6rnegin, raporlar, notlar
toplantilar) agikca is sd6zlesmesine ve ayni zamanda isverenin mesru menfaatine
konudur. Benzer sekilde, isveren, ¢alisana maas 6demesi yapabilmek i¢in ¢alisanin

banka hesap bilgilerini islemeye ihtiyac duyar.

Pek ¢ok sirket, ¢alisanin rizasina dayanmanin en kesin ve korunakli yol oldugunu

diisiinecek olsa da aslinda riza c¢alisan verilerinin islenmesi i¢in en tehlikeli yoldur

206 Giirsel, Tlke s. 179, 180. Okur, Kisisel Veri, s 373.

207 TLO, Protection of Worker’s Personal Data —An ILO Code of Practice-Commentary on the Code
of Practice, International Labour Office, Geneva, 1997 (Personal Data Code).

28 IO, Protection of Worker’s Personal Data, —An ILO Code of Practice-Commentary on the Code
of Practice, International Labour Office, Geneva, 1997 (Personal Data Code), s 5.

291L0, Protection of Worker’s Personal Data, —An ILO Code of Practice-Commentary on the Code
of Practice, International Labour Office, Geneva, 1997 (Personal Data Code), md.5/1.
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ve kacinilmasi gerekir. Madde 29 Calisma Grubu tavsiye kararinda, is iligkisinin
kacinilmaz ve gerekli bir sonucu olarak igverenin kisisel veri islemek zorunda
oldugunu ancak isverenin veri isleme faaliyetlerini hukuka uygun hale getirmek
i¢in riza aramasinin hatali oldugu beyan edilmistir. Rizanin, ancak c¢alisanlarin hiir
iradesi ile verilmesi ve herhangi bir zarara sebep olmaksizin geri alinabilir olmasi
kosulu ile gecerli olacag: da eklenmistir.?!® Ancak riza alinmasi ile calisanlarin
kisisel verileri hakkinda bilgilendirilmesi birbirinden ayrilmalidir. Calisanlardan
riza alinmasa ve diger hukuka uygunluk sebeplerine dayanilsa dahi KVKK madde
10 uyarinca aydinlatma yiikiimliliigii kapsaminda ¢alisanlarin bilgilendirilmesi

gerekmektedir.

Sirketlerin kanunlarda ongoriilen sebeplerle calisanlarin verilerini iglemeleri de
gerekebilir. Ornegin, 4857 sayili Is Kanunu’nun 75. maddesi ile sirketlere, istihdam
ettigi her bir ¢alisan i¢in ayr1 ayri 6zlikk dosyasi tutma yikimliiligii getirilmektedir.
Ozliik dosyasinda, ¢alisanin kimlik bilgilerinin yan1 sira, Is Kanunu ve diger
kanunlarda 6ngoriilen diger tiim bilgi ve belgelerin tutulmasi gerekmektedir. Yine
Is Kanu’nun 28. maddesinde calisana ait baz1 kisisel verilerin yer alacagi calisma
belgesi diizenleme yiikiimliligi getirilmektedir. KVVK, kanunlarda agikca

ongoriilmesi sartiyla veri islenmesine cevaz vermektedir.

Sirketlerin, genel nitelikli veriler haricinde, 6zel nitelikli hassas verileri islemesi
gerekebilir. Ancak 6zel nitelikli verilerin islenmesi ¢alismanin 6nceki boliimlerinde
ele alindig1 lizere genel nitelikli verilerin islenme kosullarindan farklilik gosterir ve
daha kapsamli bir koruma gerektirir. Dolayisiyla, kanunlarda agik¢a ¢alisanlarin
hassas verilerinin igslenmesi yikimliligi 6ngériilmedik¢e ve 6zel nitelikli veri
islemek i¢in zorunlu bir neden bulunmuyorsa 6zel nitelikli veri islemekten

kacinilmasi yerinde olacaktir.

Sirketlerin ayn1 zamanda, “kara liste” gibi uygulamalardan da kaginmasi gereklidir.

Kara liste, Madde 29 Calisma Grubu tarafindan soyle tanimlanmistir: Bir grup insan

210 Article 29 Working Party, Opinion 8/2001 on the processing of personal data in the employment
context, 2001, s.3.
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hakkinda, genellikle olumsuz etkilerin belirtildigi ve bu suretle bazi bireylerin
belirli hizmetlere erigiminin Onlenmesi veya itibarmin zedelenmesine yol
acabilecek bilgilerin toplanmasidir.?!! Sirketler kara liste gibi uygulamalar1 6rnegin
is bagvurusu reddedilen adaylar i¢in veya disiplin sorusturmasi gegiren ¢alisanlar

icin tutmak isteyebilir.

Sirketler ayn1 zamanda ¢alisanlarin performanslarini 6l¢mek ve internet araciligryla
hukuka aykir1 islemler yapmadigini denetlemek amaciyla internet kullanimlarini
gozlemlemek isteyebilir. Ancak sirketlerin ¢alisanlarini bu sekilde gbézlemlemesi
bazi kosullarin yerine getirilmesi ile hukuka uygun olacaktir, aksi takdirde
calisanlarin isyerinde, isverene ait bilgisayarlar1 veya e-posta adresleri ile dahi olsa
smirsiz olarak gozlemlenmesi ve elde edilen verilerin islenebilmesi miimkiin
degildir. Isyerinde elektronik gdzetleme uygulamalarmin yapilmasinda isverenin
mesru menfaati olabilecegi gibi calisanlarin da bu uygulamalara tabi olmamalari
icin hakli gerekg¢eleri bulunmaktadir. Calisma Grubunun goriisiine gore, ¢alisanlar
0zel hayatin gizliligi ve kisisel verilerin korunmasi haklarini her sabah isyerinin
kapisinda birakamazlar. Calisanlarin diger insanlarla iliskilerinin 6nemli bir kismini
isyerinde gelistirdiklerinden isyerinde de belirli bir gizlilige sahip olmakta mesru
menfaatleri bulunmaktadir. Ancak, ¢alisanlarin bu hakki, 6zellikle igverenin islerini
etkin bir sekilde yonetmesi ve kendini calisanin faaliyetlerinin yaratabilecegi
sorumluluk ve zarardan korunma hakki kapsaminda isverenin hak ve menfaatleri
ile dengelenmelidir. Bu hak ve menfaatler, calisanlarin 6zel hayatin gizliligi

hakkinin sinir1 ¢izen hukuka uygunluk temelini olusturmaktadir.?'?

Caligma Grubunun da belirttigi lizere, elektronik gbzetleme faaliyetlerinin isyerinde
uygulanabilmesi i¢in igverenin ve ¢alisanlarin hak ve menfaatleri arasinda dengenin
kurulmasi gerekmektedir. Bu dengenin tesisinde, ¢alisanlarin elektronik araglarla
gozetlenmesi sonucunda elde edilen bilgilerin Kanuna gore kisisel veri kapsaminda

oldugu unutulmamalidir. Elektronik araglar yoluyla elde edilen bilgiler kimligi

211 Article 29 Working Party, “Working Document on Blacklists”, 2001, s. 2, 3.

Z2Article 29 Working Partry, “Working Document on the surveillance of electronic
communications in the workplace”, 2001, s. 4.
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tespit edilebilir bir kisi ile iliskilendirilebileceginden kisilerin, telefon goriismeleri,
internet ve e-posta kullanimlart hakkinda bilgi toplanmasi veya kaydedilmesi, veri

213 Calisanlarin  kamera ile izlenmesi ve

isleme faaliyeti olusturmaktadir.
goriintiilenmesinin yoniindeki uygulamalar igin veri koruma hukukunda kabul
edilen temel ilkelere, hukuka uygunluk sebeplerine, veri siijesine taninan haklara

uyulmasi gerekecektir.?*

Isverenin, isyerindeki bilisim sistemlerinin korunmasi amaciyla gerekli énlemleri
almasi gerekli ve kaginilmaz oldugu siirece bu amag dogrultusunda kisisel verilerin
islemesi ve teknik énlemler alinmasi miimkiindiir.?*® Ancak bu sekilde veri isleme
faaliyetlerinin miimkiin oldugu kadar otomatik sistemler araciligiyla yapilmasi,
manuel olarak sirketin bilisim sistemleri departmanindaki diger c¢alisanlar
tarafindan gerceklestirilmesinden kacinilmasi gerekmektedir. Boylece, bilisim
departmanindaki calisanlarin diger calisanlarin yazismalari ve diger elektronik

faaliyetleri hakkinda bilgi sahibi olma sans1 diisiiriilmiis olacaktir.?®

Calisma Grubu, gerekli koruma 6nlemleri alindigr siirece, viriislerin tespit edilmesi
ve istenmeyen ticari e-postalarin engellenmesi amaciyla c¢alisanlarin e-posta
faaliyetlerin gozetlenmesini sirketlerin gerekli gilivenlik Onlemlerini alma
yiikiimliiliigii kapsaminda hukuka uygun olarak gormektedir.?!’ Giivenlik
denetimlerinin yapilmasi, anti virlis programlarinin kullanilmasi, e-postalarin
viriislere karst denetlenmesi ve diger tedbirlerin alinmasi elektronik sistemlerin
denetlenmesi kapsaminda ele almabilir. Hem sirketin e-posta hesaplart hem de
calisanlarin 6zel e-posta hesaplari araciligiyla giivenlik tehditleri olugabileceginden

ikisi arasinda hukuka uygun amagclarla sinirli olmak kaydiyla bir fark

213 Giirsel, s. 358 ve oradan Armin, Héland, “A Comparative Study of the Impact of Electronic
Technology on Workplace Disputes: Ntaional Report on Germany”, Comp. Labour Law & Pol’y
Journal, VVol.24, 2002-2003, (Electronic Technology), s. 165.

214 Giirsel, s. 358.
215 OECD Guidelines for the Security of the Information Systems, 25/07/2002
216 Kuner, s. 265.

217 Article 29 Working Party, Opinion 2/2006 on privacy issues related to the provision of e-mail
screening services, 2006, s. 5-8.
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bulunmamaktadir. Ancak burada tartisilmasi gereken, igerige iliskin (6rnegin e-
posta iletilerinin igerigi) bir denetim yapilmasinin gerekip gerekmedigidir.
Belirtildigi iizere, elektronik faaliyetlerin denetlenmesinde asil goz Oniinde
bulundurulmasi gereken unsur islenen verinin niteliginden ziyade, islemenin hangi
amagla yapildigr ve hukuka uygunluk, odlgiiliiliik ve veri minimizasyonu ilkeleri
dogrultusunda yapilmasi gerekliligidir. Boylelikle, sirketler bilisim sistemlerinin
islerligini saglayabilir ve bu amagla calisanlarin igyerindeki iletisimlerinin
iceriklerini de otomatik sistemler araciligiyla (6rnegin; viriislerden korunma
programlari ile) denetleyebilir. Ancak otomatik olmayan yollarla (6rnegin e-posta
iceriklerinin manuel olarak denetlenmesi) gizliligin ihlaline ve Ol¢iisiiz denetime
yol agacaktir. Tabi belirtmek gerekir ki kritik bir sistem hatasi oldugunda ve manuel
olarak miidahale edilmesi gerektiginde gerekli miidahalenin sistem yoneticileri

(admin), yani diger calisanlar tarafindan yapilmasi da miimkiindiir.?*8

Sirketler, ¢alisanlarinin performanslarini degerlendirmek amaciyla is disinda ne
kadar zaman gecirdigini (O6rnegin internette ne kadar zaman harcadigini) veya
internette ziyaret ettigi sitelerin is ile ilgili olup olmadigin1 gozetlemek isteyebilir.
Isverenin bu gozetlemeyi yapmakta, c¢alisanlarin gorevlerini geregi gibi ifa
etmelerini saglamak ve sirketi zarar gelmesini 6nlemek kapsaminda mesru menfaati
bulunmaktadir. Ancak bu ve benzeri gozetlemeleri yapmak i¢in sirketlerin hukuka
uygunluk temeline sahip olmasi1 ve teknik onlemlerin alinmasi (6rnegin belirli
internet sitelerine ulagimin engellenmesi) gerekmektedir. Uygun bir menfaatler
dengesine ulasabilmek i¢in, orantisiz bir kontrole ve goézetlemeye yol agmayacak
seklide hangi smirlamalarin uygulandiginin belirlenmesi ve seffaflik ilkesi
geregince bu sinirlamalarin  uygulandigina dair calisanlarin bilgilendirilmesi
gerekmektedir. Ayrica, Ornegin isyerinde ¢alisanlarin elektronik iletisim
araglarindan hangi kapsamda ve hangi siirlar gergevesinde yararlanabileceklerini
gosteren sartlarin tespit edilmesi de Onemlidir. Bu sekilde igverenin denetim

hakkinin smnirlar1 belirlenmis olacak olup bdylece taraflar arasinda ileride

218 Kuner, s.266.
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yasanmasi muhtemel hukuki uyusmazliklar bakimindan bir rehber niteligi

tastyacaktir, 21°

Calisanlarin, elektronik araclar aracilifiyla gerceklestirdigi giinliik faaliyetleri ile
de gorevlerini ihlal etmeleri miimkiindiir (6rnegin, rakip sirketlere sirketin gizli
bilgilerinin goénderilmesi veya yasalara aykirt sekilde islemler yapilmasi mesela
fikri miilkiyet haklarin ihlal eden igerikler yiiklemeleri gibi). Ancak bu sekilde bir
denetim yalmizca c¢alisanlarin  haklarmin  korunmasi, olgiiliilik ve veri
minimizasyonu ilkelerinin gbzetilmesi ile hukuka uygun olarak gerceklestirilebilir.
Tekrar hatirlatmak gerekirse calisanlarin gozetlenmesine iliskin tiim kosullar ve
varsa sinirlandirmalar hakkinda ¢alisanlara bilgi verilmelidir. Sirketin internet sitesi
araciligiyla veya calisanlara yapilacak yazili bildirim ile bilgi vermek miimkiindiir.
Tabi kosullarda veya sinirlandirmalarda herhangi bir degisiklik oldugu takdirde
degisiklikler hakkinda bilgi verilmesi de gereklidir. Dolayisiyla, gozetlemeye
iligkin kurallar biitiiniine internette yer verilmesi ve giincel olarak tutulmasi yerinde
olacaktir. Sirketler, gbzetlemeye iliskin kurallar belirlerken asagidaki unsurlart goz

oniinde bulundurabilir:

- Calisanlarin, diger ¢alisanlarin iletisimlerine iliskin verilere erisimi
kacinilmaz ve gerekli olma kosulu ile sinirlandirilmalidir.

- Biligim teknolojileri departmani ve sistem yoneticileri, gérevleri sirasinda
elde ettikleri verilerin gizli tutulacagina dair gizlilik ylikiimliiligii altinda
gorevlendirilmeli ve bu konuda gerekirse egitimlere tabi tutulmalidir.

- Calisanlar hangi kosullar altinda  gdzetlenebilecegi  hakkinda
bilgilendirilmelidir.

- Gozetleme ile elde edilen veriler gerekli oldugu siire kadar saklanmal1 ve

daha fazla siire i¢in saklanmamalidir.??°

219 Giirsel, s. 173.
220 Kuner, s. 267, 268.
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Madde 29 Calisma Grubu calisan verilerin iglenmesi hakkinda bir tavsiye karar
yaymlamis??! ve is yerinde elektronik faaliyetlerin gozetlenmesine dair bir ¢alisma

222 hazirlamistir.  Calisma  Grubu, sirketlerin  calisanlarinmn

dokiimani
gozetlenmesine iliskin 6nlemler almadan Once asagidaki sorularin yoneltilmesi

gerektigini belirtmektedir:

- Gozetleme faaliyetleri ¢alisanlar agisindan yeterince seffaf mi?

- Gerekli mi? Calisanlarin ayn1 sonucu verebilecek diger geleneksel
yontemlerle gdzetlenmesi miimkiin mii?

- Onerilen kisisel verilerin korunmasi ¢alisanlar agisindan adil mi?

- Olgiiliiliik ilkesi kapsaminda ni?

Dogrudan hassas verilerin islenmesi ve sahsi e-postalarin agilmasi istisnai
durumlarda miimkiindiir. Sirketlerin miimkiin oldugunca, c¢alisanlarin hangi
internet sitelerini goriintiiledikleri yerine, internette ne kadar siire gegirdiklerine
odaklanmalar1 yerinde olacaktir. Calisma Grubunun goriisiine gore gozetleme
faaliyetlerinin hukuka uygunluk temelinde gerceklestirilebilmesi i¢in ¢alisanlarinin
acik rizalarinm kullanilmamasi gerekmektedir. 222 Kural olarak, is iliskisinde
isveren ve calisan arasindaki hiyerarsi ve bagimlilik iliskisi sebebiyle, hukuka
uygunluk temeli olarak acik rizaya dayanmak miimkiin olmasa da bu baslik altinda
deginildigi lizere agik rizanin gegerli olabilmesi amaciyla bazi tedbirlerin alinmasi

mumkindiir.

Ayrica eklemek gerekir ki, calisanlarin e-posta faaliyetlerinin godzetlenmesi,
calisanlarin iletisime gectigi tiglincii kisilerin kisisel verilerini de etkileyebilecektir.
Dolayisiyla, sirketlerin iiglincii kisilerin verilerini de goézeterek, gonderilen e-

postalarin icerigine veya alt kismina gozetleme faaliyetlerine iliskin bilgilendirici

221 Article 29 Working Party, “Opinion 8/2001”.
222 Article 29 Working Party “Working document:surveillance”.

)

223 Article 29 Working Party, “Working document:surveillance”.
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bir metin eklemesi veyahut internette yayimlayacagi sirket politikalarinda bu

durumun yer vermesi yerinde olacaktir.??

Tiirk Borglar Kanunu (TBK) madde 146 uyarinca, Tiirk is hukukunda 6ngoriilen
ihbar ve kidem tazminatlarina yonelik talepler 10 yillik bir zamanasimi siiresine
tabidir. Calisanlarin bu yondeki taleplerine dayanak olacak kisisel verilerin TBK’da

ongoriilen zamanagimi siliresine uygun olarak saklanmasi yerinde olacaktir.

Daha 6nce de deginildigi iizere 6zel hayatin gizliligi ve kisisel verilerin korunmasi
temel insan haklarindadir ve Anayasa ile giivence altina alinmistir. Dahasi
KVKK’nin amaci, kigisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak
tizere kisilerin hak ve 6zgiirliiklerini korumaktadir. Hig sliphesiz ki, ¢alisanlarin bu
temel hak ve ozgiirliikkleri isyerinde de devam etmektedir. Yukarida deginildigi
lizere, igyerinde igverenin menfaatleri ile ¢alisanlarin hak ve 6zgiirliikleri arasinda
denge kurulmasi ile ¢aligsanlarin isyerindeki 6zel hayatin gizliligi ve kisisel verilerin
korunmasi haklarinin siirlar1 belirlenebilir. Anayasa Mahkemesinin 24 Mart 2016
tarihinde verdigi bir kararda bu dengenin gerektigi sekilde degerlendirilemedigi ve
bu sebeple hatal1 bir sonuca ulasildig1 sdylenmelidir.??® Basvuru, 6zel bir sirket
calisaninin, kurumsal elektronik posta hesaplarinin igveren tarafindan incelenmesi
ve bdylece calisanin 6zel hayatina iliskin igerikler barindiran yazigsmalarin is
sozlesmesine, sirket temel yonetmeligine ve c¢alisan tarafindan verilen bilgi
giivenligi taahhiitnamesine aykirili oldugu gerekgesiyle is s6zlesmesinin igveren
tarafindan feshedilmesi hakkindadir. Mahkeme tarafindan degerlendirilen bilgi
giivenligi taahhiitnamesinde sirketin calisanlara haber vermeksizin, kendilerine
tahsis edilen iletisim cihazlarmi her zaman takip edebilecegi, yedekleyebilecegi
veya kullanim simirlamasi getirilebilecegi belirtilmistir. Sirketlerin calisanlara
tizerinde gozetleme faaliyetleri uygulayabilmesinin baglica kurallarindan biri
calisanlarin  gozetlemelerin  usul ve esaslar1 ile sirlart  hakkinda

bilgilendirilmesidir. Anayasa Mahkemesi de bilgilendirmenin gerekliligine ve

224 Kuner, s. 270.
225 Anayasa Mahkemesi, Omiir Kara ve Onursal Ozbek Basvurusu, 2013/4825, 24 Mart 2016.
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isverenin keyfi ve sinirsiz olarak 6zel hayatlarina ve hak ve ozgiirliiklerine
miidahalede bulunamayacagina deginmistir.??® Uyusmazliga konu bilgi giivenligi
taahhiitnamesi metni incelendiginde, verileri islemenin amacinin belirtilmedigi ve
taraflar arasindaki menfaatler dengesinin saglanmadigi goriilmektedir. Hukuka
uygunluk temeli olarak rizaya dayanilmigsa da, daha 6nce ele alindig1 tizere Avrupa
Birliginde yer edinen goriisler dogrultusunda calisanlarin agik rizast hukuka
uygunluk temeli olarak dayanilabilmesi igin, rizanin gergekten 6zgir iradeyle
verilmesi ve c¢alisanlara diledikleri zaman rizayr geri alma hakki taninmasi
gerekmektedir. S6z konusu taahhiitnamede, calisanin is iliskisi nedeniyle bask1
altinda kalmaksizin taahhiitnameyi imzaladigina dair bir hususun yer almadigi
anlagilmaktadir. Bu gibi riza beyanlar1 alinirken ¢alisanlarin 6zgiir iradesi ile onay
vermelerine imkan vermek amaciyla, ¢erceve metinlere imza atmalarini beklemek
yerine, ¢alisanlarin da aktif olarak onay mekanizmasina dahil olabilecekleri bir
sistemin olusturulmas1 yerinde olacaktir. Ornegin, gozetleme faaliyetlerini kabul
edip etmeme secenegini sunmak amaciyla her bir gozetleme faaliyeti ayri
kutucuklar halinde c¢alisanlarin onayina sunulabilecektir. Ayrica rizanin geri
alabilecegine dair imkana da yer verildigi goriilmemektedir. Dolayisiyla esasinda
caligan tarafindan imzalanan bilgi giivenligi taahhiitnamesinin is iliskisinde gegerli
olmadigi ve uyusmazlikta delil olarak kullanilamayacag: agiktir. Eklemek gerekir
ki, calisanlarin her zaman ve her sekilde gozetlenebilecegine dair ibareler gecerli
kabul edilmemeli, gozetlemesinin usul ve esaslar1 ile sinirlarinin mutlaka
belirtilmesi gereklidir. Dahasi verilerin ne kadar siire ile saklanacagi, kimlere

aktarilabilecegi gibi KVKK madde 10°da yer alan bilgilerin yer almadig: ve genel

22%6 “[gverenlerin keyfi ve smirsiz bir sekilde calisanlarin 6zel hayat alanlarma ve haberlesme
hiirriyetlerine yonelik miidahalelerde bulunabilmelerine izin veren diizenlemelerin, Anayasa’nin 11.
ve 12. Maddeleri kapsaminda kabul gérmesi miimkiin olmamakla birlikte, anayasal hak ve
ozgiirliikklerin sagladig1 giivencelere, kanunlara, uluslararasi sozlesmelere aykir1 olmayacak sekilde
isletmenin ticari gerekliliklerine ve disiplin anlayisina gore belirlenen kurallarin agik bir sekilde yer
aldig1 diizenlemelerin bulunuldugu ve bu diizenlemeler konusunda caliganlarin 6zellikle ¢alisma
saatleri icinde bir takim haklarimin kisitlanmasi ve kurallarin digina ¢ikilmamaya zorlanmasi
amaciyla tedbirler alinmast makul goriilebilir. Bu dogrultuda bir bilgilendirmenin ve uyarinin
yapilmadigr durumlarda, hak ve oOzgiirlikklerine bir miidahalede bulunulmayacagi hususunda
caliganlarin makul bir beklenti tagiyacaklarinin kabul edilmesi ve s6z konusu hak ve 6zgiirliiklerin
sagladig1 giivencelerden yararlandirilmas: gerekmektedir.”
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ilkelerin uygulama alani bulmadig1 goriilmektedir. Anayasa Mahkemesinin karar
tarihi itibariyle KVKK yiiriikliikkte olmadigindan Mahkemenin bu hiikiimleri
degerlendirmesi beklenemez ancak bu hiikiimler bundan sonraki uyusmazliklarda

g6z Oniinde bulundurulmalidir.

Isverenin kurumsal hesabi olsun veya olmasin dogrudan ¢alisanlarin elektronik
posta iceriklerinin denetlenmesi 6zel hayatin gizliligi ve kisisel verilerin korunmasi
hakkinmn ihlalini olusturur. Isveren, mesru menfaati geregince gdzetleme ve
denetleme faaliyetlerini yapabilme imkanina sahiptir ancak igerik denetlemeleri
gibi faaliyetlerin otomatik yollarla gergeklestirilmesi gerekmektedir. Somut olayda
ne yazik ki, igverenin otomatik yollarla yaptigr bir denetleme olmadigi gibi
igverenin, calisanlarin temel haklarin1 ihlal eden bir denetleme yapildigi
goriilmektedir. Mahkemenin “kurumsal e-posta hesaplarimin kisisel amaglarla ve
Temel Yonetmelik’'e uygun kullanilip kullanilmadigini dogrulamak amaciyla
basvurucularin yazismalarini inceleyen isverenin megru bir amag tasidigi ve
isveren tarafindan gerceklestirilen miidahalenin séz konusu mesru amagla 6l¢iilii
oldugu” degerlendirmesi yerinde bir karar olarak yorumlanamayacaktir. Anayasa
ile giivence altina alinan temel hak ve 6zgiirliiklerin ihlali incelenirken her iki
tarafin da menfaatleri arasinda denge kurulup kurulmadigi, c¢alisanin
taahhilitnameleri  imzalamada  Ozgiir  iradesinin  bulunup  bulunmadigi
degerlendirilmeksizin  bir sonuca ulasilmis olmasinin  hatali  oldugu

degerlendirmesine varilabilecektir.
VI. VERILERIN GUVENLiIGININ SAGLANMASI

Veri giivenligi, verilerin bulundugu sistemlere yetkisiz erisimlerin Onlenmesi,
verilerin gizlilik, bitiinlik ve kullanilabilirligine zarar vermek i¢in yapilan
miidahalelere kars1 tedbirlerin almmasidir.??” KVKK’nin 12. maddesi uyarinca
sirketlerin; (1) verilerin hukuka aykir1 olarak islenmesini onlemek, (ii) verilere
hukuka aykir1 olarak erisilmesini 6nlemek ve (iii) verilerin muhafazasini saglamak

amaciyla uygun giivenlik diizeyini temin etmeye yonelik her tiirlii teknik ve idari

227 Henkoglu, s. 36.
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tedbiri alma yikimliligi bulunmaktadir. Sirketler, verilerin giivenliginin
saglanmas1 amaciyla gerekli tedbirlerin alinmasi konusunda gerek sirket i¢inde veri
isleyenlerle, gerek disaridan {iriin/hizmet tedarik ettigi ve veri isleyen tigiincii kisi
gercek veya tiizel kisilerle miistereken sorumludur. Ek olarak veri sorumlusu,
KVKK hiikiimlerinin uygulanmasini saglamak amaciyla gerekli denetimleri
yapmak veya yaptirmakla ylikiimliidiir. Ancak KVKK’da hangi teknik ve idari
tedbirlerin alinmas1 gerektigine dair kosul ve sartlar veyahut bir standardizasyon
mekanizmas1  dlizenlenmemistir. ~ Sirketlerin ~ veri  giivenligine  iliskin
yikiimliiliiklerinin kanuna uygun olarak yerine getirilip getirilmediginin

denetlenmesi amaciyla hiikmiin kapsaminin belirlenmesine ihtiya¢ duyulmaktadir.

95/46/EC sayil1 AB Veri Koruma Direktifinde de benzer sekilde veri giivenligine
iligkin gerekli tedbirlerin alinmasina dair genis ve belirsiz bir hiikkiim

bulunmaktadir??®

ve bu sebeple AB iilkelerinin hitkkmii ¢ok farkli sekillerde ig
hukuklarma uyarladigi gériilmektedir.??® Hatta Avrupa Birligi Komisyonu 2006
yilinda bir ¢alisma dokiimaninda giivenlik tedbirlerine dair tiiye iilkelerde

yeknesaklik bulunmadigindan dolayr memnuniyetsizligini dile getirmistir.2%

AB Genel Veri Koruma Regiilasyonu ile veri giivenligine iligkin yeni bir sistem
benimsenmis olup sertifikasyon metodunun uygunlugu taninmistir. Regiilasyon
uyarinca, gercek kisilerin hak ve 6zgiirliiklerinin 6nem derecesi ve risk ¢esitlerinin
yaninda ve teknolojinin geldigi son nokta, uygulama masraflar1 ve islemenin
dogasi, kapsam1 ve amaglar1 dikkate alinarak, veri sorumlular1 ve veri igleyenler,
olas1 risklere uygun olarak uygun teknik ve idari énlemleri almakla yiikiimliidiir.?3!
Veri sorumlusu ve veri igleyenler agsagidaki dnlemlerden uygun olanlarini yerine

getirmelidir:

228 95/46/EC sayili AB Veri Koruma Direktifi, md. 17.
229 Kuner, s 289.

230 European Commisson, Commisson Staff Working Document, Communication from the
Commisson on the Review of the EU Regulatory Framework for electronic communications
networks and services, COM (2006) 334 final, 2006, s. 28-29.

231 AB Genel Veri Koruma Regiilasyonu, md. 32.
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- Kisisel verilerin takma adli veri haline getirilmesi®*?

veya sifrelenmesi,

- Verileri isleme sistemlerinin ve hizmetlerin gizliliginin, biitiinliigiiniin ve
saldirilara kars1 giivenliginin saglanmasi,

- Fiziksel bir olayin veya teknik bir arizanin meydana gelmesi halinde kisisel
verilerin yedeklenmesi ve verilere zamaninda ulagilmasinin saglanmasi.

- Islemenin giivenligini saglamak amaciyla alinan teknik ve idari nlemlerin
efektif olarak uygulanmasimi saglamak amaciyla diizenli olarak testlerin,

kontrollerin ve degerlendirmelerin yapilmasi.

Uygun giivenlik diizeyi belirlenirken 6zellikle depolanan, aktarilan veya herhangi
bir sekilde islenen verilere izinsiz olarak ulasilmasi, verilerin izinsiz olarak
aciklanmas1 ve verilerin hukuka aykir1 olarak tahrip edilmesi riskleri géz 6niinde
bulundurulmalidir.  Regiilasyonda, veri  giivenligine iligkin  Ongoriilen
yikiimliliiklerin yerine getirildigini gostermek amaciyla 40. maddesi ile
diizenlenen kurallara®®® ek olarak 42. maddesinde diizenlenen sertifikasyon
mekanizmasinin da kullanilabilecegi diizenlenmistir. Ayrica, veri sorumlusu ve veri
isleyenin, kisisel verilere erisimi olan gergek kisilerin veri sorumlusu veya veri
isleyenin talimatlarina aykir1 olarak verileri islemeyecegine dair gerekli 6nlemleri

almas1 gerekmektedir.

AB Regiilasyonunda tanimlanan sertifikasyon sistemi, géniilli bir sistemdir ve
Regiilasyon’a uyum siirecinde veri sorumlularinin veya veri isleyenlerin
sorumluluklarimi herhangi bir sekilde azaltmaz. Sertifikalar, Regililasyonun 43.
maddesinde tanimlanan organlar tarafindan veya yetkili veri otoritesi tarafindan
diizenlenecek ve tiim Avrupa Birligi lilkelerinde gegerli olacak sekilde Avrupa Veri

Koruma Miihriinii beraberinde getirecektir. Sertifika, en fazla 3 yil siireyle

232 Takma adli veri kullanimi (pseudonimised data), kisinin belirlenebilmesini zorlastirmak
amaciyla, kisiye ait isim ve diger belirlenebilir tiim karakterlerin bir sembolle yer degistirmesini
ifade eder.

233 Sirketleri temsil eden birlikler veya diger organizasyonlar tarafindan sirketlerin sektor spesifik
Ozellikleri g6z oOniinde bulundurularak Regiilasyona uygun olarak faaliyetlerini yerine
getirebilmeleri i¢in hazirlanan ve veri koruma otoritesinin onayindan gecerek yayimlanan kurallar
biitlini.
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diizenlenebilecek ve kosullar devam ettigi middetce yenilenebilecek veyahut

kosullar artik olusmadig takdirde iptal edilebilecektir.

KVKK madde 12 uyarinca, veri sorumlulari ve veri isleyenler, gérevleri sirasinda
ogrendikleri kisisel verileri KVKK hiikiimlerine aykir1 olarak iiclincii kisilere
aciklayamaz ve isleme amaci disinda kullanamaz. Bu yiikiimliiliik, gorevlerinden

ayrilmalarindan sonra da devam eder.

Islenen kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi
halinde, yani herhangi bir veri ihlali yagsandig1 takdirde, veri sorumlusu bu ihlali en
kisa siirede veri siijelerine ve Kurula bildirmekle yiikiimlidiir. Kurul gerekmesi
halinde bu durumun, kendi internet sitesinde ya da uygun gorecegi baska bir
yontemle ilan edilmesine karar verebilir. Bildirim ylikiimliiliigiiniin amac1 veri
slijesinin ugrayabilecegi zararlarin 6nlenmesidir. Veri ihlalinin ve ihlalin muhtemel
sonuglarinin bildirilmesi, veri slijesinde meydana gelebilecek olumsuz sonuglar1 en
aza indirgemektedir. (veri siijesinin bu durumda haberdar olmasi gerekir ki gerekli
onlemleri kendi tarafindan alabilsin, 6rnegin gerekiyorsa sifrelerini degistirilsin.)
Veri ihlalinin miimkiin olan en kisa siirede veri siijelerine bildirilmesinde zaman
yonetimi ¢ok Onemlidir. Bu sebeple, sirketlerin veri ihlali meydana geldiginde
gecikmeksizin  gerekli  bildirimleri  yapabilmesi i¢in sirketici  gilivenlik

politikalarinin olusturulmasi 6nem arz etmektedir.?3

Sirketler KVKK uyarinca hukuka uygun bilgi islenebilmesini saglamak,
yiikiimliiliiklerini yerine getirmek ve bilgi glivenligi politikalar1 uyarinca bilgilerin
giivenligini saglayabilmek amaciyla sertifikasyona bagsvurabilir. Sertifikasyon
zorunlu degildir ancak miisterilerin  giivenligini kazanmak amaciyla
basvurulabilecek bir yontemdir. Kanunda su an i¢in herhangi bir sertifikasyon
mekanizmas1 diizenlenmemistir. Ancak ¢ikartilacak ikincil mevzuat ile

ongoriilebilecektir.

Kisisel verilerin giivenligi donanim ve yazilimlara iliskin alinacak dnlemlerin yani

sira girketici kurallarin olusturulmasimi da gerektirir. Sirketler veri giivenligini

234 Kjareum, s. 97.
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saglamak amaciyla veri giivenligi politikalar1 olusturabilir. Veri giivenligi
politikalariin ~ olusturulmasinda kanuni diizenlemelerin dikkate alinmasi
gerekmektedir. Veri koruma kanunlari, kisisel verilerin hangi usul ve esaslarda
islenmesi ve saklanmasi gerektigine iliskin en kapsamli diizenlemelerdir.?® Veri
giivenligine iliskin etkin Onlemlerin alinabilmesi i¢in bir veri gilivenligi
politikasinin olusturulmasi gerekir. Uluslararasi standartlar ¢ergevesinde yapilan
denetimlerde veri giivenligi politikalarmin sorgulandig1 goriilmektedir.?®® Veri
giivenligi politikasinda sirket yonetiminin veri giivenligine bakis agist bulunur ve
giivenligin yerine getirilmesi amaciyla sirketin yerine getirmeye karar verdigi
adimlar belirtilir  (6rnegin, sirketin  bilisim sistemleri veri  giivenligi
mekanizmalarinin yilda ii¢ kere denetlenmesi vb.) Sirketler veri giivenligi

politikalarinda asagidaki hususlara yer verebilecektir:

- Veri giivenligine iligskin calisanlara bilgi verilmesi ve ¢alisanlarin gizlilik
yikiimliligi  dahil olmak {izere kanun kapsamindaki diger
yiiktimliiliikleri,

- Acik ve anlasilabilir sekilde olmak {iizere verilerin islenmesine ve
aktarilmasina iliskin kurallar ve bu hususlara iliskin gérev dagilim,

- Verilerin sadece yetkili kisilerin talimatlar1 dogrultusunda islenebilecegi,

- Verilerin yer aldig1 donanim ve yazilimlara sadece yetkili kisilerin erigim

saglayabilecegine iliskin kurallar.23’

Hukuki diizenlemeler ve alinan teknik ve idari tedbirler uygulamaya doniismedigi
stirece kisisel verilerin etkin bir sekilde korunmasi saglanamaz. Alinan teknik ve
idari tedbirlerin islerliginin tespit edilebilmesi i¢in belirli araliklarla i¢ ve dis
denetimlerin gerceklestirilmesi gerekmektedir.?®® Sirket dokiimanlarmin ve bilgi
giivenligi politikalarinin yeterlilik denetimleri ve sirkette uygunsuzluk olup

olmadiginin (6rnegin, ¢alisanlarin masalarinda erisimi bulunmayan Kkisilerin

2% Henkoglu, s. 20.
2% Henkoglu, s. 35.
237 Kjareum, s. 95, 96.
238 Henkoglu, s. 92,93.
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ulasabilecegi sekilde muhafaza edilen veri var m1 vb.) denetlenebilmesi amaciyla

asagidaki denetim tiplerinden yararlanmak miimkiindiir.

- I¢ Denetim; Sirketin kendisi tarafindan yapilan denetimi ifade eder. I¢
denetim i¢in i¢ kontrol ekibi kurulabilir. Ornegin, IT departmani i¢inde ve
i¢ denetciden bagimsiz olarak.

- Dis Denetim; Y0Onetim sisteminin islevselliginin kontrol edilmesi amaciyla
gergeklestirilebilir. Organizasyonun kendisi tarafindan yapilabilecegi gibi
disaridan destek de alinabilir. Ancak sirketici departmanlarin kendi
departmanini denetlemesi miimkiin olmayacaktir, baska bir departman
tarafindan denetlenmesi gerekir.

- Sertifikasyon; Bagimsiz organizasyonlar tarafindan saglanan sertifikasyon

® Kisisel verilerin korunmasi ile ilgili

yontemlerine basvurulabilir.?
International Standardization Organization (ISO) tarafindan sunulan
sertifikasyon segenekleri mevcuttur. Bilgi Giivenligi Yonetim Sistemi
(Information Security Management Systems (ISO 27001:2009)), Risk?%
Yénetim Standardi (Risk Management (ISO 31000)), Is Siirekliligi
Standardi (Business Continuity Managament Systems ISO 22301;2012),
Kisisel Bilgi Yonetim Standardi (Personel Information Management

System (BS 10012:2009))?**

239 Standartlar, Edward Deming tarafindan gelistirilen bir model olan Deming Cycle ‘PVCA’ yani;
planla — gerceklestir — eksiklik var m1 kontrol et — 6nlem al- eksikliklerin tekrar olmamasi igin
onlemleri planla — gergeklestir — kontrol et ¢ergevesinde olusturulur.

240 Risk, bir hedefin gergeklesmesine etki edecek olaylarin olugma olasilig1 olarak tanmimlanabilir.
Risklerin tanimlanmasi, analiz edilmesi ve gruplandirilmasi gereklidir. Neticede risk mevcut olabilir
ancak riskin gerceklesme olasiligr diisiiriilebilecek, riskten kaginilabilecek veya risk transfer
edilebilecektir (6rnegin; sigorta yaptirarak maddi kaybin baska bir firmaya transfer edilmesi gibi).
Herhangi bir sekilde sunulan hizmetler kesintiye ugrarsa sirket maddi kayiplar, hukuki yaptirimlar
ve itibar kaybi ile karsi karsiya kalabilecektir. Bu nedenle is etki analizi yapilmasi Oonem
tagimaktadir. bkz. Henkoglu, s. 19, 155.

241 Kisisel veriler, dijital ortamda, kagitlarda, arsivlerde, e-maillerde kisacasi sirketin her yerindedir.
Uluslararasi gerekliliklere uyum saglamak amactyla bir kayit yonetim sistemi kurulmali ve bununla
birlikte kisisel veriler {izerinde is etki analizi yapilmalidir. AB Genel Veri Koruma Regiilasyonu
md. 35 ile is etki analizi (data protection impact assesment) yapilmasi dngoriilmektedir.
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Kisisel verilerin gilivenliginin saglanmasinda, calisanlara belirli araliklarla
egitimlerin verilmesi, diizenli olarak i¢ ve dig denetimlerin saglanmasi, sizma
(penetration) testlerinin yapilmast ve giivenlik miihiirleri diger 6nemli

faktorlerdendir.?42

Veri giivenliginin saglanabilmesi i¢in bir diger gerekli unsur gizliliktir. Veri
sorumlusu ve veri isleyenler dahil olmak {izere herkesin gizlilik yiikiimliliigi
altinda bulunmalar1 gerekmektedir. Ornegin, sirketin bir ¢alisandan miisteri
oldugunu soyleyerek sigorta sdzlesmesi hakkinda telefon araciligiyla bilgi talep
eden birine direkt olarak bilgi vermesi veri ihlaline sebep olabilir. Calisanlarin
gizlilik yiikiimliiligi altinda olmalari, verilerin agiklanmadan 6nce en azindan
minimumum giivenlik dnlemlerinin almmasini gerektirir. Ornek olayda, ¢alisan bu
yiikiimliiliiglinti, miisterinin kayitlarinda yer alan telefon numarasina geri doniis
yaparak yerine getirebilecektir. Gizlilik yiikiimliligii veri sorumlusu ile veri

isleyenler arasinda akdedilecek bir sézlesme ile diizenlenebilecektir. 24
VII. SIRKETIN AKDETTIiGi SOZLESMELERIN INCELENMESI

Sirketlerin {iglincii kisilerden hizmet tedarik etmeye yonelik olarak akdettigi veya
kisisel verilerin islenmesine yonelik hiikiimler igeren sozlesmeleri Kanuna uyumiu
hale getirme gereksinimi ortaya c¢ikmistir. Bu kapsamda sirketler, mevcut
sozlesmelerini de gozden gegirerek ve kisisel verilerin korunmasina dair hiikiim
bulunmayan sozlesmeleri yeniden akdedecek veya ek protokoller ile bu hiikiimlerin
sozlesmeye dahil edebilecektir. Birlesik Krallik Veri Koruma Otoritesi (ICO)
disaridan hizmet alinmasina iliskin sozlesmelerin kisisel verilerin korunmasi
hukuku ile uyumlastirilabilmesi icin bir rehber yayimlamistir.?** Rehber uyarinca,
sirketler sozlesmelere asagidaki hiikiimlerin dahil edilmesini

degerlendirebilecektir:

242 Kjareum, s. 96; Henkoglu, s. 38.
243 Kjareum, s. 98.

244 UK Information Commissioner, ‘Data Protection Good Practice Note: Outsourcing — a guide for
small and medium-sized businesses’ 2006.
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- Hangi tarafin veri sorumlusu, hangi tarafin veri isleyen oldugunun
belirlenerek, bu sifatlarin acikca belirtildigi bir hiikiim. Ornegin; ‘Isbu
Sozlesme kapsaminda Kisisel Verilerin Korunmasi Kanunu uyarinca, ‘X
Anonim Sirketi” veri sorumlusu, hizmet tedarik eden ‘Y Anonim Sirketi’
ise veri isleyen sifatina haizdir.’

- Ver isleyenin, verileri yalnizca veri sorumlusunun/miisterinin talimatlari
dogrultusunda islemekle yiikiimlii oldugu ve verilerin islenme amaclarini
yalnizca veri sorumlusunun belirleyebilecegine dair hiikiim,

- Kisisel verilerin sézlesmenin amaci ile sinirlt olarak islenebilecegi, li¢iincii
kisilere aktarilmayacagina dair hiikiim,

- Veri isleyenin verilerin giivenligine dair gerekli teknik ve idari 6nlemleri
almakla sorumlu olduguna dair hiikiim ve eger taraflar arasinda alinmasi
gereken Onlemler konusunda mutabik kalinmigsa bu Onlemlerin neler
oldugu,

- Veri islemenin ve veri aktarimin hukuka uygunluk temelinin neler oldugu,

- Veri isleyenin hizmetlerin ifas1 sirasinda alt yiiklenici kullanacak olmasi
halinde, dncesinde veri sorumlusunun yazili onayinin alinmasi veya veri
sorumlusuna bildirim yapilmasi, kisisel verilerin korunmasina dair
hiikiimlerin alt yiiklenici tarafindan yerine uyulmasinin saglanacagina dair
hiikiim,

- Veri sorumlusuna/miisteriye diledigi takdirde kisisel verilerin korunmasina
dair hiikiimlerin yerine getirilip getirilmedigine ve gerekli giivenlik
onlemlerinin alinip alinmadigina dair uygun denetimlerin yapilmasi hakki,

- Sozlesmenin sona ermesinden sonra, kisisel verilerin veri sorumlusuna/

miisteriye iade edilecegi veya imha edilecegine dair hiikiim. 2%°

245 Kuner, s. 306.
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VIII. KISISEL VERILERIN SILINMESI, YOK EDILMESi VEYA ANONIM
HALE GETIRILMESI

Kisisel verilerin ilgili mevzuatta 6ngoriilen veya islendikleri amag igin gerekli olan
siire kadar muhafaza edilmesi ilkesi geregince, veriler gerekli olan siireden daha
fazla saklanamaz. Veri sorumlusu mevzuatta dngdriilen veya islenme amaci igin
gerekli olan siire sona erdikten sonra veya gerekli amag ortadan kalktiktan sonra
saklamaya devam etmek isterse, veriler anonim hale getirilmelidir.

Daha once ele alindigi tizere anonim hale getirilen veriler KVKK kapsamina dahil
degildir ancak geri dondirilemeyecek sekilde anonim hale getirilmesi
gerekmektedir, aksi takdirde anonim hale geldigi kabul edilmez.

KVKK’ya uyum ¢ergevesinde, sirketler KVKK’nin yiiriirliik tarihi 6ncesinde elde
ettigi ve hukuka uygunluk temeli bulunmayan, saklanmasi igin gerekli bir amag
bulunmayan veya saklanma siireleri sona eren verileri silmekle, yok etmekle veya
anonim hale getirilmekle yiikiimlidir. KVKK gecici madde 1/(2) uyarinca;
Sirketler, KVKK’nin yayimi tarihinden 6nce islenmis olan kisisel verileri, yayimi
tarihinden itibaren iki yil iginde, diger bir deyisle 7 Nisan 2018 tarihinde kadar
KVKK hiikiimlerine uygun hale getirilmekle ve kanuna aykir1 oldugu tespit edilen
kisisel verileri derhal silmek, yok etmek veya anonim hale getirmekle yiikiimliidiir.
Ayni hiikiim ile, KVKK’nin yayimu tarihi 6ncesinde hukuka uygun olarak alinmis
olan rizalarin bir yil igerisinde aksine bir irade beyaninda bulunulmadig takdirde
Kanuna uygun olarak kabul edilecegi diizenlenmistir. Belirtmek gerekir ki, hiikkiim
uyarinca dnceden alinan riza beyanlarinin gegerli olabilmesi igin, veri siijelerinin,
kisisel verilerinin islenmesi konusunda riza beyanm verdikleri ve bu rizaya bir yil
icinde itiraz edebilecekleri hakkinda bilgilendirilmeleri gerekir. Aksi takdirde
hiikiim uygulama alan1 bulmayacaktir. Hi¢ siiphesiz ki, riza beyanina itiraz hakki
oldugunu bilmeyen veri siijesinin 6nceden verdigi rizasinin hukuka uygun oldugu
kabul gérmeyecektir.

KVKK madde 7/(2) uyarinca, kisisel verilerin silinmesi, yok edilmesi veya anonim
hale getirilmesine iliskin diger kanunlarda yer alan hiikiimler saklidir. Kisisel
verilerin silinmesine, yok edilmesine veya anonim hale getirilmesine iliskin usul ve

esaslar ise yonetmelikle diizenlenecektir.
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KVKK’da ve AB veri korumasi mevzuatinda anonim hale getirme tekniklerine
iligkin bir diizenleme yer almamaktadir. Bu eksikligi giderebilmek ve anonim hale
getirme metotlarin giivenilirligini tespit etmek adina Madde 29 Calisma Grubu
2014 tarihinde bir goriis yayimlamistir.?*® Calisma Grubu’nun goriisii uyarinca,
sirketler anonim hale getirme tekniklerine karar vermeden once ii¢ ¢esit riski goz

Oniinde bulundurmalidir.

- Secip Ayirma (Singlig Out); veri siijesinin kimligini tespite yarayan
bilgilerin ayristirilma riskini ifade eder. Riskin bulunmasi durumunda her
ne kadar agiga c¢ikan verilerin gilivenilirligi siipheli olsa da kisisel veri
sijesini belirlenebilir kilan kisisel verilerin agiga ¢ikartilabilme ihtimali
mevcuttur.

- Baglanti Kurabilirlik (Linkability); bir veri siijesi veya bir grup veri
sujesine ait en az iki kaydin iliskilendirilebilmesi (gerek ayni gerekse iki
farkl veri kiimesinde yer alan verilerin iligkilendirilebilmesi dahil) riskini
ifade eder. Ornegin, ses gibi kisisel veriler. Anonim hale getirilen verilere
bir saldir1 olmast halinde, saldirtyr gergeklestiren, iki verinin ayni grup
bireyle iliskili oldugunu tespit edebiliyor ancak hangi veri siijesine ait
oldugunu tespit edemiyorsa, anonim hale getirme teknigi ‘singlig out
riskine dayanikli olmasina ragmen, linkability riskine dayanakli olmayacak
sekilde degerlendirilecektir.

- Cikarim (inference); tek bir olasilik ile bir 6zniteligin diger 6znitelik

kiimelerindeki degerlerinden degerini ortaya ¢ikarma ihtimali.

Caligma grubu anonim hale getirme teknikleri ile risklere kars1 dayanikli ve zayif

noktalarin bir tablo ile gostermistir.

246 Article 29 Working Party, Opinion 05/2014 on Anonoymisation Techniques, 10/04/2014.

120



Tablo 1

No. | Anonim Hale | Singling  Out | Linkability Inference
Getirme Teknigi (Secip Ayirma) | (Baglanti (Cikarim)
Riski Var mi? Kurabilirlik) | Riski  Var
Riski Var | m?
mi?
1.| Pseudonymisation Evet Evet Evet
(Takma Adhi Veri
Kullanimi)
2.| Noise Addition | Evet Olmayabilir Olmayabilir
Y Ontemi
3.| Substitution (Yerine | Evet Evet Olmayabilir
Koyma ile Sifreleme)
4. Aggregation veya K- | Hayir Evet Evet
anonymity Yontemi
5.| L-diversity Yontemi | Hayir Evet Olmayabilir
6.| Differential Privacy | Olmayabilir Olmayabilir Olmayabilir
(Ayrimasl
Mahremiyet)
7.| Hashing (Ozetleme) | Evet Evet Olmayabilir
/tokenization
(Anahtarlama)
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Kaynak: Article 29 Working Party, Opinion 05/2014 on Anonymisation Techniques,
10/04/2014

Sirketler verileri anonim hale getirme teknigine karar verirken bu tablodan
yararlanabilecektir. Her haliilkarda somut olaya gore karar verme gerekliligi

belirtilmelidir.
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SONUC

“’Kisisel Veri’’ giiniimiizde yeni bir para birimine doniigsmiis ve hatta tiim diinyanin
ugruna savaglar verdigi petrol kadar degerli hale gelmistir. Farkli sektorlerden
sirketler veri ekonomisine katilmakta ve verileri sadece daha iyi ve hizli kararlar ile
maliyet tasarrufu i¢in degil, ayn1 zamanda miisterilerine veriye dayali yeni iiriin ve
hizmetler sunmak i¢in de kullanmaktadir. Hig¢ siiphesiz ki, verileri dogru
kullanabilen ve bu alanda Onciiliilk eden sirketler amaclarini basarili bir sekilde

gerceklestirebilecektir.

Sirketlerin verileri kullanirken g6z 6niinde bulundurmasi gereken en 6nemli unsur
hukuki diizenlemelerdir. Kisisel verilerin korunmasi hakkinda sirketlerin uymalari
gereken usul ve esaslarin belirlendigi Kisisel Verilerin Korunmasi Kanunu
Tiirkiye’de 2016 yilinda yiiriirliige girmis olup, diinya takviminin oldukga gerisinde
kalmistir. Sirketlerin miimkiin olan en kisa siirede Kanuna uyum caligsmalarina
baslamalar1 ve Kanunun gerekliliklerini yerine getirmek amaciyla teknik ve idari
Onlemleri alarak sistemsel degisiklikleri yerine getirmeleri gerekmektedir.
Unutulmamalidir ki, Kanuna uyum siirecine iliskin ¢aligmalar tek bir sefere mahsus
olmayip siireklilik arz etmektedir. Bu nedenle sirketlerin tiim veri siireglerini
icerecek sekilde kapsamli degisikliklerden ve bu degisikliklerin getirecegi mali
kiilfetlerden kagimmamalar1 yerinde olacaktir. Aksi takdirde uzun vadede idari
yaptirimlar, para cezalar1 ve veri siijelerinin tazminat taleplerinin yaninda itibar

kaybi ile de kars1 karsiya kalmalar1 kaginilmazdir.

Belirtmek gerekir ki, Kanuna uyum siiresinde en 6nemli faktor farkindaliktir.
Kisisel verilerin korunmasi hakkinda farkindalifin saglanmasi amaciyla,
sirketlerde karar almaya yetkili organlarin ve kilit gorevlerde bulunan kisilerin
Kanun ve Kanunun getirdikleri konusunda bilgilendirilmesi, bilgilendirme
yapilirken sadece Kanunda diizenlenen yaptirimlar hakkinda degil, kisisel verilerin
hukuka uygun olarak kullanilmasinin gereklilikleri hakkinda da bilgilerin

saglanmas1 umut edilmektedir.
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Kanuna uyum c¢aligmalar1 sirasinda sirketlere rehberlik etmesi amaciyla bu ¢aligma
hazirlanmis olup, Kanun hakkinda temel bilgiler, kisisel verilerin islenme sartlari
ve aktarilmasina iligkin kurallar ile uyum siirecinde sirketlerin atmasi gereken

adimlar ele alinmistir. Calisma ile gelinen sonugta;

- Kanunda diizenlenen tiim yilikiimliiliiklerin yerine getirilmesinde genel
ilkelerin g6z 6niinde bulundurulmast,

- Mesru menfaat hukuka uygunluk temeline dayanmadan 6nce menfaatler
dengesinin temin edilmesi,

- Kigisel veri taniminin dar yoruma tabi tutularak tiizel kisilerin tamamen
kapsam disinda birakilmamasi,

- Veri sorumlularinin her bir somut olaya uygun hukuka uygunluk temeline
dayanmalari, tim durumlarda “’agik riza’> temeline dayanmaktan
kacinmalari,

- Aydmnlatma yiikiimliiliginiin 6nemine binaen, veri siijelerinin acik ve
anlasilabilir bir ifade ile bilgilendirilmeleri ve Kanunda 0Ongoriilen
haklarinin yerine getirilebilmesi amaciyla uygun mekanizmalarin
saglanmasi,

- Sirket i¢1 kurallar biitiiniiniin (binding corporate rules) Kurulun onayindan
geegmek sarti ile uygulama alani bulmasi,

- Veri sorumlusu sifatinin sirket i¢inde olusturulan veri koruma komitelerine
devredilmesi yonteminin uygulamada benimsenmemesi,

- Veri sorumlulan siciline kayit yiikiimliligiine iliskin usul ve esaslarin
sirketlere ek kiilfet getirmeyecek agiklikta diizenlenmesi ve uygulama alan
bulmasi,

- Veri giivenligine iliskin gerekli giivenlik tedbirlerinin alinmasi ve kisisel
verilerin korunmasi ile veri gilivenligi hakkinda c¢alisanlara uygun

egitimlerin saglanmas1 umut edilmektedir.

Calismada mehaz AB hukukunun irdelenebilmesi amaciyla, AB veri koruma
mevzuati, mahkeme kararlar1 ve AB {liye iilkelerinin veri koruma otoriteleri ile

Calisma Grubunun goriislerine yer verilmistir. Kanunun 95/46/EC sayili AB Veri
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Koruma Direktifi ile paralel diizenlemelere sahip oldugu goriilmekle birlikte s6z
konusu Direktifte mevcut eksikliklerin giderilmesi ve Direktifin giiniimiiz
teknolojisine uyarlanmasi1 amaciyla diizenlenen AB Veri Koruma Regiilasyonu ile

getirilen degisikliklerin ne yazik ki dikkate alinmadig1 anlagilmaktadir.

Kanunda 6ngoriildiigii iizere pek ¢ok alanda detayli usul ve esaslarin belirlenmesi
yonetmeliklerin ¢ikartilmasina baghidir. Yonetmeliklerin yam1 sira Kurulun
faaliyetlerine baslamasi ve mahkeme kararlar1 ile uygulamanin sekillenmesi
beklenmektedir. Isbu ¢alismanin yapildig1 sirada Kanunda 6ngériilen yonetmelikler
heniiz yayimlanmamis ve Kurul faaliyetlerine baslamamustir. Ileriki zamanlarda
tim bunlarla birlikte glincel bir ¢aligmanin ortaya konulmasma ihtiyag

duyulacaktir.
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