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OZET

Internetin ortaya cikmasi ile yararlarindan faydalamlmaktadir. Ancak
internetin zararlar1 da mevcuttur. Internet, diinya dengelerini degistirmektedir.
Internet, siber saldirilara ve siber savaslara aracilik eden bir alan olmustur. Siber
saldirilar, tilkelerin ulusal ve ekonomik giivenligini sarsmaktadir. Siber savaglar 5.
boyutta yapilmaktadir. Bu calismada siber silahlar ile siber saldirilar ve siber

savaslarin etkileri islenmistir. Siber giivenlik 6nlemleri i¢in ¢ézlimler dnerilmistir.

ABSTRACT

With the emergence of the Internet is utilized benefits. However, the
Internet is also available in losses. Internet, shifting the balance of the world.
Internet, cyber attacks and cyber warfare have been receiving an intermediary.
Cyber attacks, undermines countries' national security and economic security. 5
cyber wars size maintained. In this study, the effects of cyber weapons and cyber

attacks and cyber warfare processed. Recommended solutions for cyber security

measurces.
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§ 1. GIRIS
20. yiizyilda bilgisayarin ve internetin ortaya ¢ikisi ile iilkelerin savas,
saldirt ve savunma teknikleri degisiklik gostermistir. Internetin gelisimi tarihi
seyrinde Oncelikle askeriyede kullanilmistir. Askeriyeden sonra ticarette
kullanilmis ve kisisel kullanima kadar yaygimlasmistir. Simdi her evde bir veya

birkag bilgisayar bulunmaktadir.

Kamu ve 6zel kuruluslar, tiim faaliyetlerini kolaylastirmak, hizlandirmak
ve etkinlestirmek i¢in miimkiin oldugunca hizli bir sekilde bilisim teknolojilerini
Oziimseyip uyarlayarak yayginlastirilmalarini saglamaktadir. Hayatimizin her

alaninda biligim sistemlerine dair kolayliklardan faydalanilmaktadir.

Internetin kisisel kullanimda faydalanilmasina baslanmasiyla, kendi i¢inde
yeni bir lisan olusturmustur. Hacker olarak bilinen bilgisayar korsanlari,
bilgisayar programlarina vakif, yetenekli kisiler olarak internetin gizemli
diinyasin1 aralamis ve internet araciliyla neler yapilabilecegini gdstermislerdir.
Bilgisayar korsanlarinin, hacking islemlerinde hedef kimi zaman tekil bir internet
kullanicisi, kimi zaman ise sirketler veya {ilkelerin 6nemli kurum ve kuruluslari
olmustur. 1990’11 yillarda ilk hacking islemleri kisisel menfaatler i¢in yapilirken

simdi ise iilkeleri tehdit eden bir siber silah haline gelmistir.

Degisen diinya degerleri arasinda ilk sirayr alan bilgiyi, koruma ve
muhafaza etme bicimi de degisiklik gostermistir. Elektronik ortama entegre olan
bilgiyi korumak i¢in de elektronik ortam muhafazasi gerekmektedir. Gizlilik arz
eden sirket sirlarinin sanayi casuslari araciligiyla rakip sirketlerce ele gegirilmesi

maddi zarara sebep olmaktadir.

Gizli sistemlere, sistem agiklarindan faydalanarak sizan ve onemli sirlari
ele geciren hackerlar artik birer siber savasgr olarak devlet adina caligmaktadir.
Siber saldirilarla devlet sirlar1 ve devlet savunma sisteminin diger {ilkelerce ele

gecirilmesi ise devlet savunma sisteminin birer pargasi haline gelmistir.



Bu ¢alisma internetin gelisim siireci i¢inde hayatimiza kattig1 degerleri ve
sorunlar1 ortaya koymaktadir. Sivil hacker gruplarimin faaliyetleri sonucunda
toplum hayatma etkileri ve zararlari incelenecektir. Internetin nasil bir silaha
dontstiiriilerek, siber savas tehdidi oldugu sorgulanacaktir. Giiniimiize kadar
yaganan siber savaglarda, ne tiir siber silah uygulamalarmin kullanildigr ve
savaslara olan etkisine dikkat cekilecektir. Calismada diinya iilkelerinde ve
tilkemizde siber tehdide kars1 gelistirilen siber giivenlik stratejileri incelenecektir.
Siber savaglarda kritik altyapilarin 6nemi vurgulanarak, korunmasi i¢in ¢oziim

Onerileri sunulacaktir.

§ 2. SIBER ORTAM KAVRAMLARI

Avrupa Birligi (AB) tarafindan kurulan, Avrupa Ag ve Bilgi Gilivenligi
Ajans1 (ENISA-European Network and Information Security Agency) nin Mayis
2012’de yayinladigr Ulusal Siber Giivenlik Stratejileri raporuyla tavsiyelerde
bulunmustur. Siber giivenligin saglanmasinin, hem ulusal hem de uluslar arasi
diizeyde devletin, is diinyasinin ve toplumun ortak sorunu haline geldigini belirten
raporda AB’ye, AB’ye iiye olan ve iiye olmayan iilkelere ulusal siber giivenlik

stratejilerini belirlemelerini tavsiye etmistir.

AB, 07/02/2013 tarihinde AB’nin siber glivenlik stratejisini belirlemis ve
ayni1 tarihte Avrupa Komisyonu, birlik genelinde ortak bir ag ve bilgi glivenliginin
(NIS-Network and Information Security) saglanmasina iliskin tedbirlere dair

direktif teklifi yaymlamistir.

Bilgisayar, internet ve cep telefonlarinin kullanimi, biligim sistemlerindeki
hizli gelisimi takip etmek, insanlar tarafindan yayginlasmistir. Bilisim sistemleri,
kamu kurumlarina ilave olarak enerji, haberlesme, su kaynaklari, tarim, saglik,
ulasim, egitim ve finansal hizmetler gibi kritik altyapi sektorlerinde faaliyet

gosteren kurum ve kuruluglarda da yogun olarak kullanilmaktadir.

Bilisim sistemlerinin hizli gelisimi, ger¢cek diinyaya sundugu hizmet ve

olusturdugu riskler nedeniyle, siber giivenligin saglanmasi igin stratejiler



belirlemeyi gerektirmistir. Ozellikle 20.yiizyilin son 10 yilinda ve 21.yiizyilda
yasanan siber savaglar, gerginlikler ve haktivist hareketler, bilisim sistemlerinin
beraberinde tehlikeleri de gelistirdigini gostermistir. Diinya’da bir¢ok iilke Ulusal
Siber Glivenlik Stratejilerini belirlemistir. Tiirkiye’de de hem ulusal giivenligin,
hem de rekabet giicliniin 6nemli bir boyutu olan bilgi ve iletisim sistemlerinin
giivenliginin saglanmasi i¢in Ulastirma Denizcilik ve Haberlesme Bakanligi
tarafindan Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plam1 Ocak

2013’te hazirlanmustir.

Coziim iiretilebilmesi icin oncelikle sorunlarin belirlenmesi ve sorunlara
ortak bir dil kullanilmas1 gerekmektedir. Siber sorunlarin farkli kavramlarla dile

getirilmemesi ve ortak bir dil kullanilmas1 ¢6zlim iiretmekte fayda saglayacaktir.

I. Turkiye Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plan1
Tiirkiye, siber giivenlik konusunda stratejisini belirlemis ve 2013-2014
yillarinda gerceklestirmeyi hedefledigi eylemlerin planim1 yapmistir. Ulusal Siber
Giivenlik Stratejisi, siber glivenlige dair kavramlar1 tanimlamis ve siber giivenlik
terminolojisini olusturmustur. Siber giivenlik terminolojisinin ve so6zliigliniin
olusturulmas1 da, belirlenen eylem planina gore Tirk Dil Kurumunun

sorumlulugundadir. (T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, 2013)

A- Bilisim Sistemleri

Bilgi ve iletisim teknolojileri vasitasiyla saglanan her tiirlii hizmetin,
islemin ve verinin sunumunda yer alan sistemleri ifade eder'. Biligim
sistemlerinin tanimlanmasi kamu, gergek ve tiizel kisilere ait bilisim sistemlerinin

tanimlanmasin1 da kolaylastirmistir.

Ulusal Siber Giivenlik Stratejisi, kamu bilisim sistemlerini, Tiirkiye

Cumhuriyeti kamu kurum ve kuruluslarina ait olan ve/veya kamu kurum ve

'T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, Ulusal Siber Giivenlik Stratejisi ve 2013-
2014 Eylem Plani, Ocak 2013



kurulusglar1 tarafindan isletilen bilisim sistemleri olarak tanimlamaktadir. Gergek
ve tiizel kisilere ait bilisim sistemlerini ise, Tiirkiye Cumhuriyeti kanunlarina tabi
olarak gercek ve tiizel kisilere ait olan ve/veya gergek ve tiizel kisilerce isletilen
bilisim sistemleri olarak ifade edilmistir. (T.C. Ulastirma Denizcilik ve

Haberlesme Bakanligi, 2013)

B- Siber ortam

Tiim diinyaya ve uzaya yayilmis durumda bulunan bilisim sistemlerinden

ve bunlar1 birbirine baglayan aglardan olusan ortamdir’.

“Siber Uzay” terimi ilk kez, yazdigi bilim kurgu romanlartyla taninan
William Gibson tarafindan 1980°li yillarin basinda kullanilmistir ve dilimize de
giren terim halen kullanilmaktadir. Siber uzay teriminin yerine Ulusal Siber

Glivenlik Stratejisinde siber ortam terimi tercih edilmis ve tanimlanmigtir.

Diinyada her tiirlii hizmet ve faaliyet siber ortamda gerceklesmektedir.
Siber ortam, insanligin faydasina bircok hizmeti sunmaktadir. Kamu ve 6zel
kuruluglar, hizmet alan1 olarak siber ortamdan faydalanmaktadir. Faydali bir¢ok
faaliyeti de i¢inde barindiran siber ortam, kotii niyetli amacglar iginde

kullanilabilmektedir.

C- Siber Giivenlik Olay1

Siber giivenlik olayinda, gizlilik, biitiinliik ve erisilebilirlik unsurlarinin
onemi {lizerinde durulmustur. Bu 3 unsurun tamimlari da siber giivenlik

stratejisinde yapilmstir.

Gizlilik, bilisim sistem ve verilerine sadece yetkili kisi veya sistemlerce
erisilebilmesini; bilisim sistemlerine ait veya sistemdeki gizli verinin yetkisiz kisi

veya sistemlerce ifsa edilmemesini ifade eder. Biitlinliik, bilisim sistemlerinin ve

> T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, Ulusal Siber Giivenlik Stratejisi ve 2013-
2014 Eylem Plani, Ocak 2013



bilginin sadece yetkili kisilerce veya sistemlerce degistirilebilmesini ifade eder.
Erisilebilirlik ise, yetkili kisilerin ve islemlerin ihtiya¢ duyulan zaman igerisinde
ve ihtiya¢ duyulan kalitede bilisim sistemlerine ve bilgiye erisebilmesini ifade

etmektedir.

Siber Giivenlik Olay1, bilisim sistemlerinin veya bu sistemler tarafindan

islenen bilginin gizlilik, biitiinliik veya erisilebilirliginin ihlal edilmesidir’.

Genellikle siber saldir1 olarak kullandigimiz terimin yerine siber giivenlik
olayr tanimlanmistir. Gizlilik, biitiinlilk veya erisilebilirlik unsurlarinin ihlal

edilmesi olarak ac¢iklanmuistir.

Siber ortami olusturan bilisim teknolojileri, saldirilarda araci olarak
kullanilabilmektedir. Saldirilar, hackerlar araciliiyla kisisel menfaat veya internet
mafyasina hizmet etmek icin yapilabilmektedir. Haktivist gruplar, saldirilarini
siyasi hedeflerine propaganda yapmak, giiriiltii ¢ikarmak ve dikkatleri iizerlerine
cekmek icin yapmaktadir. Devlet destekli saldirilar genellikle inkar edilse de,
hedef iilkenin siber ortamina miidahale etmek, ekonomik zarar vermek ve istihbari
bilgilerini ele gec¢irmek amaclanmaktadir. Siber ortamda yasanilan saldirilarla
genellikle zarar vermek amaclanmistir ve ulusal bir giivenlik sorunu haline

gelmistir.

D- Siber Giivenlik

Siber ortam1 olusturan bilisim sistemlerinin saldirilardan korunmasini, bu
ortamda islenen bilginin gizlilik, biitiinliik ve erisilebilirliginin gilivence altina
alinmasini, saldirilarin ve siber giivenlik olaylarinin tespit edilmesini, bu tespitlere
kars1 tepki mekanizmalarinin devreye alinmasini ve sonrasinda ise sistemlerin

yasanan siber giivenlik olay1 6ncesi durumlarina geri dondiiriilmesini ifade eder.

3 T.C. Ulastirma Denizcilik ve Haberlesme Bakanlig1, Ulusal Siber Giivenlik Stratejisi ve 2013-
2014 Eylem Plani, Ocak 2013
* T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, Ulusal Siber Giivenlik Stratejisi ve 2013-
2014 Eylem Plani, Ocak 2013



Siber saldirilara kars1 alinabilecek onlemleri ortaya koymaktadir. Siber
giivenlik, gergeklesen saldirilarla verilebilecek zararlar en aza indirilebilir veya

tamamen Onlenebilmektedir.

E- Ulusal Siber Giivenlik

Ulusal siber ortamda bilgi ve iletisim teknolojileri vasitasiyla saglanan her
tiirlii hizmet, islem ve verinin ve bunlarin sunumunda yer alan sistemlerin siber

giivenligi olarak tanimlanmaktadir’.

Ulkelerin ugrayacag: siber saldirilar iilkedeki yasami durdurma noktasina
getirebilecek tehlikededir. Nitekim yakin tarihte Estonya ve Giircistan’a yapilan
saldirlar tehlikenin boyutunu gostermistir. Ulkelerin, saldirilardan korunmak icin

strateji belirleme ve tedbir alma gerekliligini ortaya koymustur.

§ 3. INTERNET
Internet, hayatimiza girmesiyle en etkin kitle iletisim araglarmdan biri
haline gelmistir. Kisisel kullanim araci olan cep telefonlar bile internet ortamina
entegre olmustur. Giiniimiizde bir¢ok sosyal ag uygulamalari bulunan akilh
telefonlar ¢ocuklardan yetigkinlere kadar, nerdeyse her elde gezmektedir. Web
sitelerinde yayimlanan yazilar1 sadece okumakla kalmayip, yazilanlara ve
gorlintiilenenlere yorum yapilabilmektedir. Boylece internet, milyonlarca

kullanicinin igerigine katki sagladigi sanal bir ortam haline gelmistir.

Internetin hayatimiza girmesiyle hayat1 kolaylastiran birgok ozelligi
bulunmaktadir. Bilgisayar basindan, wuzaktan egitim yapilabilmektedir.
Magazalara gitmeden diinyanin her yerinden aligveris imkani saglanmaktadir.
EFT, havale gibi islemlerde zamandan tasarruf edilmekte ve paranin elde
dolasimina gerek kalmadan bankacilik islemleri yapilabilmektedir. Bircok bilgiyi
icinde barindiran internetten istifade edilebilmektedir®. (GOK, 2012)

> T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, Ulusal Siber Giivenlik Stratejisi ve 2013-
2014 Eylem Plani, Ocak 2013

% Mehmet Salih GOK, 5651 Sayili Kanun ve Bilgi Giivenligi iliskisi, 1.Baski, istanbul, Eyliil 2012



Internetin faydalar1 yaninda birgok zararinin da oldugu goriilmiistiir.
Internet, art niyetli diisiincenin faaliyetlerini siirdiirmek icin araci olarak
kullandigr bir alan haline de gelmistir. Teror oOrgitlerinin iletisimini
saglamaktadir. Sadece faydali egitim ic¢in kullanilmayan internet, teror
orgiitlerinin planlarin1 gergeklestirmede, militanlarini egitmede kullandig: bir ders

araci olarak kullanilmaktadir.

Terdr orgiitleri yasamlarimi propaganda ile siirdiiriirler. Internet ise
propagandanin daha ucuz ve kolay yapilmasina, daha kisa siirede biiyiik bir
kitleye ulasmasma olanak saglar. Illegal dergi, gazete ve kitaplar1 internet
ortaminda  yayinlayarak {yelerini ve diisiinceye yakinhik duyanlar
egitmektedirler. Polis takibinden nasil kurtulabilineceginden, bomba yapimina
kadar biitiin bilgileri internet ortaminda bulmak miimkiindiir. Teror Orgiitlerinin
internet ortamini propaganda, bilgi toplama ve haberlesme amagl kullandiklar

gbzlenmektedir’. (ALKAN)

I. internetin Ortaya CiKig1

1957 yilinda Sovyet Sosyalist Cumhuriyetler Birliginin ilk yapay uydusu
Sputnik’i uzaya gondermesine tepki olarak, ABD Savunma Bakanligina baglh
ARPA (Advanced Research Projects Agency) adinda bir birim olusturulmustur.
Birbirinden bagimsiz bilgisayarlarin  birbirine baglanarak olusturuldugu,
bilgisayar ag1 ileri arastirma projesi ajansina (ARPANET-Advanced Research
Projects Agency Network) adi verilmistir. ABD tarafindan gelistirilen ve askeri
bir projeye dayanan bu birim 1969 yilinda ilk bilgi transferini gergeklestirmistir.
ABD Savunma Bakanliginca kullanilan ARPANET, 1974-1976 yillar1 arasinda
arastirma amacli olarak INTRANET seklinde kullanilmistir.

"Terdr Orgiitlerinin Internet Ortaminda Yiriittiigii Faaliyetler,
http://www.caginpolisi.com.tr/20/41-43 . htm# _ftnS. Necati ALKAN, Erisim, 07/04/2013




ARPANET beklenenden daha fazla biiylimiis ve askeri kismi MILNET
olarak ayrilmistir. ARPANET geliserek INTERNET adin1 almustir. internet,

biiyiik kiiciik binlerce agin birlesmesinden olusmus en biyiik agdir®.

I Ocak 1983 tarihinde TCP/IP (Transmission Control Protocol and
Internet Protocol) protokokiine gec¢is yaparak internet ticari amacli olarak
kullanilmaya baglanmistir. TCP/IP standart protokolii karsilikli  birbirine

baglanmis bilgisayar ag1 anlamina gelmektedir.

Web’in babasi olarak kabul edilen ve interneti kiiresellestirerek genis
kitlelere kullanima sunan Ingiliz fizik¢i Tim Berners-Lee, World Wide Web’i
(www) 1989 yilinda icat etmistir. Hiypertext olarak bilinen http sistemini
gelistirmistir. Cenevre’de ki Avrupa Parcacik Fizigi Laboratuarinda (CERN)
calisan Berners-Lee’nin amaci, c¢alistigi laboratuardaki elektronik belgelere
kolayca ulasabilmek ve bu belgeler ile ¢coklu kullanicili ortamda ayni anda bir¢ok
kisinin ¢alismasmmi ve hatalarn  diizeltebilmesini saglamaktlr9. Internet
teknolojisinde, ilk web sitesini CERN’de agarak bir devrim yaratmistir. Internetin

ortaya ¢ikisim ve gelismesini saglayan ARPANET 1990 yilinda lagvedilmistir'®.

En duyarli konularda, ABD yo6netiminin iist kademelerinde yillarca gorev
yapmis ve 2001 yilinda ABD Bagkaninin siber giivenlik danigmanligina atanan
Richard A. Clarke Siber Savas (Cyber War) isimli kitabinda deneyim ve
diisiincelerini paylasmistir. Clarke, internetin, askeriyenin bir icad1 zannedilse de,
aslinda bunu yapanlarin 60’11 yillarda MIT, Stanfort ve Berkeley Universitelerinde
okumus olan ve simdilerde yasli insanlar olan hippilerin icadi oldugunu

belirtmistir''. (CLARKE & KNAKE, 2011)

"Teror Orgiitlerinin Internet Ortaminda Yiriittigii Faaliyetler,
http://www.caginpolisi.com.tr/20/41-43.htm# ftn5. Erisim, 13/04/2013
*Internet ve Hactivizm Yeni Toplumsal Muhalefet Bisimleri,

http://www.izinsizgosteri.net/new/?issue=64&page=1&content=539#, Ali PEKSEN, Erisim
07/04/2013

' Brief History of the Internet http:/www.internetsociety.org/internet/what-internet/history-
internet/brief-history-internet#origins Erisim, 01/04/2013

"' Richard A. Clarke, Robert K. Kanke, Siber Savas (Cyber War), (¢eviren:Murat Erduran)
Istanbul Kiiltiir Universitesi, Basim 2011, s.47




Internetin askeri alanda kullanilmak iizere icat edildigine dair genel yargi
mevcuttur. Clarke, genel yargidan farkli olarak internetin hippiler tarafindan icat
edildigini savunsa da, internet askeri alanda kullanilmaya baglanilmis ve

gelistirilmistir.

Internetin kullanilmaya baslanmasi ve toplum hayatina girmesiyle siirekli
biiyliyen internetin, denetimi zor bir hale gelmistir. Denetimi zor bir hale gelen

internet, faydasini ve zararlarini da beraberinde getirmistir.

Devlet kurumlarinda, 6zel sirketlerde internet agindan faydalanilmaktadir.

Vatandas-devlet iliskisi internet lizerinden devam ettirilmeye ¢alisilmaktadir.

II. Hacker

Hacker, Ingilizce bir kelimedir. Tiirce karsilig1 ise bilgisayar korsanidir.
Hackerlar, bilgisayar programlarina vakif, yetenekli kisiler olarak taninmaktadir.
Hack, kelimesi Tiirk¢e olmamakla birlikte, beraberinde birgok terimi getirmistir.
Ornegin, hacker, hacking, hacktivism gibi. Bu nedenle anlatimda biitiinliigii

saglamak i¢in hack kelimesi ve tlirevlerine yer verilecektir.

Hacker, sahsi bilgisayarlara veya ¢esitli kurum ve kuruluslara ait
bilgisayarlara ve aglara izinsiz olarak giris yapan kisidir'>. Basit manada hacker,
dijital alemin giivenlik kusurlarmi kullanarak bu isten ekonomik gelir elde eden
kisilerdir'’. Bilgisayar ve haberlesme teknolojileri konusunda bilgi sahibi olan,
bilgisayar programlama alaninda standardin iizerinde beceriye sahip bulunan ve

béylece ileri diizeyde yazilimlar gelistiren ve onlari kullanabilen kisilerdir'*.

Hackerlar i¢in farkli tanimlar yapilmistir. Genel olarak hacker, bilisim
sistemleri konusunda yetenekli, sistem agiklarin1 arayan ve agiklardan izinsizce
sisteme sizan kisilerdir. Bilgisayar konusunda egitim almak kisiyi hacker

yapmamaktadir. Hackerlarin yeteneklerini farkli kilan 6zellikleri vardir. Gizemli

12 http://tr.wikipedia.org/wiki/Hacker Erisim, 07/04/2013

3 Beyaz Sapkali Hackerlar, http:/www.imajweb.com/beyaz-sapkali-hackerlar.html Erigim,
07/04/2013

" Hackerlar? Sanal Diinyanin Yaramaz Cocuklari, http://internethukuku.net/hackerlar-sanal-
dunyanin-yaramaz-cocuklari/ Erigim, 07/04/2013
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olan durumlara meraki, sistemlere sizmak i¢in duydugu heyecani, bazen bir
sisteme sizmak i¢in 2 y1l boyunca sistem aciklarini kollayabilecek sabr1 ve arzusu,
hackerlar1 farkli kilmaktadir. Aksi taktirde bilgisayar miithendisliginden mezun her

kisiye hacker denmesi gerekmektedir.

Hackerlar, diizenli olarak hem bagimsiz bilgisayarlara hem de biiyiik
aglara girebilecek yetenektedirler. Bir kez eristiklerinde, kotii amagl programlar
yiikleyebilir, gizli bilgileri calabilir veya gizliligi ihlal edilen bilgisayarlar1 spam
dagitmak icin kullanabilmektedir'®. (Kaspersky)

Hackerlar, sosyal miihendislik yaparak veya internetin agiklarindan
faydalanarak sosyal uygulama ve e-posta hesaplarmin sifrelerini kirabilir,
sistemlere izinsiz sizabilir, ulusal ve uluslar aras1 giivenlik sirlarina kadar erisip,

eristikleri bilgileri calabilirler.

Devletler ve sirketler hacker avina ¢ikmis durumdalar. Eski hackerlar artik
beyaz sapkali veya etik hacker oldular. Beyaz sapkali hackerlar bankalarda, ilag
sirketlerinde, {iniversitelerde, devlet kuruluslarinda, ¢ok uluslu sirketlerde Bilisim
Baskan1 veya Bilisim Giivenligi Baskani1 olarak gorev yapmaktadir. Yillardir
yapilan Black Hat konferanslarinda hackerlar bilisim sistemlerindeki agiklari
paylagsmaktadir. Amerika bu hackerlara is teklif etmektedir. Amerika olarak bu

hackerlara ihtiyaci oldugunu ve birlikte ¢alismak istedigini acik¢a belirtmektedir.

I11. Hacking

Hacking, bir sistemin gizli, ulasilamayan bilgilerini ele geg¢irmek
demektir'®. Hacking islemi aym zamanda haklamak olarak da tabir edilmektedir.
Sistemin engellerini asarak, sisteme sizmak ve sistem sorumlularin1 devre dist
birakmaktir. Sisteme giren hacker sistem {izerinde izinsiz dolasabilir, bilgisayara
erisim sifrelerini elde edebilir, buldugu bilgileri ¢alabilir ve istedigi degisikligi de
yapabilmektedir.

15Bilgisayar Korsanligi, http://www.kaspersky.com.tr/hacking, Erisim, 07/04/2013
' Hacklemek nedir? http://www.genzom.8k.com/hackleme.htm Erigim, 01/04/2013
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Hacking isleminde, hacker eve giren hirsizdan farkl olarak, bilgisayariniza
girip, sizin veya sirketinizin mahremini ihlal etmistir. Bu islem sirasinda
bilgisayariizdaki programlarin bosluklarin1 veya zayif noktalarini hedef almistir.

Bilgi hirsizlig1 yapmaksizin, sisteminize izinsiz girilmesi de bir hackingtir.

Giliniimiizde bir¢cok orgilit, kendileri i¢in bilgi calacak yazilimlar
gelistirmeleri icin hacker arayisi igindeler. Artik mafya, kiraladiklar1 biiytik
botnetleri spam ya da saldir1 amaciyla kullanabildigi gibi tehdit araci olarak
kullanip hara¢ toplayabilmektedir. Kisisel bilgilerin ve hesaplarin ele gecirilmesi

ise mafya i¢in glizel bir firsattir.

Siber savaglar yasaniyor ve daha kapsamli siber savaslarin ¢ok uzak

olmadigin1 fark eden hiikiimetler i¢in de hackerlar ¢ok kiymetli.

IV. Hacker cesitleri

Richard A. Clarke, uzaktan kumanda ile makinelerde kisa devre yaptirip,
ofiste yangin ¢ikartan bir hackerin siber suclu oldugunu, ancak bunu Amerikan
ordusu i¢in yapiyorsa, siber suclu degil, siber savasci oldugunu belirtmistir.
Hackerin sisteme sizarak yapmis oldugu illegal davramig, devlet adina

yapildiginda legal olarak goriilmektedir.

Hackerlar, eylemlerini kimin adina yaptiklarina ve eylemlerinin
amaclarina gore kendi aralarinda cesitlilik gostermektedir. Genellikle sapka
renklerine gore niyetleri dile getirilen hackerlar, iyi niyetli veya kotii niyetli olarak
nitelendirilmistir. Beyazi masumiyet, siyahit kotiilik ve gri rengi ise netlik
kazanmamis niyetler olarak belirlenmistir. Kirmiz1 sapkalilar ise kendilerini diger

hackerlardan daha farkli gormektedir.

A- Siyah Sapkah Hacker
Tehlikeli olan hacker c¢esididir. Amagclari, gilivenlik agiklarindan

faydalanmak suretiyle gizli bilgileri ele gec¢irmek veya sistemi calismaz hale

getirmektir.
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Siyah sapkali hacker olarak bilinen Jonathan James, daha 15 yasindayken,
ABD Savunma Bakanligi, NASA, Bell South, Miami/Dade gibi kuruluslari
hacklemistir. Uluslararas1 Uzay Istasyonu’nun ne sekilde isledigini bilmeye
yetecek kadar veri toplayan James, NASA’dan degeri 1,7 milyon dolar oldugu
hesaplanan bilgiye de ulagmistir. Hacking saldirilarina maruz kalan bazi biiyiik
sirketlerin sikayet¢i olmasi ve bu suclamalart kabul etmese de, suclamalardan
korkan ve hiikiim giyecegini diisiinen Jonathan 2008 yilinda intihar etmistir' .

(Diinyaca Unlii “5 Siyah Sapkal1 Hacker”, 2012)

ShadowCrew adli hacker grubunun lideri olarak toplu bir hareketin 6nciisti
olan Albert Gonzalez, grubuyla birlikte 2 senede 17 milyon kredi karti ve ATM
kartt numarasini ele gecirerek, ABD niifusunun biiyiik bir kisminin bilgilerini ele
gecirip, bu numaralar1 para karsiligi satmistir. 2010 yilinda yakalanan Albert

Gonzalez 20 yil hapis cezas1 almistir.

Kevin Poulsen, yarisma diizenleyen radyo istasyonunun telefon hattini
hackleyerek, kendisini 102. arayan kisi olarak gosterip Porche araba kazanmuistir.
Federal sistemleri hackleyerek arananlar listesine giren bilgisayar korsan1 daha
sonra yakalanmis ve cezasmi c¢ekmistir. Poulsen, hapisten ¢iktiktan sonra

gazetecilik yapmaya baglamistir.

Bir bagka hacker Gary McKinnon, en biiyiik askeri bilgisayar saldirisi
diizenleyen bilgisayar korsanidir. ABD’nin silahl1 kuvvetlerinin ve NASA’nin
bilgisayarlarina erigsmistir. McKinnon, kendisi kabul etmese de ABD
yetkililerince, sisteme sadece sizmakla kalmayip, baz1 6nemli dosyalart sildigi,
300°den fazla bilgisayar1 isleyemez duruma getirdigi ve 800.000 dolar1 askin
zarara sebep oldugu gerekcesiyle aranmaktadir. Ingiltere’de yasayan McKinnon,
ABD’ye iade edilmemek icin miicadele etmektedir'®. (Profile:Gary McKinnon,
2012)

' Diinyaca Unlii “5 Siyah Sapkali Hacker”http://www.imajweb.com/dunyaca-unlu-5siyah-sapkali-
hacker.html, 07/04/2013
'8 profile: Gary McKinnon, http://www.bbc.co.uk/news/uk-19946902 Erigim, 07/04/2013
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1957-1998 yillarinda faaliyet gosteren, Amerikan bilgisayar sirketi Digital
Equipment Corporation’nin agin1 hackledikten sonra hapis cezasi alan Kevin
Mitnick, ulusal savunma uyar1 sistemini hackleyerek, sistemin bazi sirlarin1 elde
etmistir. En ¢ok aranan bilgisayar korsani olarak diinyaya adin1 duyuran Mitnick,
cezasini ¢ektikten sonra bilgisayar giivenligi danismani olarak sirketini kurmustur.
Mitnick, artik siyah sapkay1 ¢ikarip, beyaz sapkasini takmistir. Hatta bilgisayar

kullanicilarini uyardigi ve bilinglendirdigi iki kitap yaymlamistir.

Siyah sapkali hackerlar genellikle ulasilmasinda sakinca bulunan gizli
bilgileri elde etmek suretiyle maddi zararlara sebep olmuslardir. Maddi zararlarin
yani sira sistem aciklarindan sizarak, kritik bilgiler ele gegirilmistir. Siyah sapkali
hackerlar, kritik bilgilerin ele gegirilebilecegini, kritik bilgilerden sorumlu

kuruluslarin yeterli korunamadigini géstermistir.

B- Beyaz Sapkal Hacker

Beyaz sapkali hackerlar, donanimlarini, siyah hacker’lara kars1 alternatif
¢Oziimler tireterek kullanmaktadir. Giivenlik kusurlarini bulan bu kisiler, sirketlere
bu tarz durumlardan nasil kurtulabilecekleri konusunda yardimci olmaktadir.
Beyaz hacker unvani almis insanlar bilgilerini ve donanimlarini 6zel sirketlere ve

istihbarat 6rgiitlerine yardim etmek bigiminde sarf etmektedir'’,

World Wide Web (www) sistemini ve hiypertext olarak bilinen http
sistemini hayatimiza kazandiran web’in babas1i Tim Berners-Lee beyaz sapkali
hackerdir. Beyaz sapkali hackerlardan Linus Torvalds, Linux’un mucididir. FBI
ile isbirligi yaparak, daha once kendi sistemini kirmis olan Kevin Mitnick’i giin
yiiziine ¢ikartan Tsutomu Shimomura, Kevin Mitnick’i yakalayan kisi olarak

taninmastir.

19 Beyaz Sapkali Hackerlar, http:/www.imajweb.com/beyaz-sapkali-hackerlar.html Erigim,
07/04/2013




14

C- Gri ve Kirmizi Sapkah Hackerlar

Gri sapkali hackerlar, duruma goére iyi veya kotii olabilen hackerlardir.
Malumat pazarlayarak hayatini kazanan kimselerdir®. Bu nedenle dikkat edilmesi

gereken hackerlardir. Menfaatler ¢ergevesinde degisiklik gosterebilmektedirler.

Giliniimiizde bir de kirmiz1 sapkali hacker oldugunu savunanlar vardir. Ne
beyaz sapkali hacker ozelligi, ne de siyah sapkali hacker Ozelligi
gostermediklerinden, belli bir hacker kiiltiiri ve hactivizm inanci olmasindan

dolay1 RedHack kendini kirmiz1 sapkali hacker olarak tanimlamaktadir.

Script Kiddie ve Lamerler ise hacker degillerdir. Script Kiddie, hackerliga
0zenen kisilerdir ve genellikle kisilerin e-posta veya aninda mesajlasma sifrelerini
calarlar. Lamer de, Script Kiddie benzeri kisilerdir, ne yaptiklarini bilmeyen,

hackerlik igin yeterince bilgisi olmayan kisilerdir*.

§ 4. SIBER SALDIRILAR

I. iletisim ve Aktivizm

20. yiizyilin en 6nemli bulusu olan internet, elektronik haberlesmeyi
saglamistir. Internet kullanarak uzaktaki insanlara e-posta gonderilebilmekte veya
anlik mesajlagilabilmektedir. Ayn1 zamanda elektronik haberlesmenin gelismesi,
bliylik 6nem kazanmistir. Ciinkii bu donemde ses ve goriintlinlin elektronik
yontemlerle iletilmesinin, Onceki teknik gelismelerden daha biiyiilk sosyo

ekonomik, kiiltiirel etki ve sonuglari olmustur®. (OZDEMIR, 2009)

Iletisim alanindaki gelismeler, haberlesmenin alanmi genisletmistir.
Diinyada olup bitenden insanlar kitleler halinde kolayca haberdar olabilmislerdir.

Bu sayede 20. yiizyilda artik kitle iletisimi s6z konusu olmustur.

20 Beyaz Sapkali Hackerlar, http:/www.imajweb.com/beyaz-sapkali-hackerlar.html Erigim,
07/04/2013

2 Hacker, https://tr.wikipedia.org/wiki/Hacker Erisim, 12/05/2013

2 Dr. Hayrunnisa OZDEMIR, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk
Hiikiimlerine Gore Korunmasi, Ankara, 2009, §.3 s.14, 15 ve orada dn. 43°te anilan Ozkék, 4 vd;
Alemdar, 94; Trachsel, 96,97.
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Internetin, toplumu bilgilendirme ve ydnlendirme de etkisi biiyiiktiir. Cep
telefonlarinin kullanilmaya baslanmasiyla iletisimde yeni bir devir baslamistir.
Kisisel kullanim aracit olarak kabul edilen cep telefonu, insan viicudunun
parcastymis gibi goriilmektedir. Cep telefonlarinin zaman iginde gelistirilmesi,
internet agina uyum saglamis olmasi ve cep telefonlarinda ¢esitli uygulamalarin

kullanilabilir olmasi iletisime bagimliligr artirmastir.

IDC’nin (International Data Corporation) 3 aylik raporlarinda, 2013
yilinda akilli telefon satiglarinin cep telefonu satiglarin1 ¢ok geride birakacagi
aciklanmistir™. Artik tiiketici tercihleri degismistir. Akilli telefonlara uyumlu

sosyal ag uygulamalar telefonlar1 daha cazip hale getirmistir.

Sosyal aglar, twitter, facebook, instagram gibi sosyal paylasim siteleri
aktivizmin olusmasinda temelleri atan ortamlar haline gelmistir. Sosyal aglarda
zaman ve mekan sinirlamasi yoktur. Sosyal aglarda, paylasim ve tartigma esastir.
Insanlar, sosyal medya platformunda iletisim ve paylasimda bulunarak, hemfikir
ve zit fikirlerin ortaya ¢iktigi, aynmi fikirlerin birbirini destekledigi gruplar

olusturmaktadir.

Iletisime olan bagimlilik, kitlesel tepkilerin ve diisiincenin anlik olarak
paylasilmasini saglamistir. Diislincelerin ortaya konmasi, etki ve tepkinin karsilik
bulmasi kolaylasmistir. Etki ve tepkilerin, taraf bulma ve olgunlagma siireci

kisalmistir.

Aktivizm, toplumsal veya politik degisiklik meydana getirmek i¢in yapilan
eylemlerdir. Tarihte aktivist hareketler, zamana uygun olarak gelistirilen iletigim
araclarindan faydalanilarak yapilmistir. Matbaalarda basilan bildiriler, telgraflar,

teksir makineleri, fotokopiler, birgok toplumsal hareketin onemli bir parcasi

olmustur.
BWorldwide Quarterly Mobile Phone Forecast,
http://www.idc.com/tracker/showproductinfo.jsp?prod_id=36#.UWIlouErhFCk Erisim,

13/04/2013
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Orgiitlenmenin, temelinde iletisim yatmaktadir. Dijital aktivizm, internet
ve aktivizm arasindaki iliskilerin sadece bir boyutunu dile getirir. Giiniimiizde
internet kullanilmadan yapilan bir aktivizm miimkiin degildir. Aktivizm, dijital bir

boyut kazanmistir’*. (UCKAN)

II. Hacktivizm

Hacker ve activism kelimelerinin karisimi ile olusturulmus yeni bir
terimdir. Hacktivist, amaclar1 i¢in siber ortami kullanmay1 tercih eden, sanal

protestoculardir.

Yaklagik 7 milyar olan diinya niifusunun, 3 milyara yakin internet
kullanicis1 bulunmaktadir. Zararli veya faydali, bircok bilgiyi i¢inde barindiran
internet, erisimdeki kolaylig1 ve hizlilig1 ile hizmet vermektedir. Genigleyen ag ve
hizmetler ile internet iizerinden Orgiitlenmenin daha kolay ve kisa siirede
olabilecegi bir gercektir. Savas stratejilerinden biri ugaklardan bildiri atmaktir.
Artik bu stratejiye gerek kalmadan internet vasitasiyla insanlari egitmek,
orgiitlemek ve akim olusturmak basitlesmistir. Oyle ki, Chiapas’ta ormanin
derinliklerinde yasayan Zapatistalar, medyayla ve diinyayla iletisimlerini internet
aracihigiyla saglamistir. Insanlarm birbirleriyle anlasmasi ve bilgi paylasiminda
bulunmalar1 i¢in mesafe esastir. Ancak internet aracilifiyla iletisim mesafeyi
onemsizlestirmistir. Bilgi paylasimini kolaylastirmistir, daha biiyiik kitlelerle daha

kisa zamanda irtibat kurmay1 saglamistir.

II1. Hacktivist Hareketler

Son yillarda biitiin diinyay1 ilgilendiren hactivist hareketler, bireysel veya
gruplar halinde faaliyet gostermeye baglamistir. Artik hackerlar sahsi
menfaatlerinden ziyade kamunun menfaatini diisiinerek hareket -ettiklerini
savunarak, hacker gruplar1 olusturmaktadir. Hacktivistler, diisiincelerini genellikle

web sitelerini hackleyerek veya hacking sonucu elde ettikleri bilgileri paylagima

u Sokak-+(Dijital) Iletisim:Aktivizm, http://www.politus.org.tr/Detay2.aspx?id=105 Ozgﬁr
Ugkan, Erigim 29/03/2013
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acarak sergilemektedir. Hactivistler genel olarak internette sansiire karsi

cikmaktadir ve internetin 6zgiir olmasi gerektigini savunmaktadir.

Hacktivist gruplar, genellikle siyasi olaylara, tepkilerini siber ortamda
gostermektedir. Sanal protestocularin eylemlerine kendi iiyeleri haricinde destek
vermek isteyenlerde katilmaktadir. Devletin biitiinliigiini ve giivenligini tehlikeye

diisiiren tehdit unsuru olabilmektedir.

A- Wikileaks ve Bradley Mannig

Irak operasyonunda goérev yapmis ABD kidemli eri Bradley Manning,
1966-2010 tarihleri arasinda ABD Dis Isleri Bakanliginca yapilan gizli
yazigmalari, ordu veri tabanindan indirdigi dokiiman ve gorintiileri, 2010 yih
Kasim ayinda Wikileaks sitesine sizdirmistir. Yayinlanan goriintiiler icerisinde,
Cenevre Sozlesmesine gore sivil hedeflerin bombalanamayacagi kuralini ihlal

eden goriintiiler de yer almaktadir.

Pentagon’u rahatsiz eden ve ABD’nin yoOnetimini sikintiya disiirecek
bilgiler gozler oOniine serilmistir. ABD diplomatik yazigmalarin kamuya
sizdirilmasi uluslar arasi arenada panik yasatmistir. Wikileaks sitesi ve kurucusu
Julian Assange hakkinda sansiire karar verilmesi lizerine, internetin 6zglir olmasi
gerektigini savunan hacker grubu Anonymous tepkisini sokaklardan duyurmaya

calisti.

Bradley Manning, kendi {iilkesinin gizli bilgi ve belgelerini diinyaya ifsa
etmistir. Bradley Mannig kendini “bilgi kamuya aittir, hakki olanlara bedava

sunulmahdir” seklinde savunmustur”. (AYBASTI, 2013)

Wikileaks, tiim diinyaya agik, herkesin erisebilecegi, kolaylikla dokiiman
gonderebilecegi bir sistemle calismaktadir. Dolayisiyla biliyiik bir bilgi havuzu
olusturulmaktadir. Dokiimanlar1 gonderenlerin bilgileri, yani kaynaklar daima

gizli kalmaktadir. Dokiimanlar1 gonderenler Wikileaks ile sesini duyurmaya ve bir

* http://www.bagimsizsinema.org/portfolio/red/ Red Belgeseli, Erisim 28/03/2013
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seyleri diizeltmeye caligsmaktadir. Hem Wikileaks c¢alisanlar1 hem de dokiiman

havuzuna katkida bulunanlar i¢in bu haksizliklara kars1 gelmektir.

B- Aaron H. Swartz

Aaron H. Swartz, 2009 yilinda Amerikan federal mahkemelerine ait
PACER veritabaninda bulunan ve para karsilig1 satilan yaklasik 18 milyon belgeyi
indirip, internette yaymlamstir. 2011 y1linda, MIT Universitesinin (Massachusetts
Institute of Technology) bilgisayarlarini kullanarak, akademik dergileri
arsivlemede kullanilan ve ¢evrimigi bir sistem olan JSTOR (Journal Storage)’dan
4 milyona yakin makale, belge ve kitab1 bilgisayarina indirip, internet {izerinden

paylasima acnistir’®. (AYBASTI, 2013)

Bilgi korsanligi ve yasadist dosya indirme suglarindan yargilanan ve
hakkinda 35 yil hapis cezasina carptirilmasi beklenilen Aaron H. Swartz 10 Ocak

2013 tarihinde, kendini asarak hayatina son vermistir®’.

Swartz, Reddit sosyal haber sitesinin kurucusudur. Telif hakk: ve miilkiyet
hakki konulu, internette telif hakki ile korunun seyleri yayinlatmama, telif
haklarinin ihlali durumunda hak sahiplerine siteler hakkinda mahkeme karar
cikartmay1 saglayan, SOPA ve PIPA yasa tasarilarma kars1 internet dzgiirliigiinii
savunan Demand Progress hareketinin de kurucularindandir. internette dzgiirliigii,
bilginin Ozgiirce paylasilmas:t gerektigini savunan Swartz hactivist hareketin

oncilerindendir.

C- Anonymous

2003 yilinda bir grup bagimsiz insanin internet lizerinden birlesmesiyle
olusmus hactivist bir gruptur. Giilen adam maskesi grubun simgesidir. Slogan1 ise
“Biz anonimiz. Orduyuz. Affetmeyiz. Unutmayiz. Bizi bekleyin.” Seklindedir.
Birbirini tanimayan, diinyanin her yerinden {iyesi bulunmaktadir. Herkes
anonymousun bir iiyesi olabilir ve eylemlere destekte bulunabilir. Bu nedenle net

olarak iiye sayisi bilinmemektedir. Anonymous, hiyerarsik bir diizene ya da

26 28/03/2013 http://www.bagimsizsinema.org/portfolio/red/ Red Belgeseli, Erisim 28/03/2013
%7 Aaron Swartz, http://tr.wikipedia.org/wiki/Aaron_Swartz Erigim, 01/04/2013
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liderlige karsidir. Siyasi olaylara tepkilerini genellikle devlet teskilatina ait sitelere
saldirilarda bulunarak gostermektedir. Sabit politik bir hedefleri yoktur. Grup,
internet Ozgiirliigiini savunmaktadir. Bu nedenle Wikileaks belgelerinin
aciklanmasi iizerine verilen sansiir kararina propagandasini sokaklarda yapmistir.
Seslerini sadece internet lizerinden degil, zaman zaman sokaklardan duyurmaya

calismaktadir. Saldirilarinda genellikle DDoS silahin1 kullanmaktadir.

Diinyanin dort bir yaninda Anonymous baglantili gruplar mevcuttur.
Daginik bir yapilanmalar1 vardir, ancak onlar1 bir araya getiren ve organize
olmalarim1 saglayan internettir. Bu dagmik yapilanma iginde bazen saldiri

hedeflerine kars1 ikiye boliinmeler olabilmektedir.

Anonymous adint ilk kez Sony operasyonu ile duyurmustur. ABD
ordusuna hizmet veren Lockheed Martin sirketinin enformasyon agina saldiri
diizenlemistir. 2011°de Irlanda yerel segimlerinde partinin web sitesini ele
gecirerek, siteye mesaj birakmistir. Arap Bahari’na destek veren grup, Tunus’ta
yasanan devrim sirasinda Tunus’lu hackerlarla birlikte devletin 8 web sitesini
cokertmistir. Wikileaks ve Bradley Manning olaymmdan sonra hiikiimetin
Wikileaks’ten belgeleri yaymlamayr durdurmasini istemistir, ancak belgeler
yayinlanmaya devam etmistir. Anonymous Wikileaks ile calismak istemeyen
Visa, MasterCard ve PayPal’a savas agmistir ve 8 Aralik 2010°da Visa ve
MasterCard’in siteleri Anonymous tarafindan ¢okertilmistir. Daha bir ¢ok devlet
ve 0zel sirket sitelerine saldiran grup, memnuniyetsizliklerini yaptiklari saldirilar
ile gostermektedir. Oyle ki, begenmedikleri ve tatsiz bulduklar1 Burger King’in
irettigi “Whopper” burgerin tatsiz olmasini gerekge gostererek Burger King’in
Twitter hesabin1 ele gegirip, sayfanin tasarimini bagka bir yiyecek sirketi olan

McDonalds’in logosu ve fotograflariyla dosemistir.

Anonymous, Israil’in Gazze operasyonlarin1 protestosu 2012 yilinda
baslamistir. “Oplsrael” adin1 verdigi siber saldir1 operasyonuyla Israil web
sitelerini hedef almistir. 7 Nisan 2013’te yine Israil’e biiyiik bir siber saldiri

diizenlemistir.
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D- RedHack
Kizil kiricilar olarak bilinen grup 1997 yilinda, belirli bir tiiziik ile

yapilanmistir. Sirinler isimli ¢izgi filmin, Sirin Baba, Dogrucu Sirin, Caligkan
Sirin, Isyankar Sirin, Sirine gibi iyi karakterli kahramanlarmin isimlerini kod adi

olarak kullanan grup iiyeleri, sevimli ve zararsiz olduklari imajin1 vermektedir.

Protestolarini, sosyal medya araciligiyla yapmaktadir. Grubu, twitter
hesabindan, destekgileri takip etmektedir. Twitter hesaplar araciligiyla, yaptiklar

eylemlerini ve saldirilarin1 destekgileri ile paylagsmaktadir.

Interneti sadece bir arac¢ olarak gdren grup, 12 kisilik cekirdek kadrodan
olugmaktadir. 12 ¢ekirdek kadro haricinde, sayis1 100’e ulasan RedHack militani
bulunmaktadir. Kendilerini, sosyalizme inanan, bilisim alanindaki is¢iler olarak
nitelendiren grup tyeleri, ¢cekirdek kadro haricinde birbirlerini tanimamaktadir ve
belli giivenlik Onlemleri c¢ercevesinde iletisim kurmaktadir. Eylemlerini
belirlemede, halkin ihtiyaglarinin s6z konusu oldugunu savunan RedHack, 2 grup
calisma sistemi gelistirmistir. 1.grubun sistem a¢ig1 aradigini, agigini buldugu
sistemlere girip, sistemi hackledigini, 2.grubun ise, eylemlerin belirli bir politik
cizgide oldugundan girecedi sistemin acigim1 aramak seklinde calisma
yiirtitmektedir. Tiirkiye’de yasayan ve bu nedenle giindemi sicak takip eden grup
tiyeleri, sokaklarda olduklarini, internet basinda oturan asosyal kisiler
olmadiklarii1 belirtmektedirler. Hacker kimligiyle degil, devrimci olarak
taninmak isteyen grup, politik bir goriisleri oldugunu, agiklayacaklar1 belgelerinde
bu dogrultuya hizmet etmek zorunda oldugunu her firsatta dile getirmektedir.
Devletlerin, istihbarat orgiitlerinin, sektorel anlamda kendi giivenligini saglamak
isteyen veya Pazar yaratmak isteyen sirketler i¢in siber istihbarat ve siber
giivenlik, faydalanilmasi zorunlu bir alan haline gelmistir. Bu baglamda dis
istihbarat servisleriyle faaliyet gostermediklerini, sirketler ve kisilerin tekliflerine
cevap bile vermediklerini savunan grup, sosyalizm c¢ikari olmayan, sosyalizmi
hedeflemeyen higbir calismanin iginde olmayacaklarini ifade etmistir. Tiiziik
cercevesinde calisan ve devrimci dayanismanin iiriinii olan grup, kendi iginde

sosyalizmi hedef gdsteren, bir sekilde sosyalist muhalefet icinde yer alan tiim
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devrimci Orgiitlerin sonucu oldugunu, bunlarin ortak iirlinii olarak, internet
ortaminda Redhack’in ortaya ciktigini belirtmistir. Redhack’e karsi devletin
olusturmus oldugu siber timlere karsi, kendilerine ve teknik bilgisine glivenen
grup, yaptiklari saldirilar sirasinda karsilarindaki saldir1 ve savunma sisteminin

yeteneklerini de 6l¢ebildiklerini belirtmektedirler’. (RedHack, 2013)

“SECSIS”, se¢im sistemine miidahale yapmadiklarmi, fakat sistemin bu
tir bir seye agik oldugunu, veri tabaninda rahatlikla oynamalar yapilabildigini
kesfeden RedHack, aslinda hiikiimetlerin rahatlikla kurulabilecegi veya
devrilebileceginin sinyallerini vermektedir. Kendine ve teknik bilgisine giivenen

grup, internet ortaminda imkansiz diye bir durumun olmadiginin farkindadar.

Devlet kurumlarina karst yapilan siber saldirilar, sadece uluslararasi
degildir. Devlet isleyisini elestiren, i¢ tehditlere de maruz kalmaktadir. Haktivizm,

Oonemini ve boyutunu yapilan faaliyetlerle gostermektedir.

RedHack grubu, Tiirkiye’yi ve diinyay: ilgilendiren bir ¢ok faaliyette
bulunarak, siber diinyada neler yapilabilecegini gostermistir. 2005 yilinda sisteme
girerek Istanbul’daki biitiin trafik cezalarmi silmistir. 2007 yilinda MOBESE
sistemine girerek desifre etmistir. 2008 yilinin 2 Temmuz’unda Tiirkiye’deki
biitiin valiliklerin sitesine girerek, 2 Temmuz Sivas Katliami ile ilgili yazilar
yazmistir. 2012°de Emniyetin %95’ini1 hackleyip, ¢ok sayida ihbar ve i¢

yazismalar: kamuoyu ile paylagmistir®.

Nisan 2012°de I¢ Isleri Bakanligmin sitesini hackleyerek web sitesine mesaj
birakmistir. 27 Nisan 2012 tarihinde TTNet internet servis saglayicisinin 2 saat
siireyle hizmetini aksatmistir. Temmuz 2012°de Dis Isleri Bakanligi’nin dosya
paylasim sitesinin hedef alinmistir ve saldir1 sonucunda Tiirkiye’de ¢alisan pek
¢ok yabanci diplomatin kimlik bilgileri Dropbox adli site iizerinden yayinlamistir.

17 Temmuz 2012°de OSYM sitesini bir siireligine ¢okertmistir. 08 Ocak 2013

%% Ulusal Kanal’'in Ezber Bozanlar isimli programinda canli yayma katilan redhack {iyesinin
agiklamalari, http://www.youtube.com/watch?v=WdIzEhpLJYE. Erisim 27/03/2013
2 http://www.bagimsizsinema.org/portfolio/red/ Red Belgeseli, Erisim 28/03/2013
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tarihinde YOK iin sitesini 2.kez hacklemis ve ele gecirdigi yolsuzluk, haksizlik
belgelerini yaymlamistir. 23 Mart 2013 tarihinde Israil gizli servisi MOSSAD’1n
sitesini, bagka bir hacker grubu olan Anonymous ile igbirligi halinde ¢okertme
eylemi gerceklestirmistir'’. Bazi saldirilarinda Anonymous grubu ile birbirlerini

desteklemistir.

E- LulzSec
ABD’nin biiyiikelgiliklerince yapilan gizli yazismalarimin wikileaks

sitesinde ifsa edilmesiyle, wikileaks sitesine DoS (servis dis1 birakma) saldirilart
yapilmigtir. Wikileaks’e destek vermek isteyen Anonymous grubu ise Mastercard,
Paypal, Visa ve ¢esitli devlet kurumlarmin sitelerine saldir1 baslatmistir.
Anonymousun internette yaptigir protestolarin hemen ardindan LulzSec isimli
hactivist grup ortaya cikmistir. LulzSec’te saldirilara destegini, “Halk ya da
tiikketiciler aleyhine ¢alismalar yaptig1” iddiasiyla sirketlerin ve iilkelerin 6nemli
kurumlarinin sitelerine saldirilar yaparak gostermistir. 50 giinliik faaliyetlerinin

ardindan kendilerini feshettiklerini duyurmustur.

2011 yilinda faaliyetlerini durduran grup, 2012 yilinda LulzSec reborn
olarak faaliyetlerine devam etmistir. ABD ve Ingiltere’de yiiksek profilli hiikiimet
ve O0zel sektor web sitelerini hedef almistir. Genellikle saldirilarinda DDoS siber

silahini kullanmustir.

Anonymous hactivist grubun bir dali olarak bilinen LulzSec grubu Sony
Pictures, MasterCard, PayPal, 20th Century Fox ve Nintendo gibi devlet ve 6zel
sektor web sitelerine saldirilar1 ve 6zellikle Sony Playstation agini hedef alan bu
grup, 77 milyon kullanicinin bilgisini ¢aldigin1 duyurmasiyla taninmaktadir.
CIA’in web sitesine saldiran grup, siteyi kapatmustir’'. CIA’in web sitesini
kapatma sorumlulugunu kabul eden grup lideri 24 yasindaki Glen McEwen,
Avutralya Federal Polisi tarafindan 24 Nisan 2013 tarihinde yakalanarak

tutuklanmastir.

%% RedHack, http://tr.wikipedia.org/wiki/RedHack Erisim, 25/04/2013
31http://www.reuters.com/article/201 3/04/24/net-us-australia-lulzsec-arrest-
idUSBRE93N02D20130424 Erisim, 24/04/2013
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F- Suriye Elektronik Ordusu (SEA)
Suriye Elektronik Ordusu (SEA-Syrian Electronic Army) Mayis 2011°de

actiklart web sitelerinde kendilerini, “Suriye’deki ayaklanmalar konusunda
gerceklerin garptirilmasina sessiz kalamayan bir grup Suriyeli atesli geng” olarak
tanitmistir. Hactivist grup, sadece medya organlarini hedef almamistir. Suriye’de
yasanan i¢ catismalar1 koriikleyen, kasithh olarak insanlar arasinda mezhep
catigsmasi baslatarak nefreti yaymaya calistiklarin1 6ne siirdiigii sosyal aglar1 da

hedef almistir.

SEA, Esad hiikiimeti yanlis1 faaliyetlerde bulunmalarma ragmen, Esad
hiikiimeti tarafindan yonetilen resmi bir birlik degildir. Ancak bir televizyon
konusmasinda Besar Esad, “Sanal alemin ger¢cek ordusu” seklindeki ifadesiyle,

hactivist grubu destekledigini ortaya koymustur™.

24 Nisan 2013 tarihinde Amerikan Associated Press haber ajansinin twitter
hesabindan atilan “Beyaz Saray’da iki patlama oldu, Obama yaralandi.” Tweeti
ABD’de panige neden olmustur. Cok kisa siirede 1.500 kisi tarafindan paylasilan
tweet haberi Dow Jones Sanayi Endeksinin aniden 140 puan diigmesine neden
olmustur”. Haberin sahte oldugunun, Associated Press haber ajansmin twitter
hesabinin hacklendiginin anlasilmasi iizerine Dow Jones Sanayi Endeksi yeniden

yiikselmistir.

Associated Press haber ajansinin hacklenmesi ve sahte haberin yayilmasi
sanayi endeksinde maddi zarara neden olmustur. Birkag¢ ay i¢inde Suriye karsiti
haber yapan BBC, NPR, CBS News gibi haber sitelerini, Columbia University ve
Insan Haklari Izleme Orgiitiiniin web sitelerini hacklemistir. Suriye Milli

Takiminin 2014 Diinya Kupasi elemelerinden ¢ikarilmasina tepki olarak, FIFA

32 Obama Yaralandi! http://www.iha.com.tr/obama-yaralandi-273797-haber Erisim, 24/04/2013
® Who is the Syrian Electronic Army? http:/www.bbe.co.uk/news/world-middle-east-
22287326 Erigim, 29/04/2013
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Bagkan1 Sepp Blatter ile FIFA World Cup internet sitelerinin twitter hesaplarini

hacklemistir34.

Hactivist grup, Suriye’de yasanan insan haklar1 ihlalleriyle ilgili
raporlariyla dikkatleri iizerine ¢eken Insan Haklar1 izleme Orgiitii (HRW-Human
Rights Watch)’niin internet sitesi ve twitter hesabini hacklemistir. HRW’nin
internet sitesine “Syrian Electronic Army Was Here All Your reports are
FALSE!! Stop lying” seklindeki tiim raporlarmmin yanlis oldugunu ve yalan
sdylemeyi birakmalarini istedikleri mesaji birakmistir®>. Mesaj tiklandiginda ise

Suriye Elektronik Ordusunun sitesine yonlendirilmektedir.

Suriye karsit1 haber ve eylemlere karsi tepkilerini haber sitelerini ve twitter
hesaplarin1 hackleyerek ortaya koyan hactivist grup, Amerikan endeksinin diigiis
ve yiikselisi ile maddi zarara sebep olmustur. 21 Mart 2013’te BBC’nin hava
kosullarii bildiren haberlerini degistirmistir. BBC’nin 60.000 takipgisi sahte hava

bildiriminden etkilenenler arasindadir.

G- Cyber-Warrior

Tiirk hactivist gruptur. Tiirk inang ve ahlaki degerlerine saldiran web
sitelerini hacklemesi ile taninmistir. Hacker grubu Gazze’ye yardim igin ¢ikan ve
Israil’in uluslar aras1 sularda Mavi Marmara gemisine saldirisina tepki olarak

Israil’in birgok web sitesini ¢okertmistir.

Grubun herhangi bir dernek, kurum, orgiit, parti, siyasal ya da ideolojik
gorls ile bag1 yoktur. Web siteleri bulunmaktadir. Gruba {liye olmak isteyenlere,

bilgi ve uzmanlik alanlarina gére organizasyonda gorev verilir.

4 Temmuz 2003 tarihinde 11 Tiirk askerinin bagina ¢uval gecirilmesi
olaymn1 protesto etmek icin 1.500 Amerikan sitesini hacklemistir. Hackledigi

sitelere “BIR TURK AMERICA’YA BEDELDIR 11 TURK ICIN DUNYAYI

% What is the Syrian Electronic Army? http://edition.cnn.com/2013/04/24/tech/syrian-electronic-
army Erigim, 29/04/2013

» Suriye Elektronik Ordusu HRW’yu hack’ledi, http://www.hurriyet.com.tr/planet/22840596.asp
Erisim, 29/04/2013
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FETHEDERIZ” ve “Simdilik 1.500 tane sitenizi topraklarimiza dahil ediyoruz
[P/Cyber Warrior Team Akincilar Grubu” seklinde mesaj b1rakm1§t1r36. (Cyber

Warrior)

H- Ayyildiz Tim

Tirkiye aleyhine yapilan saldirilar1 engellemeye calisan ve Tirkiye lehine
saldirilar yapan hactivist gruptur. Tiirkiye’yi hedef alan iilke ve unsurlari
belirleyerek planlanan veya yapilacak olan herhangi bir saldiriya karsi cevap

vermeyi gorev edinmistir.

Ulke kurumlarma, devlet adamlarina ve manevi degerlere yapilan
saygisizliklari, iilke biitiinliigiine yapilan bir saldir1 olarak goriip, karsi saldiriya

gecmektedir.

Diger hactivist gruplarin aksine yonetiminde bulunan kisilerin kendisini
ifsa etmesinden rahatsizlik duyulmamaktadir. Web siteleri bulunmaktadir. Web
sitelerinde kendileri ve faaliyetleri hakkinda bilgi vermekten ¢ekinmeyen grup,
yaptiklar1 eylemlerin yasa dist olmadigin1 belirtmektedir. Anonymous’un,
Telekomiinikasyon iletisim Baskanlig1 (TIB)’na yapmis oldugu saldiriya, kars
saldirn1 yaparak engellemistir. Pentagon’un web sitesini 8 saat kapatmistir. Bu
saldin DDoS saldiris1 ile karsilastirildiginda, daha fazla yetenek ve bilgi
gerektiren bir eylemdir.’” (Ayyildiz Tim, 2012)

I- Maddi Kazang Saldirilar:

Belirli bir diislinceye hizmet etmekten ziyade sistem agiklarindan
faydalanilarak maddi kazang elde etmek icin yapilan siber saldirilar da mevcuttur.
Saldirilarda elde edilen verilerin kullanilmasi veya satilmasi ile internet
mafyacilig1 ortaya ¢ikmistir. Bilinenden farkli olarak, iri govdeli, eli silahli kisiler
yerine hackerlar da mafyaya calismaktadir. Sirketlerden ele gecirilen veriler tekrar

sirketlere para karsiliginda satilmaya calisilmaktadir. Sirketler ve bankalar itibar

3 http://www.cyber-warrior.org/Hacked/index.htm Erigim, 01/05/2013
*hitp://www.ayyildiz.org/portal/ index_videolb/player.swf?url=video/ayyildiztim1d.flv&volume=
100 Erigim, 01/05/2013
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ve giiven kaybetmemek adina saldirilara maruz kaldiklarini saklamaktadir. Kimi
hackerlar ise biiyiik sirketlerin giivenlik a¢igin1 bulmanin ve giivenligi etkisiz hale
getirmenin vermis oldugu hazzin pesindedir. Giiclii oldugu diisiiniilen sistemleri
alt etmekten duyulan heyecan, bu tiir hackerlar i¢in maddi kazan¢ saglamaktan

daha 6nemlidir.

Birgok biiyiik sirket siber saldirilara ugramaktadir. 100 milyon kullaniciy1
ilgilendiren Sony Playstation firmasmnin ugradigi saldirilar, miisterilerinin
karsisinda sirketi zor durumda birakmistir. Epsilon firmasina yapilan saldirida
milyonlarca miisterinin e-posta adresi ¢alinmistir. Bu miisterilerin ayn1 zamanda
Disney ve Dell gibi 100 kadar biiyiik sirketin miisterisi olmasi, saldirinin ¢apini da

biiylitmiistiir.

Hacker saldirilarinda miisteri bilgileri ¢alinan biiyiik sirketlerin miisterileri
zarara ugratilmistir. Mayis 2011°de Amerika’nin 3. Biiyiik bankasi Citigroup,
hacker saldirisina maruz kalmistir. Miisterilerine ait 360.000 Amerika Citigroup
kredi kart1 bilgileri ¢calinmistir. Citigroup giinde ortalama 30 bin saldir1 girigimi
aldigin1 rapor etmistir. Citigroup’un ugradigi saldir1 nedeniyle c¢alinan kart
bilgilerinin  degerinin  kiiresel karaborsada 5 milyar dolar oldugu

diisiiniilmektedir’®. (ASPAN & SOH, 2011)

Gegmis zamanlarda oldugu gibi basina maske gecirip, bankaya giren ve
silah dogrulttugu veznedardan paralar1 torbaya koymasini isteyen hirsizlik
olaylarma rastlanilmamaktadir. Artik siber ortama aktarilan biitiin bilgiler de,
siber ortam araciligiyla hirsizlanmaktadir. Bankalardan ¢alinan miisteri kredi karti

bilgileri mafya tarafindan alic1 bulmaktadir.

Bu tiir siber saldirilar hackerlar i¢in biiyiikk bir kazang¢ kapisi olmustur.
Mafya i¢in de bu tiir kazang kapilar1 cazip hale gelmistir. Sony, Google, Lockheed
Martin gibi daha bir¢ok biiylik sirket saldirilardan nasibini almistir. 2010 yilinda

3¥Citi says 360,000 accounts hacked in May cyber attack,
http://www.reuters.com/article/2011/06/16/us-citigroup-hacking-idUSTRE75F17620110616
Maria ASPAN; Kelvin SOH, Erisim, 30/04/2013
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Ingiltere hiikiimeti giinde ortalama 650 saldirtya ugramis, ABD ise 15.000

saldiriya ugram1§t1r39. (Bilimania)

Sirketleri hedef alan saldirilar ekonomik kayiplara sebep olmaktadir.
Saldirilarin arkasinda bazen hevesli bir gen¢ bazen daha koordineli ¢alisan hacker
gruplari, bazen de sanayi casuslugunu meslek edinen kisiler ¢ikmaktadir. Siber

saldirilarda kullanilan teknikler zamanla gelistirilmistir.

§ 5. SIBER SILAHLAR
Ilk caglardan bu yana savasmaktan vazgecmeyen insanoglu, teknolojik
gelismelerini de genellikle askeri alanda yapmis ve gelistirmistir. Giinlimiizde
siber ortama kayan savas alaninin silahlart da degismistir. Siber ortama uygun

silahlar tiretilmektedir.

Siber ataklar sirasinda karsi tarafi etkisiz birakmak, zarar vermek ve veri

calmak icin kullamlan siber ortam araglarima siber silah denir®.

Ulkelerin biiyiikk bir biitcesi savunmaya ayrilmaktadir. Radarlara
yakalanmayan bir bombardiman ugaginin yaklasik maliyeti 730 milyon dolar, avci
ucaginin maliyeti 100 milyon dolar, Cruise flizesinin maliyeti 1 milyon dolar, bir
hafif makineli tiifegin en diigiik fiyat1 1500 dolar ile ifade edilirken, siber ortamda
kullanacaginiz iiriinler cok daha ucuzdur. Elde edilmesi daha kolaydir. Thtiyaciniz
olan bilgisayar ve yazilimdir. Bir bilgisayar ile tam techizatli biiylik bir ordunun
verdigi zarardan daha fazla zarar verilebilir. Zarar verdiginiz hedef sadece askeri
sistemler degil, iilkenin her tiirlii alamdir. Ulkelerin siber ortamla biitiinlesmis
sistemleri, gelismisligin faydalarini sunmaktadir. Ayni1 zamanda siber ortamla
biitiinlesmek, siber tehditlere de acik olmaktir. Giiglii tarafiniz, aslinda en zayif ve
tehlikeye acgik hale gelmektedir. Siber silahlarin tehdit ettigi alan ise {ilkenin

omurgasini olusturmaktadir.

3 Siber Saldirilar, Iran, Elektrik Sebekeleri, http://www.bilimania.com/bilisim-teknolojileri/35-
bilisim-teknolojileri/3117-siber-saldirilar-iran-elektrik-sebekeleri Erigim, 27/03/2013

40 http://www.bilgiguvenligi.gov.tr/siber-savunma/5.-boyutta-savas-siber-savaslar-i.html Erisim,
24/05/2013
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I- Siber Tehdit Unsurlari
Ulkeler, sirketler korumak zorunda olduklar1 bilgilerini, sirlarin

gizledikleri siirece giigliidiirler. Ancak bilgiler ve sirlar ortaya ¢iktiginda savunma

sistemi zayiflamig olacaktir. Zarar vermek daha kolay olacaktir.

A- Enformasyon ve Istihbarat

Bilgi hangi konuda ve ne siklikla kullanildigi agisindan toplumlar igin
onemlidir. Degisen diinya degerleri arasinda bilgi ve bilginin korunmasinin 6nemi
kavranmistir. Devletlerin birbirlerinin gii¢lii ve zayif yonlerini bilmeleri bir
tistiinliiktiir. Bunun i¢in 6zelikle savunma ve saldir1 sistemlerindeki sirlar, Ar-Ge
birimlerinin uzun yillarin ¢abasi ve genis biitgeli projelerle elde ettigi konw-how
bliyiik 6nem tasimaktadir. Ulusal giivenligi tehlikeye sokacak tehditlerin tespiti ve
yok edilmesi, saldir1 giicleri hakkinda bilgi toplanilmasi goérevini istihbarat

ustlenmektedir.

Devletler icin bilgi, istihbaratin temel malzemesidir. Bilgi, korundugu
siirece degeri artmaktadir. Enformasyon, ham bilginin islenmesi ve amaca uygun
bicime getirilmesidir. Verilerin derlenmesi, analog ya da rakamsal sembollerin
bicimlendirilmesi ve anlamlandirilmasidir. Siber savasta enformasyon, problem

¢Ozme veya karar verme amaci ile kullanilmaktadir.

Diisman devletler tarafindan iilkenin giivenligine ve c¢ikarlarma yonelik
olarak dilizenlenen her tlrli gizli faaliyetler istihbarat kapsaminda

degerlendirilmektedir*'. (ACAR & URHAL, 2007)

“Mogollar, aslinda tarihin ilk enformasyon savascilartydi...” bu yargiyl
savunan ve “enformasyon savast” kavramint 1980°1i yillarda ilk ortaya atan, ABD

askeri okullarinda ders veren Jhon Arquilla’dir*®. (HALICI, 2002)

Mogollar, diismani zayif diistirmenin yolunun, diismani korlestirmekten

gectigini  kesfetmislerdir. Diismani, istihbarattan yoksun birakip, adeta

* Unal ACAR-Omer URHAL, Devlet Giivenligi [stihbarat ve Terorizm, Ankara 2007, s.155
42 Enformasyon Savasi I¢in Agir Silahlanma, http:/bianet.org/bianet/bianet/8406-enformasyon-
savasi-icin-agir-silahlanma, Nihit HALICI, Erisim, 13/04/2013
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korlestiriyorlardi. Tipki satrang oyunu gibi rakibin elindeki taslari goriiyor fakat

kendi taglarin1 géstermiyorlardi.

Devletler ve sirketler arasi rekabet biiylidiikce, istihbarat ihtiyaci artti.
Mogollar donemindeki ulaklar artik yerlerini istihbari bilgi toplayan siber

casuslara birakti.

Diinyanin farkli bolgelerinde artan terdr olaylari istihbaratin énemini ve
giincel teknoloji ile giiclendirilmesi gerektigini gdstermistir. Istihbarat faaliyetleri,
hedef kisi veya gruplarin gozetim altinda tutulmasmmi ve iilke ¢ikarlari

dogrultusunda iilkenin korunmasi gérevini iistlenmistir.

Disaridan gelebilecek dolayli tehditler arasinda yer alan casusluk, ayni
zamanda, devlet giivenligini tehdit eden eylem c¢esitlerinden biridir. Devletlerin,
diger devletlere yonelik olarak, hedef alinan iilkenin siyasi, idari, askeri ve
ekonomik alanlarda 6nemli degere sahip bilgilerini ¢almaya yonelik caligmalar

yiiriittiikleri bilinmektedir®. (ACAR & URHAL, 2007)

B- Siber Casusluk Olaylar

Siber saldirilar neticesinde ele gecirilen gizli bilgilerin ifsa edildigi siber
casusluk olaylar1 devletlerin ve sirketlerin siber giivenlik konusunda zayif

olduklarini ortaya koymustur.

Casus yazilimlar giin gegtikge artmaktadir. Farkli ozellikleri gelistirilen
casus yazilimlar, kendilerini saklayabilir, goriinmez olabilirler. Bilgisayarlardan
silindigi halde tekrar kopyalanabilir. Belirli bir siire var olup, daha sonra kendi

kendini yok edebilir.

2003 yilinda ABD’nin ugradig: titan rain saldirisinda, NASA’dan, ABD
askeri kurumlarindan ve firmalarindan bilgi ¢alinmistir. Bu olay 1998 yilinda
yasanan Ay Is1 Labirenti operasyonunun benzeridir. Yapilan arastirmalar

sonucunda titan rain saldirisinin Cin kaynakli oldugu anlasilmistir.

# Unal ACAR-Omer URHAL, Devlet Giivenligi Istihbarat ve Terdrizm, Ankara 2007, 5.155
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Tibetlilerin bilgisayarlarinda bulduklar1 ve OpenNet Initiative (ONI) adli
kurulusa basvurmalariyla GhostNet isimli baska bir casus programa
rastlanilmistir. Kanada’nin Toronto {iniversitesine bagli Munc Centre for
International Studies’te yapilan on aylik arastirma sonucunda programin,
uluslararas1 bilgisayar casusluk programi oldugu ortaya ¢ikmustir. 103 {ilkede
1295 bilgisayarda faal oldugu anlasilan casus programin Cin kaynakli oldugu

saptanmistir.

McAfee giivenlik firmasinin 2011 yihi i¢inde ¢ikardigi raporunda, Shady
RAT operasyonu olarak tanimladigi, siber casusluk operasyonunda iilkelerin,
uluslararas1 organizasyonlarin ve yillardir ugras veren ileri teknoloji firmalarinin
bilgilerine sizip milyarlarca dolar degerindeki entelektiiel miilkiiniin ¢alinmis
olabilecegi belirtilmistir. McAfee’ye gore siber casusluk operasyonun arkasinda
bir devlet bulunmaktadir. McAfee gore, hackerlar, 2006 yilindan beri genis bir
alan1 kaplayan hedeflerden endiistri ile alakali sirlar1 iceren petabytelarca bilgi
calmistir.  Smiflanmis devlet sirlarinin, teknoloji  firmalarindan tasarim
semalarinin, kaynak kodlarmin ve dogal kaynaklarla enerji iireten firmalardan

arastirma planlarinin vs. ¢calindig: diisiiniilmektedir**. (ALPEROVITCH, 2011)

Bes yil siiren saldirilarin uzun kurban listesinde ABD, Tayvan, Hindistan,
Giiney Kore, Vietnam ve Kanada hiikiimetleri, Giineydogu Asya Ulkeleri Birligi
ASEAN, Uluslararas1 Olimpiyat Komitesi IOC, Diinya Anti-Doping Ajansi ile,
savunmadan yiiksek teknolojiye c¢ok farkli sektorlerden ¢ok sayida sirket yer

almaktadir.

McAfee’nin, Operation Aurora hakkinda yaptigi saldir1 agiklamasinda
basta Google ve en az 20 diger sirketi giris noktas1 olarak kullanip, Operation
Aurora adli casus yazilim bu sirketlerden yararlanmistir. Hedef kullanicilarin
bilgisayar aglarindan uzaktaki sunucuya sirketlerin bilgileri ¢alinmistir. Yine bir
casusluk olayinda kullanilan Night Dragon’da ise, ana petrol ve yakit firmalarina

ait entelektiiel miilklerin yagmalanmas1 hedeflenmistir.

* hitp://www.mcafee.com/apps/search/default.aspx?q=Shady+RAT Erisim, 12/05/2013
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C- Kritik Altyapilar

Isledigi bilginin gizliligi, biitiinliigii veya erisilebilirligi bozuldugunda, can
kaybina, biiyiik 6lgekli ekonomik zarara, ulusal giivenlik aciklarina veya kamu
diizeninin bozulmasina yol agabilecek bilisim sistemlerini barindiran
altyapilardir®. Kritik altyapilar devlet diizeninin ve toplumsal diizenin saglikli bir
sekilde islemesi i¢in gerekli olan ve birbirleri arasinda bagimliliklar: olan fiziksel

ve sayisal sistemlerdir*.

Kritik alt yapilar i¢in birgok tanim yapilmistir. Diinyada yasanan son viriis
saldirilarinda, bir ilkenin omurgast olan kritik alt yapilar hedeflenmistir.
Ulkelerin kritik altyapilarmin hedef alinmasi ise daha biiyiik zararlara sebep

olabilecek niteliktedir.

Kritik alt yapilar; savunma teknolojileri, kamu hizmetleri, saglik servisleri,
elektrik santralleri, telekomiinikasyon alt yapilari, ulasim, hava trafigi kontrol
sistemleri, enerji liretim ve dagitim sistemleri, finans servisleri, su liretim ve
dagitim sebekeleridir. Kritik alt yapilar ile internet arasindaki kontrol denetim
bag arttigindan, internet {izerinden gelecek her tiirlii tehlike kritik alt yapilar

etkileyecektir.

Bir ¢ok siber savas senaryolarinda, kritik alt yapilarin ele gegirilmesi,
kilitlenmesi ve yonlendirilmesiyle iilkede olusacak kaos gozler dniine getirilmeye
calisilmigtir. Sehrin elektrik sebekelerinin ele gecirilerek karanliga biirlinmesi, su
sebekelerinin ele gecirilmesi, trafik aginin ele gegirilerek trafigin felce
ugratilmasi, telekomiinikasyon aginin ele gecirilerek iletisimin durdurulmasi,
telefonlarin caligmamasi, hastanelerde cihazlarin islemez duruma getirilmesi,
petrol boru hatlariin ele gegirilerek patlamalara sebep olunmasi, baraj

kapaklarmin agilmasi, karanlik gokyiiziinde nereye gidecegini, nereye inecegini

®T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, Ulusal Siber Giivenlik Stratejisi ve 2013-
2014 Eylem Plani, Ocak 2013
*http://www.bilgiguvenligi.gov.tr/siber-savunma/iki-kritik-kavram-kritik-altyapilar-ve-kritik-
bilgi-altyapilari.html 24/04/2013
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bilmeden ucan ugaklara sebep olunmasi gibi bircok tehlikenin ayni anda

gerceklestirilmesi bilim kurgu olmaktan ¢ikmistir ve yapilmasi miimkiindiir.

D- SCADA ve APT
Denetleme Kontrol ve Veri Toplama (SCADA- Supervisory Control And

Data Acquisition) sistemi genis alana yayilmig {iretim tesislerin bir merkezden
bilgisayar aracilig1 ile izlenmesi ve kontrol edilmesi olarak tanimlanmaktadir®’,

(EMRE, 2013)

Kritik altyapilarin izlenmesi ve kontrol edilmesi de SCADA sistemleri
tarafindan yapilmaktadir. Bu sistemlerin biiylik bir boliimii bilgi ve iletisim
teknolojilerinden olusmaktadir. SCADA sistemlerine saldirilmasi, felaketle

sonuclanabilir.

Siber ortama kayan savaslarin, saldir1 silahlar1 da degisiklik gdstermistir.
Belirli bir hedefe gizlice ilerleyen ve sistemi igten ige c¢okerten silahlar
gelistirilmektedir. SCADA sistemlerini hedef alarak yazilmis olan Stuxnet, Duqu
ve Flame yazilimlarinin tespiti dncesinde, ne kadar zaman gectigi bile tam olarak

bilinmemektedir.

Gelismis Kalic1 Tehditler (APT-Advanced Persistent Threat), hedefi net
olarak belirlenmis, ileri seviyede ve uzun siireli tehditler igeren, siber savaslarda
kullanilmak {izere gelistirilmis zararli saldir1 yazilimlaridir. APT’ler genellikle

devletlerin kritik altyapilarin1 hedeflemektedir.

APT’ler siber savunma sistemlerini kolaylikla atlatabilir ve yayilabilir.
Gelismis teknikler sayesinde hedef sisteme sizar ve bulastig1 sistemlerde uzun
siire fark edilmeden calisabilir. Sisteme kalici olarak yerlesir ve bilgi ¢alma,

sistemi ¢okertme gibi hedeflerin yerine getirilmesini saglar.

APT’lerin yayilmasi bir¢ok sekilde olabilmektedir. Web siteleri, oltalama

saldirilari, sifirinci giin saldirilari, Microsoft ofis ve Adobe PDF gibi ofis

45, Boyutta Savas: Siber Savaglar - II http://www.bilgiguvenligi.gov.tr/siber-savunma/5.-boyutta-
savas-siber-savaslar-ii.html Bakir EMRE, Erisim, 26/05/2013




33

programlar1 ve USB, CD, DVD gibi donamim aygitlar1 araciligiyla da
yayilabilmektedir.

APT’lerin en temel 6zellikleri ise, ileri seviyede olduklari i¢in, profesyonel
kadro, kurumlar ve teknik imkanlar gerektirmesidir. Kalict ve yasam siirelerinin
uzun olabilmesi icin de, gecerli sertifikalar ile imzalanma ve sifirinc1 giin
acikliklar ile yayilma gibi tespit edilmesini engelleyecek teknikler kullanilmasi

gerekmektedir®®. (HALTAS, 2011)

Uzun 6miirlii yazilimlar, siradan kisiler tarafindan hazirlanamayacak kadar
karmasiktir. Farkli alanlarda uzmanlasmis kisilerce kolektif bir c¢alisma
gerektirmektedir, haliyle yazilimlar biiylik biitceler ayrilarak hazirlanmaktadir.
Dolayistyla devlet veya biiyiik sirketler tarafindan desteklenmesi gerekmektedir.

E- Kritik Alt Yapilar1 Hedef Alan Siber Silahlar

2010 yilindan itibaren tespit edilmeye baslanilan siber silahlar 6zellikle
kritik alt yapilar1 hedef alarak geleneksel silahlardan daha ¢ok zarar vermektedir.
Ayrica, siber silahlarin kimler tarafindan yazilip gonderildigi ise belirsizlik

tasimaktadir. Bu durum ise diismaninizi belirlemenizi olanaksiz kilmaktadir.

1. Stuxnet

Ozellikle SCADA sistemlerine saldirmak {izere yazilmis, bilinen ilk ve en
karmagik yazilmdir. 2010 yilinin Haziran ayinda Beyaz Rusya'daki kiigiik bir firma
olan VirusBlokAda tarafindan tespit edilmistir. incelemeler sonunda yazilimin
karigik yapisi, basit bir solucan olmadigim1i gostermistir. Farkli alanlarda
uzmanlarin uzun zaman ve bliylik bir biitce harcayarak gerceklestirilebilecegi bir

yazilim oldugu anlagilmistir.

Bu yazilimin en korkutucu tarafi ise Windows tabanli bilgisayarlardan
endiistriyel takim donanimlarinin kontroliinde kullanilan 6zel bir sisteme atlamaya

yonelik tasarlanmis olmasidir. Hedefi kritik alt yapilardir.

48 DUQU: Yeni Nesil Kesif Ugagi, http:/www.bilgiguvenligi.gov.tr/zararli-yazilimlar/duqu-yeni-
nesil-kesif-ucagi.html Fatih HALTAS, Erisim, 10/05/2013




34

2010 Kasim ayinda Iran’in yiiksek diizeyde giivenlikle korunan niikleer
yakit tesisinde tespit edilen viriis ¢cok sayida santrefiijiin arizalanmasina sebep
olmustur. Iran’in uranyum zenginlestirme programina vurdugu darbe ile stuxnet

asil hedefinin ne oldugunu ortaya koymustur.

Iran niikleer tesisinden igeri girmeyi basaran stuxnet viriisii, yavas ve emin
adimlarla zarar vermeye baslamistir. Santrefiijler uranyum zenginlestirmede
kullanilan ve son derece hizli donen makinelerdir. Viriisiin amaci, santrefiijlerin
kontroliinde  kullanilan  Programlanabilir  Mantik  Denetleyicisi  (PLC-
Programmable Logic Controller) kontrol devrelerini hedef alarak kontrolii ele
gecirmektir. Kontrolor yazilimi bozulmaya baslayinca hizla donen makinelerin
donme hiz1 kontrolden ¢ikip, makineler parcalanmaya baglamistir. Sistemi ele
gecirerek icten ice zarar veren viriisiin korkung tarafi ise merkez bilgisayarlarina
her seyi normal gostermesidir. Bu nedenle igten ice verilen zarar uzun zaman

sonra anlasilabilmistir.

Pargalanan makinelerin yenilenmesi ve kalan makinelerin zararh
yazilimlardan temizlenmesi, yeniden yiiklemelerinin yapilmasi, ¢aligsmalari hayli
aksatmistir. Stuxnet viriisiiniin, Iran’in niikleer c¢alismalarini 2 yil geriye
gotiirdiigii bilinmektedir. Diinya genelinde viriisiin %60°1 asan bir oranda iran’1
etkilemesi ise bu viriisiin 6zellikle Iran niikleer tesisini kontrol altina almak ve
¢okertmek icin gelistirildigi diisiincesini arttirmustir. Gergek hedefi olan Iran’daki
Natanz uranyum zenginlestirme tesisine ulasana kadar stuxnetin 100 binden fazla

sisteme bulastig1 bilinmektedir.

Sistemi ele gecirme ve c¢okertme iizerine yazilmig viriisiin, birgok kritik
altyapida kullanilan PLC devrelerini hedef olarak goérmesi tiim diinyaya korku

salmistir.

2. Duqu

Stuxnetin tespitinden bir yil sonra kesfedilen zararli yazilimdir. Duqu
viriisii, stuxnet viriisii ile biiylik benzerlikler i¢ermektedir. Stuxnet viriisiiniin

yazarlar1 tarafindan yazilmis olabilir veya duqu virlisiinii yazanlar, sutuxnet
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viriisiiniin kaynak kodunu inceleme imkani bulmus olabilir®. Stuxnet ve duqu
viriislerinin ortak 06zelligi, endiistriyel kontrol sistemlerini hedef almalaridir.
Ayrica ikisi de gecerli sertifikalar kullanmaktadir, sifirinci giin agikliklar1 ile

yayilmaktadir ve fran’da goriilmiistir™’.

Iki viriis arasinda farklar mevcuttur. Stuxnetin, hedefi sistemlere zarar
vermektir, yikici bir etkisi vardir. Dugu ise, SCADA sistemleri ile ilgili kritik
bilgileri toplamak i¢in tasarlanmistir. Stuxnet saldirilar1 gibi, sisteme zarar verme
saldirilar1 oncesinde istihbarat saglamak amaciyla, saldirinin daha etkin ¢alismasi
i¢in tasarlanmustir. Viris, eristigi sistemden 36 giin sonra kendisini silmektedir.
Duqu, gelecege yonelik biiyiik tehlikelerin sinyallerini vermektedir. SCADA
sistemleri ile ilgili kritik bilgilerin tespiti, saldir1 yapacaginiz sistemin zayif ve
gliclii yonlerini ele gecirmektir. Bu da, stuxnet benzeri saldir1 silahlariin

olusturulmasi1 demektir.

3. Flame
Viriis 2012 yilinda kesfedilmistir. Stuxnet viriisinden 20 kat daha

karmasik bir kodla yazilan ve 6zellikle Orta Dogu’yu hedef alan Flame viriisii veri
sizdirma amaci tasimaktadir. Flame’de diger viriisler gibi uzunca bir siire
kesfedilememistir. Etkiledigi bilgisayarlardan yillarca veri sizdirmis ve casusluk

faaliyetlerini stirdiirmiistiir.

Budapeste CrySyS Lab (Kriptografi ve Sistem Giivenligi Laboratuvari)
tarafindan yapilan on rapora gore flame viriisii, bilginin sizdirilabilmesi igin
klavye, monitdr, mikrofon, depolama cihazlari, Wi-Fi, Bluetooth, USB gibi her
tiirliit donanimi1 ve sistem islemcilerini kapsamaktadir. Ayrica, Flame viriisiiniin
arkasinda bulunan kisiler, viriisii yonlendirmek i¢in komuta ve kontrolii ¢cok sik

degisen bir ag kullanmaktadir, béylece dinleme cihazlarinin mikrofonlarimi aktif

% W32.Duqu: The Precursor to the Next Stuxnet,
http://www.symantec.com/connect/w32_duqu_precursor _next stuxnet Erisimi, 13/05/2013

S0 http://www.bilgiguvenligi.gov.tr/zararli-yazilimlar/duqu-veni-nesil-kesif-ucagi.html Erisim,
13/05/2013
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hale getirmek veya belli hedeflerden tim belge ile sifreleri calabilmektedir’'.
(Budapest University of Technology and Economics Department of

Telecommunications, Laboratory of Cryptography and System Security, 2012)

Kaspersky Laboratuvarlarinda yapilan incelemelerde Iran, Flame’in tespit
edildigi iilkeler igerisinde en ¢ok etkilenen alan olarak goriilmektedir. Iran’dan
sonra Israil, Bat1 Seria, Sudan, Suriye, Liibnan, Suudi Arabistan ve Misir viriisten
etkilenen bolgeler arasindadir. Flame’in etkiledigi bilgisayar sayis1 1000’in

uzerindedir.

4. Gauss
Ortadogu viriislerin hedefi haline gelmistir. Ortadogu’yu hedef alan ve

etkileyen baska bir virliste Haziran 2012°de kesfedilen Gauss viriisiidiir.
Kaspersky Laboratuvarlarinda Flame viriisiinliin ayrintili analiz ve arastirmalari
sonucunda kesfedilmistir’>. Kaspersky’nin aragtirmalari sonucunda Flame ve
Gauss virtisleri arasinda 6nemli benzerlikler ve bagintilar bulunmustur. Cevrimigi
bankacilik hesaplarini izlemek {iizere tasarlanmis siber tehdittir. Viriis etkiledigi
bilgisayarlardaki tarayici parolalarini, ¢evrimici bankacilik hesap kimlik

bilgilerini ve hassas verileri ¢almak icin tasarlanmistir.

Diger yazilimlar gibi Ortadogu’yu hedefleyen Gauss diger yazilimlardan
farkli olarak bankalar1 etkilemektedir. Viriis Liibnan, Israil ve Filistin

topraklarinda 2500°den fazla bilgisayara bulagmistir.

5. Tinba
1 Haziran 2012’de Danimarka CSIS Giivenlik Laboratuvari tarafindan

tespit edilmistir. Trendmicro giivenlik firmasi tarafindan 12 Eyliil 2012 tarihinde

tinba viriisiiniin analiz raporunu yaymlanmistir>>.

' sKyWlIper (ak.a. Flame ak.a. Flamer): A complex malware for targeted attacks,
http://www.crysys.hu/skywiper/skywiper.pdf Erisim, 13/05/2013

32 Gaus Nedir? http://www.kaspersky.com.tr/gauss Erigim, 13/05/2013
Shttp://www.trendmicro.com.tr/guvenlik-istihbarati/arastirma/index. html#aratrma-belgeleri
Erisim, 13/05/2013
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Rapora gore, 6zellikle Tiirkiye icin 6zellesmis olan ve Tiirkiye iizerinde
aktif olan zararli bir yazilimdir. Tiirkiye’de Tinba viriisiinden etkilenen
60.000°den fazla kullanic1 bulunmaktadir. Tinba veri ¢almak i¢in gelistirilmistir.
Internet tarayicilarindan kanca atma yontemiyle oturum agma bilgilerini
toplayabilmektedir. Ayrica ag trafigini dinleme 6zelligi de mevcuttur. Bunlarin
yant sira araya girme saldirilar ve belli web sayfalarinin goériinlimiinii degistirme
yontemleriyle iki asamali yetkilendirmeyi asabilme yetenegine sahiptir. (CSIS

Security Group A/S and Trend Micro Incorporated , 2012)

Tinba konusunda TUBITAK-BILGEM tarafindan  Tiirkiye’deki

kullanicilar uyarilmis ve zararl yazilimdan kurtulmak i¢in bilgi verilmistir.

6. Shamoon Viriisii

Suudi Arabistan’in ulusal petrol sirketi Aramco’ya 15 Agustos 2012
tarihinde yapilan siber saldirida birkag saat i¢inde 30.000 bilgisayar hasar gormiis
ve kullanilamaz hale getirilmistir. Saldirty1, kendilerini “Adaletin Keskin Kilic1”

olarak adlandiran hacker grubu iistlenmistir™*. (STEWART & COONEY, 2012)

Enerji sektoriinii hedef alan viriis, bulastig1 sistemlere zarar vermek ve

bilgisayarlar1 kullanilamaz hale getirmeyi hedeflenmistir.

Ozellikle Suriye, Bahreyn, Yemen, Liibnan, Misir gibi komsu iilkelerde
islenen suc¢lardan ve zuliimden bikmis olan anti-baski hacker grubu olduklarini,
bu felaketlerin en dnemli destekgilerinden biri, Miisliimanlarin petrol kaynaklarini
kullanarak bu tiir baskici onlemlere sponsor oldugunu diisiindiikleri Al-Saud
rejimine karst, uyari niteliginde oldugunu pastebin web sitesinde bildirmislerdir™.

(PASTEBIN, 2012)

*“Shamoon” virus most destructive yet for private sector, Panetta  says,
http://www.reuters.com/article/2012/10/12/us-usa-cyber-pentagon-shimoon-
idUSBRE89B04Y?20121012 Erisim, 08/05/2013

> http://pastebin.com/HgA gaQRj Erisim, 09/05/2013
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Anti-virlis  sirketleri ve arastirmacilar viriisiin  hedefinde petrol
endiistrisinin olabilecegini, saldirilara ve viriislere 6zenen g¢ocuklar tarafindan

yapilan taklitci bir saldirt oldugunu diisiinmektedir™.

Ozenti bir hareket dahi olsa seslerini duyurmaya c¢alisan grup, yapmis

olduklar1 saldir1 ile petrol sirketine ekonomik zarar vermistir.

7. DDoS Saldirilar:

DDoS (Distrubuted Denial of Service), en basit saldir1 tipi oldugundan
yogun olarak kullanilmaktadir. Saldirinin amaci, sistemi durdurarak prestij ve
maddi kayip saglamaktir. Hactivist gruplarin genellikle kullandiklar1 saldiri
silahidir. Siber savasin silahlar1 i¢inde en miithisi olmayabilir ancak rahatsiz edici
ve maddi zararlara yol agan bir unsurdur. Nitekim Rusya’nin Estonya ve

Glircistan’a yaptig1 siber saldirinin da temel silahidir.

Kritik alt yapilart hedef alan bir saldir1 tipi degildir. Fakat bankalara
yapilan saldirilar sonucunda bankalarin hizmet dis1 kalmasi, bankamatiklerden
para dahi ¢ekilememesi hafife alinacak bir sorun degildir. Saldirinin uzun siireli
olmasi halinde ortaya ¢ikarmis oldugu sorunlar da biiyiik olmaktadir.

Daginik servis engelleme ile aglara saldirilarak ¢okmelerine veya trafik
sikisikligina neden olunur. Daginik olmasi saldirinin yiiz binlerce bilgisayar
tizerinden yapilmasindandir. Saldirida kullanilan yiiz binlerce bilgisayara “botnet”
ad1 verilmektedir. Internet araciligiyla botnetler iizerinden, hedefe saldirilar
yonlendirilir. Botnet bir robot agdir ve uzaktan kumanda ile c¢alistirilan zombi
bilgisayarlardan olusur. Sahibinin haberi bile olmaksizin zombi bilgisayarlar
gonderilen direktifleri takip eder. Bilgisayar sahipleri, bilgisayarlarinin ne zaman
zombi oldugunun veya DDoS saldirist yaptiginin farkinda bile degildir. Ekraninda
hicbir belirti gorlinmemektedir, her sey arka planda gerceklesmektedir. Belki
bilgisayar biraz daha yavas ¢alisir veya bazi web sitelerine giriste yavaslama fark

edilebilir.

> http://www.infosecurity-magazine.com/view/2766 1 /disttrackshamoon-a-new-targeted-and-
destructive-virus/ Erisim, 08/05/2013
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Herhangi bir web sitesini agmakla viriis bilgisayara gizlici yiiklenebilir ve
bilgisayar bir zombiye doniigebilir. Bazen de viriisler e-posta aracilifiyla gelebilir,
tanman kisilerden gelen e-postalar dahi viriis tagiyabilir ve e-posta agildig1 anda
virlis mevcut bilgisayara yiiklenir. Bazen viriis durur ve emir bekler, bazen ise
saldiracak bagka bilgisayarlar arar. Bilgisayardan bilgisayara solucan gibi atlar.
Boylece saatler icinde bulasici viriis yiiz binlerce hatta milyonlarca bilgisayari
etkisi altina alabilir. Boylece DDoS saldirilar1 i¢in dev bir bilgisayar ordusu
kurulmus olacaktir. Bilgisayar sahipleri, bilgisayarinin bir ordu neferi oldugunun
farkina bile varmayacaktir.

En sik kullanilan DDoS saldir1 ¢esitleri; SYN Flood, UDP Flood, HTTP
Flood, DNS Flood’dur. DDoS bir altyap1 problemidir. Fiziksel altyapinin gii¢lii
olmasi, saldirilara kars1 alinabilecek bir gilivenlik onlemidir. Siirekli giincellenen
anti virlis ve firewall yazilimlari da zombi viriislerini bloke edebilir fakat
hackerlar da siirekli yenilerini gelistirmektedir.

Firewall, DDoS saldirilar1 karsisinda savunmasiz kalmaktadir. Firewall’in
state tablosuna yazilan her oturum Firewall kurallarina gore ayr1 degerlendirilir,
saldir1 yapan kisiler oturumlart hi¢ kapatmayarak state tablosundan silinmeden

istedikleri gibi gegebilmektedir.

Kanli savaglarin ardindan, sessiz ve sinsice yaralayan siber silahlar daha
masum gibi goriinebilir. Ancak siber silahlar, dolayli yoldan da olsa ayn etkiyi
gosterecektir. Savas daha sessiz bir hal almaktadir. Siber savaglarin, insan

hayatinin devamini gii¢lestiren ve yasamlari tehlikeye atan etkileri bulunmaktadir.

§ 6. SIBER SAVAS
Siber savaglar, S5.boyut savaslari1 olarak da tabir edilmektedir.
Insanoglunun kara, hava, deniz ve uzaydan sonra 5. savas alan1 olarak
belirlenmistir. Siber savas, diigmani psikolojik olarak ¢okertmek i¢in bilgisayar
kontrolii altindaki sistemlerine izinsiz, gizli ve goriinmez olarak internet lizerinden

erismektir’’. Kontrolii ele gecirerek bilgileri calmak, degistirmek, ¢cokertmek ya

T Kritik Al Yapilara Siber Saldiri, http:/ylt44.com/bilimsel/siber.html Cahit KARAKUS,
Istanbul Kiiltiir Universitesi, Erisim, 24/03/2013
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da yanlis yonlendirmektir. Bir devletin baska bir devletin bilgisayar sistemlerine

ve aglarina sizarak hasar veya kesinti yaratmak tizere hareket etmesidir™".

Siber savas, kendi i¢inde birgok yontem ve teknik barindirmaktadir. Siber
savas meydaninda kullanilabilecek c¢alisma alanlar1  vardir. Casusluk,
manipiilasyon, propaganda, iletisimin kontrol altina alinmasi, viriis ve Truva
atlariyla sistemlerin bozulmasi, siber bombalarla sabotaj, sistem kilitleme,
dolandiricilik, bilgi kirliligi gibi bir ¢ok alan siber savasin olusumuna katki

saglamaktadir.

I- Siber Ortamin Savaslara Etkileri

Internetin ortaya ¢ikmasi, bilisim sistemlerinin kullanilmasi, e- devlet ve e-
ticaret gibi elektronik ortam hizmetlerinden faydalanilmasi bir¢ok tehlikeyi de
beraberinde getirerek, iilkeler arasindaki gerginliklerde saldir1 malzemesi

olmustur.

A- Sibirya Dogalgaz Patlamasi-1982
1982 wyilinda Sibirya’da yasanan patlama, tarihte siber teknoloji

kullanilarak gergeklestirilen ilk siber saldiridir. Saldir1 sonucunda Sibirya dogal

gaz boru hattinda yasanan patlama ise niikleer olmayan en biiyiik patlamadir.

Soguk savas sirasinda Sovyetler Birligi ve ABD arasinda casusluk
faaliyetlerinin yiiriitiildiigii bilinmektedir. Ruslar 1982 yilinda Kanada da bir
sitketten dogal gaz boru hatlarimi kontrol etmek i¢in kullanilan bir yazilimi
calmaya baglamistir. Ruslarin Kanada’dan gizlice caldiklari, aslinda CIA tuzagi
ile caldik zannettikleri viriislii bir yazihmdir”’. ABD yazilimin i¢ine Truva ati

viriisii yiiklemistir®.

¥ Richard A. Clarke, Robert K. Kanke, Siber Savas (Cyber War), (¢eviren:Murat Erduran)
Istanbul Kiiltiir Universitesi, Basim 2011, s.8

% Siber Saldirilar, fran, Elektrik Sebekeleri http://www.bilimania.com/bilisim-teknolojileri/35-
bilisim-teknolojileri/3117-siber-saldirilar-iran-elektrik-sebekeleri Erigim, 27/03/2013

%%01d Trick Threatens the Newest Weapons,
http://www.nytimes.com/2009/10/27/science/27trojan.html?_r=2&ref=science&pagewanted=all&
John Markoff, Erigim, 30/04/2013
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ABD, Ruslarin yazilimi ¢almaya bagladiklarini fark etmistir. Ancak
operasyonu durdurmak yerine yazilimin i¢ine viriis yerlestirmeyi tercih etmistir.
Ruslarin ¢aldig1 yazilim bir siire sonra bozulmus, boru hatlarindaki akisi anormal

seviyelere ¢ikartmis ve borunun patlamasina sebep olmustur®. (KARAKUS)

Casusluk faaliyetlerinin alan degistirmesi gerektigini gosteren ilk siber
saldir1 6rnegi can kaybina neden olmadan ancak bircok maddi zarara yol acarak

boyutunu gozler 6niine sermistir.

B- Irak-1990

1990 yilinda Korfez Savasi i¢in ABD siber savascilar1 ve 6zel operasyon
komandolar1 bir araya gelerek, Irak’in genis hava savunma radar ve fiize aglarini
nasil imha edeceklerini incelemekle ise baslamistir. General Norman
Schwarzkopf, Bagdat’taki kurmay baskanliklar1 ya da askeri birliklerin yerine
hava savunma radar ve fiize iissiiniin oncelikle imha edilmesi gerektigini, boylece
havadan gelecek tehlikeye karsi savunma sistemi kirilan Irak’i, bombalamanin
daha kolay olacagini diisiinmiistiir. Bu nedenle ilk saldirilar hava savunma radar

ve fiize Uslerine kars1 yapilmistir.

Savasa kadar diinyanin 5. biiyiik kara ordusuna sahip Irak, hava ve kara
koordinasyonu konusunda zayif kaldigindan ve hava dstiinligi ABD’de

oldugundan agir darbe almistir.

ABD Ordu Istihbarat birimi telsiz frekansi tespit donammlariyla yiiklii
helikopterleri Irak smirmin giivenli kismindaki stratejik noktalara gondermistir.
Irak ordusunun iletisim sistemleri iizerinde calisarak, telsiz frekans sistemlerini
tespit etmistir. Operasyon basladigindan itibaren Irak iletisim sistemi gizlici
dinlenmistir. Hatta dinlemek ile kalmayip, bir miiddet sonra iletisime gecilmistir.
Irak ordusu kendi birimlerine telsizle talimat veremeyecegini anlayinca, yedek
frekans listesi lizerinde degisiklik yapmaya baglamistir. Ancak ABD Ordu

helikopterleri icindeki donanimlar, yeni frekanslar1 da tespit etmistir. Irak ordusu

1 Kritik Alt Yapilara Siber Saldiri, http:/ylt44.com/bilimsel/siber.html Cahit KARAKUS,
Istanbul Kiiltiir Universitesi, Erisim, 24/03/2013
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birlikleriyle telsiz iletisimi yapmaktan vazgecerek, gomiilii telefon hatlarina
donmiistiir. Eski temel seri telefon hatlarindan herhangi birine sifreli vericilerle
girip tiim bilgileri ordu istihbaratina gondermeye ¢alismistir. Ancak ABD ordusu,
telsiz iletisimini kesmekte kullandig1 yontemi yine kullanmistir. Irak ordusu son
care olarak talimatlar1 yazarak gondermeye ¢aligmistir. En ufak bir talimat1 bile
arazideki komutanlara kamyonlarla gonderip cevaplart kamyonlarla almaya
calismiglardir. Birden fazla birime bu sekilde talimatlarin gidip gelmesi ve ayni
anda hareket edilmesi zorlasmistir. Ayrica ABD ordusu talimatlar1 tasiyan
kamyonlar1 hedef almaya ve devre dis1 birakmaya baslayinca, Irakli soforler mesaj
tagimay1 reddetmeye baglamigtir. Arazi komutanlari merkezden emir alsa bile
dinlenildikleri i¢in cevap verdikleri taktirde bulunduklar1 yerin tespit edilebilecegi
diisiincesiyle cevap vermemeye baslamistir. Hatta cihazlar1 kapatmiglardir.
fletisimin ele gegirilmesiyle Irak komuta kontrol sistemi tamamen y1k11m1$t1r62.

(MITNICK & SIMON, 2013)

Irak Savasi, savaslarin geleneksel yoOntemler yerine, siber ortam
yetenekleri ile yiiriitiilebilecegini, ordunun kalabalik olmasinin énemli olmadigini,
onemli olanin siber ortam gilivenliginin saglanmasi gerektigini, savasta siber
ortamin ele gecirilmesi durumunda, kimsenin burnunun kanamasina bile gerek

kalmadan savasa galip gelinebilecegi ihtimalini gdsteren, ilk biiylik savastir.

C- Ay Is1g1 Labirenti-1998

Moonlight moze operasyonu olarak bilinen ve Mart 1998’de baslayan
operasyon ile ABD’nin Pentagon, NASA, ABD Enerji Bakanlig1 ve iiniversitelere
ait arastirma ve gelistirme sirlari, askeri tesislerin haritalari, askeri
yapilandirmalar1 ve askeri donanim tasarimlarim1 igeren bir¢ok gizli bilgi

calimmustir.

Rus hackerlar tarafindan bilgilerin ¢alindigi diistiniilmektedir. Calinan

bilginin degeri agik artirmaya cikarttigmmizda yiiz milyonlarca dolarla ifade

62 Kevin D. Mitnick, William L. Simon, Sizma Sanati, (¢eviren:Emel Aslan), 1.baski, Ankara
2013, 5.288, 5.289
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edilebilecek biiyiikliiktedir. ABD’nin yapmis oldugu teknik takip sonucu
bilgilerin Moskova’ya sevk edildigi tespit edilmistir®. Ancak Rusya, konu ile bir
ilgisinin olmadigini belirtmistir.

Internet iizerinden yapilan sizmalarla kritik alt yapi bilgileri devlet sirlar1
bazen rotasini bilmeden hacking yapan ve ne bulursam kardir diisiincesinde olan

hackerlar i¢in kazang kapis1 olabilmektedir.

D- NATO Kosova Krizi -1999

Dagilma siirecine giren Yugoslavya Federal Cumbhuriyeti ordusunun,
bagimsizlik isteyen Kosova Kurtulus Ordusuna karsi siirdiirdii§ii operasyonlara
NATO miidahale etmistir. NATO, 30 Ocak 1999 tarihinde yaptigi basin
aciklamasinda Yugoslaya’daki hedeflere hava saldir1 yapma yetkisinin Genel

Sekreterde oldugunu belirtmigtir®.

NATO Genel sekreterinin direktifi ile Sirp hedefler bombalanmaya
baslanmigtir. Ancak bombalamaya karsilik NATO karargahina ve tiye iilke askeri
haberlesme sistemlerine yonelik siber saldirilar baglanmistir. NATO’ya yapilan
saldirida siber silah olarak DDoS ve binlerce zararl bilgisayar viriisiinii i¢eren e-
postalar kullanilmistir. Saldirilar incelendiginde Sirplarin yani sira Cinli ve Rus
hackerlarinda saldirilara destek verdikleri anlasilmistir®. NATO nun resmi web
sitesi stk sik kesintiye ugramis, NATO’nu e-posta hesab1 giinlerce kapali

kalmustir.

Saldirilar yakindan incelendiginde bazi sitelere hackerlar tarafindan “Cok
Yasa Biiyiik Sirbistan” ve “Kara El (Black Hand) bu siteye el koydu” benzeri

mesajlar brrakilmistir®,

5 Testimony of James Adams Chief Eexecutive Officer Infrastructure Defense,INC. Commuttee
On Governmental Affairs United States Senate March 2, 2000
http://www.fas.org/irp/congress/2000 _hr/030200_adams.htm Erigim, 30/04/2013

64 Statement by the North Atlantic Council on Kosovo, http://www.nato.int/docu/pr/1999/p99-
012e.htm Erisim, 30/04/2013

% Qalih BICAKCI, Yeni Savag ve Siber Giivenlik Arasinda NATO’nun Yeniden Dogusu,
Uluslararasi {liskiler, Cilt 9, Say134 (Yaz 2012), s. 210-211.

®6Sci/Tech Net warfare over Kosovo,  http://news.bbc.co.uk/2/hi/science/nature/200069.stm
Erisim, 30/04/2013
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NATO, saldirilara karst koyabilmek icin kullanmis oldugu Sun
Microsystem’in SPARC-20 sunucularinin yerine daha hizli veri isleme giicii olan
Ultra-SPARC’larla degistirmis, Pingler tarafindan doldurulan bant genisliginin de
seviyesini yiikseltmistir®. (BICAKCI, 2012)

Uluslar arasi platformda medet umulan NATO’nun kendisi bir saldirinin
esiri olmustur. Asagida agiklanacagi gibi NATO, bu saldir1 sonrasinda bir dizi
onlemler almistir. NATO’ya yapilan saldirida, web sitelerine birakilan mesajlar
saldirganlarin kim olduklarii ve olayin evveliyatina bakildiginda ise neden bu

saldiry1 yaptiklarini agikca gostermektedir.

E- Irak -2003
2003 yilinda ABD, Irak’t 2. Kez isgal etmeyi planlarken, Pentagon

tarafindan hazirlanan bir mesaj binlerce Irak subayina Irak Savunma Bakanlig1 e-
posta sistemi iizerinden iletildi. Asagida yer alan mesaj Irak birliklerinin hig

savasa girmeden teslim olmalari i¢in bir ¢agriydi.

“Bu ABD Genelkurmayindan size gonderilen bir mesajdir. Bildiginiz
izere, yakin bir gelecekte Irak’1 isgal edecegiz. Birkag yil 6nce yaptigimiz gibi,
sizi tamamen imha edecek bir giigle bunu gerceklestirecegiz. Size veya
askerlerinize zarar vermek istemiyoruz. Amacimiz Saddam’i ve iki oglunu
devirmek. Zarar gormek istemiyorsaniz, tanklarinizi ve zirhli araglarimizi siraya
dizerek terk edin. Yiriiyiin, gidin, kendinizi kurtarin. Siz ve askerleriniz evlerinize
doniin. Bagdat’ta gerekli rejim degisikligi yapildiktan sonra siz ve bagka Irak

birlikleri yeniden goreve ¢agirilacaktir®.”

Irakl1 subaylara ABD Genelkurmayr CENTROM tarafindan Irak
ordusunun gizli ag1 iizerinden gonderilen ve subaylarin hi¢ savasa girmeden
teslim olmalarin1 tesvik eden bu mesaj amacina ulagsmistir. Bir¢cok subay bu

talimata itaat etmistir. Bazi Irakli komutanlar savastan birka¢ saat dnce askerlerine

67 Salih BICAKCI, Uluslararasi Iliskiler, Yeni Savas ve Siber Giivenlik Arasmnda NATO’nun
Yeniden Dogusu, Cilt 9,Say134 (Yaz 2012), s. 210-211.

% Richard A. Clarke, Robert K. Kanke, Siber Savas (Cyber War), (¢eviren:Murat Erduran)
Istanbul Kiiltiir Universitesi, Basim 2011, s.8
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izin vermis ve askerlerini evlerine gondermistir. ABD, Irak’it bombalamaya
basladiginda, kars1 taarruza ge¢mis bir ordu degil, karargah onlerine diizenli bir

sekilde park edilmis tanklarla karsilagsmistir.

ABD, Irak ordusunu konvansiyonel saldir1 oncesinde, hackerlarin Irak
savunmasinin gizli agina girerek gondermis oldugu mesajla subaylar1 psikolojik
olarak ¢okertmistir. Eski usul kagit brosiir atma yontemi yerini e-posta ve baska
internet malzemelerine birakmistir. Siber savasin yontem ve etkisiyle propaganda

gondererek diismanin morali bozulmustur.

F- Suriye-israil Gerginligi -2007

Suriye’nin Kuzey Kore isbirligiyle yapmakta oldugu niikleer tesis 6 Eyliil
2007 tarihinde Israil tarafindan bombalanmustir. Insaat halindeki tesis, Tiirkiye
smirindan 75 km iceride yer almaktaydi. Suriye patlama sonrasinda derin bir
sessizlige biirlinmiistiir. Diinya medyasinin patlamayi yazan haberleri {izerine,
Suriye Devlet Baskan1 Hafiz Esat patlamayi kabul etmistir. Ancak bombalanan

binanin bos oldugunu belirtmistir.

Suriye’yi sagkina ¢eviren ise, havadan gelen saldirinin Suriye hava radar
ekranlarinda goriinmemesidir. Gokyliziinde ucaklar bombalama yaparken, hava

radar ekraninda hicbir degisiklik olmamastir.

Bu konuda ihtimaler iizerinde durulmaktadir. Richard A. Clarke kitabinda
ihtimaller iizerinde durmustur. ihtimaller, bilisim sistemlerinin ele gegirilmesi
noktasinda birlesmektedir. Birinci ihtimalde, Israil, Suriye hava savunmasmin
lizerine insansiz heron ucagi gondermistir. Basit bir anlatimla, radarlardan
gonderilen 151n gokytizlindeki nesneye c¢arpar, nesneden geri yansiyarak alici radar
sistemine doner ve carpilan nesnenin hangi irtifada u¢gmakta oldugunu, ne hizla
hareket ettigini ve bilyiikliglinii belirlemektedir. Yansiyarak donen radar
elektronik 1s1n1, agik bir bilgisayar kapis1 bulunan radar sistemine gokyiiziindeki
nesneyi bildirir. Ancak ariza nedeniyle heron ugagini gérmemis olabilir veya
gordiigii ucagin bilgisi agik kapidan girerken degismistir. ikinci bir ihtimalde, Rus

yapimi bilgisayar programi ile calisan Suriye hava savunma aginin, bilgisayar
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programui igine yerlestirilmis olan truva at1 viriisiidiir. Heron ugaginin génderdigi
sinyalle Suriye bilgisayar sisteminin ele gegirilmesi ve yetkinin elinden alinmis
olmasidir. Ugiincii ihtimal ise Israil ajanlarinin Suriye icine girip, fiber optik
kablolar1 keserek kendi kablolarini yerlestirmesi ve sistem on-line olduktan sonra

da tuzak kapisinin acilmasidir®. (CLARKE & KNAKE, 2011)

BM’nin Uluslararas1 Atom Enerjisi Kurumu (IAEA- International Atomic
Energy Agency) olay yerinden aldig1 toprak orneklerinde tesisin, biiyiik ihtimalle

niikleer reaktor oldugu sonucuna varmistir’. (BBC, 2011)

Israil’in, Suriye niikleer tesis insaatin1 patlatmas1 2010 yilinda ifsa edilen
wikileaks belgelerinde de yer almistir. Israil’deki basin sansiirii dis kaynakli
yazilardan alint1 yapilmasimi engellemedi, ancak Israil gazetelerinin halen patlama
ile ilgili haber yazmas1 yasaktir. Patlama olay1 konusunda sessizligini bozmayan

[srail, patlamanin sorumlusu oldugunu da inkar etmemistir.

Suriye, gizlice niikleer tesis insasina baslayarak Birlesmis Milletlerin’in
hedef ve ilkeleri uyarinca TAEA’nin denetim gerekliligini ihlal etmistir. Bu
nedenle olay sonrasinda sessizligini koruyan Suriye, hava saldirisi sirasinda hava
radar ekranlariin higbir sinyal vermemesinin saskinligi ile ilk is olarak cihazlari
aldign Rusya’yr aramustir. Israil, niikleer tesisin tespitinde nasil bir istihbarat

yiiriittiigii ve saldiriy1 nasil yaptig1 konusunda hi¢ agiklama yapmamustir.

G- Estonya Siber Savas1 — 2007

2. Diinya Savasindan sonra Sovyetler Birligi, Estonya’y1 Nazi isgalinden
kurtarmistir. Sovyetler Birliginin 1989 yilinda dagilmasi ile Estonya tekrar
bagimsiz bir devlet olmustur. Estonyalilarin ¢ogunlugunun, Sovyetler Birliginin

baskict 50 yilin1 hatirlatan bronz kizil ordu askeri heykelini kaldirmak istemesi

% Richard A. Clarke, Robert K. Kanke, Siber Savas (Cyber War), (¢eviren:Murat Erduran)
Istanbul Kiiltiir Universitesi, Basim 2011, 5.9, .10

7 Suriye’deki tesis muhtemelen niikleer reaktordii,
http://www.bbc.co.uk/turkce/haberler/2011/05/110524 _syria_nuclear.shtml Erigim, 27/04/2013
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tizerine “Bronz Gecesi” denilen 26 Nisan 2007 tarihinde Estonyada yasayan etnik

Ruslar ve Estonyalilar arasinda yasanan gerginlik biiyiimiistiir.

Internete dayali calisma sistemi, Estonya’y: siber hedef haline getirmistir.
Bronz Gecesi’nden sonra en ¢ok kullanilan internet siteleri ¢okmeye baslamistir.
Estonyaya yapilan saldirt DDoS saldirisiydi. On binlerce zombi bilgisayar

tarafindan Estonya siber saldirinin esiri olmustur.

Siber saldirtya maruz kalan Estonya’da 27-29 Nisan tarihleri arasinda
devletin internet sayfalari, gazetelerin web siteleri kullamlamaz hale gelmistir’',
30 Nisan-18 Mayis tarihleri arasinda ise saldirilar hedefini daha organize hale
getirmistir. Ulusal bilgi sistemleri, internet hizmet saglayicilar1 biiyiik zararlar
gormiistiir. Ulkenin en biiyiilk bankasi Hansabank tamamen etkisiz hale
getirilmistir. Iletisim ve ticaret durma noktasma gelmistir. Uzman ekiplerin aldig1
onlemler karsisinda zombi bilgisayarlar ana bilgisayarlar tarafindan yeniden
programlanarak bu Onlemlere adapte olmustur. Ana bilgisayarlarin Rusya’da
oldugu ve programin Kril afabesiyle yazildig: tespit edilmistir’>. Ancak Rusya

siber saldirilar1 inkar etmistir.

Estonya’nin “e-devlet” gelisiminde oncii bir iilke olmasi nedeniyle web
sitelerine diizenlenen saldirida Estonya Meclisinin sitesine, tiim bakanlik
sitelerine, siyasi parti sitelerine, alt1 biiylik haber kurulusunun sitelerine, en biiytik
bankalarin ve iletisim konusunda uzmanlagmis firmalarin sitelerine ana hedef
olarak saldirilmustir”.

NATO durumu arastirmak igin siber-terdrizm uzmanlarini Estonya’ya

gondermistir. Saldirilar, diinyanin her yerinden gelmis olsa da, Rusya devlet

' Siber Savaglar:5. Boyutta Savas, http://www.siberguvenlik.org.tr/makaleler/siber-savaslar-5-
boyutta-savas/ Bakir Emre, Erisim, 27/04/2013

72 Richard A. Clarke, Robert K. Kanke, Siber Savag (Cyber War), (¢eviren:Murat Erduran)
Istanbul Kiiltiir Universitesi, Basim 2011, s.15

"Russia accused of unleashing cyberwar,
http://www.guardian.co.uk/world/2007/may/17/topstories3.russia lan Traynor, Erisim, 27/04/2013
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sunucularinin da bu saldirilara ev sahipligi yaptig1 tespit edilse de, Rusya

saldirilar kendisinin yaptigini kabul etmemistir’.

Bilisim sistemlerine bagimli olmak, ayn1 zamanda siber saldirilar i¢in son
derece savunmasiz olmaktir. Bankalarin, finans kurumlarinin, devlet dairelerinin,
borsanin ¢alisamaz hale gelmesi Estonya’da hayati durdurma noktasina
getirmigtir. Bilisim sistemlerine yapilacak saldiri, topla, tiifekle yapilacak saldir
ile kiyaslaninca, bir devleti isgal etmeyi, esir etmeyi, yok etmeyi, daha da

kolaylastirmistir.

H- Giircistan Siber Savasi — 2008

Sovyetler Birliginin ¢okiisii ile bagimsizligini ilan eden Giircistan’da
kendisini siber savasin i¢inde bulmustur. Giircistan, internete Rusya ve Tiirkiye
tizerinden baglanmaktadir. 1991 yilinda bagimsizligini ilan eden Giircistan, 1993
yilinda Giiney Osetya ve Abhazya’nin kontroliinii kaybetmistir. Moskova’dan
destek alan asiler, buralarda bulunan Giircli ordusunu cikartip, s6z konusu

bolgelerde Rus korumasi ve mali destegiyle bagimsiz hiikiimetler kurmustur.

2008 yilinda Gliney Osetya asileri Giircii kdylerine fiize saldiris1 yapmustir.
Fiize saldirisina karsilik veren Giircistan, Giliney Osetya’nin baskentini
bombalamistir ve 7 Agustos 2008’de bolgeyi isgal etmistir. 8 Agustos 2008’de
Rus ordusu isgalci giicleri Gliney Osetya’dan c¢ikartmis, bununla da kalmayip
siber savasgilarin1 devreye sokmustur. Giircistan’in dis diinya ile baglantilarini
kesmek icin Giircii medyasina ve devletin web sitelerine saldirmistir. Saldir1 silahi
olarak DDoS’u kullanmistir. Giircistan’in CNN ve BBC web sayfalarina girisini
engellemistir. Rusya siber savaggilari Giircistan’a trafigi destekleyen tiim
yonlendiricileri ele gecirmistir. Disaridan haber almayan Giircistan, disariya da e-

posta bile gonderememistir.

Zor durumda kalan Giircistan, Rusya’dan gelen tiim trafigi bloke etmistir.

Fakat Rusya bu sefer tim saldir1 paketlerini Cin iizerinden gondermistir. Siber

’* Estonia hit by “Moscow cyber war”, http:/news.bbc.co.uk/2/hi/europe/6665145.stm Erigim,
27/04/2013
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uzay alanimni savunmaya c¢alisan Giircistan’in savunmasi bdylece etkisiz hale
gelmigtir. Siirekli kendisini savunma ¢abasi igerisinde careler aramistir. Giircli
bankalar1 sistemlerini kapatmis ancak Rus korsanlar, tiim diinya bankalarina
Giircistan lizerinden saldir1 diizenlemistir, saldirtya maruz kalan bankalar
Glircistan ile baglantilarint kopartmistir. Glircii bankalari isleyemez hale gelmistir.
Kredi kartlar1 ve cep telefonlar1 kullanilamamistir. Giircistan’a yapilan DDoS
saldirisimm  desteklemek isteyenlere anti-Giircistan web sitelerinde DDoS

virilisliniin bilgisayarlara yiiklenip botnete katilmalar1 i¢in tesvikler baslatilmistir.

Rusya, Estonya ve Giircistan’a karsi saldirilarin1 DDoS silahini kullanarak
yapmistir. Her iki saldirty1 da Rusya kabul etmemistir. Ancak Rusya ile yasanan
gerginligin pesi sira her iki devletin de siber saldirilara maruz kalmasi, saldiri

yapabilecek tek iilkenin Rusya oldugu ihtimalini kuvvetlendirmektedir.

Ayrica  Estonya  gerginliginde,  saldirganlarin  bulunmast  ve
cezalandirilmast yoniindeki Estonya’nin diplomatik talebi, Rusya tarafindan
reddedilmistir. Rusya saldiriy1 inkar ettigi gibi bir de kabul etmek zorunda oldugu
halde Estonya’nin diplomatik talebini reddetmistir. Giircistan saldirisinda,
saldirinin Rus istihbarat servislerinin web sitelerinden yapildig: tespit edilmesine

ragmen kendi kontrolii disinda oldugunu iddia etmistir.

I- Kirgizistan Olaylari -2009

11 Eylil 2001 saldirilarindan sonra ABD terdrle miicadele amaciyla
diinyanin bircok bolgesinde askeri iis a¢mustir. Bu dislerden birisi de
Kirgizistan’nin baskenti Biskek yakinlarindaki ABD’ye ait Manas Ussiidiir.
Kirgizistan’da ayni zamanda Rusya’ya ait Kant askeri iissii bulunmaktadir.
Diinya’da hem Rusya’nin hem de ABD’nin askeri iissii bulunan tek {ilke
Kirgizistan’dir. ABD, Kirgizistan’da iis agmayi talep ettigi sirada, Kirgizistan bu
talebi degerlendirirken, Cin ve Rusya’nin da gériisiinii almistir. Ussiin ag1lmasina

raz1 olan Rusya, 2009 yila gelindiginde, ABD’nin bdlgedeki politikalarindan
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rahatsizlik duymus ve iissiin kapatilmas: i¢in Kirgizistan’a baski uygulamistir”.

(DUGEN, 2012)

Manas askeri {issiiniin kapatilmasi ve 6 ay icinde bosaltilmasi1 konusunda
parlamento karar1 alan Kirgizistan, ABD ile miizakerelere acik oldugunun
sinyallerini de vermistir. Miizakerelerin hemen ardindan Kirgizistan’in dort
internet servis saglayicist siber saldirtya maruz kalmistir. Saldirilar nedeniyle
internet servis saglayicilart Bati Kirgizistan’in  %80’ine internet hizmeti

verememistir .

Kirgizistan’a yapilan saldirilarin {issiin devamina iliskin miizakerelerin
hemen ardindan gelmesi, saldir1 siiphesinin ABD askeri iissliniin kapatilmasini
isteyen Rusya iizerinde yogunlasmasina neden olmustur. Rusya’nin uyguladigi
siber saldir1 baskistyla miizakereler sonunda ABD Manas askeri iissiiniin statiisii
degistirilerek Transit Merkez Us haline getirilmis ve kira siiresi 2014 yilina kadar

uzatilmistir.

I- Mavi Marmara Saldiris1 2010

Israil’in ambargo uyguladigi Gazze’ye yardim malzemesi gétiirmek igin,
degisik milletlere ve degisik dinlere mensup goniilliileri ve insani yardim tasiyan
gemiler uluslar arasi sularda olmalarina ragmen 31 Mayis 2010 tarihinde Israil
askerlerinin saldirisina ugramistir. Gemideki yardim goniilliileri ile yolculuk
boyunca baglant1 kurulmustur. Ancak saldir1 éncesinde Israil tarafindan gemiden
diinya medyasina yayin yapan uydu frekanst ve uydu telefonlarinin iletigimi
kesilmistir. Goniilliilerden 9’u Israil askerlerin silahli saldiris1 sonucu hayatini

kaybetmistir. Bu olay Tiirkiye’de ve Diinya’da biiyiik yanki yapmustir.

Israil’in, Gazze’ye yardim gétiiren gemilere saldirmasina tepki gdstermek

amactiyla degisik haktivist gruplar ¢cok sayida devlet, sirket ve banka web sitesine

" Dar Alanda Biiyiik Pazarlik: Kirgizistan’”da ABD ile Rusya’mn Us Miicadelesi,

http://www.21yyte.org/arastirma/kirgizistan/2012/03/28/6545/dar-alanda-buyuk-pazarlik-
kirgizistanda-abd-ile-rusyanin-us-mucadelesi Turgay Diigen, Erisim, 30/04/2013

% s, Boyutta Savas: Siber Savaglar-II, https:/www.bilgiguvenligi.gov.tr/siber-savunma/5.-
boyutta-savas-siber-savaslar-ii.html Erisim, 30/04/2013
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saldir1 yapmustir. Israil’in dziir dilememek icin direnmesine tepki olarak, degisik
zamanlarda degisik haktivist gruplar tarafindan Israil web sitelerine saldirilar

yinelenmistir.

J- Oplsrael Operasyonu 2012-2013

Anonymous, Israil’in Gazze’ye yaptif1 askeri operasyonu “Oplsrael”
admi verdikleri, Israil’e yonelik saldirilarma Kasim 2012°de baslamistir, zaman
zaman saldirilarmi siirdiirmiistiir. 7 Nisan 2013 tarihinde Isaril’e “Oplsrael”
operasyonunun devami niteliginde biiyiik bir siber saldir1 yapacagim, Israil’i
internetten silecegini giinler Oncesinden duyurmustur. Redhack grubu da
“Oplsrael ” operasyonunda Anonymous’a destek vermistir. Eylemin Op Israel
adli Twitter hesab1 lizerinden yapilan agiklamada 100.000’den fazla internet
sitesinin, 40.000 Facebook hesabinin, 5.000 Twitter hesabinin ve 30.000 civarinda
Israil banka hesabmin eylemden etkilendigi ve eylemin 3 milyar dolar civarinda

maddi zarara yol actig belirtilmistir’ .

Anonymous grubu, “Cilginca bir saldir1” olarak tanimladigt Gazze
operasyonunu kiayan videolar ve basin agiklamalarmni internette yaymlamistir’.
“Oplsrael” adiyla baslattig1 siber saldirmin hedefinde Israil Savunma Giicii’niin
(IDF-Israel Defense Forces) ve Israil’in énemli kuruluslarmin siteleri vardir.

Zaman zaman Israil’in web sitelerine saldirilar1 devam etmistir.

Israil’in, Kasim 2012°de Gazze’de yiiriittiigii operasyonlar neticesinde,
Israil yetkililerinin yaptign aciklamalara gore Israil’in web sitelerine kars1 44

milyon siber saldirn gergeklesmistir’”.

7 Nisan 2013 tarihinde, Israil’i internetten sileceklerini duyuran
Anonymous grubu “Oplsrael” operasyonu adi altinda ikinci biiyiik siber saldirisini

yapmistir.

"7 https://twitter.com/Op_Israel Erisim, 12/05/2013

7 israil Ordusu Siber Savasi Kaybetti, http://www.aa.com.tr/tr/tag/102397--israil-ordusu-siber-
savasi-kaybetti Erisim,03/05/2013

7 Anonymous declares “cyberwar” on Israel, http://edition.cnn.com/2012/11/19/tech/web/cyber-
attack-israel-anonymous/index.html Erigim,08/05/2013
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Israil devletinin uygulamis oldugu politikaya tepkiler internet araciligiyla
yapilmistir. Siber saldirilar ile diinya kamuoyunun dikkati ¢ekilmeye ¢alisiimistir.
Israil devletinin, operasyonlarina son vermesi i¢in kamuoyunun baskis1 harekete

gecirilmeye ¢alisilmaktadir.

§ 7. SIBER SAVUNMA VE GUVENLIK

Banka miisterilerinin hesap bilgilerine ulasan veya sosyal uygulama, e-
posta gibi bir¢ok kisisel hesaplari hackleyen hackerlar, devlet kurumlarinin web
sitelerini hackleyerek sitelere mesaj birakan hactivist gruplar, ulusal sirlar1 veya
sirket sirlarin1 ele gecirerek, bu bilgileri uluslar aras1 mecrada satisa cikaran
hackerlar ve daha farkli yollarla farkli sekillerde yapilan biitiin hacking saldirilar
ulusal ekonomiyi ve giivenligi sarsan siber tehditlerdir. Siber tehditler ekonomiyi
ve ulusal glivenligi korumak igin iilkeleri onlem almaya itmistir. Saldirilara karst
stratejiler  gelistirilmistir.  Ulkeler siber ordu kurdugunu agiklamaktan
cekinmektedir. Savunma Bakanlig1 i¢erisinde birimler olusturulmaya baslanmistir.
Gerek arastirma gelistirme ¢aligmalar1 ad1 altinda, gerek istihbarat ¢alismalart adi

altinda siber savasgilar yetistirilmeye baslanmistir.

ENISA, Diinya’da Ulusal Siber Giivenlik Stratejisini belirleyen iilkeleri
Nisan 2013’te web sitesinde siralamistir. AB iiyesi olan ve Ulusal Siber Giivenlik

Stratejilerini belirleyen tilkeler;

Avusturya Ulusal BIT Giivenlik Stratejisi (2012),

Cek Cumhuriyeti Siber Glivenlik Stratejisi 2011-2015 Donemi (2011),

Estonya Siber Giivenlik Stratejisi (2008),

Finlandiya Siber Giivenlik Stratejisi (2013),

Fransa Bilgi Sistemlerinin giivenligi ve savunma stratejisi (2011),

Almanya Siber Giivenlik Stratejisi (2011),

Litvanya Elektronik Bilgi Giivenligi (Siber Giivenlik) Gelisim Prgrami 2011-2019
(2011),

Liiksemburg Ulusal Siber Giivenlik Stratejisi (2011),

Hollanda Ulusal Siber Giivenlik Stratejisi (2011),
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Polonya Siber Koruma Toplum Programi 2011-2016 Dénemi (2011)

Romanya Siber Giivenlik Stratejisi (2011)

Slovak Cumhuriyeti Bilgi Giivenligi i¢in Ulusal Strateji (2008)

Ingiltere Siber Giivenlik Stratejisi (2009)

AB iiyesi olmayan ve Ulusal Siber Giivenlik Stratejilerini belirleyen iilkeler;

Avustralya Siber Giivenlik Stratejisi (2011),

Kanada Siber Giivenlik Stratejisi (2010),

Hindistan Ulusal Siber Giivenlik Stratejisi (2011),

Japonya Ulus Korumak i¢in Bilgi Giivenligi Stratejisi (2010),

Yeni Zelanda Siber Giivenlik Stratejisi (2011),

Norveg Bilgi Giivenligi i¢in Ulusal Strateji (2012),

Rusya Federasyonu Bilgi Giivenligi Doktrini (2000),

Gliney Afrika Siber Giivenlik Politikas1 (2010),

Isvigre Siber Risklere Kars1 Isvigre nin Korunmas icin Ulusal Strateji (2012),

Amerika Birlesik Devletleri Siber Uzay Ulusal Stratejisi (2011)

Kenya ve Uganda’da 2013 yilinda Siber Giivenlik Ulusal Stratejilerini belirleyen

iilkeler arasindadir®®. (National Cyber Security Strategies in the World, 2013)
Ulusal siber giivenlik stratejisini belirleyen iilkelere bakildiginda, Estonya

ve Glircistan’in ugradigi saldirilarda, saldirinin merkezi olarak diistiniilen Rusya,

2000 yilinda saldirilarin ¢ok Oncesinde bilgi giivenligi doktrinini belirlemistir.

Estonya ise AB iilkeleri i¢inde siber giivenlik stratejisini belirleyerek savunmasini

gelistirmeye calisan ilk {ilkedir.

I- Kritik Alt Yapi Giivenligine Yaklasim

Kritik alt yapilarin ve korunmasinin énemini fark eden ulusal ve uluslar
arast Orgiitler onlem almaya baslamistir. Hazirlanan stratejiler ve direktifler

korunmaya ve savunmaya yoneliktir.

8 National Cyber Security Strategies in the World,
http://www.enisa.europa.eu/activities/Resilience-and-CIIP/national-cyber-security-strategies-

ncsss/national-cyber-security-strategies-in-the-world Erisim, 07/05/2013
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A- ABD
Kritik alt yapilarin korunmasina yonelik c¢alismalarina AB’den Once
baslayan ve yasanan 11 Eyliil 2011 saldirisiyla da tecriibesini arttiran ABD daha

fazla ilerleme gostermistir.

Kritik altyapilarin 6nemini ve giivenliginin saglanmasi gerektigini 1990’11
yillarin ortalarinda fark eden ABD, yasal ve kurumsal diizenleme siirecine
girmistir. ABD’de ilk defa 1996 yilinda Baskan Bill Clinton’in imzaladigi 13010
sayilt kanun hiikmiinde kararname ile kritik alt yap1 terimine yer verilmistir.
Kararname ile Kritik Altyapinin Korunmasindan Sorumlu Komisyonu kurulmus
ve kritik alt yap1 tanimi1 yapilmistir. Kararnamede kritik altyapi terimi “Bir takim
ulusal alt yapilarin yetersiz hale gelmesi veya tahrip edilmesinin ABD’nin
savunma ve ekonomi giivenligi lizerinde zayiflatici bir etkisi vardir ki bu yoniiyle
alt yapilarin varlig: iilke agisindan hayati éneme haizdir” seklinde yer almistir.
Takip eden yillarda ABD’de kritik altyapilarin giivenliginin saglanmasina yonelik
diizenlemelerde kritik altyap: tammi da degisiklik gostermistir®. (Uluslararasi

Stratefik Aragtirmalar Kurumu, 2011)

11 Eylil 2001 saldirisinin ardindan Ulusal Giivenlik Dairesi ve Ulusal
Giivenlik Konseyi kurulmustur. Bu diizenlemenin hemen ardindan da Kararname
ile Baskan’in Kritik Altyapiyr Koruma Kurulu (PCIPB- President's Critical
Infrastructure Protection Board) kurulmustur. Ulusal Giivenlik Dairesi kritik
sektorlerde ortaklaga kullanilacak bir Ulusal Altyapt Koruma Plam1 (NIPP-
National Infrastructure Protection Plan) gelistirmis ve bu planla biitiin kritik
altyap1 tesis ve sistemleri ile kaynaklarin korunmasi gorevinin tek bir ¢at1 altinda
birlestirilmesi amaglanmastir.

12 Subat 2013 tarihinde Baskan Obama, siber saldirilara karsi kritik alt
yapilarin siber gilivenlik sisteminin gelistirilmesi i¢in kritik alt yapr sirketleri ve

endiistri ortaklart ile ortaklasa bir strateji gelistirilmesi ve uygulanmasini

8 Uluslararast Stratejik Arastirmalar Kurumu, Kritik Enerji Alt Yapt Giivenligi Projesi Sonug
Raporu, 2011, USAK Dernegi
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talimatin1  vermistir®. Gelistirilecek yeni stratejiye NIST’in 6nciiliik etmesi,
sanayi ile igbirligi yapmasi, teknik yenilikleri etkinlestirmesi ve rehberlik yapmasi

beklenmektedir.

B- ENISA

ENISA’nin 2010 yilindan itibaren siber giivenligi saglamada daha 6nemli
rol oynayabilmesi igin yetkileri artirlmistir. ENISA ile ABD ¢ Giivenlik
Bakanligi bu alanda isbirligi yapmak adina ‘Cyber Atlantic’ adi altinda bir
etkinlik de diizenlemistir. Etkinlik ¢esitli siber saldirilar i¢in senaryolar liretmek

ve bunlara kars1 koymak iizere yapilacak ¢alismalar1 kapsamaktadir.

ENISA, Mayis 2012’de yaymmladigr Ulusal Siber Giivenlik Stratejileri
raporunda devletlerin kritik bilgi alt yap1 korumalarinin (CIIP-Critical Information
Infrastructure  Protection) giivenlik  diizeyinin  yiikseltilmesi  gerektigini

vurgulamaistir.
C- Avrupa Birligi

AB kritik alt yap1 unsurlarinin korunmasima yonelik ilk adimini 2004
yilinda atmistir. AB Komisyonunun 20.10.2004 tarihli 2004/702 sayili “Terorle
Miicadelede Kritik Altyapilar1 Koruma” baghkli tebliginde kritik altyapilar
“Kesilmesi veya hasar gormesi halinde vatandaslarin giivenligini, sagligi ve
ekonomik refahi iizerine veya iiye hiikiimetlerin etkin ve verimli ekonomik refahi
lizerine veya liye hiikiimetlerin etkin ve verimli isleyisi lizerine ciddi olumsuz
etkiler olusturacak fiziki ve bilgi teknolojileri tesisleri, hizmetler ve varliklar”
olarak tanimlamstir®. (COMMISSION OF THE EUROPEAN COMMUNITIES,
2004)

82 http://www.whitehouse.gov/the-press-office/2013/02/12/executive-order-improving-critical-

infrastructure-cybersecurity-0 Erisim, 09/05/2013

% Critical Infrastructure Protection in the fight against terrorism
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2004:0702:FIN:EN:PDF,
s.3 Erisim, 24/04/2013
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Kritik alt yapilarin korunmasi i¢in baslatilan bu ¢aligmada kritik alt yap1
tesis ve sistemleri ile ilgili sorunlarin tanimi yapilmis ve programin yiiriitiilmesi
icin gerekli amaclar, koruyucu tedbirler, araclar ve prensipler belirlenmistir.

AB kritik alt yap1 olarak belirledikleri; enerji tesisleri ve aglar, iletisim ve
bilgi teknolojisi, finans (bankacilik, menkul kiymetler ve yatirim), saglik, gida, su
(barajlar, depolama, aritma ve aglar), ulasim (havaalanlari, limanlar, intermodal
tesisleri, demiryolu ve toplu tasima aglar1 ve trafik kontrol sistemleri), iiretim,
depolama ve tehlikeli mallarin tasinmasi (6rnegin kimyasal, biyolojik, radyolojik
ve niikleer maddelerin) ve Hiikiimet (6rnegin kritik hizmetler, tesisler, bilgi aglari,
aktif ve 6nemli ulusal siteleri ve amitlar) sistemleridir. Iletisimde potansiyel kritik
alt yap1 belirlenmesi i¢in ii¢ kriter belirlemistir. Bu kriterler cografi etkilenebilir

alani, biiyiikliigii ve zamana gore etkilerinin kapsama.

17 Kasim 2005 tarihinde, Komisyon kritik alt yapinin korunmasi igin Yesil
Kitap’t yaymlamigtir. Kritik altyapinin korunmasi i¢in bir Eylem Plan1 (EPCIP
Action Plan) olusturulmustur. Eylem Plani ile alt yap1 unsurlarinin korunmast,
tehditlerin tespiti, gerekli 6nlemlerin alinmasi, hasar ve saldir1 olasiliginin asgari
diizeyde tutulmasi amaclanmistir. Kritik Altyap1 Erken Uyar Bilgi Agi (Critical
Infrastructure  Warning Information Network) olusturulmustur84. (European

Commission , 2010)

2008 yilinda c¢ikarilan 2008/114/EC sayili direktifte kritik altyapinin
korunmasinda ulagim ve enerji alanina oncelik verilmesi kabul edilmis ve her bir
tiyenin kendi {ilke sinirlarindaki kritik altyapi unsurlarini belirlemesinin gerekliligi

vurgulanmustir.

Komisyon ag ve bilgi gilivenligini saglamak, muhtemel tehditleri tespit
etmek ve Onlemek amaciyla 2010 yilinda “Dijital Giindem™i uygulamaya

koymustur®. Dijital Giindemin temel amaci internet ve bilgi teknolojisine dayah

$Critical infrastructure protection,
http://europa.eu/legislation_summaries/justice_freedom_security/fight against terrorism/133259 e
n.htm Erigim, 11/05/2013

%Digital Agenda for Europe: key initiatives http:/europa.eu/rapid/press-release MEMO-10-
200_en.htm Erisim, 11/05/2013
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ortak pazarin siirdiiriilebilirligini saglamaktir. Komisyon enerji, ulagim, bankacilik
ve finans sektoriindeki sirketlerin zorunlu olarak siber giivenlik tedbirleri
almalarini talep etmistir. Giivenlik acisindan kritik altyapilarin ¢cogunlugunun 6zel
sektore ait kurumlarca isletilmesi sebebiyle bu kurumlarin da siber giivenlik

calismalarina dahil edilmesi 6nem tasimaktadir.

AB ve NATO, 2010 yilinda diizenlenen Lizbon zirvelerinin sonucu olarak
siber giivenlik alanina daha fazla 6nem verilmesi ve siber giivenlik olaylarina
miidahale icin birer merkez olugturulmasina karar vermistir.*® 11 Ocak 2013’te
AB genelinde organize siber sugla miicadele konusunda koordinasyon saglayacak
Avrupa Siber su¢ Merkezi (EC3- European Cybercrime Centre) kurulmustur.
Haziran 2011°de AB kurumlarmin giivenligini saglamak amaciyla AB’nin ilk
Bilgisayar Acil Miidahale Ekibi (CERT-Computer Emergency Readiness Team)

kurulmustur.

Avrupa Komisyonu tarafindan teklif edilen 07/02/2013 tarihli NIS
Direktifi, genel stratejinin kilit unsurlarindan biri olup tiim iiye devletlerin, ana
internet saglayicilarin ve e-ticaret platformlar1 ile sosyal ag ve enerji, ulastirma,
bankacilik ve saglik hizmetleri gibi kritik alt yap1 operatdrlerinin AB genelinde
giivenli ve giivenilir dijital ¢evre yaratmalarini gerekli kilmaktadir. Teklif edilen
direktif ile, tiye tilkelerin NIS stratejisi gelistirmesi ve NIS risklerini ve olaylarini
engelleyecek, ele alacak ve bunlara miidahale edecek yeterli mali ve insan
kaynaklarma sahip bir yetkili ulusal NIS makami tayin etmesini istemistir. Riskler
ve olaylarla ilgili iiye devletler ve Komisyon arasinda isbirliginin mekanizmasinin
kurulmasini, finansal hizmetler, ulasim, enerji, saglik gibi sektorlerdeki kritik
altyap1 operatorleri ile bulut bilisim, arama motorlari, e-ticaret, sosyal aglar gibi
bilgi toplumu hizmet saglayicilart ve kamu idarecilerinin risk ydnetimi
konusundaki uygulamalar1 ve temel hizmetlere yonelik ana giivenlik olaylarini

bildirmeleri istenmistir.

8 http://www.bilgesam.org/tr/ index.php?option=com_content&view=article&id=2178:suerekli-

artan-oenemi-inda-siber-guevenlik&catid=122:analizler-guvenlik&Itemid=147 Erigim, 11/05/2013
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II. NATO

NATO’nun 1999 yilinda Kosova Kirizi sirasinda ugradigi siber saldirilar
sonucu NATO oOnlemler almaya baslamistir. 2002 yilinda NATO Giivenlik
Ofisi’ne bagli NATO Computer Incident Response Capability (Bilgisayar Olaylari
Karsilama Kapasitesi) kurulmustur. 2007°de Estonya’da meydana gelen siber
saldirilar ise siber giivenligi daha etkin bir sekilde ele almasi gerektigini ve siber
saldirilara karst Onlemleri yeni bir diizeye tasimasi gerektigini anlatan olay
olmustur. Kooperatif Siber Savunma Miikemmeliyet Merkezi (NATO CCD COE)
resmen NATO'mun siber savunma yetenegini gelistirmek amaciyla 14 Mayis
2008’de Estonya’da kurulmustur®’. Merkez, NATO tarafindan 28 Ekim 2008

tarihinde uluslararasi askeri orgiit haline getirilmistir.

NATO’nun bilgi giivenligi ve telekomiinikasyon projelerini yiiriiten ajansi
NCIA (NATO Communications and Information Agency), siber savunma i¢in
ittifaki giliclendirmek, danigsma, komuta, kontrol destegi ve istihbarat saglamak,
gozetleme ve kesif yeteneklerini artirmak amaciyla uygun maliyetli, birlikte

calisabilir iletisim ve bilgi sistemleri ve hizmetleri sunmaktadir®. (NCI Agency)

2012 yili sonunda faaliyete gecmesi igin sézlesme yapilan NATO'nun
siber giivenlik merkezi projesi olan, Siber Olaylara Miidahale Merkezi (Cyber
Incident Response Center, NCIRC)’nin, 7/24 calismast ve NATO iiyesi
tilkelerdeki tiim siber su¢ vakalarina aninda miidahale edebilecek altyapiya sahip

olmas1 beklenmektedir®’.

III. ABD

2011 saldirilarindan  sonra ¢ok yonli olarak gilivenlik Onlemleri
arttirllmistir. Ancak siber tehditlerin hedefi olan ABD’de dijital Pearl Harbour

kaygist giderek artmigtir. ABD’den sonra e-devlet uygulamalarinin yaygin oldugu

87 Cyber Defence, http://www.ccdcoe.org/2.html Erigim, 25/05/2013

88 Connecting Forces, http://www.ncia.nato.int/ About/Pages/default.aspx, Erisim, 25/05/2013

8 NATO and cyber defence, http://www.nato.int/cps/en/natolive/topics_78170.htm Erigim,
11/05/2013
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ikinci devlet konumundaki, Estonya’nin ugramis oldugu siber saldir1 iilkede
hayatt durma noktasina getirmistir. E-devlet uygulamalarinda lider olan ABD,
Estonya’nin bagina gelenlerden ders ¢ikarmistir. Diinyaya sundugu siber ortamin
ve gelistirdigi 5.boyut silahin mucidi ABD, o silaha karsi kendini korumaya
caligmaktadir. Bu nedenle yeni giivenlik stratejileri gelistirmistir. Siber giivenlik

konusunda diinyaya 6rnek model olmaktadir.

Top, tank, tiifek gibi geleneksel yontemlerle yapilan savaslarin verdigi
zarar, siber saldirilarilar ile verilen zarar esit tutulmaktadir. Siber saldirilar ulusal
giivenligin ve toplum hayatinin devamliligini tehlikeye atan bir faktor olarak
goriilmektedir. ABD hiikiimeti, ugrayacag: siber saldirilar1 savas sebebi olarak
goreceklerini duyurmustur’. Siber giivenlige 6nem veren ABD Baskani Obama,
siber tehdidin ekonomik ve ulusal giivenligin kars1 karsiya kaldigi en ciddi zorluk
oldugunu, 21. yiizyilda Amerika'nin ekonomik refahinin siber giivenlige baglh

oldugunu ilan etmektedir’".

Cornell tiniversitesi Ogrencisi Robert Tappan Morris’in 1988 yilinda
internetin biiyiikliglinii ve sistem aciklarini anlamak i¢in yazdig1 ve internete
saldig1 morris solucan yazilimi, internet agia bagli 60.000 bilgisayarin %10 unu
calisamaz hale getirmistir. Bu olay internet giivenligi vakalarinda koordinasyon
eksikligini fark ettirmis ve ilk Bilgisayar Olaylar1 Miidahale Ekibi Koordinasyon
Merkezi (CERT/CC- Computer Emergency Readiness Team Coordination
Center) kurulmasma vesile olmustur. CERT/CC isbirligi ile I¢ Giivenlik
Bakanligi (DHS-Department of Homeland Security) organizasyonu igerisinde
bulunan Ulusal Siber Giivenlik Birimi altinda, iilkenin siber gilivenlik durusunu
belirlemek, bilgi paylasimini1 koordine etmek ve siber riskleri yonetmek amaciyla
ulusal bir CERT organizasyonu (US-CERT) kurulmustur’’. US/CERT, ulusal

siber bilinglendirme caligmalar1 yapmaktadir. Mevcut ve potansiyel giivenlik

* Cyber Combat: Act of War,
http://online.wsj.com/article/SB10001424052702304563104576355623135782718.html
Siobhan GORMAN, Erisim, 23/05/2013

?! Cybersecurity, http://www.whitehouse.gov/cybersecurity Erisim, 15/05/2013

%2 About Us, http://www.us-cert.gov/about-us/ Erisim, 21/05/2013
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tehditleri ve gilivenlik agiklar1 hakkinda bildirimlerde bulunmaktadir. Ayrica siber

olaylarin ve yazilim giivenlik aciklarinin ihbar edilmesi i¢in 7/24 ¢alismaktadir

Bagkanlik direktifleri ile gelistirilen siber internet giivenliginin saglanmasi
2003 yilinda yayimnlanan “Ulusal Siber Uzay Gilivenligini Saglama Stratejisi”
belgesi ile resmiyete dokiilmiistir”. Ocak 2008’de Baskan George W. Bush
tarafindan imzalanan “Kapsamli Ulusal Siber Giivenlik Girigimi” (Comprehensive
National Cybersecurity Initiative, CNCI) baslikli direktif ile Amerika siber
politikasin1 yenilemistir. Bu belge bir takim biiylik ¢apli politika degisikliklerini

icermektedir.

Siber giivenligin arttirilmas1 konusunda hassas olan Bagkan Obama
CNCI'y1 desteklemis ve girisimlere takviye hedefler belirlemistir. Ag
giivenliginin saglanmasi, tehditlerin engellenmesi konusunda devlet, hiikiimet ve
0zel sektor ortaklarinin, ortak bir durumsal farkindalik yaratmasi gerektigi ve
tehditlere kars1 acil savunma cephesi kurulmasi i¢in mevcut giivenlik agiklarmin
azaltilmasi, izinsiz erigimin engellenmesi i¢in hizli hareket edilmesi gerektigi
benimsenmistir. Tehditlere karsi savunma yapabilmek icin yeteneklerin
arttirtlmas1 ve bilgi teknolojilerinin tedarik zincirinin gilivenligi arttirilmaya
calisilmistir. Ar-Ge ¢alismalarina koordine ve yonlendirme yapilarak, siber egitim
caligmalarinin ~ genisletilerek, siber  giivenlik ortami  giiglendirilmeye

calisilmaktadir.”* (The Comprehensive National Cybersecurity Initiative)

Glinlimiizde siber ordusunu kurdugu iddia edilen bir¢ok iilke olmasina
ragmen, lilkeler resmi kanallar araciligiyla bu bilgileri dogrulamamaktadir. ABD
ise siber ordusunu kurdugunu resmi olarak agiklamistir. Diger iilkelere gore daha
seffaftir. ABD Genelkurmay Baskanligi'na bagli ABD Siber Komutanlig1 (Cyber

Command) 2009 yilinda kurulmustur. Cyber Command’in savunma ve saldiri

% National Strategy to Secure Cyberspace, http://www.dhs.gov/national-strategy-secure-

cyberspace Erisim, 21/05/2013
* The Comprehensive National Cybersecurity Initiative

http://www.whitehouse.gov/cybersecurity/comprehensive-national-cybersecurity-initiative Erigim,
21/05/2013
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gorevleri vardir. Ulusal aglarin giivenliginden ve saldir1 yeteneklerinin
gelistirilmesinden sorumludur.

2013 yilinda internet {izerinden gelen tehdit boyutunun artmasiyla ABD
Siber Komutanligi, siber savascilarinin sayisini artirma yoluna gitmistir ve ABD
5.000°e cikardig1r siber savasci kadrosuyla ordusunu olusturmustur. Kiiresel
avantaj saglamak i¢in profesyonel bir ekip olusturmayr hedefleyen ABD ordu
agin1 savunmak ve siber savas miicadele etkisini artirmak i¢in toplam 21.000
kisiyi asmasin1 hedefledigi, asker ve sivillerden olusan siber savas¢i ordusunu
genisletme pesindedir. Baskan Obama, siber savunma sistemlerine verdigi
onceligi, Pentagonun harcamalarinin kisilmasi ve siber savunma biit¢esinin 2014
yilinda 800 milyon dolar daha artirilarak 4,7 milyara ¢ikarilmasini teklif etmesiyle

bir kez daha yinelemistir’>.

ABD Ticaret Bakanlig1 kurulusu olan NIST tarafindan yapilan ¢alismalar
ABD’nin siber giivenlik konusunda gelismesine yardimci olmaktadir. ABD’nin
ulusal ve ekonomik giivenligin, kritik altyapilarin giivenligi ile saglanabilecegine
dikkat c¢ekilerek, ABD Baskanmi 12 Subat 2013 tarihli direktifi ile kritik
altyapilarin giivenligi ve esnekliginin arttirllmasini istemistir. Hazirlanacak
standartlar ile devlet, kritik alt yap1 sahipleri ve isletmeler arasinda isbirligi ve
siber bilgi paylasiminin gelistirilmesi saglanilmaya c¢alisilmaktadir. Ulusal
Standartlar ve Teknoloji Enstitiisii(NIST-National Institute of Standarts and
Technology)’niin kritik alt yapilara dair siber riskleri azaltmak i¢in siber ¢erceveyi

gelistirmeye Onciiliik etmesi beklenmektedir.

ABD, hazirlanan raporlar ve agiklamalariyla Cin’i ve Iran’1 siber tehdit
olarak gordiigilinii belirtmistir. ABD Savunma Bakanlig1 tarafindan 6 Mayis 2013
tarihinde yayinlanan, “2013 Military and Security Developments Involving the

People’s Republic of China” baglikli yillik Kongre Faaliyet Raporu, Cin Halk

%> Obama budget makes cybersecurity growing U.S. priarity,
http://www.reuters.com/article/2013/04/11/us-usa-fiscal-cybersecurity-idUSBRE93913S20130411
And, Sullivan, Erisim, 21/04/2013
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Cumbhuriyetinin askeri giliciinii konu alan bir rapordur%. Raporda Cin Halk
Cumbhuriyetinin 2012 yilinda baslattig1 ilk ugak gemisi ¢caligmasindan ve gelismis
kisa ve orta menzilli konvansiyonel balistik fiizelerinden, kara saldiris1 ve anti-
gemi cruise flizelerinden, askeri siber sistemlerine yapmakta oldugu
yatinmlarindan bahsedilmektedir. (The United States Department of Defense,
2013)

Asagida aciklanacagi lizere ABD’li giivenlik sirketi Mandiant’in Subat
2013’te yayimnladigi raporuyla ABD’nin, Cin ordusunun siber giiciine olan

endisesini attirmustir. (bkz. V. CIN)

Siber tehdit oldugu diisiiniilen diger bir iilke Iran’dir. Iran’in ugradig
stuxnet saldirisinin arkasinda hangi devlet oldugu konusunda birgok ihtimal
ortaya atilmistir. Bu ihtimallerden birisi de ABD ve Israil ortakligiyla, stuxnet
virlisliniin gelistirildigidir. Viriistin yazilim kodunun i¢inde yer alan 19790509
rakamlarmin, Iran’li Yahudi is adami Habib Elghanian’in idam edildigi tarihi
vurgulamasidir. Ancak bu kadar agik bir sekilde ipucu birakilamayacagi ve hedef
sagirtmak i¢in bagkalar tarafindan bdyle bir tarihe yer verilmis oldugu da

diistinilmiistir.

Bush yonetimi sirasinda baglatilan ve “Olimpiyat Oyunlar1’” olarak
adlandirilan siber saldirilar ABD Bagkan1 Obama doneminde de devam etmistir.
Baskan Obama’nin, emriyle saldir1 viriislerinin kullanimimin devam etmesi ve
hizlandirilmasi istenmistir. Kontrolden ¢ikan stuxnet viriisii, hedefi olan Iran’dan
baska iilkelere de sicramaya baglamis ve sanayi tesislerine saldirmistir”’. Ancak
ABD tarafindan bu saldirilar resmi olarak, ne kabul edilmistir ne de

reddedilmistir. (SANGER, 2012)

% The United States Department of Defense, Military and Security Developments

Involving the People’s Republic of China 2013, Erisim, 24/05/2013

o7 Obama Order Sped Up Wave of Cyberattacks Against Iran,
http://www.nytimes.com/2012/06/01/world/middleeast/obama-ordered-wave-of-cyberattacks-
against-iran.html?pagewanted=all& r=0 David E. SANGER, Erisim, 01/05/2013
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Diinya’da lider gilic konumunda olan ABD’nin, liderlik sandalyesinin
sallanacagi  yoniindeki  korkulari nedeniyle savunmasini  gelistirmeye
cabalamaktadir. Diger iilkelerin savunma sistemleriyle yakindan ilgilenen ABD,
iilkelerin savunma ve saldir1 teknolojilerini, bu yonde yapilan yatirimlarini tespit
etmeye calismaktadir. D1s Siyaset Konseyi Baskan Yardimcisi Ilan Berman’in I¢
Giivenlik Temsilciler Komitesinde, siber diinyada savunma ve saldiri
teknolojilerini gelistirmek icin var giiciiyle calisan, yatirimlar yapan iran’1 siber

tehdit olarak gormektedir’®. (BERMAN, 2013)

ABD, giivenlik konusunda kendisinden emin degildir. Ozellikle stuxnet
viriisiinli rettigini kabul etmekten korkmaktadir. Kabul ettigi takdirde diger
tilkelerin daha giiclii siber silahlar iiretebilmesi i¢in onlar1 yiireklendirecegi
ihtimali s6z konusudur. Ayrica SCADA sistemlerini hedef alan siber silah
iiretmesi ve bu silahla saldirtya gegcmis olmasi, ABD’nin pek de seffaf olmadigim
gostermektedir. Siber saldirilari savas sebebi olarak gorecegini savunan ABD igin

bu durum iyi sonuglar dogurmayacaktir.
IV. Israil

Gazze’ye yaptigl saldirilardan dolayr sik sik siber saldirilarla miicadele
etmek zorunda kalmugtir. Israil, bu kadar siber saldirtya ugramis olmasina ragmen,

siber glivenlik ve savunma stratejisine sahip bir tilkedir.

Israil devletinin siber savunmadan sorumlu dort kurulusu vardir. Israil
Savunma Kuvvetlerine bagli, “Birim 8200 adi verilen, asker ve subaylardan
olusan personel ii¢ alanda odaklanmaktadir. Istihbarat toplama, savunma ve
saldir1, Birim 8200’iin siber savasta belirledigi alanlardir’”. (LEWIS & TIMLIN,
2011)

% The Iranian Cyber Threat, Revisited, Statement before the U.S. House of Representatives
Committee on Homeland Security Subcommittee on Cybersecurity, Infrastructure Protection, and
Security Technologies 20 May 2013,
http://docs.house.gov/meetings/HM/HMO08/20130320/100523/HHRG-113-HMO08-Wstate-
Bermanl-20130320.pdf Ilan Berman, Erisim, 01/06/2013

% Cybersecurity and Cyberwarfare 2011,
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Israil’in siber giivenlik stratejisi igerisinde iilke igindeki bilgisayarlarin
giivenligini saglamak, ulusal altyapt ve hiikiimet sistemlerinin savunmasini
saglamak ise i¢ istithbarat kurumu Shin Bet'in gorevidir. Baslangigcta IDF nin bir
kolu olarak, Israil’in bagimsizlik ilam ile 1948 yilinda kurulmustur. Shin Bet

faaliyet sorumlulugu daha sonra Bagbakanliga baglanmistir.

C4l (Command, Control, Commonications, Computers, Intelligence -
Komuta, Kontrol, Haberlesme, Bilgisayar ve Istihbarat) sistemler biitiinii, kolordu
iletisim ve siber savunma faaliyetlerinden sorumludur. 2009 yilinda askeri
istihbarat ve C41 Midiirliigli arasinda igbirligini gelistirmek i¢in “Matzov” olarak
bilinen iist diizey Sifreleme ve Bilgi Merkezi kuruldu. Merkez, teknolojik
istihbarat saglamak ile sorumludur. Hiikiimetin, askeriyenin ve biiyiik sirketlerin
aglarim1 korumakla sorumludur. Matzov ayrica IDF, Shin Bet, MOSSAD aglari
yant sira elektrik, su ve telefon gibi biiylik sirketlere destek vermek, kod yazmak

ve sifreleme yapmak i¢in sorumludur.

18 Mayis 2011 tarihinde yabanci iilkeler tarafindan savunma sistemlerine
zarar verebilecek siber teror saldirilarina kars1 Ulusal Sibernetik Calisma Grubu
kurulmustur. Israil Ulusal Siber Biirosu (Israel National Cyber Bureau-INCB),
2012 yilinin baslarinda kurulmustur. Bilgisayar sistemlerindeki saldirilara karsi
tilkeyi savunmak ic¢in kurulan INCB, O6nem verdigi {i¢ unsurun, giivenlik
sisteminin, i§ diinyasinin ve akademi diinyasinin igbirligiyle savunma sistemini
organize etmeyi amaclamistir'®. Ulkenin ugradigi siber saldirilarda, ilkedeki
cesitli kurumlar arasinda koruyucu Onlemler alarak, siber savunma faaliyetlerini
koordine etmistir. Tel Aviv Universitesi Ulusal Giivenlik Calismalar1 Enstitiisii de

caligsmalarini saldiri, savunma ve istihbarat asamalariyla yiirtitmektedir.

Yaptiklar1 saldirilarla iilkelerin giivenlik aciklarini da tatbik ve tespit etme
firsati bulan RedHack grubu, Israil’in en ufak bir sizmaya izin vermedigini,

giivenliginin gii¢lii oldugunu belirtmistir.

http://www.unidir.org/files/publications/pdfs/cybersecurity-and-cyberwarfare-preliminary-
assessment-of-national-doctrine-and-organization-380.pdf Erisim, 01/05/2013

100 Cabinet Briefed on the Israel National Cyber Bureau
http://www.pmo.gov.il/english/mediacenter/spokesman/pages/spokecyber111112.aspx 03/05/2013
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Israil’in avantaj sagladigi en &nemli ozelligi ise, kritik hiikiimet
sistemlerinin siber tehditlerden etkilenmemesi i¢in internetten bagimsiz olarak,
intranet araciligiyla hassas ve gizli bilgilerini tasimasidir. Internet {izerinden
gelebilecek siber tehditlere karsi kendini kapamis ve kritik ulusal sistemlerinin

giivenligini saglamlstlrlm. (Istanbul Bilgi Universitesi, 2012)

V. Cin Halk Cumhuriyeti

Siber caligmalarini gizlilik igerisinde yliriitmektedir. Cin hiikiimeti, Cin
kaynakli oldugu tespit edilen siber casusluk olaylarini simdiye kadar reddetmistir.
Her tiirlii siber saldirtya karst oldugunu ve Cin hiikiimetinin siber saldirilari

desteklemedigini defalarca ifade etmek durumunda kalmaistir.

Cin hiikiimetince 2004 yilinda yaymnlanan beyaz kitap, askeri bilisim
sistemlerinin gili¢lendirilmesi ve siber savunmanin arttirilmasi i¢in 6nemli bir

faktordiir'

. Cin Ulusal Kalkinma Stratejisi 2006 yilinda yaymlanan beyaz kitapta
ise, kamu hizmetlerinde, ekonomide, egitimde, Milli Savunma ve silahli
kuvvetlerin insasinda bilisim teknolojilerinden olabildigince istifade edilmesini ve
bilgi teknolojilerinin gelistirilmesini tesvik etmektedir'®. Ulkede her alanda
bilisim teknolojilerinin kullanimin1 ve gelistirilmesini tesvik ederken aym
zamanda temel bilgi aglarmin ve kritik bilgi sistemlerinin, gilivenlik koruma
sistem diizeyinin ylikseltilmesini Ongdrmistiir. Ag giivenliginin saglanmasi,
sifreleme tekniklerinin gelistirilmesi ve kullanimimin giiclendirilmesi, bilgi
giivenligi risk degerlendirmesinin gili¢lendirilmesi bilgi teknolojileri stratejik

eylem plan1 ¢ergevesindedir.

Cin siber giivenligi ve siber savunmasi Cin Halk Kurtulus Ordusu’nun

(Peoples Liberation Army — PLA) sorumlulugundadir. PLA’nin 3. ve 4. Boliimleri

191 Siber Giivenlik Raporu, Istanbul Bilgi Universitesi, Bilisim ve Teknoloji Hukuku Enstitiisii,

Mays 2012, Istanbul
192 hitp://politics.people.com.cn/GB/1027/3081796.html Erisim, 19/05/2013
1% http://www.gov.cn/gongbao/content/2006/content_315999.htm Erisim, 19/05/2013
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tilkenin bilisim altyapisinin korunmasindan ve bilgi giivenligi ile ilgili ileri

aragtirma yapmaktan sorumludur.

ABD Siber Giivenlik Sirketi Mandiant, 18 Subat 2013 tarihinde APT1
raporunu yayimlamistir. Gelismis kalict tehditleri iceren raporda Cin’in 61398
nolu birligi konu alinmistir. Birlik Sangay’in Pudong bolgesinde yer alan 12 kath
bir binada 2006 yilindan bu yana faaliyet gdstermektedir. Bina, Cin Halk Kurtulug
Ordusu’nun bélgesine yakin bir yerde bulunmaktadir. Yiizlerce veya binlerce
personeli oldugu diisiiniilmektedir. Personel, iyi derecede Ingilizce bilmektedir ve
bilgisayar ag giivenliginde uzman kisilerden olugsmaktadir. 20 sektorden 141 sirket
siber casusluk yapilarak bilgileri sizdirilmistir. Sizilan aglarin icerisinde ortalama
356 gin kalinmistir. En uzun 1.764 giin kalinmistir. Sirketlerin ylizlerce
terabaytlik mavi kopya, is plani, fiyatlama belgesi, kullanici bilgisi, e-posta adresi
ve iletisim listeleri ele gecirilmistir. Casusluk yapilan sektorler, Cin’in 5 yillik
strateji planinda yer alan sektorlerden olugsmaktadir. 61398 nolu birligin, devlet

destekli oldugu diisiiniilmektedir'®. (MANDIANT, 2013)

Mandiant’in yaymlamis oldugu raporu Cin reddetmistir. Cinli filozof Sun
Tzu’nun 2500 y1l Once yazdigi savas sanatlari, giinimiizde Cin’e savas
stratejilerini belirlemede Onciiliikk etmektedir. Sadece Cin’e degil, diinyada birgok
sirkette Sun Tzu’nun 6gretilerinden faydalanilmaktadir. Sun Tzu’nun, en 6nemli
Ogretisi ise taktik ve stratejiler ile savagmadan diismani yenmenin miimkiin
oldugudur. Mandiant sirketinin raporu dogru ise yillardir bircok énemli bilgiyi
sizdiran Cin, “diisman1 ve kendinizi 1yi biliyorsaniz, yiizlerce savasa bile girseniz
sonugtan emin olabilirsiniz” savas sanati ogretisini uyguluyor demektir. Rapor
dogrular1 yansitmiyor olsa bile sonucta bdyle bir rapor biitiin diinyada yanki
uyandirmis ve korku salmistir, boyle bir durumda ise “Savasmaktansa morallerini
bozarak diismanlarini alt et; kentlerini stratejiyle ele gecir.” Ogretisi basariyla

tamamlanmis demektir. Her iki durumda da Cin avantaj elde etmistir.

' APTI1, Exposing One of China’s Cyber Espionage Unitshttp:/intelreport.mandiant.com/
Erisim, 15/05/2013
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Mandiant’in yayinladigi rapordan 2 ay sonra 16 Nisan 2013 tarihinde Cin
Halk Cumhuriyeti beyaz kitap yaymlamistir'®. Yaynlanan beyaz kitapta Cin
Silahl1 Kuvvetlerinin Kullanim Cesitliligi bashigiyla ilk defa kara, hava ve deniz
kuvvetlerinin asker sayilar1 agiklanmistir. Cin, askeri alanda her zaman gizliligini
stirdiirmiistiir. Beyaz kitap ile bu sefer askeri seffafliginin arttigin1 gostermeye
calismistir. Mandiant raporunun hemen ardindan beyaz kitabin yayinlanmasi ve
ordu hakkinda bilgi verilmesi, Cin ordusunun zararsiz oldugunu gostermeye
calismasindandir. Ancak askeri yapilanmadaki asker sayisini veren Beyaz
Kitap’ta siber savasg¢ilardan bahsedilmemistir. Siber ve uluslar arasi rekabette
yiiksek strateji zemini hazirlamak igin ileri teknoloji ile askerin gelistirilmesinin

Onemi vurgulanmistir.

Cin’1 siber tehdit olarak goren ve yayinlanmis olan beyaz kitaptan tatmin
olmayan ABD, Mayis 2013’te yaymladigi rapor ile endise duydugunu ispat
etmistir. (bkz. III. ABD)

Cin, filozof Sun Tzu’nun, “usta savasc¢i saldirida korku salan, karar

vermede ise ¢abuk olandir” dgretisini de basariyla gerceklestirmistir.

VL iran

Iran, yaptig1 niikleer calismalar neticesinde stuxnet gibi giiclii bir siber
saldirtya maruz kalmistir. Saldir1 neticesinde niikleer c¢alismalarima darbe
vurulmustur. Siber giivenlik stratejisi konusunda genis bilgi vermemektedir. Siber
gii¢c konusunda ABD, Rusya ve Cin’den sonra Iran’in dérdiincii biiyiik gii¢c oldugu

diistiniilmektedir.

Silahli kuvvetler, savunma sanayisi ve iiniversitelerden olusan {icli
isbirligi ile giiglii bir mekanizma sekillenmistir. Siber savunma ve gerektiginde
siber saldir1 yetenegini gelistirmistir. Iran Savunma Bakani, ABD’nin siber
teroriin basinda bulundugunu, cesitli suglamalarla siber terériin arttirilmasi igin

ortam sagladigim belirtmistir. iran genglerinin dahi bilgisine giivenen Iran

SHEREHENZEILER (2013448) hitp:/big5.gov.cn/gate/big5/www.gov.cn/jrzg/201
3-04/16/content_2379013.htm Erisim, 26/05/203
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Savunma Bakani, Iran’mn dahi bilgisinin siber alanda alt edilemeyecegini

belirtmistir'®.

Siber savunma organizasyonu, ordu tarafindan koordine edilmektedir.
Askeri siber savunma takimlar1 siber saldirilar1 Onlemek amaciyla siirekli
bilgisayar aglarmi kontrol ederek, saldirn s6z konusu oldugunda aninda
savunmaya gecmektedir. Genellikle saldirilara maruz kalan Iran’in, siber
saldirilarda, bilgisayarlardaki bilgilerinin hacklenmesi amagclanmustir. Iran,
stuxnet viriisinden sonra savunma sistemini gelistirmeye yonlenmistir. Iran,
Velayet tatbikatlar1 ad1 altinda deniz ve hava kuvvetlerinin askeri giliciinii tatbik

etmektedir.

“Velayet-91” ad1 verilen uzmanlik saha tatbikatinda ise siber saldirilara
kars1 tatbikat yapilmigtir. Tatbikatta diisman hackerlerin, savunma konumundaki
bilgisayar sistemine siber saldir1 eylemi tesebbiisiinde bulundugu, fakat bu
saldirinin deniz kuvvetlerinin siber savunma takimi tarafindan zamaninda fark
edilerek, yerli bilgisayar programlar1 ile yapilan misillemede gergeklesen siber

107

saldirilarinin basart ile etkisiz kilindigi belirtilmistir '. (Velayet 91 uzmanlik

saha tatbikatinda siber saldir1 basar1 ile denendi, 2012)

2011 yilinda iran Siber Polis Birimi kurulmustur. Ulusal ve uluslar arasi
siber politikalarin belirlenecegi Siber Teknoloji Yiiksek Kurulu’nu Nisan 2012°de
kurmustur. Iran’da iletisimin denetlenmesi ve devlet tarafindan internetin

filtrelenmesi, medya erisiminde sinirlamalar s6z konusudur.

VII. Rusya

Silahli Kuvvetler Siber Komutanligini kurmak i¢in goriismeleri devam

eden Rusya, olusturacagir komutanlik ile silahli kuvvetler ve devlet altyapisinin

19 jran savunma bakani:Amerika hiikiimeti siber teroriin basidir
http://www.islamidavet.com/2012/10/29/iran-savunma-bakaniamerika-hukumeti-siber-terorun-
basidir/ Erisim, 02/06/2013

7 Velayet 91 uzmanhk saha tatbikatinda siber saldir basari ile denendi,
http://www.islamidavet.com/2012/12/30/velayet-91-uzmanlik-saha-tatbikatinda-siber-saldiri-
basari-ile-denendi/ Erigsim 01/06/2013




69

bilgi giivenligini saglanmay1 hedeflemektedir. Devlet, sanayi ortaklari ile igbirligi
halinde ¢aligmaktadir. Siber yeteneklerin ortaya ¢ikisina, iiniversiteler arastirma

ve gelistirme calismalariyla destek vermektedir.

Rusya Devlet Bagkani1 Vladimir Putin, 6nceligi devlet bilgi alt yapilarina
yapmustir. Federal Giivenlik Servisi tarafindan, muhtemel ag saldirilarina karsi

Rus devlet sitelerinin bilgi alt yapilarini korumasini emretmistir.

Ay Isig1 Labirenti isimli siber casusluk olaymin, Estonya, Giircistan ve
Kirgizistan’a yapilan siber saldirilarin faili, Rusya olarak tahmin edilmektedir.
Rusya’nin bu ii¢ iilke ile yasadigi gerginlik sonrasinda {iilkelerin siber saldiriya
maruz kalmasi, saldirilar1 Rusya’nin yaptig1 ihtimalini gliclendirmektedir. Ancak
Rusya, saldirilarin arkasindaki isim olmasina ve siber saldirilarin tilkeleri baski
altina alabileceginin farkinda olmasina ragmen siber savunma konusunda
faaliyette bulunmadigi, izlenimi vermektedir. Savunma Bakanlig1 tarafindan
kurulacak olan Siber Komutanligi icin agir davranilmaktadir. Bunun nedeni
Rusya’nin siber savunma personelinin veya savunma faaliyetlerinin mevcut

olmadigindan degil, resmi olarak bunu kabul etmeyisidir.

VIII. Tiirkiye

Siber saldirilardan nasibini alan Tiirkiye’de siber giivenlik olaylarina karsi
miicadelesine devam etmektedir. Symantec’in yaymladigi Internet Giivenligi
Tehdit Raporu diinya genelinde kotii niyetli saldirilarin yiizde 81 oraninda
arttigin1 ve Tiirkiye'nin de bu artistan paym alan ilkeler arasinda yer aldigini
ortaya koymaktadir'®®. Tiirkiye EMEA (Avrupa, Orta Dogu ve Afrika) bolgesinde
kotii amagh yazilim saldirilarina en ¢ok maruz kalan 10 iilke arasinda 4. siradadir.
Rapora gore 2011’°in sonu itibariyla siber saldirilar giin bazinda 77 saldiridan 82

saldirtya kadar yiikselmis durumdadir. Tiirkiye’de internet kullaniminda yogun bir

1% Symantec’in yaymnladig1 internet Giivenligi Tehdit Raporu kétii niyetli saldirilarin yiizde 81
oraninda arttigini ortaya koyuyor
http://www.symantec.com/tr/tr/about/news/release/article.jsp?prid=20120514 01 Erisim,
11/05/2013
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artis vardir. AB direktifleri dogrultusunda ¢aligmalarini siirdiiren Tiirkiye, yaptigi

calismalar ile diger iilkelerden geride kalmayacak konumdadir.

A- Siber Giivenlik Koordinasyon Kurulu

20 Ekim 2012 tarihinde Resmi Gazetede yayimlanan “Ulusal Siber
Giivenlik Calismalarinin Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iliskin
Karar” ile Siber Gilivenlik Koordinasyon Kurulu kurulmustur. Kararin 4.
Maddesinde “siber giivenlikle ilgili olarak alinacak Onlemleri belirlemek,
hazirlanan plan program, rapor usul, esas ve standartlar1 onaylamak ve bunlarin
uygulanmasimi ve koordinasyonunu saglamak amaciyla” kurulu olusturacak
yetkililer belirlenmektedir. Kurulu, Ulastirma, Denizcilik ve Haberlesme
Bakaniin bagkanliginda, belirlenen bakanlik, kamu kurum ve kurul yetkilileri
haricinde Ulagtirma Denizcilik ve Haberlesme Bakaninca belirlenecek bakanlik ve

kamu kurumlarinin iist diizey yoneticileri olusturmaktadir.

Kamu kurum ve kuruluslarinda isbirligini 6ngoren karar ile Ulusal Siber
Giivenligin saglanmasi amaciyla Bakanlik tarafindan yayimlanan plan, program,
usul ve standartlara, biitin kamu kurum ve kuruluslarimin uymasi esastir.
Yapilacak calismalar siirecinde miimkiin oldugu 6l¢iide milli ¢éziimler iiretilmesi
ve milli kaynaklar kullanilmasi ise ulusal giivenligin saglanmasinda 6nemli bir
husustur. Maddi kaynak planlamasi ve kaynak tahsisinde onceligin Ulusal Siber
Giivenlik alaninda yapilacak caligsmalara verilmesi ise kararin, ¢aligmalarin 6niinii

acacak ve gelismesini saglayacak bir ilkesidir.

B- TUBITAK- SGE

1997 yilinda kurulan ve Bilgi Sistemleri Giivenligi (BSG) birimi adi ile
Tiirkiye Bilimsel ve Teknolojik Arastrma Kurumu (TUBITAK) Ulusal
Elektronik ve Kriptoloji Arastirma Enstitiisi (UEKAE) altinda c¢alismalarina
baslamistir. 2012 yilindan bu yana ise TUBITAK 1n Bilisim ve Bilgi Giivenligi
fleri Teknolojileri Arastirma Merkezi (BILGEM) biinyesinde Siber Giivenlik
Enstitiisii (SGE) faaliyetlerini silirdiirmektedir. SGE; askeri kurumlara, kamu

kurum ve kuruluslarina ve 6zel sektore bilgi giivenligi danismanlig1 yapar ve bilgi
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giivenligi ile ilgili teknolojik ¢ozlimler sunar ve bu alanda arastirma ve gelistirme

faaliyetleri yiiriitiir'®.

SGE birgok hizmeti ile siber giivenlik alaninda bilgi birikiminin
olusmasini saglamistir. SGE, kamu kurum/kuruluslar1 ve 6zel sektor sirketlerine
sizma testleri ve glivenlik denetlemeleri yapmaktadir. Bilgi sistemlerinin, giivenli
tasarimi, kurulumu ve konfigiirasyonu konusunda c¢aligmalar ile eksik giivenlik
Onlemlerinin tespit edilmesini ve giivenlik 6nlemlerinin tasarlanmasini saglayarak
bilgi sistemlerinin glivenligini saglamaktadir. Bilgi Giivenligi Yonetim Sistemleri
konusunda kurum ve kuruluslara damismanlik hizmeti vermektedir. Kamu
kurum/kurulus ve 6zel sektore giivenli yazilim hazirlanmasi konusunda vermis
oldugu egitimlerle destek saglamaktadir. BT Uriin Giivenligi Laboratuvarlarinda
akilli kart yongalar1t ve isletim sistemleri, kriptolu bellekler, akilli kart
okuyuculari, donanim giivenlik modiilleri, ag giivenligi trilnleri, giivenlik
uygulama yazilimlar1 ve giivenilir ortam modiilleri i¢in risk analizi ve sizma testi
caligmalan yliriitmektedir. Zararli yazilimlarin analizi yapilmaktadir. Dijital Adli
Analiz Laboratuvarinda adli olaylarin aydinlatilabilmesi i¢in adli bilisim teknik ve
araclar1 kullanilarak gerekli incelemeler yapilmakta, siber saldirilarda saldirinin
kaynagi, sisteme nasil sizildig1 ve sistemde neler yapildigi tespit edilmekte ve
detayli incelemeler yapilmaktadir. Ulusal genis 6lcekli ag altyapilarinda ¢alisacak
siber tehdit gozetleme, tespit ve Onleme sistemleri/teknolojileri gelistirme
konusunda faaliyetlerini yiirtiten SGE’nin, gelistirdigi bu sistemlerin milli bilisim
altyapt ve hizmetlerinin korunmasma ciddi katki yapmasit beklenmektedir.
TUBITAK BILGEM SGE biinyesinde 2006-2010 Tiirkiye Bilgi Toplumu
Stratejisi Eylem Plam1 kapsaminda, bilgisayar giivenlik olaylarini ulusal ve
uluslararast boyutta ele alan Bilgisayar Olaylarina Miidahale Ekibi (BOME)
kurulmustur. SGE ayni zamanda Ar-Ge, Danismanlik ve BOME c¢alismalarinda

' Ulusal Bilgi Giivenligi Kapisi, http://www.bilgiguvenligi.gov.tr/hakkimizda.html Erisim,
30/05/2013
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kazandig1 deneyimi talepler dogrultusunda verdigi egitimler araciligi ile

kurumlara aktararak bilinglenmeye katkida bulunmaktadir'".

TUBITAK BILGEM ve Bilgi Teknolojileri ve Iletisim Kurumu
koordinasyonunda, 25-28 Ocak 2011 tarihleri arasinda bilgi teknolojileri ve
iletisim, finans, egitim, savunma, saglik sektorlerinden; adli birimler, kolluk
kuvvetleri ve ¢esitli bakanliklardan, 6zel sektor ve sivil toplum kuruluslarindan
olusan 41 kurum ve kurulusun temsilcilerinin katilimiyla 1. Ulusal Siber Giivenlik
Tatbikatin1 gerceklestirmistir. Tatbikatla, Tiirkiye’de siber gilivenlik konusunda
idari, teknik ve hukuki kapasitenin gelistirilmesi, kurumlar arasinda bilgi ve
tecriibe paylasimina ve basta yonetim seviyesinde olmak iizere tiim kademelerde
farkindalik olusumuna oOnemli katkilar saglanmasi ve kurumlarin bilgisayar
olaylarina miidahale yeteneginin tespit edilmesi amaglanmistir'''. (TUBITAK-

BILGEM, 2011)

Ulastirma Denizcilik ve Haberlesme Bakanligi Koordinesinde, TUBITAK
ve BTK tarafindan 25 Aralik 2012-11 Ocak 2013 tarihleri arasinda 2. Ulusal Siber
Gilivenlik Tatbikati 61 kurum ve kurulusun katilimiyla gergeklesmistirm. 8
asamadan olusan tatbikatin, Ilk 6 asamasinda kurum ve kuruluslara gergek siber
saldirilar diizenlenmistir. Her kurum kendi sistemini savunurken, olasi agiklar
tespit edilmeye calisilmistir. Tatbikatin son 2 asamasi ise, tim kurum ve
kuruluglarin katilimiyla Ankara’da yapilmistir. Bu asamada gercek saldirilarla

denenme imkani olmayan saldirilar yazili senaryolarla test edilmistir.

Tatbikatlar sonucunda hazirlanan raporlarla siber gilivenlik konusundaki
eksiklikler ve bilisim sistemindeki agiklar tespit edilmistir. Tatbikatlar sayesinde
siber saldirilara karsi onlemlerin alinmasina ve kurumlarin bilisim sistemlerinin
giiclendirilmesine, kurumlar arast1 koordinasyonun arttirllmasma fayda

saglamigtir.

"% http.//www.uekae.tubitak.gov.tr/sid/107/index.htm Erisim, 11/05/2013

1 Ulusal Siber Giivenlik Tatbikat1 2011 Sonug Raporu, http://www.bilgiguvenligi.gov.tr/raporlar-
kategorisi/ulusal-siber-guvenlik-tatbikati-201 1 -sonuc-raporu.html Erigim, 12/05/2013

1125 Ulusal Siber Giivenlik Tatbikati Basartyla Tamamlandi, http://www.tubitak.gov.tr/tr/haber/2-
ulusal-siber-guvenlik-tatbikati-basariyla-tamamlandi Erigim, 12/05/2013
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TUBITAK ile NATO nun NCIA ajans: arasinda Ar-Ge alaninda isbirligi
anlasmasi imzalanm1§t1r113. Bu anlagsma ile iki kurum arasinda bilimsel bilgi
degisimi, ortak Ar-Ge ¢alismalar1 ve danigmanlik, komuta, kontrol, iletisim, haber
alma, gozetleme, kesif alaninda ve teknoloji gelistirme konularinda c¢aligmalar

gerceklestirmek amaglanmustir.

§ 8. SONUC
Niikleer silahlarin icadindan sonra stratejinin  olusturulmast ve
gelistirilmesi 15 yil siirmiistiir. Bu siire igerisinde niikleer savaglar ¢ikti ¢ikiyor
derken niikleer silah stratejisi ile durum kontrol altina alinabilmistir. Su anda ayni1
sorun, siber ortam stratejilerinin belirlenmesinde yasanmaktadir. Stratejilerin
gelistirilmesi ve olgunlastirilmasi uzun bir siire alabilir ancak siber tehlikeler

kontrol ve denetim altina alinabilir.

Ulusal savunma Onlemleri siber tehlikelerin zararimi1 hafifletecektir.
Oncelikle iilkelerin kritik alt yapilarinin internetten bagimsiz ag ile calismasi
saglanabilir. Intranet sistemi internetten gelebilecek saldirilarin 6niine ge¢mek
icin uygulanabilir. Ulusal giivenlik politikalar1 belirlenerek yerli yazilimlara
agirlik verilmelidir. Yabanci iilkenin iiretmis oldugu yazilim giivenli olmayabilir.
Kritik alt yapr sistemlerinde ve yazilimlarinda, ulusal {irlinler kullanilarak
casusluk ihtimali zayiflatilabilir. Giivenlik agiklarini ve tehlikeleri belirlemek igin
saldir1 tehdit algilama mekanizmalar1 kullanilmali ve gii¢lendirilmelidir. Ulusal
siber tatbikat caligmalarimin Onemi vurgulanarak, genel katilim saglanilabilir.
Siber savunma stratejilerinde iiniversitelerin ve 06zel kurumlarin destegi

arttirtlabilir.

Ulusal gilivenligi tehdidi yan1 sira ticari sirlari ele gecirmeye yonelik siber
saldirilar iilkelerin ekonomisini sarsan unsurlardan biri olmustur. Finans sektorti,
bankalar, finansal islemler siber ag alt yapisi ile devamligimi yiirtitmektedir ve

siber glivenligi sarsan tehlikelerden etkilenmektedir. SCADA sistemlerine

13 TUBITAK ile NATO Arasinda Isbirligi Anlasmasi Imzalandu.
http://www.tubitak.gov.tr/tr/haber/tubitak-ile-nato-arasinda-isbirligi-anlasmasi-imzalandi ~ Erigim,
25/05/2013
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yapilacak saldirilar, insan yasamiin devamliligini saglayan suyun bile elde
edilememesi gibi tehlikelere yol acabilir. Her bireyi ilgilendirebilecek, neticelerle

sonuc¢lanan saldirilar miimkiindiir.

Ulkelere maliyeti yiiksek zararlar veren ve ulusal giivenligi tehlikeye atan
saldirilar icin uluslar aras1 igbirligi sarttir. Saldirnt merkezleri yaniltici
olabilmektedir. Siber saldirilarda, saldiriyr yapan ve saldirinin kaynagi olan tilke
farkli olabilmektedir. Bu nedenle higbir sorununuz olmayan bir iilkeden gelen
saldirilar, aslinda saldirinin kaynagini sasirtmak i¢in yapilmis ya da tlkelerin
birbirine diismesini saglamak amaciyla tigiincii bir taraf aracilifiyla yapilmig
olabilir. Bu durum iilkeler arasinda kisa zamanda biiyiik krizlere neden olabilir.
Siber saldirilarda kaynagi belirlemek zordur ancak imkansiz degildir. Bu nedenle
uluslar aras1 isbirligine ve oOrgiitlenmeye ihtiya¢c vardir. Bu oOrgiitlenme
cercevesinde kurulacak laboratuar ve aragtirma merkezleri sayesinde uluslar arasi
sorusturmalar ve cezalandirmalar diisiiniilebilir.

Siber ortam ¢alismalarinda, oncelikle uluslarin seffaflik ilkesi ile hareket
etmesi gerekmektedir. Ulkeler, siber savunmalarini ordu iginde yapilandirmaya
baslamistir. Ancak genellikle {ilkeler yapilandirmis olduklar1 sistemleri gizlilik
icinde vyiiriitmektedir. Ulkelerin, birbirinden gizledikleri yapilanmalari,
birbirlerine karsi korku ve siiphelerin artmasina neden olmaktadir. Korku ve

stiphenin sonucu olarak, giiclii ve tehlikeli siber silahlar gelistirilmektedir.

Uluslar aras1 koordinasyon saglanmali ve iilkeler ayni goriis etrafinda
toplanmalidir.  Olusturulacak  kurallar  ¢ergevesinde, saldirilara meydan
verilmemelidir. Uluslarin savunma sistem yapilanmasinda, ordu i¢inde kurulacak
birimler konusunda seffaf olunmalidir. Ulkeler, SCADA sistemlerine ydnelik
saldirilardan men edilmelidir. Siber ortam sorunlari, uluslar arasi seffaflik

saglanarak ve belirlenecek kurallar ¢cer¢evesinde kontrol altina alinmalidir.
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