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ÖZET 

 

Bulut bilişim, sunduğu olanaklarla bilgi teknolojileri alanında önemli bir noktaya 

gelmiş ve son yıllarda bulut bilişime olan yönelim hızlı bir artış göstermiştir. Sunduğu 

imkanların yanında bir takım riskleri de beraberinde getiriyor olması bulut ortamına aktarılan 

verilerin güvenliği konusundaki kaygıları arttırmaktadır. 

Ayrıca bulut bilişim, yapısal özelliklerini çıkar amaçlı kullanmaya yönelen suçluların 

da hedefi haline gelmiştir. Bunun sonucu olarak bulut üzerinde işlenen bilişim suçları 

yaygınlaşmakta ve bulut üzerinde yapılan adli soruşturmaların önemi artmaktadır. Bulut 

üzerinden delil elde etme önemli hale gelmekte ve dijital adli bilişim bulut bilişimi de 

kapsayacak şekilde yeniden biçimlenmektedir. 

 

Presented by: Yasin KAYA 

ABSTRACT 

 

Cloud computing in the field of possibilities offered by information technology have 

come to an important point and orientation to the cloud in recent years have shown a dramatic 

increase. A number of risks are also increasing concerns about the security of data transmitted 

to the cloud environment that brings besides the facilities offered. 

 

           In addition, cloud computing has become the target of criminals tend to use for the 

removal of the structural features. Processed in the cloud as a result of this cyber crime is 

widespread, and the importance of forensic investigation carried out on the cloud increases. 

Becomes important to obtain evidence through the cloud and cloud digital forensics is 

reshaped to include informatics. 
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GĐRĐŞ 

Her geçen yıl bilgisayar alanında büyük değişimler meydana gelmektedir. 

Boyutları büyük, işlevleri sınırlı bilgisayarlar ile başlayan çağ, işlem gücü yüksek 

taşınabilir bilgisayarlara doğru uzanan bir çizgi izlemiştir. 

1980’li yıllarda kişisel bilgisayarların piyasaya girişi, bilişim dünyasında 

büyük bir değişime öncülük etmiştir. Kişisel bilgisayarlar evlerde, ofislerde ve 

günlük hayatın her alanında; hem iş amacıyla hem de kişisel amaçlı olarak yaygın 

bir şekilde kullanılmaya başlanmış ve sayıları hızla artmıştır. Günümüzde kişisel 

bilgisayarların kullanılmadığı bir alan düşünmek neredeyse imkânsızdır. Kişisel 

bilgisayarların yetenekleri hızla artarken, boyutları da giderek küçülmüş; 

taşınabilir bilgisayarlar ve cep bilgisayarları kullanıma sunulmuştur. 

Đnternetin ortaya çıkışı ve yaygınlaşması haberleşme ve veri alışverişinde 

önemli gelişmeler meydana getirmiştir. Belli merkezlerde depolanan veriler 

internet ağı üzerinden geniş bir kullanıcı kitlesine sunulmaya başlanmış; veri 

merkezlerinde hapsolmuş veriler internet ile dış dünyaya açılmıştır. Ofis ve 

evlerde kullanılan bilgisayarlar ve ardından taşınabilir cihazlarda internet 

kullanımı hızla yaygınlaşmıştır. Kullanıcı tarafındaki hızlı tüketim doğrultusunda 

web standartları da yeniden şekil almaya başlamış, yeni web teknolojileri ve 

servisleri ortaya çıkmıştır. Web 1.0 ve Web 2.0 arasında SOAP ve Point–to–Point 

(P2P) gibi teknolojiler kullanıma sunulmuş; günümüze doğru gelindiğinde, Web 

2.0 ve 3.0 arasında zengin internet uygulamaları gündeme gelerek, iş 

uygulamaları hazırlanmaya başlanmıştır (Atay, 2010). 

Süreç içerisinde kullanıcı talepleri; uygulamaları, zaman, mekan ve 

platformdan bağımsız olarak kullanabilme yönünde gelişmiştir. Bu isteklere cevap 

verebilmek için, “bulut bilişim (cloud computing)” adı verilen yeni bir oluşum 

gündeme gelmiştir. 

Günümüz bilgi işlem yapıları buluta doğru genişlemektedir. Servis 

mimarisine dayalı bulut bilişim; veri ve uygulamalara, cihazdan bağımsız olarak 



 
 

2 
 

erişilebilmesini, uygulamaların yaygınlaştırılıp kolaylıkla ölçeklendirilebilmesini 

sağlamaktadır. 

Bireysel kullanıcılar, küçük ya da orta ölçekli işletmeler, büyük şirket ya da 

kuruluşların tamamı bulut servislerinden yararlanabilmektedir. Bulut servislerine, 

internete bağlanabilen herhangi bir cihaz vasıtasıyla erişilebilmektedir. 

Günümüzde bulut bilişime duyulan ihtiyaç, bulut bilişimin önemi ve 

kullanımı hızla artmaktadır. Beklentilere anında ve istenilen ölçüde cevap 

verebilen bulut bilişim; iletişim, haberleşme, eğitim gibi hızla büyüyen ve artan 

ihtiyaçlara sahip alanlarda kullanılmaya son derece elverişlidir. 

Bulut bilişimin sanallaştırılmış bir ortamda dağıtık veri işleme modeli, 

dinamik ölçeklenebilen altyapısı, farklı coğrafyalara yayılan veri merkezleri, 

kaynaklarının çok sayıda kullanıcı arasında paylaşılarak kullanılması gibi 

özelliklerinden dolayı bulut ortamında yapılan adli soruşturmalar daha karmaşık 

bir hâl almaktadır. Geleneksel adli bilişim yaklaşımı bulut bilişim ortamında 

karşılaşılan sorunları tam olarak çözümleyemediği için; adli bilişime, buluta 

doğru genişleyen yeni bir bakış kazandırmaya yönelik çalışmalar yapılmaktadır. 

Bulut adli bilişim, bulut bilişim ile dijital adli bilişimin kesişim noktasında, ağ 

adli bilişimin bir alt parçasıdır. Ağ adli bilişim, bilgisayar ağları üzerinde yapılan 

adli soruşturmalar ile ilgilidir. Bulut bilişimin de geniş bir ağ üzerine kurulu 

olmasından dolayı bulut adli bilişim, ağ adli bilişimin işleyiş sürecini temel 

alır.(Alliance,2013) 

Bulutun son derece esnek bir yapısı vardır. Bu nedenle bulut ortamında 

yapılan adli soruşturmalarda, delil toplamaya yönelik araç ve süreçlerin de aynı 

esneklikte olması gereklidir. Bulutun önemli bir karakteristiği de kaynakların, çok 

sayıda kullanıcı arasında paylaşılarak kullanılmasıdır. Bu nedenle soruşturmalar 

sırasında aynı fiziksel kaynak üzerindeki farklı kullanıcılardan yalnız 

soruşturmaya hedef olanın ayırt edilmesi gereklidir. 
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BĐRĐNCĐ BÖLÜM 

1.BULUT BĐLĐŞĐM 

A. Bulut Bilişimin Tanımı ve Bileşenleri 

Bulut kelimesi, bilişim teknolojileri içerisinde interneti temsil etmek 

anlamında kullanılmaktadır. (Velte ve diğerleri 2010) Bu temsil, Şekil 1’de 

gösterildiği gibi bilgisayar ağı (network) diyagramlarında istemci ve sunucu 

bilgisayarlar, ağ geçidi (gateway), yönlendirici (router), anahtar (switch) vb. ağ 

elemanları ve aralarındaki bağlantılar kurulduktan sonra kalan kısımları ifade 

etmek amacıyla kullanılmaktadır. 

 

Şekil 1. Bulut - Đnternet Đlişkisi 

Kaynak: Korkmaz, 2010 

Bulut bilişim, bilişim sektöründe son birkaç yılın öne çıkan konularının 

başında yer almakla birlikte dünyada hala tartışılan ve henüz çizgileri tam olarak 

netleştirilmeyen bir kavram olarak karşımıza çıkmaktadır. Bunun en önemli 

nedeni bulut bilişimin yeni bir teknoloji değil yeni bir bilişim hizmet modeli 

olmasıdır. 
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Avrupa Ağ ve Bilgi Güvenliği Ajansı [ENISA] bulut bilişimi; “Çoğunlukla 

sanallaştırma ve dağıtık bilişim teknolojileri yoluyla BT kaynaklarının sağlanması 

için isteğe bağlı hizmet modeli” olarak tanımlamaktadır (Daniele ve Giles, 2009) 

Bilgi teknolojileriyle ilgili araştırmalar yapan bağımsız danışmanlık firması 

Forrester Research bulut bilişimi; ‘Kullandığın kadar öde mantığından hareketle 

internet teknolojileri yoluyla sunulan standartlaştırılmış BT yeteneği (hizmet, 

yazılım ya da altyapı)’ olarak tanımlamaktadır (Ried ve diğerleri, 2010) 

Bulut bilişim, mevcut tüm bilgi teknolojileri hizmetlerini, birçok şirketi son 

teknoloji BT servislerini kullanmaktan caydıran bilişim masraflarını da önemli 

ölçüde azaltarak, bütün fonksiyonları (henüz uygulamaya geçmemiş yeni 

fonksiyonlar dahil) ile birlikte yerine getirir (Staten, 2009). 

Ne olduğu ve en iyi nasıl kullanılacağına kadar birçok konudaki tartışmalara 

temel oluşturan bulut bilişimin tanımı pek çok çalışmada atıfta bulunulan Amerika 

Ulusal Standartlar ve Teknoloji Enstitüsü [NIST] tarafından şu şekilde 

yapılmaktadır: Bulut bilişim, asgari yönetim çabası veya servis sağlayıcı 

etkileşimiyle hızla tahsis edilebilen ve serbest bırakılabilen, yapılandırılabilir bilgi 

işlem kaynaklarının (örneğin ağlar, sunucular, depolama, uygulamalar ve 

hizmetler) paylaşılan bir havuzuna talep modeli üzerine kolay ağ erişimi sağlayan 

bir modeldir. Bu model erişilebilirliği desteklemekte ve beş temel unsuru, üç 

hizmet sunumunu ve dört konumlandırma modelini kapsamaktadır (Mell ve 

Grance, 2011). 

NIST tarafından tanımı yapılan üç hizmet modeli ve dört dağıtım modeli ile 

beş temel unsur; Bulut Bilişim Dağıtım Modelleri, Bulut bilişim Hizmet 

Modelleri ve Bulut Bilişimin Karakteristik Özellikleri bölümlerinde detaylı olarak 

anlatılacaktır. 

Pek çok farklı tanımı olmakla birlikte bulut bilişim, sahip olunan bilgi 

teknolojileri sisteminden beklenilen her türlü hizmetin (uygulama, veri saklama, 

yedekleme, bilgi işleme, iletişim, kesintisiz enerji, bant genişliği) internet 

üzerinden kiralanması anlamına gelmektedir. Bu hizmet modelinde kaynaklara, 

istenildiği zaman, her yerden erişilebilmekte ve kullanıldığı kadar ödeme 

yapılmaktadır. Ayrıca kaynakların kullanımı kolaylıkla izlenebilmekte ve 

raporlanabilmektedir. Herhangi bir başlangıç ya da yatırım masrafı olmayan bu 

model çok hızlı kullanıma alınabilmekte ve hızla değer üretmeye başlamaktadır. 

Özetle bulut bilişim tanımlarının ortak noktaları, bulut bilişimin yeni bir 

hizmet modeli olması, isteğe bağlı olarak, ‘kullandıkça öde’ prensibiyle her an her 

yerden erişime imkân tanımasıdır. 
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Đşletmelerdeki geleneksel BT altyapısında yer alan ana unsurlar; 

bilgisayarlar, sunucular, sabit diskler ve yedekleme sistemleridir. Bunun yanı sıra 

bu sistemlere hizmet veren kesintisiz güç kaynakları, jeneratörler, veri merkezleri, 

klimalar ve yangın söndürme cihazları da bulunmaktadır. Bu teçhizatların 

güvenliği, sistemlerin sağlıklı çalışması işletmenin kendi sorumluluğunda 

bulunmaktadır. Đşletme, sistemin çalışmasının sürekliliğini, güvenliğini ve 

sistemin güncel tutulması ile ilgili her türlü önlemi almak durumundadır. Şekil 

2’te bu altyapıya ait örnek sunulmuştur. 

 

Şekil 2. Geleneksel BT Altyapısı 

Klasik BT altyapısından farklı olarak bulut bilişim aşağıda Şekil 3’de 

görüldüğü gibi bir alt yapı sunmaktadır. Bu yapı sayesinde yedekli, hızlı ve 

kesintisiz bir altyapı, düzgün bir veri merkezi ortamında çalışan BT altyapısı, 

mail, sunucu, şebeke güvenlik ürünleri, arşivleme ve yedekleme çözümleri, 

elektrik, UPS, soğutma sistemleri, sunucu ve uygulamalar gibi özelliklere sahip 

olmaktadır. 

 

Şekil 3. Bulut Bilişim Alt Yapısı 
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Bulut bilişim hizmeti alan işletmeler bilişim hizmetleri sağlamak için 

kullandıkları sistemler ve bu sistemler için iklimlendirme, kesintisiz güç kaynağı, 

jeneratör, güvenlik cihazları ve erişim cihazları bulundurmaları gerekmemektedir. 

Hizmetin yönetimi bulut bilişim hizmeti veren servis sağlayıcı tarafından 

yapılmaktadır. Bulut hizmetinin alınabilmesi için sadece kişisel bilgisayarlar ve 

internet bağlantısının olması yeterlidir. 

Geleneksel BT yaklaşımında altyapıyı oluşturan tüm donanım, yazılım, 

işletmenin kontrolü ve yönetimindedir. Bu nedenle donanım ve yazılımlara karar 

verilmesi, karar verilen donanım ve yazılımların mevcut sistemle 

bütünleştirilmesi, sistemin yedeğinin oluşturulması, işletme için gerekli uygulama 

programlarının seçilmesi ve güncellenmesi ve bakımı BT bölümünün sorumluluk 

sahasındadır. 

Bulut bilişim, BT alt yapısını kuracak olan işletmeler için geleneksel 

yaklaşımda anlatılan ve işletme üzerinde yük olan tüm süreçleri bulut servis 

sağlayıcıların yönetimine bırakmaktadır. Bulut servis sağlayıcılar donanım ve 

yazılımlarda oluşacak hataların giderilmesi, veri trafiğinin yönlendirilmesi, veri 

depolama alanların yönetimi, sistem güncellemelerinin yapılması, güvenlik 

açıklarının giderilmesi gibi işlemleri ücret karşılığında işletmeler adına 

yapmaktadır. 

Böylece BT bölümleri donanımların, sistemlerin ve uygulamaların nasıl 

kurulup barındırılarak yönetileceğinden çok hizmetlerin ve servislerin 

işletmelerine sağlayacağı faydalara daha fazla odaklanabilmektedir. 

B. Bulut Bilişim Üzerinden Sunulan Hizmetler 

Bulut bilişimin hizmet modelleri (yazılım hizmeti, platform hizmeti ve 

altyapı hizmeti) üç sınıfa ayrılıyor. Bulut bilişim modelleri sayesinden 

ölçeklenebilir donanım ve yazılımları kullanılarak bilgisayarların kapasiteleri daha 

etkin bir şekilde kullanılacak, firmalar da BT uygulamalarını daha hızlı ve daha 

düşük maliyetler ile hayata geçirebileceklerdir . (Seyrek, 2011) 

1. Yazılım hizmeti (Software as a Service (SaaS) 

Bulut bilişim yazılım hizmeti tüketiciye bulut bilişim altyapısı üzerinde 

çalışan yazılımların kullanabilme imkanını sağlamaktadır. Tüketici hizmet aldığı 

yazılımlara kendi konumundan web tarayıcı ve ağ bağlatısı aracılığı ile erişebilir 

(Bolin, 2010). Tüketici bulut bilişimin altında çalışan altyapıyı yönetemeyecek 

veya kontrol edemeyecektir, ancak uygulamaya özel kullanıcı, yapılandırma 

ayarları ile sınırlandırabilir (Noltes, 2011). 
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Müşteri BT bölümü her hangi bir yazılımın yüklemesine veya dağıtılmasına 

gerek duymayacaktır, uygulamaları artık internet üzerinden bir hizmet olarak 

kullanabilir. Bulut bilişim yazılım hizmetinde müşteri sadece uygulamayı 

kullandığı süre kadarına ödeyecektir.(Noltes, 2011) Sonuç olarak müşterinin 

uygulamaları satın almasına veya daha sonrasında da uygulama için her hangi bir 

lisans veya yama almasına ihtiyaç duymayacaktır. Yazılım hizmetine Gmail, 

Office 365 ve SalesForce en iyi örneklerdir.(Noltes, 2011) Ayrıca Goolge Docs, 

SaaS için en iyi örneklerdendir. Kullanıcı uygulamaları kullanmak için sadece bir 

web tarayıcısına Mozilla Firefox veya Internet Explorer gibi araçlara ve internet 

erişimine ihtiyacı olacaktır.(Taylor, 2011)  

2. Platform hizmeti (Platform as a Service (PaaS) 

Platform hizmeti tüketici için işletme ve geliştirme platformları gibi 

hizmetleri sunmaktadır. Tüketici kendi uygulamalarını geliştirmek ve çalıştırmak 

için bulut bilişim altyapısı desteği ile bir platformu, hizmet olarak kullanabilir. 

Tüketici bulut bilişimin altında çalışan (Ağ, sunucu, işletim sistemi ve depolama 

alanı) altyapıları yönetemeyecek veya kontrol edemeyecektir, ancak dağıtılan 

uygulamalar kontrol edilebilir ve uygulamaları barındıran ortam yapılandırması 

sağlanabilir.(Kok, 2010) 

Google uygulamalar (Google Apps) portalı bilinen platform hizmetleri 

içinde en iyi örneklerden birisidir. Google App kullanıcılara aynı sistem üzerinden 

google uygulamaları aracığıyla web uygulamaların oluşturulması ve 

barındırılmasını sağlar. 

Google Apps ve benzeri platform hizmeti sağlayan firmalar sayesinden 

kullanıcılar artık uygulamaların çalıştırılması için pahalı platform alınma ihtiyacı 

olmayacaktır çünkü bu firmalar platformu kullanıcıya bir hizmet olarak 

sunmaktadır.(Taylor, 2011) Web-tabanlı Sanal Laboratuvar uygulamasında 

(Microsoft, Linux ve Mac) farklı işletim sistemlerini kullanıcıya bir platform 

hizmeti olarak sunmaktadır. Ayrıca kullanıcı platform hizmetini kullanarak başka 

(Java runtime ve veri tabanı vs) geliştirme platfromlarını kurup 

kullanabilmektedir. 

3. Altyapı hizmeti (Infrastructure as a Service (IaaS) 

Altyapı hizmeti bulut bilişime dayanan hizmet modellerinden birisidir. IaaS 

hizmeti tüketici tarafına bilgisayar altyapısını bir hizmet olarak 
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vermektedir.(Skúlason, 2011)Tüketicı artık sunucu, ağ ve depo gibi altyapıların 

alınması yerine IaaS aracığıyla bu ihtiyaçlarını bir hizmet olarak kullanacaktır ve 

kullandığı kadar hizmeti veren tarafa ödeme yapacaktır. Amazon ve Rackspace 

Cloud altyapı hizmetini veren firmalar IaaS için en iyi 

örneklerdir.(Skúlason,2011) 

Temel olarak IaaS birkaç katmandan oluşmaktadır. Bu katmanlar aşağıdaki 

gibidir (Rittinghouse ve Ransome, 2010) 

Donanım: Bir bilgisayar sisteminin fiziksel katmanını oluşturmaktadır. 

 Ağ: Cihazlar arasındaki iletişim için tasarlanmış bir katmandır. 

 Đnternet bağlantısı: Dış ağa erişilebilirliği sağlar. 

 Sanallaştırma ortamı: Soyut bir platformdur, fiziksel donanım üzerinde 

sanal oratamda oluşturulur.  

Hizmet düzeyi anlaşmaları: Müşteri ve hizmet sağlayıcı arasında kullanım 

koşullarını içeren sözleşmelerdir. 

Kullanım faturası : Kullanılan kaynaklar, hizmetler ve sağlayıcı 

faturalandırmasını içerir. 

C. Bulut Bilişimin Mimari Modelleri 

Mell ve Grance, (2011) tarafından yapılan bulut bilişim tanımında bulut 

kullanıcılarının bulut bilişim hizmetini temsili olarak gösterilen dört farklı modele 

göre konumlandırabilmektedirler. Bunlar: 

•Genel (Kamuya Açık) Bulut,  

• Özel Bulut,  

• Topluluk Bulutu,  

• Hibrit (Karma) Buluttur. 

1. Genel (Kamuya Açık) Bulut 

Hizmet sağlayıcıya ait bulut altyapısı tüm kamunun ya da geniş bir sektörün 

kullanımına sunulmakta ve birçok kullanıcı tarafından kullanılmaktadır. Ticari, 

akademik, kamu kurumları veya bunların bazı kombinasyonları tarafından 
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yönetilebilmekte ve işletilebilmektedir. Bulut altyapısı hizmet sağlayıcı 

binasındadır (Mell ve Grance, 2011). 

Kamu bulutunda, yazılım ve donanım hizmet sağlayıcılar tarafından internet 

üzerinden üçüncü şahıslara ve özellikle küçük ve orta ölçekli işletmelere 

verilebilmektedir. 

Google Apps her büyüklükteki birçok kuruluş tarafından kullanılan bir 

genel bulutun tanınmış bir örneğidir (Marston ve diğerleri, 2011). Amazon ve 

Salesforce.com bu modelin örnekleri olarak gösterilebilir (Atalay, 2012). 

2. Özel Bulut 

Bulut altyapısı, çoklu kullanıcıları da içeren tek bir kurumun kullanımı için 

yapılandırılmaktadır. Bu altyapı kurum, üçüncü bir taraf veya bunların 

kombinasyonları tarafından yönetilebilmekte ve işletilebilmektedir. Bulut 

altyapısı kurum içinde veya dışında bulunabilmektedir (Mell ve Grance, 2011).  

Özel bulutlar, donanım, yazılım ve ağ altyapısını başkalarıyla paylaşmak 

istemeyen büyük kurumların kendi kullanımları için oluşturdukları bulut dağıtım 

modelini ifade etmektedir. Bu modelin tercih edilmesinin en önemli nedeni 

güvenlik ve gizlilik kaygılarıdır. 

Bu model hizmetlerin yalnızca bir kurum tarafından ulaşılabilecek şekilde 

düzenlenmesini sağlamaktadır. Bu modelde hizmetler kurumun kendi ağı 

içerisinde çalıştırılabildiği gibi kurumun ağı dışındaki kaynaklarla da 

çalıştırılabilmektedir. Hizmetlerin yönetimi hem kurumun kendisi tarafından hem 

de kurum dışındaki başka kurumlar tarafından da yapılabilmektedir (TBD, 2012). 

3. Topluluk Bulutu 

Topluluk ağı altyapısı, ortak ilgi alanları (örn: güvenlik gereksinimleri, 

politika ve görüş birliği) olan birden çok kurum tarafından kullanılmaktadır. 

Topluluktaki bir veya birden çok örgüt, üçüncü bir taraf veya bunların 

kombinasyonları tarafından sahiplenilebilir, yönetilebilir ve işletilebilir. Topluluk 

bulutunda ağ bina dışında veya içinde bulunabilmektedir (Mell ve Grance, 2011). 

Bu modelde kaynakları birden fazla kurum ortaklaşa kullanmaktadır. Özel 

buluta nazaran daha avantajlı olduğunu söylemek mümkündür. Bir kurum 

kaynakları kullanmadığı zaman diğer bir kurum kullanabilmekte ve bu durum 

kaynakların etkin kullanılmasını sağlamaktadır. Ayrıca bu model genel buluttan 

farklı olarak özel buluta ait özelleştirme faaliyetlerini de barındırmaktadır. Fakat 

söz konusu birden fazla kurum olması nedeniyle özel buluta nazaran özelleştirme 
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esnekliğinin daha az olduğunu söylemek mümkündür. Ortaklık bulutu genel 

buluta göre birtakım dezavantajlar içermektedir. Bunlardan ilki birkaç kurumun 

ihtiyaçlarının zaman içinde benzerlik göstermesi nedeniyle aynı anda aynı 

kaynaklara erişme olasılığı iken diğeri de bunu sağlayan alt yapının mevcut 

olmamasıdır (TBD, 2012). 

ABD federal hükümeti bir topluluk bulutunun en büyük kullanıcılarından 

birisidir. Terremark’s Enterprise Kurumsal bulut platformu üzerine inşa edilmiştir. 

Hükümetin çok özel uygulamalarının Forms.gov (tüm federal formlar için) topical 

Cars.gov (‘Cash for Clunkers’ olarak adlandıran program) ve Flu.gov gibi ABD 

hükümetinin resmi internet portalı USA.gov bağlantılı programlara aktarılmasına 

izin vermektedir. Ekim 2010 da, ABD Genel Hizmetler Đdaresi, Enomaly’yi 

federal, devlet ve yerel yönetimlere hükümetin bulut tabanlı hizmetler deposundan 

bulut tabanlı IaaS sağlamak için seçmiştir (Marston ve diğerleri, 2011). 

4. Hibrit (Karma) Bulut 

Bu model farklı bulutların birleşiminden (kamuya açık, özel ya da topluluk 

bulutları olabilir) oluşabilecek bulutları ifade etmektedir. Đki veya daha fazla 

model birleşmektedir. Bu modelde hem özel buluttaki özelleştirme avantajı hem 

de genel ve ortaklık bulutundaki düşük maliyet avantajı yer almaktadır (TBD, 

2012). 

Bulut altyapısı kamu genelinin veya büyük bir sektörün kullanımı için 

yapılandırılmıştır. Ticari, akademik, kamu kurumları veya bunların ortaklıkları 

tarafından yönetilebilir ve işletilebilir. Hibrit bulutta ağ hizmet sağlayıcı 

binasındadır (Mell ve Grance, 2011). 
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Şekil 4. Bulut Bilişim Dağıtım Modelleri 

Kaynak: Korkmaz, 2010 

Apps.gov bir kamu bulutu ve özel bulut kombinasyonu yaratarak bir hibrit 

bulut oluşturmuştur. Apps.gov kritik iş hizmetleri ve verileri organizasyonun 

kontrolünde özel bulutta tutarak, kritik olmayan bilgileri genel bulut içine 

kaydırmıştır. (Marston ve diğerleri, 2011) 

D. Bulut Bilişimin Avantajları 

Bulut bilişim BT kaynaklarının hizmet olarak dış kaynaklardan 

alınabilmesini ve kullanıcıların gerçek zamanlı olarak ortak çalışabilmesini 

mümkün kılmaktadır. Artan geniş bant hızları, her geçen gün daha yüksek 

miktarlarda veri taşınmasına imkan verirken bu iletişim altyapısını kullanan bulut 

bilişim ortaya koyduğu avantajlar ile işletmelere daha geniş bir alanda dış kaynak 

kullanımı sağlamaktadır. 

Bulut bilişimin yeni bir hizmet modeli olmasına rağmen bilişim sektöründe 

bu kadar gündemde olması ve bu modelle ilgili iyimser yaklaşımlarda 

bulunulması geleneksel BT altyapısının sunamadığı, maliyet, esneklik ve 

erişebilirlik özelliklerinden kaynaklandığı düşünülmektedir. Bulut bilişimin 

avantajları işletmelerin aldıkları hizmet ve dağıtım modeline göre değişiklik 

göstermekle birlikte bunlardan en önemlileri yukarda da bahsedilen üç temel 

özelliğe dayanmaktadır. Bulut bilişimin avantajları incelenirken bu üç temel 

özellikle birlikte diğer faydaları da anlatılacaktır. 
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1. Maliyet 

Bulut bilişimin sağlayacağı avantajların başında maliyet avantajı 

gelmektedir. Amerikan araştırma firması Frost ve Sullivan’ın 300 üst düzey bilgi 

teknolojileri yöneticileriyle yapmış olduğu araştırma sonuçlarına göre; maliyetin, 

bulut bilişimin avantajları arasında Grafik 8’de gösterilen % 50 oran ile en önemli 

avantaj olduğu ve ilk sırada yer aldığı belirtilmektedir. 

 

Şekil 5. Bulut Bilişimin Sunduğu Önemli Avantajlar 

Avrupa ekonomik alanı içerisinde 2011 yılında yapılan araştırmalarda bulut 

bilişime geçiş yapan işletmelerin % 80’inin maliyetlerinde, %10-20 oranında 

azalma olduğu görülmektedir. Bulut modelinde hizmet alıcılar tarafından 

kullanılan bütün donanım, yazılım bakım ve güncellemeler, hizmet sağlayıcılar 

tarafından sunulmaktadır. Bununla beraber hizmet alıcılar ayrıca kaynak 

ayırmamaktadırlar. (European Commission, 2012) 

Maliyet avantajları aşağıdaki başlıklar altında incelenecektir:  

• Düşük yatırım maliyeti 

 • Enerji maliyetleri 

 • Bakım, işletim ve personel maliyetleri  

• Kullandıkça ödeme imkanı  

• Yatırımın hızlı geri dönüşü 
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a) Düşük Yatırım Maliyeti 

Bulut bilişim hizmeti alan firmalar, BT alt yapısı için büyük sermaye 

yatırımına ihtiyaç duymamaktadırlar. Bu durum, kaynakları kısıtlı olan KOBĐ’ler 

ile faaliyete yeni başlayan ve finansal kaynakları yeterli olmayan işletmeler 

açısından özellikle önem arz etmektedir. Küçük firmalar bulut bilişim sayesinde, 

uygun maliyetlerle ve başlangıç yatırımı yapmadan büyük firmaların sahip olduğu 

bilişim hizmetlerini alabilmektedirler (Goodburn ve Hill, 2010:). 

Bulut bilişim, şimdiye kadar sadece büyük şirketlerin kullanabildiği bilişim 

yoğun iş analitiğinden küçük firmaların da faydalanmasını sağlayarak, bu 

firmaların piyasaya giriş maliyetlerini önemli ölçüde düşürmektedir. Firmaların 

kısa zamanda bilişimsel tecrübe kazanmaları bilişimsel güç gerektirmektedir. 

Bulut bilişim bu kaynakların dinamik olarak sağlanmasını mümkün kılmaktadır. 

Ayrıca bulut bilişim hizmet modelinde, geri kalmış birçok üçüncü dünya ülkesi 

için büyük bir fırsat sağlanmaktadır. Bilişim teknolojileri hizmetlerinin gelişmesi 

için kaynakların yetersiz olduğu ülkelerde, bazı bulut bilişim sağlayıcıları bulut 

platformunun avantajlarını kullanarak, bilişim teknolojileri hizmetlerinin 

sunulmasını mümkün kılmaktadır (Marston ve diğerleri, 2011). 

b) Enerji Maliyetleri 

Maliyetlerle ilgili diğer bir avantaj ise enerji ile ilgili maliyetlerdeki 

azalmalar olacaktır. Hizmet alıcıların sunucu bilgisayarlar ve ağ cihazlarını kendi 

sistem odaları içinde barındırmalarına gerek kalmayacağından bu sistemlerin 

çalışmaları ve soğutulmaları esnasında harcanan enerjiden de tasarruf etmiş 

olacaklardır. Bu durumun sağlayacağı ekonomik fayda yanında doğaya katkısı da 

göz ardı edilmemelidir. Kaynakların etkin kullanılması ve daha az enerji tüketimi 

her anlamda doğaya daha az zarar vermek anlamına gelmektedir ( Seyrek, 2011).  

Bulut bilişim altyapı maliyetlerini azaltırken, enerji tasarrufu sağlamakta ve 

bakım ve güncelleme maliyetlerini azaltmaktadır. Veri merkezlerinden elde 

edilecek ölçek ekonomisi, bilişim maliyetlerinde 5-7 kat düşüş sağlayabilmektedir 

(Marston ve diğerleri 2011). 

BT altyapısında enerji maliyeti önemli bir yer tutmaktadır. Veri merkezleri 

kurulurken düşük maliyetli enerji kaynaklarından faydalanabilmek için bu husus 

özellikle dikkate alınmaktadır. Đşletmelerin veri merkezleri ise merkeze yakın 

olmak durumunda olduğu için düşük maliyetli enerji kaynaklarından 

faydalanmaları daha zordur. 
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c) Bakım, Đşletim ve Personel Maliyetleri 

Bulut bilişime geçişin işletmeler açısından maliyet noktasında bir diğer 

avantajı ise bakım işletim ve personel giderleridir. Đşletmelerin, BT 

operasyonlarının işletimi ve bakımı için daha az sayıda çalışana ihtiyaç duymaları 

personel maliyetlerinde önemli bir tasarrufa neden olmaktadır. BT işgücünün 

özellikle yüksek maliyetleri göz önüne alındığında bunun önemli bir avantaj 

sağlayacağı görülmektedir ( Seyrek, 2011 ). 

Aynı şekilde ilgili işletmelerin BT harcamalarında bakım ve işletim 

maliyetlerine büyük bir pay ayırdığı görülmektedir. Araştırma firması Gartner 

Research tarafından yapılan ‘ABD BT Harcamaları ve Personel’ araştırmasında, 

kurumsal BT bütçesinin ortalama olarak yaklaşık üçte ikisinin rutin destek ve 

bakım faaliyetlerine gittiği belirtilmektedir (Gomolski, 2005) 

Kısaca, bulut bilişimle BT kaynaklarının bakımı ve işletimi için fazla 

personele ihtiyaç duyulmamakta böylece daha fazla parasal kaynak ayrılmasına 

gerek kalmamaktadır. 

d) Kullandıkça Ödeme Đmkanı 

Bulut bilişim, sunduğu ‘kullandıkça öde’ özelliği ile düşük sermaye yatırımı 

ile çalışmak zorunda kalan ve büyüdükçe kapasite artırması gereken işletmeler 

için çok iyi bir BT kaynağı oluşturmaktadır. 

Bu özellik donanım yatırımını iyi planlayamayan işletmeler için, atıl 

durumda kalabilecek yatırım maliyetlerinin önüne geçmektedir. Lisanslama 

maliyetleri buna örnek olarak verilebilir. Đşletme kullanılmayan yetkinlikler için 

herhangi bir ödeme yapmamaktadır. Aynı zamanda ihtiyacın ortadan kalkması 

durumunda hizmet alımından vazgeçebilmektedir (Atalay, 2012) 

e) Yatırımın Hızlı Geri Dönüşü 

Đşletmelerin kendi BT altyapılarını kurmaları uzun bir zaman alabilmektedir. 

Dışarıdan hazır kaynaklara çok kısa sürede ulaşabiliyor olmak bu işletmelerin ana 

operasyonlarına da kısa bir sürede başlamalarını sağlayacaktır. Önemli sermaye 

yatırımlarına gerek olmadığından, bulut bilişim, işletmelerin BT için 

harcayacakları kaynaklarını başka alanlarda kullanmalarına olanak sağlayarak, 

daha hızlı pazara girilmesine katkı sağlayacaktır (Cantürk, 2013). 

Bulut bilişim, işletmeler için peşin sermaye yatırımı gerektirmeden donanım 

kaynaklarına kullanıcıların anında erişebilmelerini sağlamaktadır. Böylece birçok 

işletme için piyasaya giriş hızlanmaktadır. BT’nin bir işletme yatırım gideri 
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Capex yerine Opex olarak alınması, kurumsal BT maliyetlerinin azaltılmasında 

önemli ölçüde yardımcı olmaktadır. BT giderleri sermaye maliyeti yerine işletme 

maliyetine dönüşerek kurumsal bilgi işlem maliyetlerinin azaltılmasına yardımcı 

olmaktadır (Marston ve diğerleri, 2011). 

2. Esneklik 

Bulut bilişimin faydalarından biri, belki de maliyetlerden sonraki en 

önemlisi esnekliktir. Hizmet alıcıya sunulan esneklik, hizmetin istenildiğinde 

kullanılması, işteki artma ve azalmalara göre kaynakların kullanabilmesi ve 

uzaktan yönetilebilmesi olarak açıklanabilmektedir. 

Đhtiyaç duyulan bilişim kaynaklarında oluşan değişimler (artma ya da 

azalma yönünde) çok daha kolay ve düşük maliyetle karşılanabilmektedir. 

Özellikle dönemsel ya da anlık kapasite artış ihtiyaçları sürpriz maliyetlerle değil 

önceden belli birim fiyatlarla ve daha düşük bedellerle karşılanabilmektedir 

(Atalay, 2012). 

Aynı değişimleri geleneksel yapıda karşılayabilmek için işletmenin BT 

altyapısını genişletmesi gerekmektedir. Bu durum hem yatırım maliyetini 

artıracak hem de anlık kapasite artışı haricinde kaynakların atıl olmasına neden 

olacaktır. 

3. Çevrecilik 

Đşletmelerin BT altyapılarında karbon izini azaltmak istedikleri bir çağda 

'yeşil kimlik’ bilgileri ile öne çıkmak isteyen büyük BT altyapıları için bulut 

bilişim bu imkânı sağlamaktadır. Bir Forrester araştırmasına göre, BT 

bölümlerindeki insanların % 41’inden fazlası enerji verimliliğinin ve ekipmanların 

geri dönüşümünün dikkate alınması gereken önemli faktörler olduğuna 

inanmaktadır. Aynı araştırmaya göre, çalışanların % 65’i, işletme maliyetlerinin 

azaltılmasının yeşil BT uygulanması için itici bir faktör olduğunu düşünmektedir. 

Buluta geçiş, işletmelere sadece kendi BT altyapılarını azaltmak imkânı 

sağlamamakta aynı zamanda enerji taşıma yerine bilişim hizmetlerini taşımak çok 

daha ucuz olduğu için enerjinin akılcı kullanımını da gerçekleştirmektedir 

(Marston ve diğerleri, 2011). 

BT verimliliği kavramı aynı zamanda, yalnızca bilişim kaynaklarının daha 

verimli olarak kullanılmasını değil daha da fazlası olarak sunucuların fiziksel 

olarak ucuz elektrik elde edilebilen coğrafi bölgelere yerleştirilmesi ve bilişim 

güçlerinin internet üzerinden uzak mesafelere ulaştırılabilmesi gibi, yeşil bilişim 

olarak özetlenen fikirleri de kapsamaktadır (Marston ve diğerleri 2011). 
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Salesforce.com firması tarafından yapılan bir araştırmada ise, bulutta veri 

işlemenin geleneksel BT’ye oranla, karbon salınımı anlamında ortalama %95 daha 

verimli olduğu belirtilmektedir (Cantürk, 2013). 

4. Her Yerden Erişim Kolaylığı Sağlaması 

Günümüzde iş hayatı, hatta günlük hayat bile hızla değişirken zamandan ve 

mekândan bağımsız olabilme temel bir gereklilik haline gelmeye başlamıştır. 

Bulut bilişim BT’ne, dolayısıyla iş hayatına ve günlük hayata bu imkanı 

olabildiğince geniş bir şekilde sunmaktadır. 

Geniş bant erişimi olan her noktadan kullanıcıya verileri sunucuya 

aktarabilme, depolama ve gerektiğinde uzaktan erişilerek veriler üzerinde 

güncelleme yapabilme olanağı sağlamaktadır. Bu özellik bulut bilişimi, mobil 

yaşamı destekleyen en önemli bilgi ve iletişim teknolojileri hizmetlerinden biri 

haline getirmektedir. Uzaktan erişim kolaylığı, fiziksel disk problemleri gibi 

nedenlerle verinin kaybedilmesi risklerini de azaltmaktadır (Henkoğlu, 2013)  

Her yerden erişebilme özelliği çalışanları ve ofisleri dünyanın farklı 

yerlerinde bulunan işletmeler için önemli bir avantaj sağlamaktadır. Đşletme 

çalışanları, ihtiyaç duydukları verilere ve uygulamalara iş yerinden veya dışarıdan 

taşınabilir en küçük cihazlarla bile (dizüstü, PDA, cep telefonu, vb.) 

ulaşabilmektedirler (Iyer ve Henderson, 2010). 

5. Kolay Yönetim ve Raporlama 

Bilgi işlem birimleri ve faaliyetleri, genelde işletmeler üst yöneticileri için 

hep zor bir alandır. Sektördeki rekabet ve gelişim için önemi bilinmek ve oldukça 

büyük bütçeler ayrılmakla birlikte, birimlerin farklı yazılım ve donanım 

ihtiyaçlarını karşılamak yönetim için yorucu olmaktadır. Bu ihtiyaçların dış 

kaynaklarla sağlanması yöneticilerin anlayabileceği temel yönetim sorunları 

dışında kalan teknik hususların birçoğunu ortadan kaldıracaktır. Bu durumda 

kurum üst yönetimine karmaşık olmayan ve daha kolay yönetilebilir ortam 

sağlayacaktır. 

6. Veri Yedeklemesi ve Sınırsız Depolama Kapasitesi 

Bulut bilişim altyapılarında, yedekli çalışan sistemler sayesinde, disk arızası 

veya sistem işleyişindeki aksaklıklardan meydana gelebilecek aksaklıklar 

nedeniyle veri kaybı ya da oluşma olasılığı minimum düzeye indirilmektedir. 
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E. Bulut Bilişimin Dezavantajları 

Buraya kadar anlatılan avantajlarına rağmen bulut bilişim henüz tam 

olgunlaşmamış bir hizmet modelidir. Bu nedenle mevcut durumda gelişmesi 

gereken pek çok alan ile çözüm bulunması gereken belirsizlikler ya da risk olarak 

algılanan pek çok konu bulunmaktadır. 

Carr’ın (2005) belirttiği gibi bulut bilişim için en büyük engel “teknolojik 

olmayacak ancak davranışsal olacaktır”. Yıllarca gerçekleşen tecrübelerine 

dayanarak, şirketler bilişimi, güvenilirlik, istikrar ve bilgi sistemleri güvenliği ile 

ilişkili kendi standartlarını geliştirmişlerdir. Büyük kurumsal müşterilerde bulut 

bilişimin uygun bir seçenek olabilmesi için önce tüm cephelerde kapsamlı 

cevapların sağlanması gerekmektedir (Marston ve diğerleri 2011). 

Hizmet alıcılar tarafından başta güvenlik ve hizmet kalitesi olmak üzere pek 

çok endişe mevcuttur. Bulut bilişimle ilgili bu sorunlar, hizmet alıcıların bu 

teknolojiyi kabul etmelerinin önünde büyük engel teşkil etmekte ve birçok 

potansiyel hizmet alıcısının bu hizmet modeline çekimser yaklaşmasına neden 

olmaktadır. Bu riskler ve zorluklar genel olarak aşağıdaki başlıklar altında ele 

alınmıştır: 

• Hizmet sağlayıcıya bağımlılık  

• Bant genişliği 

 • Güvenlik 

 • Veri gizliliği  

• Verilerin nenede olduğunun belirsizliği  

• Standartların geliştirilmesi  

• Hizmet Seviyesi Anlaşması-SLA  

• Bulut bilişimin denetimi 

1. Bağımlılık 

Belirtilen risklerin en önemlilerinden birisi, kullanıcıların hizmet aldığı 

hizmet sağlayıcıya bağımlı hale gelmesidir. Đşletmeler, bilişim hizmetlerini kendi 

BT alt yapılarını kurmadan dış kaynak yoluyla üçüncü taraflardan temin etmeye 

karar verirken, belirli riskleri de değerlendirmeleri gerekmektedir. Bir bilişim 

hizmetinin bir kez dış kaynak yoluyla alınmaya başlanması o hizmetin sürekli dış 
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kaynak yoluyla alınmasını zorunlu kılacaktır. Çünkü geri dönüş, başta maliyet 

olmak üzere birçok zarara yol açabilmektedir (Yıldız, 2009). 

Bir bulut bilişim hizmet alıcısının, depolanan veri ve kullanılan 

uygulamalarla ilgili hizmet sağlayıcıya bağımlı olmasından dolayı, hizmet 

sağlayıcısının alt yapısında var olabilecek açıklık ve zayıflıklar sonucu 

oluşabilecek arıza ve saldırılardan kaynaklanan veri kaybına uğraması mümkün 

olabilmektedir. 

Diğer bir endişe konusu husus ise, bulut sağlayıcılarının kırılgan ekonomi 

koşullarında batmasıdır (Marston ve diğerleri, 2011: 178-179). Bu duruma 

verilebilecek örneklerden biri de Linkup adlı çevrim içi veri depolama hizmetinin, 

8 Ağustos 2008 tarihinde, müşteri verilerinin % 45’ini kaybettikten sonra 

batmasıdır (Brodkin, 2008: 1). 

Đşletmelerin ihtiyaç duydukları hizmetleri farklı hizmet sağlayıcılardan 

tedarik etmeleri, işletmelerin riski dağıtmasına, hizmet sağlayıcılarda oluşabilecek 

kesintilerden ve hatta hizmet sağlayıcıların iflası gibi durumlardan da en az 

şekilde etkilenmelerine imkân tanıyacaktır (Armbrust, 2009: 15)  

Hizmet sağlayıcı değişikliği durumunda yaşanacak zorluklar, bağımlılık 

konusunun diğer önemli noktasıdır. Bu zorluklar, bulut bilişimin gelişmekte olan 

bir süreç ve henüz standartları oturmamış olmasından dolayı, hizmet sağlayıcıdan 

istenilen nitelikte hizmet alınamaması ya da hizmet düzeyi anlaşması (SLA) ile 

ilgili problemler yaşanması durumunda verilerin başka bir hizmet sağlayıcının 

veri merkezine taşınmasını yada verilerin tekrar işletme içinde barındırılmasını 

gerekli kılmaktadır. 

Tüm bu nedenlerden dolayı hizmet sağlayıcı seçimi çok önem arz 

etmektedir. Hizmet sağlayıcı seçiminde, güvenlik, standartlara uygunluk, gizlilik, 

felaket kurtarma ve iş sürekliliği, şirketin büyüklüğü, tecrübesi gibi parametrelere 

dikkat edilmesi gerekmektedir. 

2. Güvenlik 

Maliyet, kullanım kolaylığı, çoklu erişim, dinamik depolama gibi özellikler 

bulut bilişimle ilgili önemli avantajlar getirse de, açık uçlu serbest erişim özelliği 

nedeniyle bulut hizmetleri kullanıcılar için güvenlik riskleri taşımaktadır. Bulut 

Güvenlik Birligi [CSA] tarafından yapılan bulut bilişimde güvenliğin önemi ve 

aciliyetine ilişkin araştırma sonuçlarında, “Katılımcıların % 93'ünün bulut bilişim 

güvenlik standartlarının önemli ihtiyaç olduğunu, % 82'sinin güvenlik 



 
 

19 
 

standartlarının acil ihtiyaç olduğunu söylediği” belirtilmektedir (McCabe ve 

Nachbar, 2010: 1). 

Geleneksel BT altyapılarında, işletmelerin veri ve iş süreçlerini (işlemler, 

kayıtlar vb) kapalı ağlar üzerinde tuttuğu ve kendi kullanıcılarına verdikleri erişim 

yetkilendirmeleri ile bu küçük ağlarda stratejik verilerini korudukları 

bilinmektedir. 

Öte yandan bulut bilişim SaaS hizmet modelini alan bir işletmenin kurumsal 

verileri, diğer SaaS müşteri verileri ile birlikte sağlayıcı veri merkezinde 

saklanmaktadır. Haricen aynı Saas sağlayıcısının kamu bulut hizmetlerini vermesi 

durumunda, bahsi geçen işletme verileri diğer işletmelerin yanı sıra ilgisiz birçok 

uygulama ile aynı veri depolama ortamında yer almaktadır. Đlaveten hizmet 

sağlayıcı, yüksek kullanılabilirlik sağlamak için birden fazla ülkede verileri 

depolayabilmektedir. Bu karmaşık yapılanma çeşitli güvenlik problemlerini de 

beraberinde getirmektedir. Bu tür bir hizmet modelinde başlıca güvenlik açıkları, 

veri güvenliği, ağ güvenliği, veri yeri, veri bütünlüğü, veri ayrıştırması, veri 

erişimi, kimlik doğrulama ve yetkilendirme, veri gizliliği, web uygulama 

güvenliği, veri ihlalleri, sanallaştırma güvenlik açığı, kullanılabilirlik, yedekleme 

ve kimlik yönetimi ile oturum açma süreci olarak özetlenmektedir (Subashini ve 

Kavitha, 2011). 

Bulut altyapısının yaygınlaştırılması, kullanıcıların tüm hizmet modellerinde 

ve dağıtım modellerinde güvenli hizmet alabilmesi için birçok ticari olmayan 

kuruluş tarafından güvenlik standartlaşması çalışmaları yapılmaktadır. Özellikle 

Bulut Güvenlik Birliği (CSA) standartlaşmanın yanı sıra belgelendirme 

çalışmaları ile bu alanda öne çıkmaktadır. 

3. Veri Gizliliği 

Bilgisayar teknolojisinin ve merkezi veri bankalarının gelişmesi ile 1950 'li 

yıllardan sonra devletler " veri açlığını" gidermek için yurtdaşlara ait kişisel 

bilgileri hızla bilgisayar ve dijital ağlara aktarmaya başlamıştır (Arslantaş ve 

diğerleri, 2012). 

Bu aktarımlarla birlikte ad, soyadı, doğum tarihi, ana adı, baba adı, din, 

cinsiyet, banka hesapları, telefon numaraları, adres bilgileri pasaport bilgileri gibi 

özgün kişisel bilgilerden oluşan veriler de bilgisayar ağlarında yer almaktadır. 

Böylelikle temel, kişisel veriler gizli olmaktan uzaklaşmaktadır. 

Bulut bilişim hizmetleri ile kişisel veriler sanal kapalı ağlardan da çıkarak, 

veriler, hizmet alıcılar tarafından bilinemeyen dağıtık fiziksel kaynaklarda, eş 
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zamanlı çoklu kullanıcı erişimine izin veren yapıda depolanmaktadır. Bu durum 

gerek kişisel verilerin, gerekse işletmelere ait ticari, pazarlama, rekabet, hedef, 

insan kaynakları gibi kritik verilerin, her an açığa çıkarılması riskini de 

beraberinde getirmektedir. Özellikle kamu kurumları veritabanlarında ülke 

vatandaşlarına ait kişisel veriler dışında ülke politikalarını içeren verilerde 

bulunmaktadır. Bu aşamada bu önemli verilerin gizliliği hakkının yasal ve teknik 

olarak korunması ve takibinin yapılması, bulut hizmetlerinin yaygınlaştırılması 

için temel ihtiyaçlardan biridir. Gizlilik, Birleşmiş Milletler Đnsan Hakları 

Evrensel Bildirgesi ve Avrupa Đnsan Hakları Sözleşmesine göre temel insani hak 

olarak ortaya konulmaktadır (Pearson, 2009) 

Kişisel verilerin korunması hakkında kamusal tepkilerin yansıması ile ilk 

kez 1970 yılında Hensen Yasası olarak bilinen veri koruma yasası Almanya'da 

yasallaşmıştır. Daha sonra Đsveç Veri Koruma Yasası (1973), 80'li yıllara 

gelindiğinde ise Batı Avrupa devletlerinden Đngiltere, Đtalya ve Đrlanda hariç 

hemen hemen tamamında yasal düzenlemeler tamamlanmıştır (Arslantaş ve 

diğerleri, 2012: 95). 

Bu alanda Ekonomik Đşbirliği ve Kalkınma Örgütünce [OECD] 1980 yılında 

ilk sürümü yapılan "Kişisel Verilerin Gizliliği ve Sınır Ötesi Akışın Düzenlenmesi 

Rehberi", Temmuz 2013 tarihinde yenilenmiştir. 2013 tarihli OECD rehberinde, 

risk yönetimi ve birlikte çalışabilirlik konuları revize edilmektedir. Ayrıca aynı 

rehberde, ulusal gizlilik stratejileri, gizlilik yönetim programları ve veri güvenliği 

ihlali bildirimi gibi yeni konulara da açıklık getirilmektedir 

Avrupa Konseyi üyelerince ortak imza altına alınan ilk hukuksal bağlayıcı 

belge “Kişisel Nitelikteki Verilerin Otomatik Đşleme Tabi Tutulması Karşısında 

Şahısların Korunmasına Dair Sözleşme” sidir. 1981 yılında 108 sayı ile 

düzenlenen bu sözleşme ile, Türkiye dahil Avrupa Birliğine üye tüm ülkelerde 

kişisel verilerin korunması hakkında aynı standartların sağlanması 

hedeflenmektedir (Kılınç, 2012).  

Avrupa Birliği Konseyince 1995 yılında, özellikle veri transferi 

konusundaki diğer düzenlemelere göre eksiklerin tamamlanıp kişisel verilerin 

işlenmesi ve bu tür verilerin serbest dolaşımına dair bireylerin korunması 

hakkındaki "95/46/EC” sayılı Direktif yürürlüğe girmiştir (Avrupa Birliği 

Konseyi, 1995). Bu direktif ile Avrupa Birliği üyesi ülkelerden dışarı veri 

transferi, transfer yapılacak ülkede “yeterli seviyede” veri koruması bulunması ile 

gerçekleşebilmektedir. Avrupa Komisyonu üye ülkeler dışında veri transferi 

açısından “güvenilir” olarak akredite edilen ülkeleri Kanada (2001), Arjantin 

(2003) ve Đsrail (2010) olarak belirlemektedir (Kalkınma Bakanlığı, 2012) 
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Bulut içinde gizliliğin saklı kalması yasal düzenlemelerin yanı sıra, teknik 

anlamda da düzenleme gerektirmektedir. Bu konuda NIST,800-144 ve Mayıs 

2012 tarihli 800-146 özel yayını ile tüm hizmet modelleri ve dağıtım modelleri 

için çözümleri ele almaktadır. Özellikle 800-146 dokümanında ileri düzey 

şifrelemenin sadece önemi vurgulanmaktadır (Badger ve diğerleri, 2012: 5-8). 

Son düzenlemelere rağmen veri gizliliği, gelişmiş tüm ülkelerde bulut düzenleme 

kurumları, ulusal ve uluslararası teknik çalışma komisyonlarında ve yasal 

mevzuatta halen gelişme süreci devam eden bir konudur. 

4. Verilerin Nerede Olduğunun Belirsizliği 

Hizmet alıcılar, verilerinin fiziksel olarak nerede olduğunu bilmemeleri 

nedeniyle verilerin fiziksel kontrolünün kaybından endişe etmektedirler. Ayrıca 

ülkelerin düzenleyici kurumlarının “verinin tutulacağı yer konusunda” alacağı 

kararlar da çok etkilidir. 

Đşletmeler bulut bilişime geçerken, aslında kendi verilerini servis 

sağlayıcılarına devretmektedirler. Servis sağlayıcıların bulut içerisinde depolayıp, 

işleme tabi tuttukları bu veriler fiziksel olarak dünyanın herhangi bir yerinde 

olabilmektedir. Ancak bu durum potansiyel bir soruna da sebep olabilmektedir. 

Örneğin, eğer bazı özel veriler sahibinin ülkesi dışında başka bir ülkede 

depolanıyorsa, bu durum hukuksal olarak problem yaratmaktadır. Verilerin hangi 

ülkenin gizlilik yasalarına göre takip edileceği önemli bir sorun teşkil etmektedir. 

Bu gibi konularda ulusal ve uluslararası düzenleyici kurumların aktif ve bilinçli 

bir rol oynaması gerekli olmaktadır. Bu alanda bazı ilerlemeler zaten ABDAB 

Safe Harbor Yasalarının geliştirilmesi yoluyla yapılmıştır, ancak daha yapılması 

gereken adımlar vardır. Bugün itibarıyla, Amazon Web Services gibi sağlayıcılar 

yerel altyapı üzerinden yerel kanunlara uyacaklarını belirtmişler ve müşterilerin 

"uygun bölgeleri" seçmelerine izin vermektedir (Marston ve diğerleri 2011). 

Hizmet alıcıların, küresel hizmet veren sağlayıcıyı tercih etmesi durumunda 

bölgesel bazda yasal düzenlemelerdeki farklılıkları göz önünde bulundurması 

gerekmektedir. Hizmet alıcı veri depolama yerini seçebilmelidir. Ayrıca 3.parti 

kuruluşlarca yapılacak denetlemelere ilişkin veri akışı, yedekleme, performans, 

depolama vb. sonuç raporlarının düzenli takip edilmesi, olası yasal problemler 

için yerel mahkemelerin adres gösterilmesi ve yüklü tazminatların sözleşmelere 

ilave edilmesinin önemli olduğu düşünülmektedir. 
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5. Standartların Geliştirilmesi 

Bulut bilişimle ilgili standartların yetersizliği üzerinde yoğun olarak 

durulmaktadır. Öyle ki GNU yaratıcısı ve Free Software Foundation’ın kurucusu 

Richard Stallman tarafından bulut, "bir tuzak" olarak tarif edilmektedir. 

Bunun ana nedeni, hizmet sağlayıcıların kendi sundukları hizmetleri 

farklılaştırmak için yaptıkları teknik uygulamalardır. Teknoloji değişiminin çok 

hızlı gerçekleştiği sektörde, Amazon, Google gibi büyük oyuncular, zaman içinde 

kullanıcıları sadece kendilerine ait pahalı uygulamalara mahkum edebilirler. Bu 

durum, kullanıcının hizmet sağlayıcıya bağımlılığının yanı sıra, daha cazip şartlar 

sunan başka hizmet sağlayıcıya geçişinin zorlaşması anlamına da gelmektedir. 

Kullanıcıların bulut hizmetlerini güvenli kullanabilmesi ve devamlılığın 

sağlanması için, bulut hizmetleri arasında birlikte çalışabilirlik ve taşınabilirlik 

standartlarının geliştirme çalışmaları 2009 yılından itibaren yapılmaktadır (Sakai, 

2011). 

Bu hususta pek çok bulut çalışma kuruluşu kendi alanlarında 

standartlaşmayı sağlamak üzere Şekil 6’ de ki gibi çalışmaktadır. 
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Şekil 6. Bulut Bilişim Standardizasyonu Üzerine Çalışmalar 

Kaynak: Sakai , 2011 

Konu hakkında Lewis, bulut bilişim ile ilgili pek çok standartlaşma 

çalışmalarının olduğundan, bunlardan bazılarının bulutun özel parçalarının 

standartlaşması için çalıştığından söz etmekte olup, bu çalışmaların birlikte 

yapılması için bir çözüm üzerinde odaklanılması gerekliliğini ortaya koymaktadır 

(Lewis, 2012). Şekil 6’da görüldüğü üzere özellikle güvenlik konusunda NIST, 

CSA, ENISA, DMTF, ITU-T ve ISO/IEC kuruluşları yoğun olarak çalışmaktadır. 

Rekabetin hem sağlayıcılar, hem de hizmet alıcılar için önemli olduğu bulutlar 

arası geçiş konusunda, GICTF, ITU-T, IEEE, OCS ve DMTF kuruluşlarının 

çalışmaları önde yer almaktadır. Hizmet modelleri yazılım uygulamaları 

arasındaki uyuşmazlıkların çözümü için OGF, DMTF, SNIA, Open Stack, ATIS 

CSF kuruluşları önemli çalışmalar yapmaktadır. Diğer teknik konularda ise 



 
 

24 
 

dağılım yoğunlaşmayıp kuruluşlar arasında çeşitlilik göstermektedir. OMG ve 

IEEE kuruluşları, yapılan çalışmaların genel kabul görebilmesi için kuruluşlar 

arası koordinasyon görevini üstlenmektedir. Bugüne kadar gerçekleştirilen 

çalışmalarda en yaygın kullanılan standart ve sertifikalar aşağıdaki başlıklarda 

toplanmaktadır: 

Bilgi güvenliği yönetimi: Uluslararası Standartlar Organizasyonu [ISO] ISO 

27000 serisi (özellikle ISO27001) büyük ya da küçük tüm kuruluşlara 

uygulanabilir. Đlave olarak bulut bilişim özel güvenlik ihtiyaçlarını karşılamak 

amacıyla CSA ve Cloud Control Matrix (CCM) tarafından bulut güvenlik 

standartları geliştirilmiş olup, ISO27001 sertifikasına sahip kuruluşlara CSA 

STAR belgelendirmesi yapılmaktadır. ISO 27017 buluta özgü bilgi güvenliği 

standardı ise çalışma aşamasındadır. 

Üçüncü taraflarca denetimi: AICPA American Institute of Certified Public 

Accountants (Yeminli Mali Müşavirler Amerikan Enstitüsü) SAS 70 (özellikle 

Tip-2) sertifikası, bu sertifikanın yenilenmiş hali SSAE 16/ISAE 3402 sertifikaları 

ile ASICA tarafından geliştirilen COBIT (Control Objectives for Information and 

Related Technology/ Bilgi Sistemleri Denetim ve Kontrol Birliği) sertifikası alan 

hizmet sağlayıcılar, kendilerinin akredite olmuş kuruluşlarca, bu standartlarda yer 

alan süreçlerden geçtiklerini iş süreçlerinin denetlendiğini müşterilere ilan ederek 

şeffaflık ve güven oluşturmayı hedeflemektedirler. 

Süreç oluşumu: Merkezi Bilgisayar ve Telekomünikasyon Ajansı [CCTA] 

tarafından geliştirilen ITIL (özellikle ITIL v3) standartları , “Bilişim teknolojileri 

altyapı kütüphanesi” BT Servis Yönetimi Çatısı uygulanmasını sağlamak ve 

kolaylaştırmak için kullanılan belgeler dizisidir. Servis yönetimindeki kavramlar 

ile sürdürülebilirlik konusunda rehberlik sağlamaktadır. 

Kalite yönetimi standartları: ISO/IEC tarafından geliştirilen ve her kuruluş 

tarafından uygulanabilen ISO9000 serisi (özellikle ISO9001) işletmelerde kalite 

kavramının anlaşılması, oturtulması amacıyla kullanılmaktadır. 

Bilgi teknolojileri hizmet yönetimi standardı: ISO/IEC tarafından 

geliştirilen ISO 20000 standardı, kuruluşun iç ve dış müşterilerine yönelik verdiği 

bilişim hizmetlerini bir yönetim sistemi modeli ile yönetmesi ve geliştirmesini 

hedeflemektedir 

Veri merkezi tasarım sertifikaları: Uptime Institute ait Tier-n 

sertifikasyonları, özellikle Tier 3 sertfikası ile sistemin ayakta kalma oranının % 

99.982, Tier 4 sertifikası ile sistemin ayakta kalma oranının % 99.995 olması 

hususunda hizmet sağlayıcılara prestij sağlamaktadır. 
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Sektörel standardartlar ve yasal uygulamalar: Bu uygulamalar pek çok 

kabul gören otoritenin (örnek NIST) gösterdiği sektörel düzenlemelerdir. 

Bunlardan en önemlileri: HIPAA, Sağlık Sigortası Taşınabilirlik ve 

Belgelendirme Sorumluluk Yasası (Health Insurance Portability and 

Accountability Act) sağlık sektöründe hizmet veren bulut uygulamaları için 

kullanılmaktadır. PCI DSS standartı ise finans sektöründe, Ödeme Kartı 

Endüstrisi Veri Güvenlik Standartıdır (Payment Card Industry Data Security) 

(Jansen ve Grance , 2011). 

Daha iyi hizmet, daha düşük fiyatlar ve birlikte çalışabilirliğin 

gerçekleşebilmesi için hizmet sağlayıcıların standartlaşmaya kaynak ayırmasının 

gerektiği düşünülmektedir. Bugün gelinen noktada özellikle güvenlik ve bulutlar 

arası geçiş konularının tüm ülkelerde kabul edilebilir standartlarının oturtulması 

ve konu hakkında çalışan tüm kuruluşlar arasında fikir birliği sağlanması önem 

arz etmektedir. 

6. Hizmet Seviyesi Anlaşması -SLA 

Bulut bilişim hizmet modeli aynı elektrik, su, telefon gibi hizmetlerin 

kullanıcıya sunulması temeline dayanmaktadır. Adı geçen hizmetlerde olduğu 

gibi, bulut hizmetlerinde de hizmetin sürdürülebilirliği ve kullanıcının bu anlamda 

sağlayıcıya güven duyabilmesi için özellikle kesinti olmaması, veri kaybı 

yaşanmaması, satış sonrası problem çözümlerinin tanımlanması (teknik destek, 

arıza çözümü), işletmeci transferi (iptal koşulları), taraflar arası anlaşmazlıkların 

çözümü için sorumluluk sınırlarının belirlenmesi gibi temel şartların önceden 

bilinmesi ve bunların hizmet seviyesi anlaşması ile belgelendirilmesi 

gerekmektedir. 

Bulut SLA standardizasyonunun olmaması, kullanıcıların etkin karşılaştırma 

yapamamasına neden olmakta, SLA'in standart hale gelmesi, bulut sektöründe ve 

bilişim vizyonunda en kilit noktada yer almaktadır (Baset, 2012). 

Ayrıca bulut hizmetlerinin ortalama yıllık kesinti süresi 7,5 saat, başka bir 

deyişle % 99,9 kullanılabilir seviyesinde ölçülmekte, bu durum halen beklenen 

kullanılabilirlik (avalibility) değerinden (% 99,999) uzakta durmaktadır (Gagnaire 

ve diğerleri, 2012). 

7. Bulut Bilişimin Denetimi 

Bilgi güvenliği ve veri gizliği hususlarında yaşanan çekincelerin bulut için 

halen en önemli çekinceler olmasının ve potansiyel pazarın büyük bir bölümünün 
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bu nedenle geleneksel BT altyapılarında devam etmesinin beklenen büyümenin 

önünde engel olduğu düşünülmektedir. Daha önceki bölümlerde anlatılan 

standartlaşma, SLA yönetimi gibi yönetsel hususlarının tamamlayıcı nihai adımı 

denetim süreçlerinin oluşturulmasıdır. Bulut hizmetlerine olan güven olgusundaki 

eksikliğin tamamlanması için servis sağlayıcı ve brokerların teknik altyapı ve 

hizmet süreçlerinin denetlenmesinin önemli olduğu düşünülmektedir. 

Pearson'a göre, gizlilik politikalarından emin olunması ve uygulamaların 

izlenmesi amacıyla yetkili bir kuruluş tayin edilmesi gerekmekte, ayrıca veri giriş 

çıkışı ve değişimlerinin izlenmesi ve bunun tüm ülkelerde farklı mevzuatlar olsa 

bile aynı ilkelerle yapılması gerekmektedir (Pearson, 2009). 

Illinois Teknoloji Enstitüsü ve Worcester Politeknik Enstitülerince ortak 

yapılan akademik çalışmada, kısıtlı BT kaynaklarına sahip kullanıcıların, veri 

denetimini, kendisinin yapmasının zorluğuna dikkat çekilmektedir. Bu zorluğun 

aşılması için kamu denetiminin üçüncü parti kaynaklarla yapılması çözümü yer 

almaktadır. Bu çalışmada, güvenilir 3. taraf denetiminin oluşturulması için iki 

temel gereksinimden bahsedilmektedir, birincisi 3.taraf denetim verimliliği için 

kullanıcılara yük getirmeden yerel verilerin bir kopyasının oluşturulması diğeri 

3.taraf güvenilir denetim sürecinin oluşturulmasıdır (Wang ve diğerleri, 2009). 

Veri bütünlüğü, doğruluk, erişim metotları ve yetkilendirme düzeyleri, veri 

değişimini engelleyici süreçler, şifreleme yöntemleri, verinin saklı olduğu dağıtık 

mimarideki depolama alanları arasındaki uyum (farklı ülkeler olabilir), 

sağlayıcılar arası geçiş senaryolarındaki veri transfer metotları gibi konuların 3. 

parti akredite olmuş denetleyiciler tarafından denetlenmesi ve sonuçların 

kullanıcılara yansıtılacak şekilde şeffaf davranılmasının önemli olduğu 

düşünülmektedir. Yine aynı şekilde sağlayıcılar arasında SLA ölçüm metotlarında 

farklılıklar olabilmektedir. Bu tür parametrelerin ölçülmesi ve ölçüm metotlarının 

da denetlenmesi önemlidir. Denetimin ulusal ve uluslararası işbirliği içinde yasal 

düzenlemeler de dikkate alınarak yapılması, ayrıca bulut için denetim süreçlerinin 

ilave risk oluşturmaması da altı çizilmesi gereken bir husus olduğu 

düşünülmektedir. 
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ĐKĐNCĐ BÖLÜM 

2.BULUT BĐLĐŞĐMĐN GÜVENLĐĞĐ 

Bulut bilişimin kullanım kolaylığı ve maliyet gibi iki büyük yararı olmakla 

birlikte, kritik uygulamaların ve hassas verileri halka açık (public) ve paylaşılan 

ortamlara taşımakla birlikte ortaya önemli güvenlik sorunları çıkmaktır. Bu 

sorunlar genelde bütün yapılar için ortak olsa da, en önemli güvenlik sorunları 

genel bulut yapısında yaşanmaktadır. 

Bu sorunların en başını çeken ise veri güvenliğidir. Bulut bilişimde 

hesaplamalar uzakta yapılabilmekte fakat günümüzde bulut bilişim daha çok 

verilerin güvenli bir ortamda saklanması ve rahatlıkla erişebilmesi için 

kullanılmaktadır. Bu nedenle güvenlik sorunlarının çoğu bulut içerisinde bulunan 

verinin kim tarafından görüldüğü, olabilecek doğal afetler veya hırsızlıklara karşı 

korunması ile beraber bir arıza sonucu verilerin nasıl geri getirilmesi ile alakalıdır. 

 

Şekil 7. Bulut Bilişim Güvenlik Karmaşıklığı 

A. Veri Gizliliği 

Bulut bilişimde veriler ortak ve paylaşılan bir ortamda saklanmaktadır. 

Genel bulut yapısı düşünüldüğünde hizmet alan kuruluşların birbirlerinin 

verilerini göremiyor ve değiştiremiyor olması gerekir. Aynı şekilde, şirkete özel 
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bir bulut mimarisinde bir bölümün öbür bölümün verilerini görememesi ve 

değiştirememesi gerekebilir. Bu noktada veri yalıtımının başarılı bir şekilde 

yapılması gerekmektedir. Güvenliğin sağlanabilmesi için birçok yöntem 

bulunmaktadır. Örnek olarak erişim yönetimi ve kullanıcı veya hizmet veren 

tarafında (hatta iki tarafta) verilerin şifrelenmesi verilebilir. 

Veri güvenliği konusunda önemli bir noktada veri transferlerinin güvenli 

yapılmasıdır. Kullanıcı tarafından gönderilen verilerin veya hizmet sağlayıcı 

tarafından sunulan verilerin güvenli bir transfer kanalı ile gönderilmesi gerekir. 

Ayrıca yüksek erişilebilirlik sağlamak amacıyla, hizmet sağlayıcı verilerin dünya 

üzerinde başka bir noktaya aktarılması sırasında yine bu verilerin güvenliği ve 

sızdırılmamasına dikkat edilmeli ve güvenli yollar ile yapılması gerekmektedir. 

B. Erişebilirliği 

Tüm verilerin bulutun içinde saklanması, hizmette oluşabilecek bir kesinti 

anında kurumun servislerinde bir kesintiye neden olacaktır. Bu iki türlü 

olabilmektedir: hizmet aldığınız sağlayıcınızda oluşabilecek bir kesinti veya 

kurumunuzun Internet bağlantısında oluşabilecek bir kesinti. 

Bulut bilişim, aslında bir kurumun kendi başına oluşturabileceği altyapıdan 

daha sağlam bir altyapıya sahiptir. Çünkü bir kurumun yedekli hatlarla, yedekli 

sunucular, yedekli jeneratör, felaket anı için benzer bir veri merkezi ile 

ulaşabileceği çalışma süresine (uptime), var olan bulut bilişim veri merkezleri ile 

daha uygun maliyete zaten ulaşabilmektesiniz. Bir kurumun tek başına böyle bir 

altyapı kurması ciddi bir maliyet gerektirir. 

Bir başka yönden bakarsak, kurumumuzda bulunan Internet altyapısında 

olabilecek bir kesintide aynı şekilde servisleri kesintiye yaratabilir. Bu nedenle 

kurumda bulunan Internet altyapısının yedekli olması ve gerekli durumlarda farklı 

ve birbirinden bağımsız tipte hizmetlerden (GDSL ve 3G gibi) yararlanılması 

gereklidir. 

Değinilmesi gereken bir başka konu ise var olan kurum Internet hattının 

bant genişliğinin bulut bilişimi kaldırabilecek seviyede olması gerekmektedir. 

Böyle bir bant genişliğine sahip olunmadığı takdirde servis kalitesi düşmektedir. 

C. Hizmet Bağımlılığı  

Bulut bilişim kullanırken alınan risklerden en büyüğü verilerinizi başka bir 

firmanın sunucularında saklamanızdır. Bu noktada verileriniz sakladığınız 

firmanın iflas etmemesi gerekmektedir. Bunun nedeni ise firmanın yok olması 
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durumunda verilerinize ne olacağının bilmeniz gerekmesidir. Bu sebeple bulut 

bilişime geçiş yapacak iseniz küresel bir hizmet sağlayıcı ile çalışarak riski 

azaltabilirsiniz. 

Bu hususta dikkat edilmesi gereken başka bir nokta ise, kullandığınız servis 

sağlayıcının ortak standartlara uymasıdır. Đleri ki bir tarihte hizmet sağlayıcınızı 

değiştirmeniz gerektiğinde, başka bir hizmet sağlayıcınıza bu verileri bir sorun 

olmadan aktarabilmeniz için bu gereklidir 

Bütün verilerinizi bir firmaya gönderir iseniz, kurumunuzun geleceğini bu 

firmaya bağlamış olursunuz. Bunun önüne geçmek için, birden çok firma ile 

çalışabilirsiniz. Bu şekilde bir firmada yedeğiniz bulunmakta olduğundan riski 

azaltmış olursunuz. 

D. Kimlik Erişimi ve Yönetimi 

Verilerin koruması gibi doğru kişilerin bu verilere ulaşmasını sağlamakta 

önemlidir. Kişilerin yetkileri dâhilinde izin verilen verileri görmesi gereklidir. 

Buradaki risk aslında geleneksel bilgi teknolojinde mevcut olan kimlik erişim 

yöntemleridir. Kurumda tutulan ve kimin nereye erişebileceğini gösteren erişim 

kontrol listelerinin bulut yapısıyla uyumlu olması gerekmektedir. Bu iki yolla 

yapılmaktadır: mevcut bulunan erişim yönetim sisteminin bulut bilişimle 

bütünleştirilmesi veya bulut bilişim hizmet sağlayıcısının bu altyapıyı size 

sunması. 

Bulut bilişimde halihazırda kullanılan iki adet kimlik erişim yönetim 

protokolü bulunmaktadır: 

Güvenlik Đddialı Đşaretleme Dili (GĐĐD) (Security Assertion Markup 
Language)(SAML): Güvenlik Đddialı Đşaretleme Dili Genişletilebilir Đşaretleme 

Dili (XML) standartları üzerine kurulmuş, yetkilendirme ve kimlik doğrulama 

özniteliklerini bulut bilişim hizmet sağlayıcısı ile kimlik sağlayıcı arasında takas 

etmekte kullanılan bir araçtır. GĐĐD’nin temel hedefi interneti kullanarak tek 

oturum girişini desteklemektir. Kullanım şeklinin basitçe anlatılması gerekirse, 

kullanıcının bir kaynağa erişmesi gerektiğinde, hizmet sağlayıcı kullanıcıyı kimlik 

sağlayıcıya yönlendirir. Sonra kullanıcı kendini kimlik sağlayıcıya tanıtır ve 

şifrelenmiş GĐĐD cevabını alır. Bunu hizmet sağlayıcıya gönderir ve sisteme giriş 

yapar. 

Açık Kimlik Doğrulama Protokolü (Open Authentication (OAuth) 
Protocol) : Açık Kimlik Doğrulma Protokolü bir kurumun veya şahısın özel 

kaynaklarını bir hizmet sağlayıcıdan başka bir hizmet sağlayıcıya kişinin kullanıcı 
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adı ve parolası gibi kimlik bilgilerinin açığa çıkarmadan paylaşmasını sağlar. 

Temel hedefi güvenli bir uygulama programla ara yüzüne (API) yetkili erişimi 

sağlamaktır. Kullanıcı tarafından bakıldığında ise, birden çok hizmet sağlayıcı 

üzerinde çalışan farklı uygulamalara kimlik bilgilerini dağıtmadan 

kullanabilmesini sağlar. 

Bulut bilişimde neredeyse her şey bir hizmet olarak sunulabildiğinden 

dolayı, “Servis olarak Kimlik Yönetimi”(Identity Management as a Service 

(IDaaS)) ,şeklinde bir model üretilebilir. Böylece kimlik yönetimi de başka bir 

bulut hizmeti sağlayıcı tarafında yönetilebilir. 

E. Uygulama Gizliliği 

Uygulama güvenliğinin günümüzde kullanılan web servislerinden farkı 

fazla bulunmaktadır. Hâlihazırda bulunan SQL enjeksiyonu, çapraz kod çalıştırma 

(Cross site scripting) ve çapraz istek sahteciliği (Cross site request forging) gibi 

saldırılar bulut içinde çalışan programlar içinde aynı şekilde kullanılabilir. 

Uygulama güvenliği servis olarak yazılım modelinde önemli bir konu 

olmaktadır. Örneğin, bulut hizmet sağlayıcı üzerinde bulunan belgelerinizin, bulut 

hizmet sağlayıcısının kullandığı uygulamadaki (pdf okuyucu veya metin 

düzenleyici gibi) bir açık nedeni ile başka kişiler tarafından görülmesi ciddi bir 

güvenlik zafiyeti oluşturmaktadır. 

Bu gibi saldırıların engellenmesi ve bulut temelli güvenlik modeli 

oluşturulmasına katkıda bulunmak amacıyla, bulut bilişim kullanıcılarının anti 

virüs ve güvenlik yazılımları kurmasına gerek bırakmayan bulut-içi (in-the-cloud) 

tarama hizmeti, servis sağlayıcılar tarafından başlatıldı. Böylece, bulut 

kullanıcılarının zararlı yazılımlara, araya girme (man-in-the-middle) saldırılarına 

ve sistemdeki açık kapılara (loophole) karşı korunmasına, bulut içindeki 

saldırıların engellenmesine çalışılmaktadır. 

F. Yasal Uyumluluk 

Kurumun hangi verilerin, nerede ve nasıl saklandığı yasalar çerçevesinde 

uyumlu olması gerekir. Yasalarla sorun yaşanabilecek bazı hususlar aşağıda 

verilmiştir: 

• Verinin saklandığı yer, hizmetin verildiği ülke dâhilinde olması 

gerekebilir. Örneğin bankalarda bulunan müşteri bilgilerinin ülke dışında 

saklanması yasalarla yasaklanmıştır. 
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 • Verilerin hangi şifreleme algoritmaları ile saklanması seçilirken dikkat 

edilmelidir. Bazı ülkelerde çeşitli şifreleme algoritmalarının kullanımları yasalar 

tarafından yasaklanmıştır ve kullanılması durumda cezalar verilmektedir. 

 • Bazı tipteki verilerin bulut ortamında saklanması bazı ülkelerde yasalar 

tarafından sınırlandırılmıştır.  

• Bazı tipteki verilerin bazı ülkelere aktarılması veya orada görüntülenmesi 

yasaklanmıştır.  

• Bilgilerinizi fiziksel olarak saklandığı ülkedeki yasalar, gerek görüldüğü 

takdirde sizin verilerinize el koyulmasına neden olabilir. Buna en güzel örnek 

Amerika’daki yasaların Amerikan hükumetine ve diğer birimlerine kurumlara ait 

bilgilere bile erişimin için neredeyse sınırsız haklar tanımakta.  

• Hizmet sağlayıcı ile bir sorun oldu mu mahkeme yeri neresi olacak?  

• Veri merkezi bir felaket ile karşı karşıya gelirse, bilgilerin güvenliği hangi 

yasalar ile kimler tarafından korunacak?  

• Bulut bilişim altyapısına veya uygulamalarına oluşabilecek bir saldırı 

hangi ülkenin, hangi yasası, ne şekilde koruyor? 

G. Ölçeklendirilebilir Bulut Bilişim Güvenliği 

Bulut bilişim sunduğu hizmetlere göre farklı hizmet modellerine 

ayrılmaktadır. Farklı hizmet modellerinin farklı güvenlik gerektirmektedir. Bu 

durum güvenlik anlayışında verilen hizmete göre farklı güvenlik önlemlerinin 

alınmasına neden olmaktadır. 

Tablo 1. Bulut Bilişim Güvenlik Gereksinimleri 
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Tablo 1’de NIST tarafından bulut bilişim tanımında kullanılan bulut servis 

modellerindeki güvenlik ihtiyaçları verilmiştir. Temel olarak ölçeklendirilebilir 

güvenlik, hizmet modelleri olan SoA, SoP ve SoY arasındaki farklılıktan 

oluşmaktadır. SoA modelinde altyapı güvenliği bulut sağlayıcıya düşmekte iken, 

SoY’da ise verilen servisteki tüm güvenlik önlemleri bulut sağlayıcıya 

düşmektedir. SoA modelinde altyapı güvenliği dışında kalan, yazılım ve işletim 

sistemi güvenliği ise kullanıcıya düşmektedir. Fakat bulut sağlayıcılar bütün 

hizmetleri aynı altyapı ile verdiklerinden dolayı, çoğu gereksiz güvenlik önlemleri 

ve politikaları uygulanmakta ve bu gereksiz masraflara ve sistem yavaşlamasına 

neden olmaktadır. 

Tablo 2. Servis olarak Yazılım Güvenlik Yığını 
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Tipik bir SoY hizmetinde güvenlik Şekil 2’deki gibi birden fazla kiracının 

yapacağı farklı işlemler bulunur. Bunlar ilk önce SoY hizmetindeki uygulamalar 

tarafından değerlendirilir. Bu katmandan bir alta bulunan uygulama katmanlarına 

geçerken veri ayrım sorunu ve kullanıcı yetkilendirmesi sonucunda çıkacak 

güvenlik sorunlarına dikkat edilmektedir. Bir alta ki altyapı katmanına geçerken 

ise veri güvenliği ve bulut sağlayıcı ile yapılan güvenli transferi bulunması ile 

alakalı hizmet seviye sözleşmesi güvenlik sorunlarına bakılmalıdır. Bunun altında 

yer alan ve bulut bilişimin temelini oluşturan sanallaştırma katmanında ise yama 

yönetimi ve işletim sisteminin güvenli olması için yapılan sertleştirilme 

yapılandırması gibi durumlar bulunmaktadır. En son olan ve fiziksel olan veri 

merkezi katmanında ise fiziksel güvenlikle beraber elektronik erişim kontrol 

sistemlerinin güvenliği yer almaktadır. Burada görülen sistemlerin hepsi SaaS 

katmanında bulut bilişim sağlayıcıya düşmekte ve büyük bir yatırım 

gerektirmektedir. 

H. Bulut Bilişim Sorunları ve Yeni Hukuksal Koşullar 

1. Uygulamaların Yavaş Çalışması ve Düşük Hızlarda Servis Sorunları 

Web tabanlı bulut hizmetleri, geniş bant internet ile çalışacak şekilde 

tasarlanmıştır. Bu nedenle; kullanılan internet bağlantısının indirme ve yükleme 

hızları bulut hizmetlerinin kullanımında etkilidir. Đndirme hızı 1 Mbps ve yükleme 

hızı 256 Kbps’e kadar olan geniş bant internet bağlantılarında büyük boyuttaki 

verilerin bulut üzerine transferi uzun zaman alabilmektedir. Geniş bant internet alt 

yapısı, küresel dijital ekonominin gelişiminde önemli rol oynamaktadır. Türkiye 

Đstatistik Kurumu (TÜĐK) tarafından yapılan “Hanehalkı Bilişim Teknolojileri 

Kullanım Araştırması – 2012” araştırma sonuçlarına göre; Türkiye’de hanelerin 

%43,2’sinde geniş bant internet erişim imkânı bulunmaktadır (TÜĐK, 2012). 

AB’nin 2020 stratejisi içinde yer alan ana hedeflerden biri de; ekonomik 

büyümeyi sağlayacak etkin ve yaygın internet kullanımını sağlamaktır. Bu 

nedenle; geniş bant stratejisinin uygulanması ve geniş bant internet alt yapısının 

AB genelinde hızla yaygınlaştırılması hedeflenmektedir. IP/10/1142 referans 

numaralı AB Dijital Ajandası’nda yer alan 2020 yılı hedefine göre; 2020 yılına 

kadar AB alanı içerisinde tüm internet erişim hızının 30 Mbps’in üzerinde olacağı 

ve en az %50’sinin 100 Mbps hızında erişim hızına sahip olacağı belirtilmektedir 

(European Commission, 2010a). Kısa vadede ise (2013 yılına kadar) temel geniş 

bant alt yapısının (2 Mbps) AB genelinde yaygınlaştırılması öngörülmektedir 

(Digital Agenda, 2010). Türkiye’de internet kullanımı ve geniş bant internet 

erişim imkânının artmakta olduğu görülse de; AB ülkeleri ile kıyaslandığında hâlâ 

sayısal uçurumun bulunduğu söylenebilir (DPT, 2011). 
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2. Uzaktan Erişim ve Güvenlik Sorunları 

Özellikle kullanıcıya ait kişisel bilgilerin de bulunduğu veri merkezi olarak 

hizmet sunan bulut hizmet sağlayıcıların veri koruma yükümlülüğünü yerine 

getirebilmesi için yetkisiz erişimlere karşı verileri korumaya ilişkin önlemler 

alması ve verilerin kriptolanabilmesi için ek bütçe ayırması gerekmektedir. Bulut 

bilişim üzerinde bulunan verilerin dış tehditlere karşı daha fazla hedef durumunda 

olması nedeniyle; internet üzerinde bulunan sıradan bir veri bankasına göre daha 

fazla teknik önlem alınması önemlidir. Herhangi bir veri kaybının telafi 

edilebilmesi için yapılacak veri yedekleme işlemlerinin de maliyetleri oldukça 

yüksektir. Bu nedenle genellikle ücretsiz olarak hizmet sunan bulut hizmet 

sağlayıcılar, veri güvenliğinin sağlanması ya da herhangi bir saldırı sonucu 

kaybolan verilerin geri getirilmesi konusunda bildirimde bulunarak sorumluluk 

almamaktadırlar. 

Bulut bilişimin internet teknolojisine bağlı olarak kullanılabilen bir hizmet 

olması nedeniyle güvenli bir internet bağlantısına ihtiyaç duyulmaktadır. Bulut 

hizmetlerini kullanan kullanıcıların internete bağımlı olması; önemli bilgilerin 

buluta aktarılması esnasında bilgi güvenliği kapsamında düşünülebilecek tüm 

güvenlik önlemlerini gözden geçirmesini gerektirecektir. Herhangi bir şifre dahi 

kullanılmadan bağlantı yapılabilen kafe, restoran, otobüs gibi ortamlarda kullanıcı 

şifreleri ve kişisel bilgilerin gizliliğinin korunmasına ilişkin riskler bulunmaktadır. 

Ayrıca bulut hizmetleri kullanımı esnasında uzaktan erişime bağlı güvenlik 

riskleri de bulunmaktadır. Koklama (sniffing), yanıltma (spoofing) ve araya girme 

(man-in-the-middle) yöntemleri ile yapılan saldırılar; bulut hizmetlerinde yönetim 

ara yüzü kullanımı esnasında veri güvenliğine yönelik en önemli tehditlerdir. 

3. Verilerin Nerede Olduğunu Bilmeme Sorunu 

Bulut bilişimin, verilere her yerden ulaşabilme özelliği daha fazla öne 

çıktığı için, hizmet kalitesi ve erişim olanakları üzerinde daha fazla durulmakta; 

diğer hususlar genellikle hizmet alan kullanıcılar tarafından ihmal edilmektedir. 

Fakat verilerin denetimi ya da hukuksal sorunların çözümü esnasında verilerin 

nerede bulunduğu konusu önem kazanmaktadır. Bu konuda bazı ülkeler kendi 

vatandaşlarına konuyu ihmal etme şansı tanımamışlar ve uygulamaya koydukları 

bilgi güvenliği politikalarında gerekli önlemleri almışlardır. Örneğin, Avrupa 

Birliği’nin verilerin korunması hakkındaki direktifine (EU Data Protection 

Directive) (European Council, 1995) göre; bulut bilişim hizmeti sunan şirketlerin, 

kullanıcılarına ait verilerin bulunduğu sunucuları AB ülkeleri dışında kurmaları ya 

da kiralayabilmeleri için bu ülkelerin AB yasalarının belirlemiş olduğu bilgi 

güvenliği seviyesinde olmaları gerekmektedir. 
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Türkiye’nin de aralarında bulunduğu birçok ülkede; bu konuda 

karşılaşılabilecek hukuksal sorunların çözümünde, verilerin nerede bulunacağı ile 

ilgili detaylar, hizmet alan kullanıcının yapacağı sözleşmede yer alması gereken 

önemli hususlardır. Fakat genellikle ücretsiz olarak bulut hizmeti sunan birçok 

hizmet sağlayıcı, kullanıcılara sözleşme üzerinde değişiklik yapma seçeneği 

sunmamaktadır. Bu tür bulut hizmet sağlayıcıların çevrimiçi gizlilik 

bildirimlerinde; kullanıcıya ait kişisel bilgilerin dünyanın herhangi bir yerinde 

depolanabileceği ve işlenebileceği açık olarak belirtilmektedir (bkz. Microsoft 

Çevrimiçi Gizlilik Bildirimi) (Microsoft, 2012). Bulut üzerinde bulunan verilerin 

gizliliği, bütünlüğü ve kullanılabilirliği ile ilgili olarak meydana gelebilecek 

zararlarda yasal hakların takip edilebilmesi için, hizmet sağlayan sunucuların 

belirli bir bölge içinde bulunması istenmelidir. Mevcut yasal düzenlemelerin bulut 

hizmetleri kullanımı konusundaki bireysel hakları koruyuculuğu göz önüne 

alındığında; sözleşmede özel bir madde yer almadığı sürece Türkiye dışına taşınan 

verilerle ilgili tüm sorumluluğun, veriyi bulut ortamına taşıyan kullanıcıya ait 

olduğu söylenebilir. 

4. Hizmet Alınan Firmaların Güvenilirliği, Yeterliliği ve Denetlenmesi 
Sorunları 

Hizmet alınan firmanın doğru seçimi, bulut bilişimin sağladığı maliyet 

avantajının sürdürülebilirliği açısından önemlidir. Seçilen firmanın; istenilen 

güvenlik, kullanılabilirlik ve veri bütünlüğünün sağlanması konusunda taahhütte 

bulunması ve aynı zamanda bunu yerine getirecek teknik alt yapıya sahip olması 

gerekmektedir. Verilerin herhangi bir nedenle kaybolması, bütünlüğünün 

bozulması veya yetkisiz erişime karşı gerekli önlemlerin alınmamış olması gibi 

nedenlerle oluşabilecek zararların telafisi her an mümkün olamamaktadır. Ayrıca; 

bulut hizmet sağlayıcının en alt düzeyde gerekli teknik alt yapıya sahip olması ve 

sistemi işleten sistem yöneticilerinin bu konudaki yeterliliği de önem taşımaktadır. 

Bulut hizmet sağlayıcıların programlama ara yüzlerinde standardın olmaması ve 

verilerin tutulduğu veri tabanı şemalarındaki farklılıklar nedeniyle; kullanıcıların 

verilerini farklı bir bulut hizmet sağlayıcıya taşımasında problemler olabilmekte-

dir. Hizmet yeterliliğinin bulunması; bulut hizmet sağlayıcının varlığını 

sürdürebilmesi ve aynı zamanda kullanıcının güvenini kazanabilmesi açısından da 

önemlidir. Türkiye’de bulut bilişim hizmeti verebilmek için sağlanması gereken 

standartlara ilişkin uyulması zorunlu düzenleme bulunmamaktadır. 

Bilgi ve iletişim teknolojilerinin gelişimi; kişisel verilerin gizliliği 

konusunda her geçen gün daha fazla risk oluşturmaktadır. Anlık dikkatsizlik, 

yanlış işlem ya da hizmet sağlayıcısının kusuru sonucunda açığa çıkan kişisel 

bilgi, dünyanın her tarafına hızla yayılarak; telafisi mümkün olmayan kayıplara 
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neden olabilmektedir. Hizmet alan bir tüketici olarak veri öznesinin bulut bilişim 

üzerindeki sorumluluğu; bir uçakta seyahat eden yolcunun, uçağın güvenli olarak 

kalkışından inişine kadar olan süreçteki sorumluluğu eşdeğerinde olmalıdır. 

Ayrıca; bulut bilişim hizmeti almak isteyen bir kullanıcı, bulut bilişim hizmet 

sağlayıcısı seçerken; hava yolu firması seçerken olduğu kadar kararlı 

olabilmelidir. Bir hava yolu şirketinin pilotlarının ne kadar tecrübeli oldukları 

hava yolu şirketine olan güvenin altında ayrıca sorgulanmamaktadır. Bulut 

bilişimde de güvenlik konusunda belirli standartların uygulanması ve düzenli 

olarak denetlenmesi gerekmektedir. Böylece kullanıcılar tercihlerini yaparken, 

bilgilerinin güvenliğinin sağlanıp sağlanmayacağı konusunda, hizmet 

sağlayıcılara yeterlilik sertifikasını veren kuruluşları göz önüne alabileceklerdir. 

Bulut bilişim hizmeti verecek girişimciler için herhangi bir izin ya da 

yeterlilik (yeterli alt yapı, sermaye, kalifiye personel vd.) ön şartı 

bulunmamaktadır. Bu konuda herhangi bir yasal düzenleme ve denetim (internet 

toplu kullanım sağlayıcılarda olduğu gibi) olmadığı ve üyelik işlemleri sanal 

ortamda yapıldığı için; hizmet alan kullanıcıların birçok konuda (hizmete son 

verilmesi, veri kaybı, kişisel verilerin gizliliği vb.) mağdur olabilecekleri ortam 

oluşmaktadır. 

5. Hizmet Sağlayıcıların Bilgi Güvenliği, Veri Bütünlüğü ve Erişim 
Denetimi ile Đlgili Taahhütte Bulunamamaları 

Bilgi güvenliği oldukça kapsamlı ve farklı boyutları ile birlikte 

değerlendirilmesi gereken bir alandır. Bilgi güvenliği önlemleri kapsamında 

sadece bilginin korunacak nitelikleri (gizliliği, bütünlüğü, kullanılabilirliği) değil; 

McCumber Bilgi Güvenliği Modeli’nde belirtildiği gibi, bilginin durumu 

(transferi, depolanması, işlenmesi), güvenlik önlemleri (teknoloji, politikalar, 

farkındalık) ve risk yönetimi etkenlerinin de göz önünde bulundurulması 

gerekmektedir (McCumber, 2005). Bulut sistemi üzerinde alınacak teknik 

güvenlik önlemleri de, benzer şekilde birçok farklı etken (politikalar, kullanıcı 

ihtiyaçları vd.) göz önüne alınarak belirlenmektedir. Aynı alt yapıyı kullanan 

kullanıcılardan biri güvenlik duvarından sadece güvenli protokolleri (SSH) 

kullanan veri paketlerinin geçişine izin verilmesini isterken; diğer kullanıcı web 

sunucusu çalıştırdığı için tüm http ve HTTPS paketlerinin geçişine izin 

verilmesini isteyebilmektedir.Bu nedenle; bulut hizmet sağlayıcıların 

erişilebilirliği göz ardı ederek ve en katı güvenlik önlemlerini uygulayarak veri 

güvenliğini sağlamaları beklenmemelidir. 

Bulut hizmet sağlayıcılar, kullanıcı ile yapmış oldukları sözleşmelerde; bilgi 

güvenliğinin sağlanması ve veri bütünlüğünün korunmasına ilişkin tüm 
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sorumluluğun kullanıcıya ait olduğunu ve hizmetin kullanımı ile bu şartın kabul 

edilmiş olduğunu belirtmektedirler (bkz. Microsoft Hizmetler Sözleşmesi) 

(Microsoft, 2012). Bu tür hizmet sözleşmeleri karşısında kullanıcı haklarını 

koruyan yasal düzenlemeler olmaması nedeniyle bulut sistemi üzerine aktarılan 

verilerin kaybolma riskinin kullanıcı tarafından göze alınabilir nitelikte olması 

gerekmektedir. 

6. Hizmet Sağlayıcıların Kesintisiz Hizmet Garantisi Verememeleri 

Bulut hizmet sağlayıcılar meydana gelebilecek tüm felaket senaryolarına 

karşı hazırlıklı olmalı ve herhangi bir felaket durumunda kullanıcıya kesintisiz 

olarak hizmet sağlayabilmelidirler. Kullanıcıların bulut sistemini öncelikli olarak 

kullanmalarının ilk şartı, istenilen zamanda ve istenilen bilgiye erişebilme 

güvencesine sahip olmalarıdır 

Bulut servis hizmetlerinde meydana gelen kesintiler, kullanıcıların 

kendisine ait bilgilere erişiminin kısıtlanması ve bazen iş akışının kesintiye 

uğraması anlamına gelebilmektedir. Uluslararası Bulut Bilişim Esnekliği Çalışma 

Grubu (International Working Group on Cloud Computing Resiliency, IWGCR) 

tarafından yayınlanan rapora göre; 2007 yılından itibaren 13 büyük bulut hizmet 

sağlayıcının hizmet kesintileri nedeniyle 5 yılda meydana gelen zarar miktarı 45 

milyon sterlin olmuştur. Microsoft, Google, Yahoo, BlackBerry ve Amazon gibi 

büyük bulut hizmet sağlayıcılarının da aralarında bulunduğu birçok büyük şirketin 

hizmetlerinde kesintiler olabilmektedir. 

Bulut hizmet sağlayıcılar, hizmetlerde meydana gelen kesintiler ya da 

hizmet sağlayıcı tarafından hizmetin herhangi bir sebep gösterilmeksizin 

sonlandırılması durumunda meydana gelebilecek kayıplar ve bulut sistemi 

üzerinde bulunan bilgilerin iade edilmesi konusunda sorumluluk almamaktadır 

(bkz. Microsoft Hizmetler Sözleşmesi) (Microsoft, 2012). 

7. Đçeriğin Kullanımı ve Mülkiyet Hakkı ile Đlgili Belirsizlikler 

Hizmet sözleşmelerinde, kullanıcıya ait verilere sadece kendisinin 

erişebileceğine dair açıklık bulunmamaktadır. Ayrıca sözleşmeler herhangi bir 

yasal düzenlemeye dayanmadığı için, sadece hizmet sunan tarafın lehine olacak 

şekilde hazırlanmaktadır (Wyld, 2009). Herhangi bir felaket durumunda sistemin 

ne kadar sürede tekrar aktif hale gelerek hizmet vermeye başlayacağı konusunda 

da sözleşmelerde açıklık bulunmamaktadır. 

Bulut sistemine aktarılan ya da bulut üzerinde bulundurulan verilerin kime 

ait olduğu konusu yeterince açık değildir. Bazı hizmet sözleşmelerinde, hizmetler 
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aracılığıyla yüklenen içeriğin sahibinin kullanıcı olduğu ve içeriğin tümüyle 

kullanıcının sorumluluğunda olduğu belirtilmektedir. Fakat farklı bir maddede; 

hizmet sağlayıcının hizmet kalitesini geliştirmek amacıyla; içeriği 

kullanılabileceği, değiştirilebileceği, uyarlanabileceği, kaydedilebileceği, yeniden 

üretilebileceği, dağıtılabileceği ve görüntülenebileceği ifade edilmektedir (bkz. 

Google Hizmet Şartları veya Microsoft Hizmetler Sözleşmesi) (Google, 2012; 

Microsoft, 2012). Bu kapsamlı izin ve yetkinin sözleşme ile hizmet sağlayıcıya 

verilmesi, içeriğin kullanıcıyı korumak için alınacak önlemlerin (kötü amaçlı 

yazılım tespiti vb.) dışında kullanımına da imkân tanımaktadır. Bazı bulut son 

kullanıcı lisans sözleşmelerinde ise, sunulan hizmetler üzerinden gönderilen 

içeriğin tüm lisans haklarının (çoğaltma, aktarma, yayınlama ve saklama hakkı) 

daimi olarak hizmet sağlayıcı şirkete (hizmetleri sunması amacıyla) devredilmiş 

olduğu ifadesi yer almaktadır. Bulut hizmet sağlayıcıların hizmetlerini sunmak 

amacıyla almış olduğu bu yetkinin de kullanım alanının çok geniş olduğu 

değerlendirilmektedir (Svantesson ve Clarke, 2010).  

8. Bulut Alanlarının Saldırıların Hedefi Haline Gelmesi 

Bulut bilişim sistemi üzerinde bulunan bilgilerin siber saldırı gibi nedenlerle 

kaybedilme riski olduğu gibi; kişisel bilgisayarlar üzerinde depolanan bilgilerin de 

zarar görme olasılığı bulunmaktadır. Fakat nasıl bir bankada müşterinin parasının 

yok olduğu kabul edilemez bir durum ise; kullanıcı için bedeli daima paha 

biçilemez olarak değerlendirilen bilgilerin bulut üzerinden kaybolması da kabul 

edilebilir değildir. Tüm internet teknolojisi kullanan servislerde olduğu gibi; bulut 

bilişim servislerinin de klasik internet saldırılarına (ortam dinleme, yetkisiz 

erişim, verilerin değiştirilmesi vd.) karşı savunmasız yönleri bulunmaktadır 

(Bisong ve Rahman, 2011). 2011 yılında meydana gelen büyük siber saldırılar ve 

veri kayıpları göz önüne alındığında; özellikle bulut sistemi gibi büyük verilerin 

bulunduğu alanların ve kişisel bilgilerin bulunduğu sistemlerin hedef olarak 

seçilmesi dikkat çekicidir (Lemos, 2011). 

Bulut hizmeti alınan hizmet sağlayıcıların herhangi bir felaket durumunda 

sistemi ve verileri en kısa süre içerisinde tekrar erişilebilir hale getirmeleri ve 

bulut sistemi üzerinde bulunan kişisel verileri kriptolu olarak saklamak suretiyle 

mahremiyetin korunmasına özen göstermeleri önemlidir. 

9. Adli Đncelemelerin ve Dijital Delillerin Elde Edilmesi Konusundaki 
Belirsizlikler 

Bir dijital bilginin delil olarak değerlendirilebilmesi için birtakım şartların 

yerine gelmiş olması gerekmektedir. Bulut sisteminde bilgilerin sanal ortamda 

bulunması, farklı kişilere ya da kurumlara ait bilgilerin aynı ortamda şifreli olarak 
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bulunması, bu konuda nasıl bir yol izleneceği konusunda herhangi bir hukuksal 

düzenlemenin bulunmaması ve sistem yöneticilerinin verilere müdahale 

imkânının bulunması, ilk bakışta göze çarpan sorunlardır. 

Bulut sistemi üzerinde yapılacak dijital delillerin incelenmesi esnasında; 

aynı ortamda bulunan ve suç konusu olmayan verilerin de açık hale gelmesi, farklı 

bir hukuksal problemin oluşmasına neden olabilecektir. Diğer taraftan, inceleme 

esnasında herhangi bir suç ile ilişkisi bulunmayan dosyaların yapısında da (son 

erişim zamanı vd.) değişiklik meydana geleceği için, daha sonra yapılacak 

herhangi bir incelemede delil niteliğinde değerlendirilemeyecektir.  

Adli açıdan diğer önemli sorun ise; kullanıcının bulut sistemi üzerinden 

silmiş olduğu verilerin tamamen silindiğinden emin olamaması durumudur 

(Privacy Rights Clearinghouse-PRC, 2012). Bulut sistemi üzerinde bulunan 

verilerin silinmesi, kullanılan sistemin özelliğine bağlı olarak verinin geri 

dönüşümünün mümkün olmadığı anlamına gelmemektedir. Bu durum, 

kullanımdan yıllar sonra dahi kullanıcı ile silinmiş dosyalar arasında bağ 

kurulmasına neden olabilecektir (Henkoğlu, 2011). Ayrıca son kullanıcı gizlilik 

sözleşmelerinde, silinen bilgilerin yedeği alınan bilgi ortamlarından aynı anda 

silinemeyeceği açıkça ifade edildiği halde (bkz. Google Gizlilik Politikası) 

(Google, 2012), en fazla ne kadar süre sonra tamamıyla silinme işleminin 

gerçekleşmiş olacağına dair bilgi yer almamaktadır. 

Đ. Türkiye’de Bulut Bilişime Dönük Hukuksal Koşullar 

Bulut bilişimin hukuk alanında birçok kargaşaya sebep olacağı ve 

bankacılık sektörünün internet alt yapısını kullanarak hizmet vermeye başladığı 

ilk dönemlerde olduğu gibi, hak aramak için yeterli güce sahip olamayanların 

mağdur olabilecekleri, mevcut yasal düzenlemelerin yetersizliği karşısında 

öngörülebilir bir durumdu. Bulut bilişimde hizmet sağlayıcılar ile kullanıcılar 

arasındaki ilişki, sadece hizmet sözleşmeleri ile sınırlı olup, özellikle hizmet 

sağlayıcıdan kaynaklanan ihtilafın giderilmesi konusunda kullanıcının 

tutunabileceği hukuksal dayanaklar bulunmamaktaydı. 

  “Kişisel Verilerin Korunması Hakkındaki Kanun Tasarısı” üzerinde 15 

yıldır değişiklikler yapılmaktaydı. Türkiye’de 6698 kanun numarası ile “Kişisel 

Verilerin Korunması Kanunu” 24 Mart 2016 tarihinde kabul edilmiştir. Bu 

kanunun amacı, kişisel verilerin işlenmesinde başta özel hayatın gizliliği olmak 

üzere kişilerin temel hak ve özgürlüklerini korumak ve kişisel verileri işleyen 

gerçek ve tüzel kişilerin yükümlülükleri ile uyacakları usul ve esasları 

düzenlemektir. 
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Bu kanun hükümleri, kişisel verileri işlenen gerçek kişiler ile bu verileri 

tamamen veya kısmen otomatik olan yada herhangi bir veri kayıt sisteminin 

parçası olmak kaydıyla otomatik olmayan yollarla işleyen gerçek ve tüzel kişiler 

hakkında uygulanır. 

Kanunda kişisel verilerin işlenmesinde, aşağıdaki ilkelere uyma zorunluluğu 

getirilmiştir;  

• Hukuka ve dürüstlük kurallarına uygun olma, 

• Doğru ve gerektiğinde güncel olma, 

• Belirli, açık ve meşru amaçlar için işlenme, 

• Đşlendikleri amaçla bağlantılı, sınırlı ve ölçülü olma  

• Đlgili mevzuatta öngörülen veya işlendikleri amaç için gerekli olan 

süre kadar muhafaza edilme. 

Kanunla birlikte Kişisel verilerin ilgili kişinin açık rızası olmaksızın 

işlenmemesi güvence altına alınmıştır. Ancak kanunda belirtilen aşağıdaki 

maddelerle ilgili kişinin açık rızası aranmaksızın kişisel verilerin işlenmesi 

mümkün kılınmıştır. 

• Kanunlarda açıkça öngörülmesi, 

• Fiili imkansızlık nedeniyle rızasını açıklayamayacak durumda 

bulunan veya rızasına hukuki geçerlilik tanınmayan kişinin 

kendisinin yada bir başkasının hayatı veya beden bütünlüğünün 

korunması için zorunlu olması, 

• Bir sözleşmenin kurulması veya ifasıyla doğrudan doğruya ilgili 

olması kaydıyla, sözleşmenin taraflarına ait kişisel verilerin 

işlenmesinin gerekli olması, 

• Veri sorumlusunun hukuki yükümlülüğünü yerine getiriebilmesi 

için zorunlu olması, 

• Đlgili kişinin kendisi tarafından alenileştirilmiş olması, 

• Bir hakkın tesisi, kullanılması veya korunması için veri işlemenin 

zorunlu olması, 
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• Đlgili kişinin temel hak ve özgürlüklerine zarar vermemek kaydıyla, 

veri sorumlusunun meşru menfaatleri için veri işlenmesinin 

zorunlu olması. 

Kanunda, kişilerin ırkı, etnik kökeni, siyasi düşüncesi, felsefi inancı, dini, 

mezhebi veya diğer inançları, kılık ve kıyafeti, dernek, vakıf yada sendika üyeliği, 

sağlığı, cinsel hayatı, ceza mahkumiyeti ve güvenlik tedbirleri ile ilgili verileri 

biyometrik ve genetik verileri özel nitelikli kişisel veri olarak tanımlanmıştır. 

Özel nitelikli kişisel verilerin, ilgilinin açık rızası olmaksızın işlenmesi 

kanunla yasaklanmıştır.Ancak sağlık ve cinsel hayat dışındaki kişisel veriler, 

kanunlarda öngörülen hallerde ilgili kişinin açık rızası aranmaksızın 

işlenebilmesine olanak sağlanmıştır. Sağlık ve cinel hayata ilişkin kişisel veriler 

ise kamu sağlığının korunması, koruyucu hekimlik, tıbbi teşhis, tedavi ve bakım 

hizmetlerinin yürütülmesi, sağlık hizmetleri ile finansmanının planlanması ve 

yönetimi amacıyla, sır saklama yükümlülüğü altında bulunan kişiler veya yetkili 

kurum ve kuruluşlar tarafından ilgilinin açık rızası aranmaksızın işlenebilmesi 

mümkün kılınmıştır. 

Kanunda ayrıca kişisel verilerin silinmesi, yok edilmesi veya anonim hale 

getirilmesine de yer verilmiştir. 

Kişisel verilerin yurt dışına aktarılmasında kişinin açık rızası olmaksızın 

aktarılamayacağı ancak bu durumun kanunda ön görülen maddeler dahilinde 

istisnasının olabileceği belirtilmiştir. Ancak aktarım yapılacak yabancı ülke ile 

ilgili hususlar kanunda öngörülen maddelerle şarta bağlanmıştır. Bu maddelerden 

biri ilgili ülkede yeterli korumanın bulunması, bu ülkeler ise Kurul tarafından 

belirlenecektir. 

Haklar ve yükümlülüklerle ilgili maddeler ise, veri sorumlusunun 

aydınlatma yükümlülüğü, ilgili kişinin hakları ve veri güvenliğine ilişkin 

yükümlülükler başlığı altında toplanmıştır. 

Kişisel verilere ilişkin suçlar için 5237 sayılı TCK 135 ila 140 ıncı madde 

hükümlerinin uygulanacağı belirtilmiştir.   

Kanunda “Kişisel Veri Koruma Kurumu ve Teşkilat”  yapısına yer verildiği 

gibi “Kişisel Verileri Koruma Kurulu”’na da yer verilmiştir. 

Tasarının yasalaşması; bilişim sektörü ihracatının büyümesi, AB ülkeleri ile 

bilgi alış-verişini sağlayan ilişkilerde Türkiye’nin güvenli ülke olarak görülmesi 
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ve bireylerin anayasal haklarını koruyarak bilgi teknolojilerini kullanmalarını 

sağlaması açısından da önem taşımaktadır.  

Türk hukuk mevzuatında kişisel bilgilerin gizliliğinin korunması konusuna, 

Anayasa’nın 20. Maddesi (2010 yılında Ek yapılarak) (T.C. Anayasası, 1982) ve 

Türk Ceza Kanunu’nun (TCK) 135 ve 136. Maddelerinde (Türk Ceza Kanunu, 

2004) yer verildiği görülmektedir. Fakat Anayasa ve TCK’daki düzenlemelerin 

AB sınırları içinde 1998 yılından itibaren uygulanan ve yeni teknolojiler 

karşısında yetersiz olduğu düşünülen veri koruma yasasının koruma düzeyinde 

dahi olmadığı değerlendirilmektedir. Ayrıca bulut bilişim hizmet sağlayıcılarının 

kullanıcı ile yapmış oldukları hizmet sözleşmelerinde herhangi bir ihtilaf olması 

halinde hangi mahkemenin yetkili olacağı ve hangi durumlarda hukuksal hak 

iddia edilemeyeceği belirtilmektedir. Bu durumun aşılarak kullanıcı haklarının 

korunabilmesi için konu ile ilgili yasal düzenlemelerin yapılması gerekmektedir. 

Los Angeles şehri kamu yöneticilerinin, Google uygulamalarını kullanmaya 

başladıklarında verilerin ABD içinde kalmasını öngören sözleşmede ısrarcı 

olmaları ve bununla herhangi bir ihtilaf durumunda ABD dışındaki mahkemelere 

gitme olasılığını ortadan kaldırmaları, konunun uygulamadaki örneklerinden 

biridir (Thibodeau, 2011). 

Hizmet sözleşmelerinde yetkili mahkeme olarak Türkiye sınırları dışında 

bulunan bir mahkemenin adres gösterilmesi, herhangi bir ihtilaf halinde hak iddia 

edebilmek için uluslararası boyutta ve maliyetli bir hukuk mücadelesinin 

gerekeceği anlamına gelmektedir. Hizmet sözleşmelerinde yetkili mahkemenin 

yer almaması ve hizmet sağlayıcının sunucularının farklı bir ülkede bulunması 

halinde ise bu tür hizmet anlaşması ve yabancı ülkede işlenen suçlar konusunda 

bireylerin başvurmayı düşünebileceği sadece TCK’nın 12. ve 13. Maddelerinin 

bulunduğu görülmektedir (Türk Ceza Kanunu, 2004). Ancak mağdura karşı 

Türkiye dışında işlenen suçlarda, mağdurun korunmasını esas alan TCK’nın 12. 

Maddesinde, suçu yabancı ülkede işleyen failin Türkiye’de bulunması şartı yer 

aldığı için bulut bilişim konusunda bu maddenin koruyucu olabilmesi, hizmet 

sağlayıcının Türkiye’de temsilcisinin bulunmasına bağlıdır. TCK’nın 13. 

Maddesinde ise yabancı ülkede işlenen diğer suçlar yer almaktadır. Fakat bu 

maddede yer alan katalog suçlar arasında da bilişim suçları yer almadığı için, 

bulut ile ilgili ihtilaflarda çözüm maddesi olmaktan uzaktır. Yetkili mahkemenin 

belirtilmediği ve hizmet sağlayıcıların üçüncü bir ülkeden veri alanı kiralayan 

farklı ülkelerdeki hizmet sağlayıcılar ile anlaşarak hizmet sunması durumu ise 

uluslararası hukukta ihtilaflara karşı henüz çözüm üretilemeyen konular arasında 

yer almaktadır. 



 
 

43 
 

ÜÇÜNCÜ BÖLÜM 

3.ADLĐ BĐLĐŞĐM KAVRAMI 

Adli Bilişim sanılacağının aksine adli ve bilişim kelimelerin bir araya 

getirilmesi ile oluşturulmuş bir kavram değildir. Dilimize “computer forensics” 

(Türkçe karşılığı ile “bilgisayar adli bilimi”) tanımından çevrilmiş olan adli 

bilişim kavramı, “bilgisayar adli bilimi” olarak kullanılmak yerine kapsamının 

genişliği ve neredeyse teknolojik her şeye karşılık gelen sihirli kelime bilişimin 

baz alınması dolayısıyla “adli bilişim” olarak kullanılmıştır. Aşağıdaki 

tanımlardan görüleceği üzere adli bilişiminin kökeni “computer forensics” 

kavramıdır ve bu kavram detaylı bir şekilde açıklanacaktır. 

“Adli Bilişim, bilgisayar biliminin yasal sürece katkıda bulunmak üzere 

uygulanması bilimi ve sanatıdır” (Brown, 2006).  

“Adli Bilişim bilgisayar datasının muhafazası, tanımlanması, elde edilmesi, 

dokümantasyonü ve yorumlanmasıdır” (Kruise ve Heiser, 2002). 

“Adli Bilişim en basit tanımıyla, bir yargılama esnasında kullanılabilecek 

potansiyel delillerin belirlenmesi için bilgisayar araştırma ve analiz tekniklerinin 

kullanılmasıdır. Bilgisayardaki verilerin korunması, tanılanması, çıkarılması, 

dökümü ve yorumunu içerir ancak bunun yanında hukuki kurallar, süreçler, 

delillerin bütünlüğü gibi konulara da riayet ederek bulunan veriler hakkında rapor 

yazılmasını da kapsar” (Bthukuku, 2008). 

“Adli Bilişim (Computer Forensics – Bilgisayar Kriminalistiği) bilimi; 

suçun aydınlatılabilmesi için bilimsel metotlar kullanılarak, çeşitli 

varyasyonlardaki dijital medyalar üzerinde bulunan, suçla ilgili dijital delillerin 

bozulmadan ve zarar görmeden anlaşılabilir bir şekilde adalet önüne sunulmaya 

hazır hale getirilmesini sağlayan ve başlı başına bilimsel teknik prensiplerin 

uygulandığı bir delil inceleme sürecinin bütünüdür” (Ekizer, 2008). Bu tanımdan 

görüleceği üzere adli bilişim kavramına “bilgisayar kriminalistiği” gibi bir atıfda 

bulunulmuştur. 

Adli bilişim tanımının kullanımında bazı sorunların varlığı açıktır. Adli 

bilişim kavramının teknik olarak kullanımında yetersiz kalındığı veya farklı farklı 

konuların aynı kavram ile ifade edilme gibi sorunları beraberinde getirdiği ileride 

daha detaylı ele alınacağından burada ayrıca ifade edilmeyecektir. 

Adli Bilişim “potansiyel yasal delillerin elde edilmesi amacıyla bilgisayar 

inceleme ve analiz teknikleri kullanılarak yapılan bir uygulamadır” (Berber Keser, 
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2004). Yukarıda ifade edilen tanımlardan özetle adli bilişim, bilgisayar araştırma 

ve analiz teknikleri kullanılarak mahkemeye sunulmak üzere elektronik delil elde 

etme çalışmasıdır. 

Delilin değiştirilmeden ve orijinalinin bozulmadan elde edilmesi, elde edilen 

verilerin değişime uğratılmadan analiz edilmesi adli bilişimin temelini 

oluşturmaktadır (Kruise ve Heiser, 2002).  

Adli bilişimin 20 MB’ lık hard disklerin kullanımı ile başladığı söylenebilir. 

Bu dönemde adli bilişim çalışmaları için bir zip disket, bir DOS disketi ve bir hex 

editörü kullanmak yeterli olmaktaydı (Kruise ve Heiser, 2002).  

Bu dönemde adli bilişim çalışmalarında metin dosyaları gibi basit dosya 

tipleri üzerinde çalışılıyordu (Whitcomb, 2002). Potaczala bir sistem 

yöneticisinin, sistemine giren davetsiz bir misafirin, ne zaman ve nasıl girdiğini 

araştırmasını ilk adli bilişim çalışmasına örnek olarak vermektedir (Potaczala, 

2001). 

Adli bilişim işlemleri, çoğunlukla ortalama hatta bazen ortalamanın 

üzerindeki bir bilgisayar kullanıcısı tarafından dahi vakıf olunmayan konulardır. 

Yoğunlukla bilgisayar bilimiyle uğraşan insanların ilgi sahasına girmekle birlikte, 

adli bilişim müstakil bir bilimdir ve daha çok güvenlik güçlerini ve savcıları 

ilgilendirmektedir. 

Bu işlemleri yapabilmek için, bilgisayarlar ve diğer cihazlara usulüne uygun 

şekilde el koymak, adli bilişim kurallarına uygun şekilde yedek almak, alınan 

yedekleri incelemek, mahkemeye sunulacak şekilde hazırlamak ve uygun şekilde 

paketlemek, taşımak ve saklamak (yedeklemek) gerekmektedir. 

Bilgisayarlar ve diğer elektronik cihazlarda adli bilişim işlemleri, bu 

cihazların hem suçlular tarafından suçu işlemede araç olarak kullanıldığında hem 

de herhangi bir suçun işlenmesinde direkt olarak kullanılmasa dahi suçluların 

bilgisayarları kendi aralarındaki iletişimde veya işlemlerini kolaylaştırmak ve 

bilgileri yedeklemek için kullanmaları durumunda yapılmaktadır. 

Günümüzde hemen herkes tarafından her türlü iş yapılırken bilgisayarlar 

veya diğer elektronik cihazlar kullanıldığı düşünülürse, sadece bilişim suçlarının 

araştırması ve soruşturmasında değil belki birçok suç türünün araştırma ve 

soruşturmasında adli bilişim tekniklerinden istifade etmek gerekmektedir. 
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A. Adli Bilişim Türleri 

Adli Bilişim türleri şu şekilde sıralanabilir: 

1. Bilgisayar Adli Bilimi (Computer Forensics)  

2. Cep Telefonu Adli Bilimi (Mobile Phone Forensics veya GSM Forensics)  

3. Ses ve Görüntü Verileri Adli Bilimi (Audio and Video Forensics)  

4. Windows Đşletim Sistemi Adli Bilimi (Windows Forensics) 

 5. Linux Đşletim Sistemi Adli Bilimi (Linux Forensics)  

6. Bilgisayar Ağları Adli Bilimi (Network Forensics)  

7. Đnternet Adli Bilimi (Internet Forensics)  

8. Flash Bellek Adli Bilimi (Flash Memory Forensics) 

Listeyi uzatmak mümkündür ve teknoloji ilerledikçe bu listenin uzayacağı 

düşünülmektedir. 

Bu listeden görüldüğü üzere dilimize “computer forensics” kavramından 

çevrilen ve yeni bir anlam kazandırılan adli bilişim kavramı aslında çok geniş bir 

alana hitap etmektedir. 

Burada listelenen türler arasında örneğin bilgisayar adli bilimi (computer 

forensics) ve cep telefonu adli bilimi (mobile phone forensics) konuları 

birbirinden farklı ele alınması gereken konular olmasına rağmen dilimizde iki 

konu da adli bilişim olarak nitelendirilmektedir. Diğer bir ifade ile adli bilişim 

kavramı dilimizde yerleşik bir ifade olmuştur ve adli bilişim kapsamındaki bütün 

türler farklı farklı isimlendirilmek yerine tek bir başlık ile ifade edilmektedir. 

B. Adli Bilişim Aşamaları 

Adli Bilişim aşamaları toplama, muhafaza, filtreleme ve sunuş olarak 

özetlenebilir ki bu süreç herhangi bir araştırma süreciyle hemen hemen aynıdır 

(Brown,2006: 6). Daha geniş ve uygulamaya yönelik daha uygun bir 

sınıflandırmaya göre, Adli Bilişim sırasıyla Đlk Müdahale (Delil Tespit Etme), 

Toplama ve Muhafaza Etme, Delil Çıkartma, Delil Đnceleme ve Raporlama 

aşamalarından meydana gelmektedir (Şen, 2005). 
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1. Đlk Müdahale Aşaması 

Đlk müdahale adli bilişim kapsamında olay mahallinde elektronik delillere el 

konulması işlemlerini kapsamaktadır. Bilişim suçlarına maruz kalmış kişi veya 

kurumlarca olayın tespit edilmesi adli bilişim uzmanlarının olaya daha erken 

müdahalesine imkan verir. Kişi veya kurumlarca bilişim güvenliği açısından 

karşılaşılan güvenlik problemleri tespit edilemiyorsa ve bu nedenle şüpheli 

olaydurum bildiriminde bulunulmazsa, karşılaşılan bu güvenlik açığı tespit 

edilene kadar devam eder ve bazı durumlarda daha büyük boyutlara ulaşarak 

güvenliğin daha fazla zaafa uğramasına neden olur (Mandia vd., 2005). Eğer bir 

kişi veya kurum olay öncesi hazırlığını iyi bir şekilde yapmamış ve şüpheli bir 

olay meydana geldiğinde de bu durumun farkına varamıyorsa ilk müdahale 

ekibinin yapacağı pek bir şey kalmamış demektir. 

Olay öncesi hazırlıklar olayın meydana geldiği organizasyonun bilişim 

suçlarına karşı korunmak için ne tür tedbirler aldığı, bilişim güvenliğini sağlayan 

ekibin bilgi ve donanım açısından ne oranda yeterli olduğu ile ilgilidir. Kurumlar 

her bir bilgisayar kullanıcısının ve networkün güvenliğini sağlamalı (hem her bir 

kullanıcı hem de tüm network altyapısı için firewall, antispy, antispam, antivirüs 

yazılımları ile), kullanıcıları eğitmeli, kullanıcı bilgisayarlarını ve network 

altyapısını oluşturan sistemlerin yedeklerinin (backup) alındığını kontrol 

etmelidir. Bu tür tedbirler proaktif suç oluşmadan suçun önlenmesini sağlayabilir 

(Mandia vd., 2005). 

Đlk müdahale aşağıda belirtilen adımlardan oluşmaktadır: 

• Olay öncesi hazırlık  

• Olayın tespiti  

• Müdahale etme  

• Müdahale Stratejisinin belirlenmesi  

• Olayın araştırılması  

• Raporlama  

• Gözden geçirme (Mandia vd., 2005). 

 

 



 
 

47 
 

Đlk müdahale esnasında izlenecek adımlar şu şeklide sıralanabilir: 

1. Olay mahallinde toplanacak her şeyin alınması faydalıdır. 

 2. Deliller etiketlenmeli, olay mahallinin ve hatta çalışan bilgisayarların 

ekran fotoğrafı çekilmelidir. 

 3. Elektrik kabloları çekilmeden önce fotoğraflama işlemi bitirilip 

bitirilmediğine dikkat edilmelidir.  

4. Toplanan delillerin taşıma esnasında zarar görmemesi için sağlam bir 

şekilde kutulanması, tozdan korunması, antistatik korumalı poşetlere konulması 

gerekmektedir 

5. Taşıma neticesinde deliller soğuk ve nemsiz bir ortamda, ilgili kişiler 

haricinde başkalarının delillere ulaşmasını engelleyecek şekilde muhafaza 

edilmelidir.  

6. Son olarak delillerin incelenmesi ve gerekli yerlerde hatırlatıcı mahiyette 

notlar alınması gerekmektedir. Yerinde alınmayan notlar çalışmanın uzamasına 

sebep olacaktır (Kruise ve Heiser, 2002: ) ve (Brown, 2006). 

2. Delil Toplama ve Muhafaza Etme Aşaması 

Delil toplama sürecinde, delillerin analiz edilirken zarar görme ihtimali göz 

önüne alınarak, orijinal delillerin en az iki farklı yedeğinin alınması uygun 

olacaktır. Bu amaçla dijital delilin birebir kopyasını alan donanım ve yazılımlar 

bulunmaktadır. 

Orijinal delilin en güvenli ve en hızlı yedeğinin alınması bu cihaz ve 

yazılımların kullanımı ile yapılmaktadır. Burada birebir kopyadan kasıt “bit to bit 

(ikili sayı düzenindeki verileri karşılıklı olarak)” kopyalama yani orijinal delildeki 

verilerin ikili sayı formatındaki diziliminin aynen farklı bir medyaya 

aktarılmasıdır. Bu işlem sıradan yedek alma işleminden farklıdır. Çünkü normal 

yedekleme işleminde silinmiş verilerin elde edilmesi söz konusu değildir (Kruise 

ve Heiser, 2002) 

Hard diskler adli bilişimde yedekleme aşamasının en önemli kısmını teşkil 

ederler. Alınan her hard disk imajı için “MD5 hash” adı verilen orijinalliğin 

korunduğunu belirtir kimlik izleri oluşturulmalıdır (Kruise ve Heiser, 2002). 

“MD5 hash” değeri alınan imajların orijinalliğinin bozulmadığını belirler ve 

yedekleme işlemi sırasında alınan imaj dosyası ile imajı alınan harddiskin birebir 

aynı olduğunu gösterir. 
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3. Delil Çıkartma Aşaması 

Bu aşamada orijinal delilin yedeği üzerinde çalışılarak, bilgisayar ortamında 

veri kurtarma programları ile delil içerisinde silinen dosya, klasör ve bölümler 

kurtarılır, delil olabilecek veriler elde edilir. Verilerin kurtarılması (data recovery) 

olarak da adlandırılan bu çalışmanın amacı bir olayın aydınlatılabilmesinde 

faydalı olacak elektronik delillere ulaşabilmektir (Uzunay, 2005). 

Delil çıkartma işlemleri sırasında yapılabilecek çalışmalar aşağıdaki 

başlıklarda sıralanabilir (Şen, 2007) ; 

1. “Mevcut Dosya Araması  

2. Silinmiş Dosya Araması 

3. Unallocated Alandan Dosya Araması  

4. Kelime Araması 

 5. Internet işlemleri  

6. Link dosyaları 

 7. Print Spool Dosyaları  

8. Registry Đncelemesi  

9. Dosya Đmza Analizi 

 10. Hash Analizi  

11. Geri Dönüşüm Kutusu Kurtarma 

 12. Swap Dosyası  

13. Unused Disk Area  

14. Windows Açılışında Otomatik Çalışan Programlar  

15. Saklanmış Bölümler (Hidden partitions)”. 

4. Delil Đnceleme Aşaması 

Delil Đnceleme Aşaması’nda elde edilen veriler üzerinde, olay ile ilgisi 

olabilecek dosya içeriği, dosya erişim bilgileri, internette gezilen site bilgileri, 
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mesajlaşma bilgileri vb. veriler incelenip analiz edilerek bu verilerin olay ile 

bağlantısı tespit edilmeye çalışılır. 

Bilgisayarlarda yapılabilecek delil inceleme aşamasındaki işlemler, 

1. Bilgisayardaki dosyaların erişim, oluşturulma ve son yazma sürelerinin 

tespiti  

2. Đnternette girilmiş olunan web sitelerinin ve bu sitelere ne zaman 

girildiğinin tespiti,  

3. Bilgisayara internet üzerinden indirilen dosyaların tespiti, 

 4. Şifre korumalı dosyaların içeriğinin görüntülenmesi, 

 5. Gizlenen veya uzantısı (dosya tipi) değiştirilen dosyaların 

görüntülenmesi,  

6. Bilgisayardan yazıcıya gönderilen dosyaların görüntülenmesi,  

7. Bilgisayardaki dosyalar içinde kelime araması yapma,  

8. Dosya filtreleme, olarak sıralanabilir. 

5. Raporlama Aşaması 

Bu aşamada mahkemeye delil olarak sunulabilecek tüm delillerin 

bilgilendirmesi yapılmaktadır. Raporlama yapılan tüm çalışmanın sunumu 

olacağından elde edilen delillerin raporlanması ayrı bir önem taşımaktadır. Đyi 

rapor edilmemiş bir adli bilişim çalışmasından gerçek verim elde edilemez. 

Adli bilişim çalışmaları neticesinde hazırlanacak raporda bulunması 

gerekenler şu şekilde sıralanabilir (Şen, 2007): 

1. “Araştırmayı yapan kurumla ilgili bilgiler 

 2. Olayla ilgili bilgiler  

3. Araştırmaya başlanma tarihi ve bitiş tarihi  

4. El konan ve inceleme yapılan elektronik delillerle ilgili bilgiler 

5. Araştırmada kullanılan donanım ve yazılımla ilgili bilgiler 

 6. Araştırmada izlenen yol ve kullanılan metod ve taktikler 
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 7. Gözetim zinciri (hangi delil hangi tarihte kimden kime aktarıldı) 

 8. Araştırma sonucu bulunanlar, nereden ve nasıl bulundukları” 
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DÖRDÜNCÜ BÖLÜM 

4.BULUT TEMELLĐ ADLĐ BĐLĐŞĐM  

Bulut bilişimin sanallaştırılmış bir ortamda dağıtık veri işleme modeli, 

dinamik ölçeklenebilen altyapısı, farklı coğrafyalara yayılan veri merkezleri, 

kaynaklarının çok sayıda kullanıcı arasında paylaşılarak kullanılması gibi 

özelliklerinden dolayı bulut ortamında yapılan adli soruşturmalar daha karmaşık 

bir hâl almaktadır. Geleneksel adli bilişim yaklaşımı bulut bilişim ortamında 

karşılaşılan sorunları tam olarak çözümleyemediği için; adli bilişime, buluta 

doğru genişleyen yeni bir bakış kazandırmaya yönelik çalışmalar yapılmaktadır. 

Bulut adli bilişim, bulut bilişim ile dijital adli bilişimin kesişim noktasında, ağ 

adli bilişimin bir alt parçasıdır. Ağ adli bilişim, bilgisayar ağları üzerinde yapılan 

adli soruşturmalar ile ilgilidir. Bulut bilişimin de geniş bir ağ üzerine kurulu 

olmasından dolayı bulut adli bilişim, ağ adli bilişimin işleyiş sürecini temel 

alır.(Alliance,2013) 

Bulutun son derece esnek bir yapısı vardır. Bu nedenle bulut ortamında 

yapılan adli soruşturmalarda, delil toplamaya yönelik araç ve süreçlerin de aynı 

esneklikte olması gereklidir. Bulutun önemli bir karakteristiği de kaynakların, çok 

sayıda kullanıcı arasında paylaşılarak kullanılmasıdır. Bu nedenle soruşturmalar 

sırasında aynı fiziksel kaynak üzerindeki farklı kullanıcılardan yalnız 

soruşturmaya hedef olanın ayırt edilmesi gereklidir. 

Dijital adli bilişim uygulamalarına temel oluşturmak üzere geliştirilen ISO 

27037 standardına göre, adli bilişim sürecinde tanımlama, toplama ve koruma 

adımları yer alır. Buna ek olarak analiz, yorumlama ve raporlama adımları da 

sürece dâhil olmuştur. 

A. Bulut Üzerinde Adli Bilişim Süreci 

Dijital adli bilişim uygulamalarına temel oluşturmak üzere geliştirilen ISO 

27037 standardına göre, adli bilişim sürecinde tanımlama, toplama ve koruma 

adımları yer alır. Buna ek olarak analiz, yorumlama ve raporlama adımları da 

sürece dâhil olmuştur.( Treacy,2009) 
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1. Delili Tanımlama 

Potansiyel dijital delilin fark edilip belgelendirilmesi için yapılan aramayı 

kapsayan süreçtir.Bulut bilişim ortamında tanımlama süreci son derece karmaşık 

bir hâl alabilmektedir. Bulut bilişim altyapıları, büyük ölçekli bir veri merkezi 

üzerinde çok sayıda depolama ve işlem kaynağının birbirine bağlanması ile 

meydana gelir. Hatta bulut bilişim platformları birden çok veri merkezini de 

birbirine bağlayarak çok sayıda kaynağı yekpare bir bütün olarak çalıştırmaktadır. 

Bulut ortamına aktarılan veriler, sistem içerisindeki dağıtım mekanizmaları 

tarafından çok sayıda depolama ve işlem kaynağı üzerine aktarılır. Bulut 

ortamında saklanan verilerin gerçek anlamda hangi konumda depolandıkları ve 

işlem gördükleri kullanıcılardan soyutlanmıştır. Bundan dolayı delil toplama 

sürecinde verinin bulunduğu konumun tespiti ve delilin elde edilmesi 

zorlaşmaktadır. Delillerin potansiyel konumlarına, servis sağlayıcıların sunduğu 

kayıtlar ya da çeşitli uygulama loğları üzerinden elde edilen izlerle 

ulaşılabilmektedir 

2. Delil Toplama 

Kanunlar çerçevesinde, potansiyel delil içeren unsurları derleme sürecidir. 

Bulut mimarisinde veriler dağıtık bir altyapı ve sanallaştırılmış bir ortamda 

tutulduğundan dolayı delil toplama süreci zorlaşmaktadır. Çok sayıda kaynak 

üzerine dağılmış verilerin toplanıp, bütünlüğünün sağlanarak kabul edilebilir bir 

delil haline dönüştürülmesi kolay değildir. Bulut bilişimin sanallaştırılmış 

yapısından dolayı bir takım veriler belirli bir süre sonra yok olabilmektedir. Delil 

toplama aşamasında bu durumun da dikkate alınarak, işlemlerin son derece seri 

bir şekilde gerçekleştirilmesi gerekmektedir. 

3. Koruma 

Potansiyel dijital delilin bütünlük ve orijinal durumunun muhafaza edilmesi 

sürecini ifade eder.Koruma, hukuk mahkemesinde delilin kabul edilebilirliğine 

etki eder. Dijital delillerin değiştirilmesi ya da yok edilmesi kolaydır. Bu nedenle 

koruma sürecinde, verilerin kazara ya da kasti bir şekilde değiştirilmesine karşı 

gerekli önlemler alınmalıdır. 

4. Analiz 

Potansiyel bir delil kaynağından elde edilen delil öğelerinin işlenmesi 

sürecidir.Analiz, durağan ya da canlı olarak yapılabilir. Yinelemeli bir süreç olup, 

süreç içinde ortaya çıkan sorular yeni analiz süreçleri doğurabilir. 
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5. Yorumlama 

Soruşturmayı gerçekleştirmek için, analiz ve incelemeler sonucu elde edilen 

verilerin sentezlenerek gerçeğe dayalı delilin ortaya çıkarılması sürecidir. Analiz 

ve yorumlama sonucunda elde edilen sonuçların yazılı veya sözlü olarak 

sunumunu içine alan süreçtir. 

B. Bulut Ortamından Delil Elde Etme ve Karşılaşılan Zorluklar 

Bulut bilişim ortamlarında yürütülen adli soruşturmalarda, kullanılan bulut 

bilişim mimari modeline bağlı olarak çeşitli zorluklar ortaya çıkabilmektedir. 

Başka bir kuruluş tarafından yönetilen genel bulut mimarisi üzerinden delil elde 

etmek, bir kuruluşun kendi bünyesindeki özel buluta nazaran daha zordur. 

Özel bulut mimarisinde bilgi teknolojileri altyapısı kuruluşun kendi bünyesinde 

yer almaktadır. Bu nedenle potansiyel delillerin araştırılacağı alan kapalı ve 

sınırlıdır. Genel bulut mimarisinde ise kamusal bir ağ üzerinde son derece geniş 

ve çok sayıda kullanıcının paylaştığı, dinamik olarak ölçeklenen bir altyapı 

vardır. Genel bulut mimarisinde veriler farklı ülkelerde yer alan veri 

merkezlerinde tutulabilir. Veriler, kullanım esnasında bir noktadan başka bir 

noktaya sürekli göç halindedir. Ayrıca verinin birden çok noktada kopyaları da 

bulunabilir. Bulut servisi üzerinde yer alan verilerin herhangi bir zaman diliminde 

hangi konumda tutulduğunu kestirmek zordur. 

Sanallaştırılmış bulut ortamında yer alan bazı veriler uçucu nitelikte 

olabilmektedir. Bu da bir takım verilerin geri getirilemez olmasına neden 

olmaktadır. 

Kamuya açık bir ağa, hassas verilerini göndermek bulut bilişim 

kullanıcılarını endişelendirmektedir. Altyapının internete açık olması, paylaşılarak 

kullanılan kaynaklar veri güvenliği üzerinde risk oluşturmaktadır. Bu nedenle 

kullanıcılar, verilerini bulut ortamına göndermeden önce şifreleme yoluna 

gitmektedir. Bu durum veri güvenliğini arttırmakta ancak, adli bilişim 

soruşturmalarında potansiyel delillerin çözümlenmesini zorlaştırmaktadır. 

Genel bulut mimarisinde veriler ülke sınırları dışında yer alan veri 

merkezlerinde de tutulabilmektedir. Bulut hizmetinin kullanıldığı ülkede suç 

teşkil eden bir durum, iş sürecinin üzerinde gerçekleştiği veri merkezlerinin 

sınırları içinde bulunduğu ülke yasalarınca suç sayılmayabilir. Bu gibi durumlarda 

adli bilişim soruşturmaları ve uygulanacak yaptırımlar için uluslararası 

işbirliklerine gerek duyulmaktadır. 
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Bulut ortamından delil elde etme konusunda kullanıcıların yetenekleri, 

kullanılan bulut bilişim servis modeline bağlı olarak kısıtlılıklar göstermektedir. 

Kullanıcıların kısıtlandığı durumlarda bulut servis sağlayıcılardan talepte 

bulunulmaktadır. Kullanılan servis modeline bağlı olarak delil elde etme 

konusunda kullanıcılar ve servis sağlayıcıların olanakları şu şekildedir: 

(Grossman,2009) 

1. Servis Düzeyi Anlaşması (Service Level Agreement —SLA) 

Bulut bilişim servis sağlayıcıları ile hizmet kullanıcıları arasında, hizmetin 

sürekliliği ve güvenliğini garanti eden “Servis Düzeyi Anlaşması” (SLA) yapılır. 

Bu sayede tarafların sorumlulukları belirlenmiş, hizmette süreklilik ve 

erişilebilirlik garanti edilmiş olur. 

Bulut ortamında yapılacak soruşturmalar servis sağlayıcılar ile kullanıcılar 

arasındaki bu karşılıklı anlaşmalar ve yasal düzenlemelere bağlıdır. Bulut servis 

sağlayıcılar ile kullanıcılar arasında yapılan SLA, herhangi bir soruşturma anında 

kullanıcı ve servis sağlayıcının yükümlülüklerini belirler. 

2. Bulut Bilişim Ortamında Adli Soruşturma Prosedürleri 

Bulut bilişim ortamındaki adli soruşturmalarda ilk göz önünde 

bulundurulması gereken, hangi bulut bilişim mimari modelinin kullanıldığıdır. 

Modele bağlı olarak sürecin işleyişi farklılık gösterir. Özel bulut yapısında veriler 

bir kuruluşun kendi bünyesindeki ya da bir dış destekçinin bilgi işlem 

altyapısındaki sunucularda yer alır. Ayrıca soruşturma sırasında, kilit isimler olan 

sistem yöneticisi ya da çalışanlarına da ulaşmak kolaydır. 

Kamusal ölçekte bir bulut ortamında işler daha karmaşık hale gelir. Bu 

ortam dinamiktir ve ihtiyaca göre şekillenebilmektedir. Kullanıcı, tek bir 

mantıksal konuma erişiyor gibi görünürken arka planda çok sayıda uygulama ile 

görünmez bir şekilde etkileşim halindedir. Arka plandaki bu görünmez etkileşim 

ve dağıtım potansiyel delil kaynaklarının tanımlanmasını karmaşıklaştırır 

Soruşturma sırasında altyapıdaki tüm cihazların yerinde ve çalışır vaziyette 

olması gerekir. Bulut altyapısında veriler farklı konumlarda depolandıkları için 

her hangi bir sunucunun aktif olmaması delil bütünlüğünü bozabilir. Bulut 

ortamında soruşturmaya ilişkin verinin aranacağı geniş bir altyapı olmasına karşı 

kaynakların erişilebilir olduğu zaman dilimi kısıtlıdır. Bu nedenle araştırmaların 

son derece planlı ve seri bir şekilde yürütülmesi gerekmektedir. 
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Kamusal bulut üzerinde adli soruşturma yaparken bulut hizmetinin işleyişi 

aksatılmamalıdır. Soruşturma esnasında hedefte olmayan diğer kullanıcılar 

herhangi bir zarara uğratılmamalıdır. Adli bilişim sürecinde kişisel verilere erişim, 

kanunlar çerçevesinde gerçekleşir. Soruşturma sırasında bu verilere nasıl 

ulaşılacağı ve nasıl işleneceğini yasalarca belirlenir ve kişisel veriler koruma 

altına alınır. Veriler yalnız soruşturma ekibi tarafından incelenebilir, üçüncü 

şahıslar tarafından görülemez. 

NIST Bulut Adli Bilişim Çalışma Grubu “NIST Cloud Computing Forensics 

Science Working Group” Kasım 2012’de kurulmuştur. Bulut ortamında yapılacak 

adli bilişim incelemesinde karşılaşılabilecek zorlukları Şekil 8’de görüldüğü üzere  

başılıklar altında toplamışlardır. (NISTIR 8006, 2014) 
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Şekil 8. Bulut Temelli Adli Bilişimde Karşılaşılan Zorluklar 

 

 

 

Bulut Temelli Adli Bilişim Zorluk 
Kategorileri

Analiz

Üst Veri Kayıtları

Üst Veri

Anti Adli Bilişim

Olaya İlk Müdahale Yeniden Yapılanma

Rol Yönetimi Kimlik Yönetimi

Hukuki

Sözleşme / Hizmet 
Seviyesi Anlaşması  

Yargı

Mahremiyet

Ahlaki

Standartlar

Birlikte 
Çalışılabilirlik

Tek Bir Süreç

Eğitim
Yeterlilik ve 

Sertifika

Mimari

Çoklu Kiracılı

Veri Ayrışımı

Kaynak

Veri Toplama

Veri Bütünlüğü

Veri Koruma
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C. Türkiye ‘de Bulut Bilişim ve Adli Bilişim 

Son yıllarda hızlı bir gelişim gösteren bulut bilişime yönelim ülkemizde de 

hızla artmaktadır. Telekomünikasyon, bankacılık, elektronik belge yönetimi gibi 

pek çok alanda bilgi teknolojileri altyapıları buluta doğru genişlemektedir. 

Ülkemizde bulut hizmeti veren servis sağlayıcıların sayısı da her geçen gün 

artmaktadır. 2013 yılı bitimine kadar küresel pazarda bulut hizmetlerindeki 

büyümenin yüzde 26 seviyesine ulaşacağı, Türkiye’deki büyümenin ise yüzde 54 

civarında artacağı tahmin edilmektedir. (Svantesson, Clarke,2010) 

Bilişim sektöründeki hızlı gelişmeye paralel olarak bilişim alanında işlenen 

suçların sayısı da giderek artmaktadır. Türkiye dışındaki pek çok ülke daha erken 

dönemlerde adli bilişim faaliyetlerini başlatmışken, ülkemizde 2006 yılından 

itibaren aktif anlamda adli bilişim çalışmaları başlamıştır. 

Ülkemizdeki adli bilişim faaliyetleri gün geçtikçe hızlanmakta, resmi 

kurumlar ve demekler adli bilişim konusundaki çalışmalarına ivme 

kazandırmaktadır. Ancak adli bilişim konusunda ülkemizde yürütülen çalışmalar 

henüz yeterli seviyede olmayıp bilhassa yeni şekillenen teknolojik gelişmelere 

paralel ilerlemelerde eksiklikler mevcuttur. Küresel ölçekte bulut bilişim alanında 

yürütülen adli bilişim çalışmaları da yeni yeni şekillenirken, ülkemizde bulut adli 

bilişim konusunda henüz önemli bir adım atılmamıştır. Bu anlamda Türkiye’deki 

adli bilişim çalışmalarına ve çağın teknolojisi olan bulut adli bilişim konusundaki 

çalışmalara daha çok önem verilmeli ve hız kazandırılmalıdır. 
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BEŞĐNCĐ BÖLÜM 

5. BULUT TEMELLĐ ADLĐ BĐLĐŞĐM SORUŞTURMA MĐMARĐSĐ 
(BTABSM) 

Bulut Temelli Adli Bilişim Soruşturma Mimarisi (BTABSM), bulut 

ortamında dijital soruşturmanın etkinleştirilmesi amacıyla Şekil 9’da yeralan 

temel bileşenleri içerecek şekilde geliştirilmiştir. (Ruan, CF Maturity Model) 

 

 

 

 

 

 

 

 

 

Şekil 9. Bulut Temelli Adli Bilişim Soruşturma Mimarisi (BTABSM) 

 

Bulut Temelli Adli Bilişim Soruşturma Mimarisi (BTABSM), dört ana 

bölümden oluşmaktadır; 

A. Soruşturma Öncesi Hazırlık, 

B. Ana Adli Süreç, 

C. Destekleyici Süreçler, 

D. Soruşturma Arayüzleri 
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Şekil 9’da siyah çizginin sağ tarafında kalan her şey bulut ortamında yapılan 

araştırmaları göstermektedir. Sol tarafında kalanlar ise soruşturmayı yapan adli 

soruşturma takımı yada kolluk olarak düşünülebilir.  

Şeklin üst tarafında kalan bileşenler ise soruşturma öncesi hazırlığı 

göstermektedir. Bunlar, olay yönetimi, kimlik yönetimi, şifreleme/kriptolama 

yönetimi ve birlikte çalışılabilirliktir. Bu bileşenler, soruşturma hazırlığını 

yapabilmek için gerekli olan süreçlerdir.  

Mimarinin ortasında bulunan bileşenler ise ana adli süreci oluşturmaktadır. 

Bunlar, proaktif veri toplama, reaktif veri toplama, soruşturma ve analiz 

bileşenleridir.  

Mimarinin sağ tarafında bulunan bileşenler, destekleyici süreçleri 

göstermektedir. 

A. Soruşturma Öncesi Hazırlık 

1. Kimlik Yönetimi 

Kimlik yönetimi, bulut ortamında kullanıcıların sistem kaynaklarına olan 
erişimlerini, kimlik doğrulama, yetkilendirme, rol ve yetki izinleri ile yöneten bir 
bulut varlık yeteneğidir 

 
Alt özellikler; 
 
Yetkilendirme: Bulut kaynaklarına yapılan erişimlerin kontrol 

politikalarıyla uygulanmasına olanak sağlayan bir bulut varlık yeteneğidir. 
 
Kimlik Doğrulama: Bulut kaynaklarına yapılan erişimlerin gerçek kişiler 

tarafından yapıldığının doğruluğunu sağlayan bir bulut varlık yeteneğidir. 
 
Rol Yönetimi:  Kullanıcı rollerinin yönetildiği bir bulut varlık yeteneğidir. 
 
Anonimlik Yönetimi: Anonim (bilinmeyen) kullanıcıların yönetildiği bir 

bulut varlık yeteneğidir. Anonimlik, kimlik yönetiminde risk ve zorlukları 
beraberinde getirmektedir. 

 

2. Olay (Kayıt) Yönetimi 

Olay (Kayıt) yönetimi, soruşturma kapsamında bir olayın ne zaman, kim 
tarafından, ne şekilde oluştuğunu analiz etmede kullanılabilecek kayıtların 
sunulduğu bir bulut varlık yeteneğidir. 
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Alt özellikler; 
 
Olayın Oluşması: Bir bulut ortamında, ne, ne zaman, nasıl, nerede ve kim 

sorularının cevaplarının bulanabileceği bir olay bütünü olarak düşünülebilen bulut 
varlık yeteneğidir. 

 
Olay Dondurma: Bir bulut ortamında oluşabilecek suç, izinsiz erişim yada 

bir soruşturma durumunda, olayın anlık durumunun dondurulması ile ilgili bir 
bulut varlık yeteneğidir. 

 
Olay Đzlenebilirliği: Bir bulut ortamında meydana gelen olayın başlangıç ve 

son durumuna kadar izlenilebilirliğinin sağlandığı bir bulut varlık yeteneğidir. 
 
Olayın Yeniden Oluşturulması: Bir olayın geçmişteki durumunu, dijital 

delil olarak kabul edilebilir doğruluk düzeyi ile yeniden oluşturulmasına olanak 
sağlayan bir bulut varlık yeteneğidir. 

 
Zaman Serisi: Bir bulut ortamında zaman sekronizasyonunun 

sağlanabilmesine olanak sağlayan bir bulut varlık yeteneğidir. 
 

3. Şifreleme / Kriptolama Yönetimi 

Hukuki düzenlemeler ışığı altında gizliliği ve veri korumasını ihlal etmeden, 
şifreli verileri araştırmaya, erişmeye ve elde etmeye olanak sağlayan bir bulut 
varlık yeteneğidir. 

 
Alt özellikler; 
 
Transit Edinme: Bir bulut hizmet katmanında canlı işlemlerde potansiyel 

delil olabilecek şifrelenmiş verilerin araştırılmasına olanak sağlayan bir bulut 
varlık yeteneğidir.  

 
Durağan Edinme: Bir bulut ortamında fiziksel yada sanal depolama birimi 

üzerinden potansiyel delil olabilecek şifrelenmiş verilerin araştırılmasına olanak 
sağlayan bir bulut varlık yeteneğidir. 

 
Anahtar Yönetimi: Bir bulut ortamında potansiyel delil olabilecek 

şifrelenmiş verilerin şifrelerinin çözülmesinde kullanılabilecek şifreleme 
anahtarlarının kullanılmasına olanak sağlayan bir bulut varlık yeteneğidir.  

 
Delil Şifrelerinin Çözülmesi: Bir bulut ortamında hukuki düzenlemeler ışığı 

altında gizliliği ve veri korumasını ihlal etmeden,  potansiyel delil olabilecek 
şifrelenmiş verilerin deşifre edilmesinde kullanılabilecek bir bulut varlık 
yeteneğidir.  
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4. Birlikte Çalışılabilirlik 

Bir bulut ortamında, adli bilişim analizine olanak sağlayacak hazırlığın 
yapılmasında gerekli olan bir bulut varlık yeteneğidir.  

 
Alt özellikler; 
 
Bağımlılık: Bir bulut ortamında yapılan soruşturma kapsamında, hizmet 

sağlayıcının bir başka hizmet sağlayıcısının müşterisi olma durumu, çoklu hizmet 

sağlayıcı bağımlılık zinciri olarak tanımlanan bir bulut varlık yeteneğidir.  

Göç: Bir adli soruşturma hazırlığı kapsamında, dijital delillerin bir bulut 

ortamından başka bir bulut ortamına transfer edilmesiyle oluşan bir bulut varlık 

yeteneğidir. 

 

B. Ana Adli Süreç 

1. Proaktif Veri Toplama 

Proaktif delil toplama süreci, soruşturma öncesi araştırma hazırlığı 
kapsamında kendi potansiyelini en üst düzeye çıkarmak için, maliyeti minimize 
eden bir bulut varlık yeteneğidir.  

 
Alt özellikler; 
 
Proaktif Nesnelerin Tanımlanması: Araştırma öncesi, dijital soruşturmada 

ihtiyaç duyulabilecek proaktif nesnelerin bir belge ile tanımlanma süreci olan bir 

bulut varlık yeteneğidir. Bu nesneler, bulut ortamında dijital yada dijital 

olmayacak şekilde dağıtık olarak bulunabilmektedir. 

Kayıt (Log) Yönetimi: Soruşturmanın sağlamlığı bakımından, bulut ortamı 

tarafından oluşturulan büyük ölçekli kayıtların incelenmesi ve yönetilmesi süreci 

olan bir bulut varlık yeteneğidir.  

2. Reaktif Veri Toplama 

Bir olaydan hemen yada kısa bir süre sonra, soruşturma kapsamında kolluk 

tarafından tekrar delil toplama sürecinin işletilmesi ile yapılan bir bulut varlık 

yeteneğidir. 
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Alt özellikler; 
 
Olay Müdahale: Bulut ortamında meydana gelebilecek bir suça yapılan ilk 

müdahale olarak tanımlanan bir bulut varlık yeteneğidir. Toplanan veriler 

sayesinde, analiz işlemi ile olayın bir sonraki aktivitesini tanımlamak mümkün 

olabilmektedir.  

Reaktif Nesneler: Bulut ortamında, soruşturma kapsamında reaktif 

nesnelerin iyi belgelenmiş ve tanımlanmış olması, dijital soruşturmanın 

kolaylaştırılmasına büyük katkı sağlanmaktadır. Bu nesneler, bulut ortamında 

dijital yada dijital olmayacak şekilde dağıtık olarak bulunabilmektedir. Sıklıkla 

hibrid platformlarda statik yada uçucu veri niteliğinde olabilirler. 

Elektronik Keşif: Bulut ortamında, spesifik bir konuda, elektronik olarak 

depolanmış bilginin araştırılmasına olanak sağlayan bir bulut varlık yeteneğidir. 

Veri Kurtarma: Bulut ortamında fiziksel yada sanal depolama birimlerinde 

bulunan, doğrudan erişilemeyen, bozulmuş verinin kurtarılma süreci olan bir bulut 

varlık yeteneğidir. 

 

3. Hibrit (Karma) Ortamdan Delil Elde Etme 

Bulut ortamında, farklı katmanlardan, farklı bileşenlerden potansiyel delil 

olabilecek verilerin araştırılması, elde edilmesi işlemi olan bir bulut varlık 

yeteneğidir.   

Alt özellikler; 
 
Uzak Ortam Edinimi: Bir bulut ortamında, coğrafi açıdan uzak yapılardan 

ağ bağlantısı yoluyla delil elde etmede kullanılan bir bulut varlık yeteneğidir. 

Uzak ortamlardan delil elde etme işlemi, genelde uzak donanım/cihazlara 

yüklenen ajan yazılımlarla gerçekleştirilmektedir. 

Canlı Sistem Edinimi: Çalışan, canlı sistem üzerinden elde edilecek deliller, 

herhangi bir güç kesintisi yapmadan yani sistem kapatılmadan önce ilgili sistem 

üzerinden uçucu verilerin, hafıza imajlarının alınması ve ağ trafiğinin toplanması 

yoluyla yapılan bir bulut varlık yeteneğidir. Bulut ortamında bulunan sistemler 

genelde kolay kolay kapatılmamaktadırlar. Bu sebeple canlı sistem üzerinden elde 

edilecek her türlü veri önem arz etmektedir.  
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Sanal Sistem Edinimi: Sanallaştırma teknolojisinde ana işletim sisteminin 

birden fazla misafir işletim sistemini çalıştırabilmesini sağlayan ara katman sanal 

denetçi (hypervisor), sanal makine ve sanal imaj üzerinden potansiyel delil 

olabilecek verilerin araştırılması, elde edilmesi işlemi olan bir bulut varlık 

yeteneğidir. 

Ağ Üzerinden Edinim: Bulut ortamında, dinamik ağ üzerinden potansiyel 

delil olabilecek verilerin araştırılması, elde edilmesi işlemi olan bir bulut varlık 

yeteneğidir. 

Đstemci Üzerinden Edinim: Bulut ortamını kullanan son kullanıcının 

kullanmış olduğu, mobil cihaz, akıllı telefon, tablet, dizüstü veya kişisel 

bilgisayarları üzerinden elde edilebilecek potansiyel delil olabilecek verilerin 

araştırılması, elde edilmesi işlemi olan bir bulut varlık yeteneğidir.. Burada web 

tarayıcı analizi önem arz etmektedir. 

Büyük Ölçekli Veri Edinimi: Bulut ortamında büyük ölçekli veri depolama 

alanlarından potansiyel delil olabilecek verilerin araştırılması, elde edilmesi işlemi 

olan bir bulut varlık yeteneğidir. 

4. Soruşturma 

Adli Bilişim analizine girdi olacak, toplama safhasında elde edilen verilerin 

incelenmesi işlemi olan bir bulut varlık yeteneğidir. 

Alt özellikler; 
 
Verinin Dışarı Çıkartılması: Bir sonraki analiz sürecinde kullanılmak 

üzere, çeşitli bulut kaynaklarından toplanan yapısal olan yâda olmayan veri 

setlerinin dışarı aktarılması işlemi olan bir bulut varlık yeteneğidir.   

Verinin Azaltılması (Sadeleştirilmesi):  Bir sonraki analiz sürecinde 

kullanılmak üzere, çeşitli bulut kaynaklarından toplanan çok sayıdaki verinin 

sadeleştirilme işlemi olan bir bulut varlık yeteneğidir. Gereksiz ve tekrarlı verinin 

elendiği otomatik yâda yarı otomatik bir süreçtir.   

5. Analiz 

Adli Bilişim soruşturmasında dijital kanıt olarak kullanılabilecek delilin 

oluşturulması işlemi olan bir bulut varlık yeteneğidir. 
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Alt özellikler; 
 
Veri Madenciliği: Büyük hacimli veri kümelerinden bilginin otomatik yâda 

yarı otomatik sistemler aracılığı ile çıkartılması işlemi olan bir bulut varlık 

yeteneğidir. Aynı zamanda veri korelasyon yeteneği, istatistiksel tekniklerin 

kullanılmasıyla ilgili değişken tiplerinin ne kadar güçlü olup olmadığının analizini 

yapmak için kullanılan bir bulut varlık yeteneğidir. 

Kural dışılık Tespiti:  Adli analiz aşamasında kurulmuş normal bir 

davranışa uymayan, veri kümelerinin belirlenmesinde kullanılan bir bulut varlık 

yeteneğidir. 

Profil Çıkarma: Bir dijital soruşturmanın desteklenmesi amacıyla büyük 

hacimli verilerin analizi maksadıyla oluşturulacak profilin çıkartılmasında 

kullanılan bir bulut varlık yeteneğidir. 

 

C. Destekleyici Süreçler 

1. Delil Yönetimi 

Delilin mahkemeye sunulması amacıyla, elde etme / toplama, inceleme, 

analiz, taşıma ve depolama süreçlerinden geçirildikten sonra bir zaman çizelgesi 

boyunca delil bütünlüğünün korunmasını sağlayan bir bulut varlık yeteneğidir. 

Alt özellikler; 
 
Delilin Taşınması: Adli soruşturma kapsamında delilin bir bitinin bile 

değişmemesine, orijinal halinin korunarak taşınmasına olanak sağlayan bir bulut 

varlık yeteneğidir. 

Delilin Depolanması: Fiziksel yada elektronik olarak delilin sağlam olarak 

saklanmasına olanak sağlayan bir bulut varlık yeteneğidir. 

Delilin Yok edilmesi: Mahkeme kararıyla, soruşturmanın tamamlanmasıyla 

güvenli bir şekilde delilin yok edilmesine olanak sağlayan bir bulut varlık 

yeteneğidir. 

Delilin Sağlamlığı: Adli soruşturma kapsamında delilin bir bitinin bile 

değişmemesine, orijinal halinin korunarak muhafaza edilmesine olanak sağlayan 
bir bulut varlık yeteneğidir. 
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Delil Muhafaza Zinciri: Bütün dijital delillerin, toplanması, incelenmesi, 

analizi işlemlerinin bir zaman çizelgesi ile kronolojik olarak bir doküman halinde 

tutulmasına olanak sağlayan bir bulut varlık yeteneğidir. 

2. Vaka Yönetimi 

Bir soruşturmanın, uygun, yeterli ve iyi arşivlenmiş modda 

yönetilebilmesine olanak sağlayan bir bulut varlık yeteneğidir. 

Alt yetenekler; 
 
Dokümantasyon:  Soruşturmadaki bütün sürecin bir zaman çizelgesi 

dahilinde belgelenmesine olanak sağlayan bir bulut varlık yeteneğidir. 

Sunum:  Bilirkişi raporlarının mahkemeye sunulma sürecine olanak 

sağlayan bir bulut varlık yeteneğidir. 

Raporlama: Araştırmanın yapılmasına esas olan hipotezin doğrulanabilmesi 

için yeterli delil olup olmadığını gösteren, araştırma sürecine ait uygun sonuç 

raporunu oluşturmaya olanak sağlayan bir bulut varlık yeteneğidir. 

Esneklik:  Vaka büyüklük ölçeği ile esnek olmasına olanak sağlayan bir 

bulut varlık yeteneğidir. Esneklik, bulut bilişimin en temel esaslarından biri 

olduğu için, talebe göre aşağı yada yukarıya doğru kolaylıkla 

ölçeklenebilmektedir. Bu bağlamda bir bulut ortamındaki adli vakalar, küçükten 

büyük ölçeğe doğru olabilmektedirler.  

3. Çoklu Yargı 

Soruşturmanın, çoklu yargı altında uygun, yeterli ve meşru bir şekilde 

yürütülebilmesi amacıyla farklı yasal, düzenleyici ve adli süreç gerekliliklerinin 

net olarak anlaşılmasına olanak sağlayan bir bulut varlık yeteneğidir.    

Alt özellikler; 
 
Yasal Gereklilikler: Dijital delillerin elde edilmesi ve incelenmesi 

kapsamında, delilin kabul edilebilirliği, el koyma, arama, bildirim ve yetki gibi 

süreçlerin tanımlanmasıyla yasal süreçlerin net olarak anlaşılmasına olanak 

sağlayan bir bulut varlık yeteneğidir.    

Düzenleyici Gereklilikler:  Yasal hizmetler kapsamında, veri koruması ve 

delil niteliği taşıyan şifreli verilerin deşifre edilme süreçlerinin de dahil olduğu 
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yasal süreçlerin net olarak anlaşılmasına olanak sağlayan bir bulut varlık 

yeteneğidir.    

4. Çoklu Kiracı 

Soruşturma kapsamında, bir bulut ortamında aynı kaynakları paylaşan 

müşterilere ait verilerin araştırma boyunca ayrıştırılmasına olanak sağlayan bir 

bulut varlık yeteneğidir. 

Alt özellikler; 
 
Veri Ayrıştırması: Bir bulut ortamında aynı kaynakları kullanan farklı 

kullanıcılara ait verilerin ayrıştırılmasına olanak sağlayan bir bulut varlık 

yeteneğidir. Özellikle genel/kamu ve topluluk bulut modelinde farklı kullanıcılar 

tarafından aynı kaynakların kullanılması söz konusudur. Bu durumda adli 

soruşturma sürecinde olayla ilgisi olmayan kullanıcılara ait verilerin ayrıştırılması 

önem arz etmektedir. 

Verinin Sağlanması:  Đhtiyaç durumunda adli incelemenin uygulanabilmesi 

maksadıyla verinin ayrıştırılması hitamında farklı kullanıcılar tarafında kullanılan 

bulut bilişim kaynaklarının sağlanmasına olanak sağlayan bir bulut varlık 

yeteneğidir.    

 

D. Soruşturma Arayüzleri 

1. Kolluk 

Soruşturma kapsamında, araştırma sürecinde veri kaybının da önüne 

geçmek adına, kolluk tarafından kullanılabilecek bir bulut varlık yeteneğidir.    

Bilgilendirme Arayüzü: Soruşturmaya dahil tüm hizmet sağlayıcıların 

bilgilendirilmesine olanak sağlayan bir bulut varlık yeteneğidir.    

 Arama Arayüzü:  Soruşturma kapsamında kolluk tarafından arama maksatlı 

kullanılacak bir arayüzdür. 

El Koyma:  Soruşturma kapsamında kolluk tarafından ilgili bulut 

kaynaklarının el konma sürecine olanak sağlayan bir bulut varlık yeteneğidir.   
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2. Adli Bilişim Personeli 

Bulut ortamında yapılacak incelemede, adli bilişim personelinin görev ve 

sorumluluklarını belirlemede kullanılacak bir bulut varlık yeteneğidir.   

Dahili Adli Bilişim Uzmanı: Soruşturma kapsamında adli inceleme 

sürecinde adli bilişim uzmanlarının görev ve sorumluluklarının belirlendiği bir 

bulut varlık yeteneğidir.   

Harici Adli Bilişim Uzmanı:  Soruşturma kapsamında adli inceleme 

sürecinin sağlanamaması durumunda bu hizmetin dışarıdan temin edilmesine 

olanak sağlayan bir bulut varlık yeteneğidir.   

Yasal Danışman: Bulut ortamında adli inceleme süreçleri ile ilgili dahili ve 

harici platformda danışmanlık hizmeti alınmasına olanak sağlayan bir bulut varlık 

yeteneğidir.   

 

E. Hizmet Sağlayıcı BTABSM Yetenekleri 

Bu bölümde, hizmet sağlayıcıların bulut temelli adli bilişim mimarisindeki 

yetenekleri karşılaştırılacaktır. Bu hizmet sağlayıcıları arasında; Amazon Web 

Hizmetleri, Google Apps, Force.com ve Microsoft Windows Azure yer 

almaktadır. 

1. Verinin Aktarılmasında Kullanılan Şifreleme Yetenekleri 

Tablo 3. Verinin Aktarılmasında Kullanılan Şifreleme Yetenekleri 

Sağlayıcı Yetenekleri 

 Force.com Uçtan-Uca TLS/SSL Şifreleme 

Microsoft Windows 
Azure 

SSL Şifreleme 

Amazon Cloud Front Tüm Talepler Đçin Konfigüre Edilebilen HTTPS 

Amazon HMAC-SHA1  

Google Apps Tüm Talepler Đçin Konfigüre Edilebilen HTTPS 
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2. Depolama Alanında Kullanılan Şifreleme Yetenekleri 

Tablo 4. Depolama Alanında Kullanılan Şifreleme Yetenekleri 

Sağlayıcı Yetenekleri 

Force.com Müşteri tarafında saklanan parola bilgileri MD5 hash 
fonksiyonu ile sağlanmaktadır.  

Microsoft 
Windows Azure 

.Net Kriptografi Hizmet Sağlayıcısı AES-MD5-SHA2 
fonksiyonlarını desteklemektedir. 

Amazon Amazon S3, EBS, Amazon Simple DB, Amazon Simple 
Queue Service (Amazon SQS) müşterilerine yükleme 
işleminden önce verilerini şifrelemelerini önermektedir. 

Google Apps Veriler açık olarak tutulmamaktadır. 

 

3. Kimlik Doğrulama 

Tablo 5. Kimlik Doğrulama 

Sağlayıcı Yetenekleri 

Force.com Tek Seferlik Kimlik Doğrulama (Single Sign-On) 

Microsoft 
Windows Azure 

SMAPI Kimlik Doğrulama 

Amazon Web 
Hizmetleri 

AWS Hesabı ile Kimlik Doğrulama 

Google Apps Tek Seferlik Kimlik Doğrulama (Single Sign-On) 
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4. Veri Kurtarma 

Tablo 6. Veri Kurtarma 

Sağlayıcı Yetenekleri 

Amazon Web 
Hizmetleri 

Amazon S3, Amazon Simple DB: Bu sistemler 
üzerinde, veri silindikten sonra dağıtık sistem 
üzerinden bağlantılar silinmektedir. Silinen nesnelere 
uzaktan erişim sağlamak mümkün değildir. 

Microsoft Windows 
Azure 

Silme işlemi başlatıldığında, süreç tamamlandıktan 
sonra kullanıcı tarafından silinen verilere erişmek 
mümkün olmamaktadır. Klasik veri depolama 
mimarisinde silme işleminin yapıldığı bloklar tekrar 
yazılabilir olmaktadır. Bu sebeple tekrar veri 
yazıldığında, önceki verinin kurtarılması mümkün 
olmamaktadır.  

Google Apps Veri silindikten sonra Hizmet sağlayıcı tarafından 
işletilen farklı lokasyonlarda bulanan veri merkezleri 
senkronize edilmektedir. Silinen disk alanlarının 
tekrar kullanılabilir olmasına ihtiyaç duyulmaktadır. 
Bu sebeple tekrar veri yazıldığında, önceki verinin 
kurtarılması mümkün olmamaktadır. 

 

5. Delilin Yok Edilme Süreci 

Tablo 7. Delilin Yok Edilme Süreci 

Sağlayıcı Yetenekleri 

Amazon Web 
Hizmetleri 

AWS, DoD 5220.22-M (Ulusal Endüstriyel Güvenlik 
Programı Đşletim Usulleri) ve NIST 800-88 (Veri 
Temizleme Rehberi) belirtilen esaslara göre veri 
temizleme işlemlerini uygulamaktadır. Đlgili disk 
manyetik olarak silinmekte yada fiziksel olarak yok 
edilmektedir. 

Google Apps Google Sistemi kullanım süresi tamamlandıktan 
sonra, yetkili kişiler tarafında mantıksal silme işlemi, 
ilgili verilerin temizlenmesi işlemi disk üzerini bütün 
bloklara bit-bit “0” yazılmak suretiyle yapılmaktadır. 
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ALTINCI BÖLÜM 

6. BULUT ORTAMINDAN DELĐL ELDE EDĐLEBĐLECEK KAYNAKLAR 

Dijital araştırma, adli soruşturmaya konu olan delil niteliğindeki verilerin 

kontrolüdür. Teknik açıdan, bu veriler 3 farklı durumda bulunabilir; durağan 

halde, hareket halinde yada işleme tabi tutulmuş durumda olabilir. Durağan halde 

bulunan veri disk üzerinde ayrılmış alan (allocated disk space) olarak tabir edilen 

bölümde bulunur. Bu veri bir veri tabanında veya belirlibir dosya biçiminde disk 

alanında bulunabilir.  

Bir dosya, işletim sistemi üzerinden silindiğinde aslında ayrılmamış disk 

alanında (unallocated disk space) herhangibir veri yazılıncaya kadar  varlığını 

sürdürür.  Adli bilişim uzamanı tarafından gerçekleştirilen teknik inceleme alt 

dallarından biri de silinmiş dosyaların geri kurtarılarak incelenmesi hususudur. 

Đlgili verinin hareket halinde olma durumu ise,  bahse konu veri ağ, internet 

üzerinden bir ortamdan başka bir ortama aktarılıyor demektir. Çeşitli protokoller 

kullanılarak gerçekleştirilen bu transfer neticesinde adli bilişim uzamanın takip 

edebileceği izler, kayıtlar oluşacaktır.  

Đlgili veri bilgisayar hafızasında yüklü yada  işlemci tarafından işleniyor 

olabilir. Bu durumda  veri ne durağan nede hareket halindedir. Veri işleme tabi 

tutulmuş durumdadır. Bahse konu verinin koştuğu sistem üzerinde yapılması 

beklenen analiz çalışmaları elde edilbilecek olan anlık görüntü (snapshot) 

üzerinde yapılabilir.   

A. Delilin Bulunabileceği Veri Kaynakları 

Bir adli soruşturmada araştırmacı için delil niteliğinde olan veri çoğunlukla 

farklı bulut hizmet ve dağıtım modelleri arasında bulunabilmektedir. 

Yapılacak olan adli incelemede delil, hizmet sağlayıcı veri merkezinde 

bulunan sanal bilgisayarlarda, veri transfer işlemine tabi tutulduysa ağ katmanında 

yada kullanıcı bilgisayarlarında yapılacak web tarayıcı incelmesinde elde 

edilebilecektir. 

Kullanıcı tarafında bulunan web tarayıcı adli incelemeye konu olabilecek 

birçok delil bilgisini içerebilir.  

Aşağıda bulunan üç bileşen potansiyel veri kaynağı olarak kullanılabilir; 
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1. Sanal Bulut Ortamı 

Kullanıcı web tarayıcı içerğinin depolandığı yada işlendiği sanal bilgisayar 

potansiyel delil içerir. (D. Barrett ve G. Kipper, 2010) , (R. Bares, 2009) Adli 

inceleme süreci için iyi bir başlangıç noktası olabilir. Sanal bilgisayar ortamında 

bulunan delile kullanıcı yada servis sağlayıcı erişilebilmektedir. 

Ayrıca, sanallaştırma mimarisi üzerinde sanal makine denetçisi (hypervisor) 

ile, ilgili sanal sunucuya ait anlık görüntüyü almak oldukça kolay bir işlemdir. 

Kullanılan bu teknolojije snapshot adı verilmektedir. (B. Hay ve K. Nance, 2008) 

 Canlı sistem üzerinde inceleme yapılabileceği gibi statik imaj incelmeside 

yapılabilmektedir. SaaS ve PaaS senaryolarında, sanal bilgisayar ortamından elde 

edilmeye çalışılan delil kısıtlı olabilmektedir. (B. Hay, K. Nance ve M. Bishop, 

2009) 

2. Ağ Katmanı 

Geleneksel ağ adli bilişim analizi olayın meydana geldiği tarih aralığındaki 

ağ trafik kayıtlarının incelenmesi olarak bilinir. (R. Meadows, 2009) , (EC-

Council, 2009) Pratikte hizmet sağlayıcı kullanıcının kullanmış olduğu 

uygulamaya ait ağ kayıtlarını tutmaz. Örneğin kötücül zararlı yazılımların sanal 

bilgisayar (IaaS) platformuna bulaştığını düşünelim, analist için soruşturmanın 

önemli adımlarından olan yönlendirme ve ağ kayıtlarını elde etmek oldukça zor 

olacaktır. Bu durum PaaS yada SaaS ortamında işi daha da zorlaştıracaktır.  

Bu sebeple müşteri ve hizmet sağlayıcı arasında düzenlenecek olan SLA 

önem arz etmektedir. Đlgili ağ trafiğinin kayıt altına alınması yapılacak olan ağ 

adli bilişim analizi için kolaylık sağlayacaktır. 

Ağ adli bilişim analizinde trafiği dinlemekte ve analiz sürecinde 

kullanılabilecek sniffer ve analiz uygulamaları arasında Wireshark, Tcpdump, 

NetworkMiner, NetWitness Investigator, Argus (Audit Record Generation and 

Utilization System) ve Tshark bunlardan sadece başlıcalarıdır.  

3. Đstemci Sistemi 

Kullanıcı tarafında elde edilmesi beklenen kanıt tamamen kullanılan bulut 

servis modeline bağlıdır. Çoğu senaryoda, kullancı tarafında kullanılan web 

tarayıcı bulut ortamıyla haberleşir. Bu durum özellikle web tarayıcı tarafından 

kullanılan ve kontrol edilen SaaS uygulamaları içinde geçerlidir. Aynı zamanda 

IaaS yönetim arayüzü genellikle web tarayıcı üzerinden kontrol edilebilmektedir. 
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Bu nedenle kullanıcı tarafında elde edilecek tarayıcı delilleri ihmal edilmemelidir. 

(M. Pereira, 2009).  

Bulut ortamını kullanabilecek istemciler arasında, kişisel bilgisayar, mobil 

cihaz, akıllı telefon, tablet, dizüstü bilgisayar ve ince istemci gibi cihazlar yer 

almaktadır. 

a) Web Tarayıcı 

Genel olarak, soruşturmaya yön veren koşullar ayrıştırılmalıdır. Sıradan 

senaryolarda, web tarayıcısı ile ilgili yapılan soruşturmaların temel amacı, 

kullanıcının bir suç mağduru olup olmadığını belirlemektir. Kullanıcı-sunucu 

etkileşimli karmaşık SaaS senaryolarında bu durum oldukça zor bir hal 

almaktadır. 

Ayrıca kullanıcı kötücül zararlı yazılım içeren üçüncü parti eklentilerde 

kullanıyor olabilir. Bu nedenle adli bilişim uzmanı kötücül zararlı eklentileri, 

ziyaret edilen web sayfalarını, indirilen dosyaları, formlara girilmiş bilgileri, web 

tabanlı e-posta içeriklerini ve  tarayıcı çerezlerini kanıt içerebileceği için 

incelemelidir.     

Bu bağlamda, istenmeyen AJAX istekleri ve değiştirilmiş yönetim 

arayüzleri dolayısıyla zararlı JavaScript görünümlerini incelemek kaçınılmazdır. 

Genellikle web tarayıcıları özel/güvenli modda kullanılıyor olsa bile birçok 

elektronik kanıt içerebilmektedir. (G. Aggrawal, E. Bursztein, C. Jackson ve D. 

Boneh, 2010) 

B. Bulut Hizmet Modellerine Göre Đnceleme 

Geleneksel dijital adli analiz yöntemleri, adli bilişim uzmanına kullanacağı 

analiz ekipmanları ile medya ve veriler üzerinde detaylı analiz yapma olanağı 

sağlamaktadır. (A. Reyes, R. Brittson, K. O’Shea ve J. Steele, 2007) Dağıtık 

altyapı organizasyonlarında bulut bilşimde olduğu gibi adli bilişim uzmanı 

tamamen farklı durumlarla karşı karşıya kalabilmektedir. 

1. Yazılım Hizmet Modeli (SaaS) 

Müşteriler, özellikle yazılım hizmet modelinde, ağ, sunucu, işletim sistemi 

yâda kullanılan uygulama üzerinde herhangi bir kontrole sahip değillerdir. 

Kullanıcı tarafında yapılan inceleme neticesinde, araştırmaya katkı sağlayabilecek 

sadece sınırlı ölçüde kullanıcı spesifik uygulama yapılandırmalarına erişmek 
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mümkündür. Hizmet sağlayıcı tarafından tutulan erişim kayıtları önem arz 

etmektedir. 

Üst veri bilgisi, ilgili dosya sahibi ve erişim geçmişini tutmaktadır ve önem 

arz etmektedir. Bu da sağlıklı bir analiz için en önemli unsurlardan biridir. Üst 

veri bilgisi, SaaS’da olduğu kadar PaaS ve IaaS platformlarda da önem arz 

etmektedir. 

Hizmet sağlayıcıların sunduğu genel SaaS platformunda kullanıcı erişim 

kontrolü tekli erişim (Single Sign-On) mimarisine dayanmaktadır. Ne yazık ki bir 

hesap ihlali durumunda, çoğu servis sağlayıcı tarafından hangi veriye erişildiğinin 

bilgisini almak pek mümkün olmamaktadır. Bu durum, mağdur açısından negatif 

bir etki yaratmaktadır. Müşterinin, hasas verilerine olan erişimleri kontrol altında 

tutması mümkün olmamaktadır. 

Bu durumda meydana gelen negatif etkinin ortadan kalkması için hizmet 

sağlayıcının, müşterisine karşı sorumlu olduğu ve bu erişim kayıtlarının sunması 

önem arz etmektedir. Hizmet sağlayıcı, farklı bir arayüz ile yada API aracılığı ile 

müşterisine bu bilgileri sunabilir.  

2. Platform Hizmet Modeli (PaaS) 

Platform hizmet modelinin, en önemli avantajlarından biri yazılım 

geliştirme ortamının müşteri kontrolünde olmasıdır. Dolayısıyla müşteri 

uygulamaların diğer kaynaklarla örneğin veri tabanı ile nasıl etkileşim içinde 

olacağını belirleyebilmektedir.  

Hizmet sağlayıcılar genellikle veri transferinin şifreli olarak yapıldığını 

iddia etmektedir. Ancak bu durum müşteri tarafından kontrol edilmelidir. Ayrıca 

kayıtların zaman damgalı ve imzalı olarak tutulması ve bu kayıtların ortamdaki bir 

kayıt sunucusuna yönlendirilmesi soruşturma kapsamında önemli noktalardan biri 

olacaktır.  

3. Altyapı Hizmet Modeli (IaaS) 

Altyapı hizmet modeli, yazılım ve platform hizmet modeline göre daha fazla 

delil bulunabilecek bir platformdur. Mimarisi sanallaştırma teknolojisi üzerine 

kuruludur.  

Hizmet sağlayıcıdan elde edilecek sanal sunucu imajları (snapshot) bu 

noktada en önemli unsur olacaktır. Bu teknoloji çoğu sanal makine denetçisi 

(hypervisor) tarafından sunulmaktadır. Bunlardan sadece birkaçı için Xen, 

VMware ESX ve Microsoft Hyper-V gibi markalar örnek olarak gösterilebilir.  
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Bu noktada ilgili sanal sunucu açıkken anlık imaj almak mümkündür. Bu da 

adli incelemede oldukça önemli bir konudur. 

Ancak ilgili sanal sunucunun kapatılması yada yeniden başlatılması 

durumunda uçucu verilere ulaşmak mümkün olmayacaktır. 

C. Örnek Đstemci Sistemi ve Sanal Bulut Ortam Analizi 

1. Đstemci Sistemi Analizi 

a) Dropbox Analizi 

2007 yılından bu yana dünya üzerinde, 150 bininin iş dünyasının 

oluşturduğu toplamda 400 milyon kullanıcısı bulunan, her gün 1 milyar 200 

milyon dosyanın kaydedildiği, 2 milyar 800 milyon bağlantı paylaşımının 

yapıldığı herhangi bir ücret ödemeden oluşturulan bir kullanıcı hesabı ile 2 GB’a 

kadar verinin depolanabildiği ve internet erişimi olan her yerden kişinin 

dosyalarına ulaşmasının mümkün olduğu online veri depolama hizmetini 

inceleyeceğiz. 

Bu servisin kullanılması, istemci bilgisayarlara yüklenen bir istemci 

yazılımı üzerinden dosya ve klasörlerin senkronizasyonu ile gerçekleşmektedir. 

Kurulum esnasında seçilen ana klasör esas alınarak ve bu klasörün altında 

bulunan dosya ve dizinlerin internetteki saklama lokasyonuna gönderilmesi ve bir 

kopyasının da orada saklanmasını sağlanmaktadır.  

Dropbox analizimi 2 farklı senaryoda inceleyeceğiz. 

Senaryo 1: 

Tablo 8. Analiz Yapılan Đstemci Özellikleri 

Đşletim Sistemi  Microsoft Windows 7 Ultimate 32 bit 

Hafıza (RAM) 4GB 

Đşlemci (CPU) Intel Core 2 Duo T6500 2.1 GHz 

Sabit Disk (HDD) 117 GB SSD 

Dropbox Đstemci Versiyonu 3.1.2.6 
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Đlgili kullanıcının profil dizini altında Dropbox isimli bir klasör 

oluşturuluyor ve Şekil 10’da göründüğü üzere senkronizasyon işleminin yapıldığı 

dosyalar bu dizin altında oluşturuluyor. 

 

Şekil 10. Dropbox Kullanıcı Profil Dizini 

Đlgili kullanıcı profilinde yer alan “Application Data/Local” dizini altında 

Dropbox isimli bir klasör oluşturuluyor ve Şekil 11’de göründüğü üzere 

konfigürasyon ve veri tabanı dosyaları bu dizin altında oluşturuluyor. 

 

Şekil 11. Dropbox Konfigürasyon ve Veri Tabanı Dizini 

Dropbox client yazılımının kurulmasıyla kayıt defterinde (registry) Şekil 

12’de görünen anahtarların oluşturulduğu görünüyor. 
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Şekil 12. Dropbox Kurulumuyla Regisry Değişiklikleri 

Dropbox’ın kurulduğu zaman bilgisine 

HKEY_CURRENT_USER\Software\Dropbox anahtarının Last Write Time 

bilgisine bakılarak ulaşılabilir.  

Canlı bir sistemde yapılan registry analizinde ilgili registry anahtarlarına 

ilişkin Last Write Time değerini Windows ile birlikte gelen Regedit yardımıyla 

göremeyiz. Bu durumda ya kendi yazılımımızı yada scriptimizi yazıp bu bilgiyi 

registry içinden çekmemiz gerekir ya da bu özelliğe sahip üçüncü parti bir 

yazılımı kullanmamız gerekir.  

Şekil 13’te ve Şekil 14’te Registrar Registry Manager isimli uygulama 

kullanılarak ilgili registry anahtarının Last Write Time değerinin ne olduğu 

gösterilmiştir. 

 

Şekil 13. Registrar Registry Manager 
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Şekil 14. Dropbox Last Write Time Değeri 

Dropbox’ın kurulumu ile ile gelen registry anahtarları bize adli bilişim 

açısından çok fazla bilgi sunmamaktadır. Bunun başlıca sebebi Dropbox’ın kendi 

tanımlarını kurulum dizini içinde yer alan veri tabanı dosyalarında saklaması ve 

bu veri tabanlarını kullanarak işlem yapması.  

Dropbox’ın konfigürasyon bilgileri config.dbx isimli SQLite formatındaki 

veri tabanında saklanmaktadır. 2011 yılına kadar bu dosyalar şifresiz/kriptosuz 

olarak tutulmaktaydı. Kriptosuz bu veri tabanı dosyasını Şekil 15’de görüldüğü 

üzere Firefox’un eklentilerinden olan SQLite Manager ile kolaylıkla analiz etmek 

mümkündü.  

Bir diğer önemli veri tabanı dosyası ise filecache.dbx dir ve yine 

şifreli/kriptolu olarak saklanmaktadır. Đçerisinde sunucu path bilgisi, yerel dosya 

isimleri, yerel dosya oluşturma zamanı, yerel dosya değişiklik zamanı ve dosya 

boyut bilgileri bulunmaktadır. 
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Şekil 15. SQLite Manager ile Config.db Görünümü 

2011’den bu yana bu dosyalar .dbx uzantısıyla şifreli/kriptolu olarak 

saklanmaktadır. Kriptolu dosyaları açmak için kullanacağımız yazılım; 

• Internet Evidence Finder (Magnet Forensics) v6.7.3.0370 olacak. 

 

Şekil 16. Internet Evidence Finder (Magnet Forensics) v6.7.3.0370 
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Analiz işlemine Şekil 16’da görünen FILES & FOLDERS butonu ile 

başlıyoruz. Dropbox Client yazılımına ait veri tabanı dosyalarının bulunduğu 

dizini Şekil 17’de olduğu gibi uygulamamıza gösteriyoruz. 

 

Şekil 17. Internet Evidence Finder ile Dropbox Analizi 

Kullanmış olduğumuz uygulama bir çok özelliğe sahip ancak senaryomuzda 

Dropbox analizi yaptığımız için Şekil 18’de görüldüğü üzere Dropbox seçeneğini 

işaretliyoruz. Son olarak oluşturacağımız analiz ile ilgili bilgilileri Şekil 19’da 

görünen ekrana giriyoruz ve analizi başlatıyoruz. 

 

Şekil 18. Internet Evidence Finder ile Dropbox Analizi 
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Şekil 19. Internet Evidence Finder ile Dropbox Analizi 

Analiz süreci tamamlandıktan sonra karşımıza Şekil 20’deki ekran geliyor 

ve bulunan identifiers bilgisine baktığımızda konfigürasyon bilgilerinin tutulduğu 

config.dbx veri tabanı dosyasından elde edilen bilgileri görüyoruz. Bu bilgiler; 

Tablo 9. Dropbox Config.dbx Analiz Bilgileri 

Dropbox Kullanıcı Hesabı btab.cf@gmail.com (bulut temelli adli 
bilişim . cloud forensics “kısaltması”) 

Dropbox Kullanıcı ID 1121134450 

Dropbox Klasör Dizini C:\Users\Hp\Dropbox 

En Son Erişilen Dosyalar Not Found 

Kaynak PhysicalDrive0 - Partition 2 (Microsoft 
NTFS, 117,28 GB) [C:\] (User 
Selected)  
[ROOT]\Users\Hp\AppData\Local\ 

Dropbox\instance1\config.dbx 

Bulunduğu Alan Table: config(ids: 55,56,59) 

Kanıt Numarası Dropbox 
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Şekil 20. Internet Evidence Finder ile Config.dbx Analizi 

Şekil 21’de görüldüğü üzere Dropbox tıklandığında karşımıza ilgili alanda 

tutulan 3 adet dosya bilgisi çıkıyor. Burada dosyaların ne zaman oluşturulduğu, ne 

zaman değiştirildiği, versiyon bilgisi (her değişiklik için bir versiyon numarası 

ataması yapılır), güncellenme tarihi ve dosya ismi çıkmaktadır. Dropbox 

Configuration Data linkinde ise identifiers linkinde bulunan aynı konfigürasyon 

bilgisi bulunmaktadır. 

Dropbox hesabına ulaşmak için o kişinin bilgisyarındaki config.dbx 

dosyasını ele geçirmek yeterli olacaktır. Đlgili kullanıcı Dropbox hesabının 

şifresini değiştirse bile config.db dosyasına sahip olan bir kişi o kullanıcının 

dosyalarına erişebilmektedir. Şüphelinin bilgisayarında yapılan inceleme 

sonucunda elde edilecek config.db dosyasını kullanılarak bu kişinin Dropbox 

hesabına ulaşmak mümkün olacaktır. 

Ayrıca, SANS tarafından oluşturulmuş Adli Bilişim analizinde kullanılan 

SANS SIFT Workstation 3.0 işletim sistemi üzerinde çalışan Pyton dilinde 

yazılmış Dropbox Decryptor programı aracılığı ile Dropbox config.dbx ve 

filecache.dbx dosyalarının şifreleri (decrypt) çözülebilmektedir. 
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Şekil 21. Internet Evidence Finder ile Bulunan Dosyalar 

Bir diğer yöntem ise hafıza (RAM) analiz işlemidir. Đlgili kullanıcı 

bilgisayarından alınan RAM imajı içerisinden ilgili session hakkında aşağıdaki 

bilgileri edinmek mümkündür; 

• Filecache.dbx ve Path Bilgisi 

• Sunucu Zaman Bilgisi (Unix Zaman Damgası) 

• Güncelleme ve Silme Đşlemleri 

• Kullanıcı Mail Hesabı (Oturum Açma Hesabı) 

• Oturum Açma Parolası 

• Görüntü Đsmi 

• Dosya Listesi 

Aynı bilgiler, Hiberfile.sys ve Pagefile.sys analizi ile de elde 

edilebilmektedir. 

 

 

 

 

 




































































































































































































