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TEZiI HAZIRLAYAN: Yasin KAYA
OZET

Bulut bilisim, sundugu olanaklarla bilgi teknolojileri alaninda Oonemli bir noktaya
gelmis ve son yillarda bulut bilisime olan yonelim hizli bir artis gostermistir. Sundugu
imkanlarin yaninda bir takim riskleri de beraberinde getiriyor olmas1 bulut ortamina aktarilan

verilerin giivenligi konusundaki kaygilar arttirmaktadir.

Ayrica bulut bilisim, yapisal 6zelliklerini ¢ikar amagl kullanmaya yonelen suglularin
da hedefi haline gelmistir. Bunun sonucu olarak bulut iizerinde islenen bilisim suclari
yayginlagsmakta ve bulut iizerinde yapilan adli sorusturmalarin Oonemi artmaktadir. Bulut
tizerinden delil elde etme Onemli hale gelmekte ve dijital adli bilisim bulut bilisimi de

kapsayacak sekilde yeniden bicimlenmektedir.

Presented by: Yasin KAYA
ABSTRACT

Cloud computing in the field of possibilities offered by information technology have
come to an important point and orientation to the cloud in recent years have shown a dramatic
increase. A number of risks are also increasing concerns about the security of data transmitted

to the cloud environment that brings besides the facilities offered.

In addition, cloud computing has become the target of criminals tend to use for the
removal of the structural features. Processed in the cloud as a result of this cyber crime is
widespread, and the importance of forensic investigation carried out on the cloud increases.
Becomes important to obtain evidence through the cloud and cloud digital forensics is

reshaped to include informatics.
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GIRIS
Her gecen yil bilgisayar alaninda biiyiik degisimler meydana gelmektedir.
Boyutlar1 biiytiik, islevleri sinirli bilgisayarlar ile baslayan ¢ag, islem giicii yiiksek

taginabilir bilgisayarlara dogru uzanan bir ¢izgi izlemistir.

1980’11 yillarda kisisel bilgisayarlarin piyasaya girisi, bilisim diinyasinda
biiyiik bir degisime onciiliik etmistir. Kisisel bilgisayarlar evlerde, ofislerde ve
giinliik hayatin her alaninda; hem is amaciyla hem de kisisel amacli olarak yaygin
bir sekilde kullanilmaya baslanmis ve sayilar hizla artmistir. Giintimiizde kisisel
bilgisayarlarin kullanilmadig1 bir alan diisiinmek neredeyse imkansizdir. Kisisel
bilgisayarlarin yetenekleri hizla artarken, boyutlar1 da giderek kiiciilmiis;

taginabilir bilgisayarlar ve cep bilgisayarlar1 kullanima sunulmustur.

Internetin ortaya ¢ikisi ve yayginlasmasi haberlesme ve veri aligverisinde
onemli gelismeler meydana getirmistir. Belli merkezlerde depolanan veriler
internet ag1 iizerinden genis bir kullanici kitlesine sunulmaya baslanmis; veri
merkezlerinde hapsolmus veriler internet ile dis diinyaya agilmistir. Ofis ve
evlerde kullanilan bilgisayarlar ve ardindan tasmabilir cihazlarda internet
kullanimi hizla yayginlasmistir. Kullanici tarafindaki hizl tikketim dogrultusunda
web standartlart da yeniden sekil almaya baslamis, yeni web teknolojileri ve
servisleri ortaya ¢cikmistir. Web 1.0 ve Web 2.0 arasinda SOAP ve Point—to—Point
(P2P) gibi teknolojiler kullanima sunulmus; giiniimiize dogru gelindiginde, Web
2.0 ve 3.0 arasinda zengin internet uygulamalar1 giindeme gelerek, is

uygulamalari1 hazirlanmaya baglanmistir (Atay, 2010).

Siire¢ icerisinde kullanic1 talepleri; uygulamalari, zaman, mekan ve
platformdan bagimsiz olarak kullanabilme yoniinde gelismistir. Bu isteklere cevap
verebilmek icin, “bulut bilisim (cloud computing)” adi verilen yeni bir olusum

giindeme gelmistir.

Giiniimiiz bilgi islem yapilar1 buluta dogru genislemektedir. Servis

mimarisine dayali bulut bilisim; veri ve uygulamalara, cihazdan bagimsiz olarak



erisilebilmesini, uygulamalarin yayginlastirilip kolaylikla 6l¢eklendirilebilmesini

saglamaktadir.

Bireysel kullanicilar, kiiciik ya da orta olcekli isletmeler, biiyiik sirket ya da
kuruluglarin tamami bulut servislerinden yararlanabilmektedir. Bulut servislerine,

internete baglanabilen herhangi bir cihaz vasitasiyla erisilebilmektedir.

Giintimiizde bulut bilisime duyulan ihtiyag, bulut bilisimin 6nemi ve
kullamimi hizla artmaktadir. Beklentilere aninda ve istenilen oOlciide cevap
verebilen bulut bilisim; iletisim, haberlesme, egitim gibi hizla biiyiiyen ve artan

ihtiyaglara sahip alanlarda kullanilmaya son derece elverislidir.

Bulut bilisimin sanallastirilmis bir ortamda dagitik veri isleme modeli,
dinamik o©l¢eklenebilen altyapisi, farkli cografyalara yayilan veri merkezleri,
kaynaklarinin cok sayida kullanici arasinda paylagilarak kullanilmasi gibi
ozelliklerinden dolay1 bulut ortaminda yapilan adli sorusturmalar daha karmasik
bir hal almaktadir. Geleneksel adli bilisim yaklasimi bulut bilisim ortaminda
karsilagilan sorunlar1 tam olarak c¢oziimleyemedigi i¢in; adli bilisime, buluta
dogru genisleyen yeni bir bakis kazandirmaya yonelik calismalar yapilmaktadir.
Bulut adli bilisim, bulut bilisim ile dijital adli bilisimin kesisim noktasinda, ag
adli bilisimin bir alt parcasidir. Ag adli bilisim, bilgisayar aglar1 tizerinde yapilan
adli sorusturmalar ile ilgilidir. Bulut bilisimin de genis bir ag iizerine kurulu
olmasindan dolayr bulut adli bilisim, ag adli bilisimin isleyis siirecini temel

alir.(Alliance,2013)

Bulutun son derece esnek bir yapist vardir. Bu nedenle bulut ortaminda
yapilan adli sorusturmalarda, delil toplamaya yonelik arac ve siireclerin de aym
esneklikte olmas1 gereklidir. Bulutun 6nemli bir karakteristigi de kaynaklarin, cok
sayida kullanict arasinda paylasilarak kullanilmasidir. Bu nedenle sorusturmalar
sirasinda aymi fiziksel kaynak iizerindeki farkli kullanicilardan yalniz

sorusturmaya hedef olanin ayirt edilmesi gereklidir.



BIRINCI BOLUM
1.BULUT BILiSiM
A. Bulut Bilisimin Tanim ve Bilesenleri

Bulut kelimesi, bilisim teknolojileri icerisinde interneti temsil etmek
anlaminda kullanilmaktadir. (Velte ve digerleri 2010) Bu temsil, Sekil 1’de
gosterildigi gibi bilgisayar agi (network) diyagramlarinda istemci ve sunucu
bilgisayarlar, ag gecidi (gateway), yonlendirici (router), anahtar (switch) vb. ag
elemanlar1 ve aralarindaki baglantilar kurulduktan sonra kalan kisimlar1 ifade

etmek amaciyla kullanilmaktadir.
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Kaynak: Korkmaz, 2010

Bulut bilisim, bilisim sektoriinde son birka¢ yilin 6ne ¢ikan konularmin
basinda yer almakla birlikte diinyada hala tartisilan ve heniiz cizgileri tam olarak
netlestirilmeyen bir kavram olarak karsimiza c¢ikmaktadir. Bunun en Onemli
nedeni bulut bilisimin yeni bir teknoloji degil yeni bir bilisim hizmet modeli
olmasidir.



Avrupa Ag ve Bilgi Giivenligi Ajans1 [ENISA] bulut bilisimi; “Cogunlukla
sanallagtirma ve dagitik bilisim teknolojileri yoluyla BT kaynaklarinin saglanmasi
icin istege bagli hizmet modeli” olarak tanimlamaktadir (Daniele ve Giles, 2009)

Bilgi teknolojileriyle ilgili arastirmalar yapan bagimsiz danismanlik firmasi
Forrester Research bulut bilisimi; ‘Kullandigin kadar 6de mantigindan hareketle
internet teknolojileri yoluyla sunulan standartlagtirilmis BT yetenegi (hizmet,
yazilim ya da altyap1)’ olarak tanimlamaktadir (Ried ve digerleri, 2010)

Bulut bilisim, mevcut tiim bilgi teknolojileri hizmetlerini, bir¢ok sirketi son
teknoloji BT servislerini kullanmaktan caydiran bilisim masraflarin1 da 6nemli
Olciide azaltarak, biitlin fonksiyonlar1 (heniiz uygulamaya gecmemis yeni
fonksiyonlar dahil) ile birlikte yerine getirir (Staten, 2009).

Ne oldugu ve en iyi nasil kullanilacagina kadar bircok konudaki tartismalara
temel olusturan bulut bilisimin tanimi pek ¢ok ¢alismada atifta bulunulan Amerika
Ulusal Standartlar ve Teknoloji Enstitiisii [NIST] tarafindan su sekilde
yapilmaktadir: Bulut bilisim, asgari yonetim cabasi veya servis saglayici
etkilesimiyle hizla tahsis edilebilen ve serbest birakilabilen, yapilandirilabilir bilgi
islem kaynaklarinin (6rne8in aglar, sunucular, depolama, uygulamalar ve
hizmetler) paylasilan bir havuzuna talep modeli iizerine kolay ag erisimi saglayan
bir modeldir. Bu model erisilebilirligi desteklemekte ve bes temel unsuru, ii¢
hizmet sunumunu ve dort konumlandirma modelini kapsamaktadir (Mell ve
Grance, 2011).

NIST tarafindan tanimi yapilan ii¢ hizmet modeli ve dort dagitim modeli ile
bes temel unsur; Bulut Bilisim Dagitim Modelleri, Bulut bilisim Hizmet
Modelleri ve Bulut Bilisimin Karakteristik Ozellikleri boliimlerinde detayli olarak
anlatilacaktir.

Pek cok farkli tanimi olmakla birlikte bulut bilisim, sahip olunan bilgi
teknolojileri sisteminden beklenilen her tiirlii hizmetin (uygulama, veri saklama,
yedekleme, bilgi isleme, iletisim, kesintisiz enerji, bant genisligi) internet
tizerinden kiralanmasi anlamina gelmektedir. Bu hizmet modelinde kaynaklara,
istenildigi zaman, her yerden erisilebilmekte ve kullanildigi kadar odeme
yapilmaktadir. Ayrica kaynaklarin kullanimi kolaylikla izlenebilmekte ve
raporlanabilmektedir. Herhangi bir baslangic ya da yatirim masrafi olmayan bu
model ¢ok hizli kullanima alinabilmekte ve hizla deger iiretmeye baslamaktadir.

Ozetle bulut bilisim tamimlarmin ortak noktalari, bulut bilisimin yeni bir
hizmet modeli olmasi, istege bagli olarak, ‘kullandikca dde’ prensibiyle her an her
yerden erisime imkan tanimasidir.



Isletmelerdeki geleneksel BT altyapisinda yer alan ana unsurlar;
bilgisayarlar, sunucular, sabit diskler ve yedekleme sistemleridir. Bunun yani1 sira
bu sistemlere hizmet veren kesintisiz gii¢ kaynaklari, jeneratorler, veri merkezleri,
klimalar ve yangin sondiirme cihazlari da bulunmaktadir. Bu techizatlarin
giivenligi, sistemlerin saglikli calismasi isletmenin kendi sorumlulugunda
bulunmaktadir. Isletme, sistemin calismasinin siirekliligini, giivenligini ve
sistemin giincel tutulmasi ile ilgili her tiirli onlemi almak durumundadir. Sekil
2’te bu altyapiya ait 6rnek sunulmustur.
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Klasik BT altyapisindan farkli olarak bulut bilisim asagida Sekil 3’de
goriildiigi gibi bir alt yap1 sunmaktadir. Bu yap1 sayesinde yedekli, hizli ve
kesintisiz bir altyapi, diizgiin bir veri merkezi ortaminda calisan BT altyapisi,
mail, sunucu, sebeke giivenlik Uriinleri, arsivleme ve yedekleme c¢oziimleri,
elektrik, UPS, sogutma sistemleri, sunucu ve uygulamalar gibi ozelliklere sahip
olmaktadir.
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Bulut bilisim hizmeti alan isletmeler bilisim hizmetleri saglamak icin
kullandiklar: sistemler ve bu sistemler i¢in iklimlendirme, kesintisiz gii¢ kaynag,
jenerator, giivenlik cihazlart ve erisim cihazlar1 bulundurmalar gerekmemektedir.
Hizmetin yOnetimi bulut bilisim hizmeti veren servis saglayicit tarafindan
yapilmaktadir. Bulut hizmetinin alinabilmesi i¢in sadece kisisel bilgisayarlar ve
internet baglantisinin olmasi yeterlidir.

Geleneksel BT yaklasiminda altyapiyr olusturan tiim donanim, yazilim,
isletmenin kontrolii ve yonetimindedir. Bu nedenle donanim ve yazilimlara karar
verilmesi, karar verilen donamim ve yazilimlarin mevcut sistemle
biitiinlestirilmesi, sistemin yedeginin olusturulmasi, isletme icin gerekli uygulama
programlarinin se¢ilmesi ve giincellenmesi ve bakimi BT boliimiiniin sorumluluk
sahasindadir.

Bulut bilisim, BT alt yapisim kuracak olan isletmeler icin geleneksel
yaklasimda anlatilan ve isletme iizerinde yiik olan tiim siirecleri bulut servis
saglayicilarin yonetimine birakmaktadir. Bulut servis saglayicilar donanim ve
yazilimlarda olusacak hatalarin giderilmesi, veri trafiginin yonlendirilmesi, veri
depolama alanlarin yOnetimi, sistem giincellemelerinin yapilmasi, giivenlik
aciklariin  giderilmesi gibi islemleri iicret karsiliginda isletmeler adina
yapmaktadir.

Boylece BT boliimleri donanimlarin, sistemlerin ve uygulamalarin nasil
kurulup barindirilarak  yonetileceginden ¢ok hizmetlerin ve servislerin
isletmelerine saglayacagi faydalara daha fazla odaklanabilmektedir.

B. Bulut Bilisim Uzerinden Sunulan Hizmetler

Bulut bilisimin hizmet modelleri (yazilim hizmeti, platform hizmeti ve
altyapt hizmeti) ii¢ smifa ayriliyor. Bulut bilisim modelleri sayesinden
Olceklenebilir donanim ve yazilimlar kullanilarak bilgisayarlarin kapasiteleri daha
etkin bir sekilde kullanilacak, firmalar da BT uygulamalarini daha hizli ve daha
diisiik maliyetler ile hayata gecirebileceklerdir . (Seyrek, 2011)

1. Yazilim hizmeti (Software as a Service (SaaS)

Bulut bilisim yazilim hizmeti tiiketiciye bulut bilisim altyapisi1 iizerinde
calisan yazilimlarin kullanabilme imkanini saglamaktadir. Tiiketici hizmet aldig:
yazilimlara kendi konumundan web tarayici ve ag baglatisi araciligi ile erisebilir
(Bolin, 2010). Tiiketici bulut bilisimin altinda calisan altyapiy1r yonetemeyecek
veya kontrol edemeyecektir, ancak uygulamaya o6zel kullanici, yapilandirma
ayarlari ile sinirlandirabilir (Noltes, 2011).



Miisteri BT boliimii her hangi bir yazilimin yiikklemesine veya dagitilmasina
gerek duymayacaktir, uygulamalar1 artik internet iizerinden bir hizmet olarak
kullanabilir. Bulut bilisim yazilim hizmetinde miisteri sadece uygulamay1
kullandig1 siire kadarina odeyecektir.(Noltes, 2011) Sonu¢ olarak miisterinin
uygulamalari satin almasina veya daha sonrasinda da uygulama icin her hangi bir
lisans veya yama almasina ihtiya¢ duymayacaktir. Yazilim hizmetine Gmail,
Office 365 ve SalesForce en iyi 6rneklerdir.(Noltes, 2011) Ayrica Goolge Docs,
SaaS icin en iyi orneklerdendir. Kullanic1t uygulamalar1 kullanmak icin sadece bir
web tarayicisina Mozilla Firefox veya Internet Explorer gibi araglara ve internet

erisimine ihtiyaci olacaktir.(Taylor, 2011)

2. Platform hizmeti (Platform as a Service (PaaS)

Platform hizmeti tiiketici icin isletme ve gelistirme platformlart gibi
hizmetleri sunmaktadir. Tiiketici kendi uygulamalarim1 gelistirmek ve calistirmak
icin bulut bilisim altyapis1 destegi ile bir platformu, hizmet olarak kullanabilir.
Tiiketici bulut bilisimin altinda ¢alisan (Ag, sunucu, isletim sistemi ve depolama
alan1) altyapilar1 yonetemeyecek veya kontrol edemeyecektir, ancak dagitilan
uygulamalar kontrol edilebilir ve uygulamalar1 barindiran ortam yapilandirmasi
saglanabilir.(Kok, 2010)

Google uygulamalar (Google Apps) portali bilinen platform hizmetleri
icinde en 1yi Orneklerden birisidir. Google App kullanicilara ayn sistem iizerinden
google uygulamalart araci@iyla web uygulamalarin  olusturulmast  ve
barindirilmasini saglar.

Google Apps ve benzeri platform hizmeti saglayan firmalar sayesinden
kullanicilar artik uygulamalarin calistirilmasi i¢in pahali platform alinma ihtiyaci
olmayacaktir c¢iinkii bu firmalar platformu kullaniciya bir hizmet olarak
sunmaktadir.(Taylor, 2011) Web-tabanl1 Sanal Laboratuvar uygulamasinda
(Microsoft, Linux ve Mac) farkli isletim sistemlerini kullaniciya bir platform
hizmeti olarak sunmaktadir. Ayrica kullanic1 platform hizmetini kullanarak baska
(Java runtime ve veri taban1 vs) gelistirme platfromlarmi  kurup
kullanabilmektedir.

3. Altyap: hizmeti (Infrastructure as a Service (IaaS)

Altyap1 hizmeti bulut bilisime dayanan hizmet modellerinden birisidir. TaaS
hizmeti  tiiketici  tarafina  bilgisayar  altyapistm  bir  hizmet olarak



vermektedir.(Skulason, 2011)Tiiketic1 artik sunucu, ag ve depo gibi altyapilarin
alinmasi yerine IaaS aracigiyla bu ihtiyaclarini bir hizmet olarak kullanacaktir ve
kullandig1 kadar hizmeti veren tarafa ddeme yapacaktir. Amazon ve Rackspace
Cloud altyapt  hizmetini  veren  firmalar TaaS icin en  iyi
orneklerdir.(Skalason,2011)

Temel olarak IaaS birka¢ katmandan olugmaktadir. Bu katmanlar asagidaki
gibidir (Rittinghouse ve Ransome, 2010)

Donanim: Bir bilgisayar sisteminin fiziksel katmanini olusturmaktadir.
Ag: Cihazlar arasindaki iletisim i¢in tasarlanmis bir katmandir.

Internet baglantisi: Dis aga erisilebilirligi saglar.

Sanallastirma ortanu: Soyut bir platformdur, fiziksel donanim {iizerinde

sanal oratamda olusturulur.

Hizmet diizeyi anlasmalari: Miisteri ve hizmet saglayici arasinda kullanim

kosullarini igeren sozlesmelerdir.

Kullanum _faturasi1 _: Kullanilan kaynaklar, hizmetler ve saglayici

faturalandirmasini igerir.

C. Bulut Bilisimin Mimari Modelleri

Mell ve Grance, (2011) tarafindan yapilan bulut bilisim taniminda bulut
kullanicilarinin bulut bilisim hizmetini temsili olarak gosterilen dort farklt modele
gore konumlandirabilmektedirler. Bunlar:

oGenel (Kamuya Acik) Bulut,
e Ozel Bulut,

¢ Topluluk Bulutu,

e Hibrit (Karma) Buluttur.

1. Genel (Kamuya Acik) Bulut

Hizmet saglayiciya ait bulut altyapis: tiim kamunun ya da genis bir sektoriin
kullanimina sunulmakta ve bir¢ok kullanici tarafindan kullanilmaktadir. Ticari,
akademik, kamu kurumlart veya bunlarin bazi kombinasyonlar1 tarafindan



yonetilebilmekte ve isletilebilmektedir. Bulut altyapist hizmet saglayict
binasindadir (Mell ve Grance, 2011).

Kamu bulutunda, yazilim ve donanim hizmet saglayicilar tarafindan internet
tizerinden {igiinci sahislara ve ozellikle kiiciik ve orta Olcekli isletmelere
verilebilmektedir.

Google Apps her biiyiikliikteki bircok kurulus tarafindan kullanilan bir
genel bulutun taninmis bir ornegidir (Marston ve digerleri, 2011). Amazon ve
Salesforce.com bu modelin 6rnekleri olarak gosterilebilir (Atalay, 2012).

2. Ozel Bulut

Bulut altyapisi, ¢oklu kullanicilar1 da igeren tek bir kurumun kullanimi igin
yapilandirilmaktadir. Bu altyapt kurum, {igiincii bir taraf veya bunlarin
kombinasyonlar1 tarafindan yonetilebilmekte ve isletilebilmektedir. Bulut
altyapis1 kurum i¢inde veya disinda bulunabilmektedir (Mell ve Grance, 2011).

Ozel bulutlar, donanim, yazilim ve ag altyapisin1 bagkalariyla paylasmak
istemeyen biiylik kurumlarin kendi kullanimlar1 i¢in olusturduklari bulut dagitim
modelini ifade etmektedir. Bu modelin tercih edilmesinin en 6nemli nedeni
giivenlik ve gizlilik kaygilaridir.

Bu model hizmetlerin yalnizca bir kurum tarafindan ulasilabilecek sekilde
diizenlenmesini saglamaktadir. Bu modelde hizmetler kurumun kendi agi
icerisinde c¢alistirilabildigi gibi kurumun ag disindaki kaynaklarla da
calistirilabilmektedir. Hizmetlerin yonetimi hem kurumun kendisi tarafindan hem
de kurum disindaki baska kurumlar tarafindan da yapilabilmektedir (TBD, 2012).

3. Topluluk Bulutu

Topluluk ag1 altyapisi, ortak ilgi alanlar1 (6rn: giivenlik gereksinimleri,
politika ve goriis birligi) olan birden cok kurum tarafindan kullanilmaktadir.
Topluluktaki bir veya birden ¢ok Orgiit, ii¢lincii bir taraf veya bunlarin
kombinasyonlari tarafindan sahiplenilebilir, yonetilebilir ve isletilebilir. Topluluk
bulutunda ag bina disinda veya icinde bulunabilmektedir (Mell ve Grance, 2011).

Bu modelde kaynaklari birden fazla kurum ortaklasa kullanmaktadir. Ozel
buluta nazaran daha avantajli oldugunu soylemek miimkiindiir. Bir kurum
kaynaklar1 kullanmadig1 zaman diger bir kurum kullanabilmekte ve bu durum
kaynaklarin etkin kullanilmasini saglamaktadir. Ayrica bu model genel buluttan
farkli olarak 6zel buluta ait 6zellestirme faaliyetlerini de barindirmaktadir. Fakat
s0z konusu birden fazla kurum olmasi nedeniyle 6zel buluta nazaran 6zellestirme



esnekliginin daha az oldugunu sdylemek miimkiindiir. Ortaklik bulutu genel
buluta gore birtakim dezavantajlar icermektedir. Bunlardan ilki birka¢ kurumun
ihtiyaglarinin zaman icinde benzerlik gostermesi nedeniyle aym anda aym
kaynaklara erisme olasiligi iken digeri de bunu saglayan alt yapinin mevcut
olmamasidir (TBD, 2012).

ABD federal hiikiimeti bir topluluk bulutunun en biiylik kullanicilarindan
birisidir. Terremark’s Enterprise Kurumsal bulut platformu iizerine insa edilmistir.
Hiikiimetin ¢ok 6zel uygulamalarinin Forms.gov (tiim federal formlar i¢in) topical
Cars.gov (‘Cash for Clunkers’ olarak adlandiran program) ve Flu.gov gibi ABD
hiikiimetinin resmi internet portalit USA.gov baglantili programlara aktarilmasina
izin vermektedir. Ekim 2010 da, ABD Genel Hizmetler Idaresi, Enomaly’yi
federal, devlet ve yerel yonetimlere hiikiimetin bulut tabanli hizmetler deposundan
bulut tabanli IaaS saglamak i¢in se¢mistir (Marston ve digerleri, 2011).

4. Hibrit (Karma) Bulut

Bu model farkli bulutlarin birlesiminden (kamuya acik, 6zel ya da topluluk
bulutlar1 olabilir) olusabilecek bulutlar1 ifade etmektedir. Iki veya daha fazla
model birlesmektedir. Bu modelde hem 6zel buluttaki 6zellestirme avantaji hem
de genel ve ortaklik bulutundaki diisilk maliyet avantaji yer almaktadir (TBD,
2012).

Bulut altyapis1 kamu genelinin veya biiyiik bir sektoriin kullanimi icin
yapilandirilmistir. Ticari, akademik, kamu kurumlar1 veya bunlarin ortakliklari
tarafindan yonetilebilir ve isletilebilir. Hibrit bulutta ag hizmet saglayici
binasindadir (Mell ve Grance, 2011).
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Kaynak: Korkmaz, 2010

Apps.gov bir kamu bulutu ve 6zel bulut kombinasyonu yaratarak bir hibrit
bulut olusturmustur. Apps.gov kritik is hizmetleri ve verileri organizasyonun
kontroliinde 06zel bulutta tutarak, kritik olmayan bilgileri genel bulut icine
kaydirmistir. (Marston ve digerleri, 2011)

D. Bulut Bilisimin Avantajlar

Bulut bilisim BT kaynaklarinin  hizmet olarak dis kaynaklardan
alimabilmesini ve kullanicilarin gergek zamanli olarak ortak c¢aligsabilmesini
miimkiin kilmaktadir. Artan genis bant hizlari, her gecen giin daha yiiksek
miktarlarda veri taginmasina imkan verirken bu iletisim altyapisim1 kullanan bulut
bilisim ortaya koydugu avantajlar ile isletmelere daha genis bir alanda dis kaynak
kullanim1 saglamaktadir.

Bulut bilisimin yeni bir hizmet modeli olmasina ragmen bilisim sektoriinde
bu kadar giindemde olmasi ve bu modelle ilgili iyimser yaklasimlarda
bulunulmas: geleneksel BT altyapisinin sunamadigi, maliyet, esneklik ve
erisebilirlik 6zelliklerinden kaynaklandigi diisiiniilmektedir. Bulut bilisimin
avantajlarnt isletmelerin aldiklart hizmet ve dagitim modeline gore degisiklik
gostermekle birlikte bunlardan en 6nemlileri yukarda da bahsedilen ii¢ temel
ozellige dayanmaktadir. Bulut bilisimin avantajlar1 incelenirken bu iic temel
ozellikle birlikte diger faydalar1 da anlatilacaktir.
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1. Maliyet

Bulut bilisimin saglayacagi avantajlarin basinda maliyet avantaji
gelmektedir. Amerikan arastirma firmasi Frost ve Sullivan’in 300 iist diizey bilgi
teknolojileri yoneticileriyle yapmis oldugu arastirma sonuglarina gore; maliyetin,
bulut bilisimin avantajlar1 arasinda Grafik 8’de gosterilen % 50 oran ile en 6nemli
avantaj oldugu ve ilk sirada yer aldigi belirtilmektedir.

Uygun Maliyetler %50

|

Kaynaklarin Etkin Kullanimi %19,7

Kaynaklarin Merkezden

1

Yonetimi %18
Olgeklenebilme | || %15
Is Cevikligi | |—- %14
Daha Dusuk Sermaye
Harcamalan E ks
»

Sekil 5. Bulut Bilisimin Sundugu Onemli Avantajlar

Avrupa ekonomik alani igerisinde 2011 yilinda yapilan arastirmalarda bulut
bilisime gecis yapan isletmelerin % 80’inin maliyetlerinde, %10-20 oraninda
azalma oldugu goriilmektedir. Bulut modelinde hizmet alicilar tarafindan
kullanilan biitiin donanim, yazilim bakim ve giincellemeler, hizmet saglayicilar
tarafindan sunulmaktadir. Bununla beraber hizmet alicilar ayrica kaynak
ayirmamaktadirlar. (European Commission, 2012)

Maliyet avantajlar1 asagidaki bagliklar altinda incelenecektir:
¢ Diisiik yatirim maliyeti

¢ Enerji maliyetleri

¢ Bakim, isletim ve personel maliyetleri

¢ Kullandik¢a ddeme imkani

e Yatirimin hizl geri doniisii
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a) Diisiik Yatirom Maliyeti

Bulut bilisim hizmeti alan firmalar, BT alt yapisi i¢in biiyiilk sermaye
yatirimina ihtiyac duymamaktadirlar. Bu durum, kaynaklar1 kisith olan KOBT’ler
ile faaliyete yeni baglayan ve finansal kaynaklar1 yeterli olmayan isletmeler
acisindan ozellikle 6nem arz etmektedir. Kiiciik firmalar bulut bilisim sayesinde,
uygun maliyetlerle ve baslangi¢ yatirimi yapmadan biiyiik firmalarin sahip oldugu
bilisim hizmetlerini alabilmektedirler (Goodburn ve Hill, 2010:).

Bulut bilisim, simdiye kadar sadece biiyiik sirketlerin kullanabildigi bilisim
yogun is analitiginden kiiciik firmalarin da faydalanmasini saglayarak, bu
firmalarin piyasaya giris maliyetlerini 6nemli 6l¢iide diisiirmektedir. Firmalarin
kisa zamanda bilisimsel tecriibe kazanmalar1 bilisimsel giic gerektirmektedir.
Bulut bilisim bu kaynaklarin dinamik olarak saglanmasini miimkiin kilmaktadir.
Ayrica bulut bilisim hizmet modelinde, geri kalmis bir¢ok iigiincii diinya tilkesi
icin biiytik bir firsat saglanmaktadir. Bilisim teknolojileri hizmetlerinin gelismesi
icin kaynaklarin yetersiz oldugu tilkelerde, bazi bulut bilisim saglayicilar1 bulut
platformunun avantajlarint  kullanarak, bilisim teknolojileri hizmetlerinin
sunulmasini miimkiin kilmaktadir (Marston ve digerleri, 2011).

b) Enerji Maliyetleri

Maliyetlerle ilgili diger bir avantaj ise enerji ile ilgili maliyetlerdeki
azalmalar olacaktir. Hizmet alicilarin sunucu bilgisayarlar ve ag cihazlarini kendi
sistem odalar1 icinde barindirmalarina gerek kalmayacagindan bu sistemlerin
caligmalar1 ve sogutulmalar1 esnasinda harcanan enerjiden de tasarruf etmis
olacaklardir. Bu durumun saglayacagi ekonomik fayda yaninda dogaya katkisi da
g6z ard1 edilmemelidir. Kaynaklarin etkin kullanilmasi ve daha az enerji tiiketimi
her anlamda dogaya daha az zarar vermek anlamina gelmektedir ( Seyrek, 2011).

Bulut bilisim altyapr maliyetlerini azaltirken, enerji tasarrufu saglamakta ve
bakim ve giincelleme maliyetlerini azaltmaktadir. Veri merkezlerinden elde
edilecek ol¢ek ekonomisi, bilisim maliyetlerinde 5-7 kat diisiis saglayabilmektedir
(Marston ve digerleri 2011).

BT altyapisinda enerji maliyeti onemli bir yer tutmaktadir. Veri merkezleri
kurulurken diisiik maliyetli enerji kaynaklarindan faydalanabilmek i¢in bu husus
ozellikle dikkate alinmaktadir. Isletmelerin veri merkezleri ise merkeze yakin
olmak durumunda oldugu icin diisik maliyetli enerji kaynaklarindan
faydalanmalar1 daha zordur.
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¢) Bakim, Isletim ve Personel Maliyetleri

Bulut bilisime gecisin isletmeler acisindan maliyet noktasinda bir diger
avantaji ise bakim isletim ve personel giderleridir. Isletmelerin, BT
operasyonlarinin igletimi ve bakimi icin daha az sayida calisana ihtiya¢ duymalar1
personel maliyetlerinde Onemli bir tasarrufa neden olmaktadir. BT isgiicliniin
ozellikle yiiksek maliyetleri gdoz Oniine alindiginda bunun Onemli bir avantaj
saglayacag goriilmektedir ( Seyrek, 2011 ).

Aym sekilde ilgili isletmelerin BT harcamalarinda bakim ve isletim
maliyetlerine biiylik bir pay ayirdigi goriilmektedir. Arastirma firmasi Gartner
Research tarafindan yapilan ‘ABD BT Harcamalar1 ve Personel’ arastirmasinda,
kurumsal BT biit¢esinin ortalama olarak yaklasik iicte ikisinin rutin destek ve
bakim faaliyetlerine gittigi belirtilmektedir (Gomolski, 2005)

Kisaca, bulut bilisimle BT kaynaklarinin bakimi ve isletimi i¢in fazla
personele ihtiyac duyulmamakta boylece daha fazla parasal kaynak ayrilmasina
gerek kalmamaktadir.

d) Kullandikca Odeme imkam

Bulut bilisim, sundugu ‘kullandik¢a 6de’ 6zelligi ile diisiik sermaye yatirimi
ile ¢calismak zorunda kalan ve biiyiidiikce kapasite artirmasi gereken isletmeler
icin ¢ok 1yi bir BT kaynagi olusturmaktadir.

Bu 6zellik donanim yatirimini iyi planlayamayan isletmeler igin, atil
durumda kalabilecek yatirm maliyetlerinin Oniine ge¢cmektedir. Lisanslama
maliyetleri buna ornek olarak verilebilir. Isletme kullanilmayan yetkinlikler icin
herhangi bir 6deme yapmamaktadir. Ayn1 zamanda ihtiyacin ortadan kalkmasi
durumunda hizmet alimindan vazgegebilmektedir (Atalay, 2012)

e) Yatirnmin Hizh Geri Doniisii

Isletmelerin kendi BT altyapilarini kurmalari uzun bir zaman alabilmektedir.
Disaridan hazir kaynaklara ¢ok kisa siirede ulasabiliyor olmak bu isletmelerin ana
operasyonlarina da kisa bir siirede baslamalarini saglayacaktir. Onemli sermaye
yatirimlarina gerek olmadigindan, bulut bilisim, isletmelerin BT icin
harcayacaklar1 kaynaklarim1 bagka alanlarda kullanmalarina olanak saglayarak,
daha hizli pazara girilmesine katki saglayacaktir (Cantiirk, 2013).

Bulut bilisim, isletmeler i¢in pesin sermaye yatirimi gerektirmeden donanim
kaynaklarina kullanicilarin aninda erisebilmelerini saglamaktadir. Boylece bir¢ok
isletme icin piyasaya giris hizlanmaktadir. BT nin bir isletme yatirim gideri
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Capex yerine Opex olarak alinmasi, kurumsal BT maliyetlerinin azaltilmasinda
onemli Olciide yardimci olmaktadir. BT giderleri sermaye maliyeti yerine isletme
maliyetine doniiserek kurumsal bilgi islem maliyetlerinin azaltilmasina yardimci
olmaktadir (Marston ve digerleri, 2011).

2. Esneklik

Bulut bilisimin faydalarindan biri, belki de maliyetlerden sonraki en
onemlisi esnekliktir. Hizmet aliciya sunulan esneklik, hizmetin istenildiginde
kullanilmasi, isteki artma ve azalmalara gore kaynaklarin kullanabilmesi ve
uzaktan yonetilebilmesi olarak aciklanabilmektedir.

Ihtiyac duyulan bilisim kaynaklarinda olusan degisimler (artma ya da
azalma yoOniinde) cok daha kolay ve diisik maliyetle karsilanabilmektedir.
Ozellikle donemsel ya da anlik kapasite artis ihtiyaclar siirpriz maliyetlerle degil
onceden belli birim fiyatlarla ve daha diisiik bedellerle karsilanabilmektedir
(Atalay, 2012).

Ayni degisimleri geleneksel yapida karsilayabilmek icin isletmenin BT
altyapisin1 genisletmesi gerekmektedir. Bu durum hem yatinm maliyetini
artiracak hem de anlik kapasite artis1 haricinde kaynaklarin atil olmasina neden
olacaktir.

3. Cevrecilik

Isletmelerin BT altyapilarinda karbon izini azaltmak istedikleri bir cagda
'vesil kimlik’ bilgileri ile one ¢ikmak isteyen biiylik BT altyapilar1 i¢in bulut
bilisim bu imkdm saglamaktadir. Bir Forrester arastirmasina gore, BT
boliimlerindeki insanlarin % 41’inden fazlasi enerji verimliliginin ve ekipmanlarin
geri doniisimiiniin  dikkate alinmasi gereken Onemli faktorler olduguna
inanmaktadir. Ayn1 arastirmaya gore, calisanlarin % 65’1, isletme maliyetlerinin
azaltilmasinin yesil BT uygulanmasi i¢in itici bir faktér oldugunu diisiinmektedir.
Buluta gecis, isletmelere sadece kendi BT altyapilarini azaltmak imkam
saglamamakta ayn1 zamanda enerji tasima yerine bilisim hizmetlerini tasimak ¢ok
daha ucuz oldugu i¢in enerjinin akilct kullanimini da gerceklestirmektedir
(Marston ve digerleri, 2011).

BT verimliligi kavrami ayn1 zamanda, yalnizca bilisim kaynaklarinin daha
verimli olarak kullanilmasimi degil daha da fazlasi olarak sunucularin fiziksel
olarak ucuz elektrik elde edilebilen cografi bolgelere yerlestirilmesi ve bilisim
giiclerinin internet iizerinden uzak mesafelere ulastirilabilmesi gibi, yesil bilisim
olarak 0zetlenen fikirleri de kapsamaktadir (Marston ve digerleri 2011).
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Salesforce.com firmasi tarafindan yapilan bir arastirmada ise, bulutta veri
islemenin geleneksel BT ye oranla, karbon salinimi anlaminda ortalama %95 daha
verimli oldugu belirtilmektedir (Cantiirk, 2013).

4. Her Yerden Erisim Kolayhg: Saglamasi

Giiniimiizde is hayati, hatta giinliik hayat bile hizla degisirken zamandan ve
mekandan bagimsiz olabilme temel bir gereklilik haline gelmeye baslamustir.
Bulut bilisim BT’ne, dolayisiyla is hayatina ve giinlik hayata bu imkani
olabildigince genis bir sekilde sunmaktadir.

Genis bant erisimi olan her noktadan kullaniciya verileri sunucuya
aktarabilme, depolama ve gerektiginde uzaktan erisilerek veriler iizerinde
giincelleme yapabilme olanag saglamaktadir. Bu ozellik bulut bilisimi, mobil
yasami destekleyen en onemli bilgi ve iletisim teknolojileri hizmetlerinden biri
haline getirmektedir. Uzaktan erisim kolayligi, fiziksel disk problemleri gibi
nedenlerle verinin kaybedilmesi risklerini de azaltmaktadir (Henkoglu, 2013)

Her yerden erigsebilme oOzelligi c¢alisanlart ve ofisleri diinyanin farkli
yerlerinde bulunan isletmeler icin 6nemli bir avantaj saglamaktadir. Isletme
calisanlari, ihtiya¢ duyduklar verilere ve uygulamalara is yerinden veya disaridan
taginabilir en kiiciik cihazlarla bile (diziistii, PDA, cep telefonu, vb.)
ulasabilmektedirler (Iyer ve Henderson, 2010).

5. Kolay Yonetim ve Raporlama

Bilgi islem birimleri ve faaliyetleri, genelde isletmeler iist yoneticileri i¢in
hep zor bir alandir. Sektordeki rekabet ve gelisim icin onemi bilinmek ve olduk¢a
biiyiik biitceler ayrilmakla birlikte, birimlerin farkli yazilim ve donanim
ihtiyaclarim1 karsilamak yonetim icin yorucu olmaktadir. Bu ihtiyaglarin dis
kaynaklarla saglanmasi yoOneticilerin anlayabilecegi temel yoOnetim sorunlari
disinda kalan teknik hususlarin bir¢ogunu ortadan kaldiracaktir. Bu durumda
kurum {iist yonetimine karmasik olmayan ve daha kolay yonetilebilir ortam
saglayacaktir.

6. Veri Yedeklemesi ve Simirsiz Depolama Kapasitesi

Bulut bilisim altyapilarinda, yedekli ¢alisan sistemler sayesinde, disk arizasi
veya sistem isleyisindeki aksakliklardan meydana gelebilecek aksakliklar
nedeniyle veri kayb1 ya da olusma olasilig1 minimum diizeye indirilmektedir.
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E. Bulut Bilisimin Dezavantajlan

Buraya kadar anlatilan avantajlarina ragmen bulut bilisim heniiz tam
olgunlagsmamis bir hizmet modelidir. Bu nedenle mevcut durumda gelismesi
gereken pek ¢cok alan ile ¢oziim bulunmasi gereken belirsizlikler ya da risk olarak
algilanan pek ¢ok konu bulunmaktadir.

Carr’in (2005) belirttigi gibi bulut bilisim icin en biiyiik engel “teknolojik
olmayacak ancak davranigsal olacaktir”. Yillarca gerceklesen tecriibelerine
dayanarak, sirketler bilisimi, giivenilirlik, istikrar ve bilgi sistemleri giivenligi ile
iliskili kendi standartlarin1 gelistirmislerdir. Biiylik kurumsal miisterilerde bulut
bilisimin uygun bir secenek olabilmesi i¢in Once tiim cephelerde kapsamli
cevaplarin saglanmasi gerekmektedir (Marston ve digerleri 2011).

Hizmet alicilar tarafindan basta giivenlik ve hizmet kalitesi olmak iizere pek
cok endise mevcuttur. Bulut bilisimle ilgili bu sorunlar, hizmet alicilarin bu
teknolojiyi kabul etmelerinin Oniinde biiyiik engel teskil etmekte ve bir¢ok
potansiyel hizmet alicisinin bu hizmet modeline ¢ekimser yaklagmasina neden
olmaktadir. Bu riskler ve zorluklar genel olarak asagidaki basliklar altinda ele
alinmastir:

* Hizmet saglayiciya bagimlilik

* Bant genisligi

* Giivenlik

* Veri gizliligi

* Verilerin nenede oldugunun belirsizligi
* Standartlarin gelistirilmesi

* Hizmet Seviyesi Anlagmasi-SLA

* Bulut bilisimin denetimi

1. Bagimhhik

Belirtilen risklerin en ©nemlilerinden birisi, kullanicilarin hizmet aldigi
hizmet saglayiciya bagimli hale gelmesidir. Isletmeler, bilisim hizmetlerini kendi
BT alt yapilarin1 kurmadan dis kaynak yoluyla ii¢lincii taraflardan temin etmeye
karar verirken, belirli riskleri de degerlendirmeleri gerekmektedir. Bir bilisim
hizmetinin bir kez dis kaynak yoluyla alinmaya baslanmasi o hizmetin siirekli dig
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kaynak yoluyla alinmasi zorunlu kilacaktir. Ciinkii geri doniis, basta maliyet
olmak tizere bircok zarara yol acabilmektedir (Y1ldiz, 2009).

Bir bulut bilisim hizmet alicisinin, depolanan veri ve kullanilan
uygulamalarla ilgili hizmet saglayiciya bagimli olmasindan dolayi, hizmet
saglayicisinin  alt yapisinda var olabilecek agiklik ve zayifliklar sonucu
olusabilecek ariza ve saldirilardan kaynaklanan veri kaybina ugramasi miimkiin
olabilmektedir.

Diger bir endise konusu husus ise, bulut saglayicilarinin kirilgan ekonomi
kosullarinda batmasidir (Marston ve digerleri, 2011: 178-179). Bu duruma
verilebilecek orneklerden biri de Linkup adli cevrim ic¢i veri depolama hizmetinin,
8 Agustos 2008 tarihinde, miisteri verilerinin % 45’ini kaybettikten sonra
batmasidir (Brodkin, 2008: 1).

Isletmelerin ihtiyac duyduklar1 hizmetleri farkli hizmet saglayicilardan
tedarik etmeleri, isletmelerin riski dagitmasina, hizmet saglayicilarda olusabilecek
kesintilerden ve hatta hizmet saglayicilarin iflasi gibi durumlardan da en az
sekilde etkilenmelerine imkén taniyacaktir (Armbrust, 2009: 15)

Hizmet saglayic1 degisikligi durumunda yasanacak zorluklar, bagimlilik
konusunun diger 6nemli noktasidir. Bu zorluklar, bulut bilisimin gelismekte olan
bir siire¢ ve heniiz standartlar1 oturmamis olmasindan dolayi, hizmet saglayicidan
istenilen nitelikte hizmet alinamamasi ya da hizmet diizeyi anlasmasi (SLA) ile
ilgili problemler yasanmasi durumunda verilerin bagka bir hizmet saglayicinin
veri merkezine tasinmasini yada verilerin tekrar isletme i¢inde barindirilmasini
gerekli kilmaktadir.

Tiim bu nedenlerden dolayr hizmet saglayici1 se¢imi c¢ok ©nem arz
etmektedir. Hizmet saglayici seciminde, giivenlik, standartlara uygunluk, gizlilik,
felaket kurtarma ve is siirekliligi, sirketin biiyiikliigii, tecriibesi gibi parametrelere
dikkat edilmesi gerekmektedir.

2. Giivenlik

Maliyet, kullanim kolayligi, ¢oklu erisim, dinamik depolama gibi 6zellikler
bulut bilisimle ilgili 6nemli avantajlar getirse de, agik uclu serbest erisim 6zelligi
nedeniyle bulut hizmetleri kullanicilar icin giivenlik riskleri tasimaktadir. Bulut
Giivenlik Birligi [CSA] tarafindan yapilan bulut bilisimde giivenligin 6nemi ve
aciliyetine iligskin arastirma sonuglarinda, “Katilimcilarin % 93'tiniin bulut bilisim
giivenlik  standartlarinin  6nemli ihtiyag¢ oldugunu, % 82'sinin giivenlik
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standartlarinin acil ihtiya¢ oldugunu soyledigi” belirtilmektedir (McCabe ve
Nachbar, 2010: 1).

Geleneksel BT altyapilarinda, isletmelerin veri ve is siireclerini (islemler,
kayitlar vb) kapali aglar iizerinde tuttugu ve kendi kullanicilarina verdikleri erisim
yetkilendirmeleri ile bu kiiciik aglarda stratejik verilerini koruduklar
bilinmektedir.

Ote yandan bulut bilisim SaaS hizmet modelini alan bir isletmenin kurumsal
verileri, diger SaaS miisteri verileri ile birlikte saglayict veri merkezinde
saklanmaktadir. Haricen ayn1 Saas saglayicisinin kamu bulut hizmetlerini vermesi
durumunda, bahsi gecen isletme verileri diger isletmelerin yani sira ilgisiz bir¢ok
uygulama ile aym veri depolama ortaminda yer almaktadir. ilaveten hizmet
saglayici, yiiksek kullanilabilirlik saglamak icin birden fazla iilkede verileri
depolayabilmektedir. Bu karmasik yapilanma cesitli giivenlik problemlerini de
beraberinde getirmektedir. Bu tiir bir hizmet modelinde baglica giivenlik aciklari,
veri giivenligi, ag giivenligi, veri yeri, veri biitiinligli, veri ayristirmasi, veri
erisimi, kimlik dogrulama ve yetkilendirme, veri gizliligi, web uygulama
giivenligi, veri ihlalleri, sanallagtirma giivenlik agig1, kullanilabilirlik, yedekleme
ve kimlik yonetimi ile oturum a¢gma siireci olarak 6zetlenmektedir (Subashini ve
Kavitha, 2011).

Bulut altyapisinin yayginlastirilmasi, kullanicilarin tiim hizmet modellerinde
ve dagitim modellerinde giivenli hizmet alabilmesi i¢in bir¢ok ticari olmayan
kurulus tarafindan giivenlik standartlasmas1 calismalar1 yapilmaktadir. Ozellikle
Bulut Giivenlik Birligi (CSA) standartlasmanin yani sira belgelendirme
caligmalari ile bu alanda 6ne ¢ikmaktadir.

3. Veri Gizliligi

Bilgisayar teknolojisinin ve merkezi veri bankalarinin gelismesi ile 1950 'li
yillardan sonra devletler " veri aghgini" gidermek i¢in yurtdasglara ait kisisel
bilgileri hizla bilgisayar ve dijital aglara aktarmaya baslamistir (Arslantas ve
digerleri, 2012).

Bu aktarimlarla birlikte ad, soyadi, dogum tarihi, ana adi, baba adi, din,
cinsiyet, banka hesaplari, telefon numaralari, adres bilgileri pasaport bilgileri gibi
ozgiin kisisel bilgilerden olusan veriler de bilgisayar aglarinda yer almaktadir.
Boylelikle temel, kisisel veriler gizli olmaktan uzaklagmaktadir.

Bulut bilisim hizmetleri ile kisisel veriler sanal kapali aglardan da ¢ikarak,
veriler, hizmet alicilar tarafindan bilinemeyen dagitik fiziksel kaynaklarda, es
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zamanl c¢oklu kullanici erisimine izin veren yapida depolanmaktadir. Bu durum
gerek kisisel verilerin, gerekse isletmelere ait ticari, pazarlama, rekabet, hedef,
insan kaynaklart gibi kritik verilerin, her an ac¢iga c¢ikarilmasi riskini de
beraberinde getirmektedir. Ozellikle kamu kurumlar1 veritabanlarinda iilke
vatandaglarina ait kisisel veriler disinda iilke politikalarini iceren verilerde
bulunmaktadir. Bu asamada bu 6nemli verilerin gizliligi hakkinin yasal ve teknik
olarak korunmasi ve takibinin yapilmasi, bulut hizmetlerinin yayginlastirilmasi
icin temel ihtiyaglardan biridir. Gizlilik, Birlesmis Milletler Insan Haklari
Evrensel Bildirgesi ve Avrupa Insan Haklar1 Sozlesmesine gore temel insani hak
olarak ortaya konulmaktadir (Pearson, 2009)

Kisisel verilerin korunmas1 hakkinda kamusal tepkilerin yansimasi ile ilk
kez 1970 yilinda Hensen Yasasi olarak bilinen veri koruma yasasi Almanya'da
yasallasmigtir. Daha sonra Isve¢ Veri Koruma Yasasi (1973), 80'li yillara
gelindiginde ise Bati Avrupa devletlerinden Ingiltere, Italya ve Irlanda haric
hemen hemen tamaminda yasal diizenlemeler tamamlanmistir (Arslantas ve
digerleri, 2012: 95).

Bu alanda Ekonomik Isbirligi ve Kalkinma Orgiitiince [OECD] 1980 yilinda
ilk siiriimii yapilan "Kisisel Verilerin Gizliligi ve Sinir Otesi Akisin Diizenlenmesi
Rehberi", Temmuz 2013 tarihinde yenilenmistir. 2013 tarihli OECD rehberinde,
risk yonetimi ve birlikte ¢alisabilirlik konular1 revize edilmektedir. Ayrica ayn
rehberde, ulusal gizlilik stratejileri, gizlilik yonetim programlar1 ve veri giivenligi
ihlali bildirimi gibi yeni konulara da aciklik getirilmektedir

Avrupa Konseyi iiyelerince ortak imza altina alinan ilk hukuksal baglayici
belge “Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda
Sahislarin  Korunmasina Dair Sozlesme” sidir. 1981 yilinda 108 sayr ile
diizenlenen bu sozlesme ile, Tiirkiye dahil Avrupa Birligine iiye tiim tilkelerde
kisisel  verilerin  korunmasi hakkinda aymi standartlarin  saglanmasi
hedeflenmektedir (Kiling, 2012).

Avrupa Birligi Konseyince 1995 yilinda, 6zellikle veri transferi
konusundaki diger diizenlemelere gore eksiklerin tamamlanip kisisel verilerin
islenmesi ve bu tiir verilerin serbest dolasimina dair bireylerin korunmasi
hakkindaki "95/46/EC” sayili Direktif yiiriirliige girmistir (Avrupa Birligi
Konseyi, 1995). Bu direktif ile Avrupa Birligi iiyesi iilkelerden disar1 veri
transferi, transfer yapilacak iilkede “yeterli seviyede” veri korumasi bulunmasi ile
gerceklesebilmektedir. Avrupa Komisyonu iiye iilkeler disinda veri transferi
acisindan “giivenilir” olarak akredite edilen iilkeleri Kanada (2001), Arjantin
(2003) ve Israil (2010) olarak belirlemektedir (Kalkinma Bakanlig1, 2012)
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Bulut i¢inde gizliligin sakli kalmasi yasal diizenlemelerin yam sira, teknik
anlamda da diizenleme gerektirmektedir. Bu konuda NIST,800-144 ve Mayis
2012 tarihli 800-146 6zel yaym ile tiim hizmet modelleri ve dagitim modelleri
icin ¢oziimleri ele almaktadir. Ozellikle 800-146 dokiimaninda ileri diizey
sifrelemenin sadece onemi vurgulanmaktadir (Badger ve digerleri, 2012: 5-8).
Son diizenlemelere ragmen veri gizliligi, gelismis tiim iilkelerde bulut diizenleme
kurumlari, ulusal ve uluslararasi teknik calisma komisyonlarinda ve yasal
mevzuatta halen gelisme siireci devam eden bir konudur.

4. Verilerin Nerede Oldugunun Belirsizligi

Hizmet alicilar, verilerinin fiziksel olarak nerede oldugunu bilmemeleri
nedeniyle verilerin fiziksel kontroliiniin kaybindan endise etmektedirler. Ayrica
iilkelerin diizenleyici kurumlarinin “verinin tutulacagi yer konusunda” alacagi
kararlar da cok etkilidir.

Isletmeler bulut bilisime gegerken, aslinda kendi verilerini servis
saglayicilarina devretmektedirler. Servis saglayicilarin bulut icerisinde depolayip,
isleme tabi tuttuklart bu veriler fiziksel olarak diinyanin herhangi bir yerinde
olabilmektedir. Ancak bu durum potansiyel bir soruna da sebep olabilmektedir.
Ornegin, eger bazi 6zel veriler sahibinin iilkesi disinda baska bir iilkede
depolaniyorsa, bu durum hukuksal olarak problem yaratmaktadir. Verilerin hangi
ilkenin gizlilik yasalarina gore takip edilecegi onemli bir sorun teskil etmektedir.
Bu gibi konularda ulusal ve uluslararasi diizenleyici kurumlarin aktif ve bilin¢li
bir rol oynamast gerekli olmaktadir. Bu alanda bazi ilerlemeler zaten ABDAB
Safe Harbor Yasalarmin gelistirilmesi yoluyla yapilmistir, ancak daha yapilmasi
gereken adimlar vardir. Bugiin itibariyla, Amazon Web Services gibi saglayicilar
yerel altyap1 iizerinden yerel kanunlara uyacaklarin1 belirtmisler ve miisterilerin
"uygun bolgeleri" se¢melerine izin vermektedir (Marston ve digerleri 2011).

Hizmet alicilarin, kiiresel hizmet veren saglayiciyi tercih etmesi durumunda
bolgesel bazda yasal diizenlemelerdeki farkliliklar1 goz ©Oniinde bulundurmasi
gerekmektedir. Hizmet alic1 veri depolama yerini segebilmelidir. Ayrica 3.parti
kuruluglarca yapilacak denetlemelere iliskin veri akisi, yedekleme, performans,
depolama vb. sonug¢ raporlarinin diizenli takip edilmesi, olasi yasal problemler
icin yerel mahkemelerin adres gosterilmesi ve yiiklii tazminatlarin sozlesmelere
ilave edilmesinin 6nemli oldugu diisiiniilmektedir.
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5. Standartlarin Gelistirilmesi

Bulut bilisimle ilgili standartlarin yetersizligi iizerinde yogun olarak
durulmaktadir. Oyle ki GNU yaraticis1 ve Free Software Foundation’in kurucusu
Richard Stallman tarafindan bulut, "bir tuzak" olarak tarif edilmektedir.

Bunun ana nedeni, hizmet saglayicilarin kendi sunduklart hizmetleri
farklilastirmak icin yaptiklar1 teknik uygulamalardir. Teknoloji degisiminin ¢ok
hizli gerceklestigi sektorde, Amazon, Google gibi biiyiik oyuncular, zaman i¢cinde
kullanicilar1 sadece kendilerine ait pahali uygulamalara mahkum edebilirler. Bu
durum, kullanicinin hizmet saglayiciya bagimliliginin yani sira, daha cazip sartlar
sunan baska hizmet saglayiciya gec¢isinin zorlagmasi anlamina da gelmektedir.

Kullanicilarin bulut hizmetlerini giivenli kullanabilmesi ve devamliligin
saglanmasi icin, bulut hizmetleri arasinda birlikte ¢alisabilirlik ve tasinabilirlik
standartlarinin gelistirme ¢alismalar1 2009 yilindan itibaren yapilmaktadir (Sakai,
2011).

Bu hususta pek c¢ok bulut calisma kurulusu kendi alanlarinda
standartlasmay1 saglamak tizere Sekil 6’ de ki gibi ¢calismaktadir.
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Sekil 6. Bulut Bilisim Standardizasyonu Uzerine Caligmalar

Kaynak: Sakai , 2011

Konu hakkinda Lewis, bulut bilisim ile ilgili pek c¢ok standartlasma
calismalarinin  oldugundan, bunlardan bazilarimin bulutun 6zel parcalarinin
standartlagsmas1 icin calistigindan soz etmekte olup, bu calismalarin birlikte
yapilmasi i¢in bir ¢oziim tizerinde odaklanilmasi gerekliligini ortaya koymaktadir
(Lewis, 2012). Sekil 6’da goriildiigii iizere ozellikle giivenlik konusunda NIST,
CSA, ENISA, DMTF, ITU-T ve ISO/IEC kuruluslar1 yogun olarak calismaktadir.
Rekabetin hem saglayicilar, hem de hizmet alicilar icin 6nemli oldugu bulutlar
aras1 gecis konusunda, GICTF, ITU-T, IEEE, OCS ve DMTF kuruluslarinin
calismalari Onde yer almaktadir. Hizmet modelleri yazilim uygulamalar
arasindaki uyusmazliklarin ¢6ziimii icin OGF, DMTF, SNIA, Open Stack, ATIS
CSF kuruluslart 6nemli c¢aligmalar yapmaktadir. Diger teknik konularda ise
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dagilim yogunlagmayip kuruluslar arasinda cesitlilik gostermektedir. OMG ve
IEEE kuruluslari, yapilan calismalarin genel kabul goérebilmesi i¢in kuruluglar
aras1 koordinasyon gorevini istlenmektedir. Bugiine kadar gercgeklestirilen
caligmalarda en yaygin kullanilan standart ve sertifikalar asagidaki basliklarda
toplanmaktadir:

Bilgi giivenligi yonetimi: Uluslararas1 Standartlar Organizasyonu [[SO] ISO
27000 serisi (Ozellikle ISO27001) biiyiikk ya da kiiciik tim kuruluslara
uygulanabilir. Tlave olarak bulut bilisim 6zel giivenlik ihtiyaclarin1 karsilamak
amaciyla CSA ve Cloud Control Matrix (CCM) tarafindan bulut giivenlik
standartlar1 gelistirilmis olup, ISO27001 sertifikasina sahip kuruluglara CSA
STAR belgelendirmesi yapilmaktadir. ISO 27017 buluta 6zgii bilgi giivenligi
standardi ise ¢alisma asamasindadir.

Uciincii taraflarca denetimi: AICPA American Institute of Certified Public
Accountants (Yeminli Mali Miisavirler Amerikan Enstitiisii) SAS 70 (6zellikle
Tip-2) sertifikasi, bu sertifikanin yenilenmis hali SSAE 16/ISAE 3402 sertifikalar
ile ASICA tarafindan gelistirilen COBIT (Control Objectives for Information and
Related Technology/ Bilgi Sistemleri Denetim ve Kontrol Birligi) sertifikast alan
hizmet saglayicilar, kendilerinin akredite olmus kuruluslarca, bu standartlarda yer
alan siireclerden gectiklerini is siireclerinin denetlendigini miisterilere ilan ederek
seffaflik ve giiven olusturmay1 hedeflemektedirler.

Siire¢ olusumu: Merkezi Bilgisayar ve Telekomiinikasyon Ajansi1 [CCTA]
tarafindan gelistirilen ITIL (6zellikle ITIL v3) standartlar1 , “Bilisim teknolojileri
altyap1 kiitiiphanesi” BT Servis YoOnetimi Catisi uygulanmasini saglamak ve
kolaylastirmak i¢in kullanilan belgeler dizisidir. Servis yonetimindeki kavramlar
ile siirdiiriilebilirlik konusunda rehberlik saglamaktadir.

Kalite yonetimi standartlari: ISO/IEC tarafindan gelistirilen ve her kurulus
tarafindan uygulanabilen ISO9000 serisi (6zellikle ISO9001) isletmelerde kalite
kavraminin anlasilmasi, oturtulmasi amaciyla kullanilmaktadir.

Bilgi teknolojileri _hizmet _yonetimi__standardi: 1SO/IEC tarafindan
gelistirilen ISO 20000 standardi, kurulusun i¢ ve dis miisterilerine yonelik verdigi
bilisim hizmetlerini bir yonetim sistemi modeli ile yonetmesi ve gelistirmesini
hedeflemektedir

Veri merkezi tasarim _sertifikalari: Uptime Institute ait Tier-n
sertifikasyonlari, 6zellikle Tier 3 sertfikasi ile sistemin ayakta kalma oraninin %
99.982, Tier 4 sertifikas1 ile sistemin ayakta kalma oraminin % 99.995 olmasi
hususunda hizmet saglayicilara prestij saglamaktadir.
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Sektorel standardartlar ve yasal uygulamalar: Bu uygulamalar pek ¢ok
kabul goren otoritenin (6rnek NIST) gosterdigi sektorel diizenlemelerdir.
Bunlardan en Onemlileri: HIPAA, Saghk Sigortasi Tagmabilirlik ve
Belgelendirme Sorumluluk Yasas1 (Health Insurance Portability and
Accountability Act) saglik sektoriinde hizmet veren bulut uygulamalar1 igin
kullanilmaktadir. PCI DSS standarti ise finans sektoriinde, Odeme Karti
Endiistrisi Veri Giivenlik Standartidir (Payment Card Industry Data Security)
(Jansen ve Grance , 2011).

Daha 1yt hizmet, daha disiik fiyatlar ve birlikte calisabilirligin
gerceklesebilmesi i¢in hizmet saglayicilarin standartlagsmaya kaynak ayirmasinin
gerektigi diistiniilmektedir. Bugiin gelinen noktada ozellikle giivenlik ve bulutlar
arast gecis konulariin tiim iilkelerde kabul edilebilir standartlarinin oturtulmasi
ve konu hakkinda calisan tiim kuruluslar arasinda fikir birligi saglanmasi 6nem
arz etmektedir.

6. Hizmet Seviyesi Anlasmasi -SLA

Bulut bilisim hizmet modeli aymi elektrik, su, telefon gibi hizmetlerin
kullaniciya sunulmasi temeline dayanmaktadir. Adi gecen hizmetlerde oldugu
gibi, bulut hizmetlerinde de hizmetin siirdiiriilebilirligi ve kullanicinin bu anlamda
saglayiciya giiven duyabilmesi icin Ozellikle kesinti olmamasi, veri kaybi
yasanmamasi, satig sonrasi problem c¢oziimlerinin tanimlanmasi (teknik destek,
ariza ¢Oziimii), isletmeci transferi (iptal kosullari), taraflar aras1 anlagmazliklarin
¢cOziimii icin sorumluluk sinirlarinin belirlenmesi gibi temel sartlarin onceden
bilinmesi ve bunlarin hizmet seviyesi anlagmasi ile belgelendirilmesi
gerekmektedir.

Bulut SLA standardizasyonunun olmamasi, kullanicilarin etkin karsilagtirma
yapamamasina neden olmakta, SLA'in standart hale gelmesi, bulut sektoriinde ve
bilisim vizyonunda en kilit noktada yer almaktadir (Baset, 2012).

Ayrica bulut hizmetlerinin ortalama yillik kesinti siiresi 7,5 saat, baska bir
deyisle % 99,9 kullanilabilir seviyesinde Olciilmekte, bu durum halen beklenen
kullanilabilirlik (avalibility) degerinden (% 99,999) uzakta durmaktadir (Gagnaire
ve digerleri, 2012).

7. Bulut Bilisimin Denetimi

Bilgi giivenligi ve veri gizligi hususlarinda yasanan cekincelerin bulut i¢in
halen en 6nemli ¢ekinceler olmasinin ve potansiyel pazarin biiyiik bir boliimiiniin
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bu nedenle geleneksel BT altyapilarinda devam etmesinin beklenen biiyiimenin
Ooniinde engel oldugu diisiiniilmektedir. Daha Onceki bolimlerde anlatilan
standartlasma, SLA yoOnetimi gibi yonetsel hususlarinin tamamlayict nihai adimi
denetim siireclerinin olusturulmasidir. Bulut hizmetlerine olan giiven olgusundaki
eksikligin tamamlanmas1 icin servis saglayici ve brokerlarin teknik altyapi ve
hizmet siireclerinin denetlenmesinin 6nemli oldugu diisiiniilmektedir.

Pearson'a gore, gizlilik politikalarindan emin olunmasi1 ve uygulamalarin
izlenmesi amaciyla yetkili bir kurulus tayin edilmesi gerekmekte, ayrica veri giris
cikist ve degisimlerinin izlenmesi ve bunun tiim iilkelerde farkli mevzuatlar olsa
bile ayni ilkelerle yapilmas1 gerekmektedir (Pearson, 2009).

Illinois Teknoloji Enstitiisii ve Worcester Politeknik Enstitiilerince ortak
yapilan akademik caligmada, kisith BT kaynaklarina sahip kullanicilarin, veri
denetimini, kendisinin yapmasinin zorluguna dikkat c¢ekilmektedir. Bu zorlugun
asilmasi icin kamu denetiminin iiglincii parti kaynaklarla yapilmasi ¢oziimii yer
almaktadir. Bu caligmada, giivenilir 3. taraf denetiminin olusturulmasi i¢in iki
temel gereksinimden bahsedilmektedir, birincisi 3.taraf denetim verimliligi i¢in
kullanicilara yiik getirmeden yerel verilerin bir kopyasinin olusturulmas: digeri
3.taraf giivenilir denetim siirecinin olusturulmasidir (Wang ve digerleri, 2009).

Veri biitiinliigli, dogruluk, erisim metotlar1 ve yetkilendirme diizeyleri, veri
degisimini engelleyici siiregler, sifreleme yontemleri, verinin sakli oldugu dagitik
mimarideki depolama alanlar1 arasindaki uyum (farkli iilkeler olabilir),
saglayicilar aras1 gecis senaryolarindaki veri transfer metotlar1 gibi konularin 3.
parti akredite olmus denetleyiciler tarafindan denetlenmesi ve sonuglarin
kullanicilara yansitilacak sekilde seffaf davranilmasinin  6nemli oldugu
diisiiniilmektedir. Yine ayni sekilde saglayicilar arasinda SLA 6l¢iim metotlarinda
farkliliklar olabilmektedir. Bu tiir parametrelerin 6l¢iilmesi ve 6l¢iim metotlarinin
da denetlenmesi 6nemlidir. Denetimin ulusal ve uluslararasi isbirligi icinde yasal
diizenlemeler de dikkate alinarak yapilmasi, ayrica bulut i¢in denetim siire¢lerinin
ilave risk olusturmamast da alti ¢izilmesi gereken bir husus oldugu
diistiniilmektedir.
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IKINCi BOLUM
2.BULUT BIiLiSiMiN GUVENLIiGIi

Bulut bilisimin kullanim kolaylig1 ve maliyet gibi iki biiyiik yarar1 olmakla
birlikte, kritik uygulamalarin ve hassas verileri halka agik (public) ve paylasilan
ortamlara tasimakla birlikte ortaya onemli giivenlik sorunlari ¢ikmaktir. Bu
sorunlar genelde biitiin yapilar icin ortak olsa da, en onemli giivenlik sorunlari
genel bulut yapisinda yasanmaktadir.

Bu sorunlarin en basim1 ceken ise veri giivenligidir. Bulut bilisimde
hesaplamalar uzakta yapilabilmekte fakat giinlimiizde bulut bilisim daha ¢ok
verilerin giivenli bir ortamda saklanmasi ve rahatlikla erisebilmesi icin
kullanilmaktadir. Bu nedenle giivenlik sorunlarinin ¢ogu bulut icerisinde bulunan
verinin kim tarafindan goriildiigii, olabilecek dogal afetler veya hirsizliklara karsi
korunmasi ile beraber bir ariza sonucu verilerin nasil geri getirilmesi ile alakalidir.

4 N
Her Yerde Hizh Olgilen
Kullanabilir Ag Esneklik Hizmet Ugtinci Parti
Kaynaklari lle
ligili Gavenlik
Istege Bagli Birden Cok
Self Servis Kullanic
Uygulama
Guvenligi
L Kaynak Havuzu Paylagimi J
Veri lletimi
Guvenligi
Servis Olarak Servis Olarak Servis Olarak
Yazilim (SoY) Platform (SoP) Altyapi (SoA)
Ozel Ortaklik Genel Karma D Velri
Bulut Bulutu Bulut Bulut S
Gavenligi

Sekil 7. Bulut Bilisim Giivenlik Karmagiklig1
A. Veri Gizliligi

Bulut bilisimde veriler ortak ve paylasilan bir ortamda saklanmaktadir.
Genel bulut yapist diisiiniildiigiinde hizmet alan kuruluslarin birbirlerinin
verilerini géremiyor ve degistiremiyor olmasi gerekir. Ayni sekilde, sirkete 6zel
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bir bulut mimarisinde bir boliimiin 6biir boliimiin verilerini gérememesi ve
degistirememesi gerekebilir. Bu noktada veri yalitminin basarili bir sekilde
yapilmas:1 gerekmektedir. Giivenligin saglanabilmesi i¢in bircok yOntem
bulunmaktadir. Ornek olarak erisim yonetimi ve kullanici veya hizmet veren
tarafinda (hatta iki tarafta) verilerin sifrelenmesi verilebilir.

Veri giivenligi konusunda onemli bir noktada veri transferlerinin giivenli
yapilmasidir. Kullanici tarafindan gonderilen verilerin veya hizmet saglayici
tarafindan sunulan verilerin giivenli bir transfer kanali ile gonderilmesi gerekir.
Ayrica yiiksek erisilebilirlik saglamak amaciyla, hizmet saglayici verilerin diinya
tizerinde baska bir noktaya aktarilmasi sirasinda yine bu verilerin giivenligi ve
sizdirilmamasina dikkat edilmeli ve giivenli yollar ile yapilmasi gerekmektedir.

B. Erisebilirligi

Tiim verilerin bulutun i¢inde saklanmasi, hizmette olusabilecek bir kesinti
aninda kurumun servislerinde bir kesintiye neden olacaktir. Bu iki tiirlii
olabilmektedir: hizmet aldigimz saglayicinizda olusabilecek bir kesinti veya
kurumunuzun Internet baglantisinda olusabilecek bir kesinti.

Bulut bilisim, aslinda bir kurumun kendi basina olusturabilecegi altyapidan
daha saglam bir altyapiya sahiptir. Ciinkii bir kurumun yedekli hatlarla, yedekli
sunucular, yedekli jenerator, felaket ani igin benzer bir veri merkezi ile
ulasabilecegi calisma siiresine (uptime), var olan bulut bilisim veri merkezleri ile
daha uygun maliyete zaten ulasabilmektesiniz. Bir kurumun tek basina boyle bir
altyap1 kurmasi ciddi bir maliyet gerektirir.

Bir baska yonden bakarsak, kurumumuzda bulunan Internet altyapisinda
olabilecek bir kesintide ayni sekilde servisleri kesintiye yaratabilir. Bu nedenle
kurumda bulunan Internet altyapisinin yedekli olmasi ve gerekli durumlarda farkli
ve birbirinden bagimsiz tipte hizmetlerden (GDSL ve 3G gibi) yararlanilmasi
gereklidir.

Deginilmesi gereken bir bagka konu ise var olan kurum Internet hattinin
bant genisliginin bulut bilisimi kaldirabilecek seviyede olmasi gerekmektedir.
Boyle bir bant genisligine sahip olunmadig: takdirde servis kalitesi diismektedir.

C. Hizmet Bagimhhig

Bulut bilisim kullanirken alinan risklerden en biiyiigii verilerinizi bagka bir
firmanin sunucularinda saklamanizdir. Bu noktada verileriniz sakladiginiz
firmanin iflas etmemesi gerekmektedir. Bunun nedeni ise firmanin yok olmasi
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durumunda verilerinize ne olacaginin bilmeniz gerekmesidir. Bu sebeple bulut
bilisime gecis yapacak iseniz kiiresel bir hizmet saglayici ile calisarak riski
azaltabilirsiniz.

Bu hususta dikkat edilmesi gereken baska bir nokta ise, kullandiginiz servis
saglayicinin ortak standartlara uymasidir. Ileri ki bir tarihte hizmet saglayiciniz1
degistirmeniz gerektiginde, bagska bir hizmet saglayiciniza bu verileri bir sorun
olmadan aktarabilmeniz i¢in bu gereklidir

Biitiin verilerinizi bir firmaya gonderir iseniz, kurumunuzun gelecegini bu
firmaya baglamis olursunuz. Bunun Oniine ge¢mek icin, birden c¢ok firma ile
calisabilirsiniz. Bu sekilde bir firmada yedeginiz bulunmakta oldugundan riski
azaltmis olursunuz.

D. Kimlik Erisimi ve Yonetimi

Verilerin korumasi gibi dogru kisilerin bu verilere ulasmasini saglamakta
onemlidir. Kisilerin yetkileri dahilinde izin verilen verileri gormesi gereklidir.
Buradaki risk aslinda geleneksel bilgi teknolojinde mevcut olan kimlik erisim
yontemleridir. Kurumda tutulan ve kimin nereye erisebilecegini gosteren erigim
kontrol listelerinin bulut yapisiyla uyumlu olmasi gerekmektedir. Bu iki yolla
yapilmaktadir: mevcut bulunan erisim yonetim sisteminin bulut bilisimle
biitiinlestirilmesi veya bulut bilisim hizmet saglayicisinin bu altyapiyr size
sunmaslt.

Bulut bilisimde halihazirda kullanilan iki adet kimlik erisim yonetim
protokolii bulunmaktadir:

Giivenlik _Iddiali _Isaretleme Dili (GIID) (Security Assertion _Markup
Language)(SAML): Giivenlik Iddiali Isaretleme Dili Genisletilebilir Isaretleme
Dili (XML) standartlar1 iizerine kurulmus, yetkilendirme ve kimlik dogrulama
Ozniteliklerini bulut bilisim hizmet saglayicisi ile kimlik saglayici arasinda takas
etmekte kullanilan bir aragtir. GIID’nin temel hedefi interneti kullanarak tek
oturum girisini desteklemektir. Kullanim seklinin basitce anlatilmasi gerekirse,
kullanicinin bir kaynaga erismesi gerektiginde, hizmet saglayici kullaniciy1 kimlik
saglayiciya yonlendirir. Sonra kullanici kendini kimlik saglayiciya tanitir ve
sifrelenmis GIID cevabimi alir. Bunu hizmet saglayiciya gonderir ve sisteme giris

yapar.

Actk _Kimlik _Dogrulama __Protokolii  (Open__Authentication _(QAuth)
Protocol) : Acik Kimlik Dogrulma Protokolii bir kurumun veya sahisin 6zel
kaynaklarini bir hizmet saglayicidan baska bir hizmet saglayiciya kisinin kullanici
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ad1 ve parolast gibi kimlik bilgilerinin a¢iga ¢ikarmadan paylasmasim saglar.
Temel hedefi giivenli bir uygulama programla ara yiiziine (API) yetkili erisimi
saglamaktir. Kullanici tarafindan bakildiginda ise, birden cok hizmet saglayici
tizerinde c¢alisan farkli uygulamalara kimlik bilgilerini  dagitmadan
kullanabilmesini saglar.

Bulut bilisimde neredeyse her sey bir hizmet olarak sunulabildiginden
dolay1, “Servis olarak Kimlik Yonetimi”(Identity Management as a Service
(IDaaS)) ,seklinde bir model iiretilebilir. Boylece kimlik yonetimi de baska bir
bulut hizmeti saglayici tarafinda yonetilebilir.

E. Uygulama Gizliligi

Uygulama giivenliginin giiniimiizde kullanilan web servislerinden farki
fazla bulunmaktadir. Halihazirda bulunan SQL enjeksiyonu, capraz kod ¢alistirma
(Cross site scripting) ve capraz istek sahteciligi (Cross site request forging) gibi
saldirilar bulut i¢inde ¢alisan programlar i¢inde ayni sekilde kullanilabilir.

Uygulama giivenligi servis olarak yazilim modelinde 6nemli bir konu
olmaktadir. Ornegin, bulut hizmet saglayici iizerinde bulunan belgelerinizin, bulut
hizmet saglayicisinin  kullandigi uygulamadaki (pdf okuyucu veya metin
diizenleyici gibi) bir acik nedeni ile baska kisiler tarafindan goriilmesi ciddi bir
giivenlik zafiyeti olusturmaktadir.

Bu gibi saldirilarin engellenmesi ve bulut temelli giivenlik modeli
olusturulmasina katkida bulunmak amaciyla, bulut bilisim kullanicilarinin anti
viriis ve giivenlik yazilimlari kurmasina gerek birakmayan bulut-i¢i (in-the-cloud)
tarama hizmeti, servis saglayicilar tarafindan baslatildi. Boylece, bulut
kullanicilarinin zararli yazilimlara, araya girme (man-in-the-middle) saldirilarina
ve sistemdeki agik kapilara (loophole) karst korunmasina, bulut ic¢indeki
saldirilarin engellenmesine calisilmaktadir.

F. Yasal Uyumluluk

Kurumun hangi verilerin, nerede ve nasil saklandigi yasalar cercevesinde
uyumlu olmasi1 gerekir. Yasalarla sorun yasanabilecek bazi hususlar asagida
verilmisgtir:

e Verinin saklandigi yer, hizmetin verildigi {iilke dahilinde olmasi
gerekebilir. Ornegin bankalarda bulunan miisteri bilgilerinin iilke disinda
saklanmasi yasalarla yasaklanmustir.
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e Verilerin hangi sifreleme algoritmalar: ile saklanmasi secilirken dikkat
edilmelidir. Bazi iilkelerde cesitli sifreleme algoritmalarinin kullanimlart yasalar
tarafindan yasaklanmistir ve kullanilmast durumda cezalar verilmektedir.

¢ Baz tipteki verilerin bulut ortaminda saklanmasi bazi iilkelerde yasalar
tarafindan sinirlandirilmastir.

® Bazi tipteki verilerin bazi iilkelere aktarilmasi veya orada goriintiilenmesi
yasaklanmugtir.

¢ Bilgilerinizi fiziksel olarak saklandig: iilkedeki yasalar, gerek goriildiigii
takdirde sizin verilerinize el koyulmasina neden olabilir. Buna en giizel ornek
Amerika’daki yasalarin Amerikan hiikkumetine ve diger birimlerine kurumlara ait
bilgilere bile erisimin icin neredeyse sinirsiz haklar tanimakta.

¢ Hizmet saglayici ile bir sorun oldu mu mahkeme yeri neresi olacak?

® Veri merkezi bir felaket ile kars1 karsiya gelirse, bilgilerin giivenligi hangi
yasalar ile kimler tarafindan korunacak?

e Bulut bilisim altyapisina veya uygulamalarina olusabilecek bir saldiri
hangi iilkenin, hangi yasasi, ne sekilde koruyor?

G. Olceklendirilebilir Bulut Bilisim Giivenligi

Bulut bilisim sundugu hizmetlere gore farkli hizmet modellerine
ayrilmaktadir. Farkli hizmet modellerinin farkli giivenlik gerektirmektedir. Bu
durum giivenlik anlayisinda verilen hizmete gore farkli giivenlik Onlemlerinin
alinmasina neden olmaktadir.

Tablo 1. Bulut Bilisim Giivenlik Gereksinimleri

Bulut Kurulum Modelleri
Bilgi Giivenligi Genel Ozel
Gereksinimleri Bulut Servis Modelleri

laaS PaaS SaaS laaS PaaS SaaS
Mevcut Olma X X - X X X
Yetkilendirme X X X - = X
Gizlilik * * X * X X
Butinluk X . X » X X
Kimlik Dogrulama X . X X ® X

X Gerekli thtiyaglar - * Opsiyonel ihtryaglar
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Tablo 1’de NIST tarafindan bulut bilisim taniminda kullanilan bulut servis
modellerindeki giivenlik ihtiyaclar1 verilmistir. Temel olarak ol¢eklendirilebilir
giivenlik, hizmet modelleri olan SoA, SoP ve SoY arasindaki farkliliktan
olugsmaktadir. SOA modelinde altyapr giivenligi bulut saglayiciya diismekte iken,
SoY’da ise verilen servisteki tiim giivenlik Onlemleri bulut saglayiciya
diismektedir. SOA modelinde altyapr giivenligi disinda kalan, yazilim ve isletim
sistemi gilivenligi ise kullanicitya diismektedir. Fakat bulut saglayicilar biitiin
hizmetleri ayn1 altyapi ile verdiklerinden dolay1, cogu gereksiz giivenlik onlemleri
ve politikalart uygulanmakta ve bu gereksiz masraflara ve sistem yavaslamasina
neden olmaktadir.

Tablo 2. Servis olarak Yazilim Giivenlik Y1gin1

Kiraci 1 Kiraci 2
Girig Dogrulama Kullanici Kimlik Dogrulamasi
SoY Uygulamalari
Veri Ayrimi U Kullanici Yetkilendirmesi

Uygulama Hizmetleri
(Loglama, sayag, birden fazla kiraci destegi)

Erisilebilirk Hizmet Gavenli
Veri Guvenligi Seviye Sézlesmeleri  Tasima

Altyapi Servisleri
(Ag, yedekleme, depolama)

Gulvenli Yapilandirma
Yama Yonetimi Isletim Sistemi Gvenlik
Sertlestirmesi

Sanallastirma Katmani

Elektronik Kontrol

Fiziksel Glvenlik U Erisim Sistemleri

Veri Merkezi Katmani
(Sunucular, depolama sistemleri, ag cihazlar)

32



Tipik bir SoY hizmetinde giivenlik Sekil 2°deki gibi birden fazla kiracinin
yapacagi farkli igslemler bulunur. Bunlar ilk dnce SoY hizmetindeki uygulamalar
tarafindan degerlendirilir. Bu katmandan bir alta bulunan uygulama katmanlaria
gecerken veri ayrim sorunu ve kullanici yetkilendirmesi sonucunda cikacak
giivenlik sorunlarina dikkat edilmektedir. Bir alta ki altyapi katmanina gecerken
ise veri giivenligi ve bulut saglayici ile yapilan giivenli transferi bulunmasi ile
alakali hizmet seviye sozlesmesi giivenlik sorunlarina bakilmalidir. Bunun altinda
yer alan ve bulut bilisimin temelini olusturan sanallastirma katmaninda ise yama
yonetimi ve isletim sisteminin giivenli olmast i¢in yapilan sertlestirilme
yapilandirmast gibi durumlar bulunmaktadir. En son olan ve fiziksel olan veri
merkezi katmaninda ise fiziksel giivenlikle beraber elektronik erisim kontrol
sistemlerinin giivenligi yer almaktadir. Burada goriilen sistemlerin hepsi SaaS
katmaninda bulut bilisim saglayiciya diismekte ve biiylikk bir yatirnm
gerektirmektedir.

H. Bulut Bilisim Sorunlari ve Yeni Hukuksal Kosullar
1. Uygulamalarin Yavas Calismasi ve Diisiik Hizlarda Servis Sorunlari

Web tabanli bulut hizmetleri, genis bant internet ile calisacak sekilde
tasarlanmistir. Bu nedenle; kullanilan internet baglantisinin indirme ve yiikleme
hizlar1 bulut hizmetlerinin kullaniminda etkilidir. indirme hiz1 1 Mbps ve yiikleme
hiz1 256 Kbps’e kadar olan genis bant internet baglantilarinda biiyiik boyuttaki
verilerin bulut {izerine transferi uzun zaman alabilmektedir. Genis bant internet alt
yapisi, kiiresel dijital ekonominin gelisiminde 6nemli rol oynamaktadir. Tiirkiye
Istatistik Kurumu (TUIK) tarafindan yapilan “Hanehalki Bilisim Teknolojileri
Kullanim Arastirmasi — 2012” arastirma sonuglarina gore; Tiirkiye’de hanelerin
%43,2’sinde genis bant internet erisim imkan1 bulunmaktadir (TUIK, 2012).

AB’nin 2020 stratejisi i¢inde yer alan ana hedeflerden biri de; ekonomik
bliylimeyi saglayacak etkin ve yaygin internet kullanimini saglamaktir. Bu
nedenle; genis bant stratejisinin uygulanmasi ve genis bant internet alt yapisinin
AB genelinde hizla yayginlastirilmas: hedeflenmektedir. 1P/10/1142 referans
numarali AB Dijital Ajandasi’nda yer alan 2020 yil1 hedefine gore; 2020 yilina
kadar AB alani igerisinde tiim internet erisim hizinin 30 Mbps’in {izerinde olacagi
ve en az %50’sinin 100 Mbps hizinda erisim hizina sahip olacagi belirtilmektedir
(European Commission, 2010a). Kisa vadede ise (2013 yilina kadar) temel genis
bant alt yapisinin (2 Mbps) AB genelinde yayginlastirilmasit Ongoriilmektedir
(Digital Agenda, 2010). Tiirkiye’de internet kullanimi ve genis bant internet
erisim imkaninin artmakta oldugu goriilse de; AB iilkeleri ile kiyaslandiginda hala
sayisal ugurumun bulundugu sdylenebilir (DPT, 2011).
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2. Uzaktan Erisim ve Giivenlik Sorunlan

Ozellikle kullaniciya ait kisisel bilgilerin de bulundugu veri merkezi olarak
hizmet sunan bulut hizmet saglayicilarin veri koruma yiikiimliiliigiinii yerine
getirebilmesi i¢in yetkisiz erisimlere karsi verileri korumaya iliskin Onlemler
almasi ve verilerin kriptolanabilmesi i¢in ek biitce ayirmasi gerekmektedir. Bulut
bilisim iizerinde bulunan verilerin dis tehditlere kars1 daha fazla hedef durumunda
olmasi1 nedeniyle; internet iizerinde bulunan siradan bir veri bankasina gore daha
fazla teknik Onlem alinmasi Onemlidir. Herhangi bir veri kaybimin telafi
edilebilmesi icin yapilacak veri yedekleme islemlerinin de maliyetleri olduk¢a
yiiksektir. Bu nedenle genellikle iicretsiz olarak hizmet sunan bulut hizmet
saglayicilar, veri giivenliginin saglanmasi ya da herhangi bir saldir1 sonucu
kaybolan verilerin geri getirilmesi konusunda bildirimde bulunarak sorumluluk
almamaktadirlar.

Bulut bilisimin internet teknolojisine baglh olarak kullanilabilen bir hizmet
olmast nedeniyle giivenli bir internet baglantisina ihtiya¢ duyulmaktadir. Bulut
hizmetlerini kullanan kullanicilarin internete bagimli olmasi; 6nemli bilgilerin
buluta aktarilmasi esnasinda bilgi giivenligi kapsaminda diisiiniilebilecek tiim
giivenlik onlemlerini gozden gecirmesini gerektirecektir. Herhangi bir sifre dahi
kullanilmadan baglant1 yapilabilen kafe, restoran, otobiis gibi ortamlarda kullanici
sifreleri ve kisisel bilgilerin gizliliginin korunmasina iliskin riskler bulunmaktadir.
Ayrica bulut hizmetleri kullanimi esnasinda uzaktan erisime bagh giivenlik
riskleri de bulunmaktadir. Koklama (sniffing), yaniltma (spoofing) ve araya girme
(man-in-the-middle) yontemleri ile yapilan saldirilar; bulut hizmetlerinde yonetim
ara yiizii kullanimi esnasinda veri giivenligine yonelik en 6nemli tehditlerdir.

3. Verilerin Nerede Oldugunu Bilmeme Sorunu

Bulut bilisimin, verilere her yerden ulasabilme o0zelligi daha fazla One
ciktigr i¢in, hizmet kalitesi ve erisim olanaklar: lizerinde daha fazla durulmakta;
diger hususlar genellikle hizmet alan kullanicilar tarafindan ihmal edilmektedir.
Fakat verilerin denetimi ya da hukuksal sorunlarin ¢oziimii esnasinda verilerin
nerede bulundugu konusu 6nem kazanmaktadir. Bu konuda bazi iilkeler kendi
vatandaglarina konuyu ihmal etme sans1 tanimamislar ve uygulamaya koyduklar1
bilgi giivenligi politikalarinda gerekli 6nlemleri almislardir. Ornegin, Avrupa
Birligi’'nin verilerin korunmasi hakkindaki direktifine (EU Data Protection
Directive) (European Council, 1995) gore; bulut bilisim hizmeti sunan sirketlerin,
kullanicilarina ait verilerin bulundugu sunucular1 AB iilkeleri diginda kurmalart ya
da kiralayabilmeleri i¢in bu iilkelerin AB yasalarinin belirlemis oldugu bilgi
giivenligi seviyesinde olmalar1 gerekmektedir.
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Tirkiye’'nin de aralarinda bulundugu bir¢ok iilkede; bu konuda
karsilasilabilecek hukuksal sorunlarin ¢oziimiinde, verilerin nerede bulunacagi ile
ilgili detaylar, hizmet alan kullanicinin yapacagi sozlesmede yer almasi gereken
onemli hususlardir. Fakat genellikle {icretsiz olarak bulut hizmeti sunan bir¢ok
hizmet saglayici, kullanicilara soézlesme iizerinde degisiklik yapma secenegi
sunmamaktadir. Bu tiir bulut hizmet saglayicilarin cevrimigi  gizlilik
bildirimlerinde; kullaniciya ait kisisel bilgilerin diinyanin herhangi bir yerinde
depolanabilecegi ve islenebilecegi acik olarak belirtilmektedir (bkz. Microsoft
Cevrimici Gizlilik Bildirimi) (Microsoft, 2012). Bulut {izerinde bulunan verilerin
gizliligi, biitiinliigi ve kullanilabilirligi ile ilgili olarak meydana gelebilecek
zararlarda yasal haklarin takip edilebilmesi i¢in, hizmet saglayan sunucularin
belirli bir bolge icinde bulunmasi istenmelidir. Mevcut yasal diizenlemelerin bulut
hizmetleri kullanimi konusundaki bireysel haklar1 koruyuculugu goz Oniine
alindiginda; s6zlesmede 6zel bir madde yer almadigi siirece Tiirkiye disina taginan
verilerle ilgili tim sorumlulugun, veriyi bulut ortamina tasiyan kullaniciya ait
oldugu sodylenebilir.

4. Hizmet AliInan Firmalarin Giivenilirligi, Yeterliligi ve Denetlenmesi
Sorunlar:

Hizmet alinan firmanin dogru se¢imi, bulut bilisimin sagladigi maliyet
avantajinin  siirdiiriilebilirligi acisindan Onemlidir. Secilen firmanin; istenilen
giivenlik, kullanilabilirlik ve veri biitiinliigiiniin saglanmasi konusunda taahhiitte
bulunmasi ve ayn1 zamanda bunu yerine getirecek teknik alt yapiya sahip olmasi
gerekmektedir. Verilerin herhangi bir nedenle kaybolmasi, biitiinliigiiniin
bozulmasi veya yetkisiz erisime kars1 gerekli onlemlerin alinmamis olmasi gibi
nedenlerle olusabilecek zararlarin telafisi her an miimkiin olamamaktadir. Ayrica;
bulut hizmet saglayicinin en alt diizeyde gerekli teknik alt yapiya sahip olmasi ve
sistemi isleten sistem yoneticilerinin bu konudaki yeterliligi de 6nem tasimaktadir.
Bulut hizmet saglayicilarin programlama ara yiizlerinde standardin olmamasi ve
verilerin tutuldugu veri tabani semalarindaki farkliliklar nedeniyle; kullanicilarin
verilerini farkli bir bulut hizmet saglayiciya tasimasinda problemler olabilmekte-
dir. Hizmet yeterliliginin bulunmasi; bulut hizmet saglayicinin varligini
siirdiirebilmesi ve ayni1 zamanda kullanicinin giivenini kazanabilmesi acisindan da
onemlidir. Tiirkiye’de bulut bilisim hizmeti verebilmek icin saglanmasi gereken
standartlara iligkin uyulmasi zorunlu diizenleme bulunmamaktadir.

Bilgi ve iletisim teknolojilerinin gelisimi; kisisel verilerin gizliligi
konusunda her gecen giin daha fazla risk olusturmaktadir. Anlik dikkatsizlik,
yanlis islem ya da hizmet saglayicisinin kusuru sonucunda aciga cikan kisisel
bilgi, diinyanin her tarafina hizla yayilarak; telafisi miimkiin olmayan kayiplara
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neden olabilmektedir. Hizmet alan bir tiiketici olarak veri 6znesinin bulut bilisim
tizerindeki sorumlulugu; bir ucakta seyahat eden yolcunun, ucagin giivenli olarak
kalkisindan inisine kadar olan siirecteki sorumlulugu esdegerinde olmalidir.
Ayrica; bulut bilisim hizmeti almak isteyen bir kullanici, bulut bilisim hizmet
saglayicis1 secerken; hava yolu firmasi segerken oldugu kadar kararl
olabilmelidir. Bir hava yolu sirketinin pilotlarinin ne kadar tecriibeli olduklari
hava yolu sirketine olan giivenin altinda ayrica sorgulanmamaktadir. Bulut
bilisimde de giivenlik konusunda belirli standartlarin uygulanmasi1 ve diizenli
olarak denetlenmesi gerekmektedir. Boylece kullanicilar tercihlerini yaparken,
bilgilerinin  giivenliginin  saglanip  saglanmayacagr konusunda, hizmet
saglayicilara yeterlilik sertifikasini veren kuruluslari géz oniine alabileceklerdir.

Bulut bilisim hizmeti verecek girisimciler icin herhangi bir izin ya da
yeterlilik (yeterli alt yapi, sermaye, kalifiye personel vd.) oOn sarti
bulunmamaktadir. Bu konuda herhangi bir yasal diizenleme ve denetim (internet
toplu kullanim saglayicilarda oldugu gibi) olmadig1 ve iiyelik islemleri sanal
ortamda yapildigi i¢in; hizmet alan kullanicilarin bircok konuda (hizmete son
verilmesi, veri kaybi, kisisel verilerin gizliligi vb.) magdur olabilecekleri ortam
olusmaktadir.

5. Hizmet Sz'lglaylcﬂarln Bilgi Giivenligi, Veri Biitiinliigii ve Erisim
Denetimi ile Ilgili Taahhiitte Bulunamamalar

Bilgi giivenligi olduk¢a kapsamli ve farkli boyutlarn ile birlikte
degerlendirilmesi gereken bir alandir. Bilgi giivenligi oOnlemleri kapsaminda
sadece bilginin korunacak nitelikleri (gizliligi, biitiinliigii, kullanilabilirligi) degil;
McCumber Bilgi Giivenligi Modeli’'nde belirtildigi gibi, bilginin durumu
(transferi, depolanmasi, islenmesi), giivenlik Onlemleri (teknoloji, politikalar,
farkindalik) ve risk yoOnetimi etkenlerinin de g6z Oniinde bulundurulmasi
gerekmektedir (McCumber, 2005). Bulut sistemi iizerinde alinacak teknik
giivenlik onlemleri de, benzer sekilde bir¢ok farkli etken (politikalar, kullanici
ihtiyaclart vd.) goz Oniine alinarak belirlenmektedir. Ayni alt yapiyr kullanan
kullanicilardan biri giivenlik duvarindan sadece giivenli protokolleri (SSH)
kullanan veri paketlerinin gecisine izin verilmesini isterken; diger kullanic1 web
sunucusu c¢alistirdigi icin tiim http ve HTTPS paketlerinin gecisine izin
verilmesini  isteyebilmektedir.Bu nedenle; bulut hizmet saglayicilarin
erisilebilirligi goz ardi ederek ve en kati giivenlik onlemlerini uygulayarak veri
giivenligini saglamalar1 beklenmemelidir.

Bulut hizmet saglayicilar, kullanici ile yapmis olduklar1 s6zlesmelerde; bilgi
giivenliginin saglanmasi1 ve veri biitiinliigliniin korunmasina iligkin tiim
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sorumlulugun kullaniciya ait oldugunu ve hizmetin kullanimi ile bu sartin kabul
edilmis oldugunu belirtmektedirler (bkz. Microsoft Hizmetler Sozlesmesi)
(Microsoft, 2012). Bu tiir hizmet sozlesmeleri karsisinda kullanici haklarini
koruyan yasal diizenlemeler olmamasi nedeniyle bulut sistemi iizerine aktarilan
verilerin kaybolma riskinin kullanici tarafindan goze alinabilir nitelikte olmasi
gerekmektedir.

6. Hizmet Saglayicilarin Kesintisiz Hizmet Garantisi Verememeleri

Bulut hizmet saglayicilar meydana gelebilecek tiim felaket senaryolaria
kars1t hazirlikli olmali ve herhangi bir felaket durumunda kullaniciya kesintisiz
olarak hizmet saglayabilmelidirler. Kullanicilarin bulut sistemini oncelikli olarak
kullanmalarinin ilk sarti, istenilen zamanda ve istenilen bilgiye erisebilme
giivencesine sahip olmalaridir

Bulut servis hizmetlerinde meydana gelen kesintiler, kullanicilarin
kendisine ait bilgilere erisiminin kisitlanmasi1 ve bazen is akisinin kesintiye
ugramas1 anlamina gelebilmektedir. Uluslararas1 Bulut Bilisim Esnekligi Calisma
Grubu (International Working Group on Cloud Computing Resiliency, IWGCR)
tarafindan yayinlanan rapora gore; 2007 yilindan itibaren 13 biiyiik bulut hizmet
saglayicinin hizmet kesintileri nedeniyle 5 yilda meydana gelen zarar miktar1 45
milyon sterlin olmustur. Microsoft, Google, Yahoo, BlackBerry ve Amazon gibi
biiyiik bulut hizmet saglayicilarinin da aralarinda bulundugu bir¢ok biiyiik sirketin
hizmetlerinde kesintiler olabilmektedir.

Bulut hizmet saglayicilar, hizmetlerde meydana gelen kesintiler ya da
hizmet saglayici tarafindan hizmetin herhangi bir sebep gosterilmeksizin
sonlandirilmast durumunda meydana gelebilecek kayiplar ve bulut sistemi
tizerinde bulunan bilgilerin iade edilmesi konusunda sorumluluk almamaktadir
(bkz. Microsoft Hizmetler Sozlesmesi) (Microsoft, 2012).

7. icerigin Kullanmm ve Miilkiyet Hakka ile Tlgili Belirsizlikler

Hizmet sozlesmelerinde, kullaniciya ait verilere sadece kendisinin
erisebilecegine dair aciklik bulunmamaktadir. Ayrica sozlesmeler herhangi bir
yasal diizenlemeye dayanmadigi i¢in, sadece hizmet sunan tarafin lehine olacak
sekilde hazirlanmaktadir (Wyld, 2009). Herhangi bir felaket durumunda sistemin
ne kadar siirede tekrar aktif hale gelerek hizmet vermeye baslayacagi konusunda
da sozlesmelerde agiklik bulunmamaktadir.

Bulut sistemine aktarilan ya da bulut iizerinde bulundurulan verilerin kime
ait oldugu konusu yeterince agik degildir. Baz1 hizmet s6zlesmelerinde, hizmetler
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araciligiyla yiiklenen igerigin sahibinin kullanici oldugu ve igerigin tiimiiyle
kullanicinin sorumlulugunda oldugu belirtilmektedir. Fakat farkli bir maddede;
hizmet saglayictmin  hizmet  kalitesini  gelistirmek  amaciyla;  igerigi
kullanilabilecegi, degistirilebilecegi, uyarlanabilecegi, kaydedilebilecegi, yeniden
iretilebilecegi, dagitilabilecegi ve goriintiilenebilecegi ifade edilmektedir (bkz.
Google Hizmet Sartlar1 veya Microsoft Hizmetler Sozlesmesi) (Google, 2012;
Microsoft, 2012). Bu kapsamli izin ve yetkinin sozlesme ile hizmet saglayiciya
verilmesi, icerigin kullaniciyr korumak icin alinacak Onlemlerin (kotii amacl
yazilim tespiti vb.) disinda kullanimina da imkan tanimaktadir. Baz1 bulut son
kullanic1 lisans sozlesmelerinde ise, sunulan hizmetler iizerinden gonderilen
icerigin tiim lisans haklarinin (¢cogaltma, aktarma, yaymlama ve saklama hakki)
daimi olarak hizmet saglayici sirkete (hizmetleri sunmasi amaciyla) devredilmis
oldugu ifadesi yer almaktadir. Bulut hizmet saglayicilarin hizmetlerini sunmak
amaciyla almis oldugu bu yetkinin de kullanim alaninin c¢ok genis oldugu
degerlendirilmektedir (Svantesson ve Clarke, 2010).

8. Bulut Alanlarmin Saldirilarin Hedefi Haline Gelmesi

Bulut biligim sistemi iizerinde bulunan bilgilerin siber saldir1 gibi nedenlerle
kaybedilme riski oldugu gibi; kisisel bilgisayarlar iizerinde depolanan bilgilerin de
zarar gorme olasiligi bulunmaktadir. Fakat nasil bir bankada miisterinin parasinin
yok oldugu kabul edilemez bir durum ise; kullanici i¢in bedeli daima paha
bicilemez olarak degerlendirilen bilgilerin bulut iizerinden kaybolmasi da kabul
edilebilir degildir. Tiim internet teknolojisi kullanan servislerde oldugu gibi; bulut
bilisim servislerinin de klasik internet saldirilarina (ortam dinleme, yetkisiz
erisim, verilerin degistirilmesi vd.) karst savunmasiz yonleri bulunmaktadir
(Bisong ve Rahman, 2011). 2011 yilinda meydana gelen biiyiik siber saldirilar ve
veri kayiplar1 géz Oniine alindiginda; 6zellikle bulut sistemi gibi biiyiik verilerin
bulundugu alanlarin ve kisisel bilgilerin bulundugu sistemlerin hedef olarak
secilmesi dikkat cekicidir (Lemos, 2011).

Bulut hizmeti alinan hizmet saglayicilarin herhangi bir felaket durumunda
sistemi ve verileri en kisa siire icerisinde tekrar erisilebilir hale getirmeleri ve
bulut sistemi iizerinde bulunan kisisel verileri kriptolu olarak saklamak suretiyle
mahremiyetin korunmasina 6zen gostermeleri onemlidir.

9. Adli Incelemelerin ve Dijital Delillerin Elde Edilmesi Konusundaki
Belirsizlikler

Bir dijital bilginin delil olarak degerlendirilebilmesi i¢in birtakim sartlarin
yerine gelmis olmasi gerekmektedir. Bulut sisteminde bilgilerin sanal ortamda
bulunmasi, farkli kisilere ya da kurumlara ait bilgilerin ayn1 ortamda sifreli olarak

38



bulunmasi, bu konuda nasil bir yol izlenecegi konusunda herhangi bir hukuksal
diizenlemenin bulunmamas1 ve sistem yoOneticilerinin verilere miidahale
imkéaninin bulunmasi, ilk bakista goze ¢arpan sorunlardir.

Bulut sistemi iizerinde yapilacak dijital delillerin incelenmesi esnasinda;
ayni ortamda bulunan ve su¢ konusu olmayan verilerin de agik hale gelmesi, farkl
bir hukuksal problemin olugmasina neden olabilecektir. Diger taraftan, inceleme
esnasinda herhangi bir sug ile iliskisi bulunmayan dosyalarin yapisinda da (son
erisim zamani vd.) degisiklik meydana gelecegi i¢in, daha sonra yapilacak
herhangi bir incelemede delil niteliginde degerlendirilemeyecektir.

Adli acidan diger 6nemli sorun ise; kullanicinin bulut sistemi iizerinden
silmis oldugu verilerin tamamen silindiginden emin olamamas1 durumudur
(Privacy Rights Clearinghouse-PRC, 2012). Bulut sistemi iizerinde bulunan
verilerin silinmesi, kullanilan sistemin Ozelligine bagli olarak verinin geri
doniistimiiniin - miimkiin olmadigi anlamina gelmemektedir. Bu durum,
kullamimdan yillar sonra dahi kullanici ile silinmis dosyalar arasinda bag
kurulmasina neden olabilecektir (Henkoglu, 2011). Ayrica son kullamic1 gizlilik
sO0zlesmelerinde, silinen bilgilerin yedegi alinan bilgi ortamlarindan aynmi anda
silinemeyecegi acgikca ifade edildigi halde (bkz. Google Gizlilik Politikas)
(Google, 2012), en fazla ne kadar siire sonra tamamiyla silinme isleminin
gerceklesmis olacagina dair bilgi yer almamaktadir.

I. Tiirkiye’de Bulut Bilisime Doniik Hukuksal Kosullar

Bulut bilisimin hukuk alaninda bircok kargasaya sebep olacagi ve
bankacilik sektoriiniin internet alt yapisimi kullanarak hizmet vermeye basladigi
ilk donemlerde oldugu gibi, hak aramak ic¢in yeterli giice sahip olamayanlarin
magdur olabilecekleri, mevcut yasal diizenlemelerin yetersizligi karsisinda
ongoriilebilir bir durumdu. Bulut bilisimde hizmet saglayicilar ile kullanicilar
arasindaki iliski, sadece hizmet sozlesmeleri ile sinirli olup, ozellikle hizmet
saglayicidan  kaynaklanan ihtilafin  giderilmesi  konusunda kullanicinin
tutunabilecegi hukuksal dayanaklar bulunmamaktaydi.

“Kisisel Verilerin Korunmasi1 Hakkindaki Kanun Tasarisi” iizerinde 15
yildir degisiklikler yapilmaktaydi. Tiirkiye’de 6698 kanun numarasi ile “Kisisel
Verilerin Korunmasi1 Kanunu” 24 Mart 2016 tarihinde kabul edilmistir. Bu
kanunun amaci, kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak
izere kisilerin temel hak ve ozgiirliiklerini korumak ve kisisel verileri isleyen
gercek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklar1 usul ve esaslari
diizenlemektir.
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Bu kanun hiikiimleri, kisisel verileri islenen gercek kisiler ile bu verileri
tamamen veya kismen otomatik olan yada herhangi bir veri kayit sisteminin
parcast olmak kaydiyla otomatik olmayan yollarla isleyen gercek ve tiizel kisiler
hakkinda uygulanir.

Kanunda kisisel verilerin islenmesinde, asagidaki ilkelere uyma zorunlulugu
getirilmistir;
e Hukuka ve diiriistliik kurallarina uygun olma,
® Dogru ve gerektiginde giincel olma,
e Belirli, acik ve mesru amaclar icin islenme,
o Islendikleri amacla baglantili, stmirl ve olciilii olma
e [lgili mevzuatta ongoriilen veya islendikleri amag igin gerekli olan

siire kadar muhafaza edilme.

Kanunla birlikte Kisisel verilerin ilgili kisinin acik rnzasi olmaksizin
islenmemesi giivence altina alinmistir. Ancak kanunda belirtilen asagidaki
maddelerle ilgili kisinin agik rizast aranmaksizin kisisel verilerin islenmesi
miimkiin kilinmistir.

Kanunlarda agik¢a 6ngoriilmesi,

e Fiili imkansizlik nedeniyle rizasim1 acgiklayamayacak durumda
bulunan veya rizasina hukuki gecerlilik tanimmayan kisinin
kendisinin yada bir baskasinin hayati veya beden biitiinliigiiniin
korunmasi i¢in zorunlu olmasi,

® Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili
olmas1 kaydiyla, sozlesmenin taraflarina ait kisisel verilerin
islenmesinin gerekli olmasi,

e Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getiriebilmesi
i¢cin zorunlu olmasi,

e Tlgili kisinin kendisi tarafindan alenilestirilmis olmast,

e Bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in veri islemenin

zorunlu olmasi,
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o Tlgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla,
veri sorumlusunun mesru menfaatleri i¢cin veri islenmesinin

zorunlu olmasi.

Kanunda, kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif yada sendika tiyeligi,
saghgi, cinsel hayati, ceza mahkumiyeti ve giivenlik tedbirleri ile ilgili verileri
biyometrik ve genetik verileri 6zel nitelikli kisisel veri olarak tanimlanmustir.

Ozel nitelikli kisisel verilerin, ilgilinin acik rizast olmaksizin islenmesi
kanunla yasaklanmistir.Ancak saglik ve cinsel hayat disindaki kisisel veriler,
kanunlarda Ongoriilen hallerde ilgili kisinin agik rizast1 aranmaksizin
islenebilmesine olanak saglanmistir. Saglik ve cinel hayata iliskin kisisel veriler
ise kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve
yonetimi amaciyla, sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili
kurum ve kuruluglar tarafindan ilgilinin acik rizasi aranmaksizin islenebilmesi
miimkiin kilinmistir.

Kanunda ayrica kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesine de yer verilmistir.

Kisisel verilerin yurt disina aktarilmasinda kisinin agik rizasi olmaksizin
aktarilamayacagl ancak bu durumun kanunda ©6n goriilen maddeler dahilinde
istisnasinin olabilecegi belirtilmistir. Ancak aktarim yapilacak yabanci iilke ile
ilgili hususlar kanunda 6ngoriilen maddelerle sarta baglanmistir. Bu maddelerden
biri ilgili iilkede yeterli korumanin bulunmasi, bu iilkeler ise Kurul tarafindan
belirlenecektir.

Haklar ve yiikiimliiliikklerle ilgili maddeler ise, veri sorumlusunun
aydinlatma yiikiimliiliigii, ilgili kisinin haklar1 ve veri giivenligine iliskin
yiikiimliiliikler baghigi altinda toplanmustir.

Kisisel verilere iliskin suclar i¢in 5237 sayili TCK 135 ila 140 inc1 madde
hiikiimlerinin uygulanacag belirtilmistir.

Kanunda “Kisisel Veri Koruma Kurumu ve Teskilat” yapisina yer verildigi
gibi “Kisisel Verileri Koruma Kurulu’na da yer verilmistir.

Tasarinin yasalagmast; bilisim sektorii ihracatinin biiyiimesi, AB iilkeleri ile
bilgi alis-verisini saglayan iliskilerde Tiirkiye’nin giivenli iilke olarak goriilmesi
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ve bireylerin anayasal haklarim koruyarak bilgi teknolojilerini kullanmalarini
saglamast acgisindan da 6nem tagimaktadir.

Tiirk hukuk mevzuatinda kisisel bilgilerin gizliliginin korunmasi konusuna,
Anayasa’nin 20. Maddesi (2010 yilinda Ek yapilarak) (T.C. Anayasasi, 1982) ve
Tiirk Ceza Kanunu’nun (TCK) 135 ve 136. Maddelerinde (Tiirk Ceza Kanunu,
2004) yer verildigi goriilmektedir. Fakat Anayasa ve TCK’daki diizenlemelerin
AB smirlant icinde 1998 yilindan itibaren uygulanan ve yeni teknolojiler
karsisinda yetersiz oldugu diisiiniilen veri koruma yasasinin koruma diizeyinde
dahi olmadig1 degerlendirilmektedir. Ayrica bulut bilisim hizmet saglayicilarinin
kullanici ile yapmis olduklart hizmet sézlesmelerinde herhangi bir ihtilaf olmasi
halinde hangi mahkemenin yetkili olacagi ve hangi durumlarda hukuksal hak
iddia edilemeyecegi belirtilmektedir. Bu durumun asilarak kullanici haklarinin
korunabilmesi icin konu ile ilgili yasal diizenlemelerin yapilmasi gerekmektedir.
Los Angeles sehri kamu yoneticilerinin, Google uygulamalarin1 kullanmaya
basladiklarinda verilerin ABD icinde kalmasini ongoren sozlesmede 1srarci
olmalar1 ve bununla herhangi bir ihtilaf durumunda ABD disindaki mahkemelere
gitme olasiligmn1 ortadan kaldirmalari, konunun uygulamadaki oOrneklerinden
biridir (Thibodeau, 2011).

Hizmet sozlesmelerinde yetkili mahkeme olarak Tiirkiye sinirlart disinda
bulunan bir mahkemenin adres gosterilmesi, herhangi bir ihtilaf halinde hak iddia
edebilmek icin uluslararast boyutta ve maliyetli bir hukuk miicadelesinin
gerekecegi anlamina gelmektedir. Hizmet sozlesmelerinde yetkili mahkemenin
yer almamasi ve hizmet saglayicinin sunucularinin farkli bir iilkede bulunmasi
halinde ise bu tiir hizmet anlagsmasi ve yabanci iilkede islenen suglar konusunda
bireylerin basvurmayi diisiinebilecegi sadece TCK’nin 12. ve 13. Maddelerinin
bulundugu goriilmektedir (Tirk Ceza Kanunu, 2004). Ancak magdura karsi
Tiirkiye disinda islenen suglarda, magdurun korunmasini esas alan TCK’nin 12.
Maddesinde, sugu yabanci iilkede isleyen failin Tiirkiye’de bulunmasi sart1 yer
aldig1 icin bulut bilisim konusunda bu maddenin koruyucu olabilmesi, hizmet
saglayicinin  Tiirkiye’de temsilcisinin bulunmasina baghdir. TCK’nin 13.
Maddesinde ise yabanci iilkede islenen diger suclar yer almaktadir. Fakat bu
maddede yer alan katalog suclar arasinda da bilisim suglar1 yer almadig icin,
bulut ile ilgili ihtilaflarda ¢6ziim maddesi olmaktan uzaktir. Yetkili mahkemenin
belirtilmedigi ve hizmet saglayicilarin iiglincii bir iilkeden veri alani kiralayan
farklr tilkelerdeki hizmet saglayicilar ile anlagarak hizmet sunmasi durumu ise
uluslararasi hukukta ihtilaflara kars1 heniiz ¢6ziim {iiretilemeyen konular arasinda
yer almaktadir.
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UCUNCU BOLUM
3.ADLI BILiSIM KAVRAMI

Adli Bilisim sanilacaginin aksine adli ve bilisim kelimelerin bir araya
getirilmesi ile olusturulmus bir kavram degildir. Dilimize “computer forensics”
(Tirkce karsiligr ile “bilgisayar adli bilimi”) tamimindan c¢evrilmis olan adli
bilisim kavrami, “bilgisayar adli bilimi” olarak kullanilmak yerine kapsaminin
genisligi ve neredeyse teknolojik her seye karsilik gelen sihirli kelime bilisimin
baz alinmasi dolayisiyla “adli bilisim” olarak kullanilmistir.  Asagidaki
tanimlardan goriilecegi iizere adli bilisiminin kokeni “computer forensics”
kavramidir ve bu kavram detayl bir sekilde aciklanacaktir.

“Adli Bilisim, bilgisayar biliminin yasal siirece katkida bulunmak {izere
uygulanmasi bilimi ve sanatidir” (Brown, 2006).

“Adli Bilisim bilgisayar datasinin muhafazasi, tanimlanmasi, elde edilmesi,
dokiimantasyonii ve yorumlanmasidir” (Kruise ve Heiser, 2002).

“Adli Bilisim en basit tamimiyla, bir yargilama esnasinda kullanilabilecek
potansiyel delillerin belirlenmesi i¢in bilgisayar arastirma ve analiz tekniklerinin
kullanilmasidir. Bilgisayardaki verilerin korunmasi, tanilanmasi, ¢ikarilmasi,
dokiimii ve yorumunu icerir ancak bunun yaninda hukuki kurallar, siirecler,
delillerin biitiinliigii gibi konulara da riayet ederek bulunan veriler hakkinda rapor
yazilmasini da kapsar” (Bthukuku, 2008).

“Adli Bilisim (Computer Forensics — Bilgisayar Kriminalistigi) bilimi;
sucun aydinlatilabilmesi icin  bilimsel metotlar  kullanilarak, cesitli
varyasyonlardaki dijital medyalar iizerinde bulunan, sugla ilgili dijital delillerin
bozulmadan ve zarar gormeden anlasilabilir bir sekilde adalet 6niine sunulmaya
hazir hale getirilmesini saglayan ve bashi basina bilimsel teknik prensiplerin
uygulandigi bir delil inceleme siirecinin biitiiniidiir” (Ekizer, 2008). Bu tanimdan
goriilecedi iizere adli bilisim kavramina “bilgisayar kriminalistigi” gibi bir atifda
bulunulmustur.

Adli bilisim taniminin kullaniminda bazi sorunlarin varligir aciktir. Adli
bilisim kavraminin teknik olarak kullaniminda yetersiz kalindig1 veya farkl farkl
konularin ayn1 kavram ile ifade edilme gibi sorunlar1 beraberinde getirdigi ileride
daha detayli ele alinacagindan burada ayrica ifade edilmeyecektir.

Adli Bilisim “potansiyel yasal delillerin elde edilmesi amaciyla bilgisayar
inceleme ve analiz teknikleri kullanilarak yapilan bir uygulamadir” (Berber Keser,
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2004). Yukarida ifade edilen tamimlardan 6zetle adli bilisim, bilgisayar arastirma
ve analiz teknikleri kullanilarak mahkemeye sunulmak {iizere elektronik delil elde
etme calismasidir.

Delilin degistirilmeden ve orijinalinin bozulmadan elde edilmesi, elde edilen
verilerin degisime wugratilmadan analiz edilmesi adli bilisimin temelini
olusturmaktadir (Kruise ve Heiser, 2002).

Adli bilisimin 20 MB’ ik hard disklerin kullanimi ile basladig1 sdylenebilir.
Bu donemde adli bilisim ¢alismalar: i¢in bir zip disket, bir DOS disketi ve bir hex
editorii kullanmak yeterli olmaktayd: (Kruise ve Heiser, 2002).

Bu donemde adli bilisim c¢alismalarinda metin dosyalar1 gibi basit dosya
tipleri iizerinde calisihyordu (Whitcomb, 2002). Potaczala bir sistem
yoneticisinin, sistemine giren davetsiz bir misafirin, ne zaman ve nasil girdigini
arastirmasini ilk adli bilisim calismasina 6rnek olarak vermektedir (Potaczala,
2001).

Adli bilisim islemleri, ¢ogunlukla ortalama hatta bazen ortalamanin
tizerindeki bir bilgisayar kullanicisi tarafindan dahi vakif olunmayan konulardir.
Yogunlukla bilgisayar bilimiyle ugrasan insanlarin ilgi sahasina girmekle birlikte,
adli bilisim miistakil bir bilimdir ve daha ¢ok giivenlik giiclerini ve savcilar
ilgilendirmektedir.

Bu islemleri yapabilmek icin, bilgisayarlar ve diger cihazlara usuliine uygun
sekilde el koymak, adli bilisim kurallarina uygun sekilde yedek almak, alinan
yedekleri incelemek, mahkemeye sunulacak sekilde hazirlamak ve uygun sekilde
paketlemek, tasimak ve saklamak (yedeklemek) gerekmektedir.

Bilgisayarlar ve diger elektronik cihazlarda adli bilisim islemleri, bu
cihazlarin hem suglular tarafindan sucgu islemede arag¢ olarak kullanildiginda hem
de herhangi bir sucun islenmesinde direkt olarak kullanilmasa dahi suclularin
bilgisayarlar1 kendi aralarindaki iletisimde veya islemlerini kolaylastirmak ve
bilgileri yedeklemek i¢in kullanmalar1 durumunda yapilmaktadir.

Giiniimiizde hemen herkes tarafindan her tiirlii is yapilirken bilgisayarlar
veya diger elektronik cihazlar kullanildig1 diisiiniiliirse, sadece bilisim suclarinin
arastirmas1 ve sorusturmasinda degil belki bircok sug tiirliniin aragtirma ve
sorusturmasinda adli bilisim tekniklerinden istifade etmek gerekmektedir.
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A. Adli Bilisim Tiirleri

Adli Bilisim tiirleri su sekilde siralanabilir:

1. Bilgisayar Adli Bilimi (Computer Forensics)

2. Cep Telefonu Adli Bilimi (Mobile Phone Forensics veya GSM Forensics)
3. Ses ve Goriintii Verileri Adli Bilimi (Audio and Video Forensics)

4. Windows Isletim Sistemi Adli Bilimi (Windows Forensics)

5. Linux Isletim Sistemi Adli Bilimi (Linux Forensics)

6. Bilgisayar Aglar1 Adli Bilimi (Network Forensics)

7. internet Adli Bilimi (Internet Forensics)

8. Flash Bellek Adli Bilimi (Flash Memory Forensics)

Listeyi uzatmak miimkiindiir ve teknoloji ilerledik¢e bu listenin uzayacagi
diistiniilmektedir.

Bu listeden goriildiigii iizere dilimize “computer forensics” kavramindan
cevrilen ve yeni bir anlam kazandirilan adli bilisim kavrami aslinda cok genis bir
alana hitap etmektedir.

Burada listelenen tiirler arasinda 6rnegin bilgisayar adli bilimi (computer
forensics) ve cep telefonu adli bilimi (mobile phone forensics) konul