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OZET

KIiSISEL VERILERIN KORUNMASI KANUNU KAPSAMINDA VERI
SORUMLUSUNUN YUKUMLULUKLERI
Av. Onur GUNBEY

Bilgi teknolojilerinde yasanan gelismeler, internet kullanimimin ve veri
isleme faaliyetlerinin yayginlagsmasi veri temelli ekonomileri olusturmaya baglamis
ve kisisel verilerin korunmasina iliskin ulusal ve uluslararasi boyutta cesitli ve
kapsaml1 diizenlemeler yapilmasinin 6niinii agmistir. Bununla birlikte; kisisel veri
kavraminin ¢ok genis bir kapsama sahip olmasi, kisisel verilerin otomatik yollarla
islenmesinin giderek artmasi ve bir insan hakki olarak bireylere ait kisisel verilerin
korunmasina ihtiya¢ duyulmasi 6zellikle bu konuda veri sorumlularina bazi
yukiimliliikler getirilmesini  gerektirmistir. Calismanin  6ziini de veri
sorumlulariin 6698 sayili Kisisel Verilerin Korunmasi Kanunu kapsamindaki
yiikimliiliikleri olusturmaktadir. Kanun uyarinca veri sorumlusunun esasen;
aydinlatma  yikimliligi, ilgili  kisiler tarafindan  yapilan  bagvurulari
cevaplandirma yiikiimliiliigii, Kisisel Verileri Koruma Kurulu kararlarin1 yerine
getirme yikiimliligii, veri glivenligine iliskin yiikiimliliikler, kisisel verilerin
silinmesi, yok edilmesi veya anonim hale getirilmesi yiikiimliliigi, veri sorumlular
siciline kayit olma yiikiimliiliikleri bulunmaktadir. Ug béliimden olusan bu
c¢alismanin birinci boliimiinde kisisel verilerin korunmasi hukukunun tarihsel
gelisimi ve temel kaynaklari, ikinci boliimiinde kisisel verilerin korunmasi
hukukunun temel kavramlar1 ve veri sorumlusunun genel yiikiimliiliikleri, {i¢iincii
boliimiinde ise veri sorumlularinin 6698 sayili Kisisel Verilerin Korunmasi Kanunu
kapsamindaki yiiktimliiliikkleri detayl bir sekilde incelenecektir. Bu ¢alisma ile veri
sorumlularinin Kanundan dogan yiikiimliiliiklerinin giincel gelismelerle birlikte
irdelenerek uygulamadaki uyum siireclerine 151k tutulmasi amaglanmistir.

Anahtar Kelimeler: Kisisel Verilerin Korunmasi, Veri Sorumlusu, Veri

Sorumlusunun Yikiimliiliikleri, 6698 Sayil1 Kisisel Verilerin Korunmasi Kanunu,

Kisisel Verilerin Islenmesi
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ABSTRACT

THE OBLIGATIONS OF DATA CONTROLLER UNDER LAW ON THE
PROTECTION OF PERSONAL DATA
Av. Onur GUNBEY

Developments in information technologies, increasing data processing
activities and internet usage have begun to form the data-driven economies and thus
catalyzed the legislative efforts at the national and international levels in this regard.
Additionally, the broad concept of personal data, rising trends on data processing
operations by automated means, and the necessity of protecting personal data as a
human right required legislative authorities to impose the data controller with
several obligations on this subject. The obligations of data controller under Law
No. 6698 on the Protection of Personal Data, comprise the essence of this thesis.
The data controller, pursuant to the Law, has the basic obligations of informing the
data subject; responding to the requests of data subjects; complying with the board
decisions of the Data Protection Authority; ensuring the data security; erasing,
destructing or anonymizing the personal data; registering with the registry of data
controllers. The thesis consists of three chapters. In the first chapter, historical
development and primary sources of personal data protection law are reviewed.
Then in the second chapter, basic concepts of data protection law, conditions of
personal data processing and general obligations of data controller are reviewed.
Finally, the obligations of data controller under Law No. 6698 on the Protection of
Personal Data are analyzed in detail. The thesis aims to enlighten the compliance
practices regarding data protection by scrutinizing the obligations of data controller
arising from the Law and examining the most recent developments.

Keywords: Protection of Personal Data, Data Controller, Obligations of the
Data Controller, Law No. 6698 on the Protection of Personal Data, Processing of

Personal Data
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GIRIS

Kisisel verilerin korunmasina duyulan ihtiya¢ teknolojinin gelismesi,
internetin hayatimiza girmesi ve bilgi teknolojilerinde yasanan gelismeler
neticesinde daha oOnce hi¢ olmadig1 kadar 6nemli bir noktaya gelmistir. Bu
dogrultuda son elli sene igerisinde kisisel verilerin korunmasina iligkin ulusal ve
uluslararas1 boyutta diizenlemeler yapilmustir. Ozellikle Avrupa Birligi’nin
95/46/EC sayilt Direktif ve GDPR basta olmak iizere kisisel verilerin korunmasi
alaninda yaptig1 diizenlemeler, konuyla ilgili yasama faaliyeti yapma hazirligina
girisen bir¢ok iilkeyi etkilemistir.

Kisisel verilerin korunmasi alaninda imzalayan devletler agisindan baglayici
olan ilk uluslararasi diizenleme Avrupa Konseyi’nin 108 Sayili Kisisel Verilerin
Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi Sozlesmesi’ dir.
1981 yilinda ilk imzalayan devletlerden birisi olan Tiirkiye, 108 sayil1 Sozlesme’yi
imzalamasindan yaklasik otuz bes sene sonra, Avrupa Birligi’nin 1995 yilinda
kabul ettigi 95/46/EC sayil1 Direktifi esas alarak bir yasama ¢aligmasi yapmis ve
2016 yilinda 6098 sayili Kisisel Verilerin Korunmasi Kanunu’nu kabul etmistir.

Calismamizin temel amaci kisisel verilerin korunmasi hukukuna iligkin temel
kavram ve ilkeleri agikladiktan sonra veri sorumlularinin KVKK’dan kaynakli
yiikiimliiliiklerine iligskin detayli bir inceleme yapmaktir. Bunu yaparken ulusal ve
uluslararast mevzuattan, Kisisel Verileri Koruma Kurumu’nun yayinladigi
rehberlerden, belgelerden ve Kisisel Verileri Koruma Kurulu’nun konuyla ilgili
verdigi ¢esitli kararlardan yararlanilmigtir.

Calismamizin birinci boliimiinde kisisel verilerin korunmasi hukukunun
tarihsel gelisimi, kisisel verilerin korunmasi ihtiyacinin temelleri, kisisel verilerin
korunmasi alanindaki ilk diizenlemeler, kisisel verilerin korunmasi hakkinin bir
insan hakki mi1 yoksa bir ekonomik hak mi1 oldugu temel ayrimi tizerinden kisisel
verilerin korunmasi1 hukuki niteligi, kisisel verilerin korunmasi alanindaki
uluslararasi ve ulusal mevzuat dikkate alinarak incelenmistir.

Calismamizin ikinci boliimiinde veri sorumlularinin genel ylikiimliiliiklerinin

anlatilabilmesi adina; kisisel verilerin korunmasi hukukunun temel kavramlari,



95/49/EC sayil1 Direktif, GDPR ve KVKK ile karsilagtirmali olarak kisisel verilerin
islenmesine iliskin temel ilkeler, kisisel verilerin islenme sartlart ve ilgili Kurul
kararlar1 baglantili oldugu 6lciide inceleme konusu olmustur. Ozellikle kisisel
verilerin islenmesine iliskin temel ilkeler ve islenme sartlarinin incelenmesi veri
sorumlulariin yiikiimliilikklerinin tam olarak anlasilabilmesi baglaminda biiyiik
Onem arz etmektedir. Zira bu ilkelere ve veri iglenme sartlarina uymaksizin veri
sorumlusu tarafindan hukuka uygun bir veri isleme faaliyetinin gerceklestirilmesi
miimkiin degildir. Bu sebeple ikinci ve iigiincii boliim veri sorumlusunun KVKK
kapsamindaki yiikiimliiliiklerinin anlatimi agisindan birlikte bir biitiinliik arz
etmektedir.

Calismamizin son boliimii olan {igiincii boliimiinde ise KVKK kapsaminda
veri sorumlusunun Ozel yiikiimliliikleri ele alinmistir. Bu kapsamda veri
sorumlusunun; aydinlatma yikimliligi, ilgili  kisiler tarafindan yapilan
basvurulari cevaplandirma ve kurul kararlarini yerine getirme yikiimliliigi, veri
giivenligine iliskin yiikiimliiliikler, kisisel verilerin silinmesi, yok edilmesi veya
anonim hale getirilmesi yiikiimliiliigli, veri sorumlulart siciline kayit olma
yukiimliliigii detayli sekilde incelenmis, konuyla ilgili ¢esitli Kurul kararlar
aciklanmis ve s6z konusu yiikiimliiliklere uyulmamas: durumunda ilgili veri

sorumlusunun kars1 karsiya kalabilecegi yaptirimlar {izerinde durulmustur.



BIiRINCI BOLUM
KiSISEL VERILERIN KORUNMASI HUKUKUNUN TARIHSEL
GELISIMi VE TEMEL KAYNAKLARI

1. KiSiSEL VERILERIN KORUNMASI HUKUKUNUN TARIHSEL
GELIiSIiMi

Tarih boyunca kisilere iliskin veriler, diger kisiler ve kurumlar icin ¢esitli
sebeplerle dnem arz etmistir. Bu onem kisiler arasi iliskilerde bazen salt bir
meraktan dogsa da ¢ogu zaman ekonomik, siyasi, sosyolojik ve teknolojik sebepler
basta olmak iizere ¢esitli sebeplere dayanmaktadir'.

18. yiizyilda Avrupa’da basglayan Sanayi Devrimi bireylerin ¢aligma hayatlar
ve bu eksende hayat kosullarinda ¢ok ciddi degisimler meydana getirmistir; bu
degisim kisisel verilerin korunmasina iligkin yasal diizenlemelerin temellerinin
atilmasimma sebep olusturacak yeni sosyo-ekonomik ve siyasi parametreler
yaratmugtir. Ornek olarak; hizli sanayilesme ile beraber artan fabrikalar, iiretim ve
calisma alanlarinda yliksek sayida is¢i calistiran isverenler, basta saglikli bir
istthdam iliskisinin tesis edilmesi ve siirdiiriilmesi gibi amaclarla ¢alistirdiklar
iscilerin kisisel verilerini islerken, ayni zamanda mal ve hizmetlerini sunduklari
pazarlardaki kisilerin ¢esitli kigisel verilerini basta satig ve pazarlama gibi amaglarla
islemeye ve gerek iscilerin gerekse pazardaki bireylerin verilerini sistematik sekilde
tutmaya baslamislardir. Diger yandan, feodal yonetim bigiminin 15. yiizyilda
zayiflamaya baglamasi ve son kalintilarinin ise 18. ylizyilda baglayan Sanayi
Devrimi ile birlikte yok olmasimin ardindan, dnceki yonetim bigimlerine gore ¢ok
daha fazla kisisel veriye ihtiya¢ duyan “modern devlet”, merkezi yonetim ile
karmasik biirokratik yapilanma esasina dayali bir devlet modeli olarak 20. yiizyil
itibariyle tiim diinyaya yayilmistir. Modern devlet gerek sosyal devlet anlayisinin
gerekliliklerini yerine getirmek ve planlamalar yapmak, gerekse vergi toplamak,

tilke biitiinliigiini, toplumsal diizeni ve bireylerin giivenligini saglamak, istihbarat

! Elif Kiizeci, Kisisel Verilerin Korunmasi, 4. Bas1, On Iki Levha Yayincilik, 2020, s. 19.
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faaliyetleri ytriitmek, politikalar olusturmak gibi amaclar basta olmak {izere daha
bircok amaci yerine getirebilmek igin kisisel verilere, bilgiye ihtiya¢c duymaktadir?.
Diger bir ifadeyle modern devlet; ticari hayatin olusturulmasi ve siirdiiriilmesi,
toplumun diizen i¢inde varligin1 devam ettirmesi, devletin siyasi, askeri ve
diplomatik diizenini gelistirebilmesi ve daha da otesinde devlet diizeninin
saglanmasi i¢in bilgiye daima ihtiya¢ duymustur?.

Sanayi Devrimi’nin bir diger sosyal sonucu olan kentlesmenin yiikselisi ile
insanlarin kalabalik sehirlerde yogunlasmasi ve calisma hayatinda daha ¢ok kendini
gostermesi bireylerde 6zel yasamin gizliligi hakkinin daha ¢ok tartisiimasina sebep
olmustur®. Ayn1 donemde giiclii bir gelisim ivmesi yakalayan teknoloji, kisisel
verilerin hem gercek kisiler hem de kurumlar, sirketler ve devletler tarafindan elde
edilmesini, saklanmasini, islenmesini ve transfer edilmesini daha da
kolaylastirmistir. Bu durum, bireylerin 6zel hayatlarinin dahi goézetlenebilecegi ve
kaydedilebilecegi bir teknolojik seviyeye ulagtifindan artik kisisel verilerin kontrol
altina almmadif1 bir diinyada bireyler tehlikede olacaktir’. Zira son yiizyil
icerisinde teknolojinin geldigi nokta itibariyle, ¢ok biiyiik sayida veriler farkli veri
depolama aygitlar1 ile saklanabilmekte, elektronik ortamlara aktarilabilmekte,
internet vasitastyla da tek bir tiklama ile diinyanin bir ucundan diger ucuna transfer
edilebilmektedir®.

Bireylerin kisisel verilerinin kolayca, kontrolsiizce ve hatta ilgilisinin izni
dahi olmadan baska kisi ve kurumlar tarafindan toplanmasi, islenmesi, saklanmast
ve/veya transfer edilmesi tehlikesine karsin kisisel verilerin korunmasi gerekliligine
iligkin ilk tartigmalar 1960’11 yillarda baslamas, ilk yasal diizenleme ise 1970 y1linda

Almanya’nin Hessen eyaletinde kabul edilen “Hessen Veri Koruma Kanunu”dur

2 Kiizeci, s. 22.

3 Aydin Akgiil, Danistay ve Avrupa Insan Haklar1 Mahkemesi Kararlar Isiginda Kisisel Verilerin
Korunmasi, Beta, Istanbul 2014, s.33.

4 Kiizeci, s. 21.

> Murat Volkan Diilger, Kisisel Verilerin Korunmas: Hukuku, 2. Baski, Hukuk Akademisi
Yayinlari, Istanbul 2019, s.6.

¢ Murat Volkan Diilger, Kisisel Verilerin Korunmas1 Kanunu ve Tiirk Ceza Kanunu Baglaminda
Kisisel Verilerin Ceza Normlartyla Korunmasi, Istanbul Medipol Universitesi Hukuk Fakiiltesi
Dergisi, C.3, S.2, 2016, s. 101-167.



(Hessisches Datenschutzgesetz). Bu federe devlet diizeyindeki yasal diizenlemeden
sonra kisisel verilerin korunmasi hakkinda diinyadaki ilk ulusal diizeydeki yasal
diizenleme 1973 yilinda Isveg’te kabul edilen Isve¢ Veri Yasasi’dir. Her ne kadar
1970 tarihli Hessen Veri Koruma Kanunu federe diizeyde bir diizenleme olsa da
Almanya’da iilke capinda ses getiren bu diizenleme, 1977 yilinda “Federal
Almanya Veri Koruma Kanunu’nun kabul edilmesinin 6niinli agmis ve federal
diizeyde koruma getirilmistir. Bunu takip eden kisisel verilerin korunmasi
hukukundaki ulusal diizeyde kanunlasma hareketleri olarak 1978 yilinda Fransa’da
78-17 say1l1 “Bilgi Teknolojileri, Veri Dosyalar1 ve Insan Haklar1 Kanunu” ve ayni
yilda Avusturya’da da “Avusturya Veri Koruma Kanunu” 6ne ¢ikmaktadir.

1980 yili itibariyle Almanya, Isve¢ ve Fransa disinda neredeyse Avrupa
Ekonomik Toplulugu’nun {iyelerinin tamaminin Kkisisel verilerin korunmasi
konusunda bir ¢alisma yapmis veya hazirliklara baslamistir®,

Her ne kadar 1970 ve 1980°1i yillarda Bati Avrupa’da kisisel verilerin
korunmasina iligkin yasama faaliyetleri yogunlassa da ayni tarihlerde Amerika
Birlesik Devletleri’nde (ABD) de veri korumast hukukuna iliskin ilk yasama
faaliyetlerinin yapildig1 goriilmektedir. Bu kapsamda ABD Kongresi, bankacilik
sisteminin etkili sekilde devam edebilmesi ve bu sistemin etkili devaminin tesisi
sirasinda bireylere kendi kredi raporlarin1 gérme, giincelligini yitirmis veya yanlis
bilgilerin ¢ikarilmasini talep etme hakki veren 15 U.S.C. § 1681 numarali Adil
Kredi Raporlama Yasasi’n1 (Fair Credit Reporting Act)® 1970 yilinda ¢ikarmustir.
Bu kanun; tiiketicilerin kredi ve sigorta bilgilerini, tiiketici raporlama kuruluslar
tarafindan belirli dlciitlere gére toplanmasi ve bireylere ait kredi bilgilerinin belli
sartlar altinda kullanilmasi ve agiklanmasi gerektigini diizenlemisken, kanun

kapsamindaki tiiketici raporlama kuruluslarina faaliyetlerini siirdiiriirken

71978 tarihli ve 78-17 sayil1 Bilgi Teknolojileri, Veri Dosyalar1 ve Insan Haklar1 Kanunu’nun
orijinal metnine ve Ingilizce gevirisine su kaynaktan erisilebilir: https://www.ssi.ens.fr/textes/a78-
17-text.html Erisim Tarihi: 1 Subat 2020.

8 Andrew Charlesworth, “The Governance of the Internet in Europe”, The Internet, Law and
Society, Hazirlayanlar: Yaman Akdeniz, Clive Walker, David Wall, Pearson Education Limited,
Ingiltere 2000, s.63.

215 U.S.C. § 1681 numarali Adil Kredi Raporlama Yasasi'm1 (Fair Credit Reporting Act)’in
orijinal metnine su kaynaktan erisilebilir: https://www.law.cornell.edu/uscode/text/15/1681 Erigim
Tarihi: 1 Subat 2020.


https://www.ssi.ens.fr/textes/a78-17-text.html
https://www.ssi.ens.fr/textes/a78-17-text.html
https://www.law.cornell.edu/uscode/text/15/1681

tilkketicilerin 6zel hayatlariin gizliligine gerekli 6zeni gosterme sorumlulugu
yiiklemistir. Kanunun ¢ikisini izleyen yillarda ABD Kongresi tarafindan 1974
yilinda 5 U.S.C. §552a sayili Ozel Hayatin Gizliligi Yasasi (The Privacy Act)'’
kabul edilmistir. Iceriginde kisilere iliskin verilerin hangi kapsamda
kullanilabilecegi ve aciklanabilecegine iliskin kurallar, sinirlamalar ve istisnalar
barindiran bu kanun, 6zellikle kurumlara tanidig1 ayricalikli veri kullanim haklar
sebebiyle amacini tam olarak yerine getirememistir.

Avrupa’ya tekrar donecek olursak kisisel verilerin korunmasi hukukunda
yargl karart 1983 yilinda Almanya Federal Anayasa Mahkemesi tarafindan
verilmistir. S6z konusu karara, 1983 yilinda yapilmasi planlanan niifus sayimi i¢in
1982 yilinda Federal Alman Meclisi tarafindan ¢ikarilan Niifus Sayimi Yasasi
(Volkszdhlungsgesetz 1982) konu olmustur. Alman hiikiimeti bu yasa ile iilke
capinda yapilacak niifus sayimi sirasinda vatandaslardan niifus sayiminin amacinin
Otesinde bazi bilgileri toplamay1 hedeflemis, bu hedefi gerceklestirmek adina
vatandaglara birgok kisisel veri aciklama ytlikiimliiliigii getirilmis ve niifus sayimm
icin gelen memurlarla s6z konusu verileri paylasmayan vatandaslara ise belirli
yaptirimlar dngdrmiistiir'!. Hiikiimet niifus sayimi sirasinda 160 soruluk bir formun
vatandaslar tarafindan cevaplanmasimi ve bu formlarin uzun bir siire boyunca
saklanilmasin1 hedeflemistir'2. Cevaplanmas: istenilen sorular arasinda bireylerin
cok cesitli tercihlerinin 6grenilmesine imkan verecek kisinin dininin, mesleginin,
calisma sartlarinin, gelirinin ne oldugu gibi sorular bulunmaktaydi'®. Ulasiimak
istenen amag itibariyle niifus sayiminin sinirlarin1 asan bu kanun her ne kadar

kamuoyunda devlet tarafindan dl¢iisiizce kisisel veri toplanacagi sebebiyle tepkiyle

105 U.S.C. § 552a sayil1 Ozel Hayatin Gizliligi Yasas1 (The Privacy Act)’in orijinal metnine su
kaynaktan erisilebilir: https://www.law.cornell.edu/uscode/text/5/552a Erigim Tarihi: 1 Subat
2020.

' Gerrit Hornung, Chrsitoph Schnabel, “Data Protection in Germany I: The Population Census
Decision and The Right to Informational Self-Determination”, Computer Law & Security Review,
Cilt 25, Say1 1, s. 84-88, Ocak 2009, s.85; Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin
Korunmasi, Beta, Istanbul 2008, s. 114-119.

12 Furkan Giiven Tastan, Tiirk Sézlesme Hukukunda Kisisel Verilerin Korunmasi, 2. Baski, On
iki Levha Yayinlari, Istanbul 2017, s.5.

13 Paul Schwartz, “Computer in German and American Constitutional Law: Towards an American
Right of Informational Self-Determination”, American Journal of Comparative Law, Cilt 37, s. 675-
702, 1989, s. 687.
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karsilansa da Alman parlamentosunun her iki kanadi tarafindan oy birligi ile kabul
edilmistir'®. Ancak ciddi elestirilere maruz kalan yasa, Federal Alman Anayasa
Mahkemesi tarafindan bireylerin temel hak ve Ozgiirliikklerinin ihlal edilecegi
gerekcesi detayli sekilde aciklanarak anayasaya aykirt bulunmus ve iptal edilmistir.
Bu kararin uluslararasi boyutta ses getirmesinin yaninda bir diger 6nemli husus ise
mahkemenin Federal Almanya Cumhuriyeti Anayasasi’nin insan onurunun
korunmast hakki (m. 1/1) ile bireyin kisiligini serbestce gelistirme hakki (m. 2/1)
hiikiimlerini sentezleyerek “bireyin bilginin gelecegini belirleme hakki n1
(Almancasi “informationelle Selbstbestimmung”, Ingilizcesi “Informational Self-
Determination”) yeni bir hak olarak tiiretmistir'>. Bugiin Almanya’da belki de
Avrupa Birligi’nin en kat1 veri koruma yasalarinin olmasinin'® altinda bu tarihi
olayin yattig1 sdylenebilir'’.

Veri koruma hukuku, hizla gelisen teknoloji karsisinda yeni sinirlar ¢izmek,
gelismelere ayak uydurmak ve ilerlemek icin siirekli ve hizli degisikliklerin
yasanacagl bir hukuk dali olmaya devam edecektir. Ozellikle bilisim
teknolojilerinin gelisme hiz1 diisliniildiiglinde veri koruma hukukunda belki de
devrim niteliginde sayilabilecek yeni konseptlerin ve yasal diizenlemelerin yakin

tarthlerde hayatlarimiza girecegi bir gergektir.

2. KIiSISEL VERILERIN KORUNMASI HAKKININ HUKUKI
NITELIGi

Doktrinde, kisisel verilerin korunmasi hakkinin hukuki niteligine iliskin
cesitli goriisler mevcuttur. Bu goriisler genel olarak kisisel verilerin korunmast
hakkinin dayandig1 temel menfaatlerden hareketle birbirlerinden ayrilmaktadirlar.
Ozellikle Avrupa’da ve ABD’de kisisel verilerin korunmasi ile aslinda hangi

menfaatin gozetildigi konusunda tarihi akista iki farkli yaklasgim gelismistir.

14 Hornung/Schnabel, s. 85; Kiizeci, s.70.

!5 Eva Fialova, Data Portability and Informational Self-Determination”, Masaryk Univerity Journal
of Law and Technology, Cilt 8, Say1 1, s. 45-55, 2014, s.47; Schwartz, s. 687.

6 Samantha Diorio, “Data Protection Laws: Quilts versus Brackets”, Syracuse Journal of
International Law and Commerce, Cilt 42, s. 485-513, 2014, s.502.

17 Tastan, s. 6.



Bunlardan bir tanesi korunan esas menfaatin insan haklarma iliskin oldugunu ileri
stiren Avrupa yaklasimi, digeri ekonomik haklara iligskin oldugunu ileri siiren ABD

yaklagimudir.

2.1. Ekonomik Hak Oldugu Goriisii

Kisisel verilerin korunmasini hakkini daha ¢ok ekonomik bir hak olarak ele
alan ve hakkin dayandig1 menfaati insan haklar ile yakindan iligkilendirmeyen bir
yaklasimdir. Kendi i¢inde ikiye ayrilan bu goriis daha ¢ok ABD’de savunulan bir

gorustiir.

2.1.1.  Miilkiyet Hakki Oldugu Gdoriisii

Miilkiyet hakki; kisinin sahip oldugu sey iizerinde kullanma (usus),
yararlanma, semerelendirme (fructus) ve tasarrufta bulunma (temlik etme, lizerinde
hak tesis etme, yok etme) (abusus) yetkilerinin tiimiine sahip olmasini ifade eder'®.

Bu goriisiin  savunuculart kigisel verilerin adeta bir esya oldugundan
hareketle, veri sahibinin bu veriler {lizerinde tasarruf yetkisinin oldugunu ifade
ederler. Dolayisiyla kisisel veri, verilerin sahibi olan ilgili kisinin malvarliginin bir
parcasidir ve kisi malik oldugu diger seyler ilizerinde sahip oldugu miilkiyete iliskin
kullanma, yararlanma ve tasarrufta bulunma yetkilerine kisisel verileri {izerinde de
sahiptir. Ornegin bu goriise gore kisisel verinin sahibi bu kisisel verilerin
miilkiyetini para karsiliginda satabilecektir!®.

Kisisel verilerin korunmasi hakkinin miilkiyet hakkina dayandigini savunan
bu goriise gore kisisel veriler, temel bir hak ve 6zgiirliikk olarak degil, kapitalist
ekonomik sistem altinda korunmaktadir. Nitekim bu goriisiin yaygin oldugu
ABD’de kisisel veriler anayasal koruma ile temel hak ve Ozgiirliikkler olarak
diizenlenmemis, daha ¢ok sektorel bazda diizenlemeler yapilarak ¢esitli korumalar

getirilmistir®®.

18 Seref Ertas, Esya Hukuku, 10. Baski, Baris Yaymnlari, [zmir 2012, s. 13; Lale Sirmen, Esya
Hukuku, Yetkin Yayinlari, Ankara 2013, s. 261.

19 Tagtan, s. 55.

2 Diilger, s. 17.



Bu gortsle ilgili doktrinde ve Avrupa Birligi Adalet Divam kararlarinda, bu
gorilisiin kabul edildigi diizenlemelerde yeterli Slgiide giivencelerin olmamasi
sebebiyle bireylerin haklarinin ihlal edildigi®!, miilkiyet hakki ile kisisel verilerin
korunmasi kavramlarinin birbiriyle uyumsuz konseptler oldugu gibi sebeplerle

cesitli elestiriler bulunmaktadir®?.

2.1.2.  Fikri Miilkiyet Hakki Oldugu Goriisii

Bireyin kendi fikri iirlinleri {lizerinde sahip oldugu haklara fikri haklar
denmektedir®®. ABD’de yaygin olan bu goriisiin savunucular1 kisisel verilerin
korunmasi ile fikri miilkiyet hakkin1 benzer ve baglantili bulmakta ve kisisel
verilerin telif hakkina benzer bir sistemle korunabilecegini ileri siirmektedirler®*,
Burada kisisel veri sahibi olan ilgili kisi, adeta bir eser sahibi gibi diisliniilmekte ve
kisinin kendi eseri tizerindeki fikri miilkiyet hakki kapsaminda sahip oldugu manevi
haklar gibi haklara sahip oldugu ileri siiriilmektedir. Bu goriise gore kisisel veri
sahibi bu veriler {izerindeki manevi haklarin1 sakli tutarak miilkiyetini ti¢lincii
kisilere veya sirketlere devredebilecektir.

Bu goriisle ilgili elestirilerle bir 6nceki baglikta anlattigimiz miilkiyet hakkina

iligkin yapilan elestiriler birbiriyle benzerlik gostermektedir®.

2.2, Insan Hakki Oldugu Gériisii
Kisisel verilerin korunmasi hakkinin temel bir insan hakki oldugunu savunan
goriisiin esasen ¢ikis noktas1 Avrupa’dir?®. Bu goriisii savunanlar fikirlerini bireyin
o6zel hayatimn gizliligi ve mahremiyetinin korunmasi gercevesine oturtmaktadir®’.
Her ne kadar bilgi 6nceki donemlere nazaran bugiin ¢ok daha 6nemli bir

ekonomik deger ifade etse de glinlimiizde kisisel verilerin korunmasinin temel bir

2l Sinem Go¢men Uyarer, Kisisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Kapsaminda
Kisisel Verilerin Korunmasi, Seckin Yayinevi, 2019, s.25.

22 Pamela Samuelson, “Privacy as Intellectual Property?”, Stanford Law Review, Cilt 52, s. 1125-
1173, 2000, s. 1138.

2 Tastan, s. 57.

24 Kiizeci, s. 66.

% Uyarer, 5.28.

26 Kiizeci, s. 69.

7 a.g.e.



insan hakki (veya doktrindeki baz1 yazarlarin ifadesiyle “kisilik hakki”) oldugu
goriisii baskindir?®,

3. KIiSISEL VERILERIN KORUNMASI ALANINDAKI
ULUSLARARASI MEVZUAT

3.1. OECD

Kisisel verilerin korunmasi alanindaki ilk uluslararasi diizenleme Ekonomik
Is Birligi ve Kalkinma Orgiitii (OECD)? tarafindan 23 Eyliil 1980 tarihinde kabul
edilen Ozel Yasamin Gizliliginin ve Smir Otesi Kisisel Veri Dolagiminin
Korunmasina Iliskin Rehber ilkeler’dir’® (Ingilizcesi “Protection of Privacy and
Transborder Flows of Personal Data”).

Kisisel verilerin korunmasina iliskin asgari gerekliliklerin diizenlendigi
Rehber llkeleri bir tavsiye karari niteliginde oldugundan, OECD’ye iiye olan
devletler i¢in herhangi bir baglayiciligi bulunmamaktadir®!.

Rehber Ilkeler, iiye iilkelere kisisel verilerin korunmasi kapsaminda yasal
diizenlemelerde ve politikalarda dikkat edilmesi gereken asgari Olgiitlere iliskin
tavsiyeleri ve bu konuda asagida sayilan sekiz ilkeyi igermektedir:

o “l.llke: Veri toplamann sumirli olmast ilkesi (m. 7),

o 2.llke: Verilerin belirli bir nitelikte olmasi (veri kalitesi) ilkesi (m. 8),
o 3.1lke: Amacin belirliligi ilkesi (m. 9),

o 4. 1lke: Stmrls kullanim ilkesi (m. 10),

B ag.e.

29 The Organisation for Economic Co-operation and Development (OECD) - Ekonomik s Birligi
ve Kalkinma Orgiitii 1961 yilinda, iiye iilkelerde demokrasinin, insan haklarmin ve ekonominin
gelisimine, kiiresel ticaretin biiyiitiilmesine, yasam standartlarinin yiikseltilmesine, igsizligin
azaltilmasina katki saglamak amaciyla Tiirkiye’nin de arasinda oldugu yirmi kurucu ile kurulmustur.
Bkz. http://www.oecd.org/ Erisim Tarihi: 2 Subat 2020.

3023 Eyliil 1980 tarihli “OECD Guidelines on the Protection of Privacy and Transborder Flows of
Personal Data’nin orijinal metnine su kaynaktan erisilebilir:
https://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderfl
owsofpersonaldata.htm Erisim Tarihi: 2 Subat 2020. Bundan sonra “Rehber Ilkeler” olarak
anilacaktir.

31 Nilgiin Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, Yetkin Yayinlari, Ankara 2004, s.
24; Kiizeci, s. 120.
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o 5.1lke: Veri giivenligi ilkesi (m. 11),

o 6. 1lke: Aciklik ilkesi (m. 12),

e 7.1lke: Bireyin katilimi ilkesi (m. 13),

o 8. 1lke: Hesap verilebilirlik ilkesi (m. 14)”

Her ne kadar tavsiye niteliginde olmasi itibariyle liye devletler agisindan
baglayiciligi olmasa da iilkelerin kigisel verilerin korunmasina iliskin mevzuatinda
Rehber Ilkeler’in dikkate alindign goriilmektedir. 2016 yilinda ¢ikan 6698 sayili
Kisisel Verilerin Korunmasi Kanunu’nun hazirlanma evresinde de Rehber Ilkeler
dikkate alinmis, Kanun’un genel gerekcesinde de Rehber Ilkeler’e atiflarda
bulunulmustur.

Gelisen teknoloji ve degisen ihtiyaglar dogrultusunda veri koruma
ihtiyacindaki diinya ¢apindaki artis sebebiyle Rehber Ilkeler, 2013 yilinda OECD
tarafindan revize edilmistir’?>. Bu kapsamda ulusal gizlilik stratejileri, gizlilik
yonetimi programlart ve veri giivenligini ihlal bildirimi konularinda yeni bazi

fikirler benimsenmistir.

3.2. Birlesmis Milletler

II. Diinya Savasi’ndan sonra, diinyadaki baris ve giivenligin tesis edilmesi,
insan haklari ile temel hak ve 6zgiirliiklerin glivence altina alinarak gelistirilmesi,
stirdiiriilebilir kalkinmanin desteklenmesi amaclarinin gergeklestirilmesi igin 24
Ekim 1945 tarihinde Tiirkiye Cumbhuriyeti’nin de arasinda oldugu 51 devletin
iiyeligiyle kurulan Birlesmis Milletler’in®* (BM) giiniimiiz itibariyle 193 iiyesi

bulunmaktadir.

32 The OECD Privacy Framework. 2013 yilinda OECD tarafindan yapilan revizyondan sonra Rehber
flkeler’in Ingilizce metnine su kaynaktan erisilebilir:
https://www.oecd.org/sti/ieconomy/oecd_privacy framework.pdf Erisim Tarihi: 2 Subat 2020.

33 Birlesmis Milletler (United Nations) hakkinda daha detayli bilgiye su kaynaktan erisilebilir:
https://www.un.org/en/about-un/ Erisim Tarihi: 2 Subat 2020.
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3.2.1. Insan Haklar1 Evrensel Bildirisi

BM, 10 Aralik 1948 tarihinde “Insan Haklar1 Evrensel Bildirisi’ni** kabul
ederek insan haklarinin korunmasi alaninda diinya ¢apinda ses getiren ve kisa bir
zaman diliminde yaygin bir cografyada benimsenen bir uluslararas: diizenleme
yapmistir. Calisma konumuz itibariyle Bildiri’nin 6zel hayatin gizliligi hakkini
diizenledigi 12. maddesi igerik itibariyle onem arz etmektedir. Bildiri 12.
maddesinde; “Hi¢ kimse ozel hayati, ailesi veya haberlesmesine yonelik keyfi
miidahalelere ya da onur ve géhretine karsi saldirilara maruz birakilamaz.
Herkesin bu miidahale veya saldirilara karst kanun yolu ile korunma hakki vardir.”
hiikkmiinii  dlizenlemistir. Kisisel verilerin korunmasi hukukunun tarihsel
gelisiminde yasanan olaylarin ¢ikis noktalar1 genellikle bireylerin 6zel hayatlarinin
gizliliginin miidahale edilerek devletlerce ihlal edilmesi olmustur. Bu durum
devletlerce bireyin 0zel hayatin gizliligi hakkin1 tanimasini, korumasinmi ve

gelistirmesini talep etmesi sonucunu dogurmustur.

3.2.2. Birlesmis Milletler Medeni ve Siyasi Haklar Uluslararasi Sozlesmesi

BM genel kurulunca 1966 yilinda kabul edilmesinin ardindan, 1976 yilinda
yiiriirliige giren Medeni ve Siyasi Haklar Uluslararas1 S6zlesmesi’nin® ¢alisma
konumuz itibariyle 6nem arz eden “Mahremiyet Hakki” baslikli 17. maddesinde,
Bildiri’nin bir iist baglik altinda alintiladigimiz 12. maddesini neredeyse birebir
tekrar ederek diizenlemistir. Ek olarak, BM Insan Haklar1 Komitesi, bahsi gegen
17. maddenin kapsamini agikladigr 16. Genel Yorum’unda, bireylerin kisisel
verilerinin korunmasi hakkinin bireyin 6zel hayatinin gizliligi hakki kapsaminda

gordiiglinti agiklamistir.

3% Insan Haklar1 Evrensel Bildirisi’nin (ingilizcesi Universal Declaration of Human Rights)
giiniimiiz itibariyle 523 dildeki terciimesinin bulundugu internet sayfasina su uzantidan erisilebilir:
https://www.ohchr.org/EN/UDHR/Pages/Language.aspx?LangID=trk Erisim Tarihi: 2 Subat 2020.
Bundan sonra “Bildiri” olarak anilacaktir.

33 Medeni ve Siyasi Haklar Uluslararas1 Sézlesmesi'nin (Ingilizcesi International Covenant on Civil
and Political Rights) Ingilizce metninin bulundugu sayfaya su uzantidan erisilebilir:
https://www.ohchr.org/en/professionalinterest/pages/ccpr.aspx Erigim Tarihi: 4 Subat 2020.
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3.2.3. Bilgisayara Gecirilmis Kisisel Veri Dosyalarima iliskin Rehber
ilkeler

BM’nin dogrudan dogruya kisisel verilerin korunmasina iliskin yaptig: ilk
diizenleme 14 Aralik 1990 tarihinde BM Genel Kurulu tarafindan kabul edilen
“Bilgisayara Gegirilmis Kisisel Veri Dosyalarma Iliskin Rehber Ilkeler”dir*®.
Teknolojinin gelismesiyle beraber internet ve bilgisayarlarin kisisel veri ihlallerine
daha kolay bir zemin hazirliyor olmasi sebebiyle metin icerisinde asagidaki ilkeler
kabul edilmistir:

e “Verilerin mesru ve diiriist yollarla toplanmasi ve islenmesi ilkesi
e Verilerin dogrulugu ilkesi

e Amac belirliligi ilkesi

e Illgili kisinin erisimi ilkesi

e Ayrimcilik yasagi ilkesi

e Veri giivenligi ilkesi

e Denetim ve yaptirim ilkesi

e Verilerin smur 6tesi akisi ilkesi”

Bahsi gegen diizenleme, Denetim ve Yaptirim bagslikli A.8. maddesi ile kisisel
verilerin korunmasina iligskin rehber ilkelere uyulup uyulmadigini denetlemek i¢in
kanunla olusturulacak yetkili ve bagimsiz bir veri koruma otoritesinin kurulmasi
gerektigini isaret eden ilk uluslararas1 diizenleme olmustur’’. Ancak hukuken bir
tavsiye karari niteliginde olan ve iiye devletler agisindan baglayiciligi olmayan bu
ilkelerin BM’nin uluslararasi etki seviyesine ragmen OECD Veri Koruma Ilkeleri

ve AK Sozlesmesi’ne kiyasla cok daha kisitli bir etkisi olmustur®®.

3¢ Bilgisayara Gegirilmis Kisisel Veri Dosyalaria Iligskin Rehber Ilkeler’in (ingilizcesi Guidelines
for the Regulation of Computerized Personal Data Files) Ingilizce metninin bulundugu sayfaya su
uzantidan erisilebilir: https://www.refworld.org/pdfid/3ddcafaac.pdf Erisim Tarihi: 4 Subat 2020.
37 Lee A. Bygrave, Data Protection Law (Approaching Its Rationale, Logic and Limits), Kluwer
Law International, Hollanda 2002, s. 73, 350.

38 Kiizeci, s. 127.
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3.3. Avrupa Konseyi

II. Diinya Savasi’ndan sonra kurulan ve kisisel verilerin korunmasi alaninda
uluslararasi diizenlemeler yapan bir diger kurulus da Avrupa Konseyi’dir (AK)*. 5
Mayis 1949 tarihinde AK Statiisii’'niin* Londra’da imzaya agilmasinin ardindan
Tirkiye’nin de hemen imza atmak suretiyle liyesi oldugu Konsey, insan haklar1 ve
Ozgirligiini, hukukun istiinliglinii koruyup gili¢lendirmeyi ve bu degerlere sahip

olan iiye tilkeler arasinda siki bir birlik gelistirmeyi amag¢lamaktadir.

3.3.1. 108 Sayih Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi Sozlesmesi (108 Sayili Sozlesme) ve 181
Sayih Ek Protokol

Kisisel verilerin korunmasi alanindaki uluslararasi diizenlemeler igerisinde
imzalayan devletler acisindan baglayiciligi bulunan ilk hukuki belge 28 Ocak 1981
tarihinde AK tarafindan Strazburg’da imzaya agilan ve bes devletin imzalamasi ile
1 Ekim 1985 tarihinde yiiriirliige giren 108 Sayili Kisisel Verilerin Otomatik Isleme
Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sézlesmesi’dir*!.

Tirkiye, her ne kadar 108 Sayili1 S6zlesme’yi imzaya a¢ilma tarihi olan 28
Ocak 1981 tarihinde imzalamis ise de onay kanunu*? ancak 17 Mart 2016 tarihli ve
29656 sayili Resmi Gazete’de yayimlanabilmis*® ve bu tarih itibariyle 108 Sayili
Sozlesme Tiirkiye Cumhuriyeti’nde baglayici hale gelmistir. Boylece Tiirkiye

39 Bundan sonra “AK” veya “Konsey” olarak anilacaktir.

40" Avrupa Konseyi Statiisii (Ingilizcesi Statute of the Concil of Europe) ile ilgili detayl bilgi ve
Ingilizce metninin bulundugu sayfaya su uzantidan erisilebilir:
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/001 Erisim Tarihi: 5 Subat
2020.

#1108 Sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi
Sozlesmesi (Ingilizcesi Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data) ile ilgili detayh bilgi ve Ingilizce metninin bulundugu sayfaya su
uzantidan erisilebilir: https://www.coe.int/en/web/conventions/search-on-treaties/-
/conventions/treaty/108 Erisim Tarihi: 6 Subat 2020. Bundan sonra “108 Sayili Sézlesme” olarak
anilacaktir.

42 6669 sayil1 ve 30 Ocak 2016 tarihli “Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda
Bireylerin Korunmast Soézlesmesinin Onaylanmasimin Uygun Bulunduguna Dair Kanun”a su
uzantidan erigilebilir:  https://www.resmigazete.gov.tr/eskiler/2016/02/20160218-2.pdf Erisim
Tarihi: 6 Subat 2020.

43108 Sayili Sézlesme’nin Resmi Gazete’de yayimlanan Tiirkge metninin bulundugu sayfaya su
uzantidan erigilebilir:  https://www.resmigazete.gov.tr/eskiler/2016/03/20160317-2.pdf Erisim
Tarihi: 6 Subat 2020.
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sozlesmeyi ilk imzalayan devletlerden biri olurken, onaylayarak i¢ hukukunda
yiiriirliige koyan son iilke olmustur**. Sézlesme AK iiye devletlerine ek olarak iiye
olmayan devletlerin de imzasina agiktir.

108 Sayili Sozlesme’de kisisel verilerin korunmasi hakki 6zel hayatin
gizliliginden ayr1 bir hak olarak koruma altina alinmis ve s6zlesmenin “Veri
Korumasina iliskin Temel lkeler” baglkli II. Boliimiinde taraf devletlerin uymalar
gereken asagidaki ilkeler diizenlenmistir:

e Veri kalitesi (verilerin belirli bir nitelikte olmasi) (m. 5)

e Ozel veri kategorileri (hassas nitelikteki kisisel verilerin 6zel olarak
korunmast) (m. 6)

e Veri giivenligi (verilere erisim yetkilerinin belirlenmesi ve saklama
alanlarina iligkin tedbirlerin alinmasi) (m. 7)

e Ilgili kisinin haklann (ilgili kisiye bilgi alma, verilerinin
diizeltilmesini, silinmesini talep etme, yasal yollara bagvurma hakki
verilmesi) (m. 8)

108 Sayili Sozlesme’nin V. Bolimii uyarinca sdzlesmenin yliriirliige
girmesinin akabinde bir Danisma Komitesi olusturulmustur. Bu komitenin
s0zlesme maddelerini yorumlamak, degisiklik tekliflerinde bulunmak, sdzlesmenin
kapsamina giren uygulamalar gelistirmek gibi fonksiyonlar1 bulunmaktadir®.

Danisma Komitesi 8 Kasim 2001 tarihinde 181 Sayili Ek Protokol’ii*é imzaya
acmis ve bu Ek Protokol bes devlet tarafindan onaylandiktan sonra 1 Temmuz 2004
tarihinde 108 Sayil1 S6zlesme’nin ek bir protokolii olarak yiirtirliige girmistir. 181
Sayili Ek Protokol, taraf devletler i¢cin 108 Sayili S6zlesme’de bulunmayan veri
isleme ve koruma faaliyetlerini denetlemek iizere bagimsiz bir veri koruma
otoritesinin kurulmasini 6ngodrmiis, ayrica lilkeler arasinda yapilan kisisel veri

transferlerine iliskin birtakim kurallar belirlemistir.

4 Diilger, s. 28.

45 Bkz. 108 Sayil1 Sdzlesme’nin 18. maddesi.

46 181 Sayili Ek Protokol’iin (Ingilizce tam ismi Additional Protocol to the Convention for the
Protection of Individuals with regard to Automatic Processing of Personal Data, regarding
Supervisory Authorities and Transborder Data Flows) Ingilizce metninin bulundugu sayfaya su
uzantidan erisilebilir: https://www.coe.int/en/web/conventions/full-list/-
/conventions/rms/0900001680080626 Erisim Tarihi: 7 Subat 2020.
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108 Sayili Sozlesme, 18 Mayis 2018 tarihinde AK Bakanlar Komitesi
tarafindan Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi Sozlesmesinde Degisiklik Yapilmasina Dair Protokol’iin*’ kabul
edilmesiyle yenilenmis*® ve bilisim teknolojilerinin getirdigi yeniliklere
uyumlanmak i¢in daha etkili veri koruma kurallar getirdigini isaret etmek adina bu
degisikliklerden sonra 108 Sayili Sozlesme “Convention 108+’ veya “108+”

ismiyle anilmigtir®.

3.3.2. Avrupa Insan Haklar1 Sozlesmesi

Avrupa Konseyi tarafindan 4 Kasim 1950 tarihinde kabul edilerek Roma’da
imzaya acilan Avrupa Insan Haklar1 Sézlesmesi®® (AIHS) giiniimiizde hala insan
haklar1 alanindaki en onemli uluslararasi diizenlemelerin basinda gelmektedir®'.
Ozellikle 1959 yilinda Avrupa Insan Haklar1 Mahkemesi’nin (AIHM) Strazburg’da
uluslararas1 mahkeme statiisiinde kurulmasiyla birlikte ile AIHS’in insan haklart
alanindaki en etkili uluslararasi sdzlesme oldugu sdylenebilir2.

Her ne kadar AIHS biinyesinde kisisel verilerin korunmasina iliskin miistakil
bir diizenleme bulunmasa da ¢alisma konumuz agisindan 6nemli gordiigiimiiz 6zel
hayatin gizliligi hakkinin korundugu AIHS’in “Ozel ve Aile Hayatina Saygi”

baslikli 8. maddesinde su hiikiim diizenlenmistir>:

47 Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi

Sézlesmesinde Degisiklik Yapilmasma Dair Protokol (Ingilizcesi Protocol amending the
Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data)
Ingilizce metninin bulundugu sayfaya su uzantidan erisilebilir:
https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/09000016808ac918 Erisim
Tarihi: 7 Subat 2020.

43 Diilger, s.29; bkz. https://www.coe.int/en/web/data-protection/-/modernisation-of-convention-
108 Erisim Tarihi: 7 Subat 2020.

4 Bkz.  https://rm.coe.int/convention-108-convention-for-the-protection-of-individuals-with-
regar/16808b36f1 Erisim Tarihi: 7 Subat 2020.

30 Avrupa Insan Haklar1 Sézlesmesi’ne (ingilizce tam ismi Convention for the Protection of Human
Rights and Fundamental Freedoms) iliskin detayl bilgilerin bulundugu sayfaya su uzantidan
erigilebilir:  https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/005  Erisim
Tarihi: 9 Subat 2020. Bundan sonra “AIHS” olarak alinacaktir.

31 Kiizeei, s.138.

52 Diilger, s. 30.

3 Avrupa Insan Haklar1 Sozlesmesi’nin Ingilizce metnine su uzantidan erisilebilir:
https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680063765 Erisim
Tarihi: 9 Subat 2020.
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“(1) Herkes ozel ve aile hayatina, konutuna ve yazigsmasina saygi
gosterilmesi hakkina sahiptir.

(2) Bu hakkin kullamilmasina bir kamu makaminmin miidahalesi,
ancak miidahalenin yasayla ongériilmiis ve demokratik bir toplumda
ulusal giivenlik, kamu giivenligi, iilkenin ekonomik refahi, diizenin
korunmasi, sug¢ islenmesinin onlenmesi, saghgin veya ahlakin veya
baskalarimin hak ve ozgiirliiklerinin korunmast igin gerekli bir tedbir
olmast durumunda soz konusu olabilir.”*

AK biinyesinde kisisel verilerin korunmasina iliskin ilk diizenleme boylece
AIHS’in yukarida alintilanan 8. maddesi tahtinda gerceklestirilmistir®. Nitekim
AIHM, 8. madde ile ilgili verdigi bircok kararinda bireyin kisisel verilerinin

korunmasi hakkinin AIHS’in 8. maddesi bashig1 altinda korundugunu belirtmigtir.

34. Avrupa Birligi

II. Diinya Savasi’nin olumsuz etkilerinin silinmesi ve kalici barisin
saglanmasi i¢in kurulan bir diger uluslararasi olusum Avrupa Birligi’dir’’. Ilk
olarak 1951 yilinda imzalanan Paris Antlagsmasi ile Avrupa Ekonomik Komiir ve
Celik Toplulugu adiyla kurulsa da daha sonra 1957 yilinda imzalanan Roma
Antlagmasi ile Avrupa Ekonomik Toplulugu’na doniismiistiir. Son olarak AB, 1992
yilinda imzalanan Maastricht Antlagmasi (diger adiyla Avrupa Birligi Antlagmast)
ile Avrupa Ekonomik Toplulugu, ekonomik ve parasal birlik ile ortak disisleri ve

giivenlik politikalarini tesis etmek iizere, Avrupa Birligi adin1 almistir.

S Avrupa Insan Haklar1 Soézlesmesi’nin Tiirkce metnine su uzantidan erisilebilir:

https://www.danistay.gov.tr/upload/avrupainsanhaklarisozlesmesi.pdf Erisim Tarihi: 9 Subat 2020.
55 Basalp, s.25.

3¢ Tastan, s. 13; Konuyla ilgili baslica ATHM kararlarina iliskin kiinyeleri inceleyebilirsiniz: AIHM,
Klass ve Digerleri v. Almanya, 5029/71 sayili ve 6 Eyliil 1978 tarihli; ATHM, Malone v. Birlesik
Krallik, 8697/79 sayili ve 2 Agustos 1984 tarihli; AIHM, Leander v. Isvicre, 9248/81 sayili ve 26
Mart 1987 tarihli; ATHM, Gaskin v. Birlesik Krallik, 10454/83 sayil1 ve 7 Temmuz 1989 tarihli;
ATHM, Amann v. Isvigre, 27798/95 sayili vel6 Subat 2000 tarihli; ATHM, Rotaru v. Romanya,
28341/95 say1li ve 4 May1s 2000 tarihli; Segerstedt-Wiberg ve Digerleri v. Isvec, 62332/00 say1li ve
6 Haziran 2006 tarihli kararlar, https://hudoc.echr.coe.int/ . Erisim Tarihi: 9 Subat 2020.

57 Avrupa Birligi’nin resmi internet sitesi ve detayli bilgi i¢in su adresi ziyaret edebilirsiniz:
https://europa.eu/european-union/index_en Erigim Tarihi: 9 Subat 2020. Bundan sonra “AB” olarak
anilacaktir.
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Kisisel verilerin korunmasini temel insan haklarinin kapsaminda goren Bati

Avrupa iilkeleri, veri korumasi hukukunun lokomotifi konumundadir®,

34.1. 95/46/EC Sayih Kisisel Verilerin Islenmesi ve Serbest Dolasimi
Bakimindan Bireylerin Korunmasina Iliskin Avrupa Parlamentosu ve Avrupa
Konseyi Direktifi
Avrupa Birligi tarafindan hazirliklarina 1990’11 yillarda baslanan ve 24 Ekim
1995 tarihinde Avrupa Konseyi tarafindan yayimlanan “95/46/EC Sayili Kisisel
Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin Korunmasina
Iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi”>® kisisel verilerin
korunmast hukukundaki en 6nemli diizenlemelerden biridir. Direktif ile birlikte
kisisel verilerin AB igerisinde korunmasina ve bu verilerin smir 6tesi serbest
dolasimina iliskin kurallar belirlenmistir®.
Direktif’in “Veri Kalitesine Iliskin Ilkeler” baslikli 6. maddesindeki ilkeler
asagidaki gibidir:
e “Hukuka ve diiriistliik kurallarina uygun olma,
e Belirli, a¢ik ve mesru amaglar igin islenme,
e Islendikleri amagla baglantil1, sinirl ve dlgiilii olma,
e Dogru ve gerektiginde giincel olma,
o Ilgili mevzuatta dngoriilen veya islendikleri amag icin gerekli olan
stire kadar muhafaza edilme.”
Yukarida 6zetlenen ve ileride ayr bir baslik altinda detayli agiklayacagimiz
ilkelerin neredeyse aynilar1 6698 sayili Kanun’un (kisisel verilerin islenmesinde)

“Genel Ilkeler” baslikli 4. maddesinde de diizenlenmistir. Kanun’un, sadece bu

58 Diilger, s.32.

39 95/46/EC Sayili Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan Bireylerin
Korunmasina iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi’nin (ingilizcesi, Directive
95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection of
individuals with regard to the processing of personal data and on the free movement of such data)
Ingilizce metni igin su adresi ziyaret edebilirsiniz: https://eur-
lex.europa.eu/eli/dir/1995/46/0j?eliuri=eli:dir:1995:46:0j Erigim Tarihi: 11 Subat 2020. 95/46/EC
Sayili Direktif bundan sonra “Direktif” olarak anilacaktir.

0 Basalp, s. 26; Leyla Keser, Mahir Ulgii, Ciineyd Er, Elektronik Saglik Kayitlar1 ve Ozel
Hayatin Gizliligi, Istanbul Bilgi Universitesi Yaynlari, Istanbul 2009, s. 115.

18


https://eur-lex.europa.eu/eli/dir/1995/46/oj?eliuri=eli:dir:1995:46:oj
https://eur-lex.europa.eu/eli/dir/1995/46/oj?eliuri=eli:dir:1995:46:oj

madde 6zelinde degil genel itibariyle Direktif’in diger diizenlemeleri ile de ciddi
anlamda benzerlikleri bulunmaktadir. Bu ilkelerin benzerleri 108 Sayil
Sozlesme’de diizenlenen ilkelerle benzerlik gostermektedir.

Avrupa Birligi’nin Isleyisi Hakkinda Antlasma’nin® 288. maddesi uyarinca
direktiflerin iiye iilkeler tarafindan dogrudan uygulanmasi s6z konusu degildir.
Direktifler, tiye lilkelere belirli bir konuda ulagilmak istenen amaci, birlik iginde
tiim iiye devletlerin uyumlu hale gelmesini istedikleri hedefi belirlemektedir. Bu
kapsamda direktifler ulagilmasi istenen sonuglar itibariyle muhatap her iiye devleti
baglamaktadir. Uye devletlerin, direktiflerde yer alan diizenlemeleri i¢c hukuklarina
adapte ederken sekil ve yontem acisindan takdir yetkileri bulunmaktadir. Bu durum
zamanla iiye devletlerin mevzuatinda hedeflenen yeknesaklig1 saglayamamasina ve
tiye devletler arasindaki uygulamalarin birbirinden farklilik gdstermesine sebep
olmustur. Sonug¢ itibariyle Direktif getirilis amacimi tam anlamiyla
gerceklestirememis ve AB icinde daha etkili, giincel ihtiyaclara ¢ozliim getiren ve
tiye devletlerin uygulamalarini birbiriyle uyumlu hale getirecek bir diizenleme

yapilmast ihtiyact dogmustur®,

3.4.2. Avrupa Birligi Temel Haklar Sarti

Avrupa Birligi Temel Haklar Sart1, 7 Aralik 2000 tarihinde Fransa’nin Nice
sehrinde kabul edilmis ve Lizbon Antlagsmasi’nin yiiriirliige girdigi tarih olan 1
Aralik 2009°da tam anlamiyla yiiriirliige girmistir®. Diizenlemenin amaci Avrupa
vatandaslar1 ve AB’de yasayan tiim insanlarin temel hak ve 6zgiirliiklerini, siyasal
ve ekonomik haklarini tek bir hukuki diizenleme altinda toplamaktir.

Sartin “Ozgiirliikler” baslikli Ikinci Béliimiiniin “Ozel ve Aile Hayatina

Sayg1” baslikli 7. maddesi soyledir:

1 Avrupa Birligi’nin Isleyisi Hakkinda Antlasma’nin Tiirkge metnine su uzantidan ulasabilirsiniz:
https://www.ab.gov.tr/files/pub/antlasmalar.pdf Erigim Tarihi: 11 Subat 2020.

62 Nilgiin Bagalp, “Avrupa Birligi Veri Korumas: Genel Regiilasyonu’nun Temel Yenilikleri”,
Marmara Universitesi Hukuk Arastirmalari Dergisi, Cilt 21, Say1 1, s. 77-105, 2015, s. 82.

63 Avrupa Birligi Temel Haklar1 Sarti’min (Ingilizcesi, Charter of the Fundamental Rights of the
European Union) Ingilizce metnine su uzantidan ulasabilirsiniz:
https://www.europarl.europa.eu/charter/pdf/text en.pdf Erisim Tarihi: 11 Subat 2020.
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“(1) Herkes ozel ve aile yagamina, evine ve iletisimine saygi gosterilmesi
hakkina sahiptir.”

Goriilecegi lizere yukaridaki maddede AIHS m. 8/1°den farkli olarak
“haberlesme” ifadesi yerine “iletisim” ifadesi kullanilmis, boylece koruma alani
genisletilmis ve her tiirlii yeni iletisim aracinin da kapsanmasi konusunda herhangi
bir soru isareti birakilmamugtir®,

Avrupa Birligi Temel Haklar Sarti’nin “Kisisel Verilerin Korunmasi” baslikli
8. maddesi sOyledir:

“(1) Herkes, kendisine iliskin kisisel bilgilerinin korunmasini isteme
hakkina sahiptir.

(2) Bu tiir bilgiler, belirtilen amaclar i¢cin ve ilgili kisinin rizasina
veya kanunda ongériilen diger mesru bir temele dayali olarak islenebilir.
Herkes kendisi hakkinda toplanmis bu verilere erisme ve bunlar
diizelttirme hakkina sahiptir.

(3) Bu kurallara uyulmast bagimsiz bir makam tarafindan
denetlenecektir.”

Bu iki maddenin birbirinden bagimsiz hiikiimler olarak yazilmasinin bireyin
kisisel verilerin korunmasi hakkina, 6zel hayatin gizliligi hakkindan ayr1 bir koruma

saglanmasi bakimindan 6nemi bulunmaktadir.

3.4.3.  2002/58/EC Sayih Haberlesme Sektoriinde Ozel Yasamin Korunmasi
ve Kisisel Verilerin Islenmesi Direktifi

95/46/EC Sayili Direktif, AB i¢inde o zamana kadar kisisel verilerin
korunmasi konusunda hazirlanan en genis kapsamli diizenleme olmus ise de
zamanla sektorel bazda 6zel ihtiyaglar belirmistir. Bu kapsamda 15 Aralik 1997
yilinda haberlesme sektoriiniin - veri koruma hukukundaki ihtiyaglariin

karsilanmasi i¢in 97/66/EC Sayili Haberlesmenin Gizliligi Direktifi® ¢ikarilmustir.

4 Kiizeci, s. 163.

65 97/66/EC Sayili Haberlesmenin Gizliligi Direktifi’nin (Ingilizcesi, Directive 97/66/EC of the
European Parliament and of the Council of 15 December 1997 concerning the processing of
personal data and the protection of privacy in the telecommunications sector) Ingilizce metnine su
uzantidan ulasabilirsiniz: https://eur-lex.europa.eu/eli/dir/1997/66/0j Erisim Tarihi: 13 Subat 2020.
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Bu direktif incelendiginde 6zellikle telekomiinikasyon sektdriinde hizmet verenlere
kullanicilarin haberlesmelerinin gizliligini saglamalar1 i¢in bir dizi sorumluluklar
getirildigi goriilmektedir.

Teknolojik gelismeler neticesinde elektronik haberlesmenin yayginlagmasi
ve yeni ihtiyaclar dogrultusunda 12 Temmuz 2002 tarihinde elektronik haberlesme
sektoriinde rekabetin arttirtlmast ve kullanicilarin = gizliliklerinin - korunmasti
amactyla “Avrupa Parlamentosu ve Konseyi’nin 2002/58/EC Sayili Haberlesme
Sektdriinde Ozel Yasamin Korunmasi ve Kisisel Verilerin islenmesi Direktifi”
kabul edilerek 97/66/EC Sayil1 Haberlesmenin Gizliligi Direktifi ilga edilmistir. Bu
direktif kapsaminda {liye devletlere elektronik iletisim araclarindaki iletisim trafigi
ile konum bilgilerini kayit altinda tutma yiikiimliliigii getirilmistir, ayrica iletisim
araglariyla yapilan haberlesmelerde elde edilen kisisel verilerin mesru sekilde
islenmesi diizenlenmistir®®.

2002/58/EC Sayil1 Direktif’in metninin igerisinde 95/46/EC Sayili Direktif’e
cok sayida atifta bulunuldugunu ve esasen 95/46/EC Sayil1 Direktif’i tamamlayict

nitelikte oldugunu®’ belirtmek isteriz.

3.4.4. 2016/680 Sayilh Emniyet Teskilatinda Kisisel Verilerin Korunmasina
fliskin Direktif

95/46/EC Sayili Direktif’in yiiriirliigiiniin devam ettigi déonemde emniyet
teskilat1 i¢cin de bir ek diizenleme yapilmasi ihtiyac1t dogmustur. Bu konudaki ilk
yasal diizenleme bir ¢ergeve karari ile yapilmistir. AB Konseyi’nin 27 Kasim 2008
tarihli ve 2008/977/JHA Sayili Cergeve Karari’nda® cezai konularda kolluk
teskilatinin adli is birligi yapmasina iliskin kurallar diizenlenmistir. Bu kararda
kolluk teskilat1 ve adli teskilatin verileri yalmizca iiye devletler arasinda

paylasilabilmesi ve buna iliskin ¢esitli diger kurallar diizenlenirken, emniyet

% Simsek, s. 57.

7 Diilger, s. 36.

%8 2008/977/JHA Sayili Cerceve Karari'nin Ingilizce metnine su uzantidan ulasabilirsiniz:
http://data.europa.eu/eli/dec_framw/2008/977/0j Erigim Tarihi: 13 Subat 2020.
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teskilat1 tarafindan iilke icindeki kisisel verileri isleme faaliyetleri kararin
kapsamina dahil edilmemistir®.

AB {iye devletlerinin emniyet ve kolluk teskilatlarindaki is birliginin
giiclendirilmesi, terér ve onemli suglarla miicadele edilmesi ve bu amaglar
gerceklestirirken bireylerin temel haklarinin korunmasinin temini amaciyla Genel
Veri Koruma Tiiziigli’ne paralel olarak 27 Nisan 2016 tarihli ve 2016/680 sayil
“Yetkili Makamlar Tarafindan Sugun Onlenmesi, Sorusturulmasi, Tespiti veya
Kovusturulmas: veya Cezai Siireclerin Yiiriitiilmesi Amaciyla Islenen Kisisel
Verilere Iliskin Gergcek Kisilerin Korunmasina ve Bu Tiir Verilerin Serbest

Dolasimina Dair Direktif” ¢ikariimistir’®.

3.4.5. 2006/24/EC Sayih iletisim Trafik Verilerinin Saklanmasina Dair
Direktif

7 Temmuz 2005 tarihinde Londra metrosunda gergeklestirilen bombali teror
saldirisinin akabinde, terorle miicadele kapsaminda ciddi bir su¢ siiphesinin varlig
halinde kamuya acik elektronik haberlesme hizmetlerini kullanan kisilerin
haberlesme igerigi disindaki bilgilerinin, iletisim trafiginin, konum bilgileri gibi
cesitli kisisel verilerinin saklanabilecegini 6ngoéren 15 Mart 2006 tarihli ve
2006/24/EC sayili “Iletisim Trafik Verilerinin Saklanmasina Dair Direktif””! kabul
edilmistir. Ancak bu direktif, “ciddi su¢” deyiminin ¢ok genis bir kavram olmasi ve

iceriginin net olmamasi sebebiyle elestirilmistir. Ayrica, Avrupa Birligi Adalet

% Diilger, s. 37.

70°2016/680 Sayili Direktif’in (Ingilizce tam bashigi, Directive (EU) 2016/680 of the European
Parliament and of the Council of 27 April 2016 on the protection of natural persons with regard to
the processing of personal data by competent authorities for the purposes of the prevention,
investigation, detection or prosecution of criminal offences or the execution of criminal penalties,
and on the free movement of such data, and repealing Council Framework Decision 2008/977/JHA)
Ingilizce metnine su uzantidan ulasabilirsiniz: https://eur-lex.europa.eu/eli/dir/2016/680/0j Erisim
Tarihi: 13 Subat 2020.

71 2006/24/EC Sayil Direktif’in (ingilizce tam bashgi, Directive 2006/24/EC of the European
Parliament and of the Council of 15 March 2006 on the retention of data generated or processed in
connection with the provision of publicly available electronic communications services or of public
communications networks and amending Directive 2002/58/EC) Ingilizce metnine su uzantidan
ulasabilirsiniz: http://data.europa.eu/eli/dir/2006/24/0j Erigim Tarihi: 13 Subat 2020.
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Divan1 (ABAD), 8 Nisan 2014 tarihli kararinda’ direktifin korumak istedigi
menfaat ile uyguladig1 yontemler arasindaki 6l¢iiliiliik ilkesinin agilmasi, direktifin
kotiiye kullanilabilme olasiligina karsilik getirilen gilivencelerin eksik olmasi

sebepleriyle 2006/24/EC Sayil1 Direktif’i gecersiz kilmustir.

3.4.6. 45/2001 ve 2018/1725 Sayih Avrupa Birligi Kurumlar1 Veri Koruma
Tuzikleri

AB’nin kurum ve organlan tarafindan yapilacak kisisel veri isleme
faaliyetlerine iliskin kurallarin belirlenmesi amaciyla 18 Aralik 2000 tarihli ve
45/2001 sayil1 Avrupa Birligi Kurumlar1 Veri Koruma Tiiziigii”® kabul edilmistir.
Tiiziik, gercek kisilerin kisisel verilerinin iglenmesi eksenindeki temel hak ve
ozgiirliikleri ile mahremiyet haklarina toplulugun kurum ve organlar1 tarafindan
saygi gosterildiginin gdzetimi amaciyla bagimsiz bir denetim otoritesi olan Avrupa
Veri Koruma Denet¢isi’nin (European Data Protection Supervisor) kurulmasini
ongormiustur.

Bahsi gegen tiiziik, 23 Ekim 2018 tarihli ve 2018/1725 sayili Avrupa Birligi
Kurumlar1 Veri Koruma Tiiziigii niin kabul edilmesiyle ilga edilmistir’*. 2018/1725
sayil1 Tiiziik ile AB kurum ve organlarinin kisisel verileri isleme faaliyetleri 2018
yilinda tam anlamiyla yiiriirliige giren Genel Veri Koruma Tiiziigi ile uyumlanmis,

boylece AB veri koruma reformunun 6nemli bir asamasinin daha tamamlandigi

2 ABAD’1n 8 Nisan 2014 tarihli, C-293/12 ve C-594/12 sayili karara su uzantidan erisilebilir:
https://eur-lex.europa.eu/legal-content/en/TXT/?uri=CELEX:62012CJ0293 Erisim Tarihi: 13 Subat
2020.

73 45/2001 Sayili Direktif’in (ingilizce tam bashgi, Regulation (EC) No 45/2001 of the European
Parliament and of the Council of 18 December 2000 on the protection of individuals with regard to
the processing of personal data by the Community institutions and bodies and on the free movement
of such data) Ingilizce metnine su uzantidan ulasabilirsiniz: https://eur-
lex.europa.eu/eli/reg/2001/45/0j Erisim Tarihi: 15 Subat 2020.

74 2018/1725 Sayih Direktif’in (Ingilizce tam bashg1, Regulation (EU) 2018/1725 of the European
Parliament and of the Council of 23 October 2018 on the protection of natural persons with regard
to the processing of personal data by the Union institutions, bodies, offices and agencies and on the
free movement of such data, and repealing Regulation (EC) No 45/2001 and Decision No
1247/2002/EC (Text with EEA relevance.)) Ingilizce metnine su uzantidan ulasabilirsiniz:
https://eur-lex.europa.eu/eli/reg/2018/1725/0j Erisim Tarihi: 15 Subat 2020.
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belirtilmelidir’. 2018/1725 sayili Tiiziik’te de miilga tiiziikte belirtilen bagimsiz

denetim otoritesi (Avrupa Veri Koruma Denetgisi) varligini korumaktadir.

3.4.7. 2016/679 Sayih Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR)

Veri koruma hukukunu dogrudan etkileyen teknolojik gelismelerin ¢ok hizli
sekilde ilerlemesi AB veri koruma hukukunda yeni bir diizenleme yapilmasi
ithtiyacin1 dogurmustur. Ek olarak, yukarida acikladigimiz tizere 95/46/EC Sayili
Direktif iiye devletlerin mevzuatlari arasinda hedeflenen uyum yakalanamamus, iiye
devletler arasindaki veri korumasi uygulamalari birbirinden farklilik gostermistir.
Bu sebeplerle, Direktif’in veri koruma hukukunda yaratamadigi hukuki
yeknesakligin saglanmasi’® ile uygulama birliginin hayata gecirilmesi ve yeni
ihtiyaclarin karsilanmasi adina AB Parlamentosu ve Konseyi tarafindan 27 Nisan
2016 ve 2016/679 sayili Genel Veri Koruma Tiizigl (General Data Protection
Regulation, “GDPR”) kabul edilmistir’’.

4 May1s 2016 tarihli Avrupa Birligi Resmi Gazetesi’nde (Official Journal of
the European Union) yayimlanan Tiiziik, 99. maddesi uyarinca 25 Mayis 2016
tarihinde yiiriirliige girmis ancak ayni maddenin ikinci fikras1 geregi tiiziik
hiikiimlerinin uygulanmasina 25 Mayis 2018’den itibaren baslanmigtir. Tiiziiglin
94. maddesi uyarinca 95/46/EC sayil1 Direktif, 25 Mayis 2018 tarihinden itibaren
gecerli olmak tizere ilga edilmistir.

Avrupa Birligi’nin Isleyisi Hakkinda Antlasma’nin 288. maddesi uyarinca
tiiziikler tiye devletler agisindan genel uygulama alanina sahiptir ve tamamen
baglayicidir. Ayrica tiiziikler liye devletlerde dogrudan uygulanabilir olduklarindan
i¢ hukuka uyumun saglanmasi i¢in ayrica bir hukuki diizenleme yapilmasina gerek

bulunmamaktadir.

’> Diilger, s. 38.

76 Bagalp, “Avrupa Birligi Veri Korumas1 Genel Regiilasyonu’nun Temel Yenilikleri”, s. 82.
772016/679 Genel Veri Koruma Tiiziigii’niin (Ingilizce tam bashgi, Regulation (EU) 2016/679 of
the European Parliament and of the Council of 27 April 2016 on the protection of natural persons
with regard to the processing of personal data and on the free movement of such data, and repealing
Directive 95/46/EC (General Data Protection Regulation)) ingilizce metnine su uzantidan
ulasabilirsiniz: https://eur-lex.europa.eu/eli/reg/2016/679/0j Erisim Tarihi: 16 Subat 2020. Bundan
sonra “GDPR” veya “Tiiziik” olarak anilacaktur.
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Tlzigln “Bolgesel Kapsam” baglikli 3. maddesi incelendiginde kapsamin
95/46/EC sayil1 Direktif’e gore genisletildigi goriilmektedir. Buna gore Tiiziik; AB
hukukuna bagli olan kuruluslara ek olarak, AB sinirlari i¢erisindeki veri sahiplerine
mal veya hizmet sunan ve AB icerisindeki veri sahiplerinin davraniglarini izleyen
kuruluslara da uygulanacaktir. Ornegin AB sinirlar icerisinde de faaliyet gdsteren
Facebook, Amazon, Microsoft, Google gibi Amerikan sirketleri ile AB igerisindeki
kisisel veri sahipleri arasinda herhangi bir hukuki ihtilafin ¢ikmasi durumunda
GDPR’1n uygulanacagini soyleyebiliriz. Nitekim Fransa, 2019 yilinda Amerikan
sirketi olan Google’a GDPR’1n aydinlatma yiikiimliiligi, acik riza ve seffaflik ile
ilgili hiikiimlerine aykir1 faaliyetleri nedeniyle 50 milyon Euro tutarinda para cezasi
kesmistir’®.

Tiiziikle getirilen yeniliklere ve baslica degisikliklere asagidaki basliklar
altinda kisaca deginilecektir:

e Ilgili Kisinin Rizasi: Tiiziikle birlikte kisisel veri sahibinden alinmasi

gereken acik rizaya iligkin diizenlemeler detaylandirilmistir. Bu
konuda ilk goze carpan yenilik; veri isleme faaliyetinin rizaya
dayandigi durumlarda veri sorumlularinin veri sahibinden bu rizayi
aldigim1 ispat etme ylkiimliliigii getirilmesidir (GDPR m. 7/1).
Ayrica kisisel veri sahibine verisinin islenmesi i¢in verdigi rizayi
diledigi zaman geri ¢cekebilmesi hakki taninmistir (GDPR m. 7/3).

e Veriye FErisim Hakki: Veri siijesine kigisel verisinin iglenip

islenmedigini 6grenme, eger isleniyorsa bu verilere iliskin kapsamli
bilgi edinme hakki diizenlenmistir (GDPR m. 15).

o Unutulma Hakki: Veri siijesine kisisel verisini isleyen taraflardan bu

verilerin silinmesini talep etme hakk1 verilmistir (GDPR m. 17)”.

8 CNIL (“Commission nationale de l'informatique et des libertés”, Ingilizcesi ‘“National
Commission on Informatics and Liberty”) Fransiz bagimsiz idari otoritesinin Google’a kestigi idari
para  cezasina iliskin  Ingilizce karar metnine su  uzantidan  ulasabilirsiniz:
https://www.cnil.fr/sites/default/files/atoms/files/san-2019-001.pdf Erisim Tarihi: 16 Subat 2020.

7 ABAD’1n 95/46/EC sayili Direktif déneminde unutulma hakkina iliskin verdigi 13 May1s 2014

Divan’nin 13 Mayis 2014 Tarihli Google Unutulma Hakki Karari (Karar Cevirisi)”, 2015
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Veri Tasima Hakki: Veri siijesinin kendisine ait kisisel verilerini daha

once aktarmis oldugu veri sorumlusuna basvurarak bu kisisel
verilerini yaygin kullanilan ve aletler tarafindan okunabilen formatta
almay1 talep etme hakki ve bu alinan verilerin veri stijesi tarafindan
bagka bir veri sorumlusuna aktarma hakki getirilmistir (GDPR m. 20).

Tasarima Dayali ve Varsayilan Avyarlarla Veri Koruma: Kisisel

verilerin korunmasina iligkin faaliyetlerin veri sorumlular: tarafindan
veri isleme amaglarinin belirlendigi andan itibaren teknik ve idari
tedbirlerin alinmas1 gerektigi diizenlenmistir (GDPR m. 25).
“Varsayilan ayarlarla veri koruma” kavrami ise; veri isleme
faaliyetinin amac1 dogrultusunda islenecek kisisel verilerin en yiiksek
gizlilik seviyesinde, amaca uygun olarak en az kisisel verinin
islenmesi gerektigini ifade etmektedir®.

Kisisel Veri Ihlali Bildirimi: Kisisel verilere iliskin ihlallerin veri

sorumlular1 tarafindan 72 saatten ge¢ olmamak iizere ilgili veri
koruma otoritesine bildirilmesi, bu ihlallerin gercek kisilerin temel
hak ve 6zgiirliikleri lizerinde yiiksek risk yaratmasi durumunda ise bu
durumun veri siijesine en kisa zaman icinde bildirilmesi gerektigi

diizenlenmistir (GDPR m. 33-34).

Veri Koruma Gorevlisi (Data Protection Officer): Veri sorumlular1 ve

veri isleyenlerin veri isleme faaliyeti yapan (mahkemeler hari¢) kamu
kurumlarinda, yiiksek miktarda veri isleme faaliyetini isin dogasi
geregi diizenli ve sistematik sekilde gdzetim faaliyeti gerceklestirerek
yapan kuruluslarda, esas faaliyet konusu yiiksek miktarda ozel
nitelikli kisisel verileri, ceza mahkumiyetine veya suca iliskin verileri

islemek olan kuruluslarda veri sorumlular1 ve veri isleyenler

(Cevrimigi) https://www.mbkaya.com/hukuk/ab-unutulma-hakki-kararceviri.pdf Erigsim Tarihi: 28
Nisan 2020.
80 Leyla Keser Berber, Cevrimigi Davramgsal Reklamcilik (Online Behavioral Advertising)
Uygulamalar1 Ozelinde Kisisel Verilerin Korunmasi, Istanbul 2014, s. 24; Basalp, “Avrupa Birligi
Veri Korumasi Genel Regiilasyonu’nun Temel Yenilikleri”, s. 92.
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tarafindan bir Veri Koruma Gorevlisi atanmasi gerektigi diizenlenmis,
ayrica bu gorevlinin sahip olmasi gereken nitelikler ve gorevlerine
iliskin ayrintili diizenlemeler getirilmigtir (GDPR m. 37 vd.).

e Idari Para Cezalan: Tiiziik kisisel verilerin korunmas1 alaninda daha

once goriilmemis boyutlarda para cezalar1 diizenlemistir. Buna gore
GDPR kapsaminda kisisel veri ihlali yapan kuruluslara {ist siniri
kurulusun bir 6nceki yila ait diinya ¢apindaki yillik cirosunun %4’ {ine
veya 20 milyon Euro’ya kadar idari para cezasi kesilmesi

diizenlenmistir (GDPR m. 83).

4. KIiSISEL VERILERIN KORUNMASI ALANINDAKI ULUSAL
MEVZUAT

4.1. 1982 Anayasasi

Kisisel verilerin korunmasina iligkin bir hukuki diizenleme yapilmasi ihtiyaci
tilkemizde de gectigimiz yillarda giderek artmigtir. Ayrica ozellikle Avrupa
Birligi’nin son yillarda konuyla ilgili yaptig1 cesitli diizenlemeler, Tiirkiye nin de
bu konuda hukuki diizenlemeler yapmaya yonelik motivasyonunu arttirmistir. Bu
kapsamda Tiirkiye’de kisisel verilerin korunmasina iligkin ilk hukuki diizenleme,
giiniimiiz itibariyle yriirlilkte olmayan, “Telekomiinikasyon Sektoriinde Kisisel
Bilgilerin Islenmesi ve Gizliliginin Korunmas: Hakkinda Yonetmelik” ile 2004
yilinda yapilmistir®!. Bu diizenlemeden sonra, ¢alismamizin ayri bir baslig1 altinda
ele alacagimiz, 5237 sayili Tiirk Ceza Kanunu iginde cesitli diizenlemeler
yapilmistir.

1982 Anayasasi’nda kisisel verilerin korunmasi ile ilgili iligkilendirilebilecek
0zel hayatin gizliligi, haberlesme hiirriyeti, din ve vicdan hiirriyeti, diisiince ve
kanaat hiirriyeti gibi cesitli diizenlemeler® olsa da Anayasa’da kisisel verilerin

korunmasina 1iliskin dogrudan yapilan ilk diizenleme 12 Eylil 2010 tarihli

81 Tagtan, s. 23.
82 Simgek, s. 111.

27



referandum ile yapilmistir®®. Bu kapsamda “Ozel Hayatin Gizliligi” bashikli 20.
Maddesine {igiincii bir ek fikra eklenmistir. ilgili hiikiim asagidaki gibidir:

“IV. Ozel hayatin gizliligi ve korunmast

A. Ozel hayatin gizliligi

Madde 20 — (1) Herkes, 6zel hayatina ve aile hayatina saygi
gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile hayatinin
gizliligine dokunulamaz. (Miilga iiiincii ciimle: 3/10/2001- 4709/5 md.)
(Degisik fikra: 3/10/2001-4709/5 md.)

(2) Milli giivenlik, kamu diizeni, su¢ islenmesinin onlenmesi, genel
saghk ve genel ahlikin korunmast veya baskalarinin hak ve
ozgiirliiklerinin korunmasi sebeplerinden biri veya birka¢ina bagl olarak,
usuliine goére verilmis hakim karart olmadik¢a; yine bu sebeplere bagl
olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmis
merciin yazili emri bulunmadik¢a,; kimsenin iistii, 6zel kdgitlar: ve esyasi
aranamaz ve bunlara el konulamaz. Yetkili merciin karari yirmidort saat
icinde gorevli hakimin onayina sunulur. Hakim, kararmm el koymadan
itibaren kirksekiz saat icinde aciklar, aksi halde, el koyma kendiliginden
kalkar.

(3) (Ek fikra: 7/5/2010-5982/2 md.) Herkes, kendisiyle ilgili kisisel
verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin kendisiyle
ilgili kigisel veriler hakkinda bilgilendirilme, bu verilere erigsme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaglari dogrultusunda
kullanmilip kullaniimadigini 6grenmeyi de kapsar. Kisisel veriler, ancak
kanunda éngoriilen hallerde veya kisinin agik rizastyla islenebilir. Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”

Anayasa’daki diizenleme ile kisilere kendisi hakkinda islenen kisisel verilere

erisme, bunlar hakkinda bilgilendirilme, bu verilerin silinmesini veya

83 Tiirkiye Cumhuriyeti Anayasasinin Bazi Maddelerinde Degisiklik Yapilmasi Hakkinda Kanun’un
yaymmlandigi 13 Mayis 2010 tarihli ve 27580 sayili Resmi Gazete’ye su uzantidan ulasabilirsiniz:
https://www.resmigazete.gov.tr/eskiler/2010/05/20100513-1.htm Erisim Tarihi: 17 Subat 2020.
Ayrica bkz: Sultan Tahmazoglu Uzeltiirk, Kisisel Verilerin Korunmasi Hakkinda Anayasa
Degisikligi, Legal Hukuk Dergisi, S. 93, s. 3151-3156, 2010, s. 3151.
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diizeltilmesini talep etme, bu verilerin toplanma amaclar1 dogrultusunda islenip
islenmedigini 6grenme haklar1 verilmistir. Ek olarak kisisel verilerin yalnizca
kanunda bu konuda bir diizenleme olmasi veya kisisel verinin sahibi tarafindan
verilmis bir agik rizanin bulunmasi halinde islenebilecegi diizenlenmistir. Ayrica
kisisel verilerin korunmasina iliskin diizenlemelerin kanunla yapilacag belirtilmis,
bdylece bu hakla ilgili keyfi diizenlemeler yapilmasinin Oniine gecilmeye
calisilmistir.

Yukarida alintilanan maddenin tigilincii fikras: ile birlikte kisisel verilerin
korunmasi1 hukuku Tiirkiye’de anayasal bir hak olarak diizenlenmis ve teminat

altna alinmistir®*.

4.2. 6698 Sayih Kisisel Verilerin Korunmasi Kanunu

Ulkemizde kisisel verilerin korunmasi alaninda kanun yapma ¢alismalarinin
1989 yilinda basladigi bilinmekte ise de bu konuda bir kanun hazirlamak iizere ilk
komisyon 13 Eyliil 1995 tarihinde kurulmustur®. Komisyon calismalar cesitli
sebeplerle tamamlanamamis ve 2000 yilinda yeni bir komisyon olusturulmustur.
Bu komisyon tarafindan hazirlanan ve 2003 yilinda agiklanan Kisisel Verilerin
Korunmas1 Kanunu Tasaris1 da yasalasamamustir®. 2008 ve 2014 yillarinda
TBMM’ye sevk kisisel verilerin korunmasina iligkin hazirlanan kanun tasarilar
cesitli sebeplerle hiikiimsiiz kalmistir. Nihayet bugiin yiiriirliikte olan 6698 sayili
Kisisel Verilerin Korunmasi Kanunu’nun komisyon goriismeleri 12 Subat 2016
tarihinde tamamlanmis, kanun tasarisi1 24 Mart 2016 tarihinde TBMM tarafindan
kabul edilmis, kabul edilen bu kanun 29677 sayili1 ve 7 Nisan 2016 tarihli Resmi
Gazete’de yayimmlanmistir®’. Kanun’un “Yiiriirliik” baslikl1 32. maddesi uyarinca
Kanun’un 8., 9., 11., 13., 14., 15., 16., 17. ve 18. maddeleri yayimi tarihinden alt1
ay sonra, diger maddeleri ise yayimi tarihinde yiriirliige girecegi diizenlenmistir.

Calismamizin yazilma tarihi itibariyle Kanun tiim hiikiimleriyle yiiriirliiktedir.

84 Kiizeci, s. 288.

85 Kiizeci, s. 311.

8 Basalp, s. 107-108.

87 7 Nisan 2016 Tarihli ve 29677 Sayil Resmi Gazete,
https://www.resmigazete.gov.tr/eskiler/2016/04/20160407.htm Erisim Tarihi: 17 Subat 2020.
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Kanun’un getirilis sebebi olarak Genel Gerekge incelendiginde asagidaki

sebepler one ¢ikmaktadir:

2010 Anayasa degisikligi ile Anayasa’nin 20. maddesinin ti¢lincii
fikras1 uyarinca kisisel verilerin korunmasi temel bir insan hakki
olarak diizenlenmesi ve kisisel verilerin korunmasina iliskin usul ve
esaslar1 gostermek tizere bir kanun ¢ikarilmasi gerekliligi,

5237 sayili TCK’nin 135 ila 140. maddeleri arasinda belirlenen sug
tiplerinde belirtilen fiilin hukuka aykirihiginin ne zaman
gerceklestiginin - belirlenebilmesi noktasinda 6zel bir kanuni
diizenleme bulunmamasi,

AB tiyelik siirecindeki miizakere fasillarindan dordiiniin, direkt olarak
kisisel wverilere iliskin olmasi, bu fasillarla ilgili siirecin
ilerleyebilmesi i¢in iilkemizde kisisel verilerin korunmasina iliskin
temel bir kanunun hazirlanmasi gerekliligi,

Ulkemizin emniyet ve yargi teskilatlar1 ile AB’deki EUROPOL
(Avrupa Polis Teskilati) ve EUROJUST (AB iiye devletleri arasinda
yargt teskilatinin cezai islere iliskin is birligi faaliyetini yiiriiten
kurum) arasinda iilkemizde kisisel verilerin korunmasina iligskin
kanuni bir diizenleme olmamasi sebebiyle veri paylasimi yapilamiyor
olmasi,

Ulkemizdeki saghik kuruluslarinda, herhangi bir kanuni diizenleme
olmamasina ve yeterli giivenlik tedbirlerinin alinmamasina ragmen,
cok sayida 6zel nitelikli kisisel verinin tutulmasti, bu verilerin yetkisiz
kisilerce ifsa edilmesi ve bu uygulamalarin AIHM tarafindan zel
hayatin gizliligine miidahale olarak yorumlanmasi ve iilkemiz
aleyhine bircok dosyada ihlal karar1 vermesi,

64. Hiikkiimet’in 2016 yilina iliskin Eylem Planinda ii¢ ay zarfinda
yapilacak reformlar arasinda kisisel verilerin korunmasi hakkindaki
yasal diizenlemelerin gergeklestirileceginin bulunmasi,

Yabanci sermayenin iilkemizde yatirim yapmasi ve llkemizdeki

yatirimlarini etkili bir sekilde yonetebilmesi i¢in ihtiya¢ duydugu veri
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aktariminin, iilkemizde bu konuda bir kanuni diizenleme olmamasi
sebebiyle gerceklestirilememesi ve bu durumun yabanci sermayenin
iilkemizde yatirim yapmasi agisindan caydirict bir etken olmasi.

Kanun’un hazirlik asamasinda AB’nin  hazirladigi  95/46/EC  sayili
Direktif’ten ciddi dlgiide yararlanilmistir, bu sebeple iki diizenleme arasinda biiyiik
oranda benzerlik bulunmaktadir.

Kanun igeriginde; genel ve 6zel nitelikli kisisel verilerin islenme sartlarina,
kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine, yurt icinde
ve yurt disina aktarilmasina, veri sorumlularinin yiikiimliiliikleri ve ilgili kisinin
haklarina, veri giivenligine iliskin yiikiimliiliiklere, veri sorumlularina bagvuru ve
Kisisel Verileri Koruma Kuruluna yapilacak sikayet usullerine, Kanun kapsaminda
halihazirda kurulmus olan Kisisel Verileri Koruma Kurumu’nun teskilati ve
gorevlerine iligkin bilgilere, Kanun’un ihlali halinde uygulanacak idari para

cezalarma iliskin gesitli diizenlemelere yer verilmistir®®,

4.3. 5237 Sayih Tiirk Ceza Kanunu

Kisisel verilerin korunmasi hakkinin bireyin temel bir hakki olduguna daha
once deginmistik. Bu hakkin korunmasini temin etmek adina kanun koyucu
tarafindan bazi sug tipleri yaratilmistir. Kisisel verilerin korunmasina iligkin sug
tiplerine 26 Eyliil 2004 tarihli ve 5237 sayil1 Tiirk Ceza Kanunu’nun (TCK) 6zel
hiikiimlerinin diizenlendigi ikinci kitabinin “Kisilere Kars1 Sucglar” baslikli ikinci
kisminin “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar” baslikli dokuzuncu
boliimiinde yer verilmistir®.

TCK’nin 135. maddesinde “kisisel verilerin kaydedilmesi sugu”, 136.

maddesinde “verileri hukuka aykir1 olarak verme veya ele gegirme sugu”, 137.

8 Kisisel verilerin korunmasi hukuku alamindaki ulusal ve uluslararasi mevzuat, ictihat ve
bibliyografya derlemesi igin bkz. Mehmet Bedii Kaya, Furkan Giiven Tastan, Kisisel Veri
Koruma Hukuku (Mevzuat - Ictihat - Bibliyografya), On Iki Levha Yayinlar1, 2. Bask1 Istanbul 2019,
(Cevrimigi) https://www.mbkaya.com/hukuk/veri-koruma-hukuku.pdf Erigim Tarihi: 20 Subat
2020.

8 5237 sayimh Tiirk Ceza Kanunu'nun metnine su uzantidan ulasabilirsiniz:
https://www.resmigazete.gov.tr/eskiler/2016/04/20160407.htm Erigim Tarihi: 20 Subat 2020.
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maddesinde sayilan bu suglarin “nitelikli halleri”, 138. maddesinde “verileri yok
etmeme” sucu, 140. maddesinde ise kisisel verilere iligkin su¢larin bir tiizel kisilik
tarafindan islenmesi durumunda bu tiizel kisiler hakkinda giivenlik tedbirlerinin
uygulanacagi hususu diizenlenmistir.

6698 sayili Kanun’un “Suclar ve Kabahatler” baslikli besinci boliimiiniin
“Suclar” baslikli 17. maddesinin birinci fikrasinda kisisel verilere iliskin suglara
TCK’nin 135 ila 140. maddelerinin uygulanacag belirtilmis ve boylece 6698 sayili
Kanun ile 5237 sayili TCK arasinda direkt bir iliskilendirme yapilmistir®.

% Diilger, s. 537.
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IKINCi BOLUM
KiSISEL VERILERIN KORUNMASI HUKUKUNUN TEMEL
KAVRAMLARI VE VERIi SORUMLUSUNUN GENEL
YUKUMLULUKLERI

1. KIiSISEL VERILERIN KORUNMASI HUKUKUNUN TEMEL
KAVRAMLARI

Bu baslik altinda kisisel verilerin korunmas1 hukukunun ulusal ve uluslararasi
diizenlemelerdeki temel kavramlar1 ele aliacaktir. Agiklamalarimizi yaparken
Kanundaki diizenlemelerinin iizerinde daha ayrintili sekilde duracagiz ve gerekli
gordiigiimiiz  yerlerde konuyu GDPR ve 95/46/EC Sayili Direktif’teki

diizenlemelerle karsilagtirmali olarak ele alacagiz.

1.1. Kisisel Veri

Kisisel verinin tanimina iliskin keskin sinirlar1 olan bir tanim bulunmasa da
hem ulusal hem de uluslararas1 mevzuatta yapilan tanimlamalar 15181nda; kimligi
belirli ya da belirlenebilir nitelikteki kisilere ait her tiirlii bilginin kisisel veri oldugu
sOylenebilir. Bu tanimdan yola ¢ikarak ortada bir kisisel veriden bahsedebilmemiz
icin asgari iki gereklilik bulunmaktadir: Bunlardan birincisi bir kisiye iligkin
bilginin bulunmasi, ikincisi ise bu bilginin ya kimligi belirli bir kisiye ait olmas1 ya
da kisinin kimliginin belirlenebilir olmasidir.

OECD’nin yayimladig1 Rehber Ilkeler’de ve AK’ nin yayimladigi 108 Sayili
Sozlesme’de birbiriyle aymi dogrultuda diizenleme yapilarak; kisisel veri, kimligi
belirli ya da belirlenebilir nitelikteki kisilere ait her tiirli bilgi olarak
tanimlanmistir. AB’nin 95/46/EC Sayili Miilga Direktifi ile yriirliikteki GDPR’da
kisisel veri, kimligi belirli ya da belirlenebilir nitelikteki gergek kisilere (ilgili kisi
veya veri siijesi) ait her tiirlii bilgi olarak tanimlanmistir. Bu tanima ek olarak miilga
Direktif ve GDPR’da belirlenebilir nitelikteki gergek kisiye iliskin ek neredeyse
birbirleri ile ayni bir tanimlama da yapilmistir. Miilga Direktif ile GDPR’daki
diizenlemenin OECD Rehber Ilkeleri ile 108 Sayili Sézlesme’den temel farki;
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OECD Rehber ilkeleri ile 108 Sayili Sozlesme’deki tamm igerisinde kullanilan
“kisi” kelimesi yerine, Direktif ile GDPR’daki tanim igerisinde “gercek kisi” tanimi1
yapilmistir. Dolayisiyla, Direktif ve GDPR’da tiizel kisiler kapsam disinda
tutulmustur.

6698 sayili Kanunda da giincel uluslararasi mevzuatlara uyumlu sekilde bir
kisisel veri tanimlamasi yapilmistir. Kanunun “Tanimlar” baglikli 3. maddesinin 1.
fikrasinin d bendinde kisisel veri, “kimligi belirli veya belirlenebilir gercek kisiye
iligkin her tiirlii bilgi” olarak tanimlanmistir. Direktif ve GDPR’da oldugu gibi
Kanundaki kisisel veri taniminda da tiizel kisiler kapsam disinda birakilmistir.
Kanunda kisisel verilerin neler olduguna iliskin sinirli sayida sayim yapilmamistir.
Kanunun gerekc¢esinde kisisel verilerin yalnizca ad, soyad, dogum tarihi, dogum
yeri gibi direkt olarak kisiyi isaret eden bilgileri degil, kisinin fiziki, ailevi,
ekonomik, sosyal ve diger Ozelliklerine iliskin bilgileri de kapsayacagi
belirtilmistir. Ek olarak gerekcede; “Bir kisinin belirli veya belirlenebilir olmasi,
mevcut verilerin herhangi bir sekilde bir gercek kisiyle iliskilendirilmesi suretiyle,
o kisinin tamimlanabilir hale getirilmesini ifade eder. Yani verilerin, kisinin fiziksel,
ekonomik, kiiltiirel, sosyal veya psikolojik kimligini ifade eden somut bir icerik
tasimast veya kimlik, vergi, sigorta numarast gibi herhangi bir kayitla
iliskilendirilmesi sonucunda kisinin belirlenmesini saglayan tiim halleri kapsar.
Isim, telefon numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport
numarasi, 6zge¢mis, resim, goriintii ve ses kayitlari, parmak izleri, genetik bilgiler
gibiveriler dolayli da olsa kisiyi belirlenebilir kilabilme ozellikleri nedeniyle kisisel
verilerdir.” seklinde yapilan agiklamayla kisisel kavraminin ne kadar genis bir
perspektiften ele alinmasi gerektigi anlagilmaktadir.

Kisinin belirlenebilir olmasina iliskin Kanunun gerekgesine ek olarak,
GDPR’mm baglangi¢ boliimiiniin 26. maddesinde de yol gosterici diizenlemeler
vardir. Buna gore bir kisinin belirlenebilir olmasindaki 6lgiit, yardime1 ve makul
vasitalarin kullanilmasiyla ilgili kisinin kimliginin ortaya ¢ikarilabilir olup
olmamasindadir. Kisinin belirlenebilir olmasi, o kisinin heniiz diger insanlardan
ayirt edilmis olmamasiyla birlikte, yardime1 ve makul vasitalarin yardimiyla ayirt

edilmesinin miimkiin oldugunu ifade eder. Kisinin yasi, cinsiyeti, meslegi, mezun
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oldugu okul, anne ad1 gibi veriler, kisinin belirlenmesinde yardimci olan bilgilerdir,
zira bu bilgiler tek baglarinayken neredeyse ¢ogu zaman ilgili kisiyi dogrudan isaret
etmezler.
Tiim bu birbirine benzer tanimlamalara bakildiginda ¢ok genis kapsamli bir
tanimi olan kisisel verinin asagida sayili ii¢ temel unsuru bulunmaktadir®':
e Bir verinin bulunmasi
e Verinin kisiyi belirli veya belirlenebilir kilmasi
e Bilginin, kimligi belirli veya belirlenebilir bir gercek kisiye iliskin
olmasi
Kisisel veri, kisiye ait her tiirlii bilgileri kapsamakta oldugu i¢in kisisel
verilerin kisinin yalnizca 6zel hayatina iliskin verilerden ibaret olmadigin1 veya
verinin 0znel, nesnel, dogru veya yanlis olmadiginin kisisel verinin varliginin

tespitinde herhangi bir 6nem arz etmedigini belirtmek isteriz.

1.2. Ozel Nitelikli (Hassas) Kisisel Veriler

Kisisel verilerin korunmasina iliskin yapilan diizenlemeler incelendiginde
bazi kisisel verilerin digerlerine gore daha “hassas” nitelikte oldugu belirtilmis ve
bu veri tlirline iliskin 6zel diizenlemeler getirilmistir. Avrupa Konseyi’nin 108
Sayili S6zlesmesi, BM nin Bilgisayara Gegirilmis Kisisel Veri Dosyalarina iligkin
Rehber Ilkeleri, 95/46/EC Sayili Direktif ve GDPR incelendiginde ayri bir
diizenleme yoluna gidilen 6zel nitelikli kisisel verileri gérmekteyiz. Boyle bir
ayrima gidilmesinde 6zel (hassas) nitelikli kisisel verilerin diger verilere oranla
diger kisiler tarafinda 6grenilmesi veya kotiiye kullanilmas1 durumunda ilgili kisiye
daha biiytik bir zarar verebilecek olmasi veya ilgili kisinin ayrimcilia maruz

kalabilecek olmasi1®? gibi hakli kaygilar sebep olmustur.

1 Kisisel veri kavramma iliskin daha ayrmtih bir degerlendirme igin bkz. Article 29 Data
Protection Working Party, Opinion 4/2007 on the Concept of Personal Data, 20 Haziran 2007,
01248/07/EN, WP 136, (Cevrimigi)

https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2007/wp136_en.pdf Erisim Tarihi: 22 Subat 2020.

%2 Basalp, s. 43; Akgiil, s. 13.
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Kanunun 6. maddesinde tanimi ve islenme sartlar1 diizenlenen 6zel nitelikli
kisisel veri tiirleri agagidaki gibidir:

e “Kisilerin 1rki, etnik kokeni

e Siyasi diisiincesi, felsefi inanci

¢ Dini, mezhebi veya diger inanglari

e Kilik ve kiyafeti

e Dernek, vakif'ya da sendika tiyeligi

e Saglhgi

e Cinsel hayat1

e (Ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri

e Biyometrik ve genetik verileri”

Sayilan 6zel nitelikli kisisel veri tiirlerinin bircogunun ne ifade ettigi
kavramin kendisinden anlagilmakta ise de biyometrik verilerin neyi ifade ettigini
aciklamak yerinde olacaktir. Kanunda biyometrik verilerin tanimma iliskin bir
tanimlama bulunmamaktadir. GDPR’1n m. 4/14 hiikmii uyarinca biyometrik veri;
0zel teknik yontemlerle kisiyi ayirt edici sekilde belirlemeye yarayan kisinin
fiziksel, psikolojik veya karakterine iligkin 6zellikleridir. Bu tanim dogrultusunda
parmak izi, retina modeli, yliz modeli, imza modeli, yiiriiyiis sekli kisinin
biyometrik verilerindendir.

Ses ve goriintii verilerinin hangi durumlarda biyometrik veri olarak
degerlendirilecegi hususunu ayrica incelemek gerekmektedir. Kurulun internet
sitesinde 7 Nisan 2020 tarihinde yayinlanan Uzaktan Egitim Platformlar1 Hakkinda
Kamuoyu Duyurusu® uyarinca; “(...) Uzaktan egitim platformlarinda, 6rencilerin
ad ve soyadlari gibi kisisel verileri ile ses ve goriintii gibi biyometrik veri
kapsaminda degerlendirilebilecek bazi ozel nitelikli kisisel verilerinin islendigi

goriilmektedir. (...)” ifadesine yer verilmistir.

9 Kisisel Verileri Koruma Kurulu'nun 7 Nisan 2020 yaymlanma tarihli ve “Uzaktan Egitim
Platformlar1 Hakkinda Kamuoyu Duyurusu” metnine su uzantidan ulasabilirsiniz:

https://www.kvkk.gov.tr/Icerik/6723/Uzaktan-Egitim-Platformlari-Hakkinda-Kamuoyu-Duyurusu
Erigim Tarihi: 05.06.2020.
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Ancak ses ve goriintii verilerinin yalnizca belirli baz1 durumlarda biyometrik
veri kategorisinde (6zel nitelikli kisisel veri) sayilabilecegi kanaatindeyiz. Ses ve
goriintii verileri, biyometrik yontemler kullanilarak ilgili kisinin kimligini saptama,
teyit etme, tanimlama veya dogrulama gibi islemlere tabi tutuldugu durumlarda; bu
ses ve goriintli verilerinin 06zel nitelikli kisisel veri olarak kabul edilmesi
gerekecektir’™. Diger bir ifadeyle ses ve gériintii verilerinin ilgili kisiyi belirli
sekilde kimliginin tespit edilmesine imkan veren biyometrik yontemler araciligiyla
islenmemesi durumunda bu verilerin biyometrik veri olarak kabul edilmesi ve 6zel
nitelikli kisisel veri hiikiimlerine tabi olmamasi gerektigi kanaatindeyiz.

Kanundaki 6zel nitelikli kisisel veri tiirleri yasa koyucu tarafindan sinirh
sayida sayillmistir ve dolayisiyla kiyas yoluyla genisletilmesi miimkiin degildir.

Yukarida sayilan 6zel nitelikli kisisel veriler {izerinde yapilacak veri isleme
faaliyetlerine iliskin Kanunda 6ngoriilen kurallar, 6zel nitelikli olmayan verilere
iliskin veri isleme kurallarindan ciddi farkliliklar gostermektedir. Bunun yani sira
0zel nitelikte kisisel verilerin tabi oldugu isleme kurallar1 da ilgili hiikmiin i¢inde
farklilagmaktadir. Saglik verileri ve diger 6zel nitelikli veriler 6zelinde isleme
kurallar1 bakimindan hiikmiin dikkatle incelenmesi gerekmektedir. Bu amagla ilgili
farkliliklar ileride “Kisisel Verilerin Islenme Sartlar1” baslhikli béliim altinda ele

alinacaktir.

1.3. Veri Sorumlusu

Veri sorumlusu (data controller) kavrami Kanuna gore “kisisel verilerin
isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve
vonetilmesinden sorumlu olan gercek veya tiizel kisi” olarak tanimlanmistir.
Tanmimdaki diizenleme 15181nda gercek kisilerin disinda, ticaret sirketleri, dernekler,
vakiflar, kamu kurumlar gibi tiizel kisiligi bulunan diger kuruluslarin da veri

sorumlusu olmalar1 miimkiindir.

% Ayni goriiste bkz. Miicahit Unal, “Ses ve Goriintii Verilerinin Paylasiimasinin Kisisel Verilerin
Korunmasi Kanunu Agisindan Degerlendirilmesi”, Lexpera Blog, 02.06.2020, (Cevrimigi)
https://blog.lexpera.com.tr/ses-ve-goruntu-verilerinin-paylasilmasinin-kisisel-verilerin-korunmasi-
kanunu-acisindan-degerlendirilmesi/ Erigim Tarihi: 05.06.2020.
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Kisisel Verileri Koruma Kurumu’nun yayinladig: “Veri Sorumlusu ve Veri
Isleyen®™” isimli rehbere gore veri sorumlusunun kim oldugu tespit edilirken
asagidaki konulara kimin karar verdigine dikkat edilmelidir:

e Kigisel verilerin islenip islenmeyecegi

e Kigisel verilerin islenme amaci ve toplanma yontemi

e Hangi tiir kisisel verilerin islenecegi

e Kimlerin kisisel verilerinin islenecegi

e Kigisel verilerin {igiincii kisilere transfer edilip edilmeyecegi

e Verilerin ne kadar siireyle saklanacagi

e Kisisel verileri silme, yok etme ve anonim hale getirme faaliyetlerinden

hangilerinin uygulanacagi

Yukarida belirtilen konularda karar yetkisi bulunan kisi veri sorumlusudur.
Zira kisisel verinin islenip islenmeyeceginden baslayip, verileri silme, yok etme ve
anonim hale getirme islemlerine kadar kisisel verilere iligkin tiim konularda karar
verme yetkisine sahiptir. Diger bir ifadeyle veri sorumlusunu belirlerken kisisel
verilerin lizerindeki genel kontrol ve karar verme yetkisinin kimde oldugu konusu
onem arz etmektedir.

Veri isleme faaliyetinin bir tlizel kisilik tarafindan yapilmasi durumunda
burada veri sorumlusu tiizel kisiligin kendisi olacaktir. Diger bir ifadeyle veri
isleme faaliyetini tiizel kisiligin i¢inde yapan gercek kisilerin veya departmanlarin
(6rnegin insan kaynaklar1 departmani miidiiriiniin veya herhangi bir beyaz yakali
calisanin) Kanun kapsaminda veri sorumlusu olmalari veya anonim sirketin
yonetim kurulu iiyelerinden bir kisinin veri sorumlusu olarak sec¢ilmesi miimkiin
degildir. Kanun icerigindeki veri sorumlusuna iliskin yiikiimliiliikler tiizel kisiligin
tizerinde dogacaktir. Bu yikiimliiliklerin tiizel kisilik icerisinde yerine
getirilmesinden ise tlizel kisiligi temsil ve ilzama yetkili organlar ya da kisiler

olacaktir.

% Kisisel Verileri Koruma Kurumu’nun yayinladig1 “Veri Sorumlusu ve Veri isleyen” isimli rehbere
su uzantidan ulasabilirsiniz: metnine su uzantidan ulasabilirsiniz:
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/f63e88cd-e060-4424-b4b5-
f6413c¢602060.pdf Erisim Tarihi: 24 Subat 2020.
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Tiizel kisiligi bulunan bir anonim sirket veya tiiniversite veri sorumlusu
olabilecekken; avukatlar, mali miisavirler, noterler belirli bir meslegin icra edilmesi
cercevesinde diger sahislara verdikleri hizmet sirasinda kendi meslek kurallarinin
gerektirdigi sekilde isledikleri veriler bakimindan veri sorumlusu sayilmaktadirlar.
Zira bu meslek gruplar1 her ne kadar miivekkil, miikellef veya miisterilerinden
aldiklar1 talimatlar dogrultusunda hareket ettikleri diisiiniilse de mensubu olduklar
meslek grubunun kanunlar1 uyarinca gerekli oldugunda edindikleri bu kisisel
verileri 1ilgili kurum ve kuruluslara agiklamak gibi cesitli yiikiimliiliikleri
bulunmaktadir. Bu durum da bu meslek mensuplarina kisisel veriler tizerinde yetki
ve kontrol sahibi olduklarin1 gostermekte ve onlar1  veri sorumlusu
yapmaktadirlar®®. Bu meslek gruplarmin tiizel kisiligi bulunmadigindan belirli bir
noterlik i¢in noterin kendisi, hukuk biirosunda avukatin kendisi, muhasebe
biirosunda muhasebecinin kendisi olan gergek kisiler veri sorumlularidir®’.

95/46/EC Sayili Direktif uyarinca olusturulmus ve Avrupa Birligi’nin ulusal
veri koruma otoritelerini temsil eden ve bagimsiz ¢alisan kilit danigma organi olan
ve 25 Mayis 2018 tarihi itibariyle yerine gegen Avrupa Veri Koruma Kurulu
(European Data Protection Board) ile faaliyetlerine son verilen Madde 29 Calisma
Grubu (Article 29 Working Party”®) tarafindan veri sorumlusu kavramina iliskin
orneklerle birlikte detayli bir inceleme yapilmistir®. Bu kapsamda &rnegin; bir
sitketin yonetim kurulu iiyesinin, sirket tarafindan bu dogrultuda bir karar

alinmamasina ragmen calisanlar1 gizli sekilde kamera vasitasiyla izlemesi

% Diilger, s. 120.

97 Kurulun 02.04.2018 tarihli ve 2018/32 say1l1 karar1 uyarinca avukatlarm, noterlerin, serbest mali
miigavirlerin ve muhasebecilerin veri sorumlusu oldugu agik¢a belirtilmistir. Esasen Veri
Sorumlular1 Sicili’ne kayit olma yilikiimliiliigiinden istisna tutulan meslek gruplarinin belirtildigi bu
karar bazi meslek gruplarinin agikc¢a veri sorumlusu oldugunun belirtilmesi agisindan 6nem arz
etmektedir. Kararin metnine su uzantidan ulagabilirsiniz:
https://www.kvkk.gov.tr/Icerik/4233/2018-32 Erisim Tarihi: 24 Subat 2020.

%8 Bundan sonra “Working Party” olarak anilacaktir.

% Article 29 Data Protection Working Party, Opinion 1/2010 on the Concepts of “Controller”
and “Processor”, 16 Subat 2010, 00264/10/EN, WP 169, (Cevrimigi)
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2010/wp169 en.pdf, Erisim Tarihi: 24 Subat 2020.
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durumunda sirketin veri sorumlusu olmasindan hareketle olas1 bir uyusmazlikta

sitketin sorumlulugu giindeme gelecektir'®.

1.4. Veri Isleyen

Veri isleyen kavrami Kanunda; “veri sorumlusunun verdigi yetkiye
dayanarak onun adina kisisel verileri isleyen gergek veya tiizel kisi” olarak
tanimlanmistir. GDPR’daki veri isleyen (processor) kavrami ise; “veri sorumlusu
(controller) adina kisisel verileri isleyen gergek veya tiizel kisi, kamu kurum veya

101 Yani veri

kurulusu ya da diger herhangi bir kurulus” olarak tanimlanmistir
sorumlularindan ayrt bir tiizel veya gergek kisiligi bulunan veri isleyenler, veri
sorumlusundan aldiklari talimatlarla veri isleme faaliyetini yliriitmektedir.
Kanunun 3. maddesinin gerekcesinde bahsedildigi gibi bir gergek veya tiizel
kisi ayn1 anda hem veri sorumlusu hem de veri isleyen olabilir. Ornegin tiizel
kisiligi bulunan bir ticaret sirketinin bagka bir sirketten cagri merkezi hizmeti satin
almak iizere s6zlesme yapmasi halinde boyle bir durum olusacaktir. Bu drnekte
cagri merkezi hizmeti veren sirket hizmet sundugu sirketin talimatlariyla ve o sirket

adina hareket ederek kisisel veri isleme faaliyetini yerine getirir'®?

. Bu kapsamda
veri isleyen konumunda olacaktir. Oysa ¢agri merkezi hizmet sunan sirketin kendi
calistirdig1 personelle ilgili tuttugu 6zliik dosyalar1 bakimindan ise hukuki statiisii
veri sorumlusuna karsilik gelecektir. Ayni sekilde bir bulut depolama hizmeti veren
sirket kendi calisanlariyla ilgili kisisel verileri islerken veri sorumlusu olacakken,
hizmet sundugu sirketlerin verilerini depolarken veri isleyen olacaktir.

Kisisel Verileri Koruma Kurumu’nun yayinladigi “Veri Sorumlusu ve Veri
Isleyen Rehberi” ' isimli belgede veri sorumlularmin yapacaklar: kisisel veri

isleme sOzlesmesi ile;

190 Working Party, Opinion 1/2010 on the Concepts of “Controller” and “Processor”, s. 17.

191 Veri isleyen kavranmi hakkinda daha detayli agiklamalar igin Liitfen bkz. Working Party, Opinion
1/2010 on the Concepts of “Controller” and “Processor”, Erisim Tarihi: 24 Subat 2020.

102 Working Party, Opinion 1/2010 on the Concepts of “Controller” and “Processor”, s. 28.

103 Veri Sorumlusu ve Veri Isleyen Rehberi” isimli belgeye su baglant: iizerinden erisebilirsiniz:
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/f63e88cd-e060-4424-b4b5-
£6413c¢602060.pdf Erisim Tarihi: 24 Subat 2020.
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e “Kisisel verilerin toplanmasi i¢in hangi bilgi teknolojileri sistemlerinin
veya diger metotlarin kullanilacagi,
e Kisisel verilerin hangi yontemle saklanacagi,
e Kisisel verilerin korunmasi i¢in alinacak giivenlik 6nlemlerinin detaylari,
e Kisisel verilerin aktariminin hangi yontemle yapilacagi,
e Kisisel verilerin saklanmasina iliskin siirelerin dogru uygulanabilmesi
i¢in kullanilacak metot,
e Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesi
yontemi”
gibi hususlarda karar verme yetkisini veri isleyene birakabileceginden
bahsedilmistir.
Veri sorumlusunu veri isleyenden ayiran temel nokta; veri isleyenin veri
sorumlusu adma hareket etmesi, veri isleme faaliyetinden herhangi bir ¢ikar
olmamast ve veri sorumlusundan aldigi talimatlar dogrultusunda veri isleme

faaliyetini gerceklestirmesidir.

1.5. Acik Riza
1.5.1.  Genel Olarak

Kisisel verileri islenen birey, kendi verilerinin islenme siireclerine aktif
sekilde katilma ve veri isleme faaliyetlerinin ne sekilde ilerleyecegi hususunda s6z
alma haklarma sahiptir'®. Kisisel verilerin korunmasi hukukunun en onemli
kavramlarindan biri olan agik riza kavramu kisisel verilerin igslenmesine iligkin bir
hukuka uygunluk sebebidir. ilgili kisi tarafindan agik riza beyaninda bulunulmasi,
ilgili kisiye veri isleme siirecine dogrudan dahil olma firsati vermektedir. Ilgili
kisiye kisisel verileri iizerinde bir denetim tesis etmesine imkan veren riza kavrami,
kisisel verilerin gelecegini tayin etme hakki (informational self-determination)

105

diisiincesinin de bir yansimasidir ™. Ayrica 12 Eyliil 2010 tarihinde yapilan

104 Ozan Selek, “Genel Veri Koruma Tiiziigii Isiginda Kisisel Verilerin islenmesinde Riza
Aciklamas1”, DergiPark/Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, C. 21, S. 2, 5. 911-951,
2019, s. 915.

105 Kiizeci, s. 238.
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referandum ile Anayasanin 20. Maddesine eklenen 3. fikra uyarinca; “kisisel
verilerin yalnizca kanunda ongériilen hallerde veya kisinin agik rizasiyla
islenebilecegi” hususu diizenlenmistir.

Acik riza kavrami Kanunun 3. maddesinde; “belirli bir konuya iliskin,
bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan riza” olarak tanimlanmustir.
Kanunda genel veya 0Ozel nitelikli kisisel verilerin islenebilmesi, bu verilerin
yurti¢inde {igiincii kisilere veya yurtdisina aktarilabilmesi i¢in, Kanunda 6ngoriilen
istisnalar disinda, agik rizanin varligi aranmaktadir.

Riza kavrami 95/46/EC Sayil1 Direktifin 2. maddesinde “ilgili kisinin (veri
stijesinin) rizas1” terimiyle ifade edilmis ve “kendisiyle ilgili kisisel verilerin
islenmesi icin ilgili kiginin kabuliine isaret eden, ozgiirce ve bilgilendirme
yapildiktan sonra alinan riza” olarak tanimlanmustir. Direktifte kisisel veriler ile
Ozel nitelikli kisisel verilerin islenmesi i¢in gereken rizanin igeriginde ayrima
gidilmis ve Direktifin “Ozel nitelikli kisisel verilerin islenmesi” bashkli 8.
Maddesinde bu tiirdeki verilerin islenmesi i¢in ilgili kisi (data subject) taratfindan
acik riza (explicit consent) verilmesi gerektigi diizenlenmistir.

Kanun ile Direktifteki tanimin karsilastirllmasindan hareketle Kanundaki
acitk niza kavrammin Direktife ¢ok benzer sekilde diizenlendigini sOylemek
miimkiindiir. Nitekim Kanunun ag¢ik riza kavramina iligskin gerek¢esinde de agik
riza kavraminin Direktif dikkate alinarak tanimlandigi belirtilmistir. Ek olarak
Kanunun gerekgesinde agik riza kavramindan anlasilmasi gerekenin; “ilgili kisinin
kendisiyle ilgili veri islenmesine, hiir bir iradeyle, konuyla ilgili yeterli bilgi sahibi
olarak, tereddiide yer birakmayacak agiklikta ve yalnizca o islemle sinirlt olarak
verdigi onay beyani” olmas1 gerektigi belirtilmistir.

GDPR’1n 4. maddesinde riza kavramu; “ilgili kisinin bir beyan yoluyla ya da
agtk bir onay eylemiyle kendisine ait kisisel verilerin islenmesine onay verdigini
gosteren ozgiir bir sekilde verilmis spesifik, bilingli ve agik gosterge” olarak
tanimlanmustir. Direktifteki gibi GDPR’da da 6zel nitelikli kisisel verilerin
islenmesinde ilgili kisi (data subject) tarafindan verilecek rizanin agik riza (explicit
consent) seklinde olmas1 gerektigi diizenlenmistir. GDPR’1n baslangi¢ kismindaki

40. madde uyarinca kisisel verilerin islenmesine iligkin alinacak rizanin izin
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seklinde yani veri isleme faaliyetinden 6nce alinmasi gerekmektedir. Dolayisiyla
veri isleme faaliyeti basladiktan sonra ilgiliden icazet seklinde sonradan alinan riza
GDPR baglaminda gecerli degildir.

Herhangi bir hukuka uygunluk sebebi olmaksizin yapilan kisisel verileri
isleme faaliyeti hukuka aykir ve ilgili kisinin kisilik hakkina yapilmis bir miidahale
olup, soz konusu kisisel veri isleme faaliyetine ilgili kisinin riza gostermesi bir

hukuka uygunluk sebebi olusturacaktir'®

. Kisisel veri igleme faaliyetinin hukuka
aykiri1 olmamasi ve ilgili kisinin kisilik hakkina miidahale etmemesi i¢in, acik riza
gerekmeden veri islemeye izin veren bagkaca bir hukuka uygunluk sebebinin
olmamasi1 durumunda, ilgili kisinin veri isleme faaliyetinden (yani kisilik hakkina
miidahale edilmesinden) énce'®’ ve en gec veri isleme faaliyeti esnasinda'® riza
vermesi gerekmektedir. Diger bir ifadeyle kisisel verilerin hukuka uygun sekilde
islenmesi i¢in ilgili kisi tarafindan verilecek riza yalnizca izin seklinde verilebilecek

109

olup, icazet seklinde verilemeyecektir ™. Zira kisilik hakkina yapilan hukuka aykiri

miidahaleye sonradan verilecek riza, hukuka aykiriligi ortadan kaldirmayacaktir!!'°.

GDPR’da c¢ocuklara ait kisisel verilerin islenmesine iliskin &zel bir
diizenleme yapilmistir. Bu kapsamda GDPR’in m. 8/1 hiikmii uyarinca bilgi
toplumu hizmetlerinin bir cocuga dogrudan sunulmasinin teklif edilmesi halinde,
¢ocugun en az 16 yasinda olmasi durumunda kisisel veri isleme faaliyetinin hukuka
uygun olacagi, ¢cocugun 16 yasindan kii¢iik olmast durumunda velayet hakkina
sahip olan yasal temsilcinin verecegi riza veya ¢ocugun rizasini onaylamasi ile

cocuga ait kisisel verilerin islenebilecegi diizenlenmis ve {iye devletlere bahsi gecen

16 yas sinirinin 13 yasa kadar indirilmesi konusunda bir takdir alan1 birakmustir.

19 Cihan Avel Braun, Kisisel Verilerin Islenmesinde Riza, Yeditepe Universitesi Hukuk Fakiiltesi
Dergisi, Cilt 15, Say1 1, s. 13-33, 2018, s. 15; Hiiseyin Can Aksoy, Medeni Hukuk ve Ozellikle
Kisilik Hakki Yoniinden Kisisel Verilerin Korunmasi, Cakmak Yayinevi, Ankara 2010, s. 82-83.
107 Tan J. Lloyd, Information Technology Law, Eighth Edition, Oxford University Press, Oxford
2017, s.97-98; A. Cigdem Ayozger, Kisisel Verilerin Korunmasi Elektronik Haberlesme Sektoriine
Iliskin Ozel Diizenlemeler Dahil, Beta Yaymevi, Istanbul 2016, s. 125-127; Braun, s. 15; Kisisel
Verileri Koruma Kurumu, Agik Riza Rehberi, (Cevrimigi)
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/66b2e9c4-223a-4230-b745-
568f096fd7de.pdf Erisim Tarihi: 1 Mart 2020, s. 5.

198 Tagtan, s. 159; Braun, s. 15.

199 Braun, s. 16.

110 5.9 ¢.
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Yukaridaki temel diizenlemelerdeki riza kavramma iliskin yapilan
tanimlamalar birbirleriyle karsilastirildiginda Kanun, Direktif ve GDPR’da riza igin
aranan sartlar birbirinden farklilik gostermektedir. Kanunda genel veya oOzel
nitelikli kisisel verilerin islenebilmesi icin acik riza kavrami kullanilmisken,
GDPR’da ve Direktifte ikili ayrima gidilerek genel nitelikli kisisel verilerin
islenmesi i¢in riza (consent), 6zel nitelikli kigisel verilerin iglenmesi i¢in acik riza
(explicit consent) kavramlari kullanilmistir. Ancak burada dikkat edilmesi gereken
husus riza kavrami i¢in secilen kelimeler degil, riza veya agik riza terimleri ile hangi

unsurlarin arandigidir.

1.5.2. Acik Rizanin Unsurlari
1.5.2.1. Belirli Bir Konuya iliskin Olma

Kisisel verilerin islenmesine yonelik verilen rizanin gecgerli olabilmesi i¢in
oncelikle ilgili kisinin hangi kisisel verilerinin ne amaclarla isleneceginin
saptanmasi ve rizanin belirli bir konuya iliskin olmas1 (specific) gereklidir''!.
Dolayisiyla sinirlart belirlenmemis, konusu belli olmayan veya muglak olan
alanlarda ilgili kisi tarafindan verilen riza gegerli degildir''?. Diger bir ifadeyle
kisisel veri isleme konusunun agik¢a belirlenmis olmasina ek olarak ilgili kisi,
verecegi acik riza beyaninda genel ifadelerden kacinmasi gerekmektedir!!'®. Zira
ilgili kisi tarafindan ¢ok genis kapsamdaki konularin tamamina iliskin ve doktrinde
torba riza veya battaniye riza olarak adlandirilan riza beyaninda bulunulmas: da

gecersizdir' 14,

I Mesut Serdar Cekin, “6698 sayil1 Kisisel Verilerin Korunmas: Hakkinda Kanun’un Big Data
(Bilyiik Veri) ve Irade Serbestisi Agisindan Degerlendirilmesi”, istanbul Universitesi Hukuk
Fakiltesi Mecmuast, Cilt 74, Say1 2, S. 629-644, 2016, (Cevrimigi)
http://static.dergipark.org.tr/article-download/ade8/9dcb/8112/58e4bb01cad41c.pdf? Erisim Tarihi:
1 Mart 2020, s. 636; Braun, s. 23.

112 Kemal Atasoy, Kisilik Hakki Kapsaminda Sosyal Medyada Kisisel Verilerin Korunmast ve Veri
Sahibinin Rizasi, Marmara Universitesi Hukuk Arastirmalar1 Dergisi, Cilt 22, Say1 3, s. 269-301,
2016, s. 292.

'3 Murat Volkan Diilger, “AB Genel Veri Koruma Tiiziigii ve KVKK’da Riza Kavram1”, s. 4,
(Cevrimi¢i) Makalenin metnine su uzantidan ulasabilirsiniz:  http://dulger.av.tr/wp-
content/uploads/2019/05/AB_Genel Veri Koruma Tuzugu GDPR ve KVKK.pdf Erisim Tarihi:
20 Nisan 2020.

114 Tagtan, s. 158.
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Ilgili kisi tarafindan verilen rizanin birden fazla kisisel verilerin kategorisine
veya konuya iligkin islenmesine iligkin alinacak agik riza beyaninda, tiim bu kisisel
veri kategorileri, veri isleme konulari, hangi verilerin ne amagla islenecegi ve veri
isleme faaliyetlerinin hangi noktalarda farklilasacagi hususlarinin da belirtilmesi
gerekmektedir' '’

Ilgili kisiden agik riza beyam alindiktan sonra, veri isleme amaglarinin
kismen veya tamamen degismesi durumunda, konu da degiseceginden veri
sorumlusu tarafindan yeni amag ve konuya iliskin olarak ilgili kisiden yeniden ag¢ik

r1za alinmasi gerekmektedir!'S.

1.5.2.2. Bilgilendirmeye Dayanma

Tlgili kisi tarafindan verilen acik riza beyaninin gegerli olabilmesi igin ilgili
kisinin neye riza gosterdigini biliyor olmasi, bu konuda bilgilendirilmis olmasi
(“informed consent”) gerekmektedir. A¢ik rizanin bilgilendirmeye dayali olmasi
veya ilgili kisinin aydinlatilmis olmasi kavramlari, veri isleme faaliyetinin amaci,
kapsamu, siiresi ve ilgili kisiyi etkileyebilecek diger tiim hususlar hakkinda rizasi
talep edilen ilgili kisinin bilgilendirilmesini ifade etmektedir!!’.

Rizanin bilgilendirmeye dayali oldugundan bahsedebilmek i¢in ilgili kisiye
baz1 bilgilerin agiklanmasi gerekmektedir. Bu konuda Working Party tarafindan
hazirlanan bir ¢alisma belgesinde ilgili kisiye aciklanmasi gereken asgari bilgiler
su sekilde siralanmigtir!!®:

e “Veri sorumlusunun kimligi
e Ruza talep edilen her bir veri igleme faaliyetinin amaci

e Hangi verilerin toplanacagi ve kullanilacagi

e Rizayi geri alma hakkinin mevcut oldugu

115 Diilger, s. 141.

116 Cekin, “6698 sayil Kisisel Verilerin Korunmasi Hakkinda Kanun’un Big Data (Biiyiik Veri) ve
Irade Serbestisi Acisindan Degerlendirilmesi”, s. 637; Diilger, s. 142.

"7 Tagtan, s. 158.

118 Article 29 Data Protection Working Party, Guidelines 05/2020 on Consent Under Regulation
2016/676, 4 May1s 2020, Version 1.1, S. 15-16, (Cevrimigi)
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines 202005 consent en.pdf , Erisim
Tarihi: 22 May1s 2020; Diilger, s. 143.
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e Otomatik karar almaya konu olacaksa buna iliskin bilgi

e Verinin yurtdigina aktarilmasi halinde uygunluk kararinin olmamasi
ve gerekli 6nlemlerin bulunmamas1 durumunda giindeme gelebilecek
olas1 riskler”

Acik riza kavraminin bir unsuru olan bilgilendirmeye dayanma sarti ayni
zamanda Kanunun “Veri sorumlusunun aydinlatma yiikiimliliigii” bashikli 10.
maddesinde veri sorumlularina ait bulunan bir yiikiimliiliik olarak diizenlenmistir.
Kanunun 10. maddesi uyarinca;

e “Veri sorumlusunun ve varsa temsilcisinin kimligi,

e Kisisel verilerin hangi amagla iglenecegi,

e Islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,

e Kisisel veri toplamanin yontemi ve hukuki sebebi,

e Kanunun 11. maddesinde sayilan diger haklar1”
icerecek sekilde kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya
yetkilendirdigi kisi tarafindan ilgili kisilere agiklamasi gerektigi, aydinlatma
ylikiimliiliigii baslig: altinda diizenlenmistir.

Ilgili kisinin Kanunun 11. Maddesinde sayilan diger haklar1 konusu
calismamizin Ugiincii Bliim’iinde 3.2. numaral baslik altinda daha detayh sekilde
anlatildigindan burada ilgili kisinin diger haklarinin neler oldugunun {izerinde
durulmayacaktir.

GDPR’in “Rizanin Sartlar1” baslikli 7. maddesinin 2. fikrasinda ve
gerekgenin 32. Maddesinde ilgili kisiden alinacak bilgilendirmeye dayali riza igin
cesitli kosullar diizenlenmistir. Bu kosullar uyarinca bilgilendirmenin mutlaka
kolayca anlagilir bir dilde ve agik bir ifade ile yapilmasi, rizanin yazili bir sekilde
alimmasi durumunda riza talebinin diger konu veya varsa belgelerden ayr ve
kolayca erisilebilir olacak sekilde ilgili kisiye sunulmasi gerekmektedir.

Ek olarak Working Party’nin riza kavrami iizerine hazirladigi rehber
ilkelerinde; gecerli bir bilgilendirmeden s6z edebilmek i¢in aydinlatma metninde
acik ve sade bir dilin kullanilmasi, ortalama bir insan tarafindan kolayca anlagilir
olmasi, yalnizca hukukcgularin anlayabilecegi ve sik¢a teknik terimlerin bulundugu

bir dilin kullanilmamasi, ayrica yapilacak bilgilendirmenin agik, diger konulardan
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kolayca ayrstirilabilir, anlasilir ve kolayca erisilebilir olmasi gerektiginden

bahsedilmistir ''°.

1.5.2.3. Ozgiir iradeye Dayanma

Kisisel verilerin islenmesine yonelik verilecek acik riza 6zglir iradeyle (freely
given) agiklanmalidir. Rizanin 6zgiir iradeye dayanmasi kavramu, ilgili kisiye veri
isleme faaliyetine riza verip vermemek noktasinda gergek anlamda bir segenek
sunulmasi gerektigini ifade etmektedir'*.

Bir irade beyani olan riza, ilgili kisinin yaptig1 bu davraniginin bilincinde
olmasi, kendi kararini kendisinin verebilecek durumda olmasi ve cebir, tehdit, hile
gibi kisinin iradesini sakatlayici fiillerin olmamasi durumunda gegerli olacaktir'?!,
fgili kisinin dzgiir iradesinin sakatlanip sakatlanmadig1 hususu her somut olayda
ayrica incelenmesi gereken bir durumdur.

Isci-igveren iliskisi veya ozellikle sigorta ve kredi sdzlesmelerinde sirket-
miisteri iliskilerinde taraflarin ¢esitli sosyal ve ekonomik sebeplerle esit glice ve s6z
hakkina sahip olmadiklar1 sdylenebilir. Bu tarz iliskilerde gorece gii¢siliz birey,
Ornegin miisteri hizmet alabilmek icin veya is¢i istthdam iliskisinde olumsuz bir
sonucla karsilasmamak i¢in kisisel verilerinin iglenmesine riza géstermek zorunda
hissediyorsa ve giigsiiz konumdaki bireye kisisel verilerinin islenmesine riza
gostermeme hakki etkin bir sekilde taninmiyorsa, burada 06zgiir iradeden ve
dolayisiyla gecerli bir r1iza beyanindan bahsedilmesi olasi degildir'?.

GDPR’1mn baslangi¢ kisminin 43. maddesinde 6zellikle kamu kurumlar1 ve
igverenlerde oldugu gibi veri sorumlusu ve ilgili kisi arasindaki bariz gii¢
dengesizliklerinin varligi halinde bu veri sorumlularinin sézlesme icinde “paket
halinde” veya “bagli” sekilde istedikleri rizalarin 6zgiir iradeye dayanmasinin
miimkiin olmadigindan hareketle bu sekilde dayatilan rizalarin gegersiz oldugu

belirtilmistir'?3.

!9 Working Party, Guidelines 05/2020 on Consent Under Regulation 2016/676, s. 16.
120 Tastan, s. 160.

121 Kisisel Verileri Koruma Kurumu, Acik Riza Rehberi, s. 5-6.

122 Aver Braun, s. 21.

123 Diilger, s. 145.
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1.5.2.4. Tereddiide Yer Birakmayacak Acikhikta ifade Edilme

Agik rizanin tereddiide yer birakmayacak agiklikta olmasi (unambiguously)
gerektigi hususu Kanunun agik riza taniminin yapildigi 3. maddede veya Kanunun
diger maddelerinde ifade edilmese de Kanunun 3. maddesinin gerekcesinde
bulunmaktadir. Bu yilizden a¢ik rizanin unsurlar1 arasinda sayilmasi gereken bir
diger kavram da ac¢ik rnizanin tereddiide yer birakmayacak aciklikta olmasi
gerekliligidir. Riza beyan1 herhangi bir tereddiide yer birakmayacak sekilde oldugu

124 Burada 6nem arz eden hususun riza

miiddetce acik veya ortiilii sekilde verilebilir
beyaninin herhangi bir siipheye yer birakmayacak ve karisikliga sebep olmayacak
sekilde anlasiliyor olmasi gerekliligidir.

Ilgili kisi tarafindan verilecek acik riza beyanmin tereddiide yer
birakmayacak agiklikta olmasi ilgili kisi tarafindan nizanin aktif bir eylemle
aciklanmasini ifade etmektedir. Bu baglamda, kisisel verinin islenmesine yonelik
ilgili kisinin bir r1za verip vermedigi hususunda her tiirlii siiphenin 6niine gegmek
ve beyanin acikliginda herhangi bir tereddiide yer birakmamak i¢in ilgili kisinin
mutlaka aktif bir davranista bulunmasi gerekmektedir'>>. Bu durumda ilgili kisi
tarafindan aktif bir eylemde bulunulmadan elde edilen agik riza beyanlar1 gegersiz
kabul edilecektir. Ornegin bir internet sitesine girdiginizde sizden aktif sekilde bir
eylemde bulunmanizi gerektirmeden veri islenmesine yonelik onay almak igin
kutucuklarin 6nceden isaretlenmis olmasi durumunda toplanan rizanin herhangi bir

gecerliligi bulunmamaktadir.

1.5.3.  Acik Rizanin Alinma Sekli

Kanunda veya Kanunun gerekgesinde agik rizanin gegerlilik sekline iliskin
herhangi bir diizenleme yapilmamistir. Burada 6nemli olan konu agik rizanin
Kanunda belirtilen sartlari tagimasi ve ispatlanabilir olmasidir. Bu sebeple, herhangi

bir zorunluluk veya sekil sarti olmasa da ilgili kisiden alinacak agik rizanin yazili

124 Basalp, s. 40.
125 Tagtan, s. 161.
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olmasinda ispat agisindan fayda vardir. Acik riza yazili alinabilecegi gibi sozlii veya
elektronik ortamda da almabilir. Ac¢ik riza beyanimin yazili olarak alinacag
durumlarda acik riza metinlerinin icerisinde acik, sade ve anlasilir bir dil
kullanilmas1 gerekmektedir. A¢ik riza beyani hangi formatta alinirsa alinsin ilgili
kisinin siipheye mahal vermeyecek sekilde, acik riza vermeye yonelik ve 6zgiir
iradesine dayali niyetini agik¢a ortaya koydugunu isaret eden bigimde aktif bir
davranis ile olumlu bir irade beyanini icermelidir'?. Susma, aktif bir davranis
olarak kabul edilemeyecegi icin susma tek basina agik riza olarak kabul

7

edilemez'?’. Ac¢ik rizanin ilgili kisiden alindigma iliskin ispat kiilfeti veri

sorumlusuna aittir'®,

Acik rnizanin alinmasina sebep olan konular belirlenmeli, daha once
degindigimiz gibi “torba riza” veya “battaniye riza” olarak da tabir edilen sinirlar
belli olmayan konularda genel nitelikli bir riza seklinde olmamalidir. Ayrica veri
isleme faaliyetine iliskin hangi verilerin ne kadar siire ile islenecegi, acik rizaya
baglanan sonuglar gibi hususlarin da acik riza metninde bulunmasi gereklidir!?’,

GDPR’da ise 6zel nitelikli kisisel veriler, kisisel verilerin yurtdisina transferi
ve otomatik karar alma siireclerine tabi tutulacak veriler agisindan ilgili kisilerden
“acik riza” alinmasi gerektigi, bunlar disindaki verilerin islenebilmesi i¢in ise “riza”
alimmas1 gerektigi diizenlenmistir. GDPR uyarinca siradan “riza” alinirken “bir

beyan veya onaylayici eylem”in varlig1 yeterli olabilecekken, Working Party’nin

hazirladig: Riza Hakkindaki Rehber Ilkeler’de “acik riza” almanin en etkili yolunun

126 Leyla Keser Berber, Ayca Atabey, Melis Mert, E-Gizlilik Tiiziik Taslagim Son Versiyonu
Uzerine Diisiinceler, Kisisel Verileri Koruma Dergisi, Cilt 1, Say1 2, s. 66-74, 2019, (Cevrimici)
https://www.verbis.com.tr/makaleler/mk9.pdf , s.73; ABAD, 1 Ekim 2019 tarihli ve C-673/17 sayil
Bundesverband der Verbraucherzentralen und Verbraucherverbinde — Verbraucherzentrale
Bundesverband eV v. Planet49 GmbH karar1 (Planet49 Karar1), (Cevrimigi)
http://curia.europa.eu/juris/document/document.jsf;jsessionid=E1263B9218236FAB0174B7EB12
08BOE7text=&docid=218462&pagelndex=0&doclang=en&mode=Ist&dir=&occ=first&part=1&
¢id=609404 Erisim Tarihi: 3 Mart 2020.

127 Aver Braun, s. 29; Nafiye Yiicedag, “Medeni Hukuk Agisindan Kisisel Verilerin Korunmasi
Kanunu’nun Uygulama Alam ve Genel Hukuka Uygunluk Sebepleri”, istanbul Universitesi Hukuk
Fakiiltesi Mecmuasi, Cilt 75 Say1 2, s. 765-790, 2017, s. 775; Hale Akdag, Tiirk Ceza Kanunu
Kapsaminda Kisisel Verilerin Korunmasi, Adalet Yayinevi, Ankara, 2013, s. 113-114.

128 Kigisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi Kanunu,
(Cevrimigi)  https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7d5b0a2f-e0ca-41e0-bfOb-
bc9e43dfb57a.pdf Erisim Tarihi: 3 Mart 2020, s.28.

129 Diilger, s. 152-153.

49


https://www.verbis.com.tr/makaleler/mk9.pdf
http://curia.europa.eu/juris/document/document.jsf;jsessionid=E1263B9218236FAB0174B7EB1208B0E7?text=&docid=218462&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=609404
http://curia.europa.eu/juris/document/document.jsf;jsessionid=E1263B9218236FAB0174B7EB1208B0E7?text=&docid=218462&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=609404
http://curia.europa.eu/juris/document/document.jsf;jsessionid=E1263B9218236FAB0174B7EB1208B0E7?text=&docid=218462&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=609404
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7d5b0a2f-e0ea-41e0-bf0b-bc9e43dfb57a.pdf
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7d5b0a2f-e0ea-41e0-bf0b-bc9e43dfb57a.pdf

1slak imzal1 beyan oldugu belirtilmistir. Working Party ayrica 1slak imzali beyanin
acik riza almak konusunda tek yol olmadigini telefon veya internet lizerinden de
acik riza alinabilecegini ancak bu yontemlerin kullanilmas1 durumunda ilgili kisinin
kimlik dogrulama prosediiriine tabi tutulmasi ve ilgili kisinin eyleminin agik bir

sekilde riza vermeye yonelik olmasi gerektigini belirtmistir'3°.

1.54. Acik Rizanin Geri Alinmasi

GDPR’da “Rizanin Sartlar” baglikli 7. maddesinin 3. fikrasinda ilgili kisinin
diledigi zamanda rizasin1 geri alma hakkina sahip oldugu acikca diizenlenmistir.
Ayrica aym fikrada rizanin geri alinmasi eyleminin ilgili kisinin rizasim geri
cekmesinden Once veri sorumlusu tarafindan yapilan veri isleme faaliyetlerinin
hukuka uygunluguna etki etmeyecegi ve rizanin geri alinmasi isleminin en az riza
verme islemi kadar kolay olmas1 gerektigi de diizenlenmistir.

Kanunda ise ilgili kisi tarafindan kisisel verilerin islenmesine yonelik verilen
rizanin geri alinabilmesine iliskin agik bir diizenleme yoktur. Ancak Kanunda ac¢ik
diizenleme olmamasi rizanin geri almabilmesi hakkinin olmadigi anlamina
gelmemelidir. Zira Kanunun ruhundan, sistematiginden ve gerek¢esinden, ek

1

olarak Kisisel Verileri Koruma Kurumu’nun yaymmladigi rehberlerden'! verilen

132 Her seyden ote

rizanin her zaman geri alinabilecegi sonucuna ulagilmaktadir
kisisel verilerin islenmesine yonelik verilen rizanin geri alinabilmesi hususu, kisilik
hakkinin kanun koyucu tarafindan iistiin tutulmasindan ileri gelen bir sonugtur.
Bilindigi iizere 4721 sayil1 Tiirk Medeni Kanunu’nun 23. maddesi'>* kisilik hakkini
ihlal eden kendi islemlerine karsi dahi kisiyi korumaktadir. Bu gercevede sadece
yaptig1 islemlerin gegersiz olmasi degil, ayn1 zamanda kisilik hakkina miidahale
olusturacak her tiirlii hukuki isleme iligkin verdigi rizay: da diledigi zaman geri

alabilmesi bu kabuliin dogal bir uzantisidir. Ayrica dolayl bir ifade ile de olsa

130 Working Party, Guidelines 05/2020 on Consent Under Regulation 2016/676, s. 20-21.

131 Bkz. Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi Kanunu, s.
29.

132 Tastan, s. 165; Avel Braun, s. 17.

133 TMK m. 23; “(1) Kimse, hak ve fiil ehliyetlerinden kismen de olsa vazgecemez. (2) Kimse
ozgiirliiklerinden vazgegemez veya onlari hukuka ya da ahldka aykirt olarak simirlayamaz. (...)”
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Kanunun 11. maddesi ile ilgili kisiye kisisel verilerinin silinmesini, yok edilmesini
isteme hakki taninarak ilgili kisiye adeta agik riza beyanini geri alma hakki
tamindig1 soylenebilir'**, Kaldi ki Kurumun yaymladigi “100 Soruda Kisisel
Verilerin Korunmasi Kanunu” isimli rehberde de ag¢ik rizanin ilgili kisi tarafindan
diledigi zamanda geri alinabilecegi acik¢a diizenlenmistir. Buna gerekge olarak
acik rizanin geri alinmasinin kisiye siki sikiya bagli haklardan oldugu belirtilmistir.
Ancak rizanin geri alinmasinin sonuglarini ileriye etkili olarak (ex nunc) doguracagi
ve TMK 23. maddesi uyarinca acik rizanin geri alinmasi hakkindan 6nceden feragat

B35 Tlgili kisinin rizasmi geri alma beyani veri

edilmesi miimkiin degildir
sorumlusuna ulastig1 andan itibaren hiikiim doguracagi i¢in s6z konusu geri alma
beyan1 veri sorumlusuna ulastigi andan itibaren veri sorumlusu ilgili kisinin
onceden almis oldugu acik rizasina binaen gerceklestirdigi veri isleme faaliyetlerini

durdurmak zorundadir'3®,

1.6. Tlgili Kisi

Ilgili kisi veya yabanci mevzuattaki karsiligiyla veri siijesi (data subject)
kavrami en temel ifadeyle kisisel verisi islenen kisi anlamina gelmektedir. GDPR
ve Kanun ilgili kisi kapsamina yalmzca gercek kisileri almaktadir. Nitekim
Kanundaki ilgili kisi tanimi1 da “kisisel verisi islenen gercek kigi” olarak yapilmistir.

Kanunda yer alan ve daha dncede agikladigimiz tizere kisisel verinin tanimi
uyarinca, tiizel kisiye ait bir verinin herhangi bir gercek kisiyi isaret etmesi, belirli
veya belirlenebilir kilmas1 durumlarinda, bu verilerin Kanun kapsaminda koruma
altinda olacagini belirtmek isteriz. Ancak, bu durumda dahi tiizel kisinin hukuki
menfaati degil, kanunen taninan oncelik geregi tiizel kisiye ait verinin isaret ettigi

belirli ya da belirlenebilecek gercek kisinin hukuki menfaati korunacaktir.

134 Tagtan, s. 165.
135 Aver Braun, s. 17.
136 Kisisel Verileri Koruma Kurumu, 100 Soruda Kisisel Verilerin Korunmasi Kanunu, s. 29.
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1.7. Kisisel Verilerin Islenmesi

Kisisel verilerin islenmesi kavrami oldukga genis bir kavramdir. GDPR’1n 4.
Maddesindeki tanima gore kisisel verilerin islenmesi “otomatik yontemlerle olsun
veya olmasin, kisisel veri veya kisisel veri setleri iizerinde gergeklestirilen toplama,
kaydetme, diizenleme, yapilandirma, saklama, uyarlama veya degistirme, elde
etme, danigma, kullanma, iletim yoluyla agiklama, yayma veya kullanima sunma,
uyumlagtirma ya da birlestirme, kisitlama, silme veya imha etme gibi herhangi bir
islem veya islemler dizisi” olarak tanimlanmistir.

Kanunda ise 3. maddede yapilan aciklamaya gore kisisel verilerin islenmesi
“kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, simiflandirilmast ya da kullaniimasimin engellenmesi gibi veriler
tizerinde gerceklestirilen her tiirlii islem” olarak tanimlanmustir.

Diger bir ifadeyle kisisel verilerin islenmesi kavrami; otomatik araclar
kullanilarak veya kullanilmaksizin kisisel veriler {izerinde yapilan verinin
toplanmasi, elde edilmesi, aktarilmasi, degistirilmesi, siniflandirilmasi, saklanmasi,
yeniden diizenlenmesi, anonim hale getirilmesi, silinmesi veya yok edilmesi gibi
her tiirlii islemi veya islemler dizisini ifade etmektedir '*’.

Yukaridaki iki tamim Dbirbiriyle karsilastirilarak incelendiginde iki
diizenlemede de detayli bir ornekleme yontemiyle sayim metodu izlenmistir.
Dolayisiyla smirli sayida bir sayim yapilmadigindan kisisel verilerin islenmesi
faaliyetine Ornekler ¢ogaltilabilir. Kanundaki tanimimn GDPR ile uyumlu oldugu

sOylenebilir, zira ¢ok ufak farklar disinda iki diizenleme birbirine benzemektedir.

137 Eda Manav, “Is Iliskisinde Is¢inin Kisisel Verilerinin Korunmas1” Gazi Universitesi Hukuk
Fakiiltesi Dergisi, C. XIX, S. 2, s. 95-136, 2015, s. 98.
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1.7.1.  Otomatik isleme

Kisisel verilerin otomatik yollarla islenmesi kavraminin tam olarak ne ifade
ettigine iliskin Kanunda net bir tanim bulunmasa da OECD’nin tanimina gore
otomatik isleme; “insan miidahalesi ya da yardimi konusundaki ihtiyaci asgari
seviyeye indiren, kendi aralarinda baglantili ve etkilesimli elektrikli veya elektronik
bir sistem tarafindan gergeklestirilen veri isleme faaliyeti” olarak tanimlanmistir.
Dolayisiyla otomatik igleme faaliyetinden daha ¢ok bilisim sistemleri vasitasiyla
isleme, otomatik olmayan isleme faaliyetinden daha cok insan faaliyetiyle ve
manuel olarak, bir bilisim sistemi vasitasi olmadan isleme faaliyeti olarak anlam

cikarmak mimkiindiir.

1.7.2.  Otomatik Olmayan Yollarla isleme

Kanunun 3. maddesindeki “kisisel verilerin islenmesi” tanimina gore,
otomatik olmayan (bilisim sistemleri kullanilmadan ve manuel) yollarla
gergeklestirilen veri isleme faaliyetleri, igslenen verilerin bir veri kayit sisteminin
parcast olmamasi durumunda veri isleme faaliyetinin Kanun kapsaminda
degerlendirilme imkan1 olmayacaktir. GDPR’da bodyle bir ayrima gidilmemistir,
otomatik olmayan yollarla veri isleme faaliyeti bir veri kayit sistemine dahil olup
olmadigina bakilmaksizin GDPR kapsaminda bir veri igleme faaliyeti olmaya

devam edecektir.

1.8. Veri Kayit Sistemi

Kanunun 3. maddesindeki tanima gore veri kayit sistemi; “kisisel verilerin
belirli kriterlere gore yapilandiriarak islendigi kayit sistemi” olarak
tanimlanmustir. Veri kayit sistemi kavrami GDPR’da ise “dosyalama sistemi”
kavrami ile diizenlenmistir. GDPR’1in 4. maddesindeki tanima gore dosyalama
sistemi; “islevsel veya cografi bir temelde merkezi, merkezi olmayan veya daginik
olarak belirli kriterlere gore erisilebilen yapilandirilmis herhangi bir kisisel veri

dizisi” olarak tanimlanmistir. Dolayisiyla verinin belirli bir diizen i¢inde tutulmasi,
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ona erisimin belirli kriterlere gore yapilandirilmis olmasi veri kayit sistemini ifade
edecektir. Bu durumda dagmik veriler bu tanim kapsaminda yer almayacaktir!'®®,

Dosyalama sistemi olarak da tanimlanan veri kayit sistemleri elektronik veya
fiziki ortamlarda olusturulabilir.

Veri kayit sisteminin varligi kisisel veri isleme faaliyetinin otomatik olmayan
yollarla islenmesi durumunda 6nem arz etmektedir, zira otomatik olmayan yollarla
isleme faaliyetlerinde eger islenen veriler bir veri kayit sisteminin pargasi degiller
ise bu durumda veri isleme faaliyeti Kanunun kapsamina girmeyecektir. Ornegin,
bir ¢alisanin alelade bir kagida, veri kayit sistemine dahil olmadan, isyerindeki
calisanlarin ad ve soyadlarin1 yazmasi1 Kanun kapsaminda isleme faaliyeti olarak
kabul edilmeyecektir. Zira kisinin digerlerinin isimlerini kagida yazmasi otomatik
olmayan yollarla veri igleme faaliyeti olsa da islenen verilerin herhangi bir veri
kayit sistemine dahil olmamasi sebebiyle buradaki veri isleme faaliyeti Kanun
kapsaminda degerlendirilmeyecektir. Ancak bu durum ortada bir kisisel verinin
bulunmadig anlamina gelmemektedir. Eger ortada “Kisisel Veri” baslig1 altinda
degindigimiz kisisel verinin unsurlar1 var ise o halde kisisel verinin var oldugu
ancak bu kisisel verinin otomatik yolla islenmemesi veya otomatik yollarla
islenmesine karsin bir veri kayit sistemine dahil olmamasi sebebiyle bu kisisel
verilerin tutulmast GDPR veya Kanun kapsaminda herhangi bir sonug
dogurmayacaktir. Ancak bu durumda dahi kisisel verinin unsurlarinin varligi
halinde KVKK veya GDPR kapsaminda sonu¢ dogurmayacak kisisel verilere

iliskin TCK nin cezai hiikiimleri uygulama alam bulabilecektir'°.

1.9. Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi
1.9.1.  Genel Olarak

Calismamizin bu bagh altinda kisisel verilerin silinmesi, yok edilmesi veya

anonim hale getirilmesi kavramlarinin yalnizca tanimlamalarinin yapilmasi ile

138 Basalp, s. 33.
139 Diilger, s. 107.
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yetinilecektir. Bu kavramlarla ilgili teknik diizenlemeler ve veri sorumlusunun bu
konudaki yiikiimliliiklerine iliskin detayli agiklamalarimiz ¢alismamizin ii¢lincii
boliimiinde yapilmistir.

Kanunun “Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi” basliklt 7. maddesinde; “Kanun ve ilgili diger kanun hiikiimlerine
uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin ortadan
kalkmasi halinde kisisel veriler resen veya ilgili kisinin talebi iizerine veri
sorumlusu tarafindan silinir, yok edilir veya anonim hdle getirilir.” hikkmii
diizenlenmistir. Ayrica maddenin son fikrasinda kisisel verilerin silinmesine, yok
edilmesine veya anonim hale getirilmesine iliskin usul ve esaslarin yonetmelikle
diizenlenecegi belirtilmistir. Bu konudaki “Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y®onetmelik!*®” 28.10.2017
tarihli ve 30224 sayili Resmi Gazete’de yayimlanmis ve YoOnetmelik yiiriirliik
maddesindeki diizenleme uyarinca 01.01.2018 tarihinde yiirtirliige girmistir. Kisisel
verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi kavramlarinin

tanimlarin1 Yonetmelige atif yaparak agiklayacagiz.

1.9.2. Kisisel Verilerin Silinmesi
Kisisel verilerin silinmesi kavrami Yonetmeligin 8. maddesi uyarinca;
“kisisel wverilerin ilgili kullanicilar i¢in hicbir sekilde erisilemez ve tekrar

kullanilamaz hale getirilmesi islemi” olarak tanimlanmuistir.

1.9.3. Kisisel Verilerin Yok Edilmesi
Kisisel verilerin yok edilmesi kavrami Yonetmeligin 10. maddesi uyarinca;
“kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri getirilemez ve

tekrar kullanilamaz hale getirilmesi islemi” olarak tanimlanmistir.

140 Bundan sonra “Yonetmelik” olarak amilacaktir. Yonetmeli§in tam metnine su uzantidan
ulasabilirsiniz:

https://www.mevzuat.gov.tr/Metin. Aspx?MevzuatKod=7.5.24038 &Mevzuatlliski=0&sourceXmlS
earch=Ki%C5%9Fisel%20verilerin%20silin Erisim Tarihi: 3 Mart 2020.
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1.94. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi kavram1 Yonetmeligin 10. maddesi
uyarinca; “kisisel verilerin bagka verilerle eslestirilse dahi hi¢bir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi

islemi” olarak tanimlanmustir.

2. KIiSISEL VERILERIN ISLENMESINE ILiSKIN TEMEL
ILKELER

2.1. Genel Olarak
Kisisel verilerin korunmasina iliskin yapilan hukuki diizenlemelerin
iceriginde veri isleme faaliyetlerine yonelik cesitli ilkeler benimsenmistir. Bu
ilkeler veri sorumlulari tarafindan veri isleme faaliyetinin basindan sonuna kadar
olacak sekilde her agsamasinda uyulmasi gereken ilkeler olup, kendi ifademizle veri
sorumlulariin genel yiikiimliiliikkleri arasindadir. Kisisel veri isleme faaliyetinin
her asamasinda izlenmesi gereken kurallar1 belirleyen bu ilkeler ulusal ve
uluslararas1 diizenlemelerde kiiclik farklilik gostermekle birlikte g¢ogunlukla
birbirine benzemektedir.
GDPR’1n  “Kisisel Verilerin Islenmesine Iliskin ilkeler” baslkli 5.
maddesinde;
i.  “hukuka ve hakkaniyete uygun olma, seffaflik (lawfulness, fairness
and transparency),
ii.  amacin siirlandirilmast (purpose limitation),
iii.  veri minimizasyonu (data minimisation),
iv.  dogruluk (accuracy),
v.  saklama siiresinin sinirlandirilmasi (storage limitation),
vi.  biltilinliik ve gizlilik (integrity and confidentiality),
vii.  hesap verebilirlik (accountability)”
olmak tiizere yedi adet ilkeden bahsedilmistir.
Kanunun “Kisisel Verilerin Islenmesi” baslikli ikinci béliimiiniin “Genel

Ilkeler” baslikli 4. maddesinde;
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i.  “hukuka ve diirtistliik kurallarina uygun olma,
ii.  dogru ve gerektiginde giincel olma,
iii.  belirli, agik ve mesru amaglar i¢in islenme,
iv.  islendikleri amacla baglantili, sinirh ve 6l¢iilii olma,
v.  ilgili mevzuatta ongoriilen veya islendikleri amag igin gerekli olan
stire kadar muhafaza edilme”
olmak iizere 95/46/EC Sayili Direktif ile ¢ok benzer dogrultuda bes farkli ilke

diizenlenmistir.

2.2, Hukuka ve Diiriistliik Kuralina Uygun Olma

Kisisel verilerin iglenmesine iligskin ilkelerin genellikle ilk siralarinda olan
“hukuka ve diirtistliik kuralina uygun olma” ilkesi ¢ok genel ve kapsayici bir ilkedir.
Hukuka uygun olma kavrami sadece Kanuna uygun olma seklinde anlagilmamal,
daha da otesinde ilgili kisisel veri isleme faaliyetinin, bu faaliyete iliskin kurallarin
yazili oldugu tiim hukuki diizenlemelere ve bunun yani sira hukukun genel ve
evrensel ilkelerine uygun olmasi gerektigi anlamina gelmektedir'*!.

Veri isleme faaliyetinin diirtistliik kuralina uygun olmasi ilkesinin sinirlarini
cizmek olduk¢a zordur. Bu konuda TMK’nin “Diiriist Davranma” baslikli 2.
maddesinde “Herkes, haklarint kullanirken ve borglarint yerine getirirken

2

diirtistliik kurallarina uymak zorundadw.” hikmi diizenlenmistir. Diiriistliik
kuralina uygun bir davranig, diiriist ve namuslu bir insanin yapmasi gereken
davranis olarak ifade edilebilir. Ayrica bir davranisin diiriistliik kuralina uygun olup
olmadig1 o toplumdaki ahlaki degerler, uygulanan adetler ve hakkin konusu olan

iligkilerin amaglar1 incelenerek tespit edilir'#?

. Calisma konumuz agisindan genel
anlamda diiriistliik kuralina uygun olma ilkesi; veri sorumlusunun, veri igleme

amagclar1 dogrultusunda kisisel veri isleme faaliyeti gerceklestirirken ilgili kisilerin

141 Diilger, 173. _
142 Kemal Oguzman, Nami Barlas, Medeni Hukuk, 17. Basi, Vedat Kitapgilik, Istanbul 2011, s.
245.
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menfaatlerini ve makul beklentilerini géz Oniinde tutmasi gerekliligini i1fade
etmektedir'.

Hukuka ve diiriistliik kuralina uygun olma ilkesinin GDPR’daki karsiliginda
kisisel verilerin hukuka ve diiriistliik kurallarina uygun sekilde islenmesine ek
olarak veri isleme faaliyetinin seffaf sekilde yapilmasi gerekmektedir. GDPR’1n
baslangi¢ boliimiiniin 39. maddesinde seffaflik ilkesi; kisisel verinin iglenmesiyle
iligkili bilginin kolayca erisilebilir, anlasilabilir olmasi, agik ve yalin bir dille

anlatilmis olmasi olarak agiklanmistir.

2.3. Belirli, A¢ik ve Mesru Amaclar icin Toplanma (islenme)

Veri sorumlulart tarafindan kisisel veri isleme faaliyeti, silirecin her
asamasinda belirli, acik ve mesru amaglar dogrultusunda yapilmalidir. Bu ilke
kapsaminda; hangi kisisel verilerin islenecegi, bu verilerin hangi amagclar
dogrultusunda toplanip islenece8i gibi hususlar acik ve kesin sekilde
belirlenecektir. Bdylece veri isleme amaci veri sorumlusu tarafindan belirli ve agik
sekilde ortaya koyulacak, diger bir ifadeyle veri isleme faaliyetinin sinirlar
belirlenecektir. Veri isleme faaliyetine konulan bu sinirlamalar, veri sorumlularinin
herhangi bir amag belirlenmeden kisisel veri toplamasinin ve iglemesinin Oniine
gececektir. Veri isleme amaglarinin siirlandirilmasi hususu ¢ogunlukla, kisisel
verilerin islenmesine iliskin diger ilkelerin omurgasini olusturmaktadir'#*.

Veri sorumlularinin veri toplama amaglarinin mesru olmasi gerekmektedir.
Kanunun gerekgesine goére amacin mesru olmasi; veri sorumlusunun isledigi
verilerin, yapilan isin ya da sunulan hizmet ile bir baglant1 icerisinde ve gerekli
olmast anlamina gelmektedir. Mesru olma kavrami yasal olma kavramindan daha
genis bir kavramdir. Yasal olma kavrami ¢ok genel bir ifadeyle belirli bir konunun

yasa tarafindan 6ngoriilmiis, diizenlenmis olmasini ifade ederken'*’; mesru olma

143 Bygrave, s. 58.

144 Nafiye Yiicedag, “Kisisel Verilerin Korunmasi Kanunu Kapsaminda Genel ilkeler”, Kisisel
Verileri Koruma Dergisi, Cilt 1, Say1 1, s. 47-63, 2019, s. 52.

145 Diilger, s. 185.

58



kavrami genel bir ifadeyle daha cok Anayasal diizen dahilinde yazili ve yazil
olmayan kurallar biitiinline uygun olmay1 ifade etmektedir.

Veri toplama amagclarinin mesru olabilmesi i¢in bu amaclarin dncelikle yasal
bir dayanagi olmasi ve otesinde bu yasal dayanagin da hukukun genel ve evrensel
prensipleriyle uyumlu olmasi gerekmektedir'“C,

Bu ilkenin bir diger gerekliligi de belirli, acik ve mesru amaglar icin toplanan
kisisel verilerin bu toplanma amaglarina uygun olarak islenmesidir. Aksi halde ilgili

kisinin, kisisel verileri ilizerindeki denetimini kaybetmesi olasiligi glindeme

gelecektir.

2.4. Islendikleri Amagcla Baglantili, Stmirh ve Olgiilii Olma
Kisisel veri isleme faaliyeti sirasinda, islenen veri kategorilerinin veri isleme
amagclartyla uyumlu, bu amaglarla sinirli ve 6lgiilii olmas1 gerektigi ortaya bu ilke

ile ortaya konulmustur'¥’

. Diger bir ifade ile kisisel veriler ile islenme amaglar
arasinda bir baglanti olmasi gerekmektedir. Ayrica “amacin sinirlandirilmasi”
(purpose limitation) yontemine gidilerek toplanmasi veya islenmesi planlanan
kisisel veriler yalnizca belirlenen amaclarla veri isleme faaliyetine tabi olacaktir.
[lkenin son kismu uyarinca toplanmasi ve islenmesi planlanan kisisel veriler,
yalnizca veri sorumlusunun belirledigi amaclarin gergeklesmesine yeterli olacak
kadarla sinirlandirilacaktir.

Kanunun m. 4/2-¢ hitkkmiinde “islendikleri amagla baglantili, simirll ve ol¢iilii
olma” olarak diizenlenen ilke GDPR’m m. 5/1-b hiikmiindeki amacin
sinirlandirilmasi (purpose limitation) ve m. 5/1/c hilkmiindeki veri minimizasyonu
(data minimisation) kavramlari ile agiklanmistir. Bu ilkeye gore ulagmak istedikleri
amac dogrultusunda kisisel verilerin islenmesinin zorunlu oldugu hallerde, amacin

gereginden fazla veri islenmemeli, amaca ulastirmaya yetecek en az miktardaki

kisisel veriyi islemelidir. Boylece veri sorumlusu sorumlulugundaki kisisel veri

146 Christopher Kuner, European Data Protection Law: Corporate Compliance and Regulation,
Second Edition, Oxford University Press, Oxford 2007, s. 90.
147 Bagalp, s. 37.
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sayist da en aza indirilmis olacak ve gereksiz kisisel verilerin toplanmasinin,
saklanmasinin ve islenmesinin 0niine ge¢ilmis olunacaktir.
Bu aciklamadan hareketle doktrinde bu ilke yeterlik ilkesi (adequacy

)148’

principle verileri  asgarilestirme'® veya GDPR’daki sekliyle veri

minimizasyonu seklinde de anilmaktadir.

2.5. Dogru ve Gerektiginde Giincel Olma

Kisisel verilerin dogru ve gerektiginde giincel olmasi ilkesi, en genel ifadeyle
kisisel verilerin gercege uygun olmasi ve dogruyu yansitmasi gerektigi olarak
aciklanabilir. Bu ilke GDPR’da “dogruluk” (accuracy) kavramiyla diizenlenmistir.

Kanunun gerekg¢esinde de belirtildigi izere veri sorumlulariin kisisel verileri
dogru ve giincel tutmas1 gerekmekte ve bu ilke ile kisisel verileri islenen ilgili
kisilerin, kendi kisisel verilerinin dogru sekilde islenmesini, belirli araliklarla
islenen kisisel verilerinin dogrulugunu kontrol etmesini, yanlis veya giincelligini
yitiren kisisel verilerinin diizeltilmesini talep etme haklarinin birbiriyle uyum
icerisinde oldugundan bahsedilmistir.

Kisisel verilerin dogru ve gerektiginde giincel tutulmasi ilkesi hem ilgili
kisilerin hem de veri sorumlularinin ¢ikarlari lehine bir ilkedir!*°. Zira yanlis veya
giincel olmayan kisisel veriler hem veri sorumlularinin ulagmak istedikleri amaglari
gergeklestirememelerine sebep olabilecekken, hem de ilgili kisinin temel hak ve
ozgiirliikklerini zedeleyebilecek veya verilerinin islenmesiyle elde etmek istedigi
beklentilerinin gergceklesmemesine sebep olabilecek ya da kisi maddi ve manevi
zarar gorebilecektir.

Kisisel verilerin dogru ve gerektiginde giincel tutulmasi veri sorumlularina
yiiklenen bir yiikiimliiliiktiir ve bu yiikiimliiliigiin baskalarina devredilmesi soz
konusu degildir. Ancak bu durum ilgili kisiler tarafindan veri sorumlularina iletilen

her kisisel verinin dogrulugunun ve giincelliginin veri sorumlular1 tarafindan

148 Peter Carey, Data Protection A Practical Guide to UK and EU Law, 2. Baski, Oxford University
Press, Ingiltere 2004, s. 55.

1499 Kuner, s. 73-74.

150 Kiizeci, s. 219.
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51 Ornegin ilgili kisi tarafindan veri

incelenmesi gerektigi anlamina gelmemektedir
sorumlusuna yanlis sekilde iletilen kisisel verinin dogruyu yansitmamasi yiiziinden
veri sorumlusunun sorumlulugunun giindeme gelecegini sdylemek en basta
hakkaniyete aykirilik teskil edecektir. Bu sebeple, bu ilkenin islerligini
saglayabilmek adina oncelikle ilgili kisi, veri sorumlusuna kendi kisisel verisini
iletirken en basta dogru sekilde iletmelidir ve daha sonra s6z konusu kisisel
verilerde bir degisiklik olmasi durumunda bu konuda gerekli giincellemelerin
yapilmasi igin ilgili kisi tarafindan veri sorumlusu bilgilendirilmelidir'>?. Ancak
veri sorumlusunun her hal ve sartta arastirma yiikiimliiliigiiniin olmadigini
sOylemek de ileriye giden bir yorum olur. Zira sektorel bazda yiiriitiilen isin
niteliginin zorunlu kildig1 bir arastirma yiikiimliiliigii s6z konusu olabilir. Bu

kapsamda mali verilerin islenmesinde finans kurumlarinin  arastirma

yukiimliiliikleri akla ilk gelenler arasindadir.

2.6. Islendigi Amac icin Gereken veya Ilgili Mevzuatta Ongoriilen Siire
Kadar Muhafaza Edilme

Ilke ile ilgili Kanunun gerek¢esindeki agiklamalar 1s13inda kisisel veriler;
ilgili mevzuatta kisisel verilerin saklanmasina iligkin bir siire ngoriilmiisse bu siire
boyunca, eger ilgili mevzuatta herhangi bir siire 6ngoriilmemisse kisisel veri isleme
amaci1 i¢in gerekli olan siire boyunca saklanabilecektir. Dolayisiyla belirlenen
amaca ulasilmasi veya s6z konusu amacin ortadan kalkmasi durumunda artik s6z
konusu kisisel veriler muhafaza edilmemelidir.

Veri sorumlulari, veri isleme amaci i¢in gereken siirenin veya ilgili mevzuatta
Ongoriilen siirenin gegmesinden sonra s6z konusu kisisel verileri Kanunda 7.
maddesinde Ongoriildiigli  sekilde silmeli, yok etmeli veya anonim hale

getirmelidir'>

. Builke ile gelecekte ihtiyac olabilecegi ihtimaline dayanarak kisisel
verilerin veri sorumlularinca uzun siirelerle saklanmasinin Oniine gecilmesi

hedeflenmektedir.

31 Kiizeci, s. 220.
152 Diilger, s. 200.
153 Bagalp, s. 139.
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2.7. Biitiinliik ve Gizlilik

GDPR’da diizenlenen biitiinliik ve gizlilik ilkesi (integrity and
confidentiality) Kanun ve 95/46/EC Sayili Direktif’te diizenlenmemistir.

GDPR’mm m. 5/1-f maddesindeki diizenlemeye gore biitlinliik ve gizlilik
ilkesi; veri sorumlularinin kisisel verileri yetkisiz veya yasadisi veri islemeye,
kazara kayba, imhaya veya tahribata karsi koruma yollar1 dahil olmak tizere, teknik
ve organizasyonel tedbirler kullanilarak uygun giivenlik diizeyini saglayacak
sekilde islemesi anlamina gelmektedir. GDPR’da “Kisisel verilerin islenmesine
iliskin ilkeler” baslig1 altinda sayilan bir ilke olsa da esasen veri giivenliginin veri

sorumlulari tarafindan tesis edilmesine iliskin bir diizenlemedir'>*.

2.8. Hesap Verebilirlik

Hesap verebilirlik ilkesi (accountability) Kanun ve 95/46/EC Sayil
Direktif’te diizenlenmeyip GDPR’1n m. 5/2°de diizenlenmis bir ilkedir. Bu ilke ile
veri sorumlularinin GDPR m. 5/1’de sayilan (bu bagliktan 6nceki basliklarda
aciklanan) alt1 adet ilkeye uygun sekilde davranmasi gerektigi ve bu ilkelerden
sorumlu olduklar ifade edilmistir. Bu ilke ile veri sorumlularina yiikiimliiliiklerini
yerine getirip getirmedigi noktasinda bir ispat yiikii yiiklendigi sdylenebilir.

Kanunun getirdigi sistematik agisindan hesap verebilirlik ilkesinin veri
sorumlulart agisindan karsilandiginin  gostergesi kisisel veri envanterinin
hazirlanmasi, ayrica usuliine uygun olarak kabul ve ilan edilmis kisisel veri koruma

politikasina sahip olunmasidir'>®

. Yine Kanundan dogan diger yiikiimliiliiklerin
ifas1 amaciyla atilan adimlarin kayit altinda tutulmasi ayni amaca hizmet

etmektedir.

154 Diilger, s. 209.
155 Diilger, s. 210.
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3. KiSIiSEL VERILERIN iSLENME SARTLARI

Bu baslik altinda kisisel verilerin islenmesine iligkin kurallar ve ¢esitli
diizenlemeler anlatilacaktir. A¢iklamalarimizi yaparken agirlikli olarak Kanundaki
diizenlemelerin iizerinde duracagiz ve gerekli gordiiglimiiz noktalarda konuyu
GDPR ve 95/46/EC Sayili Direktif’teki diizenlemelerle karsilagtirmali olarak

aciklayacagiz.

3.1. Genel Olarak

Kisisel verilerin islenmesine iliskin ulusal ve uluslararasi diizenlemelerde
yapilan cesitli tanimlamalardan daha 6nceki boliimlerde bahsetmistik!*®. Bu
tanimlardan hareketle kisisel verinin ilk kez toplandigi andan bagslayarak, bu
toplama islemi de dahil olmak iizere kisisel veri iizerinde yapilan her tiirli islem
tiirlerinin bir veri isleme faaliyeti oldugu soylenebilir. Kisisel verilerin genel kural
olarak, ac¢ik hiikiimle diizenlenmis bir hukuka uygunluk sebebi bulunmadan

islenmesi hukuka aykiridir'™’,

3.2. Kisisel Verilerin Islenme Sartlar
Kisisel wverilerin islenmesine iliskin sartlar, Kanunun 5. maddesinde
diizenlenmistir. Bu diizenlemeye gore asagida sayili ve ilerleyen basliklarda detayli
sekilde aciklayacagimiz hallerden en az bir tanesinin bulunmasi durumunda ilgili
kisinin kisisel verilerinin islenmesi miimkiin olacaktir:
o “llgili kisinin acik rizasimn bulunmast,
e Kanunlarda a¢ik¢a ongoriilmesi,
o Fiili imkansizlik sebebiyle rizasini agiklayamayacak durumda
bulunan veya rizasina hukuki gecerlilik taninmayan kisinin kendisinin
va da bir baskasinin hayati veya beden biitiinliigiiniin korunmasi icin

zorunlu olmasi,

156 Daha fazla bilgi icin bkz. Ikinci Béliim 1.7. numarali “Kisisel Verilerin Islenmesi” baslhgi

157 Isik Ash Han, “Kisisel Verilerin Islenmesi Baglaminda Hukuka Uygunluk Sebebi Olarak Veri
Sahibinin Rizas1”, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, Cilt 1, Say1 1, s. 417-459,
2019, s. 433.
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e Bir sozlesmenin kurulmasi veya ifasiyla dogrudan iligkili olmasi
kaydiyla sozlesmenin taraflarina ait kisisel verilerin islenmesinin
gerekli olmast,

o Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi i¢in
zorunlu olmasi,

e [lgili kisinin kendisi tarafindan alenilestirilmis olmast,

o Bir hakkin tesisi, kullanilmast veya korunmasi igin veri islemenin
zorunlu olmasi,

e [lgili kiginin temel hak ve Ozgiirliiklerine zarar vermemek kaydiyla,
veri sorumlusunun mesru menfaatleri igin veri iglenmesinin zorunlu
olmast”

Kigisel verilerin islenme sartlar, diger bir ifadeyle hukuka uygunluk
sebepleri, Kanunda sinirli sayida sayildigi i¢in bu sartlarin genisletilmesi miimkiin
degildir'®,

Kanunun 4. maddesi uyarinca; “kisisel verilerin islenmesinde; hukuka ve
diiriistliik kurallarina uygun olma, dogru ve gerektiginde giincel olma, belirli, agik
ve mesru amaglar i¢in islenme, islendikleri amagla baglantili, sinirli ve 6l¢iilii olma,
ilgili mevzuatta 6ngoriilen veya islendikleri amag icin gerekli olan siire kadar
muhafaza edilme ilkelerine” uyulmasinin zorunlu oldugu diizenlenmistir.
Dolayisiyla sayilan bu genel ilkeler kisisel veri isleme faaliyetinin her asamasinda
dikkate alinmalidir, zira salt hukuka uygunluk sebebinin tek basina varlig kisisel
verileri islenmesi i¢in yeterli olmayip Kanunun 4. Maddesi uyarinca temel ilkelere
de uyulmasi zorunludur.

Kisisel veri isleme faaliyeti, yukarida sayili sartlardan agik riza disindaki bir
sarta dayanmasi durumunda ilgili kisinin agik rizasi olmadan kisisel veriler
islenebilecektir. Bu sebeple kisisel verilerin islenme sartlarina iliskin
aciklamalarimiz1 yaparken konuyu ilgili kisinin ag¢ik rizasinin bulunmasi hali ve

acik rizanin aranmadig1 haller olarak ikiye ayirarak inceleyecegiz.

158 Bkz. Anayasa m. 20/3; “(...) Kisisel veriler, ancak kanunda éngériilen hallerde veya kisinin acik
rizasiyla iglenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”
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3.2.1.  Tlgili Kisinin Acik Rizasimin Bulunmasi

Kisisel verilerin islenmesinde en temel hukuka uygunluk sebeplerinden olan
rizanin varligi halinde ilgili kisinin verilerinin hukuka uygun olarak islenebilmesi
miimkiindiir!>160,

Kurumun yaymladigi “Kisisel Verilerin Islenme Sartlari Rehberi'®'”’nde de
belirtildigi iizere veri sorumlusu tarafindan gercgeklestirilecek bir veri isleme
faaliyetinden Once ilk olarak Kanunda diizenlenen veri iglemeye iligkin sartlardan
acik riza disindaki sartlardan birinin var olup olmadig tespit edilmelidir. Eger veri
isleme faaliyeti Kanunda diizenlenen agik riza disindaki herhangi bir sarta
dayandirilamiyor ise bu durumda ilgili kisinin ag¢ik rizasimi alma yoluna
gidilmelidir. Dolayisiyla Kanundaki ag¢ik riza disindaki veri isleme sartlarindan biri
veya birkacinin varligi halinde, ilgili kisiden agik riza alinmadan veri isleme
faaliyeti yapilabilecekken yine de ilgili kisiden agik riza beyani alinmasi yanlis bir

uygulamadir'®?

. Bu durum uygulamada riza kirliligi olarak da adlandirilmaktadir.
Kisisel Verileri Koruma Kurulu’nun bu dogrultuda verdigi 08.07.2019 tarihli ve
2019/206 say1li kararinda konuyla ilgili olarak; “(...) kisisel veri isleme faaliyetinin,
Kanunda bulunan agik riza disindaki sartlardan birine dayaniyorsa, bu durumda
ilgili kisiden acik riza alinmasina gerek bulunmadigi ve veri igleme faaliyetinin,
actk riza disinda bir dayanakla yiiriitiillmesi miimkiin iken acik rizaya
dayandiridmasimin, aldatict ve hakkin kotiiye kullanmimu niteliginde olacag;
nitekim ilgili kisi tarafindan verilen agik rizamin geri alinmasi halinde veri
sorumlusunun diger kigisel veri isleme sartlarindan birine dayali olarak veri igleme
faaliyetini siirdiirmesinin hukuka ve diiriistliik kurallarina aykiri islem yapilmasi

anlamina gelecegi (...)” saptamalarinda bulunmustur. Ancak agik riza disindaki

sartlarin var olmasina ragmen, veri sorumlusu tarafindan bu sartlarin disindaki

159 Han, s. 434.

160 Acik r1za kavramina iliskin detayli agiklamalarimiz igin Ikinci Béliimiin 1.5. numaral ve “Agik
Riza” baslikli kisma bakabilirsiniz.

161 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenme Sartlari Rehberi, (Cevrimigi)
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/8c90423f-97ea-4d81-a7cl-
ace74295c2b8.pdf Erisim Tarihi: 4 Mart 2020, s. 6.

162 Kigisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmas:i Hakkinda Sik¢a Sorulan
Sorular, KVKK Yaynlari, Ankara 2018, (Cevrimigci) https://www.kvkk.gov.tr/Icerik/4196/Kisisel-
Verilerin-Korunmasi-Kanunu-Hakkinda-Sikca-Sorulan-Sorular Erisim Tarihi: 27 Mart 2020, s. 25.
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amaclar dogrultusunda islenecek veriler icin ilgili kisiden ag¢ik riza alinmasi
gerekecektir'®.

Ilgili kisiden agik riza alinmasi her sart ve kosulda veri isleme faaliyetini
hukuka uygun hale getirmez. Veri sorumlulari, ¢alismamizin dnceki basliklarinda
acikladigimiz kisisel verilerin islenmesine iliskin temel ilkelere daima uymakla
yiikiimliidiirler. Bu sebeple 6rnegin ilgili kisiden agik riza alinmasina ragmen veri
sorumlusu tarafindan veri isleme amacinin sinirlarinin net bir sekilde ¢izilmis ve
belirlenmis olmamasi durumu veri isleme ilkelerinden “belirli, acik ve mesru

amaglar i¢in iglenme” ilkesine aykirilik teskil edeceginden bu veri isleme faaliyeti

Kanuna aykir1 olacaktir.

3.2.2.  Ag¢ik Rizanin Aranmadig Haller

3.2.2.1. Kanunlarda A¢ik¢a Ongiiriilmesi
Kanun uyarinca agik rizanin aranmadigi veri isleme sartlarindan ilki
kanunlarda agik¢a ongoriilmesi sartidir. Bu sartin varligi i¢in kanunlar tarafindan
veri sorumlusuna veri igleme faaliyeti yapmasi i¢in bir yiikiimliilik tanimlanmasi
veya yetki verilmesi gerekmektedir. Boylece veri sorumlusu kanunlarda agikca
ongoriilen durumlarda ilgili kisinin acgik rizasini almadan veri isleme faaliyeti
yapabilecektir. Bu sartin var oldugu kanunlara iliskin bazi 6rnekler asagidaki
gibidir:
e 4857 sayili Is Kanunu uyarinca isveren tarafindan isciye iliskin 6zliik
dosyasinin tutulmasi
e 2559 sayili Polis Vazife ve Salahiyet Kanunu uyarinca polis
tarafindan siiphelilerin parmak izlerinin alinmasi
e 5352 sayili Adli Sicil Kanunu uyarinca Adalet Bakanlig1 tarafindan
kisilere iliskin ceza mahkiimiyet bilgilerini islenmesi
e 5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanunu uyarinca kredi

kart1 ¢ikaran kuruluslar, kredi kart1 almak isteyen kisilerin sosyal ve

163 Diilger, s. 288.
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ekonomik durumlarma iliskin verilerini dikkate alarak kisilere

saglanacak kullanim limitlerini tespit etmek zorundadir.
e 6102 sayilh Tirk Ticaret Kanunu uyarinca sirket genel kurul
toplantilarinda hazir bulunan kisilerin listesi (hazirun cetveli) tutulur.
Kanunlarda acik¢a ongdriilmesi sartt 95/46/EC sayili Direktif ve GDPR’da
diizenlenmemistir. Kanundaki sartin tam karsiligi olmasa da GDPR’in m. 6/1-e
hitkmii uyarinca; “islemenin kamu yarart i¢in gerceklestirilen bir gorevin ifast igin
zorunlu olmast veya veri sorumlusunun resmi yetkisini kullanmasi baglaminda
gerekli olmasi” hukuka uygun bir sekilde kisisel veri islemenin sartlarindan birisi

olarak diizenlenmistir.

3.2.2.2. Fiili Iimkansizhk Nedeniyle Rizasim Aciklayamayacak Durumda
Bulunan veya Rizasina Hukuki Gecerlilik Taninmayan Kisinin Kendisinin ya
da Bir Baskasinin Hayat1 veya Beden Biitiinliigiiniin Korunmasi icin
Zorunlu Olmasi

Kanunun m. 5/2-b hiikmii uyarinca; veri sorumlularina agik riza aranmaksizin
kisisel veri igleme imkani taniyan bu sarttan sdz edebilmek igin dncelikle ilgili
kisinin fiili imkansizlik sebebiyle rizasini agiklayamayacak durumda olmasi veya
rizasina hukuki anlamda gegerlilik taninmayan kisinin, kendisinin veya bir
baskasinin hayatinin veya beden biitiinliigliniin korunmasi icin kisisel veri isleme
faaliyetinin zorunlu olmas1 gereklidir. Ornegin; TMK m. 23 cergevesinde iistiin
0zel yarar olarak da adlandirabilecegimiz bu sart uyarinca hayati tehlike ig¢inde
kaybolan bir kisinin yerinin bulunarak kurtarilabilmesi amaciyla kendisine ait
telefon, bilgisayar veya kredi kartinin kullanim veya son bulundugu yerin tespit
edilebilmesi i¢in konum verilerinin agik rizasi olmadan islenebilmesi miimkiin

olacaktir.

67



3.2.2.3. Bir Sézlesmenin Kurulmasi veya ifasiyla Dogrudan Dogruya lgili
Olmas1 Kaydiyla, Sozlesmenin Taraflarina Ait Kisisel Verilerin Islenmesinin
Gerekli Olmasi

Hig siiphesiz sézlesmelerin hem kurulmasi hem de ifas1 asamasinda birtakim
kisisel verilere ihtiya¢c duyulacaktir. Bu baglamda sozlesmelerin saglikli ve
hukuken gecerli sekilde kurulabilmeleri ve yiiriirliikte kaldig1 miiddetce etkilerini
dogurabilmesi i¢in veri koruma mevzuatlarinda s6zlesmelerin kurulmasi ve ifasiyla
ilgili olmak iizere veri isleme faaliyeti bir hukuka uygunluk sebebi olarak
diizenlenmistir. Ornegin bir banka ile kredi sdzlesmesi imzalayarak kredi almay1
talep eden kisi ile ilgili bankanin o kisiye ait maas bordrolarini, tapu kayitlarini
edinmesi sirasinda toplanan kisisel veriler bahsi gegen kredi s6zlesmesinin
kurulmas ile ilgili oldugu miiddetge ilgili kisinin ac¢ik rizasinin alinmasina ihtiyag
duyulmayacaktir'®%; bir emlak¢inin kira sdzlesmesi ile ilgili olarak kiraci ve ev
sahibi arasinda kurulacak sdzlesme kapsaminda taraflarin kimlik numarasi, banka
hesap bilgisi, adres, telefon, imza gibi kisisel verilerini elde edip islemesi veya
taraflar arasinda kurulan satis sézlesmesi uyarinca saticinin satilan mali aliciya
gonderebilmek i¢in alicinin adresini kargo sirketine vermesi gibi durumlarda ilgili
kisinin kisisel verilerinin islenebilmesi i¢in acik riza aranmayacaktir!6>.

Kanunun m. 5/2-c hitkkmii uyarinca; kisisel veri isleme faaliyeti s6zlesmenin
kurulmasi veya taraflarin s6zlesmeden kaynakl yiikiimliiliiklerini yerine getirmesi
(ifas1) ile dogrudan dogruya ilgili olmak kaydiyla sdzlesmenin taraflarina ait
verilerin veri sorumlulari tarafindan islenmesinin gerektigi durumlarda bu veriler,
ilgili kisinin agik rizast olmadan da islenebilecektir.

Bu sart hem Direktif hem de GDPR’da benzer sekilde yer almaktadir.
GDPR’in m. 6/1-b hiikkmii uyarinca; ilgili kisinin (veri sijesi) taraf oldugu bir

sOzlesmenin ifas1 veya bir soézlesme yapilmadan once ilgili kisinin talebi

164 Bkz. Kanunun 5. maddesinin gerekgesi.

165 Kisisel Verilerin Korunmasi Kurumu, Orneklerle Kisisel Verilerin Korunmasi, KVKK
Yayinlar1 No: 29, Ankara 2019, (Cevrimici) https://www.kvkk.gov.tr/Icerik/5521/Orneklerle-
Kisisel-Verilerin-Korunmasi-Dokumani-Kurum-Internet-Sayfasinda-Yayinlanmistir- Erisim
Tarihi: 4 Mart 2020, s. 13.
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dogrultusunda adimlar atilmasi i¢in veri isleme faaliyetinin gerekli olmasi

durumunda yapilacak kisisel veri isleme faaliyeti hukuka uygun olacaktir.

3.2.2.4. Veri Sorumlusunun Hukuki Yiikiimliiliigiinii Yerine Getirebilmesi
Icin Zorunlu Olmasi

Kanunun m. 5/2-¢ hiikmii uyarinca; veri sorumlusu, kendisine yiiklenmis
hukuki bir ylikiimliiliigiinii yerine getirebilmek i¢in kisisel veri islemek zorunda ise
yalnizca bu amaca 0zgii olarak ilgili kisinin acik rizast olmaksizin veri isleme
faaliyetini yapabilir. Bunun i¢in yalnizca veri sorumlusu tiizerine hukuki bir
yiikiimliiliik yiiklenmis olmas1 yeterli olmayip bu hukuki ytlikiimliiliik geregi veri
isleme faaliyetinin zorunlu olmasi gerekmektedir. Bu hukuki yiikiimliiliikle ilgili
veri sorumlusunun veri isleme faaliyeti hususunda bir takdir hakkinin olmasi
durumunda burada zorunluluk unsurunun var olmamasindan hareketle acik riza
olmaksizin veri isleme faaliyetinin yapilmasi miimkiin olmayacaktir.

Bu sart Kanundaki veri isleme sartlarindan kanunlarda acgik¢a 6ngoriilmesi ve
s6zlesmenin kurulmast veya ifast i¢in gerekli olma sartinin disindaki hukuki
yiikiimliiliikler i¢in acik riza olmaksizin veri igleme imkani getirmistir. Boylece
kanunda agik¢a ongdriilmeyen veya so6zlesmenin kurulmasi veya ifasi icin gerekli
olmayan bir sebepten dolay1 6rnegin, Cumhurbaskanligi karar ya da kararnamesi,
tiiziik, yonetmelikte veya teblig hiikiimleri uyarinca veya bir mahkeme kararinin
yerine getirilmesi kapsaminda talep edilen ¢alisanlarin igyeri giris ¢ikis kayitlarinin
veya giivenlik kameras1 kayitlarinin mahkemeye gonderilmesi gibi durumlarda
ilgili kiginin agik rizasi olmadan veri isleme faaliyeti yapilmasi miimkiin
kilinmustir'®,

GDPR’mn m. 6/1-c¢ hiikkmii uyarinca Kanundaki gibi bu sartla benzer bir
sekilde diizenleme yapilarak veri sorumlusunun hukuki bir yiikiimliilige uymak
i¢in kisisel veri isleme faaliyetinin zorunlu olmasi durumunda ilgili kisinin agik

rizasi olmaksizin veri islemeye izin verilmistir.

166 Piilger, s. 298.
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3.2.2.5. Tlgili Kisinin Kendisi Tarafindan Alenilestirilmis Olmasi

Kanunun m. 5/2-d hiikmii uyarinca; bir kisisel verinin ilgili kiginin kendisi
tarafindan alenilestirilmesi durumunda ilgili kisinin agik rizast olmadan bu kisisel
verinin islenmesi miimkiin kilinmistir. Bu sartla ilgili olarak Kanunun 5.
maddesinin gerekcesinde ilgili kisinin kendisi tarafindan alenilestirilen yani
kamuya agilan ve herkes tarafindan bilinebilecek hale gelen bir kisisel verinin
islenmesi durumunda, korunmasi gereken bir hukuki menfaat mevcut olmadiginin
tizerinde durulmustur. Bu sartin en yaygin 6rnegi ilgili kisinin kendisiyle ilgili ad,
soyad, fotograf, iletisim bilgileri gibi verilerini internet iizerinden herkese agik
sekilde paylagsmasidir.

Burada dikkat edilmesi gereken husus kisisel verinin salt alenilestirilmis olas1
sartin gergeklesmesi i¢in yeterli olmayip ilgili kisisel verinin dogrudan ilgili kiginin
kendisi tarafindan alenilestirilmis olmasi ve ilgili kisinin kisisel verisinin bu
alenilestirme iradesi disindaki herhangi bir ama¢ i¢in islenmemesi

gerekmektedir!®’

. Kanun koyucu burada oncelikle ilgili kisinin kendi kisisel
verisini alenilestirilmesi yoniindeki irade beyanini aramistir. Yani ilgili kisinin
baskalar1 tarafindan alenilestirilen kisisel verilerinin ilgili kisinin agik rizasi veya
diger isleme sartlarindan en az biri mevcut olmadan islenmesi miimkiin
olmayacaktir.

Ilgili kisinin alenilestirme amaciyla ilgili olarak; ikinci el arag satan bir
kisinin internet sitesine kendi iletisim bilgilerini girmesi bu iletisim bilgilerinin
pazarlama faaliyetleri gercevesinde kullanilmasini miimkiin olmayacagi ornegi
verilebilir'®®. Zira burada kisi kendi iletisim bilgilerini internet sitesinden aracini
satmak i¢in olas1 alicilarin kendisine ulasabilmesi adina paylagmistir. Dolayisiyla
ilgili kisinin kendi kisisel verisi olan iletisim bilgilerini satis ilaninin oldugu internet
sitesinde kendisinin alenilestirildiginden hareketle bu verilerin elde edilip baska

amaglar i¢in kullanilmasi hukuka aykiridir.

167 Diilger, s. 301.
168 Kisisel Verilerin Islenme Sartlar1 Rehberi, s. 11.
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169

GDPR kapsaminda 6zel nitelikli kisisel veriler disinda®” ilgili kisinin kendisi

tarafindan alenilestirilmis olmasi gibi bir veri isleme sart1 diizenlenmemistir.

3.2.2.6. Bir Hakkin Tesisi, Kullanilmasi veya Korunmasi Icin Veri
Islemenin Zorunlu Olmasi

Kanunun m. 5/2-e hiikmii uyarinca; kisisel verilerin islenmesi bir hakkin
tesisi, kullanilmas1 veya korunmasi i¢in zorunlu oldugu durumlarda ilgili kisinin
acik rizast alinmadan islenebilir. Burada sartin veri islemenin hakkin tesisi,
kullanilmas: veya korunmasi i¢in zorunlu olmasi unsuru énem arz etmektedir.
Kanunun madde gerekcesinde bu sartla ilgili olarak “bir sirketin kendi ¢aligani
tarafindan agilan bir davada ispat igin bazi verileri kullanmasi veya kisitlt bir
kisinin haklarimin korunmasi amaciyla vasinin veya kayyinin, kisithnmin mali
bilgilerini tutmasr” 6rnekleri verilmistir. Yine, miilkiyet veya intifa hakkinin tesis
edilebilmesi i¢in tapu siciline bazi kisisel verilerin islenmesi gerekecektir. Bu
durumda 1ilgili kisiden agik riza alinmasina gerek olmadan kisisel verilerin
islenmesi miimkiindiir.

Bu sartla ilgili doktrinde yapilan elestirilerin basinda tesis edilecek,
kullanilacak veya korunacak hakkin kime ait oldugu noktasinda ne Kanunun ilgili
maddesinde ne de gerekgesinde herhangi bir agiklamaya yer verilmemis olmasi

gelmektedir! "

. Dolayisiyla hakkin yalnizca veri sorumlusu veya ilgili kisiye ait bir
hak olmas1 zorunlu olmay1p ii¢iincii kisilerin haklar1 bakimindan da bu veri igleme
sartinin uygulanabilecegini soylemek miimkiindiir'”".

GDPR kapsaminda yalnizca 6zel nitelikli kisisel veriler agisindan boyle bir
veri isleme sartt bulunmaktadir. Bu sart GDPR’in sistematiginde m. 6/1-f

hiikkmiinde diizenlenen mesru menfaat sart1 kapsaminda degerlendirilmektedir!’2.

169 Article 29 Data Protection Working Party, Opinion 06/2014 on the notion of legitimate
interests of the data controller under Article 7 of Directive 95/46/EC, 9 Nisan 2014, 844/14/EN,
WP217, (Cevrimigi) https://ec.europa.ceu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp217_en.pdf Erisim Tarihi: 27 Nisan 2020, s. 39.

170 Sehriban ipek Asikoglu, Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmasi ve
Biiyiik Veri, 1. Bask1, On Iki Levha Yaymcilik, istanbul 2018, s. 133.

17! Diilger, s. 304.

172 Diilger, s. 305.
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3.2.2.7. llgili Kisinin Temel Hak ve Ozgiirliiklerine Zarar Vermemek
Kaydiyla Veri Sorumlusunun Mesru Menfaatleri I¢cin Veri islemenin
Zorunlu Olmasi

Kanunun m. 5/2-f hiikkmii uyarinca; veri sorumlusu kendi mesru menfaatleri
igin veri islemenin zorunlu oldugu durumlarda, ilgili kisilerin temel hak ve
Ozgirliikklerine zarar vermemek kaydiyla, agik riza almadan veri islemeleri
miimkiindiir. Bu sart kapsaminda veri igleme faaliyeti zorunlu olmali ve ilgili
kisilerin temel hak ve 6zgiirliiklerine zarar vermemelidir. Dolayisiyla sartin bu iki
unsuru gozetilmezse veri sorumlusunun salt mesru menfaatinin bulunmasi veri
isleme faaliyetini hukuka uygun hale getirmeyecektir. Ayrica her tiirlii insan hak ve
Ozgirliikklerinde oldugu gibi bu sartin uygulanmasi kapsaminda yapilacak
sinirlamalar dar yorumlanmali; veri sorumlusu tarafindan bu sart kapsaminda veri

173 Ornegin isyerlerinde

islenmemesi kural, islenmesi ise istisna olmalidir
calisanlarin ise giris ¢ikis kayitlarinin tutulabilmesi i¢in igverenin yonetim yetkisi
dahilinde ¢alisanlardan ise giris ve ¢ikis saatlerinde imza alinmasi veya kartli takip
sistemine igyeri kimlik kartlarinin okutulmasinin istenmesi; bir ticari isletme veya
sirketin satilmasi, birlesmesi veya devralinmasi gibi islemlerde alici tarafin sirket
blinyesindeki ¢alisanlara iliskin birtakim verileri incelemesi gibi durumlarda bu
sartin var oldugu ve bu sebeple ilgili kisinin acik riza olmaksizin veri isleme
faaliyetinin yapilmasinin miimkiin oldugu sdylenebilir.

Maalesef uygulamada herhangi bagka bir veri isleme sartinin bulunmadig
durumlarda veri sorumlularinin siklikla mesru menfaat sartin1 kullanmaya
calistiklarin1 gérmekteyiz. Kisisel Verileri Koruma Kurulu’nun 25.03.2019 tarihli
ve 2019/78 say1li kararina'™* gore bu sartin var olup olmadiginin tespiti yapilirken
asagidaki hususlara dikkat edilmesi gerekmektedir:

o “Kisisel verinin islenmesi sonucunda elde edilecek menfaat ile ilgili

kisinin temel hak ve hiirriyetlerinin yarigabilir diizeyde olmast,

173 Simsek, s. 208; Kiizeci, s. 350.
174 Kisisel Verileri Koruma Kurulu’nun 25.03.2019 tarihli ve 2019/78 sayili kararina su uzantidan
ulasabilirsiniz: https://www.kvkk.gov.tr/Icerik/5434/2019-78 Erisim Tarihi: 4 Mart 2020.
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o S0z konusu menfaate ulasilabilmesi bakimindan kigisel veri
islenmesinin zorunluluk arz etmesi,

o Megsru menfaatin halihazirda mevcut, belirli ve agik olmasi,

o [lgili kisinin temel hak ve hiirriyetleri ile yarisabilir nitelikte olan
mesru menfaatin elde edilmesi halinde bir yarar saglanacak olmasi
ve kisisel veri iglenmeksizin baskaca bir yol ve yontemle bu yararin
ortaya ¢tkmasinin miimkiin olmamasi,

o Mesru menfaat belirlenirken soz konusu yararin ¢ok sayida kisiyi
etkilemesi, yalnizca kar elde edilmesi ya da ekonomik yararin
saglanmast amacina yonelik olmamasi, is siire¢lerini ya da bir isleyisi
kolaylastirmast (ornegin bir birim ya da az sayida personel nezdinde
degil, kurumsal olarak geneli etkileyecek sekilde) gibi seffaf ve hesap
verilebilir nitelikleri haiz kriterlerin esas alinmasi,

e Bu acgidan ilgili kisinin basta kisisel verilerinin korunmasi olmak
tizere temel hak ve hiirriyetlerinin zarar gormesini engellemek
amactyla ongoriilebilir, agik ve yakin her tiirlii tehlikeden uzak
tutulmasi,

o Kisisel verilerin bir veri kayit sisteminde amagla sinirli olarak hukuka
uygun isleyisinin temini ile zarari ve ihlalleri engellemek icin her tiirlii
teknik ve idari tedbirin alinmasi,

o Kigsisel verilerin islenmesinde genel ilkelere uygunlugun saglanmasi,

e Bu kapsamda, kiginin temel hak ve hiirriyetleri ile veri sorumlusunun
megsru menfaatinin karsilastirilarak denge testinin yapilmasi

hususlarinin degerlendirilmesi gerektigi,

Ote yandan, kisisel verilerin ilk kez islenmesi icin gereken
amagtan farkli olarak baska bir amaca yénelik yeni bir veri isleme
faaliyetinin gergeklestirilmesinin, Kanunun 5 inci maddesinde sayilan
veri isleme sartlarindan en az birine dayanmast ve ilk amagtan bagimsiz
olarak Kanunun 4 iincii maddesinde sayilan kisisel verilerin iglenmesinde

aranan ilkelerin tiimiine uyumlu olmasi gerektigi”

73



Yukarida da goriilecegi iizere Kurul mesru menfaat sartinin kullanilabilmesi
icin detayl bir degerlendirme yapilmasi gerektigini belirtmistir. Nitekim Kurumun
yaymladigi Kisisel Verilerin Islenme Sartlar1 Rehberi’nde mesru menfaat sartinin
Kanundaki diger veri isleme sartlarinin somut olayda uygulanamadigi hallerde
basvurulacak bir son ¢are olarak algilanmamasi gerektigini, bu sartin tiim kisisel
verileri kendi kapsamina dahil edebilecek bir hukuki diizenleme olmadiginin alt1
cizilmistir'”>.

Direktif’in m. 7/1-f ve GDPR’1n m. 6/1-f hiikiimlerinde bu sarta benzer bir

sekilde veri sorumlularinin mesru menfaati bir veri isleme sarti olarak

diizenlenmistir.

3.3. Ozel Nitelikli Kisisel Verilerin islenme Sartlar
3.3.1.  Genel Olarak

Ozel nitelikli kisisel verilerin islenme sartlar1 Avrupa’daki diizenlemelere
paralel sekilde, genel nitelikli yani 6zel nitelikli olmayan verilerden farklilik

176 Buna iliskin diizenleme Kanunun “Ozel nitelikli kisisel verilerin

gostermektedir
islenme sartlar1” baslikli 6. maddesinde yapilmistir.

Kanunun toplam dort fikradan olusan 6. maddesinin ilk fikrasinda 6zel
nitelikli kisisel veriler sayildiktan sonra maddenin diger fikralarinda 6zel nitelikli
kisisel verilerin islenme sartlarina iliskin kurallar diizenlenmistir. Kanunun m. 6/1
hiikmii uyarinca;

o “Kigsilerin irki, etnik kokeni

o Siyasi diisiincesi, felsefi inanci

e Dini, mezhebi veya diger inanglari
o Kilik ve kiyafeti

o Dernek, vakif ya da sendika tiyeligi

o Saghg

175 Kisisel Verilerin Islenme Sartlar1 Rehberi, s. 17.

176 Ozel nitelikli kisisel verilerin tammmma iliskin aciklamalarimiz icin ¢aligmamizin Ikinci
Boliim’iindeki 1.3. numarali bashigini inceleyebilirsiniz. Bu baslik altinda 6zel nitelikli kisisel
verilerin tanimina iligkin agiklamalar tekrara diismemek adina yapilmamustir.
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e (insel hayatt

o Ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili verileri

e Biyometrik ve genetik verileri”
olarak sinirli sayida (numerus clausus) sayilan bu veri tiirleri 6zel nitelikli kisisel
veri tlirleridir.

Ozel nitelikli kisisel verilerin islenme sartlarma iliskin kurallarin
diizenlendigi Kanunun m. 6/2, 3 ve 4. hiikiimleri asagidaki gibidir:

“(2) Ozel nitelikli kisisel verilerin, ilgilinin acik rizasi olmaksizin
islenmesi yasaktir.

(3) Birinci fikrada sayilan saglhk ve cinsel hayat disindaki kisisel
veriler, kanunlarda ongoriilen hdllerde ilgili kisinin agik rizas
aranmaksizin islenebilir. Saglik ve cinsel hayata iliskin kisisel veriler
ise ancak kamu saglhiginin korunmasi, koruyucu hekimlik, t1bbi teghis,
tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile
finansmamimin  planlanmas: ve yonetimi amaciyla, sir saklama
yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan ilgilinin agik rizast aranmaksizin islenebilir.

(4) Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul
tarafindan belirlenen yeterli onlemlerin alinmasi sarttir.”

Yukarida alintilanan diizenleme incelendiginde ilk géze c¢arpan husus agik
riza kavraminin Ozel nitelikli kisisel verilerin islenmesinde kanun koyucu
tarafindan bir hukuka uygunluk sebebi olarak diizenlenmis olmasidir. Fikra
kapsaminda ilgili kisinin acik rizasi olmaksizin 6zel nitelikli kisisel verilerin
islenmesinin acik¢a yasak oldugu diizenlenmistir. Acik riza kavramina iligkin
yaptigimiz Onceki agiklamalarimiz 06zel nitelikli kisisel veriler acisindan da
gecerlidir.

Kanunun m. 6/3 hiikmii uyarinca agik riza aranmaksizin 6zel nitelikli kisisel
verilerin islenmesinin miimkiin oldugu durumlar, saglik ve cinsel hayata iliskin
veriler ile saglik ve cinsel hayat disindaki verilerin islenme sartlar1 olmak iizere ikili
bir ayrima gidilerek diizenlenmistir. Boylece Kanun, saglik ve cinsel hayata iliskin

verileri diger grup 6zel nitelikli kisisel verilerden ayr1 bir veri isleme rejimine tabi
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kilmistir. Bu ayrim, kanun koyucu tarafindan saglik ve cinsel hayata iliskin verilere
atfedilen dnemin bir gostergesidir. Nitekim Kanunun m. 6/4 hilkmii uyarinca 6zel
nitelikli kisisel verilerin islenmesine iliskin, ayrica Kisisel Verileri Koruma Kurulu
tarafindan belirlenen yeterli dnlemlerin yerine getirilmesi sart1 diizenlenmistir.
Kurul tarafindan bu dogrultuda alinan 31.01.2018 tarihli ve 2018/10 numarali karar
ile birlikte "Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca
Almmasi Gereken Yeterli Onlemler'’”" belirlenmistir. Bu 6nlemler ¢alismamizin
Uciincii Boliim’iiniin Veri Giivenligine iliskin Yiikiimliiliikler bashigi altinda

detayli sekilde agiklanmigtir!”®,

3.3.2.  Saglik ve Cinsel Hayat Disindaki Verilerin islenme Sartlar

Kanunun m. 6/3 hiikkmiiniin birinci climlesi uyarinca saglik ve cinsel hayata
iliskin verilerin disinda kalan 6zel nitelikli kisisel veriler'”® yalmzca kanunlarda
ongoriilen hallerde ilgili kisinin agik rizasi olmaksizin islenebilecektir. Buna ek
olarak ikinci bir veri isleme sart1 ilgili kisinin ac¢ik rizasinin bulunmasidir; agik
rizanin varligl halinde saglik ve cinsel hayat disindaki kisisel verilerin islenmesi
miimkiindiir. Bu iki veri isleme sarti disinda, bahsi gecen veri tiirlerini hukuka
uygun sekilde islemeye izin veren bagkaca bir veri isleme sart1 diizenlenmemistir.

Bu veri isleme sart1 uyarinca 6rnegin ¢aliganlarin sendika tiyelik bilgilerinin
4857 say1li Is Kanunu uyarinca &zliik dosyasinda tutulmasi veya 2559 sayili Polis
Vazife ve Salahiyet Kanunu uyarinca polis tarafindan g6z altina alinan kisinin bir

biyometrik verisi olan parmak izinin alinmas1 miimkiindjir.

177 Kurul’un "Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken
Yeterli Onlemler”i igeren 31.01.2018 tarihli ve 2018/10 numarali kararma su uzantidan
ulasabilirsiniz: https://www.kvkk.gov.tr/Icerik/4110/2018-10 Erisim Tarihi: 5 Mart 2020.

178 Bkz. Ugiincii Boliim, 3.2. numarali “Veri Giivenligine iliskin Idari Tedbirler” bashigi

17 Kanunun 6. maddesinde belirtildigi iizere, saglik ve cinsel hayata iliskin verilerin diginda kalan
ozel nitelikli kigisel veriler; kisilerin irki, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi
veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, ceza mahkiimiyeti ve
giivenlik tedbirleriyle ilgili verileri, biyometrik ve genetik verilerdir.
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3.33.  Saglik ve Cinsel Hayata iliskin Kisisel Verilerin Islenme Sartlar

Kanunun m. 6/3 hiikmiiniin ikinci climlesi uyarinca; “saglik ve cinsel hayata
iliskin verilerin yalnmizca kamu sagliginin korunmasi, koruyucu hekimlik, tibbi
teshis, tedavi ve bakim hizmetlerinin yiiriitilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yiikiimliiliigii altinda
bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin ag¢ik rizasi
aranmaksizin iglenebilecegi” diizenlenmistir. Bu sayilan hallerin disinda ilgili
kisinin acik rizasim alarak da saglik ve cinsel hayata iliskin kisisel verilerin
islenmesi miimkiin olup, bunlar disinda saglik ve cinsel hayata iliskin kisisel
verilerinin Kanuna uygun sekilde islenmesi miimkiin degildir.

Burada 6nem arz eden husus saglik ve cinsel hayata iliskin kisisel verilere
iliskin isleme sartinin bulunmasi durumunda bu veri isleme faaliyetini yalnizca sir
saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar
yapabileceklerdir. Diger bir ifadeyle bu sayilanlarin disindaki kisi, kurum veya
kuruslarin saglik ve cinsel hayata iliskin kisisel verileri islemesi Kanuna gore hi¢bir
sekilde miimkiin degildir.

Hukukumuzda sir saklama yiikiimliliigii altindaki kisilere 6rnek olarak
hekimler, dis hekimleri, eczacilar, avukatlar, noterler, mali miisavirler
gosterilebilir. Saglik ve cinsel hayata iligkin kisisel verilerin islenmesi baglaminda
daha cok hekimler ve diger saglik calisanlari 6ne ¢ikmaktadir. Hekimlerin tabi
oldugu sir saklama yiikiimliiliikleri kendi yanlarinda calisanlar1 ve diger saglik

180

calisanlarin1 da kapsamaktadir'®”. Hekimler, dis hekimleri, eczacilar, ebeler ile bu

sayilanlarin yardimcilart ve tim diger tibbi meslek veya sanat mensuplart sir
saklama yiikiimliiliigiine tabidir'®'.
Bu veri isleme sartina ornek olarak hastanelerin ve doktorlarin hastalarina

iliskin verileri islemesi verilebilir.

130 Piilger, s. 316. i
181 Faruk Erem, “Ceza Hukukunda Meslek Sirr1”, Ankara Universitesi Hukuk Fakiiltesi Dergisi,
Cilt 1, No:1, 1943, s. 44.
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34. Kisisel Verilerin Aktarilmasi
3.4.1.  Genel Olarak

Kisisel verilerin aktarilmasi veya transfer edilmesi bir veri isleme seklidir.
GDPR’da ve Direktif’te kisisel verilerin {i¢iincii kisilere aktarilmasina iliskin 6zel
diizenleme yapilmasi yoluna gidilmeyip, diger veri isleme faaliyetleri gibi genel
veri isleme sartlarina tabi kilinmistir. Ancak Kanunda kisisel verilerin aktarilmasi
kavrami; kisisel verilerin yurticinde aktarilmasi ve yurt digina aktarilmasi olarak iki

baslik altinda diizenlenmistir.

3.42. Kisisel Verilerin Yurt icinde Aktarilmasi
Kanunun, kisisel verilerin yurt iginde {clincli kisilere aktarilmasini
diizenleyen “Kisisel verilerin aktarilmas1” baslikli 8. Maddesi asagidaki gibidir:

“(1) Kigsisel veriler, ilgili kisinin a¢ik rizast olmaksizin
aktarilamaz.

(2) Kisisel veriler,

a) 5 inci maddenin ikinci fikrasinda,

b) Yeterli onlemler alinmak kaydiyla, 6 nci maddenin iigiincii
fikrasinda,

belirtilen sartlardan birinin bulunmasi halinde, ilgili kisinin acik
rizasi aranmaksizin aktarilabilir.

(3) Kisisel verilerin aktarilmasina iliskin diger kanunlarda yer
alan hiikiimler saklidir.”

Genel kural olarak ilgili kisinin ag¢ik rizasi olmaksizin kisisel verilerin yurt
icinde {¢iincii kisilere aktarilamayacagi diizenlenmistir. Diger bir ifadeyle agik
rizanin varliginin kisisel verilerin yurt i¢inde ti¢lincii kisilere aktarilmasi1 noktasinda
bir hukuka uygunluk sebebi oldugu sdylenebilecektir. Madde igeriginde goriildigi
tizere kisisel verilerin aktarilmasina iliskin sartlar1 belirlerken dogrudan genel
nitelikli kisisel verilerin islenme sartlarinin diizenlendigi m. 5/2 ile 6zel nitelikli
kisisel verilerin islenme sartlarinin diizenlendigi m. 6/3’e atif yapilarak bu
sartlardan birisinin bulunmasi halinde yurt i¢inde veri aktariminin ilgili kisinin agik

rizast bulunmadan yapilabilmesine izin verilmistir. Diger bir ifadeyle asagidaki
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segeneklerden birinin var olmasit durumunda veri sorumlulari, ilgili kisinin agik

rizasin1 almadan genel nitelikli kisisel verileri ve yeterli dnlemleri almak sartiyla

0zel nitelikli kisisel verileri yurt i¢inde ticiincii kisilere aktarabileceklerdir:

i

il.

1i.

Kanunun m. 5/2 hilkkmii uyarinca agik riza aranmaksizin genel nitelikli
kisisel verilerin islenmesine olanak veren hallerden en az bir tanesinin
bulunmasi

Kanunun m. 6/3-1. climlesi uyarinca; “saglik ve cinsel hayat disindaki
kisisel veriler i¢in kanunlarda 6ngoriilen bir durumun olmas1”
Kanunun m. 6/3-2. climlesi uyarinca; “saglik ve cinsel hayata iligkin
kisisel veriler icin ise ancak kamu saglhiginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi,
saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla,
sir saklama yiikiimliiliigli altinda bulunan kisiler veya yetkili kurum

ve kuruluslar tarafindan islenmesi”

Genel ve o6zel nitelikli kisisel verilerin islenme sartlarina iliskin 6nceki

basliklarda yaptigimiz acgiklamalarimiz, kisisel verilerin yurt i¢inde aktarilmasina

iliskin sartlar bakimindan da gecerlidir.

Kanunun m. 6/4 hikkmiindeki “Ozel nitelikli kisisel verilerin islenmesinde,

ayrica Kurul tarafindan belirlenen yeterli onlemlerin alinmasi sarttir” diizenlemesi

kapsaminda Kurul’un 31.01.2018 tarihli ve 2018/10 sayil1 karar1 ile “Ozel Nitelikli

Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmas:1 Gereken Yeterli

Onlemler!'®?” diizenlenmistir. Bu baglamda inceledigimiz baslikla ilgili olarak 6zel

nitelikli kigisel veriler aktarilacaksa bahsi ge¢cen Kurul karari uyarinca;

i. “Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle veya Kayitl Elektronik Posta (KEP) hesabi

kullanilarak aktarilmasi,”

182 Kurul’un “Ozel Nitelikli Kisisel Verilerin islenmesinde Veri Sorumlularinca Alimasi Gereken
Yeterli Onlemler” hakkindaki 31.01.2018 tarihli ve 2018/10 sayili kararina su uzantidan
ulasabilirsiniz: https://www.kvkk.gov.tr/Icerik/4110/2018-10 Erisim Tarihi: 25 Mart 2020.
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ii. “CD, Taswnabilir Bellek, DVD gibi ortamlar yoluyla aktariimasi
gerekiyorsa kriptografik yontemlerle sifrelenmesi ve kriptografik
anahtarin farkly bir ortamda tutulmasi,

iii. Farkli fiziksel ortamlarda bulunan sunucular arasinda veri
aktarimi gergeklestiriliyorsa, sunucular arasinda sFTP ydntemiyle
veya VPN kurularak veri aktariminin gergeklestirilmesi,

iv. Verilerin kagit ortami yoluyla transfer edilmesi gerekiyorsa
belgenin ¢alinmasi, kaybolmasi ya da yetkisiz kigilerce goriilmesi gibi
risklere karst gerekli tedbirlerin alinmasi ve belgenin gizlilik dereceli
belge formatinda gonderilmesi”

gibi sayilan dnlemlerin veri sorumlular tarafindan alinmasi gerekmektedir.
Burada dikkat edilmesi gereken husus; Ozel nitelikli kisisel verilerin
aktarilmasina iligkin sartlardan (Kanun m. 6/3-1. ciimle veya m. 6/3-2. ciimle)
birinin var olmasi halinde yukarida alintilanan 6nlemlere uyulmasi kosulu ile
verilerin yurt disindaki {igiincii kisilere aktarilmasi miimkiin oldugudur. Diger bir
ifadeyle yeterli dnlemlere uyulmadan yapilan veri aktarimlari Kanuna aykirt bir

veri isleme faaliyeti olarak goriilecektir.

3.4.3. Kisisel Verilerin Yurt Disina Aktarilmasi
3.4.3.1. Genel Olarak

Kanunun, kisisel verilerin yurt disindaki {igiincii kisilere aktarilmasini
diizenleyen “Kisisel verilerin yurt disina aktarilmasi” baslikli 9. maddesinin
konuyla ilgili genel diizenlemelerin yapildigi ilk ii¢ fikras1 asagidaki gibidir:

“(1) Kisisel veriler, ilgili kisinin a¢tk rizasi olmaksizin yurt disina
aktarilamaz.

(2) Kisisel veriler, 5 inci maddenin ikinci fikrast ile 6 nci
maddenin tigiincii fikrasinda belirtilen sartlardan birinin varligi ve
kisisel verinin aktarilacagi yabanci iilkede;

a) Yeterli korumanin bulunmas,
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b) Yeterli korumanin bulunmamasi durumunda Tiirkiye 'deki ve
ilgili yabanct iilkedeki veri sorumlularimin yeterli bir korumay: yazili
olarak taahhiit etmeleri ve Kurulun izninin bulunmasi,

kaydiyla ilgili kisinin agik rizasi aranmaksizin yurt disina
aktarilabilir.

(3) Yeterli korumanin bulundugu iilkeler Kurulca belirlenerek

ilan edilir.

()

Kanun koyucu tarafindan kisisel verilerin iilke smirlar1 disina aktarilmasi

hususuna ayr1 bir 6nem atfedilmis ve bu baglamda yurt disina kisisel verilerin

aktarilmasina iligskin daha siki sartlar diizenlenmistir.

Yukarida alintilanan Kanunun 9. maddesi uyarinca kisisel verilerin yurt

disina aktarima;

I.

il

1i.

“Ilgili kisinin a1k rizasinin bulunmasi,

Yeterli korumanin bulundugu (Kurul tarafindan giivenli kabul edilen)
iilkelere veri aktarimi yapilacaksa Kanunda m. 5/2 ile m. 6/3
hiikiimlerinde belirtilen hallerin varligs,

Yeterli korumanin bulunmadig: iilkelere veri aktarimi yapilacaksa
Kanunda m. 5/2 ile m. 6/3 hiikiimlerinde belirtilen hallerin varligi,
Tiirkiye’deki ve ilgili yabanci iilkedeki veri sorumlularinca yeterli
korumanin yazili olarak taahhiit edilmesi ve Kurulun izninin

bulunmas1”

durumlarinda yapilabilecektir.

Kisisel verilerin yurt disina aktarilmasindan bahsedebilmemiz i¢in, kisisel

verinin {ilke sinirlar disina ¢ikmasi yeterli olup verinin {igiincii kisilere aktarilmasi

zorunlu bir sart degildir

183 Bu kapsamda kisisel verilerin yurt disina aktarilmasina

ornek olarak; yurt dis1 tabanli bir e-mail sunucusu kullanan sirketin kisisel verileri

bu e-mail sunucusunu kullanarak géndermesi durumunda kisisel veriler yurt disinda

133 Diilger, s. 327.
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bir {icilincii kisiye aktarilmamis olsa da kullanilan e-mail servisi yurt dist tabanlh
oldugu kisisel verilerin yurt disina aktarilmasi s6z konusudur'$*.

Tiirkiye’deki veri sorumlusu ve ilgili yeterli korumanin bulunmadig tilkedeki
veri sorumlulari veya veri isleyenler arasinda kisisel veri aktarimi yapilabilmesi i¢in
yeterli korumanin yazili olarak taahhiit edilmesi zorunludur. Bunun i¢in bu kisiler
Kurul tarafindan “Veri Sorumlusundan Veri Sorumlusuna Aktarim” ve “Veri
Sorumlusundan Veri Isleyene Aktarim” olmak iizere iki farkli taahhiitname olarak
hazirlanip  Kurulun internet sitesi iizerinden kullannma  sunulan'®
taahhtitnamelerden uygun olan1 doldurduktan sonra bu taahhiitname ile birlikte
Kurula bagvurarak veri aktarimi i¢in izin almalidirlar.

Kisisel verilerin diger kisi veya kurumlara aktarilmasi (transfer edilmesi)
faaliyeti bir veri isleme faaliyetidir. Bu sebeple Direktif ve GDPR, kisisel verilerin
ticlincii kisilere aktarilmasina iliskin Kanundaki gibi 6zel sartlar diizenlememis,

tiim isleme faaliyetleri i¢in gegerli olan genel kurallara tabi kilmistir.

3.4.3.2. Yurt Disina Veri Aktariminin Sartlari
3.4.3.2.1.Veri isleme Sartinin Bulunmasi

Kisisel verilerin islenme sartlarina iliskin Kanunun 5. ve 6. maddesi
kapsaminda yaptigimiz aciklamalara atif yaparak yurt disina aktarilacak kisisel
veriler i¢in bu sartlardan en az bir tanesinin bulunmasi gerekmektedir. Kisisel
verinin niteligine gore Ozel nitelikli olmayan (genel nitelikli) kisisel veri ise
Kanunun 5. Maddesindeki sartlara veya 6zel nitelikli kisisel veri ise Kanunun 6.
maddesindeki sartlara bakilmas1 gerekecektir. Ilgili kisinin agik rizasinin bulunmasi

halinde kisisel verinin dogrudan yurt digina aktarilmasi1 miimkiin olacaktir.

134 a.g.e.

185 Yurt digma kisisel veri aktarilmasi kapsaminda kullanilacak taahhiithame orneklerine su
uzantidan erisebilirsiniz: https://www.kvkk.gov.tr/Icerik/2053/Yurtdisina-Aktarim Erigsim Tarihi:
25 Mart 2020.
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3.4.3.2.2.Veri Aktarmminin Yapilacag Ulkede Yeterli Korumanin Bulunmas:

Kanunun m. 9/3 hiikkmii uyarinca yeterli korumanin bulundugu iilkeler Kurul
tarafindan belirlenerek ilan edilecegi diizenlenmis ise de heniiz Kurul tarafindan bu
yonde bir ilan yapilmamustir.

Kisisel veri aktariminin yurt disina yapilmasi durumunda veri aktariminin
yapilacag iilkede yeterli korumanin bulunup bulunmadiginin belirlenmesinde
Kurul tarafindan Kanunun m. 9/4 hiikkmii uyarinca bir degerlendirme yapilacaktir.
Kanunun m. 9/4 hiikkmii asagidaki gibidir:

“(4) Kurul yabanct iilkede yeterli koruma bulunup bulunmadigina
ve ikinci fikranin (b) bendi uyarinca izin verilip verilmeyecegine;

a) Tiirkiye 'nin taraf oldugu uluslararasi sézlegmeleri,

b) Kisisel veri talep eden iilke ile Tiirkiye arasinda veri
aktarimina iliskin karsiliklilik durumunu,

c) Her somut kigisel veri aktarimina iligkin olarak, kisisel verinin
niteligi ile islenme amag ve stiresini,

¢) Kisisel verinin aktarilacag iilkenin konuyla ilgili mevzuati ve
uygulamasini,

d) Kisisel verinin aktarilacag iilkede bulunan veri sorumlusu
tarafindan taahhiit edilen onlemleri,
degerlendirmek ve ihtiya¢ duymast halinde, ilgili kurum ve kuruluglarin
goriisiinii de almak suretiyle karar verir.”

Yukarida alintilanan Kanun hiikmii uyarinca Kurul esasen bes kriter
tizerinden degerlendirme yapacaktir. Bu temel kriterlere ek olarak Kurul tarafindan
Kanunun 9. maddesi uyarinca yeterli korumanin bulundugu iilkelerin Kurulca
belirlenmesinde kullanilmak tizere 02.05.2019 tarihli ve 2019/125 sayil karar ile
“Yeterli Korumaya Sahip Ulkelerin Belirlenmesinde Esas Alinacak Kriterler186”

kabul edilmistir. Bu kararda kabul edilen kriterler Kanunun yukarida alintilanan m.

186 Kurul’un “Yeterli Korumaya Sahip Ulkelerin Belirlenmesinde Esas Alinacak Kriterler”
hakkindaki 02.05.2019 tarihli ve 2019/125 sayili kararina su uzantidan ulasabilirsiniz:
https://www.kvkk.gov.tr/Icerik/5470/Kisisel-Verileri-K oruma-Kurulu-nun-Yeni-Yayinlanan-
Karari Erigim Tarihi: 25 Mart 2020.
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9/4 hiikmiine gore ¢ok daha detayli sekilde 7 ana bashik ve 28 alt baslikla
diizenlenmistir. Kurulun belirledigi kriterlerdeki ana basliklar su sekildedir;
i.  “Karsithklhilik durumu
ii.  Ilgili iilkenin kisisel verilerin islenmesine iliskin mevzuati ve
uygulanmast
iii.  Bagumsiz veri koruma otoritesinin bulunmasi
iv.  Kigisel verilerin korunmasi ile ilgili uluslararasi antlagmalara taraf
olma ile uluslararasi kuruluglara iiye olma durumu
v.  Ulkemizin iiye oldugu kiiresel ve bélgesel orgiitlere iiye olma durumu
vi.  Ilgili iilke ile yiiriitiilen ticaret hacmi
vii.  Diger”
Kriterlerin i¢indeki ana basliklar kismen Kanundaki kriterlerle benzerlik
gostermekle birlikte yer yer farkliliklar barindirmaktadir.
Kanunun yiirtirliige girmesinden bu yana gecen siire i¢inde Kurul tarafindan

yeterli korumanin bulundugu iilkeler listesi heniiz ilan edilmis degildir.

3.4.3.2.3. Baglayic1 Sirket Kurallar1 (Binding Corporate Rules)

Baglayic1 sirket kurallar1 (binding corporate rules), Working Party’nin
hazirladigi calisma belgeleri'®” ve GDPR’1n “Tanimlar” baslikli 4. maddesinin 20.
fikrasinda tanimlanmistir. Burada yapilan tanimlamalardan hareketle baglayici
sirket kurallari, birden fazla {ilkede ortak bir ekonomik faaliyet yliriiten grup
sirketlerinin (¢ok uluslu sirketlerin) birbirleri arasinda iilkeler arasi kisisel veri
aktarimina iliskin kurallar1 igeren ve tiim sirket calisanlar tizerinde baglayici bir
etkisi olan kisisel veri politikalaridir. GDPR’1n 47. maddesi uyarinca baglayici
sirket kurallarmin yetkili veri koruma otoritesi tarafindan onaylanmasi gerektigi
diizenlenmistir. Ayrica ayn1 madde igerisinde baglayici sirket kurallarinda asgari

olarak bulunmasi gereken unsurlar belirtilmistir'®s,

187 Article 29 Data Protection Working Party, Working Document Setting Up a Table With the
Elements and Principles to Be Found in Binding Corporate Rules, 6 Subat 2018, 18/EN, WP256
rev.01, (Cevrimigi) https://ec.europa.cu/newsroom/article29/item-detail.cfm?item_id=614109
Erigim Tarihi: 27 Nisan 2020, s. 2.

138 Detayli bilgi igin bkz. GDPR m. 47/2.
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Baglayici sirket kurallar ile ilgili olarak Kurul tarafindan 10 Nisan 2020
tarihinde, yeterli korumanin bulunmadig: {ilkelerde faaliyet gosteren ¢ok uluslu
yapidaki grup sirketleri arasinda kisisel veri aktarimina iliskin bir duyuru
yapilmistir'®. Duyurunun c¢alismanuz baglaminda o6ne ¢ikan kismi asagidaki
gibidir:

“(...) Bilindigi iizere Kurul, Tiirkiye'de yerlesik veri sorumlusu
tarafindan yeterli veri korumasi bulunmayan iilkelerde yerlesik veri
sorumlusuna/veri igleyene kisisel verilerin aktariminda, ilgili taraflarin
yeterli bir korumayt yazili olarak taahhiit etmelerine imkan saglayan
yvontemlerden birini Taahhiitnameler olarak belirlemis ve taraflarca
hazirlanarak Kurul onayina sunulacak Taahhiithamelerde bulunmast
gereken asgari unsurlari da belirleyerek ilan etmisti. Bu kapsamda soz
konusu taahhiitnamelerin Kurul tarafindan onaylanmasi akabinde yurt
disina veri aktarimi miimkiin olabilmektedir.

Bununla birlikte s6z konusu taahhiitnameler, genellikle sirketler
arasinda  gerceklestirilecek ki  tarafli  veri  aktarimlarini
kolaylastirmakla birlikte ¢ok uluslu sirket topluluklart arasinda
yvapilacak veri aktarimlart bakimindan uygulama pratigini saglamakta
vetersiz kalabilmektedir. Bu nedenle Kurul tarafindan, soz konusu
sirketler arasinda gercgeklestirilecek uluslararasi veri aktarimlarinda
kullanilmak iizere diger bir yontem olarak da Baglayici Sirket Kurallar
belirlenmistir.” dedikten sonra bu kurallarin islevine deginmistir.

“Baglayici Sirket Kurallari, yeterli korumanin bulunmadigi
tilkelerde faaliyet gosteren ¢ok uluslu grup sirketleri icin kisisel
verilerin yurt digina aktariminda kullanilan ve yeterli bir korumanin
vazili olarak taahhiit edilmesini saglayan veri koruma kurallaridir. Bu

kapsama giren girketlerin, ilgili formu doldurup gerekli talimatlar

189 Kurulun 10 Nisan 2020 yayimlanma tarihli “Baglayici Sirket Kurallar1 Hakkinda Duyuru” bashiklh
aciklamasina su uzantidan ulasabilirsiniz: https://www.kvkk.gov.tr/Icerik/6728/YURT-DISINA-
KISISEL-VERI-AKTARIMINDA-BAGLAYICI-SIRKET-KURALLARI-HAKKINDA-
DUYURU Erisim Tarihi: 27 Nisan 2020.
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izleyerek Kuruma, Baglayici Sirket Kurallart basvurusu yapmasi
gerekmektedir.
6698 sayili Kanunun 9 uncu maddesinin (2) numarali fikrasinin
(b) bendi geregince, soz konusu basvurular Kurul 'un iznine tabidir.”
Kurul kararinin yaymlandigi Kurumun internet sitesinde kararda
bahsedildigi gibi “Veri Sorumlulari I¢in Baglayici Sirket Kurallar1 Bagvuru Formu”
ve “Veri Sorumlulari I¢in Baglayici Sirket Kurallarinda Bulunmasi Gereken Temel

Hususlara iliskin Yardimc1 Dokiiman” bashkli iki adet belge!®

ilgililerin
kullanimina sunulmustur.

Her iki belgenin de tanimlar kisminda baglayici sirket kurallart Working
Party calisma belgeleri ve GDPR’daki tanimlamalara paralel olacak sekilde
tanimlanmuistir:

“Bir sirketler topluluguna bagli olarak Tiirkiye'de yerlesik bir
veri sorumlusu tarafindan, bu sirketler topluluguna bagh olarak yurt
disinda bir veya daha fazla iilkede faaliyet gosteren sirketler,
tesebbiisler ile ortak bir ekonomik faaliyette bulunan veya veri igleme
faaliyetine iliskin ortak bir karar mekanizmasi bulunan veri
sorumlularina yapilacak olan kigisel veri aktarimlart veya aktarim
setlerinde uyulmasi gereken kisisel veri koruma kurallarini ifade eder.”

Veri sorumlulart tarafindan Kuruma yapilan baglayici sirket kurallar
basvurusu ile ilgili olarak resmi basvuru tarihinden itibaren bir yil igerisinde karar
verilecegi, gerekmesi durumunda bu siirenin alt1 aylik donemlerle uzatilabilecegi
belirtilmistir'®!.

Bu belgelerin icerigi incelendiginde o6zellikle “Veri Sorumlulari Igin

Baglayict Sirket Kurallarinda Bulunmasi Gereken Temel Hususlara Iliskin

190 Ismi gecen iki belgeye de su uzantidan ulasabilirsiniz:

https://www.kvkk.gov.tr/Icerik/6728/YURT-DISINA-KISISEL-VERI-AKTARIMINDA -
BAGLAYICI-SIRKET-KURALLARI-HAKKINDA-DUYURU Erigim Tarihi: 27 Nisan 2020.
191 Bkz. Veri Sorumlular1 i¢in Baglayici Sirket Kurallar1 Bagvuru Formu, s.3.
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Yardimc1 Dokiiman” baslikli belge Working Party’nin baglayici sirket kurallari
lizerine yayinladig1 calisma belgeleri ile ayn1 dogrultuda oldugu gériilmektedir.!2.

Kurulun baglayici sirket kurallar1 hakkinda hazirladig: belgelerin iceriginde
bahsedilen bagvurularin karara baglanma siirelerinin ¢ok uzun olmasi ve bu siirenin
gerekmesi halinde herhangi bir sinirlama koymaksizin alti aylik dénemlerle
uzatilabileceginin belirtilmesi uygulamada 6zellikle ¢ok uluslu sirketler nezdinde
cesitli sikintilar yaratabilecegini diisiinmekteyiz. Bu sikintilarin, Kurul tarafindan
yeterli korumanin bulundugu iilkelere iliskin listenin acgiklanmasi, baglayici sirket
kurallarina iliskin yapilan basvuru siireglerinin hizlandirilmasi ve Tirkiye’deki
uygulamaya, mevcut sorunlara ve ihtiyaglara yonelik 6zgiin igerikli kurallarin

belirlenmesi ile asilabilecegi kanaatindeyiz.

192 Aym goriiste bkz. Murat Volkan Diilger, Cansu Ceren Kahraman, “KVKK’dan Kisisel
Verilerin Yurt Digina Aktariminda Onemli Bir Adim: Baglayic1 Sirket Kurallar1”, (Cevrimigi)
https://www.hukukihaber.net/kvkkdan-kisisel-verilerin-yurt-disina-aktariminda-onemli-bir-adim-
baglayici-sirket-kurallari-makale,7685.html Erigim Tarihi: 27 Nisan 2020.
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UCUNCU BOLUM
VERI SORUMLULARININ KiSISEL VERILERIN KORUNMASI
KANUNU KAPSAMINDAKI OZEL YUKUMLULUKLERI

1. AYDINLATMA YUKUMLULUGU

1.1. Genel Olarak

Bireylerin kisisel verilerin korunmasi alaninda sahip olduklar1 temel
enstriimanlar; bireylere saglanan haklar ve veri sorumlularina getirilen
yiikiimliiliiklerdir'®>. Bireyler kendilerine saglannus haklarim kullanarak kendi
kisisel verileri iizerinde yapilan veri isleme faaliyetlerinin hukuka uygun olarak
yapilip yapilmadigini kontrol etme, denetleme imkam elde edeceklerdir'®*. Bu
sebeplerle ilgili kisinin aydinlatilmasi kisisel verilerin korunmasi hukukunda ¢ok
biiyiik bir dneme sahiptir'®>.

Kanunun “Veri sorumlusunun aydinlatma yiikiimliiliigi” baslikli 10. maddesi
uyarinca; “kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya
yetkilendirdigi kisi” tarafindan ilgili kisileri aydinlatma (bilgi verme) ylkimliligi
getirilmistir. {1gili madde hiikmii asagidaki gibidir:

“(1) Kisisel verilerin elde edilmesi sirasinda veri sorumlusu veya
vetkilendirdigi kisi, ilgili kisilere;

a) Veri sorumlusunun ve varsa temsilcisinin kimligi,

b) Kisisel verilerin hangi amagla islenecegi,

c) Islenen kisisel verilerin kimlere ve hangi amagla

aktarilabilecegi,” diizenlenmistir. Ayrica;

193 Sehriban Ipek Asikoglu, “Veri Sorumlularinin Aydinlatma Yiikiimliliigii -Avrupa Birligi ve
Tiirk Hukukunda-”, Kisisel Verilerin Korunmasi Dergisi, Cilt 1, Say1 2, s. 41-65, 2019, s. 42.

194 Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kanun
Cergevesinde Kisisel Verilerin Korunmasi Hukuku, On iki Levha Yayinlar1, Istanbul 2019, s. 119;
Asikoglu, “Veri Sorumlularinin Aydinlatma Yiikiimliligii -Avrupa Birligi ve Tiirk Hukukunda-”,
s. 42.

195 Deryck Beyleveld, “The Duty to Provide Information to Data Subject: Articles 10 and 11 of
Directive 95/46/EC”, The Data Protection Directive and Medical Research Across Europe, ingiltere
2004, s. 70; Kiizeci, s. 224.
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“¢) Kisisel veri toplamanin yontemi ve hukuki sebebi,
d) 11 inci maddede sayilan diger haklari,
konusunda bilgi vermekle yiikiimliidiir.”

Aydimlatma yiikiimliiliigiiniin temelinde veri isleme faaliyetinin diiriistliik
kuralina uygun sekilde gergeklestirilmesi ve Kanunun veri islenmesine iligskin genel
ilkelerinde diizenlenmemis olsa da seffaflik (¢ransparency) ilkesinin bir
sonucudur'®S,

Veri sorumlusu veya onun yetkilendirdigi kisi tarafindan ilgili kisiye karsi
aydinlatma yiikiimliiliigiiniin gerceklestirilmesi sonucunda ilgili kisi, kendi kisisel
verilerinin kimler tarafindan islendigini, veri sorumlusunun temsilcisinin kim
oldugunu, kisisel verilerinin hangi amagclarla islendigini, kimlere ve hangi
amaglarla aktarilabilecegini, bu verilerin toplanma ydntemini ve hukuki sebebini ve
Kanun tarafindan kendisine taninan haklarin neler oldugunu 6grenecektir. Kaldi ki
ilgili kisi, Kanunun “Ilgili kisinin haklar1” baslikli 11. maddesi uyarinca diledigi
zaman veri sorumlusuna bagvurarak kendisiyle ilgili bu bilgileri elde etmesi
miimkiindiir. Bu noktada deginilmesi gereken bir husus; Kanunun 11. maddesi
uyarinca ilgili kisinin bilgi edinme hakkini kullanmasi bir sinirlama getirilmedigi
igin her zaman miimkiin iken, Kanunun 10. maddesi uyarinca aydinlatma
yikiimliiliigi yalnizca kisisel verinin elde edilmesi sirasinda yerine getirilmesi
gereken bir yiikiimliiliik olmasidir.

Konuya iliskin olarak Kurul tarafindan 2019 yilimin Nisan ayinda
“Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesi Rehberi” yaymlanmistir'®’. Bu
baslik altinda mevzuata ek olarak ilgili oldugu Olclide Aydinlatma Rehberi

tizerinden de aciklamalar yapilacaktir.

19 Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayil Kisisel
Verilerin Korunmasi Kanunu, On iki Levha Yayinlari, Istanbul 2018, s. 103; Simsek, s. 88.

197 Kisisel Verileri Koruma Kurumu, Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesi Rehberi,
Ankara 2019, (Cevrimigi) https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/a569a068-c079-
4189-b134-f57bc727af7d.pdf Erisim Tarihi: 27 Mart 2020. Bundan sonra “Aydinlatma Rehberi”
olarak anilacaktir.
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1.2. Aydinlatma Yiikiimliiliigiine Iliskin Usul ve Esaslar

Kanunun 10. maddesindeki diizenlemelere ek olarak Kisisel Verileri Koruma
Kurumu tarafindan uygulamadaki belirsizliklerin giderilmesi ve konuyla ilgili daha
detayli bir diizenleme yapmak adina “Aydinlatma Yiikiimliiliigiiniin Yerine
Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig'’®” hazirlanmistir.
Teblig 10.03.2018 tarihli ve 30356 sayili Resmi Gazete’de yayimlanarak yiirtirliige
girmistir. Aydinlatma yiikiimliiliiglinlin yerine getirilmesi noktasinda detayl1 usul
ve esaslar igerdigi icin bundan sonraki agiklamalarimizi Teblige odaklanarak

yapacagiz.

1.2.1.  Aydmlatma Yiikiimliiligiiniin Kapsam
Tebligin “Aydinlatma ytkiimliiligiiniin kapsam1” baslikli 4. maddesinde
oncelikle; “kisisel verilerin elde edilmesi sirasinda veri sorumlulart veya
yetkilendirdigi kisilerce, ilgili kisilerin bilgilendirilmesi” gerektigi Kanuna paralel
sekilde belirtildikten sonra maddenin devaminda, veri sorumlulart veya
yetkilendirdigi kisilerce yapilmasi gereken aydinlatmanin “asgari” olarak asagidaki
konular1 igermesi gerektigi belirtilmistir. Bu konular asagidaki gibidir:
i.  “Veri sorumlusunun ve varsa temsilcisinin kimligi
ii.  Kisisel verilerin hangi amacla islenecegi
iii.  Kisisel verilerin kimlere ve hangi amagla aktarilabilecegi
iv.  Kisisel veri toplamanin yontemi ve hukuki sebebi
v.  Ilgili kisinin Kanunun 11. maddesinde sayilan diger haklar1”
Gorildugi tizere Tebligin 4. maddesi sayilan bilgilendirme konulari
cogunlukla Kanunun 10. maddesinin tekrar1 niteliginde oldugu sdylenebilir. Ancak
Tebligde, Kanundan farkl sekilde aydinlatma yiikiimliiligti kapsaminda yapilacak
bilgilendirme faaliyetinin “asgari olarak™ yukarida sayilan konular1 igermesi

gerektigini  diizenlemistir. Bunun anlami yukarida sayilan bilgilendirme

198 Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda
Teblig’in metnine su uzantidan ulasabilirsiniz:
https://www.resmigazete.gov.tr/eskiler/2018/03/20180310-5.htm Erisim Tarihi: 27 Mart 2020.
Bundan sonra “Teblig” olarak anilacaktir.
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konularindan bir tanesinin bile aydinlatma bildiriminde bulunmamasi durumunda
veri sorumlusunun aydinlatma yiikiimliiliigiinii dogru bir sekilde yerine getirmemis
olmasina sebep olacagidir. Bdyle bir durumda idari para cezasinin giindeme
gelmesi de s6z konusu olabilecektir.

Kurul kendisine gelen bir sikdyet {izerine e-ticaret ve teknoloji sirketi
Amazon’un Tiirkiye’deki bazi faaliyetlerinde Kanunun 10. maddesinde diizenlenen
aydmlatma yilkiimliliigliine ve Kanunun 12. maddesinde diizenlenen veri
giivenligine iliskin ylikiimliliiklere aykirliklar tespit etmistir. Kurulun 27 Subat
2020 tarihli ve 2020/173 sayil1 karar1 uyarinca'®’;

“(...) www.amazon.com.tr’ye iliskin yiiriitiilen resen inceleme
neticesinde yukarida yer verilen degerlendirmeler sonucunda

Veri sorumlusunun ilgili kisilerin iletisim bilgilerini iglemek
suretiyle ticari elektronik ileti gondermek hususunda ilgili kigilerin a¢ik
rizasint usuliine uygun olarak almadigi, agik riza disinda da bir igleme
nedenine dayanmadigi, diger yandan iiyenin temas kisilerine ait e-
posta adreslerinin de bu kisilerin a¢ik rizalarina dayanmaksizin
islendigi, ayrica veri sorumlusu tarafindan Kanunun 4’iincii
maddesinde yer alan genel ilkelere aykirt hareket edildigi,

Veri sorumlusunun Gizlilik Bildiriminde ‘Amazon Kigsisel
Bilgilerinizi Paylasiyor mu?’ bashigi altinda ‘Yukarida belirtilenler
haricinde,  hakkimzdaki  kisisel  bilgiler iiciincii  taraflarla
paylasildiginda, bir bildirim alacaksiniz ve bu bilgileri paylasmamayi
se¢me sansmiz olacaktir.’ ifadesine yer verildigi, metinde yer aldig
sekilde ilgili kisinin kisisel verilerini paylasmamay: tercih etme
sansinin miimkiin olmasinin, ancak ilgili kisinin a¢ik rizasina istinaden
verilerinin islenmesi halinde gegerli olabilecegi, ancak usuliine uygun
bir ac¢ik riza alimmadigr dikkate alindiginda, kisisel verilerin

aktarilmasina iliskin Kanun hiikiimlerine aykiri hareket edildigi,

199 Kurulun 27.02.2020 tarihli ve 2020/173 sayilh kararma su uzantidan ulasabilirsiniz:
https://www.kvkk.gov.tr/Icerik/6739/2020-173 Erigim Tarihi: 17 Mayis 2020.
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Kigsisel verilerin yurt disina aktarilmas: konusunda Kanunun
9’uncu maddesinde yer alan yeterli korumanin bulundugu iilkelerin
Kurulca heniiz belirlenmedigi, veri sorumlusunun yazili taahhiidiiniin
Kurum tarafindan onaylanmadigi da dikkate alindiginda, veri
sorumlusunun kigisel verilerin yurtdisina aktarimasi1 konusunda
Kanunun 9 uncu maddesinin (1) numaral fikrasinda yer aldig tizere
ilgili kisilerin agik rizasini almasi gerektigi, ancak veri sorumlusunun
yurt disina aktarima iliskin usuliine uygun bir acik riza alma yoluna
gitmedigi, yalnizca amazon hizmetlerinin kullanilmas: suretiyle gizlilik
bildiriminde yer alan hususlarin kabul edilmis oldugu varsayiminin
Kanuna uygun bir agik riza olarak nitelendirilemeyecegi

dikkate alindiginda veri sorumlusu tarafindan Kanunun 12’nci
maddesinin (1) numarali fikrasindaki  yiikiimliiliiklerin ~ yerine
getirilmemesinden dolayi Kanunun 18’inci maddesinin (1) numarali
maddesinin (b) bendi kapsaminda 1.100.000 TL idari para cezasi
uygulanmasina”

karar verilmistir’®. Bu karar gizlilik bildirimlerinin yalmzca
aciklanmasinin ilgili kisiden agik rizanin usuliine uygun olarak temin
edildigi anlamina gelmeyecegi, hususlarinin altin1 ¢izmesi bakimindan

Onem tasimaktadir.

Aydinlatma Yiikiimliiliigiine iliskin Usul ve Esaslar

Aydinlatma yiikiimliiligi konusunda getirdigi yeni ve cesitli kurallarla

diizenlemenin omurgasin1 olusturdugunu sdyleyebilecegimiz Tebligin “Usul ve

esaslar” baglikli 5. maddesi uyarinca; “veri sorumlusu ya da yetkilendirdigi kisi

tarafindan sozlii, yazili, ses kaydi, ¢agr1 merkezi gibi fiziksel veya elektronik ortam

kullanilmak suretiyle aydinlatma yiikiimliiliigliniin yerine getirilmesinin” miimkiin

200 By kararla birlikte Kurul tarafindan Amazon’a ek olarak aydinlatma yiikiimliiliigiine aykiriliktan
100.000 TL idari para cezasi verilmistir.
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oldugu diizenlenmistir. Bdylece veri sorumlulart tarafindan aydinlatma

yiikiimliiliigiiniin hangi vasitalar kullanilarak yapilmasi gerektigi diizenlenmistir.

Tebligin 5. Maddesinin devaminda ise veri sorumlular ya da yetkilendirdigi

kisi tarafindan aydinlatma ytlikiimliiliigii yerine getirilirken uyulmasi gereken usul

ve esaslar detayli sekilde diizenlenmistir. Bu usul ve esaslar asagidaki gibidir:

i

0.

“flgili kisinin agik rizasina veya Kanundaki diger isleme sartlarina
bagli olarak kisisel veri islendigi her durumda aydinlatma
ylkiimliligi” veri sorumlulart ya da yetkilendirdigi kisi tarafindan
yerine getirilmelidir. Teblig, getirdigi bu diizenleme agisindan
GDPR’daki aydinlatma yiikiimliiliiglinden ¢ok daha sert bir rejim
getirmistir’®'. Zira GDPR’m 13. maddesinin son fikras1 uyarinca
ilgili kisinin konuya iligkin halihazirda bilgi sahibi olmasi
durumunda, yine de ek bir aydinlatma yapilmasina gerek olmadigi
diizenlenmistir.

“Kisisel verilerin isleme amac1 degistiginde, veri isleme faaliyetinden
once bu amag¢ icin aydinlatma yikiimliligi ayrica yerine
getirilmelidir.”

e Bu diizenleme Kanunun m. 10/1-b hiikmiindeki “Kisisel
verilerin hangi amagla islendigi” ve m. 10/1-c¢ hiikmiindeki
“Islenen kisisel verilerin kimlere ve hangi amagla
aktarilabilecegi” diizenlemeleri ile paralellik gostermektedir.
Bu diizenleme uyarinca daha once ilgili kisi nezdinde
aydinlatma yiikiimliiliiglini yerine getiren veri sorumlusu,
yaptig1 bu aydinlatma igindeki tek bir veri isleme amacinin
degismesi durumunda dahi heniiz bu degisen amag
dogrultusunda veri isleme faaliyetine baslamadan once ilgili
kisiye bu degisiklikle ilgili yeni bir aydinlatma yapmakla

yukiimli oldugu diizenlenmistir.

201 Diilger, s. 398.
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iti.  Veri sorumlusunun, Kanun ve Veri Sorumlular1 Sicili Hakkinda

Yonetmelik uyarinca “Sicile (Veri Sorumlulant Sicil Bilgi Sistemi

veya VERBIS) kayit yiikiimliiliigiiniin bulunmasi durumunda,

aydinlatma yiikiimliliigii cergevesinde ilgili kisiye verilecek bilgiler,

Sicile aciklanan bilgilerle uyumlu olmalidir.”

iv.  “Aydinlatma yiikiimliligiiniin yerine getirilmesi, ilgili kisinin

talebine bagli degildir.”

Bu diizenleme ile birlikte veri sorumlularmin ilgili kisinin
talep etmemesi gerekcesiyle aydinlatma yiikiimliiliiglinden
kurtulmasinin 6niine gecilmistir. Yani veri sorumlular1 veya
yetkilendirdikleri kisi tarafindan ilgili kisinin talebinin varhig
aranmaksizin aydinlatma yilikiimliiliiglinlin yerine getirilmesi

zorunludur.

v.  “Aydinlatma yiikiimliliigiiniin yerine getirildiginin ispati veri

sorumlusuna aittir.”

Aydinlatma yiikiimliliigliniin yerine getirildigine dair olasi
bir uyusmazlikta ispat yiikiimliligi altinda olan veri
sorumlusunun uygun ispat araclart ile bunu ortaya
koyabilmesi gereklidir. Ornegin ilgili kisiye veri sorumlusu
tarafindan sozlii olarak yapilan aydinlatmanin ilgili kisi
tarafindan bodyle bir aydinlatmanin yapilmadiginin iddia
edilmesi halinde, veri sorumlusu tarafindan gerekli ispatin
saglanmas1 pek miimkiin olamayacaktir. Bu sebeple veri
sorumlusunun aydinlatma yiikiimliiliiglinii yerine getirdiginin
ispat1 noktasinda aydinlatmanin yapildigina iligkin delillerin
yazili veya elektronik ortamlarda tutulmasi bu hususta 6nemli

bir rol oynayacaktir.

vi.  “Kisisel veri isleme faaliyetinin agik riza sartina dayali olarak

gerceklestirilmesi halinde, aydinlatma yiikiimliligi ve agik rizanin

alinmasi islemlerinin ayr1 ayri yerine getirilmesi gerekmektedir.”
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e Bu diizenleme ile birlikte ilgili kisinin a¢ik rizasinin olmasi
halinde dahi veri sorumlusunun aydinlatma yiikiimliiliigiintin
devam etmesidir. Diger bir ifadeyle aydinlatma ytkiimliligi,
veri igleme sartlarindan ilgili kisinin a¢ik rizasinin varlhig
halinde veya ilgili kisinin acik rizast olmadan veri isleme
faaliyetinin yapilabilecegi hallerde herhangi bir farklilik
gostermeden devam edecektir.

e Kurul kendisine gelen bir sikdyet iizerine e-ticaret ve
teknoloji sirketi Amazon’un Tiirkiye’deki bazi1 faaliyetlerinde
Kanunun m. 10. maddesinde diizenlenen aydinlatma
yukiimliiliigiine ve Kanunun 12. maddesinde diizenlenen veri
giivenligine iliskin yiikiimliiliiklere aykirliklar tespit etmistir.
Kurulun 27 Subat 2020 tarihli ve 2020/173 sayili karar
uyarinca’®?; “(...) www.amazon.com.tr’ye iligkin yiiriitiilen
resen inceleme neticesinde yukarida yer verilen
degerlendirmeler sonucunda,

Veri sorumlusunca web sitesinde yayimlanan Gizlilik
Bildiriminin, bir¢ok bilgi icermesi, veri islemeye iligkin genel
bir bilgilendirme olmasi nedeniyle kisisel verilerin
islenmesine iliskin ilgili kisilere aydinlatma yapildig
anlamina gelmedigi goz oniinde bulunduruldugunda ihbar
edilen web sitesine girisle birlikte ¢erezler vasitasiyla kisisel
verilerin islenmeye baslamasina karsin, c¢erezler, iiyelik
girisi gibi veri islemenin basladigi hi¢hir asamada
aydinlatma yiikiimliiliigiiniin, Kanunun 10 uncu maddesinde
ve Aydinlatma Yiikiimliiliigiiniin - Yerine Getirilmesinde
Uyulacak Usul ve Esaslar Hakkinda Tebligde diizenlenen

usul ve esaslara uygun olarak yerine getirilmedigi kanaati

202 Kyrulun 27 Subat 2020 tarihli ve 2020/173 sayili kararma su uzantidan ulasabilirsiniz:
https://www.kvkk.gov.tr/Icerik/6739/2020-173 Erigim Tarihi: 17 Mayis 2020.
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Vii.

olustugundan Kanunun 10’uncu maddesinde diizenlenen
Aydinlatma  Yiikiimliliigiinii  yerine  getirmeyen  veri
sorumlusu hakkinda Kanunun 18’inci maddesinin (1)
numarall fikrasinin (a) bendi uyarinca 100.000 TL idari para
cezasi uygulanmasina” karar verilmistir’®. Bu karar
cerezlere iligkin aydinlatma metinlerinin ve politikalarin
sirketler tarafindan usuliine uygun hazirlanmasi gerektigini
belirtmektedir. Bu kapsamda internet sitelerindeki c¢erez
tiirlerinin 1ilgili kisi tarafindan opt-in yontemiyle kendisi
tarafindan se¢ilmesi gerektigi, gizlilik bildirimlerinin
yalnizca agiklanmasinin ilgili kisiden agik rizanin usuliine
uygun olarak temin edildigi anlamma gelmeyecegi

kanaatindeyiz.

“Aydinlatma yiikiimliligi kapsaminda aciklanacak kisisel veri
isleme amacinin belirli, agik ve mesru olmasi gerekir. Aydinlatma
yiikiimliiliigli yerine getirilirken, aydinlatma metninde genel nitelikte
ve muglak ifadelere yer verilmemelidir. Giindeme gelmesi muhtemel
bagka amaglar icin kisisel verilerin islenebilecegi kanaatini uyandiran

ifadeler kullanilmamalidir.”

Bu konuda Kurulun 26.07.2018 tarihli ve 2018/90 say1l1 “Veri
sorumlusu tarafindan aydinlatma ylikiimliiliigii ve acik riza
onayl alinmasi siireglerinin ayr1 ayri yerine getirilmesi
gerektigi ile ilgili” kararn®®* uyarinca; “Online platformda is
basvurusu alan veri sorumlusu sirketler toplulugunun kisisel
veri isleme siireclerinin - Kurul tarafindan  re’sen

incelenmesini teminen yapilan basvuru neticesinde,

203 By kararla birlikte Kurul tarafindan Amazon’a ek olarak veri giivenligine iligkin yiikiimliiliiklere
aykiriliktan 1.000.000 TL idari para cezas1 verilmistir.

204 Kurulun 26.07.2018 tarihli ve 2018/90 sayili kararma su uzantidan ulasabilirsiniz:
https://www.kvkk.gov.tr/Icerik/5420/-Veri-sorumlusu-tarafindan-aydinlatma-yukumlulugu-ve-
acik-riza-onayi-alinmasi-sureclerinin-ayri-ayri-yerine-getirilmesi-gerektigi-ile-ilgili-Kisisel-
Verileri-Koruma-Kurulunun-26-07-2018-tarihli-ve-2018-90-sayili-Karar-Ozeti Erisim Tarihi: 25
Mart 2020.
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Online platformda is basvurusunda bulunurken iiyelik
kaydi yapilmasinin zorunlu oldugu, iiyelik kaydi yapilmasi
swrasinda ise, ayni kutucugun isaretlenmesi yoluyla hem
aydinlatma metninin okunduguna, hem de kisisel verilerin
islenmesi hususunda acik riza verildigine iliskin onay
alinmasi yoluna gidildigi tespit edilmistir.

Bu kapsamda; (...) Tiim bu hususlar bir arada
degerlendirildiginde; soz konusu uygulamanin 6698 sayili
Kisisel Verilerin Korunmasi Kanununun (Kanun) amacina ve
Aydinlatma  Yiikiimliiliigiiniin ~ Yerine  Getirilmesinde
Uyulacak Usul ve FEsaslar Hakkinda Tebligin 5 inci
maddesinin (1) numaral fikrasimin (f) bendinde yer alan
hiikme uygun olmadigi, bu itibarla aydinlatma metninin
okunduguna iliskin geri bildirim alinmasi ile ilgili kisilerin
kigisel verilerinin islenmesi hususunda gerekli se¢imlik
haklarimin da tamindigr acik riza metninin onaylandiginin
ispatint  saglayacak  mekanizmalarin  ayristirilmast
hususunda veri sorumlusunun talimatlandiriimasina karar
verilmistir.” Kurul, bu kararinda ilgili kisiden agik riza
alimmasi iglemi ile veri sorumlusu veya yetkilendirdigi kisi
tarafindan aydinlatma yiikiimliiliigiiniin yerine getirilmesi
islemlerinin birbirinden ayr sekilde yapilmasi ve yapilan bu
islemlere ait ispat mekanizmalarinin da birbirinden
ayristirilmasi gerektigi belirtilmigtir.

Bu konuda Kurulun 02.05.2019 tarihli ve 2019/122 sayili
“Ilgili kisinin T.C. Ziraat Bankas1 A.S.’ye yaptig1 bagvurunun
cevaplandirilmamasi ve veri sorumlusu tarafindan internet

tizerinden yayimlanan aydinlatma metninin mevzuatta
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diizenlenen sartlar tastmamasi hakkinda” karari?®® uyarinca;
“6698 sayilh  Kisisel Verilerin Korunmas: Kanununun
(Kanun) 11 inci maddesinde belirtilen haklari kapsamindaki
taleplerini iceren kayitli elektronik posta (KEP) araciligiyla
veri sorumlusu T.C. Ziraat Bankasi A.S. ve (Banka) bagvuran
ancak, Kanunda diizenlenen otuz giinliik siire igerisinde
basvurusu cevaplandiriimayan ilgili kisinin gerek bu konuda
gerekse veri sorumlusunun, internet sitesi tizerinden
vayimladigt aydinlatma metninin mevzuatta diizenlenen
sartlart tasimadigi  hususunda Kuruma yapilan sikayet
basvurusu hakkinda, (...)

Bankanin internet sitesinde yer alan aydinlatma
metninde, Bankamn kisisel veri isleme amaclarimn, ilgili
kisilerin kisisel verilerinin Kanunun 5 inci ve 6 nci
maddelerinde belirtilen isleme sartlarindan hangisine
dayanilarak islendigine yonelik hukuki sebep acik¢a
belirtilmeksizin swralandigi; kisisel veri isleme amaglar
siralandiktan sonra metin igerisinde yer verilen - gibi
amaglar kapsaminda islenmektedir - ifadesinin ise, giindeme
gelmesi muhtemel baska amaglar icin kisisel verilerin
islenebilecegi kanaatini uyandirir nitelikte oldugu, bu
cercevede s6z konusu aydinlatma metninin Aydinlatma
Yiikiimliiliigiiniin Yerine Getirilmesinde Uyulacak Usul ve
Esaslar Hakkinda Teblig’in (Teblig) 5 inci maddesinin birinci
fikrasinin (g) ve (h) bentlerinde yer verilen hiikiimlere uygun
hazirlanmamast nedeniyle, Bankanmin internet sitesinde yer
alan aydinlatma metninin yeniden gozden gegirilerek Teblig

hiikiimlerine uygun hale getirilmesi  yoniinde

205 Kurulun 02.05.2019 tarihli ve 2019/122 sayili kararina su uzantidan ulasabilirsiniz:
https://www.kvkk.gov.tr/Icerik/5461/2019/122 Erisim Tarihi: 29 Mart 2020.
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talimatlandirilmasina karar verilmistir.”” Bu karar ile birlikte
Kurul, veri igleme amacinin birden fazla olmasi ve
aydinlatma metninde veri isleme amacinin net sekilde hangi
amagclarla yapildiginin belirtilmemesi, bunun yerine muglak
ifadeler kullanilmas1  halinde hazirlanan aydinlatma
metinlerinin  hukuka aykir1 oldugu ve bdylece veri
sorumlusunun aydinlatma ytikiimliiliigiinii yerine getirmemis
oldugunu vurgulamstir.
Kurul, diger bir kararinda ise aydinlatma metinlerinde yer
alacak veri isleme amaclarinin smirlihk ve Olgiiliiliik
ilkelerine uygun olmast gerektigini belirtmistir. Bu
dogrultuda Kurulun 25.03.2019 tarihli ve 2019/82 sayil1 “Bir
market zincirinin sadakat kart uygulamasina iligkin ihbar ve
sikayetler hakkinda” karar®®® uyarinca; “Aydinlatma
metninin incelenmesinden ucu agik ifadelere yer verildigi, ote
yvandan Sadakat Kart Programina iiye olunmasi asamasinda
elde edilen kisisel veriler ve bunlarin aktarildigi taraflar
hususlart basta olmak iizere, Uyelik ve Riza Metni ile
Aydinlatma Metni arasindaki tutarsizliklar bulundugu,
nitekim, elde edilen kigisel verilerin sosyal paylasim siteleri
ile paylasilacagi hususunda kisilerin  aydinlatilmasina
ragmen yapilan giincelleme neticesinde Uyelik ve Riza
Beyani’nda bu ifadenin metinden ¢ikarilmasi ile birlikte soz
konusu paylasim igin kigilerin agik rizalarinin alinmadigi bir
durumun olusmasina sebebiyet verildigi,

Ayrica, aydinlatma metninde Sirketleri tarafindan 6zel

nitelikli kisisel verilerin de (sendika/dernek/vakif iiyeliklerine

206 Kurulun 25.03.2019 tarihli ve 2019/82 sayili kararma su uzantidan ulasabilirsiniz:
https://www.kvkk.gov.tr/Icerik/5463/-Bir-market-zincirinin-sadakat-kart-uygulamasina-iliskin-
ihbar-ve-sikayetler-hakkinda-Kisisel-Verileri-Koruma-Kurulunun-25-03-2019-tarihli-ve-2019-82-
sayili-Karari Erigim Tarihi: 29 Mart 2020.
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iliskin bilgiler, ceza mahkiumiyeti, giivenlik tedbirleriyle ilgili
veriler, cinsel hayat, biyometrik veri ve saglik durumunuza
iliskin bilgiler gibi) islenebilecegi ifadelerine yer verildigi
goriilmiis olup, Sirketin temel faaliyet alaninin gida ve ihtiyag
maddelerinin perakende olarak tiiketicilere ulastiriimasi
oldugu, Sirkete ait tiim isyerlerinde sunulan Sadakat Kart
uygulamasimin  ise  bir pazarlama programi olarak
tasarlandigi dikkate alindiginda, ceza mahkimiyeti, giivenlik
tedbirleriyle ilgili veriler gibi ozel nitelikli kisisel verilerin
islenmesinin veri sorumlusunun faaliyetleri kapsaminda
amagla  baglantili,  smwrli  ve  6lgiilii olmadig
degerlendirildiginden, Uyelik ve Riza Beyan ile Aydinlatma
Metni arasindaki tutarsizliklarin giderilmesi ve Sirketin
Aydinlatma Metninin Kanunun temel ilkeleri ve Teblig
hiikiimleri de dikkate alinmak suretiyle giincellenmesi
gerektigi hususunda Sirketin talimatlandirilmasina (...) karar
verilmigtir.” Bu kararda Kurul, genel olarak veri
sorumlularinin aydinlatma yiikiimliiliikklerini yerine getirirken
dikkat etmeleri gereken bazi noktalardan bahsetmis ve veri
isleme amaglarinin sinirh ve 6l¢iilii olmasi gerektiginin altini
¢izmistir.

Yukaridaki kararlara ek olarak Fransiz veri koruma otoritesi
CNIL (Commission Nationale de I'Informatique et des
Libertés) tarafindan Google aleyhine verilen 29.01.2019

tarihli kararda®’’

Ozet olarak Google tarafindan yapilan
aydinlatmanin yeterince agik bir sekilde yapilmadigini,

metnin erigilebilir olmadigini, metinde net bir dil kullanilarak

207 CNIL (“Commission nationale de l'informatique et des libertés”, Ingilizcesi “National
Commission on Informatics and Liberty”) Fransiz Veri Koruma Kurulu’nun Google’a kestigi idari
para cezasina iliskin olarak bkz. https://www.cnil.fi/sites/default/files/atoms/files/san-2019-001.pdf
Erisim Tarihi: 30 Mart 2020.
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veri igleme amaclarinin smirlarinin ¢izilmedigini, muglak
ifadelerle “semsiye” aydinlatma yapildigini, rizanin uygun
sekilde alinmadigini, bu sebeple ilgili kisilerin Google
tarafindan ylriitiilen veri isleme faaliyetlerini tam olarak
anlayamadiklarin1  belirtmistir. Bu saptamalarin ardindan
CNIL tarafindan Google’a 50 milyon Euro tutarinda idari
para cezasi kesmistir. CNIL bu karar ile birlikte GDPR ile
birlikte yiiriirliige giren list diizey idari para cezasini ilk kez
uygulamistir?®®,

viii.  “Aydmnlatma yilikiimliligli kapsaminda 1ilgili kisiye yapilacak
bildirimin anlasilir, acik ve sade bir dil kullanilarak gergeklestirilmesi
gerekmektedir.”

e Kurulun bir onceki paragrafta alintiladigimiz 02.05.2019
tarihli ve 2019/122 sayil1 karar1 bu madde i¢in de gecgerlidir.

ix.  “Kanunun 10. maddesinin birinci fikrasmin (¢) bendinde yer alan
hukuki sebep kavramindan kasit, aydinlatma yikimliligi
kapsaminda kisisel verilerin Kanunun 5 ve 6. maddelerinde belirtilen
isleme sartlarindan hangisine dayanilarak islendigidir. Aydinlatma
ylkiimliiliigiiniin yerine getirilmesi esnasinda hukuki sebebin acikca
belirtilmesi gerekmektedir.”

e Kanunun “Veri sorumlusunun aydinlatma yikimliligi”
baslikli 10. maddesinin birinci fikrasinin (¢) bendinde;
“Kisisel veri toplamanin yontemi ve hukuki sebebi’nin ilgili
kisiye yapilacak aydinlatma bildirimi sirasinda agiklanmasi
gerektigi  dlizenlenmistir. Tebligin bu diizenlemesiyle,
Kanunun m. 10/1-¢  hiikmiindeki  “hukuki  sebep”
kavramindan anlasilmasi gerekenin kisisel verilerin Kanunun
5. ve 6. maddelerinde belirtilen veri isleme sartlarindan

hangisine dayanilarak islendiginin belirlenmis olmasi

208 Diilger, s. 403.
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X.

XI.

XII.

gerektigi ve bu dogrultuda ilgili kisinin bilgilendirilmesi
gerekliligi  diizenlenmistir.  Ornegin, veri sorumlusu
tarafindan aydinlatma yiikiimliiliigii kapsaminda ilgili kisiye
yapilacak olan bildirimde, ilgili kisinin kisisel verisi veri
isleme sartlarindan kanunda agik¢ca Ongoriilme sebebine
dayaniyorsa bu kanunun hangi kanun oldugunun veya veri
isleme sartlarindan agik riza alinmadan isleme yetkisi veren
diger sebeplere dayaniyorsa ise bunlarin agik¢a ne olduguna

dair bilgi verilmesi gerekmektedir.

“Aydinlatma ytikiimliiliigii kapsaminda, kisisel verilerin aktarilma

amaci ve aktarilacak alic1 gruplar belirtilmelidir.”

Bu diizenleme ile veri sorumlusunun Kisisel verileri tigiincii
kisilere aktarma amaglar1 ile kimlere aktaracagina iliskin
bilgilerin ilgili kisiye agiklanmasi gerektigi diizenlenmistir.
Bu dogrultuda 6rnegin veri sorumlusu bir aydinlatma metni
hazirliyorsa ve toplanan kisisel verilerin aktarilmasi sz
konusu ise kisisel verilerin aktarilma amaci, aktarilacak alici
gruplar gibi kisisel veri aktarima iligkin bilgilerin diizenlenen
bu aydinlatma metninde yer almasi dogru bir uygulama

olacaktir.

“Aydinlatma ylikiimliiliigii kapsaminda kisisel verilerin, tamamen

veya kismen otomatik yollarla ya da veri kayit sisteminin pargasi

olmak kaydiyla otomatik olmayan yontemlerden hangisiyle elde

edildigi acik bir sekilde belirtilmelidir.”

Bu diizenleme ile birlikte veri sorumlusu tarafindan ilgili
kisiye yapilacak bilgilendirmeye, kisisel verilerin hangi
yontemlerle elde edildigine iliskin bilgilendirmenin de

eklenmesi gerektigi diizenlenmistir.

“Aydinlatma yukiimliiligli yerine getirilirken eksik, ilgili kisileri

yaniltict ve yanlis bilgilere yer verilmemelidir.”
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e Bu diizenleme uyarinca veri sorumlusu tarafindan yapilacak
bilgilendirme igeriginde eksik bilgilerin olmasi, ilgili kisileri
yaniltict ve yanlis bilgilere yer verilmesi durumunda yapilan

aydinlatmanin hukuka aykir1 olacag: anlagilmaktadir.

1.2.3.  Kisisel Verilerin Tlgili Kisiden Elde Edilmemesi Halinde Aydinlatma
Yiikiimliiliigii

Kisisel verilerin ilgili dogrudan kisinin kendisinden degil de bir ii¢iincii
kisiden elde edilmesi durumunda aydmlatma yiikiimliligliniin nasil yerine
getirilmesi gerektigi hususu Teblig icerisinde ayrica diizenlenmistir.

Tebligin “Kisisel verilerin ilgili kisiden elde edilmemesi halinde aydinlatma
ylkiimliliigli” baslikli 6. maddesi uyarinca kisisel verilerin ilgili kisiden elde
edilmemesi halinde veri sorumlusu;

i. “Kisisel verilerin elde edilmesinden itibaren makul bir siire
igerisinde,
ii.  Kisisel verilerin ilgili kisi ile iletisim amaciyla kullanilacak olmasi
durumunda, ilk iletisim kurulmasi esnasinda,
iii.  Kisisel verilerin {i¢lincii kisilere aktarilacak olmasi durumunda, en
gec kisisel verilerin ilk kez aktariminin yapilacagi esnada”
ilgili kisiyi aydinlatma ylikiimliiliigiinii yerine getirmesi gerekir.

Tebligin yukarida anlatilan 6. maddesindeki diizenleme 1s18inda, veri
sorumlusunun ilgili kisiye ulasamamasi durumunda kisisel verilerin {igiincii kisilere
aktarilmasinin miimkiin olmadig1 sonucuna varilmaktadir?®.

Kisisel verilerin ilgili kiginin kendisinden degil de bir {iglincii kisiden elde
edilmesi durumunda aydinlatma yiikiimliiliigiiniin nasil yerine getirilmesi gerektigi
hususu 95/46/EC sayili Direktif’in 11. maddesinde ve GDPR’1n 14. maddesinde
birbirlerine genel olarak benzer sekilde diizenlenmistir.

Teblig’deki diizenlemelere ek olarak 95/46/EC sayili Direktif ve GDPR’da

kisisel verilerin ilgili kisiden elde edilmedigi baz1 durumlarda veri sorumlusunun

209 Diilger, s. 405.

103



aydinlatma yiikiimliiliigii ortadan kalkabilecegi diizenlenmistir. Veri sorumlusunun
aydmlatma yiikiimliliigiiniin ortadan kalktigi bu durumlara; ilgili kisinin
aydinlatma yiikiimliiliigii kapsaminda erisecegi bilgilere halihazirda sahip olmasi,
aydmlatma ytikiimliiliigii kapsaminda ilgili kisiye bilgi saglanmasinin imkansiz
olmasi veya veri sorumlusundan hakkaniyet geregi beklenmesi miimkiin olmayacak
sekilde oOlgiisiiz oranda asir1 bir ¢aba gerektirmesi gibi durumlar 6rnek olarak

gosterilebilir.

1.3. Katmanh Bilgilendirme (Layered Privacy Statement / Notice)

Veri sorumlular tarafindan aydinlatma yiikiimliiliigi yerine getirilirken ilgili
kisiye yapilmasi gereken ve kapsaminin Kanunda belirtildigi bilgilendirmenin
tamaminin yapilmasi her zaman miimkiin veya mantikli olmayabilir*'°. McDonald
ve Cranor tarafindan yapilan bir arastirmada eger internet kullanan bir
Amerikali’nin kendisine sunulan tiim gizlilik politikalarin1 okumasi durumunda, bu
kisinin her giin kirk dakikasimi gizlilik politikalarin1 okumaya ayirmast gerektigi
ortaya ¢ikmustir’'!. Bu sebeple uygulamada ilgili kisiler genellikle gizlilik
politikalarin1 okumadan veya anlamadan kabul etme egilimi gostermeye
baslamislardir®!2.

Veri sorumlularinin uzun ve detayli aydinlatma metinlerini ilk seferde ilgili
kisilere dogrudan sunmak yerine aydinlatma ylkimliliklerini katmanl
bilgilendirme yontemiyle parga parga yerine getirmeleri miimkiindiir. Katmanl
bilgilendirmenin ¢evrimi¢i ortamlarda, simgeler vasitasi ile mobil ve akill
cihazlarda gerceklestirilebilmesi miimkiindiir’’®. Kurum tarafindan yapilan bir
tanimlamada katmanli bilgilendirme; “kisisel verilerin elde edilmesi sirasinda ilgili

kisisel verilerinin elde edildigi konusunda én bilgilendirme yapilarak, ilgili kisinin

219 Kigisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Hakkinda Sik¢a Sorulan
Sorular, s. 90.

211 Armin Gerl, Bianca Meier, “The Layered Privacy Language Art. 12 — 14 GDPR Extension —
Privacy Enhancing User Interfaces”, Datenschutz und Datensich - DuD, Cilt 43, s. 747-752, 2019,
s. 1.

22 ag.e.

213 Asikoglu, “Veri Sorumlularinin Aydinlatma Yiikiimliiliigii -Avrupa Birligi ve Tiirk Hukukunda-
» s, 46,

104



Kanunun 10. maddesine uygun aydinlatmaya yénlendirilmesini®'*”  ifade
etmektedir. Information Commissioner’s Office tarafindan yapilan tanima gore
katmanli bilgilendirme (“4 layered approach” olarak anilmistir.), daha detayli ilave
bilgi katmanlarina sahip temel gizlilik bilgilerinden olusan kisa bilgilendirmeler
olarak tammlanmstir?'>. Katmanl bilgilendirmede bir anda yogun ve uzun bir
bilgilendirme yapmak yerine, bilgilendirmenin kisa ve sade bir ifadeyle zamana
yayilarak par¢a parca yapilmasi glindeme gelmektedir.

Aydmlatma yiikiimliiliigiiniin fiziki veya elektronik ortamlarda yerine
getirilmesi miimkiindiir (Teblig m. 5/1). Ornegin bir isyerinde giivenlik amaciyla
kamera kayd1 yapilmasi, buna iliskin olarak ortak alanlara isyerinde kamera kaydi
yapildigina iligkin bir kamera resminin bulundugu uyar1 levhasinin asilmasi ve
uyart levhasinin altina ¢alisanin detayli aydinlatma metnine ulasabilmesi i¢in bir
internet sitesi adresinin veya iletisime gecilecek kisinin bilgilerinin yazilmasi
katmanli bilgilendirmenin ilk asamasina Ornek olarak verilebilir. Katmanl
aydinlatma metninde asgari olarak veri sorumlusunun kimligi, aydinlatma 6n bilgisi
ve detayli aydinlatma metnine erigim i¢in bir yénlendirme ibaresi bulunmalidir?'S.
Bir onceki Ornekte aydinlatma on bilgisi kamera simgesi iken “bu isyerinde
giivenlik amacli kamera kaydi yapilmaktadir” ibaresi de aydinlatma 6n bilgisi
olacaktir.

Katmanl bilgilendirmenin elektronik ortamda yapilmas: durumunda veri
sorumlusu tarafindan ilgili kisiye en azindan veri isleme amaclari, veri
sorumlusunun kimligi ve ilgili kisinin haklarina iliskin bir igerigin seffaflik
(transparency) ilkesi uyarinca sunulmasi gerekmektedir?'’. Ornegin bir internet

sitesinde acilan pop-up pencere lizerinde ¢erezlere iliskin ilgili kisiden alinacak agik

214 Kigsisel Verileri Koruma Kurumu, Aydinlatma Rehberi, s. 8.

215 Information Commissioner’s Office, Guide to the General Data Protection Regulation (GDPR),
22 Mayis 2019 - 1.0.699, (Cevrimici) https://ico.org.uk/media/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr-1-0.pdf Erisim Tarihi: 27 Mart
2020, s. 98.

216 Kigisel Verileri Koruma Kurumu, Aydinlatma Rehberi, s. 19.

217 Article 29 Data Protection Working Party, Guidelines on Transparency Under Regulation
2016/679, 11 Nisan 2018, 17/EN, WP260 rev.01, (Cevrimigi)
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item i1d=622227 Erisim Tarihi: 27 Mart
2020, s. 19.
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riza i¢in ilgili kiginin rizasini ortaya koyan olumlayici bir eylem (affirmative action)
ortaya koymasi gerekmektedir. Olumlayict eylem kavrami GDPR’in m. 4/1-11
hiikmiindeki riza (consent) tanimi icerisinde sayilan sartlardan bir tanesidir?'®. Bu
kapsamda internet sayfasinda saglanacak opt-in ve opt-out se¢eneklerini kullanarak
ilgili kisi hangi veri isleme faaliyetlerine izin verdigini hangilerine izin vermedigini,
pop-up penceresinde yapilan kisa aydinlatmalar ve detayli aydinlatma metinlerine
yonlendiren linklerin varli§i sayesinde rahatca anlayabilecektir. Burada ilgili
kisinin verilerinin islenmesine iliskin ortaya koyacagi rizanin gecerli olabilmesi i¢in
rizasii ortaya koyan olumlayict bir eylem yapmasi gerekmektedir. Bu sebeple
internet sitesinde ilgili kisinin doldurmas1 gereken kutucuklarin 6nceden varsayilan
olarak doldurulmus olmamas1 gerekmektedir?!®. Bu sekilde 6nceden isaretlenmis
sekilde ilgili kisinin olumlayict bir aksiyon yapmasma gerek kalmadan alinan
rizalar gecersizdir. Kaldi ki bu sekilde alinan rizalarin gegersiz oldugu hususu
Kurulun 27 Subat 2020 tarihli ve 2020/173 sayilt Amazon kararinda
belirtilmistir??°.

1.4. Istisnalar

Aydinlatma yiikiimliliigliniin veri sorumlusu veya yetkilendirdigi kisi
tarafindan yapilmasi genel kural olsa da bu kuralin da istisnalar1 mevcuttur.
Kanunun istisnalar1 diizenleyen 28. maddesinde; Kanunun tamamen kapsami
disinda kalan hallerin diizenlenmesinin yami sira aydinlatma yiikiimliiliigiiniin

yerine getirilmesine iliskin de bazi istisnalar diizenlenmistir.

213 Damian Clifford, Inge Graef, Peggy Valcke, “Pre-formulated Declarations of Data Subject
Consent—Citizen-Consumer Empowerment and the Alignment of Data, Consumer and Competition
Law Protections”, German Law Journal, Cilt 20, Say1 5, s. 679-721, 2019, s. 704.

219 ABAD’m 1 Ekim 2019 tarihli ve C-673/17 sayil1 Planet49 karari, yiiksek mahkeme tarafindan
bir Internet sitesinin GDPR 6ncesi dénemdeki ¢erez kullanimi hakkinda GDPR’n vyiiriirliige
girmesinden sonra verilmis ilk karardir ve ¢erez kullaniminin sartlar1 ve 6zellikle rizanin alinmasi
bakimindan bagka tespitlerin yani sira bu onemli tespiti barindirmaktadir. Karara su uzantidan
ulasabilirsiniz:
http://curia.europa.eu/juris/document/document.jsf;jsessionid=E1263B9218236FAB0174B7EB12
08BOE7?text=&docid=218462&pagelndex=0&doclang=en&mode=Ist&dir=&occ=first&part=1&
¢id=609404 Erisim Tarihi: 27 Mart 2020.

220 Kyrulun 27.02.2020 tarihli ve 2020/173 sayili kararma su uzantidan ulasabilirsiniz:
https://www.kvkk.gov.tr/Icerik/6739/2020-173 Erisim Tarihi: 17 Mayis 2020. Bahsi gecen karar bu
boliimiin 1.2.2. ve 3.4. numarali basliklar1 altinda kisim kisim incelenmistir.
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Kanunun 28. maddenin birinci fikrasi uyarinca;

L.

.

ii.

.

“Kisisel verilerin, tgiincii kisilere verilmemek ve veri giivenligine
iligkin yiikiimliiliikklere uyulmak kaydiyla gercek kisiler tarafindan
tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle ilgili
faaliyetler kapsaminda islenmesi,

Kisisel verilerin resmi istatistik ile anonim héle getirilmek suretiyle
arastirma, planlama ve istatistik gibi amaglarla islenmesi,

Kisisel verilerin milli savunmay1, milli glivenligi, kamu giivenligini,
kamu diizenini, ekonomik giivenligi, 6zel hayatin gizliligini veya
kisilik haklarini ihlal etmemek ya da suc¢ teskil etmemek kaydiyla,
sanat, tarih, edebiyat veya bilimsel amaclarla ya da ifade 6zgiirliigii
kapsaminda iglenmesi,

Kisisel verilerin milli savunmay1, milli giivenligi, kamu glivenligini,
kamu diizenini veya ekonomik giivenligi saglamaya yonelik olarak
kanunla gorev ve yetki verilmis kamu kurum ve kurulusglari tarafindan
yiriitilen 6nleyici, koruyucu ve istihbari faaliyetler kapsaminda
islenmesi,

Kisisel wverilerin sorusturma, kovusturma, yargilama veya infaz
islemlerine iliskin olarak yargi makamlar1 veya infaz mercileri

tarafindan islenmesi.”

durumlarinda Kanun hiikiimlerinin uygulanmayacagi diizenlendiginden veri

sorumlusunun aydinlatma yiikiimliliigii bulunmayacaktir.

Yukarida sayilan Kanunun getirdigi genel istisna durumlarina ek olarak, 6zel

istisna hallerinin belirtildigi Kanunun 28. maddesinin ikinci fikras1 uyarinca:

i

L.

Ii.

“Veri islemenin su¢ islenmesinin dnlenmesi veya su¢ sorusturmast
i¢cin gerekli olmasi;

Ilgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin
islenmesi;

Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gorevli
ve yetkili kamu kurum ve kuruluslan ile kamu kurumu niteligindeki

meslek kuruluslarinca, denetleme veya diizenleme gorevlerinin
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ylriitiilmesi ile disiplin sorusturma veya kovusturmasi i¢in gerekli
olmasi;

iv.  Kisisel veri islemenin biitgce, vergi ve mali konulara iliskin olarak
devletin ekonomik ve mali ¢ikarlarinin korunmasi amaciyla gerekli
olmas1”

durumunda veri sorumlusunun aydinlatma yilikiimliiliigli, Kanunun amacina ve

temel ilkelerine uygun ve orantili olmak kaydiyla, uygulanmayacaktir.

1.5. Idari Yaptirnm

Kanunun 18. maddesi uyarinca Kanunun 10. maddesinde diizenlenen
aydmlatma ylkimliiliigliniin yerine getirilmemesi durumunda ilgili veri
sorumlularma 5.000 Tiirk Lirasi’ndan 100.000 Tiirk Lirasi’na kadar idari para
cezas!1 verilecektir.

Kanunun 18. Maddesindeki tiim idari para cezalar1 her sene o yilin yeniden
degerleme oranlarina gore hesaplanarak giincel idari para cezasmnin miktar
belirlenecektir.

Aydinlatma yiikiimliiliigliniin yerine getirilmemesi durumunda uygulanacak
idari para cezasi i¢in 2020 yilinda uygulanacak alt sinir 9.013 Tiirk Lirasi iken {ist

sinir1 ise 180.264 Turk Lirast’dir.

2. ILGILI KiSILER TARAFINDAN YAPILAN BASVURULARI
CEVAPLANDIRMA VE KURUL KARARLARINI YERINE GETIiRME
YUKUMLULUGU

2.1. Genel Olarak

Ilgili kisilerin Kanundan kaynakli ve Kanunun uygulanmasi ile ilgili
taleplerini iletebilmeleri ve kendilerine ait kisisel verilerine iliskin haklarini
koruyabilmek adina ¢esitli hak arama yontemleri belirlenmistir.

Ilgili kisi tarafindan yapilan bagvurularm cevaplandirilmas: yiikiimliiliigii,

ilgili kisinin kendi kisisel verileri hakkinda bilgi edinme hakki ile baglantili bir
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kavram olup, bilgi edinme hakkini kullanan ilgili kisiye verilecek cevaplar acik,

221

anlasilir ve sade olmalidir™".

2.2,

Ilgili Kisinin Haklar1

Kanunun “Ilgili kisinin haklar1” baslikli 11. maddesi uyarinca ilgili kisi;

“Kisisel verilerinin islenip islenmedigini 6grenme

Kisisel verileri islenmigse buna iligkin bilgi talep etme

Kisisel verilerinin islenme amacini ve bunlarin amacina uygun kullanilip
kullanilmadigini1 6grenme

Yurt i¢inde veya yurt disinda kisisel verilerin aktarildig: tiglincii kisileri
bilme

Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin
diizeltilmesini isteme

Kisisel verilerin silinmesini veya yok edilmesini isteme

Kisisel verilerin diizeltilmesi, silinmesi veya yok edilmesine iligkin
islemlerin kisisel verilerin aktarildigi iiciincii kisilere bildirilmesini
isteme

Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz
edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina
itiraz etme

Kigisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara

ugramasi halinde zararin giderilmesini talep etme”

haklarini veri sorumlusundan her zaman talep edebilecegi diizenlenmistir.

2.3.

Veri Sorumlusuna Basvuru Usulii

Ilgili kisinin Kanunun uygulanmastyla ilgili taleplerini veri sorumlusuna ne

sekilde iletecegi hususu Kanunun 13. maddesinde ve bu maddeye dayanilarak

Kurum tarafindan hazirlanip 10.03.2018 tarihli ve 03356 sayili Resmi Gazete’de

221 Bagalp, s. 49.
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yayimlanarak ayni tarihte yiriirliige giren “Veri Sorumlusuna Bagvuru Usul ve
Esaslar1 Hakkinda Teblig?*?” icerisinde diizenlemistir.

Tebligin 4. maddesi uyarinca; “kisisel verisi islenen gercek kisiler, veri
sorumlusuna bagvuru hakkina™ sahip oldugu ve ilgili kisilerin, bagvurularimi Tiirkge
olarak yapmak kaydiyla bu haktan yararlanabilecekleri diizenlenmistir. Bu
diizenlemeden hareketle Tiirkce dilinde yapilmayan basvurularin dikkate alinmama
olasiligr giindeme gelebilecektir. Hi¢ siiphesiz bdyle bir durum temel hak ve
Ozgiirliklerden kabul edilen kisisel verilerin korunmasi kavrami ile
bagdasmayacaktir. Bu sebeple drnegin ingilizce hizmet veren bir sirkete ilgili kisi
tarafindan basvurunun Ingilizce yapilmasi sebebiyle sirketin basvuruya cevap
vermemesi Kanunun genel ilkelerinden yola ¢ikarak hem diiriistliik kuralina hem
de hakkaniyete aykir1 olacagindan veri sorumlusunun Ingilizce bagvuruyu kabul
etmesi gerektigi kanaatindeyiz. Ornegin, ingilizce hizmet veren bir sirket hakkinda
ilgili kisinin sirkete yaptif1 Ingilizce bagvuruya sirketin cevap vermemesi
durumunda Kurul, Teblig’deki agik diizenlemeye ragmen herhangi bir yaptirim
uygulayacak midir? Mevcut yasal diizenlemeye gore bunun pek miimkiin olmadig1
sOylenebilecek olsa da boyle bir durumun hem diriistlik kuralina hem de
hakkaniyete aykirilik yaratacak olmasi sebebiyle, Kurulun olasi bir uyusmazlikta,
sitketlerin kendisine yapilan bagvurularda Tiirk¢ce’ye ek olarak hizmetlerini
sunarken kullandiklar1 dillerdeki basvurular1 da kabul etmeleri gerektigine iliskin
bir ilke karar1 almas1 muhtemeldir.

Veri sorumlusuna basvuru usulii hakkindaki Kanunun 13. maddesinin birinci
fikras1 uyarinca; “ilgili kisinin, Kanunun uygulanmasiyla ilgili taleplerini yazih
olarak veya Kurulun belirleyecegi diger yontemlerle veri sorumlusuna iletmesi”
gerektigi diizenlenmistir. Burada bahsedilen yazili basvuru disindaki “Kurulun
belirleyecegi diger yontemlerin” neler oldugu hususu Tebligin 5. maddesinin

birinci fikrasinda agiklanmigtir. Tebligin “Bagvuru usulii” baglikli m. 5/1 hikkmii

222 Kurum tarafindan hazirlanip 10.03.2018 tarihli ve 03356 sayili Resmi Gazete’de yayimlanan
Veri Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Teblig’e su uzantidan ulagabilirsiniz:
https://www.resmigazete.gov.tr/eskiler/2018/03/20180310-6.htm Erigim Tarihi: 2 Nisan 2020. Bu
baslik altinda “Teblig” olarak anilacaktir.
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uyarinca; “ilgili kisi, Kanunun 11. maddesinde belirtilen haklar1 kapsamindaki
taleplerini, yazili olarak bagvurabilmenin disinda kayitli elektronik posta (KEP)
adresi lizerinden veya giivenli elektronik imza, mobil imza ya da ilgili kisi
tarafindan veri sorumlusuna daha once bildirilen ve veri sorumlusunun sisteminde
kayith bulunan elektronik posta adresini kullanmak suretiyle veya basvuru amacina
yonelik gelistirilmis bir yazilim ya da uygulama vasitasiyla veri sorumlusuna
iletebilecegi” diizenlenmistir.

Tebligin m. 5/2 hiikkmii uyarinca ilgili kisi tarafindan yapilacak bagvuruda;

i.  “basvuranin ad, soyad bilgilerinin ve bagvuru yazili ise imzasinin,

ii.  Tirkiye Cumhuriyeti vatandaslar1 i¢in T.C. kimlik numarasinin,
yabancilar i¢in uyrugu, pasaport numarast veya varsa kimlik
numarasinin,

iii.  tebligata esas yerlesim yeri veya is yeri adresinin,

iv.  varsa bildirime esas elektronik posta adresi, telefon ve faks
numarasinin,

v.  talep konusunun”

bulunmasi1 zorunludur. Tebligde ilgili kisinin basvurusunda bu unsurlarin
bulunmasinin zorunlu oldugunun belirtilmesinden hareketle bu unsurlardan birinde
dahi eksiklik olmasi halinde basvurunun yapilmamis sayilma yaptirimi ile kars
karsiya kalabilecegini diisiinmekteyiz. Eger Oyleyse ilgili kisinin buna mutlaka
dikkatinin ¢ekilmesi gerekir. Buna iliskin bir ibare mutlaka aydinlatma metninde
yer almalidir.

Tebligin 5. maddesinin devam fikralar1 uyarinca bagvuru konusuna iliskin
bilgi ve belgeler bagvuruya eklenmelidir. ilgili kisi tarafindan yazili olarak yapilan
basvurularda, veri sorumlusuna veya temsilcisine evrakin teblig edildigi tarih,
basvuru tarihi olacaktir. Diger yontemlerle yapilan basvurularda ise bagvurunun
veri sorumlusuna ulagtigi tarih, basvuru tarihi kabul edilecektir.

Kanunun m. 13/2 ve benzer sekilde diizenleme yapilan Tebligin m. 6/5
hiikkmii uyarinca; “veri sorumlusunun; bagvuruda yer alan talepleri, talebin
niteligine gore en kisa slirede ve en ge¢ otuz giin icinde iicretsiz olarak

sonug¢landirmakla ylkiimli” oldugu diizenlenmistir. Ancak, bagvuruya cevap
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verebilmek i¢in yapilacak islem veya islemlerin veri sorumlusu lizerinde ayrica bir
maliyet yaratmasi durumunda veri sorumlusu, bagvuru sahibinden Kurul tarafindan
belirlenen tarifedeki {icreti almayi talep edebilir.

Kanunun m. 13/3 hiikmii ve Tebligin m. 6/2 ve 6/3 hiikiimleri uyarinca veri
sorumlusunun basvuranin talebine iki farkli cevap verebilecegi smnirli sayida
diizenlenmistir. Buna gore veri sorumlusu bagvuranin talebini kabul edecek veya
gerekgesini agiklayarak reddedebilecektir. Ancak her haliikarda verilecek cevap
ilgili kisiye yazili olarak veya elektronik ortamda bildirilmesi gerekecektir.
Basvuruda yer alan talebin kabul edilmesi halinde talebin geregi veri sorumlusunca
yerine getirilmeli ve ilgili kisiye bu hususta bilgi verilmesi gereklidir. Kanunun m.
13/3 hiikmiiniin son climlesi ve Tebligin m. 6/5 hiikmiiniin son ciimlesi uyarinca
bagvurunun, veri sorumlusunun hatasindan kaynaklanmasi durumunda
basvurandan alinan ticretin ilgiliye iade edilmesi gerektigi diizenlenmistir.

Tebligin “Ucret” bashikl1 7. maddesi uyarinca ilgili kisinin basvurusuna yazil
olarak cevap verilecekse, on sayfaya kadar olan cevaplarda basvurandan herhangi
bir licret alinmayacagi diizenlenmistir. On sayfanin iizerindeki her sayfa i¢in 1 Tiirk
Liras1 islem iicreti alinabilir’*’. Veri sorumlusu tarafindan basvuruya flash bellek,
CD gibi bir kayit ortaminda cevap verilmesi halinde, veri sorumlusu tarafindan

bagvurandan talep edilebilecek iicret kayit ortaminin maliyetini gegemeyecektir.

24. Sikayet Hakki

Ilgili kisi tarafindan veri sorumlusuna yapilan basvurunun kabul edilmemesi
veya veri sorumlusu tarafindan verilmis olan cevabin yeterli olmamasi ya da
basvuruya veri sorumlusu tarafindan hi¢ cevap verilmemesi hallerinde ilgili kisinin
Kurula sikayette bulunabilecegi diizenlenmistir.

I1gili kisinin Kurula sikayet hakk1 ve bu sikdyet hakkina iliskin usul ve esaslar

Kanunun 14. ve 15. Maddelerinde diizenlenmistir.

223 Burada belirtilen 1 Tiirk Lirasi, Tebligin 2018 yilinda yayrmlanan orijinal halindeki tutardir. Bu
tutarin her yil yeniden degerleme oranina gore hesaplanarak giincel tutarin belirlenmesi gerekebilir.
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Kanunun “Kurula sikayet” baglikli 14. maddesi uyarinca; “ilgili kisinin
vaptigi  basvurunun reddedilmesi, verilen cevabin yetersiz bulunmast veya
bagvuruya veri sorumlusu tarafindan siiresinde cevap verilmemesi hallerinde; ilgili
kisi, veri sorumlusunun cevabini ogrendigi tarihten itibaren otuz ve haliikdrda
basvuru tarihinden itibaren altmis giin icinde Kurula sikayette bulunabilecegi”
diizenlenmistir. Burada dikkat edilmesi gereken bir husus ilgili kisinin her
haliikdrda bagvuru tarihinden itibaren Kurula sikayet i¢in altmis gilinliik siiresi
bulunmamaktadir. Eger ilgili kisi veri sorumlusuna basvuru yaptiktan sonra, veri
sorumlusu ilgili kisinin bagvuru tarihinden sonraki besinci giinde ilgili kisiye yazili
olarak cevap verdiyse, bu durumda ilgili kisi veri sorumlusunun bu cevabini
Ogrendigi tarihten itibaren Kurula sikdyet bagvurusu yapabilmek icin otuz giinliik
stiresi olacaktir. Veri sorumlusunun kendisine yapilan bagvuruya cevap vermek igin
otuz giinliik siiresi oldugundan, eger veri sorumlusu bu basvuruya hi¢bir sekilde
otuz giin igerisinde cevap vermezse otuzuncu giiniin sonunda cevap verme siiresi
bitecegi i¢in bu siireden sonra ilgili kisinin Kurula sikayet bagvurusunda bulunmak
i¢in otuz giinliik basvuru siiresi baslayacaktir. Diger bir ifadeyle veri sorumlusunun
otuz giinliik siire i¢erisinde ilgili kisiye hi¢ cevap vermemesi veya otuzuncu giinde
cevap vermesi durumunda, ilgili kisinin veri sorumlusuna basvuru tarihinden
itibaren Kurula sikayette bulunabilmek i¢in en fazla altmis giinliik bir siiresi (ilk
otuz giin veri sorumlusunun cevap siiresi ve ikinci otuz giin veri sorumlusunun
cevap siiresi sona erdikten sonraki Kurula bagvuru siiresi) olacaktir. Bu konuda
uygulamada siirelerin yorumlanmasinda farkliliklar oldugu i¢in Kurul 24.01.2019
tarihli ve 2019/9 sayil1 karari*?* ile konuya agiklik getirmistir:

“Kurumumuza intikal eden sikdyet basvurularimin incelenmesi
neticesinde veri sorumlusuna bagvuru yolunu tiiketen ilgili kigiler
tarafindan Kurula sikdayette bulunulmasi siirecinde Kanunda yer alan
stirelerin  yorumlanmasinda farkliliklar oldugu goriilmiistiir. Bu

itibarla Kanunun 14 iincii maddesinin (1) numarali fikrasi uyarinca;

24 Kurulun 24.01.2019 tarihli ve 2019/9 sayili kararna su uzantidan ulasabilirsiniz:
https://www.kvkk.gov.tr/Icerik/5358/Kamuoyu-Duyurusu Erisim Tarihi: 2 Nisan 2020.
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Ilgili kisi tarafindan yapilan basvuruya veri sorumlusunca 30 giin
icinde bir cevap verilmesi halinde ilgili kisinin veri sorumlusunun
cevabimi miiteakip 30 giin icerisinde sikdyette bulunabilecegi, bu
itibarla soz konusu hallerde ilgili kiginin veri sorumlusuna bagvurdugu
tarihten itibaren 60 giinliik siiresinin bulunmadigi,

Ilgili kisi tarafindan yapilan bagvuruya veri sorumlusunca bir
cevap verilmedigi durumda ise ilgili kisinin veri sorumlusuna
basvurdugu tarihten itibaren 60 giin icinde Kurula gsikayette
bulunabilecegi,

Ilgili kisi tarafindan yapilan basvuruya veri sorumlusunca
Kanunda taminan 30 giinliik siire sonrasinda bir cevap verilmesi
halinde ilgili kisinin, Kanunda veri sorumlusuna taninan 30 giinliik
siire sonrasinda verilecek cevabi beklemekle yiikiimlii olmadigi ve veri
sorumlusuna tamnan stirenin dolmasi ile birlikte Kurula sikdyette
bulunabilecegi goz oniine alinarak, ilgili kiginin veri sorumlusunun
kendisine cevap verdigi tarihten itibaren 30 giin degil, veri
sorumlusuna bagsvurdugu tarihten itibaren 60 giin icinde Kurula
sikayette bulunabilecegi”

Kanunun 13. maddesi uyarinca diizenlenen veri sorumlusuna bagvuru yolu
tilkketilmeden Kurula sikayet yoluna basvurulamaz (Kanun, m. 13/2). Kurula sikayet
hakkina ek olarak kisilik haklar1 ihlal edilen kisilerin, genel hiikiimlere gore
tazminat talep etme haklarinin oldugu diizenlenmistir (Kanun, m. 13/3). Bu
durumda ilgili kisi kisilik hakkinin ihlali sebebiyle yargi yoluna bagvurarak genel
hiikiimler uyarinca mahkemeden kisilik hakkin1 ihlal eden kisiyi kendisine uygun
bir tazminat 6demeye hiikmetmesini talep edebilecektir’®.

Kanunun m. 15/1 hiikmii uyarinca; “Kurul, sikayet lizerine veya ihlal
iddiasin1 6grenmesi durumunda re’sen (ex officio, kendiliginden), gbrev alanina

giren konularda gerekli incelemeyi yapacag1” diizenlenmistir. Ek olarak Kanunun

225 Kisisel Verileri Koruma Kurumu, ilgili Kisinin Hak Arama Rehberi, s. 6. Ismi gegen rehbere
su uzantidan ulasabilirsiniz: https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7226b55d-
ble7-4e78-a3c4-0blba82ce542.pdf Erisim Tarihi: 2 Nisan 2020.
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m. 15/2 hiikkmii uyarinca Kurul’un; “01.11.1984 tarihli ve 3071 sayili Dilekge
Hakkinin Kullanilmasina Dair Kanunun 6. maddesinde belirtilen sartlar1 tasimayan
ihbar veya sikayetleri incelemeye almayacag1” diizenlenmistir. Bu dogrultuda ismi
gecen kanunun 6. Maddesi uyarinca;

i.  “Belli bir konuyu ihtiva etmeyen,

ii.  Yargi mercilerinin gorevine giren konularla ilgili olan,

iii. 4. maddede gosterilen sartlardan herhangi birini tasimayan”
dilekgeler incelemeye alinmayacaktir. Dilek¢e Hakkinin Kullanilmasina Dair
Kanunun “Dilek¢ede bulunmasi zorunlu sartlar” baslikli 4. maddesi uyarinca
dilekgede;

i.  “dilek¢e sahibinin adi-soyadi,

ii.  imzasi,

iii.  1s veya ikametgah adresinin”
bulunmasi zorunludur. Dolayisiyla buradaki sartlar1 tasgimayan basvurular Kurul
tarafindan degerlendirilmeyecektir.

Tlgili kisilerin e-Devlet bilgileriyle giris yaparak Kurula sikayet edebilmeleri

icin Kurumun internet sitesinde bir sikayet modiilii*?®

olusturulmus ve bu modiiliin
kullanimina iliskin Kurul tarafindan “KVKK Sikayet Modiili Kilavuzu®*””
yayinlanmigtir. Boylece ilgili kisiler Kurula sikayetlerini dilerlerse Kurumun
internet sitesindeki sikayet modiilii tizerinden de yapabileceklerdir.

Tgili kisinin Kurala yaptig1 usuliine uygun sikayet iizerine Kurul, ilgili kisinin
talebini inceler ve ilgililere cevap verir ancak; sikayetin yapildig: tarihten itibaren
altmis giin igerisinde cevap verilmezse talep Kurul tarafindan reddedilmis sayilir
(Kanun, m. 15/4).

Kurulun sikayet iizerine ya da kendiliginden yaptig1 inceleme neticesinde, bir

ihlalin var oldugunu tespit etmesi durumunda Kurul, tespit ettigi hukuka

aykiriliklarin veri sorumlusunca giderilmesine karar vererek bu kararini ilgililere

226 Kurumun olusturdugu sikayet modiiliine su uzantidan ulasabilirsiniz: https:/sikayet.kvkk.gov.tr/
Erigim Tarihi: 3 Nisan 2020.

227 KVKK Sikayet Modiilii Kilavuzuna su uzantidan ulasabilirsiniz:
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/1624cbad-5eal -4d73-8519-4a4835eebdb3.pdf
Erisim Tarihi: 3 Nisan 2020.
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teblig eder. Kurulun bu karari, tebligden itibaren gecikmeksizin ve en ge¢ otuz giin
icinde yerine getirilmek zorundadir (Kanun, m.15/5).

Ilgili kisinin sikayeti iizerine veya Kurul tarafindan re’sen yapilan inceleme
neticesinde ihlalin yaygin oldugunun tespit edilmesi durumunda Kurul, bu konuyla
ilgili bir ilke karar1 alabilir ve bu kararini yayimlayabilir (Kanun, m.15/6).

Kanunun 15. maddesinin yedinci fikras1 uyarinca Kurul, kendisine yapilan
sikayet bagvurusunu inceledikten sonra ortada telafisi gii¢ veya imkéansiz zararlarin
bulundugunu ve agik¢a hukuka aykirilik oldugunu tespit etmesi durumunda,
sikdyete taraf veri sorumlusu biinyesinde veri isleme faaliyetinin ya da kisisel

verilerin yurt digina aktarilmasinin durdurulmasina karar verebilir.

2.5. Istisnalar

Ilgili kisinin kanundan kaynaklanan haklarini kullanmas genel kural olsa da
bu kuralin da istisnalari mevcuttur. Kanunun istisnalar1 diizenleyen 28. maddesinde;
Kanunun tamamen kapsami disinda kalan hallerin diizenlenmesinin yan1 sira ilgili
kisinin haklarini kullanmasina iligskin de bazi istisnalar diizenlenmistir.

Ilgili kisinin ugradif1 zararin giderilmesini isteme hakki disindaki haklari
Kanunun 28. Maddesinin ikinci fikrasinda Ongoriilen bazi  durumlarda
uygulanmayacaktir. Kanunun m. 28/2 hiikmii uyarinca;

“Bu Kanunun amacina ve temel ilkelerine uygun ve orantili olmak
kaydiyla veri sorumlusunun aydinlatma yiikiimliiliigiinii diizenleyen 10
uncu, zararin giderilmesini talep etme hakki hari¢, ilgili kisinin
haklarint diizenleyen 11 inci ve Veri Sorumlular: Siciline kayit
viikiimliiliigiinii  diizenleyen 16 nci maddeleri asagidaki hallerde
uygulanmaz:

a) Kigsisel veri igslemenin sug¢ islenmesinin onlenmesi veya sug
sorusturmasi i¢in gerekli olmast.

b) Ilgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin
islenmesi.

¢) Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak

gorevli ve yetkili kamu kurum ve kuruluslart ile kamu kurumu
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niteligindeki meslek kuruluslarinca, denetleme veya diizenleme
gorevlerinin yiiriitiilmesi ile disiplin sorusturma veya kovusturmasi igin
gerekli olmasi.

¢) Kisisel veri islemenin biitce, vergi ve mali konulara iliskin
olarak Devletin ekonomik ve mali ¢ikarlarinin korunmast i¢in gerekli

olmasi.”

GDPR’1n “Kisitlamalar (Restrictions)” baslikli 23. maddesi uyarinca ilgili

kisinin haklar1 bakimindan ciddi istisnalar getirilmistir. S6z konusu madde

uyarinca; veri sorumlusu (data controller) veya veri isleyenin (processor) tabi

oldugu Birlik veya iiye devlet hukukunda ilgili kisinin sahip oldugu haklarinin

temel hak ve ozgiirliikklerin 6ziine saygi gostermek ve demokratik bir toplumda

gerekli ve Olgiili olmak sartiyla bir yasama tedbiriyle asagida sayili haller

cercevesinde kisitlanabilecegi diizenlenmistir:

L.
il
iii.

.

Vi.

Vii.

VIl

ix.

“Milli glivenlik

Savunma

Kamu giivenligi

Kamu giivenligine yonelik tehditlere karsi giivence saglanmasi ve bu
tehditlerin engellenmesi de dahil olmak iizere suglarin 6nlenmesi,
sorusturulmasi, tespit edilmesi ya da kovusturulmasi veya cezalarin
infaz edilmesi

Birlik veya iiye devletin genel kamu menfaati i¢in 6nemli olan diger
amaglar; 6zellikle parasal, biit¢esel, vergisel konular ve kamu sagligi
ile sosyal giivenlik konular1 dahil olmak iizere Birlik veya iiye
devletin dnemli ekonomik veya mali menfaati

Yarg1 bagimsizliginin ve adli siireglerin korunmast

Profesyonel mesleklere iliskin etik kural ihlallerinin 6nlenmesi,
sorusturulmast, tespit edilmesi ya da kovusturulmasi

Resmi bir yetkinin kullanimi ile baglantili bir izleme, denetleme veya
diizenleme islevi

[lgili kisinin veya diger kisilerin hak ve 6zgiirliiklerinin korunmasi

Medeni hukuktan kaynaklanan taleplerin icra edilmesi”
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2.6. Idari Yaptirim

Kanunun 18. maddesi uyarinca; Kurul tarafindan ilgili kisinin sikayet hakkini
kullanmas1 veya re’sen inceleme yapilmasi sonucunda verilen kararlarin veri
sorumlusu tarafindan yerine getirilmemesi durumunda ilgili veri sorumlularina
25.000 Tirk Lirasi’ndan 1.000.000 Tiirk Lirasi’na kadar idari para cezasi verilecegi
diizenlenmistir.

Kanunun 18. maddesinde belirtilen tiim idari para cezalar1 her sene o yilin
yeniden degerleme oranlarina gore hesaplanarak giincel idari para cezasinin miktari
belirlenecektir.

Kurul tarafindan verilen kararlarin yerine getirilmemesi durumunda
uygulanacak idari para cezasi i¢in 2020 yilinda uygulanacak alt sinir 45.066 Tiirk

Lirasi iken tst sinir1 ise 1.802.641 Turk Lirasi’dir.

3. VERI GUVENLIGINE iLiSKiN YUKUMLULUKLER

3.1. Genel Olarak
Kisisel verilerin etkili bir sekilde korunabilmesi i¢in veri isleme faaliyetinin
her agamasinda hem veri sorumlulart hem de veri isleyenler tarafindan islenen
verilerin giivenliginin saglanmas1 gerekmektedir. Bu konuda Kanunun “Veri
giivenligine iliskin ylkiimliiliikler” baglikli 12. maddesi uyarinca veri
sorumlularina;
i.  “kisisel verilerin hukuka aykir1 olarak iglenmesini 6nlemek,
ii.  kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,
iii.  kisisel verilerin muhafazasini saglamak,”
amaciyla uygun giivenlik seviyesini temin etmek i¢in gerekli her tiirlii teknik ve
idari 6nlemleri almak ytikiimliiliikleri atfedilmistir.
Kisisel verilerin korunmasi ile hedeflenen amacin bireyin korunmasi iken veri

giivenligi kurallariyla hedeflenen amacin verinin kendisini korumak olduguna
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iliskin doktrinde goriis mevcuttur’®®, Bu goriise katilmakla birlikte, ek olarak
verinin kendisinin korunmasiyla ilgili kisinin mahremiyetinin de korundugu ve
aslinda bunun da amaclandig1 kanaatindeyiz.

Kisisel verilerin, veri sorumlusu adina baska bir gercek veya tiizel kisi
tarafindan islenmesi durumunda hem veri sorumlusu hem de veri sorumlusu adina
veri isleyen gercek veya tiizel kisiler, yukarida belirtilen tedbirlerin alinmasi
hususunda miistereken sorumluluklar1 bulunmaktadir (Kanun, m. 12/2).

Kanunda veri giivenliginin saglanabilmesi icin baskaca teminatlar da
getirilmistir. Bu kapsamda Kanunun 12. maddesinin ti¢iincii fikrasi uyarinca; “Veri
sorumlusu, kendi kurum veya kurulusunda, bu Kanun hiikiimlerinin uygulanmasini
saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak zorundadir.”
hiikmii diizenlenmistir. Bu diizenlemeye ek olarak veri sorumlulari ile veri isleyen
kisilerin, 6grendikleri kisisel verileri Kanun hiikiimlerine aykir1 olarak bagkasina
aciklamamalar1 ve veri isleme amaglart disinda kullanmamalar1 gerektigi, bu
yiikiimliiliigiin veri sorumlusu veya veri igleyen kisinin gérevinden ayrilmasindan
sonra da devam edecegi diizenlenmistir (Kanun m. 12/4).

Kisisel Verileri Koruma Kurumu tarafindan yayimlanan “Kisisel Veri
Giivenligi Rehberi (Teknik ve Idari Tedbirler)** ile veri giivenligine iligkin
alinmasi gereken teknik ve idari tedbirler detayl sekilde agiklanmistir.

Veri gilivenligi yiikiimliiliigiine iligkin benzer bir diizenleme GDPR’1n “veri
islemenin giivenligi (security of processing)” baslikli1 32. maddesinde ve GDPR’1n
gerekgesinin 83. maddesinde yapilmistir. Bu kapsamda GDPR’da da Kanun’daki
diizenlemeye benzer sekilde veri sorumlulart ve veri isleyenlerin mevcut risklere
uygun olacak bir giivenlik diizeyini saglamak adina gerekli teknik ve idari tedbirleri
almasi1 gerekmektedir. GDPR’1n m. 32/1 hiikmii uyarinca bu giivenlik tedbirlerine
asagida sayilanlar 6rnek olarak gosterilmistir:

i.  Kisisel veriler lizerinde takma adlar kullanim1 veya sifreleme

228 Kiizeci, s. 357.

229 Kigisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (Teknik ve idari Tedbirler),
Ankara 2018, (Cevrimigi) https://www.kvkk.gov.tr/yayinlar/veri_guvenligi rehberi.pdf Erigim
Tarihi: 3 Nisan 2020. Bundan sonra bu baglik altinda “Veri Giivenligi Rehberi” olarak anilacaktir.
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1.

ii.

.

Veri isleme sistem ve hizmetlerinin gizlilik, uyum, gecerlilik ve
direncinin devamli sekilde saglanabilmesi

Fiziksel veya teknik bir olayin gergeklesmesi durumunda kisisel
verilerin gegerliliginin ve kisisel verilere erisimin eski haline geri
getirilebilmesi

Veri isleme faaliyetinin gilivenliginin temini igin teknik ve idari
tedbirlerin  diizenli sekilde test edilmesi, incelenmesi ve

degerlendirilmesine iligkin bir siire¢ olusturulmast

Yukarida sayilan giivenlik tedbirleri GDPR kapsaminda 6rnekleme yoluyla

sayilmistir ve veri sorumlulari uygun gordiikleri diger 6nlemleri de alabileceklerdir.

Uygulanmasi planlanan bir tedbiri belirlerken GDPR m. 32/1 hiikmii uyarinca su

hususlarin degerlendirilmesi gerekmektedir:

L.
1.
Iii.

.

En gelismis teknolojilerin incelenmesi

Tedbire iliskin uygulama maliyeti

Veri isleme faaliyetinin amaglari, kapsami, dogasi, baglami

Gergek kisilerin hak ve oOzgiirliikleri agisindan c¢esitli olasilik ve

onemdeki risklerin bulunup bulunmadig1

Veri sorumlulart ile veri igleyenler tarafindan etkili ve yeterli sekilde giivenlik

tedbirlerinin alinmast durumunda giiniimiizde ciddi bir sikint1 haline gelen siber

saldirilara ve veri sizintilarina meydan verilmemis olunacak veya en azindan bu

sikintilara iligkin riskler azaltilmis olunacaktir. Boylece bireylerin temel hak ve

Ozgiirliikleri korunurken, ticari hayatta da veri giivenligi ihlalleri sonucu meydana

gelebilecek ekonomik kayiplarin 6niine gegilebilir.

3.2 Veri Giivenligine Iliskin idari Tedbirler

Veri Giivenligi Rehberi uyarinca veri giivenligine iligskin olarak alinmasi

gereken idari tedbirler genel olarak asagidaki gibidir:

“Mevcut risk ve tehditlerin belirlenmesi
Calisanlarin egitilmesi ve ¢esitli farkindalik ¢caligmalari yapilmasi
Kisisel veri giivenligi politikalarinin ve prosediirlerinin belirlenmesi

Kisisel verilerin miimkiin oldugunca azaltilmasi
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Veri isleyenler ile iliskilerin yonetimi”

Yukarida sayilan idari tedbirlerin disinda veri sorumlularinin mevcut riskleri

minimize edecek diger uygun tedbirleri de almalar1 miimkiindiir. Bu kapsamda veri

sorumlulari tarafindan veri giivenliginin saglanmasi adina alinabilecek diger bazi

idari tedbirler asagidaki gibidir’:

“Kurumsal politikalar hazirlanmasi (Kisisel veri isleme, erigim, bilgi
giivenligi, kullanim, saklama ve imha politikalar1 vb.)

Kisisel veri isleme envanteri hazirlanmasi

Sozlesmeler (Kisisel veri aktariminda veri sorumlusu - veri
sorumlusu, veri sorumlusu - veri isleyen arasinda s6zlesme yapilmast)
Gizlilik taahhiitnamelerinin hazirlanmasi

Kurum biinyesinde periyodik ve/veya rastgele denetimlerin yapilmasi
Risk analizlerinin yapilmasi

Is sozlesmesi, disiplin yonetmeligi (Kanuna uygun hiikiimler ilave
edilmesti)

Kurumsal iletisim faaliyetlerinin yiiriitiilmesi (Kriz yonetimi, Kurul
ve ilgili kisiyi bilgilendirme siirecleri, itibar yonetimi vb.)

Egitim ve farkindalik faaliyetleri (Bilgi glivenligi ve Kanun)

Veri sorumlularn sicil bilgi sistemine (VERBIS) bildirim”

Kurul tarafindan alinan 31.01.2018 tarihli ve 2018/10 say1l1 karar ile birlikte

"Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi

Gereken Yeterli Onlemler?*!" belirlenmistir. Bu karar uyarinca;

“]- Ozel nitelikli kisisel verilerin giivenligine yénelik sistemli,

kurallari net bir sekilde belli, yonetilebilir ve siirdiiriilebilir ayri bir

politika ve prosediiriin belirlenmesi,” gerektigi belirtilmistir. Ayrica;

230 Veri Giivenligi Rehberi, s. 29.

231 Kurul’un "Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi Gereken
Yeterli Onlemler”i igeren 31.01.2018 tarihli ve 2018/10 say1li kararmna su uzantidan ulasabilirsiniz:
https://www.kvkk.gov.tr/Icerik/4110/2018-10 Erigim Tarihi: 4 Nisan 2020.

121


https://www.kvkk.gov.tr/Icerik/4110/2018-10

“2- Ozel nitelikli kisisel verilerin islenmesi siireglerinde yer alan
calisanlara yonelik,

a) Kanun ve buna bagh yonetmelikler ile ozel nitelikli kisisel veri
giivenligi konularinda diizenli olarak egitimler verilmesi,

b) Gizlilik sozlesmelerinin yapilmast,

c) Verilere erigim yetkisine sahip kullamicilarin, yetki
kapsamlarinin ve siirelerinin net olarak tanimlanmast,

¢) Periyodik olarak yetki kontrollerinin gerceklestirilmesi,

d) Gorev degisikligi olan ya da isten ayrilan ¢alisanlarin bu
alandaki yetkilerinin derhal kaldiriimasi. Bu kapsamda, veri sorumlusu
tarafindan kendisine tahsis edilen envanterin iade alinmasi”
gerektiginin iizerinde durulmustur.

Bahsi gecen kararda verilerin bulundugu ortamlara gore nasil onlemler
alinmasi gerektigi ne iliskin elektronik ve fiziksel ortam ayrimina gidilerek c¢esitli
onlemler tizerinde durulmustur. Kararin devaminda;

“3- Ozel nitelikli kigisel verilerin islendigi, muhafaza edildigi
ve/veya erigildigi ortamlar, elektronik ortam ise

a) Verilerin kriptografik yontemler kullanilarak muhafaza
edilmesi,

b) Kriptografik anahtarlarin giivenli ve farkli ortamlarda
tutulmasi,

c) Veriler tiizerinde gerceklestirvilen tiim hareketlerin islem
kayitlarimin giivenli olarak loglanmast,

¢) Verilerin bulundugu ortamlara ait giivenlik giincellemelerinin
stirekli takip edilmesi, gerekli giivenlik testlerinin diizenli olarak
yvapilmasi/yaptirilmasi, test sonuglarimin kayit altina alinmast,

d) Verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait
kullamic1 yetkilendirmelerinin yapilmasi, bu yazilimlarin giivenlik
testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit

altina alinmasi,
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e) Verilere uzaktan erigim gerekiyorsa en az iki kademeli kimlik
dogrulama sisteminin saglanmast,

4- Ozel nitelikli kigisel verilerin islendigi, muhafaza edildigi
ve/veya erisildigi ortamlar, fiziksel ortam ise

a) Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine
gore yeterli giivenlik onlemlerinin (elektrik ka¢agi, yangin, su baskini,
hirsizlik vb. durumlara karsi) alindigindan emin olunmast,

b) Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz girig
cikislarin engellenmesi,” gerektiginin lizerinde durulmustur.

Kararda son olarak 6zel nitelikli kisisel verilerin tigiincii kisilere aktarilmasi
diger bir ifadeyle transfer edilmesine iligkin ¢esitli 6nlemlerden bahsedilmistir.
Buna gore;

“5- Ozel nitelikli kisisel veriler aktarilacaksa

a) Verilerin e-posta yoluyla aktarilmas: gerekiyorsa sifreli olarak
kurumsal e-posta adresiyle veya Kayitl Elektronik Posta (KEP) hesabi
kullanmilarak aktarilmasi,

b) Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi
gerekiyorsa kriptografik yontemlerle sifrelenmesi ve kriptografik
anahtarin farkli ortamda tutulmasi,

c¢) Farkl fiziksel ortamlardaki sunucular arasinda aktarma
gerceklestiriliyorsa, sunucular arasinda VPN kurularak veya sFTP
yontemiyle veri aktarimimin gergeklestirilmesi,

¢) Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin
calinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan gériilmesi gibi
risklere karsi gerekli onlemlerin alinmasi ve evrakin gizlilik dereceli
belgeler formatinda gonderilmesi” gerektiginden bahsedilmistir.

Kurul ayrica kararinda, yukarida alintilanan tedbirlere ek olarak; “Veri
Giivenligi Rehberinde belirtilen ve uygun giivenlik diizeyini temin etmeye yonelik
idari ve teknik tedbirlerin de veri sorumlular1 ve veri isleyenler tarafindan dikkate

alinmasi gerektigini” belirtmistir.
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3.3. Veri Giivenligine iliskin Teknik Tedbirler

Veri Gilivenligi Rehberi uyarinca veri giivenligine iliskin olarak alinmasi

gereken idari tedbirler genel olarak asagidaki gibidir:

“Siber gilivenligin saglanmasi

Kisisel veri giivenliginin takibi

Kisisel veri iceren ortamlarin glivenliginin saglanmasi

Kisisel verilerin bulutta depolanmasi

Bilgi teknolojileri sistemlerinin tedarik edilmesi, gelistirilmesi ve

bakimi

Kisisel verilerin yedeklenmesi”

Yukarida sayilan teknik tedbirlerin disinda veri sorumlularinin mevcut

riskleri minimize edecek diger uygun tedbirleri de almalari mimkiindiir. Bu

kapsamda veri sorumlularn tarafindan veri giivenliginin saglanmasi adina

aliabilecek diger bazi idari tedbirler asagidaki gibidir

“Yetki Matrisi

Yetki Kontrol

Erisim Loglar

Kullanic1 Hesap Yonetimi

Ag Gilivenligi

Uygulama Giivenligi

Sifreleme

S1zma Testi

Saldir1 Tespit ve Onleme Sistemleri
Log Kayitlar

Veri Maskeleme

Veri Kayb1 Onleme Yazilimlar
Yedekleme

Guvenlik Duvarlar

232 Veri Giivenligi Rehberi, s. 29.
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e Giincel Anti-Viriis Sistemleri
e Silme, Yok Etme veya Anonim Hale Getirme
e Anahtar Yonetimi”

Kurul tarafindan sosyal medya sirketi Facebook hakkinda verilen ihlal
kararinda sirketin veri giivenligine iliskin yeterli tedbirlerin alinmamasi sebebiyle
idari para cezasi uygulamistir®®, Kurulun 11.04.2019 tarihli ve 2019/104 sayili
kararinda ozetle;

“(...) Yapilan inceleme neticesinde,

Facebook kullanici fotograflarina erismek igin tigiincii taraf
uygulamalara izin veren bir fotograf API hatast kesfedildigi, Facebook
tarafindan yapilan inceleme sonrast bu durumu potansiyel bir yazilim
bozuklugu olarak rapor ettigi,

API hatasimin 13 Eyliil - 25 Eyliil 2018 tarihleri arasinda 12
giin boyunca gergeklestigi, bahse konu API hatasina Facebook
tarafindan zamaninda miidahale edilmemesi bu konuda teknik ve idari
tedbirlerin alinmasinda eksikliklerin gostergesi oldugu, (...)

Facebook’un bahsi gegen iigiincii taraf uygulamalarin
normalde erigsime izin verilmis olan sayidan daha fazla spesifik
fotografa gercekten erisip erisemediklerini belirleyemedigi dikkate
alindiginda, bu durumun Facebook’un kendi platformundaki veri
akisini kontrol etme noktasinda sikintilar yasadigi ve bu kapsamdaki
hususun Kanunun 12 nci maddesinin (1) numarali fikrasinda ongoriilen
veri giivenligine iliskin yiikiimliiliiklere aykirilik teskil ettigi,

Aciklanan ihlalin 6,8 milyon kullanmicyyr ve 876 gelistirici
tarafindan olugturulan 1.500 uygulamay1 etkilemis olabilecegi,

Tiirkiye’de bulunan yaklasik 300 bin kullanicimin veri
ihlalinden etkilenmis olabilecegi, (...) hususlart dikkate alinarak (...)

233 Kurulun Facebook hakkinda verdigi bir diger ihlal karar1 igin Kurulun 18.09.2019 tarihli ve
2019/269  sayili  kararina  bakabilirsiniz.  Karara su  uzantidan  ulasabilirsiniz:
https://kvkk.gov.tr/Icerik/5534/2019-269 , Erisim Tarihi: 4 Nisan 2020.
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Kanunun 12 nci maddesinin (1) numarali fikrasi ¢cergevesinde
gerekli teknik ve idari tedbirleri almadigi anlasilan Facebook hakkinda
Kanunun 18 nci maddesinin (1) numarali fikrasinin (b) bendi uyarinca

1.100.000 TL (...) idari para cezasi uygulanmasina karar verilmistir.”

34. ihlal Bildirimi ve Kurul Kararlan

Kanunun 12. maddesinin besinci fikras1 uyarinca; “iglenen kisisel verilerin
bagkalar1 tarafindan kanuni olmayan yollarla elde edilmesi halinde, veri
sorumlusunun bu durumu en kisa siirede ilgilisine ve Kurula bildirmesi gerektigi,
ayrica gerekmesi halinde Kurulun, bu durumu Kurumun internet sitesinde veya
uygun gorecegi baska bir yontemle ilan edebilecegi” diizenlenmistir.

Kisisel Verileri Koruma Kurulu 24.01.2019 tarihli ve 2019/10 say1l1 karart ile
GDPR hiikiimlerini dikkate alarak veri ihlal bildirimlerine iligskin ¢esitli hususlari
diizenlemistir. Bu kararla birlikte veri sorumlulari tarafindan gerekmesi halinde
doldurulacak bir “Veri Thlali Bildirim Formu” ve yararlamlmasi i¢in bir “Veri ihlali
Bildirim Formu Kilavuzu” da hazirlanmistir. Kurul bu kararini, formu ve kilavuzu
Kurumun internet sitesinde yayinlamistir>*,

Kurulun 24.01.2019 tarihli ve 2019/10 sayili kararinin, veri sorumlulari
tarafindan yapilacak veri ihlal bildirimleri hakkinda cesitli hususlara degindigi
kism1 asagidaki gibidir:

“Kanunun 12 nci maddesinin (5) numarali fikrasimin ‘Islenen
kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde
edilmesi halinde, veri sorumlusu bu durumu en kisa stirede ilgilisine ve
Kurula bildirir...." hiikmiinde yer alan ‘en kisa siirede’ ifadesinin 72
saat olarak yorumlanmasina ve bu kapsamda veri sorumlusunun bu
durumu ogrendigi tarihten itibaren gecikmeksizin ve en ge¢ 72 saat
icinde Kurula bildirmesine, veri sorumlusunca soz konusu veri

ihlalinden etkilenen kisilerin belirlenmesini miiteakip ilgili kisilere de

234 Kurulun 24.01.2019 tarihli ve 2019/10 say1l1 kararma, Veri Thlali Bildirim Formuna ve Veri Ihlali
Bildirim Formu Kilavuzuna su uzantidan ulasabilirsiniz:
https://www.kvkk.gov.tr/Icerik/5362/Veri-Ihlali-Bildirimi Erisim Tarihi: 4 Nisan 2020.
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makul olan en kisa siire icerisinde, ilgili kisinin iletisim adresine
ulasilabiliyorsa dogrudan, ulasilamiyorsa veri sorumlusunun kendi
web sitesi tizerinden yayimlanmast gibi uygun yontemlerle bildirim
vapilmasina,

Veri sorumlusu tarafindan Kurula hakli bir gerekge ile 72 saat
icinde bildirim yapilamamas: halinde, yapilacak bildirimle birlikte
gecikmenin nedenlerinin de Kurula agiklanmasina,

Kurula yapilacak bildirimde asagida yer verilen Kisisel Veri Ihlal
Bildirim Formu nun kullanilmasina,

Formda yer alan bilgilerin aym anda saglanmasimin miimkiin
olmadig1 hallerde, bu bilgilerin gecikmeye mahal verilmeksizin agamall
olarak saglanmasina,

Veri sorumlusu tarafindan veri ihlallerine iliskin bilgilerin,
etkilerinin ve alinan onlemlerin kayit altina alinmasi ve Kurulun
incelemesine hazir halde bulundurulmasina,

Veri isleyen nezdinde bulunan kisisel verilerin kanuni olmayan
vollarla baskalar: tarafindan elde edilmesi halinde, veri isleyenin bu
konuda herhangi bir gecikmeye yer vermeksizin veri sorumlusuna
bildirimde bulunmasina,

Veri ihlalinin yurtdisinda yerlesik veri sorumlusu nezdinde
vasanmast halinde, bu ihlalin sonu¢larimin Tiirkiye'de yerlesik ilgili
kisileri etkilemesi ve ilgili kisilerin sunulan iiriin ve hizmetlerden
Tiirkiye 'de faydalanmalart durumunda, bu veri sorumlusu tarafindan
da aymi esaslar ¢ergevesinde Kurula bildirimde bulunulmasina,

Veri ihlali gerceklesmesi halinde veri sorumlusu tarafindan
kendi nezdinde kimlere raporlama yapilacagi, Kanun kapsaminda
vapilacak  bildirimler ile veri ihlalinin olasi sonug¢larinin
degerlendirilmesi hususunda, kendi nezdindeki sorumlulugun kimde
oldugunun belirlenmesi gibi konulari iceren bir veri ihlali miidahale
plant hazirlanarak belirli araliklarla bu planin gozden gecirilmesine

’

karar verilmigstir.’
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Kurulun 18.09.2019 tarihli ve 2019/271 sayili kararinda®*® ise yukarida
alimtiladigimiz kararinda deginmedigi diger bir 6nemli husus olan veri sorumlulari
tarafindan ilgili kisilere yapilacak bildirime bulunmasi gereken asagidaki asgari
unsurlar1 belirtmistir:

e “Ihlalin ne zaman gerceklestigi,

e Kigsisel veri kategorileri bazinda (kisisel veri ile 6zel nitelikli kisisel
veri ayrimi yapilarak) hangi kisisel verilerin ihlalden etkilendigi,

e Kigsisel veri ihlalinin olas1 sonuglari,

e Veri ihlalinin olumsuz etkilerinin azaltilmasi i¢in alinan veya alinmasi
Onerilen tedbirler,

e Illgili kisilerin veri ihlali ile ilgili bilgi almalarim saglayacak irtibat
kisilerinin isim ve iletisim detaylart ya da veri sorumlusunun web
sayfasinin tam adresi, ¢agri merkezi vb. iletisim yollar1”

Kurul 2019/271 sayili kararinda ayrica veri sorumlusu tarafindan ilgili kisiye
yapilacak bildirimin dilinin agik ve sade bir dille yapilmasi gerektiginin altini

¢izmistir.

3.5. Idari Yaptirnm

Kanunun 18. maddesi uyarinca Kanunun 12. maddesinde diizenlenen veri
giivenligine iliskin ylkiimliiliiklerin yerine getirilmemesi durumunda ilgili veri
sorumlularma 15.000 Tirk Lirasi’'ndan 1.000.000 Tiirk Lirasi’na kadar idari para
cezasi verilecektir.

Kanunun 18. maddesinde belirtilen tiim idari para cezalar1 her sene o yilin
yeniden degerleme oranlarina gore hesaplanarak giincel idari para cezasinin miktari
belirlenecektir.

Veri giivenligine iligkin yiikiimliiliiklerin yerine getirilmemesi durumunda
uygulanacak idari para cezasi i¢in 2020 yilinda uygulanacak alt sinir 27.040 Tiirk

Lirasi iken tst sinir1 ise 1.802.641 Tirk Lirast’dir.

235 Kurulun 18.09.2019 tarihli ve 2019/271 sayili kararma su uzantidan ulasabilirsiniz:
https://www.kvkk.gov.tr/Icerik/5547/2019-271 Erisim Tarihi: 4 Nisan 2020.
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4. KIiSISEL VERILERIN SiLINMESI, YOK EDILMESI VEYA
ANONIM HALE GETIRILMESI YUKUMLULUGU

4.1. Genel Olarak

Kanunun “Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi” baslikli 7. maddesinde; “Kanun ve ilgili diger kanun hiikiimlerine
uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin ortadan
kalkmasi1 hdlinde kisisel veriler resen veya ilgili kisinin talebi iizerine veri
sorumlusu tarafindan silinir, yok edilir veya anonim hdle getirilir.” hikmi
diizenlenmistir. Ayrica maddenin son fikrasina gore; “kisisel verilerin silinmesine,
yok edilmesine veya anonim hale getirilmesine iligkin usul ve esaslarin
yonetmelikle diizenlenecegi” belirtilmistir. Bu konudaki “Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y&netmelik?*®”
28.10.2017 tarihli ve 30224 sayili Resmi Gazete’de yayimlanmis ve Yonetmelik
yiirlirlik maddesindeki diizenleme uyarinca 01.01.2018 tarihinde yiiriirliige
girmigstir. Ayrica Kisisel Verileri Koruma Kurumu tarafindan “Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Rehberi**”” Kurumun
sitesinde yayinlanmistir.

Calismamizin bu bashiginda, konuya iliskin teknik ve detayli diizenlemeler
igermesi sebebiyle daha ¢cok YoOnetmelik ve Rehberdeki diizenlemelere atiflar

yaparak acgiklamalarda bulunacagiz.

236 Bundan sonra “Yonetmelik” olarak anilacaktir. Yonetmeligin tam metnine su uzantidan
ulasabilirsiniz:

https://www.mevzuat.gov.tr/Metin. Aspx?MevzuatKod=7.5.24038 &Mevzuatlliski=0&source XmlS
earch=Ki%C5%9Fisel%20verilerin%20silin Erisim Tarihi: 5 Nisan 2020.

237 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Rehberi, Ankara 2018, (Cevrimigi)
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/bc1cb353-ef85-4e58-bb99-
3bba31258508.pdf Erisim Tarihi: 5 Nisan 2020. Bundan sonra “Rehber” olarak anilacaktir.
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4.2. Kisisel Veri Saklama ve imha Politikasi

Veri Sorumlular1 Sicili’ne kayit yiikiimliiliigii bulunan veri sorumlularinin
Yonetmeligin 5. maddesi uyarinca, kisisel veri isleme envanterine uygun sekilde
bir kisisel veri saklama ve imha politikas1 hazirlamalar gerekmektedir.

Kisisel veri isleme envanteri, Yonetmeligin “Tanimlar” baslikli m. 4/1-e
hiikmii uyarinca; “Veri sorumlularinin is siireglerine bagli olarak gergeklestirmekte
olduklar: kisisel verileri isleme faaliyetlerini; kisisel verileri isleme amaglari, veri
kategorisi, aktarilan alict grubu ve veri konusu kisi grubuyla iliskilendirerek
olusturduklart ve kisisel verilerin islendikleri amaglar i¢in gerekli olan azami
stireyi, yabanct iilkelere aktarimi ongoriilen kigisel verileri ve veri giivenligine
iliskin alinan tedbirleri aciklayarak detaylandirdiklart envanter” olarak
tanimlanmuistir.

Yonetmeligin 6. maddesi uyarinca kisisel veri saklama ve imha
politikalarinda asgari olarak;

o “Kisisel veri saklama ve imha politikasinin hazirlanma amacina,

o Kisisel veri saklama ve imha politikasi ile diizenlenen kayut
ortamlarina,

o Kisisel veri saklama ve imha politikasinda yer verilen hukuki ve teknik
terimlerin tammlarina,

o Kisisel verilerin saklanmasini ve imhasini gerektiren hukuki, teknik ya
da diger sebeplere iligkin a¢iklamaya,

o Kigisel verilerin giivenli bir sekilde saklanmasi ile hukuka aykirt
olarak islenmesi ve erisilmesinin onlenmesi icin alinmis teknik ve
idari tedbirlere,

o Kigsisel verilerin hukuka uygun olarak imha edilmesi i¢in alinmis
teknik ve idari tedbirlere,

o Kisisel verileri saklama ve imha siire¢lerinde yer alanlarin
unvanlarina, birimlerine ve gérev tanimlarina,

o Saklama ve imha siirelerini gosteren tabloya,

o Periyodik imha siirelerine,
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o Mevcut kisisel veri saklama ve imha politikasinda giincelleme
yapulmis ise s6z konusu degisiklige”
iligkin bilgilerin bulunmasi gerektigi diizenlenmistir.
Veri sorumlusunun yalnizca kisisel veri isleme envanteri yapip, kisisel veri
saklama ve imha politikalar1 olusturmasi yeterli olmayip, bu politikalar

uygulamaya gecirmekle yiikiimliidiir (Yonetmelik m. 5/2).

4.3. Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi kavrami Yonetmeligin 8. maddesinde; “Kisisel
verilerin silinmesi, kisisel verilerin ilgili kullanicilar igin hi¢bir sekilde erisilemez
ve tekrar kullanilamaz hale getirilmesi islemidir. Veri sorumlusu, silinen kigisel
verilerin ilgili kullanicilar igin erigilemez ve tekrar kullanilamaz olmasi icin gerekli
her tiirlii teknik ve idari tedbirleri almakla yiikiimliidiir.” seklinde diizenlenmistir.

Kisisel verilerin silinmesine iligkin teknik detaylar ve silme yontemleri
Kurumun yayinladigi Rehberde bulunmaktadir. Rehber uyarinca kisisel verilerin

silinmesine iliskin basvurulabilecek baz1 yontemler asagidaki gibidir?*®:

“Bulut sisteminde veriler silme komutu verilerek
Hizmet Olarak Uygulama | silinmelidir. Anmilan islem gerceklestirilirken ilgili

Tiiri Bulut Coziimleri kullanicinin bulut sistemi tizerinde silinmis verileri
geri  getirme  yetkisinin olmadigina  dikkat

edilmelidir.”

“Kagit ortaminda bulunan kigisel veriler karartma
yontemi kullanilarak silinmelidir. Karartma iglemi,
Kagit Ortaminda Yer Alan | ilgili evrak iizerindeki kisisel verilerin, miimkiin

Kisisel Veriler olan durumlarda kesilmesi, miimkiin olmayan
durumlarda ise geri dondiiriilemeyecek ve

teknolojik ¢oziimlerle okunamayacak sekilde sabit

238 Burada sayilan kisisel verileri silinmesine iliskin yontemlerin detaylar1 i¢in Rehberin s. 6 ve
devamini inceleyebilirsiniz.
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miirekkep  kullamilarak  ilgili  kullanicilara

gortinemez hale getirilmesi seklinde yapilir.”

“Dosyanin igletim sistemindeki silme komutu ile
silinmesi veya dosya ya da dosyamin bulundugu

Merkezi Sunucuda dizin tizerinde ilgili kullanicinin erigim haklarinin
Bulunan Ofis Dosyalar1 | kaldirilmast gerekir. Anilan islem
gerceklestirilirken ilgili kullanicinin ayni zamanda

)

sistem yoneticisi olmadigina dikkat edilmelidir.’

“Flash tabanli saklama ortamlarindaki kisisel
Tasinabilir Medyada Yer
veriler, sifreli olarak saklanmali ve bu ortamlara

Alan Kisisel Veriler
uygun yazilimlar kullanilarak silinmelidir.”
“Kigsisel verilerin bulundugu ilgili satirlarin veri
tabant komutlar: ile (DELETE vb.) silinmesi
Veri Tabanlari gerekir. Amilan islem gerceklestirilirken ilgili

kullanictmin ayni zamanda veri tabani yéneticisi

1

olmadigina dikkat edilmelidir.’

Kisisel verilerin silinmesine iligkin olarak Information Commissioner’s
Office tarafindan “Kisisel Verilerin Silinmesi (Deleting Personal Data)” baglikli
bir belge hazirlanmistir®>’. Bu belge icerisinde ICO, kisisel verilerin silinmesine
iliskin uygulamalarda pratige doniik gercekei bir yaklasim besleyecegini belirtmis
ve teknik bazi sebepler dolayisiyla imha edilemeyen kisisel verilerin kullanimdan
cikarilmasinin yeterli olabilecegini belirtmistir. Kisisel verinin kullanimdan
¢ikarilma kavrami, verinin bir daha kullanilmamak iizere ve mevcut olanaklarla

240 Zira bazi

bulundugu kullanim alanindan ¢ikarilmasini ifade etmektedir
durumlarda silinmesi gereken kisisel verilerin, bulundugu ortam veya veri isleme

teknigi itibariyle silinmesi ve/veya diger verilerden ayristirilmasi ¢ok zor veya

239 Information Commissioner’s Office, Deleting Personal Data, 20140226, Version: 1.1,
(Cevrimigi) https://ico.org.uk/media/for-organisations/documents/1475/deleting_personal data.pdf
Erigim Tarihi: 5 Nisan 2020.

240 Diilger, s. 473.
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imkansiz olabilmekte ya da bu islemler i¢in veri sorumlusunun makul olmayan
Olclide masraflar yapmasi gerekebilmektedir. ICO’nun bu yaklasimindan farkli
olarak Kurul tarafindan kisisel verilerin imhasina iliskin herhangi bir istisna

getirilmemistir®*!.

4.4. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi kavrami Yonetmeligin 10. maddesinde;
“Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan hicbir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Veri
sorumlusu, kigisel verilerin yok edilmesiyle ilgili gerekli her tiirlii teknik ve idari
tedbirleri almakla yiikiimliidiir.” seklinde diizenlenmistir.

Kisisel verilerin yok edilmesine iliskin teknik detaylar ve yontemler
Kurumun yayinladigi Rehberde bulunmaktadir. Rehber uyarinca yerel sistemlerde
bulunan kisisel verilerin yok edilmesine iliskin bagvurulabilecek bazi yontemler
asagidaki gibidir®*%:

i.  “De-manyetize Etme: Manyetik medyanin ozel bir cihazdan gegirilerek
gayet yiiksek degerde bir manyetik alana maruz birakilmast ile
tizerindeki verilerin okunamaz bicimde bozulmasi islemidir.

ii.  Fiziksel Yok Etme: Optik medya ve manyetik medyamin eritilmesi,
vakilmast veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi
islemidir. Optik veya manyetik medyayi eritmek, yakmak, toz haline
getirmek ya da bir metal ogiitiiciiden gecirmek gibi islemlerle verilerin
erisilmez kilinmasi saglanir. Kati hal diskler bakimindan iizerine yazma
veya de-manyetize etme islemi bagsarili olmazsa, bu medyanin da
fiziksel olarak yok edilmesi gerekir.

iii.  Uzerine Yazma: Manyetik medya ve yeniden yazilabilir optik medya

tizerine en az yedi kez 0 ve 1 ’lerden olusan rastgele veriler yazarak eski

2l ag.e.
242 Burada sayilan kisisel verileri yok edilmesine iliskin daha farkli yéntemler ve ydntemlerin
detaylar1 i¢in Rehberin s. 9 ve devamini inceleyebilirsiniz.
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verinin kurtaridmasinin oniine gegilmesi islemidir. Bu islem ozel
vazilimlar kullanilarak yapilmaktadir.”

Rehberde ayrica cevresel sistemler, kagit ve mikrofis ortamlar1, bulut ortami
gibi verilerin bulundugu sistemlerin tiirtine gore kisisel verilerin yok edilmesine
iliskin cesitli yontemlerden bahsedilmistir. Ornegin kagit ve mikrofis
ortamlarindaki kisisel verilerin, kalici ve fiziksel olarak ortam {iizerine yazili
oldugundan ana ortamin yok edilmesi gerektiginden bahsedilmistir. Buna gore
kisisel verilerin kagit {izerinde bulunmasi halinde verinin bulundugu ortami, yani
kagidi, kagit imha veya kirpma makinalar1 ile anlasilmaz boyutta, miimkiinse yatay
ve dikey olarak, geri birlestirilemeyecek sekilde kiiciik pargalara bolmek
gerekecektir. Ancak kisisel verilerin bulundugu kagit, tarama yoluyla elektronik
ortama aktarilmig ise bulunduklari elektronik ortama goére de-manyetize etme,
fiziksel yok etme, lizerine yazma gibi yontemlerin uygun olan biri veya birkaginin
kullanilarak yok edilmesi gerekmektedir.

Rehberde diizenlenen ¢evresel sistemlerde ortam tiiriine bagli olarak
kullanilabilecek yok etme yontemleri agagida yer almaktadir:

i. “Ag cihazlart (switch, router vb.): S6z konusu cihazlarin igindeki
saklama ortamlart sabittir. Uriinler, ¢ogu zaman silme komutuna
sahiptir ama yok etme ozelligi bulunmamaktadir. (a)’da belirtilen
uygun yontemlerin bir ya da birkag¢i kullanilmak suretiyle yok edilmesi
gerekir.

ii.  Flash tabanli ortamlar: Flash tabanli sabit disklerin ATA (SATA, PATA
vb.), SCSI (SCSI Express vb.) arayiiziine sahip olanlari, destekleniyorsa
<block erase> komutunu kullanmak, desteklenmiyorsa iireticinin
onerdigi yok etme yontemini kullanmak ya da (a)’da belirtilen uygun
yvontemlerin bir ya da birka¢i kullanilmak suretiyle yok edilmesi
gerekir.

iii.  Manyetik bant: Verileri esnek bant iizerindeki mikro miknatis parcalar
yvardimi ile saklayan ortamlardir. Cok giiclii manyetik ortamlara maruz
birakip de-manyetize ederek ya da yakma, eritme gibi fiziksel yok etme

yontemleriyle yok edilmesi gerekir.
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Vi.

Vii.

VIl

Manyetik disk gibi iiniteler: Verileri esnek (plaka) ya da sabit ortamlar
tizerindeki mikro miknatis pargalart yardimi ile saklayan ortamlardur.
Cok giiclii manyetik ortamlara maruz birakip de-manyetize ederek ya
da yakma, eritme gibi fiziksel yok etme yontemleriyle yok edilmesi
gerekir.

Mobil telefonlar (Sim kart ve sabit hafiza alanlary): Tasinabilir akilli
telefonlardaki sabit hafiza alanlarinda silme komutu bulunmakta,
ancak ¢ogunda yok etme komutu bulunmamaktadir. (a)’da belirtilen
uygun yontemlerin bir ya da birkagi kullanilmak suretiyle yok edilmesi
gerekir.

Optik diskler: CD, DVD gibi veri saklama ortamlaridir. Yakma, kiigiik
parcalara ayirma, eritme gibi fiziksel yok etme ydntemleriyle yok
edilmesi gerekir.

Veri kayit ortami ¢ikartilabilir olan yazici, parmak izli kapt gegis
sistemi gibi ¢evre birimleri: Tiim veri kayit ortamlarimin sokiildiigii
dogrulanarak ozelligine gore (a) 'da belirtilen uygun yéntemlerin bir ya
da birkagt kullanilmak suretiyle yok edilmesi gerekir.

Veri kayit ortami sabit olan yazici, parmak izli kapt gegis sistemi gibi
cevre birimleri: So6z konusu sistemlerin ¢ogunda silme komutu
bulunmakta, ancak yok etme komutu bulunmamaktadir. (a)’da
belirtilen uygun yontemlerin bir ya da birka¢i kullanilmak suretiyle yok

edilmesi gerekir.”

Rehber uyarinca; “bulut depolama ortamlarinda yer alan kisisel verilerin

depolanmasi ve kullanimi1 esnasinda, kriptografik yontemlerle sifrelenmesi ve
kisisel veriler icin miimkiin olan yerlerde, 6zellikle hizmet alinan her bir bulut
¢Ozlimii i¢in ayr1 ayn sifreleme anahtarlar1 kullanilmasi gerektigi belirtilmistir.
Bulut bilisim hizmet iligkisi sona erdiginde ise; kisisel verileri kullanilir hale
gelebilmesi igin gerekli olan sifreleme anahtarlarinin tiim kopyalarinin yok
edilmesi” gerektigi belirtilmistir. Ancak s6z konusu sifreleme anahtarlarinin yok
edilmesi, kisisel verilere erisimin Online gecmekte olup kisisel verileri yok

edilmesine sebep olup olmayacagi tartisilabilir. Bu husus ¢alisma konumuzun
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disinda olup daha cok bilgi teknolojilerini ilgilendirdigi i¢in burada yalnizca
tereddiidiimiiziin belirtilmesiyle yetinilecektir.

Rehberde ayrica ek olarak; arizalanan ya da bakima gonderilen cihazlarda yer
alan kisisel verilerin ne sekilde yok edilmesi gerektigine iliskin asagidaki
yontemleri belirtmistir?*. Buna gore;

i.  “llgili cihazlarin bakim, onarim islemi icin iiretici, satic1, servis gibi
ticlincli kurumlara aktarilmadan 6nce i¢inde yer alan kisisel verilerin
de-manyetize etme, fiziksel yok etme, ilizerine yazma gibi uygun
yontemlerin bir ya da birka¢1 kullanilmak suretiyle yok edilmesi,

ii. Yok etmenin miimkiin ya da uygun olmadig1 durumlarda, veri saklama
ortaminin sokiilerek muhafaza edilmesi, arizal diger pargalarin tiretici,
satici, servis gibi Uiglincli kurumlara gonderilmesi,

iii. ~ Disaridan bakim, onarim gibi amaglarla gelen personelin, kisisel

verileri kopyalayarak kurum disina c¢ikartmasimin engellenmesi igin

gerekli onlemlerin alinmasi gerekmektedir.”

4.5. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi kavrami Yonetmeligin 10.
maddesinde; “Kisisel verilerin anonim hale getirilmesi, kisisel verilerin baska
verilerle eslestirilse dahi hi¢hir surette kimligi belirli veya belirlenebilir bir ger¢ek
kisiyle iliskilendirilemeyecek hale getirilmesidir. Kisisel verilerin anonim hale
getirilmis olmast i¢in; kisisel verilerin, veri sorumlusu, alici veya alict gruplart
tarafindan geri dondiirme ve verilerin baska verilerle eslestirilmesi gibi kayit
ortami ve ilgili faaliyet alant a¢isindan uygun tekniklerin kullanilmasi yoluyla dahi
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale
getirilmesi gerekir. Veri sorumlusu, kisisel verilerin anonim hale getirilmesiyle
ilgili gerekli her tiirlii teknik ve idari tedbirleri almakla yiikiimliidiir.” seklinde

diizenlenmistir.

243 Rehber, s. 13.
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Rehber uyarinca kisisel verilerin anonim hale getirilmesine iliskin

basvurulabilecek bazi yontemler asagidaki gibidir?*:

“Degiskenleri Ctkartma

Kayitlari Cikartma

Bolgesel Gizleme

Deger Diizensizligi Saglamayan
Genellestirme

Alt ve Ust Simir Kodlama
Global Kodlama

Anonim Hale Getirme Y ontemleri

Ornekleme

Mikro Birlestirme
Deger Diizensizligi Saglayan Anonim

Veri Degis Tokusu
Giiriiltii Ekleme
K-Anonimlik
L-Cesitlilik
T-Yakinlik”

Hale Getirme YOntemleri

Anonim Hale Getirmeyi

Kuvvetlendirici Istatistiksel Yontemler

Kisisel verilerin anonim hale getirilmesine iliskin olarak Working Party’nin
10 Nisan 2014 tarihli ve 05/2014 sayili “Anonim Hale Getirme Teknikleri
(Anonymisation Techniques)” bashkli bir calismasi bulunmaktadir*®®. Calismanin
temel amact anonim hale getirme tekniklerinin smirlarii ve gegerliliklerini
incelemektir’*®, Working Party bu calisma igerisinde anonim hale getirme

tekniklerinin uygulanmasi sonucu ortaya ¢ikacak olasi riskleri ayn1 zamanda bu

244 Burada sayilan kisisel verileri anonim hale getirme ydéntemlerinin detaylari igin Rehberin s. 16
ve devamini inceleyebilirsiniz.

245 Article 29 Data Protection Working Party, Opinion 05/2014 on Anonymisation Techniques,
10 Nisan 2014, 0829/14/EN, WP216, (Cevrimigi) https://ec.europa.cu/justice/article-
29/documentation/opinion-recommendation/files/2014/wp216_en.pdf Erisim Tarihi: 7 Nisan 2020.
246 'Working Party’nin 05/2014 sayili Anonim Hale Getirme Teknikleri hakkinda detayli bir
degerlendirme ve elestiriler icin bkz. Khaled El Emam, Cecilia Alvarez, “A Critical Appraisal of
the Article 29 Working Party Opinion 05/2014 on Data Anonymization Techniques”, International
Data Privacy Law, Cilt 5, Say1 1, s. 73—87, 2015, (Cevrimigi) https://academic.oup.com/idpl/article-
abstract/5/1/73/2863828 Erisim Tarihi: 7 Nisan 2020.
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tekniklerin saglamliginin test edilmesi icin kriter olarak almistir’*’. Bu ii¢ kriter
asagidaki gibidir:
i.  Secilme (singling out) - Herhangi bir bireyin digerlerinin arasindan
secilmesi miimkiin mii?
ii.  Eslesme (linkability) - Kayitlarin herhangi bir bireyle eslesmesi
miimkiin mii?
iii.  Cikarim (inference) - Herhangi bir bilginin herhangi bir bireyle ilgili
oldugu ¢ikarimi yapilabilir mi?

Working Party’nin bu c¢alismasindaki bir diger ©nemli husus ise
psddonimizasyon (pseudonymisation) kavramini tanitmasi ve uygulamada en ¢ok
gdriilen psddonimizasyon tekniklerini agiklamasidir’*®. Bu kavramdan daha sonra
GDPR igerisinde de bahsedilmistir. GDPR’in m. 4/1-5 hiikkmii uyarinca
psodonimizasyon; bir kisisel verinin, herhangi bir ilave veri kullanilmaksizin bir
kisisel veri sahibi (ilgili kisi) ile iliskilendirilemeyecek sekilde islenmesini ifade
etmektedir’®. Diger bir ifadeyle psddonimizasyon teknigi, ilgili kisinin kimligini
belirli ya da belirlenebilir kilan verilerin degistirilmesi veya gizlenmesi olarak
tanimlanabilir. Ornegin, kisinin admin, soyadinin, kimlik numarasinin ve dogum
tarthinin diger verilerinden ayr bir ortamda sifre altinda saklanmasi ¢ok yaygin
kullanilan bir psddonimizasyon teknigidir. Ancak bu teknikte veriler geri doniisi
olmayacak sekilde yok edilmedigi veya tek yonlil bir sifrelemeye tabi tutulmadig
ve gizlenen veya yerleri degistirilen dogru veri setlerine ulasilmasi olasiligi var

oldugu i¢in psdédonim verilerin ilgili kisinin kimliginin belirlenebilir kilinmasina

247 Article 29 Data Protection Working Party, Opinion 05/2014 on Anonymisation Techniques,
s. 11-12.

248 Elizabeth A. Brasher, “Addressing the Failure of Anonymization: Guidance from the European
Union’s General Data Protection Regulation”, Columbia University Business Law Review, Cilt
2018, s. 209-253, 2018, (Cevrimigi) https://academiccommons.columbia.edu/doi/10.7916/d8-zgve-
y962 Erisim Tarihi: 7 Nisan 2020, s. 246. Ayrica bkz: Psddonimizasyon kavramina iligkin olarak
aciklamalar iceren diger bir Working Party ¢alismasi i¢in bkz. Article 29 Data Protection Working
Party, Opinion 4/2007 on the Concept of Personal Data, s. 18 vd.

24 Hiiseyin Murat Develioglu, 6698 sayil1 Kisisel Verilerin Korunmasi Kanunu ile Karsilastirmali
Olarak Avrupa Birligi Genel Veri Koruma Tiiziigli Uyarinca Kisisel Verilerin Korunmas1 Hukuku,
On Iki Levha Yaymcilik, Istanbul 2017, s. 36; Han, “Kisisel Verilerin Islenmesi Baglaminda
Hukuka Uygunluk Sebebi Olarak Veri Sahibinin Rizas1”, s. 426.
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imkan veren veriler olarak kabul edilmektedir®>®

. Bu tespit ¢ok Onem arz
etmektedir. Zira, ortada bir gercek kisiyi belirli veya belirlenebilir kilan bir veri
yoksa kisisel verinin de olmadigi kabul edilecek ve bu sebeple ilgili kisi koruma
mekanizmalarindan yararlanamayacaktir. Ancak Working Party’nin burada
bahsedilen aciklamalari uyarinca psddonim verilerin, kisiyi dolayli sekilde
belirlenebilir kilan®' veriler olarak kabul edilmesi sebebiyle kisisel verilerin
korunmas: hukuku kapsaminda korunmasi gerekmektedir?>>.

Working Party, psddonimizasyon tekniginin bir anonim hale getirme teknigi
olmadigini, yalnizca kisisel veri sahibinin kimligi ile veri setleri arasindaki
baglantiy1 azaltmasi sebebiyle kullamighi bir giivenlik tedbiri oldugunu
vurgulamaktadir®>,

Information Commissioner’s Office tarafindan da kisisel verilerin anonim
hale getirilmesine iliskin kapsaml1 bir belge yaymlanmistir®>*. Bu belge, konuya
iliskin tanimlamalar, agiklamalari, uygulamaya yonelik ¢esitli anonim hale getirme
teknikler ve 6zellikle bol miktarda agiklamali 6rnekler icermesi sebebiyle konunun

teknik kisimlarini daha anlagilir kilmistir. Bu g¢alismada kullanilan teknikler ve

anlatimlar Kurumun hazirladigi Rehber ile benzerlikler gostermektedir.

230 Sophie Stalla-Bourdillon, Alison Knight, “Anonymous Data v. Personal Data — A False
Debate: An EU Perspective on Anonymization, Pseudonymization and Personal Data”, Wisconsin
International Law Journal, Cilt 34, Say1 2, s. 284-322, 2017, (Cevrimigi)
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2927945 Erisim Tarihi: 7 Nisan 2020, s. 296-
297; Article 29 Data Protection Working Party, Opinion 4/2007 on the Concept of Personal Data,
s. 18.

251 Jules Polonetsky, Omer Tene, Kelsey Finch, “Shades of Gray: Seeing The Full Spectrum of
Practical Data De-Identification”, Santa Clara Law Review, Cilt 56, Say1 3, s. 593-629, 2016,
(Cevrimigi)
https://digitalcommons.law.scu.edu/cgi/viewcontent.cgi?article=2827&context=lawreview , Erigim
Tarihi: 8 Nisan 2020, s. 605-606-608.

252 Han, “Kisisel Verilerin Islenmesi Baglaminda Hukuka Uygunluk Sebebi Olarak Veri Sahibinin
Rizas1”, s. 426.

253 Brasher, s. 246-247; Article 29 Data Protection Working Party, Opinion 05/2014 on
Anonymisation Techniques, s. 20.

254 Information Commissioner’s Office, Anonymisation: Managing Data Protection Risk Code of
Practice, Ingiltere 2012, (Cevrimigi) https://ico.org.uk/media/for-
organisations/documents/1061/anonymisation-code.pdf Erigim Tarihi: 7 Nisan 2020.
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4.6. Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesinde Siireler
4.6.1. Kisisel Verileri Resen Silme, Yok Etme veya Anonim Hale Getirme
Siireleri

Yonetmeligin “Kisisel verileri resen silme, yok etme veya anonim hale
getirme siireleri” baslikli 11. maddesinde; “Kisisel veri saklama ve imha politikast
hazirlamis olan veri sorumlusu, kigisel verileri silme, yok etme veya anonim hale
getirme yiikiimliiltigiiniin ortaya c¢iktigi tarihi takip eden ilk periyodik imha
isleminde, kigisel verileri siler, yok eder veya anonim hale getirir.” denilmistir.

Hiikmiin devaminda, “Periyodik imhanin gerceklestirilecegi zaman aralig,
veri sorumlusu tarafindan kisisel veri saklama ve imha politikasinda belirlenir. Bu
stire her halde alti ay1 ge¢cemez. Kisisel veri saklama ve imha politikast hazirlama
viiktimliiliigii olmayan veri sorumlusu, kisisel verileri silme, yok etme veya anonim
hale getirme yiikiimliiliigiiniin ortaya ¢iktigi tarihi takip eden ii¢ ay iginde, kisisel
verileri siler, yok eder veya anonim hale getirir. Kurul, telafisi gii¢ veya imkansiz
zararlarin dogmasi ve agik¢a hukuka aykirilik olmast halinde, bu maddede
belirlenen siireleri kisaltabilir.” hususlar1 diizenlenmistir.

Madde kapsaminda kisisel verileri re’sen silme, yok etme veya anonim hale
getirme siirelerine iliskin detayli bir diizenleme yapilmistir. Bu madde kapsaminda

veri sorumlularinin uymalar1 gereken ¢esitli yiikiimliilikkler diizenlenmistir.

4.6.2. Kisisel Verileri lgili Kisinin Talep Etmesi Durumunda Silme ve Yok
Etme Siireleri

Yonetmeligin “Kisisel verileri ilgili kisinin talep etmesi durumunda silme ve
yok etme siireleri” baglikli 11. maddesinde; “Ilgili kisi, Kanunun (Degisik ibare:
RG-28/4/2019-30758) 11. ve 13. maddelerine istinaden veri sorumlusuna
basvurarak kendisine ait kisisel verilerin silinmesini veya yok edilmesini talep
ettiginde,

a) Kisisel verileri isleme gsartlarimin tamami ortadan kalkmissa; veri

sorumlusu talebe konu kisisel verileri siler, yok eder veya anonim hale getirir. Veri
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sorumlusu, ilgili kiginin talebini en ge¢ otuz giin i¢inde sonuglandirr ve ilgili kisiye
bilgi verir.

b) Kisisel verileri isleme sartlarinin tamami ortadan kalkmis ve talebe konu
olan kisisel veriler iiciincii kisilere aktariimissa veri sorumlusu bu durumu ticiincii
kisiye bildirir; itictincii kisi nezdinde bu Yonetmelik kapsaminda gerekli islemlerin
yapilmasini temin eder.

¢) Kisisel verileri isleme sartlarinin tamami ortadan kalkmamuissa, bu talep
veri sorumlusunca Kanunun 13. maddesinin iigiincii fikrast uyarinca gerekgesi
agiklanarak reddedilebilir ve ret cevabr ilgili kigiye en ge¢ otuz giin i¢inde yazili
olarak ya da elektronik ortamda bildirilir.” hiikmi diizenlenmistir.

Madde kapsaminda bu kez veri sorumlusu tarafindan kendiliginden silme,
yok etme veya anonim hale getirme konusu yerine veri sahibi ilgili kisi tarafindan
veri sorumlusundan kisisel verilerin silinmesinin veya yok edilmesinin talep

edilmesi durumunda uygulanacak siire¢ diizenlenmistir.

4.7. Yaptirnm

Kanunun “Suclar” baslikli 17. maddesi uyarinca; “kisisel verilere iliskin
suclar bakimindan 26.09.2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu’nun (TCK)
135 ila 140. maddelerinin uygulanacagi” ve 6098 sayili Kanunun 7. maddesi
hiikmiine aykir olarak; kisisel verileri silmeyen veya anonim héle getirmeyenlerin
5237 sayili Kanunun “Verileri yok etmeme” baghikli 138. maddesine gore
cezalandirilacagi diizenlenmistir. Bahsi gecen madde asagidaki gibidir:

“(1) Kanunlarin belirledigi siirelerin ge¢mis olmasina karsin
verileri sistem icinde yok etmekle yiikiimlii olanlara gorevlerini yerine
getirmediklerinde bir yildan iki yila kadar hapis cezasi verilir.

(2) (Ek: 21/2/2014-6526/5 md.) Sucun konusunun Ceza
Muhakemesi Kanunu hiikiimlerine gére ortadan kaldiriimasi veya yok
edilmesi gereken veri olmasi halinde verilecek ceza bir kat artirtlir.”

TCK’nin 139. maddesi uyarinca verileri yok etmeme sugunun sorusturulmasi

ve kovusturulmasi sikayete bagli degildir. Dolayisiyla savcilik sikayet tizerine veya

141



kendiliginden sorusturma baslatabilecektir ve sikayetin geri c¢ekilmesi durumu
sorusturma veya kovusturmanin devamini etkilemeyecektir.

Son olarak TCK’nin 140. maddesi uyarmca verileri yok etmeme sucunun
islenmesi dolayisiyla tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbirlerinin

uygulanacagi diizenlenmistir.

5, VERi SORUMLULARI SiCiLINE KAYIT OLMA
YUKUMLULUGU

5.1. Genel Olarak

Kanunun “Veri Sorumlular Sicili” baglikli 16. maddesi uyarinca veri
sorumlulariin belirli sartlar altinda Kisisel Verileri Koruma Kurumu Bagskanligi
tarafindan kamuya agik olarak tutulan Veri Sorumlular1 Sicili’ne*’ kayit olma
yukiimliliigi bulunmaktadir.

Sicile kayit yiikiimliliigiiyle ilgili ¢esitli kurallar, istisnalar ve diger ayrintilar
Kurulun kararlartyla ve Kurum tarafindan 30.12.2017 tarihli ve 30286 sayil1 Resmi
Gazete’de yayimlanarak 01.01.2018 tarihinde yiiriirliige giren Veri Sorumlulari
Sicili Hakkinda Yonetmelik®*S ile diizenlenmistir. Bu sebeple veri sorumlusunun
Sicile kayit olma yiikiimliiliigii kapsaminda bu boéliimde yapilacak aciklamalar
Kanuna ¢k olarak Kurul kararlart ve Yonetmelik hiikiimleri gercevesinde

yapilacaktir.

5.2. Sicilin Olusturulmasi, idaresi, Gozetimi ve Sicile Erisim
Yonetmeligin 5. maddesi uyarinca Sicilin olusturulmasi, idaresi ve gézetimi
ile ilgili olarak asagidaki ilke, usul ve esaslara uyulmasi gerektigi diizenlenmis olup

bu kapsamda;

255 Bundan sonra “Sicil” olarak anilacaktir.

236 Kurum tarafindan 30.12.2017 tarihli ve 30286 sayii Resmi Gazete’de yaymmlanan Veri
Sorumlulart Sicili Hakkinda Yonetmelik’e su uzantidan ulasabilirsiniz:
https://www.resmigazete.gov.tr/eskiler/2017/12/20171230-7.htm Erisim Tarihi: 6 Nisan 2020.
Bundan sonra bu baslik altinda “Y6netmelik™ olarak anilacaktir.

142


https://www.resmigazete.gov.tr/eskiler/2017/12/20171230-7.htm

il.

Iii.

.

Vi.

Vil.

VIil.

ix.

“Veri sorumlulariin, kisisel veri igsleme faaliyetine baglamadan 6nce
Sicile kaydolmak zorunda oldugu,

Tiirkiye’de yerlesik olmayan veri sorumlularinin, veri isleme
faaliyetine baslamadan Once veri sorumlusu temsilcisi marifetiyle
Sicile kaydolmak zorunda oldugu,

Sicilin kamuya acik bi¢cimde tutuldugu ve Kurulun kamuya agiklik
ilkesinin saglanmas1 sartiyla, bu ilkenin kapsamini ve istisnalarini
belirlemeye yetkili oldugu,

Sicil bagvurularinda Sicile beyan edilecek agiklamalarin kisisel veri
isleme envanterine dayali olarak hazirlanmas gerektigi,

Veri sorumlular i¢in belirtilen aydinlatma yiikiimliiligiinde, ilgili
kisinin bagvurularinin yanitlanmasinda ve ilgili kisi tarafindan
verilecek agik rizanin kapsaminin belirlenmesinde kisisel veri isleme
envanterine gore Sicile sunulan ve Sicilde yayinlanan bilgilerin esas
alinmasi gerektigi” hususlarina deginilmistir.

Y onetmelikte ayrica; “Veri sorumlularinin, Sicile sunulan ve Sicilde
yaymlanan bilgilerin eksiksiz, dogru, gilincel ve hukuka uygun
olmasindan sorumlu oldugu ve veri sorumlularinin Sicile
kaydolmasinin Kanun kapsamindaki diger ylikiimliiliiklerini ortadan
kaldirmayacagi,

Yonetmeligin 16. maddesinde belirtilen objektif kriterlere dayali
olarak belirli sartlar1 tagiyan veri sorumlularinin Kurul tarafindan
Sicile kayit yiikiimliliigiinden muaf tutulmasinin, bu veri
sorumlularinin  Kanun kapsamindaki yiikiimliiliklerini ortadan
kaldirmayacagi,

Sicile iliskin islemlerin, veri sorumlular1 tarafindan VERBIS
iizerinden gergeklestirilecegi” belirtildikten sonra son olarak,

“Veri sorumlulan tarafindan Sicile sunulan ve Sicilde yayinlanan
kisisel verilerin islendikleri amag i¢in gerekli olan azami siirenin;

Kanunun 7. maddesinde 6ngoriilen veri sorumlularinin kisisel verileri
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silme, yok etme veya anonim hale getirme yiikiimliiliiklerinin yerine
getirilmesinde esas alinacag1”

diizenlenmistir.

5.3. Sicile Kayit Yiikiimliiliigii
5.3.1. Kayit Yiikiimliliigiiniin Baslangici

Yonetmeligin “Kayit ylikiimliiliigiiniin baslangic1” baslikli 8. maddesi
uyarinca; “veri sorumlularinin, kisisel veri isleme faaliyetine baslamadan once
Sicile kayit yiikiimliiliiklerini yerine getirmek zorunda olduklar1” diizenlenmistir.
Ancak basta kayit yiikiimliliigii altinda olmayan ve sonradan Sicile kayit
yiikiimliisii haline gelen veri sorumlularinin, ylikiimliiliik altina girmelerini takip
eden otuz giin igerisinde Sicile kaydolmalar1 gerekmektedir (Ydnetmelik, m. 8/2).

Yonetmeligin 8. maddesinin {i¢ilincii fikrasinda kayit yiikiimliiliigii altinda
bulunan veri sorumlularina Kurum tarafindan bir ek siire verilebilecegi
diizenlenmistir. Buna gore veri sorumlulari; “herhangi bir fiili, teknik ya da hukuki
imkansizlik nedeniyle Sicile kay1t yiikiimliiligliniin yerine getirilememesi halinde,
bu imkansizligin ortaya ¢ikmasindan itibaren en geg yedi is giinii i¢erisinde Kuruma
yazili olarak bagvurup gerekgesini belirterek kayit ylikiimliiliiklerini yerine
getirmek i¢in Kurumdan ek siire talep edebilirler. Bu durumda Kurum tarafindan
bagvuru incelenerek, bir defaya mahsus olmak ve her halde otuz giinli gegmemek

uzere veri sorumlusuna ek siire verebilir.”

5.3.2. Kayt Yiikiimliiliigii Kapsaminda Tletilecek Bilgiler
Yonetmeligin “Kayit yiikiimliiliigii kapsaminda iletilecek bilgiler” baglikli 9.
maddesinde veri sorumlusu tarafindan yapilacak Sicile kayit bagvurusunda hangi
bilgilerin bulunmasi gerektigi diizenlenmistir. Buna gore Sicile yapilacak
basvuruda asagidaki bilgilerin bulunmasi gereklidir:
i.  “Verisorumlusu, varsa veri sorumlusu temsilcisi ve irtibat kisisine ait
kimlik ve adres bilgilerine iliskin Kurul tarafindan belirlenecek
bagvuru formunda yer alan bilgiler,

ii.  Kisisel verilerin hangi amacla islenecegi,
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iii.  Veri konusu kisi grubu ve gruplar ile bu kisilere ait veri kategorileri
hakkindaki agiklamalar,
iv.  Kisisel verilerin aktarilabilecegi alic1 veya alic1 gruplari,

v.  Yabanci iilkelere aktarimi 6ngdriilen kisisel veriler,

vi.  Kanunun 12. maddesinde ongoriilen ve Kurul tarafindan belirlenen
kriterlere gore alinan tedbirler,

vii.  Kisisel verilerin mevzuatta ongdriilen veya islendikleri amag icin
gerekli olan azami muhafaza edilme stiresi.”

Bu diizenleme, Sicile kayit basvurusunda bulunmasi gereken bilgilerin
sayildig1 Kanunun 16. maddesinin tigiincii fikrasindaki diizenlemeyle birkag kiiciik
farklilik disinda oldukga benzerdir.

Kayit yiikiimliliigi kapsaminda iletilecek bilgilerin  diizenlendigi
Yonetmeligin 9. maddesinin dordiincli fikrasinda “Sicile agiklanacak kisisel
verilerin mevzuatta belirtilen ya da islendikleri amac¢ i¢in gerekli olan azami
muhafaza edilme siiresine iligkin bilgilerin de kigisel veri kategorileri ile
eslestirilerek Sicile bildirilmesi gerektigi” diizenlenmistir. Buna gore kisisel
verilerin islendikleri amac¢ i¢in gerekli olan azami muhafaza edilme siiresi
belirlenirken asagidaki hususlara dikkat edilmesi gerekmektedir;

i,  “llgili veri Kkategorisinin islenme amaci1 kapsaminda veri
sorumlusunun faaliyet gosterdigi sektorde genel teamiil geregi kabul
edilen siire

ii.  llgili veri kategorisinde yer alan kisisel verinin islenmesini gerekli
kilan ve ilgili kisiyle tesis edilen hukuki iligkinin devam edecegi siire

iii.  1lgili veri Kkategorisinin islenme amacma bagl olarak veri
sorumlusunun elde edecegi mesru menfaatin hukuka ve diiriistliikk
kurallarina uygun olarak gecerli olacag siire

iv.  1lgili veri kategorisinin islenme amacina bagl olarak saklanmasinin
yaratacag risk, maliyet ve sorumluluklarin hukuken devam edecegi
sure

v.  Belirlenecek azami siirenin 1ilgili veri kategorisinin dogru ve

gerektiginde giincel tutulmasina elverisli olup olmadigi

145



vi. ~ Veri sorumlusunun hukuki yikimliligi geregi ilgili veri
kategorisinde yer alan kisisel verileri saklamak zorunda oldugu siire

vii. ~ Veri sorumlusu tarafindan, ilgili veri kategorisinde yer alan kisisel

veriye bagli bir hakkin ileri siiriilmesi i¢in belirlenen zamanasimi
stiresi”

Veri sorumlularina yol gosterici olacak bu diizenlemeyle cesitli verilerin
muhafaza siirelerine iliskin kanunlarda genellikle bilgi bulunmamasinin neden
oldugu belirsizligi ortadan kaldirmaya yardimc1 olacak kriterler belirlenmistir. Ek
olarak Yonetmeligin m. 9/5 hiikmii uyarinca veri sorumlularinin, kisisel verilerin
azami muhafaza edilme siirelerinin kisisel veri isleme envanterinde yazil bilgilerle
uyumlu olup olmadigini ve azami siirenin asilip asilmadigini takip edebilmeleri i¢in
kisisel verileri saklama ile imha politikast hazirlamalar1 ve bu politikalarin
uygulanmasini temin etmeleri gerekmektedir. Bu hiikiim uyarinca Sicile kayit
yukiimliliigii bulunan veri sorumlularinin kisisel veri saklama ile imha politikalar1

hazirlamak ytikiimliiligii oldugu anlagilmaktadir.

5.3.3. Kayit Bagvurusu

Yonetmeligin 10. maddesi uyarinca; Yonetmeligin 9. maddesinde sayilan ve
bir onceki baslik altinda listeledigimiz Sicile yapilacak basvuruda bulunmasi
gereken bilgilerin Veri Sorumlular: Sicil Bilgi Sistemi’ne diger adiyla VERBIS e
yuklenmesi ile birlikte veri sorumlularinin Sicile kayit yiikiimliiliigiinii yerine

getirmis sayilacagi diizenlenmistir.

5.3.4. Veri Sorumlusu, Veri Sorumlusu Temsilcisi ve Irtibat Kisisinin
Yiikiumliiliikleri

Sicile kayit yiikiimliiliigiiniin kim tarafindan, nasil yerine getirilecegi ve bu
yukiimliiliik kapsamindaki hukuki sorumlulugun kimin iizerinde olduguna iliskin
olarak Yonetmeligin 11. maddesinde birtakim 6nemli diizenlemeler yapilmistir.
Yonetmeligin m. 11/1 hiikmii uyarinca; “Tiizel kisilerde veri sorumlusu tiizel
kisiligin kendisidir. Tiirkiye'de yerlesik olan tiizel kigilerin Kanun kapsamindaki

veri sorumlusu yiikiimliiliikleri, ilgili mevzuat hiikiimlerine gore tiizel kisiligi temsil
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ve ilzama yetkili organ veya ilgili mevzuatta belirtilen kisi veya kisiler marifetiyle
verine getirilir.” denilerek bu sorularin énemli bir kismina cevap getirilmistir. Bu
diizenlemeler 15181nda 6rnegin bir anonim sirket i¢in sirketi temsil ve ilzama yetkili
organ olan Yonetim Kurulu yiikiimliiliik altinda olacakken, limited sirketler i¢in ise
miidiir veya midiirler kurulu yiikiimliiliik altinda olacaktir.

Ayni fikranin devaminda tiizel kisiligi temsile yetkili organin, Kanunun
kapsamindaki yiikiimliiliklerini yerine getiritken bir veya birden fazla kisiyi
gorevlendirebilecegi, ancak bu durumda dahi Kanundan kaynaklanan
sorumluluklarinin ortadan kalkmadigi diizenlenmistir. Yani 6rnegin bir anonim
sirketin Yonetim Kurulu aldig1 bir Yonetim Kurulu karari ile Kanundan kaynakl
yiikimliiliiklerin yerine getirilmesi i¢in belirli ¢alisanlar1 yetkilendirebilecektir,
ancak bu yetkilendirmeye ragmen Kanundan kaynakli sorumluluk, yetkilendirilen
kisilerde degil bu 6rnek kapsaminda anonim sirketin Yonetim Kurulunda kendini

gosterecektir.

5.3.4.1. Tiirkiye’de Yerlesik Olmayan Veri Sorumlular1 Acisindan Veri
Sorumlusu Temsilcisi Belirleme Yiikiimliiliigii
Veri sorumlusunun Tiirkiye’de yerlesik olmamasit (merkezinin Tiirkiye
disinda olmasi) durumunda, veri sorumlusu tarafindan bir veri sorumlusu temsilcisi
atanmas1 gerekmektedir. Veri sorumlusu temsilcisi, veri sorumlusunun yetkili
organi tarafindan alinacak bir atama karariyla belirlenecektir. Bu atama kararinin
tasdikli bir 6rnegi, Sicile yapilacak kayit bagvurusu esnasinda veri sorumlusu
temsilcisi tarafindan Kuruma ibraz edilecektir. Yonetmeligin 11. maddesinin
ticlincii fikrasi uyarinca veri sorumlusunun yetkili organi tarafindan alinan atama
kararinda, veri sorumlusu temsilcisine asgari olarak asagida sayili olan yetkilerin
verilmesi gerekmektedir:
i.  “Kurum tarafindan yapilan tebligat veya yazigmalar1 veri sorumlusu
adina tebelliig veya kabul etme,
ii. Kurum tarafindan veri sorumlusuna yoneltilen talepleri veri
sorumlusuna iletme, veri sorumlusundan gelecek cevabi Kuruma

iletme,
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iii.  Kurul tarafindan basgkaca bir esasin belirlenmemis olmasi halinde;
ilgili kisilerin Kanunun 13. maddesinin birinci fikrasi uyarinca veri
sorumlusuna ydneltecegi basvurular1 veri sorumlusu adina alma ve
veri sorumlusuna iletme,

iv.  Kurul tarafindan baskaca bir esasin belirlenmemis olmasi halinde;
ilgili kisilere Kanunun 13. maddesinin iigiincii fikras1 uyarinca veri
sorumlusunun cevabini iletme,

v.  Veri sorumlusu adina Sicile iligkin is ve islemleri yapma.”
Bu yetkilerin veri sorumlusu temsilcisine verilme amacinin Kurum ile veri
sorumlusu arasindaki iletisimin saglikli sekilde, kesintisiz bir bigimde siirdiiriilmesi

ve Kanunun uygulanmasinin temin edilmesi oldugu sdylenebilir.

5.3.4.2. Tirkiye’de Yerlesik Tiizel Kisi Veri Sorumlularinin Irtibat Kisisi
Atama Yiikiimliliigi

Tirkiye’de yerlesik tiizel kisi sifatin1 haiz veri sorumlulari, Sicile kayit
esnasinda Sicile islemek tizere bir irtibat kisisi belirlemek zorundadir. Veri
sorumlusu tarafindan belirlenen bu irtibat kisisinin bilgileri Sicile islenir. Burada
onem arz eden husus, irtibat kisisinin Kanun ve Yonetmelik hiikiimlerine gore veri
sorumlusunu temsile yetkili olmadigidir (Yonetmelik, m. 11/4). Irtibat kisisinin
temel gorevi, ilgili kisilerin veri sorumlusuna iletecegi taleplerin cevaplandiriimasi
konusunda iletisim saglamasidir. Bu diizenlemeyle irtibat kisisinin ayn1 zamanda
veri sorumlusu olmadigi, Kanundan kaynakli ytikiimliliiklerin veri sorumlusu
tizerinde oldugu, irtibat kisisinin Kanun ve Ydnetmelik hiikiimlerine gore veri
sorumlusunu temsile etmediginin alt1 ¢izilmistir.

Yonetmeligin 11. maddesinin besinci uyarinca; “Kamu kurum ve
kuruluslarinda irtibat kisisi, iist diizey yonetici tarafindan Kurum ile iletigimi
saglamak amaciyla belirlenerek Sicile kaydi yapilan daire baskanm veya iistii
yvoneticidir.” seklinde bir diizenleme yapilarak irtibat kisisi olarak atanabilecek

kisilerin pozisyonlar1 daha sinirlt sekilde belirlenmistir.
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5.3.5. Kurum ile iletisimin Saglanmasi, Kayit Bilgilerinde Degisiklikler ve
Sicil Kaydinin Silinmesi

Yénetmeligin  “Iletisimin  saglanmas1” bashikli 12. maddesi uyarinca;
“Kanunun uygulanmasiyla ilgili olarak Kurum tarafindan veri sorumlusuyla
kurulacak iletisimin hangi kanallar aracilifiyla yapilacagi diizenlenmistir. Buna
gore Kurum; Tiirkiye’de yerlesik gercek veya tiizel kisiler i¢in, Sicile bildirilen
kimlik, adres veya KEP adresi bilgileri lizerinden ilgili gergek veya tiizel kisi
vasitastyla” iletisime gecilecegi diizenlenmistir. Tiirkiye’de yerlesik olmayan veri
sorumlular1 ile Kurumun kuracag: iletisim, veri sorumlusunun Sicile bildirdigi
temsilcisi lizerinden saglanacaktir.

Yonetmeligin  “Kayit bilgilerinde degisiklikler” baghkli 13. maddesi
uyarinca; Sicile kaydedilen bilgilerde herhangi bir degisiklik olmasi durumunda
olusan bu degisikliklerin, VERBIS portal1 iizerinden yedi giin i¢inde Kuruma
bildirilmesi gerekmektedir.

Yonetmeligin “Sicil kaydinin silinmesi” baslikli 14. maddesi uyarinca; Sicil
kaydinin silinmesinin gerekmesi durumunda veri sorumlusunun bu konuyla ilgili
olarak VERBIS iizerinden Kuruma basvurmasi gerekmektedir. Bu kapsamda veri
sorumlusu biinyesinde Sicile kayit ylkiimliigiinii gerektiren faaliyetlerin sona
ermesi ya da ortadan kalkmasi durumunda, veri sorumlusunun Sicildeki kaydi
silinecektir (Yonetmelik, m. 14/2). Sicildeki bulunan bu kayitlara, istenildiginde
erigilebilir olmakla birlikte kayitlarin {izerinde herhangi bir degisiklik
yapilamayacak sekilde tutulacaktir. Son olarak Yonetmeligin m. 14. maddesinin
ticlincii fikrast uyarinca Sicil kaydinin silinmesi halinin, veri sorumlusunun Sicile

kayitlt oldugu donemdeki yiikiimliiliiklerini ortadan kaldirmayacaktir.

54. Sicile Kayit Yiikiimliiliigiiniin Kapsam ve Istisnalari
5.4.1. Yonetmelikle Belirlenen Istisnalar

Yénetmeligin “Istisna uygulanacak haller” bashikli 15. maddesi uyarinca;
“asagida sayilan kisisel veri isleme faaliyetleri bakimindan veri sorumlusunun bu

faaliyetleri Sicile kayit etmesi ve bildirmesi ylkiimliligii yoktur:
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i. Kisisel veri islemenin su¢ islenmesinin Onlenmesi veya sug
sorusturmasi i¢in gerekli olmast,

ii. ~ 1Ilgili kisinin kendisi tarafindan alenilestirilmis kisisel verilerin
islenmesi,

iii.  Kigisel veri islemenin kanunun verdigi yetkiye dayanilarak gorevli ve
yetkili kamu kurum ve kuruluglari ile kamu kurumu niteligindeki
meslek kuruluslarinca, denetleme veya diizenleme gorevlerinin
yiirlitiilmesi ile disiplin sorusturma veya kovusturmasi i¢in gerekli
olmasi,

iv.  Kisisel veri islemenin biitce, vergi ve mali konulara iliskin olarak
Devletin ekonomik ve mali ¢ikarlarinin korunmasi i¢in gerekli

olmas1.”

5.4.2. Kurul Kararlariyla Belirlenen Istisnalar
Kurul, Sicile kaydolma yiikiimliiliigii noktasinda hangi veri sorumlularinin bu
yikiimliiliikten muaf tutulacagi noktasinda karar alma yetkisini haizdir. Bu
kapsamda Y&netmeligin “Istisna kriterleri” baslikli 16. maddesi uyarinca; “Kurul,
asagidaki kriterleri g6z Onilinde bulundurarak kayit yiikiimliiliigiine istisna
getirebilir:
i.  Kisisel verinin niteligi
ii.  Kisisel verinin sayisi
iii.  Kisisel verinin islenme amaci
iv.  Kisisel verinin islendigi faaliyet alan1
v.  Kisisel verinin ti¢lincii kisilere aktarilma durumu
vi.  Kisisel veri isleme faaliyetinin kanunlardan kaynaklanmasi
vii.  Kisisel verilerin muhafaza edilmesi siiresi
viii. ~ Veri konusu kisi grubu veya veri kategorileri”
Kurulun bu konuda "Veri Sorumlulan Siciline Kayit Yiikiimliiliglinden

Istisna Tutulacak Veri Sorumlular" ile ilgili 02.04.2018 tarihli ve 2018/32 sayil
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bir karar®’ alarak 15.05.2018 tarihli ve 30422 sayili Resmi Gazete’de
yayimlanmistir. Bu karar uyarinca Sicile kayit yiikiimliiliiglinden istisna tutulacak
veri sorumlular1 kararin ekindeki listede belirtilmistir. Kurulun 2018/32 sayili
kararinin ekindeki liste uyarinca asagidaki veri sorumlulart Sicile kaydolma
yukiimliliigiinden muaf tutulmustur:
i.  “Herhangi bir veri kayit sisteminin parcasi olmak kaydiyla yalnizca
otomatik olmayan yollarla kisisel veri isleyenler
ii.  18.01.1972 tarihli ve 1512 sayili Noterlik Kanunu uyarinca faaliyet
gosteren noterler
iii.  04.11.2004 tarihli ve 5253 sayili Dernekler Kanunu’na gore kurulmus
derneklerden, 20.02.2008 tarihli ve 5737 sayili Vakiflar Kanunu’na
gore kurulmus vakiflardan ve 18.10.2012 tarihli 6356 sayili
Sendikalar ve Toplu Is Sézlesmesi Kanununa gore kurulmus
sendikalardan yalnizca ilgili mevzuat ve amaglarina uygun, faaliyet
alanlartyla smirli  ve sadece kendi c¢alisanlarina, iiyelerine,
mensuplarina ve bagis¢ilarina yonelik kisisel veri isleyenler
iv.  22.04.1983 tarihli ve 2820 sayili Siyasi Partiler Kanununa gore
kurulmus siyasi partiler
v.  19.03.1969 tarihli ve 1136 sayil1 Avukatlik Kanunu uyarinca faaliyet
gosteren avukatlar
vi.  01.06.1989 tarihli ve 3568 sayil1 Serbest Muhasebeci Mali Miisavirlik
ve Yeminli Mali Miisavirlik Kanunu uyarinca faaliyet gdsteren
serbest muhasebeci mali miigavirler ve yeminli mali miisavirler”
Yukarida degindigimiz kararin diginda Kurul, 18.08.2018 tarihli ve 30513
say1l1 Resmi Gazete’de yayimlanan ii¢ farkli kararyla;

i.  Gumriik miisavirlerini®®

257 Kurulun 02.04.2018 tarihli ve 2018/32 sayili kararma su uzantidan ulasabilirsiniz:
https://www.kvkk.gov.tr/Icerik/4233/2018-32 Erigim Tarihi: 5 Nisan 2020.

258 Kurulun 28.06.2018 tarihli ve 2018/68 sayili karari. Bu karara su uzantidan ulasabilirsiniz:
https://www.resmigazete.gov.tr/eskiler/2018/08/201808 18-4.pdf Erisim Tarihi: 6 Nisan 2020.
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ii.  Arabuluculari®”

iii.  Yilik calisan sayist 50’den az ve yillik mali bilango toplami 25
milyon TL’den az olan gercek veya tiizel kisi veri sorumlularindan
ana faaliyet konusu 6zel nitelikli kisisel veri isleme olmayanlari*$°

Sicile kayit yiikiimliiliigiinden muaf tutmustur.

Ozetleyecek olursak; avukatlar, noterler, serbest muhasebeci mali miisavir ve
yeminli mali miisavirler, siyasi partiler, dernek, vakif ve sendikalar, glimriik
miisavirleri, arabulucular, herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
yalnizca otomatik olmayan yollarla kisisel veri isleyenler ile yillik mali bilango
toplami1 25 milyon TL’den ve yillik ¢alisan sayis1 50°den az olan gergek veya tiizel
kisi veri sorumlularindan ana faaliyet konusu 6zel nitelikli kisisel veri igleme
olmayanlar Sicile kaydolma yiikiimliiliiglinden muaf tutulmuslardir. Kurul alacag
yeni kararlarla yeni istisnalar getirebilecektir veya halihazirdaki istisnalari
degistirebilecektir.

Kurul kendisine gelen yurtdisinda yerlesik olan tiizel kisilerin Tiirkiye’deki
subeleri ve irtibat biirolarinin Sicile kaydolma yiikiimliiliigii hakkindaki goriis talebi
iizerine 23.07.2019 tarihli ve 2019/225 say1l1 karar1®$! almistir. Bu karar uyarinca
Ozetle “kisisel veri isleme siirecleri bakimindan merkezden bagimsiz bir sekilde
Tiirkiye 'de veri sorumlusu kriterlerine uygun olarak hareket eden bu subelerin veri
sorumlusu sayilacagr” tespitinden hareketle yurtdisinda yerlesik tiizel kisilerin
Tirkiye’de yer alan subelerinin Sicile kaydolmakla ytikiimlii oldugunu belirtmistir.

Kurul aymi karar icinde yurtdisinda yerlesik tiizel kisilerin Tiirkiye’de
bulunan irtibat biirolar ile ilgili subelerden farkli karara varmistir. Buna gore
Kurulun 2019/225 sayili kararinda “Tiirkiye 'de irtibat biirosu agilabilmesi igin
sirket tiizel kisiliklerinin yabanci iilke kanunlarina gore kurulmasi ve kurulan

irtibat biirolarimin Tiirkiye'de ticari faaliyette bulunmamasi gerektigi, irtibat

239 Kurulun 05.07.2018 tarihli ve 2018/75 sayili karar1. Bu karara su uzantidan ulasabilirsiniz:
https://www.resmigazete.gov.tr/eskiler/2018/08/20180818-5.pdf Erisim Tarihi: 6 Nisan 2020.

260 Kurulun 19.07.2018 tarihli ve 2018/87 sayili karari. Bu karara su uzantidan ulasabilirsiniz:
https://www.resmigazete.gov.tr/eskiler/2018/08/20180818-6.pdf Erisim Tarihi: 6 Nisan 2020.

261 Kuyrulun 23.07.2019 tarihli ve 2019/225 sayili kararina su uzantidan ulasabilirsiniz:
https://www.kvkk.gov.tr/Icerik/5545/2019-225 Erisim Tarihi: 6 Nisan 2020.
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biirolarmmin ticari faaliyet disinda haberlesme, fizibilite arastirmasi yapma, sosyal
ve kiiltiirel alanlarda bazi ¢alismalart yiiriitme, sirketler arasinda birlesme ve
devirler i¢in on hazirlik yapma, tanmitim ve reklam, iilkedeki is olanaklarinin
vakindan takip etme ve bu konular hakkinda merkez firmaya bilgi verme amaci
dogrultusunda agilan biirolar olmasi ve sube ozelligi bulunmadigr hususu dikkate
alindiginda” karara konu irtibat biirolarinin Sicile kaydolma ytikiimliiliiklerinin

bulunmadigina karar vermistir.

5.5. Sicile Kayit Yiikiimliiliigiiyle flgili Onemli Tarihler
Sicile kayit yiikiimliiliiglinlin veri sorumlular tarafindan ne zamana kadar
yerine getirilecegiyle ilgili Kanun ve Yonetmelikte herhangi bir diizenleme
yaptlmamistir. Bu konuda Kurulun "Sicile Kayit Yiikiimliliiglinin Baslama
Tarihleri" ile ilgili 19.07.2018 tarihli ve 2018/88 sayili karar1>** ile bu kararda
belirlenen Sicile kayit siirelerinin uzatilmast hakkindaki 17.12.2019 tarihli ve
2019/387 say1li*3 kararlar uyarinca veri sorumlularinin hangi tarihten itibaren
baslayarak Sicile kayit bagvurusunda bulunabilecegi ve bagvurularin hangi tarihe
kadar yapilabilecegi diizenlenmistir. Kurulun 2018/88 ve 2019/387 sayil1 kararlar1
uyarinca veri sorumlularinin Sicile kaydolma yiikiimliiliigii kapsaminda bagh
olduklari siireler agagidaki gibidir:
i.  “Yillik ¢alisan sayis1 50°den ¢ok veya yillik mali bilango toplami 25
milyon TL’den ¢ok olan ger¢ek ve tiizel kisi veri sorumlular1 i¢in Veri
Sorumlular Siciline kayit yiikiimliiliigii baglangi¢ tarihi 01.10.2018
olup Sicile kayit yaptirmalart i¢in bu veri sorumlularia 30.06.2020
tarihine kadar stire verilmistir.”
ii.  “Yurtdisinda yerlesik gercek ve tiizel kisi veri sorumlulari i¢in Veri

Sorumlular Siciline kayit ylkiimliiliigii baslangi¢ tarihi 01.10.2018

262 Kurulun 19.07.2018 tarihli ve 2018/88 sayili kararma su uzantidan ulasabilirsiniz:
https://www.kvkk.gov.tr/Icerik/5272/2018-88 Erigim Tarihi: 6 Nisan 2020.

263 Kurulun 17.12.2019 tarihli ve 2019/387 sayili kararina su uzantidan ulasabilirsiniz:
https://www.resmigazete.gov.tr/eskiler/2019/12/20191228-8.pdf Erisim Tarihi: 6 Nisan 2020.
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olup Sicile kayit yaptirmalar i¢in bu veri sorumlularina 30.06.2020
tarihine kadar siire verilmistir.”

iii.  “Yillik calisan sayist 50’den az ve yillik mali bilanco toplami 25
milyon TL’den az olmakla birlikte ana faaliyet konusu 6zel nitelikli
kisisel veri isleme olan gercek ve tiizel kisi veri sorumlulart i¢in Veri
Sorumlulart Siciline kayit yiikiimliiliigi baslangig tarihi 01.01.2019
olup Sicile kayit yaptirmalari i¢in bu veri sorumlularina 30.09.2020
tarihine kadar siire verilmistir.”

iv.  “Kamu kurum ve kurulusu veri sorumlular1 i¢in Veri Sorumlulari
Siciline kayit ylkiimliiliigii baslangic tarihi 01.04.2019 olup Sicile
kayit yaptirmalart i¢in bu veri sorumlularma 31.12.2020 tarihine

kadar siire verilmistir.”

5.6. Idari Yaptirim

Kanunun 18. maddesi uyarinca Kanunun 16. maddesinde ongoriilen Veri
Sorumlular Siciline kaydolma ve bildirim yiikiimliiliigiine aykirt hareket edilmesi
durumunda ilgili veri sorumlularina 20.000 Tiirk Lirasi’ndan 1.000.000 Tiirk
Lirasi’na kadar idari para cezasi verilecektir.

Kanunun 18. maddesinde belirtilen tiim idari para cezalar1 her sene o yilin
yeniden degerleme oranlarina gore hesaplanarak giincel idari para cezasinin miktari
belirlenecektir.

Veri Sorumlulart Siciline kayit ve bildirim ylkiimliliigiine aykir1 hareket
edilmesi durumunda uygulanacak idari para cezasi i¢in 2020 yilinda uygulanacak

alt sinir 36.053 Tirk Lirasi iken Ust sinir1 ise 1.802.641 Turk Lirast’dir.
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SONUC

Teknolojinin her gegen giin hizla gelismesi ile birlikte gerek devletler gerekse
6zel hukuk gergek ve tiizel kisileri blinyesinde kisisel verilerin elde edilmesi, analiz
edilmesi, aktarilmasi basta olmak {izere her tiirlii veri isleme faaliyetinin artmasi
kacinilmaz bir olgu haline gelmistir. Ozellikle bilgi teknolojileri ile internetin bir
araya gelmesiyle birlikte veri isleme faaliyetleri daha 6nce hi¢ olmadig: kadar kolay
bir hale gelmistir. Bu durumun ticari hayata ve devlet isleyisine olumlu katkilar
olmakla beraber, diger yandan bireylerin temel hak ve 6zgiirliiklerini tehdit eden
bir noktaya da gelmistir. S6z konusu tehditleri en aza indirgeyebilmek adina
oncelikle uluslararasi organizasyonlar ve devletler kisisel verilerin korunmasi
alaninda yasal diizenlemeler yapmaya baslayarak kontrol altina alinmasi zor olan
bu alana hukuki sinirlar ¢izmeye baslamiglardir. Kisisel verilerin korunmasina
yonelik diizenlemeler Avrupa’da 1980’11 yillarda yapilmaya baslamis ve 108 sayili
Sozlesme, 95/46/EC sayili Direktif ve 2016/679 sayili Genel Veri Koruma Tiiziigii
(General Data Protection Regulation - GDPR) gibi 6nemli diizenlemeler hayata
gecirilmistir. Konuya iligkin tilkemizdeki spesifik yansimalar ise kendini ilk defa
2010 Anayasa degisikligi ve 2016 yilinda ¢ikarilan 6698 sayili Kisisel Verilerin
Korunmasi Kanunu ile birlikte gostermistir. 6698 sayili Kanun’un hazirlik
calismalarinin yapildigi sirada GDPR’1in da hazirlik calismalarinin yiiriitiilityor
olmasina ragmen 6698 sayili Kanun, daha giincel ve ayrintili diizenlemeler iceren
GDPR’1degil, 95/46/EC sayil1 Direktif’1 esas alarak hazirlanmistir. Avrupa Birligi,
GDPR’1 2016 yilinda kabul etmesiyle birlikte 95/46/EC sayili Direktif’i
yirtirlikten kaldirmistir.

Kisisel verilerin islenmesinin gliniimiizde kaginilmaz bir hale gelmesi olgusu
kisisel verilerle ilgili yapilan faaliyetlerin bir hukuki disiplin altina alinmasi ve
bireylerin temel hak ve 6zgiirliiklerinden olan kisisel verilerinin korunmasi hakkini
temin edebilmek adina devletlerin konuyla ilgili yasama faaliyetlerini zaman
igerisinde yogunlastirmasina sebep olmustur.

6698 sayil1 Kanun’da kisisel verilerin isleme amaglarin1 ve vasitalarin

belirleyen, veri kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan
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gercek veya tiizel kisi olarak tanimlanan veri sorumlulari ile veri sorumlusunun
verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gercek veya tiizel kisi
olarak tanimlan veri igleyenlere cesitli ylikiimliiliikler getirilmis ve kisisel verilerin
islenmesine iliskin uyulmasi gereken temel ilkeler belirlenmistir. Buna gore veri
sorumlularinin; aydinlatma yiikiimliiliigii, kisisel veri sahibi ilgili kisiler tarafindan
yapilan basvurular1 cevaplandirma ve Kisisel Verileri Koruma Kurulu’nun verdigi
kararlar1 yerine getirme yukimliiligii, veri glivenligini saglama yiikiimlilig,
kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi ylikiimliiliigii,
veri sorumlulari siciline kayit olma yiikiimliiliikkleri bulunmaktadir. Ayrica kisisel
verileri isleme faaliyeti esnasinda siirecin basindan sonuna kadar her agsamasinda
izlenmesi gereken birtakim ilkeler belirlenmistir. Bu ilkeler; hukuka ve diiriistliik
kurallarina uygun olarak isleme, dogru ve gerektiginde giincel olma, belirli, agik ve
mesru amaglar i¢in isleme, islendikleri amacla baglantili, sinirli ve 6lgiilii olma,
ilgili mevzuatta ongoriilen veya islendikleri amac icin gerekli olan siire kadar
muhafaza edilme ilkeleridir. Veri sorumlusunun 6698 sayili Kanun’da sayili
yiikiimliiliiklerini salt yerine getirmesi veya veri igleme sartinin bulunmasi yeterli
olmayip veri islemenin her asamasinda kisisel verilerin islenmesine iliskin temel
ilkelere uymasi gerekmektedir. Aksi halde veri sorumlusunun veri isleme faaliyeti
6698 sayili Kanun’a aykiri olmaya devam edecektir.

Veri sorumlusunun yiikiimliiliklerini yerine getirmemesi durumunda 6698
sayili Kanun icerisinde diizenlenen idari para cezalarinin ilgili veri sorumlusu
hakkinda uygulanmasi giindeme gelebilecektir. Ek olarak kisisel verilere iliskin
suglar bakimindan ise failin veri sorumlusu olup olmadigina bakilmaksizin 5237
sayili Tirk Ceza Kanunu’nun 135 ila 140. maddelerinin de uygulanmasi
miimkiindjir.

Verinin ¢ogu madenden, sanayi ve endiistri dalindan daha ¢ok finansal deger
ifade ettigi 21. yiizyilda kisisel verilerin korunmasi hukuku bir disiplin yaratmak
amaciyla hizla gelismeye devam edecektir. Oniimiizdeki yillarda GDPR’in
yaratacagl doktrinsel ve yargisal kazanimlar hi¢ sliphesiz Tiirkiye’deki kisisel
verilerin korunmasi hukukunu ve uygulamalan etkileyecektir. Bu konuda Kisisel

Verileri Koruma Kurulu’nun alacag kararlar ve yapilacak ikincil diizenlemelerle,
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6698 sayili Kanun’da deginilmeyen bir¢ok konunun kapsanmasi oldukca

muhtemeldir.
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Controller Under Article 7 of Directive 95/46/EC, 9 Nisan 2014,
844/14/EN, WP217, (Cevrimici) https://ec.europa.eu/justice/article-

29/documentation/opinion-recommendation/files/2014/wp217 en.pdf .

Guidelines on Transparency Under Regulation 2016/679, 11 Nisan 2018,
17/EN, WP260 rev.01, (Cevrimigi)

https://ec.europa.eu/newsroom/article29/item-detail.cfm?item 1d=622227 .

Opinion 05/2014 on Anonymisation Techniques, 10 Nisan 2014,
0829/14/EN, WP216, (Cevrimigi) https://ec.europa.eu/justice/article-

29/documentation/opinion-recommendation/files/2014/wp216 en.pdf .

Working Document Setting Up a Table With the Elements and Principles to
Be Found in Binding Corporate Rules, 6 Subat 2018, 18/EN, WP256 rev.01,
(Cevrimigi) https://ec.europa.eu/newsroom/article29/item-

detail.cfm?item 1d=614109 .

Avrupa Birligi Adalet Divam

1 Ekim 2019 tarihli ve C-673/17 sayili Bundesverband der
Verbraucherzentralen und Verbraucherverbinde — Verbraucherzentrale

Bundesverband eV v. Planet49 GmbH karar1 (Planet49 Karar1), (Cevrimigi)
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https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614109

http://curia.europa.eu/juris/document/document.jsf:jsessionid=E1263B921
8236FAB0174B7EB1208B0OE7?text=&docid=218462&pagelndex=0&doc
lang=en&mode=Ist&dir=&occ=first&part=1&cid=609404 .

e 8 Nisan 2014 tarihli, C-293/12 ve C-594/12 sayili karar, (Cevrimigi)
https://eur-lex.europa.cu/legal-

content/en/TXT/?uri=CELEX:62012CJ0293 .

Commission Nationale de I’Informatique et des Libertés (Bilgi ve Ozgiirliik
Ulusal Komitesi - Fransa)
e Deliberation of the Restricted Committee SAN-2019-001 of 21 January
2019 Pronouncing a Financial Sanction Against GOOGLE LLC,
(Cevrimici)  https://www.cnil.fr/sites/default/files/atoms/files/san-2019-

001.pdf .

European Data Protection Board

e Guidelines 05/2020 on Consent Under Regulation 2016/676, 4 Mayis 2020,
Version 1.1, (Cevrimigi),

https://edpb.europa.eu/sites/edpb/files/files/file1/edpb euidelines 202005

consent en.pdf .

Information Commissioner’s Office
¢ Guide to the General Data Protection Regulation (GDPR), 22 Mayis 2019 -
1.0.699, (Cevrimici) https://ico.org.uk/media/for-organisations/guide-to-

data-protection/euide-to-the-general-data-protection-regulation-gdpr-1-

0.pdf .

e Deleting Personal Data, 20140226, Version: 1.1, (Cevrimigi)
https://ico.org.uk/media/for-

organisations/documents/1475/deleting personal data.pdf .
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https://ico.org.uk/media/for-organisations/documents/1475/deleting_personal_data.pdf
https://ico.org.uk/media/for-organisations/documents/1475/deleting_personal_data.pdf

Anonymisation: Managing Data Protection Risk Code of Practice, Ingiltere

2012, (Cevrimigi) https://ico.org.uk/media/for-

organisations/documents/1061/anonymisation-code.pdf .

Kisisel Verileri Koruma Kurumu

Acik Riza Rehberi, (Cevrimigi)
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/66b2e9¢c4-223a-
4230-b745-5681096fd7de.pdf .

Kisisel Verilerin Islenme Sartlar1 Rehberi, (Cevrimigi)
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/8c90423f-97ea-
4d81-a7cl-ace74295¢2b8.pdf .

Orneklerle Kisisel Verilerin Korunmasi, (Cevrimigi)

https://www.kvkk.gov.tr/Icerik/5521/Orneklerle-Kisisel-Verilerin-

Korunmasi-Dokumani-Kurum-Internet-Sayfasinda-Yayinlanmistir- .

Mgili Kisinin Hak Arama Rehberi, (Cevrimigi)
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7226b55d-ble7-
4e78-a3c4-0blba82ces542.pdf .

Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler), Ankara 2018,
(Cevrimigi) https://www.kvkk.gov.tr/yayinlar/veri_guvenligi_rehberi.pdf .

100 Soruda Kisisel Verilerin Korunmasi Kanunu, Ankara 2018, (Cevrimigi)
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7d5b0a2f-e0ea-
41e0-bf0b-bc9e43dib57a.pdf .

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Rehberi, Ankara 2018, (Cevrimigi)
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/bc1cb353-ef85-
4e58-bb99-3bba31258508.pdf .

Aydinlatma Yiikiimliliigiiniin Yerine Getirilmesi Rehberi, Ankara 2019,
(Cevrimigi)
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https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/a569a068-c079-
4189-b134-157bc727af7d.pdf .

Kisisel Verilerin Korunmasi1 Hakkinda Sik¢a Sorulan Sorular, KVKK
Yayinlari, Ankara 2018, (Cevrimigi)

https://www.kvkk.gov.tr/Icerik/4196/Kisisel-Verilerin-Korunmasi-

Kanunu-Hakkinda-Sikca-Sorulan-Sorular .

Kurulun 10 Nisan 2020 yayimlanma tarihli “Baglayic1 Sirket Kurallar
Hakkinda Duyuru” baslikli aciklamasi,
https://www.kvkk.gov.tr/Icerik/6728/YURT-DISINA-KISISEL-VERI-
AKTARIMINDA-BAGLAYICI-SIRKET-KURALLARI-HAKKINDA-
DUYURU .

Kurulun yurt disina kisisel veri aktarilmasi kapsaminda hazirladigi

taahhiitname oOrnekleri, https://www.kvkk.gov.tr/Icerik/2053/Yurtdisina-

Aktarim .

Veri Sorumlusu ve Veri Isleyen, (Cevrimigi)
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/f63e88cd-e060-
4424-b4b5-16413¢602060.pdf .

Kurulun  02.04.2018 tarihli  ve  2018/32 sayith  Kkarari,
https://www.kvkk.gov.tr/Icerik/4233/2018-32 .

Kurulun 19.07.2018 tarihli ve 2018/88 say1l1 karari,
https://www.kvkk.gov.tr/Icerik/5272/2018-88 .

Kurulun 17.12.2019  tarithli  ve  2019/387  sayih  Kkarari,
https://www.resmigazete.gov.tr/eskiler/2019/12/20191228-8.pdf .

Kurulun 05.07.2018 tarihli ve 2018/75 sayith  Kkarari,
https://www.resmigazete.gov.tr/eskiler/2018/08/20180818-5.pdf .

Kurulun 19.07.2018 tarihli ve 2018/87 sayith  Kkarari,
https://www.resmigazete.gov.tr/eskiler/2018/08/20180818-6.pdf .
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Kurulun  23.07.2019  tarthli  ve  2019/225 sayili  karari,
https://www.kvkk.gov.tr/Icerik/5545/2019-225 .

Kurulun 02.04.2018 tarihli ve 2018/32 sayili  karari,
https://www.kvkk.gov.tr/Icerik/4233/2018-32 .

Kurulun  28.06.2018 tarihli ve 2018/68 sayilh  Kkarari,
https://www.resmigazete.gov.tr/eskiler/2018/08/20180818-4.pdf .

Kurulun 18.09.2019  tarithli  ve  2019/271 sayith  karari,
https://www.kvkk.gov.tr/Icerik/5547/2019-271 .

Kurulun  27.02.2020  tarihli  ve  2020/173 sayith  Kkarari,
https://www.kvkk.gov.tr/Icerik/6739/2020-173 .

Kurulun 24.01.2019 tarihli ve 2019/9 sayili karari,
https://www.kvkk.gov.tr/Icerik/5358/Kamuoyu-Duyurusu .

Kurulun 24.01.2019 tarihli ve 2019/10 sayili karar1, Veri Ihlali Bildirim
Formu ve Veri Thlali Bildirim Formu Kilavuzu,

https://www .kvkk.gov.tr/Icerik/5362/Veri-lhlali-Bildirimi .

Kurulun  31.01.2018 tarihli  ve  2018/10 sayith  Kkarari,
https://www.kvkk.gov.tr/Icerik/4110/2018-10 .

Kurulun 25.03.2019 tarihli ve 2019/82 sayili karari,
https://www.kvkk.gov.tr/Icerik/5463/-Bir-market-zincirinin-sadakat-kart-

uygulamasina-iliskin-ihbar-ve-sikavetler-hakkinda-Kisisel-Verileri-

Koruma-Kurulunun-25-03-2019-tarihli-ve-2019-82-sayili-Karari .

Kurulun  02.05.2019  tarthli  ve  2019/122  sayihh  Kkarari,
https://www.kvkk.gov.tr/Icerik/5461/2019/122 .

Kurulun 26.07.2018 tarihli ve 2018/90 sayili karari,
https://www.kvkk.gov.tr/Icerik/5420/-Veri-sorumlusu-tarafindan-

aydinlatma-yukumlulugu-ve-acik-riza-onayi-alinmasi-sureclerinin-ayri-
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avri-verine-getirilmesi-gerektigi-ile-ilgili-Kisisel-Verileri-Koruma-

Kurulunun-26-07-2018-tarihli-ve-2018-90-sayili-Karar-Ozeti .

Kurul’un  02.05.2019  tarthli ve  2019/125  sayilh  karari,
https://www.kvkk.gov.tr/Icerik/5470/Kisisel-Verileri-Koruma-Kurulu-

nun-Yeni-Yayinlanan-Karari .

Kurulu’'nun  25.03.2019  tarihli ve  2019/78  sayilh  karari,
https://www.kvkk.gov.tr/Icerik/5434/2019-78 .

Ekonomik is Birligi ve Kalkinma Orgiitii (OECD)

23 Eyliil 1980 tarihinde kabul edilen Ozel Yasamin Gizliliginin ve Simr
Otesi Kisisel Veri Dolasiminin Korunmasma iliskin Rehber Ilkeler
(Protection of Privacy and Transborder Flows of Personal Data),
(Cevrimigi)

https://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionof

privacyandtransborderflowsofpersonaldata.htm .

2013 tarihli “The OECD Privacy Framework”, (Cevrimigi)

https://www.oecd.org/sti/ieconomy/oecd privacy framework.pdf.

DIGER KAYNAKLAR
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