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MOBILE FORENSICS
TEZi HAZIRLAYAN: Mesut UKSAL
OZET

Bilisim teknolojileri diinyasinda yagsanan gelismeler yasantimiza bir¢ok kolaylik
sunmus olmasina ragmen giivenlik ihtiyacini ve ahlaki, sosyal sorumluluklari da beraberinde
getirmistir. Ozellikle mobil teknoloji alanindaki gelismelere paralel olarak akilli telefon
kullaniminin yayginlagsmasi, akilli telefonlar iizerinden islenen bilisim sug¢larinin artmasina
sebep olmustur. Bilisim suglarinin akilli telefonlar iizerinden islenmesindeki artis ise bu
konudaki bilisim suglarinin incelenmesi gerekliligini dogurmus ve bir¢cok analiz
yazilimlari/metotlart {iretilmistir, adli bilisim suglar1 alaninda akilli telefon ve cep
telefonlarinin incelenmesi alt basligi olusmus, yalnizca bu konuyu inceleyen uzmanlik
alanlart dogmustur. Bu ¢alismada akilli telefonlarin adli bilisim kapsaminda incelenmesi ile
ilgili onemli detaylar cesitli telefon, yazilim, uygulama ve c¢alismalar karsilagtirilarak

anlatilmistir.

Presented by: MESUT UKSAL
ABSTRACT

The advancements in Information Technology presents comfort in our daily lives. On
the other hand these advancements brings with it the need for security and social
responsibilities. Especially in parallel with these advancements, proliferation of smart-phone
usage increased the Information Technology Crimes committed using smart-phones. The
increase in the Information Technology Crimes created the need for investigation of such
crimes and many different analysis techniques/devices have been developed for fighting
against them. In addition, Forensic Investigation of Smart-Phones became an area under
Forensic Investigation and an expertise called “Smart-Phone Forensic Investigation” is born.
In this study, the Smart-Phone Forensic Investigation has been explored by delving into the

details of several smart-phones, forensic application/software and studies.
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1.GIRIS

Giintimiizde akilli telefonlar, sadece iletisim araci olmanin disina ¢ikmis,
giin gectikge ilerleyen donanim ve yazilim ozellikleri sayesinde bilgisayarlara
alternatif hale gelmistir.

Gliniimiiz teknoloji diinyasinda kullanicilar bilgisayar ile yapabildikleri her
tirlii islemi rahatlikla akilli telefonlar vasitasiyla yapabilmektedir. Mobil
teknolojinin sagladig1r kolayliklar beraberinde yeni gilivenlik risklerini de
getirmistir.

Akillr telefonlar ile sosyal medyanin kullanimi artmis, bu artis bilisim
suclarinin ve magdurlarinin artmasina neden olmustur. Akilli telefonlara yonelik
iiretilen zararli yazilimlar ile kisilerin banka hesap bilgilerine ulasilabilmekte,
kisiye 6zel (resim, video) verilerine izinsiz sekilde erisilebilmekte ve kisinin
elektronik posta adresi ele gecirilerek bagka kullanicilara elektronik posta
atilabilmektedir.

Giliniimiizde islenen suclarin %70’den fazlasin1 mobil cihazlarla iliskili
suclar olusturmaktadir. Akilli telefonlar, islenen suglarin bu kadar biiyiik bir
yiizdesi ile yakindan ilgiliyken bilisim sug¢larinin incelenmesi de bir o kadar dnem
kazanmistir.”

Tiim akilli telefon kullanicilar1 bilingli ya da bilingsiz bir sekilde islenen
bilisim sugunun bir parcasi haline gelebilmekte oldugundan akilli telefonlari
kullanirken daha c¢ok dikkatli olunmas1 gerekmektedir.

Bu calismada anlam kargasasina mahal vermeden sade ve anlasilir bir
anlatim kullanilabilmesi amaciyla “mobil cihazlar” ibaresi “akilli telefon ve cep
telefonlar1” manasinda kullanilmistir.

1  Ahmet EKIM, Mobil Cihazlarda adli Bilisim ve Malware Analizi,

http://www.bilgisayardedektifi.com/mobil-cihazlarda-adli-bilisim-ve-malware-analizi/206
Et:17.05.2014


http://www.bilgisayardedektifi.com/mobil-cihazlarda-adli-bilisim-ve-malware-analizi/206

A. AMAC

Mobil cihazlarin  yasantimizin  her alanina girmesi hayatimizi
kolaylastirmast ve diger olumlu sonuglarinin yanisira kontrol edilmesi gii¢
sorunlar1 da beraberinde getirmistir. Ozellikle 2005 yili itibariyle akilli
telefonlarin  kullanimindaki siiratli artis adli bilisim suglarmin diger islenen
suglarin igerisinde biiyiik bir pay sahibi olmasina sebep olmustur?.

Bu caligmada mobil cihazlarda bilisim suglar1 kapsaminda delillerin nasil
arastirilmasi gerektigi ve arastirmanin hangi siireclerden olusacagi anlatilmistir.
Mobil cihazlarda adli bilisim inceleme siiregleri i¢in ¢oziimler Onerilmistir.

2.ADLI BILISIMIN TANIMI VE SAFHALARI
A. Adli Bilisim Kavram ve Bilisim Suclari
1. Bilisim Kavram

Bilisim, insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisimde
kullandig1 ve bilimin dayanagi olan bilginin &zellikle glinlimiizde elektronik
cihazlar araciligi ile diizenli ve akla uygun bir bigimde islenmesi olarak
tanimlanmaktadir.>

2. Bilisim Sucu Kavramm

Teknolojideki gelismeler saglik, egitim, ticaret, ekonomi ve sanayi gibi
bircok alandaki isleyis modellerinde degisikliklere sebep olmus, hayatimizi
kolaylastirirken 6te yandan ¢esitli giivenlik Onlemleri almaya zorunlu hale
getirmistir. Glinlimiizde bilgi ¢cok daha degerli bir hale gelmis, kiiltiirel, ekonomik,
sosyal, siyasal vb. her alanda yeni “gili¢” Ol¢li birimi “bilgi” haline gelmistir.
Internetin yayginlasmasi bilgiye erisim ve paylasimin ¢ok daha siiratli ve kolay
hale getirmesinin yanisira bilginin dogrulugu, biitiinliigli ve gizliligi gibi ¢esitli
sorunlar1 da beraberinde getirmistir.

“Bilgi” kavrami ¢ok daha degerli ve hassas hale geldiginden, kotii niyetli
kisilerin hedefi haline gelmis, bilginin muhafazasi ve paylasiminda glivenlik daha
ciddi bir unsur olmustur. Artik “su¢” ve “suclu” olgulart siirlarii genisleterek

2 Paul McCarthy, School of Computer and Information Science Mawson Lakes Forensic Analysis of Mobile
PhonesOctober2005s.3

http://www.8051projects.net/files/public/1236046309 9698 FT19075 forensic_analysis of mobile phones.
pdf Et:18.05.2014

3 TDK “Gtincel Tiirkge Sozliik” www.tdk.gov.tr, E.t: 17.05.2014



http://www.8051projects.net/files/public/1236046309_9698_FT19075_forensic_analysis_of_mobile_phones.pdf
http://www.8051projects.net/files/public/1236046309_9698_FT19075_forensic_analysis_of_mobile_phones.pdf
http://www.tdk.gov.tr/

kiiresel bir boyuta ulagmis, bilisim suglari ¢ok ¢esitlilik kazanarak farkli sekillerde
tanimlanmaya baslanmistir.

Cesitli kaynaklardan alinan tanimlar asagida sunulmustur;

e “Ceza kanununu ihlal eden, islenmesinde veya arastirilmasinda bilgisayar
teknolojisi  bilgilerini  iceren her su¢ bilisim sugu” olarak
tanimlanmaktadur.*

o “Bilisim suglar1 genel olarak, verilere veya veri isleme baglantisi olan
sistemlere veya sistemin diizglin ve islevsel isleyisine karsi, bilisim
sistemleri araciligiyla islenen suglar” seklinde tanimlanmaktadir. Tirk
ceza Kanunu’nda ise bilisim suglar1 “Bilisim alaninda suglar” ve Ozel
hayata ve hayatin gizli alamina karsi suglar” bsliimiinde diizenlemistir.”

e Diilger, “bilisim sucunu, verilere karsi ve veri islemlerine baglantisi olan
sistemlere karsi bilisim sistemleri aracilifiyla islenen suglar” olarak

tamrnlarmstlr.6

3. Adli Bilisim Kavram

Adli Biligsim 6zel inceleme ve analiz teknikleri kullanilarak bilgisayarlar
basta olma iizere, tiim elektronik medya iizerinde yer alan potansiyel delillerin
toplanmast  amaciyla, elektronik aygitlarin  incelenmesi siireci olarak
aciklanmaktadir.”

Bilisim suglari cesitli kategorilerle siniflandirmak ve farkli sekillerde
tanimlamak miimkiindiir. Tirk Ceza Kanunu igerisinde “bilgisayar suglart”
“bilisim suglar1” olarak tanimlanmaktadir.

4 Bilisim Suglar1 Kapsaminda Dijital Deliller, http://ab.org.tr/ab05/tammetin/134.pdf/ Et:
17/05/2014

5 Istanbul Barosu Dergisi Say1: “Bilisim Sugu” Mart-Nisan 2014
http://www.istanbulbarosu.org.tr/proje/dergi/19/files/assets/basic-html/page241.html Et:
17.05.2014

6 DULGER, Murat Volkan. “Turk Ceza Kanunu'nda Yer Alan Bilisim Suclar1 ve Elestirisi”
http://www.dulger.av.tr/pdf/ytkbilisimsucelestrisi.pdf Et:17.04.2014

7 Keser Berber, Adli Biligim, CMK md 134 ve Diisiindiirdiikler,
http://www.leylakeser.org/2008/07/adli-biliim-cmk-md-134-ve-dndrdkleri.html Et:17.04.2014
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Bilisim suglarinin en biiylik 6zelligi sugun zaman ve mekan agisindan sinirl
olmayacak sekilde meydana gelmesidir. Teknolojinin siiratle gelismekte olmasi ve
bilisim suglarinin uluslararasi yapisi karsisinda hukuk sistemimiz ve kanunlarimiz
hem sekil hem de icerik bakimindan yetersiz kalmaktadir.

Bilisim suglar1t disindaki davalarda deliller elle tutulabilir niteliktedir.
Bilisim suglarinda ise delilleri sabit disk siiriiclilerinden elde edilen veri, akilli
telefon veya bilgisayarlarin gegici hafizalarindan tespit edilen veri gibi sanal
nitelikteki ve kompleks arastirma yontemleriyle saglanabilen argiimanlar
olusturur. Delillerin bu sekilde sunulmasi dava olaylarina yeni bir boyut
kazandirmis ve “Adli Bilisim” (Computer Forensics) biliminin ortaya ¢ikmasina
neden olmugtur®

Adli bir olayin en temel yapi taslarini “su¢ faktdriiniin tespiti” ve “suclunun
belirlenmesi” olusturur. Bir olgunun “su¢” olarak degerlendirilebilmesi i¢in
oncelikle kanunen “su¢” teskil edecek sekilde tanimlanmis olmasi gerekmektedir.
Adli bilisim alaninda “su¢” olarak degerlendirme yapabilmek i¢in dahi biiyiik bir
bilgi birikimine sahip ¢esitli uzmanlar tarafindan genis ¢apli arastirmalar
yapilmasi ihtiyact olup tanimlarin teknolojiye ayak uydurabilecek sekilde
belirlenmesi gerekmektedir. Teknolojinin siiratli gelisimi adli bilisimin kanununu
belirleme noktasinda zorluklar yaratmaktadir.

Bir sug islendiginde sucu isleyen kisi arkasinda mutlaka iz/delil birakr.’
Birakilan iz/delil kolayca fark edilebilir yapida da, fark edilmesi zor bir yap: da
olabilir. Adli bilisim alaninda bahse konu deliller farkli sekil ve formatlarda
olabilmektedir. LOCARD degisim prensibine gore bir sey veya kisi olay yerinden
bazi seyleri alirken, bazi seyleri de olay yerinde birakir.'® Buradan anlasildig: gibi
bir sugu iz birakmadan islemek neredeyse imkansizdir.

Dijital deliller diinya i¢inde yeni bir kavram olup bilimsel alanda ¢ok
yogun tartigmalarin odak noktasi olmus ve bir¢ok tanimin yapilmasina neden
olmustur. Tiirkiye’de bilisim suglariyla ilgili gerekli ¢alismalar ve bu suglar i¢in
ceza kanunlarinda tanimlamalar yapilmistir.765 sayili TCK’nin 1991 yili

8 Interpol Computer Crime Manuel 2. Officer, Interpol, s.10 Et:14.05.2015

9 UZUNAY, Yusuf; BICAKCI, Kemal. A3D3M: Acik Anahtar Altyapisi DESTEKLI DIGITAL
Delilleri Dogrulama Modeli http://www.emo.org.tr/ekler/4843973f9b66701 ek.pdf./
Et:10.05.2014

10 Casey, E. (200s4). Digital Evidence and Computer Crime: Forensic Science, Computers,and
the Internet, 2nd Ed., Academic Press.
http://www.google.com.tr/books?hl=tr&Ir=&id=DQdWRitMcyAC&oi=fnd&pg=PP2&dg=Digital
+Evidence+and+Computer+Crime&ots=t4uH0Y4Wsl &sig=TLAsvz-
Vh3k7pOTOmMUVzyWBOKJE&redir esc=y#v=onepage&g=Digital%20Evidence%20and%20Co
mputer%20Crime&f=false Et:10.05.2014
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degisiklikleri ile birlikte bilisim alaninda suglar baglikli 11.babinda gesitli suclar
ve 5237 sayili TCK nin ilgili maddelerinde bilisim suglari diizenlemistir."*

Ulkemizde de bilisim suglariyla ilgili tanimlamalar1 belirlemek igin
yapilan yogun c¢alismalara ragmen hukuksal ve teknik baz1 sorunlar
yasanmaktadir. En 6nemli unsur dijital delillerin tespiti, toplanmasi, incelenmesi
saklanmas1 ve ilgili yerlere aktarilmasi/sunulmasi islemleri esnasinda veri
biitiinliglinliin korunmasidir. Bu da dijital delilleri inceleyen kurum/kurulus ve
kisilerin belli baslt kalite standartlarina gore islemlerini yapmasi gerektigini dikte
eder.™?

B. Adli Bilisim Safhalari

Dijital delil “Bilisim sistemlerinin veya bilgileri otomatik olarak igleme tabi
tutma yetisine sahip elektronik cihazlarin veri depolama medyalar1 iizerinde
bulunan yahut bu medyalar iizerinden gegen, su¢ ile ilgili delil niteligi
tastyabilecek ve sucun aydmlatilmasim saglayacak verilerdir™®® seklinde
tanimlanmaktadir.

Sayisal deliller normal klasik delillerden farklidirlar. Klasik deliller olay
mahallinde ¢ok rahatlikla tespit edilebilirken dijital deliller i¢in bunu séylemek
pek miimkiin olmamaktadir. Olay mahallindeki en ufak ayrint1 ciddi kayiplara yol
acabilmektedir. Bu alandaki tiim elektronik cihaz ve medyalarin olaya iliskin bir
parca olabilecegi unutulmamali ve her bir cihaza ve ortama nasil yaklasilmasi
gerekiyorsa o sekilde yaklasilmalidir.

Muhafaza altina alinarak incelemeye baslanmis bir klasik delil ortaminda
deliller ¢ok rahatlikla goriilebilmektedir. Dijital deliller ise bu kadar somut bir
yapiya ve Ozellige sahip degillerdir. Elde edilmesi ve muhafazasi ¢esitli islemler
gerektirmektedir®.

11 Hiseyin CAKIR / Ercan SERT, Bilisim Suglarmi Delillendirme  Siiregi
http://utsam.org/images/upload/attachment/utsas 2010_secilmis/Bili%C5%9Fim%20Su%C3%A7I
ar%C4%B1%20ve%20Delillendirme%20S%C3%BCreci.pdf/ Et:10.05.2014

12 Hiseyin CAKIR / Ercan SERT, Bilisim Suglarmi Delillendirme  Siiregi
http://utsam.org/images/upload/attachment/utsas_2010_secilmis/Bili%C5%9Fim%20Su%C3%A7I
ar%C4%B1%20ve%20Delillendirme%20S%C3%BCreci.pdf/ 19.06.2014

13Ekizer, A. H. (2014). Adli Bilisim - Computer Forensics, http://www.ekizer.net/adli-bilisim-
computer-forensics/ (Et: 18.09.2014)

14 Adli Bilisim, http://edirnebarosu.org.tr/incelemeler/adli-bilisim-computer-forensic/ Et:
19.06.2014
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Sayisal ortamda dogru bir sekilde analiz yapmak diisiiniildiigli kadar kolay
degildir. Adli bilisim analizinde delillerin incelenmesi ve analizi klasik adli
incelemelere gore karmasik, teknik ve pahalidir.

Dijital delil olarak elektronik aygitlardan elde edilebilecek ve delil
olusturabilecek bulgular sunlar olabilir:*®

e Video gorintiileri

e Fotograflar

e Yazi dosyalar1 (word, excell, open office vb. dosyalart)

o Cesitli bilgisayar programlari

e iletisim kayitlar1 (SMS, MSN Messenger, GTalk vb. kayitlari)
e Gizli ve sifreli dosyalar / klasorler

e Dosyalarin olusturulma, degistirilme ve erisim tarih kayitlari

e Son girilen ve sik kullanilan internet siteleri

« Internet ortamindan indirilen (download) dosyalar

e Ve bu tiirden olup, silinmis dosya/klasorler

Adli bilisim incelemesinde delillerin tespitinden sonra en Onemli asama
hukuki bir delil haline doniistiiriilmesidir. Doniisiim islemi ¢esitli asama ve
islemlerden olugsmaktadir. Bu asamalar adli bilisim sathalar1 olarak tanimlanmakta
olup farkli kaynaklarda birbirinden farkli sekillerde belirlenmistir. Her ne kadar
farkli kaynaklarda farkli asamalar “4 veya 5 belirlenmis olsa da temelde adli
bilisim safhalarini dért boliime ayrilarak *® incelemektedir.

o Elde Etme/Toplama (Acquisition/Collection)
e Tanimlama/inceleme (Identification/Examination)

e Degerlendirme/Coziimleme (Evaluation/Analysis)

15 http://www.hukuksokagi.com/kaynak/adli-bilisim-computer-forensic/ Et: 19.06.2014

16 Ekizer, A. H. (2014). Adli Bilisim - Computer Forensics, http://www.ekizer.net/adli-bilisim-
computer- forensics/ Et:17.07.2014
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e Raporlama/Sunum (Reporting/Presentation)

1. Delil Toplama (Acquisition/Collection)

Delillerin elde edilmesi safhasidir. Olay yeri incelemesi hukuk kurallarina
ve yasalara (CMK m 116’ya) uygun olmasi gerekir. Olay yerindeki delillerin
saglikl1 bir sekilde toplanmasi olay yerine miidahale sekliyle ilgilidir*’

Digital deliler dogasi geregi bozulmaya veya degistirilmeye miisait
olduklar1 i¢in elde edilen delillerin yetkili makamlar tarafindan kabul olmasi
gerekmekte olup bu asama bu yiizden 6nem arz etmektedir.®Delil elde etme
islemi esnasinda klasik adli bir olayda oldugu gibi olay yerinin giivenlik alaninin
belirlenmesi ve bu alana yetkisi olmayan kisilerin miidahalesinin engellenmesi
gerekmektedir. Ancak bu sekilde delillerin saglikli bir sekilde toplanmasi
saglanabilir.

Olay yeri gilivenli hale getirildikten sonra bu alana “Adli Bilisim”
uzmanindan once kimsenin girmemesi saglanmalidir. Bdylece bu ortamda
delillerin zarar gérmesi ya da kaybolmasi 6nlenmis olacak ve adli bilisim uzamani
uygun sekilde delilleri toplayabilecektir. Unutulmamalidir ki adli bilisim
kapsaminda 6nem arz eden delillerin yani sira klasik adli bir olay kapsaminda
onemli olan ve kriminalistik inceleme gerektiren delillerin(6rnegin siipheliye ait
esyalar lizerinde parmak izi vs.) de biitiinliigii korunmalidir. Kriminalistik
incelemede bir kimyasalin dijital ve elektronik delillere zarar verilecegi goz
oniinde bulundurulmali, kriminal ve adli bilisim verileri birbirini etkilemeyecek
sekilde toplanmalidir.

Oncelikle olay yerinin fotograflari ¢ekilmeli, ortamda bulunan bilgisayar,
yazicl ve diger donanim aygitlarinin konumlar1 belirtilecek sekilde notlar ve
krokiler hazirlanmalidir. Ozetle, bu asamaya kadar uygulanan ydntemler
acisindan, kriminalistik ve adli bilisim yontemlerinin bir arada yiiriitiildiigiini
soylemek miimkiindiir®

Sonrasinda ise islemler cihazlarin c¢alisma durumlarina gore sirali bir
sekilde yapilmalidir. Caligmakta olan bir bilgisayarin kapatildigi zaman tekrar
acmak icin sifreye ihtiya¢ duyulabilecegi unutulmamali veya bilgisayar imajinin

17 http://www.hukuksokagi.com/kaynak/adli-bilisim-computer-forensic/ Et:03.10.2014

18 YUSOFF, Yunus; ISMAIL, Roslan; HASSAN, Zainuddin. Common phases of computer
forensics investigation models. International Journal of Computer Science & Information
Technology, 2011, 3.3: 17-31. http://airccse.org/journal/jcsit/0611csit02.pdf ET:05.08.2014

19 http://www.hukuksokagi.com/kaynak/adli-bilisim-computer-forensic/ ET:05.08.2014
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ve delillerin biitiinliigliniin korunabilmesi agisindan kapali bir bilgisayar (veya
bilisim aygit1) imaji alindiktan sonra adli bilisim incelemesine uygun sekilde
acilmalidir. Ornegin bilgisayar sistemlerinin isletim sistemleri acilirken birgok
yapilandirma dosyasina erisim saglamakta ve ileride sug delili olabilecek verilerin
zarar goOrmesine yol acabilmektedir. Dosyalarin erisim tarihleri bile bazi
durumlarda delil niteligi tasiyabilecegi i¢in bu durum oldukga sakincalidir. Ayni
zamanda isletim sistemlerinin agilirken olusturabilecegi gecici dosyalar ve gegici
hafiza disk alanlari daha oOnceden silinmis olan veri alanlarinin {izerine
yazilabilecegi icin silinmis verilerin delil niteliginde kurtarilabilme olasiligini
ortadan kaldirmis olacak ve dolayisi ile delilin biitiinliiglinii bozmus olacaktir. Bu
yiizden incelemesi yapilacak bilgisayar sistemleri ve bazi ag cihazlart kapali
durumda iseler kesinlikle ac;llmarnahdlr.20

Yukarida verilen 6rnegin aksine, ¢aligmakta olan bir bilgisayarda delil
toplanirken delillere zarar verilebilir. Ornegin sistem kapatildiginda delil olarak
nitelendirilebilecek verileri 6zellikle silen bir uygulama mevcut olabilir ve bu
uygulama bahse konu delilleri tekrar bulunmasi miimkiin olmayacak sekilde
ortadan kaldirabilir, buna kars1 tedbir olarak sistem normal kapanma prosediiriinii
uygulamak yerine elektrigi dogrudan kesilerek kapatilabilir. Bunun yani sira
sistem kapatildiginda gecici hafizadaki(RAM) veriler silinecegi i¢in herhangi bir
islem yapmadan veya sistemi kapatmadan 6nce RAM’in imaji alinmasi da
gerekebilir.

Bilgisayarlarin olay muhalinden alinip inceleme alani olan “Adli Bilisim
Laboratuvari’na ulastirilmasi hassas bir konu olup,

e Ortam sartlarindan (sicaklik, nem, elektromanyetik dalgalar vs.)
etkilenmeyecek ve arizalanmayacak bir sekilde muhafaza edilerek nakil

edilmeli,

e Olay mahallinden alinan her seyin bir listesinin tutanak altina alinmasina
dikkat edilmeli,

e Incelemenin bitimini miiteakip aym sartlar géz oniinde bulundurularak

muhafaza edilmelidir.

Adli bilisim kapsaminda icra edilecek incelemeler dogrudan el koyulan
donanimlar {izerinde veya alian ilk orijinal imaj iizerinde degil, orijinal imajdan
olusturulan kopya imaj {izerinde yapilmalidir. Imaj alinmas: hususunda imajin

20 Ekizer, http://www.ekizer.net/adli-bilisim-computer-forensics/ Et:05.08.2014
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dogru yazilim/yazilimlar kullanilarak alinmasi ve inceleme islemlerinin veri
biitiinligli bozulmadan yapilmast dnemlidir. Adli Bilisimde tiim diskin bu sekilde
bire bir kopyasinin alinmasi iglemine imaj(forensics image) denilmektedir.*

Orijinal imajin iizerinde ¢alisilmak yerine bahse konu imajin bir kopyasi
tizerinde calisilmali. Ciinkii iizerinde calisilan imajin bozulmasi durumunda
verinin biitiinligiinii bozmadan ve donanima zarar vermeden tekrar imaj almak
gerekir ve imaj1 alinacak sistemin c¢alismasi devam eden bir sistem olmasi
durumunda yeni alinacak imaj eskisinden farkli olur, ¢aligmasi sonlandirilmis bir
sistem igin ise imaj alma amagl olarak donanim her kullanildiginda donanima
zarar verme riski tekrar ortaya ¢ikmis olur.

Imaj alma isleminde alman imajlar yazma korumal1 olan baska 6zel bir
sisteme yerlestirilmelidir. Kullanilacak yazilim ve donanima incelenecek cihazin
marka ve modeline gore karar verilmelidir. Diger bir deyisle inceleme yapacak
uzman personelin tiim delilleri kayip olmayacak sekilde toplayabilecek bilgi ve
donanima sahip olmas1 gerekmektedir.

2. Inceleme/Tamimlama (Identification /Examination)

Delil elde etme (Toplama) asamasi imaj alinmasi ile sona ermekte olup
inceleme agsamasi ile birlikte ¢alismanin teknik yonii baslar. Bu asamada birtakim
delillerin suca dair olup olmadigi arastirilmaktadir. Arastirilacak wveriler
karsilastirilan suca ve sug ile ilgili verilerin bulundugu veri depolama birimlerine
gore degisiklik gosterebilmektedir?

Bu safhada elimizde birtakim bulgular vardir. Bunlarin bazilar1 goriinmekte,
bazilar1 heniliz goériinmemektedir. Gorlinmeyen bulgular gizli ve silinmis
dosyalardir. Inceleme ile tiim bu bulgular iizerinde ¢esitli islemler yapilarak olasi
su¢ unsurlar1 ortaya konacaktir. Ornegin; fotograflar, grafik dosyalari, videolar,
cesitli yazi dokiimanlar1 (word, excell, openoffice vb.), konusma kayitlar1 (chat,
MSN, GTalk vb.), e-postalar, ziyaret edilmis web siteleri, sifreli dizinler, silinmis
klasor ve dosyalar ile dosyalarin olusturulma, degistirilme ve erisim kayitlar
6rnek gosterilebilir.?

Bu asama bulunan verilerin anlam kazandirildigi asamadir diyebiliriz.
Inceleme asamasi delilin gozle goriiliir kilinmasini saglamaya ve delilin orijinin

21 SAUDI, Madihah Mohd. An overview of disk imaging tool in computer forensics. SANS
Institute, 2001. http://www.sans.org/reading-room/whitepapers/incident/overview-disk-imaging-
tool-computer-forensics-643/ Et:05.08.2014

22 Ekizer, http://www.ekizer.net/adli-bilisim-computer-forensics/ Et:10.09.2014

23 http://www.gelarabul.com/adli-bilisim-inceleme-surecleri Et:10.09.2014
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ve Oneminin agiklanmasma yardimci olmaktadir. Bu asama pek cok seyin
tamamlanmasini saglamaktadir.”* Bu asamada da birtakim iicretli ve acik kaynak
yazilimlar kullanilabilir ve bu yazilimlara FTK ve EnCase o6rnek gosterilebilir.

3. Coziimleme/Degerlendirme (Evaluation/Analysis)

Verilerin “Alinan imajin” goriilebilir ve incelenebilir hale getirilmesinden
sonra ki analiz edilip incelendigi asamadir.”> Bu asamada, yapilacak analizler
sonucunda bulunan veri tiirleri ayiklanarak hangi verilerin hangi sebeple ve hangi
ol¢ii de yetkili makamlara sunulacagi belirlenir ve bir ayiklama islemi yapilir. Bu
asamanin bir tiir ayristirma ve temizleme asamasi oldugunu séylemek miimkiin
olacaktir. Bu islemin sonucunda gerekli tutanaklar tutularak yapilan islemler kayit
altina alinir. Bu asama ayn1 zamanda bir nevi adli bilisim biliminin s6z konusu
olay ile ilgili kurallarina uygun olarak yapilip yapilmadiginin da kontrolii
yapilmaktadir. KISACA: Dogru ve 06z veriler, biitiinliigii bozulmadan ve
anlasilabilir 6l¢iide sugu aydinlatacak sekilde delil olarak ortaya konulmalidir.?®

4. Raporlama/Sunum (Reporting/Presantation )

Inceleme ve analiz asamalar1 bitmis olup artik adli bilisimin son asamasi
olan raporlama boliimiine gegilmistir. Artik yapilan tiim islemlerin neticesinde
ortaya cikartilan sonuglarin adli makamlara sunulma islemi gerceklesir. Adli
bilisim uzmani inceleme asamasindan geg¢mise ait verilerden hangilerinin delil
olabilecegi, sorusturmada gorevli giivenlik birimlere iletir ve adli makamlara
hangi metotlarin kullanildigini, olayla ilgili bilgiler, incelemenin yapildig: tarih ve
zaman dilimi, kullanilan yazilim ve donanim bilgilerini de igerecek rapor hazirlar
ve sunar ilgili goreceli kolluk ise degerlendirip adli makamlara sunacaktir.

Bu asamada ayrica ayrintili olarak dijital delillerin nasil elde edildigine
iliskin teknik boyutu ve adli bilisimin hangi metotlarin kullanildig1 da anlasilir bir
dille belirtecek agiklayici bir rapor hazirlanacaktir.”’

24 Keser Berber, Leyla. Adli Biligim, 1. Basim, Ankara 2004 s. 45 ISBN:975-464-299-0

25 YUSOFF, Yunus; ISMAIL, Roslan; HASSAN, Zainuddin. Common phases of computer
forensics investigation models. International Journal of Computer Science & Information
Technology, 2011, 3.3: 17-31. http://airccse.org/journal/jcsit/0611csit02.pdf Et:15.10.2014

26 Ekizer; http://www.ekizer.net/adli-bilisim-computer-forensics/ Et:15.10.2014

27 Ekizer; http://www.ekizer.net/adli-bilisim-computer-forensics/ Et:15.10.2014
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3.MOBIL CiHAZLAR VE GSM TEKNOLOJiSi
A. Mobil GSM Tarihi

GSM oncelikle Ericsson ve Nokia tarafindan, Avrupa'da tasarlanmis diinya
capinda kullanilan bir hiicresel sistemdir.”®Mobil iletisim teknolojisinin temeli
1980li yillarda atilmaya baslanmis olup Global System for Mobile
Communications (Mobil Iletisim Kiiresel Sistemi), olarak adlandirilmis bir
iletisim protokoldiir.

Kiiresel iletisim ag1 dedigimiz mobil iletisim protokolii 1982 yilinda AB
“Avrupa Birligi” tarafindan onaylanmistir. Onceleri Avrupa Telekomiinikasyon
Standartlar1 Komitesi-Group Speciale Mobile (mobil iletisim Ozel A1) alt
kurulus ismini tagimis sonra ise kiiresel bir isim olarak anilmistir.?®

GSM Bugiin itibariyle en yaygin cep telefonu iletisim standardi olarak
212 iilkede 2 milyar insan tarafindan kullaniimaktadir.®

1988 yilinda AB tarafindan standartlar1 belirlenmis ve 1990 yilinda
Ingiltere’nin onerisi ile 1800 Mhz frekanst GSM sebekesine adapte edilmistir.
GSM teknolojisi ile ilk defa 1 Temmuz 1991 yilinda Finlandiya bagbakan1 Harri
Holkeri Nokia tarafindan saglanan ekipmanlarla ilk GSM goriismesini yerel GSM
operatorii Radiolinja iizerinden gergeklestirdi.®

1989 yilinda bu teknoloji AB tarafindan uluslararas: kiiresel iletisim agi
standard1 olarak kabul edilmistir. ABD, Japonya ilk zamanlarda bu standardi
kabul etmemis olsa da ABD daha sonra geri adim atmigtir. 1995 yilinda Kuzey
Amerika'nin ilk hiicresel telefon sebekesi ABD Baskan yardimcisi Al Gore ile
GSM 1900 frekansi lizerinden yapilan goriisme ile basladi. 800 ve 900 Mhz GSM
bantlarina ABD tarafindan 1900 bandi eklenmis oldu.gZJaponya bu gelismelere
ragmen GSM teknolojisi ile uyumlu olmayan kendi sistemlerini kullanmistir.

28 AYERS, Rick; BROTHERS, Sam; JANSEN, Wayne. Guidelines on Mobile Device Forensics
(Draft). NIST Special Publication, 2013, 800: 101. http://www.engistudio.it/wordpress/wp-
content/uploads/NIST.SP_.800-101r1.pdf/

29 http://tr.wikipedia.org/wiki/GSM/ Et:30.01.2015

30 http://tr.wikipedia.org/wiki/GSM/ Et:30.01.2015

31 http://www.teknokulis.com/Yazarlar/hasan _genc/2011/06/30/gsmden-ilk-alonun-uzerinden-20-
yil-gecti Et:15.01.2015

32 http://www.teknokulis.com/Yazarlar/hasan _genc/2011/06/30/gsmden-ilk-alonun-uzerinden-20-
yil-gecti/ Et:15.01.2015
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Ulkemizde ise 1G(NMT) ve 2G yaygin olarak kullanilmis olup ilk GSM
goriigmesi 23 Subat 1994 tarihinde Basbakan ile Cumhurbaskani arasinda
yapilmustir.®®

Ulkemizde ilk olarak hizmet vermeye TURKCELL baslamstir. O tarihten
itibaren Cesitli nesil GSM teknolojileri kullanilmis olup 10 Eyliil 2007 tarihinde
Ulastirma Bakanlig1 tarafindan 3G ihalesi agilmis ve lisansi satin alinmistir.
3G‘nin kullanilmasiyla akilli telefonlar kullanilmaya baslanmis olup operatorler
“TURKCELL, AVEA ve VADOFONE” arasinda numara aktarim islemi
yapilmaya baglanmigtir.

Mobil Telefon Sistemlerinin nesilleri ve 6zellikleri asagida Verilmistir.34

1G olarak adlandirilan ilk nesil sistemlerde, analog veri akis1 kullanilir.

2G olarak adlandirilan ikinci nesil sistemlerde sayisal veri akis1 kullanilir.

2.5G olarak adlandirilan ikinci nesil sistemlerde devre anahtarlamali
sistemlere ilave olarak paket bazli veri iletisimin eklenmesini (GPRS, EDGE)
iceren sebekeleri ifade eder. GSM 2G ve 2.5G kategorisine giren ikinci nesil bir
sistemdir

3G olarak adlandirilan {igiincii nesil sistem ile daha hizli veri transferi ve
bant genigliginin daha verimli kullanimi1 miimkiin olmustur.

4G olarak adlandirilan dordiincii nesil sistem ile kapsama alani basta
olmak tizere 3G ile ¢oziilememis olan sorunlarin ¢oziilmesi beklenmektedir.

Global Roaming

More Capacity, High Speed Data
CDMA2000 1x

Medium Speed Data CDMA2000 1xEV
Capacity/Quality cdmaOne Al

. |S-958B Multi-Mode

Roaming eemating
N TDMA Multi-Band
Mobility GSM IS-95A
Multi-Network

AMPS  ppc
1G 2G

Sekil 1 GSM Nesilleri®

33 http://www.teknokulis.com/Yazarlar/hasan _genc/2011/06/30/gsmden-ilk-alonun-uzerinden-20-
yil-gecti Et: 30.01.2015
34 http://tr.wikipedia.org/wiki/GSM Et:30.01.2015
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Kullanilmakta olan 4 ¢esit GSM sistemi asagida siralanmistir.

GSM 900 (900 Mhz): GSM900 Mhz bandi Tiirkiye’de mobil haberlesme
icin ayrilmis olup 124 kanaldan olusmaktadir.915-917 MHz arasindaki 2 MHz'lik
kisim koruma bandi i¢in birakilmistir. Bu 2 MHZz'lik koruma bandi, aligveris
frekanslar1 arasindaki elektromanyetik dalgalar arasinda olusabilecek girisimi
(enterferans) dnlemek amaciyla olusturulmustur.*®

GSM 1800 (1800Mhz): Band iletisim tasima kapasitesi daha yiiksek oldugu
icin genellikle kentlesmenin ¢ok yogun oldugu alanlarda kullanilmaktadir. GSM
1800 bandinda 75 kanal vardir. Tirkiye’de bu bandi yalnmizca AVEA A.S.
kullanmaktadir.

GSM 1900 (1900Mhz) GSM 2100 (2100Mhz): Tasima kapasitesi daha
yiiksek olup Amerika Birlesik Devletleri'nde kullanilmaktadir.

Sekﬂ 2-GSM Frekanslarinin Kullanim Haritasi®’

35http://www.elektrikport.com/teknik-kutuphane/gsm-nasil-calisir-1-bolum/10192#ad-image-1
Et:01.02.2015
36http://www.elektrikport.com/teknik-kutuphane/gsm-nasil-calisir-1-bolum/10192#ad-image-
1Ft:01.02.2015
37http://www.elektrikport.com/teknik-kutuphane/gsm-nasil-calisir-1-bolum/10192#ad-image-1
Et:02.02.2015
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Urban Zone
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PTSN - Public Switch Telephane Network
RNC - Radio Network Controller

GMSC - Gateway Mobile Switching Center
MSC - Mobile Switching Center

HLR - Home Location Register

VLR - Visitor Location Register

GGSN - Gateway GPRS Support Node
SGSN - Serving GPRS Support Node

Rural Zone

Sekil 3-Ornek GSM Sebekesi®®

Genel olarak GSM sistemi iki temel bilesenden olusur. Bu bilesenlerden
biri Baz Istasyonu (BSS-Base Station Subsystem) digeri ise Sebeke Anahtarlama
Sistemidir(NSS-Network Switching System). Mobil istasyon(MS-Mobile Station)
aboneler tarafindan kullanilan ve i¢inde SIM kart1 bulunduran cihazdir.

Baz istasyonu; BTS alic1 verici iinitesi ve BSC(Baz Istasyonu Kontrol
Unitesi-Base Station Controller) adi verilen iki kisimdan olusmaktadir. BTS ler
mobil istasyondan gelen sinyalleri BSC’lere aktarirlar BSC’ler de BTS ile Mobil
Anahtarlama Merkezi (MSC-Mobile Switching Center) arasinda haberlesme
kanali ac;arlar.?’9

Sebeke Anahtarlama Sistemi; Abone Kiitiigli (HLR-Home Location
Register), Ziyaret¢i Abone Kiitiigli (VLR-Visitor Location Register), Onay
Merkezi (AUC-Authentication Center) ve Cihaz Kimlik Kaydi (EIR-Equipment
Identiy Register) birimlerinden olusur. HLR abonelere ait bilgilerin ve abone
yonetiminin tutuldugu veritabanidir. VLR bilgileri ise abonelerin  konum
bilgilerinin tutuldugu veritabani olup bu bilgileri HLR ye bildirir ve bu kayitlar
HLR de tutulur.

38 AYERS, Rick; BROTHERS, Sam; JANSEN, Wayne. Guidelines on Mobile Device Forensics
(Draft). NIST Special Publication, 2013, 800: 101 http://www.engistudio.it/wordpress/wp-
content/uploads/NIST.SP_.800-101r1.pdf

39 http://tr.wikipedia.org/wiki/PImn Et: 02.02.2015
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Her bir MSC birimi sebeke iizerindeki tiim iletisimi, kayitlari, kimlik
otantikasyonunu, alan bilgilerini, bir hiicresel ag i¢cinde bir hiicreden diger hiicreye
gecis ve yonlendirme islemlerini yapmaktadir®®. MSCde giivenlik ile ilgili
bilgilerin tutuldugu iki boliim mevcuttur. Bu boéliimlerden EIR kisminda mobil
cihaz istasyon cihaz bilgileri Mobil Istasyonlardaki IMEI(International Mobile
Equipment Identity) numarasina goére tutulmaktadir. AUC ise kullanici
dogrulamasi i¢in gerekli olan abone bilgilerini saglar.

Bir ¢agri baslatilacagi zaman MSC Mobil anahtarlama merkezi ¢agriy1 alir
ve Hizmet Kontrol Noktasina(SCP-Service Control Point) iletir. SCP gerekli
islemlerden sonra tekrar MSC’ye bilgi verir. MSC de gerekli talimata gore
yonlendirme yapar ya da ¢agriyi iptal eder.

B. Mobil Cihaz Donanim ve Isletim Sistemleri
1. Mobil Cihaz Donanim Yapisi

Akilli telefonlar Mobilete igin tasarlanmis olmasindan o6tiirii boyutlar
kiigiik, batarya ile calisabilen hafif cihazlardir. Bir¢ok mobil cihaz bir dizi
karsilastirilabilir dzellige sahiptir. Iglerinde Mikro islemci, salt okunur bellek
(ROM),rastgele erisim bellegi (RAM), Radyo modiilii, dijital sinyal islemcisi,
mikrofon ve hoparlér, ¢esitli donanimsal tuslar/anahtarlar ile arayiizler ve LCD
ekran mevcuttur.*

40 AYERS, Rick; BROTHERS, Sam; JANSEN, Wayne. Guidelines on Mobile Device Forensics
(Draft). NIST Special Publication, 2013, 800: 101 http://www.engistudio.it/wordpress/wp-
content/uploads/NIST.SP_.800-101r1.pdf

41 AYERS, Rick; BROTHERS, Sam; JANSEN, Wayne. Guidelines on Mobile Device Forensics
(Draft). NIST Special Publication, 2014, 800: 101. http://www.engistudio.it/wordpress/wp-
content/uploads/NIST.SP_.800-101r1.pdf
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Sekil 4-Mobil Cihaz Donanim Goriintiisii

Bir mobil cihaz isletim sistemi NAND ve NOR hafizasinda
saklanabilirken, islem yiiriitme ve islevsellik RAM {izerinde gergeklesir. Dahili
SD bellek kartt yuvalari sayesinde cesitli kapasitelere kadar cikabilen bellek
destegi mevcut olabilmektedir. Hiicresel olmayan kablosuz iletisim(kizilotesi,
bluetooth, Nfc) ve kablosuz ag (Wi-Fi) kabiliyetinin olmasi sayesinde ¢ok ¢esitli
veri tiplerinin (grafik, ses, video ve ¢esitli dosya formatlari) paylasimi miimkiin
olabilmektedir.

Farkli mobil cihazlar farkli teknik ve fiziksel 6zellikleri barindirir (boyut,
agirlik, islemci hiz1 ve bellek kapasitesi. Mobil cihazlar ek islevsellik saglamak
adia ¢esitli genisleme yetenekleri sunabilir. Ayrica mobil cihazlar kiiresel
konumlandirma sistemi (GPS), kameralar (foto-kamera, video kamera) veya
kisisel bilgisayarlarin imkan kabiliyetlerini de igerebilir. Genel olarak mobil
cihazlarin birincil amaglar1 ses ve mesaj iletisimi olsa da 6zellikli telefon ve ya
cok daha ileri seviyede Ozelliklere haiz ve kisisel bilgisayarlardakine benzer

multimedya servislerini igeren akill telefonlar olarak siniflandirilabilir.
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Tablo-1’de akilli olmayan (feature Phone) ile akilli telefon (smart Phone)
arasindaki genel donanim 6zelliklerini bahse konu ¢esitliligi vurgulayacak sekilde

listelenmistir.*

Donanim Karsilastiriimasi

Normal Telefon Akilli Telefon
islemci Limitli 52 Mhz 1 Ghz ve Yukarisi
Bellek (RAM) Limitli 5 Mb 128 GB

Kicguk Ekran (4k-260k
Ekran "Display" Olgiileri -12 bit Genis Ekran 5,5 ing
18 bit

Kart Girisi "Card Slot"

microSD, 64GB

Kamera "Camera"

HD (Video Kamera)

" " Dokunmatik
Klavye "Text Input Sayisal Klavye Multitouch Ekran
Ses Girisi "Voice Input +

Hiicre Arabirimi "Cell Interface"

Ses ve Data Limitli

Yiiksek kapasiteli
Ses ve Data (4G LTE)

Konum Bilgisi "positioning" _ GPS
Wifi "Wireless" Irda, Bluetooth Bluetooth, Wifi,Nfc
Pil "Battery" Li-lon Li-lon

Tablo 1-Normal telefon ile Akilli Telefon Donanim Ozellikleri®

Akilli telefonlar ses ve mesaj iletisim protokollerine ek olarak, temel
kisisel bilgi yonetimi (PIM-Personal Information Management) uygulamalar1 olan
telefon rehberi ve takvim gibi uygulamalarini da desteklemekte olup kisisel
bilgisayarlardakine benzer olarak ¢ok genis yelpazede genel ve ¢ok 6zel amaclara
hizmet eden uygulamalari ¢alistirabilmektedir. Akilli telefonlar fiziksel olarak
biraz daha biiyik olmakla birlikte daha yiliksek video ¢Oziiniirligiini
desteklemekte ve dokunmatik ekran 6zelligine sahip olmaktadir. Akilli telefonlar
bir uygulama magazas1 arachgiyla indirilebilen c¢ok cesitli uygulamalar
calistirmay1 desteklemektedir. Ornegin (Google Play vs.)

42 AYERS, Rick; BROTHERS, Sam; JANSEN, Wayne. Guidelines on Mobile Device Forensics
(Draft). NIST Special Publication, 2013, 800: 101 http://www.engistudio.it/wordpress/wp-
content/uploads/NIST.SP_.800-101r1.pdf
43 AYERS, Rick; BROTHERS, Sam; JANSEN, Wayne. Guidelines on Mobile Device Forensics
(Draft). NIST Special Publication, 2013, 800: 101 http://www.engistudio.it/wordpress/wp-
content/uploads/NIST.SP_.800-101r1.pdf

17



http://www.engistudio.it/wordpress/wp-content/uploads/NIST.SP_.800-101r1.pdf
http://www.engistudio.it/wordpress/wp-content/uploads/NIST.SP_.800-101r1.pdf
http://www.engistudio.it/wordpress/wp-content/uploads/NIST.SP_.800-101r1.pdf
http://www.engistudio.it/wordpress/wp-content/uploads/NIST.SP_.800-101r1.pdf

Tablo-2’de normal telefon ile akilli telefon arasindaki uygulama yazilim
yetenekleri listelenmistir.**

Yazilim Karsilastiriimasi

Normal Telefon Akilli Telefon

Isletim Sistemi Windows Phone, Symbian

Android, i0S, BlackBeryy,

Gelismis Rehber,

Kisisel Bilgi Yonetimi Rehber, Takvim Takvim, Hatirlatici

Gelismis uygulama,

Uygulama Yonetimi Oyun, office destegi

Arama tiri Ses Ses, Video
Mesaj Text Text, Cok
Web http,https

Tablo 2-Normal telefon ile Akill telefon yazilim Ozellikleri®

Normal telefonlarda genellikle dokiimantasyonu yaymlanmis kapali
isletim sistemleri kullanilir. Gomiilii yazilimlar {izerine uzmanlagmis birkag sirket,
mobil cihaz dreticileri igin gercek zamanli ¢alisabilen isletim sistemleri
sunmaktadir. Akilli telefonlar tescilli veya agik kaynak kodlu bir isletim
sisteminden herhangi birini kullanabilirler. Yaygin olarak akilli telefonlarda
kullanilan isletim sistemlerini su sekilde siralayabiliriz: Android, 10S, Windows
Phone, Blackberry, Symbian, WebOs. Normal telefondan farkli olarak bu isletim
sistemleri ileri seviye mobil cihazlarin imkan kabiliyetlerini yakalayabilecek
sekilde ileri seviye es zamanl ¢oklu is yapabilme kabiliyetine(multitasking) haiz
ve c¢ok yonli (full-featured) sistemlerdir. Birgok akilli telefon isletim sistemi
tireticisi  yazilim gelistirme kiti (SDK-Software, Development KIT) nide
beraberinde sunmaktadir.

44 AYERS, Rick; BROTHERS, Sam; JANSEN, Wayne. Guidelines on Mobile Device Forensics
(Draft). NIST Special Publication, 2013, 800: 101 http://www.engistudio.it/wordpress/wp-
content/uploads/NIST.SP_.800-101r1.pdf
45 AYERS, Rick; BROTHERS, Sam; JANSEN, Wayne. Guidelines on Mobile Device Forensics
(Draft). NIST Special Publication, 2013, 800: 101. http://www.engistudio.it/wordpress/wp-
content/uploads/NIST.SP_.800-101r1.pdf
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a) Hafiza hususundaki degerlendirmeler:

Mobil cihazlar hem kalict hem de gecici bellek igerebilir. Gegici
bellek(RAM) dinamik depolama i¢in kullanilan ve islem sonunda igerigi kaybolan
bellektir. Kalic1 bellek ise mobil cihazda mevcut giigten ve telefon agilirken boot
islemi esnasindaki islemlerden etkilenmeyen hafizadir.

Mobil cihazlar genel olarak iki farkli kalic1 bellek icerir(NAND ve NOR).
NOR daha yavas okuma/yazma 6zelligi sunarken neredeyse veri bozulmalarina ve
disk blok hatalarma kars1 bagisiklik gosterir ve herhangi bir hafiza alanina
rastgele erisime miisaade eder. NAND bellek ise daha biiyiik kapasiteli ve daha az
istikrarlidir. Sadece sirali erisime miisaade eden bir yapt sunmaktadir. Mobil
cihazlar arasinda bellek yapilandirmalari zamanla gelismistir. Normal telefonlari
NOR flas ve RAM bellek igeren ilk tiirler arasindadir. Sistem ve kullanici verileri
NOR da saklanir ve daha hizli kod ¢alistirma ve erisim i¢in onyiikleme esnasinda

RAM’e kopyalanir. Bu bellek yapilandirmalari arasinda ilk nesil olarak bilinir.

Akilli telefonlarin bulusu ile birlikte bellek yapilandirmalari da gelismistir
ve NAND flas bellek yapisina gecilmistir. NOR, NAND ve rastgele erisim bellek
(RAM) yapisinin birlikte kullanilmast 2.nci jenerasyon olarak bilinir. Bu
jenerasyonda sistem dosyalart NOR flas da saklanirken, kullanici dosyalari
NAND yapida saklanir ve islemler ise RAM {izerinde yapilir.

Son siirtim akilli telefonlar ise sadece NAND ve RAM hafizasina sahiptir.
Ciinkii bu yapilar daha yiiksek islem siiratine ve bellek kapasitesini daha ucuza
sunar. Mobil cihazin alakartinda bulunan diisiik hafiza kapasitesi sorununu
¢ozmek ve daha yiiksek boyutlu alan (2- 128 Gb) ile kullanicilar1 desteklemek igin
gomiili  multimedya kartlar1 (EMMC) tipinde ¢ipler giiniimiiz akill
telefonlarindaki yerini almistir. Asagidaki sekilde mobil cihaz bellek yapisi

gosterilmistir.
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Sekil 5-Akilli Telefon Hafiza Yapisi

Kalic1 olmayan yapisindan otiirii RAM, dogru bir sekilde yakalanmasi,
sabit sekilde muhafaza edilmesi en zor olan hafiza tipidir. RAM islemlerin icrasi
maksadiyla kullanildigidan igerdigi bilgi (yapilandirma dosyalari, sifreler vb.)

inceleme yapan kisi i¢in ¢ok 6nemli olabilir.*

NOR flag bellegi isletim sistemi, kernel, cihaz siiriiciileri, yazilim
kiitiiphanesi, uygulamalar ve kullanic1 ¢alistirma talimatlar1 gibi verileri igerir.
1.nci nesil hafizaya sahip olan cihazlarda NOR flas bellek kanit toplamak i¢in en
iyi alandir. Sekil 3-6’da goriildiigii izere 2.nci nesil belleklerde de kanit maksath
bilgilere NOR tarafindan ulasilabilir.

NAND flag bellek de grafik, ses, video ve diger veri dosyalarimi
icermektedir. Inceleme yapan kisi i¢in ¢ok faydali bilgiler icermekedir. Cok ¢esitli
verilerin kopyalarint islem tabanli dosyalar1 (6rnegin veritabani ve giinliikk
kayitlarin1) muhafaza edebilmektedir.*’

46 AYERS, Rick; BROTHERS, Sam; JANSEN, Wayne. Guidelines on Mobile Device Forensics
(Draft). NIST Special Publication, 2013, 800: 101. http://www.engistudio.it/wordpress/wp-
content/uploads/NIST.SP_.800-101r1.pdf
47 AYERS, Rick; BROTHERS, Sam; JANSEN, Wayne. Guidelines on Mobile Device Forensics
(Draft). NIST Special Publication, 2014, 800: 101. http://www.engistudio.it/wordpress/wp-
content/uploads/NIST.SP_.800-101r1.pdf
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b) SIM Hakkinda degerlendirmeler:

SIM Kart, cep telefonlarinin GSM servis saglayicisinin telefon
hizmetinden yararlanmasini saglayan, abone kimlik bilgilerini ve telefon defterini
barindiran bir mikrogiptir. SIM sozciigii, Ingilizce Subscriber Identity Module
(Abone Kimlik Modiilii) sdzciiklerinin bas harflerini temsil etmektedir*®. Abone
hakkinda énemli bilgiler igerir. Iki ayr1 bilesen ile ifade edilir: Evrensel Entegre
Devre Karti(UICC-Universal Integrated Circuit Card) ve Mobil Ekipman (ME-
Mobile-Equipment)*.

UICC’nin resmi tanimi The European Telecommunications Standards
Institute (ETSI) tarafindan 25 Haziran 2014’te yapilmistir®> UICC nin iizerinde
telefon defteri, mesajlar, son aranan numaralar ve servis saglayici bilgileri yer
almaktadir. Ayrica UICC’nin cihazdan ayrilabilmesi GSM standartlarina bir
portatiftik katmistir. UICC’nin baska cihaza takilmasi ile kullanic ile iliskili
kimlik bilgileri otomatik olarak diger cihaza taginmaktadir.

Bir UICC tig¢ farkli tip uygulama igerebilir: SIM, USIM ve CSIM. GSM ve
UMTS cihazlarda SIM ve USIM kullanirtken CDMA cihazlar ise CSIM
uygulamalarini kullanmaktadir.

UICC 16 ile 128 Kb arasinda kalic1 olarak elektriksel silme yapilabilen ve
programlanabilen salt okunur bellege ve bir islemciye haiz 6zellikli kart tipidir™.
Ayrica uygulamalarin c¢alisabilmesi icin RAM ve 10S, kullanict dogrulama
islemleri, veri silme algoritmalar1 ve diger uygulamalar i¢in ROM’a sahiptir.
Mobil cihazin tiirline bagli olarak UICC iizerinde bulunan bilgiler ayn1 zamanda
mobil cihazin hafizasinda bulunabilir. Bu veriler UICC’nin dosya sisteminde
olabilecegi gibi timiiyle mobil cihazin hafizasinda olabilir. GSM 6zellikli cep
telefonlart SIM Kart ile galisirlarken CDMA cep telefonlari SIM Kart1 olmadan
caligabilirler. GSM 6zelligine sahip cihazlar SIM kartsiz arama yapamaz, internete
baglanamazlar. SIM kartlar (subscriber identy modiile card-abone kimlik modiilii)

48 ETSI TR 102 216", Retrieved 25 June 2014
http://wwwe.etsi.org/deliver/etsi_tr/102200 102299/102216/03.00.00_60/tr_10221
6v030000p.pdf

49 http://tr.wikipedia.org/wiki/SIM_kart/ Et:01.02.2015

50 http://en.wikipedia.org/wiki/Universal_Integrated Circuit_Card Et:01.02.2015

51 AYERS, Rick; BROTHERS, Sam; JANSEN, Wayne. Guidelines on Mobile Device Forensics
(Draft). NIST Special Publication, 2013, 800: 101. http://www.engistudio.it/wordpress/wp-
content/uploads/NIST.SP_.800-101r1.pdf
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telefon numaras1 ve giivenlik gibi kritik bilgilerini iizerindeki kiigiik bir ¢ip
sayesinde barindirir.

SIM Kkart tizerinde Uluslararast Mobil Abone Kimligi (IMSI-International
Mobile Subscriber Identy) SIM kodu ve IMSI kodunun dogrulanmasini
saglayacak dogrulama anahtari bilgisi bulunmaktadir. IMSI telefon numaranizin
SIM Kartinmizdaki tanimlamasidir. Mobil sistemlerin iizerindeki bu temel numara
15 karakterdir ve numaralandirma mantig1 asagida belirtilmistir:

MSS l MNC MSIN

g / =

286 OL >O0OMEXXX

‘ |—> Turkcell

Tuarkiye

Sekil 6-SIM Kart IMSI Kod Semasi

flk 3 rakam: Ulke Mobil Arama Kodu (MCC-Mobile Calling Code) — Tiirkiye
i¢in 286

Diger 2 rakam: Mobil Ag Kodu (MNC-Mobil Network Code): GSM
operatoriiniin {ilke i¢cindeki kodu— Avea=03

Sonraki 10 rakam: Operatorin  kendisinin  belirledigi bir degisken
Sonu¢: MCC — MNC — degisken => 287 05 XXXXXXXXXX

UICC’ler Mini SIM (2FF), Mikro SIM (3FF) ve Nano SIM (4FF) olmak

tizere 3 cesittir. Mini SIM su anda diinya ¢apinda kullanilan en yaygin bigimdir.

Mikro (12mm x 15mm x 76mm) ve Nano (8,8 mm'lik x 12.3mm x. 67mm)
SIMS yeni mobil cihazlar (6rnegin, Iphone 5 4ff kullanir) bulunur.®

52 http://www.elektrikport.com/teknik-kutuphane/sim-kart-nasil-calisir/14617#ad-image-3/
Et:03.02.2015
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Standard SIM (1FF)

Mini SIM (2FF) i
Micro SIM (3FF) I i |
Nano SIM (4FF)

Sekil 7-SIM Kart Cesitleri ve Boyutlarl53

Akilli telefonlardan 6nce 25x15 mm boyutlarindaki Mini SIM Kartlar
kullanilmaktaydi. Fakat siirekli degisime tabi olan SIM kartlar akilli telefonlarin
yayginlagmasi ile boyutlar1 kiigtilerek 15 x 12 mm boyutlarinda ve standart 0.76
mm kalinliginda Nano SIM olarak kullanilmaya baglanmustir.

Ayrica UICC iizerinde mobil cihazlardaki gibi kalici ve kalici olmayan
bellek mevcuttur. SIM kartlarda hiyerarsik bir dosya sistemi mevcut olup &rnek
bir SIM kart dosya sistemi agsagida sunulmustur.
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MF:Ana dosya sistemi (Master file system )
Df: Ozel dosya Sistemi (Dedicated file system)
Ef:Temel dosya Sistemi (Elmentary file system)

Sekil 8-SIM kart Dosya Sistemi®*

53 http://www.elektrikport.com/teknik-kutuphane/sim-kart-nasil-calisir/14617#ad-image-0 Et:03-
02.2015

54 AYERS, Rick; BROTHERS, Sam; JANSEN, Wayne. Guidelines on Mobile Device Forensics
(Draft). NIST Special Publication, 2014, 800: 101. http://www.engistudio.it/wordpress/wp-
content/uploads/NIST.SP_.800-101r1.pdf
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Ana Dosya Sistemi (MF-Master File System) kok dosyalarinin oldugu en
tepedeki klasordiir. Altinda sekilde goriildiigii gibi ii¢ farkli ana Ozel Dosya
Sistemi(DF-Dedicated File System) barindirir. MF ve DF’lerin her birinin altinda
ise Temel Dosya Sistemi(EF-Elementary File System) bilgileri bulunmaktadir.

2. Mobil Cihaz isletim Sistemleri

Biitiin elektronik cihaz iizerinde donanimin kontroliinii saglayan ve
komutlar1 yerine getiren bir yazilim bulunmaktadir. Teknolojisi gelismekte olan
bu cihazlarin da daha geligmis bir yazilim teknolojisi ile kontrol edilmesi gerekir.
Zamanla ¢ok basit yazilimlar ile c¢alisan cihazlar artik daha gelismis yazilim

sistemlerine doniismiistiir.

Strategy Analytics tarafindan yayinlanan rapora goére 2014'Un ikinci
ceyreginde 295 milyon adet cihaz satisi gergeklestirilmistirSS.

Android
Apple DS
Microsoft

Black berry
Crthers

Sekil 9-2013 -2014 Akalli Telefon Satis Oranlar1®

Sekil 10-Akalli Telefonlarin Pazardaki Oranlari®’

a) Android

Open Handset Allience (OHA) ve Google tarafindan yazilmig agik kaynak

kodlu bir isletim sistemi olup, Linux (2.6 kernel) ¢ekirdegine dayanmaktadlrss.

55 http://blogs.strategyanalytics.com/WSS/post/2014/07/30/Android-Captured-Record-85-
Percent-Share-of-Global-Smartphone-Shipments-in-Q2-2014.aspx Et:13.12.2014

56http://www.log.com.tr/mobil-isletim-sistemlerinin-2013-kullanim-oranlari-yayinlandi/
Et:13.12.2014
57http://www.log.com.tr/mobil-isletim-sistemlerinin-2013-kullanim-oranlari-yayinlandi/
Et:13.12.2014
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Tam manasiyla Linux sistemlerde bulunan o6zellikleri ve pargalari tam

barmdirmadigi i¢in tam manasiyla bir Linux igletim sistemi olarak sayilmaz.

(1) Android mimarisi.

Android Isletim sistemi versiyonlar1 android Market ile piyasa siiriilmekte olup,
coklu dokunus (multitouch),¢oklu- gorev (multitasking) ve flas destegi ile birlikte
birgok uygulama tizerinde g¢aligtirabilmektedir. Android isletim sistemi sistem
kiitiiphaneleri, ¢ekirdek (kernel), uygulama gelistirme (frameworks) ve yerlesik
uygulamalardan olugmaktadir. Asagida Sekil-12 de Android mimarisi
gosterilmigtir.

Sekil 11-Android Mimarisi®

(2) Temel yapisi

Android isletim sistemi kernel olarak Linux c¢ekirdegini kullanmaktadir.
Android i¢in eklenen kodlar ve kiitliphaneler Genel Kamu Lisans1 (GNU) altinda
ozglir/bedava bir sekilde dagitilmaktadir.

Linux c¢ekirdegi dogrudan cihaz siirliciilerine ve temel yapilar olan
giivenlik, slire¢ ve hafiza dosyalama kontrolii ile baglanti i¢in girdi-¢ikt1
islemlerine dogrudan kaynak saglamaktadir. Android ¢ekirdegi icin 6zellestirilmis
baslica alanlar ise paylasilan hafiza ve gii¢ kontroliidiir.

(3) Kiitiiphaneler (Libraries)

Android mimarisinin en énemli yapist olan kiitiiphaneler C programlama dili
ile yazilmistir. Sistem kiitiiphaneleri asagida belirtilmis,tir;60

58 Android Inc. (n.d.). What is Android|Android Developers. Retrieved May 23, 2010, from
Android Developers: http://developer.android.com/guide/basics/what-isandroid.html
59https://gelecegiyazanlar.turkcell.com.tr/konu/android/egitim/android-201/android-mimarisi-ve-
sistem-ozellikleri Et:13 Aralik 2014
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Internet tarayicis1 motorlarmin ¢alismasi igin Webkit,
Goriintiileme yapmasi i¢in olusturulan Surface Manager,
Grafik islemleri yapan OpenGL,

Ses ve video islemleri yapan Media Framework,

Veri yapilar1 kontrolii ve diizenlenmesi yapan SQL.ite

gibi yapilar bu katmanda bulunmaktadir.

(4) Android Runtime:

Bu katman Linux cekirdegi kiitiiphanelerinin Java ile birlestigi katman
olup 6nemli iki bileseni vardir. Bunlardan biri temel Java kiitliiphaneleri ve digeri
de calisan Dalvik Sanal (virtual) Makinesidir.

Cep telefonu iizerindeki tiim uygulamalar sanal “Dalvik Sanal Makinesi”
tarafindan calistirilir. Java ile yazilan uygulamalar alinir, Java kodlar1 derlenerek
bytecode dosyalarina ¢evrilir ve bu dosyalar dex dosyasina gevrilerek Dalvik
Sanal Makinesi'nin anlayacagi/calistirabilecegi sekilde derlenir.”*

Android isletim sistemi veri depolama amagli SQLite, mobil iletisim
olarak GSM, 3G, Bluetooth, EDGE ve Wi-Fi baglantilarin1 desteklemektedir.
Android agik kaynak kodlu WEB KIT application framework iizerine kuruludur.
Bir¢ok multimedya, ses, resim ve video dosya formatini (MPEG-4, MP4, MP3,
H.264 ve AAC, AMR, JPEG, PNG, GIF vb.) destekler.

Android isletim sistemleri gelismis Uygulama Programlama Arayiizleri
(APl -Application Programming Interface) sayesinde uygulama gelistirmek
isteyenlere kolayliklar tanimaktadir. Uygulama gelistirme dili Java olan Android
APTl’lerine o6rnek olarak yiiz tanimlama ve cesitli uygulamalar gosterilebilir.
Java’nin Android Isletim sistemine basarili bir sekilde entegre olmasi nedeniyle
java gelistiricileri rahatlikla android uyumlu uygulama gelistirebilmektedir.
Android Gelistirici KIT’i(SDK), Java Gelistirici KIT’i (JDK), Eclipse icin

60https://gelecegiyazanlar.turkcell.com.tr/konu/android/egitim/android-201/android-mimarisi-ve-
sistem-ozellikleri Et:13 Aralik 2014

61https://gelecegiyazanlar.turkcell.com.tr/konu/android/egitim/android-201/android-mimarisi-ve-
sistem-ozellikleri Et:13.12.2014
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Android Gelistirici Araglari  Yongasinin(ADT-Android Devolopment Tools
Plugin) yiiklii olmasi yeterlidir.

b) 10S

Apple firmasi tarafindan gelistirilmis olan Mac OS X (Unix tiirevli) isletim
sistemidir® Yalnizca Apple ailesi icinde iiretilmis cihazlar tarafindan
kullanilabilmektedir. ilk siiriimlerinde iiciincii taraflarin gelistirdigi uygulamalari
desteklenmiyordu. Ardindan iretilen siirimlerde bu kati kapali tutumdan
vazgecilmistir. Cekirdedi ve sistem kitliphaneleri ARM islemciye gore modifiye
edilmistir. iOS temelde 4 katmandan olusmaktadir. Bu katmanlar Core OS, Core
Services, Media ve Cocoa Touch katmanlaridir.

Cocoa Touch
Media
Core Services

Core OS

Sekil 12-10S Mimarisi®®

(1) Core OS katmanu:

Isletim sisteminin temel katmanidir. Diger katmanlar bu teknolojilerin
lizerine insa edilir. Donanim katmanina en yakin olan katman®. Cekirdek
(Kernel), siiriiciiler, alt seviye arayiizler (low-level interface), giivenlik yapilari,

cthaza baglanabilen tiim cihazlar, aksesuarlar Core OS katmanina yonlendirilir.

(2) Core Services katmani:

Uygulamalarin c¢aligsmasi icin gerekli servisler bu katmandadir. Kullanict
oturum ag¢ma islemlerini yoneten Accounts Framework, depolama kiitiiphanesi

62 Apple Inc(n.d) iPhone Technologies Overview.Retrieved May 22,2010,from iPhone
Referenceibrary:http://developer.apple.com/iphone/library/documentation/Miscellaneous/Concept
ual/iPhoneOSTechOverview/iPhoneOSTechnologies/iPhoneOSTechnologies.html#//apple_ref/doc
/uid/TP40007898-CH3-SW1 Et:13.12.2014
63https://developer.apple.com/library/ios/documentation/Miscellaneous/Conceptual/iPhoneOSTec
hOverview/Introduction/Introduction.html Et:25.12.2014

64 http://www.oguzhantopgul.com/2014/01/guvenlik-arastrmalar-odakl-ios-temelleri.html
Et:25.12.2014
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olan SQLite, alan yer bilgisi ve lokasyon islemlerini yoneten Core Location
Framework, adres defterini yoneten Address Book Framework, temel telefon
islemleri i¢in API sunan Core Telephone Framework, telefon ayalarini yonetmek
icin API sunan System Configuration Framework gibi islemlerin gerceklesmesini
saglayan katman Core Services katmanidir.

(3) Medya katmani:

Telefon iizerinde ses, goriintii ve video islemleri ile alakali kiitiiphanelerin
oldugu katmandir. i0S i¢in 6nem arz eden Core Graphics, Media Player, Core
Media, Core Audio, Core Video, OpenGL gibi kiitliphaneler bu katmanda
bulunur.

(4) Cocoa Touch katmani:

Yiiksek seviyeli sistem servislerinin yer aldigi, dokunmatik ekran, geri-
bildirimler, es zamanl ¢oklu islemler gibi 6nemli servislerin yer aldigr uygulama
katmanidir®.

(5) islemciler:

Akillt telefonlarda iki adet islemci bulunmaktadir. Bunlardan biri
telefonun bilgisayar gibi Ozelliklerini; digeri de telefonun baz istasyonu ve
operator ile ilgili islemlerini yonetmek i¢in kullanilmaktadir. Akilli telefonlari,
telefon ve bilgisayarin birlesmis hali olarak degerlendirmek gerekirse hem telefon
ozelligi hem de bilgisayar 6zelligi i¢in birer islemciye ihtiyacit vardir. Bu
islemciler ~ Uygulama  Islemcisi(Application Processor)  ve Baz
Islemcisi(Baseband Processor) olarak adlandirilirlar.

Uygulama Islemcisi telefon haberlesmesini ve GSM disindaki islemleri
yiriitmek i¢in kullanilmakta olan islemcidir. Biitiin uygulamalar1 ve isletim
sisteminin kontrolii bu islemci tarafindan saglanmaktadir.

Baz Islemcisi ayn1 zamanda iletisim Islemcisi (Communication Processor)
olarak da bilinir. GSM-anten gerektiren islemleri yiiriiten islemcidir. Bu
islemcinin kendi RAM’1 ve NOR flag depolama kism1 bulunmaktadir. SIM kilidi
bulunan bir cihazin kilidini agmak i¢in Baseband firmware ‘ine islem yapmak
gerekmektedir.

65http://www.oguzhantopgul.com/2014/01/quvenlik-arastrmalar-odakl-ios-temelleri.html
Et:25.12.2014
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Depolama (Storage) iOS iizerinde NAND flas olup bu alanda iki adet
boliim vardir: Birinci boliimde kullanici dosyalar1 ikinci boéliimde ise sistem
dosyalar1 mevcuttur.

Sistem Boliimii: 10S isletim sistemi ve isletim sistemine ait
uygulamalarin bulundugu kisimdir. Sistem bdliimii salt okunurdur. Bir iOS cihaza
SSH yapilip kok dizin altina gidildiginde bir Applications(uygulama) dizini
g('jriiliir6 . Bu dizinin igerisindeki uygulamalar sistem boliimiindeki uygulamalari
kapsar. Mesajlagsma, telefon, haritalar vs. gibi igletim sistemi uygulamalar1 bu
dizinde bulunmaktadir.

Kullamc1 Béliimii: Cihazlarda /private/var dizini altindaki yazilabilir

boliim kullanici boliimii olarak bilinmektedir. User dizini ( /private/var/mobile
dizini) altinda da uygulama “Applications” dizini vardir. Bu dizinde ise
kullanicinin yiiklemis oldugu uygulamalar mevcuttur. Ugiincii taraf uygulamalar
burada tutulmaktadir®”. Telefona yiiklenen her uygulama UUID ad1 verilen essiz
bir dizine yiikklenmektedir. /private/var/mobile/Applications altina erisildiginde
bu dosyalar goriilebilir. Uygulamalarin kuruldugu bu dizinin/klasoriin ismi
dinamik olarak her yiiklemede, yiikleme sirasinda olusturulmaktadir. Bu
uygulamalar cihazdan kaldirilip tekrar kuruldugunda bu dizin ismi degismektedir.
Boylece saldirganlarin uygulamalar hakkinda bir ¢ikarim yapmalarinin 6niine
gecilmeye caligilmastir.

Kullanicilar: i0S isletim sisteminde temelde iki adet kullanici vardir.
Bunlar root ve mobile olarak tammlanmaktadir.®® Root iOS daki yetkili
kullanic1 hakki ile ¢alismaktadir. Mobile isimli kullanicisi ise root kullanicisinin
yiriittigli islemler disindaki tiim islemlere mobile adi verilen diisiik yetkili bu
kullanic1 ile yapilmaktadir. Calistirilan tiim uygulamalar mobile gurubuna ve
mobile kullanicisina atanmaktadir. iOS ’ta biitiin uygulamalar mobile kullanicisi
ile calistiritlir. Aksine Android uygulamalarin her bir yeni bir kullanici ile
calistirilmaktadir. Ancak bu sebeple “sandbox” mekanizmasinin diizgiin ¢aligmasi

¢ok onemli olup Sandbox mekanizmasinda olusabilecek bir problemde tim

uygulamalarin mobile kullanicist ile olusturulmasit durumu nedeni ile diger bir

66http://www.oguzhantopgul.com/2014/01/quvenlik-arastrmalar-odakl-ios-temelleri.html
Et:05.01.2015
67http://www.oguzhantopgul.com/2014/01/quvenlik-arastrmalar-odakl-ios-temelleri.html
Et:05.01.2015
68http://www.oguzhantopgul.com/2014/01/guvenlik-arastrmalar-odakl-ios-temelleri.html
Et:05.01.2015
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uygulamanin biitiin uygulamalara erisim sonucunu doguracak ve telefon giivenlik

noktasinda tehlikeye sokacaktir.

Asagidaki Ornekte goriildiigii gibi ¢alisan biitiin uygulamalarin 501 id’li
mobile kullanicisi ile ¢alistign goriilebilmektedir®™. Hatta iOS'un graphical user

interface'i SpringBoard un bile mobile kullanicisi ile ¢alistigi goriilmektedir.

Sekil 13-10S iizerinde ¢alisan uygulamalar”

Her uygulama mobile kullanicisi ile ¢aligmakta ancak her uygulamanin
sandbox’u farklidir. Uygulamalar erismek istedikleri kaynaklara gore yetki
verilmekte ve yetkilendirme mekanizmasi sayesinde hangi uygulamanin nerelere
erisebilecegi belirtilebilmektedir.

IOS igletim sistemi ¢oklu gorev (multitasking), coklu dokunma 6zelligi ve
parmak etkilesimi ile calisacak bi¢imde tasarlanmistir. Cok amacli uygulama
gelistirme ortami (Iphone SDK) sayesinde uygulamalar yoniinden zengin platform
saglamaktadir. Uygulama gelistirmek amac¢lhi Mac OS yiikli bir bilgisayar
gerekmektedir. Flash ve Java destegi yoktur. Coklu gorev ( multitasking) 6zelligi
ilk siiriimlerde yok iken iOS’un 4.0 siiriimii ile bu 6zellik de eklenmistir.”

¢) Windows Mobile

Kavramsal olarak iOS ile benzerlik gostermektedir. Mobil cihazlar igin
tiretilen Windows Mobile Compact Edition (CE) ¢ok gelismis bir altyapiya sahip

69http://www.oguzhantopgul.com/2014/01/quvenlik-arastrmalar-odakl-ios-temelleri.html
Et:05.01.2015
70http://www.oguzhantopgul.com/2014/01/quvenlik-arastrmalar-odakl-ios-temelleri.html
Et:05.01.2015
71http://www.oguzhantopgul.com/2014/01/quvenlik-arastrmalar-odakl-ios-temelleri.html
Et:05.01.2015
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olmasma ragmen Windows tabanli masaiistiinde kullanilan Windows
uygulamalarimi ¢alistiramamaktadir. ™

[lk siiriimiinde ¢oklu dokunus 6zelligi bulunmamakla birlikte bu dzellige
7.nct  siirimiinde kavusmustur. Tek bir cihaza 06zgli yazilmadig igin
optimizasyonu diger yazilimlara gore diisiiktiir. Multitasking 6zelligini destekler
ve C++ tabanlidir.

Microsoft Office programlariyla sorunsuz bir uyum i¢inde ¢alismaktadir.
Ayrica multimedya Ozelliginin ¢ok gelismemis olmasi nedeniyle rakiplerinin
gerisinde kalmistir.

4. MOBIL CiIHAZLARDA GUVENLIK HUSUSLARI

Mobil cihazlar giinliik hayatimizin ayrilmaz bir pargast olmus durumdadir.
Bu cihazlar bir¢ok kisi tarafindan kullanilmasia ragmen genellikle tek bir kisiye
aittirler. Diger bir deyisle cihazi bir¢ok kisi kullanir fakat bir problem yasanmasi
durumunda sorumluluk o cihazin sahibine aittir.

Mobil cihazlar arama ge¢misi, kisa mesaj, e-posta, dijital fotograf, video,
takvim 6gesi, hatirlatict not, adres bilgisi, sifre, kredi kartt numaras1 vb. bir¢ok
kisisel bilgi igermektedir. Bu cihazlar iletisim kurmanin yanisira; fotograf
paylasimi, sosyal ag ve bloglara baglanmak, not almak, video ve ses kaydi tutmak,
internete baglanmak vb. i¢in kullanilabilir. Bu cihazlar yasantimizin ayrilmaz bir
parcas1 haline geldikleri i¢in herhangi bir zaman diliminde kisinin nerede
bulundugu bilgisini belirlemek bu cihazlar vasitasiyla saglanabilir.

Mobil cihazlarda hafizasinda siirekli olarak kayit altina alinan bazi bilgiler
(0rnegin arama ve aranma kayitlari, zamana bagli mevkii bilgileri, kisa mesajlar
vs.) bu kisilerin kimlerle iletisim halinde olduklarini, ne hakkinda iletigim
kurduklarint ve nerede bulunduklarini ortaya ¢ikararak bir arastirma siirecinde
onemli bazi1 sorularin irdelenmesinde ve ¢Oziimlenmesinde yardimci
olabilirler.*Ornegin Teréristler tarafindan kesif yapmak ve koordinasyon kurmak
amactyla, sinir 6tesinde kagakcilik yapmak icin kullanilabilen ve yasak olmasina

72 Casey, E., Bann, M., & Doyle, J. (n.d.). Introduction to Windows Mobile Forensics. Digital
Investigation Volume 6, Issues 3-4, Pages 136-146, May 2010 http://www.famu.edu/cis/p156-
yates.pdf Et:05.01.2015

73 CASEY, Eoghan; TURNBULL, Benjamin. Digital evidence on mobile devices. Eoghan Casey,
Digital Evidence and Computer Crime. Third Edition. Forensic Science, Computers, and the
Internet, Academic Pres, 2011. http://booksite.elsevier.com/9780123742681/Chapter 20 Final.pdf
Et:25.10.2014
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ragmen hapishanelerde de bulundurulan mobil cihazlar, cinayetlerin ¢éztimiinde
de etkili olmaktadirlar. Mobil cihazlarin bu kadar ¢ok kayit barindirdiklarinin
farkinda olmayan kisiler siipheli duruma diistiiklerinde mobil cihazlarindaki
bilgiler suglayic dijital deliller barindirabilir ve bahse konu bilgiler ciddi suglarda
etkili olabilmektedirler.

Yasanms Ornek Vaka: Yanhshkla Yapilan Aramayla Coziilen Cinayet

Karisinin baska biriyle iligkisi oldugunu 6grenen Ronald Williams hiddet
aninda karis1 Mariama’y1 dldiirdii. William’in cep telefonu, sugun iglendigi anda
kendisi fark etmeden karisinin cep telefonunu aradi ve arama sesli mesaja distii.
Karisinin sesli mesaj kaydi, William’n karisini 6ldiirecegini sdyledigini, karisinin
cigliklarimi ve 2 yasindaki kizin durmasi i¢in babasina yalvarisini kaydederek
William’in yakalanmasina yardime1 oldu’™

Akillt cihazlarin kontrolsiiz olarak kullaniminin artmasi bu cihazlarin her
gecen glin daha ¢ok gilivenlik acig1 yaratacak bir sekilde kullanilmasini da
dogurmaktadir. Ornegin, bazi mobil cihazlar kredi kart: taramasi ve bilimsel
Olctimler (6r. Voltaj, sicaklik, hiz) gibi veriler elde edilmesi amaciyla uygun hale
getirilirler. Bu esneklik {ireticilerin amaclarinin 6tesinde dallanip budaklanir ve
mobil cihazlar kredi kartlarinin g¢alinmasi ve bombalarin patlatilmasi igin
kullanilabilir ™

Bu boliimde akilli telefonlarin delil kaynagi olarak nasil kullanilabilecegi
anlatilacak olup, bu kapsamda kullanilan donanim/yazilimlar ve bu
donanim/yazilimlarin temel islemleri tanimlamakta, bu cihazlar lizerinde dijital
delillerin elde edilmesinde ve incelenmesinde kullanilan donanim, yazilim ve
teknikleri sunulmaktadir.

A. Mobil Cihazlar ve Giivenlik

Her alanda oldugu gibi bu alanda da gelismenin pozitif yoniiniin yani sira
dogurdugu riskler de mevcuttur. Mobil cihazlar artik yalnizca telefon rehberi,

74 Kruger, 2011). Krueger, C. (2011, February 11). Man found guilty of lesser charge in murder
recorded on cellphone http://www.tampabay.com/news/courts/criminal/man-found-quilty-of-
lesser-charge-in-murder-recorded-on-cell-phone/1150957

75 CASEY, Eoghan. Handbook of digital forensics and investigation. Academic Press, 2009.

http://www.google.com.tr/books?hl=tr&Ilr=&id=xNjsDprqtUY C&oi=fnd&pg=PP2&dg=van+der+
Knijff,+Handbook+of+Digital+Forensics+and+Investigation+2009%3B+&0ts=X2tNE -
aCtL&sig=4yZF a2v_D1AQfIBOHC5QGabw2c&redir esc=y#v=onepage&q=van%20der%20Kn
1jff%2C%20Handbook%200f%20Digital%20Forensics%20and%20Investigation%202009%3B&f
=false
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arama kaydi, kisa mesajlar, fotograflar, takvim verileri, notlar ve medya gibi
diisiik kapasiteli verilerin saklanmasi i¢in kullanilmanin 6tesinde, daha ¢ok veri
alanina ihtiya¢ duyan e-posta, internet, bankacilik, navigasyon gibi uygulamalar
icin de kullanilabilmektedir. Bu durum bilgisayarlar i¢in alinan giivenlik
Onlemlerinin bu alanda da aym titizlik ve detayda alinmasi gerektigini ortaya
koymaktadir. Akilli telefonlar giivenlik noktasinda bilgisayar glivenligini de
yakalamis durumda olmayip, teknik gilivenlik oOnlemleri, firewall (giivenlik
duvari), antivirus ve sifreleme mobil cihazlarda yaygin degil ve bilgisayarlardaki
gibi kadar sik bir sekilde giincellenememektedir.”®

Ne yazik ki pek ¢ok mobil cihaz kullanicisi mobil giivenlik tehlikelerini
bilmemekte ya da giivenlik kurallarim1 ¢ok fazla Snemsememektedir. Hatta
kullanicilar kendi telefonlar1 ile gelen giivenlik yazilimini dahi etkinlestirmekte
basarisiz olmakta ve bununla birlikte mobil cihazlar ile internette dolagsmanin
bilgisayar ile internette dolasmaktan daha giivenli olduguna inanmaktadirlar. Bir
calismada 2009 ve 2010 arast mobil isletim sistemlerindeki gilivenlik
acikliklarinin yiizde 42 oraninda arttig1 tespit edilmistir. Mobil cihazlar tizerindeki
cok yonlii saldir1 sayilart arttig1 ve karst dnlemler alinmakta yavas kalindig tespit

edilmistir.”’

Mobil cihazlarin donanim ve yazilim olarak giin gectikge islevselliklerinin
artmasit onlar1 saldirilarin ve saldirganlarin hedefi haline getirmektedir. Bu
noktada sugun ve suglunun oldugu bir ortamda mobil cihazlarin adli bilisim
incelemelerinde de kullanilmasi1 da daha 6nemli hale gelmektedir.

Akalli cep telefonlar1 ve diger mobil cihazlar arasinda “bluetooth, kizil6tesi
ve kablosuz aglar” lizerinden bilgi aligverisi imkan ve kabiliyeti oldugundan bu
cihazlar iizerindeki veriyi yetkisiz erisimlere karsi izole etme(koruma) ihtiyaci
dogmustur.

Mobil cihazlar ¢ok c¢esitli yontemlerle(dahili, ¢ikarilabilir medya araciligi,
cevrimici vs.) iizerinde veri saklama ve isleme imkan kabiliyetine sahiptirler.

Bir¢ok durumda, mobil cihazdan ve baglh bulundugu/iliskilendirildigi veri

76 National Institute of Standards and Technology. “Guidelines on Cell Phone and PDA Security
(SP 800-124).” http://csrc.nist.gov/publications/nistpubs/800-124/SP800-124.pdf

77 Symantec. “Symantec Report Finds Cyber Threats Skyrocket in Volume andSophistication.”
http://www.symantec.com/about/news/release/article.jsp?prid=20110404 03
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depolama medyasindan veriyi elde etmek i¢in birden ¢ok yontem/cihaz/program
kullanilabilmektedir.

B. Mobil Cihazlarda Giivenlik Tehditleri

Mobil iletisim kullanim1 kendinden onceki tiim iletisim ve bilgisayar
teknoloji sistemlerini geride birakarak her gecen giin kullanimi artmakta olup
basit bir iletisim aract olmaktan ¢ikmistir. Ayrica bilgi giivenliginin sadece bir
teknoloji sorunu olmadig: fark edilmis, son yillarda siber alandaki insan faktorleri
de bilgi giivenligi arastirma konusu olmugtur’®

Mobil cihazlarin donanim ve isletim sistemleri neredeyse bilgisayarlarla ile
ayn1 kapasite ve Ozelliklilere ulasmis, bu cihazlarin islevselliklerinin ve
kapasitelerinin artmasi bilgisayar ortaminda yapilan birgok islemin bu cihazlar ile
yapilmaya Dbaglanmasimi saglamis ve kisisel/kurumsal verilerin  yetkisiz
erisimlerden korunmasi ihtiyacini beraberinde getirmistir. Bu nedenle, 6zellikle
mobil bilgi giivenligi alaninda, insan faktoriinii ve algisin1 arastirmaya biiyiik bir
talep olmasina neden olmaktadir.”

Mobil cihazlar alaninda baslica tehdit yontemlerini; kétiiciil yazilim
(malware), dogrudan saldir (direct attacks), araya girme (data interception),
zafiyeti kullanma (exploitation) ve sosyal miihendislik (social engineering)
basliklar1 altinda toplayabiliriz. Bunlarin disinda asil ve en Onemli olan
kullanicilarin yeterli teknolojik bilgiye sahip olmamasindan kaynaklanan giivenlik
zafiyetleridir.

Teknolojilerin gelisip yayginlagsmasi, giinliik igleri elektronik ortamlara
tasinmakta ve bilgilerin kolay erisilebilir olmalarin1 birinci 6ncelik haline
getirmeye baglamaktadir. Netice olarak sayisal ortamlarda bulunan bilgilerin

78HASSELL, Lewis; WIEDENBECK, Susan. Human factors and information security.
Manuscript. Available at: http://repository. binus. ac. id/content A, 2004, 334.
http://repository.binus.ac.id/content/A0334/A033461622.pdf

79 HUANG, Ding-Long; RAU, Pei-Luen Patrick; SALVENDY, Gavriel. A survey of factors
influencing people’s perception of information security. In: Human-Computer Interaction. HCI
Applications and  Services.  Springer  Berlin  Heidelberg, 2007. p. 906-915.
https://books.google.com.tr/books?id=BVY5BQAAQBAJ&pg=PA107&dg=Human-
Computer+Interaction.+HCI+Applications+and+Services&hl=tr&sa=X&ei=UxshVYKTJ4X5Uta
0Og6AH&Vved=0CB4Q6 AEWAQ#v=0nepage&g=Human-
Computer%20Interaction.%20HCI1%20Applications%20and%20Services&f=false
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giivenliginin 6nemi ve tehditler, gerek say1 gerekse cesitlilik yoniinden artmistir.
Baslica tehdit yontemlerini asagida basliklar halinde anlatmaya calisacagiz.

1. Kétiiciil Yazilhhmlar (Malware)

Akilli cihazlar tehdit eden malware ve spyware yazilimlart tiretilmektedir.
Kullanicilar tarafindan bu yazilimlarin ve etkilerinin iyi bilinmesi ve taninmasi em
onemli korunma tedbiri olup gerekli 6nlemlerin alinmasi gerekmektedir.

Malicious software, diger bir deyisle kétiiciil yazilim (malware): viriis,
worm (solucan), trojan ve spyware (casus yazilim) olarak bilinen zararl
yazilimlarin tiimiine verilen isimdir.® Bulastig1 sistemlere ag iizerinden ulasarak
sistemlerin  ¢alismasim1  aksatabilmekte veya hi¢ ¢alisamaz  duruma
getirebilmektedir.

Bu yazilimlarin isimleri “solucanlar (worm) , Truva atlar1 (trojan horse),
viriisler, gereksiz mesajlar (spam), rootkitler, klavye girislerini kayit edebilen
(keylogger)’lar, casus yazilimlar (spyware), tarayiciyr ele gegirme (browser
hijacking) en bilinen genel kotiiciil yazilimlardir. Neredeyse her programlama dili
ile yazilabilmekte ve bir¢ok dosya tiirii ile sistemlere bulasabilmektedirler.

2009 ve 2010 yillar1 arasinda, tehditlerde %250 artis olmus. Neredeyse
tiim biiyiik platformlar kotii amagh yazilim hedefleri olmustur. Ornegin kotiiciil
yazilim igeren SMS kisa mesajlar atmak, arka planda uygulamalar calistirilarak
faturalarin yliksek gelmesi, keylogger ile sifreleri elde etmek ya da kendine
kotliclil yazilim bulagan cihazin adres defteri ve diger bilgilerini gondermesi
verebilecegimiz ornekler arasindadir.81

Ozellikle internet ve ag sistemlerinin geliserek karmasik hale gelmesi ve
kullaniminin yayginlasarak sistemlerin degisik sebeplerle birbirlerine baglanmasi
ile bahse konu kétiiciil yazilimlarin yazilimlar her gecen giin daha siiratli
yayginlagsmaktadir. Sistemlere bulagan bu yazilimlar bulunup
temizlenebilmelerine ragmen verilerin kaybedilmesi, kisisel ve kurumsal itibarlara
verilen maddi ve manevi zararlar geri dondiiriilemeyecek seviyelerde
olabilmektedir.

80https://www.bilgiguvenligi.gov.tr/mobil-cihaz-guvenligi/mobil-cihazlarda-guvenlik-android-ve-
ios-karsilastirmasi.html Et: 02.09.2014

81 Juniper Networks, 2011, Inc. Mobile Device Security Emerging Threats, Essential Strategies
http://www.adtechglobal.com/Data/Sites/1/marketing/juniperwhitepapermobiledevicesecurity.pdf
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Sistemlerin bu yazilimlardan korunmasi konusunda; profesyonel giivenlik
uzmanlar1 ve sirketler tarafindan yazilan ve gelistirilen; bu tiir zararli 6geleri
belirleyip temizleyen; giivenlik aciklarin1 konusunda tespit/koruma/dnleme
islevsellikleri olan yazilimlarin kullanilmasina ragmen, saldirt yontemleri de her
gecen giin artmakta ve c¢esitlenmektedir.

Halihazirda kotiiciill yazilimlarin  dogurabilecegi sonuglarin farkinda
olunmamasi ve mobil kullanim ortamlarinin ¢ok hizli bir sekilde yayginlagmasi bu
cihaz ve sistemlerin biiyilk bir tehdit altinda olmasini gerekliligini ortaya
koymaktadir.

Ik kétiiciil yazilim olan cabir 2004 yilinda ortaya ¢ikmis olup o dénemin
en yaygin Symbian serisi igletim sistemine bluetooth vasitasiyla zarar vermeyi
basarmls‘ur.82

Cabir 29 adli uluslararast bir grup tarafindan gelistirilmis, bluetooth
tizerinden cihazlara bulasip kendi kopyalarmi olusturup bulastigi cihazin pilini
bitirme ve etrafindaki cihazlar1 arayarak mesgul etme gibi zararlar vermistir.
Viriisleri bir cihazdan digerine bulastirmada Bluetooth ’tan yararlanildigi gibi
diger yontem ise MMS kullanilmaktadir. MMS yoluyla bulagan virlis

Commwarrior’dir.

Diger bir viriis ise Cardtrap olup telefonun hafiza kartina Windows isletim
sistemi virlisii bulastiran kétiictil bir yazilimdir hem cep telefonlarda hem de

Windows isletim sistemine bulasan bir viriistiir.2*

Mobil ortamlarda en ¢ok tiirevi olan ve bulastig1 sistemlere en ¢ok zarari

veren diger bir virlis Skulls viriisiidiir. Bulagtigt mobil cihazlarda ikonlari

82 Mobile Malware Evolution: An Overview,Partl
http://www.viruslist.com/en/analysis?pubid=200119916 Et:18.11.2014

83 SAGIROGLU, Seref; BULUT, Hiilya. Mobil Ortamlarda Bilgi Ve Haberlesme Giivenligi
Ugzerine Bir Inceleme. Gazi Universitesi Miihendislik-Mimarlik Fakiiltesi Dergisi, 2009, 24.3
s:501-505 http://www.mmfdergi.gazi.edu.tr/article/viewFile/1061000183/1061000154
Et:19.11.2014

84 SAGIROGLU, Seref, BULUT, Hiilya. Mobil Ortamlarda Bilgi Ve Haberlesme Giivenligi
Ugzerine Bir Inceleme. Gazi Universitesi Miihendislik-Mimarlik Fakiiltesi Dergisi, 2009, 24.3
$:501-505 http://www.mmfdergi.gazi.edu.tr/article/viewFile/1061000183/1061000154
Et:19.11.2014
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degistirerek kafatas1 ikonu ile degistiren, uygulama dosyalarmi silen Symbian
trojamdlr.85

Mobil sistemlere bulagan kétiiclil yazilimlar incelendiginde kullanilmakta
olan isgletim sistemlerinin popiilaritesi ile dogru orantili bir sekilde o platforma
yonelik kotiiclil yazilimlarin daha yogun bir sekilde gelistirildigi goriilmektedir.

Gilinlimiiz itibariyle mobil telefonda kullanilan en yaygin isletim sistemleri
Android ve 10S’dur. Bu sebeple 6zellikle Android ve iOS tabanli sistemleri
etkileyecek viriis ve gesitleri ¢ok sayida fazladir. Asagidaki tabloda yillara gore

Android zararli yazilim istatistikleri orani verilmistirs

Android Zararh Yazilim istatistikleri
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Sekil 14-Android zararh yazilim istatistigi®®
2. Dogrudan Saldir1 (Direct Attacts)

Dogrudan Saldin olarak adlandirilan bu yontemde saldirgan bilinen bir
uygulama agikligini (application vulnerability) ya da isletim sistemindeki agiklig:
(OS vulnerability) kullanarak yetkisiz erisim saglamayi ve bilgi elde etmeyi
hedefler.?’

85 SAGIROGLU, Seref; BULUT, Hiilya. Mobil Ortamlarda Bilgi Ve Haberlesme Giivenligi
Ugzerine Bir Inceleme. Gazi Universitesi Miihendislik-Mimarlik Fakiiltesi Dergisi, 2009, 24.3
s:501-505 http://www.mmfdergi.gazi.edu.tr/article/viewFile/1061000183/1061000154
Et:19.11.2014

86https://www.usom.gov.tr/dosya/1418807372-USOM-SGFF-004-
AKkilli%20Telefonlar%20ve%20Guvenlik.pdf/ Et:20.02.2015
87https://www.bilgiguvenligi.gov.tr/mobil-cihaz-guvenligi/mobil-cihazlarda-guvenlik-android-ve-
ios-karsilastirmasi.html Et:20.02.2015
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Bu saldir tiiriinde en fazla SQL (SQL injection) enjeksiyonu ve disaridan
gelen baglantilar1 kabul eden servis zafiyetleri yontemleri kullanilir. Mobil
cihazlar genel kullanima agilmis bir wi-fi ag1 lizerinden internete bagliyken bir de
hotspot gibi bir yazilim ile internete ¢ikiyorsa c¢ok rahatlikla bir saldirgan
tarafindan ip’ si tespit edilerek saldirganlarin hedefi olabilir.

Bu cihazlara hizmet aksatmasi olarak bilinen Dos (Denial of Service )
saldirist  yapmak miimkiin olabilmekte ve cihaz kullanilmaz hale
getirilebilmektedir. Ya da cihazin arka plan da kullandig1 kullanicinin farkinda
olmadig1 bir uygulamayi ¢aligtirarak fazla giic harcamasi saglanabilmektedir.

SMS hizmet aksattirmak DoS saldirisina 6rnek olarak verilebilir. Bunun
igin i¢in belirli mobil telefon numaralarinin elde edilmesi gerekmekte olup bu
atag1 yapmanin farkli yollart da mevcuttur.

Ornegin bir operatdriin miisteri bilgi bankasina erisilerek ya da sosyal ag
sitelerinden erisim i¢in olusturulan profil bilgilerine ulasilarak telefon numaralari
elde edilebilir. Yeterince numara elde edildikten sonra, gercek numaralar
filtrelenir ve sahte miisteri id’si ile tim numaralara es zamanli sahte SMS
islemleri gergeklestirilebilir ve hizmet aksatilmasi gergeklestirilir. Bu tip bir
saldir1 i¢in bir SMPP (Short Message Peer-to-Peer Protocol) ag gecidi
gereklidir.®®

Bluetooth teknolojisi kullanilarak da(bluetooth sinyalleri sniffing araci ile
tespit edilip) DoS saldiris1 gerceklestirilebilir. Asagida bluetooth vasitasiyla
gerceklestirilebilecek saldirt tipleri agiklanmistir.

BlueJacking: Kapsama alani igindeki baska bir kullaniciya isimsiz olarak
mesaj veya veri gondererek cihazi ele gecirmek. Amag zarar vermek degildir'89

BlueSnarfing: Amag¢ kullanicinin haberi ve izni olmadan bluetooth
vasitasiyla telefon rehberi, e-posta ve metin mesajlarin ele gec;irrnektir.90

BlueSpam: Bluetooth iizerinden gereksiz reklam mesajlar1 gonderilme
islemidir. Gonderme islemi OOP (Obex Object Push) ve/veya OBEX-FTP
(OBEX File Transfer Protocol) kullanilarak yaplhr91

88 SMS DOS attack on cellular networks”, http://www.kenneyjacob.com/2007/08/23/sms-dos-
attack-on-cellular-networks/ Et:02.02.2015

89 http://www.techopedia.com/definition/5045/bluejacking Et:02.02.2015

90 http://en.wikipedia.org/wiki/Bluesnarfing Et:02.02.20155

91 The Bluetooth Spam FAQ”, http://www.mulliner.org/bluetooth/bluespamfag.php Et:02.02.2015
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BlueBug: Bluetooth ile haberlesen cihazlardaki Bluetooth giivenlik
acigmin adidir. Mobil cihaz iizerinde ¢esitli komutlar calistirilmasina imkan
saglar. Cagr1 yapilabilir kisa mesaj atilabilir, diger tiim verilere erisilebilir.*?

BackDoor: Bu islemde cihaz arka planda bagka bir cihaz ile eslestirilir ve
mobil cihaza erisim saglanlr.93

3. Veri iletisimi Dinleme (Data Interception)

Mobil cihazlar alaninda baslica tehdit yontemlerinden bir digeri ise veri
iletisiminde araya girmektir(data interception). Bu yontemde ag tizerindeki
paketler toplanarak analiz edilir, aga sizma islemi gerceklestirilir ve veri ele

ge<;irilir.94

Bazi durumlarda bir mobil cihaza saldirmanin en kolay yontemi dolayl
yoldan saldir1 gergeklestirmektir. Biitiin mobil cihazlar artik diger cihazlar ile Wi-
Fi, 3G,bluetooth vb. teknolojiler ile iletisime gecebilmektedir. Wi-Fi baglantis
akilli cihazlar igin tehdit olusturmaktadirlar. Wi-Fi imkan ve kabiliyetlerine sahip
akilli telefonlarin yaklasik %90°da Wi-Fi sniffing ve araya girme de bilinen artan
bir tehlike olusturmaktadir.”®

Bu teknolojiyi kullanan kisiler ve kurumlar baglantilart glivenli
olmadigindan tiim bilgilerinin kriptolu olmasi gerekmektedir. Caligsmalar
gostermistir ki mobil bir cihaz Wi-Fi agina bir kez baglanmasi onu man-in-the-
middle (MITM) araya girme islemine duyarli hale getirmektedir.96

Ozellikle ortak Wi-Fi alanlarinda iletisimde araya girme tehdidi daha
yiiksek ihtimal dahilindedir. Wi-Fi ag1 baglantisinda giivenligi saglamanin en

92 “Bluebug”, http://trifinite.org/trifinite_stuff_bluebug. Et:02.02.2015

93 MARKS, Larry. Blackjacking: Security Threats to Blackberry Devices, PDAs and Cell Phones
in the Enterprise, by Hoffman, Daniel V. New York: Wiley, 2007, 292p., $39.99. ISBN 978-0-
470-12754-4. Information Security Journal: A Global Perspective, 2012, 21.6: 355-356.
https://books.google.com.tr/books?id=vRpRNp37xngC&pg=PA3&dg=Understanding+the+threats
%E2%80%9DBlackjacking,+ch.1,&hl=tr&sa=X&ei=fylhVeSpCIinZU4DVgNgM&ved=0CBIQ6
AEwWAA#v=0nepage&g=Understanding%20the%20threats%E2%80%9DBlackjacking%2C%20ch
1%2C&f=false
94https://www.bilgiguvenligi.gov.tr/mobil-cihaz-guvenligi/mobil-cihazlarda-guvenlik-android-ve-

ios-Kkarsilastirmasi.html Et: 02 Subat 2015

95 http://www.wi-fi.org/news_articles.php?f=media_news&news id=969 Et:02.02.2015
96 http://threatcenter.smobilesystems.com/?p=1587 Et:02.02.2015
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yontemi WPA2 (Wi-Fi Protected Access 2) gibi teknolojileri kullanmaktir. Bu
sekilde aga giivenli baglanilabilir ve veriler sifrelenerek glivenli iletisim saglanir.

Mobil agalara baglanirken genellikle karmasik olmayan basit sifreler
kullanilmakta olup, bu durum saldirganlar igin istenen saldir1 altyapisini
olusturmakta ve uygun donanim ve yazilimlar kullanilarak ortam dinlenmesi
yapilmasina imkan saglamaktadir.

4. Sosyal Miihendislik ve Istismar (SocialEngineering&Exploitation)

Mobil cihazlarda yapilan agiklik kullanma (exploitation) yontemleri ile
sosyal mithendislik uygulamalar1 sayesinde bilgilerin ele gecirilmesidir. Oltalama
(phishing) saldirist ile saldirgan kisisel/gizli bilgileri ele gegirebilir.”’

2004 senesinde Siber Arastirma Merkezi c¢ocuklarin ¢evrimigi
olduklarinda karsi karsiya kaldigi tehlikeleri arastirip rapor olarak sunmak
amactyla kurulmustur. Onemli calismalardan bir digeri ise cep telefonlarinin
gengler arasinda kullaniminin popiiler olmasi ve haftalik en az kullaniminin % 83

olarak en popiiler teknolojik cihaz oldugu bildirilmistir.”

Teknik anlamda teknoloji diinyasinda olusabilecek saldirt tiirleri maddeler
halinde anlatilmis olup, akilli cihazlarin kullaniminda bireylerin sahsen almasi
gereken onlemleri asagida maddeler halinde sunulmustur.

e Mobil cihaz iizerinde mutlaka parola ve PIN korumas: olmaldir,

e Herhangi bir virlis ve kotiicil yazilima karst Anti Virlis yazilimi
yiiklenmelidir,

e Kullanilmadigl zaman tiim kablosuz baglant1 6zelliklerinin kapali olmasi,
kullanilacag1 zaman da giivenli seklinde kullanilmasi saglanmalidir,

e Akilli cihaza yiiklenecek uygulamalarin bilinen kaynaklardan yapilmasi
giivenilir oldugundan emin olunmadik¢a uygulamalarin yiiklenmemesi
gereklidir,

e (ihazin ¢alinma ve kaybolma riskine karst onemli veriler sifreli

bulundurulmalidir

97https://www.bilgiguvenligi.gov.tr/mobil-cihaz-guvenligi/mobil-cihazlarda-guvenlik-android-ve-
ios-karsilastirmasi.html Et : 02.02.2015
98 http://www.cyberbullying.us/research.php/ Et:03.11.2014

40


https://www.bilgiguvenligi.gov.tr/mobil-cihaz-guvenligi/mobil-cihazlarda-guvenlik-android-ve-ios-karsilastirmasi.html
https://www.bilgiguvenligi.gov.tr/mobil-cihaz-guvenligi/mobil-cihazlarda-guvenlik-android-ve-ios-karsilastirmasi.html
http://www.cyberbullying.us/research.php/

e (ihaz iizerinde kullanilan gerek isletim sistemi gerekse de diger yazilimlar
giincel bulundurulmalidir,
e Akilli cihazlar halka a¢ik alanlarda kullanilirken parola ve kimlik

dogrulama islemlerinin yapilmasini miiteakip kullamimalidir.*®

C. Mobil Cihazlarda inceleme Yapmanin Zorluklari

Mobil cihazlar adli agidan zorluklar ¢ikartan dinamik sistemlerdir. Buna ek
olarak, her hafta bes yeni telefon modelinin piyasaya sunuldugunu varsayan bazi
uzmanlarla birlikte diinya ¢apinda yeni telefon modelleri gelistirilmektedir.*®
Mobil cihazlarin sayilarinin ve gesitlerinin giderek artis gostermesi, tiim olasi
sonuclara deginecek tek bir slire¢ ya da alet gelistirilmesini zorlastirmaktadir.
Android sistemler, Blackberry, Apple Iphone ve Windows Mobile dahil olmak
tizere akilli telefon ve platform tiirlerinin giderek artis gdstermesine ek olarak eski
sliriim isletim sistemlerini kullanan en telefonlarin sayis1 da oldukca fazladir.

Farkli marka model cihazlar farkli adli bilisim yazilimlar1 tarafindan
desteklenebilmekte bazilar1 ise hi¢ desteklenmeyebilmektedir. Bu durum mobil
adli bilisim uygulamalarinin piyasaya yeni ¢ikan akilli telefonlar1 yeterli seviyede
desteklemesi i¢in uzun bir zaman ge¢mesini gerektirmektedir. Mobil cihazlarda
depolanan/islenen veri ve bunun kullanim/inceleme sekilleri siirekli olarak
gelismekte ve degismektedir.

Sayist her gecen giin siiratle artan yazilimlarin {irettigi veriler ¢ok degerli
bilgiler igerebilmekte fakat bunlar1 inceleyebilecek adli bilisim yazilimlar da
hemen bulunmayabilmektedir.

Alkalli telefonlarda adli bilisim analiz islemlerin neden zor oldugunun temel
sebepleri asagida maddeler halinde belirtilmistir.

e Akilli telefon marka/model sayisinin ¢ok olmasi ve her giin bu cihazlara

yenilerinin eklenmesi,

e Isletim sistemi, uygulama ve firma cesitliginin fazla olmasi,

99 Sun J, Howie D, Koivisto A & Sauvola J “A hierarchical framework model of mobile security.”
Proc. 12th IEEE International Symposium on Personal, Indoor and Mobile Radio Communication,
San Diego, CA, 2001 http://www.mediateam.oulu.fi/publications/pdf/76.pdf

100 Jones, A. (2008, January 21-23). Keynote speech. In: First International Conference on
Forensic Applications and Techniques in Telecommunications, Information and Multimedia,
Adelaide, Australia. http://booksite.elsevier.com/9780123742681/Chapter 20 Final.pdf
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e Inceleme yapilan iicretli ve iicretsiz adli bilisim yazilim ve donanimlarinin
stirekli gilincellenmesinin gerekmesi, ya da yazilim/donanimlarin biitiin
marka ve model cihazlar1 desteklememesi,

e Sarj kablo ve baglanti aparatlarinin ¢ok ¢esitli olmast,

e Akiimiilator (Batarya) problemlerinin olmasi,

e Her veri tipini her telefonun kaydetmemesi,

e Verilerin, mesajlarin sifreli “kriptolu” olmasi

o Agcilis sifreleri ve glivenlik kilidi

gibi belli basli sorunlar1 sdyleyebiliriz. Bahsedilen bu sebeplerden dolay1
mobil cihazlara 6zel adli bilisim yazilimlari1 ve donanimlar {iretildigini gérmek
miimkiindiir.
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5MOBIL ADLI BILISIM YAZILIM/DONANIMLARININ GENEL
OZELLIKLERI

Bu boliimde dijital adli bilisim olaylarinda kullanilabilecek iicretli ve

ticretsiz adli bilisim inceleme yazilimlarini ve 6zelliklerini anlatacagiz.

Bir sistemine yapilan yetkisiz girig ve veya girisimlerin digsardan m1 yoksa
icerden mi ya da bir problem var ise sistemden mi yoksa insan kaynakli m1 olup
olmadigmi, bu alanda her giin yeni beceriler ve deneyimler kazanan yazilimlar
araciligi ile “hafiza analizi, harddisk analizi, Log analizi, mobil adli bilisim
incelemesi ve imaj inceleme” yaparak c¢6zmemize yardimci olabilmekte ve
telefonlardaki kisisel bilgiler sesli aramalar ve rehber bilgileri bir adli bilisim
incelemesinde delil olabilir.***
geriye getirebilecegimiz yetenegini gérmemize imkan saglayacak olup bu tabi

Bir sistem baslig1 altinda neleri geriye doniik olarak

olarak tiim delilleri gorebilecegimiz ve kurtarabilecegimiz manasina gelmiyor.

Her zaman ficretsiz yazilimalar ile istedigimiz sonucu elde edemeyebiliriz
bu noktada bunlara ilave olarak {icretli bazi yardimci yazilimlara,” dosya
gostericiler, hash degeri {ireticiler ve yazi editorlerine” ihtiyag olabilir. Bu
yazilimlardan bazilarin daha once duymus olsan dahi bu liste i¢inde bir veya

birkag yararli yazilim goérebileceksiniz.

A. Ucretsiz Adli Bilisim Yazilim ve Donanimlari

Asagida bagliklar belirtilen yazilimlarin bir¢ogu (BackTrack and the
SysInternals Suite or the NirSoft Suite of tools) yazilimi veya diger agik kaynak

yazilimlar olup internet ortaminda kullanicilarin kullanimina sunulmaktadir.

1. Caine

CAINE (Computer Aided INvestigate Environment) zengin Adli Bilisim
araglarma sahip Italyan dagitimi Linux tabanli bir yazﬂlmdlrloz(;esitli ozelliklere
sahip kullanict dostu Web ara yiizlii, otomatik rapor olusturabilen Mobil, Ag ve

Veri kurtarma adli bilisim yazilimidir.

101 Patterson, D. (2004). eForensic Solutions: Cell Site Analysis. Latency lags bandwith,
Communications of the ACM, (pp. v.47 n.10, p.71-75,).
102 http://www.caine-live.net/ Et:24.12.2014
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CAINE Linux adli bilisim yazilim1 boot edilip agildig1 zaman, CAINE adli
bilisim araglarina ait masaiistiinde ve gorev ¢ubugunda bulunan kisa yollar ile
baslatabiliriz.

2. Deft

Digital evidence ve Forensics Toolkit”’DEFT” de caine gibi diger bir
popiiler bir italyan agik kaynakli Linux tabanli adli bilisim yazilimdir'® Buradaki
amag siber istihbarat ve adli bilisim senaryolarinda olaylara miidahalede yardimci
olmaktir. Diger adli bilisim yazilimlar1 i¢ginde Mobil Adli Bilisim, Network adli
bilisim, veri kurtarma ve hash degerleri alma araglar1 mevcuttur.

DEFT calistinldign  zaman, DEFT araglarin1  yiiklemek isteyip
istemediginiz sorulur, eger yiiklerseniz ihtiya¢ duyulan araglar baslat cubugundaki
kisayollardan baglatilabilir. DEFT adli bilisim yazilimi ile asagida belirtilen
islemler yapilabilmekte olup bunlar;

a. Hash hesaplama (md5,Shal,Sha2 ve Dhas) hesaplama
b. Depolama birimi “RAM?” inceleme “capture storage media”
C. Zaman bilgisi olugturma “Timeline ve StiperTimeline”
d. Dosya ve klasor arama islemi “SEARCH FILES AND FOLDERS”
e. Dosya kurtarma “Carving of Files”
3. Bitpim

BitPIM, Windows, Linux ve Mac OS iizerinde ¢alisan ve cep telefonlari
tizerinde Vveri bir mobil adli bilisim incelemesi yapilacak ise BitPim bunun igin
degecek bir ya2111md1r.104indirimi kullanim1 {icretsiz olan bitpim CDMA
telefonlar1 lizerindeki verileri gérmek icin degistirmemize olanak saglar. BitPim
hangi model telefonlar1 destekledigi telefonlari 6zel durumlart ne tiir kablolar
kullanilacagini ayrintili olarak yardim dosyasinda yer almaktadir. BitPIM “GNU”

Genel Kamu Lisansi altinda agik kaynak yazilim olarak dagitilmaktadir.

103 http://www.deftlinux.net/deft-manual/ Et:24.12.2014
104 http://www.concise-courses.com/security/mobile-forensics-tools/ Et:28.12.2014
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4. Osaf “Open Source Android Forensics”

OSAF toolkit Cincinnati Universitesinde bulunan bir grup Bilisim 6grenci

grubu tarafindan Android telefonlarda Malware analizi yapmak ve

standardizasyon saglamak igin proje olarak gelistirildi.'®

5. Pilot-Link

Pilot-link linux bilgisayarlar ile Palm Os cihazlar arasinda veri transfer
islemi gergeklestirmek maksadiyla gelistirilmis acik kaynak yazilim paketidir.106
Linux yan1 sira diger bircok masaiistii isletim sistemleri “Windows ve Mac OS”
dahil olmak iizere tizerinde ¢alismaktadir. Yaklasik otuz komut satir1 programini
kapsayan yazilim paketidir. Fiziksel ve mantiksal analiz islemi gergeklestirmek
icin, pilot-link HotSync protokolii yardimiyla cihaza baglanti kurar. Adli bir
inceleme isleminde RAM ve ROM fiziksel igerigini almak i¢in iki adet pi-getram
ve pi-Getrom yazilim aract kullanabilir. Diger bir faydali yazilim araci olan pilot-
xfer yiiklii yazilimlarin veritaban1 yedek alma ve geri yilikleme islemi
yapilabilmesidir. Yazilim ile Mantiksal ¢ikarim yapilabilmektedir. Bu araglar ile
alian veri igerigi manuel, Palm OS Emulator (POSE) ile ya da EnCase veya hex
editor yazilim araci ile incelenebilir. Pilot-link yazilimi ile hash degeri alinma
islemini saglamamakta olup farkli bir yazilim ile hash degeri alinmalidir.

6. TULP 2G

TULP2G (2nOI generation) acik kaynakli bir adli bilisim yazilimi olup mobil
cihazlar ile SIM fizerinde adli bilisim analizi yapmamizi saglayan Netherlands
Forensic Institute “Hollanda Adli Tip” kurumu tarafindan gelistirilmistir.
TULP2G’nin c¢alismast i¢in Windows2000 veya Xp isletim sistemi ve bu
sistemlerin giivenlik hizmet paketlerinin giincellenmesi gerekmektedir. TULP2G
mobil cihazlara kablo, bluetooth veya kizilétesi arabirimi ile baglanabilmektedir.
SIM kartlar analiz edip okumak i¢in bir kart okuyucuya ihtiya¢ duymaktadir.

105https://www.nowsecure.com/blog/2010/02/25/viaforensics-announces-release-android-
forensics-application/ Et:28.12.2014

106 Additional information on pilot-link can be found at: http://www.pilot-link.org Et:28.12.2014
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B. Ucretli Adli Bilisim Yazilim ve Donanimlar

Bu kisimda hatir1 sayilir adli bilisim alaninda isim yapmis iicretli
yazilimlara deginilecek olup bunlar asagida belirtilmistir.

1. Cellebrite

Son derece deneyimli bir ekip tarafindan 1999 yilinda kurulan Telekom ve
mobil cihaz teknolojileri ile sektorde biiyiik atilimlar yapan bir sirkettir. The
Cellebrite 'Universal Forensic Extraction Device' (UFED) yazilimi hem
donanimsal hem de yazilimsal kullanilabilen iiriin fiziksel ve mantiksal ¢ikarim
yapabilmektedir. Kablo destegi saglamaktadir. Cellebrite Eyliil 2010 itibariyle
(GSM, TDMA, CDMA, iDEN dahil) 2.500 iizerinde cep telefonu marka/modeli
desteklemektedir."®”

On yili agkin bir zaman diliminde cellebrite'in mobil cihazlarda analiz
islemlerinde sagladigi teknoloji pazarda s6z sahibi olan bir teknolojiye sahiptir.
Oyle ki art arda sektdr uzmanlar: tarafindan piyasadaki "En iyi Telefon Adli
Bilisim Inceleme Donanim/Yazilimi": 2009, 2010, 2011, 2012 olarak kabul
edilmistir.*®Cellebrite mobil adli bilisim sektoriinde sagladigr yazma korumali
islevselligi ile adli bilisim biitlinliigli garantisi saglayan bir yazilimdir. 200'den
fazla Android cihazda ilk defa fiziksel ve dosya sisteminden pin ve sifre kilidini
bypas ederek adli bilisim igslemi yapabilen yazilim iinvanina sahiptir.

Gelismis uygulama ¢6ziim yeteneklerine sahip olmakla "Facebook,
WhatsApp, Viber, Fring, Tiger Metin, Waze, Skype, Google+ ve daha fazla
uygulamanin analizi ile malware analizi gerceklestirebilmektedir. Ayrica cep
telefonlart i¢in tretilen chipsetlerin bir¢ogu Cin’de iiretilmekte olup bu noktada
cellebrite diger adli bilisim yazilimlarindan ayiran 6zelliklerden biride bir¢ok Cin
de iiretilen marka model telefona uyumlu olup adli bilisim islemi gerceklestirmesi
saglamasidir. 100 iilkede konuslanmis 30000 binden fazla birimleri ile UFED
Serisi kolluk birimleri “asker, Polis, istihbarat” teskilatlar1 ile diger kurumlar ve
adli bilisim uzmanlar1 tarafindan kullanilmaktadir.

2. XRY

XRY adli bilisim yazilim araglar1 "GSM, CDMA,UMTS,IDEN ve 3G

telefonlar: dahil olmak tizere 5000 den fazla farkli marka model mobil cihaz ile

107 http://www.forensicswiki.org/wiki/Cellebrite. UFED Et:28.12.2014
108http://www.cellebriteusa.com/images/stories/brochures/UFED-Booklet-New-Format-
Web June 2013 v2.pdf Et:28.12.2014
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SIM / USIM Kkartlarindan veri c¢ikarimi ile fiziksel ve mantiksal ¢ikarim
yapabilmektedir. Kablo destegi saglamaktadir. XRY birimine Infrared (IR)
baglanti noktasi, Bluetooth veya kablo arabirimi iizerinden cep telefonu
baglanabilmektedir. Baglant1 kurulumu gergeklestikten sonra, bagli telefonunun
modelini belirten bir resim, cihaz adi, treticisi, modeli, seri numaras1 (IMEI),
Abone Kimligi (IMSI), iiretici kodu, cihaz saati ve PC saati vs. bilgiler ile cihaz
tanimlanmasi ile gergeklesir. Cep telefonu cihazlarindan elde edilen veriler. XRY
formatinda saklanir ve degistirilemez, ancak export edilerek tgiincii parti
uygulamalar ile goriilebilir. Basarili bir incelemeden sonra, asagidaki alanlar
telefonun islevselligine bagli olarak, bulunabilecek bilgi alanlari olabilir: Ekran
Ozeti, vaka verileri, genel bilgiler, rehber bilgileri, Aramalar, Takvim, SMS,
Resimler, Ses, Dosyalar, Notlar, Gorevler, MMS, Ag Bilgi, Video, vb. veri alan
igerikleri goriilebilir. Ayrica, telefonda bulunan grafik dosyalari, ses dosyala Ve
diger veriler incelemeden sonra muhafaza daha detayli bir arastirma igin ihrag
edilip saklanabilmektedir. XRY 60 iilkede Polis, Asker, Devlet Istihbarat birimler
ile Adli bilisim Laboratuvarlar tarafindan kullanilmaktadir. Bu sistem ile veri
analizi yapmak i¢in bir PC, yazilim ve telefonlari baglamak i¢in bir donanim

aygitindan olusmaktadir. 109

3. Tarantula

Tarantula: Mantiksal ya da fiziksel ¢ikarim yapilabilen iiriin yazilimsal
olarak da kullanilabilmektedir. Su anda, diinya ¢apinda cep telefonlariin % 30’u
olarak Cin'de iiretilen yonga setlerini kullanmakta olup dayanmaktadir.*® Bu
egilim, sonraki yillarda daha da artmasi beklenmis ve dylede olmustur. Tarantula
diger yazilimlardan fark: yetenegi piyasada bulunan ve Cinli dort firma tarafindan
tiretilen yonga setli cep telefonlari lizerinde inceleme yapmay1 desteklemektedir. *
Mediatek, Spreadtrum, Infineon ve Mstar.”

109https://www.nowsecure.com/education/white-papers/iphone-forensics/micro-systemation-
xry/#tviaforensics/ Et:28.12.2014

110 EDEC Digital Forensics 1805 E Cabrillo Blvd. Suite F Santa Barbara, Ca 93108 “Tarantula
Chinese Cell Phone Analysis Tool General Overview”
http://www.cfi.co.th/uploads/1/0/6/0/10606523/tarantula_product_overview.pdf Et:28.12.2014
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Sekil 15-Tarantula Donanim ve Cantasi

4. Mobiledit

MOBILedit! GSM / CDMA / PCS cep telefonlarindan hem yazilimsal hem
de fiziksel {irlin analizi yapmamizi saglayabilen bir uygulamadir. Cep telefonu ile
Infrared (IR) port, a Bluetooth ve Kablo destegi ile baglanti saglayabilmektedir.
Yazilim cihaz ile baglant1 kurduktan sonra cep telefonu iireticisi, model numarast,
seri numarasi (IMEI) ve cihaz resmi ile donanim tanimlanmaktadir. Cep
telefonundan elde edilen veriler *. MED dosya bi¢iminde saklanir. Basarili bir
incelemeden sonra, asagidaki veri alanlari bulunur: Cihaz 6zellikleri, rehber
bilgileri, sim rehber bilgileri, cevapsiz aramalar, son aranan ve gelen cagrilar,
silinmis  6geler, silinmis sms/mms’ler, video ve ses dosyalar1 elde
edilebilmektedir. Ayrica myPhoneSafe.com adresinden adresinden IMEI adresi ile

sorgulama yaparak telefonun galint olup olmadig: kontroliinii yapabilmektir'*!

5. Faraday

Bulundugu ortamda bir sinyal kesici gorevi yapan ve Cep telefonlarinin
acik kalmasi gereken durumlarda operatorle iletisimi kesen 6zel bir cantadir.

111 Rick Ayers - Wayne Jansen - Ludovic Moenner - Aurelien Delaitre,Cell Phone Forensic
Tools: An Overview and Analysis Update,(2007), National Institute of Standards and Technology
http://csrc.nist.gov/publications/nistir/nistir-7387.pdf
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6. Paraben’s Device Seizure

Paraben’s Device Seizure ile “CDMA, TDMA ve GSM sebekeleri
tizerinden calisan cep telefonlarina adli bilisim inceleme olanagi saglayan adli
bilisim yazilim aracidir. Paraben ile inceleme yapilacagi zaman telefona uygun
kablo tipi segilmelidir. Paraben vasitasiyla cep telefonlar1 tizerinde asagidaki
veriler bulunabilir:

*SMS/MMS : Gelen/Giden

*Telefon ve SIM rehber bilgileri.

 Arama kayitlari: Gelen Giden aramalar ile cevapsiz ¢agrilar.
* Takvim Bilgileri: Gorev, ajanda ve diger notlar.

* Video, resim ve ses verileri

* WAP: WAP Settings, WAP Bookmarks

* SIM: GSM Sebeke bilgileri.

Paraben’s Device Seizure ile MPE deki gibi ya da Oxygen suite aksine
cep telefonun bellek analizi yapilarak dokiim alinabilmektedir. Mantiksal
cikarimdan ziyade fiziksel c¢ikarim ile daha c¢ok veri elde edilebilmeyi
safg,lamaktadlr.112

112 Paraben Corporation. (n.d.). Device Seizure. Retrieved May 29, 2010, from Paraben
Corporation https://www.paraben.com/device-seizure.html Et:24.12.2014
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7. Oxygen Forensics Suite

Oxygen: Bu iiriin fiziksel ve mantiksal ¢ikarim yapabilmektedir. Eger bir
dava i¢in mobil cihazdan delil toplanacak ise size yardimci olacak ve bu islemi
basaracak olan yazilim Oksijen Adli Bilisim yazilimi gergeklestirebilir. Oxygen
suite bir ¢ok avrupa iilkesinde Ingiltere Almanya Avustralya isve¢ ve Finlandiya
da bir ¢ok acenta,kolluk kuvveti, vergi ve gliimriik ile diger hiikiimet birimleri
tarafindan en cok tercih edilen adli bilisim yazilmdir'*®igerdigi 6zelikleri ile
cihaza ait iireticiyi, isletim sistemini, imei ve seri numarasi, rehberi, mesajlari (e-
mail,sms.mms),silinmis mesajlari, arama kayitlarini, takvim bilgilerini ve
zamanlanmig gorevleri toplama ve bulma yetenegine sahiptir. Ayn1 zamanda
dosya izleme Ozelligi ile resim, video, dokiiman ve veritabanlarina erigim ve
analiz etmeye imkan verdigi bir¢ok formatta veri elde etmeye imkan ve yetenegi
mevcuttur.

Oksijen Adli Bilisim yazilimi ¢alistirildigl zaman; Menu ¢ubugundaki ‘Yeni
cihaza baglan’ butonuna tiklanip calistirildiginda bir yardimer sihirbaz aract
cikarak cihaz tipi segilerek adli bilisim inceleme siireci baglatilir.

8. EnCase Neutrino

Mobil cihazlar i¢in adli sorusturma analizi yapabilmek maksadiyla
tasarlanmis olan EnCase giiclii bir endiistri lideri olmaya baslayan encase
yaziliminin 30.000 tizerinde lisansh kullanicist bulunmaktadir. Gelismis donanim
ozelliklerine sahip olan Encase ile Motorola, Nokia, Siemens, Samsung, LG,
Palm, BlackBerry, HTC, Sony Ericsson, UTStarcom markalarin hatta daha
fazlasin1 igeren en yaygin mobil cihaz iireticilerinin donanimlarin adli bilisim
analizleri yapilabilmektedir. Mobil cihazlarin adli bilisim islemleri yapmak
maksadiyla dizayn edilen Encase ¢Oziimleri endiistri lideri olmustur. Diger
yazilimlarin aksine iglem 6nce SIM ile baglar daha sonra cihaz ile devam eder.***

113 Oxygen Forensic . (n.d.). Oxygen Forensic Suite 2010. Retrieved May 15, 2010, from Oxygen
Forensic: http://www.oxygen-forensic.com/ Et:24.12.2014

114 Guidance Software. (n.d.). EnCase Neutrino. Retrieved May 28, 2010, from Guidance
Software: http://www.guidancesoftware.com/product.aspx?B=Product
&Product_S=AccordianTwo&menu_id=117&id=348&terms=mobile+devices
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9. Flasher box

Flasher Box: Cep telefonlarinin sim ve giivenlik Kkilitlerini kirmak
maksadiyla kullanilmaktadir. Cok fazla marka ve modeli destelemekte olup adli
bilisim incelemelerinde kullanilabilmekte ve dikkatli kullanilmadigi takdirde ciddi

zararlar verebilmektedir.

Sekil 17-Flasher Box Cihazi

6.MOBIL CIHAZLARDA ADLI BiLiSIM SAFHALARI

Mobil cihazlarin tizerinde adli bilisim, inceleme alani olarak 1990'larin
sonlarinda ve 2000'li yillarin bagina dayanmaktadir. Mobil cihazlarin bir sug araci
olarak kolluk kuvvetleri tarafindan tanimlanmasi uzun bir siire¢ olmustur. Bu
cihazlarin  kullanilabilirliginin artmast adli inceleme siirecini de gerekli
kilmugtir. !

Mobil cihazlar ve cep telefonlar1 iizerinde inceleme yapma g¢alismalarinin
artmasi ile birlikte bu cihazlar {izerinde yiiriitiilen adli bilisim siirecine dair ilke ve
prensip gereksinimlerinin ortaya ¢ikmasina neden olmustur.

Piyasada bulunan her marka ve model cihazin incelemesinin spesifik
detaylarinin birbirinden farkli olma ihtimali olup cihazlarin diizenli inceleme
islemlerine tabi tutulmasi, inceleme yapan kisiye her telefondan ¢ikan delilin
uygun bir sekilde belgelendirilmesi ve bu sonuglarin tekrarlanabilir ve
savunulabilir olmasmi ve ilerleme saglamasmma bu islerde standartlarin
olusturulmasinda yardimei olacaktir.

Gegtigimiz birkac yil i¢inde dijital adli bilisim uzmanlar, cep
telefonlarinin ve diger mobil cihazlarin incelenme istegi konusunda gozle goriiliir
bir artigla karsilasmislardir. Bu cihazlarin incelenmesi ve onlardan bilgi elde
edinilmesi, adli bilisim uzmanlarina ¢ok sayida zorluk ¢ikarmakta olup inceleme

115 CASEY, Eoghan. Digital evidence and computer crime: forensic science, computers and the
internet. Academic press, 2011
http://booksite.elsevier.com/9780123742681/Chapter_20_Final.pdf
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icin verilen mobil cihazlarin giderek artan bir oranini temsil eden akilli telefonlar
ve tabletlerle birlikte, karsilasilan zorluklarin sayisi giin gegtik¢e artmaya devam
etmektedir.

Piyasada satilan mobil cihazlar cesitli tescilli isletim sistemleri, gomiilii
dosya sistemleri, uygulamalar, servisler ve yan birimler kullanmaktadirlar. Bu
essiz cihazlardan her biri mevcut farkli adli bilisim yazilim araglar1 tarafindan
desteklenebilir ya da desteklenmeyebilir.

Mobil cihazlarda bulunan veri tiirleri ve bu verilerin kullanilma sekilleri
stirekli olarak degismektedir. Akilli telefonlarin yayginlagmasi ile birlikte, sadece
telefon defterini, arama ge¢misini, metin mesajlarini, fotograflari, takvim
girislerini, notlari ve medya depolama alanlarin1 belgelendirmek artik yeterli
gelmemektedir. Ciinkii bu cihazlar biitlin yonleriyle mini bilgisayarlarin
fonksiyonlarmi yerine getirmekte ve imkan dahilinde daha fazla ilgili veri
icermektedirler. Stirekli say1 ve c¢esitliligi artan uygulamalarin kullanilmasiyla
tiretilen veriler, mevcut adli bilisim yazilimlar1 tarafindan otomatik olarak
¢oziimlenemeyen bol miktarda bilgi icerebilmekte. Mobil cihaz incelemesi
yapmak i¢in geleneksel dijital adli bilisim becerileri ve yeni teknikleri giderek
daha da gerekli hale gelmektedir.

Cep telefonlar1 ve diger mobil cihazlar radyo, Bluetooth, kiziltesi ve
kablosuz (WiFi) ag yapilar1 araciligiyla cep telefonu ve diger aglarla iletisim
kurmak amaciyla tasarlanmistir. Telefondaki verileri en iyi sekilde korumak i¢in
cihaz1 gevredeki aglardan izole etmek gerekir. Bu her zaman miimkiin degildir.
Izolasyon metotlar1 basarisizlikla sonuglanabilir.

Mobil cihazlar gesitli dahili, harici ve ¢evrimici veri depolama kapasitesi
olarak kullanilmakta ve ¢ogu durumda mobil cihazdan istenilen veriyi ve cihazla
0zdeslesen veri depolama ortamini ¢ikartmak i¢in ve belgelendirmek i¢in birden
fazla ara¢ kullanmak gerekir. Belirli durumlarda cep telefonlarini islemden
gecirmek icin kullanilan araclar tutarsiz ya da hatali bilgi iiretebilir. Bu yiizden
mobil cihazlardan elde edilen verinin dogrulugunu teyit etmek son derece
onemlidir. Siradan bir bilgisayardaki sabit diskin depolama kapasitesine oranla
telefonlarda depolanan veri miktar1 daha diisiikk olmasina ragmen, bu cihazlarin
depolama kapasitesiler de giderek artmaktadir.

Cep telefonlarindan veri elde etmek i¢in kullanilan teknikler ¢ok cesitli
olabilir. Cep telefonundaki veri genellikle istihbarati amagla istenir ve bu alanda
telefonlar1 igsleme tabi tutmak ilgi cekicidir. Bazen sadece belirli veriler bir
inceleme i¢cin Onem arz ederler. Diger durumlarda, gomiilii dosya sisteminin
ve/veya telefonun fiziksel belleginin tamamen ¢ikartilmasi tam tesekkiillii adli
inceleme ve silinen verinin kurtarilma olasilig1 i¢in de istenebilir.

52



Bu faktorler sebebiyle mobil cihazlardan veri ¢ikartilmasi ve bu verilerin
belgelendirilmesi i¢in yapilan islemlerin ve kilavuz ilkelerin gelisimi oldukca
onemlidir. Ayrica mobil cihaz teknolojisi degismeye ve gelismeye devam ettigi

i¢in bu igslemlerin ve kilavuz ilkelerin periyodik olarak gézden gecirilmesi gerekir.

A. Cep Telefonundan Delil Cikartma Siireci

Elde edilen elektronik verilerin delil olarak gecerli sayilabilmesi ve islem
sirasinin yerine getirilmesi, uluslararasi kabul goérmiis standartlarda olmalidir.
Dijital veriler iizerinde yapilacak en ufak hata, verilerin zarar gérmesi ve yok
olmasina neden olabilir.

Dijital deliller yapilart sebebiyle diger su¢ mahallinde bulunan ve elde
edilen fiziksel delillere gore daha hassas ve kolay bozulabildikleri i¢in bir¢ok
zorlugu beraberinde getirmektedir. Bu amagcla olaya miidahalenin baglangi¢ ani ile
laboratuvarlarda yapilan islemin sonuna kadar her asama biiyilk Onem

tasimaktadir.

Bulunan delillerin mahkeme esnasinda kabul edilebilirligini saglamak i¢in
sadece dogrulamada kullanilacak teknik yontemler yeterli olmayip delillerin
incelendigi laboratuvarin, kullanilan arag, gere¢ ve yontemlerinin de uluslararasi
standarda uygun olmasi gerekmektedir. Bu yilizden bilisim suglariyla miicadele
eden birimler ig¢in uluslararast standartlarin belirlenerek, bu standartlarin

uygulamaya konulmasi da oldukca Snemlidir. ™

Giintimiiz Tirkiye’sinde bilisim suglarinin sorusturulmasi siirecinde adli
kolluk birimleri, bu dava olaylarina bakan hakim ve savcilara kadar bir¢ok kamu
gorevlisi gorev almaktadir. Bu siireglerin kanunlara uygun ve bu sugla miicadele
stireci igerisinde ¢alisan birimlerin uyum igerisinde ¢alismasi gerekmekte olup, bu
stireclerin gelisen teknoloji ve bilisim sug tiirlerine karsi siirekli yenilemesi
gerekmektedir.

Bu nedenle dijital delilleri belirli metot ve prosediirlere uygun olarak
arastirmak ve dillendirmek igin birtakim ortak siireglere ihtiyag vardir. Asagida

116 MEYERS, Matthew; ROGERS, Marc. Computer forensics: the need for standardization and
certification.  International  Journal  of  Digital Evidence, 2004, 3.2: 1-11
http://www.slideshare.net/lisajarrett1972/computer-forensics-35134495
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Murphy, Cynthia’in  (2013) olusturdugu 9 basamakli siire¢ modeli
goriilmektedir.™*’

Girdi — Tan1lama — Hazirlik — Izolasyon (Ayristirma) — Isleme tabi tutma —
Dogrulama - Belgelendirme/Raporlama - Sunum - Arsivleme olarak

tanimlanmaktadir.

Sekil 18-Mobil Cihazlarda Delillendirme Siireci**®
B. Delil Toplama “Evidence Intake Collection” Safhasi

Delil toplama sathasi inceleme isteklerinin ele alindigi asama olarak
tanimlanmaktadir. Delil toplama safhasi1 delil zincirini, miilkiyet bilgisini ve mobil
cihazin dahil edildigi vaka tiiriinii belgelendirmek icin genellikle istek formlar
doldurulmasini, giris evraki iglerinin yapilmasini ve bagvuran kisinin aradig bilgi
ya da veri tiiriiyle 1lgili genel bilgilerin ana hatlariyla belirtilmesini kapsar.

Incelemenin bu noktasinda &nemli olan her bir inceleme icin belirli
amaglarin gelistirilmesidir. Bu islem yalnizca inceleme yapan kisinin amaglarini
netlestirmek ve belgelendirmekle kalmaz, ayn1 zamanda incelemelerin
ozelliklerine goére ayrilmasina yardimer olur ve incelenen her bir cihazin
incelenme isleminin belgelendirilmesini baglatir. Cogu kurulus ve organizasyon
mobil cithazin inceleme i¢in alindigini belgelemek i¢in form kullanmaktadir.

117 Murphy, Cynthia. "Cellular Phone Evidence Data Extraction and Documentation"”. Retrieved
4 August 2013. https://mobileforensics.files.wordpress.com/2010/07/cell-phone-evidence-
extraction-process-development-1-1-8.pdf

118 Murphy, Cynthia. "Cellular Phone Evidence Data Extraction and Documentation"”. Retrieved

4  August 2013. https://mobileforensics.files.wordpress.com/2010/07/cell-phone-evidence-

extraction-process-development-1-1-8.pdf
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Bu bdliimde, incelemenin diger asamalarina ge¢meden oOnce, mobil
cihazlar iizerindeki delillerin nerede ve hangi alanlarda olabilecegi
detaylandirilacaktir.

1. Veri Alanlan

Mobil cihazlar 3 farkli alanda veri bulundurabilirler. Bu alanlar, mobil
cihazin dahili hafizasi, harici hafizas1 (Hafiza kart1) ve SIM kartindan olusur.*®

Cep telefonlar1 icindeki kanit olarak degerlendirebilecek bilgiler sunlar
olabilir: SIM bilgisi, mobil cihaz dahili hafizas1 ve servis saglayici bilgileridir.
Cok cesitli yapidaki hafiza kartlar1 (SIM, SD, MMC, microSD, Memory Stick

Duo vs.) akilli mobil cihazlar tarafindan desteklenmekte ve bu kartlar giin

gectikee cesitlilik kazanmaktadir.

Sekil 19-Mobil Cihaz Uzerindeki Veri Alanlart

Hafiza kartlan yiiksek kapasiteye sahip olmak ile birlikte bilgisayar uyumlu
dosya ozelligine sahiptir. Bu kartlarin adli bilisim i¢in bir kopyas1 alinabilmesi
icin bir kart okuyucuya ihtiya¢ vardir. Ancak mantiksal yazilimlar kullanilarak
hafiza kart1 telefon icinde iken canli veri kurtarma da yapabilir.

Hafiza kartlar1 dikkatli bir sekilde analiz edilirse adli bilisim teknik ve
yazilimlart kullanilarak kurtarilmast miimkiin olabilecek silinmis veriler ve

119 Ahmet EKIM, Mobil Cihazlarda adli Bilisim ve Malware Analizi,
http://www.bilgisayardedektifi.com/mobil-cihazlarda-adli-bilisim-ve-malware-analizi/206 Et:17.05.2014
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mesajlar tespit edilip kurtarilabilir. Hafiza kartindaki silinen verilerin geri
dondiiriilebilmesi i¢in dogrudan erisilebilir olmasi gerekir. Bir dosya FAT
formatinda bir karttan/dosya sisteminden silindigi zaman sadece o dosyanin
nerede kayith olduguna dair bilgi degistirilir. Bu silme operasyonunda dosyanin
igerisinde higbir degisiklik yapilmaz yani silinmis dosyalar baslik bilgisinin yer
aldig1 alana bakmak yerine dosya bilgisi okunarak bulanabilir.

Servis saglayicilar araciligi ile de ¢ok biiyilk ve Onemli bilgilere
erisilebilmektedir. Ornek olarak arama, mesaj, abone(isim, adres, numara Vs.)
bilgileri verilebilir.

Kolluk kuvvetleri servis saglayicilardan elde edilen verileri incelemek igin
cesitli uygulama/yazilimlart kullanir. Bu yazilimlar iz siirim/tarama yontemleri
kullanarak mobil telefonlarin numaralari, IMEI numarasi ve baglantilarini bularak
grafiksel raporlar olusturulabilmektedir. Arama kayitlar1 ve arama esnasinda
baglanilan baz istasyonu bilgileri ceza davasinda bilgi olarak sunulabilir. Bu tip
analizler analizi yapan kisiye sadece bir adres veya sinirlt bir cografi alan degil
aramanin yapildigr bolge ile alakali bir fikir sunmaktadir. Tespit edilen bilgiler
suclunun su¢ aninda baska yerde oldugu iddiasi ortadan kaldirabilir veya
destekleyebilir.

2. Dahili Hafiza

Giintimiizde ¢ogunlukla mobil cihazlar tizerinde NAND veya NOR olarak
adlandirlan flas bellek tipi kullanilmaktadir™®. Mobil cihazlar birer dijital medya
olarak diisiinebilir ve diger veri depolama ortamlarinda miimkiin oldugu gibi
veriler kurtarilabilir. Mobil cihazlarin bu alanda mantiksal ve fiziksel inceleme
tirlerinden bahsedebilir. Cihazin ekraninda goriintiilenen verileri elde etme
yontemi Mantiksal inceleme ile elde edilebilir. Fiziksel incelemede ise bit by bit
denilen goriintii alma metodu ile cihazin igerisindeki tiim verilere ham haliyle
ulasilmas1 miimkiindiir. Bu alanda silinmis veriler de elde edilebilir.

Mobil cihazlarin dahili hafizast igerisinde olabilecek ve adli bilisim
incelemesi sonucunda bulunabilecek potansiyel veri tiirleri asagida maddeler

halinde s1ralanm1§,t1r.121

e Gelen aramalar

120 http://www.theosecurity.com/pdf/Fiorillo.pdf Et:05.01.2015

121 Ahmet EKIM, Mobil Cihazlarda adli Bilisim ve Malware Analizi,
http://www.bilgisayardedektifi.com/mobil-cihazlarda-adli-bilisim-ve-malware-analizi/206 Et:17.05.2014
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e Giden aramalar

e (Cevapsiz aramalar

Kisi listesi (kisisel telefon rehberi)
Metin mesajlar1 (SMS )

Sohbet kayitlar

Fotograflar

Video Klipler

Takvim

E-postalar

Ozel bir zil sesi (Ayirt edici zil sesi, bir sorusturmada tanik tarafindan
hatirlanabilir)

Yer ve konum bilgisi

Yiikli Uygulamalar ve kayit bilgisi

3. Hafiza Kartinda Bulunabilecek Veriler

Su an piyasada olan ¢ogu cep telefonu, Trans Flash Micro SD bellek
genigletme kart1 gibi ¢ikarilabilir bir depolama cihazina veri depolama 6zelligine
sahiptir. Boyle bir kartin inceleme i¢in sunulan bir cep telefonuna takilmasi
durumunda, inceleme uzmanimnin karti ¢ikartmasi ve geleneksel adli bilisim
teknikleri kullanarak islem yapmas1 gerekir. Kart telefona takili durumdayken cep
telefonu adli bilisim araglar1 kullanilarak yapilan veri depolama kart1 islemi, veri
kartinda bulunan dosyalarin tarih ve zaman damgasinin degismesi ile
sonuglanabilir.

Buna ek olarak cep telefonlari, telefon kullanicisinin bilgisayarla
ulasabilecegi sebekeye dayali depolama alanlar1 igindeki verinin harici olarak
depolanmasina ya da iOS temelli cihazlar i¢in iCloud, Android temelli cihazlar
icin Google hesab1 gibi telefondaki verinin internet merkezli bir hesapla
senkronize olmasina imkan saglayabilir. Bu veriye erisim yasal yetki gerektirebilir
ve genellikle cep telefonu incelenmesi kapsami disindadir. Bununla birlikte,
sebeke temelli veri depolama isleminin potansiyel varligi inceleme uzmamn
tarafindan g6z 6niinde bulundurulmalidir.

Belirleyici niteligi olan ¢ogu telefon ve akilli telefonlar, cep telefonundan
bilgisayara veri transferi yapilmasini ve bilgisayardan cep telefonuna veri transferi
yapilmasin1 kolaylagtirmak amaciyla kullanic1 bilgisayariyla senkronize olacak
sekilde tasarlanmigtir. Bir telefondaki verinin tamamen ya da kismen
yedeklemesinin yapilmasi 6zelligi, telefonun senkronize edildigi telefon sahibinin
bilgisayarinda ya da herhangi bir bilgisayarda bulunabilir. Bu alternatif depolama
alanlarinin var olma potansiyeli, cep telefonlarindan gelen ek veri kaynaklar
olarak inceleme uzmani tarafindan gz oniinde bulundurulmalidir.
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4. Sim Kart Verileri

SIM Kkartlar telefonun ve/veya akilli cihazlarin ilgili operator ile iletisime
gecmesini saglayan mini kartlardir. Aboneye ait kisisel bilgilerden olusan, abone
bilgilerini tagirlar. Boyut olarak gittik¢e kiigiilmekle birlikte kapasiteleri tam tersi
oranda artmaktadir. Hiyerarsik bir yapiya sahip olan SIM dosya sisteminin i¢inde
bulunan isimler ve numaralari, génderilen ve alinan mesajlar1 ve GSM sebeke
bilgilerini organize bir sekilde SIM Kartlar icerisinde bulmak miimkiindiir*?.

123

Sim kartta bulunacak veriler agagida siralanmigtir

e Gelen arama bilgileri

¢ Rehber Bilgisi.

e Metin mesajlar1 (SMS)

e Giden arama bilgileri (Last numbers Dialed)

e Cevapsiz arama bilgileri

e Uluslararasi Mobil Abone Kimligi (IMSI)

e Yerlesim bilgisi (Location Area Information LAI)

C. Tamimlama (Identification) Safhasi

Bir mobil cihaza yapilan her incelemede, inceleme uzmani asagidakileri
124,

bilgileri belirler ve ona gore islemler yapar—;
e (Cihaz inceleyecek adli makam/yasal merci
e Incelemenin amact
e Cihaz(lar)in yapim, model ve tanimlama bilgisi

e (Cikarilabilir & harici veri depolama

e Diger olasi delil kaynaklar1

122 Somasheker Akkaladevil 1 Virginia State University Department of Computer Information
Systems Petersburg, Virginia 23806, USA efficient forensic tools for handheld devices: a
comprehensive perspective
http://www.swdsi.org/swdsi08/paper/SWDSI1%20Proceedings%20Paper%20S406.pdf

123 Mellars, B. (2004). Forensic Examination of Moblie Phones. Digital Investigation. The
International Journal of Digital Forensics & Incident Response, 266-272.

124 Murphy, Cynthia. "Cellular Phone Evidence Data Extraction and Documentation™. Retrieved
4 August 2013. https://mobileforensics.files.wordpress.com/2010/07/cell-phone-evidence-

extraction-process-development-1-1-8.pdf
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1. Adli Makam/Yasal Merci

Mobil cihazlardan alinan veri aragtirmasini g¢evreleyen igtihat hukuku
siirekli giincellenmektedir. Inceleme uzmaninin cihazin incelenmesi i¢in hangi
yasal merciin var oldugunu belirlemesinin yani sira inceleme Oncesinde
aragtirmaya getirilebilecek sinirlandirmalar1 da belirlemesi ve belgelendirmesi
zorunludur.

Ulkemizde mobil cihazlarda adli bilisim yontemlerine dair ceza
hukukumuzda 6zel bir durum yoktur. Normal Adli Bilisime iligskin olan hiikiimler
de CMK 134 maddesine gore “Kisisel Verilerimiz {izerinde sahip oldugumuz hak,
ulusal ve uluslararas1 normlarda bireyin temel hak ve ozgiirliikleri arasinda yer
almakta ve korunmaktadir. Bu nedenle bilgisayarlar gibi elektronik aygitlarin
aranmas1 veya bu aygitlara el konulmasi s6z konusu oldugunda bu miidahalenin
ancak hakim karar ile yapilmas: gerektigi vurgulanmaktadir.” 2

Bu kapsamda inceleme yapilacagi zaman asagida dikkat edilmesi gereken
hususlar asagida belirtilmistir;

e Eger cep telefonu bir arama izini belgesine istinaden arastiriliyorsa,
inceleme uzmaninin aragtirmayr o belgenin  limitlerine  gore
siirlandirmaya dikkat etmesi gerekir.

e Eger cep telefonu birinin rizasi/izni geregi arastiriliyorsa, arastirma onay
verilen limitlerle sinirlandirilmalidir (6rnegin  sadece arama gegmisi
incelenir). Inceleme uzmanmin telefon incelenmeden dnce verilen iznin
hala gecerli olup olmadigini belirlemesi gerekir.

e Telefonun tutuklama vakasi icin arastirildigi durumlarda, inceleme uzmani
ozellikle dikkatli olmalidir. Ciinkii bu alandaki i¢tihat hukuku karmasiktir
ve siirekli glincellenmekte ya da yetersiz gelebilmektedir.

Bir cep telefonunun arastirilmasi konusunda yasal merci ile ilgili 6zel sorular
bilgili bir savciya ya da inceleme uzmaninin bolgesindeki bir hukuk danismanina
yoneltilmelidir.'?

125 Leyla KESER BERBER, Adli Bilisim, CMK md. 134 ve Disiindirdiikleri.
http://www.leylakeser.org/2008/07/adli-biliim-cmk-md-134-ve-dndrdkleri.html Et:10.07.2014

126 CASEY, Eoghan; TURNBULL, Benjamin. Digital evidence on mobile devices. Eoghan
Casey, Digital Evidence and Computer Crime. Third Edition. Forensic Science, Computers, and

59


http://www.leylakeser.org/2008/07/adli-biliim-cmk-md-134-ve-dndrdkleri.html

Bazi durumlarda, arama karar1 veya birinin rizasi ile icra edilen bir
aragtirmada, arastirmanin 0zelligi konusunda belirtilen gerekliliklerin, var olan
adli bilisim araclarinin kapasitesinin tesine gectigini gorebiliriz. Ornegin bir
arama izni, bir cep telefonunun ya da baska bir mobil cihazin aragtirilmasini
belirli bir tarih araligindaki arama ge¢misi ve mesajlarla sinirlandirtyor olabilir.
Cogu adli bilisim araci, inceleme uzmaninin veri ¢ikartma iglemini sadece o tarih
araligindaki verilerin ¢ikartilmasi ile smirlandirmasina izin vermemektedir. Bu
durumda bir telefondaki tiim veriyi elde etmek ve bu veriden arama emrinde
belirtilen veriyi ayiklamak genis c¢apli bir arama gibi goziikebilir. Dolayisiyla
arama emirleri hazirlanirken ya da bir cihazi arastirmak i¢in izin alinirken bu tarz
kisitlamalari ifade etmek onemlidir.

2. inceleme Amaci

Herhangi bir cep telefonunu incelemek icin kullanilan genel siirecin
miimkiin oldugu kadar istikrarli olmasi gerekir. Bunun yanisira her bir telefonun
inceleme amaci birbirinden ¢ok farkli olabilir. Bilinen her adli biligim
laboratuvarinin her durumda delil niteligi tasiyan veri igeren her bir cep
telefonunun inceleyecek kaynaginin, imkaninin ya da kapasitesinin olmasi pek
miimkiin degildir. Bu sebeple, verilen herhangi bir cep telefonu icin ne seviyede

incelemenin uygun oldugunu belirlemek yararli olacaktir.*’

Burada iki temel husus vardir; birincisi veriyi belgelendirme isleminden
kimin sorumlu olacagi, ikinci ise incelemenin derinliginin ne olmasi gerektigidir.
Inceleme igin laboratuvara verilen telefonlarm incelemelerinde olaymn
gerceklerine ve sartlarina bagli olarak farkliliklar ¢ikacaktir.

Bazi olaylarda cep telefonlarindan elde edilen deliller elle ya da fotografik
olarak belgelendirilebilir. Ornegin delil degeri olan bilgi hala belgelendirilme
asamasindayken, bir kurbanin temel iletisim kurma hakkinin iade edilmesi ya da
ciddi olmayan bir su¢ veya kusurda delilin belgelendirilmesi durumunda cihazin
yakalanmas1 i¢in belgelendirme yapmak mantikli bir alternatiftir. Diger

the Internet, Academic Pres, 2011
http://booksite.elsevier.com/9780123742681/Chapter 20 Final.pdf Et:10.07.2014

127 Murphy, Cynthia. "Cellular Phone Evidence Data Extraction and Documentation"”. Retrieved
4 August 2013. https://mobileforensics.files.wordpress.com/2010/07/cell-phone-evidence-
extraction-process-development-1-1-8.pdf
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durumlarda, cep telefonlarinin incelenmesi konusunda temel egitim almis bir
yetkili veya analiz uzmaninin olmasi yeterlidir.

Cep telefonlarmin daha kiigiik bir alt kiimesi, delil degeri olan veriden
hedeflenen verinin ¢ikartilmasi amaciyla inceleme igin verilebilir. Diger
depolanmis veriler inceleme i¢in alakasiz olabilirken, resimler, videolar, arama
gecmisi, metin mesajlar1 ya da diger spesifik veriler gibi hedeflenmis veriler,
inceleme i¢in Oonem arz edebilir. Ayrica yasal kisitlamalardan otiirii verilerin
sadece belirli bir alt kiimesinin incelenebiliyor olmasi bir bagska husus olabilir.
Hangi durumda olursa olsun incelemenin kapsamini daraltmak biiyiik olasilikla
verinin ¢ikartilmasi ve belgelendirilmesi i¢in harcanan zamani azaltacaktir.

Incelemenin amac1 telefonun hafizasindan silinen verinin geri getirilmesi
olabilir. Bu, yalnizca belirli bir telefon icin fiziksel ya da dosya sistemi
seviyesinden veri ¢ikartabilen 6zel bir aracin olmast durumunda miimkiindiir.
Eger boyle bir arag mevcutsa, incelemeye ham veriden orijinal veri elde etme
yontemi (data carving, hexdecoding ve SQLite veri tabanlar1) gibi geleneksel adli
bilisim metotlar1 dahil edilecektir. Dolayisiyla inceleme siireci zaman alic1 ve
teknik gerektiren bir ugras olabilir. Ciinkii incelemenin ilerleyen safhalari teknik
olarak daha karmasik ve zaman alic1 bir siire¢ gerektirmektedir.

Inceleme amaci, telefonun incelenmesi igin hangi araglarin ve tekniklerin
kullanildigi  konusunda onemli bir fark yaratabilir. Incelemenin hedefini
belirlemek i¢in harcanan zaman ve emek, inceleme siirecinde hizli ve verimli
caligmay1 gerektirebilirlzg. Bu tiir gercekliklere egitim esnasinda deginilmelidir.
Cep telefonlarmin inceleme icin ilk kez ibraz edilmeleri ile ilgili olarak
incelemenin ozelliklerine gore siiflandirilmas: siireci, bireysel sartlara ve olaymn
ciddiyeti temeline dayandirilmalidir.

3. Cihazin Tanimlanmasi

Herhangi bir cep telefonu incelemesinin bir parcasi olarak, telefonun
tanimlama bilgisinin belgelenmesi gerekir. Bu belgelendirme incelemeyi yapan
kisinin sonraki bir zamanda belli bir telefonu tanimlamasina ve telefonla birlikte
hangi araclarin igse yarayabilecegi konusunda karar vermesine yardimeci olur.
Ciinkii ¢ogu cep telefonu adli bilisim araglari, telefonun yapim ve modeline
dayanarak desteklenen telefonlarin listelerini temin eder. Tiim telefonlar icin cep
telefonuyla 6zdeslesen imalat¢i, model numarasi, tasiyici ve mevcut telefon

128 https://www.packtpub.com/books/content/introduction-mobile-forensics/ Et;:02.01.2015.
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numarast belirlenmeli ve belgelendirilmelidirlzg. Ayrica ilgili cep telefonu

teknolojisine bagli olarak, ek tanimlama bilgisi belgelendirilmedir.

4. CDMA Cep Telefonlar

Elektronik Seri Numarasi (ESN) cep telefonu bataryasinin altinda yer alan
ve Federal Communications Commission (FCC) tarafindan mobil cihazlarin
tanimin1 saglayan 6zel ve essiz bir numaradir’®. ESN agdaki her bir mobil
telefona tahsis edilen 32 haneli 6zgiin bir numaradir. 11 basamakli onluk ve/veya
8 basamakli olarak onaltilik diizende listelenebilir. Inceleme uzmaninin ESN’nin

hex versiyonunun onluk degerin dogrudan bir niimerik doniisimii oldugunu
bilmesi gerekir. Ornek cevirim islemi http://www.elfgrin.com/esndhconv.html
sitesinden yapllabilmektedir.131

Mobil Ekipman Kimligi (MEID) bataryanin altinda yer alan, 32 rakaml
ESN numaralarinin smirli sayisindan dolayr ESN yerine gecen 56 rakamli bir
numaradir. MEID onaltilik diizende listelenir. {lk bayt bolgesel kod, sonraki ii¢
bayt imalat¢1 kodu ve kalan ii¢ bayt imalatciya tahsis edilmis seri numarasidir.
CDMA telefonlart genellikle SIM kart1 igermez ama bazi yeni karma telefonlar
ikili CDMA ve GSM teknolojisi igerir ve bu telefonlar ya CDMA ya da GSM
aglarinda kullanilabilir. Bu ikili teknoloji telefonlarinin i¢inde SIM kart i¢in bir
yuva bulunur. Bu telefonlarin bataryalarinin altindaki tanimlama bilgisi,
ESN/MEID numarasina ek olarak bir IMEI numaras: listeleyebilir.

CDMA telefonlarinin ayrica iki diger tanimlama numarasi vardir. Bunlar
Mobil Kimlik Numarasi (MIN) ve Mobil Rehber Numaras: (MDN)’dir*¥. MIN
tastyiciya tahsis edilmis, tasiyicitya ozgii 24 rakamli (10°luk tabanda) telefon
numarasidir. Bir arama geldiginde, telefon ESN ve MIN numarasin yerel kuleye
iletir. MDN telefonun diinyada essiz olan telefon numarasidir. Kablosuz Numara

Tasmnabilirliginden 6nce, MIN ve MDN ayniydi, fakat giiniimiiz sartlarinda
miisteriler tasiyicilar1 degistirseler bile, telefon numaralarint (MDN) ellerinde
bulundurabilirler.

5. GSM Cep Telefonlar

Uluslararas1 Mobil Ekipman Kimlik numarasi (IMEI) 15 basamakli, 6zgiin
bir sayidir. Bu numara genellikle cep telefonunun bataryasinin altinda bulunur. ik

129https://mobileforensics.files.wordpress.com/2010/07/cell-phone-evidence-extraction-process-
development-1-1-8.pdf Et:02.01.2015

130 http://en.wikipedia.org/wiki/Electronic_serial number Et:02.01.2015

131 Murphy, Cynthia. "Cellular Phone Evidence Data Extraction and Documentation"”. Retrieved
4 August 2013. https://mobileforensics.files.wordpress.com/2010/07/cell-phone-evidence-
extraction-process-development-1-1-8.pdf

132 http://en.wikipedia.org/wiki/Mobile_identification number Et:05.01.2015
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8 basamak Tip Ayirma Kodu (TAC), sonraki 6 basamak Cihaz Seri Numarasi
(DSN)’dir. Son basamak kontrol basamagidir ve genellikle 0 olarak belirlenir™

GSM telefonunda en azindan bir adet SIM kart yuvasi bulunur ve bu
numara da bataryanin altinda yer alir. SIM kart, kartin kayitli oldugu sebeke
ismiyle markalanabilir. Ayrica SIM kart tizerinde Entegre Devreli Kart Tanilama
(ICCID) numarasi yer alir. Bu, 18 ila 20 basamakli (10 Bayt), her bir SIM kart1
tanilama Ozelligine sahip 6zglin bir numaradir. ICCID numarasi, Uluslararasi
Mobil Abone Kimlik (IMSI) numarasimna bagli, genellikle 15 basamakli (56
rakam) bir numaradir. Elektronik olarak SIM igerisinde depolanan ii¢ boliimden
olusur: Mobil Ulke Kodu (MCC; 3 basamakli), Mobil Sebeke Kodu (MNC;
Amerika ve Kanada’da 3 basamakli, diger yerlerde 2 basamakli) ve Mobil
Istasyonu Kimlik Numaras: (MSIN; Amerika ve Kanada’da 9 basamakli, diger
yerlerde 10 basamakli). IMSI, SIM kartin analiz edilmesiyle ya da tasiyici
araciligiyla elde edilebilir.

6. Cikarilabilir Hafiza
D. Hazirhk (Preparation) Safhasi

Siirecin Tanilama Safhasinda inceleme uzmani, telefonun incelenmesi
oncesi yapilan onemli hazirliklara dahil olmus olur.’* Bununla birlikte hazirlik
sathasi incelenecek belirli mobil cihaz, inceleme esnasinda kullanilacak uygun
araglar ve inceleme i¢in gereken tiim donanim, kablolar, yazilim ve siiriiciilerin
yerli yerinde olduklarindan emin olmak i¢in inceleme makinesinin hazirlig
konularinda daha ¢ok 6zel aragtirmalari kapsar.

Inceleme uzmaninmn telefondan istenilen veriyi ¢ikartmak igin hangi
araglarin uygun olduguna karar vermesi maksadiyla c¢ok o6zel bir cihazi
aragtirmasi, ancak mobil cihazin yapim ve modeli tanimlandiktan sonra miimkiin
olabilir.Phonescoop.com ve mobileforensicscentral.com gibi kaynaklar, cep
telefonlar1 ve belirli telefonlardan verilerin ¢ikartilmasi ve belgelendirilmesi i¢in
hangi araclarin ise yarayacagi konusuna agiklik getirmede oldukg¢a degerli
olabilirSEARCH arama g¢ubugu (www.search.org adresinden {icretsiz

133 http://tr.wikipedia.org/wiki/IMEI Et:05.01.2015
134 Ramabhadran, Anup. forensic mvestigation process model for windows mobile devices.s 8-16
http://www.forensicfocus.com/downloads/windows-mobile-forensic-process-model.pdf
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indirilebilir) cep telefonu incelemelerinde ekstra ve diizenli olarak giincellenen
kaynaklar icermektedir.135

1. Uygun Araclarin Secimi ve kapasiteleri

Mobil bir cihazin incelenmesi i¢in uygun araglar incelemenin amaci,
incelemeden sorumlu organizasyonun ulasabilecegi kaynaklar, incelenecek cep
telefonunun tipi ve harici depolama kapasitesinin varligi gibi faktorlere gore
belirlenir.

Piyasada inceleme uzmaninin karsilagacagi ve isleme alacagi cep telefonu
ve diger mobil cihaz modellerinden elde edilecek tiim veriler i¢in yeterli olacak
tek bir cihaz yoktur.**Tam aksine piyasada bugiin hala i¢indeki bilgilerin sadece
manuel olarak ¢ikartilmasinin ve belgelendirilmesinin yapildigi ¢ok sayida telefon
vardir. Mevcut cihazlarin gesitliliginin hizli ve yogun bir sekilde degismesine
bagli olarak piyasadaki gesitli telefon verisi ¢ikartma cihazlarmin farkli tipteki
telefonlar1 islemden gecirme konusunda kapasiteleri birbirinden farklidir.

2. Obje Cikarimi

Bu terimler genellikle bir cep telefonundan ¢ikartilan metin mesaji, arama
gecmisi, resim, video, zil sesi tonu, takvim gibi belirli tip ve tiplerdeki verilerle
ilgilidir. Bir ara¢ herhangi bir modeldeki telefondan bir veya daha fazla sayida
veri konteynir ¢ikariminda destek saglayabilir. Nesne ¢ikarimi yazilimimn
telefondaki dosya sisteminin belirli bir bolgesinde depolanan veriye ulastigi
mantiksal yada fiziksel bir ¢ikarim fonksiyonudur.

3. Mantiksal Cikarim

Bu terimler bir cep telefonundan tiim dosya sisteminin ¢ikarilmasiyla
ilgilidir. Bununla birlikte baz1 bayiiler mantiksal edinimi bir telefondan 6zel bir
veri tipini elde etme yetenegi olarak tanimlarlar. Bu terim genellikle bir cep
telefonundan tiim dosya sisteminin ¢ikartilmasi ile ilgilidir. Ayrica cihazin

135 Murphy, Cynthia. "Cellular Phone Evidence Data Extraction and Documentation”. Retrieved

4 August 2013. https://mobileforensics.files.wordpress.com/2010/07/cell-phone-evidence-

extraction-process-development-1-1-8.pdf

136 Murphy, Cynthia. "Cellular Phone Evidence Data Extraction and Documentation”. Retrieved
4 August 2013. https://mobileforensics.files.wordpress.com/2010/07/cell-phone-evidence-
extraction-process-development-1-1-8.pdf
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icindeki ¢ikabilen medya kartlarindan dosya sisteminin ¢ikartilmasi ile de ilgili
olabilir.

4. Fiziksel Cikarim

Bu terimler cep telefonundaki bir veya daha fazla hafiza kartinin ya da cep
telefonu dahili hafizasinin ¢ikartilmasi ile ilgilidir. Fiziksel g¢ikarim, fiziksel
edinim ya da bellek dokiimiinden gelene veri ham veri formunda onaltilik dokiim
seklinde gelir. Bu terim 6zel bir cep telefonu adli bilisim islemi ya da veri
cikariminin hangi 6zel yapili ve modeldeki cep telefonu ya da mobil cihazdan
alinabilecegini tanimlamak i¢in yakin ge¢miste ortaya ¢ikmustir.

5. Cihaz Analiz Seviyeleri

Cep telefonlarinin analizi i¢in uygun araglar belirlemede yararli olacak bir
orneklem Cep Telefonu ara¢ diizeyleme sistemidir.**’Bu sistem mobil telefon ve
GPS adli bilisim analizi araglarinin verilen bir cihazda ulasabildikleri veri
derinligine gore kategorize edilmeleri igin tasarlanmigtir. Genel anlamda
piramidin {ist basamaklarina dogru ¢iktiginizda;

e Daha detayli adli yontemler kullanilir
e Araglar daha pahali hale gelir

e Yontemler daha teknik bir hal alir

e Analiz siireleri daha da uzar

e Daha fazla egitim gerektirir

Piramidin en alt basamagi: Manuel ¢ikarim, Ikinci basamagi: Mantiksal
Analiz,Ugiincii Basamag1: Hex Dékiimii, Dérdiincii Basamagi: Cip Cikarimi ve en
{ist son basamak olan Beginci (En iist) basamagi: Mikro okumadir®

137 MURPHY, Cindy. Cellular Phone Evidence Data Extraction and Documentation. 2011.
http://digitalforensicsmagazine.com/blogs/wp-content/uploads/2010/07/Cell-Phone-Evidence-
Extraction-Process-Development-7.8.pdf Et:03.012015

138 AYERS, Rick; BROTHERS, Sam; JANSEN, Wayne. Guidelines on mobile device
forensics. NIST Special Publication, 2013, 800: 101.page.17-18
http://www.nist.gov/forensics/research/upload/draft-guidelines-on-mobile-device-forensics.pdf
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MICRO

* Tam Adli Bilisim Analizi

* Daha Fazla Teknik Analiz

Sekil 20-Akilli Telefon Analiz seviyeleri'®®
E. Izolasyon (Isolation) safhasi

Cep telefonlar1 ve diger mobil cihazlar, cep telefonu aglar1 ve diger aglar
aracilifiyla iletisim kurmak amaciyla tasarlanmiglardir. Ayrica diger aglara
Bluetooth, kizil6tesi ve kablosuz (Wi-Fi) aglar araciligiyla baglanirlar. Bu sebeple
inceleme Oncesinde cihazin bu iletisim kaynaklarindan  ayristirilmasi
onemlidir.Telefonun s6z konusu kaynaklardan ayristirilmasi, gelen aramalar ve
metin mesajlar1 yoluyla telefona yeni bilgi eklenmesini engeller.**®Ayrica “6lii
sinyal” araciligiyla uzaktan erisim veya uzaktan silme yoluyla verinin yok edilme
ihtimalinin de Oniine geger. Bir baska onemli nokta da yeni aramalar ve metin
mesajlar1 geldiginde var olan verinin iizerine yanlislikla yeni veri yazilma
ihtimalinin 6niine gegilmesidir. Eger telefon agdan izole edilirse, inceleme uzmani
yanliglikla sesli mesaja, e-maile, internet tarama ge¢misine ya da cihazin
kendisinden ziyade servis saglayicisinin aginda depolanmis olan diger verilere
ulagamaz.

Bir cep telefonunun izole edilmesi Faraday cantasi ya da bu amagla
tasarlanmis radyo frekansi koruma kalkanlar1 ile yapilabilir. Cesitli katmandaki
folyolar gibi diger mevcut maddeler de bazi cep telefonlarinin ayristirilmasinda

139 BROTHERS, S. How Cell Phone" Forensic" Tools Actually Work-Proposed Leveling
System. Mobile Forensics World, Chicago, US, 2009. http://www.lb7.uscourts.gov/documents/10-
380316.pdf

140 AYERS, Rick; BROTHERS, Sam; JANSEN, Wayne. Guidelines on mobile device
forensics. NIST Special Publication, 2013, 800: 101.page 28
http://www.nist.gov/forensics/research/upload/draft-guidelines-on-mobile-device-forensics.pdf
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kullanilabilir. Bununla birlikte hem resmi hem de gayri resmi faraday metotlar: ve
cihazlari basarisiz sonuglar vermeye egilimlidirler ***. Bu ayristirma metotlar ile
ilgili bir bagka problem de bu metotlarin kullanimi esnasinda telefonla ¢aligmanin
zor ya da imkansiz olmasidir.Cogu kurumda bu tarz cihazlarin kullanimi yasa
disidir ve ancak belirli bir kurum i¢in bu tiir cihazlarin kullaniminin yasal oldugu
dogrulandiktan sonra kullanilabilirler.

Bir diger uygulanabilir segenek cep telefonunun radyo frekansi koruma
kumasina sarmak ve sonra telefonu ugak moduna almaktir. Cep telefonunun ugak
moduna nasil alinacagi iireticinin verdigi telefon kullanma rehberinde bulunabilir.

GSM cep telefonlari icin izolasyon SIM ID klonu kullanimiyla yapilabilir.
SIM ID Klonu cep telefonunun SIM kartinin tam olarak klonlanmis kopyasi
degildir. Daha c¢ok inceleme uzmaninin olusturdugu, orijinal SIM’den sadece
ICCID ve IMSI igeren bir karttir'®. Bu, telefonun etraftaki diger aglara
baglanmasina ya da bu aglarin telefonu tanimasina izin vermeksizin cep telefonu
iceriginin incelenmesine izin verir. SIM ID klonlar1 olusturmak icin Cellebrite
UFED, XRY/XACT ve Adli Bilisim SIM c¢oklayici gibi ¢esitli ticari aletler vardir.

Ne yazik ki, tiim telefonlarda ugak modu ya da buna benzer mod
ozellikleri yoktur ve bazen goriiniiste en kusursuz ayristirma metotlar1 bile
basarisiz olabilir. Ayrica bazi cihazlar tarih ve zaman bilgisini cep telefonu
agindan alir ve ayristirma hatali tarih ve zaman bilgisi ile sonuglanabilir. Bir cep
telefonu tiim aglardan basarili bir sekilde ayrigtirilsa bile, alarmlar ya da randevu
bildirisi gibi otomatik fonksiyonlar ayarlanmigsa, kullanict verileri etkilenebilir.
Boyle durumlarin ortaya ¢ikmasi durumunda inceleme uzmaninin telefonu
ayristirmak i¢in yaptig1 tesebbiisleri ve inceleme siiresince gelen herhangi bir
aramay1, metin mesajlarini ya da diger veri aktarimlarini belgelemesi gerekir.

F. islem (Processing) Safhasi

Telefonun cep telefonundan ve diger iletisim aglarindan ayristirilmasindan
sonra, telefonun asil islem siireci baslayabilir. Incelemenin amacina ulagmasi icin
gereken uygun aletler daha 6nce bahsedilen adimlarla tanimlanmisti. Simdi artik

141 KATZ, Eric. A field test of mobile phone shielding devices. 2010.page 1-3
http://docs.lib.purdue.edu/cgi/viewcontent.cgi?article=1033&context=techmasters

142 AYERS, Rick; BROTHERS, Sam; JANSEN, Wayne. Guidelines on mobile device
forensics. NIST Special Publication, 2013, 800: 101.page 46-48
http://www.nist.gov/forensics/research/upload/draft-guidelines-on-mobile-device-forensics.pdf

67


http://docs.lib.purdue.edu/cgi/viewcontent.cgi?article=1033&context=techmasters
http://www.nist.gov/forensics/research/upload/draft-guidelines-on-mobile-device-forensics.pdf

bu adimlar telefondan istenilen verilerin ¢ikartilmasit i¢in ideal olarak
kullanilabilirler.

Cikartilabilir veri depolama kartlart miimkiin oldugunda telefondan ayri
olarak islenebilirler, cep telefonunun inceleme siireci esnasinda bu kartlarda
depolanan verilere ulasim, veri depolama kart1 lizerindeki verileri degistirebilir.
Yiiklenmis herhangi bir veri depolama/hafiza kartlar1 telefonun incelenmesinden
once cep telefonundan ¢ikartilmali ve veri depolama/hafiza kartlarinda depolanan
dosyalarin tarih ve zaman bilgisini olusturmak icin kullanilan geleneksel
bilgisayar adli bilisim metotlar1 inceleme esnasinda degistirilmelidir.1431nceleme
uzmaninin islem igin gereken aletlerinin olmamasi1 ya da veri kartinin telefona
kilitli ya da sifrelenmis olmasi durumunda, telefon olmaksizin veriye erigimin
saglanamamas1 gibi cikartilabilir veri depolama kartinin telefondan ayri olarak
isleme tabi tutulmasinin miimkiin olmadig1r durumlar vardir. Bu gibi durumlarda
telefonun ve kartin islendigi zamanin belgelenmesi olduk¢a dnemli olup bu islem
telefon tlizerinde de imaj alinarak yapilabilir.

Cep telefonunun incelenmesi esnasinda kullanilan yazilim ve donanim
araglarinin sirasina énem verilmelidir. Bir cep telefonunun incelenmesi esnasinda
kullanilan araglarin diizeni avantaj getirir. Bu diizen inceleme yapan uzmanin
sonraki bir zamanda yapilacak incelemede araglarin sirasini hatirlamasina
yardimc1 olur. Ayrica, sartlara bagli olarak inceleme esnasinda incelemenin
amaglarina dayanarak Oncesinde ya da sonrasinda daha intriisif araglarin
kullanilmas1 mantikl1 olabilir. Ornegin incelemenin amaci silinmis bilgileri
telefonun fiziksel hafizasindan ¢ikartmaksa, incelemeye hafizanin ¢ikartilmasiyla
baslamak (eger bu fonksiyon ic¢in uygun aletler mevcutsa) telefondan dosya
sistemini ya da bireysel dosyalar1 cikartmaktan daha mantikli olacaktir. Ayni
cihazdan ¢ok sayida farkli veri ¢ikarimi1 yapmak da telefondan elde edilen verinin
¢coziimlenmesinde yardimc1 olabilir.

G. Dogrulama (Verification) Safhasi

Telefon isleme tabi tutulduktan sonra, inceleme uzmaninin telefondan
cikartilan veriyi bir sekilde dogrulamasi gerekir. Cep telefonu araglari i¢in hatal
ya da eksik bir bi¢imde veri raporlamak ya da aletten alete celiskili bilgi rapor
etmek ne yazik ki olagandis1 bir durum degildir. Cikartilan verinin dogrulanmasi
cesitli sekillerde yapilabilir.

143 Murphy, Cynthia. "Cellular Phone Evidence Data Extraction and Documentation”. Retrieved
4 August 2013 page 6-7 https://digital-forensics.sans.org/media/mobile-device-forensic-process-
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1. Cikartilan Verinin Telefondaki veri ile Karsilastirilmasi

Cikartilan verinin kiyaslanmasi basit anlamda mobil cihazdan ¢ikartilan
verinin, cihazin kendisi tarafindan gosterilen veriyle uygun oldugundan emin
olmak ig¢in kontrol etmek gerekir. Bu karsilastirma, cihazlarin telefon bilgisini
dogru olarak rapor ettiklerinden emin olmak i¢in tek giivenilir yoldur. Bu
karsilastirma iglemi HASH dedigimiz; Degisken uzunluklu veri kiimelerini, sabit
uzunluklu veri kiimelerine haritalayan matematiksel algoritma programdir***
Cesitli Hash algoritma tiirleri olup bunlar 128 bitlik (hexadecimal 6zet deger
olusturabilen MD2, MD4,MD5 ile Secure Hash Algorithm (SHA) algoritmasi
olup bu algoritmanin “SHA-1, SHA-2, SHA-256, SHA-384 ve SHA-512” olarak
bir¢ok ¢esidi bulunmaktadir.

Eger fiziksel ¢ikarim ya da dosya sistemi c¢ikarimi destekleniyorsa
cikartilan verinin dogrulanmasi1 amaciyla geleneksel adli bilisim araglari
kullanilabilir. Bu, sonuglarin arag¢ tarafindan rapor edilen sonuclarla tutarli
olmalarin1 saglamak amaciyla hexin manuel olarak incelenmesi ve verinin
sifresinin ¢Oziilmesi yoluyla gerceklesir. Bu metot, verinin kontrol edilmesi igin
geleneksel dijital adli bilisim yontemlerini kullanir, ancak daha yiiksek seviyede
uzmanlik ve deneyim gerektirir. Farkli mobil cihazlarda kullanilan ¢ok sayida
dosya formati ve sifreleme yontemi bulunmaktadir.

2. Birden Fazla Arac¢ Kullanilarak Sonuclarin Karsilastirilmasi

Cikartilan verinin dogrulugunu saglamak ve aletten alete rapor edilen veri
sonuglarin1 kiyaslayarak c¢apraz dogrulama yapmak i¢in bir bagka yol da cep
telefonundan veri ¢ikartmak i¢in birden fazla ara¢ kullamlmasidir.**® Celiskilerin
olmasi durumunda, inceleme uzmani telefondan ¢ikartilan verinin dogrulugunu
onaylamak i¢in bagka yollar denemelidir. Her iki alet de tutarli bir bicimde bilgi
rapor etmis olsa bile, ahizenin maniiel olarak incelenerek dogrulama yapilmasi
gerekir ¢linkii her iki aletin de hatal1 bir sekilde rapor etme olasilig1 olabilir.

Bazi durumlarda, telefondan ¢ikartilan bilginin dogrulugunu onaylamak
icin dogrulama tekniklerinin bir kombinasyonu da kullanilabilir.

144 http://fdset.org/cms/images/Computer%20Forensics.pdf et:01.03.2015

145 CASEY, Eoghan; TURNBULL, Benjamin. Digital evidence on mobile devices. Eoghan
Casey, Digital Evidence and Computer Crime. Third Edition. Forensic Science, Computers, and
the Internet, Academic Pres, 2011.s:40
http://booksite.elsevier.com/9780123742681/Chapter_20_Final.pdf
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H. Belgelendirme/Raporlama (Documentation/Reporting) Safhasi

Incelemenin belgelendirilmesi, inceleme sirasinda ne yapildig1 gz oniinde
bulundurularak islem yapilan siire boyunca es zamanli  bigimde
yapllmahdlr.minceleme kagitlari, temel bilginin kaydedildiginden emin olmak
i¢in inceleme siirecinde yararli olabilir.

Inceleme uzmanimin notlar1 ve hazirladig belgeler su bilgileri igerebilir:**’

e Incelemenin baslatildig1 tarih ve saat

e Telefonun fiziksel durumu

e Telefonun resimleri, bireysel igerikler (6r., SIM kart ve bellek genisletme
kart1) ve tanimlayici bilgi etiketi

¢ Alindiginda telefonun durumu (agik ya da kapali)

e Yapim, model ve tanimlayici bilgi

e Inceleme esnasinda kullanilan aletler

e inceleme esnasinda hangi verilerin belgelendigi bilgisi

Cogu cep telefonu adli bilisim analiz yazilimi1 raporlama fonksiyonlari
icerir, fakat bu fonksiyonlar belgelendirme icin yeterli olmayabilir. Bazen cep
telefonu aletleri yanlis ESN, MIN/MDN numaralar1, model ya da hatali tarih ve
zaman bilgisi gibi yanlis bilgi rapor edebilirler. Dolayisiyla veri dogrulama
sathasindan sonra dogru bilgiyi belgelendirmek i¢in 6zen gosterilmelidir.

Telefondan veri ¢ikartmak i¢in kullanilan islem, ¢ikartilan ve belgelenen
veri tiirleri1 ve konuyla ilgili herhangi bir bulgu, raporlarda dogru bir sekilde
belgelenmelidir. Inceleme uzmani mevcut aletleri kullanarak istenilen veriyi
cikartmada basarili olsa bile, bilginin fotograflarla belgelendirilmesi 6zellikle de
mahkemeye sunulmak amaciyla yapilan islemlerde yararl olabilir.

1. Saat Dilimi Ayarlar

Mobil adli bilisim yazilim araglarinin standartlastirdigi diger formatlarla
rapor edilen tarih ve zaman bilgilerine 6zel ilgi gosterilmesi gerekir. Cogu alet,

146 https://www.ncjrs.gov/pdffiles1/nij/199408.pdf Et:05.03.2015 s:28
147 Murphy, Cynthia. "Cellular Phone Evidence Data Extraction and Documentation"”. Retrieved

4 August 2013 page 6-7 https://digital-forensics.sans.org/media/mobile-device-forensic-process-

v3.pdf

70


https://www.ncjrs.gov/pdffiles1/nij/199408.pdf
http://www.mobileforensicscentral.com/mfc/documents/Mobile%20Device%20Forensic%20Process%20v3.0.pdf
https://digital-forensics.sans.org/media/mobile-device-forensic-process-v3.pdf
https://digital-forensics.sans.org/media/mobile-device-forensic-process-v3.pdf

inceleme uzmaninin tarih ve zaman bilgisini yerel saat dilimine gore ayarlamasina
olanak saglar, fakat olay her zaman bu degildir. Raporu okuyan diger insanlarin
yanlis anlama ya da verilen detaylar1 kagirma ihtimalleri goz Onilinde
bulundurularak saat dilimi ve giin 1s181indan daha fazla yararlanma ayarlarinin ya
da standart saat bilgisinin izahmin yapilmasi gerekir. Yanlis anlasilmalar,
arastirmacilarin ilgili konuyu kacirmalariyla sonuglanabilir. Raporunuzda saat
dilimi ayarlarimin yapildigini ya da yapilmadigimi belirtmeniz, daha sonra
karsilastiginiz bir olayda zaman kazanmaniza, ilgili saat farklarinin karigiklik
yaratmasini dnlemeye ve izahinin yapilmasina yardimci olur.

I. Sunum/Arsiv (Presentation/Archiving) Safhasi

Mobil cihazdan bilginin nasil ¢ikartildigi ve belgelendirildiginin net ve dogru
bir sekilde baska bir uzmana, savciya ya da mahkemeye sunulmasima onem
verilmelidir. Cogu durumda alici, arama ge¢misinin ya da diger verilerin ilerleyen
analizlerde siniflandirilabilmesi ya da diger yazilimlara aktarilabilmesi igin
cikartilan verinin hem kagit iizerinde hem de elektronik formatta sunulmasin
isteyebilir.

Inceleme uzmani ayrica tarih ve zaman bilgisinin kaynag, gorsellerden ya da
diger veri formatlarindan alinan EXIF verisi ile ilgili referans bilgisi almak
isteyebilir. Boylelikle veriyi alanlar bilgiyi daha iyi anlarlar.

Exif wverisi; (Exchangeable image file format), Tiirkgesiyle degis-tokus
yapilabilir goriintii dosyasi bigimi, sayisal fotograf makineleri (cep telefonu /
akill telefonlardakiler dahil), tarayici, kamera vb. cihazlar tarafindan kaydedilen
goriintii ve ses dosyalarinin igerisine c¢ekilen medya ile ilgili metadatanin
(enstantane, diyafram,pozlama, fotograf makinesi markasi, modeli, ¢ekim tarihi
vb.) gdmiilmesini saglayan, bir veri tanimlama standardidir.**®

Verilerin cep telefonundaki halleriyle resimlerinin ya da videolarmin olmasi
adli amaglar i¢in yarar saglayabilir. Cikartilan metin mesajlart biiylik bir kanit
olusturabilir, ama ayni metin mesajlarinin resimlerinin olmast mahkeme oniine
sunmak adina daha yaygin ve gorsel olarak daha zorlayici bir unsur olabilir.

Izleyici ister bir yargi {iyesi, ister bir uzman, isterse bir topluluk olsun, iletisim
ilerleyisinin daha net gosterilmesi i¢in PowerPoint sunum ya da zaman cizelgesi
yazilimi araciligryla metin mesajlarinin ve arama ge¢misi giinliiklerinin kronolojik

148 http://tr.wikipedia.org/wiki/Exchangeable image file format Et:21.04.2015
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sirayla sunulmasi her zaman daha ¢ok yarar getirir. Bu tutum, bir olaya karisan
birden fazla cep telefonu olmasi durumunda etkilidir.

Cep telefonundan ¢ikarilan ve belgelendirilen verinin korunmasi tiim
siirecin 6nemli bir parcasidir. Ilerideki mahkeme islemleri, bilirkisi raporu ve
kayit saklama gereklilikleri sebebiyle verinin kullanilabilir bir formatta muhafaza
edilmesi gereklidir. Bazi vakalarin nihai bir ¢oziime kavusturulmasi ¢ok seneler
alabilir ve bircok yargi yetkisi bu verinin degisik zamanlarda bagvurulmasi
amactyla muhafaza edilmesini ister.

Cep telefonu verilerinin ¢ikartilmas1t ve belgelendirilmesi amaciyla
piyasada var olan cesitli adli bilisim araglarinin telifle korunuyor olmasina baglh
olarak kaydedilen veriye sonraki bir tarihte ulasilabilme yetenegi iizerine
diisinmek gerekir. Eger miimkiinse veriyi hem telifle korunan hem de
korunmayan formatta standart ortamda kaydedin. Bdylece orijinal yazilim
aracinin olmadig1 durumda, olaydan sonra dahi veriye ulasim saglanabilecektir.
Yazilimin kendisinin de bir kopyasinin muhafaza edilmesi sonraki bir tarihte
verinin yerinde incelenmesini kolaylastiracaktir.
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7.MOBIL CIHAZLARIN ADLI BILiSIM YAZILIMLARI iLE ANALIiZ
EDILMESI (ORNEK CIHAZ INCELEMELERI)

A. Arastirma Metodolojisi

Piyasada mobil cihazlar iizerinde adli bilisim incelemesi gerceklestirmek
icin kullanilan ve bu isleri gergekten de ¢ok iyi yapan yazilim ve donanim
¢Oziimleri bulunmaktadir.

Bu boliimde farkli platformalar ve farkli isletim sistemleri ait “Smart
Phones —Non Smart” cihazlarin farkli adli bilisim yazilimlar1 ile analizleri
yapilarak etkinligi ve avantaj/dezavantajlar1 arastirilip incelemeler agisindan da
bir farkindalik ortaya konulacaktir. Oncelikle cihazlarmn imaji alinarak isleme
baslanacak olup iki tiir imajdan bahsedilmektedir.

1. Mantiksal imaj

Mantiksal imaj, aktif dosya sisteminde yer alan dosyalar1 bagka bir sisteme

kopyalayip, inceleme iglemine verilen addir."*

2. Fiziksel Imaj

Mobil cihaz iizerindeki NAND Flash diskin imajinin bit-by-bit alinmasi

islemidir. Silinmis verilerin kurtarilmasi noktasinda ¢ok daha basarili sonuglara

ulasilmasina imkan tanur. ™

Her iki yontemde ortak olan ve analiz isleminden 6nce yapilmasi gereken
bazi onemli islemler mevcut olup bu durum telefonun zarar gérmemis hali
diistiniilerek yapilmasi gerekmekte olup bu islemler Akilli telefonlarda Rooting ve
jailbreak iglemleridir.

3. Test Ortam ve Gereksinimler

Bir adli bilisim delil incelemesi ve analizi yapilacak bir bilgisayarda bircok
adli bilisim yazilimi ve donanimi bulunmasi gerekmektedir. Miimkiinse hem
ticretli hem de agik kaynak yazilimlar kullanilmasi fayda saglayacaktir.

Bu arastirmada kullanilan donanim ve yazilimlar:

149 http://www.bilgiguvenlik.net/2012/05/ios-forensic.html/ Et;:11.03.2015
150 http://www.bilgiguvenlik.net/2012/05/ios-forensic.html/ Et:11.03.201
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e Windows 7 Professional 64-bit isletim sistemi 4 Gb Ram

e Samsung GT-N7100 Note II 10 Gb Dahili “Android 4.4.1Kit Kat” Akilli
Telefon

e Samsung Monte S5620 256 Mb Dahili / 256 MB SD kart hafiza Samsung
OS

e Nokia 5800 126 Mb dahili/ 8 Gb Harici Bellek Symbian v9.4
e Nokia 6300 “Non-smart” 8 Mb dahili hafiza/8 Gb harici Bellek
e Apple Iphone 4S (A1457 ¢ip, 8 GB kapasiteli ve iOS

e XRYG6.11.1

e MobilEdit 7,5

e Oxygen 2014 Suite

e 2 adet Vadofone SIM kart
e Micro Usb kablo

e Iphone Usb Kablo

Bu arastirma da Windows 7 Professional isletim sistemi iizerine yiiklenmis
adli bilisim yazilimlar1 “XRY 6.11.1,MobilEdit 7.5 ve Oxygen Suite 2014”
kullanilarak mantiksal ve fiziksel imajlar alinmis olup bu islemler direk
yazilimlarin Grafik (GUI ) arabirimleri, Hexa Decimal Editorleri ve SQL lite
editor vasitasiyla yapilmistir. Alinan fiziksel ve mantiksal imajlar XRY imajlart
icin XRY Reader, MobilEdit kendi biinyesinde bulunan Hex Dump editor ile
Oxygen Suite’in kendi {lizerinde bulunan SQL lite editdr yazilimi ile inceleme
islemi yapilmuigtir.

Bu arastirmada daha once kullanilmis cihazlar ile bu cihazlar {izerinde
bulunan veriler analiz icin bilingli bir sekilde silinmistir. inceleme yapilan
cihazlar {izerinde rooting ve jailbreaking islemi yapilmistir. Ayrica Samsun GT-
N7100 tizerinde usb debuggin islemi gergeklestirilmistir.

Asagidaki tabloda hangi yazilim ile hangi cihazlarin kullanildig: belirtilmistir.
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Samsung GT- Samsun S5620 Nokia 5800 Nokia 6300 Iphone 4S
N7100

Incelenmistir - Incelenmistir. Incelenmistir. -

XRY 6.11.6
. . Incelenmistir Incelenmistir Incelenmistir Incelenmistir. Incelenmistir

MOBIL EDIT 7,5

Incelenmistir Incelenmistir Incelenmistir Incelenmistir. Incelenmistir
OXYGEN SUITE 2014

gosteren tablo asagida sunulmustur.

Tablo 3-incelenecek Cihaz ve Yazilim tablosu gosterilmistir

Arastirmada kullanilacak yazilimlarin genel Ozellikleri, analiz seviyeli

Network Tipi Adli Bilisim . .
. Inceleme Analiz Rapor
Analiz Araglari (Examination) | (Analysis) R 9
L . xamination nalysis epor
seviyesi GSM | CDMA | TDMA (Forensics Tools)
1-2-3-4-5 + + + + + + +
XRY 6.11.6
X A 1-2-3-4-5 + + + + + + +
MOBIL EDIT
1-2-3-4-5 + + + + + + +
OXYGEN

Tablo 4-Yazilimlarin 6zellikleri gosterilmistir
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Yapilan analiz sonuglarinda kullanilan cihazlarda bulunan hangi verilerin bulundugunu gosteren tablolar asagida sunulmustur.

) ) . Dosya Bilgisi Web Kaydi
Cihaz Analiz Rehber Arama | Mesaj Tammlanayan
— Uygulama
Marka Model Seviyesi kaydi Kaydi1 | (SMS) Dosya
Resim | Video | Dosya | Ses | Veritabam | Arsiv | History | Bookmarks
Samsung
Mantiksal 584 500 383 1701 71 641 175 34 480 76 35 310 26
N7100
XRY Nokia
Mantiksal
6.11.6 66 132 243 73 16 132 23 2 16 - - - 446
6300
Nokia
iZi 31/9
500 Fiziksel - - | 803706 | - | 7122 | 512 28/15 - - - - 4990/2326

Tablo 5-XRY Analiz Sonuglar
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Mesaj SMS Web Kaydi Uygulama
. . Arama Kaydi Dosya Bilgisi Kaydi
Cihaz Marka Analiz Rehber Kaydi Kaydi
Model Seviyesi Dahili/Sim Veri -
Cevapsiz | Giden | Gelen | Gelen | Giden | Resim | Video | Dosya | Ses Tab Arsiv History Bookmarks
abani
Samsung
Mantiksal 357/226 92 310 75 428 207 - - - - - - 200 -
N7100 -
Samsung
. 573
Fiziksel | 5301157 105 302 | 69 | 401 | 185 | - - A - . .
N7100
MOBIL Samsung
. Mantiksal
EDIT 7,5 205/40 22 20 21 224 6 - - - - - - - -
S5620 -
Nokia
Mantiksal 63 19 ) ) 20 2 63 ) ) )
5800 -
Iphone 4
p Mantiksal 351 i ) i 100 30 ) ) i i

Tablo 6-Mobiledit Analiz Sonuglari.
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Cihaz . Arama Kaydi Mesaj SMS Dosya Bilgisi kaydi Web Kayd Bilgisi Uygulama
Analiz Rehber kaydi
Marka o .
Seviyesi Dahili/Sim
Model . . . . Veri ) -
Cevapsiz | Giden |Gelen | Gelen Giden | Resim | Video | Dosya Ses Tab Arsiv | History Bookmarks
abani
Samsung 213
Mantiksal 593 111 300 83 160 168 49 2 52 1 230 - 2191 58
N7100
OXYGEN Samsung ikesel 312
SUITE N7100 | TTAlkse 426 114 306 107 | 626 264 | 1231 | 20 | 20198 | 179 | 834 | 20933 | 2054 100
Iphone 4S | Mantiksal ) ) ) ) ) ) 147 ) ) ) ) ) ) ) B

Tablo 7-Oxygen Suite Analiz Sonuglart
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4. Analizler Esnasinda Yasanan Sikintilar

Analiz esnasinda kullanilan cihazlarin isletim sistemleri “IOS, ANDROID ve
SYMBIAN” farkli mobil adli bilisim platformlarma ve farkli donanim, yazilimsal ayarlara
gereksinim duyabilmekte hatta cihazlara gore bile bir¢ok degisik ayar ve yontemlere ihtiyag
duyulmustur. Diger bir sorun ise cihazlarin donanim yapis1 yiiklenen uygulamalarin
farkliliklar gostermesidir. Ayrica kullanilan yazilimlarin tcretli ve ¢ok yiliksek maliyetli
olmasidir. Analizi yapilacak cihazlarin baglant1 sekilleri degistirmek icin yapilan teknik ayar
ve yazilim yliklemelerinde isletim sistemi ¢Okmeleri yasanmis bu cihazlarin yeniden
yiikklenmesi yapilmistir. Bu tanimlarin aciklamasi asagida sunulmustur.

5. Rooting and Jailbreaking

Tiim akilli cihazlar {izerinde kullanici cihaz tizerinde yetkili kullanic1 olmayip birgcok
sistem dosyasina erigme yetkisi olmaz.

a) Rooting

Sahip oldugunuz cihaz iizerinde bulunan dosya sistemi dosyalarina erisim yetkisi
saglamakta olup yetkili kullanici olunmast islemi olup bu isleme rooting denilmektektedir. ™

b) Jailbreak

Genelde, Apple'in iOS Isletim Sistemi yiiklii cihazlarma dayattigi kisitlamalardan
kurtulmak i¢in uygulanan yontem anlaminda kullanilir (iPhone, iPad, iPod Touch, Apple TV
gibi.152

6. Senaryo

Jailbreak ve rooting isleminden sonra telefon tekrar bilgisayara baglanir. Bu islem
kullanacagimiz telefon siiriiciileri otomatik olarak yiiklenmekte olup eger gerekli siiriiciiler
analiz i¢in kullanacagimiz yazilim biinyesinde olmaz ise internet baglanti var ise otomatik
olarak yiiklemeye ¢alisacak teknik bir sikint1 yok ise cihaz siiriiciileri yiiklenecektir.

Bu arastirmada ayni marka ve model cihazlar farkli yazilimlar ile analiz edilecek,
Mobil Cihaz “dahili hafiza, SIM kart ve Harici bellek” iizerinde veri kurtarma islemi ve
analizi yapilacaktir.

151 http://www.andropedi.com/root-nedir-android-telefonda-root-ne-ise-yarar/ Et:02.02.2015
152 http://tr.wikipedia.org/wiki/Jailbreak %28i0S%297 Et:03.02.2015
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B. Arastirmalar (Ornek SIM, Dahili/Harici Hafiza ve Uygulama Analizleri)
1. XRY Analizleri
a) Samsung GT-N7100-Mantiksal imaj Analizi

Samsung Gt-N7100 akilli telefonu bilgisayara baglandigimizda cihaz ile yazilim
iletisime gecip baglanilamamistir. Kullanilan Usb kablo degistirilerek Micro Usb kablo
kullanilarak baglant1 saglanabilmistir.

Analizi yapilacak cihaz 10 Gb dahili hafiza ve Android 4.4.1 isletim sistemine olan
SAMSUNG GT-N7100 marka/model cihaz iizerinde gerceklestirecegiz. Android cihazlar
tizerinde bulunan Dahili hafiza, SIM kart ve harici bellek iizerinde olabilecek kanitlar1 bulup
ve analiz edecegiz.

Usb Debugging islemi yukarida belirtildigi marka ve model cihazlara gore degismekte
olup bizim incelemeye tabi tutacagimiz samsung GT-N7100 marka akilli telefon icin su
sekilde yapilmaktadir. Cep telefonu “Settings,Applications,Development kisminda bulunan
girilip “USB debuggin” etkin hale getirilir. Ya da bu islem i¢in “Thirt Party” bir yazilim
kullanilip yapilabilir. Ayrica cihazin baglanti tipi *#7284# sembol ve rakamlar tuslanarak
baglant1 sekli “Usb PDA” cihaz olarak secilip analiz islemi yapilmstir.

Analizini yapacagimiz Android cihaz iizerinde Fiziksel veya mantiksal islem
yapmadan once gerekli ayarlar yapilmis olup birinci asama saglanmustir.

Cihazim1 direk baglandigimizda siiriiciiler mevcut ise yazilim ile telefon
senkronizasyonu saglanmig olup XRY ile ne tiir bir analiz yapacagimizi belirledigimiz ekran
gelmektedir. Gelen ekran iizerinde Mantiksal “Logical” analiz tiiriinii se¢ip analiz islemine

baglanmistir.

| . XKV Extroction § =lex

LOGICAL

l
Connectivy -y =7 f ~t
710¢ alaxy Note Il

aaaaaaaa

PHYSICAL DUMP

Connectvty
Sekil 21-Samsung GT-N7100 XRY baglantist
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Yukar sekilde goriindiigii gibi cihazin mantiksal imaji alinmis inceleme bu imaj
tizerinde XRY Reader 6.11 ile yapilmustir.

XRY ile inceleme yaparken yazma koruma modu otomatik olarak etkinlesmekte ve
analiz islemi esnasinda cihaza herhangi bir veri girdisi yapilmasi engellemektedir. Ayrica
cihaz Ugak moduna alinarak izolasyon islemi yapilmis, arama ve mesaj gelmesinde
engellenmistir. Asagidaki sekilde XRY tarafindan goriilen cihaza ait bilgiler sunulmustur.
Sekil 20 de XRY tarafindan tespit edilen cihaza ait tanimlayici temel bilgileri “cihaz tiiri,
yazilim diizeyi, mobil bilgileri veri toplama baglama/bitis zaman1 gibi bilgileri gosterilmistir.

Sereral info Aticn about the dewvices

R ccE s et e Tre

SuDScriDer Ia (IS ZRESOZORZTO1ZIDED

SR Idgentific atiomn (1SS SOO0O0ZSI00IO 1 ZBSSAT

retworss Sode (from ISt Zosoz

mACGkRile Iol (IRTEN) BESOOD0SE 56260

rARNUTSC TUrer s@ArTELn =

rACChel ST T OO

FReisiom D T A S T T ORI LS e

Cavice Clock 2101 2015 ATI21:58 UTCO-02:00,. Dodu Avrups Standart Sasti (Oewvicel
P ok 21091 2015 172154 UTS+02: 00, STE Standard Timrme
WA SO S e LN =R |

rACCe T -7 OO

rManufac turer sarmsuno

e e P TG

Crewic e MEne L= Bt ERE

Sekil 22-XRY ile tespit edilen Samsun GT-N7100 cihaz bilgisi

Cihaz Uzerinde tespit edilen kayit bilgiler asagida oldugu gibidir:
e Telefon rehberi “Phonebook” kaydi :(584) ad,
e Arama “calls” kaydi 500 ad.

e Takvim “calendar” 47 ad.
e Mesaj “Message” kaydi 383
e Web “Log” 500 ad.
Web History 76 ad.
Web bookmarks 35 ad.
Web Searches 3 ad.
e Dosya “files” kaydi
Resim “Pictures” 1701,
Video “Videos” 71,
Ses “Audio” 175
Dokiiman “Document” 641
Arsiv “Archives” 480
Veritabani “Database” 34

Tanimlanamayan “Unrecognized” 26
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e Uygulama “Application” 310

(1) SIM Analizi

XRY ile analizi yapilacak cihazin {izerinde root iglemi yapilmadigi takdirde SIM
tizerindeki arama “Call Sim” kayitlarina erisim saglanamamaktadir.Bu bilgi Samsung GT-
N7100 analizi Device Overview boliimiinde “XRY can retrieve additional data like e-mail
and application data such as chat messages,call logs,locations and web history on Android
When devices is “Rooted”. Seklinde bir teknik uyar1 mevcuttur.

Samsung GT-N7100 tizerinde de analiz 6ncesinde her hangi bir Root islemi yapilmadigi
icin yalnizca SIM kart iizerindeki “Calls Sim” kayitlarina erisim saglanamamistir. Bu
noktada yasal siireg isletilerek abonenin bagli oldugu operator araciligi ile CDR “Call detail
record” Erisim saglanabilir.

(a) SMS Kayitlari

XRY Analizi ile yapilan analiz sonucunda cihaz iizerinde 383 adet silinmis SMS
kaydina ulagilmis olup Mesaj “Messages” Meniisii altinda bulunan SMS sekmesine
girdigimizde agagida silinen SMS kaydina ulagilmigtir.

O = VODAFONE DEGERLI 04.08.2013 12:49:36 UTC (Device) SIM 12 Inbox 305429300033
ABONEMIZ, VODAFONE...

Sekil 23 XRY ile Tespit Edilen Samsung GT-N7100 SMS kayd1
(b) Arama Kayitlari

Toplamda 500 adet arama kaydina ulasilmig, “ 15 adet Giden arama, 25 gelen arama
15’1  ise cevapsiz ¢agri olarak goriilmektedir. Bu kayitlara CALLS mentisii altidan
ulasilmigtir. XRY ile yapilan analiz de ge¢mis tarihe ait arama kayit orne8i Sekil-24’de
gosterilmistir.

0= Dialed

Semra e Sema e X6122014 174526 UTC (Device)  00:04:1% Device

Sekil 24-XRY ile Tespit Edilen Samsung GT-N7100 Tespit Edilen Arama Kayd1
(2) Dahili/Harici Hafiza Analizi
(a) Dosya Kayitlar

XRY ile yapilan calismada telefon kamerasindan cekilen dahili/ harici hafizadan
“1701 adet resim, 71 video ve 175 ses dosyasi ile 641 dokiiman, 480 arsiv,34 adet database ve
2622 unrecognized” kayit bulunmustur. Telefonun dahili ve harici belleginde bulunan
silinmig verilerin cikarimi asagida sunulmustur. Video dosyalari
/mnt/Shell/emulated/0/DCIM/Camera altinda Ses dosyalari dosyalari
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/mnt/Shell/emulated/0/Music/ altinda resim dosyalari dosyalar1
/mnt/Shell/emulated/0/DCIM/. Thumbnails altinda ve diger dosyalar ise dosyalar
/mnt/Shell/emulated/0/Downlaod altinda bulunmustur.

(3) Uygulama Analizi
(a) Web Geg¢misi

Bu analiz de incelenen cihaz akilli olmasi sebebiyle XRY.6.11.1’de Web”History,
Bookmarks ve Searches” analiz secenekleri asagidaki sekil 25°te gosterilmistir. Samsung GT-
N7100 cihazi ile “76 web history”, “35 web bookmarks” ve 3 adet “web search” bilgisi tespit
edilmistir.

XRY - F:\001\XRY INCELEME\002 Samsung GT-N7100 Galaxy Note ILxry

B E e save s \ﬁ" ‘I’f&
* Esave Spedial é"
de Open Close Save Print. Print
Preview
CONTACTS B f
Importance |Te=t |T\me ‘+ | Searches &)
CALLS Q== gmail 06.01.2015 15:03.07 UTC Text sozcl
(Device) Time 20.01.2015 04:50:00 UTC (Device)
¥ CALENDAR O==  www.sbzcl 14.01.2015 15:59:32 UTC
(Device)
CALENDAR EVENTS
= 0= sbzi 20.01.2015 04:50:00 UTC

¥ MESSAGES (Device)

SMs
¥ WEB

HISTORY

BOOKMARKS

SEARCHES

Sekil 25-XRY ile Tespit Edilen Samsung GT-N7100 Web History Kaydi

Ozellikle bu kistmda web analizi ve SIM kart iizerinde bulunan veriler analiz
edilmistir. Cihaz iizerinde bulunan web sayfalar1 iizerinde bulunabilecek kanitlar elde
edilmeye ¢alisilmistir.

Web sayfas1 gegmis “ history” kayit bilgileri XRY web history butonu segilerek
export meniisiinden ¢ikarim yapilarak dosya tipi segilerek Office Excel formatinda ¢ikarimi

yapilarak asagida sekil-26’da sunulmustur.
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Sekil 26-XRY ile Tespit Edilen Samsung GT-N7100 Web Kaydi
b) Nokia 6300-Mantiksal imaj Analizi

XRY ile Nokia 6300 marka model cihazimizin fiziksel imaj destegi olmadigi icin
sadece mantiksal imaj1 destekledigi i¢cin mantiksal imaj islemi gergeklestirilmistir. Bilgisayara

baglanan cihazin yazilim tarafindan taninmasini1 gerekmekte olup sekil-27’de goriilmektedir.

Sekil 27-Nokia 6300 XRY ile Baglantisi

Sekil 28-XRY ile Tespit Edilen Nokia 6300 Cihaz Bilgisi



Baglant1 islemi saglikli bir sekilde gergeklestirildikten sonra yazilim donaninim
hakkinda bilgi toplami islemi gerceklestirmektedir. Tespit edilen bilgiler ilk Sekil 28’de
gosterilmistir. Bulunan cihaza ait bilgiler igerisinde baglant1 seklinin usb kablo ile yapildigini,
SMS ve SIM ozelligi ile E-Mail bilgilerinin analiz isleminin gerceklestiremeyecegini
bildirmektedir. Cihaz akilli telefon olamadigi igin belirtilen analizler pasif durumda
goziikmektedir.

Bu agsmadan sonra XRY yazilimi tizerindeki Logical (Full Read) butonuna basilarak
veri elde islemini baslatiyoruz ve bir sonraki adimda karsimiza “Backup” veya “Agent”
olarak m1 islem yapacagimiz sorulmaktadir. Bu iki islem arasindaki fark, baz1 marka model
cihazlar iiretim sekli sebebiyle mevcut hali ile veri analizi i¢in imkan vermemektedir. Bu
kisitlama igleminin Oniline ge¢mek icin cihaza analizi yapilan yazilim tarafinda ajan
yiiklenmesi gerekmektedir. Bu ajan islem sonunda kullanilan adli bilisim yazilimi tarafindan
otomatik olarak  “Uninstall” edilip kaldirilmaktadir. Analizin bu asamasinda backups
secenegini segiyoruz. Bir sonraki analiz adiminda alinacak imaj dosyasinin nereye kayit
edilecegini sorulmaktadir. Bilgisayarimizin disk durumuna goére tercih yapilmasi
gerekmektedir. Bu analiz i¢in yerel siiriicti altinda “e:\XRY adinda bir klasor olusturup ileri
tusuna basarak islemi baslatiyoruz. Asagidaki sekilde veri elde isleminin bagladigini ve
basarili bir mantiksal imaj aldigimiz1 yazilim gostermekte olup “Continue” tusuna basarak

yazilim tarafindan dogrulama yapilarak islemi sonlandiriyoruz.

Sekil 29-XRY ile tespit edilen Nokia 6300 analizin son ekran goriintiisii.

Bu islemin sonunda artik elde ettigimiz cihaza ait mantiksal imaj “Nokia 6300 (rm-
217).xry dosyasini Reader 6.11 ile ag¢ip analiz islemini gergeklestirebiliriz. Nokia 6300 cihazi
tizerinde isletim sistemi olmayip 8Mb’lik bir dahili hafiza ve 256 Mb’lik bir SD kart mevcut
idi analiz sonucunda “66 adet rehber, 132 arama kaydi, 21 adet takvim, 243/3 SMS/MMS
verisi ile “73 adet resim,16 video, 23 Ses, 2 adet veritaban1 ve 446 adet dosya kaydi tespit
edilmistir.

Nokia 6300 Uzerinde buluna veri bilgiler asagida sunulmustur.
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e Telefon rehberi “Phonebook™ (66) adet
e Arama “Calls” kayitlar1 132 ad.
e Takvim “Calendar” kayitlar1 21
e Mesaj SMS/MMS “Message” bilgisi (243/3)
e Dosya “files” kayitlari
Resim “Pictures” 73
Gorlnti “Video” 16
Ses “Audio” 23
Dokiiman “Document” 132
Arsiv “Archives” 16
Veritabani “Database” 2
Tanimlanamayan “Unrecognized” 446
XRY iizerinde “Device” meniisii altinda General Information kismini agtigimizda
cihaz “ marka/model, iiretici ve IMEI numaras1” tanimlama bilgilerine ulasilabilmekteyiz.

Analiz sonucunda bulunan kayitlara ait 6rneklemeler agsagida basliklar altinda sunulmustur.

(1) SIM Analizi

Cihaz iizerinde herhangi bir SIM kart olmadig i¢in SIM analizi

gerceklestirilememistir.

(2) Dahili/Harici Hafiza Analizi

Cihaz iizerinde 256 MB’lik SD kart mevcut olup normal analiz sartlarinda cihaz
tizerinde herhangi bir Harici hafiza mevcut ise analiz yapilmadan Once ¢ikarilmasi
gerekmektedir. Cilinkii analiz esnasinda harici hafizanin tizerindeki dosya sistemi bozulabilir
ve lizerindeki bulunabilecek veriler kayip olabilir. Normal sartlarda harici hafizanin ayr

olarak imajinin alinip analiz edilmesinin faydali olacag1 degerlendirilmektedir.

(@) Dosya Kayitlar:

XRY “Files” Meniisii altinda bulunan ¢esitli Dahili hafiza ve Harici bellekte rehber
bilgileri tespit edilmis ve “Export” meniisiinden excell formati segilerek ¢ikarim yapilmig
sekil-31°de gosterilmistir.

Ayrica asagida sekilde cihaz iizerinde harici belleginde bulunan “video, resim, miizik,

veritaban1 ve diger” dosyalar tespit edilmis olup Sekil-30°da goriildiigii gibi ¢ikartilan
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verilerin delil zinciri kapsaminda dogrulundan emin olunmasi saglayan MD5 ve SHA1 Hash

degerlerinin de mevcut oldugu goriilmektedir.

ﬂ_—v_‘ =T B Mokia 6300 (RM-217) files exportadsx - Microsoft Excel (Uran Etkinlestirilemedi) = E 28
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3 |<video not included in export> Video000.3gp 1,17MB  Removable Media
4 |<video notincluded in export> Video001.3gp 1,07MB Removable Media
5 |<video notincluded in export> Video002.3gp 1,04 MB Removable Media
6 |<Video notincluded in export> Video003.3gp 1,96 MB Removable Media
7 <Videonotincluded in export> Video004.3gp 824,16 KB Removable Media
8 <Videonotincluded in export> Video005.3gp 2,38 MB  Removable Media
3 <Video not included in export> Video007.3gp 1,36 MB Removable Media
10 <Video not included in export> Video006.3gp 1,81 MB Removable Media
11 <Video not included in export> Video008.3gp 1,68 MB Removable Media
12 <Video not included in export> Video009.3gp 889,57 KB Removable Media
13 <video not included in export> Video010.3gp 1,88 MB Removable Media
14 <video not included in export> Video011.3gp 578,82 KB Removable Media
15 <Video not included in export> Video012.3gp 2,05MB  Removable Media
41 16 <video notincluded in export> Video0l13.3gp 297,17 KB Removable Media
17 <Video not included in export> Video014.3gp 353,44 KB Removable Media
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05.11.2012 00:15:00 (Device)
24.11.2012 12:54:00 (Device)
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Sekil 30- XRY ile tespit edilen Nokia 6300 Harici bellek verileri
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Sekil 31-XRY ile tespit edilen Nokia 6300 Dahili hafiza verileri

(b) Arama Kayitlar:

XRY “Calls” meniisii altinda arama kayitlarina erisim saglanabilmektedir. “Calls”
kaydi1 butonunu tiklandiginda cihaz iizerinde gergeklestirilen aramalar listelenmektedir. Aralik

2014 yilina ait bir gelen arama kaydi asagida sekil-32 ve sekil-33’te gosterilmistir.
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Sekil 32- XRY ile tespit edile n Nokia 6300 Arama kaydi
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1 Type Time Duration Index To From
2 Dialed 03.01.2008 13:00:13 (Device) 00:18:05 '3 Number: 05063254563
3 |Dialed 01.03.2013 20:11:02 (Device) 00:06:49 '3 Number: 05063251234
4 Dialed 24.02.2013 18:55:39 (Device) 00:01:20 3 Number: 05063123456
5 |Dialed 21.02.2013 21:05:50 (Device) 00:05:56 '3 Number: 05053255632
6 Dialed 16.02.2013 17:06:51 (Device) 00:17:03 3 Number: 05053253657
7 |Missed 05.03.2013 21:02:57 (Device) '1 Number: +505551234568
2 Missed 03.03.2013 14:56:25 (Device) 1 Number: +805542544645
S |Missed 02.03.2013 14:38:12 (Device) '1 MNumber: +505545454554
10 Missed 27.02.2013 01:14:29 (Device) 1 Number: +805545464346
11 |Missed 23.02.2013 15:38:06 (Device) '1 Number: +0505054646835
12 |Missed 04.03.2013 14:14:11 (Device) '2
13 |Received 04.03.2013 20:37:47 (Device) 00:00:31 '4 Number: +905542818152
14 |Received 03.03.2013 19:17:23 (Device) 0001018 '4 Mumber: +505542818654
15 |Received 03.03.2013 16:38:48 (Device) 00:01:23 '4 Number: +905542818458
16 |Received 03.03.2013 11:07:10 (Device) 000052 '4 Mumber: +805542818417
17 |Received 04.03.2013 18:11:06 (Device) 00:01:42 '5

Sekil 33-XRY ile tespit edilen Nokia 6300 Sim hafiza Arama Kaydi

Burada bulunan arama kayitlar1 cihazda kullanilan SIM kartin kayith oldugu GSM

sirketi aracilig1 ile de elde edilebilir.
(c) SMS/MMS Mesaj Kayitlar

“ 0= HALKBANK Dogum qununuzu futar, sagl,
mutuluk ve basari dolu oiryll..

P L

Sekil 34-XRY ile tespit edilen Nokia 6300 Mesaj Kaydi
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Sekil 35-XRY ile tespit edilen Nokia 6300 SMS kaydi.
(3) Uygulama Analizi

Nokia 6300 akilli bir telefon olmamasi nedeni analiz esnasinda cihaz iizerinde
herhangi uygulama verisine erisim saglanmamistir. XRY reader ile “Device Overview”

kismina girildiginde ozellikler “Features” altinda cihazin hangi analizleri destekledigi



goriilmektedir. Burada E-mail ve Call Sim desteklenmedigi ve Sim kartsiz analiz isleminin

gerceklestirildigi asagidaki sekilde goriilmektedir.

Features

Contacts Sim v Full Support
Calls Sim v Full Support
SMS Sim ¥ Not Supported
Contacts v  Full Support
Calls v  Full Support
Calendar v Full Support
SMS v Full Support
MMS v Full Support
E-mail ¥ Not Supported
Files v Full Support
Memory card v Full Support

Sekil 36-XRY tarafindan Nokia 6300 desteklenen Analiz Ozellikleri
c) Nokia 5800-Fiziksel imaj Analizi

Nokia 5800 Xpress Music (RM-356) marka/model cihazimiz Symbian S60 isletim
sistemi,256 Mb dahili hafiza ve 8 Gb Sd kart mevcuttur. XRY ile fiziksel bit byte bit imaj1
alinmustir. Imaj alma islemi yaklasik 25 dk siirmiistiir. Cihaza takili SIM kart mevcut degildir.

Fiziksel imaj bitiminde yapilan analiz sonucunda 31 adet SMS,bunlarin 9 adeti
silinmis, 803 adet resim dosyasi bunun da 706 adeti silinmis,5 adet ses dosyasi 2 adeti
silinmis ,71 adet dosya 22 adeti silinmis , 28 adet veritaban1 15 adeti silinmis ve 4990 adet
tanimlanamayan veri bunlarinda 2326 adeti silinmis olarak yazilim tarafindan tespit
edilmistir.

Uzerinde tespit edilen asagida sunulmustur:
e Mesaj “Message” kaydi (31/9 ad. Deleted)
e SIM kaydi bulunamadi.
e Dosya Files kaydi

Resim “Pictures” 803/ 706 deleted items

Ses “Audio” 5/2 ad deleted items

Dokiiman “Documents” 71 / 22 deleted items

Veritabani “Database” 28 / 15 deleted items

Tanimlanamayan “Unrecognized” 4990/ 2326 deleted items

(1) SIM Analizi

Cihaz iizerinde herhangi bir SIM kart olmadig1 i¢in SIM analizi ger¢eklestirilememistir.
XRY her bir farkli marka model cihaz i¢in destekledigi ozellikler farkli olmakla birlikte
Nokia 5800 i¢in desteklemedigi 6zellikler asagida sekil-37°de gosterilmistir.
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Physical Decode

Features

Contacis ¥ Not Supported
Calls ¥ Not Supported
Calendar # Mot Supported
SMS v Partial Support
WMWS v Partial Support
E-mail v~ Partial Support
Files v Supported

Sekil 37- XRY tarafindan desteklenen Nokia 5800 Analiz 6zellikleri
(2) Dahili/Harici Hafiza Analizi
(a) SMS Kayitlar

XRY lizerinde “SMS” butonu calistirdigimizda cihaz {izerinde tespit edilen
SMS/MMS kayitlarina erisilmektedir. Tespit edilen SMS kayitlari igerisinden 2014 yilina ait
bir banka tarafindan miisterisine gonderilmis SMS kaydi asagida sekil-38’de gosterilmistir.
Mesaj icerikleri tikladiginda detayli zaman bilgisine erisilmektedir.

< VODAFOMNE Sayin abonemiz, 20.04 2014 20.04 2014 12:10:59 UTC (Device)
sSMS 20:40°01 tibariyle KAMUZ4 250
- Lo CEPINFO Esma ul Husna Servisi paketiniz 3 17.04 2014 06:00:51 UTC (Dewvice)
» FILES gun sonra sona erecektir. Iptal
» XRY SYSTEM < 7000 OZET 20.04 2014 1871212 UTG (Device)
DEVICE OVERVIEW s} 7000 20.04.2014 21.10 itibariyle 20.04.2014 18:12:15 UTC (Device)
Heryone 207 DK. Grup lci 44640
L= =2 905208846508 Askim dodum ginin kutlu olsun 17.04.2014 07:07:43 UTC (Device)
Sen bizim her seyimizsin seni_
= 7070 Iptal esma 20.04.2014 12:13:51 UTC (Device)
O =  HALKBANK. Dogum gununuzu kutiar, saglik, 17.04.2014 08:01:13 UTC (Dewice)
mutluluk ve basari dolu bir yil...
o
o 7070 Esma ul Husna Servisi aboneliginiz  20.04.2014 18:13:55 UTC (Device)
SPUMAISAA Hibariuia intal adimicti

Sekil 38-XRY ile tespit edilen Nokia 5800 SMS kaydi
(b) Dosya Kayitlar

XRY analiz ettigi cihaz iizerindeki buldugu dosyalar1 kategorilerine gore
ayirabilmektedir. “Files” bolimii agildiginda bu kategoriler goriilebilmektedir. Asagidaki
resimde “Pictures” boliimiinde 2011 yilina ait silinmis bir resim dosyasi tespit edilerek
gosterilmistir.

¥ FILES 7 -
T Carved_TLR_000000000 Jeg 479KB Carved files\
PICTURES A 230E80C.JPG
0 @ wl’ A{
AUDIO ¢ L
L
DOCUMENTS
-
Carved_TLR_D00000000 Jpeg 479KB Canved fies) 1034508063 41667332 Yes
239E80C.JPG D2i4e2ddda 753785750
a60422500  bBfebcdd2d
k] 231852030

Sekil 39- XRY ile tespit edilen Nokia 5800 Tespit Edilen Resim Kaydi



“Audio” bolimiine girdigimizde cihaz iizerindeki ses kaydi bilgilerine erisilmektedir.

Asagidaki sekil-40’da 2013 yilina ait silinmis ses kaydi tespit edilip gosterilmistir.
: |Fie size Path |Created | Modified Attributes | Hash (MD5) | Hash (SHA1) | Deleted 777 (Audc | P &

SUMMARY
CASE DATA
¥ DEVICE
GENERAL INFORMATION
¥ MESSAGES
SMs

v FiLES

078 kKE

77 Bytes

104KB

S53KB

6Bytes

NOKIAPrvatel20028DDF\ 30122010 14:01:40

NOKIAPTVatei20023DDF\

NOKIAPrvate20023DDF\ 30122010 14:01:40

NOKIA\Data\Sounds\Digitall 25072013 064522

NOKIANDatz\Soungs\Digital 13.01.2013 18:3520

30122010 14:01:4D

10 14:01:4D

30122010 1401:4D

25.07.2013 06:45:32

13.01.2013 183520

Archive

The player does n

FleName _1_SE-1AMR
FieFomat  Amr

File Size

Path

Created

Modified

PICTURES Atiibutes A

- Hash (MDS)
Aupio

DOCUMENTS Hash (SHAT)
i
ARCHIVES
DATABASES Deleted Yes

UNRECOGNIZED

Sekil 40-XRY ile tespit edilen Nokia 5800 Ses kaydi.
d) Yazilimin Degerlendirmesi
(1) Avantajlar

Grafik ara yiiz ile herhangi bir komut islemi yapilmadan “arama kayitlari, resim, video,
miizik, web ve uygulama “ verileri bulunmustur.

Hem fiziksel hem de mantiksal imaj1 desteklemesi biiyiik bir kolaylik olup ne tiir bir
baglant1 sekli yaptiginiz “DEVICE OVERVIEW” sekmesinde goriilebilmektedir. Cihazin
hangi network ve isletim sistemine ait oldugu Device Overview sekmesinde
gorebilmektedir.

Yaklagik Samsung GT-N7100 cihazinin mantiksal imaji alma islemi 1,5 saat gibi bir
zamana diliminde gergeklestirilmistir.

Bulunan her bir dosyanin hash ve shal degerlilerini tek tek gdstermesi ayri bir avantaj
olup kii¢iik bir veri ¢ikartildig1 zaman dogrulama verisi ile birlikte elde edilmektedir.

Ayni anda birden fazla imaj analiz edilebiliyor.

(2) Dezavantajlari

Cihazin alinan imajimin export edilirken hash degerini verememesi.

Direk olarak sosyal medya ve diger web uygulamalarini analiz edememektedir.

Yazilim iizerinde direk bir direk inceleme yapmamizi saglayacak bir SQL Lite browser
bulunmamaktadir.

Yiikli olan uygulama isimleri goriilebilmekte fakat yiikleme ve uygulamay kaldirma tarihi
bir bilgiye rastlanmamustir.

Cihaz iizerinde sim kart ve faal olmasma ragmen SIM CALL not support gibi bir mesaj

gorinmekte olup Ayrica bir modiil olarak SIM modiill kismmin olmamasi ciddi bir
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olumsuz 6zellik olup bulunan rehber bilgilerinin SIM demi yoksa cihaz dahili hafizasinda
m1 oldugu goriilememekte olup telefon iizerinden bakilarak goriilmektedir.

¢ Ayrica telefona hafizasinda olup silinmeyen bazi rehber bilgileri de “Contact” sekmesinde
goriilememistir.

¢ Device Overview kisminda Gorevler “task ve notlar “notes” verileri desteklemedigi
gorilmektedir

® Ayrica e-mail ve uygulama ait mesaj, lokasyon bilgileri ve web ge¢misinin Android
cihazlar ile goriilebilmesi i¢in Cihaz lizerinde rooting isleminin kesinlikle yapilmasi
gerekmektedir.

¢ (Cihazin IMEI numarasi bilgisine rastlanamamustir.

¢ Genel olarak bir raporlama araci olmayip sadece bulunan veriler belli tip dosya bi¢iminde
export edilmektedir.

e Veritabani bilgileri i¢erisinde gezerek veriler kolay bir sekilde elde edilebilmekte

2. MobilEdit Analizleri
a) Samsung GT-N7100-Mantiksal imaj Analizi

Kablo ile cihaza baglanma “Connecting the device via a data cable” olup Cihazlara ait
stiriiciiler http://www.mobiledit.com/downloads.htm?show=14 adresinden tedarik
edilmistir.*>®

Samsung GT-N7100 Note II Android “4.4.1” cihazin mantiksal imaj1 alinarak analiz
edilmistir. Samsung GT-N7100 Android isletim sistemi sahip akilli cihaz olup donanim
Ozelliklerinin iyi olmasi nedeni ile analiz islemi zaman bakimindan kayda deger bir zaman
almis “36 saatte” analiz islemi bitmistir. Asagida sekilde cihaza ait tanimlama bilgisi ile
analizin baslangic ve bitis zaman1 gosterilmistir.

153 http://www.mobiledit.com/downloads.htm?show=14 Et:05.04.2015
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http://www.mobiledit.com/downloads.htm?show=14

Manufacturer: Samsung
‘Galaxy Note II

Media

User Files

Sekil 41-Mobiledit ile tespit Samsung GT-N7100 cihaz bilgisi.

Samsung Gt-N7100 mantiksal imaj tizerinde tespit edilen kayit bilgileri asagida

sunulmustur.

e Telefon rehberi “Phonebook™ :(583) adet
Telefon Hafiza “Phone memory” (226)
Google Hesab1 (200)

Sim Hafizas1 “SIM memory” (157)

e Arama “Calls Logs” Kaydi (477)
Cevapsiz “Missed calls” (92)

Giden “Outgoing” Arama kayd: (310)
Gelen “Incoming” Arama kaydi (75)

e SMS/MMS Mesaj “Message” Log (635)
Gelen “Received” Mesaj kaydi (428)
Giden “Send” Mesaj Kaydi (207)

(1) SIM Analizi

MobilEdit Cihaz ile birlikte Sim analizi yapabilme 6zelligine sahip olup ayrica bir arag
ve yazilima ihtiya¢ duyulmamaktadir. Samsun GT-N7100 iizerine takili Sim kart bilgileri
Sekil-42’de gosterilmistir.
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B SIM card (Read-Only)

Mame: SIM card

General Call costs
SIM Serial Mumber (ICCID): I S990023300291286537 Currency':
International Code (IMSI): [286020320123263 price perumit: [
SIM phase: I Mot available Sum used: Im
Location area identity {LAIL): I Mot available Credit remaining: Im
PIM Fhonebook parameters -

Supported: Limit:  Activated: ems poessbiest | o

FPIM: I no I u] I no Change... I Unblock. .. I
N | th: I o]
PIMZ: I no I u] Change... I Unblodk... I =me=ne

PLIK: I no I a —— Messages (SMS5) parameters
PLIK2: I no I 1] Items possible: I Mot available

SIM Toolkit Menu

Mot available AI

Please note: Some features are available fvalid only when the 5IM is connected via SIM reader

Sekil 42-Mobiledit Samsung GT-N7100 Sim Kart bilgisi
(2) Dahili/Harici Hafiza Analizi
(a) Arama Kayitlari

Analiz sonucunda “Call Logs” kisminda girildiginde cihaz iizerinde tespit edilen arama
kayitlarina ulasilmaktadir. Analizde sonucunda silinen arama kayitlar1 tespit edilmis asagida
sekil-43’te gosterilmistir.

21.02.2015 09:55:14

21.02.2015 12:30:a7

[
-

- . = 5 557 21.02.2015 10:07:55
-

[

= Lontact vetails

Last name: |

Sryarizauwn: |

Account: | Phone Memary

21.02.2015 12:30:47
21.02.2015 12:30:48

Ecl Forensic Reports

Sekil 43-MobileDit ile tespit edilen Samsung GT_N7100 Arama Kaydi
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(b) SMS Kayitlar

Mobiledit “Messages” boliimiine girildiginde cihaz iizerindeki biitiin gelen/giden
mesaj kayitlaria erisilmektedir. Asagidaki sekil-44’de 2013 yilina ait SMS mesaj kaydi
gosterilmistir.

EO Connected Devices

(&5 Cases (1)

. Phone number Timestamp
| Astsb Safa (+905055228352) | 25.11.2013 15:40:02

[
I

Message text

Abi su volume licensing service center a logon oldugumuz Mijdat abinin kullanici = |
adi ve sifresini mesaj atabilir misiniz ?

=]

Service center Message reference

a
":
=]
=
=
=
5
& c

| <not available >

Sekil 44-Mobiledit ile tespit edilen Samsung GT-N7100 SMS kaydi
(c) Dosya Kayitlar

Mobiledit ile “Files” meniisii girildiginde dosyalar kategoriler halinde bulunmaktadir.
“Sounds” kismina girdigimizde cihaz lizerinde bulunan ses kayd bilgisi tespit edilmis Sekil-
45°te gosterilmistir.

@ Sounds - 19mart2015 (19.03.2015 13:38:06)

File Mame

storage e
w emulated
- - 0

2
e
i ]

@ .face
. KRSDK
----- @ .rh_sdrm
w .sedh

B .SPenSDK30
- :
-

@ Bluetooth

- DCIM

B GOTaskManager EX
B GOTaskManagerEX

Sekil 45-Mobiledit ile tesit edilen Samsung GT-N7100 Ses Kaydi
b) Samsung GT-N7100-Fiziksel imaj Analizi

Bu islem oncesinde telefonda “rooting” islemi yapilmis olup bu islemin nasil yapildigi
asagida anlatilmistir.

Samsung telefonunuzu USB kablosu ile bilgisayara bagladiktan sonran cihazin bilgisayar
tarafindan goriilmesi gerekmektedir. Samsung cep telefonu siirticiileri yiikli oldugu igin
otomatik cihaz taninmustir.

Birinci adimda gerekli olan ODIN 3.07 ve CF-Auto-Root yazilim ve dosyalarini
bilgisayarimiza indiriyoruz.
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ikinci adim olarak; Cihaz iizerinde daha 6nce anlattigimiz “Usb Debugging” usb hata
ayiklama modunun ac¢ilmasi gerekmekte olup bizim cihazimiz da agilmistir. Kapali olan
cihazlar i¢in “ Ayarlar -> Gelistirici segenekleri boliimiinden Usb hata ayiklama “Usb
Debugging” agik hale getirilerek agilabilir.

Uciingii Adim, Telefonunuzu kapatiniz. Kapali iken Alt ses diigmesi + Home tusu + Gii¢

diigmesine ayn1 anda 5 saniye kadar asagidaki resimde goriinen Samsung yazilim yilikleme

ekran uyarisi gelinceye kadar bamyoruz.154

Warning!?!

A custorn OS can cause critical problems
in phone and installed applications.

If you want to download a custom OS,
press the volume up key.

Otherwise, press the volume down key
To cancel.

Volume up : Continue
WVolume down : Cancel (restart phone)

Sekil 46-Samsung GT-N7100 Root Yazilimi Yiikkleme Ekrani

Bu logo ekrana ¢ikinca Ust Ses diigmesine basilir ve Android logolu yazilim yiikleme
ekrani gelir bu esnada alt ses diigmesine basilarak telefon yeniden baslatilir. Android simgesi
goriiliince telefon takilir.

Dordiincii adim da ODIN3 v3.07 uygulamasini ¢alistirilir ve agsagidaki gibi bir ekran
gelmektedir.

154http://www.androiddunya.com/samsung-galaxy-note-ii-n7100-nasil-root-yapilir/ Et:02.04.2015
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-

E0-COM
0:300M1 1] www.androlddunya.com
L“ ‘ Re Parsson
¥ Auto Reboot RePartnon V| F. Reset Time o
Flasts Lock LED Contral Nand Erase Al
T FRash Fles [Dowrdoad]
BooSoade
. > i POA l SCF-Autn Root-md-mlxx GRS 00 -Auto-Root-mO-mCx-giF 300, tar mdS
PrONE
r €S for MOS
MDS, . Do not unchug the catihe csc
-t
ROOt 0 Mok GEFICO0. tar.maS 5 vabd.
hedang MDS finished Sucessfully
e C5
> i File Duro)

Sekil 47-ODIN Uygulama Ekrani

Yukaridaki ekranda PDA butona basip aymi klasor igindeki CF-Auto-Root-t03g-
t03gxx-gtn7100.tar.md5 dosyasint segilir ve secencklerden Re-Partition isaretli olmadigina

emin olun. Ayarlar yukaridaki gibi olmalidir. Son olarak start butonuna basilarak telefon root

yapilmis olur.'>

Root isleminden sonra MobilEdite acilir ve cep telefonu yazilim tarafindan saglikli bir
sekil taninmasi gerekmektedir. Cihaz yazilim tarafindan erigebilir olduktan sonra yeni “case”
acilip analiz islemi baslatilir. Cihazin yazilim tarafindan Genel baglant1 gériintiisii Sekil-48’de
gosterilmistir.

Phonebook Call Logs
@ Start o Manufacturer: Samsung 9
| Model: Galaxy Note Il

m | Q
IMEL 356000056562606

Operator: Not available
Phone time: 14.03.2015 23:45:42
Software revision: 442(19
Connected via: com.compelson

.mefconnector1.1.25 @ Eﬁ

Networks: GSM

!

Eo Connected Devices (1)

% u Samsung Galaxy Note II (Read-Only)
@9 Phonebook
G CallLogs

Messages ~ Files

€ Messages
[® Applications

[l Files c J FD @ Media User Files

[® Media
[® UserFiles
& MMS
{ Calendar
v ﬂ SIM card (Read-Only)

|

s VS =t @&

3
=

Eﬁ SIM card (Rea...

& SIM Phonebook

23:45:42
1403.2015

8990029300...
2860203201...

Sekil 48-Mobiledit ile tespit edilen Samsung GT-N7100 Cihaz bilgisi

155http://www.androiddunya.com/samsung-galaxy-note-ii-n7100-nasil-root-yapilir/ Et:02.05.2015
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Analiz iglemi yaklasik 30 saat gibi bir zaman almis, analiz sonucunda asagidaki
dosyalar ¢ikarilmigtir. Cihazin toplam boyutu 10 Gb olmasmna ragmen 26 gb bir veri
cikartilmig ve asagida gosterilmistir.

e Samsung_Galaxy_Note_Il_356000056562606_cache.dump

Samsung_Galaxy _Note I1_356000056562606_data.dump

Samsung_Galaxy_Note_I1_356000056562606_efs.dump

Samsung_Galaxy_Note_I1_356000056562606_preload.dump

Samsung_Galaxy_Note I1_356000056562606_system

Yukarida belirtilen dosyalarin analizi sonucunda bulunan veriler basliklar halinde
asagida sunulmustur.

Samsung GT-N7100 fiziksel imaj tizerinde bulunan kayit bilgileri asagida oldugu
gibidir:

e Telefon rehberi “Phonebook™ :(587) adet
Telefon hafiza “Phone memory” 230
SIM “ memory” hafiza 157

e Arama “Calls Logs” kayd1 476
Cevapsiz “Missed calls” Arama Kaydi 105
Giden “Outgoing” Arama Kaydi 302
Gelen “Incoming” Arama Kaydi 69

e Uygulama “Applications” 573

e Takvim “Calendar” 49

e SMS/MMS Mesaj “Message” Log kaydi 587
Gelen “Received” Mesaj 401
Giden “Send” Mesaj 185

Sablon “Drafts” 1
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Samsung GT-N7100 fiziksel analiz dosyalar1 *.Dump uzantili dosyalar olarak ¢ikarimi
yapilmis olup mantiksal analizde oldugu gibi detayli bir sekilde kategorize edilememek
asagida belirtilen bes farkli uzantili dosya seklinde ¢ikarim yapilip analiz edilebilmektedir.

Samsung_Galaxy _Note Il _356000056562606 cache.dump analizi sonucu ulasilan
web erisim kayit bilgisi asagida sunulmustur.

22BAOF00 6F 6c 20 79 61 70 6D 61 00 11 17 41 79 72 c4 B1L ol yapma...Ayr
22BAOF10 6E 74 ¢4 B1 6C ¢4 B1 20 67 C3 B6 72 €3 BC 6E C3 ntA+l1 A+ gAIrAic
22BAOF20 BC 6D 00 OB OC ¢3 9C 6C 6B 65 20 76 65 20 64 69
22BAOF30 6c 00 10 11 59 6F 72 75 6D 75 6E 75 7A 75 20 79
22BAOF40 61 7A c4 B1 6E 00 16 17 42 75 20 C2 BC 6C 6B 65
22BAOF50 20 64 65 73 T4 65 6B 6c 65 6E 6D 69 79 &F 72 00
22BAOF60 1c 22 44 6F 6c 61 <5 S9F c4 Bl 6D 20 61 <4 SF <4
22BAOFTO Bl 20 ©3 BC 7A 65 72 62 6E 64 65 6E 20 62 61 <4
22BAOFS80 oF 6c 61 6E 00 80 81 80 8C C4 BO 6E 64 692 T2 69
22BAOF90 6c 65 6D 692 79 6F 72 2E 20 42 75 20 75 72 67 75
22BAOFAO 6c 61 6D 61 6E T4 Bl 6E 20 692 6E 64 62 72 69 6C
22BAOFBO 65 62 62 6C 6D 65 73 69 20 69 C3 A7 69 6E 2C 20 cbilmesi 3iASin
22BA9FCO 25 31 24 73 20 6B 75 72 75 6C 75 20 6F 6C 6D 61 %$15s kurulu ol
22BAFDO 6c c4 B1L 64 c4 Bl 72 2E 20 25 32 24 73 20 79 61 Het

ZeBAYLDU MU BY BB UU ¥A ¥G 41 /¥ OB Bl 04 BL GD YE XU BG a- ..~ Arkacan. =
22BA9DEO 69 73 74 65 73 69 20 79 C3 BC 6B 6C 65 6E 65 6D istesi yhMklen
22BA9DFO 65 64 69 2E 20 53 6F 6E 72 61 20 64 65 6E 65 79 edi. Sonra den
22BA9E00 69 6E 00 45 49 48 65 73 61 70 74 61 6E 20 C3 AT 2
22BA9E10 c4a Bl 6B 6D 61 6B 20 76 65 20 41 72 6B 61 64 61 Atlmak we Arka
22BA9EZ0 c5 9F 20 73 65 72 76 69 T3 6C 65 TZ 69 6E 69 20 A. servislerin
22BAOE30 6B 61 70 61 74 6D 61 6B 20 69 C3 A7 69 6E 20 54 kapatmak iASin
22BA9E40 61 6D 61 6D 27 61 20 64 6F 6B 75 6E 75 6E 00 6E amam'a dokunun
22BAOES0 80 80 41 72 6B 61 64 61 C5 9F 6C 61 72 C4 Bl 6E . .Arkadah.larh

' m 22BAOE60 c4a Bl 7A C4 Bl 6E 20 62 65 C4 9F 65 6E 64 69 C4 AtzhAtn bel.end
22BA9ETO 9F 69 20 75 79 &7 75 6C 61 6D 61 6C 61 72 C4 Bl i uygulamalar

| 220BAOES0 20 67 ©2 BE6 72 C©3 BC 6E 20 76 65 20 66 61 76 6F gAIrAdn ve £a

- | 22BAOES0 72 69 20 75 79 67 T5 6C 61 6D 61 6C 61 T2 C4 B1 ri uygulamalar

. 22BAOEAO 6B c4 Bl 7A C4 Bl 20 70 61 79 6C 61 C5 9F c4 Bl nAt=A+ paylah.]
22BAOEBRO 6E 2E 20 50 61 79 6C 61 C5 OF 6D 61 6E C4 Bl 6E n. Paylah . manf

| 22BAOECO 20 6B 65 79 66 69 6E 69 20 79 61 ©5 OF 61 7O c4 keyfini yalh.a

rm 22BAIEDO Bl 6E 00 OF 12 42 61 €4 9F 6C 61 6E Cc4 Bl 6&6C c4 +n. . B lanit

' | 22BAOEEO Bl 79 6F 72 2E 2E 2E 00 12 12 59 6F 72 75 6D 20 - . Yoru

= 22BAOEFO 73 69 6C 69 6E 73 69 6E 20 6D 69 3IF 00 09 09 52 mio. -

[}

[ " T3]co o1 02 03 04 05 06 07 08 09 OA OB OC OD OE OF

324BEBG0O €1 70 00 00 42 ©9 74 6D €1 70 5F 53 €1 76 &5 49 ap..Bitmap Sawv
324BE8TO 6D 61 67 65 54 65 73 74 20 43 61 6c 6C 65 64 00 mageTest calle
324BEBBO 2F 73 74 ©F 72 €1 67 ©5 2F 73 64 €3 61 72 64 30 /storage/sdcar
324BE890 2F 44 43 49 4D 2F 43 61 6D 65 72 61 2F 32 30 31 /DeIiM/camera/2
324BEBAO 32 31 32 31 34 5F 31 34 34 31 30 32 2E eAa T0 €7 21214 144102.3
324BE8BBO 00 00 00 00 43 61 6E 6E 6F 74 20 63 72 65 61 T4 . .Cannot cre
324BEBCO 65 20 62 6% 74 6D 61 70 00 00 00 00 49 6D €1 67 e bitmap....Im
324BEBDO 65 20 53 69 7Aa 65 20 3D 20 25 64 20 25 64 00 00 e Size = %4 %4
324BEBEO 25 73 00 00 2F 73 74 6F 72 61 67 65 2F T3 64 63 $s../storage/s
324BEBFO 61 72 64 30 2F 44 43 49 4D 2F 43 61 6D 65 T2 61 ard0/DoIM/Camel
324BES00 2F 32 30 31 32 31 32 31 34 2E &A 70 67 00 00 00 /20121214, 9pg.
324BES10 6D 48 61 6E 64 6Cc 65 00 49 00 00 00 4D 6F 64 65 mHandle . I. . . Mo
324BES20 6C BF 4F 62 6A 65 63 74 49 6D 61 67 65 HF 4A 6E .
324BE9S30 62 00 00 00 40 20 4E 61 74 69 76 65 20 45 72 72 i_..@ Native E
324BES40 6F 72 20 25 6C 64 20 3A 20 25 64 00 4E 6F 20 6D or %1ld : %d.No
324BES50 65 6D 6F 72 79 00 00 00 4F 62 6A 65 63 74 49 6D emory. . .Object
324BE960 61 67 65 BF 67 65 74 4E 69 6E 65 50 61 74 63 68 age getNinePat
324BES70 52 €5 €3 74 00 00 00 00 4F ©2 6A ©5 63 74 49 €D Rect. .. .Object
324BES80 61 67 65 BF 73 65 74 49 6D 61 67 65 20 2D 20 75 age setImage —

[=_]

[=_]

=]
Sa

msung_Galaxy_Note IT_35...

Sekil 50-Mobiledit ile tespit edilen Samsung GT-N7100 resim dosyasi bilgisi.

Samsung_Galaxy_Note_I1_356000056562606_data.dump dosyasmin analizinde her
hangi bir anlamli kayit bilgisi tespit edilmemistir.

Samsung_Galaxy_Note_I1_356000056562606_efs.dump analizi ile analizi yapilan
cihaza ait bilgiler tespit edilmistir.

Qa8 ITED 4D U0 41 00 4E 00 bbb 00 46 U0 41 VUL 43 00 b4 OO M. A.N.U.F.A.C.
004787F0 55 00 52 00 45 00 52 00 3E 00 53 00 41 00 4D 00 VU.R.E.R.>.S.A.
00478800 53 00 55 00 4E 00 47 00 5F 00 45 00 4C¢ 00 45 00 S.U.N.G. .E.L.
00478810 43 00 54 00 52 00 4F 00 4E 00 49 00 43 00 53 00 C.T.-R.O.N.I.C.
00478820 3c 00 2F 00 4D 00 41 00 4E 00 55 00 46 00 41 00 <./.M.A.N.U.F.
00478830 43 00 54 00 55 00 52 00 45 00 52 00 3E 00 OD 00 C.T.U.R.E.R.>.
00478840 0A 00 09 00 3¢ 00 4D 00 41 00 4B 00 45 00 3E 00 ....<.M.A.R.E.
00478850 53 00 41 00 4D 00 53 00 55 00 4E 00 47 00 3Cc 00 S.A.M.S.U.N.G.
00478860 2F 00 4D 00 41 00 4B 00 45 00 3E 00 OD 00 0A 00 / M.AR.E.>. ..
00478870 09 00 3C 00 44 00 49 00 53 00 54 00 52 00 49 00 DI.S.T.R
00478880 42 00 55 00 54 00 4F 00 52 00 3E 00 45 00 55 00 B.U.T.O.R.>.E.
00478890 52 00 2D 00 58 00 58 00 3Cc 00 2F 00 44 00 49 00 R.—.¥X.¥®.<./.D.
B ung_Galacy 11 - 00478840 53 00 54 00 52 00 49 00 42 00 55 00 54 00 4F 00 S.T.R.I.B.U.T.
B Samsung_Galaxy_Note_II_35... 004788BE0 52 00 3E 00 OD 00 0A 00 09 00 3C 00 4D 00 4F 00 [R.>. L .<.M.
v BN 004788C0 44 00 45 00 4c 00 3E 00 47 00 54 00 2D 00 4®E 00 D.E.L.>.G.T.—.
004788D0 37 00 31 00 30 00 30 00 2D 00 4D 00 45 00 44 00 7.1.0.0.-.M.E.
= 004788E0 49 00 41 00 48 00 55 00 42 00 3C 00 2F 00 4D 00 I.A.H.U.B.<./.|
004788F0 4F 00 44 00 45 00 4C 00 3E 00 0D 00 OA 00 09 00 [O.D.E.L.>..
00478900 3Cc 00 53 00 45 00 43 00 55 00 52 00 49 00 54 00 L5SLELCLULR
AnaToa1n Ea An A~ AM AR An ES AR AR AR A~ AR 9w An 98 AR w1 o o o T

Sekil 51-Mobiledit ile tespit edilen Samsung GT-N7100 Cihaz Bilgileri
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Samsung_Galaxy_Note I1_356000056562606_preload.dump analizi ile kullaniciya
ait mail bilgisi tespit edilmistir.

B Samsung_Galaxy_... 083D25ES 332 81 9c A8 62 5D 89 BO 3.."b]."
. 083D25F0 05 A7 83 06 4A BE 41 C2 -S..T»RR
083D25F8 FF 4C 81 C9 03 92 64 Ad LLL.E. g\
g™ 083D2600 68 F9 13 94 DC EB 7B 9C hit. .U&{ .
083D2608 1E 67 09 91 CO D4 E3 CO .g. - ASAR
083D2610 D6 EB8 9A BE 78 0C 38 EF Ge. . x.B81
083D2618 FA 9F 81 82 04 A3 E6 3F . . . .E=?
083D2620 sc 72 BC 58 64 76 1C 7O .r.¥dv.p
083D2628 c9% 33 83 29 5C 1% 06 80 E3.)\. ..
083D2630 4n 1D 67 DE 23 ES8 BE 3D T . gbRen—
083D2638 78 CcE 73 A2 BD 5D 98 31 xIseta] .1
083D2640 01 28 F1 EF ED 61 92 D4 . (Biia.O
083D2648 73 B5S D6 C5 9C 92 AE 71 spoA. .2q
083D2650 c4 D2 4E BA 1C 73 DD CC BN . sTI
083D2658 71 D7 AE 70 EB 73 AE 16 grxEpaEs® .
083D2660 Ac ol 37 06 30 4A 36 EC ==
083D2668 1F 47 OF 87 38 7c 24 E1 .G..B|S5a
0 YEDEK 083D2670 F2 38 7B 07 B8 31 82 59 &a8{.,1.¥%
083D2678 B6 D1 DD 46 EC 87 1C E6 qRNEFi . .=

Sekil 52-Mobiledit ile tespit edilen Samsung GT-N7100 mail Adresi kaydi

Samsung_Galaxy_Note Il _356000056562606_system.dump  analizinde cihaza
yiiklenmis Dropbox uygulama bilgisi tespit edilmistir.

vimcDraws 1w Vo OB Ul Y oY ol B
01mCSTS0 T4 6F 6E 65 42 52 2= 61
o1ERCSTSa 70 6B 65 YB cO 00 00 00
o1EBCS7 60 14 0O OB 01 44 T2 6F 7O
olmcsTea 62 6F T8 2m 61 J7O0 6B 00
i 01mCSTTIO AS 03 00 00 18 00 OF Ol
olmcsSTIa 44 T2 6F TO 62 6F 78 4F
[=_] ol1mcsTeO0 aF a4z a5 2E 61 70 6B 00
] olECSTE8 0o\ 05 00 OO0 18 00 10 OL
[= "] o1ECST 90 50 s1 632 S50 T2 6F 63 65
Oo1ECSTo98 = T= SF T2 oE a1 TOo a8
= O1EBECSTAO A 00 00 OO0 1a OO0 13 o1
(=] ol1ECGs7TAS 44 THE S1 &G 43 6C 6F 63
= o1mCSTBRO 6B 41 6E 61 6C S6F 67 2B
olmocsTRa 61 70 6B 00 Zc 05 00 00
m o1mcS7ToO 1c 00 14 01 44 75 61 6C
[=_] o1lECSToa 43 6 6F 63 6B 41 6B 61
= O1EmGSTDO 60 BF 67 2R 6F 64 65 78
m =a olmcsSTDa <4 00 00 00 1< OO0 14 OL
o1mCSTEO 44 75 61 60 42 6O 6F 63 Dualcloc
L = OlECSTES 6B 44 69 &7 69 T4 61 6c kDigital

25654998 o0 a4ac 00 6B 00 00 25 231 P S~ Y|
2565490 22 15 14 232 21 15 16 O7 T
25654908 o8 27 23 22 35 24 3IZ I3 . THT5433
25654980 16 27 25 21 22 25 24 22 .TBInsAaAz
25654088 21 25 T4 26 2T 26 25 =4 15467654
256549C0 23 21 2z 2S5 24 23 21 =2 g1 "543 12
256549C8 15 14 ©O7 06 O7 06 O7F OL
256549D0 21 36 07 15 16 27 21 06
256549D8 37 35 26 17 15 14 17 21
256549E0 36 35 35 25 21 325 34 27
256549E8 21 06 15 27 21 22 15 14
256549F0 22 21 =22 15 17 15 15 14
256540F8 07 06 22 22 25 2a 2T 26
25654R00 11 =24 27 24 25 24 25 26
25654R08 25 =24 02 To 01 22 29 2o
25654n10 FE oE 01 1B 1D 35 45 30
25654n18 30 38 29 01 FE CD 29 29
25654820 01 33 20 5Cc 3B 04 FE 58
25654R28 28 28 02 18 4n 328 88 46
25654830 15 01 FE FC 01 Ac 69 09
25654038 02 69 FE 54 692 02 02 55
25654040 1D 01 926 1D FE 20 01 DO
25654n48 1D FE 6eAa 1D 86 02 o7 2o
25654R50 2o FD 55 ZF 01 20 22 25
25654R58 2o OF 40 01 O1 AD 24 23
EaSanan AT A AT 1| N e ea na

Sekil 54-Mobiledit ile tespit edilen Samsung GT-N7100 Arama Kaydi.
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¢) Samsung GT-S5620-Mantiksal imaj Analizi

Bu analizde Samsung GT-S5620 cihazimiz ve takili olan SIM Kkart a imaji alinarak
analiz edilmistir. Asagida analiz sonucunda Samsung Gt-S5620°nin Mobiledit ile bulunan
kayit bilgileri sunulmustur. Bu dosyalar Mobiledit HEX DUMP meniisii ile analiz edilmistir.

Uzerinde buluna veri bilgiler asagida oldugu gibidir:

e Telefon rehberi “Phonebook” :(205) adet

SIM memory (40)

e Arama “Calls Logs” Kayd1 (63)
Cevapsiz “Missed Calls logs” Kayd1 (22)
Giden “Last Dialed Logs” kayd1 (20)
Gelen “Received Logs™ kaydi (21)

e SMS/MMS Mesaj “Message” Log (236)
Gelen “Received Messages” Mesaj (224)
Giden “Send Message” Mesaj (6)

Sablon “Draft Messages” Mesaj (6)

(1) SIM Analizi

TreeView |
g Strt &% samsung GT-§5620 (13.12.2014 23:56:01)

- Ji? Connected Devices

2N Clouds MName: Samsung GT-55620 (13.12.2014 23:56:01)
----- B offiine Devices
E'E( Backups SIM Serial Mumber (ICCID): I <not available =

E|‘ Samsung GT-55620 {13.12.2014 23:56:01)
[ ‘@ Phonebook
(€ Missed calls SIM phase: | <not available >

International Code (IMSI): I 2586023262150812

(= Last Dialed Numbers

Location area information (LAI): I <not available =
----- (- Received Calls

¥ Messages PIM Call costs
_____ =5 Calendar Supported: Limit:  Activated: Currency: I
I . |Motes PIN1: I no I 1} I no Change.. | Unblock. ..
: Price per unit:
: o] Tasks I
H PINZ: I no I ] Change...| Unblodk...
SR Samsung GT-55620 (13.12.3014 23:56:01 Change...| unblock...| < M
----- " SIM Phonebook PUK1: I no I 0 um used:
[]--EB Archive
= PLUK2: I no I o Credit remaining: I
=1 Applications

Sekil 55-Mobiledit ile tespit edilen Samsung SIM GT-S5620 SIM Kart bilgisi.

Analiz ile tespit edilen Mesajlar “Messages” bdliimiine girilerek goriilebilmektedir.
Asagida sekil-56’da 2011 yilina ait tespit edilen SMS mesaj1 gésterilmistir.
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=0 — ST

© O S Ekd X B KB E S - a

Eoore e St sStmas | s Clone searth

«> Messages (236) - Samsung GT-55620 (13.12.2014 23:56:01)

Bayram Turkcel

Bayrm Nagehan

Mikcail

+905343595547

+905425750042

Emine Abla

+905432682026

+9053a55977287

+505072776006

+905323308463

Ervavet| @& @ | ol iwil BB i) .|

Sekil 56-Mobiledit ile tespit Samsung S5620 SMS kayd:i

(2) Dahili/Harici Hafiza Analizi

HexDump Editor ile cihaza ait “Samsung GT-S5620” .MED” uzantili imaj dosyasi
acilip analiz edilmistir. Analiz sonucunda tespit edilen Rehber ve Mesaj verileri asagida
sunulmustur.

00004108 53 00 65 00 76 00 69 00 S.e.wv.i.

s 00004110 6D 00 20 00 59 00 65 00 [m. .Y.e.
» W samsungss620_ 00004118 6E 00 67 00 65 00 01 02 fn.g.e...
= TE 00004120 16 00 53 00 65 00 76 00 |..S.e.v.

o s 00004128 69 00 6D 00 20 00 59 00 fi.m. .Y.
00004130 65 00 6E 00 67 00 65 00 fe.n.g.e.

B res1; 00004138 03 FE 04 00 01 00 00 00 b

B samsungs5620_1.med 00004140 14 01 17 00 81 30 00 35 fJ..... 0.5

B samsungsS620_1_SM.med 00004148 00 33 00 38 00 39 00 32 [ .3.8.9.2
ceonsimrebbe 00004150 00 39 00 31 00 37 00 34 J.9.1.7.4

2B SUSIMIEMDE 00004158 00 34 00 00 00 00 00 00 f.4......

b . MOBIL EDIT 00004160 00 00 00 OD 00 00 00 OO0 Q........
QR EOiTE £l 00004168 00 00 00 00 00 00 00 00 ... .....

Sekil 57-Mobiledit ile tespit edilen Samsung GT-S5620 Rehber Kaydi

0001 7Tan8 n9 A0 52 00 00 00 00 00 J & R. .. .. |
00017ABO gn 00 00 00 54 00 &5 00 - -T. e
00017ABE 62 00 72 00 69 00 6B 00 b.r.i.k.
00017ACO ec 00 &5 00 72 00 21 00 l.e.x.1.
00017ACE 20 00 48 00 65 00 73 00 -H.e.s.
00017TADO 61 00 &2 00 69 00 &6E 00 a.b.i.n.
00017ADS8 &9 00 20 00 42 00 &9 00 i. .-.B.3i.
0001 7TARED ec 00 ©5 00 6E 00 20 00 l.e.mm. .
- n 00017TAES 54 00 ©1 00 72 00 &9 00 T.aa.xr.i.
L 0001 7TaF0 66 00 65 00 73 00 69 00 f.e.=.4i.
N | | 00017TAFS8 eE 00 &5 00 20 00 &7 00 .. g
| TrETE 00017B00O 65 00 &3 00 &9 00 73 00 e.c.i.s.
00017BOB 69 00 &6E 00 69 00 7A 00 i.n.i.=.
L 00017810 6Cc 00 &5 00 20 00 39 00 l.e. .9.
o | | 00017TB18 20 00 20 00 &7 00 75 00 0. .g.u.
» | 00017B20 eeE 00 20 00 62 00 &F 00 n. .b.o.
00017TB28 79 00 75 00 6E 00 &3 00 D AR O < A

Sekil 58-Mabiledit ile tespit edilen Samsung GT-S5620 mesaj kayd1
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d) Nokia 5800-Mantiksal Imaj Analizi

Bu analiz kisminda Nokia-5800 Music Expres telefonu mantiksal imaji alinip analiz
islemi gerceklestirilmistir. Cihazin yazilim tarafindan erisimi saglanmistir. Sekil-56’da
cihazin yazilim erisimi gosterilmistir.

Manufacturer: Molkdia
5800 XpressMusic

1531043341667

Platform: Symbi

IMEIL: 3515

| Q Reports
E° Mot connected

Sekil 59-Mobiledit ile tespit edilen Nokia 5800 Cihaz Bilgisi.

Uzerinde buluna veri bilgiler asagida oldugu gibidir:

e Telefon rehberi “Phonebook™ :(63) adet

e Arama “Calls Logs” Kayd1 (19)

e Dosya “Files” Kayd1 (63)

e Takvim “Calendar” (1)

e SMS/MMS Mesaj “Message” Log kaydi (23)
Alinan “Received” Mesaj (20)
Gonderilen “Send” Mesaj (2)
Tanimlanamayan “Drafts” Kayit (1)

(1) SIM Analizi

Mobiledit ile analizi geceklestirilen Nokia 5800 cihaz iizerinde Sim kart takili olmamast
nedeniyle Sim kart analizi gerceklestirilmemistir.
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(2) Dahili/Harici Hafiza Analizi
(a) SMS Kayitlar:

MobilEdit ile Nokia 5800 cihaz iizerinde tespit edilen mesajlar kisminda 2013 yilina ait
mesaj bilgisi Sekil-60’da gosterilmistir.

E.l 30.09.2013 09

Sekil 60-Mobiledit ile tespit edilen Nokia 5800 Mesaj Kayd1
(b) Dosya Kayitlari

Mobiledit iizerinde dosya “Files” kismina girildiginde 2013 yilina ait silinmis bir resim
dosyasi tespit edilmis, sekil-61°de gdsterilmistir.

w Temp - Nokia 5800 XpressMusic (22.03.2015 10:14:34)

= Files File Name | size | Crested | Modified
- C: = 21012014869. PG 728,08 KB <umknown> <unknown
- Data [~ §21122013855.1PG 507,17 KB <unknown =
- Images = 30042013565.1PG 360,07 KB <umknown> <unknawn:
- Kamera
- 201110
© 20111040
Lo 201308

& Installs
= intelisync
- @ downloads
L@ Temp

Sekil 61-Mobiledit ile tespit edilen Nokia 5800 Resim Kaydi
e) Iphone 4S-Mantiksal imaj Analizi

Iphone 4S ile imaj islemine baslamadan 6nce her hangi bir rooting ve jailbreaking
islemi yapilmamistir. Cihazi bilgisayara bagladiktan sonra Internal Storage olarak
bilgisayarim simgesi i¢inde goziikmektedir. Cihazin sadece igindeki resimlerin oldugu
“DCIM” klasorii goziikmekte olup bunun disinda baska bir sistem veya kisisel veri tespit
edilmemistir. Analiz ile tespit edilen kayitlar asagida sunulmustur.

Iphone 4s tizerinde bulunan veriler:

e Telefon rehberi “Phonebook™ :(351) adet,
e Mesaj “Message” bilgisi (130)
Gelen “incomin” mesaj kaydi,
Gonderilen “Send” mesaj kaydi,
e Notlar “Notes” (18)
e Takvim “Calendar” 49
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Cihaz Genel bilgileri: Iphone 4S’in MobilEdite ile baglantisi ile yapilmis yazilim
tarafindan tespit edilen bilgiler sekil-62’de gosterilmistir.

Manufacturer:

Apple 7.1.2 (Fi
IMEL:

| Q Reports
E@ Mot connected

Sekil 62-Mobiledit ile tespit edilen Iphone 4S Cihaz Bilgisi

(1) SMS Kayitlan

Analiz sonucunda sadece 2013 yilina ait gelen bir randevu SMS mesaj bilgisi tespit
edilmis sekil-63’te gosterilmistir.

Bl 30.09.2013 11:25:46 alo 182

hastanerandevu.gov.r parolaniz: 11111

[ Message Details

Phone number Timestamp
[=te 132 [30.02.2013 11:35:as5

Message text

hastanerandevu.gow. tr parclarez: 11111 —1

Service center Message reference

| <not available > | a

| Clos= 1

Sekil 63-Mabiledit ile tespit edilen Iphone 4S Mesaj Kaydi
f) Yazihmin Degerlendirmesi
(1) Avantajlar

® Dosya analiz kisminda iizerine tikladigimiz da HexDump eklentisi ile fiziksel imaj
verilerini kendi lizerinde analiz edilebilmektedir.

® Alinan imajlar daha sonradan import edilmek istediginde alinan imajin MD5 ile alinmis
hash dosyasin1 istemesi dogrulama agisindan dnemli bir avantaj saglamaktadir.

¢ Kendi iizerinde extra SIM analizi i¢in bir modiil bulunmaktadir.

¢ SIM modiilii dahil 10 adet modiil ile analiz sonuglarini gosterebilmekte.

® Ayrica resimleri gorebilmek i¢in photoviewer 6zelligi bulunmakta.

® Bulunan verileri ¢esitli formatlarla ¢ikartip rapor halinde sunabilmektedir
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(2) Dezavantajlari

Alinan mantiksal ve fiziksel imajlarin siiresi ortalama 24 saat gibi bir zaman almis olup
ornegin Samsung GT-N7100 Android analizi yaklasik 20 ile 30 saat arasinda gibi bir

zaman dilimi almistir.

Analizi yapilan cihazin zaman dilimi bilgisine ulagilamamustir.
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3. OXYGEN Suite Analizleri
a) Samsung GT-N7100-Mantiksal imaj Analizi

Oxygen Suite 2014 yaziliminit ¢alistirdigimizda karsimizsa gelen ekran da cesitli imaj
secenekleri sunmaktadir. Imaj alma islemi igin yazilimi c¢ahistirdigimizda sunulan
seceneklerden “live device Acquaistion” secip bir sonraki adimda mantiksal imaj segenegini
seciyoruz burada “default veya advanced” modu sunmakta analiz i¢in default modu
sectigimizde Oxygen ajani cihaza yiiklenememekte ve imaj islemine baslamakta. Islemin
sonunda yazilim tarafindan tespit edilen cihaza ait bilgiler sekil-61’de gésterilmistir. Cihazin
fiziksel olarak imajinin alinmasi i¢in “Need to Root” 6zelligi istemektedir. Cihaz iizerinde
tespit edilen veri miktarlar1 ve veri alanlar1 asagida sunulmustur.

e Telefon rehberi “Phonebook™ kaydi :(593) adet ,
e Mesaj “Message” bilgisi kayd1 (919)
e Olay “Event Log” kaydi1 (999)
Aranan “Dialed Calls” Arama kaydi
Cevaplanan “Answered call” kayd1
Cevapsiz “Missed Calls)
e Dosya “File Browser” kaydi 5678
e Takvim “Calendar” kaydi 48
e Zaman “Timeline” kayd1 1111,
e Uygulama “Applications” kaydi
Applicaitons
Navigation Google Maps 3,Yandex Maps 2
Flipboard 1 ,Google Calendar 1
Google +1
Default Web Browser 2191, Google Chrome 768

Samsung GT-N7100 Oxygen ile analizi sonucuna elde edilen genel baglant1 goriintiisii
asagida gosterilmistir
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3 M@ AIGewces b s nassgned desices b [ Ao badup (Samaung Galaxy Note T (GT A7100) (3S6000056562608) 201502-11 0129, adbbackue) - 12.02-2015 13:09:11 (Unknow] P
i Comectdevie ~ 5 Inportbadup fle =, | Save toarcwve - | [i7g Ansyicataks | (5] vt + Pt = Viewmade - [, Actors ~ | @ e

. Androd backup (Samsung Galaxy Note IT (GT-N7100) (356000056562606) 201. Mesut Uksal
@rH7100)

Android backup (Samsung Galaxy Note [T (GT-7100) (35, "
1 911 Mesut Ukgal
12 05
Fullrofie

2t = Y s
L cons i) - =
Q- & s
5&9 ‘‘‘‘‘‘‘‘

o "‘i"fzﬂ @ Toﬂiﬂ: \\\\\\\\\ Q" s

2.1 01.:29.adbbacap) [unknowa]

Sekil“éZ—Oxya‘en Sui>te iie tengt edilenwsﬂamsun GT-N7100 Cihaz Genel Bilgisi
(1) SIM Analizi
(2) Dahili/Harici Hafiza Analizi
(a) Dosya Kayitlar:

Analiz de \apps\com.vlingo.midas.\r\app-files altinda dosya bilgileri tespit edilmistir.
2014 yilina ait ses verisi tespit edilmis ve sekil-65’te gosterilmistir.

(3 Selected folder(s) | (2} mages | 2 Audio | B8 Videos | (5 Documents | (8 Database files | () Otherfiles | § Geofles
& :F\“ Path WName © Size Type Modified date SHA-2Hash

: Device time: 09.03.2014 11:52:06
v C:\apps\com. vinga. midas' 3 )
C:\apps\com. viingo. midas'y lapp _file .W| tmp 281,23... SesDalgas T MR T £e636904004fc9c23e 3b2666€3,

Sekil 65-Oxygen Suite ile tespit edilen Samsung GT-N7100 Ses Kaydi
(b) SMS Kayitlar:

Mesaj “Messages” boliimiine girdigimizde cihaza ait tim mesaj kayithilarina erigim
saglanmaktadir. Sekil-66’da 2013 yilina ait gelen bir SSM kaydi gosterilmis olup SHA-2
degeri ile elde edilebilmektedir. Bulunan her bir kayit bilgileri SHA-2 hash degeri ile
gosterilmektedir.

et 25,1013 124001
Vb 96 96T e 1) e Ao ol o615 Faceceactd FdRRc M 0.

Sekil 66-Oxygen Suite ile tespit edilen Samsung GT-N7100 SMS Kayd1
(3) Uygulama Analizi
(a) Web Geg¢misi

Oxygen Suite de “default Web browser” boliimiine girdigimizde 2191 web kaydi, 768
adet Google Chrome kaydi tespit edilmistir. Oxgyen Suite ile tespit edilen web sayfas1 erigim
bilgisi Sekil-67’de gosterilmistir.
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“formation | [ User data (211) | | Application fles (414)

Object information

A _a Copy to dipboard ~ ‘ Doy

inlozd mages + £ Show thumbnials . Shoy Map ~ a Export o Googe Earth ] Autosize

Value Do Categ

Web Browser | NFAOB.UYH[GFSTT. 179 4 A
2191 items ¥ I =y A
comandog oot 2 7GRN Ypef2ufu L1y 2529 WICHaF g MSmgl_OBS 36123 B0LhPOscHTyclsKLHGnggadp gHEC Qo ZNTIHH 4K ZddDRpZxcno. . RS
izl 7 D=3 133405foc 130T= 14233386 3:5=ALN_MZS]_kestbQzha3 TLEIKYONGg
O v htp: /fwww.google.com. trfurl?sa=t&source=webGcd=98ved =0CDAQFAL&url=http%s 34 %2F % 2Fwww.sahibinden.com % Fsanayi-endustri-e. .
Details:
Source table: Cookies v Buan B
T v AHaeX| TerOxeTBiemioej FudWsRatqDY31GZq8%K ClidaPh0gQ 3CCPRnyRENTxSBkw3oFiByGERE 1 1 TEugkaX6hnB | H
webviewCookesChromiumdb | Moo
MName: M51 J
Detals X f
Vale: .G
i v googecomfuTsataso... || ne U1 '
\
Domain: hitp:/ sahibinden com Vilue:
Tnttp:Afw wewe. google.com. DAQFjf n%3A%2F%2F wrw.sahibinden. com®e2F sanayi-endustri-ekip pisirme%2Fkony iba=k%C3%BCne et 20pC %I Fime%200cakiart C4%.

Crealed (UTC): 07.02.2015 20.07.18

Aocessed (UTC):07.022016 200748 Domain: hitp:// sahibinden.com

Created (UTC): 07.02.2015 20:07:18

Accessed (UTC): 07.02.2015 20.07.18

Fvidence note X

Sekil 67-Oxygen Suite Samsung GT-N7100 Web Sayfasi Erisim Kaydi

Web Bookmarks kaydi cihaz lizerinde tespit edilen Bookmarks bilgisi sekil-68’de

sunulmustur

]

Details
ID: 32

Exjimeriniz - ADEC Bisim Danvgmarik it

Title: Egitimlerimiz - ADEQ Biligim Danigmanlk Hizmetleri
URL: http:ifwrww.adeo. com. tr/Mobile-Forengics. aspx

Time stamp (UTC): 20.03.2014
Folder: Bookmarks

18:07:52

Position: 52233720363547 75807

Sekil 68-Oxygen Suite ile tespit edilen Samsung GT-N7100 Bookmarks Kaydi

(b) Google Hesabu Sifresi

Yapilan analiz sonucunda google hesab sifresi elde edilmis olup cihaz tzerindeki
bilginin bulundugu alan “\apps\com.android.chrome\r\app_chrome\Default\Login Data”

alan1 olarak verilmistir.

" Appiations (1)
& ;lb Acco... # | Service

[ mesutuksal - com.android,chrome

Password Label Source file
fe= Google Chrame C:\appscom.andraid, chromer\app_chrome \Default|Login Data

Sekil 69-Oxygen Suite ile tespit Samsung GT-N7100 Google Hesap Sifresi kaydi

(c) Google Harita

Google maps bilgisi cihaz itizerinde apps\com.google.android.apps.maps kisminda

tespit edilmis sekil-70 ve sekil-71’de gosterilmistir.
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Andeoid badup (Samsung Galaxy Note I (6T-47100) (356000056562606) 2015-02-1101-23.acbbadkup) - 12.02 1 [nknown] b § Appications v| [Frerng e
o
Show 2ppication | 2 ResetFiters | @) Heb
Information « Q teme Identiier Container
@ vieo romser comardrodiranser \epps\com.android. bromser
Object information 2 &

com.sec.ancroid provider Jogsprovider
& Googe vame m.andrad.drome
¥ veda a

com.sec.android.provider Jogsprovider \eppsicom. sec. ancroid. provider Jogsprovider

)

& Google Maps

\epps'com. android. crome.
androd providers.

\epps'com. android. providers.media

¥ Dourcacs com ko pronders conrioncs
om g ancrod cpps.nops

1 YandexMaps

\apps'com. android. providers. dowrloads
\apps|com. google android.apps.maps.
\epps/ru. yandex. yandexmaps

ru.yandex. yandexmaps

=) Google Calen

androd providers. calendar

fipboard.200

coooooooooe

com.googie.androd.2pps.phus

Giindogan

Tuzaket

Hasanbey

Akgapinar
Gonen Otogar

Gonen

Sekil 71-Oxygen suite Samsung GT-N7100 Google lokasyon kaydi
(d) Google Drive

Google drive yiiklenmis verileri belirtigimiz
\apps\com.google.android.apps.docs.\db\\DocL ist.db kisminda tespit edilmis
gosterilmistir.

path
sekil-72’de

Onlect ooty = com.sec. android.gesturepad com.sec.ancroid. gesturepad Ci\apps\com. sec.anchoic gesturepad  ad2ebeaddb25cio90aaa2b7463bes6 1503272ch6h 159 ced0cdb 325530chf
Google Drive com.mobogenie com.mebogenie : b 00660 1 7438fer ed
e com.android.mallpapercropper croid reid : 1296
‘com google andro. app. roid roic.agp Fleshare.

b
% com.sec.android.app FieshareClient
&
-

T com,android.providers,settings com.android.providerssettings CiVapps \com.android providers settings  eecce763ceSh 160688 10104fd4b257 1362127 fbe 509406686 1C425148C 19
Container: Chapps\ com.sec.mscJearminghub com.sec.msc learminghub C:Vapps \com. sec. msc.earninghub 66707030 18587 1c1 44c231d 196zbcbe
com google android apps. docs com.sec. andraid.app. mabileprint droid, bieprint : droid, bileprint  6bafsafddsd dadb2d783342052
Details: com.sec. android.provider snote droid provider.snote droid.provider.snote  33a8e7c d
Crree( = BT Google Drive je.android.apps.d e 9223141819303
Sae: 280,00 KB
com.smids com.smids Cilapps\com.srids db 19233754
com.android.phasebeam com.ancroid.phasebeam C:Vapps \com. android phasebeam 89267 17f37e8a1bc3675304f11d0 144 Tcaadd 4649 103af Sfabad 1771576217
com.sec. android.app. wallpaperchoaser com.sec ancroid. app.wallpaper chooser C:\apps\com.sec.android.2pp.wallpape. . 68772338 43530baC5717 204887
com. tgrape.android.radar to droid.rad: o droid.radk b 7b12440644c826b 1084
com.google.android.videos oM. galn ~mdenic sidane £kl google, android.vid 1
com.sec.andraid.iap com.sec| &' Oxygen Forensic® Extractor droid, 146fc18sbf1l
com.monotype.android.font.cooljazz common ¥ Is starting.. type.android,font. 40d1231102685cd
faunch wiget. Taunch widget. tack Ciiappe Jaunch wid...  clen: 12fa73b0366 7021 240336 759457275002
dreid.widaet h weather widaet droid. widaets i we... C: droid wicaets 4 2h5cGc T2cbbd 180 411699
Google Drive - [Juserdata | /] Application files (27)
) Copy to dipboard + (4 Open inViewer - | Saveas i Autosize
Fle + | Type size
ppe'\com. google.android.apps. docs|_manifest 2.21k8
e, andraid, agps Je.android apes.docs 7,30k apk 10,1218
pps’ Je.android. apps. docs\db \CsRequestQueue. db @ 20,0068
ops’ droid.2pps.docs\cb\CsRequestQ db-ournal 8,51KB
® 200060
ppe'com. google. android.apps. docs|db PocLst.db-shm doshm  32,01KB
ppe'com. google. android.apps docs|db Poctst.do-wal dowal 1006268
Ci\apps'com. google.android.apps. docs\db \google_analytics_v2.db b 20,0068

Sekil 72-Oxygen Suite Samsung GT-N7100 Google Drive Kaydi
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Yukaridaki resimdeki Google drive butonuna tikladigimizda Oxygen Suite ile
biitiinlesik calisan SQL lite browser acilmakta olup inceleme yaptigimizda Google drive
yiiklenen veriler kimin tarafindan ve ne zaman konuldugu goriilebilmektedir. Asagida sekil-
73’te SQL lite ile tespit edilen Google Drive bilgisi gosterilmistir.

[ DocList.db - Oxygen Forensic® SQLite Viewer =l

Ele Help

| Fopen | [l Recover deeted records | | [3] Export ¢ print | [T]] cotumn aases ¢l options @2 e Fitering criteria

| Tables ¢ M) Tebledata | (R Toblestructure i Blocks containing deletzd dota (=
P BT Acontiz (1) = | leryd  [ue owner areatonTime Iastopened Tive Vaiue
® ERT Acou lata117 (1/0) 1 F o 0Zocak <TRI.. yusufbolat<TRIAL=XXX  142126<TRIAL>  142165<TRIAL>  yusuf<TRIAL> yusufbolat <TRIAL..,  142170<TR... 142165<TRIAL> Original value  020c
P BT ondroid metadsta (10) 2 P s 020cak <TRL.. mesmsolsTRIALSXX(  142U70<TRIAL>  142070<TRIAL>  mesut<TRIAL> mesubiksal<TRIAL
 OET Al EIN ) 0141211_eT, fuksal<TRIAL®MXX  141831<TRIAL>  141831<TRIAL> GUt<TRIAL> mesutukgal <TRIAL,.. UTF-3 02eca
P BT Acpetadstal1? (0/0) i+ P ou LORIAL>  meutksel<TRIALSXXX  141702<TRIAL>  141761<TRIAL>  mesul<TRIAL>  mesutubeal <TRIAL.., Unicodke (UTF-16... 1%
® ER™ cachedsearchil? (0/0) 5 Fou ingd (<TRIAL>  mesufuksal<TRIALKKK  MI761<TRIAL=  I%61<TRIAL>  mesui<TRIAL>  mesuluksal <TRIAL.. Unicode (UTF-16.., (RIRIY
@ T cachedsearchResiitii? (0/0) 6 F 1 mesutuksal<TRIALZXXX  142170<TRIAL>  142{70<TRIAL>  mesut<TRIAL> mesutukssl TRIAL..  142170<TR...
~ T 7 F 2 < 12170<TRIAL>  142170<TRIAL> Ut sl < 142170TR. OLE Automatior
4 8 ¥ 12ADTRILS | 142I70STRIALS . 1E2TR..,
4 s @ o AR | 14270<TRIAL>
@ [T DecumentContentii? (8/0) 0 F 1 142170<TRIAL>  142170<TRIAL> . 142170<TR...
nR o4 106 ( CTRIALZXK 1B96TRIAL:  139396<TRIAL:
P OERY stz (3/0) 2 F s S31098_1015...  MesUlKsSl<TRIALSX  139081<TRIAL>  139085<TRIAL> Chrome Time
P OEBT vanfestii7 (30 NN FW Merhaba P = = mesutuksal TRIAL...
# MM PartaFeed1i? (2/0) LR R omdb<TRIAL>  mesufuksal<TRIALZXXX  139419<TRIAL>  139419<TRIAL> mesutuksal <TRIAL...
P ER™ pendngOperation1i? (0/) 8@ 2 Oriv<TRIAL>  unknown_sz_<TRIAL=... 0 o e
P BT saite_sequence (18/0) B P 9 Chazn <TRIA.. mesutksal<TRIAL>XKXX  140963<TRIAL>  140964<TRIAL>  mesUt<TRIAL> mesutuksal <TRIAL...
P BT sincequest1s? @0) 7 W u 0141008 _<T. gt > RIS mect<TRIAL> mesutuksal<TRIAL..
P ET siRequestioumalEniry117 (/o) B F s 12291218<TR,..  mesutuksal<TRIALXXX  136834<TRIAL>  10I03<TRIAL®  mesut<TRIAL>  mesuluksal <TRIAL,..
P OERT Uniueldit7 o)) 8P 6 Learn VBScript...  mesutksol<TRIALSXX(  138762<TRIAL>  138762<TRIAL>  mesut<TRIAL> mesutiksol<TRIAL.. 1L38778<TR.
W AlDeketed Data o o7 bankalar iban ., meAUMKSA<TRIALZXC | 13Z749CTRIAL:  132749<TRIAL:  MESUSTRIAL> | mesutiksal<TRIAL,.,  132749<TR... Signed 64
Single
Doubie
il | Jid|
Unencoded Al
@A-F-a-@-BI-amE A E Basesd Blaed

02 ocak 2014.doc

Sekil 73-Oxygen Suite SQL lite Samsung GT-N7100 Google Drive Kayd1

Yukarida SQL lite browser lizerinde yapilan inceleme de Google Drive iizerinde tespit
“02 ocak 2014.doc” isimli dosya gosterilmistir.

(e) IBB Cep Trafik

Cihaz iizerine yiiklenmis olan uygulamalara “\apps\ klasorii altinda tespit edilmistir.
Cihaza yiiklemis olan “ibbceptrafik” uygulamasi “\apps\tr.gov.ibb.ibbceptrafik” altinda
tespit edilmis Sekil-74’te gosterilmistir.

Bulunan veriye tikladigimizda SQL lite browser ile daha detayli bir inceleme edilmis
sekil-74’te gosterilmistir.

SETE]
= Oy
el - e
nnnnnnnn [ I [
- eptrafik db - Gxygen Forensc® SQUAS Vewer LIS
e e
P onen | T Aecover deetedrecords | | []Exwort it - | [T] Conemn stases i ootons 2 el
T,.:‘ Ve
Karayoton

Wi pEt s
6. MEARR T

IR EEEEEEEEEEL

-
e
2 ] i |
Lhmcoded ~Acassree
M-~ @D W Basess P e 5

| o
[ w0 & — F— @&

|:»I =] 3 1750 « 988pw |
e Gl Sl @] % | B[ =] R S5
Sekil 74-Oxygen Suite SQL lite GT-N7100 Ibbceptrafik kaydi
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(f) Flipboard

Cihaz tizerinde Flipboard uygulamasmin yiiklendigi \Apps\Flipboard.app\f\Share
kisminda tespit edilmistir. Bulunan veriye tikladigimizda ise verinin igerigi sekil-75 ve Sekil-

76’da ise metadata hali gosterilmistir.

Devie ome: 0,10 201408397
Voo s fnboad SHSaATaATEN.
’- (e fhozd o e | a4 i LT B4 e e oSz

Ph oo ome o o Tz e BB L
Sekil 75-Oxygen Suite Samsung GT-N7100 Flipboard Uygulama Kaydi

vef lanl e len

caceruyuoa I—Ei0EEZ VEr", "LOOJLEHEA0EerLlKSrasSTlIenSeAISrtliTie “LOOQLE HeageruLuaa I—Elo 2 veriiai~, "eoog)
d":"Sadece Okunmayanlar—& Gl»ﬁster","gritipirrsg":"—ﬁlgili daha fazla il»nierik ke«l».?fet.",”Z—lint—addBJttDnij":
t-bandwidthSettingsTip™:"Mobil wveri kullan—Sm =n= azaltmak ildin burava dokun.", "Hint-CGSearch":"Bir }sewv
k ilFin dokun.","Hint-coverStoriesTile™:"Kapak Haberlerine dlfinmek il&in burava dokun.", "Hint-createlccoun,
Hint-createlhccounthlertMsg—w2":"Daha iyi bir Flipboard deneyimi wve i|Seriklerine diledi—sin cihazdan ulals
Fin buraya dokun.","Hint-firstMagazineDrawer™:"Clufsturdu—sun dergileri bul.", "Hint-flipButtonTip™:"Se|&ki
=leri flipledi—sini gliirmek i}l&in bu kitsivi takip ec.”, "hint-followPersonNewlUsexr™:"Birlikce kelsfetmek we
FeedFlip":"Selfkilerim Dergine herhangi bir 4sey eklemek il&in "+'wa dokun.”, "Hint—inFeedLike":"Flipboard"’

Sekil 76-Oxygen Suite Samsung GT-N7100 Flipboard Metadata Kayd1

b) Samsung GT-N7100-Fiziksel imaj Analizi

Akilli cthazin Samsung GT-N7100’nin Oxygen Suite ile baglantisinin saglandig: sekil-

77°de gosterilmistir.

Oxygen Forensic® Extractor
= of via

Connect device via cable

Device is detected successfully !

Press Next button to start extracting data from the device. Press Cancel if you do not
need to investigate this device now.

Connected
ST Device information:

Model: | Samsung Galaxy Note II (GT-1N7100)
N IMET: 356000056562606
Hardware Revision: | N/A
Software Revision: | Android OS 4.4.2
s Help reext > Cancel

Sekil 77-Oxygen Suite Samsung GT-N7100 Cihaz Baglanti bilgisi

Sonra ki adimda ise ne tiir bir imaj alacagimiz sorulmaktadir. Bu agsamada fiziksel imaj
alacagimiz icin fiziksel imaj segenegini sec¢ip 1imaj islemi baglatilmis sekil-78’de

gosterilmistir.
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Oxyg ore:

Oxygen Forensic® Extractor
Select data extraction mode.

Physical dump I =z | Parse user data I == | OFB backup

Physical dump Qaicceliii==—10
[¥] Data extraction via physical dump creation and its parsina.

Android backup

droid © Tah
[[] Data extraction via ADB backup creation and its parsing.

__ Logical extraction
[T pata extraction via OxyAgent utility (old method of data acquisition before OFS v.54)

This device already has aroot access
Root accessis required to create aphysical dump orextract data vialogical extraction.

(&) Help < Back MNext = Cancel

Sekil 78-Oxygen Suite Samsung GT-N7100 Fiziksel Imaj baslatma Ekrani

Fiziksel imaj sonun da bulunan veriler ve sayilar1 asagida sekil-79’da gosterilmistir.

Samsung Galaxy Note II (GT-N7100) Mesut Uksal
aliss Samsung Galsxy Nots I (GT-M7100) Inspector  Add inspactor
Retail Name  Samsung Galaxy Note IT (GT-N7100) = case 002
Internal Name  GT-N7100 Evidence number  Add evidence number
Platform  Android OS
IMEI  356000055562506 - - Cwner  Mesut Uksal
Software Revision  4.4.2 Mobile phone  Add mabile number
Add photo Rooted Ves Add photo Email  mesutuksal @gmail.com
IMSI  286020320123263
Full profile
S/N  4df743771=8830b5
Extracted by version  6,4.0.67
Extraction started  15,03.2015 13:31:26
Extraction finished  15.03.2015 13:44:30
Enter device note here Enter owner note here
Common sections (19)
. sit 1037
-_’J Device Information FRR!! Aggregated Contacts e Blackberry source tables F Dictionaries Event Log
=7 File Browser 5% Geo Event Fositioning (LifeBl Key Evid A2 d Stat: °
= ) g (LifeBlog) | Key Evidence 9% Links and Stats
=7 Organizer 0 Has new data — a2 — N
X Passwords :—_| Phonebook “7. Reports &
Calendar *® notes Tasks = £5 P e
aer p 1530
i»'%,: Social Graph 29 Timeline
.
Applications (13)
.i(,/ Applications _.fa' ) Messengers } Multimedia @ Navigation _ :
: Goodle Talk'® Hangouts'> TouTube " Google Maps®' vandex.Maps
Social Networks <™y Web Browsers
Googlet'* & ocrauit web Browser %05
o

Goodle Chrome

Sekil 79-Oxygen Suite ile tespit edilen Samsung GT-N7100 Genel Analiz verileri

Analiz ile bulunan kayit bilgisi ve sayilar1 asagida sunulmustur.

e Telefon rehberi “Phonebook” kayd1 :(511),

e Mesaj “Message” bilgisi kayd1 (910)

e Olay “Event Log” kayd: (1037)
Aranan “Dialed Calls” Arama kaydi
Cevaplanan “Answered call” kayd1
Cevapsiz “Missed Calls) kaydi

e Dosya “File Browser” kayd1 29198

e Takvim “Calendar” kaydi 49

Productivity (Business)
Dropbox' 2%/ Fipboard'
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e Zaman “Timeline” kaydi 1930
e Uygulama “Applications” kaydi
Uygulama “Applicaitons” 13 kayd1
“Google Talks” 5
“Hangouts” 3
“Youtube” 9
Navigation Google Maps 3,Yandex Maps 2
Flipboard 1 ,Google Calendar 1
Google +1
Google Mail 458
Default Web Browser 2054, Google Chrome 1627

Mantiksal analiz ile ulasilan bilgiler diginda tespit edilen bilgiler asagida gosterilmistir.

(1) Uygulama Analizi
(a) Dropbox

Oxygen lizerinde Productivity (Business) meniisiinde Dropbox ikonuna tikladigimizda
Dropbox’a konulan ve \stored data\tez/09.03.2014 bulunan veriler tespit edilmistir. Asagidaki
sekil-80°de 2014 yilinda Dropbox’a kopyalanan veriler gosterilmistir.

B3 User data (225) | 5] Application files (41)

I Copy to dipboard = Wi Dowrload imaces ~ [E] Show thumbnails ) Autosize
W SANS Investigative Forensics Toolkit.pdf JTEZ_SON_HALI/SANS Investigative Forensics Toolkit.pdf application/pdf =
& 32888.pdf /TEZ_SON_HAL1/32888.pdf application/pdf
~ first-aid-network-security-ebook. pdf [TEZ_SON_HALI ffirst-aid-network-security-ebook. pdf application/pdf
=2 White paper.pdf JTEZ_SON_HALI/White paper.pdf application/pdf
~ Forensic Analysis of the Contents of Nokia Mobile Ph... ~ [TEZ_SON_HALI fForensic Analysis of the Contents of Nokia Mobile Phone...  application/pdf
W 34_312-323ibre.pdf JTEZ_SON_HALI/34_312-323Hibre.pdf application/pdf
& FPA_Brochure pdf [TEZ_SON_HALI/FPA_Brochure pdf application/pdf
~ mobilememory.pdf [TEZ_SON_HALI fmobilememory. pdf application/pdf
¥ 8011c16e55028034d4a6 116069db3 31 1. pdf JTEZ_SON_HALT/3011c16e550 280344486 116069db3 31 1. pdf application/pdf
~ TEZ. 72 [TEZ_SON_HALI/TEZ. 72 application fx-7z-compressed
% |~ |a stored data \ tez/09.03.2014 File name Dropbax file path Tvpe
~ SP800-101.pdf [t=2/09.03.2014/SP800-101. pdf application/pdf
=2 1JCS8-719.pdf [tez/09.03,2014/11CSS-719.pdf application/pdf
¥ 2011-07-12 Android Forensics.pdf /tez/03.03.2014/2011-07-12 Android Forensics. pdf application/pdf
~ 12E_Schroader.pdf [te2/09.03.2014/12E_Schroader.pdf application/pdf
W linkler. bt /t22/09.03, 20 14/linkler . txt text/plain
& linkler 1. bt [te2/09.03.2014/linkler 1. bet text/plain
= A M P i B vy e B VS S Y T el

Sekil 80-Oxygen Suite ile tespit edilen Samsung GT-N7100 Dropbox Kaydi
(b) Youtube

Fiziksel imaj analizi sonucu Application files boliimiinde Youtube verilerine erisilmis
ve akilli cithazin history bilgisinin silinmesine ragmen Youtube {izerinde izlenen videolar
tespit edilmig 2015 yilinda izlenen “Rapunzel” isimli ¢izgi film bilgisi sekil-81°de
gosterilmistir.
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Information “ | QY userdata (9) | | Application files (44)

ObjecEmiTIE P _ﬂ Copy to dipboard - . Download images = Show thumbnails -, Autosize
& e | Account First activated (UTC) | Country First entered (UTC)
You YouTube I 14.08.2013 1:00:00 TR 14.08.2013 18:00:00
Tuhe @ fiems . & # |~ Searchhistory |ID Displayed query Query Time stamp {UTC)
EIME I BT ~ 1 rapunzel rapunzel 12.02,2015 17:37:39
Purchase date: NIA ~ [ odam kireg tutmuyor -~ odam kireg tutmuyor  19.02.2015 15:31:38

Sekil 81-Oxygen Suite ile tespit edilen Samsung GT-N7100 Youtube Kaydi
(c) Zaman “Timeline” Bilgisi

Fiziksel imaj analizinde cesitli uygulamalara ait tespit edilen zaman bilgileri sekil-
82’de gosterilmistir.

nformation « List Date Contact GEO data [ s
& (B @~ rype - |Timestamp (... © |~ From To Description

15.03.2016 39

14.03.2015 41

Event information

Date: 15.03.2015

Events: 38 (1,30%) + 13032015 39 13 -
A3 cal 20 | . 1203208 77 257
<l sMs i + 11032015 51

10032015 25
09.03.2015 36
08.03.2015 31
07.032015 30 10 (CI=N Y1

06.03.2016 58 1545 Q.80 = €

Sekil 82-Oxygen Suite Samsung GT-N7100 Uygulama Zaman bilgisi
(d) G-Mail

Analiz sonucunda silinmis Google Mail erisimine ait kayit bilgileri tespit edilmistir.
Asagidaki sekil-83’te 2013 yilinda génderilmis bir mail bilgisi gésterilmistir.

Object information 2 _ﬂ Copy to dipboard « -3:-.' nlozdimages = E Show thumbnals -} Autosize
v I 0. 11MESUT UKSAL rarappicatin)tar 8343178 applcationa SERVER _ATTACHVENT|14247793580504275128 _424779358990427528.0.. %
_J\ Google Mail I N 0, 1|CRINEK SITE. tettexctjplain|35]text/plan|SERVER,_ATTACHMENT| 1432 1893090 10606951_14321893690 106068510, 1[00. 2BLLLT ..
458 items It & 0.1JADL BiLiSIM DERS NOTLARI. docx [applicationvmd. ficedocument. wordprocessingml. document] 284153 text/ .. =
Google Mai q | o
Identifier: Detais x
«com.google android.gm;com google.an.
Purchase date: A Direction: ep (Qutgoing message}
Attachment: 0.1MESUT UKSAL rariapp 834317 ERVER_ATTACHNENT]1424779358990427528_1424779353990427528_0.110
Detils: Subject: YOKSEK LISANS BASVURU FORMLARL
Source fie From: “Mesut Uksal" smesutuksal@gmail com>
mailstore. mesutuksal@gmail.com.db To: «melda.otara@bigi.edu.trs
Direction: = (Ouigoing message) Sent time stamp (UTC): 21.01.2013 13:38:01
Aftachment: 0.1|MESUT Received time stamp (UTC): 21.01.2013 13:38:01
UKSAL rarjapplication/rar|g343178|ap... Snippet: Merhaba Melda Hanim, lsmim Mesut UKSAL hafia sonu Yasin KAYA Bey ile yiksek |
Subject: YUKSEK LISANS BASVURU
FORMLAR!.

Sekil 83-Oxygen Suite ile tespit edilen Samsung GT-N7100 Google Mail Kaydi
(e) Facebook

Akilli cihaz tlizerinde “Web Browser” boliimiinde Facebook hesabi ile giris yapildigi
bilgisi tespit edilmis sekil-84’de gosterilmistir.
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Information << || @B user data (2054) |Application files (426)

pr———— = B Copy to dipboard - W Cownlosd meoes = [BY] Show thumbnails

s

wweb Browser
ZOE4 iterms |~ wweb form data \ online. bilgi.edu.tr

|~ WWeb form data | wenefa re ks lonzoeo.com

|~ Web form data | mfacebook.comn

el henn_ve 1 SSERhotma, com
LR httpsoiim facebookc comiogin php

»

Evidence note
- Web form data | Wi s e o novuncs koot
-  Web form data ) v fetva net

-~ Web form data \ Wy skogon. b

-~ Web form data | snene e rite s pocom

Enter a note for the ewvidencs

Effpiaannanabaprafe

S Show Map -
e
a7

o
|
iid
§

el SSgRnetmal com
.t ook, ComASGIn, BRE

Sekil 84-Oxygen Suite ile tespit edilen Samsung GT-N7100 Facebook Kaydi

c) Iphone 4S-Mantiksal Imaj Analizi

Cihazimiz1 bilgisayara bagladiktan sonra Oxygen Suite tarafindan otomatik olarak

_— Export to Go

taninmistir Sekil-86°da cihazin yazilim tarafindan tespit edildigi gosterilmistir.

B Oxygen Forensic® Extractor v.6.4.0.67

Oxygen Forensic@® Extractor
Detection of devices connected via cable.

[

onnected
device...

Connect device via cable

l Device is detected successfully!

need to investigate this device now.

Device information:

Model: Apple iPhone 2

- IMEI: 0124240068934913
. Software Revision: | 7.1.2

(&) Help rext >

Boot loader: Apple OS iBoot-19<0. 10.53

Press MNe>ct button to start extracting data from the device. Press Cancel if you do not

Cancel

Sekil 85-Oxgyen Suite iphone4S Cihaz Baglant: Bilgisi

Iphone 4s Uzerinde buluna veri bilgileri asagida sunulmustur:
e Telefon rehberi “Phonebook” kaydi :( - ) adet ,
e Mesaj “Message” bilgisi kaydi (-)

Gelen “incomin” mesaj kaydi ,
Gonderilen “out mesaj kaydi
e Olay “Event Log” kaydi (-)
Aranan “Dialed Calls” Arama kayd1
Cevaplanan “Answered call” kayd1
Cevapsiz “Missed Calls) arama kayd1
e Dosya “File” bilgisi kayd1 (147)
Resim “Picture” dosyasi kayd1 147

Iphone analiz sonucunda yalnizca 147 adet resim bilgisine erisim saglanmistir.
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d) Yazilimin Degerlendirilmesi
(1) Avantajlan

Cesitli formatlarda IOS ve Android imaj1 alinabilmesini saglamasi ve giizel ve kolay bir
arayiiz olmasi biiytik bir avantaj.

19 ana modiil ile bunlara bagl alt modiiller sunmasi ¢ok farkli ¢esitli analizler yapabilmesi
biiyiik bir avantaj.

Ayr1 bir zaman  (Tiimeline) sekmesi olup bulunan verilerin zaman bilgisi
aliabilmektedir.

Ayrica buldugu her verinin SHA-2 degerini gostermekte ve dogrulamasini
yapabilmektedir.

Sekmelere ait buldugu verileri grafik seklinde gosterebilmektedir.

Hem mantiksal hem fiziksel imaj ile bulunan verilerin sayilarinin birbirine yakin olarak
gostermistir.

Uzerinde bulunan SQL lite browser ile ¢ok rahatlikla veritabani verileri analiz
edilebilmekte.

Uygulama analizi modiilii ile Messengers, Social networks, Web Browsers; Mutimedia,
Navigaiton, Dropbox, Flipboard, Google, Google Mail, Google Calendar gibi araglarin
sifre ve verilerine basarili bir sekilde hem mantiksal hem de fiziksel imajda ulasan tek
yazilim olmasi ile biiyiik bir fark olarak goriilmuistiir.

Tim bulunan veriler i¢inde arama yapabilmemizi saglayan bir arama motoru mevcut
olmasi biiytik bir kolaylik sunmaktadir.

Ayni1 anda birden fazla cihaz imaj1 incelenebilmektedir.

(2) Dezavantajlari

Yazilim tizerinde dogrudan bir sim kart analizi yapabilen ve bilgilerini gosteren modiil

bulunmamaktadir.
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C. Arastirma Bulgulari

Bu arastirmada mobil cihazlar tizerinde bulunabilecek ve delil olarak sunulabilecek
verilerin tepsit edilmesi ve mobil cihazlar tizerindeki verilerin nerede bulunabilecegi ve nasil
elde edilebilecegine dair bilgilerin sunulmasi amaglanmistir.

Bu arastirmada ti¢ farkli iicretli yazilim ve fakli isletim sistemine sahip 6 farkli marka
model akilli ve normal telefonlar kullanilmis, analiz islemi yapilmistir. Cihazlarin SIM karti
dahili hafiza ile harici hafizalarinda olabilecek “Arama kayitlari, Rehber kayitlari,Resim,
Video, Ses ile yiiklenmi s uygulamalara ait veriler,sosyal medya araglarina ait veriler” drnek
olarak gosterilebilir.

Bu verilerin ¢ogu mobil cihazlarin biinyesinde bulundurdugu kullaniciya ait olan kisisel
verilerdir.Bu veriler sifreli veya sifresiz bulunabilmekte olup adli bilisim analiz islemine bu
verilere zarar vermeden cihazlar {izerinde bu veriler yazilimlar tarafindan tespit edilerek bu
verileri elde etmektir. Biitiin bu galismalarin tek bir amaci1 olmasi gerekmekte olup bir olaymn
aciga kavusturulmasi veya yeniden gozden gecirilmesini saglayacak seviyede bir sonug
ortaya koymak ve bu sonucu yasal makamlara d elil ve kanit olarak sunulacak seviyede ve
yapida raporlama iselmi yaparak sunmaktir.

Mobil cihazlarin kendilerine 6zgii dosya sistemi ve koruma yontemleri olmasi
nedeniyle cep telefonlar1 tizerinde kullanicilart tarafindan goriilebilen veriler olabildigi gibi
kullanic1 tarafindan goriilemeyen veriler veya bu verilere ai izler mevcut olabilmektedir. Bu
veriler sifreli dahi olsa mobil cihaz adli bilisim yazilimlari tarafindan bulunamaz ise dahi
ileri seviye forensics data recover islemleri ile elde edilebilir. Bu sistemler iizerine
yiiklenmis olan ayn1 uygulamalara ait izler ve bulma yontemleri cihaz marka modellerine
gore cesitli farkli 6zellikler gosterebilir ve farkli alanlarda bulunabilmektedir.Ya da farkli
dijital izler birakabilmektedir. Ayrica tek bir yazilim ile istenilen verilere erisim
saglanamayabilir olup bu sebeple farkli farkli yazilimlar kullanilarak yapilan analiz sonuglari
karsilastirilmali ve her zaman bir dogrulama islemi yapilmasi analiz islemine kesinlik
katacaktir.

Sifreli sistemler de daha fazla derine inmek gerekebilir ve bu nokta da ileri seviye
dedigimiz adli bilisim teknikleri kullanilarak fiziksel imajlar alinarak imaj {izerinde analiz
islemleri HexaDecimal veri {izerinde yapilarak delil gerekebilir. Ciinkii isleme tabi tutulan
bu cihazlar bilingli bir sekilde giivenli sil islemi yapilarak silinmis de olabilir.

Bu analiz ve inceleme siirecinde 3 adet “ XRY, MobilEdite ve Oxygen Suite 2014”
yazilimlari ile Android,Symbian,iOS isletim sistemleri ile isletim sistemi olmayan cihazlar
bircok metot kullanilarak analiz edilmis ve analiz neticesinde kullaniciya ait silinmis kisisel
verileri arastirtlip ve bulunmustur.

Bu arastirma gostermektedir ki inceleme yapan bir adli bilisim uzmani tarafindan 6zel
mesajlar mailler zaman bilgileri, paylasilmig verileri, yer ve zaman bilgileri ve diger kisisel
verilerin elde edilebilecegi goriilmiistiir.
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Yapilan analizler de c¢ikartilan sonuglara gore bulunan veri igerikleri farkli zaman
bilgileri ve log kayitlar1 igerebilmektedir.

Biitiin platformlarda rehber bilgileri, arama kayitlar1 dosyalar “Resim, miizik, video”
verileri farkliliklar gosterilmis olup tespit edilen degerler sayfa 81 ve 85 ‘deki tablolarda
sunulmustur. Baz1 platformlar da 2008 yilina ait veriler bulunabilmis ve bazi cihaz analizinde
ise ¢ok kisa bir zaman dilimindeki verilere erisilebilmistir.

Android ve i0OS arasindaki en temel fark sifreleme mekanizmasi olup her iOS cihazi
kendine has bir 250 bit AES kriptolama yapisina sahiptir. Tim dosya sistemi donanim
bazinda sifrelenmis bir yapiya sahiptir. Analiz asamasinda imaj alinabilmis fakat direk igerigi
goriintiilenememistir.

Andorid, siatemler ise i10S gore daha esnek bir yapiya sahip olup Android cihazlarin
mantiksal imajinda analiz neticesinde verilere erisilebilirken 10S iizerindeki mantiksal imaj
analizlerinde hemen hemen hic denilecek verilere erisilebilmistir. Iki sistemin “Andorid ve
i0S” cihazlarin mantiksal imajinda bulunan veriler ile Fiziksel imaji analizi sonucunda
bulunan veri sayilar1 arasinda biiyiik farklar mevcut olup fiziksel imaj iizerinde bulunan
verilerin daha fazla oldugu goriilmustiir.

Ozellikle hem Android hem de iOS cihazlar iizerinde yapilan rooting ve jailbreak
ileminin ardindan yapilan analiz sonucunda bile bulunan verilerin 6zellikleri ve sayilar
acisindan ciddi farkliliklar  tespit edilmistir. i0S analizinde yazilim ile analiz islemi
baslatmak icin bilgisayara bagladigimiz cihazin kapali bir sistemi olmasi nedeni ile sadece
cihaz iizerinde bulunan resim klasorleri goriilebilmistir. Bu da iOS sisteminin diger
sistemlerden daha gilivenli oldugunu gosteren bir somut 6zellik. Farkli platformlarda yapilan
analiz islemleri Oncesi yapilan jailbreak ve rooting islemleri birbirine benzer gibi de
goziikse cihaz ve yazilimlar iizerinde farkli sonuglar ¢ikmasina neden olmustur.

Diger bir hususta kullanilan yazilimlara cihazlarin baglantt sekli ve kullanilan
donanimlar olmustur Nokia 5800 ve Samsung GT-N7100 kendi orijinal kablosu ile bilgisayar
ve yazilimlar ile baglanti islemini gregeklestirememistir.Farkli marka model cihaza ait bir
mikro usb kablo ile baglant1 saglanarak analiz edilebilmistir.

Kullanilan yazilimlarin avantaj ve dezavantajlar1 yukarida her bir yazilim i¢in ayr1 ayr1
her boliimde degerlendirilmistir. Giiniin sonunda bir adli bilisim uzmani olarak veya kolluk
birimi hem mantiksal hem fiziksel imaj alinip delil aranmasi islemi yapacak ise ve bulunan
degerlerin dogrulugu ve biitiinliigii hakkinda diistik bir risk almak isterse bu nokta analiz i¢in
kullanilan “XRY, Mobiledit ve Oxygen suite” arasinda ¢ok biiyiik olumlu farklarin oldugu
tespit edilmistir.Ozellikle Oxygen Suite yazilimi ile bulunan veri sayisi g6zoniine
alindiginda yazilimlar arasinda bulunan veri sayilarinda biiyiik bir fark oldugu tespit
edilmistir. Oxygen Suite yaziliminin mobil adli bilisim yazilimi 6zellikleri noktasinda daha
genis teknik imkan ve kabiliyete sahip oldugu tespit edilmistir. Bu yazilim ve {izerindeki
diger adli bilisim araglari ile ilk asamada ayr1 bir analiz yazilimma ihtiya¢ olmadigi
degerlendirilmektedir.Fakat sonu¢ ne kadar kesin ve dogru gibi goziikse de yapilan analizler
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farkli farkli yazilimlar ile hem klasik computer forensics hem de mobile forensics araclari
kullanilarak yapilmali, sonuglar karsilastirilmali ve ilgili yasal merciye verilecek sonug
raporunun bu sekilde ortaya konulmasinda fayda olacagi degerlendirilmektedir.Bu sekilde
olmas1 yapilan analizin daha tutarli olmasini ve yasal siirecin saglikli ve adil bir sekilde
devam veya sonlamasini saglayacaktir.Her bir yazilimda veri kurtarma islemi Android i¢in
kolay olmasina ragmen 10S i¢in bu kolaylig1 séylemek miimkiin degildir.
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8.SONUC, YORUM VE ONERILER

Akilli Cep telefonlart giin gectikce daha karmasik ve yetenekli hale gelerek
yayginlagsmaktadir. Biitiin kurum ve kuruluslar gelisen mobil teknoloji ile birgok kolaylig1 ve
rahathigi kullanicilara sunabilmekte. Fakat gelebilecek saldir1 ve tehditlere karsi ¢esitli
Onlemler alinmasina ragmen hem kisisel hem de kurumsal anlamda tam gilivenlik
saglanamamakta “Gizlilik, Erisebilirlik ve Biitiinliik “kavramlar1 zarar gorebilmektedir.

Mobil teknoloji kapsaminda islenen suglar agikliga kavusturulabilmesi maksadiyla adli
bilisim metotlar1 ile yapilan incelemeler genis zaman ve biiyiikk biitce maliyetleri
gerektirmektedir. Mobil cihazlarin kullanim oranlarinin artmasi adli bilisim metotlarina iligkin
ilke ve yontemlerin belirlenmesi ihtiyacini ortaya koymustur. Akilli telefonlarin donanimsal
ve yazilimsal olarak ¢ok cesitli standartlara sahip olmasi her cihazin inceleme metotlarinin
birbirinden farkli olmasina sebep olmaktadir. Yapilan incelemede her ne kadar metotlar
birbirinden farkli olsa da standart olmasi gerekli hususlar incelemenin belgelendirilmesi,
sonuglarin tekrarlanabilmesi ve mahkemede sunulabilir olmasi gerektiginden akilli cep
telefonlart kullanimi ile ortaya ¢ikan sonuglar “Adli Bilisim, Hukuk ve Sosyal” agilardan
degerlendirilmesi gereken kavramlardir.

Oyle ki kendinden onceki tiim iletisim ve bilgisayar teknoloji sistemlerini geride
birakarak basit bir iletisim araci olmaktan ¢ikmus, Kisisel bilgisayarlarla akilli mobil cihazlar
arasindaki fark neredeyse kapanmistir. Mobil cihazlarin donanim ve isletim sistemleri
neredeyse bilgisayarlarla ile ayni kapasite ve ozelliklilere ulagsmis, bu cihazlarin kullanimin
ozellikleri ve kapasitelerinin artmasi bilgisayar ortaminda yapilan bir¢ok islemin “Bankacilik,
Fotograf, Video Kamera, Y&n bulma, Oyun, internet ve Sosyal Medya ve iletisim” gibi daha
birgok islem yapilabilmektedir. Ozellikle 4G teknolojisinin de yakin bir zaman da
kullanilmasi ile birlikte evimiz ve isyerimizde bulunan birgok elektronik cihazi yonetebilecek
seviyede olacaktir. Bu teknolojik kolaylik ile birlikte bu diinyadaki sug¢ ortamlar1 da artacak
olup 6zellikle bu teknoloji diinyasindaki teknik sug¢ analizleri 6nem kazanacaktir. Bu agidan
bakildiginda bu arastirmada ti¢ farkli yazilim ile gesitli farkli marka ve model cihazlar analiz
islemine tabir tutulmustur. Bu analizler neticesinde aslinda mobil cihazlar iizerinde bulunan
delil alanlarinin belli olmasima ragmen her bir yazilim ile bulunan sonuglar da benzerlikler
olmasina ragmen ciddi farkliliklar da mevcuttur.

Sonu¢ olarak akilli mobil cihazlar ile akilli olmayan cihazlar dahi kullanilmaya
baslandig1 andan itibaren hem cihaz sistemine dair hem de kullanici dair izler olusturmaya
baslamakta, “Veritaban1 dosyalari, olay kayitlari, xml dosyalar1 (database files, log files, xml
files and plist files)” olup veriler gizli ve acik sekilde bulunabilmektedir. Bu veriler
ticretli/licretsiz ve acik kaynak mobil adli bilisim yazilimlari ile analiz edilip kolay bir sekilde
elde edilebilir. Kullanic1 isimleri, telefon numaralari, arkadas listeleri, E-mail igerikleri,
SMS/MMS mesajlari, resimler, videolar, uygulamalara ait veriler, dosya zaman bilgileri,
lokasyon bilgileri ve internete uygulamalarinda dair bilgiler silinmelerine ragmen elde edilip
potansiyel delil olarak sunabilir. Ayrica bu veriler CMK’nin bu siirece izin veren maddeleri
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isletilerek yetki merciler vasitasiyla da mobil cihaz kullanicisina ait delil olabilecek veriler
abonesi oldugu ilgili operator araciligi ile elde edilebilmektedir. Bu arastirma da akilli
cihazlarin {izerinde tutabildigi kullanicilara ait kisisel verilerin silinmelerine ragmen tamamen
ortadan kalkmadiklarin1 ve bir sekilde bir iz ve olaydan yola ¢ikilarak geri dondiiriilebildigi
gosterilmeye calisilmistir. Bu silirecin bu sekilde yeni isletim sistemleri ve uygulamalar
ciktikca devam edecegi asikar olup bura da yapilmasi gereken hususlar Adli bilisim yontem
ve yazilimlarinin bilirkisi ve yasal merciler tarafindan siirekli takip edilmesi her ¢ikan yazilim
ve donanimlar yetenekleri ¢ok iyi bir sekilde incelenip 6grenilmesi gerekir. Bir mobil cihaz
adli bilisim analizi bir yazilim veya bir uzaman ile sinirlandirildig: takdirde o analizin saglikli
oldugu her daim tartismaya agik olup yasal merciler oniince verilecek kararlarin dogrudan
verilmesi sartinda bireyleri masumiyet karinesi ve adil yargilanmasina sorun teskil edecektir.
Yapilmasi gereken bir cihazin birka¢ yazilim ve yapilabilirse farkli uzman kisilerce analiz
edilip sonuglarm karsilastirilmasi ve dogrulugunu kontrol edilmesi gerekir. Ozellikle iOS
platformalar giiclii ve gizli bir dananim ve yazilim yapisina sahip olmasi nedeniyle bu
cihazlarda mobil adli bilisim yazilimlarinin yani sira klasik “computer forensics” analizlerinin
yapilmasinda fayda olacagi degerlendirilmektedir.

Mobil cihazlarin giivenligi desteklenmesi ve bu cihazlar kullanilirken daha dikkatli
olunmasi gerekmektedir. Cihazlarin ¢esitliligi bu durumun hem kontrol ihtiyaglarini hem de
mevcut giivenlik ¢oziimleri ciddi manada dezavantaj olarak etkilemekte olup mobilitenin
giivenlik sorununu ¢ozecek dogrudan, bir yontemin olmadigi unutulmamalidir. Mobil cihaz
kullanicilar1 bireysel ve kurumsal anlamda bu konuda egitilmeli ve bilinglendirilmesi
gerektigini alinabilecek temel giivenlik 6nlemlerini “Gazi Universitesi tarafindan Bilimsel
Arastirma Kapsaminda Yapilan Proje ” Seref SAGIROGLU ve Hiilya BULUT tarafindan
asagida belirtilen mobil cihazlarda temel giivenlik 6nlemlerinin asagida belirtilen maddeler
kapsaminda alinmasi gerektigine dair dikkat ¢ekmislerdir.'®

e Mobil cihazlarda mutlaka (anti-viriis, anti-casus, anti-spam) yazilimlar kullanilmali
ve isletim sistemi dahil olmak iizere siirekli gilincel tutulmalidir.

e Wireless ag Internet baglantis1 kullanan mobil cihazlarda giivenlik duvari kurulmali ve
stirekli agik tutulmalidir.

e Cihazlarin ag uygulamalar1 kapali konuma getirilmeli ya da ‘gdriinme durumu’
secenegi ‘gizli’ yapilip agik hedef olmasi engellenmelidir.

e Mobil telefon PIN kodlart ve diger sifreleri kesinlikle konulup kullanilmali ve
kesinlikle sifre politikas1 basit bir yapidan olugsmamali

156 SAGIROGLU, Seref, BULUT, Hiilya. Mobil ortamlarda bilgi ve haberlesme giivenligi iizerine bir
inceleme. Gazi Universitesi Miihendislik-Mimarlhik Fakiiltesi Dergisi, 2009, 24.3.
http://www.mmfdergi.gazi.edu.tr/article/viewFile/1061000183/1061000154 Et:28.04.2015
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e Tiim mobil cihazlar1t GSM aginda kendini tanitan 15 haneli bir uluslararasi mobil
cihaz kimlik numarasma (IMEI — International Mobile Equipment Identification)
sahip olup kullanicilarin ¢alinma ya da kaybolma riskine karsi cihazlarinin IMEI
numarasini kaydettirmeleri gerekir.

e Mobil cihaz igerisindeki veriler kesinlikle sifrelenmis olarak saklanmalidir. Miimkiin
oldugunca da bu sekilde tutulmamaya ¢alisilmalidir.

e Mobil cihaza kopyalanan ve indirilen tiim dosyalar viriis taramasi yapildiktan sonra
kullanilmalidir.

e Mobil telefonlarin, pil seviyesi, pil tiikketim orani, veri aktarimi ve iglemci aktiviteleri
gibi en kritik istatistiklerinin giinliiklerini kontrol edilmelidir.

e Kurumlarda kullanilacak mobil cihazlar, erisim i¢in kimlik kanitlama isteyecek
sekilde ayarlanmalidir. Cihazin yapilandirmasinda gilivenlik ayarlari da goz Oniinde
bulundurulmalidir. Mobil cihazda saklanan verilerin diizenli olarak yedegini alinmali

e Tiim kullanicilar, mobil ortamlardaki giivensizligin farkinda olmalar1 ve giivenlik
Onlemlerini almalar1 gerektigi bilincinde olmali ve Onceki maddelerde belirtilen
hususlar1 uygulamaya caligmali ve mobil ortam giivenliginden kendilerinin de sorumlu
olduklarini unutmamalidirlar. Bu noktada kendilerini egitip bilingli bir kullanici
olmalilar.

e Mobil cihazlarina indirip kuracaklari uygulamalarin kaynagi ¢ok iyi arastirip lisanl
uygulama kullanmaya dikkat etmeleri gerekir.

Hukuki olup en 6nemli boliimiinii olan bu yoniine bakmaktadir. Ciinkii adli bilisim
alanina giren tiim incelemeler neticesinde bulunan deliller mahkeme ve diger resmi kuruluglar
tarafindan bir olaymn aydinlatilmasi agisindan kullanilmaktadir. Bu nokta inceleme yapan
birim ve kisiler yaptirdiklar1 incelemeleri sonucunu yoruma agik birakmayacak kadar bir
yiizde oraninda saglanmalidir. Ciinkii bu nokta da atlanabilecek ¢ok kiigiik nokta insanlarin
masumiyet karinesi zedeleyici bir islem olacaktir.

Tirk Hukuk sistemimizde Adli Bilisime iliskin kanun maddeleri CMK 134’ncii
maddesinin 1’nci bendinde bilisim sistemlerinde arama yapilabilmesi i¢cin mahkeme karari
olmas1 gerektigi belirtilmektedir. Mahkeme karar1 olmadan arama ve inceleme yapilmasi
miimkiin kilmamaktadir. 2’nci bendinde ise; adli bir olay esnasinda delillerin sifrelenmis
olmas1 veya igerisinde gizlenmis bilgiler olabilmesi ihtimali nedeni ile verilere ulagilamamasi
durumunda veya sifrelerin ¢dziilmesi ve inceleme yapilabilmesi maksadiyla IMAJ “Gériintii
Kopyas1” olusturmak i¢in delillere ve cihazlara el konulabilecegi belirtilmistir. Ayrica
sifrelerin ¢Oziilmesi ve gerekli kopyalarin alinmast durumunda, el konulan cihazlarin
geciktirilmeden iade edilmesi hiitkmii bulunmaktadir.

Bu nokta da ise magduriyetlerin ve su istimallerin yasanmamasi i¢in 6zellikle Adli bir
olay da olaya mahallinde ve sonrasinda g¢ok dikkatli olunmali deliller kayip ve zarar
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gormeyecek sekilde toplanmali inceleme yapilacak mahalde giivenli bir sekilde ve biitiinligii
bozulmayacak sekilde ulagtirilmali ve en 6nemli kismi analiz dikkatli ve bilingli bir sekilde
yapilmasi gerekmektedir.

CMK da birka¢ madde ile sikistirilmis olan bu alan daha kapsamli bir sekilde
tanimlanmali ve bu isi yapacak uzmanlarin gorevleri ve sorumluluklari da yasal gergeveye
konulup belirtilmelidir.

Unutulmamalidir ki adli makamlara sunulan deliller herkes tarafindan kabul gormiis
standartlara sahip giivenirliligi testler kabul gérmiis adli bilisim yazilimlari, cihaz, teknik ve
yontem ile elde edilip adli birimlerle sunulmalidir.

Tiim eylemlerin ve gozlemlerin dikkatli bir sekilde kayit altina alinmasina, testlerin ve
inceleme sonuglarinin ifade edilmesine ve kanitlarla yapilan cikarimlarin agiklanmasina
baghdir. Iyi bir rapor giivenilir belgelere, notlara, fotograflara ve cihazlarla ortaya ¢ikartilan
icerige dayanur.

Akilli cihaz kullanan bireyler kotii niyetli kisileri bircok yontem “Sosyal medya, e-
posta ve SMS ve Sahte aramalar tuzaklarma cekilebilmekte ve bu nokta Ozel hayatin gizligi
ve mahremiyeti ile maddi magduriyetlerin yasanmasina neden olabilmektedirler.

Bu nokta bireyler olarak hukuksal haklarimizin neler oldugunu ve nelerin olmasi
gerektigini boyle bir magduriyette hangi kanun yoluna nasil bagvuru yapilacagini bilmek
gerekmektedir. Ayrica sivil ve resmi kurumlar noktasinda bilgi Giivenligi standartlarinin
saglanmasi gerekmektedir. Kurumsal manada bilgi giivenligi standartlarinin saglanmasi
gerekmektedir.

Mobil ortamlarda islenen suglarin kapsami her gegen giin artmakta olup bizler bu
diinyanin bir pargasi olarak hayatimizi bu kadar kolaylastiran bu teknolojiden maksimum
seviyede faydalanirken bize getirecegi zararlarinda bilincinde olmaliyiz. Bu sekilde hem
kendimizi hem de kurumumuzu ciddi magduriyetlerden korumus oluruz. Diger ve son bir
husus ise sunulan adli bilisim raporlarinin igeriginin net ve anlasilir bir sekilde olusturulmasi
olup, Adli bilisim incelemelerinin sonug raporlart davayr ve davanin kaynagini tanimlamak,
test sonuglarinin ve bulgularinin taslagini ¢ikarmak icin gereken tiim bilgileri icermeli ve
incelemenin i¢eriginden sorumlu olan kisinin imzasini tagimalidir.

Bu teknolojinin bilgi, adli bilisim konusunda inceleme yapan uzmanlar1 ve akilli cep
telefonu kullanan insanlar1 teknik, hukuki ve kisisel giivenlikleri agisindan bilgilendirme
amaclanmustir.
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