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ONSOZ

Ekonomik, sosyal, teknolojik, kiiltiirel, politik ve ekolojik dengeler agisindan,
kiiresel biitiinlesme, entegrasyon ve dayanismanin artmasi anlamina gelen global
diinya diizeninin rekabet sisteminde; bilginin ger¢ek bir giic oldugu anlayisi ile
gelecegi yonetmek adina yetismis insan gilicline yapilan yatirirm geri doniisii ve
katma degeri en yiiksek yatirimdir. Ulkemizde, hala gecerli olan ve talebin
artirtlmasi esasina dayali olarak yiiriitiilen rant ekonomilerinin olusturmakta oldugu
katma degerden yiizlerce kat fazlasi, geligsmis lilkelerdeki rekabetci firmalarda

‘entelektiie]l sermaye’ yani yetismis insan giicli sayesinde saglanabilmektedir.

Bunu goriip ilerici bakis acilari ile iilke gelismisligine katki saglama amacini
tagiyan bilim insanlarinin, yeni olanaklar ve gelismeleri iilke sinirlart i¢indeki
bireylerin gelismesi amacina hizmet edecek, fikir fabrikalarina doniistiirme ¢abalar1
tastyan diisiinceleri, Universite camiasinda hayat bularak yeni ufuklarmn agilmasini

saglamaktadir.

Bu hedeflerle yola ¢iktigna inandigim ve Ulkemizde bilisim hukuku anlayisinin
yerlesmesinden, bilisim ve teknoloji hukuku alaninda yapilmasi hedeflenen
diizenlemeler ve gelismis tlilkelerdeki mevcut standartlarla karsilagtirmali hukuk
bakisina, sdylemleri ve anlatimlar ile katki saglayan, siirekli toplumsal biling
olusturma ¢abasinda olan Hocam ve tez danigmanim; Sn. Yard. Dog. Dr. Leyla
Keser Berber’e bu tezi yapma olanagi sagladigi ve verdigi tiim destekler i¢in sonsuz

tesekkiirlerimi sunarim.

Canan Ozcan

Mayis 2014
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OZET

Tarih ders almayanlar i¢in tekerriirden ibarettir soziiniin bilisim diinyasinda hayat
bulmus seklidir veri madenciligi. Gegmis veriden ¢ikarilan kurallar, 6grenilenler ve
alian dersler, gelecekte de gecgerli olacak, ilerisi i¢in dogru tahmin yapilmasina,

olumsuzluklarin bastan 6ngoriilerek 6nlem alinmasina olanak saglayacaktir.

Veri madenciligi biiylik miktarda veri i¢cinden gelecekle ilgili tahmin yapmamizi
saglayacak baginti ve kurallarin bilgisayar programlari kullanarak aranmasi

surecidir.

1995 wyilinda ilk defa diizenlenen Knowledge Discovery in Databeses
konferansindaki bildiri kitabinin 6n sdziinde sdyle bir paragraf bulunmaktadir ().
“Diinyadaki enformasyon miktarmin her 20 ayda ikiye katlandigi tahmin
edilmektedir. Bu ham veri seli ile ne yapmamiz gerekmektedir. insan gdzii bunun
ancak c¢ok kiiglik bir kismin1 gorebilir. Bilgisayarlar, bilgelik pinari olmay: vaat

ederken, veri sellerine neden olmaktadirlar.”

1995 yilindaki bu tespitlerin temeli aslinda ¢ok daha eskiye dayanmaktadir. Yillar
itibariyle her alanda birgok kayit tutulmustur. 1960l yillardan itibaren bu kayitlar
artarak veri tabanlari ve veri ambarlarinda depolanmaya baslanmigtir. Tutulan
kayitlarin veri tabanlarindaki yiikii artmakta, fakat bunlardan yararlanma oraninin
artigi, yikiin getirdigi artis ile paralellik gostermemektedir. Siirekli artan verinin
icinde gerekli, gereksiz ve tutarsiz verilerin bulunmasi, sistemleri hantallastirmistir.
Mevcut kayitlarin belli amaglara hizmet edebilmesi i¢in, bu kayitlar veri olmaktan

cikip bilgi diizeyine gelmelidir.

1990’11 yillardan itibaren Internetin hayatimiza girmesi ile veri miktarlar
katlanarak artmis, bu verilerden bilgiye doniisiim siirecini hizlandirma ve karar
vericilere dogru bilgi aktarimi Onem kazanir olmustur. Teknolojinin stirekli

giincellenmesi beraberinde gilivenlik ihlalleri ve adli bilisim altinda bir¢ok yeni

1 http://www.cs.uiuc.edu/~hanj/pdf/sigmod96 _tuto.pdf
https://www.aaai.org/Conferences/KDD/kdd95.php
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kavrami da hayatimiza sokmustur. Bundan on, on bes yil dncesine kadar adini
duymadigimiz adli muhasebecilik, adli denetim, sahtekarlik incelemeleri gibi
bircok is alan1 ve meslek birligi orgiitleri diinya iizerinde yerini almistir. Tiim

bunlarin temelinde artan sahtecilik ve sahtekarlik olaylar1 bulunmaktadir.

Bu baglamda veri madenciligi bu alanlarda isi yapanlar1 destekleyici, karar
vericilere kolaylik saglayan, sorunlar olusmadan onlem almada proaktif olmaya
olanak saglayan yapisi ile bilgi ve iletisim teknolojileri alaninda yerini almus,
giivenirliligi kanitlanmis, bir¢cok bilim dallarindan yararlanan bir is yapma modeli

olarak karsimiza ¢ikmaktadir.

“Veri Madenciliginin Giivenlik Uygulama Alanlar1 ve Veri Madenciligi ile
Sahtekarlik Analizi” tezi 5 boliimden olusmaktadir.

Birinci boliimde, veri madenciligi genel tanim ve kavramlari iizerinde durulmus,
veriden bilgi kavramina, biiylik veriden veri madenciligine gecis siiregleri ele
alinmistir.

Ikinci boliim, veri madenciligi siireci ve algoritmalarinin incelendigi, siirecin
metodolojik yaklasiminin ortaya konuldugu kisimdir.

Uciincii  boliimde, Veri madenciliginin gelisim siireci, kavramlarin hangi
asamalardan gegerek sekil buldugu, Diinya’da ve Tiirkiye’de veri madenciligine
yonelik yapilan aragtirmalarin literatiir taramalar1 verilmistir.

Dérdiincii boliimde; veri madenciligi giivenlik uygulamalari agisindan incelenmis,
hile, dolandiricilik ve sahtekarlik kavramlari {izerinde durulmus, konu hukuki
boyutlari ile ele alinmis, sahtekarliklarda galisanin roliine deginilmis, bu konudaki
standartlar incelenmis ve saglik sigortasi sektoriinde gercek verilerden hareketle
sahtekarlik tespitlerinin bulunarak 6grenici model uygulamasmin kullanildig1 bir
calismanin incelemesi yapilmustir.

Sonug boliimiinde ise genel bir degerlendirme yapilmakta ve veri madenciligine

hakettigi onemin verilmesi lizerinde durulmaktadir.



EXTRACT

Data mining could be seen as the true expression in the world of informatics of the
phrase “History is only made up of repetitions for the people who could not learn
in life”. The rules developed from past data, lessons learnt and things understood
may be helpful in the future to make accurate projections and to act proactively in

order to take measures in advance after understanding the negativities.

The data mining entails the process of searching for the correlations and rules in a
large quantity of data in order to make accurate projections for the future and this

search is made with the use computer programs.

Following paragraph was given on the front side of the declaration book developed
after the conference named “Knowledge Discovery in Databases” that was
organized for the first time in 1995 (?). “It is estimated that the quantity of global
information doubles in every 20 months. What shall we do with this raw data flow?
Human eye can see only a very small part of it. Although they promise to serve as

a fountain of wisdom, the computers cause data floods.”

The basis of these determinations made in 1995 is actually related to much older
times. Too many records were kept in all fields every year. These records increased
considerably after 1960s and started to be stored at the databases and data
warehouses. The load imposed to the database by the records kept also increased
but the increase in the ratio benefiting from such data does not run parallel to the
increase in the data load. Existence of necessary, unnecessary and inconsistent data
in the ever increasing data load made the systems clumsy. However available
records should be transformed from data into information if we want them to serve

for specific purposes.

The data quantities increased more quickly after Internet was launched and became

part of our life in 1990s and it became important to accelerate the process of

2http://WWW.cs.uiuc.edu/~hani/pdf/siqmod% tuto.pdf
https://www.aaai.org/Conferences/KDD/kdd95.php
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transforming that data into information and to impart accurate information to the
decision makers. Continuous updating of technology put into our life security
breaches and many new concepts including judicial informatics. New professions
and professional organizations relating to judicial accounting, judicial audit and
fraud investigations gained recognition at a global level although we had not heard
of them at all only ten or fifteen years ago. These professions and organizations
were launched to meet the requirements arising from increasing fraud and

fraudulent actions.

In that regard data mining could be viewed as a business model that is already
adopted in the area of information and communication technologies due to its
structure that supports the people working in these fields, providing facilities to the
decision makers and allowing for proactive attempts in taking measures before the
problems arise and it has proven itself as a safe and reliable method that uses the

information from too many branches of science.

The thesis “Security Application Areas in the Data Mining and Fraud Analysis
through Data Mining” comprises of 5 sections.

In the first section, | explained the general definitions and concepts of data mining
and the processes of transition from data to information and from large data to the
data mining were addressed.

The second section examines the data mining process and algorithms and presents
the methodological approach of the process.

The third section presents the development process of the data mining and advances
through the phases of development toward the final concepts and also gives the
literature scans relating to the researches made about the data mining in the world
and in Turkey.

The fourth section examines the data mining in terms of security applications with
emphasis on the concepts of trickery, swindling and fraud. The legal aspects of
these concepts were also detailed and employee’s role in fraudulent acts was

investigated. Finally relevant standards were examined and a study involving the



use of a teaching model and determining the acts of fraud in the health insurance
sector by using real data was examined.
In the conclusion section, general evaluation was made and the need to give the

deserved importance to the data mining was addressed.
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. Veri Madenciligi

Biiyilik veri yiginlar1 denince ilk akla gelen kavram “Veri Madencili”’gidir. Veri
madenciligi kavrami William Frawley ve Gregory Piatetsky-Shapiro tarafindan
“onceden bilinmeyen, fakat yarar saglama potansiyeli yiiksek olan verinin
kesfedilmesi” olarak tanimlamustir.(*) M. Berry ve G. Linoff ise ayn1 kavrama(*)
“Anlamli kurallarin ve Oriintiilerin bulunmasi i¢in genis veri yiginlar iizerine
yapilan kesif ve analiz islemleridir” seklinde bir agiklama getirmistir.(°) Sever ve
Oguz calismalarinda(®) “Onceden bilinmeyen, veri i¢inde gizli, anlamli ve yararh
ortintiilerin biiyiik 6lgekli veri tabanlarindan otomatik bigimde elde edilmesini
saglayan veri tabanlarinda bilgi kesfi siireci igerisinde bir adimdir.” tanimini

kullanmislardir.(")

Veri Madenciligini; biiylik 6lgekli veriler arasindan, istenilen hedefe ulagmak igin
verileri analiz etme ve sonugcta bilgiye ulagsma ¢alismasidir seklinde tanimlayacagiz.
Bir diger ifade ile biiyiik veri yiginlari igerisinden gelecekle ilgili tahminde
bulunabilmemizi saglayabilecek bagmtilarin bilisim teknolojilerinin sagladigi
olanaklar1 kullanarak, istatistik, matematik, mantik vb. bilim dallarinin katkisi ile
bulunmast isidir. Veri madenciligi bilisim literatiirinde; Veritabanlarinda bilgi

madenciligi (knowledge mining from databases), bilgi cikarimi (knowledge

3 G. Piatetsky-Shapiro, W. J. Fawley, “Knowledge Discovery in Databases”, AAAI/MIT Pres, 1991.
4 Gordon S. Linoff, Michael J. A. Berry “Data Mining Techniques: For Marketing, Sales, And

Customer Relationship Management” Chapter 1 “What Is Data Mining and Why Do 1t?”
http://www.data-miners.com/companion/BDMT _notes.pdf (erisim 01.12.2013)

> Sertag Ogiit “Veri Madenciligi kavranu ve gelisim siireci” Gorsel Iletisim Tasarimi Boliimii,

[letisim Fak. Yeditepe Unv.

http://www.sertacogut.com/blog/wp-content/uploads/2009/03/sertac_ogut -
veri_madenciligi_kavrami_ve gelisim_sureci.pdf (erigim tarihi 1.12.2013)

® Hayri Sever —Buket Oguz; “Veri Tabanlarinda Bilgi Kesfine Formel Bir Yaklasim: Eslestirme
Sorgularinin Bigimsel Kavram Analizi ile Modellenmesi” http://eprints.rclis.org/7352 (erigim tarihi
01.12.2013)

" Hayri Sever, Baskent Unv. Bilgisayar Miih. Bl, Buket Oguz.Ayesas ODTU - Teknokent
(http://eprints.rclis.org/7348/1/173-204.pdf erigim tarihi: 01.12.2013)
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extraction), veri ve Orlintii analizi (data/pattern analysis), veri arkeolojisi gibi

kavramlarla da agiklanmaya caligilmistir.

Veriler iizerinde ¢oziimlemeler yapmak ihtiyacindan dogan veri madenciligi,
sadece bir sorgulama islemi veya istatistik programlariyla yapilmis bir ¢alisma
degildir, ¢ok biiyiikk boyuttaki veri yiginlar1 ve ¢ok fazla degiskenin parametrik
programlanmasi ile ilgilenir. Teknolojik gelismeler diinyada gerceklesen bir¢cok
islemin elektronik olarak kayit altina alinmasmi, bu kayitlarin kolayca
saklanabilmesini ve gerektiginde erisilebilmesini kolaylastirmakla birlikte, bu
islemlerin her gecen giin daha ucuza mal edilmesini saglar duruma gelmistir.
Ancak, iligkisel veri tabanlarinda saklanan birgok veriden kararlar i¢in anlamli
cikarimlar yapabilmek bu verilerin konusunda uzman kisilerce analiz edilmesini
gerektirir. Bu amagla bazi 6zel analiz algoritmalari gelistirilmistir. Bunlar;
kiimeleme, veri Ozetleme, degisikliklerin analizi, sapmalarin tespiti gibi belirli
sayida teknik yaklasimlar igerir. Bagka bir deyisle, veri madenciligi, verilerin
igerisindeki desenlerin, iliskilerin, degisimlerin, diizensizliklerin, kurallarin ve
istatistiksel olarak onemli olan yapilarin yar1 otomatik olarak kesfedilmesidir.
Temel olarak, veri setleri arasindaki desenlerin ya da diizenin, yazilim tekniklerinin
kullanilmasiyla ilgilidir. Amag, daha dnceden fark edilmemis veri desenlerini tespit

edebilmektir.

Veri madenciligini istatistiksel bir yontemler serisi olarak gormek miimkiin olabilir.
Ancak geleneksel istatistikten birka¢ yonde farklilik gosterir. Veri madenciliginde
amag, kolaylikla mantiksal kurallara ya da gorsel sunumlara cevrilebilecek nitel

modellerin ¢ikarilmasidir. Bu baglamda, insan merkezlidir.

Burada bahsi gegen genis veri tamimindaki genis kelimesi, tek bir 1§ istasyonunun
bellegine sigamayacak kadar biiyiik veri kiimelerini ifade etmektedir. Yiiksek
hacimli veri ise, tek bir is istasyonundaki ya da bir grup is istasyonundaki disklere
sifamayacak kadar fazla veri anlamindadir. Dagitik veri ise, farkli cografi
konumlarda bulunan verileri anlatir. Veri madenciligi, biiyiik, yiiksek hacimli,

dagitik veri gruplari ile ilgilenmektedir.



A. Veri, Enformasyon, Bilgi

“Veri”, “Enformasyon”, Bilgi ve Bilgelik hiyerarsisi konusunda ¢aligsma yapan ilk
bilim adamlarindan biri Milan Zeleny’dir. 1987 yilinda yazdigi “Management
Support Systems” adli makalesinde bu konudaki bilgi yonetimi hiyerarsisini
ayrmtilar1 ile anlatir(]). Zeleny bilgi hiyerarsisini veri, enformasyon, bilgi ve
bilgelik kavramlari1 “knownothing, know-what”, “know-how”, “know-why” ve
“know-who” bi¢giminde kullandigi tanimlar ile agiklar. Sistem kuramcisi ve orgiitsel
doniisiim profesorii Russell Ackoff’a (°)gore ise, “-insan aklinin igerigi bes kategori
halinde smiflandirilabilir “der. “Veri, enformasyon, bilgi, anlama ve bilgelik”.
Ackoff, bilgi ve bilgelik arasina bagka bir katmani, anlamay1 eklemistir. Ackoff, ilk
dort kategorinin ge¢misle iliskili oldugunu belirtir; bunlar, neyin oldugu ve neyin
bilindigi ile ilgilenirler. Yalnizca besinci kategori, yani bilgelik, goriis ve tasarimi
icinde barindirdigi i¢in gelecekle ilgilenir. Veriden bilgelige giden siire¢ Sekil -1°de

gosterilmektedir. (°)

i“iki I?Elgelik
Bilgi
Entormasyon
. Veri » Anlama
Sekil -1

“Veri” kelimesi, bilisim literatiiriinde “olgu, kavram veya komutlarin, iletigim,
yorum ve islem icin elverisli bigimli gosterimi”, “bir ¢6ziime ulagsmak icin

islenebilir duruma getirilmis gozlemler, Ol¢limler”, “bilgisayar ic¢in islenebilir

8 http://www.milanzeleny.com/documents/publications/mss.pdf (erisim 03.12.2013)

9 Russell Ackoff http://www.gperform.com/ackoff on_adoption_of _systems.pdf
(erisim tarihi:05.01.2014)
10 http://www.behlulcaliskan.com/files/dersler/bilisimin_temel kavramlari/04.pdf
(erisim tarihi 05.01.2014
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duruma getirilmis sayisal ya da sayisal olmayan nicelikler” olarak ifade edilir.(*)
Ingilizce dilindeki karsilig1 olan “data” ve Almanca dilindeki karsilig1 olan “Daten”
kelimeleri ise Latince kokenlerinde “verilmis, verili (sey)” anlamina
gelmektedir.(*?)

Veri, kelimeler ve sayilar gibi kayit altina alinmig ama bigimlendirilmemis
enformasyondur. Kendi ig¢inde bir anlam1 yoktur, diger bir ifade ile kendi basina
degersizdir.

“Enformasyon” Latince kokeni olan “informatio” taslak, goriis, diisiince anlamina
gelmekle birlikte, kelimenin Ingilizce dilindeki kokii “inform” (bilgi vermek, haber
vermek) kelimesinin Latince kaynagi olan “informare”, “sekillendirmek”, “bi¢cim
vermek”, “egitmek” ve “gdstermek” anlamlarina gelmektedir. Tiirkge sozliikte
“danisma, tanitma”, “haber alma, haber verme, haberlesme” olarak tanimlanirken,
bilisim literatiiriinde “bilgi islemde kullanilan kabul edilmis kurallardan yola
cikarak veriye yoneltilen anlam”, “bilisim kuraminda, bir¢ok olas1 olay arasinda
belirli bir olayin meydana gelme belirsizligini, bilinmezligini azaltan herhangi bir
bilgi”, “bilgi ve iletisim teknolojilerinde, verilerden elde edilen herhangi bir
kavram, olgu, anlam” olarak ¢esitli bigimlerde tanimlanir. Bir karar verme
siirecinde, hangi seceneklerle hangi sonuglara ulasilacagini belirlemek i¢in
enformasyon gereklidir. Karar ortamlarinin giderek degisen ve karmasik sekil
almasi, enformasyonun, karar verenin etkinliginde bir anahtar durumuna gelmesine
neden olmaktadir. Bu nedenle, enformasyonun alinmasi, verilmesi, sevk ve depo
edilmesi, yani iletiminin saglanmasi, Ozellikle oOrgiit yapilarmin 6nemli bir
fonksiyonu olmustur. Bilisim teorisinin Shannon ve Weaver(*®) tarafindan ortaya
c¢ikarilmasiyla ayni zaman diliminde, Norbert Wiener’de “Cybernetics or Control

and Communication in the Animal and the Machine” (1948) adli kitabini

11 http://web.deu.edu.tr/th/index.php?option=com_content&task=blogcategory&id=22&Itemid=35

12 http://www.behlulcaliskan.com/files/dersler/bilisimin_temel kavramlari/04.pdf
(erigim tarihi 05.01.2014)

13 Claude Elwood Shannon (1916-2001) — Warren Weaver (1894-1978)
http://communicationtheory.org/shannon-and-weaver-model-of-communication/ (erisim tarihi
05.01.2014)
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yayinlamistir. Bu kitabinda Wiener, enformasyonun madde ve enerji ile birlikte
sistem diinyasinin tigiincli temel bileseni oldugunu sdyler. Sibernetikgilere gore
“enformasyon, bir sistemin durumunu ve buna bagli olarak o sistemin diger bir
sisteme ilettigi durumu anlatan nitel bir faktordiir.” der. Veri, gergegin temsili
olarak da tanimlanabilecek enformasyona déniistiiriiliir.(*)

“Bilgi”nin Tiirkge sozliikteki anlami “insan aklinin erebilecegi olgu, gergek ve
ilkelerin biitiinli, malumat”, “68renme, arastirma veya gozlem yolu ile elde edilen
gercek, vukuf” ve “insan zekasinin caligmasi sonucu ortaya c¢ikan diisiince
triini”diir. Bilisim literatiirinde ise, “kurallardan yararlanarak kisinin veriye
yonelttigi anlam”, “yapay zekada bir programin akilli bir sekilde islenmesine
elveren olaylar, olgular, kurallar ve bulussal ipuclar1” ve “olgularin ve bunlardan
elde edilen genellestirmelerin orgiitlii biitiinii” anlamina gelmektedir. Felsefe
alaninda ise bilgiden(*®) “insanlarin maddi ve toplumsal anliksal etkinliginin iiriinii;
insansal ve dogasal diinyadaki nesnel temel 6zelliklerin ve bagintilarin gosterge
biciminde disiinsel olarak aniden tretilmesi” olarak bahsedilir.

Bilginin enformasyondan daha fazla anlam i¢erdigine dair diisiince ¢ogu yazart ham
veri, enformasyon ve bilgiyi birbirinden ayr1 tutma gayretine siiriiklemistir. Genel
anlayis agisindan bu kavramlar ¢ok basit gibi goriinse de, belki de sirf bu basitlik
yiiziinden bu konu siirekli bir zihin kansikligina yol agmigtir. Ornegin bazi
yazarlara gOre veri heniiz yorumlanmamis semboller olarak anlagilmalidir;
enformasyon ise anlam katilmig olan veridir. Bilgi ise anlam katilmis olan veriden
yani enformasyondan yorum iretilmesidir. Kimi yazarlar ise verinin diinyanin
durumlar1 hakkindaki basit gézlemler, enformasyonun ilinti ve amagla donatilmis
veri ve bilginin de degerli enformasyon oldugunu sdyler. Kimilerine gore

enformasyon anlamsizdir; ancak yorumlandiginda anlam sahibi olur. Kimilerine

14 Bilisim Toplumuna Elestirel Yaklasimlar Baglaminda Cevrimici Gazete kullanicilariin Sosyo-
Ekonomik Kosullar1 Ve Etkilesim Olgiimleri Uzerine Bir Arastirma Yiik. Lisans Tezi Behliil
Caligkan Marmara Unv. Sosyal Bilimler Enstitiisii Gazetecilik Anabilim Dali (2008)

15 http://www.sevgiagacim.net/felsefe/felsefenin-alani-bilgi-ve-bilgi-cesitleri-t10826.0.html;wap2
Erisim tarihi 03.01.2014 - http://www.frmtr.com/felsefe-sosyoloji-psikoloji/2661252-bilgi-
felsefesi.html
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gore ise enformasyon 6zel bir durumu veya kosulu tanimlamak igin organize olan
olgular1 ve verileri igerir; bilgi ise gercekleri ve inanglari, bakis agilarimi ve
kavramlari, hiikiimleri ve beklentileri, yontemleri ve teknik bilgileri icerir. Yahut
enformasyon, anlamli iletilerin akisi ile baglar, bu iletilerin sonucu olarak taahhiit
ve inang ortaya ¢iktiginda bilgiye doniisiir. “Enformasyonun daha yiiksek bi¢imi”
olarak bilginin tiim bu modelleri altinda yatan, bilginin ham maddelerinden, onlara
anlam eklenerek ortaya cikarilmasi gerektigi diisiincesidir. Kaynaktan g¢ikan
iletinin, alicida enformasyona dontistiigii iletisim siirecinde veri, enformasyon ve
bilgi kavramlari sikg¢a birbirinin yerine kullanilmistir. Bunlardan bir kismi yanlis
¢eviri sonucu olustugu gibi, bir kisminda ise bu birbirlerinden farkli kavramlarin
arasindaki hiyerarsik iligki ortaya konulmaya ¢alisiimistir. Veri, enformasyon, bilgi
ve bilgelik kavramlarinin anlagilmasi, tiim bunlarin bilisim sistemlerinin

calisilmasi, gelistirilmesi ve kullanilmasindaki rolii bakimindan énemlidir. (*°,*,8)

B. Biiyiik Veriden Veri Madenciligine

Bilisim teknolojilerinin is yapma bi¢imini degistirmesi, doniistiirmesi, kullaniminin
yayginlagsmasi ve bu teknolojiyi olusturan bilesenlere herkes tarafindan ulasilabilir
olmasi, iiretilen ve islenen verinin biiyiikliigiiniin de her gegen giin artmasi
durumunu beraberinde getirmistir.(**) Sosyal medyanin hayatimiza girmesi ile e-
posta, fotograf, ses, video dosyalari, Internet ortaminda yapilan paylasimlar,
Internet diinyasina erisimin kayitlarinin tutuldugu basta GSM operatdrleri olmak
tizere firmalarda bulunan loglar biiyiik verilerin bir kismini olustururken, sirketlerin

iliskisel veri tabanlarindaki, kurumsal kaynak planlama sistemlerine ait finansal,

16 Sirketlerde e-Déoniisiim: Bilginin One Cikis1 Sisecam A.Semih Isevi, Murat Giinsur, Ibrahim
Kavrakoglu (UNAK Ocak 2004, Sirket ici Yayin)
17 Tiirkiye Kiitiiphanecilik Dernegi ‘21.Yiizyila Girerken Enformasyon Olgusu’ Sempozyumu

(Baha Kuban Semih Isevi Sisecam, Sirket ici Yayin)

18 http://www.milanzeleny.com/documents/publications/mss.pdf (2.kez erisim 31.01.2013)

19 Ciineyt Goksu http://www.bthaber.com/veri-ambari-ve-buyuk-veri-elele-verirse/
(erigim tarihi 15.02.2014)
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mali, satis, siparis, stok, misteri iliskileri, talep ve tiretim planlama vb. verilerde
biiyiik veri siniflarinin bir parcasi haline gelmistir. Bunlara yine sirketlerde ve/veya
tiim kurumlarda tiretilen ve ¢ogunlukla kisisel bilgisayarlarin disklerinde saklanan
yazisma, belge, dokiimanlar gibi yapisal olmayan verileri de ekledigimizde
karsimiza devasa bir veri yigin1 ¢ikmaktadir. International Data Corporation
(IDC)’1n raporlarina gére Diinya iizerindeki mevcut verilerin %80’1 “Grey data”
olarak adlandirilan yapisal olmayan ham verilerdir. Yine IDC istatistiklerine gore
artan veri miktarinin, 2012°de 2.8 trilyon gigabyte’dan 2020°de 40 trilyon
gigabyte’a erismesi beklenmektedir.(*) Biiyiik veriyi tanimlamak igin 4V kurali
kullanilmaktadir. (%) Bunlar:

Veri hacmi (Volume) : Miktari, terabyte veya petabyte seviyesinde 6l¢iimlenen
veriler,

Veri hiz1 (Velocity) : Verinin biiylime hizi onun biiylik veri olup olmadigini
tanimlayan bir diger boyuttur. Eger veri ne kadar hizli artiyor ve degisiklige
ugruyorsa, o kadar biiyiik bir y18in olusturmaya adaydir. GSM Operatorlerindeki
veri buna en 1yi 0rnektir.

Veri c¢esitliligi (Variety) : Uretilen verilerin %80’inin yapisal olmadigini
diistiniirsek bu veriler ¢ok ¢esitli ortamlardan tretilmektedir. Akilli telefonlar,
mobil cihazlar, tabletler, RFID cihazlar, barkodlar, akilli iiretim tezgahlar1 vb. Veri
ne kadar degisik kaynaktan elde edilirse ve ne kadar farkli bi¢imde (formatta)
uretilirse ¢esidin bu kadar ¢ok olmasi onunla ugrasacak olanlarinda isini
zorlastirmaktadir. Bunlarin farkli dillerde ve unicode da olabilecegi diisiintiliirse bu
verilerin doniistiiriilmesi de zahmetli olacaktir. Cok uluslu sirketlerde iiretilen
tiretim verileri buna en iyi ornektir.

Veri dogrulama (Veracity) : Verinin akisi veya el degistirmesi sirasinda “glivenli”

olmasi1 da bir diger bilesendir. Verinin olmasi gereken giivenlik seviyesinde

20 http://www.idc.com/getdoc.jsp?containerld=prAE24418813
http://www.icttele.com/buyuk-veri/ (erisim tarihi 15.02.2014)

21 http://ibmdatamag.com/2012/11/harness-the-power-of-big-data-the-ibm-big-data-platform/
(erigim tarihi 15.02.2014)
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izlenmesi, yetkisi olan kisilerce erisilmesi, degistirilmesi ve gizlilik seviyelerinin
yine veri sahibi tarafindan ayarlanabilmesi gerekmektedir.

Bu 4 bilesen goz oniline alindiginda karsimiza bugiin bilisim diinyasinin iizerinde
cesitli ¢alismalar yaptig1 “big data” kavrami ¢ikar. Bu biiylik veriden karar
vericilere yol gosterecek anlamli bilginin iiretilmesi konusu, Veri Madenciliginin

Ooneminin bagladig1 noktadir.

C. Veri Tabani, Veri Ambari, Veri Pazari, Metadata

Veritabani; En basit tanimiyla, birbirleriyle iliskili verilerin depolandigi alanlardir.
Biiyiilk miktardaki bilgileri depolamada geleneksel yontem olan ‘’dosya-islem
sistemine’’ alternatif olarak gelistirilmistir.(*?) Veritaban1 barindirdig: bilgileri
yapisina uygun big¢imlerde kaydetmeye, giincellemeye ve bu veriler {izerinde
gelismis sorgulamalar yapmaya olanak saglayan yapilardir. Bir veritabani iizerinde
yapilabilecek islemler, kabaca, veriyi gormek ve izlemek, istenilen verileri segmek
ve ayirmak, degistirmek yani veriyi giincellemek ve silmek olarak tanimlanir. Veri
tabani sistemlerinin en temel birimi tablolardir. Tablolar bilgilerin tutuldugu
nesnelerdir ve her veri tabaninda en az bir tablo bulunmak zorundadir, tablolar ise
satir ve siitunlardan meydana gelmektedir. Veri tabanlarinda genellikle birden gok
tablo bulunur ve bu tablolar birbirleri ile belirli alanlara gore iligkilendirilir. Birden
¢ok tablonun mantiksal bir iliski icerisinde tutuldugu veri tabanlarina “Iliskisel
Veri Tabam” denir. Iligkisel veri taban1 olusturmak ve yonetmek igin kullanilan
sistemlere ise “Iliskisel Veri Tabam1 Yonetim Sistemi” (Relational Database
Menagement System — RDBMS) denir. Iliskisel veri tabanlarinda genellikle
Ingilizce "Structured Query Language" kelimelerinin bas harflerinden
olusturulmus, Tiirkcesiyle Yapisal Sorgulama Dili “SQL” kullanilmaktadir. SQL,
bir programlama dili degildir. Herhangi bir veri tabani ortaminda kullanilan bir alt

dildir. SQL ile yalnizca veri tabani {izerinde islem yapilabilir. SQL'e 6zgii ciimleler

22 Alp, Ozdemir ve Kilitci, “Veritaban1 Yonetim Sistemleri” Ekim 2011 / 1. Baski / 280 Syf.



kullanarak veri tabanmma kayit eklenebilir, degistirilebilir, silinebilir ve bu
kayitlardan listeler olusturulabilir.(%)

Veri Ambari; Bilgi Teknolojileri diinyasindan ilk kez 1991 yilinda William H.
Inmon tarafindan ortaya atilan veri ambar1 kavrami, analiz amacl sorgulamalar
yapmak icin bir¢ok veri tabanindan alinarak birlestirilen verilerin toplandig
ozellesmis depolardir. iliskisel veri tabanlari, olaylar ve islemlerle (transaction)
ilgili verileri saklar, bu ylizden devamli bir veri giris ¢ikisi igerisindedirler ve en
giincel veriyi tasirlar. Veri ambarlar ise, bu veri tabanlarindaki verilerle diger dis
kaynaklardan alinan verilerin belirli periyodlarda derlenip arsivlenmesi ile
olusturulan, bu sayede donemsel analizlerin yapilmasina olanak saglayan
yapilardir. (%)

Veri ambarlari, veriler tizerinde yazma, degistirme, silme yapmak i¢in degil sadece
okumaya yonelik olarak olusturulmaktadir. Bu nedenle veri ambarinda veriler,
analiz yapmay kolaylastiran bir bicimde tutulmaktadir. Burada analiz; sorgular,
raporlar, karar destek sistemleri veya istatistiki hesaplar1 kapsar. Kisacasi; veri
ambar1 kullanildiginda, giinliik operasyonel gorevlerle ki bunlar daha oOnce
bahsettigimiz verilere ekleme yapma, degistirme, silme gibi islemlerdir yeterince
mesgul olan veri tabami kullanilmadan, analiz islemleri farkli bir ortamda
yapilmasina olanak saglar. Veri ambari, bir zaman boyutu i¢inde analitik islemlerin
yapilmast i¢in ihtiya¢ duyulan bilgi temelini saglar.

Veri ambari, karar verme slirecinde karar verici pozisyonundaki kisiye gore
hazirlanmis; konuya yonelik, biitiinlesik, zaman boyutu olan, sadece okunabilen
veri toplulugudur. Veri ambarlar1 s6z konusu oldugunda iki kavramdan s6z etmek
gerekir. Bunlar OLAP ve OLTP kavramlaridir.

OLAP (On-Line Analytical Processing), iliskisel veri tabanlarinda tutulan veriler

tizerinde ¢cok boyutlu analizler yapilmasina olanak saglayan bir yaklagimdir.

23 Prof. Dr. Vahap Tecim,”http://www.noda.com.tr/media/19230/vahaptecim2008cbskitabi.pdf
(erigim tarihi 11.02.2014)

24 Cagatay Yurtdz ( http://www.cagatayyurtoz.com/drupal-7.0/content/k%C4%B1saca-veri-
ambar%C4%B1-olap-etl-data-mart-nedir) (erisim tarihi 11.02.2014)



http://www.noda.com.tr/media/19230/vahaptecim2008cbskitabi.pdf
http://www.cagatayyurtoz.com/drupal-7.0/content/k%C4%B1saca-veri-ambar%C4%B1-olap-etl-data-mart-nedir
http://www.cagatayyurtoz.com/drupal-7.0/content/k%C4%B1saca-veri-ambar%C4%B1-olap-etl-data-mart-nedir
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OLTP (On-Line Transaction Processing) ise operasyonel veri tabanlarindaki
islemleri kapsar. OLTP kapsamina giren, veriler anliktir ve stirekli degisirler.

Veri tabani ile veri ambar1 karsilagtirmasinda bilisim diinyasinda kullanilan
karsilastirma bicimi Sekil -2’de verilmistir. Veri ambar1t ve OLAP terimlerinin
birbirleri yerine kullanilmasi yanlistir, veri ambar1 yukarida bahsedildigi sekli ile
Ozellesmis bir veri tabanini belirtirken, OLAP eldeki veriler iizerinde ¢ok boyutlu
sorgular yapmay1 kolaylastiran bir analiz yaklasimidir. Yani OLAP istemci
uygulamalarin veri ambarimi kullanmasin1 kolaylastiran teknolojidir. Aslinda
OLAP kiipii, boyut, fact gibi kavramlar da aslinda veri ambar ile dogrudan
baglantili degildir; OLAP siirecleri veri ambar1 gerektirmeyebilir, her veri ambari

da OLAP siirecine sokulmayabilir. (%)

Veri Ambar1 (OLAP) Veri Tabam1 (OLTP)
Off-Line c¢alisir On-Line calisir
Veri degisiminden ¢ok Veri degisimi islemleri
sorgulama yapilir yogunluktadir
Eski veriler saklandig icin veri Giincel veriler saklandig i¢in
miktar1 goktur veri miktar1 daha azdir
Ust yonetim ve analistler Veriye ulagsmak ve degistirmek
kullanir (Kullanici sayis1 az) isteyen her kullaniciya hitap

eder (Kullanici sayis1 ¢ok)
Veri madenciligi gibi uzun ve Sorgularla istenilen sonuclara
karmagik stiregler sonucunda aninda ulasilir
analizler yapilabilir
Sekil -2

Veri ambarina aktarilan yeni veriler, veri ambarinda mevcut bulunan verilerin

giincellenmesi i¢in kullanilmazlar. Bu yiizden veri ambarindaki veriler

% Cagatay Yurtdz ( http://www.cagatayyurtoz.com/drupal-7.0/content/k%C4%B1saca-veri-
ambar%C4%B1-olap-etl-data-mart-nedir) (erisim tarihi 11.02.2014)



http://www.cagatayyurtoz.com/drupal-7.0/content/k%C4%B1saca-veri-ambar%C4%B1-olap-etl-data-mart-nedir
http://www.cagatayyurtoz.com/drupal-7.0/content/k%C4%B1saca-veri-ambar%C4%B1-olap-etl-data-mart-nedir
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degistirilmemeli, silinmemeli ve giincellenmemelidir. Verilerin degistirilip
giincelleme isi veritabani tarafinda yapilir. Bu a¢idan bakildiginda veritabanlarinda
daha ¢ok operasyonel veri bulunur. Operasyonel sistemlerdeki veriler giincellenip,
temizlenip, biitiinlestirildikten sonra veri ambarina aktarilirlar. Verilerin son seklini
almadan veri ambarina aktarimi, veri analizi ¢alismalarinda yanlis sonuglarin ortaya
cikmasina neden olur ve bu isin profesyonelleri tarafindan istenmeyen bir

durumdur.

Veri  Modelleme, Veri ambarlarinin  kurulmasinda, c¢alismasinda en
onemli hususlardan birisi veri modelinin olusturulmasidir. Gergegin soyutlanmis
hali olan modelleme ile verilerin analizler i¢in en etkin sekilde veri ambarlarinda
yerlerini almasi hedeflenmektedir. Veri modellemenin amaci; verinin tasidigi
anlamu, veriler arasindaki iliskileri, verilerin niteliklerini ve verilerin net tanimlarini

belirlemektir.

Bilisim diinyasinda DataMart olarak isimlendirilen veri pazarlari ise, Vveri
ambarlarinin bir alt bileseni olup daha kiigiik boyutta veri barindiran 6zellestirilmis
veri ambarciklaridir. Veri ambarlarindan daha hizli yaratilip daha hizli yanit
dondiirmesi sorgulama siire¢ performanslarina etkileri nedeniyle tercih
edilmelerine ragmen, artik glinlimiiziin popiiler konularindan olan in memory
teknolojileri sayesinde sadece orta Olgekli isletmeler i¢in giincelligini devam
ettirmektedir.

Veri Ambarmin en 6nemli bilesenlerinden biri metadatadir. Veri Ambarinda
verilerin tanimlandigi kisimdir. Metadata “veri hakkinda veri” anlamindadir.
Metadata her veri elementinin anlamini, hangi elementlerin hangileriyle nasil

iliskili oldugunu ve kaynak verisi ile erisilecek veri gibi bilgileri igermektedir.
1. Veri Ambari Bilesenleri ve Fonksiyonu

Kaynak sistemler, veri ambarina yiiklenmek istenen verileri igeren OLTP
sistemlerdir. (Online Transaction Processing) yazilim uygulamalarindaki temel
islevi, is siirelerine ait hareket géren verilerin depolanmasidir. Kaynak sistemdeki

verilerin karakteristiklerini ve veri kalitesini anlamak icin veri kesitleme bileseni
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(Data Profiling) kullanilir. Bdylece belirli bir tabloda, her siitunun ayri ayri
degerlerini ve veri degerlerinin dagilimi anlagilir.

Kaynak sistemlerden alinan verilerin istenen sekle sokulup veri ambarindaki
tablolarin doldurulmas1 ETL (Extract, Transform and Load) bileseni tarafindan
yapilir. ETL, veri kaynagina baglanma, verileri okuma, verileri doniistiirme ve
hazirlanan verileri hedef sisteme yiikleme yeteneklerine sahip bir bilesendir.

Veri akis1t mimarisinde yer alan ETL siire¢lerinin agiklamalar1 metadatada yer alir.
Metadata verilerin alindig1 kaynak, yiiklenildigi hedef sistem ve calistirilmasi
gereken ETL stireclerinin ¢izelgeleri gibi verilerin yer aldig1 yapilardir. Veri ambari
sisteminde metadata, veri ambarinda yer alan siiregler, veriler ve yapilar hakkindaki
bilgileri tutan veri deposudur. (%)

Veriler ETL araciligiyla Stage alanina aktarildiktan sonra yine ETL devreye girerek
entegrasyonu saglar, gerekli doniisiimleri yapar ve verilerin son halini DDS
(Dimensional Data Store) sistemine aktarir. DDS; veri ambari verilerini OLTP den
farkli bir bi¢imde depolayan bir veritabanidir. Verilerin direkt olarak veri
kaynagindan degil de DDS {izerinden sorgulanmasinin nedeni, verilerin
kaynagindan alinirken entegre ederek kendi yapisinda tutulmasi, ayrica verilerin
boyutsal (dimensional) bir bigimde diizenlenerek analiz islemlerine daha uygun
hale getirilmesindeki kolayliktir. ETL sistemi verileri DDS'e yiiklediginde veri
kalite kurallar1 (DQ) ¢esitli kalite kontrolleri yapar. Kontrolleri gecemeyen veriler
rapor edilip veri kaynaginda diizeltilmek i¢in data quality (DQ) veritabanina
konulurlar. Bu veriler eger kontrol limitlerinin igindeyseler otomatik olarak
diizeltilebilir veya tolere edilebilirler. Bir veri ambar: sistemi tiim bu bilegenleri
icermek durumunda degildir. Basit bir veri ambar1 sadece ETL ve DDS
bilesenlerinden olusabilir fakat bu bilesenlerden biri daha eksiltilirse o yap1 artik

veri ambar1 yapist degildir.

% http://datawarehouse.gen.tr/veri-ambarinda-staging-alanin-onemi/ erisim tarihi 11.02.2014)



http://datawarehouse.gen.tr/veri-ambarinda-staging-alanin-onemi/

13

Yukarida anlatilan bilesenleri icerdikleri fonksiyonlar1 da g6z 6niinde bulundurarak
yapisal bir akisla agiklamak istersek; (*7,29)

* Degisik platformlar iizerindeki isletimsel uygulamalara ait verilere erisim ve
gerekli verilerin bu platformlardan alinmasi.

* Alinan verilerin temizlenmesi, tutarli duruma getirilmesi, 6zetlenmesi, birlestirme

ve birbirleriyle entegrasyonun saglanmasi.
* Doniistiirtilen verilerin Veri Ambar1 veya datamart ortamina dagitimi
* Gonderilen verilerin bir veri tabaninda toplanmasi

* Depolanan bilgi ile metadatada bulunan ilgili bilgilerin veri katalogunda

saklanmasi1 ve son kullanicilara sunulmasi.

* Veri Ambari veya Datamart da bulunan bilgileri u¢ kullanicilarin karar destek

amagch kullaniminin saglanmasi.

Fonksiyonlarini icermektedir.

Il.  Veri Madenciligi Siireci ve Veri Madenciligi Algoritmalar:

Veri madenciliginin temel varolus nedeni, verinin bilgiye nasil dontistiiriilecegidir.
Veri madenciligi yontemleri, bilgi kesfinin hedeflenen ¢iktilarina bagh olarak ¢ok
farkli amaglara sahip olabilirler. Istenen sonucu basarili bir sekilde saglamak
amaciyla farkli amaglara sahip birgok yontem birlikte uygulanabilir.(?*) Diinya’da

veri madenciliginin siire¢ tanimi konusunda Cross Industry Process for Data

27 Umit Burak Usgurlu Baskent Unv.Bilgisayar Miih. Y&netim Bilisim Sistemleri
http://printfu.org/usgurlu (erisim tarihi 11.02.2014)

28 http://www.cevizbilgi.com.tr/en/veri-ambari-ve-zekasi-yapisal-teorisi/ (erisim tarihi 11.02.2014)
2% Emrah Arslan http://emraharslanbm.wordpress.com/2012/07/17/veri-ambari-etl-veri-
madenciligi/ (erisim tarihi 14.02.2014)



http://printfu.org/usgurlu
http://www.cevizbilgi.com.tr/en/veri-ambari-ve-zekasi-yapisal-teorisi/
http://emraharslanbm.wordpress.com/2012/07/17/veri-ambari-etl-veri-madenciligi/
http://emraharslanbm.wordpress.com/2012/07/17/veri-ambari-etl-veri-madenciligi/
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Mining referansi ve Daniel Laross’un degerlendirmeleri kriter alinmisgtir. (3,3) Bir

cok arastirmaci bu kriterler tizerinden ¢alismalarini yliriitmektedir.

A. Veri Madenciligi Siireci

e Isi Anlamak, tanimlamak ve hedefi belirlemek
e Veriyi Anlamak

e Veriyi Hazirlamak

e Modelleme

e Degerlendirme

e Yayma

Siirecin bilesenlerini kisaca agacak olursak;

1. Isi Anlamak, Tamimlamak ve Hedefi Belirlemek

Veri madenciligi siirecinin ilk adimai Siireci dogrudan etkileyen, en 6nemli kismidir.
Varilmak istenen hedef, hedefe ulasildiginda isin basarildigina yonelik hangi
kriterlerin degerlendirilecegi bu asamada planlanir. Bir anlamda biiyiik resim
bastan goriiliir. Veri, madenciligin hizmet edecegi amag, bu amaca ulagsmak igin
tizerinde analiz yapilacak verilere karar verilmesi, sonucun degerlendirilmesindeki
basar1 kriterlerinin ne olacaginin planlamasi, bu ilk asamanin baglica unsurlarini
Olusturur. Eldeki kaynaklarmm yeterliliginin degerlendirilmesi, dig kaynak
thtiyacinin tespiti, sonuglarin nasil raporlanacagimnin belirlenmesi bu asamada
yapilir. Olasi riskler saptanir, caligma sirasinda ne tiir teknolojilerin kullanilacagi
kararlastirilir, (in memory ¢oziimler, BW/BI teknolojileri vb.) yapilacak ¢alismanin
maliyet boyutu ¢ikarilir. Bu kisim tamamen bir proje bazli is olarak goriilmelidir ve
proje yonetim metodolojilerinden faydalanilmalidir. Bu noktada, karar vericiler ile

analiz isini yapanlar ve proje yonetimi beraber ¢alismalidir. Planlar bir proje takip

30 Daniel T. Larose, Discovering Knowledge in Data: An Introduction to Data Mining, John and
Wiley Sons Incorporated, USA, 2005
31 http://www.the-modeling-agency.com/crisp-dm.pdf (erisim tarihi 14.02.2014)


http://www.the-modeling-agency.com/crisp-dm.pdf
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yazilimina gegirilip ¢alismanin kilometre taslari (milestone), kisi ve kullanilacak
kaynaklarmn belirlenmesi, kritik noktalarin dnceden tespit edilmesine ve proaktif

Onlemler alinmasina da olanak saglayacaktir.

2. Veriyi Anlamak

Eldeki veritaban1 envanterinin gézden gegirilerek hangi verinin nerede oldugunun
kesfedilmesi ile baslayan bu siireg, verilerin toplanmasi, elde edilen verilerin 6n
analizden gegirilerek uygunlugunun degerlendirilmesi, veri niteliklerini tanimlama,
benzer verilerin bulunmasi, modeli olusturmak i¢in gerek duyulabilecek farkli veri
ihtiyaglarmin tespit edilmesi, veri Kkalitesinin ve yeterliliginin incelenmesi
asamasidir. Hedef calismada kullanilacak veri setlerinin belirlenmesine karar
verilmeye calisilir. Birinci asamadaki siire¢ yani, isi tanimlamak ve hedefi
belirlemek asamasi ne kadar saglikli gecildiyse bu siirecte c¢aligilacak verileri
belirleme o kadar saglikli ilerler. Veri incelendikge igin diger asamalar1 veya ileriye
yonelik siiregte onemli olabilecek hususlarda ortaya ¢ikmaya baslar. Birden fazla
kaynaktan elde edilen verilerin biitiinlestirilmesi ve veri kalitesinin ylikseltilmesi
daha sonraki asama i¢inde ele alinacaktir. Bu agsamanin en énemli kismi, verinin
kalitesine karar verilmesi kismidir. Yine bu asamada hedefi goz oOniine alarak
belirlenen hipotezlerin dogrulugu veri iizerinde denenmelidir. Bu durum konu
lizerinde c¢alisan uzmanlara ileriki asamalarda veri ile calisma kolaylig

saglayacaktir.
3. Veriyi Hazirlama

Veri hazirlama asamasi projenin temel analiz ¢alismalarinin yapildigi kisimdur. Ise
baglarken bulunan, anlamlandirilan verilerin sonug¢ elde edilecek verilere
donustiirilmesidir. Ham veriden modelleme araci ile beslenecek olan nihai veri
kiimesini olusturmak igin gerekli biitiin faaliyetleri kapsar. Bu siirecin arkasindan
gelen modelleme asamasinda karsilasilan her sorunda, tekrar bu asamaya doniiliir
ve veriler yeniden diizenlenir. Bu asama projenin kilometre taglarindandir ¢iinkii en

¢ok zaman harcanan ve tekrarlanan asama burasidir. Konu hakkinda daha 6nceki
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projelerden elde edilen birikimler ve uzmanlagmalar bu asamada yasanan zaman
kayiplar1 ancak %10 — 15 oraninda minimize edilebilir. Yapilan ¢aligmalarin belirli
bir siras1 ve tekrar sayisi olmadigi ifade edilmesine ragmen, yasanan deneyimler
projeyi yliriiten veya karar vericinin bazi hususlarda kendi ¢ikarimlarini yapmasinin

yerinde olacagi seklindedir.

a. Veriyi Secmek
Yapilacak analizde kullanilacak veriler belirlenir. Bu belirlemede se¢im, kurulacak

modele bagli olarak yapilir. Tahmin edici bir model i¢in bu adim, bagimlhi ve
bagimsiz degiskenlerin ve modelde kullanilacak veri kiimesinin secilmesi anlamini
tasimaktadir. Degerlendirme sirasinda verinin belirlenen hedef ile iliskisine,
kalitesine, miktarina dikkat etmek gerekir. Gereginden az veri, ¢alisgmay1 eksik
birakabilecegi gibi, gereginden fazla veri, veri kirliligine ve bu asamanin
gereginden ¢ok uzamasina neden olabilecektir. Se¢im sirasinda anlamli olmayan
degiskenlerin modele girmemesi gerekmektedir, ¢iinkii bu tip degiskenler, diger
degiskenlerin modeldeki agirliginin azalmasina ve veriye ulasma zamanlarinin

uzamasina neden olabilmektedir.

b. Veriyi Temizlemek
Veri madenciliginde amag, veriden hareketle bilgiye ulagsmada verileri, istenilen

sonuca ulasmasina olanak verecek bicimde modellemek ve analiz etmek olmalidir.
Bu noktada veri temizleme isi siirecin kilometre tagidir. Veri temizleme isinin veri
tutarsizlifina neden olmamasi i¢in gerekli onlemler bu asamada alinmalidir.
Uzerinde ¢dziimleme yapilacak veriler istenen dzelliklere sahip degilse, bu durum
veri tutarsizlifina neden olur. Bu tiir tutarsiz ve hatali veriler “giiriiltii” olarak
adlandirilir. Giiriiltiilii veri, asil veriyi dinlemeye, bulmaya engel teskil eden bir
unsurdur. Bir verinin giiriiltiilii olma nedenleri;*
* Hatal1 veri toplama geregleri

* Veri girig problemleri

32 Eliza Natasa Artinyan Deloitte Tiirkiye Kurumsal Risk Hizm. Kid. Danisman (Erisim tarihi
18.02.2014)

http://www.denetimnet.net/UserFiles/Documents/Makaleler/BT%20Denetim/Veri _Analizi_Veri
Kalitesi_ ve B%C3%BCt%C3%BCnl%C3%BC%C4%9F%C3%BC.pdf



http://www.denetimnet.net/UserFiles/Documents/Makaleler/BT%20Denetim/Veri_Analizi_Veri_Kalitesi_ve_B%C3%BCt%C3%BCnl%C3%BC%C4%9F%C3%BC.pdf
http://www.denetimnet.net/UserFiles/Documents/Makaleler/BT%20Denetim/Veri_Analizi_Veri_Kalitesi_ve_B%C3%BCt%C3%BCnl%C3%BC%C4%9F%C3%BC.pdf
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* Veri girisi sirasinda kullanicilarin hatali yorumlari

* Veri iletim hatalar

* Teknolojik sinirlamalar

* Veri isimlendirmede veya yapisinda uyumsuzluk olabilir.
Verilerdeki giiriiltiiyli temizlemek igin; eksik deger igeren kayitlar géz ardi edilir,
kayip degerlerin yerine yenileri atanabilir, diger verilerin ortalamasi hesaplanarak
kayip veriler yerine bu deger yazilabilir, verilere uygun bir tahmin (karar agaci,
regresyon vb.) vyapilarak eksik veri yerine kullanilabilir. Eksik veri bilgi
teknolojileri konusu ile ugrasan profesyoneller i¢in istenmeyen bir durumdur. Veri
kayb1 belirlenen ya da belirlenemeyen pek ¢ok nedenden kaynaklanabilir ve bu
durum dogru ve giivenilir analizler i¢in veri kiimesinin tutarsiz olma durumuna
zemin hazirlar, bu durum daha sonra yapilacak tiim agamalara tutarsizligi tasimis
olur. Bu nedenle veri temizleme isinde verinin tutarliligi bir ¢ok yonden
karsilagtirilarak sinanmalidir. Kayip verilerin degerlendirilmesindeki ilk yontem
kayip veriyi yok saymaktir. Ancak kayip verinin ¢ok oldugu yani kayip veri
oraninin, toplam veri miktarinin 1/3’tine yaklastigi durumlarda yada
degerlendirilecek veri miktarinin az oldugu durumlarda, veriyi yok saymak sonucu
yanlis yerlere gotiirme olasiligini arttirmaktadir. Bu ytizden kayip verilerin yerine
bir deger atamas1 yapmak veri madenciligi ile ugrasanlarin daha ¢ok tercih ettigi bir
yontemdir. Kayip verileri tahmin etmede;
Regresyon ile belirleme, Hot/Cold Deck ile belirleme, Beklenti Maksimizasyonu,
Son Gozlemi Ileri Tasima, Coklu Atama, Karar Agaci, Naive Bayes gibi yontemler
kullanilabilir.
Regresyon analizi; Bu analizin temeli, degerler arasindaki iligkileri tahmin etme
modeline dayanir. Temeli, bir ya da daha cok degiskenin bagka degiskenler
cinsinden tahmin edilmesini olanakli kilan iliskiler bulmaktir. Ornek vermek
gerekirse eldeki verilerden hareketle, “hem evli, hem ev sahibi ve ayni is yerinde 5
yildan fazla bir siiredir ¢alisan ve aldig1 banka kredisini zamaninda 6deyen birinin
kredi skoru; 295°tir ” seklindeki bir ¢ikarimin Sonucu bir regresyon iliskisidir. Bu
yontemde tahmin edilen regresyon modeli, kayip gézlemleri tahmin etmede bir arag

olarak kullanilmaktadir.
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Kayip verilerin tahmininde gbzlem sayisi ve verinin 6zelligi oldukc¢a dnemlidir. Her
seyden Once kayip verileri durum diizeyinde silme islemi yapilirsa kullanimi basit
olmasina ragmen fazla veri kaybinda varyans artar ve rassal olarak kayipta hatali
sonuglar iiretir. Buna karsin regresyon atamasi, bu yontem i¢in kayitlarda once
korelasyonu yiiksek iki alan segilip ona gore bir regresyon formiilii iiretilebilir. Bu
durum iligkili olamayan alanlarda ise yaramaz. Bu fonksiyonun olusturulmasinda
hatanin géz Oniinde bulundurulmas1 gerekir.(**) Hangi Istatistiki yontemin
secilecegine elde bulunan verinin niteligine gore karar verilmelidir. Veri
madenciligi siirecinde, istatistik ve matematik biliminden ve bunlarin kullandig:
model ve yontemlerinden sadece veri temizleme kisminda degil, veriyi
biitiinlestirme, doniistiirme asamalarinda regresyon, koreleasyon analizleri, karar

agaclari algoritmalarinin uygulanmasi sirasinda da yararlanilmaktadir.

c. Veriyi Kurmak
Verilerin temizlenmesi asamasindan sonra elde edilen veri setlerinin analiz

edilmesiyle hi¢cbir deger atamasi olmayan veya sonuclar1 veri ilizerinde islem
yapilarak bulunabilecek degiskenlerin olusturulacak model i¢in daha kullanigli hale
getirilmesi asamasidir. Bu asama 6zellikle veri modellemesi 6ncesi olusturulmast
planlanan OLAP kiipleri i¢inde oOlgiit olusturmasi agisindan Onemlidir. Veri
madenciligi ve OLAP birbirini tamamlayan unsurlardir, veri madenciligi ile

olusturulan hipotez OLAP ile test edilir.

d. Veri Biitiinlestirme
Farkli veri tabanlarindan ya da veri kaynaklarindan elde edilen farkli tiirdeki

verilerin birlikte degerlendirmeye alinabilmesi i¢in tek tiire dondstiiriilmesi
islemidir. Verinin temizligi yapildiktan sonra yapilan incelemede farkli

kaynaklardan elde edilen verilerin arasinda iligkilendirmeyi kesfedip, bunlar1 tek

33 Evren SEZGIN, Yiiksel CELIK “Veri Madenciliginde Kayip Veriler I¢in Kullanilan
Yoéntemlerin Karsilastirilmas1” (Akdeniz Universitesi, Enformatik Boliim Baskanlig1,
Karamanoglu MehmetBey Universitesi, Karaman MYO, Karaman.)



19

tipe indirgemek i¢in uygulanan yontemdir. Bunu bir 6rnek ile agiklayacak olursak,
cinsiyet kaydi ¢ok degisik tiirlerde tutulan bir kayittir. Baz1 veri tabanlarinda Erkek
0, Kadin 1 olarak tariflenmisken bir digerinde Kadin 1, Erkek 0 olarak tanimlanmis
olabilir veya diger veri tabaninda E/K veya Erkek/Kadin seklinde tutulabilir. Veri
madenciligi siireci igerisinde yer alan modelin kurulmasindaki basari, verinin

uyumuna da baglidir.

e. Veri Indirgeme ve Bicimlendirme
Verinin biitiinlestirilmesi asamasindan sonra bir kez daha basa doniilerek durum

analiz edilir. Varilmak istenen hedefe uygun veri saglandigi, verinin kalitesini
arttiric1 yonde temizliginin yapildigi, yine kalitesi anlaminda biitlinlestirilmenin
saglandig1 tespit edilir ve eldeki veri miktar1 bir kez daha analiz edilir. Veri
madenciligi uygulamalarinda ¢oziimleme islemi uzun siire alabilir, eger
coziimlemeden elde edilecek sonucun degismeyecegine inaniliyorsa veri sayisi ya

da degiskenlerin sayis1 azaltilabilir.
Veri indirgeme degisik boyutlarda yapilabilir;

a) Veriyi birlestirme veya veri kiipii
b) Boyut indirgeme
¢) Veri sikigtirma
d) Ornekleme
e) Genelleme
Bu yontemlerden biri veya aym1 anda bir kag1 uygulanabilir. Veri indirgeme ¢ok

dikkat isteyen bir ¢alismadir, veri tutarsizligina neden olma riski tagir.

4. Modelleme

Belirlenen hedef i¢in en uygun modelin bulunabilmesi, olabildigince ¢ok sayida
modelin kurularak denenmesi ile miimkiindiir. Bu nedenle veriyi hazirlama ve
model kurma asamalari, en iyi oldugu diisliniilen modele varilincaya kadar

yinelenen bir siirectir. Modellemede kullanilan algoritmalar “Veri Madenciligi
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Algoritmalar1” bolimiinde daha detayli ele alinacaktir. Test tasariminin iretimi,
model gelistirme ve tahmin islemleri de bu agamada yapilir. Veri Madenciligi
gozlenen veriye gore model uydurmayr veya gozlenen verideki Oriintiileri
tamimlamayi1 gerektirmektedir. Uygun modele karar verme durumu karar vericinin
bilgi ¢ikarimi roliinii iistlenmesidir. Modelin, kullanigh veya ilging kesifsel bilgiye
isaret edip etmedigi, tamamiyla interaktif olarak siirecin subjektif insan yargisina
ihtiya¢ duydugu bir asamasidir. Model uydurmada istatistiksel ve mantiksal olmak
tizere iki temel matematiksel yap1 kullanilmaktadir. Modelde, istatistiksel yaklagim
deterministik olmayan etkiye, mantiksal yaklasim ise deterministik etkiye izin
vermektedir.(®**) Model kurulusu calismalarmin sonucuna bagl olarak, aym
teknikle farkli parametrelerin kullanildigi veya baska algoritma ve araglarin
denendigi degisik modeller kurulabilir, hangi teknigin en uygun olduguna karar
verebilmek giictlir. Bu nedenle farkli modeller kurarak, dogruluk derecelerine gore

en uygun modeli bulmak iizere sayisiz deneme yapilmasinda yarar vardir.

Bir modelin dogrulugunun test edilmesinde kullanilan en basit yontem basit
gecerlilik testidir. Bu yontemde tipik olarak verilerin % 5 ile % 33 arasindaki bir
kismi test verisi olarak ayrilir, verinin kalani tizerinde modelin 6grenimi
gerceklestirilir. Modelin 6grenilmesi eldeki veriye aligkanlik kazanma, verinin
farkli modeller karsisinda nasil davranacagmi kestirme, uygulanacak modeli
kullanma gibi hem siibjektif insan unsurunun dahil oldugu hem de istatistiki
yontemlerin ve eldeki veri madenciligi uygulamalarinin kullanildigr asamalari
icerir. Ogrenilen deneyim ayrilan test kiimesi verisi {izerinde denenir. Bir siniflama
modelinde yanlis olarak siniflanan olay sayisinin, tiim olay sayisina boliinmesi ile
hata orani, dogru olarak siniflanan olay sayisinin tiim olay sayisina boliinmesi ile

ise dogruluk orani hesaplanir. (Dogruluk Oran1 = 1 - Hata Oran1) (*°)

34 Ali Serhan Koyuncugil,( Sermaye Piyasas1 Kurulu, Arastirma Dairesi)
Nermin Ozgiilbas (Baskent Unv. Saglik Bil. Fak. Saglik Kurumlar1 Isletmeciligi Boliimii)
“Veri Madenciligi: Tip ve Saglik Hizmetlerinde Kullanim1 ve Uygulamalar1”

35 Dog. Dr. Kaan Yaralioglu (Dokuz Eyliil Unv. iktisadi ve idari Bilimler Fakiiltesi) Veri
Madenciligi “Uygulamada Karar Destek Yontemleri''
http://www.deu.edu.tr/akademik/index.php?cat=3&akod=19912335 (erisim tarihi 13.02.2014)
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Siirli miktarda veriye sahip olunmasit durumunda, kullanilabilecek diger bir
yontem, ¢apraz gegerlilik testidir. Bu yontemde veri kiimesi rastgele iki esit pargaya
ayrilir. Ik asamada bir parca iizerinde model dgrenimi, diger parga iizerinde test
islemi; ikinci asamada ise ikinci parga lizerinde model 68renimi ve birinci parca
lizerinde test islemi yapilarak elde edilen hata oranlarinin ortalamasi kullanilir. (*°)
Model kurulus siireci, denetimli ve denetimsiz 6grenim metodolojilerinin

kullanimina gore farklilik gosterecektir.

5. Degerlendirme

Modelleme asamasi tamamlandiginda degerlendirme asamasmna gegcilir.
Degerlendirmede eldeki verilerin kalitesi, modelin dogru kurulup kurulmadigi,
kurulan modelin istenen amaca hizmet edip etmeyeceginin degerlendirilmesi
yapilir. Riskler gézden gegirilir, maliyet planlamasi yeniden yapilir ve biitce
siirlari i¢inde kalinip kalinmayacagi tespit edilir. Projenin bundan sonraki adimlari
belirlenir. Kaynak ve zaman planlamasi yeniden gézden gegirilir, varsa kisitlar
belirlenir. Isin kalitesinin sorgulandig: asamadir. Degerlendirme sonuglariin nasil
gorsellestirilecegi ve raporlanacagli lizerinde bu asamada Kkarar verici
durumundakilerle fikir birligine varmak 6nemlidir. Degerlendirilme asamasinda
ortaya konan tiim tespitlerin raporlanmasi gerekir, bu modelleme asamasina geri
doniisler oldugunda daha 6nce yapilanlarin tekrarini 6nleme ve zaman kazandirma

agisindan dnemlidir.
6. Yayma (Deployment)

Isin son asamasidir. Model tam anlamiyla ortaya ¢ikmis, dogrulanmus, isin kalitesi
onaylanmis ve gercek veriler iizerine test edilmistir. Yayma asamasinda izlenecek

metot mutlaka bir prosediire baglanmalidir. Yayma plani bu prosediir ¢ergcevesinde

3¢ Ozlem Terzi, Ecir Ugur Kiigiiksille, Giilsah Ergin, Ahmet Ilker “Veri Madenciligi Siireci
Kullanilarak Giines Istnimi Tahmini “SDU International Technologic Science Vol. 3, No 2,
February 2011 http://edergi.sdu.edu.tr/index.php/utbd/article/view/2034/2338

(erigim tarihi 13.02.2014)
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yiritiliir. Bu ayn1 modelin bir baska zaman diliminde baska bir amac¢ igin
uygulanmasinda da uyulacak kural ve yontemleri belirtmesi ve olusabilecek
sikintilart bastan Onlemesi agisindan Onemlidir. Yayma asamasi modelin
uygulamaya sokulduktan sonra izlenmesi, bakiminin yapilmasi ve iyilestirilmesi
kisimlarim1 da kapsar. Tim yapilanlar bir sonu¢ raporu ve sunumu ile karar
vericilerle paylasilmalidir. Bu paylasimda projenin degerlendirilmesi ve ¢iktilarinin
neler oldugu, kazanimlar, basta konan hedef ile elde edilen sonuglarin

karsilastirilmasi proje paydaslar1 ve karar vericilere sunulmalidir.

B. Veri Madenciligi Strateji ve Modelleri

Veri Madenciligi Stratejisi iki temel iizerine oturur.
a. Denetimli (supervised) ve

b. Denetimsiz (unsupervised) 6grenme yontemleri olarak.

Bu stratejiler verinin modellemesi asamasinda veriyi 0grenme, analiz etme ve

modelleme metodolojilerini belirlemede de esastir.

Iyi tammlanmis veya kesin bir hedef oldugunda denetimli (supervised), elde
edilmesi istenen sonug i¢in 6zel bir tanimlama yapilmamissa veya belirsizlik s6z

konusu ise denetimsiz (unsupervised) 6grenmeden bahsedilir. (%)

Denetimli 6grenme yonteminde; veri 6rneklerinden hareket ederek her bir sinifa
iliskin 6zelliklerin bulunmasi ve bu oOzelliklerin kural climleleri ile ifade
edilmesidir. Ornegin, veritabanindaki kayitlarda her kaydin yaninda kadin veya
erkek bilgisi yaziliyor olsun, bu durumda veritabani tizerinde yapilan herhangi bir
(kadin veya erkek olduguna dair) kural ¢ikarma islemi denetimin kullanildig: bir
yontemdir. Denetimli yontem ayni zamanda yonlendirilmis yontemdir.(*®)

Denetimli yontemler, veriden bilgi ve sonug ¢ikarmak i¢in kullanilmaktadir.

37 T. Hastie, R. Tibshirani, J. Friedman, “The Elements Of Statistical Learning; Data Mining,
Inference And Prediction”, Springer Series In Statistics, 533, USA, 2001.

38 Ardiigen ; http://www.arge.com/wp-content/uploads/2013/03/VeriMadenciligi.pdf (erisim tarihi
17.02.2014) & Kaan Yaralioglu a.g.e
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Denetimsiz yontem ise, elde edilmesi istenilen sonug i¢in 6zel bir tanimlama
yapilmamissa veya belirsizlik s6z konusu ise kullanilir. Denetimsiz yontemlerde,
kiimeleme analizinde oldugu gibi ilgili verilerin gozlenmesi ve bu verilerin
ozellikleri arasindaki benzerliklerden hareket ederek simiflarin tanimlanmasi
amacglanmaktadir. Ornegin, veritabaninda, kayitlarin yaninda kadin mi1 erkek mi
oldugu bilgisi yok ise yapilan kural ¢ikarma islemi denetimsiz yontemdir.
Denetimsiz yontemler daha ¢ok veriyi anlamaya, tanimaya, kesfetmeye yonelik
olarak kullanilir ve sonraki uygulanacak yontemler icin fikir vermeyi
amaglamaktadir. Denetimsiz 6grenmede hedef degisken bulunmamaktadir. Bu
nedenle modeli kurmak i¢in kullanilan tiim degiskenler aciklayici degiskendir.
Denetimsiz bir yontemle elde edilen bir bilgi veya sonucu, eger miimkiinse
denetimli bir yontemle teyit etmek, elde edilen bulgularin dogrulugu ve gecerliligi
acisindan 6nem tasimaktadir.(*°) Veri madenciliginde bu iki yontemi (denetimli -
(supervised), denetimsiz - (unsupervised)) baz alarak olusturulan modeller;
a. Tahmini Metotlar (Predictive Methods) ve
b. Tanimlayict Metotlar (Desciptive Methods) ‘in kullanildigi modeller olarak
ayrilir.

Burada veri madenciligi stratejisi ile modellemesinde kullanilan smiflamanin
hiyerarsisinden bahsedilmektedir. Tahmini yontemler, bagimsiz degiskenlerin bir
fonksiyonu olarak bagimli degiskeni tahmin etmek i¢in kullanilirlar. Diger bir ifade
ile veri tabanindan ¢ikarilan desenler, gelecegi tahmin i¢in kullanilir. Bir bagka
tanimi ise; sonuclari bilinen geg¢mis verilerden hareket edilerek sonuclan
bilinmeyen veri kiimeleri i¢in gelecege yonelik sonu¢ degerlerin tahminini
yapmaktir. Bu yontemde kullanicinin bazi alan bilgilerini bilmese bile kayit
etmesine izin verir, bu bosluklari, 6nceki kayitlara bakarak tahmin yoluyla
doldurur. Tanimlayict  yontemlerde karar vermeye rehberlik etmede

kullanilabilecek veri setinde yer alan veriler arasindaki iligkileri, baglantilar1 ve

39 Metin Vatansever “Veri Madenciligi kiimeleme analizi”
http://kutuphane.dogus.edu.tr/mvt/details.php?recid=6793&Ing=0 (erisim tarihi 31.01.2014)
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davraniglarin1 bulmak, mevcut verilerdeki oriintiilerin tanimlanmasini saglamaktir.
Tanimlayic1 yontemler ne oldugu onceden belirlenmemis bir fikir ya da hipotez
olmadan, veri tabami igerisinden gizli desenleri aramaya c¢alisir. Genis veri
tabanlarinda kullanicinin pratik olarak aklina gelmeyecek ve bulmak i¢in gerekli
dogru sorular1 bile diisiinemeyecegi birgok gizli desen, tanimlayici yontemlerle
kesfedilebilir. Buradaki asil amag, bulunacak desenlerin zenginligi ve bunlardan

c¢ikarilacak bilginin kalitesidir.

Denetimli ve denetimsiz yontemler veri madenciliginin stratejilerini tanimlamada
bize yardimc1 olurken bunun bir alt hiyerarsisinde yer alan tahmini ve tanimlayici
metotlar ise isin uygulamaya yonelik kismina hitap eden veri madenciligi
modellerinin smiflandirilmasi igin kullanilan bir ayrimdir. Aslinda her ikisi de
birbirinin yerine kullanmak ¢ok yanlis olmasa bile, denetimli ve denetimsiz
yontemlerin biinyesinde tahmini ve tanimlayicit metotlara ait somuta indirgenmis

metodolojilerin hayat bulacagi modellerin kullanilacagidir.

1. Tahmini (Ongoriisel) Yontemlere Gore Modeller

Veri Madenciligi yontemlerinin islevsel ayrimi agisindan siniflandirilan tahmini
yontemin kullanildigi metotlarin kategorizasyonu asagidaki gibidir. Siniflandirma
Ve regresyon igerisinde yer alan yontemler, veri madenciligi metot ve algoritmalari

kisminda ele alinacagi i¢in bu kisimda genel bir deginme yapilmuistir.

a. Smmflandirma
Smiflandirma, en temel veri madenciligi fonksiyonlarindan biri olarak kategorik

sonuglari tahmin etmek igin kullanilir. Burada amag, 6nceden gériinmeyen ve
etiketlenmemis nesnelerin dogru sinif etiketine atayan smiflama modellerinin

(bazen siniflandirici olarak adlandirilir) kurulmasidir. (*°)

40 Selim Tiiziintiirk “Veri Madenciligi ve Istatistik” Uludag Universitesi Tktisadi ve Idari
Bilimler Fakiiltesi Dergisi, Cilt XXIX, Say1 1, 2010, s. 65-90
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Veri lizerinde calisilip 6grenme siireci tamamlandiginda (bu denetimli 6grenme
stirecidir.) siniflama kurallar1 olusturulur. Ortaya ¢ikan yeni durumlar veya
degerlendirmeler bu kurallar dikkate alinarak belirlenen siniflara atama yapilir.

Diger bir ifade ile bir niteligin degeri diger nitelik dikkate alinarak belirlenir.(**)

b. Regresyon
Regresyon, Bir ya da daha ¢ok degiskenin bagka degiskenler cinsinden tahmin

edilmesini saglayacak iliskileri bulma esasina dayanan Istatistiginde ¢ok kullandig1
bir yontemdir. Bir diger tanimla veriyi gercek degerli bir fonksiyona doniistiirme
isidir.(19) Regresyon metodunda girdilerden hareketle, burada girdiler bagimsiz
degisken olarak adlandirilir, ¢iktiy1 yani bagimli degisken olarak adlandirilan sonug
degerleri iliskilendirecek yapiy1 kurgulayip en iyi tahmine ulasilma hedeflenir. Elde
edilen sonug giiven sinirlari belirtilerek kullanilir. Bu yontemde girdiler cogunlukla
birden fazla olmak durumundadir. Bu girdilerin sonuca katkilar1 tek tek

degerlendirilip sonuca en az katki saglayan girdi goz ardi edilebilir.
Genel olarak;

e Karar Agaclari,

e Bayes Siniflandirmasi,

e Hatay1 Geri Yayma,

e Karar Destek Makinalari,
e En Yakin Komsu,

e Zaman Serisi Analizi

e Yapay Sinir Aglar

e Dogrusal Regresyon Analizleri

gibi kullanilan teknik ve algoritmalari igerir.

41 Han, J., & Kamber M. Second Edition. Data Mining Concepts and techniques.
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c. Zaman Serisi Analizi
Zaman serisi analizi, bir degiskenin zamana bagl olarak degisen degerlerini tespit

edip, gelecekte alabilecegi degerleri tahmin etmektir. Bir degiskenin degisen
zamanlarda gozlenen degerlerini bildirirler.(*?) Ornegin yillara gore reklam
harcamalari ve yine yillara gore bir firmanin tirettigi veya sattigr mallara olan talep
degerleri birer zaman serisi Ornegidir. Zaman serileri dort bilesenden olusur,
Trend(Genel Egilim) bileseni; Zaman serilerinin uzun siirede gosterdigi diisme ve
yiikselme siireglerinden sonra olusan kararli durumdur.

Mevsim Bileseni; Zaman serilerinde mevsimlere gore degismeyi ifade eder.
Cevrimsel Bilesen; Ekonomide, mevsimsel degismeler ile ilgili olmayan donemsel
degismelerdir. (*°)

Diizensiz Bilesen; Diger unsurlar gibi belirli olmayan, hata terimi ile ifade
edilebilecek degismelerdir.

Zaman serisi analizinde modelin kuruldugu 6grenme kiimesi iizerinde hangi
periyotlarla ¢alisilmigsa, analiz sonucunda elde edilen degerlerde ayn1 periyotlarda
elde edilir.

Zaman serisi analizleri; talep tahminlerinde, satis tahminlerinde, Pazar pay1 ve kar

tahminlerinde, planli bakim zamanlarinin belirlenmesinde kullanilir.(*4)

2. Tanimlayic1 Yontemlere Gore Modeller

Veri Madenciligi yontemlerinin islevsel ayrimi agisindan siniflandirilan
denetimsiz- tanimlayict yontemin kullanildigi metot ve algoritmalara ileri
boliimde daha kapsamli ele alinacagindan bu kisimda kullanilan teknikler kisa
bagliklar halinde verilmektedir. Bunlar;

e Kiimeleme

42 Mustafa Aykut GORAL “Kredi Kart1 Bagsvuru Asamasinda Sahtecilik Tespiti i¢in Bir
Veri Madenciligi Modeli — Yiik. Lisans Tezi I.T.U. Fen Bilimleri Ens.. Ocak 2007

3 http://web.sakarya.edu.tr/~adurmus/statistik/acikogretim/unite14.pdf (erisim tarihi 01.03.2014)
4 Mustafa Aykut GORAL “Kredi Kart: Basvuru Asamasinda Sahtecilik Tespiti I¢in Bir
Veri Madenciligi Modeli — Yiik. Lisans Tezi I.T.U. Fen Bilimleri Ens.. Ocak 2007 sf:35
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e Baglanti/Birliktelik Analizi
e Sirali Dizi Analizi
e Tanimsal Istatistik

e Istisna Analizi
Olarak sayilabilir.

Tanimlayic1t modellerde, karar vermeye rehberlik etmede kullanilabilecek mevcut
verilerdeki Ortintiilerin tanimlanmasi saglanmaktadir. Fonksiyonlarin amaci belirli
bir hedefi tahmin etmek degildir. Amac veri setinde yer alan veriler arasindaki
iligkileri, baglantilar1 ve davranislar1 bulmaktir. Var olan verileri yorumlayarak
davranig bigimleri ile ilgili tespitler yapmay1 ve bu davranis bigimini gosteren alt
veri setlerinin 6zelliklerini tanimlamay1 hedefler. Tanim1 bilmek; tekrarlanan bir
faaliyette veya tanimi bilinen yeni bir verinin yapiya katilmasinda ne sekilde

hareket edilecegi konusunda karar almaya destek olur.

a. Kiimeleme
Kiimeleme analizi denetimsiz ve tamimlayici yonteme ait bir modeldir.

Kiimelemeye dayali modellerin, Siniflandirmaya dayali modellerden farki eldeki
mevcut verilerin daha 6nceden belirli olan bir siniflandirmaya gore degil, belirli
olmayan bir simmifa gore gruplandirmasidir. Kiimeleme analizinin hedefi, veri
setinde dogal olarak meydana gelen altsiniflar1 bulmaktir. Veriler i¢erdikleri benzer
ozellikler goz Oniine alinarak degerlendirilir. Ornegin miisteri verisi ile yapilacak
bir analizde kiimeleme yontemi kullanildiginda tiim miisteriler kendileri ile ortak
ozellikleri gosteren miisterilerle ayn1 kiimeye toplanir. Kendi i¢inde c¢ok cesitli
acilardan benzer oOzellikler, benzer tutum ve davramiglar gosteren bu gruplarin

pazarlama faaliyetlerinde de benzer harcama egilimleri gosterecegi diisiiniiliir.

b. Baglanti/Birliktelik Analizi
Biiyiik veri kiimeleri arasinda birliktelik iliskilerinin bulunmasi esasina dayanir.

Incelenen veriyle aym anda ikinci ya da {iciincii verinin birlikte bulunma
durumlarinin incelenmesi ve orantilanmasi yapilarak kurulan modelleme teknigidir.

Birliktelik kurallart literatiirde, market sepeti analizi (market basket analysis) olarak
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da gecer. Ornegin; bir A iiriiniinii satin alan miisteriler ayn1 zamanda B iiriiniinii da
satin aliyorlarsa, bu durum Birliktelik Kurali ile gosterilir. Market sepet analizi
denmesinin nedeni; bu tip birlikteliklerin modellenerek miisterilerin hangi tirtinleri
bir arada aldiklar1 bilgisinin ortaya ¢ikmasi ve market yoneticilerinin de bu bilgi
1s1¢inda daha etki satis Stratejileri gelistirebilmesidir. Baglanti Analizi ayni
zamanda kisi davranislarindan hareketle sahtekarlik tespitinde, hangi davranisin
hangi eylem ile beraber yapildiginda olagan dis1 degerlendirilmesi gerektigine

Ongorii saglamaya da yardime1 olur.

C. Sirah Dizi Analizi
Sayisal sirali verilerin analizi ile gosterdigi trendleri saptanir ve bu trendlerin veri

icindeki iligkileri tanimlanir. Zaman ve mekéan bagintist da géz oniinde
bulundurularak modelleme yapilir. Ornegin dondurma satislari ile kola satislar
arasinda pozitif, dondurma satislari ile salep satiglar1 arasinda negatif bir baginti

beklenebilir.

d. Istisna Analizi
Normal davraniglardan ve egilimlerden ¢ok farkli sapmalar1 belirlemede kullanilir.

Sahtekarlik analizlerinde en ¢ok kullanilan tekniktir. Anomali denen davraniglarin
tespit edilmesinde yarar saglar. Ornegin, kasa islemleri konusunda hazirlanan bir
istisna analizi yapilan binlerce normal iglemin igerisinden sadece istisnai olanlari
ayiklayarak siipheli islemleri karar vericinin dniine getirebilmektedir. Bu da olasi

sorunlara odaklanmay1 ve ¢oziime gitmeyi kolaylastirmaktadir.

C. Veri Madenciligi Teknik ve Algoritmalar

Veri madenciligi istatistik ile bircok yonden ¢ok yakin iliski icindedir. Veri
madenciligi ile istatistigin ortak 6zelligi “veriden 6grenilmesi veya “verinin bilgiye
doniistiiriilmesi”dir.(**) Her iki yaklasim da verileri anlamlandirmak ve
degerlendirmek ile ilgilenir. Bu sayede belirsizliklerin iistesinden gelmek ve

gelecekteki olaylar hakkinda bilgi vermek i¢in kullanilir. Veri madenciligi siireci

4 Jing Luan, Chun-Mei Zhao, “Practicing data mining for enrollment management and beyond”
Volume 2006, Issue 131, sf: 117-122


http://onlinelibrary.wiley.com/advanced/search/results?searchRowCriteria%5b0%5d.queryString=%22Jing%20Luan%22&searchRowCriteria%5b0%5d.fieldName=author&start=1&resultsPerPage=20
http://onlinelibrary.wiley.com/advanced/search/results?searchRowCriteria%5b0%5d.queryString=%22Chun-Mei%20Zhao%22&searchRowCriteria%5b0%5d.fieldName=author&start=1&resultsPerPage=20
http://onlinelibrary.wiley.com/doi/10.1002/ir.v2006:131/issuetoc
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icerisindeki birgok asamada istatistikten yararlanmaktadir. Modelleme de ve
dogrulama analizlerinde benzer teknikler uygulanir. Her ikisi de bir olay1 etkileyen
faktorleri saptayip, bu faktorlerin modeller lizerinde deneyerek gelecekteki olaylar
daha iyi 6ngormek ile ilgilenmektedir. Ortak paydalarina ragmen ayrildiklar1 en
onemli husus ise, veri madenciliginin insan yargisinin ve degerlendirilmesinin isin
icine girdigi ve olusturulan modellerin bilimsel yolla yorumlanarak bilgiye
doniistimiiniin saglanmasinda kesikli olmayan bir siire¢ izlemesidir. Zhao ve Luan
her ikisi arasindaki ayrimi ortaya koymak igin dort temel farkliliktan bahseder.
Bunlar; teorinin rolii, genellenebilirlik, hipotez testi ve giiven diizeyidir.(*°)
Istatistik teori ile ortak yasama iliskisi i¢indedir. Teorinin rehberligi olmadan
gozlemlerin ve olaylarin tamamin incelemek zor olur. Veri Madenciligi teorinin
dogrulanmasi ile ugrasmaz, olay1 yoneten analistten agik talimatlar bekler. Veri
madenciligi timden gelim, istatistik time varim ile ilgilenir.(*’) Veri madenciliginin
amaci daha detayli, cok 6zel ve yerel verinin toplanmasi ve modeller yolu ile
yorumlanmasidir. Bu kapsamda Veri Madenciliginin ana stijesi veri olmakla
birlikte, verileri yorumlayarak bilgiye ulasmada odagina insan1 koyan bir ¢alisma
stirecidir. Bununla birlikte bir olayin ele alinisinda siireglerde ve yaklasimda farklar
olmasi ile birlikte istatistik ile benzer teknik ve algoritmalar1 kullanir. Bu teknikler
ve tanimlamalarin bazilar su sekildedir.

e Karar Agaclar

e Regresyon

e Lojistik Regresyon

e Bayes

e Apriori

e Kiimeleme Teknikleri

e Yapay Sinir Aglan

46 Zhao Chung-Mei ve Luan, J. (2006) “Data Mining: Going Beyond Traditional

Statistics”, New Directions for Institutional Research, No. 131, sf:. 7-16.

47 Selim Tiiziintiirk “Veri Madenciligi ve Istatistik” Uludag Universitesi Tktisadi ve Idari Bilimler
Fakiiltesi Dergisi, Cilt XXIX, Say1 1, 2010, s. 72-73
iibfdergi.uludag.edu.tr/download_pdf.php?id=25&f=25 revl.pdf
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1. Karar Agaclan
Karar agaglar1 siniflar1 bilinen 6rnek veriden tiime varim yontemiyle 6grenilen agag

yapist seklinde bir karar yapisi ¢esididir. Tahmin edici ve tanimlayict 6zelliklere
sahip olan karar agaclari;
* Kuruluslarinin ucuz olmast,
* Yorumlanmalarinin kolay olmasi,
* Veri tabani sistemleri ile kolayca entegre edilebilmeleri,
* Giivenilirliklerinin daha 1yi olmasi
nedenleri ile yaygin kullanima sahiptir.(*),
Karar agaci yapisi geregi karar diiglimleri, dallar ve yapraklardan olusur.
Kullanildig: alanlar: (*°)
e Belirli bir sinifin olasi iiyesi olacak elemanlarin belirlenmesi,
e Cesitli vakalarin yliksek, orta, diisiik risk gruplari gibi cesitli kategorilere
ayrilmasi,
e Parametrik modellerin kurulmasinda kullanilmak {izere ¢ok sayidaki
degiskenden en dnemlilerinin segilmesi,
e (Gelecekteki olaylarin tahmin edilebilmesi i¢in kurallar olugturulmasi,
e Sadece belirli alt gruplara 6zgii olan iligkilerin tanimlanmasi,
e Kategorilerin birlestirilmesi ve siirekli degiskenlerin kesikli degiskenlere
doniistliriilmesinde ¢alismalarinda kullanilir.
Karar agaci tekniginde agac olusturulduktan sonra, kurulacak algoritma kokten
yapraga dogru kurallar silsilesi seklide ilerleyen bir yapida kurgulanir. Bu sekilde
kural ¢ikarma veri madenciligi ¢alismasinin dogrulanmasini saglar. Sonuglarin

anlamlilig1 karar verici ile denetlenir.

8 Mustafa Aykut GORAL “Kredi Kart1 Basvuru Asamasinda Sahtecilik Tespiti I¢in Bir
Veri Madenciligi Modeli — Yiik. Lisans Tezi I.T.U. Fen Bilimleri Ens.. Ocak 2007-
AKPINAR, 2000, s. 17.

SPSS, “AnwerTree Algorithm Summary”, SPSS White Paper, USA, 1999

49 Van Diepen, Merel ve Philip Hans Franses, “Evaluating ChiSquared Automatic Interaction
Detection”, Information Systems, 31, No. 8, 2006.
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Risk gruplart kategorilerini belirlemek, gelecekte olabilecek olaylar i¢in tahmin
kurallar1 olugturmak i¢in kullanilir. Veri madenciliginde en tipik kullanildig: yerler;
bireylerin kredi ge¢mislerini degerlendirerek yeni kredi durumlarini belirleme,
hangi degiskenlerin satiglari etkiledigini belirleme ve {iretim verilerini inceleyerek
tirtin hatalarina yol agan degiskenlerin tespit edilmesidir.
Ormnegin; “Yas1 40-50 aras1, gelir diizeyi yiiksek, son bes yildir ayn1 iste calisan bir
kisinin kredi verilme diizeyi=miikemmel” gibi modeller ¢ikarilip bu model test
verisi ile test edilip sonuglar1 yorumlandiktan sonra yeni bir modele uygulanabilir.
Karar agaclarmin, veri madenciligi uygulamasi kapsamindaki giiclii yonleri;(*°,>%)
¢ Analiz sonuglarinin yorumlanmasi kolaydir,
e Gelecekteki olaylarin tahmin edilebilmesi i¢in kurallar olusturulmasin
saglar
e Sadece belirli alt gruplara 6zgii olan iliskilerin tanimlanmasini kolaylastirir,
e Sonucu dogrulamak i¢in islem sayis1 azdir, siniflandirma yapmaya imkan
saglar,
e Siiflandirma ve tahmin modelleri i¢in 6nem tasiyan degiskenleri agikca
gosterir,
e Kategorik ve sayisal veriler lizerinde islem yapmaya olanak saglar.
Karar agaglarinin zayif noktasi,
e Tahmin analizlerinde, 6ngorii yapilacak degiskenin siirekli degerler almasi

durumu ile karsilagildiginda dogru sonucu verme olasiligi diismektedir.

2. Regresyon Analizi
Regresyon analizi degiskenler arasindaki iliskinin niteligini saptamay1 amaglar, bir

veya daha ¢ok degiskenin baska degiskenler cinsinden tahmin edilmesini
saglayacak iliskiler Oriintlistinii tanimlamak olarak adlandirilan Regresyon

analizlerinde matematiksel modelde yer alan degiskenler bir bagimli degisken ve

0 Mustafa Aykut GORAL “Kredi Kart: Basvuru Asamasinda Sahtecilik Tespiti Igin Bir
Veri Madenciligi Modeli — Yiik. Lisans Tezi I.T.U. Fen Bilimleri Ens.. Ocak 2007-

51 Roiger, R.J. and Geatz, M.W., 2003. Data Mining: A Tutorial-Based Primer,Pearson
Education Inc.,USA
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bir veya birden ¢ok bagimsiz degiskenden olusmaktadir. Degiskenler sayilabilir
veya Olciilebilir niteliktedir. Regresyon analizi Oncesi bagimli ve bagimsiz
degiskenlerin niteliklerinin belirlenmesi biiyiik onem tasir, genellikle bagimli
degisken olgiilebilir nitelikte olup siireklilik gostermelidir. Regresyon analizleri, tek
degiskenli dogrusal regresyon, tek degiskenli dogrusal olmayan regresyon ve ¢oklu
regresyon gibi siiflamalara ayrilir. iki degisken arasindaki iliskiyi bulmak, iliski
varsa bu iligskinin giiciinii belirlemek, degiskenler arasindaki iliskinin tiiriinii be-
lirlemek, ileriye doniik degerleri tahmin etmek gibi konularda kullanilir.
Omegin,"Ev sahibi olan, evli, aym is yerinde bes yildan fazla ¢alisan, geg¢mis
kredilerinde ge¢ 6demesi bir ay1 gegmemis bir beyaz yakalinin kredi skoru 825'dir."

sonucu bir regresyon iliskisidir. (%)

3. Lojistik Regresyon
Lojistik regresyon; bagimli degiskenin siireklilik géstermemesi durumunda, ikili,

ticlii ve ¢oklu kategorilerde gozlendigi durumlarda agiklayici degiskenlerle neden
sonug iligkisini belirlemede yararlanilan bir yontemdir. Lojistik regresyon
analizinde bagimsiz degiskenlerin, bagimli degisken {izerine etkileri, bagimh
degiskenin iki diizeyinden herhangi birine karsi digerinin olma olasiligindan
yararlanarak belirlenmeye caligilir. Regresyon analizi yapabilmek i¢in bagimli
degisken stirekli degere doniistiiriiliir. Bu deger beklenen olayin olma olasiligidir.
Lojistik regresyon analizinin kullanim amac istatistikte kullanilan diger model
teknikleriyle aynidir. En az degiskeni kullanarak en iyi uyuma sahip olacak sekilde
bagimli (sonug) degiskeni ile bagimsiz degiskenler kiimesi (agiklayici degiskenler)
arasindaki iliskiyi tanimlayabilen modeli kurmaktir.

Ornegin Bursa Emniyet Miidiirliigiinden 1990-2002 yillar1 arasima ait verilerden
alinan polis su¢ veri tabani kullanilarak yapilan lojistik regresyon modeli
caligmasinda olay saati degiskeni i¢in referans kategorisi 18.00-23.59 saatleri

arasinda islenen suclar kategorisidir. 12.00-17.59 arasi islenen suglarin agir sug

52 Dog. Dr. Kaan Yaralioglu (Dokuz Eyliil Unv. Iktisadi ve Idari Bilimler Fakiiltesi)
“Uygulamada Karar Destek Yontemleri" Veri Madenciligi ilkem Ofset, Izmir, 2004
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olma olasilig1 18.00-23.59 arasinda islenen suglarin agir su¢ olma olasiligina gore

% 78 daha diisiik bulunmustur. (%)

4, Bayes
Eldeki verilerin belirlenmis olan smiflara ait olma olasiliklar1 {izerine kurulu bir

modeldir. Istatistikteki Bayes teoremine dayanir. Bu teorem bir rassal degisken i¢in
olasilik dagilimi i¢inde kosullu olasiliklar ile marjinal olasiliklar arasindaki iliskiyi
gosterir. Bir olayin meydana gelmesinde, birden fazla etmenin olmasi kosulunda,
olayin bu etmelerden hangisinin etkin hale gelmesi ile ortaya ¢iktigini gosteren bir
teoremdir. (>*) Baz istatistikciler icin Bayes teoremi 6zel olarak degisik bir 5nem
de tasir. Felsefi temelde olasilik degerlerinin nesnesel bir 6zellik degil, gbzlemcinin
meydana ¢ikardigr yeni kanitlar 1s1ginda olasilik degeri hakkindaki siibjektif
inaniglarin, giincellestirilip degistirilmesini saglayan bir yaklagimin temeli oldugu
esasia dayandirilir.(*®)
Bayes kurali, kosullu olasiliklarin hesaplanmasinda kullanilan bir kuraldir. Bir A
olaymin ortaya ¢ikmasinda ikiden fazla olayin (faktor, segenek, etken) etkisi varsa
A olayr meydana geldiginde faktorlerden birinin, faktoriin gozlenme kosullu
olasilig1 Bayes kuralina gore hesaplanir. A olay1 oldugu belirtildikten sonra bu
olaymn ortaya ¢ikmasinda etkisi olan segenekten faktorlerden birinin kosullu
olasiligin1 hesaplamak i¢in de Bayes kuralindan yararlanilir.
Bayes teoremi,

e Basit bir yontemdir,

e Orneklerin hangi sinifa hangi olasilikla ait olduklarin1 éngérme esasina

dayanr,
e (Ogrenme zaman1 yoktur, yani siniflandirmadan dnce bir baslangi¢ zamani

istemez,

53 Mehmet Nargelecekenler Uludag Universitesi Tktisadi ve Idari Bilimler Fakiiltesi, Ekonometri
Boliimii, “Sug Veri Tabaninin Lojistik Regresyon Analizi ile Tahmini: Bursa Ornegi”
http://www.pa.edu.tr/APP_DOCUMENTS/D478B2AD-3813-4555-9629-
6332F8CF8D33/cms_statik/ dergi/2005/2/31-50.pdf (Erisim tarihi : 16.03.2014 )

54 http://bm.bilecik.edu.tr/Dosya/Arsiv/duyuru/bayesogrenmesi.pdf, erisim tarihi 11.03.2014
55 http://tr.wikipedia.org/wiki/Bayes_teoremi erisim tarihi 11.03.2014
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e Her smiflandirma i¢in tiim veri kiimesini isler.

Omegin; iki tabak dolusu biskiivi diisiiniilsiin; Tabak 1 icinde 10 tane cikolatall
biskiivi ve 30 tane sade biskiivi bulundugu kabul edelim. Tabak 2 iginde ise her iki
tip biskiividen esit miktarda 20’ser adet oldugu bilinsin. Evin kii¢iik cocugu rastgele
bir tabagi secip bu tabaktan rastgele bir biskiivi alsin. Cocugun bir tabagi digerine
ve bir tip biskiiviyi digerine tercih etmekte olduguna dair elimizde hicbir gosterge
bulunmamaktadir. Cocugun segtigi biskiivinin de sade oldugu tespit edilsin.
Cocugun bu sade biskiiviyi tabak 1 den se¢gmis olmasinin olasiliginin ne olacagi
problemi Bayes ile incelenir. Sezgi ile tabak #1de sade biskiivi sayisinin ¢ikolatali
biskiivi sayisina gore daha fazla oldugunu g6z Oniine alinarak incelenen
olasiligin  %50den daha fazla olacagi hemen algilanir. Burada modelleme
yapabilmek amaciyla soruyu Bayes teoremi uygulanabilecek sekle sokmak
gerekmektedir: Cocugun bir sade biskiivi se¢mis oldugu bilinmektedir; o halde bu

kosulla birlikte tabak 1den se¢im yapmasi olasiligi ne olacaktir?

Boylece Bayes teoremi formiiliine uymak i¢in A olay1 ¢ocugun tabak 1’den se¢im
yapmasi; B olay1 ise ¢ocugun bir sade biskiivi segmesi olsun. Istenilen olasilik
boylece O = (A/B) olacaktir ve bunu hesaplamak i¢in; A olasiligi; higbir diger bilgi
olmadan ¢ocugun tabak 1'den se¢im yapmasini, B olasiligi; hicbir diger bilgi
olmadan ¢ocugun bir sade biskiivi se¢mesi olasiligini, ( diger bir ifade ile bu
cocugun her bir tabaktan bir sade biskiivi se¢gme olasiligidir.) Bu olasilik, dnce her
iki tabaktan ayr1 ayri olarak secilen bir tabaktan bir sade biskiivi se¢me olasiligi ile
bu tabagi se¢me olasiliginin birbirine carpilmasi ve sonra bu iki c¢arpimin
toplanmast suretiyle elde edilir, veriler Bayes teoreminin formiiliine
uygulandiginda ¢ocugun sade biskiivi secimi bilindigine gore tabak 1'den alma
olasilig1 %60'dir denir. Bayes teoremi, belirsiz durumlarda tahmin yapmak i¢in
kullanilir.

Kullanim alanlari, ()

%6 http://bm.bilecik.edu.tr/Dosya/Arsiv/duyuru/bayesogrenmesi.pdf,
(erigihttp://web.itu.edu.tr/~sgunduz/courses/verimaden/slides/d3.pdf
http://ceng.gazi.edu.tr/~ozdemir/teaching/dm/slides/06.DM.C2.pdf (erisim tarihleri 12.03.2014)
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e Metin siniflandirmada; 6zellikle kurumlarin biiyiik log analizlerinde,
e Konusmaci tanima sistemlerinde, ses verisi ile dogru kisiyi eslestirme,
o Sifre kontrolii uygulamalarinda, Internet bankaciligi veya kurumlarin sifre
politikalarinin uygulayan sistemlerde kullanilir.
Avantajlar;
e Kolay uygulanabilir,
e lyi performans ile hizl1 ve dogru sonuglar verir,
En biiylik dezavantaji degiskenler arasi iliskini modellenememesidir.

S. Apriori Algoritmasi
Veri Madenciligi teknikleri icerisinde yer alan birliktelik kurallariin esast,

islemlerden olusan ve her bir islemin elemanlarinin birlikteliginden olustugu
diisiiniilen bir veri tabaninda, biitiin birlikteliklerin tarama ile ortaya ¢ikarilmasi ve
sik tekrarlanan birlikteliklerin baglantisin1 ortaya c¢ikarmaya dayanmaktadir.
Apriori Algoritmasi, birliktelik kurali ¢ikarim algoritmalart igerisinde en fazla
bilinen algoritmadir.(°’) Rakesh Agrawal ve Ramakrishnan Srikant tarafindan 1994
yilinda gelistirilmistir. Algoritmanin ismi, kendinden onceki cikarimlara bagh
oldugu icin, yani, bilgileri bir 6nceki adimdan almasindan 6tiirii Latince, 6nce
anlamina gelen “prior” kelimesinden gelmektedir. Algoritma yap1 olarak, asagidan
yukariya yaklasimi ile her seferinde tek bir elemani incelemekte ve bu elemanla
diger verilerin iligkisini ortaya ¢ikarmaya ¢alismaktadir. Bu algoritmada sik gecen
6ge kiimelerini bulmak igin bir¢ok kez veritabanini taramak gerekir. ilk taramada
tek elemanli ve tanimlanan destek esik degerini minimum olarak saglayan veriler
bulunur. Izleyen taramalarda bir énceki taramada bulunan sik gegen veriler aday
veriler ad1 verilen yeni potansiyel sik gegen verileri tiretmek i¢in kullanilir. Aday
verilerin destek degerleri tarama sirasinda hesaplanir ve aday kiimelerinden
minimum destek esik degerin saglayan veriler o gegiste iiretilen sik gecen veriler

olur. Sik gecen veriler bir sonraki gecis i¢in aday veriler olurlar. Bu siire¢ yeni bir

57 http://rakesh.agrawal-family.com/papers/vidb94apriori.pdf (erisim tarihi 14.03.2014)
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stk gegen veri bulunmayana kadar devam eder. Algoritmanin adimlarini kisaca

sOyle ifade edebiliriz;

e Minimum destek sayisi ve giiven degerinin belirlenmesi

e Oge kiimelerinde her bir 6genin destek degerinin bulunmasi

e Minimum destek degerinden daha kii¢iik olanlarin devre dis1 birakilmasi

e Elde edilen birlikteliklerin ikili birlikteliklere doniistiiriilmesi

e Ikili birlikteliklerde minimum destek degerinden daha kiigiik olanlarin devre
dis1 birakilmasi (tekrar)

e Elde edilen birlikteliklerin ti¢lii birlikteliklere doniistiiriilmesi

e Uglii birlikteliklerde minimum destek degerinden daha kiiciik olanlarin
devre dis1 birakilmasi (tekrar)

o Uclii birlikteliklerin kurallarinin ¢ikarilmasi (%)

Apiori algoritmasi genellikle depo sistemlerinin optimizasyonunda veya biiyiik
marketlerde tirlinler arasi iliskileri tanimlamakta kullanilabilir. Veri madenciligi
tekniklerinin {iretim yerlerinde en sik uygulandigi alanlardan birisidir. Genel olarak
depo iiriin yerlestirme optimizasyonunda birlikte sevk edilen iirinlerin yakin raflara
yerlestirilmesi, barkodlu okuma sistemlerinin buna goére konumlandirilmasi depo
icindeki hareketi minimize edecegi gibi, araglarin yiikleme zamanini eleman
kullanim maliyetini de optimize edici sonuglar saglamakta ve maliyet tasarrufuna

katki saglayacak sonuglar alinmaktadir.

6. Yapay Sinir Aglan
Biyolojik sistemlerde O6grenme, noronlar arasindaki sinaptik  (Synaptic)

baglantilarin ayarlanmasi ile olur. Yani, insanlar dogumlarindan itibaren bir
yasayarak Ogrenme siireci igerisine girerler. Bu silire¢ i¢cinde beyin stirekli bir
gelisme gostermektedir. Yasayip tecriibe ettikge sinaptik baglantilar artar ve yeni

baglantilar olusturur. Bu sayede Ogrenme siirekli devam eder. Yapay Sinir

%8 Nesibe Yalgin Emre Giingér “Veri Madenciligi Uygulamalart Sunumu” Arastirma
Gorevlisi, Bilecik Universitesi Miihendislik Fakiiltesi on Nov 16, 2012
http://www.slideshare.net/nesibeyalcin/apriori-algoritmas-15209923 (erisim 14.03.2014)
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Aglarinda da 6grenme, egitme yoluyla 6rnekler kullanarak olur; baska bir deyisle,
gerceklesme girdi/gikt1 verilerinin iglenmesiyle, yani egitme algoritmasinin bu
verileri kullanarak baglant1 agirliklarin1 (weights of the synapses) bir yakinsama
saglanana kadar, tekrar tekrar ayarlamasiyla olur. Yapay Sinir Aglar,
agirliklandirilmis sekilde birbirlerine baglanmis bir¢ok islem biriminden (néronlar)
olusan matematiksel sistemlerdir. Genelde, islem birimleri kabaca ger¢ek néronlara
karsilik gelirler ve bir ag i¢inde birbirlerine baglanirlar; bu yap1 da sinir aglarini

olusturur.

Yapay sinir aglar1 (Artificial Neural Networks — ANN) insan beyninin biligsel
O0grenme siirecinin benzetimini yapmak amaciyla ilk olarak 1940’larin baginda
ortaya atilmistir. Deneme yanilmaya dayali olarak problem uzayinin bir modelini
yapilandirmak olan bilgisayar-tabanli algoritmalardir. Modelin yapilandirilmasi
slireci kavramsal olarak bir kisim veri setinin yapay sinir agina gonderilmesiyle
baslar ve yapay sinir ag1 bir ¢ikt1 degeri tahmin eder. Bu tahmin degeri, ger¢ek deger
ile bir geri bildirim bigimi ile karsilastirilir. Eger tahmin dogru ise ag baska bir
faaliyet gostermez. Eger tahmin yanlis ise yapay sinir agi, kestirimin kalitesini
arttirmak i¢in hangi i¢ parametrelerin ne sekilde diizeltilecegini belirlemek igin
kendi kendisini analiz eder. Bu parametre ayarlamalar1 yapildiktan sonra yapay
sinir ag1 veri setinin baska bir boliimiinii alir ve siireci tekrar eder. Bu siireg
igerisinde zamanla yapay sinir ag1 biiylik oranda dogru bir modele yakinsamaya
baslar. (*°) Yapay sinir aglarinin temel birimi diigiim’diir(node). Diigiim ag
icerisindeki diger diigiimlerle paralel bir sekilde hareket eden islem birimidir ve
islev olarak insan beynindeki ndronlara benzemektedir. Her diigiim bir digerine
belirli bir agirlikla (weight) baghdir. Herhangi bir diigiim diger diigiimlerden belli
miktarda bir girdi alir ve bu girdiyi ilgili agirlik degeri ile carparak yeni toplamali
(summated) deger yaratir. S6z konusu deger harekete gecirme fonksiyonu
(activation function) tarafindan ¢ikt1 degeri liretmek iizere isleme alinir ve siradaki

diigiime gonderilir. Girdi olarak modele sunulan birimler, sayisal degerlerin 0 ile 1

%9 George M. Marakas, Kelley School of Business, Indiana University - See more at:
http://www.pearsonhighered.com/educator/product/Modern-Data-Warehousing-Mining-and-
Visualization-Core-Concepts
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arasinda normal degerlere donistiiriilmiis hali, kategorik degerlerde ise 0 ve 1

degerleri kullanilarak kodlanmus halidir.(*°)

Buna gore yapay sinir aglarda iki tiir diiglim oldugunu sdylemek mimkiindiir: girdi
saglayan diiglimlerden olusan bir girdi tabakasi1 (input layer) ve ¢ikt1 diiglimlerden
olusan bir ¢ikt1 tabakasi (output layer). Bununla birlikte cogu yapay sinir agda
genellikle bir tane —bazen de birden fazla- gizli tabaka (hidden layers) da
bulunabilmektedir. Gizli tabaka girdi ve ¢ikt1 arasinda dogrudan iliski olmadigi
durumlarda iligkiyi aciklamak i¢in kullanilmaktadir. Yapay sinir aglari sonug
itibariyle ¢oklu regresyon, diskriminant analiz ve kiimeleme analizi gibi bilinen
istatistik yontemlerden bliyiik bir farklilik gostermemektedir. Etkin bir sekilde
kullanabilmesi i¢in model tasariminda ag icerisindeki diiglimlerin birbirlerine nasil
baglanacaklari, kag diiglim kullanilacagi ve deneme ¢alismalarinin ne zamana kadar
devam ettirilecegi konularina dikkat edilmesi gerektigi belirtilmektedir. Yapay sinir
aglar yiizlerce ya da binlerce girdi oldugu zaman iyi sonuglar verememektedir.
Fazla sayida girdi desenin kesfedilmesini zorlastirmakta ve modeli olusturmak igin
kullanilan deneme agamasinin uzamasina yol a¢gmaktadir. Bu nedenle bu tiir
durumlarda yapay sinir aglarin karar agaglar1 ile birlikte kullanilmasi
Onerilmektedir. Buna gore karar agaci teknigi ile bagimli degiskene etki eden
onemli faktorler tespit edilecek yapay sinir ag modeli de tiim degiskenleri
kullanmak yerine s6z konusu degiskenleri kullanarak sonuca ulasacaktir. Yapay
sinir aglari, insanlarin deneyimlerinden bir takim bilgiler ¢ikartmasi gibi kendisine
verilen drneklerden bir takim bilgiler ¢ikartma yetenegine sahiptir. Her seyden dnce
bir veri kiimesi iizerinde 6grenme algoritmalar1 ¢alistirilarak egitilir. Bu egitim
neticesinde yapay sinir agmin igerisindeki bir takim agirliklar belirlenir. Bu
agirliklar kullanilarak yeni gelen veriler islenir ve bir sonug {iiretilir. Yapay sinir
aglarinin en olumsuz tarafi; bu agirliklarin neden ilgili degerleri aldiklarinin
bilinmemesidir. Cikan sonucun nedenleri ag¢iklanamamaktadir. Bu olumsuz tarafi,
ABD’de yapay sinir aglarinin, kredi taleplerinin degerlendirilmesinde

kullanilmasimin yasaklanmasi sonucunu dogurmustur. Ciinkii sistem bir kisiye

€0 Mark W. Craven, Jude W. Shavli” Using neural networks for data mining” (14.04.2014)
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kredi vermeme sebebini agiklayamayacaktir. Kisinin riskli géziikkmesinin sebebi ten
rengi veya irki olabilir. Bu sorunun cevabinin alinamayacak olusu, bdyle bir
uygulamay1 gerektirmistir.(®?) Bu dezavantajlarina karsin ozellikle finans
kesiminde kredi karti kullaniminda sahtekarliklarmi saptamak ve kredi riskini
hesaplamak amaciyla faydalanilmaktadir.(®?), (®®) Bunun yam: sira, Bankacilikta,
imza tanimada, kredi uygulamalarimi gelistirmede, Otomotiv sektoriinde; yol
izleme, rehberlik, yol kosullarina gore siiriis analizi, iiretim sanayiinde; iiriin
tasarimi, kalite kontrol, miisteri tahmin analizleri, konusmay1 yaziya g¢evirme

teknolojilerinde kullanilmaktadir.

I1l.  Veri Madenciligi Tarihcesi, Diinya’da ve Tiirkiye’de
Uygulama Alanlan

A. Veri Madenciligi Tanimlar: ve Gelisimi

Bilginin deger kazanmaya baslamasi ile bilgi yonetiminde bilisim teknolojilerinin
kullaniminin artmasi bu alanda yapilan yatirimlarinda artmasina ve oOncelik
verilmesine neden olmustur. Giiniimiiziin verilere bogulan diinyasinda bu verilerin
enformasyon ve bilgiye doniisiim siireci bu teknolojilerin gelismesini de tetiklemis
bir anlamda yumurtami tavuktan tavuk mu yumurtadan ¢ikar anlayisina paralel bir
gelisim siireci hayatimizi etkiler olmustur. Makro diizeyde olaya baktigimizda bu
veri yigimnlart her gecen giin artmakta ve bu teknolojileri kullanan herkes bu y1gin
artisina bir anlamda katki saglar duruma gelmistir. Bu kadar veri arasinda
anlamlandirma isinin 6nemi Vveri madenciligi teknolojilerinin de gelismesini

saglamaktadir. Giiniimiizde sadece bilgiye ulasmak degil, gerekli kosullarin

61 Mustafa Aykut GORAL “Kredi Kart1 Bagvuru Asamasinda Sahtecilik Tespiti i¢in Bir
Veri Madenciligi Modeli — Yiik. Lisans Tezi I.T.U. Fen Bilimleri Ens.. Ocak 2007 sf 50

62 Bilgehan Giiriinlii “Yapay Sinir Aglar1” http://www.iszekam.net/post/2009/05/21/1s-Zekasinda-
Kullanilan-Veri-Madenciligi-Modelleri-4.aspx (erigim tarihi 16.03.2014)

8 Prof: Martin Hagan http://ecee.colorado.edu/academics/schedules/ECEN5120.pdf
(erigim tarihi 16.03.2014)
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http://ecee.colorado.edu/academics/schedules/ECEN5120.pdf

40

olusmasi ile bilgi tiretmek de dnemli bir konudur. Biiyiiyen veri ortamlari arasindan
yararli, anlamlandirilmis ve gerekli bilgiye ulagmak bir deger haline gelmistir.
Veri madenciligi bu safthada ise deger katan bir olgudur. W.J. Frawley veri
madenciligini “Daha 6nceden bilinmeyen ve potansiyel olarak yararli olma
durumuna sahip verinin kesfedilmesi ve yorumlanmas1” olarak tanimlamistir.
Berry ve Linoff bu tanima“Anlamli kurallarin ve oriintiilerin bulunmasi i¢in genis
veri y1ginlari lizerine yapilan kesif ve analiz islemleri” agiklamasi ile isin teorisine
katki saglarken, Sever ve Oguz konuya iliskin olarak yaptiklar1 ¢alismalarinda
“Veri yi1ginlarindan 6nceden bilinmeyen, gizli, anlamli ve yararli 6riintiilerin biyiik
Olgekli veri tabanlarindan elde edilmesini saglayan veri tabanlarinda bilgi kesfi
slireci igerisinde yer alan bir adimdir.” diye tanimlamislardir. Literatiirde ayrica
Veri Madenciligi biiyiik veri setleri veya veritabanlarindan yararh bilgi ¢ikarma
bilimi olarak da tarif edilmistir. Bunun yani sira literatiirde gegen gesitli tanimlarda
su sekildedir:

Jacobs (1999), veri madenciligini, ham datanin tek basina sunamadig bilgiyi
cikaran, veri analizi siireci olarak tanimlamustir. (54)

Dogan ve Tiirkoglu, “Veri madenciligi, biliylik veri yiginlart arasindan gelecekle
ilgili tahminde bulunabilmemizi saglayabilecek baglantilarin, bilgisayar programi
kullanarak aranmasi isidir.”(%°)

Hand, veri madenciligini istatistik, veritabani teknolojisi, 6riintii tanima, makine
ogrenme ile etkilesimli yeni bir disiplin ve genis Veritabanlarinda 6nceden tahmin
edilemeyen iliskilerin ikincil analizi olarak tanimlamstir.(®®) R. Kittler ve W.

Wang, veri madenciligini olduk¢a tahminci anahtar degiskenlerin binlerce

64 Jacobs, P., (1999), “Data Mining: What General Managers Need to Know”, Harvard Mng.Vol:4

8 Dogan, S. ve Tiirkoglu, 1., (2008), “Iron-Deficiency Anemia Detection From Hematology

Parameters By Using Decision Trees”,International Journal of Science & Technology, Vol: 3, 85-
92.

% Hand, D.J., (1998), “Data Mining: Statistics and More”, The American Statistician,
Vol: 52, sf : 112-118.
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potansiyel  degiskenden izole edilmesini saglama yetenegi  olarak
tanimlamislardir.(®")

Matematikgilerin 1950'li yillarda mantik, bilgisayar bilimleri alanlarindaki yapay
zeka (artificial intelligence) ve makine 6grenme (machine learning) konularinda
calismaya baslamasi veri madenciligine giden yolun taslarinin dosenmeye
baslandig1 yillardir. Veri madenciligi, kavraminin 1960’11 yillarda, bilgisayarlarin
gelisme siirecinin hizlanmasi ve veri analiz problemlerini ¢6zmek i¢in kullanilmaya
baslamasiyla hiz kazandig1 kabul edilmektedir. 1960°larin sonunda bilim adamlari
basit 0grenmeli bilgisayarlar gelistirebilmislerdir. Minsky ve Papert, giiniimiizde
sinir aglar1 olarak bilinen perseptron’larin sadece ¢ok basit olan kurallar
ogrenebilecegini gostermislerdir. (°8)

O donemlerde, bilgisayar yardimiyla, yeterince uzun bir tarama yapildiginda,
istenilen verilere ulasmanin miimkiin olacagi gercegi goriilmiis, bu isleme veri
madenciligi yerine Onceleri veri taramasi (data dredging), veri yakalanmasi (data
fishing) gibi isimler verilmistir.(%°)

1970, 1980’11 yillar yeni programlama dilleri, bilgisayarlarin mimari yapilarinda
olusan degisiklikler, yeni islemcilerin ¢ikmas1 kisisel bilgisayarlarin hayatimiza
girmesi ve bunlarin veri isleme kapasitelerinde yasanan donanimsal degisiklikler;
veri madenciliginin gelismesinin yapisini hazirlayan unsurlar olarak karsimiza
cikmaktadir. Bunlara ilave olarak genetik algoritmalar (genetic algorithms),
kiimeleme yontemleri (clustering methods) ve karar agaclar1 (decision tree
algorithms) gibi algoritmalarin gelismesi de bu siirece katki saglayan gelismeler
olmustur. 1990’1 yillarda veritabanlarinda yasanan koklii degisim, ozellikle
iligkisel veri tabanlarinin gelismeye baglamasi, veri ambarlari kavramlariin bilisim

diinyasinda yerini almasi ile veri madenciligi kavraminin i¢i dolmaya baglamistir.

67 Kittler R. ve Wang W., (1998), “The Emerging Role of Data Mining”, Solid State Technology,
Volume:42 sf: 110-111

8 Adriaans, P. ve Zantinge, D., (1997), Data Mining, , Boston, MA, USA Addison
Wesley Longman Publishing.

% Sertag Ogiit “Veri Madenciligi kavrami ve gelisim siireci” Gorsel iletisim Tasarimi Bolimi,
Iletisim Fak. Yeditepe Unv.
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Bu donemde veri tabanlarindan bilgi kesfi olarak karsimiza ¢ikan kavram, biiyiik
miktarlarda veri igerisinden gizli kalmig, kullanilabilir ve iliskilendirilebilir
verilerin ¢ikarilarak yorumlanmasi ve stratejik hedeflere varmada tasiyici bir unsur
olarak kullanilabilecegini kanitlamistir. Arastirmacilar bu muazzam biiyiiklikteki
veritabanlarint herhangi bir ara¢ kullanmadan analiz etmenin gili¢liglinii de
yansitacak bilgi kesfi kavramini kullanmaya baslamiglardir. Veritabanindan bilgi
kesfi; veriden yararh bilgi ¢ikarma siirecidir.(")

1989 yilinda yapilan “KDD (IJCAI)-89 Veritabanlarinda Bilgi Kesfi Calisma
Grubu” toplantisi ile bu yondeki gelismeler hiz kazanmaya baslamigtir. 1991
yilinda bu calisma grubunun sonug¢ bildirgesi olarak goriilen “Knowledge
Discovery in Real Databases: A Report on the IJCAI-89 Workshop” raporu ile
veritabanlarinda bilgi kesfi ile ilgili temel tanim ve kavramlar ortaya konmustur. (")
Bu durum siireci hizlandiran kilometre taglarindandir. 1992 yilinda veri madenciligi
icin ilk yazilmin ortaya c¢ikmasi ile dogum siireci olarak kabul edilebilecek
asamanin tamamlanarak, gelisme asamasina ge¢ildigi kabul edilebilir. 2000°1i yillar
arttk veri madenciliginin uygulama alanlarin1 her gegen giin arttirdigi yillar

olmustur.

B. Veri Madenciligi Uygulama Alanlar:

Biiyiik hacimde veri bulunan ve karar verme siirecine ihtiya¢ duyulan her yerde veri
madenciligini kullanmak miimkiindiir. Ornegin pazarlama, biyoloji, bankacilik,
sigortacilik, borsa, perakendecilik, telekomiinikasyon, genetik, saglik, bilim ve
miithendislik, kriminoloji, endiistri, istithbarat vb. bircok dalda uygulama alam
bulmaktadir. Kaynaklar incelendiginde en ¢ok saglik, biyoloji, genetik ve finans,

bankacilik, perakende ve telekomiinikasyon sektdrlerinde veri madenciliginin

0 Abdulkadir Ozdemir, Fulya Yal¢in Aslay, Handan Cam,” Veri Tabaninda Bilgi Kesfi Siireci:
Giimiighane Devlet Hastanesi Uygulamas1” sf:348
"1 Serkan SAVAS, Nurettin TOPALOGLU, Mithat YILMAZ “Veri Madenciligi ve Tiirkiye’deki

Uygulama Ornekleri” istanbul Ticaret Universitesi Fen Bilimleri Dergisi Y11:11 Say1: 21 2012
sf: 5
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uygulandig1 goriilmektedir.(”?) Bunun yani sira, miisteri iliskileri ydnetiminde,

firmalarin satis, bankacilikta finansal gostergelere iliskin gizli iliskilerin

bulunmasinda, pazarlamada miisterilerin satin alma oriintiilerinin belirlenmesinde

ve sigortacilikta ise riskli miisterilerin Oriintiilerinin belirlenmesinde siklikla

kullanilmaktadir.

Kullanim alanlart su bagliklar altinda toplanabilir;

Veri tabani1 analizi ve karar verme destegi

Pazar Arastirmasi ve Analizinde

Risk Analizi

Belgeler aras1 benzerlik: haber kiimeleri, e-posta
Miisteri kredi risk arastirmalari

Kurum kaynaklarinin en optimal bi¢imde kullanimi
Gegmis ve mevcut yapi analiz edilerek gelecege yonelik tahminlerde
bulunma

Bilimsel ve miihendislik alaninda

Saglik alaninda

Ticaret alaninda

Alisveris alaninda

Bankacilik ve finans alaninda

Egitim sektoriinde

Internet alaninda

Dokiiman kullaniminda

Sigortacilikta kullanilmaktadir.

Veri Madenciliginin kullanim alanlarina kategorik olarak bakacak olursak;

Miisteri iliskileri Yonetimi (Customer Relationship Management,
CRM): Biitiin miisterilerin e-mail, islem, ¢agr1 merkezi ve anket gibi
erisim noktalarindan elde edilen metin bilgilerinden nitelikli bilgi

cikarilir. Bu nitelikli bilgi miisterinin terk etme ve capraz satislarini

72 Serkan SAVAS, Nurettin TOPALOGLU, Mithat YILMAZ “Veri Madenciligi ve Tiirkiye’deki
Uygulama Ornekleri” istanbul Ticaret Universitesi Fen Bilimleri Dergisi Y1l:11 Say1: 21 Bahar

2012s.1-23
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tahmin etmek iizere kullanilir.

Sahtekarlik tespiti: Saglik, sigorta, bankacilik, giivenlik ve istihbarat
kisacasi her alanda olusabilecek anormallikler aranarak sahtekarliklar
tespit edilir. Ozellikle saglik sigortasi sektdriinde yapilan sahtekarlik
analizlerinde, bankacilik sistemindeki kredi kart1i ve ATM
sahtekarliklarinin tespitinde kullanilmaktadir.

Bilimsel, Medikal ve Tip Alanindaki Arastirmalar: Hasta raporlari,
makale basliklari, yaymlanmig aragtirma sonuclar1 ve diger yayinlar
gibi metin materyallerinden ¢ikarim yapilir. Saghk alan1 Veri
Madenciliginin Diinya’da en c¢ok kullanildigi alanlarin basinda
gelmektedir. Ozellikle tarama testlerinden elde edilen verileri
kullanarak cesitli kanserlerin 6n tanisi, kalp verilerini kullanarak kalp
Krizi riskinin tespiti, acil servislerde hasta semptomlarina gore risk ve
onceliklerin tespiti gibi c¢ok genis bir uygulama sahasi s6z
konusudur.("3)

Finans sektoriinde Risk Analizleri: Miisteri profili belirlenir, kredibilite
ve risk degerlendirmesi yapilir, iirlin segmentasyon ve penetrasyonlari
buna gore yapilir. Bankalar veri madenciligi tekniklerini kredi karti
satislarinda miisterilerin davranig ve giivenilirliklerini 6lgmek ya da
belirli bir miisterinin 0demelerini aksatma ihtimalini Ongérmek
amaciyla da kullanabilir.

Giivenlik/istihbarat: Organizasyonlar ve bireyler arasindaki kaliplar ve
baglantilar, terdrist atak tehlikeleri, kriminal davranislar: tahmin etmek
ve engelleyebilmek i¢in biiylik ¢aptaki metin, konusma, sosyal icerikli
veriler igerisinde Ortintiiler aranir.

Egitim sektorii: Ogrenci islerinde veriler analiz edilerek 6grencilerin

basar1 ve basarisizlik nedenleri, basarinin arttirtlmasi i¢in hangi

3 Dalkilig, G., Tiirkmen, F., “Karmca Kolonisi Optimizasyonu”, YPBS2002 — Yiiksek
Performanslh Bilisim Sempozyumu, Kocaeli, EKim 2002.
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konulara agirlik verilmesi gerektigi, liniversite girig puanlari ile okul
basaris1 arasinda bir iligkinin var olup olmadig1 gibi sorularin cevabi
bulunarak egitim kalitesi ve performansi arttirilabilir.

Pazar arastirmasi: Yayinlanmig belgeler, basin biiltenleri ve web
sayfalar1 pazar etkisinin 6l¢iilmesi i¢in aranir ve izlenir. Bu alanda en
¢ok bagvurulan veri madenciligi yaklasimi sepet analizidir. Sepet
analizinde amac¢ alinan iriinler arasindaki iligkileri bulmaktir. Bu
iliskilerin bilinmesi isletmenin karni arttirmak icin kullanilabilir.
Ayrica miisteri profili belirlemede hem pazar aragtirmasi agisindan, hem
finansal risk degerlendirmesi agisindan hem de {iriin analizi agisindan
Veri Madenciligi i¢inde yapisal olmayan verinin degerlendirildigi web
ve metin madenciligi kantitatif yontemler ile agik uglu anket sorulari ve

miilakatlarin degerlendirilmesinde kullanilabilmektedir.("*)

1. Veri Madenciliginin Tiirkiye’deki Ornekleri

Veri madenciligi sadece bir yontem ve bu yontemler i¢in gelistirilen teknikler

olarak degil, probleme 6zgii tasarlanmis, yontem, teknik ve uygulamalar1 da i¢ine

alan, sonuclar itibariyle probleme 6zgii iliskileri, kurallari, Oriintiileri, egilimleri,

analiz eden, modelleyen ve ortaya ¢ikaran bir siire¢ oldugundan ortaya konan bu

ihtiyaglarin sonucunda akilli veri tabani analizi i¢in yeni teknikler dogmustur. (

75)

Veriyi akilli bigimde isleyerek otomatize edilmis siirecler sonunda ise yarar bilgiye

doniistiirebilecek teknikler iizerinde calismalar baslamistir.("®) Bu durum isin

icinde insan unsurunun olmayacagi anlamina gelmemelidir. Her seyden once

™ M. Ozgiir Dolgun, Tiilin Giizel Ozdemir, Doruk Oguz “Veri madenciligi’'nde yapisal olmayan
verinin analizi” Istatistik¢iler Dergisi , 2 (2009) 48-58

> Kantardzic, Mehmed, Data Mining: Concepts, Models, Methods, and Algorithms, IEEE Press,
Hoes Lane, Piscataway, NJ, USA, 2003.

76 Serkan SAVAS, Nurettin TOPALOGLU, Mithat YILMAZ “Veri Madenciligi ve Tiirkiye’deki
Uygulama Ornekleri” Istanbul Ticaret Universitesi Fen Bilimleri Dergisi Y1l:11 Say1: 21 Bahar

2012 sf:2
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verilerin modellemelerini yapan, ayn1 modele farkli teknikler uygulayarak
kiyaslamasini yapan, bu kiyaslamalardan yorum ¢ikaran ve yoruma goére somut
eylemlere doniistiiren gene insandir. Tiim bunlarin sonucunda veri madenciligi
sorunun ortaya konmasindan itibaren, cevaplarinit da sunmak icin gelismesini
siirdiirmektedir. Veri Madenciligine yonelik Ulkemizde yapilan uygulama
orneklerinden bazilar1 ana baglik altinda soyle ele alinabilir:
a. Medikal ve Tip Alanindaki Arastirmalar

Bu kisimda Tiirkiye’de Veri Madenciligi uygulamalarinin kullanildigi bazi 6rnekler
detayma girilmeden ana basliklar altinda anilmaktadir. Ulkemizde bilisim
teknolojilerinin gelismesinin hiz kazandigr son on yillik dénemde Diinya’daki
orneklerine benzer calismalar yapilmaktadir. Bu kisimda Veri Madenciliginin
Ulkemizde kullanimi agisindan dikkat cekmek amaciyla bu drneklerden bazilari

alinmustir. (%)

e Tip alaninda 2009 yilinda Dalgiclarin Acil Durum Agi'min dalis
yaralanmalart bildirim formlarindan elde edilen belirti ve bulgu listeleri
kullanilarak dekompresyon hastaligi siniflandirilmis ve elde edilen
sonuclar, yeni yapilan istatistiksel siniflandirma yontemleri ve tedavi
sonuglart ile karsilastirilmistir.

e Pmar Yildirim, Mahmut Uludag ve Abdiilkadir Goriir tarafindan 2008
yilinda yapilan ¢aligmada, hastane bilgi sistemlerindeki veri madenciligi
uygulamalarina deginilmistir.

e Sengiil Dogan ve Ibrahim Tiirkoglu tarafindan 2008 yilinda gerceklestirilen
bir calismada, biyokimya laboratuvarlarindan elde edilen sonuglara gore
demir eksikligi anemisinin teshisinde doktorlara karar almada kolaylik
saglayacak bir model gelistirilmistir. Bu ¢alismada sistem veri madenciligi

tekniklerinden karar agaglar1 yapist kullanilmistir.

7 Sezgin Irmak, Can Deniz K&ksal, Ozcan Asilkan “Hastanelerin Gelecekteki Hasta

Yogunluklarinin Veri Madenciligi Yontemleri ile Tahmin Edilmesi” Uluslararasi Alanya
Isletme Fakiiltesi Dergisi Y11:2012, C:4, S:1,5.101-114
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Mustafa Danaci, Mete Celik ve A. Erhan Akkaya tarafindan 2010 yilinda
gerceklestirilen ¢alismada; kadinlar arasinda en sik goriilen meme kanseri
tirlerinden birine ait Xcyt orlintli tanima programi yardimi ile doku
hakkinda genel veriler elde edilmis, Weka Veri Madenciligi yazilimi ile
meme kanseri hiicrelerinin tahmin ve teshisi yapilmistir.
2011°de Sabri Serkan Giilliioglu tarafindan kanser hastaliginin erken
teshisinde veri madenciligi ilkelerinden hareketle hastaliga yakalanmis ya
da yakalanmasi muhtemel kisiler i¢in kullanilabilecek bir erken teshis
yaklagimini ortaya koyacak bir veri madenciligi ¢alismasi yapilmistir. Bu
caligma; kanser hastaliginin erken teshisinde yapay sinir aglar1 yonteminin
kullanilmas1 ve Tiirkiye bazinda kanser haritast ¢ikarilmasi hedeflenmistir.
Kanser hastaliginin erken teshisinde yapay sinir aglar1 yonteminin
kullanilmasimmin ~ saglikli  bireylerin  gelecekte kansere yakalanma
olasiliklarina kars1 6nlem alinmasini saglayacak hipotezine yanit arayan bir
model calismasidir.
Yapay sinir aglart  kullanarak meme kanseri tani testlerinin
degerlendirilmesi yoniinde benzer bir caligma da Ahmet Serta¢ Sunay,
Beyza Kaymakoglu, Umut Aridoz tarafindan yapilmistir. 2012 yilinda
“Hastanelerin Gelecekteki Hasta Yogunluklarinin Veri Madenciligi
Yontemleri fle Tahmin Edilmesi” konulu calismada; Sezgin Irmak, Can
Deniz Koksal, Ozcan Asilkan tarafindan isleyen bir hastane veritabanindaki
veriler, veri madenciligi tekniklerinden yapay sinir aglar1 ve zaman serileri
kullanilarak analiz edilmis ve model ¢alismalar1 yapilmigtir. Bu sayede,
gelecekteki hasta yogunluklarinin tahmin edilmesi amaglanmig bunlarin da
kendi i¢inde farkli modelleri {iiretilerek gelecekteki hasta yogunluklarinin
tahmin edilmesi ve bu konuda en 1yi modelin belirlenmesi amaglanmaistir.
b. Bankacilik ve Borsa Alaninda Gergeklestirilen

Veri Madenciligi Uygulamalar
Ali Sait Albayrak ve Sebnem Koltan Yilmaz tarafindan 2009 yilinda

gerceklestirilen calismada, o zamanki adiyla IMKB 100 endeksinde sanayi
ve hizmet sektorlerinde faaliyet gosteren 173 isletmenin 2004—-2006
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yillarma ait yillik finansal gostergelerinden yararlanarak veri madenciligi
tekniklerinden birisi olan karar agaglar1 teknigi uygulanmistir. Secilen
finansal gostergelere gore sanayi ve hizmet sektorlerinde faaliyet gésteren
firmalar1 ayiran en 6nemli degiskenler saptanmistir.(’®)

e Al Sait Albayrak tarafindan gerceklestirilen bagka bir ¢alismada, yerli ve
yabanci  olarak Onceden grup iyeligi belirlenmis bankalarin
siniflandirmasinda  yaygin  olarak  kullanilan  veri  madenciligi
tekniklerinden, diskriminant, lojistik regresyon ve karar agact modellerinin
birbirine gore karsilastirilmas: yapilmistir. Bu karsilastirmada; bankalarla
ilgili se¢ilmis likidite, gelir-gider, karlilik ve faaliyet oranlari kullanilmustir.
Arastirmanin  sonuglari, bankalarin smiflandirmasinda karar agact
modelinin geleneksel diskriminant ve lojistik regresyon modellerine
ustiinliik saglayarak alternatif etkili bir smiflandirma teknigi olarak
kullanilabilecegini gostermistir. (")

e Nihal Ata, Erengiil Ozkdk ve Ugur Karabey tarafindan 2007 yilinda yapilan
bir ¢alismada,(65) bir bankanin kredi karti sahiplerine ait veri kiimesi
tizerinde yapilan regresyon analizi sonucu miisterilerin yas, gelir ve medeni
durumunun kredi karti kullanimindan vazge¢melerindeki risk faktorleri
oldugu tespit edilmistir.

e 2007 yilinda Mustafa Aykut Goral tarafindan kredi kartt basvuru
asamasinda sahtekarlik tespiti i¢in birliktelik kurallarinin uygulandig: bir
veri madenciligi ¢alismas1 yapilmstir.

c. Egitim Alaninda Veri Madenciligi Uygulamalar:

e 2009 Yilinda Esen Yildirim ve Yasemin Koldere Akin tarafindan yapilan
bir ¢aligma “Veri Madenciliginde Kiimeleme Teknikleri ile Ortadgretim

Ogrencilerinde Siddet Egiliminin Tespiti” yapilmustir. Istanbul’da 6grenim

78 Yrd.Dog.Dr.Ali Sait Albayrak, Ogr.Gor.Sebnem Koltan Yilmaz, “Veri Madenciligi: Karar
Agaci Algoritmalar1 Ve Imkb Verileri Uzerine Bir Uygulama” Siileyman Demirel Universitesi,
Iktisadi ve Idari Bilimler Fak. Dergisi Y.2009, C.14, S.1 s.14

™ Yrd. Dog. Dr. Murat Cinko Marmara Unv. I.I.B.F.” Kredi Kart1 Degerlendirme Tekniklerinin
Kargilastirilmas: ~ “http://efinans.co/wp-content/uploads/2013/11/225-234.pdf sf 213 (erisim
01.03.2014)
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goren 3468 ortadgretim Ogrencisinden elde edilen verilerle, 6grenciler
siddet egilimlerine gore gruplandirilmaya ve bu egilime yol acan sebepler
ortaya ¢ikarilmaya calisilmistir. Arastirmanin kisitlarina uyan merkeze
dayali boliimleyici ve hiyerarsik kiimeleme tekniklerinden; k-ortalama, iKi
asamal1 kiimeleme ve CLARA yaklasimlari ile elde edilen kiimelenmeler
karsilastirilarak, bu tekniklerin iistiin ve zayif yonleri incelenmistir. ()

e 2007 Yilinda Y. Ziya Ayik, Abdiilkadir Ozdemir ve Ugur Yavuz tarafindan
yapilan ¢alismada, Atatiirk Universitesi 6grencilerinin mezun olduklari lise
tiirleri ve lise mezuniyet dereceleri ile kazandiklar1 fakiilteler arasindaki
iligki, incelenmistir.

e Ahmet Selman Bozkir, Ebru Sezer ve Bilge Gok tarafindan gergeklestirilen
bir calismada, OSYM tarafindan 2008 OSS adaylar1 igin resmi internet sitesi
tizerinden yapilan anket verileri iizerinde veri madenciligi yontemleri
kullanilmis ve 6grencilerin basarilarini etkileyen faktorler arastirilmistir. Bu
arastirmada, veri madenciligi yontemlerinden karar agaglar1 ve kiimeleme
kullanilmastir.

e Murat Karabatak ve Melih Cevdet Ince tarafindan yapilan galismada ise
“Apriori Algoritmas1 Ile Ogrenci Basaris1 Analizi” igin Firat Universitesi
Teknik Egitim Fakiiltesi Bilgisayar Egitimi boliimii 6grencilerinin notlari
kullanilarak 6grenci basarilarinin analizi yapilmistir. Bu analizi yapmak
icin, birliktelik kurali ¢ikarim algoritmalarindan biri olan Apriori
algoritmas1 kullanilmistir. Calismada kullanilan 6grenci notlari, Firat
Universitesi 6grenci isleri birimindeki SQL veri tabami iizerinde gerekli

doniistimler yapilmis ve Apriori algoritmas: kullanilmistir.

80 Esen Yildirim, Y. Koldere Akin,”Veri Madenciliginde Kiimeleme Teknikleri ile Ortadgretim
Ogrencilerinde Siddet Egiliminin Tespiti Uzerine Bir Analiz” Marmara Universitesi I.1.B.F.
Ekonometri Bél. Trakya Universitesi I.1.B.F. Ekonometri Bél. Istatistik Anabilim Dali
http://asosindex.com/journal-article-abstract?id=12517 (erisim 18.03.2014)
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d. Miihendislik ve Is Alaninda Gergeklestirilen
Veri Madenciligi Uygulamalar
Uretim sektdriinde, firmalarin kaliteli {iriinii, uygun maliyete iiretip uygun

fiyata satarak rekabet saglamasi, siirdiirtilebilir rekabet avantaji1 saglayacak
iiretim metotlar1 deneyebilmesi i¢in veri madenciligi teknikleri yogunlukla
kullanilmaktadir. Bunun yani sira katma degerli tirlinlerdeki rekabet sansini
pozitif yonde arttiran deger zincirindeki temel unsurlardan biri olarak kabul

gormektedir. Uretim sektdriinde;

e Talep planlama

o Kalite gelistirme

e Siirec kontrolii ve optimizasyonu
e Onleyici bakim hizmetleri

e Lojistik ve tedarik

e Uretim planlama ve kontrol

e Depo yonetimi

e Miisteri iliskileri yonetimi
Konularinda uygulama alani1 bulmaktadir.

e FEmel, Taskin ve Kiligarslan’in 2004 yilinda yaptig1 “celik iiretim siirecinin
sinir aglari ile analizi uygulamas1”,
e 2005 Yilinda Baykasoglu’nun “gimento sektoriinde yapay sinir aglar1 ve
regresyon analizi uygulamas1”,
e Ozcakir ve Camurcu’nun 2007 yilinda yaptigi “yiyecek sektoriinde
birliktelik kurallar1 analizi uygulamasi”,
e Feyza Giirbiiz, Lale Ozbakir ve Hiiseyin Yapici’nin 2008 yilinda gergeklestirdigi
Tiirkiye’de bir hava yolu isletmesinin parca sokiim raporlart ilizerinde veri

madenciligi calismasi bu tiir uygulamalara 6rnek verilebilir. (%)

81 Selim Tiiziintiirk “Veri Madenciligi ve Istatistik” Uludag Universitesi Tktisadi ve Idari Bilimler
Fakiiltesi Dergisi, Cilt XXIX, Say1 1, 2010, s. 65-90
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2. Veri Madenciliginin Diinya’daki Ornekleri

Bilisim teknolojilerinin bilgi sistemleri yonetiminde kullanilmaya baslanmasina
Ulkemizden ¢ok &nceleri baslayan ABD ve diger iilkelerde veri madenciligine
yonelik ¢ok sayida arastirma ve uygulama yapilmistir. Bunlardan 6zellikle son on
yil iginde yapilanlardan bazilar1 sdyledir; Kusiak ve Smith (2007) iiriin tasariminda
ve iiretim sistemlerinde, Chien ve Chen (2008) beseri sermaye yonetiminde, Liao,
Chen ve Hsu (2009) spor firmalarina yonelik arastirmalarda,, Ogwueleka (2009)
bankacilik sektoriinde miisteri iligkileri yonetiminde, Zhang, Ma, Zhang ve Wang
(2009) elektrik miithendisligi, Kumar ve Uma (2009) 6grenci performansi tespit
calismalarinda, Naveh, Sariri ve Zadeh (2009) elektrik santrali jeneratorii, Gervilla,
Cajal, Roca ve Palmer (2010) alkol tiiketimi, Liang (2010) otomotiv sektdriinde
miisteri degeri yaratmada, Ayesha, Mustafa, Sattar ve Khan (2010) yiiksek egitim
sistemi, Rebbapragada, Basu ve Semple (2010) gelir yoOnetimi, Deshpande,
Gogolak ve Smith (2010) ilag giivenligi tespitlerinde, Srinivas ve Harding (2010)
mimari alanda, Seng ve Cheng (2010) is karari, Abdelmelek, Saidane ve Trabelsi
(2010) yaglarin biyo-¢oziiniirliigii konusunda, Glasgow ve Kaboli (2010) tibbi

kayitlar iizerinden ilag etkilesim vakalar ile ilgili ¢alismalar yapmaistir.(%?)
a. Medikal ve Tip Alanindaki Arastirmalar

Diinya’da veri madenciliginin en ¢ok kullanim alani tip ve medikal
alanlarda olmaktadir. Ozellikle hastaliklarin 6nceden teshisi ve pandemik
yayilmalarin oniine gegmede yillardir 6rnek ¢aligmalar yapilmistir. Saglik
bilgi sistemlerinin amaci biiyiik miktardaki saglik verilerinden faydal bilgi
iretmektir. Bu bilgiler hasta diizeyinde daha iyi saglik hizmeti sunumu,
saglik kurumlarinin daha iyi yonetilmesi, kaynaklarin etkin kullanim1 ve

saglik politikalarmin olusturulmasi amaglari ile kullanilmaktadir.

82 Justin M. Glasgow, Peter J. Kaboli,”Detecting adverse drug events through data mining” Health
Syst.Pharm Vol 67, Feb 15, sa:313
http://www.ajhp.org/content/67/4/317.extract erigim tarihi 31.03.2014)
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Ingiltere’de ydnetimin ¢ocuk sagligi programlarim kalitesini arttirma ve
biitgelerinin karsilanma oranlarin tespiti i¢in uzun soluklu bir ¢alisma
yapilmustir.

Boehringer Ingelheim Italya diinyadaki ilk 20 ilac¢ sirketinden birisidir.
Merkezi Almanya’da bulunan ve 140°dan fazla bagh sirkete sahip
Ingelheim insan ve hayvan sagligmma yonelik ilaglarim {retimi ve
pazarlamasinda uzmanlasmistir. Boehringer Ingelheim Italya, ticari
faaliyetleri ¢esitlendirmek ve daha hedefe yonelik ve etkin satig stratejileri
gelistirmek amaciyla eczanelerden olusan miisteri tabanini siniflandirmak
amactyla veri madenciligi yontemlerini kullandig1 bir calismay1 hayata
gecirmistir. (3%)

San Francisco Kalp Enstitlisii, her yil diinyanin pek ¢ok yerinden gelen
yiizlerce kalp hastasinin tedavi gordiigii 6nemli bir saglik kurulusudur. Veri
madenciligi ¢alismasi ile,tedavi siiregleri, hastanin demografik ve yapisal
ozellikleri ile tedaviye alinan cevaplar analiz edilerek, hastalarin hastanede
kalma siireleri azaltilmigtir. Ayn1 ¢alismada hasta 6liim analizleri ve 6liim
riski tespit edilerek getirilen ¢oziimler ile 6liim riski azaltilmistir. Ayrica
saglik sigorta sirketleri ile gelir analizleri paylasilarak daha kisiye daha
uygun polige tipleri 6nerilmesi saglanmistir.

A.Kusiak ve arkadaslar1 tarafindan akcigerdeki tiimoriin 1yi huylu olup
olmadigina dair, karar destek amagli bir ¢alisma yapilmustir. Istatistiklere
gore ABD’de sik goriilen kanser tiirlerinden olan akciger kanserine yonelik
160.000 den fazla akciger kanseri vakasi incelenerek, bunlarin %90’ 1mnin
oldiigii belirlenmistir. Bu baglamda tlimdriin erken ve dogru olarak teshisi
amactyla test verileri arasinda yapilan veri madenciligi ¢calismalari teshiste

%100 oraninda dogruluk saglamistir.

8 Mehmet Berkay Can, Eren Camur, Mine Koru, Omer Ozkan, Zeynep Rzayeva,” Veri
Kiimelerinden Bilgi Kesfi: Veri Madenciligi” sf:11
http://tip.baskent.edu.tr/egitim/mezuniyetoncesi/calismagrp/ogrsmpzsnm14/14.P8.pdf

(erisim tarihi 01.04.2014)
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e Kore Tibbi Sigorta Kurumu ( The Korea Medical Insurance Corporatition)
tarafindan yapilan bir veri madenciligi ¢aligmasi ile yiiksek tansiyonun
tespitinde yasam kosullarinin (diyet, alinan tuz miktari, alkol, tiitiin gibi)
higbirinin tahminde etkili olmadigi yalnizca yasin etkili oldugu
saptanmistir.

e Vysis firmasi ilag gelistirme calismalarinda ylriittiigli protein analizleri
izerine sinir aglar tekniklerini kullandig1 bir ¢alismay1 hayata gegirmistir.

e Rochester Universitesi kanser arastirma merkezinde de kanser vakalarinin
tespitine yonelik karar agaclari tekniklerinin kullamildig1 ¢alismalar

yapilmistir. (34)
b. Diger sektorlerde yapilan ¢alismalar

Veri madenciligi diger sektorlerde de kullanilmakta ve kullanimi da
giderek artmaktadir. Genel olarak baktigimizda saglik sektoriiniin diginda
diinyadaki en ¢ok uygulama 6rnegi ayni iilkemizde oldugu gibi, finans ve

bankacilik, sigorta, telekomiinikasyon alanlarindadir.

e Bir sigorta sirketi olan Farmer’s Group Inc. veri madenciligini “spor
arabast olan bir kisinin yiiksek kaza riski yoktur” senaryosunu bulmak i¢in
kullanmigtir. Senaryonun sartlari, spor arabanin ikinci araba olmasini ve
aile arabasinin bir station wagon veya sedan olmasini gerektirmektedir. (2%)

e Bank of America ise veri madenciligini, misterilerin kendi iiriin tercihleri
arasindaki dagilimi tespit etmek ve bdylece miisteri ihtiyaglar ile Ortiisen
dogru iiriinleri ve servisleri dnerebilmek i¢in kullanmaktadir.®

e New York’taki Chase Manhattan Bankasi misterilerini rakiplerine

kaybetmeye baslayinca, miisteri hesaplarini analiz etmek ve kendi hesap

8 Mustafa Aykut GORAL “Kredi Kart: Bagvuru Asamasinda Sahtecilik Tespiti I¢in Bir
Veri Madenciligi Modeli — Yiik. Lisans Tezi I.T.U. Fen Bilimleri Ens.. Ocak 2007 sf:69

% Roiger, R.J. and Geatz, M.W., 2003. Data Mining: A Tutorial-Based Primer,Pearson
Education Inc.,USA.sf:111

8 http://www.databaseskill.com/983961/ ( erisim tarihi : 01.04.2014)



http://www.databaseskill.com/983961/

54

gereksinimlerinde  degisiklikler yapabilmek icin veri madenciligi
kullanmaya baslamis, bu sayede karli miisterilerini elinde tutabilmistir. (71)

e Sinema endiistrisinde, Twentieth Century Fox film sirketi, satilan biletlerin
analizi ile hangi bolgede hangi film, hangi aktoriin daha ¢ok ragbet
gordiigline yonelik bir ¢alisma ile yeni tiiketiciler i¢in egitim belirleme ve
bolgesine gore gosterilecek film fragmanlarini tespit etmede veri
madenciligi tekniklerini kullanmaistir. (82)

e American Express kredi kart1 sirketi 5.4 milyar miisteri verisinin analizi ile
promosyon stratejisini belirledigi bir ¢alisma yapmustir.

e ABD’de golf 6zellikle belli gelir seviyesindeki kisilerin ragbet ettigi bir
spordur. Bazi1 finans sirketleri televizyondan yayinlanacak golf
turnuvalarina sponsor olmaktadirlar. Bunun nedeni; 40 yas {istii erkeklerin
%70’inin golf sevdikleri ve bunlar icinde de %60°lik bir kesimin ayni
zamanda hisse senedi yatirimlar ile ilgilendiklerini bir veri madenciligi
caligmasi ile tespit etmelerinden kaynaklanmaktadir.

e Spor endiistrisi agisindan bir baska 6rnek ABD NBA liginde Toronto
Raptors’un yardimer antrendriiniin, uygun oyuncu eslestirmelerini bulmak
icin veri madenciligi tekniklerinden yararlanmasidir.

e Yiyecek endiistrisinde faaliyet gosteren Kraft Foods Inc., 30 milyon adet
miisterisine ait veri lizerinde gergeklestirdigi veri madenciligi ¢aligmasi ile
yeni ¢ikaracagi iirlin ve saglikli yiyeceklere yonelik promosyon yonetimi
kampanyasini yiiriitmiistiir. (')

e Kablolu TV, kablosuz iletisim ve ABD’nin Bati eyaletlerinde yerel
telefon hizmetleri veren US West Communication Inc. Firmasi, aile
boyutu, ortalama aile bireyi yasi1 ve konum gibi 6zelliklere dayanan

miisteri egilimlerini ve ihtiyaglarini belirlemek, biiyiime trend analizleri

87 http://www.databaseskill.com/983961/ erisim tarihi (1.04.2014)
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ve yeni misterileri firmaya kazandirmak i¢in veri madenciligini
kullanmaktadir.

o AT&T firmast sahtekarlik tespitleri amaciyla digital santral yapisi
iizerinden uluslararasi sahtekarlik isbirliklerini ortaya ¢ikarabilmek i¢in

veri madenciligi tekniklerini uyguladigi bir sistem kullanmaktadir.

IV.  Veri Madenciliginin Giivenlik Uygulamalarinda Kullanim
ve Sahtekarhk Analizinde Veri Madenciligi

Sahtekarlik, kontrolii ve dnlenmesi zor olan 6nemli bir sorundur. Ortaya ¢ikarilmasi
kolay olmamakta, her bir olayin kendine 6zgili argiimanlarinin titiz, kapsamli ve
hizl algoritmalar yardimiyla dogru bir sekilde tanimlanmasi gerekmektedir. Ayrica
her bir sahtekarlik olayina iliskin ayr1 bir siniflandirma gerekmektedir. Calisma
hayatinda goriilen sahtekarlik suclari — daha nazikge bir ifadeyle yolsuzluklar —
beyaz yakalilarin isleyebilecegi tiirden suglardir. Ozel veya kamuya ait pek ¢ok
kurulusun, o6zellikle mali konularla ilgili sahtekarliklarla, yolsuzluklarla basi
derttedir. Sahtekarliklar neticesinde, diinya genelinde her yil ekonomide
milyarlarca dolarlik kayiplar yasanmaktadir. Teknolojik gelismelerin is hayatina
kazandirdigi ivme, beraberinde sahtekarlik ve hilenin de daha karmasik, farkina
varilmasini ve tespitini gii¢ hale getirmistir. Bu hile, sahtekarlik ve yolsuzluklar,
ister Ozel sektor olsun ister ise kamu sektorii kurumlarin itibarini zedelemekte,
duyulan giiveni azaltmakta daha makro bir bakis ile {ilke ekonomisine zarar
vermekte, itibarini, gilivenilirligini etkilemekte, maddi kayiplarin yani sira
yatirimlar acisindan riskli iilke konumuna gelmesine neden olmaktadir.
Glinlimiizde sahtekarlik ile miicadelede veri madenciligi ¢aligmalari1 6nemli bir yer
tutmakta, kullanilan metot ve algoritmalar ile sahtekarlik analizinde c¢alisan
konunun uzmanlarinin yiiziinii giildiirmektedir. Bu bilgi yogunluklu ¢alismanin
yapildig1 bir siirectir. Sahtekarlik ilgili aktiviteler hakkindaki deliller, muazzam
miktardaki veri yiginlarinda dagitik bicimde gizlenmis bulundugundan, bu
teknikler, hem proaktif olarak yolsuzluklari olusmadan 6nlemede hem yapildiktan

sonra tespitinde etkili olmakta, yolsuzluk yapanlarin delilleriyle birlikte yargiya
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teslim edilmesini kolaylagtirmaktadir. Kullanilan metot ve teknikler, biiyiik
boyuttaki veriler iizerinde hizli analizler yapilarak, su¢ unsuru ve dgelerinin kolayca
saptanmasi, denetim altina alinmasimi Kolaylastirmistir. Veri madenciliginin
kullanilmasi is modellerinde ve is yapma bi¢imlerinde de verim artisini beraberinde

getirmistir.

Ayrica pek ¢ok iilkede 6zellikle ABD’de terorist faaliyetlerinin tespitinde ¢ok etkin
kullanilan bir yontemdir. 11 Eylil saldirilarinin birinci yilinda ABD NSA’nin
teroristlerin davranig Oriintiilerini tespit etmek amaciyla tiim ABD vatandaslarinin
kayitlarini, telefon konusmalarini depoladigi bilgisini, basinda ile paylagmisti.
ABD ter6rizmi engellemek amaciyla MATRIX, TIA, ADVISEL, TALON, ATS vb
isimlerde ¢esitli programlar baglatti. Bu programlar terdrizmle miicadele
stratejilerinde onemli bir teknik degisiklige isaret etmekteydi, bu degisiklik, 6zne
temelli analizden oriintii temelli analize gegiliyordu. Ozne temelli analiz; siipheli
kisilerin baglantilar1 {izerinde bir analizdir. Oriintii temelli analiz ise siipheden ¢ok
Ongoriisel bir yapi icerir. Dolayisiyla telefon dinlemeleri siiphe temelli analizken,
basinda yer alan kayitlarinin ve telefon konusmalarinin depolanarak analiz edilmesi
ortintiilerden yola ¢ikan ve veri madenciligi teknik ve algoritmalarinin kullanildig
bir analizdir. Bunun yani sira basta ABD ve Cin olmak iizere, uzaya uydu génderen
pek cok tilke,

* Uydulardan gelen uzaysal veri ve goriintiilerin degerlendirilerek hakkinda

bilgi alinmak istenen askeri unsurlarin, nerelerde hangi arag¢ ve techizatlar

da yogunlastiginin ve konuslanmaya uygun arazi yapilarinin belirlenmesi

* Internet sayfalarinin anahtar kelimelerle taranarak lehte ve aleyhte

propaganda yapan sayfalarin belirlenmesi

* Haberlesme araclar1 takip edilerek terdrist faaliyetlerin Onlenmesi

amaciyla belirlenmesi konularinda Veri madenciligi uygulamalarini

kullanmaktadir. Veri madenciliginin {lkelerdeki giivenlikle 1ilgili
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alanlardaki kullanimlarini, asagidaki gibi bir siniflama yapmak
miimkiindiir. (%%);
e Dolandiricilik, hile ve sahtekarliklarin belirlenmesi
o Siipheli hareketlerin Veri Madenciligi metotlari ile belirlenmesi
o Bunlarin analiz sonuglarini degerlendirecek karar vericilere
aktarilmasi
= Sigorta sahtekarliklar1
= Kredi sahtekarliklari
= Vergi dolandiriciliklar
» flag ve recete sahtekarliklar:
= Kara para aklama faaliyetleri
» Kurum iginde yapilan suiistimal ve finansal sahtekarliklar
e Terorist su¢ gruplarinin belirlenmesi
o Telefon gorlismelerinin analizi
o E-posta yazigmalar1 ve sosyal medya takipleri
o Sug kayitlarinin eslestirilmesi
o Tiim bilgilerin ag topolojisine dokiilmesi
o Her kisinin ag iizerinde bir node olarak belirlenmesi
o Kisiler arasindaki linklerin topoloji tizerinde kurulmasi
o Linklerin 6zellikleri ve agirliklarinin ¢ikarilmasi
o Agicerisindeki yogun kiimelerin bulunmasi
e Bilgi Sistemleri Giivenligi
o Anomali saldir1 tespit sistemleri
o Spam ve zararli igerik tagiyan e-postalarin tespiti ve 6nlenmesi
e Finans ve Bankacilik Giivenlik Uygulamalari
o Tiim misteri bilgilerinin analiz edilmesi

o Kredi taksitlerini 6demeyenlerin profillerinin ¢ikarilmasi

8 Hayrettin Bahsi “Veri Madenciliginin Giivenlik Uygulamalar1 ve kisisel gizlilik” Tubitak
6.06.2008 sunumu (erigim 14.04.2014)
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o Yeni kredi taleplerinin, taksitlerini 6demeyen grubuna dahil olan
miisteri veritabanindaki profillerle karsilastiriimasi
o Kredi saglayip saglamama karari (kisi veya kurum)
Veri madenciligi yolsuzluklarin denetimi, risklerin degerlendirmesi, miisteri
analizlerinin ¢ikarilmasi, beklenmeyen, olagandis1 veya anormallik arz eden tutum
ve davranislarin ortaya konmasi, veri analiz araglarinin kullanilarak daha énceden
bilinmeyen mantikli iliski ve kaliplarin bulunup ¢ikarilmasi amaciyla
kullanilmaktadir. Ulke giivenligi baglaminda, para transferi ve iletisimi, vergi
kagake¢iligi, kara para aklama vb. terdrist faaliyetlerinin tanimlanmasinda
yararlanilmakta, telekomiinikasyon, seyahat, nakliye, kargo, havayolu sirketlerine
ait kayitlar arasindan terorist faaliyetlere iliskin bireysel izlerin tanimlanmasinda
kullanilmaktadir. (3%)
Sahtekarlikla miicadele i¢in yapilan bir veri madenciligi ¢calismasi agagida belirtilen
aktiviteleri tam olarak kapsamalidir.
e Erken uyar1 ve alarm,
e Yolsuzluga ait degisik tipteki bulgu ve kaliplarin ihbari,
o Kullanici ve aktivite profilleri,
e Yolsuzluklari arastirma, izleme ve 6nleme,
e Yanlis alarmlarin minimize edilmesi ve bu konuda olusabilecek
magduriyetlere sebebiyet vermemesi,
o Kayiplarin degerlendirilmesi, risk analizleri,
e Gozetim ve oruntileri izleme,
o QGivenlik (bilgisayarlarn, verilerin, ag sisteminin ve fiziki araglarin
giivenligi),
e Veri ve kayit yonetimi, elektronik ortamdan ve diger kaynaklardan delillerin
toplanmasi,
e Yonetim bilgi sistemleri ve operasyon sistemleri i¢in linkler (muhasebe ve

faturalama gibi),

8 www.alomaliye.com (Erisim : 03.04.2014)
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e Kontrol faaliyetleri (kovusturma, personel egitimi, etik programlari, direkt
telefonlar, partnerlerle igbirligi ve icract kurumlar).
e Raporlar, 6zetler, veri gorlintiillemeleri,
Proaktif olarak sahtekarlikla miicadele kapsaminda yapilan c¢alismalarda
karsilasilan sikintilar ise;
e Muazzam miktardaki ve kompleks yapidaki verinin varligi,
e Is aktivitelerinin, yolsuzlugu gerceklestirenlerin ve kullanicilarm
davraniglarindaki siirekli degisim,
e Yolsuzlugu ortaya ¢ikarmada kullanilan mevcut tekniklerin stirekli degisen
yolsuzluk teknikleri karsisinda bypass edilememesinin yaratacag riskler,
e Yolsuzluklar1 hizli ve dogru bir sekilde onleme ihtiyacinin is akisim
gereksiz yere kesintiye ugratma olasiligi,
e Yanlis esik degerlerinin yarattigi yanlis alarmlar,
o Ozel hayatin gizliligi gibi sosyal yasam ilgilendiren konular ve buradaki
ayrimlart hukuki agindan netlestirmedeki yasal eksiklikler
Olmaktadir.

A. Hile, Sahtekarhik, Dolandiricihk Kavramlarimin Hukuki Yonii

Ingilizce’deki “Fraud” kelimesi; Latincede hasar, yanls yapma, aldatma

tammlar1 icin kullanilan “Fraus” kelimesinden tiiremistir.(*®) Uluslararasi
literatiirde kullanilan “fraud” teriminin Tiirk¢e karsiligi olarak farkli tanimlar
kullanilmakla birlikte, yapilan akademik calismalarda ve literatiirde “Fraud”
kelimesinin Tirkge’de; sahtekarlik, hile, yolsuzluk, dolandiricilik kelimelerine
karsilik kullanildigi, bu kelimelerle ifade edildigi goriilmektedir.

Sahtekarlik, hile, yolsuzluk, usulsiizlik gibi diizensizlikler, kasitli olarak yapilan

davraniglardir. Sahtekarlik, ¢alisan, kurum personeli, yonetimden sorumlu kisiler

% Howard Silverstone, Michael Sheetz, Forensic Acounting and Fraud Investigation for
NonExperts,2. bs, New Jersey, John Wiley&Sons Inc., 2007, s.3-4
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ya da {i¢iincii kisilerin bilingli olarak menfaat saglamak amaciyla aldatma iceren
davraniglarda bulunmasidir.(®})
Bir olayin sahtecilik sayilabilmesi i¢in asagidaki kosullarin yerine gelmis olmasi
beklenmektedir:

e Eyleme dair bir sunus (ifade) vardir

e Maddi ¢ikar s6z konusudur

e Eylemin yanlighg: sabittir

e Eylemi ifa edenler, eylemin yanlisligina dair bilgi sahibidir.

e Eylemi ifa edenlerin, bu eylemin magdura karsi islenmesi gerektigine

dair niyetleri vardir.
e Magdur, eylemin sahtecilik oldugunu fark etmemistir.
e Magdur, sunulusu itibariyle eylemde bir sorun oldugunu fark
etmemistir.

e Magdur, sunulusu itibariyle eyleme giivenmede haklidir.

e Magdur, eylemin sonuglarindan zarar gérmiistiir.
240 numarali Uluslararasi Bagimsiz Denetim Standartlar1 metninde de yolsuzluk
ve hile kelimesi; yonetim kademesindeki bir ya da birden fazla galisanin veya
liclincii sahislarin bilgileri kasitli olarak ortbas etmesi ya da haksiz kazang elde
etmesi olarak tanimlanmustir.(%?)
Dilimizde yine sahtekarlik anlaminda da kullanilan dolandiricilik, Tirk Dil
Kurumu tanimina gore; “birini aldatarak mal veya parasini alma durumudur”.
Tiirk Hukuk Sisteminde dolandiricilik ve hile sugu karsilik bulmaktadir. 5237 sayili
Tirk Ceza Kanunu’nun 157. maddesinde dolandiricilik sugu diizenlenmistir. Buna

gore dolandiricilik; “hileli davranislarla bir kimseyi aldatip, onun veya baskasinin

% Ersin Giiredin, Denetim ve Giivence Hizmetleri SMMM ve YMM ’lere Teknikler, 11. bs.
Istanbul, Arikan Basim, Ocak 2007, s.134.

%2 Tiirkiye Serbest Muhasebeci Mali Miisavirler ve Yeminli Mali Miisavirler Odalar1 Birligi,
TURMOB, Uluslararas1 Denetim ve Giivence Standartlari, TURMOB Yayinlari, No:339, s.195.
(UDS 240) ve , http://www.kgk.gov.tr/contents/files/BDS/BDS_240.pdf (erisim 04.04.2014)
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zararina olarak, kendisine veya bagkasina yarar saglamak” seklinde
tanimlanmustir. (%)

Nevzat Toros’lu “Dolandiricilik sugu kaynagini hirsizliktan alan, ticaret ve
sanayideki ¢cagdas ve ayn1 zamanda kiiresel, karmasik ekonomik iliskilerin ortaya
c¢ikardig1 bir sug tipidir” seklinde tanimlamaktadir.(**)

Tirk Ceza Hukukunda; eylem terimi; hareket, netice ve bu ikisi arasinda
nedensellik bagindan olusur. Ceza hukuku anlaminda hareket, su¢ tanimina uyan
ve su¢ tanimindaki neticeyi gergeklestirmeye yonelik bulunan ve iradi olan
davranistir.(*®), (%)

Dolandiricilik  sugunun maddi unsurunun hareket kismini hileli davraniglar
olusturur. Dolandiricilik sucu, kisilerin mal varligina karsi islenen bir sugtur. Bu
sucun islenisi sirasinda hileli davramislar ile kisiler aldatilmaktadir.’) Cok
hareketli su¢ goriintiisii tasiyan dolandiricilik sugunun olusumu, beraberinde birden
fazla fiilin gerceklesmesini gerektirir. Bu hareketlerden birincisini hile
olusturmaktadir. Ikincisi ise gerceklestirilen hile neticesi, buna maruz kalan kisinin
veya bir liglincii kiginin zararina olarak, fail veya bir bagkasinin menfaat saglamasi,

cikar elde etmesidir.(*®) Dolandiricilik sugu herkes tarafindan islenebilecek genel

9 TCK 5237 Madde 157 - (1) “Hileli davranslarla bir kimseyi aldatip, onun veya baskasinin
zararma olarak, kendisine veya baskasina bir yarar saglayan kisiye bir yildan bes yila kadar hapis
ve besbin giine kadar adli para cezasi verilir

9 Nevzat TOROSLU, Ceza Hukuku Ozel Kisim, Ankara 2008, s. 173. CGK., 24.11.1998-6-
280/359, Mater KABAN-Halim ASANER- Ozcan GUVEN-Giirsel YALVAC, Yargitay Ceza
Genel Kurulu Kararlar1 (Eyliil 1996 - Temmuz 2001), Ankara 2001, s. 614.

% Selahattin Keyman, “Ciirmi Fiilin Yapisal Unsuru Olarak Hareket”, AU.Huk.Fak.D, C. 40, S.
1-4 (1988), s. 63-95;

% Selahattin Keyman, Su¢ Genel Teorisinin Iki Temel Sorunu: Genel ve Soyut Hareket Kavramu,
Sucun Incelenmesinde Tekgi ve Tahlilci Yontemler”, Prof. Dr. Fadil H. Sur’un Anisina Armagan,
Ankara 1983, s. 431

9 Ali Karagiilmez, Bilisim Suclar1 ve Sorusturma — Kovusturma Evreleri, Ankara 2.Baski, S.181

% Esra Yirtimei, “Dolandiricilik Sugu” Ankara Universitesi Sosyal Bilimler Enstitiisii Kamu
Hukuku (Ceza Ve Ceza Usulii Hukuku) Yiik. Lisans Tezi-2010 sf:113
http://www.eticaretvehukuk.com/319/bilisim-yoluyla-dolandiricilik-sucu.html (erigim tarihi:
11.04.2014)
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bir su¢ oldugundan, faili de herkes olabilir. Bununla birlikte failin sifati, 6rnegin,
sirket yoneticisi, sirket adina hareket eden yetkili kisi olmast sugun nitelikli hali

olarak diizenlenmistir.

TCK 157. maddenin gerek¢esinde; bu sugun maddi unsurunu olusturan
hareketlerden ilkinin hileli davranislar oldugu belirtilmis olmasina ragmen; diger
hareketlerin ne oldugu konusunda agiklama yapilmamustir.(*°)

Hile kavrami, adli muhasebecilik ve bagimsiz sirket denetimleri agisindan da kabul
goren bir kavramdir.(1%°)

Hile; diizen, oyun, aldatma demektir. Objektif olarak hataya diisiiriicii, baskasinin

tasavvuru lizerinde etki dogurucu her davranis hiledir.

TCK’nin 158 m. f. b’de; Dolandiricilik su¢unun Bilisim Sistemlerinin, banka veya
kredi kurumlarinin arag olarak kullanilmasi suretiyle, islenmesi bu sugun bir
nitelikli unsuru olarak diizenlenmistir.( 1%%)

Madde gerekgesinde, “Bilisim sistemlerinin ya da birer giiven kurumu olan
banka veya kredi kurumlarinin ara¢ olarak kullanilmasi, dolandiricilik sugunun
islenmesi agisindan 6nemli bir kolaylik saglamaktadir. Banka ve kredi kurumlari
acisindan dikkat edilmesi gereken husus bu kurumlari temsilen, bu kurumlar adina

hareket eden kisilerin baskalarmni kolaylikla aldatabilmeleridir” denilmistir.(*%2) ,

(103)

9 Esra Yirtimel, “Dolandiricilik Sugu” Ankara Universitesi Sosyal Bilimler Enstitiisii Kamu
Hukuku (Ceza Ve Ceza Usulii Hukuku) Yiik. Lisans Tezi-2010 sf: 21

190 Yrd. Dog. Dr. Canol Kandemir, Yrd. Dog. Dr. Senol Kandemir Cag Universitesi, IIBF
Muhasebe Hilelerinin Onlenmesi ve Ortaya Cikarilmasinda Kullanilan Arag ve Yéntemler sf:40

01 TCK m.158/1-f “ Dolandiricilik sugunun; Bilisim sistemlerinin, banka veya kredi
kurumlarinin arag olarak kullanilmasi suretiyle, Islenmesi halinde, iki y1ldan yedi yila kadar
hapis ve besbin giine kadar adli para cezasina hiikkmolunur.”

102 hittp://www.eticaretvehukuk.com/319/bilisim-yoluyla-dolandiricilik-sucu.html
http://www.guclusan.av.tr/nitelikli-dolandiricilik-tck-158/ (erigim tarihi 01.04.2014

103 Murat Ulkii, Corum Cumbhuriyet Savcisi, “Yeni Ceza Adalet Sistemi”nin Cumhuriyet
Savcilar1 ve Hakimlere tanitimi igin 21.02.2005-01.04.2005 tarihleri arasinda Adalet Bakanlig1
Egitim Dairesi Bagkanligi’nca Samsun ilinde diizenlenen seminer sunumu.( http://www.ceza-
bb.adalet.gov.tr/makale/162.pdf erisim 04.04.2014)



http://www.eticaretvehukuk.com/319/bilisim-yoluyla-dolandiricilik-sucu.html
http://www.guclusan.av.tr/nitelikli-dolandiricilik-tck-158/
http://www.ceza-bb.adalet.gov.tr/makale/162.pdf%20erişim%2004.04.2014
http://www.ceza-bb.adalet.gov.tr/makale/162.pdf%20erişim%2004.04.2014
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Ornegin, internetten alis veris yaparken baskasiin kredi kartim1 kullanmak, kredi
kart bilgisi ele gegirilmis kisi adina islemler yapmak, kredi talebini kimligini ele
gecirdigi kisi iizerine onun haberi olmadan yapmak, dolandiricilik 6rneklerinden
bazilaridir.

Dolandiricilik sugunun islenmesinde fail, tiizel kisinin yararina haksiz menfaat
saglar ise, bu tiizel kisi hakkinda, tiizel kisilere 0zgii gilivenlik tedbirine
hiikmolunur. Fakat fail tiizel kisinin bir hukuki alacaginmi tahsil edip bu yolla
dolandiricilik yaparsa bu durumda tiizel kisi i¢in glivenlik tedbiri uygulanmaz. Bu

durum TCK 169 m.’de diizenlenmistir.(1%%)

Tezin konusu, veri madenciligi ile sahtekarlik analizi kapsaminda oldugundan tez
icerisinde dolandiricilik, hile, yolsuzluk kavramlari yerine, uluslararas literatiirde
karsiligini buldugu sekli ile Sahtekarlik”, “Sahtecilik” kavramlar1 kullanilacaktir.

Sahtekarligin bilisim sistemleri {izerinden islenmesi ile sugun nitelik kazanmast,
agirlagtirict neden olarak degerlendirildiginden bu tiir durumlara karst banka,
sigorta sirketleri, ticari ve sanayii kurumlar, kamu kurumlarinin giiven unsuru
olarak degerlendirildikleri, kendilerine emanet edilen para, kisisel veri, itibar
konularinda hassas davranip bu tiir verileri sakladiklari sistemlerine yonelik her
tirlii glivenlik 6nlemini alma yiikiimliiliikleri vardir. Bu sistemlerin korunmasi
konusunda uygulanacak standartlar kadar dnleyici, caydirict ve tespit edici anlamda

veri madenciligi uygulamalar1 da bu kapsamda degerlendirilmelidir.

B. Bilisim Suclari ve Sahtekarhk

Bilisim, bilisim sistemi, bilgisayar gibi temel kavramlar Tiirk Hukuk Sisteminde
yasal olarak tanimlanmis kavramlar degildir. Bilisim kavrami teknik, ekonomik,
mali, sosyal, kiiltiirel, hukuksal veya toplumsal yasamin benzeri bir¢ok alanda sahip

olunan verilerin saklandigi, saklanan bu verilerin elektronik olarak islendigi,

104 TCK’nun 169. maddesine gore; tiizel kisilere giivenlik tedbiri uygulanabilmesi i¢in, failin isledigi
su¢ sonucunda tiizel kisi yararina haksiz bir menfaat saglanmasi sarttir. Bu nedenle, failin, tiizel
kisinin hukuki bir alacagini tahsil amaciyla dolandiricilik sugunu islemesi halinde; tiizel kisi yararina
saglanan menfaat haksiz olmadigindan, bu tiizel kisi hakkinda giivenlik tedbiri de uygulanmaz.
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organize edildigi, degerlendirildigi ve yiiksek hizli veri, ses veya goriintii tagiyan
iletisim araglar1 ile aktarildigi sistemleri tanimlamak i¢in kullanilmaktadir. Bu
haliyle bilisim bilginin saklanmasi, islenmesi ve iletilmesini konu edinmis

akademik ve mesleki bir disiplindir.(%)

Bilisim sistemi, TCK m. 243’iin gerekgesinde “verileri toplayip yerlestirdikten
sonra bunlart otomatik islemlere tabi tutma olanagir veren manyetik sistemler”
seklinde tanimlanmustir.(*%®) Giiniimiiz kosullarinda degerlendirildiginde TCK
243’lin gerekgesinde bahsedilen bilisim sistemi tanimi, aslinda bilisim sisteminden
¢ok bilgisayar tanimina yakindir. Bilgisayar, bir bilisim sistemi pargasidir. Verileri
depolayan, isleme ve iletilmesinde etkin olan bilisim sisteminin bir alt dgesidir.
Ancak bazen 6gretide ve uygulamada ayni1 anlamda kullanildiklar1 goriilmektedir.
Teknik olarak bilisim ve bilgisayar ayn1 sey demek degildir. Bilisim, bilgisayara
oranla daha genis kapsamlidir, bilgisayar1 da kapsar. Bilisim sistemi dendiginde
icinde barmdirdig tek unsurda bilgisayar degildir. Tabletler, POS cihazlari, akill
telefonlar, aga baglanip veri aktarabilen i¢inde chip barindiran tiim teknolojik
cihazlar aslinda bilisim sisteminin unsurlaridir. Bu kapsamda bilisim sucu olarak
isimlendirilen eylemler, sadece bilgisayarlar iizerinde degil, bilgileri otomatik
olarak isleme tabi tutabilen ya da veri iletisimi saglayabilen diger elektronik,
manyetik veya mekanik araglarla bunlar veri iletisimi igin birbirine baglayan soyut

ya da somut aglar iizerinde islenebilmektedir. (*°7)

Bilisim teknolojilerinin gelismesi, mobil ve akilli cithazlarin sayisinin kullanim
oranlarmin her gegen giin yiikselmesi, Internete yerden ve zamandan bagimsiz

mobil cihazlarla erisim olanaklarinin artmasi, teknolojinin gesitlilik gdsteren ve

105 Ali Thsan Erdag, Yrd. Dog. Dr., Kirikkale Unv. Hukuk Fak. Ceza ve Ceza Muhakemesi
Hukuku Ana Bilim Dali Ogretim Uyesi. “Bilisim Alaninda Suglar (Tiirk Ve Alman Ceza
Hukukunda) Gazi Universitesi Hukuk Fakiiltesi Dergisi C. XIV, Y. 2010, Sa. 2 sf:277

106 TCK 243’iin gerekgesi:” Bilisim sisteminden maksat, verileri toplayip yerlestirdikten sonra
bunlar1 otomatik islemlere tabi tutma olanagini veren manyetik sistemlerdir.”

107 Artuk/Gokeen/Yenidiinya, s. 695. Internet suglari, siber su¢ kavramlari “Esasen
“bilisim suglar1” kavrami bir iist kavram olarak anilan bu sug tiirlerinin tiimiinii kapsamaktadir.
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stirekli kendini yenileyen alt yap1 imkéanlari, akilli cihazlarin ve bilisim
sistemlerinin birbiriyle entegre olma olanaklarinin gelismesi pek ¢ok hukuka aykiri

eylemin biligim sistemlerinden yararlanilarak yapilmasini kolaylastirmistir.

Bilisim yoluyla sahtekarligi, bir diger kisinin bir eylemi yapmasi veya
yapmamasina yol agarak, zarar gormesine neden olacak bigimde gergegin herhangi
bir diiriist olmayan edimle oldugundan farkli olarak yanlis sunulmasidir. Bir diger
tanimi, mal, para, hizmet, siyasi ve ticari avantajlar elde etmek amaciyla, yapilan
hile ve aldatmalarda bilisimin kullanildigi su¢ unsuru olusturan sey olarak
tanimlanabilir(*%®). Literatiirde gegen bir baska tanimda ise; “bilgisayar ve iletisim
teknolojileri kullanilarak verilerin alinmasi, girilmesi, degistirilmesi ve silinmesi
yoluyla kendisine veya baskasina yasadisi ekonomik menfaat temin etmek igin
magdura zarar vermektir.” der. Yine literatiire giren bir bagka tanim; “Kendisine ve
baskasina yasa dist ekonomik menfaat temin etmek ve magdura zarar vermek
maksadiyla; bilgisayar sistemlerini kullanarak sahte materyal (banknot, kredi karti,
senet vs.) olusturmak veya dijital ortamda tutulan belgeler (formlar, raporlar vs.)
iizerinde degisiklik yapmaktir.”(1%%)

Suc¢lunun hedefi kendisine veya bir baskasina mali kazang saglamak veya magdura
ciddi kayiplar vermektir. Bu tiir sahtekarlik suclari, modern bilgisayar teknolojileri
ve ag sistemlerinin avantajlarini degerlendirmeleri yoniiyle klasik dolandiricilik ve
sahtekarlik su¢larindan farklilik gosterir. Bilgisayar yoluyla en ¢ok kredi kartlari ile
yapilan sahtekarliklar, girdi-gikti-program hileleri ve iletisim servislerini haksiz ve
yetkisiz olarak kullanma seklinde yapilmaktadir.

Bilisim Suglar1, 5237 sayili TCK’nin “Topluma kars1 suglar” kisminin onuncu

boliimiinde “Bilisim Alaninda Suglar” bashigr altindaki diizenlemelerle karsimiza

108 http://tr.wikipedia.org/wiki/Bili%C5%9Fim_su%C3%A71ar%C4%B1#Doland.C4.B1r.C4.B1c.C4.B11.C4.B1k
(erigim tarihi 01.04.2014)
http://www.aghukukburosu.com/makale-167-dolandiricilik-suclari.html

(erigim tarihi 01.04.2014

109 Tiirkiye Bilisim Surasi dokiimanlari (erisim tarihi 01.04.2014)

Metin Ozderin, Ceza Hukuku Mevzuati Ozderin Av.biirosu
http://cezahukuku.blogspot.com.tr/2006/10/biliim-suclari.html (erisim tarihi 01.04.2014)



http://tr.wikipedia.org/wiki/Bili%C5%9Fim_su%C3%A7lar%C4%B1#Doland.C4.B1r.C4.B1c.C4.B1l.C4.B1k
http://www.aghukukburosu.com/makale-167-dolandiricilik-suclari.html
http://cezahukuku.blogspot.com.tr/2006/10/biliim-suclari.html
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cikmaktadir. Her zaman dogrudan bir bilisim sistemi {izerinden bu tiir suglar
islenmemektedir. Sucun islenmesi i¢in eylem igerisinde “insan” faktdriiniin
magduriyetine sebep olunmasi sugun niteligini degistirmektedir. Adi bir hirsizlik
sucunun bilisim sistemleri vasitasiyla islenmesi bunun ille de bilisim suglar
kapsamina girecegi anlamina gelmemelidir Nitekim TCK m.142’de bahsedilen

“Nitelikli hirsizlik” sugu da benzer kapsamda degerlendirilebilinir. (*1°)

Dolandiricilik  sugunun nitelikli halinin tanimlandigi, TCK 5237, m.158/1-f
bendinde, birden fazla nitelikli durumdan s6z edilmektedir. Bunlardan birincisi,
bilisim sistemlerinin, ikincisi ise bir gliven kurumu olan banka veya kredi
kurumlarinin ara¢ olarak kullanilmasi suretiyle yapilan dolandiricilik fiilidir.
Bilisim sisteminin aldatilmasindan s6z edilen husus, bilisim sistemine yetkisiz giris
kapsaminda degerlendirilmemelidir. Burada s6z konusu olan bilisim sistemin
kullanilarak bir insanin aldatilmasi halinde bu bendin uygulanmasinin miimkiin
olacagidir. Sisteme girilerek, sistemden olanaklarindan yararlanilarak ¢ikar
saglanmigsa; artik burada olusan konunun niteligine gore bilisim sugu veya TCK
5237, m.142/2-f kapsamindaki nitelikli hirsizlik sugudur.

Bilisim sistemine yetkisiz erisim saglanip, girilen sistem vasitasiyla karsidaki
kisinin kandirilmasi; 6rnegin muhatabin kandirilip kontdr, para, esya saglamasi
veya e-posta ile gercege aykirt bir durum iletilerek muhatabin bu e-posta ile
istenileni yapmasi, bu durum sonucu, bunu yapanin ¢ikar elde etmesi halinde sug,

TCK 5237, m.158/1-f bendindeki kapsama gore degerlendirilecektir.

Bilisim yoluyla dolandiricilik sugunda, hem kendisine karsi hileli harekette
bulunulan kisi hem de bu hileli hareket sonucu mal varliginda azalma olan kisi,
ticlincii kisidir. Bu nedenle TCK m.158/1-f’de diizenlenen sugun magduru {i¢iincii

kisidir.(*11,%%)

110 TCK M. 142 2.fikra, e.bendi “Hirsizlik sugunun; Bilisim sistemlerinin kullanilmas: suretiyle
Islenmesi halinde, ii¢ yildan yedi y1la kadar hapis cezasina hiikkmolunur.”

111 http://www.aghukukburosu.com/makale-167-dolandiricilik-suclari.html

(erisim tarihi 01.04.2014
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158. Maddenin 1 fikrasinin “f” bendine getirilen elestirilerde, “bilisim sistemleri
tizerinde gergeklestirilen hileli islemler sonucu hukuka aykir1 yarar saglanmasi
eylemleri’nin diizenlenmedigi, dolandiricilikta bilisim sisteminin basit bir arag

olarak 6ngoriilmesinin diizenlendigi goriislerine yer verilmektedir©®

1. Sahtekarlik ve Bilisim Sistemine Girme

Sisteme girme ise TCK 5237’nin ikinci kitabin, “Topluma Kars1 Suglar” baslikli
ticinci kismmin “Bilisim Alaninda Suclar “bashikli onuncu boliimiinin ilk
maddesinde “bilisim sistemine girme” basligiyla bu sug tipi diizenlenmistir. Bu
maddeyle yasa koyucu “bir bilisim sisteminin biitiinline veya bir kismina, hukuka
aykir1 olarak girme ve orada kalmaya devam etme” eylemini sug tipi haline

getirmistir. (**?)

TCK’nin 243, 244 ve 245. maddeleriyle bilisim alaninda islenen suglar olarak;(**)

e Bilisim sistemlerine hukuk dig1 girme ve orada kalma; (m. 243/1),

e Sistemin igerigine veya sistemdeki verilere sisteme girilmesinden dolay1
zarar verme (m. 243/3),

¢ Bilisim sistemine veya burada bulunan verilere zarar verme (m. 244/1, 2),

e Bilisim sistemi marifetiyle haksiz yarar saglama (m. 244/4),

e Haksiz olarak elde edilen bagkasina ait banka veya kredi kartinin kotiiye
kullanilmas: suretiyle yarar saglama (m. 245/1)

e Bagkalarina ait banka hesaplariyla iliskilendirilerek sahte banka veya kredi
kart1 iiretme, satma, devretme, satin alma ya da kabul etme (m. 245/2)

e Sahte olarak {iretilen veya lizerinde sahtecilik yapilan banka veya kredi
kartiyla haksiz menfaat elde etme (m. 245/3)

suclar diizenlenmistir.

12 Murat Volkan Diilger “ Tiirk Ceza Kanunu’nda Yer Alan Bilisim Suglan ve Elestirisi”
(erigim tarihi 13.04.2014 http://www.dulger.av.tr/pdf/ytkbilisimsucelestrisi.pdf) sf:4

113 Ali Thsan Erdag, Yrd. Dog. Dr., Kirikkale Unv. Hukuk Fak. Ceza ve Ceza Muhakemesi
Hukuku Ana Bilim Dali Ogretim Uyesi. “Bilisim Alaninda Suglar (Tiirk Ve Alman Ceza
Hukukunda) Gazi Universitesi Hukuk Fakiiltesi Dergisi C. XIV, Y. 2010, Sa. 2 sf:281
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TCK’nin 243. maddesine gore; bilisim sistemine girme, “bir biligim sisteminin
biitiiniine veya bir kismina hukuka aykir1 olarak girmek ve orada kalmaya devam
etmek” seklinde tanimlanir. Bu sugun hukuki konusu dolandiricilik sugunda oldugu
gibi malvarligmma ait degerlerdir. Bu su¢, magdur ve unsurlar1 bakimindan
dolandiriciliktan ayrilir. Dolandiricilik, failin hileli davraniglarla magduru aldatmak
yoluyla kendisine yarar saglamasidir. Bilisim sistemine girme sugunda ise; falil,
dolandiriciliktan farkli olarak magdurun aldatilmis iradesinden faydalanarak
sisteme girmez, fail yetkisi olmadigi halde hukuka aykir1 olarak sisteme
girmektedir. Sucun magduru sistemi kullanmaya yetkili olan kisi veya sistemin
sahibidir. Sisteme hukuka aykir1 olarak girmek icin sisteme ait yetkili erisim
kodlarini ele gecirmesi gerekmektedir. Bu sucun olugmasi agisindan sisteme girenin
yarar saglamasi sartt aranmaz. Yani, bu durumda olusan bir su¢ sadece TCK

5237/157 m. (1) veya TCK 5237, m.158/1-f kapsaminda degerlendirilmemelidir.

2. Sahtekarhk ve Bilisim Sistemini Engelleme, Bozma,
Verileri Yok Etme veya Degistirme Suretiyle Haksiz Cikar
Saglama.

TCK’nin 244. maddesine gore; sistemi engelleme, bozma, verileri yok etme veya
degistirme, “bir bilisim sisteminin isleyisini engelleme veya bozma; bir bilisim
sistemindeki verileri bozma, yok etme, degistirme veya erisilmez kilma, sisteme
veri yerlestirme, var olan verileri bagka bir yere gonderme” seklinde tanimlanir.

Maddenin 4. fikrasinda; bilisim sisteminin igleyisini engelleme veya bozma;
sistemdeki verileri bozma, yok etme, degistirme veya erisilmez kilma, sisteme veri
yerlestirme, var olan verileri bagka bir yere gonderme suretiyle haksiz ¢ikar
saglanmasi1 sucun agirlastirict nedeni olarak diizenlenmistir. Bu su¢un hukuki
konusu dolandiricilik sugunda oldugu gibi malvarligina ait degerlerdir. Bu sug,

magdur ve unsurlart bakimindan dolandiriciliktan ayrilir. Burada magdurun
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aldatilmis iradesi neticesi elde edilen bir yarar s6z konusu degildir. Sisteme veya

veriye miidahale seklindeki teknik hile, kisiye kars1 yapilmamustir. (114,115 116)

3. Sahtekarlik ve Banka veya Kredi Kartlarinin Kotiiye
Kullanilmasi

TCK’nun 245. maddesine gore; banka veya kredi kartlarinin kotiiye kullanilmast,
“bagkasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele gegiren
veya elinde bulunduran failin, kart sahibinin veya kartin kendisine verilmesi
gereken kisinin rizasi olmaksizin bunu kullanarak veya kullandirtarak kendisine
veya bagkasina yarar saglamasi; baskalarina ait banka hesaplariyla iliskilendirilerek
sahte banka veya kredi kart1 liretmesi, satmasi, devretmesi, satin almasi veya kabul
etmesi; sahte olusturulan veya tizerinde sahtecilik yapilan bir banka veya kredi
kartin1 kullanmak suretiyle kendisine veya baskasina yarar saglamasi” seklinde
tanimlanir. Banka veya kredi kartlarinin kotiiye kullanilmasi suretiyle yarar

saglama ile dolandiricilik sugu birbirinden ayrilmalidir.

Ozellikle 5237 sayilh TCK.nun 245.maddesinin 3. fikras1 ile 158.maddenin 1.
fikrasinin f bendinde diizenlenen "bilisim sistemlerinin, banka veya kredi
kurumlarimin ara¢ olarak kullanilmasi suretiyle" islenen dolandiricilik arasinda

benzerlik bulunmaktadir. (*17)

Maddenin gerekgesinde; “Aslinda hirsizlik, dolandiricilik, giiveni kotiiye kullanma
ve sahtecilik suglarinin ratio legislerinin tiimiini de iceren bu fiillerin,

duraksamalar1 ve igtihat farkliliklarimi 6nlemek amaciyla, bagimsiz suc¢ haline

114 Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglar1, Ankara 2008, s. 148

115 Esra Yirtimet, “Dolandiricilik Sugu” Ankara Universitesi Sosyal Bilimler Enstitiisii Kamu
Hukuku (Ceza Ve Ceza Usulii Hukuku) Yiik. Lisans Tezi-2010

116 Ahmet Gokeen- Murat Balc, “Dolandiricilik Sugu”, MUHF-HAD, C.14, S.1-55.

117 Ahmet Gokeen- Murat Balc, “Dolandiricilik Sucu”, MUHF-HAD, C.14, S.1-55.
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getirilmeleri uygun goriilmiistiir” denilmektedir. Dolayistyla bu sug ile asil olarak

dolandiricilik sugunda oldugu gibi malvarligma dair degerler korunur. (}8,11°)

C. Sahtekarhgin Bilisim Yoluyla islenmesinde Beyaz Yakalilarin

Rolii
Beyaz yaka suclar1 diisiincesi, ilk defa ABD'de Edvin H, Sutherland tarafindan,
Amerikan Sosyoloji Derneginin 1939 yilinda yapilan toplantisinda ortaya atilmistir.
Sutherland, uzun yillar siiren kriminolojik ¢aligmalarinin neticesinde, toplumun
daha diisiik statiideki kesimine iligkin suglar ile sokak suglarina yonelme oldugunu,
toplumun st kesimindeki kisilerin igledikleri suglara yonelik yeterli arastirma
yapilmadigim1  gerekli ilgi ve dikkatin gosterilmedigini belirtmistir. Ustelik
Sutherland, toplumda ayricalikli konumdaki bu kisilerce islenen suglarin, ¢ok daha
ciddi sonuglar dogurdugunu ve zarar Olgiisiiniin daha yiiksek oldugunu
vurgulamigtir.(1%°)
Beyaz yaka suclarinin herkes tarafindan kabul goren tatmin edici bir tanimi
yoktur.(*?!) Bu suglar Sutherland tarafindan, toplumda mesleki agidan iist seviyede,
saygin goriiniimdeki kisiler tarafindan islenen suglar olarak tanimlanmaktadir.(*%?)
Bu kisilerin isledikleri sucun nitelikleri agisindan ise; beyaz yaka suglari, yasal
olmayan ve dogrudan fiziki bir uygulamaya dayanmayan sahtekarlik ve aldatma

fiilleri olarak tanimlanmaktadir.

118 Serkan SAZAK, Ceza Hukukunda Banka ve Kredi Kartlarinin Kotiiye Kullanilmasi,
Yayinlanmamis Yiiksek Lisans Tezi, Istanbul 2008, s. 44

119 Esra Yirtimel, “Dolandiricilik Sugu” Ankara Universitesi Sosyal Bilimler Enstitiisii Kamu
Hukuku (Ceza Ve Ceza Usulii Hukuku) Yiik. Lisans Tezi-2010 sf 119

120 Cynthia Barnett, “The Measurement of White-Collar Crime Using Uniform Crime Reporting
UCR Data “ http://www.fbi.gov/stats-services/about-s/cjis/ucr/nibrs/nibrs_wcc.pdf

(erisim tarihi 11.04.2014)

121 Daniel Moriarty, 'What is white collar crime” (erisim tarihi 11.04.2014)

122 Ufuk Giirgam“interaktif Dolandiricilik Yiik. Lisans Tezi” Anadolu Universitesi Sosyal Bilimler
Enstitiisii 2008 sf:27
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Teknolojideki gelismelere bagli olarak bilisim suglarinin kapsami, beyaz yaka
suglarmin kapsaminda da degisiklige neden olmustur.(!?®) Ozellikle, biiyiik
nitelikteki bilisim suglarmin islenebilmesinde, hem teknik yapiya, hem de
teknolojik bilgiye ihtiya¢ olmasi ve belirli bir mali kiilfeti gerektirmesi, bu suglarin
belli bir diizeyin iistlinde mali gilice sahip veya yaptirim giiciine yani erke sahip
kimselerce islenebilmesini olanakli kilmaktadir. ABD'de islenen bilisim suglan,
beyaz yaka suglarinin en genis kismini olusturmaktadir. ABD'de 1997 ila 1999
yillarinda FBI tarafindan yapilan bir arastirmaya gore, bilgisayar kullanilarak
gerceklestirilen suclarin % 42'sinin beyaz yaka suclari kapsaminda oldugu
belirlenmistir. Bu kapsamdaki beyaz yaka suglarinin en yaygin olani ise, degisik
tiirdeki (yetkisiz veri elde edilmesi bu smifa dahil edilmistir) hirsizlik fiilleridir.(*?%)
ABD'de, beyaz yakalilarin, bilisim teknolojisini ¢ok c¢abuk benimsedikleri ve
bilgisayar1 sugta en fazla kullananlarin da, beyaz yaka suclulart oldugu kabul
edilmektedir.(*2°),(1%°)

Globallesen Diinya’da ekonomik degerlerin ortaklasmasi, smirlarin ekonomik
olarak ortadan kalkmasi gibi nakit akisinin da sinir tanimayacak bir yapiya gelmesi
durumu ile sirketleri kars1 karsiya birakmistir. Muhasebe ve finansal raporlama, bu
gelisen pazarin 6nemli bir unsurudur. Raporlanan finansal bilgiler internet iizerinde
hizla yayilmakta ve yatirimcilarin ikamet ettigi iilke ne olursa olsun yerden ve
zamandan bagimsiz olarak istedigi sirketin finansal bilgilerine istedigi an

erismesine olanak vermektedir. Sermaye piyasalarinin globallesmesi, internet ve

123 Erhan Erdénmez a.g.e. sf:1

124 August Bequai, ABD'de Morris hakkinda agilan dava, 1984 tarihli The Computer Fraud and
Abuse Act (CFAA)'da, 1986 vyilinda yapilan degisiklik sonrasindaki acilan ilk davadir. Morris,

temyiz basvurusunda, olayda sug islemek kastinin olmadiini, 1986 tarihinde yapilan degisiklikle
The Computer Fraud and Abuse Act adli Kanuna gore, birinci olarak yetkisiz sekilde federal bir

bilisim sistemine erismek kastinin, ikinci olarak da bilisim sisteminin kullanilmasimi engelleme
niyetinin oldugunun ispat edilmesi gerektigini savunmus ise de, yalmzca yasaklanmis bilisim
sistemine erisim niyetinin olmasi yeterli goriilerek basvurusu reddedilmistir. Frank, P.Andreano, ,
The Evolution of Federal Computer Crime Policy: The Ad Hoc Approach to an Ever-
Changing Problem, (AM. J. CRIM. L, Vol.27:81), 5.89-90.

125 Utuk Giirgam“Interaktif Dolandiricilik Yiik. Lisans Tezi” Anadolu Universitesi Sosyal
Bilimler Enstitiisti 2008 sf:27

126 Hjlary Conner , Conducting Forensic Research: A Tutorial For Mystery Writers
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telekomiinikasyon alanindaki gelismeler, karsilastirilabilir ve seffaf finansal
raporlama ihtiyacini belirgin hale getirmektedir. Bu da sirketler, yatirimcilar, kredi
veren Kkuruluslar ve denetgilerin, sirketlere ait hangi tir finansal bilgileri
yayinlamasi ve bunu en iyi sekilde nasil iletebileceklerine iliskin yeni bir anlayisa
sahip olmalarini gerektirmektedir.(*?")

Sahtekarligin islenmesinde “Beyaz Yaka” lilarin rolii dendiginde ilk akla gelen
finans ve sermaya piyasalarini1 2001 yilinda sarsan Enron skandalidir.

“Enron” finansal skandallar tarihinde yerini almis basli basina incelenmesi gereken
bir ¢calisma konusudur. Bu olay, sadece bir denetim hatasi olarak ele alinmamali,
sitket yoOnetiminin yaptig1 sahtekarliklar ile hissedarlarin, tim paydaslarin,
calisanlarin dolandirildig bir vaka olarak goriilmelidir.

1980 yilinda Houston’da kurulan Enron sirketi, esas faaliyet alanindan uzaklasarak,
enerji ticareti basta olmak tiizere, pek c¢ok degisik alanda faaliyet gdostermeye
baslamist1. Bu amacla Ozel Amacli Girisimler (Special Purpose Entities) ad1 altinda
ikincil sirketler kurdu. Wall Street’in en gbézde sirketlerinden olan bu firmanin
gelecegi, Amerika’da enerji endiistrisinde serbestlestirmeye gidilecegi haberlerinin
piyasada duyulmaya baglamasi ile parladi. Bu arada Enron fiber-optik alaninda
yatirim yapacagini duyuruyor ve yiiksek hizli veri transferi ile evlere video sinema
hizmetleri yatirnmina girecegini sdyliiyordu. Asil isi olan enerji piyasasindan ¢ikip
hi¢ deneyimi olmadig1 bir konuda Telekom isine girerek ana faaliyet alaninin digina
¢ikiyordu. Bu arada Enron i¢inde bulundugu gercek finansal durumu, bor¢larini,
zararlarim1 yatirimcisindan gizlemek ve sirketin durumunu oldugundan daha iy1
gostermek i¢in hileli finansal tablolar, raporlar yayinliyor, cirodaki olagantistii
artisa ragmen ¢alisma sermayesini 1.8 milyar USD azalttigini, gizliyor, nakit akim
tablo ve bilangolarinda ¢alisan, paydas ve hissedarlarini yaniltacak sahtekarliklar
yapiyordu. Enron tarafindan 6zel amaglarla kurulmus olan ve yine Enron tarafindan
yonetilen kiigiik isletmelerle olan iliskilerin, genel kabul gormiis muhasebe

ilkelerine gore finansal tablolara dahil edilmesi gereken sonuclari tablolara

127 Christopher W. Nobes, A Survey of National Accounting Rules Benchmarked Against
International Accounting Standards,
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yansitmiyor, yaptigi yatirimlarin deger kaybetmesinden kaynaklanan biiyiik
zararlarm kiigiik ortaklari iizerinde gosteriyordu. Boylece bu kiigiik isletmelerin
finansal verilerini  konsolide zararlar1 tablolar {izerinde gostermeyerek,
yatirimeilarindan gizleme yolunu segiyordu.(*?®) Enron yénetim kurulu, sirketin
yiiksek risk iceren islemlerine, kayit dis1 faaliyetlerine, yonetim kademesinin agir1
tazminat bedellerine izin vererek ABD’nin halka ag¢ik 7. biiyiik sirketinin ¢okiisiine
katki saglamistir. Boylece sadece Enron’da ¢alisan 21.000 kisi degil, hisselerine
yatirim yapan hissedarlar, kredi veren kuruluslar, alt yiikleniciler, denetim yapan
kurumlar kisacasi birgok tarafin magdur edildigi bir skandal olarak ekonomi
tarihinde yerini almistir.

Ayn1 dénemlerde ABD’de sirketlerin finans ve muhasebe denetimlerini yapan en
yiiksek makam olarak nitelendirilen, Amerikan Sermaye Piyasast kurumu (SEC)
mali durumunu farkli gostermek i¢in 3.8 milyar USD muhasebe kayitlarinda hile
yaptigin1 ortaya c¢ikardigi iletisim devi WorldCom hakkinda dolandiricilik
suclamasi ile dava agmistir. Bu durum piyasada benzer alanda faaliyet gosteren
Lucent Technologies, Nortel Networks gibi iletisim sirketlerinin de deger kaybi
yasamasina neden olmustur.

ABD.’de bu durumlar yasanirken, AB iilkelerinde ise, 2003 yil1 sonlarinda 8 milyon
USD acik ile Parmalat firmasinin muhasebe kayitlarinda yapilan sahtekarlik,
Amerikan Sermaye Piyasasi Kurumu (SEC) tarafindan tarihteki en kapsamli
kurumsal finans sahtekarlig1 olarak tanimlamistir. Bir aile sirketi olarak baglayan
Parmalat’t 1961 yilinda babasinin 6liimii {izerine devralan Calisto Tanzi uzun
omiirlii siit tiretme teknolojisinin bulunmasi ile yatirnm alanini her gegen yil
biliylitmiistiir. Sirketin iflasinin agiklanmasindan sonra tutuklanan Tanzi,
sorgusunda, ¢esitli yatirirm fonlarin1 Parmalat’tan, Parmatour isimli sirket ve diger

sirketlerine aktardigini itiraf etmistir.(2°)

128 Ayca Zeynep Siier 1. U.Isletme Fakiiltesi Ars. Grv.” Profesyonel Muhasebe Mesleginde
Enron Skandali Ve Sonrasi Geligmeler” sf:2 (erisim Tarihi :12.04.2014)
129 Ahmet Bayraktar ,”Tiirkiye’de Muhasebe Hileleri Tarihi” Trakya Universitesi Sosyal
Bilimler Enstitiisii Haziran, 2007 sf:36-45 (erisim tarihi : 12.04.2014)



74

Beyaz yakalilarin yaptiklar1 sahtekarliklar icin Association of Certified Fraud
Examiners (Sertifikali Sahtekarlik Denetgileri Birligi’ne (ACFE) gore mesleki
sahtekarlik (Occupational Fraud) bir kisinin isletmenin kaynak ve varliklarin
kasith yanlis uygulama veya yanlis kullanim yolu ile kisisel menfaat saglamak icin
meslegini kullanmasidir.(**°) ACFE’ye gore sahtekarligin dort unsuru vardir:

e Gizli olarak gerceklestirilir,

e Yapan kisi, isletmeye kars1 olan gorevlerini ihlal etmektedir,

e Sahtekarlik, direkt veya indirekt finansal fayda saglamak amaci ile

gerceklestirilir,

e lsletmenin varliklarini veya gelirini azaltic1 eylemler igerir.

ACFE, beyaz yakalilarin yaptig1 sahtekarliklari; varliklarin kétiiye kullanilmasi,
yolsuzluk ve ahlaki olmayan davranislar ve hileli finansal raporlama olmak iizere

tic baslik altinda siniflayarak incelemektedir.

D. Bilgi Sistemleri Giivenlik Standartlar1 ve Sahtekarhk

Veri, enformasyon, bilgi kavramlar1 genel hukuk sisteminde ayrimina varilan sekli
ile kullanilmasiyla beraber 6zellikle, veri korumast hukukunda; veri, enformasyon,
bilgi kavramlari birbirinin yerine kullanilmaktadir. Bunun nedeni hukuksal
diizenleme ve tartismalarda bu kavramlar arasinda ayrim yapmaya calisarak
tanimlamalarda bulunmak konuyu 6ziinden uzaklastiracak, 6zellikle uygulamaya
gecildiginde bu kavramlar arasinda sinir ¢izmek daha da zor hale gelecektir. Ayrim
yapmakta 1srarci olmak yasal diizenlemelerde de istenmeyen sonuglarin ¢ikmasina
neden olabilir. Bu konuda AB tiye iilkelerinde de benzer yaklagim benimsenmistir.

Avrupa Konseyi Siber Su¢ Sozlesmesinde veri, “Bir bilgisayar sisteminin belli bir

130 Association of Certified Fraud Examiners-ACFE, 2006 ACFE Report to the Nation on
Occupational Fraud & Abuse,” “Managing the Business Risk of Fraud: A Practical Guide”
(erisim tarihi : 12.04.2014)
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islevi yerine getirmesini saglayan yazilimlar da dahil olmak iizere bir bilgisayar

sisteminde islemeye uygun nitelikteki her tiirlii bilgi” olarak tanimlanmistir.(*3%)

Bilisim diinyasinda bilgi giivenligi, bir varlik tiirii olarak bilginin izinsiz veya
yetkisiz bir bi¢imde erisim, kullanim, degistirilme, ifsa edilme, ortadan kaldirilma,

el degistirme ve hasar verilmesini 6nlemek olarak tanimlanir.
Bilgi Giivenliginin bir¢ok boyutu olmasina karsin, temel amaci:

e Veri biitiinliiglintin korunmasi,

e Yetkisiz erisimin engellenmesi,

e Mahremiyet ve gizliligin korunmasi

e Sistemin devamliliginin saglanmasidir.

Bilgi Giivenligi Yonetim Sistemleri, yukarida verilen amaglari dogrultusunda bazi

prensipler ¢ercevesinde hareket eder. Bilgi giivenliginin temel unsurlari;

GIZLILIK (Confidentiality): Gizlilik, ISO tarafindan "Bilgiye sadece
yetkilendirilmis kisilerce ulasilabilmesi" olarak nitelenir. Bugiin Sifreleme
altyapilarinin olmasinin sebebi temel olarak gizlilik, ve biitlinliiktiir. Bilgi
giivenliginin her kavrami her kurum i¢in esit 5nemde olmayabilir. Gizlilik, 6zellikle
bir yasa ya da s6zlesme dolayisiyla bir zorunluluk ise 6nemlidir. Ornegin avukat -
miivekkil iligkisi ya da doktor - hasta iligkisi gibi mesleki bilgiler kanun ile koruma
altina alimmistir. Bazi durumlarda ise taraflar birtakim bilgileri sozlesme ile
birbirlerine verirlerken gizlilik anlagmalar1 yaparlar. Her iki durumda da gizlilik

bliyiik 6nem tagimaktadir.

BUTUNLUK (Integrity): veri biitiinliigii, dar giivenlik anlaminda verinin yetkisiz
kisilerce degistirilmesine veya yok edilmesine karsi korunmasidir. Verinin

bozulmasi kasten yahut kaza ile olabilir ve bu biitiinliigiin bozulmus oldugu

131 Avrupa Konseyi Siber Suglar Sozlesmesi, 1.Kisim, md.1.
http://www.coe.int/t/dghl/standardsetting/t-cy/ETS%20185%20 turkish.pdf (erisim 30.03.2013).
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gercegini degistirmez. Giivenlik Onlemi alanlarin iki tiir riske karsi da tedbir

almalar1 gerekmektedir. Bilginin biitiinliigii asagidaki ti¢ kistast saglamalidir.

e Kesinlik
e Dogruluk
e Gegerlilik

ERISILEBILIRLIK (Availability): Matematiksel olarak ifade edildiginde,
herhangi bir sistemin yapilis amaglaria gore islev gordiigli zamanin, islev gordiigi
ve goOrmedigi toplam zamana oranidir. Daha yalin bir anlatimla, dogru
yetkilendirilmis bir kisinin ihtiyact oldugu anda ihtiyact olan hizmetin orada olma
oranina erisilebilirlik denir. Verilen hizmetin ne kadar giivenilir oldugunun bir
Olciitiidiir. Kurumlar hizmetin ne kadar 6nemli oldugunun O&l¢iimiinii yapip,

sistemleri ve verileri bu ihtiyaca gore yedekli hale getirirler.

Bu prensipler dogrultusunda hareket eden BGYS kurum, kurulus ve kullanicilarin
varliklarin1 korumak amaciyla kullanilan araglar, politikalar, giivenlik kavramlari,
giivenlik teminatlari, kilavuzlar, risk yonetimi yaklagimlari, faaliyetler, egitimler,

en iyi uygulamalar ve teknolojiler biitiintidiir.

1. Bilgi Giivenligi Standartlar

Bilgi giivenliginin {i¢ temel unsuru, birbirinden bagimsiz degil, etkilesim i¢indedir.
Verinin gizliliginin saglanmasi o verinin erisilebilirligini engellememelidir.
Erisilen veri bilgiye doniisecek katma degerli bir ¢alismanin parcasidir. Erisilen
verinin biitlinliigliniin saglanmas1 da Oonemlidir, ¢ilinkii verinin sadece gizliligi
saglaniyor, erisim engelleniyor ve biitiinliigli saglanamiyorsa yanlis ve eksik veri
ve ondan olusacak eksik bilgi s6z konusudur. Istenildigi zaman, yetkisi olan
kisilerin erisemedigi veri yok demektir ondan iiretilecek bilgide olmayacaktir, bu

durum bilgi giivenliginin yapisinin saglanamadigin1 gosterir.
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a. Bilgi Giivenligi Yonetim Sistemi

Bilgi giivenligi kavrami icerisinde kisilerin bilgi giivenligi énem arz ederken,
kisilerin hizmet aldig1 banka, saglik sektorii, sigorta, kamu vb. kurumlarin kurumsal
bilgi varliklarimi kullanmakta ve kendi kisisel verilerini de bu kurumsal bilgi
varliklarinin saklandigi sistemlere sunmaktadirlar. Bu nedenle kurumsal bilgi

varliklarinin giivenligi saglanmadikca kisisel bilgilerin giivenligi de saglanamaz.

Globallesme ve bilisim teknolojilerindeki gelismeler ile tehditlerin siirekli geliserek
yenilenmesi, kullanilan yazilim veya donanimlarda meydana gelen giivenlik
aciklarmin risk yaratacak durumlarinin artmasi, insan faktoriiniin kontrolii gibi
unsurlarin siiregler bazinda takip edilebilmesi ve iist seviyede bilgi giivenligi
politikalarinin  yonetilmesi amaciyla, Ingiliz Standartlar Enstitiisii (British
Standards Institute-BSI) tarafindan 1995 yilinda BGY'S ilk kismi1 olan BS7799—1"yi
yayinlamistir. Standardin ikinci kismi ise, 1999 yilinda BS7799-2 olarak
yayinlanmigtir. BS7799—-1 2000 yilinda kiiglik diizeltme ve adaptasyonlardan
gecerek ISO tarafindan ISO/IEC— 17799 adiyla diinya genelinde kabul edilen bir
standart halini almistir. 322002 yilinda ise BSI tarafindan BS—7799 standardinin
ikinci kismi olan BS—7799-2 standardi tizerinde eklemeler ve diizeltmeler yapilarak
tekrar yaymlanmistir. 2005 yilinda ISO daha 6nce ele aldig1 ve yayinladigi 17799’u
giincelleyerek, ISO/IEC-17799:2005 adiyla yeniden yaymlanmistir. Ayni yil
Ingiliz standardi olan BS7799-2 iizerinde eklemeler ve giincellemeler yaparak
ISO/IEC:27001 standardin1 yaymlamistir. 2006 yilinda ise Tiirk Standartlar
Enstitlisii tarafindan Tiirkge’ye ¢evrilmis ve TS ISO/IEC 27001:2006 olarak
yayimlanmistir. TS ISO/IEC 27001:2006 standardi, tiim kurulus tiirlerini (6rnegin,
ticari kuruluslar, kamu kurumlari, kar ama¢hh olmayan kuruluslar) kapsar. Bu
standart, bir BGYS’yi kurulusun tiim ticari riskleri baglaminda kurmak,
gerceklestirmek, izlemek, gozden gegirmek, silirdiirmek ve iyilestirmek igin

gereksinimleri kapsar. ISO/IEC 27001 standardina gore kurulmus olan bir bilgi

132 Y1lmaz Vural ve Seref Sagiroglu; Kurumsal Bilgi Giivenligi Ve Standartlar1 Uzerine Bir
Inceleme, Gazi Universitesi, Miihendislik-Mimarlik Fakiiltesi Bilgisayar Miih. BI.
Gazi Univ. Mith. Mim. Fak. Der., Cilt 23, No 2, 507-522, 2008 sf:511
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giivenligi yonetim sistemi, kurumlarin bilgi giivenligi yonetiminde, kapsamli
prosediirler araciligiyla glivenlik kontrollerini siirekli ve diizenli olarak isletmeyi
ve sistemin siirekli gozlenerek, iyilestirilmesine yonelik ¢aligmalarin yapildiginin
taahhiidiinii saglar. Gliven ve gilivenilirligin hayati 6nem tasidig1 alanlarda hizmet
veren kuruluslarin, uluslararasi gecerlilikte bilgi giivenligi yonetim sistemleri
standardina uygunluk belgesine sahip olmasi, hem mevzuat hem de kurulusun
giivenli isleyisi acisindan bir zorunluluk olarak degerlendirilmektedir. Ozellikle
kredilendirmelerde bir giiven ve itimat unsuru olarak kurum veya kurulusun bilgi
giivenligini dikkate aldigini, bilgi gilivenliginin saglanmasi icin gerekli olan
adimlari uyguladigini ve kontrol ettigini ispatlamaktadir. Bu sayede kurumlar veya
kuruluslar birlikte is yaptiklar1 veya hizmet verdikleri kurum veya bireylerin tiim
bilgilerinin giivende tutulacagi konusunda verdikleri taahhiitten yiikiimliiliik
tasimaktadirlar. Ayrica glinimiizde, kurumlarin uluslararasi alanlarda yapacagi

faaliyetlerde ilk karsilarina ¢ikan hususlar bilgi glivenligi standartlar1 yoniindedir.

b. COSOve COBIT

Coso (Committee on Sponsoring Organization) 1985 yilinda sahte mali
raporlamalarin nedenini arastirmak i¢in kurulmus bir 6zel sektor girisimidir.
Kurucusu James C. Treadway'den &tiirii Treadway komisyonu olarak da bilinir.
Ozel sektdr girisimi olmakla birlikte kurumlarda i¢ kontrol diizenlemelerine
yonelik 6nemli aragtirmalar yapmuis, oneriler getirmis bir organizasyondur. COSO
raporu olarak da bilinen “I¢ Kontrol Biitiinlesik Cergeve” raporu isin ¢ergevesini

belirlemekte en dnemli kaynaktir.

Avrupa Birligi i¢ kontrol modeli olarak COSO modelini esas almstir.(}3¥) COSO
modeline gore i¢ kontrol; risklerin tespit edilmesi ve islemlerin diizenli, etik,
ekonomik, etkin ve etkili bir sekilde gerceklestirilmesi, hesap verebilirlik

sorumlulugunun yerine getirilmesi, yiirlirliikteki kanun ve yonetmeliklere uyumun

133 Fatih Akyol “COBIT (Bilgi ve ilgili Teknolojiler igin Kontrol Hedefleri) Uygulayan
Sirketlerdeki Bilgi Giivenligi Politikalarinin Sirket, Personel ve Siireclere Etkileri “ Yiik. Lisans
Tezi Beykent Unv. 2013 Sosyal Bilimler Enstitiisii Isletme Yonetimi Anabilim dal1 sf:61-65
(erisim tarihi 20.04.2014)
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saglanmasi, kaynaklarin kayip, kotii kullanim ve zararlara karsi korunmasi
yoniinde, hedeflere ulasildigina dair giivence saglamak tiizere tasarlanmis bir
siirectir. (}3%) Siirecin islerligi, isletmenin yonetim kurulu, yoneticileri ve diger
personeli tarafindan uygulanmalidir. I¢  kontrol, kurumun hedeflerinin
gerceklestirilmesi, mali raporlarin  giivenilirliginin saglanmasi, mevzuat ve
diizenlemelere uyumun saglanmasi konusunda makul giivence saglamay1 amaclar.
Coso modelinin 5 adet bileseni bulunmaktadir. Bunlar; Kontrol ortami, risk

degerlendirmesi, kontrol faaliyetleri, bilgi iletisim ve izlemedir.

COBIT(**) (Control Objectives for information and related technology) Tiirkge
olarak, bilgi ve ilgili teknolojiler i¢in kontrol hedefleri anlamin1 tagtyan COBIT,
ISACA (Information Systems Audit and Control Association) ve ITGI (IT
Governance Institute) tarafindan 1996 yilinda, bilgi teknolojileri yonetimi igin
gelistirilmis uluslararas1 alanda kabul goren, genel bilgi teknolojileri kontrol
hedeflerinin is yoneticileri ve denetciler tarafindan kullanilmasini amaclayan, is
hedeflerinin bilgi teknolojileri hedeflerine doniisiimiinii, bu hedeflere ulagsmak i¢in
gerekli kaynaklar1 ve gerceklestirilen siirecleri bir araya getirirken, ayn1 zamanda
bilgi teknolojileri alt yapilarini da etkin kullanmay1 saglayan standartlar kiimesidir.
COBIT"in vizyonu; Kurumlar acisindan, bilgi teknolojilerinin stirdiirtilebilirligini,
kurumsal organizasyonun hedeflerine ulagsmasmi yoniinde liderlik ve
organizasyonel yapilanma gerektiren, biligim teknolojileri agisindan bir yonetisim
(IT governance) modeli olusturmak suretiyle bir denetim degil yonetisim araci
olmaktir.(**°)

COBIT, pek cok iilkede cesitli sektorler icin yasal diizenleme olarak da

kullanilmakta olup, iilkemizde en somut 6rnegi bankacilik sektorii icin BDDK

134 M.Didem Dogmus, Maliye Bakanligi AB. ve Dis iliskiler Dairesi Baskanligi “AB’de I¢ Denetim
Sistemi, Ankara 2010) (erigim tarihi 20.04.2014)

135 Emine Hacisiileymanoglu; “Bilgi Teknolojileri Yonetisim Y&ntemleri ve COBIT ile Ulusal
Bir Bankada Uygulamas1 Yiik. Lisans Tezi Yildiz Teknik Unv.Fen Bilimleri Ens. 2010 sf 17-21
(erigim tarihi 20.04.2014)

136 Bozkurt B., COBIT Denetimleri Agisindan Bilgi giivenligi,
http://bbozkurt.wordpress.com/tag/cobit/ ( erisim tarihi 20.04.2014)



http://tr.wikipedia.org/w/index.php?title=Information_Systems_Audit_and_Control_Association&action=edit&redlink=1
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tarafindan regiile edilmis olmasidir.(**") Su an kullanilan COBIT 4.1’in jenerik bir
model olarak herhangi bir kurumda yer alabilecek tiim teknoloji siireclerini
kapsayan yapisi igerisinde, gruplanmis 4 siire¢ alani ve 34 tane temel Bilgi
Teknolojisi siireci yer almaktadr.(*3®)

BDDK Cobit Bilgi Giivenligi Yonetim Sistemi kapsaminda Ulkemizde faaliyet
gosteren bankalarda bilgi sistemleri yonetiminde esas alinacak ilkelere iliskin

tebligi 2007°de yiiriirliige sokmustur.(**°)

c. Sarbanes — Oxley Yasas1 (SOX)

Biiylik kurumlarda yasanan finansal sahtekarliklar, her iilkede ekonomik mali hatta
toplumsal sikintilara yol agmaktadir. Tezin C. Bolim Sf 69’da “Sahtekarhigin
Bilisim Yoluyla Islenmesinde Beyaz Yakalilarin Rolii” baslig1 altinda incelenen ve
kisa bir &zeti verilen Enron, WorldCom, Parmalat gibi Diinya’da biiyiik finansal
skandallara neden olan sahtekarliklarin iilke ve sermaye piyasalarinda neden oldugu
sikintilarin Oniine gecebilmek amaciyla cesitli diizenlemelerin yapilmasi yoluna
gidilmistir. Bu diizenlemelerin kilometre tasi ise; ABD’de 2002 yilinda yiirtirliige
giren Sarbanes Oxley Yasasidir. (SOX)

Yasanin temel hiikiimlerinin yorumlanmis aciklamalari kisaca su sekildedir: (**°)

e Bir sirketin CEO ve CFO’su dogru olmayan mali tablolar1 onaylarsa 20 yila
kadar hapis ve 5 Milyon USD’ye kadar para cezasi alacaktir.

137 Artinyan E. (2009). COBIT Cergevesi, Deloitte I¢c Yayin, 1, S.2 (elden erisim tarihi 25.04.2014)

1% Fatih Akyol “COBIT (Bilgi ve ilgili Teknolojiler icin Kontrol Hedefleri) Uygulayan
Sirketlerdeki Bilgi Giivenligi Politikalarinin Sirket, Personel ve Siireglere Etkileri “ Yiik. Lisans
Tezi Beykent Unv. 2013 Sosyal Bilimler Enstitiisii Isletme Yonetimi Anabilim dali sf:61-65
(erisim tarihi 20.04.2014)

139.14.09.2007 Tarih 26643 sayil1 R.G. “Bankacilik Diizenleme ve Denetleme Kurumundan:
Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak Ilkelere Iliskin Teblig” (erisim tarihi
(20.04.2014)

140 Aslan Savas Demircan “Sarbanes Oxley Yasasi (2002) ve Bagimsiz Denetime Etkileri” Trakya
Unv. Sosyal Bilimler Ens. Yiik.Lisans Tezi Mart 2007 sf : 52
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e Denetimlerde istenen defter ve belgelerin yirtilmasi, resmi bir islemin
engellenmesi, zorlastirilmasi veya etki edilmesi 20 yila kadar hapis cezasini
gerektirmektedir.

o Faks, e-mail yoluyla yapilan hilelerin cezas1 5 yildan 20 yila ¢ikarilmuistir.

e Yanlis yolda olan sirket yoneticilerine yapilan ekstra demeler 6nlenmekte
ve geri alinmaktadir.

« Ust yoneticilere avans ve kredi verilmesi yasaklanmustir.

o Sirket yoneticilerinin hisse senedi satma nedenlerini derhal agiklama
mecburiyeti vardir.

o Hisse senedi sahtekarliklar1 agir su¢ kapsamina alinmustir.

o Sermaye Piyasast Kanununu ihlal edenlerin, aldatilmis yatirimcilara ve

diger magdurlara tazminat 6nlemek icin iflaslarini isteyemeyeceklerdir.

Bu yasa her ne kadar ABD’de yiiriirliige girse de bir¢ok {ilke bu yasay:1 kendi i¢
isleyisleri ile uyumlandirmistir. Ulkemizde de SPK, BDDK, TTK, KVK ilgili
diizenlemeler ile diinyada yasanan bu tiir degisiklikleri i¢ mevzuatimiza
uyumlandiracak eylemleri yapmaktadirlar. SPK’da benzer bir ¢alisma ile Seri X
No: 19 tebligi ile denetim sektoriinde faaliyet gosteren denetim firmalarindan s6z

konusu yasalara uymalarini istemistir. (**)

E. Veri Madenciliginin Bilgi Sistemleri Giivenlik Standartlar:

Agisindan Degerlendirilmesi
Bilgi Teknolojilerinde yasanan ilerleme ve gelisen uzman sistemler yardimiyla
gerek is diinyasinda gerekse sosyal hayatta her tlirden is iliskileri ve aktiviteler
hakkinda muazzam bir veri birikimi olugsmus, veri ambarlar1 ve ortak hafiza
sistemlerinin (corporate memory systems) kurulmaya baglamasiyla, yerden
zamandan bagimsiz istenilen verilere ulagsmak miimkiin hale gelmistir. Bu kadar
veri birikiminin yasandigi giiniimiizde, veri madenciligi yolsuzluk ve sahtekarlik
ile ilgili faaliyetler konusunda, etkili miicadele vermeyi saglayacak, kayiplari

onleyecek ve sahtekarliga yonelik eylemlerin delilleriyle birlikte yargiya teslim

19102.11.2002 24924 sayili R.G. Sermaye Piyasasinda Bagimsiz Denetim Hakkinda Tebligde
Degisiklik Yapilmasina Dair Teblig. Seri: X, No: 19 (erisim tarihi : 11.05.2014)


http://www.resmigazete.gov.tr/default.aspx
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edilmesini kolaylastirabilecek teknik, yontem ve siirecler biitiiniidiir. Her tiir
sahtekarhigin tespitinde denetimi saglayanin da karar vericilerin de isini
kolaylastirirken  6zellikle bilgi  teknolojileri alaninda uygulanan c¢erceve
standartlarin da destekleyicisi durumundadir.

Her tiir sahtekarlik eyleminin ana stiijesi olan insan, genellikle zaman igerisinde
yaptiklar1 sahtekarliklarin ortaya ¢ikmadigini goriince daha genis capli ve daha
yiiksek maliyetli eylemlere tesebbiiste bulunmaktadirlar. Bu nedenle bu tiir
durumlarda sahtekarligin erken teshis edilmesi biiyiik 6nem tasimaktadir. Bu
durum hem beyaz yakalilarin kurum i¢inde yaptigi sahtekarliklar i¢in hem de
banka, sigorta sirketleri, saglik kurumlart gibi bu tiir davranislara maruz kalma
orani yiiksek is kollar1 icinde gecerlidir. Sahtekarliklarin tespitinde arastirmay1
yapan acisindan kullanilan yontemler, proaktif, reaktif veya tiimdengelim
timevarim olarak gesitli sekillerde literatiirde siniflandirilmaktadir. Bilgi sistemleri
giivenlik standartlar1 ¢ergevesinde ister 1SO 27001 olsun ister COBIT olsun,
icerdikleri kontrol alt bagliklarinin ¢ogu veri madenciliginin sahtekarlik tespitinde
iistlendigi islevin uygulama alanlari ile kesismektedir. Bu standartlar1 uygulayan
kurumlar, kendi i¢ is yapma stiregleri ile uyumlandirdiklar: bu ¢erceve standartlar
sayesinde, miisterilerine, paydaslarina sunduklari hizmetlerin kalitesini 6lgebilir
hale gelmekte, iyilestirme Onlemlerini hizli hayata gegirebilmekte, sagladiklar
giiven ile siirdiiriilebilirliklerini devam ettirmede 6nemli rekabet avantaji elde
etmektedirler. Dis miisteri ve paydaslar acisindan kurum ile arasindaki iliskide,
gizlilik, biitiinliik, erisilebilirlik, hizmet ve irlniini kullandi§i kurumun yasal
yiikiimliiliiklerini yerine getirdigini bilmesi, iki taraf i¢inde istenmeyen durumlarla
karsilagildiginda nasil davranilacagy, ne tiir hak ve ytlikiimliiliikklerin olacaginin net

resminin ortaya konmasi agisindan 6nemlidir.

F. Veri Madenciliginin Kullanildig1 Bir Sahtekarlik Orneginin
Incelemesi
Sahtekarlik girisimlerinde isin kitabina uydurularak yapilmasi tespiti en zor
olanlanidir. Sahtekarlik ve sahtekarlik ile ilgili aktiviteler hakkindaki deliller, veri

yiginlar1 arasinda dagitik ve parcali sekilde gizlenmis bulundugundan, veri
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madenciligi teknikleri sahtekarliklar1 tespit etme ve onlemede etkili bir yontem
olarak goriilmektedir.

Sahtecilik belirleme alanindaki en kapsamli literatiir 6zetlerinden birisini yapan
Clifton Phua,(**?) toplam 51 adet sahtecilik olayini incelemistir. Bu incelemesi
yapilan 51 olaya ait makaleden 14 tanesi, sigorta sektoriinde yapilan sahtecilige
yonelik olarak yazilmis olan makalelerdir. Geriye kalan diger konular ise, iletisim
firmalarinda, kredi kartlarinda ve firma {ist yOnetiminin finansal raporlama
siireclerinde yapilmakta olan sahtecilige yonelik olan makalelerdir. Incelenen
makaleler arasinda, sigorta sistemine yonelik olarak yazilmis olan makalelerden ise

5 tanesi saglik sigortasina yonelik yapilmis arastirmalardir.

Saglik sigortast islemlerinde, olduk¢a ¢ok sayida sahtecilik tiri ile
karsilasilmaktadir. Bu sahtecilik tiirlerinin bir kismi sigorta sirketleri
tarafindan bilinmekte ve olusmadan engellenebilmekteyken, biiyiik bir
kisminin ise 6nii alinamayan sahtekarliklardir. Her tiir ticari, iretim, perakende
alanlarinda yapilan sahtekarliklarin, proaktif olarak daha olusmadan ortaya
¢ikarilmasi zordur, bu durum, saglik alaninda sahtecilige geldiginde ise, daha
da zordur. Saglikta bir olaymn sahtecilik olup olmadigmna karar vermek
igin;(**%)

o Yeterli medikal bilgiye,

o Odeme talep edilen islemle ilgili detayl verilere,

e Saglik hizmeti alan kisinin ge¢mis islem verilerine

gereksinim duyulur.

Bu veriler elde edilse bile, tiptaki “hastalik yok hasta vardir” kuralinin yapilan

pek cok miidahale icin bir agiklama yapabilme esnekligi sagliyor olmasi,

tedavi yontemlerinin, yas, cinsiyet, eslik eden baska hastaliklar gibi kisiye 6zel

142 Clifton Phua, Vincent Lee, Kate Smith & Ross Gayler ;School of Business Systems,
Faculty of Information Technology, Monash University and Baycorp Advantage,Australia
(http://arxiv.org/ftp/arxiv/papers/1009/1009.6119.pdf erisim 10.04.2014)

3 [lker K6se, Mehmet Goktiirk (Gebze Yiiksek Teknoloji Enstitiisii) Kemal Kilig (Sabanct
Universitesi) “Saglik Geri Odeme Sistemlerinde Kural Dis1 Davranis Tespitinde Aktor-Meta
Odaklr Yaklagimi,” VII. Ulusal Tip Bilisimi Kongresi Bildirileri


http://arxiv.org/ftp/arxiv/papers/1009/1009.6119.pdf%20erişim%2010.04.2014
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durumlara gore farkliliklar gostermesi bir medikal islemin dogrulugu
konusunda farkli goriislerin ortaya ¢ikmasina neden olabilmektedir. Biitiin
bunlar, bu degerlendirmeyi yapacak ekibin {iglii bir sacayagi gibi, farkli
uzmanliklara sahip kisilerden olusmasin1 gerektirir. Medikal verileri
degerlendirecek tip uzmanlari, biyolog, kimyaci v.b. kisiler, sigorta 6deme
sistemini iyi tantyan sigortact ve denetciler ve isin teknik tarafini yiiriitecek,
modelleri kuracak, ¢ikan sonuglar1 yorumlayacak veri madenciligi uzmanlari.
Bu tiir uzun soluklu ve siire¢ bazli tiim ¢alismalarda oldugu gibi yetkin insan

unsuru isin temelinde yer almaktadir.
Saglik sektoriine 6zgii karsilasilan sahtekarlik tiirleri soyle siralanabilir;

e Sigortali olmamasina ragmen sigortali baska birinin hakkindan
yararlanilmasi,

e Gereksiz bir tedavinin uygulanmasi,

e Gereksiz bir ilacin yazilmasi,

e Yapilmayan bir tedavi veya verilmeyen bir ilacin yapilmis veya verilmis
gibi gosterilmesi,

e Bir tedavi veya ilacin fiyatinin oldugundan ¢ok gosterilmesi

Calismamiz esnasinda Saglik sektoriinde yasanan sahtekarliklarla ilgili

Ulkemizde herhangi bir istatistiki bilgiye rastlanmamugtir.(**4)

ABD’de bu konuda yapilan ¢aligmalar neticesi sadece Tennessee eyaleti dogu,
bolgesinde her yil ortalama 25 milyon USD tutarinda sahtekarlik yapildigina
yonelik tespitler yapilmgtir.(14°)

144 TUIK e 24.04.2014 tarihinde konu, e-posta ile sorulmus, 28.04.2014 tarihinde gelen e-posta
ile;” Saglik sektoriinde yapilan sahtekarliklara iliskin bilgi mevcut olmadigi icin
verilememektedir.” bilgisi alinmigtr.

MShttp://www.policymed.com/2014/01/pharmaceutical -and-device-healthcare-fraud-
enforcement-perspectives-for-2014.html,
http://www.insurancefraud.org/statistics.htm#.U3YUa02KAQO (erisim: 23.04.2014)

Prof. Dr. F. Cankat Tulunay (Avrupa Klinik Farmakoloji Birligi Onursal Baskani, Tiirkiye Akilci
Ilag kullanim platformu Bagskani) “Sahtekarlik Iptilasi
http://www.researchgate.net/publication/260249876_Sahtekarlk_iptilas_Ar_damar_olmayanlar

ve_Hitlerin_la_ firmalarndaki_faist torunlar www.klinikfarmakoloji.com (erisim: 23.04.2014)



http://www.policymed.com/2014/01/pharmaceutical-and-device-healthcare-fraud-enforcement-perspectives-for-2014.html
http://www.policymed.com/2014/01/pharmaceutical-and-device-healthcare-fraud-enforcement-perspectives-for-2014.html
http://www.insurancefraud.org/statistics.htm#.U3YUa02KAq0
http://www.researchgate.net/publication/260249876_Sahtekarlk_iptilas_Ar_damar_olmayanlar_ve_Hitlerin_la_firmalarndaki_faist_torunlar_www.klinikfarmakoloji.com
http://www.researchgate.net/publication/260249876_Sahtekarlk_iptilas_Ar_damar_olmayanlar_ve_Hitlerin_la_firmalarndaki_faist_torunlar_www.klinikfarmakoloji.com
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Ornek bir olay iizerinden veri madenciligi yontemlerinin uygulanmasina yonelik
inceleme olarak “Saglik geri 6deme sistemlerinde kural dis1 davranis tespitleri”
konulu calisma ele alinmaktadir. S6z konusu calisma Sn. flker Kose, Sn. Mehmet
Goktiirk, Sn. Kemal Kilig tarafindan yapilmis, 2010 yilindaki VII. Ulusal Tip
Bilisimi Kongresi Bildirileri arasinda da yer almistir. Once Sn. Ilker Kose ile
sonrasinda Anadolu Sigorta A.S. ile temasa gecilerek ¢alisma hakkinda bilgi sahibi

olunmustur. (146)

1. Ornek Olay Uzerinde Veri Madenciligi Siireci

a. Isi Tammlamak, Hedefi Belirlemek
Veri Madenciligi, ¢alismalarinda ilk adim isi anlamak ve ¢alismanin hangi

amagla yapildigini net olarak ortaya koymaktir. Bu 6rnekte calismay1 yapan
ekip; Saglik sektorii geri 6demelerinde; (bu hem saglik sigortasi yapan 6zel
sirketler olabilir hem de devletin SGK konusunda yaptig1 6demeler olabilir,)
proaktif olarak isin daha olusmadan dnlenmesine yonelik, saglik alaninin
tamaminda kullanilabilecek bir veri madenciligi ¢aligmasi yapmay1
hedeflemislerdir. Bu c¢ercevede daha once diinya iizerinde yapilan
calismalarda incelenmis ve literatiirde rastlanilan ¢alismalardaki zorluklari
tespit edilmistir. Burada veri madenciligi siirecinin birinci adimi; isi

anlamak, tanimlamak, hedefi belirleme ¢alismalar1 tamamlanmustir.(*47)

b. Veriyi Anlamak ve Hazirlamak
Veri Madenciligi siirecinin ikinci ve tiglincii asamalar1 veriyi anlama ve hazirlama

calismalaridir. Verinin hazirlanmasi, segme, temizleme, kurma, biitiinlestirme,
indirgeme ve bicimlendirme seklinde alt ¢alismalara ayrilmaktadir. Ornek alinan

calismada Anadolu Sigorta’ya ait saglik verileri ele alinmig, veri kalitesinin

146 Sn. Kose halen konu hakkinda ¢alismalarini doktora tezi kapsaminda devam ettirmektedir.
(27.04.2014)

147 Tez C.0O: Veri Madenciligi Siireci A.1.: “Isi anlamak, tanimlamak ve hedefi belirlemek “sf:14
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degerlendirilmesi varilmak istenen hedef dogrultusunda veri lizerinde denenmistir.
Bu asamada;

e Diinya 6rneklerinden alinan sahtecilik tipleri belirlenmis,

e Sahtecilik tiplerinde yer alan unsur ve nesnelerin nitelikleri belirlenmis,

e Veri ambari tasarimi
Y apilmistir. Modellemeye gecgilmeden once bahsedilen ¢alismalarin tamamlanmis

ve kendi i¢inde gdzden gegirmesi yapilmustir. (148)

c. Modelleme
Modelin yapisini kurgulamada elde edilen veriler {izerinde kural dis1 davraniglarin

tespit edilmesi i¢in bir yaklasim belirlenmistir. S6z konusu ¢aligmada sahteciligin
taraflar1  olarak  belirlenen  unsurlar  (¢alismada  “aktorler”  olarak
adlandirilmaktadir.) asagida yer almaktadir.

e Hak sahibi (sigortali),

e Doktor,
e Hastane,
e [Eczane

Yine ayni kapsamda kullanim degeri olan nesneler ise (¢alismada “meta” olarak

adlandirilmaktadir.)

e Saglik hizmetleri

e Illaglar (etken madde, iiretici, vb gore)
Seklindedir.

Burada kural dis1 davraniglari gosterecek sahteciligin tarafi olacak unsurlar ile
sahteciligin iizerinden gerceklestirilecegi nesneler (metalar) arasindaki capraz
iliskilerde modele dahil edilmistir. Burada amag, kural dis1 davranislarda yer alan
unsurlar ve nesneler zaman igerisinde degisse de, kural dis1 davranislar1 gosteren
unsurlar (aktorler) ile nesneler (metalar) arasindaki iligskinin ayn1 kalacagi kabul

edilmektedir. Bu varsayimdan amaglanan ise, medikal hatalarla kural disi

148 Tez C.O Veri Madenciligi Siireci A.2.: “Veriyi anlamak ve hazirlamak “sf:15
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davraniglar1 birbirinden ayirma konusunda bir argiiman olusturmaktir. Bazi
durumlar vardir ki, aslinda temelinde sahtekarlik s6z konusu degildir, tamamen
tibbi bir hata sonucu olugsmus bir unsurdur. Gergekten tibbi hata olan islemler
genellikle daha fazla 6deme yapilmasina degil, hastanin zarar gérmesine neden
olmaktadir. Sahtecilik vakalar ise, tibbi kurallara uygun olarak yapilsa da fazla
veya gereksiz 6deme yapilmasini gerektirmektedir. Bu ¢alismada, bu iliski dogru
argiimanlarla ¢ok yerinde kurulmus ve modele dahil edilmistir. Calismada
incelenmek istenen diger bir konu da, her bir sahtecilik tipi i¢in ayr1 nitelik
altkiimelerinin olusturulmak istenmesidir. Burada amag, farkli tiirde sahtecilik
tiplerini tespit etmeye uygun bir model gelistirilip gelistirilemeyecegidir. Yani bir
sahtekarlik tiirii incelenirken buna eslik edebilecek baska sahtekarliklarda agiga
cikarilmak istenmektedir. Nitekim farkli aktorlerin ve farkli metalarin yer aldigi bir
ekosistemde, ¢esitli tiirlerde sahteciligin olacagi beklenmektedir. Modelde ayrica
sahtecilige esas unsurlar arasindaki baglantida géz Oniline alinan iglem sayisi,
islemin sikligi, maliyet hacmi gibi degerlendirme parametrelerinin modelin
tyilestirilmesine pozitif katki saglayacak baglantilarin ortaya ¢ikmasini saglamak
amaglanmistir. Esas unsurlarin (aktorlerin) bir araya geldiklerinde ortaya ¢ikan
riskin degerlendirilmesi amaclanmistir.(**°) Bu giincellemede esas alman yaklasim,
riskli unsurlarla iliskiye giren diger unsurlarin risk degerlerinin, iligkileri ile orantili

olarak artirilmasidir.

d. Degerlendirme
Modelin kurulmasi sonras1 gelen bu asamada modelin istenen amaca hizmet edip

etmedigi degerlendirilir. Kisitlar ve riskler gbzden gegirilir. Bu ¢aligmada sahtecilik
tiirleri i¢in tim unsurlarin ve tasidiklari niteliklerin agirlik dereceleri belirlenmis ve
bu atamalar1 yapilmistir. Agirliklarin hesaplanmasinda;

Incelemeye alinan islemler iizerinde yapilan etiketleme ile aktdrlerin nitelikleri
arasindaki korelasyonun incelenmesi ile agirliklar belirlenmistir. Bu atamalarin
tutarliligi Analitik Hiyerarsik Proses (AHP) ile dogrulanmistir. Degerlendirme
noktasinda calismay1 yapanlarin karsilastiklart en 6nemli sorun, 6deme islemlerine

ait kayitlarin sadece birine bakarak onun sahtecilik olup olmadigina karar

149 Tez C.0O: Veri Madenciligi Siireci A.4.: “Modelleme “sf:19
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verilememesi nedeniyle etiketlemenin saglikli yapilamamasidir. Ciinkii bir islemin
sahtekarlik igerip icermedigi tek bir parametre ile degil pek ¢ok veri ve bu
verilerden elde edilen yorumlanmis bilgiye gore verilen bir karardir. Dolayisiyla
etiketin, ilgili islemde yer almayan baska verilerle ilgisi ve korelasyonu mevcuttur.
Bu koreleasyonun ortaya ¢ikarilarak, etiketlemenin buna gore yapilmasi zaman
almigtir. Planlamanin bastan iyi yapilmasi burada harcanan zamanin da 6nceden
Ongoriilmesini saglamistir. Caligmanin amacinda tiim klinik branslar1 kapsayacak
ve farkli sahtecilik tiirlerini de ortaya cikaracak proaktif bir modelin kurulmasi
denetimli 6grenme yonteminin uygulanmasi hedeflendiginden, modelin bu amaca
hizmet etmekten uzak oldugu goriilmektedir.(**®) Bununla birlikte sirasiyla,
islemleri, islemde yer alan unsular1 (aktdrleri) ve bu aktorlerin gegmiste iginde yer
aldiklar diger islemlerini raporlayabilecek uygun gorsellestirme araglarinin olmast
halinde, denetimli 6grenme yontemlerinin dikkate alinmast s6z konusu
olabilecektir. Mevcut durumda ise, islem risklerinin hesaplanmasi aktor
niteliklerindeki anomalilerin istatistiksel yontemlerle tespit edilmesi suretiyle
yapilmaktadir. Bununla birlikte bu sonuglarin, ayni veri seti kullanilarak 6greticisiz
ogrenme teknikleri ile yapilacak kiimeleme sonucunda elde edilecek kiimelerle
karsilastirilmasi ongoriilmiistiir. Calisma, 2010 yi1lindan beri devam ettirilmektedir.
Denetimli 6grenmenin bu modelde uygulanamayacagi goriiliip, “interactive
machine learning” yontemi model iizerinde denenmektedir. Sonuclar tatminkar
gozilkmesine ragmen heniiz ¢alisma tamamlanmadigi i¢in raporlanmamistir.
Calismanin bir boliimii i¢in, Anadolu Sigorta A.S. ile ilag verileri lizerinde bu arag
ve yontemle analiz sonuglar1 paylasilarak karar vericilere yardimci olabilecek
verilerden yorumlanmig bilgiler ve raporlar iiretilmistir.

Calismanin kapsaminin genisletilmesi, bu baglamda, hastanelerden islem bazh

olarak toplanan veriler lizerinde de analiz yapilmas1 hedeflenmektedir.

150 Tez C.0O: Veri Madenciligi Siireci A.5.: “Degerlendirme “sf:20
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V. SONUC
1990’11 yillardan baslayarak yasanan hizli teknolojik gelismeler ve Internetin

yayginlagmasinin bir sonucu olarak bilgi ve iletisim teknolojilerindeki yenilikler,
ekonomik ve sosyal yasamin her alaninda karsimiza ¢ikmakta, kamu yonetiminden,
eglenceye, sosyal iletisimden, is diinyasinin is yapma bi¢imlerine kadar toplumun
tiim kesimlerini ve bireylerin yagsamlarini yakindan etkilemektedir.

Bilisim ve iletisim altyapisinin genis cografi alanlara yayilmasi ve mobil iletisim
teknolojileri araciligr ile veri ve enformasyon erigsiminin mekandan ve zamandan
bagimsiz hale gelmesi, bireylerin, kurumlarin ve toplumlarin birbirleri ile
iligkilerini arttirdig1 gibi, dili ve kiiltiirii ne olursa olsun tiim insanlar1 Bilgi
Teknolojilerinin kapsama alania almaktadir. Ustelik bu alanin sinirlar1 her gegen
giin genislemekte, insanin yasadigi mekanlar (evler, ofisler vb.) ve ortamlarda

(sehirler, yollar vb.) bu kapsama dahil olmaktadir.

Gliniimiizde bu degisim ve doniisiim siireci hiz kesmeden artan bir ivme ile devam
etmektedir. Teknolojideki bu degisim ve doniisiim is yapma bi¢imlerini etkiledigi
kadar, bireylerde ve organizasyonlarda biriken veri ve bu veriden yorumlanan bilgi
olusumunu hizlandirmaktadir. Bir kurumda, ortiili bilgi olarak adlandirilan,
kuruma katma deger saglayacak yenilik¢i bilgilerden yeni fikirlerin olugsmasini
saglayacak, bilgiye dayali organizasyon yonetimi son zamanlarda 6nem tasir hale

gelmigtir.

Teknolojide yasanan bu hizli degisim, ekonomik, sosyal, siyasal ve kiiltiirel
gelismelerin Oniinti agtig1 gibi, olumsuzluklar1 da beraberinde getirdigi durumlar
olabilmektedir. Insanlarin 6zel hayatlari, kurumlarin stratejik hedef ve politikalart
kolaylikla ihlal edilebilir hale gelmektedir. Bilisim sistemlerine ve bu sistemler
tizerindeki verilere yonelik giivenlik ihlalleri inanilmaz bir hizla artmaktadir.
Ustelik bu giivenlik ihlalleri zaman zaman ulusal boyutta sikintilara neden
olabilecek duruma gelmistir. Siber savaslar, konvansiyonel savaslardaki gibi bir
etki verebilecek giigtedir. Bir iilkeyi ille de askeri yontemlerle igsgal etmek yerine
Siber teknoloji, bunu tek kursun kullanmadan yapilabilecek hale getirmistir. Finans

kurumlari, ulasim, haberlesme ve sigorta sirketleri bu giivenlik ihlallerinin bag
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magdurlar1 konumundadirlar. Bunun yani sira siber terdrizm, sabotaj, sahtekarlik,
dolandiricilik artik sanal ortamlarda ¢ok rahat yapilabildigi i¢in magduriyetlerin
olusumu da arttirmaktadir. insan hayatim etkileyecek her sektdr ve kurumda bilgi
ve iletisim giivenliginin saglanmasi, sahtekarlik, dolandiricilik faaliyetlerinin
Ontline gegilmesi yoniinde yapilan c¢alismalar, uygulanacak teknolojik yontemler
daha da 6nemli hale gelmektedir. Teknolojinin gelismesi ile gelisen akilli sistemler
artik sahtekarlik girisiminde bulunmak isteyenler i¢inde caydiric1 olmaktadir. Akilli
sistemleri kandirma girisimlerinde bulunan sahtekarlar artik daha kolay tespit
edilmekte ve adalete daha kisa siirede teslim edilmektedirler. Bu vakalardan elde
edilen bilgiler daha akilli sistemlerin iiretilmesinde yine bir girdi olugturmakta, Veri

Madenciliginde 6grenen sistemlerin tasariminda karsimiza ¢ikmaktadirlar.

Bu baglamda, Veri Madenciligi bilisim diinyanin trettigi verinin analiz edilerek
bilgiye doniistiiriiliip, karar i¢in kullanilabilmesi siirecinde sagladigi katki ile insan
aklinin, teknoloji ile birlestiginde yarattig1 sinerjiyi ortaya g¢ikaran olumlu bir
unsurudur. Ulkemizde heniiz istenilen 6lgiilerde kullanim imkani bulamayan veri
madenciligi konusunda, tilke olarak yetkinliklerimizi artirmanin, kurumlarimizi
dogru kararlara yoneltmesi, devlet agisindan dogru kullanildiginda 6nemli bir
donlisim manivelast etkisi yapacagi ve kurumlarin, organizasyonlarin basari
sanslarima olumlu katki saglayacagi goriilmelidir. Bu yonde devlet, 6zel sektor,
tniversite isbirliklerinin  arttirillmasi; ar-ge faaliyetlerinin  gelistirilmesi,
teknoparklarin bu alanlarda ¢aligma yapacak kurum, kurulus ve bireylere oncelik
saglamasi yetisecek entelektiiel sermaye birikimine yatirim yapilmasi iilke olarak

benimsenecek teknoloji politikalar ile miimkiin hale gelecektir.





