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ONSOZz

Bu c¢alismada amaclanan, son yillarin ve gilinlimiiziin en 6nemli konularindan veri
giivenligi kavrammin diinyaca kabul edilen kiiresel standart, ¢erceve ve en iyi
uygulama yaklasimlari yardimi ile risk tabaninda degerlendirilebilen, gelistirilebilen
ve slirdiriilebilen bir algiya oturtulmasi, bununla birlikte farklilasan ekonomik,
sektorel ve kulturel gereksinimlerin ve konjonkturlerin tlke gergekleri paralelinde
ele alinarak teknoloji-hukuk-uyum giiglerinin entegrasyonu igin yeni bir bakis agis1

sunmaktir.

Bununla beraber degerli destekleri i¢in basta aileme, arkadaslarima ve kiymetli

ogretmenlerime tesekkiir ederim.
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ABSTRACT

Data protection notion has gained enormous importance, not only from corporate
perspective but also nationally and internationally. In our world, one of the biggest
risks around digitalization is to provide essential and sustainable data protection.

To be able to identify and prevent data protection risks and threats, global standards,
frameworks and best practices are used in our country as well as globally to guide
parties to make forecasting and maintain a uniform maturity level. Fast developing
technology and technological changes made the requirement of data protection
inevitable. Data protection can be accomplishable by identifying the threats in relation
to the data before they materialize and taking required preventive measures into
account. In light of this, risk-based data protection is a dynamic and disciplined system
which helps data governance. This work presents a national and an international

perspective in relation to technology and law connection to maintain data protection.

In the first part of this work, the definition, approach and technical aspects of data and
data protection are addressed. The connection between data protection, cyber security
and information security is evaluated. The technical terminology regarding data
protection is explained. Comments in relation to data protection audits and its future
are shared. The second part of this work addresses the definition of risk and risk
evaluation approaches. Risk based global standards, frameworks and best practices are
introduced and technical parts are mentioned. Risk based process and technology
management methods are evaluated and the need of standardization is stated in
relation to the regulations. The third part of this work discusses the aspects of risk-
based approach as well as the aspects technology and law that support and
complement each other from the data security point of view. Finally, with the help of
global standards, best practices and frameworks, the relationship between data security
audit approach and actual legislation examples discussed, illustrated in detail. The

opinions which are believed to be useful are shared.

Keywords: Data, Data Types, Data Protection, Data Governance, Information

Security, Risk Management, Risk Assessment, Risk Based Approach, Process Control,
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Technology Audit, Information Technology Governance, Compliance, Global
Standard, International Standards, Framework, Best Practice, 1SO 27001, COBIT,
NIST, ITIL, KVKK, GDPR.
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OZET

Veri giivenligi kavrami giiniimiizde sadece kurumsal degil ayn1 zamanda kisisel,
organizasyonel ve biitiinlesik yaklagim ile ulusal ve uluslararasi biiyiikk 6nem
kazanmustir. Diinyada dijitallesme alaninda en biiyiik risk veri giivenliginin yeterli ve

stirdiiriilebilir olarak saglanamamasidir.

Veri giivenligi hususunda goriilen risk ve tehditlerin belirlenebilmesi ve dnlenebilmesi
icin ulkemiz ve dunyada kuresel standartlar, cerceveler ve en iyi uygulama
yaklagimlart yardimi ile gerekli dngdriimleme ve yeknesak bir glivenlik olgunlugu
saglanmas1 amaclanmaktadir. Teknolojinin hizla gelismesi ve degismesi verinin
yolculugunda giivenliginin saglanmasmi ka¢milmaz kilmistir. Veri giivenliginin
saglanmasi, verinin giivenligine yonelik tehdit olusturan unsurlarin gerceklesmeden
once belirlenmesi ve gerekli 6nleyici tedbirin alinmasi ile miimkiindiir. Bu ifade ile
risk tabanli veri giivenligi, verilerin yOonetisimini saglayan dinamik ve disiplinli bir
sistemdir. Mevcut ¢alisma, s6z konusu veri giivenliginin saglanmasinda teknoloji ve

hukuk iliskisine dair ulusal ve uluslararasi bir bakis a¢is1 ortaya koymaktadir.

Calismanm birinci boliimiinde veri ve veri giivenligi tanimi, yaklasimlar1 ve teknik
yonlerine deginilmistir; bilgi giivenligi, siber giivenlik ve veri giivenligi iliskisi
incelenmistir. Veri gilivenligi kavrami hakkinda bilinmesi gereken teknik ifadeler
aciklanmistir. Veri glivenliginin denetimi ve gelecegine iliskin gorisler paylasiimistir.
Calismanin ikinci bolimiinde risk tanimi ve risk degerlendirme yaklagimlarina
deginilmistir, risk tabanli kiiresel standart, cerceve ve en iyi uygulama yaklasimlari
tanitilmis ve teknik yonleri paylasilmistir. Risk tabanli siire¢ ve teknoloji denetimi
yontemlerinin neler oldugu tartisilmistir, regiilasyonlar ile iliskisi bakimindan

standartlagsma ihtiyaci belirtilmistir.

Caligmanin ii¢iincli boliimiinde Tiirkiye’de ve diinyada risk tabanli yaklagimin ve veri
giivenliginin saglanmasi bakimindan teknoloji ve hukukun birbirini destekleyen
yonleri vurgulanmustir. Kiiresel standart, ¢erceve ve en iyi uygulama ornekleri yardimi

ile, veri guvenligi denetimi ve giincel mevzuat orneklerinin iliskisi detayli sekilde

XV



degerlendirilmis, Orneklendirilmis ve uyum siireglerinde faydali olacagina inanilan

gorigler paylasilmistir.

Anahtar Kelimeler: Veri, Veri Cesitleri, Veri Glivenligi, Veri Yonetisimi, Bilgi
Giivenligi, Risk Yonetimi, Risk Degerlendirmesi, Risk Tabanli Yaklasim, Siireg
Denetimi, Teknoloji Denetimi, Bilgi Teknolojileri Yonetisimi, Uyum, Kiresel
Standart, Uluslararas: Standartlar, Cerceve, En Iyi Uygulama, 1SO 27001, COBIT,
NIST, ITIL, KVKK, GDPR.
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GIRIS

Yazili olarak heniiz kabulii gerceklesmese bile yeni ‘teknoloji ¢agi’na gegtigimiz 20.
yiizyilin ikinci yarisindan gilinlimiize diinyada ve iilkemizde bilisim teknolojilerinin
yayginlasmasi, kullaniminin hizla artmasi ve artik organizasyon ve kurumlarin dijital
hayat1 benimsemesi kag¢inilmaz olmustur. Farkli kategorilerdeki ve oOzelliklerdeki
verilerimiz artik fiziksel ortamlardan ¢ok dijital ortamlarda yogun bir bigimde
islenmekte, paylasilmakta ve saklanmaktadir. Mevcut siliregte yasanan teknolojik,
hukuki, ekonomik ve siiregsel degiskenler formlize edilecek olursa, gelecek
kusaklarin yasamakta oldugumuz yillari, 20. ylizyilin ikinci yaris1 dncesinden ayirt
edici sekilde nitelemek i¢in giintimiiziin ¢okga kullanilan dijitallesme tanimina vurgu
yapacaklar1 ongOrulebilir. 21. yiizyila geldigimizde dijitallesme yaklasimi, kisisel
kullannm baglangi¢c noktasindan kurumsala biiyiiyen bir eksende sadece is yapma
bicimimiz degil, yasamin her alanina etki eden bir degisim olarak, belirgin bir sekilde
kendini gostermektedir.

Gilintimiizde veri tanimi birbirinden farkli sekillerde yapilmaktadir. Bunun sebebi ise
verinin, veriyi kullanan taraflar, kullanim amaci, tiiri vb. nitelik ve nicelik
Ozelliklerine gore herkes i¢in farkli anlam ifade etmesidir. Bilimsel bir yakinsama ile
veri, Unli bilim adami Albert Einstein’mn kiitlenin bir tiir enerji oldugu ¢ikarimini
diinyanin en {inlii formiilii olarak nitelendirmesinde oldugu gibi, herhangi bir isleme
tabi tutulmamis, gdzlem veya 6l¢iim yontemleri ile farklilasan ortamlardan elde edilen
her tiirli deger olarak nitelendirilebilir. Veri, kisiler arasinda sozlii ifadeler, yazili
fiziki belgeler veya dijital ortam saklanan bilgiler olarak karsimiza ¢ikabilmektedir.
Farkinda olarak ya da olmadan {iretilen, kullanilan, paylasilan ve saklanan verilerin;
islenmesi ve organize edilmesi ile bilgi elde edilmektedir. Elektronik ortamlarda
verilerin veya bilgilerin iglenmesi, saklanmasi ve paylasilmasi esnasinda, biitlinliigii
bozulmadan, izinsiz erisimlerden korunarak giivenli bir bilgi isleme ortami olusturma
strecindeki adimlarin biitiiniine veri giivenligi denmektedir. Bilgiye stirekli erigimin

saglanmasi, bilginin gondericiden alicismma kadar gizlilik igerisinde, bozulmadan,



degisiklige ugramadan ve baskalar1 tarafindan ele gecirilmeden biitiinliik icerisinde

giivenli bir sekilde iletimi bilgi giivenligi olarak tanimlanabilir.*

Bilgi giivenligi literatiiriine gore risk, “gizlilik”, “bitiinlik” ve “erigebilirlik” olarak
siralanan bilginin korunmasi gereken temel niteliklerinin bir tehditle karsilagmasi
durumunda varlik {izerindeki bilinen zafiyet ya da zafiyetlerin kotii amach

kullamlmastyla kuruma zarar verme, istenmeyen etki dogurabilme ihtimaline denir.?

Bilgi Giivenligi Yonetim Sistemi (BGYS), kurumlarin verilerini yonetebilmek
amaciyla benimsedikleri sistematik bir yaklasim olup temel amaci verilerin
giivenligini saglamaktir. Bilgi giivenligi yOnetim sistemlerinde risk yOnetimi ise,
hedeflere ulasabilmek i¢in her seviyede risklerin belirli bir yontemle sistematik olarak
belirlenmesini, degerlendirilmesini, kabul edilebilir seviyelerin denetlenmesini,
risklerin etkilerini azaltmak i¢in onlemlerin alinmasini ve isletilmesini saglayacak
streklilik gerektiren bir strectir. Risk yonetimi, gelecekteki istenen veya istenmeyen
olaylarin olasilig1 ve uzlasilan hedefler Uzerindeki etkisini goz 6nunde bulundurarak
karar vermeye yardimci olur.® Risk yonetimi, kurumlarin veri giivenligini tehdit eden
riskleri ve bu risklerin olasilik ve etkilerini 6ngérmeye yardim edecek katmanli bir
calisgma gerektirmektedir. Risk tabanli yaklasim, kurumlara yasal gerekliliklere
uymanin Otesine gegebilecek bir perspektif saglayabilmekte, kurumlarm amacglari
dogrultusunda mevcut durum analizi yaparak gerekli veri gilivenligi tedbirlerini

almalar1 hususunda yol gosterebilmektedir.

Verilerin dijital ortamda saklanmasi egilimine paralel olarak farkli amaglara hizmet
eden teknolojilerin kullaniminin lilkemizde ve diinyada hizla gelisip yayginlagsmasi
goriilmektedir. Bu yaygin kullanilan teknolojilerin politika ve yontem eksiklikleri
sebebi ile etkin kullammi konusunda yetersizlikler s6z konusudur. Ulkemizde
Ozellikle bankacilik gibi mevzuatla yonlenen sekttrlerde, dinyaya oranla belirgin
sekilde teknoloji kullanimi ve yatwrimi egilimi goriilmektedir. Bankacilikla birlikte,

elektronik haberlesme, saglik, elektronik ticaret, enerji, otelcilik vb. sektorlerde de veri

! Pfleeger, C.P, The fundamentals of information security, Software, IEEE, C.14, 1997, s.14.

? Demirci, M., Bilgi Giivenligi. Ankara : Kamu Hastaneleri Kurumu, 2015.

8 Eskiyoriik, D., BGYS Risk Yonetim Sireci Kilavuzu, Kocaeli: Tibitak, Ulusal Elektronik ve
Kriptoloji Arastirma Enstitiisii, 2007.



giivenligi aym1 sekilde dnemlidir. Hukuki, ekonomik ve stratejik perspektiften benzer
degerde goriilen veriler, farkli sektor ve organizasyonel yapilardaki kurumlarda ayni
sekilde islense dahi, teknoloji kullanim ve dijitallesebilme yatkinligi her sektor ve
kurumda farklilik gosterebilmektedir. Bu anlamda teknolojik ¢ozimler veri
giivenliginin saglanmasi konusunda kurumlarin islerini kolaylastirip, hata oranini
diisiirse dahi, asil ortak amag¢ tiim c¢alisanlarin bilinglendirildigi ve her katmanda

benimsenen bir bilgi glivenligi yonetim yapis1 insa edebilmektir.

Organizasyonel yapi, kiiltiirel yaklasim, mevcut degiskenler gibi parametreler s0z
konusu oldugunda hukuk ve uyum gergevesinde regiilasyonlara, diinyaca kabul géren
standart, c¢ergeve vb. kurallara bakis dijital bir ¢0ziimii amaglamazsa bilisim
teknolojileri ile bu teknolojilerin hammaddesi olan verinin 6nemi tam olarak
anlagilamamis olacaktir. Eger giivenlik teknolojileri aksak kalirsa, verinin bilgiye

doniismesi siirecinde gerekli glivenlik kosullarinin saglanamayacaktir.

Kurumlar tarafindan veri giivenligine yonelik risk tabanli yaklasimlarm belirlenmesi
ve kurumlarm kendilerine uygun stratejileri benimsemeleri farklilik géstermektedir.
Farklilasan is modelleri, teknolojik tehdit etmenleri, sektorel faktorler, organizasyonel
hedefleri g6z ontinde bulunduruldugunda kurumlar regllasyon ve kanunlara uyum
cergevesinde zorunlu bir veri giivenligi ortami saglama yiikiimliligiindedir. Veri
giivenliginin saglanmasi i¢in ISO/IEC 27001:2013 Bilgi Giivenligi Yo6netim Standardi
(ISO 27001), Bilgi icin Kontrol Hedefleri ve ilgili Teknolojiler (Control Objectives
for Information and related Technology-COBIT), Ulusal Standartlar ve Teknoloji
Enstitisu (National Institute of Standards and Technology-NIST), The Information
Technology Infrastructure Library (ITIL) gibi bilgi yonetim standartlari, gergeveler ve
en iyi uygulamalar mevcuttur. Kurumlar, bulunduklar1 lokasyonlar, regiilasyonlarin
tavsiye ettigi kontroller, mevcut benimsenen veri giivenligi politikalari, gliven
ortaminin saglanmasi, kanuni zorunluklar gibi sebepler ile farkli kategorilerdeki
verilerini bu standartlari, ¢erceveleri ve en iyi uygulamalar: takip ederek saglamayi
hedeflemektedirler. Kurumlarda bilgi ve veri giivenligi yonetim sistemini olusturmak
icin yol gdsteren bu kiresel standartlar, cerceveler ve en iyi uygulamalar; sistematik
bir risk analiz yontemini 6nermektedir. Kurumlarin ig modellerine uygun risk

degerlendirme yontemlerinin olusturulmast ve bu sayede uyum silreclerinin
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mevzuatlara uygun sekilde tamamlanmasi temel veri glivenligi ihtiyacidir. Buna
paralel bir tutumla 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK) veri
giivenliginin saglanmasma iliskin yiikiimliiliikler getirilmis olup, veri giivenliginin
saglanmasina iliskin gerekli tedbirlerin alinmamasi durumunda idari para cezalarmnin
giindeme gelecegi yine ilgili mevzuat kapsaminda ongdrillmiistiir. Veri giivenliginin
saglanmas1 siirecinde alinmasi gereken Onlemler Kisisel Verileri Koruma Kurulu
tarafindan yayinlanan Kisisel Veri Giivenligi Rehberi ile teknik ve idari tedbirler
olacak sekilde, KVKK uyarinca kisisel verilerin hukuka aykiri olarak islenmesini ve
kisisel verilere hukuka aykir1 olarak erigsilmesini Onlemek ile kisisel verilerin
muhafazasini1 saglamak amaciyla veri sorumlularinin almasi gereken teknik ve idari
tedbirlere iliskin baglica yontemleri ayr1 ayr1 boliimler halinde aciklamakta oldugunu
belirten ifadeler ile yaylnlanmls‘ur.4 Kisisel Veri Glivenligi Rehberi igerisinde bulunan
idari tedbirler bolimunde, mevcut risk ve tehditlerin belirlenmesi ve risk analizi
ifadesi agikga belirtilmis, ISO/IEC 27001 Bilgi Giivenligi Yo6netimi Standardi kaynak
olarak gosterilmistir. Nitekim KVKK'nin 12. Maddesi uyarinca veri sorumlusu; (1)
kisisel verilerin hukuka aykir1 olarak islenmesini dnleme, (ii) kisisel verilere hukuka
aykir1 olarak erisilmesini Onleme, (iii) kisisel verilerin muhafazasmi saglama
amagclariyla uygun givenlik diizeyini temin etmeye yonelik gerekli her tlrki teknik ve

idari tedbiri almak zorundadir.

Mayis 2016’da kabul edilen ve 25 Mayis 2018°de yiiriirlige giren Avrupa Birligi
(AB)’nin veri koruma diizenlemesi Genel Veri Koruma Yonetmeligi (General Data
Protection Regulation-GDPR) bir regiilasyon olmas1 bakimmdan yiiriirliige girmesi ve
uygulanmasi es zamanli olmustur. GDPR risk tabanli bir yaklasim benimsemekte ve
bu risk yaklasgimma gore, veri isleme faaliyetindeki risk seviyesi arttikgca, hesap
verilebilirlige iliskin ylikiimliiliikleri de agirlasmaktadwr. Risk tabanli yaklagim
yontemi mevcut mevzuata uyum sirecinde gerekli degerlendirme, Olgiimleme ve
orantililik metodu olarak kullanilmistir. GDPR 24. maddesi kapsaminda, riskin
gergeklesme ihtimali ve riskin gergeklesmesi durumunda doguracagi etkilerin

Olcimlenmesi gereksinimi ifade edilmistir. GDPR’nin 32. maddesi verilerin islemesi

* Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi, Teknik ve Idari Tedbirler.
https://mww.kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-41cb-bc5b-8d5¢cf125e3al. pdf
(Erisim tarihi: 04.01.2020)



stirecinde giivenligin saglanmasimi kapsamaktadir ve bu siiregte olusacak risklerle
dogru orantili olarak gerekli teknik ve idari tedbirleri alma yiikiimliligi
getirilmektedir. GDPR’nin 35. maddesi kapsaminda Ongoriilen veri koruma etki
degerlendirmesi; kisisel verilerin gizliligini etkileme ve ihlal etme potansiyeline sahip
olan fiziksel etmenler ve bilisim sistemlerinin uygulama esnasinda ve uygulamadan
sonraki siirecte; verinin giivenligi bakimindan kontrol edilmesine yonelik denetim
mekanizmasi roliindedir. Veri Koruma Etki Degerlendirmesi (Data Protection Impact
Assessment-DPIA) veri gilivenligine yonelik riskleri belirlemek ve olasi tehditlere
engel olmak amaciyla 6nleyici yollarin belirlenmesi siirecidir. Bu tiir risk analizleri;
gelismis tlilkeler basta olmak lizere diinya genelinde giderek yayginlagsmaktadir. Risk
tabanli yaklagim yontemi mevcut mevzuata uyum siirecinde gerekli degerlendirme,
Olclimleme ve orantilililk metodu olarak kullanilmistir. Benzer veri giivenligi
yaklagimlarma Bankacilik Diizenleme ve Denetleme Kurumu (BDDK) ve Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) tarafindan yiiriirliige giren giincel mevzuatlar

da ornek olarak verilebilir.

Bu c¢aligmada veri giivenligi ve risk degerlendirme kavramlarinin teknik o6zellikleri
iizerinde durulmus ve bu kavramlarin detayli incelemesi yapilmistir. Calismanin son
béluminde veri glivenliginin iyilestirilmesinde teknoloji ve hukuk uyum iliskisinin,
ulusal ve uluslararasi bakisla risk tabanli yaklagim ile ele alinmasi amaglanmistir. Risk
tabanli yaklasim kiiresel standart, ¢cer¢eve ve en iyi uygulama o6rnekleri kapsaminda
risk yonetimi kurallari ile temellendirilmistir. Diinyada ve Tiirkiye’de veri giivenligine
iliskin yiiriirlikte olan mevzuatlara atiflarda bulunarak teknoloji ve uyum
perspektifinde risk analizi ve denetim guvence fonksiyonlarmin yeterliligine iliskin

degerlendirmeler ve goriisler paylasilmistir.



BIiRINCi BOLUM

VERI, VERi GUVENLIiGI TANIMI, YAKLASIMLARI VE TEKNiK
YONLERI

1.1 VERI TANIMI VE VERiI GUVENLIGi YAKLASIMLARI
1.1.1. Veri Nedir?

Verinin Ingilizce karsilig1 olarak kullanilan “data”, Latince “datum” kelimesinin ¢ogul
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halidir. Data “vermeye cesaret etmek™ fiilinin gegmis zamani, dolayisiyla “verilen
sey” anlamma gelmektedir. Latince “data” (dedomena) kavrammin M.O. 300
yillarinda Oklid’in bir ¢ahsmasinda gegtigi bildirilmektedir.” Dilimizde de “verilen
sey” anlaminda, “veri” olarak kullanilmaktadir. Bilisim teknolojisi agisindan veri, bir
durum hakkinda, birbiriyle baglantis1 heniiz kurulmamais bilinenler veya kisaca, sayisal
ortamlarda bulunan ve tagman sinyaller veya bit dizeleri olarak tanimlanabilir. Veri,
gerceklesen olgular ve aksiyona ge¢mis olaylar hakkindaki birbirinden ayri nesnel
degerleri ifade etmek amaci ile kullanilir ve belli bir formatla kayit altinda tutularak
anlamli bilgiye doniisiir. Bir verinin tek basina bir anlami ve islevi bulunmamaktadir.
Veriler toplandiktan sonra gruplanarak, siralanarak ve Ozetlenerek, elle ya da
bilgisayarla islenip enformasyona doniistiiriildiiklerinde anlam kazanmakta; ait

olduklar1 baglami agiklama giiciine kavusmaktadir. Problem ¢6zme ya da karar verme

gibi bir amaca hizmet edebilecek duruma gelmektedir.®

Bagka bir ifade ile veri, analiz veya referans amaciyla toplanan degerler
koleksiyonudur. Veriler, yazili olmayan diisiinsel kayitlar, gorsel ve isitsel kaynaklar,
niimerik tablolar, nesnel formlar ve dijital kayitlar gibi ¢esitli formlarda bulunabilir.
Giliniimiizde veri kavrami olgularm ve rakamlarin sistematik olarak kiimelenmesini

temsil eden tekil veya toplu bir ifade olarak ele alinmaktadir.

® Canberk, Giirol, Seref, Sagiroglu, Bilgi, Bilgi Giivenligi ve Siiregleri Uzerine Bir Inceleme Politeknik
Dergisi, C.9, S.3, 2006 s. 165-174.



Veri kavrami, dijital verilerin olusturulmasi ve bilgisayar, telefon, sunucu vb.
elektronik ortamlarda islenen, paylasilan ve saklanan bilgilerin biiyiiyerek artmasi ile
kalic1 olarak hayatimiza girmistir. Dijital veriler, kisisel ya da kurumsal her tip
ortamda masaistl bilgisayarlar, diziistii bilgisayarlar, cep telefonlari, tabletler,
sensOrler vb. ¢esitli elektronik cihazlar yardimi ile iretilir. Bugiin is hayatina yon
veren, analitik yontemlerle sistemli olarak islenerek modeller ile yaratilan veriler,
verileri Ureten veya igeren elektronik depolama ortamlarinda ikili degerlerin dizileri
(Olar ve ller) olarak depolanmaktadir. Dijital verilere 6rnek olarak elektronik belgeler,
e-postalar, e-kitaplar, dijital gorunttler, dijital sesler ve dijital videolar verilebilir.

Veri ve bilgi terimleri birbiriyle yakindan iligkilidir. Giiniimiizde bu terimlerin sik¢a
birbiri yerine kullanilmasi durumu goriilmektedir. Veriler belirli bir diizen ve
sistematik icinde islenmesi ile bilgiye doniistiiriiliir. Veriler belirli bir baglamda
islenip, kiimelenip anlamlandirildiginda bu organize edilmis veriye bilgi denmektedir.
Bilgi yonetimi giliniimiizde biiyiikk 6nem kazanmistir. Artik dogru iliskisel sistematik
dizinli bilgiler ayr1 bir is kolu olarak veri analitigi kavramu ile karsimiza ¢ikmaktadir.
Bilgiye sahip olmanin bir rekabet ve gii¢ arac1 oldugunu Stewart’m “bilgi zenginligin
en onemli kaynagi haline geldigine gore, bireylerin, sirketlerin ve iilkelerin bilgiyi

iireten ve isleyen varliklara yatirim yapmasi gerekir.” sozleri vurgulamaktadir.’

Verilerin islenmesi, kiimelenmesi, analiz edilmesi kurumlarin is modelleri ve siire¢
ongoriimlemelerinde bliyiik 6nem tasir. Bu sayede kurumlar verilerden deger elde

ederek kurumsal etkinligi saglamak igin istihbarat olusturabilirler.

1.1.2. Veri Yonetimi

Kisisel yasantimizda bir grup CD veya daha Onceleri bir grup diskete sigan
bilgilerimiz bugiin nasil TB’lik yiiksek kapasiteli disklere sigamaz olmustur. Bireyler
kisisel veri birikimlerini sahip olduklar1 elektronik cihazlarda muhafaza etmek ve

glivenligini saglamak zorunda kalmiglardir. Tipki bireylerin ihtiyaglar1 gibi kurumlar

" Stewart, Thomas A., Entelektilel Sermaye- Kuruluslarin Yeni Zenginligi, Cev. Nurettin Elhiiseyni,
BZD Yaymcilik, istanbul, 1997, 339s.



da Oniine gecilemez bir hizla artan, degisen ve gelisen farkli fonksiyonlardaki
verilerini kullanmak, organize etmek ve saklamak istemektedirler. Bu sayede veri
yonetimi, kavram ve ihtiyag¢ olarak hayatimiza girmistir.

Veri yonetimi, verinin giivenli, verimli ve uygun maliyetli bir sekilde toplanmasi,
saklanmast ve kullanilmas1 uygulamasidir. Veri yOnetiminin amaci; insanlarin,
kurumlarm ve baglantili araglarin verileri politika ve diizenleme smirlar1 kapsaminda
kullanimint optimize etmelerine yardimci olmaktir. Boylece kurumlar en yiiksek
diizeyde fayda saglayacak kararlar alabilir ve bunlar1 hayata gecirebilirler. Bu sebeple
kurumlar deger yaratmak igin maddi olmayan varliklara giderek daha fazla
guvendikleri igin gucli bir veri yonetimi stratejisi her zamankinden daha 6nemli hale

gelmektedir.®

Veri yonetimi, veri miktarindaki hizli artis sebebi ile yeni bir is kolu haline gelmistir.
Veri artisinin bu kadar hizli oldugu bir ortamda verinin yeniden kullanimimin
saglanmak {izere paylasilmasi, anlasilir ve 1yi diizenlenmis olmasi, bir diger ifadeyle
verinin iyi yonetilmesi ile mimkiin olabilmektedir.® Veri yonetimi, verinin nasil elde
edilecegi, nasil toplanacagi ve kullanilacagi, verinin strdiiriilebilirligi saglanacak
sekilde nerede depolanacagi ve arsivlenecegi ve verinin yeniden kullanimini saglamak
iizere dagitim ve paylasimmin nasil yapilacagimin planlanmasidir. Verinin nasil
yOnetileceginin planlamasi veri yasam dongiileri kullanilarak ifade edilebilir. Verilerin
yonetilebilmesi igin verinin yasam donglsiiniin, tiiriiniin ve siniflandirmasmm dogru
anlasilmas1 gerekmektedir. Bu sayede veri farkli amaglara hizmet edecek sekilde farkh
algoritmalarda anlamhi bilgiye doniisebilir ve gereken kontrol ortami saglanarak
giivenligine iligkin riskler belirlenebilir ve bu risklerin gergeklesmesi 6nlenebilir. Veri
yasam dongiileri veri kesfi, veri toplama, veri isleme ve planlama, veri analizi, veriyi
yaymlama ve paylasma, verinin uzun vadede yOnetimi ve yeniden kullanimi
degerlendirmektedir. Veri yasam dongiisii ilk olarak DDI (Data Documentation

Initiative) tarafindan dizayn edilmistir. Bu dizayn ile verinin farkli amaglarla, farkli

& https://www.oracle.com/tr/database/what-is-data-management/

(Erisim tarihi: 05.01.2021)

° Ross-Hellauer, T. Jones, S., Research data management: An introductory webinar, 2016,
https://webinars.eifl.net/2016-05-26 _ResearchDataManagementAnintroductoryWebil/default.html
(Erigim tarihi: 05.01.2021)



elektronik ortam ve farkli algoritmalar igerisinde kullanilmasi yolculugu ifade

edilmistir.

Sekil 1.1 Veri Yagam Dongsu

Toplama Dagitma Yaymlama Analiz

Tekrar Kullanma

10Kaynak: DDI. (2018). Why use DDI (Data Documentation Initiative).
https://www.ddialliance.org/training/why-use-ddi

Verilerin tiretilmesi hiz1 6yle artmustir ki artik bu hususta soylenmis onca yeni sdylem
literatlre ge¢mistir. Verinin nasil ve ne kadar biiyilk hacimde iretildigini
anlayabilmek i¢in giinlimiiziin en biiylik icadi olan internet iizerinde gerceklesen
aksiyonlarin degerlendirmeleri veri yonetimine olan ihtiyaca ya da daha biiylik bir
ifade ile enformasyon yonetimine dair bizlere fikir vermektedir. Cisco’nun yaptigi
arastirmalar gosteriyor ki kiiresel niifusun yaklasik iicte ikisi 2023 yilina kadar internet
erisimine sahip olacak, 2018'de 3,9 milyardan (kiiresel niifusun ytizde 51'1) 2023 yilina
kadar 5,3 milyar toplam internet kullanicisi (kiiresel niifusun yiizde 66's1) olacak,
2018'de kisi basma 2,4 ag baglantili cihaz olan kisi basina 3,6 ag baglantili cihaz
olacak, 2018'de 18,4 milyar iken, 2023'e kadar 29,3 milyar ag baglantili cihaz

10 Kaynak: DDI. (2018). Why use DDI (Data Documentation Initiative).
Erisim adresi: https://www.ddialliance.org/training/why-use-ddi
(Erigim tarihi: 05.01.2021)



olacak.™ 2019 da diinyada giinliik alman ve gonderilen e-posta sayisi ortalamas1 293,6
milyar ve bu saymin 2022’de 333,2 milyar olmasi bekleniyor. Sadece Amerika
Birlesik Devletleri’nde gunlik internet kullanimi 3,138,420 GB gergeklesmektedir.
Buna ek olarak diinya genelinde yapilan aragtirmalara gére 2020°de her saniye basina
yaklastk 1.7MB veri (retilmekte ve dQretilen veriler depolanmakta ya da
paylasilmaktadir. Bu degerler katlanarak artmaktadir. Thomas L. Friedman'in ifadesi
ile, internetin icadiyla tiim diinya niifusu tek bir sirket haline doniigsmiis, kiiresel
diizeyde bir is birligi i¢indedir yani internet diinyadaki mesafeleri ortadan kaldirarak

teknoloji oyun sahasini diiz hale getirmistir.*?

Verilerin filtresiz sekilde iiretimi ve dolasimi sorunu verinin yonetimini daha da
onemli kilmistir. Bu anlamda altin1 ararken cokea tastan kurtulmak yani kiymetli bir
veri kiimesine ulagsmak i¢cin ¢Op diye tabir edilen veri yigmindan kurtulmak

gerekmektedir.

Bugun bu veri yonetimini iyi gergeklestiren Google, Facebook, Youtube vb. firmalarin
iirlin ve platformlarmin 6zellikle gliniimiizde yasanan uzun siireli pandemi etkisi ile de
ekonomik olarak nasil biiylidiigiinii ve bu ticari isletmelerin veri akiginda ne denli

biiyiik pay sahibi olduklarini gérmekteyiz.

Veri hacminin biiylimesi, bilgi bollugunun yasanmasi ve hi¢ bir veri ve bilginin
kaybedilmemesi gerektigi fikri bir¢ok yeni sorunu da beraberinde getirmektedir.
Bilginin dolasimi siirecinde gorev alan, bilgiyi toplayan, isleyen ve paylasan
elektronik ortam, cihaz ve araci teknolojilerin sayilarinin artmasina karsin var olan
depolama kapasitesi toplanan bilginin ¢ok altinda kalmaktadir. Diinyada
bulundurulmaya ve kullanilmaya ¢alisilan kiiresel bilgi hacmi, depolama kapasitesini

uzun siiredir asmis bulunmaktadir.

Geg¢irdigimiz son bir yil gostermistir ki, ¢evresel risk faktorlerinden biri olan

pandeminin yasanmasi, birgok (lke ekonomisinde kigulmeye sebebiyet verirken,

11 Cisco Annual Internet Report (2018-2023) White Paper, 2020.
https://www.cisco.com/c/en/us/solutions/collateral/executive-perspectives/annual-internet-report/white-
paper-c11-741490.html

(Erigim tarihi: 05.01.2021)

2 Thomas L. Friedman, Diinya Diizdiir: Yirmi Birinci Yiizyihn Kisa Tarihi, Cevirmen: Levent
Cinemre, Boyner Yayinlari, 2006.
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internet, bulut bilisim, teknoloji altyapist vb. hizmetlerin yogun saglandigi iilke
ekonomileri diger iilkelerin aksine biiylime gostermistir. Veriyi yonetebilen Glkeler bu
ekonomik biiyiime egilimini siirdiirebilecek, teknoloji oyun sahasinda daha biiyiik bir
paya sahip olacaklardir. Diinyanin veri yiikiinii tasiyan bu iilkelerde veri yonetiminin

en dnemli bilesenlerinden biri de veri glivenligidir.

Sekil 1.2 2020°de Internette Her 1 Dakikada Gergeklesen Veri Akist

NETFLIX YOUTUBE

404444 500
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ZOOM OF VIDEO OF VIDEO INSTAGRAM
2 08 838 STREAMED UPLOADED 3 47222
PARTICIPANTS STORIES
IN MEETINGS ; } @ UPLOADED
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2,704 . @ 52083
APP Internette = USERS
il Her 1 Dakikada [ CONNECTED
— Gergeklesen Veri WHATSAPP
Akisi 417
69,444 MILLION
JOBS APPLIED MESSAGES
@ SHARED
AMAZON (73 FACEBOOK
6,659 147000

PACKAGES TWITTER SPOTIFY PHOTOS

SHIPPED 319 28 UPLOADED

NEW USERS NEW TRACKS
GAINED ADDED TO
LIBRARY

Diinyada internet Kullanici Kitlesi Biiyiime Egrisi 2014-2020 (milyar)

Kaynak: https://www.statista.com/chart/17518/data—created—in—an—internet—minute/13

13 Claire Jenik, A Minute on the Internet in 2020, Statista, Visual Capitalist, 2020.
11



Veri yonetimi yaklagimmin olusmasiyla verilerin kategorize edilmesi ve verilerin
farkli giivenlik gereksinimlerinin regiilasyonlar ve kanunlar araciligi ile tayin edilmesi
s0z konusudur. Verilerin kategorize edilebilmesi i¢in belirlenmis kriterler
cergevesinde verilerin smiflandirilmasi gerekmektedir. Bu siniflandirmalar sonucunda
kurumlar ve hatta artik kisiler verilerine iliskin gerekli giivenlik kontrollerini ve
gereksinimlerini yerine getirebilirler, kategorik olarak mevcut risk ve tehditleri
onceden belirleyebilirler. Bu anlamda verilerin farkli kategorik &zelliklerini

degerlendirebiliriz;

Kamusal Veri (Public Data): Devletler, devlet kurumlar: tarafindan tutulan verilerdir.
Kisisel bilgi olmayip anonim hale gelen ya da kamu bilgisi degeri tasiyan
bilgilendirici, arastirma degeri tasiyan halka acik paylasilmast hukuken uygun
bulunmus verilerdir. Elektronik, gorsel, yazili vb. yollarla kisilerin erisebilecegi bir
onaya tabi olmayan bilgilerdir. Kamusal veriler genellikle ham veya islenmemis

veriler oldugundan bir telif hakki uygulamasi gerektirmemektedir.

Acik Veri (Open Data): Herhangi bir telif hakkina sahip olmayan, herkes tarafindan
kullanilabilen, diizenlenebilen ve dagitilabilen veridir. Ag¢ik veride devletin seffafligi
ve katilimi amaglanmaktadir. Agik veri sayesinde devletler hem ekonomik hem de
sosyal anlamda verimliliklerini artirabilir. Verilerin herkese a¢ik ve 06zgurce
kullanilabilir olmas1 vatandaslarin da farkindaligini ve bilgi sahibi olma diizeyini
arttiracaktir. Ag¢ik veri liretiminin baslica gerekliligi dijital formatlarda (CSV, XLS,
JSON, XML vb) olmasidir. Agik veriler lisansli, siirekli yenilenen yani biitiinliigii
bozulmamis, giivenli ve indeksli olmahdir.** Anayasamizin 4982 sayili Bilgi Edinme
Hakki Kanunu geregince biitiin vatandaslar bilgi edinme hakkma sahiptir. Bilgi
edinme hakki hem kamusal algi hem de bireylerin fikri karakterini ifade edebilmesi
anlaminda 0z gereksinimlerdendir. Devletin seffafligi1 amaglayan bu kanun

sayesinde bilgi almak istenilen biitiin konular hakkinda gerekli mercilere basvuru

https://www.statista.com/chart/17518/data-created-in-an-internet-minute/
(Erisim tarihi:05.01.2021)

14 Acik veri nedir?,Haber odasi, 2018
https://mww.newslabturkey.org/acik-veri-nedir-veriye-nasil-ulasilir/
(Erisme tarihi: 05.01.2021)
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yapilabilir ve mevcut biitiin verilere ulagim saglanabilir. Diinyanin bilgi edinme
ozgirliigiine destek veren, gelismis bazi {ilkelerinde agik veriye erigim resmi olarak
yururluktedir. Data.gov, Data.gov.uk ve Data.gov.ie gibi 6rnekler agik veri hiikiimeti
girigimlerinin iyi orneklerindendir. Tiirkiye’de heniiz acik veri i¢in resmilesmis bir

kanal yoktur.

Stratejik Veri (Strategic Data): Tipik olarak stratejik veriler, isletmenin faaliyet
gosterdigi sektorii cevreleyen bilgileri icerir ve endiistriyel veri olarak adlandirilir.
Endiistriyel veriler, tedarik¢i ve alict giicilinii, tiliketicilerin {irtinii ikame etme
kabiliyetini ve sektordeki rakiplerin sayisini igerebilir. Stratejik veriler, gucli yonler,
zayif yoOnler, firsatlar ve tehditler anlamma gelen SWOT analizi yapilmasinda
kurumlara yardimct olur. SWOT analizi, sirketlerin igin stratejik yoniinii tayin etmesi
ve stratejik hedefler belirlemesine saglar. Stratejik veriler ayrica sektorel trendlere
ayak uydurmasina yardimci olur. Isgiicii istatistikleri, calisanlar arasmdaki genel
egilimler konusunda iist yonetime bilgi verir ve is giliciiniin kurumlarin stratejik

hedeflerine bagliligmi siirdiirmede yonetime yon gosterici kurumlara 6zel verilerdir.

Cevresel Veri (Data Exhaust): Cevresel veriler belirli kayit aksiyonu gerekmeksizin,
pasif bir sekilde toplanan ve toplanma ortamina ait duran veriyi anlatir. Verinin
belirlenmis bir toplanma amaci islenmeden bir degeri olmayan veridir. Bu veriler
farkli amag i¢in toplanmis baska veri kaynaklariyla yeniden organize edilebilirler.
Cevresel veriler gliniimiizde yeni teknolojilerin benimsenmesi ve kullanimi ile oldukg¢a
yogun bir veri grubunu olusturmaktadir. Bu verilere 6rnek olarak mobil cihazlarin
kullanimmin yayginlagmasi ile giinliik faaliyetlerin ve ortamsal verilerin Uretilmesi
verilebilir. Kisiler, giinliik hayatlarinda ya da calisma ortamlarinda farkinda olmadan
pasif bir sekilde veri iiretmeye devam etmektedir. . Internet aramalari, telefon
goriismeleri ya da 6zel ¢cagri merkezleri bu tiirden veri liretmektedir. Cevresel veri
dogas1 itibari ile biiylik sirketlerin kolayca toplayip biiyiik veriye doniistiirerek
organize edilmis stratejik veri modeli yardimi ile davramigsal bir algoritmaya

ulagabilecegi bir verti tipidir.
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Topluluk Verisi (Community Data): Toplumsal hayat ve is hayat1 icindeki sosyal
egilimleri anlayabilmek i¢in dinamik aglarin igerisindeki yapilandirilmamis veri
kiimeleri  topluluk  verileri olusturur. Topluluk verisi, miisterilerin  Urin
degerlendirmeleri, hizmet memnuiyet bilgilendirmeleri, oylama butonlarini, sosyal
medya veya elektronik ticaret bildirimlerini vb. geri bildirim metotlar: ile edinilen
bilgidir. Bu veriler ¢ok¢a giindemde olan Orneklerde oldugu gibi gerek isleme,
organize etme ve hatta manipulasyon yontemleri ile sosyal yapidaki kaliplardan

stizlilmiis sonuclar ¢ikarmak amaci ile kullanilabilir.

Kisisel Veri (Personel Data): KVK Kanunu 3. maddesinde ‘Kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi,™ kisisel veri olarak tanimlamustur.
Bu baglamda sadece bireyin adi, soyadi, dogum tarihi ve dogum yeri gibi onun kesin
teshisini saglayan bilgiler degil, aym1 zamanda kisinin fiziki, ailevi, ekonomik, sosyal
ve sair Ozelliklerine iliskin bilgiler de kisisel veridir. Bir kisinin belirli veya
belirlenebilir olmasi, mevcut verilerin herhangi bir sekilde bir gercek kisiyle
iligkilendirilmesi suretiyle, o kisinin tanimlanabilir hale getirilmesini ifade eder. Yani
verilerin; kisinin fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik kimligini ifade
eden somut bir igerik tagimasi veya kimlik, vergi, sigorta numarasi gibi herhangi bir
kayitla iligkilendirilmesi sonucunda kisinin belirlenmesini saglayan tiim halleri kapsar.
Isim, telefon numarasi, pasaport numarasi, dzgegmis, resim, goriintii ve ses kayitlari,
motorlu tasit plakasi, sosyal giivenlik numarasi, parmak izleri, genetik bilgiler vb.
veriler dolayli da olsa kisiyi belirlenebilir kilabilme ozellikleri nedeniyle kisisel

verilerdir.

Yapilandirilmis Veri (Structured Data): Yapilandirilmis veriler dizenli olmayan
verilerin 6zellikle arama motorlarinin anlayabilecegi sekilde organize edilmis, anlamli
hale getirilmis verilerdir. Yapilandirilmis veriler, bicimlendirilmis ve iyi tanimlanmis
bir veri modeline doniistiiriilmiis bilgilerdir. Bu yapilandirilmis kodlar ya da veriler,

arama motoru Oriimcekleri (botlar1) tarafindan okunur ve ilgili igerik anlamlandirilir.

15 Kisisel Verileri Koruma Kanunu
https://mww.mevzuat.gov.tr/mevzuat?MevzuatNo=6698&Mevzuat Tur=1&Mevzuat Tertip=5
(Erigim tarihi:05.01.2021)
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Yapilandirilmig verilerin iligkisel modeli, veri artikligint en aza indirdigi i¢in bellegi
kullanmaktadir. Ancak bu ayni zamanda yapilandirilmis verilerin daha birbirine
bagimli ve daha az esnek oldugu anlamina gelir. Yapilandirilmis veriler hem insanlar
hem de makineler tarafindan iretilir. Barkodlar, POS (the point of sale) verileri gibi
makineler tarafindan olusturulan ¢ok sayida yapilandirilmis veri Ornegi vardir.
Yapilandirilmig  verilerin  organizasyonu nedeniyle, analiz etmek hem yari
yapilandirilmis hem de yapilandirilmamisg verilere gore daha kolaydir. En temelde
yapilandirilmis veriler Arama Motoru Optimizasyonu (Search Engine Optimization-

SEO) suregleri icerisinde kolaylikla anlamlandirmasini saglamaktir.

Yapilandirilmamig Veri (Unstructured Data): Yapilandirilmamis veriler, belirli bir
formatta olmayan data kiimesidir. Yapilandirilmamis verilere érnek olarak, elektronik
kayitlar (log) verilebilir. Elektronik ¢6ziim saglayan uygulamalarin birgogu uygulama
iizerinde aktivite kaydi tutmaktadir. Ancak eger bir kayit yonetimi (log management)
iirlinii ile bu uygulama kayitlar1 anlamli raporlara doniistiiriilmezse elde edecegimiz
veriler asagidaki ornekte oldugu gibi goriiniir ve yapilandirilmadan anlamli bir bilgi

saglayamaz.

Sekil 1.3 Yapilandirilmamis Bir Veri Ornegi

38,P-R-38636-6-45,P-R-39105-1-11,P-R-38836-1-5,P-R-35697-1-13,P-R-35087-1-27,P-R-34341-1:
Wed Sep 23 2020 ©5:21:91 GMT+@500

Buyuk Veri (Big Data): Buyuk veri, verinin endistriyel devrimi olarak kabul edilen
kendi basma yeni is kollar1 ve arastirma alanlar1 yaratan, biiyiik teknoloji saglayici
markalarin zenginlesmesinin en biylk destekgisi olarak gunimizin en glindemde
konularmdandir. Biiyiikk verinin tanimi birgok farkli kaynakta baska ifadeler
bulmustur. En basit tanimiyla, biiyiik veri insan eliyle ve makineler tarafindan sayisal
olarak kodlanmis her tiirden kurumsal veri ile internet ve sosyal medya paylasimlari,
yazili mecralar, elektronik kaydi olan aligverisler vb. sekillerde olusan kisisel verilerin

anlamli ve iglenebilir bi¢ime doniistiiriilmesi halidir. Yapilandirilmamis ve degersiz
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olarak goriilen veriler agcik API (Application Programming Interface)’ler araciligiyla,
sayisal platformlarin kullanicilarindan elde ettikleri tiim bilgilere ulasilabilmektedir.
Uygulama Programlama Ara yiizii anlamina gelen API, herhangi bir uygulamanin belli
islevlerini diger uygulamalarin da kullanabilmesi i¢in olusturulmus bir modiildiir. Bu
modul sayesinde verileri blyuk hacimde analiz ederek algoritmik sonuglara varan
kurumlar verinin son halini pazarlama, satig, kitlelere ulagsma gibi amaglarla

kullanirlar.

Biiyiik hacimli verinin islenip analiz edilmesi sadece teknolojik hayata degil, bizzat
siyasi ve giinliik yasamin gidisatina da yon vermektedir. Buna verilecek diinyadaki en
dikkat cekici Ornek eski Amerika Birlesik Devletleri (ABD) baskani Barack
Obama’nm 2012 yilindaki segimlerde biiyiik veri analizi sayesinde bir¢ok se¢mene
ulastig1, bu yaklasimla farkli kaynaklardan birgok verinin derlenmesi ile elde edilen
sonuglar dogrultusunda se¢menlerle iletisim kuruldugunun belirlenmesi, olacaktir.®®
Yasanan basarili sonuglardan hareketle benzer yontem, 2016 yilindaki gergeklesen
secimlerde de kullanilmig, bu sayede 6zellikle kisisel verilerin biiyiik ¢apta islenmesi
ve kisilere 6zel psikogramlarin olusturulmasi alaninda uzmanlagsmis olan Cambridge
Analytica kurulusu segmenler iizerinde olusturdugu detayli ve ilging caligmasi ile

adin1 duyurmustur.’’

1.1.3. Veri Giivenligi Nedir?

Internet kullanimin yaygmlasmasi, dijitallesmenin bir kurumsal amag haline
doniismesi, lilkemizde ¢okga tartisilan ancak diinyanin yogun sekilde bulut bilisim
kullanmaya baglamasi ve her gegen giin artan buyik hacimli verilerin bulut ortamina
taginmasi, teknolojiye ulasimin ucuz ve kolay olmasi, wuzaktan calisma vb.
sayilabilecek bir¢ok unsur ginimiizde hem kisisel hem de kurumsal veri giivenligini

kaginilmaz kilmaistir.

' How Obama's data crunchers helped him win, 2016.
http://edition.cnn.com/2012/11/07/tech/web/obama-campaign-tech-team/
(Erisim tarihi: 05.01.2021)

7 The Power of Big Data and Psychographics, 2016.
https://www.youtube.com/watch?v=n8Dd5aVXLCc

(Erisim tarihi: 05.01.2021)
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Hizla gelisen, degisen, etki eden teknolojinin kisisel ve kurumsal alanda hayati
kolaylastirmas1 daha da 6nemlisi muadili olmayan zamandan tasarrufu saglamasi gibi
sagladig1r bir¢ok olanak ile talebi her gegen giin daha da ¢ogalmakta, kisisel ve
kurumsal biitge pay1r da buna paralel sekilde artmaktadir. Gliniimiizde bilgi ve veri
aligveriginin kolaylasmasi, internetin sagladigi hizmet sayesinde yer ve zaman kavrami
olmaksizin yararlanilabilmesi kisisel ve kurumsal teknoloji bagimliligin1 glin gectikce
arttirmaktadir. Teknoloji araglar1 ve ortamlari, internet servisi ve elektronik paylasim
bagimlilig1 arttikga veri ve anlamli veri kiimesi anlaminda bilgi giivenligi riskleri de

beraberinde getirmektedir.

Bilgi giivenligi, elektronik ortamlarda verilerin veya bilgilerin saklanmasi ve taginmasi
esnasinda bilgilerin biitiinliigli bozulmadan, izinsiz erisimlerden korunmasi igin,
giivenli bir bilgi isleme platformu olusturma cabalarinin tiimiidiir. Bunun saglanmasi
icin, uygun giivenlik politikasinin belirlenmeli ve uygulanmalidir. Bu politikalar,
faaliyetlerin sorgulanmasi, erisimlerin izlenmesi, degisikliklerin kayitlarinin tutulup
degerlendirilmesi, silme islemlerinin sinirlandirilmasi gibi bazi kullanim sekillerine

indirgenebilmektedir.*®

Kisisel veriler giinliik hayatin igerisinde farkli amaglarla islenmekte, paylagiimakta ve
saklanmaktadir. Bireyler, kisisel veri yonetimlerinde kurumsal veri giivenligi
yaklasiminda olamayacaklarindan dijital ekosistemin veri giivenligi agisindan en
savunmasiz aktorleri olarak karsimiza ¢ikmaktadir. Bu sebeple KVK Kanunu ile
gunimuzde bircok kullanici kisisel verilerinin giivenligine énem vermek hususunda
farkindalik kazanmustir. Ancak kisisel veriler dijital ortamlarda tek bir giris noktasinda
hayata gegse dahi, farkli amag ve teknolojik katmanli ara yizler ile tek bir veri ¢ikisi
olamamaktadir. Bu durumda veri giivenligi saglama Onlemleri de yetersiz

kalabilmektedir.

Kurumsal ve kisisel bilgi gilivenligi riskleri arasinda gesitli benzerlikler mevcuttur.
Ancak kurumsal veri giivenliginin gereksinimlerini karsilamamasi durumunda

kurumlarin is fonksiyonlarmi dogrudan etkileyerek para, zaman ve itibar kaybina,

8 Canberk, Giirol, Seref, Sagroglu, Bilgi, Bilgi Giivenligi ve Siiregleri Uzerine Bir inceleme
Politeknik Dergisi, C.9, S.3, 2006 s. 165-174.
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daha ileri durumlarda ise yasal sorunlara ve hatta isletmenin ¢esitli sebeplerle piyasada

varligmi strdiirememesine sebep olabilir.

Kurumlarin bilgi giivenligi yOnetimi konusunda gerceklestirecekleri denetim ve
iyilestirme faaliyetleri Ol¢eklerine, sektorlerine, ¢aligma yontemlerine, is modellerine
vb. faktorlere gore degisiklik gostermektedir. Genel anlamda, ortam faktorleri ne
olursa olsun her bilgi giivenliginin saglanabilmesi i¢in kiiresel veri giivenligi
politikalariyla uyumlu bir yol haritasi gelistirmeleri ve tim g¢alisanlarini, fiziksel ve
elektronik ortamlarini, cihazlarini, verilerini ve gizliliklerini kurum bilgi giivenligi
yonetim standartlart ve politikalart dogrultusunda giivenligin saglanmasi: konusunda

egitmeleri sarttir.

Bilgi giivenligi, elektronik ortam, Urln, cihazlarda islenmekte olan verilerin gizliligini,

biitlinligiinii ve siirekliligini korumay1 amaglayan bir disiplindir.

Sekil 1.4 Bilgi Giivenliginin Kriterleri

Bilgi
Giivenilirlik Giivenliginin

Kriterleri

Kimlik Dogrulama Inkar Edilemezlik

Gizlilik (Confidentiality): Gizlik prensibi bilginin yetkisiz kisilerin eline ge¢mesini

engellemeyi amaglamaktadir. Bilgi ¢aligan bilgisayarlari, sunucular, her turli veri
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saklama ortamlarinda, ag iizerinde gonderici ve alic1 arasinda paylasilirken yetkisiz
erigimlerden korunmalidir. Gizlilik prensibi kurum i¢i farkindalik eksikligi veya i¢
atak yontemleri ya da dis atak yontemleri ile bir saldirgan araciligi ile bozulabilir.
Kurumlarin elektronik altyapilarinda tespit edilen zafiyetler, yazilimsal hatalar, sosyal
muhendislik gibi sebeplerle yetkisiz ve kotu niyetli taraflar verilere izinsiz olarak

erisebilir.

Veri Biitiinliigi (Data Integrity): Butlnlik prensibi veriyi olmasi gerektigi sekilde
tutmay1 ve korumayi amaclamaktadir. Kurumlarda kullanimda olan dogru ve mevcut
bilginin bozulmasini, degistirilmesini, yeni veriler eklenmesini, bilginin bir kisminin
veya tamamimin silinmesini engellemeyi hedefler. Verinin bitiinliigli verinin

kullanilmas siirecinde dogrulugunun muhafaza edilmesi prensibidir.

Erisilebilirlik (Availability): Erisilebilirlik prensibi bilginin her an ulasilabilir ve
kullanilabilir olmasmi amaglamaktadir. Elektronik ortamdaki dokiiman, altyaps,
uygulamalar ve veritabani erisimlerinin siirekli bir sekilde tam ve eksiksiz olarak
erisilebilmesi ayn1 zamanda is siirekliligini de saglayacaktir. Is siirekligi yaklasimy,
bilisim sistemlerini, kurumsal risklerin tespit edilmesi ve her tirli tehditin
onlenmesini hedefler. Is siirekliligi hizmeti sayesinde, kullanicilar, erisim yetkileri

dahilinde olan verilere zamaninda ve gilivenilir bir sekilde ulasabilmektedirler.

Kimlik Dogrulama (Accountability): Kimlik dogrulama prensibi elektronik ortam ve
sistemler (zerinde gelisen her tiirlii olaymn ihtiya¢ halinde, daha sonra incelenmesine
olanak saglayan kayit mekanizmasint hedefler. Kullanicilarin sistemlere giris
yapmalari, uygulamalarin aktive edilmesi, e-posta aligverisi, onay islemleri vb.
bilgisayar sistemi veya ag lizerinde meydana gelen bitiin aktivite kayitlar1 bu
kapsamda degerlendirilebilir. Ozellikle adli bilisim vakalarmda kanit toplanmasi
siirecinde 6nemli bir unsuru teskil etmektedir. Sistemlerden toplanan aktivite kayitlar:
denetlenerek bilinen saldir1 tiirlerine ait kayitlarm varligi yahut biiyiik ihtimalle yeni

bir saldiriy1 isaret eden sira dig1 kayitlarm olup olmadigi incelenir.
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Kimlik Dogrulama (Authentication): Kimlik dogrulama verilerin alici, verici, onayci,
kullanici olarak gercek kimlikte olup olmadiklarini kontrol etmeyi amaglar. Kimlik
dogrulama giinliilk hayatimizda en sik karsilastigimiz kontrollerden parola giivenligi
ornegi ile karsimiza c¢ikmaktadir. Parola gilivenligi, anahtar yoOnetimi, sifre ve
kriptografik kontroller kimlik dogrulama siirecinin basitten daha karmagik yapiya
farkli halleridir. Bilgisayar aglar1 ve elektronik sistemlerin diginda fiziksel sistemler
icin de kimlik dogrulama olduk¢a sik¢a kullanilan bir bilgi giivenligi denetleme
yontemidir. Akilli kartlar, parmak izi okuyucular, retina tarayicilar vb. biyometrik

teknolojilere dayali kimlik dogrulama sistemleri siklikla kullanilmaktadir.

Guvenilirlik (Reliability): Guvenilirlik prensibi sistemin 6ngorilen ¢iktist ile elde
edilen ¢iktis1 arasindaki tutarlilik durumudur. Sistemin kendisinden beklenen seyi
eksiksiz veya bir ek olmadan her c¢alistirildiginda tutarh bir sekilde gergeklestirmesini

amaclamaktadir.

Inkar Edilemezlik (Non-repudiation): Inkar edilemezlik prensibi verinin iletildigi
gonderici ve alic1 arasinda ortaya ¢ikabilecek iletisim sorunlar1 ve anlagmazliklari en
aza indirmeyi amaglar. Sistemler arasinda bir bilgi aktarimi yapilmissa gonderen ve
alict aktivitelerini reddedememelidir Ozellikle ger¢ek zamanli islem gerektiren
finansal sistemlerde kullanilmakta olup, elektronik imzalar bu prensibin

orneklerindendir.

Veriler, veri giivenligi prensiplerine gore kurumsal olarak smiflandirilir ve gerekli
hallerde etiketlenir. Global olarak kabul gérmiis giivenlik standart ve gergevelerinden
ISO 27001 ve COBIT smiflandirma ve etiketleme kontrollerini detaylica igermektedir.
Veri smiflandirma yontemi, veri giivenligi prensipleri kullanilarak puanlandirilarak
gerceklestirdiler. Yapilan degerlendirme sonucunda veri siniflari; halka agik, kuruma
0zel, gizli veya cok gizli olarak tayin edilir ve gerekli giivenlik dnlemleri bu etiketlere

gore saglanir.
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Halka Ac¢ik Veri: Igerdigi konu itibariyle, gizlilik degeri tasimayan ancak kurumun
genel fonksiyonlariyla iligkili verileri igeren bilgi sistemleri dokiimanlarina verilen

veri sinifidir. Kurum disinda da kullanilabilir.

Kuruma Ozel: Igerdigi konu itibariyle, kurumun is modeli ve genel fonksiyonlartyla
iligkili veri igeren bilgi sistemleri dokiimanlarna verilen veri smifidir. Kurum

calisanlar1 tarafindan kullanilmas1 uygundur.

Gizli: Kurum biinyesinde kullanilan ancak kurum igerisinde tiim personel tarafindan
erisim hakki olmayan verilerdir. Bu smiftaki verilerin korunmasi, fiziki mekan
giivenligi, erisime yetkili kisilerin belirlenmesi, is siirekliliginin saglanmasi birinci
derecede 6nemlidir. Bu kapsamda bu verilerin iretildigi elektronik ortam ve sistemler
0zel kullanima haiz olmasi, smirl ve belirli sayidaki yetkililerce erisilebilir olmasi ve

korunmasi esastir.

Cok Gizli: Izinsiz agiklanmasi durumunda, organizasyona, operasyonlara, varliklara,
finansal tablolara ve ¢alisanlara ¢ok 6nemli ya da olaganiistii etkisi olacak verilerdir.
Bu smiftaki verilerin korunmasi, fiziki mekan giivenligi, erisime yetkili kisilerin
belirlenmesi, is siirekliliginin saglanmasi birinci derecede 6nemlidir. Bu kapsamda bu
verilerin iretildigi elektronik ortam ve sistemler 6zel kullanima haiz olmasi, sinirli ve
belirli sayidaki yetkililerce erisilebilir olmasi ve korunmasi esastir. Bu verilerin

calmmasi durumunda kurum finansal, hukuki, itibari zarar gorecektir.

1.1.4. Veri Guvenligi Tehditleri

Siber giivenligin en dnemli unsurlarindan biri olan veri giivenligi, elektronik, dijital ve
iletisim  sistemlerindeki verilerin yetkisiz ifsa ve degisikliklerden korunma
yontemleridir. Kavramsal olarak siber giivenlik ve korudugu, tanimladig1 varliklarin

temelinde veri glivenligi bulunmaktadir.
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Tehdit, “bir sistemin veya kurumun zarar gérmesine neden olan istenmeyen bir olayin
arkasindaki gizli neden” olarak tanimlanabilir.”® Kurumlardaki giivenlik bosluklar1
tehditlere sebebiyet verecegi gibi degisen teknolojik, cevresel sartlardan dogan riskler

de s6z konusu olabilmektedir.

Tehditler, insan kaynakli tehditler, fiziksel tehditler, yazilim kaynakli tehditler,
giivenlik bosluklari, egitim ve biling eksikliginden kaynaklanan tehditler olarak

smiflandirilabilir.

Insan Kaynakli Tehditler: Insan kaynakli tehditleri, bilingli veya bilingsiz olarak
yapilan girisimlere gore iki ayr1 grupta degerlendirebiliriz. Kurumlarda yeterli
yonetisim bilinci, glivenlik farkindaliginin olmamasi ve denetleme eksiklikleri bu

tehditleri olusturan unsurlardir.

Kot niyet olmayan c¢alisanlar tarafindan olusan tehditler is hayatinda sikca
karsilagtigimiz durumlardandir. Kullanicilarin sistemleri bilingsiz ve yetersiz bilgi ile
kullanmaya ¢alismasi, verilerin giivenlik prensiplerine uymamasi, gerekli veri
giivenligi farkindalik egitimlerini almamis olmalar1 neticesinde yasanan tehditlerin
ortaya ¢ikmasini saglamaktadir. Kurumlar veri giivenligi dnlemlerini genellikle kurum
disindan gelebilecek saldir1 veya belirlenmis zafiyetler i¢in almaktadirlar. Ancak
bugiin gerceklesen veri sizmtilarinin %70 iizerindeki sebebi kotii niyetli olmayan
caliganlarin  bilingsiz  tutumlarindan  kaynaklanmaktadir.  Gereken  guvenlik
farkindaligin1 edinmemis ¢alisanlar sistemlerde ve elektronik ortamlarda gergeklesen
anomali durumlarini da tespit edemezler ve gerekli bildirimi saglayamazlar.

K6tu niyetli ¢alisanlar tarafindan sisteme zarar verme amaciyla gerceklesecek iceriden
saldir1 tipleridir. Bu tiir tehditlerde saldirganlar tehdit kaynagi ve sistemde bulunan

gitvenlik bosluklarindan yararlanirlar.?

19 Bilisim Giivenligi Kitapgig1. ProG Bilisim Giivenligi ve Arastirma, s.7, 2008, http://www.pro-
g.com.tr/whitepapers/bilisimguvenligi-v1.pdf

(Erisim tarihi:05.01.2021)

%0 shephard, B., Information security-who cares?. Power System Management and Control, Fifth
International Conference, Conf. Publ. No. 48, 2002, 126s.

22



Yazilim Tehditleri: Isletim sistemi, programlar, uygulamalar vb. sistemler aracilig: ile
kullanict bilgisayarlarinda veri kaybina sebep olabilecek tehditlerdir. Yazilimlar kotii
amagl olarak tahrip edilebilir, degistirilebilir, silinebilir veya kaza ile degisiklige
maruz kalabilir. Yazilimlar tizerinde gergeklesen degisiklikler ancak kod analizi
kontrolleri ile mumkunddr. Kurumlar ISO 27001, COBIT, NIST vb. givenlik
yonetisim modellerini benimseyip gerekli denetim unsurlarini saglarlarsa, ancak
yazilim tehdit risklerini tespit edebilirler. Yazilimlarin kotiiciil kodlar ile sistemlerden
veri sizdirmalar1 tehdidinin fark edilmesinin zor olmasmin sebebi, yazilimin daha
onceden yaptig1 isi ayni sekilde yaparken bunun yanindan saldirganin beklentisi olan
ekstra islemleri de yapacak sekilde degistirilebilmesidir. Truva ati (trojan horse)
programi, goriiniirde bir isi yaparken fark edilmeyen saldirgan aktivitesini arka planda
strdirmesini saglayan programlardir. Viriisler kotii amagh yazilmis programlardir.
Kurumlar viriislere karst  denetimler ve otomatik koruma programlari
kullanmaktadirlar. Arka kapi (BackDoor), oldukga tehlikeli bir saldir1 tipi olup
kullanicisindan habersiz gizli giris noktalar1 bulunan programlardir. Bilgiye

istenmeyen kisi veya programlarin erismesini saglarlar.

Giivenlik Zafiyetleri: Bilgisayar sistemlerinin giivenligini tehlikeye sokan yazilim,
donanim veya tasarim hatalarindan kaynaklanan agikliklardir. Bilgisayar
sistemlerindeki glvenlik zafiyetleri viriis, trojan gibi zararli yazilimlarla istismar
edilerek veri agikliklar1 meydana gelmektedir. Hizmet Engelleme (Denial of Service-
DoS), Dagitik Hizmet Engelleme (Distrubuted Denial of Service Attack- DDoS)
internete bagli bir hostun hizmetlerini gegici veya suresiz olarak aksatarak, bir
makinenin veya ag kaynaklarinin asil kullanicilar tarafindan ulasilamamasini
hedefleyen ¢ok bilinen bir siber saldir1 yontemidir. Kaspersky 2020 raporuna goére
Tiirkiye’de 2020 yilinda en gok DDoS saldirist belediyelere, egitim kurumlarma ve

saglik kurumlarina diizenlenmistir.

Veri Agikliklart: Bilgisayar sistemlerinde verilerin istenmeyen sekilde kurum disina
sizmasma sebep olan olaylardir. Bu olaylar giivenlik zafiyetlerinin bilgisayar

korsanlar1 tarafindan kullanilmasi, hedef odakli siber saldirilar veya siber sug
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kategorisine giren daha ¢ok finansal c¢ikar amaci giiden ‘“hack™ olaylarini

kapsamaktadir.

Siber Casusluk ve Sirekli Tehditler (APT): Siber casusluk daha cok devletler veya
biiyiik organizasyonlar tarafindan biiyik kaynaklarla uzun vadede yuritilen veri
hirsizhigina verilen isimdir. “Advanced Persistent Threat (APT)” adiyla anilan

tehditler de bu kategori altinda degerlendirilir.

Mobil Tehditler: Cep telefonlari, tabletler vb. mobil platformlar1 etkileyen zararli
yazilimlar son yillarda daha giindemdedir. Mobil zararl yazilimlar daha ¢ok kullanici
verilerini tehdit etmektedir. Ozellikle Android tabanh platformlarm yayginlasmas1 ve
bu platformun resmi uygulama magazalarinin disindan uygulama yiklenmesine izin

vermesi mobil tehditlerin artmasini hizlandirmustir.

E-Posta Tehditleri ve Spam e-postalar: Kisisel ve is e-posta adreslerinin amaci disinda
paylasilmasi ve kontrolsiiz sekilde erisim saglanan internet sitesi sayfalari iizerinden e-
postalar alinmasi tehditidir. 2014 yilina baktigimizda en yiksek oranlara ulasan
saldirilara bakildiginda génderilen her 243 e-postadan biri viriis icermekte, gonderilen
her 10 e-postadan 1 tanesi zararli sitelere baglanti veren igerik barindirmakta oldugu
goriilmiistiir. Siber casusluk girisimleri oltalama (phishing) e-postalar ile baslamistir.
Bu saldir1 tipinde amag¢ kullanici parolalarin1 ¢almaktir. E-postalardaki oltalama
(phishing) oranmnin diisiisiin  sebebinin bu saldirilarin  daha ¢ok sosyal medya

araclarina yonelmesiyle agiklanabilir.

Sosyal Medya Tehditleri: Sosyal medya platformlar1 son yillarda altin caglarini
yasamakta ve sirket sahiplerini zengin etmektedir. Facebook, Twitter, Instagram vb.
sosyal medya platformlarinin kullaniminin artmasiyla bu platformlara yonelik siber
tehditlerde de artis gozlenmektedir. Bu platformlara yapilan en sik saldir1 yontemi
sosyal mithendislik saldirilaridir. Diger yontem ise oltalama (phishing) saldirilaridir.
Bu konu 6zellikle KVK Kanunu ve yurtdisinda GDPR ile iligkili olarak sikg¢a

gundeme gelmektedir.
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Bulut Teknolojileri Tehditleri: Son yillarin ve gelecegin yiikselen degeri bulut bilisim
teknolojilerinde ortaya ¢ikan siber giivenlik tehditlerinde biiyilk oranda artis
gozlemlenmistir. Her tiirden veriyi barmdiran bulut sistemleri yeni giivenlik
regulasyonlarmin ortaya ¢ikacagi sinyallerini vermektedir. Yasanan bulut bilisim siber
tehditlerine iyi oOrneklerden biri Apple’a ait iCloud platformundan dnliilere ait
resimlerin ¢alinarak, internete sizdirilmasidir. Apple firmast bu saldirida sorumluluk
kabul etmemis, veri kaybinin kullanicilarin yanlis kullanimindan kaynaklandigini

ifade ederek kullanicilar1 suglamistir.
1.2 VERI GUVENLIGININ DEGERLENDIRILMESI

1.2.1. Veri Giivenligi Politikalar

Giivenlik politikalar1 kurum veya kuruluslarda kabul edilebilir giivenlik seviyesinin
tanimlanmasina yardim eden, tiim ¢alisanlarin ve ortak ¢alisma igerisinde bulunan

diger kurum ve kuruluslarin uymasi gereken kurallar bitiinidur.*

Veri giivenligi bilgi giivenliginin bir parcasi olarak ifade edilir ve bilgi giivenligi
politikalar, bir kurumun gizli, stratejik, kuruma 0zel bilgilerinin yodnetimini,
korunmasini, giivenli yollarla paylasimmi ve uyumunu diizenleyen kurallar ve

uygulamalar battnaddr.

Veri giivenliginin saglanmasi amaci ile olusturulan kurumsal bilgi giivenligi
politikalari, kurum ve kuruluslarda bilgi giivenligini yonetiminin saglanmasi ve bilgi
giivenligi ¢er¢evesinin belirlenmesi i¢in tim bilgi giivenlik faaliyetlerini kapsayan ve
yonlendiren kurallar bitinid olup kurumsal bilgi kaynaklarina ve ortamlarina erigim
yetkisi olan tiim ¢alisanlarin, is ortaklarinin ve dig hizmet alim gergeklestirilen kurum
calisanlarmm uymasi gereken talimatlar1 iceren kurumsal dokiimanlardir. Bilgi
giivenligi politikalar1 kurum sistemleri lizerinden ilgili tiim taraflarm en giincel
formatina erigebilmesi gereken dokiimanlardir. Bilgi giivenligi politikalar1 kurumlarin

uyum gosterdigi standart, cerceve, regiilasyonlar vb. unsurlara gOre farklilik

2! Kalman, S., Web Security Field Guide. Indianapolis, 2003.
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gosterebilir, ancak genellikle c¢alisanlarin  sorumluluklarini, giivenlik denetim
yontemlerini, ama¢ ve hedeflerini, kurumsal bilgi varliklarmm ydnetimini,
korunmasini, dagitimint ve 6nemli islevlerin korunmasini diizenleyen kurallar ve
uygulamalarin acgiklandigi genel ifadeleri icermektedir. Veri giivenligine iliskin
kurumun gergeklestirmesi gereken bir¢ok kontrol hususu s6z konusudur. Veri
giivenliginin kapsaminda bulunan bu alt kontroller igin ayr1 alt prosedirler, talimatlar

hazirlanmalidir.

Gilintimiizde kurumlarin Ozellikle dikkat etmeleri gereken konu calisanlarin veri
giivenligine iligkin alt kontrol, prosediirler ve talimatlar hakkinda yeterli bilgi
edinebilmesi i¢in kosullarin saglanmasi olmalidir. Bir bilgi giivenligi yonetimi tiim
calisanlar1 kapsayacagindan en temel bilgi giivenligi yonetim sistem zorunlulugu tiim
caliganlarin sisteme dahil edilmesidir. Bununla birlikte kurumlarin dijitallesme
stirecleri ile artik yalnizca bilgi teknolojileri (BT) calisanlar1 degil, tiim ¢alisanlari
verilerin hayat dongiisii igerisinde rol almakta ve bilisim ortamlaria
yetkilendirilmektedirler. Bu sebeple, c¢alisanlara kullanic1 hesaplarinin olusturulmasi
ve yonetilmesi, sifre degistirme, siniflandirilmis verinin kullanimi ve ihlal bildirimi
vb. durumlarda izlenmesi gereken adimlar ve kurallar alt prosediirler, talimatlar

aracilifiyla ag¢iklanmalidir.

Bilgi Giivenligi Politikasi, kurumun bilgi giivenligi ihtiyaclarin1 ve bilgi giivenligi
kavramimi kurumun bilgi kaynaklarmi kullanan her kisiye anlatma amaciyla hazirlanir.
Kurumdaki bilgi giivenligi ihtiyaci, kurumun yaptigi isin geregi olarak ortaya ¢ikmis
veya ilgili kanunlar ve dizenlemelerle belirlenmis olabilir. Bu is gerekleri ve varsa
yasal zorunluluklar bu dokiimanda net bir bigimde ortaya konmalidir.?

Veri gilivenligi ilkeleri;

e Verilerin ve bilgi varliklarmin giivenli bir ortaminda kullanilmasini saglamak,
e Verileri, sistemleri, yazilimlari, iletisim aglarmi yetkisiz erisim ve suistimallere

kars1 koruma altina almak,

22 Oztiirk, Giince, Tiibitak, Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE), Bilgi
Giivenligi Politikasi Olusturma Kilavuzu, Dokiiman Kodu: BGYS-0005, S.1, 2008.
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e Tiim kullanicilarin bilgi giivenligi politikas: ve ilgili destekleyici prosediirlere,
talimatlara biitiiniiyle uymalarini ve farkinda olmalarmi saglamak,

e Tim kullanicilarin kendi sorumluluklarmi, yonetimlerinde olan ve/veya
erigebildikleri verinin biitiinligi ve gizliliginin O6nemini anlamalarmi
saglamak,

e Kurum bilgi gilivenligini tehdit edebilecek olaylarin olugsmasini engellemek,
yonetim ve calisanlarin bu amacgla yeterli seviyede bilgilendirilmesini
saglamak,

e Olas1 veri ihlallerinin bildirilebilmesi i¢in uygun iletisim kanallar1 olusturmak,
bu iletisim kanallarini tiim ¢alisanlara duyurmak,

e Diizenli denetim ve stlirekli veri giivenligi iyilestirme caligmalarina destek

olmak.

Kurumsal bilgi givenligi politikalar1 kuruluslarin ihtiyaglari dogrultusunda temel
giivenlik unsurlarmin (gizlilik, biitiinliik, erisilebilirlik, vb.) bazilar1 iizerinde
yogunlasabilir. Sektorel yaklagimlar kurumlarin bilgi giivenligi hedeflerini
etkilemektedir. Ancak kisisel verinin islenmedigi veya saklanmadigi bir kurum
giniimiizde olmadigindan her kurum gizlilik prensibini, giivenlik biitiinligiini

saglayabilmek igin 6nemsemek zorundadir.

1.2.2. Veri Giivenligi Thlalleri

Kurumlarda gerceklesebilecek veri giivenligi ihlal olaylarinin tespiti ve gerekli
diizeltici aksiyonun alinmasi siireci kurumdan kuruma degiskenlik gdsterebilmektedir.
Ancak veri giivenlik ihlal durumlarinin tespiti her zaman ¢ok kolay olmamaktadir.

Kurumlarda yasanan hatali veri kullanimi veya saldirilarin aktivitelerinin tespitinde
kullanicilarin, yoneticilerin ve teknik personelin sorumluluk ve gorevleri, tespit edilen
sorun ve saldirilarm hangi sistemler {lizerinde gergeklestigi, zararin ne oldugunun
tespiti yontemi, ihlal durumuna midahale edecek ekip ve aksiyon adimlar1 6nceden
belirlenmelidir. Thlal durumlarinda da ¢alisanlara izlemesi gereken yolu anlatacak ve

yardimci olacak kilavuzlara yer verilmelidir.

27



Sekil 1.5 Ornek bir Veri Giivenligi Ihlal Bildirim Siireci

Wuﬁ
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Veri giivenligi ihlallerinin belirlenmesi ve siniflandirilmast;

e Veri giivenligi ihlal yonetiminin bir pargasit olarak belirlenmis olaylarin
raporlanmasi ve bu olaylarin siniflandirilmasi i¢in siire¢lerin uygulanmasi,

e Thlal olaylarinin smiflandirilmasinda kategori, etki, aciliyet ve oncelik gibi
faktorlerin belirlenmesi,

e Thlal olaylarmin iliskili grup veya alana (6rn. donanim, yazilim, destek
yazilimi) gore siniflandirilmasi,

e Thlal bildirim siirecinde iliskili taraflarinin organizasyonel sorumluluklarin

belirlenmis olmas1 ve gereken destegin verilmesi, adimlari i¢in yontem belirler.

Veri giivenligi ihlallerinin takibi ve ¢6zim;

e Thlal olaylar1 ydnetim sisteminde asagidakiler i¢in tiim raporlanan olaylarin
kok sebeplerinin izlenmesi, analiz edilmesi ve belirlenmesine imkan verecek
sekilde uygun denetim izi olusturmast;

- Tuam ilgili konfigrasyon maddeleri,
- Bildirilen olaylar,

- Problem egilimlerini, sistemsel anomalilerin izlenmesi,

o Kok sebebe yonelik kalici ¢oziimlerin belirlenmesi ve baslatilmasi,
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e (COzum sureci boyunca, olay yonetiminin problem ve hatalar1 ¢éziimlemek igin
degisiklik yonetiminden gelisim hakkinda diizenli raporlar almasi,

e Olay yonetiminin, kullanict hizmetlerindeki problemlerin ve bilinen hatalarin
devam eden etkilerini izlemesi ve bu etkilerin nemli hale gelmesi durumunda,
ust yonetime gerekli bildirimin saglanmast

e Hizmet seviyesi anlagmalar1 (Service level agreement-SLA)'ler ile ilgili

problemlerin ¢6ziimiiniin gelisiminin izlenmesi, adimlar1 i¢in yontem belirler.

Veri ihlallerinin tespitinde SIEM (Security information and event management) adi
verilen, glvenlik bilgi ve olay yonetimi araglar1 teknolojik ¢6ziim olarak
kullanilmaktadir. SIEM, belirlenen politika ve kurallarin yardimiyla bagimsiz gibi
goriinen olaylar arasinda anlamli baglantilar kurarak muhtemel saldirilar1 tespit
etmeye yardimci olan korelasyon teknigidir. SIEM {iriinleri ¢evre birimlerden ug
kullanicilara kadar sistemlerin iirettigi loglar1 merkezi olarak toplayan, saklayan ve
analiz eden sistemlerdir. SIEM ¢6ziimleri, bir agda ger¢ek zamanli olarak biitiinsel bir
goriiniim saglar ve BT ekiplerinin giivenlik tehditlerine karst miicadelede daha

proaktif olmalarina yardime1 olur.

e SIEM ¢6zimi iyi bir korelasyon ile kurum bilisim ortaminda gergeklesen
milyonlarca olay icerisinden filtreleme yapar ve énemli olana odaklanilmasini
saglar.

e Bagmmsiz gibi goriinen olaylar1 birbiriyle baglantilandirmak ya da olaylari
datayla iligkilendirir.

e Aggregation (birlestirme) islemi yaparak, olaylarm birden fazla kaydi
tutulmussa bunlar1 bir kayita indirerek analiz edilecek verinin hacmini
diisiirmekte ve islemleri hizlandirmaya yardimci olmaktir.

e Bir kurulusun bilgi glivenligi sistemlerinde gergek zamanl goriiniirliik saglar.

e SIEM araglari, BT ortaminizdaki olaylar1 anlama ve isleme konusunda
verimliligi 6nemli 6l¢tlide arttirir.

e SIEM araglar1 ana bilgisayarlar arasinda iiretilen giinliik verilerini iligkilendirip

analiz etmesinden dolay1 olaylar1 tespit edebilir.
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e Gergek zamanl ¢oziimleyicidir.

e Kurumsal guivenlik standart ihlallerinin takibini yapabilir.

1.2.3. Veri Giivenliginin Denetimi

Turkiye i¢ Denetciler Enstitiisii (TIDE) tarafindan yapilan tanimiyla i¢c denetim; bir
kurumun faaliyetlerini gelistirmek ve onlara deger katmak amacmi giiden bagimsiz ve
objektif bir giivence faaliyetidir. I¢ denetim, kurumun risk ydnetim, kontrol ve
kurumsal yonetim siire¢lerinin etkinligini degerlendirmek ve gelistirmek amacina
yonelik sistemli ve disiplinli bir yaklasim getirerek kurumun amaglarina ulagmasima

yardimer olur.?®

Kurumlarda gergeklestirilen denetim faaliyetleri risk ve kontrol degerleme
faaliyetlerine destek saglar, kurumlar tarafindan gergeklestirilen operasyon ve bilgi
teknoloji faaliyetlerini izler, faaliyetlere iliskin risk degerlendirmesi yapar ve
uygulanan kontrollerin etkinligini Olgtimler. Bu islev ve kapsam ozellikleri ile
denetim; sisteminin giivenilirligi, bilgi glivenligi, yasa ve diizenlemelere uygunluk gibi

alanlarda kurumsal hayatin 6nemli bir pargasidir.

Denetim, kurumlarda kayit yonetimi ve analiz ¢calismalarina katki saglar ve olgunluk
degerlendirmeleri yapabilmesi i¢in destek olur. Zamaninda gergeklestirilen denetimler
risk yOnetiminin bir pargast olarak Onleyici niteliktedir. Denetim, kurumlarin
hedeflerine ulasmasi ve misyonlarii gergeklestirmesi; bu yolda ilerlerken onlerine
cikabilecek belirsizliklerin en aza indirilmesi amaciyla uygulanan siirectir. Denetim ve
i¢ kontrol, kurumlarin siirekli degisen gevre kosullari, hizmet alanlarin talepleri ve
oncelikleri ile gelecekte ortaya ¢ikabilecek tehdit unsuru olan veya firsatlar
yaratabilecek risklerle basa ¢ikabilmeleri icin yonetimi giiclendirir. Diger bir ifadeyle
denetim, Kurumun yOnetimi ve personeli tarafindan hayata gecirilen, belirlenmis
hedeflere ulasmasinda ve misyonunu gerc¢eklestirmesinde makul bir giivence saglamak
lizere tasarlanmis ve kurumun genelini etkileyen biitiinlesmis bir siiregtir. I¢ kontrol

standartlar1, i¢ kontrol sisteminin uygulama esnasinda bagvurdugu temel ilkelerdir.

2 COSO, Enterprise Risk Management — Integrated Framework: Executive Summary, 2004.
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Denetim modelini bes katman veya birbiri ile baglantili bilesenlerden olusan bir

piramit olarak tanimlamaktadir. Bu bilesenler:*

LT ]
Ortami

Risk
Degerlendirmesi

Sekil 1.6 Denetim Modeli Katmanlari

Kontrol Faaliyetleri
Bilgi ve iletisim

Kaynak: The Committee of Sponsoring Organizations of the Treadway Commission’s

(COSO0), “Internal Control-Integrated Framework”,https://www.coso.org/Pages/default.aspx.”®

Bilgi giivenligi yonetimi kurumlarin iist yOnetimlerinin gorevleri arasindadir, bu
sebeple Ust yonetim, glvenlik altyapisin1 olusturarak ve gozlemleyerek verilerin
giivenliginin saglanmasindan birinci derece sorumludur. Denetim faaliyetleri bagimsiz
denetciler tarafindan gergeklestirilmelidir. Bu sebeple kurumlarda veri giivenligi
denetimini gerceklestirecek ekipler BT ya da teknoloji is kollarina degil dogrudan

yOonetime raporla yapmalidir.
Kurumsal bilgi glivenliginin uctan uca saglanabilmesi i¢in bilginin iiretildigi, islendigi
ve saklandig1 her elektronik ve fiziksel ortamda denetim faaliyeti gerceklestirilmelidir.

Veri gilivenligi denetimi, veriye temas: bulunan her is kolunun dahil olmasi ve

2% https://assets.kpmg/content/dam/kpmg/tr/pdf/2018/05/bt-denetim-standartlari-ve-uygulamalari.pdf
(Erisim tarihi:04.01.2021)

% The Committee of Sponsoring Organizations of the Treadway Commission’s (COSO), “Internal
Control-Integrated Framework”, https://www.coso.org/ Pages/default.aspx.

(Erisim tarihi:04.01.2021)
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sorumluluk almasi gereken bir siiregtir. Denetimin amacina ulasabilmesi i¢in gereken
orneklem ortami olusturulmali ve denetimler periyodik olarak yapilmalidir. Denetim

kontrolleri temelde birbirinden ayrilmaktadir.

Onleyici Kontroller: Giivenlik duvarlar1 (firewall), internet giivenlik sistemleri, saldir1
onleme sistemleri, fiziksel ve mantiksal erisim kontrolii, cihaz konfigiirasyonu ve

sifreleme istenmeyen durumlar1 6nlemede en sik kullanilan yontemlerdir.

Belirleyici Kontroller: Orneklem gruplarmin incelendigi saldir1 tespit sistemleri,
zafiyet taramasi, penetrasyon testleri ve kayitlar olasi sorun ve giivenlik olaylarini

belirlemek i¢in tasarlanmis kontrollere 6rnek olarak gosterilebilir.

Dogrulayic/Sorunlarin Coziimiine Yonelik Kontroller: Acil durum merkezleri, is
stirekliligi yonetimi, yama yonetimi sistemleri ise belirlenen sorunlarin ¢oziimii igin

gelistirilen kontrollerin en yaygim kullanilan 6rneklerindendir.

Genel itibariyla kritik BT ortamlarina sahip olmasi beklenen halka agik sirketler,
bankalar, finansal hizmetler, telekomiinikasyon ve enerji, vb. sektorlerinde yer alan
kuruluslar veya ciro, aktif biiyiikliik, vb. belirli bir finansal boyut agisindan belirli bir
esigin lizerinde yer alan kuruluslarin BT denetimi uygulanmasi i¢in en elzem
kuruluslar olacagi diisiiniilmektedir. Bu anlamda, tiim sektor ve kuruluslara yaygin
olas1 bir BT denetimi mevzuatinin; halihazirda bagimsiz denetimin zorunlu tutuldugu
kuruluslara benzer bir sekilde ciro, personel adedi vb. kriterlere dayanarak firmalar

icin agamal1 bir sekilde devreye alinabilecegi diisiiniilmektedir.?®

Veri guvenligi denetiminde uygulanacak diger bir yontem siber glvenlik denetiminin
saglanmasidir. Siber giivenlik denetimlerinin en bilinen ve faydali yaklasimi
penetrasyon testleridir. Penetrasyon Testi (Penetration Testing) sistem, ag yapisi,

uygulamalar, veritabani1 iizerinde olas1 giivenlik agiklar1 belirlemek ve sistem

%8 https://assets.kpmg/content/dam/kpmg/tr/pdf/2018/05/bt-denetim-standartlari-ve-uygulamalari.pdf
(Erigim tarihi:04.01.2021)
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korumasinit degerlendirmek icin otomatik ya da manuel gergeklestirilebilecek
saldirilarin simiile edilmis kontrolleridir. Penetrasyon testi sayesinde kuruma bir
saldirganin atak etmesi dncesi benzer senaryolar kurum tarafindan kendine uygulanir.
Penetrasyon testleri kurum tarafindan belirlenen uygulamalar, veritabanlar1 vb. bilisim

yapilarinda kurgulanmis siber atak simiilasyonlaridir.

Bu baglamda giivenlik agig1, bir sistemin giivenlik mekanizmasindaki potansiyel bir

zayifliktir, risktir.

Veri giivenligi ve siber giivenlik iligkisi agisindan genel risklerin denetimler yolu ile

belirlenmesi veri giivenligi iyilestirme adimlar1 i¢in yol gosterici olacaktur.

1.2.4. Veri Giivenliginin Gelecegi

Bircok kurum, miisteri verilerini kendi veri merkezlerinde ya da bulut ortamlarda
bulundurmaktadirlar. Sanallastirma yontemi kullanarak ya da bulut bilisim hizmeti
almarak saklanan verilerin giivenliginin saglanmasi farkli tehditleri beraberinde

getirmektedir.

Biiylik verinin ortaya ¢ikisi ile alisilagelmis veri giivenligi ¢6zimleri yetersiz
kalmaktadir. Biiylik veri sistemlerinde ortaya c¢ikabilecek tehditlerin algilanmasi
gerckmektedir ve gerekli noktalarda yiiksek performansli kriptografik uygulamalar

kullanilmalidir.

Nesnelerin interneti (Internet of Things-IoT) hayatimiza girisiyle, ¢evrimi¢i esyalardan
altyapilar1 kontrol eden otomatize sistemlere kadar diinya capindaki milyarlarca
fiziksel cihazin internete baglanabilmesini ve veri alip iletmesi olagan hale gelmistir.
Ancak bu gelisen 10T teknolojisi ile kullanilan verilerin giivenliginin saglanmasi
sahneye yeni saldir1 tipleri ¢ikmasina sebep olmustur. Nesnelerin interneti c¢esitli
haberlesme protokolleri sayesinde birbirleri ile haberlesebilen, birbirlerine baglanip
veri paylasan akilli aglar olusturmaktadir. IoT sistemlerinin sahip oldugu agikliklar1
ornek olarak; zayif, tahmin edilebilir veya sabit kodlanmis parolalar, backdoor veya
sistemlere yetkisiz erisime izin veren uygulamalar, giivensiz ag servisleri, giivensiz ara

yuz, bulut veya mobil sistem ara yizleri, giivenli giincelleme mekanizmasinin
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eksikligi, glivensiz veri transferi ve depolamasi, Cihaz yonetimi eksikligi verilebilir.
Tiim bu agikliklarin saldirmaya g¢alistig1 veriler internet kullanan nesnelerin tizerinde
saklanan kisisel veriler oldugundan konuya iliskin Tiirkiye’de KVK Kanunu loT

perspektifinde de en 6nemli etkiye sahip olacaktir.

Gundmuizde tim kurumlar miisteri verilerini kullanmakta, islemekte ve saklamaktadir.
En biiylik markalarin dahi bu verileri korumak konusunda zaman zaman yetersiz
kalmakta ve hatta zaman zaman maniplle edilmis amaglarla bu verileri kendi ¢ikarlari
icin kullandiklar1 goriilmektedir. Bu blylk markalar yasanacak herhangi bir veri
saldiris1 veya miisteri verilerinin zarar gormesinden dolay1 ¢ok biiyiik para cezalariyla
kars1 karsiya kalabilmektedirler. Kurumlarm biiyiikligii ve finansal hacmi goz oniinde
bulunduruldugunda, bir¢ok uluslararas1 marka biiyiik para cezalarin1 6demeyi biiyiik
Olgekli veri giivenligi yatirimlari yapma aksiyonuna tercih edebilmektedir. Ancak
KVK Kurulu gibi kanun uygulayici organizasyonlarm, kurumlarin almis oldugu
cezalar ve bu cezalara sebep olan ihlalleri kamu ile paylasiyor olmalar1 kurumlara

itibar kayb1 riski teskil etmis ve caydirici bir yaptirim olmustur.
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IKiINCi BOLUM

RISK, RiSK TABANLI KURESEL STANDART, CERCEVE VE EN iYi
UYGULAMA YAKLASIMLARI

2.1 RiSK TANIMI VE DEGERLENDIRILMESI

2.1.1. Risk Nedir?

Risk, ISACA’nin Terimler Sozliigiine gore “Bir olay olasiligmm ve sonuglarinin

kombinasyonu.” seklinde ag1k1anm1st1r.27

Risk kavramini daha detayli tanimlamak gerekirse; olasi sartlar igerisinden bir tehditin
bir varlik iizerinde zafiyet agiga ¢ikarmasi ve kuruma zarar verebilecek basarili bir

atak gergeklestirmesi olasiligidir.

Zafiyetlerin olusmasi sonucu, varhigin degeri diisebilir, erisebilirligi ve biitiinligi

bozulabilir veya varlik tamamen kullanilmaz hale gelebilir.

Risk Yonetimi Yasam Dongiisii: Risk yonetimi diger birgok siire¢ gibi dongiisel bir
stirectir. Risk yonetimi, kurumun karsisindaki gercek tehditlerin risk degerlendirmesi

sonucu ortaya ¢ikarilmasi ile olusur.

Risk degerlendirmesinin sonuglar1 risk envanterine yellestirilerek, giincel ve gegmis
risklerin takibi gerceklestirilir. Bu sayede ge¢mise doniik yasanan olaylardan ders
alinabilir, gelecekte olas1 tehditlere karsi oOnleyici faaliyetler gelistirilebilir. Risk
envanteri kurumlarin zafiyetlerini gosteren kaynaklardir ve diizenli olarak

degerlendirilmeli ve giincelligi korunmahdir.

2T 1SACA® Glossary of Terms English — Turkish First Edition, 2018,
https://www.isaca.org/resources/glossary
(Erigim tarihi: 05.01.2021)
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Sekil 2.1 Risk Yonetimi Yagam Donglisii

Risk
Degerlendirmesi

Risk
izleme

Kapsam
Belirleme

!

Risk
Belirleme

Risk
fyilestirme

| Aksiyon Plami |

Risk
Analizi

Kaynak: https://www.isaca.org/resources/glossary *

2.1.2. Risk Degerlendirilmesi Nedir?

Risk yonetiminin dongiisel olabilmesi i¢in en Onemli adimlarndan biri risk
degerlendirilmesidir. Risk degerlendirme periyodik olarak kurumun is yapabilirligine
etki edecek biitiin potansiyel risklerin degerlendirilmesidir. Risk degerlendirmenin
icinde stratejik, program, proje ve operasyonel risklerin hepsi yer almaktadir. Bu
sebeple kurumlara atanan BT ya da bilgi giivenligi yoneticisi olan ¢alisanlarin, calisma
hayatlarina baslandiklarinda ilk yapmasi gereken seylerden biri kuruma ait mevcut
risk degerlendirme yapisin1 anlamaktir. ISACA bilgi giivenligi yonetim yaklagiminda
etkin risk degerlendirme yapabilmenin sirr1 kurumlara ait mevcut durumun iyi
anlagilmas1 ve ulasilmak istenen durumun gercek¢i sekilde tayin edilmesi, olarak

vurgulanmstir. Risk degerlendirmenin énemi hukuki pozisyonlama anlaminda giincel

mevzuatlarda da daha ¢ok yer almaktadir.

28 ISACA® Glossary of Terms English — Turkish First Edition, 2018,
https://www.isaca.org/resources/glossary

(Erisim tarihi: 05.01.2021)
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Sekil 2.2 Risk Degerlendirmesi Adimlar1

4 I_
4 Analiz
Yy Belirleme
4 I izleme I
4 IAzaItma
IAnaIiz
I Belirleme

#Kaynak: https://www.isaca.org/resources/glossary

2.1.2.1 Risk Belirleme

Risk yonetiminin ilk asamasi, olasi risklerin belirlenmesidir. Bu asamada ¢esitli
yontemler ve kaynaklar kullanilabilir. {lk olarak kullanilabilecek yontemler su sekilde

siralanabilir:

e Beyin firtinasi

o Kontrol listeleri

e Akis semalar1

o KO0k neden analizleri

e Senaryo ve olasilik analizleri
Yukaridakilere ek olarak farkli kaynaklar kullanilarak risk belirlenebilir, bunlar:

e Vaka arastirmalari
e Denetim raporlari

e Zafiyet analizleri

# |SACA® Glossary of Terms English — Turkish First Edition, 2018,
https://www.isaca.org/resources/glossary
(Erigim tarihi: 05.01.2021)
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Daha 6nce bir risk degerlendirme ¢aligmas1 yapmamis kurumlar yukaridaki gibi farkli
yontem ve kaynaklar1 kullanarak risk belirleme adiminda kurumun maruz kaldigi

riskleri belirlemeye ¢aligmalidirlar.

2.1.2.2 Risk Analizi

Risk analizi, risk yonetim gergevesinin, ikinci adimidir. Riskler belirlendikten sonra
farkli karakteristik kategorilerine gére analiz edilir. Bu analiz asgari olarak asagidaki

degerlendirmeleri igcermelidir:

e Olayin ger¢eklesme olasiligi; burada risk ile eslestirilmis olayin olma olasilig1
hesaplanir. Bu genellikle bir yil icerisinde gerceklesebilecek olaylar sayisi
olarak belirtilir.

e Olaymn ger¢eklesmesinde yapacagi etki; farkli olaylara iliskin senaryolar
incelenerek her birinin etkisi belirlenir.

e Azaltma; riskin boyutunun kiiciiltiilmesi i¢in farkli metotlar tizerinde ¢alisilir.
Riskin tipine gore pek ¢ok farkli teknik kullanilabilir, stire¢ veya prosedir
degistirmek, personeli egitmek, mimariyi degistirmek veya ayarmi degistirmek
veya giivenlik yamasi uygulamak vb.

e Oneri; risk analiz edildikten sonra, 6nerilen diizeltici veya 6nleyici aksiyonlar

belirlenir.

2.1.2.3 Risk lyilestirme

Risk iyilestirme, risk yonetimi yasam dongiisiiniin son adimidir. Bu adimda, belirlenen
risklere iliskin olarak kurumun ne yapacagi karar: verilir. Onde gelen risk iyilestirme

adimlar1 asagidaki gibidir:

Riski Kabul Etme: Kurum riski kabul ederek herhangi bir aksiyon almamay1 secer.

Riskin kabul edilmesi, riskin mevcut etkisinin kurumun risk istahinin altinda olmasi
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veya diizeltici ya da Onleyici faaliyetin riskin etkisinden daha maliyetli olmas1 gibi

gerekgelerle olabilir.

Riski Azaltma: Kurum bir aksiyon belirleyerek riskin gergeklesme olasiligini
diisirmeye veya riskin etkisini azaltmaya c¢alisir. Alinabilecek aksiyonlar; is
stireclerini degistirmek, sistemsel Kriterleri degistirmek, kontrol olusturmak veya

personeli egitmek vb. olabilir.

Sekil 2.3 Risk Yonetimi Ornek Risk Azaltma Stratejileri

Degisiklik
Yonetimi

Politika ve
Prosediir Olay Yonetimi
Olusturma

Azaltma
Stratejileri

Teknoloji
Kontrolleri
Olusturma

Kullanici
Haklarini
Gozden
Gegirme

Riski Aktarma (Riski Transfer Etme): Riskin aktarmmi veya transfer edilmesi genel
olarak sigorta yolu ile gerceklestirilir, fakat anlasma ile tiglincii taraflara devretme gibi

farkli yollar da kullanilmaktadir.

Riskten Kagmmak: Kurum riskin olusmasina neden olan faaliyeti veya faaliyetleri
sonlandirir. Bu secenek genellikle artik kar getirmeyen veya zaman agimina ugramais is

stirecleri i¢in kullanilir.

Risk azaltma yonteminin uygulanabilmesi i¢in kurumun risk istahi ve risk toleransini

belirlemis olmas1 gerekmektedir. Risk istahi; kurumun kabul etmeyi uygun gordigi
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risk miktaridir. Risk toleransi ise; herhangi bir aksiyon gerekmeden kurumun
tahammiil edebilecegi risk miktaridir. Aralarindaki en 6nemli fark risk toleransinin
etrafta var olan risklere karsi bir aksiyon almadan 6nceki seviye olup, bunun yaninda
risk istahinin ise tespit edilen risklere karsi aksiyon alinmis veya alinmamis olmasmin
onemi olmamasidir. Yeni tespit edilmis bir risk ilk ortaya ¢iktiginda risk istahi olarak
belirlenmis seviye igerisinde olabilir veya bu seviyeye riski azaltmaya iliskin bir

aksiyon alindiktan sonra gelebilir.

2.1.2.4 Risk izleme

Kurum igerisindeki varliklarin degerleri, tehditler, zafiyetler, etki ve gerceklesme

olasihigi stirekli izlenmeli ve gozden gecirilmelidir. Risk izleme asagidakileri igerir:

e Teknoloji mimarisindeki degisimler,
e Daha 6nce bilinmeyen yeni kesfedilmis zafiyetler,
e Kanunlar ve regiilasyonlarda degisiklikler,

e Yeni, degistirilmis veya kullanim1 durdurulan varliklar

2.1.3 Risk Degerlendirme Uygulama Ornegi

Risklerin 6lcimi icin Etki-Olasilik-Olgunluk Analizi uygulanir. Bu analiz, kendi

kendini degerlendirme yontemi uygulanarak yapilir.

Risklerin meydana gelme olasiliklar1 ve meydana gelmeleri halinde yaratacaklar: etKi
diizeyi derecelendirilmekte ve bu risklere karsilik siireclerin, altyapmin ve kontrollerin

olgunlugu degerlendirilmektedir.

Derecelendirilen risk etkisi ve olasiligi skorlarmin ortalamasi almarak risk seviyesi
hesaplanmaktadir. Bir sonraki asamada ise bu riskler icin siireg, altyap1 ve kontrol
bakis agis1 kapsaminda, uygulanan aksiyon planlar1 ile bu planlarin yeterliligi

degerlendirilerek olgunluk skoru belirlenmektedir.

Risk seviyesi ve olgunluk skorlarinin ¢carpimu ile “Risk Puanr” belirlenmis olur.
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[lgili is birimi yoneticileri tarafindan her bir risk i¢in, ilgili is birimlerinin ilettigi etki,
olasilik ve olgunluk skorlamalar1 gozden gecirilerek, gerekirse degisiklik yapilarak,

risk seviyeleri belirlenir.

Puanlama kriterleri asagidaki seviyelerde degerlendirilmektedir:

Tablo 2.1 Risk Etkileri

RISK ETKISI
Felaket derecesinde guvenlik, yasal veya diizenleyici sorunu - siddetli is
etkisi

Onemli derecede gtivenlik, yasal veya diizenleyici sorunu - Onemli kayiplar 8
ve miisteri sikayetleri

10

Tuketici/miisteri memnuniyeti ve yasal uyumun etkilenmesi - asgarinin 6
Uzerinde maliyet
Asgari derecede, tiiketicinin/miisterinin fark etmeyecegi 6l¢iide iriin 4

kalitesinin etkilenmesi - asgari maliyet
Uriin kalitesinin veya uyumun etkilenmemesi - asgari kayip 2

Belirlenen risklerin gergeklesmeleri durumunda olusturacaklari etkileri belirlemek

amaciyla asagidaki kriterler goz oniinde bulundurularak genel degerlendirme saglanir.

e Finansal kayiplar,

e Stratejik degisiklikler,

e Operasyonlarin kesintiye ugramas,

e Itibar kayiplar1 (kurumsal imajin zarar gérmesi ve miisteri memnuniyetsizligi),
e Miisteri/tiiketici zarari,

e Yasal ve diizenleyici gereksinimlerin ve s6zlesmelerin ihlalleri.

Karsilagsma olasiliginin belirlenmesi, ilgili tehdidin olusma ihtimalinin 5 seviyede
derecelendirilmesidir. Tehditleri etkisi kadar gergeklesme olasiligi da risk yonetimini

yakindan ilgilendirir.

Puanlama kriterleri asagidaki seviyelerde degerlendirilmektedir:
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Tablo 2.2 Riskin Karsilagilma Olasiligi

KARSILASMA OLASILIGI
Sirekli sapmalar (> son 3 ay igerisinde 10 benzer durumun gergeklesmesi) 10
Sik sik sapmalar (> son 1 y1l i¢erisinde 10 benzer durumun gergeklesmesi) 8
Olas1 sapmalar (> son 1 yil igerisinde 5 benzer durumun gergeklesmesi) 6
Aralikli sapmalar (> son 1 yil igerisinde 1-5 benzer durumun gergeklesmesi) 4

[k defa karsilasilan durumlar

Sureg, kontrol, altyapr olgunlugunun belirlenmesi, ilgili tehdidin tespit edilmesine
veya Onlenmesine karsilik siireg, altyapi ve kontrol bakis acis1 ile uygulanan aksiyon
planlar1 ile bu planlarin yeterliliginin 5 seviyede derecelendirilmesidir. Puanlama

kriterleri asagidaki seviyelerde degerlendirilmektedir:
Tablo 2.3 Siire¢/Kontrol/Altyap: Olgunlugu

SUREC/KONTROL/ALTYAPI OLGUNLUGU

Problemi tespit etmeye yonelik bir sistemin olmamasi 10
Seyrek kontroller - problem muhtemelen tespit edilemez. 8
Duzenli kontroller - problem tespit edilebilir. 6
Tespite yonelik otomatik olmayan kontroller 4
Neredeyse kesin olarak problemi tespit etmeye yonelik kontroller 2

Riskler, siire¢lerin dogasindan kaynaklanan (inherent) riskleri ve kalan (residual)
riskleri de kapsar. Riskler ve Firsatlar ¢alismasinda her siire¢ icin risklere karsilik
sorumlular, ilgili taraf (miisteri, tiiketici, tedarik¢i, personel, paydas ve yasal mevzuat),
i¢/dis baglam, etki-olasilik-olgunluk ve ilgili kontrol alanlar1 doldurularak mevcut
durum belirlenmektedir.
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2.1.3.1 Risklerin ve Firsatlarin Degerlendirilmesi

Risk degerlendirmesi, Bilgi Giivenligi Yonetimi Koordinatori (Information Security
Officer-1ISO) koordinasyonunda sure¢ sorumlular: tarafindan, yillik olarak risk
Ol¢climlenme metodolojisine gore ilgili birim yoneticilerinin de gerekli destegi alinarak
gergeklestirilir. Risklerin ve firsatlarin belirlenmesi ISO 27001 standardinin ana
bolimlerinden biridir. Bilgi giivenligi yonetim Sisteminin  kurum genelinde
olusturulmus bir risk degerlendirme c¢alismasi ile uygulanmasi hedeflenir. Risk ve

firsatlarin degerlendirilmesi farkli yontemlerle gerceklestirilebilir.

Risk degerlendirmesi ¢alismalarinda, riskler is birimlerine ve yirutilen faaliyetlere
gore farkliliklar gosterir. Riskleri belirlerken calisanlarm goriisleri alinmali ve
degerlendirme siirecine katilmalar1 saglanmalidir. Risklerin  belirlenmesi  ve
degerlendirmesi bir kurumun kendini ve is siireclerini ne kadar iyi tanidigin1 gosteren
calismalardir. Bu sebeple BT birimleri ve is birimlerinin koordinasyonu c¢ok

onemlidir.

Kurumun risk istahi ve buna bagli olarak risk tolerans limitleri; kurumun stratejik
hedefleri, Kkilit performans gostergeleri, mevcut yetki matrisleri ile hissedarlarin, st
yonetimin ve diger paydaslarin stratejilere ve kabul edilebilir risk seviyelerine iliskin
degerlendirmeleri dikkate alinarak belirlenir. Bu c¢alisma kapsaminda risklerin
sonuglar1 (6rnegin finansal, yasal, itibar, insan, ¢evre) itibariyla etki seviyelerinin

degerlendirilecegi etki degerlendirme seviyeleri ile olasilik seviyeleri olusturulur.

Is1 haritasinda belirlenen kriterlere gore risk puani i¢in seviyeler belirlenmektedir. Is1

haritasinda bulunan renkler soyle ifade edilmektedir:

e Yesil: Surecler etkin bir sekilde tasarlanmistir ve ¢ok az hata ile
karsilasilmaktadir. Sistem mevcuttur ve etkin bir sekilde ¢alismaktadir.

e Sarr: Siiregler tasarlanmistir ancak kalite hatalar1 ile karsilagilmaktadir. Sistem
mevcuttur ve kismen ¢alismaktadir.

o Kirmizi: Slregler tasarlanmamistir. Sistem mevcut degildir/etkin bir sekilde
calismamaktadir.
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Sekil 2.4 Risk Is1 Haritasi

10.0 100 200 300 400 50.0

9.0 9.0 18.0 270 36.0 45.0

8.0 8.0 16.0 240 320 400 480
70 70 14.0 210 280 35.0 420

6.0 6.0 120 18.0 240 30.0

36.0 420
5.0 50 10.0 15.0 200 250 300 35.0 400 450 50.0
40 40 8.0 120 16.0 200 240 28.0 320 36.0 400
3.0 30 6.0 9.0 120 15.0 18.0 210 240 270 300

20 20 40 6.0 8.0 10.0 120 14.0 16.0 18.0 200

Risk Etkisi/Gerceklesme Olasihgi

1.0 10 20 30 40 5.0 6.0 70 8.0 9.0 100

0.0 1.0 20 30 40 50 6.0 70 8.0 9.0 10.0

Sire¢/Kontrol/Altyapi Olgunlugu

Firsatlara iligkin degerlendirme analizleri Bilgi Giivenligi Yonetimi Koordinatorii

(ISO) taratindan konsolide edilerek yonetime iletilmektedir.

2.1.3.2. Risk Aksiyonlarinin Belirlenmesi

Kurumun risk istah1 ve risk toleransi géz oniinde bulundurularak, kabul edilebilir risk
seviyeleri belirlenir. Kritik ve yiksek risk seviyesine sahip oldugu degerlendirilen
risklere iliskin etki ve/veya olasilik seviyelerini azaltmak amaciyla mevcut
kontrollerin tasarim ve uygulama etkinliklerini artiracak aksiyonlar ile yeni
kontrollerin tasarlanmasi ve uygulamaya alinmasina iliskin aksiyonlar belirlenerek
planlara baglanir Is1 haritasinda “Kirmiz1” ile belirlenen riskler kabul edilebilir smnirin
uzerinde olan risklerdir ve bu riskler i¢in alinacak diizeltici ve Onleyici aksiyonlar
ilgili i birimi goriisii ile belirlenmeli, iist yonetimin bilgisi dahilinde takip
edilmektedir. Ayrica takip eden 3 risk degerlendirme c¢alismasinda “Sar1” ile
belirlenen riskler kirmizi grup risklerde oldugu gibi ilgili is birimi sorumlularinin

bilgilendirilmesi ile takip edilmelidir.
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2.1.3.3 Risk ve Firsatlarin Degerlendirme Sonuclarinin Yonetim ile Paylasilmasi

Risk degerlendirme sonuglar1 yillik olarak ydnetim gdzden gecirme toplantilarinda
yonetim ile paylasilmaktadir. Belirlenmis iyilestirme aksiyonlar1 olarak firsatlar, yine
yonetim gézden gecirme toplantisinda goriisiilerek gerekli aksiyonlar belirlenir ve
kaydedilir. Buradaki amag¢ kurumsal stratejilerin belirlenmesi ve uygulanmasinda
kurumsal risk yOnetiminin Onemini ortaya koyarak bilisim teknolojisindeki
gelismelerle birlikte gereken destegin saglanmasidir.

Kurumsal yonetimin gerekliliklerini yerine getirebilmek icin tutarli ve etkin bir risk

yonetim plani olusturma ihtiyaci bulunmaktadir.*

2.2 BILGI TEKNOLOJILERI KAVRAMI, YONETIiMi VE YONETISIMi

2.2.1. Bilgi Teknolojileri Kavranm

Kiiresel standart, ¢ergeve ve en iyi uygulamalara gegmeden once, BT yOnetisim ve

ardindan yonetim kavramlarma deginmemiz dogru olacaktir.

2.2.1.1. BT Yonetisimi Nedir?

BT yonetisimi sadece bir BT konusu olmadigi gibi, yine sadece BT fonksiyonlarinin
sorumlulugunda degildir. Genis anlamda, kurumun genel yonetisiminin igerisinde yer
almakla birlikte, bilgi teknolojilerinin yonetimi ve bilgi teknolojileri kontrolleri
iizerine odaklanmig bir pargasidir. Kurumun stratejisi ve genel yonetisim modelinden
ayr1 diisiiniilemez. Sonug¢ olarak BT yOnetisimi yonetim kurulunun sorumlulugunda
olup, BT ve diger kritik aktivitelerin yonetisiminin dogru bir bi¢imde saglandigindan
emin olur.

BT yonetisimi yonetim kurulunun sorumlulugundadir. BT y6netisimi, kurumun takip
edecegi yol haritasini ¢izme, karar alma ve belirlenen yolda ilerlerken paydaslarin

performans takibi gibi konular1 i¢erir. Kuruma asagidaki konularda destek olur:

% Kurumsal Risk Yénetimi, Marsh Risk Consulting
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e Paydaslarin ihtiyaglari, mevcut durumlar1 ve se¢eneklerinin dengeli, lizerinde
anlasilmis bir kurum stratejisi belirlemede en biiyiik degerlendirme Olcegi
olmasi,

e Kurumun takip edecegi yOnetisim planmin 6nceliklendirme ve karar alma
tizerine kurulu olmasi,

e Uyum ve performansin kabul edilen yol ve hedeflere uygun olarak izlenmesi.

BT yonetisimi, kurumlarda da gergeklestirilen BT faaliyetlerinin kurumun stratejileri
ile uyumlu olmasi anlamina gelmektedir. BT yonetisimini etkin bicimde uygulayan
kurumlardaki BT birimleri, kurumun stratejik amaglarma ulasmasi ve hedeflerini
yakalamast i¢in bir destek birim olmak yerine stratejik 15 ortagr olarak
degerlendirilmektedir. BT isgiici kaynaklarmin ve biitcelerinin kullanimi, st

yonetimin onay1 ve katilimi ile karara baglanmaktadir.

2.2.1.2. BT Yonetisimi Kapsam

BT yonetisimi, BT yoOnetimine iligkin organizasyon kiiltiirli, politikalar ve

uygulamalar1 kapsar ve bes anahtar boliimden olusur:

e Hizalama: Bilgi teknolojileri icin strateji belirleme ve bilgi teknolojileri ile is
birimi uyumunu amaclar. Bunu yaparken organizasyon igerisindeki servisleri
ve projeleri g6z 6nlinde bulundurur.

e Deger Katma: Bilgi teknolojileri ve is birimi uyumunu ve bilgi teknolojilerinin
is birimine azami katki saglamasini amaglar. Bilgi teknolojilerinin is birimine
kattig1 degeri izler ve degerlendirir. Yatirimin getirisini degerlendirir.

e Risk Yonetimi: Riski en aza indirgemek ve yodnetmek icin sireclerin
olusturuldugundan emin olur ve BT yatirimlarinin risklerini degerlendirir.

e Kaynak Yonetimi: Kaynak ve BT kaynaklarmm kullanimina iligkin yonii
belirler. Is gereksinimlerini karsilamak igin yeteri kadar BT kapasitesi

oldugundan emin olur.
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e Performans Olgiimii: Stratejik uyumu dogrular. BT nin is birimlerine beklenen

degeri katip katmadigini denetler.

BT yonetisimi bir seferlik bir egzersiz degildir ve kurallar koyup onlarin iistiinden
gecerek elde edilemez. Kurumlarin kararli bir sekilde, yonetim piramidinde en (st
yonetimden en alt kadro ¢alisanlara kadar beraber hareket ederek, hizla degisen BT

ortaminda siirekli olarak siirdiirmeleri gereken bir aktivitedir.

2.2.1.3. BT Yénetisiminin Onemi

BT yonetisimi agsagida belirtilen sorunlar1 ortadan kaldirarak kurumlara daha net bir

yol haritasi ¢izebildigi i¢in dnemlidir.

e BT servisleri ve projelerine iliskin sorumluluklarda eksiklikler olmas1 ve bu
nedenle hesap verebilirlik kavraminin olmayisi.

e BT fonksiyonlarinin is birimlerinin gereksinimlerine bakisi ve is birimlerinin
BT fonksiyonlarmin verebilecegi destege iliskin beklentileri arasinda her gegen
giin biiyiiyen bir bosluk olmasi,

e Kurumlarn BT fonksiyonunun giinliik operasyonlarda ne gibi desteginin
oldugu ve kattig1 degeri daha iyi anlamalar1 gereksinimi,

e s birimlerinin kurum i¢i veya kurum dis1 BT ekiplerinin fonksiyonlarini1 daha
1yl tanimasi.

e Ust yonetimin, BT biriminin piyasadaki rakiplerine gdre nerede oldugunu
6lcmek istemesi,

¢ Yonetimin mevcut ve gelecekte kullanilacak teknoloji altyapisinin is birimi
beklentilerini (teknoloji, insan ve siire¢ acisindan) karsilamak adma yeterli
olup olmayacagi,

e Her gecen giin kurumlarin BT bagimliliklarmin artmasi nedeniyle yonetimin
kritik BT risklerinden haberdar olmasi ve bunlarin yonetilebildigini gérmesi ve

bu risklerin kritik BT kararlar1 alinirken 6nemli rol oynamasi.
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e Ve son olarak, kurumlarin BT nin karmasik ve siirekli degisen 6zel kosullara
sahip olmasi nedeniyle iyi bir yonetim yaklagimi ve kuvvetli kontrollerin

uygulanmasinin daha da gerekli olmasidir.

BT yonetisimine iligkin sektorel degerlendirmelere gore;

e Kurumlarin yalnizca %85’1 degisiklik talepleri igin olurluk incelemesi
istemektedir.

e Onaylanmis  projelerin  sadece  %40°1  gecerli  (gercek¢i) fayda
degerlendirmesine sahiptir.

e Kurumlarin %10’undan az1 planlanan faydalarin, proje tamamlandiktan sonra
gerceklesip, gerceklesmedigini kontrol etmektedir.

e Kurumlarin %5’inden azi proje paydaslarini hedeflere ulagsma konusunda

sorumlu tutmaktadir.®

2.2.1.4. BT Yonetimi Nedir?

BT yoOnetimi, tiim is birimlerinin kullanmadan is géremedigi sistemlerinin yonetilmesi
ve giivenliginin saglanmasi i¢in her tiirlii fonksiyonu igerir. BT bugiin kurumda her
calisam1 yakindan ilgilendiren dijital yasamin can damaridir. Kisaca agiklarsak,
yonetigim tarafindan belirlenen dogrultuda, gorevleri kontrol etme/yonetmeye yonetim
denir. Ust yonetim BT yoOnetiminden de sorumludur. Baska bir deyisle yonetim
planlar, gergeklestirir, isletir ve izler. Bu aktivitelerin hepsini yonetisim tarafindan
belirlenen dogrultu ile uyumlu bir sekilde yapar.

BT yonetisimi ve yonetimi kurumlarin stratejilerini belirleme ve uygulama konusunda
cok Onemli yere sahiptirler. Verinin giivenliginin saglanmasi, ancak kurumlarin
oturmus BT yonetisim ve yoOnetim yapilart olmasi sayesinde gergeklesebilir.
Kurumlarin dayanikli, degisime ayak uydurabilen bir yonetisim ve yonetim yapisi

kurabilmeleri icin kuresel standart, gerceve ve en iyi uygulamalar bulunmaktadir.

3 Linenberg, Y. & Gudka, A. (2004). The learning organisation—the benefits of tracking project
benefits. Paper presented at PMI® Global Congress 2004—EMEA, Prague, Czech Republic. Newtown
Square, PA: Project Management Institute.
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2.3 KURESEL STANDART, CERCEVE VE EN iYi UYGULAMALAR VE
YAKLASIMLARI

2.3.1. Kiiresel Standart, Cerceve ve En Iyi Uygulama Nedir?

Kiresel standart, cerceve ve en iyi uygulamalar genel olarak BT yonetisimi
icerisindeki siirecler ve aktiviteleri ana hatlariyla belirlerken, BT yonetisim siire¢lerini
ve siireclerin performansmi izleme gibi konularda metotlar1 da belirlerler. Kiiresel
standart, cerceve ve en iyi uygulamalar giiniimiizde veri koruma ve iliskili

mevzuatlarinin da temelini olusturmaktadir.

Standart: Standartlar genel olarak bir otorite (Uluslararas1 Standartlastirma Orgiitii
(ISO) gibi) veya taninmis bir dis standart kurulusu tarafindan onaylanmis zorunlu bir
gereksinimdir. Genel olarak belirli bir kalite, seviye, sonu¢ elde etmek veya daha

giivenli bir ortam yaratmak i¢in kullanilirlar.

Cerceve: Cerceve buradaki kullanimimizla ‘Yonetisim Cergevesi’, dunyadaki en
taninmis ve yaygin kullanilan ydnetisim cercevesini yapan kurum olan ISACA’ya
gore: “Bir gerceve, karmasik sorunlar1 ¢ézmek veya adreslemek i¢in kullanilan
kavramsal bir temel yapidir. Bir yonetisim gerceklestiricisidir. Bir seyin nasil ele
alinabilecegini veya anlasilabilecegini tanimlayan kavramlar, varsayimlar ve
uygulamalar biitiiniidiir, ilgili taraflar arasindaki iliskileri belirler, ilgili kisilerin
rollerini belirtir ve sinirlar1 (yOnetisim sistemi ig¢eriginde bulunan ve igerisine dahil

- 32
olmayan unsurlar) ¢izer.”

En Iyi Uygulama / Iyi Pratik (Best Practices): Yine ISACA’nin tanimina gére en iyi
uygulama veya iyi pratik; “Birden fazla kurulus tarafindan basarili bir sekilde

kullanilan, kanitlanmig bir faaliyet veya siireg.” olarak ifade edilir.

32 1sAcA® Glossary of Terms English — Turkish First Edition, 2018,
https://www.isaca.org/resources/glossary
(Erigim tarihi: 05.01.2021)
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2.3.2. Bilgi i¢cin Kontrol Hedefleri ve Ilgili Teknolojiler (COBIT)

Eskiden Bilgi icin Kontrol Hedefleri ve lgili Teknolojiler (Control Objectives for
Information and related Technology-COBIT) olarak bilinen, giiniimiizdeyse besinci
yinelemesi i¢in kullanilan ISACA kaynagidir. Kurulus veri ile bilgi teknolojilerinin
yOnetisimi ve yonetimi i¢in uluslararasi bigimde taninan, biitiin bir ¢er¢evedir. BT
yonetisimi ile yoOnetiminde yoOneticileri destekler; is hedefleri ve bagintili BT
hedeflerinin tanimlanmasin1 ve basarilmasini saglar.33 BT yonetisimi konusunda
kurumlar genellikle COBIT c¢ergevesindeki yaklasimi ve standartlar1 esas alarak
calismalarini siirdiirmekte ve siire¢ ve organizasyonel yapilarin1 bu dogrultuda revize

etmektedir.

COBIT’in ne oldugundan 6nce ne olmadigindan bahsetmek c¢ergevenin daha net

anlasilmasina yardimc1 olacaktir;

e (COBIT, bir kurumun biitiin BT ortaminin bir tanimi degildir.
e (COBIT, is siireglerini organize etmek i¢in kullanilacak bir ¢erceve degildir.
e (COBIT, Biitiin teknoloji altyapisini yonetecek teknik bir BT ¢ergevesi degildir.

e COBIT, BT ile ilgili kararlarin nasil alimacagin1 belirlemez.

Genel anlamda COBIT yonetisim ¢ercevesi;

e Kurumun bilgisinin ve teknolojilerinin yonetisim ve yoOnetimi ig¢in
olusturulmustur bir ¢er¢evedir. Belirli bir birime odaklanmaz, kurumun
biitiiniin ele alir.

e Kurumun bilgileri ve teknolojileri, kurumun hedeflerine ulasmak igin
kullandig1 tiim teknoloji ve isledigi bilgiyi igermektedir. Yani farkli bir sekilde
anlatmak gerekirse, kurumun bilgi ve teknolojileri, kurum icerisinde BT is

birimi ile limitli olmamakla birlikte, BT is birimini de icermektedir.

8 1sacA® Glossary of Terms English — Turkish First Edition, 2018,
https://www.isaca.org/resources/glossary
(Erigim tarihi: 05.01.2021)
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e Bilgi ve ilgili bilgi teknolojilerine iligkin riskler ve faydalar1 anlama ve
yonetme konusunda c¢igir acacak bir BT yonetisim araci olarak dizayn
edilmistir.

e Saglikli bir yonetisim sistemi (siire¢ler, kurumsal yapilar, politikalar ve
prosedirler, bilgi akislari, kiiltiir ve davranislar, yetenekler ve altyapi) kurmak
ve bu sistemin siirdiiriilebilir olmasi i¢in bilesenleri tanimlar. Yonetisim ve
yonetim kavramlar1 net bir sekilde birbirinden ayrilmaktadir. Daha Onceki
bolimde deginildigi gibi bu iki disiplin farkli aktiviteler igermekte, farkli
kurumsal yapilara gereksinim duymakta ve farkli amaclara hizmet etmektedir.

e Kurumlarin en uyum yonetisim sistemini kurabilmek icin dizayna etki edecek

faktorleri tanimlar ve bunlara tasarim etkenleri demektedir.

2.3.2.1. COBIT’in Tarihgesi

ISACA tarafindan 2005 yilinda ilk versiyon olan COBIT 4 yayinlanmis olup, 2007
yilinda COBIT 4.1 giincellemesi piyasaya siiriilmiistiir. Bu giincelleme bilgi ve
iletisim teknolojileri ile ilgili daha fazla detay icermektedir. COBIT 4.1 ydnetigim ve
yOonetim arasina keskin bir ¢izgi koymamaktadir. Daha 6nceki versiyonda boyle bir
ayrim olmadigi i¢in bu iki disiplin birlikte ele alinmaktadir. COBIT 4.1, 4 ana etki

alan1 (domain) ve 34 kontrol hedefinden olugsmaktadir.

2012 yilinda COBIT’in yeni versiyonu COBIT 5 piyasaya siiriilmiis olup, 2013 yilinda
ISACA COBIT 5 ig¢in bir eklenti yaymlamistir. Bu ek, risk yonetimi ve yonetigimi
acisindan daha fazla detay igermektedir. ISACA yonetisim alani1 olan EDM (Evaluate,
Direct and Manage) alanin1 COBIT 5 ile ilk defa yaymlamistir. COBIT 5, 5 ana etki
alan1 (domain) ve 37 siiregten olusmaktadir. ISACA’nin diger cergeveleri olan “VAL

IT” ve “Risk IT” COBIT 5 versiyonunda, bu gergeve igine entegre edilmistir.

ISACA 2018 yilinda COBIT’in giincel bir versiyonunun ¢ikacagini duyurmus ve isim
icerisinde rakam kullanmaktan vazge¢mistir. Bu versiyon en giincel versiyon olmakla

birlikte adi COBIT 2019 olarak piyasaya diiriilmiistiir. Bu versiyon yine 5 ana etki
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alan1 (domain) igermekle birlikte 40 yonetisim ve yonetim hedefine sahiptir. Bu
versiyon ile birlikte ISACA daha sik ve degisken giincellemeler gelecegini, daha kolay

adapte olabilen ve gelisen teknolojiye uygun yonetisim stratejileri ortaya koymustur.

Sekil 2.5 COBIT 2019 Cergevesi Yonetisim ve Yonetim Hedefleri

o Gience EDM02-Gilvence EDMO3~Gilvence EDMDA- Giivence EDMOS—Givence
Yﬁneati;i‘:l Qlenrégvesw ; Illnaél]n_a n Altina Alinan Risk Kaynak Altina Alinan

e im !
Kurulurmu ve Bakimi Ger Edinimi Optimizasyonu Optimizasyonu Paydag Katilim

APOU1Yonetilen § Apo2-Venetlen | AP003-Yinetilen l| APOO4-Vineiilen [l APODSYenetilen | APOOG—Yonetilen J| APODT—Yonetilen
Cergevesi Strateji Kurumsal Mimari Inovasyon Portfiy Biitge ve Maliyet Insan Kaynaklan

MEAQ1-Yanetilen
Performans ve
o Uygunluk izleme
APOOS-Vanetilen f§ APOOS-VOretilen N ppoqo-yinetiien | APOTI-Yonetilen fl APOT2-Yenetilen || APO13—Vanetilen | APOOTA-Ynetiten
lligkiler Anlasmalan Tedarikgiler Kalite Risk Giivenlik Veri

MEAO2-Yanetilen
Ig Kontrol Sistemi
BAIO7-Ydnetilen
BT Degisiklik
Kabulii ve Gegisi

BAIOT—Vonetilen | BAIO2-Yonetilen [§ BAIOS-Vonetlen N pyigy vinciien M BAIOS-Yonetilen

Goziim
Tanimlama ve
Olugturma

BAI06-Yinetilen

Gereksinim BT Degigiklikleri

Eriilebilirlik ve Organizasyonel
Programlar Tammt § g f

Kapasite Dedigiklik

BAI08—Ygnetilen [ BAIOS—Yonetilen [ BAI10-Yenetilen | BAI11-Yonetilen MEA03-Kurum

Bilgi Birikimi Varliklar Konfigiirasyon Projeler Dig Gereksinimler
ile Ydnetilen
Uyumn

DSS01-Yonetien || OSSOZ Yonellen § posgs vengiien | DsS04-Yonetilen i DSSO5-Yonetien § DSSO6- YGnetien

Hizmet Talepleri el Gilvenlik I5 Siirag MEAO4—Yinetilen
Operasyonlar ve Olaylar Problemler Siiredilik Hizmetleri Kontrolleri Giivence

Kaynak: COBIT® 2019 Cergevesi: Yonetisim ve Yonetim Hedefleri, 2019, www.isaca.com®*

2.3.2.2. COBIT 2019

COBIT 2019 ile gelen yenilikler nelerdir:

¥ COBIT® 2019 Cergevesi: Yonetisim ve Yoénetim Hedefleri, 2019, www.isaca.com
(Erigim tarihi: 06.01.2021)
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e Kurumlar i¢in bilgi ve teknolojinin O6nemini daha net bir sekilde ortaya
koymaktadir.

e Yeni ve yiikselen teknoloji trendlerine deginmektedir.

e Dabha giincel bir igerik sunmaktadir.

e Dabha iyi adapte olabilme 6zelligi sunmaktadir.

e (Odak alan1 konseptini sunmaktadir.

e Veri, proje ve uyuma iligkin yeni siirecler eklenmistir.

e Siber giivenlik ve gizlilik konusunda giincellemeler gelmistir.

e Diger standart, regiilasyon ve en 1yi uygulamalara atifta bulunmaktadir

e Yeni ¢evrimigi igbirligi 6zelligi sunarak, kullanicilarin ¢ergevenin gelisimine

katk1 saglamalarini hedeflemistir.

Tasarim etkenleri, COBIT 2019 ile ilk defa ortaya ¢cikmistir. Tasarim etkenleri kurumun
yonetisim sisteminin tasarimini etkileyebilecek ve BT kullanimini basariya gotiirebilecek

etkenlerdir.

Sekil 2.6 COBIT 2019 Tasarmu

Kurumsal Kurumsal . - B&T-lligkin Tehdit
Strateji Amaglar Risk Profili

Sorunlar Griindimii

BT Teknoloji
5 Lr')'I;L_l"lll-!lﬂlﬂtE , BT nin Rolid Uygulama Benimseme Isletme
ST Modeli Yontemleri Stratejisi Biiytiklag

Gelecek Etkenler

Kaynak: COBIT® 2019 Cergevesi: Giris & Metodoloji, 2019, www.isaca.com

Tasarim etkenleri bazi yonetisim ve yonetim hedeflerinin digerlerinden daha 6nemli

olmasma neden olabilmektedir. Tasarim etkenleri yukarida swralanan etkenlerden

biridir.®

% COBIT® 2019 Cergevesi: Giris & Metodoloji, 2019, www.isaca.com
(Erisim tarihi:05.01.2021)
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COBIT 2019 Amag¢ Basamaklari, kurum hedeflerinin hizalama hedefleri denen BT ve
is birimleri arasinda koprii olusturmak i¢in tasarlanan hedeflerin birbirleri ile etkilesim

icinde olmalarini saglamaktadir.

Sekil 2.7 COBIT Amag Basamaklari

Paydag
Yonlendiricileri
ve Ihtiyaglan

Kurumsal
Amaglar

Hizalanma
Amaclar

Yonetigim
ve

Yonetim
Hedefleri

Kaynak: COBIT® 2019 Cergevesi: Giris & Metodoloji, 2019, www.isaca.com

Kurum ici paydaslarin gereksinimleri, kurumlarin stratejilerine doniistiiriilmiis
olmalidir. Yukarida goriilen amaglarin basamaklandirilmasi yonetisim sisteminin en
onemli tasarim etkenlerinden biri olan kurumsal amaglar1 destekler. Kurumsal amaglar
risk tabanli yaklasimda biitiinlesik bir yapiyla ifade edilebilir. Bu sayede kurumsal
ifadesindeki kurumu olusturan her fonksiyon, bir organ niteliginde biitiin viicudun
fonksiyonlarmi temsil eder. COBIT cercevesi, yonetisim modelinde belirlenen is
stratejisi dogrultusunda kaynaklarin, insan kaynaklarinin, stireglerin ve uygulamalarin

efektif olarak kullanilmasimni hedefler.

2.3.2.3. COBIT Yonetisim Kavrami

COBIT 2019 birbirine yardime1 fakat iki farkl ilkeler grubu lizerinde olusturulmustur.
Bunlar yonetisim modelini ve yonetisim sistemini olusturmak icin izlenen ilkelerdir.

Yonetisim kavrami yenilenen yapida yonetim modelinin eksikligini gidermeyi
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hedeflemektedir. Yonetisim modeli ile kurumsal is birliginin saglanmasi, yonetim ve
iletisim kavramlarmin birlikte gelistirilmesi yaklasiminda, BT birimleri ile is
birimlerinin uzlagsmasi hedeflenmektedir. Bu sayede biitiinciil bir is model yaklagimi

ve kurumsal ihtiyaclara cevap veren bir siire¢ yapisi saglanabilir.

COBIT 2019 yaklasiminda dinamik yonetim sistemi ile ugtan uca yonetisim yani her
bir ig biriminin dahil oldugu bir ger¢eveyi amaglar ve ¢erceve kapsaminda modelleme

bu dogrultuda olusturulmustur.

Sekil 2.8 COBIT Yonetisim Modeli

Kaynak: COBIT® 2019 Cergevesi: Giris & Metodoloji, 2019, www.isaca.com

Sekil 2.9 COBIT Yonetisim Sistemi Kurmak icin Gereken Yonetisim Cercevesine Dair Ug

flke

Kaynak: COBIT® 2019 Cergevesi: Giris & Metodoloji, 2019, www.isaca.com




2.3.2.4. COBIT I¢erisindeki Yonetisim ve Yonetim Hedefleri

BT’ nin kurum hedeflerine katki saglayabilmesi i¢in bir¢ok yOnetisim ve yonetim

hedefine ulasilmalidir. Yonetisim ve yonetim hedeflerine iligkin en basit kavramlar

asagidaki gibidir:

Bir yonetisim veya yonetim hedefi, belirlenen hedefin gergeklesmesine
yardimc1 olmak i¢in her zaman bir siirecle iliskilendirilir.
Sekil 2.4’te goriildiigii gibi bir yonetisim hedefi yine bir yonetisim siireci ile,

bir yonetim hedefi ise bir yonetim siireci ile iligkilidir.

COBIT igerisinde daha 6nce de belirtildigi gibi 5 etki alan1 (domain )bulunmaktadir:

[1k etki alan1 (domain) yonetisim hedeflerini icermektedir.

Degerlendir, Yonet ve Izle (Evaluate, Direct and Manage-EDM) etki alani
(domain) yonetisim yaklasimini igermektedir. Yonetisimden sorumlu bolim
stratejik secenekleri degerlendirir, list yoOnetimi secilen stratejik yolda

yonlendirir ve stratejinin uygulanmasini izler.

Geri kalan dort etki alan1 yonetim hedeflerini icermektedir.

Hizala, Planla ve Dizenle (Align, Plan and Organize-APO), BT
organizasyonel, stratejik ve destekleyici faaliyetleri ele alir.

Kur, Edin ve Uygula (Build, Acquire and Implement-BAl), BT ¢6ziimlerinin
olusturulmasi, satin alinmasi ve uygulanmasi ile bunlarin kurum igerisine
entegrasyonunu ele alir.

Sagla, Hizmet Sun ve Destek Ver (Deliver, Service and Support-DSS), BT
hizmetlerinin operasyon tarafi ve destegini, BT giivenligi konusuyla birlikte
ele alr.

Izle, Tespit Et ve Degerlendir (Monitor, Evaluate and Assess-MEA), BT
performansin1 izleme ve bunun i¢ hedefleri i¢ kontrol hedefleri ve dis

gereksinimlere uygunlugunu ele alir.
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2.3.3. Ulusal Standartlar ve Teknoloji Enstittsu (NIST)

Ulusal Standartlar ve Teknoloji Enstitist (National Institute of Standards and
Technology-NIST) federal kurumlar ve bu kurumlar ile is yapan kurumlarin izleyecegi
standartlar1 olusturan Amerika Birlesik Devleri kdkenli bir kamu kurumudur.

Bilgi teknolojilerinin ilerlemesini ve verimli bir sekilde kullanilmasini saglamak amac1
ile testler, kontroller gelistirir ve teknik analiz ¢alismalar1 yapar.

NIST Kurum Mimari Modeli (NIST Enterprise Architecture Model) 80’li yillarm
sonunda gelistirilen bir referans modeldir. Bu model kurum mimarisini, is birimleri,

bilgi ve teknoloji yatirimlar1 arasindaki iligkiyi goz oniinde alarak tanimlar.

Sekil 2.10 NIST EA Modeli

NIST EA Model
[ dsmimaisi

Yonlendirir

Kurallari koyar
Bilgi Sistemleri Mimarisi
Tanimlar

Destekler ve gereksinimler

Hizmet Sistemleri Mimarisi

Donanim, Yazilim, iletigim

Geri Dons

Kaynak: NIST Special Publication 800-53 Revision 5, Security and Privacy Controls for
Information Systems and Organizations™

Bu modele gore, is mimarisi bilgi mimarisini yOnlendirir, bilgi mimarisi bilgi
sistemleri mimarisine iliskin kurallar1 koyar, bilgi sistemleri mimarisi veri mimarisinin
nasil olacagini tanimlar, veri mimarisi hizmet sistemleri/son kullanicinin kullandigi

sistemleri destekler.

% NIST Special Publication 800-53 Revision 5, Security and Privacy Controlsfor Information Systems
and Organizations.
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NIST zaman iginde bir¢cok standart ve kurallar yaymlamis, strdurilebilir bir sirket
yOnetisim sistemi kurulmasi ve veri glivenliginin saglanmasi acisindan c¢esitli

dokiimanlar olusturmustur.

Bu dokiimanlardan en yaygin olarak kullanilan, NIST Siber Giivenlik Cercevesi
(Cyber Security Framework)’dir. Bu gerg¢eve ilk olarak 2014’de yayinlanmis olup,
2017 ve 2018 revize edilmistir. NIST Siber Giivenlik Cercevesinin en onemli
ozelliklerinden biri herkesin katilimina a¢ik 8 seminer ile diinyanin her yerinden farkl
sektorlerden paydaslarin yaptigi yorumlar ve verdigi geri doniisler cercevenin

sekillenmesini ve bugiinkii haline ulagsmasini saglamis olmasidir.

Cerceve, siber guvenlik konusunda kurumlara, genel olarak kullanabilecekleri bir
organizasyon yapisi saglamaktadir. NIST, COBIT ve ISO gibi diger kaynaklara atifta
bulundugu icin farkli sektorlerde ve her yerde kullanilabilecek bir model olarak

degerlendirilmektedir.

NIST siber givenlik konusunda, 6zellikle fiziksel, siber ve insan konularindaki
givenlik unsurlarmi ele almasi agisindan kolay adapte olunabilir ve farkli tip
kurumlara uygulanabilir bir yapiya sahiptir. Teknolojiyi kullanan kurumlarin
tamamina uygulanabilecek bir ¢ergevedir. Bu gergeve, kurumlarin miisterilerine,
calisanlarina ve diger partilere ait gizli verileri siber glivenlik riskleri agisindan

degerlendirme firsat1 sunmaktadir.

NIST Siber Guvenlik Cercevesine ek olarak NIST 800-53 6zel yaymimni ¢ikarmis olup
bu yaymla birlikte, tim Amerikan ulusal kurumlarin bilgi giivenligi sistemlerini
kurmalar1 ve yonetmeleri i¢in standartlar ve kilavuzlar olusturmustur. Bu ek ve ana
cergeve sayesinde kurumlarin ve dolayisiyla vatandaslarin gizli verilerinin korunmas1

amaclanmustir.

2.3.3.1. NIST Siber Guvenlik Cergevesinin Cekirdek Yapisi

Cekirdek yapi, siber giivenlik hedeflerine ulagmak adma dikkat edilmesi gereken

aktivite adimlarmni igerir. Bununla birlikte, hedeflere ulagsmak i¢in yapilmasi gereken
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orneklere referans gostermektedir. Bu ¢ekirdek yapinm bir kontrol listesi olmadigi
unutulmamalidir, burada paydaslar tarafindan 6nemli olarak belirlenmis anahtar siber
giivenlik ciktilar1 ele almmaktadir. Bu sebeple NIST Siber Glvenlik Cergevesi tef
seferlik bir denetim olarak degil siirekli takibi ve uygulamasi devamedecek birydnetim

modeli olarak algilanmalidir.

Sekil 2.11 NIST Fonksiyonlar1

NIST Siber Giivenlik

Cergevesi

Cekirdek cercevenin iginde bes ana fonksiyon bulunmaktadir:

Tanimla: Kurumun kullanmakta oldugu sistemler, insan faktorii olarak caliganlar ve
ilgili taraflar, varliklar, veriler ve is modeline iligkin siber giivenlik risklerinin nasil
yonetilecegini belirleyen fonksiyondur.

Tanimla fonksiyonundaki aktiviteler cer¢evenin dogru bir sekilde kullanimi i¢in biiytik
onem tasimaktadir. Isin icerigini, kritik birimleri destekleyen kaynaklar: ve ilgili siber
giivenlik risklerini anlamak kurumlarin daha odakli ve dogru onceliklendirilmis
sekilde hareket etmelerini ve ortaya koyduklari ¢abanin risk yonetimi stratejisi ve is
gereksinimleri ile uyumlu olmasini saglamaktadir. Bu boliimdeki kategoriler Tablo 2.4
iizerinde gosterilmistir.

Koru: Kritik servislerin iglevinin devam edebilmesi i¢in uygun dnlemler gelistirilmeli

ve uygulanmalidir.

59



Koru fonksiyonu potansiyel bir siber olayimn etkisinin sinirlandirilmasi veya kontrol
altina almmasint saglamaktadir. Bu bolimdeki kategoriler Tablo 2.4 Uzerinde

gosterilmistir.

Tespit Et: Siber giivenlik olaylarinin olusma frekansini belirlemek igin uygun
aktiviteleri gelistirilir ve uygulanir.
Tespit et fonksiyonu siber giivenlik olaylarmin zamaninda tespitinin saglanmasini

hedeflemektedir. Bu bolimdeki kategoriler Tablo 2.4 tizerinde gosterilmistir.

Midahale Et: Tespit edilmis bir siber giivenlik vakasima iliskin aksiyon almak igin
kullanilacak aktivitelerin gelistirilir ve uygulanir.

Mudahale Et fonksiyonu potansiyel bir siber giivenlik vakasmin yaratacagi etkiyi
kontrol altina almay1 hedeflemektedir. Bu boliimdeki kategoriler Tablo 2.4 (zerinde

gosterilmistir.

Kurtar: Siber giivenlik vakasi nedeni ile bozulmus veya duraksamis servisler eski
konumuna getirilmesi ve direncinin artirilmasi i¢in aktiviteler gelistirir ve uygular.

Kurtar fonksiyonu siber giivenlik vakasmin etkisini azaltmak i¢in normale en hizli
sekilde doniilmesini desteklemektedir. Bu boliimdeki kategoriler Tablo 2.4 (zerinde

gosterilmistir.

NIST fonksiyonlarmin denetiminin saglanmasi1 i¢in gerceklesecek kontrollerde
orneklem se¢imi detayli degildir. Denetim perspektifini pekistirmek icin COBIT

orneklem se¢iminde detayli bir yol gosterici olacaktir.

NIST olusumu agisndan sektorel bir pazar arastirmasmi agikca gerceklestirdigi icin
Ozellikle kurumsal nitelikte sirketler icin ¢ok kiymetli bir kaynak niteligindedir.
Gergeklestirilen pazar aragtirmasi sayesinde sektorel ihtiyaglarin ve degiskenlerin goz
onilinde bulunduruldugu, yasal uyum gereksinimlerini karsilayacak kontroller NIST

kapsamina eklenmistir.
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Tablo 2.4 NIST Siber Glvenlik Cergevesi Kategorileri

Fonksiyon Kod Fonksiyon Kategori Adi(EN) Kategori Adi (TR)
Kategori
Kodu
Identify ID ID.AM Asset Management Varlik Yonetimi
ID.BE Business Environment Is Cevresi
Tanimla ID.GV Governance Yonetisim
ID.RA Risk Assessment Risk Degerlendirme
ID.RM Risk Management Strategy | Risk Yonetim Stratejisi
ID.SC Supply Chain Risk Tedarik Zinciri Risk
Management Yonetimi
Protect PR PR.AC Identity Management and Kimlik Yonetimi ve
Access Control Erisim Kontrolii
Koru PR.AT Awareness and Training Farkindalik ve Egitim
PR.DS Data Security Veri Giivenligi
PR.IP Information Protection Bilgi Koruma Siirecleri
Processes and Procedures ve Prosediirleri
PR.MA Maintenance Bakim
PR.PT Protective Technolgy Koruyucu Teknolojiler
DE DE.AE Anomalies and Events Gariplikler ve Olaylar
DE.CM Security Continuous Siirekli Giivenlik izleme
Monitoring
DE.DP Detection Processes Tespit Sirecleri
GESE B RS | RS.RP Response Planning Miidahale Planlama
RS.CO Communications Haberlesme
Miidahale RS.AN Analysis Analiz
Et RS.MI Mitigation Azaltma
RS.IM Improvements lyilestirme
Recover RC RC.RP Recovery Planning Kurtarma Planlama
RC.IM Improvements lyilestirme
Kurtar RC.CO Communications ileti;im

¥Kaynak: https://mturan.net/blog/nist-cybersecurity-framework-surecsel-yapilandirma

2.3.4. Bilgi Teknolojileri Altyap: Kiitiiphanesi (ITIL)

Bilgi Teknolojileri Altyap1 Kiitiiphanesi (The Information Technology Infrastructure

Library-ITIL) detayli en iyi uygulamalar ve kilavuzlar biitiiniidiir.

3 https://mturan.net/blog/nist-cybersecurity-framework-surecsel-yapilandirma/
(Erisim tarihi: 05.01.2021)
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ITIL’1n ilk versiyonu 1980’lerin ilk yarisinda olusturulmustur ve kitaplar serisinden
olugmaktadir. Daha sonra ITIL V2 2001 yilinda yayinlanmistir. 10 ana siire¢ ve servis
masasi konusuna agirlik vermektedir.

Bir sonraki versiyonu 2007 yilinda yayinlanmis olup bir¢cok kaynak tarafindan ITIL
V3 olarak adlandirilsa da resmi olarak ITIL 2007 adin1 almistir. Bu versiyonu servis

yOnetimi siirecini bese bolmiistiir. Bunlar:

e Servis stratejisi

e Servis tasarimi

e Servis gegisi

e Servis operasyonlari

e Servisin surekli gelistirilmesidir.

ITIL V3 2011 yilinda yaymlanmis ve ikinci versiyonun giincellemesi olarak
kullanilmaya baslanmistir. ITIL V3 ayn1 bes boliimden olusmaktadir.

Son olarak, en giincel versiyon olan ITIL V4 Subat 2019’da yaymlanmistir. Uzun bir
aradan sonra guncelleme gelmesiyle ITIL, gincel teknolojileri ve trendleri icermeyi ve
dijital doniisiim yasayan ve is slireglerine dijital teknolojileri entegre eden kurumlari
desteklemeye hedeflemektedir. ITIL, uygulandig1 kurum ile BT arasinda gerekli olan
etkilesimi ve uyumu hizli ve belirli kurallar ¢ercevesinde saglar ve biiyiik veya kiigiik
tiim BT organizasyonlarma gore 6lgeklenebilen siire¢ merkezli bir yaklasimi destekler.
ITIL V3 ile gelen servis yonetim siireci bu yeni versiyonda servis deger siirecine
dontstiiriilmiistiir (Tablo 2.4) ve 26 ITIL siireci ITIL V4 ile yonetim uygulamalarina
doniistiirilmiistiir.

ITIL V4 34 adet yonetim uygulamas: igermektedir. (Tablo 2.4) Bunlardan 14 tanesi
genel yonetim uygulamalari. 17 tanesi servis yonetim uygulamalar1 ve 3 tanesi teknik

yonetim uygulamalaridir.

e Genel Yonetim Uygulamalari
e Servis Yonetimi Uygulamalari

e Teknik Yonetim Uygulamalari
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Tablo 2.5 ITIL Kategoriler ve Uygulamalari

Genel Yonetim Servis Yonetimi Uygulamalari Teknik Yonetim
Uygulamalar Uygulamalar:
Mimar1 yonetimi Erisilebilirlik yonetimi Dagitim yonetimi
Surekli iyilestirme [s analizi Altyap1 ve platform yonetimi
Bilgi giivenligi yonetimi Kapasite ve performans Yazilim gelistirme ve
yOnetimi yonetimi
Bilgi birikimi yonetimi Degisiklik kontrol stireci
Olgiim ve raporlama Vaka/olay yonetimi

Kurumsal degisiklik yonetimi | BT varlik yonetimi

Portfoy yonetimi izleme ve olay yonetimi

Proje yonetimi Problem yénetimi

Mliski Y6netimi Versiyon yonetimi

Risk Ydnetimi Servis katalogu yonetimi
Servis finans yonetimi Servis konfiglrasyon yonetimi
Strateji yonetimi Servis siirekliligi yonetimi
Tedarikgi yonetimi Servis tasarimi

Is giicii ve yetenek yonetimi Servis masasi

Hizmet seviyesi yonetimi

Hizmet istegi yonetimi

®Kaynak: ITIL V4 Management Practices, 2020, https://www.knowledgeapple.com/itil-v4-

practices/

ITIL daha ¢ok servis yonetimi alanina odaklanmistir. Diger standartlar ve gerceveler,

ITIL’1 tamamlayici 6zelliktedir.

% ITIL V4 Management Practices, 2020
https://mww.knowledgeapple.com/itil-v4-practices/
(Erigim tarihi: 05.01.2020)
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Sekil 2.12 ITIL Servis Deger Siireci

Yonlendirici
Prensipler

Y onetigim

Servis Degeri Zinciri

Pratikler

Strekli Geligim

Kaynak : Sophie Danby, The ITIL 4 Service Value System Explained, https://itsm.tools/the-
itiI-4-service-va|ue-system-explained/39

ITIL, operasyonel odagi olan kurumlarin kullanimi i¢in daha uygundur. ITIL 1 biitiin

olarak uygulanmamasi gerekir ve kuruma gore sekillendirilmelidir.

2.3.4.1. ITIL’in Genel Ozellikleri

e “Kamuya Acik” olarak smiflandirilmistir. Bu yiizden ticari bir sahibi yoktur ve
herkes tarafindan kullanilabilir. Birlesik Krallik Hiikiimeti (UK)’ne aittir.

e s siireci odaklidir.

e Kalite ve biitiinsel bir yaklagimi vardir. Bu yilizden kurumun biitiiniiyle ne tip
bir ig yaptigini anlayip is siireglerine deger katmay1 hedefler.

e Uluslarasi olarak kullanilir ve kabul edilmistir.

%9 Sophie Danby, The ITIL 4 Service Value System Explained,
https://itsm.tools/the-itil-4-service-value-system-explained/
(Erisim tarihi:06.01.2021)

64



e Saticiya gore tarafli degildir; ITIL servis yonetimi uygulamalari, herhangi bir
teknoloji platformu veya endiistri tipine gore olusturulmadigi i¢in, biitlin
kurumlara uygulanabilir.

o Kural dayatmaz; ITIL adapte edilebilen, olgun ve test edilmis iyi uygulamalari
barindirir ve bu uygulamalar her tiirli kuruma uygulanabilir. Bu 6zelligi
sayesinde kamu, 0zel sektor, i¢ ve dis servis saglayicilar, kiigiik, orta, biiyiik
Olcekli kurumlar ve her tiirli teknolojik siirecleri barindiran ortamda hala
kullanigh ve kabul gormiis durumdadir.

e Kabul edilmis en 1yi uygulamalar biitiiniidiir.

2.3.5. ISO/IEC 27001:2013 Bilgi Giivenligi Yonetim Standardi

ISO 27001 Bilgi Giivenligi Yonetim Standardi, Ingiliz Standartlar Enstitiisii (British
Standards Institute) tarafindan yaymlanmis bir standarttir. Ilk olarak BS 7799
(Security Management Standard) adi ile 1995 yilinda BSI tarafindan yaymlanmustir.
Daha sonra 2000 yilinda ISO (Uluslararas1 Standartlar Organizasyonu) tarafindan
bilinyesine alinarak ISO / IEC17799 adin1 almistir. Son olarak 2005 yilinda revize
edilerek kurumlarm bilgi varliklarmin giivenligine odaklanan ISO 27000 ailesine
katilarak ISO 27001 admi almistir. ISO 27001’in en giincel versiyonu ISO / IEC
27001:2013 adh, 2013 yilinda yaymlanmis, ardindan 2017 yilinda giincellenmis
versiyonudur.

ISO 27001, kurumlarin bilgi giivenligi yOnetimi siireglerinin  olusturulmasi,
kurumlarin veri giivenligine iliskin risklerin en aza indirgenmesi faaliyetlerinin tayin
edilmesi ve kurumun bilgi giivenligini ciddiye aldiginin bir ifadesi olmasi sebepleri ile
diizenleyici makamlar tarafindan kabul gérmiistiir.

Bilgi giivenligi yonetim sistemi (BGYS) kurumlarda bir proje degil bir program olarak
yapilandirilmigtir. BGYS programy, bilgi gilivenligine iliskin risklerin belirlenmesi,
iletilmesi ve ¢o6ziilmesi i¢in kullanilan aktiviteler biitiniidiir. BGYS programi

kontroller, uygulamalar ve suregler icermektedir. Bu sayede BT fonksiyonlarinin
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tehditlere ve degissen kosullara kars1 adaptasyonunu artirir ve risklerin ortaya ¢ikarilip
etkili bir bigimde yonetilmesini saglar.

Bilgi giivenligi programlari, bahsedilen ger¢evelerde oldugu gibi hem BT stratejisini
hem de kurumun genel stratejisini desteklemeyi hedeflemektedir. 1ISO 27001, bilgi
giivenligi yonetim sistemi olusturulmasi i¢in gerekenleri ve adimlar1 belirler. ISO
27001 bir ¢ergeve veya en iyi uygulama degildir. ISO 27001 bir standarttir ve
kurumlar ISO 27001 uyumlarmi kanitlayarak sertifikasyon sahibi olabilmektedirler.
Bu anlamda 6zellikle tilkemizde kurumlar etkin bir bilgi giivenligi yapis1 olusturmak
ve miisteri, i ortagi, calisan ve devlet nazarmmda yetkinligini kanitlamak i¢in bu
sertifikalandirma siirecini gergeklestirirler. 1ISO 27001 BGYS kurmak ve 1SO 27001
belgesinin alinmasi zorunlulugu kamu ve 6zel sektor olarak incelenebilir.

ISO 27001 belgesinin alinmasi zorunlu olan 6zel sektor kuruluslar1 kisaca agagidaki

kuruluglardir.

e Bilisim sektoriinde faaliyet gosteren ve kamu ihalelerine giren yazilim,
donanim ve entegrator firmalar,

e Elektronik haberlesme sebekesi saglayan ve alt yapisini isleten firmalar,

e Petrol, elektrik, dogalgaz piyasasindaki lisans gerektiren enerji sektoriindeki
firmalar,

e E-fatura 6zel entegrator yetkisi almak isteyen firmalar,

e Glmrik isleri kolaylastirma yetkisi almak isteyen ihracat¢1 firmalar

e (GOrev sozlesmesi imzalayan firmalar sirketler,

e imtiyaz s6zlesmesi imzalayan firmalar sirketler,

e internet servis saglayicilari,

e Sabit telefon hizmeti firmalar sirketler,

e Altyap1 isletmeciligi hizmeti veren firmalar sirketler,

e GMPCS mobil telefon hizmeti veren firmalar sirketler,

e Uydu haberlesme hizmeti veren firmalar sirketler,

e Sanal mobil sebeke hizmeti firmalar sirketler,

e Hava tasitlarinda GSM 1800 mobil telefon hizmeti veren firmalar sirketler,
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ISO 27001 biitlin diinyada bilgi giivenligi ve risk yonetimi alaninda kabul gormiis
uluslararas1 bir standarttir. iki bdliime ayrilmistir, bu bdliimler 10 maddeden olusan
Genel gereklilikler ve A5’ten A18’e farkli kontrol noktalarmni igeren EK-A’dir. Genel
gereklilikler bolimi kuruma iligkin yonetisimsel yaklasimlarin ele alindig1 ve yonetsel
kontrollerin kapsamda oldugu bolimlerdir. ISO 27001 standardinin EK-A bolimunde
bulunan 14 ana maddesi ISO/IEC 27002:2013 (Code of practice for information
security controls) standardinda detaylandirilmistir. ISO 27002, bilgi giivenligi
kontrolleri i¢in uygulama kodu baslikli bir bilgi giivenligi standardidir. Kurumlar SO
27001 kurulum stire¢lerinde standardin daha iyi anlagilmasi ve uygulanmasi i¢in teknik
detaylarin mevcut oldugu ISO 27002 standardin1 kaynak olarak kullanirlar. ISO 27000
ailesi standartlar1 bilgi giivenligi konseptini farkli basliklarda ele alarak bir biitiinii
olustururlar.

ISO 27001 Genel Gereklilikler bolimiinde kurumlarin ydnetisim yaklagimlarini
sekillendirmeyi hedeflemektedir.

Genel Gereklilikler:

e Kurulusun Baglami; kurumun altyapis1 ve siirecleri hakkinda bilgi edinme ve
kapsamin belirlenmesi,

e Liderlik; (st yonetim tarafindan bilgi giivenligi yOnetim programinin
desteklenmesi,

e Planlama; bilgi giivenligi sisteminin etkili bir bi¢imde uygulanabilmesi i¢in
gereken planin yapilmasi, yol haritasi olusturulmasi

e Destek; bilgi giivenligi sisteminin etkili bir bigimde uygulanabilmesi i¢in
kurum i¢i farkindalik yaratma, kurum i¢i yonetisime destek verme,

e lsletim; risk analizi ile kurumun maruz kaldig: risklerin belirlenmesi, risklerin
iyilestirilmesi,

e Performans Yonetimi; ISO 27001 bilgi giivenligi yOnetim sisteminin
izlenmesi, analizi ve degerlendirilmesi,

e Yonetim Gozden Gegirme; bilgi gilivenligi yonetim sisteminin etkili bir
bi¢imde uygulanmasi1 ve isletilmesi icin planlanmis gozden gecirme

degerlendirmelerinin Ust yonetim ile gergeklestirilmesi, basliklarmi igerir.
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Tablo 2.6 1SO 27001 Genel Gereklilikler

ISO 27001 GENEL GEREKLILIKLER
4 Kurulusun baglanm 5 Liderlik
41 Kurulusun ve 51 Liderlik ve
' baglammnin anlasilmasi ' baglilik
Igili taraflarin ihtiyag
4.2 ve beklentilerinin 52 Politika
anlagilmasi
Bilgi giivenligi yonetim Kurumsal roller,
4.3 sisteminin kapsaminimn 5.3 sorumluluklar ve
belirlenmesi yetkiler
Bilgi giivenligi yonetim
4.4 : :
sistemi
6 Planlama 8 isletim
Isletimsel
8.1 planlama ve
Risk ve firsatlar1 ele kontrol
61 | alan faaliyetler
alan faaliyetie Bilgi giivenligi
8.2 risk
degerlendirme
Bilgi giivenligi amaglar1 oo .o
6.2 ve bu amaglari 8.3 Bllgl. Zheniel
7 risk isleme
basarmak i¢in planlama
Performans
7 DS Y degerlendirme
Izleme, dlgme,
7.1 Kaynaklar 9.1 analiz ve
degerlendirme
7.2 | Yeterlilik 9.2 | ¢ tetkik
7.3 Farkindalik 9.3 Yor_1et|m|.n gozden
gecirmesl
7.4 | lletisim 10 | lyilestirme
o Uygunsuzluk ve
7.5 Yazili bilgiler 10.1 diizeltici faaliyet
10.2 | Sirekli iyilestirme

Kaynak: https://www.iso.org/standard/54534.htm

%0 |SO/IEC 27001:2013 Information technology - Security techniques - Information security

management systems — Requirements.
https://www.iso.org/standard/54534.html

(Erisim tarihi: 05.01.2021)
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EK-A:*

ISO 27001 EK-A igerisinde toplam 14 kontrol seti bulunmaktadir. Bunlar genel

Ozellikleriyle asagidaki gibidir:

A.5 Bilgi Giivenligi Politikalar1

Toplam 2 kontrol icermektedir. Politikalarin, kurumun bilgi giivenligi
uygulamalar1 ile uyumlu olarak hazirlandigimi ve gozden gecirildigini kontrol

eder.
A.6 Bilgi Giivenligi Organizasyonu

Toplam 7 kontrol icermektedir. A. 6.1 ve A.6.2 olmak Uzere iki bolimden
olusmaktadir. lk bdliimde bilgi giivenligi uygulamalarmm olusturulabilecegi
ve yonetilebilecegi bir cerceve olup olmadigini kontrol eder. ikinci bdliimde

mobil cihazlar ve uzaktan ¢alisma kavramlarini kontrol eder.

A.7 Personel Giivenligi

Toplam 6 kontrol icermektedir. Calisanlar ve sozlesmeli personelin
sorumluluklarini anlamasmi kontrol eder. A.7.1, A.7.2 ve A.7.3 olmak Uzere
ii¢c boltimden olusmaktadir. Kurumlarda genellikle insan kaynaklar1 igbilimleri
ile ylriitiillen calismalardir. Calisan ve soOzlesmeli personelin kisisel veri

giivenliginin saglanmasi anlaminda olduk¢a 6nemli kontrollerdir.
A.8 Varlik Yonetimi

Toplam 10 kontrolden olusmaktadwr. Kurumun bilgi varliklarin1 nasil
belirledigini ve bunlar1 korumak i¢in uygun Onlemler almip alinmadigmi

kontrol eder. A.8.1, A.8.2 ve A.8.3 olarak ii¢ boliimden olusmaktadir. Veri

*11S0O 27001: The 14 control sets of Annex A explained, 2020.
https://www.itgovernance.co.uk/blog/iso-27001-the-14-control-sets-of-annex-a-explained
(Erigim tarihi: 06.01.2021)
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envanterlerinin olusturulmasi, siire¢ haritalarmin olusturulmasi ve veri yasam
dongiisliniin yonetilmesi gibi ana faaliyetlere kaynaklik eden oldukca dnemli

kontrollerdir.
A.9 Erisim Kontrolii

Toplam 14 kontrolden olugmaktadir. Calisanlarin sadece kendi gorev ve
sorumluluklari ile ilgili bilgiye erisebilirligini kontrol eder. A.9.1, A.9.2, A.9.3

ve A.9.4 olarak dort boliimden olusmaktadir.
A.10 Kriptografi

Toplam 2 kontrolden olusmaktadir. Veri sifreleme ve hassas verinin
yOnetimini kontrol eder. Veri giivenligi, ag yonetimi ve internet giivenligi,
bulut bilisim gilivenligi, mobil cihaz gilivenligi, sunucu giivenligi gibi birgok

kontrol baghgini kapsar.
A.11 Fiziksel ve Cevresel Glvenlik

Toplam 15 kontrolden olusmaktadir. A.11.1 ve A.11.2 olarak iki bolimden
olusur. Ik bdliim hassas verinin saklandig1 alanlara fiziksel erisim, ikici boliim
ise kurum i¢inde kullanilan ekipmani kontrol eder. ISO 27001’in ana ve

degismez kontrol hedefleri arasindadir.
A.12 Operasyon Giivenligi

Toplam 14 kontrolden olugsmaktadir. Bilginin islendigi ortamlarin giivenligini
kontrol eder. A.12.1, A.12.2, A.12.3, A.12.4, A.12.5, A12.6 ve A.12.7 olarak
yedi bolimden olusur. ISO 27001’in genis kontrol maddesidir. Dijitallesme
stirecinin kurumsal bilisgim ortamlarinda gereken tiim giivenlik gereksinimini
kontrol eder. Degisiklik yonetimi, yedekleme yonetimi, teknik zafiyetlerin

degerlendirilmesi gibi 6nemli kontrolleri kapsar.
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A.13 lletisim Giivenligi

Toplam 7 kontrolden olugmaktadir. Kurumun ag yapisi iizerinde veriyi nasil
korudugunu kontrol eder. A.13.1 ve A.13.2 olarak iki bolimden olusur.
Verinin transferi slrecinde gereken glvenlik kontrollerini ve gizlilik

anlagmalarmi kontrol eder.
A.14 Sistem Edinimi Gelistirilmesi ve Bakimi

Toplam 13 kontrolden olusmaktadir. Yazilim gelistirme ve uygulama
adimlarinda giivenligin kontrol edilmesi basliklarini kapsar. A.14.1, A.14.2 ve
A.14.3 olarak ti¢ boliimden olusur.

A.15 Tedarikgi Iliskileri

Toplam 5 kontrolden olusmaktadir. Ugiincii taraflar ile kurum arasindaki
sOzlesmelerinin ~ kontroli  ve  gerekli  bilgi gilivenligi  performans
degerlendirmelerinin gergeklestirilmesi basliklarini kapsar. A.15.1 ve A.15.2

olarak iki boliimden olusur.
A.16 Bilgi Giivenligi Olay Y 6netimi

Toplam 7 kontrolden olusmaktadir. Giivenlik ihlal olaylarinin nasil yonetildigi
ve raporlandigini kontrol eder. Yapist ve yaklasimi itibari ile KVK Kanunu
ihlal bildirimleri gereksinimlerinin kurum i¢i boyutta saglanmasina

benzemektedir.
A.17 Is Siirekliligi Yonetiminde Bilgi Giivenligi Hususlar

Toplam 4 kontrolden olusmaktadir. Is siirekliliginin saglanmasina iliskin
alinan Onlemleri ve yapilan planlamay1 kontrol eder. A17.1 ve A.17.2 olarak

iki boltimden olusur.
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e A.18Uyum

Toplam 8 kontrolden olusmaktadir. Kurumun tabi oldugu kanun ve
regiilasyonlar1 ve bu regiilasyonlar ile uyumu kontrol eder. Ozellikle 18.1.4
kontrol maddesi ‘Kisisel Bilginin Mahremiyeti ve Korunmasi® KVK Kanunu

kapsamini en yakindan destekleyen standart ifadesidir.

Kontrol setlerinin igerigi Tablo 2.7°de incelenecektir.

Tablo 2.7 1SO 27001 Ek-A Kontrolleri

ISO 27001:2013 Ek-A Kontroller
Ek-A Referans No Kontrol Hedefi
51 Bllgl Giiyenligi icin Yonetim
Yonlendirmesi
5. Bilgi Giivenligi Politikalar 5.1.1 Bilgi Giivenligi Politikasi
512 Bilgi .Giivepligi Politikasim Gozden
Gegirilmesi
6.1 Kurum ici Organizasyon
6.1.1 Bilgi Giivenligi Rol ve Sorumluluklar
6.1.2 Gorevler Ayriligi
6.1.3 Yetkili Taraflarla fletisim
6. Bilgi Giivenligi Organizasyonu | 6.1.4 Uzmanhk Gruplart ile letigim
6.1.5 Proje Yonetiminde Bilgi Giivenligi
6.2 Tasinabilir Cihazlar ve Uzaktan
Calisma
6.2.1 Tasmabilir Cihaz Politikasi
6.2.2 Uzaktan Calisma
7.1 Ise Almadan Once
7.11 Inceleme
7.1.2 Ise Alma Sart ve Kosullar1
7. Personel Giivenligi 7.2 Calhisma Boyunca
7.2.1 Yonetimin Sorumluluklari
7.2.2 Bilgi Giivenligi Farkindaligi ve Egitim
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7.2.3

Disiplin Sureci

7.3 Gorev Degisikligi ve Isten Ayrilma
731 Gorev Degisikliginde veya Isten
- Ayrilmada Sorumluluklar
8.1 Varliklarla flgili Sorumluluklar
8.1.1 Varlik Envanteri
8.1.2 Varliklarin Sahipleri
8.1.3 Varliklarin Kabul Edilebilir Kullanimi
8.14 Varliklari [adesi
8.2 Bilgi Simiflandirmasi
8. Varlik Yénetimi 8.2.1 Bilginin Siniflandiriimasi
8.2.2 Bilginin Isimlendirilmesi
8.2.3 Bilginin Islenmesi
8.3 Medya Kullanim
8.3.1 Cikartilabilir Medyanin Y 6netimi
8.3.2 Medyanin imhasi
8.3.3 Fiziksel Medya Transferi
9.1 Erisim Kontrolii icin is Gereksinimleri
9.1.1 Erisim Kontrol Politikasi
9.1.2 Aglara ve Ag Hizmetlerine Erisim
9.2 Kullanici Erisim Yonetimi
9.21 Kullanicinin Kaydedilmesi ve Silinmesi
9.2.2 Kullanicr Erisim Konfigiirasyonu
9.2.3 Ayricalikli Erigsim Haklarmin Yénetimi
Kullanicilarm Gizli Kimlik Dogrulama
9.24 S
Bilgilerinin Yo6netimi
2 1B i etival Kullanic1 Erisim Haklarinin Gézden
9.25 o .
Gegirilmesi
Erigim Haklarmin Kaldirilmasi ya da
9.2.6 S .
Degistirilmesi
9.3 Kullanicinin Sorumluluklar
Gizli Kimlik Dogrulama Bilgisinin
9.3.1
Kullanimi
9.4 Sistem ve Uygulama Erisim Kontrolii
94.1 Bilgiye Erisimin Sinirlandirilmasi
9.4.2 Guvenli Oturum Ac¢ma Proseddirleri
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9.4.3

Sifre Yonetim Sistemi

Ayricalikli Destek Programlarimin

9.4.4 Kullanimi
945 Program Kaynak Kodlarina Erigimin
o Kontrolii
10.1 Kriptografik Kontroller
. . Kriptografik Kontrollerin Kullanimina
10. Kriptografi 10.1.1 vonelik Politika
10.1.2 Anahtar Yo6netimi
111 Guvenli Alanlar
1111 Fiziksel Guvenlik Parametreleri
11.1.2 Fiziksel Erisim Kontrolleri
Ofislerin, Odalarin ve Tesislerin
11.1.3 . o -
Giivenliginin Saglanmasi
Disaridan ve Cevresel Tehditlere Karsin
1114
Koruma
11.15 Giivenli Alanlarda Calisma
11.1.6 Dagitim ve Yiikleme Alanlari
11.2 Ekipman
11. Fiziksel ve Cevresel Givenlik | 11.2.1 Ekipmanlarin Yerlestirilmesi ve
Korunmasi
11.2.2 Destek Ekipmanlari
11.2.3 Kablolama Giivenligi
11.24 Ekipmanlarin Bakim1
11.25 Varliklarin Kaldirilmasi
1126 Bina Digindaki Ekipmanlarin ve
- Varliklarin Giivenligi
Ekipmanlarin Giivenli Imhas1 ya da Tekrar
11.2.7
Kullanimi
11.2.8 Gozetimsiz Kullanict Ekipmani
11.2.9 Temiz Masa, Temiz Ekran Politikasi
Operasyonel Prosedirler ve
12.1
Sorumluluklar
.. o Dokiimante Edilmis Operasyonel
12.0perasyon Giivenligi 12.1.1 Prosediirler
12.1.2 Degisiklik Yonetimi
12.1.3 Kapasite Yonetimi
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Gelistirme, Test ve Operasyonel

1214 Ortamlarin Ayristirilmast
12.2 Zararh Yazihmlardan Korunma
12.2.1 Zararli Yazilimlara Karsi Kontroller
12.3 Yedekleme
12.3.1 Bilginin Yedeklenmesi
12.4 Kayitlarin Tutulmasi ve izleme
1241 Olay Kayitlarinin Tutulmast
12.4.2 Kayit Bilgilerinin Korunmast
1243 Yénetici. ve Operatorlerin Yaptiklar
Islemlerin Kayitlar
1244 Sistem Saati Senkronizasyonu
125 Operasyonel Yazilimlarin Kontrolii
1251 IYshelzr; r?]is;iemlerine Yazilimlarin
12.6 Teknik Zafiyetlerin Y 6netimi
12.6.1 Teknik Zafiyetlerin Yonetilmesi
12.6.2 Yazilim Yiikleme Konusunda Kisitlamalar
12.7 Bilgi Sistemleri Denetimi Hususlar1
12.7.1 Bilgi Sistemleri Denetim Kontrolleri
131 Ag Giivenlik Yonetimi
13.1.1 Ag Kontrolleri
13.1.2 Ag Hizmetlerinin Giivenligi
13.1.3 Aglarin Ayristirilmasi
13. iletisim Giivenligi 132 Bilgi Transferi
13.2.1 Bilgi Transferi Politika ve Prosedurleri
13.2.2 Bilgi Transferine Yonelik Anlasmalar
13.2.3 Elektronik Mesajlagma
13.24 Gizlilik Anlagmalari
14.1 Bilgi Sistemleri Guvenlik Gereksinimleri
) o o . Bilgi Giivenligi Gereksinimleri Analizi ve
14. Sistem Edinimi, Gelistirilmesi | 14.1.1 Spesifikasyonu
ve Bakimi
1412 Acik Aglarda Uygulama Servislerinin

Gtivenliginin Saglanmasi
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Uygulama Servislerindeki Islemlerin

14.13 Korunmasi
Gelistirme ve Destek Siireclerinde
14.2 i .
Guvenlik
14.2.1 Giivenli Yazilim Gelistirme Politikasi
1422 Sistem Degisiklik Kontrol Prosediirleri
Isletim Sistemi degisiklerinin ardindan
14.2.3 uygulamalarin teknik olarak gézden
gecirilmesi
1424 Yazilim Paketlerinde Yapilacak
- Degisikliklerin Kisitlanmasi
14.2.5 Giivenli Sistem Miihendisligi Prensipleri
14.2.6 Giivenli Yazilim Gelistirme Ortami1
14.2.7 Dis Kaynakli Yazilim Geligtirme
14.2.8 Sistem Guvenlik Testleri
14.2.9 Sistem Kabul Testleri
14.3 Test Verisi
1431 Test Verisinin Korunmasi
15.1 Tedarikgi iliskilerinde Bilgi Giivenligi
Tedarikgi iliskileri icin Bilgi Giivenligi
15.1.1 .
Politikasi
Tedarikgi Sozlesmelerinde Glivenlikle
15.1.2
Konulari
15. Tedarikei Iliskileri 1513 Bilgi ve iletisim Teknolojisi Tedarik
- Zinciri
15.2 Tedarik¢i Hizmet Sunumu Y énetimi
Tedarik¢i Hizmetlerinin Izlenmesi ve
15.2.1 - - .
Gozden Gegirilmesi
Tedarik¢i Hizmetlerindeki Degisikliklerin
15.2.2 S
Ydnetimi
D . 16.1 Bilgi Giivenligi Olaylarinin Yonetimi ve
16". Bl!gl_Guvenhgl Olay : fyilestirmeler
YGnetimi
16.1.1 Sorumluluklar ve Prosedurler
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16.1.2

Bilgi Giivenligi Olaylarmin Raporlanmasi

Bilgi Giivenligi Zayifliklarinin

16.13 Raporlanmasi
16.1.4 Bilgi Giivenligi Olaylarinin
" Degerlendirilmesi ve Karari
16.1.5 Bilgi Giivenligi Olaylarmin Cevaplanmasi
16.1.6 Bilgi Giivenligi Olaylarmdan Ogrenilenler
16.1.7 Kanitlarin Toplanmasi
17.1 Bilgi Giivenligi Siirekliligi
17.11 Bilgi Giivenligi Siirekliliginin Planlanmasi
17.1.2 Bilgi Giivenligi Siirekliliginin
Uygulanmasi
17. Is Siirekliligi Yonetiminde “ .. —
Bilgi Giivenligi Hususlari Bilgi Giivenligi Siirekliliginin
17.13 Dogrulanmasi, Gézden Gegirilmesi ve
Degerlendirilmesi
17.2 Yedeklilik
17.2.1 Bilgi Isleme Altyapisinin Erisilebilirligi
181 Yasal ve Sozlesmelerden Kaynaklanan
' Gereksinimlere Uyum
Uygulanabilir Yasal ve Sozlesmelerden
18.1.1 Kaynaklanan Gereksinimlerin
Tanimlanmasi
18.1.2 Fikri Miilkiyet Haklar1
18.1.3 Kayitlarim Korunmasi
18. Uyum 18.1.4 Elslsel Bilginin Mahremiyeti ve
orunmast
18.1.5 Kriptografik Kontrol Mevzuati
18.2 Bilgi Giivenligi Gozden Gecirmeleri
Bilgi Giivenliginin Bagimsiz Gézden
18.2.1 . .
Gegirmesi
Giivenlik Politikalarina ve Standartlara
18.2.2
Uyum
18.2.3 Teknik Uyum Gozden Gegirmeleri
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2.3.6. Kiiresel Standart, Cerceve ve En Iyi Uygulamalarin Farklan

Caligmada bahsedilen kiiresel standart, gergeve ve en iyi uygulama tanimlarina
destekle, standartlar akredite kurumlar tarafindan onaylanmalidir. Kurumlar ISO
27001 gibi bir standarda gore denetlenebilir ve standarda uyumlar1 tasdiklenebilir/
sertifika alabilirler. Fakat En iyi uygulamalar yine tanimmdan da anlasilacagi gibi
daha Once basarisi test edilmis faaliyet ve siireglerdir. ITIL gibi en iyi uygulamalara
uyumluluk ¢aligmalar1 sonucunda sertifika sahibi olunmayacaktir, uyumluluk kurum
icerisindeki sireclerin ve servislerinin daha iyi hale gelmesini amaclar. En iyi
uygulamalar kurum geneline odaklanmaktan c¢ok spesifik faaliyet ve sureclere
odaklanirlar. Ve son olarak COBIT gibi yonetisim ¢ergeveleri ise en iyi uygulamaya
daha yakm olup, daha genel ve kurumunun biitiiniinii ele alir. Y6netisim c¢ercevesinin
amact neyin yapilmasi gerektigini ortaya koymak ve bir yol haritas1 olusturmaktur.
Kisaca Yonetisim gergevesi yol haritasini ¢izerken en iyi uygulamalar, bunlara nasil

ulagilacagini detaylandirir.

Dinya da bir¢ok standart, cerceve ve en iyi uygulamalar bulunmaktadir ve bunlar
farkli sektorler icerisinde kullanilmaktadir. Bu ¢alismada BT yonetisim alaninda

Ulkemizde en yaygin olarak kullanilan 1SO 27001, COBIT, NIST ve ITIL

incelenmistir.

2.3.7. Kiresel Standart, Cerceve ve En Iyi Uygulamalarin Veri Giivenligi ile
Tliskisi

BT denetimi, bilgi teknolojileri altyapr ve siireclerinin kendilerinden beklenen
faydalar1 saglayip saglayamayacaklarma dair giivence saglamayi hedefler. Bu
faydalar; etkililik, yani is ihtiya¢larim karsilama giicii; etkinlik, yani kaynaklarin
verimli kullanimi; giivenlik, yani bilgi varliklarinin gizlilik, biitlinliik ve siirekliliginin
korunmasi ve bu faydalarm tiirevleri olan giivenilirlik ve yasalara uyumdur. Diinya’da
BT denetimine yonelik yasalar, yonetmelikler, rehber niteliginde standartlar ve genis
kapsamli cergeveler incelendiginde Bilgi Sistemleri Denetimi kavrami igin cesitli

tanimlamalar ve uygulamalar goriilmekle birlikte, bilgi sistemleri denetiminin agirlikl
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olarak Ozerk bir slirecten ziyade, biitiinlesik denetim siireci dahilinde degerlendirildigi

gorulmektedir.

Risk yonetimi ¢alismada bahsedildigi gibi riskin belirlenme, degerlendirme ve aksiyon
alinmasi siirecini tanimlamaktadir. Riski yonetebilir kilmak igin, kurumlar riskin
gerceklesme olasiligl ve potansiyel etkisini iyi bir sekilde anlamalidirlar. Bu bilgi ile
kurumlar hedeflerine ulasma yolunda kabul edebilecekleri risk miktarini belirleyebilir
ve bunu risk istahit olarak adlandirabilirler. Risk istahinin ve risk toleransimin
anlagilmasi, kurumlarm siber giivenlik aktivitelerini Onceliklendirmelerini, siber
giivenlik yatirimlar1 konusunda daha net kararlar alabilmelerini saglayabilecektir. Risk
yonetim programlarmin olusturulmasi kurumlarin siber giivenlik programlarinda

tyilestirme yapmalarini da desteklemektedir.

Kurumlar riskleri farkli sekillerde yonetebilirler. Bahsedilen standart, ¢er¢eve ve en iyi
uygulamalar kurumlarin risk yonetimi siirecleri ile ortak hareket ederek veri giivenligi
ve siber glivenlik konularinda dogru kararlar alabilmeleri ve bu kararlar1 dogru bir
sekilde onceliklendirmelerini saglamaktadir. Standart, ¢ergeve ve en iyi uygulamalar
tekrarlanan risk degerlendirmeleri ve is siiregleri agisindan itici etkenlerin
tanimlanmas1 ve dogrulanmasmi destekler. Bu nedenle kurumlara veri glivenligini
saglama konusunda biiyiik bir destek olustururlar. Kurumlara veriye iligkin riskleri
saptamalari, degerlendirmeleri ve kontrol altina almalar1 igin yardim ederler.
Bahsedilen standart, cerceve ve en iyi uygulamalar kurumlara adapte edilebilen risk
bazli uygulamalara sahip olduklar1 i¢in ¢ok genis yelpazede ve degisik tip sektorlerde
kullanilabilir haldedirler. Bugiine yiiziimiizii cevirdigimizde, veri giivenligini direkt ve
dolayli ilgilendiren tiim mevzuatlarin bu standart, ¢cergeve ve en iyi uygulamalardan

alintilar ile desteklendigi ve yakinsandigi goriilmektedir.
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UCUNCU BOLUM

RISK TABANLI KURESEL STANDART, CERCEVE VE EN iYi UYGULAMA
YAKLASIMLARININ VERi GUVENLIGi BAKIMINDAN HUKUKA UYUM
VE MEVZUAT ILISKiSi

3.1 VERI GUVENLIGi ACISINDAN TEKNOLOJi, HUKUK VE UYUM
ILISKiSi

3.1.1. Uyum Yaklasimlari
3.1.1.1. Yonetisim Kavram ve BT Yénetisimi iliskisi

Son yillarda yasanan uluslararasi teknolojik travmalar, biiylik kurumlarda goriilen veri
kayiplari, bulut bilisim ve biiylik veri gibi biiyiik hacimde degerli verinin bir arada
bulundurulmasi, kurumlarin uluslararasi platformlarda rekabet giiciinii ve itibarini
attirmak istemesi, daha giivenilir ve saglam kurumlar haline gelebilmesi kurumsal
yonetisim anlayisini  hayatimiza kazandirmustir.  Yonetisim kavram, yonetim
kavrammin tek basma yeterli verimliligi artik saglamadigi goriisii ile hayatimiza
girmigtir. YOnetisim, yonetim ve iletisim kelimelerinden tiiretilmis olup, etkilesimin
oldugu bir siireci temsil eder. Bu sayede kurumlar ydnetim modeli anlayisini
hiyerarsik olarak sirdurseler bile, paydaslik ¢ergevesinde is yapis modelini paralel bir
yapilandirma ile her katmana yaymay1 amaglamaktadirlar. Yo6netisim (governance) ile
yenilik¢i, hesap verebilir, cevap verebilir, seffaf bir yap1 hayal edilmistir. Profesyonel
hayatta yOnetim kadrolarinin goériinmez odalarinin camdan kapilara, operasyon
ekiplerinin agik ofislere gecisi ile de bu goriisle desteklenen fikri giinlilk yasama
adapte edilmistir. BT yonetisimi, BT nin ve veri giivenliginin yonetimini iyilestirmeyi
ve bilgi teknolojilerine ayrilan finansal yatrimdan daha yiiksek deger elde etmeyi
amaclayan bir kurumsal yonetisim unsurudur. BT fonksiyonunun etkin, kontrollii ve
sirekli iyilestirme hedefli ile calismasmi tanimlayan ve saglayan bir kurallar,

dizenlemeler ve politikalar biitiiniidiir. Bir BT yonetisim ¢ergevesi, kuruluslarm BT
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risklerini etkin bir sekilde yonetmelerini saglar. Kiiresel standart, ¢erceve ve en iyi
uygulama Ornekleri BT yonetisimin modelini destekler ve risk tabanli bir denetim ve
iyilestirme firsat1 olusturur. BT yOnetisim modeli sayesinde organizasyonel yapi
icerisinde BT ve diger is kollarinin koordine olmasi ve yeknesak bir risk
degerlendirme calismast yapilmast miimkiindiir. Genel yonetigimin bir pargasi olan
BT yonetigimi, veri giivenligini saglamay1 amaclar ve bu amaci destekler nitelikte,
veriye dokunan tiim kullanicilar risk ve denetim fonksiyonunun bir pargasidir. 1SO
27001, COBIT, NIST, ITIL gibi kiresel standart, cergeve ve en iyi uygulama ornekleri
veri glivenligi iyilestirme ¢abasinda risk tabanli yaklagimi benimserken, BT yonetisimi
kurumsal modelde bu yaklagimin temsilcisi olmahdir. BT yo6netisiminin kurumlara

sagladig1 katma degerler;

e Daha genis is stratejileri ve hedeflerine karsi 6lciilebilir sonuglar gostermest,

e Kurumsal olarak ilgili yasal ve duzenleyici yukumliliklerin yerine getirilmesi,
e Kurumlarin is ortaklarina veri giivenligi giivencesi verebilmesi,

e Mevcut teknolojilerin yirurlikteki kanunlarla iliskisinde kurumsal uyum

saglanmas.

Hem kamu hem 6zel sektor kuruluslarmin basarili bir veri gilivenligi politikasi
olusturabilmesi icin, kurumsal stratejileri ve hedefleri ile BT fonksiyonlarmnm ayni
dogrultuda bulusmas1 gerekmektedir. Teknoloji sistemlerinin kullanilmadigi bir
kurumsal operasyon diisliniilemeyecegi ve verinin giivenliginin ulusal ve uluslararasi
bir mesele oldugu giiniimiizde BT yonetisim modelini benimseyerek, uyum

stireglerinin saglanmasi en dogru ¢dziim olacaktir.

3.1.1.2. BT Yonetisimi ve Kurum Yapisi ve Kiiltiirii liskisi

Bilisim disiplinin temel kavramlari olan veri, enformasyon ve bilgi piramidinde*girdi

olarak verinin toplanmasi, depolanmasi,”® islenmesi ve nihayetinde nitelikli bilgiye

*2 Frické, M., The Knowledge Pyramid: A Critique of the DIKW Hierarchy, Journal of Information
Science, 35 (2), 2009,131-142.
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dontisimiinde is zekasi1 (business intelligence) tekniklerinden de faydalanan
enformasyon sistemleri, gunumizde 06zellikle karar verici yoneticiler agisindan
dogrudan etkilidir. Bu agidan bakildiginda bu sistemler, kurum ydnetiminde ve

dolayistyla kurum kiiltiiriinde 6nemli rol oynamaktadir.

Bir kurumda kiiltiir kavramu, is siiregleri ve BT'ye bagl degisimin basarili olabilmesi

igin siklikla kritik bir 6ge olarak tanimlanmaktadir.**

Bireyler, onlarin degerlerini etkileyen pek cok kiiltiirel gruplara ait olup, cesitli
kimliklere sahiptirler. Dolayisiyla, kiiltiirel bir grupta; tiim grup iiyelerinin benzer
disiiniip hareket etmelerinin homojen olmasi miimkiin degildir. S6z konusu
farkliliklara ragmen, kiiltiirel bir gruptaki iiyeler arasindaki ortak 6zellikler; paylasilan

degerlere dayanmaktadir.

Giliniimiizde teknoloji birgok is/siireg probleminin ¢6zimi olarak gorulmektedir.
Ancak insan faktérinun is/siireglerin ¢6zUmium hususunda g0z ardi edilmesi
kurumlarin basarisiz sonuglar elde etmesine sebep olmaktadir. Benzer sekilde
konulara sadece silire¢ ve insan faktorii acisindan bakilmasi, olasi teknolojilerin g6z
ard1 edilmesi de ¢dziimsiizliiklere yol agmaktadir. Insan, siire¢ ve teknolojinin birbiri
ile biitiinligiiniin saglanmas1 diinya genelinde uyum c¢ercevesinde basariy1

getirmektedir.

Kurumlarin oturmus yapilar1 ve Kkultirlerine uygun olarak birbirinden farkli BT
yonetisim modelleri bulunmaktadir. Bu modeller BT birimleri ve ilgili tiim kararlarin
kurumun tepe yonetimi tarafindan alindigi is monarsisi modeli, BT ile ilgili tim
kararlarin BT nin yoneticileri tarafindan alindigit BT monarsisi modeli, BT ve is
birimlerinin uzlasmasma dayanan federal model, kurum i¢i birey ve kiigiik gruplarin

kendi kararlarmi aldiklar1 anarsi modeli bunlarin arasinda yer alan modellerdir.

Ulkemizde 90’11 yillarmn ilk yarisina kadar kurumlarda genellikle BT monarsisi modeli
uygulanmakta oldugu goriilmektedir. Bunun sebebi bu yillara kadar BT

fonksiyonlarmnin heniiz kullanilmaya baslanmasi ve konu uzmani olmayan kisiler

% Vercellis, C., Business Intelligence: Data Mining and Optimization for Decision Making, John Wiley
& Sons Ltd., UK., 2009.

* Cooper, R., B., The Inertial Impact of Culture on IT Implementation, Information & Management,
1994, S.27, 17-31.
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tarafindan anlagilamamasidir. Ancak giiniimiize geldigimizde BT fonksiyonlar1 kurum
genelinde ugtan uca her calisanin dahil oldugu bir biitiin yap1 ile saglanmaktadir. Bu
sebeple federal model olarak ifade edilen is birimleri ile BT birimlerinin uzlasmasi

yaklasimi basarili bir bilgi glivenligi ve teknoloji ¢atis1 kurmanin ana kuralidir.

BT y0Onetisimi kurum iginde ve disinda kurum faaliyetlerinden etkilenen tiim taraflar1
ilgilendiren bir kurumsal olgudur. Bilgi teknolojileri sorumlularmin diger is
birimlerinden bagimsiz karar vermesini ve bu bagimsiz kararlar sonucu yasanan
basarisizliklarin sorumlugunun tek basina BT yiklenmesi egiliminden uzaklagsmay1
hedefler. Gelismis organizasyonlarda bilgi teknolojileri kararlarmni {ist yonetim ve bilgi

teknolojisi birimlerinin ortak almasini saglayan bir ortam sunar.

BT yonetisiminin temel amaci BT yatirimlarinin kurum i¢in deger yaratmasini
giivence altina almak ve BT den kaynaklanabilecek riskleri azaltmaktir. Bunu
yapmanin en uygun yolu organizasyondaki rollerin veri, is siiregleri, uygulama ve
altyapilarla olan iligkilerini net bir sekilde tanimlayabilmektir. Boylelikle yatirim
oncelikleri kurum hedefleri ile paralellik gosterirken bu hedeflerin bireylere

yaygimlastirilmasi da kolaylasir.

Kurumsal bir yOnetisim modelini ugtan uca uygulayamayan kurumlar reaktif bir
yaklasim sergileyerek bir uygunsuzluk yasanmasi durumunda veya gereksinim acil
hale geldiginde tiim kaynaklarmi o yonde seferber ederek plansiz ve diizensiz bir
ortamda ¢alismak durumunda kalir. Bu yontem ile ¢alisilmasi siirekli iyilestirme ve
risk analizi yaklasimimdan tamamen uzak olup bununla birlikte rekabetciligin azalmasi
ve is kayiplari, artan proje maliyetleri ve uzayan stireler, temel siireglerin ve kurumsal
verimliligin olumsuz etkilenmesi gibi sonuglar dogurur. Halbuki kurumsal BT
yonetisim modeli Ust yonetimin destegi ile tiim ilgili taraflara ugtan uca benimsetilir
ve kaynaklarm verimli paylasildigi bir ortam saglanirsa, kurumsal yapi1 genelinde

uyum gercgevesi saglanacaktir.

BT yoOnetisiminin tiim kurum genelinde seffaf bir sekilde izlenebilmesi ve iletisiminin
en verimli sekilde saglanmasinda siire¢ modelleme ve kurumsal mimari araglari ile
veri giivenligi teknoloji ¢6ziimleri bu konuda en ¢ok yararlanilan teknolojilerin

basinda gelmektedir.
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Kurumlarin BT yonetisim modelleri, teknoloji biitceleri, sektorel gereksinimleri,
lokasyon bazli dncelikleri vb. 6zellikleri farklilik gosterebilmektedir. Tiim bahsedilen
kurumsal degiskenler ihtiyaglar ve giincel sartlara uygun olarak sekillenmektedir. Her
degisimde oldugu gibi mevcut yapiya adapte olan galisanlar tarafindan direng de
kaginilmaz olmaktadir. BT yonetisim modellerinin basarili olmasi kurum (st
yonetimlerinin bu ihtiyaglarin farkina varmasi ve degisimin basarili ile tamamlanmasi
icin gerekli kararlilik olmas1 ve gereken destegi saglamasi ile miimkiindiir. Yonetisim
kiiltliriiniin  kurum i¢inde olusturulmasi Oncelikle BT birimleri ve is birimleri
arasmdaki iletisimin ve fayda iligkisinin saglanmasi ile temellenir. Bu sebeple denetim
ve mevzuatlara uyum gibi stratejik kurum faaliyetleri, ancak tiim calisanlar1 katilimi
ve siirekli yoOnetisim stratejisi algismin  benimsetilmesi ile en dogru sekilde

saglanabilir.

3.1.1.3. Yonetisim, Risk ve Uyum (GRC)

Son donemde yoOnetisim, risk yoOnetimi ve uyum fonksiyonlarmin bir arada
diistiniilmesini savunan model, GRC (Yonetisim Risk ve Uyum-Governance Risk
Compliance) kisaltmasiyla ifade edilen yeni bir yonetim yaklasimi olarak ortaya
¢ikmistir. “GRC modeli, kurumlarin farkli fonksiyonlarmin faaliyetleriyle ilgili cesitli
faydalar saglamasma ek olarak, gerekli risk degiskenlerinin belirlenmesini saglayarak
stratejik kararlarmm alimmasinda kuruma yol gosterir. GRC yaklagimmin getirdigi
biitiinciil bakis agis1, ortak paylasilan giivence evreninden faydalanilmasi sayesinde ig
denetimin diger giivence ¢alisanlarinin faaliyetleriyle biitiinlesmesine ve denetimin

daha kolay, planli, anlasilabilir ve diisiik maliyetle yapilmasina katk1 saglar.”45

Mevcut regiilasyonlar, ortaya c¢ikan yeni risk faktorleri, degisen kanuni uyum
beklentileri s6z konusu faaliyetlerin Microsoft Excel veya Access gibi basit ofis
programlariyla takip edilmesini ve Olglilmesini imkansizlagtirmigtir. Benzer durum

KVK Kanunu uyum siirecinde kurumlarin olusturmasi beklenen kisisel veri isleme

*®* Erdogan, M.,Y6netisim-Risk-Uygunluk Yaklasim ve I¢ Denetim Fonksiyonu Iliskisi: I¢ Denetim
Sorumluluklarinin Yaklasimina Etkisi Uzerine Yapisal Esitlik Modeli Arastirmasi, S.2, 2019, S. 149-
198
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envanteri ya da siire¢ haritalanmasi ¢aligmalarinda da goriilmiistiir. GRC modelinin
yazilim ¢6ziimleri ile kurumlar, kurumsal tiim faaliyetlere iliskin veri envanteri, risk
analizleri, i¢ denetim ve performans raporlari, ilgili yasal diizenlemeleri veya faaliyet
gosterilen sektdre 6zgi dlclimlemeleri izleyebilmektedir. Riskler, denetim kontrolleri,
kanunlar, yonetmelikler, politikalar ve denetim sonuglarinin, risk ve uyum yoneticileri
ve calisanlary, i¢ denetgiler ve isletme {ist yonetimi arasindaki igbirligini kolaylastiran
ortak bir gergevede ele alinmasini saglar. Bu sayede kolay raporlanabilir ¢oztimlerin

gelistirilmesi ve uygulanmasini kolaylastirir.

“CRM yazilimlari, ortak bir c¢ergeveye baghh kalinarak, geleneksel kontrol
taksonomisinin Otesinde daha proaktif bir anlayisla gelistirilen kontrollerin, BT
ortaminda uygulanmasini saglayan teknolojilerin kullanilabilmesini saglamaktadir.

CRM yazilimlarinin sagladigi temel faydalar sunlardir: »*°

e Gorevlerin ayriligi ilkesine uyumun saglanmasi es zamanli olarak izlenebilir ve
denetimi saglanir.

e Erisim yonetimi riskleri, seffaf bir sekilde izlenebilir ve gerekli 6nleyici
kontrol mekanizmalar1 devreye almnir.

e Merkezilestirilmis denetim belgelendirmesi yliriitiilebilir.

e Manuel gergeklestirilen kontroller otomatiklestirilir.

e Kontrollerin kurumsal yonetisim yapisina yonelik iyilestirilmesini saglar.

e Kontrol ilkelerine uyumun giivence denetgileri tarafindan degerlendirilmesine
yardimci olur.

e Kontrol testleri ve belgelendirmeye yonelik merkezi raporlama altyapisini
sunar.

e Birgok i¢ ve dig faktorden etkilenen uygunluk gergevesini isletme siiregleriyle
biitlinlestirir.

e Risklerin anahtar risk gostergeleriyle (key risk indicator-KRI) proaktif olarak
izlenmesini saglar.

e ¢ denetim, i¢ kontrol, risk ydnetimi, uygunluk, BT ve hukuk fonksiyonlar:

tarafindan bilginin degerlendirilmesi siireclerini biitlinlestirir.

*® Pehlivanli, D., Yonetisim, Risk ve Uyum. Istanbul: Beta Basim Yayim Dagitim, 2015.
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e Siirekli izleme altyapisi saglar, geriye doniik ve es zamanl kayit mekanizmasi
saglar.
e Kontrol testlerinin otomatik ve siirekli ytiriitiilmesini saglar.

e Kontrol ve i¢ denetim maliyetlerini, sagladigi biitiinlesmeyle azaltir.

Baslica YRU teknoloji saglayicilar1 ve yazilimlar1 sunlardir: SAP-GRC, RSA Archer-
eGRC, Oracle-GRC Manager, MetricStream- MetricStream IT GRC, ProcessGene-
GRC, Continuity Partner-TrackMyRisks, ACL-GRC, Parapet-Integrated Risk
Management, SAI Global-Compliance 360, IRM Security- SYNERGi GRC Platform,
GBTEC, BWise-BWise GRC Platform, Compass IT ComplianceCompass IT GRC,
Symmetry-ControlPanelGRC, Software-BIC Cloud GRC, Dion Global Solutions-
GRC Enterprise, Risma Systems- GRC Software, SAS Institute-SAS Governance and
Compliance Manager, DDi-Tula Oversight, Nasdag BWise- GRC.

3.2 VERI GUVENLIGINE ILISKIN GUNCEL DUZENLEMELER

3.2.1. Veri Giivenligi ve Mevzuat Iliskisi

Verilerin elektronik ortamlarda islenmesi ve kolayca paylasilabilmesi, ginluk her trli
faaliyetin artik elektronik olarak ¢oziimlenmesi, matbu kagit devrinden dijital kayitlara
doniisiim, verinin biiyliyerek paradan daha kiymetli hale gelmesi vb. bircok sebeple

teknoloji hayatimizin en mahrem noktalarma dahi dokunur hale gelmistir.

Internet kullaniminm yaygmlasmasi, teknolojinin k, dil, cinsiyet, etnik kdken yas
grubu vb. ayrimciliga sebep olan her tiirli niteligi umursamadan diinyayi saran kollar1

giincel yasal diizenlemelerle kontrol altina alinmaktadir.

Tum dunyada oldugu gibi iilkemizde de veri giivenliginin saglanmasi farkli alanlari
kapsayan mevzuatlar ile dizenlenmektedir. Bu mevzuatlar sektorel ya da tim
sektorleri ortak sekilde ilgilendirir niteliktedir. Veri giivenligi konusu ge¢misten
gliniimiize evrilerek artik ulusal ve uluslararasi boyutlarda ortak bir noktada bulusma

olgunlugundadir. Bu sebeple kanun koyucularmm vurguladigi veri giivenliginin
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saglanmas1 bakimindan risk degerlendirme yaklasimlar1 biitiinlesik ve belirli bir

nizamda karsimiza ¢ikmaktadir.

3.2.1.1 Kisisel Verilerin Korunmas1 Kanunu (KVKK) - Teknik ve idari Tedbirler

Kisisel verilerin korunmast hakki iilkemizde 2010 yilinda anayasal teminata
baglanmistir. Bu tarihe kadar, kisisel veriler daha ¢ok genel hukuki diizenlemelerde
yer alan huktmler ile korunmaktaydi. Tiirk Medeni Kanunu ve Tiirk Ceza Kanununda
kisilik hakki ile kisisel verilerin korunmasina yonelik hiikiimler ve yaptirimlar bu
diizenlemelere 6rnek gosterilebilir. 7 Nisan 2016 tarihinde 29677 sayili karar ile 6698
say1l Kisisel Verilerin Korunmasi Kanunu (KVKK) yiiriirliige girmistir. KVK Kanun
ile Tirkiye’de kisisel veri olarak degerlendirilen verilerin kullanilmasi, islenmesi,
paylasilmasi, saklanmasi gibi her tiirlii veri iligkili faaliyetin sinirlar1 belirlenmis
Olciide ve uluslararasi standartlara tabi olacak sekilde diizenlenmesi ve glivence altina
almmasimi amagclar. Anayasal bir hak olarak kisisel verilerin korunmasimi isteme hakk1
bugiin siklikla hayatimizda karsilastigimiz KVK Kanunu Onemini vurgular

niteliktedir.

Kisisel veriler kamu kurumlar1 ve 6zel kuruluslar tarafindan islenmekte ve KVKK
Kanunu uygulamaya girinceye kadar bu konuda herhangi bir kisitlama olmamustir.
Anayasal bir hak olarak kisisel verilerin korunmasi farkli gerekliliklerin sonucunda

yiriirlige girmistir.

e Teknolojik Sebepler
e Hukuki Sebepler

e Siyasi Sebeple

e Ekonomik Sebepler

Kisisel veriler yalnizca KVK Kanunu yiiriirliige girdikten sonra degil, guinimuize
gelinceye dek farkli yontemlerle islenmeye devam edilmistir. Bu sebeple KVK
Kanunun yiiriirliige girmesinden sonra tlkemizde genel adaptasyonu ilk asamada ¢ok

kolay olmamustir. Bugiine geldigimizde teknolojinin ulasmis oldugu nokta, internet
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kullaniminin yayginlagmasi ve dijitallesme akimi kisisel verilerin bilisim ortamlarinda
hareket edebilirligini kolaylastirmig, bu da verileri tehditlere agik hale getirmistir.
Kanunun yiriirlige girmesindeki etmenlerden belki de Onemlisi olan teknolojik
sebepler, kisisel verinin yasam dongiisiinii kolaylastirdigi gibi, giivenligine iliskin

risklerin de artmasina sebep olmustur.

Kisisel verilerin korunmasina iliskin diizenlemelerde, verilerle ilgili yapilan islemlerin
kisisel verinin bir insan hakki olmasi kaydiyla uyulmasi gereken ortak ilkeler

belirlenmistir.

e “Hukuka ve diirtistliik kuralina uygun olma,

e Dogru ve gerekli ise gilincel olma,

e Belirli, agik ve mesru amaglar i¢in islenme,

o Kigsisel verilerin, islendikleri amagla baglantili, siirli ve 6l¢iilii olmast,

e llgili mevzuatta dngdriilen veya islendikleri amag igin gerekli olan stire kadar

muhafaza edilme, ”

KVK Kanunu ilkeleri, kisisel verilerin belirli bir amag¢ dahilinde, gerekli
bilgilendirmeler ilgili taraflara yapilarak, gerekli ise agik riza alinarak, ihtiyag olan
bilgi ile smirlandirilmis kadar verinin belirlenen siirede giivenli bir sekilde muhafaza

edilmesi esasina dayalidir.
KVK Kanunu ile belirlenen bazi tanimlar:

Kisisel veri: Kimligi belirli ya da belirlenebilir nitelikteki gercek kisiye iliskin her
tarld bilgidir.

Ozel Nitelikli Kisisel Veri (Hassas Veri): Ozel nitelikli kisisel veriler, islenmeleri
halinde ilgili kisilerin magdur olmasima veya ayrimeciliga maruz kalmasina neden olma
riski tastyan verilerdir. Kanunun 6. maddesi geregince Ozel nitelikli kisisel veriler;
“Kisilerin ki, etnik kokeni, siyasi diislincesi, felsefi inanci, dini, mezhebi veya diger

inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati,
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ceza mahkdmiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik

verileridir.

“Veri sorumlusu: Kisisel verilerin isleme amaglarmi ve vasitalarint belirleyen, veri
kayit sisteminin kurulmasidan ve yOnetilmesinden sorumlu olan gercek veya tiizel
kisiyi ifade eder. Bu kisiler, gergek kisiler olabilecegi gibi, kamu kurumlari, sirketler,

dernekler veya vakiflar gibi tiizel kisiler de olabilecektir.

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak, onun adina kisisel verileri
isleyen gercek veya tiizel kisilerdir. Bu kisiler veri sorumlusunun kisisel veri iglemek

iizere yetkilendirdigi ayr1 bir gergek veya tiizel kisi de olabilir.

Acik riza: Belirli bir konuya iliskin bilgilendirilmeye dayanan ve 6zgiir irade ile
aciklanan rizadir. Baska bir ifade ile ilgili kisinin verilerinin islenmesine ozgiirce,
konu hakkinda yeterli bilgi sahibi olarak ve sadece o islemle smnirli kalmak kaydiyla

verdigi onay beyanidir.

Veri Sicil Kayit Sistemi (VERBIS): Kisisel verilerin belirli kriterlere gore
yapilandirilarak islendigi kayit sistemini ifade etmektedir. Bir dosyalama sistemi
olarak nitelenebilecek ver kayit sistemi elektronik ya da fiziki ortamda

olusturulabilir.”*’

KVK Kanunu 12. maddesi hilkmiinde veri sorumlusu;

e Kigsisel verilerin hukuka aykir1 olarak islenmesini 6nlemek,
o Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,

e Kisisel verilerin muhafazasini saglamak,

amaciyla, gerekli teknik ve idari tedbirleri almak zorundadir. Bu anlamda kurumlarin
kanuna uyum slreglerini tamamlayabilmeleri igin Kisgisel Verileri Koruma Kurulu

tarafindan Kisisel Veri Giivenligi Rehberi yayimlanmistir. Rehberde veri giivenligine

*" Kisisel Verilerin Korunmasi Konunu, https://www.resmigazete.gov.tr/eskiler/2016/04/20160407-8.pdf
(Erigim tarihi:06.01.2021)
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iliskin teknik ve idari tedbirler yer almaktadir. Teknik ve idari tedbirler uluslararasi
248

standart, gerceve ve en iyi uygulamalar goz 6niinde bulunarak hazirlanmistir.
Veri ihlal bildirimlerinin hem Kisisel Verileri Koruma Kuruluna hem de ihlalden
etkilenmis kisilere bildirim yapilmasindaki amag, ihlal nedeniyle bu kisiler hakkinda
ortaya cikabilecek olumsuz sonuclarin azami siirede Oniine gecilmesi veya en aza
indirilmesine imkan verecek Onlemler alinmasini saglamaktir. 6698 sayili Kigisel
Verilerin Korunmasi1 Kanununa kaynak teskil eden Avrupa Genel Veri Koruma
Tilziiglinde de veri ihlal bildirimlerine iliskin olarak Direktifin aksine detayl
diizenlemelere yer verildigi dikkate alindiginda Kurul tarafindan bu konuda almacak
kararlar arasinda herhangi bir uyumsuzluga sebep olmamasi ve uygulamada bir
standartlasma saglanabilmesini teminen; Kisisel Verileri Koruma Kurulunun

24.01.2019 tarih ve 2019/10 sayili Karar1 ile;

e Kanunun 12 nci maddesinin (5) numarah fikrasinin “Islenen kisisel verilerin
kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi 2019/10 - Kisisel
Veri Ihlali Bildirim Usul ve Esaslarma Iliskin Karar halinde, veri sorumlusu bu
durumu en kisa siirede ilgilisine ve Kurula bildirir....” hilkmiinde yer alan “en
kisa siirede” ifadesinin 72 saat olarak yorumlanmasma ve bu kapsamda veri
sorumlusunun bu durumu 6grendigi tarihten itibaren gecikmeksizin ve en geg
72 saat icinde Kurula bildirmesine, veri sorumlusunca s6z konusu veri
ihlalinden etkilenen kisilerin belirlenmesini miiteakip ilgili kisilere de makul
olan en kisa siire igerisinde, ilgili kisinin iletisim adresine ulasilabiliyorsa
dogrudan, ulasilamiyorsa veri sorumlusunun kendi web sitesi Uzerinden
yayimlanmasi gibi uygun yontemlerle bildirim yapilmasina,

e Veri sorumlusu tarafindan Kurula hakli bir gerekge ile 72 saat icinde bildirim
yapilamamasi halinde, yapilacak bildirimle birlikte gecikmenin nedenlerinin de

Kurula agiklanmasina,

*8 Kisisel veri giivenligi rehberi (Teknik ve idari Tedbirler)
https://mww.kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-41cb-bc5b-8d5¢cf125e3al. pdf
(Erigim tarihi:06.01.2021)
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Kurula yapilacak bildirimde asagida yer verilen “Kisisel Veri Ihlal Bildirim
Form”unun kullamlrnasma,49

Formda yer alan bilgilerin ayn1 anda saglanmasinin miimkiin olmadigi
hallerde, bu bilgilerin gecikmeye mahal verilmeksizin asamali olarak
saglanmasina,

Veri sorumlusu tarafindan veri ihlallerine iliskin bilgilerin, etkilerinin ve alinan
Oonlemlerin kayit altina almmast ve Kurulun incelemesine hazir halde
bulundurulmasina,

Veri isleyen nezdinde bulunan kisisel verilerin kanuni olmayan yollarla
baskalar1 tarafindan elde edilmesi halinde, veri isleyenin bu konuda herhangi
bir gecikmeye yer vermeksizin veri sorumlusuna bildirimde bulunmasina,

Veri ihlalinin yurtdisinda yerlesik veri sorumlusu nezdinde yasanmasi halinde,
bu ihlalin sonug¢larmin Tiirkiye’de yerlesik ilgili kisileri etkilemesi ve ilgili
kisilerin sunulan {iriin ve hizmetlerden Tiirkiye’de 2019/10 - Kisisel Veri Ihlali
Bildirim Usul ve Esaslarma Iliskin Karar faydalanmalar1 durumunda, bu veri
sorumlusu tarafindan da aym1 esaslar c¢ercevesinde Kurula bildirimde
bulunulmasina,

Veri ihlali ger¢eklesmesi halinde veri sorumlusu tarafindan kendi nezdinde
kimlere raporlama yapilacagi, KVK Kanunu kapsaminda yapilacak bildirimler
ile veri ihlalinin olasi sonug¢larmin degerlendirilmesi hususunda, kendi
nezdindeki sorumlulugun kimde oldugunun belirlenmesi gibi konular1 igeren
bir veri ihlali miidahale plan1 hazirlanarak belirli araliklarla bu planin gézden

gecirilmesine karar Verilmistir.50

Kisisel Verileri Koruma Kurulunun 24.01.2019 tarih ve 2019/10 sayil1 Karar1 sonrasi

farkli sektorden farkli sirketlerin yasamis oldugu veri ihlalleri Kurul tarafindan

kamuoyuna sunulmaktadir. Kurulun resmi internet sitesinde Veri Bildirim Formu ve

*9 https://kvkk.gov.tr/Icerik/5362/Verilhlali-Bildirimi

Erisim Tarihi: 04.01.2021

%0 Kaya, M.,B., Tastan, F.,G., Kisisel Veri Koruma Hukuku, Mevzuat, I¢tihat, Bibliyografya, 2. Baski,
Oniki Levha Yayincilik, 2019, 5.221-223.
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Veri Bildirim Formu Kilavuzu karara iliskin bildiride erisime sunulmustur.51 Kisisel
Verileri Koruma Kurulunun resmi internet sitesi olan ‘https://www.kvkk.gov.tr/veri-
ihlali-bildirimi/’ tizerinden kamuoyuna sundugu bazi 6rnek kisisel veri ihlal bildirim

ornekleri ve Kurul kararlar1 sdyledir.

Kisisel Verileri Koruma Kurulu’nun 11.04.2019 tarihli ve 2019/104 sayili karari ile
Kamuoyuna yansiyan ve “Fotograf API” olarak adlandirilan Facebook veri ihlali,
Facebook Muhendislik Direktorii Tomer Bar tarafindan 14.12.2018 tarihinde
https://developers.facebook.com/blog/post/2018/12/14/notifying-our-developer-

ecosystem-about-a-photo-api-bug/ adresinden “Gelistirici ekosistemimizin bir fotograf

APT's1 hatas1 hakkinda bilgilendirme” bashigiyla duyurulmustur. Duyuruda;

e Facebook kullanici1 fotograflarina erismek i¢in tiglincii taraf uygulamalara izin
veren bir fotograf API hatas1 kesfedildigi,

e Sorunun ¢o6ziildiigli, ancak bu kusur nedeniyle 13 Eylil - 25 Eylul 2018
tarihleri arasinda bazi {iglincii taraf uygulamalarin 12 giin boyunca yetkisini
asan diizeyde fotograflara erigsmis olabilecegi,

e Uclincti parti bir uygulamaya Facebook platformu uzerinden Facebook
kullanicis1 tarafindan fotograflarina erisim izni verildiginde sadece zaman
cizelgesinde paylastigr fotograflara erisim saglamasi gerekirken, agiklanan
kusurdan kaynakli Marketplace veya Facebook Stories'de paylasilan diger
fotograflara da tigiincii parti uygulamalarin erisim sagladigi,

e Ayrica soz konusu kusurun Facebook kullanicilarinin Facebook'a taslak olarak
yiikledigi ve heniiz paylasima agmadig1 fotograflar1 da etkiledigi,

e Aciklanan kusurun 6,8 milyon kullaniciyr ve 876 gelistirici tarafindan
olusturulan 1.500 uygulamayi etkilemis olabilecegi,

e Agiklanan kusurun, Facebook'un fotograf API’sina erigsmek i¢in izin alan ve
kisilerin fotograflarma erisebilen uygulamalar: etkiledigi,

e Facebook uygulama gelistiricilerinin, uygulamalarmi kullanan ve bu kusurdan

etkilenen kisileri belirlemelerine imkan saglayacak araglarin gelistirilecegi,

*! https://kvkk.gov.tr/Icerik/5362/Veri-lhlali-Bildirimi
(Erisim tarihi:04.01.2021)
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ifadelerine yer verilmistir. Ifade edilen durumun “veri gizliligine/mahremiyetine”

aykirt bir husus olmasi sebebiyle veri ihlali oldugu ve bu ihlalin 6698 sayili Kisisel

Verilerin Korunmasi Kanununun (Kanun) 12 nci maddesinin (5) numarali fikrasinda

yer alan “Islenen kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan elde

edilmesi hélinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula

bildirir....” hilkmii uyarinca Facebook tarafindan Kurul’a bildirilmesi gerektigi ancak

herhangi bir bildirimin yapilmadigi tespit edilmistir. Bunun iizerine, Kanun’un 15 nci

maddesinin (1) numarali fikrasinda yer alan “Kurul, sikayet tizerine veya ihlal

iddiasin1  6grenmesi durumunda resen, gorev alanma giren konularda gerekli

incelemeyi yapar.” hiikmii kapsaminda resen inceleme yapma karar1 almigtir.

Yapilan inceleme neticesinde,

Facebook kullanict fotograflarina erismek igin ligiincti taraf uygulamalara izin
veren bir fotograf API hatas1 kesfedildigi, Facebook tarafindan yapilan
inceleme sonrasit bu durumu potansiyel bir yazilim bozuklugu olarak rapor
ettigi,

API hatasmin 13 Eyliil - 25 Eyliil 2018 tarihleri arasinda 12 glin boyunca
gerceklestigi, bahse konu API hatasina Facebook tarafindan zamaninda
midahale edilmemesi bu konuda teknik ve idari tedbirlerin alinmasinda
eksikliklerin gostergesi oldugu,

Uclincti taraf bir uygulamaya Facebook platformu (izerinden Facebook
kullanicis1 tarafindan fotograflarma erisim izni verildiginde sadece zaman
cizelgesinde paylastigi fotograflara erisim saglamasi gerekirken, agiklanan
ihlalden kaynakli Marketplace veya Facebook Stories'de paylasilan diger
fotograflara da t¢lincii taraf uygulamalarin erisim sagladigi, ayrica Facebook
kullanicillarinin  Facebook'a taslak olarak yiikledigi ve heniiz paylasima
acmadig1 fotograflara da s6z konusu igclincii taraf uygulamalarin erisim
sagladigi dikkate alindiginda, Facebook kullanicilarinin genel olarak izin
vermis oldugu kapasiteden ¢ok daha fazla sayida fotograflara erisim
saglanmasinin, Kanunun 12 nci maddesinin (1) numarali fikrasina ve 4 iincii

maddesinin (2) numarali fikrasinin (a) bendinde belirtilen “Hukuka ve
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diiriistliik kurallarma uygun olma” ve (¢) bendinde belirtilen “islendikleri
amagla baglantili, sinirli ve 6l¢iilii olma” ilkelerine aykirilik teskil ettigi,
Facebook’un bahsi gegen lgiincii taraf uygulamalarin normalde erigime izin
verilmis olan sayidan daha fazla spesifik fotografa gergekten erisip
erigemediklerini belirleyemedigi dikkate alindiginda, bu durumun Facebook’un
kendi platformundaki veri akisini kontrol etme noktasinda sikintilar yasadigi
ve bu kapsamdaki hususun Kanunun 12 nci maddesinin (1) numarali fikrasinda
ongoriilen veri glivenligine iligkin ylikiimliiliiklere aykirilik teskil ettigi,
Facebook platformu uygulamalari daha ilk asamada ‘“Arkadaslarin,
baglantilarin ve birlikte oyun oynadigin diger kisiler senin oyun hareketlerini
gorebilecek. Oyunun senin herkese acik profiline ve bu oyunu oynayan
tanidigin kisilere erisimi vardir” ifadesini kullanarak, kullanicinin arkadas
bilgilerine veya diger bilgilere kisi istemese bile ulasabilecek sekilde ¢aligmasi
hususunda izin almaktadir. Ilgili kisilerin uygulamada paylasmaya izin
verecekleri kigisel verilerinin neler olmasi gerektigi ve yilikleme asamasinda
gizlilik ayarlariyla ilgili se¢imlere imkan saglamayarak, kisisel verilerin bu
sekilde islenmesini acik rizaya dayandirmaktadir. Ag¢ik rizanin 6zgiir irade ile
aciklanmas1 gerektiginden, ilgili kisinin acik rizasinin alinmasi, bir Urtin veya
hizmetin sunulmasinin ya da iirtin veya hizmetten yararlandirilmasmin 6n sarti
olarak ileri sirtlmemelidir. Bu durumun Kanunun 4 (ncl maddesinin (2)
numarali fikrasinin (a) bendine belirtilen “Hukuka ve diiriistliik kurallarina
uygun olma” ilkesine aykirilik teskil ettigi,

Aciklanan ihlalin 6,8 milyon kullaniciy1 ve 876 gelistirici tarafindan
olusturulan 1.500 uygulamay1 etkilemis olabilecegi,

Tiirkiye’de bulunan yaklasik 300 bin kullaniciin veri ihlalinden etkilenmis
olabilecegi,

Kamuoyuna yansiyan ve “Fotograf API” olarak adlandirilan Facebook veri
ihlali, Facebook Miihendislik Direktorii tarafindan 14.12.2018 tarihinde
https://developers.facebook.com/blog/post/2018/12/14/notifyingour-developer-
ecosystem-about-a-photo-api-bug/  adresinde  s6z  konusu  Facebook

uygulamasindan kaynaklanan ihlalin “Gelistirici ekosistemimizi bir fotograf
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API'si hatas1 hakkinda bilgilendirme” basligiyla duyurmasinin boyle bir ihlalin
varligr ve Facebook tarafindan kabulii anlamina gelecegi hususlar1 dikkate

almarak

1) Yukarida gerekgeleriyle ortaya konulan durumun bir veri ihlali oldugu ve ihlalin
olusmamasi i¢in Kanunun 12 nci maddesinin (1) numarali fikrasi ¢ercevesinde gerekli
teknik ve idari tedbirleri almadigi anlasilan Facebook hakkinda Kanunun 18 nci

maddesinin (1) numaral fikrasinin (b) bendi uyarinca 1.100.000 TL oy birligiyle,

2) S0z konusu veri ihlalinin 19.09.2018 tarihinde tespit edilmesine ragmen Kuruma
bildirim yapilmadiginm ve 13.09.2018 - 25.09.2018 tarihleri arasinda gergeklesen veri
ihlalinin ilgili kisilere 17.12.2018 tarihinde bildirilmeye baslandiginin tespit edildigi,
bu gergevede Kanunun 12 inci maddesinin (5) numarali fikrasinda yer alan en kisa
stirede bildirim yapilmasi gerektigi hilkmiine aykir1 hareket eden Sirket hakkinda
Kanunun 18 nci maddesinin (1) numarali fikrasinin (b) bendi uyarinca 550.000 TL oy

Ctee. . . . . 52
birligiyle idari para cezasi uygulanmasma, karar verilmistir.’

Kisisel Verileri Koruma Kurulu’nun 16/05/2019 tarihli ve 2019/143 sayili karari ile,
bildiriminde Marriott International Inc’in (Marriott) 04.12.2018 ve 28.03.2019

tarihlerinde Kurumumuza intikal eden yazilarinda 6zetle;

e 2016 yili Eylil ayinda Marriott’un dnceden halka agik ve ayr1 bir konaklama
sirketi olan Starwood Hotels & Resorts Worldwide Inc'i (Starwood) devralma
islemi gerceklestirdigi,

e Starwood otel markalar1 arasinda St. Regis, Sheraton Hotel Resorts, Westin
Hotels & Resorts, Element Hotels, Aloft Hotels, The Luxury Collection,
Tribute Portfolio, Le Méridien Hotels & Resorts, Four Points by Sheraton and
Design Hotels’in bulundugu,

e Starwood misafir veritabaninin tutuldugu aga Temmuz 2014'ten beri yetkisiz

erigim oldugu,

*2 https://www.kvkk.gov.tr/Icerik/5450/2019-104
(Erigim tarihi:04.01.2021)
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Starwood misafir veritabanina yetkisiz erisimin 08.09.2018'de tespit edildigi,
Starwood miisteri rezervasyon veri tabaninin Marriott otelleri i¢in degil sadece
Starwood otellerindeki rezervasyonlar i¢in kullanildigi,

Marriott’un yaklagik 383 milyon miisteri kaydi arasinda iilke/bolge adresi
Tiirkiye olan yaklasik 1.24 milyon miisteri kaydinin bulundugu,

Saldirganin web sunucusuna bir komut istemi yiikledigi ve Starwood agina
girdiginin Marriot tarafindan tespit edildigi,

Web sunucusuna erigimin saglanmasinin ardindan, saldirgan tarafindan web
sunucusuna uzaktan erigim saglayan bir truva at1 (RAT) yiiklendigi,

Ihlal hakkinda otel miisterilerini aydmlatmak icin, 6zel bir web sitesinin

(info.starwoodhotels.com) kuruldugu

ifadelerine yer verilmistir. S0z konusu bildirimin incelenmesi neticesinde Kisisel
Verileri Koruma Kurulunun 16.05.2019 tarih ve 2019/143 sayili Karari ile;

Starwood otel markalar1 arasinda Tiirkiye’de faaliyet gOsteren, St. Regis,
Sheraton Hotel & Resorts, Westin Hotels & Resorts, Element Hotels, Aloft
Hotels, The Luxury Collection, Tribute Portfolio, Le Meéridien Hotels &
Resorts, Four Points by Sheraton and Design Hotels’in bulundugu,

Ihlalden etkilenen veri tabanmmn tutuldugu Starwood Hotels agina 2014'ten
beri yetkisiz erisim oldugu, 2016 yil1 Eyliil ayinda Marriott’un 6nceden halka
actk ve ayr1 bir konaklama sirketi olan Starwood’u devralma islemi
gergeklestirdikten sonra da ihlalin 19.11.2018 tarihine kadar yaklasik 4 yil
stirmesinin ¢ok ciddi bir giivenlik acig1 oldugu ve Sirket tarafindan gerekli
denetimlerin ve kontrollerin yapilmadiginin gostergesi oldugu,

Ihlalden etkilenen veriler arasinda miisterilere ait ad, soyad, posta adresi,
telefon numarasi, dogum tarihi, cinsiyet, pasaport numarasi, Starwood
Preferred Guest (“SPG”) hesap bilgileri, otel 6diil bilgileri, otele giris ve ¢ikis
bilgileri, 6deme karti numaralar1 ve 6deme kart1 son kullanma tarihleri,

rezervasyon tarihi ve iletigim tercihlerini i¢eren bilgilerin oldugu,
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Sistemde sifrelenmis 6deme karti bilgilerinin  yaninda c¢ok sayida
sifrelenmemis 6deme karti numaralarinin da bulunmasmin sistemin tasarim
asamasindan itibaren dogru bir sekilde planlanmadig1 ve gerekli kontrollerin
yapilmadigmin gostergesi oldugu, bu durumun ilgili kisiler agisindan olumsuz
etki olusturabilecek bir giivenlik agig1 oldugu,

Ihlalden etkilenen miisterilere ait bilgiler arasinda iilke/bdlge adresi Tiirkiye
olan yaklasik 1.24 milyon miisteri kaydinmn bulundugu, ancak 2019/143 -
Marriot International Inc.'nin Veri Thlal Bildirimi Hakkinda Bilgilendirme ayn1
miisteri igin birden fazla kayit bulundugu i¢in ihlalden etkilenen Turk
miisterilerin sayisinin tam olarak tespit edilemedigi,

Saldirganin web sunucusuna bir komut istemi yikleyerek Starwood agina
girdiginin tespit edildigi ve web sunucusuna erisimin saglanmasinin ardindan,
saldirgan tarafindan web sunucusuna uzaktan erisim saglayan bir truva ati
(RAT) yiiklendigi, saldirganin daha sonra kimlik bilgilerini toplayan ilave
araclar yiikledigi ve sonrasinda Starwood agindaki diger cihazlara erigim
saglayabilmek i¢in kimlik bilgilerini ve i¢ ag baglanabilirligini kullandiginin
tespit edilememesinin alinan teknik ve idari tedbirlerin yetersizliginin
gostergesi oldugu,

2014 yilindan itibaren mevcut olan yetkisiz erisim ve komut Sisteminin
kurulumunu gosteren web olay giinliiklerinin (log kayitlar1) olmasima ragmen,
olayin tespit edilememesinin Sirket tarafindan alinmasi gereken teknik ve idari

tedbirlerin alinmadiginm somut bir géstergesi oldugu

hususlar1 dikkate alinarak;

6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) 12. maddesinin
(1) numaral fikrasi ¢ercevesinde veri giivenligini saglamaya yonelik gerekli
teknik ve idari ve tedbirleri almayan Sirket hakkinda Kanunun 18 nci
maddesinin (1) numarah fikrasmnin (b) bendi uyarinca 1.100.000 TL,

Sirket tarafindan 08.09.2018 tarihinde tespit edilen ihlale iliskin Kuruma
03.12.2018 tarihinde bildirim yapilmasinin, ihlalden etkilenen kisilere ise

30.11.2018 tarihinden sonra bildirimde bulunulmaya baslanmasinin, Kanunun

97



12 nci maddesinin (5) numarali fikrasinda yer verilen “en kisa siirede”
bildirimde bulunma yiikiimliligline aykirilik teskil etmesi nedeniyle,
Kanunun 18 nci maddesinin (1) numarali fikrasinin (b) bendi uyarinca Sirket
hakkinda 350.000 TL, olmak iizere toplam 1.450.000 TL idari para cezasi

uygulanmasina, karar verilmistir.”®

Kisisel Verileri Koruma Kurulunun 10.05.2019 tarih ve 2019/130 sayili Karari ile,

Veri sorumlusu sifatin1 haiz olan Microsoft Corporation tarafindan Kurumumuza

gonderilen 08.05.2019 tarihli yazida 6zetle;

e Microsoft’'un bir hizmet saglayicisinin biinyesinde c¢alisan cagr1 destek

yOneticisine ait kimlik bilgilerinin ele ge¢irildigi,

e Bu sayede Microsoft ile bagi olmayan kisilerin Microsoft kullanicilarinin e-
posta hesaplarindaki bilgilere erisebildigi,

e [llgili yoneticinin Microsoft Politikasi’na aykir1 olarak, hesap login bilgilerini
kendisine bagli 13 destek temsilcisiyle paylastiginin tespit edildigi,

e Thlalin ydneticiye bagl bu kisilerden birinin, e-dolandiricilik saldirisina maruz
kalmas1 sonucu olabilecegi gibi; dogrudan bu kisilerden birisinin fiili
sonucunda ger¢eklesmis olabilecegi,

e Thlal tespitinin ardindan, hesap login bilgilerinin derhal sonlandirildig,

e Thlalden etkilenen Tiirkiye’de yerlesik kisi say1smin tahmini 1.820 oldugu,

e Bu yetkilendirilmemis erisim neticesinde 01.01.2019 ve 28.03.2019 tarihleri
arasinda e-postalarin veya eklerin igerigi hari¢ e-posta adresi, klasor adlari, e-
postalarin konu satirlari, iletisim kurulan diger e-posta adreslerinin adina
erisilmis veya bu bilgilerin goriintiilenmis olabilecegi,

e Tirkiye’de etkilenen kisilerden sayica cok az kisminin yukarida sayilan
bilgilere ek olarak, e-posta hesaplarinin ekler de dahil igeriklerine yetkisiz
kisiler tarafindan erisilmis olabilecegi,

e lhlalin e-posta adreslerini iceriyor olmasi sebebiyle kullanicilarin -

dolandiricilik (phishing) saldirilarina maruz kalma ihtimallerinin bulundugu,

>3 https://www.kvkk.gov.tr/Icerik/5322/Kamuoyu-Duyurusu-Veri-lhlali-Bildirimi-
(Erisim tarihi:04.01.2021)
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bilgilerine yer verilmistir. 6698 sayili Kisisel Verilerin Korunmas1 Kanununun “Veri
giivenligine iliskin ylikiimliiliikler” baglikli 12 nci maddesinin (5) numarali fikrasi
“Islenen kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi
halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirir. Kurul,
gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun gorecegi baska bir
yontemle ilan edebilir.” hilkkmiinii amirdir. Konuya iligkin inceleme devam

etmektedir.>*

Kisisel Verileri Koruma Kurulunun 04.02.2020 tarih ve 2020/82 sayil1 Karari ile, veri
sorumlusu sifatint haiz olan Microsoft Corporation tarafindan Kurumumuza

gonderilen 29.01.2020 tarihli yazilarinda 6zetle;

e Thlalin 05.12.2019 ile 31.12.2019 tarihleri arasinda gerceklestigi ve 26.01.2020
tarthinde tespit edildigi,

e Ihlalin giivenlik kurallarinin yanlis yapilandirilmasi nedeniyle Microsoft destek
hizmetleri temsilcilerinin miisteriler ile gerceklestirdikleri etkilesimlere iliskin
bilgileri igeren bir veri tabanmin internet vasitasiyla erisilebilir olmasi
dolayisiyla gerceklestigi,

e Thlalden etkilenen kisisel veri kategorilerinin iletisim, miisteri islem, islem
giivenligi, finans verileri oldugu,

e Thlalden etkilenen tahmini kisi sayisinin Tiirkiye’den 158 kullanici oldugu,

o Ilgili kisilerin veri ihlaliyle ilgili olarak https://msrc-
blog.microsoft.com/2020/01/22/access-misconfiguration-for-customer-

support-database/ adresinden bilgi alabilecekleri,

bilgilerine yer verilmistir. 6698 sayili Kisisel Verilerin Korunmasi1 Kanununun “Veri
giivenligine iliskin ytlikiimliilikler” baslikli 12 nci maddesinin (5) numarali fikrasi
“Islenen kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi

hélinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirir. Kurul,

** https://www.kvkk.gov.tr/Icerik/5451/Kamuoyu-Duyurusu-Veri-lhlali-Bildirimi-Microsoft-Corporation
(Erigim tarihi:04.01.2021)
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gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun gorecegi bagka bir

yontemle ilan edebilir.” hiikmiinii amirdir. Konuya iliskin inceleme devam etmektir.>

Kisisel Verileri Koruma Kurulunun 18.08.2020 tarih ve 2020/634 sayili Karari ile,
Veri sorumlusu sifatin1 haiz olan Kariyer.net Elektronik Yaymcilik ve Iletisim Hiz. AS

tarafindan Kurumumuza gonderilen yazida 6zetle;

e Thlalin Kariyer.Net’e tedarik¢i olarak hizmet veren bir danigman tarafindan 12
Agustos 2020 tarihinde Kariyer.net’in bir ¢calisanina, ad1 gecen sitede liyeligi
bulunan 50.000 kisiye ait oldugu iddia edilen bir dosyanin ayn1 giin internette
bir siteye yiiklendigi bilgisinin aktarilmasiyla tespit edildigi,

e Thlalin 10.08.2020 tarihinde gerceklestigi, Kariyer.net tarafindan 12.08.2020
tarthinde tespit edildigi,

e Thlalden etkilenen verilerin, “email adresi”, “kullanic sifresi”, “isim soyad”,
“dogum tarihi”, “telefon numaras1”, “profil fotografi” URL link bilgisi,
“yasadig1 11”, “yasadigi ilge” bilgileri oldugu,

e Thlalden etkilenen kisi say1sinmn 40.955, kayit sayisinin 53.149 oldugu,

e Ilgili kisilerin veri ihlaliyle ilgili olarak adaydestek@kariyer.net adresinden ve

0216 468 76 00 numarasindan bilgi alabilecekleri,

ifade edilmistir. 6698 sayili Kisisel Verilerin Korunmasi Kanununun “Veri
giivenligine iligkin yiikiimliiliikkler” bashikli 12 nci maddesinin (5) numarali fikrasi
“Islenen kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi
halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirir. Kurul,
gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun gorecegi baska bir
yontemle ilan edebilir.” hiikmiinii amirdir. Konuya iliskin inceleme devam

etmektedir.*®

*® https://www.kvkk.gov.tr/Icerik/6670/Kamuoyu-Duyurusu-Veri-lhlali-Bildirimi-Microsoft-
Corporation

*8 https://www.kvkk.gov.tr/Icerik/6786/Kamuoyu-Duyurusu-Veri-lhlali-Bildirimi-Kariyer-net-
Elektronik-Yayincilik-ve-lletisim-Hiz-A-S-

(Erisim tarihi:04.01.2021)
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Kisisel Verileri Koruma Kurulunun 29.12.2020 tarih ve 2020/1011 sayili Karari ile,
Veri sorumlusu sifatini haiz olan Ficosa International Otomotiv San. ve Tic. AS

tarafindan Kurumumuza gonderilen kisisel veri ihlali bildiriminde 6zetle;

e Veri sorumlusunun sunucularina 16.12.2020 tarihinde fidye saldirisinin
gerceklestirildigi ve dosyalarin sifrelendigi,

e Ihlalin log kayitlarinda bir problem oldugunun fark edilmesiyle tespit edildigi,

e TIhlalden etkilenen kisisel verilerin; ad, soyadi, e-posta ve/veya telefon
numarasi oldugu ancak bilisim incelemesinin devam ettigi,

e Thlalden c¢alisanlarin, miisterilerin, tedarikciler ve hizmet saglayicilarin
etkilendigi

e Thlalden tahmini 1084 kisinin etkilendigi, incelemenin devam ettigi dolayisiyla

kisi ve kayit sayisinin tam olarak bilinmedigi,

ifade edilmistir. 6698 sayili Kisisel Verilerin Korunmasi Kanununun “Veri
giivenligine iligkin yiikiimliiliikkler” bashikli 12 nci maddesinin (5) numarali fikrasi
“Islenen kisisel verilerin kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi
halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula bildirir. Kurul,
gerekmesi halinde bu durumu, kendi internet sitesinde ya da uygun gorecegi baska bir
yontemle ilan edebilir.” hiilkmiinii amirdir. Konuya iliskin inceleme devam

etmektedir.®’

Bankacilik ve elektronik haberlesme sektoriinde yasanan kisisel veri ihlal vaka

orneklerine iliskin detayl bigilere ¢alismanin ilerleyen boliimiinde deginilmistir.

Veri guvenliginin saglanmasi ve kisisel veri ihlallerinin Onlenmesi veya en aza
indirgenmesi ancak veri giivenligi risklerinin ortadan kaldirilmasi ile miimkiindiir.
Teknik ve idari tedbirler; yetki matrisi, yetki kontrol, erisim loglari, kullanict hesap
yonetimi, ag giivenligi, uygulama giivenligi, sifreleme, sizma testi, saldir1 tespit ve
onleme sistemleri, log kayitlari, veri maskeleme, veri kaybi dnleme yazilimlari,

yedekleme giivenlik duvarlari, giincel anti-virlis sistemleri silme, yok etme veya

> https://www.kvkk.gov.tr/Icerik/6851/Kamuoyu-Duyurusu-Veri-lhlali-Bildirimi-Ficosa-International-
Otomotiv-San-ve-Tic-AS
(Erigim tarihi:04.01.2021)
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anonim hale getirme anahtar yonetimi olarak verilmistir. Bahsedilen kontroller ilgili
teknik tedbirlerin detaylandirilmasinda standart, c¢ergeve ve en Iyi uygulama
kontrollerine paralel sekilde hazirlanmigtir. Standart, cerceve ve en iyi uygulama
kaynaklar1 risk degerlendirme ve gereken Onlemleri denetim mantig1 ile saglamay1
hedeflemektedir. Bu anlamda BT yonetisimlerine yol géstermesi i¢in standart, ¢ergeve
ve en iyi uygulama kaynaklarmdan birini takip etmekte olan kurumlar Kisisel Verileri
Koruma Kurulu tarafindan Kisisel Veri Giivenligi Rehberine kolaylikla uyum

saglayabilirler, mevcut ve olusabilecek riskleri dnleyebilirler.

Tablo 3.1 Teknik tedbirler

Teknik Tedbirler

Yetki Matrisi

Yetki Kontrol

Erisim Loglan

Kullanici Hesap Yonetimi

Ag Glvenligi

Uygulama Glvenligi

Sifreleme

Sizma Testi

Saldin Tespit ve Onleme Sistemleri
Log Kayitlari

Veri Maskeleme

Veri Kaybi Onleme Yazilimlarn
Yedekleme

Guvenlik Duvarlan

Guncel Anti-Virts Sistemleri

Silme, Yok Etme veya Anonim Hale Getirme
Anahtar Yonetimi

Kaynak: Kisisel veri giivenligi rehberi (Teknik ve idari Tedbirler)

Tablo 3.2 idari Tedbirler

Idari Tedbirler

Kisisel Veri isleme Envanteri Hazirlanmasi

Kurumsal Politikalar (Erigim, Bilgi Glvenligi, Kullanim, Saklama ve Imha vb.)

Sézlesmeler (Veri Sorumlusu - Veri Sorumlusu, Veri Sorumlusu - Veri igleyen Arasinda )
Gizlilik Taahhutnameleri

Kurum ici Periyodik ve/veya Rastgele Denetimler

Risk Analizleri

i;‘s Sdzlegmesi, Disiplin Yonetmeligi (Kanuna Uygun HUkumler llave Edilmesi)

Kurumsal lletisim (Kriz Yénetimi, Kurul ve ligili Kisiyi Bilgilendirme Stiregleri, ltibar Yonetimi

vb.)

Egitim ve Farkindalik Faaliyetleri (Bilgi Glvenligi ve Kanun)

Veri Sorumlulari Sicil Bilgi Sistemine (VERBIS) Bildirim

Kaynak: Kisisel veri giivenligi rehberi (Teknik ve Idari Tedbirler)
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“213 sayili Vergi Usul Kanunu'nun mikerrer 298. maddesi uyarmmca belirlenen
yeniden degerleme orani 2020 yili i¢in %9,11 olarak agiklanmistir. 28.11.2020 tarihli
ve 31318 sayili Resmi Gazete'de yayimlanan orana gbre 6698 sayili Kisisel Verileri
Koruma Kanunu'nunl8. maddesinde yer alan idari para cezalari, 2021 i¢in yeniden

belirlenmistir.

e Kanun’un 10. maddesinde diizenlenen aydinlatma yiikiimliligiini yerine
getirmeyenler hakkinda 5.000 Tiirk lirasindan 100.000 Tiirk lirasina kadar,

e Veri giivenligine iligkin yilikiimliiliikleri yerine getirmeyenler hakkinda 15.000
Tirk lirasindan 1.000.000 Tiirk lirasina kadar,

e Kurul tarafindan verilen kararlar1 yerine getirmeyenler hakkinda 25.000 Tiirk
lirasindan 1.000.000 Tiirk lirasina kadar,

e Veri Sorumlular1 Siciline kayit ve bildirim ytlikiimliiliigline aykir1 hareket
edenler hakkinda 20.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar para

cezas1 verilebilecektir.”®

Kisisel Veri Giivenligine iliskin Teknik ve Idari Tedbirlerin ISO 27001, COBIT, NIST

ve ITIL ile iliskilendirilmesi;

Kisisel Veri Giivenligine iliskin idari Tedbirler:
e Mevcut Risk ve Tehditlerin Belirlenmesi:
ISO 27001 Genel Gereksinimler 6. madde ve 8. madde-Risk Analizi ve Risk
Iyilestirme, COBIT APO12- Yonetilen risk, NIST ID.RA-Risk degerlendirme,

ID.RM-Risk yOnetim stratejisi, ITIL Genel Yonetim Uygulamalari-Risk

yonetimi

e (Calisanlarin Egitilmesi ve Farkindalik Calismalari:

%8 https://www.gsghukuk.com/tr/bultenler-yayinlar/duyurular/2021-yili-kvkk-idari-para-cezalari.html
(Erigim tarihi: 06.01.2021)
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ISO 27001 Genel Gereksinimler 7. madde-Farkindalik, COBIT APQO12-
Yonetilen insan kaynaklari, NIST PR.AT-Farkindalik ve Egitim

Kisisel Veri Glivenligi Politikalarinin ve Prosediirlerinin Belirlenmesi

ISO 27001 Genel Gereksinimler 5. madde-Politika, COBIT APO13-Y06netilen
givenlik, NIST PR.IP-Bilgi koruma suregleri ve prosedurleri, ITIL Genel

Yonetim Uygulamalari-Bilgi glivenligi yonetimi,
Kisisel Verilerin Miimkiin Oldugunca Azaltilmas1

ISO 27001 EK-A-Varlik yonetimi, COBIT BAIO9-Yonetilen varliklar, NIST
PR.DS-Veri giivenligi, ITIL Servis Yonetimi-BT varlik yonetimi

Veri Isleyenler ile iliskilerin Ynetimi

Kisisel Veri Giivenligine iliskin Teknik Tedbirler:

Siber Giivenligin Saglanmasi

ISO 27001 EK-A-12-Operasyon giivenligi, COBITNIST PR.IP-Bilgi koruma
sirecleri, NIST PR.PT-Koruyucu teknolojiler, NIST DE.CE-Surekli glvenlik
izleme, DSS05-Yonetilen glvenlik hizmetleri, ITIL Servis ydnetimi

uygulamalari-izleme ve Olay ydnetimi
Kisisel Veri Giivenliginin Takibi

ISO 27001 EK-A-8-Varlik yonetimi, COBIT APOO01-Yonetilen BT yodnetim
cercevesi, COBIT BAIO2-Yonetilen gereksinimlerin tanimi, COBIT DSS.06-
Yonetilen is siireg kontrolleri, NIST PR.DS-Veri giivenligi, ITIL-Genel

yonetim uygulamalari-Bilgi giivenligi yonetimi

Kisisel Veri Igeren Ortamlarm Giivenliginin Saglanmasi
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ISO 27001 EK-A-8-Varlik yonetimi, COBIT APOO1-Y0Onetilen BT yOnetim
cercevesi, COBIT BAIO2-Yonetilen gereksinimlerin tanimi, COBIT DSS.06-
Yonetilen is siire¢ kontrolleri, NIST PR.DS-Veri giivenligi, ITIL-Genel

yonetim uygulamalari-Bilgi giivenligi yonetimi

e Kisisel Verilerin Bulutta Depolanmasi

ISO 27001 EK-A-8-Varlik yonetimi, COBIT APOO1-Y0Onetilen BT yOnetim
cercevesi, COBIT BAIO2-Yonetilen gereksinimlerin tanimi, COBIT DSS.06-
Yonetilen is siire¢ kontrolleri, NIST PR.DS-Veri giivenligi, ITIL-Genel

yonetim uygulamalari-Bilgi glivenligi yonetimi

e Bilgi Teknolojileri Sistemleri Tedarigi, Gelistirme ve Bakimi

ISO 27001 EK-A-14- Sistem Edinimi, Gelistirilmesi ve Bakimi, COBIT
BAI09-Yonetilen varliklar, COBIT DSS05-Yonetilen guvenlik hizmetleri,
NIST PR.MA-Bakim, NIST PR.PT-Koruyucu teknolojiler COBIT BAIO03-
Yonetilen ¢oziimleri belirleme ve olusturma, ITIL-Servis yonetimi
uygulamalari-Servis  konfiglirasyon  yonetimi,  ITIL-Teknik  ydnetim

uygulamalari-Yazilim gelistirme ve yonetimi

e Kisisel Verilerin Yedeklenmesi

ISO 27001 EK-A-12- Operasyon yonetimi, COBIT APO14-Ydnetilen veri,
COBIT DSS04-Yonetilen sureklilik, NIST PR.IP-Bilgi koruma surecleri ve
prosedurleri, NIST RC.RP-Kurtarma planlama, ITIL-Servis yodnetimi

uygulamalari-Servis siirekliliginin yonetimi

Kisisel verilerin korunmasi kapsaminda uygulanacak teknik ve idari tedbirler
uluslararasi bilgi giivenligi ve BT yonetisimi standart, ¢erceve ve en iyi uygulamalari

kontrolleri ile duzenli olarak kontrol edilip gerekli glivenlik izlenebilirligi saglanabilir.
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3.2.1.2. Genel Veri Koruma Yonetmeligi (GDPR) - Veri Koruma Etki
Degerlendirmeleri (VKED/DPIA)

AB 1950 yilinda kabul ettigi ve 1953 yilinda yiiriirlige giren Insan Haklarinimn
Korunmasma ve Temel Ozgiirliiklere Iliskin Avrupa Konvansiyonu, AB’de kisisel
verilere iliskin ¢aligmalarin temellerini olusturmustur. Sonrasinda ise 1981 tarihli
Bireylerin Korunmasi Konvansiyonu, 1995 tarihli Verilerin Korunmasi Direktifi, 2002
tarihli Gizlilik ve Elektronik Iletisime Iliskin Direktif ile mevzuat gercevesini
tyilestirmeye calistirmistir. Son olarak AB Komisyonu tarafindan 2016 Mayis’ta kabul
edilen Avrupa Birligi Genel Veri Koruma Yo6netmeligi (GDPR) 25 Mayis 2018°den
itibaren yiiriirlige girmistir.  GDPR bir yonerge degil, dogrudan baglayic1 ve
uygulanabilir bir yonetmeliktir. GDPR’nin yiiriirliige girmesi ile veri islenmesi
sirasinda géz Oniinde tutulacak hesap verilebilirlik, privacy by design, one-stop shop
mekanizmasi, veri koruma sorumlusu atanmast ve risk tabanli yaklasim gibi yeni

ilkeler getirilmistir.>

Avrupa Birligi Genel Veri Koruma Yonetmeligi (GDPR) 5. maddesi, genel veri
koruma rejiminin merkezinde yatan temel ilkeleri ortaya koymaktadir. Bu temel
ilkeler, GDPR'nin hemen basinda belirtilmistir ve mevzuatta bulunan diger kurallar1
ve ylkiimliilikkleri hem dogrudan hem de dolayli olarak etkiler. Bu nedenle, bu temel
veri koruma ilkelerine uyum, denetcilerin GDPR kapsamindaki yiikiimliiliiklerini
yerine getirmelerini saglamanin ilk adimidir. GDPR’nin 5. maddesinde bulunan Veri

Koruma Ilkeleri:

Yasallik, adalet ve seffaflik: Kisisel verilerin herhangi bir sekilde islenmesi yasal ve
adil olmaldir. Kendileriyle ilgili kisisel verilerin toplandigi, kullanildigi, bunlara
danisildig1 veya baska sekilde islendigi ve kisisel verilerin ne dlgiide islendigi veya

islenecegi bireyler i¢in seffaf olmalidir. Seffaflik ilkesi, bu kisisel verilerin

* ICO, Information Commissioner's Office / Bilgi Komisyonu Ofisi, Data protection impact
assessments https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-
protection-regulation-gdpr/accountability-and-governance/data-protection-impact-assessments/
(Erisim tarihi:04.01.2021)
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islenmesiyle ilgili her tiirlii bilgi ve iletisimin kolayca erisilebilir ve anlasilir olmasini

ve bu acik ve yalin dilin kullanilmasin1 gerektirir.

Amag¢ Smirlamasi: Kisisel veriler yalnizca belirli, acik ve mesru amaglar icin
toplanmali ve bu amaglarla uyumlu olmayan bir sekilde daha fazla islenmemelidir.
Ozellikle, kisisel verilerin islendigi belirli amaglarin acik ve mesru olmas1 ve kisisel
verilerin toplandigi tarihte belirlenmis olmas1 gerekir. Bununla birlikte, kamu yararina,
bilimsel veya tarihsel arastirma amaclarina veya istatistiksel amaglara (GDPR ’nin
89(1). maddesi uyarinca) arsivleme amaglarina yonelik daha fazla islem, baslangigtaki

amaclarla uyumsuz olarak degerlendirilmez.®

Veri Minimizasyonu: Kisisel verilerin islenmesi yeterli, ilgili ve islendikleri amaclarla
ilgili olarak gerekli olanlarla sinirli olmalidir. Kisisel veriler, ancak islemenin amac1
baska yollarla makul bir sekilde yerine getirilemiyorsa islenmelidir. Bu, 6zellikle,

kisisel verilerin saklandig1 siirenin kat1 bir minimum ile sinirli olmasmi gerektirir.

Dogruluk: Kontrolorler kisisel verilerin dogru olmasmi ve gerektiginde giincel
tutulmasmi saglamalidir; Islendikleri amaclarla ilgili olarak yanlis olan kisisel
verilerin gecikmeden silinmesini veya diizeltilmesini saglamak i¢in her makul adimi
atmalidir. Ozellikle, kontroldrler topladiklar1 veya aldiklar1 bilgileri ve bu bilgilerin

kaynagini dogru bir sekilde kaydetmelidir.

Saklama Sinirlamasi (Verilerin amac icin gereken siire kadar muhafaza edilmesi):
Kisisel veriler, yalnizca kisisel verilerin islendigi amaglar i¢in gerekli oldugu siirece
veri sahiplerinin tanimlanmasina izin veren bir bi¢imde tutulmahdir. Kisisel verilerin
gerekenden daha uzun siire saklanmamasini saglamak i¢in, kontrolor tarafindan

silinme veya periyodik gdzden gecirme icin zaman sinirlar1 belirlenmelidir.

Biitiinlik ve Gizlilik: Kisisel veriler, kisisel verilere ve isleme igin kullanilan

ekipmana yetkisiz veya hukuka aykir1 erisime veya kullanimma kars1 koruma ve

8 Determann, Lothar ,Determann’s Field Guide To Data Privacy Law International Corporate
Compliance, Fourth Edition, Elgar Compliance Guides, 2020, S.170-171.

107



kazara kayip, imha veya kaza eseri kaylp, imha veya uygun teknik veya

organizasyonel 6nlemleri kullanarak hasar.

Hesap Verebilirlik: Son olarak, veri sorumlusu yukarida adi gecen Veri Koruma
Ilkelerinin tiimiine uyumlulugundan sorumludur ve bu ilkelere uygunlugunu
gosterebilmelidir. Veri sorumlusu, kisisel verilerin islenmesi ve GDPR'ye nasil
uyduklar1 konusunda sorumluluk almali ve 6zellikle Data Protection Commission

(DPC)'ye uygunluklarini (uygun kayitlar ve énlemlerle) gosterebilmelidir.®*

Tablo 3.3 Kisisel Verileri Koruma Ilkeleri Bakimindan 6698 sayili Kanun ile GDPR

Karsilagtirmasi

6698 sayih Kisisel Verilerin
Korunmasi . GDPR’de Yer Alan Temel ilkeler
Kanunu’nda Yer Alan Temel Ilkeler

1-Hukuka ve diiriistliik kurallarina uygun 1- Hukuka, diirtstliik kurallarina uygun
olma olma ve veri dznesine kars1 seffaf isleme

e . 2-Dogru, kli hallerde isl ve giincel
2-Dogru ve gerektiginde glincel olma Oftu, gerexti ha iyleme Ve g

olma
3- Belirli, acik ve mesru amaglar igin 3-Kisisel verilerin belirli, a¢ik ve mesru
islenme amaclarla islenmesi

4- Islendikleri amagla baglantili, siirli ve 4- Veri isleme igin gerekli oldugu kadar,
6lclli olma ilgili ve 6lgtll bigcimde isleme

5- [lgili mevzuatta 6ngoriilen veya
islendikleri amag i¢in gerekli olan siire kadar
muhafaza edilme

5- Kisisel verinin isleme amaci icin gerekli
olandan daha uzun siire tutulmamasi

6- Veri kontrol6riiniin sayilan tum temel
prensiplerden sorumlu siije olmasi (hesap
verebilirlik prensibi)

Kaynak: Akinci, A.,N., Avrupa Birligi Genel Veri Koruma Tiiziigli’niin Getirdigi Yenilikler
ve Tirk Hukuk Bakimindan Degerlendirilmesi, 2017, S.36%

8! https://www.dataprotection.ie/en/individuals/data-protection-basics/principles-data-protection
(Erisim tarihi:04.01.2021)

82 Akinci, A, N., Avrupa Birligi Genel Veri Koruma Tiiziigi’niin Getirdigi Yenilikler ve Tiirk Hukuk
Bakimindan Degerlendirilmesi, T.C. Kalkinma Bakanligi, Iktisadi Sektérler ve Koordinasyon Genel
Mudirliigi, 2017, S.36.
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GDPR kapsaminda s6z konusu ilkelerin uygulanmasindan sorumlu olan siije agik¢a
belirlenerek veri sorumlusunun hesap verebilirligi artirilmistir. GDPR’nin temel
yaklagiminda yer alan artirilmis kisisel veri korumasi egilimine paralel olarak ilkelerin
uygulanmasmdan sorumlu olan veri kontrolorii dogrudan temel ilkeler baslikli 5.

maddede diizenlenmistir.

Hesap verebilirlik kavrami, GDPR kurallarinin merkezinde yer almaktadir: Bu, AB
sakinlerini hedef alan AB i¢indeki veya AB disindaki kuruluslarin, GDPR'ye uygun
olarak kisisel bilgilerin ele alinmasinda seffafligi ve adaleti arttwrmasi gerektigi
anlamma gelir. Buradaki kisisel bilgiler, tanimlanabilir bir sahis ile her tiirli bilgiyi

ifade eder (yasada bir veri konusu olarak atfedilir).

Hesap verebilirlik ilkesine gore veri islemenin yasal dayanagini belirlemek veri isleme
faaliyetleri i¢in temel taslardan biridir. Veri toplama amaci ve yontemi belirlenerek
her tiirlii isleme faaliyeti bu dayanaga binaen yapilir. Bu yasal dayanaklar, agik onay,
sozlesme, hayati ¢ikarlar, yasal zorunluluk, kamu gorevi ve mesru ¢ikarlar olarak
smiflandmrilmistir. Veri islemeye baslamadan once yasal dayanagin belirlenmesi
gerekir. Kisilerin onaymin agik, seffaf, opt-in bir sekilde alinmasi GDPR’nin (izerinde
onemle durdugu en 6nemli noktalardan biridir. Birlesik Krallik Parlamentosuna rapor
vermekle gorevli ulusal veri koruma otoritesi Bilgi Komisyonu Ofisi (ICO) resmi
internet sitesinde kurumlarin 6z degerlendirmelerini yapabilmeleri i¢in hesap

verebilirlik takibi kontrol listesini (accountability tracker) erisime sunmustur.®®

GDPR uyarinca, belirli kuruluslarin belirlenmis bir Veri Koruma Gorevlisi (DPO)
atamas1 gerekir. Kuruluslarin ayrica DPO'larinin ayrintilarini yayinlamalar1 ve bu

ayrmtilari ulusal denetim otoritelerine saglamalar1 gerekir.

Bir kurumun asagidaki durumlarda belirlenmis bir veri koruma gorevlisi atamasi

gerekir:

e Islemin bir kamu makami veya orgam tarafindan yiiriitiilmesi,

% https://ico.org.uk/for-organisations/accountability-framework-self-assessment/
(Erigim tarihi:04.01.2021)
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e Veri sorumlusu veya veri isleyen temel faaliyetleri, veri konularmin biiyiik
Olcekte duzenli ve sistematik olarak izlenmesini gerektiren isleme
operasyonlarindan olugmast,

e Veri sorumlusu veya veri isleyen temel faaliyetleri, ceza mahkimiyetleri ve
suglartyla ilgili biiyiik olgekli 6zel veri kategorileri veya kisisel verilerin

islenmesinden olugmasi.

Veri Koruma Gorevlisi (DPO) hesap verebilirlik igin énemli bir unsur olup, bir DPO
atanmas1 uygunluk saglamay1 kolaylastiracagi gibi isletmeler i¢cin bir rekabet avantaji
da saglayabilir. Bununla birlikte, DPO gorevlerini bagimsiz olarak yerine
getirebilmelidir. AB kurumlarinda ve organlarinda, bu bagimsizligi garanti eden bir
dizi giivence vardwr. AB kurumlari ve organlar1 i¢in gecerli kurallar, DPO'nun
gorevlerinin yerine getirilmesine iliskin herhangi bir talimat almayacagimni acikca
belirtir. Bireyin DPO olarak gorevleri ile varsa diger gorevleri arasinda bir ¢ikar

catigmas1 olmamalidir. Catismay1 6nlemek i¢in asagidakilerin yapilmasi onerilir:

e DPO kisisel veri isleme faaliyetlerinin bir denetleyicisi olmamalidir.

e Veri sorumlusu ve veri isleyen, DPO’yu kisisel verilerin korunmasi ile ilgili
her siirece zamaninda ve uygun bir sekilde dahil etmek zorundadir.

e Veri sorumlusu ve veri isleyen, DPO’nun kendisine yiklenen gorevlerini
yaparken, gorevlerin yerine getirilebilmesi i¢in gerekli kaynaklari, kisisel
verilere ve islemlere erisebilmesini, uzmanlhigini stirdiirebilmesini saglamakla
yukamludr.

e Veri sorumlusu ve veri isleyen, DPO’nun gorevleriyle ilgili herhangi bir
talimat almamasini saglamalidir. Gorevlerini yerine getirmesinden dolay1 veri
sorumlusu veya veri isleyen tarafindan gorevinden alinamaz ve
cezalandirilamaz. DPO, veri sorumlusu ve veri isleyenin en {ist yonetim
seviyesine dogrudan bagh ¢alismalidir.

e [llgili kisiler, kisisel verilerinin islenmesi ile ilgili konularda ve haklarinm

kullanilmasinda DPO ile irtibata gecebilmeliler.
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e DPO’ya bagka gorevler ve sorumluluklar verilebilir. Veri sorumlusu ve veri
isleyen verilen diger gorevlerle gorevlinin asli gorevlerinin catigmamasini
saglamalidir.

e DPO, sorusturma yetkisine sahip olmalidir. Ornegin AB kurum ve
kuruluslarinda, DPO'lar tiim kisisel verilere ve veri isleme islemlerine aninda
erigebilir, sorumlularm da sorularina cevap olarak bilgi vermeleri
gerekmektedir.

e Bir DPO gorevi i¢in kurulus tarafindan asgari bir atama siliresi ve isten
¢ikarilma i¢in kat1 kosullar belirlenmelidir. AB kurum ve organlarinda, DPO
uc ila bes yillik bir siire igin atanir, yeniden atanabilir ve yalnizca European

Data Protection Supervisor (EDPS)'nin onay1 ile gérevden alinabilir.

DPO, veri koruma otoritesi ile isbirligi i¢inde veri koruma kurallarma uyulmasini
saglamalidir (AB kurumlar1 ve organlar1 i¢in bu, Data Protection Supervisor

(EDPS)'dir). AB kurum ve organlarinda DPO sunlar1 yapmalidir:

e Denetcilerin ve veri konularinin veri koruma haklari, yiikiimliliikleri ve
sorumluluklar1 hakkinda bilgilendirilmelerini saglamak ve onlar hakkinda
farkindalik yaratmak,

e Veri koruma kurallarinin yorumlanmasi veya uygulanmasi hakkinda kuruma
tavsiye ve 6nerilerde bulunmak,

e Kurum i¢indeki isleme operasyonlarmin bir kaydini olusturun ve belirli riskler
sergileyenleri EDPS'ye bildirmek,

e Kurum iginde veri koruma uyumlulugunu saglamak,

e Kurum, veri sorumlusu, ilgili taraflar tarafindan talep tlizerine veya kendi
inisiyatifiyle sorular1 veya sikayetleri ele almak,

e EDPS ile isbirligi yapmak (sorusturmalar, sikayetlerin ele almmasi, EDPS
tarafindan yiiriitiilen incelemeler vb. taleplerine yanit vermek),

e Gegerli veri koruma kurallarina uyulmamasi durumunda kurumun dikkatini

cekmek.
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Avrupa Birligi Genel Veri Koruma Yonetmeligi (GDPR) 35. maddesi kapsaminda
ongoriilen veri koruma etki degerlendirmesi; kisisel verilerin gizliligini etkileme ve
ihlal etme potansiyeline sahip olan fiziksel etmenler ve biligim sistemlerinin uygulama
esnasinda ve uygulamadan sonraki siliregte; verinin gizliligi agisindan kontrol

edilmesine yonelik denetim mekanizmasi vazifesi gérmektedir.

GDPR’de 35. ve 36. maddelere gore, ozellikle yeni teknolojilerin kullanildigi veri
isleme c¢aligmalarmin gergek Kkisilerin temel hak ve oOzgiirlikleri igin ylksek
riskler dogurmasi olasiligina yonelik ~ Veri  Koruma  Etki  Degerlendirmeleri
(VKED/DPIA) gergeklestirilmesi esas1 ifade edilmisti. Bu kapsamda risk
degerlendirme ¢alismalarina Oncllik eden llke konumunda olan Kanada; kamu
kurumlarmmin  kisisel veri isledikleri  bilisim  sistemlerinde, gizlilik  etki
degerlendirmesini zorunlu kilmistir. Gelismis tlkeler, bireylerin verilerini koruma
altma almak amaciyla; bilisim sistemlerinin gelistirilmesi, giincellenmesi ve bu
kapsamda politika ve prosedir belirlenme sirecini, gizlilik risklerini saptamak ve

ihtiya¢ duyulan onlemleri almak adia yonetmelikte ifade edilmistir.**

GDPR’nin 24. maddesi kapsaminda risk, iki unsura dayali olarak 6l¢limlenmektedir:

e Riskin ger¢geklesme ihtimali (Likelihood)
e Riskin ger¢eklesmesi durumunda kisilerin hak ve Ozgiirliikleri tizerinde

doguracagi etkinin agirhigi (Severity of the impact)

GDPR’nin 32. maddesi verilerin islenmesi siirecinde giivenligin saglanmasi
hususunda, veri sorumlularina veri isleme eyleminin doguracagi risklerle dogru
orantili olarak gerekli teknik ve idari tedbirleri alma yiikiimliliigii getirilmektedir.
Almacak aksiyon ve operasyonun es zamanli 6z denetimini saglamasimi bekledigi bu
yontem risk tabanli yaklasimdir. Risk tabanli yaklasimda degerlendirme yapilirken

beklenen azami kontroller:

e Kisisel verilerin psddoanonimizasyon ve kriptolama yontemleriyle korunmasi,

% https://www.kisiselverilerinkorunmasi.org/wp-content/uploads/2017/09/GDPR-T%C3%BCrk%C3%A7e-
%C3%87eviri-AB-Bakanl%C4%B1%C4%9F%C4%B1.pdf
(Erigim tarihi:04.01.2021)
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e Veri igleme sistemlerinin ve hizmetlerinin gizliliginin, giivenliginin,
ulagilabilirliginin ve direngliliginin saglanmas,

e Teknik veya fiziksel bir kazanin meydana gelmesi durumunda sistemlerin eski
haline dondiiriilmesi i¢in gereken dnlemlerin alimmasi.

e Sistemlerin giivenilirliginin saglanmasi i¢in alman 6nlemlerin dizenli olarak

kontrol edilmesi.%®

Kurumlarin isledigi kisisel verilerin risk profili, gerceklestirilen kisisel veri isleme
faaliyetlerine, veri islemenin karmasikligma ve boyutuna, islenen verilerin
hassasiyetine ve islenmekte olan veriler i¢in gerekli korumaya gore belirlenmelidir.
Ornegin, bir veri isleme faaliyetinin dzellikle karmagsik oldugu veya biiyiik hacimli
veya hassas verilerin s6z konusu oldugu durumlarda (6rnegin bir internet, saglik,
finans veya sigorta sirketi), daha yiksek bir risk derecesi tasiyan ¢alisan veya miisteri

verilerini bulundurabilir.

Kurumlarin isledigi kisisel verilerin risk profiline bakarken, kurumlarin korumasi
gereken kisilere yonelik somut zararlara bakmak yararlidir. Bunlar, GDPR'min 75.
maddesinde ayrintili olarak agiklanmistir ve asagidakilere yol agabilecek islemleri
icerir: ayrimeilik, kimlik hirsizligi veya dolandiricilik, mali kayip, itibarm
zedelenmesi, mesleki gizlilikle korunan kigisel verilerin gizliliginin kayba,
psodoanonimizasyonun yetkisiz olarak iptali veya diger 6nemli ekonomik veya sosyal

dezavantajlar.®

Bir risk degerlendirmesi yiiriitmek, bir projeyle iligkili gelecekteki potansiyel veri
koruma sorunlar1 konusunda kurumlarin farkindaligini artiracaktir. Bu da, veri isleme
tasarimini iyilestirmeye ve ilgili paydaslarla veri gizliligi riskleri hakkinda iletisimin

gelistirilmesine yardime1 olacaktir.

GDPR, gelecekteki veri isleme faaliyetlerinin planlamasi i¢in iki 6nemli kavram

tanimlamaktadir. Bunlar, Data Protection By Design (Tasarim Yoluyla Veri Koruma)

® Room, Stewart, LLM, Chairman, National Association of Data Protection and Freedom of
Information Officers Proprietor, Data Protection and Compliance in Context, British Cataloguing in
Publication Data, s. 57, 63,112, 2007.

% Kuner, Christopher, European Data Protection Law Corporate Regulation and Compliance, Second
Edition, Oxford University Press, 2007, S.61-64.

113



ve Varsayilan Olarak Veri Korumadir (Data Protection By Default). Bu ilkelerin her
ikisi de GDPR’nin 25. maddesi kapsaminda yonetmelikte yer almaktadir.

Data Protection By Design, veri gizliligi 6zelliklerinin ve veri gizliligini artiran
teknolojilerin dogrudan erken bir asamada projelerin tasarimina yerlestirilmesi
anlamma gelmektedir. Boylelikle, bireysel veri gizliligi i¢in daha iyi ve daha uygun

maliyetli koruma saglanmas1 amaglanmaktadir.

Data Protection By Default, kullanic1 hizmeti ayarlarinin otomatik olarak veri koruma
dostu olmas1 gerektigi ve yalnizca islemenin her bir 6zel amaci i¢in gerekli olan

verilerin toplanmas1 gerektigi anlamia gelir.

GDPR kapsaminda, Veri Koruma Etki Degerlendirmesi (Data Protection Impact
Assessment-DPIA), gergek kisilerin haklar1 ve 6zgiirlikkleri agisindan biiyiik bir risk
olusturmas1 muhtemel Ong0riilen projenin, girisimin veya hizmetin, veri islemeyi
icerdigi zorunlu bir 6n isleme gerekliligidir. Veri koruma etki degerlendirmesi
gerceklestirmek kurumlar i¢in siirekli degerlendirme sansi saglar ve veri giivenligi
denetleyicilerinin veri koruma hususunda yasal uyumu saglamalarina yardimci olur.

Veri koruma risk kaydi tutmak, veri koruma risklerini tanimlanmasini, bunlara kars1
Onlem alimmasmi ve denetim durumunda yasal uyum gereksinimlerinin saglandigina

dair kanit gosterilmesine olanak tanir.®’

3.2.1.3. Bankacihk Sektériinde Veri Giivenligine Iliskin Giincel Diizenlemeler

Bankacilik Diizenleme ve Denetleme Kurumu (BDDK) tarafindan 15 Mart 2020
tarihli 31069 sayili Resmi Gazete’de, 2011 yilindan beri yiiriirliikte olan “Bankalarin
Bilgi Sistemleri Yonetiminde Esas Almacak Ilkelere iliskin Tebligi” yerine
“Bankalarm Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmelik” kademeli olarak yiiriirlige girmistir. Tirkiye’nin veri giivenligi ve
teknoloji yatirimi en biiyiik olan sektdri olan Turk bankaciliginda yeni yonetmelik,
daha gelismis bir bankacilik sisteminin modellenmesine adimi niteligindedir.

Bankacilik sektoriinde bilgi sistemleri dinamiklerinin daha oldun bir seviyede

®7 https://www.dataprotection.ie/en/organisations/know-your-obligations/risk-based-approach
(Erigim tarihi:04.01.2021)
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yuriitiilmesi planlanmaktadir. Yonetmelik, yiiriirlikte olan ve veri gilivenligini
yakindan ilgilendiren kanun ve mevzuatlarin gereksinimleri ile paralel igerikte olup,
Ozellikle KVK Kanunu ile gelen uyum esaslariyla biitiinlesik bir yaklagimda oldugu

gozlemlenebilir.®®

Diger yonetmelik ve kanun yaklasimlarinda oldugu gibi bankalarin 6ngoriilen siire
zarfinda gerekli aksiyonlar1 alip uyumun saglanmasi beklenmektedir. Mevcut dizende
her yi11 COBIT uyumluluk denetimi gerceklestiren bankalar yeni yonetmelik ile

uluslararasi standart ve ¢ergevelere daha da yakinlastirilmastir.

Yonetmelik incelendiginde yapilan degisikliklerle her ne kadar resmi olarak ISO
27001 Bilgi Giivenligi Yonetim Sistemi beklentisi ifade edilmese dahi, standardin
kapsamma paralel gereksinimlerin bulundugu gézlemlenebilir. Bankalar COBIT ve
ITIL cergeve yaklagimlarmi gerek uyum gerek denetim fonksiyonlarinda kanunun da
cizdigi sekilde takip etmektedirler. Yeni yonetmelik ile bu g¢erceve yaklagimlara ek
olarak Tiirkiye’de bir¢ok sektoriin yine gesitli kanunlar yaptirimi ile asina oldugu 1SO
27001 standardina yaklasilmstir.

Yeni yonetmeligin veri glivenliginin saglanmasi1 konularmna agirlik vermesi 6zellikle
dikkat cekicidir.®®

Yonetmeligin 4. maddesi ve 8. maddesinde bilgi sistemleri (BS) yonetisim rol ve
sorumluluklarina getirilen yeni esaslar1 ve dogrudan yazili tanimlamalar1 ile yeni rol
ve sorumluluklarin tahsis edilmesi, ayrica gorevlerin ayriligi prensibine dikkat cekerek
bilgi giivenligi fonksiyonunun dogrudan Yonetim Kurulu’na ya da genel miidiire bagh
Oolmas1 esas olarak belirtilmistir. Bu degisikliklerin yonetmelige yansimasinda,
bankalarin son yillarda yasadigi bilgi giivenligi ihlallerinin biiyiik etkisinin oldugu
gorulmektedir. Bu yaklagim ISO 27001 standardinin genel gereksinimler bolimi 5.

maddesi rol ve sorumluklar ilkesi ile kesismektedir.

Yonetmeligin 5. maddesinde dokiimanlarin gizlilik derecelerine atifta bulunulmus, 6.

maddesinde banka biinyesinde varlik envanteri hazirlanmasi ve olusturulacak

% https://assets.kpmg/content/dam/kpmg/tr/pdf/2020/11/Gundem-37.pdf, 2020
(Erisim tarihi:06.01.2021)

% https://www.resmigazete.gov.tr/eskiler/2020/03/20200315-10.htm

(Erisim tarihi:06.01.2021)
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envanterler ile smiflandirma kilavuzlarinin da olusturulmasi beklenmistir. Varlik
yonetimi ISO 27001 standardinin ekler boliimiinde bulunan 8. maddesi ile
kesigmektedir. Yonetmelikte ayrica kisisel veriye de ayrica deginilerek siniflandirma

kilavuzu igin yonlendirme yapilmistir.

Yonetmeligin 7. maddesinde bilgi sistemleri risk siirecine deginilmistir. Risklerin
gerceklesmesi halinde iligkili bilgi varliginin gizliligi, biitiinligi, erisilebilirligi gibi
ana bilgi glivenligi kriterlerine olan etkilerin belirlenerek bilgi varligma yonelik etki
hesaplamasi yapilmasi beklenmistir. Bu yaklasim risk analizi ve varlik yonetimini
birbirine baglayan ISO 27001 standardinin eski versiyonuna paralel bir yaklasim
olmustur. Risk analizinde gergeklestirilen c¢alismalarin  bitiiniinii  6zet  risk
degerlendirme raporu olarak iist yonetime sunulmalidir. Bu yaklasim ISO 27001
standardinin genel gereksinimler boliimii 6. maddesi ve 8. maddesi ile kesismektedir.
Risk yonetimi yaklasimi denetim fonksiyonunun temel tasi olup biitiin standart,

cerceve ve en iyi uygulama ornekleri i¢in en 6nemli ana basliklardandir.

Yonetmeligin 8. maddesinde nihai sorumlulugu Yonetim Kurulu'na ait olmak Uzere
bir bilgi giivenligi yonetim sistemi tesis edilmesi ve bu yonetim sistemi kapsaminda
dikkate alinacak esaslar diizenlenmesini belirtmistir. YOnetim kurulu, bilgi
varliklarinin smiflandirilmasi siirecinde uygun giivenlik 6nlemlerinin alinmasi, risk
degerlendirmeleri, veri ihlali bildirimleri, farkindaligin arttirilmasi gibi konulardan
birinci derecede sorumludur. Bu yaklasim ISO 27001 standardinin genel gereksinimler
bolimii 5. maddesi ile kesismektedir. Bdylelikle yonetisim yaklasiminda yonetimin

rolii daha net belirlenmistir.

Yonetmeligin 10. maddesinde KVK Kanunu’na paralel olacak sekilde “Miisterinin,
bilgilerini paylasmaya dair agik riza gostermesi verilecek hizmet i¢in bir 6n sart haline
getirilemez.” hususu belirtilmis ve ilgili verilerin paylagimina yonelik net ifadelerle
smirlandirilma yapilmistir. Bankacilik kanununda yer alan istisnalar disinda, miisteri
sir1 niteligindeki verilerin yurt icindeki veya yurt disindaki tgiincii kisilerle
paylasabilmesi i¢in miisterilerinin, ispat edilebilir izninin alinmasi gerekmektedir.

Yonetmelikte direk atiflarla ifade edilen kisisel veri tanimlamasi ve tekrarlanmasi
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KVK Kanunu’nun etkinligini ve kanun koyucu mertebesindeki etkisini yadsinamaz
sekilde gostermektedir.

Yonetmeligin 9. maddesi veri gizliligi 10. maddesi veri paylasimi basliklarina
deginilmistir. Kisisel veriye, hassas veri yaklasimi ile gizlilikte iist limit uygulamasi
getirilmesi ve anahtar yonetimi, sifreleme anahtarlarmm yasam dongiisii boyunca
giivenliginin saglanmasi vurgulanmistir. ISO 27001 standardi EK-A bdliminde
bulunan 10. madde anahtar yonetimi ile kesismektedir.

Yonetmeligin 11. maddesi kimlik ve erisim yonetimi ile ilgili olarak dogrulama
mekanizmalar1 veri gizliligi esas alinarak diizenlenmis ve bunlara iliskin kontroller
somutlastirilmistir. Kimlik ve erisim yonetimi ISO 27001 standardi ve bankacilik
sektorintin  denetim  gergevesi olan COBIT kapsaminda o6nemli  kontrol
basliklarindandir. 1ISO 27001 standardi EK-A boliminde bulunan 9. madde erisim

kontrolii ile kesismektedir.

Yonetmeligin 18. maddesinde siber olaylarin ele alinmasina yonelik olay ydnetim
slire¢ yapisinmn olusturulmasi ve kurumsal siber olaylara miidahale ekipleri (SOME)
kurulmasi karar1 bildirilmistir. SOME raporlama kriterleri belirtilmis ve Kurumsal
SOME’ye iliskin iletisim bilgilerinin BDDK’ya iletilmesi vurgulanmistir. Bankalarin
kendi biinyelerinde siber olaylarin yasanmasi halinde miidahale edebilecek bir ekibin
bulundurulmasi ve gerekli ihlal bildirim kanalinin olusturulmasi ISO EK-A
boluiminde bulunan 16. madde bilgi giivenligi olay yonetimi kontroli ile

kesismektedir.

Yonetmeligin 25. maddesinde iizerinde ¢okca degerlendirme yapilan bulut bilisim
konusunda degilmis, birincil ve ikincil sistemler i¢in bulut bilisim veya dis hizmet
saglayicimin kullanimima izin verilmekle beraber 6n kosul olarak yurt icinde
barindirma zorunlulugu getirilmistir. Birincil ve ikincil sistemler siireklilik konusunda
gectigimiz yillarda ¢ok defa degerlendirilmis bir konudur. Bankalara ait birincil
sistemlerin kag tane yedegi olduguna bakilmaksizin, birincil sistemler diginda her tiirli
yedek sistem, ikincil sistemler olarak kabul edilecegi vurgusu olduk¢a Onemlidir.

Buna ek olarak sorusturma yiiriiten adli merciler tarafindan kanit niteliginde veri
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taleplerinde, bankalar tarafindan talep edilen wverileri ilgili mercilere iletilmesi,
yedeklerinin alinmasi ve saklanmasi hakkinda vurgu yapilmistur.

Tiirkiye’de ¢okca tartisilan konulardan biri olan bulut bilisim konusuna, BDDK
yaklagimi ile bankalarin kullanamadigi bir teknoloji konumundan farklilasan bir
perspektifle yeni yiirtirliikte deginilmistir. YUrlklukte, bankalarin bulut bilisim hizmet
modelinin yararlanmalarina iligkin, 6zel ve topluluk bulut hizmeti kullanimina iliskin

diizenlemeye yer verilmistir.

Yonetmeligin 34. maddesi, 38. maddesi, 39. maddesi, 40. maddesi, 41. maddesi, 42.
maddesi 43. maddesi, elektronik bankacilik, internet bankaciligi, mobil bankacilik,
telefon bankaciligi, agik bankacilik hizmetleri ve ATM bankaciligina iliskin kimlik
dogrulama ve islem gilivenligi kriterleri belirlenmis ve vurgulanmistir. Yonetmelik,
ATM bankaciliginda, cihazlarin ve kameralarm yonetimine iligkin usul ve esaslari
belirlemektedir. ATM’ler kameralar ile uzaktan izlenebilecek ve mudahale
edilebilecek sekilde konumlandirilacak, kameralar eskiye gore daha uzun siireli ve
kaliteli kayitlar tutacaktir. Boylece dolandiricilik vakalarinin kimlik tespiti kolaylikla
yapilabilecektir. Elektronik bankacilik islemlerinde, bankalarin miisterilerinden
edinecegi hassas veri ya da sir niteliginde veri igeren dekont, hesap 6zeti vb. bilgilerin
elektronik bankacilik hizmeti sunulan kanallar {izerinden miisterilere gonderilmesi
gereksinimidir. Orijinal dokiimanm miisteriye iletilmesine nazaran elektronik ortamda
bu tiir verilerin paylasilmasi giivenlik gereksinimlerinin belirli bir standardi saglamasi

anlamda veri glivenligi bakimindan daha az riskli olacaktir.

Bankacilik sektorii iilkemizde lokomotif sektorlerin basinda gelmektedir. Yapilan
diizenleme ve denetlemeler ile, uluslararasi O6rneklerine gore Ozellikle teknoloji
kullandirim olanaklar1 g6z 6niinde bulunduruldugunda ¢ok daha gelismis seviyededir.
Miisteri, paydas, calisan gibi ilgili taraflarin veri giivenliginin saglanmasi bankacilik
sektoriinde siirekli onem arz eden konularmn basinda gelmektedir. Ulkemizde KVK
Kanunu’nun yiirlirliige girmesi 6ncesi bankacilik sektdriinde yasanan en bilinen veri
ihlali 6rneklerinden biri 2014 yilinda HSBC bankasinin 2.7 milyon miisterisinin banka
kart1 ve kredi kart1 bilgilerinin ¢almmmasi vakasidir. KVK Kanunu yiiriirliige girmesi
ardindan gergeklesen veri ihlali vakalar1 KVKK kurumu resmi web sayfasindan

kamuoyuna duyurulmustur. Bu duyurulara goére: Kisisel Verileri Koruma Kurulunun
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31.07.2019 tarih ve 2019/230 sayili karari ile DenizBank A.S. Teftis Kurulu
Bagkanlig1 tarafindan yillik olarak gergeklestirilen denetimler kapsaminda, bir banka
caligani tarafindan igin gerekliligini asacak sayida bireysel nitelikli kredi bilgilerini
iceren sorgulama yapilmasi tespit edilmistir ve banka icin inceleme

gerg:eklestirilmis‘[ir.70

Kisisel Verileri Koruma Kurulunun 17.07.2019 tarih ve 2019/219 sayili karari ile Turk
Ekonomi Bankasi A.S§. (TEB) Teftis Kurulu sorusturmas: sonucunda; banka
caliganlarinin, kendilerine tanimlanan KKB sorgulama yetkilerini bankanin erisim ve
bilgi giivenligi politikalarina aykir1 sekilde amaci disinda kullandigi tespit edilmistir
ve banka i¢in inceleme gergeklestirilmistir. Gergeklesen ihlalden tahmini olarak
17.582 banka miisterisinin ve 7.706 banka miisterisi olmayan kisinin etkilendigi

kamuoyuna duyurulmustur.”*

Kisisel Verileri Koruma Kurulunun 01.03.2019 tarih ve 2019/43 sayili karari ile ING
Bank A.S.’nin bir c¢alisanmin, bir banka uygulamasi iizerinde tanimli yetkileri
uyarinca Ticari Nitelikli Kredi Bildirimi ve Paylasimi (KRM) sorgusu yapamadigi
halde, yetkilendirme sistemini devre dig1 birakacak bir yontem ile yetki asimi yaparak
TBB Risk Merkezi web sitesine eristigi ve 19.055 adet gerg¢ek kisinin kisisel
bilgilerinin banka disina aktarildigi tespit edilmistir ve banka icin inceleme

gerceklestirilmistir.

Bahsedilen ihlal vakalar1 bankalarn yillik COBIT denetimleri esnasinda, banka
tarafinda 5651 sayili kanun geregi tutulan verilerin SIEM yontemiyle analiz edilmesi
sonucu ortaya cikarilmistir. Denetimlerde ihlale sebebiyet veren aktiviteler log
kayitlarnda SIEM yardimi ile iliskilendirilmistir. Benzer sekilde bahsedilen ihlal
vakalarmnda, bankalar tarafindan hazirlanan yetki matrisine gore yetkisi olmayan
kisilerin, bankada kayithh miisterilerin verilerini banka disina ¢ikarmasi durumu tespit

edilmigtir. Bu kontroller ISO 27001, NIST ve ITIL kaynaklarinda da kayitlarin kontrol

" https://www.kvkk.gov.tr/Icerik/5516/Kamuoyu-Duyurusu-Veri-lhlali-Bildirimi-DenizBank-A-S-
(Erisim tarihi: 04.01.2021)

™ https:/lwww.kvkk.gov.tr/Icerik/5492/Kamuoyu-Duyurusu-Veri-lhlali-Bildirimi-Turk-Ekonomi-
Bankasi-A-S-

(Erisim tarihi: 04.01.2021)

"2 https:/lwww.kvkk.gov.tr/Icerik/5375/Kamuoyu-Duyurusu-Veri-lhlali-Bildirimi-ING-Bank-A-S-
(Erigim tarihi: 04.01.2021)
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edilmesi ve erisim yonetimi bashigi ile bulunmaktadir. Yasanan veri ihlalleri veya veri
sizintilar1 ulusal ve ulusal agilardan benzer sebeplerle yasanan farkli Grneklerdir.
Ornek olarak verilen veri giivenligi ihlal olaylarimda KVKK Kanununun “Veri
giivenligine iliskin yiikiimliilikler” baglikli 12 nci maddesinin (5) numaral fikras: ile

gerekli bildirim resmi kanallara saglanmistr.

3.2.1.4 Elektronik Haberlesme Sektoriinde Veri Giivenligine fIliskin Giincel

Diizenlemeler

Bilgi Teknolojileri ve Iletisim Kurumu (BTK) 4 Aralik 2020 tarihli 31324 sayili
Resmi Gazete’de “Elektronik Haberlesme Sektdriinde Kisisel Verilerin Islenmesi ve
Gizliligin Korunmasina Iliskin Yénetmelik” yayimlamistir. Yonetmelik’in yiiriirlige
girmesi ile birlikte 24 Temmuz 2012 tarihli ve 28363 sayili Resmi Gazete’de
yayimlanan “Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve
Gizliliginin Korunmasi1 Hakkinda Yonetmelik” yiiriirlikten kalkmis olacaktir.”
Yonetmelik, elektronik haberlesme sektoriinde faaliyet gosteren kurumlarm ve
isletmelerin miisteri veya abonelerine ait verilerin giivenligi bakimindan uymalari

gereken usul ve esaslar1 icermektedir. Yonetmeligin uygulanmasinin BTK tarafindan

gergeklestirilecegi yonetmelikte belirtilmistir.

Yonetmeligin 5. maddesinde elektronik haberlesme sektoriinde faaliyet gosteren
isletmecilerin kisisel veri isleme faaliyetini gergeklestirirken uymasi gercken genel

ilkeler belirlenmistir. Bu ilkeler soyledir:

e “Hukuka ve diiriistliik kurallarina uygun olarak islenmesi,
e Dogru ve gerektiginde giincel olmast,
e Belirli, agik ve mesru amaglar i¢in islenmesi,

e Islendikleri amagla baglantili, sinirli ve dlgiilii olmast,

"8 https://www.resmigazete.gov.tr/eskiler/2020/12/20201204-13.htm
(Erigim tarihi: 04.01.2021)
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e Ilgili mevzuatta éngdriilen veya islendikleri amag i¢in gerekli olan siire kadar

muhafaza edilmesi,”"™

Isletmeler tarafindan abonelerinin kisisel verilerinin islenmesinde hukuka ve diiriistlik
kurallarma uygun olarak hareket edilmesi, verilerin dogru ve gerektiginde glincel
olmasi yiiriirlik kapsaminda 6zellikle vurgulanmigtir. Yirtitmelikteki bu vurgulanan
bélimde 1SO 27001 standardi temel ilkelerinden olan gizlilik, biitiinliik, erisilebilirlik,
inkdr edilemezlik ve giivenilirlik yaklasimlar1 ile kesismektedir. Yuritmelikte
belirtilen bu ilkeler KVK Kanunu kapsaminda veri giivenligi ve veri isleme ilkeleri ile

de paralellik gostermektedir.

Yurutmelik 5. maddesinde milli glvenlik gerekgesi ile trafik ve konum verilerinin
yurtdisina ¢ikartilmamas: esas1 bildirilmistir. Ulkemiz siber giivenlik ve bilisim
teknolojileri tabaninda son yillarda yerli ve milli perspektifi kabul gordiigiinden
konum verilerinin yurtdisina c¢ikartilmamasi esas1 biiyiik veri caligmalari yapan
algoritmik yapilarm disinda kalmay1 hedefleyebilmektedir. Ancak milga yonetmelikte
ulusal igerikli kigisel verilerin uluslararast paylasimi hususunda genel anlamda
cikartilmama esasi benimsenmigken, yeni yonetmelik yurtdisina ¢ikmamasi gereken
verileri trafik ve konum verileri ile smirlandirmistir.  BTK’nin yaklagimi KVK
Kanunu tutumuna benzer olacak sekilde, nasil ki KVK Kanunu kisisel verilerin
yurtdisina aktarimini kisitlarken, belirtilen 6zel sartlar dahilinde ilgili veriler kisilerin
acik rizalar1 alinarak veya Kisisel Verileri Koruma Kurulu’ndan temin edilen bir izinle
miimkiin ise, yiiriitmelik de trafik ve konum bilgisinin uluslararasi paylasimi i¢in 6zel

sartlar getirmistir.

Yonetmelik’in 6. maddesi veri gilivenligi kapsaminda diizenleme getirmistir.
Elektronik haberlesme sektoriinde faaliyet gdsteren isletmecilerin, abonelerine veya
kullanicilarma ait kigisel verilerin = giivenligini ve sagladiklar1 hizmetlerin
glivenilirligini KVKK’ya ve ulusal ve uluslararas: standartlara uygun olarak yerine
getirmeleri vurgulanmistir. Yonetmelikte belirtilen teknik ve idari tedbirler ile KVK

Kanunu Kisisel Veri Giivenligi Rehberi (Teknik ve Idari Tedbirler) kastedilmektedir.

™ https://www.resmigazete.gov.tr/eskiler/2020/12/20201204-13.htm
(Erigme tarihi: 06.01.2021)
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Teknik ve idari tedbirlerin uluslararasi standartlara uygunlugu ifadesi ile sektorel
yaklagimla bakilirsa {ilkemizde sikg¢a veri giivenligi uyumlulugu kapsaminda
kullanilan ISO 27001, COBIT, NIST, ITIL gibi gerceve ve en iyi uygulama ornekleri
akla gelmektedir. Isletmeler tarafindan alinmasi gereken teknik idari tedbirler icin
mevcut riskin belirlenmesi vurgusu ile de risk degerlendirme ya da risk tabanl

yaklagim karsimiza ¢ikmaktadir.

KVK Kanunu uyumlulugunda teknik ve idari tedbirler bir kontrol listesi ya da
maddelendirilmis aciklikta degildir. KVK Kanunu Kisisel Veri Giivenligi Rehberi
(Teknik ve Idari Tedbirler) dikkate almnarak gerekli kontrol mekanizmalari
yorumlanarak saglanmaktadir. Yonetmeligin  6/2 maddesinde teknik ve idari
tedbirlerin asgari olarak neleri icermesi gerektigi belirtilmistir. Bu asgari tedbirler,
standart ve ¢erceve kontrol maddeleri arasinda bulunan veri giivenliginin ihlal
edilecegi, yetkisiz erisim, kisisel verilerin biitiinliigliniin bozulmasi, sadece veriyi
degil verinin bulunduruldugu sistemin de ayni1 gilivenlik sartlarinda korunmasi

gereksinimlerini vurgulamaktadir.

YoOnetmelik’in 6. maddesi kapsaminda, isletmeciler, kigisel verilere ve iliskili diger
sistemlere yapilan erisimlere iliskin islem kayitlarmi iki yil saklamakla yiikiimliidiir.
Yiiriirlik bu yaklasimi ile 5651 sayili “Internet Ortaminda Yapilan Yaymnlarm
Diizenlenmesi ve Bu Yaymlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda

Kanunu ylkimliliklerini hatirlatmaktadir.

Yonetmeligin 7. maddesi elektronik haberlesme sektoriinde faaliyet gosteren
isletmeciler, kendilerine bagli sebekelerin ve sagladiklar1 hizmetlerin giivenligini
tehdit eden bir risk olmasi halinde eger yonetmelikte belirtilen teknik ve idari tedbirler
yeterli olmazsa KVK Kanunu ihlal durumu bildirim kurallarma uygun olarak
abonelerine gerekli bilgilendirmeyi saglamalidirlar. Bu bilgilendirme hem riskin ne
oldugu hem de riskin nasil ortadan kaldirildig: icerigini ilgili kisilere saglamalidir. Bu
noktada elektronik haberlesme sektoriinde faaliyet gosteren igletmeciler risk tabanli bir
veri giivenligi yaklasimini ne ydntemle saglamalidir sorusunun bir yaniti veya
yontemin standartlagmast yoniinde bir diizenleme yoktur. Bahsedilen risk analiz ve

yonetimi; ISO 27001 standardi genel gereksinimler bolimu 6.madde ve 8. maddesinde
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risk analizi ve riskin iyilestirilmesi veya COBIT 2019 cergevesi kapsaminda ydnetisim
hedeflerinden EDMO03-giivence altina alinan risk operasyonu, yonetim hedeflerinden
APO12-yonetilen risk, ITIL en 1iyi uygulamasi kapsaminda genel yOnetim
uygulamalar1 altinda risk yOnetimi gibi veri giivenligi kaynaklar1 izlenerek

saglanmalidir.

Kisisel veri ihlali olmasi durumunun tespiti saglanmasi halinde isletmelerin, aboneler
diginda KVKK’ya uygun yontemlerle BTK’ya, Kisisel Verileri Koruma Kurumu’nu
da bilgilendirmeleri gerekmektedir. Bu bildirim stireci KVK Kanununu takiple yine 72

saat ile sinirlandirilmistir.

Yonetmeligin 8. maddesinde igletmecilerin, abonelerinden veya kullanicidan agik riza
almmasmi gerektiren durumlarda KVK Kanunu ilkelerine uyarak izlemesi gereken

yontem ve esaslar bildirilmistir.

Kisilerden agik riza alinmasi konusu KVK Kanununun yiirtirlii§e girmesinin ardindan
veri glvenligi igeriginde ve iligkili diizenlemelerde tanim olarak karsimiza
¢cikmaktadir. Agik riza, kisi tarafindan 6zgur iradeyle belirli bir amaca iliskin olarak
islem Oncesi verilen beyandir ve eger belirli bir konu veya amag ile sinirlanmazsa
gecerliligi kabul edilmemektedir. KVK Kanunu agik riza alinmasi yontemini hizmetler
icin bir On sart olarak tayin etmese dahi uygulamadaki yaklagimlar bu yonde olmustur.
Ayni durum Ticari Elektronik ileti Mevzuati kapsaminda ticari elektronik iletilerin

almma yonteminde de gecerlidir.

Yonetmelik acik rizalarm  alinmasi  hususunda KVK Kanunu aydmlatma
yiikiimliiliikklerinde oldugu gibi abonelerin veya kullanicilarin, islenecek olan kisisel
verilerinin  genel bilgilendirmesinin igletmeciler tarafindan yapilmasi esas1
bildirilmistir.

[sletmeciler, abone ve kullanicilarindan almis olduklar1 acik rizalar1 mevzuat
hitkiimlerinde yer aldigi1 gibi asgari abonelik slresi olacak sekilde saklamakla

yukamludr.

Elektronik haberlesme sektorii gereksinimleri itibari ile degerli veri hacmi en yogun

sektorlerin arasindadir. Uluslararasi rekabette hukuki imkan ve ticari sartlar en 6nemli
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faktorlerdendir. Bu sebeple veri lokalizasyonu gibi Glkemizin de hassas kararlar
almakta oldugu teknolojik hususlar mevzuatlarla netlestirilmekte ve gerekli

diizenlemeler yapilmaktadir.

KVK Kanunu yiiriirliige girmesi ardindan elektronik haberlesme sektorii gergeklesen

veri ihlali vakalar1t KVKK kurumu resmi web sayfasindan kamuoyuna duyurulmustur.

Bu duyurulara gore: Kisisel Verileri Koruma Kurulunun 18.06.2019 tarih ve
2019/178 sayili karar1 ile Vodafone Telekomiinikasyon A.S. ile yar1 miinhasir bayilik
iliskisi bulunan bir bayinin (Lotus Telekom) galisan1 tarafindan MERNIS (Merkezi
Niifus ve Idare Sistemi) kullanici ad1 ve sifresinin iiglincii bir sahisla paylasildig:
thbar1 gercgeklestirilmis olup, bu ihbar iizerine sirket tarafindan su¢ durusunda
bulunulmustur. Ihlale sebebiyet veren ¢alisani tarafindan, GSM hatt1 abonesi olmak
isteyen kisilerin verdigi kimlik fotograflarina ait ekran goriintiilerinin kopyalandigi ve
s0z konusu kimlik bilgilerinin bayi ¢alisani tarafindan yasa dis1 bahis oynatan siteler
icin bazi kisilere satildigi bildirilmistir. Veri giivenliginin hukuka aykir1 olarak ihlali
neticesinde yasanan vakada ilgili kisilere herhangi bir bildirim yapilmadigi ve elde
edilen bilgilere gore ihlalden etkilenen kisi sayismin yaklasik 5-6 bin civarinda

olduguna dair agiklama yapilmustir.”

Kisisel Verileri Koruma Kurulunun 12.11.2020 tarih ve 2020/863 sayili Karari ile veri
sorumlusu sifatin1 haiz olan Cizgi Telekomiinikasyon A.S. tarafindan bildirilen kigisel
veri ihlali bildiriminde 7 Kasim 2020 tarihli hafta sonu vardiyasi i¢in sirkete gelen
gorevli calisanin, rutin kontrolleri yapmak i¢in sunucuya uzaktan baglandiginda
sunucu masaiistiinde bir mesaj buldugu, bunun iizerine yapilan inceleme neticesinde,
miisteri bilgilerinin bulundugu sirket sunucularinda bazi kotii amach yazilimlarin
bulundugunun ayni giin tespit edildigi, ithlalden, T.C. kimlik numarasi, ad ve soyadi, e-
posta ve ev adresi, miisteri islem detaylar1 (kredi karti bilgileri gibi), miisterinin satin
aldig1 hizmetler ve bu hizmetlere iliskin islemlere konu tarih-saat bilgileri gibi miisteri

bilgilerinin etkilenmis olabilecegi, ihlalden etkilenen kisilerin sirketten hizmet alan

"https://www.kvkk.gov.tr/lcerik/5473/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Vodafone-
Telekonikasyon-A-S-
(Erisim tarihi:04.01.2021)
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miisteriler oldugu, ihlalden etkilenen kisi ve kayit sayisinin heniiz bilinmedigi ve ihlal

hakkinda incelemenin devam ettigi kamuoyuna duyurulmustur.”

Omek olarak verilen veri giivenligi ihlal olaylarmda 6698 sayili Kisisel Verilerin
Korunmas1 Kanununun “Veri giivenligine iliskin ylkimliiliikler” baglkli 12 nci
maddesinin (5) numarali fikras1 “Islenen kisisel verilerin kanuni olmayan yollarla
baskalar1 tarafindan elde edilmesi halinde, veri sorumlusu bu durumu en kisa siirede
ilgilisine ve Kurula bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet

sitesinde ya da uygun gorecegi baska bir yontemle ilan edebilir.” hilkkmiinii amirdir.

3.3. VERi GUVENLIGi ACISINDAN RiSK TABANLI YAKLASIMLA
KURESEL STANDART, CERCEVE VE EN iYi UYGULAMALARIN
HUKUKI UYUMA DESTEGI

Veri giivenliginin saglanabilmesi yaklasiminda diinyada kullanilan birgok kiiresel
kabul gOrmiis standart, detayli ve kimi sektorlerce kilavuz olarak kabul edilmis
cerceve (framework), ya da en iyi uygulamalar (best practices) bulunmaktadir. Bu
standart, cerceve ve en iyi uygulama dérnekleri, mevzuatlara (yasa, tizik, yonetmelik,
kararname vb.) konu olmus teknik ve idari tedbirler niteliginde her tiirli igerigin
kaynag1 olarak gosterilebilir. Bugiin veri giivenligine iliskin her tiirli bilisim yonetimi
unsuru ve bilisim yOnetimine yon verecek yasal diizenleme esaslar1 bahsedilen

standart, cerceve ve en iyi uygulama érnekleri ile birebir paralellik gdstermektedir.

Hazirlanan ¢alismada Tiirkiye’de en yaygin sekilde kullanilmakta olan standart,
cerceve ve en iyl uygulama yaklagimlarina 6rnek olarak ISO 27001, COBIT, NIST ve
ITIL incelenmistir. Sektorel zorunluluk ya da kurumlarm kendi kararlari
dogrultusunda takip ettigi ve uyum gosterdigi kaynaklar farklilik gosterebilmektedir.
Ancak teknolojinin ortak bir bilisim dili ve diinyanin her yerinde bu dilin etkisinin

ayni oldugu disiiniiliirse, bu kaynaklarn da ortak dzellikleri ortaya ¢ikacaktir.

"®https://www.kvkk.gov.tr/Icerik/6836/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Cizgi-
Telekomunikasyon-A-S-
(Erisim tarihi:04.01.2021)
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Veri giivenligini, risk tabanli yaklasimda standart, cerceve, en iyi uygulama
kaynaklarin1 takip ederek gergeklestirmek kurumlari es zamanli olarak ilgili
mevzuatlarin iliskili maddeleri i¢in de uyumlu hale getirecektir. Risk tabanli yaklasim,
diizenli denetimler esnasinda iligkili kontrol gereksinimlerinin saglanamamasi halinde,
mevcut risklerin neler oldugunun anlasilmasit ya da degisen c¢evresel, ekonomik,
teknolojik sartlarda Kkarsilagilabilecek yeni risk ve tehditlerin belirlenmesini
saglamaktadir. Kurumlarin risk tabanli yaklasimi benimseyebilmelerinde en 6nemli
kistas sahip olduklar1 verilerin tiiriinii ve biiylikliiglinii anlamalar1 ve bu verilerin
kurumsal ag yapisindaki trafigi yani nerede olduklarini anlamalaridir. Verilerin
tanimlanmasi1 ve is Sureglerinde konumlandirilmas: ile siniflandirilmasi ardindan,
mevcut riskler ortaya cikacak ve gerekli veri gilivenligi iyilestirme faaliyetleri
gerceklestirilebilecektir. Veri giivenligi olgunluk seviyeleri, glivenlik risklerinin kabul
edilebilir seviyeye indirilmesi ile paraleldir. Kurumlarin en dogru risk
degerlendirmelerini yapabilmeleri i¢in; standart, cer¢ceve ve en iyl uygulama
yaklagimlarimdan en az birini kaynak kabul ederek, yonetisim modeli olarak entegre

etmeleri kaginilmazdir.

Onceki bolimde detaylica incelenen standart, gerceve ve en iyi uygulama
yaklasimlarina ornek olarak ISO 27001, COBIT, NIST ve ITIL kontrol bélimleri ve
maddeleri asagida eslenmistir. Bu calisma kullanilarak, giincel yasal diizenlemelere ve
mevzuatlara uyumun saglanabilmesi ve veri giivenligi risklerinin tayin edilebilmesi

icin etkili bir denetim fonksiyonu olusturulabilecektir.

Diinya genelinde ¢oklanan sekilde standart, cerceve ve en 1yl uygulama
yaklagimlarimin olusturulmasinin sebebi, sektorel ihtiyaglara ve mevcut guvenlik
sorunlarina bir denetim fonksiyonu ¢O6zimu olarak hazirlanmalaridir. Bu sebeple
yonetisim modelleri sektorel ihtiyag, organizasyon yapilari, BT yonetselligi goz
onunde bulundurularak hazirlanmistir. Belirtildigi tizere teknoloji dili diinyaca kabul
goren tekil bir dil oldugundan, kontrol ve ana bolimler birbirinden farkli ifadelerde
ancak benzer veri gilivenligi yaklasimlari ile karsimiza ¢ikmaktadir.

Bu anlamda sektorel olarak kurumlarin pozisyonlarini dogru tayin ederek, cevresel

degiskenler ve is modellerine bagl olarak veri giivenligi risklerini en iyi analiz
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edebilecekleri yonetisimler yaklagimlari benimsemeleri mevzuatlara uyum igin de
birincil adim olacaktur.

ISO 27001, COBIT, NIST, ITIL standart, cerceve ve en iyi uygulama ornekleri olup, her
bir kaynak bir digeri ile iliskisel bir modellemeye sahiptir. Bu iliskisel yap1 her bir
kaynagm ortak amaci olan bilgi glivenligi ve yonetisim stratejisi yaklasimlarini ortaya

koymaktadir.

Tablo 3.4 1ISO 27001 - COBIT - NIST- ITIL Kontrol Listeleri Eslesme Tablosu

NIST Siber
COBIT 2019 Guvenlik ISO/IEC 27001 ITIL V4
Cercevesi
EDMO1- Garanti Edilmis .
Yonetisim Cerceve ID.GV-1 ISO/IEC 27001:2013
e . Ab5.1.1
Kurulumu ve Sirddrilmesi
EDMO2- Garanti Edilmis ISO/IEC 27001:2013
- Genel Gereksinimler
Fayda Temini 71
e ISO/IEC 27001:2013
Eglll/l 83:[i§?;32t10Endﬂmls RC.CO-1 Genel Gereksinimler
P y 6.1,6.2 8.2 8.3
EDMO04- Garanti Edilmis ISO/IEC 27001:2013
Kaynak Optimizasyon Genel Gereksinimler
71,72
EDMO5- Garanti Edilmis ISO/IEC 27001:2013
Paydas Katilim1 Genel Gereksinimler
71,72,7.3
ISO/IEC 27001:2013
ID.AM-6 Genel Gereksinimler
ID.GV-1 43,44
APQOO01-Yonetilen BT ' ISO/IEC 27001:2013
L . PR.DS-1
Ydnetim Cergevesi A6.1.1
PR.DS-2
PR DS.5 A5.1.1,A8.2.3,
' A8.2.3, A13.1.1,
A.13.2.1, A.13.2.3,
A14.1.2, A.14.1.3,
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A6.1.2,A7.11,
AT7.12, A731,
A.8.2.2, A8.2.3,
A9.11,A9.12,
A9.2.3,A941,
A.9.4.4,A9.45,
A.13.1.3, A13.2.1,
A13.2.4,A141.2,
A14.13

ISO/IEC 27001:2013

ID.AM-4 Genel Gereksinimler Strateii
APO02-Yonetilen Strateji | ID.BE-2 43,44 deetjimi
ID.BE-3 ISO/IEC 27001:2013
A.11.2.6
ISO/IEC 27001:2013
APOO3-Yonetilen ID.AM-5 Genel Gereksinimler Mimari
Kurumsal Mimari ID.BE-2 5.1,53 Y 6netimi
ID.BE-3 ISO/IEC 27001:2013
A8.2.1
APOO4-Y6netilen ISO/EC 27001:2013
inovasvon Genel Gereksinimler
Y 42,43, 4.4
APQOO05-Ybnetilen Portfoy Pq.rtfo_y .
Yonetimi
APQOO06-Ybnetilen Blitce ve Servis Finans
Maliyetler Yonetimi
PR.AT-1
PR.AT-2 ISO/IEC 27001:2013
s PR.AT-3 A7.22 A6.11,
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SONUC

Diinya genelinde nereye kadar gelisecegini simdiden tahmin edemedigimiz, hizla
kosan, biiyiiyen ve degisen teknoloji kapasitesinin her gecen giin artmasi, internet
kullanimi ve sosyal mecralarin diinyay1 diiz, verileri kolay erisilebilir kilmas1 ve dijital
doniisiimiin hem giinliik hayati hem de is diinyasini hizla ugtan uca sarmasi
beraberinde bir¢ok avantajin yani sira kurumlar1 veri gilivenligi ve siber gilivenlik

riskleriyle de karsi karsiya birakmaktadir.

Pandemi ile hatirlanacak bir seneyi geride biraktigimiz giinlerde dijital platform ve
bilisim araglarinin kullaniminda, Diinya Saglik Orgiitii (World Health Organization-
WHO)’niin yasanan krizin mevcut kosullar1 dogrultusunda bir pandemi oldugunu
resmi olarak ilan etmesi ile Ongoériilmeyen bir artis oldugu goriilmektedir. Bu
ongoriilmeyen biiylime ve kontrolstizce yayilan her turlii veriye erisebilirlik kabiliyeti,
hem kisileri hem de kurumlar1 mevzuatlara uyum gergevesinde 6nemli bir sinava tabi
tutmaktadir. Mevzuata uyum, risk yonetimi perspektifinden yapilmazsa, diinyanin
stirtiklendigi kriz doneminde karsilasilan dinamik tehdit alanlarma yenik diistilmesi

kaginilmazdir.

Veri gilivenliginin gliniimiizde ¢ok ciddi tehditlerle karsi karsiya oldugunu heniiz
tamamladigimiz 2020 yilinda, gergeklestirilen uluslararasi siber saldirida zararh
yazilim igeren Covid-19 icerikli e-postalar gesitli kullanicilara paylasilarak yalnizca 5
saat iginde 2500 bilgisayar1 ve bilgisayarlarda bulunan kisisel verilerin ele gegirilmesi,
Diinya Saglik Orgiitii, Diinya Bankas1, IMF’yi hedef alan siber saldirilar 5 kat artmasi
uzerine Interpol WashYourCyberHands (SiberElleriniziYikaym) sloganiyla kurum ve
bireyleri veri giivenligine iliskin farkindaliga ¢agirdi. Pandemi dncesi sliregte dnemli
giderek artan veri giivenligi, tiim ¢aligma fonksiyonlarinin uzaktan ¢alisma yontemine
gecisi ve bireylerin sokaga c¢ikmama kurallar1 neticesinde neredeyse tiim hayati,
sosyal, finansal vb. faaliyetlerini evlerinden ger¢eklestirmek zorunlulugu gibi major
etkenler sayesinde bugiin yasanan zamanin en biiyiik sorunu haline gelmistir. insan
sagligina Covid-19’un viriis etkisi ne ise, krizi firsata ¢eviren veri giivenligi tehditleri
de siber alanda farkli bir viriis etkisi gostermistir. Bugiiniin diinyasinda, kurumlarin

uretken ve rekabetci is modellerini surdirebilmeleri ancak uzaktan c¢alisan
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personellerinin verimli ¢aligma aksiyonlari ile saglanabilmektedir. Kriz yonetimi ve is
stirekliligi gibi Onceden hazirlanilmasi gereken adimlar1 atmayan kurumlar,
calisanlarinim yonetmedigi veya giivenmedigi makineler, bilisim ortamlar1 ve aglardan
kritik is sistemlerine ve verilere erigsmesine izin vermek durumunda kalarak, veri
giivenligi riskinin katlanarak blyldugini gostermektedir. Bugln pek ¢ok kurumun
halihazirda resmi bir uzaktan ¢alisma politikast bulunmadigi goriilmektedir. Eger
calisanlar1 yonlendirecek bir rehber olusturulmaz ise uzaktan ¢alisma onaylar1 yetkisiz

olarak kullanilabilir ve suistimal riski dogurur.

Gunlimuzde siber guvenlik tehditleri, veri giivenliginin ne kadar énemli oldugunu
gostermektedir. Nitekim gergeklesen siber ataklarin neredeyse tiimii kisisel veriyi
hedefler hale gelmistir. Bu nedenle veri giivenligi hem bireyler hem de kurumlar i¢in
blyuk 6neme sahiptir. Veri giivenliginin ve 0zellikle kisisel veri gizliliginin yeterli
seviyede saglanamamasi kurumlarin finansal kayiplar yasamasma, is operasyonu
aksamalarmna, itibar hasarlarma, mevzuat uyumsuzluguna ve ticari sirlarin ifsa

edilmesine neden olmaktadir.

Yeni donemde bilinen siber gilivenlik ve veri hirsizlig1 ataklarina artik sosyal medya
platformlarinda yasanan veri giivenligi ihlalleri eklenmistir. Web 2.0'in kullanici
hizmetine sunulmasiyla birlikte sosyal medya hayatimiza girmis ve 2000°’li yillar tek
yonlii bilgi paylagimindan, ¢ift tarafli ve es zamanh bilgi paylasimma ulasilmasini
saglayan medya sistemlerinde gin gectikce veri giivenligi tehditlerini beraberinde
getirmistir. GUnUmUz populer veri giivenligi ihlal haberlerinden cokca ilgi toplayan
ornegi, Mart 2018 tarihinde kendisi de Cambridge Analytica ¢aligsani olan Christopher
Wylie’nin ihbari ile ortaya ¢ikan haberlerde, firmanin 2015-2016 yillarin1 kapsayan
stiregte siyasi danmigmanlik verdigi se¢im kampanyasinda, 87 milyon Facebook
kullanicist profilleri tizerinden yasal olmayan sekilde kisisel verilerinin kullanilarak
psikografik modelleme teknikleri uyguladigi ortaya ¢ikmasidir. Tiim diinyada yanki
bulan olayda goriilmiis oldu ki kisisel verilerimiz diisiindiigimiizden ¢ok daha etkili
bir silah haline gelebilmektedir. Biiyiikk veri analiz yontemleri ile artik yalnizca
psikolojik  profil degil, sosyolojik, ekonomik, hatta biyolojik profiller
olusturulabilmektedir. Facebook ortaya ¢ikan biiyiik veri ihlali sonucunda hukuken

bir¢ok siire¢ yasamis ve hisseleri yiizde 24 deger kaybetmistir. Mayis 2019 tarihinde
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Facebook’un sahibi oldugu WhatsApp uygulamasini hedef alan bir saldirida,
kullanicilarin mesajlarina, e-postalarina, mikrofonlarina ve kameralarina yetkisiz ve
yasal olmayan sekilde erisim saglanmistir. 2020 yilina gelindiginde giiniimiiziin en
cok kullanilan haberlesme uygulamasi haline gelen WhatSApp, kisilerin uygulama
Uzerinden paylastigi verileri isleme metodu ile veri giivenligi hususunda hukuki
uygulama konusunda farkl iilkelere tehdit olusturmayi stirdirmektedir. Haziran 2019
tarihinde, yaklasik 100 bin kisinin biyometrik goriintiilerini ve ara¢ plakalarin1 da
iceren ABD GUmrik ve Smir Muhafaza verileri galinmistir. Yani, son yillarda yasanan
her tiirlii siber saldirmin amaci degerli veriye sahip olmaktir. Bu 6rnekler giin gegtikge

artmakta, vahim olarak ise artik alisilagelmis olmaktadir.

Tiirkiye’de veri giivenligine iliskin giincel mevzuat yaklasimlarina bakildiginda
diinyadan c¢ok da farkli olmadigi kolaylikla goriilebilir. Dijital ortamda verinin
giivenliginin saglanmasi tiim i modeli ve mevzuat uyumlariin kdkenindedir. Veri
giivenliginin saglanmasi konusunda birbirinden farkli yaklagimlar ayni amagla
denetim ve kontrol fonksiyonlarmmi saglamaktadir. Veri giivenligi ancak, veri
giivenliginin bozulmasina sebep olan ya da olabilecek risk ve tehditlerin tayin edilmesi
ve yonetilmesi ile miimkiindiir. Risk tabanli veri giivenligi uygulamalar1 6zellikle
Genel Veri Koruma Yo6netmeligi (GDPR) yaklasimi ile daha bilinir ve uygulanabilir
olmustur. Her riskin verileri {izerinde bir etkisi olacagi yaklagimi, veri giivenligi
cercevesinde risk etki analizi kavramini hukuki olarak ortaya ¢ikmistir. Calismada
anlatilan GDPR ilkeleri arasinda bulunan hesap verebilirlik ile gelen “sorumluluk
ilkesi” KVK Kanunu kapsaminda agik¢a ifade edilmesi bile hukuka aykir1 isleme ve
davranislarin miieyyidelere baglanan hiikiimlerinden ayni sonuca varmak mumkuindar.
Bu anlamda Kisisel veriler, islenmesi gerekli ise smirhi ve Olgiili bir sekilde
islenmelidir. Islenmeyi gerektirmeyecek veriler isleme alimmamalidir. Gerceklesen her
tiirlii kisisel veri faaliyetinin kayit altina alinarak, amaca bagli sebeplendirilmesi veri
giivenliginin saglanmasi hususunda da ¢ok kritik rol oynamaktadir. GDPR’nin 37.
maddesi geregi isin dogas1 geregince biiylik Ol¢lide ya da hassas veri isleyen
kurumlara atanmasi zorunlu olan DPO o6zellikle hesap verebilirlik ilkesinin
saglanmasini saglamakla gorevlidir. DPO rolii bu yaklasimla otoriteye karsi bir

sorumluluk taswrken iligkili kurumun seffafligmmi da temsil eder. Veri giivenligi
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ihlallerinin ve yasal uygunsuzluga sebep olacak her tiirlii olusumun 6nlenmesi igin
hesap verilebilirlik ilkesinin kurumlarin yonetim modellerinde surekliliginin
saglanmasi sarttir. Veri giivenliginin saglanmasi yaklagiminda hesap verebilirlik ilkesi
bir seferlik bir ¢caligma (box ticking exercise) degildir. Hesap verilebilirlik ilkesinin
uygulanabilmesi igin kurum stratejisi, veri guvenlik modeli, risk degerlendirmeleri,
calisan farkindaligi ve giivenlik politikalar1 bu ilkeyi kavramali ve benimsemeli, is

modellerinde siirekli bir sekilde uygulanmalidir.

Risk analizi ve yOnetimi konusunda kurumsal organizasyonlarin kiiresel standart,
gergeve ve en iyi uygulama yaklasimlarini yonetisim yapilarma entegre etmeleri
sarttir. Siirekli izlenebilir ve oOlgiimlenebilir bir veri glivenligi olgunluk seviyesi
farkindaligi, ancak belirlenmis risklerin  yonetimi ve yeni tehditlerin

ongoruamlenebilmesi ile mimkandr.

Is modellerini sekillendiren veri giivenligine iliskin mevzuatlar belirli sektorlere
yonelik ya da sektdr bagimsiz sekilde uygulama alanina sahiptir. Ozellikle farkli
biiyiikliikte ve farkli sektorlerde de faaliyet gosteren sirketlerin ayni hukuki diizenleme
esaslarina ve yaptirimlarina uyum saglamalar1 noktasinda siklet farki kaginilmazdir.
Kurumsal, finansal ve yapisal olarak birbirinden farkli olan bu sirketler, kurumlar ya
da organizasyonlar kanuna uyum sartlarin1  ayni  olgunluk seviyesinde
karsilayamamaktadir. Bilgi Giivenligi Yonetim Sistemi (BGYS) faaliyetleri agisindan
her kurumun birbirinden farklidir. Biiyiik 6lgekli firmalar veri giivenligi alaninda
biiyiik yatirimlar yapabilirken, orta ve kii¢iik 6lgekli bircok firma ayni biit¢elere sahip
degildir. Veri giivenliginin saglanmasi anlaminda ¢ok ¢alisanli ve degerli veri iireten
kurumlarm teknolojik ¢dziim {iriinlerinden faydalanmalar1 bir ihtiyagtir. Ozellikle
DLP, SIEM, veri envanteri uygulamalari vb. teknoloji ¢oziim firiinleri mevzuat
gereksinimlerine gore degistirilip gelistirilmektedir. Bu teknolojik ¢ozumler
merkezilestirilmis ve yeknesak bir veri gilivenligi yonetim modeli kurulmasinda
belirleyici unsurlardir. Ancak kurumlar veri giivenliginin saglanmasi noktasinda
oncelikle veri giivenligi 6nemini ve uygulama yontemini tiim ¢alisanlarina, hizmet
aldiklar1 ve sagladiklar1 iliskili taraflara acik, net ve anlasilir sekilde duyurmalidir.
Blyuk, orta ve kuglk Olcekli kurumlar bilgi sistemleri yonetimini kurumsal yonetim

uygulamalarinin bir pargasi olarak ele almalidir. Bilgi sistemlerinin etkin yonetimi igin
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gerekli finansman ve insan kaynagini saglamali, bilgi varliklarinin, elektronik ve
fiziksel bilisim ortamlarinin giivenligi, gizliligi, biitiinligli ve erisilebilirligini
saglamak amaciyla bilgi sistemleri Uzerinde etkin kontrollerin tesis edilmesini
amaglamalidir. Veri giivenliginin saglanabilmesi bilgi sistemlerinin kullanimindan

kaynaklanan risklerin yonetilmesi ile mumkundr.

Yapilan ¢aligmada Tiirkiye’de en bilinen kiiresel standart, ¢erceve ve en iyi uygulama
yaklasimlar1 6rneklerinden olan ISO 27001, COBIT, NIST, ITIL detayli bir sekilde
incelenmis ve veri giivenligi agisindan mevzuatlara paralel kontrol basliklarini nasil
saglayabilecegi tartigilmistir. Veri giivenligi risk analizi denetimi saglayacak bir
kaynak olarak ISO 27001, COBIT, NIST, ITIL iliskisel olarak degerlendirilmis ve bu
degerlendirmeler tablolastirilarak  kontrol listelerine yol g0sterebilecek hale
getirilmistir. Gegmisten gilinlimiize ulasan deneyimlerin harmanlanarak, sektorel
tecriibe ve yonetisim algisi ile hazirlanilmis bu kaynaklar, kurumlarin veri giivenligi

yaklagimlarmda en biiylk yol gostericileri olmalidir.

Ulusal ve uluslararas1 bakis agisiyla veri giivenligi ¢agimizin gelisen ve degisen
diinyasinda daha nice tehdit ve riskle karsilasacaktir. Biiyiik veri, bulut bilisim, [oT
gibi biiyiik teknolojik adimlar, bugiin yasantimizda dakikalar icerisinde milyonlarca
kez kullanilmakta ve artik gunlik yasamin biiyiilk bir par¢ast haline gelmis
durumdadir. Bireylerin ve kurumlarm kisisel veri giivenligini saglayabilmeleri igin
risklere kars1 farkinda olmalar1 ve direncli guvenlik dnlemleri almalar1 gereksinimi
kacmilmazdir. Tiirkiye’de son donemde gergeklesen siber glivenlik hareketinin global
dinyada daha glcli bir hale gelmesi, ulusal girisimlerle oldugu gibi uluslararasi
platformlarda da varligini1 gosterebilmesi ile mimkiindiir. Bu anlamda Ulkemizde
teknolojik alanda atilan her veri gilivenligi adimi, ¢esitli hukuki dayanaklar ile
giiclendirilmistir. Normatif bir bilim olan hukukun matematiginde; birey, kurum ve
devlet olmak {iizere ana etkenlerin ortak menfaati gozetilecek sekilde hak ve
Ozglrliiklerin korunmasi, ancak kiiresel diinya ile kucaklasmis bir ulusal teknoloji
zenginligi ile saglanabilir. Bu sayede {lilkeler kiiresel hukuk sahnesinde kanun koyucu
lokomotif niteligini teknoloji giigleri ile vurgulayabilirler. Ulusal ve uluslararasi veri
guvenliginin etkin bir sekilde saglanabilmesi; verileri paylasmamak degil, paylasilan
veriyi koruyabilmek demektir.
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Kurumlar dijital doniisiimiin bir parcgasi olarak yonetisim kavraminda BT yOnetisimine
gereken degeri verip, yonetim kurulu seviyesinde veri giivenligini tartisip aksiyon
alabilecek ortak dili saglamahdirlar. Bu sayede teknoloji ve hukuk iliskisi, yalnizca
cezalardan kagmmay1 saglayacak bir kontrol listesi niteliginde degil, kurumsal
iyilestirme adimlarmi kararlilik ile atabilecek bir gili¢ olacaktir. Yeni is modelleri,
yeni teknoloji caginda yeni nesiller ile artan risklere ve tehditler karst veri giivenligini

etkin sekilde saglayabilecek gii¢ ve yetkinlikte olmalidir.
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