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ONSOZ

Yasamakta oldugumuz biiylik veri ¢aginin en 6nemli yapitaslarindan biri olan
algoritmalar giderek artan bir sekilde karar alma mekanizmalarinda insanlarin
yerine gegmektedir. Bu durumdan ekonomik fayda saglayan kurum ve kuruluglar
s0z konusu teknolojilerden kaynaklanan olumsuz uygulamalardan da etkilenmekte
ve kimi zaman sorumlu olabilmektedir. Bu anlamda sosyal hayata artik organik bir
bag ile baglanmis olan algoritmalarin aldig1 kararlarin seffaflig1 ve giivenilirligi

onemli bir sorun olarak giindeme gelmektedir.

Seffaflik ihtiyacinin artmasi karsisinda veri koruma hukuku konuyu diizenlemeye
calisan devletlerin elindeki en 6nemli araglardan biri olarak goziikmektedir. Bu
alanda en yiiksek standardi belirledigi iddia edilen Avrupa Birligi Genel Veri
Koruma Tiiziigli bu catismay1r somutlagtirmaktadir. Bu dogrultuda, diizenleme
kapsaminda algoritmik hesap verilebilirlik ve seffaflik idealine ulagmak igin
aciklama hakki olarak ifade edilen kurum doktrinde ileri siiriilmiis ve bu alanda bir

tartismay1 baslatmaistir.

Agiklama hakkinin tam tanimi ve igerigi tartisilmakla birlikte, veri koruma
hukukunun temel prensipleri kapsaminda veri sorumlularmin ilgili kisilere
yapacagi bilgilendirme kapsaminda kigisel verileri islerken faydalandiklari
algoritmalar ile ilgili belli agiklamalarda bulunmak durumunda olacag: agiktir. Bu
konuda gelistirilecek olan teknik ve hukuki temelli ¢6zliim 6nerileri biiylik 6nem arz

etmektedir.

Bu c¢alisma ise bu noktada, algoritmalarin agiklanabilirligini artirmaya yonelik
olarak gelistirilen teknikleri mercek altina alarak agiklama hakki ile ilgili hukuki
diizenlemelere ne olglide uygulanabilir olduklarini arastirmaktadir. Boylece bu

hiikiimlerin uygulamada dogru karsilig1 bulmasina hizmet etmek hedeflenmektedir.

Ayrica, Tirkiye’de bu hususa egilmeye calisan ilk ¢aligmalardan biri olarak

gelecekte 6zgiin eserlerin ortaya konmasina zemin hazirlanmasi hedeflenmektedir.



Son olarak, veri sorumlulari bakimindan veri koruma hukukuna uyum ve kanun
koyucu tarafindan ideal diizenlemelerde bulunma anlaminda dikkate alinabilecek

birtakim agiklamalar da paylasilmis olmaktadir.
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ABSTRACT

Due to the rising usage of the automation systems in almost every field possible in
today’s world, numerous technological phenomena are being subject to researches
made within various social sciences and the influence of technology on the society
is further investigated. At the same time, algorithms, which are at the heart of almost
every computational device, are becoming more and more complex. However, they

are increasingly implemented in critical decision-making mechanisms.

In this sociotechnical landscape, lawmakers aim to secure the lawfulness of the
algorithmic decision making under personal data protection law, as such systems
frequently analyze personal information. EU General Data Protection Regulation
(GDPR) arguably sets the highest standards in this field and clearly promotes
transparency as a key principle to be respected when processing personal data. On
the other hand, many algorithms that are in use today are very complex and they
seemingly present a contrast with such provisions of the GDPR. Having said that,
in order to satisfy this need for transparency, which is equally highlighted by other
disciplines as well, researchers are continuously developing tools that will help
explaining such black box algorithms.

This study investigates the compliance of the abovementioned tools to the so-called
“right to explanation” provisions of the GDPR which incorporate the transparency
principle. The conclusions reached suggest that these technologies, even though
they are most probably not enough to cover compliance with the obligations
envisioned for data controllers, are valuable steps to meet the transparency need and

are indeed useful tools to comply with the relevant articles of the GDPR.

Keywords: Algorithms, Transparency, Right to Explanation, Black Box, Data
Protection
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OZET

Otomasyon teknolojilerinin giiniimiizde neredeyse hayatin her alaninda giderek
daha fazla kullanilmas: ile bir¢ok teknolojik fenomen bir¢ok farkli sosyal bilim
kapsaminda yapilan arastirmalara konu olmakta ve teknolojinin toplumdaki etkileri
tizerindeki calismalar yogunlagmaktadir. Her gesit bilisim sisteminin temelinde
bulunan algoritmalar da bir yandan giderek karmasiklagmakta 6te yandan da artan

bir siklikla karar verme mekanizmalarinda kritik roller almaktadir.

Bu sosyo-teknik manzarada, kisisel verilerinin korunmasi hukuku kapsaminda
devletler, kisisel verilerin islenmesine siklikla vesile olan algoritmik karar alma
mekanizmalarinin hukuka uygun bir sekilde kullanildiklarindan emin olmak igin
cesitli onlemler almaktadir. Diinyada bu alanda en yiiksek standardi belirledigi 6ne
stiriilen Avrupa Birligi Genel Veri Koruma Tiiziigii, bu anlamda seffafligi en 6nemli
prensiplerden biri olarak 6ne ¢ikarmaktayken 6zellikle son donemde gelistirilen ve
anlasilabilirligi oldukga diisiik algoritmalar ile goriiniirde bir tezat olusturmaktadir.
Ote yandan, hukuk disindaki disiplinlerce de éne ¢ikarilan bu seffaflik ihtiyaci
karsisinda arastirmacilar karmasik algoritmalar1 aciklayabilmek amaciyla gesitli

teknikler gelistirmektedirler.

Bu ¢aligmada ise s6z konusu ¢atismanin somutlastigi ve 6gretide agiklama hakki
(“right to explanation™) olarak anilan hiikiimlerde veri sorumlular1 bakimindan
getirilen yiikiimliilikklere, s6z konusu algoritmalarin anlasilabilirligini artirmak igin
gelistirilen tekniklerin ne derecede karsilik verebilecegini incelemektedir. Bu
kapsamda ulasilan sonuglara gore ise bu teknikler veri sorumlularinin s6z konusu
hiikiimlere uyumu i¢in tek baslarina yeterli goziikmemekle birlikte, seffaflik
ihtiyacinin karsilanmasina yonelik énemli birer adimdir ve s6z konusu hiikiimlere

uyum ¢alismalar1 kapsaminda faydalanabilecek araglar olarak degerlendirilebilirler.

Anahtar kelimeler: Algoritmalar, Seffaflik, A¢iklama Hakki, Kara Kutu, Veri

Koruma
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GIRIS

20. yiizyilin sonlarindan itibaren kayda deger bir gelisme trendi gosteren bilisim
teknolojileri bas dondiiriicii bir hizla ilerlemektedir. Ozellikle internet’in herkes
tarafindan kullanilabilir hale gelmesi sonrasi insanlarin ve esyalarin birbirine
baglanabilmesi ile otomasyon artmis ve veri iliretimi Ongoriilemeyen hizlara
ulasmistir. Bu ekosistemi miimkiin kilan ve bir yandan da {iretilen devasa veri

yigmlarindan beslenen ise algoritmalar olmustur.

En basit haliyle belirli bir sorunun ¢6ziimii igin izlenen adimlar olarak
tanimlanabilecek algoritmalar, programlama dilleri vasitasiyla uygulamaya
kondugu bilisim sistemlerinde ¢ok temel bir unsur olarak yer etmistir. Bununla
birlikte birgok alanda verimliligi artirmak i¢in, zaman igerisinde veriden ve
deneyimden 6grenerek ulastigi sonuglar1 degistiren algoritmalar fikri ortaya ¢ikmis

ve 21. yiizyilda 6nemli bir gelisim gostermistir.

Bilgisayar bilimleri alaninda bu teknik gelismeler yasanirken s6z konusu geligmis
algoritmalarin sirketler ve devletler tarafindan ¢ok¢a basvurulan bir arag haline
gelmesi sonrasi bazi olumsuz uygulamalar da dikkat ¢cekmis ve kullanilan bu
teknolojilerin seffafligi ve giivenilirligi birgok ¢alismaya konu olan bir ihtiyag

olarak kendini gostermistir.

S6z konusu seffaflik ve giivenlik ihtiyacinin giderilmesi agisindan bazi teknik ve
hukuki yaklasimlar 6n plana ¢ikmistir. Ozellikle 20. yiizyildan itibaren konuya
teknik agidan yaklagan bazi aragtirmacilar belli bir algoritmik sistemi inceleyip onu
aciklamaya calisan araclar gelistirme yoluna gitmislerdir. Buna karsilik bazi
calismalar aslinda, s6z konusu araglarin ilgili algoritmalari ger¢ek anlamda
aciklamadigini, yalnizca girdi ve ciktilar arasindaki korelasyonlari bulmakla
yetindigini ifade etmektedir. Hukuki agidan ise, konuya ozellikle egilen veri
koruma hukukunun ilgili hiikiimlerinin yoruma agik yapilar1 dolayisiyla kimi
yazarlar seffaflik problemini yorum ile asma yoluna giderken kimi yazarlar soz
konusu hiikiimlerin ilgili algoritmalardan faydalanan kurumlar1 herhalde zor

durumda birakacagi goriistinii savunmaktadir.

1



Teknik ve hukuki temelli s6z konusu ¢alismalar birgok kez Avrupa Birligi Genel
Veri Koruma Tiiziigi ile viicut buldugu iddia edilen ve doktrinde bir¢ok yazarca
aciklama hakki (“right to explanation”) olarak adlandirilan kavrami temel bir olgu
olarak ele almaktadir. Bu c¢alisma da agiklama hakkina iliskin hiikiimleri veri
koruma hukukunun somutlasmis olan genel felsefesi gergevesinde yorumlamakla
birlikte yukarida bahsi gegen tekniklerden one ¢ikanlar1 inceleyerek bu hiikiimler
bakimindan uygulanabilirliklerini ve tam olarak ne sekilde faydali olabileceklerini
sorgulamay1 hedeflemektedir. Bu dogrultuda, veri koruma hukukuna uyumun genel
gergevesini ¢izen temel ilkelerden de bahsedilmekte fakat seffaflik disindaki temel
ilkelerin gelismis algoritmalar ile olusturdugu problemler ayri birer aragtirma
konusu olmalar1 dolayisiyla seffafliga iliskin hususlara nispeten daha ¢ok dikkat
¢ekilmistir. Bununla birlikte belirtmek gerekir ki veri koruma hukukuna uyum
bakimindan kurumlarca tiim hiikiimlere biitiincii bir yaklasim ile yaklasilmasi

gerekmektedir.

Calisma iic ana bolimden olusmaktadir. ilk béliimde temel olarak, algoritma
kavraminin tanimi incelenmis olup c¢alismanin kalaninda c¢okg¢a kullanilan
algoritma terimi ile ne kastedildigi netlestirilmeye ¢alisilmigtir. Ayrica algoritma
teriminin kullaniminin tarihi aktarilmis olup algoritmalarin ortak 6zellikleri ifade
edilmistir. Ikinci boliimde ise son dénemde hizla gelisim gdsteren ve geleneksel
algoritmalara gore daha karmasik yapidaki gelismis algoritmalar hakkinda
aciklamalarda bulunulmus ve bu teknolojilerin kullanim alanlari hakkinda 6ne
cikan &rnekler aktarilmistir. Ugiincii ve son béliimde ise veri koruma hukuku ve
gelismis algoritmalarin birlikte ele alindiklarinda olusturduklari sorunsallardan
bahsedilmis ve Avrupa Birligi Genel Veri Koruma Tiiziigi ile getirilmis olan ve
doktrinde kimi yazarlarca agiklama hakki (“right to explanation”) olarak ifade
edilen hiikiimler {izerinde durulmustur. Ilgili hiikiimler ve bu konuda one siiriilen
gorilisler agiklandiktan sonra kara kutu fenomeni olarak One siiriilen olgudan
bahsedilmis ve bu anlamda gelismis algoritmalar1 agiklayabilmek hedefiyle
gelistirilen tekniklerden dikkat ¢ekenler aktarilmistir. Son olarak Avrupa Birligi

Genel Veri Koruma Tiiziigii kapsaminda tartisilmakta olan madde hiikiimleri



hakkinda yorumlar yapilmis ve bu hiikiimler kapsaminda s6z konusu tekniklerin
tiiziik metninde somutlagan seffaflik ihtiyacina cevap verecek nitelikte olup

olmadig1 nedenleriyle birlikte degerlendirilmis ve ¢alisma sonuca baglanmistir.



BiRiINCi BOLUM

ALGORITMA KAVRAMI

1.1. ALGORITMA NEDIR

Bilgisayar teknolojilerinin ortaya ¢ikmasindan oOncesinden beri kullaniliyor
olmasma ragmen algoritma teriminin herkesce kabul edilen bir tanimindan
bahsetmek miimkiin degildir'. Algoritmalarm tanimimi yapan calismalarin gogu
zaman belli bir disiplin agisindan kavrama yaklastigi, dolayisiyla eksik bir tanim
sundugu ifade edilmektedir?. Algoritma kavrammin temel niteliklerine dair dahi
farkli goriisler mevcuttur. Bu kapsamda bazi yazarlara gore algoritmalar birer
teknoloji niteligindeyken® bazilarina gore belirli bir karar verme seklidir®; baska
bazi yazarlar ise algoritmalarin son donemde 6zellikle ortaya ¢ikan sosyal yoniine
yogunlasarak onlar1 bir sosyo-teknik siire¢ olarak goriir®. Hatta algoritma teriminin
detayli bir taniminin yapilamayacagi c¢iinkii kavramin siirekli bir degisim hali
igerisinde oldugu ve yeni algoritma tiirlerinin gelistirildigi one siiriilmektedir’.
Bununla birlikte, algoritmalarin tanimi tizerindeki anlasmazliga karsilik sosyal

bilimler alaninda giderek daha fazla ¢alismaya konu olmalarindan sebeple bu

L OECD. (2017). Algorithms and Collusion: Competition Policy in the Digital Age. Erisim icin:
http://www.oecd.org/daf/competition/Algorithms-and-colllusion-competition-policy-in-the-digital-
age.pdf , S. 8’de atifta bulunulan Moschovakis, Y. N. (2001). What is an Algorithm?. Mathematics
Unlimited — 2001 and Beyond. Berlin, Heidelberg: Springer

2 Slot, T. (2016). Ethics of Algorithms. University of Twente, s. 8

3 Cormen, T. H., Leiserson, C. E., Rivest, R. L. ve Stein, C. (2009). Introduction to Algorithms.
Third Edition. The MIT Press. s. 14

4 Clifton, C. W., Dierdre K. M. ve Ramakrishnan, R. (2006). Data Mining and Privacy: An
Overview. Privacy and Technologies of Identity: A Cross-Disciplinary Conversation. New York:
Springer

® Gandy, O. (2010). “Engaging Rational Discrimination: Exploring Reasons for Placing
Regulatory Constraints on Decision Support Systems,” Ethics and Information Technology 12,

no. 1: 29-42

® Barocas, S., Hood, S. ve Ziewitz, M. (2013). Governing Algorithms: A Provocation Piece.
Discussion Paper for the Governing Algorithms conference, 2013, s. 2

" Gurevich, Y. (2017). What is an Algorithm (Revised). Erisim i¢in:
https://www.microsoft.com/en-us/research/wp-content/uploads/2017/01/209a.pdf, s.2
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anlamda ortak bir tanimda bulusulmas1 gerekliligi de doktrinde ifade

edilmektedir®®,

Algoritma kavramini tanimlayan ¢alismalar da mevcuttur. Ornegin, Erickson’un
yaptigi tanima gore algoritmalar “genelde belli bir hedefe ulasmak i¢in uygulanan
acik, belirli, kesin ve mekanik olarak uygulanabilecek komutlar biitiiniidiirler'®”.
Buna karsilik Dourish algoritmalar1 “hesaplamaya dayali prosediirlerin soyut ve
formiile edilmis tasviri” olarak tanimlayarak kavramin soyut niteligini 6n plana

almaktadir!®,

Tirk Dil Kurumu’nun yaptigi tanima gore ise algoritma “iyi tanimlanmis kurallarin
ve islemlerin adim adim uygulanmasiyla bir sorunun giderilmesi veya sonuca €en
hizli bigimde ulasiimas: islemi”dir!2. Gériilecegi iizere Tiirk Dil Kurumu da
algoritma kavramini yalnizca bilisim alanina dair terim olarak belirlememis ve
mekanik niteligine vurgu yaparak ¢okga tercih edildigi iizere kapsayici bir tanimi

benimsemis olmaktadir.

Doktrinde yapilan tanimlarin ortak ozelliklerine bakildiginda bir algoritmanin,
belirli bir ama¢ kapsaminda belli bir girdiden belirli bir ¢ikt1 ortaya c¢ikaran
mantiksal islemler biitiinii oldugu cikarimi yapilabilir. Bu anlamda 6rnegin bir
matematik problemini ¢6zmek i¢in izlenen yol, bir yemek tarifi hatta sadece dis
fircalama islemi igin yapilan hareketler biitiinii bile'® birer algoritma olarak
siiflandirilabilir. Bununla birlikte giiniimiizde algoritmalarin kullanimi g¢okca

bilisim sistemleri kapsaminda olmaktadir. Bu kapsamda en basit érnek Google,

8 Dourish, P. (2016). Algorithms and their others: Algorithmic culture in context. Big Data &
Society, s. 2

% Thomas, S. L., Nafus, D. ve Sherman, J. (2018). Algorithms as fetish: Faith and

possibility in algorithmic work. Big Data & Society, s. 2

10 Erickson, J. (2019). Algorithms. [ekitap]
http://jeffe.cs.illinois.edu/teaching/algorithms/book/Algorithms-JeffE.pdf, s. 1

Y Dourish, P. (2016). Algorithms and their others: Algorithmic culture in context. Big Data &
Society, s. 3

12 https://sozluk.gov.tr/

13 Cormen T. H. (2013). Algorithms Unlocked. The MIT Press, s. 2
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Bing vb. arama motorlarinin yapilan arama sonucu gosterdikleri linklerin ne sirada

olacag belirleyen algoritmalardir®®,

Incelenen konular bakimindan uygun diismesi gerekcesiyle bu ¢alismada,
algoritmik karar alma sistemlerinin fayda ve sakincalarini inceleyen bir Avrupa
Parlamentosu raporuna’® temel olan tanim kabul edilecektir. Buna gore algoritmalar
“bir problemi veya problemleri serisini ¢6zmek icin uygulanan belirli
prosediir”’lerdir®, Genis bir kapsam sunan bu tanim ikinci ve {igiincii béliimlerde
ele alinacak olan, gelismis algoritmalarin hukuk alaninda ortaya ¢ikardiklari

problemler bakimindan incelenebilmesi i¢in uygun bir temel sunmaktadir.

Algoritma kavraminin tanimina dair belirtilmesi gereken onemli bir nokta da
algoritmalarin giintimiizde ¢ogunlukla teknolojik siireglerle 6zdeslestirilmesi
nedeniyle algoritma ve yazilim kavramlarmin birbirlerine karigmasma sebep
olmasidir. Bu dogrultuda esasen bu ikisinin ayni sey olduguna dair goriisler de 6ne
siiriilmiistiirl’. Neticede yazilimlar da ilgili programlama dili kullanilarak
olusturulan agik ve net komutlar toplulugu olarak diisiiniilebilir. Bununla birlikte
belirtilmektedir ki algoritmalar insanlar tarafindan da okunabilirken yazilimlar
sadece bilgisayarlarin uygulamasi i¢in yazilmaktadir. Dolayisiyla algoritmalar
¢ozmeye calistig1 problemi odagina almakta iken yazilimlar onu uygulayan olan
bilgisayar odaklidir. Bu anlamda algoritma kavraminin soyut niteligine karsilik
yazilim kodlarmin somut nitelikleriyle ifade ettikleri algoritmalarin etki

gdstermesini saglayan araglar oldugu ileri siiriilmektedir'®'®. Ayrica programlama

dilleri sinirlt bir kelime dagarcig ile ¢alisirken algoritmalar i¢in bdyle bir sinirin

“Age.,s.6

15 European Parliament Panel for the Future of Science and Technology. (2019). Understanding
Algorithmic decision-making: Opportunities and challenges. Brussels: European Union. Erigim
1¢1n:

http://www.europarl.europa.eu/RegData/etudes/STUD/2019/624261/EPRS _STU(2019)624261 E
N.pdf

B Age.,s. 3

17 Bkz. Blass, A., Dershowitz, N., Gurevich, Y. (2008). When Are Two Algorithms the Same?.
arXiv preprint arXiv:0811.0811

8 Thomas, S. L., Nafus, D. ve Sherman, J. (2018). Algorithms as fetish: Faith and

possibility in algorithmic work. Big Data & Society, s. 2

19 Edmonds, J. (2008). How To Think About Algorithms. Cambridge University Press s. 1
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temelde bulunmadig belirtilmektedir?®?!. Sonug olarak odak noktalar1 bakimindan
algoritmalar ve yazilimlarin birbirinden farkli oldugunu ve yazilimlarin esasen

algoritmalarin bir ifade edilis bigimi oldugunu kabul etmek gerekir.

Bu caligsmaya konu edilen algoritmalar ise, bir sonraki bdliimde agiklanan ifade
edilis bigimlerinden biri olan programlama dilleri ile somutlasarak viicut bulan ve
basit sorunlardan =ziyade karmasik problemlerin ¢Oziimii i¢in kullanilan
tekniklerdir. Daha sonra ifade edilecegi tizere soz konusu tekniklerin kullaniminin
artmasi ile baz1 hukuki sakincalar ortaya ¢ikmistir. Dolayisiyla bu kapsam disinda

kalan algoritmalar bu calismanin ana konusu disinda kabul edilmelidir.

1.2. ALGORITMALARIN iFADE EDILIS BICIMLERI

Cesitli problemlerin ¢6ziimii igin gelistirilen algoritmalar, gerek onu uygulayacak
olan kisi veya kisiler ya da bilisim sistemleri igin gerekse de sadece benimsenen
mantigin daha iyi anlasilabilmesi i¢in glindelik dil, akis diyagramlari (akis semalar1)
veya programlama dilleri vasitasiyla ifade edilebilmektedir?®. Bu béliimde soz

konusu ifade edilis bigimlerine 6rnekleriyle birlikte yer verilecektir.

1.2.1. Dogal Dil

Nispeten basit olan bazi algoritmalarin dogal diller ile ifade edilebilmesi
miimkiindiir®>. Esasinda insanlar konusmalar1 sirasinda ¢okca bu yola
basvurmaktadir. Ornegin yukarida verilen drnegi takip edip ve bir yemek tarifini
bir algoritma olarak kabul edelim. Amacin makarna yapmak oldugunu varsayarsak

asagidaki tarifin bir algoritma niteliginde oldugu kabul edilebilecektir.

Adim 1: Bir tencere su kaynayana kadar 1sit.

Adim 2: Bir paket makarna kaynayan suya atilir ve 10 dakika boyunca hasla.

2 Slot, T. (2016). Ethics of Algorithms. University of Twente. s. 8, 14

2! Bununla birlikte ifade etmek gerekir ki eger algoritma bir programlama dilinde ifade edilecekse
s6z konusu dilin yapisindaki sinirlar bu algoritma igin de gegerli olacaktir.

22 Bkz. https://www.khanacademy.org/computing/ap-computer-science-principles/algorithms-
101/building-algorithms/a/expressing-an-algorithm

23 Cormen, T. H., Leiserson, C. E., Rivest, R. L. ve Stein, C. (2009). Introduction to Algorithms:
Third Edition. The MIT Press. s. 6
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Adim 3: 10 dakikalik siire dolunca makarna bir siizge¢ yardimiyla siiz ve
suyu bosaltilan tencereye geri koy.

Goriilecegi gibi yukarida aktarilan tarifte eldeki sorunun (makarnanin hazirlanmasi)
¢Oziimii i¢in 3 agsamali bir ¢oziim sunulmaktadir. Eger asc1 s6z konusu tarifi adim
adim takip ederse sorunu ¢ozebilecektir. Bu anlamda s6z konusu tarif basit bir

algoritma olarak kabul edilebilir.

Benzer sekilde bir noktadan belirli baska bir noktaya ulasmak isteyen kisiye ilgili
yere gidebilmesi icin verilen bilgiler de bir algoritma gibi diisiiniilebilir?*,
Asagidaki adimlar silsilesi de adresi sorulan markete ulasilabilmesi igin evinde
bulunan kisinin takip edilmesi gereken emirlerden olusmaktadir ve bu anlamda bir

algoritma olarak kabul edilebilir.

Adim 1: Evden c¢ik ve sola don.
Adim 2: Yiirlimeye bagla ve sagdaki ilk sapaktan don.
Adim 3: 50 metre daha yiirii
Adim 4: Saga don ve markete gir.
Gortiilecegi gibi yukaridaki tarif tek tek uygulanmasi durumunda evden markete

gitme sorunu ¢oziilecektir.

Algoritmalarin dogal dil ile ifade edilebilmesinin miimkiin olmasina karsilik
kullanilan dogal dillerin birgok kavram hakkinda net olmamasi sebebiyle
algoritmalar1 bu sekilde ifade etmenin ¢ok etkin bir yol olmadigi da ileri
siiriilmektedir?®®. Bu nedenle algoritmalarmn uygulanmasinda ¢ogu zaman dogal dil

basvurulan bir yontem olarak 6ne ¢gikmamaktadir.

24 Gillespie, T., Boczkowski, P. J. ve Foot K. A. (2014). Media Technologies: Essays on
Communication, Materiality, and Society. Cambridge, Massachusetts: The MIT Press, s. 167
% Bkz. https://www.khanacademy.org/computing/ap-computer-science-principles/algorithms-
101/building-algorithms/a/expressing-an-algorithm
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1.2.2. Akis Diyagramlari (Semalari)

Algoritmalarin c¢aligma seklini Ozellikle gorsel Ogelerle de destekleyebilmek
amaciyla anlamlari ilk olarak Amerikan Ulusal Standartlar Enstitiisii tarafindan
belirlenmis ve daha sonra Uluslararas1 Standardizasyon Teskilati tarafindan da
kabul edilmis olan®® akis diyagramlarina da basvurulmaktadir. Akis diyagramm

yoluyla algoritma gérsellestirme anlasilabilirlik agisindan kolaylik saglamaktadir?’,

Akis diyagramlar1 vasitasiyla algoritmalarin ifade edilmesinde belli anlamlara
geldigi kabul edilen sekiller kullanilmaktadir. Asagidaki tablo, s6z konusu akis

diyagramlar sekillerini anlamlariyla birlikte aktarmaktadir.

Sekil Islevi Sekil Islevi

Basla/Bitir El ile girdi
Girdi/Cikt1 Sayfa baglaci
Karar Dongu

Yazici ¢iktisi Yordam ¢agirma

Genel islem Manyetik disk

iuend
gl L

Goriintiileme Baglag

Tablo 1: Akis divagramlar: ve anlamlari®®

% |nternational Organization for Standardization. (1985). 1SO 5807:1985. Erisim igin:
https://www.iso0.org/standard/11955.html

27 Bkz. http://iibf.erciyes.edu.tr/qguven/Yapi/VYAOQL.pdf,s. 3

28 Bkz. http://www.yildiz.edu.tr/~wwwhid/TR/algoritma3.htm
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Bu tabloda verilen bilgiler 1s18inda, asagidaki Sekil 1°de gorsellestirilen 6rnek

algoritmay1 inceleyelim:

g

Bazla

|I-' A Oku ;

|I' B Oku |_||
y

‘ C=A+B |
L ]

B Oku

ey
=

Bagla

g

Sekil 1. Ornek Akis Diyagrami

Goriilebilecegi gibi yukarida basit bir toplama algoritmasi gorsellestirilmistir. Buna
gore, algoritma kapsaminda sirasiyla “calismaya basla”, “A ve B girdilerini oku”,
“bu iki sayiy1 toplayarak C’yi bul” ve “calismay1 sonlandir” emri verilmektedir.
Takdir edilecektir ki, bu algoritma iki say1y1 toplamak gibi ¢cok basit bir problemi
¢ozmek i¢in yazildigindan dolayr algilamasi oldukca kolaydir ve esasinda akis
diyagramlar1 yoluyla yapilan gorsellestirme anlagilabilirligin kolaylastirilmasi
anlaminda ¢ok Onemli bir katki saglamamaktadir. Bununla birlikte cesitli
miihendislik alanlarinda karsilasildigi gibi gergeklestirilmek istenen islem
karmasiklastikca yukaridaki tabloda sunulan sekiller kullanilarak ¢ok daha
karmagik akis diyagramlari olusturulabilir ve bunlar ¢éziimiin anlasilmasinda

onemli seviyede yardimci olabilir.



Dogal diller vasitasiyla ifade edilen algoritmalarda dillerdeki kavram veya
emirlerin net olmamasindan kaynaklanan problemleri bertaraf edebilmek i¢in dogal
diller ile birlikte bazi programlama dillerinin s6z dizim kurallarindan da
faydalanilmastyla olusturulan psédokodlar da yaygin olarak kullanilabilmektedir®.
Bununla birlikte s6z konusu yontemlerde dogal diller kismen de olsa rol aldigindan

dolay1 miikemmel bir netlikten s6z edilemeyecektir.

1.2.3. Programlama Dilleri

Gilinliimiizde algoritmalarin daha ¢ok bilisim sistemlerinde, 6nceden belirlenmis
problemleri ¢6zebilmek igin bir arag olarak kullanilmasindan dolay1 algoritmalarin
bilgisayarlarmn anlayabilecegi sekilde ifade edilmesi gerekliligi s6z konusudur®. Bu
islem de bazi programlama dilleri yoluyla gergeklestirilmektedir®!. S6z konusu
programlama dillerine bazen, daha kapsamli sorunsallarin ¢6ziimlerini diger
yontemlere gore daha keskin bir bigimde ifade edebilmeleri dolayisiyla da
basvurulmaktadir®?. Kolaylik adina, asagida tanimlanan, yine oldukg¢a basit bir

algoritma Python adli programlama dilinde ifade edilmektedir.

Bir say1 setini girdi olup alarak bu sayilar arasindan en biiyiigiinii ¢ikt1 olarak
veren ve find_max() olarak adlandirilan bir algoritma yaratmak istendigini

varsayalim. Buna gore:

Problem: Bir liste halinde verilen sayilardan en biiytligiinii seg.

Girdiler: L olarak adlandirilan bir liste (Listede en az 1 say1 bulunmalidir)
Cikt1: Listedeki en biiyiik say1 olan n sayisi

Algoritma:

e Adim 1: Maksimumu 0 olarak belirle.

29 Bkz. http://ceng.eskisehir.edu.tr/emrekacmaz/bil158/Algorithms3.pdf, s. 16

30 Cormen, T. H., Leiserson, C. E., Rivest, R. L. ve Stein, C. (2009). Introduction to Algorithms.
Third Edition. The MIT Press. s. 14

31 Bkz. http://www.cs.bu.edu/~snyder/cs112/CourseMaterials/AlgorithmsChapterOne.pdf, s. 4
32 Knuth, D. (1997). The Art of Computer Programming: Third Edition, s. 5
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e Adim 2: L listesindeki her saytyr maksimum ile kiyasla. Eger X
maksimumdan biiyiikse, x’i maksimum olarak ayarla.

e Adim 3: Listedeki sayilar bitene kadar bu isleme devam et.

seklinde olacaktir.

Bu algoritma asagida Python yazilim dilinde ifade edilmektedir:

def find_max (L):
max = 0
for x in L:
if X > max:
max = X
return max

Yukarida sunulan kodda girdisi L say1 listesi olan find_max() fonksiyonu
tanimlanmaktadir. Adim adim incelendiginde, kod bilgisayara dncelikle maksimum
deger olarak 0’1 almasi1 ve L listesindeki her degeri tek tek ele alip eger bu deger
maksimum degerden biiyiik ise bu degeri yeni maksimum deger olarak tanimlamasi
ve bu islemi L listesinde incelenmemis bir sayr kalmayincaya kadar etmesi
gerektigini ifade etmektedir. Boylelikle yukarida ifade edilen problemi ¢dzecek bir

algoritma kodlanmis olmaktadir.

Ornekten de anlasilabilecegi iizere programlama dilleri vasitasiyla ifade edilen
algoritmalarda ¢ozlilmek istenen problemin matematiksel olarak anlasilmasi ve
miimkiin oldugunca basit bi¢imde ifade edilebilmesi gerekmektedir. Bu agidan bazi
programa dillerinin yapilar1 dolayisiyla algoritma yaziminda 6ne ¢iktigi ifade
edilmektedir. Buna gore Python, Ruby, C, Java, C# ve C++ dillerine nispeten daha

cok bagvurulmaktadir®®,

33 Bkz. https://www.educba.com/best-programming-languages-for-algorithms/
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1.3. ALGORITMA KAVRAMININ TARIHI GELISiMi

“Algoritma” kelimesinin etimolojik kdkeninin matematik tarihinde 6nemli bir yer
sahibi olan matematik¢i Muhammad ibn Musa al-Khwarizmi’ye dayandig: ifade
edilmektedir®*®, Al-Khwarizmi veya daha bilinen adiyla El-Harezmi’nin 830
yilinda yazdig1 “Cebir ve Esitlik Uzerine Ozet Kitap” ile cebrin temelini atmis olup
kendisinin ayn1 zamanda giinimiizde kullanilan Arap rakamlarinin
yayginlasmasinda da biiyiik etkisi oldugundan® bahisle matematik diinyasi
tizerindeki etkisi vurgulanmaktadir. Latinlestirilmis “algoritma” kelimesinin de
kendisinin, esasinda Ozbekistan’in Khiva (Hiva) isimli bdlgesinden gelen
soyadindan tiiredigi tarihgiler tarafindan ileri stiriilmektedir®’. Daha sonralari,
belirli emir setlerini ifade etmek igin “algoritma” kelimesinin kullanilmast 20.

yiizy1ldan itibaren yaygimlasmistir®®,

Muhammad ibn Musa al-Khwarizmi’nin cebir iizerine olan c¢alismasinin 12.
yiizyilda Avrupa dillerine gevrilmesi ile birlikte aritmetikte ugrasilan problemlerin
¢ozlimi icin Onceden beri kullanilan abakiislerin veya sayim tablolarinin yerine
yeni yontemler denenmeye baslandi. Bu kapsamda kullanilan ve Al-Khwarizmi’nin
tanimladig1 algoritmaya klasik ardisik (siral1) algoritma®® adi verilmekte olup, x +

5 = 10 gibi oldukga basit problemlerin ¢6zliimii igin kullanilmaktaydi.

Kavramm algilanis1 hususunda, 1950’lere kadar “algoritma” teriminin Oklid’in
Algoritmasi*® ile bagdastirildig ifade edilmektedir. Bununla birlikte bilgisayar

bilimlerinin ortaya ¢ikmasi ve insanlarin hesaplamasi kapasitesini alt eden

3 Erickson, J. (2019). Algorithms. [ekitap]
http://jeffe.cs.illinois.edu/teaching/algorithms/book/Algorithms-JeffE.pdf, s. 2

% Striphas, T. (2015). Algorithmic Culture. European Journal of Cultural Studies 2015, Vol. 18(4-
5), s. 403

% El-Harezmi baska bir eserinde giiniimiizde kullamlan ondalik sistemi tarif etmis daha énce
Hintli matematikgiler tarafindan ortaya atilan 0 (sifir) sayisinin yayginlagmasini saglamistir. Bkz.
A.ge.,S. 2

37 Striphas, T. (2015). Algorithmic Culture. European Journal of Cultural Studies 2015, Vol. 18(4-
5), s. 403

38 Slot, T. (2016). Ethics of Algorithms. University of Twente, s. 10

39 1950°1ere kadar gelistirilmis olan algoritmalarin hepsinin bu sinifa girdigi ifade edilmektredir.
Bkz. Gurevich, Y. (2017). What is an Algorithm (Revised). Erisim igin:
https://www.microsoft.com/en-us/research/wp-content/uploads/2017/01/209a.pdf, s. 3

40 Oklid’in Algoritmast iki saymnn en biiyiik ortak bolenini bulmak i¢in kullanilan bir yontemdir.
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islemcilerin gelistirilmesi ile basit matematik problemlerinden ¢ok daha karmasik
problemlerin ¢oziimii amaciyla da algoritmalar kullanilmaya baslanmistir. Bu
ihtiyag ozellikle bilgisayar bilimleri alaninda bazi teknik problemlerin ¢6ziilmesi ve
veri depolama yapilarmin optimize edilmesi gerekliligi ile birlikte s6z konusu
olmus olup daha sonra ilgili teknolojilerin gelisimi ile farkli bir boyut kazanmustir.
Bu gelismeler sonucu algoritmalarin giiniimiizde herkesin kullandig1 elektronik

cihazlarin ayrilmaz bir pargasi olacak sekilde evrimlestigi soylenebilir.

Bilgisayar bilimlerinde 6zellikle son donemde yasanan gelismeler sonrasi ise
algoritmalar giderek daha c¢ok insanlarin yerine gegerek, karmasik gorevleri
gerceklestirmek amaciyla kullanilmaktadir. Bu kapsamda gelistirilen yapay zeka ve
makine Ogrenimi algoritmalarinin karmasik problemleri ¢6zme konusunda
gosterdikleri basar1 sonrasi, karar alma stireglerinde insanlarin yerine kullanilmalari
s0z konusu olmus olup bu gelismeler sonucu algoritmalar, bir kavram olarak sosyal

bilimciler tarafindan da etraflica ele alinmaya baslanan bir hadise haline gelmistir!.

1.4. ALGORITMALARIN OZELLIKLERI

Doktrinde yapilan tanimlar goze alindiginda kullanilan algoritmalarin birtakim
ortak ozelliklerinden soz eden calismalar mevcuttur*?. Bu béliimde séz konusu
ozellikler tek tek acgiklanmaya c¢alisilarak bdoylelikle algoritma kavrami

netlestirilmeye ve benzer kavramlardan farki somutlastirilmaya calisilacaktir.

1.4.1. Sonluluk (“Finiteness™)

Knuth’a gore sonluluk ozelligi algoritmalarin belli adimlar1 gegmesi ile sona
erdigini, yani calismay1 biraktigini ifade eder®®. Burada dikkat edilmesi gereken sey
sudur ki, sonluluk teorik bir sinirdir; dolayisiyla, bir algoritma keyfi olarak

belirlenmis bir sayida adimdan olusabilir fakat soyut anlamda sinirsiz zaman

4 Lee, M. K. (2018). Understanding perception of algorithmic decisions: Fairness, trust, and
emotion in response to algorithmic management. Big Data & Society, s. 3

42 Bkz Knuth, D. (1997). The Art of Computer Programming: Third Edition ve Dean, W. H.
(2007). What Algorithms Could Not Be. (Doctoral dissertation, Rutgers University-Graduate
School-New Brunswick)

43 Knuth, D. (1997). The Art of Computer Programming: Third Edition, s. 4
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icerisinde bir algoritma calismay1 eninde sonunda birakacaktir. Ornegin yukarida
verilen Ornek tekrar distnildiginde eldeki sayr listesindeki sayilarin
siralanmasinin tamamlanmasi ile kodlanan siralama algoritmasi kodu uyarinca

calismasini sonlandiracaktir.

Dean ise, algoritmalarin sonluluk 6zelligi ile birka¢ husustan bahsetmektedir. i1k
olarak algoritmalar, sinirli detay ile ifade edilebilmelidir; yani sinirli sayida temel
ifade bi¢imi algoritmanin ifade edilebilmesi i¢in yeterli olmalidir. Zira kullanilan
programlama dilinin sinirli ifade bigimleri ile baghdir. Ikinci olarak da algoritma
kodunu isleyecek olan kaynaklarin  sonlulugundan bahsedilmektedir.
Algoritmalarin bu sonluluk 6zelligi sebebiyle yazilan kodun etkililigi de bir
gereklilik olarak ortaya c¢ikmustir. Zira yazilan kod istenen sonuca ulasma
bakimindan eldeki kaynaklari en iyi kullanan olan olmalidir. Son olarak,
algoritmanin kodu simirsiz uzunlukta olamaz. Dolayisiyla algoritmaya konu

olabilecek olan olasiliklarin sonlu olmasi s6z konusudur®.

1.4.2. Belirlilik (“Definiteness™)

Bu ilke ile Knuth, bir algoritmanin her adiminin iyi tanimlanmis oldugunu, yani
herhangi bir belirsizlik barindirmadigini ifade etmektedir®. Bu 6zellik Knuth’un
anladig1 sekilde algoritmalar1 siire¢, metot, teknik ve prosediir gibi benzer
kavramlardan ayrildigi en onemli nokta olarak One cikmaktadir. Bu 0Ozellige
dayanarak kimi yazarlar bir algoritmanin herhangi bir dogal dilden de
olusamayacagini one siirmektedir®®. Zira bir dildeki terimlerin tanimi1 ¢ogu zaman
belirsiz olacagindan belirlilik ilkesine aykirilik olusacaktir. Bu anlamda bir

algoritma eninde sonunda yalnizca bir formel dil ile ifade edilebilir. Bu kapsamda

4 Dean, son olarak sonluluk ile bahsettigi dzelliklerin hepsinin her algoritma igin gegerli
olmadigini teslim etmekle beraber fakat ¢ok sik goriilmeleri sebebiyle ifade edilmeleri gerektigini
de not etmektedir. Bkz. Dean, W. H. (2007). What Algorithms Could Not Be. (Doctoral
dissertation, Rutgers University-Graduate School-New Brunswick), s. 4

4 Knuth, D. (1997). The Art of Computer Programming: Third Edition, s. 5

46 Desai, R. D. ve Kroll J. A. (2017). Trust But Verify: A Guide to Algorithms and the Law,
Harvard Journal of Law and Technology, s. 24
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s6z konusu Yyazarlar, teorik bir sinir sebebiyle algoritmalarin giinliikk hayatta

kullanilan semantik diller ile ifade edilemeyecegi sonucuna ulagsmaktadir.

1.4.3. Girdi (“Input”)

Algoritmalarin bir girdi kiimesi ile ¢alistig1 yapilan tanimlarda ¢okca kendine yer
edinmektedirt’#84%, Knuth’a gére bir algoritmaya ilk adimindan 6nce belli say1da bir
girdi verilmek zorundadir®®. S6z konusu girdi, sayilabilir ve dogasi itibariyle
belirsiz olmayan bir nitelikte olmalidir. Bununla birlikte verilen girdi kiimesinin
bos kiime niteliginde de olabilecegi ifade edilmektedir’®. Ornegin, bir say1 siralama
algoritmasiin girdisi verilen say1 listesi veya bir arama motoru algoritmasinin

girdisi kullanici tarafindan temin edilen anahtar kelimeler olacaktir.

1.4.4. Cikt1 (“Output”)

Algoritma kavrami tanimlanirken ¢okca ifade edilen bir bagka unsur ise ¢iktidir.
Knuth’a gére her algoritma bir veya daha fazla gikt1 ortaya koyar®?. Bu ¢iktinin veya
ciktilarin girdi veya girdilere siirli ve iyi belirlenmis adimlar ile bagl oldugu ifade
edilmektedir. Dean ise algoritmalarin tipik olarak ¢ikt1 ve girdisi olan ve genellikle
emir kipiyle belirtilen matematiksel prosediirler oldugu gozleminde
bulunmaktadir®®. Bu isleyis icerisinde farkli girdiler farkli ¢iktilar ile
sonuglanacaktir. Yukarida verilen basit ornek takip edildiginde, bir say1 siralamasi
algoritmasinin ¢iktisi, girdi listesindeki sayilarin siralanmasi ile olusan sirali sayilar

listesi olacaktir.

47 Cormen, T. H., Leiserson, C. E., Rivest, R. L. ve Stein, C. (2009). Introduction to Algorithms.
Third Edition. The MIT Press, s. 5

48 Edmonds, J. (2008). How To Think About Algorithms. Cambridge University Press, s. 1

4% Knuth, D. (1997). The Art of Computer Programming: Third Edition, s. 5

S Age.,s. 5

LAge.,s. 5

2A0e€.,8.5

53 Dean, W. H. (2007). What Algorithms Could Not Be. (Doctoral dissertation, Rutgers University-
Graduate School-New Brunswick), s. 3
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1.4.5. Etkililik (“Effectiveness”)

Etkililik sart1 algoritmanin adimlarindaki karmasiklik derecesi ile iliskilidir. Bu
terim ile Knuth, ortalama zekada bir insanin bir kagit ve kalem ile s6z konusu adim1
gerceklestirebilecek olabilmesine dair gerekliligi ifade etmektedir. Bunun sonucu
olarak denebilir ki anlamsiz veya tutarsiz adimlar bir algoritmanin igeriginde

olamaz.

Baz1 yazarlar ise algoritmalara dair yaptiklari aciklamalarda etkililige benzer bir
kavram olan verimlilikten (“Efficiency”) bahsetmektedir>*°, Verimli algoritmalar
ele aldiklar1 problemleri ¢6zerken zaman ve mekan kaynaklarini miimkiin olan en
ekonomik sekilde kullanan yontemlerdir®®. Bu anlamda o&rnegin verili bir say1
listesindeki 5’e boliinebilen sayilari belirlemek amaciyla gelistirilen bir algoritma
once sayinin 4’e boliinebilirligini sonra 5’e boliinebilirligini test ediyorsa verimli
bir algoritmadan bahsedilemez. Belki istenilen sonuca yine ulasilacaktir fakat bu
yontem ile algoritmanin olmasi gerekenden daha fazla zaman harcamasina ve onu

uygulayan bilgisayarin islem giiciinii bosa kullanmasina da neden olunacaktir.

1.4.6. Soyutluk (“Abstractness™)

Son olarak bazi yazarlar algoritmalarin soyut niteligine vurgu yapmaktadir®’°8%°,

Soyutluluk ile daha ¢ok genellikle bilgisayar kodlari ile viicut bulan algoritmalarin
esasinda soyut bir diizlemde ¢ozmeye calistig1 problemi ele aldig1 ve s6z konusu
soyut diisiincenin algoritmanin temeli oldugu savunulmaktadir. Dean bu anlamda
algoritma ve kodu arasindaki iligkiyi bir mantiksal 6nerme ile onu somutlastiran

ciimle arasindaki baglantiya benzetir®®. Buna dayanarak bir toplama islemine dair

% Kleinberg, J ve Tardos, E. (2006). Algorithm Design. Cornell University, s. 5

55 Bkz. http://www.cs.bu.edu/~snyder/cs112/CourseMaterials/AlgorithmsChapterOne.pdf, s. 3

% Bkz. http://www.cs.bu.edu/~snyder/cs112/CourseMaterials/AlgorithmsChapterOne.pdf, s. 5

57 Erickson, J. (2019). Algorithms. [ekitap]
http://jeffe.cs.illinois.edu/teaching/algorithms/book/Algorithms-JeffE.pdf, s. 13

58 Edmonds, J. (2008). How To Think About Algorithms. Cambridge University Press, s. 1

59 Dourish, P. (2016). Algorithms and their others: Algorithmic culture in context. Big Data &
Society

8 Dean, W. H. (2007). What Algorithms Could Not Be. (Doctoral dissertation, Rutgers University-
Graduate School-New Brunswick), s. 5
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akig semalariyla ifade edilen algoritmanin ayni sonucu veren bir kod parcasi ile

aslinda ayni algoritmanin farkli yansimalar1 oldugu sdylenebilir.
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IKiINCi BOLUM

GELiSMIS ALGORITMALAR VE HUKUK

[k béliimde 6rneklendigi iizere, bir liste igerisinde verili sayilart bityiikten kiigiige
siralamak gibi iglemler i¢in kullanilan ilk algoritmalara oldukg¢a basit problemleri
¢6zmek i¢in basvurulmaktaydi. Fakat zamanla, tiiketici davraniglarin1 veya borsa
hareketlerini tahmin etmek gibi dogasi daha karmasik ve ¢0ziim asamalar1 tam
olarak Ongoriilemeyen problemlerin de sistematik olarak ele alinmasiyla birlikte
geleneksel algoritmalarin yetersizligi bir sorun olarak kendini gosterdi. Bunun
izerine s6z konusu problemleri ¢6zebilmek i¢in aslinda bilgisayarlarin icadindan

itibaren tartisilmakta olan®

, distinebilen ve kendi algoritmalarini olusturan
makineler diisiincesi tekrar 6n plana ¢ikt:®2. Bununla birlikte séz konusu
algoritmalar 6zellikle 20. yiizyilin sonlarindan itibaren Internet’in yaygm bir
sekilde kullanimi sonrasi dramatik bir artis gosteren veri iiretimi ile birlikte
teknoloji giindeminin 6nemli bir pargast oldu®®. Bunun sebebi, bu yazilimlarin
istenen sonuca ulasmak igin acik olarak kodlanmayan algoritmalar olusturmaya
calisirken bunu kendisine sunulan veri setlerinden 6grenme davranisi gostererek
gergeklestirmesiydi®®. Dolayisiyla 6zellikle sanal ortamda hizla artan veri

iiretiminin s6z konusu algoritmalarin potansiyellerini artirarak aragtirmacilarin bu

alandaki caligmalara yogunlagsmasina 6nayak oldugunu séylemek miimkiindiir.

Bu boliimde s6z konusu gelismis algoritmalara dair birgok calisma ve tartismaya
konu olan bazi teknolojiler netlestirilmeye ¢alisilacak ve bunlarin giincel kullanim

alanlar giinlimiizde arz ettikleri 6neme dair fikir vermesi amaciyla paylasilacaktir.

61 Mitchell, T. M. (1997). Machine Learning. [ekitap] Erisim i¢in:
http://people.sabanciuniv.edu/berrin/cs512/lectures/Book-Mitchell-onlinebook.pdf, s. 1

62 Esasen diisiinebilen makineler fikri ilk olarak 1945°te ifade edilmeye baslanmustir. Bkz. Bush,
V. (1945). As We May Think. Atlantic Monthly.

83 Edwards, L. ve Veale, M. (2017). Slave to the Algorithm? Why a 'Right to an Explanation’ Is
Probably Not the Remedy You Are Looking For..Duke Law & Technology Review 18, s. 25

6 Alpaydin, E. (2014). Introduction to Machine Learning. The MIT Press, s. 2

19



http://people.sabanciuniv.edu/berrin/cs512/lectures/Book-Mitchell-onlinebook.pdf

Son olarak hukuk disiplini ile s6z konusu teknolojilerin kesistigi bazi durumlar

okuyucunun dikkatine sunulacaktir.

2.1. iLGILI KAVRAMLAR

Geligmis algoritmalar, giindelik hayattaki kullanimlarinin yogunlagmasinin
yaninda giderek daha kritik alanlarda karar verici rolde bulunmalarindan bahisle
sosyal hayatin biiyiik bir pargasi haline gelmektedirler. Bu nedenle oldukg¢a teknik
karakterlerine ragmen bir¢ok bilim dalindan insanlar tarafindan ¢ok¢a topluma
etkileri bakimindan da tartisilmaktadir. S6z konusu tartigsmalarin algoritmalarin
etigi alanindaki kurallarin belirginlesmesi agisindan faydali olmasina ragmen ¢ogu
zaman bu ¢alismalarin odagindaki yapay zeka, makine 6grenmesi ve derin 6grenme
gibi farkli kavramlar yanlis bir bigimde birbirleri yerine de kullanilmakta ve bu
konularin teknik dogalarindan kaynaklanan karmasikliklar1 ile olusan kafa
karisikhig1 daha da derinlestirilmektedir®. Bu nedenle séz konusu kavramlarmn

miimkiin oldugunca net sinirlar ile ayrilmasinda fayda vardir.

Bu ag¢idan, bu galismanin s6z konusu kafa karisikligina katki saglamaktansa
¢Ozlimiin bir pargasi olabilmesi i¢in asagida gelismis algoritmalar ile ¢gogunlukla
kastedilen yapay zeka, makine 6grenmesi ve derin 6grenme teknolojileri 6rneklerle

agiklanmaya calisilacaktir.

2.1.1. Yapay Zeka

Yapay zeka kavrami, sinema sektoriinde son dénemde oldukga popiiler sekilde
insana hizmet etmeyi kabul etmeyen robot tiplemeleri {izerinden islenmesine
ragmen aslinda adindan da ¢ikarilabilecegi iizere “akillilik” atfedilebilen bazi
yazilimlar1 nitelemektedir®®. Bu anlamda hem bilisim diinyasinda ilgi cekici bir

konu olan yapay zekanin gerek spesifik alanlardaki uygulamalar1 dolayisiyla

65 Commission nationale de I'informatique et des libertés (CNIL). (2017). Comment Permettre A
L’homme De Garder La Main? Les enjeux éthiques des algorithmes et de I'intelligence artificielle,
Erisim i¢in:

https://www.cnil.fr/sites/default/files/atoms/files/cnil_rapport_garder la_main_web.pdf , s. 14

8 Manheim, K. ve Kaplan, L. (2019). Artificial Intelligence: Risks to Privacy and Democracy
Yale Journal of Law & Technology, s. 113
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gerekse de genel olarak kavrama olan korku ile karisik ilgi dolayisiyla yapilan

arastirmalara ¢ok¢a konu oldugu ifade edilebilir.

Tarihsel acgidan incelendiginde “yapay zeka” terimi ilk olarak John McCarthy
tarafindan 1956’da ortaya atilmis olup ‘“akilli makineler yapma bilimi ve
miihendisligi” olarak tanimlanmustir®”. Tlk asamada gerceklestirilmek istenen hedef,
Ogrenme eylemi gibi insan zekasina 6zel yetenekleri bir makinenin 6grenebilecegi
varsayimindan yola ¢ikarak dili kullanan, soyutlamalar yapabilen, yalnizca
insanlarin ¢ozebilecegi diisliniilen problemleri ¢ozebilen ve kendilerini gelistiren
makineler yaratmakt1%. Fakat gerekli gelismelerin saglanamamasi karsisinda yapay
zeka arastirmalarinin kisa siire igerisinde duraksadigi ve 1990’lara inisli ¢ikigh bir
grafik gosterdigi ifade edilmektedir®®. Bu dénemde ortaya ¢ikan ve sinirsel yazilim
aglar1 ve genetik algoritmalarin gelisimi ile yapay zeka alaninda biiyiik bir atilim

yasanmis olup giiniimiize kadar bu gelisim devam etmistir’®.

Giiniimiizde ise bilgisayar bilimcilerin iizerinde anlastig1 bir yapay zeka tanimi
oldugunu sdyleyebilmek miimkiin degildir’®. Terim ile ilgili olarak Oxford
Ingilizce Sozliigii’niin yaptig1 tanim “goriintii algilama, ses tanima, karar alma ve
diller arasi ¢eviri gibi normalde insan zekas1 gerektiren bilisim sistemlerinin teorisi
ve gelisimi”dir’?. Tiirk Dil Kurumu ise yapay zeka kavrami i¢in heniiz bir tanim

belirlememistir’®.

Ote yandan, bilgisayar bilimcilerinin ¢okga kabul ettigi ve Stanford
Universitesi'nden Profesér Sebastian Thrun tarafindan yapilan bir tamma gore

yapay zeka “karmasik bir seyi algilama ve buna uygun karar verme” anlamina

67 Smith, C. (2006). The History of Artifical Intelligence. University of Washington, s. 4

8 Bostrom, N. (2014). Superintelligence: Paths, Dangers, Strategies. Oxford: Oxford University
Press, s. 19

% Ersoy, C. (2017). Robotlar, Yapay Zeka ve Hukuk. 2. Baski. Istanbul: On iki Levha Yaynlari, s.
29

YAge.,s. 29

TAge.,s. 29

72 «“The theory and development of computer systems able to perform tasks normally requiring
human intelligence, such as visual perception, speech recognition, decision-making, and
translation between languages.”, bkz. https://www.lexico.com/en/definition/artificial_intelligence
7302.10.2019 tarihi itibariyle.
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gelmektedir’™. Gériilecegi gibi bu tanmima gér ilgili yazilimlarin akillilig sartlara
gore davranisini degistirebilme yetisinden kaynaklanmaktadir. S6z konusu zekanin
yapaylhg: ise, bilgi islemenin biyolojik bir sistemden ziyade teknolojik bir sistem

tarafindan yerine getirilmesine atif yapar'®.

Yine teknik bir yaklasim benimseyen bir baska yazar ise yapay zeka
algoritmalarinin ~ gevresel etkenleri algilayarak kendine verili  gorevi
gerceklestirmek i¢in en mantikli yolu izleme kabiliyetinden bahisle “akilli” veya
“rasyonel” nitelikte oldugundan bahsetmektedir’®. Béylece yazar en mantikl1 yolun
izlenmesini bir sart olarak kosmus olmaktadir. Buna gore daha verimli

tasarlanabilecek olan algoritmalarinin yapay zeka niteligi tagimayacagi iddia

edilebilir.

Ingiliz Bilim Miistesarligi (Government’s Office for Science) karar alma
mekanizmalarinda yapay zekanin roliinii inceledigi bir raporda’” yapay zekayi, “bir
fenomenin modellenmesi amaciyla sahip olunan verinin analizi”’® olarak
tanimlamaktadir. Bu modellerden elde edilen ongoriilerle de gelecekteki olaylar
tahmin edilmektedir. Raporda, YouTube ve LinkedIn vb. platformlarin,
kullanicilarinin gevrimigi davranislarina iliskin bilgiler ile olusturduklar profillere
dayanarak sunduklar1 igerik Onerileri yapay zeka uygulamalarina 6rnek olarak

gosterilmektedir.

Tam anlami nasil kabul edilirse edilsin, yapay zeka kavraminin su ana kadar yapilan

tanimlarinda insana 6zgii oldugu diisiiniilen akilci sekilde diisiinme ve hareket etme

7 Ersoy, C. (2017). Robotlar, Yapay Zeka ve Hukuk. 2. Baski. Istanbul: On Iki Levha Yayimlari, s.
28

> Manheim, K. ve Kaplan, L. (2019). Artificial Intelligence: Risks to Privacy and Democracy
Yale Journal of Law & Technology, s.113

6 Russell, S. J. ve Norvig, P. (2010). Artificial Intelligence: A Modern Approach. Boston:
Prentice Hall, s. 15, 30

7 Government’s Office for Science. (2015). Artificial intelligence: opportunities and implications
for the future of decision making. Erisim igin:
https://www.gov.uk/government/uploads/system/uploads/attachment data/file/566075/gs-16-19-
artificial-intelligence-ai-report.pdf

78« it refers to the analysis of data to model some aspect of the world.”

22



https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/566075/gs-16-19-artificial-intelligence-ai-report.pdf
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/566075/gs-16-19-artificial-intelligence-ai-report.pdf

gibi yetenekler 6n plana ¢ikmaktadir’. Cagimiza kadar insanlara 6zgii oldugu
diistiniilmekte olan kabiliyetlere sahip yapay zekali yazilimlarin giiniimiizde birgok
alanda kullanilmaya baslanmasi ile “dar anlamda yapay zeka” veya “zayif yapay

"80  denen bir doénemde oldugumuz ifade edilirken® yapay zeka

zeka
algoritmalarinin verili problemleri ¢6zme esigini asip sahip olduklar1 zekay1 6niine
gelen herhangi bir probleme uygulayabilecek hale gelmeleriyle birlikte insanligin
genel anlamda yapay zeka veya genel yapay zeka olarak isimlendirilen bir evreye
girecegi ifade edilmektedir®?. Ote yandan bu gelismeleri izleyen bircok &nemli
bilimci olasi tehlikelere dikkat gekmektedir®®. S6z konusu ¢ekinceler ile yapay zeka
teknolojilerinin gergekten de spekiilatif bigcimde filmlerde islendigi iizere insan

kontroliinden ¢ikip biiyiik sorunlar yaratabilecegi 6ne siiriilmekte olup bu anlamda

onleyici hukuki diizenlemelerin gerekliligine dikkat ¢ekilmektedir®.

2.1.2. Makine Ogrenimi

Yapilan bir¢cok yorum sirasinda yapay zeka kavrami ile karistirilan bir teknik olan
makine Ogrenimi, esasinda yapay zekali bir program olusturmak amaciyla
bagvurulan bir yontemdir. Makine 6grenimi terimi ile genel olarak veriden ve
deneyimden 6grenme davranisini gerceklestirilebilen akilli algoritmalar: tasarlayan
teknikler ifade edilmektedir. Geleneksel yapay zekanin aksine makine &grenimi
bilgisayarlarin ¢esitli 6zelliklerinden faydalanarak insan zekasina eslik ederek cogu

insan beyninin kabiliyetlerini asan sorunlar1 ¢dzer®.

™ Ersoy, C. (2017). Robotlar, Yapay Zeka ve Hukuk. 2. Baski. Istanbul: On ki Levha Yayinlari, s.
28

8 Manheim, K. ve Kaplan, L. (2019). Artificial Intelligence: Risks to Privacy and Democracy
Yale Journal of Law & Technology, s. 115

81 A.g.e., S. 29’da atifta bulunulan Ray Kurzweil, s. 204

82 Fiitiirist Ray Kurzweil, “singularity” ad1 verdigi bu evreye 2045 yili civarinda girilecegini
tahmin etmektedir. Bkz. Kurzweil, R. (2005). The Singularity Is Near: When Humans Transcend
Biology. Viking, s. 122

8 Unlii fizik¢i Stephen Hawking’in yapay zeka teknolojilerinin gelecekte sebep olabilecegi
problemlere dair diisiinceleri igin bkz. https://www.bbc.com/news/technology-30290540

8 Tesla ve SpaceX CEO’su Elon Musk’un yapay zekanin insanlik igin varolugsal bir tehlike teskil
ettigine dair disiinceleri igin bkz. https://www.thequardian.com/technology/2014/oct/27/elon-
musk-artificial-intelligence-ai-biggest-existential-threat

8 Shalev-Schwartz, S. ve Ben-David, S. (2014). Understanding Machine Learning: From Theory
to Algorithms. Cambridge University Press, s. 25
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Ingiliz Veri Koruma Otoritesi (ICO) tarafindan son yillarda popiilerligi artmis olan
biiyiik veri, yapay zeka ve makine 6grenimi gibi teknolojilerin veri koruma hukuku
ile iliskisini incelemek i¢in yaptig1 bir ¢alismada, teknoloji devi Intel’in kabul ettigi
tanima referans verilmektedir. Bu tanimlamaya gore makine 6grenimi, toplanmis
veriden faydalanan algoritmalar olusturarak makinelerin “diisiinmesine” olanak

veren tekniklerin toplamidir®®.

Intel’in makine 6grenimi departmanindan Nidhi Chappell, makine 6grenimini daha
kolay anlatabilmek i¢in ¢ocuk analojisine basvurmaktadir®’. Bu anlamda, makine
ogrenimi teknolojisini kullanan bir program bir g¢ocuk gibi diinyay1 ve sosyal
stiregleri  izleyip “Ogrenerek” kodunda agikca emredilmeyen aksiyonlari
alabilmektedir. Buna gore, basit¢e belirtmek gerekirse makine 6grenimi siireci 3
temel asamadan olugmaktadir: Veri yoluyla dig diinyanin algilanmasi, incelenen

verilerdeki oriintiilerin® tespiti ve abu tespite dayanan bir karara varilmas.

Makine 6grenimi teknikleri, ¢ok ¢esitli olmalar1 sebebiyle bazi siniflandirmalara
tabi tutulmaktadir. Doktrinde bazi yazarlar tarafindan séz konusu teknikler
ogrenme Oriintiilerine gore iice ayirilmaktadir®®: Gozetimli, gozetimsiz ve
pekistirmeli 6grenme. Bazi yazarlar ise pekistirmeli 6grenme tekniklerini gozetimli
ve gbzetimsiz dgrenme metotlarinin arasinda konumlandirir ve ayri bir sinifta

90

degerlendirmez™. Asagida bu metotlarin {igiine de dair agiklayici bilgiler

sunulmaktadir.

% Information Commissioner’s Office. (2017). Big data, artificial intelligence, machine learning
and data protection. Erigsim igin: https://ico.org.uk/media/for-
organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf S. 5’te atifta bulunulan
Landau, Deb. (2016). Artificial Intelligence and Machine Learning: How Computers Learn. iQ.
87 Landau, Deb. (2016). Artificial Intelligence and Machine Learning: How Computers Learn. iQ.
8 QOriintii kavramu ile periyodik araliklarla tekrar eden olgular ifade edilmektedir.

8 Anitha, P., G. Krithka ve M. D. Choudhry. (2014). Machine Learning Techniques for learning
features of any kind of data: A Case Study. International Journal of Advanced Research in
Computer Engineering & Technology, Vol. 3, No. 12, s. 4325

% Shalev-Schwartz, S. ve Ben-David, S. (2014). Understanding Machine Learning: From Theory
to Algorithms. Cambridge University Press, s. 23
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2.1.2.1. Gozetimli Ogrenme

Gozetimli 6grenme teknigine dayali makine 6grenmesi algoritmalari, etiketlenmis
bir veri setine bakip girdi ve ¢iktilar1 haritalayan bir kural belirlemeye ¢alisir®:. Bu
kapsamda faydalanilan etiketlenmis veri setleri bir obje ve ulasilmak istenen bir
¢iktidan olusur. Algoritma ise bu verilen 6rnekleri inceleyerek girdi-gikti ¢iftlerini
olusturan ikililer arasindaki iliskiyi agiklayabilecek olan bir fonksiyon olusturur.

Daha sonra bu fonksiyon yeni veriler iglenirken uygulanir.

Bu agiklamalar 1s181nda, verili bir gézetimli 6grenim probleminin ¢oziilebilmesi

icin asagidaki adimlarm izlendigi ifade edilmektedir®:

Ornek veri setinin tipinin belirlenmesi

Veri setinin bir araya getirilmesi

Ogrenilecek fonksiyonun girdi temsil &zelligine karar verilmesi®

Ogrenilecek fonksiyonun yapisina karar verilmesi®*

Tasarimin tamamlanma5195

I L T A

Ogrenilen fonksiyonun dogrulugunun degerlendirilmesi

Ogrenme algoritmasi bakimindan, tek bir gdzetimli 6grenme metodundan sdz

edilmemektedir. Aksine, bir¢ok gozetimli 6grenme algoritmasi s6z konusudur. En

%1 Anitha, P., G. Krithka ve M. D. Choudhry. (2014). Machine Learning Techniques for learning
features of any kind of data: A Case Study. International Journal of Advanced Research in
Computer Engineering & Technology, Vol. 3, No. 12, s. 4325

%2 A.g.e.,s. 4325, 4326

9 Cogunlukla girdi objesi, birgok 6zelligi barindiran bir 6zellik vektdriine gevrilir. Bu dzellikler
bir yandan ¢ok boyutluluk 6nlenirken, diger yandan algoritmanin yeterince isabetli karar
verebilmesi i¢in optimum detayda olmalidir.

% Daha sonra bahsedilecegi gibi, algoritmay1 tasarlayan miihendis destek vektdrii makineleri veya
karar agaclar1 gibi modelleri tercih edebilir.

% Baz1 gozetimli 6grenme algoritmalari kullanicinin baz1 kontrol parametrelerini belirlemesini
zorunlu kilmaktadir.
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cok karsilasilanlara &rnek olarak destek vektdr makineleri® ve karar agaci

ogrenmesi®’ algoritmalar1 verilebilir®.

2.1.2.2. Gozetimsiz Ogrenme

Gozetimsiz 6grenme adi verilen yaklasimda ise algoritma, etiketlenmemis veri
setindeki gizli Oriintiileri ve yapilar1 ortaya ¢ikarmaya c¢alisir®. Algoritmanin
degerlendirdigi veri seti deger yargilari barindirmaz. Bu nedenle gozetimsiz
ogrenme metotlar1 veriyl inceleyip temel ozelliklerini kendileri belirlemeye
calisirlar. Bu anlamda belki de gbézetimsiz 6grenme metotlarinin gercek anlamda

yapay zekaya olanak saglayabilecegi one siirtilebilir.

Gozetimsiz 6grenme metotlar1 da gesitlilik gostermektedir. Bu anlamda en ¢ok

0

basvurulan tekniklere 6rnek olarak kiimeleme!® ve sakli Markov modelleri®

belirtilebilir.

2.1.2.3. Pekistirmeli Ogrenme

Pekistirmeli 6grenme tekniginde ise algoritma, araba kullanmak ve bir oyun

oynamak gibi dinamik bir ortamda bir gérevi yerine getirmeye calisir ve deneme

102

yanilma yontemi ile 6grenir<. Buna hem pekistirmeli 6grenme metodunda

% Destek vektdr makineleri inceledigi veri setindeki drnekleri olusturdugu uzayda, farkli
kategorilere dair noktalar belirli bir sekilde ayrilacak sekilde, noktalar olarak haritalar. Daha sonra
haritalanan noktalar algoritma tarafindan incelenerek yeni veriler haritada diistigii bolgeye gore
niteligi belirlenir.

% Bu algoritmalar adindan da anlasilabilecegi iizere karar agaglarini yapacaklar1 tahmine temel
olacak model olarak alirlar. Hedef degisken sonlu bir deger setinden birine ait ise s6z konusu
modele smiflandirma agaci denirken eger hedef degisken degisken degerler aliyorsa bir gerileme
agaci algoritmasi s6z konusudur. Karar agaci algoritmalarinin da gorsel niteliginden dolay: diger
yontemlere gore daha kolay anlasilabilir ve agiklanabilir oldugu ifade edilmektedir. Bkz. A.g.e., s.
4325

% Ag.e.,s. 4326

% Ag.e.,s. 4325

100 Kiimeleme metodunda benzer 6zellikteki objelerin bir araya getirilip bir kiime olusturulmasi
s6z konusudur. Bu metoda veri madenciligi ve istatistiksel analiz alanlarinda bagvurulmakta olup
kiimeleme algoritmalari da ulasilmak istenen sonuca gore degisiklik gosterir. Bazi algoritmalar
olusturulan kiimelere yogunlasirken kimisi siniflandirma sirasinda bagvurulan kriterlere
yogunlagir.

101 Sakli Markov modelleri, inceledigi veriyi sakli veya belirlenmemis durumlara sahip Markov
stirecleri olarak varsayar. Burada Markov siirecleri ile kastedilen, gerceklesen olaylarin bir 6nceki
degere gore belirlendigi sistemlerdir.

102 A g.e.,s. 4325
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algoritmanin isledigi veri seti etiketli degildir fakat 6rnegin algoritma belirli bir
oyunu kazandigi zaman amacina ulastigini anlar ve bu sekilde bir 6grenme
davranis1 sergiler. Dolayisiyla pekistirmeli 6grenme metodunun gozetimli ve
gbzetimsiz metotlarin her ikisinden de izler tasidigindan bahisle bu ikisinin arasinda

konumlandirildig da ifade edilmektedir'®,

Pekistirmeli 6grenme metodunu kullanan algoritmalar1  sembolize eden
uygulamalardan biri, yapay zeka arastirmalarinda oncii sirketlerden biri olan
DeepMind tarafindan gelistirilen ve 18 kez diinya sampiyonu Lee Sedol’u 100°e 0
maglup etmeyi basaran AlphaGo’yu yalnizca 3 giinlik bir hazirlik sonunda
yenmeyi basaran sonraki versiyonu AlphaGo Zero’dur!®. Bu hazirlik sirasinda
yazilimin, AlphaGo’nun kendisi ile yaptig1 milyonlarca oyunu analiz ettigi ve bu

sayede oyunu sifirdan 6grenip s6z konusu gelisimi sagladig1 ifade edilmektedir'®.

DeepMind daha sonra AlphaGo Zero’nun satrang ve shogi oyunlarini da oynayan

106

versiyonu AlphaZero’yu da gelistirmistir—". AlphaZero’dan esinlenerek agik

kaynak kodlu olarak 2018 yilinda gelistirilen ve pekistirmeli 6grenme metoduna

dayali Lc0’

ise bu yil gergeklestirilen bilgisayarlar arasi satrang turnuvasini
kazanmistir'®, Séz konusu algoritmalarin karsilastiklar: en iyi insan oyuncular
karsisinda kesin bir sekilde iistiin oldugu artik herkesce kabul edilmekte olup
pekistirmeli 6grenme metodunun geleceginin de en azindan bu tarz problemler veya

oyunlar bakimindan parlak olduguna isaret etmektedir.

103 Shalev-Schwartz, S. ve Ben-David, S. (2014). Understanding Machine Learning: From Theory
to Algorithms. Cambridge University Press, s. 23

104 Silver D. ve Hassabis, D. (2017). AlphaGo Zero: Starting from scratch. [Blog] DeepMind.
Erisim igin: https://deepmind.com/blog/article/alphago-zero-starting-scratch

105 A.9.e.

106 Silver D., Hubert, T., Schrittwieser, J. ve Hassabis, D. (2018). AlphaZero: Shedding new light
on chess, shogi, and Go. [Blog] DeepMind. Erigim igin:
https://deepmind.com/blog/article/alphazero-shedding-new-light-grand-games-chess-shogi-and-go
107 https://lczero.org/

108 Chess.com, (2019). LcO Wins Computer Chess Championship, Makes History. [online]
Chess.com. Erisim i¢in: https://www.chess.com/news/view/lc0-wins-computer-chess-
championship-makes-history
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Ogrenme metodu ne olursa olsun, makine &grenimi algoritmalarinin birtakim
sorunlarla ugrastign da ifade edilmektedir. Bu problemler su sekilde

maddelenmektedir®:

e (esitlilik- yanlilik sorunsali

e Fonksiyon karmasiklig1 ve 6rnek veri setinin hacmi
e Girdi uzaymin ¢ok boyutlulugu

o Cikt1 degerlerindeki giirtiltii

e Verinin heterojenligi

e Verinin ¢oklugu

e Lineerlik eksikligi

Bu agiklamalar ve verilen Ornekler dikkate alindiginda makine 6grenimi
algoritmalarin yasamakta oldugu gelisim dikkat ¢ekici olmasina ragmen halen
¢Oziilmesi gereken bazi sorunlar oldugu dolayisiyla bu alanin gelecekte de gelisime

acik oldugu ifade edilebilir.

2.1.3. Derin Ogrenme

Derin 6grenme ise makine Ogrenimi teknikleri arasinda en 6ne ¢ikanlardan
biridir'’®. Bu yontemi kullanan algoritmalar, insan beyninde bulunan néronlarin
aktivitelerinden ilham alan yapay noral aglar simiile etmekte olup gézetimli veya
gozetimsiz olarak tasarlanabilir. Bu anlamda derin 6grenme algoritmalarinin, tipki
beynin yapisinda oldugu diisiiniildiigii iizere, karmasiklig1 giderek artan katmanl

bir yap1 igerisinde isledigi ifade edilmektedir!!

. Bu hiyerarsik yapi, derin 6grenme
metodunu kullanan bilgisayarlarin diger makine d6grenmesi metotlaria dayanan
algoritmalara gore daha hizli ve daha isabetli bir sekilde Ogrenmesini

saglamaktadir.

109 Anitha, P., G. Krithka ve M. D. Choudhry. (2014). Machine Learning Techniques for learning
features of any kind of data: A Case Study. International Journal of Advanced Research in
Computer Engineering & Technology, Vol. 3, No. 12, s. 4330

10 Siiteii, C., S. ve Aytekin, C. (2018). Veri Bilimi. Istanbul: Paloma Yayinevi, s. 177

111 Bkz. https://www.computerworld.com/article/2591759/artificial-neural-networks.html
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Derin 6grenme tekniklerinin ilk ortaya ¢ikist 1943 yilinda yapilan bir ¢alisma ile
olup o donemden bu yana s6z konusu tekniklerin gelisimi genel olarak yapay zeka

teknolojilerinin gelisimi ile paralel olmustur'!?,

Bu dogrultuda 6zellikle son
donemde, eskiden dngdriilmeyen sekilde derin 6grenme metoduna dayanarak ¢esitli

alanlarda insanlardan daha iyi performans gsteren makineler ortaya ¢ikmustir.!*®

Derin 6grenme alaninda son dénemde yasanan olumlu gelismelere ve bu alanin
genel olarak Onemli sayilabilecek potansiyeli bir yana ozellikle noéral aglara
dayanan algoritmalarin hangi girdiyi hangi ¢iktiya ne sekilde ¢evirdigini anlamanin
cok zor oldugu belirtilmektedir. Bu nedenle s6z konusu algoritmalar1 gelistiren
yazilimcilarin dahi, sonuglarindan bagimsiz olarak s6z konusu algoritmanin isleyisi

ile ilgili anlayis1 sinirlt kalabilmektedir!4,

2.2. GELISMiIS ALGORITMALARIN UYGULAMA ALANLARI

Cesitli alanlarda farkli amaglarla kullanimlarina ragmen gelismis algoritmalarin
giiniimiizdeki 6nemi oOzellikle sirketler tarafindan artan kullanimlartyla direkt
iligkilidir. S6z konusu kullanim alanlari artik ¢evrimi¢i marketlerle sinirlt olmayip
bircok baska endiistride de bu teknolojilere basvurulmaktadir. Bu baglamda
gelismis algoritmalarin is yerlerindeki karar alma siireglerinde kullanimina referans
veren “algoritmik is yeri” (“algorithmic business”) kavram ortaya atilmigtir'®,
Tiirkiye’de bu anlamda algoritma kullaniminin yaygin oldugunu iddia etmek zor
olmasma ragmen diinyada Ozellikle tahmini analiz}®® ve is siireclerinin
optimizasyonu amaciyla algoritmalarin kullanim1 kayda deger bir siiredir yiikselis

trendi gostermektedir.

112 Foote, K. D. (2017). A Brief History of Deep Learning. [Blog] Dataversity. Erisim igin:
https://www.dataversity.net/brief-history-deep-learning/#

113 OECD. (2017). Algorithms and Collusion: Competition Policy in the Digital Age, s. 12

4 Age.,s 12

115 A.g.e., s. 11°de atifta bulunulan Ezrachi,, A. ve Stucke, M. E. (2016). Virtual Competition: The
Promise and Perils of the Algorithm Driven Economy. Harvard University Press, United States.
116 Tahmini analiz terimi ile gegmisteki olaylar1 kapsayan bir veri setini inceleyerek gelecege dair
belli bir tahminde bulunan yéntemler ifade edilmektedir.
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Bu baglamda, tahmini analiz terimi ile gegmisteki olaylar1 kapsayan bir veri setini
inceleyerek gelecekle veya incelenen olgunun bilinmeyen yonleriyle ilgili belli bir
tahminde bulunmaya yarayan yéntemler ifade edilmektedir'!’. Giiniimiizde bu
teknolojiler tiiketici davranisi*'®, borsadaki hisse fiyat degisimleri, risk analizleri,
kur degisimleri, su¢ tahmini ve hatta dogal afetlerin ortaya ¢ikma siklig1 gibi bir¢cok
farkl1 olay1 tahmin etme amaciyla kullanilmaktadir!'®. Boylece bu yontemler ile

alinacak olan kararlar rasyonalize edilmekte ve bir temele oturtulabilmektedir.

Ayrica yukarida bahsedildigi iizere algoritmalar, is siireglerini optimize etmek
amactyla da kullanilmaktadir. Bu yontemlerle liretim ve dagitim maliyetini azaltan,
tiikketici segmentasyonu uygulayan ve iiriin fiyatlandirmasini planlayan sirketler
rekabette bir avantaj saglayabilmektedir. Algoritmalarin bu anlamdaki giicliniin
biiyilk veri setlerini kolaylikla analiz edebilmelerini saglayan otomatize
karakterlerinden ve uygun kullanim maliyetlerinden ileri geldigi ifade

edilmektedirt?°.

Bu boéliimde yukarida bahsedilen gelismis algoritmalarin kullanim alanlarini
netlestirmek adina 6zel sektor ve kamu sektoriindeki 6ne ¢ikan bazi kullanimlari

somut Orneklerle ele alinacaktir.

2.2.1. Ozel Sektor

Gelismis algoritmalar vasitasiyla gerceklestirilen biiylik veri analizleri 6zel
sektoriin  bircok alaninda kullanilmaktadir. Bunlara oOrnek olarak oOncelikle
reklamcilik, bankacilik ve eglence sektorleri akla gelmektedir. Bu alanlarda s6z
konusu analizler ¢ok farkli amaglar ile kullanilabilmektedir. Bazen {iriin gelistirme

ve kisisellestirme amaciyla bagvurulan so6z konusu teknolojiler bazen ise alim

17 Finlay, S. (2018). Artificial Intelligence and Machine Learning for Business: A No-Nonsense
Guide to Data Driven Technologies, s. 7

118 Gal M. S. ve Elkin-Koren, N. (2017). Algorithmic Consumers. Harvard Journal of Law &
Technology Volume 30, Number 2, s. 313

119 Hatta ilging kullamimlardan biri olarak savaslarin ortaya ¢ikma olasiligmi tahmin etme amaciyla
gelistirilen matematiksel modeller de s6z konusudur. ilgili TED rdportajina erisim igin:
https://www.ted.com/talks/sean_gourley on_the mathematics_of war?language=en

120 OECD. (2017). Algorithms and Collusion: Competition Policy in the Digital Age, s. 11
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stireclerinde kullanilmakta bazense sirket i¢i performans verimliligini artirabilmek

i¢in bir arag olarak goriilmektedir.

Bu béliimde 6zel sektorde soz konusu teknolojilerin kullaniminin 6rnekleri ilgili

alanlara gore daha detayli bir sekilde aktarilmaya calisilacaktir.

2.2.1.1. Reklamcilik

Gelismis algoritmalar destekli biiylik veri analizlerinin en sik gerceklestirildigi
sektorlerden biri ¢evrimigi reklamciliktir. Esasinda 1990’lerden itibaren “banner”
ad1 verilen online reklam panolarinin kullanimi ile ilk kez giindeme gelmis olan
cevrimici reklamcilik 2000’ lere yaklasirken profilleme uygulamalarinin artmasi ile

1

birlikte baz1 ¢ekinceler dogurmustur’?. Bu kapsamda g¢evrimi¢i davranigsal

reklamcilik adi  verilen s6z konusu uygulamalar kapsaminda internet

kullanicilarinin ¢evrimigi faaliyetleri gesitli teknolojiler'??

vasitastyla izlenip sosyal
medya gibi diger kaynaklardan elde edilen kisisel verilerle birlikte analiz edilerek
kisinin davranigsal profilleri ¢ikarilir ve gelismis algoritmalar vasitasiyla
kendilerine uygun reklamlar belirlenip ilgili kisiler ile eslestirilerek hedefleme

yapilirt?,

Giliniimiizde sanal hayatin bir gercegi haline gelmis olan ¢evrimici reklamcilik
reklamverenler tarafindan verimli oldugu gerekgesiyle klasik yontemlere gore one
cikmaktadir. Ponemon Institute!®* adli pazar arastirma sirketinin yaptigi bir
arastirmaya gore reklam sirketlerinin yiizde 63’0 davranigsal reklamcilik

uygulamalarim {istiin performanslari sebebiyle tercih etmektedir'?®.

121 Bennett, S. C. (2011). Regulating Online Behavioral Advertising, 44 J. Marshall L. Rev. 899
(2011). The John Marshall Law Review Volume 44 Issue 4, s. 900

122 Kullanicilarin gevrimigi faaliyetlerinin izlenebilmesi amaciyla kullamlan teknikler arasinda
tarayici ¢erezleri, konum izleme ve tarayici parmak izleri gibi teknolojiler bulunur.

123 Berber, L. K. (2014). Cevrimici Davranissal Reklamcilik (Online Behavioral Advertising)
Uygulamalar Ozelinde Kisisel Verilerin Korunmas:. Istanbul: On Iki Levha Yayinlari, s. 22

124 https://www.ponemon.org/

125 Berber, L. K. (2014). Cevrimici Davranissal Reklamcilik (Online Behavioral Advertising)
Uygulamalar: Ozelinde Kisisel Verilerin Korunmasz. Istanbul: On Iki Levha Yayimnlari, s. 22°de
atifta bulunulan Ponemon Institute. (2010). Economic Impact of Privacy on Online Behavioral
Advertising. Erigim i¢in:
https://www.ponemon.org/local/upload/file/2010_Economic_impact_of privacy on_OBA.pdf
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2.2.1.2. Bankacilik

Bankacilik sektoriinde finansal kurumlar biiyiik miktarda veriyi analiz etmek icin
kullandiklar1 algoritmalar ile rekabette 6ne gecmeyi hedeflemektedir. S6z konusu
teknolojilere bankacilik sektoriinde sosyal medya iizerinden miisteri memnuniyeti
analizi, cagri merkezi goriisme analizi, dolandiricilik tespiti, pazarlama 6ngoriileri,
ver, saklama ve denetim avantajlari  ve gilivenlik gibi konularda

basvurulabilmektedir'?®,

Bankacilik sektoriinde gelismis algoritmalara dayanan biiyiik veri uygulamalarina
ilging bir ornek giiniimiizde biiylik oranda Amerika Birlesik Devletleri’nde
gerceklestirilmektedir. Ozellikle kredi basvuru islemleri sirasinda yapilan
degerlendirmeler bankalarin  hazirladiklar1  tiiketici  raporlart  {izerinden
ilerlemektedir. Bu raporlar hazirlanirken de giderek artan bir sekilde kullanicilar ile
ilgili birgok platformdan cesitli ve geleneksel yontemlerce kullanilmamis olan
bilgiler bir araya getirilmekte ve ilgili kisilerin profilleri olusturulmaktadir!?’. Bu
bilgiler, genellikle sosyal medyada s6z konusu Kkisilerin paylastigi bilgiler
olmakta'?® olup bankalarin gelismis hesaplama algoritmalar1 uyarinca olusturulan
kredi skorlarina temel olabilmekte ve bu skorlara gore ilgili kisilerin basvurulari

kabul veya reddedilmektedir.

2.2.1.3. Eglence

Geligmis algoritmalarin en goriiniir oldugu alanlardan biri de eglence sektoriidiir.
Netflix ve Amazon gibi diinyada son donemde oldukga popiilerlesmis ¢evrimigi
platformlar, s6z konusu algoritmalar ile kullanicilarin aktivitelerini inceleyip diger
kullanicilar ile karsilagtirarak kendilerine kisisellestirilmis iiriinler ve/veya

kampanyalar sunmaktadir. Bu algoritmalar zamanla daha “akilli” hale gelmekte ve

126 Kus-Khalilov, M. C. ve Giindebahar M. (2014). Bankacilikta Biiyiik Veri Uygulamalari: Bir
Inceleme. Akademik Bilisim Konferansi, Mersin, s. 3,4,5

127 Hurley, M. Ve Adebayo, J. (2016). Credit Scoring in the Era of Big Data. Yale Journal of Law
and Technology 148, s. 157

128 Federal Trade Commision. (2016). Big Data: A Tool for Inclusion or Exclusion? Erisim igin:
https://www.ftc.gov/system/files/documents/reports/big-data-tool-inclusion-or-exclusion-
understanding-issues/160106big-data-rpt.pdf
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ornegin kisilerin s6z konusu iirlinleri kendileri i¢in veya hediye amacgli olarak

baskalar1 i¢in almayi diisiindiigiinii bile belirleyebilmektedir!?®.,

2.2.1.4. Siiriiciisiiz Araclar

Giliniimiizde siiriiciisiiz veya otonom araglar en popiiler teknoloji trendlerden birini
olusturmakta olup bir yandan da bir¢cok sorunsalin ¢oziimiinii gerektirmeleri
sebebiyle gelismis algoritmalara en ¢ok basvurulan alanlardan biri olarak one

cikmaktadir.

Temel olarak, Google ve Tesla’nin basi ¢ektigi bir grup teknoloji treticisi sirket
tarafindan iretilmeye calisilan insansiz arabalar insanligin trafik sorununa care
olmay1 hedeflemektedir. Google, Uber, Apple gibi teknoloji devlerinin yaninda
Tesla, Mercedes ve General Motors tamamen otonom aracini trafige ¢ikaran ilk
sirket olmak iizere adeta bir yaris vermektedir. Bu kapsamda uzmanlar, 2020
yilinda otonom araglarin sofér koltugunda insan bulunma zorunlulugu da olsa

trafikte yer alacagini dngdrmektedir.3

Siirliclistiz araglarin trafik sorununa getirecegi ¢oziim dolayisiyla aldig1 destek bir
tarafa ara¢ ve kullanic1 arasindaki iletisim ve aracin trafikte olugsmasi muhtemel
kaza gibi durumlarda hangi davraniglarda bulunacagi gibi biiyiik problemler
gelismis algoritmalarin bu alandaki degerine isaret etmektedir. Bu kapsamda
ornegin, Tesla kullanic1 ve arag arasindaki iletisimi kolaylastirmasi amaciyla akilli

131

bir yardimci olan TeslaBot’u gelistirmistir Benzer sekilde Nvidia ve

Wolkswagen de akilli bir yardimeir pilot gelistirebilmek i¢in birlikte

calismaktadirlar'®,

129 Mukherjee, S. (2018). Applications of Artificial Intelligence (Al) in business. [Blog]
hackerearth. Erisim i¢in: https://www.hackerearth.com/blog/developers/applications-of-artificial-
intelligence/

130 {1gili haber icin bkz. https://www.bbvaopenmind.com/en/is-the-self-driving-car-the-new-big-
brother/

181 Weintraub, S. (2017). Teslabot is a Facebook chatbot to control and talk to your Tesla. [Blog]
electrek. Erisim i¢in: https://electrek.co/2017/05/23/teslabot-is-a-facebook-chatbot-to-control-and-
talk-to-your-tesla/

132 {]gili haber icin bkz. https://www.engadget.com/2018/01/08/nvidia-volkswagen-ai-co-pilot/
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Biitiin bu hedefler ve islemler i¢in biiyiik veri teknolojileri 6nemli bir ara¢ olacaktir.
Teknoloji devi Intel’in tahminine gore ortalama bir otonom ara¢ saatte 4000 GB
veri olusturacaktir ki saatlik 4000 GB veri 3000 insanin giinliik olusturdugu veriye
denk gelmektedir.'*® Bu anlamda verinin énemini ifade eden Intel CEO’su Brian

Krzanich verinin “yeni yakit” oldugunu ifade etmektedir.**

Bu verilerin giivenligi bir tarafa, aragta buluna kisilerin kullanim verileri de dahil
olmak iizere bir¢ok hassas bilgi barindiracaktir. Bu bilgiler {izerine yapilacak olan
analizler ile kazalarin ve dolayisiyla olusacak olan zararlarin Oniine gegilmek

acgisindan 6nem arz edecektir.

2.2.1.5. Diger

Ozel sektorde gelismis algoritmalarin  kullammma baska alanlarda da
rastlanmaktadir. Ornegin, iiretimde pazar talebini tahmin ederek iiretim destek
zincirlerinin optimize edilmesine yardime1 olan algoritmalardan bahsedilmektedir.
Benzer sekilde tiretim ekipmanlarinin ariza sikliklarini tahmin ederek bu konuda
Onlemlerin alinabilmesine yarayan yapay zekali yazilimlar da kullanildig: ifade

edilmektedir®s®.

Gelismis algoritmalarin 6zel sektor tarafindan tiiketiciler tarafindan en goriiniir
sekilde kullanildig1 en 6nemli 6rneklerden biri Facebook, LinkedIin ve YouTube
gibi sosyal paylasim sitelerindeki kisisellestirilmis kisi, video vb. kisisel igerik
onerileri uygulamalaridir. Bu sirketler, halihazirda ellerinde olan devasa hacimdeki
verileri gesitli algoritmalar ile analiz ederek, kullanicilara ilgi gosterme ihtimalleri
en yiiksek olan igerikleri sunmaktadir. Kisisellestirilmis igerik onerileri artik sanal

hayatin olagan bir pargasi haline gelmis olup, ekonomik olarak bu teknolojileri

133 4000 GB’lik verinin ¢ok bilyiik kismi basta kameralar olmak {izere sensérlerden
kaynaklanacaktir. Ayrica detayl harita ve radar verileri de bu toplamin 6nemli bir kismini
olusturacaktir. Detaylandirmak gerekirse kameralardan gelen verinin saniyede 20-40 MB arasinda
olacagi, radarlardan gelen verinin ise 10-100 KB arasinda olacagi tahmin edilmektedir. Bu verinin
ne oranda ticari ne oranda operasyonel amaglar ile kullanilacagi ise sorgulanmaktadir.

134 {1gili haber icin bkz. http://www.networkworld.com/article/3147892/internet/one-autonomous-
car-will-use-4000-gb-of-dataday.html

135 Mukherjee, S. (2018). Applications of Artificial Intelligence (Al) in business
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kullanan sirketlere getirdikleri kar bir yana, sosyolojik olarak bu duruma olumsuz

olarak yaklasan ¢alismalar da yapilmistir'3,

Profilleme ve hedefleme yontemine dayali benzer uygulamalar ozellikle son
donemde Cambridge Analytica sirketinin adimin karigtigi problemler ile bir kez
daha, bu sefer olumsuz bir sekilde giindeme gelmistir. Ozellikle 2016 Amerika
Birlesik Devletleri (ABD) Baskanlik se¢imlerinde Baskan Donald Trump’a hizmet
eden ve Birlesik Krallik’in Avrupa Birligi’nden ¢ikip ¢ikmamasina iliskin
referandum Oncesi ¢ikisi savunan taraf ile anlasan danismanlik sirketi, ilgili
se¢menlerin Facebook’taki kisisel bilgilerine dayanarak profilleme uygulamis ve
bu profiller kapsaminda tespit edilen siyasi goriislerine gore ilgili kisilere ¢esitli
sekillerde igerikler gostererek secimleri etkilemeye calismustir'®’. Daha sonra, 2018
yilinda Amerikan basinina yansiyan ve Cambridge Analytica sirketinin eski bir
calisan1 olan Christopher Wylie’nin verdigi bilgilere dayanan haberler’3® sonrasi
Cambridge Analytica’nin Facebook’un sistemindeki bir agiktan yararlanarak
profilleri kapali yaklasik 50 milyon kisinin bilgilerine eristigi ve bunlar ilgili
kisilerin rizast olmadan hukuka aykirt bigimde islemeye devam ettigi ifade
edilmistir. Medyada kendine ¢okca yer bulan bu gelismeler iizerine Facebook’un
CEO’su Mark Zuckerberg sirketinin hatali oldugunu kabul etmis ve veri paylasim

politikalarinda degisiklige gideceklerini ifade etmek durumunda kalmigtir!3®,

Son olarak, s6z konusu teknolojiler, son donemde hukuk alaninda da kendine yer
edinmistir. Bu anlamda dikkat ¢ekici bir 6rnek, Amerika temelli Lex Machina

sirketidir. Lex Machina’nin Amerikan mahkemelerinden topladig: verileri analiz

13 By anlamda belki de en ¢ok dikkat ¢eken, Internet aktivisti Eli Pariser’in siirekli kisilestirilmis
Oneri ve Uriinlere maruz kalan kisilerin kendilerine olusturduklart filtre baloncuklarina (“filter
bubbles”) dair ¢alismalar1 olmustur.

187 S5z konusu segimlerde ortaya ¢ikan beklenmeyen sonuglara Cambridge Analytica sirketinden
alian hizmetlerin biiylik pay1 olduguna dair agiklayict bir haber i¢in bkz.
https://www.vice.com/en_us/article/mg9vvn/how-our-likes-helped-trump-win

138 {1gili haberler igin bkz. https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-
facebook-influence-us-election ve https://www.nytimes.com/2018/03/17/us/politics/cambridge-
analytica-trump-campaign.html

1% {1gili haber igin bkz. https://www.theguardian.com/technology/2018/mar/21/mark-zuckerberg-
response-facebook-cambridge-analytica
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ederek tlilkede 6nde gelen bir¢ok hukuk firmasina s6z konusu kararlardaki oriintiiler

hakkinda danismanlik yaptig1 ifade edilmektedir“°.

2.2.2. Kamu Sektorii

Ozel sektore benzer sekilde kamu sektdriinde de gelismis algoritmalara dayanan
uygulamalar c¢esitlilik gostermektedir. Kamu hizmetleri anlaminda gelismis
algoritmalar vasitasiyla gergeklestirilen biiyiik veri analizleri ile belki de en ¢ok
degisim ve gelisim vaat eden gelismeler saglik alaninda olmakla birlikte, sugla
miicadele ve egitim gibi alanlarda da s6z konusu teknolojilerden fayda
saglanmaktadir. Nihayet, operasyonel anlamda devlet memurlarinin verimliligini
artirma amaciyla da gelismis algoritmalar vasitasiyla biiyiik veri analizleri ve

uygulamalari s6z konusu olabilmektedir.

Bu béliimde s6z konusu uygulamalar daha detayli bir sekilde okuyucu nezdinde

netlestirilmeye ¢alisilacaktir.

2.2.2.1. Su¢la Miicadele

Kamu sektoriinde belki de en dikkat cekici uygulama Amerika Birlesik
Devletleri’nde ilk olarak Los Angeles Polis Departmani (LAPD) tarafindan ve sugla
miicadele amach gerceklestirilmistir'*!. Bu baglamda iilkede giivenlik ve sulh
ortamini  koruyup gelistirmek amaciyla c¢esitli verilen toplanarak polis
departmanlarinin verdigi hizmetler gelistirilmeye calisilmaktadir. Bu kapsamda
LAPD karmasik modelleme sistemleri kullanarak etkili bir sekilde hot spot'#?

tespiti yapip devriyelerini buna gore diizenlemektedirler.

Sug iglenme ihtimali yiiksek olan bu noktalar belirlenirken onceden islenen
suglardan elde edilen sicaklik, zaman ve yakindaki tesislere uzaklik gibi ¢esitli

bilgiler bir araya getirilmektedir’*®. Bu veriler toplanip smiflandirildiktan sonra

140 T1gili haber igin bkz. https://www.ft.com/content/ca351ff6-1ade-11e9-9e64-d15003105d21

141 BBC. (2013). The Age of Big Data. [documentary]

142 Hot spot terimi ile, ilgili algoritmalar tarafindan belli bir zaman araliginda sug islenme ihtimali
nispeten yiiksek olarak belirlenen bolgeler belirtilmektedir.

143 Bkz. https://time.com/4966125/police-departments-algorithms-chicago/
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cesitli yontemlerle gergeklestirilecek olan bir sonraki sugun en yiiksek ihtimalle
gerceklesecegi yer tespit edilip sistem tarafindan polislere bildirilmektedir. S6z
konusu teknikleri uygulayan LAPD Foothill Departmani diger biitiin departmanlara

gdre daha fazla oranda sug¢ oraninin azaldigini ifade etmistir#,

2.2.2.2. Egitim

Kamu sektoriinde gelismis algoritmalar vasitasiyla biiyliik veri analizleri
uygulamalarina bir diger Onemli Ornek ise egitim sektoriidir. S6z konusu
teknolojilerin egitim sektoriinde kullanilmasi oldukga yeni bir uygulama olup her

gecen giin daha fazla uygulama alan1 kazanmaktadir'®®.

Egitim alaninda gelismis algoritmalarin kullanimi ile egitim siireci, 0grenci,
Ogretici, egitim yoOneticileri veya arastirmacilar igin birtakim avantajlar
saglayabilmektedir'®®. Ornegin, 2013 yilinda Amerika Birlesik Devletleri’nde
Georgia State Universitesi her ogrencisiyle ilgili 800 farkli risk faktdriinii
belirleyip, toplayip analiz ederek mezuniyet oranini artiran bir sistem gelistirmistir.
Graduation and Progression Success Advising Program adi verilen bu proje
kapsaminda yapilan arastirmalar ortaya ¢ikarmistir ki bazi davraniglar: sergileyen
ogrenciler diger arkadaslarina oranla daha diisiik bir mezuniyet orani ile okullarini
bitirmektedir. Bu davranislari belirleyen sistem ilgili 6grencilere otomatik olarak
uyart gondererek toplam mezuniyet oranini artirmaya ugragmistir. Proje
kapsaminda 2013 yilindan beri toplam 100000°den fazla uyar1 yapilmistir. Sonug
olarak; Georgia State Universitesinin yaptig1 agiklamaya gore bu yontem ile sonraki

3 y1lda mezuniyet orani yiizde 6 oraninda artirilmustir.*4’

Benzer sekilde ilkokul cocuklarina yonelik calismalar da s6z konusudur. Bu
calismalardan yaygin bir uygulamasi olan, egitimde kullanilan tabletlerden elde

edilen verilere yoneliktir. Okul ¢agina yeni girmis bu c¢ocuklarin tabletlerinden

144 Bkz. A.g.e.

145 Giildal, H ve Cakici, Y. (2017). Egitsel Veri Madenciligi. Balkan Egitim Arastirmalar1 2017.
Trakya Universitesi, s. 1

46 A ge.,8.5

147 Georgia State Universitesi’nin bu konuda kamuoyu ile paylastig1 agiklama igin bkz.
https://oie.gsu.edu/files/2014/04/Advisement-GPS.pdf
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¢ekilen kullanim verilerinin ¢ok hassas oldugundan bahisle bu konuda tiim ilgili
kurumlar miimkiin oldugunca titiz davranmaya g¢alismaktadir. Bu baglamda, s6z
konusu verileri inceleyen kuruluslar yalnizca egitimin kisisellestirip gelistirilmesi
amaciyla veri analizleri gerceklestireceklerini taahhiit etmisler ve aksi halde ¢ok
sert para cezalarina carptirilmay1 kabul etmislerdir. Amerika hiikiimeti bu kurumlar
ile tek tek Ozel anlagsmalar imzalamiglardir. Bu uygulama ile ¢ocuklarin kisisel
verileri olmasi gerektigi gibi hassas yaklasan ABD biiyiik veri vizyonunu da
korumay1 amaglamaktadir. Sonugta bu bilgiler ile ilgili 6grencinin yatkinlig1 ve
Ogrenim Oriintiileri belirlenip ona ve sinifinin geneli i¢cin daha verimli olacak olan

egitim program ve miifredatlar1 belirlenebilecektir®,

2.2.2.3. Saghk

Son donemde gelistirilen algoritma teknolojilerinin katki sagladigi en kritik
alanlardan bir baskas: da saglik sektoriidiir. Esasinda saglik alaninda gelismis
teknolojilerin kullaniminin baslangic1 1970’1li yillara dayanmaktadir. Bu donemde
karar-destek ve tan1 mekanizmalarinda ileri teknoloji  kullanimindan
bahsedilmektedir'®®. Bu alandaki ilk teknolojik gelismenin Stanford Universitesi
tarafindan asir1 antibiyotik kullanimini azaltmak amaciyla gelistirilen ve basit bir
algoritmaya sahip uzman sistemler oldugu ifade edilmektedir (MYCIN)™°. Soz
konusu algoritmalar i¢in girdi olarak hasta kayit bilgileri, laboratuvar sonuglar1 ve
semptom sorgular1 kullanilirken ¢ikt1 olarak ise teshis, recete ve tedavi planlama
elde edilmekte olup zaman igerisinde bu sistemlerin kullaniminda artis gozlendigi
belirtilmektedir. Bu alandaki gelismeler 1s1ginda, gliniimiizde saglik sektoriindeki
nihai hedefin cesitli hasta verilerine dayanarak yapilacak analizlerle kisiye 6zel

tedavi saglamak oldugu belirtilmektedir!®L.

148 Executive Office of the President. (2014). BIG DATA: SEIZING OPPORTUNITIES,
PRESERVING VALUES. Erisim i¢in:
https://obamawhitehouse.archives.gov/sites/default/files/docs/big_data_privacy report may 1 20
14.pdf, s. 63

149 Bkz. https://technopreneurph.wordpress.com/2018/03/30/step-by-step-ai-is-accelerating-the-
search-for-a-cancer-cure-by-chad-steelberg/

150 Ozdogan, O. (2016). Biiyiik Veri Denizi. Ankara: Elma Yayinevi, s. 97

151 Ozdogan, O. (2016). Biiyiik Veri Denizi. Ankara: Elma Yayinevi, s. 98
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90’lardan itibaren ise yapay zeka teknolojilerinde yasanan gelismeler sonucu saglik
alaninda da yapay sinir aglart (YSA) sistemlerinin kullanimi artmistir. Saglik
alaninda teshis ve tedavi sistemlerinin komplike olusuyla dogru orantili olarak artan
veri hacminin s6z konusu teknolojilere olan ihtiyaci ortaya ¢ikardigindan soz

edilmektedir®®?.

Bu baglamda gelistirilen teknolojiler arasinda kanserli deriyi insan dermatolog ile
aym hassasiyet derecesinde tespit eden goriintii tamima algoritmalari!®, dogum
oncesi ultrason goriintiilerinin analizine yardimei olan algoritmalar'®* da verilebilir.
Hatta derin 6grenme teknolojisi temelli GoogleNet ile artik algoritmalar, insan
doktorlardan daha yiiksek basar1 oram1 ile, kanserli hiicre tespitinde
bulunabilmektedir'®®. Son olarak kanserin tamamen maglup edilmesinin de s6z
konusu algoritmalar ile olacagt umulmaktadir. Bu dogrultuda Microsoft, kanserli
hiicreleri tespit ederek onlar1 zararsiz hale getirecek ve insan viicudunun icinde

calisacak bir yapay zekay1 2026 yilina kadar piyasaya siirmeyi hesaplamaktadir!®.

2.2.2.4. Diger

Gelismis algoritmalar devletler tarafindan da giderek daha fazla alanda
kullanilmaktadir. Halihazirda yukarida bahsedilen sektorler disinda da s6z konusu
teknolojiler kullanilmakta olup belki de bunlardan en 6ne ¢ikan 6rnekler gézetim
amagli uygulamalardir. Bu kapsamda en gilincel oOrnek, Cin Devletinin
vatandaglarin1 gozetlemek amaciyla kurdugu yapay zeka teknolojilerine dayanan
yliz tanima sistemleridir. Baskici bir yonetim anlayisi dogrultusunda s6z konusu
teknolojiler, vatandaslara dair devletin elindeki yiliz tarama veri tabani sayesinde
anlam kazanmakta ve bdylece giivenlik gorevlileri 6rnegin yiiz tanima 6zellikli

gozlikler yardimiyla kolaylikla kimlik tespiti yapabilmekte ve vatandaslari

2 Ag.e.,5s. 97

153 Hemsoth, N. (2016). The Next Wave of Deep Learning Applications. [blog] The Next Platform.
Erisim i¢in: www.nextplatform.com/2016/09/14/next-wave-deep-learning-applications/ ve bkz.
https://edition.cnn.com/2017/01/26/health/ai-system-detects-skin-cancer-study/index.html

154 O’Shea, K., S. Reid, G. Condous ve C. Lu. (2016). Deep neural networks for predicting pouch
of Douglas obliteration based on transvaginal ultrasound sliding sign videos. Ultrasound in
Obstetrics & Gynecology, Vol. 48, No. S1

155 {1gili haber icin bkz. https:/ai.googleblog.com/2017/03/assisting-pathologists-in-detecting.html
156 {1gili haber icin bkz. https://futurism.com/microsoft-proposes-to-solve-cancer-in-10-years
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izleyebilmektedir. Bu uygulamalara ek olarak Endiistri ve Bilisim Teknolojileri
Bakanlig1 yliz tanima sistemlerini mobil internet kullanicilar1 {izerinde de

uygulamay1 planladiklarmi agiklamistir'’.

Ayrica, operasyonel anlamda devlet memurlarinin verimliligini artirma amaciyla da
algoritmalar vasitasiyla gerceklestirilen biiyiik veri analizleri s6z konusu
olabilmektedir. Devletlerin ¢ogu zaman Ozel sektoriin hizina yetisemedigi
diistintildiiglinde an itibariyle bu yondeki uygulamalarin gelisime agik oldugu ifade
edilebilir. Buna karsilik, bu hususa dikkat ¢ekebilmek adina bu konuda Tech
America Foundation tarafindan hazirlanan 2013 tarihli bir raporda gercek zamanl
biiyiik veri analizi ile yillik Amerikan Federal biit¢enin yiizde 10’u (380 milyar

dolar) oraninda bir tasarruf saglanabilecegi ifade edilmistir.*>®

2.3. HUKUKTA GELiSMIiS ALGORITMALAR

Algoritmalarin gilinliik hayatin 6nemli bir parcasi haline gelmesi sonrast hukuk da
bu teknolojilere ilgi gostermis ve algoritmalar bazi hukuki tartigmalara konu
olmustur. Ozellikle, fikri haklar hukuku alaninda gelismis algoritmalarin iizerindeki
haklar ve algoritmalara hukuki kisilik taninip taninmamasi ve bir sonraki bolimde
daha detayli bir sekilde ele alinacak olan veri koruma hukuku ile s6z konusu

algoritmalar arasindaki iliski son donemde 6ne ¢ikan tartigsma alanlaridir.

Bu béliimde kisaca s6z konusu tartismalar 6zetlenecek ve gelismis algoritmalarin
hukuk alaninda ortaya cikardigi problemler hakkinda bir fikir olusturulmaya
calisilacaktir.

157 T1gili haber igin bkz. https://www.forbes.com/sites/zakdoffman/2019/10/12/facial-recognition-
will-restrict-mobile-internet-use-for-800m-peoplefrom-december/#4d68cc407d2a

1%8 |ISO/IEC JTC 1. (2015). Big Data: Preliminary Report 2014. Erisim igin:
https://www.iso.org/files/live/sites/isoorg/files/developing_standards/docs/en/big_data_report-

jtc1.pdf, s. 20
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2.3.1. Fikri Haklar Alaninda

Gelismis algoritmalara dair fikri haklar hukuku alaninda son dénemde kendini
gosteren iki g¢ekici bir tartisma soz konusudur. Bunlardan ilki yapay zeka

teknolojisinin patent edilebilirligi tizerine gelismistir.

Esasinda bilgisayar yazilimlari, soyut dogalar1 sebebiyle Avrupa Patent
Konvansiyonu’nun 52. maddesinin 2. fikrasinin ¢ bendi ve ayni dogrultudaki 6769
say1l1 Smai Miilkiyet Kanununun®®® 82. maddesinin 2. fikrasmnin ¢ bendi uyarinca
acikca patent korumasi disarisinda birakilmis olup telif haklar1 veya ticari sirlara
dair hiikiimler kapsaminda korunabilmekteydi. Buna karsilik, Avrupa Patent Ofisi
tarafindan verilen kararlar yoluyla, son donemde gelistirilen ve “iki engel” (“two
hurdles”) adi verilen bir yaklasim ¢ercevesinde yapay zekanin Avrupa Patenti ile
patent edilebilirligi bazi sartlar altinda kabul gérmeye basladi. Bu anlamda herhangi
bir 6zelligi ile teknik karakter sartin1 yerine getiren ve yeni bir bulus niteligindeki
yapay zekali teknolojilerin ayr1 olarak patentlenebilmesinin de oOnii agilmis
olmasma'®® ragmen bu konu fikri haklar hukuku alanindaki 6nemli tartigma

noktalarindan biri olmaya devam etmektedir.

Fikri haklar hukuku alaninda geligmis algoritmalara iliskin diger ilgi ¢ekici tartisma
s0z yapay zekaya sahip yazilimlarin fikri hak 6znesi olup olamayacagina dairdir.
Esasinda bu durum asagida detaylandirilan ve gelismis algoritmalarin statiisiine
iligkin sorunsala atif yapmaktadir. Buna karsilik yapay zekali programlar tarafindan
basari ile liretilen sanat eserleri ve icatlar daha da etkileyici oldugundan fikri haklar
alaninda bu tartigma giincelligini korumaktadir. Halihazirda s6z konusu
yazilimlarin hak sahipligi belli basli hukuki metinlerde kabul edilmezken bu alanda
elde edilen otonomi seviyesi ve artan zeka Ozelligi ile paralel olarak yaratim

stirecinin de giderek daha basarili olmasi sonucu s6z konusu yazilimlarin birer fikri

159 Resmi Gazete Tarihi: 10.01.2017, Sayisi: 29944
160 Bkz. https://www.bardehle.com/europeansoftwarepatents/software-patent-epo/
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hak 6znesi olarak taninmasi da bir ¢6ziim olarak sunulmaya baslandigi ifade

edilmektedir®®?,

2.3.2. Gelismis Algoritmalarin Kisiligi Tartismasi

Hukuk alaninda gelismis algoritmalarin dogurdugu bir bagka ilging tartisma ise s6z
konusu algoritmalara kisilik statiisii verilip verilemeyecegine iliskindir. Bu soruya
verilecek cevaba gore yapay zekali robotlarin eylemlerinden dolay1 sorumlulugu
veya halihazirda zaten liretmekte olduklari sanat eserleri lizerinde olas1 haklar1 gibi

konular giindeme gelecektir.

Bu kapsamda oOne siirlilen goriislerden gelismis algoritmalara kisilik
verilemeyecegini savunan goriise gore esasinda boyle bir gereklilik yoktur ve bu
teknolojilerinin sorumlulugu gibi sorunsallar bagka hukuki araclarla ve belirli
sigorta mekanizmalarinin uygulanmasi ile ¢oziilebilir. Benzer sekilde, bu goriisiin
taraftarlarindan bir kismi, s6z konusu algoritmalarin, esya ile insan aras1 ozellikte

olmas1 sebebiyle kéle statiisiinde kabul edilmesini dnermektedir'®2,

Buna karsilik, yapay zeka algoritmalarina sahip varliklara kisilik statiisii
verilmesini savunan goriislerin ise bunun esitlik ilkesinin zorunlu bir sonucu
oldugunu ileri siirdiigii belirtilmektedir'®®. Buna gore yapay zeka, insana 6zgii
oldugu disiiniilen ozellikleri haizse insana taninan kisilik statiisiine de sahip
olmalidir. Bu noktada ne tarz bir kisilik verilecegi de gesitli tartigmalara yol
acmistir. Bu anlamda yapay zekali algoritmalara tiizel kisilik, elektronik kisilik
veya insan olmayan kisi statiisii verilmesi yoniinde goriisler one siiriilmiistiir. Hentiz
bu anlamda kanun koyucular yenilik¢i davranmamislardir fakat gelecekte bu

tartismalarin daha da alevlenecegini ongdrmek ¢ok da zor degildir.

181 Ersoy, C. (2017). Robotlar, Yapay Zeka ve Hukuk. 2. Baski. istanbul: On iki Levha Yaynlari, s.
28

162 K1ligarslan, S. K. (2019). YAPAY ZEKANIN HUKUKI STATUSU VE HUKUKI KISILIGI
UZERINE TARTISMALAR. Y1ldirim Beyazit Hukuk Dergisi, Say1 2019/2, s. 378

83 Ag.e.,s. 379
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UCUNCU BOLUM

VERI KORUMA HUKUKU ACISINDAN GELISMIiS ALGORITMALAR
VE ACIKLAMA HAKKI

Son donemde tanik oldugumuz teknolojik gelismeler sonucu ileri teknoloji {irlinii
aletlerin giindelik hayatimizin bir parcasi haline geldigi tartismasizdir. Bunun bir
yan etkisi olarak da s6z konusu cihazlar birer veri deposu olarak ¢alismaktadir. Bu
duruma en giizel ornek akilli telefonlar olacaktir. Konum, saglik bilgileri,
konusmalar ve fotograflar vb. gibi ¢ok ¢esitli ve hassas kisisel verileri barindiran
bu cihazlarin bu anlamda risk arz ettigi de agiktir. Benzer sekilde bilgisayarlar da
kullanicilar hakkinda birgok veriyi depolamakta ve ¢esitli siireglerle belirli yerlere
aktarmaktadir. Insanligin veri iiretim hizin1 anlayabilmek igin Statista’nin 2017 yilt
istatistiklerine dayanarak hazirlamis oldugu ve internette bir dakikada yaratilan

icerigi gosteren asagidaki gorsellestirmeyi incelemek faydali olacaktir:

So much happened in our digitalized world in 2017 -
and we have the numbers behind it

Things that happened online in 2017 within 60 seconds

>350,000 tweets sent
, >210,000 ‘
SNaps ug

Google >120

>3.8 million search requests

800000 S 6 O t >25,000 posts
files uploaded @ on tumblr
seconds >18,000 matches tim

>2 million g & >1

statista”

164

164 BKkz. https://www.statista.com/chart/13157/what-happens-in-the-digitalized-world-in-one-
minute-in-2017/
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Bilisim ortamindaki cihazlarin tirettigi bu veriler tek tek ele alindiklarinda anlaml
olarak nitelendirilebileceklerse de bir araya geldiklerinde olusturduklar1 veri
yigimlari glinlimiizde geleneksel yontemlerle yonetilemeyecek boyutlara ulagmastir.
S6z konusu y1ginlar kisisel ve kisisel olmayan nitelikte bircok bilgiyi diizenli veya
diizensiz bir bigimde barindirmaktadir. Dolayisiyla bu verileri etkili bir sekilde
saklamak, transfer ve analiz etmek i¢in birtakim yeni teknolojilerin gelistirilmesi
ihtiyact dogmustur. Bu gelismeler sonucu biiyiik veri (big data) adi verilen ¢ok
disiplinli bir alan olusmustur. Yapilan tanimlarda biiyiik veri kavrami bazen s6z
konusu devasa bilgi yiginlarim1 tanimlarken bazen bu bilgilerin ¢esitli sekillerde
islenmesine iliskin teknolojilere atif yapilmaktadir. Ornegin, 2014 tarihli
Uluslararas1 Standardizasyon Tegkilat1 (ISO) raporuna gore biiyiik veri, depolama
eve analiz yontemleri ile verimli veya etkili (deger elde edilebilecek) bir sekilde
islenemeyecek kadar biiyiik boyutta ve gesitte veriyi ifade etmektedir'®>. Buna
karsilik Avrupa Veri Koruma Denetgisinin goriislerinde ise biiyiik veri, “devasa
hacimde ve cesitli kaynaklardan gelen verileri birlestirme, analiz etme ve sofistike
algoritmalar kullanarak bunlar1 karar verme siire¢lerinde kullanma pratigi” olarak
tanimlanmaktadir’®®. Tam tanimi konusundaki tartismalar bir yana biiyiik veri

uygulamalari hizla dijitallesen giindelik hayatin biiyiik bir aktorii haline gelmistir.

Gelismis algoritmalarin da bu biiyiik veri ekosistemini hem besledigi hem de bu
yapidan beslendigi sdylenebilir. Ozellikle makine 6grenimi algoritmalart miimkiin
oldugunca isabetli tahminlerde bulunabilmek i¢in girdi olarak veri setlerine ihtiyag

duyar. Bir yandan da s6z konusu biiyiik veri setlerindeki oriintiileri tespit edebilmek

165 |ISO/IEC JTC 1. (2014). Big data - Preliminary Report 2014. Erisim igin:
https://www.iso.org/files/live/sites/isoorg/files/developing_standards/docs/en/big_data_report-
jtcl.pdf, s. 8

166 Bkz. European Data Protection Supervisor. (2015). Opinion 4/2015 Towards a new digital
ethics. Erisim i¢in: https://edps.europa.eu/sites/edp/files/publication/15-09-11 data_ethics_en.pdf,
s. 6 ve European Data Protection Supervisor. (2015). Opinion 7/2015 Meeting the challenges of
big data. Erisim igin: https://edps.europa.eu/sites/edp/files/publication/15-11-19 big_data_en.pdf,
s. 7
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ve devaminda da kisisel veya kisisel olmayan yeni veriler liretmek i¢in de yapay

zeka teknolojilerine basvurulurt®’.

Bu agiklamalar 151ginda gilinlimiizde kullanilan gelismis algoritmalar ve hukukun
kesisim kiimesinin biiyiik oranda veri koruma hukukuna dair oldugu ifade edilebilir.
Bu durum, s6z konusu teknolojilerin gerek 0Ozel sektorde sirketler tarafindan
gerekse de kamu sektoriinde devletler tarafindan bir¢ok alanda ve birgok amagla
kullanilmasi ile giderek daha fazla 6nem arz etmektedir. Teknolojinin gelisimi ile

de bu kullanimlarin maliyeti azalmakta ve kullanim amaglari ¢esitlenmektedir.

Yukarida belirtildigi lizere algoritmalar kullanim amaglarina bagli olarak ¢ogu
zaman kisisel verileri de islemektedirler. Ornegin internette bircok sitede

karsilasilan reklamlar, cerez*®®

ad1 verilen dosyalarin kisilerin internet kullanimu ile
ilgili kaydettigi cesitli bilgiler algoritmalar vasitasiyla analiz edilmesi sonucu
belirlenmekte ve kullaniciya ulasmaktadirlar. Benzer sekilde cep telefonlar1 ve
kullanilan diger elektronik cihazlar vasitasiyla kullanicilara iligkiniiretilen kisisel
veriler c¢esitli amaclarla algoritmik mekanizmalardan ge¢mektedir. Bunun
sonucunda kullanici profilleri ¢ikarilmakta ve sunulan hizmetler, maruz kalinan
reklamlar ve hatta haberler bile belli bir oranda kisisellestirilmektedir. Ozellikle
makine 6grenmesi teknikleri sayesinde biiyiik veri setlerinden anlamli ¢ikarimlar
yapabilme faaliyetini ifade eden veri madenciligi son donemde biiyiik gelisim

gdstermistir'®,

S6z konusu kisisellestirmenin olumlu yanlarindan bahsedilebilecegi gibi profilleme

uygulamalarinin  manipiilatif amaglarla da kullanilma o6rnekleri giderek

167 Mitrou, L. (2018). Data Protection, Artificial Intelligence and Cognitive Services: Is The
General Data Protection Regulation (GDPR) ‘Artificial Intelligence-Proof’?. Erisim igin:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=3386914 , s. 17

188 Cerezler, bir internet sitesine erisildiginde kullanicinm cihazinda (¢ogu zaman bilgisayar veya
telefon) saklanan ve ziyaret¢inin internet kullanimina dair bazi verileri barindirabilen, nispeten
kii¢iik metin dosyalaridir. ilgili internet sitesinin istenen sekilde ¢aligabilmesi gibi birgok amag
dahilinde kullanilabilen gerezler giiniimiizde neredeyse her sitede kullanilmaktadir.

189 Diilger, V. (2019). Yapay Zeka Teknolojileri ve Veri Koruma Hukuku, s. 3
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cogalmaktadir. Ozellikle bir 6nceki boliimde bahsedilen Cambridge Analytica olay1

ile bu durum son dénemde daha da tartisilir hale gelmistir.

Insanlarin &zellikle sanal ortamda bu tarz kisisellestirilmis {iriin ve hizmetlere alisik
olacak sekilde evrimlesmedigi'’® goz éniine alindiginda s6z konusu teknolojilerin
manipiilatif amaglarla kullaniminin 6niine gegilmesinin ne kadar 6nem arz ettigi bir
kez daha ortaya ¢ikmaktadir. Bu anlamda devletlerin elindeki en 6nemli araglardan

biri veri koruma hukukudur.

Ozel hayatin gizliligi hakkinin bir uzantis1 olarak kabul edilen kisisel verilerin
korunmast hakki aciklanan teknolojik gelismeler karsisinda giderek Onem
kazanmakta ve halihazirda getirilmis olan kurallarin teknolojinin hizina
yetisebilmek icin bu hakkin korunmasi icin getirilen hukuki diizenlemelerin

detaylandirilmast gerekliligi s6z konusu olmaktadir.

S6z konusu algoritmalarin halihazirda bulunan ilgili veri koruma mevzuatlarina
uyumu da sorunlar dogurmaktadir. Bu bdliimde gelismis algoritmalarin
Tiirkiye’deki ve Avrupa’daki veri koruma mevzuati karsisinda konumu ele alinip

teknoloji ve hukuk arasinda olusan tezatlardan bahsedilecektir.

3.1. KIiSISEL VERILERIN KORUNMASI KANUNU VE GELISMIS
ALGORITMALAR

Tiirk Hukuku’nda kisisel verilerin korunmast hakki, 6ncesinde temelini olusturacak
hiikiimler mevcut olsa da, dogrudan bir sekilde ilk kez 2010 yilinda Tiirk

Anayasasi’na eklenen ve asagida alintilanan 20. madde ile taninmugtir:

“Herkes, kendisiyle ilgili kisisel verilerin korunmasint isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini
talep etme ve amacglart dogrultusunda kullanilip  kullaniimadigini

ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda ongériilen hallerde

170 Oztiirk, K. (2018). Muhabbet Teorisi Boliim 109 [podcast]. Erisim igin:
https://www.youtube.com/watch?v=iLk3RbQ0a6Y
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veya kiginin agik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin

’

esas ve usuller kanunla diizenlenir.’

Anayasa’da kendine yer bulan kisisel verilerin korunmasi hakkinin uygulamada da
somutlagmasi ihtiyacina binaen, kisisel verilerin islenmesi sirasinda oncelikle 6zel
hayatin gizliligi olmak kaydiyla kisilerin temel hak ve 6zgiirliiklerinin korumasi ve
kisisel veri isleyen gercek ve tiizel kisilerin yiikiimliiliikleri ile uyacaklar1 usul ve
esaslarin diizenlenmesi amaclayan "6698 sayili Kisisel Verilerin Korunmasi
Kanunu" (KVKK veya Kanun) 07/04/2016 tarihli ve 29677 sayili Resmi Gazete’de

yayimlanarak ylrtirliige girmistir.

Birinci bolimiinde; Kanun’un amag¢ ve kapsami belirlenmekte ve Kanun’da
kullanilan teknik terimlerin tanimlar1 yapilmakta olup gelismis algoritmalar veya
otomatik karar alma mekanizmalari madde dis1 birakilmistir. Buna karsilik ikinci
boliimde kendine yer bulan temel ilkeler her tiirlii kisisel veri isleme bakimindan
gecerli olacagindan dolayr Kanun kapsaminda giren ve gelismis algoritmalar

kullanan veri sorumlular1 bakimindan da baglayici olacaktir.

Tiirk Hukuku’nda kisisel verilerin iglenmesi sirasinda her zaman goézetilmesi
gereken temel prensipler Kanun’un 4’tincii maddesinde belirtilmektedir. Hiikmiin
ilk fikrasinda kisisel verilerin sadece Kanun’da ve diger mevzuatta ongoriilen usul
ve esaslar kapsaminda islenebilecegi ifade edilmis olup ikinci fikrada ise kisisel

verilerin igslenmesiyle ilgili s6z konusu temel ilkeler ifade edilmistir:

Madde 4 — (1) Kisisel veriler, ancak bu Kanunda ve diger kanunlarda

ongoriilen usul ve esaslara uygun olarak iglenebilir.

(2) Kisisel verilerin islenmesinde asagidaki ilkelere uyulmast zorunludur:
a) Hukuka ve diiriistliik kurallarina uygun olma.

b) Dogru ve gerektiginde giincel olma.

¢) Belirli, agik ve megru amaclar igin islenme.
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¢) Islendikleri amagla baglantili, sumirl ve 6l¢iilii olma.

d) Ilgili mevzuatta ongoriilen veya islendikleri amag icin gerekli olan siire

kadar muhafaza edilme.

Veri sorumlular1 tarafindan s6z konusu ilkelerin her zaman gz Oniine alinmasi
zorunlulugunun pratikte birgok yansimasi olmaktadir. Asagida ilgili ilke 6zelinde

bu uygulamalardan bahsedilmektedir.

3.1.1. Hukuka ve Diiriistliik Kurallarma Uygunluk

Hukuka ve diiriistlik kurallarina uygun isleme sarti ile genel olarak wveri
sorumlularinin diiriistliik kurallarina ve diger mevzuatta 6ngoriilen kurallara uygun

hareket edilmesi gerekliligi ifade edilmektedir’

. Buna karsilik doktrinde bir gortis,
Kanun’un amacina aykirt sekilde genis yorumlanmasinin 6niine gecebilmek igin,
hukuka uygunluk ilkesinin esasinda yalnizca KVKK madde 5 ve 6’da ifade edilen
ve kisisel verilerin islenebilecegi durumlar1 belirleyen hiikiimlere uygunluk

anlaminda yorumlanmasi gerektigini ifade etmektedir!’2,

Diiriistliik kurali ise Tiirk Medeni Kanunu’nun 2. maddesinde ifade edilmis olan
temel bir hukuk kurali olan diiriistliik kuralinin bir goériiniim bi¢imidir. Kisisel
verilerin korunmasi agisindan diiriistliik prensibi uyarinca ise veri sorumlusu, veri
islemeye dayanak olan hukuki temelin gerektirdiginden fazla veri islememeli ve bu
kisilerin dngdéremeyecegi sekilde hareket etmemelidir!”. Bu bakimdan diiriistliik
prensibi veri sorumlulari tarafindan ilgili kisilere kars1 yerine getirdigi ve Kanun’un
10. maddesinde igerigi belirlenen aydinlatma yikimliligi ile de iligkilidir.

Dolayisiyla ornegin, veri sorumlusunun aydinlatma yiikiimliliglinii yerine

171 Kjsisel Verileri Koruma Kurumu (2018). KISISEL VERILERIN KORUNMASI KANUNUNA
ILISKIN UYGULAMA REHBERI. Ankara: KVKK Yaynlar1. Erisim igin:
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/0517¢528-a43d-49f5-bleb-
33dc666¢h938.pdf, s. 64

2Yiicedag, N. (2019). Kisisel verilerin korunmast kanunu kapsaminda genel ilkeler. Kisisel
Verileri Koruma Dergisi Cilt: 1, Say1: 1, s. 49

173 Kisisel Verileri Koruma Kurumu (2018). KISISEL VERILERIN KORUNMASI KANUNUNA
ILISKIN UYGULAMA REHBERI. Ankara: KVKK Yaynlari, S. 64
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getirirken aktardigi bilgilere aykir1 bir sekilde davranmiginin diiriistliik kuralina

aykirilik olarak nitelendirilmesi miimkiindiir.

3.1.2. Dogruluk ve Gerektiginde Giincellik

Ayrica, diger her veri islemede oldugu gibi gelismis algoritmalar vasitasiyla
gerceklestirilen kisisel veri islemelerde de ilgili kisisel verilerin dogru ve gerekmesi
halinde giincel oldugunun temin edilmesi bir zorunluluk olarak belirlenmistir.
Kisisel Verileri Koruma Kurumu tarafindan, veri sorumlusu ilgili kisisel verilere
dayanarak bir sonug ortaya koyuyor ise, ortada sz konusu giincellik ve dogruluk
ilkesine dayali aktif bir 6zen yiikiimliiliigii oldugu ifade edilmektedir!’*. Bu duruma
ornek olarak verilebilecek kredi verme islemlerinde gelismis algoritmalarin
kullaniminin da s6z konusu olabileceginden bahisle veri sorumlularinin benzeri
teknikleri kullanirken tizerinde calistiklar1 verilerin kaynagina ve ne kadar giincel

ve dogru olduguna dikkat etmesi gerektigi ifade edilebilir.

Doktrinde bir goriis sz konusu hiikiim ile yalnizca olgularin kastedildigini 6ne
siirerken!™ bir diger goriis ise ilgili kisilere dair deger yargilariin da kapsam
altinda olmas1 gerektigini ifade eder!’®. Ikinci goriisii savunan yazarlar 6zellikle
profilleme uygulamalarindan bahisle kisiler hakkinda olusturulan deger yargilarinin
0zel bir oneme sahip oldugunu ve bu Onemleri dolayisiyla bu bilgilerin de
dogrulugunun veri sorumlularinca temin edilmesi gerektigini ifade etmektedir.
Buna gore, 6rnegin bir is pozisyonuna basvuran adaylar1 belirli bir kritere gore
puanlayip siralayan algoritmanin ulastig1 sonuglar da dogruluk ilkesi kapsaminda
degerlendirilebilecektir. Kanaatimizce bdyle bir yorum, deger yargisi ifadesinin
stibjektif niteligini gormezden gelmektedir. Zira Ornegin yukarida bahsedilen
algoritmanin elde ettigi puanlar farkli algoritmalara gore farkli olabilir. Bunun

nedeni, bu algoritmalardan birinin dogru digerlerinin yanlis olmas1 degildir. Burada

74 ALg.e., s. 66.

5 Yiicedag, N. (2019). Kisisel verilerin korunmast kanunu kapsaminda genel ilkeler. Kisisel
Verileri Koruma Dergisi Cilt: 1, Say1: 1, s. 49°da atifta bulunulan Diilger, M. V. (2019). Kisisel
Verilerin Korunmasi Hukuku. Istanbul: Hukuk Akademisi Yayincilik, s. 130

176 Yiicedag, N. (2019). Kisisel verilerin korunmasi kanunu kapsaminda genel ilkeler. Kisisel
Verileri Koruma Dergisi Cilt: 1, Sayz: 1, s. 49

49



veri sorumlusunun s6z konusu algoritma ile incelenen degerlere oncelik
tanidigindan bahsedilebilir. Herhangi bir ¢alisan aday1 se¢iminde oldugu gibi bu

durumda da igveren veri sorumlusunun bu yonde bir takdir hakki oldugu aciktir.

3.1.3. Belirli, A¢cik ve Mesru Amaclar igin islenme

Benzer sekilde, kisisel veriler yalnizca belirli, agik ve mesru amaglar igin iglenebilir.
Bu kapsamda oOncelikle kisisel veri isleme amacinin ilgili kisi tarafindan
anlasilabilir olmas: ifade edilmektedir'’’. Bu anlamda ilgili kisinin, veri isleme
faaliyetinin kapsamini anlayabilecegi kadar belirlilik saglanmalidir!’®, Bu anlamda
ornegin ilgili kisilerin ¢evrimi¢i davranislarina dair verileri analiz ederek buna
uygun iriin Onerilerinde bulunan bir e-ticaret sitesi kisisellestirilmis reklamlar
sunmak amaciyla ilgili verileri isledigini belirtmelidir. Sunulacak reklamlarin
kisisellestirilmis oldugunu belirtmeyen veri sorumlusu e-ticaret sitesinin kendi
kisisel verilerinden hangilerinin analiz edilecegi konusunda yanlis bir fikir

edinebilir ve s6z konusu veri igleme ile ilgili yanls degerlendirmede bulunabilir.

Amacin agik olmasi gerekliligi, benzer sekilde, ilgili veri isleme amacinin veri
sorumlusu tarafindan anlasilabilir bir sekilde ifade edilmis, ortaya konmus olmasi

179

anlamina gelmektedir ™. Bu baglamda amacin agikligi ilkesi ile veri sorumlularinin

aydinlatma yiikiimliliigii hitkkmii birbirlerini tamamlar niteliktedir.

Veri igsleme amacinin mesru olmasi ise, veri sorumlusunun isledigi kisisel verilerin
yapmis oldugu is veya sunmus oldugu hizmetle baglantili ve bunlar i¢in gerekli

olmasi anlamma gelmektedir'®. Dolayisiyla Tiirkiye’de faaliyet gdsteren veri

177 Kisisel Verileri Koruma Kurumu (2018). KISISEL VERILERIN KORUNMASI KANUNUNA
ILISKIN UYGULAMA REHBERI. Ankara: KVKK Yayinlari, S. 64

178 Article 29 Data Protection Working Party. (2013). Opinion 03/2013 on Purpose Limitation.
Erisim i¢in: https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf, s. 12

1% Yiicedag, N. (2019). Kisisel verilerin korunmasi kanunu kapsaminda genel ilkeler. Kisisel
Verileri Koruma Dergisi Cilt: 1, Say1: 1, s. 53

180 Akinet, A. N. (2019). Biiyiik Veri Uygulamalarinda Kisisel Veri Mahremiyeti (Uzmanlik Tezi,
T.C. CUMHURBASKANLIGI STRATEJI VE BUTCE BASKANLIGI SEKTORLER VE KAMU
YATIRIMLARI GENEL MUDURLUGU). Erisim i¢in: https://www.sbb.gov.tr/wp-
content/uploads/2019/04/B%C3%BCy%C3%BCk-Veri-Uygulamalar%C4%B1nda-
Ki%C5%9Fisel-Veri-Mahremiyeti.pdf, s. 138
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sorumlularmin olasi algoritma kullanim faaliyetleri s6z konusu hiikiim ile belli bir
sinira tabi tutulmus olmaktadir. Bu anlamda sunulan hizmet ile alakasiz kullanimlar
kisisel veri islemeleri halinde Kanun’a aykiri nitelikte olacaktir. Bu anlamda
Ornegin bir kisisel veri setini inceleyen bir makine 6grenimi algoritmasinin ortaya
cikardig1 yeni bir korelasyon onceden belirtilen veri isleme amacindan farkli bir

amag icin kullanilamayacaktir.

3.1.4. Amacla Baglantihlik, Simirhiik ve Olciiliiliik

Yukarida yapilan aciklamalar ile baglantili olarak, islenen kisisel veriler ulagilmak
istenen amag ile baglantili, sinirhi ve 6lgiilii olmak zorundadir. Bu hiikiim ile veri
isleme amacini asan veri isleme uygulamalari bertaraf edilmek istenmektedir. Bu
kapsamda Ornegin bir is basvurusunda bulunan g¢alisan adayindan anne kizlik

soyad1 bilgisi alinamayacagi kabul edilmelidir.

Burada ifade edilen ve 6ngoriilen ama¢ baglaminda miimkiin oldugunca az veri
islenmesini ongoren Olgiiliiliik prensibi ornek veri setlerinden beslendigi ifade
edilebilecek olan gozetimli 6grenme teknigine dayali makine 6grenme metotlari

bakimindan bir tezat teskil etmis olmaktadir*®!

. Burada Kanun’un bu alanda yapilan
teknik arastirmalarin sirtina bu durumu ¢6zme yiikiinii biraktig1 veya gelismis
analiz teknikleri sonrasi o6nceden Olgiisiiz kabul edilebilecek veri isleme

faaliyetlerinin yeniden yorumlanmasi ihtiyact dogdugu ifade edilebilir.

3.1.5. Ongoriilen ve Isleme Amacimin Gerektigi Siire Kadar Muhafaza Edilme

Son olarak kisisel veriler, ancak ilgili mevzuatta 6ngoriilen veya islendikleri amag
icin gerekli olan siire kadar muhafaza edilmelidir. Esasinda bu prensip, yukarida
izah edilen amagla sinirlilik ilkesinin bir geregidir. Muhafaza etmenin de bir kisisel
veri isleme yontemi oldugu diisiiniildiigiinde, bu uygulamanin da ilgili kisisel veri
isleme amacinin gerekli kildigi siire boyunca devam etmesi gerektigi ¢ikarimi

yapilabilir. Bu ytikiimliiliikle ilgili olarak veri sorumlusu, kisisel veri saklama ve

181 Diilger, V. (2019). Yapay Zeka Teknolojileri ve Veri Koruma Hukuku, s. 3
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imha politikas1 olusturmak ve alinacak teknik ve idari tedbirleri belirlemek

durumundadir!®?

6698 sayili Kanun, bir sonraki boliimde ele alinan Tiiziik’iin aksine, gelismis
algoritmalara o6zel hiikiimler getirmemistir. Kanun koyucu heniiz bu tarz
uygulamalarin Tirkiye’de yayginlasmamis oldugunu dislinerek bu alani
diizenleme ihtiyacinin heniiz dogmadigin1 tespit etmistir. Buna karsilik, Kanun’un
4. maddesinde ifade edilen temel ilkeler gelismis algoritmalar vasitasiyla
gerceklestirilen kigisel veri islemelerinde de gegerli olacak olup bu prensiplere

aykirt uygulamalar Kanun’un 18. maddesi uyarinca cezai yaptirimlara tabidir.

3.2. AVRUPA BIRLiIGi GENEL VERIi KORUMA TUZUGU VE
ALGORITMALAR

20. yiizy1lin sonlarma dogru gelinirken, Avrupa insan Haklar1 Sézlesmesinin 8’inci
maddesiyle korunan &6zel hayatin gizliligi ve ailenin korunmasi hakki ile Avrupa
Birligi Temel Haklar Sarti’nda yer alan 6zel hayat ve aile hayatina saygi hakki
(7’nci madde) ve haricen hitkkme baglanan kisisel verilerin korunmasi hakki (8’inci
madde) gibi diizenlemeler Avrupa kiiltiirii icerisinde veri koruma hukukunun

Onemini tesis etmekteydi.

Avrupa Hukukunda kisisel verilerin korunmasi hukukuna 6zel diizenleme
ihtiyacinin ise, 1980’lerden itibaren gelistirilen veri isleme teknolojileri sayesinde
Avrupa Birligi iiyesi iilkelerin kisisel verilerinin {igiincli kisilerce islenmesinin
kontrolii ve s6z konusu kisisel verilerin ticari amaglarla kullaniminin yayginlagmasi
sonucu lye devletlerde farkli uygulamalarin ortaya ¢ikmasina neden olmasina

183

yonelik problemler nedeniyle dogdugu ifade edilmektedir**>. Bu gelismeler

neticesinde “Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan

182 Kisisel Verileri Koruma Kurumu. (2018). KISISEL VERILERIN KORUNMASI KANUNUNA
ILISKIN UYGULAMA REHBERI. Ankara: KVKK Yaynlari, s. 69

183 Akine, A. N. (2019). Biiyiik Veri Uygulamalarinda Kisisel Veri Mahremiyeti (Uzmanlik Tezi,
T.C. CUMHURBASKANLIGI STRATEJI VE BUTCE BASKANLIGI SEKTORLER VE KAMU
YATIRIMLARI GENEL MUDURLUGU), s. 72
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Bireylerin Korunmasina iliskin 95/46/EC sayili Direktif” (Direktif)'®* 20 Subat
1995 tarihinde kabul edilmistir. Direktif, 6zellikle Avrupa Birligi (AB) iilkelerinin
ulusal mevzuatlarinin birbirlerine uyumunu saglayarak AB ici kisisel veri
transferlerini hukuken saglam bir zemine oturtmay1 hedeflemekte olmasina ragmen
tiye iilkeler arasi goriis farkliliklari gibi sorunlar nedeniyle amaglanan uyum

saglanamamistir'®®,

Ayrica, Ozellikle ekonomide kisisel verilerin kullaniminin gosterdigi artis ve
roliindeki degisim karsisinda Direktif’in gilincellestirilmesi gerekliligi dogmustur.
Bu baglamda, yapay zeka, makine 6grenimi, nesnelerin interneti (Internet of Things
veya kisa adiyla 10T)*® ve biiyiik veri alanlarinda yasanan gelismelerle dogan yeni
mahremiyet risklerine karst onlem almak isteyen kanun koyucu ayrica farklit AB
tilkelerindeki uygulamalar arasindaki uyumu da temin edebilmek amaciyla ile
ongoriilen Veri Koruma Reformu kapsaminda s6z konusu alani bir regiilasyon ile

diizenleme yoluna gitmeyi uygun gormiistiir.

Bu geligmeler 15181nda, AB Parlamentosu ve Konseyi’nin 27 Nisan 2016 tarihli ve
2016/679 sayili, 95/46/EC sayili Direktifi yiriirliikten kaldiran, kisisel verilerin
islenmesi karsisinda gergek kisilerin korunmasi ve bu tiir verilerin serbest

dolasimina iliskin Tiiziigii (GDPR veya Tiiziik)'®’ kabul edildi®®,

184 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal data and on the free movement
of such data. Erisim i¢in: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:EN:HTML

185 Akanci, A. N. (2019). Biiyiik Veri Uygulamalarinda Kisisel Veri Mahremiyeti (Uzmanlik Tezi,
T.C. CUMHURBASKANLIGI STRATEJI VE BUTCE BASKANLIGI SEKTORLER VE KAMU
YATIRIMLARI GENEL MUDURLUGU), s. 72

185 Nesnelerin interneti terimi ile, internet teknolojilerine dayanarak birbirleri ile iletisime gegen
nesnelerin olusturdugu sanal ag ifade edilmektedir.

187 REGULATION (EU) 2016/679 OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 27 April 2016 on the protection of natural persons with regard to the processing of
personal data and on the free movement of such data, and repealing Directive 95/46/EC (General
Data Protection Regulation). Erisim igin: http://ec.europa.eu/justice/data-
protection/reform/files/requlation_oj_en.pdf

188 Tiiziik, Avrupa Parlamentosu tarafindan 14 Nisan 2016 tarihinde onaylanmasina ve kabul
edilmesine ve 24 Mayis 2016 tarihinde yiiriirliige girmesine ragmen, ilgili diizenlemenin
uygulanmasi i¢in baslangig tarihi olarak 25 Mayis 2018 uygun goriilmiistir.
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Tiiziik’in gelismis algoritmalara dayanan uygulamalara yaklasiminin séz konusu
algoritmik sistemler vasitasiyla veri isleme faaliyetinde bulunan kuruluslara
olduk¢a oOnemli yiikler getirecegi ifade edilebilir. Bu calismanin sonraki
boliimlerinde Onemi belirtilmeye c¢alisilacak olan otomatize karar alma
mekanizmalarii diizenleyen 22. madde, veriye erisim hakkini detaylandiran 15.
madde ve veri sorumlularinin bilgilendirme yiikiimliligini ve igerigini
diizenleyen 13 ve 14. maddelerin yaninda her tiirlii veri islemede gbz Oniine
alinmas1 mecburi olan temel prensiplerin de gelismis algoritmalar ve uygulamalari
bakimindan dikkat ¢ekici hususlar barindirdigi sdylenebilir. Oncelikle s6z konusu
prensipler somutlastirilmaya ve bu c¢alismaya konu teknolojilere temas ettigi

noktalar belirtilmeye caligilacaktir.

3.2.1. Temel Prensipler ve Gelismis Algoritmalar

Tiizik’in “Prensipler” baslikli ikinci boliimiinde yer alan besinci maddesinde
kisisel verilerin islenmesinde her haliikarda uyulmasi1 gereken temel prensipler
ifade edilmektedir. Bu ilkeler Tiiziik metninde; hukukilik, dirtstliik ve seffaflik,
amagla sinirlilik, veri minimizasyonu, dogruluk, veri saklamanin sinirlandirilmast,
biitiinliik ve gizlilik prensibi olarak kisaltilmaktadir'®®. S6z konusu ilkelerin kisi hak
ve Ozgirliikleri bakimindan kisisel verilerin korunmasi alaninda en yiiksek
standard: somutlagtirdig belirtilmektedir!®’. Bu nedenle Tiiziik’iin kapsam alaninda

faaliyet gosteren kuruluslar temel prensiplere 6zellikle dikkat etmelidir.

Gelismis veya Ogrenen algoritmalara iligkin olarak ¢ekince doguran hususlar, s6z
konusu teknolojilerin seffafligi konusu etrafinda yogunlagmakla birlikte algoritmik
mekanizmalar ile alman kararlarin adilligi ve seffafligi, bu kararlara itiraz
mekanizmalar1 ve 6grenen algoritmalar 6zelinde kullanilan veri setlerinin yansizligi

ve genel olarak kalitesi dzellikle bu alanda 6ne ¢ikan problemler olmaktadir®®?,

189 Bkz. GDPR md. 5/1

190 Kiizeci, E. (2019). Kisisel Verilerin Korunmasi. Turhan Kitabevi, s. 199

191 Edwards, L. ve Veale, M. (2017). Slave to the Algorithm? Why a ‘Right to an Explanation’ |s
Probably Not the Remedy You Are Looking For. Duke Law & Technology Review 18, s. 21
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Tiiziik ile belirlenen genel prensipler ise biitiin bu hususlara dair dikkate deger

diizenlemelerde bulunmaktadir. Asagida bu hususlar netlestirilmeye ¢alisilacaktir.

3.2.1.1. Hukukilik (Hukuka Uygunluk), Adillik ve Seffaflik Prensibi

3.2.1.1.1. Hukukilik (Hukuka Uygunluk) Prensibi

Direktif ve KVKK’de oldugu gibi Tiiziik’te de kendine yer bulan ve kisisel verilerin
korunmasi alaninda gozetilmesi gereken ilk prensip hukukilik (“lawfulness’)
ilkesidir. Bu kural ile ilgili ulusal ve uluslararasi diizenlemelerde daha ¢ok kisisel
verilerin islenmesinin kanunlara ve genel olarak hukuki diizene uygunluk!®?
siirlar icerisinde kalmmas1 gerektigi ifade edilmekte iken!®® Tiiziik ise kisisel
verilerin islenmesinde hukukilik ilkesini 6. maddede belirtilen veri isleme
sartlarindan en az birine dayanilmasi olarak belirlemektedir. Boylece, kisisel

verileri islerken yalnizca s6z konusu sartlardan en az birinin varligina dayanilmasi

halinde hukuka uygun bir veri islemeden bahsedilebilecektir'®*.

Tiziik kapsamindaki hukukilik ilkesi uyarinca, kisisel verilerin islenmesine araci
olan algoritmalara dayali uygulamalarda s6z konusu veri igleme ilgili kiginin agik
rizasina, ilgili kisi ile veri sorumlusu arasindaki bir sozlesmenin ifasina, veri
sorumlusunun yasal bir yiikiimliiliigiine, ilgili kisinin veya {i¢iincii bir kisinin hayati
¢ikarlarina, veri sorumlusunun kamu yarari i¢in gerceklestirdigi veya kamu
otoritelerince kendilerine verilen yetkinin icrasi kapsaminda ya da veri sorumlusu

veya iiciincii bir kisinin mesru menfaatlerine dayanmalidir'®,

3.2.1.1.2. Adillik Prensibi

Tiiziik’{in 5. maddesinin 1. fikrasinin a bendinde ifade ettigi bir diger prensip adillik
(“fairness™) ilkesidir. Buna gore kisisel veriler ilgili kisi bakimindan adil bir
bicimde islenmelidir (“Personal data shall be processed ... fairly ... in relation to

the data subject”). Bununla birlikte metin, adilligin tanimin1 yapmamakta fakat bu

192 Esasinda hukukilik ilkesi bu kapsayici niteliginden dolay1 diger ilkeleri de kendi igerisinde
toplamis olmaktadir.

198 Bkz. Kiizeci, E. (2019). Kisisel Verilerin Korunmasi. Turhan Kitabevi, s. 199

194 Bkz. GDPR md. 6/1

195 Bkz. GDPR md. 6/1
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prensibi cogu zaman hukukilik ve seffafliga dair yiikiimliilikkler ile birlikte one

196

siirmektedir™". Dolayisiyla Tiiziik bakimindan adilligi hukukilik ve seffaflik

ilkesinden ayr1 diisiinebilmek miimkiin degildir.

Adillik kavraminin iizerinde anlasilmis genel bir tanim1 olmadigi sdylenmekle®’

birlikte kisisel verilerin korunmasi hukuku c¢ercevesinde bu prensip ile veri
sorumlusunun veri isleme sirasinda ilgili kisilerin hak ve ¢ikarlarin1 ve makul
beklentilerini gdz dniine alma yiikiimliiliigiinden bahsedilmektedir!®®. Bu anlamda

adillik ilkesinin de veri koruma hukukundaki diger ilkeleri kapsadig1 soylenebilir.

Uygulamada adillik ilkesi daha ¢ok algoritmalara dayanilarak gergeklestirilen
profillemelerin ve otomatize karar alma sistemlerinin kimi zaman ayrimci sonuglara
yol agmas ile giindeme gelmektedir!®?®, Ornegin bir is basvurusunda bulunan
kadin bir ¢aligan adayinin sadece bu nedenle reddedilmesi gibi, belli bir gruba kars1
ayrimci1 yaklasan s6z konusu durumlarin adillik ilkesine aykirilik olusturdugunu
kabul etmek gerekir. Bu gibi durumlarda sorunun, ilgili algoritmanin yapisinda
olabilecegi gibi kendisine verilen veri setinde de olabilecegi ve yazilimin bdylece
aslinda kendisine verili bilgideki sakli dnyargiyr benimseyebilecegi hususundan
bahsedilmektedir?®. Her halilkarda bahsedilen tiirde bir veri isleme adil
olmayacagindan dolay1 Tiiziik’e de aykirilik olusturacaktir. Dolayisiyla boylesi bir

algoritmik karar alma mekanizmasi kullanan veri sorumlularinin s6z konusu

1% Bkz. GDPR, Gerekge Paragraf 39, 45, 60 ve 71

197 Abiteboul, S ve Stoyanovich, J. (2019). Transparency, Fairness, Data Protection, Neutrality:
Data Management Challenges in the Face of New Regulation. arXiv Preprint arXiv: 1903.03683,
S.5

198 Kiizeci, E. (2019). Kisisel Verilerin Korunmasi. Turhan Kitabevi S. 201°de atifta bulunulan
Bygrave, L. A. Data Protection Law. s. 58

19 ARTICLE 29 DATA PROTECTION WORKING PARTY. (2018). Guidelines on Automated
individual decision-making and Profiling for the purposes of Regulation 2016/679, s. 10

200 By uygulamalara en kaygi verici 6rneklerden biri Amerika’da yargilanmakta olan saniklarin
tekrar sug isleme ihtimallerini analiz eden yazilimlarda siyahiler aleyhine ortaya ¢ikan ayrimci
egilimdir. lgili calisma igin bkz. https://www.propublica.org/article/machine-bias-risk-
assessments-in-criminal-sentencing

201 Barocas, S. ve Selbst A. D. (2016). Big Data’s Disparate Impact. California Law Review 671
(2016), s. 729
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olumsuzluklarin ortaya ¢ikmamasi i¢in 6nlem almasi ve algoritmay1 bu anlamda da

test etmesi gerekecektir.

3.2.1.1.3. Seffaflik Prensibi

Tiziik yapisi igerisinde ve genel olarak kisisel verilerin korunmasinda énemli yeri
olan bir basgka ilke de seffaflik ilkesidir. Tiiziik seffaflig1 tanimlamamakla birlikte
bu ilke ile benimsedigi uygulamalari “Ilgili kisilerin haklar” bashkl iigiincii
bolimdeki 12. madde ile ayrica detaylandirmaktadir. Buna gore, veri
sorumlularinin 13., 14., 15. veya 22. maddede belirtilen ytikiimliiliikler kapsaminda
temin edecegi bilgilerin 6zlIii, seffaf, anlasilabilir, kolaylikla erisilebilir, agik ve sade

bir dille ifade edilmis olmasimni®® sart kosulmaktadir.

Madde 29 Calisma Grubu’nun?® (WP29) Tiiziik kapsaminda seffafliga dair
yonergesinde s0z konusu nitelikler agiklanmaktadir. Buna gore, saglanacak
bilgilerin 6zlii ve seffaf olmasi ilgili kisinin bildirimler igerisinde bogulmadan,
etkili ve 6z sekilde bilgilendirilmesi anlamina gelmektedir’®. Bu dogrultuda,
asamali bilgilendirme yonteminin tercih edilmesi ile ozliiliikk ve seffaflik temin
edilmeye c¢alisilabilir. Dikkat edilmesi gereken bir baska nokta olan anlasilabilirlik
sart1 ise, bilgilendirmenin, hedef kitlenin ortalama bir iiyesinin s6z konusu bilgileri
anlayabilecegi sekilde sunulmasi gerekliligine iliskindir. Burada, ilgili veri
sorumlularimin, hedef kitle agisindan anlasilabilirligin yiiksek olmasi i¢in hangi
sekilde s6z konusu bilgileri sunmasi gerektigini bildigi varsayilmaktadir. Bu
kapsamda anlasilabilirlik tespiti icin veri sorumlularinin ilgili bilgilendirmeleri

ornek gruplar iizerinde test etmesi dnerilmektedir?®.

202« concise, transparent, intelligible and easily accessible form, using clear and plain language
203 Madde 29 Calisma Grubu, Tiiziik’iin 29. maddesine dayanarak kurulmus olan, danisma
statiisiine sahip ve bagimsiz ¢aligan bir organdir.

204 ARTICLE 29 DATA PROTECTION WORKING PARTY. (2018). Guidelines on transparency
under Regulation 2016/679. Erisim igin:
https://ec.europa.eu/newsroom/just/document.cfm?doc_id=48850, s. 7

B Age.,s. 7
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Ozellikle son dénemde gelistirilen derin 6grenme algoritmalar acisindan seffaflik
ilkesi bir sorunsal arz etmektedir. Zira bazi durumlarda algoritmanin belli bir
sonuca nasil ulagtigim agiklamanm miimkiin olmadig: ifade edilmektedir?®. Bu
durum eger s6z konusu algoritma bir kisisel veri islemekte ise seffaflik ilkesine
aykirilik teskil edebilecektir. Veri sorumlularinin s6z konusu ilkeye uyumunu
kanitlamakla yiikiimli oldugu da diisiiniildiigiinde bu algoritmalar1 kullanan
kurumlarin bir ¢ikmaza siiriiklendigi sdylenebilir. Buna karsilik algoritmalarin

isleyisini agiklamaya yonelik olarak gelistirilen teknikler nem arz etmektedir®®’.

3.2.1.2. Amagcla Simirhiik Prensibi

Tiiziik in 5. maddesinin 1. fikrasinin b bendi kisisel verilerin “belirli, agik ve
mesru” isleme amagclariyla toplanabilecegi ve sonradan bu amaclar disinda bagkaca
amagclarla islenemeyecegini diizenlemektedir. Amagla siirlilik ilkesi uyari
oncelikle ilgili kisisel veri isleme amacinin belirli olmasi aslinda diger veri koruma
ilkeleri acisindan da 6nem arz eder’®. Ozellikle veri minimizasyonu ve veri
saklamanin sinirlandirilmasi prensipleri bakimindan veri isleme amacinin ilkenin
temelinde yer alan bir deger oldugu agiktir. Ancak veri isleme amacinin belirli
olmasi ile ilgili veri isleme igin gerekli en az veri tespit edilebilir ve bu verinin ne

kadar siire saklanacagi belirlenebilir.

Amagla smrlilik ilkesi olarak ifade edilen s6z konusu prensibin gelismis
algoritmalara dayali uygulamalar kapsaminda ayr1 bir Onem arz ettigi
belirtilmektedir?®. Soyle ki, gelismis algoritmalarin  ¢iktilarinin
ongoriilebilirliklerinin diisiik olmasi ve eldeki veriden yeni veriler tiiretilebilmesi
sebebiyle verilerin toplandiklar1 anda diisiiniilmeyen amaclarin daha sonra ortaya

¢ikmasi sonucu veri sorumlularinin amagla sinirlilik ilkesine sadik kalmasi ile s6z

206 Knight, W. (2017). The Dark Secret at the Heart of Al. [blog] MIT Technology Review Erisim
i¢in: https://www.technologyreview.com/s/604087/the-dark-secret-at-the-heart-of-ai/.

207 S5z konusu tekniklere iliskin aciklamalar icin bkz. 3.2.3 numaral1 baslik.

208 Koning, M., Korenhof, P., Alpar, G., ve Hoepman, J.-H. (2014). The ‘abcs of abcs: an analysis
if attribute-based credentials in the light of data protection, privacy and identity, s. 369

209 Zarsky, T. (2016). Incompatible: The GDPR in the Age of Big Data. Seton Hall Law Review,
Vol. 47, No. 4(2), 2017, s. 1005
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konusu &riintiilerden faydalanmaktan mahrum kalacag ifade edilmektedir?'®. Buna
karsilik s6z konusu durumun amagla siirlilik ilkesine bir istisna olamayacagi da
aciktir. Dolayisiyla veri sorumlularinin bu anlamda gerekli 6zeni gdstermesi ve
ilgili  bilgilendirmenin hukuka uygun bir bi¢imde Ongdrillen amaglar

barindirmasina dikkat etmesi gerekmektedir.

3.2.1.3. Veri Minimizasyonu Prensibi

Tiiziik’iin, kisilerin hak ve O6zgiirliiklerini temele alan felsefesi baglaminda en
dikkat ceken ilkelerden biri de veri minimizasyonu ilkesidir. Bu diizenleme
uyarinca, islenen veri ilgili veri isleme amacina ulasmak bakimindan elverisli ve bu
amagla baglantili ve smirli olmak {izere yalnizca gereken miktarda olmalidir??,
Avrupa Veri Koruma Kurulu’na gore yalnizca gerekli oldugu kadar veri islenmesini
Ongoren veri minimizasyonuna uyarinca veri sorumlulari tarafindan yapilacak olan
degerlendirmelerin periyodik olarak da tekrarlanmasi ve halen s6z konusu olan veri

islemelerinin gerekli olup olmadigmin irdelenmesi gerekmektedir?'2,

Ongoriilen isleme amacina ulasilabilmesi i¢in miimkiin oldugunca az kisisel verinin
islenmesini 6ne siiren veri minimizasyonu prensibi, isabetli sonuglara ulasabilmek
icin miimkiin oldugunca ¢ok alakali veri setini inceleyen makine Ogrenimi
teknikleri ve genel olarak biiyliik veri felsefesi ile radikal bir catigma
halindedir?'32'4, Bu sorunsal veri koruma hukukunun gelisimi icerisinde ¢dziilmeyi
bekleyen en 6nemli problemlerden biri olarak 6ne ¢ikmaktadir. Sorunun ¢éziimii

acisindan mimkiin oldugunca anonimlestirme tekniklerine basvurulup verinin

210 Information Commissioner’s Office. (2017). Big data, artificial intelligence, machine learning
and data protection. Erigsim igin: https://ico.org.uk/media/for-
organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf, s. 37

211 Bkz. GDPR md. 5/1(c)

212 Eyropean Data Protection Board. (2019). Guidelines 4/2019 on Article 25 Data Protection by
Design and by Default. Erisim igin:
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines 201904 dataprotection_by d
esign_and by default.pdf, s. 19

213 Information Commissioner’s Office. (2017). Big data, artificial intelligence, machine learning
and data protection. Erisim igin: https://ico.org.uk/media/for-
organisations/documents/2013559/big-data-ai-ml-and-data-protection.pdf, s. 40

214 Diilger, V. (2019). Yapay Zeka Teknolojileri ve Veri Koruma Hukuku, s. 3
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kisisel niteligi ayristirilabilecegi?®® gibi s6z konusu algoritmalarn uygulanmasinin
daha da yayginlasmasi ile su an asir1 olarak goziiken kisisel veri islemelerinin
zaman ile genel geger hale gelmesi sonras1 makul kabul edilebilecegi diistiniilebilir.
Bununla birlikte an itibariyle Tiiziik’iin kisisel verilerin korunmasi hakkina
yaklagimi ve veri minimizasyonunu temel bir ilke olarak belirledigi
diisliniildiiginde kanimizca boyle bir yorumu kabul etmek su an miimkiin

goziikmemektedir.

3.2.1.4. Dogruluk Prensibi

Tiziik’tin 5. maddesinin ilk fikrasinin d bendinde belirtilen dogruluk prensibi ise,
islenmeye konu kisisel verilerin dogru ve gerektigi takdirde giincel olmasina
iligkindir. Veri sorumlusunun s6z konusu temel ilkelere uyumunu belgelemekle
yiikiimlii oldugu diisiiniildiigiinde®'® bu ilke uyarnca kurumlarm her tiirlii veri
isleme Oncesinde islemeye konu kisisel verilerin gerektigi kadar giincel ve dogru
oldugundan emin olmak i¢in gerekli dnlemleri almas1 gerektigi ifade edilebilir. Bu
baglamda alinacak onlemlerin kapsami degerlendirilirken somut olaydaki kisisel

verinin islemenin ne gibi sakinca ve sonugclar1 olabilecedi goz oniine alinmalidir?’.

Dogruluk ilkesi esasen, temel olarak ilgili kisinin hak ve 6zgiirliiklerini, ekonomik
cikarlarmi ve manevi biitiinliigiinii korumayi amagclamakla®® birlikte veri

219 Ornegin bir galisan adayinin

sorumlularimin da ¢ikarlarin1  gozetmektedir
bagvurusunu degerlendiren bir algoritma ilgili kisinin gilincel 6zgegmisine
erismiyor ise, yapilacak olan degerlendirme herhalde saglikli olmayacaktir. Bunun

sonucunda ¢alisan adayr belki de uygun olarak smiflandirilabilecegi bir

215 Esasinda verilerin anonimlestirilmesi ile onlardan elde edilebilecek olan faydanin azalmasi
hususu biiyiik veri alanindaki ¢caligmalarda ¢okga ifade edilen baska bir sorunlu noktadir.

216 Bkz. GDPR md. 5/2

217 European Data Protection Board. (2019). Guidelines 4/2019 on Article 25 Data Protection by
Design and by Default, s. 19

218 Develioglu, H. M. (2017). 6698 sayil: Kisisel Verilerin Korunmast Kanunu ile Karsilastirmali
Olarak Avrupa Birligi Genel Veri Koruma Tiiziigii Uyarinca Kisisel Verilerin Korunmast Hukuku.
Istanbul: On iki Levha Yayincilik, s. 48

219 Kiizeci, E. (2019). Kisisel Verilerin Korunmasi. Turhan Kitabevi, s. 213
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degerlendirmeden olumsuz sonug alabilir ve hem 1ilgili kisi hem de igveren veri

sorumlusu i¢in veri islemeden istenen sonug elde edilememis olacaktir.

3.2.1.5. Veri Saklamanin Smirlandirilmasi Prensibi

Tiiziik’e gore kisisel verilerin korunmasinda her zaman sayg1 gosterilmesi gereken
bir diger ilke de verilerin sinirh siireler ile saklanmasina dairdir. Soyle ki, Tiiziik’iin
5. maddesinin 1. fikrasinin e bendine gore kisisel veriler ilgili isleme amacinin
gerektirdiginden daha fazla siire muhafaza edilmemelidir. Bu siire mevzuatta ifade
edilmis olabilecegi gibi kanunlar bu siireyi belirlememis de olabilir. Boyle bir
durumda ise ilgili amacin zorunlu kildig1 siire kadar kisisel veriler saklanabilecek
daha sonra ise bu bilgilerin silinmesi veya verilerin anonim hale getirilmesi

zorunlulugu s6z konusu olacaktir??,

Verilerin sinirli siirelerle saklanmasi prensibi algoritmik karar alma mekanizmalari
bakimindan da giindeme gelebilmektedir. Ornegin bir calisan adaymnin ise
uygunluguna iligkin bir algoritmanin yaptig1 degerlendirme sonucu, dnceden temin
ettigi kisisel verilerin silinmesi veya anonim hale getirilmesi gerekecektir.
Dolayisiyla bu islemi otomatik olarak gerceklestiren bir algoritmanin s6z konusu
verileri belli bir yerde saklamaya devam etmedigi veya bunu yapmadan once

anonim hale getirdiginden emin olunmalidir.

3.2.1.6. Biitiinliik ve Gizlilik Prensibi

Kisisel verilerin islenmesinde Tiiziik uyarinca dikkat edilmesi gereken bir diger
nokta da kisisel verilerin biitiinliigii ve gizliligi ilkesidir. Soyle ki, 5. maddenin 1.
fikrasinin f bendi, veri sorumlusu tarafindan ilgili idari ve teknik tedbirler
uygulanarak kisisel verilerin yetkisiz veya hukuka aykir1 bir bigimde
islenmediginden emin olunmasi ve kisisel verilerin kayip veya imha olmasi veya

zarar gdrmesinin engellenmesi gerektiginden bahsetmektedir.

220 Develioglu, H. M. (2017). 6698 sayil: Kisisel Verilerin Korunmas: Kanunu ile Karsilastirmalr
Olarak Avrupa Birligi Genel Veri Koruma Tiiziigii Uyarinca Kisisel Verilerin Korunmasi Hukuku.
Istanbul: On Iki Levha Yayncilik, s. 49
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Cagimizda dramatik bir artig gosteren veri iiretimi ve bu verileri isleyen geligmis
algoritmalarin olusturdugu biiyiik veri ekosistemi agisindan biitiinliik ve gizlilik
ilkesi baglaminda baz1 firsat ve sakincalar birlikte giindeme gelmektedir. Bu
kapsamda Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi’nin konu ile ilgili bir
raporunda biiyiik veri lizerinde algoritmalar vasitasiyla gerceklestirilen analizler ile
gelecekte olusabilecek giivenlik tehditlerinin tahmin edilebilecegi belirtilmis®?
buna karsilik olarak ise kisisel verilerin hukuka aykir1 bir sekilde islenmesi®?? ve
biiylik veri analizleri ile elde edilen yeni verilen olasi bir ihlalin sonuglarini

agirlastirmasi??®

gibi baz1 problemlerin de s6z konusu oldugu ifade edilmistir. Bu
manzarada, s6z konusu teknolojilerden faydalanmak isteyen veri sorumlularinin da
biitiinliik ve gizlilik ilkesi kapsaminda ortaya ¢ikabilecek riskleri de 1iyi
degerlendirmesi bir zorunluluk olarak ©ne c¢ikmaktadir. Ayrica biiyiik veri
teknolojileri ¢esitlendikge kisisel veri isleyen kurumlar ortaya ¢ikabilecek olan yeni
giivenlik agiklarint da s6z konusu olacagindan alinan tedbirlerin de belirli

araliklarla giincellenmesini de biitiinliik ve giivenlik ilkesinin bir geregi olarak

diistinmek gerekir.

3.2.1.7. Sorumluluk Prensibi

Tiiziik’iin kigisel verilerin korunmasinda her zaman g6z Oniline alinmasini
ongordiigi son ilke sorumluluk ilkesidir. Diger ilkelerden ayri olarak 5. maddenin
2. fikrasinda belirtilen sorumluluk prensibine gore veri sorumlulari diger ilkelere
uydugunu kanitlayabilmelidir. Bu ilkenin sonucu olarak veri koruma hukukuna

uyum anlaminda attig1 adimlarin yaninda bu ¢abalarini da belgelemis olmalidir??,

Gelismis algoritmalarin karar alma mekanizmalarinda giderek daha fazla rol almasi

sonucu séz konusu teknolojilerin kullaniminin 6zellikle veri koruma hukukuna

221 Eyropean Union Agency For Network and Information Security. (2016). Big Data Threat
Landscape and Good Practice Guide. Erigsim igin:
https://www.enisa.europa.eu/publications/bigdata-threat-landscape/at_download/fullReport, s. 56
22 A g.e., .26

2 Age.,s. 4

224 Develioglu, H. M. (2017). 6698 sayil: Kisisel Verilerin Korunmast Kanunu ile Karsilastirmali
Olarak Avrupa Birligi Genel Veri Koruma Tiiziigii Uyarinca Kigsisel Verilerin Korunmast Hukuku.
Istanbul: On iki Levha Yayincilik, s. 51
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iliskin temel prensiplere uygun olmasi gerekliligi son donemde c¢ok¢a calismaya

konu olmustur??®

. Bu baglamda giderek daha fazla onem arz edecek olan,
algoritmalarin veya kullanilan verilerin yansizligi, seffafligi ve hakkaniyete
uygunlugunun temin edilmesi sorumluluk ilkesinin de bir geregidir. Bu dogrultuda
ornegin calisan adaylarini bir algoritmik karar alma mekanizmasi ile degerlendiren
bir igveren s6z konusu yazilimin hukuka aykir1 bir sekilde yanh bir degerlendirme
yapmadigindan emin olmali ve bu anlamda gergeklestirdigi testleri de kayit altina

almalidir.

Bu boélimde ifade edilen temel prensiplere uyum sirasinda veri sorumlular
acisindan ortaya ¢ikabilecek olan problemlerin  6nlenebilmesi bakimindan
Tiiziik’in 25. maddesinin birinci fikrasinda ifade edilen tasarimdan itibaren veri
koruma prensibi yol gosterici niteliktedir. Buna gore, genel bir yiikiimliiliik olarak
veri sorumlular1 heniiz kisisel verilerin islenme araclarini belirlerken ve kisisel
verileri iglerken Tiiziik ile getirilen temel prensipleri gozetmek igin tasarlanmis olan
gerekli teknik ve idari tedbirleri almak ve Tiiziik’iin 6ngdrdiigi yiikiimliiliikleri
yerine getirmek ve ilgili kisilerin haklarin1 korumak amaciyla veri isleme
stireglerine gerekli onlemleri entegre etmek durumundadir. S6z konusu 6nlemler
alinirken teknolojinin o anki durumu, ilgili veri islemeye dair 6lgek, icerik, veri
isleme amaglar1t ve uygulama maliyetleri goz Oniine alinacak unsurlar olarak

sayllmaktadir??®

. Bu kapsamda ornegin veri sorumlulart veri minimizasyonu
prensibi baglaminda her kisisel verinin ilgili isleme amaci ¢ergevesinde ve gerektigi
kadar islendigini de miimkiinse heniiz kisisel veriler toplanmadan giivence altina

almak durumundadir.

Tasarimdan itibaren veri koruma hiikmii ile ifade edilen yiikiimliiliiklerin kurumlara

gercekten biiyiik bir sorumluluk yiikleyen lafzi1 karsisinda bu 6nlemlerin tam olarak

225 Bkz. Kroll, J. A., Huey, J., Barocas, S., Felten E. W., Reidenberg, J. R., Robinson, D. G., Yu, H.
(2016). Accountable Algorithms. University of Pennsylvania Law Review Vol. 165 ve Taneja, H.
(2016). The need for algorithmic accountability. [Blog] TechCrunch, Erisim igin:
https://techcrunch.com/2016/09/08/the-need-for-algorithmic-accountability/

226 Bkz. GDPR md. 25/1
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nasil alinacag: hususunun yeterli agikliktan uzak oldugu da ifade edilmektedir??’,
Su haliyle ilgili diizenlemenin, sadece miihendisler tarafindan bu ¢alismaya konu
algoritmik sistemleri tasarlarken veri koruma hukukuna dair diizenlemelere de
dikkat etme gorevi yiiklemekle yetindigi ve bu anlamda teknolojik gelisimi
yonlendirebilmek icin zayif kaldig1 ileri siiriilmektedir?®®, Buna karsilik Avrupa
Birligi Ag ve Bilgi Giivenligi Ajans1’nin??® ve Avrupa Veri Koruma Kurulu nun®°
konu ile ilgili kilavuz niteligindeki ¢alismalar ile atilabilecek olan somut adimlar
biraz netlestirilmeye ¢alisilmistir. Bu dogrultuda, her tiirlii veri isleme faaliyeti igin
kurumlarin s6z konusu 6nlemlere daha is siirecleri olusturulmadan dikkat etmesi
gerektigi belirtilmektedir. Ornegin bu boliimde bahsedilen sorunsallar bakimindan
veri sorumlularinin miimkiin oldugunca anonimlestirme ve bulaniklastirma?®!
tekniklerine bagvurmasi gerektigine dikkat edilmelidir. Boylece eger miimkiinse
ilgili veri kisisel nitelikte olmaktan c¢ikacak ve bdylece kullanilan gelismis
algoritmalar bakimindan s6z konusu olan hukuki kisitlamalar1 da bertaraf etmek
miimkiin olacaktir. Benzer sekilde bu noktada veri sorumlularin personelini
egitmek icin gerekli 6zeni gostermesi ve ilgili idari tedbirleri almasi da yukarida

bahsedilen prensiplere uyum bakimindan kritik niteliktedir.

Seffaflik ilkesi Ozelinde gelismis algoritmalarin anlasilabilirliginin  diisiik
olmasindan dogan problem ise Tiiziik metninde temel prensiplere iliskin

hiikiimlerden sonra da giindeme gelmektedir. Kanun’un aksine miinhasiran

227 Bygrave, L. A. (2017). Data Protection by Design and by Default: Deciphering the EU’s
Legislative Requirements. Oslo Law Review, Volume 4, No. 2-2017, s. 119

28 A g.e.,s. 119

229 European Union Agency For Network and Information Security. (2018). Recommendations on
shaping technology according to GDPR provisions: Exploring the notion of data protection by
default. Erisim igin: https://www.enisa.europa.eu/publications/recommendations-on-shaping-
technology-according-to-gdpr-provisions-part-2/at_download/fullReport

230 European Data Protection Board. (2019). Guidelines 4/2019 on Article 25 Data Protection by
Design and by Default. Erisim igin:
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_guidelines 201904 dataprotection_by d
esign_and by default.pdf

281 Tiiziik metninde gegen “psedonymisation” teriminin tam bir Tiirkge karsihgi olmadigindan
bahisle bu kavrama karsilik olarak bulaniklastirma ifadesinin kullanilmasi Onerilmektedir. Bkz.
Akinci, A. N. (2017). Avrupa Birligi Genel Veri Koruma Tiiziigii 'niin Getirdigi Yenilikler ve Tiirk
Hukuku  Bakimindan — Degerlendirilmesi. T. C. Kalkinma Bakanligr. Erisim i¢in:
http://www.bilgitoplumu.gov.tr/wp-content/uploads/2017/07/AB_Veri_Koruma_Tuzugu.pdf, s. 18
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otomatize karar alma sistemleri kavramini tanitan ve diizenleyen Tiiziik gliniimiizde
benzeri teknolojilerin ¢okca kullanilmasi sebebiyle ortaya ¢ikan gizlilik
problemlerine bir refleks olarak bu sistemlerle ilgili baz1 hiikiimler getirmektedir.
Bir sonraki boliimde gelismis algoritmalarda agiklanabilirlige dair perspektiflerden
bahsedildikten sonra Tiiziik baglaminda 6ne c¢ikan ve kimi arastirmacilarca
aciklama hakki (“right to explanation”) adi verilen hiikiimler agiklanmakta ve
gliniimiiziin teknolojik manzaras1 igerisinde s6z konusu hiikiimlere uyum
bakimindan ortaya ¢ikan zorluklara, olast ¢6ziim Onerileriyle birlikte

deginilmektedir.

3.2.2. Agiklamalar ve Gelismis Algoritmalar
3.2.2.1. Genel Olarak

Gelismis algoritmalarin  ve icinde bulunup sekillendirdikleri biiyiik veri
ekosisteminin gelisimi baglaminda algoritmik sistemler ile alinan kararlarin
aciklanabilir ve seffaf olmasi temel ihtiyaglardan biri olarak giderek daha fazla
vurgulanmaktadir. Bu baglamda agiklamalar, algoritmalar ile alinmas1 muhtemel
olumsuz kararlar veya diger uygulamalar bakimindan hesap verilebilirlik

anlaminda bir arag olarak 6ne ¢ikmaktadir.

Yapay zeka teknolojilerinin agiklanabilirligi hususuna Avrupa Birligi’ndeki
yaklagimin, kisisel verilerin korunmasini temel bir hak goren felsefenin
cercevesinde gelistigini soylemek miimkiindiir. Bu dogrultuda 6rnegin, Ust Diizey
Uzman Grubu agiklanabilirligi yapay zeka teknolojilerin dogal gelisimi igerisinde
gbzetilmesi gereken temel etik unsurlardan biri olarak ifade etmekte?®? ve bu
alandaki teknolojik gelismelerin hizinin veya ekonomik kaygilarin hesap

verilebilirlik prensibini geri plana atmasinin engellenmesi hedeflenmektedir.

Benzer sekilde Amerika Birlesik Devletleri’nde de yapay zeka teknolojilerinin etigi

tizerine ilgili c¢aligmalar hiz kazanmaktadir. Bu kapsamda yapay zekanin

232 High-Level Expert Group on Artificial Intelligence. (2019). Ethics Guidelines for Trustworthy
Al. Brussels: European Commission. Erigim igin:
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=60419, s. 10
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aciklanabilirligi hususuna son donemde daha ¢ok dikkat ettigini gosteren devlet

233

programlar1?®® ve baska gelismeler oldugu ifade edilmesine?** ragmen yapay zeka

alanindaki ahlaki liderlik hedefinden vazgectigi de ileri siiriilmektedir®®.

Son olarak, gelismis algoritmalarin agiklanabilirligine iliskin zorluklarin
teknolojinin gelisimini yonlendirecek derecede etkili oldugu durumlardan da so6z
edilebilir. Ornegin, Japonya’da kara kutularmn ve agiklanabilirlik anlamindaki
eksikliklerin noral ag yapay zeka teknolojilerinin gelisimi yavaslattigt ve bu
nedenle bu tekniklerin gelistirilmesinde diger alanlara nazaran geri kalindig: iddia
edilmektedir?®, Bu durumun, devletin yapay zeka teknolojilerinin gelisimi
sirasinda insan temelli toplum yapisinin bozulmamasina dikkat eden politikasi

sonucu ortaya ¢ikt1g1 ifade edilebilir?®’.

Bu ¢alismada ise Avrupa’da gelisen yaklagimin gercevesinde ve Tiiziik baglaminda
ortaya ¢ikan agiklama hakki tartismasi ile sinirli kalinmistir. Hem Tiiziik ile kisisel
verilerin korunmasi alaninda getirilen standartlarin yiliksek seviyede olmasi hem de
Avrupa’daki yasal diizenlemelerin ¢okg¢a Tirkiye’deki ilgili diizenlemelere ilham

kaynagi olmasi dolayisiyla boyle bir tercihte bulunulmustur.

3.2.2.2. Genel Veri Koruma Tiiziigii Baglaminda

Tiiziik’iin, kisisel veri isleyen algoritmalar karsisinda ilgili kisilerin hak ve

Ozgiirliklerini korumayr amaglayan felsefesi c¢ergevesinde ve algoritmik

233 National Science & Technology Council. (2019). 2016-2019 Progress Report: Advancing
Artificial Intelligence R&D. Erisim igin: https://www.whitehouse.gov/wp-
content/uploads/2019/11/Al-Research-and-Development-Progress-Report-2016-2019.pdf, s. 18
234 Doshi-Velez, F., Kortz, M., Budish, R., Bavitz, C., Gershman, S., O’Brien, D., Scott, K., Shieber,
S., Waldo, J., Weinberger, D., Weller, A. Ve Wood, A. (2017). Accountability of Al Under the Law:
The Role of Explanation. Berkman Klein Center for Internet & Society at Harvard University. arXiv
preprint arXiv:1711.01134, s. 3
235 Floridi, L. (2018). Soft ethics, the governance of the digital and the General Data Protection
Regulation. Phil. Trans. R, s. 8°de atifta bulunulan House of Lords. (2017). Artificial Intelligence
Committee. 2017 Al in the UK: ready, willing and able?. Report of session 2017-19 HL Paper 100
23 EU- Japan Centre for Industrial Cooperation. Artificial Intelligence in Japan. https://www.eu-
japan.eu/sites/default/files/publications/docs/artificial_intelligence_in_japan_-_guillermo_garcia_-
0511.pdf, s. 84
237 Japonya, yapay zeka teknolojilerinin arastirma gelistirme siirecinde gdz oniinde tutulmast
gereken ilk  prensip olarak insan temelli toplum ilkesini  gostermistir.  Bkz.
https://www.soumu.go.jp/main_content/000507517.pdf,
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sorumluluk ve seffaflik saglanabilmesi amaciyla, alinmig olan kararlarin konu
edindikleri ilgili kisilere agiklanmasini1 6ngoren bir agiklama hakki sundugu fikri

2% Bu anlamda doktrinde aciklama hakkinmn,

bir siiredir tartisilagelmektedir
esasinda ¢ogunlukla girdi verisine iliskin kurallara yogunlastig1 belirtilen?®
Tizik’tin veri isleme sonrasi edinilen bilgiye iliskin olarak 6ngdrmekte oldugu
otomatize karar alma mekanizmalarina itiraz hakkinin dogal bir uzantis1 olarak

goriilmesi gerektiginden bahsedilmektedir?4

. Ayrica agiklamalar ilgili kisi
bakimindan s6z konusu otomatize kararlara karsi ¢ikilmasi yaninda onlar1 anlama
ve gelecekte daha olumlu bir kararin alinabilmesini saglayabilme gibi amaglara da

hizmet ettigi ifade edilmektedir?!.

Detaylandirmak gerekirse, orijinal adiyla “right to explanation” terimi ile ifade
edilen hak ve yiikiimliiliiklerin iyi anlasilabilmesi igin her seyden 6nce Tiiziik iin
seffaflik  ilkesini  detaylandiran ve veri sorumlularinin  bilgilendirme
yikiimliliigiini ve igerigini diizenleyen 12 ila 15. maddeleri ile otomatize bireysel
karar alma mekanizmalarina itiraz hakkini diizenleyen 22. maddesinin incelenmesi

ve bir arada diisiiniilmesi gerekmektedir.

Oncelikle, seffaflik ilkesi geregi bilgilendirme yiikiimliiliigiinii diizenleyen 13. ve
14. maddeler uyarinca veri sorumlulari, profilleme?®*? dahil bir otomatik karar alma
mekanizmasi varsa bunu ilgili kisilere bildirmeli ve en azindan s6z konusu karar
alma mekanizmasi ile alinan karar ilgili kisiler hakkinda hukuki etkiler doguruyor

ise veya onemli sekilde kendisini etkilemekte ise veya 6zel nitelikli kisisel verilerin

238 Kaminski, M. E. ve Malgieri, G. (2019). Algorithmic Impact Assessments under the GDPR:
Producing Multi-layered Explanations. University of Colorado Law Legal Studies Research Paper
No. 19-28,s. 3

239 Custers, B. (2018). Profiling as Inferred Data: Amplifier Effects and Positive Feedback Loops.
In: Being Profiled: Cogito Ergo Sum. Amsterdam: Amsterdam University Press, s. 112

240 Bayamlioglu, E. (2018). On the Possiblity of Normative Contestation of Automated Data-Driven
Decisions. In: Being Profiled: Cogito Ergo Sum. Amsterdam: Amsterdam University Press, s. 30
241 Wachter, S., Mittelstadt, B. ve Russell, C. (2018). Counterfactual Explanations without Opening
the Black Box: Automated Decisions and the GDPR. Harvard Journal of Law & Technology. arXiv
preprint arXiv: 1711.00399v3

242 Tijziik ’{in tamimlara iliskin olan 4. maddesi profilleme kavrammni, “kisisel verilerin, basta
gercek bir kisinin is, finansal, saglik, kisisel tercih, ilgi, giivenilirlik, davranis, konum veya hareket
bilgilerini analiz ve tahmin etmek olmak tizere, ilgili kisiye dair kisisel 6zelliklerin
degerlendirilmesi amaciyla otomatik bir sekilde islenmesi” olarak tanimlanmaktadir.

67



islenmesi s6z konusu ise bu mekanizmanin arkasindaki mantiga dair anlaml bilgi
saglamal1 ve bu tarz bir veri islemenin 6nemi ve 6ngoriilen sonuglar1 hakkinda bir
bilgilendirme yapmalidir?*®. Bu kapsamda yapilacak olan bilgilendirme gelecekteki
bir veri iglemeyi konu edindigi i¢in dogal olarak bilgilendirme aninin 6ncesinde

alinmus bir karara iliskin olamayacaktir®*,

Bununla birlikte “Ilgili kisi tarafindan veriye erisim hakki” bashgmi tastyan 15.

madde ise, s6z konusu erisim hakkinin igerigini diizenlemektedir.

15. maddenin birinci fikrasmin h bendine gore, ilgili kisilerin kisisel verilerini
halihazirda toplamis olan veri sorumlularindan, kendi verilerini isleyen, profilleme
dahil bir otomatik karar alma mekanizmasi varsa bunun varligi hakkinda bilgi ve
en azindan s6z konusu karar alma mekanizmasi ile alinan karar kendisi hakkinda
hukuki etkiler doguruyor ise veya dnemli sekilde kendisini etkilemekte veya 6zel
nitelikli kisisel verilerin islenmesi s6z konusu ise bu mekanizmanin arkasindaki
mantiga dair anlamli bilgi ve bu tarz bir veri islemenin 6nemi ve Ongoriilen
sonuglar1 hakkinda bir bilgilendirmeye erisim talep edebilir. Burada dikkate ¢arpan
husus, kanun koyucunun biri sunulacak olan bilginin kisisel verilerin
toplanmasindan 6nce, digeri sonra olacak sekilde farklilik gdstermesine ragmen
bilgilendirmenin igerigine dair ayni kalibi tekrar etmesidir. Bu dogrultuda,
WP29’un Tiiziikk kapsaminda seffafliga dair yonergesinde ise soz konusu hakkin
madde 13(2)f ve 14(2)g’de ifade edilen ve veri sorumlularina yiiklenen genel

bilgilendirme yiikiimliiliigiiniin bir parcasi oldugu acikca ifade edilmektedir?®,

Bununla birlikte “anlamli bilgi” ve islemenin “6nemi ve dngoriillen sonuglari”na
dair bilgilendirmenin igeriginin tam olarak ne olacagi ise net degildir. Bu baglamda,

Ingiliz Veri Koruma Otoritesi’ne (ICO) gore séz konusu bilgilendirme en azindan;

243« the existence of automated decision-making, including profiling, referred to in Article 22(1)
and (4) and, at least in those cases, meaningful information about the logic involved, as well as the
significance and the envisaged consequences of such processing for the data subject.”

244 Asikoglu, S. 1. (2019). Veri Sorumlularinin Aydinlatma Yiikiimliiliigii -Avrupa Birligi ve Tiirk
Hukukunda. Kisisel Verilerin Korunmasi Dergisi Cilt: 1, Say1: 2, s. 49

245 ARTICLE 29 DATA PROTECTION WORKING PARTY. (2018). Guidelines on Automated
individual decision-making and Profiling for the purposes of Regulation 2016/679, s. 19
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islenen veri kategorilerini, Verinin kaynagini ve neden s6z konusu verilerin veri

246

isleme amaciyla alakali oldugunu ifade etmelidire®. Yapilacak ag¢iklamanin

icerigine dair ise yine WP29’un miinhasiran otomatik ve bireysel karar alma ve

247 aciklamalar bulunmaktadir.

profilleme mekanizmalarina dair ydnergesinde
Yonerge, gelismis makine Ogrenimi teknolojilerine dayanan karar alma
mekanizmalarin1 agiklamanin yarattigi zorlugu kabul etmekle birlikte veri
sorumlusunun tiim algoritmay1 ifsa etmeden isleyen mantig1 veya bagvurulan kriteri
aciklamakla yiikiimlii oldugunu ifade etmektedir. Metinde ayrica isabetli bir
sekilde, gerekgenin 58. paragrafina dayanilarak, s6z konusu karmagik
mekanizmalarin  bilgilendirme ylkiimliliigiinii bertaraf etmeyecegi, aksine
regiilasyonun ilgili kisileri One ¢ikaran yapist nedeniyle s6z konusu

bilgilendirmenin daha da 6nem arz edecegi ifade edilmektedir?#

. Ayrica, otomatik
yollarla alinan kararin ilgili kisi agisindan etkisi ve Onemine dair yapilacak
aciklamanin, s6z konusu kararin ilgili kisiyi nasil etkileyeceginden somut diinyadan
olas1 &rnekler ile birlikte bahsetmesi gerektigi ifade edilmektedir?*®. Bu anlamda,
bilgilendirme yiikiimliiligiiniin en geg¢ s6z konusu kisisel veriler elde edilirken
yerine getirilecek olmasi da pratikte ilgili agiklamay1 hazirlayacak olan hukuk¢u ve

yazilim miihendislerinin igini zorlagtirmaktadir.

Son olarak Tiiziik, yine “Ilgili Kisilerin Haklar1” bdliimiinde, miinhasiran
otomasyon sistemleri vasitasiyla alinan kararlar1 da agikca diizenlemeyi se¢mistir.
Tiiziik*iin “Itiraz hakk1 ve otomatize bireysel karar alma” baslikl1 4. alt boliimii s6z
konusu karar alma mekanizmalarindan dogabilecek sakincalara hitaben kaleme

alinmustir.

Bu boéliimdeki 22. maddenin ilk fikrasinda, herkesin kendisi hakkinda hukuki

sonuclar doguran veya kendisini 6nemli sekilde etkileyen ve tamamen otomatik

246 Information Commissioner’s Office. (2017). Feedback request — profiling and automated
decision-making. Erisim i¢in: https://ico.org.uk/media/about-the-ico/consultations/2013894/ico-
feedback-request-profiling-and-automated-decision-making.pdf, s. 15

#7TAge.,s. 19

28 A ge.,s. 19

29 A g.e.,5.19
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yollarla alinan kararlari reddetme hakki oldugundan bahsedilmektedir. Dikkat
edilecegi lizere, soz konusu itiraz hakkini diizenleyen ilk paragraf, bahsedilen karar
ilgili kisi ve veri sorumlusu arasindaki bir sézlesmenin uygulanmasi i¢in gerekli ise
veya veri sorumlusunun tabi durumda oldugu bir baska regiilasyon veya kendi iilke
hukuku tarafindan Ongoriilmiigse veya ilgili kisinin acgik rizasina dayaniyorsa
uygulanmayacaktir. Dolayisiyla kisisel verilerin otomatize ve bireysel karar alma
mekanizmalar1 vasitasiyla iglendigi bir¢ok olayda s6z konusu itiraz hakkinin
kullanilamayacagi ortadadir. Bununla birlikte, gerekgenin 71. paragrafindaki agik
ifadeye dayanilarak, herhalde otomatize karar alma mekanizmalarinin varlig
halinde, s6z konusu kisisel veri islemelerinin baz1 6nlemlere tabi olmasi gerektigini
ve bu kapsamda ilgili kisi 6zelinde bir bilgilendirme yapilmasi gerektigini, ilgili
kisinin insan miidahalesini talep etme, goriislerini ifade etme, degerlendirilme
tizerine alinan kararin aciklanmasin1 ve bu karara karsi ¢ikabilme hakki oldugu

yorumu yapilabilir?.

Dikkat edilmesi gereken bir baska nokta ise bir karar alma mekanizmasinin 22.

51 olmasi

madde kapsaminda degerlendirilebilmesi i¢in tamamen otomatize?
gerektigine dair sarttir. Buna gore karar alma mekanizmasinda bir insan miidahalesi
sOz konusu ise 22. madde disinda kalacaktir. Bu nokta tizerinde, doktrinde ilgili
insan miidahalesinin ne dl¢ekte olmasi gerektigine dair tartismalar yapilmistir. Bu
konudaki goriisleri s6z konusu sartt dar yorumlayanlar ve genis yorumlayanlar

olarak ayirmak miimkiindiir?®?

. Dar yorumu savunan goriise gore en kiiglik insan
miidahalesi dahi bir algoritmik karar1 22. madde kapsami disina ¢ikarirken genis
yorumu savunan goriise gOre bunun icin anlamli bir insan miidahalesi

gerekmektedir?®3, Kanaatimizce anlamli bir insan miidahalesi olmamasi halinde,

20 ¢(...) In any case, such processing should be subject to suitable safeguards, which should
include specific information to the data subject and the right to obtain human intervention, to
express his or her point of view, to obtain an explanation of the decision reached after such
assessment and to challenge the decision. Such measure should not concern a child.”

251« based solely on automated processing ...”

252 Kaminski, M. E. (2018). The Right to Explanation, Explained. Berkeley Technology Law
Journal, VVol. 34, No. 1, s. 197

253 Veri islemenin sonucunu, karar olarak sekillenmeden énce aktif olarak degerlendiren bir kisinin
s0z konusu olmasi halinde anlamli bir insan miidahalesinin gergeklesmis olacagina dair bir goriis
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tamamen otomatize olma sartinin yerine geldigini ileri stiren ikinci goriis isabetlidir.
Aksi halde, sirf bahse konu 22. madde hiikmii ile getirilen yiikiimliiliikklerden
kacabilmek i¢in s6z konusu karar alma mekanizmasinin isleyisine basit bir insan
miidahalesi yoniindeki uygulamalarin 6nii acilmis olacaktir. Ayrica, karar alma
isleminin algoritmalar tarafindan yerine getirilmesi sirasinda olusabilecek olan
sakincalar1 onlemeyi hedefleyen Tiizliik’iin esasen karar alma islemi ile alakasi
olmayan bir insan miidahalesi sebebiyle devreden ¢ikarilmasinin ele alinan yasal
diizenlemenin de iradesine aykiri bir yorum olacagi kanisindayiz. Boylece Tiiziik
tarafindan, s6z konusu mekanizmalar1 kullanan organizasyonlarda insan gozetimi

ve miidahalesine dikkat ¢ekilmis olmaktadir.

3.2.2.3. Aciklama Hakki (“Right to Explanation”) Tartigmasi

Tizik’in 13(2)f, 14(2)g, 15(1)h ve 22(3) hiikiimlerinin birlikte ne sekilde
yorumlanacag1 doktrinde tartisilmaktadir. Esasen regiilasyonun higbir noktasinda
gegmemesine ragmen, bazi yazarlar tarafindan s6z konusu hiikiimlerden bir veya
birkag tanesine dayanilarak, kisisel verilerin islenmesin algoritmik mekanizmalarla
islenmesine dayanilarak alinmis kararlarin agiklanmasini ongdren ve aciklama
hakki (“right to explanation”) ad1 verilen bir hak 6ne siiriilmekle birlikte 6ne siiriilen
baz1 goriisler bu terimi kullanmaktan kagiarak “bilgilendirilme hakki” anlamina
gelen ve 13 ve 14. maddelerin bashiginda belirtilen ve veri sorumlularina yiiklenen
bilgilendirme sorumluluguna ithafen “right to be informed” ifadesine sadik kalmay1

tercih etmistir.

Bu béliimde “right to explanation” ifadesini kullanan ve bu ifadenin kullanilmasina
kars1 ¢ikan s6z konusu goriisler hukuki temelleriyle ele alinacaktir. Ek olarak,
doktrindeki bu tartigmayi inceleyip yorumlayan diger kayda deger ¢alismalara da

yer verilecektir.

igin bkz. Information Commissioner’s Office. (2017). Feedback request — profiling and automated
decision-making, s. 19
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3.2.2.3.1. Agiklama Hakkim One Siiren Temel Goriis

Doktrinde ilk olarak Goodman ve Flaxman, s6z konusu hiikiimleri agiklama hakki
(“right to explanation™) olarak adlandirip esasen Tiiziik metninde ge¢gmeyen bu
terimi literatiire kazandirmistir®®*. Onlara gore bu hak, Tiiziik’{in 22. maddesinde
belirtildigi lizere, profilleme dahil bir otomatize karar alma mekanizmasinin varligi
haline ilgili kisilerin haklarinin korunmasi i¢in alinmasi 6ngoriilen 6nlemlerden biri
olup bilgilendirme yiikiimlaligi geregi ilgili kisilere kendileriyle ilgili kararlar
veren algoritmalarin ulastifi sonuca nasil bir yoldan gittigini 6grenme hakki
vermektedir. Buna karsilik, kullanimi yayginlasan gelismis makine Ogrenimi
algoritmalarinin agiklanabilirligine iliskin smirlar nedeniyle bu durum pratikte
sorunlar yaratmaya aciktir. Ayrica yazar, makine Ogrenimi algoritmalarinin
inceledigi veri setindeki ortintiileri tespit ederek bu iliskilere dayanarak tahminlerde
bulundugunu, buna karsilik neden-sonug iliskileri ile ilgilenmedigini ifade

etmektedir.

Tiizik’in 13, 14 ve 15. maddelerinde belirtilen, “algoritmada kullanilan mantik
hakkinda anlamli bilgi”nin ne anlama gelecegi de sorgulanmaktadir®®. Bu
kapsamda yazar, bir algoritmanin agiklanmasini, dayandigi modelin ifade edilmesi

ve ilgili kisi tarafindan anlasilmasi olarak tanimlamakta®®

olup yapilacak
aciklamanin en azindan hangi girdilerin hangi sonuglar1 dogurma olasilig1 olduguna
dair bir bilgilendirmeyi kapsamasi gerektigini belirtmektedir®®’. Bu dogrultuda
Ornegin, bir is bagvurusunda bulunan ilgili kisi kadin oldugu i¢in ilgili algoritma
tarafindan erkeklere gore daha yiiksek ihtimalle elenecek ise, buna dair bir
aciklamanin s6z konusu olmasi gerekir. Bu kapsamda da algoritmalarin karar alma

stirecleri Oncesi ve sonrasinda incelenmelerini miimkiin kilan teknolojilerin

Onemine isaret edilmektedir.

24 Goodman, B., Flaxman, S. (2016). European Union regulations on algorithmic decision-
making and a “right to explanation”. Oxford: Oxford Internet Institute. arXiv preprint arXiv:
1606.08813v3,s. 6

B5Age.,5.6

256 «__ it stands to reason that an algorithm can only be explained if the trained model can be
articulated and understood by a human.”

B7TAge.,s. 6
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3.2.2.3.2. A¢iklama Hakkim1 Reddeden Temel Goriis

Doktrinde Wachter ve ark. ise Tiiziik’iin agiklama hakki hususunda agik oldugu
fikrine kars1 ¢ikmaktadir. Yazarin c¢aligmasi, Ozellikle otomatik karar alma
mekanizmalarinin isleyisine dair yapilacak agiklamaya dair yaptigi ayrimlar
acisindan dikkate degerdir. Bu anlamda, veri sorumlusunun yapacagi agiklamanin
zamanina dair olarak “ex ante” ve “ex post” ayrimma®®; yapilacak aciklamanin
konusuna iliskin olarak ise sistem isleyisi (“system functionality”) ve tekil kararlar
(“specific decisions™) ayrimina basvurulmus?®®, halihazirda verilmis olan belli bir
algoritmik kararin, yani bir tekil kararin agiklanmasina yonelik bir “right to
explanation”m sdz konusu olmadigini iddia etmistir?®°%61, Onlara gore boyle bir
yikiimliliige acik bir sekilde yalnizca Tiiziik gerekgesinin 71. paragrafinda yer

verilmis olup Tiiziik’{in kendisi i¢erisinde s6z konusu hakkin bir temeli yoktur.

Detaylandirmak gerekirse, bilgilendirme yiikiimliiliigline dayali aciklamalar
yalnizca en gec Kkisisel bilgiler toplanabileceginden verili bir karara iliskin
olamazlar. Veriye erisim hakki ise dogasi geregi esasen boyle bir ara¢ olarak
diisiiniilebilirse de®®? Tiiziik’iin bu kapsamda elde edilecek bilginin igerigini
bilgilendirme yiikiimliiliigiine iliskin hiikiim ile birebir aynmi sekilde ifade etmesi

sebebiyle sonug olarak aym bilginin elde edilmesi gerektigi ileri siiriilmektedir?®,

28 Ex ante agiklamalar algoritmik kararin alinmasimdan dnce gerceklesirken ex post agiklamalar
ise s0z konusu karar alindiktan sonra gerceklestirilen agiklamalar1 nitelendirmektedir.

29 Yazara gore, tekil kararlar belli bir kisi 6zelinde ve halihazirda alinmis olan bir karar
nitelemekte olup bu anlamdaki agiklama s6z konusu kararin arkasindaki mantigi, nedenleri ve
kararin bireysel sonuglarinin aydmlatilmasini kapsarken sistem igleyisine dair agiklamalar
otomatik karar alma sisteminin mantigina, anlamina, 6ngériilen sonuglarina ve genel isleyisine
yoneliktir.

260 Wachter, S., Mittelstadt, B., Floridi, L. (2017). Why a Right to Explanation of Automated
Decision-Making Does Not Exist in the General Data Protection Regulation. International Data
Privacy Law, Volume 7, Issue 2, s. 1

21 Yazarin yapilacak bildirimin zamani ve igerigine dair yapmis oldugu ayrimlar daha sonra yapilan
ilgili caligmalarda da benimsenmistir. Ornegin bkz. Edwards, L. ve Veale, M. (2017). Slave to the
Algorithm? Why a “Right to an Explanation” Is Probably Not the Remedy You Are Looking For, 16
DUKE L. & TECH. REV. 18, 21 ve Mendoza, I. ve Bygrave, L. A. (2017). The Right Not to Be
Subject to Automated Decisions Based on Profiling. EU INTERNET LAW: REGULATION AND
ENFORCEMENT 77

%62 Tiiziik’{in gerekgesinin 63. paragrafi veriye erisim hakkmin veri islemenin hakkaniyete
uygunlugundan haberdar olma ve bunu dogrulama anlaminda bir ara¢ olarak diisiiniilmesi
gerektigini ifade etmektedir.

X3 Age.,s. 17
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Profilleme dahil otomatize karar alma mekanizmalarin1 diizenleyen 22. madde
hiikmiine dayal1 bir agiklama hakki bakimindan ise yazar, gerek¢e metninin, hukuki
baglayicilig1 olmadigindan bahisle boyle bir agiklama hakkina tek basna temel
olamayacagimi belirtmektedir. Hatta gerek¢e metninde ilgili kisilerin kendileri
hakkindaki otomatize kararlara dair bir agiklama hakk1 olmasi gerekliliginin agikca
ifade edilmesine ragmen Tiiziik metninde bu kisim hari¢ neredeyse ayni ifadelerin
kullanilmasinin esasinda bu hakkin bilingli olarak dngdriilmedigine isaret ettigi
ifade edilmektedir. Bununla birlikte iiye devletlerde benimsenecek olan igtihatlar
veya ongoriilen ek hiikiimler yoluyla ya da profilleme dahil otomatik karar alma
mekanizmalarindan faydalanan veri sorumlularmin ilgili kisilerin hak ve
Ozgiirliklerini  korumak amaciyla oOnlem almak adma gonillii olarak
gerceklestirecekleri uygulamalarla agiklama hakki niteliginde bir uygulamanin

gelecekte gerceklesme ihtimali de teslim edilmektedir?.

Bu sorgulamalar 1s18inda ne bildirim yiikiimliiliigiine iligkin hiikiimlerin, ne veriye
erisim hakkinin ne de profilleme dahil, otomatize bireysel karar alma
mekanizmalarina dair maddenin bu anlamda bir a¢iklama hakkina temel olacak
nitelikte oldugu ileri siiriilmektedir. Dahasi, Tiiziik metninin belirlenmesi
calismalar1 sirasinda agiklanma hakkinin tartisilmasina ragmen disarida
birakilmasinin bu yéndeki iradeyi gosterdigi dne siiriilmektedir?®®. Bununla birlikte
kisisel veri igleyen sistemlerin ¢alisma yontemlerinin agiklanmasina dair ex ante,
yani soz konusu kararin verilmesinden oOnce ortaya g¢ikan bir bilgilendirme
sorumlulugundan s6z edilebilece§i ve veriye erisim hakkinin da bu kapsamda

degerlendirilmesi gerektigi ifade edilmektedir?®.

Bu yorumlar 15181nda yazar, Goodman ve Flaxman’in 6nerdigi bicimde bir agiklama

hakkinin varligini reddetmekte ve Tiiziik metninde tercih edilen adiyla

%4 A ge.,s. 31
X5 Age,s5
26 A ge.,s. 43
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bilgilendirilme hakki (“right to be informed”) terimine sadik kalmay1

onermektedir?®’.

3.2.2.3.3. Karma Goriisler

Yukarida Ozetlenen tartismayi1 takiben doktrinde birgok goriis belirtilmis ve
aciklama hakkia dair One siiriilen temel argiimanlar bircok acgidan
derinlestirilmistir. Bu kapsamda 6rnegin, Selbst ve Powles, Goodman ve Flaxman
tarafindan yapilan tanimin smirliigimi teslim etmekle birlikte, Wachter ve
arkadaslarinin g¢alismasinin agiklama hakkini hatali bir sekilde yalmizca tekil
kararlara®® dair ex post yapilan bir aciklamadan ibaret goérdiiklerini ifade
etmektedir?®®, Selbst ve Powles, agiklamanin igeri§ine ve zamanina dair yapilmis
olan smiflandirmay1 detayli bir sekilde inceleyerek Tiiziik’in ve de ilgili
teknolojilerin®”® yapisina aykir1 oldugu diisiincesiyle reddetmekte buna karsilik ise
Tilziik metninde tekrarlanan “algoritmanin mantigr hakkinda anlamli bilgi”
ifadesine yogunlagsmayi oOnermektedir. Ayrica, onlara gore agiklama hakk1
kapsaminda yapilacak agiklamanin s6z konusu algoritmik karar verilmeden dnce
gergeklesmesi ve sistem isleyisine dair olmasi makine 6grenimi algoritmalarinin

gelisimi ile ortaya ¢ikan agiklanabilirlik sorununu ¢ézmemektedir?’2.

Bu kapsaminda yapilacak agiklamanin igerigine dair olarak ise Selbst ve Powles,
s6z konusu hak ile ilgili olarak ve Tiizlik’iin bireylerin kisisel verilerinin
korunmasini temel bir hak olarak One ¢ikaran yapisina dayanarak su gozlemde
bulunmaktadir: 13-15. maddelerin ilgili kisileri temel alarak s6z konusu haklari
diizenlemesi sebebiyle “anlamli bilgi” ifadesinin de ilgili kisiler géz 6niine alinarak

yorumlanmasi yani s6z konusu kisi gerekli teknik bilgiden yoksun olsa bile veri

X7 Ag.e.,s. 4

268 Yazar tarafindan 6nceki calismanin terminolojisine sadik kalarak “specific decisions” ifadesi
kullanilmustir.

269 Selbst, A. D., Powles, J. Meaningful Information and the Right to Explanation. International
Data Privacy Law, vol. 7(4), s. 238

210 Yazar makine Ogrenimi algoritmalarmin deterministik yapilarindan bahisle esasen sistem
isleyisine iligkin kurallarin bilinmesi halinde herhangi bir girdiden hangi sonucun ¢ikacaginin
bilinebilecegini, bagka bir deyisle tekil kararlarin agiklanabilecegini savunmaktadir. Bkz. A.g.e., s.
239

1 Ag.e., s. 239
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sorumlusu tarafindan anlasilir sekilde bilgilendirilmesi gerekir?’?. Bu kapsamdaki
bilgilendirilme ise yazara gore bir “agiklama hakkidir” ve en azindan ilgili kisilerin
Tiizik kapsamindaki ve temel insan haklarin1  koruyacak sekilde

yorumlanmalidir?”,

Bir bagka goriis ise yukarida 6zetlenen tartismalar1 inceledikten sonra bunlarin
pratikteki durumdan uzak oldugunu iddia etmektedir. Yazara gore Tiiziik ger¢ekten
de bir agiklama hakki ortaya koymakla birlikte bunun uygulamadaki sonuglari
acisindan ulusal veri koruma otoritelerine biiyiik bir yorum alan1 vermektedir ve
aciklama hakkini tiiziilk metninin genel yapisi igerisinde tasarimdan itibaren veri
koruma (“data protection by design”) ilkesinin ayrilmaz bir pargasi olarak gérmek

gerekmedir?’,

Benzer sekilde Burt de Tiiziik’lin bir agiklama hakki 6ngordiigiinii ve 6ngoriilen bu
aciklama zorunlulugunun yalnizca 13-15 ve 21-22. maddeler birlikte ele

alindiginda anlasilabilecegini ifade etmektedir?”®

. Ona gore 13 ve 14. maddelerde
ilgili kisilere yapilacak bilgilendirmenin igeriginde bulunmasi gereken bilgilerden
biri olarak otomatize karar alma mekanizmalarinin mantigina dair anlamli bilgi ve
veri islemenin 6nemi ve dngoriilen sonuglarmin tekrar edilmesi kanun koyucunun
s6z konusu bilgilendirme yiikiimliliigiine ne kadar O6nem verdiginin bir
gostergesidir. Bununla birlikte miinhasiran otomatize karar alma mekanizmalarin
diizenleyen 22. maddesini ise hangi bilgilendirmenin anlamli olacagini
yorumlarken géz oniine almak gerektigini ifade etmektedir?’®. Zira bu madde
uyarinca ilgili kisiler kendileri hakkinda hukuki sonuglar doguracak miinhasiran

otomatize karar alma mekanizmalarini, maddede belirtilen istisnai durumlarin

haricinde, reddetme hakkina sahiptir. Dolayisiyla karar alma mekanizmasina dair

22 A g.e., 8. 236

2B Ag.e.,s. 242

274 Casey, B., Farhangi, A., Vogl, R. (2019). Rethinking Explainable Machines: The GDPR's
'Right to Explanation' Debate and the Rise of Algorithmic Audits in Enterprise. Berkeley
Technology Law Journal, Vol. 34, s.1

215 Burt, A. (2017). Is there a ‘right to explanation’ for machine learning in the GDPR?. Erisim
igin: https://iapp.org/news/a/is-there-a-right-to-explanation-for-machine-learning-in-the-gdpr/.
215 A g.e.
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yapilacak agiklamay1 22. maddede One siiriilen ret hakkini destekleyecek sekilde
diisiinmek gerektigi ifade edilmektedir.

Edwards ve Veale ise algoritmalar ile giderek daha fazla sekillenen diinyamizda
aciklama hakkinin Tiiziik ile gergekten dngoriilmiis olsa bile seffaflik ihtiyacina

217 Yazara gore, Tiiziik’iin s6z

cevap vermekten uzak oldugunu ifade etmektedir
konusu hakkin kullanimina dair getirdigi kisitlar ve “islemenin mantig1 hakkinda
anlamli bilgi”’nin makine O6grenimi algoritmalarinin agiklanmasi1 alanindaki
aragtirmacilarla gerceklestirilen tekniklerle uyusmamasi dolayisiyla algoritmalarin
seffafligim1  saglamak icin Tizik’iin ortaya koydugu baska hiikiimlere

basvurulmalidir®’®,

Son olarak, bir baska dikkate deger ¢alisma, Tiizlik’iin agiklama hakkina temel
oldugu iddia edilen hiikiimlerinin ulusal veri koruma otoriteleri tarafindan nasil
yorumlanacaginin belirsiz olmasi karsisinda veri sorumlular1 tarafindan genis bir
sekilde anlasilmasi gerektigini ifade eder. Getirilecek olan yorumlarla ulasilmasi
miimkiin olan en sinirlayict standarda uygun hareket edilmesi gerektigini savunan
yazar algoritmalarin okunabilirligi (“legibility””) kavramini ortaya atmakta ve veri
sorumlusunun birgok agidan bir okunabilirlik testi yapmasi gerektigini One
siirmektedir. S6z konusu test, agiklama hakki kapsaminda ifade edilen hiikiimlere
uyum anlaminda 6nemli bir adim olacagi gibi algoritmalardaki olasi ayrimci
uygulamalarin Oniine gecilmesi ve bu acidan atilan adimlarin veri sorumlusu
tarafindan gerektiginde kanitlanabilmesi?’® yoniinde veri sorumlusu iizerinde olan

yiikiimliiliikler agisindan gereklidir?.

217 Edwards, L. ve Veale, M. (2017). Slave to the Algorithm? Why a 'Right to an Explanation' Is
Probably Not the Remedy You Are Looking For. Duke Law & Technology Review 18 (2017), s. 81
28 Ag.e.,s. 81

279 Tiiziik’iin 5. maddesinin ikinci fikrasi, veri sorumlularinin kisisel verilerin islenmesinde
uygulanacak olan genel prensiplere uygun hareket ettiklerini istendigi takdirde kanitlayabilecek
durumda olmasini1 6ngérmektedir.

280 Malgieri, G. ve Comande, G. (2017). Why a Right to Legibility of Automated Decision-Making
Exists in the General Data Protection Regulation. International Data Privacy Law, vol. 7, Issue 3,
s. 9
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3.2.2.4. Aciklama Hakki ve Kara Kutu (“Black Box™) Fenomeni
3.2.2.4.1. Kara Kutu Fenomeni

Gilinliimiizde 6grenen algoritmalarin bir¢cok alanda ve kritik karar alma stireglerinde
kullanilmasi ile bu algoritmalarin gerektigi kadar adil olup olmadiklarini kontrol
edebilmek amaciyla nasil isledigini detayli olarak bilme ihtiyact da giderek
artmaktadir®®!. Buna karsilik bu teknolojilerin incelenen sonuglara hangi
asamalardan gecerek ulastigini belirleyebilmek de zamanla daha da zorlagmaktadir.
Zira s6z konusu algoritmalar agikca kodlandig1 emirleri asarak bazen hangi neden
sonug iliskileri icerisinde oldugu anlagilmasi zor bir bicimde, 6grenme davranisi
sergilemektedir. Ozellikle makine dgrenimi tekniklerine dayanilarak gelistirilen
algoritmalarda bu sorunun &zellikle 6n plana ¢iktig1 ifade edilmektedir®®?. Bu
duruma dikkat ¢ekebilmek amaciyla, gelismis algoritmalarin belirli bir sonuca
ulagirken ge¢irdigi adimlarin bilinmezligine hitaben “kara kutu” veya “black box”

283 terimi kullanilmaktadir?®?,

Bu baglamda, bazi algoritmalarinin c¢alisma prensiplerinin onu inceleyen bir
miihendis tarafindan anlasilabilecegin ifade edilirken baska bazi algoritmalarin ise
“kara kutu” gibi isledigi belirtilmektedir. Ornegin, kimi makine &grenimi
algoritmalarinin karar agac1 yapis1?® icerisinde calistign ve dolayisiyla ele alinan

sonuca nasil ulasildiginin anlasilabilecegi ifade edilirken insan beyninin igleyisi

281 Sloan, R. H. ve Warner, R. (2019). ALGORITHMS AND HUMAN FREEDOM. Santa Clara
High Technology Law Journal Volume 35 Issue 4, s. 30
https://digitalcommons.law.scu.edu/cgi/viewcontent.cgi?article=1644&context=chtlj

282 |ishoa, P. J. (2013). Interpretability in Machine Learning Principles and Practice, s. 1521

283 Kara kutu terimi bir yandan, yaygin bir sekilde bilindigi tizere ugaklarda kullanilan kayit
depolama cihazlarmi ifade etmektedir. Bu anlamiyla giiniimiizde insan davraniglarinin da
korkutucu sekilde giderek daha fazla kayit altina alinmasi olgusuna da atif yapilmig olmaktadir.
Bkz. Pasquale, F. (2014). The Black Box Society. Cambridge, Massachusetts, London, England:
Harvard University Press, s. 4

284 High-Level Expert Group on Artificial Intelligence. (2019). A definition of Al: Main capabilities
and scientific disciplines. Brussels: European Commission. Erisim  igin:
https://www.aepd.es/sites/default/files/2019-09/ai-definition.pdf, s. 5

285 K arar agac1 yapisinda, algoritmanin alabilecegi olasi kararlar ve ulasabilecegi sonuglar tipki bir
agacin dallar gibi gorsellestirilebilmektedir.
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model alinarak olusturulan noral aglarin ise onu gelistiren programcinin goziinde

dahi anlasilmaz olabilecegi?® 6ne siiriilmektedir®®’.

Kara kutu fenomenini daha iyi tanimlamak ve inceleyebilmek i¢in bir¢ok calisma
yapilmaktadir. Ornegin doktrinde Bathaee, kara kutu fenomeninin karmasiklik ve
boyutluluk olarak olmak tizere iki farkli sekilde ortaya ¢iktigini ifade etmistir. Bu
anlamda karmasiklik terimi ile, derin 6grenme metodunu kullanan algoritmalarin
yapilar itibariyle ¢ok sayida yapay ndronun aralarindaki iliskiyi islemesi sonucu
bir karar vermesi ve bu nedenle s6z konusu kararin geriye doniilerek
incelenmesindeki zorluk vurgulanmaktadir. Bu agidan insan beyninin 6grenme
siirecini simiile eden derin 6grenme metoduna dayali algoritmalarda karar alma
mekanizmas1 sezgiseldir. Dolayisiyla Bathaee, yapay noronlarin tek tek
incelenmesi ile s6z konusu ¢iktiya nasil ulagildiginin belirlenemeyecegini, hatta bir
grup ndronun incelenmesi ile de biiyiik ihtimalle yalmizca anlamsiz bir veriye

ulasilacagini ifade etmektedir?®,

Buna karsilik olarak ise, baska bazi makine 6grenimi algoritmalarinin veriler
arasindaki geometrik iligkileri tespit ettigi ve bu iliskilerin de insan akli tarafindan
hayal edilemeyecek nitelikte olmasi nedeniyle bir boyutluluk problemi oldugu ifade
edilmektedir?®®. Boyutluluk problemini anlasilir kilabilmek i¢in yazar asagidaki
destek vektor makineleri (SVM) 6rnegini vermektedir. S6zgelimi insanlarin boy ve
kilolarina bakarak cinsiyetlerini tahmin etmeye ¢alisan ve asagida gorsellestirilen

bir SVM algoritmasi varsayilabilir.

286 Noral ag tipi yapilarda, aynen insan beyninde goriildiigii iizere illiyet bagi iliskilerinin tespit
edilebilmesinin zorlugu ve herhangi bir sonuca ulagilmasinda ¢ok fazla miktarda faktoriin etki
edebilmesi problemine isaret edilmektedir.

287 Knight, W. (2017). The Dark Secret at the Heart of Al. [blog] MIT Technology Review Erisim
i¢in: https://www.technologyreview.com/s/604087/the-dark-secret-at-the-heart-of-ai/.

288 Bathaee, Y. (2018). The Artificial Intelligence Black Box And The Failure Of Intent And
Causation. Harvard Journal of Law & Technology Volume 31, Number 2, Erisim igin:
https://jolt.law.harvard.edu/assets/articlePDFs/v31/The-Atrtificial-Intelligence-Black-Box-and-the-
Failure-of-Intent-and-Causation-Yavar-Bathaee.pdf , s. 901

29 Ag.e.,s. 901
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Sekil 2: Ornek SVM Algoritmasina iliskin Gérsellestirme®®°

Sekil 1’de X’ler erkekleri temsil ederken O’lar kadinlar1 temsil etmektedir.
Algoritmanin ise veri setini inceleyerek erkek ve kadinlar1 siniflandirmak tizere bir
¢izgi cekmistir. Goriilecegi lizere ¢izginin st tarafinda da bir kadin oldugu i¢in s6z
konusu algoritmanin yaklasik yiizde 11°lik (1/9) bir hata payr ile kadinlari
smiflandirdig ifade edilebilir.

Ornekte 2 bilinmeyenli bir fonksiyon iizerinde calisildigindan makine &grenme
algoritmasi bir ¢izgi ¢izerek bir geometrik iliski belirlemistir. Fakat gliniimiizde s6z
konusu algoritmalar c¢ok sayida faktorii olan olgular1 islediginden dolay1
algoritmalarin buldugu geometrik iliskiler de ¢gok boyutlu olmaktadir. S6z konusu
cok boyutlu iliskilerin matematik diliyle ifade edilebilir olmasina ragmen insanlarin
aklinda canlandirip kolayca anlayamayacagi nitelikte oldugundan dolayr SVM

algoritmalarinin ¢ok boyutlu yapilari nedeniyle anlasilmasinin zorlugu ifade

20 A g.e.,s. 901
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edilmektedir?®®, Hatta yapilan bir arastirmada destek vektér makinelerinin néral

aglar ile birlikte anlasilabilirligi en diisiik algoritma oldugu gosterilmistir?®2.

3.2.2.4.2. Aciklama Hakki ve Kara Kutular

Acgiklama hakki ile ifade edilen hiikiimler kapsaminda ilgili kisilere taninan
otomatize bir karar alma mekanizmasiin mantig1 hakkinda anlamli bilgi edinme
hakki karsisinda gelismis algoritmalarin gittikce artan karmasikligi zamanla
siddetlenen bir tezat olusturmaktadir. Oncelikle belirtmek gerekir ki gelismis bir
algoritmanin  anlagilabilirligi  (intelligibility) veya  yorumlanabilirliginin
(interpretability) ne anlama geldigi konusunda da bir goriis birligine varilmis
degildir®. Takdir edilecektir ki herkes belli bir bilgiyi aym sekilde algilama
kapasitesine sahip degildir. Ornegin bir algoritmanin kodunu inceleyen bir yazilim
miihendisinin s6z konusu algoritmanin isleyisine iligkin algi1 kapasitesi ilgili teknik
egitimden gegmemis birininkine gore ¢ok daha yiiksek olacaktir. Benzer sekilde
kimi insanlar gorsellestirilmis veriyi islemekte daha i1yi iken kimileri daha formel
bir ifade bi¢imini tercih edebilir. Bu a¢idan hangi agiklamanin kesin olarak daha

anlasilir veya yorumlanabilir oldugu konusunda bir karar vermek zordur.

Bir olgu hakkindaki agiklamanin ne anlama geldigi de tartisilagelmis olmakla
birlikte kabul goren goriislerden biri agiklamanin “neden” sorusuna verilen cevap
oldugudur®®*. Dennett’a gore esasen “neden” sorusu 2 sekilde anlagilabilir: “ne
amacla” ve “ne sebeple”?®®. Bunlardan ilki séz konusu olgunun neye yonelik olarak
ortaya ciktigin1 sorgularken ikinci, yani “ne sebeple” sorusu sonucun ortaya

¢ikmasma yol agan adimlar1 ve aralarindaki neden sonug iliskilerini inceler.

21 Ag.e., s. 905

292 Kotsiantis, S. B. (2007). Supervised Machine Learning: A Review of Classification Techniques.
Informatica 31, s. 263

293 Honegger, M. R. (2018). Shedding Light on Black Box Machine Learning Algorithms,
Karlsrude Institute of Technology, arXiv preprint arXiv:1808.05054v1, s. 20

2% Miller, T. (2017). Explanation in Artificial Intelligence: Insights from the Social Sciences.
arXiv preprint arXiv:1706.07269v3, s. 12°de atifta bulunulan Dennett, D. C. (2017). From
bacteria to Bach and back: The evolution of minds, WW Norton & Company

2% Miller, T. (2017). Explanation in Artificial Intelligence: Insights from the Social Sciences, s.
12°de atifta bulunulan Dennett, D. C. (2017). From bacteria to Bach and back: The evolution of
minds, WW Norton & Company
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Ornegin “Insanlarin neden iki kulagi vardir?” sorusu insanlarin bu sekilde
evrimlesmesinin sebeplerini sorgulamaya yonelik iken “Neden arabalarin 4
tekerlegi vardir?” sorusu araglarin bu sekilde tasarlanmig olmasinin hangi amaca

hizmet ettigine iligkindir.

Tiiziik kapsaminda diisiiniildiigiinde ise agiklama hakkinin metnin bizzat ifade ettigi
lizere otomatize kararlarin arkasindaki mantiga yonelik oldugu, dolayisiyla s6z
konusu kararin amacindan ¢ok o karara sebep olan olaylar silsilesinin nasil

isledigini konu edinmesi gerektigi ifade edilebilir.

Doktrinde de agiklama hakki ve gelismis algoritmalarin dogasinda bulunan kara
kutu fenomeninin olusturdugu karsitlik tizerinde etraflica durulmustur. Goodman
ve Flaxman’a gore, “right to explanation”, ilgili kisilere kendileriyle ilgili kararlar
veren algoritmalarin ulagtigi sonuca nasil bir yoldan gittigini 6grenme hakki
vermekte olup kullanimi yayginlasan makine O6grenimi algoritmalarinin
aciklanabilirligine iliskin sinirlar nedeniyle bu durum pratikte sorunlar yaratacaktir.
Zira makine 6grenimi algoritmalariin belli bir veri seti igerisindeki korelasyonlari
bulup bundan faydalanarak olasiliga dayali bir tahminde bulunmalarina ragmen,
s0z konusu faktorler arasindaki neden sonug iliskileri ile ilgilenmedigine dikkat

cekilmektedir?®®

. Bunun sonucu olarak da Tiiziik ’iin, bilgisayar bilimcileri gelismis
algoritmalarin aciklanabilirligi iizerine caligmalar yapmaya zorlayacagi ifade

edilmektedir®’.

Aciklanan problemlere ek olarak, makine 6grenimi tekniklerinden faydalanan kimi
algoritmalarinin kendi 6grenim modelini gelistirdigi ve bu nedenle kod ve girdi
niteligindeki verinin dahi algoritma ¢iktisin1 anlamada bazen yetersiz kalabilecegi

ifade edilmektedir?®, Biitiin bu teknik durumlar Tiiziik’e uyum saglamak zorunda

2% Goodman, B. ve Flaxman, S. (2016). European Union regulations on algorithmic decision-
making and a “right to explanation”. Oxford: Oxford Internet Institute, s. 6

¥7TAge.,s. 1

29 Kamarinou, D., Millard, C. ve Singh, J. (2016). Machine Learning with Personal Data, Erigsim
igin: http://www.mlandthelaw.org/papers/kamarinou.pdf, s. 19
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olan veri sorumlularini bir belirsizlige sokmakta olup bu nedenle de teknolojik

gelisimi yavaglatan bir etken olarak ortaya ¢ikmis olmaktadir.

Yukarida yapilan agiklamalara dayanilarak, “right to explanation” terimi ile
belirtilen hiikiimler, gliniimiizde kullanilan yapay zeka temelli teknolojilerin

yapisina uygun olmamasindan bahisle elestirilmektedir?®.

3.2.2.5. Coziim Onerileri

Onceki boliimlerde yapilan agiklamalar 1s181nda, Tiiziik ile ortaya konan aciklama
hakkinin gelismis algoritmalarin karmasikligi karsisinda bir teste tabi oldugu
ortadadir. Bununla birlikte s6z konusu algoritmalarin i¢ isleyislerinin aydinlatilmasi
ithtiyac1 yalnizca yukarida belirtilen agiklama hakki ile ortaya ¢ikmis bir durum
degildir. Bu algoritmalara dayanan karar alma mekanizmalarimin adil ve yanh
olmayan bir bigimde islediginden emin olma ihtiyaci, sorumluluk durumlarinin
tespiti, gelismis algoritmalara 6zel hatalarin veya istenmeyen durumlarin
ongoriilebilirligi®® ve seffaflik gibi gereklilikler de bilim adamlarini bu konuda

arastirmalar yapmaya zorlamaktadir®®,

Son donemde yogunlasan s6z konusu aragtirmalar sonucunda gelismis
algoritmalarin agiklanabilirligi problemini ¢6zmek icin bir¢ok ydntem One

stirilmiistiir. Bu boliimde s6z konusu yontemler 6rneklerle incelenecektir.

One siiriilen metotlarin algoritmalarin agiklanmasinin tam olarak ne anlama geldigi
konusunda bir fikir birliginde olmadig1 ifade edilmektedir*®?. Zira s6z konusu
tekniklerin ~ bir kismu inceledikleri algoritmalarin  aldiklar1  kararlarin

ongoriilebilirligini 6n plana almakta iken bir kism1 kara kutu niteligindeki makine

29 Goodman, B. ve Flaxman, S. (2016). European Union regulations on algorithmic decision-
making and a “right to explanation”. Oxford: Oxford Internet Institute, s. 57

300 Council of Europe. (2017). Algorithms and Human Rights. Erisim igin:
https://rm.coe.int/algorithms-and-human-rights-study-on-the-human-rights-dimension-of-
aut/1680796d10, s. 7

301 Kim, B., Malioutov, D. M. ve Varshney, K. R. (2016). Proceedings of the 2016 ICML
Workshop on Human Interpretability in Machine Learning. arXiv preprint arXiv:1607.02531

%02 Guidotti, R., Monreale, A., Ruggieri, S., Turini, F., Pedreschi, D. ve Giannotti, F. (2018) A
Survey Of Methods For Explaining Black Box Models. arXiv preprint arXiv: 1802.01933v3, s. 37
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ogrenimi algoritmalarinin  belli bir karara ulasirken gecirdigi asamalarin
anlasilmazlig1 bertaraf etmeye calismaktadir. Boylece Tiiziik ile ortaya konan
aciklama hakkmna uyum yaminda algoritmalarm olasi yanlihigmn®® da tespit
edilmesi ve bu nedenle olusan istenmeyen sonuglarin®® engellenmesi
amaclanmaktadir. Esasinda bodylece Tiiziik’iin 5. maddesinin ilk fikrasinin a
bendinde ifade edilen hakkaniyete uygunluk ilkesine (“lawfulness”) uyum

anlaminda da bir adim atilmis olmaktadir.

Doktrinde gelismis algoritmalarinin belli bir sonuca nasil ulastigini agiklayabilmek
i¢cin gelistirilen metotlar1 modele bagli olanlar ve olmayanlar iizere ikiye ayiran
calismalar s6z konusudur®®3%, Buna ek olarak Avrupa Parlamentosu tarafindan
yayimlanan algoritmik karar alma mekanizmalarina dair bir ¢aligmada s6z konusu

metotlara ek olarak bazi yapici yaklasimlardan da bahsedilmektedir®®”.

Onerilen metotlardan modele bagli olanlar, adindan anlasilacag: iizere belli bir
model sinifi tarafindan alinan kararlar agiklayabilmekte olup diger tiir modellere

uygulanabilirligi ¢ok sinirlidir. Buna karsilik modele bagli agiklamalarin genellikle

daha hizli ¢alistig1 ifade edilmektedir®®®.

Modelden bagimsiz metotlar ise prensip olarak biitiin makine 6grenimi modellerine

uygulanabilir olup daha yavas ¢alismaktadir®®,

308 Algoritmalarin insan etkisinden bagimsiz olmasi sebebiyle kesinlikle yansiz olduguna goriisiin
hatali olduguna dair bkz. Caplan, R, Donovan, J., Hanson, L. ve Matthews, J. (2019). Algorithmic
Accountability: A Primer. Data&Society, s. 6

304 Algoritmalarin yanlihginm miimkiin olabildigi hususunda birgok galisma yapilmis ve olumsuz
uygulamalar birgok alanda ortaya konmustur. Ornegin bkz. Executive Office of the President.
(2014). BIG DATA: SEIZING OPPORTUNITIES, PRESERVING VALUES, s. 51-53

305 Honegger, M. R. (2018). Shedding Light on Black Box Machine Learning Algorithms,
Karlsrude Institute of Technology, arXiv preprint arXiv:1808.05054v1, s. 20

306 Beillevaire, M. (2017). Inside the Black Box: How to Explain Individual Predictions of a
Machine Learning Model. KTH Royal Institute Of Technology School Of Electrical Engineering
And Computer Science.

307 European Parliament Panel for the Future of Science and Technology. (2019). Understanding
Algorithmic decision-making: Opportunities and challenges. Brussels: European Union, s. 51

308 Honegger, M. R. (2018). Shedding Light on Black Box Machine Learning Algorithms,
Karlsrude Institute of Technology, arXiv preprint arXiv:1808.05054v1, s. 20

¥ Age.,s. 20
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Yapici yaklagimlarda ise ilgili algoritmalar tasarlanirken kisisel verilerin korunmasi

anlamindaki yasal yiikiimliiliikler dikkate alinacak sekilde ¢alisiimaktadir®?,

Su ana kadar yapilan ¢aligmalarda modelden bagimsiz metotlara agirlik verildigi
sOylenebilir. Bunun sebebi s6z konusu yontemlerin ele alinan algoritma hakkinda
miimkiin oldugunca az varsayimda bulunmasi ve bu sekilde algoritmanin koduna

erisim gibi problemleri bertaraf edebilmesidir.

Bu boélimde soz konusu yaklasimlar Ornekleriyle beraber aktarilacak ve

aralarindaki farklara deginilmeye calisilacaktir.

3.2.2.5.1. Modelden Bagimsiz Metotlar — Kara Kutu Yaklasimi

Kara kutu yaklasimmi benimseyen yoOntemler algoritmik karar alma
mekanizmasinin koduna erisilemedigini varsayar®!! ve davranislarini analiz ederek
onu aciklamaya calisirlar. Dolayisiyla, algoritmaya dair yapilan tek varsayim
varligt ve sonuclarinin goézlemlenebilir olduguna iliskindir. Aciklanacak
algoritmanin modeli ile ilgilenilmez. Bu anlamda sisteme girdi olarak verilen
veriler ile ¢iktilar incelenerek aradaki iliskiler ortaya ¢ikarilmaya galisilir. Buna
karsilik 6zellikle kisisellestirilmis reklam veya Oneri sistemlerinde algoritma bir¢ok
hak sahibi tarafindan kullanildig1 i¢in bunlar gézlemleyebilmek veya sonuglara

tamamen erisebilmek bile dnemli bir sorun teskil edebilmektedir®*2.

310 European Parliament Panel for the Future of Science and Technology. (2019). Understanding
Algorithmic decision-making: Opportunities and challenges. Brussels: European Union, s. 51

311 Algoritmanin koduna erisim birgok nedenden dolay1 miimkiin olmayabilir. Ornegin, yazilimimn
sahibi olan sirke fikri haklar veya ticari sir gibi gerekgeler ile ilgili kaynak kodunu paylagmaktan
kagimmus olabilir.

312 European Parliament Panel for the Future of Science and Technology. (2019). Understanding
Algorithmic decision-making: Opportunities and challenges. Brussels: European Union, s. 48
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Bu tarz yaklagimlara ornek olarak LIME (local interpretable model-agnostic

explanations)®®, Anchor®*4 TREPAN, AdFischer ve Sunlight3®® verilmektedir3:®.

“Modelden bagimsiz yerel agiklamalar” olarak Tiirk¢e’ye terciime dilebilecek olan
LIME (local interpretable model-agnostic explanations), incelenen algoritmanin
tamaminin agiklanmasinin ¢ok karmasik veya zor olmasi sebebiyle kismi fakat
anlasilabilirligi yiiksek aciklamalar ortaya koyarak algoritmanin anlasilmasina
katkida bulunan sistemleri ifade eder®'’. Séz konusu agiklamalar histogramlar,
kelimeler veya gorseller gibi gesitli sekillerde saglanabilmektedir. Ornegin gérsel
isleme yaparak fotograftaki cismin bir kedi oldugu ¢ikarimini yapan bir
algoritmanin incelemesini gerceklestiren sistem soz konusu fotograftaki kedinin
kafasin1 ve ayaklarin1 vurgulayarak bu noktalarin belirleyici faktdr olarak one

ciktigini gosterebilir.

Algoritmalarin aciklanabilmesine yonelik bir baska yaklasim, TREPAN ad1 verilen
ve noral ag sistemlerinden karar agaglar1 ¢ikararak anlasilabilirliklerine katkida
bulunan algoritmalardir®®, TREPAN temelde bir karar agac1 6grenme algoritmasi
olup nesne olarak agiklanacak olan algoritmik karar alma mekanizmasini ele alir.
Inceledigi algoritmanin ¢iktilarini analiz eden TREPAN bunlar1 bir karar agaci
yapisi icerisinde gorsellestirmektedir. TREPAN’1n diger 6grenme algoritmalarinin

aksine belirli bir veri setiyle sinirli olmama avantaji oldugu ifade edilmektedir®.

313 Ribeiro, M. T., Singh, S. ve Guestrin, C. (2016). 'Why should | trust you?' Explaining the
predictions of any classifier. Knowledge Discovery and Data Mining Conference (KDD). ACM
314 Riberio, M. T., Singh, S. ve Guestrin, C. (2018). Anchors: High-Precision Model-Agnostic
Explanations. Association for the Advancement of Artificial Intelligence

315 Lecuyer, M., Spahn, R., Spiliopoulos, Y., Chaintreau, A., Geambasu, R. ve Hsu, D. (2015).
Sunlight: Fine-grained Targeting Detection at Scale with Statistical Confidence. Proceedings of
the 22nd ACM SIGSAC Conference on Computer and Communications Security

316 Eyropean Parliament Panel for the Future of Science and Technology. (2019). Understanding
Algorithmic decision-making: Opportunities and challenges. Brussels: European Union, s. 48
S Ag.e.,s. 48

318 Craven, M. W. ve Shavlik, J. W. (1996). Extracting tree-structured representations of trained
networks. Conference on Advances in Neural Information Processing Systems

319 European Parliament Panel for the Future of Science and Technology. (2019). Understanding
Algorithmic decision-making: Opportunities and challenges. Brussels: European Union, s. 49
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Anchor adi verilen ve 2018 yilinda ortaya atilan®?° bir yéntem ise TREPAN gibi
noral gelismis algoritmalar inceleyerek bu algoritmalarin isleyisini “if-then-else”
mantiinda, yani “eger x ve/veya y ise z” seklindeki bir formatta ifade etmeyi
amagclamaktadir. Incelenen algoritmanin karmasikliginin yapilacak agiklamaya
yansimamasi i¢in Anchor’un benzer diger metotlara gore daha efektif isledigi iddia

edilmektedir®?!.

Incelenecek algoritmanin farkli girdilere verecegi farkli ciktilari incelemenin
yukaridaki 6rnekler kadar kolay olmadigi durumlar da vardir. S6zgelimi profilleme
yaparak kisisellestirilmis reklamlar sunan algoritmalar bu kapsamdadir. Bu tarz
algoritmik sistemleri agiklayabilmek i¢in ise arastirmacilar farkli araglar
gelistirmistir. Ornegin AdFischer ad1 verilen bir yazilim s6z konusu ¢evrimigi takip
algoritmalarini aciklayabilmek icin belli ilgilere sahip hayali kullanicilar simiile
eder ve incelenen algoritmayr kullanan internet siteleri tarafindan bu sanal
kullanicilara &nerilen reklamlar1 analiz eder®?2. Bu sekilde AdFischer gosterilecek
reklamin belirlenmesinde en ¢ok hangi faktorlerin belirleyici oldugu konusunda bir
¢ikarimda bulunur. AdFischer, c¢evrimi¢i reklamlarin gdsterilmesinde ortaya
cikabilen ayrimci uygulamalarin ve baz1 ilgi konularina verilen Onemin

belirlenebilmesi i¢in yapilan arastirmalarda kullanilmistir®?3,

Ortaya atilan bir baska yontem olan Sunlight®?* da benzer sekilde kullanicilar
yaratip bunlara gosterilen reklamlar1 analiz eder. Bununla birlikte Sunlight’1n, fazla
sayida girdiyi birlikte inceleyebildigi i¢in istatistiksel olarak daha etkili bir analiz
yapabilme yetisine sahip oldugu ifade edilmektedir. Sunlight da saglik, dini

320 Riberio, M. T., Singh, S. ve Guestrin, C. (2018). Anchors: High-Precision Model-Agnostic
Explanations. Association for the Advancement of Artificial Intelligence

321 European Parliament Panel for the Future of Science and Technology. (2019). Understanding
Algorithmic decision-making: Opportunities and challenges. Brussels: European Union, s. 50
822 Datta, A., Tschantz, M. C., Datta, A. (2015). Automated Experiments on Ad Privacy Settings.
Proceedings on Privacy Enhancing Technologies.

323 European Parliament Panel for the Future of Science and Technology. (2019). Understanding
Algorithmic decision-making: Opportunities and challenges. Brussels: European Union, s. 50
324 |_ecuyer, M., Spahn, R., Spiliopoulos, Y., Chaintreau, A., Geambasu, R. ve Hsu, D. (2015).
Sunlight: Fine-grained Targeting Detection at Scale with Statistical Confidence. Proceedings of
the 22nd ACM SIGSAC Conference on Computer and Communications Security.

87



inanglar veya cinsel yonelimler gibi verilere dayanilarak yapilan kisisellestirme

uygulamalarini inceleyebilmek i¢in kullanilmistir®?®,

Gortildigi tizere kara kutu yaklasimi arastirmacilar i¢in en popiiler yaklagimdir.
Zira bu metot benimsendiginde, incelenecek algoritmaya dair miimkiin oldugunca
az varsayimda bulunularak algoritmaya erisimin zorlugu gibi etkenler bertaraf
edilmis olup bir yandan da kullanilan metotlarin genelligi sayesinde ¢ok sayida

algoritmaya uygulanabilirlik miimkiin olmaktadir®?®.

3.2.2.5.2. Modele Bagh Metotlar — Beyaz Kutu Yaklasimi

Beyaz kutu yaklasiminda, kara kutu yaklagiminin tersine, algoritmanin kodunun
analizinin mimkin oldugu varsayilir. S6z konusu metotlar inceledikleri
algoritmalarin kullandig1 modellere gore siiflandirilabilecegi gibi ¢ikt1 olarak
ortaya koydugu agiklamanin niteligi veya ilgili veri setini ele alis bigimi
bakimindan da ayrilabilmektedir. Asagida, incelenen algoritmanin dayandigi

modele gore 6ne ¢ikan metotlar aktarilmaktadir.

[k olarak, beyaz kutu yaklasimina drnek olarak Bayesyen aglarin®?’ grafiksel
analizini miimkiin kilan Elvira®® gibi sistemler verilebilir. Basitce ifade etmek
gerekirse Elvira, algoritmik karar alma mekanizmasinin bagvurdugu varsayimlari
degistirerek bu degisikligin sonuca etkisini inceler. Ornegin bir kredi basvurusu
degerlendirme algoritmasinin incelendigi varsayiminda Elvira bagvuru sahibinin i
unvanini degistirerek bunun sonuca etkisini analiz eder. Ayrica Elvira’nin degigsken

ciftlerini analiz etme kapasitesi oldugu ifade edilmektedir®?®. Dolayisiyla,

325 European Parliament Panel for the Future of Science and Technology. (2019). Understanding
Algorithmic decision-making: Opportunities and challenges. Brussels: European Union, s. 50

3% Ag.e.,s.50

327 Bayesyen aglar ¢ok boyutlu veri kiimelerindeki degiskenler arasi olasiliksal ve nedensel
iligkileri belirten gorsel modellerdir. Bkz. Atilgan, Y. K. ve Ersel, D. (2017). Bayesci ag yapisinin
ogrenilmesinde grafiksel bir yaklagim. Istatistikgiler Dergisi: istatistik & Aktiierya. s. 1

328 |_acave, C., Atienza, R. ve Diez F. J. (2000). Graphical Explanation in Bayesian Networks.
Lecture Notes in Computer Science, vol 1933

329 European Parliament Panel for the Future of Science and Technology. (2019). Understanding
Algorithmic decision-making: Opportunities and challenges. Brussels: European Union, s. 51

88



degiskenlerden birinin degerinin yiikseltilmesinin digerine yaptig1 etkiyi inceleme

bakimindan da Elvira 6ne ¢ikmaktadir.

Umut vadeden metotlardan bir bagkasi Datta ve ark. tarafindan onerilmektedir.
Yazar makine 6grenimine dayanan karar alma algoritmalarinda hangi girdilerin ve
hangi girdi gruplarinin hangi sonuglar1 ne oranda dogurdugunu®® tespit etmeye

yarayan bir yontem dnermistir®>,

Son donemde noral aglar1 agiklamaya calisan yontemlerden de bu yaklagimi
benimseyenler vardir. S6zgelimi, Zeiler ve Fergus tarafindan 6ne siiriilen bir metot
inceledigi modelin ilgili girdiyi islemesinin asama agsama haritalanmas1 yoluyla
aciklanmasini hedeflemektedir®®2. Bu noktada ise algoritmanin ara asamalarinin
aciklanabilirliginin zorlugu aragtirmacilar i¢in bir sorun olarak 6n plana

¢ikmaktadir’®,

B ’) 334

Benzer sekilde, “katilim yayilimi” (“contribution propagation veya ‘“alaka

yayilim1” (“relevance propagation”)3%®

ad1 verilen ve beyaz kutu yaklagimin
benimseyen bir metotta ise list tabaka ndronlara yaptiklar1 katkilara gore alt tabaka

ndronlara skor verilebilmekte ve bu sekilde bir agiklanabilirlik saglanabilmektedir.

3.2.2.5.3. Yapic1 Yaklasimlar

Yapict yaklasimda ise ¢iktilar1 agiklanmak istenen algoritmik karar alma sistemi
bastan aciklanabilirlige yonelik ihtiyaclar dikkate alinarak tasarlanir. Buna

“tasarimdan itibaren agiklanabilirlik” (“explainability by design”) ilkesi adi

330 Yazar bu etkiyi niceliksel girdi etkisi (Quantitative Input Influence veya kisa adiyla QII) olarak
nitelendirmistir.

331 Datta, A., Sen, S. ve Zick. Y. (2016). Algorithmic Transparency via Quantitative Input
Influence: Theory and Experiments with Learning Systems. IEEE

332 Zeiler, M. D. ve Fergus, R. (2014). Visualizing and Understanding Convolutional Networks.
13th European Conference on Computer Vision

333 European Parliament Panel for the Future of Science and Technology. (2019). Understanding
Algorithmic decision-making: Opportunities and challenges. Brussels: European Union, s. 52

334 Landecker, W., Thomure, M. D., Bettencourt L. M. A., Mitchell, M. ve Kenyon, G. T. (2013).
Interpreting Individual Classifications of Hierarchical Networks. Portland State University.

335 Montavon, G., Samek, W., Miiller, K-R. (2018). Methods for interpreting and understanding
deep neural networks. Digital Signal Processing Volume 73
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verilmektedir®®, Tasarimdan itibaren agiklanabilirlige iki sekilde ulasilabilecegi

ifade edilmektedir®®’:

1. Ilgili algoritmay1 agiklanabilirlige dair olan gerekliliklere uygun teknikler ile

gelistirmek veya

2. Normalde sundugu ciktilara ek olarak, s6z konusu sonuglara nasil ulastigina

dair de bir agiklama sunan algoritmalar gelistirmek.

[lk yaklasima &rnek olarak Lou, Caruana ve Gehrke tarafindan ortaya atilan
“genellestirilmis katki modelleri” (“generalised additive models” veya “GAMS”)
ve bunlarin eklentileri (“generalised additive models plus interactions” veya
“GA2M”) verilebilir®®. S6z konusu modeller giiniiniizde kullanilan gerileme ve
simiflandirma algoritmalarmin karmasikliklart dolayisiyla kullanicilar tarafindan
anlagilamaz oldugundan yola c¢ikarak bunlarin gergeklestirdigi gorevleri daha
anlasilir sekilde gergeklestiren bir model dnermistir. Buna gére GAMS tek 6zellikli
sekil fonksiyonlarini ¢izgisel bir fonksiyon vasitasiyla kombine ederek 6zellik arasi

iligkilerin gorsellestirilmesi ile ortaya ¢ikan karmasikligi bertaraf etmeyi
hedeflemektedir3®.

Ikinci yaklagima dair olarak ise Lei, Barzilay ve Jaakkola tarafindan gelistirilen bir
teknik3#® 6rnek verilmektedir**. S6z konusu metot, elde edilen sonucu agiklayacak
sekilde, ilgili algoritmanin girdilerinin bir alt kiimesi formunda aciklamalar
olusturmaktadir. Bu agiklamalar, anlasilabilirligi korumak adina kisa ve tutarh

metinlerden olusur ve dogrulugu desteklemek adina ilgili alt kiimeye dayanarak

3% European Parliament Panel for the Future of Science and Technology. (2019). Understanding
Algorithmic decision-making: Opportunities and challenges. Brussels: European Union, s. 52
¥7Age,S.52

3% Lou, Y., Caruana, R. ve Gehrke, J. (2012). Intelligible Models for Classification and
Regression. KDD '12: Proceedings of the 18th ACM SIGKDD international conference on
Knowledge discovery and data mining

¥ Age,S. 1

340 ei, T., Barzilay, R. ve Jaakkola, T. (2016). Rationalizing Neural Predictions. arXiv preprint
arXiv:1606.04155

341 European Parliament Panel for the Future of Science and Technology. (2019). Understanding
Algorithmic decision-making: Opportunities and challenges. Brussels: European Union, s. 52
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gelistirilen agiklamanin algoritmanin tamaminin isleyisine de uygun olmasina

dikkat edilmektedir.

3.3. DEGERLENDIRMELER
3.3.1. Genel Olarak

Gliniimiizde teknoloji ve hukukun birlikte ¢alismakla birlikte birgok alanda giderek
daha fazla kars1 karsiya geldigi sdylenebilir. Teknolojik uygulamalarin giindelik
hayatta daha da goriiniir olmasi ve tiiketicilerin her gecen giin daha fazla s6z konusu
teknolojiler ile temas halinde oldugu diistiniildiigiinde hukuk ve teknoloji arasindaki

iliskinin uzun stire giindemde olacag1 6ngdriilebilir.

Esasen bir insan hakk1 olan 6zel hayatin gizliligi hakkinin bir uzantist olan kisisel
verilerin korunmasi da teknolojik gelismeler ile hukuk arasindaki ¢atismanin en
somutlastig1 alanlardandir. Zira gerekse biiyiik veri, Internet of Things, yapay zeka
ve makine Ogrenimi gibi veri saklama ve isleme teknolojilerinin maliyetinin
diismesi gerekse de iissel bir hizda veri artisina sebep olan akilli cihazlar sonucu
0zel hayatin gizliligi bir¢ok agidan tehlike altina girmis ve kanun koyucularin
miidahalesi zorunlu hale gelmistir. Bu ihtiya¢ ile daha da detaylandirilan veri
koruma hukuku bir yandan bilimsel ve ekonomik gelisime ket vurmamaya
calisirken bir yandan da devletlerin ve sirketlerin topladigi devasa kisisel veri
yigmlarmin  hukuka wuygun sekilde kullanilmasin1 saglamak amaciyla

diuzenlemelerde bulunmaktadir.

Ote yandan s6z konusu 6grenen algoritmalarin giindelik hayata giderek daha fazla
niifuz etmekte olmasi ve gesitli karar alma mekanizmalarinda kullanilmasi onlarin
adilligini, giivenilirligini ve tarafsizhigin1 da giindeme getirmistir. Zira Onceleri
bilgisayarlarin her zaman objektif ve tarafsiz olduguna dair inan¢3#?, zaman icinde
cesitli olumsuz olaylar ile sarsilmig ve yerini korkuya birakmistir. Bu anlamda
kamuoyunda bu algoritmalarin yapabildikleri karsisinda hayranlik ve korku birlikte

ortaya ¢ikmakta ve dolayisiyla bir seffaflik gereksinimi s6z konusu olmaktadir.

342 Council of Europe. (2017). Algorithms and Human Rights, s. 7
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Kara kutu algoritmalarinin agiklanmasi ihtiyact bu nedenle de sosyal bir talep

olarak kendini géstermistir.

Bununla birlikte hukukun teknolojik gelismelerin hizina yetismekte sorun yasadigi
cokga ifade edilen bir durumdur. Bu ¢alismanin konusu da geligmis algoritmalarin
Avrupa Veri Koruma Hukuku’nun halihazirda temel metni olan Tiiziik’iin bazi

maddeleri ile olan uyusmazligini incelemeye ¢alismaktadir.

Tiiziik metni genel hatlariyla ele alindiginda, Avrupa Tiiziik Koyucusunun heniiz
otomatize karar alma mekanizmalarina glivenmedigi ¢ikarimi rahatlikla yapilabilir.
Bu baglamda sozgelimi 1ilgili kisilerin, tamamen otomatize karar alma
mekanizmalarina kendileri hakkinda hukuki sonuglar dogurmasi halinde itiraz
edebilme hakki taninmisken bir yandan da ilgili kisiler kendi verilerinin
islenmesine arag olan algoritmik karar alma mekanizmalarinin arkasindaki mantiga

dair bir bilgilendirme talep edilebilecegi 6ngoriilmiistiir.

Esasinda bir 6nceki boliimde belirtildigi lizere s6z konusu aciklama hakkinin
temelinin hangi hiikim oldugu tartismalidir. Tiiziik metninde bashgi “right to
explanation” olan bir madde bulunmamaktadir. Bununla birlikte veri
sorumlularinin bilgilendirme ytikiimliiliigiinii diizenleyen 13-14. maddeler uyarinca
yapilacak bilgilendirme s6z konusu karar alma algoritmasinin mantig1 hakkinda da
bir bilgi veriyor olmalidir. Buna ek olarak, “veriye erisim hakki1” bashkli 15.
maddede benzer bir yaklasim ile ilgili kisilerin kendileri hakkinda halihazirda
toplanmis olan verilerin islenmesi ile ilgili olarak olast bir algoritmik karar alma
mekanizmasmin varligi hakkinda bilgilendirme ve yine s6z konusu algoritmanin

arkasindaki mantik bakimindan da bir agiklama talep etmektedir.

Sonug olarak, yapilacak agiklamanin igerigi net olmamakla birlikte gelismis
algoritmalarin seffafligina dair hukuki diizenlemeler nezdinde somutlagsmis bir
ihtiyac oldugu ortadadir. Bu noktada da arastirmacilarin 6ne siirdiigii ¢oziimlerin

seffaflik ihtiyaci bakimindan irdelenmesi gerekir.
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3.3.2. Kara Kutu Sorununun Coéziimii Icin Gelistirilen Metotlarm
Degerlendirilmesi

3.3.2.1. Genel Olarak

Yukarida  belirtildigi  iizere, gelismis algoritmalarin i¢ isleyislerinin
aciklanamazligima dair sakincalari tespit eden arastirmacilar algoritmalarin
aciklanabilirliginin artirilmasi alanindaki ¢alismalara yonelmistir. Bu yonde atilan
somut adimlar bir 6nceki boliimde 6zetlenmistir. S6z konusu ¢alismalar teknik,
hukuki ve sosyolojik acidan seffaflik ihtiyacinin karsilanmasi agisindan ¢ok 6nemli

olup, bunlarin heniiz optimum seviyede tatmin edici olmadig1 s6ylenebilir.

Oncelikle, 6ne siiriilen metotlar vasitasiyla elde edilen agiklama niteligindeki
bilgilerin de ¢ogu zaman ilgili teknik bilgiyi haiz kisiler tarafindan algilanip
yorumlanmasi gerekecektir. Ayrica, gelistirilen metotlar vasitasiyla elde edilen
bilgiler ¢ogu zaman yalnizca hangi girdilerin hangi sonuglari ne oranda
dogurdugunu anlatmaya yoneliktir. Dolayisiyla, s6z konusu metotlar ile elde edilen
aciklamalarin amaclarina hizmet edebilmesi i¢in ne kadar agiklayici olduklarinin da

her olay 6zelinde degerlendirilmesi gerekecektir.

3.3.2.2. Aciklamalarin Aciklayicihig:

Kara kutu niteligindeki algoritmalar1 agiklayabilmek i¢in One siiriilen metotlar
vasitasiyla elde edilen aciklamalart  degerlendirebilmek igcin  Avrupa
Parlamentosunun algoritmik karar alma mekanizmalarina dair yaptig1 bir ¢aligmada

one siiriilen birtakim kriterler yol gostericidir®®,

Oncelikle yapilacak aciklamanmn  anlasilabilirligi®**  dikkate alinmalidir.
Anlagilabilirligin ¢cogunlukla agiklamanin boyutu ile 6l¢iildiigii ifade edilmektedir.
Bu baglamda sayfalarca uzunlugunda bir metin seklinde verilen agiklamanin igerigi
dogru bile olsa anlasilabilirliginin diisiik oldugunu kabul etmek gerekecektir.

Yapilan ag¢iklamanin seklinin de bu noktada 6énemli oldugu ortadadir. Gorsel dgeler

343 European Parliament Panel for the Future of Science and Technology. (2019). Understanding
Algorithmic decision-making: Opportunities and challenges. Brussels: European Union, s. 53
344 Bahse konu ¢alisma Tiiziik metninde de gecen “intelligibility” kelimesini kullanmaktadir.
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gibi insanlarin ilgisini canli tutabilecek unsurlar kullanilarak yapilan agiklamalarin

anlasilabilirliginin daha yiiksek oldugu genel olarak kabul edilebilir.

Ortaya atilan ikinci kriter ise dogruluktur. Bu kriter ile yapilan agiklamanin
algoritmanin  kendisinin isleyisini ne kadar dogru sekilde aktardig
sorgulanmaktadir. Belirtilmektedir ki esasen miikemmel bir sekilde dogru olan bir
aciklama, yalnizca algoritmanin kendisi olacaktir. Boyle bir agiklamanin ise
anlagilabilirligi oldukca diisiik olacaktir. Dolayisiyla bu kriter ile diislintilmesi
gereken, yapilacak agiklamanin bir bilgilendirme saglarken modelin yapisina da

miimkiin oldukg¢a sadik kalabilmesidir.

Dogruluk kriteri ile baglantili bir baska husus da detayliliktir. Onerilen ¢dziimler
vasitasiyla elde edilen agiklamalarin detaylilik acisindan farklilik gosterdigi ifade
edilmektedir. Ornegin bazi aciklamalar belirli bir algoritmik karara yol agan
ozellikleri ifade ederken bunlarin agirliklarini agiklama dis1 birakirken bir digeri bu

degerleri de barindirabilir.

Yapilacak agiklamanin degerlendirilmesinde biitiinliige de dikkat edilmelidir.
Biitiinlik kapsaminda bir kararda etkili olan faktorlerin tamaminin yapilan

aciklamada kendine yer bulmasi gerekliligi ifade edilmektedir.

Son olarak bir algoritmik karar alma mekanizmasinin agiklanmasinda tutarliliga da
dikkat edilmesi gerektigi ifade edilmektedir. Tutarlilik kriteri birka¢ sekilde
anlasilabilir. Oncelikle bir veya birden fazla aciklama yapiliyor ise bunlarmn
sundugu bilgilerin birbirlerini yanliglamayan nitelikte olmasi gerekir. Ayrica
yapilan ag¢iklamanin sagduyuya veya kullanicilarin algoritma hakkinda halihazirda

sahip oldugu bilgilere de uygun olmalidir.

Belirtilmelidir ki yukarida bahsedilen degerlendirme kriterleri zaman zaman
birbirleri ile ¢atisma halindedir. Ornegin maksimum detaylilik anlasilabilirligi
diistirecektir. Ayrica bu kriterlerin ne oranda yerine getirildigini tespit etmek de gok

zordur. Bununla birlikte ideal bir agiklama bu kriterlere belli bir oranda uyacaktir.
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Doshi-Velez ve Kim, potansiyel agiklamalarin anlasilabilirligini test etmek igin

basvurulabilecek 3 farkli belirleme ydntemi ortaya koymustur3#:

1. Fonksiyon temelli degerlendirme: Bu yontemde yapilan teorik arastirmalara
dayanilarak oOnerilen teknik yontemlere dayali agiklamalara basvurulurken
teoride yapilan varsayimlar kabul edilmis olmaktadir.

2. Insan temelli degerlendirme: Bu yontemde insanlarin rol aldigi deneyler
gelistirilerek genel olarak insanlarin hangi aciklama tiirlerine daha iyi cevap
verdigi belirlenmektedir.

3. Uygulama temelli degerlendirme: Uygulama temelli degerlendirmede
aciklamaya konu algoritmik karar alma mekanizmasimin kullanicilarinin
tercihlerini belirlemeye yonelik saha deneyleri gergeklestirilir. Dogal olarak bu
tarz degerlendirmeler en kesin sonucu vermekle birlikte en maliyetli olan metot

olarak one ¢ikmaktadir.

Aciklamanin elde edilmesi istenen amaca bagli olarak bu yontemlerden biri tercih

edilebilecektir.

3.2.3.3. Tiiziik Kapsaminda

Bir onceki boliimde 6nerilen metotlar vasitasiyla elde edilen agiklamalarin Tiiziik
ile getirilen, acgiklama hakki terimi ile ifade edilen ve veri sorumlularina
yikiimliiliikler getiren hiikiimlere uygunlugu ayrica degerlendirilmelidir.
Oncelikle, sz konusu yiikiimliiliiklerin miimkiin oldugunca keskin sekilde

belirlenmesi gerekir.

3.3.2.3.1. Agaklama Hakkimin Temelleri

Geligmis algoritmalarin acgiklanabilirligi konusundaki eksikligin Avrupa Veri
Koruma Hukuku o6zelinde ortaya g¢ikardigi sorunlari iyi tespit edebilmek igin
Tiiziik {in “ilgili kisinin haklar1” baslikli ii¢lincii boliimiinde kaleme alinan 12., 13.,

14. ve 15. madde hiikiimlerinin ve “Itiraz hakki ve otomatize karar alma” baslikli

35 Doshi-Velez, F. ve Kim, B. (2017). Towards a rigorous science of interpretable machine
learning. arXiv preprint arXiv:1702.08608, s. 4
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4. boliimde yer alan ve otomatize bireysel karar alma mekanizmalarin1 diizenleyen
22. madde hiikiimlerinin Tiiziik’iin genel felsefesi baglaminda degerlendirilmesi

elzemdir.

Gergekten de tiiziik koyucunun kelime se¢imi ve gerekgenin ilgili boliimleri dikkate
alindiginda ilgili kisilerin kendilerini 1ilgilendiren algoritmik karar alma
mekanizmalarinin isleyis prensiplerine iliskin bir saglikli bir algiya sahip olmasi
gerektigine dair bir anlayis goriilebilir. Bununla birlikte Tiiziik metni igerisinde,

madde hiikiimlerinin birbirini uyum i¢inde tamamladigini séylemek zordur.

3.2.2. numarali baslikta belirtildigi iizere seffaflik ilkesinin i¢erigini somutlastiran
12. madde, veri sorumlularinin 13. ve 14. maddede belirtilen bildirim yiikiimliligi
kapsaminda temin edecegi bilgilerin &zlii, seffaf, anlasilabilir®*, kolaylikla
erisilebilir, agik ve sade bir dille ifade edilmis olmasini sart kosmaktadir. Bununla
birlikte bildirimin sekli bakimindan bir sart s6z konusu degildir. Bu kapsamda sz
konusu bildirim yazili olarak yapilabilecegi gibi gorsel ogeler yoluyla da
gerceklestirilebilecektir. Buna gore bir makine 6grenimi algoritmasinin ¢aligma
prensiplerini gorsellestiren bir grafik bildirim yiikiimliiligt kapsaminda herhalde

kullanilabilecektir.

Seffaflik ilkesi geregi, ilgili kisilere bildirim yilikiimliiliigiinii diizenleyen 13 ve 14.
maddeler kapsaminda veri sorumlular1 profilleme dahil bir otomatik karar alma
mekanizmasi varsa bunu ilgili kisilere bildirmeli ve en azindan s6z konusu karar
alma mekanizmasi ile alinan karar ilgili kisiler hakkinda hukuki etkiler doguruyor
ise veya onemli sekilde kendisini etkilemekte ise veya 6zel nitelikli kisisel verilerin
islenmesi s6z konusu ise bu mekanizmanin arkasindaki mantiga dair bir agiklama
ve bu tarz bir veri iglemenin Onemi ve Ongoriilen sonuglar1 hakkinda bir

bilgilendirme yapmasi1 gerekmektedir.

346 Anlasilabilirligi test etme anlaminda, bir 6nceki baslikta listelenen kriterler baglaminda bir
degerlendirme veri sorumlular tarafindan yapilmalidir.
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Bununla birlikte “ilgili kisi tarafindan veriye erisim hakki” baglhigini tagiyan 15.
madde ise, ilgili kisilerin kisisel verilerini halihazirda toplamis olan veri
sorumlularindan, kendi verilerini isleyen, profilleme dahil bir otomatik karar alma
mekanizmasi varsa bunun varlig1 hakkinda bilgi ve en azindan s6z konusu otomatik
karar alma mekanizmasi ile alinan karar kendisi hakkinda hukuki etkiler doguruyor
ise veya onemli sekilde kendisini etkilemekte ya da 6zel nitelikli kisisel verilerin
islenmesi s6z konusu ise bu mekanizmanin arkasindaki mantiga dair anlamli bilgi
ve bu tarz bir veri iglemenin 6nemi ve Ongoriilen sonuglar1 hakkinda bir

bilgilendirmeye erisim talep edebilir.

Buna karsilik direkt olarak otomatik karar alma mekanizmalarin1 diizenleyen 22.
maddenin de dikkate alinmasi gerekir. Buna gore ilgili kisiler, tamamen otomatize
bir veri isleme ile alinan karar kendileri hakkinda hukuki etkiler doguruyor ise veya
onemli sekilde kendisini etkilemekte ise soz konusu algoritmaya tabi olmamay1
secebilir. 2. paragrafa gore ise bu hiikiim s6z konusu karar ilgili kisi ve veri
sorumlusu arasindaki bir sdzlesmenin ifas1 i¢in gerekli ise, Avrupa Birligi veya bir
tiye tiilke tarafindan ilgili kisilerin hak ve ozgiirliikleri ve menfaatleri uygun bir
sekilde korunarak onaylanmissa veya ilgili kisinin agik rizasina dayaniyorsa
uygulanmayacaktir. Bununla birlikte, gerek¢enin 71. paragrafi herhalde otomatize
karar alma mekanizmalarinin varligi halinde, s6z konusu veri islemelerinin bazi
Onlemlere tabi olmasi gerektigini ve bu kapsamda ilgili kisi 6zelinde bir
bilgilendirme yapilmas: gerektigini, ilgili kisinin insan miidahalesini talep etme,
goriislerini ifade etme, goriislerinin degerlendirilmesi {izerine alinan kararin

aciklanmasini ve bu karara kars1 ¢ikabilme hakki oldugunu belirtmektedir®*’.

Gorililmektedir ki Tiiziik, veri sorumlulart agisindan zamani ve igerigi kesin olarak
belirlenmis yeknesak bir agiklama yapma yiikiimliiliigi getirmemektedir. Buna

karsilik tiiziik metni kafa karisikligina yol acacak sekilde;

347 «(..) In any case, such processing should be subject to suitable safeguards, which should
include specific information to the data subject and the right to obtain human intervention, to
express his or her point of view, to obtain an explanation of the decision reached after such
assessment and to challenge the decision. Such measure should not concern a child.”
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1. Bildirim yiikiimliiligii kapsaminda ve en geg ilgili kisisel verilerin toplanmasi
sirasinda,

2. Veriye erisim hakki kapsaminda dogal olarak ilgili kisisel veriler toplandiktan
sonra ve son olarak,

3. Gerekgenin 71. paragrafi dikkate alindiginda, tamamen otomatize bireysel karar
alma mekanizmalarimin veri sorumlusu ve ilgili kisi arasindaki bir s6zlesmenin
ifas1 veya ilgili kisinin agik rizasina dayanilarak kullanilmasi halinde, ilgili

kisiye 6zel bir bilgilendirmeden bahsetmektedir.

Bununla birlikte kanaatimizce, s6z konusu yiikiimliliiklerin hi¢biri halihazirda
alinmisg bir kararin nedenlerinin agiklanmasina iliskin degildir. Yani, Tiiziik tin tekil
kararlara dair ex post bir aciklama ylikimliligli getirmedigi kanisini
paylasmaktayiz. Bu noktada, goriisiimiizii destekleyebilmek igin tekil kararlara dair
ex post bir aciklama hakkina temel oldugu iddia edilen hiikiimleri ayri ayri

degerlendirmek gerekir.

Oncelikle, 13 ve 14. maddeler kapsamindaki bildirim yiikiimliiliigii agik¢a
belirtildigi iizere kisisel veriler toplanirken veya kisisel veriler, ilgili kisiden degil
de Dbir dgiincii kisiden elde ediliyorsa makul bir silire igerisinde
gercgeklestirileceginden herhalde bu hiikiimlere dayanilarak ex post bir agiklamadan
s0z edilemez. Dogal olarak veriler, veri sorumlusu tarafindan elde edilmeden 6nce
bir algoritmik karar alma mekanizmasi ile islenemeyecektir. Bu durumda da en geg
verilerin toplanmasi sirasinda veya bu andan makul bir siire sonra yapilacak olan
aciklama olas1 bir algoritmik kararin alinmasindan ¢ogu durumda zorunlu olarak
once olacaktir. Dolayisiyla, bilgilendirme yiikiimliiligli kapsaminda sunulacak

bilgilerin alinmis bir kararin agiklanmasini kapsayamayacagi ortadadir.

15. madde kapsaminda uygulanacak veriye erisim hakki da kanimizca bahsedilen
sekilde belirli bir karara dair ex post bir agiklama talep etme hakkina temel olacak
sekilde degerlendirilmemelidir. Zira, dikkat edilmelidir ki Tiiziik koyucu, 15(1)h
hiikmiinde 13 ve 14. maddelerdeki ilgili fikralardaki kelime se¢imini aynen tekrar

etmistir. Kanaatimizce, bu durum g6z oniine alindiginda, sadece s6z konusu hakkin
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uygulanmasinin kisisel veriler toplandiktan daha sonra gergeklestiriliyor olmasi ve
esasinda hiikkmiin lafzinin tekil bir kararin ex post agiklanmasi ylkiimliligi
ihtimalini agik¢a reddetmiyor olusuna iliskin goriis®*® yapilacak agiklamanin
icerigine dair boylesine bir farkin tatmin edici bir gerek¢esi olamayacaktir. Esasen
Tiiziik, 1lgili kisinin veriye erisim hakki kapsaminda, yine bildirim yiikiimliiligii ile
onceden ilgili kisiye iletilmis olan isleme amaglar1 ve veri kategorileri gibi bilgilere
de erisebilecegini ongoriir. Dolayisiyla, ilgili kisilerin 15(1)h hiikmiine dayanarak
yapacaklar1 bilgi talebi sonrasi elde ettikleri bilginin 13 ve 14. maddeler
kapsaminda 6nceden bildirilmis olan bilgiler olmasi Tiiziik tin bu yondeki iradesine

uygun bir yorum olacaktir.

Son olarak direkt olarak tamamen otomatize karar alma mekanizmalarini
diizenleyen 22. madde hiikmiine dayanilarak da halihazirda alinmis bir kararin
aciklanmasma yonelik bir yiikiimliilikten bahsedilemeyecegini diisiinmekteyiz.
S6z konusu hiikmiin, tartisilan 3. fikrasina gore, s6zlesmenin ifasi veya ilgili kisinin
acik rizasina dayanilarak gergeklestirilen ve ilgili kisi hakkinda hukuki sonuglar
doguran veya onu dikkate deger bigimde etkileyen, profilleme dahil tamamen
otomatize karar alma alma mekanizmalar1 6zelinde, veri sorumlusu ilgili kisinin
hak ve ozgiirliikleri ve hakli menfaatlerini korumak i¢in gerekli 6nlemleri almakla
ylikiimliidiir. Bu hiikkme iliskin olan, gerek¢enin 71. paragrafi da bahsedilen
onlemlerin ilgili kisiye 6zel bir bilgilendirmeyi kapsamasi gerektigini ifade
etmektedir. Bununla birlikte kanimizca, s6z konusu hiikiimler alinmis bir kararin
aciklanmasina iliskin olarak degerlendirilmemelidir. Zira Tiiziik’lin tercih ettigi
“koruyucu o6nlem” anlamindaki (“safeguard”) ifadesi kaginilmak istenen
sakincalarin engellenmesi icin gereken mekanizmalarin énceden mevcut olmasin
gerektirir. Buna karsilik seffaflik ilkesinin bir geregi olarak ileri siiriilen agiklama
hakki seffafligin saglanabilmesi i¢in bir “6nlem” olarak nitelendirilemez. Zira olas1
bir agiklama ancak seffaflik ilkesinin uygulamadaki bir “sonucu” olabilir.

Kanaatimizce, gerekgenin ilgili boliimiinde kaleme alinan “6nlem” ifadesi ile s6z

38 Mendoza, I. ve Bygrave, L. A. (2017). The Right Not to Be Subject to Automated Decisions Based
on Profiling. University of Oslo Faculty of Law Research Paper No. 2017-20, s. 93
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konusu karar alma algoritmasinin adil ve hukuka uygun bir bigimde isleyeceginden
emin olmak i¢in gerekli kontrollerin yapilmasi kastedilmektedir. Bu kapsamda
Ornegin, algoritmanin miihendisler tarafindan ayrimci bir uygulamaya yol
acmayacak sekilde tasarlanmasina dikkat edilmesi gerekir. Bu dogrultuda, sz
konusu onlemlere oOrnek olarak bizzat gerekce tarafindan verilen “ilgili kisi
Ozelindeki bilgilendirme” ifadesi de kanimizca 13 ve 14. madde kapsaminda
yapilacak bilgilendirmenin ilgili kisi 6zelinde olmasina iliskindir. Yukarida
belirtildigi lizere bilgilendirme yiikiimliiligi kapsaminda temin edilecek bilgiler en
gec 1lgili kisisel veriler toplanirken veya bundan makul bir siire sonra sunulacagi
icin de 22. madde hiikmiine dayanilarak, ilgili kisinin bir agiklama hakkinin

oldugunun iddia edilemeyecegi kanaatindeyiz.

Yukarida agiklandigi lizere, halihazirda alinmis kararlarin agiklanmasini talep etme
hakkinin Tiiziik te bir dayanagi olmadig: diisiincesindeyiz. Bununla birlikte bir¢cok
durumda bdyle bir hakki baska hiikiimlere dayanarak talep etmek miimkiin olabilir.
Ornegin, calisaninin performansini degerlendiren bir algoritmanin analizine
dayanarak is¢inin isine son veren bir veri sorumlusu isveren is hukukundan dogan
yikiimliiliikleri kapsaminda bir agiklama yapmak durumunda Kkalabilir. Bu
durumda s6z konusu kararin bir algoritma vasitasiyla alinmis olmasi igverenin

aciklama yapma ylikiimliiligiinii herhalde bertaraf edemeyecektir.

3.2.3.3.2. Bilgilendirmenin Icerigi

Bir 6nceki boliimde bahsedildigi lizere kanaatimizce Tiiziikk veri sorumlularina
halihazirda alimmis bir kararin agiklanmasi yoniinde bir yiikiimliilik
getirmemektedir. Buna karsilik 13, 14 ve 15. madde kapsaminda yerine getirilecek
bilgilendirme yiikiimliiliigii uyarinca ve otomatize karar alma uygulamalari
kapsaminda temin edilecek bilgilerin igeriginin belirlenmesi gerekir. Yapilacak
aciklamanin igerigi bakimindan da Tiiziik net degildir. 13, 14 ve 15. maddeler
birbirlerini tekrar eder sekilde, s6z konusu algoritmik karar alma mekanizmasinin
“arkasindaki mantiga dair anlamli bilgi ve bu tarz bir veri islemenin énemi ve
ongoriilen sonuglar’” hakkinda bir agiklamadan bahsetmektedir. Bu noktada
algoritmanin mantigina dair anlamli bilginin igeriginin belirlenmesinde yoruma
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ihtiya¢ vardir. Genel bilgilendirme yiikiimliliiglinlin icerigine dair s6z konusu
hiikmiin otomatize karar alma mekanizmalar1 6zelinde Ongorildigi
diistintildiiglinde kanaatimizce karar alma mekanizmasinin mantigma dair
yapilacak agiklamayr anlamli kilacak olan, Tiiziik koyucunun bu tarz veri
islemelerini 6zel olarak diizenlemeye iten sakincali durumlarin ilgili kisinin

bilgisine sunulmasidir.

Tamamen otomatize karar alma mekanizmalar1 6zelinde Tiiziik’iin iradesinin s6z
konusu veri islemelerinin adil ve seffaf olarak gerceklesmesine yonelik bir
¢ekinceyi haiz oldugu ifade edilebilir. Zira gerekgenin 71. paragrafi bu 22. madde
kapsaminda veri sorumlusu tarafindan alinacak onlemlerin bu amagla oldugu

hususunu vurgulamaktadir3#°,

Kisisel wverilerin korunmasinda seffaflik ilkesi ve adillik ilkesi birlikte
degerlendirildiginde, ilgili kisiler hangi verilerin hangi kapsamda ve ne amacla
islenecegini biliyor olmalidir. Dolayisiyla, veri isleme ilgili kisi bakimindan siirpriz
olmamalidir®’. Bu bakimdan, tamamen otomatize karar alma mekanizmalar
kapsaminda ilgili kisinin mekanizmanin manti§ina dair edindigi bilgiyi anlamli
kilacak olan hangi verilerin hangi kararlara yol agabilecegine dair bir dngoriiyl
barindirmasidir.  Ornegin, bir is basvurusunda bulunan kisinin profilini
degerlendirecek olan algoritmik karar alma mekanizmasimin hangi modele
dayanarak calistigina ek olarak, ne gibi verileri inceleyip bunlara ne kadar agirlik
verdigi yoniindeki bilgi, ilgili algoritmanin mantig1 hakkinda yapilacak olan

bilgilendirmeyi anlamli kilar.

Buna ek olarak, dikkat edilmelidir ki, profilleme dahil tamamen otomatize karar
alma mekanizmasi vasitasiyla kisisel veri isleme, sdzlesmenin ifas1 veya ilgili
kisinin agik rizasi temeline dayaniyor ise algoritmanin mantigina dair sunulacak
anlaml bilgi ilgili kisi 6zelinde olmalidir. S6z gelimi, bu durumlarda yapilacak

aciklama ilgili kisinin hangi verilerinin analiz edilmesinin hangi sonuglari

349 «“In order to ensure fair and transparent processing in respect of the data subject...”
350 Article 29 Data Protection Working Party. (2018). Guidelines on transparency under
Regulation 2016/679, s. 7
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dogurabilecegine dair bir ongoriiyii sz konusu ilgili kisi nezdinde saglayacak
nitelikte olmalidir. Biitiin bu agiklamalar1 temin edebilmek i¢in de gelismis
algoritmalarin  aciklanabilirligini artirmak i¢in gelistirilen ydntemlerden

faydalanmak gerekecektir.

Ornegin, bir kredi bagvurusunda bulunan bir ilgili kisi oldugunu varsayalim. Bu
kisinin maas bilgisi, ev sahibi olup olmadig1 bilgisi gibi bilgilerin yaninda adres
bilgisini de verdigini diislinelim. Burada, ilgili bagvuruyu veri sorumlusu ve ilgili
kisi arasindaki s6zlesmenin ifas1 kapsaminda degerlendirecek olan mekanizmaya
iliskin yapilacak bilgilendirmede eger s6z konusu ise adres bilgisinin de 6nem arz
edeceginin ifade edilmesi gerekir. Bu durumda, veri sorumlusunun bdyle bir
durumun olas1 olup olmadigini, eger gerekirse, bir dnceki boliimde agiklanan
metotlardan uygun olanlar vasitasiyla test etmesi gerektigi kabul edilmelidir®?,
Ayrica 6rnegin adres bilgisinin maas bilgisine kiyasla ne kadar 6nemi oldugu gibi
olusturulmak istenen Ongoriiniin biitiinliigli acisindan gerekli yan bilgiler de

saglanmalidir. Aksi takdirde Tiiziik ile ilgili kisilere getirilen koruma kismen de

olsa islevsiz hale getirilmis olacaktir.

Sonug olarak Tiiziik, agiklama hakki kapsaminda doktrinde vurgulanan hiikiimlerin
birlikte uygulanmasi noktasinda ¢ok net olamamakla birlikte veri sorumlular
acisindan bazi zorlayict ylikiimliiliikler ongormektedir. Asagida s6z konusu

yiikiimliiliikler netlestirilmektedir.

3.3.2.3.3. Veri Sorumlular1 Bakimindan

Stiphesizdir ki tiizilk metninin agiklama hakk: ifadesi ile atif yapilan hiikiimler
konusunda, netlikten uzak bir bigimde kaleme alinmasi veri sorumlularina yardim
etmemektedir. Bununla birlikte ne isimlendirme kullanilirsa kullanilsin veri
sorumlular kisisel verileri igsleme araci olarak kullandiklar1 algoritmalarin isleyisi

ile ilgili belli bir bilgilendirmeyi yapabilecek durumda olmalidir.

351 Bahsi gecen tekniklerin dogrulugu ve yeterliligi gibi konularin her olay &zelinde veri sorumlusu
tarafindan arastirilmasi gerekecektir. Zira veri sorumlusunun Tiiziik’e uyumunu belgeleme
ylikiimliliigi altinda oldugu da unutulmamalidir.
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Yukarida izah edilen ilgili Tiiziik maddeleri ve agiklamalar birlikte dikkate
alindiginda, uyguladiklar1 gelismis algoritmalar vasitasiyla veri isleyen ve bunlari
otomatize karar alma mekanizmalarina dahil eden veri sorumlulari bakimindan
aciklama hakk: ifadesi altinda bahsedilen hiikiimlere uyum agisindan asagidaki

siralanan Kritik gereklilikler ortaya ¢ikmaktadir:

1. Gerekli ise, gelismis algoritmalarin agiklanabilirligini saglayan veya artiran
yontemlerden uygun olani veya olanlar1 yapilacak bilgilendirme kapsaminda
kullanmak;

2. S6z konusu yontemlerin Tiizikk bakimindan ilgili hitkiimlerde istenen nitelikte
bir agiklamay1 olusturmaya uygun oldugunu belgelemek®®? ve

3. Algoritma aciklama metotlar ile elde edilen bilginin ilgili kisilere sunulacak

formata getirilmesini saglamak.

352 Bu noktada veri sorumlularinin sunacag agiklamanm anlagilabilirligini test etmek i¢in gerekli
deneyleri yapmak veya doktrinde yapilmis olan deneylere atif yapmak durumunda oldugu ileri
stiriilebilir.
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SONUC

Glintimiizdeki teknolojik ilerleyisin korkutucu bir hiza ulagsmasi sonucu
hayatimizin bir pargasi haline gelen bilisim teknolojileri toplum isleyisini derinden
etkiler noktaya gelmistir. Teknolojinin sagladig bariz kolayliklarin yaninda endise
uyandiran kullanimlar1 da artik kayda deger bir siiredir tartisma konusu olmustur.
Ozellikle insanlara 6zgii olarak addedilen islerin artik yazilimlar tarafindan
gerceklestirilmesi ile s6z konusu algoritmalar belli kritik siirecler igerisinde karar
verici konumda bulunabilmektedir. Bu durumdan diger bir¢ok alan gibi hukuk da
derinden etkilenmis olup hukukgular s6z konusu uygulamalar sebebi ile
tekrarlanabilecek veya gelecekte ortaya c¢ikabilecek olan olumsuz durumlari

Onleyici tedbirler almaya calismaktadirlar.

Gelismis algoritmalarin 6grenme kabiliyetlerinin ardinda veriden beslenen yapilari
vardir. Bu sebeple ¢ogunlukla kisisel verileri de islemeleri dolayisiyla, 6zel hayatin
gizliliginin uzantis1 olan kisisel verilerin korunmasi hakki s6z konusu ¢atigmay1 ve
endiseleri somutlastirmaktadir. Bu baglamda seffaflik dogal bir ihtiya¢ olarak
ortaya ¢ikmis ve veri koruma hukukuna temel olan metinlerde kendine 6nemli bir
yer bulmustur. Tam da bu noktada, teknolojinin geldigi son asamada her gecen giin
daha da etkileyici sekilde sunulan ve geleneksel olarak alisilageldigi tizere yapmak
tizere acikca kodlanmadigi gorevleri yerine getiren algoritmalarin nasil islediginin

net bir sekilde anlagilamamasi sorun dogurmaktadir.

Seftaflik ihtiyacinin s6z konusu algoritmalarin kontrolden ¢ikmamalari igin giderek
daha ¢ok 6ne ¢ikan bir zorunluluk haline gelmesi karsisinda arastirmacilar gelismis
algoritmalarin isleyisini agiklamak i¢in kullanilabilecek olan metotlar ileri
stirmektedir. Bu c¢abalarin ¢ok degerli oldugu ve bir bakima su anki hukuki
manzarada en énemli ¢6ziim yollarindan biri oldugu sdylenebilir. Bununla birlikte
bu ¢alismada incelendigi lizere uygulamada bu metotlardan hangi durumlarda ne

sekilde faydalanilacagi hususu heniiz gerekli netlikten uzaktir.

Avrupa Veri Koruma Hukukunun halihazirdaki temel metni niteligindeki Tiiziik,

s0z konusu seffaflik ihtiyacin1 somutlastirmakla beraber veri sorumlularina yol
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gosterici olma agisindan sorunlu kalmistir. Netlikten uzak oldugu tespit edilen ilgili
hiikiimlerin, algoritmik karar alma mekanizmalar1 vasitasiyla alinmis olan tekil
kararlarin nedenlerinin agiklanmasi seklinde ifade edilen bir agiklama hakki
Ongorilip dngdrmedigi tartisma konusu olmustur. Bununla birlikte bu ¢alismada, bu
yonde bir hitkkiim olmadig1 sonucuna ulasilmis olmasina ragmen Tiiziik metnindeki
cesitli hiikiimlerden, kisisel verileri s6z konusu gelismis algoritmalar ile isleyen veri
sorumlularinin bu yazilimlarin hangi verilerle hangi kararlar1 alabildigine dair ilgili
kisilerde bir 6ngorii olusturabilecek bigimde bir bilgilendirme yapabilecek durumda
olmasi gerektigi anlasilmaktadir. Bu baglamda 3. bolimde incelenen metotlara ve
bu yontemlerle elde edilen agiklamalarin anlasilabilirliginden emin olmak adina

yapilacak olan testlere zamanla daha da agirlik verilecegi dngoriilebilir.

Gelecekte belki de drnegin tiim is, okul, vize basvurulari gibi islemlerden hakimlige
kadar ¢ok c¢esitli bir yelpazedeki karar alma mekanizmalarinin tamamen
algoritmalar tarafindan ele alinacagi diisiiniildiigiinde gelismis algoritmalarin
seffafligina dair olan ihtiya¢ yalnizca artis gosterecek ve hatta hukukun temel
prensipleri ile birlikte daha da éne cikabilecektir. Ornegin bir davada karar veren
makine 6grenimi algoritmasinin nasil islediginin bilinmesine dair olan ihtiyag adil

yargilanma ilkesinin de bir geregi olabilecektir.

Tiirkiye’de de veri koruma hukukunun gelisimi Avrupa’da ortaya ¢ikan
gelismelerle paralellik gostermektedir. Belirlendigi tizere, an itibariyle Tiirkiye’de
kisisel verilerin korunmasi rejimini diizenleyen KVKK’de Tiiziik’teki haliyle
kaleme alinmis olan ve otomatize karar alma mekanizmalarina 6zel bilgilendirme
yiikiimliiliiklerine yonelik hiikiimler bulunmamasina ragmen belki de seffaflik
ilkesi yorumlanarak s6z konusu agiklamalarin yapilmasi yoniinde bir gereklilik
gelecekte igtihatlarla veya yapilacak kanun degisiklikleri ile giindeme
gelebilecektir. Bu baglamda, daha da dijitallesen ve otomatize hale gelen bir
gelecege hazirlik anlaminda yapilabilecek olan, kanun koyucu olarak Tiiziik’iin
uygulamada sorun ¢ikaran hiikiimlerinin belirlenip optimum hale getirilmesi, buna

karsilik veri sorumlular: olarak ise veri koruma hukukuna dair yiikiimliiliikklerin
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giderek 6nem kazandig1 bu manzara igerisinde agiklama hakki benzeri hiikiimlere

tasarimdan itibaren veri koruma ilkesi 1s1g1nda hazirlikli olmaya calismak olacaktir.
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