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Ozet

Bu calismada Internetin giiniimiiziin en énemli medyas1 ve iletisim mecrasi olduguna
inancimizdan dolay1 bu alanda yasanan yeni gelismeler baglaminda ihtiya¢ duyulan
hukuki bakis1 saglamak amag¢lanmistir. Calismada Tiirkiye’deki durumun bu agidan
analizi yapilmaya calisilirken bu analizin etkili olmas1 agisindan farkli iilkelerdeki
uygulamalarla, Avrupa Birligi Siber Su¢ Sozlesmesi ve Avrupa Birligi'nin ilgili

yonergeleri ile karsilastirma yapilmasi yontemi tercih edilmistir.

Calismada 6zellikle internet medyasinin igeriginin yeni belirleyicisi olan sosyal aglar
ve diger web 2.0 uygulamalar1 hukuki agidan incelenmistir. Dolayisiyla da, web 2.0
niteligindeki “sosyal medya” olarak adlandirdigimiz yeni donem internet sitelerinin
kullanilmasiyla yasanabilecek muhtemel toplumsal ve ekonomik degisimlere
deginildigi gibi, bu anlamda gelecekte kullanacagimiz web 3.0 niteligindeki akili

ve/veya yapay zekali teknolojiler de ele alinmustir.

Tiirkiye’de heniiz “Kisisel Verileri Koruma Kanunu” olmamasindan kaynaklanan
sorunlar ve ilgili mevcut mevzuat incelenmistir. Sosyal medya siteleri vasitasiyla da
giderek artan dijital goézlem ve Ozel hayatin gizliliginin ihlali konularinda Tiirk
mevzuatinin durumu goéz oniinde bulundurularak kisisel veri korumasi hukukunun

caligmanin 6ziiyle ilgili kisimlarina iligkin agiklamalara yer verilmistir.

Ayrica bu c¢aligmada 5651 sayili Kanunun yiiriirliige girmesi sonucu giindeme gelen
“Internet Sansiirii” konusu, AIHS maddeleri ve AIHM kararlar1 15181nda incelemeye
tabi tutulmustur. Internet sitelerinin erisime engellenmesi tedbirinin bu anlamda
dogrudan dogruya insan haklariyla ilgisi iizerinde durulmus ve ozellikle ifade

Ozgiirligi ve bilgiye erisim haklarini ihlal ettigi tespit edilmistir.

Insan haklar1 ihlalleri ve sansiirle miicadele eden aktivizm orneklerine de deginilen
detayl1 aciklamalarin neticesinde; hukuki ¢6ziim olarak ise 5651 Sayili Kanun’da ve

Anayasa’da yapilabilecek yasal diizenleme Onerilerimiz sunulmustur.
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Abstract

We believe that Internet is the most important media and communication tool of the
era, therefore in this dissertation we shall try to provide the necessary legal point of
view within the context of recent developments. A comparative analyses method

seemed to us more appropriate for more effective analysis.

The social networks and Web 2.0 applications, which are the determining features of
the Internet media content, are approached from a legal point of view and thus the
potential social and economical changes that might be experienced due to the
frequent use of social media tools are discussed. In addition, the artificial intelligence

technologies, such as the upcoming Web 3.0 applications are also mentioned.

In Turkey, we still do not have “Personal Data Protection Act”. Thus the issues
surfaced depending on the lack of required legislations are determined and the ever-

increasing digital surveillance and breach of privacy issues are mentioned.

Internet censorship has been studied in the view of the European Convention on
Human Rights and the verdicts of European Court of Human Rights. Banning
websites is one of the precautions, which is directly connected to human rights,

especially freedom of expression and the right of access to information.

As a result, in this dissertation the legislative contradictions on the mentioned matters
in Turkish Law have been analyzed and the current situation has aimed to be
presented accurately, including and supported by our amendment proposals for the

law in force and the Constitution.
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Aaron Hillel Swartz’1n anisina adanmastir.



I. Giris

Bu calismada, web 2.0 niteligindeki “sosyal medya” olarak adlandirdigimiz yeni
donem internet sitelerinin kullanilmasiyla yasanabilecek muhtemel toplumsal ve
ekonomik degisimlere deginildigi gibi, mahremiyet alaninda hukuken ortaya
cikabilecek sorunlar temelindeki sorularin arastirilmasi ve cevaplandirilmasi
hedeflenmistir. Caligma icerisinde bazi kelimeler (aktivist, web vb.) karsiliklar
Tiirkcede bulunmadigindan ya da Tiirkcede karsiliklarinda kullanilan kelimeler
orijinallerini tam niteleyemediginden degistirilmeden kullanilmiglardir. Baz1 Tiirkce
kelimeler ise (bilmek vb.) iki farkli anlam ifade ettikleri yerlerde tirnak igerisinde
kullanilmiglardir. Calismamizin bagligina bakildiginda akla gelebilecek olan bazi 6zel
hukuk ve ceza hukuku konularina (6rnegin; sosyal medya sitelerindeki kullanict
sozlesmelerinin hukuki durumu, telif haklarina iliskin hususlar, verilere karst saldiri
seklinde islenen suglar vb.) cok genis calisma gerektirmeleri ve burada ele
alinamayacak kadar derin konular oldugundan hi¢ deginilmemis ve ele
alinmamiglardir; baskaca aragtirmacilara birakilmislar ve konunun 6zii sosyal medya
sitelerinin erisim engelleme hususu temelinden yasadiklar1 sorunlar g¢ergevesinde

islenmeye gayret gosterilmistir.

Calismamizda benzer ¢aligmalarda drnekleri goriilebilecegi sekilde: “internet nedir,
internetin ortaya cikisi nasil olmustur, internetin kullanim alanlar1 nelerdir, internetin
olumlu ve olumsuz kullanim sekilleri nasil olmaktadir” gibi konular {izerinde hig
durulmadan dogrudan sosyal medya 6zeline inebilmek i¢in sadece bilgi toplumu ve
bilebilme kavrami internet 6zelinde incelenmistir ve sayilan diger sekildeki teorik ve
tarihsel aciklamalar yapilmamistir. Okuyucu bu tiir agiklama ve tanimlamalari

kaynakcadaki degerli eserlerden okuyabilecektir.

Calismada, sosyal medya siteleri 6zelinde yasanan sorunlara inmeden dnce nedeni
yukarida da ifade edildigi gibi internet kavrami ve internette insanlarin bilme ve

haber alma-verme siirecleri ile bilgi toplumu kavramlari acgiklanmaya calisilmistir.



Bilme, bilebilme ve bilgi kavramlar1 ile sosyal medya kavrami agiklanmis;
devaminda ise ag toplumuna doniisiim ekseninde bilgi toplumunun demokrasi ve
medya ile iliskisinin c¢esitleri lizerinde durulmustur. Bunun devaminda gilinlimiizde
yasanan hukuki sorunlarin degerlendirilmesi hedeflenmistir. Su kadar ki; yasanan bu
sorunlar1 tam olarak kavrayabilmek icin Oncelikle gelecekte internetin ve de sosyal
medya sitelerinin doniisebilecegi yeni tiirler olan akilli/yapay zekali yazilimlarin ne
gibi yeni sorunlar1 dogurabilecegine deginilmesi bir zorunluluk arz etmistir. Ozellikle
bir sonraki Internet devriminde giindeme gelecek web 3.0 olarak da nitelenebilen yeni
donemin aktdrleri olan akilli/yapay zekali yazilimlar anlaminda hukukun nasil bir rol
oynamas1 gerektigi ele alinarak, glinimiizdeki hukuki sorunlarin gelecekte nelere
doniisebilecegi incelenmek istenmistir.. Bu anlamda ortaya ¢ikan web 2.0 ve 3.0 gibi
yeni teknolojiler ayr1 bir baslik altinda ele alinmig ve bu baglamda hukuki
kavramlarin ge¢irdigi donilisim asamalarina ve toplumsal olarak ozgiirliikler
anlaminda endise verici noktalara vurgu yapilmis ve son olarak da mahremiyet
noktasinda ortaya c¢ikabilecek ihlaller detayli olarak ele alinmistir. Gelecegin

hukukunun nasil olmasi gerektigine de bu ¢ergevede yaklagilmistir.

IIk boliimde yapilan teorik agiklamalarin ve gelecek &ngoriisii ¢abasmin ardindan
sosyal medya siteleri vasitasiyla da giderek artan dijital gozlem ve 6zel hayatin
gizliliginin ihlali konularinda Tiirk mevzuatinin durumu ve bunun yani sira kriptoloji
ve anonimlik gibi konunun tartismali acilimlari goéz Oniline alinarak kisisel veri
korumasi hukukunun c¢alismanin oziiyle ilgili kisimlarina iliskin agiklamalara da
ikinci boliimde yer verilmistir. Bu boliimde yapilacak agiklamalar ¢aligmanin ana
konusu olan sosyal medya kavramiyla ve esasen bu kavramim baghh bulundugu
Internet iist bashgiyla ilgili oldugu dlgiide yapilmuslardir. Bu béliimdeki basliklar
detaylandirilirken bu siirlama noktas1 gozetilmis ve kisisel veri korumast mevzuati
odak olarak alinmamistir. Kisisel verilerin sosyal medya iizerinde islenmesi konusu
temel meselenin bir yan konusu olmasi sebebiyle diger boliimlerin sistematigini

bozmamak iizere ve gerek oldugunca deginilmis bir konu olarak calismada yer almis



ve detaylandirilmasindan kaginilmis ve konu boylece ¢alisma basligimiz ekseninde

olacak sekilde sinirlandirilarak ele alinmaya calisilmistir.

Ucgiincii béliimde ise diisiinceyi agiklama hiirriyetinin karsisinda Internet Ortaminda
Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun’un (5651 Sayili Kanun) durumu hakkinda Avrupa Insan
Haklar1 Sézlesmesi’ne gére Avrupa insan Haklar1 Mahkemesi’nin sansiire iliskin
ictihatlarinin  degerlendirilmesi yoluna gidilmis ve ayrica ilgili uluslararasi
sozlesmelerden olan Avrupa Komisyonu Siber Suglar S6zlesmesi’nin konu ile ilgili

goriilebilecek unsurlar1 da bu baglamda anilmistir.

Dordiincii boliim, mevzuatin bir fotografinin ¢ekilmesi ve sorun oldugu diisiiniilen
yerlerinin isaret edilerek ¢oziim Onerilerinin  getirildigi bir bdliim olarak
diisiiniilmiigtiir. Yasal diizenleme Onerileri O6zellikle 5651 Sayili Kanun’da ve
Anayasa’da yapilabilecek degisiklikler olarak detaylandirilmistir. Bu bdliimde ayrica
devletlerin mevzuattan kaynaklanan sansiir uygulamalarmin yani sira sosyal medya
sitelerinin de dijital gozlem ve ifade hiirriyeti ihlali anlaminda tepki toplayan
politikalarmin ¢esitlenmesi sonucu internetin dogasina aykiri bu mevzuatlara ve
politikalara karst savasan dijital aktivist kuruluslarin dogus nedenlerine ve konuya

yaklasma sekillerine de yer verilmistir.

Bununla birlikte esasen islenen konularin da anilan hedefe doniik olarak
sinirlandirilmasi gerektiginden bu calismanin temeline kisisel verilerin ve 0Ozel
hayatin gizliliginin korunmasi konusu ve ifade hiirriyetinin hukuki prensipleri
konular1 yerlestirilmis ve sosyal medya sitelerinde hukuken yasanan diger sorunlar
olarak goriilebilecek fikri miilkiyet, haksiz rekabet, tiiketici vb. diger hukuki

konularda yasanan sorunlar bu ¢aligmanin sinirlarinin diginda degerlendirilmistir.



Sonug olarak Internette biitiin bu gelismeler yasanirken ise hem sosyo-ekonomik
boyutta hem de hukuksal boyutta yeni problemlerle de kars1 karsiya kalmamiz
dogaldir. Onemli olan teknoloji kadar hizli ol(a)mayan hukuk biliminin, teknolojinin
heniiz cevaplandiramadig1 sorularin cevaplarmi bugiinden arastirtp bulmasidir. Bu

caligmanin 6ziinde yatan temel arayista bundan ibarettir.

Yapilan bu ¢alismanin ulagmaya calistig1 nihai temel amagsa; Tiirkiye'de basta sosyal
medya olmak iizere internet sitelerinin erisiminin engellenmesi noktasinda verilen
yargi kararlarina dayanak yapilan i¢ mevzuati temel hukuki kurumlara ve uluslararasi
sOzlesmelere uygunlugu bakimindan inceleyip yorumlamak; yapilan ¢ikarsamalarin
ise yargi kararlarmma yansimasinin ne yonde olmasi gerektigi yolunda hukuki

degerlendirmelerde bulunabilmektir.

Calismanin akademik olarak ulagmak istedigi etki; ortaya konulan hukuki ve bilimsel
bakis agisinin, internet sitesi erisim engellenme kararlarina konu olabilecek ihlallerin
degerlendirilmesinde sansiirleme zihniyetinden uzak ¢éztimlerin yer aldig1 bir kaynak

olarak dikkate alinmasi seklinde 6zetlenebilecektir.

Bu caligmada derinlestirilmeyen konularla ilgili olarak hukuki veya teknik anlamda
kaynakg¢adaki eserler bizim i¢in oldugu gibi okuyucu i¢in de ciddi bir bilgilenme

kaynagi olarak degerlendirilmelidir



I1. Bilgi Toplumu ve Sosyal Medya

A. Siber Alanda Bil(e)bilmek

Yasamimizin temeli ekonomi olarak goziikmektedir ki; artik gliniimiizde ekonomi
de “bilgi”ye dayanir bir hale gelmistir. Bilgi ekonomisi ise, bilgi toplumu'
kavramini yaratmistir. Ekonomi kelimesinin Oniinde ister sanayi ister bilgi ister ag
kelimeleri olsun, kapitalizmin igleyis mantig1 iiretim araglarinin 6zel miilkiyetine ve
sermaye birikimine dayanmaktadir. Bilgi ekonomisinde sistemin mantig1
degismemekle birlikte sermaye birikimi “bilgi birikimi” haline doniigmiistiir.
Kapitalist gelisme, bir yandan teknolojik yenilikler sayesinde hizlanirken ve
teknolojik yenilikler de rekabeti giidiilerken, diger yandan kapitalistler sistemi
tehlikeye atacak sekilde rekabetten kagmarak tekellesme c¢abalari igine

“«“

girmektedirler’. “Kapitalizmin gelismesi; teknolojik yeniliklerin ortaya ¢ikmasi, bu
sayede rekabet¢ci bir biiyiime siireci, eninde sonunda rekabetten kaginarak
tekellesmeye yonelme ve bu nedenle sistemin tikanmasi, tikanmayi agacak yeni bir

teknolojik devrim seklinde dalgali bir seyir izlemektedir.

Bu temelde insanlik cevresini degistirmek i¢in alet yapmak ve bu aletleri ¢esitli
sekillerde kullanmak konusunda ustalagarak 20. yilizyilin sonuna kadar gelmistir.
Ustalasma asamasinda ise bilgiyi kullanmistir; daha 6nce sadece deneyim ve kas
giiciinii kullanan bizler artik bilgiyi ara¢ olarak kullanir hale gelmis bulunuyoruz. Bu

anlamda insanlik “ileri teknoloji” diye adlandirabilecegimiz yeni bir evrim siirecine

" SHALIZI, Cosma Rohilla, “The Information Society and the Information Economy”, University of
Michigan The Center for the Study of Complex Systems, 10 Ekim 1997,
http://cscs.umich.edu/~crshalizi/notebooks/information-society.html

> ADACAY, Funda Rana, “Enformasyon Emperyalizmi: Bilgi Ekonomisi”, Bagimsiz Sosyal

Bilimciler, http://www.bagimsizsosyalbilimciler.org/Yazilar Uye/AdacayDec07.pdf

3 CANDAN, Esin / AKBEY, Ferhat / BASER, Nuri Erkin, “Bilgi Ekonomisi ve Birikim Siirecinin
Mekandan Kopusu”, Eskisehir Osmangazi Universitesi 3.Ulusal Bilgi, Ekonomi ve Yénetim Kongresi,
s. 343, 2004, http://iibf.ogu.edu.tr/kongre/bildiriler/08-03.pdf



seyretmektedir. Kabul etmek gerekir ki: adimiz, adresimiz, begenilerimiz gibi bize
dair olan yani kisiligimizi olusturan her 6ge teknolojinin bu bahsettigimiz ileri
gelisme evriminde baskalar1 tarafindan daha kolay ulasilabilir ve degerlendirilebilir
hale gelmis ve bu ‘asir1’ gelisen teknolojiye baglhiligimizin diizeyi arttikca da hizli ve
kolay ulasilabilir ve degerlendirilebilir olma hali ise teknolojinin korkmamiz gereken
ylizli olarak olusturabilecegi zararlar ekseninde karsimizda her gecen giin yasattigi
problemlere bir yenisini eklemektedir’. Hatta dyle goriinmektedir ki; yeni bin yilda
hukuk dogrudan davranisi diizenlemeyi amag¢ edinmis klasik kurallarinin yerine artik
teknolojinin onu gotlirdiigli yerlerden edindiklerini kullanarak, bizzat davranislari

giidiileyecek araglar edinecektir.

Bu calismanin yazildig1 giin itibariyle geldigimiz noktada ise Google, misyonunu
“diinyanin tiim bilgilerini organize etmek ve evrensel olarak erisilebilir ve kullanigh
kilmak™ olarak ag¢iklamis durumdadir. Google sirketinin bu amacii sadece ag
siteleriyle gergeklestirmesi miimkiin ve yeterli olmayacagindan dolayi, Google’in
giinlik yasam bilgilerine ihtiya¢ duyacagi ve bu ihtiyacini karsilamak i¢in ¢esitli
sistemler gelistirecegi de ayri bir gergekliktir. Web 3.0 kavrami da iste bu ihtiyagtan
dogmaktadir. Bu yondeki ilk 6rnek de internetten topladigi verileri karsilagtirmali bir
liste haline getirerek bize sunan Google Squared uygulamasinda goriilmekteydi ve
fakat semantik arama® mantigin1 deneyimlemek i¢in 12 Mayis 2009°da duyurulan bu
ozellige 5 Eyliil 2011°de Google tarafindan son verildi. Yiiz tamima 6zelligi gibi
ozellikler ise yillardir var olan ve internetteki bir fotografin kime ait oldugunun ve
akabinde de o kisinin sosyal aglardaki profilleri bir araya getirilip, tiim bilgilerin

erigilebilir ve kullanilabilir kilindiginin bir gostergesidir. Bunu gerceklestirebilmek

* KUZECI, Elif, “Kisisel Verilerin Korunmasi”, Ankara, Turhan Kitabevi, 2010, s. 40
> Google, “Sirketle ilgili genel bilgiler”, http://www.google.com/intl/tr/about/company/

% Bir diger semantik arama motoru drnegi i¢in bkz., http://www.wolframalpha.com/



icin gerekli tek sey ise ileride kendisinden bahsedecegimiz Alan Turing”’in
makinesinde® oldugu gibi yeterli zaman ve gerekli donanima sahip olunmasidir.
Giliniimiizde yine Google sirketinin gozliik olarak tasarladigi irlintiyle bu ¢itay1

hedefledigi goriilmektedir’.

Kendi zamanmin bir nevi Internet’i ya da Google benzeri olan Aristo’nun ise kendi
zamaninda bilinebilecek her seyi biliyor oldugu hatta daha onemlisi akil hocasi
oldugu Biiyiik iskender’in hangi konular1 bilip bilmedigini ve hatta neleri bilmek
isteyecegini de bildigi kabul ediliyordur. Dolayisiyla iskender’in yasadigi diinyay:
Aristo sayesinde bildigi varsayiliyordu. Ama bugiin diinyada yasayan hi¢ kimse
Aristo’nun bildigi anlamda olanlar1 bilebilme imkanina sahip degildir. Zira bilimsel
ve teknolojik devrimlerin ardindan adeta “bilgi” patlamasi yasanmistir ve bu
patlamanin bugiin daha devam ettigi kabul edilmektedir. En iyi egitimlimiz ya da en
uzmanimiz bile “bilgi”nin olduk¢a kiigiikk bir boliimiinii bilmekle yetinmek

zorundadir.

Aslinda daha 1945 yilinda, ¢ok fazla bilginin yol agabilecegi problemlere degindigi
bir yamsmda10 Vannevar Bush: “Yeni buluslar ve kesifler sonucunda karsimizda hig
birimizin iistesinden gelemeyecegimiz ¢ok biiyiik bir bilgi dagi olustu” demektedir.
Bilgisayarlarin bile yeni icat olunmaya basladigi bir donemde bu hususu diisiinen
Bush'un bu soruna hayalindeki ¢oziimii ise kendisinin Memex diye adlandirdig1 bir

sistemle kullaniciya mikrofilmler iizerinden indekslenerek kisisellestirilmig bilimsel

7 Alan Turing hakkinda detayh bilgi igin bkz. http:// turing.org.uk/

¥ Turing makinesi hakkinda detayli bilgi ve agiklamalar igin bkz.http:/aturingmachine.com/ ve
http://plato.stanford.edu/entries/turing-machine/

? Google Gozliik hakkinda detayli tanitim bilgisi icin bkz., http://www.google.com/glass/start/what-it-
does/

10 BUSH, Vannevar, “As We May Think“,The Atlantic Magazine, 01.07.1945,
http://www.theatlantic.com/magazine/archive/1969/12/as-we-may-think/3881/1/



metin igeren genis bir kiitiiphane sunulmasi idi. Memex asla hayata gecirilmediyse de
yaklagik yarim yiiz y1l sonra ylizeysel bir yaklagimla ifade edebilir ki bugiin World
Wide Web (www), Memex’in yerini almis durumdadir'’. Lisedeki bir 6grenci bile,
gecmiste yasamis o ¢aglarin en iinli filozoflarinin diinyanin ¢alisma prensiplerine

iliskin bil(ebil)diklerinden bugiin i¢in ¢ok daha fazlasin1 bilmektedir'.

Internet teknolojilerinden ve &zellikle de ¢alismanin esasli unsuru olan sosyal medya
siteleri ile ilgili hukuki sorunlardan bahsetmeden 6nce dzellikle interneti kavramak ve
onu anlamak i¢in de siber uzay1 algilayabilmek gerekmektedir. Belki de enformasyon
cagmin son devrimci(!) teknolojik araci olan Internet'in olusumuna esasen elektronik

teknolojilerin interaktif iletisim alaninda birlesmeleri yol agmustir'>.

Bil(e)bilme ve bilgiyi veriye doniistiirip isleme, indeksleme ve verimli olarak
kullanabilme anlaminda giiniimiizde ulastigimiz son nokta olarak algilanan Internet,
her biri kendi i¢cinde otonom olan aglarin biitiiniinden olusan bir yap1 olmasi itibariyla
bireysel olarak denetlenebilir olmasina ragmen global dlgekte denetimi ve yonetimi
tam anlamiyla miimkiin olmayan bir olgu olarak karsimiza ¢ikmaktadir'®. internet
teorik olarak sansiirden uzak(!) bir kitle iletisim ortami olarak insanligin ortak
kullanimindadir. Ancak bu 6zellikleri hicbir zaman Internetin bir anarsi ortami ve
hukuk dist  bir kullanim aract olmasma dayanak olusturacak sekilde

yorumlanmamalidir.

"' HILLIS, Daniel, "Aristotle (The Knowledge Web)”, The Edge, Say1 138, 06.04.2004,
http://www.edge.org/documents/archive/edge138.html

"2 Ayni yonde daha fazla agiklama igin bkz. HILLIS, a.g.e. ve ayni yonde bkz. BAYAMLIOGLU,
Emre, "Fikir ve Sanat Eserleri Hukukunda Teknolojik Koruma", Istanbul, 2008, s. 19

" CASTELLS, Manuel, "Enformasyon Cagi: Ekonomi, Toplum Ve Kiiltiir, Binyili Sonu", 2007, s.
62-66

1 LEINER,Barry / CERF, Vinton / CLARK, David / KAHN, Robert / KLEINROCK, Leonard /
LYNCH, Deniel / POSTEL, Jon / ROBERTS, Larry / WOLFF, Stephen, “A Brief History of the
Internet”, http://www.internetsociety.org/sites/default/files/Brief History of the Internet.pdf



Internet tasarlanirken tek bir agin calismasi esas olarak alinmistir ki; aglardan olusan
boylesine biiyiik ve ¢ok katmanli bir ag1 olusturmak ¢ok zor bir hedeftir. Bugiinkii
boyutlarda yasamimiz1 degistirecegi ¢ogu insanin aklina baslangicta gelmemistir. Bu
nedenle Internet planlanmayan bir sekilde gelismekte ve yerlesik yapilari
zorlamaktadir. Internet sayesinde yasamin hemen hemen tiim alanlari: ¢alisma,
ticaret, i3 yapma, eglence, Ogrenme, yOnetim bigemleri kokten degisime

ugramaktadirlar.

Internetin toplumsal hayatimizda meydana getirdigi yenilikler ve imkanlar ayni
zamanda biiyiik bir kargasa hissinin ve yabancilasma duygusunun da gelismesine yol
acmistir. Bu kaos benzeri ortamin, hukuk alaninda da kendisini gosteren yansimalari
s6z konusudur. Oyle ki bizce de bu kaos benzeri kargasa ve yabancilasma ortaminin
hukuk alaninda da kendisini gdsteren yansimalar1 s6z konusudur. “Bilgi teknolojileri
ile islenen suglar her toplumda bilinmeyenleri cogaltmakla kalmamis ayrica hukukla

s

teknoloji arasinda da “karanhk bir bolge" yaratmistir.”” Giiniimiizde de siiregelen
bilgisayar ve iletisim teknolojilerindeki hizli gelisme trendi, insanlik tarihi agisindan
bir devrim olarak kabul edilmekte ve hatta sanayi devrimi ile mukayese edilmektedir.
Anilan gelismeler calismanin devaminda incelenece8i iizere yazilimin hukuk
kurallarin1 uygulama amagl olarak insan davranigini sinirlayabilmesi gerg¢egini ortaya
¢ikarmis'® ve bilgi-islem teknolojilerindeki bu gelisimin yarattigi devrim sonrasinda
da toplumun maddi temeli yeniden sekillenmektedir. 20. ylizyilda hayatimiza giren
internet, yeni bir aydinlanma ve iletisim ¢ag1 baslatan teknoloji olarak insanlig1 akil
almaz bir seviyeye ¢ikartmasinin yani sira bir dizi sorunu da beraberinde getirmistir.

Bununla birlikte internet teknolojileri ¢ok hizli degistiginden bu degisimi éngdrmek

ve ortaya c¢ikan sorunlara kesin ¢oziim bulmak da miimkiin géziikmiiyor ve zaten

1 {LKiZ, Fikret, “Bilisim Hukuku Kurultay1”, Bianet, 14.06.2010, http://ww.bianet.org/biamag/ifade-
ozgurlugu/122712-bilisim-hukuku-kurultayi

' BAYAMLIOGLU, “Fikir ve Sanat Eserleri Hukukunda Teknolojik Koruma”, s. 287
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aslinda gelisen teknoloji de bulunan ya da bulundugu sanilan ¢o6ziimii kolayca
gecersiz birakabildiginden aceleci ¢ozlimler yerine, esnek, minimal, diyaloga dayali,
miimkiin oldugunca teknoloji bagimsiz olmas tercih edilmelidir.'” Oyle ki &zellikle
sorumluluk bilinciyle bagdasmayan ve internet ahlakina aykir1 hareketler bu konunun

hukuki boyutunu ortaya ¢ikaran noktalar olarak 6niimiizde durmaktadir.
B. Medya Olarak Internet

Medya olarak Internet’e baktigimizda ilk basta internet neydi ve su anda neye
doniistli diye diistiniilmektedir. Genel anlamda, her ¢esit bilgiyi bireye ve topluluklara
aktaran; eglendirme, bilgilendirme ve egitme gibi 3 temel sorumluluga sahip; gorsel,
isitsel veya hem gorsel hem isitsel araglarin tiimiini birden ‘medya’ olarak
adlandirabiliriz. Medya, her tiirden s6zlii, yazili, basili, gorsel metin ve imgeleri
iceren ¢ok sayida iletisim araclarini kapsayan bir kavramdir. Bunun i¢ine gazeteler,
dergiler, kitaplar, brosiirler gibi basili; televizyon, sinema gibi hem gorsel hem isitsel
ve radyo gibi isitsel kitle iletisim araclar1 girmektedir. Giiniimiizde artik bu kavrama
Internet de eklenmis ve iletisim araglarinin en dzgiirii(!), hizlis1 ve popiileri haline
gelmigtir. Hatta insanlarin ¢ogu sirketlerin sundugu cesitli hizmetleri almak ve
promosyonlardan yararlanabilmek adina iletisimin de Otesine bir siirece girerek
kendilerine ait bireysel verilerini goniilli sekilde bu sirketlerle paylagsmakta ve hatta
ozellikle ¢aligmamizin konusunu olusturan sosyal medya siteleri lizerinden fiitursuz
sekilde tanidiklar1 ya da tanimadiklari pek ¢ok baska kisi ya da kuruma da bu

paylagimlar1 sinirsiz sekilde agabildikleri goriilmektedir'.

Ozellikle sosyal medyanin kitlesel ifade hiirriyetinin giiciine gii¢ katmasinin nedeni

artik eskinin devasa kurumlar1 olan dergi, gazete ve televizyonlarin halkin siyasi

" AKGUL, Mustafa, “Internet Yasaklar: Bir Hukuk ve Adalet Facias1 mi?”, Tiirkiye Barolar Birligi
Dergisi, Donem/Say1: 2009/84, http://portal.ubap.org.tr/App_Themes/Dergi/2009-84-557.pdf, s. 405

'8 KUZECI, Elif, a.g.e., s. 49
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tartismanin bir parcasi haline gelme, siyasi sinifi denetleme gibi sadece se¢me
faaliyetinin digina ¢ikan gercek dertlerine ilgisiz kalmalar1 ve demokrasi kelimesinin
cok duyulmasina ragmen modern toplumun demokrasi ihtiyacina bu hantallagsan

kurumlarin cevap veremeyisi olarak da belirtilebilir'.

Bu ¢aligmadaki tiim tespit ve dnermeleri esasen giiniimiiz internetinin yaraticilarindan
sayilan Vint Cerf’in Internet hakkinda sdyledigi "Ben ona bulut olamazsin demedim,
adam olamazsin dedim.™ ciimlesinin esliginde diisiinmek ve algilamak gerekir. Oyle
ki bu ciimlenin, calismamizin yogunlastigi tiim soru isaretlerini giderebilecek
kapasitede olduguna inanmaktayiz. Cerf, Internet alaninda gegmisteki sorunlardan
bazilarimin heniiz ¢dzlilemedigini hatirlatarak hayallerinden bahsederken de;
“Cevrimigi depolama hizmetlerinin gelisimi denince kapasite artisi anlasiliyor, ancak
teknolojinin iceriginin gelistirilmesine, kullanigh ve giivenli olmasina ugrasan ¢ok az
kigi var.””" diyor ve ARPANET'** diger aglara baglamakta gektikleri zorlugu 6rnek
gosteriyor. Esasinda da bulut (cloud) adi verilen bu aglarin da, kendi i¢lerinde neyin
ne oldugunu bildikleri esas olmakla birlikte kendilerinden baska bulutlarin da
oldugundan habersiz bulunmalar1 sorunu ¢o6ziildiigii zaman bagimsiz bilgi
kaynaklarinin birbirleri ile iletisim kurabilmeleri ve yardim alip verebilmeleri, sosyal
hayatimiz1 biiyiik 6l¢iide kolaylastiracak bir husus olacaktir™. Elbette ki, ister istemez

bu noktada giivenlik sorunlar1 ve hukuki problemler ortaya ¢ikacak; hangi bilgilerin

' ATIKKAN, Zeynep / TUNC, Asli, “Blogdan Al Haberi - Haber Bloglari, Demokrasi ve
Gazeteciligin Gelecegi Uzerine”, Yap1 Kredi Yayinlari, istanbul, 2011, 5.97-99

* CERF, Vinton, “Cloud Computing and the Internet”, Google Research, 28.04.2009,
http://googleresearch.blogspot.com/2009/04/cloud-computing-and-internet.html

*! CERF, “Cloud Computing and the Internet”

> ARPANET hakkinda karsilastirmali detayli bilgi icin degisik kaynaklar olarak bkz.
http://www.livinginternet.com/i/ii_arpanet.htm ; http://www.computerhistory.org/internet_history/,
http://en.wikipedia.org/wiki/ARPANET ; http://www.dei.isep.ipp.pt/~acc/docs/arpa.html

2 KRILL, Paul, “Cerf wurges standards for cloud computing”, Infoworld, 08.01.2010,
http://www.infoworld.com/d/cloud-computing/cerf-urges-standards-cloud-computing-817
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kimlerle, hangi siireyle, hangi amagclarla ve hangi ortamlarda paylasilacagi
tartigilabilecektir. Boylesine bir ag paylagimi sayesinde 6rnegin acil durumlar halinde,
bu bilgilere herhangi bir hastaneden ulasilabilirse o an buna bir itirazimiz
olmayacaktir. Ancak bu tiir bilgilerin buluta a¢ik olma durumu nedeniyle herkesce
her zaman erisebiliyor olmasina da aligmak ve bunu kabullenebilmek ayni derece de
zor olabilecektir. Buna onerilen ¢oziimse; bu bilgilerin sadece kisa bir siire i¢in

erisilebilir olmasini saglamak olarak diisiiniilebilir™*.
C. Sosyal Medya Sitelerinin Hukuki Sorumluluklari

Internet, kullanilma sekli itibariyle bakildiginda kisiler ve kurumlar igin kitlelerle
dogrudan ve c¢ok diisiikk maliyetli iletisim kurabilmek gibi en temel faydalari bir
kenara birakilsa bile bashi basina ortamin/aracin (medium) kendisi olarak ilk gercek
uluslararasi iletisim bi¢imi olarak tarihe ge¢cmis ve dyle ki aslinda bir iilkenin sosyal
dinamiklerini degistirmek i¢in potansiyel olarak en giliglii ara¢ oldugunu
kanitlamistir”. Dolayisiyla her seyden once bugiin i¢in internet kavrammm bu
degistirici/doniistiiriicii i¢eriginin en biiyiik bdliimiinii olusturan ve insanlarda
Internetin ¢agristirdig1 belki de en temel unsur olan “sosyal ag” terimini ve bu terim
kullanildiginda da akla ilk gelen kavram olan Web 2.0 terimini kisaca agiklamak
gerekir. Web 2.0, internetin bir platform olarak ele alinmasi sonucu ortaya ¢ikan,
bilgisayar endiistrisindeki is devrimidir ve bu yeni platformda basarmin kurallarini
tanimlamay1 amaglayan bir ¢abadir. Bu kurallarin baginda, ag etkilerini (network

effects) lehine ¢eviren ve kullanildik¢a daha da iyilesen uygulamalar iiretmek gelir.

** PLESSER, Andy, “Vint Cerf Sees ‘Darkness’ in Cloud Computing and the Web Privacy is the
Issue”, 16.02.2009, Vint Cerf ile video roportaj, http://www.beet.tv/2009/02/vint-cerf-sees-darkness-
in-cloud-computing-and-the-web.html

» TUNC, Aslh, “Internet Regulation a la Turque: Historical and Contemporary Problem Analysis of
the Internet Environment in Turkey Hands”, Ed.: HANDS, Joss / SIAPERA, Eugenia, “At the
Interface: Continuity and Transformation in Culture and Politics”, 2004, s. 88,
http://www.ebscohost.com/ veri tabanindan erigilmistir
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Bagka bir deyisle, Web 2.0 uygulamalar1 toplu zeka (collective intelligence) ile
beslenir ve biiyiir. Insanlarin katkisim yani toplu zekayi, uygulamanmn gelisimi
dogrultusunda kullanan; sosyal bilesenli uygulamalar Web 2.0’in gelecegini
olusturacaklardir. Hukuk sisteminin bu tiir yeni ve tamamen farkli internet
uygulamalarinin dinamikliginin farkinda olan zihinlere sahip uygulayicilara ihtiyact

oldugu kagmilmaz bir gergektir®®,

Bir 6rnegi tilkemizde de 5651 Sayili Kanun®’ ile goriilen internete Gzgii yasal
mevzuat diizenlemelerinde ‘igerik saglayici’(content provider) kavramu ile bilgi veya
veriyi iireten, daha 6nce var olmayan bir bilgiyi ortaya koyan yani onu yaratan kisiler
isaret edilmistir. Bu bilgi veya veriyi degistirme islemi ise, zaten var olan bir bilgi
veya veri lizerinde tamamen ya da kismen degisiklik yapmaktir. Degistirilen veri, o
veriyi iiretene bizzat ait olabilecegi gibi, veriyi iireten bu kisiden farkli bir bagka
kisiye de ait olabilecektir. Veriyi saglamak ise genel anlamda bilgi veya verinin
internet lizerinden {iretilerek ya da degistirilerek sunulmasi amaciyla gerekli sartlar

hazirlamak veya temin etmek olarak anlagilmaktadir.

Kullanicilar tarafindan saglanan verileri isleyip yeni veriler yaratan bir miizik, resim
ya da haber sitesinin iizerinde gergeklesen yasal sorumluluk gerektiren hareketler
acisindan kimin sorumlu olacagi tartismali géziikmektedir. Cezai agidan uygulamada
kullanicilardan ziyade siteyi ilk agan kisiye yani site sahibinin sorumluluguna
gidildigi siklikla goriilmektedir ancak bu durum hukuk vicdanina uygun olmadigi gibi
bu anlamda yapay zekaya dayanan bir altyapist olan siteler i¢in ise ileride ¢ok daha

problemli bir hukuki sorumluluk alam1 karmasasi yasanacagini Ongdérmek

® Web 2.0 hakkinda detayli agiklamalar igin bkz., O'REILLY, Tim, “What Is Web 2.0 Design Patterns
and Business Models for the Next Generation of Software”, 2005,
http://oreillynet.com/pub/a/oreilly/tim/mews/2005/09/30/what-is-web-20.html

*723/05/2007 tarihli ve 26530 sayili Resmi Gazete’de yaymlanan 5651 Sayili “internet Ortaminda
Yapilan Yayinlarm Diizenlenmesi Ve Bu Yaymlar Yoluyla islenen Suglarla Miicadele Edilmesi
Hakkinda Kanun”, http://www.mevzuat.adalet.gov.tr/html/27511.html
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miimkiindiir. Ayni sekilde bu tiir bir sitede isleyen yazilim tarafindan siiziiliip iiretilen
icerik, Ornegin bir veri tabani, acaba telif haklar1 anlaminda korunmaya uygun bir
icerik mi olacaktir? Eger telif haklar1 veya ‘sui generis’ korumadan yararlanacaklarsa
bunun sahibi kim olacaktir? Bunlarin sahibi sitenin isledigi verileri ilk olarak siteye
saglayan kullanicilar m1 yoksa sitenin tiizel kisilik benzeri bir kisiliginin var oldugu
kabul edilerek, sitenin kendisi mi yoksa siteyi kurup isleten kisi ya da kisiler mi
olacaktir? Peki bu igerikten dolayr bir kimsenin kisilik haklari ihlal edilir ya da

bilgisayarlarina bir zarar gelirse bu zarardan kim ve hangi oranda sorumlu olacaktir?

Sonucta ifade etmek gerekir ki; kullanicilarin, internet sitelerinde yer alan igerigi
olusturdugu, yani bilgi ve verileri kendilerinin iiretebildigi veya degistirebildigi web
2.0 internet sitelerini de kendilerinin sagladiklar1 ve/veya sunduklari igerikler
acisindan igerik saglayici olarak kabul etmek durumundayiz. Bu tiir internet siteleri,
kullanicilarina sitedeki kullanict icerigini liretme ve/veya degistirme imkani sunan

yazilimi yani veriyi saglamaktadirlar.

Icerik saglayici, internet ortami iizerinden kullanicilara sunulan her tiirlii bilgi veya
veriyi Ureten, degistiren ve saglayan gercek veya tiizel kisiler olduguna gore, akla
gelen diger bir soru ise, ikinci nesil diye adlandirabilecegimiz Web 2.0 internet
sitelerinde, site igerigine ait bilgi ve verileri lireten veya degistiren kullanicilarin,
“icerik saglayic1” olarak kabul edilip edilemeyecegidir. Zira, internet kullanicilar: bu
tiir sitelerde bilgi ve verileri {ireten veya degistiren kisi durumundadirlar. 5651 Sayili
Kanun ve ilgili yonetmelik birlikte dikkate alindiginda, bu soruya verilecek cevap,
ikinci nesil internet sitesi kullanicilarinin ‘icerik saglayict’ oldugudur. Ikinci nesil
internet sitelerinde kullanicilar, bilgi ve verileri lireten ya da degistiren kisiler
durumundadirlar. Diger bir deyisle; ikinci nesil internet sitelerinden farkli olarak ilk
nesil internet sitelerinde icerigi lireten veya degistiren herhangi bir hareketi olmayan
ayni zamanda site yonetimiyle de dogrudan baglantis1 olmayan kullanicilar, ‘igerik

saglayict’ degil bu kanun kapsaminda ‘kullanict’ durumundadirlar.
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Bu anlamda giiniimiizde sosyal medya sitelerinin Tiirk Hukuku bakimindan temel
olarak yer saglayici sayildigr goriilmektedir. Bu anlamda sosyal medya tizerinde
hukuki ihlal olusturan igerige iliskin bildirimler iki yolla yapilabilmektedir. Bu
yollardan birincisi; sosyal medya (internet sitelerinin) kendi sikayet mekanizmalari
cercevesinde site iizerinden ilgili formlarin doldurulmasi yoluyla igerik hakkinda
sikayette bulunulmasidir. Ikincisi ise, internet demokrasisinin ve sosyal medyanin
isleyisine uygun olan uyar kaldir mekanizmasinin kullanilmasidir. 5651 Sayil1 Kanun
kapsaminda “uyar-kaldir” sistemi ise kanunun 9. maddesinde detayl1 ve fakat -ileride

ele alinacagi iizere- eksik bir prosediirle diizenlenmistir:

Madde 9 - (1) Icerik nedeniyle haklar: ihlal edildigini iddia eden kisi, icerik saglayicisina,
buna ulagamamast halinde yer saglayicisina basvurarak kendisine iliskin icerigin yayindan
¢tkarilmasini ve yayindaki kapsamindan fazla olmamak iizere hazirladigi cevabi bir hafta
siireyle internet ortaminda yayimlanmasini isteyebilir. Icerik veya yer saglayici kendisine
ulastigi tarihten itibaren iki giin icinde, talebi yerine getirir. Bu siire zarfinda talep yerine

getirilmedigi takdirde reddedilmis sayilir.

(2) Talebin reddedilmis sayilmast halinde, kigi onbes giin iginde yerlesim yeri sulh ceza
mahkemesine bagvurarak, icerigin yayindan ¢ikarilmasina ve yayindaki kapsamindan fazla
olmamak iizere hazirladigt cevabin bir hafta siireyle internet ortaminda yayimlanmasina
karar verilmesini isteyebilir. Sulh ceza hakimi bu talebi ii¢ giin i¢inde durusma yapmaksizin
karara baglar. Sulh ceza hakiminin kararina karsi Ceza Muhakemesi Kanunu hiikiimlerine

gore itiraz yoluna gidilebilir.

(3) Sulh ceza hakiminin kesinlesen kararumn, birinci fikraya goére yapilan bagvuruyu
yerine getirmeyen icerik veya yer saglayicisina tebliginden itibaren iki giin icinde icerik

yayindan ¢ikarilarak hazirlanan cevabin yayimlanmasina baslanir.

(4) Sulh ceza hakiminin kararmm bu maddede belirtilen sartlara uygun olarak ve
stiresinde yerine getirmeyen sorumlu kigi, altt aydan iki yia kadar hapis cezasi ile
cezalandirilir. Icerik veya yer saglayicimn tiizel kisi olmasi halinde, bu fikra hiikmii yayin

sorumlusu hakkinda uygulanir.
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Sosyal medya siteleri iizerinde olusabilecek diger ihlal tiirleri olarak ise; sirkete,
sirket calisanlar1 ve yoneticilerine yonelik hakaret, {iriin/hizmetlere ve markaya
yonelik yaniltic1 ve itibar1 zedeleyen hukuka aykiri agiklamalar, sahte kullanict
hesaplart veya sirket tarafindan yetkilendirmeyen kisiler tarafindan olusturulan
hesaplar, ticari bilgilerin gizliliginin ihlal edilmesi ve haksiz rekabet hususlari
sayilabilecek olup; bu sayilanlarin tek tek ele alinmasi bu g¢alismanin kapsamini

asacagindan dolay1 bu ¢aligmaya konu edilmemistir..

Aktardigimiz gibi Tiirk mevzuati heniiz web 2.0 ile gelisen durumu tam olarak
karsilayabilecek bir altyapiy:r haiz degildir. Hal boyle iken; web 2.0 devrimiyle sanal
diinyaya aktarilan igeriklerin  anlamlandirilmasi  olarak  tanimlanan Web
3.0 kavramindan da tam bu noktada bahsetmek uygun olacaktir. Web 1.0 sadece
yaymcilar ve okuyuculardan ibaretken; Web 2.0 anlayisinin temelinde ziyaretciler
odak noktast olmus, tiim tasarim ve kullanilabilirlik altyapisi ziyaretcilere gore
yapilandirilmis, bir nevi internete demokrasi gelistirilmistir. Bu anlamda web 1.0’1
monolog, web 2.01 diyalog (interaktif/karsilikli etkilesimli web/ag) olarak
adlandirabiliriz. Buna karsilik Web 3.0, semantik ag anlayisi ile 6zdeslestirilmistir, bu
da internetin ‘akillanacagi’ ile es anlamlidir. Semantik ag, makinelerin artik “bilgi”’yi

sadece okudugu degil; anlayip, yorumlayabilecegi bir sistemi ifade etmektedir.

Bu sistem uyarinca webdeki tiim icerik tek bir veri tabani gibi olacak, bu devasa veri
taban1 sayesinde kullanicilar bir konuyla ilgili tim detaylara ulasabilecektir. Bunu bir
ornekle agiklamaya g¢alisirsak: yeni bir bilgisayar satin almak isteyen bir alicinin X
marka bilgisayar icin yaptig1 aratmada sistem Oylesine detayli isler durumdadir ki bu
bilgisayarin birinci-ikinci el fiyatlari, modelleri, 6zellikleri, insanlarin bu bilgisayar
ile ilgili yaptiklar1 yorumlar, hangi saticinin yakin oldugu ve konumu gibi bir¢ok
konuyla ilgili bilgiye kisa silirede ulasabilecektir. Web 3.0 interneti daha ¢ok bir
yapay zeka agi olarak kullanmayir amaclamaktadir. Daha Once de bahsettigimiz
internetin sinirsiz bilgiden olusan hantal yapisi disiiniildiiglinde, semantik web

teknolojisinin tiim ag1 tek bir ¢at1 altinda toplayacagini ve akabinde de arama, bulma
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ve yorumlama siire¢lerinin hepsini birlikte iistlenecegini daha simdiden kolaylikla

ongorebiliriz.

Web 3.0 degisimiyle mobil cihazlarda yaratilan platformlarin da gézden diigmesi ve
yerlerini ag tabanli mobil uygulamalara birakacaklart beklenmektedir. Bunun
beraberinde de gelecekte konum bazli servisler hayatimizin temelini
olusturacaklardir. Mobil reklam alaninda da ¢ok ciddi kullanici odakli igerik
iiretiminin ve veri madenciligi gibi konularin gelecekte Internet sitelerinin yapisini

belirleyecegi ongoriillmektedir™.

Bu kadar bas dondiiriicii gelismenin yasandigi teknoloji eksenine karsilik hukuk
ekseni, karakterinin gerektirdiginden bile yavas gitmektedir. Hatta diizenleme
gereken alanlarda kanun yapmaktan kaginan kanun koyucu bazi 6z-denetim alanlarini
da normatif diizenleme kirliligine bogmaktadir. Gelecegimizi sekillendirerek
teknolojiler icat edilirken ve yavas yavas hayatimiza da girmisken bir hukuk¢unun
bunlar iizerinde diisiinmemesi ve muhtemel yasal bosluklar1 ve olusabilecek hukuki

ihtilaflara simdiden ¢6zim aramamasi1 da miimkiin degildir.

Oyle ki daha sonra ayrintili olarak da anilacagi gibi kisisel verilerin korunmasi
hakkindaki kanun tasarisi yillardir siiren ¢abalara ragmen heniiz yasalasmadigindan,
bu konu 6zelinde Tiirk Ceza Kanunu’nun® (TCK) 135. maddesi halen mevzuattaki en
acik diizenleme olma 6zelligini korumaktadir. Maddeye gore; “Hukuka aykirt olarak
kisisel verileri kaydeden kimseye alti aydan ii¢ yila kadar hapis cezasi verilir.

Kisilerin siyasi, felsefi veya dini goriislerine, wki kokenlerine; hukuka aykirt olarak

* HENDLER, Jim, "Web 3.0 Emerging," Computer , Say1r 42, no.l, s. 111-113, Ocak 2009,
http://ieeexplore.ieee.org/ veri tabanindan erisilmistir.

% 12/10/2004 tarihli ve 25611 sayili Resmi Gazete’de yayinlanan 5237 sayili Tiirk Ceza Kanunu,
http://www.mevzuat.adalet.gov.tr/html/1414.html
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ahlaki egilimlerine, cinsel yasamlarina, saglk durumlarina veya sendikal
baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimse, yukaridaki fikra
hiikmiine gore cezalandirilir.” Madde gerekgesinde™ su ifadeler bulunmaktadir; “Bu
sucun olusabilmesi i¢in, kisisel verilerin hukuka aykir1 bir sekilde kayda alinmasi
gerekir. Kisinin rizas1 ile kendisiyle ilgili bilgilerin kayda alinmasinin sug

olusturmayacagi muhakkaktir.”

Kisisel Verilerin Korunmasi Hakkinda Kanun Tasarist heniliz kanunlagmasa da,
“kisinin rizas1” ile karsi tarafa verileri sinirsiz kaydetme hakki tanidigindan, bu
konuda Avrupa’daki ilk uluslararasi belge olan ve daha sonra detaylar1 aktarilacak
olan Avrupa Konseyi’nin hazirladigi dayanak soézlesmeye’ de ¢ok uyumlu
sayilmamaktadir. Internet kullanicilariin tiimiiniin bilingli olmadig1 ve internet
ortaminin sinirlardan muaf, uluslararasi bir ortam oldugu diisiintildiigiinde, iilkelerin
vatandaslarinin bilgilerini koruma altina almalarinin tamamen kendi inisiyatiflerine
birakilmasi kanunu etkisiz kilmaktadir. Bu husus bir sonraki boliimde daha detaylica

incelenecektir.
D. Yapay Zekal/Akilli Sosyal Medya Yazilimlar1 Ve Gelecegin Hukuku

Nesneler arasindaki iligkileri diisiinlip anlayabilme, karsilastirma yapabilme ve
bu islevleri amaca yonelik olarak kullanabilme yetenegine zeka adi verilmektedir.
Zekaya iligkin kuramlarin tiimii, zekanin gelistirilebilir oldugu ve biyolojik

temellerinin oldugu noktalarinda birlesmektedirler. Buna gore zeka, kisinin

395237 Sayili Tiirk Ceza Kanunu’nun TBMM Adalet Komisyonunca kabul edilen madde gerekgeleri
i¢in bkz., www.ceza-bb.adalet.gov.tr/mevzuat/maddegerekce.doc

3128 Ocak 1981 tarihli Avrupa Konseyi “Kisisel Nitelikteki Verilerin Otomatik isleme Tabi Tutulmas:
Karsisinda ~ Sahislarin Korunmasina  Dair  Sozlesme®,  Tirkge  metin  i¢in  bkz,
http://www.avrupakonseyi.org.tr/antlasma/aas 108 p.htm
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kalitimla dogustan edindigi ve deneyim, Ogrenme ve ¢evresel faktorlerle

bigimlenen bir bilesimden ibarettir.

Buna karsin yapay zeka ise; insan zekasiyla sonuca ulasilabilecek problemlerin
ve durumlarin, makineler veya bilgisayar yazilimlariyla yapilmasini saglayacak
yontemlerin gelistirilmesi konusunda c¢aligsan bir bilgisayar bilimi dalidir. Yapay
zeka, insan tarafindan yapildiginda zeka olarak adlandirilan davraniglarin (akilli
davraniglarin) makina tarafindan da yapilabilmesidir. Baska bir deyisle; diisiinme,
anlama, kavrama, yorumlama ve Ogrenme yetilerinin programlamayla ‘taklit’
edilerek problemlerin ¢éziimiine uygulanmasidir. Yapay zekanin en temel amaci
en basit anlamda, makinelerin insan zekasini taklit ederek diisiinme ve karar

verebilmelerini saglamaktir.

Oyle ki Avrupa Birligi’nin 24/10/1995 tarihli Kisisel Verilerin islenmesi Ve Bu
Tir Verilerin Serbest Dolasimina Dair Bireylerin  Korunmasi Hakkindaki
Yonergesi’’nin 15. maddesi de insani bir katki olmaksizin otomatik surette
kisisel veri islenmesi sonucunda alinacak kararlar ve elde edilebilecek kisisel
profillerin ancak ilgili kisi hakkinda olumsuz olmayan bir degerlendirme

icermeleri durumunda dikkate alinabilecegini hiikme baglamistir®.

Glintimiizde teknoloji alaninda oldukca hizli gelismeler yasanmaktadir. Tiim bu hizli
gelismelere ragmen teknolojinin tam anlamiyla cevap veremedigi bir¢cok soru
mevcuttur. Bunlardan birisi olan “Insan zekas1 nasil ¢alisir ve makineler insanlar gibi
diistintip karar verebilirler mi?” seklindeki, cevab1 evet ya da hayir olarak net bir

sekilde verilemeyecek olan bu sorudan hareketle bir bilgisayar bilim dal1 olan “Yapay

32 Kisisel Verilerin islenmesi Ve Bu Tiir Verilerin Serbest Dolasimma Dair Bireylerin Korunmasi
Hakkindaki 95/46/EC Sayir ve 24/10/1995 Tarihli Avrupa Birligi Yonergesi, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:EN:HTML

33 BASALP, Nilgiin, “Kisisel Verilerin Korunmasi ve Saklanmas1”, Ankara, 2004, s. 54
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Zeka” dogmustur. Iste bu nedenle yapay zekayi insani basit anlamda taklit etmeye

calisan makineler/yazilimlar olarak agiklayabilmekteyiz.

Yapay zeka sahibi yazilimlarin ya da bunlarin yiiklenecegi ve gelecekte
hayatimizda yer alacak sosyal medya robotlarinin {iziilme, heyecan duyma gibi
faaliyetleri belki ‘duyumsayamayacaklarini’ ancak bu tiir duygular1 hissetmenin
sonuglarini eylemleriyle gosterebileceklerine inanmaktayiz. Oyle ki, cansiz
varliklar olduklari i¢in bildigimiz anlamda fiziki ac1 ¢ekmeleri miimkiin olmayan
bu yapay zeka sahibi cihazlar/yazilimlar, iziildiikleri zaman c¢alismaya ara
vermek ya da stresli bir duygu durumunda iken daha ¢ok ‘hata yapabilmek’ gibi
durumlara girebilirler. Ancak unutulmamalidir ki; sibernetik biliminin gelismesi
ile yari-canli varliklar olarak sibernetik organizmalar anlaminda fiziki aciy1 dahi
duyumsayacak bilim-kurgusal ‘yaratiklar’ da c¢ok uzak bir gelecegin aktorleri

degillerdir.
1. Akill Yazihmlarin internetteki Artan Rolii

Glinlik hayatimizda kullandigimiz ‘alet’lerin dijital olmayam1 neredeyse
kalmadig1 gibi i¢cinde yazilim olmayan bir ‘alet’ bulmak da bir o kadar zordur. Bu
nedenle aslinda diinyay1 yazilimlar yonlendiriyor diyebiliriz. Giinlimiizde bizim
yazdigimiz yazilimlar bizim arzuladigimiz sekilde calisip, bizim istedigimiz
sonuglara ulastiklarindan dolayi, bu yazilimlar diinyay1 sadece “yonlendiriyor”
gibi goziikmektedirler. Bunlar akilli yazilimlar olsalar dahi, zeka bakimindan tek
dayanaklar1 sadece insan zekasi olabilir; ¢linkii heniliz insan zekasina bagh

olmayan ve kanitlanabilen bir zekaya ulagilmamaistir.

Bu anlamda son donemde akilli yazilimlar trafikten su sebekesine; satis
zincirlerinden kent yonetimine ve daha da farkli bir¢ok alanda kullanilmaya
baglamiglardir. Bu anlamda Internet akilli yazilimlarin en giiglii oyun sahasi

olacak gibi durmaktadir. Bununla dogru orantili olarak; yeni gelisen diinyanin



21

gozdeleri ise matematik¢iler olmaktadir. Zira onlarin hayati formiile etme
becerileri oraninda yazilimlar akillaniyor; akilli yazilimlar sayesinde de kit

kaynaklar daha verimli kullaniliyor,

Farkli bir agidan bakildiginda aslinda iktisat biliminin genel ilkelerinde degisen
bir sey olmadigi goriilecektir. Fakat sosyal alanda ve yasama bigimimizde
degisen ve degisecek ¢ok seyin oldugu da bir diger gergektir. Bu doniisiimi
‘kaostan firsata’ seklinde adlandirabiliriz. Ilk dénemde yasanabilecek kaos artik
firsata doniigebilecek potansiyele sahiptir. Bu baglamda; yarattigimiz bilgi
yiginini, bir ¢dpliige donlismeden Once insanlik i¢in ise yarar muazzam bir
kaynaga doniistiirme firsatin1 kagirmamamiz Internet’i kullanma bicemlerimizle

yakindan ilgilidir.

Insan algisinin ¢ok iizerinde biiyiiyen bilgi yiginlari, iletisim halindeki sayisiz
cihaz ve kiiresel aglar ile her an degisen bu yeni diinyada firmalar i¢in rekabetci
kalabilmenin yolu, insanlar i¢in zamanlarindan kar edebilmenin yolu; akilli
yazilimlar1 is stlireglerinde ve yasamda kullanmaktan geg¢mektedir. Bilgiyi
duraganliktan c¢ikarip ige yarar hale getirmek amaciyla 6nerilen ¢oziimlerden biri,
kurumlarin ve devaminda kurumlarin dahil oldugu dijital aglarin i¢indeki dijital
beyliklerin yikilarak bilgi demokrasisinin kurulmasidir. Bilgiyi elinde tutanlarin,
bunu paylagsmamas1 ya da taranabilir yani ‘anlasilir’ kilmamasi yiiziinden pek ¢ok
kurum, zaten sahip oldugu bilgiyi yeniden liretmek icin milyonlarca liray: israf
ediyor. Bu anlamda '"siireg, veri ve insan" {li¢genini ‘akilli’ hale getirme
zorunlulugu agiktir. Akilli yazilim c¢agi, karmasiklikta yol alabilmek icin bir

zarurettir; akilli yazilimlar liikks olmaktan ¢oktan ¢ikmaistir.
2. Yapay Zekanin Tarihcesi

II. Diinya Savast sirasinda Alman kuvvetlerinin kullandig1 sifreleme

mekanizmasinin kirilmasinda gorev alan en iinlii bilim adamlarindan biri olan
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Turing, 1950 yilinda yayinladig1 "Computing Machinery & Intelligence"** isimli

makalesinde bilgisayarlarin diisiinme becerisinin dl¢iilebilecegini ileri siirmiistiir.

O tarihten bu yana yapay zeka iizerindeki caligmalar ve gelismeler stirmistiir.
Ancak bu siirecte dikkate deger olan; yapay zekanin insanligin yarari yerine
savas teknolojisi lizerine yogunlagsmasi ve 1990 yilinda iilkemizin yani basinda
olan Korfez Savasi'nda yapay zeka uygulamalarinin ciddi anlamda ilk kez askeri

alanda kullanilmis olmasidir.

Savas teknolojisinin yaninda yapay zeka caligmalar1 hayatin diger alanlarinda da
sergilenmistir. Ornegin; 1990’larin sonuna dogru IBM'in yarattig1 ve ‘Deep Blue’
adim1 verdigi, saniyede yaklasik 10 milyon hamle hesaplayabilen satrang
bilgisayari, diinyanin en biliyilk satran¢ dehast olarak kabul edilen, diinya
sampiyonu Garry Kasparov'u maglup ederek’, yapay zekanin bazi konularda

insan zekasindan ¢ok daha iistiin oldugunu da kanitlamistir.
3. Yapay Zeka Uygulama Alanlar

Bir yapay zeka goriinim alan1 olan sanal gercgeklik, bilgisayar ortaminda
olusturulan yapay bir gercekliktir ve esasen ‘cyberspace’ kaynaklidir’®. Aslinda
tim bu uygulamalarda kullanilan yapay zeka, bilgisayarin diisiinebilmesine
yonelik degildir. Bilgisayarin yapabildigi sey; sadece bizim davraniglarimiza gore
kendisine programcilar tarafindan Onceden yiliklenmis kurallara gore hareket

etmesinden ibarettir.

* TURING, Alan, “Computing Machinery And Intelligence”, Mind, Sayt 59, 1950, s. 433-460,
http://www.loebner.net/Prizef/TuringArticle.html

> Detayli bilgi i¢in bkz., http://www.research.ibm.com/deepblue/

%% Bu terim hakkinda ¢alisma konumuzla ayni yénde genis agiklama ve yorumlar i¢in bkz., LESSIG,
Lawrance, “CODE version 2.0”, 2006,http://codev2.cc/download+remix/Lessig-Codev2.pdf
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4. Akilh Yazihmlar Temelinde Hukuki Problem Ongoriileri

Bilgisayar  yazilimlar1  giiniimiizde neredeyse hayatimizin  her alanina
hilkmetmektedir. Teknolojinin hizla gelismesi bilgisayar yazilimlarmin da kullanim
alanlarin1 hizla genisletmektedir. Anlasilan odur ki; yazilimlarin heniiz insan beynini
tam anlamiyla ‘taklit’ edememesinin nedeni, yazilimlarin degil bizatihi insanin
kusurudur. Ciinkii insanoglu, kendi beyninin nasil ¢alistigini matematiksel anlamda

tam olarak ortaya koyamamustir ki; bunu yazilima da aynen uygulayabilsin.

Bu yakin gelecekte gerceklesmesi ¢ok muhtemel teoriyi biraz daha agiklamaya
calismakta fayda goriiyoruz. Burada bahsetmeye c¢alistigimiz, bilgisayar
yazilimlariyla calisan araclarin, makinelerin, robotlarin ve adini heniiz bilmedigimiz
digerlerinin, insanlarin beyinlerindeki diisiince giicliyle arada higbir sesli, hareketli ve
dokunmatik komutlardan yardim almadan kullanilmasidir. Interneti ele alirsak: ilk
ihtimalde gitmek istedigimiz sitenin adini aklimizdan ge¢irmemiz ve bilgisayarda o
sitenin c¢agrilmas1 disiiniilebilir; ama esasen gitmek istedigimiz site tarzini
aklimizdan gegirdigimizde bize alternatifleri sunabilen bir yazilim, ‘akill’’ yazilim
sifatim hak edecektir. Oyle ki esasen bunun kablosuz olarak yapilmasi da biiyiik
Oonem arz etmemektedir. Esas dnem arz eden nokta: belirli bir esik sonra insan
beynine hitkmedebilen bilgisayar yazilimlarinin var olup olamayacagidir’’. O noktada
arttk insan kendi istedigi siteyi mi ziyaret etmektedir yoksa yazilimin

boyundurugunda midir diye diisiinebiliriz.

Ornegin arabalara yiiklenebilecek bir yazilim vasitasityla aracin biitiin kisimlarina
diistincemizle hiikmedebiliriz. Arabamiza binmek istedigimiz zaman ara¢ kapisina

yaklastigimizda kapinin agilmasini aklimizdan gecirmemiz yetecek daha sonra araca

" DEWATHCER, Joren, “SoftwareWritten By Software — Is Copyright Still the Appropriate Tool to
Protect 1t?”, Computer Law Review International, Ocak 2010, http://web.ebscohost.com/ veri
tabanindan erisilmistir.
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bindigimiz zaman kapilarin kapanmasini diislinmemiz kapilarin kapanmasi igin
yeterli olacaktir. Daha sonrada gitmek istedigimiz yone dogru araci diisiincemizle
yonlendirebiliriz. Ancak araba kullanmak i¢in ¢ok rahat goziiken bu yoOntem,
yukarida da bahsedildigi gibi insanin sahsi tercihlerini, kullanimlarini ilgilendiren bir
alanda  kullanildiginda  gergeklesebilecek  sonuglar  arabayr  diisiinceyle
yonetmektekinden daha fazla tartisma cikaracagi benzemektedir. Bir markayr satin
almak yerine digerini satin almaniz1 ‘saglayan’ ya da saglik bilgilerinizi sistemdeki
bir acik sayesinde bazi kurumlarla ‘paylasan’ veya sizin yerinize sizin Onceki
yorumlarimizdan yola c¢ikarak sosyal medya sitelerinde giincel olaylar hakkinda
‘yorum yazan’ bir sosyal medya yazilimmin ciddi mahremiyet sorunlari ortaya

cikaracagi goriilmektedir.

E. Sonuc¢ Niyetine

Bilgi toplumunda, iiretim siirecine katilan en temel kaynak insan bilgisi, diger bir
ifade ile organize bilgi olmaktadir. Ortaya ¢ikan bu degisimin dogal bir sonucu
olarak, iiretim siirecinde, enerji ve girdi degeri gibi etkenlerin 6neminin giderek
azalmasi s6z konusu olmaktadir. Bu gelismelerin hemen tamami ise bilgi toplumunun
hizmet ve bilgi temelli sektorler olan ana unsurlarina daha fazla insan giiciiniin
dogrudan katilmasina ve bu alanlarda c¢ok daha fazla yatinm yapilmasini
saglamaktadir. Bilgi toplumu siirecinin koriikledigi kapitalist sermaye olan bilginin
artik yukarida da anildig1 gibi terdrist faaliyetler i¢in kaynaklik etmesi ya da bu
faaliyetleri durduracagini iddia eden siyasi otorite elinde mahremiyet ve kisisel veri

ihlallerine yol agan bir teknolojiye doniismesi ise giinliik olaylar haline gelmistir.

Teknoloji ile hukuk bir nevi ikiz kardes konumunda diisiiniilebilirlerse de teknoloji,

bu iligkide ikiz kardesini yeterince koseye sikistirmis goziikmektedir. Belki de
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teknolojinin hukuk karsisinda yiikselisini gorecegimiz’® ve teknoloji dostu hukuk
kurallarini degil; bizzat teknoloji tarafindan yazilimlar ve robotlar eliyle uygulanan
bir hukukla karsilagacagimiz bir yilizyila girecegimizi 6ngdérmekteyiz. Lessig bunu
cok giizel bir sekilde dogu yakas: hukukunun (Baskentteki yasa koyucular) bati
yakast hukukuyla (silikon vadisindeki yazilimcilar) rekabeti®® olarak agiklamaktadir.
Bu anlamda kapitalist sirketlerin ve devletlerin hukukun bu yoniinii kabul
edeceklerini ve yazili hukukla uygulayamadiklarin1 bizzat teknolojik hukuk

yontemleriyle uygulayacaklarini/uygulatacaklarini diigiinmekteyiz.

Bu asamada Onemle belirtmek gerekir ki; kanimizca bugiin bile herhangi bir
elektronik izleme ve dinleme sistemine devletlerce basvurulmadan once diger tim
aragtirma yontemlerinin tiiketilmis olmas1 gerektigi ilkesinin uygulama alani buldugu
iddias1 gercekle ortiismemektedir. Kanun tarafindan kendisine tanman boyle bir
imkana dayanan kamu otoritesi, elindeki teknolojik altyapinin en ileri seviyedeki
halini ilk 6nce kullanacak ve ilerleyen sathalarda diger arastirma yoOntemlerinin
kullanildig1 ve onlardan sonug¢ alinamadigi ya da kullanilmis olsalar bile o tekniklerle
herhangi bir sonuca varilamayacak oldugu ileri siiriilecek ve standart arastirma
yontemlerinin ciddi tehlikeler barindirdigindan bahsedilerek temeldeki ilkenin

uygulandig belirtilecektir®.

** Aym yonde bkz., HILDEBRANDT, Mirellie, "Legal And Technological Normativity: More (And
Less) Than Twin Sisters"; Ed.PITT, Joseph C., “Techné: Research in Philosophy and Technology”,
Virginia Tech, Say1 12, No. 3, 2008, http://web.ebscohost.com/ veri tabanindan erisilmistir.

%% Bu konudaki detaylar igin bkz., LESSIG, Lawrance, “The Law of the Horse: What Cyberlaw Might
Teach”, 1999, 113 Harvard Law Review 501, S. 532,
http://cyber.law.harvard.edu/works/lessig/LNC Q D2.PDF

40 COLLBRIGE, Thomas, “Electronic Surveillance: A Matter of Necessity”, FBI Law Enforcement
Bulletin, Say1 69/2, s.27-28, http://www.fbi.gov/stats-services/publications/law-enforcement-
bulletin/2000-pdfs/feb00leb.pdf
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Bu bakis acisiyla bakildiginda artik karsimizdaki yazilim onu yaratanin iradesinden
farkli bir iradeye; yani bir nevi bagimsizliga sahip hale geldigi anda hukuki durum da
degisiklik gosterecektir. Otonom hareket yetenegini haiz bir sistemde, sistemin
davraniglarin1 tam olarak sinirlayan 6nceden belirlenmis parametreler olmadigindan,
sistemin yaptig1 iglemlerin, adina hareket ettigi kisinin iradesinin devami oldugunu

soylemek miimkiin degildir*'.

Bu pencereden bakildiginda Internet’in de aslinda halka “6zgiirliik” gibi sunulan
aldatmacasinin altinda bazi kullanim sekillerinin ¢ok ciddi derece de sanal prangalar
olusturabildigini ve giiniimiizde devletlerin yani sira biiylik birader olarak var olan
cok uluslu sirketlerin, kendi ¢ikarlar1 i¢in, tim imkanlariyla biitiin kaynaklarini
kullandiklar1 ve ilerleyen yillarda ¢ok daha akil almaz yollarla kullanacaklar1 bir
ortam oldugunu iddia edebiliriz”. Su an igin her ne kadar Internet diinyasi
paylasimciligin ve cesitliligin ileri seviyede olmasi sayesinde geri doniisii olmayan
bir sona gelen eski medya karsisinda ifade hiirriyetinin tek dayanagi gibi
algilanabilecek bir durumdadir. Ancak, ileriki boliimlerde detaylar: ile deginilecegi
gibi, devletlerin miidahalelerinin yani sira, belki de devletin miidahalesinden daha
tehlikeli olan Google, Apple, Microsoft, Facebook, Twitter, Yandex vb. biiyiik
gruplarin Internet’in dogasindan kaynaklanan tekellesme hamlelerinin riskini de
Internet kendi biinyesinde tasimakta ve ileride neye doniisebilecegi konusunda siiphe

uyandirmaktadir®.

* BAYAMLIOGLU, Emre, “Akilli Yazilimlar ve Hukuki Statiisii: Yapay Zeka ve Kisilik Uzerine Bir
Deneme”, “Ugur Alacakaptan’a Armagan”, C.I1, s.135, Istanbul Bilgi UniversitesiYay., Haziran 2008

** Bu hususta sayisal ornekler ve detayll agiklamalar icin bkz., MOROZOV, Evgeny, “The Net
Delusion-The Dark Side of Internet Freedom”, Boliim 8, s.205-244,2011

# ATIKKAN, Zeynep / TUNC, Asli, a.g.e., s. 156, s. 183
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I1I. Sosyal Medyada Kisisel Verilerin Korunmasi

A. Ozel Hayat Kavram

Kisinin 6zel hayati, iizerinde tasarruf hakkina sahip olmasi nedeniyle bagkalarinca
bilinmesini istemedigi/istemeyecegi ve hukuk tarafindan da gizliligi ve korunmasi
temel bir hak olarak kabul edilen faaliyetlerin olusturdugu bir alan olarak
tanimlanabilir. Insanlarin toplum psikolojisi icinde dogup yasamalarina ragmen
bagkalarinin miidahale etmesini istemedikleri ve belki de bu nedenle de sahip
olduklar1 arasinda en ¢ok deger verdikleri bu 6zel alanlarina - teknolojide yasanan
hizli gelismeler neticesinde - c¢ok kolay bir sekilde miidahale edilebilmeye ve
herkesten gizledikleri ve herkesin de saygi duymasini istedikleri bu alana dahil
degerleri geri donillemez sekilde ihlal edilebilmektedir®. Bu sebeple kisi &zel
hayatina giren faaliyetlerinin bagkalar1 tarafindan 6grenilmesini engellemek i¢in bazi
onlemler alacaktir ki; bunlar neticesinde kisi baskalarindan gizledigi ve korudugu

0zel hayatini giivence altina almis olacaktir.

Bu hususla ilgili olarak ifade etmek gerekir ki; bir meslek ya da sanat1 icra eden kisi
de, gorevini yerine getirirken 6grendigi sirlar1 baskalarina aciklamak hakkina sahip
degildir. Ozel hayata giren degerleri bagkalarina aciklayabilme hakkina sadece kisinin
kendisi sahip kabul edilir. Kisinin yakinlik ve gliven duydugu icin sirrin1 agikladigi
kisi ise, Ogrenmis oldugu oOzel hayata iliskin sirri, sahibinin rizasi olmaksizin
baskalarina agiklamamalidir. Aksi taktirde kisinin 6zel hayatinin gizliligi ve

korunmas1 hakki ihlal edilmis olacaktir.

Ozel hayat ihlallerinin &rnekleri olarak; bireyi gdzetlemek ya da izni olmadan evine

* (OZDEMIR, Hayrunnisa, “Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk
Hiikiimlerine Gére Korunmas1”, Seckin Yayinlari, Ankara, 2009, s. 123
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girerek yalmzlhigini ihlal etmek, 6zel hayatin olaylarini ifsa etmek, bireyin dogru
olmayan bir yoniiyle halka tanitmak, bireyin izni olmaksizin kamusal bir goreve aday
oldugunu bildirerek admi kullanmak, bireyin kisiliginin bazi unsurlarini ticari bir
amacla kendine mal etmek gibi durumlar gosterilebilir. Oyle ki; bahsedilen bu
unsurlar isim, goriintlii ya da ses olabilirler; drnegin, bireyin adinin ya da farkinda
oldugu ya da olmadigi bir fotografinin bir site i¢i banner reklaminda kullanilmasi da

bu durumun gercgek hayata yansimasi olarak gosterilebilir.

Normalde kisinin istegi ile giiniin belli saatlerinde calisip, kayit yapip bunu internet
sitesine aktaran bir web cam yazilimi diisiiniildiigiinde, kisinin arzu etmedigi
saatlerde calisip ¢ekim yapmasi; ya da kullanilan kamera acili bir kamera ise
yazilimdaki bir 6zellik dolayisiyla kamera ayarlanan ilk agisini degistirip odanin
bagka yerlerinden kayit almasi ya da daha da ileri gidilerek kayit yapmasi gibi bir
komut oldugu ve bu komut saglam ve acik dongiilere baglanmadigindan her tiirli
kayit yetenegini kullanmak {izere ev agindaki diger webcamlere ulasip onlari
calistirmak suretiyle onlardan da goriintli elde etmesi durumlarinda kisisel verilerin
korunmasi ve dolayisiyla kisilik haklar1 agisindan nasil bir hukuki durum ortaya
¢ikacaktir? Iste tiim bu olasiliklar bizi 6zel hayatin gizli olmas: esasindan hareketle
bu gizliligin ve genel olarak da kisisel veri olarak adlandirabilecegimiz kendimize
dair her tlir verimizin korunmasi ihtiyacimizin varligina ve bu ihtiyacin temel

haklardan birine karsilik geldigi gerg¢egine ulastirmaktadir.
B. Ozel Hayatin Gizliligi ve Korunmas1 Hakki

Ozel hayatin gizliligi ve korunmas: kisinin sahip oldugu temel haklardandir. S6z
konusu hak bireyin kendisine ait hayat alaninda diledigi gibi hareket etmesinin
hukuki dayanagini teskil etmektedir. Ozel hayatin gizliligi ve korunmasi kavrami
kamu hukuku ve 6zel hukuk ag¢isindan, her iki hukuk disiplininin faaliyet alanlar1 goz

online alinarak, farkl: sekillerde diizenlenmistir.
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Kamu hukuku ag¢isindan 6zel hayatin gizliligi ve korunmasi kavrami anlaminda, 1982
Anayasasinda®,  kisinin hak ve 6devleri bashkli II. Béliimiiniin IV. bashgmnda “ozel
hayatin gizliligi ve korunmasi” kavramina yer verilmistir. Boylelikle 6zel hayatin
gizliligi ve korunmasi kavramiin her fert i¢in tartigmasiz nitelikte temel bir hak
oldugu fikri kurallagsmistir. Bu hak kisilere bagli, dokunulmaz, devredilmez ve

vazgecilmez nitelikte bir haktir.

Ozel hukuk acisindan &zel hayatin gizliligi ve korunmasi kavrami temel bir kisilik
hakki olarak karsimiza ¢ikmaktadir. Ozel hayatin gizliligi ve korunmasi hakkinim bir
kisilik hakki olmasi, onu herkesin sahip oldugu, ihlal eden herkese karsi ileri
stiriilebilen, devri ve vazgecilmesi miimkiin olmayan mutlak bir hak haline

getirmektedir.
C. Ozel Hayatin Gizliligi Hakkinin Iletisim Araclariyla Iliskisi

Ozel hayatin gizliligi ve korunmasi hakkinin ¢atigma igerisine girdigi en énemli alan;
anayasalarca diizenleme altina alinmig basin hiirriyeti ve kitle iletisim araglari
mensuplarinin haber verme hakki olusturmaktadir. Bagkalar: tarafindan bilinmesi ve
ogrenilmesi istenilmeyen ve gizli kalmas1 amaglanan hususlardan olusan 6zel hayatin
gizliligi ve korunmasi hakki ile kamuoyunun meraki, haber alma hakki ve bu
amaglara hizmet eden ve basin hiirriyeti ve haber verme hakki kargi karsiya
gelmektedir. Haber verme hakki kullanilirken habere konu olan kisilerin
menfaatlerinin ihlal edilmesi miimkiin olabilecegi i¢in haberi veren muhabirler

hakkinda hukuki ve cezai sorumluluk dogabilmektedir.

Bu anlamda bizim daha 6nce gezmis oldugumuz sayfalara gore, ilgi alanlarimizi

tespit edip haber toplayip sunan ve hatta bu haberlere ‘yorumlar’ dahi getiren bir

* Tirkiye Cumhuriyeti 1982 Anayasasi, Kanun Numarasi: 2709, Kabul Tarihi: 18/10/1982,
Yaymmlandig1 Resmi Gazete Tarihi: 09/11/1982, Yayimlandigi Resmi Gazete Sayisi: 17863 Miikerrer,
Tam metin igin bkz.,http://www.mevzuat.adalet.gov.tr/html/1113.html
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akilli yazilim, herhangi bir hukuka aykir1 ‘faaliyetinden’ dolay1 sorumlu tutulabilecek

midir?

Bu hak giiniimiizde, kamuoyunu bilgilendirmeye yonelik olarak bir meslegin icrasi
kabul edilmektedir. Ancak bu yazilimin iizerinde g¢alistig1 bilgisayarin tamirinden
sorumlu kisi ayri, yazilimin gilincellemesini yapacak kisi ayr1 olabilecegi gibi ayni
yazilimin ¢aligsmasi i¢in bir kag kisi daha ¢alisiyor olabilir. Bu durumda bu kisilerin
yazilim {izerindeki ve yazilimdan kaynaklanan haklari ve borglarinin ne olacagi
sorusu da akla mutlaka gelecektir*’. Oyle ise bu tiir bir yazilim da kendi basmna bir
meslek 6rnegin gazetecilik?’ icra ediyor kabul edilip, ona gére hak ve sorumluluklara

sahip olacak midir?

Bilim ve teknikteki gelismeler kisileraras: her tiirlii iletisimi ¢ogaltarak daha hizli ve
daha kolay bir hale getirmektedir. Ancak bu gelismelerin olumlu tarafinin yani sira
0zel hayatin gizliligini ciddi bir sekilde tehdit eder nitelikte olumsuz yanlar1 da
mevcuttur. Bu nedenle bilgisayar ve internet teknolojilerinin gelisimi, 6zel hayatin
gizliligi ve korunmasi ile bilgisayar yazilimlarinin ve 6zellikle de konumuz olan akilli
yazilimlar arasindaki iligkinin irdelenmesini zorunlu kilmaktadir. Yeni yazilim
siiregleri, bilgilerin toplanmasina, islenmesine ve kullanilmasina nicel bazi
degisiklikler getirmektedir ki, bundan nitel bir degisiklik ortaya ¢ikmaktadir. Yeni
cag bilgisayarlari, iistiin hesaplama kapasitesi sayesinde toplanan verileri ¢esitli
sekillerde isleyerek bilesimlerini ya da ayrigtirmalarini yapabilmektedirler. Ayrica,
bilgisayar veri isleme merkezleri ya da ¢ok daha kolay1 bu verileri depolayan akilli

yazilimlar, kendilerinden istenilen verileri aninda iletebilme yetenegine sahiptirler.

* Ayni sorularin soruldugu bir inceleme i¢in bkz., BAYAMLIOGLU, Emre, "Intelligent Agents and
Their Legal Status", Ankara Bar Review, 2008, s. 46-54, http://www.ankarabarreview.com/pdf/01.pdf

" Gazetecilik ‘meslegi’ icra eden yazilimlar nedeniyle isinden olacagini diisiinen bir gazetecinin konu
hakkinda yazdiklar1 6rnek bir yazi olarak bkz., TRAN, Mark, “Robots Write The News”, Guardian,
http://www.guardian.co.uk/news/blog/2006/aug/18/robotswriteth, 18.08.2006
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Dolayisiyla bireyin 6zel hayatina (hastaligi, ticari durumu, cinsel hayat1 ve benzeri
sirlar1) iligkin verilerin de bilgisayarlara yliklenmesi ve burada iglenmesi ve bizzat

kisiler eliyle ya da akilli yazilimlar ‘tarafindan’ agiga vurulmasi miimkiindiir.

Kisilere ait bilgilerin, rizas1 olmaksizin siber uzay ortamia aktarilmasi ve bdylece
internet lizerinden herkes i¢in erisilebilir kilinmalar1 olanaklidir. Kisinin 6zel hayatina
yonelik bu tarz bir haksiz hareket telafisi olanaksiz zararlar meydana getirecektir.
Ozel hayatin gizliligi ve korunmasi hakki ile internetin iliskisi kisisel verilerin
korunmasi konusuna odaklanmay1 gerektirmektedir. Gergekten de teknik olanaklar
sayesinde kisinin 6zel hayatina ait bilgilerden olusan kisisel verilerin dinlenmesi,
kaydedilmesi, degistirilmesi, silinmesi, hatta ortadan kaldirilmasi miimkiin
olmaktadir. Ancak tiigiincii kisilerin ve devletin yapmasi halinde sorumluluk rejimleri
acik olan bu tiir durumlara yol agan, bir insan ya da devlet degil ve fakat 6grenebilme
ve yorumlama yetenegi olan bir akilli yazilim olsa, her sey bu kadar agik olabilecek

midir?

Internette sozlesme metinleri, elektronik postalar ve haber gruplarina gonderilen
makale ya da yazilarin degistirilmesi suretiyle kiginin sayginlig1 zedelenmekte veya
kullanim profilleri olusturularak belirli amagclara hizmet edilebilmektedir. Internet
teknolojilerinin kullanimiin diinya iizerinde yayginlagsmasiyla birlikte kisilerin 6zel
hayatina ait bilgilerin (kisisel veri) hukuka aykir1 olarak alenilesmesi korkusu
baslamaktadir. Bu korku kisisel verilerin korunmasi kaygisini giiclendirmistir.
Ornegin uluslararasi hava trafiginde, bankalar arasi para transferinde ya da ¢ok uluslu
sirketlerin insan kaynaklar1 bilgi sistemlerinde bir¢ok kisisel veri ulusal sinirlari

asmaktadir.
D. Kisisel Verilerin Korunmasi

Daha 6nceki béliimde bahsetmis oldugumuz Kisisel Verilerin Islenmesi Ve Bu Tiir

Verilerin Serbest Dolagimina Dair Bireylerin Korunmasi1 Hakkindaki 95/46/EC Say1
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ve 24/10/1995 Tarihli Avrupa Birligi Yonergesi'nde kisisel nitelikli verinin tanimina
yer verilmistir. Buna gore; “Kisisel nitelikli veri, belirli ya da belirlenebilir gercek
kisilere ait biitiin bilgileri ifade eder; bir gercek kisinin belirlenebilir olmasi, ozellikle
sifre numarasina gore ya da psisik, psikolojik, fiziksel, ekonomik, kiiltiirel veya sosyal
benligi ifade eden bir veya birden fazla unsura aidiyeti araciligi ile dogrudan veya

dolayli olarak teshis edilebilmesi anlamina gelmektedir”.

S6z konusu belgede ayrica iiye devletlerin veri islem faaliyetleri sirasinda bireylerin
ozel yasamlarini korumalar1 ve riayet etmeleri yiikiimliligii de getirilmektedir®®.
Ozel hukukta ise kisisel nitelikli veriler genel kisilik hakki vasitastyla korunmakta,
ozellikle 6zel yasamin dar alanina iligkin bireyin cinsel yasamina, saglik durumuna,
diistince ve vicdani kanaatlerine vs. yonelik veriler 6zel hukuk sinirlari igerisinde

garanti edilebilmektedir.

Ik olarak 1960’1l yillarda ilk bilgisayarlarin o zaman igin biiyiik sayilan saklama ve
isleme kapasitelerinin kullanilmasima ve kisisel bilgileri iceren veri tabanlarinin
olusturulmasina girisilince yukarida anilan risk algilanmistir. Bu tarihlerde kamu
kurum ve kuruluslar1 ve biiytik ticari sirketler, kendilerine gerekli olan kisi bilgilerini
derlemek, islemek ve iligkilendirmek ve saklamak amaciyla bireylerle ilgili ¢ok
kapsamli verilerin biriktirilmesi sonucuna yol agan biiyiik yatirimlar yapmislardir.
Bdylece bir taraftan gerek kamu ve gerekse 6zel sektor kuruluslarini kisiler karsisinda
cok giiclii kilacak bilgilerin toplanmasi seklinde bir gelisme olmus ve diger taraftan
da kisi hak ve oOzgiirlikleri yoniinden de ciddi bir takim endiseler doguracak
olumsuzluklara yol agilmistir. Bugiine gelindiginde artik devlet ve kapitalist ekonomi

eliyle yapilan kisisel veri ve mahremiyet ihlallerinin bu kadar goriiniir oldugu bir

* SIMSEK, Oguz, “4422 sayih Sug Orgiitleriyle Miicadele Kanunu ve Bu Kanunun 4. Maddesine
Gore Kayit ve Verilerin Incelenmesi ve Kisisel Nitelikli Verilerin Korunmas1” Izmir Barosu Dergisi,
Say1:1, 2001, http://web.deu.edu.tr/ab/MAKALE/deu%20MAK/0012.htm
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donem geciriyor olmamiz neticesinde ge¢misteki anilan endigelerin hi¢ de yersiz
olmadig1 ortaya ¢cikmistir. Ayni sekilde bu ¢alismanin gelecege yonelik projeksiyonu
olarak andigimiz akilli yazilimlarin  ‘bilingli” ya da ‘bilingsiz’ olarak
gerceklestirebilecegi hukuksuzluk ya da hak ihlali olarak tanimlayabilecegimiz
sorunlara da endiseyle bakiyor ve ¢oziimii daha bugiinden artyor olusumuzun sebebi

de burada yatmaktadir.

Kisisel verilerin korunmasi hakkinin temel islevi demokratik ve 0Ozgiir toplum
diizeninde yasayan ve yasamini kendi 6zgiir iradesi ile belirleme yetenegine sahip
olan bireyin ve kisisel verileri {izerindeki haklarinin korunmasidir. Bireyin kisisel
verilerinin korunmasi hakki esas olarak, kaynagini kisiligin serbest gelistirilmesi
hakki ve insan onurunda bulan bagimsiz bir temel hak olarak taninmasiyla ve
ozellikle bu konuda c¢ikarilacak 6zel bir kanun ile pratik anlam ve islerlik
kazanacaktir”. Anayasa’min 22. maddesinde giivence altna alinan haberlesme
ozgirligi ile de kisisel verilerin korunmasi arasinda siki bir baglanti oldugu

goriilmektedir.

ABD hukukuna baktigimizda ABD Yiiksek Mahkemesi ‘evin igine fiilen girme’
kriterinden yola ¢ikarak gelistirdigi bu goriisiinii, 1967 yilinda verdigi Katz vs.
United States (389 U.S. 347) kararr™ ile degistirerek ‘makul ve orta zekal bir insanin
0zel hayatinin gizliligi konusundaki beklentisi’ dlgiitiine (reasonable expectation of
privacy) gecis yapmistir. Yiiksek mahkeme, makul ve orta zekali bir insanin, kapisi
kapanabilen bir aleni telefondan yaptig1 konusmalarin ‘gizli kalacagi beklentisine’

sahip olabilecegini kabul etmis ve eve fiziki girme kriterini terk etmistir ve de 1984

* GUMUSAY, Mert, “Tiirk Hukukunda Adli Ve Onleme Amagli Telekomiinikasyon Yoluyla Yapilan
Iletisimin Denetlenmesi”, Marmara Universitesi Sosyal Bilimler Enstitiisii Hukuk Anabilim Dals,
Kamu Hukuku Bilim Dali Doktora Tezi, Istanbul, 2009, s. 18-19

%% Katz vs. United States (389 U.S. 347), Karar detay1 i¢in bkz., http://supreme.justia.com/us/389/347/
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yilinda verilen United States vs. Karo (468 U.S. 705) kararinda’', hakim karari
olmadan 6zel bir eve sinyal gonderen alet yerlestirilmesinin de hukuka aykir
olacagina karar verilmistir’>. Bunu yorumlarsak bir yazilim marifetiyle ilgili goriilen
ev ya da cep telefonu sebekelerinin kelime bazinda dinlenerek islenip depolandigini
diistindiigiimiizde burada yazilimin bizzat kendi iradesiyle ve fakat tabi ki basta
girilen kriterler ¢ergevesinde sectigi kisi ve hatlar1 dinlemesi faaliyetinin arkasinda
kim olursa olsun bu faaliyetin sorumlulugunu ceza hukuku anlaminda yazilima
yliklemek miimkiin degildir, bunun nedeni ise heniiz toplumun ceza hukukundan
beklenen fayda olarak goriilen hususlar konusunda insan olmayan bir varligin ‘ceza’

almasinda bulabilecek bir his ve alg1 ‘diizeyine’ gelmemis(?) olmasidir.

Son yillarda basta internet olmak iizere bilisim ve iletisim teknolojilerinin adeta
birbiriyle kenetlenmesi seklinde ortaya ¢ikan gelismeler kisisel verilerin korunmasi
hakkinin alanin1 andigimiz ag toplumunda genisletmis ve dnemini de son derece de
artirmistir. Glinlimiizde 6zellikle ¢alismamizin konusunu teskil eden sosyal medya
temelli uygulamalar basta olmak {izere gesitli sektorlerde kullanilan uygulama ve
yazilimlarla haberimiz dahi olmadan kisisel verilerimiz izlenmekte, toplanmakta ve
devaminda ise makineler ve yazilimlar vasitasiyla (ya da tarafindan) elde edilen bu
bilgilerle biitiin yasamimizi kapsayan cok ayrmtili bir resmin olusturulabilmesi
olanakli hale getirilmektedir ki daha da vahimi bu ham verilerin ya da islenmis ‘deger
katilmig’ verilerin ya da baskaca istek sahiplerine ¢esitli amaglarla aktarilmasi veya
degis-tokus edilmesi mimkiin bulunmasidir”. Bu gelismeler, istihdam, istatistik,
bankacilik, sosyal giivenlik, saglik, sigortacilik, pazarlama, elektronik haberlesme ve

benzeri bir ¢ok kilit alanda derlenmekte olan kisisel veriler i¢in 6zel kurallar ve

> United States vs. Karo (468 U.S. 705), Karar detay1 i¢in bkz., http://supreme.justia.com/us/468/705/

2 YENISEY, Feridun / ALTUNC, Sinan, “iletisimin Denetlenmesi Hakkinda”, 2008, s.18,
http://hukukturk.com veri tabanindan ulagilmistir.

> KUZECI, Elif, a.g.e., 5. 45
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ilkeler konulmasin1 gerektirmektedir.

Kisisel verilerin korunmasi, ozellikle kisisel verilerin artik bulut olarak ifade
ettifimiz ortamda toplanmasi, elde edilmesi, kaydedilmesi, diizenlenmesi,
depolanmasi, uyarlanmasi,  degistirilmesi, degerlendirilmesi,  kullanilmasi,
aciklanmasi, aktarilmasi, ayrilmasi, birlestirilmesi, dondurulmasi, silinmesi veya yok
edilmesi gibi islemlerin birtakim ilkeler dogrultusunda yerine getirilmesi anlamini
tagimaktadir. Bu koruma kisiye ait bilgilerle ilgili olarak yasalarin getirdigi koruma
onlemlerinin ihlal edilmesi halinde bu ihlali yapan kurum veya kisiler aleyhine
tazminat veya ceza davasi agma hakkini da igermektedir. Tiim bu nedenlerden dolay1
ozellikle de kamu giiciinii kullananlar agisindan bu alanlarda hukuk devleti ilkelerine
uygun olarak yasal sinirlar dahilinde kisisel verilere ulasilmasimin saglanmasi igin
gerekli tedbirler alinmalidir. Kisisel verilere ulagacak birimlerin bu konuda yeterli
bilgi birikimine ve egitim diizeyine sahip olmasi gerekmektedir. Bunun sebebi ise
akilli yazilimlar gibi sofistike programlarin 6ncelikle bizim “iyiligimizi” isteyen ‘big
brother’ iktidarlari®* ve destekgileri biiyiik sermaye devleri tarafindan kullanilacag
aciktir. Bu anlamda yazilimin iradesinin varligi hukuk i¢in 6nem kazanmaktadir.
Makinenin otomatiklestirilmis beyanimin arkasinda onu programlayan kisinin
iradesinin yer aldigi ve akilli yazilimlarin, onlart isleten kisinin iradesinin
otomatiklestirilmis bir hali oldugu diisiiniiliirse, irade beyani her durumda akilli
yazilmin kullanicisim baglayacaktir™”. Ayrica unutulmamalidir ki; kisi hak ve
ozgirliiklerinin ihlal edilmemesi agisindan yasal bosluklarin bulunmamasi ve

sinirlarin da net ve agik olarak ¢izilmesi zaruridir.

Bireyin kisisel nitelikteki verileri iizerindeki hakki; kamusal organlarin kisisel veri

> Aym yonde bkz., JACOBY, Jeff, “Big Brother Out of Control“, The Boston Globe,14.02.2010,
www.boston.com/bostonglobe/editorial opinion/oped/articles/2010/02/14/big_brother out of control/

> BAYAMLIOGLU, “Akalli Yazilimlar ve Hukuki Statiisii”, s. 134
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depolama ihtiyacinin karsilanmasma yonelik tiim hareketleri karsisinda, 06zel
yasaminin biitiin yonlerine ait verileriyle kamusal iktidar tarafindan bilinen, kisilik
profili ¢ikartilabilmesi miimkiin olan ve bu suretle de Anayasa’da ve uluslararasi
belgelerde giivence altina alinan 6zel yasamin gizliligi hakk: ortadan kaldirilmis ve
kisiligi icerisinde sikistirilmis seffaf bir insan tipi haline donligmekten korumaya

hizmet etmektedir.
E. Kisisel Veriler Konusunda Tiirkiye’nin Durumu

Ulkemizde son 2010 yilindaki son Anayasa degisiklikleri sonucunda 20. maddeye
asagidaki sekilde bir fikra daha eklenerek ilk kez anayasal olarak kisisel verilere
hukuki koruma konusu anayasal bir ¢ergeveye oturtulmus ve bu konuda bir kaygi

tagindigina dair idareden anayasal bir reaksiyon alinabilmistir.

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak;
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erigsme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaclart dogrultusunda kullanilip
kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda ongériilen hallerde
veya kisinin agik rizasiyla islenebilir. Kisisel verilerin korunmasina iligkin esas ve usuller

kanunla diizenlenir.”

Oyle ki bu madde, “Gegerli bir riza beyamimin asli unsuru olarak, rizamn ilgili kigi
tarafindan tereddiide yer vermeyecek sekilde verilmis olunmasi sartini arayan ve
dolayisiyla kisisel verilerin azami ol¢iide korunmasi ve bununla birlikte amaci asan
zorlama yorumlardan da ka¢imilmasin yoniinde hakim bir ruha sahip olan’°
Avrupa Birligi’nin 24.10.1995 tarihli Yonergesinin Tiirk hukukundaki bir uzantisi

olarak diisiiniilebilecektir.

Tiirk hukukunda bunun diginda kisisel verilerin korunmasina iliskin hususlar Medeni

36 BASALP, a.g.e., s. 39
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Kanun’da ve diizenleme altina alinmistir. Medeni Kanun’un 24. maddesi hukuka
aykir1 olarak sahsiyet hakkina tecaviiz edilen kisi, hakimden tecaviiz karsi
korunmasini isteyebilmektedir. Is Kanunu’nun 75. maddesi ve Borglar Kanunu’nun
49. maddesi de dogrudan veri korumasimi diizenlemeyen ve fakat bu yodnde
kullanilabilecek  hiikiimler igeren oOrnekler olarak mevzuatimizda dikkat

cekmektedirler.

Bu korunmanin sekli kanunda c¢izilmediginden ¢alismamizin Oziinlin temas ettigi
unsur olan sosyal medya yazilimlarinin ya da ileride 6rnegini gérecegimiz ve daha
onceki konuda degindigimiz akilli yazilimlarin neden olabilecegi bir tecaviiziin
onlenmesi icin de ilgili nasil bir korunma gerekiyorsa bu da hakimden somut duruma
gore bu maddelerin kullanilmasi suretiyle talep edilebilecek goéziikmektedir. Ayni
sekilde 1954 yilinda Tiirkiye’nin de onayladig1 Avrupa Insan Haklar1 Szlesmesi’nin
8. maddesi de herkesin 6zel ve aile hayatina, meskenine ve muhaberatina saygi
gosterilmesi gerekliliginin hilkkme baglandig1 Tiirkiye’de i¢ hukuk olarak gecerli bir

uluslararasi sézlesme maddesi olarak kullanilabilecektir.

Gelismis telekomiinikasyon aracglartyla gergeklestirilen, iilkeler arasindaki hizli sinir
Otesi bilgi akist karsisinda kisisel verilerin korunmasinda devletlerin ulusal
mevzuatlarinin yetersiz kalmasi, bu alanda bir uluslar arasi sézlesme hazirlanmasini
zorunlu kilmustir. “Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda
Bireylerin Korunmasma iliskin 108 sayili Sozlesme™’ 28 Ocak 1981 tarihinde

imzaya acilmig ve ayni tarihte Avrupa Konseyi’nin diger tiyeleri ile birlikte Tiirkiye

> Sbzlesmenin orjinal ismi: “Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data”, 28.1.1981, sozlesmenin orjinal tam metni igin
bkz.,http://conventions.coe.int/Treaty/en/Treaties/Htm1/108.htm
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tarafindan da imzalanmis ve fakat halen iilkemizde i¢ hukuka gegirilmemistir®.
Devletler Hukuku acisindan bir sozlesmenin imzalanmasi, onun daha sonra
onaylanacagina dair bir karine olusturmaktadir. Ancak 108 sayili Sozlesmenin 4.
maddesine gore Sozlesmenin onaylanabilmesi i¢in imzalayan devletin so6zlesmede
ongoriilen ilkeler ¢ergevesinde bir yasa kabul etmesi zorunludur. Bu yasal zorunluluk
sebebiyle Adalet Bakanligi’nca anilan sozlesmedeki ilke ve standartlar goz Oniine
aliarak “Kisisel Verilerin Korunmasi Kanun Tasarisr™ hazirlanmis ancak tim
cabalara ragmen ¢esitli idari kurumlarin engellemesi sonucu halen yasalagamamastir.
Tasarmin Tiirkiye’de, haklarina yonelebilecek tehditler nedeniyle yurttaglarin
duyduklar1 kaygilar neticesinde degil ve fakat uluslararast baskilar dolayisiyla
hazirlandigr goriilmektedir ki bu da esasen iilkemizde bu yonde bir yasanin
kabuliinden ziyade kisisel verilerinin korunmasina iliskin olarak yurttaglarin egitilip

bilinglendirilmesinin 6nemini ortaya koymaktadir®.

Avrupa Birligi’nin, 2000/31/EC*' ve 6zellikle de 2002/58/EC sayil1 Yonergeleri® ile

anilan hususlar1 yani 06zellikle internette artik sosyal medya ile birlikte en ¢ok

% Bir milletvekilinin adi gegen sozlesmenin imza tarihi olan 1981°den beri neden i¢ hukuka

gecirilmedigine iliskin yazili sorusuna Ulagtirma Denizcilik ve Haberlesme Bakanligi tarafindan
verilen yazili cevapta: “Ilgili sézlesmenin onay siirecinin tamamlanabilmesi icin halen Basbakanlik’ta
bulunan Kisisel Verilerin Korunmasi1 Hakkindaki Kanun Tasarisi’nin kanunlagmasi ve kisisel verilerin
korunmas: ile gorevli tam bagimsiz bir denetim makaminin kurulmasinin gerektigi...” bilgisine yer
verilmis olmas1 ilgi cekicidir. Ilgili cevap metni ve sorulan sorular igin bkz.,
http://www2.tbmm.gov.tr/d24/7/7-1905sgc.pdf

Kisisel  Verilerin  Korunmasi  Kanunu  Tasarisi,  06.02.2013  tarihli versiyon,

http://www.internetkurulu.org/images/editor/kisisel verilerin _korunmasi kanunu_tasarisi.doc
0 KUZECI, a.g.e., s. 354

%108/06/2000 tarihli, 2000/31/EC sayili Avupa Birligi “Elektronik Ticaret Yonergesi”, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000L0031:En:HTML
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kullanim alan1 bulan sektor olan e-ticaret endiistrisini diizenlemek adina da
Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun Tasaris1 glindeme gelmis ve

fakat heniiz yasalasmamigtir®.

Tasar1, hem 6zel sektdr hem de kamu sektoriiniin kapsamina almistir. Dolayisiyla da
kisisel verilerin gergek kisilerle tiizel kisiler ve kamu kurum ve kuruluslarinca
islenmesinde uygulama alani bulabilecektir. S6z konusu veriler geleneksel dosyalama
yontemiyle islenebilecegi gibi, otomatik isleme de tabi tutulabilir. Her iki yontem de
tasar1 kapsamindadir. Taslakta belirlenen kisisel veri isleme yontem ve ilkeleri
sunlardir: kisisel veriler yasal ve diirlist olarak toplanacak ve islenecektir; veriler
ancak belirli ve mesru amaglarla muhafaza edilebilir, veriler amaca aykir1 olarak
aciga vurulamaz; veriler giincel olarak ve kullanig amacina yeterli siirede muhafaza
edilecektir; kiginin hakkindaki verileri 6grenme, yanlislar: diizeltme ve sildirme hakki

vardir.

Oyle ki, taslakta, belirlenen gorevleri yapmak {izere tiizel kisilige, idari ve mali
ozerklige sahip ve dogrudan Bagbakan’a bagl “Kisisel Verileri Koruma Kurumu”nun
kurulmas1 dahi ongoriilmiistiir. Uygulamada bir taraftan, hakkinda veri toplanan kisi
ile veri toplayan ve isleyen kamu ve 6zel sektor kurum ve kuruluslar arasinda, diger
taraftan verileri isleyen kamu ve 6zel sektor kurum ve kuruluslar ile Verileri Koruma
Bagkanlig1 arasinda uyusmazliklar ¢ikabilir. Hakkinda veri toplanan veri siijesi kisi
ile bunlart isleyen 6zel sektore mensup kisiler arasinda uyusmazliklari ¢ozmek
amaciyla “Verileri Koruma Yiiksek Kurulu® kurulmasi 6ngoriilmiistir. Tim bu

altyap1 hazirligina ragmen son derece hassas olan bu konuyu muhtemel geri kalan

6212.07.2002 tarihli, 2002/58/EC sayili Avrupa Birligi “Elektronik Iletisim Sektoriinde Kisisel
Verilerin  Islenmesi ve Ozel Hayatin Korunmasi Hakkinda  Yonerge”, http:/eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2002:201:0037:0037:EN:PDF

8 Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun Tasarisi, 21/10/2011 versiyonu,

http://www2.tbmm.gov.tr/d24/1/1-0488.pdf
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kismu gibi hantal hareket etmek durumunda kalacak olan bu yeni kurum ve kurullarin

kucagina birakmak tamiri zor hukuki yaralar olusturabilecek bir hareket olmustur.

Kisisel verilerin korunmasina iligkin olmasi nedeniyle burada anilmasi gereken bir
diger Burada anilmasi gereken bir diger mevzuat ise Elektronik Haberlesme
Sektoriinde Kisisel Bilgilerin Islenmesi ve Gizliliginin Korunmasi Hakkinda
Yonetmelik®tir. 24 Temmuz 2012 tarihli bu yonetmelikle 6 Subat 2004 tarihli
Telekomiinikasyon Sektériinde Kisisel Bilgilerin Islenmesi ve Gizliliginin Korunmasi
Hakkinda Yonetmelik® yayindan kaldirilmistir. 24.07.2012 tarihli bu yonetmeligin,
yaymmindan 6 ay sonra yani 24 Ocak 2013’te yiiriirlige girmesi dngoriilmiis ve isbu
calismamizin yazim siirerken yiiriirliige giren bu yonetmeligin yiiriirliige giris tarihi
15 Subat 2013’te c¢ikarilan bir bagka yoOnetmelik olan Elektronik Haberlesme
Sektoriinde Kisisel Verilerin Islenmesi Ve Gizliliginin Korunmas:1 Hakkinda
Yonetmelikte Degisiklik Yapilmasma Dair Yonetmelik’le 24 Temmuz 2013°e
ertelenmistir. Dolayisiyla 6 Subat 2004 tarihli yonetmelik halen yiiriirliikte
bulunmaktadir. Bu da bir kez daha kanun koyucunun iilkemizde sektorler hazir

olmadan yasa yapmaya ¢alistigin1 diisiindlirmiistiir.
F. Kisisel Verilerin Korunmasi Konusundaki Tartismalh Hususlarin Bazilar
1. Kriptoloji

Kriptoloji, Internet iizerinden yayin yapan veya iletisim kuran baz kisi ve gruplarm,

yaymlarimin veya iletisimlerinin tamamini veya bir kismmi belirli sifre sistemleri

64 24/07/2012 tarihli olan ve 24/07/2013’de vyiiriirlige girecek olan “Elektronik Haberlesme
Sektoriinde Kisisel Bilgilerin Islenmesi ve Gizliliginin Korunmasi Hakkinda Y®&netmelik”,
http://www.btk.gov.tr/mevzuat/yonetmelikler/dosyalar/VeriGizliligiY on27Temmuz2012.pdf

6506/02/2004 tarihli olan ve halen yiiriirliikte bulunan “Telekomiinikasyon Sektoriinde Kisisel
Bilgilerin Islenmesi ve Gizliliginin Korunmast1 Hakkinda Yonetmelik”,
http://www.tk.gov.tr/mevzuat/yonetmelikler/dosyalar/Kisisel Bil Yon 06 02 04.pdf
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kullanarak gizlemelerini saglayan bir teknolojidir®. internette yollanan veriler birgok
halka ag¢ik agdan geger ki bu da bu paketlere ulagsmay1 miimkiin kilar. Son derece gizli
bilgileri kullanan programlar vasitasi ile internette nakil olurken, bu durum 6nemli bir
kaygi halini alir. Bilgi giivenligi, bagkasi tarafindan dinlenme, bilginin degistirilmesi,
kimlik taklidi gibi tehditlerin ortadan kaldirilmasi ile saglanir ve bu amagla kullanilan
temel ara¢ kriptografidir®’. Giivenilirlik, veri biitiinliigii, kimlik dogrulama gibi bilgi
giivenligi konulariyla ilgilenen matematiksel yontemler iizerine yapilan c¢aligmalar

kriptografinin nemli konularidir®.

Esasen Ulkemizde 05.11.2008 tarihli 5809 sayili Elektronik Haberlesme
Kanunu’nun® (EHK) 39. maddesi ile Tirkiye’de kamu ve 06zel gergek ve tiizel
kisilerin kodlu ve kriptolu elektronik haberlesme gerceklestirmesinin diizenlenmesine
iligkin yasal ¢erceve ortaya koyulmustur. Bu madde ile kodlu ve kriptolu elektronik
haberlesmenin genel hukuki cergevesi cizilmis ve kodlu ve kriptolu elektronik
haberlesmenin usul ve esaslarinin Bilgi Teknolojileri ve Iletisim Kurumu (BTK)

tarafindan ¢ikarilacak yonetmelik ile belirlenecegi belirtilmistir.

Maddede belirtilen yonetmelik ise 23 Ekim 2010 tarihinde Resmi Gazete’de
yaymlanarak yiiriirlige giren ve bu konuda ytiriirliikteki ilgili tek mevzuat olma

ozelligi olan “Kamu Kurum Ve Kuruluslar1 {le Gergek Ve Tiizel Kisilerin Elektronik

% AKDENIZ, Yaman, “First Report on UK Encyrption Policy: 'A Reply to the DTI Public
Consultation Paper onLicensing of Trusted Third Parties For the Provision of Encryption Services”,
30.05.1997, http://www.cyber-rights.org/crypto/ukdtirep.htm

7 Aym yonde bkz., AKDENIZ, “First Report on UK Encyrption Policy” ; HEBERT, Shireen, “A Brief
History of Cryptography”, http://www.straipsniai.lt/en/Security/page/8768

% HEBERT, a.g.c.

%9°10/11/2008 tarihli ve 27050 Miikerrer Sayili Resmi Gazete’de yaymlanan “Elektronik Haberlesme
Kanunu”, http://www.mevzuat.adalet.gov.tr/html/28055.html
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Haberlesme Hizmeti I¢inde Kodlu Veya Kriptolu Haberlesme Yapma Usul Ve
Esaslar1 Hakkinda Yonetmelik™ (KY) olmustur.

EHK ve KY oOncesinde {iilkemizde kriptolu elektronik haberlesme ile ilgili
diizenlemeler sadece kriptolu telsiz sistemlerinin diizenlenmesi ile ilgili olup, diger
elektronik haberlesme sistemleri lizerinden yapilabilecek kriptolu haberlesme ile ilgili

diizenleme yapilmamustir.

EHK’nin 39. maddesi ile ortaya koyulan hiikiim c¢ercevesinde sadece elektronik
haberlesme isletmecileri degil tiim kamu ve 6zel gergek ve tiizel kisiler (madde ile
belirlenen kamu kurumlar1 istisna olmak iizere) regiilasyon kapsamina alinmistir.
Kanun metninde regiilasyon kapsamia alman kisilerin hak ve yikiimliilikleri
belirlenmeyip, BTK tarafindan c¢ikarilacak ikincil diizenleme ile ortaya konulacak
usul ve esaslar altinda bu yiikiimliiliikkler belirlenecegi icin EHK’daki madde acik bir
reglilasyon cergevesi belirlememis ve bu sebeple kamuoyunun dikkatini gerektigi

Olciide gekememistir.

KY’nin yiiriirliige girmesi ile birlikte kodlu ve kriptolu elektronik haberlesme ile
ilgili usul ve esaslarin belirlenmis olmasina ragmen hem yeni regiilasyon ¢ercevesi ile
getirilen sistemin uygulanmasinin pratik agidan miimkiin olmamasi hem de
reglilasyonun belirsiz biraktigi pek c¢ok ilgili husus sebebiyle, yeni regiilasyon
cergevesi hem sektorde hem de kamu oyunda cok ciddi tepki ve endise ile

karsilanmugtir.

KY’nin yiiriirlige girmesi ile ortaya ¢ikan yeni diizenleme gercevesi temel olarak

723 Ekim 2010 Cumartesi tarihli 27738 sayili Resmi Gazete’de yayinlanan “Kamu Kurum Ve
Kuruluslar fle Ger¢ek Ve Tiizel Kisilerin Elektronik Haberlesme Hizmeti I¢inde Kodlu Veya Kriptolu
Haberlesme Yapma Usul Ve Esaslari Hakkinda Yo6netmelik”, Yonetmeligin tam metni igin
bkz.,http://www.mevzuat.adalet.gov.tr/html1/30758.html
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elektronik haberlesme sistemleri iizerinde gergeklestirilen her tiirlii kodlu veya
kriptolu haberlesmede sifreleme fonksiyonunu yerine getiren her tiirlii uygulama, arag
ve sistemin denetime ve izne tabi tutulmasi gerektigini diizenlemektedir. KY ile
getirilen ¢erceve ile “kodlu haberlesme” tanimi her tirlii sifreli haberlesmeyi
kapsayacak sekilde yapildigi icin her tiirlii kodlu haberlesme sistemleri de (uygulama,

yazilim, donanim) denetim ve izin kapsami igerisine girmektedir.

Yeni regiilasyon ¢ercevesi icerisinde ayrica bu sifreleme fonksiyonlarinda kullanilan
sifreleme anahtarlarinin ve araclarinin da izin ve denetim prosediirleri dahilinde
BTK’ya teslim edilmesi gerekmektedir. Bu siire¢ mevcut uygulamalar
diisiiniildiiglinde, uygulamalarin teknik yapisi, sifrelemede kullanilan anahtarlarin
anlik ve islem bazli olarak ve kullanicilar tarafindan yaratilabiliyor olusu sebebiyle

kesinlikle uygulanabilir degildir.

KY ile getirilen ve uygulanmasi miimkiin olmayan bagka bir prosediir ise
yurtdigindan getirilen kodlu veya kriptolu cihaz ve sistemlerinin kod veya kripto
anahtarlarinin BTK’ya teslim edilme zorunlulugudur. S6z konusu kodlu ve kriptolu
uygulamalar ¢cogunlukla baska araclarla {iretilen bir donanim veya yazilima entegre

bir sekilde ¢alisan uygulamalar seklinde piyasaya siiriilmektedir.

Boyle bir durumda bir telefon cihazi, bilgisayar veya isletim sistemi alan bir kisinin,
bu donanim veya yazilimi iilkeye soktugunda bu uygulamalar i¢inde kullanilan kod
veya kripto anahtarlarini teslim etmesi gerekmektedir; oysa ki mevcut durumda
cogunlukla kisiler bu uygulamalar icerisinde kullanilan kod ve kripto anahtarlarinin

ne oldugunu kendileri dahi bilmemektedirler.

Yukarida belirtilen yiikiimliiliklere uyulmamasi1 durumunda ise EHK ve KY ile
getirilen diizenlemeler dogrultusunda yiikiimliiliklere uymayan kisilerin cezai
yaptirimlara tabi tutulacagi belirlenmistir. EHK’nin 63. maddesinin 6. bendine goére

39. Madde ile belirlenen diizenlemelere aykiri olarak kodlu ve kriptolu haberlegsme
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yapan ve yaptiranlar bes yiiz giinden bin giline kadar adli para cezasi ile

cezalandirilacaktir.

Goriildiigii tizere madde igerisinde acik bir sekilde “haberlesme gerceklestiren
kisilerin de” cezalandirilacag1 belirlenmektedir. Her ne kadar yukarida belirttigimiz
gibi KY igerisinde haberlesme gergeklestirecek kisilerin yiikiimliiliikleri ile ilgili
hususlar diizenlenmemis olsa da bu hiikim dogrultusunda pratikte gerekli izin ve
denetim prosediirlerine uyulmamis araclari kullanan kisilerin s6z konusu cezai

yaptirima tabi tutulmasi ihtimali bulunmaktadir.

Yine yukarida belirttigimiz gibi, kullandigt ara¢ veya uygulamanin teknik
ozelliklerinden haberi olmayan, kripto anahtarlarini bilme imkani bulunmayan ve
hangi araglarin izin ve denetim prosediiriinden gegtiginden haberi olamayacak
kisilerin de cezai yaptirima tabi tutulmak istenmesi kanaatimizce ¢ok ciddi bir

sorundur.

Ayrica hukuk teknigi acisindan kanun ile belirlenmeyen yiikiimliiliiklerin ikincil
diizenleme 1ile belirlenerek buna uymayan kisilerin cezai yaptirima tabi tutulmak
istenmesi, sugun kanuniligi ilkesi ile kesinlikle uyusmamaktadir. Bu sebeple burada
ozellikle cezai yaptirim diizenlenmek isteniyorsa haberlesme yapacak kisilere ve
kriptolu ara¢ ve uygulamalar1 gerceklestirecek kisilere iliskin yiikiimliiliiklerin esas

cergevesinin kanun ile belirlenmesi gerekmektedir.

Yeni diizenleme ¢ercevesi yukarida bahsedilen ve pratikte uygulanmasi miimkiin
olmayan cergeveyi ortaya koymakla birlikte EHK 39. maddesi dogrultusunda
belirlenmesi gereken usul ve esaslar kapsaminda diizenlenmesi gereken pek ¢ok
husus ile ilgili hiikiimlere yer vermeyerek kodlu ve kriptolu haberlesme ile ilgili

belirsiz bir diizenleme ¢ergevesinin ortaya ¢ikmasina da sebebiyet vermistir.

Usul ve esaslar igerisinde 6zellikle yer almas1 gereken kodlu ve kriptolu haberlesme

gerceklestiren kisilerin hak ve yiikiimliiliikkleri, denetim ve izin prosediiriinden
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gecirilen sistemlerle ilgili bilgilerin kamuoyuna duyurulmasi, denetim ve izin
prosediiriiniin ne sekilde isletilecegi ile ilgili siirecin belirlenmesi denetim ve izin
prosediirii  dahilinde elde edilen bilgilerle ilgili BTK’nin sorumluluklari ve

prosediirlerde uygulanmasi gereken giivenlik kosullar1 KY ile diizenlenmemistir.

Sonu¢ olarak KY’nin yiiriirliige girmesi ile birlikte iilkemizde sifreli iletisim
fonksiyonlarma sahip her tiirlii uygulama ve aracin kullanilmasi ile ilgili oldukga

riskli ve belirsiz bir ¢erceve ortaya ¢ikmistir.

Sorunun ortadan kaldirilabilmesi i¢in 1ilgili ikincil diizenleme acilen sektor
temsilcileri ve konuyla ilgili akademisyen ve uzmanlardan olusturulacak bir kurul
tarafindan yeniden olusturulmali, yapilacak diizenlemenin milli gilivenlik ve
haberlesme giivenligi ilkeleri g6z 6niinde bulundurularak temel hak ve hiirriyetleri
koruyan, uygulanabilir ve seffaf bir yapiya sahip olmasi saglanmalidir. Ayrica
konuyla ilgili cezai diizenleme yapilmasi gerekiyorsa EHK’nin ilgili maddelerinde

degisiklik yapilmasi i¢in ¢caligmalarin baslatilmasi gerekmektedir.

Sonug olarak ifade etmek gerekir ki: Insanligi matbaanin icadiyla yasanana benzer
devrimsel bir yol ayrimma ulastiran kriptoloji biliminin”' yarattig1 ¢18 etkisi sonucu
biiyiik birader tarafindan ifade ozgiirliigiine gelen bu yeni darbeye de tepkiler’

gecikmemis ve hatta iptali igin idari dava dahi agilmistir”.

" BOWDEN, Caspar / AKDENIZ, Yaman, “Cryptography and Democracy: Dilemmas of Freedom”
“Liberating cyberspace: civil liberties, human rights, and the Internet”, s. 81-125, Ed. Liberty, Pluto
Press, 1999, www.cyber-rights.org/reports/yacb.pdf

2 Getirilen elestirilerden bir 6rnek olarak bkz., UCKAN, Ozgiir, “Ulusal Kripto Yénetmeligi”, BT
Haber31.10.2010, http://www.bthaber.com.tr/?p=8118 ; Friendfeed sosyal medya aginda ayni1 yondeki
tartigmalar i¢in ise bkz., http://friendfeed.com/netdas/2b58b339/turkiyede-blackberry-telefonlara-yasak
7 INETD’nin Danistay’da actigi ilgili idari davamn detaylari ve basvuru dilekgesi igin bkz.,
http://inetd.org.tr/duyurular/kriptoloji-yonetmeligi-iptali-icin-dava-acildi/
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2. Anonimlik ve Anonim Kalma Hakki

Daha 6nceki boliimlerde de detaylica deginildigi gibi anonim kalma hakk: da kisisel
veriler bashigr altinda ozellikle dikkat c¢ekici hususlardan biridir. Caligmanin
mahremiyetle ilgili kismimin bir bakima c¢evresinde dondiigli kavram olan
“Anonimlik Hakk1” hakkinda genis bir agiklama yapmak gerekir. Bu baslik altinda da
degerlendirildiginde goriilecektir ki: verilerin gizlenmesinde bir yontem olarak
anonimlik iletisimde bulunanlarin kimliklerini saklamaya yarar. Bunun kullanimi
sifreleme kadar yaygindir. Anonim postalayici, bilgisayara sizma ve tekrarlama gibi
anonimlikle alakali teknoloji tiirleri bulunmaktadir. internet’i kullanan herkes kendi
kimligini sakli tutmak isteyebilir. Tehlike korkusu, yargilanma veya damgalanma
tehlikesi anonimligi kullanmak i¢in bir diirtii olabilir. Her ne kadar, bu sifreleme gibi
bir gilivenlik araci ise de, dogasi itibar ile farklidir, ¢linkii sifreleme bir teknolojidir,
ama anonimlik bir yontemdir. Anonimlik hakki bir kisi ya da grubun goriis ve
diistincelerini, kimligini ortaya ¢ikarmadan agiklamasi ve yaymasi anlamini
tagimaktadir. Anonimlik hakki ifade 6zgiirliigii ve 6zel hayatin gizliligi ve korunmasi
hakk: ile ¢ok yakindan ilgilidir”®. Anonimlik hakk: ilk 6nce Basmn Hukukunda
diizenlenmistir. Bu hakkin basin 6zgiirliigiiniin bir geregi oldugu kabul edilmektedir.
Bununla birlikte anonimlik hakki hakkindaki tartismalar &zellikle Internet
kullaniminin halk arasinda yayginlasmasiyla ve Internet’in bu ilk olarak yayginlastig
yillarda siber ortamda kisilerin kimliklerini gizleyebilme imkanlarinin bulunmasi
nedeniyle goriislerini daha rahat ve oOzgiirce ortaya koyabilmeleri imkanina sahip

olmalar1 neticesinde giincellik kazanmugtir”.

Anonimlik hakki basin hukukunda, bir yaziy1 yazarinin imzalamaya mecbur

™ AKDENIZ, Yaman, “Anonymous Now”, Index on Censorship: The Privacy Issue, 2000/3,
http://www.cyber-rights.org/documents/index_article.htm

P KUZECI, a.g.e, s. 91



47

tutulamamasi1 ve bir donemsel yayinda imzasiz veya rumuzla yahut takma adla
yayinlanan bir yazinin yazar1 6grenilmek tizere hi¢ kimseye baski yapilamamasi ve
bdylece bir sirrin muhafazasinin bir sorumluluk veya sorumlulugu artirict bir sebep
olmamas: seklinde tanimlanmaktadir. Internet {izerindeki anonimlik hakki ise, siber
uzay ortaminda herhangi bir sekilde faaliyet gosteren kisi veya gruplarm, bu
faaliyetlerini kimliklerini ortaya c¢ikarmadan, anonim kalarak stirdiirebilmeleri
seklinde olusmaktadir. internet kullaniminin hizli gelisimi ve artis1, yeni iletisim ve
tartisma olanaklarimi da beraberinde getirmistir. Kisiler internet iizerinde anonim
kalarak iletisim kurabilme olanagi, yasadiklar1 toplumda siyasi, sosyal, ahlaki ve
benzeri baskilardan kagarak oOrgilitlemek isteyenler icin Onemli bir firsat alani

yaratmistir.

Baskici rejimler altinda yasayan siyasi muhalifler yargilanma, hapsedilme, hatta 6liim
tehlikesinden kaginmak amaci ile anonimligi kullanmaktadirlar. Kurumlarindaki
yolsuzluk ve suiistimalleri ifsa eden muhbirler tehlike veya yaptirimla
karsilasabilecekleri durumlarda anonimligi kullanmaktadirlar. Tecaviiz, ¢ocuklara
cinsel taciz ve beyaz kadin ticareti gibi suglarin kurbanlari insanlar1 suglulara ve
organize suclara karsi uyarirken tehlike ve damgalanmaktan kagimma amaciyla
anonimligi kullanabilmektedirler. Kolluk kuvvetleri bile sugla miicadelelerinde
anonimligi kullanabilmektedir. Ornegin, West Mercia polisi anonimligi “sug
durduran” projesi i¢in bir temel olarak kullanmustir’®. Bu kisisel verilerin korunmasi
icin 6nemli ve faydali bir aragtir Internet iizerinde anonim kalarak iletisim kurmaya
iligkin yarginin bakis agisint gosteren ACLU-Miller davasi 6nemlidir. 1997 yilinda
Georgia Eyalet Yiiksek Mahkemesi ABD anayasasinin 1. ekine dayanarak
gonderenin tam olarak belirlenemedigi her tiirlii elektronik iletisimi yasaklayan bir
eyalet yasasinin iptaline karar vermistir. Mahkeme kararinda internet {izerindeki

iletisimi kontrol altina almaya egilimli olan bu tarz bir diizenlemenin ifade ve iletisim

"®AKDENIZ, “Anonymous Now”
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ozgiirligi ile bagdasamayacagi ve bireyin 6zel hayatina miidahale niteligi tasiyacagi

sonucuna varmistir.

Internet iizerinde iletisim deklarasyonuna gore; bilgi ve diisiincelerin 6zgiir ifadesini
cogaltmak icin kisilerin kimliklerini ifsa etmeme hakkina saygi gosterilmelidir.
Bununla beraber baskici devlet mekanizmalarinin korkusuyla insanlar internette
yazarken anonim kalmak istemektedirler. Bir hukuk uygulayicist olarak kendimize:
biz diinya iizerinde yasayan toplumlar olarak nasil oldu da, devlet ya da toplum
baskisinin birey kimligimiz {izerinde bu kadar etkin hale gelmesine seyirci kaldik ve
ortak bir platforma yapacagimiz katkilar sirasinda taninmaktan korkar hale biiriindiik
diye sormamiz gerekir. Ger¢ekten de: bir yandan kisilerin igerikten zarar goérmesini
engellemeye c¢alismak, diger yandan anonim kalma hakkina saygi goOstermeye
calismanin ¢ok hassas bir denge gerektirecegi aciktir. Bu hassas ayarin bozulmasi
halinde, dengeler egemen olanin lehine isler ve boyle bir halde de fikirler 6zgiirce

¢ogalamaz’’.

Anonim kalmak isteyenlerin ana fikri anonim kalmanin bir 6zgiirliik saglamasidir.
Ancak fikirlerini ismini saklayarak beyan etmek zorunlulugu hissetmek oOzgiirliik
degil, felsefi agidan bakilirsa: olsa olsa tutsakliktir. Bu baglamda, anonim kalma
hakkinin uzun vadede baskicit devlet yOnetimlerine ve baskici toplumlara ancak
destek olabilecegi aciktir. Anonim olarak fikir beyan etme aligkanliginin

yayginlagmasi, i¢ine kapanik toplumlar yaratmanin baska bir yoludur.

Anonim kalmanin yaninda aslinda ¢ok acil bir soruna daha isaret eden unutulma
hakki da bireyin dijital diinyadaki izlerinin ve 6zellikle de sosyal medya ad1 verilen

medya tipinin ortaya cikisiyla sosyal medya iizerindeki ge¢misinin kendi talebiyle

"ERALP, Ozgiir, “KPS (Kimlik Paylasim Sistemi) AKS(Adres Kayit Sistemi) Uygulamalar Isiginda
Bireysel Mahremiyet”, 2008, http://www.ozgureralp.av.tr/makaleler/tckimliktbd.htm
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silinip silinemeyecegi tartismasinin yogunlasmasiyla giindeme gelmis bir diger yeni

kusak haktir’.

Anonim kalma hakki ve onunla ¢ok yakindan ilintili olan unutulma hakki kapsaminda
Tiirkiye’deki yiirtirliikte bulunan mevzuata baktigimizda ise: Anayasanin 20.
maddesi, herkesin kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahip
oldugunu, bu hakkin kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme,
bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amagclari
dogrultusunda kullanilip kullanilmadigimi 6grenmeyi de kapsadigini belirtiyorsa da,
(TCK’nin ilgili hiikiimlerini sakli tutarak) tilkemizde halihazirda bir kisisel verilerin
korunmasi diizenlemesi  bulunmadigindan referandum sonucunda Anayasamiza

eklenmis bu maddenin halihazirda hi¢bir uygulamasi ne yazik ki bulunmamaktadir.

Avrupa Birligi tarafina baktigimizda ise: bu boliimiin basinda bahsettigimiz Kisisel
Verilerin Islenmesi Ve Bu Tiir Verilerin Serbest Dolasimina Dair Bireylerin
Korunmas1 Hakkindaki 95/46/EC Sayr ve 24/10/1995 Tarihli Avrupa Birligi
Yonergesi'nde 6zellikle sosyal medya uygulamalarinin ve gelecekte de yapay zekali
yazilimlarin fiilleri karsisinda kisiler i¢in unutulma hakki ve verilerinin silinmesi
hakki yoniinde dijital ¢aga uygun sekilde detayl iyilestirmeler iceren degisiklikler
ongoren 25/01/2012 tarihli bir teklif de AB giindemine sunulmus bulundugu dikkat
cekmektedir”.

Unutulma hakki, Avrupa Parlamentosu ve Avrupa Konseyi’ne sunulan teklifin

“diizeltme ve silme” bashigini tasiyan {igiincii boliimiinde 17. maddede kural olarak:

" GULENER, Serdar, "Dijital Hafizadan Silinmeyi istemek: Temel Bir insan Hakki Olarak Unutulma
Hakk1", Tiirkiye Barolar Birligi Dergisi, Yil:25, Say1:102,
http://portal.ubap.org.tr/App Themes/Dergi/2012-102-1218.pdf, s. 221

7 95/46/EC Say1 ve 24/10/1995 tarihli Avrupa Birligi yonergesinde degisiklik yapilmasma iliskin
25/01/2012 tarihli tasari teklif metni, http://ec.europa.eu/justice/data-
protection/document/review2012/com 2012 11 en.pdf
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“veriler ¢ok uzun stiredir toplanis amaglari ¢ercevesinde kullanilmiyorsa ve kullanici
da s6z konusu verilerin saklanmasina riza gostermiyorsa ‘veri denetcisi’ kullaniciya
ait verileri gecikmeksizin silmek ve daha fazla yayilmalarmi engellenmesinden
sorumludur.” seklinde diizenlenmis ve fakat istisnas1 da: “Ancak, ifade 6zgiirliigiiniin
korunmasi, genel sagligi ilgilendiren bir konuda kamu yararmin olmasi gibi sartlarin
varliginin yani sira tarihsel, istatistiksel ve bilimsel amaclar ile Birligin veya iiye
devletlerin hukuk sistemlerinin gerekli kildig1 durumlarda denetleyici veriyi tutma ve

saklama hakkina sahiptir.” seklinde gosterilmistir®.

Sonugta kabul etmek gerekir ki: teknik olarak ylizde yiiz anonimligin saglanmasi her
ne kadar imkansiz olarak kabul edilse de anonimlik hakki hem bireylerin kisisel
verilerinin korunmasi hakkinin zarar gormemesini saglar hem de diisiinceyi agiklama
Ozgiirligiiniin saglanmasina destek verir bir hak olarak genis kitlelerce kabul gorse de
ayni zamanda tehdit ve nefreti ortaya koymakta da bir ara¢ olarak kullanilabilmesi
nedeniyle her zaman igin devletlerin Internet ortaminda ortadan kaldirma yoniinde

ciddi cabalar sarf ettikleri bir haktir®'.
3. Cerezler

Internet ~ sitelerinin  kullanicilarmin ~ siteye  erisimini  kolaylastrmak  ve
kisisellestirebilmek amactyla teknik bir iletisim dosyasi olarak kullandiklar “cerez”

(cookie) sistemine iligkin bugiline kadar temel bir diizenlemeye sahip olmayan

% GULENER, Serdar, "Dijital Hafizadan Silinmeyi istemek: Temel Bir insan Hakk1 Olarak Unutulma
Hakk1", s. 234

S KUZECIH, ag.e., s. 92
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Avrupa Birligi, AB Konseyi’nin “Cookie Law” olarak adlandirilabilecek yonergeyi*

25 Kasim 2009 tarihinde kabul etmesiyle bu alandaki ilk diizenlemeyi yapmaistir.

Yonergeye gore; internet sitelerinin, bilgisayarina ¢erez birakmak/yerlestirmek igin,
kullanicinin yani tiiketicinin bazi istisnalar diginda bu yondeki rizasini kesin olarak
almalar1 gerekmektedir. Isbu bu nedenle; kullanicilarnin cevrimici hareketlerini
istatistiksel amaglarla izleyen ve aynm1 zamanda hedefledikleri davranislarin tespiti
sonucu da ilgili reklamlart ve Ozellestirilmis igerigi dinamik olarak
goriintliletmek/gondermek iizere ¢erez kullanan siteler iizerinde ciddi bir olumsuz etki
yaratabilecegi tahminleri yapilmistir. Tahminleri dogrular sekilde ingiltere’de kamu
yararina “veri/bilgi” haklarin1 gézeten ve bu anlamda da bireyler i¢in veri gizliligi,
kamu kurumlar i¢in de seffafligi destekleyen bagimsiz bir otorite olan Information
Commissioner’s Office (ICO) kurumunun sitesinin bu yasanin ilk kullanicilarindan
oldugu ve fakat ilgili internet sitesinin kullanici sayisinda yasaya gore yapilan

diizenlemelerden sonra %90 azalma yagandig1 kaydedilmis durumdadir®.

Bu yeni uygulamaya gecen internet sitelerinin kullanici oranlarinda yasandigi ifade
olunan bu azalmanin, bir¢ok kullanicinin ¢erezlerin ne olduklar1 ve tam olarak hangi
amagla kullanildiklarini heniiz bilmemelerine baglamak miimkiindiir. Oyle ki internet
sitelerinde yer alan c¢erezlere iliskin agiklamalar1 okuyan ortalama bir kullanicinin,
okuduklarindan endiseye kapilarak potansiyel olarak girecegi siteye girmekten
vazgecebilecegi de gozden kacirilmamalidir. Bu temelden bakildiginda yasaya
uymasi gereken tlim internet siteleri i¢in yasanin zorunlu kildigi kullanicinin izninin
alinmasinin gerekliliginin ise internetin dogasina uygunluk bakimindan endise verici

oldugu aciktir. Kullanicilar1 korumaya c¢alisirken Internet’in hareket edilemez bir

225 Kasim 2009 tarihli ve 2009/136/EC sayih Avrupa Birligi Yonergesi, http:/eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2009:337:0011:01:en:HTML

% MCCGWIRE, Rory, “How the new EU cookie law affects law firms”, 10/05/2012,
http://www.lawgazette.co.uk/blogs/blogs/in-business-blog/how-new-eu-cookie-law-affects-law-firms
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katiliga stiriiklenmesi tehlikesi bag gostermektedir.

Birlesik Krallik hiikiimeti, ortaya ¢ikan bu sorunlar ve tartismalar nedeniyle bu
konudaki diizenlemesine Avrupa Birligi yonergesinde yer almayan Onemli bir
paragraf eklemistir. Yonergenin 66. Paragrafindaki ifadeyi bir dl¢lide yansitan bu eke
gore: kullanici, tarayicisindaki ayar ve/veya kontrolleri degistirerek ¢erezleri kabul
edebilecegi gibi buna iligkin izin beyanini ek yazilimlar kullanmak suretiyle de
bildirebilecektir. Bu yeni eklenen kisim esasen Birlesik Krallik hiikiimetinin basta
tarayici ireticiler olmak lizere sektdrden yiikselen sesi duydugunu gostermektedir.
Soyle ki; kullanicinin gerezlerin kabuliine yonelik beyanini almanin en gergekei
yolunun, ¢ok daha kullanict dostu ve fakat ayn1 zamanda zorunlu ve baglayici olan
bir opt-in/opt-out tarayici diigmesinin ya da 6zel bir “cerez kontrol” yaziliminin
kullanilmas oldugu, sektoriin de fikirlerine uygun olmak tizere hiikiimet tarafindan
kabul edilerek diizenlemenin bu yonde degistirilmesi de sektdre duyarli kanun yapma

teknigi acisindan da diger iilkelere 6rnek olmustur.

G. Elektronik Gozetim Ve Kayitlama

1. Echelon Sistemi®*

Echelon sistemi Amerika Birlesik Devletleri agirlikli olmak iizere Hollanda, Tiirkiye
gibi bazi NATO iilkelerinin de dahil oldugu bir elektronik izleme sistemidir®’. Bu
sistem diinyanin ¢esitli yerlerine konuslandirilan antenler sayesinde tiim uydu tabanl
iletisimi (telefon goriismeleri ve elektronik posta trafigi dahil olmak {izere)

denetlemektedir. Sistemin kurulmasinin temel amaci ulusal gilivenligi saglamak

#Echelon sistemi konusunda ¢evrimigi bilgi kaynag olarak bkz., http://www.echelonwatch.org/

% POOLE, Patrick, “Echelon: This covertly run Government terrorist organization is designed to
monitor and manipulate EVERY citizen Whoever or Wherever You Are!”, Nexus Magazine,
Agustos/Eyliil 1999, http://www.bibliotecapleyades.net/ciencia/echelon/echelon_index.htm
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eksenli olmasina ragmen ticari sirlarin sistemin dahilinde olan devletler tarafindan
haksiz olarak kullanildigi ve yine diger devletlere ait stratejik bilgilerin de elde
edildigi bilinmektedir. Sistemin diinya internet trafiginin % 90’mi1 kontrol ettigi de
verilen istatistikler arasindadir. Echelon sistemi Avrupa insan Haklar1 S6zlesmesi’nin
8. maddesine, Birlesmis Milletler Uluslar aras1 Sivil ve Politik Haklar S6zlesmesi’nin
17. maddesine ve Birlesmis Milletler Insan Haklar1 Evrensel Bildirgesi’nin 12.
Maddesine agikga aykirilik teskil etmektedir®. Bu sistemin kullanilmasinin somut bir
ceza kovusturmasi ile ilgisi yoktur. Ayrica iletisimin denetlenmesi ve 6zel hayatin
gizliliginin korunmasi i¢in zorunlu olan hakim karar1 hukuki korumasindan da

yoksundur.

Gliniimiizde devletlerin bu tarz sistemleri kullandiklarin1 dahi gizleme geregi
duymuyor oluslar1 gelecegin teknolojisini bizzat kanun koyucu, hakim, kolluk
kuvveti ve cezaevi infaz gorevlisi kimliklerini benliginde barindiran bir potansiyele
sahip uzman yazilimlar ¢ergevesinde diizenleyici yazilim®’ mantiginda kullanabilecek

devleti de gorecegimiz endisesini bizlere yasatmaktadir.
2. Carnivore Sistemi®®

Carnivore, Amerikan Federal Sorusturma Biirosu FBI’in suglulari yakalamak ig¢in
gelistirdigi, tiim elektronik posta haberlesmesini gozetleyebilen bir yazilim
programidir. Bu program sayesinde siiphelinin tiim elektronik posta trafigini izlemek

miimkiin olmaktadir. Sistem ¢ok gelismis yazilim ve donanima sahip oldugu igin,

% AKDENIZ, Yaman, “Statement For The European Parliament, Temporary Committee On The
ECHELON Interception System”, 22 Mart, 2001, http://www.cyber-rights.org/reports/echelon_ya.pdf

%7 Teknolojinin geldigi belki de en son noktada: yazilimin bizzat kanun yerine kullanilmasini inceleyen
bir ornek olarak bkz., DOMMERING, Egbert, “Regulating Technology: Code Is Not Law”, IViR
Enstitiisi, http://www.ivir.nl/publications/dommering/Regulating_technology.pdf

% Carnivore sistemi hakkinda en genis capta bilgi iceren ¢evrimigi dokiimanlar igin bkz.,
http://epic.org/privacy/carnivore/
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internet ag1 iizerindeki her tiirli iletisimde kullanilabilmektedir. Carnivore sistemi
sayesinde siiphelinin sadece elektronik postalari degil, web iizerindeki her tiirlii
faaliyetleri de izlenebilmektedir. Siiphelinin hangi web sayfalarmni ziyaret ettigi,
nerede, ne kadar zaman ge¢irdigi, kimlerle iletisim kurdugu kolaylikla

bilinebilmektedir.

Bu arada Internet Servis Saglayicimin sagladigi tiim elektronik faaliyetlerde
izlenmektedir. Kisiden kisiye dosya transferleri, Telnet ve haber gruplar ile saglanan
iletisimler gibi, internet servis saglayici araciligityla yapilan her tiirli faaliyetin
izlenmesi imkanlarinin yani sira Carnivore sisteminin yakalayip izleme metodu
sayesinde web iizerinde belirlenen bir siteye giden ve delen trafigin izlenmesi ve
kaydedilmesi imkani da bulunmaktadir. Carnivore sistemi, kendisini kullanan giice
olaganiistii olanaklar saglamaktadir. Bu nedenlerden dolayr bu sisteme yonelik

siddetli elestiriler dogmustur.

Biitiin bu elestirilere karsilik FBI ise kendisini savunmaktadir. FBI savunmasinda
Amerikan iletisim aglarmin biiyiilk ¢ogunlugunun organize su¢ Orgilitleri ve
uyusturucu trafiginde rol alan bazi orgiitler tarafindan kullanildigini bildirmektedir.
Giivenlik giiclerine yasalara uygun olarak elektronik izleme araclarini kullanma
olanaginin saglanmasi bu tarz suglulugun dnlenmesinde ve delil elde edilmesinde
bliylik 6neme sahip olmaktadir. Son yillarda internetin su¢lularin iletisimini kurmak
amaciyla kullanilmasina iligkin olaylarda artis bulunmaktadir. Fakat internet servis
saglayicilarin teknik olarak sug siiphesi altinda bulunan kisilerin iletisimlerini izleme
imkanlarinin bulunmadigin1 gerekce gostererek Carnivore adi verilen elektronik
izleme programimin gelistirildigini beyan etmektedirler®. Carnivore ve Echelon gibi
internet {lizerindeki iletisimi denetleme imkani saglayan sistemler Anayasalarda

giivence altina alinmis olan 6zel hayatin gizliligi ve korunmasi hakk: ile ifade

¥ Aym yonde bilgi i¢in bkz., “Stopping Carnivore Doesn't Stop FBI Surveillance”,

http://www.networkworld.com/news/2005/012405119404.html
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ozgirliigiinii tehdit eden gelismelerdir. Bu sistemlerin ileride internete hakim olma

ihtimalleri karsisinda herkes tarafindan endise duyulmaktadir.
3. Phorm

Yukarida ifade olunanlarla 6z itibariyle benzer olsa da kurucular1 tarafindan aslinda
ticari bir servis oldugu ve sadece internete 6zgii bir kisisellestirilmis reklam amact
tasidigr iddia olunan ve kisa bir siiredir Tiirkiye’de TTNET ile gezinti.com servisi
iizerinden ortaklik yaparak faaliyet yiiriittiigii bilenen PHORM sirketinin faaliyetleri
hakkinda BTK tarafindan kisisel veri ihlali yaptigina y6nelik bir karar verilmistir’.
Esasen bu kararin ¢ok Oncesine ilgili kisiye 6zel reklam gosterme temelli servisi
sunan PHORM sirketinin 6zellikle sosyal medya sitelerinin kullanicilarinin internet
gezintisinden elde ettigi verileri toplama ve kullanma yontemi cokca elestirilmis ve
sirf bu yonde bir PHORM’un hukuksuz eylemleri hakkinda bilgilendirme amagli bir
elestiri sitesi de acilmisti”’. Amilan bu kararda sorusturma agilmasma karar
verilmesinin ~ yan1i swra PHORM ve TTNET’in  ortakligmin  iriini
olan gezinti.com sitesine abone yapilan tiim kullanicilarin bu sistemin digina
cikarilmalar1 ve bu kisilere kisisel verilerin ne sekilde, ne kadar siirede ve nasil
islenecegine iliskin agik ve detayli bir sekilde bilgilendirme yapilmasi ve bundan
sonra abonelerin/kullanicilarin iiyelik yoniinde acik onaylarmin alinmasi konularinda
da kesin karar verilmis ve bu ikincisinin hangi yollarla yapilacagi da gosterilmis

durumdadar.

Bu karar neticesinde yapilacak sorusturma sonrasinda ise kararda anilan hususlarin

varliginin tespiti halinde BTK'nin ilgili hususlarda verdigi cezalara iliskin

%14.12.2012 tarihli ve 2012/DK-14/623 numarali “TTNET AS'nin Phorm Sirketi Araciligiyla Kisisel
Veri fhlali Yaptig1 Iddiast” baglikli BTK kurul karari,
http://tk.gov.tr/mevzuat/kurul_kararlari/dosyalar/TTNET-PHORM.pdf

’l BTK'nin TTNET ve PHORM hakkindaki 14 Aralik 2012 tarihli kararnin degerlendirilmesi ve
elestiriler i¢in bkz.,http://enphormasyon.org/btk karar degerlendirme.html
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yonetmelige” gore: gozetlemenin varligindan dolayr” cirosunun (net kar degil) yiizde
tigli ve tiiketici haklari ihlalinden dolay1 da cirosunun yiizde ikisi oraninda ceza

verilmesi s6z konusu olacaktir.

Ayrica yine ayni cezalara iligkin yonetmelikte haberlesmenin gizliligini ihlal eden
kurumun ciro cezast disinda yazili uyarilacagi ve o ihlalin bir kez daha olmasi
halinde ise yetki belgesinin iptal edilecegi ve de s6z konusu sirket hisselerinden en az
%S5’ine sahip ortaklar ile tiizel kisiligi idareye yetkili kisilere ve bunlar tarafindan

kurulmus sirketlere yeniden yetki belgesi verilmeyecegi yazmaktadir.

Boylelikle dijital gdzetim ve bunun internetteki halinin cezalandirilabilmesinin
Tiirkiye’de belki de ilk 6rnegi olabilecek bir karar TTNET hakkinda alinmistir ve
fakat bu kararin aslinda karar 6ncesinde artan tepki ve protestolar: bir sekilde ortbas

etmeye yonelik olma ihtimali de ge¢mis tecriibeler nedeniyle diisiiniilebilmektedir.
H. Sonug¢ Niyetine

Giiniimiizde kisilerin 6zel yasam alanlarinin git gide daraldig1 goriilmektedir. Ozel
hayata miidahaleler 06zellikle mekanik ve elektronik gelismeler karsisinda
artmaktadir. Bunlarla basta 6zel hayatin gizliligi ve haberlesme hiirriyeti olmak tizere
birgok temel hak ve 6zgiirliige sinirlamalar getirilmektedir. Toplumun tehlikelerden

korunmasi i¢in bagvurulan tedbirlerden bir kismi su¢ Oncesi sugu veya tehlikeyi

o2 05/09/2004 tarihli ve 25574 Sayill Resmi Gazete’de yaymlanan “Telekomiinikasyon Kurumu
Tarafindan Isletmecilere Uygulanacak Idari Para Cezalari ile Diger Miieyyide ve Tedbirler Hakkinda
Yonetmelik”, http://www.mevzuat.adalet.gov.tr/htm1/21979.html

% 06/02/2004 tarihli ve 25365 Sayili Resmi Gazete’de yaymnlanan ilgili yonetmelik
olan  “Telekomiinikasyon Sektériinde Kisisel Bilgilerin Islenmesi Ve Gizliliginin Korunmasi
Hakkinda Yonetmelik” i¢in bkz., http://www.mevzuat.adalet.gov.tr/html/21725.html

% 28/07/2010 tarihli ve 27655 Sayili “Elektronik Haberlesme Sektoriinde Tiiketici Haklar:

URTY

Yonetmeligi” i¢in bkz., http://www.mevzuat.adalet.gov.tr/html/30679.html
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6nlemeye hizmet eden 6nleyici tedbirlerdir’. Ancak onleyici tedbirleri mutlaka
hakim kararma baglamak ve asla insan iradesi dis1 bir varliga birakmamak gerekir
diye disiiniiyoruz. Koruma tedbirlerini kendi 6grenebilir iradesine bagli olarak
kullanan bir ajan yazilimin yaratabilecegi felaketler diisiiniildiigiinde ¢izdigimiz bu

sinir daha rahat anlasilabilecektir.

Herkes farkindadir ki: ticaret hayati ve teknoloji degismekte ama hukuk da diger
ikisine gore daha yavas olsa da degigsmekte ve donligmektedir. Bununla paralel olarak
da insan iligkileri, toplumsal ve ekonomik iliskiler, devletin faaliyetleri, uluslararasi
iligkiler de degisen hukuk sayesinde donlismekte ve hukuku da tekrar tekrar
doniistirmektedir. Hukukun yontemi ve konusunda yasanan degisimlere goz
attigimizda ise artik kiiresel stratejilerin ve politikalarin daha fazla dikkate alinmasi
zorunlulugunun doguyor oldugunu, bagimsiz idari otoriteler ekseninde bir hukuk
yaratma ve uygulama siirecinin gelismis oldugunu, minimalist yapilanmalar ve

uygulamalarin hakim konumlara gectigini goriiyoruz.

Bu noktada bizim kendimize sormamiz gereken sorular sunlar: Hukukun bilgi ve
iletisim teknolojileri odakli diizenlemelerde diizenlemeyi dizayn etme yaklasimi nasil
olmali ve devamla da hukuk, bilgi ve iletisim teknolojileri odakli gelisen sosyal

sorunlarda neyi diizenlemelidir?

Bu calismanin 06ziinii olusturan konular1 ve diizenlemeleri hukukc¢ularimizin her
platformda tartistyor ve hukukun teknolojiyi nasil yakalayacagi ve destekleyecegi
konusuluyor olmas1 gerekirken, bunun yerine internet ve teknoloji denince
hukukgularin aklina sadece su¢ araci olma ve sucu Onleme gibi amaglarla
diizenlemeler yapmak gelmektedir ki bunun nedenleri arasinda; yasake¢1 zihniyetin
yaninda; teknolojiyi, Internet’i tanimama, internet kullanicilarinin ve yayincilarinin

etki ve giiclerini gosteremeyisi, bilisim STK’larmmin ve muhalefetin bu konularda

% GUMUSAY, a.g.e., s. 300
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etkili olamamasini gosterebiliriz. Adim atmak i¢in bekledikce boyle ilging yorumlara
yol agabilecek diizenlemelerimiz dogmaya devam edecek ve bu nedenle belki de daha

kotiisti hukuk alaninda diizenleme kirliligi ve fazlaligiyla karsi karsiya kalabilecegiz.

Bugiin web 2.0 siteleri diger boliimlerde ele alinacagi iizere erisim engelleme
politikalarina karst miicadele verirken ¢ok kisa bir zaman i¢inde gelecegin belki de
sadece bir akilli yazilimdan miitesekkil ticari sirketleri de yasalarin onlara getirecegi
hangi yasa maddelerinin yiikledigi ytlikiimliliiklerle bogusuyor olacaklardir, iste
diisiindiiriici ve ¢6zlim aranmasi gereken nokta bu olmalidir. Hukuk sistemimizin
bunlara tepkisi her zaman i¢in bizlerin vaat edilmis ‘genetik harikalarin aydinlanmis
¢agi'na’® mi girecegimizi ya da onun yerine hangi ciddi teknolojik ¢igirlarin yine ve

yeniden gérmezden gelinmesini seyredecegimizi bizlere gosterecektir.

Yeni bir uygarligin simgesi olan internet hayatin her alaninda oldugu gibi hukuk
alaninda da ciddi sorunlar yaratmakta ve ¢Oziimlenmesi gereken yeni hukuki
sorunlarin dogmasina yol a¢maktadir. Mevcut hukuk kurallar1 internetin geri
doniilmez yiikselisi karsisinda giderek yetersiz kalmakta ve ihtiyaglara cevap veremez
hale gelmektedir. O halde hukuk diizeni bilgi ¢aginin gereksinimlerine uygun olarak
yeniden yapilandiriimalidir. Bilisim teknolojileri alaninda hukuki diizenlemelere
giderken ¢ok hassas bir denge politikasinin izlenmesi gerektigi bir gergektir.
Getirilecek hukuki diizenlemelerde bilisim teknolojilerinin her an gelismekte oldugu

dikkate alinarak kisa bir siire igerisinde uygulanamaz hale gelecek kanunlarin

% MOYER, Thomas J. / ANWAY Stephen P., “Biotechnology And The Bar: A Response To The
Growing Divide Between Science And The Legal Environment”, Berkeley Technology Law Journal,
Say1 22, 2007, s. 714, http://www.btlj.org/data/articles/22 02 01.pdf
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yapilmamasina dikkat edilmelidir. Bu konuda acele edilmeyerek bazi sorunlarin genel

hiikiimler’’ ger¢evesinde ¢oziilmesine gayret edilmelidir.

°7 Baz1 haller ne kadar karigik teknolojik siireglerden kaynaklanirsa kaynaklansin ¢oziimlerin yeni
kanun yapmakta degil elimizde bulunan borglar kanunu gibi gorece eski kanunlarda da
bulunabilecegine iliskin 6rnekler i¢in bkz., BAYAMLIOGLU, “Akill1 Yazilimlar ve Hukuki Statiisii”
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IV. Sosyal Medyada ifade Ozgiirliigii

A. Tiirkiye’de Internet’i Hukuken Diizenleme Cabalar1

Her yeni ¢ikan kitle iletisim araci tarihin her doneminde topluma zarar verecegi
korkusuyla siki diizenlemelere tabi tutulmus ve bunlara hep kusku ile yaklasilmigtir.
Bu nedenle hukuka aykir1 ve “zararli” ieriginin Internette de diizenlenmesi konusu
her zaman icin hiikiimetlerin ve de uluslararas1 orgiitlerin hedeflerinden biri ola
gelmistir. Devletler egemenliklerinin klasik icrasi olarak internet’e miidahale etmek
isterler ve fakat ¢cogu zaman bu miidahaleler hem demokrasi ve insan haklari
ilkelerine uygun diismemekte hem de Internet’in kendine o6zgii yapisiyla da
bagdagmamaktadir®. Tirkiye Cumhuriyeti hiikiimeti ise pek ¢ok yabanci devletin
aksine, 2001’¢ kadar Internet’in diizenlenmesi konusunda belki de farkindalik
eksikliginden kaynaklanan ama nihayetinde c¢ok fazla miidahaleci olmayan bir
yaklasim benimsemistir. Bu yila kadar internet’i diizenleyen 6zel bir mevzuat mevcut
olmadigindan Internet {izerinden yaymmlanan igerikler icin de ifade suglarryla ilgili

genel mevzuat yeterli gorilmistiir.

Tiirkiye’deki mevcut durumun hukuki detaylarimi acgiklamadan once ifade etmek
gerekir ki; bu anlamda bizce Tiirkiye’de internette yayinlanan igeriklerle ilgili ilk
mahkumiyetin Tiirkiye’deki insan hakki ihlalleri hakkinda agilmis olan Superonline
forumuna yollanan bir mesajdan dolay1 forum yoneticisi Coskun Ak’in 40 ay hapse

mahkiim edildigi dava olmasi1 olduk¢a manidardir.

Oyle ki Tiirkiye’de internet igerigi ile ilgili acilan ilk davalar bugiinkii ceza yasasinda

da ceza miktarlar1 degismekle beraber ayni igerikte olmak tizere 301. madde olarak

% KAYA, Mehmet Bedii, “Teknik ve Hukuki Boyutlartyla internete Erigsimin Engellenmesi: 5651
Sayil1 Kanun ve Diinya Uygulamalar1”, s. 2
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varligmi siirdiiren eski Tiirk Ceza Kanunu’nun® 159. maddesinin 1. fikrasina'®’

dayanmaktadir.
1. Coskun Ak ve Emre Ersoz Davalari

Bu baglamda bir kullaniciya kendi yazdigi bir icerikten dolayr agilan ilk dava,
1998°de ¢evrimigi bir Tiirk forumunda yaptigr yorumun ardindan, “devletin emniyet
kuvvetlerini alenen tahkir” sugundan 10 aya mahkim edilen ve sonra bu cezasi
ertelenen Emre Ers6z’e agilan davadir. 18 yasindaki Ersoz, Ankara’da, acik birakilan
cukurlar yiiziinden gosteri yapan kor vatandaglara karst polisin sert miidahale ettigi
iddialarini igeren bir mesaj1 forum sayfalarina géndermis ve bunun iizerine Savci ise
Ers6z aleyhine TCK’nin 159. maddesinin 1. fikrasi uyarinca dava agmis, sanigin bir
yildan dort yila kadar hapis cezasina carptirilmasini talep etmistir. Ersoz,
yazdiklarinin kamuya ag¢ik olmadigini ileri siirerek beraat talep etmis ve durusma
sirasinda, forumun yalnizca Internet kullanicilarina agik bir ortam olmasi nedeniyle
kendisinin ¢evrimi¢i yorumlarinin aleni sayilamayacagini belirtmistir. Ersoz
yargilama sonunda sug¢lu bulunmus, ancak bes yil i¢inde benzer bir ceza almamasi

kosuluyla 10 aya indirilen cezas1 ertelenmistir.

Cevrimi¢i yayincilik konusunda Tiirkiye’de kullaniciya degil de yayinciya agilan ilk
dava olan Coskun Ak davasi da, forum yoneticisi (moderator) Ak’in beraat etmesiyle

sonuclanmis ve iki kere temyize giden davanin bu sekilde mutlu sona ulagmasi

%% 13/11/2005 tarihli ve 25642 sayili Resmi Gazete’de yaymlanan 5252 sayili kanunun 12. maddesi ile,
1 Haziran 2005 tarihi itibariyle tim ek degisiklikleriyle birlikte yiriirlikten kaldirilan 13/03/1926
tarihli ve 320 Sayili Resmi Gazete’de yaymlanmis olan miilga 765 Sayili Tiirk Ceza Kanunu,
http://ceza-bb.adalet.gov.tr/mevzuat/765.htm

1% «Tiirkliigii, Cumhuriyeti, Biiyiikk Millet Meclisini, Hiikiimetin manevi sahsiyetini, Bakanliklari,
Devletin askeri veya emniyet muhafaza kuvvetlerini veya Adliyenin manevi sahsiyetini alenen tahkir
ve tezyif edenler alti aydan {i¢ seneye kadar hapis cezasi ile cezalandirilirlar.”
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internet sektoriinde ve kullanici gevrelerinde de memnuniyet yaratmistir'®'.

Coskun Ak, Superonline sirketinin interaktif boliimler koordinatorii oldugu donemde,
internet sitesinde okuyucularin diisiincelerini aktardigr Tiirkiye’deki insan hakki
ihlalleri hakkinda agilmig Superonline forumuna kimligi tespit edilemeyen bir iiye
tarafindan yazilan bir mesaj nedeniyle, bagka bir okuyucu tarafindan savciliga sikayet

edilmisgtir.

Konuyu inceleyen Cumhuriyet Savcisi, internet iizerinde islenen suclara iliskin bir
diizenleme olmadigimi kabul etmekle birlikte, Coskun Ak’in gorevinin tipki bir
gazetenin yazi isleri miidiiriiniinkine benzedigini belirterek, davanin goriildiigii sirada
gecerli olan kurallarin “kiyasen” Coskun Ak aleyhinde de uygulanabilecegi sonucuna
ulagmistir. Ak’in avukati ‘nullum crimen nulla poena sine lege’ (kanunsuz sug ve
ceza olmaz) ilkesini hatirlatarak miivekkilinin beraat etmesi gerektigini belirtmigse de
bu talebi mahkeme tarafindan kabul edilmemistir'®.istanbul 4. Agrr Ceza
Mahkemesinde, Basin Kanunu ¢ercevesinde acilan dava 27 Mart 2001'de sonuca
ulagsmigtir. Coskun Ak’a 40 ay agir hapis cezasi verilmis ve fakat bu ceza ilk
temyizde 14 Kasim 2001°de 6 milyon TL agir para cezasina gevrilmis ve Yargitay 9.
Ceza Dairesi bu hitkmii bozmustur'”. Yargitay’a gére Ak davasi, sug igeren igerikten
onun ya da bir bagkasinin sorumlu tutulup tutulamayacagi konusunda
iiniversitelerden secilecek bilirkigilerin  verecegi karara bakilarak yeniden
incelenmelidir. Yargitay’in karar1 bozmasindan sonra davayi yeniden inceleyen ilk

derece mahkemesi olan Istanbul 4. Agir Ceza Mahkemesi Mart 2002°de Coskun Ak

" JLKiZ, Fikret / NEBIL Fusun / TOZKOPARAK, Giilden / SECEN, Turgay; “Coskun Ak Davas,
online yaymcilikta olusan {1k hukuki olay”, http://turk.internet.com/dosya/0112/

102 AKDENIZ, Yaman / ALTIPARMAK, Kerem, “Internet: Girilmesi Tehlikeli ve Yasaktir:
Tiirkiye'de Internet Igerik Diizenlemesi ve Sansiire Iliskin Elestirel Bir Degerlendirme”, s. 4,
http://www.cyber-rights.org/reports/internet_yasak renkli.pdf

%yargitay 9. Ceza Dairesi, E. 2001/1854, K. 2001/2649, 25.10.2001
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aleyhine verdigi kararda direnmistir. Bununla birlikte Basin Kanunu’nun ilgili 159.
maddesinde yapilan degisiklige dayanarak cezayi da 40 aylik hapis cezasin1 da 6
milyon TL (yaklasik 4 $) agir para cezasina ¢evirmistir ve bunun {izerine Coskun Ak
ve Avukati Fikret Ilkiz yeniden temyize basvurmuslardir. Yargitay kararin
uygulanmasinda 1srar edip, dava siirecinde 159. maddeye eklenen “elestirilerin sadece
elestiri niteliginde ele alinip buna goére degerlendirilecegi” hiikkmiiniin isletilmesini
istemistir'**. Boylece yeniden degerlendirilen dava 24 Nisan 2003 tarihinde sonuca
vardi ve Yargitay Ceza Genel Kurulu tarafindan bozulmus oldu. Ne var ki Coskun Ak
icin verilen beraat kararina Ak’1n avukati tarafindan ileri siiriilen hususlardan dolay1
degil, 159. maddede yapilan degisiklik sayesinde varilmistir. 24 Nisan 2003°de, bu
ikinci ceza da. Genel Kurul, maddeye eklenen “sadece elestirmek maksadiyla yapilan
yazili, s6zlii veya goriintiilii diisince aciklamalar1 cezayr gerektirmez” kuralini Ak
davasina da uygulamistir'®®. Béylece 1999°dan bu yana siirmekte olan Tiirkiye nin ilk

Internet davasi beraatla sonuglanmis olmustur.

Bu konuyu bugilinkii mevzuatimiza gore yorumlayacak olursak: iilkemizde 5651
Sayili Kanun’un 2. Maddesine gore: igerik saglayici, internet ortami iizerinden
kullanicilara sunulan her tiirlii bilgi veya veriyi lireten, degistiren ve sagla-yan gercek
veya tiizel kisileri ifade etmektedir. Ayn1 maddede erisim saglayici ise kullanicilarina
internet ortamina erisim olanag1 saglayan her tiirlii ger¢ek veya tiizel kisiler olarak
tammlanmgtir. Internet siijelerinin bu sekilde tanimlanmasinin ardindan kanun 4.
maddesinde: igerik saglayicinin internet ortaminda kullanima sundugu her tiirli
icerikten sorumlu oldugunu ifade etmistir. Ancak 5651 Sayili Kanun’a gore: igerik
saglayici, baglanti sagladig1 baskasina ait icerikten sorumlu degildir. Kanun’un 6.
maddesindeyse: erisim saglayicilarin sorumluluk rejimi diizenlenmistir. Buna gore

erisim saglayici, herhangi bir kullanicisinin yayinladigi hukuka aykiri igerikten, 5651

'MAKDENIZ / ALTIPARMAK, “internet: Girilmesi Tehlikeli ve Yasaktir”, s. 6
%yargitay CGK, E. 2002/9-172, K. 2002/360, 15.10.2002
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Sayil1 Kanun hiikiimlerine uygun olarak haberdar edilmesi halinde ve teknik olarak
engelleme imkan1 bulundugu 6lciide erisimi engellemekle ytlikiimlidiir. Ancak Kanun
burada dogru bir uygulamayla, erisim saglayicinin, kendisi araciligiyla erisilen
bilgilerin igeriklerinin hukuka aykiri olup olmadiklarini ve sorumlulugu gerektirip

gerektirmedigini kontrol etmekle yiikiimlii olmadigini da belirtmistir.

Web 2.0 mantigiyla yayin yapan Facebook, Youtube, Twitter, Friendfeed ve benzeri
siteler kullanicilarinin siteye ekledikleri igerigi tekrar kullanicilara sunmaktadirlar. Bu
durumda aslinda sitedeki neredeyse higbir icerigin saglayicisi durumunda degillerdir.
Bugiin internette en ¢ok kullandiklarimizin basinda gelen bu sitelerin ¢alisma prensibi
yukarida anlattigimiz hukuki sisteme tam olarak uymakta midir ve her sey tam olarak
acik ve net midir? Maalesef buna evet diye cevap veremiyoruz. Ciinkii aslinda bu tiir
siteler ortam saglayicisi konumundadirlar ve kanunda ise bu sekilde bir tanimlama
yapilmayarak bu siteler de yer saglayici kabul edilmis ve buna gore sorumluluklari
saptanmistir. Oysa ki yer saglayicidan esasen anlasilan, sitelere hosting (barindirma)
hizmeti saglayan gercek veya tiizel kisilerdir. Eger bu siteler yer saglayici olarak
kabul edilirse, Telekomiinikasyon iletisim Baskanligi’'ndan “yer saglayici faaliyet
belgesi” almalar1 gerekecektir. Bu nedenlerle kanunda soruna yol agan bu eksiklik bir
an Once giderilmeli ve web 2.0 sisteminin getirisi olan ortam saglayicilarin tanimi

yapilarak sorumluluk alanlar1 da kanunda buna gore yeniden belirlenmelidir.
2. interneti Basin Kanunu ile Diizenlemek

Medyanin heniiz sosyal medya haline doniismedigi, haberin yalnizca haberciler

99106

tarafindan verildigi ve bugiin gelisen “yurttas gazeteciligi veghesinden

bakildiginda da pasif zamanlar olarak goriilebilecek donemde haberi vermeye

106

t9y =

Tiirkiye’de ilk kez verilen Yurttas Gazeteciligi” egitimi igin bkz., http://yurttasgazeteciligi.com/
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ayricalikli kilinmig kisiler 5187 sayili Basin Kanunu’na'”’ tabi idiler. Bugiin halen
gegerli olan 09.06.2004 tarihli bu Kanun'®, daha ilk maddesinde ‘Bu kanun basilmus
eserlerin basimi ve yayimim kapsar’ diyerek Internetin bu kanunun kapsaminda
olmadigini ifade etmistir. Ancak kanunun bu agik ifadesine karsin internetin gerek
iilkemizde gerekse diinyadaki hizli gelisimi karsisinda panige kapilan kanun koyucu

ve uygulayicilarinin bu kanunu Internet’e de uygulama isteklerini durduramamistir.

Tiirkiye’de internet yaymnciligini diizenlemeye kalkisan ilk diizenleme olan 4676
say1li kanunu'?”, yapilacak yasal diizenlemede internetin diger kitle iletisim araclart
bakimindan kendine 6zgii yapisinin goéz oniine alinmadig1 ekseninden gelisen pek ¢ok
elestiri''®ve detayli hukuki analizler''giindeme getirildiginden olsa gerek, zamanin
cumhurbagkan1 Ahmet Necdet Sezer, bir kez daha goriisiilmek lizere 18 Haziran
2001’de veto ederek Tiirkiye Biiylik Millet Meclisi(TBMM) Baskanligi'na geri
gondermis ve gerekcesinde de dzetle sunlari ifade etmisti: “.../nternet yayinciliginin

tiimiiyle kamu otoritelerinin takdirine birakilmast ve Basin Yasasi’na bagh kilinmasi

17 26/06/2004 tarihli ve 25504 sayili Resmi Gazete’de yaymnlanan 5187 Sayili Basin Kanunu,
http://www.mevzuat.adalet.gov.tr/htm1/1380.html

1% 2004’te yiiriirliige giren yeni tarihli Basin Kanunu kabul edilene kadarsa 24/07/1950 tarihli ve 7564
sayilit Resmi Gazete’de yayinlanmis olan su an miilga durumdaki eski Basin Kanunu yiiriirlikteydi,
http://www.mevzuat.adalet.gov.tr/htm1/949.html

19921/05/2002 tarihli ve 24761 sayili Resmi Gazete’de yayinlanan 4756 tarihli “Radyo ve TV Kurulus
ve Yaymlar1 Hakkinda Kanun, Basin Kanunu, Gelir Vergisi Kanunu ile Kurumlar Vergisi Kanununda
Degisiklik Yapilmasina Dair Kanun”, http://www.mevzuat.adalet.gov.tr/html/1180.html

"9 GUNAYDIN, Bars “iletisim ve Hukuk”, Eskisehir Barosu Dergisi, Say1 3, s. 27, Aralik 2003
" {LKIZ, Fikret “3984 Sayili Radyo ve Televizyonlarin Kurulus ve Yayinlari Hakkinda Yasa Tasaris

ve Basm Yasast Degisiklikleri ile Internet Yayincihigi Diizenlemesinin Yaratacagi Sorunlar”,
11.06.2001, http://www.bt-stk.org.tr/rtuk-inet-basin-ilkiz.doc
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internetin ozelligiyle bagdasmamaktadir.”'"?

Ilgili kanun tasaris1 esasen Internet’in teknik olarak dogasina tamamen aykiri ve
uygulanamaz hiikiimler igermesinin yani sira hukuken de Avrupa Insan Haklari
Soézlesmesimin 10. maddesinin agik bir ihlali olmas1 ve eEurope+ aksiyon planlarinin
tam aksine hiikiimler igermesi nedeniyle Tiirkiye'nin 6zellikle Avrupa Birligi'nin bir
pargas1 olma yolundaki girisimleri 6niinde de ciddi bir engel olusturmus' *ve 2002°de
yeni degisikliklerle yasalasan bu kanun neredeyse hi¢ kullanilmamistir. Bununla
birlikte 2007 yilina gelininceye kadar gesitli sitelere tiirlii nedenlerden dolay1 site
erisim engellemeleri yapilmaya devam edildi. Atatlirk’e hakaret iceren videolar ve
cocuk pornografisi konular basta olmak iizere kamuoyunun baskis1 Intenet igeriginin
diizenlenmesi i¢in yeni bir kanun yapilmasi amaciyla hiikiimeti harekete gecirdi.
Bunun neticesinde de ifade hiirriyeti konusunda ¢ok biiyiik eksikleri olan ama ayni1
zamanda internet aktorlerini tanimlamalarini  yapmast ve sorumluluklarinin
belirlenmesi anlaminda basaril sayilabilecek bir yasa olan 5651 Sayili Kanun, 107

dakika i¢inde yapilan bir oylama ile TBMM’den gecti''* ve yasalasmis oldu.
B. 5651 Sayih Kanun’la Getirilen Mekanizma ve Gelismeler

Kanunun 2. maddesine gore, icerik saglayici, internet ortami iizerinden kullanicilara
sunulan her tiirlii bilgi veya veriyi lireten, degistiren ve saglayan gercek veya tiizel
kisileri ifade etmektedir. Ayn1 maddede erisim saglayici ise kullanicilarina internet

ortamimna erisim olanag saglayan her tirlii ger¢ek veya tiizel kisiler olarak

"2 Cumhurbaskani'nin TBMM'ne iade ettigi RTUK yasasinin iade gerekgesi ve o dénemde internet
Servis Saglayicilar Dernegi’nin konuya iligkin olarak baslattigi kampanyanin detaylart igin
bkz.,http://www.tissad.org.tr/veto.html

'3 TUNC, “Internet Regulation a la Turque”, s. 89

" lgili konudaki 4 Mayis 2007 giiniine ait TBMM 99. birlesim tutanaklari igin bkz.,
http://www.tbmm.gov.tr/tutanak/donem22/yil5/bas/b099m.htm
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tammlanmstir. Internet siijelerinin bu sekilde tanimlanmasmin ardindan Kanun 4.
maddesinde, igerik saglayicinin internet ortaminda kullanima sundugu her tiirli
icerikten sorumlu oldugunu ifade etmistir. Ancak Kanuna gore, igerik saglayici,
baglant1 sagladig1 baskasina ait icerikten sorumlu degildir. Kanunun 6. maddesinde
ise erisim saglayicilarin sorumluluk rejimi diizenlenmistir. Buna gore erisim
saglayici, herhangi bir kullanicisinin yaymladig: hukuka aykiri icerikten, 5651 Sayili
Kanun hiikiimlerine uygun olarak haberdar edilmesi halinde ve teknik olarak
engelleme imkan1 bulundugu 6l¢iide erisimi engellemekle yilikiimlidiir. Ancak Kanun
burada dogru bir uygulamayla, erisim saglayicinin, kendisi araciligiyla erisilen
bilgilerin igeriklerinin hukuka aykiri olup olmadiklarini ve sorumlulugu gerektirip

gerektirmedigini kontrol etmekle yiikiimlii olmadigini da agik¢a ortaya koymustur.

Yeni Medyanin yapitast durumundaki sosyal medya siteleri, kullanicilarinin siteye
ekledikleri icerigi yine kullanicilara sunduklarindan aslinda sitedeki neredeyse hicbir
icerigin saglayicis1 durumunda degillerdir. Esasinda sosyal medya siteleri ortam
saglayicisi olarak degerlendirmeye alinsa da, kanunda bu yonde bir tanimlama
yapilmadigindan, bu siteler de yer saglayict kabul edilmis ve sorumluluklart da bu
tanima gore saptanmistir. Oysa ki Kanuna gore yer saglayicidan anlagilmasi gereken,
sitelere teknik anlamda dosya barindirma (web hosting) hizmeti saglayan gercek veya
tiizel kisilerken bugiin gelinen noktada kanunun uygulamasinda kullanici kaynakli
icerige yer veren sitelerin bizzat kendileri ve dolayisiyla sahipleri yer saglayici olarak

kabul edilmektedir.

Bununla birlikte Tiirkiye’de yetkili makamlar tarafindan erisime engellenmesi karar1
verilebilecegi agiklikla belirtilen yegane mevzuat (5846 Sayili Fikir ve Sanat Eserleri
Kanunu'nun EK-4. maddesinde taninan istisna haricinde) 5651 Sayili Kanun’dur.
Yasanin 8. maddesi ve bu maddeye atif yapan diger mevzuat erisim engellemeyi
kanuni kilmaktadir. Ancak internet siteleri hakkinda erisim yasagi uygulamasi, bu
kanundan 6nce de vardi ve mahkemeler, tedbir amacl olarak bazi sitelere erigim

yasag1 getirmiglerdi. Erisim engelleme kararina konu olabilecek suglar, 5651 Sayil
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Kanun’un 8/1 ve bagh yénetmeligin'"> de 12. maddelerinde smirl olarak katalog
suclar olarak sayilmistir. Bu katalog suglar esasen TCK’da yer alan intihara
yonlendirme (madde 84), ¢ocuklarin cinsel istismari (madde 103/1), uyusturucu veya
uyarict madde kullanilmasini kolaylastirma (madde 190), saglik i¢in tehlikeli madde
temini (madde 194), miistehcenlik (madde 226), fuhus (madde 227), kumar
oynanmasi i¢in yer ve imkan saglama (madde 228) suclar1 ile 25.7.1951 tarihli ve
5816 sayili Atatiirk Aleyhine Islenen Suclar Hakkinda Kanun’da yer alan suglar
olarak sayilmiglardir. Bu katalog suglardan birine giren bir icerigin bulunmasi
halinde, icerigin bulundugu internet sitesine erisim Kanunda yazdigisekliyle
‘tedbiren’, ancak uygulamada ortaya kondugu sekliyle ‘kimse itiraz etmezse sonsuza

kadar’ engellenmektedir.

5651 Sayili Kanun baglaminda bir site hakkinda erisim engelleme kararinin
verilebilmesi, yalnizca ve yalnizca bu sug tiplerinden birinin bulunmasina baglidir.
Kanundaki bu sayma sinirli yapilmistir, bu nedenle, bazen uygulamada karsilasilan ve
farkl sug tiplerinden dolay1 verilen erisim engelleme kararlarinin herhangi bir yasal
dayanagi bulunmamaktadir. Bir internet sitesinin erisime engellenmesi, 6zellikle
sitenin tiimii hakkinda bu kararin verilmesi, oldukga énemli ve Avrupa insan Haklar1
Sézlesmesi (AIHS) 10. md.’yi de ihlal eder sekilde etki alani ¢ok genis sonuglar
dogurmaktadir. “Bu nedenle sitenin erigime engellenebilmesi icin getirilmesi gereken
kriter yeterli siiphe degil, ‘kuvvetli siiphe’ olmalidir''®” Nitekim benzer bir

diizenleme, koruma tedbirlerinden tutuklama i¢in aranan kriter olarak Ceza

35651 Sayili Kanun’un 11. maddesi hiikkmiine bagli olarak 30.11.2007 giin ve 26716 sayili Resmi
Gazete’de yayimlanarak yiiriirliige giren Internet Ortaminda Yapilan Yayinlari Diizenlenmesine Dair
Usul ve Esaslar Hakkinda Y 6netmelik, Tam metin igin bkz.
http://www.mevzuat.adalet.gov.tr/htm1/27666.html

1 BOZBEL, Savas, “5651 Sayili Kanuna Istinaden Bazi Internet Sitelerine Erisimin Engellenmesi
Tedbirlerine Elestirel Bir Yaklagim”, e-akademi, Say1 72, http://www.e-
akademi.org/makaleler/sbozbel-5.htm
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Muhakemesi Kanunu''’nda da (CMK) mevcuttur. Yine ifade etmek gerekir ki:
madde de, engelleme kararini verecek mercie bir takdir hakki taninmamakta: sug
hakkinda yeterli sliphe mevcutsa erisime engelleme karar1 vermek zorunda
birakilmaktadir ki erisim engelleme gibi AIHS 10. md. anlaminda ifade hiirriyetini
sinirlayan  bir kararin  verilmesi aninda karar1 verecek merciin ihtimalleri

degerlendirerek bir sonuca gitmesinin de yolu tikanmustir.

5651 Sayili Kanun, erisim engelleme karar1 verebilecek yetkili bir organ olarak
Telekomiinikasyon iletisim Baskanhigi’ni (TIB) da ayrica belirlemistir. TIB, 8.
Maddede sayilan katalog suclardan dolay1 icerik ve/veya yer saglayicinin yurtdisinda
olmas1 halinde kendiliginden ve hakim onayina bagli olmaksizin erisim engelleme
karar1 verebilme yetkisine sahiptir. Bir unsurun su¢ olusturup olusturmadiginin
tespitini ancak yargi organlar1 yapabilir, agir sonuglar dogurabilecek nitelikte olan
erisim engelleme kararlarinda, idari bir kuruma boyle bir yetki verilmesinin, yargi
yetkisinin devri anlamina gelebilecegi unutulmamalidir ki temel hak ve hiirriyetlere
sinirlama getiren bu tiir bir karari verme yetkisinin TIB gibi bir idari kuruma
birakilmig olmas1 Anayasa’ya da aykiridir. Gergekten de, idarenin isleminin hukuka
aykiriliginin tespiti ve erisimin engellenmesi kararinin kaldirilmasimin mahkeme
siirecinde uzun siirebilecegi goz Oniine alindiginda, boyle bir islem hukuki bakimdan
‘sansiir’ olarak nitelendirilemese bile fiili olarak sansiirle ayn1 sonuglar1 doguracaktir.

118

Kanunun gerekgesinde ise tersi savunulmustur' . TIB’in en ¢ok basvurdugu erisim

engelleme nedeni olan ‘miistehcenlik” TCK’da tanimlanmamis ve Yargitay’in da bu

"7°17/12/2004 tarihli ve 25673 sayili Resmi Gazete’de yayinlanan “Ceza Muhakemesi Kanununun
tam metni igin bkz., http://www.mevzuat.adalet.gov.tr/html/1431.html

"®Kanunun gerekgesi igin ve ilk halinde yer alip da bugiin mumla aradigimiz “Kisilerin bilgiye erisim

ve ifade Ozgiirligi esastir. Bu oOzgiirlikler ancak kanunda belirtilen hallerde sinirlandirilabilir.”
seklindeki maddeler icin bkz., “Elektronik Ortamda Islenen Suclarin Onlenmesi ile 2559 ve 2937
Sayili Kanunlarda Degisiklik Yapilmasma Dair Kanun Tasaris1 ve Istanbul Milletvekili Giilseren
Topuz’un; Bilisim Sistemi Uzerinden Sug Teskil Eden Zararli Yayinlarla Miicadele Hakkinda Kanun
Teklifi ile Adalet Komisyonu Raporu”, http://www.tbmm.gov.tr/sirasayi/donem22/yil01/ss1397m.htm
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konuda netlesmis bir yorumu bulunmamaktadir. Oyle ki, TCK ’nin teshircilik ve aleni
cinsel iligskiyi hayasiz hareket kabul ettigi diisiiniildiigiinde: cinsellikle ilgili icerik
tasiyan biitlin internet sitelerinin miistehcen sinifina sokulabilecegi agiktir. Bu
nitelikteki internet sitelerinin ihbar edilmesi''’ halinde dogrudan TiB tarafindan
erisimin engellendigi goriilmektedir'*.

Ceza hukukunda hakim, 6zel hukuktakinin aksine, kendisi kanun koyucu gibi
davranamaz. Katalogda sayilmayan bir suctan dolay1 verilecek erisim engelleme
kararlar1 yok hiikmiindedir. Konu, bir internet sitesinin erisime engellenmesi
oldugunda, magdur, suclu, ti¢iincii kisi gibi kavramlar alt {ist olmaktadir. Bir internet
sitesinde, bir kullanicinin  yazdigt yazi nedeniyle site tamamen erigime

121 .
. Yine o

engellendiginde oncelikle o sitedeki diger yazarlar magdur olmaktadir
sitenin iiyeleri ve ziyaretcileri veyahut bir konu hakkinda arastirma yapan ve aradigi
bilgiyi o sitede bulabilecek bir internet kullanicis1 da magdur olmaktadir. Bir internet
sitesine erisimin engellenmesi ayni zamanda temel hak ve hiirriyetlerle son derece

baglantilidir: her erisim engelleme, diger bireylerin diisiince ve ifade 6zgiirliigiine bir

"9 TiB ihbar Merkezi’'ne iliskin istatistikler igin bkz., AKDENIZ/ ALTIPARMAK, “internet:
Girilmesi Tehlikeli ve Yasaktir”, s. 25

"2 TiB tarafindan herhangi bir mahkeme karar1 olmaksizin engellenen diinyaca tanminmus erotik dergi

Playboy’un sitesine bugiin itibariyle herhangi bir teknik engelleme asma araci ya da ydntemi
kullanmadan girilmeye c¢aligsildiginda sitenin agik¢a mahkeme karari olmaksizin; sadece bir idari
kurumun inisiyatifiyle kapatildigina dair bilgi yazisi ile karsilasilmakta ve yazmin en altindaki
baglantilar vasitasiyla da halkin bu tiir siteleri ihbar etmesinin beklendigi anlagilmaktadir: “5651 sayili
yasa uyarinca katalog sucglar kapsaminda yapilan teknik inceleme ve hukuksal degerlendirme
sonucunda; bu internet sitesi (playboy.com) hakkinda Telekomiinikasyon Iletisim Baskanligi’nin
421.02.00.2010-293002 nolu karar1 geregince IDARI TEDBIR uygulanmaktadir. After technical
analysis and legal evaluation based on the catalog crimes of the Law no 5651, Administrative measure
has been taken for this website (playboy.com) according to decision no 421.02.00.2010-293002 dated
06/08/2010 of "Telekomiinikasyon Tletisim Baskanlig1” http://www.tib.gov.tr ,
http://www.guvenlinet.org , http://www.ihbarweb.org.tr

21 OZEL, Cevat, “5651 sayili Internet ortaminda yapilan yaynlarin diizenlenmesi ve bu yaynlarlar
yoluyla iglenen suglarla miicadele edilmesi hakkinda kanun hakkinda diisiinceler®, turkhukuksitesi.com
veri tabanindan erigilmistir.
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miidahale olusturabilmektedir. Ornegin eger kiiciiklerin zararli iceriklerden
korunmasi i¢in ‘zorunlu bir toplumsal gereksinim’ bulunsa bile icerik temelli
sinirlamalara iliskin olarak devletin alacagi onlemler orantii ve AIHS’nin 10.
maddesine ve Avrupa Insan Haklari Mahkemesi’nin (AIHM) igtihadina uygun

olmalidir'?.

Karsilagilan olaylara 8. maddenin uygulanmasinda ve yorumunda (Youtube sitesinin
erisime engellenmesi karari gibi) AIHS maddelerinin, ATHM igtihatlarmin Anayasa
Mahkemesi’nin koydugu olciitlerin yargiglarimiz tarafindan hassasiyetle dikkate
alinmasi ¢ok 6nemlidir. Zira hukuk kurallarin1 vicdani kanaat siizgecinden gegirerek
adaleti tecelli ettirmek makaminda olan yargiclarin alacag: kararlarin ve yapacagi
islemlerin Oncelikle anayasal ilkelere ve kurullara uygun olmas: gerekliligi anayasal

bir sorumluluktur'®

. Bir baska deyisle anayasa normlar1 ve anayasal ilkeler yalnizca
kanun koyucu tarafindan kanunlagtirma siirecinde dikkate alinmasi gereken temel
esaslar degil yargiglarimizin da somut olayla ilgili karar alirken uygulayacagi yasa
hiilkmiinlin veya kullanacag: takdir yetkisinin kapsamini belirlemesi bakimidan da
oncelikle uygulamasi gereken temel ilke ve normlardir. Bu durum Anayasanin 11.

maddesi ile 138. md.’ nin ilk fikrasinda agikca ifade olunmustur.

5651 Sayili Kanunun 8. maddesinde yasalagsma siirecinin bagindaki halinde var
olmasma ragmen su an yiriirlikte bulunan halinde nefret suglari'** katalog suglar
icerisine almmamustir. ifade etmek gerekir ki: birgok iilke nefret ifadesini

kisitlamaktadir. Ancak nefret ifadesi oldukg¢a genis bir tabirdir ve igine bir ¢ok sz

2AKDENiZ/ ALTIPARMAK, “internet: Girilmesi Tehlikeli ve Yasaktir”, s. 84

' DULGER, Murat Volkan / BECENI, Yasin, “Tirkiye'de internet Sitelerinin Erigiminin
Engellenmesi Konusunda Farkli Hukuk Disiplinleri Agcisindan Degerlendirmeler”, Mart 2011,
http://www.tusiad.org/ _rsc/shared/file/InternetErisimi-rapor.pdf

'2* KARAN, Ulas “Nefret Soylemi”, http://www.sosyaldegisim.org/2010/10/nefret-soylemi/, Giincel
Hukuk Dergisi, Say1:34, Haziran 2010 , s. 6-78
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girebilmektedir. Genel olarak ise saldirgan, incitici ve yaralayict gibi kelime ve
sembollere isaret etmektedir. Ornegin ABD’de nefret ifadesi insan hayatindaki
onemli meselelerle (irk¢ilik, homofobi, kadin haklar1 gibi) ilgili bir ifade formu
olarak tamamen korunmaktadir. Buna karsin Kanada, Fransa, Hollanda ve Almanya
gibi ¢ogu iilkede korunmamaktadir. Bu durumda bu iilkeler insan haysiyetini ifade
hiirriyetine kars1 koruduklart i¢in ahlaki agidan ABD’den iistiin miidiirler'>?

Ancak bu kanunun yeni medya kullanicilart agisindan olduk¢a 6nem tasiyan hiikmii
9. maddede yer almaktadir. Igerigin Yaymdan Cikarilmas: ve Cevap Hakki baslikli
madde, igerik nedeniyle haklarinin ihlal edildigini diisiinen kisinin, igerik
saglayicisina; yani o yaziyr yazan/o fotografi koyan/o yorumu yapan Kkisiye
bagvurarak kendisine iligkin igerigin yayindan g¢ikarilmasin1 ve herhangi bir cevabi
s06z konusu ise bu cevabin ayni internet sitesinde bir hafta siireyle yaymlanmasini
talep edebilecegini diizenliyor. Ancak, haklarinin ihlal edildigini diigiinen kisinin
icerik saglayictya ulasamamasi durumunda, yer saglayiciya basvurma hakki da
mevcut. Peki bu ne demektir? Ornekse, en iyi ihtimalle, blogunuzda yazdiginiz
yazinin altina gelen yorumlar konusunda daha dikkatli davranmaniz gerekiyor demek.
Zira maddenin yaptirimi olduke¢a agir: Kisilik haklarinin ihlal edildigini diisiinen kisi,
sulh ceza mahkemesine giderek igerigin yayindan ¢ikarilmasim1i ve cevabinin
yaymlanmasini isteyebilir ve bu yonde alinan karara uyulmamasi halinde ‘sulh ceza
hakiminin bu kararini bu maddede belirtilen sartlara uygun olarak ve siiresinde
verine getirmeyen sorumlu kisi, alti aydan iki yila kadar hapis cezasi ile

cezalandirilabilir’.

Ozetle, mevcut 5651 Sayili Kanun 9. maddesi ile her ne kadar ‘uyar-kaldir’ sistemini
benimsemisse de, uygulamada daha demokratik ve aslinda hakki ihlal edilenin

yararina olan 9. madde yerine, sonucunda herkesin hak ihlali olan/oldugu iddia edilen

12> TRAGER, Robert / DICKERSON, Donna L., “21. Yiizyilda ifade Hiirriyeti” Cev: YURDUSEV,
Nuri, Liberal Diigiince Toplulugu, Temmuz 2003, s. 165.
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sayfaya girmeye devam edebildigi ve sansiir ihtimalini de beraberinde getiren 8.
madde maalesef hem savcilar hem de ‘site kapattirma’ heveslisi 6zel ve tiizel
kisilerce siklikla kullanilmaktadir. Oysa ki erisimin engellenmesi, mevzuatimiz

acisindan “son ¢are” olarak goriilmesi gereken bir hukuki tedbir niteligindedir.
C. Diisiinceyi Aciklama Ozgiirliigii ve Erisimin Engellenmesi Kararlar

Diisiinceyi agiklama 6zgiirliigii ile kamuoyu arasinda da siki bir bag bulunmaktadir.
Kamuoyunun belirmesinin kosulu da, her seyden once diisiincelerin her tiirlii aracla
aciklanabilmesi ve yayilabilmesidir. Ancak, internet Sitelerine yonelik erisimin
engellenmesi karar1 temel hak ve oOzgiirliikleri sinirlandiran bir karar tiiriidiir. Bu
kararlara dayanak yapilan yasal mevzuatin diizenlenmesi ve yorumlanmasinda
olgiitler ve sinirlar bulunmaktadir. Anayasamizin 26/2 maddesindeki norm sayesinde,
‘erisimin engellenmesi temel hak ve ozgiirliiklerin smirlandirilmasidir’ yargisina
varilabilmektedir. Bu smirlama da Anayasa’nin 13. maddesine uygun olarak
gerceklestirilmelidir ki bu maddeye gore: temel hak ve hiirriyetler, 6zlerine
dokunulmaksizin yalnizca Anayasanin ilgili maddelerinde belirtilen sebeplere bagl
olarak ve ancak kanunla sinirlanabilir. Bu tiir sinirlamalara dayanak yapilan kanun
maddesi de temel hak ve Ozgiirliikklerin sinirlandirilmasinda uyulmasi gereken
‘ol¢iiliilik’ ilkesini gdsteren asagidaki sekilde Ozetlenebilecek Anayasa Mahkemesi

kararma'>® uygun olarak yorumlanmalidir:

“...Hak ve ozgiirliikler ancak, demokratik toplum diizeninin gereklerine uygun olarak
stmwrlandirilabiliv. Demokratik hukuk devletinde, giidiilen amag ne olursa olsun, stmirlamalar

ozgirliigtin kullanilmasim 6l¢iisiiz bicimde ortadan kaldiracak diizeyde olamaz.”

Anayasa Mahkemesi’'nin bunun gibi ¢esitli kararlarinda da belirtildigi gibi, bir

12612.12.2003 tarihli ve 25314 Sayili Resmi Gazete’de yayimlanan2001/309 esas ve 2002/91 karar
Sayili ve 15.10.2002 tarihli Anayasa Mahkemesi Karari icin bkz.,
http://www.anayasa.gov.tr/index.php?l=manage karar&ref=show&action=karar&id=1812&content=
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smirlama kuralinin demokratik toplum diizeninin gereklerine uygun olabilmesi i¢in
olgiliiliik ilkesinin gozetilmesi, ama¢ ve sinirlama orantisinin  korunmasi
gerekmektedir. AIHS ne imza atmis ¢agdas demokratik bir rejimde, bir hak ve
ozgirliigiin 6ziine dokunma, o6ziinii ortadan kaldirma kabul edilemez. Nitekim
Anayasa Mahkemesi'nin bir kararinda'>’ buna iliskin olarak ‘demokratik toplum

diizeninin gerekleri’ dl¢iitli yaninda "6z giivencesi'ne de yer verilmistir:

“Klasik demokrasiler, temel hak ve ozgiirliiklerin en genis olciide saglanip giivence altina
alindig rejimlerdir. Ozgiirliikler, ancak istisnai olarak ve demokratik toplum diizeninin
stirekliligi icin zorunlu oldugu olgiide simirlandirilabilirler. Demokratik hukuk devietinde,
giidiilen amag¢ ne olursa olsun, ozgiirliik lkisitlamalarinin, bu rejimlere 0zgii olmayan
yontemlerle yapiimamasi ve belli bir ozgiirliigiin kullanilmasimi ortadan kaldiracak diizeye

varmamasi gerekir."

Oyle ki 6rnek niteligindeki bir Avrupa Konseyi (AK) Bakanlar Komitesi tavsiye
kararinda tiye devletlerin iletisim Ozglirliglinii, sinirlardan bagimsiz bir sekilde
internette yaraticiligi gelistirmesi ve desteklemesi gerektigine vurgu yapilmistir ki
ozellikle de bu manada olmak tizere kisileri her hangi bir tiir lisans ya da diger benzer
sonug yaratan zorunluluklara tabi tutan uygulamalar olmamas1 gerektigi ve de kamu
otoritelerince genel engelleme ya da filtreleme baglaminda yapilabilecek her tiirlii
sinirlamalarin olmamas: gerektigi bildirilmistir'*®. Zaten internet sitelerine erigimin
engellenmesi kararinin ‘son ¢are’ olmasi gerekliligi, bugiin hem kamuoyunda hem de
akademik cevrede oybirligi ile kabul goren ve agiklandig tlizere giiciinii hukukun

temel ilke ve prensiplerinden alan bir ihtiyagtir.

'2714.08.1987 tarihli ve 19544 Sayili Resmi Gazete’de yayimlanan1985/8 esas ve 1986/27 karar
say1l126.11.1986 tarihli Anayasa Mahkemesi Karari igin
bkz.,http://www.anayasa.gov.tr/index.php?l=manage karar&ref=show&action=karar&id=751&conten
t=

128 CM/Rec(2007)16 numaral1 ve 7 Kasim 2007 tarihli tavsiye kararindan aktaran: AKDENIZ, Yaman,
“Racism on Internet”, s. 115, Avrupa Konseyi, Aralik 2009, Karar metni igin ise bkz.,
https://wed.coe.int/wed/ViewDoc.jsp?id=1207291
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D. Insan Haklar1 Kavram ve Uluslararasi Sézlesmelerde Tarihsel Gelisimi

Iktidarin smirlanmas1 ve/veya iktidarlarin dahi miidahale edemeyecegi bireysel
alanlarin yaratilabilmesi ve bunlarin giivence altina alinmasi sorunsallarindan ortaya
¢ikan ‘insan haklari’ kavrami, 6zellikle modern devletin dogusu ile belirginlesmeye
baslayan bir kavram olarak ulusal algilayistan uluslararasilik paradigmasina dogru
evrilen bir olgudur. Bugiin artik farkli ideolojiler ve kiiltiir ¢evrelerince uzlasmaya
varilmig asgari bir ortak alan olarak insan haklar1 hukuku belirmistir. Antik Yunan ve
Roma donemleri aydinlanma evresi ile baslaylp Magna Carta'”’, burjuva devrimi,
Ronesans, reform ve hiimanizm akimlari, sanayi devrimi ile devam eden deneyimler
sonrasinda insan haklar1 kavraminin igerigini bugiin i¢in dolduran temel kaynak
metinler, 1948 Evrensel Insan Haklar1 Bildirisi’nin ilan edilmesi ve son olarak da

AK’nin ve BM nin ¢abalar1 neticesinde olusturulmuslardir.

Bu metinlerde ifadelerini bulan haklar su sekilde kategorize edilebilir: Birinci kusak
olan ve liberal 6gretiye dayanan klasik haklar. Bunlar 17. ve 18. yiizyil burjuva
devrimleri sonrast normatif temellere kavusturulmus olan kisi 6zgiirliigli ve giivenligi
hakki, diisiince ve ifade dzgiirliigii, 6rgiitlenme 6zgiirliigii vb. haklardir. ikinci kusak
haklar, ekonomik, sosyal ve kiiltiirel haklardir ve esas olarak 19. yiizyil evresi ve
Sanayi Devrimi ile ortaya ¢ikmislardir. Calisma hakki, sosyal giivenlik hakki, egitim
hakki, kiiltiirel yasama katilma gibi haklar bu kategoriye 6rnektir. Ugiincii kusak
haklar ise, dayanigsma ya da halklarin haklar1 olarak anilirlar ve mazileri en fazla
1970’lere uzanmaktadir. Baris hakki, gelisme hakki, ¢evre hakki, halklarin kendi

kaderini belirleme hakki gibi haklar {giincii kusak haklara o6rnek olarak

129 Magna Carta’nin detaylar1 hakkinda bkz. HOLT, James Clarke, “Magna Carta”, 1992, Cambridge
University Press ; Magna Carta’nin ingilizcesi igin bkz., VINCENT, Nicholas, “Translation of Magna
Carta”, 2007, http://www.archives.gov/exhibits/featured documents/magna_carta/translation.html
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verilebilirler' .
E. ATHS Hiikiimleri ve Tiirkiye’de ifade Ozgiirliigii Kavram

AK’ye iiye devletlerin disisleri bakanlar1 tarafindan 04/11/1950 tarihinde Roma’da
imzalamp 03/09/1953 tarihinde yiiriirlige giren'’' ‘insan Haklarmm ve Temel
Ozgiirliiklerin Korunmasma Iliskin Avrupa Sozlesmesi’ yani Avrupa insan Haklari
Sozlesmesi, esasinda soguk savas ortamindaki bati Avrupa’nin birlestirilmesi
diisiincesi ve ¢abalarinin izlerini tasimaktadir'>*. S6zlesmeye insan Haklar1 Evrensel
Beyannamesi ile Amerikan insan Haklari ve Odevleri Bildirisi’nin 6nciiliik ettigi

kabul edilmektedir'*>.

Tiirkiye ise AIHS’ne imzaya agildigi 04/11/1950 tarihinde imza koymustur'>*.
Sozlesme bir devlet bakimindan onaylama belgesinin AIHS nin 63. maddesi geregi
AK Genel Sekreterligi’ne depo edilmesiyle yiirlirliige girdiginden bu depo etme
isleminin gerceklestirildigi 18/05/1954 tarihinden itibaren Tiirkiye’nin AIHS ye taraf
olmakla iistlendigi yiikiimliiliikler islerlik kazanmustir'. AIHS’yi onaylamada

Tiirkiye’nin hizli davranmasi, o donemin uluslar arasi siyasal konjonktiiriinde bati ile

% Bu konuda genis aciklamalar icin bkz., GEMALMAZ, Semih, “Ulusal iistii Insan Haklar
Hukukunun Genel Teorisine Giris”, 2001, s. 535 vd.

Bl Sozlesmenin tam metni icin bkz. http://conventions.coe.int/treaty/en/treaties/html/005.htm
imzalama zamanlar1 ve ilgili ¢ekince ve agiklamalar igin genel olarak bkz,
http://conventions.coe.int/treaty/Commun/ChercheSig.asp?NT=005& CM=&DF=&CL=ENG

B2 GEMALMAZ, a.g.e., s. 366

133 GOMIEN, Donna, “Avrupa Insan Haklar1 S6zlesmesi El Kitab1”, Cev. CENGIZ, Serkan / KILINC,
Utku, Izmir Barosu Yayinlari, izmir, Agustos 2008, s. 13

134 Tiirkiye’nin sézlesmeye taraf olma iradesi hakkinda genel olarak bkz., OKUMUS, Ali, “Avrupa

Insan Haklar Mahkemesi Kararlari Isiginda Tiirkiye’de insan Haklar1”, 2007, s. 184-185

SGEMALMAZ, a.g.e., s. 367
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biitiinlesme anlaminda izledigi dis politikanin bir sonucudur'’®. imzadan sonraki
uyumlastirma cabalarinin genellikle dis politik baskilar sonucu goniilsiiz olarak
yerine getirilmis olmas1 dikkati ¢ekicidir. Yine ¢ok ilgingtir ki; Tiirkiye’de AIHS nin
ozgiirlikleri genisletmekten c¢ok Ozgiirliikleri sinirlamanin bir dayanagi olarak
kullanildig1 (Anayasa Mahkemesi’nin siyasi parti kapatma kararlarinda oldugu gibi)
yargl kararlari mevcuttur. Hatta en ¢arpici 6rneklerden birisi de, 1982 Anayasasinin
hak ve ozgiirliiklere getirdigi sinirlamalarda da AIHS’nden esinlenmis oldugunun

temel haklar ve ddevler béliimiiniin genel gerekgesinde dahi yaziyor olmasidir'®’.

AIHS diger uluslararas1 belgelerden gerek amaci, gerek konusu gerekse de igerigi
bakimindan ¢ok farkli bir nitelige sahiptir. S6zlesme, iilkelerin i¢ hukuk diizenlerinde
dogrudan uygulanirliga sahip olan ve yerel mahkemeler Oniinde dogrudan ileri
siiriilebilecek bir kurallar biitiinii olarak hukuk hayatimizda bulunmaktadir'*®. Ancak
pek cok davada goriildiigii gibi basvuru sahiplerinin i¢ hukukun AIHS hukukuna
aykirilik iddiasini ulusal yerel mahkemeler oniinde dile getirmesine ragmen, ulusal
mahkemeler AIHS ictihatlarim1  kararlarinda kullanmama konusunda nedeni

anlasilamayan kesin bir tavir almis gozikmektedirler'”

. Bu anlamda sdylenebilir ki;
ulusal mahkemelerin, AIHM igtihatlarindan faydalanarak kararlarinin gerekcelerine
somut olaylara referansla daha fazla mantik orgiisii katmasi, Tiirkiye’yi savunacak
kisilerin AIHM oniindeki islerini de kolaylastiracaktir. Ulusal mahkemeler,

Anayasa’nin 90. maddesini hayata gecirerek i¢ hukuku AIHS igtihatlari gergevesinde

3¢ By yoénde Tiirkiye’de yasanan gelismelerin detaylar igin bkz., TEZCAN, Durmus / ERDEM,

Mustafa Ruhan / SANCAKTAR, Oguz “Avrupa Insan Haklar1 Sézlesmesi Isiginda Tiirkiye'nin Insan
Haklar1 Sorunu”, 2004, s. 427-429

BT GOZLUGOL, Said Vakkas, “Avrupa insan Haklar1 Sézlesmesi ve i¢ Hukukumuza Etkisi”, 2002, s.
446-447

% Ayn1 yonde bkz., BATUM, Siiheyl, “Avrupa insan Haklari Mahkemesi ve Tiirkiye”, 1996, s. 22

¥ BEYDOGAN, Ayhan, “Avrupa insan Haklar1 Sozlesmesi Isiginda Tiirk Hukukunda Siyasi ifade
Hiirriyeti”, Agustos 2003, s. 323-324
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yorumlamaya bagslamali, bu igtihatlar1 bir kanun hiikmii gibi kararlarina gerekge

gosterme yolunu kullanima agmalidirlar.

Belirtmek gerekir ki; Tirkiye sozlesmeyi onaylarken bireysel basvuru hakki ile
AIHM’nin yarg1 yetkisini tanimadigindan AIHS nin Tiirkiye’de etkisini ve agirligin
artiran asil doniim noktast 1987 yilinda bireysel basvuru hakkinin taninmasi
olmustur. Bireyin bu bagvuruyu yapabilmesi i¢in oncelikle i¢ hukuk yollarmi
tilketmis olmas1 gerekir. Tiiketme kavrami basvurucunun, ilgili i¢ hukuk yollarini
magduriyetini ¢éziime kavusturabilecek en iist ulusal temyiz asamasina kadar takip
etmesi yiikiimliliigiinii i¢ine alir. Basvurucu sadece kendisine hak olarak agik
birakilmig olan i¢ hukuk yollarmi tiiketmekle miikellef olup, ayricalik olarak
bahsedilenleri tiketmek zorunda degildir'®’. Bireysel dilekge hakkimin ifade
hiirriyetine iligkin ihlaller anlaminda kullanilmas1 sonucu ortaya ¢ikan pek ¢ok karar

bu konuda artik ictihat niteligini almis durumdadir.
F. AIHM Ictihadinda ATHS nin 10. Maddesinin Yansimalari

Demokratik bir hukuk devletinde kisinin salt aklin1 kullanarak fikir iiretmesi ve
bunlari1 da c¢esitli kitle iletisim kanallartyla agiga vurmasi ilke olarak
cezalandirilmamalidir. A¢iga vurulan diisiinceler ancak sugu ve siddeti tesvik edici
olmas1 nedeniyle cezalandirilabilir ki zaten bunlar da ceza kanunlarinda fikir degil,
su¢ olarak nitelenmislerdir'*'. ifade 6zgiirliigiiniin sirlarinin ¢izilmesi son derece
giictiir.  “Bu baglamda daha 90’ yillarin basinda bir ayrima gidilerek, siyasi

vasama iliskin diistincelerin a¢iga vurulmasi agisindan tam bir ozgiirliik taninmasi,

1O GOMIEN, a.g.e., s. 200-202

"I UNAL, Seref “Avrupa insan Haklar1 Sozlesmesi: Avrupa insan Haklari Komisyonu ve Divan
Kararlar1 Isiginda S6zlesme Hilkkiimlerinin Yorumu”, 1995, s. 219. ; Yazar esasen ‘toplum ahlakini
bozma’ gibi siibjektif bir kriteri de cezalandirma 6lgiitii olarak kitabinda yer vermistir ama biz bu fikre
bugiin itibariyle katilmamaktayiz.
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buna karsin baskalarimin seref ve haysiyetlerine saygt gosterilmesi ve kiiciiklerin
142 55

korunmasi agisindan ozgiirliigiin kisitlanmast onerilmistir
Ifade 6zgiirliigiinii koruma alani disinda bulunan kategoriler olusturarak sinirlama, bu
kategorilerin ¢ok dikkatli ve dar tanimlanmasini gerektirir ki bdylece sadece
yasaklanmasi istenenler kapsam dis1 birakilabilsin. Aksi halde, korunmas1 gerekenler
de yasaklanabilir ki; eger bir kategori kesin hatlarla tanimlanmamigsa yani muglak

' ifade hiirriyeti etrafindaki

birakilmigsa ifade hiirriyeti agikca tehlike altindadir
tartigmalarin genellikle sinirlama ve sinirlamanin kapsami iizerinde yogunlagmasi, her
seyden Once bu hiirriyetin gerceklestirilmesinin yalnizca teorik ya da normatif
diizeyde bir sorun olarak kalmadigini ortaya koymaktadir ki sorun biiyiikk olgiide

uygulama ekseninde goziikkmektedir.

Ifade &zgiirliigli, her tiirlii inang, fikir ve diisiincenin aciga vurularak serbest bir
tartisma ortami yaratilmasi iizerine kuruludur. Diislince sucu kavramini bu nedenlerle
demokrasi ilkesiyle bagdastirabilmek miimkiin degildir. Basin 6zgiirliigiiniin ise 10.
madde g¢ercevesinde 6zel bir yeri vardir: bu baglamda yapilan sikayetlerin 6énemli bir
boliimiiniin basin yoluyla ifade 6zgiirliigiine iliskin olmasi da bunu gostermektedir.
Sozlesme sisteminde ifade hiirriyeti bir fikrin sadece disa vurulmasi aniyla simirh
goriilmeyen, o fikre ve bilgiye ulasma firsati ve serbestisi ile birlikte diisiiniilen bir
hiirriyet konumundadir. Bunun disinda ifade hiirriyetinin, ulasilan fikirler arasinda
tercih yapma, bunlar1 disa vurma ya da vurmama serbestisini igerdigi kabul
edilmektedir. Bu uygulamalar ve tercihler dolayisiyla AIHS sisteminde ifade

hiirriyetinin, diisiince ve diisiinceyi aciklama hiirriyetlerini icerecek sekilde genis

142 “Eyropean Parliement, Resolution on freedom of expression, freedom of the press and freedom of

information”, Offical Journal No: C 284, 2.11.1992, UNAL, a.g.e., s. 244, dn. 383 den aynen alint1

' TRAGER / DICKERSON, a.g.e., s. 140
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kapsamli olarak ele alindigin séylemek miimkiindiir'**,

Internet giiniimiiz kitle iletisim araglar1 arasinda en giiclii yere sahiptir. internetin en
yogun giinliik kullanim alani, haber (bilgi) iletme ve almaya iliskindir. Bu nedenle
internet yaymlarma uygulanabilecek smirlamalarin  A[HS’nin  10. maddesi
kapsaminda dikkatlice ele alinmas1 gerekir. Haber verme hakki olaylarin anlatilmasi
kadar olaylarla ilgili goriis elestiri, yorum ve yaratma haklarin1 kapsar. Demokratik
diizenlerde, siyasal iktidar su¢ olusturmak konusunda sinirli bir gilice sahiptir:
diistince aciklama, haber vermek, halkin 6grenme hakki gibi haklar1 sinirlayict sug
tipleri olusturamaz, yasa kurallar1 da kural olarak Ozgiirliigii smirlayic1 yonde

145
uygulanamaz ™.

Demokratik toplumlarda ifade o6zglirligli sinirlamalardan muaf degildir ve fakat
sinirlamalarin da sir1 vardir. ifade 6zgiirliigiinin ne zaman, nasil ve hangi
kosullarda sinirlandirilabilecegi  veya bir baska deyisle bu &zgiirliigiiniin
kullanilmasimnin kosullarmin neler oldugu AIHS nin 10. maddesinin ikinci béliimiinde
gosterilmistir. Bunlar, ulusal giivenlik, tilke biitlinliigli, kamu emniyeti, su¢ islenmesi
ve diizensizligin 6nlenmesi, genel sagligin korunmasi, genel ahlakin korunmasi, gizli
bilgilerin agiga vurulmasinin dnlenmesi, baskalarinin sohret ve haklarinin korunmast,
yargl organlarinin otorite ve tarafsizliginin saglanmasidir. Ancak 10/2 maddesine
gore ifade hiirriyetinin ihlali halinin olugsmamasi i¢in miidahalenin demokratik
toplumda gerekli olmasi gerekir ki bu sézlesmedeki en orijinal kriterdir'*®, ikinci

olarak ise sinirlama, kanunla belirlenmis olmalidir, son olarak ise miidahalenin mesru

4 Aym yonde bkz., SUNAY, Reyhan, “Avrupa Sozlesmesinde ve Tiirk Anayasasinda ifade
Hiirriyetinin Muhtevasi ve Simirlar1”, 2001, s. 285-286

"SOZEK, Cetin, “Tiirk Basin Hukuku”, 1978, s.34

"““Diisiinceyi agiklama 6zgiirliigiiniin simrlari, demokratik bir toplum anlayist ile i¢ ice oranlilik ilkesi
cergevesinde degerlendirilerek yorumlanmalidir.” AIHM’nin 7.12.1976 tarihli Handyside kararina
iligkin olarak aktaran: TEZCAN / ERDEM / SANCAKTAR, a.g.e., s. 433
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bir amacmin bulunmasi zorunludur ki bu kriterler pek cok karara kaynaklik

etmistir'*’

. AK de Mart 2008’de ilgili tavsiye karar1 kapsaminda olmak iizere iiye
devletlerin {ilkeleri genelinde genel engelleme ya da filtreleme uygulamalarinin
sadece ve sadece Sozlesmenin 10/2 maddesindeki tiim unsurlar olustugunda
yapilabilecegine iliskin garanti vermesi gerektigi bildirilmistir'*®. Tiirk anayasa
hukukunda o6l¢iiliiliik kosulu, elverislilik testi, zorunluluk testi, orantililik testi olarak
ifade edilen ve AIHM ictihadinda da yer alan toplam ii¢c asamadan olusur ki 5651

Sayili Kanun’un uygulamast bu unsurlarin gereklerini saglamaktan oldukca

149
uzaktir ™.

Ifade 6zgiirliigiiniin smirlandirilmasimi mesru amaglarin hakli kildigimi géstermek
devletin  yiikiimliliigiidiir. Ancak diisiinceyi aciklama hiirriyetinin sinirlanmasi
hallerinde her zaman dar yorumun gecerli olmasi gerektigi mahkemece
bildirilmektedir'”’. Smirlamanin gerekliligi ve mesru amag, bizi orantililik ilkesine
tasimaktadir”'. Ulasilmak istenen mesru amagla ifade 6zgiirliigiiniin smirlandiriimas:

arasinda orantililik olmalidir.

Kisisel verilerin islenmesinde gecerli olan ilkelerin i¢inde bizce olmazsa olmaz
durumu nedeniyle en degerli ilke olan orantililik ilkesi Avrupa Birligi kisisel veri
koruma yonergesinde de temel ilke olarak gozetilmistir. Demokratik {ilkelerde

ozgiirligiin kural ve siirlamanin istisna olmast durumu ile yakindan ilgili bulunan

“TTEZCAN / ERDEM / SANCAKTAR, a.g.e., s. 439
¥ AKDENIZ, “Racism on Internet”, s. 131
' Aym yonde bkz., AKDENIZ / ALTIPARMAK, “Internet: Girilmesi Tehlikeli ve Yasakti”, s. 34

""ALPASLAN, M. Siikrii, “Avrupa Insan Haklar1 Sozlesmesi Uygulamasinda Diisiince ve Basin
Ozgiirliigii”, “Prof. Dr. Sahir Erman’a Armagan”, Istanbul, 1999, s. 29’dan aktaran: TEZCAN /
ERDEM / SANCAKTAR, a.g.e., s. 444

B0rantililik ilkesi hakkinda bkz., OKUMUS, a.g.e., s. 283-284
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orantililik ilkesinin, somut olayda amag ile ara¢ arasinda aranacak olan denge
unsurunun birbirine zitlik teskil eden bireysel 6zgiirliik ile kamu menfaatini bir nevi
carpistirdifi ve amag¢ ile ara¢ arasindaki dengesizlik halinin de olgiiliiligiin

bulunmadiginin yani idarenin keyfiligini gostergesi olacagi sdylenebilir'*.

Madde 10/2 anlaminda devletlerin takdir yetkisi de AIHM’nin denetimine agiktir'>.

Bu baglamda bilgi edinme hakkinin da uluslararas1 bir hak oldugunu hatirlatmak ve
kavram olarak kitle iletisim araglarinin sagladigi haber akisinin bir {iriinii, sonucu
olarak goriildiigiinii ifade etmek gerekir. Haberlesme / iletisim 6zgiirliigl ise bilgi
edinme hakki ile elde edilen bilginin iletilmesini saglayan siirectir'>*. insan bilmek ve
ogrenmek ihtiyacin karsilayan bilgi edinme hakki ayn1 zamanda ifade hiirriyetinin de
ilk asamasini olusturmaktadir. Kisilerin i¢ diinyalarindaki diislincelerinin
olusabilmesi i¢in bilgi kaynaklaria hiir olarak ulasabilmeleri ve dilediginden diledigi

sekilde istedigi bilgiyi edinebilmesi gerekmektedir.

Ifade o6zgiirliigiiniin kullanilmasin1 devletin engellememesi (negatif yiikiimliiliik),
ifade Ozgiirliglinlin korunmasi agisindan yeterli goriilmemektedir ve bu husus
AIHM’nin Tiirkiye’de ifade hiirriyeti konusunda ulastigi sonuglar arasinda énemle
belirtilmistir' . ifade 6zgiirliigiiniin kullanilabilmesi i¢in gerekli tedbirleri almakla da
taraf devlet yiikiimliidiir (pozitif yiikiimliiliik). Ifade 6zgiirliigiinii kullanan bireyin

viicut biitiinliigline ve mal varligina yapilan saldir1 ve tehditleri 6nlemenin yani sira

2 OZDEMIR, a.g.e., s. 143

'3 Bu konuda bkz. BICAK, Vahit, “Avrupa insan Haklari Mahkemesi Kararlar Isiginda ifade
Ozgiirliigii”, “Teorik Ve Pratik Boyutlariyla ifade Hiirriyeti”, Ed. OZIPEK, Bekir Berat / Haz.
KOPUZLU, Haltk Kiirsad, 2003, s. 271-272;BEYDOGAN, a.g.e., s. 308-315 ; OKUMUS, a.g.e., s.
263,276

** GEMALMAZ, Semih “Kitle Tletisim Ozgiirligi”, Subat 1999, Istanbul Baro Giindemi Eki’nden
aktaran, GUNAYDIN, Baris,“Internet Yaymciligimin Hukuksal Diizenlemesi”, 9. Tiirkiye’de Internet

konferansi’nda sunulan bildiri, Istanbul, 2003, inet-tr.org.tr/inetconf9/bildiri/34.doc

135 Bu sonuglarin maddeler halinde tam listesi i¢in bkz. OKUMUS, a.g.e., 266-267
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stireli ve sliresiz yayimnlarin dagitiminin engellenmesini 6nleme de taraf devletlerin
yiikiimliiliikleri arasindadir'™®. AIHM, Ozgiir Giindem v. Tiirkiye kararinda, ifade

ozgiirliigii hakki baglamida devletin pozitif yiikiimliiliigiine atifta bulunmustur'’.

AIHS 10. madde ve TC Anayasa’sinin 26. maddesi ile ortaya normatif hiikiimlerle
konulan basin hiirriyetinin iki boyutlu bir 6zgiirlik oldugu yaklagiminin yargi
kararlartyla da desteklendigi goriilmektedir. Haber vermek kadar almak da bu
ozgiirliigiin bir parcasidir. Ornegin Bladet Troms v. Stensaas davasinda Divan, basin
hiirriyetinin sadece haber ve diislinceleri iletmeden ibaret olmadigini, ayn1 zamanda
kamunun da bu iletilenleri alma hakki bulundugunu agiklamistir. Oyle ki yine ayni
sekilde Lingens v. Avusturya davasinda mahkeme, basinin haber ve diislinceleri
iletme gorev ve hakkini kamunun haber alma hakki ile bir biitiin olarak
degerlendirmistir'>®. Unutulmamalidir ki yorum ve elestiri de basin hiirriyetinin ve
onun da iizerinde demokrasinin varligi i¢in gerekli bir diger serbestlik alanini
olusturmaktadir'™. ifade 6zgiirliigii hakki sadece demokrasinin kose tasi olmakla
kalmayip Sozlesme tarafindan kutsanan pek cok hak ve Ozgiirliigiin kullanilmasi
acisindan da bir 6n gerekliliktir. Ozellikle de 10. maddenin 2. paragrafini
incelendigimizde; ifade hiirriyetinin sadece lehte, zararsiz veya ilgilenmeye
degmez goriineler icin degil, aleyhte olan, soke eden, rahatsiz eden ‘bilgi’ ve

‘diistinceler’ i¢in de uygulanacagi goriilmektedir.

Bu calismanin yazilmasi esnasinda yasanan bir gelismeyle de Ahmet Yildirim v.

PBICAK, a.g.e.,s. 310-311

"7 OZDEK, Yasemin, “Avrupa insan Haklari Hukuku ve Tiirkiye AIHS Sistemi ATHM Kararlarinda
Tiirkiye”, Mart 2004, s. 254 ; SAHIN, Kemal, “Insan Haklar1 ve Ozgiirliik Boyutuyla ifade Ozgiirliigii
Gerekgeleri ve Sinirlar1”, Mart 2009, s. 213-214

8 SUNAY, a.g.e., s. 132-134

"% Bu serbestlik alaninin yorumlandigi dava 6rnekleri igin bkz. DUTERTRE, Gilles, “Avrupa insan

Haklar1 Mahkemesi Kararlarindan Ornekler”, Eyliil 2007, s. 366-389
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Tiirkiye davasinda AIHM ¢ok énemli bir karara vardigim 18.12.2012 tarihi itibariyle
160

aciklamigtir ™",

Karadan 6nce dava ile ilgili raporlarin da'®' belirttigi yonde olmak iizere Tiirkiye pek
cok kez Avrupa Birligi’'nce elestirilmesine neden olan internet sitesi erisim engelleme
konusu nedeniyle AIHM tarafindan bu davada tazminat ddemeye mahkim edilmis
olmustur. AIHM, Google Sites sisteminin tamaminin bu sistem iizerindeki tek bir

blog sayfasinin erisime engellenmesine'®

iliskin yarg1 karar1 nedeniyle kapatilmasina
iliskin olan davada ilgili Tiirk mahkemesi kararina konu blog sayfasinin sahibi olan
Ahmet Yildirim’a Tiirkiye’nin 8.500 euro tazminati mahkeme masraflar1 da dahil
olmak tizere 6demesine karar vermistir'®. Kararm Tiirkiye’de'** ve yabanci STK ’lar
nezdindeki ilk yankilar'® Tiirkiye’de bitmek bilmeyen bir internet sansiirii

giinliikleri yasadigimizin yeni bir kanitinin elde edildigine yoneliktir.

“Kemalizmin Karin Agris1” baslikli bir makaleye yer veren bir blog Denizli Asliye

" Dava ile ilgili detaylar icin bkz.,http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-115401

;  Kararm  Fransizca metni ig¢in  bkz,http://hudoc.echr.coe.int/webservices/content/pdf/001-
115401?TID=Igmwecbakf ; Ingilizce bilgilendirme notu icin bkz.,
http://hudoc.echr.coe.int/webservices/content/pdf/003-4202780-4985142

1ol Davayla ilgili 6 Temmuz 2011 tarihli bir rapor ornegi icin

bkz.,http://www.opensocietyfoundations.org/sites/default/files/echr-yildirim-written-comments-
20110706.pdf

"2 Erisime engellenen Wordpress ve Blogger bloglar igin bkz., http://engelliweb.com/engellenen-

wordpresscom-bloglari-listesi/ , http://engelliweb.com/engellenen-bloggercom-bloglari-listesi/
163

flgili karar hakkindaki detaylar1 igin bkz., http://aihmgunlugu.blogspot.com/2012/12/aihm-ahmet-
yldrm-v-turkiye-karar.html

1% ALTIPARMAK, Kerem / AKDENIZ Yaman, “AIHM Karari: 5651 Sayili Yasa AiHS'e Aykiri”,
http://www .bianet.org/bianet/ifade-ozgurlugu/142923-aihmin-ahmet-yildirim-turkiye-karari-5651-
sayili-yasa-athsne-aykiri , 19.12.2012

5 18.12.2012  tarihli  ifade  Ozgiirligi  Dernegi  Article 19’un  basin  biilteni,
http://www.article19.org/resources.php/resource/3567/en/turkey:-landmark-european-court-decision-
finds-blanket-google-ban-was-a-violation-of-freedom-of-expression ,
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Ceza Mahkemesi tarafindan ilgili makale igeriginin 25/7/1951 tarihli ve 5816 sayili
Atatiirk Aleyhine Islenen Suclar Hakkinda Kanun’u ihlal ettiginden bahisle 23
Haziran 2009°da erisime kapatilmasi ve mahkeme kararmin sadece tek bir bloga
yonelik olmasina ragmen TIB, sitenin sahibinin yurtdisinda yasamasi nedeniyle suca
konu sitenin engellenebilmesi i¢in ellerindeki tek teknik aracin bu oldugunu ifade
ederek tiim Google Sites sitelerine erisimi engellemesi {izerine bagvurucunun
durumunu diizeltebilmek adina daha sonraki biitlin girisimleri s6z konusu mahkeme
karar1 nedeniyle basarisiz olmus ve hi¢ bir ilgisi bulunmayan bir ceza sorusturmast
nedeniyle kendi blogu da yasaklanmig olan Ahmet Yildirim konuyu actigi dava ile

12.01.2012°de AIHM’in giindemine getirmistir.

Tiirk hiikiimetinin savunma yapmamay1 tercih ettigi Yildinm’in davasina Agik
Toplum Adalet Inisiyatifi adli sivil toplum o6rgiitii de katilma gdstermis ve Tiirk
mevzuatinin internete erisimde keyfi yasaklamalara karsi yeterli giivenceye sahip
olmadigmni iddia etmistir. Sonucgta ise AIHM, internet suclariyla ilgili 5651 Sayili
Kanun’un 8. maddesinin Avrupa Insan Haklari Sozlesmesi’nin (AIHS) ifade
ozgiirliigiiyle ilgili 10. maddesiyle bagdasmadigma karar vermistir. ATHM’in Ahmet
Yildirim v. Tiirkiye kararinda vardigr iki temel husus sunlardir: Tiirkiye’de internet
erisiminin engellenmesine iligkin mevzuat ve yargi kararlar1 hukuksuzdur ve
yasaklamanin kapsamini diizenleyen kati bir hukuki ¢erceve ve olas1 kotiye
kullanimlar1 Onleyecek bir yargisal denetim giivencesi olusturulmaksizin internet

erisiminin kisitlanmasi ifade 6zgiirliigiiniin ihlalini olusturur.
AIHM davada su basliklar iizerinde 6zellikle durmustur:

5651 Sayili Kanun’a gore ilgili igerigin bir sug islendiginden siiphelenmek icin yeterli
sebep barindirmasi halinde bir mahkeme karar1 ile internet iizerinde yayinlanan
herhangi bir tiir igerik hakkinda erisimin engellenmesine yonelik karar
verebilmektedir. Ilgili yasa Google Sites gibi biitiin bir internet alan adinin

engellenmesine esasen cevaz vermemektedir.
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5651 Sayili Kanun, idari bir organ olan TIB’e belirli bir site ile ilgili olarak verilmis

engelleme kararlarinin uygulanmasinda ¢ok genis yetkiler tanimaktadir.

Denizli Mahkemesi Google Sites’a erisimin tamamen engellenmesine karar verirken
ihlalin var oldugu tek siteye erisimi engellemek i¢in alinabilecek daha az kapsamli bir

tedbirin olup olamayacagini arasgtirmamustir.

Denizli Mahkemesi’nin Google Sites’in tamaminin engellenmesinin gerekliligini
tartarken, catigma halindeki degisik menfaatleri karsilastirdigina dair bir belirti
yoktur. Mahkeme, bdylesi bir tedbirin ¢ok biiylik miktarda bilgi ve igerigi
kullanicilara erisilemez kilacagini, bu nedenle de kullanicilarin haklarimin ihlal
olacagin1 dikkate almig olmaliydi. Bu husustaki eksiklik Google Sites sitelerinin
timiiniin engellenmesinin hukuka uygun olup olmadigi konusunda mahkemelere

herhangi bir sorumluluk yiiklemeyen 5651 Sayili Kanun’un bir sonucudur.

Bu nedenle 5651 Sayili Kanun’un 8. maddesinin uygulanmasindan kaynaklanan bu
tiir bir erisime engelleme seklindeki temel haklara miidahale esasen Sozlesme’nin
temel hususlarindan  “Ongoriilebilirlik” sartin1  karsilamaya uygun degildir.
Dolayisiyla ilgili verilmis bulunan tedbir kararinin uygulanmasinin etkileri keyfi
kalmis ve son tahlilde de istismarlar1 Onlemek adina erisimin engellenmesi
kararlarmin yargisal denetimi de yetersiz oldugundan AIHS’in 10. maddesi ihlal

edilmis durumdadir.
G. Avrupa Konseyi Siber Su¢ Sozlesmesi ve Tiirkiye

Glinlimiiz diinyasi1 agisindan bilisim suglar1 konusunda temel uluslararasi diizenleme,
23 Kasim 2001 tarihinde Budapeste’de imzaya agilan Avrupa Konseyi Siber Sug
Sozlesmesi (AKSS) olmustur. Tiirkiye bu calisma yazilmaya baglandiginda

sozlesmeyi imzalamamigken 10.11.2010 tarihinde s6zlesmeye imza koyma iradesini
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gostermistir'®. AKSS ilk olarak, 1997 yilinda AK Bakanlar Komitesi’nin,
uzmanlardan siber su¢ kapsamina giren konulara iligkin baglayic1 6zellige sahip

olacak hukuki bir metin hazirlanmasini talep etmesi ile giindeme gelmistir'®’.

Sozlesme Tiirkiye tarafindan imzalanmadan 6nce, Ekim 2008 tarihinde Abant’ta bir
"Siber Su¢ S6zlesmesi Semineri" gergeklestirilmistir. AK Ekonomik Suglar Bolimii
Bagkan1 Seger’in o giin sdyledikleri de bugiin geldigimiz agamada olduk¢a manidar
goziikmektedir: "Tiirkiye'nin bu sdzlesmeye taraf olmasi 6zellikle politik bir iradenin
sergilenmesi i¢in ¢ok 6nemli.”'®® Sonug bildirgesinde ise bugiine 151k tutabilecek
bagliklar mevcuttur: “Mevecut mevzuat Sozlesme gereklerinin - bir¢ogunu
karsilamaktadir; az olmak kaydiyla ¢ekince sunma imkani da vardir, Tirkiye, ceza

kanununda baz1 degisiklikleri yapmak suretiyle Sézlesme’yi onaylayabilir.”'®

Sozlesmede hem bugilinkii hem de gelecekteki teknolojiler icin gegerli olabilmesi
amactyla teknolojiden bagimsiz bir dil kullanilmistir'”. S6zlesme, Internet veya siber
uzay kavramlarini hi¢ kullanmamis ve bilgisayar verilerine ve sistemlerine hukuka
aykir1 miidahaleleri sug¢ olarak belirlemistir. Bu ylizden de, Sozlesmeye gore siber

suclarin islenmesi i¢in bir bilgisayar sisteminin varlig1 zorunlu olarak goriilmektedir.

"“Avrupa  Konseyi  Siber Su¢  Sozlesmesi'ne  taraf iilkeler listesi i¢in  bkz.,
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=7&DF=21/11/2010&CL=E
NG, 22.11.2010

7 HELVACIOGLU, Ash Deniz, “ Avrupa Konseyi Siber Su¢ Soézlesmesi Temel Hiikiimlerin
Incelenmesi”, “Internet ve Hukuk”, Der. Atamer Yesim M., 2004, s. 278

' flgili haberin tiim detaylar1 igin bkz. “Siber Su¢ Sozlesmesi'ne Taraf Olun”,

http://www.veteknoloji.com/8220siber-suc-sozlesmesi82 1 7ne-taraf-olun8221--8373--0.html,
22.11.2010

' flgili sonug bildirgesi belgesinin Tiirkge ve Ingilizce dillerindeki tam metinleri igin:

http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/cy%20project/Ozeti-Seminar-
Summary(Turkey)-tr_en.pdf, 22.11.2010

170 Siber Suglar Konvansiyon taslagi ve aciklayici rapor icin bkz.,
http://conventions.coe.int/Treaty/en/Reports/Html/185.htm, 22.11.2010
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Sozlesmede uluslararas1 igbirligi i¢in yOntemlerin tanimlanmasinin  ve yeni
teknolojilerin kullanm ile ilgili suglara ait ortak tanimlarin varhigiyla' 'beraber ag
giivenligi ihlalleri ve siber sugla miicadelede kullanilacak olan yetki ve prosediirler
de'”” yer almaktadir. Suglar ise su sekilde kategorize edilmis bulunmaktadir:
bilgisayar veri ve sistemlerinin gizliligine, biitiinliigiine ve ulasilabilirligine yonelik
suclar, bilgisayar marifetiyle islenen suglar, igerikle ilgili suclar (¢ocuk pornografisi
vs.), telif haklar1 ve baglantili haklarin ihlali ile ilgili suglar. S6zlesmenin usul
hukuku kismi ise cezai sorusturma ve delil toplanmasi amaciyla ulusal diizeyde

alinacak usul tedbirlerini agiklamaktadir'”.

TCK’daki bilisim suglart maddeleriyle karsilanmis olan maddi ceza hukukuna iliskin
olan birinci kategoriyi olusturan suglar ise; hukuka aykir1 erisim (md. 2), yasadisi
miidahale (md. 3), verilere miidahale (md. 4) ve sisteme miidahaledir (md. 5). Ayrica
ifade etmek gerekir ki: esasen diger suclarin iglenmesi i¢in yapilan hazirlik hareketleri
niteliginde olan ve sdzlesmenin 6. maddesindeki bilgisayar sistemlerine zarar veren
aygitlarin tretilmesini, satigini, ithalini yasaklayan hiikiim ile sisteme zarar verici
davraniglarin 6nii kesilmek istenmis ancak bu sug¢ tipine TCK’deki bilisim suglari

baslig1 altinda yer verilmemistir.

Hayatimizin her alaninda yer alan bilgi ve iletisim teknolojileri benzeri goriilmemis

174

ekonomik ve toplumsal degisimlere yol agmaktadir'™. Bunun da yeni sug tiirlerinin

ortaya ¢ikmasi ve eski suglarin yeni teknolojiler araciligryla gerceklestirilmesi gibi

U TULUM, Ismail, “Bilisim Suglar1 ile Miicadele”, Siileyman Demirel Universitesi Sosyal Bilimler
Enstitiisit Kamu Hukuku Anabilim Dali Yiiksek Lisans Tezi, Isparta, 2006, s. 98-99

2 YILDIZ, Sevil, “Sugta Ara¢ Olarak internetin Teknik Ve Hukuki Yénden incelenmesi” Selguk
Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim Dali Doktora Tezi, 2006, s. 164

'3 KARAGULMEZ, Ali, "Bilisim Suglar1 ve Sorusturma-Kovusturma Evreleri", 2009, s. 329-336

17 BRIGGS, Asa / BURKE, Peter, “Social History of the Media: From Gutenberg to the Internet”,
2009, s. 250,
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negatif bir sonu¢ yaratmaktadir. Bilisim ortaminda islenen suclarin hizli bir sekilde
artmasi, bu suclarin ortaya c¢ikarilmasinda yasanan giicliikler, bu tiir sug¢larin
islenmesinin kolay olmasi, ortaya cikan zararlarin fazlalii ve smir tanimazligi
uluslararasi yasal diizenlemeleri giindeme tagimaktadir. Bir {ilkedeki sorusturmada
karsilasilan bir su¢ diger ililkede sug niteligi tasimadiginda artik o iilkeden gerekli
bilgilerin alinamayacagi gozden kacirilmamalidir. Bu amagla uluslararasi sug
taniminin yapilmasina dair ¢alismalarda isbirliginin her seviyede gergeklestirilmesi

ve yasalardaki eksikliklerin de acilen giderilmesi gereklidir.

Bu baglamda bakildiginda, konu hakkinda iilkemizde herkesge paylasilan tek goriis
bu suclarin sorusturulmasi ve kovusturulmasi ile delillerinin elde edilmesi i¢in ulusal
diizeydeki wusulleri uluslararast diizeyde yeknesaklastirabilmek i¢in isbirligini
giindeme getiren AKSSS’nin en kisa zamanda imzalanmasinin gerekliligi iken artik
s6zlesme imzalamis ve gereken politik irade gosterilmis bulunmaktadir. Oniimiizdeki
donemde, mevcut TCK’ye sadece yeni bilisim suglarinin eklenmesi yeterli degildir ve
fakat bir¢ok kavramin ayrintilarinin bu suglara 6zel olarak tekrar ele alinmasi
gerekmektedir. Sozlesmedeki imzasinin arkasinda kararlhilikla durmasi gereken
Tiikiye i¢ hukukundaki bu gibi eksiklikleri de kisa siirede diizeltecektir diye
diistinliyoruz. Ancak kanaatimizce bilisim suclar1 ile ilgili ayr1 ve ozel bir yasa
cikarilmasi diisiiniilebilirse de bu tiir suglar1 6zel yasalar yerine TCK’de diizenlemek

daha dogru bir yaklasim olacaktir.

AKSSS’nin maddi ceza hukuku bakimindan genel olarak i¢ hukukaa aktarilmis
olmasi ile birlikte artik sdzlesme geregi olan yapilarin kurulmasi ve uluslararasi

isbirligi gibi hususlarda ilerleme kaydedilmesi gerekmektedir.
H. Sonug¢ Niyetine

Giliniimiizde insan haklar1 listesi genislemeye devam etmektedir ve zaten

demokrasilerin amaci da insan haklarini gelistirmek, dahasi korumak ve giivence
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altina almaktir. “Insan haklarimn artik giiniimiizde kazanmis oldugu evrensel boyut
sayesinde; demokratik bir iilke olarak kabul edilmek isteyen tiim devletlerin evrensel
boyuttaki bu haklari taniyip korumasi ve giivence altina almasi gerekmektedir'”.”

Kavramsal diizeyde oldukca gelisen ve basta AIHS ile olmak iizere hukuksal alanda
da kendisini kabul ettiren insan haklar1 kavrami tiim 1yi niyetli ¢cabalara karsin somut
yasamimiza tam anlamiyla bir tiirlii gegirilememektedir. insan haklar1 ve hukukun
giicii hakim olacak yerde giiciin hukuku yani giigliiniin hukuku tiirlii ad altinda
diinyaya hakim olmaktadir. Bu hakimiyet de cogu zaman ¢ocuk pornografisi'’°, telif
haklar1 gibi nazik konular iizerindeki sozde yasalastirma caligmalariyla ve son
dénemde ise ozellikle terdrist faaliyetlerin engellenmesi maskesi'’ altinda, ifade

hiirriyetini sinirlandiran kanunlarla goz ontindedir.

Boyle bir diinya diizeninde de 6zgiir diisiincenin ve onun bir geregi olan ifade
hiirriyetinin ve bilgiye erisim hakkinin temel kaynagi olan internetin vahsi kiiresel
aktorlerin goziinden kagmasi soyle dursun, internet neredeyse tek diisman olarak ilan
edilmis durumdadir ve cogu zaman tiim insanlar i¢in tek bagimsiz haber alma ya da
Ozgiir olarak cevrelerinde olan biteni aktarma kaynagi olan siteler de, Tirkiye’de
ozellikle 5651 Sayili Kanun basta olmak iizere ilgili mevzuata dayanan siyasi
otoriteler ya da onun yetkilendirdigi idari kurumlar ya da mahkemeler eliyle
susturulmakta ve devaminda yapilan tiim itirazlar da bilingli bir kasitla stirekli olarak

reddedilmektedir, bunun adi her zaman sansiir olmustur ve 21. yiizyilda da sadece

175 BATUM, a.g.e.,s. 17

7% Genel olarak bu konuda bkz. AKDENIZ, Yaman, "Governance of Pornography and Child
Pornography on the Global Internet: A Multi-Layered Approach," Ed. Edwards, L. / Waelde, C., “Law
and the Internet: Regulating Cyberspace”, 1997, s. 223-241, http://www.cyber-
rights.org/reports/governan.htm

177 Bu konuda bkz. ALTIPARMAK, Kerem “Tescilli Sansiire Devam: Terorle Miicadele Yasasinin
Son Marifetleri”, 23 Ocak 2010, http://bianet.org/biamag/ifade-ozgurlugu/119630-tescilli-sansure-
devam-terorle-mucadele-yasasinin-son-marifetleri
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sansiirdiir, bagka sekilde nitelendirilebilmesi miimkiin degildir. Siiphesiz, bu
gerekgelerle ¢ikarilan ‘biliylik birader’ yasalarinin korudugu ahlakla ilgili olarak

muhafazakar perspektifin ‘miistehcen’e iliskin yaklasimi, Edmund Burke’iin:

“Insanlarmn egilimlerinin, onlarin iradelerini kontrol altina almasina ve onlari tutkularinin
kéleleri haline getirmesine engel olunmast gerekir. Bu da sadece onlarin disindaki bir giiciin

aracthigryla yapilabilir. Bu anlamda insanlar iistiindeki kisitlamalarin, ozgiirliikler kadar

>

onlarin haklar: arasinda sayilmasi gerekir.’

seklindeki diisiincesinin bir izdiisimii olarak tasavvur edilebilir'”®. Onemle ifade
etmek gerekir ki ABD Yiiksek Mahkemesi de, salt ¢iplakligin miistehcenlik tanimina
girmedigini ve ayrica da yetiskinler tarafindan bulundurulan materyalin miistehcen
oldugundan bahisle suga konu edilemeyecegini kararlarinda'”’ agik¢a ifade etmistir.
Bunun tek istisnasi ise ¢cocuk pornografisidir. Oyle ki esasen ¢ocuk pornografisinin
yasaklanma gerekgeleri, ifadenin miistehcenliginden ziyade c¢ocuk istismarinin
6nlenmesine iliskindir'™.

Ifade o6zgiirliigiiniin smirlandirilmas1 sonucu doguran yasa hiikiimlerinin dar

yorumlanmasma iligkin ilkeye'®' aykir1 olarak genis bir sekilde yorumlanmas:

78 YURUSEN, Melih “Pornografiyi ifade Ozgiirliigii Baglaminda Diisiinmek”, “Teorik Ve Pratik
Boyutlariyla ifade Hiirriyeti”, Ed. OZIPERK, Bekir Berat / Haz. KOPUZLU, Haltk Kiirsad, s. 225;
MULLER, Jerry, “Conservatism”, s. 359’dan dogrudan aktaran

'”” Roth v. United States, 354 U.S. 476 (1957), Jacobellis v. Ohio, 378 U.S. 184 (1964), Miller v.
California, 413 U.S. 15, 27 (1973)., Brockett v. Spokane Arcades, Inc., 472 U.S. 491, 498 (1984),
Barnes v. Glen Theatre, Inc., 501 U.S. 560, 587 (1991), Stanley v. Georgia, 394 U.S. 557 (1969)
kararlar1 ve karsilagtirmali yorumlar igin bkz. http://supreme.justia.com/constitution/amendment-
01/50-obscenity.html

80 SAHIN, a.g.e., s. 350

8L ATHM e gore, ifade 6zgiirliigii demokrasinin korunmasi agisindan dnem tagir. Bu nedenle de ifade
ozgiirliigiine getirilen sinirlamalarin “dar yorumlanmasi ve sinirlamaya duyulan ihtiyacin ikna edici bir
bicimde ortaya konulmasi” gerekir. Bu durum, The Observer and Guardian v. Ingiltere davasinda
(1991) agikca belirtilmistir. Zikreden FENDOGLU, Tahsin, “2001 Anayasa Degisikligi Baglaminda
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Anayasal ilkeler cergevesinde degerlendirilmesi gerekmektedir. Takdir yetkisinin
hangi noktalara iliskin oldugu bizzat takdire yollama yapan kuralda belirtilir. Hakim,
kendisine takdir yetkisinin verildigi alanda bu alan; ya belli bir olay veya belli bir
olayin unsurlar1 yahut hukuki sonuglaridir. Takdir yetkisi, Oncelikle yasalarin
gosterdigi smurlar iginde kullanilmalhidir. Hakimin takdir yetkisinin simirlart ve
olgiitleri nettir ve “takdir yetkisine” dayanarak “erisimin engellenmesi” karar1 veren
yargiclarin bu Olgiitleri takdir yetkisini kullanirken g6z Oniinde bulundurmalari
gerekmektedir. Hakimin takdir yetkisinin hukuk yargilamasi icerisinde daha genis bir
bicimde gecerli iken; ceza yargilamasinda ise hakime daha sinirl bir takdir yetkisi
verildigi de gdzden kagirilmamalidir. Ornegin Atatiirk’e hakaret videolar: nedeniyle
uygulanan Youtube erisim engelleme kararinin bu anlamda nasil da hukuka aykiri
oldugu ¢ok aciktir. Ceza yargilamasinin 6nemli bir dayanagi olan dl¢iliiliik ilkesi;
birey yarari ile kamu yararinin dengelenmesidir. Oyle ki Yargitay 4. C.D.’nin bir

kararinda'®* su gériise yer verilmistir;

“..bu ilke gozetilmez ve kamu yarar: birey zararina igletilirse, haklar ve degerler orselenir:
birey yarari toplum zararina kaywilirsa yargilama kilitlenebilir ve dolayisiyla her iki

durumda da hukuki barig tehlikeye diiser.”

“Erisimin engellenmesi” kararlarinin ayn1 zamanda i¢ hukukumuzun da bir parcasi
olan bu kararlarin sonuclarindan etkilenen bireylerin uluslar arasi insan hak ve
ozgiirliiklerine iligkin normlarindan kaynaklanan haklarin1 da ihlal etme noktasinda
degerlendirilmesi gerekmektedir. Bu normlar insan Haklar1 Evrensel Bildirgesi'nin
19. Maddesinde, AIHS’nin de 10. maddesinin 1. Fikrasinda yer almaktadirlar.
Sozlesmenin esasli unsuru olarak gordiigimiiz 17. maddesi hiikkmii de daha 6nce

belirttigimiz anayasa hukuku, ceza ve ceza muhakemesi hukuku ve hukuk

Temel Hak ve Ozgiirliiklerin Siirlandiriimasi Anayasa Md. 13”, Anayasa Yargist Dergisi, Say1 19,
Ankara, 2002, s.137, http://www.anayasa.gov.tr/files/pdf/anayasa_yargisi/anyargl9/fendoglu.pdf

'%2 Yargitay 4. C.D.’nin 5.10.1994 tarihli, 7351 e. / 7693 k. no. karari
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muhakemeleri usulii hukukunda gecerli bulunan “orantililik-6l¢iiliiliik” ilkelerinin
teyidi; Yargitay 4. C.D.’nin 5.10.1994 tarihli 7351/7693 sayili kararinda belirtilen
hususun da uluslar aras1 hukuk bakimindan supranasyonel (ulus iistii) bir normla
ifadesidir. AIHS 17. Madde aym zamanda “erisimin engellenmesi” ydniinde yargi
makamlarina talepte bulunan kisilerin kendilerine taninan hukuki himaye hakkinin
kullanilmasia ydnelik sinirlandirmaya da icermektedir. Yargr makamlara talepte
bulunan kisi hi¢bir kosul ve sart altinda diger kisilerin temel hak ve ozgiirliiklerine
kullanilmaz hale getiren, bu hak ve 6zgiirliiklerin 6ziine miidahale eden bir hukuki
korumay1 talep edemez. Talep etse bile hukuk diizeni ve yargi makamlar1 bu talebi
himaye edemezler. Bu sonu¢ ve yukaridaki tespitler 6zellikle herhangi bir yasal
dayanagi olmayan “koruma tedbiri” niteligindeki “erisimin engellenmesi” karari
veren ceza yargi¢larinin takdir yetkisine dayanarak bu kararlarini verdikleri iddiasinin

tartigilmas1 bakimindan da 6nemli bir dayanak noktasi olusturmaktadir.

Ceza muhakemesi hukuku islemi niteliginde olan erisimin engellenmesi kararlari
alinirken gozetilmesi gereken oOlgiitler ve sinirlar bulunmaktadir. “Modern Ceza ve
Ceza Muhakemesi Hukukunun, daha dogrusu cagdas hukuk sisteminin biitiiniiniin
temelini Hukuk devieti ilkesi olusturmaktadir'®.” Hukuk devletinin bir baska yonii,
eylem ve islemlerinde olciilii (oranly) davranan devlet olmasidir. Oranlilik ilkesi,

1% Bu ilkeye

hukuk devletine hakim olan asirilik yasaginin bir béliimiinii olusturur
gore, ceza muhakemesi hukuku islemi yapilmasi ile saglanmasi beklenen yarar ve
verilmesi ihtimal dahilinde bulunan zarar arasinda makul bir oranin bulunmasini,

oransizlik durumunda islemin yapilmamasini ifade eden ilkeye oranlilik (6l¢iiliiliik)

'8 OZTURK, Bahri “Ceza Muhakemesi Kanunu”, www.ceza-bb.adalet.gov.tr/makale/113.doc, s. 6

184 Ayni yonde bkz., KARABEYOGLU, Hamdi Unal, “Aciklamali Ceza Muhakemesi Kanunu”,
http://www.ceza-bb.adalet.gov.tr/makale/127.doc, s. 138
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ilkesi denir'®’.

Erisimin engellenmesi kararlar1 ayni zamanda i¢ hukukumuzun parcasi olan
uluslararasi normlarla korunan haklar1 da acike¢a ihlal eder durumdadirlar. Bu normlar
Insan Haklar1 Evrensel Bildirgesi'nin 19. maddesinde, AIHS nin de 10. maddesinin 1.
fikrasinda yer almaktadirlar. S6zlesmenin esasli unsuru olarak gordiglimiiz 17.
madde hiikmii de daha dnce belirttigimiz anayasa hukuku, ceza ve ceza muhakemesi
hukuku ve hukuk muhakemeleri usulii hukukunda gecerli bulunan ‘orantililik-
olgtiliiliik’ ilkelerinin teyidi ve de Yargitay 4.C.D.’nin yukarida anilan kararinda
belirtilen hususun da uluslararast hukuk bakimindan ulusal {istii bir normla ifadesidir.
AIHSnin 17. maddesi ayni zamanda ‘erisimin engellenmesi’ y&niinde yargl
makamlarina talepte bulunan kisilerin kendilerine taninan hukuki himaye hakkinin

kullanilmasina yonelik sinirlandirmay1 da icermektedir.

Internette yayin yapan sitelerin internet erisiminin engellenmesi seklindeki kararlar
bu tiir internet sitelerinin ileride yapabilecekleri her tlirli yaymi da bagtan
engellemektedir. Oyle ki bu nedenle bu tiir kararlarin AIHS 10. madde anlaminda bir
ihlale yola agtigin1 sdylemek miimkiindiir. Yaymlarin 6nceden sinirlanmasinin arz
ettigi tehlike Ozellikle basin igin gegerlidir; zira haber bozulabilir bir degerdir ve
haberin yaymnin kisa bir siire icin bile olsa geciktirmek haberi biitiin degerinden ve

ilgingliginden yoksun hale getirir'®®

. Bu durumda 5651 Sayili Kanun kaynakli olarak
stiresiz sekilde verilen erisim engelleme kararlarinin bir gazetenin ileride
basilabilecek tiim niishalarint basildiklar1 gibi toplatma kararina benzetebiliriz ki

béyle bir durumun agik bir AIHS 10. madde ihlali olusturacagi da kuskusuzdur.

'%55271 Sayili Ceza Muhakemesi Kanunu Tiirkiye Biiyiik Millet Meclisi Adalet Komisyonu Raporu

(Esas No: 1/535, 1/292 Karar No: 65 1/12/2004)

'8 Buna iliskin ‘The Observer ve Guardian v. Birlesik Krallik’ ve ‘Sunday Times v. Birlesik Krallik

No.1’ ve diger benzer AIHM kararlar1 ve dar yorumlama ilkesine iliskin yorumlar igin bkz.,
DUTERTRE, a.g.e., s. 382-383 ; FENDOGLU, Tabhsin, a.g.e.
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Erisimin engellenmesi karar1 verilirken uygulanacak temel ilke olan o6l¢iiliiliige
uyulmadan verilen kararlarin hukuka uygunlugu ve adaleti saglama fonksiyonu
tartismali hale gelmekte ve hukuk devletine ve Sozlesme ve Anayasa geregi ‘insan
haklarina saygili’ olmasi1 gereken devlete karsi bireylerin giiveni orselenmektedir.
Tiirkiye’de ilk derece yargiclarinin 6zellikle ifade hiirriyetine iliskin kararlarinda
farkl1 degerlendirmelerde bulunup igtihatlarin gelismesine katki verememesinin
altinda yatan en 6nemli sebeplerden biri de Yargitay ve Danistay’in terfi sistemindeki
puanlama mekanizmas1 olma roliidiir. Hakimler Onlerine gelen meselelerde kendi
yorumlarini yapmak yerine {ist derece mahkemelerinin igtihatlarini tekrarlayarak
olay1 ¢ozme yoluna gitmektedirler ki bu da  hukuk uygulamamizi evrensel

degerlerden uzaklastirmaktadir.

AIHM’e gére demokratik toplumun en esasli temellerinden birisini olusturan ifade
hiirriyeti, toplumun gelismesi i¢in onemli oldugu gibi bireylerin de kendilerini
gelistirip ilerletmeleri icin ¢ok onemlidir'®’. AIHM bir ilke kararmda'®®, ifade
hiirriyeti, sadece itibar goren ya da zararsiz yahut 6nemsiz sayilan haberler ya da
fikirler bakimindan degil devleti veya halkin bir kesimini rahatsiz eden, aykiri, kural
dis1 sasirtict veya endise verici bilgi veya fikirleri de kapsadigini ifade etmistir.
Demokratik toplumun vazgegemeyecegi cogulculuk, hosgorii ve agik fikirlilik bunu
gerektirmektedir'™.

Hakim elbette ki hukuki iligkileri ve kanunu yorumlayacaktir ve fakat hakim her

karar1 sahsilestirirken yani soyut kurali somut hale getirirken her kararin kanunun

"7 Bu konuda pek ¢ok karar yerine sadece Handyside v. Birlesik Krallik karari igin bkz. TEZCAN /
ERDEM / SANCAKTAR a.g.e., s.425

'8 Handyside v. Birlesik Krallik 5493/72 ve Mueller ve Digerleri v. Isvigre, 10737/84 kararlari

1% Ayni yonde bkz., GOZLUGOL, a.g.e., s. 199 ; OZDEK, a.g.e., s.240-241 ; OKUMUS, a.g.c., s. 264
; TEZCAN / ERDEM / SANCAKTAR, a.g.c., s. 425
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amacina, lilkenin politikasina, insan haklarina uygun olup olmadigina dikkat etmesi
ve yasanin genelliginden dogan sakincaya bir care bulmak adina hakkaniyeti
gozetmesi gerekir. Ancak elbette ki bu hakimin keyfiligi anlamina gelemez: hakim

hukuk devleti sinirlar igerisinde yargi iktidarini kullanar.

Yasa koyucunun ayni zamanda bir ceza muhakemesi islemi uygulayan (Ornegin
Youtube sitesinin erigsime engellenmesi karari, Blogger sitesinin erisime engellenmesi
karar1) makamin (hakimlerin, savcilarin) ilgili yasada bu hususta agik yetkisi
olmasima ragmen (Ornegin 5651 Sayili Kanun’un 8. maddesine dayanarak erisimin
engellenmesi karar1 verme) bu yetkisini “oranlilik” dlgiitiine uygun olarak kullanmasi

gerekliligini belirtmesi ise ¢ok 6nemlidir.

5651 Sayili Kanun’un 8. Maddesi uyarinca almman “erisimin engellenmesi”
kararlarinin hukuki niteligi Ceza Muhakemesi Hukuku bakimindan ‘“Koruma
Tedbiri”’dir. Yasa koyucunun veciz bir sekilde Adalet Komisyonu raporu igerisinde
bir Ceza Muhakemesi Hukuku isleminde (koruma tedbiri niteligindeki erisimin
engellenmesi karar1 verilmesinde) uygulanacak “olg¢iiliilik” ilkesini belirtmesi (islemi
yapilmasti ile saglanmasi beklenen yarar ve verilmesi ihtimal dahilinde bulunan zarar
arasindaki makul oran), oransizlik durumunda islemin yapilmamasi (yani erisime
engellenme kararinin verilmemesi) gerekliligine isaret etmesi anlamlidir. Bu durum
bir ceza muhakemesi islemi niteliginde olan Youtube ve Blogger sitelerine iliskin
erisime engellenme kararlarinin  “Olgtiliiliikk” ilkesi bakimindan hukuka aykiri

oldugunu somut bir sekilde ortaya koyan en 6nemli delildir.

Orantililik ilkesi 5651 Sayili Kanun’un 8. Maddesi yaninda; bir ceza muhakemesi
hukuku iglemi niteliginde olan her tiirlii “erisimin engellenmesi” karari (orn.
Blogger’in erisime engellenmesi) alinmadan uygulanmasi gereken temel bir hukuk
ilkesidir. Bu ilkeye uyulmadan verilen kararlarin hukuka uygunlugu ve adaleti
saglama fonksiyonu tartismali hale gelecek, hukuk devletine ve “insan haklarina

saygili” devlete kars1 bireylerin giiveni orselenecektir. Unutulmamalidir ki 6l¢iiliiliik
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ilkesine aykir1 olarak verilen ‘erisimin engellenmesine’ iliskin kararlarin toplum

% Bu nedenle hukukun evrimi

nezdinde de ‘adaletsizlik’ hissi olusturmaktadir
hakimler araciligiyla gerceklesir. Hakimin hukuku gelistirmesini yasaklayan bir
devlet veya bu yaratma isini yapacak hakimleri yetistirmeyen bir devlet, hukuk
devleti olamaz. Oysa hakim hiikiim verir, hizmet etmez. Hakim hiirriyetini bizzat
kendinde aramali dayanacagi yer vicdani olmalidir. Eger vicdana ihtiyag yoksa
hakimligi siradan insanlarda yapabilir. Hakim iyi bir hukuk¢u kendinde mevcut adalet
hissini, hukuk ilmi ile mevzu edebilen hukuk¢udur. Hukuk adalet fikrinin izahindan
baska bir sey degildir. Hukukun evrimi hakimler araciligiyla gergeklesir. “Kanun
oliidiir ve fakat hakim ise yasamaktadir, yasar olmak, hakimin kanun karsisindaki
biiyiik distiinliigiidiir’’.” Oyle ki Internet’in sosyal veya kiiltiirel amaglarla kullanim
alanlarinin artmasi nedeniyle artik devletin miidahalesi sonucu etkilenecek hak ve
hiirriyetlerin sayisin1 da aynm1 oranda arttirmistir: bir engelleme karar1 artik sadece
iletisim ve bilgiye ulasma hakkin1 degil ayn1 zamanda bunlarin yaninda ve baz1 somut
hallerde bunlardan daha da ileri olarak din ve vicdan hiirriyeti, miilkiyet hakki, maddi
ve manevi varligi gelistirme hakki gibi bir ¢ok diger temel hakk: da etkilemektedir'”.
Bu nedenle de hukuk uygulamasinin yaninda internet demokrasisi kiiltiiriiniin de
tabana yayilabilmesi i¢in tiim konularda faaliyet gosteren sivil toplum Orgiitlerine

biiyiik rol diismektedir'®’. Ayrica vurgulamak gerekir ki; bir igerik nedeniyle biitiin
y y g g

bir sitenin erisime engellenmesi de son derece orantisiz bir uygulamadir ve yukarida

" Erigim engellenmesi karar1 veren yargi makamlarimizin gikaracagi ¢ok onemli dersler barmdiran ve

bu bélim icin temel olarak bkz., BAKTIR CETINER, Selma, “Yargi Kararlarimn Hukuka
Uygunlugu”, Siyaset ve Y onetimde Etik Sempozyumu, Kasim
2005,http://www.etikturkiye.com/etik/cesit/Baktir.pdf

P BAKTIR CETINER, a.g.e.

2KAYA, a.ge.,s. 16

'3 Bu konuda basarili galismalariyla 6rnek olarak sunulabilecek bir sivil toplum 6rgiitii igin bkz. The

Center for Democracy and Technology, http://www.cdt.org/about
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amlan AIHM prensiplerine aykiridir.

Son olarak ifade etmek gerekir ki: AIHS, i¢ hukukumuzun bir parcasidir ve ayricalikli
bir yere sahiptir: ulusal makamlar tarafindan ayrica bir diizenleme yapilmasina gerek
olmaksizin kendiliginden uygulanir. S6zlesmenin Anayasa’ya aykiriligi da ileri
stiriilemez ve dolayistyla aykirilik durumlarinda bile uygulanmalidir. Tiim bunlara
ragmen AIHM kararlarmin da daima saf hukuku yansitigmi sdylemek ¢ok iddiali
olacaktir ki kararlarda elestirilebilecek pek c¢ok nokta bulunmaktadir. Ancak bu
mahkeme kararlar1 bir standardi ifade ettiklerinden ve {lilkemiz igin baglayict
olduklarindan o6zellikle de bizim i¢in hassas olan internet sansiirii ile ifade

hiirriyetinin ihlali anlaminda dikkatle analiz edilmelidirler.
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V. Sosyal Medya ve Hukuki Diizenlemeler: Mevzuat Coziim Onerileri

11 Nisan 2012 tarihli “erisime engelleme™nin Internet igeriginin hukuken
diizenlenmesinin bir parcast olup olmamasi konusundaki Avrupa Parlamentosu
oylamasinda erigim engellemeye karst ¢ikan 460 oy ve 3 ¢ekimser oya karsin erigim
engelleme lehinde hi¢ oy olmamasiyla birlikte internet erisim saglayicilarin internet
sitelerine erisimi engelleme konusunda zorlanamayacagi seklinde yorumlanabilecek
bu kararin kabuliiyle, uygulanmasinda teknik agidan ve demokratik anlamda ciddi bir
uygulanamazlik hali barindan mevcut erisim engelleme ¢Oziimii Avrupa
Parlamentosu’nca da reddedilmis ve bdylelikle bu kararla bu yondeki tim soru

isaretleri de tarihe gegecek bir oylamayla kaldirilmig olmusgtur™.

21. yiizyilin ilk yillarinda Tirkiye’de akademik topluluklarin da kattigi hizla
Internet’in artik sadece seckinler icin bir ortam olma yoniindeki rolii yavas yavas
sosyal etkilesim, eglence ve kaynaklara erisim i¢in yaygin ve genel olarak kullanilan
bir araca dogru kaymis ve hatta bu gelisme trendi artik ¢evrimici gazetecilik alanina
kadar ilerleyerek; politik sikintilar ve ekonomik krizin etkisiyle basin sektoriinde
goriilen biiyiik ¢apli isten cikarmalar sonrasinda ise Internet, hiikiimetle kuvvetli

baglari olan medya baronlarina karsi tek alternatif olarak goriilmeye baslanmigtir'®.

Freedom House adli inisiyatifin, Birlesmis Milletler Demokrasi Fonu i¢in hazirladigi
“Internette Ozgiirliik 20117 adli rapora gore Tiirkiye, internet kullanimini “kismen
Ozgiir” birakan iilkeler arasinda sayildi ve 6zgiirliik diizeyi agisindan birinci sirasinda

Estonya’nimn yer aldig1 listede ABD, Almanya, Avustralya, Ingiltere, italya, Giiney

4 TUNC, Asli, “Internet Regulation a la Turque”, s. 97

195 TUNC, Asli, “Internet Regulation 4 la Turque”, s. 92

Freedom House*“2011 Meksika’da Internet Ozgiirliikleri” Raporu,

http://www.freedomhouse.org/images/File/FotN/Mexico2011.pdf
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Afrika ve Brezilya, 6zgiir internet iilkeleri olarak siralanmislardir.

Rapora gore; “Kismen 6zgiir” tlilkelerin onuncu sirasinda Tiirkiye yer alirken Kenya,
Giiney Kore, Giircistan, Nijerya, Hindistan, Malezya, Urdiin ve burada detaylica
inceledigimiz Meksika, Internet &zgiirliigii bakimindan Tiirkiye’'nin de ®6niinde
bulunuyorlar. Internet kullanimi en sansiirlii iilkelere en yiiksek puanlarin verildigi
siralamada Tirkiye’nin puant 45 iken burada tiirlii sorunlarina degindigimiz

Meksika’ninki ise sadece 32’dir.

Rapora gore 110,8 milyon niifusa ve internet kullanicisindaki artis orani olarak
%28’lik 1yi bir dereceye sahip Meksika’da basin 6zgiirliigliniin durumu kismen 6zgiir
olarak not edilmis ancak belirgin bir politik sansiiriin olmadigina da yer verilmis.
Oyle ki rapora gore Meksika’da erisime engellenmis web 2.0 sitesi olmadig1 gibi
tutuklanmis blog yazar1 ya da Internet sitesi sahibi de yoktur. Ulkemizde yazilmamis
kitaplarin yazarlarmin cezaevlerinde oldugunu, siyasi hiciv yazan Internet yazarlari
haklarinda sorusturmalar baslatildigint ve de BTK’nin herkese filtre adi altinda 22
agustos 2011 tarihi itibariyle izleme ve fisleme tasmasi astigin1 diisiinecek olursak
belki de Meksika’nin tim yasadiklarina ragmen Tiirkiye’den internet demokrasisi
anlaminda bir kiigiik adim olsun Onde oldugunu hala sdyleyebiliriz diye

diistinmekteyiz.
A. Uyar-Kaldir Sistemi

“Uyar-kaldir” sisteminin Tiirk hukukuna ilk olarak girmesi 05/12/1951 tarihinde
kabul edilip 7981 sayili resmi gazetede 13/12/1951 tarihinde yayimnlanan 5846 sayili
Fikir Ve Sanat Eserleri Kanunu’na (FSEK)'” 21.02.2001°de kabul edilen 4630 Sayili

1713/12/1951 tarihli ve 7981 sayili Resmi Gazetede yayinlanan 5846 sayili “Fikir Ve Sanat Eserleri
Kanunu” metni i¢in bkz., http://www.mevzuat.adalet.gov.tr/html1/957.html
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Kanun’un'® 37. maddesi ile 03/03/2001 tarihinde getirtilen ek madde 4’iin 5101
Sayili Kanun’un'” 25. maddesi ile 03/03/2004 tarihinde degistirilen ve 12.03.2004
tarihinde ylrirliige giren 3. fikrastyla olmustur. Uyar-kaldir mantigim1 acikga
gorebildigimiz diger yegane mevzuat 6rnegi ise 5651 Sayili Kanun’dur. Bu kanunun
9. maddesinde internet sayfalarindan igerik ¢ikarma ile ilgili olarak FSEK ek madde 4
hilkmiindeki ifadelere yakin bir diizenlemeyle uyar-kaldir prensibi benimsenmistir.
Zaten internetin dogasina ve sosyal medyada hakim olmasi beklenebilecek olan
internet demokrasisi anlayigsina da en ¢ok uyan ¢odziim her zaman i¢in uyar-kaldir

sartinin her seyden once ilk isletilmesi olacaktir.
Yukarida bahsettigimiz FSEK ek madde 4’iin degisik 3. fikras1 su sekildedir:

“Dijital iletim de dahil olmak iizere isaret, ses ve/veya goriintii nakline yarayan araglarla
servis ve bilgi icerik saglayicilar tarafindan eser sahipleri ile baglantili hak sahiplerinin bu
Kanunda taninmis haklarimin ihlali halinde, hak sahiplerinin basvurulart iizerine ihlale konu
eserler icerikten ¢ikariir. Bunun icin haklar: haleldar olan gercek veya tiizel kigi oncelikle
bilgi icerik saglayicisina basvurarak ii¢ giin icinde ihlalin durdurulmasini ister. Ihlalin
devami halinde bu defa, Cumhuriyet savcisina yapilan basvuru iizerine, ii¢ giin ig¢inde servis
saglayicidan ihlale devam eden bilgi icerik saglayicisina verilen hizmetin durdurulmasi
istenir. Ihlalin durdurulmasi halinde bilgi icerik saglayicisina yeniden servis saglanir. Servis
saglayicilar, bilgi icerik saglayicilarinin isimlerini gosterir listeyi her ayin ilk is giinii
Bakanliga bildirir. Servis saglayicilar ile bilgi icerik saglayicilar:, Bakanlik¢a istendigi
takdirde her tiirlii bilgi ve belgeyi vermekle yiikiimliidiir. Bu maddede belirtilen hususlarin
uygulanmasina iliskin usul ve esaslar Bakanlik tarafindan c¢ikarilacak bir yénetmelikle

’

belirlenir.’

1%803.03.2001 tarihli ve 24335 Miikerrer sayili Resmi Gazete’de yaymlanan 4630 Sayili “Fikir Ve
Sanat Eserleri Kanununun Bazi Maddelerinin Degistirilmesine iliskin Kanun” metni icin bkz.,
http://www.mevzuat.adalet.gov.tr/htm1/1469.html

199°12/03/2004 tarihli ve 25400 sayili Resmi Gazete’de yaymlanan 5101 Sayili “Cesitli Kanunlarda
Degisiklik Yapilmasina iliskin Kanun” metni icin bkz.,
http://www.mevzuat.adalet.gov.tr/htm1/1349.html



102

Burada sozii gegen “bilgi igerik saglayicist” kavramindan ne anlasilmasi gerektigini
5651 Sayili Kanunun 2.f maddesindeki ve 30/11/2007 tarihinde Kabul edilen
“Internet Ortaminda Yapilan Yaymlarm Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Yonetmelik’in®” 3.1 maddesindeki bire bir ayni tanima bakarak
anlayabiliriz. Bu tanima gére: “Igerik saglayici, internet ortamu iizerinden kullanicila-
ra sunulan her tiirlii bilgi veya veriyi lireten, degistiren ve saglayan gercek veya tiizel

kisileri ... ifade eder”.

FSEK ek madde 4’de bahsi gegen bilgi icerik saglayiciya yapilacak bagvurunun
saglikli sekilde gerceklestirilebilmesi i¢in bagvurunun yapilacagi bir tebligat adresinin
varlig1 ve bunun bilinebilir olmas1 6n sartiin gerektigi ¢ok agiktir. Oyle ki, yukarida
bahsi gecen yonetmeligin 5. maddesine gore: ticari veya ekonomik amagh igerik
saglayicilar, yerlesim yerlerini, tlizel kisi iseler de merkezlerinin bulundugu yeri
belirten tanitici bilgilerini, kendilerine ait internet ortaminda, kullanicilarin ana
sayfadan dogrudan ulasabilecegi sekilde ve iletisim baslig1 altinda, dogru, eksiksiz ve
giincel olarak bulundurmakla yiikiimlii tutulmuslardir. Ayni yonetmeligin 9/1
maddesine gore ise; 5. maddede belirtilen yilikiimliiliigli yerine getirmeyen igerik
saglayiciya Telekomiinikasyon Iletisim Baskanligi tarafindan iki bin Yeni Tiirk
Lirasindan on bin Yeni Tiirk Lirasina kadar idari para cezasi verilir. Ulkemizde
faaliyet gosteren basta e-ticaret olmak iizere sosyal medya ve arkadaglik sitesi
mahiyetindeki pek ¢ok web sitesinde tanitici bilgilerin yer almadigin1 sdyleyebiliriz.
Tabi ki ekonomik/ticari olmayan igerik saglayicilarin anonimlik hakkina sahip olmasi
gerektigini ilgili boliimde savunmustuk ancak ekonomik ve ticari icerik saglayicilarin
mutlaka ilgili yonetmelik geregi olan tiim tanitic1 bilgilere sitelerinde yer vermeleri

gerektigini ve Bagkanligin da yonetmelikle kendisine verilen yetkiyi kullanarak bu

299°30/11/2007 tarihli ve 26716 sayili Resmi Gazete’de yaymnlanan “internet Ortaminda Yapilan

Yaymlarin Diizenlenmesine Dair Usul Ve Esaslar Hakkinda Yonetmelik” metni igin bkz.,
http://www.mevzuat.adalet.gov.tr/htm1/27666.html
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sorumluluklarini yerine getirmeyen bilgi icerik saglayicilarina caydirict olacagini

diistindiigiimiiz bahsi gegen idari para cezasin1 kesmesi gerektigini diisiiniiyoruz.

FSEK ek madde 4, internet erisim hizmetini durdurmasi talep edilecek merci olarak
“servis saglayicilar” gosterilmigse de 5651 Sayili Kanun’a ve ilgili yonetmelige gore
bunlardan anlasilmasi1 gereken “erisim saglayicilar’dir. Ciinkii kanun ve yonetmelik
de servis saglayici diye bir internet aktoriiniin tanimina yer verilmemistir. Kavram
karmasasina yol acacak sekilde FSEK’in aksine 5651 Sayili Kanunda ve ilgili
yonetmelikte “internet toplu kullanim saglayicilarina ve abone olan kullanicilarina
internet ortamina erisim olanagi saglayan igletmeciler ile gergek veya tiizel kisiler”

olarak erigim saglayici tanimlanmuistir.

Uygulamada 5846 sayili kanunun ek 4. maddesinde benimsendigi sekliyle uyar-kaldir
yonteminin ¢ok fazla isletilmedigi bir gergektir. Sikayet¢i taraflar, ihlali
gerceklestirdigini diisiindiikleri icerik saglayicilara ya hi¢ uyar1 gobndermemekte ya da
icerik saglayicilarin hi¢ bir iletisim bilgisi sitelerinde yer almadig: i¢in kendileriyle
herhangi bir iletisim kurulamamaktadir. Dahasi e-posta yoluyla yapilan uyarilarin
icerik saglayiciya ulagip ulasmadig1 ve ulastiktan sonra ne kadar sure icinde ilgili
icerigi kaldirmalar1 gerektigi hususlari da hukuken tartismali oldugu gibi s6z konusu
olan ¢ok fazla sayida iiyesi olan biiylik sosyal medya siteleri oldugunda daha da
biiylik ve hizli yayilan ihlallere sebebiyet verilebilecek olmasindan dolay1 ciddi 6nem

arz eden bir konu olarak giindeme gelmektedir.

Oyle ki sikayetci, FSEK ek madde 4’te gosterildigi sekilde sikayet dilekcesi ve
ekinde ilgili hukuka aykir1 igerigin (6rnegin Facebook.com ya da Youtube.com
siteleri lizerinde yayinlanan bir hakaret icerikli video) kaldirilmast i¢in igerik
saglayicilara yani bu ihlalin gergeklestirildigi web sitelerinde ilgili icerigi yayinlayan
kullanictya ulastigin1 gosteren e-posta ciktilar1 ve icerigin kendisine ait oldugunu
gosteren yine yazict ¢iktisindan Ote olmayan belgelerle cumhuriyet savcisina

bagvurmakta ve cumhuriyet savcist da genellikle talep kismini aynen kararina
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gecirerek erisim engelleme karar1 vermektedir. Ne sikayet dilek¢esinde iddia olunan
ihlal halinin var olup olmadigina internet sitesine girerek bakmakta ne de ilgili
icerigin bagvurucuya ait olup olmadiginin arastirmasina girismektedir. Hakkinda
erisim engelleme karari istedigi siteye maalesef bir kez dahi girip bakmayan savcinin
ardindan savcinin talebini aynen kabul eden hakimin de ilgili siteye girip konuyu

aragtirdigina uygulamada genellikle rastlanmamaktadir.

Ancak bu sekilde hukuk uygulayicilar1 tarafindan hukuksuz sekilde internet sitesi
erisime engellenen kisi ya da kurumlarin internet sitelerini erisime actirmalarina ya da
ilgili karara itiraza iligkin hak arama yollar1 zordur. FSEK ek 4. Maddeye gore verilen
erisim engelleme kararina kars1 bagvurulabilecek yolu gosterebilmek acisindan ifade
etmek gerekir ki: kanunda savciligin ivedi hallerde kendiliginden erisime engelleme
karar1 alabilme yetkisi olmasina ragmen, uygulamada sulh ceza hakimliginden karar
alinmaktadir. Alinan karara karsi itiraz yine CMK’nin gosterdigi usule gore iki

sekilde yapilabilir.

Bu tiir esasen hukuken koruma tedbiri niteliginde olan erisim engelleme kararlarina
karst CMK’ya gore ilgililer de itiraz edebilecektir. Burada ilgililerden kasit, sugtan
etkilenen taraflardir. Ornegin bir site hakkinda engelleme karar1 verilmesi halinde bu
sitenin sahipleri engelleme kararlarina CMK hiikiimlerine gore itiraz edebileceklerdir.
Site sahibi ya fikri miilkiyet hakkini ihlal eden igerigi kaldirdigin1 savciliga taahhiit
eder ve buna dayanarak sitesinin erisime ag¢ilmasini talep eder ya da sitesindeki
icerigin fikri miilkiyet haklarin1 ihlal etmedigi gerekcesiyle CMK’da bildirilen

usullere gore itiraz hakkini kullanma yoluna gidebilir.

Esasen 5651 Sayili Kanun’un 8. Maddesi ile Anayasa’ya aykiri olarak internet sitesi
erisim engelleme yetkisi belli hallerde kendisine verilmis olan Telekomiinikasyon

Iletisim Baskanligi’nin ve aslinda yetkisi olmasa dahi bu tiir kararlara imza atabilen
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kurumlarin idari kararlarma karsi yapilacak itirazlarda ise 2577 Sayili Idari

Yargilama Usulii Kanunu®®' hiikiimleri gegerli olacaktir.

Internet sitesin sahipleri i¢in bu anlamda bir diger sorun ise, FSEK ek 4. maddesi
hiikkmiinde, “Ihlalin durdurulmas: halinde bilgi icerik saglayicisina yeniden servis
saglanir.“ denilmesiyle ortaya c¢ikmaktadir ki iste bu climlenin ger¢ek hayattaki
uygulamasi yaklagik 2-3 ay siirmektedir. Bu siire¢ sonunda eger erisime engelleme
kararma itiraz eden kisi sansli ise sitesini tekrar erisime agtirabilecektir. Ama tabi ki
tim bu slirecte sitesi tim Google vb. Arama motoru indekslerinde zayiflayacak;
Alexa gibi siralama ol¢limii yapan sitelerdeki listelerde de asagilara diisecek ve
reklam gelirleri de ciddi oranda eriyecektir. Ancak yine bu sure zarfinda aslinda ¢ok
kolay sekilde erisim engelli sitelere vatandaslarin basit teknik yontemlerle erigmesi
miimkiin olacak ve aslinda mahkeme karar1 hi¢cbir zaman uygulama alani bulamamais
olacaktir. Bu erisim engelleme kararinin sadece Tiirkiye’de uygulandiginin da altini
cizmek gerekir; yani bir devekusu edasiyla bir internet sitesine sadece kendi
vatandaglarinin erisimini engelleyen Tiirkiye Cumhuriyeti yargist diger diinya
iilkelerdeki kisilerin erigebildigi icerigi kendi iilkesi sinirlarinda yasayan kendi
vatandaslarindan ve dahi yabanci iilke vatandaslarindan da uzakta tutmaya ¢aligmakta
ama teknik imkanlarin c¢oklugu sayesinde erisim engelleme karari ¢ok rahat

atlatilabildiginden bunu da basaramamaktadir.
1. Erisim Engelleme / Sansiir Tehdidi

Esasen anlasilmaktadir ki internet sitelerinin erisime engellenmesi ile kullanicilara ve
bu site sahiplerine gonderilen politik bir mesaj s6z konusudur. Bugiin i¢in erisime
engellenmis bir diger ifadeyle yasaklanmis binlerce internet sitesine Google tizerinde

kisa bir arama yapan ve hi¢ bir teknik bilgisi dahi olmayan kisiler kolaylikla

29120/01/1982 sayili ve 17580 sayili Resmi Gazete’de yaymlanan “idari Yargilama Usulii Kanunu”nun
metni i¢in bkz., http://www.mevzuat.adalet.gov.tr/html/576.html
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girebilmektedir. Bu sitelerin bir kismi DNS (Dynamic Name Server: dinamik isim
sunucusu) adi verilen ve Internet sitelerinin alan adlar1 ile IP adresleri arasindaki
iliskiyi ¢6zen ilgili teknik erisim adres numaralarinin Google veya Opendns tarzi
Tiirkiye’de kurulu bulunan erisim saglayicilara ait olmayan alternatif yontemlerin
sagladiklariyla degistirilmesi sonucu kolaylikla erisime agilabilmektedir. Diger bir
kism1 ise VPN (Virtual Private Network) ya da proxy adi verilen sistemlerle ya da
bizzat TOR, HAMACHI gibi yazilimlarla kuruldugu bilgisayarin ilgili siteye
Tiirkiye’den degil bagka bir iilke iizerinden baglanmasini saglayan sistemlerle
erisilebilir hale gelmektedirler’””. Bugiin i¢in teknik olarak bu tiir yontemlerin
kullanilmas: sonucunda erisilemeyen site neredeyse bulunmamaktadir. Bununla
birlikte sitelere bu tiir gecici teknik ¢oziimlerle erisebilmek gecerli bir ¢oziim olarak
asla kabul edilemez. Eger ki erisim engellemelerin anayasaya ve uluslararas1 hukuka
aykirt oldugu iddiasim1 dillendirmekten ziyade bu gibi teknik yontemlerle sitelere
zaten girilebildiginden bahisle hukuki miicadele birakilirsa diinyada ¢ok az 6rnegi
olan ve pek cok kez erisim engelleme kararlarina konu olmus olan Eksi Sozliik
sitesinin kurucusu Sedat Kapanoglu'nun da sdyledigi gibi bir giin DNS degistirme ya
da Proxy kullanma vb. sistemler de’” teknik olarak idarenin istegiyle erigim
saglayicilar tarafindan engellenebilir ya da bunlarin kullanilmasi da agik¢a sug olarak
sayilip ilgili yasalara kullanimlar1 halinde kullanan kisinin internet erisiminin belli

stireyle kesilmesi gibi maddeler dahi eklenebilecektir®™.

Dolayisiyla aslinda uyar-kaldir sistemi iilkemizde gercekten isletilebilseydi hem

202 . . i . .
Bu tiir araglarin ve diger benzerlerinin detaylarinin erisim engellemeleri asma agisindan

degerlendirilmesi icin bkz., GOK, Mehmet Salih, “Erisim Engelleme ve Engelleme Asma
Yéntemleri”, On iki Levha Yaymecilik, Istanbul, Eyliil 2012, s. 73-78

% Degisik engelleme tekniklerinin detaylari igin bkz., KAYA, ag.e., s. 27-36 aras1

2% Sedat Kapanoglu'nun “Biz suglu degiliz!” adli g¢agrisi, http://www.gennaration.com.tr/wp-
content/uploads/2010/06/biz-suclu-degiliz_ssgl.gif
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sikayet¢inin haklarinin ihlali daha hizli ve etkili sekilde engellenmis olurdu hem de
pek cok kullanicinin yararlandigr biiyiik sosyal paylasim siteleri 1-2 video ya da
miizik dosyasi yayinlanan bir kag¢ sayfanin ya da bir tek haberin, Twitter mesajinin
(tweet), yorumun varligindan dolay: erisime engellenmezdi. Aslinda hakkinin ihlal
edildigini iddia eden sikayetgilerin ilgili siteyi erisime engelletmek bir diger deyisle
yasaklatmak yerine s6z konusu ihlale ve zarara gergekten neden olan kisilerin
aragtirtlip bulunmasini ve cezalandirilmasini ve devaminda bu kisilerden ortaya
¢ikmis olan zararmin tazminini isteme yoluna gitmemesi uyar-kaldir sisteminin 6ziine

uygun bir kullanimla kullanilmadiginin diger bir gostergesidir.

Ornegin Tiirkiye’de Mii-yap Baglantilh Hak Sahibi Fonogram Yapimcilari Meslek
Birligi (MU-YAP) adli kurum, Last.fm ve Myspace.com gibi pek ¢ok siteyi kendi
haklarimin ihlal oldugu gerekgesiyle erisime engelletmistir ve bu engelleme
stirelerinde bu  sitelerin  ylizbinlerce kullanicis1  Tiirkiye’de  bu  sitelere
erisememislerdir. Oyle ki bu siteler parali iiyelik secenekleri olan diinyada
milyonlarca kullanicis1 olan sitelerdir. Esasen siteye ulasamamalar1 bilgiye erisim
haklarinin ihlali olan kisilerin bu tiir erisime engellenen sosyal paylagim sitelerinin
iicretli versiyonlarin1 kullandiklar1 halde de ortaya c¢ikabilecek maddi zarar da
tizerinde durulmasi gereken diger bir konudur. Bir diger husus ise: Tiirkiye’ye bir
siireligine gelen yabancilarin dahi Tiirkiye’de internete baglanmak istediklerinde
kendi {ilkelerinde sansiirsiiz ve sinirsiz kullanabildikleri sitelere sirf Tiirkiye’de
bulunduklar1 igin ulasamamalaridir. Bu anlamda Ingiltere drnegine bakilacak olursa:
British Recorded Music Industry, Ingiltere’de MU-YAP’a denk gelen bir kurum
olarak erisim engelleme yoluna gitmemektedir ve zaten gerek Ingiliz kanunlarinda
gerek Avrupa Birligi yonergelerinde erisim engelleme internet sitelerindeki hukuka
aykiri igerikle miicadele anlaminda bir ¢6ziim olarak hi¢ bir zaman 6ngdriilmemistir.
AB’de ihlal nedeni olan igerigin paylagimcilarinin ve paylasimi tesvik eden 6zellikle
yer alt1 kalmis durumdaki web sitelerinin sahiplerinin para cezastyla cezalandirilmasi

s6z konusudur. Ulkemizde tazminat davasi agmak ve su¢ duyurusunda bulunma
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yollar1 yerine sadece dogrudan site erisime engelleme yoluna gidilmekte AB’de ise

bu sekilde bir uygulama bulunmamaktadir.
2. Kullaniei i¢eriginin Sorumlusu Kim?

5651 Sayili Kanun’un 9. Maddesi de yukarida anlatilan FSEK sistemine benzeyen ve
teorik olarak basarili kurulmus bir uyar-kaldir mekanizmasi 6ngérmesine ragmen bu
sistemin isletilmesi yerine ya dogrudan kanunun 8. maddesi yoluyla ya da hukuka

205

aykir1 sekilde Terorle Miicadele Kanunu kaynakl*™ ya da Medeni Kanun kaynakli
erisim engelleme kararlar1 istenmekte ve rahatlikla bu kararlar hicbir arastirma
yapilmadan verilmektedir. Bundan en cok zarar gorenler de siiphesiz internet
demokrasisinin ve etkilesiminin bir numarali kaynagi olan kullanict kaynakli igerik
(user generated content) yayinlayan web 2.0 mantikli sosyal aglar ve sosyal paylagim

siteleri  olmaktadir. Bunun en sert Orneklerinden biri de aslinda italyan

Mahkemesi’nin Google yoneticileri aleyhine verdigi kararda gortilmistiir.

Italya’da 2006 yilinda dort 6grencinin Down sendromlu bir ¢ocuga fiziksel siddet

uyguladiklarini gosteren bir videoyu YouTube’a yiiklemesi {izerine videoda goziiken

295 Terbrle Miicadele Kanunu’ndan kaynaklanan bir kararla kapatilan www.firatnews.com sitesi 1.5

yildir kapalidir. Bugiin dns degistirme vb. erisim engelleme asma yontemi kullanilmadan bu siteye
girilmeye ¢alisildiginda sitenin 5651 sayili Kanun’da yer almayan nedenlerle siiresiz olarak 2 ayri
kararla erisime engellendigi agik¢a su sekilde belirtilmekte ve bu tiir bilgi yazilarinin altinda her zaman
i¢in burada da goriilebilecegi gibi halkin bu tiir siteleri ihbar etmesi tesvik edilmektedir: “ISTANBUL
11. AGIR CM (CMK 250)'nin 04/08/2011 tarih 2011/875 nolu KORUMA TEDBIRI kapsaminda bu
internet sitesi (firatnews.com) hakkinda verdigi karar Telekomiinikasyon Iletisim Baskanligi'nca
uygulanmaktadir. The decision no 2011/875 dated 04/08/2011, which is given about this web site
(firatnews.com) within the context of protection measure, of "ISTANBUL 11. AGIR CM (CMK 250)"
has been implemented by "Telekomiinikasyon Iletisim Baskanligi. Ankara 11. Agir Ceza
Mahkemesi'nin  09/05/2008 tarih ve 2008/2815 nolu KORUMA TEDBIRI kapsaminda bu internet
sitesi  (firatnews.com) hakkinda verdigi karar Telekomiinikasyon Iletisim Bagkanligi'nca
uygulanmaktadir. The decision no 2008/2815 dated 09/05/2008, which is given about this web site
(firatnews.com) within the context of protection measure, of "Ankara 11. Agir Ceza Mahkemesi" has
been implemented by "Telekomiinikasyon Iletisim Bagkanhigi. http://www.tib.gov.tr
http://www.guvenlinet.org , http://www.ihbarweb.org.tr
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ogrenciler okullarindan uzaklastirilmiglar ve yaklasik 2 ay sonra ise YouTube gelen
tepkiler iizerine videonun yaymini durdurmustu. italya, esasen daha once de
bahsettigimiz AB hukuku ¢ercevesinde yer saglayicisi olan sujelerin aynen Tiirk
Hukuku’ndaki 5651 Sayili Kanun’daki gibi, hukuka aykiri igerikleri denetlemekle
yiikiimlii olmadigin1 ve sadece, yetkili makamlar ve ilgililer tarafindan bildirilen
hukuka aykiri igerikleri kaldirmakla yiikiimlii olduklarini kabul etmis olan bir tilkedir.
Buna ragmen italyan mahkemeleri ise videoyu yayinlayan YouTube’un {i¢ yOneticisi
ile bir calisanini, kisisel haklarin ihlaline yol acan videoyu uzun siire yayinda
tuttuklar gerekgesiyle suclu bulmustu. Google sozciisiiniin ise bu karar karsisinda
aslinda bizim de bu ¢aligmada savundugumuz internetin 6ziine vurgu yaparak sosyal
medyanin temelinde yatan felsefeye degindigi su ciimleleri ¢cok dnemli goriiyoruz:
“Bu dort kisiden hig birinin bu video ile bir ilgileri yoktur. Onlar kaydetmediler, onlar
yliklemediler, onlar gézden gecirmediler. Buna ragmen suclu bulundular. Eger her
arastirma, her fotograf, her video, her yaymn i¢in sorumlu tutulacaksak, bizim
anladigimiz anlamdaki web varligimn siirdiiremez ve faydalar1 da ortadan kalkar*".
Bununla birlikte savunma makami bu dava da italyan hukukundaki “internete video
yiikleyen bir kisi, goriintiilenen kisilerden izin almalidir” hilkkmiinii de ileri siirmiis ve
uzun siiren temyiz siireci elinizdeki isbu ¢alisma yazilirken 21 Aralik 2012 giinii sona
ermis ve temyiz mahkemesi ilk derece mahkemesinin Google calisanlar1 hakkinda

verdigi cezay1 bozmustur®”’.

Bir kez daha onemle belirtmeliyiz ki, icerigini kullanicilarin olusturdugu sitelerin
5651 Sayili Kanun geregince, igeriklerin hukuka aykiri olup olmadigin1 denetleme

gibi bir yiikiimliiliigi yoktur. Bununla birlikte, mahkemelerden c¢ikabilecek ve kaza

% Google'm  konuyla ilgili resmi yazili  agiklamasmm  detaylari  igin  bkz.,

http://googleblog.blogspot.com/2010/02/serious-threat-to-web-in-italy.html
7 jtalyan Temyiz Mahkemesinin Youtube karari hakkindaki ilk haberlerden bir érnek igin bkz.,
http://www.huffingtonpost.com/huff-wires/20121221/eu-italy-google/
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sayilabilecek yukarida anilan Italyan mahkemesi benzeri kararlar, internetin ve ifade
ozglrliigiiniin Oniine biiyiik bir set ¢ekebilmektedirler. Zira, Web 2.0 tarzi internet
hizmetleri verenler, kendilerini sorusturma tehdidi altinda hissederek igeriklere
kendileri miidahale etmeye yani oto sansiire kalkisabilirler. Iste bu durum internetin

ve demokrasinin gelecegi i¢in tehlikelidir.

5651 Sayili Kanun’un Igerigin yayindan g¢ikarilmasi ve cevap hakki baslikli 9.

maddeye gore:

“Icerik nedeniyle haklari ihlal edildigini iddia eden kisi, icerik saglayicisina, buna ulasama-
mast halinde yer saglayicisina basvurarak kendisine iliskin icerigin yayindan ¢ikarilmasini
ve yayindaki kapsamindan fazla olmamak iizere hazirladigr cevabi bir hafta siireyle internet
ortaminda yayimlanmasini isteyebilir. Icerik veya yer saglayici kendisine ulastigi tarihten iti-
baren iki giin iginde, talebi yerine getirir. Bu siire zarfinda talep yerine getirilmedigi takdirde
reddedilmis sayilir. Talebin reddedilmis sayilmast halinde, kisi onbes giin ig¢inde yerlesim ye-
ri sulh ceza mahkemesine bagvurarak, icerigin yayindan ¢ikarilmasina ve yayindaki kapsa-
mindan fazla olmamak iizere hazirladigi cevabin bir hafta siireyle internet ortaminda yayim-
lanmasina karar verilmesini isteyebilir. Sulh ceza hakimi bu talebi ii¢ giin igcinde durusma
yapmaksizin karara baglar. Sulh ceza hakiminin kararina karsi Ceza Muhakemesi Kanunu
hiikiimlerine gore itiraz yoluna gidilebilir. Sulh ceza hakiminin kesinlesen kararimin, birinci
fikraya gore yapilan basvuruyu yerine getirmeyen icerik veya yer saglayicisina tebliginden
itibaren iki giin icinde icerik yayindan ¢ikarilarak hazirlanan cevabin yayimlanmasina bagsla-
nir. Sulh ceza hakiminin kararint bu maddede belirtilen sartlara uygun olarak ve siiresinde
yerine getirmeyen sorumlu kisi, alti aydan iki yila kadar hapis cezas ile cezalandirilir. I¢erik
veya yer saglayicimin tiizel kisi olmasi halinde, bu fikra hiikmii yayin sorumlusu hakkinda uy-

gulanmir.”

Olduk¢a detayli ve demokratik bir usul gdsteren bu maddenin Tiirkiye’de ¢ok da
isletilmemesi toplum olarak hukuk ve demokrasi anlayisimizi da sorgulamamiz

gerektigini diisiindiirmektedir.
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5187 Sayili Basin Yasasinin 14. maddesinde diizenlenen “Diizeltme ve Cevap”
baslikli ve eski Basin Yasasinda tekzip olarak adlandirilan diizenlemenin bir benzeri,
sadece internet iizerinde uygulamasi olan “Igerigin Yayindan Kaldirilmas: ve Cevap
Hakki1” olarak anilan sekilde 5651 Sayili Kanun’da yer almistir. Basin yasasi ve 5651
Sayil1 Kanun’daki cevap hakki ile ilgili diizenlemelerin mantig1 ayni1 olmasina karsin,
her iki diizenleme arasinda temel bir farklilik bulunmaktadir. Cevap hakkinda ise hak
ihlali konusunda bir agiklik veya smirlama olmaksizin, “igerik nedeniyle haklar:
ihlal” etmek ifadesi yer almaktadir. 5651 Sayili Kanun’da ise, hakki ihlal edilen kisi
oncelikle icerik saglayicisia ulasmaya caligir. Icerik saglayiciya ulasgilamamasi
halinde yer saglayicinin kiinyesindeki sorumluya ulagilarak, hakki ihlal edilen kisi
tarafindan hazirlanan cevabin bir hafta siireyle internet ortaminda yayimlanmasi
istenebilir. 5187 Sayili Kanun’da dogrudan sorumlu yazi igleri miidiiriine bagvurulur
ve sorumlu miidiir hi¢bir diizeltme ve ekleme yapmaksizin, giinliik siireli yayinlarda
yaziy1 aldig1 tarihten itibaren en ge¢ ii¢ giin icinde metni ayni sekilde yayinlamak

zorundadir.

Bazen, i¢inde iinlii sitelerin de bulundugu bir ¢ok site, iletisim kanallarin1 agmakta
isteksiz davrandigi i¢in, ya da bu konuda 6zel bir iletisim kanali kurmadigindan, hatta
yiizlerce e-posta mesajinin arasinda uyart mesajini fark etmediginden dolayi,
istemeden de olsa erisim engelleme kararlarina maruz kalabilmektedir. Bu sebeple,
site sahipleri ya da yoneticileri sitelerine iletisim kanallartyla ilgili bir kiinye koymali
ve iletisim kurulabilecek e-posta adreslerini, 6zellikle hukuka aykir igerikle ilgili
ozel bir iletisim kanalin1 herkesin kolayca gorebilecegi bir yerde agikca belirtmelidir.
Bu iletisim kanallarina gelen her mesaj ciddiye almarak okunmali ve
degerlendirilmelidir, gerekirse hukuk danigsmanina yonlendirilmelidir. Hukuka aykiri
oldugu iddia edilen ama hukuka uygun oldugu diisiiniilen igerikle ilgili gelen mesaja,

uygun ve agiklayici gerekcelerle mutlaka cevap verilmelidir.

Diger bir sorun ise, hukuka aykiri icerikle ilgili yapilan uyarimin hakli olup olmadigi

sorunudur. Her uyari, hakli ve gercek bir talep igermeyebilir, yani hukuka aykir
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oldugu iddia edilen igerik aslinda hukuka uygun bir icerik olabilir. Zaten agikca
hukuka aykir1 oldugu belli olan igerikleri (yasadisi sekilde mp3, oyun, yazilim ve film
paylasimi; hakaret, iftira, asagilama, irkcilik, pornografi vs.) tartismaya gerek bile
kalmayacaktir, ancak bir igerigin hukuka aykir1 olup olmadiginin degerlendirmesini
yapmak her zaman kolay olmayacaktir. Bu durumda uyarida bulunmadan Once
dikkatli davranmak, konuyu kendi i¢inde tartismak, tartmak ve hatta ¢ogu zaman
uzman bir hukuk¢udan profesyonel hukuki yardim almak gerekmesine ragmen
Tiirkiye’de idare tarafindan yaratilan ispiyoncu vatandas mantiginin isletilmesine
uygun sekilde kullanilan www.ihbarweb.org.tr sitesi kanaliyla vatandaslardan 5651
Sayilt Kanun’un 8. maddesinde sayilan katalog suglara iliskin igerige sahip siteleri
bildirmeleri istenmektedir. Telekomiinikasyon Iletisim Baskanligi’'nin “Bilgi Ihbar
Merkezi” adim1 verdigi bu internet sitesi yine kendi iddialarmma goére 5651 Sayili

Kanun’un 10. maddesinin 4. fikrasinin (d) bendi uyarinca kurulmustur.

Bu site lizerinden yapilan bildirimden sonra siteyle ilgili idari kurum olan Bilgi
Teknolojileri ve Iletisim Kurumu’na bagh Telekomiinikasyon Iletisim Baskanligi’nin
Internet Dairesi tarafindan hakkinda bildirim yapilan sitenin iletisim bilgileri
bulunarak bu adreslere elektronik yolla bir uyar1 mesaj1 gonderilerek site sahiplerinin
ilgili ihbar edilen igerigin hukuka uygunlugunu denetlemeleri ve eger uygun degilse
cikarmalar talep edilmektedir. Bu anlamda idari kurum tarafindan internet sitelerine
hep ayni igerikte gonderilen mesaj, URL kisminda yer alan internet sitesi adresi

silinmekle beraber su sekildedir:
Bilgi Teknolojileri ve Iletisim Kurumu Bilgi Ihbar Merkezi
Sayin Yetkili,

Bilindigi iizere, 04/05/2007 tarihli ve 5651 sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yaymnlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun
23/05/2007 tarihinde yiiriirliige girmistir. Baskanligimizin Bilgi Ihbar Merkezine asagida yer
verilen alan adi/ URL adresi ile ilgili ihbar/ihbarlar génderilmistir.
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Bu e-posta ile sikayete konu Internet adresi Baskanlikca detayli bir inceleme yapilmadan
tarafiniza bildirilmektedir. Sikayete konu icerigin tarafinizca ¢ikartiimasi veya engellenmesi
dogrudan talep edilmemektedir. Bildirilen ihbara konu olan igerigin oncelikle tarafinizca
incelenerek 5651 Sayili Kanundaki sorumluluklariniz kapsaminda OZDENETIM usulii ile

sonug¢landirilmast hususunda geregini rica ederim.
Bilgi Teknolojileri ve Iletisim Kurumu Telekomiinikasyon Iletisim Baskanlig

Not: Baskanlhigimizca bildirimlerin yapilabilmesi icin iletisim bilgilerinizin ( e-posta, telefon,

adres) gonderilmesini rica ederim.

Daha fazla bilgi icin, www.ihbarweb.org.tr ve www.tib.gov.tr Internet adreslerini ziyaret

edebilirsiniz.
Dear Sir/Madam,

As it is known law no: 5651 relevant to Regulating broadcasts on the internet and struggling
against crimes committed on this platform dated 04/05/2007 came into force in 23/05/2007.
Our presidency\'s hotline received several reports connected to domain name/URL address

written below.

The aim of this e-mail is to predict you before our presidency starts to detailed examination.
1t is not requested to remove or block directly the content subjected to the reports. It is
respectfully submitted to examine the content subjected to the declared report in scope of

your responsibilities in law no: 5651 according to self-regulatory procedures.

Information And Communication Technologies Authority Telecommunications Presidency

P.S: We kindly ask your contact information in order to notify you by our presidency.

For further information you can also visit www.tib.gov.tr and www.ihbarweb.org.tr

IHBAR ID;641817

URL;



114

B. Sivil Hareketlerin internetin hukuken diizenlenmesine Etkileri
1. Aktivizm Ve Dijital Aktivizm

Tim faaliyet tiirleri artik kiiresel 6l¢ekte olugsmaktadir. Giiciin dag(it)ilmasindaki
degisikligi tetikleyen faktorler: Soguk savasin sona ermesi, Iletisim teknolojisi
devrimi, ekonomik kiiresellesme, Yeni Diinya Diizeni (New World Order) seklinde
sayilabilir. Yeni Diinya Diizeni olarak adlandirilan bugiiniin sisteminde artik devlet
dis1 roller s6z konusu hale gelmistir. Cokuluslu sirketler, uluslararasi finans kurumlari
(Diinya Bankas1 ve IMF vb.), Uluslararas1 organizasyonlar (Avrupa Birligi, NAFTA,
Birlesmis Milletler, Diinya Ticaret Orgiitii vb.) gibi kurumsal yapilarin yani sira
teknolojiyi sosyal mobilizasyon anlaminda giiclii bir silah olarak kullanan aktivist
topluluklar ve kimi zaman aktivizm kaleleri olarak goriilebilmelerine ragmen
cogunlugu devletlerin ve ¢okuluslu sirketlerin giidiimiinde kalan sivil toplum

orgiitleri ise Yeni Diinya Diizeni’nin diger bas oyuncularidir.

“Gl¢”, artik devletler, pazarlar ve sivil toplum arasinda (yeniden) dag(it)ilmaktadir.
Ulus(al) hiikiimetler / devletler; giivenlik, toplumla iliskiler ve politika diizlemlerinde
bagimsizliklarini -bir dl¢lide de olsa- kaybetmeye basladilar. Bilgi teknolojilerinin
gelismesi uluslararast “glicler arenasi™na devlet dis1 aktorlerin girisini ve dijital
aktivizmi tetiklemistir. Genel anlamda aktivizm, toplumsal degisme ya da politik
degisiklik meydana getirmek icin bilingli bir bi¢imde yapilan eylem olarak tanimlana
gelmektedir. Aktivizm kelimesi siklikla protesto veya muhaliflik ile es anlamli olarak
kullanilmaktaysa da esasinda bir gazeteye ya da politikactya mektup yazmaktan,
tercih edilen -iilkelerin- sirketleri(ni) desteklemek veya boykot etmek gibi ekonomik
ya da politik kampanyalar yiiritmekten, toplantilardan, blog yazmaktan ve sokak
ylrliylslerinden, grevlere ve hatta gerilla taktiklerine kadar uzanan genis bir

yelpazesi vardir.
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Buna karsin aktivizmin dogas1 geregi bazi keskin celiskili durumlarda, yorumlayan
kisinin s6z konusu eylemlerin ya da so6zlerin sahibi aktivistin yaptiklarimi veya
sOylediklerinin igerigini destekleyip desteklememesine bagli olarak ayni aktivist, bir
kesim tarafindan 6zgiirliik savascist diye adlandirilabilirken bir bagka -karsi- kesim
tarafindan ise terOrist olarak tanimlanabilmektedir. Bugiin feminist ya da etyemez
aktivistler yerel hiikiimetin yasalar1 degistirmesini saglamak yerine dogrudan tiim
insanlar1, davraniglarini degistirmeye ikna etmeye calisirlar ve genellikle ne siyasi
lobi ne de politik protesto yaparlar. Oyle ki nasil sirketler ulus-otesi bir perspektif
ediniyorlarsa; aktivistlerin de aynisin1 yapmasi gerektigi goriilmektedir. Ayni sekilde
nasil sirketler faaliyetlerini daha verimli hale getirmek ic¢in teknolojiyi
kullaniyorlarsa, aktivist eylemciler de ayn1 seyi yapmalidirlar ve de yapmaktadirlar
da. Artik lokal degerler yerine evrensel degerler i¢cin ve evrensel platformda ses

duyurmay1 ve etki yapmay1 amaglayan aktivist hareketler revagtadir.

“Elektronik Ortamlarda Sivil Itaatsizlik Eylemleri” sayesinde az temsil edilen
gruplar, kendilerini ifade etme ve giiclenme yoniindeki taleplerini karsilayabilecekleri
yeni bir kanal bulmus oldular. iletisim teknolojilerinin aktivizm anlaminda pek ¢ok
olumlu rolii s6z konusudur. iletisim teknolojileri, hizli koordinasyonu saglarlarken
toplumlar arasindaki anlayisi1 da gii¢lendirirler. Tartigmali bir tarafinin da oldugu
unutulmamak {izere: egitimlilik ve okur-yazarlik oranlarinin artirilmasma katkida
bulunduklar1 sdylenebilir. Alternatif gelir kaynaklar1 olugturma anlaminda da yeni
iletisim teknolojilerinin etkisi yadsinamaz bir noktadadir. Ancak c¢ogu kaynakta
“dogru bilginin(?) genis kitlelere yayilmasina araci olduklari ifade edilir ki bu

goriislere tam anlamiyla katilmanin ¢ok da saglikli olmayacagini diisiinmekteyiz.

Oyle ki calismamizin ilerleyen kisimlarinda da goriilecegi gibi iletisim
teknolojilerinin varlig1 degil ve fakat kullanim sekillerinin “dogru bilgi”nin aktarimi
konusunda o6nem arz ettigi goriilecektir. Azinliklarin ve gorece sessiz kalmis
topluluklarin sesi olma ve bu anlamda da hiikiimetlerin ve uygulama politikalarinin

karsisinda durabilme noktasinda sessiz azimnliklara oldukc¢a “Tikla, Oku, Katil,
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Etkile!...” slogan1 ekseninde kullanilan Internet, temsil giicii bulamayan seslerin
duyulmasini saglar ya da sagladig: diisliniiliir. Marjinal kalmis topluluklara gii¢ katar,
gelismeye katki koymalarini saglar ya da boyle bir katkinin var oldugu yolunda bir
izlenim yaratir. Politik ve sosyal siireglerde halkin bilinglenmesi anlaminda etkisini
yadsimak miimkiin degildir. Bilgi kirliligi tehlikesini de gozetmek sartiyla, halkin ve
STK’larin birlikte hareket etmesini ve etkin davranmalarini1 cesaretlendirdigi de bir
gercektir. Bilisim teknolojileri ve o6zellikle de Internet, merkezilesmemis sosyal
yapilarin, merkezi yapidaki hiikiimetlerin bilgiyi sansiirleme ya da keyfince kontrol
etme gibi hukuk ihlalleri karsisinda daha gii¢lii olmasin1 saglayan teknolojiler de

saglar.

Bu temelde diinyadan 6rnek vermek gerekirse basta Avaaz*®, Article19°”, Korsan
Parti*' gibileri olmak tizere ciddi kampanyalara ve Ozellikle internet Ozgiirliikleri
anlaminda temel sonuglara imza atabilmis dijital aktivizm gruplarinin sayisi az
degildir. Bunlardan Korsanlar ciddi bir fark tasimaktadirlar ¢iinkii Almanya’dan
bagka bir ¢ok {lilkede Orgiitlenmis bir siyasal akim olarak aktivizmi politikaya
tagimislardir. Gerek ilkeleri ve talepleri, gerekse siyasal kiiltiirleri agisindan oldukga
yenilik¢i ve bir dlglide marjinal olan bir topluluk olan Korsan Partiler ana akim
siyasetin digina ¢ikan bir ¢ok taleplere sahiptirler. Ana akim siyasetin ayak
uydurmaya calistig1 internet iizerinden sosyal ag gelistirme konusunda ise oldukga
basarililar ve hatta belki de orgiitlenmelerini saglayan tek sey internet aglar1 olarak
degerlendirilebilir. Internet kiiltiiriiniin getirdigi baskin bir jargon ve alt kiiltiirii

yaklagimlarmin hemen her yerinde gérmek miimkiin olan ve en 6nemlisi Korsan

2% flgili dernek igin bkz., http://avaaz.org/

2% fgili dernek igin bkz., http://www.article19.org/

219 Siyasetin de dijital caga ve sosyal medyaya uyum saglamaya basladigmin bir gostergesi olarak
Korsan Parti hareketlerinin dogusu hakkinda detayli aciklamalar ve gesitli cagdas Internet filozoflarin
yorumlart i¢in bkz., “The Age Of The Informavore, A Talk With Frank Schirrmacher”, 27 Ekim 2009,
http://www.edge.org/3rd_culture/schirrmacher09/schirrmacher09_index.html
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hareketin dogum yerini “internet” olarak géren Korsan Parti yapilanmas: Tiirkiye’de
de Korsan Parti Hareketi adi ile aktif olarak faaliyetlerine 2013’de hiz kazanmasi

beklenmekle birlikte simdilik temkinli adimlarla devam etmektedir*'".
2. Tiirkiye’den Bir Ornek Incelemesi: Kartepe Zirvesi

Kocaeli Kartepe’de 20-22 Nisan 2010 tarihlerinde katilimc ¢esitliligi agisindan ¢ok
genis bir yelpazeyi barindiran 5651 Sayili Kanun i¢i ve harici internet erigim
engellemelerin tartisildig bir calistay diizenlenmistir. Internet erisim diizenlemeleri
konusunda tartisilan sorunlar Kartepe’de ikincisi diizenlenen “Internet Icerik

Diizenleme” ad1 verilen bu calistayda tartigilmis ve ¢oziimlenmeye calisilmistir.

Bagbakanlik, Adalet Bakanlig, Kiiltiir Bakanlhig1, Yargitay, Icisleri Bakanlig1 gibi
devlet kurumlarimin ilgili birimlerinden temsilciler disinda Tiirkiye’de ilk ve bu
caligmanin kaleme alindig tarih itibariyla da tek olmak iizere; Korsan Partisi (Pirate
Party), Netdas, SansiireSansiir gibi sivil olusumlardan temsilcilerin de yer almasi
itibariyle internet diizenlemelerinin sivil katilimla tartisildigr bir uzun soluklu bir
zirve ve c¢alistay olmasinin yani sira bu calistay sonucunda halen giliniimiizde de
gecerliligini korumakta olan ve incelemeye deger sonuglara da imza atilmustir”.
Tespit edilen 94 madde iizerinde 3 giin boyunca calisan, 40 farkli kurumdan 65
kisinin olusturdugu sonug belgesi ile belirlenen 13 adet ilke de “Kartepe Kriterleri”
bashgi ile kamuoyu ile paylasiimistir®’’. “5651 Sayili Kanun’da 6ngériilen katalog

suclarin kapsami yeniden degerlendirilmelidir.” seklindeki yasanin 8. Maddesinde

erisim engelleme uygulanabilecek suclar olarak sayilan katalog suglarin azaltilmasini

' Genel olarak Korsan Parti’nin ve Tiirkiye’deki Korsan Parti Hareketi’nin gelisimi hakkinda bkz.,
http://korsanparti.org/2012/01/12/korsan-partiler-yeni-nesil-siyasal-aktivizm/

*1 Ttim katilimeilarm listesi i¢in, http:/5651calistay.org/calistay-hakkinda/katilimcilar/

213 13 adet ilkenin tamamu igin, http://5651calistay.org/
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ya da kaldirilmasini agikca sdylemek yerine politik bir climle ile bu konuyu gecistiren
6. ilkesi disinda genel olarak bir katilimcist olarak paylastigimiz ilkeler bugiin dahi
kanun yapic1 ve uygulayicilar tarafindan dikkatle degerlendirilmesi gereken unsurlar

tagimaktadirlar.

Kartepe zirvesinde dncelikle 6 adet sorun grubu belirlenip bu sorun gruplarin altt
masaya ayrilmis katilimeilarla ayr1 ayr calisilarak ¢oziilmesi beklenmistir. Bu sorun

basliklar1 ise su sekilde ifade edilmistir:

* 5651 Sayili Kanun Kapsaminda Site Erisim Engellemeleri

* 5651 Disinda kalan (FSEK, Medeni kanun, Terorle Miicadele, Futbol
miisabakalari, YSK Uygulamalari vs.)

* Yargi kararlar1 disinda verilen erisim engelleme (TIB Uygulamalari)

* Teknik ve Web 2.0 Uygulamalarinin Durumu

* Sosyal (Ilke, Bilinglendirme, icerik)

* Sorusturma — Kurumlar Arasi Birlikte Calisabilirlik

Kartepe’deki toplam alti masadan bizim de katilimcist oldugumuz birinci masanin
konusu olan “5651 Sayilt Kanun Kapsaminda Site Erisim Engellemeleri” hususunun
isbu calismamizin ve genel olarak internet diizenlemeleri ve sansiir siipheleri
anlaminda en can alic1 noktaya temas ettigi bir gercektir. Bu masanin katilimecilari
arasinda sivil toplum kurulusu iiyesi, savci, hakim, 6zel sirket ¢alisani, gazeteci ve
bunlarla birlikte bizzat 5651 Sayili Kanun’u uygulamakla goérevli olan kurumun
bagkani da bulunmaktaydi. Katilimcilarini; Mehmet Ali Uzun ( Hakim Albay, Askeri
Yargitay iiyesi, Tiirkiye Bilisim Dernegi iiyesi ), Av. Burak Ozcii (Vodafone A.S.,
Tiirkiye Bilisim Dernegi iiyesi, Inet iiyesi), Av. Muhterem Ilhan (Vodafone A.S.),
Av. Serhat Kog (Istanbul Barosu Bilisim Hukuku Merkezi Uyesi, Netdas Hareketi
iiyesi), Osman Atalay, (Ankara Bilisim Savcisi, infazhukuku.org sitesi yoOneticisi),
Kiirsat Kayral (Ankara Basin Suglar1 Savcisi), Melih Bayram Dede (Yeni safak
Internet Yaymnlar1 Editorii), Osman Nihat Sen (TiB Internet Daire Baskani),
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Abdiilhamit Giines (TIB Internet Dairesi Uzmani), Ismail Kizir (Tumgazeteler.com
Genel Yaymn Yonetmeni) ve Mustafa Bilen (Cihan Haber Ajansi) olusturan masa
kendisine verilen 9 adet soruya yanit aramis ve tartigmalar sonucunda ilgili sorulara
yanitlarini asagidaki sekilde olusturmus ve yayimnlanan Kartepe kriterleri metnine bu
sekilde katki vermistir. Sorularin igerigi ve daha 6nemlisi verilen cevaplarin farkl
kesimlerden gelmis farkli goriislerden ve konuya farkli agilardan bakan kisilerin ortak
siizgecinden gecerek verilmis olmast bu sorular1 ve cevaplart ilgili ¢alistayin

iizerinden gegen yillara ragmen halen aktiiel tutmaktadir.
1. Masa (5651 Sayili Kanun ve Erisim Engellemeleri) Soru ve Cevaplari:

Soru 1/A) Tiirkiye'de yayin yapan bir sitenin 5651 kapsaminda verilen erisime

engelleme kararlarinin uygulama alani Tiirkiye sinirlart midir?

Cevap 1/A) 5651 kapsaminda bir siteyi yurtdisinda erisime engellemek yani

yurtdisinda infazi miimkiin degildir.

Soru 1/B) Tiirkiye’deki bir merciinin verdigi belli bir igerigin yayindan ¢ikarilmasi

kararin uygulanmasi, yurtdisindaki bir makamdan talep edilebilir mi?

Cevap 1/B) Inhope vb. uluslararasit kuruluslar ¢ercevesinde (liyelik kaydiyla) bu

mimkin olabilir.

Soru 2) 5846 ve 5651 de yetkiler tartistimali. Ozellikle yurtdisindan yapilan

yayinlarda sorun var. Ozgiirliiklerle, giivenlik nerede kesisiyor?
Cevap 2) Bu sorunun, 2 numarali masanin sorusu oldugu diisiiniilmektedir.
Soru 3/A) 5651 internet ortaminda islenecek tiim suglar1 karsilamaktadir?

Cevap 3/A) Karsilamamaktadir. 5651 Sayili Kanun’da katalog suglara yer verilmistir



120

Soru 3/B) TCK’nin ilgili bir maddesi ile internet erisim engelleme karar1 vermek

anlaminda genel yetki devam edecek midir?

Cevap 3/B) CMK’nin 162 maddesi torba hiikim oldugundan: bu maddeye gore
erisim engelleme hususunda bir talepte bulunabilir ancak 5651 6zel yasa durumunda
oldugu igin, erisim engelleme sadece 5651 Sayili Kanun’daki katalog suglar i¢in

uygulanabilir. Bu nedenle genel hiikiimlere gore erisim engelleme karar1 verilemez.

Soru 3/C) Erisime engellenmesi sadece 5651 Sayili Kanun kaynakli m1 olmalidir?
Teror olaylarinda erisim engelleme karari verilebilir mi? Ya da Borglar Kanunu ya da
Tiirk Medeni Kanunu hiikiimleri ¢ercevesinde hukuk mahkemeleri erisim engelleme
karar1 verebilir mi? Yiiksek Se¢im Kurulu ve benzeri idari kurumlar erisime

engelleme karar1 verebilir mi ve bu kararlar uygulanabilir mi?

Cevap 3/C) Erisim engellemeler sadece 5651 kapsaminda yapilmalidir. Hukuk

mahkemeleri genel hiikiimlere dayanarak erisim engelleme karar1 veremezler.

Soru 4) 5651 Sayili Kanun’un 9. maddesi ile karsilanabilecek hak ihlallerinde diger

mahkemelerin gorevsizlik vermesi gerekmez mi? Bu 6zel kanun bos yere mi yazildi1?

Cevap 4) 5651 06zel yasa durumunda oldugu i¢in, erisim engelleme sadece 5651
Sayil1 Kanun’daki katalog suglar i¢in uygulanabilir. Kanunun 9. Maddesi aslinda 8.
Maddeye oranla ¢ok daha fazla sorun ¢oziicii bir maddedir. Miistekiler ve internet

aktorleri yoniinden 9. Maddenin uygulanmasina gidilmesinde daha ¢ok yarar vardir.

Soru 5) Tiirk hukuk sistemi ve yasa yapma teknigi agisindan 5651 Sayili Kanun nasil

kategorize ediliyor?

Cevap 5) 5651 Sayili Kanun ceza ve uygulama maddelerini igeren 6zel bir yasadir.

Yasa yapma teknigine uygun degildir. Pratikte uygulanmasi zorluk arz etmektedir.

Soru 6) 5651 Sayili Kanun disinda erisim engelleme karari verilebilir mi?
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Cevap 6) Hukuki acidan uygulamada, Tiirk Medeni Kanunu’nun 24-25 maddeleri ve
Tiirk Borglar Kanunu’nun 49. maddesi geregi tiim hukuk mahkemelerince erisim
engelleme kararlar1 verilebilmektedir. Aslinda bu maddeler geregi sadece igerik
cikarma karari verilmelidir. 5651 Sayili Kanun’un 9. maddesi geregi de hukuk
mahkemeleri igerik ¢ikarma karari verebilirler. Cezai agidan, 3713 sayili terorle
miicadele yasasi ve 5846 sayilit FSEK ile CMK’nin 162. maddesi kapsaminda erigim
engelleme karar1 verilmektedir. Bu durumda katalog suglarin kapsami genisletilmis
olmaktadir. Bu agidan 5651 Sayili Kanun haricindeki 6zel kanunlar geregi erisim

engelleme karar1 verilmemesi gerekmektedir.

Soru 7) Katalog suglar yeniden diizenlenmeli midir?

Cevap 7) Halen 5651 Sayili Kanun’daki katalog suglar haricinde yer alan ve 6zel
yasalarda diizenlenen (5846 5651 Sayili Kanun ve 3713 Sayili Kanun gibi) erisim
engelleme maddelerinin 5651 Sayili Kanun’un i¢ine alinmasi disinda, katalog suglara
ayrica baska bir su¢ eklenmesine gerek bulunmamaktadir. 5651 Sayili Kanun’da yetki
verilen ceza mahkemeleri ve merciler ile hukuk mahkemeleri disinda hi¢gbir makam

ve merci tarafindan erisime engelleme karar1 verilmemelidir.

Soru 8) 5651 Sayili Kanun gerekli midir? Gerekli ise revize edilmeli midir? Yoksa

kapsamli bir bilisim yasas1 m1 gerekmekte midir?

Cevap 8) Evet gereklidir, ¢iinkil internet aktorlerini tanimlayan ve diizenleyen bir
kanundur. Acil olarak 5651 Sayili Kanun’un 8. Maddesi ihtiya¢c geregi revize
edilebilir. Ayrica 5651 Sayili Kanun disinda bilisim suglari ile ilgili biitiin hususlari
diizenleyen yeni bir kanun gelistirilebilir. Halen 5651 Sayili Kanun’daki katalog
suclar haricinde yer alan ve 6zel yasalarda diizenlenen (5846 Sayili Kanun ve 3713
Sayili Kanun gibi) erisim engelleme maddelerinin 5651 Sayili Kanun’un igine
alinmas1 disinda, katalog suclara ayrica bagka bir su¢ eklenmesine gerek

bulunmamaktadir. 5651 Sayili Kanun’da yetki verilen ceza mahkemeleri ve merciler
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ile hukuk mahkemeleri diginda hi¢cbir makam ve merci tarafindan erisime engelleme

karar1 verilmemelidir.
Soru 9) internet medyast icin yeni bir yasa gerekmekte midir?

Cevap 9) Internet ortaminda yapilan haber nitelikli yaynlar ile basin kanunundaki
hususlar1 diizenleyen genel bir yasa diisiiniilmelidir. ikinci bir fikir olarak: 5187
Sayil1 Kanun revize edilerek 5651 Sayili Kanun’un 9. maddesine atif yapilmasi da bir
alternatif olarak diisiiniilebilir. Ayrica hukuk mahkemeleri tarafindan cevap hakki bir
on sart olarak degerlendirilebilmekte ve tazminat talepleri reddedilmektedir. Bu
nedenle yasaya bunun bir 6n sart olmadig1 ve tazminat hakkini engellemedigi de

eklenmelidir.

Bu sorulart ve masanm sorulara verdigi yanitlari Tiirkiye’'nin Internet igerik
diizenlemelerine ve o6zellikle de sosyal medya ve Internet basini anlamindaki
sorunlara hukuki bakis ag¢isini yansitmalart anlaminda bakarak degerlendirirsek

asagidaki sonuglara ulasmak miimkiin olacaktir.

1/A ve 1/B sorulariyla amaglanan Tiirk mahkemelerinin verdigi erisim engelleme
kararlariin yurt disginda uygulanabilir olup olmadiginin aydinlatilmasidir. Verilen
cevaplar da Tiirk hukukunun Tiirkiye'de gecerli bulundugunu ve yurtdisinda sonug
almak igin uluslararasi orgiitlere iiye olunmasi gerektigi yoniindedir. Oyle ki bu

calismamizin ilgili kisimlarinda bu konu detayli sekilde ele alinip agiklanmistir.

3/A, 3/B ve 3/C sorulartyla erisime engellemelerin hangi yasa ya da yasalardan
kaynaklanabilecegi hususu arastirilmis ve cevaplarda ise bizim de bu calisma
vesilesiyle igaret ettigimiz lizere isabetli sekilde 5651 Sayili Kanun’un 6zel bir kanun
olmas1 nedeniyle erisim engellemelerin sadece bu kanuna dayanilarak yapilabilecegi
bunun disindaki yasalara dayanilarak yapilan erisim engellemelerin hukuken dogru

olmadigina yer verilmistir.
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4. soru ile uyar-kaldir mekanizmasinin yiiriirliigii hususu arastirilmig ve cevapta da
calisgmamizin ilgili boliimiinde verilen detaylarla ayni yonde olacak sekilde 5651
Sayil1 Kanun'daki 9. maddenin varliginin ¢ok dnemli oldugu ve her seyden 6nce bu

maddede gdsterilen yolun isletilmesinin dneminin alt1 ¢izilmistir.

Besinci soruya verilen cevaplarda da 5651 Sayili Kanun’un ceza ve uygulama
maddeleri igeren 6zel bir yasa olarak yasa yapma teknigine uygun olmadigina ve

hatta pratikte de uygulanmasi zorluk arz eden bir yasa olduguna vurgu yapilmstir.

Altinci soru ise aslen 3. sorunun bir devami niteligindedir ve verilen detayli cevapta
pek cok sitenin erisime engellenme nedeni olan 5651 Sayili Kanun disindaki

yasalarin erisime engelleme kararlarina konu edilemeyecegi acik¢a ifade olunmustur.

7. soruda katalog suclarda bir degisikligin yararli olup olmadigi sorulmus ve masa
katilimcilarinin {izerinde en ¢ok tartistigi soru haline gelen bu sorunun cevabi olarak
katalog suc¢larin kanundaki haliyle uygun oldugu ve azaltilmamasi ya da
artirtlmamasi gerektigi sdylenmistir. Masanin bizim de dahil oldugumuz azinlig: ise
diger tim maddelerde oy birligi olmasina ragmen bu madde de aslinda katalog
suclarin cocuklarin cinsel istismart ve kanunda su an i¢in yer almayan nefret

suclarindan ibaret olmasi gerektigini ifade etmislerdir.

Sekizinci soruda sorulan husus ise 5651 Sayili Kanun'un mevzuattaki varliginin
gerekli olup olmadigi yoniindedir. Bu soru yasanin internet aktdrlerini tanimlayan ve
diizenleyen maddelerinin varlig1 nedeniyle dnemli bir boslugu doldurmasina ragmen
8. madde basta olmak iizere gézden gecirilmeye ihtiya¢ duydugunun ve esasen de

yeni bastan ayni amagla bir kanun yapilabileceginin alt1 ¢izilmistir.

Son soru ise 2012°de tekrar alevlenen internet basinin durumunun mevzuatla
diizenlenmesi hususundadir. Bu soruda masa ikiye boliindiigiinden ¢ogunluk

saglanamamis ve de cevap olarak ise: internet ortaminda yapilan haber nitelikli



124

yaymlar i¢in 6zel bir yasa yapilmasi ya da Basin Kanunu'nun revize edilmesi yoluyla

5651 Sayil1 Kanun'un 9. maddesine atif yapilmasi alternatifleri giindeme taginmustir.
C. Mevzuatta Degisiklik Onerileri
1. internet Gelistirme Kurulu ve 5651 Degisiklik Taslag

Internetteki yaymnlar1 diizenleyen 5651 Sayili Kanun burada detaylariyla bahsedildigi
gibi binlerce sitenin 'kanuna uygun' bahanelerle erisime engellenmesine*'® zemin
olmustur ve halen de 8. maddedeki katalog suglar sansiiriin bir araci olarak

kullanilmaktadir.

Biitlin ¢aligma boyunca eksiklikleri ve sansiir uygulamalarina yol agan yonleri basta
8. maddesi baglaminda olmak iizere agiklanan 5651 Sayili Kanun’un degistirilip ifade
ozglrliigii kapsaminda iyilestirilmesi amaciyla artan kamuoyu elestirisi karsisinda bir
sonraki boliimde detaylariyla incelenecegi tizere kamuoyundan goriisler toplanmus®'”
ve Internet Gelistirme Kurulu kanunun degistirilmesi amaciyla kendisi de bir
degisiklik tasarisi hazirlamuistir®'®; ancak ilgili taslagin metnine su an i¢in kurulun
sitesinden ulasilamamaktadir. Taslagin genel amaci daha ziyadesiyle ¢ogunlukla
yurtdisinda yer alan sitelere erisim engelleme kararinin verilmesinin zorlagtirildig: bir

prosediiriin olusturulmasidir.

14 TIB tarafindan 5651 Sayili Kanun’dan dolay1 engellenen sitelerin sadece hangi katalog suglar

kapsaminda engellendigine yonelik olan ve fakat bunlarin hangi siteler oldugunu goéstermeyen
agiklamalarina karsin; Internet kullanicilarinin bularak bu konuda Tiirkiye’de tek olan ilgili
veritabanina ekledigi cesitli sebepler ve usullerle engellenmis olan 22.12.2012 tarihinde 22.613 adet
erisime engelli sitenin kategorik sekilde adlari ve linklerinin listelendigi bir kaynak olarak bkz.,
www.engelliweb.com

213 Toplanan gériis ve dneriler igin bkz.,http://www.internetkurulu.org/tr/Gorusler.aspx

1929 Aralik 2010 tarihli internet Kurulu’nun 5651 Sayili Kanun degisiklik taslagi metni ve gerekgesi ,
http://internetkurulu.org/Images/Editor/5651 mevzuat calismasi_gerekceli 29aralik2010.doc
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Taslagin esas onemli kisim ise igerigin yaymdan kaldirilmas: talebinde hak ihlalinin
kapsaminin genisletilmis olmasidir. 9. maddede yapilacak degisiklik sonrasi olumlu
bir gelisme de bulunuyor, buna goére uyar-kaldir sistemine uyulmamasi sebebiyle
5651 Sayili Kanun kapsaminda hizli bir sekilde site kapatma karar1 verilemeyecek ve
fakat ilgili kanunlara gore varsa mahkemeden ayrica erisimin engellenmesi karari,
tazminat ve benzeri taleplerde bulunulabilir. Buna gore Maddenin degisiklik sonrasi

hali de taslaga gore su sekilde olacaktir;

MADDE 9—(1) 556 sayili Markalarin Korunmas: Hakkinda Kanun Hiikmiinde Kararname,
5846 sayuli Fikir ve Sanat Eserleri Kanunu ve Medeni Kanun’'un 24. maddesi kapsaminda
korunan haklar da dahil, fakat bunlarla sinirli olmamak iizere icerik nedeniyle haklari ihlal
edildigini iddia eden kisi, wuyar-kaldir yonteminin isletilmesi c¢ercevesinde icerik
saglayicisina, buna ulasamamast halinde yer saglayicisina basvurarak kendisine iliskin
icerigin yayindan ¢ikarilmasimi isteyebilir. Icerik veya yer saglayici kendisine ulastigi
tarihten itibaren iki giin icinde, talebi yerine getirir. Bu siire zarfinda talep yerine

getirilmedigi takdirde reddedilmis sayilir.

(2) Talebin reddedilmis sayilmasi halinde, hakkin ihlalini diizenleyen ilgili yasalarda
ongoriilen yetkili mercilere belirtilen siireler icerisinde basvurularak icerigin yaymndan
¢tkarilmast istenebilir. 8. Maddenin on dordiincii fikrasinda belirtilen durumlar disinda bu
tiir ihlaller ile ilgili olarak erigimin engellenmesi karari verilemez ve geregi igin erisim

saglayicilara bildirilmez.
Erisim engellemelerin dayanagi olan 8. maddenin 14. fikrasi da taslakta su sekildedir:

Madde 8-(14) Erisimin engellenmesi karari, ancak birinci fikrada sayilan suglar ve diger
kanunlarda acgik¢a belirtilen fiiller kapsaminda, uyar-kaldir yonteminin oncelikle
kullanilacag haller dikkate alinarak ve 6l¢iiliiliik ilkesine uygun olarak verilebilir. Bunlarin
disinda diger suglarla ve haksiz fiillerle ilgili olarak erigimin engellenmesi karari verilemez.
Bu hiikiimler cergevesinde verilmis ve itiraz ilizerine kesinlesmis olan erisimin engellenmesi
kararlart Telekomiinikasyon Illetisim Baskanhigi tarafindan geregi icin erisim saglayicilara

bildirilir.
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Esasen Ulastirma bakanliginin admin degistiren ve Ulastirma, Denizcilik ve
Haberlesme Bakanligi'nin kurulmasma iliskin bir kanun hiikkmiinde kararname®'’ ile
kurulan Internet Gelistirme Kurulu ilgili kararnamenin 29/1 maddesine gére Kaza
Aragtirma ve Inceleme Kurulu, Demiryolu Koordinasyon Kurulu, Arastirma Merkezi
Izleme ve Yénlendirme Kurulu ve Stira Diizenleme Kurulu ile birlikte kurulan siirekli
kurullardan birisi olarak dngdriilmiistiir. Esasen bizzat internet Gelistirme Kurulu gibi
bir yapinin ve genel olarak Internet hizmetlerinin denizcilik, demiryollari ve ulastirma
gibi bagliklarla ilgili kurullarla ayn1 mevzuatta anilmasi ve bu hususlarin tamamindan
sorumlu bir bakanlik tarafindan diizenlenip denetleniyor olmas: Tiirkiye’de Internet

konusuna hangi yonde énem verildiginin diger bir gostergesi ve belki de bu hususta

ayr1 bir bakanligin kurulmasinin zamanin ¢oktan gectiginin de agik bir isaretidir.

Oyle ki kararnameye gore kurulacak siirekli kurullar ilgili bakanligin gérev alanina
giren konularla 1ilgili olarak c¢alismalarda bulunmak, arastirma, inceleme ve
degerlendirme yapmak lizere bakanlik, kurum ve kurulus, sivil toplum kuruluslar
temsilcileri ve konuyla ilgili uzmanlarm katilmiyla olusturulacaklardir. Internet

Gelistirme Kurulunun kararname ile belirlenen gorevleri ise sunlardir:

e Internet ortaminin ekonomik, ticari ve sosyal hayat ile bilim, egitim ve kiiltiir
alaninda etkin, yaygin, kolay erisilebilir olarak kullanimin1 tesvik edecek politika ve
strateji Onerileri hazirlamak ve Bakana sunmak.

e Tiirk Kiilttirti, Tiirk Tarihi ve Tiirk Diinyastyla ilgili bilgilerin internet ortaminda
daha fazla yer almasi ve bunlarin tanitilmasi hususunda caligmalar yapmak,

yaptirmak ve Oneriler hazirlamak ve Bakana sunmak.

217°01.11.2011 tarihli ve 28102 Miikerrer sayili Resmi Gazete’de yaymnlanan Kanun Hiikmiinde
Kararname’nin metni i¢in bkz., http://www.resmigazete.gov.tr/eskiler/2011/11/20111101M1-1.htm
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e Internet ortaminin giivenli, serbest, dzgiir ve faydali kullanimi ile katma deger
tiretmesine yonelik oneriler hazirlamak ve Bakana sunmak.

* Bakan tarafindan verilen benzeri gorevleri yapmak.

Yeni kurulan Interneti Gelistirme Kurulu’nun, diger yeni kurullarda oldugu gibi, iiye
sayisinin yediyi gecemeyecegi ve daha Once kurulan internet kurullarinin aksine
iiyelerine 6deme yapilacagi ve bu 6demenin de kamu iktisadi tesebbiisleri yonetim
kurulu tiyelerine 6denen aylik iicretin %50’si karsiligi olan {icret olarak ddenecegi
hiikiim altina alinmistir. Bu noktada akla gelen ilk soru, 5651 Sayili Kanun’un 10/5

maddesindeki:

“Baskanlik; Bakanlik tarafindan 3348 sayili Ulastirma Bakanhiginin Tegskilat ve Gorevleri
Hakkinda Kanunun ek 1 inci maddesi uyarinca, Adalet Bakanligi, Icisleri Bakanligi, ¢cocuk,
kadin ve aileden sorumlu Devlet Bakanhgi ile Kurum ve ihtiya¢ duyulan diger bakanlik,
kamu kurum ve kuruluslari ile internet servis saglayicilart ve ilgili sivil toplum kuruluslar:
arasindan secilecek bir temsilcinin katilimi suretiyle teskil edilecek Internet Kurulu ile
gerekli isbirligi ve koordinasyonu saglar; bu Kurulca izleme, filtreleme ve engelleme
yapilacak icerigi haiz yaywnlarin tespiti ve benzeri konularda yapilacak oneriler ile ilgili

gerekli her tiirlii tedbir veya kararlart alir.”

seklindeki acik hiikiimle kurulan mevcut Internet Kurulu’nun®® ne olacagidir. 5651
Sayili Kanun’la getirilen internet Kurulu’da kanunla kurulmasina ragmen, iiyelerinin
say1s1, secim usulii ve iglevi konusunda keyfilige yol agabilecek “bulunsun” diye var

olan aykir sesleri i¢cine almayan yapisindan dolay1 ve 5651 Sayili Kanun’a son anda

¥ lgili kurula ait Ulastirma Bakanligi’'nin altindaki http://kurul.ubak.gov.tr/ sayfasi da kaderine

terk edilmis goziikmekte ve sitede kurulun en son faaliyeti olarak kurulun kendisine ait bir fiziki alan
yerine bir erigim saglayicinin adresinde yapacagi sirf bu nedenle bile aslinda kurulun bagimsizligina
siiphe diisiirebilecek olan bir toplantmin bilgisine yer veren: “15. Internet Kurulu Olagan Toplantist;
20.06.2011 Carsamba Giinii Saat 14:00- 17:00 aras1 "TTNET A.S. Esentepe Mah. Salih Tozan Sk.
No:16 Karamancilar Is Merkezi D Blok 34/394 Sisli/ISTANBUL" Adresinde Yapilacaktir.”
Seklindeki bilgi yer almaktadir.
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sansiir baglantili bir misyonla eklendigi iddiasiyla ¢okca elestirilmis ve bazi sivil
toplum kuruluslarinin yeni yapida koltuk sahibi olma karsiliginda sansiir karsisinda

susturulduklart giindeme getirilmisti*"’.

Aslinda su anda hukuken durumu belirsiz olan 5651 Sayili Kanun’la getirilen Internet
Kurulu’ndan da &nce bugiin i¢in hukuki dayanagi kalmayan Internet Ust Kurulu
adinda bir yap1 bulunmaktaydi. Iste 5651 Sayili Kanun’la kurulan Internet Kurulu’na
yapilan elestirilerde de eski st kurul yapisinda yer alan farkli seslere tam da 5651
Sayili Kanun’un amaci dogrultusunda yeni internet Kurulu yapisinda yer verilmedigi

hususu agir basmaktaydi.

Internetle ilgili Tiirkiye’de kurulan ilk kurul olan Internet Ust Kurulu?®, 29.01.2000
tarihli 4502 Sayili ¢esitli kanunlarda degisiklik ongéren kanunun 22. Maddesi ile
bugiin i¢in miilga durumdaki 09.04.1987 tarihli ve 3348 sayili Ulagtirma Bakanliginin
Teskilat ve Gorevleri Hakkinda Kanun’a asagidaki sekilde eklenen bir maddeye
dayanmaktaydi:

“Bakanlik, teknolojinin getirdigi yeni ulastirma ve haberlesme hizmetleri ile ilgili olarak olusturulacak
politikalarin tespitinde Bakanlik disindan tecriibeli ve yetiskin kisi ve kurulus temsilcilerinin katildigi

gecici danisma kurullar: kurabilir. Bu kurul tiyelerinin yol ve konaklama giderleri ile birlikte kurulun

s

diger faaliyet giderleri Ulagtirma Bakanligi biitcesinden karsilanir.’

Béylelikle 2000 yilinda kurulan Internet Ust Kurul bugiin icin faaliyetine devam
etmemekte ve zaten hukuki dayanag1 da ortadan kalkmis bulunmaktadir. 2007 yilinda
kurulan Internet Kurulu’nun ise hukuki dayanagi olan 5651 Sayili Kanun halen

gecerli oldugundan bu kurulun akibeti tartismali bulunmaktadir. Pratikte ise 2011

% Yurtsan Atakan ve Mustafa Akgiil’iin burada aktarilan elestirilerinin yer aldig ilgili gazete

haberlerinin igerigi i¢in bkz., http://hurarsiv.hurriyet.com.tr/goster/ShowNew.aspx?id=9511256 ve
http://hurarsiv.hurriyet.com.tr/goster/ShowNew.aspx?id=9511258

2% [1gili internet Ust Kurulu’nun halen yayindaki sitesi i¢in bkz.,http://kurul.inet-tr.org.tr/
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yilinda kurulan Internet Gelistirme Kurulu, Internet Kurulu'nun yerini almustir.
Bununla birlikte géreceli olarak Internet Ust Kurulu iiyelerinin gercekten de gesitli
fikirlerden gelen bilim insanlarindan olusturuldugu ve diger iki kurulun ise gittikce
daha dar ve ayni goriise yakin kisilerden miitesekkil oldugu gézlemlenebilmektedir.
Bu da yine internet’in devlet tarafindan algilanma ve boyunduruk altmna almma
siirecinin incelenmesi agisinda ilging bir husus olarak Tiirkiye Internet tarihinde
yerini almigtir. Bununla birlikte gérev basinda olan Internet Gelistirme Kurulu nun
ayni hazirladigi 5651 Sayili Kanun taslaginin bulunmadigi gibi kendi internet
sitesinde kuruldugu giinden beri hangi faaliyetleri gerceklestirdigi de yer
almamaktadir™'.

Anilan kurullar1 gorevleri bakimindan da karsilastiracak olursak: yeni kurulan
Internet Gelistirme Kurulu’nun gérevlerinden birinin Tiirk kiiltiirii, Tiirk tarihi ve
Tiirk diinyasiyla ilgili bilgilerin internet ortaminda daha fazla yer almasini saglamak
oldugu goriilmektedir. Zaten basta Milli Egitim Bakanlig1 ve Kiiltlir Bakanlig1 olmak
tizere bir ¢ok bakanligin bu yonde misyonlar1 olmasina ragmen global bir bilgi aginda
sadece Tiirk kiiltlirii ve tarihini yayginlagtirmak diye bir gorev yerine, vatandaslarin
bilgiye erisme hakkini gelistirecek, Tiirk¢e servis, icerik ve katma deger iireten Tiirk
internet girisimcilerinin Oniinli agacak tedbirler almak gibi gorevler verilebilmesi
diisiiniilmemistir. Oysaki internet Kurulu’nun daha detayli olan gorevleri®** arasinda
yenisinde oldugu gibi tiim ¢alismalarini bakana sunma gorevi olmadigi ve bagimsiz

hareket edebildigi pek ¢ok husus oldugu gibi: “Internet ve ilgili teknolojilerin ulusal

2! Kurulun biinyesinde kurulmus bulunan ¢alisma  gruplarmi  gostermesi  gereken

http://www.internetkurulu.org/tr/CalismaGruplari.aspx sayfasit bostur. Kurulun yayinladigi raporlar
gostermesi  beklenen http://www.internetkurulu.org/tr/Raporlar.aspx sayfasinda sadece TiB’in
hazirladigi  bir rapor bulunmaktadir. Faydali baglantilarin  yaymnlandigi  sayfa olan
http://www.internetkurulu.org/tr/FaydaliLinkler.aspx adresinde ise TIB, BTK ve ilgili bakanlik diginda
hi¢bir internet sitesi adresi bulunmamaktadir.

**? internet Gelistirme Kurulu 6ncesindeki ilgili yapilarm amag ve gorevleri igin bkz.,http:/kurul.inet-

tr.org.tr/m01.php ; http://kurul.ubak.gov.tr/
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platformda gelisimini saglamak ve Oniinii agmak amaciyla, bu konularda Diizenleyici
Erk’e ve diger ilgili kuruluslara iletilmek iizere oneriler olusturmak.” gibi bu tiir bir

kuruldan esas beklenebilecek gorevler yer almaktaydi.
2. 5651 Sayilh Kanun i¢in Gelen Goriislerin Kiyaslamasi

Internet Kurulu'na ait internet sitesinde aralarinda bir énceki boliimde detaylarimni
aktardigimiz bizim de katkimiz olan Kartepe Kriterleri’nin de yer aldig1 5651 Sayili
Kanun’a iliskin degisiklik onerisi metinleri ve bizzat Internet Kurulu’nun degisiklik
Onerisine iliskin bildirilen goriisler ile bu hususta detayl sekilde hazirlanmis bir kag
rapor da bulunmaktadir. Internet Kurulu kamuoyundan bu anlamda degisiklik
fikirlerini talep etmis ve gonderilen bu Oneri, elestiri, fikir ve raporlar1 da sitesinden

kamuoyu ile paylasmistir.

22.12.2012 tarihi itibariyle goriis gondermis bulunan kurumlar arasinda Tiirk
Telekom, TTnet, Vodafone, Avea, Turkcell sirketleri ile birlikte internet Teknolojileri
Dernegi (INETD), Tiirkiye Bilisim Sanayicileri Dernegi (TUBISAD), Tiirkiye
Bilisim Vakfi (TBV), Tiirk Sanayicileri ve Isadamlar1 Dernegi (TUSIAD), Tiirkiye
Bilisim Dernegi Antalya Subesi (TBD Antalya) Alternatif Bilisim Dernegi, Medya
Dernegi, Elektrik Miihendisleri Odas1 (EMO) gibi sivil toplum kuruluslar1 ve Avrupa
Birligi Bakanligi da bulunmaktadir. Kurumlar disinda goriis bildiren kisiler olarak
Av. Levent Berber & Av. Bedii Kaya, ELIG Hukuk Biirosu avukatlar;, Av. Ali
Osman Ozdilek & Av. Goékhan Ahi, Av. Basak Purut, Av. Ilker Atamer gibi
avukatlarin yani sira Yrd. Dog. Dr. Leyla Keser Berber (Bilgi Universitesi), Prof. Dr.
Yaman Akdeniz (Bilgi Universitesi), Cigir Ilbas (Baskent Universitesi) ve Seref
Sagiroglu’nun (Bilgi Giivenligi Dernegi) goriis ve Oneri metinlerine siteden
ulagilabilmektedir. Asagida bu goriislerin tamaminin detayli olarak incelenerek
karsilastirilmasi sonucu 6zellikle 6ne ¢ikan bazi goriisler lizerinden ve bir kag can

alic1 noktada olmak {iizere elestirilerimizi olumlu bulmadigimiz ve de katildigimiz
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noktalar1 sirasiyla isaret etmek suretiyle ifade edecek ve devaminda da konuyla ilgili

kendi diisiincelerimizi aktaracagiz.

Sunulan goriislerin tamami en detay noktasiyla incelenip karsilastirildiginda dahi
goriisler arasinda insan temel hak ve hiirriyetlerine ve internetin dogasina en aykiri
kalan goriis maalesef Avrupa Birligi Bakanligi’nin sundugu goriistiir’>. Bakanlik,
hali hazirda yiriirliikte bulunan 5651 Sayili Kanun nedeniyle yasanan hak
kayiplarmin ¢oklugunun en ¢ok Avrupa Birligi nezdinde iilkemizin insan haklari
karnesini olumsuz yonde etkilemesine dahi aldirmadan hukuka aykiri igerigin
uyarilarin da ardindan yaymdan kaldirilmamasi durumunda, teknik imkanlar
cergevesinde hukuka aykiri igerige, miimkiin olmadig1 takdirde ise tiim siteye
erisimin engellenecegi yoniinde bir hiikmiin 8. Maddeye eklenmesini onermektedir.
Artik 21. Yiizyilda ozgiirliigiin ve demokrasinin tanimi internet ortaminin nasil
kullanildigiyla son derece baglantili gdziikmesine ve internet bu alanlarda mucizeler
yaratmasa da bilginin Oniinii agip bilgiye talep yaratarak bilginin genis kitleler icin
hizla demokratiklesmesini saglayarak da giiniimiizde devletleri seffaflagsmaya
zorlamaktayken Internet caginda modern devlet olmanin 6n kosulunun da Interneti
anlamak ve dogasma uygun kullanmak ve kullanilmasini saglamak ve desteklemek
oldugu soylenebilir’*. Tiirk yasa yapicilarinin Internete yaklasimlarindaki
sansiirlemeye yaklasan bu tlirden zihniyetin Tiirkiye’nin AB {iyeligi yolundaki
onemli bir puan kayb1 ve risk yaratiyor olmasinin yani sira; bu yaklasimin 6ziinde
telekomiinikasyon sektoriiniin serbestlesmesi kavraminin altinda yatan felsefeyi ve
Internetin  sosyal agilimlarini ve teknolojik kapasitesini anlayamamis olmak

225

yatmaktadir’. Buna ragmen ad1 Avrupa Birligi Bakanlig1 olan bir kamu kurumunun

3 Avrupa Birligi Bakanligi'nmn 5651 Sayih Kanun hakkinda sundugu goriisleri igin

bkz.,http://internetkurulu.org/Images/Editor/5651 sayili_internet %20kanunu_degisikligi internet ku
rulu_%20hakkinda_gorus.doc
% ATIKKAN / TUNC, a.g.e., s. 119, s. 121

22 TUNC, Ash, “Internet Regulation a la Turque®, s. 89
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erisim engellemeleri agikca destekler durumdaki ve katalog suglar hakkinda hi¢ bir
aciklamaya yapma geregi gérmeyen bakanligin bu tavri Tiirkiye’nin AB iligkileri
anlaminda nasil bir noktada olacaginin ve seffaflik, modern devlet gibi anlayiglara da
ne kadar uzak oldugunun belki de en acgik gostergesi olarak tarihe gececek

diizeydedir.

TBD Antalya subesi tiim goriis sunanlar arasinda hukuken en talihsiz goriislerden

birini*** sunan taraf olarak degerlendirilmistir. Goriis sahibi sivil toplum kurulusu
subesi anlatim bozukluklar1 iceren gorlis metninde: 5651 Sayili Kanun’un kamu
hukuku/ceza hukuku alanina giren bir yasa olarak algilandigin1 ve bu bakis acisinin
ilgili yasanin sadece TCK’da oOngoriilen suglarla ilgili oldugu ya da kamuoyu
tarafindan bilinen belli baghh yasalardan oOngoriilen (  Terérle Miicadele,
Kagakeilik vb.) suclarla ilgili oldugu algis1 ile hazirlanmis gibi goziiktiigiinii ifade
ederek yasanin 8. maddesinde erisimin engellenmesi ile ilgili yaptirimin katalog sug
olarak tanimlanan suglara miinhasir uygulandigini ve bunun disinda diger kanunlarda
ongoriilen suglara uygulanmadig1 ya da uygulanmak istenmedigini gézlemlediklerini
ifade etmistir. GoOrlis sahibi, internet ortaminda sadece yasanin 8. Maddesinde
ongoriilen suclarin islenmedigini ve bu maddede sayilan suglar disinda bir ¢ok 6zel
yasada diizenlenen suclarin da internette islendigini ifade ederek 8. Maddenin
yeniden degerlendirilmesi ve yerine gére bu maddede yer alan sug vasiflarinin gelisen
ve degisen sartlara gore marka ihlalleri, haksiz rekabet ihlalleri, hakaret ve kiifiir
nedeniyle kisilik haklarina saldirilar, toplumun ahlak anlayisina ters diisen TCK’nin
diger bir ¢ok maddelerin de ihlal eden eylemleri de kapsamasi gerektigine olan
inanglarin1  bildirmistir. Yasadaki katalog suclari yeterli gormeyen ve acikg¢a erigim

engellemeleri savunan ve bunun sansiir olarak kullanilabilecegi ya da en azindan oto

sansiire yol acgabilecegini dahi hi¢ diisiinmeden tiim kanunlardaki ihlal hallerinin

2 TBD Antalya subesi’nin 5651 Sayili Kanun’a iliskin degisiklik tasaris1 hakkindaki goriisleri igin
bkz.,http://internetkurulu.org/Images/Editor/5651 sayili_yasa TBD_Antalya.gorus.docx



133

erisim engelleme konusu yapilabilmesini savunan bu dernek subesinin sundugu
goriislerin Tirkiye’de alaninda en biiylik kuruluslardan olan ve fakat daha once de
amldig1 iizere Internet Kurulu’nun tesekkiilii sirasinda sansiire karsi susmasi
nedeniyle sik¢a elestirilen dernegin genel merkezinin goriislerini yansitiyor olup

olmadig1 merak unsuru olmustur.

Cigir Ilbas’in sundugu goriis®>’ bash basina diger goriislerin arasindan bir noktasiyla
ayrismaktadir. Ilbas sundugu goriiste tek bir teklifi oldugunu bildirmistir. Katalog
suclarin varligim1 kanundaki sekliyle aynen kabul eden goriis sahibinin su an
yiirtirliikte bulunan kanunda gelistirilmesi gereken tek nokta olarak ifade ettigi husus
ise kanunun sekizinci maddesinin 1. fikrasina ¢ bendi ile “12/04/1991 tarihli ve 3713
sayil1 Terorle Miicadele Kanunu Madde 6 da yer alan suglar” ifadesini eklenmesidir.
Bunun disinda hi¢ bir degisiklik énermeyen Ilbas, kanunun tek sorununun katalog
suclara Terorle Miicadele Kanunu gibi son derece soyut ifadeler i¢ceren kanunun 6.
Maddesinde sayilan suglarin eklenmemis olmasi olarak gormektedir. Oysa ki Terorle
Miicadele Kanunu geregi verilen pek ¢ok kararin ilgili boliimde acikladigimiz {izere
ifade 6zgiirliigiinii ihlal etmeleri nedeniyle AIHM tarafindan tazminat gerektirdigine
karar verildigi agiktir. Ilbag’in AIHM kararlarim hige sayan ifadelerine gore bu
degisiklik Onerisinin altinda yatan gerekgeler: Tiirkiye Cumhuriyeti’nin birlik ve
biitiinliigiine kars: faaliyetler yiiriiten terdr orgiitlerinin uzun yillardir Internet
iizerinde “Resmi Internet Sitesi”, “Haber Ajans1” ve “Video Arsivi” isimleri altinda
cesitli yayinlar yapmalar1 ve bdylece orgiit faaliyetlerini mesrulastirmaya ¢alisarak,
orgiitlere yandas toplamaya calismalaridir. Oyle ki gériis sahibi, bu yayinlarin terdrle
miicadelede kullanilan kavramlar {iizerinde kargasaya yol agtigin1 bizzat kendi
ifadeleriyle c¢elisir sekilde ifade ettikten sonra terdr icerikli yayinlarin kamu

vicdaninda yarattig1 tahribat ve endisenin boyutlarindan bahsederek duyarlt

2T Cigir  ilbag'n 5651  Sayih  Kanun’da  degisiklik  Ongoren  goriisleri  igin

bkz.,http://internetkurulu.org/Images/Editor/cigir_ilbas_5651.pdf
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vatandaglarin  s6z konusu yaymlar1 hangi makamlara ve ne sekilde sikayet
edeceklerini bilmediklerini bu nedenle de terdr igerikli yaymlarmm 5651 Sayili
Kanun’un 8. Maddesine (c) bendi olarak eklenmesinin, séz konusu sitelerin ivedi
bicimde kapatilmasina olanak saglayacagint ve www.ihbarweb.org.tr adresine
eklenecek bir kategori vasitasiyla da ihbarda bulunmak isteyen sahislara kolaylik
saglayacagini diigiindiigiinii ifade etmistir. Calismamizda da daha once de anildigi
gibi Internet ortaminda sosyal medya icerikli Youtube vb. sitelerde bir dakika icinde
milyonlarca dakikalik video yiiklenmekte, Twitter ve benzeri sitelerde sayisiz mesaj
gonderilmektedir. Dolayistyla iilkemizde daha once Ornegi Livestream.com ve
benzeri pek cok esasen uluslararasi bir platform olan ve kendisi igerik dahi
yayinlamayan pek ¢ok internet sitesinin erisime engellenmesinde de goriildiigii lizere
Terorle Miicadele Kanunu savcilar tarafindan internette devletin istemedigi seslerin
cikmasini engellemek ve bizzat ifade Ozgirliigiinii engellemek i¢in siklikla
bagvurulan bir kanundur. Bu nedenle terdrle miicadele kanununun erisim engelleme
konusu yapilacak katalog suglar igine alinmasi hukuken yapilabilecek en vahim

hatalardan biri olacaktir.

Turkcell sirketinin sundugu goriiste*®

ise yine katalog suclarin var olan hali uygun
goriilmilis ve lstline aslinda akademik diizlemde de 5651 Sayili Kanun disinda
dayanilarak hukuka uygun erisim engelleme yapilabilecek tek madde olan daha dnce
de sosyal medya siteleri i¢in nasil sorunlar olusturduguna degindigimiz FSEK’in Ek-
4 maddesinin 5651 Sayili Kanun’un birinci fikrasinda sayilan suglara eklenmesinin
uygun olacagi fikrine yer verilmistir. GOriis sunanlar arsinda bu fikri glindeme
getirildigi tek metin olan Turkcell metnindeki bu istek esasen ilgili FSEK maddesinin

zaten katalog suclar disinda hukuken kabul edilen tek erisim engelleme konusu

yapabilecek madde olarak istisnai bir hiikiim olarak kabul edilmesi nedeniyle bu

*Turkcell Sirketi’nin internet Kurulu'na sundugu 5651 Sayili Kanun’la ilgili goriisleri igin
bkz.,http://internetkurulu.org/Images/Editor/5651-24102011 Turkcell.docx
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maddenin 5651 Sayili Kanun i¢inde anilmasinin anlam biitiinliigiinii saglamak
acisindan bir gelisme saglayabilecegi diisiiniilse de sirketin 5651 Sayili Kanun’un hali
hazirdaki sansiir mekanizmasinin isleyisi hakkinda hi¢ bir degisiklik Onerisi

bulunmamasi esas ilgi ¢ekici noktadir.

Kanundaki igleyis hakkinda yorum vermeyen sirket diger goriis sahiplerince
dillendirilmeyen baz fikirlere kendi ticari kaygilar1 nedeniyle goriislerinde yer vermis
goziikmektedir. Oyle ki sirketlerinin internet servis saglayiciigi yetkilendirmesine
sahip olmamasindan bahisle gprs (mobil internet teknolojisi) hizmeti sunuyor olmasi
nedeniyle, erisim saglayici olarak adlandirilmadigini ve fakat 5651 Sayili Kanun’da
erisim saglayiciya getirilen yiikiimliilikler degerlendirdiginde sirketlerinin bu kanun
kapsaminda erigim saglayici olarak tanimlanmamasi gerektigini diisiindiiklerini ifade
etmislerdir. Bu goriislerini desteklemek icin de sirketlerinin s6z konusu hizmeti ilgili
mevzuata gore erisim saglayici olarak yetkilendirilmis olan bir isletmeciden satin
alarak kendi abonelerine gprs hizmeti olarak sunabildigi iddiasin1 ortaya atmiglardir.
Bu nedenle de, kanuna internet servis saglayicilardan satin aldigi internet erisim
hizmetini kendi abonelerine sunan operatdr olarak tanimlanmak tizere “Toplu Mobil
Kullanim Saglayic1” olarak yeni bir tanim eklenmesini ve “Toplu Mobil Kullanim
Saglayici”nin erisimi engelleme yiikiimliiliigliniin sadece kendi {iizerine kayith
internet siteleri ile smirli kalmasmin da uygun olacagmi bildirmislerdir. Burada

229 Turkcell ve Avea’nin

gozlemlenen husus ise BTK tarafindan yayinlanan listede
bulunmadig1 ve fakat diger cep telefonu sebeke operatorii olan Vodafone sirketinin
goziktigiidiir. Turkcell, internet hizmetini yine kendisine ait Superonline sirketi
tizerinden aldigindan {iizerinden erisim saglayict sorumluluklarini atmak ve toplu
mobil erisim saglayici gibi bir tanimla tanimlanarak korunmak istemektedir. Ancak

anlagilmayan husus sudur ki: Turkcell’in goriisiinde ifade etmis oldugu korunmasini

¥ Tirkiye’de hali hazirda var olan Internet Servis Saglayicilarmm tam listesi i¢in bkz.,

http://www.btk.gov.tr/elektronik haberlesme sektoru/yetkilendirme/isletmeciler/isletmeci.php?yetkiti
pi=ISS B
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saglayacak olan nokta olarak yiikiimliiliigiiniin sadece kendi iizerine kayith internet
siteleriyle smirli kalmast noktasi anlagilir olmaktan uzaktir; gorilis sahibinin kendi
iizerine kayitli internet siteleriyle ne kast ettigi ne hukuken ne teknik olarak

anlagilamamustir.

>0 jeerik saglayicisinin “makul siirede sonug

Avea sirketi de sundugu goriiste
alamama” belirsizligini kullanarak her zaman konunun yer saglayicisina taginmasina
neden olabilecegini belirterek hakli bir sekilde Internet Kurulu’nun taslaginda yer

alan uyar-kaldir mekanizmasindaki bosluga isaret etmistir.

Vodafone sirketi de Turkcell ve Avea sirketleri gibi sundugu taslaga iliskin gortisler
de katalog suglar1 elestirmemis bunun yerine uyar kaldir mekanizmasinin
uygulamasinda ¢ikabilecek sorunlardan bahsetmis ve bunun disinda katalog suglarin
gosterildigi maddede diger kanunlardaki suglara atif yapilmasinin katalog suglarin
sayilmis olmasiyla c¢elistigine ve bunun bir hukuki belirsizlik hali olabilecegine dair
hakli olarak vurgu yapmistir. Hem 9. maddede yer alan uyar-kaldir mekanizmasi hem
de uyar kaldir tanimi1 hakkinda olmak iizere uyar-kaldir mekanizmasimi kimin
isletecegini soran sirket, ilgili uyariy1 adli mercilerin mi yoksa hakki ihlal edilenin
noter kanaliyla mi gondereceginin agikliga kavusturulmasi gerektigi yarisinda
bulunmustur. Usul acisindan eksiklik oldugundan bahseden sirket bu boslugun da,
ileride yorum veya uygulama karisikliklarina neden olmamasi agisindan acilen
doldurulmasinin yerinde olacagi diislindiiklerini ifade etmistir. Bizim de katildigimiz
bu goriis yerinde bulunmakla beraber sirketin isaret ettigi sorun hakkinda bir ¢6ziim

Onerisi ile getirmemis olmasi dikkat ¢ekicidir.

Sirket ayrica goriislerinde sekizinci maddedeki idari tedbirin ya tamamen kaldirilmasi

ya da sadece 8. maddenin a/2 bendi ile sinirlandirilmasi gerektigi diistinmektedir. Bu

9 Avea sirketinin 5651 Sayili Yasa degisiklik tasarisi hakkinda sundugu goriisler igin bkz.,
http://internetkurulu.org/Images/Editor/5651%20Hakkinda%20AVEA%20AS%20Gorusleri.doc
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da yine Vodafone sirketinin de TIB’in mahkeme kararina ihtiya¢ duymaksizin kendi
karariyla erisim engelleme yapabilmesinden yana oldugunun yani anayasal ilkeleri

internet ozgiirliikleri anlaminda gérmezlikten geldiginin bir gostergesidir.

Levent Berber ve Bedii Kaya tarafindan gonderilen degisiklik metninin®' 6zellikle
cocuklara yonelik suglar iizerinde duran ve diger goriislerin hemen tamamindan
ayrilan bir yanit s6z konusudur. Bu metnin 8. Maddesinde ¢ocuklarin cinsel istismari
(TCK md. 103/1) ve miistehcenlik (TCK md. 226) suclariyla iligkili igerige sahip
oldugu hususunda yeterli siiphe sebebi bulunan internet ortaminda yapilan yaymlarla
ilgili olarak dncelikle TiB tarafindan séz konusu yaymin incelenmesine ve gériisiiniin
alinmasina ve eger TIB’in karar1 tedbir almama yoniinde olursa da bu kararini yirmi
dort saat iginde mahkemeye bildirilmesine, mahkemece yapilacak degerlendirme
sonucunda ilgili tedbir karar1 verildigi halde bu kararmn TiB’e bildirildigi taktirde
TiB’in goriisiiniin tedbir alma yoniinde olmasi halinde ise derhal uyar-kaldir
uygulamasi suretiyle igerigin yayindan ¢ikartilmasina, sonug¢ alinamadig: takdirde ise
olgiiliiliik ilkesine uygun olarak igerik yayindan ¢ikartilincaya kadar ya da 1 yil
stireyle IP adresine erisimin engellenmesine dair tedbir kararinin uygulanmasina ve
neticenin de mahkemeye bildirilmesine karar verilmesine dair detayli bir prosediir

Oongorilmiistiir.

Ilgili degisiklik metninde bu maddenin basinda bu gosterilen usuliin detaylarinmn
yonetmelikte belirtilecegine yer verilmigse de goriis sahipleri tarafindan ilgili
yonetmelik maddesi goriis olarak sunulmadigindan degisiklik onerilerindeki madde
oldugu haliyle degerlendirilebilmektedir. Burada onerilen bu siiregte uygulamada bazi

bosluklar olusmas1 muhtemeldir. Oyle ki; bahsedilen yeterli siiphenin varligina kimin

>1 Levent Berber ve Bedii Kaya’ya ait 5651 Sayili Kanun’da degisiklik éngoren taslak metin igin bkz.,

http://internetkurulu.org/Images/Editor/5651 yasa degisiklik avleventberber avmbediikaya temizkop
ya.pdf
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karar verecegi agik degildir, TIB’in goriisiiniin alinmasindan bahsederken bu goriisii
TiB’den kimin alacagi hususu mechul birakilmistir. Bunun disinda TiB’in tedbir
alma karar1 vermese dahi konuyu neden mahkemeye aktaracagi anlagilamamaktadir.

Hatta burada bahsi gecen mahkemenin hangi mahkeme oldugu da bilinmemektedir.

Yine oneride TIB’in gériisiiniin mahkeme karar1 kendisine bildirildigi taktirde tedbir
alma seklinde olmasi halinde yapacaklar1 6n goriilmiis ve fakat mahkemenin
kararmin TiB’e bildirilmedigi durumlarda ya da eger miimkiinse bildirilmesine
ragmen TiB’in kararmin tedbir uygulama yoniinde olmamasi durumunda nasil bir yol
izlenecegine iliskin bir bilgi verilmemistir. Bununla birlikte TIB’in uyar-kaldir
mekanizmasini isletebilecek iletisim adreslerine ulasamamasi nedeniyle siireci
yiirlitememesi halini de kapsadigini diisiindii§iimiiz sonu¢ alinamama noktasinda ise
olgtiliiliik ilkesine uygun olarak igerik yayindan ¢ikartilincaya kadar ya da 1 yil
stireyle IP adresine erisimin engellenmesi hiikmii daha sonra detaylar1 agiklanacagi
tizerine ciddi bir sansiir tehlikesi igermektedir. Sirf uyar-kaldir siireci bir nedenle
sonuca varamadi diye ve hem de dogrudan IP adresi iizerinden erisim engelleme
yapmak ve bu yetkiyi bir idari kurum olan TIB’e vermek hukuken kabul edilemez bir

durumdur.

Ilgili degisiklik metninin 9. Maddesinde de su an yiiriirliikte bulunan 5651 Sayili
Kanun’un 8. maddesinde sayilan diger tiim katalog suclarla ilgili olmak iizere bu
suclarla iligkili icerige sahip oldugu hususunda bir iist maddedekinin aksine bu sefer
kuvvetli sliphe sebebi bulunan internet ortaminda yapilan yayinlarla ilgili olarak
benzer bir prosediir ngdriilmiistir. Bu sefer degisen ise son tahlilde TiB’in
goriisliniin tedbir alma ydniinde olmasi halinde ise derhal uyar-kaldir uygulamasi
suretiyle igerigin yayindan c¢ikartilmasi i¢in gerekli bildirimlerin yapilmasma ve
neticeden mahkemeye bilgi verilmesine ve fakat bu maddede sayilan suglar i¢in
erisim engelleme karar1 verilemeyecegine ve geregi icin erisim saglayicilara bildirim
yapilamayacagi hiikkmiiniin varligidir. Bu anilan hiikiim i¢in de bir dnceki maddedeki

elestiriler gecerli olmakla birlikte ayrica sdylenebilecek olan bir husus: TIB’in erisim
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engelleme uygulayamayacagi bu maddeler i¢in uyar-kaldir mekanizmasit da

calistiritlamazsa bu hiikmiin varliginin hi¢ bir anlam tagimayacak olmasidir.

Bagak Purut’a ait 5651 Sayili Kanun’da degisiklik Ongdren goriislerinin

»2 bizim de aynen katildigimiz gorislere yer

gerekeelerinin yer aldigi metin de
verilmistir. Purut’a gore: bilisim ihtisas mahkemelerinin kurulmas: zaruridir; bu
miimkiin olmasa bile mevcut mahkemeler ve savcilar arasinda isboliimiiniin
saglanmasi gereklidir. Web 2.0 uygulamalar1 5651 Sayili Kanun’daki tanimlamalar
yapilirken dikkate alinmamis, yer saglayicist tanimlandigindan bu kategoriye dahil
edilmislerdir; bu tanim yeterli olmadigindan kanuna “Ortam saglayic1” taniminin da
eklenmesi gerekmektedir. Kanun’un 8. maddesinde belirlenen idari yaptirim ¢ocuk

pornografisi ile smirlandirilmali bu konu pornografisi haricinde idarece erisimin

engellenmesine karar verilmemelidir.

Yukarida ifade ettigimiz goriislerini olumlu buldugumuz Purut, ayni1 metinde; internet
sitelerine  erisimin yalnizca 5651 Sayili Kanun’un degistirilmesi yoluyla
diizenlenecek yeni kanun metnine dayali olarak yapilmasi gerektigini ve bu kanun
disindaki sair mevzuatlara dayali olarak erisimin engellenmesine karar verilmemesi
gerektigini ve hatta bagka bir kanuna dayanarak herhangi bir site hakkinda kapatma
karar1 uygulanacaksa da usuliin yeni belirlenecek kanun ¢ergevesinde 6ngdriilen usule
uygun sekilde yapilmasinin saglanmasi gerektigini ifade etmistir. Birbiriyle ¢elisen
bu ifadeler aslinda goriis sahibinin erisim engellemelerin siirmesinde bir hukuka
aykirihk goérmediginin gostergesidir. Oyle ki hem erisim engellemelerin yapilmasi
kabul edilmis hem sadece tek bir kanunla sinirli kalinsin bunlar yapilirken denilmis
hem de buna ragmen bagkaca kanunlarla da engelleme yapilacaksa en azindan temel

yasada gosterilen usule gore yapilsin denmistir. Erisim engelleme tehdidi ile ¢okga

2 Bagak Purut’un 5651 Sayili Kanun’da degisiklik goriislerini gerekgelendirdigi metne ulasmak igin
bkz., http://internetkurulu.org/Images/Editor/basak purut 5651 oneri_degisiklik gerekceleri.doc
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karsilagan ve internet sansiiriine kars1 savastigini sdyleyen Tiirkiye’nin sayili sosyal
medya sitelerinden biri olan Eksi Sozliik sitesinin hukuk danigmani ve ortagi olan
Purut’un erisim engellemelerin devam etmesi yoniinde goriis bildirmis olmasi ilgi

cekicidir.

Oyle ki Purut, Internet Kurulu'na gonderdigi kanun degisikligi tasaris1 metninin®** 8.
maddesinin 15. Fikrasindaki konusu su¢ olmasa dahi, internet i¢eriklerinin yayindan
cikarilmasi, erisimin engellenmesi, miidahalenin meni ve sair tedbir veya nihai
hiilkme konu olacak talepler ve mevzuatta yer alan internet ortamina iliskin 6ngoriilen
tedbir ve engellemelerin tamami bu kanunun 8. ve 9. maddelerinde belirtilen prosediir
ve smirlandirmalara tabi olacagi ve Internet ortaminda bu kanunda 6ngdriilmemis
tedbir veya yaptirimlar uygulanamayacagi yoniindeki hiikiimle de bu goriislinii kanun

tasarisinda da desteklemistir.

Yine ayni degisiklik tasarisinin 8. Maddesinin 1. Fikrasinda hali hazirda yiiriirliikte
bulunan kanundaki katalog suglara yer verilmemis ve bunlarin yerine Internet
ortaminda bulunan tiim igerikle ilgili olmak iizere ve fakat yine ¢ogu goriis sahibinin
bildirdigi gibi yeterli siiphe yerine kuvvetli siiphenin varlig1 aranmak suretiyle 1ilgili
icerigin yayindan kaldirilmasina karar verilmesine yonelik bir ana hiikiim
getirilmistir. Burada katalog suglarin kaldirilmis olmasi ve kuvvetli siiphenin arantyor
olmasi1 gibi olumlu hallerin yani sira dikkat ¢eken en onemli husus goriis sahibinin
madde boyunca igerigin yayindan ¢ikarilmasi {izerinde durmasi ve erisim engelleme
hususuna yukarida da ifade edildigi gibi 15. fikra disinda deginilmemis olmasi
olumlu goriilmektedir. Maddede uygulamada siklikla yasanan hukuk ihlallerinin
engellenmesi amaciyla detayli fikralar dngériilmiistiir. Igerigin yaymdan kaldirilmas:
kararlart bir alan admin tiimiinii kapsayacak sekilde veya bir internet sitesine

erisimini tlimden engelleyecek sekilde verilemez ancak alt sinirt iki y1l ve daha fazla

3 Bagak Purut’un 5651 Sayili Kanun’da degisiklik yapilmasina iliskin tasarisini igerir metin igin bkz.,

http://internetkurulu.org/Images/Editor/basak purut 5651 oneri.doc
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hapis cezasi olarak tanimlanmig suglara iliskin olmak kaydiyla ve icerigin yayindan
kaldirilmasi karariyla hukuka aykiri igerigin engellenmesi miimkiin olmadig: hallerde
son care olarak bir alan adi timden igerigin yayindan kaldirilmasi kararina konu

olabilir.

Igerigin yaymndan ¢ikarilmasi kararlar1 sadece URL’ler hakkinda verilebilecegi ve de
IP numaralar1 hakkinda Igerigin yaymdan cikarilmasi karar1 verilemeyecegi ile
yabanci kaynakli yayinlar hakkinda karar vermeye sadece Istanbul, Izmir ve Ankara
mahkemelerinin yetkili olacagina dair taslak maddeleri ise 5651 Sayili Kanun geregi
yasanan ve bu calismada da ele alinan pek ¢ok olumsuz durumun 6niine gegilebilmesi

adina diisiiniilmiis tepki maddeleri olarak olumlu karsilanmistir.

Sorusturma sonucunda kovusturmaya yer olmadigi karari verilmesi halinde ve
koruma tedbiri kararmin {izerinden bir yil gectiginde ya da kovusturma evresinde
beraat karari verilmesi halinde ilgili kararin kendiliginden hiikiimsiiz kalmasina
yonelik maddeler uygulamada yasanan 0miir boyu erisim engelleme sonucu yaratan
kararlarin Oniine gecilebilmesi adina koyulmussa da bu maddelerin muhatab1 olan
savcilar tarafindan isletilecegine dair bir kan1 bugiine kadarki uygulamada olugsmamis

oldugundan bu maddeler sadece iyi niyetli temenniler olarak degerlendirilmistir.

Son olarak igerigin yaymdan kaldirilmasi kararinin geregini yerine getirmeyen igerik,
yer, ortam veya erigim saglayicilarinin sorumlulari, fiil daha agir cezay1 gerektiren
baska bir su¢ olusturmadig: takdirde, bes bin Tiirk Lirasina kadar adli para cezasi ile
cezalandirilmas: yoniindeki fikra da uygulamadaki diger bir boslugu doldurma
ihtimali bulundugundan eger takip edilip uygulanirsa ihlallerin olusmamasi yoniinde

caydirict etki yaratabilmesi anlaminda genel olarak olumlu bulunmustur.
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Ilker Atamer’in ilettigi goriis de®*

sadece 8. maddenin yeniden diizenlenmesine
iliskin fikirlerinden ibarettir. Atamer bizim ve pek ¢ok goriis sahibinin de paylastigi
bir diislinceyle 8. maddenin 1. Fikrasindaki “yeterli siiphe” kavramimin “kuvvetli
siiphe” kavrami ile degistirilmesi ve de madde metnine “orantililik” ilkesinin
eklenmesini savunmaktadir. 5651 Sayili Kanun’un 8. Maddesindeki katalog suglarin
sayisinin azaltilmasi gerektigini ileten Atamer’e gore; miistehcenlik sucunun biitiin
olarak katalog suclarda yer almasi hatalidir ve bu sug¢ tiirii sadece c¢ocuk
miistehcenligi seklinde olmak iizere metinde yer almalidir; ve yine ¢ocuklarin cinsel

istismart sucu katalog suclardan ¢ikartilmali ve onun yerine de igeriginde ¢ocuklarin

kullanildig1 miistehcenlik sucu katalog suglara eklenmelidir.

Goris sahibi bunlarin disinda yine bizim de kesinlikle yasadan ¢ikarilmasi gerektigini
ifade ettigimiz Atatiirk Aleyhine Islenen Suglar Hakkinda Kanun’a iliskin hiikiimlerin
katalog suglar arasindan ¢ikartilmasi gerektigini son derece vurucu ifadelerle dile
getirmistir. Oyle ki Atamer’e gore; Atatiirk’iin manevi sahsiyetine hakaret sugu bir
erisim engelleme nedeni olmamalidir. S6yle ki, her seyden dnce Atatiirk’iin manevi
sahsiyeti zaten 5816 sayili kanunla koruma altina alinmis olup s6z konusu sugu
isleyenler icin 1 yildan 3 yila kadar hapis cezas1 dngoriilmiistiir. Dolayistyla bir web
sitesi vasitasiyla Atatiirk’e hakaret eden bir kisi i¢in sorusturma makamlar1 gerekli
sorusturmay1 yaparak faili tespit ederek cezalandirilmasini saglayabilmektedir. Buna
ek olarak erisim engelleme tedbirinin uygulanmas: fiilen imkansiz, orantisiz ve
gereksiz bir tedbirdir. Kaldi ki Atatiirk’e hakaret sucunun erisim engelleme
gerekcesin oldugunu bilen kisiler 6zellikle bu sucu o6zellikle isleyerek 5651 Sayili
Kanun’u bir nevi kétiiye kullanmaktadir. Bu sayede devlet 5651 Sayili Kanun’u
uygulayip Atatiirk’e hakaret iceren her siteyi (basta Youtube olmak iizere) erisime

kapatmak ile Atatiirk’e hakaret iceren sitelere gbz yummak bir baska deyisle kanunu

2% flker Atamer’in 5651 Sayili Kanun’un 8. maddesinde degisiklik yapilmasma iliskin énerileri igin

bkz.,http://internetkurulu.org/Images/Editor/av.ilker atamer 8.%20madde %C3%Bé6nerileri.doc
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uygulamamak arasinda bir tercih yapmaya zorlamaktadir. Bu itibarla Atatiirk’e
hakaret bir erisim engelleme sebebi olmamali anacak Atatiirk’e internet siteleri ile
hakaret eden kisilerin isledigi suglar ilgili kanun ¢ercevesinde sorusturulmali ve

kovusturulmalidir.

Katalog suglarin varligini ve bu anlamda da ilgili 8. madde sayesinde sansiiriin devam
etmesini kabul eden bir zihniyet dahi olsa yukarida anilan goriisler kanunun
iyilestirilmesi ~ yoniinde  olduk¢a  yarar  saglayacak  fikirler = olarak
degerlendirilmektedir. Atamer, sansiir mekanizmasinin devamini kabul eder
goriinmekle birlikte yine de iyilestirme yoniindeki bu olumlu goriisleri ve 6zellikle de
5816 Sayili Kanun’la ilgili yaptig1 agiklamalarla aslinda ¢ok basarili bir hukuki
cergeve cizmistir. Bununla beraber Atamer’in goriislerinin basinda iletmis oldugu
katalog suclarin sayisinin azaltilmasi gerektigine yonelik fikirleriyle zitlik olusturacak
sekilde; uyusturucu veya uyarict madde imal ve ticaretinin; su¢ islemeye tahrik
sucunun; Terdrle Miicadele Kanunu’nun 6. maddesinde diizenlenmis olan suglarin
katalog suglar kapsamina almmast gerektigini iddia etmesi son derece vahim bir
hukuki degerlendirme hatas1 olarak ele alinmalidir. Keza goriis sahibi Atatiirk
aleyhine iglenen suglarin erisim engelleme geregi olmasinin nasil da sansiire ve kotii
niyetli uygulamalara yol acabilecegini anlatmigsa Terdrle Miicadele Kanunu ya da
katalog suglara eklenmesini talep ettigi ve kalmasini uygun buldugu diger maddelerle
de bu tiir sansiiriin devam edecegini ve 3. kisilerin mekanizmay1 ters yonde kdtiiye
kullanmalarinin ~ miimkiin ~ olabilecegini agikca gormezden gelmek ister

goziikkmektedir.

TBYV tarafindan sunulan degisiklik tasarilarini igerir goriiste” de yeterli siiphe yerine
kuvvetli siiphe aranmasi gerektigi ifade olunmustur. Gorlis sahiplerince en ¢ok

paylasilan degisiklik olarak goriilen bu hususun disinda TBV metninde yer alan 8.

3 TBV’nin 5651 Sayili Kanun’da degisiklik yapilmasina iliskin tasarisini igerir metin igin

bkz.,http://internetkurulu.org/Images/Editor/TBV_5651 ik degisiklik tasari gorus.pdf
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Maddenin 1. fikrasinda erisim engellemeye karsi ¢ikmayan tiim goriisler arasinda
engelleme usuliine iliskin hukuken en isabetli goriise yer verilmistir. Buna gore 8/a
maddesinde TBV tarafindan sayilan 6l¢iiliiliik, orantililik, temel hak ve hiirriyetlere
dokunmama, son ¢are (ultima ratio) gibi sartlarin olugmasi erisim engelleme karari
verilebilmesinin 6n sartidir ve erisimin engellenmesi kararinda; yiiklenen sucun tiir,
suca iliskin bilgilerin bulundugu Internet adresi (URL) ve hakkinda tedbir
uygulanacak Internet yaymma erisiminin engellenmesi yontemi belirtilecektir.
Bununla birlikte hem Internet Kurulu’nun yayiladig1 taslakta hem de bu taslak metni
tizerinde degisiklik yaparak gonderilmis olan TBV metninde maddede anilan “igerigi
asagidaki suglar1 olusturdugu hususunda kuvvetli siiphe sebebi bulunan yayinlarla ..”
ifadesinde gecen ‘“‘suclarin” ne olduguna yer verilmemisse de bunlarin mevcut
kanunda sayilanlarla ayni kabul edildiginden tasar1 metinlerine alinmadigi
diisiiniilmiis bu nedenle de hem Internet Kurulu’'nun hem de TBV’nin katalog
suclarin aynen kanunda oldugu sekliyle devamindan yana olduklar1 yargisina

varilmistir.

Istanbul Bilgi Universitesi’nden Leyla Keser Berber ve Bedii Kaya tarafindan ayni
internet sayfasi iizerinde kamuoyuyla paylasilmis olan 5651 Sayili Kanun’a iliskin
goriigleri igerir belge®® esasen bir rapor niteliginde olup TUSIAD ve TBV’nin
sunduklariyla birlikte sunulan en genis kapsamli 3 rapordan biridir. Bu raporda
konunun teknik uygulanabilirlik anlaminda da hak ihlallerini iki taraf i¢in de en aza
indirgemek adina ifade olunabilecek unsurlara detayli sekilde yer verilmistir.
Raporda, erisimin engellenmesinin orantili bir tedbir olmadigina ve orantililik
unsuruna uymak i¢in hem TiB hem de adli makamlar tarafindan erisim engelleme
karar1 verildigi zaman en etkili teknigin belirlenmesi gerektiginden bahsedilmektedir.

Dahas1 kanunun erisim engelleme i¢in zorunlu bir engelleme teknigi

% KESER BERBER, Leyla / KAYA, Bedii; “5651 Sayili Kanunun Teknik Ve Hukuki Ag¢idan
Degerlendirilmesi” , http://internetkurulu.org/Images/Editor/bilgi uni_leyla bedii - 5651 rapor.pdf
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ongormediginden bir igerigin URL engellemesi teknigiyle engellenmesi ¢oziim
olacaksa, bununla yetinilmesi ve DNS ya da IP engelleme teknigiyle tim web
sitesinin  erisimini engelleme yoluna gidilmemesi gerektigi hakli olarak
vurgulanmigtir. Ozellikle sosyal medya teknolojilerinin gelismesi ile artan blog
sitelerinin sahiplerinin siklikla magdur olmalarina neden olan nokta durumundaki; bir
web sitesindeki icerik sebebiyle sitenin ilgili alt alan adina erisim engelleme
uygulamak icerigi engellemek i¢in yeterliyken tiim web sitesi engellenmemesinin

gerekliligi de son derece yerinde bir tespittir.

Calismanm ilgili boliimiinde de detay1 aktarilan AIHM tarafindan 5651 Sayili
Kanun’un AIHS’e aykir1 olduguna karar verilmesine neden olan davanin konusunu
olusturan olayda oldugu gibi Web 2.0 teknolojilerinin artmasiyla artik bir blog
sayfasinda yer alan bir igerik sebebiyle ilgili blog hizmetini sunan sistem iizerindeki
tiim blog sayfalarinin erisiminin engellenmesinin dl¢tliiliik ilkesi disinda ayrica ceza
sorumlulugunun sahsiligi ilkesiyle de bagdagmiyor olusu yine bu raporda son derece
detayli aciklanmak suretiyle ele almmustir. Bununla birlikte raporda TIB tarafindan
verilen erisim engelleme sebeplerine iliskin sadece ¢ocuklarin cinsel istismart ve
miistehcenlik suglarinda igerik veya yer saglayicinin yurticinde bulunmasi
durumunda icerik veya yer saglayicinin yurticinde bulunmasi durumunda kararin,
yirmi dort saat i¢cinde hakim onayina sunulmasi; kararin hakim tarafindan yirmi dort
saat icerisinde onaylanmamasi durumunda ise tedbirin TIB tarafindan derhal
kaldirilmas1 Ongoriilmiigken yurtdisi kaynakli web siteleri i¢in bdyle bir onay
zorunlulugunun Ongoriilmemis olmasit ve cumhuriyet savcilart tarafindan alinan
kararlarin dahi hakim onayina sunulmasi 6ngdriilmiisken, yurtdist kaynakli web
siteleriyle ilgili verilen kararlar i¢cin bdyle bir zorunluluk getirilmemesinin yerinde

olmadigina iligkin hukuken son derece hakli bir degerlendirme bulunmaktadir.

Ancak raporda yukarida isaret edilen idari erisim engelleme kararlarinin ardindan
gelebilecek hukuksuzluklara iligkin bilgiler aktarilmis olmasina ragmen yine rapor

yazarlarinca; nihai kararlarin mahkemeler tarafindan verilmesini saglamanin tam
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¢6ziim sayllmayacagi ve TiB’in bir idari makam olmasmin almis oldugu kararlari
kendiliginden yanlis ve hukuka aykiri hale getirmeyecegine ve dahasi uygulamadaki
bircok sorunun mahkemeler tarafindan verilen kararlar neticesinde ve 6zellikle de
engelleme teknikleri sebebiyle ortaya ¢iktigindan bahsedilmis olmasi temel insan hak
ve hiirriyetleri olan ifadeyi a¢iklama, egitim vb. haklara iliskin olarak kullanicilarinin
internet sitesine erisememesi sonucunu doguran bir karari1 anayasaya gore sadece
mahkemeleri verebilecegine ve idari islemle temel hak ve hiirriyetleri kisitlar iglem
yapilamayacagina iliskin temel hukuk prensibinin gérmezden gelinmis olmasit kabul

edilemez bir durumdur.

Medya Dernegi ise sundugu goriiste’; katalog suglara ve erisim engellemelere hig
deginmeyip sadece kendisi ile ilgili goriilen ve 6zellikle de ceza hukuku anlaminda
sorun yaratan maddelerin degismesi anlaminda bazi fikirlere yer vermistir. Bizim de
katildigimiz bir nokta olarak: 5651 Sayili Kanunda; 5187 sayili Basin Kanunu’nda
yer alan "Sorumlu Miidiir" kurumunun yer almadigindan ve fakat uygulamada
gazetede yayinlanan haberlerin ilgili gazetenin internet sitesinde yayinlanmasi
durumunda, internet sitesinde yayinlanan igerigin sorumlulugunu muhabir (eser
sahibi) iistlense dahi internet miidiirii/ sorumlu miidiir hakkinda da kamu davasi
acilmakta oldugunu ve de yargilama sonucunda da "sugta sahsilik" ilkesine aykiri
kararlar verilmekte oldugundan bahisle 5651 Sayili Kanun’un bu ydniiyle Basin

Yasast’na uyumlu hale getirilmesi gerektigi goriisline yer verilmistir.

Medya Dernegi’ne gore: 5651 Sayili Kanun’un 9. maddesinde bir ¢eliski yer
almaktadir: diizenlenen igerigin yaymdan cikarilmasi ve cevap hakkina (Tekzip)
iligkin Sulh Ceza hakiminin kararin1 bu maddede belirtilen sartlara uygun olarak ve
siiresinde yerine getirmeyen sorumlu kisi, alt1 aydan iki yila kadar hapis cezasi ile

cezalandiran bu kanun maddesi ile ayn1 eylemi sadece para cezasi ile cezalandiran

7 Medya Dernegi'nin 5651 Sayilh Kanun hakkinda sundugu goriigler icin bkz.,
http://internetkurulu.org/Images/Editor/5651 sayili_yasa hakkinda gorusler.pdf
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5187 sayili Yasanin 18. maddesindeki diizenlemenin birbiriyle ¢elistigi ve de bu
celigskinin ortadan kaldirilmasi gerekmektedir. Medya Dernegi goriisiinde yine bu
maddeye ‘Icerik veya yer saglayici usuliine uygun olarak igerigi cikartirsa onunla
ilgili kendisine bagka bir dava acilamaz’ ibaresi eklenmesi gerektigi fikrine yer

verilmistir.

Icerik Saglayicinin Sorumlulugunu diizenleyen 4. maddenin de subjektif kriterler
icerdigi iddiasindaki Medya Dernegi’ne gére bu madde AIHM kararlarina da
aykiridir. Bir bilgi kamuoyuna mal olmugsa ilk defa duyuran haricindeki kaynaklar
sorumlu olmamasi gerektigini savunan kuruma gore: bir igerik bir bagka yaymn organi
tarafindan aleni hale getirilmisse icerik saglayici o ilgili igerikten dolay1 artik sorumlu
tutulmamalidir. Gergekten de maddenin hali hazirdaki hali bizim tarafimizdan da
sorunlu olarak kabul edilmekte ve ozellikle de 2. fikrasinin ikinci ciimlesi olan:
“Igerik Saglayici, ..ancak, sunus biciminden, baglant1 sagladig1 icerigi benimsedigi ve
kullanicinin s6z konusu igerige ulasmasini amagladigi agikca belli ise genel hiikiimle-
re gore sorumludur.” ifadesinin tamamen yasa metninden ¢ikartilmasi ve maddenin 2.
fikrasinin ilk climlesi olan “igerik saglayici, baglant1 sagladigi bagkasina ait icerikten
sorumlu degildir.” seklindeki ifadenin de esasen konunun o6ziinii gosterdigini

diistinmekteyiz.

TUSIAD da en kapsamli raporlardan birini sunmus®® durumdadir ve ozellikle

anayasanin 26/2 maddesindeki ifadeyi tersine okuma yorumuyla acikladigi ve

“...Haber ve diisiinceleri yayma ara¢larmmin kullanimasina iliskin diizenleyici hiikiimler,
bunlarin yayimini engellemesi durumunda diigiinceyi agiklama ve yayma hiirriyetinin

stmirlanmast anlamina gelmektedir.”

2% TUSIAD’m 5651 Sayilh  Yasa degisiklik tasarisi  hakkindaki  goriigleri  igin
bkz.,http://internetkurulu.org/Images/Editor/tusiad 5651 erisimin_engellenmesi 4 0.doc
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seklinde vardig1 yorumla esasen bu anayasal normun; bireylerin internet sitelerine
erisiminin engellenmesinin temel hak ve ozgiirliiklerin siirlandirilmasidir yargisini
barindirdigini ciddi bir temellendirme ve detayli hukuk analiziyle agiklamistir. Buna
dayanarak da olgiliiliik ilkesine aykir1 verilen erisime engellenme kararlarinin temel
hak ve ozgiirliikklerin 6ziine dokunmakta ve bu hak ve 6zgiirliiklerin kullanilmasini

engellemekte oldugunu acikca ifade etmistir.

TUSIAD’1n yine sundugu goriiste dzellikle blog siteleri ve benzeri ¢ok fazla kisinin
basta egitim amaciyla kullandigi sosyal medya sitelerinin erisime engellenmesi
sonrasinda bu karara itiraz noktasinda yasanan hak kayiplarina ve ¢oziimsiizliiklere
vurgu yapmistir. TUSIAD’a gore davamin tarafi olmayan kimselerin ilgili fiilden
zarar gormils olsalar dahi temyiz yoluna bagvuramiyor oluslari hukuken sikinti
yaratmaktadir. Oyle ki bizim de katildigimiz goriislerine gore: ifade dzgiirliigii hem
ifade edenin, hem de o ifadenin yoneldigi kisilerin 6zgiirligiidiir. Bu yiizden de
internet sitelerine erisimin engellenmesinde, hem igerigi erisime engellenen kisi, hem
de o igerige ulagamayan kullanicilarin 6zgiirliigi sinirlandirilmaktadir ve fakat
hukukumuzdaki diizenlemeler, icerige ulasamayan kullanicilarin davanin tarafi
olmasina izin vermemektedir. Erisimin engellenmesinde ancak sundugu igerik
erisime engellenen kisi taraf olabilmekte, bu sebeple de temyiz yoluna ancak bu kisi
ya da kisiler bagvurabilmektedir. Bu da site sahibi ya da ilgili igerigin sahibi disindaki
kisilerin itirazlarinin ya da temyiz basvurularinin bu nedenle sifat yoklugundan ret
olunmasina neden olmaktadir. Bu anlamda yeni kanunla sivil toplum kuruluslarina da
Internet Kurulu’nun yani sira internet sitesi erisim engelleme kararlarina itiraz

edebilme hakki taninmasi yerinde bir ¢oziim olarak degerlendirilebilecektir.
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239

INETD’nin sundugu gériiste™ yer alan fikirler ise tamamma katildigimiz
maddelerden miitevellittir. Oyle ki dernege gore: TIB re’sen hi¢ bir erisimi
engelleme karari vermemelidir, siirece saydamlik getirilmelidir, yasaklama kararini
hangi mahkemenin verdigi, ilgili URL, gerekce ve karara erisim kamuya, en azidan
STK'lara agik olmalidir, internet Kurulu’nun yaninda STK'larda mahkemelere yasak
gecerli oldugu stirede bagvurabilmelidir. Blogger, Wordpress orneklerinde defalarca
yasandig1 lizere IP temelli yasaklama ile ¢ok biiylik haksizlik yapmaktadir; kanuna
IP yasaklamay1 kisitlayan net ifadeler eklenmelidir, erisimi engelleme karari tercihan
uzman mahkemelerce uzman goriisii alinarak, zararli oldugu iddia edilen nesnenin o
URL'de oldugu dogrulandiktan sonra verilmelidir; verilen bu karar her ay gozden
gecirilmelidir, tedbir kararinin kesinlesmis karar gibi siiresiz uygulanmasinin 6niine
gecilmelidir, ¢ocuk pornosu disinda makul siirede dava agilmadig: takdirde tedbir
kararinin otomatik kalkmasi saglanmalidir. Bu tamamini goriis sahiplerinin ¢ogunun
da paylastign goriislerine ragmen INETD sundugu goriiste katalog suclarin
kaldirilmas1 yoniinde agikga bir fikir beyan etmemistir. Katalog suglarin varligini
kabul eder durumda goziiken kurumun 5651 Sayili Kanun’daki genel mantiga karsi
ciktig1 ve pek cok maddede revizyona ihtiya¢ oldugunu ifade ettigi anlasilmakla
birlikte uyar-kaldir mekanizmasi konusunda da hig bir iyilestirme Onerisi getirmemis

olmasi dikkat cekicidir.

Bilgi Universitesi’nden Yaman Akdeniz, diger goriis sahiplerinin aksine Internet
Kurulu'na Avrupa Giivenlik ve Isbirligi Teskilati Medya Ozgiirliigii Ofisi igin
Ingilizce olarak hazirlamis oldugu ¢ok ciddi bir kapsami olan Tiirkiye’de internette

ifade ozgiirliigii raporunu*® goriis olarak gondermeyi tercih etmistir. Ilgili rapor

239 INETD’nin 5651 Sayili Kanun hakkindaki goriisleri icin
bkz.,http://internetkurulu.org/Images/Editor/5651 hakkinda iNETD_gorusu.docx

%9 AKDENIZ, Yaman, “Report of the OSCE Representative on Freedom of the Media on Turkey and
Internet Censorship”, http://www.osce.org/fom/41091
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burada s6z konusu ettigimiz tiim hususlarin bir 6zeti olma 6zelligini haizdir. Raporda
TIB ve mahkemeler tarafindan keyfi yapilan erisim engellemelerin nasil hak
kayiplarina yol actigi ve AIHS normlarma uygun hale getirilmezse 5651 Sayili
Kanun’un ifade hiirriyetinde ag¢tig1 yaralarin artacagi ve de 5651 Sayili Kanun
disindaki kanunlardan kaynaklanan erisim engelleme kararlarina derhal son verilmesi
gerektigi, TIB’in erisim engelleme kararlar1 konusunda seffaf raporlar yaymlamasimin
zorunlulugu ve ozellikle de Youtube ve Google Sites gibi web 2.0 temelli sosyal
medya sitelerinde tiim sitenin toptan yayina kapatilmasi gibi uygulamalarm ATHM
ontinde Tiirkiye’ye daha ¢ok fazla dava agilmasina neden olacag: gibi hususlara tim

detaylar1 ve dayanaklariyla yer verilmektedir.

Gazi Universitesi dgretim gorevlisi Seref Sagiroglu ise sundugu goriis metniyle®':

Alternatif Bilisim Dernegi ile birlikte elinizdeki ¢alismamizin ilgili boliimiinde
detaylartyla neden gerekli oldugunu agikladigimiz anonim kalma hakkindan bahseden
tek gorilis sahibidir. Bununla birlikte Sagiroglu, EMO ve Alternatif Bilisim Dernegi
disinda erisime engellemelerin mevzuattan tamamen kaldirilmasindan bahseden tek
goriis sahibidir. Sagiroglu sundugu goriliste internette bireyin anonim olma
durumunun korunmasi gerektigine ve fakat mevcut yasanin bunu engelledigini agikca
ifade etmistir. Ayrica yayin engellemesinin ilke olarak tamamen kaldirilmasi
gerektiginin altin1 ¢izen goriis sahibi bir icerigin su¢ teskil etmesi durumunda
mahkeme karartyla sadece o icerigin siteden kaldirilmasi gerektigini ve web siteleri
erisim engellemelerine iliskin kararlarin devam etmesi halinde ise bunlarin
nedenlerinin ve neye dayandigina iliskin bilgilerin seffaf olarak yayinlanmasinin
yasada yer verilecek bir zorunluluk olmasi gerektigini ifade ederek 6zgiirliikcii, temel
hak ve hiirriyetlere saygili, internetin dogasini 6zlimsemis, seffaflik ve ¢oziimden

yana bir gorlis sunmustur.

*Seref Sagiroglu'nun 5651 Sayih Kanun hakkindaki goriislerini igerir metin igin bkz.,

http://internetkurulu.org/Images/Editor/seref sagiroglu.docx
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EMO’nun sundugu goriisler’*” kapsam olarak genis olmakla birlikte fikirlerini en 6z
sekilde ifade etmeyi tercih eden goriis sahibi bu dernek olmustur. Oyle kitek sayfa
halinde sunulan goriisler Alternatif Bilisim dernegi hari¢ diger goriis sahiplerinin
tamamindan daha sonuca yonelik ve agik isteklerdir. Alternatif Bilisim Dernegi ile
birlikte TIB’in re’sen engellemelerinin ve katalog suclarin kaldirilmas ve uyar-kaldir
sistemine agirlik verilmesi konusunda goriis bildirmis yegane kurum olan EMO,
internet servis saglayicilar ve ilgili kurum/kuruluglarin hangi verileri tutacagi ve
bunlar1 ne kadar siireyle hangi kosullarda saklayacaginin yasda acik¢a belirtilmesini,
kayitlardaki zaman damgasinin da bagimsiz giivenilir bir {igiincli taraftan alinmasi
gerektigi kanunda yer almasi gerektigini ifade etmistir. Bunun diginda EMO’ya gore
ne olursa olsun miistehcenlik tamamen kapsam dist1 birakilmali, ¢ocuklarin cinsel

istismar1 ve 1rk¢ilik konularinda hassasiyet gosterilmelidir.

Alternatif Bilisim Dernegi ise Kurul’a gonderdigi goriislerinde’*Birlesmis Milletler
ve Avrupa Parlamentosu’nun internet erisimini temel bir insan olarak tanidiklarinin
iizerinde durmustur. Internet erisimini kisitlamanin bizim de ¢alismamizda defalarca
acikladigimiz tlizere ifade 6zgiirliigli, haberlesme 6zgiirliigii, bilgi edinme hakk: gibi
temel insan haklarini ihlal etmek anlamina geldiginden bahseden dernek, sadece
kanunun degil bagli yonetmelik ve dngoriilen uygulamalarin da bu durum goéz 6ntinde

tutularak degerlendirilmesi gerektigini ifade etmistir.

Diger pek ¢ok goriis sahibi gibi alan adlar1 ve IP adreslerinin tiimiiyle erisime
engellenmemesi gerektiginin altin1 ¢izen dernek anonim olma hakkinin ifade

ozgiirligi ile olan baglantisini agikladiktan sonra bizim de goriislerimize uygun

2 EMO’nun 5651 Sayili Kanun hakkindaki degisiklik talep eden goriisleri igin
bkz.,http://internetkurulu.org/Images/Editor/5651 sayili_yasa emo_gorusu.docx
3 Alternatif  Bilisim  Dernegi’nin 5651  Sayih  Yasa hakkindaki  goriigleri  igin
bkz.,http://internetkurulu.org/Images/Editor/alternatif-bilisim-5651-gorusler.pdf



152

olacak sekilde: yasanin bu hakki ifade ozglirligliniin gelistirilmesi i¢in net bir

bicimde tanimasini talep etmistir.

Kayitlama ve kisisel verilerin gizliligi lizerinde en ¢ok ve en detayli sekilde duran
goriis sahibi olan dernek yasanin ongordiigi kayitlama (loglama / giris-¢ikis kaydi
tutma) islemleri kisisel verilerin gizliligini ihlal ettigini iddia etmistir. Dernek, her
yapilan iglemin kayit altina alinmasiin zorunlu oldugunu ve ilgili Kisisel Verilerin
Korunmasma Iliskin Kanun heniiz taslak halinde olup yasalasmadigindan bu
kayitlarin gizliliginin kaydi tutan kisi ya da kurumlarin insaflarina birakildigindan
bahisle kayit altina almanin belirli sure ile sinirlanmasi ve bu kayitlarin kesin sekilde
yok edildiginden emin olunmasimi saglayacak yasa maddelerinin varligini talep

etmistir.

Ayrica igerik saglayicilarinin ve 3. taraf hizmet saglayicilarmin, erisim kayitlar
disinda, sagladiklari hizmetler aracilifi ile topladiklart her tiirlii kisisel bilgilerin
taahhiit ettikleri hizmetin siirdiiriilmesi amaciin disinda higbir amagla
kullanilamayacagini ve bunlarin 3. taraflarla paylasilamayacaginin da net bigimde
kanunda belirtilmesi gerektigi savunulmustur. Bu konu ilgili boliimde detaylar
sunulan PHORM sirketinin TTNET ortakliginda yiiriittiigii faaliyetler sonucu olusan
veri gizliligi vb. alanlardaki hukuk ihlallerinin 6nlenmesi a¢imizdan tarafimizca da
son derece onemli gdziikmektedir. Igerik saglayicinin yani sira kanuna aslinda tiim
sayilan hizmetlerin muhatabi olan kullanict taniminin da koyulmast ve bu
kullanicinin da haklarinin kanunda tanimmasi gerektigine inancimiz tamdir. Bu
goriislimiize en yakin iddialar Alternatif Bilisim Dernegi’nin goriigleri arasinda

bulunmaktadir.

Erisim engelleme konusunda ise dernek erisim engellemenin zararli kabul edilen
icerigi yok etmediginin; riski ortadan kaldirmayip sadece iistiinii oOrttiigiinii ifade
ederek koruyucu onlem olma anlaminda ise yaramadigindan bahsetmistir. Erisime

engelleme kararlarinin miimkiinse hi¢ uygulanmamasi gerektigini sdyleyen dernek
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erisim engelleme kararlarinin uygulanacaklarsa da mahkemeler disinda hi¢ bir
kurulus tarafindan verilmemesi gerektigini 6zellikle bildirmistir Bizce de kiigiik
teknik ayarlarla agilabilen ve pek ¢ok internet kullanicisinin hayatinda hi¢ bir
degisiklik yaratmayan erisim engelleme kararlari kanun koyucunun ve uygulayicinin

bosa kiirek ¢ekmesinden ibarettir.

Bizim de daha dnce diger bazi goriis sahiplerinin aksine olan fikirlerini elestirirken
ifade ettigimiz anayasal dayanagi olan fikrimizle ayni paralelde olmak iizere dernegin
gonderdigi metindeki goriisiine gore TIB'e tanman yetki, neticede hiikiimete bagh
biirokratlarin kullanacag: bir yetki olacagindan erisim engelleme ya da filtreleme gibi

onemli kararlar asla bdyle bir yetkiyle uygulanmamalidir.

Katalog suglarin acikc¢a yasadan ¢ikarilmasinin gerekliligine olan inancimizi paylasan
dernege gore hali hazirda zaten baska yasalarda sug olarak belirtilmis olan ve iistelik
aralarinda miistehcenlik gibi son derece muglak ifadelerin oldugu bu katalog suglarin

yasada bulunmasi gereksiz oldugundan bunlar yasadan ¢ikarilmalidir.

Dernek bizim de 6zellikle kullanict igeriginin ¢ok yogun oldugu ve igerigin anlik
olarak degistigi sosyal medya siteleri temelinde ciddi bir hassasiyete sahip
oldugumuzu ifade ettigimiz Terdrle Miicadele Kanunu, Basin Kanunu gibi ¢ok
tartisilir ve konjonktiire gore farkli yorumlanabilen igeriklere sahip yasalarla erisim
engellenmesi yapilmasinin ifade 6zgiirliigiinii tehdit ettigini ve sansiire hatta oto
sansiire sebep oldugunu hakli gerekgelerle belirtmistir. Bu nedenlerle bizce internet
sitesi erisim engelleme methumu tiim Tiirkiye Cumhuriyeti mevzuatindan kesinlikle

cikarilmalidir; yerine uyar-kaldir mekanizmasi ve igerik kaldirma prosediirii

getirilmelidir.

Yine diger goriis sahiplerinin deginmedigi bir konu olan toplu erigim saglayicilardaki
zorunlu filtre uygulamas: da TiB’in keyfiligi nedeniyle elestirilmis ve internet kafe,

okul, kamu kurumu vb. yerlerde ylizbinlerce siteye gerekceleri bilinmeksizin
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erisilememesinin asla kabul edilemeyecegine vurgu yapilmistir. Bizce de sivil toplum
kuruluslarinin gelistirecegi ve yayinlayacagi filtrelerden birini segmek her zaman igin
herkesin hakki olmalidir; zorunlu merkezi filtre uygulamasinin kabul edilmesi demek
devletin goriilmesini istedigi siteler disinda internetin Tiirkiye’de yasayan Tiirkiye

Cumbhuriyeti vatandasi olsun olmasin herkese kapatilmasi: demektir.

Dernek, bizim de degindigimiz ihbar sitesi/hattt uygulamasinin da kesinlikle
kaldirilmas1 yoniindeki goriislerini bu uygulamanin seffaf, katilimci ve taraflarin es
s6z hakkma dayali bir sistem olmamasina dayandirmistir. Bunun bir devami
niteliginde ifade olunabilecek bir diger goriise gore ise de yasa yapim ve uygulama
siirecleri seffaf, demokratik ve katilimc1 degildir; hem 5651, hem de Giivenli Internet
(merkezi filtre sistemi) uygulamasinda once bir ahlaki panik havasi ve giivenlik
paranoyasi yaratilmis, toplum cesitli 6zgiirliiklerinden feragat etmeyi kabul edebilir
hale getirilmis ve ardindan yasalar ve yonetmelikler ¢ikarilmistir. Bizim de kesinlikle
savundugumuz goriislerine gore: sivil toplumun siireglere katilimi sembolik
diizeydedir: “Sivil toplumun da goriisiinii aldik” demek i¢indir. Neticede yasalar yine
karar vericilerin istedikleri dogrultuda ge¢cmektedir ve pek tabi ki de kanun yapma ve

uygulama siiregleri bu sekilde isletilmemelidir.

Yine bizim bir sonraki kisimda ele alacagimiz konuya deginen tek goriis sahibi olan
Alternatif Bilisim, internetin Birlesmis Milletler ve Avrupa Parlamentosu tarafindan
temel bir hak olarak taninmasina paralel olarak bu hakkin anayasal giivenceye

kavusturulmasi gerektigini ifade etmistir.

Sonug olarak Alternatif Bilisim, oncelikle BTK, TiB, tekel konumundaki hizmet
saglayict TTNET ve digerleri ile yonetisim organi Internet Kurulu’nun daha seffaf
olmas1 gerektigini bildirerek;, evrensel hukuk ilkeleri, hak ve o6zgiirliiklerin
genisletilmesine yardime1 olma motivasyonu, internet'in yeni diizenini ile barisik bir

yasama siireci sonucu katilimer siireglerin isletilmesini talep etmistir.
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Burada da dernegin diger goriis sahipleri gibi sadece 5651 Sayili Kanun baglaminda
kalan bir gorlis sunmanin Otesine gecerek tiim internet diizenlemeleri ve daha
onemlisi bu diizenlemelerin uygulanmasi1 konusundaki elestirilerini sundugu
goriilmektedir. Oyle ki esas sorun da budur: kanunda yazandan ziyade aktérlerin
kanunu nasil yorumlayip uyguladigi ve kullanicinin/halkin sesini ne kadar ve hangi

samimiyet oraniyla dinlediginde yatmaktadir.
3. 5651 Sayilh Kanun’da Degisiklik Fikirleri***

Yukarida kisi ve kurumlarin goriislerini yorumlarken bildirdigimiz goriis ve
Onerilerimizin diginda ifade etmek gerekir ki: Kurul’'un yaymladigi taslaga
bakildiginda yapilan degisikligin erisim engellemeyi kaldirmaktan ziyade uyar-kaldir
sisteminin iizerine gidilmesi ve eger bu siire¢ basarisiz olur ise sadece katalog
suclarla siirlt olma sartiyla erisim engelleme kararlarini yine saglamaya yoneliktir.
Kurul ayrica kendisine idari itiraz ve mahkemeye bagvuru hakki saglayarak usulde
degisiklige gitmis goziikmektedir. Cok basit ve dar bir bakis agisina dayanan bu
degisikliklerle esas sorun teskil eden noktalarin ¢oziilmesi miimkiin

goziikmemektedir.

** Internet Kurulu’na 5651 Sayili Kanun hakkinda burada yer verdigimiz goriisleri yazili olarak

bildirebilmek iizere internet sitelerindeki yonlendirme geregi kurul sitesi iizerindeki ‘Dilek, Oneri,
Bilgi Formu’ adindaki form kullanilarak goriislerimizi yazili olarak sunma istegimize yonelik olarak
basvurulmus ve 22.12.2012 tarihinde de info@internetkurulu.org adresinden tarafimiza ait
avukat@serhatkoc.com e-posta adresine: “Saym Av. Serhat Kog, D - 7 numarali form talebiniz
almmistir. Konuyla ilgili size en kisa siirede geri doniis yapilacaktir. Talebiniz degerlendirme
asamasindadir. Saygilarimizla, Internet Kurulu” igeriginden ibaret bir cevap gonderilmistir.
Devaminda 26.12.2012 giinii bizzat kurul baskan1t ile goriigiilmis, bununla yetinilmeyip
info@internetkurulu.org adresine e-posta gonderilerek 23.01.2013’de onceki e-postalarinda
belirttikleri D -7 numarali formuma olumlu ya da olumsuz bir cevap talep edilmis ancak hig¢ bir sekilde
geri doniis saglanamadigindan tarafimiza ait gorlisler kurula sunulamamis ve bu nedenle kurulun
sitesinde burada inceledigimiz diger goriislerle birlikte yer almamaktadirlar.
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Bununla birlikte yine sdyleyecek olursak: bizce de Internet Kurulu’nun yayinladig
taslagin 8. maddesinin 14. fikrasinda erisimin engellenmesi kararinin maddenin
birinci fikrasinda sayilan suglarin yani sira diger kanunlarda agikca belirtilen fiiller
kapsaminda da verilebilecegine yonelik ifadeler igeren hiikkmii uygulamada kategori
suclarin genisletilmesi riskini de beraberinde getirdigi icin asla kabul edilemez bir
hiikiimdiir. Kaldi ki yukarida da ifade ettigimiz {lizere erisime engelleme kararlarinin
hi¢ bir uygulama sart1 altinda teknik olarak kesinlikleri yoktur kolaylikla gegilebilen
erisim engelleme kararlar1 yerine uyar-kaldir mekanizmasinin isletilmesi

saglanmalidir.

Kanunda erisim engelleme kalacak ise yeterli siiphe kavrami yerine mutlaka kuvvetli
siiphe kavrami ile birlikte bir siirecte tanimlanmalidir. Ayn1 zamanda en azindan
erisime engellemenin, yalnizca hukuka aykiriligin bagka tedbirlerle giderilemeyecegi
durumlarda ve Ol¢iiliiliik ilkesi cercevesinde uygulanabilecegi bir tedbir olarak

diizenlenmesi saglanmalidir.

Ayrica yer saglayicilara yonelik faaliyet belgesi alma zorunlulugu da tamamen
mevzuattan ¢ikarilmalidir. Tiirk Medeni Kanunu, Tiirk Ticaret Kanunu, 551 Sayili ve
556 Sayili Kanun Hiikmiinde Kararnameler vb. mevzuatlarin katalog suclara asla
dahil edilmemesi gerekmektedir. Katalog suclar basta miistehcenlik olmak iizere

derhal kaldirilmalidir.

Tiirkiye yasaklama yapan lilke olma goriiniimiinden hizla uzaklagmalidir. Kanunda
mutlaka katalog su¢ sayilmak isteniyorsa bunlarin igeriginin de uluslararast hukukta
On goriilen asgari noktalar baz alinarak cocuk pornografisi, siddete cagri, nefret
sOylemi, ve soykirimi tesvik halleri olmasi kabul edilebilir. Imzalamis
bulundugumuz Avrupa Komisyonu Siber Su¢ Sézlesmesi’de ¢ocuk pornografisi ve
fikri haklar1 internette uluslararasi ihlal 6rnegi olarak saymakta ve fakat erisimin

engellenmesi yaptirimini 6ngdérmemektedir.
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Mahkeme ya da TiIB kararlariyla yapilan internet sitesi erisim engellemelerinin kalici
bir ¢oziim getirmeyecegi artik herkesce kabul edilmeye baslanmistir. Engellenen
siteler Youtube 6rneginde oldugu gibi bagbakan dahil herkesce ziyaret edildiginden
iilkenin en ¢ok ziyaret edilen siteleri siralamasindan inmeyebilmektedirler. 5651
Sayili Kanunun ¢ikmasindan beri engellenmis sitelerden hi¢ biri bugiin icin
Tiirkiye’den tamamen ulagilamaz degildir; dolayisiyla aslinda bu siteler
engellememis, sadece kisilerin bunlara erisimi bir anlamda zorlastirilmis olmustur.
Erisime engellenmis pek cok sitenin {lilkemizde halen popiiler kalip, yiiksek oranda
ziyaret edilebilmesi de bize Tiirkiye’de yasayan kisilerin g¢esitli erisim engelleme
yontemlerini olduk¢a yaygin bir bicimde kullaniyor oldugunu gosterir ki esasen bu
tiir internet igerigindeki sansiirii asmaya yarayan degisik teknik erisim engelleme
asma yazilim ve araglarinin kullanilmasi bilgisayar giivenligi agisindan ciddi riskler

olugsmasina neden olmaktadir*®.

Oyleyse internet diizenlemeleri yapilirken yetiskinlerin her tiirlii internet icerigine
erisim hakkina saygi duyan, internetin teknik dogasina uygun ve seffaf yontemler ve
uygulamalar tercih edilerek madde hiikiimleri bu anlayisla olusturulmali ve
uygulanmalidir. insanlarin bilgiye ulasmalari anlaminda hukuki ydnden ve teknik
olarak miimkiin olan en az miidahale ilkesinin gozetildigi bir mevzuat herkes i¢in

haklarin en az ihlal edildigi sonuglar1 doguracaktir.
D. Giivenli Internete iliskin Elestiriler

BTK tarafindan 22.02.2011 tarihinde **° 5809 sayili Kanunun 4., 6. ve 50. maddeleri
ile 28.07.2010 tarihli ve 27655 sayili Resmi Gazetede yayimlanarak yiiriirliige giren

* GOK, a.ge.,s. 78

%% Daha sonra yenisi ile yiiriirliikten kaldirilan 22.02.2011 tarihli ve 2011/DK-10/91 numarali bu kurul
kararinin tam metni i¢in bkz.,http://www.btk.gov.tr/mevzuat/kurul kararlari/dosyalar/2011%20DK-10-
91sss.pdf
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Elektronik Haberlesme Sektoriinde Tiiketici Haklari Yonetmeligi’nin 10 uncu
maddesi hiikiimleri kapsaminda “Internetin Giivenli Kullanimmna iliskin Usul ve
Esaslar”1 onaylanarak onaydan 6 ay sonra yiiriirliie girmesi hususuna karar

verilmistir.

Asagida detaylarini acgiklayacagimiz temeldeki pek cok elestiri iizerine yine BTK
tarafindan 04.08.2011 tarihinde alinan ikinci bir karar ile anilan bu 22.02.2011 tarihli
karar kaldirilmis ve 22.08.2011°de yiiriirliige girmesi kabul edilen bu yeni kararin
gereginin de igletmeciler tarafindan 22.11.2011 tarihinde kadar test siireci olacagi ve
bu tarihten itibaren abonelere fiilen karara uygun hizmet sunulmaya baslanilacagi
karar baglanmistir. Bu hususta ilgili karar yiiriirliikten kaldirdig1 kararda da oldugu

gibi gok fazla tepki toplamistir®*’.

22 Agustos 2011 tarihinde yiiriirliigii girmis olan Giivenli Internet Hizmetine Iliskin

248
Usul ve Esaslar

ile tiiketicilerin interneti giivenli sekilde kullanmalarinin
saglanmasi amaglanmasina ragmen BTK’nin bu amaci, internet erisim saglayicilar
eliyle gerceklestirilecek merkezi bir filtreleme sistemi vasitasiyla yerine getirmeyi
hedeflemistir. Getirilen sistem, gerek merkezi filtreleme yonteminin genel yapisi
gerekse diizenleme kapsaminda getirilen kural ve prosediirler agisindan sansiir ve
dijital gdzlem cekincelerini de beraberinde getirmektedir. Aile filtresinde kara liste ve

cocuk filtresinde ise beyaz liste uygulamasi yapildig: bilinmektedir*®.

7 Amlan  elestirilerin  tamamim  kapsayan  bir STK  agiklamasi  i¢in  bkz.,

http://www.alternatifbilisim.org/wiki/BTK 4 A%C4%9Fustos 2011 _G%C3%BCvenli_%C4%B0nter
net Hizmetine %C4%B01i%C5%9Fkin_Usul ve esaslar Tasla%C4%9F%C4%B1_De%C4%9Ferlen
dirmesi

*¥ Halen vyiiriirlikte bulunan ilgili 04.08.2011 tarihli ve 2011/DK-14/410 numarali BTK kurul
kararimin tam metni i¢in bkz.,http://www.btk.gov.tr/mevzuat/kurul kararlari/dosyalar/2011%20DK-14-
461.pdf

9 Aile filtresinde erigime engelli siteler i¢in bkz., http://engelliweb.com/filtre/
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Cocuklarin ve ailelerin internete giivenli bir sekilde erismesini saglamak ig¢in
ongoriilen tek mekanizmanin merkezi bir filtreleme sistemi olmasi Oncelikle bu
sistemin uygulanmasinin beraberinde getirdigi kisilerin hak ve ozgiirliiklerine 6l¢iisiiz
miidahale edilmesi riskini tagimaktadir. Ayrica merkezi zorunlu filtreleme sisteminin,
internet ag hizin1 da yavaglatma tehlikesi de s6z konusudur. Tiim bu siipheleri
beraberinde getiren bu sistemin esas amaci olan “internetin giivenli kullanimi’n1
saglama temelinde ise, “en uygun” ¢éziim yontemi olmamasimin ve anilan sekilde
hukuki ve teknik olarak ¢esitli sakincalar barindirmasinin yani sira da diinyadaki pek
cok Orneklerinde de internetin giivenli kullanilmasi hedefinin merkezi filtreleme
yontemi ile saglanmasi yolunun tercih edilmemesinden dolayr da diinya

uygulamasina da ters diistiigii agiktir.

Giivenli Internet Hizmetine Iliskin Usul ve Esaslar ile getirilen Giivenli Internet
Hizmetine iliskin olarak hukuken oOnerilebilecek husus ise Oncelikle internetin
giivenli kullanim1 amacinin mevcut diizenlemede oldugu gibi internet erisim
saglayicilar vasitasiyla merkezi filtreleme kullanilarak yapilmasi yerine farkindalik ve
bilgilendirme temelli egitim kampanyalar1 gibi diizenleme dis1 araglar vasitasiyla

gerceklestirilmeye calisilmasidir.

Nitekim diinya o6rneklerinde de merkezi filtrelerden ziyade bilgilendirme
kampanyalarinin ¢ocuklarin ve ailelerin interneti gilivenli sekilde kullanmalarini
saglamak amaciyla etkin sekilde kullamldigi goriilmektedir. Ozellikle Avrupa Birligi
INSAFE ve INHOPE™' programlari gercevesinde internetin giivenli sekilde
kullanimma yonelik farkindalik kampanyalar: yiiriitmekte ve internet {lizerindeki

zararl igerigin sikayet edilebilmesi icin etkili mekanizmalar olusturmustur. INSAFE

»% INSAFE ve INHOPE hakkinda detayl: bilgi igin bkz.,http://www.saferinternet.eu/
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bilinyesinde isbirligi icerisinde faaliyet gdsteren cok sayida Avrupa iilkesinin
farkindalik merkezleri bu alanda 6nemli ¢alismalar yapmaktadir. Tiirkiye’de de
Giivenli Internet Giinii*®' diizenlenmeye baslanmasi ve INHOPE agmna katilinmus
olmasi AB’nin Giivenli internet Programi®* kapsamindaki adimlarin iilkemizde de
atilmas1 bakiminda olduk¢a olumludur ve fakat INSAFE ve Giivenli Internet
Programi biinyesindeki benzer inisiyatiflerle daha etkin bir isbirligi saglanmas1 yerine
merkezi ve zorunlu aile ve ¢ocuk filtresinin tercih edilmis olmas1 dijital

gbzlem/fisleme ve sansiir ihtimalinin varlig1 agisindan oldukga sakincalidir.
E. Yeni Anayasa I¢in Oneriler

Klasik fiziksel sinirlarin  6nemini kaybettigi glinimiizde eski tip hukuki
diizenlemelerle internetin dogasindan kaynaklanan sorunlara cevap verilemeyecegi
aciktir. Internete 6zgii olan ve asgari miisterek paydalarm gozetildigi uluslararasi
yeknesak diizenlemelere gidilmesi en iyi ¢oziim olarak diisiiniilmektedir. Bu noktada
ozellikle ifade Ozgiirligii, iletisim oOzglirligl, ©zel hayatin dokunulmazlhigi,
mahremiyet hakki gibi temel hak ve Ozgilirliiklerin yeniden tanimlanmasi, bilgiye
erisim 0zglirliigl, bilgiyi paylagsma hakki, anonimlik/unutulma gibi yeni temel hak ve

ozgiirliiklerin de artik Anayasada yer almasinin zorunlu oldugu goriilmektedir.

Bilgiye erisim 6zgiirliigii ve bilginin serbest dolasimi anlaminda eski hukuk diizenine
gore yeni olarak addedilebilecek haklar bircok iilkede ulusal anayasalara dahil
edilmis bulunmaktadir. Internete erisimin anayasal bir hak kabul edilmesi de
diisiiniilebilirse de esasen bilgiye ve daha da onemlisi bilgi toplumuna iliskin tim

araglara erisimin anayasada temel hak olarak kabul edilmesi ve tabi ki de bunlarin

! Giivenli internet Giinii hakkinda bilgi i¢in bkz.,http://www.saferinternetday.org/

#?Programin tim detaylar hakkinda bilgi icin bkz.,

http://ec.europa.eu/information_society/activities/sip/index_en.htm



161

sadece bir hak olarak tanimlanmakla yetinilmemesi ve fakat devlete de bunlari
saglamak icin tiim gerekli Onlemleri alma ve aksiyonlar1 da gerceklestirme gibi
gorevlerin de yiiklenilmesi gerekmektedir. Aksi halde yapilan diizenlemelerin de

hukuken anlam ifade etmesi zor olacaktir.

Bu anlamda diinyadaki &rneklere baktigimizda: Internete ulasmayi yasal anlamda bir
hak olarak kabul eden ilk iilke® 2000°deki Telekomiinikasyon Kanunu®*
diizenlemesiyle Estonya iken Yunanistan ise bu paralelde degerlendirilebilecek bir

husus olan bilgi toplumuna katilmay1 2001°deki degisiklikler sonucunda:

“Tiim kigiler bilgi toplumuna katilip istirak etmeye hak sahibidirler. 9, 94 ve 19
numaralt maddelerdeki garantileri de gozetmek sartiyla; elektronik yollarla iletilen
bilgiye ulasmaya yonelik faaliyetler ve bu faaliyetlerin degis tokusunun, dagiliminin

ve tiretiminin saglanmasi anlaminda da devletin acik bir édevi vardwr.”

seklindeki bir madde ile bir hak olarak anayasasma gegiren® bu temeldeki ilk iilke
olmustur. Ekvator devleti ise anayasasina bilgi ve iletisim teknolojilerine erigime

yonelik haklar1 28 Eyliil 2008’de anayasa diizeyinde ilk taniyan iilke olarak tarihe

gecti?

yaraticilifinin korunmasina, kamusal anlamda radyo spektrumlarina esit erisime, 6zel

. Bu tarihte yiirlirliige giren Ekvator Anayasasi ile ayrica sosyal medyanin

girisimlere ya da halka ait radyo ve televizyon istasyonlarina ve ayrica da kablosuz

> Bu yonde detayli haberler ve bilgi icin bkz., http://digitalrights.leeds.ac.uk/papers/internet-access-

as-a-human-right/ ve http://www.csmonitor.com/2003/0701/p07s01-woeu.html

**Yasanim Ingilizce metni igin bkz., http://www.legaltext.ee/en/andmebaas/ava.asp?m=022
2 Yunanistan’in mevcut anayasa metninin Ingilizce cevirisi icin bkz.,
http://confinder.richmond.edu/admin/docs/greek 2001.pdf

% The Association for Progressive Communications Dernegi’nin bu hususu igeren detayli raporu igin
bkz., http://www.apc.org/en/system/files/ APCProgressReport2004-8 EN.pdf
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aglarin internete ulasabilmek anlaminda calisabilmesi i¢in {icretsiz hat ve bant
araliklarinin saglanmasina da basta Bilgi ve Iletisim bashikli 16. ve 17. madde
iceriginde olmak lizere ayrica da Egitim baslikli 28. madde kapsaminda hak olarak
yer verilmistir.”>’

Tiirkiye Cumhuriyeti Anayasa’sinin bu yon ve anlamda degistirilmesi i¢in ise 6rnek

madde metinleri olarak su hiikiimler taslak olarak degerlendirilmektedir:

“Devlet, tiim vatandaslarin ve kurumlarin bilgi toplumuna gecisini saglamakla yiikiimliidiir.
Devlet bilgi toplumuna gegiste temel olan bilgiye erisim hakki, vatandaslarin bilgi toplumu
araglarina egitlik ilkesi ¢ergevesinde ulasim haklarini giivence altina alir. Devlet,
vatandaglarin ve kurumlarin bilgi toplumuna doniisiimde kullanacagi her tiirlii arag ve alt

yapiya erisimlerini temin eder; bunlarin saglanmasinin éniindeki engelleri ortadan kaldirir.”

"Herkes kamusal alanlarda genis bant baglanti ile internet veya daha ileri bilgi toplumu
araglarina esitlik ilkesi cercevesinde baglanabilme hakkina sahiptir. Devlet, bu amacinin
saglanabilmesi i¢in gerekli tim tedbirleri alir, gerekli altyapiar:t kurar; bunlarin
saglanmasinin oniindeki engelleri ortadan kaldirir, gerektiginde engelliler icin ise bu madde

anlaminda ozel onlemler alir.”

Tam da bu noktada unutulmamasi gereken diger bir gercek ise: internet sitelerine
erisim engelleme kararlarinin bugiinkii Tiirkiye’de sadece hukuka aykir1 igerigin
bulundugu sitelere yonelik olarak uygulanmadigi ve ¢alismamizin ilgili boliimiinde
de detaylica ifade edildigi gibi AIHS’nin 10. maddesi ile korunan, haber alma,
yayma, bilgi edinme ve ifade 6zgiirliigii hakkini ihlal eden uygulamalara sebebiyet
veren bu tiirden kararlarin erisime engellenen sitelerin tiim kullanicilarinin anayasada
ve AIHS’de tamimlanmis temel hak ve 6zgiirliiklerini ihlal etmesi s6z konusudur.

Kanun yapici ve uygulayicilarinca, Tiirkiye Cumhuriyeti anayasasinda ve ATHS de

27 Ekvator anayasasinin Ingilizce cevirisi icin bkz.,

http://pdba.georgetown.edu/Constitutions/Ecuador/english08. html
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acikca gilivence altina alinmis olan haklarin bugiin dahi acik¢a ihlal edilebiliyor
olmas1 gergegi, Oziinde yeni anayasa metninin hangi haklar1 icerip icermediginden
ziyade anayasada saglanan bu haklara hukuk uygulamamizda ne kadar riayet
edilecegi ve anayasaya uygun yasal metinlerin olusturulmasinda ilgililerin {izerlerine
diisen sorumluluklara hangi Ol¢lide riayet edecegi ve ilgili haklarin korunmasi
anlaminda aksiyon alinmasii gerektiren maddelerin uygulayicilarca nasil algilanip

uygulamaya gecirilecegi 6nem arz etmektedir.

Internet mefhumunun belki de en temel bileseni olarak gériilebilecek olan internet
vatandasligi ve katilimec1 e-demokrasi gibi kavramlarin internet {izerinden yapilmasi
aslinda kamuoyunun serbestce olusmasi hususuyla dogrudan ilgilidir. Bu nedenle
kamu tekeline karsi durmakta oldugu gibi Internetle ilgili hususlarda da anayasadan
beklenen kamuoyunun serbestge olusmasi anlaminda da, yani demokratik katilim
haklar1 anlaminda da &zgiirliik¢ii maddeleri igeriginde bulundurabilmesidir. Oyle ki
Twitter, Friendfeed vb. giiclii sosyal medya sitelerinin varligi diinyada halen yasanan
katliamlar1 engelleyemese ve bir nevi demokrasi illiizyonu yaratma riskleri de olsa en
azindan bunlar vatandaglarin eski medyanin kusatici bilgi kirliliginin i¢inden
stiziilebilmelerini ve yasananlarin istlerinin kapatilamamasii saglayarak halkin
bizzat siirece dahil olarak tiim diinyadaki olaylara o saniyede miidahil olmasini
saglamaktadnlar25 ¥ Bu nedenle de ancak ve ancak kamuoyunun serbest¢ce olugmasi
yoniindeki engellerin kaldirilmast agisindan devletin ylikiimliiliigiiniin oldugunu
gosterir sekildeki bir anayasa maddesinin varlig1 halinde toplant1 ve gosteri yiirtytlisii
ozgiirligiine sokulmayan atipik protestolar, internet lizerinden orgiitlenmeler ve genel
olarak dijital aktivizm eylemleri de genel olarak tanimlanabilir durumda olur. Bu
nedenle de daha Ozgiirlik¢li bir dogast olan 1961 Anayasasinda ‘kamuoyunun

serbestce olusmasini saglamak™ olarak yer verilmesine ragmen 1982 anayasasinda ise

BATIKKAN / TUNC, a.g.e., s. 216-217
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var olmayan bu husus Internet iizerinden 6rgiitlenebilme ve hak arama hiirriyetlerinin
varliginin ve mesrulugunun taninmasi i¢in de yeni anayasa degisiklikleri i¢inde ciddi

Onem arz etmektedir.

TBMM Internet Arastirma Komisyonu raporunu tamamladi. TBMM Baskanligi'na
sunulan raporun oneriler boliimiinde, bilgiye erisimin ve internetin, Anayasa'da temel

bir hak olarak diizenlenmesi gerektigi belirtilmistir™’.
F. Sonug¢ Niyetine

Internet aktivitesinin erisim saglayict ve kullanici aktdrlerinin yaninda esasen bel
kemigini olusturan ve kanunen yer saglayici olan “web hosting” firmalar ile birlikte,
icerigini  kullanicinin ~ olusturdugu sosyal medya platformlarinin  bugiiniin
Tiirkiye’sinde islerinin hukuken zor oldugu goriilmektedir. Facebook, Twitter vb. bir
sosyal medya sitesinde agik hakaret, pornografi, telif hakki ihlali ve benzeri gibi
herkes tarafindan ortak olarak hukuka aykir1 kabul edilebilecek durumlar olmasi
halinde sorun daha azken Google sirketinin Youtube sitesinden dolayr sorumlu
tutuldugu Italya olayinda oldugu gibi ilgili sosyal medya sirketi aslinda yapmasi
gerekeni yapmis ve ilgili videonun herkes tarafindan ortak kabul edilebilecek nitelikte
hukuka aykir1 oldugunu gorerek videoyu yayindan kaldirmis olmasina ragmen
videonun yayimdan kaldirilmasi i¢in gegen sure bile site yoneticilerinin hukuki ve
cezai sorumluluguna gidilebilmesine neden olabilmektedir. Ancak, bazi durumlarda
ise site yoneticileri acgisindan kullanicilar tarafindan yiiklenen bir igerigin hukuka
aykirt bir icerik olup olmadigmi hukuken saptamak her zaman miimkiin

olmayabilmektedir.

% Bilgi Toplumu Olma Yolunda Bilisim Sektériindeki Gelismeler ile internet Kullanimmin Basta

Cocuklar, Gengler Ve Aile Yapist Uzerinde Olmak Uzere Sosyal Etkilerinin Arastirilmast Amaciyla
Kurulan Meclis Aragtirmasi Komisyonu Raporu, Haziran 2012,
http://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss381.pdf
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Gorlilmektedir ki; internetin yarattigi ikili bir yapi1 sonucu; bir taraftan birey
giiclenirken diger yandan ise Internet’in giiclendirdigi bu bireyler yine Internette
cemaatlesip kamplara da boéliinebiliyorlar; ¢iinkii sonugta herkesin temel egilimi
kendisiyle ayni siyaside cizgide olan ve ayni hassasiyetleri paylasan siteleri takip
etmekten yana olmaktadir®®. Iste bu nedenle de bir kisi ya da bir iilke hukuku igin
agir hakaret sayilabilen bir ifade, bir ¢ok kisinin vicdaninda ya da bir bagka iilke
hukukunda hakaret ve su¢ sayilmayabilmekte hatta elestiri kapsaminda da
degerlendirilebilmektedirler. iste bu sebeple yer saglayicilik hizmeti sunan sirketler
ve Web 2.0 tarzi internet hizmetleri veren siteler kendilerine yapilan bagvuru ve
ihbarlar sonucunda bir igerigin hukuka aykiri olup olmadigi konusunda karar
vermekten kacinmakta ve bagvurucunun konuyu mahkeme karari ile ¢ozmesini talep
edebilmektedirler. Bu sekilde kolaylikla karar verilemeyen bir durumda haklarinin
ihlale ugradigini1 iddia eden kisinin talebi sitede hemen yerine getirilmemekte ve
mahkemeden gelen karar beklenmekte ve bu karar siteye bildirildiginde ise bu karara

uygun olarak hareket edilmektedir.

Ifade etmek gerekir ki kanunda yer alan agik ve sorunlar1 daha hizli ve kesin sekilde
¢ozen bir sistem olan uyar-kaldir yontemi yerine erigim engelleme yolunun segilmesi
ve ayrica aslinda hukuka aykir sekilde 5651 Sayili Kanunun 8. Maddesindeki katalog
suclar disinda erisim engelleme karari verilmesi son derece sakincalidir. Bu tiir
uygulamalar hukuku internet teknolojileri ve sosyal medya ile igice durumdaki geng
nesiller 6niinde aciz bir durumda birakmakta ve hukuka olan giiveni son derece ciddi
Olgiide yaralamaktadir. Bunun yani sira ilgili kanun maddelerin esasinda meslek
birlikleri basta olmak iizere hak aramak ya da hak ihlalini sona erdirmekten ¢ok
Last.fm ve Myspace siteleri ile ilgili olarak yasanan siirecte de goriildiigli gibi maddi
cikarlar amaciyla bu siteleri gériigme masasina oturtup icerik ortagi olma amagh ve

hatta son donemde de ev kullanicilarini tehdit amagli kullanildigi gézlemlenmektedir.

*OATIKKAN / TUNC, a.g.e., s. 25
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Internetin bu anlamda diisiiniildiigiinde kullanicilar agisindan esasen politik degisime
onderlik etmedigini/edemeyecegini ve fakat bununla birlikte insanlarin diisiinme ve
birbirleriyle iletisime gegme bi¢imlerini bu sekilde koklii olarak etkileyerek halki Cin
ve Tirkiye gibi iilkelerde geleneksel medyanin yaydigi resmi ideolojiden ve kafay1
kuma sokma olarak da goriilebilecek bilgi kirliliginden kurtarmada bir nebze olsun

20! Esasen Internet icerigini sansiirleme ve hatta manipiile

etkili oldugu sdyleyebiliriz
etme uygulamasi sadece Tiirkiye gibi gelismekte olan iilkelerde ya da kati ideolojileri
sahip Kuzey Kore ve Cin gibi iilkelerde bulunmamaktadir. Zira Avrupa Birligi ve iiye
iilkeleri de internet servis saglayici firmalar ve bilisim sirketleri eliyle kendi resmi
politikalarii uygulamakta ve bu sirket ve kurumlar1 bir masa olarak kullanabilmek
icin dolayli mevzuatlarla onlar1 baski altinda tutmaktadirlar ki boylelikle dogrudan bir
engelleme yapmayip alacaklari tepkileri azaltma ¢abasma girismektedirler*®.
Toptanci internet sansiirii uygulayan iilkelerden biri olan Cin’de, devlet ‘Great
Firewall of China’*® adi verilen 6zel bir yontem bile gelistirmis ve sansiir karsiti
gruplar da bu yontemle hangi sitelere erisilip erisilemediginin anlik olarak test

264

edilebilecegi ayn1 adda bir site uygulamasi da gelistirmislerdir***. Tiirkiye’nin de Cin

ya da ABD benzeri bir sansiircii lilke olmamas i¢in ililkemizde internet aktivistleri

PIATIKKAN / TUNC, a.g.e., s. 83
2 GOK, a.g.e., s. 25

29 SCHMUNDT, Hilmar /WAGNER, Wieland, “How China Leads the World in Web Censorship”,
Spiegel Online International, 05.02.2008, http://www.spiegel.de/international/world/great-wall-2-0-
how-china-leads-the-world-in-web-censorship-a-551110.html

*%4 [lgili Cin internet sansiirii test uygulama sitesi i¢in bkz., http://www.greatfirewallofchina.org/
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tarafindan pek ¢ok girisim ve protesto®® yapilmis ve hatta yle ki konun AIHM

oniine de pek ¢ok kez tasinmustir®®.

Oyle ki 8. maddeye gore ya da hukuka aykir sekilde 5651 Sayili Kanun dis1 kanunlar
nedeniyle verilen erisim engelleme kararlari neticesinde ilgili erisimi engellenmis bir
diger ifadeyle Tiirkiye’deki internet kullanicilarina yasaklanmis siteye herkes kiiciik
ayarlar degistirerek ulasabilirken, 9. maddenin isletilmesi sonucu igerikten ¢ikarilan
bir igerigi ise artik kimse gérememektedir. Kafay1r kuma sokma durumu bu kadar acik
bir sekilde ortadayken 8. madde geregi olan ve olmayan tiim erisim engellemeler
altinda baska nedenler aramamak iyi niyetlilik olarak degerlendirilebilir. Bu tiirden
siiphelere yonelik olarak da Tiirkiye’de artan internet sansiirliine karsi Eylem 2.0,
SansiireSansiir gibi pek cok sivil olusum baslatildi ve ayrica hepsini birlestirir
konumda da bir ortak platform kuruldu ve son bizimde bu caligmada ifade
ettiklerimizi ana hatlariyla kapsayan ve “Internet kullanicilarinin diisiince dzgiirliigii

b

ve bilgiye erisim hakki engellenemez.” maddesiyle baslayan bir deklarasyon®®’

yaymlanmistir.

Bunun yani sira Tiirkiye gibi bilgisayar teknik bilgisinin gorece zayif oldugu bir
iilkede bu derecede internet sansiirii gergeklestirildiginde kullanicilarin kaginilmaz

olarak bagvuracaklari teknik erisim engelleme araglarindan en ¢ok kullanilanlari olan

517 temmuz 2010 giinii saat 17.00’da Istanbul Taksim’de internet sansiiriinii protesto amaciyla
yiiriiylis gergeklestirilmistir, Ayrintili bilgi igin bkz. http://www.sansurekarsiyuruyus.com/

% Birer 6rnek olarak: Yaman Akdeniz’in Last.fm sansiirii hakkinda AIHM’e basvurmasimna iliskin

haber igin bkz. http://privacy.cyber-rights.org.tr/?p=954 , Ayrica Internet Teknolojileri Dernegi
(INETD) de, Avrupa insan Haklari Mahkemesi’ne Youtube yasagi hakkinda bagvurmustur: bahsi
gecen ATHM bagvurusunun tam metni igin bkz. http://www.inetd.org.tr/youtube/aihm-basvuru.html ;
Bagvuru sonrasi ise Youtube hukukla ilgisi bulunmayan bir yolla Tiirkiye’de tekrar erisime agilmistir,
ilgili haber i¢in bkz., , http://haber.gazetevatan.com/youtube-yasagi-kalkiyor/337519/43/Haber

*7Sansiire Kars1 Ortak Platform’un deklarasyon metni ve imza kampanyasi ile ilgili detaylar igin bkz.,
http://sansuresansur.blogspot.com/2010/06/internette-sansure-kars-ortak.html
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ozellikle proxy ve dns gibi yontemlerin kullanimimin kullanici mahremiyetini ve
anonimligini ciddi derecede etkiledigi ve hatta yabanci {ilkelerin iilkemiz
kullanicilarinin internet hareketlerini takip etmekte kullanildigi ve Otesinde de
bilgisayarlarin bu yazilim ve araclar vasitasiyla zombi hale getirilip siber saldirilarda
ya da siber savaslarda asker olarak bilgisayar sahibinin rizasi diginda da

kullanilmasini da miimkiin kildig: ifade edilmektedir*®.

Son tahlilde internet medyasi agisindan baktigimizda ise 5651 Sayili Kanun’un
isminde gecen “Internet Ortaminda Yapilan Yaymlarm Diizenlenmesi” ifadesine
karsin Internette islenen suclarin islenmesinin &nlenmesi ve ¢ocuk ve genglerin
zararl igeriklerden korunmasi kanunun esas amaci olarak goriildiigii anlagilmaktadir.
Bu da iilkemizde, internet medyasiyla ilgili etkin bir mevzuat diizenlemesinin hayata
gecirilmemis oldugunun gostergesidir. 5651 Sayili Kanun’un genel gerekgesine
iliskin metne*” gore; bilisim alanindaki gelismeler bas dondiriicii bir hiza ve
gelismeye sahip oldugundan mevcut yasalar yetersiz kalmaktadir ve bu nedenle de
5651 Sayili Kanun’a ihtiya¢ duyulmustur. Yine ayni gerek¢ede kanunun amacinin;
Anayasanin ilgili hiikiimleri uyarinca, aileyi, ¢ocuklar1 ve gencleri internet dahil
elektronik iletisim araglarinin suiistimal edilmesi suretiyle kotii aligkanliklart tesvik
eden yaymlarin igeriklerinden korumak igin gerekli onleyici tedbirlerin alinmasi ve
elektronik ortamda g¢ocuga, genglige ve aileye yonelik agir ve vahim nitelikteki
saldirilarin  6nlenmesi i¢in gereken yasal diizenlemenin yapilmasinit saglamaktan
ibaret oldugu bildirilmistir. Zaten dyle ki aslen her devletin internet’e yaklasimi
farklidir: baz1 devletlerin Internet icerigine dogrudan miidahale etmesine ragmen bazi

devletler ise igerige miidahale yerine vatandaslarinin hukuki ve cezai

8 GOK, a.g.e., s. 81

%% 5651 Sayili Kanun’un genel gerekgesi i¢in bkz., http://5651calistay.wordpress.com/5651-ve-ilgili-
mevzuat/5651-sayili-kanun-gerekcesi/
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sorumluluklarmni internetteki kullanict vb. sifatlarma gore belirleme yoluna
gitmiglerdir’”. Boylelikle aslinda bizim kanunumuzun aslinda internet medyasini
diizenlemekten ziyade ¢ocuklar1 ve aileyi koruma kisvesi altinda sansiir
mekanizmasini isletmek icin yiirtirliige koyuldugu gergegi de elinizdeki ¢alismamizin
biitiiniinde ifadesini bulan hususlar cergevesinde anlasilmaktadir. Zaten degisen
teknolojilerde ille de bir diizenleme yapmak her zaman en iyi ¢6ziim degildir ve
bazen az diizenleme en iyi diizenleme demektir ki ¢6ziimii yasal diizenlemeler yerine,
sektor ve sivil toplum kuruluslariin destegi ile yurttaslarin etik ilke ve
davraniglarinda aramak bu baglamda daha da anlamli olabilecektir’”. Bu noktada
Tiirkiye’deki kanun koyucunun Internet’i 1srarla yasal olarak diizenlemeye tabi tutma
zorunda oldugunu disiindiiglinii gosteren faaliyetlerini azaltip yerine toplumsal
bilinglenme ve egitime zaman harcadig1 bir bakis agisna kavusmasi tiim Internet

aktorlerini hem giiclendirecek hem de 6zgiirlestirecektir.

OKAYA, age.,s.3

M AKGUL, a.g.e., s. 405
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VI. SONUC

Hukukun temel unsurlar1 pozitivist, diyalektik , sistematik, yazil kiiltiire bagl (kagit
temelli kaynaklar hakim), egemen siyasal yapiyla biitiinlesik olmasi ve normlar
hiyerarsisine dayaniyor olmasidir. ancak tiim bunlar giiniimiizde bu kadar net ortaya
konulabilen nitelikler olarak goziikmemektedirler. Hukukun konusunu da temelde
ekonomik ve sosyal yapi, devletin stratejik amacglari ve uluslar arasi iligkiler
olusturur. Ancak giinlimiizde teknoloji odakli degisimle birlikte bunlar yap1 taslar
gibi goziikse de konu ekseni de baska bir yone kaymaktadir. hukukun konusu,

yontemi, kaynaklar1 ve dahi etkilesim i¢inde oldugu alanlar degisti ve degisiyor.

Kapitalizmin her seyi rakamsallastiran, bilgi-islem siire¢lerine doniistiiriip, pargalara
bolen hatta genetik bilgiyi dahi dijitale aktaran diinyasinda makineler akillandik¢a
insanlar aptallasmakta ve bunun sonucunda da yazilimla diizenlenen teknolojik
koruma yontemleri insanlarin algisina kapilarina astiklari kilit ya da trafik lambalar1

kadar dogal gelmektedir.

20. ytizyilda once fikri miilkiyet hukukuna sonra da bilgi teknolojisi hukukuna iliskin
yap1 taslar1 yerlerine yerlesmisler ve artik teknolojinin hukukla karsilastigi asama
bitmis ve fakat hukukun teknolojiyle karsilastigi iliskiler baslayacaktir. Bilginin
sahibinin arastirildigi, nasil iletileceginin yukarida da agikladigimiz gibi hukuki
normlara baglanmasiyla gecen siirecte artik teknoloji hukuku bekleyecek gibi

goziikmemektedir.

Toplumsal bir varlik olan insan, bir¢ok faaliyette toplumla birlikte onun bir parcasi
olarak hareket etse de her bireyin kendi kisiligini yansitabilecegi bir alani
bulunmaktadir. Devlet de sadece yapacagi kanunlarla degil onlar1 uygulama sekliyle
de bu alana kars1 disaridan gelen saldirilara karsi bireyi korumalidir. Bu anlamda
bireyin bilgisayarina yerlestirebilecek olan hangi sitelere girdigine iliskin veri

depolayip bunu raporlayan ve hatta onu siyasi otoritenin benimsedigi sitelere sevk



171

eden bir yazilimin varlig1 diisiiniilemeyecegi gibi genel bir sifre ¢oziiciiniin gelistirilip

kullanilmas: internet 6zgiirliigline aykir1 oldugundan kabul edilemez goriilmektedir.

Teknolojinin durumu ne olursa olsun, diizenlemeler karsisinda asil olan insandir.
Gilinlimiizlin bilgisayarlart muazzam islem yapma kapasitesine sahip olmasina karsin,

heniiz tam anlamiyla 6grenme becerisine sahip degillerdir*’.

Bu pencereden
bakildiginda ise modasi ge¢mis kanunlar ve karmasik biirokrasiyle birlikte yeni
diizenlemelerin hizinin teknolojik gelisime gore ¢ok yavas olusu akilli/yapay zekali
teknolojiler, web 3.0 vb. ¢i1g1r acacak yeni sosyal medya mecralari agisindan simdiden

oldukea biiyiik bir engel teskil etmektedir.

Ev aletlerinin bile internetteki bulutlarin pargast haline gelecegi ve mobil
cihazlarimizinsa sadece birer ag kumandasina doniisecegi’”> bu sosyo-ekonomik
degisim sirasinda da uluslararas1 metinleri yorumlayabilme ve uygulayabilme
kapasitesini haiz, hukuktan anlayan bilisimciye ve bilisimden anlayan hukukguya ne
kadar acil ihtiyacimiz olacagi ¢ok aciktir. Eger bunu saglayamazsak en biiyiik ¢okiis

274
k7

nedeni bilgi toplumunu 1skalama olan Sovyetler Birligi’nden ders alamadigimiz

diisiinebiliriz.

Belki de Tiirkiye’de Internetin eglence ve alisveris kaynagi olmanin &tesine ¢ok

gecemeyisinin ve ¢evrimici basin anlaminda da bilgi kirliligi biriktirmis olmasinin

7 Bir 6rnek olarak GO oyunu igin bkz., http://en.wikipedia.org/wiki/Computer_Go , ‘Tahta iizerinde

taglarla oynan, satranctan dahi eski olan ve ¢ok basit 6grenilen bir oyun olmasina ragmen, heniiz GO
oyununda insanlar1 yenebilen bir bilgisayar yazilimi kodlanamamistir. Bunun hakkinda ¢esitli
spekiilatif tartigmalarin yapilmasi gergegi degistirmemektedir’

*PKRILL, a.g.e.

" Bu konuda bityiik bir ders niteliginde tam bir béliim igeren ilgili agiklamalar ve karsilastirmali

analizler i¢in bkz., CASTELLS, a.g.e, s. 35-49
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kaynagim aslinda Internet devriminin Tiirkiye’nin tamamen bilingli sekilde depolitize
edilip giinlik hayatin ekonomik ¢ikar kavgalarinin vatandasin bir numarali ekseni
haline getirildigi bir darbe sonrasi déneme denk gelmesinde arayabiliriz. Oyle ki
1980 askeri darbesinin yarattig1 politik atmosferi ¢ok iyi kullanan ve ABD ile
IMF’nin de destegini alarak kolaylikla basbakan olan Turgut Ozal’m Tiirkiye’de ilk
kez o donemde apolitikligi ve bireyselligi one ¢ikardigi, maddi basariy1 her seyin
izerinde tutan ve “koseyi donme” idealine sahip bir halkin tohumlarini serbest piyasa
ekonomisinin tetikledigi tiiketim ideolojisi ile birlestirdigini ve halkin egitim ve
gercek bilgiye ulagma isteginin yerine mal varligma tapar bir vatandas tipi
gelistirdigini gérityoruz®”. Bugiin Tiirkiye’de belki de sokaktaki vatandasin internet
yasaklar1 gibi esasen diisiincesini agiklama hiirriyetiyle dogrudan i¢ ige bir konuyla
ilgilenmeyip bu konuyu hala elit bir konu gérmesi ve Korsan Parti gibi hareketlerin
Tiirkiye’de filizlenmesi Tiirk halkinda Ozal’la birlikte baslayan bu bilgi yerine paray1
tercih eden hayat anlayiginda aranabilir. Tirkiye yurttaslart kendilerine uygun
goriilen “giivenli” internetle mutlu goziikkmekte ve bu caligmada elestirdigimiz
Internet politika, uygulama ve mevzuatlar1 genis halk kitlelerince biiyiik tepkilerle

karsilanmamaktadir.

Internet  yasaklarmin temel tast durumundaki 5651 Sayih Kanundaki
sinirlandirmalarla ilgili hiikiimler Avrupa Insan Haklari Sozlesmesi’nin 10.
maddesine ve OSlgiiliiliik ilkesine uygun olmadigindan, Kanuna dayali uygulamalarin
ifade Ozgiirligiinii ihlal eder oldugunu sdylemek miimkiin. Mevcut uygulamalarla,
basin ve iletisim ozgiirliiklerinin ¢ift tarafli ihlali séz konusu. Ozellikle erisim
engellemelerinin bu kadar fiitursuzca ve cogu zaman gerekge dahi gostermeye gerek

duyulmaksizin yapiliyor olmasi, yalnizca bilgiye ve kanaate ulagimi engellememekte,

> TUNC, Asli. "A Genre A la Turque: Redefining Games Shows and the Turkish Version of “Wheel
Of Fortune™" Journal Of American & Comparative Cultures, 2002, Vol. 25 Issue 3/4, s. 246-248,
http://web.ebscohost.com/ veri tabanindan erisilmistir.
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Wordpress ve benzeri kanallara da yasak getirilerek "kendi kanaatini yayma"
ozgiirliigiinii de ortadan kaldirmaktadir. Internette ifade 6zgiirliigii ve genel olarak her
tirlii bilgiye erisme ve her tiirlii bilgiyi yayma haklarin1 ve iletisim ozgiirligii
kavramlarint Anayasamizin 26. maddesinde “Diisiinceyi Aciklama Ve Yayma
Hiirriyeti”, 22. maddesinde “Haberlesme Hiirriyeti”, 27. maddesinde “Bilim ve Sanat
Hiirriyeti”, 28. maddesinde “Basin Hiirriyeti” ve 6zellikle de 42. maddedeki “Egitim
Ve Ogrenim Hakki” kapsaminda degerlendirilmesi gerektigini diisiinmekteyiz.
Erisimin engellenmesi Anayasa ile de korunmaya alinmis olan temel hak ve
ozgiirlikkleri bu denli ihlal edici nitelige sahip oldugunda ve bu ‘gii¢’ 6zgiirce ve
keyfiyete tabi olarak kullanildiginda, bir gece ansizin erisimi engellenen internet
sitelerinin ¢oklugu da goz Oniinde bulunduruldugunda tek bir sonuca varmak
miimkiin oluyor: Internetimiz sansiirliidiir. Hepimizin bildigi {izere, ne yazik ki sansiir

ve ifade 6zgiirliigii ayn1 climlede yan yana durabilecek kavramlar degildir.

Bununla birlikte kanun koyucunun ve sonrasinda da uygulayicinin iradelerinin
yansimasi olan internet sitesi erisim engelleme kararlarinin hi¢ birinin bizim de bu
calismadaki kaynaklarin ¢coguna ulastigimiz Istanbul Bilgi Universitesi'nde ve diger
deneme yapma imkani buldugumuz bazi vakif iiniversitelerindeki bilgisayarlarda
gecerli olmadigini da eklemek gerekir. Idari kurum, mahkeme, savcilik karariyla
yasaklanmigs/erisime engellenmis ya da degisik yontemlerle erisimi zorlagtirilmig tiim
sitelere bu tiniversitelerde sansiirsiiz sekilde girilebilmektedir. Dolayisiyla daha 6nce
ifade ettigimiz iizere Tiirkiye Cumhuriyeti hukukunu evlerinde DNS degistirme vb.
yollarla asan Tiirkiye’de yasayan kisiler, iiniversitelerde ise internete olmasi gerektigi
gibi yani tamamen Ozgiirce girebilmektedirler; Tiirkiye Cumhuriyeti kanunlar1 ve
mahkeme kararlar1 bu anlamda en azindan baz1 {niversitelerde isler
gozilkmemektedir. Bunun nedenin erisim engelleme kararlarinin {iniversitelere ya da
onlara erisim saglayan 1SS’lere teblig edilmemesi oldugu diisiiniilebilecekse de

aslinda bu gergegin altinda yatanin iiniversitelerdeki kisa zamanl olarak gelen ya da
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bizzat ¢alisan yabanci arastirmact ya da 6gretim gorevlilerinden ve hatta yabanci

ogrencilerden gelebilecek hakli tepkiler de olabilecegini diistinmekteyiz.

Internet, en nihayetinde yasayan bir varliktir; gayri merkezi, tarafsiz, ulus &tesi ve
etkilesimli bir ag olmasinin yaninda, yeni bir kamusal alandir da ayni zamanda.
Iginde bulundugumuz zaman diliminde bu denli genis kapsamli bir agda kendi
fikirlerimizi ifade etmemiz, bilgi edinme ve haber almanin asli bir pargasimni teskil
etmektedir. internetin aslen giindelik bir yurttaslk faaliyetinin yiiriitiilebilmesine izin
vermek suretiyle bir boslugu doldurdugu yorumu da yapilabilir. Iste tam da bu
nedenlerle, yukarida yazdigimiz problemlerin ¢6ziimii i¢in tiim gerekliliklerden once,

internetin temel bir hak olarak tanimlanmasi gerekmektedir.

Klasik iilkesel siirlarin kayboldugu gilinlimiizde, internetin dogasindan da
kaynaklanabilecek sorunlara eski tip hukuki diizenlemelerin cevap veremedigi ¢ok
acik. Hizli teknolojik gelisimle olusan yeni kavramlarla ilgili mevcut diizenlemeler
yetersiz ve bu nedenle, iilkemizin de dahil oldugu baz iilkelerde keyfi uygulamalar
s6z konusu olabilmekte. Internetin temel bir hak olarak Anayasada tanimlanmasinn,
bu hakkin cesitli uygulamalarla bu denli keyfi sekilde ihlal edilememesi sonucu
doguracagi kanaatindeyiz. Ancak bunun yaninda, genel olarak interneti ve 6zel olarak
internetteki igerigi diizenlemeye talip yeni yasalarin ve diger hukuki diizenlemelerin
yaratilmasindansa, internetin tiim aktdrlerinin, Oncelikle 6zdenetim mekanizmasi
isletmek, hukuka aykir1 igeriklerin Onlenmesi i¢in “uyar — kaldir” prensibini
benimsemek ve erisim engelleme kararlarini, orantililik ve olgiliiliikk ilkeleri
gozetilerek, ancak ve ancak son care (ultima ratio) olarak bir koruma tedbiri olarak

gormek konusunda cesaretlendirilmesi gerektigini diistiniiyoruz.

Internetin toplumsal hayatimizda meydana getirdigi yenilikler ve imkanlar ayni
zamanda biiyiik bir kargasa hissinin ve yabancilasma duygusunun da gelismesine yol
acmistir ki giinlimiizde de siiregelen bilgisayar ve iletisim teknolojilerindeki hizli

gelisme trendi, insanlik tarihi agisinda bir devrim olarak kabul edilmekte ve hatta
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sanayi devrimi ile mukayese edilmektedir. Bilgi-islem teknolojilerindeki bu gelisimin
yarattig1 devrim sonrasinda da toplumun maddi temeli yeniden sekillenmektedir.
Sosyal alanda ve yasama bi¢imimizde hali hazirda durmaksizin degisen ve
ozellikle sosyal medya bicemlerinin kullaniminin doniigim gecirmesiyle de
kokiinden degisecek cok seyin oldugu da bir diger apacgik gercektir. Bu doniisiimii
‘kaostan firsata’ seklinde adlandiranlar da bulunmaktadir. Yarattigimiz bilgi
yiginini, bir ¢dpliige donlismeden Once insanlik i¢in ise yarar muazzam bir
kaynaga doniistirme firsatidir. Insan algisinin gok iizerinde biiyiiyen bilgi
yiginlari, iletisim halindeki sayisiz cihaz ve kiiresel aglar ile her an degisen bu

yeni diizen aktivizm kavraminin da tekrardan ele alinmasini gerektirmektedir.

Teknolojinin, bugiinkii kadar ileri olmadig1 ve halk tarafindan da yogun olarak
kullanilmadigr zamanlarda, Ornegin 1960’l1 yillarda insanlar1 diinyay1
degistirmeye muktedir kilan neydi? Bu sorunun cevabi bizce su sekildedir: biitiin
bu caligmamizda bahsettigimiz temel unsur olan, insanin kendi i¢ dinamigi yani
bir seyi gerceklestirmeye olan inanci her zaman esastir. Kullandig1 teknoloji
sadece aragtir ve onun hizini artirabilir ama hizini artirmakta kazandirdig1 yararin
yani sira eylemini gerceklestirmek adina attigi adimlarinda da tiim kiiresel
aktorlerce de izlenmesini saglayabilerek olumsuz yanlar da barindirabilir. Marx’a
bu anlamda katilmamak miimkiin degildir: teknoloji kimin elindeyse ona hizmet
eder: bugiin kapitalist elinde olan teknoloji diinyay: yasanabilir bir yer haline
getirmeye yaramamakta aksine gli¢liiniin giicline gii¢ katmaya, ve zayifi daha da
ezmeye, ezerken de sanki onun yararina g¢alistyormus izlenimi vermeye hizmet
etmektedir. Oyle ki Moldova’da yasananlardan aksettirilmeye calisilanin aksine
Morozov’la ayni eksendeyiz’’® ve biz aslinda devrim igin plan yapmanmn en sakincali

yerin Twitter oldugunu diisiiniiyoruz. Bu ¢ikarimdan sonra sdylemek isteriz ki

7 Ayrintili agiklamalar ve goriislerin kaynagmi buldugu noktalarin tahlili igin bkz., MOROZOV,

Evgeny, “Moldova's Twitter revolution is NOT a myth”, 10.04.2009,
hhttp://neteffect.foreignpolicy.com/posts/2009/04/10/moldovas_twitter revolution is not a myth
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kendimizi, Gordon Brown’in “Twitter ¢agina denk gelseydi Ruanda katliami

2
olmazdi.”?”’

seklinde Ozetlenebilecek teknolojiye tapinir acizliginden miimkiin
oldukca uzakta konumlandirmaktayiz, bu tiir teknolojiyi insanin Oniine koyan
yaklasimlarin biisbiitiin vahsi kapitalizm ¢igliklar1 olduguna inanmaktayiz. Bu
yaklasimlarin ger¢ekten tiim insanlarin beyninde ve kalbinde kabul gordiigii
giinler insanin da teknoloji-yasam-ekonomi bermuda {i¢geninden bir daha
bulunamayacak sekilde ortadan yok oldugu giin olacaktir. Bugiiniin aktivistinin
de aslinda 6niinde durmaya ¢alisacagi en acil noktalardan birisi de budur. Ciinkii

buradaki tehlike var olanin aslen gozikkmemesi ve goziikenin ise var

olmamasidir.

20. yiizyilda 6nce fikri miilkiyet hukukuna sonra da bilgi teknolojisi hukukuna iliskin
yap1 taglar1 yerlerine yerlesmisler ve artik teknolojinin hukukla karsilagtifi asama
bitmis ve fakat hukukun teknolojiyle karsilastigi iliskiler baslayacaktir. Bilginin
sahibinin arastirildigi, nasil iletileceginin yukarida da agikladigimiz gibi hukuki
normlara baglanmasiyla gecen siirecte artik teknoloji hukuku bekleyecek gibi
gozilkmemektedir. Aksine Ozellikle yazilim ve genetik miihendisligi gibi alanlar
sonucunda bizzat hukuk modiilleri bulunan ve hatta bizzat kanun olan yazilimlar ya
da bunlar1 barindiran sibernetik organizmalarla ya da daha ilginci giyilebilir ya da

takilabilir davranig diizenleyici aksesuarlarimizla tanisacagiz.

"7 Brown’in Twitter hakkindaki ilgili agiklamasima yénelik bir elestri igin bkz., VINER, Katharine,

“Internet has changed foreign policy for ever, says Gordon Brown”, 19.06.2009,
http://www.guardian.co.uk/politics/2009/jun/19/gordon-brown-internet-foreign-policy
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(")zgeg:misi
Av. Serhat Kog

Av. Serhat Kog, ¢esitli sektorlerden bilisim sirketlerine bilisim teknolojileri hukuku
ve fikri miilkiyet hukuku alanlarinda uzmanlasmis danigsmanlik vermektedir. Giineli
& Ko¢ Hukuk Biirosu’'nun kurucu ortagi olan Kog, lisans derecesini Ankara
Universitesi Hukuk Fakiiltesi’nden almig ve Istanbul Bilgi Universitesi Bilisim ve
Teknoloji Hukuku Enstitiisi'nde “Sosyal Medya Sitelerinin Hukuki Sorunlar1 ve
Mevzuat Coziim Onerileri” baslikli tez calismasi ile yiiksek lisans derecesini

kazanmistir.

Bilgi ve iletisim teknolojileri pazarina iliskin hukuksal risk analizi, teknoloji transferi,
bilgi ve iletisim teknolojileri dis kaynak projeleri, veri korumasi ve mahremiyet,
internet regililasyonu, sosyal medya, reklam hukuku, oyun hukuku, fikri haklar ve
elektronik ticaret hukuku Av. Serhat Kog¢’un uzmanlik alanlari arasinda olan

konulardir.

Kog’un bilgi ve iletisim teknolojileri hukuku ve fikri miilkiyet hukuku alanlarinda
akademik yaym ve g¢alismalar1 bulunmaktadir. Bununla birlikte Basta 5651 sayili
kanun ve yeni medya olarak Internette kisisel verilerin korunmasi gibi konular olmak
iizere Istanbul Barosu’nun, cesitli iiniversitelerin ve kurumlarm diizenledigi ulusal ve
uluslararas1 panel ve konferanslara konusmaci olarak katilmakta ve egitimler
vermektedir. Ayrica 6zellikle internette yapilan yayinlara uygulanan hukuk, yurttas
gazeteciligi ve bilisim sucglar1 konularinda kurum i¢i egitim ve seminerler

vermektedir.

Kog, Korsan Parti Tiirkiye Hareketi, Creative Commons Tiirkiye, Internet Society
Tiirkiye, Istanbul Barosu Bilisim Hukuku Merkezi, Tiirkiye Dijital Oyunlar
Federasyonu’nun ve OYUNDER’in Hukuk Danisma Kurulu iiyesidir ve Internet

Sansiiriine Kars1 Ortak Platform'da yer/gorev almaktadir.
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Short Bio"
Att. Serhat Kog

Mr. Serhat Kog is graduated from Ankara University Faculty of Law and got his
LL.M. degree with his "Legal Analysis of Social Media and Comparative Legislative

Solution Proposals" named masters thesis which is advised by Prof. Asli Tung.

He is the founding partner of Guneli & Koc Law Firm. His practice focuses on the
areas of Information and Communication Technologies Law, Entertainment Law and
Intellectual Property Law as a legal advisor for ICT Companies. He has a strong
academic record, as well as a keen personal interest in Internet and professional
research on Internet related law practice. His specialization in different ranges of

online services can be briefly expressed as an IT attorney at law and policy expert.

He has been an in house lecturer for respected organizations and universities
especially on legal infrastructure of the Internet broadcasting and citizen journalism.
He also participated as a speaker at various national and international conferences and
panels on Turkish Internet Law, Internet as new media, Internet censorship and
fighting cybercrime. Mr. Ko¢ also managed to create a compilation of published
academic or sector specific papers on data privacy, online intellectual property rights,

Internet regulations and data protection law.

During his professional life, Mr. Koc has happened to get involved with online media
on a more organizational basis as having chance to gain experiences in Regulation of
Audio-visual sectors or projects in media, government and NGO cooperation. He has
represented some of the biggest ISPs, media corporations, e-commerce companies,
online advertising companies, software and computer games companies in Turkey
and worldwide. Being a part of the team and undertaking responsibilities helped him

to enhance his legal skills and to acquire an analytic acumen.
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It also demonstrated the gaps in the jurisdiction and taught him how to take initiatives
regarding the solutions of the conflicts about the IT and IP rights especially at the
level of cyberspace Law. Being an IT and IP Law expert on the issues concerning
Turkey’s cyber Law policies, Internet censorships and how to solve legal problems of
consumer-focused online environment matters led the conclusion of Mr. Koc proving

himself as a communicator and having presentation skills.

Mr. Serhat Kog¢ is a member of Pirate Party Turkey Movement, Creative Commons
Turkey, Internet Society Turkey Chapter, Common Platform Against Internet
Censorship, Information Technology Law Centre of Istanbul Bar Association,
OYUNDER’s Board of Legal Advisors and Turkey Digital Games Federation’s
(TUDOF) Board of Legal Advisors.

" Ozge¢misin son haline www.serhatkoc.com adresi iizerinden ya da avukat@serhatkoc.com adresi ile
iletisime gecilerek ulagilabilmektedir.

" The last version of CV can be accessed via www.serhatkoc.com website or could be asked for by
mailing to skoc@lawyer.com e-mail address.



