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Dijital adli analiz c¢alismalari, adli bilisim disiplini kapsaminda
degerlendirilen ve dijital delillerin toplanmasiyla baglayip, analiz edilmesiyle
devam eden ve yetkili makamlara raporlanmasiyla son bulan bir siire¢ olarak
incelenebilir. Giiniimiizde bilisim teknolojilerinin  yayginlasmasi ile adli
sorusturmalarda dijital delillere daha sik karsilagilmaktadir. Bu durum,
beraberinde bir takim soru ve sorunlar1 da tartismaya agmaktadir. Bunlardan belki
de en Onemlisinin dijital adli delillerin giivenirligi ile ilgili konular oldugu
sOylenebilir.

Dijital adli delillerin giivenilirligi; zararli yazilimlarin etkisi ve delil
karartma siiphesiyle tartisilagelen bir konu bashigidir. Adli sorusturmalarda
giindeme gelen truva ati savunmalart ve delil karartma iddiasi, delil
giivenilirliginin netlik kazanmasina olan ihtiyac1 gozler Oniine seren iki farkll
kutuptur. Bu baglamda tez ¢alismasi kapsaminda dijital adli delil giivenilirliginin
tesis edilmesine engel teskil eden sorunlar ele alinmistir. Sonrasinda dijital adli
delil gilivenilirliginin saglanmas1 i¢in  kullanilabilecek 1ki farkli model
tartisilmastir.

Bu modellerden ilki olan karmasiklik tabanli niceliksel degerlendirmede,
delil olusum siirecindeki biitiin olas1 senaryolar sayisal olarak ifade edilip
bilgisayarda rastlanan dijital verilerin bu senaryolara uyumu hesaplanmistir. Elde
edilen sayisal deger, delilin zararli yazilimlarla veya kullanici iradesiyle olusma
ihtimalini vermektedir. Incelenen bir diger model olan giiven seviyesi
simiflandirmasinda ise, dijital adli delilin olusumuyla ilgili her bir 6nerme i¢in bir
degerlendirme havuzu referans alinarak bulgunun giivenilirligine gore
simiflandirma yapilmaktadir. Zararli yazilim etkisiyle veya kullanici iradesiyle
olusturuldugu iddia edilen her bir dijital delil i¢in, delilin kullanici iligkisinin
varligr ya da yoklugu durumlarmi agiklayan onermeler hakkinda giivenilirlik
kategorilerine gore simiflandirma yapilmaktadir. Bu modeller sayesinde dijital adli

delillerin giivenilirligi bilimsel olarak degerlendirilmis olmaktadir.



ABSTRACT

Digital forensic analysis studies are considered within the scope of the
discipline of computer forensics and they can be examined as a process which
starts with digital evidence collection, proceeds with analyzing the forensic
evidence and ends with producing reports to the relevant authorities. Today, with
the proliferation of information technologies, digital forensics evidences are
frequently encountered in legal investigations. Thus, aforesaid situation causes
lots of discussions about the digital evidences which are being investigated in
lawsuits. As a matter of fact, the most important discussion topic should be the
reliability of those digital forensic evidences.

The reliability of digital forensic evidences can be debated with
considering the affects of malwares and evidence spoliation. In this context, the
scope of the thesis focuses on digital forensic evidences and problems which
impede the establishment of reliability for those evidences. Afterwards, two
different models were discussed in order to ensure the reliability of digital
forensic evidences.

The first of the models which were discussed was the complexity based
guantitative evaluation of forensics evidences. In that model, all possible
scenarios which may result the digital forensic evidence were calculated and those
findings were compared the actual digital data found an investigated computer. As
a result, a numerical probability was shown whether the digital evidence was
incurred from a malware interaction or it was consciously created by the user of
the computer. In the other model, namely the confidence level classification, a
reference pool is suggested to place every statements and findings to an
appropriate confidence level. The absence or presence of every digital evidence
and related digital findings may result a different confidence level. Thus, the
reliability of digital evidences could be classified. The studies mentioned in the
thesis were reviewed and discussed to help clarifying the reliability issues of

digital forensics evidences.
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Zararh Yazilimlarin Etkisinde

Dijital Adli Delillerin Guivenilirligi

§1. Giris

Kisisel bilgisayarlar ve akilli telefonlarin yayginlagmasi, fiber internet ile
son kullanicilara 100 Mbps ve daha hizli internet erisim imkanlarinin sunulmasi
ve 3G ile hemen her yerden kablosuz internet erisimin makul fiyatlara inmesiyle,
zaten geng olan iilke niifusunun bilisim teknolojileri imkanlarindan faydalanma
oram1 giin gegtikge yiikselmektedir. TUIK in 2012 yil1 verilerine bakildiginda, 16—
74 yas aras1 bireylerde bilgisayar kullaniminin son 5 yilda %50°den fazla artig

gosterdigi anlagilmaktadir’.
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Sekil 1 - TUIK Internet ve Bilgisayar Kullanim Oranlar1.

Bilgisayar ve internet kullaniminin bu derece hizla yayginlagsmasi,
toplumun yasam aligkanliklar1 ve is yapis tarzlarinda da ciddi degisikliklere neden
olmaya baslamistir. Giindelik hayatta not tutulan kagit defterler yerini Microsoft

Word veya Onenote vb. metin igleme programlarina, akilli telefonlarin kisisel not

! Hane halk1 bilisim teknolojileri kullanim arastirmast,

http://www.tuik.gov.tr/PreHaberBultenleri.do?id=10880, erisim tarihi: 07.01.2013.
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uygulamalarina ve hatta internet {izerinden erisilebilen g¢esitli servislere
birakmaktadir.

Kimlik kartlarinin yerini elektronik imza vb. teknolojilerin, baski
fotograflarin yerini dijital resim dosyalarinin ve not kagitlarinin yerini gesitli
bilgisayar uygulamalarinin almasiyla birlikte kritik bir soru giindeme gelecektir.

Bu dijital delillere ne kadar giivenilebilir?

. Analiz asamasinda dijital adli deliller

Ozel inceleme ve analiz teknikleri kullanilarak bilgisayarlar basta olmak
lizere, tim elektronik medya lizerinde yer alan potansiyel delillerin toplanmasi
amaciyla, elektronik aygitlarin incelenmesi siirecine kisaca Dijital Adli Bilisim
(Computer Forensics) denilmektedir. Adli bilisim ¢alismalar1 birkag farkli
adimdan olusan bir siiregler biitiiniidiir. Toplama, inceleme, analiz ve raporlama
adimlar1 bu ¢alismalarin genel hatlarini teskil etmektedir?,

Inceleme ve analiz ¢alismalarinin temelinde, dijital adli delillerin ortaya
¢ikarilmasi islemleri bulunmaktadir. Adli delillerin bulunmasi ve belirlenmesinin
ardindan analiz asamasina gegilir ve konuya iligskin olarak bilirkisiden talep edilen
caligmalar baglatilir.

Dijital adli delillerin tespiti sonrasinda en sik giindeme gelen soru, bu
delillerin kime ait oldugu bilgisidir. Ornek olarak ilgili dijital delil Windows
ortaminda tespit edilen bir yaz1 dosyasiysa, bu dosyanin;

e Hangi tarihte olusturuldugu, degistirildigi, erisildigi veya bilgisayara
geldigi (MACE olarak kisaltilan bu veriler hakkinda detayli bilgi NTFS
dosya sistemi kaynaklarinda bulunabilir®)

e Kim tarafindan olusturuldugu,
e Kim tarafindan degistirildigi,

e En son kim tarafindan agildig1 veya kimlerin bilgisayarinda bulundugu,

2 Adli Bilisim, CMK 134 ve Diisiindiirdiikleri, http://www.leylakeser.org/2008/07/adli-biliim-cmk-
md-134-ve-dndrdkleri.html, erigim tarihi: 07.01.2013.

® MACE, http://whereismydata.wordpress.com/2009/02/14/dates-ntfs-created-modified-accessed-
written, erisim tarihi: 07.01.2013.
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e Analiz yapilan dijital deliller bir sabit diskte ise, bu sabit disk
kullanicisinin bu dosyayla iliskisi,

e Dijital adli delilin bulundugu sabit diskte herhangi bir zararli yazilim
aktivitesi bulunup bulunmadig,

e Zararli yazilimlarin bu dosyayla herhangi bir iliskisinin olup olmadigini
tespiti,

e Dijital delillerin bulundugu sabit diskte herhangi bir delil karartma
isleminin (geri doniisimsiiz dosya silme (wipe*), dosya yazar ve tarih
bilgilerinin manipiilasyonu vb.) olup olmadig,

o Ilgili dosyann $MFT, $LogFile, $INDX, $I30 °> vh. gibi sistem
dosyalarinda izi olup olmadigi, bu izlerin hangi tarihlerde olustugu,

e Dijital delilin alindig1 bilgisayar kullanicisinin teknik yeteneklerinin
tespiti,

e llgili bilgisayarda bulunan diger yazilimlar ve dosyalarin incelenen dijital
delil ile iliskisi,

e Dijital delilin toplandig1 bilgisayarin antiviriis ve giivenlik duvar1 kayitlari,

e Yukarda siralanan biitlin bilgilerin varliginin ve yoklugunun sorgulanmasi,
stipheli bir durum olup olmadigini tespiti

Gibi ¢esitli bilgiler arastirilacaktir. Yapilacak tespitler neticesinde ilgili
dijital delilin; isnat edilen iddialar igerdigi/igermedigi, delilin orijinalligi, delilin
bulundugu bilgisayar kullanicisinin bilgisi dahilinde olup olmadigi, bilgisayar
kullanicis1 tarafindan herhangi bir isleme tabi tutulup tutulmadigi gibi neticeler
ortaya ¢ikacaktir.

Gorildugii  tizere gerek delilin  tespitine  gerekse  bulgularin
yorumlanmasina etki edecek ¢ok sayida unsur bulunmaktadir. Bu asamada dijital
adli analizi gergeklestiren bilirkisinin teknik bilgisi ne kadar derin olursa olsun,
raporlama ve mahkemeye sunma esnasinda bazi noktalar dikkat etmek

gerekecektir.

* Data Erasure, http://en.wikipedia.org/wiki/Data_erasure, erisim tarihi: 07.01.2013.
® 130, http://computer-forensics.sans.org/blog/2011/09/20/ntfs-i30-index-attributes-evidence-of-
deleted-and-overwritten-files, erisim tarihi: 07.01.2013.
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Il.  Bulgularin raporlanmasi ve delil giivenilirligi

Teknik analiz yapildiktan ve ¢aligma tamamlandiktan sonra gegilecek olan
asama, bulgularin raporlanmasidir.
Hazirlanacak rapor, bir dijital adli analiz ¢alismasinin sonucu oldugundan
bazi1 noktalara dikkat edilmesi gerekecektir. Ozet olarak;
e Giris Boliimii: Caligma hakkinda genel bilgilerin bulundugu; kapsamin,

delillerin ve analizi istenen sorularin belirtildigi,

e Calisma Ozeti: Gergeklestirilen calismanin hangi dijital bulgulara yonelik
oldugu, nasil bir metodolojiyle ¢aligildigi,

o Detayli Analiz Bulgular:: Calisma hakkindaki tiim detaylar ve bulgular,

e Sonu¢: Bulgularin ne anlama geldigi, dijital delillerin incelemesi talep
edilen bulgular igerip icermedigi

Gibi ana bagliklarin raporda yer almasi gerekmektedir. Hazirlanacak
raporun; biitiin sorular1 cevaplandigindan, tespit edilen bulgularla ilgili yeterli
ekran kopyasi, ¢ikti, fotograf vb. delilleri i¢erdiginden ve miimkiin oldugu odlciide
raporu okuyacak tarafin anlayabilecegi dilde yazildigindan emin olunmalidir.
Raporlama asamasinin dijital adli analiz siireclerindeki yeri ile ilgili detayli
bilgiler sonraki boliimlerde etraflica ele alinacaktir.

Dijital adli analiz c¢alismalari, birgok zaman gayet anlasilir ve
raporlanabilir sonuglara ulagmaktadir. S0z gelimi, bir kamera kayit sisteminden
0zel bir alanin silinip silinmedigi tespit edilebilirse bunu raporlamak zor
olmayacaktir. Sonug bilgisayar dilindeki 1 veya 0 kadar nettir. Ancak bazen dijital
adli analiz ¢aligmalar1 olduk¢a karmasik olaylarin incelenmesini gerektirir. Ayrica
dijital adli analiz ¢aligmalarinda; isletim sistemi ve uygulamalarin siirim bilgisi,
uygulama profili, isletim sisteminin bulundugu zaman dilimi ve farkh
yapilandirma ayarlar1 gibi bir¢ok nedenden Otiirli ¢ok yogun sekilde istisnai
durumlarla karsilasilmaktadir. Baz1 durumlarda dijital adli analiz ¢alismalarinda o
kadar ¢ok istisna yasanabilir ki, genel gecer bir kurallar bile tanimlanamaz veya

uygulanamaz.



Gerek dijital delilin sagligin1 ve giivenilirligini etkileyebilecek ¢ok sayida
faktor, gerekse yukarda bahsedilen istisnai durumlarin tek tek ele alinmasi
gerekliligi, analiz sonucundaki bulgular1 ve dolayisiyla hazirlanacak raporda
kullanilacak ifadeleri dogrudan etkileyecektir.

Yukarida bahsedilen istisnalara ve dijital adli analiz uzmanlarinin
diisebilecegi muhtemel hatalara ¢esitli drnekler verilebilir. incelenen bilgisayarin
sistem saati dogru olmayabilir, zaman-tarih verileri yanlis yorumlanmis olabilir,
internet erisim kayit bilgilerindeki IP adresi bir vekil sunucu (proxy) iizerinden
geliyor olabilir ve boylece gergek IP’yi gdstermeyebilir, incelenen bir dijital
dosyanin zaman tarih verileriyle oynanmis olabilir ve bu degisiklik kullanicinin
kendisi tarafindan yapilmis olabilecegi gibi bilgisayarda bulunan bir zararh
yazilimla da yapilmis olabilir. Bu listeyi uzatmak miimkiindiir. Goriildiigii iizere
herhangi bir dijital delilin dogru yorumlanmasina engel teskil eden c¢ok cesitli
durumlar bulunmaktadir.

Bu gibi nedenlerle dijital adli analiz ¢iktilarinin belirli giiven seviyelerine
gore smiflandirilmas: ihtiyact giin gectikge kendini gostermektedir . Bu
caligmanin sonunda, gerek zararli yazilimlarin gerekse delil karartma iglemlerinin
etkisine maruz kalmis dijital adli delillerin giivenilirliklerini siniflandirmak igin
niceliksel bir yaklagimla ¢oziim Onerileri sunulacaktir. Ayrica dijital adli
calismalarinda karsilasilan ¢esitli problemlere yonelik ¢6ziim Onerileri de

tartisilmis olacaktir.

® Eoghan Casey, Digital Evidence and Computer Crime, Maryland 2011 (“Casey"), sf. 69.



§2. Dijital adli analiz ¢calismalar:

Biitiin adli arastirmalar gibi dijital adli analiz aragtirmalarinin da temel
hedefi gergegi ortaya ¢ikarmaktir. Bu alandaki gergeklik, “dijital verilerle iliskili
sorusturmalarda mahkemelerin 6grenmek istedigi durumlarin net olarak tespiti ve
karar vericilere sunulmasi” olarak belirtilebilir. Giris boliimiinde de deginildigi
tizere, dijital adli deliller yargilama sathasinda her gegen giin daha ¢ok ihtiyag
duyulan bir bilgi kaynagi olmustur. Kimi zaman masum insanlarin uzun yillar
mahk{miyetine neden olabilecek tespitlerin yapildigi bu analizler, kimi zaman
gercek suclularin arkasina saklanabildigi bir platform halini almaktadir. Iste bu
nedenlerle dijital adli analiz, yargilama siireglerini ve dolayisiyla verilecek
kararlar1 dnemli dlgiide etkileyebilecek bir oneme haizdir.

Dijital adli analiz ¢aligmalari, analizi yapilan teknolojiye ve ortama gore
ister istemez farklilik gosterecektir. Teknolojik c¢esitlilik arasinda masaiistii
bilgisayarlar, tabletler, akilli telefonlar ve bu cihazlarin {izerinde kosan farkli
Windows, Linux, Unix, BSD gibi farkli isletim sistemleri sayilabilir. Bununla
birlikte bir de incelemenin hangi kapsamda degerlendirilecegi bulunmaktadir ki,
bunlara da 6rnek olarak sivil, ticari, askeri ve organize suclara iliskin arastirmalar
ornek verilebilir. Goriilecegi tizere farkli ortamlarda ve farkli teknolojilerde ¢ok
sayida Ornekle karsilagilabilmektedir. Siralanan bu c¢esitlilige ragmen, c¢ogu
inceleme bircok ortak Ozellige sahiptir. Bu nedenle dijital adli analiz
caligmalarinda bir takim siireg modelleri ve yaklasimlar gelistirilmis

bulunmaktadir.

I.  Dijital adli analiz siirecleri

Son zamanlarda birgok kurum kurulus, dijital adli analiz ¢aligmalarina yon
verecek siire¢ tanmimlama gayretleri gostermektedir. Calismanin gegirilecegi
safhalarin tespiti, izlenecek metodolojinin teknik ve hukuki boyutlarinin
esgidiimlii ilerlemesi ve biitliin taraflarin bu yaklasimi benimsemesinin

saglanmasi, Onerilen her bir yaklasim icin 6nemli isterlerdir. Bununla birlikte



tanimlanacak siireglerde dijital adli analizin faydasinin gozetilmesi, herhangi bir
dayatma igermemesi temel hedeflerdendir. Dijital adli analizde her bir yeni
calisma, kendine has ve daha dnce hi¢ karsilasilmamis durumlar1 inceleyebilir. Bu
nedenle siiregler ancak bir ana cati gibi algilanmalidir.” Sinirlari kesin olan ve
calismayi kat1 kurallarla yonlendirerek bilirkisilere hareket imkani tanimayan bir

stireg, dijital adli analiz biliminde kendine yer bulamaz.

A- Taraflar

Dijital adli analiz bilimiyle ugrasan bir¢ok kurum, kurulus, dernek ve
organizasyon bulunmaktadir. Kimi zaman konferanslar diizenleyerek bilgi
paylasiminda bulunan, kimi zaman ise etkin katilimli e-posta gruplariyla
faaliyetlerini siirdiiren ve daha ¢ok yurtdisi menseli bu gibi topluluklar dijital adli
analiz (digital forensics) ve olay miidahalesi (incident responce) calismalarinda
izlenebilecek metodolojiler hakkinda gesitli onerilerde bulunmaktadir.

Bu kuruluslara drnek olarak DFRWS?, National Institute of Justice® (NI1J)
ve SANS™ verilebilir. Bu otoritelerin énerdikleri siirec modellerinde bazi ufak

farkliliklar olmakla beraber, ana bagliklarinin olduk¢a benzer oldugu sdylenebilir.

B- Siire¢c modelleri

Dijital adli analiz ¢caligmalar1 ve olay miidahalesinde takip edilen evreler;
hazirlik, inceleme/tespit, koruma/saklama, analiz ve raporlama olarak 5 baglikta

incelenebilir®.

" Casey, sf. 69.

8 DFRWS, http://www.dfrws.org/index.shtml, erisim tarihi: 07.01.2013.

% N1J, http://www.nij.gov/topics/forensics/welcome.htm, erigim tarihi: 07.01.2013.

Computer Incident Response, http://www.sans.org/course/advanced-computer-forensic-analysis-
incident-response, erisim tarihi: 07.01.2013.

11 Casey, sf. 189.
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1. Hazirhk

Basarili bir dijital adli analiz ¢alismasi i¢in plan olusturma safhasidir.
Gerekli materyaller ve kaynaklar bu evrede hazirlanir, olaya o6zgii nasil bir

yaklasim sergilenecegi bu asamada kararlastirilir.
2. Tespit

Ilk tetkiklerin yapilacagi, delillerin kaynagi ve tipine gore ilk
arastirmalarin vuku bulacagi evredir. Dijital delilin hangi kaynaktan geldigi
Ogrenilir ve tiirline gore yapilacak calisma icin ihtiyag duyulan detaylar
netlestirilir. Ormek vermek gerekirse delilin Internet iizerinden gelmesi, sug
organizasyonun tespit edilmesi veya tekil bir su¢ mahallinin bulunuyor olmasina
gore farkli yaklasimlar sergilenecektir. Tespit asamasinda dikkat edilmesi gereken
bir diger konu, delillerin ihtiya¢ analizinin yapilmasidir. Arama esnasinda tespit
edilen biitiin bilgisayarlar, tasmabilir bellekler, CD-DVD vb. elektronik kayit
ortamlarinin el konulmasindan ziyade, sadece ilgili olan delillerin toplanmasi
esastir. Hazirlik asamasinda yapilacak bir risk degerlendirmesi bu baglamda

caligmalari kolaylastlracaktlrlz.
3. Koruma

Bu adim, djjital adli delillerin korunmasi ve saklanmasi adimlarini i¢inde
barindirir. Delil toplama ve imaj alma gibi faaliyetler bu baghigin altinda
incelenmektedir. Ornek vermek gerekirse; olay mahallenin tespitinin ardindan,
hali hazirda acik olan bir bilgisayarin varligi anlasildiginda bu bilgisayarin acgik
halde imajinin alinmasi1 gerekmektedir. Bunun nedeni bellekte (memory) bulunan
delillerin kaybolmas1 ihtimalinin engellenmesidir B Ac¢ik olan bilgisayar1

kapatmamak, kapali olan bilgisayar1 agmamak ve cep telefonu gibi siirekli

12 Leyla Keser Berber, Adli Bilisim (Computer Forensic), Istanbul 2004 ("Berber"), sf. 188.
13 Bellek Analizi, http:/computer-forensics.sans.org/blog/2011/07/21/live-mem-forensic-analysis,
erisim tarihi: 07.01.2013.



http://computer-forensics.sans.org/blog/2011/07/21/live-mem-forensic-analysis

kablosuz iletisim halinde olan cihazlar faraday kafesi®* gibi ekstra koruma

kalkanlar1 kullanarak toplamak verilebilecek diger drnekler arasindadir.
4. Analiz

Konuyla ilgili detayli incelemenin yapildig1r evredir. Bir 6nceki adimda
elde edilen dijital adli deliller, konuyla iligkili olarak bu adimda incelenir. Bu
adimda dikkat edilmesi gerek bir diger husus; dijital adli analizin tetkik
(examination) ve analiz (analysis) asamalarinin birbirinden farkli olmasidir.
Burada tetkik ifadesi dijital adli delillerin tespiti, ortaya ¢ikarilmasi ve analize
uygun hale getirilmesi anlaminda gelmektedir. Analiz ise elde edilen ve ortaya
cikarllan bu bulgularin  konuyla ilgili olarak ¢6ziimlenmesi anlaminda
gelmektedir. Analiz asamasinda Kim, ne, nerede, neden, nasil ve nigin gibi
sorularin cevaplar1 aranmalidir.

Tetkik ve analizin farklilig1 noktasinda bilirkisiler ile karar verici hakimler

arasindaki iligki bir sonraki boliimde irdelenecektir.
5. Raporlama

Tespit edilen bulgularin, aragtirma yapilan konu hakkinda bilgi verici ve
konuyla ilgilenen teknik olmayan kisilerin de anlayabilecegi bir dilde hazirlanip
sunulmasi adimidir. Askeri davalar, ticari suclara iliskin davalar veya organize sug
orgiitleriyle iligkili sorusturmalara gore farkli teknik yogunlukta hazirlanabilecek
raporlarin, temelde incelemeye konu edilen dijital adli delillerin talep edilen
(miizekkere) sorulara yeterli 6l¢iide cevap verip vermedigi esastir. Raporlamada
onemli bir unsur da kullanilan dildir. Her ne kadar teknik bulgularin teknik
olmayacak igerikte yazilmasi zor olsa da, hedef olabildigince sade yazmaktir.
Ancak kisaltilamayacak kadar teknik karmasiklik igeren dijital adli analiz
caligmalari, elbette herkesin anlayamayacagi bir icerige sahip olabilir. Bu noktada
raporu inceleyecek kisilerin dijital adli analiz ve bilgisayar teknolojilerinden

anlayacak sekilde kisisel gelisim gostermeleri en giizel ¢oziim olacaktir.

¥ Faraday Kafesi, http:/tr.wikipedia.org/wiki/Faraday kafesi, erigim tarihi: 07.01.2013.
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Yukarida siralandig tlizere dijital adli analiz arastirmalarinda kullanilan ve
kullanilmas:1 gereken siire¢ modelleri 5 ana baslikta toplanmaktadir. Incelemesi
yapilan duruma gore bir takim farkliliklar gostermekle birlikte, diinyada kabul

goren metodoloji bu sekildedir.

I1. Kullanilan araclar

Dijital adli analiz arastirmalarinda ¢aligmayr yapan uzmanin isini
kolaylastiracak ve kisa zamanda sonu¢ almasini saglayacak cesitli araglar
bulunmaktadir. Bazi yazilimlarin iicretli, bazilarininsa tcretsiz olarak
kullanilabildigi bu araglar sayesinde hem dijital adli analiz alaninda ortak bir
yaklagim sergilenebilmekte, hem de incelemeyi yapan uzmanin gerceklestirmekte
zorlanacag islemler kolaylagmaktadir.

Dijital adli analiz araglarim1 kullanabilmek ile dijital adli analiz uzmam
olmak arasinda ciddi farklar bulunmaktadir. Bir uygulamayi ve 0Ozelliklerini
ogrenmek birkac¢ haftada tamamlanabilecek bir ¢alisma isterken, konusuna hakim
bir adli bilisim uzmani olmak ise belki yillar alir. Bu nedenle asagida belirtilen
uygulamalar1 6grenmek bir dijital adli analiz uzmani i¢in 6nemli olabilir, ancak

salt bu yazilimlar ile bir sonuca varmak miimkiin olmayacaktir.

A- Lisansh iiriinler

Dijital adli analiz incelemelerinde kullanilan ve uluslararast kabul goren
cesitli lisansl Uiriinler bulunmaktadir. Bunlardan en sik karsilasilan ve kabul goren

tirtinler ve genel 6zellikleri asagidaki gibidir.
1. Tableau

Imaj alma islemlerinde siklikla kullanilan Tableau ' {iriinleri, donanim
seviyesinde veri kopyalama yaparak dijital delillerin degismezligini saglamak ve
bilirkisilerin incelemesi esnasinda kullandiklar1 disklerin, orijinaliyle birebir ayni

olduguna emin olmak i¢in kullanilmaktadir. Kopyast alinan diskin, kopyas1 alinan

1> Tableau, http://www.tableau.com/index.php?pageid=products, erisim tarihi: 07.01.2013.
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diskle birebir aynm olmasi, cihazin yazma koruma (write blocker) ozelligi
sayesinde miimkiin olur. Boylece orijinal diskte higbir degisiklik yapilmamig
olacaktir. Donanim seviyesinde veri kopyalama, imaji alinacak orijinal sabit
diskin cihazin sadece okunabilir (read only) tarafinda takilmasi, verilerin
kopyalandig1 yeni diskin ise cihazin diger ucuna takilmasi ile gergeklestirilirle.
ABD merkezli GuidanceSoftware sirketinin bir iiriinii olan Tableu TD1 ve yeni
versiyonu TD2, bu 6zellikleriyle dijital adli analiz araci olarak imaj alma iglemleri

i¢in kullanilan, yazilim ve donanim halde komple bir triindiir.

Sekil 2 - Tableau Forensic Duplicator TD2 cihazi.

2. Encase

Encase'’, dijital adli analiz alaninda en popiiler uygulamalardan biridir.
Dijital adli analiz caligmalarinin omurgasimi teskil eden delillerin ortaya

cikarilmasi ve analiz edilmesi adimlarinda, ¢alismay1 yapacak uzmanlara yardimci

1° Bkz. “Sekil 2 - Tableau Forensic Duplicator TD2 cihaz1”, sf. 21.
7 Encase, http://www.guidancesoftware.com/encase-forensic.htm, erisim tarihi: 07.01.2013.
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olur. Uriiniin temel fonksiyonlar1 arasinda dijital delillerin imajmin alinmas,
bulgularin i¢inde derinlemesine arama yapilabilmesi, sik yapilan islemlerin
Enscript betikleriyle otomatize edilmesi ve yazilimin irettigi delil imajlarinin
(LEF, EO1) bir¢ok iilkede yargi organlari tarafindan kabul gormesi siralanabilir.
Encase; kolay kullanim1 ve orta 6lgekli sistemlere yiik getirmeden kullanilabilme

ozelligi ile sektorde en sik karsilasilan {iriin olma 6zelligini tasir.

&% EnCase Forensic ) . =] B

File Edit Yiew Tools Help
lj Mew [ Open {7l Save 4 Print - &dd Device \)\,Search Refresh

§lzBCases| X ?@Table| E?]Report (%] Gallery bTimeline Disk Y% Code
= : 3 A Fil Is Startin
[ Home | Entries| L] Bookmarks =4 b e Arking
) FE‘ l [U e Created Deleted Extent
FF:Homelﬂﬂ“File Extents @ Permissi4 ¥ || 1 | [ Angel.bmp 04/01/07 12:00:26PM no  0C-C16325
=001 HTC Dash 4|0 2 | [ Boy.gf 04/01/07 12:00:26PM no  0C-C16374
él'DL—_I'&vVC [ 3 | [ Flower.jpg 04/01/07 12:00:20PM no  0C-C3084
L4 Aoplcation Data O] 4 [ IMAGE_00L.jpg  07/30/09 10:15:124M  yes  0C-C32244
DL Documents and Settings. (7 g | 3 MaGE_n02pg  07/30/09 10:15:288M  yes  0C-C33497
1) My Documents - )
& DO My Tcons [ 6 || IMAGE_003.jpg  07/30/09 10:16:088M  no  0C-C34167
+ =
I My Musi O 7 |[8] IMAGE_004.jpg  07/30/09 10:16:284M  no  0C-C34578
O3 My Pictures [ & | [ Pond.jpg 04/01/07 12:00:26PM  no  0C-C16428
D) My Ringtones 9 [ﬁ Utah.png 04/01/07 12:00:26PM no  0C-C16482
D) My videos [ 10 | [ waterfalljpg  04/01/07 12:00:20PM  no  0C-C3024
[ Templates [ 11 | ) woman.wbmp  04/0107 12:00:26PM no  0C-C16500
[ UAContents
[/ Program Files
-0 Temp =
- Windows vila| | D
¢ [=] Text | 1Hex| Ly Doc %3 Transcript 2 picture [ =|Report [ Console 7@ Detail4 » |“f$ EnScript| Q Hits T4»
000000fH] FF FF FF FF FF FF FF FF FF FF FF FF FF [Qyivyivivyivy 4| G-+ Enscript
000014FF FF FF FF FF FF FF FF FF FF FF FF FF I
) Examples
00002Z8FF FF FF FF FF FF FF FF FF FF FF FF FF .
000D4ZFF FF FF FF FF FF FF FF FF FF FF FF FF ) Forensic
0000SEFF FF FF FF FF FF FF FF FF FF FF FF FF () Include
000070FF FF FF FF FF FF FF FF FF FF FF FF FF &) Main
000084FF FF FF FF FF FF FF FF FF FF FF FF FF - A——
0000S8FF_FF FF_FF _FE_FF_FF_FF FF _FF FF_FF FF FF _lirrrrrrrnnnrree ) ™ Vo Enripts

Lﬂ TEMPYHTC DashiCiMy DocumentsiiMy PicturesiIMAGE_002.jpg (PS 35417 LS 35417 CL 33497 SO 000 FOO LE 1)

Sekil 3 - Ornek Encase ekran kopyasi

3. FTK

Dijital adli analiz uzmanlarinin faydalandigi bir diger uygulama ise FTK®

isimli programdir. Encase ile birgok konuda benzesen bu {iriin, delilleri

¥ ETK, http://www.accessdata.com/products/digital-forensics/ftk, erisim tarihi: 07.01.2013.
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veritabanina kaydetmesi ve otomatize isleri kolayca yonetilebilmesi nedeni ile
adli bilisim uzmanlari tarafindan yaygin olarak kullanilmaktadir. FTK Imager alt
uygulamas: ile dijital delillerin hizlica incelenebilir hale gelmesine yardimei
olmakta, ayn1 zamanda hash tespiti yapma ve ham (raw) imajlarin®® kolayca

okunabilmesini saglamaktadir.
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S 4 } - - »
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Sekil 4 - FTK arayiizii.

4. X-Ways Forensics

Bir diger dijital adli analiz uygulamasi olan X-Ways Forensics®, daha az
kaynak tiiketen ve boylece daha diisiik kapasiteli kisisel bilgisayarlarda da
rahatlikla ¢aligabilen bir uygulamadir. Rakiplerine nazaran uygun maliyet

avantajina sahip olsa da, teknik yetkinlikler acisindan gelisime agik bir iiriindiir.

¥ RAW imaj formati, http://www.forensicswiki.org/wiki/Raw_Image Format, erigim tarihi:
07.01.2013.
20 X-Ways Forensics, http://www.x-ways.net/forensics, erisim tarihi: 07.01.2013.
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5. Oxygen Forensic Suite

Oxygen Forensic Suite®, hizla yaygmlasan akilli telefonlar ve tablet
bilgisayarlarin olusturdugu ihtiyaca binaen, mobil cihazlarda delil imaj1 alma ve
analiz caligmalar1 i¢in konusunda gelismis bir iirlindiir. 6000°den fazla cep

telefonu modeli destegiyle 6ne ¢ikmaktadir.

B- Acik kaynak kodlu iiriinler

Acik kaynak kodlu iiriinler, gerek adli bilisim konusunda egitim alan
ogrenciler ve Ogretmenleri tarafindan, gerekse yliksek lisans bedelleri 6demek
istemeyen ve bu alanda bilimsel arastirma yapan uzmanlar tarafindan siklikla
tercih edilmektedir. Adli analiz ¢alismalarindan karsilasilabilecek bircok 06zel
durum i¢in pratik betikler sunan bu uygulamalar, veri siniflandirmast ve tarih

siralamasi gibi islemler i¢in siklikla bagvurulan programlar olmaktadir.
1. SIFT Linux isletim sistemi

Bir Linux isletim sistemi olan SIFT, SANS 22 yzmanlar tarafindan en
gerekli dijital adli analiz araglarinin i¢inde bulundugu iicretsiz bir dagitimdir.
SANS’m adli bilisim egitimlerinde de kullandig1 bu isletim sistemi ile bir¢ok adli
analiz ¢alismas1 gerceklestirilebilmektedir. Igerdigi uygulamalardan bazilari; The

Sleuth Kit (TSK), log2timeline, Autopsy ve PyFLAG olarak siralanabilir.
2. The Sleuth Kit (TSK)

Kisa adiyla TSK olarak anilan The Sleuth Kit?, agik kaynak kodlu ve
icretsiz dagitilan en bilinir dijital adli analiz uygulamasidir. Temelde komut
satirindan ¢alisan TSK igin Autopsy ve DFLabs PTK gibi farkli kullanic1 grafik
ara vyiizleri gelistirilmis olup, arastirma yapan uzmanlar bu yazilimlardan

rahatlikla faydalanabilmektedir.

2 Oxygen Forensic, http://www.oxygen-forensic.com/en, erisim tarihi: 07.01.2013.
22 SANS, https://computer-forensics.sans.org, erisim tarihi: 07.01.2013.
#TSK, http://sleuthkit.org, erisim tarihi: 07.01.2013.
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3. Log2timeline

Adli bilisimde 6nemli adimlardan biri de, bulgularin kronolojik olarak
siralanmasidir. Lisansli veya lisanssiz iiriinler bu ihtiyaci ancak bir nebze
karsilayabilmektedir. Bir bilgisayardan elde edilen biitiin verileri zaman tarih
verilerine gore siralamak i¢in en sik kullanilan uygulama ise Log2timeline 24
olarak karsimiza ¢ikar.

Log2timeline, bir bilgisayarda bulunabilecek ¢ok farkli kaynaklardan veri
toplayip bunlar tarih sirasinda gore listeler. Boylece, incelenen imajda herhangi
bir anda gergekten ne olduguna dair fikir edinmek miimkiin olabilmektedir.
Log2timeline’in kullandig1 kaynaklar arasinda olay kayit defterleri, internet
geemisi dosyalari, dosya iistverileri gibi tarih bilgisi iceren bir¢ok veri kaynagi

siralanabilir.
4. AnalyzeMFT

SMFT dosyas125, sonraki boliimlerde daha etraflica incelenecegi lizere,
veri depolama {initelerinde kullanilan dosya sistemlerinden NTFS’in (New
Technology File System®) biitiin dosyalarin ve klasorlerin kayitlarini tuttugu ve
verilere erisim igin referans aldigi tabloyu iceren dosya sistemi meta veri
dosyasidir. Bir anlamda NTFS’in merkezidir.

AnalyzeMFT ?’ uygulamasi, iste bu $MFT dosyasmnin igindeki verileri
okunabilir hale getirerek kullaniciya sunmaktadir. Bu sayede, SMFT dosyas1 elde
edilen bir sabit disk imajinin, bahsi ge¢en SMFT dosyasinda bulunan verileri
aciga ¢cikmis olacaktir. Bu da bilgisayarda bulunan biitiin dosyalarin, olusturma,
degistirme, bilgisayara gelis ve son erisim tarihleri de i¢cinde olmak iizere bir¢ok

iistveri bilgisinin edinilmesi anlamina gelmektedir.

24 Log2timeline, http://code.google.com/p/log2timeline, erisim tarihi: 07.01.2013.
% $MFT dosyast hakkinda detayl: bilgi igin bkz. “SMFT”, sf.24.

? NTFS hakkinda detayli bilgi icin bkz. “NTFS”, sf. 27.

2" AnalyzeMFT, http://www.integriography.com, erisim tarihi: 07.01.2013.
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5. ExifTool

Dijital adli analizde en sik tartisilan ve bahsi gegen konulardan biri de
iistveri bilgileri ve bu bilgilerin nasil yorumlandigidir. “Veri hakkinda veri” olarak
Ozetlenebilen bu bilgiler bilgisayarda bulunan dosyalar hakkinda kullanici
bilgileri, yazar isimleri, dosya versiyon bilgileri ve ¢ok sayida tarih verisini ihtiva
edebilmektedir. DOC, DOCX, PDF, JPEG vb. ¢ok sayida dosya formatinin tiiriine
gore degisebilecek bu iistveriler dijital adli analiz kapsaminda olduk¢a degerlidir.
Bu verileri iist boliimde bahsi gecen Encase, FTK vb. lisansh analiz araglariyla
elde etmek miimkiinse de, ExifTool?® isimli iicretsiz uygulamayla hizli ve pratik
sekilde de goriintiilenebilir. ExifTool, ¢ok hizli ¢alismasi ve ¢alisma sonuglarini
CSV?# ve Excel gibi formatlarda gosterebilme 6zellikleriyle sik¢a kullanilan bir

uygulamadir.

I111. Analizde kullanilan temel kavramlar

Dijital adli analiz incelemelerinde kullanilan ¢ok ¢esitli teknolojiler
bulunmaktadir. Adli bilisim, gilinlimiizde bilgisayar diinyasinin hemen her
alaninda kendine yer buldugu i¢in ¢ok farkli sistemlerinin ¢alisma prensipleri de
adli bilisimin ilgi alanina girmektedir. Adli bilisim incelemelerinde ve inceleme
sonunda hazirlanan raporlarda en sik karsilagilan terimler ve teknolojiler hakkinda

cesitli Ozet bilgiler alttaki gibi siralanabilir.

A- Dosyalama sistemleri

Farkli isletim sistemlerinin kullandig1 farkli tipte dosyalama sistemleri
bulunmaktadir. Kullanim alanina, isletim sisteminin performans yonetim yapisina
ve bi¢cimlendirilebilecek (format) alan boyutuna gore cesitlenen bu dosyalama

sistemleri, dijital adli analiz agisindan incelemeyi yapacak uzmanin dikkat etmesi

%8 ExifTool, http://www.sno.phy.queensu.ca/~phil/exiftool, erisim tarihi: 07.01.2013.

# €SV, virgiille ayrilmis degerler (comma seperated values) anlamina gelmektedir. Giiniimiizde
bircok metin editorii  bu  formati  desteklemektedir. Detayli  bilgi i¢cin  bkz.
http://en.wikipedia.org/wiki/Comma-separated_values, erisim tarihi: 07.01.2013.
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gereken en Onemli noktalardan biridir. Analizi yapilacak diskin dosyalama
sisteminin tipine gore, elde edilebilecek veriler degisebilir, bazi veriler
kurtarilabilirken bazilar1 kurtarilamaz durumda olabilir. En sik karsilasilan

dosyalama sistemleri alttaki gibidir.
1. FAT, FAT32

FAT ve FAT32%, Microsoft Windows isletim sistemlerinin en temel ve
ilkel dosyalama sistemleridir. FAT (File Allocation Table) dosyalama sistemi
DOS ' (Disk Operation System) dosyalama sisteminden tiiretilmistir ve
giiniimiizde daha ¢ok tasmabilir belleklerde ve diisiikk hacimli harici disklerde
kullanilmaktadir. FAT32 ise FAT tabanli olmak iizere daha gelismis ve kapasite
artinmi ile bir takim performans iyilestirmelerinin yapilmis oldugu dosyalama
sistemidir. Windows isletim sistemlerinde FAT dosyalama sistemi en fazla 2GB
hacimli disklerde kullanilabilirken, FAT32’de bu deger 32GB olmaktadir. Daha
bliylik sabit disklerin yayginlasmasi sonucu FAT ve FAT32 yetersiz kalmaya
baslamis, bir sonraki boliimde agiklanan NTFS dosyalama sisteminin iiretilmesi

ithtiyac1 dogmustur.
2. NTFS

Yeni teknoloji dosya sistemi (New Technology File Sistem — NTFS%)
Windows NT, 2000 ve XP isletim sistemleri ile kullanilmaya baslayan yeni nesil
dosyalama sistemidir. Giiniimiizde kullanilan Vista ve Windows 7 isletim
sistemleri de NTFS teknolojisini kullanmaktadir. Isletim sisteminin dosya
yonetimini nasil yapacagi, dosyalarin nasil kaydedilecegi ve erisilecegi gibi
bilgiler dosyalama sisteminin temel gorevleri arasinda yer almaktadir. NTFS,
giderek artan disk hacimleri ile ihtiyaci karsilamakta zorlanan FAT ve FAT32%

gibi dosyalama sistemlerinin yerine gelmistir.

%0 FAT, FAT32; http://en.wikipedia.org/wiki/File_Allocation_Table, erisim tarihi: 07.01.2013.

31 Everett Errol Murdock, DOS the Easy Way: A Complete Guide to Microsoft's MS DOS, San
Pedro CA 1988 ("Murdock™), sf. 54.

%2 Russon Richard ve Fledel Yuval, NTFS Documentation, Boston 2000 ("Richard/Yuval"), sf. 15.
%% Jason Capriotti, FAT32 vs. NTFS, USA 2000 (“Capriotti"), sf. 6.
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3. HFS+

Apple Mac isletim sistemlerinde kullanilmakta olan HFS+%, HFS’in
(Hierarchical File System®) verini almis bir dosyalama sistemidir. Giiniimiizde
Mac bilgisayarlari, Iphone, Ipod, Ipad gibi c¢ogu Apple iiriinlerinde HFS+
kullanilmaktadir. HFS+, NTFS dosyalama sisteminden ozellikle “silme sonrasi

geri donlisiim” konusunda ayrigan 6zelliklere sahiptir.
4. Ext2, Ext3, Ext4

Acik kaynak kodlu isletim sistemi Linux*®, dogumundan bu yana farkl
sistemlerin olusmasina ve teknolojik gelismelere onciiliikk etmistir. Linux isletim
sistemlerinde kullanilan dosyalama sistemleri bu gelisime ayak uydurmus ve
farkli tip ve 6zelliklerde liretile gelmistir. Bu isletim sistemlerinde kullanilan en

temel ve yaygin dosyalama sistemleri Ext2, Ext3 ve Ext4*’ olarak goriilmektedir.

B- Sabit disklerin veri saklama birimleri

Giliniimiiz bilgisayarlar1 bir onceki boliimde ifade edildigi iizere cesitli
dosyalama sistemleri kullanmaktadir. Bu dosyalama sistemleri verinin nasil
yonetilecegine ve erisilecegine dair yonergelerden olugsmaktadir. Bununla birlikte,
dosyalama sistemlerinin {izerinde c¢alistigt ve verilerin ilgili alanlarda
saklanmasuyla ilgili ¢esitli kavramlar bulunmaktadir.

Bilgisayarlarda verilerin saklandigi fiziksel ortamlara sabit disk (sabit
disk) adi verilmektedir. Bir 6nceki bdliimde deginilen “dosyalama sistemleri”,
sabit diskleri kendi bi¢imlerine uygun olacak sekilde kullanir. Dolayisiyla her
sabit disk, kullanildig1 bilgisayarda bulunan isletim sisteminin dosyalama

sistemine gore (NTFS, Ext2 vb.) verileri saklamaktadir.

% Dr. Philip Craiger, Mac Forensics: Mac OS X and the HFS+ File System, Florida 2005
("Craiger™), sf. 8.

% HFS, http://en.wikipedia.org/wiki/Hierarchical _File_System, erigim tarihi: 07.01.2013.

% Linux, http://en.wikipedia.org/wiki/Linux, erisim tarihi: 07.01.2013.

%" Daniel P. Bovet ve Marco Cesati, Understanding the Linux Kernel Second Edition, Sebastopol
CA 2003 ("Bovet/Cesati"), sf 577.
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Sabit diskler, boyutlarina gore 2,5 ve 3,5” (Sekil 5) olmak iizere ikiye
ayrilmaktadir. 2,5 diskler Laptoplarda, 3,5 diskler ise masaiistii bilgisayarlarda
kullanilmaktadir.

Baglant1 noktalarina (port) ve teknolojilerine gore ise farkli kategorilerde
sabit disk tiirleri bulunmaktadir. En sik karsilasilanlar;

e Integrated Drive Electronics (IDE)

e Serial ATA (SATA)

e Small Computer System Interface (SCSI)
e Solid State Drives (SSD)*

Olarak siralanabilir. Bu disklerden en eski teknolojiye sahip ilkel diskler
IDE, biraz daha performansli ve verimli diskler SATA, dakikada daha fazla doniis
yaparak daha hizli okunabilen (rpm®) SCSI ve déniis yaparak calismayip yari
iletken teknolojisiyle veri okuma-yazma yapabilen son teknolojiye sahip diskler
SSD olarak 6n plana ¢ikmaktadir.

Dijital adli analiz anlaminda gerek imajin alinmasi o gerekse alian
imajin incelenmesi anlaminda bu diskler arasinda bir takim farklar bulunmaktadir.
Ozellikle SSD diskler, diger sabit diskler gibi manyetik plakalarin iizerine 0 ve 1
bitlerini yazarak islem yapmadigi i¢in fiziksel veri kurtarma anlaminda farklilik
gostermektedir. Bu farklilik diginda imajin alinmasi sonrasinda diskler arasinda

bir farklilik kalmayacaktir.

% Hard Drive Types, http://www.buzzle.com/articles/hard-drive-types.html, erisim tarihi:
07.01.2013.

% “Dakikada doniis hizi” (Revolutions per minute) kelimelerin kisaltmasi olan bu ifadenin sabit
diskler i¢in yorumu hakkinda bkz. Walker C. Blount, Why 7200 RPM Mobile Hard Disk Drives,
USA 2007 ("Blount™).

*® imaj alma islemleri dijital adli analiz siirecinde “koruma” bashg altinda incelenmektedir.
Detayli bilgi igin bkz. “Raporlama”, sf. 24,
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Sekil 5 - 2,5" ve 3,5" sabit diskler.
Verilerin saklanmasi ve bi¢imlendirilmesi anlaminda geleneksel sabit
disklerde bulunan plakalarin detay: i¢in alttaki sekil incelenebilir (Sekil 6). Bu

terimlerle ilgili detay bilgiler sonraki basliklarda incelenmistir.

Sekil 6 - Sabit diskin boliimleri;A: Hat, B: Geometrik Sektor, C: Hat Sektorii, D: Yigin.
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1. Hat (Track)

Diskin yiizeyi lizerinde bir turda okunabilecek ¢embersel iz anlamina
gelmektedir. Sabit disklerde bulunan ve disk plakalarin1 okumay1 saglayan kafa,
cembersel bir hareket yaparak bu hattin okunmasim saglamaktadir. Igerdigi
verinin hacminden ziyade sabit disklerin g¢alisma prensibinden kaynaklanan

fiziksel bir tanimi ifade etmektedir.
2. Geometrik sektor (Geometrik sector)

Sabit diskin belirli bir agisindan hat sektdrlerinin biitiiniinii ifade eder. Bu
terim de bir Onceki gibi verinin hacminden ziyade diskin boliimlendirilmesi

amaciyla kullanilmaktadir.
3. Disk sektorii (Disk sector)

Disk sektortii, diger bir ifadeyle sadece “sektor”, hat (track) adi verilen disk
boliimiin en ufak ayrimidir. Geleneksel bigimlendirmede her bir sektérde 512 byte
veya 2048 byte veri bulunmaktadir. Yeni teknoloji sabit disklerde bu deger 4096
byte’a kadar ¢ikmistir.

Dijital adli analiz anlaminda disk sektorii ifadesi bityiik 6nem tasir. Nedeni
ise, diskte biitiin verilerin bu alanlar kullanilarak yazilmasi veya okunmasidir.
Ornek vermek gerekirse, daha once agiklanan NTFS dosya sisteminde kullanilan
biitiin dosyalar en ufak veri alani olarak sektorlerde saklanir. Dijital adli analizde
veri incelemesi ve silinmis verilerin kurtarilmasi ¢alismalarinda bir sektérden

oOnceki ve sonraki veriler anlam ifade edebilmektedir.
4. Yigin (Cluster)

Yigin(cluster), bir iist baslikta aciklanan “sektor” terimi ile birlikte en sik
kullanilan veri saklama birimidir. Dosya sistemi tarafindan yazilabilen en ufak

veri alanina isaret etmektedir. Dosya sistemi veri yazarken 1-2-4-8-16 gibi 2’nin
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katlar1 sayisinda sektor kullanmaktadir.** Dolayisiyla dijital adli analizde veri
incelemesi yaparken dikkat edilmesi gereken hususlarda biri, ilgili bilgisayarda bir
y1gmin kag sektorden olustugu ve her sektoriin kag byte veri ihtiva ettigidir.
Isletim sistemleri, bilgisayarda bulunan dosyalar1 bu yiginlar igine belirli
bir algoritmaya gore yerlestirmektedir. Bu algoritma, dosyalarin en uygun (best-
fit) yere yerlestirmesini ve sabit diskin olabildigince verimli kullanilmasin
amaglamaktadir. Ornek vermek gerekirse, bilgisayarda yeni bir dosya
olusturuldugunda veya baska bir ortamdan yeni bir dosya kopyalandiginda,
isletim sistemi o dosya i¢in sabit disk iizerinde en uygun yeri bulur ve dosyay1
oraya yerlestirir. Biiyiik dosyalar i¢in farkli yiginlar kullanilabilecegi gibi, kiiciik
dosyalar i¢in art arda gelen yiginlar da kullanilabilmektedir. Bu tamamen
bilgisayarda bulunan yiginlarin uygunluguna ve isletim sisteminin o anda verecegi
karara baghdir. Bir dosyanin hangi yiginda bulundugu, dosyanin olusumu
esnasinda  $SMFT % dosyasma kaydedilmektedir. Ilgili dosyaya erisilmesi
gerektiginde, isletim sistemi SMFT dosyasim1 okuyarak dosyanin hangi yiginda
tutuldugu bulur ve veriye erisir. Bu sayede yiginlar, igletim sistemi tarafindan

bilgisayar kullanicisina i¢lerinde tutulan veriyi gosterebilmektedir.
5. Paylastinlmams yiginlar (Unallocated clusters)

Bir sabit disk ilk kullantmdan once veya yeni bi¢imlendirildiginde,
tizerinde bulunan yigmlarim biiytlik bir boliimii kullanima hazir haldedir ve bostur.
Bu durumdaki sabit disklerdeki yiginlarda hi¢bir veri bulunmamaktadir. Ancak
daha once kullanilmis olan bir sabit diskte, ilgili sabit diskteki veriler silinse veya
bicimlendirilse bile eskiye dair veriler yiginlarda bulunmaya devam eder.

Konuyu bir 6rnek tizerinde agiklamak gerekirse; NTFS dosya sistemi
kullanilan ve Windows isletim sistemi iizerinde calisan bir bilgisayarda bulunan
bir dosya silindigi zaman, dosyanin $SMFT kaydina o dosyanin silindigine dair bir
isaret konur. Bunun disinda $Bitmap dosyasinda saklanan ve o dosyaya ait

verilerin hangi yiginlarda tutuldugunu gosteren veriler giincellenir. Kullanilmakta

* Casey, sf. 220.
*2 $MFT dosyast ile ilgili detayli agiklamalar icin bkz. “$MFT”, sf. 39.
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olan (allocated) yignlar, kullanima hazir (unallocated) yiginlar olarak isaretlenir.
Sonug olarak o dosyaya ait hem $MFT kaydinda hem de dosyanin yiginlarinda
veri bulunmaya devam eder, ta ki dosyanin {izerine baskaca veri yazilana kadar.
Bu nedenle bilgisayarlarda bulunan bir dosya silinse bile geri getirilme ihtimali
bulunmaktadir. Bununla birlikte eger dosya silindiyse ve verilerinin yazili oldugu
yigmlarin bazilarinin iizerine bagka veriler yazildiysa, bu dosyalarin bazilarinin
tamamen, bazilarmin ise kismen geri dondiiriilebilmesinin altinda yatan neden
budur.

Sonu¢ olarak paylastirllmamis alanlar, isletim sistemi tarafindan
kullanilmaya hazir halde bekleyen alanlar1 ifade eder. Bu alan bos olabilecegi
gibi, daha 6nceden kullanilmis da olabilir. Dolayisiyla paylastirilmamis yiginlarin
bulundugu alanda herhangi bir veriye ait kalinti bulunmasi, ilgili verinin daha

onceden bilgisayarda bulundugunu ancak silindigini gostermektedir.

IV. Incelenebilecek kritik veriler

Bir o6nceki boliimde siralandigi iizere incelemelerde kullanilabilecek
lisansh veya lisanssiz ¢ok sayida {irlin ve teknoloji bulunmaktadir. Bu yazilimlar
incelemeyi yapacak uzmanin isini hizlandiran ve kolaylastiran etmenler olmakla
birlikte, elbette uzmanimn bilgi birikimi neticesinde her olay i¢in ayr1 ayri
inceledigi ve arastirdigi verilerle birlikte degerlendirilmelidir. Dijital adli analiz
caligmalarinda, Ozellikle dijital delillerin giivenilirligi noktasinda incelenmesi
onem arz eden ¢esitli sistemsel veriler ve dosyalar bulunmaktadir. Bu verilerde
bulunan c¢esitli kullanict isimleri, sistemsel tarihler ve dosyalara ait iistveriler,
detayr ilerleyen boliimlerde tekrar yorumlanacak olan delil gilivenilirligi

noktasinda degerli bilgiler ihtiva edecektir.

A- Dosya sistemi verileri

Kisisel bilgisayarlarda en sik karsilasilan igletim sisteminin Windows
olmasi nedeniyle, dijital adli analiz ¢alismalarinda da en ¢ok NTFS dosyalama

sistemi incelenmektedir. Bu nedenle asagidaki basliklarda NTFS dosyalama
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sisteminin temel Ozellikleri ve bu dosyalama sisteminin yonetiminde kullanilan

dosyalar agiklanmig bulunmaktadir.
1. SMFT

$MFT (Master File Table), veri depolama iinitelerinde kullanilan dosya
sistemlerinden NTFS’in (New Technology File System) biitiin dosyalarin ve
klasorlerin kayitlarini tuttugu ve verilerine erisim igin referans aldigi tabloyu
iceren dosya sistemi metaveri dosyasidir, NTFS’in merkezidir.

$MFT tablosu, NTFS ile formatlanmis bir diskteki dosyalar i¢in; dosya
isimleri, dosya tarih-zaman bilgileri, dosyalarin bulundugu cluster numaralari,
dosya degisken bilgileri (sikistirilmis dosya, sadece okunabilir dosya, sifreli dosya
vb.) gibi bilgileri ihtiva eder. Dolayisiyla SMFT dosyasi incelenerek diskteki
biitiin dosyalar hakkinda yukarda siralanan bilgiler elde edilebilir. SMFT dosyast,
disklerin kék (root) dizinlerinde bulunur ve 6n tanimli olarak gizli durumdadir.
Ancak bilgili bir kullanici tarafindan, 6nceki boliimlerde bahsi gecen Encase, FTK
Imager vb. uygulamalarla kolaylikla goriintiilenebilir ve kopyalanabilir.
Sonrasinda, AnalyzeMFT gibi betiklerle $MFT dosyasi okunabilir hale
getirilebilir.
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2 AccessData FTK Imager 3.1.0.1514
Fle WView Mode Help
s SR | B = | @ %O | T
Evidence Tree = | |File List
i B [root] - MName | Sizel Type Date Modified
i ) |_|5BadClus 0 Regular File 16.04.2012 22:5...
d _| |IsBitmap 3886 Regular File 16.04.2012 22:5...
t:. =| L]3Boot 8 Regular File 16.04.2012 22:5...
) L | SBO 12 MNTFSIndex All.. 1611.201211
= _|SlagFile 65.536 Regular File 16.04.2012 22:5...
= 53248 Regular File 16.04 2012 22:5...
] __| SMFTMirr 4 Regular File 16.04.2012 22
= __|SSecure 1 Regular File 16.04.2012 22:5...
= || STXF_DATA 1 NTFSLogged.. 1611.201211:5..
- — = || SUpCase 128 Regular File 16.04.2012 22
BrGpetres *1 ] svelume 0 Regular File 16.04 2012 22
22 Q % Thumbs.db 111 Regular File 11.10.2012 06:0...
=) | Thumbs.db.FileSlack 1 File Slack
Name 0000000 |46 49 4C 45 30 00 03 00-SE 79 14 OR 00 00 00 00| FILEQ-- -~y
File Class Regular File 01 00 01 00 38 00 01 00-R0 O1 00 00 00 04 00 00 &
File Size 54.525.952 00 00 00 00 00 00 00 00-04 00 00 00 00 00 Q0 0O «--------
| o 37 00 00 00 00 00 00 00-10 00 00 00 60 00 00 00 |7
Physical Size 34.525.952 00 00 18 00 00 00 00 00-4& 00 00 00 18 00 00 00 e
Start Cluster 4 00 2E CF 6 24 1C CD 01-00 8E CF 6A 24 1C CD 01 i 35 -1-
Date Accessed 16.04.2012 22:58:20 00 8E CF 6A 24 1C CD 01-00 8E CF 6A 24 1C €D 01 --13s-1---I3s-1
06 00 00 00 00 0O 0O 000 00 00 00 00 00 00| < --vn--- ..
Dats Crated 16.04.2012 22:58:20 SE 05 68 o oo o1 65 BTod o o6 26 50 o oo a0
Date Modified 16.04.2012 22:58:20 00 00 00 00 00 00 00 30 00 00 62 00 00 00| ---vnvn- o h
Encrypted False 00 00 18 00 00 00 02 00-4A 00 00 18 00 01 04 3---
Compressed Falee 05 00 00 OO OO 00 05 00-00 EE &M 24 1C CD 01 s E R
00 8E CF €A 24 1C CD 01-00 EE 6A 24 1C CD 01 I.--I3s-d
Actual File True 00 8E CF €A 24 1C CD 00 70 00 00 o0 oo oo --js-f-p
Start Sector 32 00 6C 00 00 00 00 00 00-06 00 00 00 00 00
DOS Attributes 04 03 24 00 4D 00 46 00-54 00 00 00 00 00
80 00 00 00 48 00 00 00-01 00 00 00 00 01
NTFS Information 00 00 00 00 00 04 00 FF 33 00 00 00 00
NTFS Access Control Entry 40 00 00 OO OO 00 00 00-00 00 03 00 00 00
00 00 40 03 00 00 00 00-00 00 03 00 00 00
MIES]rcesslContsollEntry 12 00 34 04 00 F& FF FF-BO 00 00 50 00 00
01 00 40 00 00 00 03 00-00 00 00 00 00 00
02 00 00 00 00 00 00 00-40 00 00 00 00 00
00 30 00 00 00 00 00 00-08 20 00 00 00 00 00
03 20 00 00 00 00 00 00-11 01 02 41 02 B D4
00 00 CF 08 80 FL FF FF-FF FF FF FF 00 00 00
00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
00 00 00 00 00 0O 00 0 00 00 00 00 00 00
Name 00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
00 00 00 00 00 00 00 00-00 00 00 00 00 00 00
Properties Cursor pos = 112; dus = 4; log sec = 32

Sekil 7 - SMFT dosyasi.

$MFT dosyasi, dijital adli analiz araglarinin hemen hepsinde okunabilir
sekilde ayristirilabilmektedir (parsing). Ayrica bunun ilgili ¢esitli pratik
yazilimlar da acgik kaynak kodlu olarak internette bulunabilmektedir.

AnalyzMFT’nin komutlariyla ilgili bilgi almak i¢in alttaki komut kullanilabilir.

D:sFanalyzeMFT—wl .7.py —help
nalyzeMFT—vl1l.Y.py [options]

P show this help message and exit
—file=FILE »ead MFT from FILE
—o FILE, —output=FILE

write pezults to FILE
—a, ——anomaly turn on anomaly detection
—h FILE., —hodyfile=FILE
write MAC information to hodyfile
-, ——gui Use GUI for file selection
—d,. —debhug turn on debugging output

Sekil 8 - AnalyzeMFT yardim komutlari



Bu komutlarla ayrigtirma islemi alttaki gibi yapilabilir.
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e [ G - D)
Q,\_ )= » Computer » D (D:

Organize = Include in library «

[ Favorites
B Desktop
4. Downloads
'\ Recent Places
DD

Share with Burn New folder

Name

| I%]I\ﬂl-—l'_sonuclari.cw |
Thumbs.db
2 analyzeMFT-v1.7.py
|| D_SMFT

Date modifieg

1711201212
11.10.2

9

BN C\Windows\system32\cmd.exe

. —file=FILE
-0 FILE, ——output=FILE

—a, ——anoma

maly
-h FILE. —-hodyfile=FI

-g. —gui
-d. ——debuyg

Dz

D:s>analyzeMFT-vl.?.py —help
Usage: analyzeMFI-vl.?7.py [options]

show thiz help message and exit
vread MFT from FILE

urite results to FILE

turn on anomaly detection

LE

write MAC information to hodyfile
Use GUI for file selection

turn on debugging output

D:~>analyzeMFT-vi.7.py —f D_SMFT —o WFT_sonuclari.csv —a

Sekil 9 - SMFT dosyasinin ayristiriimasi.

Calistirilan  betik

olusturulmus durumdadr.

sonucunda MFT sonuclari.csv

isimli

bir dosya
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@ WOt _—" RT somuclricv - Micosoft vcel

Home  Inset  Pagelayout  Fomuls  Dafa View

W )

A B C D F G # |
1 Record Number Good ~ Active Recordtype  Sequence Numbe Parent File Rec.# Parent File Rec. e, # Filengme 1 StdInfo Creationdete ~ StdInfo
? OGood  Active File 1 9 5 JSMFT 006-01-261643:04. 20315 200601
3 1Good  Acive File 1 3 5 JSMFTMi 2006-01-261643,04.203125 200601
4 26000 Acive File 1 3 5 logrile 2006-01-261643,04.203125 200601
3 Good  Acive File 3 3 5 [olume 2006-01-261643,04.203125 200601
b beood  Active File 4 3 5 [5htteDef 2006-01-201643,04.203125 200601
1 S6ood  Active Folder 5 5 5/, 006-01-261643.04. 203125 2010-12
§ GGood  Active File § 9 5 [Sitmap 006-01-261643.04.20315 200601
§ TGood  Acive File 1 3 5 fsBuot 2006-01-261643,04.203125 200601
10 SGood  Acive File § 3 5 f5BadClus 2006-01-261643,04.203125 200601
1 Good  Active  File +Unknown? y b 5 [4ecure J008-01-1616:45,04.203125 200601
12 10Good  Active File 10 3 5 [SpCase 2006-01-201643,04.203125 200601
13 1Good  Active Folder 1 3 5 [SExtend 2006-01-201643,04.203125 200601
" 126Good  Active File 12 NoParent NoParent NoFNRecord 006:01-2016:43:04.20915 200801
13 Beood  Acive File 13 NoParent NoParent NoFNRecord 2006-01-261643,04.203125 200601
16 Weood  Active File 14 NoParent NoParent NoFNRecord 2006-01-261643,04.203125 200601
17 B6ood  Active File 15 NoParent NoParent NoFNRecord J06-00-6 16:43.04.203105  2006-01
18 1620 Inactive File 0 NoParent NoParent NoFNRecord J06-00-26 16:43.04.203105 20001
13 1720 Inactive File 0 NoParent NoParent NoFNRecord J06-00-26 16:43.04.203105 20001
A0 170 Inative File ( NoParent NoParent NoFNRecord 006:01-2016:43:04.20915 200801
ik 1920 Inactive File 0 NoParent NoParent NoFNRecord 206-01-2016:43,04.203105  2006-01
Pl Do Inactive File { NoParent NoParent NoFNRecord 2006-01-261643,04.203125 200601
3 Uleo  Inactive File 0 NoParent NoParent NoFNRecord J06-00-6 16:43.04.203105  2006-01
U DI Inactive File 0 NoParent NoParent NoFNRecord 006-00-26 16:43.04.203105  2006-01
B Blen  Inacive File 0 NoParent NoParent NoFNRecord J06-00-26 16:43.04.203105 20001
% WGood  Active  File+Unknownl 41 1 1 11 /SEetena)0uota 006-01-261643.08.171875 200601
Il Beood  Active file+Unknownl+! 1 il 11 fSextend/500jd 206-01-2016:43.08.172875  2006-01
] HGoad  Acve File+Unknownl+! 1 1 11 fextend/SReperse D606 16430807875 200641
an L] el Lot Fald L] 4 £ Iyt Vol Lnd, 4 ANAE MY AL AL A%AD 1TAATE  AARG AN

Sekil 10- SMFT dosyasi icerigi.

Bu dosya detayli incelenerek imajdaki43 biitiin dosyalar hakkinda bilgi

sahibi olunabilecektir. Bu ¢alisma sonucunda $MFT dosyasinda bulunan {istveri

bilgileri elde edilebilmistir.

MFT dosyasinda bulunan iist veriler ve agiklamalar bir sonraki tabloda

agiklanmustir.

* Imaj (image), dijital adli analiz ¢alismalarinda delil toplama esnasinda verilerin kopyalandig

yeni disk i¢in kullanilan bir ifadedir.
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Tablo 1 - SMFT dosyasinda bulunan iistveriler

Orijinal Bashk Bilgisi Tiirkce Karsihgi

Good Durum Bilgisi Dosya durumu ve saglig
hakkinda bilgi verir (iyi veya
kotii)

Record type Kayit Tipi Veri tipini gosterir (dosya
veya dizin)

Parent File Rec. # Bagli oldugu Bagli oldu dosyanin kayit
dosyanin kayit bilgisinin verir
bilgisi

Filename #1 Dosya Ad1 1 Dosya adini kok dizinleriyle

birlikte detayl1 olarak gosterir.
UNICODE karakter
formatindadir. Biiytik kiiglik

harf destegi vardir.
Std Info Modification date  Std Info Dosyanin degistirme tarihini
Degistirme Tarihi  verir

“OMFT Sequence number, http://jmharkness.wordpress.com/2011/01/27/mft-file-reference-
number, erisim tarihi: 07.01.2013.

45 NFTS documentation and MFT Sequence numbers,
http://integriography.wordpress.com/2010/02/10/updated-analyzemft-mft-sequence-numbers-and-
ntfs-documentation, erisim tarihi: 07.01.2013.



http://jmharkness.wordpress.com/2011/01/27/mft-file-reference-number
http://jmharkness.wordpress.com/2011/01/27/mft-file-reference-number
http://integriography.wordpress.com/2010/02/10/updated-analyzemft-mft-sequence-numbers-and-ntfs-documentation
http://integriography.wordpress.com/2010/02/10/updated-analyzemft-mft-sequence-numbers-and-ntfs-documentation

29

Std Info Entry date Std Info Giris Dosyanin MFT'ye yansidig1
Tarihi tarihi verir. Bu tarih ilgili
dosyanin bulundugu

lokasyona ilk geldigi tarihtir.

FN Info Modification date POSIX Degistirme Dosyanin degistirme tarihini
Tarihi POSIX sistemlerde
destekleyecek sekilde gosterir

FN Info Entry date POSIX Giris Tarihi Dosyanin MFT'ye gelis
tarihini POSIX sistemlerde
destekleyecek sekilde gosterir

FN Info Creation date Win32 Olusturma  Dosyanin olusturma tarihini
Tarihi Win32 sistemlerde
destekleyecek sekilde gosterir.
Windows NT ve Win32 bu
sistemlere 6rnek olarak
verilebilir.
FN Info Access date Win32 Info Erisim Dosyanin olusturma tarihini
Tarihi Win32 sistemlerde

destekleyecek sekilde gosterir

Filename #3 Dosya Adi1 3 Dosya ismi DOS formatinda

desteklenecek sekilde
goriintiilenir. 8.3 ASCIT*
formatindadir, biiyiik kiictik
harf destegi bulunmaz.

% pOSIX, http://inform.pucp.edu.pe/~inf232/Ntfs/ntfs_doc_v0.5/help/glossary.html, erisim tarihi:
07.01.2013.

" DOS, http://www.writeblocked.org/resources/ntfs_cheat_sheets.pdf, erisim tarihi: 07.01.2013.



http://inform.pucp.edu.pe/~inf232/Ntfs/ntfs_doc_v0.5/help/glossary.html
http://www.writeblocked.org/resources/ntfs_cheat_sheets.pdf
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FN Info Modify date DOS Degistirme  Dosyanin degistirme tarihini
Tarihi DOS sistemlerde

destekleyecek sekilde gosterir

FN Info Entry date DOS Info Giris Dosyanin MFT'ye gelis
Tarihi tarihini DOS sistemlerde
destekleyecek sekilde gosterir

FN Info Creation date Win32 7 DOS Dosyanin olusturma tarihini
Olusturma Tarihi ~ Win 32 7 DOS sistemlerde
destekleyecek sekilde gosterir.

FN Info Access date Win32 7 DOS Dosyanin olusturma tarihini
Info Erisim Tarihi Win 32 7 DOS sistemlerde
destekleyecek sekilde gosterir

Goriilecegi lizere SMFT dosyasinda ¢ok sayida iistveri bulunmaktadir.

Bunlardan en goze ¢arpani ise tarih verileridir. Tarih verilerinin farkli formatlarda
saklantyor olmasi hem sistemler arast uyumluluk hem de igletim sistemlerinin
geriye doniik destegi icin gereklidir. Bununla birlikte, dijital adli analiz anlaminda
bu veriler oldukc¢a kiymetlidir. S6z gelimi, tabloda gecen STD alanindaki tarih
verileri ¢esitli programlarla48 kolaylikla degistirilebilirken, FN alanindaki veriler
icin bu daha zordur. Bununla birlikte, gesitli delil karartma teknikleriyle bazi
hallerde FN tarihlerinin manipiilasyonu da miimkiin olabilmektedir. Sonraki

*8 setMACE ve timestompt bu tlir programlara drnek olarak verilebilir. Detayli bilgi i¢in bkz.
http://www.forensicswiki.org/wiki/Timestomp ve http://reboot.pro/files/file/91-setmace/, erisim
tarihi: 07.01.2013.


http://www.forensicswiki.org/wiki/Timestomp
http://reboot.pro/files/file/91-setmace/
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boliimlerde incelenecek olan delil karartma (anti forensics) tekniklerinde bu
konuyla ayrintili olarak ele alinacaktir.

Yukarida agiklanan bilgiler 1s18inda sonug¢ olarak, bir diskteki her bir
dosya i¢in SMFT kaydinin olmasi gerektigi sdylenebilir. Ancak dosya silindigi
zaman $MFT kaydinda o dosyanin silindigine dair bir isaret konur. Kullanilan adli
analiz araclariyla o isaret gormezden gelinerek silinmis dosyalara ulagilabilir.
Ancak ilgili dosyanin $MFT kaydinin {izerine veya dosyanin kendi veri kisminin
lizerine baska bir veri yazildiginda tahribat olur. Bu nedenle o dosyanin geri
doniistimii, lizerine yazilan sektorler i¢in imkansiz hale gelecektir. Bununla
beraber, silinmis dosyanin yalnizca bir kisminin iizerine baska bir veri yazilirsa,

lizerine veri yazilmamis alan kurtarilabilir.

2. SMFTMirr

$SMFTMirr dosyasi, SMFT dosyasinda bozuk sektor (bad sector) olustugu
durumda sistemin sorunsuz caligmaya devam etmesi amaciyla tasarlanmistir.

$MFT dosyasinin ilk dort kaydinin kopyasini ihtiva etmektedir.
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", AccessData FTK Imager 3101514 -
File View Mode Help
@S cg @ Beo=mp OB WER T,
Evidence Tree % | [File List
Name | Size| Type Date Medified
|| SAttrDef 3 RegularFile 16.04.2012 22:5...
|| %BadClus 0 RegularFile 16.04.2012 22:5...
|| SBitmap 3886 RegularFile 16.04.2012 22:5..,
5-C froot] | |%Boot & RegularFile 16.04.2012 22:5..,
1) lunallocated space] | |3B0 12 NTFSIndex All..  17.11.2012134..
-3 forhar] | |SLogFile 65536 RegularFile 16.04.2012 225...
A | SMFT 53248 RegularFile 16.04.2012 225...
B 0 (L TSMFTMire 4 | RegularFile 16.04.2012 225...
:SSecure 1 Regular File 16.04.2012 22:5...
. || STXF_DATA 1 NTFSLogged.. 17112012134,
Bropertie: *J ] supCase 128 Regularfile  16.04.2012225.
|| $Volume 0 Regular File 16.04.2012 22:5..,
00046 49 4C 45 30 00 03 00-5E 79 14 0A 00 00 00 00|FILEQ---"y------
' 01001 00 01 00 38 00 01 00-A0 01 00 00
AETiE SMFTMiT 02000 00 00 00 00 00 00 00-04 00 00 00
File Class Regular File 03037 00 00 00 00 00 00 00-10 00 00 00
Fie Size 4006 040(00 00 18 00 00 00 00 00-4& 00 00 00
o 05000 8E CF 6A 24 1C CD 01-00 8E CF 6A 24 1C CD 01 511351
Physical Sze +.09% 06000 8E CF 6A 24 1C CD 01-00 E CF A 24 1C €D 01| --I3s-1---Iis-1
Start Cluster 15.916.031 070|06 00 00 00 00 00 00 00-00 00 00 00
Date Accessed 16.04.2012 22:58:20 08000 00 00 00 00 01 00 00-00 00 00 00
09000 00 00 00 00 00 00 00-30 00 00 00
Date Created 16.04.2012 22:58:20 02000 00 18 00 00 00 02 00-42 00 00 A0
Date Modified 16.04.2012 22:58:20 B0 |05 00 00 00 00 00 05 00-00 8E CF 6A
Encypted Fake 0c0|00 8E CF 64 24 1C CD 01-00 8E CF 6
. ; o 0d0 |00 8E CF 6A 24 1C CD 01-00 70 00 00
ompresse ake 0e0 (00 &C 00 00 00 00 00 00-06 00 00 00
Actual Fie True 0£0|04 03 24 00 4D 00 46 00-54 00 00 00
Start Sector 127.328.748 100 |80 00 00 00 48 00 0O 00-01 QO 40 00
_ 11000 00 00 00 00 00 00 00-FF 33 00 00
B DOS Attributes 120 (40 00 00 00 00 00 00 00-00 00 40 03
Hidden True 130(00 00 40 03 00 00 00 00-00 00 40 03
Systam True 140(12 00 34 04 00 F8 FF FF-BO 00 00 00
Read a 15001 00 40 00 00 00 03 00-00 00 00 00
ead ony ake 160 (02 00 00 00 00 00 00 00-40 00 00 00
Archive Fake 17000 30 00 00 00 00 00 00-0& 20 00 00
E NTFS Information 18008 20 00 00 00 00 00 00-11 01 02 41
19000 00 CF 08 80 FA FF FF-FF FF FF FF
MFT Record Number 1 (1024) 12000 00 00 00 00 00 00 00-00 00 00 0O
Record date 16.04.2012 22:58:20 1b0 |00 00 00 00 00 00 00 00-00 00 00 00
Rasident False 1c0 |00 00 00 00 00 00 00 00-00 00 00 00
o _, 1d0 |00 00 00 00 00 00 00 00-00 00 00 00
Name 120 (00 00 00 00 00 00 00 00-00 00 00 00
1£0(00 00 00 00 00 00 00 00-00 00 00 00
20000 00 00 00 00 00 00 00-00 00 00 00
Sekil 11 - SMFTMirr dosyasi icerigi.
3. $LogFile

NTFS dosyalama sistemi hakkinda ¢esitli bilgiler icermektedir. $LogFile,

NTFS dosya sisteminde dosya veya klasor olusturma, igerigini veya ismini
degistirme ve MFT kaydindaki herhangi bir veriyi degistirme vb. islemlerin
kayitlarint tutmak i¢in kullanilan dosya sistemi {ist veri dosyasidir. $MFT
kaydimin degismesine sebep olacak bir islemden once halihazirdaki kaydin
bilgileri ve yeni olusacak kaydin bilgileri, islemden sonra ise islemin basariyla

tamamlandigina dair bir bilgi $Logfile dosyasina kaydedilir. Buradaki amag
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$MFT kayitlarii degistirecek olan islemlerin gergeklesmesi yarida kalirsa veya
bir sekilde tamamlanamazsa, $LogFile dosyasindaki bilgiler dogrultusunda
bozulan $MFT kayitlarinin eski haline getirilebilmesidir. Bu sekilde dosya
sisteminin biitiinliigiiniin korunmas1 amaglanmaktadir. Fakat $LogFile dosyasinin
boyutu isletim sisteminin kurulumuyla birlikte sabit olmakta ve dinamik olarak
degismemektedir. Bu ylizden dosyada yeni kayitlar i¢in yeterli yer kalmadigi
takdirde bu kayitlar sirayla en eski kayitlarin iizerine yazilacaktir.

$LogFile dosyasinin igerigi ve bu igerigin nasil ayristirilacagi konusunda
$MFT’de oldugu gibi net bilgiler bulunmamaktadir. Windows’un bu konuda
yayinladigi resmi bir API* olmadig1 i¢in, $LogFile’daki verilerin nasil tutuldugu
ve nasil okunabilecegi bilinmemektedir. Bununla birlikte piyasadaki bazi adli
analiz araglar1 bu bilgiyi bir sekilde edinmis ve $LogFile dosyasinin ¢oziimlenmis
halini iiriinlerinde sunmuslardir. Bunlardan 6ne ¢ikani ise Encase yazilimidir.
Encase, $LogFile dosyasiin ¢éziimlenmis halini gostererek adli analiz uzmanina
yardimc1 olmaktadir.

$LogFile dosyasi yukarda izah edilen durumu itibariyle dijital adli analiz
caligmalarinda biiyiik 6neme sahiptir. $LogFile dosyasindaki verilere disardan
miidahalenin neredeyse imkansiz derecesinde zor olmasi, $LogFile dosyasindaki
verilerin sirayla olusmasi ve bu nedenle dosyalar arasinda olas1 iligkiyi aciga
cikarmasi ile igerdigi tarih verilerinin giivenilirligi, delil inceleme esnasinda
bilirkisilere yol gosteren 6nemli 6zellikleri arasinda siralanabilir.

Sonug olarak $LogFile dosyasi, SMFT kaydi tamamen silinmis olan ve
tizerine yazilmis dosyalar i¢in bilgi verebilecek dnemli bir kaynaktir. Bir dosyanin
$MFT kaydinin bulunmamasina ragmen $LogFile kaydinin olmasi, o dosyanin
daha once o diskte bulundugu ancak silindigi ve daha sonra SMFT kaydi iizerine
baska bir veri yazildig1 anlamina gelmektedir. Bununla beraber $LogFile’dan elde
edilecek veriler kullanilarak o dosyanin veri kisminin yerine ulagmak ve bdylece

verinin tamamin1 ya da bir kismin1 geri dondiirmek miimkiin olabilmektedir.

* Application Programming Interface,
http://en.wikipedia.org/wiki/Application_programming_interface, erisim tarihi: 07.01.2013.
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4. $130 dosyasi

NTFS dosya sisteminde dijital adli analiz ¢alismalarinda kullanilabilecek
baska bir énemli kaynak da $130 dosyasidir™’. $130, NTFS indeks verilerinden biri
olarak, silinmis ve hatta {izerinde yazilmis dosyalar i¢in bile ciddi bir veri
kaynagidir.

$130 dosyasi, dizinler icin tutulan dosya bilgilerine iliskin bir indeks
dosyasidir. Ilgili dizinde bulunan dosyalar icin cesitli veriler tutar. Bu klasdrlerde
bulunan dosyalar silinse ve iizerine baska veri yazilsa bile, $130 dosyasi1 i¢indeki
veriler hemen degismeyecektir. Bu nedenle silinmis (unallocated space) veya
silinmemis olarak bulunan bir $I130 dosyasi, dijital adli analiz uzmani igin
incelenmesi gereken verilerden biridir.

$130 dosyasinda bulunan ve ilgili dizindeki dosyalar i¢in saklanan veriler
alttaki gibidir;

¢ Dosyanin tam ad,

e Bagli bulundugu klasor,

e Dosya boyutu,

e Dosya olusturma zamanti,
e Dosya degistirme zamani,
e Dosya giris zamani,

e Dosya erisim zamani.
5. SINDX dosyasi

$INDX, NTFS dosya sisteminin kullandigi bir diger veri merkezidir.
$INDX dosyalari, bir klasorde bulunan dosyalarla iligkili olarak c¢esitli veriler
tutar. Dosyanin adi, fiziksel ve mantiksal boyutu, dosyanin olusturma degistirme
ve erisim tarihleri $INDX dosyasinda bulunmaktadir.

$INDX dosyasinda tutulan bu veriler araciligiyla silinmis dosyalarin

gecmisi ve en son hangi tarihlerde islem gordiigii tespit edilebilir.

% 3130 dosyasi, http://computer-forensics.sans.org/blog/2011/09/20/ntfs-i30-index-attributes-
evidence-of-deleted-and-overwritten-files, erisim tarihi: 07.01.2013.
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6. Fazlalik alan (Slack space) verileri

Fazlalik alan (slack space) verileri, kullanici tarafindan silinmis bir verinin
lizerine bagka bir veri yazilmasi, ancak bu islem esnasinda verilerin tutuldugu
yiginlarin ' tamammin  doldurulamamasi nedeniyle olusmaktadir. Onceki
boliimlerde acgiklandigi {izere, yiginlar birka¢ disk sektoriinlin olusturdugu veri
kiimeleridir. Ornek vermek gerekirse; 4 adet 512 byte disk sektérii barindiran bir
yiginda, toplam 2048 byte bir veri alani olusacaktir. Bir onceki dosya yazma
isleminde bu y1ginda bulunan 2048 byte alanin tamaminin dolduruldugu, ancak bu
dosyanin silindikten sonra yerine gelen verinin 768 byte yer kaplayan bir dosya
olmasi durumunda, bir 6nceki yazma isleminden arta kalan 1280 byte veri, yiginin
en son bolimiinde bulunuyor olacaktir (Sekil 12).Cok kiigiik gibi gériinen bu veri
alani, dijital adli analiz c¢aligmalarinda biiyilk Oneme sahip bilgileri aciga

cikarabilir. Bu nedenle fazlalik alan verilerinin de dikkatle incelenmesi tavsiye

edilmektedir.
Toplam boyut 2048 byte
Slack space olarak
veya
Dosya.bet Dosyabt . . . |
st e isletim sistemi Slack space Slack Space
tarafindan kullanilan
alan
Ik sektor Ikinci sektdr Uginci sektdr Dérdiined sektdr
512 byte 512 byte 512 byte 512 byte
Sekil 12 - Fazlalik alan verileri.
7. $Volume

$Volume dosyasi, diskteki yigin (volume) hakkinda gesitli bilgiler verir.

Y1ginin etiketi ve versiyonu buna 6rnek olarak verilebilir.

*! Detayli igin bkz. “Yigin (Cluster)”, sf. 31.
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8. $AttrDef

$AttrDef, NTFS dosyalama sisteminde kullanilan
$STANDARD INFORMATION, S$FILE NAME, $OBJECT ID gibi ozellik

isimlerini, numaralarini ve tanimlarini i¢inde bulunduran dosyadir.
9. $Bitmap

$Bitmap dosyasi, kiime bit haritasi (cluster bitmap) olarak da anilmaktadir.
Diskte bulunan kiimelerde (cluster) dolu ve bos olanlar1 géstermektedir. Boylece
yeni bir dosya olusumu esnasinda hangi yiginlara veri yazilabilecegi bilgisi sistem

tarafindan edinilmis olur.
10. $Boot

$Boot ismini tasiyan ve baslatma sektoriiyle (boot sector) ilgili bilgiler
veren bu dosya, BIOS parametre blogu (BPB52) bilgilerini i¢inde barindirir. Bu
sayede diskteki y1gin, bilgisayar1 baslatmak icin gerekli bilgileri (bootstrap loader
code gibi) kullanarak bilgisayar1 acabilir. Bu dosyanin dogru okunamamasi veya

bozulmasi bilgisayarin agilamamasina neden olacaktir.
11. $BadClus

$BadClus dosyasi, bozulmus kiimeleri isaretleyen bilgilerin oldugu
dosyadir. Diskteki yiginin hangi kiimeleri bozuksa bu dosya sayesinde o kiimeler

devre dis1 birakilabilir.
12. $Secure

Yigindaki biitlin dosyalarda kullanilan gilivenlik  6zelliklerini  ve

yetkilendirmelerin tanimlandig1 bir referans dosyasidir.

%2 BPB, http://en.wikipedia.org/wiki/BIOS parameter block, erigim tarihi: 07.01.2013.
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13. $Upcase

Bilgisayarda kullanilan unicode ®® karakterler igin biiyiik-kiigiik harf

eslemesinin yapildigi tanim dosyasidir.
14. $Extend

Kullanimi sistem tarafindan zorunlu olmayan kota (quota) bilgileri ve

nesne tanimlayicilart gibi bilgileri icermektedir.

B- Isletim sistemi verileri

1. Olay kayit dosyalar:1 (Eventlogs)

Microsoft Windows isletim sistemlerinde 3 temel olay kayit dosyasi
(Event log file) bulunmaktadir®. Bunlar uygulama, sistem ve giivenlik olmak
izere 3 ana baslikta incelenmektedir. Windows 7 isletim sisteminde olay kayitlar
daha alt basliklarda ayrica degerlendirilmekte ise de, sistemde toplanan olay

kayitlar yukarida bahsedildigi gibi 3 ana baslikta arastirilabilir.

>3 Unicode karakter listesi i¢in bkz. http://unicode-table.com/en/#spacing-modifier-letters.
> Event viewer, http://support.microsoft.com/kb/308427, erisim tarihi: 07.01.2013.
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A Computer Management .

File Action View Help

3 2B HE

A Computer Management (Local)

- Keywaords Date and Time
a i} System Tools a =
N Audit Success 1811.2012 22:46:08
» © Task Scheduler A, Audit s 18.11.2012 22:46:08
{2l Event Viewer A It Success o e
‘ - A Audit 5 18.11.2012 22:46:05
4 | Custom Views wAudiaucesss o e
s [ Cisco '*?‘Q_Audit Success 18.11.2012 21:17:49
T Administrative Events '*f{_Audit Success 18112012 21:17:49
¥ Location Activity '%{Audit Success 18112012 21:14:31
4 1) Windows Logs A, Audit Success 18.11.2012 21:14:31
i Application @ At Crorcaee — 1211 901 2 MN.EEN
é.—| Security
§—| Setup Event 4672, Microsoft Windows security auditing.
§.—| System —'—‘
§—| Forwarded Events Genersl | Detals
4 [ Applications and Services Logs
» [ Cisco Special privileges assigned to new logon.
§:| Cisco AnyConnect VPN Client Subject:
5] Hardware Events Security ID: SYSTEM
§:| HP Power Assistant Account Name: SYSTEM
§.—| HP Software Framework Account Domain: NT AUTHORITY
fe] Internet Explorer LogenID: 0x3el
& ey Management Service Privileges: SelssignPrimaryTokenPrivilege
g'—_l Media Center SeTcbPrivilege
> | Microsoft SeSecurityPrivilege
g.—| Microsoft Office Alerts SeTakeOwner;hipPrivi\ege
& Windows PowerShell SeLoadDrlvgrinlege
< cubscrinti SeBackupPrivilege
iz aubscriptions SeRestorePrivilege
> . Shared Folders SeDebugPrivilege
> & Local Users and Groups SeAuditPrivilege
> .5\\ Performance %e_SystemEnviro_n.r'r!.entpri\.rilege
i Device Manager
4 & Storage Log Name: Security
1= Disk Management Source: Microsoft Windows security  Logged: 1811
> [y Services and Applications Event ID: 4672 Task Category: Spec
| eavel Infrrmatinn Kevnunrde Andi

Sekil 13 - Olay kayit dosyalari.

2. Uygulama kayitlar

Uygulama kayitlarinda bilgisayardaki uygulamalarin iirettigi ¢esitli

kayitlar bulunmaktadir. Burada hangi uygulamanin ne tiir kayit iiretecegi ve
yazacagini uygulama gelistirici (Software developer) belirlemektedir.

Dijital adli analiz konusunda uygulama kayitlar1 ise yarayabilmektedir.
Incelene konuyla iliskili bir uygulama varsa, burada bulunan uygulama kayitlar:

incelenebilir.
3. Giivenlik kayitlar:

Giivenlik kayitlari, bilgisayara sizma girisimlerinden siiphelenildiginde

veya incelenen bilgisayara zararli yazilim bulagsmasi durumu arastirildigina
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bagvurula bilecek bir kaynaktir. Sisteme basarili veya basarisiz biitiin oturum

a¢ma denemeleri (session) burada kaydedilecektir.
4., Sistem kayitlari

Isletim sistemindeki sistem uyarilari, hatalar1 veya bildirimleri “sistem
kayitlar1” verilerinde bulunacaktir. Bu kayitlar ilgili bilgisayarda hangi tiir
donanimlarin kuruldugu, sistemsel bir degisiklik yapilip yapilmadig1 veya siiriicti
(driver) kurulumunda karsilagilan bir hatada oldukga bilgi verici olacaktir. Zararl
yazilimlarin igletim sisteminde olusturacagi anormallikler (anomaly) bu sayede

yakalanabilir.
5. Kayit defteri (Registry)

Kayit defteri, isletim sistemi dahil olmak iizere sistemde bulunan biitiin
programlar ve uygulamalar i¢in ¢ok sayida yapilandirma ayarinin tutuldugu bir
kilavuzdur. Buradaki degerler, gerek bilgisayar kullanicisinin kimligi gerekse
bilgisayardaki yazilimlarin hangi ayarlar ve oOzelliklerle calistirildigini bilgileri
gibi hassas verileri tagimaktadir. Bu nedenlerle dijital adli analiz incelemesinde bu

veriler biiylik 6neme sahiptir.

@’ Registry Editor
File Edit VYiew Favorites Help

4 |8 Computer Mame
»- |, HKEY_CLASSES ROOT
s - |, HKEY_CURRENT_USER
HKEY_LOCAL_MACHINE
.. ) HKEY_USERS
4- || HKEY_CURRENT_CONFIG
5. | Software
a- System
4. || CurrentControlSet
; Control

ab| (Default)

Enum
- ) SERWICES

Sekil 14 - Kayit defteri giris ekrani.
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Kayit defteri 5 ana gruptan (hive) olusmaktadir™.

Tablo 2 - Kayit defteri veri gruplar

HKEY_CURRENT_USER  HKCU Bu grupta uygulamalarin
bilgisayar kullanicilarina 6zgi
ayarlar1 saklanmaktadir.
Ortam degiskenleri, masaiistii
ayarlar1 ve uygulama
yapilandirmalarina buna 6rnek
olarak verilebilir.

HKEY_USERS HKU Bilgisayarda hali hazirda acgik
olan kullanicilarin ayarlar1 ve
calistirdiklart uygulamalara
0zgl ¢esitli verileri
tasimaktadir.

Kayit defterinde bulunan ve dijital adli analiz incelemesinde goz Oniinde
bulundurulmas1 gereken veriler vardir. Kullanicinin hesabi ve grubuyla ilgili
veriler, gecmis yakin zaman verileri (Most Recently Used), bilgisayara yiiklenen
cesitli dosyalara iligkin veriler, sistem saati bilgisi, tasmabilir disk kurulum

verileri, dosya ve klasorlerin goriintiilenmesiyle ilgili smiflandirma bilgilerini

% Derrick J. Farmer, A Forensic Analysis of the Windows Registry, Vermont 2008 (“Farmer"),
sf.2.

% HKEY_USERS, http://pcsupport.about.com/od/termshm/g/hkey users.htm, —erisim tarihi:
07.01.2013.
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tutan kabuk c¢antasi (shellbag) verileri, dosya ve klasorlerin goriintiilenmesiyle
ilgili smiflandirma bilgilerini tutan kabuk c¢antas: (shellbag) verileri > kayt

defterinde tutulan énemli bilgileri kisa birer drnektir™.
6. Pagefile.sys dosyasi

Pagefile.sys dosyasi, bilgisayarda bulunan bellegin (memory) sayfalama
(paging) islemi esnasinda yetersiz kaldigi durumlarda iginde bulunan verileri
yazdig1 ve sabit diskin kdk (root) dizininde bulunan bir sistem dosyasidir™. Dijital
adli analiz incelemelerinde bellek olduk¢a onemli bir kaynagidir. Bu nedenle
bellege ait verilerin bir kisminin bulunabildigi pagefile.sys dosyasi da incelemeyi

yapan uzman i¢in onemlidir.
7. Hiberfil.sys dosyasi

Yeni nesil bilgisayarlarda bulunan uykuda bekletme (hibernation)
ozelliginin kullandigi temel dosyadir®®. Bu dosya sayesinde uykuda bekletilen
bilgisayar yeniden bagslatildigi kaldigi yerden devam edecek, acgik kalan
programlar kapanmis olmayacaktir. Bunun yapilabilmesi i¢in bilgisayar
kapatilmadan Once bellekte bulunan bilgilerin sabit diskte bir dosyaya
kaydedilmis olmas1 gerekir. Iste bu noktada devreye Hiberfil.sys dosyas1 girer.
Bellekte bulunan veriler, uykuda bekletme Oncesi bu dosyaya kaydolur. Bu
ozelligi nedeniyle dijital adli analiz uzmani agisindan Hiberfil.sys dosyasi hassas
bir yere sahiptir. Sabit diskte bulunamayacak bir¢ok veri (gesitli parola bilgiler,

sifreli veriler, e-posta igerikleri vb.) Hiberfil.sys dosyasinda bulunabilir.

%  Shellbag, http:/computer-forensics.sans.org/blog/2008/10/31/shellbags-registry-forensics,
erigim tarihi: 07.01.2013.

%8 Computer Forensic Artifacts: Windows 7 Shellbags, http://computer-
forensics.sans.org/blog/2011/07/05/shellbags, erisim tarihi: 07.01.2013.

% Nicholas Paul Maclean, Acquisition and Analysis of Windows Memory, ABD 2006
("Maclean™), sf. 12.

® Hameed Igbal, Forensic Analysis of Physical Memory and Page File, Gjevik 2009 ("Igbal"), sf
27.
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8. Prefetch dosyalar

Windows XP ile devreye alinan Prefetch dosyalari, uygulama baslangig
siirelerini diisiirmek i¢in tasarlanmistir. Yakin zaman Once agilmis olan bir
dosyaya ait prefetch kayitlar1 sistemin kok dizininde bulunan Prefetch dizinine
kaydolur. Bu sekilde olusan her bir “.pf” uzantili i¢in, dosyanin iligkili oldugu
calistirtlabilir (executable) program, iliskili DLL (Dynamic-link library) sistem
dosyasi, dosyanin ka¢ kez ¢agrildigi ve en son g¢alistirilma zamani gibi bilgiler

tutulmaktadir.

s l ~» Computer » Local Disk (C:) » Windows » Prefetch »

Organize « Include in library - Share with « Burn New folder el
¢ Favorites Name Date mccl‘ifir:cl Type

Ml Desktop || DLLHOST EXE-B93DDF55.pf 11/19/20127:59 PM  PF File
& Downloads || DLLHOST EXE-9523903C.pf 11/19/2012 7:59 PM  PF File
12| Recent Places || AUDIODG.EXE-DODTTOAC. pf 11/19/20127:59 PM  PF File
|| DLLHOST.EXE-71214090.pf 11/19/20127:59 PM  PF File
i Libraries || CONSENT.EXE-65F6206D.pf 11/19/2012 7:59 PM  PF File
3 Documents || CONHOST.EXE-3218E401.pf 11/19/20127:20 PM  PF File
o' Music || SVCHOST.EXE-8DADBAAD. pf 11/19/20127:20 PM  PF File
=/ Pictures || DEFRAG.EXE-T38093E8.pf 11/19/2012 7:20 PM  PF File

B videos # | Layoutini 11/19/20027:20 PM  Configuration se

#, Homegroup

18 Computer
£ Local Disk (C3)

¥ Shared Folders (\\wn

|| TASKHOST.EXE-437C05A8. pf
|| TASKENG.EXE-5BAF290C.pf

|| FLASHPLAYERUPDATESERVICE.EXE-41B1...
AgGIUAD_P_5-1-5-21-2324 200887 -32035...
%) AgGIUAD_5-1-5-21-2324200887-3203560...

i

|| PING.EXE-B29F6629.pf

11/19/2012 7:12 PM
11/19/2012 7:03 PM
11/19/2012 7:03 PM
11/19/2012 7:01 PM
11/19/2012 7:01 PM
11/19/2012 6:57 PM

PF File
PF File
PF File
Data Base File
Data Base File
PF File

Sekil 15- Prefetch dosyalar.

Prefetch dosyalari, dijital adli analizde bir uygulamanin veya dosyanin
acilip agilmadigr ile en son ne zaman acildig1 gibi onemli verileri sunmasi

bakiminda incelenmesi gereken kaynaktir.
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9. Takas dosyalar (Swap files)

Hiberfil.sys ve Pagefile.sys gibi takas dosyalar: da (swap files),
bilgisayarin belleginden elde edilmis bilgileri bulabilecegimiz bir kaynaktlrel.
Windows isletim sistemi, sistemdeki bellegin kapasite bakimindan yetersiz kaldigi
durumlarda disk iizerinde kendine bir alan olusturur ve bu alani bellek gibi
kullanir. Bellekte ¢ok c¢esitli 6nemli bilgilere rastlanilabileceginden takas

dosyalar1 da bu nedenle dijital adli analiz anlaminda 6nem tasir.
10. Sistem geri yiikleme noktast (System restore point) verileri

Microsoft Windows, bilgisayarda yapilan degisiklikleri 6n tanimli bir
zaman araliginda veya kullanicinin istegi dogrultusunda belirlenmis bir zamanda
daha  sonra  kullanilmak  iizere  kaydeder.  “C:\System  Volume
Information\ restore{GUID}” dizinin altindaki bu degerler, sistemin tutarsiz
haline gelmesi vb. problemlerde geri dondiiriilmekte ve problem
giderilebilmektedir®®. Bu dosyalarda saklanan veriler dijital adli analiz i¢in geriye
doniik inceleme yapilmasi ve sistemin eski durumu hakkinda bilgi edinilmesi

amaciyla kullanilabilmektedir.
11. Hacim golge servisi (Volume Shadow Service) verileri

Bir onceki maddede agiklanan “sistem geri yiikkleme noktasina” benzer
sekilde hacim golge servisi (volume shadow service) verileri de bilgisayarda
bulunan dosyalarin dnceki versiyonlarina doniilebilmesi amaciyla tasarlanmistir®,
Ornek vermek gerekirse, Microsoft Word uygulamasiyla yapilan bir ¢aligmanin

onceki versiyonlarin dénebilmek i¢in bu 6zellik kullanilabilir.

o1 Computer Forensics: Finding “hidden” data,

http://www.techrepublic.com/blog/security/computer-forensics-finding-hidden-data/232,  erisim
tarihi: 07.01.2013.

%2 Damir Kahvedzi¢, Tahar Kechadi, Extraction of User Activity through Comparison of Windows
Restore Points, Dublin 2008 ("Kahvedzi¢/Kechadi"), sf. 2.

% Robert Erdely, Shadow Copy Forensics, Indianapolis 2011 (“Erdely"), sf. 2.
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| Shortcut | Compatibility
Security | Dietails | Previous Versions

'VI_ Previous versions come from restore points or from
. Windows Backup. How do | use previous versions?

Open
Print
Edit ed Location

Open with . .
us versions available

Share with

Restore previous versions
Send to

Cut
Copy

Create shortcut
Delete

Rename

Properties

Sekil 16 — Hacim golge servisi verilerine ulasma.

Hacim golge servisi verileri, kisa adiyla VSS, dosyalarin eski
versiyonlarint NTFS dosyalama sisteminin desteginden de faydalanarak 6zel bir
alanda saklar. Sabit diskin %15’ine kadar biiyiliyebilen bu alan sayesinde dijital
adli uzmani, silinmis veya iizerine yazilmis eski dosyalar1 aciga ¢ikarip

inceleyebilme imkanina sahiptir.
12. Ge¢mis yakin zaman dosyalar1 (MRU dosyalari)

Gegmis yakin zaman (Most recently used - MRU®) dosyalari, bilgisayar
kullanicisinin yakin zaman once agtigir dosyalar ve g¢alistirdigi programlar gibi
yapmis oldugu islemler hakkinda bilgiler verir. “Kayit defteri verileri” bagligi

altinda incelenen verilerde bu sekilde MRU verilerine siklikla rastlanmaktadir.

® “Most Recently Used” kelimelerinin kisaltmas: olan MRU hakkinda detay bilgi igin:
http://msdn.microsoft.com/en-us/library/aa376960%28v=VS.85%29.aspx, erisim tarihi:
07.01.2013.
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Benzer sekilde Windows igletim sistemi de yakin zaman 6nce kullanilan

dosyalara ait izleri, kullanicinin “Recent” dizini altinda saklamaktadir(Sekil 17).

= )|
Y
Organize » =~ M '@'
Yo Favorites Name : Date modified Type Size
) Desktop 2 apektas 5/16/2012 446 PM  Shortcut 1KB
& Downloads D 8/8/201210:59 AM  Shortcut 1KB
5 Recent Places | test.docx_raportt 8/7/201210:06 AM  Shortcut 1KB
| test 81720121113 AM  Shortcut 1KE
3 Libraries | test.bt 1/20/2012 311 PM Shorteut 1KB
3 Documents D test_remote_create_and_access.docx 8/1/2012 9:39 AM Shortcut 1KB
.—J‘w Music D test_remote_create_and_change.docx 8/7/2012 9:39 AM Shortcut 1KB
=] Pictures D testl.docx 1/8/2012 9:49 PM Shortcut 1KB
E Videos D test2.docx 7/8/2012 9:49 PM Shortcut 1KB
D test2_remote_copy_and_access.docx 8/1/2012 %:45 AM Shortcut 1KB
0@ Homegroup D test2_remote_copy_and_change.docx 8/7/2012 9:45 AM Shortcut 1KB
D test3_remote_copy_and_access.docx 8/7/2012 9:48 AM Shortcut 1KB
1%/ Computer Version? 10/15/20121:46 PM  Shorteut 1KB
£, Local Disk (C:)
¥ Shared Folders (\ivn

Sekil 17 - "Recent" klasorii ve i¢indekiler.

Kisayol (shortcut) olarak tutulan bu dosyalar, en son acilan dosyalarin
yakin zaman i¢inde tekrar agilmasi halinde islemin hizlica gergeklesmesini
saglamaktadir. Dijital adli analiz uzmani agisindan ise, burada listelenmis
dosyalarin bilgisayar kullanicis1 tarafindan agildigimi gosteren degerli bir veri

kaynagi olmaktadir.

C- Uygulama verileri

Dijital adli analiz ¢alismalarinda kullanilabilecek baska bir veri kaynagi
da, bilgisayarda kurulu olan uygulamalarin iirettigi verilerdir. Incelemenin
konusuna gore, bilgisayarda tespit edilen dosyalarin {istverileri, iliskili olabilecek

uygulamalarin kayit dosyalari (1og) ve yapilandirmalari ayarlari incelenebilir.
1. Dosya iistverileri

Dosya Ustverileri, incelenmek istenen dosyanin diskteki konumu tespit

edilerek ortaya ¢ikarilabilmektedir. Bu alandaki veriler, dosyanin igerik bilgisiyle
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birlikte tutulur ve dosya tipine 6zel olarak gesitlenebilir. Ornek vermek gerekirse;
Microsoft Office Word uygulamasina ait bir dosyanin istverilerinde Yazar,
Yonetici, Karakter sayis1 vb. uygulamaya 6zgii veriler tutulurken, ¢alistirilabilir
exe tipinde bir dosya i¢in Makine tipi ve Dosya isletim sistemi {istverileri
tutulmaktadir. Benzer sekilde PDF tipinde bir dosya i¢in de, PDF Olusturma tarihi

verisi ayrica tutulmaktadir.
2. Dosya durumu

Dosya durumu (state), dosyanin kullanici tarafindan silinip silinmedigi
bilgisini vermektedir. Bir dosyanin kullanici tarafindan silinmis olmasi, o
dosyanin diskte bulunamayacagi veya ortaya ¢ikarilamayacagi anlamina
gelmemektedir. Bu bilgilere c¢esitli profesyonel araglarla ulasilabilir®®. Ancak
silinmis olan dosyalar, sabit disk iizerinde zaman i¢inde tahrifata ugrayabilir.
Bilgisayarda bulunan isletim sistemi, zaman i¢inde bu silinmis verilerin oldugu
disk boéliimiiniin bir kisminin iizerine baska veriler yazabilir. Bu durumda

dosyanin bir kism1 veya tamami geri dondiiriilemez hale gelebilmektedir.
3. Yazar verisi

Yazar (author) verisi, Microsoft Office dokiimanlarinda saklanan ve dijital
adli analiz ¢aligmalarinda degerlendirilen en Onemli st verilerden biridir.
Herhangi bir Word dosyasinin ilk kez olusturuldugunda, ilgili bilgisayardaki
Office uygulamasmin yazar bilgisi, olusturulan dosyasmnin yazar bilgisi olarak
kaydedilmektedir. Microsoft Office uygulamasi, kurulum esnasinda kullanicidan
yazar bilgisi ister. Bu bilgi 6n tanimli olarak o bilgisayardaki igletim sistemi
kullanicisi olarak gelir. Kullanici bagka bir veri girerek degistirmezse yazar bilgisi
kullanic1 adi ile aym olmaktadir (Sekil 18). Sekilde isletim sistemi kullanicisi

“test” olan kullanici i¢in, “username” alan1 da test olarak gelmistir.

6 Detayli bilgi i¢in bkz. “Kullanilan araglar” sf. 10.
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& Microsoft Office 2003 Setup

Microsoft Office Professional Edition 2003

User Information

User name:; Itest
Initials: EC
QOrganization: Ihome

Microsoft cares about your privacy, For information about how Microsoft helps protect
the privacy and security of your data, please click the Help button.

Bacl [ MNext = ] [ Cancel ]

Sekil 18 - Office kurulumu kullanic1 metaverileri.

Office uygulamasinin kurulumu esnasinda bu degerler girilmezse, kurulum
sonras1 agilacak ilk Office uygulamasinda bu degerler tekrar sorulacaktir.
Bilgisayarda yeni bir kullanict olusturuldugunda, o kullanicinin acacag ilk Office
uygulamasinda da ayni1 pencere gelecektir. Bu penceredeki veriler de silinse ve
hicbir kullanic1 ad1 girilmese bile, Office uygulamasi isletim sistemi kullanicisini

“Yazar” olarak kaydedecektir (Sekil 14).
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User Name

Please enter your full name and initials below.

Name: test]

Initials: :‘

Sekil 19 - Office ilk agildi@inda istenen veriler.

Yazar bilgisi ve diger Office iistverileriyle ilgili iiretici firma Microsoft’un

kaynak verileri incelenerek konu hakkinda detayli bilgi elde edilebilir.®
4. Tarih-zaman verisi

Dosya sistemi tistverileri ve bu verilerin tutuldugu $MFT (Master File
Table); bir bilgisayarda bulunan biitiin dosyalarin o bilgisayardaki ilgili diskin
hangi boliimiinde yer aldigini, boyutunun ne kadar oldugunu, dosyanin
olusturulma, degistirilme, erisim ve kayit degistirme zamanlarinin ne oldugunu
verisini ihtiva etmektedir. Tutulan bu dstverilerin, isletim sistemi treticisi
Microsoft firmast tarafindan nasil tanmimlandigina dair ¢esitli makaleler
incelenebilir.®” $MFT dosyasindan edinilebilecek belli bash zaman iistverileri

“Dosya sistemi iistverileri” boliimiinde etraflica ele alinmis durumdadir®,

% Inspect documents, http://office.microsoft.com/en-us/help/inspect-documents-for-hidden-data-
and-personal-information-HA010074435.aspx, erigim tarihi: 07.01.2013.

%7 Master File Table, http://msdn.microsoft.com/en-us/library/bb470206%28v=vs.85%29.aspx.

% Detayli bilgi igin bkz. “SMFT”, sf.24.



http://office.microsoft.com/en-us/help/inspect-documents-for-hidden-data-and-personal-information-HA010074435.aspx
http://office.microsoft.com/en-us/help/inspect-documents-for-hidden-data-and-personal-information-HA010074435.aspx
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5. internet uygulamalari

Giiniimiizde Internetin hizla yaygimlasmaya devam etmesi, Internete erisen
veya Internet iizerinden ¢alisan uygulamalarin sayisini da  artirmaktadir.
Bunlardan en sik incelenen ve kullanici agisindan kisisel bilgileri ihtiva etmesi
bakimindan en degerli olanin farayicilar (browser) oldugu diisiiniilebilir.
Tarayicilar, kullanicilarin kisisel bilgilerini, e-posta hesaplarini, hangi Internet
sayfasina ne zaman eristigi, hangi uygulama veya dosyay bilgisayarina indirdigi
ve hatta kullanicinin kendi bilgisayarindaki dosyalari ne zaman agtig1 veya

kaydettigine kadar cesitli bilgiler barindirmaktadir®.
a) Cerezler (Cookie)

Cerezler, kullanicinin islem yaptigi tarayicidan, baglandigi web
sunucusuna Ozel olarak kaydettigi ve daha sonra okuyarak kullandigi kiiclik
boyutlu yazi dosyalaridir. Cerezlerin amaci, bilgisayar kullanicisint  web
sunucusuna tanitmak ve bdylece o kullaniciya 6zel sayfalarin agilmasi, kimlik
dogrulama ile giris yapilmas1 gerekiyorsa bu islemin otomatik olarak yapilmasinm
saglamaktir. Dijital adli analiz agisinda gerezler, kullanicinin hangi Internet
sayfalarinin ziyaret ettigi, ne siklikla giris ¢ikis yaptig1 ve ilgili web sunucunda
sakladig1 kisisel verilerin icerigi bakimmdan onem arz eder. Internet Explorer,
Firefox, Safari ve Chrome gibi tarayicilarda farkli dizinlerde kayitli olan bu

bilgiler, incelemeyi yapan uzman tarafindan degerlendirilmektedir.
a. Ziyaret gecmisi verileri (History)

Internet gecmisi (history) verileri, bilgisayar kullanicisinin ge¢miste hangi
sayfalar1 ziyaret ettigini gostermektedir. Kullanicinin tercihine bagl olarak ¢ok
eski zamanlarda girilmis web sayfalarina ait izler bile internet gec¢misi

kayitlarinda bulunabilir. Internet ge¢misi incelenirken, kullanicinin gériintiiledigi

% Junghoon Oh, Seungbong Lee, Sangjin Lee, Advanced evidence collection and analysis of web
browser activity, Republic of Korea 2011 ("Oh/Lee/Lee™), sf. 3.
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baglanti adresleri (Uniform Resource Locator — URL') bilgileri de ¢ok detayli

olarak tespit edilebilecektir.

Tablo 3 - internet gecmisi kullanilarak elde edilen e-posta kayit 6rnegi

Tarih Saat Kayna | Baglanti

k
01.09.2010 | 12:15:29 | Firefox | URL: Gmail - Bulugsma mekani -
3 https://mail.google.c | emincliskan@gmail.com
history | om/mail/?shva=1#in
box/12d7414h7a4d2
0e3e0

Yukaridaki 6rnekte, kullanicinin 01.09.2010 tarihinde bulusma “Bulusma
mekan1” icerikli bir e-posta goriintiiledigi tespit edilmistir. incelenen adli
vakalarda boyle bir dijital adli delil olduk¢a dnemli olabilir. internet gec¢misi

kullanarak bu ve buna benzer ¢ok sayida bilgi etmek miimkiindiir.
b. Sik ziyaret edilenler (Bookmark)

Bir 6nceki baslikta incelenen “Internet gecmisi” verilerinin yani sira,
kullanicinin  yogun kullandigr ve sik ziyaret edilenler (bookmark) listesine
ekledigi web adresleri de 6nemli bir yere sahiptir. Bu alandaki veriler kullanilarak

kullanicinin profili ve kisiligi hakkinda gesitli bilgiler edinilebilir.
6. Elektronik postalar

Elektronik postalar (e-mail) , giinlimiizde iletisimin vazgeg¢ilmez bir
unsuru halini almistir. Zaman ve maliyet tasarrufu sayesinde imkanlariyla e-posta
kullanim1 gerek kurumsal gerekse bireysel alanda son derece yayginlagmis
durumdadir. Hal boyleyken e-postalarin dijital adli analiz konusunda da saglam
bir veri kaynagi olacag siiphesizdir.

Uygulama tabanli e-posta servisleri, isletim sistemine kurulan e-posta

istemci uygulamastyla birlikte ¢alismaktadir. Outlook’, Thundbird™ ve Zimbra™

"% Sandeep Kumar Khanikekar, Web Forensics, Texas 2010 ("Khanikekar"), sf. 47.
™ Outlook, http://office.microsoft.com/tr-tr/outlook, erigim tarihi: 07.01.2013.
"2 Thunderbird, http://www.mozilla.org/en-US/thunderbird, erisim tarihi: 07.01.2013.



http://office.microsoft.com/tr-tr/outlook
http://www.mozilla.org/en-US/thunderbird
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vb. ¢esitli uygulamalar ile e-posta sunucularina baglanan ve kullanicinin e-

postalarini goriintiileyen servisler, dijital adli analizde kullanilabilecek ¢ok sayida

veriyi bilgisayarda birakmaktadir. Kullanicinin kayitli e-postalari, kontak listesi

(contact list) ve takvim (calendar) gibi veri kaynaklari, e-posta istemci

uygulamalari sayesinde incelenen bilgisayarda bulunabilmektedir.

e@ Homegroup
1M Computer

ei,-l Metwork

1 item

B |
@Uv| , % Users » caliskan » Documents » Outlook Files v|4,| Search Outlook Files p'
T
Organize » Include in library « Share with + New folder == 0 @
¢ Favorites Name Date modified Type Size
ﬁ Outlook.pst 2011.201215:14 Outlook Data File 15641 KB
7 Libraries
3 Documents
rJ“- Music
= Pictures
H Videos
Select afile
to preview.

Sekil 20 - E-postalarin kayith oldugu *.pst dosyasi.

Farkli isletim sistemi ve uygulamalarda farkli dizinlerde yer alan e-posta

istemci uygulamalarinin veri dosyalari, dijital adli incelemeyi yapan uzman igin

g0z Onilinde bulundurmas: gereken bir kaynaktir. Bu tip analizleri kolaylagtirmak

icin cesitli adli analiz yazihmlar da piyasada mevcuttur . Bu veriler bu

yazilimlar ile, kullanicinin bilgisayarinda bulunan ve su¢ unsuru igeren bir

dosyanin, bilgisayara hangi yolla geldigine dair ¢esitli analizler yapilabilir.

73 Zimbra, http://www.zimbra.com/products/desktop.html, erisim tarihi: 07.01.2013.

" M. Tariq Banday, Techniques and Tools for Forensics Investigation of e-mail, Kashmir 2011

("Banday"), sf. 11.
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7. Anti viriis uygulama kayitlar

Anti viriis programlari, viriis, truva at1 ve kurtguk gibi zararli yazilimlarla
iliskili olan dijital adli analiz incelemelerde atlanmamasi gereken bir veri
kaynagidir. Anti virlis program kayitlar ile, ilgili bilgisayara herhangi bir zararh
yazilim bulasip bulasmadigi, bilgisayarda tespit edilen ve sug¢ isnadi yapilan
dosyalarin bu zararl1 yazilimlar iliskili olup olmadig1 ve anti viriis programinin ne

siklikla giincellendigi vb. 6nemli bilgiler elde edilebilir.
8. Kisiden Kkisiye dosya aktarim uygulamalari ( Peer to peer-P2P)

Kisiden kisiye dosya aktarim uygulamalari (P2P), giiniimiizde yasal
olmayan igerikler i¢in biiyiik bir dosya paylasim havuzu olusturmustur. “Torrent”
ismi verilen tanim dosyalar kilavuzlugunda ¢alisan bu programlara, eMule”,
iMesh’® ve artik kurulumuna yasal yollardan izin verilmeyen Limewire’’ drnek
olarak verilebilir.

Cesitli orgiitlerin dosya paylasmak icin kullanabildigi bu tip yazilimlar,
dijital adli analizde birbiriyle iliskili delil bilgisayarlarinin incelendigi durumlarda
daha da 6nemli hale gelmektedir. Kullanicilarin hangi dosyalar1 paylastigi, P2P
programlar araciligiyla herhangi bir veri aligverisi yapip yapmadigr gibi konular

adli mercilere yardimei1 olmasi bakimindan faydali olmaktadir.
9. Sanal isletim sistemi uygulamalari

Daha ¢ok teknik bilgisi yiiksek kullanicilar tarafindan tercih edilen sanal
isletim sistemleri (virtual operating systems), dijital adli analiz incelemelerinde
cok farkli bir inceleme alamidir. Siradan kisisel bilgisayarlarda tek bir isletim
sistemi bulunurken, VMware® ve VirtualBox'® gibi farkli yazilimlar kurarak bir
bilgisayarda birden fazla igletim sistemi kullanmak da miimkiindiir. Bu sayede

ilgili isletim sisteminde iz birakmadan veya daha az iz birakarak cesitli islemler

> Emule, http://www.emule.com, erisim tarihi: 07.01.2013.

"% iMesh, http://www.imesh.com, erisim tarihi: 07.01.2013.

7 Limewire, http://www.limewire.com, erisim tarihi: 07.01.2013.

8 \/Mware, http://www.vmware.com, erisim tarihi: 07.01.2013.

™ Virtualbox, https://www.virtualbox.org, erisim tarihi: 07.01.2013.
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yapilabilir. CD, DVD, USB gibi taginabilir araclarla isletim sistemi ¢alistirmak ve
bilgisayarin asil isletim sistemine bu sayede disardan erismek miimkiin
olabilmektedir. Bu duruma bir 6rnek vermek gerekirse, tagiabilir bir veri kaynagi
kullanilarak isletim sistemi ag¢ildiginda, o isletim sisteminde bulunan dosyalara iz
birakmadan erisilebilir. Normalde miimkiin olmayan bdyle bir miidahale sonrast,
dijital adli analiz caligmalarinda delil etmenin giiclesecegi bazi durumlar

olusabilmektedir.

datapumper Zimbra

File Edit View VM Team Windows Help

aulle GGl D860 DEE 6

caliskan

A

Computer’

"
Microsoft: I 'l '
Windows

Professional x64 Edition

@ Keep your computer up to date X

Click here to have Windows automatically keep your computer
current with important updates.

Sekil 21 - Sanal isletim sistemi ekran kopyasi.
Dijital adli analiz ¢alismalar1 esnasinda bu tip bir durumla karsilagilirsa,
aragtirmanin ~ sanal  igletim  sistemlerinin  yetkinlikleri  diistintilerek

gergeklestirilmesi yerinde olacaktir.
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D- Harici veriler

Onceki boliimlerde de deginildigi iizere dijital adli analiz, elde edilen bir
bilgisayar sabit diski veya bellegi iizerinden yapilan inceleme ve arastirmalari
kapsamaktadir. Ancak bu durum incelemenin yapilmasindaki temel hedef olan
dijital adli deliller kullanilarak gercegin agiga ¢ikarilmasi igin yeterli
olmayabilmektedir. Dijital deliller, 6zellikle de sadece tek bir sabit disk lizerinden
yapilan ¢alismalar neticesinde saglam ve giivenilir bir veri kaynagi olmayabilir.
Dijital delillerin degistirile bilirligi, manipiilasyona agik dogasi, kisi kimlik
bilgileriyle ilgili her zaman net bilgiler sunamamasi gibi durumlar, bu
giivenilmezligin sebepleri arasinda gosterilebilir.

Dijital delillerin stiphe barindirabilen 6zellikleri nedeniyle gergegin agiga
cikmasi noktasinda karar vericilere yardimci olabilecek baskaca veri kaynaklar1 da
kullanilabilir. Bu tip veri kaynaklarina iliskin 6rnekler alt basliklarda incelenmis

durumdadir.
1. internet servis saglayic1 (ISP) verileri

Internet servis saglayicilar (ISP); bilgisayar, akilli telefon veya tablet gibi
elektronik cihazlarin Internete erisimi icin hizmet veren, sunduklari hizmeti
almadan Internete baglanmanin miimkiin olmadig1 yapilardir. Tiirkiye’deki belli
bash internet servis saglayicilari Superonlineso, TTNet® ve Borusan’1 satin alarak
internet altyapisi alaninda faaliyetini genisleten Vodafone™ olarak siralanabilir.

Internet servis saglayici verileri, dijital adli analizle birebir iliskili olmasa
da, sahip olduklar1 veriler bakimindan dijital adli delilleri destekleyebilmektedir.
Salt sabit disk incelemesiyle elde edilmeyecek veriler, s6z gelimi kullanicinin
hangi tarihte hangi web sitesini ziyaret ettigi bilgisi, ancak ISP’ler tarafindan
saglanacak bilgilerle ortaya ¢ikarilabilir. Bu nedenle ISP’lerden veri temini,
mahkemelerin tizerinde durabilecegi saglam bir bilgi kaynagi olarak

goriinmektedir. Bu noktada kisisel verilerin mahremiyeti gibi unsurlar da dogal

8 Superonline, http://www.superonline.net, erisim tarihi: 07.01.2013.
8 TTNet, http://www.ttnet.com.tr/Sayfalar/Ana-Sayfa.aspx, erisim tarihi: 07.01.2013.
82 \/odafone, http://www.vodafone.com.tr, erigim tarihi: 07.01.2013.
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olarak onem kazanmaktadir. Mahkeme karar1 olmadan veya kuvvetli sug siiphesi
bulunmadan kisinin Internet trafigini dinlemek kuskusuz tartismalara agik bir
yaklasim olacaktir.

Internet trafiginin  izlenmesi ve kaydedilmesi, ISP’lerin teknik
imkanlarinin bu is i¢in yeterli olmasiyla beraber, yetki bakimindan Bilgi
Teknolojileri ve Iletisim Kurumu’na®® bagli olarak Telekomiinikasyon Iletigim
Baskanhg“gls4 tarafindan yiiriitiillmektedir.

Dijital adli deliller, sorusturma veya mahkeme asamasma gelmis
incelemelerde giderek artan oranlarda bagvurulan kaynaklardir. Bununla beraber
gercegin ortaya ¢ikarilmasi ve adil karar verilebilmesi icin, 6zellikle Internet
lizerinden islem yapildigindan siiphelenilen arastirmalarda TiB’e basvurmak ve

ilgili verileri talep etmek faydali bir yaklasim olarak goriinmektedir.
2. Elektronik posta servis saglayici verileri

Elektronik posta (e-mail) verilerin, dijital adli delillerin kaynak olarak
yeterli olmadig1 durumlarda bagvurulabilecek bir bilgi kaynagidir. Bilirkisilerin
yaptig1 caligmalarda, sabit diskler iizerinde bir takim veriler elde edilebilir,
bilgisayar kullanicisinin bazi1 e-postalar1 goriintiilenebilir. Ancak biitiin verilere
erismek her zaman miimkiin olmamaktadir.

Gmail®, Hotmail®, Yahoo® vb. e-posta servisleri, kullanicilarinin hangi e-
postalar1 kime ve ne zaman attig1 gibi ¢ok 6nemli verilere sahip durumdadir.
Zararlh yazilimla iliskilendirilen veya organize islendiginden siiphelenilen sug
unsurlar1 i¢in bu verilere ulasmak, sorusturmalarin sagligi agisindan faydali
olabilmektedir. Kullanicilarin bilgisayarlarindan alinan sabit disklerde bu verilerin
bir ¢oguna ulasilamayacagindan, e-posta servis saglayicilariyla yasal yollardan
iletisime gegmek ve sorusturma kapsaminda bilgisine ihtiya¢ duyulan e-posta

hesaplartyla ilgili ayrintili veriler almak faydali olacaktir.

8 BTK, http://www.tk.gov.tr, erigim tarihi: 07.01.2013.

8 TiB, http://www.tib.gov.tr/tr, erisim tarihi: 07.01.2013.

8 Gmail, https://mail.google.com/mail, erisim tarihi: 07.01.2013.
8 Hotmail, https://login.live.com, erisim tarihi: 07.01.2013.

8 yahoo, https://login.yahoo.com, erisim tarihi: 07.01.2013.
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3. Sosyal medya uygulamalar bilgileri

Dijital adli delillerin yetersiz kaldigi durumlardan bir digeri de,
kullanicinin Internet {izerinde ve &zellikle de sosyal medyada gerceklestirdigi
faaliyetlerin tespit edilememesidir. Twitter®®, Facebook®® gibi son derece yaygin
sosyal medya uygulamalari ilizerinden paylasilan resim, video veya yazil iletiler,
sorusturmalara yon verici nitelikte degerli veriler icerebilmektedir. Bu
kaynaklardan veri elde edebilmek ve ilgili kullanicilarin hangi tarihlerde hangi
IP’lerden erisim sagladigi gibi Onemli bilgileri tespit etmek igin, servis

saglayicilarla iletisime gegmek yerinde bir davranis olacaktir.

V. Dijital adli analizin taraflar1 ve karar verme

Dijital adli analiz ¢aligmalari, gerek inceleme gerekse raporlama sonrasi
etkileri bakiminda birden ¢ok kisiyi etkilemektedir. Teknik analizi yapacak uzman
(bilirkisi) haricinde; sonuglar1 yorumlayacak karar verici bir mercii (hakim),
analizi yapilan dijital delillerin sahibi (sanik), dijital delillere el koyan ve saklayan
otorite (emniyet mensuplar1), sanik avukatlari ve savcilik taraflar1 olaym icinde
yer almaktadir.

Bilirkisi uzmanlari, dijital adli analizin belkemigi niteliginde olan tetkik
gorevini ifa etmektedir. Bununla birlikte bu tetkik ve analizler sorusturmalarin
nihai bir karara baglanmasi igin elbette yeterli olmayacaktir. Haddi zatinda karar
verici merci zaten dijital adli analiz uzmani da degildir. Ozellikle ceza davalarinda
temel amag, karar verici hakimin konuyu anlamasi ve yorumlamasi, takdir hakkini
kullanmasi ve neticede bir karar vermesidir.

Bir 6nceki boliimde detay1 izah edilen dijital adli analizin 4. agamasi olan
analiz; tetkik ve nihai analiz olmak {izere iki boliimden miitesekkildir. Dijital adli
analiz uzmaninin yapacag tetkikler, bir sonraki agamada hakimin yorumlayacagi
ve diger delillerle birlestirerek bir analiz yapacagi veri kaynagi olacaktir. Ancak

calismanin teknik detaylarina karar verici merciinin vakif olmamasi, Ki bu ¢ok sik

8 Twitter, https:/twitter.com, erisim tarihi: 07.01.2013.
8 Facebook, https://facebook.com, erisim tarihi: 07.01.2013.
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karsilasilan dogal bir durumdur, bir takim sikintilart beraberinde getirmektedir.
Mahkemeye “0” ve “1” rakamlarindan olusan bir bellek kopyasini sunmanin
fayda getirmeyecegi aciktir. Bununla birlikte, dijital adli analiz ¢alismalarinin
sonuglari, kimi zaman basite indirgenemeyecek seviyede kalabilir. Bu gibi
durumlarda ise karar verici makamlarin bilgisayar teknolojisi ve adli analizin
teknik boyutuyla ilgili bilgi sahibi olmas: gerekliligi ortaya c¢ikacaktir.

Dijital adli analiz uzmanlari, ¢alismalara teknik agidan yaklasir bilgi ve
tecriibelerini islerine yansitir. Olusturduklart rapor, tespit ettikleri bulgularin
yaziya dokiilmiis halidir. Ancak dijital adli analiz bilimin belki en 6nemli halkas1
bundan sonra baglar. O da tespit edilen bu bulgularin yorumlanmasidir. Burada
sira karar verici mercilere gelir. Dolayisiyla herhangi bir ¢alisma kapsaminda,
dijital adli analiz uzmaninin bilemeyecegi ve davaya konu taraflarla ilgili dijital
olmayan bir takim bilgilerin de hesaba katilarak yorumlanmasi gerekmektedir.
Tiirk hukuk sisteminden 6rnek verecek olursak, bilgisayarinda su¢ unsuru tespit
edilen bir saniga iliskin dijital adli analiz raporlari, saveciligin hazirladig
iddianamedeki diger unsurlarla birlikte degerlendirilmelidir. Bilirkisinin dijital
adli analiz asamasinda elde ettigi bir takim teknik veriler, ancak karar vericilerin
(hakimlerin) bilebilecegi bir takim baska verilerle kiyaslanmalidir. Bilgisayarda
tespit edilen su¢ unsurunun olustugu tarihlerde sanigin baskaca bir faaliyeti var
midir? ISP ve telefon dinleme kayitlar1 ne gostermektedir? Sanik yurtdigina
¢ikmis mudir? Teknik takibe takilmis midir? Bu ve benzeri sorular konuyu
netlestirecektir. Bu nedenle dijital adli analiz, analiz asamasinin 2. adimindan
itibaren teknik olmayan ancak konu hakkinda daha detayli bilgiye sahip sahislarin
etki alanina girmektedir.

Sonug olarak dijital adli analiz, bir¢ok tarafin etkilesimi ile siirdiiriilen bir
caligmadir. Delillerin giivenilirligi, zararli yazilimlar ve delil etkisinde bulgularin
giiven seviyeleri, sonugta bilirkisinin ortaya ¢ikaracag: tespitlerdir. Son asamada
ise biitlin bu verileri derleyip toplayan, iliskisini sorgulayan ve karar veren taraf

ise hakim olacaktir.
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§3. Zararh yazihmlar

I. Tanim

Giliniimiizde hayatin hemen her alaninda kullanmakta oldugumuz
bilgisayarlar, akilli telefonlar, tablet bilgisayarlar hatta televizyonlar ve oyun
konsollari; iizerinde ¢alisan uygulamalar araciligiyla islem yapmaktadir. Iletisim,
bilgi edinme ve hatta eglence ihtiyaglarimiz bile bu yazilim-donanim
teknolojileriyle karsilanmaktadir. Biitiin bu cihazlarin altyapisi, her gegen giin
daha hizli, daha kii¢iik ve daha az enerji tiiketen donanimlardan miitesekkilse de;
ithtiyaglarimiza uygun ¢oziimler bu donanimlar1 kullanan yazilimlar araciligiyla
sunulmaktadir.

Yazilim, “bir bilgisayarda donanima hayat veren ve bilgi islemde
kullanilan programlarda; yordamlar, programlama dillerinin olusturdugu betikler
(script) ve belgelemelerin tiimii”® olarak ifade edilebilir. Bu tanimdan hareketle
her tiirlii bilgisayar programinin ve calistirilabilir kod parcaciginin bir yazilim
oldugu soyleyebilir.

Yazilimlar her ne kadar ihtiyaclarimizi karsilayan yararli bilisim
teknolojisi triinleri olarak goriilse de, tanim ne yazik ki bununla sinirli degildir.
Yasamin her alaninda oldugu gibi bilgisayar teknolojilerinde de kotiiye kullanim
siklikla karsilagilabilen bir durum halini almistir.

Zararli yazilmlar (malware), bilgisayar sistemlerine ve bu sistemlerin
kullanicilarina zarar vermek, bilgi ¢almak, rahatsiz etmek ve bu sayede maddi
manevi menfaat elde etmek i¢in hazirlanmis koétiiclil yazilimlardir. Bu menfaatler
arasinda ilk akla gelenler para, sohret, itibar ve kisisel tatmin gibi unsurlar
olmakla beraber liste bununla siirli degildir. Yayginlasan bilgisayar kullanima ile
hemen her alana niifuz eden sistemlerden Otlirii devletlerin ve istihbarat

orgiitlerinin de 1ilgisini ¢eken zararli yazilimlar; siber savasgl, siber istihbarat,

% Yazilim, http://tr.wikipedia.org/wiki/Yaz%C4%B11%C4%B1, erisim tarihi: 07.01.2013.
% Charles G. Billo, Wellton Chang, Cyber warfare an analysis of the means and motivations of
selected nation states, Hanover 2004 ("Billo/Chang"), sf. 27.
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hacktivizm % ve siber terorizm® faaliyetlerinde de etkin sekilde kullanilmaya
baslanmustir. Bilisim sistemi saldirganlarinin (hacker) motivasyonlariyla ilgili
detayl bilgiler bir sonraki boliimde daha detayli ele alinacaktir.

Giliniimilizde zararli yazilimlar aracilifiyla geleneksel savas tekniklerinin
Otesine gecen devletler, bilisim giivenligi uzmanlarinca hazirlanan bu gibi zararh
yazilimlar ile hedeflerine ciddi zararlar verebilmektedir. Bu c¢aligmalara 6rnek
olarak yakin zaman dnce varligi tespit edilen Flame™ ve selefi Stuxnet® zararli
yazilimlar1 incelenebilir.

[ran’1n niikleer arastirma faaliyetlerine yonelik hazirlandig: tespit edilen bu
zararli yazilmin diinyada en yogun olarak iran’da goriilmesi rastlanti degildir®®.
Amerika Birlesik Devletleri ve Israil’in ortak projesi oldugu diisiiniilen Flame,
geleneksel zararli yazilimlarin oldukca disinda faaliyet gostermekte ve devletlerin

kendi ¢ikarlar1 dogrultusunda kullandiklari bir siber silah halini almaktadir.

%2Dorothy E. Denning, "Activism, hacktivism, and cyberterrorism: the internet as a tool for
influencing foreign policy”, ABD 2001 ("Denning"), sf. 25.

% Maura Conway, What is Cyberterrorism?, Dublin 2002 ("Conway"), sf 5.

% Flame virus, most sophisticated malicious code ever seen, was developed by U.S. Government,
http://lighthousechurchinc.org/fire/newsnprophetic_pdf/FlameVirusDevelopedByUS.pdf.

% Amr Thabet, Stuxnet Malware Analysis Paper, Alexandria 2011 (“Thabet"), sf 3.

% Detayli bilgi icin bkz. “Sekil 22 - Flame Zararli Yazilimindan Etkilenen Bélgeler”, sf. 75.



60

WASOOVrn
3000 mi

1P count
.6 e 1432 WO 32.40 N 40 200

Sekil 22 - Flame Zararli Yazilimindan Etkilenen Bélgeler.

Il.  Zararh yazihm iireticilerinin motivasyonlari

Zararli yazilim ireticilerinin giin gegtikce degisen farkli motivasyonlari
bulunmaktadir. Zararli yazilimlarin {retilmesinde ve yayillmasinda en sik

karsilagilan sebepler asagidaki gibi siralanabilir.

A- Eglence, hobi ve ideolojinin yayilmasi

Bazi malware {reticileri yaptiklart isi sanat olarak gormektedir.
Dolayisiyla yeni zararli yazilimlar gelistirmek, bunlar1 yaymak ve her yeni zararh
yazilimda daha komplike ve basarili saldirilar yapmak bu tip saldirganlarin temel
hedefidir. Uretilen zararli yazulmlar: kendi ideolojisini yaymak igin kullananlar

da bu grupta degerlendirilebilir.
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B- Saka ve korkutma

Bu tip saldirilarda, bilgisayarina zararli yazilim bulasan kullanicisi
korkutularak veya kandirilarak saka yapilmasi amaglanir. Son derece kaba, tabiri
caizse “esek sakas1” kabul edilen bu tip zararli yazilimlar genellikle arkadas-dost
cevresinde eglence konusu olmasi i¢in yapilmaktadir. Acilan bir dosyanin normal
yollarla kapatilamamasi, bilgisayardaki biitiin verilerin silindigine dair ekrana

cikan uyarilar vb. 6rnekler verilebilir.

C- Bilgisayar bilgisini gosterme ve sayginhik kazanma

En sik goriilen malware ¢esitlerindendir. Bilgisayara bulastigi anda, zararl
yazilim ireticisinin yon verdigi uygulamalar calismaya baslamaktadir. Web
sayfalarma yonelik saldirilar ve bu amagla tasarlanmig zararli yazilimlar bu

kategori degerlendirilebilir.

D- Endiistriyel casusluk

Saldirganlarin  bir sirketin gizli verilerini ¢almak ve bunu kendi
menfaatlerine kullanmak amaciyla irettikleri zararli yazilimlar bu kategoride
degerlendirilir. Genellikle kotii niyetli rakip firmalar tarafindan el altindan yapilan

islemlerdir.

E- Arastirmalar ve deneysel ¢alismalar

Bu tip zararli yazilimlar, genellikle aragtirmacilar ve bilimsel kuruluslar
tarafindan 6zel olarak hazirlanmaktadir ve aksi giden bir durum olmadig: siirece
internette yayilmamaktadir. Anti-Virus {iretici firmalar1 da bu kapsamda cesitli
faaliyetlerde bulunmaktadir. Zararli yazilimlarin nasil tehditler olusturabilecegi
hakkinda fikir edinmek ve hazirlik yapmak i¢in bu tip c¢aligmalar 6nem arz

etmektedir.
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F- Dijital barbarhk

Sanal diinyada saldirganlik ve rastgele zarar verme anlamina gelir. Bu tip
zararl yazilimlar bulastiklar1 bilgisayardaki biitiin verileri silebilir, degistirebilir
ve sistemi kullanilamaz hale getirir. Kotii niyetli ve ruh hali bozuk kisilerce boyle

zararh yazilimlar hazirlanabilmektedir.

G- intikam

Ozellikle sirketlerin eski veya memnun olmayan calisanlar1 tarafindan
gergeklestirilmektedir. Kuruma/kisiye 06zel olarak tasarlanir ve saldirganin
amacina gore farkli hedefler igerebilir. Calistigt kuruma milyonlarca TL’lik zarar

veren saldirilar gegmiste yasanmistir.

1. Siniflandirma

Zararli yazilm terimi, malfunction (islev bozuklugu) ve software
(yazilim) kelimelerinin birlesmesiyle olusmustur. Islev bozuklugu olan yazilimlar
ya da baska bir deyisle zararli yazilimlar, bu fonksiyonlarimi icra ederken
kullandiklar1 teknikler ve sahip olduklar1 yetkinlikler itibariyle farkli basliklar
altinda toplanabilir. Temel 6zelliklerine gore zararli yazilimlarin siniflandiriimasi

asagidaki gibidir.

A- Viriis

En bilinen zararli yazilim tiirii olan viriisler”’, genellikle *.exe uzantili
calistirilabilir dosyalar aracilifiyla internetten indirilen dosyalarin i¢inde veya
USB disk gibi tasinabilir bellekler ile bilgisayarlara bulagsmaktadir. Bulastig
bilgisayarda kodlandig1 islevi yerine getiren virlis, basta internet olmak iizere veri

alis verisi yapilabilen her tiir yontemi kullanabilmekte ve hizla ¢ogalmaktadir.

% What Is the Difference: Viruses, Worms, Trojans, and Bots?,
http://www.cisco.com/web/about/security/intelligence/virus-worm-diffs.html, erisim tarihi:
07.01.2013.
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Viriislerin en ayirt edici ozelligi iste bu bulagsma teknigi ve hizla yayilma
egilimidir.

Viriisler geneli itibariyle DOS (Denial of Service) etkisi gostermez ve
bulastiklar1 sistemde herhangi bir servis dis1 birakma durumuna yol agmaz. Ancak
bazi viriisler sistem dosyalarina bulasir, dnemli dosyalarin iizerine kendi verilerini
yazarlar ve boylece sistem ¢alismaz hale gelebilir.

Viriisler etkileri itibariyle ¢ok ¢esitli amaclara yonelik islem yapabilirler.
Bazi viriisler sadece 6nemli verileri toplayarak yonetim merkezlerine iletirler.
Bazilar1 ise tamamen zarar vermek icin tasarlanmistir, kullanicinin biitiin
bilgisayarina kullanilamaz hale getirmeye calisir. Internetten oynanan oyunlarin
parolalarini toplamaya yonelik gelistirilen viriisler bile mevcuttur®. Sonug olarak,
viriisler, programcisinin istegine gore tasarladigi ve bulastigi sistemlerde bu
amaca yonelik faaliyet gdsteren zararli programlardir denilebilir. Viriislerin bu
esnek tasarim olanagi, adli bilisim incelemelerinde dikkate deger bir husus

olmaktadir.

B- Bilgisayar kurtcuklar

Bir¢ok ac¢idan viriislere benzeyen kurtcuklar (worm), bulastigi sistemlerde
kullanic1 verisini ele gecirebilir ve bilgisayara zarar verecek baskaca faaliyetlerde
bulunabilir. Viriislerden ayristig1 6zellikler ise;

e Virilisler baska bir program veya dosyaya bulasarak ¢ogalir ve yayilir.
Buna karsin kurtguklar tek baslarina calisirlar, bagska bir uygulamayla
birlikte hareket etmek zorunda degildir.

e Viriisler bilgisayardan bilgisayara e-posta, dosya paylagim ortamlar1 veya
tasmabilir bellekler vb. aracilarla yayilirken, kurtguklar ag (network)
altyapisini kullanarak yayilir.

e Viriisler kullanicini etkilesimine ve hatasina dayali yayilma politikas1 takip
ederken, kurtguklar daha ziyade sistem agiklarina dayali calisirlar ve
kullanict etkilesimine daha az ihtiyag duyar.

% MSRT Observations - Online Game Password Stealers,,
http://blogs.technet.com/b/mmpc/archive/2009/02/19/msrt-observations-online-game-password-
stealers.aspx, erisim tarihi: 07.01.2013.



http://blogs.technet.com/b/mmpc/archive/2009/02/19/msrt-observations-online-game-password-stealers.aspx
http://blogs.technet.com/b/mmpc/archive/2009/02/19/msrt-observations-online-game-password-stealers.aspx
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Bu aciklamalara paralel olarak belirtmekte fayda olan bir nokta da; virtisler
ve kurtguklar yayilma yaklagimi olarak birbirlerinin alanina girebilirler. Bu zararli
yazilimlar1 net bir ¢izgi ile ayirmak ve smiflandirmak miimkiin degildir.

Viriisler terminolojik olarak son yillarda daha yogun kullanilmaktadir.

Hatta kurtcuk ifadesi artik yerini viriislere birakiyor demek yanlig olmayacaktir.

C- Truva atlan

Yunanlarin Truvalilarla yaptigi savasta® kullamlan ahsap attan esinlenen
truva ati zararli yazilim tiirli, savasta kullanilan taktige benzer bir yaklagimla
hareket eder. Saldirgan, uzaktan erisim saglayacak zararli bilgisayar kodlarimni
igine enjekte ettigi e-posta ve anlik mesajlasma vb. araglarini kurbanina goénderir.
Truva atlar1 hedefli saldirilara verilebilecek giizel bir 6rnektir. Viriislerin aksine
belirli bir hedefe yonelik olarak 6nceden tanimlanmis islevleri yerine getirir.

Truva at1 ya da trojan kendisini oldugundan farkli ve tehlikesiz gdstererek
gizleyebilen zararli bir programdir. Bu programlar kullaniciya arzu edilen bir
fonksiyonu yerine getirecek bir yazilim olarak goriinen, aslinda kullanicinin
bilgisayarma izinsiz erisimleri kolaylastiran bir kétiiciil yazilimdir. Truva atlar
kendilerini kopyalamaz.'®

Truva at1 zararli yazilimlari, viriis ve kurtguklarin aksine kendi kendilerine
cogalmaz. Hedeflerine yonelik hazirlandiklar1 i¢in sadece o amag¢ ig¢in
programlanmiglardir. Bu 6zelliginden dolay: adli analiz incelemelerinde iizerinde
dikkatle ¢alisilmas1 gereken bir zararli yazilim tiiriidiir. Truva atinin hangi kanalla
geldigi, davaya konu dijital delillerde ne gibi islemler yaptig1 ve kim tarafindan

gonderilmis olabilecegi mevzulari ayrica detayli olarak incelenecektir.

% Truva Savasi, http://tr.wikipedia.org/wiki/Truva_Savasi, erigim tarihi: 07.01.2013.
100 pMustafa Unver, Cafer Canbay, Yiiksel Giinaydin, Kéle Bilgisayar ve Kole Bilgisayar Aglar
(Zombi ve Botnetler), Ankara 2010 ("Unver/Canbay/Giinaydin"), sf 8.
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D- Rootkitler ve botlar

Rootkit tanim olarak “Calisan siiregleri, dosyalar1 veya sistem bilgilerini
isletim sisteminden gizlemek suretiyle varligini gizlice siirdiiren bir program veya
programlar grubudur”.

Rootkitler tek bir program olabilecegi gibi birden ¢ok programin
birlesmesiyle de olusabilir. Temel amaglari hackerlarin™® bir sistemi uzaktan ve
tamamen yonetebilmesini saglamaktir. Rootkit bulasan bilgisayarlar, komuta
merkezindeki bilgisayar korsanlarindan aldig1 komutlar1 daha fazla bilgisayar ele
gecirmek i¢in bir ziplama tahtast olarak kullanilabilmektedir. Rootkitleri
viriislerden ve kurt¢uklardan ayiran en temel Ozellikler; ¢ok gizli calismalari,
kendi kendine ¢ogalmalar1 ve kontrol merkezleriyle diizenli haberlesmeleridir.'%
Bu 6zellikleri sayesinde bulastiklart sistemlerde yillarca fark edilmeyebilirler.

Rootkitlerle iliskilendirilebilecek bir terim de “bot” ifadesidir. Botlar,
robot kelimesinden tiiretilmistir ve otomatik calisan, belirli gorevleri insan
miidahalesine ihtiya¢ duymadan yapabilen sistemlerdir.

Botlar, iyi amaglar icin kullanilabilecegi gibi zararli yazilimlarin ve
bilgisayar saldirilarinin bir pargasi olarak da kullanilabilmektedir. Rootkit bulasan
ve uzaktan yoOnetilmeye baslanan sistemler, bu noktada bot ismini almaktadir.
Boylece saldirgan rootkitler araciligiyla ele gegirdigi sistemleri (botlar1) istedigi
amag i¢in kullanabilir. Botlarin en sik kullanildigi saldir1 tipi DDOS atagidir.
DDOS, Dagitik Servis Disi Birakma (Distributed Denial of Service) saldiris
anlamma gelmekte olup, gilinlimiizde cok sayida kurumu hedef alan ve bu
kurumlarin internetten verdigi hizmetlerde kesintiye yol agan bir tekniktir. Cok

sayida botun katildig saldirinin bagar1 ylizdesi de paralel olarak artacaktir'®,

19! Hacker kelimesi “Cokertici, bilgisayar korsani” anlamuna gelmektedir. Tiirkge’de kullanimi
giderek yayginlasan bu Ingilizce asilli kelime, bilgisayar sistemlerine izinsiz giren kisileri ifade
eden argo bir sozciiktiir.

92 What Are Rootkits?, http://www.5starsupport.com/tutorial/rootkits.htm, erisim tarihi:
07.01.2013.

193 Yeni Nesil DDoS Saldirilar ve Savunma Yéntemleri - 1, http://www.bilgiguvenligi.gov.tr/ag-
guvenligi/yeni-nesil-ddos-saldirilari-ve-savunma-yontemleri-i.html, erisim tarihi: 07.01.2013.
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E- Diger zararh yazilimlar

Viriis, kurtguk, truva at1 ve rootkitlerin disinda baska zararli yazilim tipleri
de mevcuttur. Bulagsma ve yayilma teknikleri benzer olmakla beraber farkli
hedefler gozeten bu zararli yazilimlar arasinda; kullanicilarin bilgisayar
hareketlerini izleyip raporlayan ve topladigi verileri analiz merkezlerine ileten
casus yazilimlar (spyware); yiklenirken kullanicinin rizasin1 alan, ancak
kullanicinin beklemedigi ve istemedigi dlgiide internet reklami yayimlayan reklam
vazilimi (adware), internete bagli telefonlara yiiksek fatura getirecek aramalar
yapan ve bunu kullanicidan gizleyerek maddi menfaat elde etmeye yonelik telefon
programlart (dialers) siralanabilir.

Zararlt yazilim olmasa da, kullaniciyr rahatsiz eden ve istem dis1 ¢alisan
uygulamalara bir 6rnek de istem disi postalardir (spam). Uluslararasi alanda kesin
kabul gormiis, lizerinde mutabakat saglanmis ve gercevesi tam olarak belirlenmis
bir spam tanimi bulunmamaktadir. Bununla birlikte, ayn1 mesajin yiiksek sayidaki
kopyasinin, bu tip bir mesaji alma talebinde bulunmamis kisilere zorlayici
nitelikte gonderilmesine spam denmektedir. Istek dist haberlesme olarak da

adlandiriimaktadir,*%

IV.  Zararh yazihmlarin dagilhim

Zararli yazilimlar cogu zaman kullanici hatast ve gerekli teknik onlemlerin
almmamis olmas1 nedeniyle bilgisayarlara bulagir. Kullanic1 zaaflarindan
faydalanarak gerceklestirilen sosyal miihendislik ataklari, kullanicinin bir sekilde
ikna edilerek zararli yazilimi bilgisayarma bulastirmasi ile gerceklesir. Teknik
Onlemlerin alinmamasi; giincel isletim sistemi kullanilmamasi, anti-viriis anti-
malware giivenlik duvar1 vb. giivenlik 6nlemlerinin alinmamasi durumlarinda ise
kullanicr etkilesimi olmadan da bu tip zararl yazilimlar bulasabilir.

Zararli yazilimlar, dijital adli analiz ¢aligmalarina etkisi bakimindan iki

baglikta degerlendirilebilir. Bunlardan ilki genel amagh ve rastgele yayilan zararli

104 Ozgiir Oztiirk, “E-posta'larda Spam Sorunu ve Coziim Onerileri”, Ankara 2009 ("Oztiirk"), sf
27.
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yazilimlar, diger grup ise hedefli diizenlenen saldirilarla bulastirilan zararh
yazilimlardir. Bunun disinda, zararli yazilimlarin diinyada ve iilkemizde

rastlanilma oranlar1 da dikkate alinmas1 gereken bir konudur.

A- Dagilim oranlari

Zararl1 yazilimlarin tiirlerine gore yapilan calismalarda, zararl yazilimlarin
rastlanma oranlarinin donem dénem veya iilkeden iilkeye degisiklik gosterdigi
anlasilmaktadir. ilk zararli yazilimlar daha ¢ok “kurtguk” olarak hazirlanirken,
giniimiizde “truva atlari” bayragi devralmistir. Gergeklestirilen en son
aragtirmalara gore 105" Truva atlan diger biitlin zararli yazilim tiirlerinin

toplamindan daha sik rastlanir olmustur (Sekil 23).

~ Truva At

B Viriis

B Reklam

B Kwrteuk

" Diger

)

Sekil 23 - Zararh yazilim tiirlerine gore yayginlik oranlar.

Zararli yazilimlarin iilke bazli dagilim oranlarinda ise, lilkemiz agisindan
vahim bir tablo ile karsilagilmaktadir (Sekil 24). Bu ¢alismaya gore, tilkemizdeki
bilgisayarlarin %40’inda yazilim bulundugu tahmin edilmektedir. Bir istteki

zararli yazilim tiirlerinin dagilim oraniyla birlikte degerlendirildiginde, iilkemiz

105 Pandal_abs Quarterly Report, http://press.pandasecurity.com/wp-
content/uploads/2012/08/Quarterly-Report-Pandal.abs-April-June-2012.pdf, erisim tarihi:
07.01.2013.
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bilgisayarlarinin %30’una uzaktan erisim yapilabilmesine imkan taniyan zararl
yazilimlarin  varligi  goriilmektedir. iste bu rakamlar, dijital adli analiz
calismalarinda zararli yazilim etkisinin iizerinde durulmasi gereken 6nemli bir

konu olduguna isaret etmektedir.
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Sekil 24 - Ulkelere gore zararh yazihmlarin dagilimi.
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B- Dagilma teknikleri

Zararli yazilimlar, hazirlanis amaglarina uygun olarak farkli yontemlerle
dagilabilmektedir. Kesin bir sinir olmamakla birlikte bu durum, zararl yazilimin
hedef gozetmeksizin dagilmasi ve belirli bir hedefe gore dagilmasi olmak tizere

iki baglikta incelenebilir.
1. Rastgele yayilan zararh yazihmlar

Genel amagh zararli yazilimlardan; spam106 e-posta gonderimi, internet

bankacilik bilgilerinin ¢alinmasi, hizmet disi birakma saldirilarinda (DDOS)

108 «y15in mesaj” olarak da amlan Spam e-postalar, “e-posta, telefon, faks gibi elektronik
ortamlarda ¢ok sayida aliciya ayni anda gonderilen gereksiz veya uygunsuz iletiler’in genel adidir.
Spam e-postalar hakkinda detayli bilgi icin bkz.
http://tr.wikipedia.org/wiki/Y %C4%B1%C4%9F%C4%B1n_mesaj, erisim tarihi: 07.01.2013.
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bulunulmasi, reklam yayinlanmasi gibi cesitli faaliyetler yoluyla maddi ¢ikar
saglama amaciyla kullanilan zararli yazilimlardir. Bu zararli yazilimlarin bir¢ogu,
dijital adli analiz ¢alismalarini etkileyebilecek “bilgisayar1 uzaktan kontrol etme”
yetkinliklerine sahip olmamakla birlikte, kisith birtakim islemleri yapabilecek ve
bilgisayar kullanicilarindan habersiz islem yiiriitebilecek yetkinliklere erisebilir.
Bu noktada kesin bir ayrim yapmak miimkiin gériinmemektedir. Bununla birlikte,
zararli yazilimin “hedefli” olarak gonderildigine emin olunmasi durumunda analiz
incelenmesi gereken noktalar farklilagacaktir. Bununla ilgili degerlendirmeler bir

sonraki baslikta ele alinmistir.
2. Hedefli zararh yazihmlar

Zararli yazilimlarin dijital adli analizi etkileyebilecek tiirleri daha ¢ok
“hedefli zararli yazilimlar” olmaktadir. Bu tip hedefli zararli yazilimlar, saldir
yapilan kullaniciya 6zel olarak hazirlanmakta ve tuzaga diisen kullanicinin
bilgisayarina zararli yazilim bulagsmaktadir.

Hedefli zararli yazilimlar, daha ¢ok “sosyal miihendislik” teknikleriyle
kullaniciya bulastirilmaktadir. Sosyal miihendislik, sosyal teknikler kullanilarak
kisinin kaldirilmas1 ve bilgisayarina zararli yazilim bulastirilmasi teknigidir.
Telefonla zararli bir siteye yonlendirme, aldatici bir e-posta gonderip verilen
baglantiyr (link) tiklatma veya zararli yazilim bulunan bir tagmabilir diski (veya
CD, DVD vs.) kullanicinin bir sekilde calistirmasini saglama buna ornek
verilebilir.

Hedefli saldirilarda kullanilan sahte e-posta igerikleri, saldirganin hedefine
gore degiskenlik gostermektedir. Kisisel ilgi alanlari, bekledigi bir haber veya
parasal bir menfaat ile ilgili e-postalar daha basarili olmaktadir. E-posta
eklentisinde veya metin kisminda verilen baglanti adresinde bulunan zararli
yazilim, kullanicinin bilgisayarinda bu durumu engelleyebilecek bir zararh
yazillm olmadigi takdirde ¢alisacak ve bilgisayara uzaktan baglanti

kurulabilecektir. Ornek bir e-posta igerigi Sekil 25°de goriilmektedir.
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Methaba,

Son zamanlarda hizla yayilan "Flame” zararl yazilimina att izler ilkemizde de gorilmeye baglamigtir

Kullandigmiz givenlik ozimlernin otomatik gincelleme seceneklert aktiftir Ancak buna ragmen viriisin son yayilan
tiitevlerine kargt etkin bir koruma saglayamadiklar tespit edilmitir

Ststemlerde herhangi bir acikliga mahal vermemek cin gerekli Gnlemler birmimizee almmig ve antimalware gincellemest
hazirlanmugtr. Kullaniet bilgisayarlarinda giincellementn aktiflenmest icin alttaki yonergelerm gin ginde tamamlanmast
gerekmektedir

Desteginiz rica olunur

https://93 0 48 734/ AntimalwareUpdateKumlum Yoneroess htm

Flame hakkinda detayls bilgt tcm: http:/'www.ntvmsnbe.com/id 23333263/

Saygilar

Sekil 25 - Sahte e-posta érnegi.

Bu zararli yazilimlarin bulastii bilgisayarlar, dijital adli analiz
uzmanlarinin bu yonde inceleme yapmasini gerektiren unsurlar barindirir.
Bilgisayarda bulunan zararli yazilimin tesadiifen mi bulastigi veya kasitl olarak
ilgili bilgisayara bulastirilip uzaktan dosya aktarimi vb. gibi delil biitiinliiglini
bozacak etkenlere mi maruz kaldigi, delil glivenilirligini dogrudan etkilemektedir.
Teknik inceleme ve analizler, bu gibi durumlarda ¢ok detayli arastirma yapilmasi
gerektigini gostermektedir. Hedefli saldirilarla bile bulagsmis olsa, sadece zararl
yazilimin varligr tek basma bir anlam ifade etmeyecektir. Konunun hukuki

boyutuyla ilgili detayli analizler ilerleyen boliimlerde tekrar ele alinacaktir.
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§4. Delil karartma (anti-forensics)

Delil karartma (anti-forensics), tizerinde hem fikir kalinan ve herkesge
kabul goren tek bir tanima sahip bir kavram olarak yorumlanmamaktadir. Dijital
delillerde delil karartma, bazi yaklasimlara gore fark edilmenin 6nlenmesi ve takip
edilmenin zorlasmasi*”’, bazi yorumlara gore ise sadece sistemlere yonelik sizma
(hack) faaliyetlerinden sonra birakilan izlerin silinmesi anlamina gelmektedirlos.

Adli bilisim” ve delil karartma alaninda arastirma yapan akademisyenler
ve teknik otoritelerin goriisleri bir araya getirildiginde, delil karartma kavrami i¢in
“dijital adli delillerin toplanmasi, incelenmesi ve yorumlanmasi faaliyetlerini
sekteye ugratarak bu delillerden anlamli sonuglar ¢ikarilmasimin engellenmesi”
tanimi1 yapilabilir.

Delil  karartma  islemleri  belli  bash  kategoriler  altinda
degerlendirilmektedir. Her bir teknik, bir sekilde dijital adli delillerin
kullanilamaz hale gelmesini ve birakilan izlerden faydalanilamamasin
hedeflemekle birlikte, bu islemler i¢in farkli yontemler izlenebilmektedir.

Peron ve Legaryye gore delil karartma islemleri; “temizlemek, gizlemek,
maniplile etmek ve delilin olusmasin1 engellemek” seklinde dort ana baslikta

9

degerlendirilmelidir 199 Benzer sekilde “gizlemek, kalinti temizlemek, izleri

karmasiklastirmak ve delilleri ortaya ¢ikaran araglar1 kullanilamaz hale getirmek™

seklinde farkli siniflandirmalara da rastlanabilmektedir™™®.

I. Delillerin imha edilmesi

Delil karartma tekniklerinin en basarilisi, delillerin bulundugu sabit disk,
tagmabilir disk, CD vb. materyalleri fiziksel olarak imha etmektir. Bir sonraki

boliimiinde deginilen temizlik (wipe) islemlerinden sonra bile, bir takim verilerin

97 Catch me if you can, http://www.blackhat.com/presentations/bh-usa-05/bh-us-05-foster-liu-
update.pdf, erigim tarihi: 07.01.2013.

108 Ryan Harris, Arriving at an anti-forensics consensus: Examining how to define and control the
anti-forensics problem, Indiana 2006 ("Harris"), sf. 4.

109 Christian S.J. Peron, Michael Legary, Digital anti-forensics: Emerging trends in data
transformation techniques, USA 2002 ("Peron/Legary"), sf. 4.

10 By, Marcus K. Rogers, Anti-forensics, San Diego 2005 (“Rogers"), sf 5.
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silinememis olmasi veya sistem dosyalarinda bir takim artik verilerin kaldigi
durumlar oldugu bilinmektedir. Bu nedenle ¢ok hassas verilerin bulundugu
disklerin, ne simdi ne de gelecekte hi¢ bir zaman tekrar elde edilememesi i¢in bu

yontemler uygulanabilmektedir.

B4 YA S KL EL R L, 6 E
Ppte AL y LYk

Jomrmy L P B U M A s 4

Sekil 26 - Parcalanms bir sabit disk.

Gilinimiizde istihbarat dairelerinin ve ¢ok hassas veri isleyen kurum
kuruluglarin, ge¢miste kullandiklar1 sabit diskleri ¢ok kiigiik parcalara ayirarak
imha ettigi bilinmektedir. Bu yontem kullanilarak islem gérmiis sabit disklerden
veri kurtarilmasi pratikte miimkiin olmamaktadir.

Diger basarili teknikler arasinda sirasiyla; disklerin yiiksek manyetik
alanlara maruz birakilarak bozulmasi (degaussing), civa banyosuna batirilmasi
veya teror orglitlerinin tercih ettigi gibi sabit diske kursun sikilmasi ornekleri
verilebilir. Sabit disklerin bozulmus olmasi, i¢indeki verinin hi¢gbir zaman geri
dondiiriilemeyecegi anlamina gelmemekte, bir takim verilerin ¢esitli tekniklerle

kurtarilabildigi bilinmektedir™.

Y Bu tip gahsmalarla, 11 Eyliil saldirilarindan sonra fiziksel olarak hasar gdren bazi sabit
disklerden veri kurtarilabildigi sdylenmektedir. Bu amagla hizmet veren firmalar biri hakkinda
detayli bilgi i¢gin bkz. http://www.pc3000.com, erigim tarihi: 07.01.2013.



http://www.pc3000.com/
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I1. Delillerin temizlenmesi

Delilerin temizlenmesi (wipe %)

, delil karartma islemlerinde en sik
karsilasilan teknik olarak one ¢ikmaktadir. Burada temizlik ifadesi, delilin orta
diizey bilgiye sahip kullanicilarin bulamayacagi sekilde silinmesi anlamindan ileri
bir kavramdir. Bilgisayarda bulunan bir dosyanin sistem klasorleri altina
taginmasi, sonrasinda silinmesi ve hatta geri doniisiim kutusundan bile
kaldirilmasi, delillerin tam manasiyla temizlendigi (wipe edildigi) anlamina
gelmeyecektir. Bir 6rnekle agiklamak gerekirse; silahla islenmis bir su¢ sonrasi
faillerin tetikteki parmak izini bir bez pargasiyla silmesi, ancak daha sonra
kriminoloji laboratuvarlarinda parmak izinin bir sekilde goriintiilenebilmesi
ornegi verilebilir.

“Silinmis veride arastirma yapilmasi1”, silinmis verinin  geri
dondiiriilmesi” ve “silinmis dosyalarin bir kisminin goriintiillenmesi” vb. ifadeler
teknik kokenli olmayan kisiler i¢in karmasik kavramlardir. Bu kavramlarin ne
anlama geldigi, son kullanicinin basvurdugu basit silme islemleri ve geri
dondiiriilemeyecek sekilde temizlik (wipe) yapilmasi islemleri alt boliimlerde

etraflica incelenmistir.

A- Basit silme islemleri

Dijital adli analiz ¢alismalarinda en sik karsilasilan, son kullanicilarin en
sik basvurdugu ancak kolaylikla geri dondiiriilebilen silme islemleri “basit silme
islemleri” olarak diisiinebilir.

Kisisel bilgisayarda en ¢ok tercih edilen isletim sistemi olan Windows’ta,
son kullanicinin™ uyguladig iki cesit silme islemi bulunmaktadir. Bunlardan ilki
herhangi bir dosyanin geri doniisiim kutusuna tasinmasi islemidir. Bu islem

aslinda bir silme islemi olmamakla birlikte, dosyanin kullanici tarafindan 6nceden

12 Wipe, Tiirkceye “silmek” olarak cevrilen bir terimdir. Bu ifade, “wipe” kelimesinin anlamini
tam olarak karsilayamamaktadir. “Wipe” islemi, geri dondiirmenin ¢ok zor veya imkansiz olarak
silme isleminin yapilmas: olarak g¢evrilebilir.

13 «gon kullanicr” ifadesi, herhangi bir sistem, iirliin veya hizmeti kullanan, ilgili hizmetin iiretimi
veya gelistirilmesinde rol almayip sadece {iriinden faydalanan kisileri ifade etmektedir.
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bulundugu dizinde goériinmemesini saglar. Dosya bunun yerine geri doniisiim
kutusunda bulunacaktir. Bu tiir bir silme islemi kullanici tarafindan kolaylikla geri

alinabilmektedir (Sekil 27).

-
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Sekil 27 - Geri doniisiim kutusuna atarak dosya silme islemi.

Son kullanicilarin uyguladigr bir sonraki adim ise, “Geri Doniisiim
Kutusunda” bulunan dosyalar1 silmektir(Sekil 28). Bu durumda dosyalar
kullanicinin erisimine kapali hale gelecekken, dijital adli analiz teknikleriyle geri
dondiiriilme ihtimalini biiyiik oranda devam ettirecektir.
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e TEEE
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(e = » Reordebin -4 search Regce i

Organize v Empty the Recycle Bin Restore this item

3 Favorites s
Adobe Reader B Desktop Restore
X & Downloads e

: Cut
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ET Documents
desktopiiniy o) Music
[&5] Pictures

Delete File

Are you sure you want to permanently delete this file?

Kf . . Dosya.bt
) Homegroup = k2 Type: Text Document
‘ Size: 0 bytes
Date modified: 11/18/2012 3:36 PM

£ Local Disk (C:)

S e

1% Computer ‘

- |
& Ci\Users\apekt:

Text Document
|

Sekil 28 - Dosyanin geri doniisiim kutusundan silinmesi.

B- Dosya temizligi

Dosya temizligi (wipe) islemleri, bilingli kullanicilar tarafindan elle 1
veya hazir programlar kullanilarak yapilabilmektedir. Bu tip dosya temizligi
yapabilecek araclar ikiye kategoride degerlendirilmektedir. Ilki, dosyalarm,
klasdrlerin veya biitiin sabit disklerin iizerine veri yazarak ( 00, FF veya rastgele
16’11k byte verileri ) eski verinin okunmaz hale gelmesini saglayan araglardir. Bir
diger dosya temizligi ara¢ grubunda ise, bir uygulama veya kullanici hareketi ile

ilgili biitiin verileri ( registry, olay kayit defterleri vb. ) temizleyen araglardir.

4 Burada bilingli kullanicilarin “elle” silmesinden kasit, dosyanin bulundugu y1gin ve sektérlerin
iizerine baska verilerin yazilmasi iglemidir. Bu islem kullanicinin hazirlayacagi bir program
vasitastyla yapilabilir.
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1. Uzerine yazma

Birinci yontem, silinecek dosyanin verilerinin bulundugu yigmlarin
lizerine bagka veriler yazmaktir. Bu islemi oOzellikle Linux tabanli sistemle
kolayca yapilabilmesini saglayan araclar mevcuttur. Her bir sektérde bulunan
verinin lizerine “00”, “FF” veya rastgele baska verilerin yazilmas: ile islem
tamamlanmaktadir.

Bu yontemle yapilan silme isleminin gilivenilirligine dair asagidaki
ornekler incelenebilir:

e Daha once (Sekil 28) gosterildigi gibi Cop Kutusundan silinerek

115

kullanicilarin ulasamaz hale gelen Dosya.txt, FTK Imager > (veya

Encase vb. ) uygulamalarla kolayca geri getirilebilmistir.

5 FTK Imager hakkinda detayl bilgi igin bkz. FTK, sf. 22.
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File Class Reqular File
File Size 17

Physical Size 16.384

Start Cluster 2
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Sekil 29 - Silinmis verinin geri dondiiriilebilmesi.

e Sonrasinda ayn1 dosya (ve dosyanin bulundugu tasinabilir bellek)
Linux tabanhi shred uygulamas1 ile iizerine yazilarak

silinmistirlﬂ.

Jnt hafs/ fir [t /hofs/1/Dosya. bt <type § -evecdir shred -u-n1'{}' \;

Jnt hafs/1¢

Sekil 30 - Dosya.txt dosyanin temizlenmesi

16 Shred uygulamasi hakkinda detayl bilgi igin bkz.
http://linux.about.com/library/cmd/blcmdI1_shred.htm, erisim tarihi: 07.01.2013.

" Wipe islemi yapabilen diger baslica iiriinler; Bewipe “http://www.jetico.com/wiping-bcwipe/”,
Eraser http://eraser.heidi.ie/ ve PGPWipe olarak bilinmektedir. Erisim tarihi: 07.01.2013.


http://linux.about.com/library/cmd/blcmdl1_shred.htm
http://www.jetico.com/wiping-bcwipe/
http://eraser.heidi.ie/
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e Boylece “Dosya.txt” dosyasina ait veri yiginlariin iizerine baska
veriler yazilmistir. Tasinabilir disk FTK Imager ile tekrar
incelendiginde, Dosya.txt’ye ait hi¢bir iz bulunamamistir. (Sekil
31).
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Sekil 31 - Temizlik sornasi Dosya.txt'ya ait iz kalmamasi.

Glinlimiizde kullanilan dijital adli analiz araglari, tizerine bir kez baska
veri yazilan dosyalar1 kurtaramamaktadir. Bununla birlikte bu alanda yapilan
cesitli arastirmalar bulunmaktadir. Bunlarda biri, sabit disklerin verileri kaydedis
bicimiyle ilgili “temizlik sonrasi geri dondiiriilebilme” calismasi olarak One
¢ikmaktadir.

Bu caligmalardaki tespit neticesinde asagidaki yorumlar yapilabilmektedir.
Sabit diskler, verileri ikili (binary) sistemde “0” ve “1” sembollerine indirgeyerek
saklamaktadir. 0 cukurlari, 1 ise yiikseltileri gostermektedir. Olusturulduktan
sonra tekrar silinen veriler, sabit disklerin zaman igerisinde yipranmasi nedeniyle
“1” ve “0” olarak saklanamamakta, bunun yerine “0.9” ve “0.1” gibi degerlere

kayabilmektedir. Bu nedenle verilerin ancak 35 kere {lizerine yazilmasi gibi
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durumlarda “kurtarilamaz” hale geldigi yoniinde diisiinceler bulunmaktadir'*®,

Bununla beraber, giiniimiizde kullanilan adli analiz araglari, lizerine bir kez
yazilan verileri bile kurtaramamaktadir. Bu nedenle bu yondeki literatiir

caligmalar1 heniiz pratige donme imkani elde edememistir.
2. Kalint1 temizleme

Glinlimiiz  bilgisayarlarindan yapilan iglemler tek, bir dosyanin
olusturulmasi, okunmasi ve paylasilmasindan ¢ogu zaman daha komplekstir. Bu
nedenle bir dnceki maddeye yapilan veri tfemizligi (wiping), verilerin saklanmasi
ve delillerin karartilmasi agisindan yeterli olmayacaktir.

Detayh veri temizligi ve kalint1 birakilmamasi amaciyla hazirlanmis ¢esitli
yazilimlar mevcuttur ve rahatlikla edinilebilir. Bunlardan en bilinenleri Clean
After Me™ ve Ccleaner'® uygulamalaridir. Bu programlarin temel 6zelligi, bir
calisma esnasinda bilgisayarda birakilan biitiin izleri temizlemektir. Web tarayict
uygulamalarinin gegici dosyalari, gegmis verileri, cerezler ve kayitli parolalari
basta olmak {lizere bilgisayarda bulunan Co6p Kutusu, yakin zaman gegmis
dokiimanlar1, gecici dosyalar1 ve kayit defteri verileri bu araglar sayesinde

temizlenebilmektedir.

I11.  Veri gizleme

Veri gizleme (data hiding), bilgisayarda bulunan verilerin normalde
olmayacak yerlerde saklanmasi veya sifreli, gizli bolimler olusturarak ilgili
verileri dijital adli incelemeyi yapan uzmanin tespit edememesini saglamaya
yonelik islemlerdir. Veri gizleme, verinin tespit edilememesi ve verinin sifreli

olarak saklanmasi alt basliklarinda incelenebilir.

18 Craig Wright, Dave Kleiman, and Shyaam Sundhar R.S., Overwriting Hard Drive Data: The
Great Wiping Controversy, USA 2008 ("Wright/Kleiman/Sundhar"), sf. 3.

119 Cleaner After Me, http://www.nirsoft.net/utils/clean_after me.html, erisim tarihi: 07.01.2013.
120 Ccleaner, http://www.piriform.com/ccleaner, erisim tarihi: 07.01.2013.
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A- Verinin tespit edilememesi

Verinin tespit edilememesi islemleri, ¢ogu zaman saklanmak istenen
dosyanin basit sekilde sistem dosyalar1 arasina kaydedilmesi veya ilgisi olmayan
baska dizinlerin igine kopyalamasi ile yapilmaktadir. Dikkatli uzmanlarin
goziinden kagmayacak ve bir sekilde elde edilebilecek bu tip veriler, ilk
sorusturma asamasinda inceleme yapan uzmanlarin veya bilgisayara izinsiz
sekilde giris yapan bilgisayar korsanlarinin hedefi olmaktan uzaklasacaktir. Her
ne kadar cok giivenilir bir teknik olmasa da, yine de ciddi bir delil karartma
teknigi olarak diistliniilebilir. Gergek hayattan bir 6rnekle benzestirmek gerekirse;
Ankara’da islenmis bir sugla ilgili silahin Istanbul’da ¢ok iyi bir sekilde
saklanmasi, eger yeterli bagkaca ipucu yoksa bulunmasini oldukga zorlastiracaktir.
Veri gizleme teknikleri ile yapilan delil karartmalar bu 6rnek gibi diisiintilebilir.

Bu alanda yapilan ¢aligsmalar, glinlimiizde cesitli verilerin resim veya video

dosyalarmin bile igine saklanabilecegini gdstermektedir ** .

Bilgisayar sabit
diskindeki paylastirilmamis yiginlara *** ve fazlalik alanlara® gizlenerek de
yapilabilen, ge¢misi 200 yila dayanan steganografi 124 benzeri bu tiir veri gizleme
taktikleri “Ileri diizey veri gizleme” olarak smiflandirilabilir. Bu yontemler, gizli

sekilde haberlesmek isteyen kisi ve kurumlarca giiniimiizde kullanilabilmektedir.

B- Verinin sifrelenmesi

Veri gizleme tekniklerinden bir digeri, verinin sifreli alanlarda saklanarak
bagkalarinin erisememesini saglamaya yonelik caligmalardir. Son zamanlarda
giderek yayginlasan ve kisisel verilerin mahremiyetini saglamaya yonelik kisi ve
kurumlarin dikkate aldigi bu tiir teknikler, bazen de dijital adli delillerin

analizinde karsilasilabilen bir durum olmaktadir'®.

21 Min Wu, Heather Yu, Bede Liu, Data Hiding in Image and Video: Part I1l—Designs and
Applications, Cin 2003 ("Wu/Yu/Liu"), sf. 2.

122 Detayli bilgi icin bkz. Paylastirimanus yigimlar (Unallocated clusters), sf. 32.

12 Detayli bilgi igin bkz. Fazlalik alan (Slack space) verileri, sf. 43.

124 steganography, http://en.wikipedia.org/wiki/Steganography, erisim tarihi: 07.01.2013.

125 Minnesota court takes dim view of encryption, http:/news.cnet.com/Minnesota-court-takes-
dim-view-of-encryption/2100-1030 3-5718978.html, erigim tarihi: 07.01.2013.
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126 128

Giniimiizde Truecrypt 2°, Bitlocker ** ve Filevault ?® gibi sifreleme
yazilimlar1 popiileritesini artirmaktadir. Bu uygulamalar kullanilarak sifrelenmis
verilere parola bilinmeksizin erismek miimkiin olmamaktadir. Bu nedenle
sifrelenmis alanlarda tutulan veriler, dijital adli analiz araglarinda anlamsiz veri
kiimesi seklinde goriintiilenecektir(Sekil 32). Sekilde Truecrypt ile sifrelenmis bir
veri alani (container) olan “Personel” dosyasi ve bu dosyadaki verilerin sifreli hali

goriinmektedir.

125 Truecrypt, http://www.truecrypt.org, erisim tarihi: 07.01.2013.

127 Bitlocker,  http://windows.microsoft.com/is-1S/windows-vista/BitLocker-Drive-Encryption-
Overview, erisim tarihi: 07.01.2013.

128 Filevault, http://support.apple.com/kb/HT4790, erisim tarihi: 07.01.2013.
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Sekil 32 - Truecrypt ile sifrelenmis alan.

IV.  Veri manipiilasyonu

Glinlimiizde adli bilisim calismalarinda karsilagilan ve ¢6ziim aranan
problemlerden biri de veri manipiilasyonudur (data manipulation). Dijital adli

delillerin manipiile edilmesi, ilgili delillerin kullanilip kullanilamayacagina, eger
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kullanilacaksa bu delillere hangi seviyede giiven duyulabilecegine iligkin sorulari
beraberinde getirmektedir'®®.

Dosya sistemi verileri®®, isletim sistemi verileri*** ve uygulama bagiml
cok sayida veri, ¢esitli tekniklerle sonradan degistirilebilir 6zellige sahiptir. S6z
gelimi, Microsoft Word uygulamast kullanilarak olusturulmus bir metin
dosyasinda bulunan yazar (author) ve olusturulma zamani (create date) gibi
tistveri (metadata) bilgilerinin bazilar1 kolaylikla degistirilebilmektedir. Bu
verilerin bazilari ¢ok kisith sartlarda degistirilebilirken bazilarinin ise miidahaleye

acik oldugu konusunda herhangi bir bilgi bulunmamaktadir.

A- Zaman tarih manipiilasyonlari

Dijital adli analizi yapilan bilgisayarda bulunan dosyalarin zaman tarih
verileriyle ilgili detay bilgiler, dosya dstverilerinin kayitlh oldugu $SMFT

dosyasinda bulunabilmektedir'*

. Bu veriler dosyanin ne zaman nasil bir islem
gordiigline dair onemli bir kaynak konumundadir. Bu nedenle delil karartma
islemlerinde bu tarih verileri dnemli bir hedef haline gelmektedir.

Gilinlimiizde bir¢ok adli inceleme, incelenen delillerdeki tarih bilgileriyle
dogrudan ilgilenmektedir. Sugun vasfi ve icerigi kadar hangi tarihte islendigi
konusu, karar vericiler i¢cin 6nemli bir bilgi olacaktir. Bu nedenle dosyalar
lizerinde zaman tarih manipiilasyonu konusu, {lizerinde hassasiyetle durulmasi ve
arastirilmasi gereken bir giindem olmaktadir.

$MFT dosyasinda tutulan zaman-tarih verileriyle ilgili delil karartma
analizi yapilmadan 6nce, buradaki verilerin NTFS dosya sistemi tarafindan hangi
hallerde degistiriliyor oldugunu incelemek faydali olacaktir.

NTFS dosya sistemi, dosyalarin zaman tarih bilgilerini ¢esitli kurallara

gore giinceller ve bu gilincellemeler sonrasinda dosya oOlusturma tarihi, degistirme

129 Jasmin Cosi¢, Zoran Cosi¢, Miroslav Baga, Legal Aspects of Digital Antiforensic, Zagreb 2010
("Cosi¢/Cosi¢/Baca"), sf3.

30 Detayli bilgi igin bkz. Dosya sistemi verileri, sf. 33

B Detayli bilgi icin bkz. Isletim sistemi verileri, sf.46

%2 MACE (Modified, Accessed, Created, Entry Modified) olarak kisaltilan bu tarih dstverileri ile
detayli bilgi i¢in bkz. Tablo 1, sf. 38.
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tarihi, erisim tarihi siralamasi degisebilir. Bu tarihler sirali olmak zorunda
degildir. incelemelerde dikkat edilmesi gereken ilk husus bu olmaktadir.

Bu nedenle bilgisayarda normal bir kullanic1 davranisiyla olusturulan bir
dosyanin degistirme tarihi, olusturma tarihinden once olabilir. Ornek vermek
gerekirse, NTFS dosya sistemi kullanilan bir bilgisayarda olusturulan bir dosya,
bagka bir klasore kopyalandiginda olusturma tarihi, kopyalama isleminin yapildig:
tarih olacaktir. Ancak degistirme tarihi ise, dosyanin ilk degistirildigi tarih olarak
kalacaktir. Bu islem dizisine gore degistirme tarihi, olusturma tarihinden 6nce
goriinecektir. SMFT tablosunda dosyalarin ne zaman ve ne sekilde giincellendigi

konusunda asagidaki tablo yol gosterici olabilir.*®

Windows NTFS Za'nan Kurallar

- a
Zamanlar 1kl &1 u ama| Erisim [Degistirme [Olusturma| Slime

Deystlrme Zamani Degisir Degisir
Degisir Degisir  DeZisir (XP) Degisir
- Degisir Degisir
Degisir (her Degisir (her

(@ e N Dedisir Degisir De gisir Degisir 2aman 2aman Degisir 2
Zamani degil) degil)
—mm-
Zamanlar Islidigi| Tasima ima |Kopyalama| Erisim Degistl Sli

rme Za'nam Y Desisir  Degisir(XP)  DeBisir Degisir

s Degisir  DeBisir Degisir
’ Degisir(XP)  Degisir Degisir
. Degisir  Degisir(XP)  Degisir Degigir 20

* Degisip degismedisi test edilmesi gerekir

Sekil 33 - Windows NTFS Zaman Degisim Kurallari.
Dosyalarin zaman tarih bilgileri yorumlanirken dikkat edilmesi gereken
diger bir konu zaman dilimleridir. Tirkiye UTC/GMT +2 saat diliminde yer alir.

Bu nedenle yerel saat UTC (Coordinated Universal Time)’ye gore 2 saat

33 SANS Digital Forensic and Incident Response Poster, http://blogs.sans.org/computer-
forensics/files/2012/06/SANS-Digital-Forensics-and-Incident-Response-Poster-2012.pdf,  erisim
tarihi: 07.01.2013.
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ileridedir. Yaz saati uygulamasi nedeniyle yaz aylarinda bu zaman farki +3 saate
cikmaktadir. Kis aylarinda tekrar +2 olmaktadir.

Bilgisayarlar yerel saatlerini bu hesaplamayla ayarlayarak kullaniciya
gosterir. Ancak dosya sistemi, saat bilgilerini UTC’ye gore tutmaktadir. Baz1 adli
analiz araclar1t UTC’ye gore rapor olustururken, bazilar1 yerel saati hesaplayarak
rapor olusturur. Bu nedenle adli analiz araglarindan ¢ikan veriler yerel saat zaman
fark: dikkate alinmadan yorumlanirsa, islemin yapildig1 Tiirkiye saatine gore 2-3
saatlik bir farklilik olusabilmektedir. Calismalarda bu konunun dikkatle ele
alinmasinda fayda goriilmektedir.

NTFS dosya sisteminin yonettigi $MFT dosyasinda tutulan tarih
verilerinin dogal isleyisi yukarida aciklandig1 gibi cereyan etmektedir. Ancak bu

veriler cesitli araclar ile disaridan miidahaleye ac¢ik durumdadir®®,

1. setMACE ile 6rnek ¢calisma

Dosya sistemi ve tarih verilerinin saklanmasiyla ilgili gerek bu boliimde,
gerekse daha onceki “Dosya sistemi verileri” boliimlerinde™ yapilan yorumlari
bir ornekle agiklayabilmek admma dosya sistemi verisi iizerinde manipiilasyon
calismas1 yapilmustir.

Ik adim olarak bilgisayarda 6rnek bir dosya segilmistir. Islemlerden &nce
“Dosya.txt” dosyasimn zaman tarih verileri MFTRCRD™ araci ile elde edilmistir

ve kaydedilmistir.

134 SetMACE ve timestompt bu tiir programlara 6rnek olarak verilebilir. Detayl: bilgi igin bkz.
http://www.forensicswiki.org/wiki/Timestomp ve http://reboot.pro/files/file/91-setmace/, erigim
tarihi: 07.01.2013.

%5 NTFS ve $MFT dosyast ile ilgili bilgiler igin bkz. Dosya sistemi verileri, sf. 33.

% MFTRCRD, http://code.google.com/p/mft2csv/wiki/MFTRCRD, erisim tarihi: 07.01.2013.
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C:sUserssapektas DesktopXMFIRCRD_x64.exe C:slUserssapektazsDesktop Dozva.txt —d a
ttriblist=o0ff indxdump=off

Starting MFTRCRD hy Joakim Schicht
Uersion 1.8.08.23

Target iz a File
Filesystem on C: iz NIFS
File IndexMumher: 7686
BytesPerSector: 512
SectorsPerCluster: §&
ReservedSectors: @
SectorsPerTrack: 63

g: 255

2048

TotalSectors: 62918463
LogicalClusterMumberforthefileMFT: 786432
LogicalClusterMumberforthef ileMFTHivrr: 2

Target record number: 78686 found at disk offset: 11885595648

Found attributes:
5STANDARD_INFORMATION <1>
SFILE_NAME <1>

SOBJECT_ID <1>

SDATA (1>

Record header info:
0ffst to update sequence number: 48

Sekil 34 - MFTRCRD ile zaman verilerinin elde edilmesi.

Sonrasinda setMACE'® kullanilarak tarih verileri eski bir tarihe alinmustur.

| B Select Administrator: cmd.e

D:“Programlar~SetMACE_vi1BA6~S5etMACE_vi@P6 >setMACE_x6d.exe D:sDosya.txt —= “2811:
91:01:00:00:00:789:1234" —x

fetarting SetMACE by Joakim Schicht

Uerszion 1.8.8.6

Target iz a File

Filesystem on D:% iz HNIFS

NtQueryInformationFile: Success

File IndexMumber: 51342

Generated timestamp: 129383136807891234

NtSetInformationFile: Success

NtQueryInformationFile: Success

Hey, you can't lock the volume that this program iz run fromtt

D:~\Programlar~SetMACE_vi1BB6~SetMACE_v1886 >

Sekil 35 - SetMACE ile tarihin geriye cekilmesi.

SetMACE ile tarih verileri manipiile edildikten sonra, dosya
istverilerindeki tarih st verileri tekrar alinmis ve ilk sonuglarla kiyaslanmigtir
(Sekil 36). Goriildiigii tizere hem $Standard information hem de $File name
alanlar1 manipiile edilen tarihi gostermektedir (sol taraf). Bu yontemle yapilan bir
iist veri manipiilasyonu, $I130, S$Logfile vb. farkli sistem dosyalariyla
karsilastirilarak  kontrol edilebilse de, bu kontrol her zaman miimkiin

olmayacaktir. Ozellikle iizerinden bir miktar zaman gectigi durumlarda, dosya

137 setMACE, http://reboot.pro/files/file/91-setmace/, erisim tarihi: 07.01.2013.
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sistemindeki farkli dosyalarda tutulan diger kaynaklardaki veriler de kaybolabilir.

Bu durumlarda gosterilen tarih manipililasyonunu tespit etmek daha da

zorlasacaktir.
B MACE resas Dot * ] WACE s Delt
35 Mllocated size of che FILE record: 1024 . 35 Mlocated size of che FIIE record: 1024
% Base record MET Ref: 0 il 3 Base record MET Ref: 0
37 Base record MET Ref Sequencello: 0 37 Base record MET Ref Sequencello: 0
% Fext Aetribute Td: 00005 fl 38 Fext Reeribute 1d: 0x0005
39 File reference (MFT Record murber): 51344 39 File reference (MFT Record murber): 51344
i | 10
| i
Y il 4
1 il 1
4 4
5 45
I |
)] ANy
i L
It A
50 —El 8
5 Al
5 i 52
53 il 53
5 HIR
5 I
5 A
57 i 5
i H
5 S
i HI
Bl | 6l
£ |
6 MllocSize: 0 i 62 AllocSize: (
i RealSize: 0 Gl B RealSize: 0
63 Flags: archive 63 Flaga: archive
i Namelength: 9 il 66 Femelength: 9
6 FameType: DOSHHINA: 61 NameType: DOSHHINA:
6 NaneSpace: £ | 68 WaneSpace: ¢
B Tilelie: Dot B mlme: e
70 Parent MTReference: § il 70 Parent MTReference: §
k| il 71

Sekil 36 - Manipiile edilmis tarih verilerinin kiyaslanmasi.
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B- Dosya iistveri manipiilasyonu

Glinlimiizde bir¢ok dijital veri bir sekilde disardan miidahale edilerek
degistirilebilmektedir. Ozellikle ofis uygulamasina ait “yazar”, “yonetici” ve “son
degistiren” verileri, dosyanin kim tarafindan kullanildigina dair 6nemli bir kaynak
iken, bu verilerin ¢esitli araglarla kolaylikla degistirilebiliyor olmas1 dijital adli
analizi yapan uzmanin isini zorlastirmaktadir™®.

Gerek  zaman-tarih  manipiilasyonlari,  gerekse  dosya iistveri
manipiilasyonlariyla iliskili dijital adli analizler, adli bilisim diinyasinda zaman
zaman karsilasilabilen durumlardir. Bu verilerin bir sekilde degistirilebiliyor
olmasi, ilgili verilerin delil 6zelliginin kaybolmasina neden olup olmadigi uzun
bir tartigma konusudur. Bu sekildeki manipiilasyonlar1 gergcek hayattaki sug
ornekleriyle kiyaslayarak durumu daha kolay anlasilir hale getirmek de
miimkiindiir. S6z gelimi, cinayet islenen bir silahta parmak izi olmamasi o silahin
gercekten kullanilmadigi géstermeyecegi gibi, cinayetin failleri hakkinda da bir
ipucu vermemektedir. Bununla birlikte cinayet sonrasi tetige parmak izi
bulastirilan maktul hakkinda detayli arastirma yapilmadan “intihar ettigi” yargisi
da pesin bir hiikiim olacaktir. Dijital adli delillere de tipki bu 6rnekte oldugu gibi
yaklagilabilir. Zaman tarih manipililasyonundan siipheleniliyorsa, bilgisayar
kullanicisinin teknik bilgi seviyesinin arastirilmasi, bilgisayarda bu islem icin
kullanilmis olabilecek bir yazilimin tespiti ve bilgisayarda bir zararli yazilim olup
olmadig1 vb. gibi ¢ok sayida nokta detayl olarak arastirilmalidir. Bu nitelikteki
karmasik konularda 6zenle gerceklestirilmis bir dijital adli ¢alismasi %100
netlikte bir sonuca her zaman varamasa bile, en azindan yogun siiphenin ne tarafta
olustugu ve olasilik dagilimlarinin nasil sekillendigi konusunda bir sonuca

varabilir. Bu konuyla ilgili detayli yorumlara ilerleyen boliimlerde tekrar yer

verilecektir.

138 Dosya tistverilerini goriintiileyebilmesinin yani sira, bu verileri degistirme yetenegine de sahip
olan ExifTool hakkinda detayl bilgi i¢in bkz. ExifTool, sf. 25.
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V.  Delil niteliginde verilerin olusumunu engelleme

Delil karartmada kullanilan son teknik ise delillerin olusumunun
engellenmesidir.  Isletim  sisteminin  kullamic1  tarafindan  degistirilebilen
yapilandirma ayarlari, geriye doniik kayit (log) tutabilen uygulamalarin
olusturdugu giinliikler veya Internet ge¢misinin kaydedilmesinin engellenmesi
gibi farkli yollarla delillerin olusmasi engellenebilir ve boylece deliller daha

olugmadan karartilmis olur.

A- Kayit tutma fonksiyonlarinin kapatilmasi

Isletim sisteminin kendi kayitlar1 veya uygulamalarin tuttugu 6zellesmis
kayit dosyalar1 delil karartma uygulanabilecek Onemli veri kaynaklaridir.
Dolayisiyla bu verilerin sistem ayarlarinin degistirilerek hi¢ olugsmamasinin

saglanmasi etkili bir yontem olacaktir.
1. isletim sistemi kayit tutma 6zelliklerinin devre dis1 birakilmasi

Isletim sisteminde saklanan oturum agma zamani, kullanici olusturma
zamani, yeni bir kullanict ekleme vb. ¢ok cesitli hassas veriler kayit dosyalarinda
(event log) saklanmaktadir'®.

Kayit dosyalarini kapatmanin farkli yontemleri olabilir. Isletim sisteminde
tutulan biitiin kayit dosyalarini kapatmak igin “C:\Windows\System32\msconfig”
aracinin kullanilabilmektedir. Bu sayede sistemdeki biitiin kayit dosyasi iiretici

islemleri devre digi (disable) birakilmis olacaktir.

139 Kayit dosyalar1 hakkinda detayh bilgi i¢in bkz. “Olay kayit dosyalar1 (Eventlogs)”, sf.37.
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LI System Configuratior

Boot | Services | Startup | Tools

Service Manufacturer Status Date Disabled at
Extensible Authentication Protocol  Microsoft Corporation Running
Encrypting File System (EFS) Microzoft Corporation Running 7
Windows Media Center Receiver... Microsoft Corporation Stopped =
Windows Media Center Schedule... Microsoft Corporation Stopped

W] indows Event Log Microzoft Corporation Running  22.11.2012 10:...
COM+ Event System Microzoft Corporation Running

Fax Microzoft Corporation Stopped
Function Discovery Provider Host  Microsoft Corporation Running
Function Discovery Resource Pu... Microsoft Corporation Running
Windows Font Cache Service Microzoft Corporation Running
Windows Presentation Foundati... Microzoft Corporation Stopped
I [¥] Group Policv Client Microsoft Corporation Running i
MNote that some secure Microsoft services may not be disabled.

| Enableal || Disableal |

[ Hide all Microsoft services

[ Ok H Cancel ” Apply H Help

Sekil 37 - Windows kayit dosyalarinin devre disi1 birakilmasi.

2. Uygulamalarin kayit tutma ozelliklerinin devre dis1 birakilmasi

Giliniimiizde  bircok uygulama, kullanicilarima esnek  segenekler
sunmaktadir.  Uygulama  iizerinden  yapilan  islemlerin  kaydedilip
kaydedilmeyeceginin de secilebildigi bu yapilandirmalar sayesinde, kullanicilar
ihtiyaglarina gore farkli secenekler uygulayabilirler.

En sik karsilasilan &rneklerden biri, Internet gecmisinin kaydedilmemesi
secenegini saglayan gizli gezinme (private browsing) secenegidir. Bu 6zellik
kullanildiginda, Internette gezinme esnasinda ziyaret edilen sayfalarmn kayitlarinm
0

bircogu tutulmayacaktir 10 Bununla birlikte bazi gezinme verileri cesitli

tekniklerle elde edilebilir.

Y0 Dijital adli analizde “higbir kayit tutulmamasi” ve “tamamen gizli islem yiiriitme” gibi
yaklagimlar genelde miimkiin olmamaktadir. Yukarida verilen Orneklerde, kayit tutma
fonksiyonlarimin devre dist birakilmasi agiklanmigtir, ancak buna ragmen bir takim veriler analiz
esnasinda ortaya ¢ikarilabilir. Deliller ortaya ¢ikarilamasa bile, delil karartmanin uygulandigt cogu
zaman tespit edilebilecektir.
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(@) Mozilla Firefox
File Edit View History Bookmarks GMarks [Tools| Help

‘ (i NewTab L Downloads Ctrl+)
P, Add-ons Ctrl+Shift+A W -
Gotoa Website - "' Google
Set Up Sync...

B solite Manager
Web Developer 4
Page Info

Start Private Browsing  Ctrl+Shift+P
Clear Recent History... Ctrl+Shift+Del

Options
Adblock Plus 4

Start Private Browsing [i_:_J

Would you like to start Private Browsing?

Firefox will save your current tabs for when you are done with your Private Browsing session,

[ Do not show this message again

Start Private Browsing] | Cancel ‘

Sekil 38 - Gizli gezinme o6zelligi.

B- Kayit tutulmasimi engelleyecek sistemler kullanma

Isletim sistemi ve NTFS gibi dosya sistemleri, gergeklestirilen islemlere
dair bir takim kayitlar1 gizli sistem dosyalarina kaydedebilmektedir. Bu durum,
kullanicinin delil karartma i¢in kullandig1 tekniklerin yetersiz olabilecegine dair bi
isarettir.

Omek vermek gerekirse, Microsoft Windows ailesi isletim sistemlerinde
bir ofis dokiimani agildiginda olusan izler** su sekilde kategorize edilebilir;

e Isletim sistemi izleri
o Agcilan dokiimanlar i¢in olusturulan LNK uzantili dosyalar
o Kayit defterinde (Registry) isletim sistemi tarafindan olusturulan
kayitlar
e Dokiimani acan programin izleri
o Kayit defterinde (Registry) dokiimani acan programlar tarafindan

olusturulan kayitlar

1 Incident Response Poster, http://blogs.sans.org/computer-forensics/files/2012/06/SANS-

Digital-Forensics-and-Incident-Response-Poster-2012.pdf, erisim tarihi: 07.01.2013.
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o Dokiimani agan programin PF uzantili "prefetch" dosyalari
o Dokiimani agan programin kayit girdileri
e Dosya sistemi iist verileri degisiklikleri
o Dosya erisim tarihinin giincellenmesi
o Dosya degistirme tarihinin giincellenmesi

Delil kalintilarim1  temizleyen araglar yukardaki izlerin hepsini
temizlemeyebilir. Bu durumda bir dosyanin hig¢ iz birakmadan nasil agilabilecegi
ve islem yapilabilecegi konusu giindeme gelmektedir.

Her hangi bir bilgisayarin isletim sistemini kullanmadan da o
bilgisayardaki dosyalara erismek miimkiin olabilmektedir. Harici isletim
sistemleri kullanilarak bilgisayar sabit diskinde bulunan verilere erisilebilir.
Bunlardan en sik kullanilanlari, CD ile bagslatilabilen (boot) edilebilen

sistemlerdir. Linux ve Windows isletim sistemlerine goére en sik kullanilan

driinler;
e Linux
o Knoppix'*
o Hiren’s*®
o Unetbootin'**
e Windows

o Bart PE*
o Ultimate Boot CD for Windows**®
o WinBuilder*

Olarak siralanabilir. Bu CD’ler ile bilgisayar baslatildiginda, sabit diskte
kurulu olan isletim sistemi yerine CD’de bulunan isletim sistemi kullanilir.
Boylece dosyanin acildigina, olusturulduguna veya silindigine dair izler

olusmayacaktir.

142 Knoppix, http://www.knoppix.net, erisim tarihi: 07.01.2013.

143 Hiren’s, http://www.hiren.info/pages/bootcd, erisim tarihi: 07.01.2013.

144 Unethootin, http://unetbootin.sourceforge.net, erisim tarihi: 07.01.2013.

145 BartPE, http://www.nu2.nu/pebuilder, erisim tarihi: 07.01.2013.

148 Ultimate Boot CD for Windows, http://www.ubcd4win.com, erisim tarihi: 07.01.2013.
Y7 WinBuilder, http://winbuilder.net/, erisim tarihi: 07.01.2013.
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Delil karartma, dijital adli analiz calismalarin1 sekteye ugratan ciddi
problemlerden biridir. Verilerin silinmesi, temizlenmesi ve manipiile edilmesi gibi
yollarla karartilmis delillerin incelendigi arastirmalar, adli bilisiminde delillerin
giivenilirligini tehdit eden ve ¢oOzlilmesi gereken Onemli bir problem olarak

karsimiza ¢ikmaktadir.
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§5. Dijital adli delillerin giivenilirligi ve giiven seviyeleri

Dijital adli delillerin giivenilirligi ve bu delillerin makul seviyede kabul
edilebilirligi ve inandiriciligi, hukuksal agidan 6nem derecesi yliksek unsurlardir.
Adli bilisim c¢aligmalarinda degerlendirilen biitlin veriler, tespitler ve nihai olarak
deliller, hukuksal acgidan gegerliligi sorgulanabilen ve verilecek karari
etkileyebilecek olgulardir.

Dijital adli deliller, gerek bilisim teknolojilerinin duragan olmayan yapisi,
gerekse delillere etki eden c¢ok sayida unsurun mevcudiyeti itibariyle belirsiz
mahiyette olabilmektedir. Buradaki belirsizlik, “delil karartma”, “zararh
yazilimlar” veya herkes¢e bilinmeyen teknolojiler imkanlar nedeniyle
olusmaktadir.

Delil giivenilirligi; delillerin akla yatkinligi  (plausibility), kabul
edilebilirligi (admissibility) ve ozgiinliigii (authenticity) gibi ozellikleriyle

148

denetlenebilen ve nicel tespitlerle™™ (quantitative) 6l¢iilebilen bir olgudur. Her ne

kadar dijital adli deliller kesinlik ifade eden yargilara ¢ogu zaman kapali da olsa,
CMK’da “basit sliphe”, “makul siiphe”, “yeterli sliphe” ve “kuvvetli sl'jphe”149
tanimlarina benzer sekilde dijital adli delillerde de bir takim siiphe seviyeleri
olusturulabilecegi diisiintilmektedir.

Dijital adli deliller de sonug itibariyle birer “delil” olmasi nedeniyle
Oznitelikleri bakimindan diger delil gruplariyla benzesmektedir. Mahkemede
biitlin taraflarin kabul edebilecegi, iddianin gegerliligi veya gecersizligi
noktasinda belirleyici rol iistlenecek delillerin bir takim niteliklere sahip olmasi

gerekmektedir. Genelde biitlin delil tiirleri, 6zelde ise dijital adli delillerin kabul

edilebilirligi ile ilgili tespitler asagidaki gibi ele alinabilir.

148 Richard E. Overill, Jantje A.M. Silomon, Kam-Pui Chow, A Complexity Based Model for
Quantifying Forensic Evidential Probabilities, Polonya 2010 ("Overill/Silomon/Chow"), sf. 4.
% Siiphe Tiir ve Dereceleri, http://cankattaskin.av.tr/2p=11, erisim tarihi: 07.01.2013.
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I.  Delillerin varhg

Dijital adli deliller dogas1 itibariyle diger bircok adli delil tiirinden
farkliliklar gosterse de, bilgisayarda olusmasi beklenen izler bakimindan bazi
ortak noktalar1 da bulunmaktadir.

Adli delil incelemelerinde diinyaca kabul géren “Locard Prensibi”, dijital
adli delillerin analizi icin de kullanilabilir™. Bu prensibe gore, “islenen her sug,
muhakkak surette ortamda bir iz birakmaktadir”. Bu delil, failin tamamen
bilingsiz olarak olay yerinde birakabilecegi bir iz olabilir. Dolayisiyla bu
prensipten hareketle dijital adli analiz incelemelerinin neticesinde, bilgisayar
teknolojisi kullanilarak islenmis her hangi bir suca iligkin bir igaretin olay yerinde
birakilacag: diisiiniilebilir. Delilin mahkeme tarafindan kabul edilebilir seviyede
olup olmayacagi tartismaya acik olsa da; sabit diski tamamen silme ve temizleme,
hatta fiziksel olarak imha etme durumlarinda bile bir takim izler kalacaktir. Bu
izler suca kaynaklik eden delilleri ortaya ¢ikarmasa da, bir takim delillerin imha
edildigini ortaya koyabilir. Benzer sekilde, sabit diskteki bir verinin temizlenmesi
islemi, bu islemin yapildig1 programin birakacag izler ile tespit edilebilir. Netice
itibariyle adli bilisim alanindaki calismalar, detayli incelemelerin yapilmasi
neticesinde mahkemelerin gercegi ac¢iga c¢ikarma gayretlerine yardimci

olabilecektir.

1. Delillerin ele alinmasi

Dijital adli delillerin ele alinmasi sirasinda izlenebilecek metodolojiyle
ilgili yillar i¢cinde ¢esitli goriisler ortaya atilmistir. Delillerin bilimselligi ve kabul
edilebilirligi bakiminda en kabul goren yaklasim Daubert kurallarina uyumu
(Daubert Compliance) olarak isimlendirilmektedir™".

Daubert’in yaklasgimina gore delillerin kabul edilebilmesi i¢in bakilmasi

gereken bes temel nokta bulunmaktadir. Bu kontrol maddeleri sonucunda,

%0 Locard’s exchange prinsible, http://en.wikipedia.org/wiki/Locard%27s_exchange_principle,
erigim tarihi: 07.01.2013.

315yzanne Orofino, Daubert v. Merrell Dow Pharmaceuticals, Inc.: The Battle Over,
Admissibility Standards for Scientific Evidence in Court, USA 1996, sf. 3.
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incelemenin bilimsel olup olmadigi ve dolayisiyla mahkemede kabul edilip

edilemeyecegi anlasilmaktadir. Dauber kurallarina uyum listesi agagidaki gibidir.

A- Teknigin test edilebilirligi

Incelemede kullanilan tekniklerin test edilebilir niteliklere sahip olmasi ve

bu testin ¢calisma Oncesi yapilmis olmasi beklenmektedir.

B- Teknigin bilim cevrelerine aciklanmis olmasi

Teknikle ilgili ayrintilar bilimsel bir yayimla bilim insanlarina agiklanmis

olmal1 ve fikir aligverisinde bulunulmus olmalidir.

C- Hata ihtimalinin bilinmesi

Calisma sonucunda elde edilecek verilerin herhangi bir hata oranina sahip

olup olmadig, boyle bir durum varsa hata oraninin bilinmesi gerekmektedir.

D- Teknigin denetlenebildigi standartlarin bulunmasi

Calismada kullanilacak teknikle ilgili konunun uzmanlar1 tarafindan

yapilan kontrollerin hangi standartlara uyumlu oldugu agiklanmalidir.

E- Bilim ¢evrelerince genel kabulii

Teknigin bilim c¢evrelerine agiklanmasi sonrasinda bilim insanlarinda
olusan genel kaninin olumlu olmasi ve ¢ogunluk itibariyle kabul gormesi
gerekmektedir. TIhtilafli goriislerin  yogun tartisildigi  tekniklere siipheyle
yaklasilmalidir.

Dijital adli delillerin ortaya tespiti ve incelenmesinde kullanilacak
teknikler, bilimsel olarak yukaridaki listeye uyumlu olmalidir. Adli bilisim
disiplini ¢ok yeni bir alan oldugu icin bazi konular bilim ¢evrelerince heniiz

tartisitlmamis olabilir. Buna ragmen dijital adli analizle ilgili birgok temel konuda
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gorlis birligine varilabilmis ve basta ABD olmak {izere bircok iilkede bu
yontemler aktif olarak kullanilmaya baslanmistir. Genel kabul goren yaklagimlar

ve dijital adli delillerde aranan 6zellikler bir sonraki boliimde ele alinmistir.

I11.  Dijital adli delil kurallar

Dijital adli delillerin mahkemede kabul edilebilmesi igin gesitli niteliklere

sahip olmasi gerekmektedir " . Bu veriler sayesinde delillerin bilgisayar

kullanicisina aidiyeti hukuken kabul gorebilecek ve bu delillere baglh olarak isnat

edilen suclamalarin saglam dayanaklari olacaktir'®®,

A- Delil gecerliligi

Dijital adli delillerin elde edilmesi hukuki biitiin kaidelere uygun olmak
zorundadir. Arama emri, mahkeme karar1 ve yiiriirlikte olan diger yasal
prosediirlere aykiri sekilde temin edilen dijital adli deliller kabul edilmeyecektir.

Delillerin sorugturma yapilan konuyla ilgili (relevant) olmasi da aranilacak
bir diger Ozelliktir. Dijital adli deliller, bilgisayarlar arasinda kolay transfer
edilebilir niteliklere sahip olmast nedeniyle “ilgililik” yaklasimi agisindan cesitli
sorunlar1 beraberinde getirir. Iddia edilen bir suglamaya iliskin yapilan arama el
koyma faaliyetlerinde, ortamdaki biitiin bilgisayarlara el konulma ihtimali her
zaman bulunmaktadir. Ilgisiz dijital adli delillere el koymamak ve kapsam igine
almamak hukuken daha dogru bir yaklasim olarak goriilmektedir™®*.

Adli delillere el konulmasi, Ceza Muhakemesi Kanunu’nun (CMK) 127.

maddesi uyarinca hakim karar1 veya gecikmesinde sakinca bulunan hallerde

152 Dijital adli delillerin sahip olmasi gereken oznitelikler, Amerika Birlesik Devletleri (ABD)
Federal Yasalarinca “Federal Rules of Evidence (FRE)” ile listelenen kurallar biitiiniiyle
tanimlanmaktadir. Bilisim hukuku alaninda iilkemizden ve Avrupa’dan oldukga ileride oldugu
biitiin otoritelerce kabul edilen ABD hukuk sistemi bu alanda referans alinabilir.

153 Chet Hosmer, Proving the Integrity of Digital Evidence with Time, New York 2002
("Hosmer™), sf 2.

1 Lorraine V. Markel: Electronik Evidence 101, http:/
www.lexisnexis.com/applieddiscovery/LawL ibrary/whitePapers/ADI_WP_LorraineVMarkel.pdf,
erisim tarihi: 07.01.2013.



http://www.lexisnexis.com/applieddiscovery/LawLibrary/whitePapers/ADI_WP_LorraineVMarkel.pdf
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Cumhuriyet saveisimn yazili emri ile gergeklesmektedir™>. Bununla birlikte dijital
adli delillere iliskin CMK’nin 134. maddesi diizenlenmis ve “bilgisayarlarda,
bilgisayar programlarinda ve Kkiitiiklerinde arama, kopyalama ve el koyma”
islemleri mevzuatta yerini almistir. Hukuk sistemimizde dijital adli delillere el
konulmasiyla ilgili uygulanmakta olan kanunlarin detayli incelemesi sonraki

boliimlerde etraflica ele alinacaktir.

B- Delilin ashina uygunlugu

Dijital adli delillerin aslina uygunlugu (authenticity), arama el koyma
islemlerinden dijital adli analiz uzmanina gelinceye kadar olan siiregte herhangi
bir degisiklige ugramamis oldugu anlamima gelmektedir. Bu “aslina uygunluk”
garantisini vermenin ilk ve en 6nemli adimi tek yonlii kriptografik ézet (hash)
verilerinin kontroliidiir.

Arama-el koyma emrini yerini getiren kolluk kuvvetleri, tespit ettikleri
bilgisayarlarin  sabit disk imajlarim1  miimkiin mertebe olay yerinde
almaktadirlar™®. Tmaji alinan bilgisayar sabit diskinin, arama-el koyma esnasinda
islemi yapilan bilgisayara ait oldugunu garanti altina almak i¢in de ftek yénlii
kriptografik ozet (hash) mekanizmalar1 kullanilmaktadir. Giiniimiizde gilivensiz
kabul edilen MDS5, daha yaygin kullanilan ve daha giivenilir SHAI1, bir st
versiyonu SHA2 ve yeni standart olarak kabul edilen en giivenilir SHA3 '’
algoritmalariyla hesaplanabilen bu degerler, hem kopyasi alinan orijinal sabit disk
hem de verilerin kopyalandig1 bos sabit disk i¢in hesaplatiimakta ve degerlerin

aymlig1 garanti altina almaya calismaktadir™® (Sekil 39).

155 Ceza Muhakemesi Kanunu Madde 127,
http://www.mevzuat.gov.tr/Metin. Aspx?MevzuatKod=1.5.5271&Mevzuatlliski=0&sourceXmlSea
rch=, erigim tarihi: 07.01.2013.

% Dijital adli analizde “imaj alma” islemleri ve kullanilan araclar hakkinda detayl: bilgi igin bkz.
Tableau sf. 20.

7 NIST  Selects Winner of Secure Hash Algorithm (SHA-3)  Competition,
http://www.nist.gov/itl/csd/sha-100212.cfm, erigim tarihi 19.01.2013.

¥ The Secure Hash Algorithm Directory MD5, SHA-1 and HMAC Resources,
http://www.secure-hash-algorithm-md5-sha-1.co.uk/, erisim tarihi: 07.01.2013.



http://www.mevzuat.gov.tr/Metin.Aspx?MevzuatKod=1.5.5271&MevzuatIliski=0&sourceXmlSearch
http://www.mevzuat.gov.tr/Metin.Aspx?MevzuatKod=1.5.5271&MevzuatIliski=0&sourceXmlSearch
http://www.nist.gov/itl/csd/sha-100212.cfm
http://www.secure-hash-algorithm-md5-sha-1.co.uk/
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-

" Drive/Image Verify Results o | B e
=]
Name i\
Sector count 16776704
& MD5 Hash
Computed hash 39598e0ca45f4fe3fb4 ded9fabbarbde
& SHA1 Hash
Computed hash 18973bdd262986e2283c5f5h12483324 34764883
B Bad Sector List
Bad sector(s) Mo bad sectors found

Sekil 39 - MD5 ve SHA1 hash degeri hesaplatilmis sabit disk imaji.

Arama-el koyma islemlerini yiiriiten gorevlilerin yani sira, bu islemlere
nezaret eden sanik veya sanik vekillerinin imzasini da tagiyan “arama el koyma ve
imaj alma” tutanaginda, imaji alinan bilgisayarlarin MD5 ve/veya SHA1 hash
degerleri bulunacaktir. Tutanaklara yansiyan bu degerler, orijinal diskten alinan
kopyanin orijinalligi gosterecek ve bu delillerde daha sonra inceleme yapacak
olan dijital adli analiz uzmaninin referans alacagi kaynak olacaktir. Tutanaklarda
yazan bu degerler, adli bilisim uzmanlarinca denetlendiginde ayn1 degerin ¢ikmasi
halinde kopya imajin gercegiyle ayni oldugu kabul edilecek ve analiz asamasina
gecilecektir.

Dijital adli delillerin e/ koyma siiresince (chain of custody) herhangi bir
degisiklige ugramadigini garanti altina almak i¢in dikkat edilmesi gereken

hususlar bulunmaktadir. Bu konular basliklar halinde;



100

Delillerin bulundugu fiziksel ortamlarin (imajlarin kaydedildigi
sabit diskler, mobil cihazlar igin faraday cantalar1™® vs.) Gzenle
korunmast ve delili olumsuz etkileyecek biitiin faktdrlerden uzak
tutulmasi

Delilin yetkisiz kisilerin erisiminden 6zenle korunmasti

Delilin kim tarafindan hangi araclar ve tekniklerle elde edildiginin
yazili tutanaklarda belirtilmesi

Delille su ana islem yapmis (bilirkigiler, uzmanlar vs.) kisilerin
listesi ve c¢alismanin hangi tarihlerde yapildigi bilgisinin
kaydedilmesi

Delilin hangi tarihlerde, hangi ortamlarda ve kimlerin

mesuliyetinde saklandigi bilgisinin tutulmasi

Olarak siralanabilir.

C- Delilin biitiinliigii

Dijital adli delillerin toplanmasinda dikkat edilmesi gereken bir diger

husus delil biitiinliigiidiir (completeness)

%0 Delil biitiinliigii, bir olay hakkinda

dijital adli delillerin toplanmasinda sadece iddia makaminin tespitlerine dayanarak

kisinin sucluluguna yonelik delillerin degil, ayn1 zamanda kisinin sug¢suzlugunu

gosterecek delillerin de toplanmasi anlamina gelmektedir. Ornek vermek

gerekirse, bir bilgisayar sistemine saldirarak zarar verdiginden siiphe duyulan kisi

hakkinda bilgi toplamak, sadece o kisinin suclu ilan edilmesi igin yeterli

olmayabilir. Bunun yerine, sisteme o anda bagli olan biitiin kullanicilarin IP,

kullanic1 adi vb. bilgilerinin tespit edilmesi ve saldiriyr yapanin neden diger

kullanicilar olamayacagi arastirilmalidir.

159

“Faraday kafesi” hakkinda detayli bilgi i¢in bkz. http://tr.wikipedia.org/wiki/Faraday_kafesi,

erigim tarihi: 07.01.2013.

160 Digital

Evidence, http://infohost.nmt.edu/ ~sfs/Students/HarleyKozushko/

Presentations/DigitalEvidence.pdf, erisim tarihi: 07.01.2013.
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D- Delilin kaynag

Dijital adli delillerin bir kismi, 2. veya 3. kisilerce One siiriilen deliller
olabilmektedir. ABD yasalarinda “Hearsay” olarak adlandirilan bu tiir deliller,
geneli itibariyle mahkemede kabul gormeyen adli deliller sinifina girmektedir'®.
Dijital adli deliller bakimindan ise bir delilin dis kaynakli kabul edilip
edilemeyecegi, o veri lizerinde kullanicinin etkilesimi olup olmadigi durumuna
gore degisecektir. Bu nedenle deliller, kullanic1 miidahalesine acgik veya kapali

olmasi durumuna gore degisen “dis kaynakli” ve “i¢ kaynakl1” veriler olmak iizere

iki grupta incelenebilir.
1. Di1s kaynakh veri tiirleri

Dijital adli delillerin bir kismi kolay degistirilebilir istveriler ihtiva
etmektedir. S6z gelimi, .DOC uzantili bir yazi dosyasindaki yazar (author) verisi,
bilgili kullanicilar tarafindan ¢esitli tekniklerle degistirilebilmektedir. Dolayisiyla
sabit disk imaj1 alinan bir bilgisayardaki kullanicinin isminin gectigi bir dokiiman,
bu delilin kullaniciyla iligkisi olmadigi tahmin edilen herhangi birinin
bilgisayarinda tespit edilse, bu tiir bir verinin delil olarak kabul edilebilirligi ¢ok
diigiiktiir. Nedeni, bu tip dstverilerin kolayca degistirilebilmesidir. Bununla
birlikte, ilgili dijital adli delilin kullanicisiyla iliskisi oldugu diisiiniilen birinin
bilgisayarinda bu tiir bir veri tespiti olmasi, dosyalarin ve yazarlarinin iliskili

olabilecegini daha kuvvetli bir siiphe ile dﬁsﬁndﬁrmektedirm.

2. Dis kaynaklh olmayan veri tiirleri

Dijital adli delillerin bir diger kismi, kullanict etkilesimi ¢ok diisiik olan
veya hi¢ olmayan verilerden olusmaktadir. Sistem kayitlari, degistirilemeyen
dosya sistemi {istveri bilgileri, yonlendirici (router) ve giivenlik duvar: (firewall)

cihaz kayitlart bu tip verilere 6rnek olarak verilebilir. Bilgisayar sistemlerinde

161 Rule 401, Federal Rules of Evidence, Legal Information Institute,
http://www.law.cornell.edu/rules/fre, erigim tarihi: 07.01.2013.

162 gysan E.E.B. Sherman, Esq., Hearsay and Evidence in the Computer Emergency Response
Team (CERT), ABD 2004 ("Sherman™), sf. 4.
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“degistirilmesi imkan dahilinde olmayan veri” kavrami ¢ok kisitli kosullarda
gecerli olabilecek bir 6nermedir. Bununla birlikte, sistemlerin dogal isleyisine ve
hayatin olagan akisina muhalif olarak, anormal bir durum olusmadig: siirece bu

tip sistemsel verilerin manipiile edilerek degistirilmesi ¢ok diisiik ihtimaldir.

E- Delilin kullanica iliskisi

Dijital adli delillerin tespit edildigi bilgisayarlarin kim tarafindan
kullanildig1 adli bilisim disiplini agisindan biiyiikk 6neme sahiptir. Siiphelinin
ismiyle olusturulmus bilgisayar hesaplar1 ve isim soy isim verileriyle islem
yapilan dokiimanlar gibi veriler nemli birer bulgu olsa da, bu gibi delillerin kesin

olarak o kullaniciya ait oldugu anlamina gelmeyebilir.
1. Delillerin kullanici ile iliskisine dair veriler

Bir bilgisayar sabit diskinde dijital verinin bilgisayar kullanicisina aidiyeti
konusunda; ilgili dijital verinin bilgisayarda olusturdugu cesitli izler, listveriler,
ilgili dijital veriyi ¢aligtiran bilgisayar programinda olusan kayit verileri ve bu
programin bilgisayarda yiiklii olan diger program ve uygulamalarla olan iliskisine
dair kayit verileri analiz edilerek bir yorum yapilabilir. Biitiin bu inceleme ve
analizler, dijital verilerin aidiyeti noktasinda fikir olusturmakla birlikte, kesinlik
iceren ifadelerin kullanilmasi da miimkiin olmamaktadir.

Ornek vermek gerekirse, incelenecek dijital veri word, excel vs. gibi bir
Microsoft Office dosyasi ise; Office uygulamalarinin gerek kurulum gerekse
kullanim esnasinda kullanicidan istedigi ve kaydettigi yazar ismi, sirket ismi vb.
listveriler ilgili bilgisayar kullanicisina ait bilgi verebilir. Tlgili dijital veriye ait
yazar (author), son kaydeden kullanic: (last saved by) gibi bilgiler incelenebilir.
Bu bilgilerin girilmemis olmasi halinde ise Microsoft Office uygulamasinin
verdigi ontamimli (default) degerler goriinecektir. Buna ek olarak bilgisayarlarin
isletim sisteminin kurulumu esnasinda kullanicidan girilmesini istedigi kullanici
adi (username) bilgisi kullanilabilir. Bu kullanic1 adi, o bilgisayarda yapilacak

birgok islem i¢in referans olarak kullanilir. Bilgisayarda bulunan bir¢ok dijital
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veri de bu kullanic1 adim1 “dosya sahibi” olarak kendi iist verisine kaydeder. iste
bu igletim sisteminin kurulumu esnasinda girilmis ve cesitli dijital verilerde iz
birakan kullanic1 adi bilgisi kullanilarak, dijital verilerin o bilgisayara ve
bilgisayar kullanicisina aidiyeti noktasinda bilgi edinilebilir.

Bu durumun yani sira bir dijital verinin ilgili bilgisayar kullanicisina ait
olup olmadigy; incelenen dijital verinin bulundugu bilgisayarda o veriyi isleyecek
bir programin var olup olmamasi ve varsa versiyon uyumluluklar ile analiz
edilebilir. Dijital veriyi isleyebilecek program ile o verinin versiyon bilgisinin
uyumsuzlugu, dijital verinin ilgili bilgisayara ait olmadigini disiindiirebilecegi
gibi, uyumlu olmasi da o bilgisayar ve bilgisayar kullanicisina ait oldugunu
diistindiirebilir.

Dijital adli delil olarak kullanilabilen veriler, tiirlerine ve kullanim
alanlaria gore bilgisayarlarda farkli izler ve tistveriler birakabilir. Bir diger 6rnek
olarak, pst uzantili bir dijital verinin, Microsoft firmasina ait Outlook iiriiniiniin
kullandig1 ve e-posta dosyalarini igeren bir veriyi isaret etmesi sdylenebilir. Bu
durumda, ilgili dosyada bulunan e-postalarin incelenmesi ile dijital verinin
aidiyeti noktasinda fikir sahibi olunabilir. Buna benzer sekilde bilgisayarda kayitli
olan aminda mesajlasma (IM) programlarinin tirettigi veriler de analiz edilebilir.
Incelenecek dijital veriye ait izlerin internet gecmisi, cerez (cookie) **
arsivlenmis bilgiler, kayith kisayollar vb. yerlerde rastlanilmasi halinde ise analiz
bu alanda yogunlastirilabilir ve o verinin ilgili bilgisayardaki gecmisi incelebilir.
Bu ve buna benzer oOrnekler cogaltilabilmektedir. Buradan hareketle, dijital
verilerin sahiplik bilgilerinin incelenmesinin ¢ok farkli yollarmin oldugu,
incelenecek dijital veriye gore cesitli yaklasimlar ve farkli analiz tekniklerinin

miimkiin oldugu sdylenebilir.
2. Delil bilgisayarimin kullanici ile iliskisi

Dijital adli delillerin tespit edildigi bilgisayar ve o bilgisayarin kullanicisi

arasinda iligki kurmadan oOnce ise bazi kontroller yapilmalidir. Bu durumu

163 Cerezler hakkinda detayli bilgi icin bkz. “Cerezler (Cookie)”, sf. 57.
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netlestirmek icin ilgili delillerin tespit edildigi bilgisayarlara ait bazi 6zellikler
sorgulanabilir'®*;
e Bilgisayar Internete veya yerel agda baska bilgisayarlara bagh
midir?
e Bilgisayarin bulundugu aga kimler girebilmektedir?
e Bilgisayar agma giren herkes, tespit edilen delilin bulundugu
bilgisayara ve ilgili klasorlere erisim yetkisine sahip midir?
e Yerel agdan ve Internetten gelecek saldirilara kars1 yeterli koruma
mevcut mudur?
e Bilgisayara mesai saatinde ve mesai diginda kimler
erisebilmektedir?
e Ortamda yetkisiz iglem yiirlitmek imkan dahilinde midir?
¢ Biitiin islemler kayit altina alinmakta midir?
e Erigsim yetkilendirmeleri nasil yapilmaktadir, bu konuda bir agiklik
bulunmakta midir?
Bu ve buna benzer sorularla delilin tespit edildigi bilgisayar1 kimin
kullandig1r ve delilin olugmasinda etkisi olabilecek muhtemelen sahislar tespit
edilebilir.

3. Delil bilgisayarinin zararh yazihmlarla iliskisi

Delil elde edilen bilgisayarda “zararli yazilim” tespit edilmesi durumunda
incelemenin bu alana yogunlasmasinda ve zararli yazilimin bilgisayardaki olasi

etkileri tizerinde durulmasinda fayda vardir 165

Bu zararli yazilim bir viriis
olabilecegi gibi, trojan da olabilir. Kullaniciya 6zel olarak tasarlanmasi ve
gonderilmesi bakimindan “trojanlar”, dijital adli analiz ¢aligmalarinda daha ziyade
tizerinde durulmasi gereken bir saldiri tiiriidiir. Diger zararli yazilimlar gibi
trojanlar da; elde edilmis e-posta adres listeleri, kotiiciil yazilim dagitiminda

kullanilan enfekte edilmis web siteleri ve programlar gibi degisik yollar

164 Information  Assurance  Applied to  Authentication of Digital  Evidence,

http://www.fbi.gov/about-us/lab/forensic-science-communications/fsc/oct2004
[research/2004 10 _researchO1.htm, erigim tarihi: 07.01.2013.
165 Zararli yazilimlar hakkinda detayli bilgi i¢in bkz. “Zararli yazilimlar”, sf. 68.
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kullanilarak, en genis kullanici sayisina ulagsma adina kullanict veya bilgisayar
ayirt etmeden internet iizerinden dagitilmaktadir. Bu zararli yazilimlardan bazilari,
bulastiklar1 bilgisayarlar {izerinde yiikli antiviriis yazilimlar1 tarafindan
engellenmesine ragmen, bu yazilimlara yakalanmadan da c¢alisabilmektedirler.
Dolayisiyla, giiniimiiz  internet kullanicilarinin =~ 6nemli  bir  kisminin
bilgisayarlarinda zararli yazilimlar bulunmaktadir. Zararli yazilimlarin biiyiik
cogunlugunun; spam gonderilmesi, internet bankacilik ve kredi karti bilgilerinin
calinmasi, hizmet dis1 birakma saldirilarinda kullanilmasi, reklam yayimlanmasi
gibi genel olarak maddi ¢ikar saglama amaciyla olusturulup, merkezi bir sekilde
yonetildigi bilinmektedir. Dijital adli analizi yapilan sabit disklerde bulunan
zararli yazilimlarin  analizi yapilmadan, i¢inde trojan bulunan delil
bilgisayarlarinin giivenilmez oldugu iddia edilemez. Bir o6rnekle aciklamak
gerekirse, delil bilgisayara zararli yazilim araciligiyla dosya gonderildiginden
stipheleniliyorsa incelenmesi gereke hususlar;
e Zararli yazilimin nasil bulastiginin ortaya ¢ikarilmasi ve bu zararl
yazilimin hedefli bir saldirt ile gelip gelmediginin tespiti,
e Zararlh yazilmin 6zel olarak yapilandirilan ve uzaktan yonetim
olanag1 saglayabilen yetkinlikleri olup olmadiginin anlasilmasi,
e Delil bilgisayarlarinda bulunan bu tiir yazilimlarin aktif olarak
devam ettirdigi faaliyetler,
e Zararli yazilimin ¢alismasi engelleyecek ayar ve programlarin
durumu,
e Kullanicinin dosyalar ve zararli yazilimlarla olan iliskisine dair
tespitler,
e Ilgili bilgisayarda herhangi bir delil karartma ¢alismasina dair izler,
e Geldigi tarihin, uzaktan atildig: iddia edilen dosyalarla uyumluluk
incelemesi veya bu dosyalarin iistverilerinin degistirildigine dair
bulgularin varhigs,
e Kullanicinin bu dosyalarin varligindan haberdar olduguna dair
bulgularin, tespit edilen zararli yazilimlar ve iligkili dosyalara ait

zaman-tarih iistverileriyle karsilastirilmasi,
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Olarak siralanabilir.

Dijital adli delillerin kullanic1 ile iliskisini tespit etmek agisindan
bakilabilecek bir¢ok alan yukarida siralanmis olsa da, gerek teknolojik gelismeler
gerekse dijital adli analiz ¢alismalarinin hizla gelismesi nedeniyle her gegen giin
yeni bir tespit yapilmaktadir. Dijital adli analiz uzmani, inceleyecegi her bir konu

icin miimkiin olan biitiin durumlar1 ele almal1 ve ¢alismasini derinlestirmelidir.

F- Delil inandiricihg

Adli bilisgim alaninda en sik yasanan problemlerde biri, iddia makaminin
sundugu delillerin inandiriciliktan uzak olmasidir. iddiayr desteklemekle birlikte
baska anlamlara da gelebilecek kavramlar ve net olmayan tespitler delilin
inandiricihigii zedeleyebilir. Sz gelimi, Internet iizerinden dagitik servis disi
birakma saldirisi (DDOS) yapmakla suglanan kisinin bilgisayarinda, saldiri
yapilan saatlerde Internet erisimi kayit bilgilerinin bulunmasi énemli bir veridir.
Ancak sadece bu veriye dayanarak suclama yapilmasi delil inandiriciligini
olumsuz etkiler. Sanik o saatlerde Internette her hangi bir islem yapiyor olabilir.
Sadece bu duruma dayanarak saldir1 faaliyetinden sorumlu tutulmasi inandirict
olmayacaktir. Buna benzer Kkarsilasilabilen 6rnekler sunulan delillerin

inandiriciliginin 6nemini gostermektedir.

G- Delil tekrar incelene bilirligi

Dijital adli deliller bilimsel tekniklerle ve her defasinda ayni sonucu veren
calismalarla ortaya g¢ikarilmalidir. Rastgele olusan degerlerle ve nasil calistigi
ispat edilemeyen tekniklerle ortaya cikarilan delil niteligi kazanamayacaktir.
Farkli uzmanlar tarafindan ayn1 teknikler kullanildiginda yine sonucu veren dijital
adli deliller mahkemede kabul gorecektir. Bunun disinda kalan deliller, s6z gelimi
uluslararas1 gegerlilifi olmayan ve bagimsiz organizasyonlar tarafindan
desteklenmeyen {iriinlerle elde edilmis deliller, ilgili aracin her ¢aligmasinda yan1
sonucu veremeyebilir. Buna benzer hatalar barindiran {iriinler piyasada

bulunmaktadir. Bu nedenle dijital adli delillerin bilimsel hiiviyet kazanmas1 i¢in
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kabul gormiis tekniklerle ve uluslararas: standartlara uygun araglarla elde edilmesi

gerekmektedir.

IV.  Delil giivenilirligi tespit modelleri

Dijital delillerin ihtimallere agik dogasi, adli bilisim disiplinini zorlayan ve
karar verici makamlarin dijital adli delillerden tam anlamiyla yararlanmasini
engelleyebilen bir durumdur. Giiniimiizde ceza yargilamasi hukukunun temel

prensiplerinden olan “siipheden sanik yararlamir'®®”

ilkesi ile ¢elisen bu durum,
davalar1  ¢Ozlimsiizliige  goétiirebilecek,  vicdanlarin = tatmin  olmasini
engelleyebilecek, ger¢ekte suglu olan insanlarin ceza almamasina ve daha vahimi
sugsuz insanlarin ceza almasina neden olabilecektir. Bir sonraki boliimde detayli

olarak ele alinacak bu konu, giniimiizde Truva ani savunmasi™’

(Trojan horse
defense) olarak terminolojiye gecen ve ne yazik ki suglu insanlarin ceza almamak
icin saglam bir dayanak noktasi haline doniisen bir savunma mekanizmasi olarak
kullanilabilmektedir.

Adli bilisim disiplini; dijital adli analiz ¢alismalari, bilisim teknolojileri ve
istatistik biliminden faydalanarak bu soruna gesitli ¢o6ziim Onerileri getirebilir. Bu
alanda yapilan ¢aligmalar, dijital adli delillerin yorumlanmasinda kullanilabilecek
iki yaklagimin 6n plana ¢iktigini gostermektedir. Bunlardan ilki “karmasiklik

tabanli niceliksel degerlendirme”, digeri ise ‘“gliven seviyesi” modeli olarak

isimlendirilmektedir.

A- Karmasikhik tabanh niceliksel degerlendirme

1. Tanim

Karmagsiklik  tabanli  niceliksel degerlendirme (complexity based

quantitative models)*®®, hakimler kadar dijital adli analiz uzmanlarini da oldukga

166 Sugsuzluk karinesi:kavram hakkinda genel bilgiler ve avrupa insan haklar1 sézlesmesi,
acikarsiv.ankara.edu.tr/browse/1073/1652.pdf, erisim tarihi: 07.01.2013.

167 Truva ati savunmasi, http://en.wikipedia.org/wiki/Trojan _Horse Defense, erisim tarihi:
07.01.2013.

168 Overill/Silomon/Chow, sf 3.
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zorlayan Truva ati savunmalarina (Trojan horse defense)'®®

iligkin bir model
olarak kullaniimaktadir.'"

Truva at1 savunmalarmin dayanak noktasi, incelenen bilgisayarda tespit
edilen bir zararli yazilimin varlig1 ve bu nedenle o bilgisayardaki hi¢bir veriden
kullanicinin mesul olamayacagi iddiasina dayanir. Incelenen sabit diskte tespit
edilen dijital deliller, sorusturmaya konu edilen igerikler, bu dosyalarla
kullanicinin  iligkisini gosteren izler ve varsa zararli yazilim aktiviteleri,
incelemenin  kompleksligini artirmakta ve net bir sonug¢ ¢ikarilmasini
engelleyebilmektedir. Bu gibi durumlarda karmagiklik tabanli niceliksel
degerlendirme metodu sayesinde tespitler netlestirilerek hakimlerin karar daha
isabetli karar vermesi saglanabilir.

Gilinlimiizde karmagikligi tanimlayan farkli modeller bulunmaktadir.
Sayisal karmasiklik, bilgi tabanli karmasiklik, mantiksal derinlik karmasikligi,
termodinamik derinlik karmagikligi ve sifreli karmasiklik olmak iizere farkli
siiflarda incelenen modellerden, dijital adli analize en uygun tiirlin “sayisal

karmagiklik” oldugu distliniilmektedir e

Bunun sebebi incelemeyi yapacak
uzmanin elinde sayisal sabit disk imajindan baskaca bir veri olmamasi olarak
agiklanabilir.

Karmagiklik tabanli niceliksel degerlendirme modelinin temelinde, tespit
edilen dijital adli verinin olusmasi igin bilgisayarda ¢alistirilmasi gereken biitiin
islem siirecleri ve bu siireglerdeki adimlar i¢in gerekli olan islemlerin yapilabilme
ihtimalleri degerlendirilir. Modelleme adimlari asagida siralanmistir.

e Ik adim olarak hipotez olusturulur. S6z gelimi bu iddia “Kullanic

kendi bilgisayarinda orijinal sinema filmi DVD’sinin kopyasini

olusturdu ve internetten yaydi” olabilir.

169 Susan W. Brenner, Brian Carrier, Jef Henninger, The trojan horse defense in cybercrime
cases, Indiana 2005 ("'Brenner/Carrier/Henninger"), sf. 16.

5 Lloyd, Measures of Complexity: a Non-exhaustive List, IEEE 2001 ("Lloyd"), sf. 7, erisim
tarihi: 07.01.2013.
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e Sonraki adimda bu iddianin ger¢eklesebilmesinin hangi yollarla
mimkiin oldugu disiiniiliir. Orijinal CD-DVD’den bilgisayara
filmi  kopyalama, P2P yazilimi kullanarak torrent dosyasi
olusturma, torrent dosyasini Internette yayma vb. Ornekler bu
adimda incelenir.

e Her bir varsayim i¢in bilgisayarda olmasi beklenen delillerin listesi
c¢ikarilir. Internet kayitlari, torrent dosyasmin olusturulduguna ve
acildigina dair izler, Web tarayict gegmis kayit verileri vb. veriler
ele alinir.

e Varsayimin gerceklesebilmesi i¢in olusmasi gerektigi diisiiniilen
her bir iz i¢in komplekslik degeri hesaplanir ve elde edilen degerler
toplanir. Islem ne kadar kompleks ise, delilin zararli yazilimla
gonderilme ihtimali o kadar diisiik olacaktir.

e Bir 0Onceki adimda ifade edilen komplekslik degerinin
hesaplanmasinda, bilgisayarda komut verebilmek i¢in yapilan
hareketler degerlendirilmektedir. Ornek vermek gerekirse, tespit
edilen delilin olusumu i¢in bilgisayar faresinin stiriikleyip birakma,
sag diigmesini kullanma, klavye ve farenin art arda kullanilmasi
vb. ornekler diisiiniilebilir. Bu sekilde ne kadar ¢ok islem ihtiyaci
varsa, islem o kadar kompleks olacaktir.

e Islem icin gerekli olan internet baglantisi, Internetten indirilen veri
varsa biiyikligi, kullanicinin miidahale ve/veya fark etme
durumlart degerlendirilmektedir. Yapilan islemin niteligine gore
skor atamasi yapilir.

e Biitliin degerler hesaplandiktan sonra her bir islem siirecinin
ihtimali Bayesian modeli ile hesaplanir'”?. Hesaplama sonunda

islemin bilgisayar kullanici tarafindan m1 yoksa baska bir sekilde

Y2 M Kwan, K P Chow, F Law, P Lai, Reasoning About Evidence using Bayesian Network,
Advances in Digital Forensics 1V, International Federation for Information Processing (IFIP),
Tokyo 2008 ("Kwan/Chow/Lai"), sf. 141.



110

kullanicidan habersiz mi gerceklestigi ihtimallerinin orani tespit

edilir.

2. Vaka ¢alismasi

Karmagiklik tabanli niceliksel degerlendirme modeli 6rnek bir vaka
calismasi ile daha kolay anlasilacaktir.

P2P paylasim programi kullanilarak Internette dagitilmis yasadis icerikte
bir sinema filminin, incelemesi yapilan bilgisayarda olusturulup olusturulmadigi

bu modelle ¢oziilmeye galisilabilir.
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Sekil 40 - P2P ile yayilan bir filmin modellemesi.
Sekilde bulunan degerler, yukarida belirtilen P2P film korsanlig
incelemesi i¢in varsayilan alt hipotezleri ve bu hipotezlerin olusabilmesi igin
gerekli delilleri ihtimallerini gostermektedir. Her bir maddenin agiklamasi

asagidaki gibidir.
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a) Hipotezler

H:incelenen bilgisayar korsan filmin dagitilmaya baslandig1 ilk
bilgisayardir.

Hi:Korsan  film, orijinal DVD’den  kopyalanarak  bilgisayara
kaydedilmistir.

H,:Kopyalanan film dosyast i¢in torrent” dosyasi olusturulmustur.

Ha:Torrent dosyasi haber gruplaria ve Internet portallerine konulmustur.
Boylece insanlar dosyay1 bulup indirmeye filmi indirmeye baslamistir.

H,4:Olusturulan torrent dosyasi aktive edilmistir. Aktive etme islemi i¢in
dosyanin merkezi torrent sunuculartyla haberlesmesi gerekmektedir.

Hs:Merkezi torrent sunucusu ile incelenen bilgisayar iletisim kurmustur.
b) Deliller

E;:Kaynak dosya ile hedef dosyanin degistirme zamanlar1 aynidir.

E,:Hedef dosyanin olusturma zamani, degistirme zamanindan sonradir.

Es:Hedef dosya ile kaynak dosyanin kripto grafik ozet (hash) degerleri
aynidir.

E4:BitTorrent istemci uygulamasi bilgisayarda kurulmus durumdadar.

Es:Paylasim dosyasina ait baglant1 dosyasi (link) olusmustur.

Ee:Paylasilan dosya sabit diskte bulunmaktadir.

E7:Torrent dosyasinin olusturulduguna dair kayit bulunmustur.

Es:Torrent dosyasi bilgisayarda bulunmaktadir.

Eo:Bilgisayarin bagka bir kullaniciya (peer) baglandig1 kaydi bulunmustur.

Eio:Torrent sunucu bilgisayarina baglant: bilgisi tespit edilmistir.

Ei1:Torrent dosyasinin aktive olma zamani, baglanti dosyasi (link) ve

MACE tarihleriyle uyumludur.

1 A technical description of the BitTorrent protocol,
http://www.cse.chalmers.se/~tsigas/Courses/DCDSeminar/Files/BitTorrent.pdf,  erisim tarihi:
07.01.2013.

1 MACE verileriyle ilgili detayli bilgi i¢in bkz. Tablo 1 - $MFT dosyasinda bulunan iistveriler,
sf. 43.
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Ei2:Torrent dosyasinin dagitim haberinin yiiklendigi web sayfasina ait
kayitlar tespit edilmistir.

Eis: Torrent dosyasinin dagitim haberinin yiliklendigi web sayfasina ait
¢erez verisi bulunmustur.

Ei4: Torrent dosyasinin dagitim haberinin yiiklendigi web sayfasina ait
kayutlar, sik ziyaret edilenler (bookmark) listesinde bulunmustur.

Eis: Torrent dosyasinin dagitim haberinin yiiklendigi web sayfasina ait
kayitlar, 6nbellek (cache) verileri arasinda bulunmustur.

Eis: Torrent sunucu bilgisayarma baglanti bilgisi Internet ge¢misi
kayitlarinda bulunmustur.

E,;:Internet baglantis1 bulunmaktadir.

E1s:Web tarayici yazilimi bulunmaktadir.
c) Degerlendirme

Tespit edilen hipotez ve varsayimlar, incelenen delil bilgisayariin detayl
analizi sonrasinda ortaya c¢ikar verilerle modellenir. Bu yaklasgimda her bir
hipoteze ulastiran delil rotasina k, bu rotada ugranilan her bir delil setine ise {Ei}

denilerek hipotez karmagiklig1 asagidaki denklemle tespit edilir.

Ck = KLMy+ CCy

Denklemdeki Cy karmasikligi isaret eden bilesendir. Her bir Kk rotasi i¢in

hesaplanan rotanin olusma ihtimali olan py, Cy ile ters orantili olmaktadir.
Pk oc Ci*
Ozetle karmasiklik artttkca, o rotanin kullanilmis olma ihtimali

azalmaktadir. Denklemdeki KLMK175 degerleri ise, her bir delil rotasinda iglenmesi

yapilmas1 gereken islemler ve bunlarin karmagikligini verir.

1 Klavye Vurusu Seviye Modeli (Keystore Level Model-KLM) hakkinda detayl bilgi igin bkz.
http://en.wikipedia.org/wiki/Keystroke-level _model, erisim tarihi: 07.01.2013.
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Tablo 4 - KLM operatorleri ve normalize edilmis degerler

KLM Operatorii Normalize Edilmis
Deger

K (Klavye tusuna basip birakma) 2
P (Fare ile bir noktay1 isaret etme) 11
B (fare tusuna basip birakma) 1
H (klavyeden fareye el hareketi-veya tam tersi) 3
M (mantiksal hazirlik) 12

Bu degerler kullanilarak bilgisayarda yapilan islemler icin karmasiklik

puant hesaplanabilir.

Tablo 5 - KLM islem degerleri

I'.’E_-_E---

1 Siiriikle Birak 2 2

2 Cift Tiklama 1 1 4 O O 27
3 Tek Tiklama 1 1 2 0 0 25
4 Torrent Olusturma 5 6 10 O 0 136
5 Torrent Yiikleme 5 5 10 O 0 125
6 URL yazma 2 1 4 16 2 79
7 Giris yapma 4 2 4 16 4 122
(kullanic1 ad1 ve

parola)

Hesaplanan bu degerler her bir delil rotasi (E;) igin kullanict miidahalesinin
degerini gostermektedir. Sayfa 112°de “Deliller” baslig1 altinda incelenen her bir
deger icin KLM degiskenleri kullanilarak bir karmasiklik seviyesi atanir. KLM
hesaplanan degerleri, iddia edilen islemin kullanici tarafindan yapildigi gosteren
isaretlerdir. Davaya konu islemin zararli yazilimlar etkisinde gergeklestigini
gosteren durumlarda ise KLM degerleri 0 olur. Ancak bunun yerine diske erisim,
dosya biiyiikliigii ve erisim siiresi gibi baska degerler kullanilarak delil rotasi
seviyeleri benzer sekilde tespit edilebilmektedir. Ozetle her bir delilin (E;)
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kullanic1 tarafindan veya zararli yazilim tarafindan yapildigimi destekleyen
onermelerine iliskin degerleri hesaplanir ve ihtimal agirliklari karsilagtirilir'”®.
Incelenen bu &rnekte delil agirliklarmin kiyaslanmasi sonucu 4.6 degeri
tespit edilmistir. Islemin kullamici tarafindan yapima ihtimalinin, zararl
vazilimla yapimast ihtimaline oram1 olan bu deger, incelemenin %82 ihtimalle

kullanici aleyhine neticelendigini gostermektedir.
d) Tartisma

Karmagiklik tabanli niceliksel degerlendirme modeli, adli bilisim
disiplinine matematiksel modelleme ve istatistik bilimlerini de katarak farkli bir
yaklasim sergilemektedir. Zararl yazilimlar ve kullanicilarin davranig modellerini
formiile etmeye ¢alisan bu modelleme, bir takim sorulari da beraberinde
getirmektedir.

e Modellemenin sonucunda elde ettigi deger, karar vericilerin isini
gercekten kolaylastirmakta midir? Sayisal bilimlerle ugrasan
insanlar i¢in yiizdeli ifadeler anlamli olsa da, bir hakim i¢in %51
ifadesi yeterli su¢ siiphesi anlamina gelmeyebilir. Boyle bir
durumda %60, %70 bile yeterli olmayabilir. Bir sugun islendigine
dair hakli olarak %100 emin olmak isteyen bir hakim, bu modelin
ciktilarin1 yorumlarken zorlanacaktir.

e Her gegen giin degisen ve gelisen zararl yazilimlar, bir bilgisayarin
kontroliinii tamamen ele gecirdigi takdirde, yapacagi islemleri
tamamen kullanic1 yapmis gibi gosterebilir. Otomatize ¢aligmayan,
kisiye 0zel hazirlanmig bu tip zararli yazilimlarda klavye-fare
hareketleri, kullanici davramisin1  gosteren kimlik dogrulama
islemleri vb. faaliyetler de yiiriitiilebilir. Boyle durumlarda modelin

saglikli uygulamasi miimkiin olmayabilir.

178 Overill, Silomon ve Chow’un uyguladigi bu yontemde ileri diizey istatistik ve matematiksel
modellemeler kullanildig: icin daha fazla teknik ayrintiya girilmemistir. Ayrintili bilgi icin
yazarlarin ilgili makalesi incelenebilir. Bkz. Overill/Silomon/Chow.
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e Modelde kullanilan degiskenler, modeli hazirlayan uzmanlarca
atanmigtir. Ancak bu deger atamalar1 netice itibariyle gorecelidir.
Bir uzmanin klavye hareketine atadigi baska bir uzman tarafindan
kabul gormeyebilir. Bu durumda modelin uygulamasi ig¢in bir

standardin olugmasi kolay olmayacaktir.

Her ne kadar eksik yanlari ve tartismaya agik noktalari bulunsa da,
“karmagiklik tabanli niceliksel degerlendirme” modeli, dijital adli analiz
calismalarinda karsilasilan “truva at1” savunmalar1 i¢in bir ¢oziim olabilir. Adli
bilisimin dogasinda olan “ihtimalli” yorumlar, bu gibi matematiksel tespitlerle bir
nebze olsun daha kolay anlasilabilir. I¢inde siiphe barindiran biitiin durumlarin
“%50 ihtimal” olarak kabul edilmesindense rakamlarin netlestirilmesi elbette

faydali olacaktir.

B- Giiven seviyesi siniflandirma modeli

1. Tanim

Giiven seviyesi (confidence level) *”’

yaklasimi, dijital adli analiz
caligmalarinda tespit edilen bulgular1 nitelik ve niceliklerine gore siniflandiran, bu
tespitlere gore bulgularin “aslina uygunlugunu”, “kaynagini” ve ozellikle de
“kullanic1 iligkisini” yorumlayarak dijital adli delilin hangi giiven seviyesi
sinifinda oldugunu tespit eden bir ¢calisma modelidir'™.

Dijital adli analiz bulgularinin yorumlanmasinda ve bu yorumlar
neticesinde karar vericilerin bir sonuca varmasinda en biiyiik problemlerden biri,
dijital adli analiz biliminin tanimli bir matematigi olmamasidir. Dijital delillerin

hangi kriterlere gore hangi kategoride degerlendirilecegi, bu delillerin giivenilirlik

Y77 Casey, sf. 70.
8 Dijital adli delil kurallarindan “aslina uygunluk”, “delil kaynag1” ve “kullanict iligkisi”
prensipleri hakkinda detayli bilgi i¢in bkz. “Dijital adli delil kurallar1” sf. 106.
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seviyesinin tespit edilmesinde nesnel olmayan'’® simiflandirilmalarin yapilmasina
neden olmaktadir. Bundan dolay1 incelenen konu ayni bile olsa, farkli uzmanlarin
tamamen farkli sonuglara ulasabilmesi muhtemeldir. Bu nedenle, dijital adli
delillere giiven seviyesi atanmasi ve karar asamasinda bu seviyelere gore
degerlendirme yapilmasi faydali olabilir.

Dijital adli analiz raporlarinda karsilagilabilen durumlara iligkin daha

tutarli ve 6lgeklenebilir yorumlar yapilabilmesi i¢in alttaki tablo referans alinabilir

Tablo 6 — Dijital adli delillerin giiven seviyeleri simiflandirmasi

Giiven Seviyesi Nitelik Siniflandirmasi

Bulgu ciddi sekilde Stipheli
sorgulaniyor.

Cevaplanamayan soru

veya sorular bulunmakta.

G3 Bulgunun manipiile Kuvvetle Muhtemel
edilmesi imkéansiz veya
ayn1 sonuca ulastiran ¢ok
sayida manipiile
edilebilme ihtimali diisiik
bulgu var.

G5 Bulgunun dogrulugu ve  Kesin
kesinligine higbir siiphe

9 Nesnel olmayan degerlendirmeler, “dijital adli analiz uzmanmnin tecriibe ve bilgisinden
hareketle vardigi hissiyat” olarak tanimlanabilir.
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yok, bulgunun manipiile
edilmesi imkansiz.

Orneklerle aciklamak gerekirse hayali bir “e-posta ile tehdit edilme”
davasina bakacak olursak;

G5: Miizekkerede incelenmesi talep edilen dijital delillerin ilgili sabit disk
imajinda tespit edilmesi. Tespit edilen bu delillerdeki isimlerin, e-postalar ve
benzeri diger delillerin igeriklerinin ve resim/fotograf vb. materyallerin gorsel
inceleme sonucunda ayni delil oldugunun anlagilmasi.

G4: Kullanic1 bilgisi, oturum bilgisi, e-posta hesab1 veya IP adresi gibi
verilerin, bilgisayar1 incelenen sahsi isaret etmesi. Bagimsiz otoritelerin bu gibi
verilerde giiven seviyesinin neredeyse kesin olduguna dair tespitlerinin olmasi, bu
alanda yayinlamis ¢esitli makalelerin uluslararasi camiada kabul gérmesi.

G3: Sabit disk imajinda tespit edilen ve tehdit iceren e-postalarin,
bilgisayarn kullanicis1 tarafindan gonderildigine dair olan gonderici adi,
gonderenin e-posta sunucu IP’si gibi verilerin varligi veya aymi tarihlerde
olusturuldugu tespit edilen ve e-posta igerigiyle tutarli birgok dosyanin sabit
diskte bulunmasi.

G2: Sabit disk imajinda ilgili tarihlerde hazirlandigi tespit edilen, st
verilerinin tarih ve kisi bilgileri ile tutarli oldugu bir dosyanin tespiti. Bununla
birlikte tehdit amagl gonderildigi iddia edilen e-posta kayitlarinin bulunmamasi.

G1: Ilgili imajda tehdit icin kullanilmig olabilecek gesitli internet sayfalari,
baz1 kisisel veriler ve sosyal medya arastirmalarina dair tespitlerin bulunmasi.
Bununla birlikte tehdit icin gonderildigi iddia edilen metin dosyasinin veya e-
postanin bulunmamasi.

GO: Sabit disk imajinda iddia edilen tehdit igerigine veya Oncesinde

yapilmis olabilecek muhtemel aragtirmalara dair higbir izin bulunmamasi.

Bu siniflandirma kullanilarak, dijital adli analiz uzmanimnin tespitleri hem

daha kolay anlasilir olacak, hem de belirli bir standarda sunuldugu igin



119

mahkemeler ve bilirkigiler arasinda yorum farklarmi en diisiik seviyelere

indirilebilecektir.
2. Vaka ¢alismasi

“Giliven seviyesi” modelinin nasil uygulanabilecegini géormek i¢in 6rnek
bir vaka c¢aligmasi yapilabilir. Bu c¢alismada dijital adli analiz siireg
modellerindeki siralama esas alinarak elde edilen bulgular ve kesinlik dereceleri
hesaplanacaktir. “Bilgisayarda tespit edilen dijital dosyalarla sahsin iliskisini”
arastiran bu Ornek calismadaki unsurlar, giinlimiizde rastlanabilecek en karmagik
noktalara deginmektedir. Bununla birlikte, bir dijital adli analiz siirecinin biitiin
adimlart detayli olarak agiklanmamis, delil giivenilirligini etkileyebilecek

konularin iizerinde durulmaya calisilmistir.
a) Hazirhk

Senaryoya gore, teror orgiitiine yardim ve yataklik ettiginden siiphelenilen
bir sahis tespit edilmistir. Sonrasinda sahsin telefonlari uzun siire dinlenmis ve
baglandig1 internet adresleri takip edilmistir.

Bu ¢aligmalar sonucunda;

e Sahis, orgiitle baglantili oldugu bilinen bagka bir kisiyle telefonda
goriigsmiis ve bunun tizerine teknik takip baglamistir.

e Telefon dinlemeleri sonucunda ilgili sahsin finansal islerden
sorumlu orgiit tiyesi olduguna kanaat getirilmistir.

e internet trafigi dinlenilmis ancak sonu¢ almamamistir. Giindelik
haber, oyun vb. web sitelerinin yaninda, zaman zaman karmasik e-

posta hesaplarina giris yapildigi anlagilmistir.

Teknik takip ile daha fazla bilgi edinmenin miimkiin olmadigi
anlasildigindan sahsin evine operasyon karar1 alinmistir. Gerekli teknik hazirliklar
baslatilmis, dijital adli analiz i¢in imaj kopyalama araglar1 hazirlanmis, bos sabit

diskler elde edilmis ve sahsin evine baskin diizenlenmistir.
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b) Tespit

Operasyon esnasinda evde 2 kisi oldugu goriilmiistiir. Sahislarin talebi
tizerinde avukatlar1 olay mahalline c¢agrilmis ve inceleme baslatilmistir.
Incelemeler neticesinde;

¢ Evin salonunda bulunan masaiistii bilgisayarin sabit diski,

e Sahsin yatak odasi oldugu tahmin edilen odada bulunan bir
taginabilir bilgisayar sabit diski,

e Baska bir odada bulunan tasinabilir bilgisayarin sabit diski,

Imaji alinmak {izere toplanmistir. Salonda bulunan bilgisayarm baskin
esnasinda agik oldugu goriilmiistiir. Bununla birlikte parola ekraninin aktif olmasi
ve evde bulunan sahsilarin ilgili parolayr sdylememesi iizerine bilgisayar
kapatilmistir ve sabit diski o sekilde ¢ikarilmistir.

Diger odada bulunan tasmabilir bilgisayar da acik halde bulunmus ve
hemen imaj1 alinmistir. imaj alma isleminde sonra bilgisayar kapatildiginda tekrar
acmak miimkiin olmamustir. Biitiin sabit diskin sifrelendigi bilgisayarin imaj1 bu
sayede alinabilmistir.

Sahsin  kendi odasindaki tasmabilir bilgisayar ise kapali halde
bulunmustur, herhangi bir disk sifrelemeye maruz birakilmadigi i¢in imaj alma
islemi sorunsuz tamamlanmaistir.

Yapilan gozlemler neticesinde evde kablosuz Internet baglantisinin
bulundugu goriilmiistiir. Salondaki masaiistii bilgisayarin evdeki modemle kablolu

baglant1 yaptig1 ve bu sayede Internete ¢iktig1 anlasilmstir.
c¢) Koruma

Toplanan delillerle ilgili islem yapmak i¢in imaj alma islemine baslayan
kolluk kuvvetleri tasabilir bilgisayarlarin imajini almislar, bu imajlarin Kripto
grafik ozet (hash) degerlerini hesaplatarak tutanak hazirlamiglardir. Ancak
masaiistii bilgisayarin imaj1 teknik bir problemden alinamamis, imaj alma
isleminin biiroda devam etmesine karar verilmistir. Bunun iizerine sahsin

avukatlari, diger kolluk kuvvetleri ve sahsin huzurunda imaj1 kopyalanan biitiin
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disklerle birlikte masaiistii bilgisayarin orijinal sabit diski ¢cuvala konmus ve agzi
miihiirlenmistir.

Emniyete gotiiriilen deliller avukatlar huzurunda acilmistir. Baskinda
yasanan teknik problem nedeniyle imaji alinamayan sabit diskin kopyasi
alimmistir. Kolluk kuvvetlerinde sabit disklerin ilk incelemesi yapilmis, bir takim
orgiitsel bilgilerin yer aldig1 dosyalar tespit edilmis ve bu bilgiler bir 6n rapor
hazirlanarak mahkemeye iletilmistir.

Delilleri degerlendiren mahkeme, sahsin tutuklanmasina karar vermis,
evde bulunan diger kisiyi ise tutuksuz yargilanmak iizere serbest birakmuistir.
Sanik ise sugsuz oldugunu ve dosyalarmn kendi bilgisi haricinde bilgisayarina
kondugunu iddia etmistir.

Bunun tiizerine mahkeme heyeti detayli bilirkisi raporu hazirlanmasinm
istemistir. Mahkemenin karar1 sonrasinda, delillere ait tutanaklar ve sabit disk

imajlar1 hazir edilerek mahkemece atanmig bagimsiz bilirkisilere teslim edilmistir.
d) Analiz

Bilirkisiler teslim aldiklar1 diskleri incelemeye baslamadan oOnce, imaj
alma islemlerinin usuliine uygun olarak yapilip yapilmadigina bakmislardir.
Yapilan inceleme sonucunda, imaj alma islemleri i¢in Tableau ™ iiriiniiniin
kullanildig1 tespit edilmistir. Imaj alma islemlerinde siklikla kullanilan bu iiriiniin
birgok uluslararasi sertifikaya sahip olmasi ve “yazma korumali” imaj alma
desteginin bulunmasi imaj dosyalarina glivenilebilecegini géstermistir.

Sonraki adimda bilirkisiler disklerin kripto grafik ozet (hash) degerlerine
bakmistir. Hesaplanan hash degerleri ile tutanaklardaki degerlerin arasinda fark
olup olmadig1 kontrol edilmistir. Arama-el koyma c¢alismalarinda evin
salonundaki bilgisayardan alinan sabit diskin hash degeri, tutanaklarda silik ¢iktigi
icin baz1 karakterler okunamamistir. Bunun tizerine bilirkisiler imajin kayith
oldugu diskteki “imaj alma loglarma” bakmislar ve degerleri karsilikli tekrar

kontrol etmislerdir(Sekil 41). lgili diskin imaj alma isleminin yarida kalmis

180 Uriin hakkinda detayli bilgi i¢in bkz. “Tableau” sf. 20.
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olmasi ve biiroda sonra alinmasi tartismalara neden olsa da, hash degerlerinin ayni

olmasi sonucu delil gegerliligi saglanmistir.

VRILTR
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= Fiz Ect Forrat Wiew Help
i Jwase .
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Sekil 41 - imaj TD1 logu.

Biitlin imajlarin tutanaklardaki hash degerleri ile hesaplanan degerleri
arasinda fark olmadigi gorilmiistir ve bdylece delil imajlarinin orijinal
kopyalariyla birebir ayn1 oldugu anlagilmustir™®®,

Sonraki adimda diskler acilarak incelenmeye baslanmistir. Ilk incelenen

disk, salonda ele gecirilen masaiistii bilgisayara ait olandir. Ancak bu noktada

181 Kriptografik 6zet alimasi ve hash degerlerinin énemiyle ilgili bkz. “Delilin ashna uygunlugu”
sf. 107.
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kétii bir siirprizle karsilasiimis, diskin sifreli oldugu anlasilmustir ®2. Diskin
tamami sifreli oldugu icin hicbir veri incelenememistir. El koyma islemleri
yapilirken agik olan bu bilgisayarin parolasinin elde edilmesi veya bilgisayar
acikken imajin alinmasim saglayan teknikler *° kullanilsaydi, bu diskin
incelenmesinde bir problem olugmayacakti.

Inceleme islemlerine kullanicinin tagmnabilir bilgisayar1 (Delil A) ile
devam edilmistir. Dosya sistemi verileri, isletim sistemi verileri ve uygulama
verilerinin Encase uygulamasi ile yapilan detayli tetkikleri neticesinde alttaki
bulgular tespit edilmistir.

e Kullanicinin okm112_mny@gmail.com isimli e-posta adresine sair
defalar giris yaptigi tespit edilmistir.

e Sahsin bilgisayarinda bu e-posta adresine giris yapildiktan birkag
dakika sonrasinda olustugu tespit edilen bir Excel dosyasi
bulunmustur. “Avrupadan_gelen.xlsx” isimli bu dosya silinmemis
halde bilgisayarda bulunmaktadir. Iginde ¢ok sayida orgiitsel
faaliyet kayitlar1 bulunmaktadir.

e Ilgili bilgisayarda ¢ok sayida zararli yazilim tespit edilmistir. Bu
zararli yazilimlarin birgogu rootkit'® formatindadir.

e Zararli yazilimlarin, bilgisayarin her acilisinda ¢alismasini
saglayacak sekilde kayit defterinde (registry) girdi olusturdugu
gorilmiistiir.

Incelenen diger tasmabilir bilgisayardan (Delil B) elde edilen bulgular
asagidaki gibi olmustur.

e Bilgisayar kullanicisinin e-posta hesaplarinda
okm112_mny@gmail.com adresine gonderilmis birkag ileti tespit

edilmistir. Ancak e-posta iceriklerinde su¢ unsuru olabilecek bir

182 Biitiin diskin sifrelenmesi teknigi (full disk encryption) kullammi hizla yaygmlasan bir
giivenlik 6nlemidir. Truecrypt, bitlocker vb. araglarla verilerin sifrelenmesi sonucunda deliller
karartilarak dijital adli analiz ¢aligmalarindan netice alinmasi engellenebilir. Detayl: bilgi igin bkz.
“Verinin sifrelenmesi” sf.80.

183 Firewire baglantis1 olan bilgisayarlarda TDM (Target Disk Mode) destegiyle bu tiir imaj alma
islemleri yapilabilir. Detayl bilgi igin bkz. http://en.wikipedia.org/wiki/Target_Disk_Mode, erisim
tarihi: 07.01.2013.

184 Rootkitler hakkinda detayl bilgi i¢in bkz. “Rootkitler ve botlar” sf. 75.
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veriye rastlanmamistir. Bununla birlikte e-posta eklerinde bazi
* exe uzantili dosyalarin oldugu goriilmiistiir.

e Delil A’da tespit edilen “Avrupadan gelen.xlsx” dosyasina dair
cesitli izler Delil B’de de bulunmustur. Dosyanin bu bilgisayarda
islem gordiigii $LogFile kayitlart incelenerek anlasilmistir. Ayrica
dosya icerigi kazima teknigi (carving) ile ¢ikarilmaya calisilmis ve
istverileriyle  birlikte  igeriginin  bliyik  bir  bolimi
kurtarllabilmigtirl%.

e Sahsin bilgisayarinda “Diskwipe” isimli bir uygulama tespit
edilmistir. Uygulamanin kurulum tarihi birkag yi1l Oncesinde
dayanmaktadir. Diskwipe’in son kullanildig tarih,
“Avrupadan_gelen.xlsx” dosyasinin $LogFile’a yansidig tarih ile
cok yakindir. Aralarindan bir ka¢ dakika fark vardir.

e Bu bilgisayarda bulunan bazi ofis dosyalarmin istverilerinde, diger
sahsin (Delil A kullanicis1) adinin bulundugu goriilmistiir. Sug
niteligi tasiyan bu  dosyalarin  zaman-tarih  istverilerine
bakildiginda, dosyalarin son olusturma, degistirme ve sistem giris
zamanlarimin bu bilgisayardaki diger zaman tarih verileriyle
(Log2TimeLine ¢iktilar1 ve LNK dosyalar1 gibi) uyumlu oldugu
gorilmiistiir.

e Internet ge¢misinde “reverse https”, “undetectable payloads”,
“phishing e-mails” gibi ifadelerin gegtigi aramalarin yapildig
goriilmiistiir. Ayrica bilgisayarda cesitli programlama kitaplarinin
yani sira, metasploit ve backtrack uygulamalarmin da kurulu

oldugu gérﬁlmﬁstﬁrlge.

18 Bu inceleme igin kazima teknigi (carving) ile paylastriimams yiginlar (unallocated clusters)
iizerinde arastirma yapilmistir. “Kazima teknigi”, dosyanin ismi yerine igerigine dair kelimelerin
arastirildigy, igerik bazli sorgulamalarin yapildig1 arastirma teknigidir.

186 Backtrack, dzellesmis bir Linux dagitimidir. Bu isletim sisteminde, “sizma testi” ¢caligmalarinda
kullanilan ve sistem agikliklarin1 kullanarak bagka bilgisayarlari uzaktan yonetmeye yarayan
araglar bulunmaktadir. Metasploit de bunlardan biri ve en bilinenidir. Detayli bilgi i¢in bkz.
http://www.backtrack-linux.org/, erisim tarihi: 07.01.2013.
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e) Raporlama

Bilirkisiler

incelemelerini

tamamlayarak rapor hazirlama
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sathasina

gelmislerdir. Miizekkeredeki iddialar ve bu iddialara yonelik cevaplarin giiven

seviyeleri ile birlikte yorumu asagidaki gibi olmustur.

Soru

Delil
A’da sug
unsuru
icerdigi
bilinen
dosya
bulunmak
ta madir?

Delil A'da
ilgili
dosya
silinmis
midir,
delil
karartma
islemine
maruz
birakilmis
midir?

Tablo 7 - Sonuglarin giiven seviyesi simflandirmasiyla aciklanmasi

: Nitelik
Tespit Ifadesi
fgili dosya bir kism1
silinmis alandan
cikarilarak
goriintiilenebilmistir.

Dosyanin tamamen

ortaya cikarilamasa

bile, igerigi

anlagilacak kadar Neredeyse
olan bir boliimii tespit Kesin
edilmistir. Dosyanin

bir kisminin

goriintliilenmesi ve
$LogFile’da isminin

gecmesi dosyanin var
oldugunu

ispatlanmugtir.

Mgili dosya
silinmemis halde
tespit edilmistir.
Dosya igerigi
incelenebilmistir.

Kesin

Giiven
Seviye
Si

G4

G5

Giiven Seviye

Aciklamasi

Paylastirilmamis
yigmlar (unallocated
clusters) alanindan
c¢ikarilan verilerin daha
once ilgili bilgisayarda
bulundugu diisiiniiliir.
Ancak dosyanin bir
kism1 ¢ikarilamadigi
icin dosya biitlinliigi
sorgulanmaktadir.

Dosyanin ilgili
bilgisayarda
bulundugundan higbir
stiphe yoktur.
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Delil A

bilgisayar

lzifzrh . Bilgisayarda aktif
yazilimlar Bllglsayarda yapilan olarak calisan zararl
var midie? incelemeler _ y'flzﬂlmlar bulunsa da,
/e R EEIEE e Neredeyse ., bilgisayara uzaktan
yazilimlar olarak ¢alisan z.ararh Kesin baglant: verileri

ile yazilimlar tespit bulunamamistir. Bu
bilgisayar edilmistir. nedenle delilin giiven
a uzaktan seviyesi azalmistir.
baglanilm

1$ midir?
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Delil A

bilgisayar

inda Dosyalarin tistveri

bulunan  bilgileri Dosyayi kullanici agsa
dosya incelendiginde ve degistirseydi,
kullanict  bilgisayar 1 dosyanin kendi
tarafindan kullanicisinin kendi Spch el istverileri basta olmak
mi verileriyle tizere farkli noktalarda
olusturul  uyumsuzluklar tespit izler olmas1 beklenirdi.
mus veya edilmistir.

degistiril

mistir?

Oldukca karmasik bu incelemenin neticesinde dijital deliller iizerinde delil
karartma islemleri yapildig1 anlasiimugtir. Tlgili dosya Delil A bilgisayarinda agik
halde ve silinmemis olarak bulunsa da, dosyanin aslinda ilk olarak Delil B
bilgisayarinda islem gordiigii ve sonrasinda Delil A bilgisayarina uzaktan
baglanilarak gonderildigi anlagilmistir. Bu sayede Delil A kullanicisinin dijital
delillerin sorumlulugundan kurtulmaya galistigi, ancak Delil B’de ¢ikan veriler
neticesinde organize bir ¢alisma yiritildigi tespit edilmistir. Neticede Delil B
kullanicis1 da olayda aktif rolii oldugu gerekcesiyle tutuklanmistir.

187 , Delil A kullanicisinin

Delil B bilgisayarinin imaji alinamasaydi
bilgisayarindaki zararli yazilimlar zanlinin sugsuzlugunu gosterebilecekti. Ancak
Delil B ile birlikte biitiinciil bir arastirma yapildiginda organize bir faaliyet

yiriitiildiigl anlagilmistir.

87 {lgili delil bilgisayarimin arama-el koyma islemlerinde agik halde bulunmamasi halinde,
diskinin sifreli olmasi nedeniyle imajinin alinamayacagi hatira getirilebilir.
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Teknik olarak karmasik sayilabilecek bu gibi analizlerde, yukardaki
tabloda verilen giiven seviyesi siniflandirmasi karar vericilerin olay1 idrak etmesi
acisindan 6nem kazanmaktadir. Art1 ve eksi yonleriyle detayli tartisma bir sonraki

boliimde ele alinmustir.
f) Tartisma

Giliven Seviyesi siniflandirmasi, yukarida agiklanan karmasik senaryolara
aciklik getirerek dijital adli analiz raporlarinda cesitli faydalar sunabilir. Karar
verici makamlarin isini kolaylastirabilir, olas1 anlasilmazliklari engelleyebilir.
Ancak bununla birlikte ¢coziilemeyen bazi noktalar da bulunmaktadir. Artilari ve
eksileriyle “Giliven Seviyesi” yaklasimina dair tespitler asagidaki gibi

Ozetlenebilir.

Tablo 8 - Giiven seviyesi simflandirmasinda avantaj ve dezavantajlar

Avantajlarn Dezavantajlan

Raporu yorumlamasi Her ne kadar yon gosterici olsa da, gliven
gereken ancak teknik seviyelerinin atanmasinda dijital adli analiz
bilgiye haiz olmayan kisiler uzmaninin 6znel yorumunun devreye

i¢in kolay anlasilabilir girmesi.

olmast.

Raporlarda gegebilecek Cok fazla etmenin sonucu degistirebilecegi,
muglak ifadelerin yerine art1 ve eksi yonde ¢ok sayida belirsizligin
daha anlasilabilir ve olma ihtimali.

kiyaslanabilir climlelerin
kurulabilmesi
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Bu ozellikleriyle giiven seviyesi siniflandirma yaklasimi, dijital adli analiz
raporlarinda yardim alinabilecek bir referans olabilir. Bununla birlikte giiniimiizde
dijital adli analiz uzmaninin basite indirgemekte zorlanacagi kompleks analizler
de bulunmaktadir. Bu analizlerin siniflandirilmasi ve belli bir skor atanarak giiven
seviyesinin belirtilmesi miimkiin olmayabilir. Bu nedenlerden dolay: dijital adli
analiz bilimi, “giiven seviyeleri siniflandirmasi” gibi ceza hukukuna yardimci
olabilecek yeni metodolojiler gelistirse de, konuya kesin bir ¢6ziim getirmek
zordur. Bu nedenle dijital adli analiz konusunda ihtisaslasan mahkemelerin
kurulmasi ve karar verici makamlarin adli bilisim disiplinine yaklasmasi, teknik
uzmanlarin hazirlayacagi raporlarin daha isabetli yorumlanmasina yardimci
olabilecektir. Konuyla ilgili ¢6ziim Onerileri sonug bdliimiinde etraflica ele

alinmustir.
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§6. Ulusal ve uluslararasi1 hukukta dijital adli deliller

l. Mevzuat

Bir delil g¢esidi olarak dijital adli  delillerin ~ mahkemede
degerlendirilebilmesi i¢in ilgili yasal diizenlemelerin yapilmis olmasi
gerekmektedir. Bu diizenlemelerde dijital delillerin hangi durumlarda gegerli
olabilecegi ve nasil islenmesi gerektigi agiklanmis olmalidir.

ABD basta olmak iizere gerek Avrupa iilkelerinde gerekse iilkemizde
konuyla ilgili olarak bir takim kanunlar ¢ikarilmigs durumdadir. Bu diizenlemeler
iilkelerin teknolojik gelismeleri ne oranda takip edebildigi ve hangi oranda
yasalara yansitilabildigi ile dogrudan iliskili olup, dijital delillerin mahkemelerde
kullanilabilmesini etkileyen faktorler olmaktadir.

Bu konuda mesafe kat etmis iilkelerin ilgili diizenlemeleri ve bu konuda

Tiirkiye’de uygulanmakta olan mevzuat alt bagliklar halinde incelenebilir.

A- ABD perspektifi

ABD, dijital adli delillerle ilgili diizenlemeleri yasalarina ilk entegre eden
iilkelerdendir. Ulkenin teknolojik gelismelere nciiliik yapmasi beraberinde bu tiir
yasal diizenlemelere olan ihtiyaci giindeme getirmis ve neticede ilgili kanunlarda
ve yargi sisteminin biitlinlinde “adli bilisim” disiplinin yayginlagsmasima neden
olmustur.

ABD hukukunda dijital adli delillerin mahkemede kabul gormesi ve
degerlendirilebilmesi i¢in Federal Delil Kurallarinda (Federal Rules of

188) bulunan ilgili maddelere uyumlu olmasi gerekmektedir'®®. Dijital

Evidence
delillerin ABD hukuk sisteminde degerlendirilmesine yon veren bu kurallar

asagida siralanmistir.

188 «Federal Rules of Evidence” hakkinda detayh bilgi ve sorgulamalar igin bkz.
http://federalevidence.com, erigim tarihi: 07.01.2013.

189 Admissibility of Digital Evidence,
http://www.tmcec.com/public/files/File/Course%20Materials/FY 09/Prosecutors/Moss%20-
%20Digital%20Evidence.pdf, erisim tarihi: 07.01.2013.
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1. Delilin gercekligi

Delilin gercekligi (Authentication R. 901,902), delilin iddia edilen
onermeyi desteklemesini veya delili sunan tarafin belirttigi durumun aym sekilde
delilde bulunup bulunmadigini sorgular. Sunulan dijital verinin delil niteligi

kazanmasi i¢in bu 6zelliklere haiz olmasi gerekmektedir.
2. Delilin ilgili olmasi

Delilin sorusturmayla ilgili olmas: (Relevance R. 401) kuralina gore,
sunulan deliller konuyla ilgili olmali, sorusturmanin disinda kalacak bir alanda yer

almamalidir.
3. Delilin 6nyargi olusturmamasi

Dijital delillerin gegerliligi i¢in dikkate alinan bir diger husus, ilgili delilin
onyargt olusturmayacak (Undue Prejudice (R. 403)) nitelige sahip olmasi
gerekliligidir. Bu kurala gore sunulan delil sorusturmayla ilgili bile olsa; adil
yargilamay1 etkileyecek agirlikta ve yogunlukta olmasi, yargilamay1 geciktirme
thtimali bulunmasi, benzer nitelikteki baska delillerin varligi nedeniyle zaman
kayb1 olusturabilmesi ve jiiriyi yaniltabilecek nitelikte olmasi gibi nedenlerle ilgili

delil gecersiz sayilabilir.
4. Delilin baska kaynaklardan elde edilmesi

Dijital adli delil kurallarindan bir digeri delilin bagkaca kaynaklardan elde
edilmesi (Hearsay R. 801-804) halinde tabi tutuldugu degerlendirmedir.

Bu kurala gore sorusturmayla ilgili olabilecek baska kaynaktaki deliller
dava kapsaminda degerlendirilebilir. Karar vericilerde etki olusturabilecek is veya
kamu diizeni kayitlari, ticari yayimlar ve taraflarin ilgi alanlarini agiklayan deliller

bu kural kapsaminda yorumlanmaktadir.
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5. En iyi delil niteligi

Dijital adli delillerde aranan son nitelik, delilin miimkiin olan en iyi delil
olmasidir (Best Evidence Rule R.1001-1009).

Delilin orijinalligi, davanin taraflarina ait kimlik bilgilerine dair net veriler
icermesi, sorusturmaya konu edilen olaya iliskin en belirgin ve ¢ézlime gotiiriicii
kanitlar1 sunmasi, “en iyi delil” nitelikleri arasinda sayilmaktadir.

“En 1iyi1 delil” kavrami, bir delilin orijinalinin bulundugu ve erisilebilir
oldugu siirece sorusturmalarda bu delilin kullanilmasi gerektigini belirtir.
Ornegin, 1slak imzali bir belgenin fotokopisi yerine aslinin kullanilmasi esastir.
Dijital deliller icin de benzeri bir yaklagim s6z konusudur. Bunun i¢in aranan
temel nitelik, dijital adli delilin bulundugu sabit diskin imajinin kullanilmasidir.
Arama ve el koyma siireglerinden sorunsuz ge¢mis dijital adli delilin imaji
tizerinden ¢alismak, bu imajdan elde edilecek delillerin “en iyi delil” vasfini
kazanmasini saglar. Ayrica imaji alinan diskteki verilerin de miimkiinse kopya

olmamas1 ve o bilgisayarin kullanicisiyla birebir iligkisi olmas1 temel

hedeflerdendir.

B- AB perspektifi

Avrupa tilkelerinde dijital delillerin degerlendirilmesine yonelik kapsamli
ve ozel bir yasa bulunmasa da konuyla ilgili sivil, ticari ve diger ceza hukuku

yasalarinda bir takim diizenlemeler yapilmis durumdadir 190,

Dijital delillere
yonelik arama el koyma faaliyetlerine iliskin bazi diizenlemeler ise birkag Avrupa
iilkesinde isletilmektedir. Birlesik Krallik’ta yiirtirliikte olan Polis ve Sug¢ Delili
Kodu (Police and Criminal Evidence Code) ve Belgika yasalarinda bulunan
Bilgisayar Sug¢lart Yasasi (Law on Computer Crimes) bu kapsamda 6rnek olarak
verilebilir.

Avrupa iilkelerinde dijital delillerin kabul edilebilirligi ile ilgili dogrudan

iligkili diizenlemeler kisitli sayida da olsa bulunmaktadir. Birlesik Krallik ve

10 The  Admissibility of Electronic Evidence In  Court, http://www.itu.int/
osg/csd/cybersecurity/WSIS/3rd_meeting_docs/contributions/libro_aeec_en.pdf, erisim tarihi:
07.01.2013.
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Irlanda yasalarinda bulunan “dijital delillerin orijinal olmas1 gerekliligi” bu
baglamda degerlendirilebilir. Bu iilkelerde dijital delilin orijinal olmasinin yam
sira delilin konuyla ilgili olmasi ve sorusturma kapsaminda disinda kalan
kaynaklardan elde edilmemis olmasi gerekmektedir.

Dijital adli delillerin degerlendirilmesinde Avrupa yasalarinda dikkate
alman temel kriterler; delilin etkili olmas: (effectiveness), kullanishilig
(usefulness) ve yasalligi (legitimacy) olarak 6zetlenebilir. Bu sartlara haiz olan
dijital adli deliller mahkemelerde “kabul edilebilir” delil olmak icin ilk sartlart
yerine getirmis olmaktadir. Takdir yetkisi hakimlerde kalmak {izere dijital adli
delillerde aranan bir takim diger 6zellikler ise;

e Masumiyet varsayimi,

e Anayasal haklar,

e Mahkeme tebligati,

e Sagduyu,

e Yasallik,

e Sadece sug¢la iliskili olma,
e (apraz degerlendirme,

e Giivenilirlik

Olarak siralanabilir.

Dijital adli delillerin degerlendirilmesi bakimindan ABD’ye gore geriden
gelen Avrupa lilkeleri yasalarinda derli toplu olmamakla birlikte bir takim
diizenlemelerin oldugu goriilmektedir.

AB iilkelerindeki mahkemelerde dijital adli delillerin kabul edilebilirligini
aragtirarak hakimlere yardimeci olmay1 amaglayan gesitli projeler de yapilmustir.
Bunlardan en 6ne ¢ikani AB Komisyonunun “Delillerin Online Arastiriimasinda
Kullanilacak Siber Araglar” (CTOSE-Cyber Tools On-line Search for Evidence)
projesidir. CTOSE bilisim suglar1 uyusmazliklarinda veya davalarinda, elektronik

delillerin mevcut veya ileride agilacak bir davada kabule sayan deliller olarak
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kabul edilebilmesini saglayan dogrulama yontemlerinin belirlenmesi amaciyla
tasarlanan hukuki bir projedir'®*,

Sonug olarak dijital adli delillerin kabul edilebilirligini tespit etmeye
yonelik bazi calismalar yapilmasa da, konuyla ilgili mevzuata yansiyan bir
standardin olmamas1 ve yetkinin g¢ogunlukla hakimin takdirine birakilmasi,
Avrupa tilkelerindeki yasalarin bu konuda ¢esitli diizenlemelere ihtiyaci oldugunu

gostermektedir.

C- Tiirkiye perspektifi

Tiirkiye, dijital adli delillerin elde edilmesinden mahkemelerde kabul
edilmesine ve bu delillerin degerlendirilmesinin ardindan verilen kararlarda
kullanilabilmesine kadar gecen siiregte ciddi problemlerin yasanabildigi bir
tilkedir.

Ulkemizde ABD ve AB’den farkli olarak dijital adli delillerin etkisi ve bu
delillerde aranacak temel Ozelliklerin tespiti bakimindan bir takim eksiklikler
bulunmaktadir. Hali hazirda yiiriirliikte olan diizenlemeler dijital delillerin daha
ziyade nasil elde edilecegi ve saklanacagi yoniinde direktifler icermektedir.

Konuyla ilgili kanuni diizenlemeler ve yonetmelikler asagidaki gibi siralanabilir.
1. Yiiriirliikte olan mevzuat
a) Ceza Muhakemeleri Kanunu

Dijital adli analiz ¢alismalariin ilk safthasi olan arama ve el koyma
faaliyetlerine iliskin diizenleme, Ceza Muhakemeleri Kanunu’nun (CMK) 134.
maddesi olan “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde
Arama, Kopyalama ve Elkoyma” maddesidir *** . Ilgili diizenleme Resmi

Gazete’de asagidaki sekilde yaymlanmistir.

19 Cyber Tools On-Line Search for Evidence,

http://cordis.europa.eu/search/index.cfm?fuseaction=proj.document&PJ_RCN=5319458, erigim
tarihi: 07.01.2013.

192 Ceza Muhakemeleri Kanunu Madde 134, “Bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde arama, kopyalama ve elkoyma” Resmi Gazete , 17 Aralik 2004.
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“MADDE 134 - (1) Bir su¢ dolayistyla yapilan sorusturmada, baska
surette delil elde etme imkaninin bulunmamasi halinde, Cumhuriyet savcisinin
istemi tizerine siiphelinin kullandig1 bilgisayar ve bilgisayar programlar ile
bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya
cikarilmasina, bu kayitlarin ¢oziilerek metin haline getirilmesine hakim tarafindan
karar verilir.

(2) Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine sifrenin
coziilememesinden dolay1 girilememesi veya gizlenmis bilgilere ulasilamamasi
halinde ¢6ziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu arag ve
gereclere elkonulabilir. Sifrenin ¢Oziimiiniin yapilmas1 ve gerekli kopyalarin
alinmasi halinde, elkonulan cihazlar gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar Kkiitiiklerine elkoyma islemi sirasinda,
sistemdeki biitiin verilerin yedeklemesi yapilir.

(4) Istemesi halinde, bu yedekten bir kopya cikarilarak siipheliye veya
vekiline verilir ve bu husus tutanaga geg¢irilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki
verilerin tamaminin veya bir kisminin kopyasi alinabilir. Kopyasi alinan veriler
kagida yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina

almnir.”
b) Adli ve Onleme Aramalar1 Yénetmeligi

Konuya iliskin bir diger diizenleme “Adli ve Onleme Aramalar
Yonetmeligi” madde 17°de yaylmlanmlgtlrlgs. Yonetmelik, el koyma islemini
sadece bilgisayarlara miinhasir kilmamis, ayn1 zamanda bilgisayar aglari, uzak
bilgisayarlar ve ¢ikarilabilir donanimlar i¢in de gecerli oldugunu belirtmistir.

Ilgili diizenleme Resmi Gazete’de asagidaki sekilde yaymlanmistir.

“MADDE 17 - Bir su¢ dolayisiyla yapilan sorusturmada, bagka surette
delil elde etme imkaninin bulunmamasi hélinde, Cumhuriyet savcisinin istemi

izerine siiphelinin kullandig1 bilgisayar ve bilgisayar programlari ile bilgisayar

198 Adli ve Onleme Aramalari Yonetmeligi, Madde 17, “Bilgisayarlarda, bilgisayar programlarinda
ve kiitiiklerinde arama, kopyalama ve elkoyma” Resmi Gazete , 17 Aralik 2004.
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kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya ¢ikarilmasina, bu
kayitlarin ¢oziilerek metin haline getirilmesine hakim tarafindan karar verilir.

Bilgisayar, bilgisayar programlari ve bilgisayar kiitiiklerine sifrenin
¢Oziilememesinden dolayr girilememesi veya gizlenmis bilgilere ulagilamamasi
halinde ¢6ziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu arag ve
gereglere elkonulabilir. Sifrenin ¢oézlimiiniin yapilmas1 ve gerekli kopyalarin
alinmasi halinde, elkonulan cihazlar gecikme olmaksizin iade edilir.

Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda,
sistemdeki biitiin verilerin yedeklemesi yapilir. Bu iglem, bilgisayar aglar1 ve
diger uzak bilgisayar kiitiikleri ile ¢ikarilabilir donanimlar1 hakkinda da uygulanir.

Istemesi halinde, bu yedekten elektronik ortamda bir kopya cikarilarak
slipheliye veya vekiline verilir ve bu husus tutanaga gegirilerek imza altina alinir.

Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki
verilerin tamaminin veya bir kisminin kopyasi alinabilir. Kopyasi alinan verilerin
mabhiyeti hakkinda tutanak tanzim edilir ve ilgililer tarafindan imza altina alinir.

Bu tutanagin bir sureti de ilgiliye verilir.”
) Su¢ Esyas1 Yonetmeligi

Bir diger diizenleme Su¢ Esyas1 Yonetmeliginin “Kiymetli esya ve evrak
ile bozulacak, degerini kaybedecek veya muhafazasi zor olan su¢ esyas1 hakkinda
yapilacak islemler” hakkindaki 9. maddesinin 2. fikrasidir **. Bu madde el
konulan bilgisayar malzemelerinin nasil saklanmasi gerektigini anlatmaktadir.

“MADDE 9, FIKRA 2 - Bilgisayar, bilgisayar kiitiikleri ve bu sisteme
iliskin verilerin asil ya da kopyalari, ses ve goriintii kayitlarinin bulundugu
depolama aygitlar1 gibi esya, bozulmalarini engelleyecek, nem, 1s1, manyetik alan

ve darbelerden korunmalarini saglayacak uygun ortamda muhataza edilir.”

19 Sug Esyasi Yénetmeligi, Madde 9 Fikra 2, “Kiymetli esya ve evrak ile bozulacak, degerini
kaybedecek veya muhafazasi zor olan su¢ esyasi hakkinda yapilacak islemler” Resmi Gazete , 01
Haziran 2005.
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2. Tasarilar
a) Mevzuatta yapilacak degisimler

Dijital adli analiz c¢aligmalarina girdi olusturacak arama ve el koyma
faaliyetlerine iliskin CMK’nin 134. maddesinde baz1 degisiklikler yapllacakt1r195.,

Mevcut 134. maddenin 2. fikrasinda el koymanin sarti, “sifrenin
coziilememesi” olarak belirlenmistir. Adli bilisim bilgisayar incelemelerinde
isletim sistemi, kullanici adi ve sifreye gerek olmadigindan dolayr bu ifade
kaldirilacaktir. Ayrica, el koyma sifrenin c¢oziilememesinden dolayr degil,
incelemenin uzun siirmesi durumunda gerekli olmaktadir.

Mevcut 134. maddenin 5. fikrasinda, “kopyasi alinan veriler kagida
yazdirilarak..” ifadesi kaldirilacaktir. Bilgisayar ¢iktilarimin  hepsi  kagida
yazdirilamayacagi (video dosyasi, miizik dosyasi, ¢alistirilabilir dosya, kiitiiphane
dosyasi, vb.) gibi yazdirilacak metinler ¢ok fazla sayfa tutabilir. UYAP projesi
gdz tlinlinde bulunduruldugunda artik her hakim ve savcinin kendisinde ve
ofisinde bilgisayar sistemlerinin bulunmasi, incelemelerin miimkiin mertebe
bilgisayar ortaminda yapilmasini saglayacaktir. Bu ifade kaldirilmasi neticesinde,
kagida yazdirilma durumu bir zorunluluk olmaktan ¢ikarilip savci veya hakimin

istemesi durumunda basvurulacak bir yontem olarak belirlenmistir.
b) Kanun tasarilar:

Heniiz hazirlik asamasinda olan ancak yiiriirliige girmesi halinde dijital
adli analiz ¢alismalar1 kapsamindaki arama el koyma faaliyetlerini etkileyecek
yeni bir tasar1 bulunmaktadir. “Bilisim Ag Hizmetlerinin Diizenlenmesi ve
Bilisim Suclar1 Hakkinda Kanun Tasaris1” bu alanda iyilesme saglayacak
diizenlemelerden biri olacaktir. Yiiriirliikte olan CMK 134. maddesini etkileyecek
olan bu degisiklik, 6zellikle 2. fikradaki “sifre ¢6zlilememesi” ifadesini kaldirarak
el koyma tanimmi daha mantikli ve teknik agilardan gegerli bir zemine

oturtacaktir.

195 eyla Keser Berber, Dijital Adli Analiz Ders Notlari, istanbul 2012 ("Berber Ders Notlar1"), sf.
16.
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Ilgili tasarmnin son hali asagidaki gibidir.
Bilgisayar, bilgisayar programlari, bilgisayar aglari, uzak bilgisayarlar ile
veri saklama tinitelerinde arama, kopyalama ve el koyma tasarisi:

(1) Bir su¢ dolayisiyla yapilan sorusturmada, baska surette delil
elde etme imkaninin bulunmamasi halinde, Cumhuriyet savcisinin istemi iizerine
stiphelinin kullandigi bilgisayar, bilgisayar programlari, bilgisayar aglari, uzak
bilgisayarlar ile veri saklama iinitelerinde arama yapilmasina hakim tarafindan
karar verilir.

(2) Eger arama islemi uzun siirecekse veya detayli arama
vapilacaksa siiphelinin kullandigi bilgisayar, bilgisayar programlari, bilgisayar
aglar, uzak bilgisayarlar ile veri saklama iinitelerine el konabilir.

(3) Bilgisayar, bilgisayar programlari, bilgisayar aglari, uzak
bilgisayarlar ile veri saklama tinitelerine elkoyma islemi sirasinda, sistemdeki
biitiin verilerin kopyast alinir.

(4) Bilgisayar, bilgisayar programlari, bilgisayar aglari, uzak
bilgisayarlar ile veri saklama tinitelerine elkoymaksizin da, sistemdeki verilerin
tamamumin veya bir kisminin kopyast alinabilir, bu husus tutanaga kaydedilir ve
ilgililer tarafindan imza altina alinir.

(5) Istemesi halinde, bu yedekten bir kopya cikarilarak siipheliye

veya vekiline verilir ve bu husus tutanaga gecirilerek imza altina alinir.
3. Yasanan sorunlar

CMK’nin 134. maddesinin gilinlimiiz uygulamalarinda bir takim
sikintilarin ~ yagandigr  goriilmektedir. Bunlarin basinda kisisel verilerin
mahremiyeti ile delil niteligine iliskin dengenin kurulamamis olmas1 sdylenebilir.

[lgili madde dijital delillerin toplanabilmesi igin “baska surette delil elde
etme imkaninin bulunmamasi halinde” sartini koymustur. Kisisel verilerin
gizliligi i¢in pozitif bir tutum sergileyen bu yaklasim, uygulama sahasinda gegerli
olmamakta, cogu zaman dijital adli delillerin tamamina el konulmaktadir. Biitiin
dijital delillere el konulmas1 sanik aleyhinde ¢esitli durumlara neden olmakta, s6z

gelimi bilgisayarinda porno igerikli bir materyal bulunan sahis ayni zamanda
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“yayimcilik” suguyla da karst karsiya kalabilmektedir. Benzer sekilde
bilgisayarinda bagka bir su¢ unsuru bulundugu tespit edilen sanik hakkinda
sorusturmayla ilgisi olmamasina ragmen bu delillerle ilgili baska bir iddianame
hazirlanabilmektedir.

Konunun bir diger boyutu dijital adli delillere ancak baska bir delil
bulunmamasi halinde bagvurulmasinin salik verilmesidir. Bu durum, gliniimiiz
diinyasinda gegerliligini hizla yitirecek bir olgu olarak karsimizdadir. Dijital
delillerde el koyma islemlerinin ayrim gozetmeksizin top yekin yapilmasi kadar,
dijital delillere sadece “baska bir surette delil etme imkani olmadiginda”
basvurulmasi da sakincalidir. Ik durum kisisel verilerin gizliligini tehdit ederken,
ikinci durumda Onemli delillerin géz ardi edilmesi ihtimali bulunmaktadir.
Calismalarda “tutarlilik™ ilkesinin 6n planda tutulmasi ve el koyma islemlerinde
“gereklilik” ve “kapsam” durumlarinin goz Onlinde bulundurulmasi ¢oézim
olabilir.

Yirtrliikte olan CMK 134, el koymanin sarti olarak “bilgisayarlarda
sifrenin ¢oziilememesi” gibi teknik agidan gecersiz bir yaklasimi 6ne siirmektedir.
Dolayisiyla su anki el koyma c¢alismalarindan bu durum dikkate alinmamaktadir.
Yapilan is dogru olsa da, kanunen sakincali bir durum ortaya ¢ikmaktadir. Bir
nceki boliimde™ belirtilen tasarilarin yiiriirliige girmesiyle bu problemin ortadan
kalkacag diistintilmektedir.

Dijital adli delillerin degerlendirilmesi hususunda bagka bir durum ise bu
gibi delillerin dijital adli analiz bilimine uygun olarak degerlendirilmesi ve
hakimlerin hizmetine sunulmasi siirecinde yasanan problemlerdir. Delillerin
gecerliligi ve kabul goren tetkiklerle analizi, bu delillerin karar vericilerin
yorumuna uygun hale getirilmesi ve hakimlerin delillerle ilgili hazirlanan bilirkisi
raporlarini inceleyebilecek teknik yeterlilige haiz olmasi konular1 ¢6ziim bekleyen
konular arasinda sayilabilir. Bu durumlarla ilgili ¢6ziim Onerilerine sonug

kisminda tekrar deginilecektir.

19 Detayl bilgi i¢in bkz. “Kanun tasarilar1”, sf. 147.
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Il.  Siipheden samigin yararlanmasi ilkesi
A- Gegerli durum

Siipheden sanik yararlanmr (in dubio pro reo) ilkesi, ceza yargilamasi
hukukunda gecerli olan ve mevzuatimizda yazili olarak hiikkme baglanmamis
bulunan bir ispat kuralidir. Glinlimiizde biitiin hukuk devlerinde tartismasiz kabul
edilmis bu ilke, masumiyet karinesi ile de dogrudan iliskilidir*®’.

Ilkeye gore, sug isledigi iddiasiyla yargilanan kimse hakkinda mahkfmiyet
karariin verilebilmesi i¢in, bu durumun siipheye yer birakmayacak sekilde
ispatlanmis olmasi gerekmektedir.

Bu kuralin bagka bir dayanagi da Anayasanin 38. maddesinin 4. fikrasi'®®
ve Avrupa Insan Haklar1 Soézlesmesinin 6. maddesinin 2. fikrasinda™® belirtilen
“sucsuzluk karinesidir”. Buna gore su¢suz oldugu varsayilan kisinin suglu kabul
edilmesi igin kesin hiikiimle mahkim olmasi ve mahkimiyetin de fiilen
ispatlanmas1 gerekmektedir. Sonug olarak sahsin suclu kabul edilebilmesi biitiin
deliller degerlendirilmeli ve sugsuzluk ihtimalinin ortadan kayboldugu miisahede

edilmelidir.

B- Dijital delillerin niteligi

Bilisim diinyas: insanlarin yasam aligkanliklarini degistirdigi gibi, hukuk
sisteminde de bir¢ok degisiklige neden olabilecek yapiya sahiptir. Adli bilisimi
etkileyen tarafi ise dijital adli delillerin manipiilasyona acik yapis1 ve kisinin

kimligi hakkinda siiphe barindirabilen niteligidir®®.

W7 «Siipheden santk yararlanir” ilkesi hakkinda yorumlar igin bkz.
http://www.turkhukuksitesi.com/showthread.php?t=12004, erigim tarihi: 07.01.2013.

1% Anayasann ilgili maddesi igin bkz. http://www.tbmm.gov.tr/anayasa/anayasa_2011.pdf.

199 Avrupa Insan Haklar1 Sozlesmesinin ilgili maddesi icin bkz.
http://www.echr.coe.int/NR/rdonlyres/3BAA147F-29C9-48CE-
AF64FB85A86B2433/0/Convention_TUR.pdf, erisim tarihi: 07.01.2013.

20 Delilin kullanict iligkisi hakkinda detayli bilgi i¢in bkz. “Delilin kullanici iliskisi”, sf. 112.
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Dijital adli deliller; kimyasal, biyolojik ve fiziksel delillerden baz1

206 " Ozellikle tek dayanagn dijital deliller oldugu

noktalarda ayrilabilmektedir
sorusturmalarda, delilin kullanict iliskisini ispatlamak imkansiz olabilmektedir.
Daha basit bir tanimla, dijital adli delillerin bir sanig1 isaret etmesi higbir zaman
“kesin bir dille” ifadeyle edilemeyecektir. O zaman sdyle sorularin giindeme
gelmesi kacinilmazdir: Dijital delillerin manipiilasyona ag¢ik dogasi bu tiir
delillerin higbir zaman kullanilmayacagini m1 gostermektedir? Bu delillerin kanit
olarak kullanildig1 sorusturmalarda az ya da ¢ok bir sekilde siiphenin bariniyor
olmasi “siipheden sanik yararlanir” ilkesiyle birlikte nasil degerlendirilecektir?
Biitin bu sorular, giiniimiiz hukuk sisteminin dijital delillerle ilgili
yasadig1 problemlerin basinda gelmektedir. Kesin bir ¢dziim olmamakla birlikte
delillerin smiflandirilmasi, siiphe seviyelerinin belirlenmesi ve dijital olmayan
delillerle karsilastirilmasi neticesinde hakimlerin karar vermesinin kolaylasacagi
diistiniilmektedir. Truva ati savunmalariin yapildigr davalarda “siipheden sanik
yararlanir” ilkesinin nasil degerlendirebilecegi hakkinda oneriler bir sonraki

boliimde, “dijital adli delillerin giivenilirligi” hakkinda genel ¢6ziim Onerileri ise

calismanin son kisminda yer almaktadir.

I11. Delillerin inkér1 ve Truva ati1 savunmalari

A- Tanmim

Son yillarda gerek iilkemizde gerekse Avrupa iilkeleri ve ABD’de dijital
delillerin kilit rol oynadigi birgok dava goriisiilmektedir. Sorusturmalarin ve
iddianamesi hazirlanan davalarin biiyilk ¢ogunlugunda bu dijital adli deliller
kolayca tespit edilen, bilgisayar kullanicilar1 tarafindan inkar edilmeyen ve kisa
siireli calismalar neticesinde ortaya ¢ikarilabilen deliller olmustur.

Dijital adli delillere basvurulan diger bazi davalarda ise bu delillerin

gecerliligi ciddi sekilde sorgulanmistir. Delil ile delilin elde edildigi bilgisayarin

201 Delil cesitleri hakkinda bkz.
http://besiktas.iem.gov.tr/web_18467_1/entitialfocus.aspx?primary_id=1921&type=1075&target=
productialdbl&detail=double&sp_table=&sp_primary=&sp_table_extra=&openfrom=sortial,
erisim tarihi: 07.01.2013.
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kullanicist arasindaki iliskinin dogrulanamayacagi iddiast ozellikle saniklar
tarafindan sikca kullanilmaya baslamistir.

Bir bilgisayar kullanicisinin; bilgisayarinda tespit edilen ve sug¢ unsuru
igeren durumlardan haberi olmadig1, su¢ unsuru igeren dosyanin olusturulmasi ve
izerinde islem yapilmasi veya baska bir yere aktarilmasi gibi herhangi bir
faaliyetin kendi bilgisi disinda gerceklestigi ve biitiin bunlara sebep olan faktoriin
bilgisayarina uzaktan baglanan bilgisayar korsanlari (hacker) oldugu iddiasina
Truva ati savunmast (Trojan horse defense) denilmektedir?®.

Glinlimiizde Truva ati savunmalarina sik¢a bagvurulmasinin bir diger
sebebi ise bilgisayar korsanlig1 faaliyetlerinin her gegen gilin artmasi ve “Truva
at1” denilen zararli yazilimlarla giderek daha sik karsilasiliyor olmasidir®®.

[k béliimlerde tartisildig: {izere zararli yazilimlarin bilgisayarlar iizerinde
ciddi etkileri olabilmektedir. Bunlar arasinda bir bilgisayara tamamen uzaktan
erisilmesi ve kontrol edilmesi bulunmaktadir. Biitin bu islemlerin bilgisayar
kullanicisindan habersiz  gergeklesebiliyor olmasi problemin ilk kaynagini
olusturmaktadir. Madalyonun 6teki yiiziinde ise, gergekten su¢lu insanlarin Truva
at1 savunmalariyla ceza almaktan kurtulma ¢abas1 goriilmektedir. Her iki durumda
da hakimlerin karsisina ciddi bir problem ¢ikmaktadir: Sanik bilgisayarindaki
biitiin faaliyetlerden habersiz ve gercekten masum mu? Yoksa Truva ati
savunmasi ile isledigi biitiin suclardan kurtulmaya c¢alisan bir diizenbaz mi1?
Sorunun cevabi basit olmamakla birlikte dijital adli analiz uzmanlarina ve

hakimlere yardimci olacak ¢ok sayida unsur bulunmaktadir. “Savunmanin Truva

at1 savunmasi1” ve “savciligin cevabi” basliklarinda bu konular irdelenmektedir.

B- Savunmanin Truva ati savunmasi

Truva ati savunmalarinda saniklarin 6ne siirdiigli iddialarin genelde {i¢
temel dayanak noktasi bulunmaktadir; kabul edilebilir siiphe uyandirilmasi,

taammiiden yapilan islemlerin manipiilasyonu ve “benim haberim yok bagskasi

22 Truva ati savunmasi, http://en.wikipedia.org/wiki/Trojan_Horse_Defense, erigim tarihi:
07.01.2013.
203 Bir zararli yazilim ¢esidi olan Truva atlariyla ilgili detayl bilgi i¢in bkz. “Truva atlar1” sf. 74.
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»20% jddiasidir. Her ii¢ durumda da kisinin bilgisayarinda iradesi disinda bir

yapti
takim iglemler yapildigi ve bu nedenle ilgili delillerden dolay1 suclanamayacagi
iddias1 giindeme getirilmektedir®®. Bu ii¢c dayanagm nasil kullamldig: ile ilgili

detaylar asagida incelenmistir.
1. Kabul edilebilir siiphe uyandirmak

Kabul edilebilir siiphe uyandirma (raise reasonable doubt) yaklasiminda,
sanik olayla ilgili tamamen bagka bir senaryo uydurur. Samigin bilgisayarinda
bulunan ve sorusturmayla ilgili olabilecek diger delilerle desteklenebilen bu tiir
savunmalarin temel amaci, hakimlerin “tam ve kesin olarak dogru” bir karara
varmalarini engellemek ve akillarinda siiphe uyandirmaktir. Senaryoya gore sug
unsuru bulunan delillerin bilgisayara nasil gelmis olabilecegi ile ilgili farkli
thtimaller acgiklanir. Diger bazi deliller ve genel-geger durumlarla desteklenir.
“Bilgisayarda bulunan bir dosyanin fistverileri manipiile edilebileceginden bu
verilere glivenilemez”, “Bilgisayarda bulunan herhangi bir virlis bunu yapmis
olabilir” vb. soylemlerle siiphe duygusu uyandirilmaya calisilir. Ozellikle
“stipheden sanik yararlanir” ilkesine géilrezo6 sanigin suclu olmadigina dair ufak bir
siiphenin bile var olmasi sanik aleyhine karar vermeyi zorlastiracakken, sanigin

bu tarz bir savunma yapmasi hakimleri zor duruma diistirmektedir.
2. Taammiiden yapilan islemlerde manipiilasyon iddias:

Bir diger savunma tarzi, faammiiden yapilan iglemlerde manipiilasyon
iddiasi (mens rea) olarak karsimiza ¢ikmaktadir. Bu tarz savunmalarda sanik

olayla ilgisi oldugunu kabul eder, ancak yaptigi islemlerin neticesinde kendi

204 «Benim haberim yok baskasi yapti” savunmasi ingilizcede SODDI (some other dude did it)
olarak isimlendirilen savunma teknigidir. Oldukca eskiye dayanan bu tarz savunmalar Truva ati
savunmalarinin da dayanak noktasidir.

205 Brenner/Carrier/Henninger, sf. 18.

206 «Siipheden sanik yararlanir” ilkesi, Anayasamin 38/4, IHAS 6/2 madde ve fikrasinda dolayl:
olarak “suglulugu hiikmen sabit oluncaya kadar, kimse suglu sayillamaz” diizenlemesiyle
anlatilmistir.

Bu ilkenin degerlendirildigi 6rnek bir karar i¢in bkz. http://www.anayasa.gov.tr/index.php?
I=manage_karar&ref=show&action=karar&id=2416&content=, erisim tarihi: 07.01.2013.
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niyetiyle olusmayan ve hatta olusmasi miimkiin dahi olmayan sonuglara
varildigini iddia eder.

Ornek vermek gerekirse, vergi iadesi formu dolduran bir muhasebeci bu
islemi kendi bilgisayarinda yaptigini kabul eder. Ancak formda girilen degerlerin,
s6z gelimi iadesi istenen meblagin, kendi bilgisi disinda manipiile edildigini
savunur. Ozetle “kismu bir zararli yazilim etkisi” bulundugunu iddia eder. Bu tarz
savunmalarin da varmak istedigi nokta “kendi iradesi disinda islem yapildig1”
durumudur. Sanik kendisiyle iligkili olan ve/veya iligkili olma ihtimali bulunan
durumlart pesinen kabul eder, yalnizca sug¢ teskil eden faaliyetlerin
sorumlulugundan kurtulmaya c¢alisir. Giinimiizde bu tarz savunmalarla da

karsilasilabilmektedir.
3. SODDI savunmasi

Ben yapmadim baskasi yapti (some other dude did it-SODDI) savunmast
biitiin Truva ati savunmalarinin temel dayanagidir. Sanik, kendi bilgisayarina
disaridan baglanildigini ve su¢ unsuru teskil eden durumlarin bu sekilde
olustugunu savunur.

SODDI savunmast Truva ati savunmalarindan énce de bulunmaktaydi®®’.
Bununla beraber Truva ati zararl yazilimlar ile “ben yapmadim baskas: yapt1”
iddias1 birbiriyle tam olarak oOrtiistiigli icin bu tarz savunmalarla giinlimiizde daha
sik karsilasilmaktadir.

Truva ati savunmalaria bir biitlin olarak bakilirsa saniklarin 3 farkh
olguyu One siirdiikleri goriilmektedir;

e Bilgisayarlarinda Truva ati veya benzeri =zararli yazilim
bulunduklarini iddia ederler.
e Bu =zararli yazilimi kendilerinin yiiklemedigini, bir bagkasi

tarafindan yapildigini savunurlar.

27 ABD iist diizey biirokratlarindan Lewis Libby’nin aleyhine acilan bir davada SODDI
savunmasl yapmasina dair bkz. http://www.salon.com/2005/11/19/libby 12, erisim tarihi:
07.01.2013.
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e Biitiin bu olaydan haberleri olmadigini, tamamen kendi bilgileri
disinda cereyan ettigini belirtirler.

Bilisim suclariyla ilgili bu 3 durumu saglayan bir¢ok davada Truva ati
savunmasina basvurulabilmektedir. Bu savunmalar1 destekleyen bir diger durum
ise, islenen sucun niteligine gore sanigin bu yetkinlikte olmadigimi iddia
etmesidir®®,

Sonug olarak Truva at1 savunmalarina iliskin teknik ve taktikler yukarida
siralandig1 gibi gerceklesmektedir. Gergekten suglu olan kisilerin bu yaklagimla
aleyhlerinde karar c¢ikmasim1 engelleyebilecekleri diisiiniildiigiinde, iddia
makaminin konuya yaklagimi daha bir 6nem kazanmaktadir. Benzer sekilde
sugsuz insanlarin Truva at1 savunmalariyla temize ¢ikma gayretleri atil kalmamali
ve bunun i¢in olduk¢a dengeli bir yaklasim sergilenmelidir. Gergegin ortaya
¢ikmast i¢in saveiligin olaya azami dikkat ve titizlikle yaklagsmasi gerekecektir.

Iddia makaminin Truva ati savunmalarina cevabi1 hakkinda bir sonraki

bolum incelenebilir.

C- Savcilligin Truva ati savunmasina cevabi

Truva ati savunmasiyla karsilasan iddia makami, durumun adli bilisim
teknikleriyle daha detayli analizini isteyebilir. Karmagsik goriinse de suclu ile
sugsuzun  ayristirilmasint - saglayacak  Onemli  bulgular elde edilebilir.

Sorgulanabilecek ana basliklar asagida siralanmis durumdadir.
1. Zararh yazihhmin karakteri ve yetenegi

Zararli yazilimlarin her gecen giin yeni bilgisayarlara bulastig1 ve uzaktan
kontrol edilebildigi gercegi yadsmamazzog. Kotii niyetli kisilerce bagka insanlar

zan altinda birakacak ve bu kisilerin kimliklerini gizleyerek yasa dis1 faaliyetlerde

2% K onuyla ilgili yasanan ilk drneklerden biri Aaron Caffrey isimli sahsmn kendi bilgisayarindan
11608 farkli IP’ye dagitik servis disi birakma saldirisi (DDOS) yaptigina iliskin goriilen davadir.
2003 yilinda karara baglanan goériismede sanik “bdyle bir yetkinlige sahip olmadigini” savunmus,
bilgisayarinda zararli yazilim bulunmamasina ve ¢ok sayida DDOS uygulamasi bulunmasina
ragmen hakkindaki iddialar kabul edilmemis ve serbest kalmistir. Detayli bilgi igin bkz.
http://www.zdnet.com/the-case-of-the-trojan-wookiee-3039117240, erisim tarihi: 07.01.2013.

29 K onuyla ilgili detayl bilgi icin bkz. “Dagilim oranlar1” sf. 77.
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bulunmasint neden olacak zararli yazilimlar, elbette samigin kendi isledigi
suclardan kurtulmasi i¢in de kullanilabilecektir.

Boyle bir durumla karsilasildiginda iddia makaminin inceleyebilecegi ilk
durum, konu edilen bilgisayarda gergekten zararli yazilim bulunup
bulunmadigidir. Eger boyle bir zararli yazilim tespit edildiyse sonraki asamaya
gecilerek ve zararli yazilimin yetkinligi arastirilabilir.

e Zararli yazilim bilgisayara hangi tarihte bulasmistir? Zararlh
yazilim aktif midir? Eger aktif degilse faaliyetine ne zamana kadar
devam etmistir?

e Zararlh yazilimin tiiri nedir? Bu tip zararli yazilimlarin genel
amaclar1 nedir? incelenmekte olan sorusturmayla ilgili bir konuda
etkisi olabilir mi?

e Zararlh yazilim bilgisayara nasil bulasmistir? Bu zararli yazilim
0zel hedefli bir saldir1 sonucunda bulasan bir Truva ati mudir,
yoksa internette rastgele dagilan bir viriis ¢esidi midir?

o llgili zararli yazilimin etkisi nedir? Sorusturmaya konu edilen
duruma net bir etkisi var mudir? Adli bilisim arastirmalari
neticesinde detayli zaman analizi yapildiginda, zararli yazilimin
bulastig1 ve/veya g¢alistig1 tarihlerle su¢ unsuru teskil eden dosya
ve/veya faaliyetlerin mantiksal bir yakinlig1 s6z konusu mudur®%?

Soru listesi uzatilabilir. Bu agiklamalarla varilmak istenen nokta, eger
gercekten bir zararli yazilim varsa bu zararli yazilimin sug teskil eden unsurlarla
iligkisi olup olmadiginin ortaya ¢ikarilmasidir. Ortada bir zararli olmasina ragmen
olayla iligkisi kanitlanamiyorsa, sanik aleyhine bir durum olusacaktir.

Zararli yazilim tespit edilemedigi durumlarda ise, bilgisayarda bir delil

karartma isleminin uygulanip uygulanmadig: incelenebilir 2!

. Boylece sanigin
“Bilgisayarimda bulunan zararli yazilim yasa dis1 faaliyetlerden sonra kendini ve

olabilecek biitiin kanitlar1 sildi” iddiasina cevap verilebilecektir. Bilgisayarda

210 Zaram analizi hakkinda detayl1 bilgi igin bkz. “Log2timeline”, sf. 24.
21 Delil karartma teknikleri hakkinda detayli bilgi icin bkz. «

”, sf. 82.
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delillerin geri dondiiriilmez sekilde silinmesine neden olan bir uygulama varsa,
deliller silinse bile bu programin kendisi kalacaktir. Hatta sonraki asamada
programi kaldirilsa bile, bu sefer programi kaldiran uygulama veya isleme dair
izler kalabilecektir. Detayl1 adli bilisim incelemeleri sonucunda bu duruma iliskin
kanitlar tespit edilebilir. Boylece “virlis kendini temizledi” iddiasina cevap

aranabilecektir.
2. Kullanicinin bilgisayar bilgisi

Incelenebilecek bir diger baslik ise kullanicinin bilgisayarlar hakkindaki
bilgi seviyesidir. Bazi Truva at1 savunmalarinda saniklarin bilisim diinyasina uzak
olduklarina dair savunmalari olabilmektedir. Kullanicinin bilgisayar bilgi
seviyesinin ve olasi zararli yazilim faaliyetlerine kars1 yaklagimi tespit edilebilirse
bu durum iddia makaminin elini giiglendirebilir.

Bilgisayar bilgisi 2 sekilde etkisini gosterecektir. Bunlardan ilki
kullanicinin zararl yazilimlara kars: tedbir alip almadigi noktasidir. Kullanict anti
virliis programi yliklemis midir? Giivenlik duvar1 ayarlarin1 yonetebilecek
kapasiteye sahip midir? Akademik kariyerinde, i yasaminda ve 6zel hayatinda
hangi bilgisayar yetkinliklerini kullanmaktadir? Zararli yazilim saldirilarini tespit
edebilecek kapasiteye sahip midir? Kullandig1 anti viriis yazilimlarini diizenli
olarak giincellestirmekte midir? Bu ve benzeri sorularla kisinin kimligi ve
kullanicr profili ¢ikarilabilir.

Bilgisayar bilgisinin ikinci etkisi ise, kullanicinin bir savunma amaci
olarak kasitli sekilde zararli yazilimin calismasma izin verip vermedigidir.
Kullanic1 zararli yazilimi kendisi olusturmus olabilir mi? Kendisine ait bagka bir
bilgisayarda zararli yazilim olusturup sug¢ faaliyetini ylirittiigii bilgisayara
aktarmis olabilir mi? Kullanici bilerek ve isteyerek zararli yazilim bulagabilecek
siteleri ziyaret etmis olabilir mi? Aymi sekilde kendi bilgisi dahilinde eski ve
yamasiz isletim sistemleri kullanarak bilgisayarini1 uzaktan erisime agmis olabilir
mi? Bu tip sorularla kullanicinin bilgisayar bilgisi tahmin edilebilir ve yeni

sorgulama basliklar1 olusturulabilir.
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3. Zararh yazihhmla kullamicinin iliskisi

Zararli yazilimla kullanicinin iligkisinin tespiti Truva ati savunmasi
yapilan davalarda 6nemli bir gelisme olarak kabul edilir. Truva at1 savunmalarinin
temelinde “ben yapmadim baskasi yapt1” iddiasi bulunmaktadir. Kanit olarak
zararli yazilimla bilgisayarin ele gecirilmesinden bahsedilir. Zararlt yazilimin
kullanicryla iliskisinin tespiti halinde biitiin bu iddialar ¢okebilir. Zararli yazilimin
kaynak kodlar1 veya zararli yazilima dair betikler (script) bilgisayarda bulunmakta
midir? Bu kaynak kodlarinin i¢inde kullanicinin kimligine dair izler var midir?

Zararli yazilimin dinamik analizi ?*

yapildiginda hangi [Plerle iletisim
kurulmaktadir? Bu IPlerin kullanici ile bir ilgisi var midir? Zararli yazilim
gelistirmede kullanilan araglar bilgisayarda bulunmakta midir? Eger varsa, zararl
yazilimin bu araglarla iliskisi tespit edilebilmekte midir? Bu ve benzeri sorularla
zararli yazilimin kullanici ile iligkisi sorgulanarak Truva ati savunmasina cevap

niteliginde bulgular elde edilebilir.
4, Kullanicinin itirafi

Truva at1 savunmalarinda kullanilabilecek bir diger yaklasim ise sanigin
itiraf etmesini saglamak olabilir. Dijital adli analizin uzun siirmesi ve zahmetli bir
1s olmasi, bazen sanigin uzun siire tutuklu kalmasina neden olabilmektedir. Bu
durum kullanicinin  daha siirecin basinda bdyle bir itirafta bulunmasim
zorlastirabilir. Ancak bununla beraber bilgisayar suclarmin birgogunun c¢ocuk

213

pornosu ile ilgili oldugu bilinmektedir®™. Cocuk pornosu sugu isleme profilinde

ise agirlikla daha Once suca bulasmamis ve egitimli insanlar oldugu

goriilmektedir

. Bu durumdaki saniklarin dava ilerlemeden sorgulanmasi ve
eldeki verilerle hiikim giyme ihtimalinin yiliksek oldugunun belirtilmesi

durumunda, iddia edilen sucu gergekten islemislerse Truva ati savunmasi gibi

??Dinamik analiz, zararli yazihmin bulagtigi ortamm birebir aynisinm olusturulmasi ve simiile
edilen bu ortamda zararli yazilim c¢aligtirilarak etkisinin anlik olarak incelenmesi anlaminda
gelmektedir. Detayli bilgi i¢in bkz. Manuel Egele, Thedoor Scholte, Engin Kirda, Christopher
Kruegel, A Survey on Automated Dynamic Malware Analysis Techniques and Tools, ABD 2010
("Egele/Scholte/Kirda/Kruegel").

213 Brenner/Carrier/Henninger, sf. 27.

2% Tony Krone, A Typology of Online Child Pornography Offending, Avustralya 2004 ("Krone").
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yola gitmeyecekleri tahmin edilebilir. Truva ati1 savunmalar1 olduk¢a kompleks bir
duruma sebebiyet verdigi icin detayli teknik analize bagvurmadan konunun
¢oOziilebilmesi o6zellikle iddia makami ve karar vericiler agisindan faydali

olacaktir.

D- Ornek davalar

1. Aaron Caffrey davasi

Truva ati savunmalarina iliskin c¢arpict Orneklerden biri 2003 yilinda
Southwark Crown mahkemesinde goriilen ve Aaron Caffrey isimli sahsin sanik
sandalyesinde oturdugu davada yasanm1§t1r215. Gortsiilen durusmada Caffrey’nin
bilgisayarmin ¢ok sayida kritik sunucuya dagitik servis dis1 birakma saldirisi
(DDQOS) yaptigt hem iddia hem savunma makamu tarafindan belirtilmis ve kabul
edilmistir. Aaron Caffrey’nin ge¢miste cesitli bilgisayar suclar1 islemis olmasi,
bilgisayarinda zararli yazilim bulunmamasi ve hatta saldir1 yapilan 11608 IP’nin
bilgisayarinda tespit edilmis olmasi bile Caffrey’nin suglu bulunmasi i¢in yeterli
olmamustir.

llgili olayda Caffrey, “Bilgisayarina zararli yazilim bulastigi, DDOS
saldirisinin kendi bilgisi disinda gerceklestigi, saldir1 yapan kisinin kendi
bilgisayarindaki zararli yazilimi saldirt sonrasi temizledigi ve bu nedenle iz
birakmadig1” iddiasini jiiriye kabul ettirebilmis ve ceza almamustir.

Ilgili olayda gergegin ne oldugunu bilmek su anda miimkiin olmadig1 gibi,
mahkemenin verdigi karara yorum yapmak da elbette dogru olmayacaktir. Ancak
bu dava, Truva ati savunmalarinin Oniinii agmasi ve bu savunmalarin bilisim
suclariyla iliskili davalarda her gecen giin daha sik basvurulan bir yontem haline

gelmesi agisindan oldukg¢a 6nemlidir.

215 Haberi incelemek bkz. The case of the Trojan Wookiee, http://www.zdnet.com/the-case-of-the-
trojan-wookiee-3039117240, erisim tarihi: 07.01.2013.
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2. Julian Green davasi

Ingiltere Torquay’da yasayan Julian Green, 2002 yili Kasim ayinda evinde
yapilan arama esnasinda bilgisayarinda tespit edilen 172 ¢ocuk istismar1 fotografi
nedeniyle gozaltina almmustir™®, Yaklagik 12 ay siiren dava siiresince tutuklu
kalan Green, bilgisayarinda yapilan detayli adli analiz incelemesi neticesinde 11
Truva ati yaziliminin bulunmasi nedeniyle serbest birakilmistir ve Ozgiirliige
kavusmustur.

Green’in bilgisayarinda dijital adli analiz uzmanlariin tespit ettigi Truva
at1 uygulamalari, bilgisayara uzaktan baglanti yapabilmekte ve sahistan habersiz
olarak islem gerceklestirebilmekteydi. Samigin ilgili fotograflarla ilgisinin
olmadigini ispat etmesi ve bilgisayarinda bu yetkinlige sahip Truva at1 yazilimlari

bulunmasi neticesinde dava beraat ile sonuglanmuistir.
3. Samuel Crabtree davasi

2012 yilindan karara baglanan ve yine zararli yazilim etkisinin tartisildigi
bir diger davada, ABD Kentucky Eyaletinden Samuel Crabtree, “bilgisayarinda
cocuk istismarina iligkin materyal bulunmasi nedeniyle” 5 yil cezaya
g:arpt1r11m1§t1r217.

2009 yilindan Crabtree bir problem nedeniyle bilgisayarini servise
birakmisti. Teknisyen, bilgisayar1 tamir ederken sabit diskte bir takim ¢ocuk
pornosu fotograflar1 bulmus ve durumu kolluk kuvvetlerine bildirmisti. Olayin
ardindan tutuklanan Crabtree, durusmadaki savunmasinda ilk olarak
“bilgisayarinda dosyalarla iligkisi olmadigin1” iddia etse de, devam eden siirecte
detayli dijital adli analiz raporlar1 gelmis ve bazi fotograflarin 6zel olarak
kaydedildigi ortaya ¢ikmisti. Bununla birlikte bazi dosyalarin zararli yazilimla
geldigine dair izler de bulunuyordu. Ilgili fotograflarin Crabtree tarafindan kasith

olarak m1 kaydedildigi yoksa zararli yazilimlarin m1 bu islemleri yaptigr ilk

?1® Detayl bilgi icin bkz. Porn charges dropped with Trojan horse defence, http://www.out-
law.com/page-3783, erigim tarihi: 07.01.2013.

27 Detayh bilgi icin bkz. The Thumbcache, Malware and Child Pornography,
http://cyb3rcrim3.blogspot.com/2012/08/the-thumbcache-malware-and-child.html, erisim tarihi:
07.01.2013.
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planda tam olarak tespit edilememisti. Devam edegelen siirecte bilgisayardaki
zararl yazilimlarinin etkisinin oldukg¢a diisiik oldugu ve dosyalarin kasitli olarak
bilgisayarda bulundurulduguna dair delillerin ¢ogalmasiyla Crabtree c¢aresiz
kalmis ve durumu itiraf etmisti. “Limewire uygulamasi ile internetten dosya
transferi yaparken ilgili icerikte materyalle karsilastigini, merakindan otiirii
indirdigini ancak kasitli olarak saklayip bu fotograflara bakmadigini” iddia etse de
Crabtree ceza almaktan kurtulamamis ve dava sahsin suglu bulunmasiyla

neticelenmisti.

E- Tartismaya acik kararlar

Truva at1 savunmalar1 yapilan davalarda verilecek karar ne olursa olsun,
hakimlerin, savcilarin, saniklarin, magdurlarin ve hatta bazi davalarda biitiin
kamuoyunun aklinda bir siiphe belirebilir. Verilen karar gergekten dogru ve
hakkaniyetli bir karar midir, yoksa samk kanunlarin bu alandaki
belirsizliklerinden faydalanip kurtulmakta midir?

Onceki béliimlerde izah edilen yaklasimlar sonuna kadar arastirildiginda,
sliphe ve belirsizliklerin yar1 yaritya kalmasi oldukca kiigiik bir ihtimaldir.
Bununla birlikte can alict bir sorunun giindeme gelmesi kagmilmazdir: “Suglu
birini su¢suz olma ihtimaline dayanarak salivermek mi, sug¢suz birine suclu olma
thtimaline dayanarak ceza vermek mi daha kotiidiir?”

Iste bu soruya cevap vermek zorunda kalmamak icin dijital adli analiz
tekniklerinin diizgiin sekilde uygulanmasi ve Truva at1 savunmalarina kars1 dogru
bir metodolojinin izlenmesi gerekmektedir. Kapsamli ¢dziim onerileri ¢alismanin

sonug boliimiinde detayli olarak yer almaktadir.
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§7. Sonug¢

Dijital adli deliller; karmasik, c¢ok etmenli ve c¢ogu zaman kimlik
dogrulama imkanlarindan mahrum dogast nedeniyle siipheyle yaklagilan ve
giivenilirligi tartisilan deliller olarak degerlendirilmektedir.

Calisma kapsaminda dijital adli delillerin tanimi yapilarak bu tiir delillere
iligkin analiz ¢alismalarinda takip edilen uluslararasi metodolojilerin {izerinde
durulmustur. Dijital adli delillerin analizinde izlenen yol ve yontemlerin, bu gibi
delillerin giivenilirligine olan etkisini inceleyebilmek i¢in zararli yazilimlar ve
delil karartma bagliklar1 altinda teknik ayrintilara girilmistir. Deginilen
basliklarda, ozellikle zararli yazilimlarin etkisi ile olustugu iddia edilebilecek
dijital adli delillerin nitelikleri ortaya konmustur.

Dijital adli delillerin giivenilirliginin 6l¢lilmesi ve giiven seviyelerinin
tespit edilebilmesi i¢in iki yontem tizerinde durulmustur. Bu yontemlerden ilki
olan karmasiklik tabanli niceliksel degerlendirme modeline gore, her bir dijital
delilin  olusumunda yasanmasi gereken biitiin siiregler g6z Oniinde
bulundurulmakta ve bu siire¢lerin her biri icin bilgisayarda olusmasi beklenen
izlere sayisal deger atanmaktadir. Sonrasinda bu sayisal degerler ile bilgisayarda
tespit edilen izler kiyaslanmakta ve elde edilen bulgulardan hareketle ilgili dijital
adli delillerin kisinin kendi iradesiyle mi yoksa zararli yazilimlar araciligiyla mi
olustugu tespit edilmeye calisilmaktadir. Karmasiklik tabanli niceliksel
degerlendirme modelinin ¢iktilari, yiizdesel bir ihtimalle sonucu belirlemekte ve
dijital adli delilin kaynagin1 rakamsal olarak tespit etmeye ¢aligmaktadir.

Bir diger model olan giiven seviyesi smiflandirma modelinde, her bir
onermenin dogrulugunun tespiti i¢in 6ntanimli bir degerlendirme havuzu referans
alinarak bulgunun giivenilirligine gore smiflandirma yapilmaktadir. Zararh
yazilim etkisinde olusturuldugu iddia edilen bir dijital delil i¢in; delilin varhgi,
kullaniciyla iligkisi, olusturulma tarihi gibi durumlar agiklayan her bir 6nerme
hakkinda giivenilirlik kategorilerine gore siniflandirma yapilmaktadir. Giiven
seviyelerine iliskin havuzlarda birlestirilen bu tespitler, son adimda agirliklarina

gore toplanarak olusturulan nihai derecelendirmeyle raporlanabilmektedir.
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Gerek karmagiklik tabanli niceliksel degerlendirme gerekse giliven seviyesi
smiflandirma modelinde, dijital adli delillerin olusum siirecinde etkisi olabilecek
biitiin islemler net bir sekilde tespit edilmeye c¢alisilir. Sonrasinda her bir bulgu,
matematiksel modellemelerle veya siniflandirma havuzlariyla degerlendirilerek
dijital adli delilin olusumuna neden olan biitiin etkenler hesaplanmis olur.
Karmagiklik tabanli niceliksel degerlendirme modeli, dijital adli delilin olusma
siirecindeki islemlerin kullanic1 veya zararli yazilim etkisi altinda olugma
oranlarini birbirine kiyaslarken; giiven seviyesi siniflandirma modeli, herhangi bir
dijital delilin kullanic1 veya zararli yazilim tarafindan olusturulma ihtimallerini
kolay anlagilabilir kategorilerde degerlendirerek raporlar. Her iki modelin de
amaci, zararh yazilim etkisi iddia edilen dijital adli delillerin giivenilirligini tespit
etmek ve karar vericilere anlasilir raporlar sunarak yardimci olmaktir.

Sonug olarak gilinlimiiz bilgisayar ¢aginda her tiir bilginin sanal ortamda
olmasi, dijital adli delillerin ¢ok daha fazla giindeme gelecegine iliskin bir
gosterge olarak kabul edilebilir. Bu durumdan hareketle dijital adli delillerin,
gerek Ozel hukuk gerekse ceza davalarinda daha ¢ok karsilasilan bir delil tiiri
olacag diisiiniilebilir. Bu delillere dayanarak karar vermek ise her seyden dnce bu
delillere glivenmeyi gerektirir. Dijital adli delillere giiven duymak; konusuna
hakim ve motivasyon sahibi dijital adli analiz uzmanlarinin zararli yazilim ve delil
karartma etkisini incelemesi ve bulgularini bu alanda ihtisaslasan hukukgularla
birlikte degerlendirmesi sayesinde miimkiin olabilir. Tez ¢alismasi kapsaminda
dijital adli delil gilivenilirliginin tespitine iliskin tartisilan karmasiklik tabanli
niceliksel degerlendirme ve giiven seviyesi siniflandirma modelleri ile, dijital adli
analiz uzmanlarina yardimci olunabilecegi, karar verici makamlara daha faydali

ve anlasilabilir raporlar sunulabilecegi degerlendirilmektedir.
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§8. Ekler

I.  Dijital adli analiz calismalarini etkileyen sorunlar ve ¢o6ziim onerileri
A- Mevzuat

Dijital adli analiz ¢aligmalari, bu c¢alismalarda kullanilan dijital
kaynaklarm delil niteligi kazanmas1 ve mahkemelerde her gecen giin daha ¢ok
dijital adli delilin hakimlerin yorumuna sunulmasi, giiniimiiz hukuk sisteminde
sayisini ve dnemini artiran bir siire¢ haline doniismiistiir.

Siirecin  bir tarafi tamamen sayisal bir disiplin olan bilisim
teknolojilerinden miitesekkilken, diger tarafta sosyal bir disiplin olan hukuk
sistemi bulunmaktadir. Koékeni asirlar Oncesinde dayanan ‘“adaletin yerini
bulmas1” gayretleri ve bu uzun yillar boyunca oturmus bir sistematige sahip
hukuk disiplini ile mazisi ancak 50 yil éncesine giden kisisel bilgisayarlarin®'®
etkilesimi ve tek cat1 altinda bir sonug tliretebilmeleri elbette kolay olmayacaktir.

Dijital adli analiz, kisisel bilgisayarlarin iilkemizde yaygilagsmasinin
ardindan®® hem kurumsal hem de kisisel verilerin islendigi birincil ortam haline
gelmistir. Bu durum bilgiye erisim hizin1 ve iretkenligi son derece pozitif
etkilerken, bilgisayarlarda saklanan verilerin de cesitlenmesine neden olmustur.
Hemen her tiir bilgi, defterler ve kitaplardan once bilgisayarlara kaydedilmeye
baslanmig, lizerine bir de tablet ve akilli telefonlarin yayginlagmasi eklenince
kagit tizerinde bilgi saklanmasi yerini giderek bilisim teknolojilerine birakmastir.

Bilisim teknolojilerindeki gelismeleri tetikleyen bir diger unsur internetin
yayginlasmast  olmustur.  Erisilebilir  fiyatlar, kablosuz  teknolojilerin
yayginlagsmasiyla hemen her yerden ulasim ve fiber optik baglant1 olanaklariyla

son derece hizli internet imkén1 her tiirlii bilgiye erisimi kolaylastirmis, kurum ve

218 flk “kisisel bilgisayar” terimi 3 kasim 1962 tarihinde New York Times gazetesi tarafindan
kullanilmustir. Bilgi i¢in bkz. Kisisel Bilgisayar,
http://tr.wikipedia.org/wiki/Ki%C5%9Fisel_bilgisayar, erigim tarihi: 07.01.2013.

292010 yilinda kisisel bilgisayar sayisinin nufiisun %29’una yiikselmesine iliskin rapor i¢in bkz.
http://www.invest.gov.tr/trTR/infocenter/publications/Documents/

BILGILILETISIM.SEKTORU. PDF, erisim tarihi: 07.01.2013.
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kuruluglarin ticari faaliyetlerini internet {izerinden yiirlitmesinden devletin kamu
hizmetlerini internet araciligiyla vatandaslarina sunmasina kadar g¢ok farkli
alanlarda kullanilmaya baglanmistir.

Biitiin bu imkanlar ve teknolojilerin tahmin edilecegi {izere sadece faydali
amagclar i¢in kullanilmasi beklenemez. Siirecin dogan sonucu olarak yasadis
faaliyetler ve sug unsuru igeren her tiir bilgi ve belge de sanal ortama taginmustir.
Isin icine bir de sanal diinyaya o6zgii yeni su¢ tanimlari girince, bilisim
teknolojileri yasa dis1 faaliyetler i¢in adeta yeni bir barmak haline gelmistir.

Bahsedilen biitlin bu unsurlar, adli bilisim disiplinin dogmasina ve hizla
yayginlagmasina neden olmustur. Bu disiplin kapsaminda yer alan dijital adli
analiz calismalar1 ise, bilgisayarlar basta olmak {izere her tiir bilisim teknolojisi
tizerinde analiz yapilmasi ve eger varsa su¢ unsuru olan bilgi ve belgelerin ortaya
cikarilmasi anlamina gelmektedir. Dijital adli ¢alismalarini diger veri analizi
calismalarindan ayiran temel fark, durumun adli bir konu olmasindan kaynaklanir.
Ozel bir sirketin bilgisayarlarinda yapilan tetkik faaliyeti veya kisinin kendi
bilgisayarindaki silinmis verilerin kurtarilmasi bu baglamda “dijital adli analiz”
calismasi olarak degerlendirilmeyecektir.

Dijital adli analiz ¢aligmalar1 her gegen giin daha c¢ok talep gorse de, bu
caligsmalardan elde edilen sonuglar karar vericilerin faydasina ayni oranda etki
etmeyebilmektedir. Bu durumun bir¢ok sebebi olabilir. Disiplinlerin ¢ok farkli
olmast nedeniyle taraflar arasindaki iletisim bozukluklar1 ve hukukun nadiren
degisen yazili mevzuatlara dayali olmasina karsin bilisim teknolojilerinin dinamik
ve her gecen giin degisen kural seti bu durumlara 6rnek olarak verilebilir.

Bu ¢alisma kapsaminda dijital adli delillerin temel nitelikleri arastirilmas,
bir dijital verinin adli delil olarak mahkemeye sunulmasina ve hakimlerin verecegi
karara yardimci olmasina kadar gegen siirede delilin etkilenebildigi etmenler
degerlendirilmistir. Ozel olarak dijital adli delillerin giivenilirligi sorgulanmis ve
giivenilirlige etki eden biitlin unsurlar ele alinmustir.

Calismanin  sonucunda dijital adli delillerin temelde iki faktorden
etkilendigi goriilmiistiir; zararli yazilimlar ve delil karartma islemleri. Zararl

yazilimlarla ilgili olarak; bu tiir yazilimlarin tanimi yapilmis, siniflandirilmasina
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deginilmis ve delil niteligindeki dijital verilerde ne tiir etkileri olabilecegi
arastirilmistir. Delil karartma konusunda ise delil karartma tiirleri agiklanmus,
tiirlerine gore delil karartma islemlerinin dijital adli deliller iizerindeki etkisine ve
verilecek kararlara nasil yansiyabilecegine deginilmistir.

Sonraki boliimlerde dijital adli delillerin gilivenilirligine etki eden diger
faktorler tizerinde durulmustur. Uluslararasi standartlara gore bir dijital delillerin
kabul goérmesi icin dikkat edilmesi gereken noktalar arastirilmistir. Giiven
problemi olan siipheli delillere yonelik “giliven seviyesi” ve “karmasiklik tabanl
niceliksel degerlendirme” modelleri incelenmis, modelleme ¢iktilar1 art1 ve eksi
yonleriyle tartistlmistir. Dijital adli delillerin ulusal ve uluslararasi hukuk
sistemlerinde nasil ele alindig1 ve 6zellikle delil niteliginin kesinlik arz etmedigi
hallerde hangi yaklagimlarin sergilendigi aragtirilmigtir.

Biitlin bu c¢aligmalarin sonunda dijital adli delillerin vasiflariyla ilgili bir
takim bulgular tespit edilmis durumdadir. Ozellikle sikga yasanan problemlere

¢ozlim getirebilecek tavsiye niteliginde Oneriler asagida derlenmistir.

B- Standartlasma

Dijital adli analiz ¢alismalarina yon verecek ve her ¢alismanin sonunda
ayni1 kalitede ¢ikt1 olusmasina yardimci olacak yasa, yonetmelik veya standartlarin
bulunmamas1 6nemli bir eksiklik olarak 6ne ¢ikmaktadir. Bu alandaki ¢alismalar
her gecen giin kendini yenilese ve yeni lriin, yazilim veya teknikleri hayata
gecirse de, biitiin bu caligmalarda izlenmesi gereken temel yol haritasinin belli
olmas: siirece katki saglayacaktir®®. Herhangi bir davada mahkemelerin dijital
adli analiz ¢alismasi talep etmesiyle baslayan ve hazirlanacak raporun hakimlerin
sunulmasiyla tamamlanan biitlin is akis1 en azindan ana hatlariyla diizenlenebilir.
Caligmalarda gorev alacak personelin secimi ve yetkilendirilmesi, izlenmesi
gereken metodoloji ve calismanin sonunda hazirlanacak raporun nitelikleri gibi
¢ok temel alanlarda bir standardin olusturulmasi halinde daha kaliteli ciktilar

tiretilebilecegi diisiiniilmektedir. Dijital adli analizin belirli bir kaliteye ulagmasi

220 By standartlarin olusmasinda dikkate almabilecek siire¢c modelleri hakkinda bkz. “Siirec
modelleri”, sf. 22.
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da neticede dijital adli delillerin gilivenilirligini artiracak, bu delillerin eksiksiz bir

calismanin sonucunda ortaya ¢iktigindan emin olunacaktir.

C- Ihtisaslasma

Adli bilisim disiplini, bilisim teknolojilerinin bir uzmanlik sahasi gibi
algilansa da ¢ok farkli yetkinliklere ihtiya¢ duyulan bir bilim dalidir. Olayin hem
hukuki boyutunda hem de teknik tarafta bu ayrima duyulan ihtiya¢ belirgin
sekilde kendini gostermektedir.

Adli  bilisim,  “bilgisayar =~ miihendisligi”  alam1 = kapsaminda
degerlendirilebilse de, bir takim farkli yetkinliklere de ihtiya¢ duyulan bir ¢aligma
sahasidir. Bilgisayar miihendisligi alaninda farkli konularda uzun yillardir
stiregelen akademik c¢aligmalar sayesinde ciddi bilimsel mesafeler katedilmis
durumdadir. Adli bilisim disiplini ve dijital adli analiz alaninda yapilacak bilimsel
calismalar ile bu alanlarda da ihtisaslagsma saglanabilir.

Dijital adli analiz konusunda calisan uzmanlarda aranabilecek bir diger
nitelik, konunun hukuki tarafina yaklagsmak olabilir. “Bilisim hukuku” alaninda
egitim alan bilirkisiler, yapacaklar1 ¢aligmalarin hukukgulara daha faydal
olmasimi saglayabilir, hukuki agidan siireci yorumlayarak incelenmesi gereken
noktalar1 hakimlere isaret edebilir.

Adli bilisim alaninin  hukuki boyutunda da gelismeye agik konular
bulunmaktadir. Dijital adli analizin ¢ok yeni ve farkli bir disiplin olmasi,
avukatlarin savcilarin  ve hékimlerin konuya yabanci kalmasina neden
olabilmektedir. Bazi1 davalarin en 6nemli delilleri “dijital adli deliller” olmaya
baslamigken, hukuk camiasimnin olaya uzak kalmasi ve salt “bilirkisi raporlar1”
tizerinden karar vermeye c¢alismasi sikintili durumlar olusturabilmektedir.
Hakimler basta olmak iizere adli bilisimle ilgili davalarda gorev alan biitiin
hukukgularin adli bilisimi kavramasi, iddia ve savunma makamlarinin ve karar
verici hakimlerin bilimsel ve hakkaniyetli sonuglara olusmasini saglayacaktir.
Yarg: mensuplar1 bu alanda egitim veren akademik programlara tesvik edilebilir,

Ulusal Yargi Ag1 Projesi (UYAP) platformu tizerinden ¢esitli etkinliklerle biling
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diizeyi artirilabilir. Adli bilisimi ilgilendiren sorusturma sayisinin artmaya devam
etmesi halinde kendini bu alanda 6zel olarak yetistirmis hukukgulara duyulan
ihtiya¢ da artacaktir. Ilerde bu alanda ihtisaslasan mahkemelerin kurulmas1 bile
giindeme gelebilir.

Hukukcgularin bu alanda kendilerini yetistirmesi, dijital adli delillerin
kesinlik ifade etmeyebilen yapisindan kaynaklanan hatali yorumlarin Oniine

gecebilecek en dnemli set olacaktir.

D- Disiplinler arasi ¢calisma

Adli  bilisim; bilgisayar miihendisligi, hukuk ve kriminoloji
disiplinlerinden faydalanan “disiplinler arasi” bir calisma sahasidir. Dijital
delillerin toplanmasi ve degerlendirilmesinde hukuki diizenlemelerin gerekleri
yerine getirilirken, delillerin incelenmesi esnasinda bilgisayar miihendisligi bilimi
ve dijital adli analiz prensiplerinden faydalanilir. Kriminoloji ise sucluluk
psikolojisinin  bilgisayar kullanim aligkanliklarina etkisini degerlendirir ve
gigabytelarca veri arasindan anlamli ve ilgili olanlarin tespitine yardimci olur.

Adli bilisim disiplininin bu tlimlesik yapis1 bazi problemleri de
beraberinde getirebilmektedir. Gorevi “su¢ unsuru igeren delillerin tespiti” olan
bir dijital adli analiz uzmani, hangi tiir verilerin hangi kapsamda sug¢ olabilecegini
bilmeyebilir. Hukukcularin  teknik  uzmanlar1  ve  bilirkisileri  dogru
yonlendirmesine duyulan ihtiyag burada kendini gostermektedir.

Dijital adli delillerin giivenilirliginden kaynaklanan problemleri ¢6zmek
igin “disiplinler aras1 yaklagimin” 6nemi olduk¢a belirgindir. Bilgisayar sabit
diskinde tespit edilen ancak giiven problemi olan bir delil, harici baska bir delille
desteklenebilir veya iddia giiriitiilebilir. Bir dosyanin erisim tarihi ile ilgili bir
aragtirma yapiliyorsa, hakimler bilirkisilerden bu delile yonelik detayli ¢aligma
isteyebilirler. S6z gelimi, dosyanmin belirli bir tarihteki durumu sorgulanir.
Paralelde ISP verileri toplanarak kisinin o tarihte internette ne tiir islemler yaptigi
sorgulanabilir. Hakimlerin teknik bilirkisileri yonlendirmesi neticesinde, sabit

diskten elde edilen verilerin giivenilirligi netlestirilebilir.
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Dijital adli delillerin sunuldugu davalarda uzman tecriibe, tahkikat ve
incelemeye ait bilgi, baglamsal bilgi, hukuk bilgisi ve iletisim yeteneginin gerek
avukatlar gerekse uzman bilirkisilerde bulunmasi1 ve bu yetkinliklerin yeterli
oranda paylasilmasi gerektigi 6ng6rﬁlebilir221.

Bir onceki boliimde bahsedilen ihtisaslagmanin saglanmasi halinde adli
bilisimin farkli alanlarinda c¢alisan kisiler daha verimli iletisim kurabilir,

sorusturmalar1 aydinlatmak icin gerekli veriler daha kolay elde edilebilir ve

hakimin yorumuna sunulabilir.

E- Kaynak ayrim

Giliniimiizde dijital adli analiz ¢aligmalarini olumsuz etkileyen bir diger
unsur kisitli kaynaklardir. Dijital adli analiz ¢alismalarinin temelini olusturan “bos
sabit disk” temininde bile biitgelerden dolayr cesitli sikintilar yasandigi
bilinmektedir. Yetismis personel ihtiyaci ise kaynak probleminin yasandigi bir
diger basliktir.

Her gegen giin daha ¢ok kullanilagelen dijital adli delillerin
toplanmasindan incelenmesine ve rapor hazirlanip mahkemeye sunulmasina kadar
gecen siirecte calisabilecek yetigsmis personel sayist son derece kisithdir. Dijital
adli analizle ilgilenen teknik personelin sinirli sayida olmasinin bir olumsuz etkisi
de calismalara ayrilan zamanin giderek diismesidir. Ozellikle zararli yazilim ve
delil karartma gibi etkenlerle ileri diizey sliphe barindiran delillerin incelenmesi
uzun zaman almaktadir. Kolluk kuvvetlerinin her giin onlarca imaj alip inceleme
yapmak durumunda kalmasi, delil giivenilirliginin tartisildigr sorusturmalarda
ciddi problem olusturmaktadir. Inceleme igin gerekli is giiciiniin ayrilamadig1
durumlarda, gézden kacabilecek ufak bir veri sugsuz insanlarin ceza almasina
veya suclu insanlarin serbest kalmasina neden olabilmektedir.

Calismamizda degerlendirilen “giiven seviyesi” ve “karmasiklik tabanli

niceliksel degerlendirme” modelleri de uzun zaman harcanarak detayl arastirma

221 Berber, sf. 75.
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yapilmasini gerektirmektedir. Bu baglamda dijital adli delillerin giivenilirliginin

saglanmasi icin yeterli kaynak ayrilmasi ihtiyaci kendini gostermektedir.

F- Teknik yetkinlikler

Dijital adli delillerin giivenilirligini etkileyen unsurlara bakildiginda
hemen hepsinin ileri diizey teknik incelemeyle tespit edilecek durumlar oldugu
anlagilmaktadir. Delil agirlik dagilmlan ve giiven seviyeleri®?? yaklasimlariyla
¢oziilmeye calisilan belirsizlikler, temelde detayli ve eksiksiz teknik arastirmalara
ithtiya¢ duymaktadir.

Dijital delillere duyulan giliveni etkileyen belki de ilk unsur zararh
yazilimlardir. Truva ati savunmalarinin da ilk noktasi, incelenen bilgisayar
imajinda zararli yazilim bulunuyor olmasidir. Bu durumda adli analizi
gerceklestiren uzmanlarin bakmasi gereken nokta zararli yazilimin etkisi olacaktir.
Zararli yazilimin tiirli, niteligi, kapasitesi ve en onemlisi delil bilgisayarindaki
faaliyeti, ancak uzman zararli yazilim analistleri tarafindan ortaya ¢ikarilabilir.
Dijital adli analiz uzmanligina bir de zararli yazilim analizi uzmanligin ekleyince,
bir dnceki boliimde agiklanan kaynak ihtiyaci bir daha belirmektedir. Ciinkii bu
tir teknik bilgi birikimi olan uzman sayis1 hem diinyada hem de iilkemizde
oldukga kisithdir.

Teknik zorluklardan bir digeri, dijital adli delil lizerinde delil karartma
yapilmast durumunda ortaya ¢ikar. Delil karartmanin ¢ok farkl tiirleri olmasi,
stipheli bilgisayar imajlarinda bu tiir bir islemin yapilip yapilmadiginin tespiti
edilmesini de zorlastinr®, Kasitli bir delil karartmanin tespiti halinde saniklarin
diisecegi durum ve sorusturmanin seyrinde yasanacak diger gelismeler, konunun
ne kadar hassas oldugunu gozler oniine sermektedir. Delil karartma islemlerini
algilayip sorusturmada incelenen dijital adli delillerde bu etkiyi yorumlayacak
uzmanlarin sayist da tlkemizde oldukga smurhidir. Dijital adli delillerde

yasanabilen gliven problemi, detayli analiz yapacak zamani ve motivasyonu olan

222 Delillerin giiven seviyesi hakkinda detayli bilgi i¢in bkz. “Delil giiven”, sf. 117.

223 Delil karartma hakkinda detaylh bilgi icin bkz. «
7, sf. 82.
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egitimli dijital adli analiz uzmanlarinca hafifletilebilir. Olas1 belirsizliklerin
gidermenin yolu hi¢ siiphesiz teknik olarak c¢ok ileri diizeyde bilgi sahibi
bilirkisilerle ¢alismaktan gecer.
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