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OZET

Bilgi ve iletisim teknolojilerinde o6zellikle son ¢eyrek yiizyilda yasanan
gelismeler, onceki donemlere kiyasla daha yiiksek hacimli kisisel verilerin
islenmesi, islenen kisisel verilerin gesitliligi artmasi ve sinir 6tesi aktarimlar dahil
olmak tizere kisisel verilerin dolasiminin yogunlagsmasi ve hizlanmasina vesile
olmustur. Dijitallesmedeki artis ile kisilerin bilgiye erisimi imkan1 ve ilgili kisilerin
kisisel verilerinin giivenligi konusundaki hassasiyeti artmis, kisisel verilerin takibi
ve kontrolii giiclesmistir. Kisisel verilerin bu kadar biiyiik Olcekte ve hizda
islenmesi, beraberinde veri isleme faaliyetlerinin hukuka uygunlugunun
denetlenmesi bakimindan giigliikler ortaya ¢ikarmaktadir. Bilhassa kisisel verilerin
hukuka uygun olarak islenip islenmediginin gézetiminden sorumlu veri koruma
otoritelerinin zaman ve maliyet anlaminda daha yonetilebilir ve belirli bir standarda

dayali ¢goziimlere ihtiya¢ duymasi kaginilmazdir.

Kisisel veri isleme siireclerinin kompleks hale gelmesi yiiriirliikteki kisisel
verilerin korunmasit mevzuatina uyumun otesine gegilerek bu uyumlulugun yetkili
kuruluslar nezdinde ispat edilebilir hale gelmesini gerektirmektedir. Avrupa
Birligi’nin veri koruma alanindaki 6ncii diizenlemesi olan 95/46 sayili Direktif’in
yeni tehditler karsisinda kisisel verilerin etkin sekilde korunmasi ihtiyacini
karsilayamamas1 tizerine, 2016/679 Sayili Avrupa Birligi Genel Veri Koruma
Tizigi (“GVK Tizigi”) yirirliige konulmustur. GVK Tiiziigi, kisisel veri
koruma hukukuna kazandirdigi hesap verebilirlik ilkesiyle kisisel verilerin

korunmasinda temel bir paradigma degisikligine gitmistir.

Bu calisma ile “hesap verebilirlik ilkesi 1s18inda veri koruma mevzuatina
uyumluluk nasil ispat edilebilir ve ispat i¢in hangi arag¢lar kullanilabilir?” sorularina
cevap aranmaktadir. Calismada GVK Tiiziigi’'ndeki hesap verebilirlik ilkesinin
kapsami, bu ilkeyi uygulamak i¢in getirilen temel araglarin niteligi, bilhassa da

davranig kurallar1 ve sertifikasyon araglarinin temel gercevesi ele alinacaktir.

Anahtar Kelimeler: AB Genel Veri Koruma Tiiziigii, kisisel verilerin korunmasi,

hesap verebilirlik, davranig kurallari, sertifikasyon



ABSTRACT

Developments in information and communication technologies -especially in the
last quarter century- have led to the processing of higher volumes of personal data,
increasing the diversity of data processed, and intensification and acceleration of
data circulation including the cross-border transfers. With the increase in
digitalization, the individuals’ ability to access information and sensitivity to their
security of personal data have increased, and it has become difficult to monitor and
control personal data. Processing personal data on such a large scale and speed
creates difficulties in controlling the processing in accordance with the law. In
particular, it is inevitable that data protection authorities responsible for overseeing
whether personal data are processed in accordance with the law, need solutions that

are more manageable in terms of time and cost, and with a certain standard.

Due to the complexity of data processing processes, it is necessary to go beyond
compliance with the applicable personal data protection legislation and to make this
compliance provable before the authorized institutions. Upon the failure of the Data
Protection Directive 95/46/EC, the pioneering personal data regulation of the
European Union, to meet the need for effective protection against new threats, the
General Data Protection Regulation (“GDPR™) entered into force. The GDPR has
gone through a fundamental paradigm shift in the protection of personal data with

the principle of accountability it brought to the personal data protection law.

This study seeks to answer the questions of “How to demonstrate compliance
with EU data protection legislation in light of the principle of accountability and
what tools can be used to prove compliance?”. In the study, the scope of the
accountability principle in the GDPR, the nature of the basic tools brought to
implement this principle, and especially the basic framework of the codes of

conduct and certification tools will be discussed.

Keywords: General Data Protection Regulation, protection of personal data,

accountability, codes of conduct, certification
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GIRIS

Kisisel verilerin korunmasi uzun yillardir, 6zellikle de Avrupa Birligi (“AB”)
hukukunda, onemli bir yer teskil etmekte ve gergek kisilerin temel hak ve
Ozgirliikklerinin korunmasi ile dogrudan iliskili bu tarz diizenlemeler giin gectikge
daha da 6nem kazanmaktadir. 95/46 sayili Direktif’in yiiriirliikte oldugu donemde,
kisisel verilerin korunmasi ihtiyagtan ziyade kiilfet olarak goriilmiis, mahremiyetin
saglanmas1 bakimindan veri sorumlusuna ait olmast gereken sorumluluk kisisel

verilerin sahibi olan ilgili kisilerin iistiinde kalmistir®.

Bilgi ve iletisim teknolojilerindeki yeniliklerin giderek fazlalagmasi (bulut
bilisim ve e-ticaret araglarinin?, gevrimici hizmetlerin kullaniminin artmasi vb.),
kisisel verilerin serbest akisinin hizlanmasi ve yogunlagsmasi ve ilgili kisilerin
verileri tlizerinde bireysel kontrollerinin azalmasi gibi sebeplerden otiirii, kisisel
verilerin korunmasi ile ilgili yiirlirliikteki diizenlemeler yetersiz kalmistir. Bu
yetersizlik, mahremiyetin korunmasina hizmet eden hesap verebilirlik ve seffaflik
gibi 6nemli kavramlara duyulan ihtiyaci da kapsamaktaydi®. Zira hesap verebilirlik
ilkesinin AB veri koruma mevzuatina normatif anlamda kazandirilmasinin,
mevzuata uyumluluk i¢in etkili politika ve mekanizmalar olusturmasi konusunda
veri sorumlularini destekleyecegi diisiiniilmeye baslanmisti*. Bu baglamda 95/46
sayili Direktif’in yetersiz hale gelmesiyle, veri sorumlular1 ve ilgili mevzuatta
diizenlenen hallerde veri isleyenler ile ilgili daha kapsamli ylikiimliiliikkler getiren

GVK Tiiziigi kabul edilerek yiiriirliige girmistir.

1 StrauB, S. (2020). Privacy and Identity in a Networked Society: Refining Privacy Impact
Assessment (1st ed.). How to regain control? - Assessing privacy by design and privacy impact
assessment. Routledge. s.206.

2 AlhadefT, J., van Alsenoy, B., & Dumortier, J. (Eyliil 2011). The Accountability Principle in Data
Protection Regulation: Origin, Development and Future Directions. In D. Guagnin, L. Hempel, C.
llten, et al. (Eds.), Managing Privacy through Accountability, s. 49.

8 StrauB (2020), s.11.

4 Alhadeff et al. (2011), s. 49.



Farkl: disiplinlerde karsilig1 olan hesap verebilirlik kavrami genel itibariyle, bir
tarafin sorumluluk alani i¢indeki davranig ve islemleri ile ilgili yetkili taraflara
aciklama yapabilir/cevap verebilir durumda olmasi anlamina gelir. GVK
Tlziigli’'nde Ongoriilen hesap verebilirlik ilkesi ise, veri sorumlularinin ilgili
mevzuattan dogan yiikiimliiliikklerinin dis diinyadan kendilerine yonelen yeni bir
kontrol mekanizmasi ile denetlenmesine imkan saglamistir. AB veri koruma
hukukuna kazandirilan hesap verebilirlik ilkesi ve ¢esitli hesap verebilirlik araglari
sayesinde kisisel veri isleme faaliyetlerinin veri koruma mevzuatina uygun olarak

yiirlitiildigli yoniinde bir karine ortaya konulmasi da miimkiin hale gelmistir.

Calisma, toplamda alt1 ana boliimden olusmaktadir. Calismanin ilk boliimiinde,
hesap verebilirlik ilkesine genel bir bakis yapilarak hesap verebilirlik kavraminin
anlami ve hesap verebilirlik ilkesinin AB veri koruma hukuku disindaki muhtelif

disiplin ve diizlemlerdeki karsiliklar1 incelenecektir.

Calismanin ikinci boliimde, ilk olarak hesap verebilirlik ilkesinin AB bilisim ve
teknoloji hukukundaki yeri incelenecek, daha sonra bu ilkenin AB kisisel veri

mevzuatindaki karsiligi ile temel 6zelliklerinden bahsedilecektir.

Calismanin iiclincii boliimii, temel hesap verebilirlik araglarindan olan ve GVK
Tiiziigii’niin 40. ve 41. maddelerinde diizenlenen davranis kurallar1 ile 42. ve 43.
maddelerinde diizenlenen sertifikasyon mekanizmalarin1  genel hatlartyla
inceleyecek ve bunlar arasindaki iliskiyi anlamaya calisilacaktir. Bu baglamda,
davranig kurallari ile sertifikasyon gerek kavramsal gerek fonksiyonel ozellikleri

bakimindan degerlendirilecektir.

Calismanin doérdiincti bolimii, GVK Tiiziigli m.40-41°de diizenlenen davranig
kurallarina odaklanacaktir. Onceki béliimde davranis kurallar igin genel bir
cercevesi ¢izilmesi dolayisiyla bu boliimde ilk olarak davranig kurallarinin kapsami
ve davranis kurallar1 ile ilgili aktorler detaylandirilacaktir. Ardindan, hesap

verebilirlik araglarindan davranig kurallarinin onayli hale gelerek gecerli olabilmesi



icin izlenmesi gereken adimlarin neler oldugu agiklanacak ve son olarak tigiincii
iilkelere veri aktarimi  gerceklestirilmesi icin  bu  kurallardan nasil

yararlanilabilecegi somutlastirilmaya ¢alisilacaktir.

Calismanin besinci bolimi, GVK Tiiziigli, m.41-42°de diizenlenen hesap
verebilirlik araclarindan sertifikasyona odaklanacaktir. Bu boliimde ilk olarak
sertifikasyonun temel bilesenleri ve kapsami, akreditasyon kavrami ile iligkisi
incelenecek, daha sonra sertifikasyon ve akreditasyon aktorleri ile bunlarin gérev
ve yetkileri, sertifikasyon kriterleri ve prosediirii ele alinacaktir. Boliimiin sonunda
sertifikasyonun Ttgiincii iilkelere transfer araci olarak kullanilmasina dair

aciklamalar yapilacaktir.

Calismanin altinci ve son boliimiinde ise hesap verebilirlik ilkesi, halihazirda
yuriirliikte olan Tirk hukuku diizenlemeleri, bilakis Tiirk veri koruma
perspektifinde ele alinacaktir. Bu baglamda, 6698 sayili Kisisel Verilerin
Korunmasi Kanunu (“KVK Kanunu”) cergevesinde yiiriitiilen kisisel veri isleme
faaliyetlerinin ilgili mevzuata uyumlulugunu gostermeye yarayan araglar olup
olmadigi ve Kisisel Verileri Koruma Kurumu’nun (“KVK Kurumu”) hesap

verebilirlik kavramina yaklasimi degerlendirilecektir.

Calismanin merkezinde GVK Tiiziigii’ndeki anlam ve kapsamiyla hesap
verebilirlik ilkesi bulunmaktadir. Bu baglamda hesap verebilirlik araglarindan
davranig kurallar1 ve sertifikasyon AB hukuku tahtinda ele alinacak olup hesap
verebilirlik ilkesinin mubhtelif disiplinlerdeki goriinlimlerine yalmzca gerekli
yerlerde ve 6nemli oldugu 6l¢iide deginilecektir. Calismanin hazirliginda doktrinsel
inceleme metotlarina bagvurulacaktir. Ayrica ¢alismanin son boliimiinde, hesap
verebilirlik ilkesi ve araglarinin Tirk veri koruma hukukundaki yeri
inceleneceginden, metodolojik olarak mukayeseli hukuk yontemleri kullanilacaktir.
Esas almman konu itibariyle ¢alisma kapsaminda ampirik (nicel) veya karma

yontemlere basvurulmamis ve nitel aragtirma yontemlerinden yararlanilmastir.



Calisma ile ulasilmak istenen nihai amag; hesap verebilirlik ilkesinin tarihsel
gelisimi ile AB veri koruma hukukundaki yerinin incelenmesi, GVK Tiizigii’nde
diizenlenen hesap verebilirlik araclarindan davranis kurallar1 ve sertifikasyonun
avantaj/dezavantajlarinin ele alinmasi ve mevzuata uyumun ispati1 bakimindan
yeterliliginin degerlendirilmesi, hesap verebilirlik ilkesinin Tiirk hukukundaki
yerinin incelenmesi, AB hukuku ile kiyaslanmasi ve Tiirk hukukundaki eksiklik ve
tyilestirme alanlarinin tespit edilmesi, bu konularda gelecekte yapilacak ¢aligsmalar

icin Tiirkce kaynak olusturularak hukuk literatiiriine katki saglanmasidir.



BIiRINCi BOLUM

HESAP VEREBILIRLIK ILKESINE GENEL BAKIS

1.1. HESAP VEREBILIRLIK KAVRAMI

Hesap verebilirlik, birden fazla disiplini ilgilendiren ve tek bir tanim1 olmayan
bir kavramdir. Genel bir tanimlama yapmak gerekirse hesap verebilirlik; “kisilerin
eylemleri dolayisiyla yetkili otoriteler nezdinde hukuksal, yonetsel, idari ve politik
anlamda sorumlu tutulabilmesi® ve gerceklestirilen eylemlerin hesap sorma

6~ anlamina gelmektedir. Bu

vetkisini haiz ilgili otorite nezdinde savunulmasi
baglamda, kisilerin eylemlerini uygun araclarla aciklayabilmesi, her tiirlii eylem
ve kararmin sonuglari oldugunu bilmesi ve bu sonuglar1 kabul etmesi hesap
verebilirlik kavraminin temelini olusturmaktadir. Teknik olarak hesap verebilirlik,
yalnizca hesap veren taraflarin sahip oldugu sorumluluklarla ilgilenmez, bu
sorumluluklara uyumun ilgili taraflarca nasil belgelendigine de bakar’. Bu
baglamda, etkili bir hesap verebilirlikten bahsedilebilmesi i¢in ‘sorumluluk’ ve

‘belgeleme’ olmak iizere iki temel unsurun varligi aranacak ve iki unsur

birbirinden ayr diigiiniilemeyecektir.

Esasinda farkli disiplinlerde kendine yer bulan hesap verebilirlik ¢ati bir
kavram olup bu kavram, tiirtine gore; (i) yonetsel hesap verebilirlik, (ii) siyasi
hesap verebilirlik, (iii) profesyonel hesap verebilirlik, (iv) kamusal hesap
verebilirlik ve (iv) hukuki hesap verebilirlik olarak kategorize etmek miimkiindiir.

Bu siiflandirma, okuyucu nezdinde hesap verebilirlik kavramu ile ilgili genel ve

5 Aktan, C. C., Dileyici, D., & Vural, 1. Y. (2006). Kamu Maliyesinde Cagdas Yaklasimlar (1.
Baski), s.228; Burke, C. S., Sims, D. E., Lazzara, E. H., & Salas, E. (2007). Trust in leadership: A
multi-level review and integration. The Leadership Quarterly, 18(6), s.619.

® Aktan et al. (2006), s.228; Buckley, M. R., Beu, D. S., Frink, D. D., Howard, J. L., Berkson, H.,
Mobbs, T. A., & Ferris, G. R. (2001). Ethical issues in human resources systems. Human Resource
Management Review, 11,, s.18.

"Madde 29 Calisma Grubu (13 Temmuz 2010). Opinion 3/2010 on the principle of accountability,
s.7. https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2010/wp173_en.pdf (Erisim Tarihi: 29.05.2023)
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anlasilir bir ¢erceve ¢izilebilmesi icin yapilmis olup bu siniflandirmanin farkl
sekillerde yapilmasi miimkiindiir. Keza bu kavramin, hesap verebilirlik
kavraminin ele alindigi farkli akademik disiplinlerde nispeten farkli sekilde

ve/veya detayda kategorize edildigi haller vardir®.

1.1.1. Hesap Verebilirlik Tiirleri

Yonetsel hesap verebilirlik, idarenin kendi biinyesindeki yapilar tarafindan
denetlenmesi ve idare tarafindan kendi i¢inde yer alan kisi, kurum ya da organlara
hesap verilmesi® anlamma gelmektedir. Yonetsel hesap verebilirlik bazi
kaynaklarda biirokratik hesap verebilirlik veya hiyerarsik hesap verebilirlik olarak
da adlandirilabilmektedir. Esasinda hiyerarsik hesap verebilirlik, yonetsel hesap
verebilirligin bir pargasi olup bu kavram ilgili kurulus igerisindeki hiyerarside tist
kademeye hesap verilmesi anlamina gelir. Yonetsel hesap verebilir sayesinde idare
biinyesinde kamu giicii kullanan taraflarca yliriitiilen idari eylem ve islemler
kontrole tabi tutulur ve bahsi gecen eylem ve islemlerin hukuka uygunlugu

denetlenir.

Geleneksel anlamda siyasi hesap verebilirlik, devlet otoritesinin igletmekle
gorevli hiikiimet ile hiikiimet biinyesindeki siyasi aktdrlerin parlamentoya hesap
vermesi olarak karsimiza ¢ikmaktadir'®. Giiniimiiz anlayisina gore siyasi veya
politik hesap verebilirlik ise politikacilarn, demokratik sistemlerde siyasal
iktidarin mesruiyetini saglamaya yarayan se¢imler araciligiyla kendisine siyasi

giic saglanmasina iliskin karar veren halk tarafindan denetlemesi anlamina

8 Farkli ssmiflandirmalar igin bkz. Romzek, B. S. (2000). Dynamics of Public Sector Accountability
in an Era of Reform. International Review of Administrative Sciences, 66, s.23; Jabbra, J. G., &
Dwivedi, O. P. (Eds.). (1989). Public service accountability: A comparative perspective (s. 273).
Connecticut, Kumarian Press; Cendon, A.B. (1999). Accountability and Public Administration:
Concepts, Dimensions, Developments.

® Eryilmaz, B., & Biricikoglu, H. (2011). Kamu ydnetiminde hesap verebilirlik ve etik. Iy Ahlak:
Dergisi, 4, s.26.

0 Balci, A., Nohuteu, A., Oztiirk, N. K., & Coskun, B. (2013). Kamu Yénetiminde Cagdas
Yaklasimlar: Sorunlar, Tartismalar, Coziim Onerileri, Modeller, Diinya ve Tiirkiye Yansimalar: (3.
Baski), s. 119.



gelmektedir!!, ilaveten, siyasi hesap verebilirligin siyasilerin yani sira bu kisiler
tarafindan atanan yoneticileri de igeren bir kavram oldugu sdylenebilecektir'?.

Literatiirde bu kavramin, politik hesap verebilirlik olarak adlandirildigi da goriiliir.

Profesyonel hesap verebilirlik ile kast edilen, belirli alanlarda uzmanlagmis
profesyonellerin sahip olduklar1 yetkinlikleri bakimindan, ilgili uzmanlik

alanlarinda teknik bilgi sahibi organlara kars1 hesap verebilmesidir.

Kamusal hesap verebilirlik, kamu orgiitiindeki ¢alisanlarin kendilerine
verilen yetkileri geregi gibi kullanip kullanmadigi ile s6z konusu yetkileri
kullanilmasi sonucu arzu edilen sonuglara adil ve etkin bir sekilde ulasilip
ulasilmadigmin kontroliinii amaglar'®. Bu kontroliin kamu idarelerine yetki veren
halk tarafindan kamuoyunun giiclinii kullanmak suretiyle gergeklestirilmesi
esastir. Bovens’a gore!®, kontrole tabi calisanlar cogunlukla kendilerini
performanslart bakimindan kamuoyuna hesap verme yiikiimliligii altinda

hisseder.

Nihayet, hukuki veya yasal hesap verebilirlik, hukuk devleti ve hukukun
stiinligii ilkelerinin geregi olarak, her tiirli eylem, islem ve tasarruflar
bakimindan gerektiginde yetkili otoriteler nezdinde hesap verilmesini ifade
etmektedir. Bu ilkenin varligi, idare tarafindan gerceklestirilen eylem, islem ve
tasarruflarin adilligi, rasyonelligi ve hukuka uygunlugunu temin eder. Kamusal
faaliyetlerin yiiriitilmesinde yetkili taraflarin s6z konusu faaliyetleri ile ilgili

olarak mahkemeler nezdinde hesap vermesi hukuki hesap verebilirlik olarak

11 Aktan et al. (2006), s.171.

2 Mulgan, R. (2003). Holding Power to Account: Accountability in Modern Democracies. London,
England: Springer.

BGiil, S. K. (2008). Kamu yonetiminde ve giivenlik hizmetlerinde hesap verebilirlik. Polis Bilimleri
Dergisi, 10, s.79.

4 Bovens, M. (2007). Analyzing and Assessing Accountability: A Conceptual Framework.
European Law Journal, 13, s. 457.



karsimiza ¢ikmaktadir'®. Bununla birlikte hukuki hesap verebilirlik kavramu,
kurulusglarin tabi olduklart yasal diizenlemelere uygun davranilmasi bakimindan
yetkili otoriteler karsisinda hesap verebilir olmas1*® anlamia da gelir. Calismanim
temelinde AB kisisel verilerin korunmasi mevzuatina uyum oldugundan, ¢alisma

kapsaminda hukuki hesap verebilirlik ele alinacaktir.

1.2. ULUSLARARASI DUZENLEMELERDE HESAP VEREBILIRLIK

Hesap verebilirlik ilkesinin muhtelif disiplinlerde karsilik bulmasi dolayisiyla
gerek baglayici gerekse agiklayici veya yol gosterici olan bircok kaynakta hesap
verebilirlik ile ilgili diizenlemelere yer verildigi gorilmektedir. Bu
diizenlemelerden bazilar1 lafzi olarak hesap verebilirlik ilkesine referans icerirken
bazilar1 ise dogrudan bir referansta bulunmasa bile ruhu itibariyle hesap

verebilirlik ilkesi ile iliski i¢erisindedir.

Calismanin bu kisminda, hukuk disiplinde kendine yer bulan ve siklikla
mahremiyet kavrami ile iliskilendirilen hesap verebilirlik ilkesinin, AB
hukukunun 6tesine gecen farkli diizlemlerdeki en temel yansimalari ile sinirlt bir
inceleme yapilacak'’ olup AB hukukundaki diizenlemeler caligmanim ikinci
boliimiinde ele alinacaktir. Kiiresel cergevede bir degerlendirme yapildiginda,
hesap verebilirlik ilkesinin hem uluslararasi anlagmalar, standartlar ve sair
diizenlemelerde kendine yer buldugu hem Avrupa kitasinda yer almayan birgok

tilkenin hukuk sistemine konu oldugu goriiliir.

15 Tutar, H., & Altindz, M. (2017). Hesap verebilirlik baglaminda i¢ denetim ve sorun alanlar::
Elestirel bir analiz. Bartin Universitesi Iktisadi ve Idari Bilimler Fakiiltesi Dergisi, 8, s.232; Gil,
2008, s.78.

16 Quelle, C. (2017). The 'Risk Revolution' in EU Data Protection Law: We Can't Have Our Cake
and Eat It, Too. In R. Leenes, R. van Brakel, S. Gutwirth, & P. De Hert (Eds.), Data Protection and
Privacy: The Age of Intelligent Machines (Forthcoming). Tilburg Law School Research Paper No.
17. Tilburg University - Tilburg Institute for Law, Technology, and Society (TILT).
https://ssrn.com/abstract=3000382 (Erisim Tarihi: 29.05.2023)

17 Bu baslik altinda konuyla ilgili en temel kaynaklardan olmamasi dolayisiyla ayrica kendine yer
bulamamis olan, ancak hesap verebilirlik ilkesi ile ilgili sair diizenlemeler i¢in bkz. Kaya (2020),
5.1887.



1.2.1. Iktisadi isbirligi ve Kalkinma Teskilat

23 Eyliil 1980 tarihinde iktisadi Isbirligi ve Kalkinma Teskilat1 (“OECD”)
tarafindan kabul edilen Ozel Yasamin Gizliliginin ve Smir Asan Kisisel Veri
Dolagimmin Korunmasma iliskin Rehber Ilkeler (“OECD Rehber Ilkeleri”)
hukuken baglayic1 olmamakla birlikte, hesap verebilirlik ilkesini ilk olarak ayr1 bir

veri koruma ilkesi olarak tanitmas1*® bakimimdan oldukca nemli bir kaynaktir.

OECD Rehber Ilkeleri'nin 14. maddesinde “veri sorumlusunun belirtilen
ilkelere uyulmasi icin ongoriilen onlemlere uymamasi halinde sorumluluk
tasiyacagr” denilmek suretiyle hesap verebilirlik ilkesine yer verilmis olup ilgili
maddede anilan ilkeler, ayn1 rehberin 7 ila 13 maddeleri arasinda sayilmaktadir?®.
OECD Rehber ilkeleri ile hesap verebilirlik ilkesine yer verilmesi iki amaca
hizmet eder. Bunlardan ilki, veri sorumlusunun ilgili veri koruma diizenlemelerine
uyum bakimindan sorumlu kisi olarak adreslenmesi iken; ikincisi ise uyumun
saglanmasi sorumlulugunu yerine getirmeyen veri sorumlusunun hesap vermesi

i¢in iiye devletlerin gerekli mekanizmalar kurgulamasini tesvik eder?.

1980 yilinda kabul edilen OECD Rehber ilkeleri’nde 2013 yilinda yapilan
degisiklikler ile, veri sorumlulari i¢in 6ngdriilen sorumluluklara ilave olarak hesap
verebilirlik ilkesinin uygulamasina iliskin birtakim diizenlemeler getirmistir.
OECD Rehber llkeleri’nin 6nceki versiyonunda bulunmayip giincellenmis
versiyonun “ii¢lincli bolim” basligt ve 15. maddesine yapilan eklemeler, veri
sorumlusundan uygulamaya koymasi beklenen ‘mahremiyet uyum programi’
kavramint ve bu kavramin kapsamini diizenlemektedir. Bu baglamda veri
sorumlusu, ilgili 15. maddenin (a) bendinde belirtilen kapsama uygun olan
diizenlenen bir mahremiyet uyum programi hazir bulundurmakla ve yetkili

mahremiyet otoritesinin kendisinden bu yonde bir talebi olmasi halinde bu

18 Alhadeff et al. (2011), s. 55.

19 Bahsi gecen ilkeler sirasiyla; veri toplamanin simrlanmasi, veri kalitesi, isleme amacinin belirli
olmasi, kullanimin sinirlanmasi, veri giivenligi, agiklik ve kigisel katilimdir.

2 A g.e., S. 55.



programu ilgili otoriteye sunmakla yiikiimliidiir. Ayrica, aynt maddenin (b) bendi
ile veri sorumlusu, isledigi kisisel verileri etkileyen esasli bir giivenlik ihlali
olmast durumunda yetkili mahremiyet otoritesini bilgilendirmekle sorumlu

tutulmustur.

2013 yilinda yapilan giincellemelere ragmen OECD Rehber Ilkeleri, veri
sorumlusunun sorumluluk rejimi kapsaminda yaptirim diizenlemeleri getirmemesi
ve dolayisiyla ‘sorumluluk olmaksizin hesap verebilirlik’ yaratmasi sebebiyle
elestirilmistir?. Yine de, OECD Rehber Ilkeleri hesap verebilirlik ilkesine
hakkinda farkindalik ve tanmirlik kazanilmasina onciiliik etmis, ayn1 zamanda bu
ilkenin ulusal ve uluslararasi nitelikte olan ¢esitli veri koruma diizenlemelerinde

kendisine yer bulmasina zemin hazirlamistir®?,

1.2.2.  ISO/IEC 29100, ISO/IEC 27701 ve ISO/DIS 31700 Standartlar:

Uluslararasi Standardizasyon Kurumu (“1SO”) ile Uluslararasi Elektroteknik
Komisyonu (“IEC”) isbirligi ile hazirlanan “Bilgi Teknolojileri - Giivenlik
Teknikleri - Gizlilik Cercevesi” ISO/IEC 29100 Standardi?® (“1SO/IEC 29100”),
bilgi ve iletisim teknolojilerinde kisisel verilerin korunmasi ile ilgili diizenlemeler
igermektedir. ISO/IEC 29100 ile hedeflenen kisisel verilerin islenmesinde dikkate
alacak mevcut giivenlik standartlarinin iyilestirilmesi ile sinirli olmadigr gibi,
ayni zamanda bu standart sayesinde kisisel verilerin korunmasi bakimindan hukuk
diinyas1 ile bilgi ve iletisim teknolojileri diinyas: arasinda ortak bir anlayis

yaratilmak istenmistir. Ortak bir anlayis ortaya koyma ¢abasi ise, hukuk diinyasi

21 Greenleaf, G. (2019, Mayis). Accountability Without Liability: ‘To Whom’and ‘With What
Consequences’? (Questions for the 2019 OECD Privacy Guidelines Review). UNSW Law Research
Paper No. 19-67. https://papers.ssrn.com/sol3/papers.cfm?abstract id=3384427 (Erisim Tarihi:
29.05.2023); Tene, O. (2013). Privacy Law's Midlife Crisis: A Critical Assessment of the Second
Wave of Global Privacy Laws. Ohio State Law Journal, 74(6), s.1222.
https://core.ac.uk/download/pdf/159560945.pdf (Erisim Tarihi: 29.05.2023)

22 Tene (2013), 5.1221.

23 1SO/IEC. (2011). ISO/IEC 29100:2011 Information technology - Security techniques - Privacy
framework.  https://www.iso.org/obp/uif#iso:std:iso-iec:29100:ed-1:vl:en  (Erisim  Tarihi:
29.05.2023)
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ve teknik diinyaya ait kurallar arasindaki “capraz etkilesim ”in bir geregidir®*.
ISO/IEC 29100 standardinda, bilgi ve iletisim teknolojileri sistemlerinde kisisel
verilerin korunmasina yonelik somut ve pratik tedbirler alinmasini gerektigi
vurgulanmig ve bu kapsamda veri koruma ilkelerine uyumlulugun ortaya
konulabilmesi adina birtakim teknik ve idari tedbirler ongoriilmiistiir. Baska bir
deyisle, hesap verebilirlik ilkesinin gerekliliklerinin yerine getirilmesi i¢in

kuruluslar tarafindan atilmas1 gereken adimlar® bir standart haline getirilmistir.

Kigisel wverilerin islenmesi bakimindan kuruluslara gilivenlik standartlart
getirilmesi amaciyla ISO ve IEC tarafindan hazirlanan ve 2019 yilindan
yayimlanan bir diger standart ise, “Giivenlik teknikleri - Gizlilik bilgi yonetimi
icin ISO/IEC 27001 ve ISO/IEC 27002’ye ek - Gereklilikler ve rehber”?®
(“ISO/IEC 27701”) standardidir. ISO/IEC 29100°de oldugu gibi, ISO/IEC 27701
icerisinde de hesap verebilirlik ilkesine yer verilmis olmakla birlikte,
kullanilabilecek hesap verebilirlik araglari icin ISO/IEC 29100’e atif yapilmakla

yetinilmigtir.

En son 31 Ocak 2023 tarihinde ISO tarafindan ISO 31700-1 ve ISO/TR 31700-
2 standartlari?’ yayimlanmistir. Bu standartlar, tiikketim mallar1 ve hizmetleri igin
tasarim yoluyla gizlilik suretiyle tiiketicinin gizlilik ihtiyag¢larinin karsilanmasi ve
dolayisiyla gliveninin artmasina hizmet etmek iizere olusturulmustur. 1ISO 31700-
1 standard1 ile “personally identifiable information (PII)” kavrami tanimlanmis

olup tiiketicilere ait kisisel verilerin, kisisel olarak tanimlanabilir bilgiler — yani

2 Berber, L. K. & Bilgili, A. C. (2020, Ocak). Capraz Etkilesim: Mahremiyete Iliskin Mevzuat ve
Mahremiyet Standartlar1 Arasindaki liski. Giincel Gelismeler Isiginda Kigisel Verilerin Korunmasi
Hukuku. Marmara Hukuk Bilimsel Toplantilar Serisi — 1, s. 2. On ki Levha Yayncilik.

25 Kaya (2020), s. 1876-1877.

26 1SO/IEC. (2019). ISO/IEC 27701:2019 Security techniques - Extension to 1ISO/IEC 27001 and
ISO/IEC 27002 for privacy information management - Requirements and guidelines.
https://www.iso.org/obp/ui/#iso:std:iso-iec:27701:ed-1:v1:en (Erigim Tarihi: 29.05.2023)

271S0. (2017). 1SO 31700-1, Consumer protection - Privacy by design for consumer goods and
services - Part 1: High-level requirements. https://www.iso.org/obp/ui/#iso:std:iso:tr:31700:-2:ed-
1:vl:en (Erisim Tarihi: 29.05.2023); ISO. (2019). ISO 31700-1, Consumer protection - Privacy by
design  for  consumer  goods and services - Part  2: Use  cases.
https://www.iso.org/obp/ui/#iso:std:iso:tr:31700:-2:ed-1:v1:en (Erisim Tarihi: 29.05.2023)
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PlI- olarak adlandirildigr goriilmektedir. Ayrica bu standarda gore, “tasarim
yoluyla gizlilik” {i¢ yol gosterici ilke ile agiklanabilecektir. Bu ilkelerden biri olan
“Giiclendirme ve seffaflik” basligi altinda, dijitallesmenin bir sonucu olarak PlI
isleyen tiiketici iirlinlerinin tasarimi ve isletilmesi s6z konusu oldugunda seffaf ve
hesap verebilir olma ihtiyacinin arttig1 belirtilerek hesap verebilirlik ilkesinden
bahsedilmektedir. Ayrica ilgili standardin kavramlar ve anlamlarini diizenleyen
bashigr altindaki 3.17. numarali “bilgi giivenligi (information security)” tanimda

da hesap verebilirlik ilkesinden bahsedildigi goriillmektedir.

1.2.3. Avrupa Konseyi’nin 108 ve 108+ Sayil Sozlesmeleri

Avrupa Konseyi’nin 108 Sayili Kisisel Verilerin Otomatik Isleme Tabi
Tutulmas: Karsisinda Bireylerin  Korunmasi  Sozlesmesi (108  Sayili
Sozlesmesi”), kisisel verilerin korunmasi alaninda baglayic1 nitelikte bir
uluslararas1 belge olup bu sozlesmede hesap verebilirlik ilkesinden acikga
bahsedilmemektedir. Buna karsin, 108 Sayili S6zlesme ile getirilen bazi sartlarin
dogrudan degilse bile dolayli olarak hesap verebilirlige hizmet ettigi

soylenebilecektir?®,

Bilgi ve iletisim teknolojileri alanindaki hizli gelismeler karsisinda yeterli
goriilmeyen 108 Sayili S6zlesme’de reforma gidilmis ve 108+ Sayili S6zlesme
kabul edilmistir. Esasen reform sonrasi kabul edilen bu yeni sozlesme “223
numarali So6zlesme” olmakla birlikte, igerik olarak 108 Sayili Sozlesme’de ele
alinan konulardan sapmayip bunlarla ilgili daha kapsayic1 diizenlemelere yer
verdiginden 108+ Sayili So6zlesme olarak adlandirildigi goriilmektedir. Hesap
verebilirlik ilkesi, 108 Sayili S6zlesme’de oldugu gibi 108+ Sayili S6zlesme’nin
lafzinda da yer almamaktadir. Buna karsi, 108+ Sayil1 Sozlesme ile getirilen
yenilikler sayesinde, hesap verebilirlik ilkesinin lafzi olarak degilse bile

s6zlesmenin ruhunda bulundugu soylenebilecektir?®. Hesap verebilirlik ilkesi ile

28 Detaylar igin bkz. Kaya (2020), s.1878.
2 Ag.e., 5.1893.
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iliskilendirilebilecek yenilikler, 108+ Sayil1 S6zlesme’nin, kisisel verilerin ilgili
kisilerin bilgilendirilmesi suretiyle adil ve seffaf bir sekilde islenmesini konu alan
8. maddesi ile “uyumlulugun saglanmast amaciyla gerekli tedbirlerin alinmasi ile
uyumlulugun ortaya konmasmi” konu alan 10. maddesidir. Nitekim 108+ Sayili
Soézlesme’nin 10. maddesinde bahsedilen uyumlulugun ortaya konmasi konsepti
hesap verebilirlik icin aranan ‘uyum sorumlulugu ile sorumlulugun

belgelendirilmesi’ konseptiyle benzesmektedir.

1.2.4. Avrupa Insan Haklar1 Sozlesmesi ve ATHM

Avrupa Konseyi tarafindan hazirlanan ve 3 Eyliil 1953 tarihinde yiirtirliige
giren insan haklarmin korunmasina yonelik Avrupa Insan Haklar1 Sozlesmesi
(“AIHS”) igerisinde ne hesap verebilirlik ilkesi ne de kisisel verilerin korunmasi
ile ilgili diizenlemeler agikca yer alir. Ote yandan, veri koruma hukuku temelinde
kisisel veri isleme faaliyetlerinin yiiriitiilmesi esnasinda dikkate alinmasi gereken
temel hak haklardan “Ozel hayata ve aile hayatina saygi hakki” AIHS’in 8.
maddesinde diizenlenmistir. AIHS ve ek protokolleri ile giivence altina alinan
haklarin ihlali durumunda Avrupa Insan Haklari Mahkemesi’ne (“AIHM”)
bagvuru yapilmasi miimkiin olup AIHM tarafindan AIHS’nin 8. maddesi
temelinde verilen bir kararda® hesap verebilirlik ilkesi baglaminda énemli bir

vurgu yapilmistir3?,

Amilan karara gdre AIHM, risk temelli bir degerlendirme yaparak kisisel
verilerin korunmasi anlaminda bir ihlalden bahsedebilmek i¢in somut bir ihlal
olmas1 gerekmedigini ve veri ihlali riskinin varliginin ihlalden bahsedilebilmek
icin yeterli olduguna deginmistir. Baska bir ifadeyle, AIHM’e gore, olasi bir
ihlalin ortadan kaldirilmasi i¢in yeterli ve gerekli dnemlerin alinmamig olmasi dahi

mevzuat uyum gerekliliklerinin yerine getirilmedigi anlamina gelecektir. O halde

30 Kaya (2020), s.1874; European Court of Human Rights. (17 Temmuz 2008). Case of | v. Finland
(Application no. 20511/03) https://hudoc.echr.coe.int/eng?i=001-87510.(Erisim Tarihi: 29.05.2023)
31 Kaya (2020), 5.1874.
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AIHM’in ilgili mevzuatta yer alan diizenlemelere uyumun saglanmasi disinda
uyumun ortaya konmasini da bekledigi soylenebilecektir. Bu karar ile AIHM
tarafindan ilk kez hesap verebilirlik ilkesi ile iliskilendirilebilir degerlendirilmeler

yapilmustir.

1.2.5. Asya-Pasifik Ekonomik Isbirligi

Asya-Pasifik Ekonomik Isbirligi (“APEC”), Biiyiik Okyanus kiyisindaki
topluluklarin baglarinin gili¢lendirilmesi ve Asya-Pasifik bolgesinde siirdiiriilebilir
ekonomik biiylime ile refah diizeyinin artirillmasi amaciyla 1989 yilinda 21 iilkenin
katilimiyla kurulmus olan uluslararasi bir érgiittiir. OECD Rehber ilkeleri’nden
ilhamla olusturulan ve 2005 yilinda APEC tarafindan yaymmlanan APEC
Mahremiyet Cergevesi igerisinde veri sorumlular1 tarafindan uyulmasi gereken

dokuz temel prensibe yer verilmistir. Bu prensiplerden biri de hesap verebilirliktir.

APEC Mahremiyet Cer¢evesi’'nin yiiriirliige girmesi iizerine APEC tarafindan
“Pathfinder” olarak adlandirilan projelere baglanarak hesap verebilirlik
cercevesinde verilerin sinir Stesi aktarimia odaklanilmistir®, Pathfinder projeleri
bir bakima, kisisel verilerin APEC yetki alanindaki bolgeler arasindaki aktarimi
bakimindan veri ihracat¢isinin s6z konusu aktarimlari yasal diizenlemelere uygun
sekilde gergeklestirdigi  yoniindeki iddiasin1  destekleyen —mekanizmalar
gelistirmeyi amaglamistir®®. Bu dogrultuda, APEC Sinir Otesi Mahremiyet
Kurallar1 Sistemi olusturulmus ve bu kurallar kapsaminda sinir 6tesi veri aktarimi
gerceklestirilmek isteyen veri sorumlusu tarafindan hesap verebilirlik temsilcisi
(accountability agent) atanmasi zorunlu tutulmustur. Hesap verebilirlik ilkesinin
odag1 “sorumlulugun yerine getirilmesi” iken, APEC’in, Pathfinder projelerinde

benimsedigi yaklasim neticesinde bu odak “sorumlulugu yerine getirme

32 Alhadeff et al. (2011), s. 57.

33 Greenleaf, G. (2019, Haziran). Five Years of the Apec Privacy Framework: Failure or Promise?
Computer Law & Security Report, 25, s.32.
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2022907 (Erisim Tarihi: 29.05.2023)
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kapasitesinin gosterilmesi” tarafina kaymistir**. APEC Mahremiyet Cercevesi
OECD Rehber ilkeleri’nden ilhamla hazirlanmis olmasina ragmen birgok yoniiyle
daha zayif goriilmiis® olsa da, uyumlulugun saglanmasi icin Ongoriildiigii

mekanizmalarin esnek olmasi1 bakimindan ise takdir gérmiistiir.

Calismanin bu boliimde hesap verebilirlik ilkesinin yalnizca AB hukukuna ait
bir ilke olmadigina, bilakis AB hukukunun G&tesinde bir yeri olduguna
deginilmistir. Hiikiimetler aras1 Orgiitler veya uluslararast sivil toplum

kuruluslarinca®®

hazirlanan  diizenlemelerde dogrudan zikredilsin veya
zikredilmesin, hesap verebilirlik ilkesine karsilik gelen veya bu ilkeyi animsatan
tiim diizenlemeler, hesap verebilirligin kiiresel boyuttaki nemini ortaya koyar. Bu
baglamda OECD, 6ngordiigii mahremiyet uyum programu ile hesap verebilirligi
soyut bir kavram olmaktan ¢ikarirken, ISO tarafindan hazirlanan standartlar ile
hesap verebilirlik kavrami tanimlanmis ve hesap verebilirligin saglanmasi icin
izlenmesi gereken adimlar diizenlenerek yine bu ilke somutlagtirilmistir. APEC
OECD Rehber ilkeleri’nden alinan ilhamla hazirlanmasima ragmen bu ilkelerin
tizerine bir¢ok konuda ¢ikamamis, buna ragmen APEC’in diinya ekonomisinin
yaklasik %60'm1 temsil eden 21 {ilke tarafindan kabul edilmesi dahi baslh basina
hesap verebilirlik ilkesinin tanmirligini artirmistir. Hesap verebilirlik uluslararasi
etkiye sahip 108+ sayili S6zlesme’nin lafzinda olmasa bile ruhunda ele alinmis,
ayrica AITHM’in AIHS m.8 tahtinda yaptig1 bir degerlendirmede sonucu bu ilkeyi

animsatan bir karar verdigi goriilmiistiir.

3 Alhadeff et al. (2011), s. 58.

% Greenleaf (2019, Haziran), s.33.

%Uluslararast  kurulus tanmmi igin bkz. Vikipedi, Ozgiir Ansiklopedi. Erisim igin:
https://tr.wikipedia.org/wiki/Uluslararas%C4%B1_ kurulu%C5%9F (Erisim Tarihi: 29.05.2023).
Bu kisimda anilan hiikiimetler arasi orgiitler veya uluslararasi sivil toplum kuruluslarina 6rnek
olarak; diinya halkinin ekonomik ve sosyal refahini iyilestirmeye yonelik ¢aligmalar yiiriiten OECD,
insan haklarinin uluslararas: alanda korunmasi i¢in faaliyet gosteren Avrupa Konseyi veya diinya
capinda uygulanabilir standartlarin gelistiricisi ISO gosterilebilecektir.
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1.2.6. Enron Skandal ve Sarbanes-Oxley Yasasi

Enron skandali, enerji sektoriinde faaliyet gosteren Enron isimli bir sirketin
2001 yilinda Amerika Birlesik Devletleri'nde karistigr yolsuzluk olaylari
neticesinde iflasi ile sonug¢lanan biiyiik bir kurumsal skandaldir. Bu skandalin bir
diger sonucuysa diinyanin en biiyiik bes bagimsiz denetim firmalarindan biri olup
o dénemde Enron’a hizmet veren Arthur Andersen isimli firmanin dagilmasidir.
Enron skandali, sirketin iist diizey yoneticileri tarafindan finansal tablolarin
manipiile edilerek ve karlilik goriintlisii yaratilarak sirketin gergek zarar ve
borglarinin gerg¢egi yansitmayan raporlar dahil gesitli yontemlerle saklanmasi
nedeniyle ortaya ¢ikmustir. Sirketin {ist diizey yoneticileri ile calisanlarinin
faaliyetlerini seffaf bir sekilde raporlamadig1 ve yapilan raporlamalar1 dogrulamak
icin hesap verme sorumlulugunu iistlenmediklerini gostermis olup bu skandal
dolayisiyla kurumsal yonetim ilkelerine ve Ozellikle hesap verebilirlik ilkesine

olan ihtiya¢ dogmustur.

Enron skandali1 ve benzer muhasebe ve denetim skandallarin ardindan Amerika
Birlesik Devletleri hiikiimeti ve diizenleyici kurumlar tarafindan benzer
usulsiizliiklerin yasanmasini Onlemek amaciyla alinan diizenleyici Onemler
cercevesinde, Sarbanes-Oxley Act olarak da bilinen Sarbanes-Oxley Yasasi kabul
edilerek 2002 yilinda yiiriirliige girmistir. Bu yasa, sirketlerin finansal raporlama
ve hesap verebilirlik siireclerini diizenleyerek finansal sorumluluklarini artirmayn,
seffafligt saglamayr ve yatirnmecilarin giivenini yeniden tesis etmeyi
amaglamaktadir. Ayrica Sarbanes-Oxley Yasasi ile sirketlerin i¢ kontrol
sistemlerinin giiclendirilmesi, bagimsiz denetimlere tabi olmasi, eksik veya yanlis
finansal beyan veya raporlamalarin Oniine gecilmesi amaciyla iist diizey
yoneticilerin sorumlulugunun artirilmast hedeflenmistir. Bu yasanin 11 ana
basligindan birinin “Kurumsal Yolsuzluk ve Hesap Verebilirlik” olmas1 da hesap

verebilirlik ilkesine atfedilen 6nemi ortaya koymaktadir.
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https://tr.wikipedia.org/w/index.php?title=Arthur_Andersen&action=edit&redlink=1

Sarbanes-Oxley Yasast’nin yiiriirlige girdigi donemde yiiriirliikkte olan 95/46
sayili Direktif’te hesap verebilirlik ilkesi bulunmasa da Amerika Birlesik
Devletleri’nde biiyiik yanki uyandiran bu yasanin, hesap verebilirlik ilkesinin AB

diizenlemelerinde kendisine yer bulmasina 6n ayak oldugu sdylenebilecektir.
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IKINCi BOLUM

AVRUPA BiRLiGi HUKUKUNDA HESAP VEREBILIRLIK

AB hukukunun yazili kaynaklari; (i) birincil hukuk kaynaklari (ii) AB iiyesi
olmayan {ilkelerle veya uluslararas1 kuruluslarla yapilan uluslararasi anlagsmalar
ve (iii) ikincil hukuk kaynaklarindan olusur. Yazili olmayan kaynaklar ise
uluslararasi teamiil hukuku ve AB hukukunun genel ilkeleri olarak 6zetlenebilir,
ancak bunlar ¢alismanin konusunu olusturmadigindan incelenmeyecektir. Buna
karsilik, yazili kaynaklarin incelenmesi, ¢aligmanin temelini olusturan davranig
kurallar1 ve sertifikasyon mekanizmalarinin kolay anlasilmasi bakimindan faydali
olacaktir. Bu dogrultuda gergeklestirilecek incelemenin konusunu AB
hukukundaki tiim yazili kaynaklar1 yerine bilisim ve teknoloji hukukunu®’
ilgilendiren kaynaklar olusturacaktir.

Yazili kaynaklarin hiyerarsi piramidindeki yerleri yukaridan asagiya dogru
“birincil hukuk kaynaklar1” — “uluslararasi anlagsmalar” — “ikincil hukuk
kaynaklar1” seklindedir. Bu piramidin ortasinda yer alan uluslararasi anlagmalar,
birincil ve ikincil hukuk kaynaklarindan niteligi itibariyle farkli olup basli bagina

bir kategori olusturmaktadir.

Piramidin en iistiinde yer alan birincil hukuk kaynaklar1 AB’nin kurucu
anlagmalart ile protokolleri iken, ikincil hukuk kaynaklari ise AB’nin yasama
yetkileri veya yasama dis1 yetkilerinin kullanilmasi sonucu kabul edilen
diizenlemelerdir. Direktif, tiiziik veya kararlar, yasama usulii ile kabul edilen
hukuki tasarruflardandir. Bunlarin disinda, AB hukukunun ikincil kaynaklari
arasinda “yetki devrine dayanan tasarruf (delegated acts)” ve ‘“‘uygulama

tasarrufu (implementing acts)” olarak adlandirilan yasama dis1 tasarruflar®

3 Bilisim ve teknoloji hukukunun kapsam ve metodolojisi ile ilgili bilgi igin bkz.
https://mbkaya.com/bilisim-ve-teknoloji-hukuku/. (Erisim Tarihi: 29.05.2023)

38 “Yetki devrine dayanan tasarruflar” ile “uygulama tasarruflarr” ayr1 kavramlar olup farkli
amaglara hizmet ederler. Yetki devrine dayanan tasarruf, AB tarafindan Avrupa Komisyonu’na
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bulunmaktadir. Piramidin son basamagini olusturan ikincil kaynaklarin da kendi

arasinda bir hiyerarsisi olup yasama tasarruflar1 diger iki tiir tasarrufun tistiindedir.

2.1. AB BILiSIM VE TEKNOLOJI HUKUKUNDA HESAP VEREBILIRLIK

Bilisim ve teknoloji hukukunun siber giivenlikten bilisim suglarina, elektronik
ticaret hukukundan veri analitigine ve bunun gibi daha nice alana uzanan oldukga
kapsayici bir hukuktur. Kisisel verilerin korunmast hukuku da bilisim ve teknoloji

hukukunun ilgilendigi alanlardan biridir.

Bu calisma kisisel veri koruma hukuku temelinde yapilacagindan, AB veri
koruma mevzuatinda yer alan hesap verebilirlik ilkesi ile ilgili diizenlemeler
incelenmeden evvel AB’nin bilisim ve teknoloji alanindaki diger ilgili
diizenlemelerine kisaca deginmekte fayda vardir. Bu dogrultuda, hesap verebilirlik
ilkesinin muhtelif AB diizenlemelerindeki yeri asagida kisaca ve bu bolim ile

siurlt olmak kaydiyla agiklanacaktir.

2.1.1. Avrupa Birligi Yapay Zeka Stratejisi ve Taslak Yapay Zeka Yasasi

Bilisim ve teknoloji hukuku kapsaminda ilk olarak, yapay zekay: temel alan
AB diizenlemelerinden AB Yapay Zeka Stratejisi kapsaminda hesap verebilirlik
ilkesine deginildigi goriilir. Ardindan 21 Nisan 2021 tarihinde Komisyon
tarafindan yayimlanan ve AB siirlari i¢inde yapay zeka odakli {irlin, hizmet ve
sistemler ile ilgili olan Yapay Zeka Yasasi (European Union Draft Artificial

Intelligence Act) hakkindaki yasama teklifi*® kapsaminda bu ilkenin zikredildigi

devredilen yetkiye dayanilarak yasama tasarruflarinin asli olmayan kisimlarinin tamamlanmasi veya
degistirilmesi iken; uygulama tasarrufu ise Birlik tasarruflarinin AB genelinde yeknesak
uygulanmasi i¢in Komisyon veya ¢ok smurli hallerde Avrupa Konseyi tarafindan kurallar
getirilmesini ifade eder. Detayli bilgi i¢in: Council of the European Union. (n.d.). Implementing
and  delegated  acts. https://commission.europa.eu/law/law-making-process/adopting-eu-
law/implementing-and-delegated-acts_en (Erigim Tarihi: 29.05.2023)

% Bu ¢aligmanin hazirlandigi esnada bu teklif AB Konseyi tarafindan onaylanmams olup
onaylanmasi halinde Yapay Zeka Yasasi tiim iiye iilkelerde yiiriirlige girecektir.
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goriiliir. Teklife konu edilen Yapay Zeka Yasasi ile hesap verebilirlik kavrami da
ele alinmistir. Yiiksek riskli yapay zekad sistemlerinin saglayicilart 6zelinde
getirilen birtakim ek yiikiimliiliikler ile anilan saglayicilara mevzuata uyumun
disinda, bunlarin degerlendirmesi icin bir kalite yonetim sistemini uygulamaya
koymalar1 gerekmektedir. Sistematik sekilde belgelendirilmesi gereken bu kalite
yonetim sisteminin asgari olarak igcermesi gereken hususlari diizenleyen 17.
maddenin ilgili m bendinde ise: “Bu maddede belirtilen tiim unsurlaria ilgili olarak
yonetimin ve diger davranmiglarin sorumluluklarini yerine getirmek icin bir hesap

verebilirlik cergevesi.” denilmektedir.

2.1.2. Dijital Hizmetler Yasasi

AB dijital kurallarinin bir parcasi olan ve ¢evrimigi platformlar bakimindan
diizenlemeler getiren Dijital Hizmetler Yasasi (Digital Services Act) 27 Ekim 2022
tarthinde Avrupa Birligi Resmi Gazetesi'nde yaymlanmistir. Bu yasanin
beslendigi ilkeye gore, ¢cevrimdisinda yasa dis1 olan ¢evrimici ortamda da yasa dist

sayllmalidir®.

Dijital Hizmetler Yasasi ile ulasilmak istenen temel amag; cevrimigci
platformlar araciligiyla elde edilen veya kullanilan verilerin gilivenliginin
saglanarak tiiketicilerin temel haklarinin korunmasidir. Bu baglamda Dijital
Hizmetler Yasasi ¢gevrimici hizmet saglayicilar i¢in seffaflik ve hesap verebilirlik

cercevesi cizmektedir.

Dijital Hizmetler Yasasi ile bu konularda getirilen diizenlemeler, ¢evrimici
hizmet saglayicilarin dijital alandaki icerik denetleme uygulamalarindan sorumlu

tutulmalarim1 gerekli kilar. Bu kapsamda cevrimigi hizmet saglayicilarin igerik

40 Council of the European Union. (25 Kasim 2021). "What is illegal offline should be illegal
online™: Council agrees on position on the Digital Services  Act.
https://www.consilium.europa.eu/en/press/press-releases/2021/11/25/what-is-illegal-offline-
should-be-illegal-online-council-agrees-on-position-on-the-digital-services-act/  (Erisim  Tarihi:
29.05.2023)
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denetimi, veri paylasimi ve yayindan kaldirma siirecleriyle ilgili kurallar,
reklamcilik uygulamalari ile igerik siralama/Onerisini etkileyen algoritmalar

hakkindaki bilgileri tiiketiciler ile paylagsma gibi sorumluluklar1 vardir.

2.1.3. Dijital Operasyonel Dayaniklilik Yasasi

Aralik 2022'de Avrupa Birligi Resmi Gazetesi'nde yayimlanarak AB siber
giivenlik mevzuatinin bir pargast haline gelen Dijital Operasyonel Dayaniklilik
Yasasi (Digital Operational Resilience Act — DORA), finansal hizmetler sektorii
icin birtakim diizenlemeler getirir. Bu yasa ile amaclanan, finansal kuruluslarin
dijital operasyonel dayaniklilik ve siber giivenligin saglanmasi, yani firmalarin
siber saldirilara karsi direnmesine yardimci olunmasidir. Dijital dayanikliligin tim
seviyelerinde saglamasi icin getirilen bu yasa kapsaminda; bilgi ve iletisim
teknolojileri (“BIT”) risk yonetimi, BIT ile ilgili olay raporlama, dijital
operasyonel dayaniklilik testi ve BIT iigiincii taraf risk yonetimi konularinda

kurallar 6ngoriilmiistiir.

BIT iigiincii taraf risk yonetimi kapsaminda, finansal kuruluslarin BIT iigiincii
taraf hizmet saglayicilari ile akdedecegi sozlesmeler bakimindan bazi gereklilikler
ile kritik BIT iigiincii taraf hizmet saglayicilar1 gozetimine iliskin kurallar
ongoriilmekte, ayrica finansal kuruluslarin seffaf bir BIT {iciincii taraf risk
yOnetimi strateji yiirlitmeleri beklenmektedir. Bu yoniiyle Dijital Operasyonel
Dayaniklilik Yasas1t kapsaminda hesap verebilirlik ilkesine yer verildigi

sOylenebilecektir.
2.1.4. Avrupa Birligi Adalet Divam1 Kararlar
GVK Tiiziigii’ntin Avrupa Birligi Adalet Divan1 (“ABAD”) 6niinde zaman

zaman ihtilaflara konu oldugu, hatta GVK Tiiziigii ile getirilen hesap verebilirlik

ilkesinin de ABAD tarafindan yapilan degerlendirmeler kapsaminda tartisildigi
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goriilmektedir*. Bu dogrultuda, C-61/19 referansh davada ABAD Hukuk
Sozciisii Szupunar tarafindan sunulan goriis kapsaminda; ilgili kisinin ag¢ik rizaya
dayali olarak kisisel veri islendigi hallerde ilgili kisilerin kisisel verilerinin
islenmesine riza gosterdiginin ispatt bakimindan veri sorumlusunun yiikiimlii

oldugu belirtilerek hesap verebilirlik ilkesine atifta bulunuldugu goriiliir*2.

Yine C-129/21 referansh dava hesap verebilirlik ilkesinden bahsedilmektedir.
C-129/21 referansli dava, bir telekomiinikasyon operatdrii tarafindan abonelerinin
kisisel verilerinin ilgili dizin saglayiciya iletilmesi i¢in rizasinin alinmasi sonucu
aktarilmasi ve ilgili dizin saglayici tarafindan kendisine aktarilan bu verilerin ayni
riza temelinde diger dizin saglayicilara iletilmesiyle ilgilidir. Yapilan
degerlendirmeler neticesinde ABAD’in, ABAD Hukuk Sozciisii Collins

43

tarafindan ilgili dava kapsaminda sunulan goriise™ paralel karar verdigi

gorilmektedir.

ABAD tarafindan verilen karar kapsaminda; (mevcut davada oldugu gibi)
birden fazla veri sorumlusunun kisisel verilerin ayn1 amagla islenmesi i¢in ilgili
kisinden alinan tek bir rizaya dayandigi durumlarda, bu rizaya dayanarak veri
isleyen tiim veri sorumlularina -imkéansiz olmadig1 veya orantisiz bir ¢aba
gerektirmedigi siirece- rizanin geri ¢ekildigine iligkin bildirimde bulunulmasi
gerektigi, bu bildirim yiikiimliiliigliniin GVK Tiiziigli m.24 kapsamindaki uygun
giivenlik tedbirlerinden sayilacagr degerlendirilmistir. Bu sebeple ABAD’in

verdigi karara gore; GVK Tiiziigii’nlin 5(2) ve 24. maddeleri, ilgili veri koruma

4l Kaya (2020), s. 1883.

42 Court of Justice of the European Union (4 Mart 2020). Case C-61/19. Orange Romania SA v
Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal. Opinion of
Advocate General Szpunar.
https://curia.europa.eu/juris/document/document.jsf?text=accountability&docid=224083&pagelnd
ex=0&doclang=EN&mode=req&dir=&occ=first&part=1&cid=10154021#ctx1 (Erisim Tarihi:
29.05.2023)

43 Court of Justice of the European Union (28 Nisan 2022). Case C-129/21. Proximus NV (Public
electronic directories) v Gegevensbeschermingsautoriteit. Opinion of Advocate General Collins.
https://curia.europa.eu/juris/document/document.jsf?text=accountability&docid=258506&pagelnd
ex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=10154021#ctx1  (Erisim  Tarihi:
29.05.2023)
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otoritesi tarafindan rizanin geri c¢ekilmesi hakkinda diger dizin saglayicilarin
bilgilendirmesi ile ilgili olarak ilgili dizin saglayicidan uygun teknik ve idari

tedbirleri almasini talep edilebilecegi seklinde yorumlanmalidir.

Schrems II olarak adlandirilan ve veri koruma alaninda biiyiik bir yanki
uyandiran dava* ise, irlanda Yiiksek Mahkemesi tarafindan ABAD’dan AB
disinda veri aktarimina imkan veren standart sozlesme maddelerinin (Standart
contractual clauses — SCC) gecerliligi konusunda goriis talep edilmesi* {izerine
goriilmeye baslanmistir.  Yapilan degerlendirmeler neticesinde ABAD 16
Temmuz 2020 tarihinde kararini yayimlamis olup verilen karara gore, AB’de
yerlesik veri aktaran ile {igiincii iilkede yerlesik veri alicist arasindaki transferler
bakimindan standart sdzlesme maddeleri dikkate alinacaktir. Ayrica, Schrems 11
karar1 akabinde, standart sozlesme maddelerine dayali gergeklestirilecek
aktarimlarda “transfer etki analizi” yikiimliligi getirilmistir. Yapilacak etki
analizi verileri aktaran tarafa, aktarimin gerceklestirilecegi tilkedeki hukuki ve fiili
durumu aragtirma sorumlulugu yiikler. Bu uygulama ilgili risklerin tespiti ve tespit
edilen riskler baglaminda gerekli onemlerin alinmasimi sagladigindan, hesap

verebilirlik agisindan 6nemlidir®®.

4 Mayis 2023 tarihinde ABAD’1n yayimladigr kisisel verilerin korunmasi ile
ilgili bir diger kararinda, GVK Tiziigii diizenlenmelerinin yorumlanmasi
bakimindan oldukca 6nemli degerlendirmeler yapilmistir. Oyle ki, bunlardan bir
tanesi ozellikle hesap verebilirlik ilkesine odaklanmaktadir. Almanya Federal
Cumhuriyeti ile UZ arasindaki esas dava bakimindan yetkili Alman Idari

Mahkemesi tarafindan ABAD’a yapilan 6n karar talepli bagvuru iizerine, C-60/22

4 Court of Justice of the European Union (16 Temmuz 2020). Case C-311/18 Facebook Ireland Ltd
% Maximillian Schrems. Judgment of The Court (Grand Chamber.
https://curia.europa.eu/juris/document/document.jsf;jsessionid=920F8236 EAD65FFA7730C23834
493B78?text=&docid=228677&pagelndex=0&doclang=EN&mode=Ist&dir=&occ=first&part=1&
¢id=2052319 (Erisim Tarihi: 29.05.2023)

4 Diilger, M. V., & Giimiis, G. (17 Haziran 2021). Scherms II Karari ve Sonu¢lart (Scherms II
Decision and Results), s.42. https://ssrn.com/abstract=3869038 (Erisim Tarihi: 29.05.2023)

6 Cekin, M. S., Berktas, A. E., & Akinci, M. F. (2023). Veri Hukuku, s.226. On ki Levha Yayncilik.

23



referansli dava®’ ABAD’m 5. Dairesi tarafindan gériilmeye baslanmustir. Bu dava
kapsaminda Alman Idari Mahkemesi tarafindan ABAD’a ii¢ ayr1 soru
yoneltilmistir. Hukuk S6zciisii tarafindan herhangi bir goriis verilmeyen ve ABAD
tarafindan ilgili sorularin yanitlanmasiyla hiikme baglanan dava kapsaminda yanit
aranan sorulardan biri; “veri sorumlusu tarafindan GVK Tiiziigii'niin 26. ve 30
maddelerinin ihlal edilmis olmasimin, GVK Tiiziigii’'niin 17(1)(d) maddesi ile
18(1)(b) maddesindeki anlamiyla ‘hukuka aykiri veri igleme’ kabul edilip
edilmeyecegi ’dir. ABAD bu konuyu iki ayri senaryo iizerinden kurgulayarak
degerlendirmis ve senaryolarinda GVK Tiiziigii’'niin 26 ve 30. maddelerinin

ihlalini ele almistir.

ABAD’a gore, hesap verebilirlik gerekliliklerinden olan ve GVK Tiiziigii’ niin
26. ve 30 maddelerinde diizenlenen °‘ortak veri sorumlusu ile sozlesme
imzalanmas” veya ‘veri isleme faaliyetlerinin kayitlarinin tutulmasi”
gerekliliklerinin veri sorumlusu tarafindan ihlal edilmis olmasi, s6z konusu igleme
faaliyetlerinin hukuka aykir1 oldugunu séylemek i¢in tek basina yeterli degildir.
Bubaglamda ABAD, veri sorumlusu tarafindan 26 ve 30. maddelerinde 6ngoriilen
gerekliliklerin yerine getirilmemesi dolayisiyla veri isleme faaliyetlerinin hukuka
aykiriligindan bahsedebilmek i¢in GVK Tiizligii’niin genel ilkelerden ‘yasallik,
adillik ve seffaflik’ ile ilgili 5(1)(a) ve hukuka uygun veri isleme sartlarini
diizenleyen 6(1) maddeleriyle birlikte degerlendirme yapilmasi gerekir. Baska bir
deyisle, GVK Tiiziigii’nilin hesap verebilirlik ilkesini diizenleyen 5(2) maddesi ile
5(1)(a) ve 6(1) maddeleri birlikte degerlendirildiginde hesap verebilirlik ilkesinin

ithlalin anlamina geliyor ise hukuka aykir1 bir veri islemeden bahsedilebilecektir.

47 Court of Justice of the European Union (4 Mayis 2023). Case C-60/22. UZ v Bundesrepublik
Deutschland. Judgment of The Court (Fifth Chamber).
https://curia.europa.eu/juris/document/document.jsf?text=&docid=273289&pagelndex=0&doclan
g=EN&mode=Ist&dir=&occ=first&part=1&cid=3395552 (Erisim Tarihi: 29.05.2023)
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2.1.5. Sebeke ve Bilgi Giivenligi Direktifi

Temmuz 2016’da, AB siber giivenlik mevzuatinin ilk pargasi olan Sebeke ve
Bilgi Giivenligi Direktifi (“NIS 1) kabul edilmistir. Daha sonra bu direktifin
kapsami genisletilmis ve 14 Aralik 2022 tarihinde “NIS 2” olarak anilan
diizenlemeler yiiriirlige girmistir. NIS 1 veya NIS 2’ye bakildiginda, yukarida yer
verilen AB yasal diizlemindeki diger diizenlemelerden farkli olarak hesap
verebilirlik kavrammin dogrudan zikredilmedigi goriiliir. Buna karsin, NIS
Direktifi, tipki GVK Tiiziigii gibi veri sorumlulari ve veri isleyenlere teknik ve

organizasyonel onlemler alma bakimindan sorumluluk yiiklemektedir.

2.2. AB VERI KORUMA HUKUKUNDA HESAP VEREBILIRLIK

2.2.1. Madde 29 Calisma Grubu Hesap Verebilirlik Raporu

GVK Tiiziigii’niin 68. maddesi ¢er¢evesinde gliniimiizde Avrupa Veri Koruma
Kurulu (“EDPB”) olarak adlandirilan organ kurulmadan ve GVK Tiziigi
yiiriirliige girmeden once yiirlirlilkte olan 95/46 sayili Direktif’in 29. maddesi ile
bir ¢alisma grubu kurulmustu. Madde 29 Calisma Grubu (“WP 29”) olarak anilan
bu ¢alisma grubu, EDPB 25 May 2018 tarihi itibariyle resmen WP 29’un yerine
gecmeden oOnce, 95/46 sayili Direktif’in 29. maddesi ile direktifin nasil

uygulanacag@ina iliskin yol gosterici raporlar yayimlamaktan sorumluydu.

13 Temmuz 2010 tarihinde WP 29 tarafindan hesap verebilirlik ilkesi {izerine
bir goriis*® yayimlanmis olup hesap verebilirlik ilkesi bakimindan atilan bu adim,
o donemde yiiriirliikte olan 95/46 sayili Direktif’te yer almayan bu ilkenin GVK

Tiiziigli’nde diizenlenmesine onciiliik etmistir.

4 Madde 29 Calisma Grubu (2010).
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WP 29 tarafindan yayimlanan ilgili goriiste, halihazirda yiiriirliilkte olan veri
koruma diizenlemelerinin efektif bir bigimde uygulanmasi bakimindan eksiklikler
oldugu degerlendirilmistir. Ayrica WP 29’a gore bu eksikliklerin sebebi
yiriirliikteki veri koruma diizenlemelerinin bilgi teknolojilerindeki hizli
gelismelere ayak uyduramamasi ve kisisel veri isleme faaliyetlerin giin gegtikce
fazlalasmasiyla  birlikte veri isleme faaliyetlerinin  glivenli  sekilde
stirdiiriilebilmesi bakimindan mevcut yasal diizenlemelerin yeterli teminati
saglamamasiydi. Bu sebeplerle WP 29, Avrupa Komisyonu’na (“Komisyon”)
hesap verebilirlik odakli bir mekanizma kurgulanmasini énermistir*®. Bu 6neri
cergevesinde, kigisel verileri koruma mevzuatina uyum = saglanmasi
yiikiimliiliigline ilave olarak, uyum saglandiginin ispat edilebilmesi icin veri

sorumlulari tarafindan birtakim mekanizmalar kurgulanmas1 giindeme gelmistir°.

WP 29 tarafindan hesap verebilirlik kavrami bakimindan detayli bir tanim
yapilmasa da genel hatlariyla “sorumlulugun ne sekilde yerine getirildigin

gosterilmesi ve bu durumun ispatlanmasr”®*

seklinde bir tanimlamaya gidildigi
goriilmektedir. Yani WP 29’a gore, sorumluluk ve hesap verebilirlik kavramlari
birbirinden ayr1 diisiiniilemeyecek ve birbirini tamamlayacaktir. Baska bir
ifadeyle, WP 29’a gore hesap verebilirlik ilkesi, veri koruma mevzuatinda yer alan
prensiplere bir ilave niteliginde olmayip s6z konusu ilkelerin uygulayicisi, bir nevi
biitiinleyicisi, niteligindedir®>. O halde hesap verebilirlik kavrammimn 6ziinii
olusturan iki elementten biri veri sorumlularinin yasal yiikiimliiliikleri iken, digeri

ise bu yiikiimliiliiklerin yerine getirildiginin ilgili taraflara veya makamlara

ispatin1 saglayan mekanizmalardir.

4% Madde 29 Calisma Grubu (2010), 5.3-5.

%0 Hal bdyle olunca, 95/46 sayil Direktif’te reform yapilmasi ihtiyac1 dogmustur.
LA ge., s.7.

2A.0.e.,5.10.
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Hesap verebilirlik ilkesine yasal diizenlemelerde yer verilmesi ile hedeflenenin;
kisisel verilerin korunmasi bakimindan mevcut olan temel prensipler bakimindan
bir degisiklik yaratilmasindan ziyade, yiiriirliikte olan diizenlemelerin daha efektif

bir sekilde uygulanmasi®® oldugu belirtilmistir®*.

Hesap verebilirlik ilkesinin tamamlayict dogasindan hareketle, hesap
verebilirlik mekanizmalarinin kurgulanmasi ile birlikte kisisel veri isleme faaliyeti
yiirliten taraflarin sorumlulugunun sona ermedigi, ancak bu mekanizmalarin

varthginin  “yetkili veri koruma otoriteleri®

tarafindan olast  bir uyum
degerlendirmesine dikkate alinacak bir 6l¢iit oldugu’™® sdylenmektedir. Daha
onemlisi, hesap verebilirligin, yetkili veri koruma otoritelerinin mevcut yetkilerine
zeval getirmeksizin, s6z konusu otoriteler tarafindan yiiriirliikkte olan genel veri
koruma prensiplerinin uygulanmasit konusunda daha etkin denetim siire¢leri

yiiriitiilmesine sebep olacagi degerlendirilmektedir’. Ayrica WP 29°a gére, hesap

verebilirlik mekanizmalar1 hem kamu hem de 6zel sektorler agisindan 6nemlidir

5 WP29 tarafindan bir dnceki yil yayimlanan calisma raporunun aksine agiklamalar igerdigi
goriilmektedir. Bkz. Madde 29 Caligma Grubu. (1 Aralik 2009). The Future of Privacy.
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2009/wp168 en.pdf (Erisim Tarihi: 29.05.2023)

%4 Madde 29 Calisma Grubu (2010), s.5.

% GVK Tiiziigii m.4’te yer alan tanima gore “supervisory authority”; AB iiyesi devletlerden biri
tarafindan GVK Tiiziigi’niin 51. maddesi uyarinca kurulan ve bagimsiz niteligi haiz kamu
kurulusuna karsilik gelmektedir. GVK Tiiziigii’niin resmi Tiirk¢e ¢evirisi yayimlanmamis olmakla
birlikte, agik internet kaynaklari incelendiginde Avrupa Birligi Baskanligi tarafindan iletildigi
belirtilen gayri resmi bir Tiirkge terciime dokiimanina rastlanmaktadir. (lgili agik internet
kaynaklar1 i¢in bkz. Kisisel Verilerin Korunmast. (n.d.). Avrupa Birligi Genel Veri Koruma Tiiziigi
(GDPR) Tiirkge Ceviri. https://www kisiselverilerinkorunmasi.org/mevzuat/avrupa-birligi-genel-
veri-koruma-tuzugu-gdpr-turkce-ceviri/; Legal Biilten. (2021, Ocak). GDPR Tiirkge Ceviri -
Terctime. https://legalbulten.com/2021/01/gdpr-turkce-ceviri-tercume/) Her ne kadar bu gayri resmi
terclime dokiimani igerisinde “supervisory authority” ifadesi “denetim makami” olarak ¢evrilmigse
de, Tiirk hukukundaki kavramlar1 da goz oniinde bulundurarak “supervisory authority” olarak
tanimlanan kurulug -aksi gerekli goriilmedigi takdirde- ¢aligmanin devaminda “yetkili veri koruma
otoritesi” olarak anilacaktir. Bu kavramlarin ortiistiigli yoniindeki doktrin goriisii i¢in: Leenes, R.
(2020). Article 42 certification. In C. Kuner, L. A. Bygrave, & C. Docksey (Eds.), The EU General
Data Protection Regulation: A Commentary (s. 732-743). Oxford, UK: Oxford University Press,
s.735. Ayrica, veri koruma otoritesinin sahip oldugu siipervize yetkisi dolayisiyla “supervisory
authority” olarak anildigina dair Avrupa Komisyonu tarafindan yapilan agiklamaya erisim igin:
https://commission.europa.eu/law/law-topic/data-protection/reform/what-are-data-protection-
authorities-dpas_en (Erigim Tarihi: 29.05.2023).

% Madde 29 Calisma Grubu (2010), s.11.

S Ag.e., s.16.

27



zira bahsi gegen teknolojik gelismeler sonucu ortaya ¢ikmasi muhtemel veri
ihlallerinin ¢ok daha ciddi sonuglar1 ve sektor fark etmeksizin bu ihlallerin

ekonomik yansimalar1 olabilir®®,

WP 29’un yayimladigi hesap verebilirlik araglarma iliskin listede®® hesap
verebilirlik araglar1 sinirli sayida (tahdidi) olmayacak sekilde 6rneklenmis, devam
eden boliimlerde ise veri sorumlular tarafindan islenen kisisel verilerin niteligi ve
veri isleme sartlarina gore dogabilecek risklerin farklilasabilecek olmasi
gerekgesiyle, hesap verebilirlikten bahsedebilmek icin ilgili mevzuata
uyumlulugun ispatinin  “6zel yapim (custom built)” olmas1 gerektigi
vurgulanmigtir. Bu sayede, birbirinden farkli sektorlerde faaliyet gésteren ve veri
isleme siiregleri nitel ve nicel anlamlarda farklilasan tiim veri sorumlulari
bakimindan tek bir ¢ergeve ¢izilmeyecek ve dolayisiyla nihayetinde basarisizlikla

sonug¢lanmast muhtemel yiikiimliiliikler 5ngériilmemis olacaktir®.

WP 29’a gore hesap verebilirlik ilkesi, ilgili mevzuat geregi tabi olunan yasal
yikiimliiliklerin ispati ile smirli olmayabilir. Baska bir deyisle, veri
sorumlularinin  tamami  bakimindan gecerli olan hukuki yilkiimliiliikler
(prosediirlerin uygulanmasi ve delil muhafazasi gibi®!) bakimimdan hesap verebilir
olma ilk kademe iken, “minimum yasal gereklilikleri asmak suretiyle gontilliik
esasina gdre uygulanan ilave giivenceler (sertifikasyon gibi®?)” ikinci kademe
olarak diisiiniilebilecektir. Bu husus, hesap verebilirlik ile goniilliiliik esasina

arasindaki iligkinin incelenecegi boliimde detaylica ele alinacaktir.

% Madde 29 Calisma Grubu (2010), s.5.

% Madde 29 Calisma Grubu’nun hazirlamis oldugu tahdidi olmayan, dolayisiyla hesap verebilirlik
araglarina iliskin 6rnekleri igeren listeyi incelemek i¢in bkz. Ag.e., s.11-12, p.41.

0 A.g.e., s.13.

61 Kaya (2020), 5.1879.

2 Madde 29 Calisma Grubu goniillii hesap verebilirlik arac1 olan sertifikasyon uygulamalarma énem
atfederek, bu uygulamalara iliskin 6zel yasal diizenlemeler getirilmesi gereginden bahsetmistir.
Detayl1 bilgi i¢in bkz. Madde 29 Calisma Grubu (2010), s.17 vd.
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Ozetle; WP 29 goriisii kapsaminda hesap verebilirlik ilkesi, basta terminolojik,
iceriksel ve fonksiyonel olmak iizere bir¢cok farkli anlamda incelenmis olup bu
sayede hesap verebilirlik kavrammin GVK Tiizigi igerisinde agikca

zikredilmesine Onciiliik edilmistir.

2.2.2. Avrupa Birligi Genel Veri Koruma Tiiziigii

Bilgi ve iletisim teknolojilerinde yasanan gelisme ve degisimler sebebiyle veri
sorumlulart tarafindan islenen kisisel verilerin hacmi ve ¢esitliligi arttig1 gibi,
verilerin dolasimi1 da giderek artmaktadir. Dijitallesmenin artmasiyla birlikte
95/46 sayili Direktif’teki diizenlemelerin donemin ihtiyaglari karsilamadigi, veri
koruma mevzuatina uyumun ortaya konabilmesi adina ilave mekanizmalara
ihtiya¢ duyuldugu anlagilmigtir. Bunun sonucunda ortaya c¢ikan “hesap
verebilirlik” kavrami, paydaslarin daha hizli ve etkin sekilde denetlenmesinin

saglanmas! icin ortaya konulan yeni bir yaklagimin {iriiniidiir®,

Hesap verebilirlik, AB’nin 95/46 sayili Direktif’inde yer almayan ve WP 29’un
oneri lzerine ilk kez GVK Tiziigli’nde yer verilerek veri koruma hukukuna
normatif anlamda kazandirilan bir ilkedir. Bu ilke, kisisel verilerin korunmasi
mevzuatina uyumun saglanmasi ve bdylece ilgili yasal diizenlemelere aykiriligin
giderilmesi adina veri sorumlular1 ve/veya veri isleyenlere daha dnceden sahip
olmadiklar1 bir sorumluluk yiiklemektedir. Boylece veri sorumlusu ve/veya veri
isleyenlerin yetkili veri koruma otoriteleri nezdinde hesap verebilir hale gelmis ve
dogrudan devlet yoluyla yapilan bir denetleme olmaksizin isletilebilir bir

mekanizma kurgulanmistir®,

Hesap verebilir durumda olma, kisisel veri isleme faaliyetlerinin ilgili
mevzuatina uygun olarak yiiriitiildiigli yoniinde bir karine teskil etmesi agisindan

da 6nemli bir rol oynamaktadir. Bu ilke sayesinde GVK Tiiziigii’ne uyum

83 Alhadeff et al. (2011), s.65; Kaya (2020), s.1893.
64 Kaya (2020), s.1881.
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saglanmasi ve mevzuata uyumun belgelenebilir hale gelmesi temin edilmis olup
uyumun varligr bakimindan ispat yiikii veri sorumlusu iizerindedir®. Ayrica bu

yeni ilkeyle, reaktif bir yaklasimdan proaktif bir yaklasima gegilmistir®.

Normatif anlamda ilk kez GVK Tiiziigii'nde diizenlenen “hesap verebilirlik”
ilkesi, kisisel verilerin korunmasi hukuku ilkelerinden biridir. GVK Tiiziigii niin
5. maddesinin ilk fikrasinda, kisisel verilerin islenmesine iliskin ilkeler sirasiyla,
‘hukukilik, diiriistliik ve seffaflik ilkesi’, ‘amacgla swmrlilik ilkesi’, ‘veri
minimizasyonu ilkesi’, ‘dogruluk ilkesi’, ‘saklama siiresinin surlandriimasi
ilkesi’ ve ‘biitiinliik ve gizlilik ilkesi’ olarak sayilirken, ayn1t maddenin 2. fikrasinda
“Veri sorumlusu, 1. fikraya uygun davranmaktan sorumludur ve buna uygun
davrandigim gosterebilmelidir.” denilerek hesap verebilirlik ilkesi ile 1. fikrada
sayilan ilkeler arasinda bir baglanti kurulmustur. GVK Tiziigi’'nin 5(2)
maddesinde hareketle hesap verebilirlik ilkesinin iki kriterden olustugu
sOylenebilir. Bunlardan ilki; “veri sorumlusu sifatiyla hareket eden tarafin sorumlu
olmas1” iken, bir diger ise “veri sorumlusu tarafindan ilgili mevzuatta kaynaklanan
yiikiimliliiklerinin  yeri getirildiginin ortaya konmasi” olarak karsimiza

cikmaktadir.

2.2.2.1. Hesap Verebilirlik ilkesini Somutlastiran GVK Tiiziigii Diizenlemeleri

Hesap verebilirlik ilkesinin agikca zikredildigi maddeler GVK Tiiziigii’niin 5.
maddesi ve Resital 85 ile sinirli olmakla birlikte, bu ilkenin, GVK Tiiziigii’niin
veri sorumlularinin ylikiimliiliiklerini diizenleyen 24. maddesi ile somut bir

uygulama alan1 kazandig1 goriilmektedir.

Madde 24(1) uyarinca, veri sorumlusu tarafindan isleme faaliyetlerinin GVK

Tiiziigii’ne uygun bir sekilde gergeklestirilmesi ve bu sekilde gerceklestirildiginin

% Voigt, P., & Von dem Bussche, A. (2017). The EU General Data Protection Regulation (GDPR):
A practical guide (1st ed.). Cham: Springer International Publishing. s,31.
% Alhadeff et al. (2011),

30



gosterilebilmesi icin uygun teknik ve idari tedbirlerin alinmasi, bu tedbirlerin

gozden gegirilmesi ve gerektiginde glincellenmesi gerekmektedir.

GVK Tiizigi’niin hesap verebilirlik ilkesini diizenleyen 5. maddesi ile bu
kavrami genel bir ¢ergeve cizerek somutlastiran 24 maddesi disinda, bu ilkeye
hizmet eden baskaca diizenlemeler de vardir. Bu baglamda GVK Tiiziigi’niin 24
(1) maddesinde anilan teknik ve idari tedbirlere, GVK Tiiziigi’nlin asagidaki
sayilan maddeleri (tahdidi olmamak kaydiyla) 6rnek gosterilebilecektir:

a)  Veri koruma politikalarinin benimsenmesi ve uygulanmasi (GVK
Tiziigi, m. 24(2) ve Resital 78)

b)  “Data protection by design and by default (fasarimla ve varsayilan
ayarlarla veri koruma)®” yaklasimmin benimsenmesi (GVK
Tiiziigl, m. 25 ve Resital 78)

c)  Alt veri isleyenler dahil olmak tizere veri isleyen kuruluslar ile veri
sorumlusu arasinda yazili sézlesmeler imzalanmas1 (GVK Tiziigd,
m. 28 ve Resital 81)

d) Veri isleme faaliyetlerinin kayit altina alinmasi1 (GVK Tiiziigd,
m.7(1), 30, 33(5) ve Resital 42, 82)

e)  Verilerin korunmasi bakimindan uygun giivenlik Onlemlerinin
alimmas1 (GVK Tiziigi, m. 24(1), 32 ve Resital 39, 83)

f)  Verilerin tgiincii tilkelere aktarilmasi bakimindan uygun giivenlik
onlemlerinin alinmas1 (GVK Tiiziigii, m. 46(2) ve Resital 108, 109)

g)  Veri ihlallerinin kayit altina alinmasi ve yetkili makama bildirilmesi
(GVK Tiiziigii, m. 33, 34 ve Resital 85-88)

h)  Gerekli hallerde veri koruma etki degerlendirmesi (DPIA) yapilmasi
(GVK Tiiztigii, m.35, 36 ve Resital 84, 89-95)

87 Amlan kavram ile ilgili detaylh bilgi igin: Noain-Sanchez, A. (2016). 2016. “Privacy by default”
and active “informed consent” by layers: Essential measures to protect ICT users’ privacy. Journal
of Information, Communication and Ethics in Society, 14, s.124-138; Cavoukian, A. (2010). Privacy
by design: the definitive workshop. A foreword by Ann Cavoukian, Ph. D. Identity in the
Information Society, 3, 5.247-251.
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1)  Gerekli hallerde veri koruma goérevlisi atanmasi (GVK Tiizigi, m.

37-39 ve Resital 97)

GVK Tiiziigi’niin atifta bulunulan ilgili maddeleri 1s1g8inda, hesap verebilirligin
saglanmasi i¢in veri sorumlular tarafinda kisisel verilerin ne amacla elde edildigi,
kisisel verilerden hangilerinin, ne sekilde ve hangi amaglarla islendigi, islenen bu
verilerin ne kadar siireyle islenmeye devam edildigi, kisisel verilerin giivenliginin
saglanmasi i¢in teknik ve idari olarak ne tarz 6nlemler alindig1 ve alinan 6nemlerin
yeterli olup olmadiginin kontroliinii saglayan ne tarz mekanizmalar kurgulandigi,
olasi bir veri ihlali durumunda ilgili veri sorumlusu biinyesinde alinacak
aksiyonlara iligskin ne tarz siiregler ve politikalar kurgulandig1, s6z konusu kisisel
verilerin kimlere, hangi amagclarla ve hangi kapsamda aktarildig:1 gibi konulara
iliskin tevsik edici belgelerin bulunmas1 &nemlidir®®. Zira, kisisel veri isleme
faaliyetlerinin veri koruma ilkelerine uygun olarak yiiritiildiigiiniin ortaya

konulmasi “hesap verebilirlik” ile ilgilidir.

Veri sorumlular: tarafindan hesap verebilirlik ilkesine uygun davranildiginin
sOylenebilmesi i¢in; islenen kisisel verilerin giivenligi i¢in gerekli her tiirlii teknik
ve idari tedbirin alinmis olmasi, kisisel veri isleme siireglerine iliskin diizenli
olarak kontrol ve degerlendirmeler yapilmas: ve ilgili mevzuata uygunlugun

saglanmasina iliskin kayitlarm eksiksiz olarak tutulmasi®® gerekmektedir.

Kisisel verilerin korunmasi i¢in gerekli 6nlemlerin alinmasi hesap verebilirlik
ilkesinin bir geregi olup bu ilke sayesinde veri sorumlusunun hem veri koruma

konusundaki anlayis1 hem de pratikteki baglilig1 gii¢lenir®.

88 Cekin, M. S. (2018). Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kisisel Verilerin
Korunmasi Kanunu, s.138, p.282. On ki Levha Yaymcilik.

9Voigt and Von dem Bussche, 2017, s.31.

0 A.g.e, s.31.; Lambert, P. (2016). The Data Protection Officer: Profession, Rules, and Role (1st
ed.), s.23 & 5.168.
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Hesap verebilir durumda olma, veri sorumlularin yliriirliikte olan kisisel
verilerin korunmasi diizenlemelerine uygunluk saglamalarinin temin edilmesinin
yanmi sira kisisel verileri islenen ilgili kisiler nezdinde giliven yaratilmasi

bakimindan da 6nem arz etmektedir.

2.2.3. Goniilliiliik Esasina Dayanmas1 Bakimindan Hesap Verebilirlik

95/46 sayili Direktif’in 29. maddesi ile kurulan ve WP 29 olarak adlandirilan
calisma grubunun danisma komitesi gorevini listlendigi donemde vermis oldugu
goriiste, hesap verebilirlik mekanizmalarimin  “iki  kademeli” olarak
degerlendirilmesi gerekmektedir. Bu kademelerden ilki, kisisel veri isleme
faaliyetleri bakimindan veri sorumlusu olarak hareket eden taraflarin yasal
yiikiimliiliiklerini olusturur. Ikinci kademe ise, bir taraftan “birinci kademe” hesap
verebilirligin uygulanmasina yardimci olur iken, diger taraftan ytirtirlilkte olan

asgari diizeydeki veri koruma kurallarin &tesine gecerek’* birtakim ilave

giivenceler saglamast ile ilgilidir.

WP 29’un bahsettigi ikinci kademe mekanizmalar’?, davranis kurallar1 ve
sertifikasyon gibi GVK Tiiziigii kapsaminda uygulanmasi zorunlu olmayan, ancak
ilgili kuruluslar tarafindan kabul edildigi hallerde baglayict olup uygun
davranilmas: gerekecek olan mekanizmalardir. Dolayisiyla “goniillii hesap
verebilirlik” bir anlamda, mevzuattan kaynaklanan sorumluluklarin yerine
getirilmesi zorunluluguna ilave olarak, kisisel veri isleme faaliyeti yiiriitiilen

tarafin bu sorumlulugu kabul etmeye istekli olmas1 olarak nitelendirilebilir’®.

1 Centre for Information Policy Leadership. (2018). The case for accountability: How it enables
effective data protection and trust in the digital society. The central role of organisational
accountability in data protection.
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_accountability _paper_1
_-_the_case_for_accountability -

_how it _enables effective data protection and trust in the digital society.pdf (Erisim Tarihi:
29.05.2023)

2 Madde 29 Calisma Grubu (2010), s.6.

3 Siimer, B. (2019). The certification mechanism under the EU General Data Protection Regulation
(Yiiksek Lisans Tezi). Marmara Universitesi, S.25.
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2.2.4. Hesap Verebilirligin Miistakil Bir Ilke Olup Olmadig Tartismasi

Hesap verebilirlik ilkesinin miistakil bir ilke olup olmadig1 -6zellikle AB
icerisinde- siiregelen tartismalara konu olmaktadir. Bir goriise’® gore, hesap
verebilirlik basli bagina uyulmasi gereken bir ilke olmayip ihlali halinde hukuken
dogrudan bir sonu¢ dogurmayan ve yalnizca ilgili oldugu mubhtelif iilkelerin
uygulanmasini saglamak amaciyla var olan bir ilkedir. Buna karsin, diger goriis’>,
hesap verebilirligin basli bagina uyulmasi gereken bir ilke oldugunu savunur. Veri
koruma hukuku baglamindaki anlamiyla hesap verebilirlik, kisisel veri igleme
faaliyetlerinin ilgili yasal diizenlemelere uyumlulugu konusunda yetkili makam ve
otoritelere hesap verilmesini saglamaktadir. Bu yoniiyle, hesap verebilirligin
miistakil bir ilke olarak kabul edilmesi gerekir ki GVK Tiiziigi ile veri koruma
hukukuna kazandirilan bu ilkenin maddi sonuglar1’® ve dolayisiyla caydirici bir
etkisi olsun’’. ikinci goriisiin, risk temelli yaklasimin bir sonucu olarak ortaya

ciktig1 sdylenebilecektir.

Ote yandan, ABAD tarafindan Mayis 2023’ye yayimlanan C-60/22 referansh
dava78 kapsaminda yapilan degerlendirmeye gore, hesap verebilirlik
gerekliliklerinin ihlali, tek basina veri isleme faaliyetlerini hukuka aykirt hale
getirmeyecektir. ABAD’mn bu yorumundan hareketle, hesap verebilirlik ilkesinin
miistakil bir ilke olarak goriilmedigi sdylenebilecektir. O halde ABAD’a gore
hesap verebilirlik, asli uyum yiikiimliliigii olmayip yan uyum yiikiimliligi
vasfini haizdir. Yine de, ABAD tarafindan yapilan degerlendirmenin merkezinde
hesap verebilirlik ilkesi oldugundan hareketle, kisisel veri koruma mevzuati ve

etkili bir veri koruma programi bakimindan bu ilkenin 6nemi yadsinamayacaktir.

4 Gunasekara, G. (2013). Paddling in unison or just paddling? International trends in reforming
information privacy law. International Journal of Law and Information Technology, 21(2), s.163.
> Kuner, C., Bygrave, L. A., & Docksey, C. (2021). The EU General Data Protection Regulation:
A Commentary/Update of Selected Articles. Oxford, UK: Oxford University Press, 5.566-567.

6 Bu ilkeye aykir1 davranilmasinin bagimsiz olarak ayr bir dava sebebi olmasi buna bir érnek
olabilir. (Alhadeff et al. (2011), 5.66)

" Kaya (2020), s.1884.

8 Detayl bilgi igin bkz. ¢alismanin “2.1.4. Avrupa Birligi Adalet Divam Kararlar1” baghg:.
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UCUNCU BOLUM

KiSISEL VERILERIN KORUNMASINDA TEMEL HESAP
VEREBILIRLIK ARACLARI

3.1. GVK TUZUGU’NDEKI TEMEL HESAP VEREBILIiRLiK ARACLARI

Hesap verebilirlik araglari, veri isleme siireclerinin belli standartlara
baglanmas1 ve bu sayede veri isleme faaliyeti yiiriiten taraflar ile yetkili veri
koruma otoriteleri arasindaki bilgi asimetrisinin azalmas1’® bakimindan oldukca
yararhidir. Onceki béliimde deginildigi iizere, hesap verebilirlik araclarindan
bazilar1 GVK Tiziigii ile veri isleme faaliyeti yliriiten taraflara getirilen
yiikiimliiliklere uyumun ortaya konmasi i¢in basvurulmasi gereken zorunlu
yontemler iken, bazilari ise veri sorumlulari veya veri isleyenlerin goniillii olarak

basvurmalari i¢in dizayn edilmistir.

Baz1 hesap verebilirlik araglari vardir ki, yiiriitiilen veri isleme faaliyetleri
bakimindan bunlara uygun davranilmasi ilgili mevzuata uyum agisindan
zorunludur. Bunlar; islenen kisisel verilerin korunmasini teminen gerekli ve uygun
teknik ve idari tedbirlerin alinmasi, veri koruma politikalarinin benimsenmesi, veri
isleme faaliyetlerinin kayit altinda tutulmasi, veri sorumlular1 tarafindan kendi
adina veri isleyen taraflar ile s6zlesmeler imzalanmasi, veri ihlallerinin kayit altina
alinmasi ve ihlallerin yetkili otoritelere bildirilmesi, veri isleme faaliyetlerde "data
protection by design and by default (tasarimla ve varsayilan ayarlarla veri
koruma)" yaklagimin benimsenmesi olarak sayilabilir. Bahse konu araglara
basvurulmaksizin veri isleme faaliyetleri yiiriitiilmesi GVK Tiiziigii niin ihlali
sonucu doguracagindan, bunlara zorunlu hesap verebilirlik araglar1 demek yanlis

olmayacaktir.

79 StrauB (2020), 5.208.
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Zorunlu hesap verebilirlik araglarinin da kendi i¢inde ayristig1 noktalar vardir.
Buna gore, zorunlu hesap verebilirlik araglarindan bazilari, veri sorumlusuna veri
isleme faaliyetinin niteligi, hacmi, isleyen tarafin sifatindan bagimsiz olarak her
haliikarda sorumluluk yiliklemekle birlikte, bazilar1 ise yalnizca belli sartlarin
saglanmast halinde uyulmasi gereken kurallar getirmektedir. Belli sartlarin
saglanmasi halinde zorunlu olacak hesap verebilirlik araglarina 6rnek olarak, veri
koruma sorumlusu (“DPO”) atanmasi ve veri koruma etki degerlendirmesi

(“DPIA”)® yapilmas: verilebilecektir®?.

Zorunlu araglarmin aksine, goniillii hesap verebilirlik araclar1 yalnizca ilgili

kuruluslar tarafindan uygulanmasi tercih edilen hallerde baglayicidir. Caligmanin

80 EDPB. (4 Haziran 2019). Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under
Regulation 2016/679 (Version 2.0).
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines_201901 v2.0_codesofconduct
_en.pdf (Erisim Tarihi: 29.05.2023)

81 Veri koruma goérevlisi atanmasi ile DPIA, 95/46 sayili Direktif’in yiiriirliikte oldugu dénemlerde
bulunmayan ve GVK Tiiziigii ile yasal diizenleme haline getirilen konseptlerdir. Buna karsin, veri
koruma gorevlisi atanmasi ilk kez GVK Tiiziigl ile birlikte ortaya ¢ikmamistir. Zira GVK
Tiizigli niin ylrirlik tarihinden 6nce de AB iiye devletleri tarafindan veri koruma gorevlisi (DPO)
atama uygulamasina yer yer bagvurulmustur. GVK Tiiziigii’niin 37 ila 39 maddelerinde diizenlenen
“veri koruma gorevlisi (DPO)”, veri igleme faaliyeti yiiriiten tarafin veri sorumlusu veya veri isleyen
olduguna bakilmaksizin, GVK Tiiziigii’niin 37. maddesinin 1. fikrasinda sayilan hallerde atanir.
Ancak bir atama ile yetkilendirme s6z konusu olmasi, veri koruma gorevlisinin veri sorumlusu veya
veri isleyenin talimatlarina baglh olarak hareket edecegi anlamina gelmez. Veri koruma gorevlisi,
GVK Tiiziigii, m.38(3) uyarinca bagimsiz bir fonksiyonda olup varlik amaci veri koruma hukukunun
paydaslar1 arasinda araci gibi hareket etmektir. Veri sorumlusu veya veri isleyenden bagimsiz bir
aktor olan veri koruma gorevlisinin, ilgili veri koruma mevzuatina uyumun saglanmasi bakimimdan
bir sorumlulugu bulunmamaktadir. Bagka bir deyisle, mevzuata uyum yilikiimliliigi, veri koruma
gorevlisi atanan hallerde dahi veri sorumlusu veya veri isleyene ait olmaya devam etmektedir. GVK
Tiizligli’'niin 37. maddesinin 1. fikrasinda sayilan hallerde haricinde veri koruma goérevlisi atanmasi
veri isleme faaliyeti yliriiten taraflarin inisiyatifine kaldigindan, bu konseptin belli sartlarin varlig
halinde zorunlu hale gelen hesap verebilirlik araglarindan oldugu agiktir. Veri koruma gorevlisi
atanmasinda oldugu gibi, DPIA yapilmasi da yalnizca GVK Tiiziigii’'nde acikga belirtilen hallerde
zorunludur. DPIA, veri isleme faaliyetleri agisindan olasi1 riskleri tespit ve analiz edilmesi,
analizlerin degerlendirilmesi ve ortadan kaldirilmasi i¢in gerekli aksiyonlarin alinmasi agisindan
onemli bir fonksiyona sahiptir. Ote yandan, DPIA’in her durumda zorunlu olmamasi ve risk
yonetimi kapsaminda yalnizca belli hallerde zorunlu tutulmasi, GVK Tiiziigli’nde anilan risk temelli
yaklasim ile ortigmektedir. GVK Tiiziigli’'niin 24(1) maddesine gore DPIA yapilmas: gerekip
gerekmediginin tespitinde, “gercek kisilerin hak ve ézgiirliiklerine yonelik degisen olasilik ve
siddetteki riskler” dikkate alinir ve ilgili kisilere yonelik yiiriitiilen veri isleme faaliyetlerinin bu
kisilerin temel hak ve 6zgiirliiklerinin korunmasi bakimindan yiiksek risk olusturabilecegi 6ngoriilen
stireglerde DPIA zorunlu bir aractir. Bu sayede, yiiksek riskle sonuglanmasi olasi siiregler, veri
isleme faaliyeti baglamadan evvel analiz edilerek diizeltici aksiyonlar alinabilmektedir. Bu yoniiyle
adete bir simiilasyon niteligini haiz olan DPIA, ilgili mevzuata uyumun saglandiginin ve takip
edildiginin ortaya konulmasina imkan veren en temel hesap verebilirlik araglarindandir.
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konusu olusturan davranis kurallar1 ve sertifikasyon mekanizmalarinin her ikisi de
goniilli hesap verebilirlik araglarindan olup ilerleyen boliimlerde detayli bir
sekilde ele alinacaktir. Ancak goniilli hesap verebilirlik araglarinin davranig

kurallar1 ve sertifikasyon ile smirli olmadigini bilmek gerekir®?.

GVK Tiiziigii’'nde Ongoriilen hesap verebilirlik araglar1 sayesinde, veri
sorumlusunun mevzuata uyum saglama ve uyumlulugunu ex ante bir sekilde
ortaya koyabilme® imkani olacaktir. Diger taraftan, veri sorumlularmin GVK
Tiizigli’niin 24. maddesinde ongoriilen ylikiimliiliklerini yerine getirirken, veri
isleme faaliyetinin niteligi, kapsami, baglami ve amaglari ile kisisel verisi islenen
gercek kisilerin hak ve 6zgiirliikleri bakimindan gesitli senaryo ve risk seviyelerini
dikkate almalar1, veri koruma hukukundaki risk temelli bir yaklasimin (risk-based
approach)® varligina isaret etmektedir. Tek basina bu yaklasim dahi, hesap
verebilirlik ilkesinin bagl basina uyulmasi gereken bir ilke olarak kabul edilmesi

gerekliligi seklinde yorumlanabilecektir®®.

Risk temelli yaklasima gore, veri isleme faaliyetlerinin mahiyetine ve risk
seviyelerine bagli olarak veri sorumlularinin mevzuata uyum igin yerine getirmesi
gereken yiikiimliiliiklerinin kapsami degiskenlik gosterebilecektir. Hal boyle iken,
veri sorumlularmin yiikiimliliiklerinin risk temelli yaklasim sayesinde

“dlgeklenebilir” hale geldigini sdylemek yanlis olmayacaktir®.

8 Ornek vermek gerekirse; GVK Tiiziigii 'niin 47. maddesinde diizenlenen Binding Corporate Rules
(Baglayict Sirket Kurallari-“BCR”) da zorunlu olmayan uyum ispat araglar1 arasindadir. Ozel
sektorii tarafindan hazirlanmakla birlikte, gecerli hale gelebilmesi i¢in kamu ve 6zel sektoriin ortak
caligmasi gerektirmesi bakimindan benzerlik gosteren bu iki hesap verebilirlik araci, kurallara uygun
davranacak taraflar bakimindan farklilasmaktadir. Bu dogrultuda, baglayici sirket kurallari, grup
sirketleri bakimmdan ongorilmiis olup ilgili grup bakimindan diizenleme getirirken, davranis
kurallarinin belirli bir sektdr diizeyinde diizenleme getirmektedir (Kos¢ik & Myska (2018), s.144 -
145).

8 Kuner et al. (2021), s. 242.

8 Anilan kavram ile ilgili detayl bilgi i¢in bkz. Quelle, C. (2018). Enhancing Compliance under the
General Data Protection Regulation: The Risky Upshot of the Accountability- and Risk-based
Approach. European Journal of Risk Regulation, 9(3), s. 502-526.

8 Kaya (2020), s.1884.

8 Demetzou, K. (2019). Data Protection Impact Assessment: A tool for accountability and the
unclarified concept of 'high risk' in the General Data Protection Regulation. Computer Law &
Security Review, 35, Article 105342, s.7.
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Hesap verebilirlik kavramini1 somutlastiran 24. maddenin 1. fikrasinda bu ilke
1s1¢inda veri sorumlular tarafindan alinmasi gereken aksiyonlar diizenlenirken,
ayni maddenin 3. fikrasinda bu ¢alismanin temelini olusturan davranis kurallar1 ve
sertifikasyon mekanizmasi hakkinda da diizenleme yapilmistir. Bu diizenlemeye
gore; 40. maddede atifta bulunulan onayli davranig kurallart veya 42. maddede
atifta bulunulan onayli sertifikasyon mekanizmalarina uygun hareket edilmesi veri
sorumlusunun yiikiimliiliiklerine uygunlugun gésterilmesine iliskin bir unsur
olarak kullamlabilir.”. O halde davranig kurallar1 ve sertifikasyon, mevzuata

uyumun belgelenmesi bakimindan elverisli hesap verebilirlik araglarndandir®”.

3.2. HESAP VEREBILIRLIK BAKIMINDAN DAVRANIS KURALLARI VE
SERTIiFIKASYON

Davranis kurallar1 ve sertifikasyon mekanizmalari, veri sorumlusu ve veri
isleyenlerin tiglincii kisilere karst hesap verebilir durumda olmasina hizmet eder.
Onayli davranis kurallarinin veya sertifikasyonun varhigr tek basma ilgili
mevzuata uyumlulugu kanitlamasa da uyumluluk iddiasinin ispati agisindan

onemli birer gostergedir®®.

3.2.1. Regiilasyon Yapma Yontemi Bakimindan Davrams Kurallar ve

Sertifikasyon

Bu enstriimanlar geleneksel devlet diizenlemelerinden farkli olarak igerigin

ilgili paydaslar tarafindan diizenlendigi alternatif bir regiilasyon yonetimi olan 6z-

9

diizenleme®® seklinde karsimiza cikmaktadir. Hirsch, regiilasyon yapma

yontemlerini “devlet eliyle diizenleme (direct government regulation)”, “beraber

87 Cekin (2018), 5.233.

8 Curtis, P., & Prazeres, N. (2021). EU General Data Protection Regulation (GDPR) — An
implementation and compliance guide (4.baski), s.305. IT Governance Publishing.

8 Genel itibariyle “dz-diizenleme”, goniillii olarak iiyelerinin davramslarmi, eylemlerini ve
standartlarint diizenleyen veya yonlendiren kurallar ya da davranig kurallar1 gelistiren bir grup
ekonomik aktorii (belirli bir sektdrde faaliyet gosteren veya profesyonel bir grupta yer alan firmalar
gibi) igermektedir. Bkz. Hepburn, G. (2009). OECD Report: Alternatives to Traditional Regulation.
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diizenleme (co-regulation)” ve “6z-diizenleme (self-regulation)” olarak {i¢ ayri
kategoriye ayirir®. Devlet eliyle diizenleme ydnteminde kurallar yalnizca kamu
tarafindan belirlenirken, beraber diizenleme yonteminde ise devlet ve 6zel sektor
birlikte hareket ederek kurallar1 hazirlanmasi ve uygulanmasi bakimindan

sorumlulugu paylasir®.

Yani 6z-diizenleme ve devlet eliyle diizenleme iki u¢ kutupta iken; “beraber
diizenleme” bunlarin ortasinda bir yerdedir. iki karsit kutba ait bu yontemlerin
avantajlart oldugu gibi dezavantajlari da mevcuttur. Bu sebeple “beraber
diizenleme” yonteminde, diger yontemlerin yalnizca yonleri bir araya getirilmek
istenmis ve 0zel tesebbiis kurallarin hazirlayicisi, devlet ise denetleyicisi olarak
konumlandirilmistir®?. Devlet ve dzel tesebbiislerin birlikte galistigi bu yontemden
bahsedilirken co-regulation yerine regulated self-regulation, enforced self-
regulation, enforced voluntary regulation, audited self-regulation kavramlari

kullanilabilmektedir®.

WP 29 tarafindan yapilan 6z-diizenleme tanima gore: “Aymi meslek veya
sektorden ¢ok sayida veri sorumlusu icin gegerli olan ve icerigi onceden ilgili
sektor veya meslek mensuplar: tarafindan belirlenen veri koruma kurallar:
dizisi "% anlamia gelmektedir. Diger bir ifadeyle 6z-diizenleme; belirli bir sektor
veya meslek mensuplarinin olusturdugu bir organ tarafindan, goniilli olarak ve
kamu miidahalesi olmaksizin hazirlanan kurallardir. Devlet bu tiir diizenlemelerin

denetleyen pozisyonunda dahi degildir®®. Bu yaklasima gore hazirlanan kurallarin

% Hirsch, D. D. (2013). In Search of the Holy Grail: Achieving Global Privacy Rules Through
Sector-Based Codes of Conduct. Ohio State Law Journal, 74, s. 1527-1556, s. 1039.

%1 Kamara, 1. (2017). Co-regulation in EU personal data protection: The case of technical standards
and the privacy by design standardisation ‘mandate’. European Journal of Law and Technology,
8(1), s.12.

%2 Cekin (2018), 5.232.

B A.g.e., 232.

% Madde 29 Calisma Grubu. (1998). Working Document: Judging industry self-regulation: when
does it make a meaningful contribution to the level of data protection in a third country?
https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/1998/wp7_en.pdf (Erisim Tarihi: 29.05.2023)

% Cekin (2018), 5.232.
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daha sonra herhangi bir kamu otoritesinin onayina sunulmasi s6z konusu degildir.
Kamu dahiliyetinin olmamasi dolayisiyla 6z-diizenlemede kontrol siiregleri ¢ok
daha hizl bir sekilde isler, zira biirokratik siirecler bu yaklasimda ekarte edilmis

durumdadar.

Devlet miidahalesi icermeyen tek regiilasyon yapma yontemi 6z-diizenleme
oldugundan, baz1 hallerde teknoloji alaninda yasanan degisikliklerinin hizini bu
sekilde yakalamak miimkiin olabilmektedir®. Hal boyle iken, teknolojinin
gelisimiyle hizla degisen ve gelisen dinamik sektorlerin gereklerine uyum
saglanabilmesi acgisindan bu yaklagim, diger regiilasyon yapma yontemlerine

nazaran daha esnek ve ayn1 zamanda daha diisiik maliyetli bir ¢6ziim sunmaktadir.

Gerek 6z-diizenleme yonteminin esnek bir yapiya sahip olmasti, gerek de ilgili
sektor veya meslek mensuplarinca diizenlenen kurallar1 igermesi sebebiyle,
sektor-spesifik diizenlemeler getirilmesi kaginilmaz olup bu sayede sektor
Ozelinde iyl uygulamalar ortaya konulmasi miimkiindiir. Bu yoniiyle 06z-
diizenleme, veri koruma hukukundaki “tasarim yoluyla gizlilik (privacy by
design)” yaklasimiyla benzesir. Diisiik maliyetli, hizli, esnek ve sektore 6zel
diizenlemelerin olusturulmasina imkan vermesi agisindan 6z-diizenlemenin biiyiik
avantajlar1 bulunmakla birlikte, Hirsch’e gore 6z-diizenleme; gerek pratik gerek
teorik bazi yonleriyle elestirilmeye mahkimdur ve hatta bu yaklasimin bazi
ozellikleri avantajdan ziyade dezavantaj yaratmaktadir. Ilgili sektdr veya meslek
mensuplarinca diizenlenen kurallarin, yiiriirliikte olan ve kamu idaresini igeren
yasal diizenlemelere uygun olup olmadigi konusunda herhangi bir teminat
bulunmamasi Hirsh’in 6z-diizenleme yonetimini en ¢ok elestirdigi noktalarindan
biridir. Ayrica, ¢ok sayida sinir 6tesi veri transferinin s6z konusu oldugu hallerde
farkl tilkelerin ulusal mevzuatina saglanmasi gerekeceginden, 6z-diizenlemenin
diisiik maliyetli olma &zelligini yitirmesi isten bile degildir®’. Buna karsin,

Ozellikle sinir Otesi veri aktarimlarinin s6z konusu oldugu haller ile teknoloji

%Cekin (2018), 5.231.
% Hirsch (2013), 5.1042-1043.
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caginda hizla degismeyi gerektiren sektorlerin varligi gozetildiginde, tamamen

devlet diizenlemesine dayanan bir sistem de yeterli olmayacaktir®,

Regiilasyon yapma yontemlerinden 6z-diizenleme yonteminin dogal bir sonucu
0z denetim oldugundan, her iki enstriimanin da basta risk analizi ve uyum siireci
olmak tiizere bircok anlamda ilgili veri sorumlusu veya veri isleyene 6z denetim

% Kisisel verilerin korunmasi bakimindan

imkan1 tanidig1 sdylenebilecektir
gerekliliklerin her bir sektor bakimindan giin gectikge farklilagtigi bir diinyada,
0z-dlizenleme yontemiyle ve ilgili paydaslarin somut ¢ikarlart gozetilerek
hazirlanan davranig kurallar1 ve sertifikasyonlar, verilerin korunmasi bakimindan
paydaslarina esnek ve isabetli ¢oziimler sunmaktadir. Regiilasyon yontemlerinden
0z-dlizenleme yonteminden faydalanilmakla birlikte, davranis kurallar1 ve

sertifikasyon bakimindan ilgili otoriteler ile isbirligi igerisinde hareket edilir'®.

Davranis kurallar1 ve sertifikasyon, hazirlik asamasinda devlet miidahalesi
barindirmamasi sebebiyle 6z-diizenleme yontemleri arasinda kabul edilir. Buna
karsin, AB hukukuna son dénemlerde kazandirilan diizenlemelerde 6z-diizenleme
yonteminin yetersiz kaldigma deginildigi goriiliir'®. Her ne kadar AB’nin 6z-
diizenleme yonteminden tamamen uzaklastigi sdylenemeyecekse bile, son

donemlerde yasal olarak baglayici diizenlemelerin dahi oldukca kazuistik olmasi

% Hirsch (2013), 5.1045.

% Cekin (2018), 5.232-233.

100A g.e., s.231.

101 AB’nin 14 Eyliil 2022 tarihli ve kisaca “Dijital Pazarlar Yasas: (Digital Markets Act)” olarak
adlandirilan yeni direktifi heniiz yiiriirliige girmeden 6nce bu direktifle ilgili bir 6neri (proposal)
sunulmugtu. Bu taslak versiyonda yer alan “enstriiman tercihi (choice of instrument)” baslig1 altinda
direktifin hazirlanmasinda faydalanilan regiilasyon yapma ydntemine deginilmistir. Bu baglamda,
problemlerin ¢6ziimii i¢in yasal olarak baglayici olan ve AB genelinde ayn sekilde uygulama alani
bulan diizenlemelerin 6nemi vurgulanmistir. Yiirtirliige giren Dijital Pazarlar Yasasi’na erigim i¢in:
https://eur-lex.europa.eu/legal-content/EN/T XT/PDF/?uri=CELEX:32022R1925; Dijital Pazarlar
Yasasi’nin yiriirliiglinden ©nce Oneri olarak sunulan versiyona erisim igin: https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020PC0842&from=en (Erisim Tarihi:
29.05.2023). Benzer sekilde, 27 Ekim 2022 tarihli ve kisaca “Dijital Hizmetler Yasas1 (Digital
Services Act)” olarak adlandirilan yeni direktifinin yiirlirliigii 6ncesi sunulan dneride de benzer bir
vurgu yapildig1 ve 6z-diizenlemenin yetersiz kaldigi durumlara deginildigi goriilmektedir. Bkz.
Dijital Hizmetler Yasas, s.7. Dijital Pazarlar Yasasi’na erisim igin: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=0J:1:2022:277:FULL&from=EN (Erisim Tarihi: 29.05.2023).
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AB hukukunda yeni bir paradigmanin habercisi olabilir. Yani AB regiilasyon
diinyasinda norm temelli yaklagima kiyasla, ilke temelli yaklagima daha tercih

edilir hale gelmeye basladig1 soylenebilirl®.

3.2.2. Genel Hatlariyla Davrams Kurallar

3.2.2.1. Kavramsal Olarak Davrams Kurallari

GVK Tiziigii'nin 40. ve 41. maddelerinde detayli olarak diizenlenen ve
kendisine yer yer sair maddelerde® atiflarda bulunulan davranis kurallari, aslinda
ilk olarak 95/46 sayil1 Direktif’in 27. maddesinde ele anilan bir kavramdir. Ancak
GVK Tiiziigi’'nilin yiiriirlige girmesiyle birlikte, bu kavrama ¢ok daha ayrintili
(davranis kurallariin olusturulma ve kabul usulii gibi detaylari igeren) bir sekilde
yer verilmistir'®. GVK Tiiziigi, m.40(1)’e gore; “Uye devletler, yetkili veri
koruma otoriteleri, Kurul ve Komisyon, cesitli isleme sektorlerinin spesifik
ozellikleri ve mikro, kiigiik ve orta biiyiikliikteki isletmelerin spesifik ihtiyaclarini
dikkate alarak, bu Tiiziik tin diizgiin bir sekilde uygulanmasina katkida bulunmasi

amaclanan davranis kurallarimin hazirlanmasin tesvik eder.”.

192 Kaya, M. B. (2022). Avrupa Birligi P2B Tiiziigii: Aract Hizmet Saglayicilar ve Arama Motorlart
I¢in Adil ve Seffaf Platform Kurallari, $.107-108. On iki Levha Yayincilik.

103 Bkz. GVK Tiiziigii, m.40-41; GVK Tiiziigii, Resital 98-99.

104 95/46 sayili Direktif’te diizenlenen davrams kurallarmin, GVK Tiiziigii’'nde daha detayl ve genis
kapsaml1 olarak diizenlenmesi ve bu yolla tekrar tesvik edilmesinin sebebinin hukuk giivenligi
kavram ile ilgili oldugu sdylenebilecektir. Kisisel veri koruma mevzuatina uyumun saglanmasi
bakimindan veri sorumlularina yiiklenen sorumluluklarin, kiigiik 6lgekli ve az kaynaga sahip
sirketler tarafindan bile istlenilmesi gerekmektedir. Ancak ilgili mevzuata uyum icin gerekli
maliyet ve eforun veri sorumlularinin tamami tarafindan eksiksiz saglanmasi miimkiin
olmayabileceginden, uygulamada risk temelli yaklagimin benimsenerek bazi risk kabulleri ile
ilerlendigi olabilmektedir. Nitekim veri sorumlusu olarak hareket eden bir sirketin 6lgegi gibi
baskaca faktorler de risk temelli yaklasimi gerekli kilabilir. Siber giivenlik alanina benzer olarak,
dogasi1 geregi kisisel verilerin korunmasi ile ilgili konularda da her zaman sifir riskten bahsetmek
miimkiin olmayacaktir. Bu gibi durumlarda hukuk giivenligi daha da énem kazanir. Zira hukuk
giivenligi sayesinde, beyaz veya siyah olarak nitelendirilemeyip gri alanda kalan konularda belirli,
ongoriilebilir ve gilivenilirlige duyulan ihtiyag artar. GVK Tiiziigii’'nde dngoriilen davranis kurallari
ve sertifikasyonun bu ihtiyacin karsilanmasina ve dolayisiyla hukuk giivenliginin saglanmasi hizmet
eden araglardan oldugu yorumu yapilabilecektir.
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GVK Tiziigi’'nde davranis kurallarinin tanimi yapilmamis, ancak 40(2)
maddesinde davranis kurallarinin kimler tarafindan hangi hususlar dikkate
alinarak hazirlanabilecegi ve bu kurallarin hazirlanmasinin hangi makamlarca
tesvik edilmesi gerektigine iliskin genel bir ¢erceve cizilmistir. Bununla birlikte,
hem 95/46 sayili Direktif’te hem de GVK Tiiziigii’'nde, davranig kurallarinin
hazirlanmasinda farkli &lgekteki isletmelerinl® spesifik ihtiyaglarinin dikkate
alinmas1 gerektigi vurgulanmistir. Genel bir tanim yapilacak olursa, davranis
kurallari, “belirli sektorlerin ihtiyaclart dikkate alinarak tasarlanan, bir
isletmenin veri isleme siire¢lerinin bir¢ogunu adresleyerek bu isleme siire¢lerinin

hukuka uygun olarak yiiriitiilmesini amaclayan kurallar biitiinii “nii ifade eder%,

GVK Tiizigi ile GVK Tiizigli’niin davranis kurallarim1  diizenleyen
maddelerinin uygulanmas1 bakimindan yol gdstermek adina EDPB tarafindan

yayimlanan ana rehbere®’

gore, davranis kurallarinin hazirlanmasi ve bu sayede
GVK Tiizigli'nde yer alan diizenlemelerin etkin bir sekilde uygulanmasi
acisindan, AB tiiye devletleri, yetkili veri koruma otoritesi, EDPB ve Kurul’un veri
sorumlularimi tegvik etme ytikiimliiliigii vardir. Bu yiikiimliiliikk, GVK Tiiziigi’niin
40. maddesinin 1. fikrasiyla getirilmis olup aym1 maddenin devam eden 2.
fikrasinda davranig kurallarini hazirlama, degistirme ve kapsamini genisletme
hakki ve yetkisi, birlikler ile veri sorumlusu veya veri isleyenleri temsil eden diger

organlara (6rnegin: ticaret birlikleri, sektorel orgiitler, akademik orgiitler ve ¢ikar

gruplar1'®) taninmistir.

Birlikler veya diger organlar tarafindan hazirlanan davranis kurallarina

katilmak suretiyle bunlar1 kabul eden taraflarin kimler olabilecegi ise 95/46 sayili

105 20 Mayis 2003 tarihinde Avrupa Birligi Resmi Gazetesi’'nde yayimlanan Komisyon
tavsiyesindeki mikro, kiigik ve orta Olgekli isletmelerin tanmimi ig¢in bkz. https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32003H0361&from=EN (Erigsim Tarihi:
29.05.2023)

106 Cekin (2018), 5.233.

107 EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679.

1084 g.e., 5.11.
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Direktif ile GVK Tiziigii’'nde farklilik gostermistir. 95/46 sayili Direktif’in
davranig kurallart ile ilgili maddeleri yalnizca 95/46 sayili Direktif’e tabi olan
taraflar bakimindan gecerli iken; GVK Tiiziigii ile onayli davranis kurallarina
katilabilecekler arasina GVK Tiiziigii’ne tabi olmayan'® taraflarin da eklendigi
goriilmektedir. GVK Tiizligli’'niin 40(3) maddesine gore, GVK Tiiziigii’ne tabi
olan veri sorumlular1 ve veri isleyenin yanm sira, GVK Tiizligii’ne tabi olmayan
veri sorumlular1 ve veri isleyenler de belli sartlarin saglanmas1 kaydiyla davranis
kurallarina katilabilirler. GVK Tiizligli’'niin 46(2) maddesinin (e) bendine yapilan

atif yapilmak suretiyle bu sartlara isaret edilmistir.

Madde 46 (2)(e)’ye gore AEA disinda kalan tgiincii tilkelerdeki veri
sorumlular1 veya veri isleyenler, onayli davranis kurallarmin, ilgili kisilerin
haklar1 da dahil olmak {izere uygun giivenceleri uygulamaya yonelik baglayici ve
uygulanabilir taahhiitler ile birlikte saglanmasi kaydiyla, GVK Tiiziigii’niin 40. ve
41. maddelerine konu davramis kurallarina katilabilecektir. Bu baglayic
taahhiitler, s6zlesme veya sair baglayici belgeler vasitasiyla saglanabilir. GVK
Tilizligli’ne tabi olmayan veri sorumlular1 ve isleyenlere GVK Tiiziigii ile saglanan

bu imkan, davranis kurallar1 konsepti bakimindan olduk¢a yeni ve onemlidir.

WGVK Tiiziigii'niin kapsamini, yani uygulama alanlarini, diizenleyen iki ayri madde
bulunmaktadir. Bunlardan ilki maddi kapsama iliskin 2. maddesi iken, diger ise bdlgesel kapsama
iliskin 3. maddesidir. GVK Tiiziigii niin 2. maddesinin 1. fikras1 uyarinca, kigisel verilerin tamamen
ya da kismen otomatik araglarla iglenmesine ve kisisel verilerin otomatik araglar haricinde bir
dosyalama sisteminin pargasini olusturan veya bir dosyalama sisteminin parcgasini olusturmast
amagclanan araglarla islenmesine GVK Tiiziigli uygulanacaktir. Ayni maddede 2. fikrasinda ise GVK
Tiizigl’niin uygulama alan1 bulacagi haller yerine uygulama alani bulmayacagi haller sayilarak
maddi kapsamin smirlarinin ¢izildigi goriiliir. Bu fikraya gore GVK Tiiziigi; (i) AB hukukunun
kapsami diginda kalan bir faaliyetler sirasinda, (ii) AB’ye tiye devletlerin AB Anlagmasi’nin V.
Basligi’nin 2. Bolimii kapsamina giren faaliyetleri gerceklestirmesi halinde, (iii) bir gergek kisi
tarafindan yiiriitiilen salt kisisel veya ailevi faaliyetler sirasinda, (iv) yetkili makamlar tarafindan
kamu giivenligine yonelik tehditlerin 6nlenmesi ve bunlarin 6nlenmesi de dahil olmak iizere cezai
suglarin Onlenmesi, sorusturulmasi, tespit edilmesi veya kovusturulmasi ya da cezalarin
uygulanmasi amaciyla islenmesi hallerinde uygulama alani bulmaz. GVK Tiiziigii’niin bolgesel
kapsamu diizenleyen 3. maddesine gére GVK Tiiziigii; (i) veri islemenin AB dahilinde gerceklesip
gerceklesmedigine bakilmaksizin, kisisel verilerin bir veri sorumlusunun veya veri isleyenin AB
dahilindeki isletmesinin faaliyetleri ¢ergevesinde islenmesi halinde; (ii) AB dahilinde bulunan ilgili
kisilerin kigisel verilerinin AB dahilinde isletmesi bulunmayan veri sorumlusu veya veri igleyen
tarafindan islenmesi halinde, isleme faaliyetlerinin iicret karsiliginda gerceklesip ger¢eklesmedigine
bakilmaksizin ilgili kisilere mal veya hizmet sunulmasina veya (iii) AB dahilindeki ilgili kisilerin
davraniglarinin izlenmesine iliskin olmasi halinde uygulama alan1 bulacaktir.
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Davranis kurallarinin, kisisel verilerin GVK Tiiziigii diizenlemelerine uygun
olarak yurt disina aktarilmasi1 bakimindan sahip oldugu fonksiyon, ¢alismanin 4.5.

baslig altinda ayrica ele alinacaktir.

3.2.2.2. Islevi Bakimindan Davrams Kurallan

GVK Tiiziigii’niin 40 ve 41. maddelerinde diizenlenen davranis kurallari; ¢esitli
isleme sektorleri ile mikro, kiiciik ve orta biiylikliikteki isletmelerin spesifik
ihtiyaclarii dikkate alinarak hazirlanir ve bu kurallart benimseyen ilgili
paydaslarin veri isleme faaliyetlerini hukuka uygun olarak yiiriitmesi i¢in uymast
gereken yiikiimliiliikklerini igerir. Davranis kurallarinin belirli bir sektor agisindan
standart yaratmasi ve bu standartlarin yiiriittiikkleri veri isleme faaliyetleri
bakimindan birbirine benzerlik gosteren kuruluslar tarafindan olusturulmasi, hem
bu kurallarin kabul edilmesini kolaylastiracak, hem de bu kurallara uyumun
saglanmas1 bakimindan ilgili veri sorumlular1 ve veri isleyenler tarafindan azami
caba gosterildigi seklinde yorumlanabilecektir“o. Keza davranis kurallari, bu
kurallar1 hazirlayan birlikler veya diger organlara iiye olan taraflarin GVK
Tilzligli’ne uyuma iliskin taahhiitlerini icermekle birlikte, ayn1 zamanda s6z
konusu taahhiitlerin yerine getirilmesi bakimindan ilgili paydaslarin sarf ettigi
eforu da ortaya koyar*'!. Davrams kurallarinin, uygulayicisi olan paydasm ilgili
mevzuata uyum konusundaki hassasiyetini gosterir. Bu sayede, kisisel verisi

islenen ilgili kisilerin giiveni kazanilir.

Davranis kurallarinin ilgili sektdre 6zel dizayn edilmesi sebebiyle “tasarim
yoluyla gizlilik” yaklasimiyla da oOrtiistiigi goriiliir. Bu kurallar ayn1 zamanda,
GVK Tiziigli'ne tabi olan AB {iiye devletlerinde yiiriirliikte olan yerel

diizenlemelerdeki farkliliklar1 minimize ederek ortak bir uygulama zemini

110 Hirsch (2013), s.1051.

1 Cekin’e gore davranis kurallar;; veri sorumlusu ve veri isleyenlerin yiikiimliiliikleri, veri
giivenliginin saglanmasi ve veri koruma etki analizinin yapilmasina yonelik yiikiimliliikler, ii¢lincii
iilkelere hukuka uygun veri aktarimi gibi bir¢ok konuda GVK Tiizligii’nde yapilan diizenlemeler
bakimindan olumlu etki saglar. (Cekin (2018), s.236, p.521)

45



olusturulmasi agisindan 6nem arz etmektedir. Ayrica davranis kurallari, sektor
ihtiyaclaria agina paydagslar tarafindan tasarlanmasi sebebiyle uygun maliyetli
(cost effective) bir yontem olarak kabul edilebilecektir. Daha da 6nemlisi bu
kurallar, GVK Tiziigi ile getirilen soyut veri koruma gereksinimlerinin yerine

getirilmesi bakimindan somut bir ¢6ziim sunar!?,

Diger taraftan GVK Tiiziigii’niin 40 ve 41. maddelerinde diizenlenen davranis
kurallar1 ile bir isletme/kurulus icerisinde gelistirilen is ve/veya davranig
kurallarini birbirine karistirmamak gerekir. Bir isletme/kurulus i¢inde olusturulan
ve zaman zaman farkli sekillerde adlandirilan bu tarz kurallar, esas olarak ilgili
isletmenin/kurulusun vizyonu, misyonu, degerleri ve hedefleri gibi ii¢lincii kisiler
nezdinde olusturmak istedigi imajina ve hedeflerine iliskin diizenlemeler igerir.
Bunlar, ilgili kurulus agisindan {igiincii kisilere agiklanan ve dolayisiyla bir nevi
‘taahhiit’ olarak degerlendirilebilecek hususlar1 icerse dahi, GVK Tiiziigi
kapsamindaki davranis kurallarindan hem baglayicilik hem de nitelik ve kapsam

anlaminda farklidir.

3.2.3. Genel Hatlariyla Sertifikasyon

3.2.3.1. Kavramsal Olarak Sertifikasyon

Kokeni itibariyle sertifikasyon, olduk¢a eski zamanlardan beri var olan ve iddia
edilen bir durumun gergekligini dogrulamak igin kullanilan bir prosediirdiir'',
Oyle ki, sertifikasyonun, baglam ve etki alan1 bakimindan AB hukukunda cesitli
konularda diizenlenen bir enstriiman oldugu goériilmektedir. Bagka bir ifadeyle,
sertifikasyon kavrami, yalnizca kisisel veri koruma hukuku ile ilgili bir kavram
degildir. Daha genis bir perspektifte sertifikasyon, bir iiriiniin, bir hizmetin veya

tiretim veya hizmetin saglanmasi ile ilgili bir siirecin ilgili mevzuat ve standartlara

12 v/oigt & Von dem Bussche (2017), s.73
113 | achaud, E. (2018). The General Data Protection Regulation and the rise of certification as a
regulatory instrument. Computer Law & Security Review, 34(2), s. 247.
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k% adma {iretici veya hizmet saglayicilar tarafindan

uygunlugunu dogrulama
kullanilan bir ara¢ olarak nitelendirilebilir'!®. Calismada, GVK Tiiziigi’nde
diizenlenen sertifikasyon kavrami ele alinacak olup bu kavram, zaman zaman ve
gerekli oldugu oOlglide bilgi glivenligi ve farkli disiplinlerdeki anlam ve

kapsamlariyla incelenebilecektir.

GVK Tiiziigii’niin 42. ve 43 maddelerinde sertifikasyon mekanizmasiyla ilgili
diizenlemeler getirilmekle birlikte, sertifikasyon kavramina dair bir tanima yer
verilmedigi goriiliir. GVK Tiizigli’nde herhangi bir tanimlama yapilmamasi,
sertifikasyonun ne anlama geldigi ile ilgili farkli yaklasim ve goriisler ortaya
cikarmistir. Bir grup yazara gore sertifikasyon; “harici ve akredite bir denetgi
tarafindan gergeklestirilen ve yetkili otoriteler tarafindan 6ngoriilen gereklilikler
temelinde degerlendirilen goniillii bir uygunluk degerlendirme siireci” olarak

tanimlanabilecektir®.

Diger taraftan ISO, sertifikasyonu bir uygunluk
degerlendirme siirecinden &te bir ‘uygunluk tasdiki’ olarak goérmektedir. ISO
tarafindan yapilan tanimlamaya gore'!’ sertifikasyon; “iriinler, siiregler,
sistemler veya kisiler hakkinda iigiincii taraflarca gergeklestirilen tasdik”
anlamina gelir. Dolayisiyla, [SO’nun tanim1 dogrultusunda sertifikasyon kavrama,
uygunluk degerlendirilmesi yapilmasinin  yam1 sira, mevzuata uyumun
devamliligin1 da kapsar. Ayrica, gerceklestirilen uygunluk degerlendirmesinin
olumlu sonuclanmasi sartina bagli olarak sertifikasyon diizenlenebildiginden

hareketle, ISO tarafindan yapilan tanimin daha kapsayici ve yerinde oldugu

sOylenebilir.

114 papakonstantinou, V. (2018). Introduction: Privacy and Data Protection Seals. In Privacy and
Data Protection Seals, s.3.

15Ag.e., s.4.

116 | achaud, E. (2016). Why the certification process defined in the General Data Protection
Regulation cannot be successful. Computer Law & Security Review, 32(6), s.2.

17 ISO/IEC. (2019). ISO/IEC 17000:2020 Conformity assessment — Vocabulary and general
principles (Eski hali: ISO/IEC 17000:2004 - Conformity assessment)
https://www.iso.org/obp/ui/#iso:std:iso-iec:17000:ed-2:v2:en (Erisim Tarihi: 29.05.2023)
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GVK Tiizigi’niin 42. ve 43 maddelerinde diizenlenen sertifikasyon
mekanizmasi bakimindan yol gosterici olmasi adina EDPB tarafindan yayimlanan
rehberden!®, EDPB’nin de ISO’nun sertifikasyon ile ilgili tanimlamasini esas
aldig1 anlagilmaktadir. EDPB’nin yaklasimina gore sertifikasyon; “GVK
Tiiziigii 'ndeki gerekliliklerine uyumunun ortaya konmasi adina goniilliik esasina
dayalr bir ispat aract olup mikro, kiiciik ve orta o6lgekli igletmelerin spesifik
ihtiyaglarimin dikkate alinmasi suretiyle olusturulan, tiye devletler, yetkili veri
koruma otoriteleri, EDPB ve Komisyon tarafindan oézellikle AB diizeyinde
olusturulmasi tesvik edilen ve veri sorumlulart veya veri isleyenler tarafindan
yiiriitiilen isleme faaliyetlerinin ticiincii taraflarca tasdiki sonucunu doguran veri
koruma belgelendirme mekanizmalar1 (sertifika), veri koruma miihiirleri ve

isaretlerinin tiimii” anlamina gelir'®®,

Yukarida agiklandigi tizere, ‘sertifikasyon’ genel bir ifade olup veri koruma
belgelendirme mekanizmalari (sertifika), veri koruma miihiirleri ve isaretlerinin
tiimiinii icermektedir. GVK Tiiziigii’'nde ne ¢at1 sertifikasyon kavramiyla ne de bu
cat1 kavramin altindaki belge (sertifika), miihiir ve isaretler ile ilgili herhangi bir

tanmimlama yapilmaktadir!?°

. GVK Tiiziigi’'nde acik bir sekilde diizenlemeyen bu
husus, EDPB’nin sertifikasyon ile ilgili agiklama getiren bir rehberinde ele alinmis
ve bu sayede belge (sertifika), miihiir ve isaretin ne anlama geldigine

aciklanmustir.

118 EDPB. (4 Haziran 2019). Guidelines 1/2018 on certification and identifying certification criteria
in accordance with Articles 42 and 43 of the Regulation - version adopted after public consultation
(Version 3.0).
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines 201801 v3.0_certificationcrit
eria_annex2 en.pdf (Erisim Tarihi: 29.05.2023)

119 A g.e., s.8; EDPB tarafindan 6ngoriilen sertifikasyon tanimi kapsayici olmakla birlikte, dnerilen
tanimin GVK Tiiziigii’'nde tanimlanan sertifikasyon konsepti ile tam anlamiyla drtiismedigi sebep
gosterilerek Lachaud tarafindan elestirilmistir. Zira Lachaud, GVK Tiiziigii’ndeki sertifikasyon
diizenlemelerinin EDPB tarafindan 6ngoriilen sertifikasyon tanimdan daha detayli oldugunu soyler.
(Lachaud, E. (2020). What GDPR tells about certification. Computer Law & Security Review, 38,
s.12.).

120 Kamara, I. & De Hert, P. (2018). Data protection certification in the EU: Possibilities, Actors
And Building Blocks In a Reformed Landscape. Privacy and Data Protection Seals, s.30.
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EDPB’ye gore belge (sertifika) bir “uygunluk beyani” iken, miihiir veya isaret
ise “sertifikamin varligina ek olarak, bagimsiz iigiincii bir tarafca yiiriitiilen
sertifikasyon stirecinin basart bir sekilde tamamlandigi ve ilgili mevzuata

uyumlulugu gosteren bir logo veya sembol” seklinde tanimlanabilir'?.,

GVK Tiziigi, m.42(1)’e gore, sertifikasyon mekanizmasi ile veri koruma
miihrii ve isaretlerinin kurgulanma amaci, veri sorumlusu veya veri isleyenler
tarafindan yiiriitilen kisisel veri isleme operasyonlarmin GVK Tiiziigi’ne
uygunlugunun saglanmasidir. Ayni maddenin bir sonraki fikrasi ise, bu
mekanizmalara AEA igerisindeki veri sorumlusu veya veri igleyenlerin yani sira,
belirli kosullar1 saglamak kaydiyla tigiincii lilkelerdeki veri sorumlular1 ve veri
isleyenlerin de uyumlulugunu ortaya koymak adina bagvurabileceginden
bahsedilmistir. Bu diizenlemelerden hareketle, yalnizca GVK Tiizligli, m.4(7) ve
m4(8) dogrultusunda veri sorumlusu veya veri isleyenlerin'?? hesap verebilirlik
araglarindan sertifikasyona bagvurabilecegi sOylenebilir. Kisisel verilerin GVK
Tiiziigii ¢ercevesinde iclincli {ilkelere aktarilmasinda hesap verebilirlik
araclarindan  sertifikasyonun Onemi, ¢alismanin 5.6. bashg altinda

detaylandirilacaktir.

3.2.3.2. Islevi Bakimindan Sertifikasyon

Sertifikasyonun varligi, GVK Tiizligii madde 42(4)’de agikga belirtildigi tizere,
diizenlenen sertifikasyon, sahibi veri sorumlusu veya veri isleyenin ilgili mevzuata
uyum yiikiimliiliiklerini ortadan kaldirmadigr gibi, bu yiikiimliileri azaltmaz da.

Aslen GVK Tiiziigii’nde ongoriilen sertifikasyon mekanizmasi, sertifikasyonun

121 EDPB. Guidelines 1/2018 on certification and identifying certification criteria in accordance
with Articles 42 and 43 of the Regulation. s.8.

122 By hususta EDPB tarafindan verilen bir drnekte, sertifikasyonun yalnizca veri sorumlular1 ve veri
isleyenleri i¢in Ongdriildiigiinii, veri koruma gorevlilerinin ise sertifikasyondan faydalanamadigi
belirtilmistir. Bkz. A.g.e. s.16.
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kapsaminda kalan konularda!®

ilgili veri sorumlusu veya veri isleyen tarafindan
GVK Tiiziigli'ne uyum konusunda gerekli teknik ve idari tedbirlerin alindig1 ve
tatmin edici bir sekilde uygulandigim1 ortaya koyan ve goniillii olarak

basvurulabilen bir uyum ispat aracidir*?4.

Buna karsilik, sertifikasyonun
goniilliiliik esasina dayali olarak bagvurulan bir yontem olmasi, bu mekanizmanin
ilgili mevzuatta ongoriilen sekilde kurgulandigi takdirde baglayicilik anlaminda

yetersiz bir etkiye sahip oldugu anlamina gelmeyecektir.

Sertifikasyon diizenlenebilmesi i¢in gergeklestirilen uyum degerlendirmesi
olumlu sonuglanirsa, degerlendirmeyi yapan taraf ile ilgili veri sorumlusu veya
veri igleyen arasinda baglayici etkiye sahip bir sertifikasyon sézlesmesi

imzalanirt?®

. Buradan anlasilacagi iizere, yaptig1 bagvurunun olumlu sonuglanmasi
tizerine sertifikali hale gelen veri sorumlusu veya veri isleyen, hem GVK
Tiizligli’ne hem de tarafi oldugu sertifikasyon sézlesmesine uygun davranmakla

yiikimliidiir.

GVK Tiziigli, Resital 100 diizenlemesinde, sertifikasyonun varligi ile,
sertifikasyon kapsaminda giren {riin ve/veya hizmetin sagladigi giivenlik
standartlar1 hakkinda kisisel verisi islenen ilgili kisilerin hizli bir sekilde
bilgilendirilebildigine ve bu sayede sertifikasyonun seffafligi artirdigina
deginilmektedir. Ilgili kisilerin belirtilen sekilde bilgilendirmesinin bir sonucu
olarak, sertifikasyondan faydalanan taraf ile verisi islenen taraf arasinda bilgi
asimetrisi ortadan kalkar. Zira bir kimsenin kisisel verileri iizerinde gergek
anlamda kontrol sahibi olabilmesi, kisisel verilerini isleyen taraflarca yiiriitiilen

veri isleme siirecleri hakkinda yeterince bilgilendirilmis olmasina baglidir'?®.

123 Sertifikasyon sayesinde kisisel verisi islenen ilgili kisilerin, s6z konusu siirecin, iiriiniin ya da
hizmetin veri koruma hukukuna uyumlu oldugu hususunda bilgi sahibi olmasi saglanir. (Cekin
(2018), s.240, p.536)

124K amara & De Hert (2018), s.25; Sertifikasyonun ilgili mevzuata uyumun ispati agisindan en etkin
araglardan biri oldugu diisiiniildiigiinde, hesap verebilirlik ilkesi ile 6nemli bir iliskisi bulundugu
aciktir. Hesap verebilirlik acgisindan sertifikasyona, 6zellikle de bulut bilisim veya nesnelerin
interneti gibi alanlarda bagvurulmasi oldukga faydali olacaktir.

%A g..,5.31-32.

126 \/oigt & Von dem Bussche (2017), s.141.
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Sertifikasyonun bu yonii itibariyle, bir sertifikasyon mekanizmasinin etkin sekilde
yiiriitiilmesi i¢in verisi islenen kisilere yapilacak bilgilendirmenin tam, dogru ve
eksiksiz olmas1 6nemlidir. Bu sebepledir ki, sertifikasyona konu edilen iiriin,
hizmet ve/veya veri isleme operasyonlarinin ilk bakista anlasilir olmasi
gerekmektedir'?’. Tipki seffaflik gibi, konuyla/siirecle ilgili, kaliteli, yonetilebilir,
giivenilir ve dogru mesaji verebilir olma'®® da sertifikasyon mekanizmasinin

saglamlig1 adina 6nemlidir.

Sertifikasyon ile saglanan seffaflik, hem ilgili kisiler hem de piyasadaki
aktdrlerin, bu aragtan faydalanan taraflara olan gliveninin artmasi saglar, hem de
sertifika sahibi veri sorumlular1 veya veri isleyenlerin ticari ¢emberlerinin
genislemesine katki saglar. Dahasi, sertifikali liriin ve/veya hizmetlerin sertifikali
olmayanlardan ayristirilmast miimkiin olacagindan, sertifikasyonun bir nevi

129

pazarlama enstriiman1*“* olarak kullanilmas1 miimkiindiir. Zira sertifikasyon, konu

aldig lirtin ve/veya hizmetlerin tanitilmasini saglayarak veri sorumlular1 veya veri

130 Ote yandan, sertifikasyonun

isleyenlere piyasada rekabet avantaji saglayacaktir
nispeten pahali bir ara¢ olmasi ve bu aragtan yalnizca biitcesi imkén veren
taraflarin yararlanabilecek olmasindan dolayisiyla, piyasadaki diger sirketler

karsisinda elde edilen rekabet avantajinin adil olmadig diisiiniilebilecektir®!.

3.2.4. Onayh Davrams Kurallar: ve Sertifikasyonun Hizmet Ettigi Amaglar

Yukaridaki ele alindigi tizere davranis kurallar1 ve sertifikasyonun birgok ortak

ozelligi bulunur. Bu ortak Ozellikler daha ziyade davranis kurallar1 ve

127 EDPB. Guidelines 1/2018 on certification and identifying certification criteria in accordance
with Articles 42 and 43 of the Regulation. s.24-25.

128 Bock, K. (2016). Data protection certification: Decorative or effective instrument? Audit and
seals as a way to enforce privacy. In C. Cuijpers, S. Nouwt, & B.-J. Koops (Eds.), Enforcing Privacy:
Regulatory, Legal and Technological Approaches, s. 339.

129 |_achaud (2020), s.8.

130 EDPS. (26 Kasim 2014). Opinion of the European Data Protection Supervisor, s.24.
https://edps.europa.eu/sites/edp/files/publication/14-11-26 opinion_rpas_en.pdf (Erisim Tarihi:
29.05.2023)

181 |achaud (2016), s.12.
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sertifikasyonun hazirlik siireciyle ilgilidir. Ancak bu araglardan faydalanmanin
benzer etkiye sahip bazi sonuclari da vardir. Mesela, davranig kurallar1 ve
sertifikasyon mekanizmalar1 ile GVK Tiiziigii’nde soyut olan bir¢ok diizenleme
somutlastirilmis ve bu sayede anilan diizenlemelerin yarattifi belirsizligin

giderilmesi saglanmigtir2,

Bu araclar, Komisyon tarafindan giivenli iilke karar1 bulunmayan hallerde
ticiincii tilkelere GVK Tiiziigli, Madde 46(2)’ye gore uygun giivenceleri dahilinde

veri aktarilmasina da imkan vermektedir®?

. Bu yonleri itibariyle GVK Tiiziigii m.
47°de diizenlenen baglayict sirket kurallar1 (binding corporate rules — BCR) ve
GVK Tizigi m. 28’de anilan standart sozlesme maddelerine (Standart
contractual clauses — SCC) benzerler. Buna karsin BCR ve SCC’nin aksine,
davranig kurallar1 ve sertifikasyonun temel fonksiyonunun AB dis1 kisisel veri

aktarimin1 hukuka uygun hale getirmek degildir.

Onayli davranig kurallar1 ve/veya sertifikasyon mekanizmalarinin varligi, bu
araclardan faydalanan veri sorumlusu veya veri isleyenin ylirittigli isleme
faaliyetlerinin endiistrideki iyi uygulamalardan oldugunu belgeler’3*. Uyumun
belgelenmesi veri sorumlusu veya veri igleyenin mevzuata uyum konusundaki
cabasini ortaya kondugundan, onayl davranis kurallar1 ve sertifikasyonun varlig
ayni zamanda bu araglardan faydalanan taraflarca GVK Tiiziigi’niin ihlali
durumunda ihlal eden tarafa idari para cezasi verilirken hafifletici unsur olarak

kabul edilebilecektir®®,

182 Cekin’e gore, otoriler ile isbirligi igerisinde gelistirilen davrams kurallar1 ve sertifikasyon
sayesinde GVK Tiiziigii’ ndeki soyut hitkiimlerin somutlastirilmasi 6zellikle mesru menfaat sebebine
dayali olarak veri islenip islenemeyecegi noktasinda kolaylik saglar. (Cekin (2018), s.233).

1B Ag.e., s.234,

134 Curtis & Prazeres (2021), 5.305.

135 |_achaud, E. (2019). Adhering to GDPR codes of conduct: A possible option for SMEs to GDPR
certification. Journal of Data Protection & Privacy, 3(1), s. 49; EDPB. Guidelines 1/2019 on Codes
of Conduct and Monitoring Bodies under Regulation 2016/679.
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Burada unutulmamasi gereken, gerek onayli davramig kurallar1 gerek

(194

sertifikasyonun varligi “iyi uygulama”, “veri sorumlusunun/veri isleyenin

cabast/eforu” gibi hususlar1 gosterse de bu aracglarin ayristiklar1 6nemli bir nokta
vardir ki; sertifikasyonlarin uyumu ispat fonksiyonu varken, davranis kurallar

yalnizca uyum iddiasin1 destekler. Bu nedenle bu iki ara¢ birbirlerinin

136

tamamlayicisidir Hal boyle iken, davranis kurallar1 ve sertifikasyon

mekanizmalarmin  hizmet ettikleri uyumluluk amaclarinin farkli oldugu

soylenebilecektir'®.

136 \oigt & Von dem Bussche (2017), s.71.
7 Ag.e., s.71.
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DORDUNCU BOLUM

HESAP VEREBILIRLIK ARACI OLARAK DAVRANIS KURALLARI

4.1. DAVRANIS KURALLARININ KAPSAMI

GVK Tiiztigii’niin 40(2) maddesinde, bir sektorii temsil eden meslek birlikleri
veya veri sorumlusu veya veri isleyen kategorilerini temsil eden diger organlar
tarafindan hazirlanan, degistirilen veya kapsami genisletilen davranis kurallari
igerisinde yer verilebilecek konular diizenlenmistir. Ancak, 40. maddenin 2.
fikrasindaki (a)-(k) bentleri arasinda yer verilen basliklar sinirli sayida olmayip
ilgili birlik ve organlar tarafindan hazirlanan davranis kurallar igerisinde bu
maddede sayilanlarin haricinde farkli basliklara yer verilmesi miimkiindiir. Zira,
bu basliklara yer verilmeden once ‘“such as with regard to” denilerek bu

basliklarin 6rnek mahiyetinde sayildigi vurgulanmaigtir.

Davranis kurallarinin sektor bakimindan tailor-made (6zel yapim) ¢oziimler
getirdigi diisiintildiiglinde, veri sorumlular1 ve veri isleyenlerinin faaliyet
gosterdigi sektore gore bu kurallarn iceriginde farkliliklar olmasi kagiilmazdir.
GVK Tiiziigii Resital 98’e gore, veri sorumlular1 veya veri isleyenleri temsil eden
birlik veya diger organlar tarafindan davranis kurallar1 hazirlanirken, veri isleme
faaliyetlerinden kaynaklanabilecek olasi riskler ile bu faaliyetlerin kisisel verisi
islenen ilgili kisilerin hak ve 6zgiirliikklerine olasi etkileri dikkate alinmalidir. Hal
boyle iken, davranis kurallarinda Ongoriilen ylikiimliiliikklerin bu hususlarin
dikkate alinmasiyla kalibre edilmesi gerekebilir.

EDPB tarafindan davrams kurallari 6zelinde yayimlanan rehberde!® ise,

davranig kurallarinin  sektdre uygun olarak dar veya genis kapsamh

diizenlenebileceginden bahsedilmistir.

1% EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679, s.9.
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Yine bahsi gecen rehberde EDPB tarafindan verilen bir Ornekte, hayir
kurumlarmin faaliyet gosterdigi sektor i¢cin davranis kurallar1 hazirlanirken, bu
kurallarin hayir kurumlarinin yiiriitecegi veri isleme faaliyetlerinin “adil ve seffaf”
yiiriitiilecegine iliskin sektore yonelik kurallara yer verilebilecegine deginilmistir.
Dernekler, vakiflar gibi kar amaci glitmeyen kuruluslarin giiniimiizde kara paranin
aklanmasi, yasal olmayan yollarla elde edilen degerleri bu kuruluslara
bagislanmasi yoluyla kayitli ekonomiye kazandirilmasi gibi bir¢ok yolla suistimal
edilebildigi diisiiniildiigiinde, davranis kurallari igerisinde “seffaflik” kavraminin
On plana ¢ikmasi, sektor problemlerine veri koruma hukukunun 6tesinde ¢oziimler
sunulabilmesi acisindan da faydali olacaktir. Bu durumu teminen, sektdrdeki
aktorlerin yalnizca veri koruma hukuku alaninda karsilastiklar1 sorunlarin degil,
diger alanlarda da karsilagtiklart GVK Tiiziigii’nlin dogru ve etkili bir sekilde
uygulanmasini etkileyebilecek nitelikteki  sorunlara da deginilmesi faydali

olacaktir.

EDPB’nin davranis kurallarin transfer araci olarak kullanilmasia yonelik

139 ise, davramis kurallarinin tek bir

diizenlemeler getiren bir diger rehberinde
sektorden ziyade, ayni veri isleme karakteristigini tasiyan ve ortak veri igleme
stirecleri igeren birden fazla sektér bakimindan da hazirlanabilecegine dikkat
cekilmektedir*’. Bundan hareketle, davranis kurallarinin esasen belirli sektorlere
yonelik diizenlemeler getirilmesi amaciyla 6ngoriildiigiinii, ancak spesifik siire¢
veya aktorlerin 6n plana ¢iktig1 hallerde bu kurallarin muhatabi ile kapsaminin

farklilik gosterebilecegi anlasilmaktadir.

Kapsamin genis veya dar oldugundan bagimsiz olarak, davranis kurallarinin
icerigini olustururken dikkat edilmesi gereken en 6nemli unsurlardan biri; bu
kurallarin yalnizeca GVK Tiiziigli’nde yer alan maddelerin maddi bir yorumuna yer

vermemesi ve davranis kurallarinin GVK Tiiziigii, m.40(5)’e uygun olarak yetkili

139 EDPB. Guidelines 04/2021 on Codes of Conduct as tools for transfers, s.6
140 Byna 6rnek olarak, cocuklarin kisisel verileri bakimmdan davranig kurallar1 hazirlanmasi ile TK
profesyonelleri birligi/federasyonu tarafindan iK kodu hazirlanmasi verilmistir.
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veri koruma otoritesi tarafindan onaylanabilmesini saglayan imkan veren etkin
mekanizmalar icermesidir’*!. flaveten, davranis kurallari hazirlayan taraflar,
GVK Tiiziigii’niin yanm sira, ilgili sektor acgisindan gegerlilik arz eden diger

142

uluslararas1 mevzuat ve standartlar** ile uygulanabilir ulusal mevzuat dikkate

alinmalidir.

Son olarak davramis kurallari, bolgesel kapsamina gore de “ulusal” ve
“ulusotesi” davranis kurallart olmak tizere ikiye ayrilir. Ulusal davranis kurallari,
yalnizca bir iiye devlette yiiriitiilecek kisisel veri isleme faaliyetlerine iligkin olup,
ulusotesi davranig kurallart birden fazla iiye devletteki veri isleme faaliyetlerine
iligkin diizenlemeler igerir. Ulusdtesi davranig kurallari, GVK Tiizligli’'niin 4.
maddesinin 2. fikrasinda tanimlanan “sinir-Gtesi isleme” faaliyetleriyle ilgili
olabilecegi gibi, "siir-Gtesi isleme” sdz konusu olmaksizin birden fazla iiye
devletteki ¢cok sayida veri sorumlusu veya veri isleyen tarafindan gergeklestirilen

veri isleme faaliyetleri ile de ilgili olabilir!43.

4.2. DAVRANIS KURALLARI iLE ILGILi AKTORLER

4.2.1. Kod Sahibi

Calismanin o6nceki boliimlerinde deginildigi tizere, davranis kurallarinin
hazirlanmasi, degistirilmesi ve bu kurallarin kapsaminin genisletilmesi ile ilgili
siiregler, belirli bir sektdrii temsil eden birlikler veya sair bir organlar'** tarafindan
yiiriitiilmektedir. Birlikler veya sair organlardan her biri, EDPB rehberinde!*°

“code owner (kod sahibi)” olarak da anilmaktadir. Bu dogrultuda, bir kod sahibi

141 Voigt & Von dem Bussche (2017), s. 74.

142 1S0 standartlar 6rnek olarak verilebilecektir.

143 Ornek icin bkz. EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under
Regulation 2016/679, Appendix 1 — Distinction between national and transnational codes.

144 GVK Tiiziigii’niin 40. maddesinin 2. fikrasindaki genel nitelikli ve kapsayici sayilabilecek bu
tanimlarin karsiligi ile ilgili degerlendirmeler icin bkz. Cekin (2018), s.236, p.522.

145 Bkz. EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679, s.7.
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tarafindan hazirlanan taslak davranis kurallari, ilgili birlik veya organ tarafindan

yetkili veri koruma otoritesinin onayina sunulur®®.

4.2.2. Yetkili Veri Koruma Otoritesi

GVK Tiiziigli’niin 55. maddesi uyarinca yetkilendirilen ilgili veri koruma
otoritesi, belirli bir sektorii temsil eden birlik veya sair bir organ tarafindan
hazirlanarak onayina sunulan davranis kurallarini degerlendirmekle yiikiimliidiir.
Ayrica yetkili veri koruma otoritesinin roli davramig kurallarinin
degerlendirmesiyle sinirli degildir. GVK Tiizligli’niin 41. maddesi kapsaminda
onayli davramis kurallarinin izlenmesinden sorumlu olan akredite izleme
makamlarina gerekli akreditasyon da yetkili veri koruma otoritesi tarafindan

saglanir®,

Birden fazla iliye devletteki veri isleme faaliyetlerini kapsayan (ulusotesi)
davranis kurallarinin onay siireci, ulusal davranis kurallarindan farkli olarak,
EDPB ve Avrupa Komisyonu (Komisyon) ile ilgili iiye devletlerin de siirece dahil
olmasini gerektirdigi i¢in ilgili iye devletlerdeki veri koruma otoriteleriyle gerekli
koordinasyonun saglanmasi da yetkili veri koruma otoritesinin sorumluluklar

arasindadir.

4.2.3. EDPB

Ulusal davranig kurallarinin onay siirecinin aksine, EDPB birden fazla iiye
devleti ilgilendiren kisisel veri isleme siiregleri bakimindan diizenleme getiren
ulusotesi davranis kurallarinin onay siirecinde rol oynamaktadir. Bu kapsamda

EDPB, yetkili veri korumasinin kendisine iletilmis olan taslak davranig

146 GVK Tiiziigii’niin 40(5) maddesi. Transferler I¢in Tasarlanns Davramis Kurallari ile detayl

bilgilere ilerleyen boliimlerde yer verilecektir.

147 Yetkili veri koruma otoritelerinin izleme kuruluslarini akredite etmesi yasal bir zorunluluk
olmamakla birlikte, akreditasyon isleminin yetkili veri koruma otoritelerine diisen yiikii
azaltacagindan hareketle pratikte akreditasyon islemiyle karsilagmasinin olduk¢a miimkiin olduguna
dair goriis i¢in bkz. Voigt & Von dem Bussche (2017), s.75-76.

57



kurallarinin uygun oldugu yoniindeki goriisiinii, GVK Tiizigli madde 40(7) ve
64(1)-(b) uyarinca degerlendirir.

EDPB, yetkili veri koruma otoriteleri tarafindan iletilen davranis kurallarinin
GVK Tiiziigii’ne uyum agisindan asgari gereksinimleri karsilayip karsilamadigini
degerlendirilmekle  birlikte, iiye devletlerin uygulamalarinda tutarlilik
saglanabilmesi adina ilgili veri koruma otoriteleri tarafindan sunulan taslaklarin

tadil edilmesini onerebilirt*®.

4.2.4. Komisyon

Bir kod sahibi tarafindan yetkili veri koruma otoritesine sunulan ve yetkili veri
koruma otoritesi tarafindan uygun goriilen taslak ulusotesi davranig kurallariin
EDPB’nin goriisiine sunulmasi ve bu kurallarin uygunlugu bakimmdan EDPB’nin
uygunluk vermesi iizerine, anilan kurallarinin Komisyon’a bildirilmesi gerekir.
Yapilan bu bildirim iizerine Komisyon, ulusttesi davranis kurallarinin AB icinde
genel gecerlilige sahip olduguna karar verebilir'®®. GVK Tiiziigii'niin 40(9)
maddesindeki “may decide” ifadesinden, yetkili veri koruma otoritesi tarafindan
onaylanan ve EDPB tarafindan uygun bulunan davranig kurallar1 i¢in Komisyon

tarafindan genel gecerlilik karar1 verilmeme ihtimali oldugu sdylenebilecektir.

148 EDPB. (4 Temmuz 2022). Opinion 14/2022 on the draft decision of the competent supervisory
authority of Bulgaria regarding the approval of the requirements for accreditation of a code of
conduct monitoring body pursuant to article 41 GDPR.
https://edpb.europa.eu/system/files/2022-07/edpb_2022-

14 opinion_on_bg_sas_accreditation_requirements_of monitoring_bodies._docx_en_0.pdf
(Erigim Tarihi: 29.05.2023), s.4.

149 Genel gegerlilik karar1 verilmesi durumunda ilgili karar tiim AB {iye devletleri bakimindan
gecerli hale gelecektir.
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4.3. TASLAK DAVRANIS KURALLARININ ONAY SURECI

Bir kod sahibi tarafindan hazirlanan taslak kurallarin onayl hale gelmesi** i¢in
izlenmesi gereken adimlar, s6z konusu davranis kurallarinin “ulusal” veya
“ulusétesi” davranis kurallar1 olmasi bakimindan farklilik gosterecektir. Davranis
kurallarinin onay siirecinin ilk agsamalar1, kurallarin ulusal veya ulusétesi olusuna
bakilmaksizin, biliylik oranda paralellik gostermektedir. Davranis kurallarinin
ulusal ve ulusétesi olusuna goére onay prosediiriiniin ayristig1 temel noktalar ise;
yetkili veri koruma otoritesinin bulundugu iilke disindaki (diger) tiye devletlerdeki
veri koruma otoriteleri ile EDPB ve Komisyon’un siirece dahil oldugu hallerdir.
Bagka bir ifadeyle, davranis kurallarinin tek bir {iye devlet yerine birden fazla liye
devleti ilgilendirdigi durumlarda, davranis kurallarinin uygunlugu ile ilgili
degerlendirme yalnizca GVK Tizigi’'nin 55. maddesi kapsaminda

yetkilendirilmis yetkili veri koruma otoritesi tarafindan yiirtitiilmeyecektir.

GVK Tiizligli’niin 40. maddesinin 6. fikras1 ulusal davranis kurallarinin onay
prosediiriinii diizenlerken, aynt maddenin 7. fikras1 ise ulusdtesi davranis

kurallarinin onaylanmasi i¢in ongoriilen gerekliliklere yer vermektedir.

4.3.1. Taslak Davrams Kurallariin Ibraz

Ulusal ve ulusétesi niteligi haiz olup olmadigina bakilmaksizin tiim taslak
davranig kurallari, belirli bir sektorii temsil eden birlik veya diger organlar
tarafindan hazirlanir. Hazirlanan bu kurallar, GVK Tiiziigli madde 40(5) uyarinca
yetkili veri koruma otoritesine elektronik veya fiziki ortamda yazili olarak sunulur.
Bunun tizerine, yetkili veri koruma otoritesi tarafindan kod sahibine bagvurusunun

alindigina dair bir bilgilendirme yapilir.

10 Daha 6nceden GVK Tiiziigii’ne uygun olarak onaylanmis davrams kurallarinda herhangi
degisiklik yapilmasi gereken hallerde, s6z konusu kurallarin gozden gecirilmesi, yeniden
degerlendirilmesi, onay i¢in sunulmasi ve bu esnada bu béliimde yer verilen onay prosediiriiniin
izlenmesi gerekecektir.

59



Ulusétesi davranis kurallar1 s6z konusu oldugunda ayrica, yetkili veri koruma
otoritesi diger tlim veri koruma otoritelerine taslak davranis kurallarinin ibrazina
dair bir bildirim yapacak ve bu bildirimde tanimlama ve referans kolayligi
saglayacak goze carpan ayrintilara yer verecektir. Buna bildirime karsilik, veri
koruma otoritelerinin her birinin GVK Tiiziigii’nlin 4. maddesinin 22. fikrasinda
tanimlandig1 kapsamda “ilgili veri koruma otoritesi” olup olmadigi konusunda

yetkili veri koruma otoritesine doniis yapmasi gerekir!®L,

4.3.2. Taslak Davrams Kurallarmm Kabul Edilebilirlik Bakimindan

Degerlendirilmesi

Yetkili veri koruma otoritesi tarafindan (ulusal veya ulusétesi oldugu fark
etmeksizin) davranis kurallarina yonelik bir degerlendirmeye baslandiginda, ilk
olarak taslak davrams kurallarmin kabul edilebilirlik kriterlerini® karsilayip
karsilamadig1 degerlendirilir. Bir nevi 6n kontrol mahiyetindeki bu agamanin
olumsuz sonuglanmasi halinde bagvuru siireci sona erecektir. Sona eren bir
bagvuru siirecinin kaldig1 yerden devam etmesi s6z konusu olmadigindan, kabul
edilebilirlik kriterlerinin saglanmasi tizerine kod sahibi tarafindan yeni bir bagvuru
yapilmas1 gerekir. Ulusal davranis kurallarmin kabul edilebilirlik kriterlerini
karsiladigiin tespiti halinde ise, yetkili veri koruma otoritesi tarafindan davranig
kurallarinin igerigi bakimdan tam tesekkiilii bir degerlendirmeye gegilir ve icerik

degerlendirmesine gecildigi konusunda kod sahiplerine bilgi verilir'®,

Yapilan kapsamli degerlendirme esnasinda, taslak kurallarin yerel mevzuatta
ongoriilen sartlari®™® karsilayip karsilamadigina iliskin bir kontrol yapilr.
Davranis kurallarimin igerigine yonelik degerlendirmelerin olumsuz sonuglanmasi

durumunda bagvuru siireci sona erer. Degerlendirmenin olumlu sonuglanmasi ise

151 EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679, s.18.

152 By kriterler, ¢calismanin devam eden kisimlarinda detayli olarak aciklanacaktir.

B Age., s.17.

%A g.e., 5.17.
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bu kurallarin igerik itibariyle uygun oldugu anlamina gelir. Davranis kurallarinin
onaylanabilmesi i¢in, bu kurallarin uygun bulunmasi yeterli olmayip bu kurallari
hazirlayan ve code owner (kod sahibi) olarak da anilan ilgili birlik veya organlarin

da belirli sartlar1 yerine getirmesi gerekir.

Diger taraftan, ulusotesi davranis kurallarinin kabul edilebilirlik kriterlerini
karsiladiginin yetkili veri koruma otoritesi tarafindan tespiti halinde, bu husus kod
sahibi olarak hareket eden taraflara bildirilecektir. Icerige yonelik degerlendirme
yapilacak bu asamada, yetkili veri koruma otoritesi ile diger {iye devletlerdeki

ilgili veri koruma otoriteleri arasinda is birligi baslayacaktir'®

. Goriildigi tizere,
ulusotesi davranis kurallarimin  “kabul edilebilirlik  kriterleri” bakimindan
degerlendirilmesi asamasinda ilgili veri koruma otoriteleri siirece dahil olmazken,
icerige yonelik bir inceleme yapilacagi asamada yetkili veri koruma otoritesi ile
ilgili veri koruma otoriteleri davranig kurallar1 hakkinda istisare edecektir. Bu
durumun sebebi, kabul edilebilirlik kriterlerinin EDPB tarafindan yayimlanan
rehberlerde tiim tliye devletler agisindan ayni sekilde diizenlenirken, davranis

kurallarmin igeriginin diger tiye devletlerdeki ulusal mevzuat agisindan farkli

sonuglar dogurabilecek olmasi olabilir.

4.3.2.1. Taslak Davrams Kurallarinin Kabul Edilebilirlik Kriterleri ve Onay

Sartlar:

Davranig kurallariin igerigine bakimindan detayli bir analiz ve kontrol
yapilmadan once yetkili veri koruma otoritesi tarafindan kabul edilebilirlik
kriterleri gézden gegirilir. Bu kriterlerin kontrolii sayesinde daha efektif bir

degerlendirme yapilmasi ve zaman kaybinin 6niine ge¢ilmesi saglanmaktadir.

Taslak davranis kurallarinin kabul edilebilir olup olmadiginin tespitinde, yetkili

veri koruma otoritesi tarafindan dikkate alinan basliklar: (i) A¢iklayic1 Beyan ve

1% EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679, s.19.
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Destekleyici Belgeler; (ii) Temsil Yetkisi; (iii) Maddi Kapsam; (iv) Bolgesel
Kapsam; (v) Yetkili Veri Koruma Otoritesine Bagvuru; (vi) Mekanizmalarin
Gozetimi; (vii) izleme Kurulusu; (viii) Damisma; (ix) Ulusal Mevzuat; (x) Dil; ve

(xi) Kontrol Listesi, olarak belirtilmistir.

Bu basliklar ¢ergevesinde, taslak davranis kurallarmin “kabul edilebilir
(admissible)” sayilarak onay siirecinin bir sonraki asamasina gegebilmesi igin
dikkate edilmesi gereken hususlar ise EDPB tarafindan agiklanmistir. Bu
baglamda, asagidaki yer verilen detaylara dikkat edilmesi suretiyle EDPB’nin

beklentilerini karsilamak miimkiin olacaktir:

() Aciklayici Beyan ve Destekleyici Belgeler

Taslak davranis kurallarinin kabul edilebilirlik sartlarini saglayabilmesi igin
hazirlanan davranig kurallariyla ilgili agiklayici, net ve 6z beyanlarda bulunulmasi
gerekli goriilmektedir. Bir beyanin ayni anda hem yeterince agiklayict hem de 6z
olabilmesi, yapilan agiklamanin safligin bozabilecek bilgilere yer verilmemesi ile
saglanir. Esasen EDPB bu dengenin nasil kurulacagi konusunda yonlendirmelerde
bulunmus, sunulacak beyanlarin taslak davranig kurallarinin amaci, kapsami ve
GVK Tiiziigii’'ne uyumun temini bakimidan bu kurallarin saglayacagi faydaya

iliskin agiklamalara yer verilmesi gerektigini ifade etmistir.

EDPB’nin konuya iligskin rehberinde, agiklayicit beyanlarda hangi hususlara
deginileceginden bahsederken beyanlarin belirtilen kapsamda yapilmasinin
basvuru siirecini hizlanmasima destek olacag (assist) belirtilmistir'>®. Burada
EDPB’nin ‘assist’ kelimesini tercih etmesi agiklayici beyanlarin kapsami
konusunda esnek bir yaklagimi olmadigi seklinde yorumlanabilecekse bile, hemen

2

ardindan “in providing the requisite clarity ...” ifadesi kullanildig1 goriiliir.

Burada EDPB’nin ‘requisite’ kelimesini tercih etmesi dikkat ¢ekici olup

1% EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679, s.11, p.20.
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esnekligini tekrar sorgulatmaktadir. Agiklayici beyanlarin yani sira, bu beyanlari
ve bagvuruyu destekleyici tiim belgelerin de yapilan basvuru dahlinde sunulmast

beklenmektedir.

(i) Temsil Yetkisi

Davranis kurallarinin uygunluk degerlendirmesine tabi tutulabilmesi i¢in, bu
kurallarin veri sorumlulari veya veri isleyenleri GVK Tiiziigii’niin 40(2) maddesi
uyarinca temsil etmeye yetkili kod sahipleri tarafindan hazirlanmasi ve sunulmasi
gerekir. Bunun i¢in iyelerini temsil konusunda ehil oldugunun kod sahibi
tarafindan yetkili veri koruma otoritesi nezdinde gosterilmesi gerekir. Bir kod
sahibinin temsile yetkili kabul edilebilmesi i¢in EDPB tarafindan herhangi bir esik
ongériilmediginden®’, temsil yetkisine iliskin degerlendirme yapilirken ilgili
sektor ve dinamiklerine bagl olarak farkli parametrelerin dikkate alinacagi
anlasilmaktadir. Ancak her haliikarda, temsil edebilirligin kod sahibi tarafindan
somut unsurlarla (iiye sayisi, sektor ve ilgili veri isleme faaliyeti bakimindan sahip
oldugu deneyim vb.) ortaya konmasi gerekir. Ilaveten, kod sahibi gerek iiyelerinin
ithtiyaglarimi gerek de davranis kurallarinin etkin uygulamast i¢in ilgili sektor

hakkinda yeterli bilgi ve anlayisa sahip oldugunu gostermelidir'®®,

(iif) Maddi Kapsam

Taslak davranis kurallarinin ¢ergeveledigi tiim veri isleme faaliyetlerini ve ilgili
faaliyetlerin karakteristigi ile ilgili acik ve net bilgiler igermesi, ayrica isleme
faaliyetlerinin daha etkili yiiriitiilmesi i¢in hazirlanan bu kurallarin 6ngordiigii

pratik mekanizmalar ve/veya ¢oziimlere yer verilmesi gerekmektedir.

157 Lachaud (2019), s.51.
1% A g.e., s.51; EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under
Regulation 2016/679, s.11-12.
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Diger taraftan, taslak davranig kurallarina konu veri isleme faaliyetlerin hem
veri sorumlusu hem de wveri isleyen olarak hareket eden taraflarca
yiriitiilebileceginden, davranis kurallarinin  bunlardan hangisi tarafindan

yonetildigi belirtilmelidir®®®,

(iv) Bolgesel Kapsam

Davranis kurallariin ulusal veya ulusétesi olarak hazirlanmasi miimkiin
oldugundan sunulan taslak kurallarin hangi nitelikte oldugunun belirtilmesi ve
bolgesel kapsamina iliskin bilgi verilmesi 6nemlidir. Bolgesel kapsami
belirtilirken, davranis kurallarin hangi yargi bdlgelerinde uygulanmasi

ongoriiliiyor ise tiim ilgili iilkelere yer verilmelidir.

Ulusotesi davranis kurallarinin tabi oldugu degerlendirme siireci ulusal
davranis kurallarindan farkli oldugundan, davranis kurallar1 birden fazla iiye
devletteki isleme faaliyetleriyle ilgili olarak hazirlanmig ise tiim ilgili veri koruma

otoritelerinin de bagvuruda belirtilmesi gerekir!®°.

(V) Yetkili Veri Koruma Otoritesine Bagvuru

Davranig  kurallarinin - GVK  Tiiziigii’'niin  55. maddesi kapsaminda
yetkilendirilen veri koruma otoritesine sunulmasi gerekir. Aksi halde kabul
edilebilirlik sartlar1 saglanmamis olacaktir. Ulusotesi davranis kurallart soz
konusu oldugunda ise birden fazla AB {ilkesinin yargi alanina girileceginden,
hangi otoritenin yetkili veri koruma otoritesi kabul edileceginin belirlenmesi ve

bu otoriteye basvuru yapilmas1 gerekecektir®?.

159 EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679, s.12.
60 Ag.e., s.12.
161 Ulusotesi davranis kurallari igin yetkili veri koruma otoritesinin segimiyle ilgili rehberlik

saglanmasi adina EDBP tarafindan ilgili rehberinin ekinde yonlendirmeler yapildig: goriiliir. (A.g.e.,
Annex-2.)

64



(vi) Mekanizmalarin Gozetimi

Katilma s6zlesmesi ile davranis kurallarini kabul eden veri sorumlusu veya veri
isleyenlerin GVK Tiiziigli'ne bu kurallara uygun davranip davranmadigini
gbzeten mekanizmalarin olusturulmasi ve bu mekanizmalara davranis kurallarinda
yer verilmesi gerekmektedir. EDPB, bahsi gecen gozetim mekanizmasinin 6zel
sektor veya kamu kurallart olup olmadigina bakilmaksizin tiim davranig kurallari

acisindan kurgulanmasi gerektiginin altii ¢izmistir'®2

. Bu halde, kamunun siirece
dahil olmasinin ilgili mevzuata uyum saglanmasi ve siirdiiriilmesi agisindan tek

basina yeterli glivenceyi vermedigi diistiniilmiis olabilir.

(vii) Izleme Kurulusu

GVK Tiiziigii’niin 41. maddesi uyarinca davranis kurallar1 kapsaminda yetkili
veri koruma otoritesi tarafindan akredite edilmis bir izleme kurulusu atanmasi
gerekir'®®, Bu dogrultuda, davranis kurallarinin ‘kabul edilebilirlik’ oldugunun
sOylenebilmesi i¢in 6zel sektor veya kamu i¢in hazirlanmis olan bu kurallarin
icerisinde izleme kurulusunun islevini yerine getirebilmesi i¢in gerekli birtakim

mekanizmalar bulunmalidirt®?,

(viii)  Damsma
Kod sahibi tarafindan davranig kurallarinin hazirlanmasi, degistirilmesi veya

kapsaminin genisletilmesi asamalarinda, GVK Tiiziigli Resital 99 uyarinca,

davranis kurallarinin igerigi hakkinda, ilgili paydaslara (miimkiin olmasi halinde

162 EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679, s.12.

183 Uygulamadaki bir ornekte, davrams kurallarin kapsaminda heniiz akredite edilmis bir
sertifikasyon kurulusu belirlenmis olmamasina ragmen ilgili kurallarin onayl hale geldigi goriiliir.
O halde izleme kurulugunun belirlenmemis olmasinin tek basina taslak davranig kurallarinin reddi
icin yeterli olmadigini, ancak davranis kurallarinin teknik olarak onaylanmasina ragmen gegerli etki
doguracak sekilde kullanilabilmesi icin akredite izleme kurulusunun da adreslenmesinin zorunlu

oldugu sdylenebilir. Bahsi gegen 6rnek, ¢alismanin 4.6. numarali baslig altinda ele alinacaktir.
164 A g.e., 5.12-13
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kisisel verisi islenen ilgili kisiler dahil) danisilir. Bu dogrultuda, hazirlanan taslak
davranig kurallarinin paydaslarla istisare edildigini gostermesi ve gerceklestirilen
istisarenin kapsamina ana hatlariyla yer vermesi gerekmektedir. Ancak istisarenin
kapsaminin belirtilmesi tek basina yeterli olmayip ilgili paydaslarin goériislerinin
kod sahibi tarafindan ne sekilde degerlendirdigi de belirtilmelidir. Fizibilite
eksikligi vb. sebeplerle istisare gerceklestirilemedigi hallerde bu hususun da
yapilan bagvuru kapsaminda makul gerekgeleriyle birlikte agiklanmasi

beklenecektirl®.

(ix) Ulusal Mevzuat

Davranis kurallarinin ilgili ulusal mevzuatta yer alan diizenlemelere uygun
oldugu kod sahibi tarafindan teyit edilmelidir. Bu teyit gerekliliginin tiim taslak
davranis kurallar1 i¢in gecerli oldugu anlagilmakla birlikte, ulusal mevzuat ile 6zel
olarak regiile edilen sektorler ve/veya veri isleme faaliyetleri bakimindan ayrica

vurgu yapilmigtir'®,

(x)Dil

Ulusal davranig kurallarinin yetkili veri koruma otoritesi tarafindan dngoriilen
dil gerekliliklerine uygun olarak, ulusdtesi davranis kurallarinin ise hem yetkili
veri koruma otoritesi tarafindan Ongoriilen dilde hem de Ingilizce dilinde

hazirlanip sunulmas1 gerekmektedir®’.

Birden fazla iye iilkeyi ilgilendiren davranis kurallarinin evrensel dil olarak
kabul edilen ingilizce dilinde de sunulmasi ile hedeflenen, ulusétesi davranis
kurallarmin degerlendirilmesinde yetkili veri koruma otoritesi ile ilgili veri

koruma otoriteleri arasindaki is birliginin desteklenmesi/kolaylastiriimasi olabilir.

165 EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679, s.13.
186 A .g.e.,5.13.
67 Ag.e., 5.13.
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(xi) Kontrol Listesi

Taslak davramis kurallarinin bir sonraki degerlendirme asamasina gegip
gecmeyecegi konusunda nihai karar yetkili veri koruma otoritesi tarafindan
verilecekse bile, basvuru yapilmadan Once bagvuruda sunulacak bilgi ve
belgelerde eksiklik olmadigma iliskin kontrollerin Kontrol Listesi'®® iizerinden
yapilmasi gerekir. Bu sayede yetkili veri koruma otoritesinin isi kolaylasacagi
gibi, yapilan bagvurularin tam olsa kabul edilebilir olacak iken bilgi/belge

eksikligi sebebiyle reddedilme ihtimali de ortadan kalkacaktir.

Yukarida detaylarina yer verilen kabul edilebilirlik kriterlerinin yani sira,
davranis kurallarinin onaylanabilmesi i¢in bu kurallar1 hazirlayan ilgili birlik veya
diger organlarca mevcudiyeti ortaya konulmasi gereken diger hususlar, baska bir

169

deyisle saglanmas1 gereken sartlar-*”, asagidaki sekildedir:

(i) Davrans kurallarmin GVK Tiiziigii’niin daha kolay uygulanmasina
imkan saglamasi

(i) Davranig kurallar1 igerisinde GVK Tiiziigii’'niin uygulanmasi
bakimindan agik, net ve pratik'’® ¢oziimlere yer verilmesi

(iii) Davranig kurallar1 sayesinde bu kurallarin ilgili oldugu sektor veya
isleme faaliyeti bakimindan mevcut bir soruna ilgili tiim paydaslar
acisindan efektif bir ¢dziim getirilmesi

(iv) Davranig kurallarinin kisisel verilerin islenmesi ve bireylerin hak ve
ozgurliikleri ile 1ilgili risklerin azaltilmasi i¢in yeterli nitelikte

Onlemler igermesi

168 EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679 - Annex-3.

169 EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679, s.14

"OEDPB’ye gore, taslak davranis kurallarinin, agik ve net olmanin yani sira, somut ve test edilebilir
(uygulanabilir) niteligi haiz olmasi gerekmektedir. Bununla birlikte, EDPB tarafindan, davranis
kurallarmin GVK Tiiztigii’nlin ilgili maddelerinin patik ve etkin bir uygulanmastyla sinirh
olmadigina dikkat cekildigi goriilmektedir. Bu dogrultuda, davranis kurallar1 hazirlanirken, bu
kurallarinin ilgili oldugu sektor veya isleme faaliyeti hakkinda daha 6nceden EDPB tarafindan
verilmis olan kararlarin da dikkate alinmasi beklenmektedir. (A.g.e., 5.15-16).
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(v) Davranig kurallarina uygun davranildiginin takibi i¢in etkin izleme

mekanizmalarmin bulunmasi

4.3.3. Ulusétesi Kurallarm Icerigi Bakimindan flgili Veri Koruma Otoriteleri

fle Isbirligi Yapilmasi

Veri koruma otoriteleri arasinda is birliginin varligindan bahsedebilmek icin,
birden fazla veri koruma otoritesinin mevcudiyeti ka¢inilmazdir. Birden fazla veri
koruma otoritesinin varlig1 yalnizca ulusétesi davranig kurallari agisindan soz
konusu olacagindan, bu baslik altinda yer verilen agiklamalar yalnizca ulusotesi

davranis kurallarinin onay siireci bakimindan dikkate alinmalidir.

Bilindigi tizere, davranis kurallarinin kabul edilebilirlik kriterlerini
karsiladiginin tespiti lizerine, bir sonraki agsamaya gegilecek ve igerige yonelik
degerlendirme yapilacaktir. Bu asamada yetkili veri koruma otoritesi ile diger tiye
devletlerdeki ilgili veri koruma otoriteleri arasinda is birligi baslayacaktir. Yetkili
veri koruma otoritesi, AB iiyesi devletlerdeki tiim veri koruma otoritelerine
yapacagi bir bilgilendirme ile davranis kurallarinin onay siireciyle ilgili olan veri
koruma otoritelerinin hangileri oldugunu belirtecektir. Bunun iizerine ilgili veri
koruma otoriteleri tarafindan, goniilliilik esasina dayali olarak, taslak davranig
kurallarinin esasa iliskin degerlendirilmesi miimkiin olacak ve bu baglamda yetkili
veri koruma otoritesine yardim etmek lizere ‘“ortak degerlendirmeci” talep
edilebilecektir. Talep edilecek “ortak degerlendirmeci” sayisi en fazla iki olup bu
degerlendirmecilerden, ilk gelenlere oOncelik taninmak suretiyle yetkili veri

koruma otoritesi tarafindan bir se¢im yapilacaktir.

Yetkili veri koruma otoritesi ile is birligi igerisinde hareket edecek ortak
degerlendirmeciler, secildikleri tarihten itibaren 30 giin igerisinde taslak davranis
kurallartyla ilgili yorumlarini yetkili veri koruma otoritesine iletir. Taslak davranis
kurallariin, GVK Tiiziigii madde 63 ’te belirtilen prosediir kapsaminda yetkili veri

koruma otoritesi tarafindan EDPB’nin goriisiine sunulup sunulmayacagi
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konusunda nihai karar alma yetkisi yetkili veri koruma otoritesine ait olmakla
birlikte, yetkili otorite tarafindan yapilacak degerlendirme esnasinda ortak

degerlendirmecilerin kendisiyle paylastigi yorumlar da dikkate alirt™.

Nihai kararini veren yetkili veri koruma otoritesinin taslak davranis kurallarina
yonelik degerlendirmelerinin olumsuz sonuglanmasi halinde, bagvuru siireci sona
erer. Boyle bir durumda, ilgili veri koruma otoritelerine de davranis kurallarinin

172 Gériildiigii izere,

reddedildigine iliskin bilgilendirme yapilmasi gerekmektedir
bu bildirim, diger bildirimlerden farkli olarak, yalnizca davranis kurallar1 onay
stireciyle ilgili oldugu kabul edilen veri koruma otoritelerine yapilir. Zira yetkili
veri koruma otoritesi tarafindan ortak degerlendirmeci se¢im siireci isletilmeden
once AB tliye devletlerindeki tiim veri koruma otoritelerine yapilan bildirim ile,
ilgili veri koruma otoritelerinin hangileri oldugu agiklanmaktadir. Yapilan
degerlendirmeler sonucunda yetkili veri koruma otoritesinin davranis kurallarini

uygun bulmasi halinde ise, bu kurallar yetkili veri koruma otoritesi tarafindan

EDPB’nin goriisiine sunulur.

4.3.4. Taslak Davramis Kurallarin Onaylanmasi

Taslak mahiyetindeki ulusal davranig kurallarinin kabul edilebilirlik kriterleri
ile calismanin kabul edilebilirlik kriterlerini igeren ilgili alt basliginda 6ngoriilen
ilave sartlar1 tasidigimin tespiti lizerine, yetkili veri koruma otoritesi davranig
kurallariin  yerel mevzuata uygun olup olmadigimin tespiti igin bir
degerlendirmeye baslar. Yapilan degerlendirme kapsaminda davranig kurallarinin
yerel mevzuata uygun oldugunun goriilmesi halinde, davranis kurallar1t GVK
Tiiziiglh madde 40(5) uyarinca yetkili veri koruma otoritesi tarafindan onaylanir.
Ayni1 madde tahtinda, onaylanan davranig kurallarimin yetkili veri koruma otoritesi

tarafindan kamuoyuna agik bir sekilde yayimlanmasi gerektigi de diizenlenmistir.

11 EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679, s.17.
2 A g.e., s.19.
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Caligmanin 6nceki kisimlarinda yer yer degindigimiz iizere, ulusal davranis

kurallariin onaylanmasi prosediirii ulusétesi davranis kurallarinda farklidir.

Ulusal davranis kurallarinin yolculuguysa, yetkili veri koruma otoritesinde
baslar, devam eder ve sonlanir. Bu yolculugun asamalari, bastan sona sirasiyla;
taslak kurallarin ibrazi, kabul edilebilirlik degerlendirmesine tabi tutulmasi, yerel
mevzuata uygunluk degerlendirmesine tabi tutulmasi ve son olarak davranis

kurallarinin onaylanmasi ve kamu agik olarak ilan edilmesidir.

Ulusal davranig kurallar1 aksine, ulusotesi davranig kurallart ile ilgili onay
prosediirii ise yalnizca yetkili veri koruma otoritesi nezdinden yiiriitiilmez"3.
EDPB ve Komisyon da siirece dahil edilir. Bu baglamda, ulusétesi davranig
kurallarmin yetkili veri koruma otoritesi tarafindan EDPB’ye sunulmasi iizerine
EDPB’nin degerlendirmesi baslar. EDPB, taslak davranis kurallarmin (veya
mevcut davranis kurallarin degistirilmesi veya kapsaminin genisletilmesi ile ilgili
diizenlemelerin) GVK Tiizligli’ne uyumlu olup olmadig: ya da 40. maddenin 3.

fikrasinda atifta bulunulan durumdal’, davranis kurallarinin “uygun giivenceler”

igerip icermedigini degerlendirir.

Yapilan degerlendirmenin sonunda EDPB, davranis kurallarinda yapilmasi
gereken degisikliklere iliskin goriisiinii  yetkili veri koruma otoritesiyle

paylasabilecegi gibi, davranig kurallarinin onaylanmasi konusunda destekleyici

173 Voigt & Von dem Bussche (2017), s.74.

174 Burada bahsi gecen; GVK Tiiziigii’niin bolgesel kapsamim diizenleyen 3. maddesine tabi
olmayan, bagka bir deyisle AEA bolgesi digindaki ii¢iincii iilkelerde bulunan, veri sorumlulari veya
veri isleyenlerin davranis kurallarina uyma taahhiidii verdigi hallere iliskindir. Zira code owner (kod
sahibi) olarak anilan taraflarca hazirlanan davranis kurallarina, yalmzca GVK Tiiziigi’'niin 3.
maddesinde sayilan veri sorumlular1 veya veri isleyenlerin degil, ayn1 zamanda GVK Tiizligii niin
bdlgesel kapsami igerisinde kalmayanlar tarafindan da kisisel verilerin aktarilmas1 bakimindan GVK
Tiizigli’niin 46(2) maddesinin (e) bendi uyarinca bagli kalinmasi miimkiindiir. Ancak GVK
Tiizligli’'niin 40(3) maddesi, tgiincii iilkelerdeki veri sorumlusu veya veri isleyenlerin onaylh
davranig kurallarina katilabilmesi i¢in birtakim sartlar getirmistir. Buna gore; ilgili veri sorumlusu
veya veri igleyen tarafindan, sozlesme veya yasal olarak baglayicilik tegkil eden sair enstriimanlar
araciligiyla, GVK Tiiziigii’nlin 46(1) maddesi uyarinca “yeterlilik karar1 bulunmayan hallerde
iiciincii tllkelere kisisel veri aktarilabilmesi i¢in alinmasi gereken onlemler”in uygulanacagina
iligkin, baglayic1 ve uygulanabilir taahhiitler verilmesi zorunludur.
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goriis de paylasabilir. Davranis kurallarinin GVK Tiiztigii’'ne uyumlu oldugunun
veya GVK Tiizligli’'nlin 40. maddesinin 3. fikrasinda atifta bulunulan durumda
davranig kurallarinin “uygun giivenceler” icerdiginin tespit edildigi hallerde,
EDPB tarafindan bir destekleyici goriis paylasilir. Davranis kurallarina iliskin
destekleyici gorilis paylasilmasi iizerine yetkili veri koruma otoritesi ulusotesi
davranig kurallarini onaylar ve bu hususta davranis kurallari ile ilgili veri koruma

otoritelerini bilgilendirir.

EDPB tarafindan destekleyici goriis paylasilmayan durumlarda ise, EDPB ilgili
davranis kurallarinda yapilmasi gereken degisikliklere iligskin goriisiinii yetkili veri

koruma otoritesine iletecektir.

4.3.5. Onayh Davrams Kurallarimin Komisyon’a Sunulmasi

Ulusoétesi davranig kurallarinin GVK Tiiziigii’'ne uygun oldugunun veya bu
kurallarin GVK Tiiziigli madde 40/3’te atifta bulunan AEA disinda kalan iilkelere
(bagka bir ifadeyle, lgiincii iilkelere) aktarim yapilan hallerde yeterli uygun
giivencelerden oldugunun EDPB tarafindan tespiti iizerine, EDPB konuya iliskin
destekleyici goriisiinii Komisyon’a iletmekle yiikiimliidiir. GVK Tiiziigii’niin 40.
Maddesinin 8. paragrafi geregince Komisyon’a yapilacak bu bildirime istinaden,
Komisyon'’ tarafindan, kendisine ibraz edilen davranis kurallarmin Avrupa Birligi
icerisinde “genel gecerlilige” sahip oldugu yoniinde bir karar vermesil’®
miimkiindiir. {lgili maddede Komisyon’un genel gegerlilik karar1 vermesi

bakimindan “may decide” ifadesi kullanildigi goriilmektedir. Bu ifadeden

hareketle, EDPB tarafindan destekleyici bir goriis sunulmus olmasina

175 K omisyon’un inceleme usulii igin bkz. GVK Tiiziigii, madde Article 93(2).

176 GVK Tiiziigii madde 40/9 uyarinca, bu karar uygulama tasarruful’® yoluyla verilecektir.
Uygulama tasarruflar (“implementing acts”), Avrupa Birligi nezdinde baglayici niteligi haiz olan
yasama tasarruflarinin, tim tiye devletlerde yeknesak uygulanmasina yonelik ayrintilari igeren
yasama dis1 diizenlemelerdir. Detayl bilgi i¢in bkz. https://www.consilium.europa.eu/en/council -
eu/decision-making/implementing-and-delegated-
acts/#:~:text=An%20implementing%20act%20is%20a,0f%20legally%20binding%20Union%20ac
ts
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bakilmaksizin, Komisyon tarafindan davranis kurallarinin genel gecerlilige sahip

olmadig1 yoniinde de karar verilebilecektir.

GVK Tiiziigi’niin 40/9 maddesi uyarinca, genel gecerlilige sahip olduguna karar
verildigi onayli davranig kurallar1 Komisyon tarafindan yayimlanir. Bununla
birlikte Komisyon, onayli tiim davranig kurallarin1 bir sicilde toplar ve bunlari

uygun yollarla kamuoyuna agiklar.

4.4. ONAYLI DAVRANIS KURALLARININ iZLENMESI

Davranis kurallarinin onayli hale gelebilmesi i¢in, bu kurallarina katilan
tiyelerin GVK Tiizligli’ne uyumlulugun etkili ve stirekli bir sekilde izlenmesine
imkan veren, GVK Tiiziigii gereklerinin ihlali halinde ise, s6z konusu ihlalin
ortadan kaldirilmasi i¢in ilgili {iye tarafindan alinmas1 gereken aksiyonlar1 i¢eren
diizenlemelere yer vermesi gerekir. Bagska bir deyisle, davranis kurallarinin onayl
hale gelebilmesi i¢in, davramis kurallar1 hazirlanirken bu kurallara uyumlugu
izleyip takip etmeye yetkili izleme kuruluslari ile ilgili diizenlemelere yer
verilmesi sarttir. Onayli davranig kurallarinin izlenmesinden sorumlu olan ve
“izleme kurulusu” olarak adlandirilan organ, GVK Tiiziigii’niin 41(1) maddesinde
diizenlenmistir. Bu diizenlemeye goére, GVK Tiiziigii’niin 40. maddesinde
ongoriilen gereklilikler dogrultusunda onaylanmis olan davramis kurallar,
kurallarin konusu ile ilgili uygun bir uzmanlik seviyesine sahip olan ve davranis
kurallarmma uyumlulugun izlenmesi amacina yonelik olarak yetkili veri koruma
otoritesi tarafindan akredite edilen bir kurulus tarafindan izlenebilir. izleme

kurulusu, bir organi/komiteyi ifade edilebilecegi gibi birden fazla organi/komiteyi
de ifade edebilir.

4.4.1. izleme Kurulusunun Ozellikleri

Veri sorumlusu veya veri isleyen tarafindan kabul edilmis olan davranig

kurallarma baghlik taahhiidii tek basina yeterli goriilmemektedir. Zira GVK
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Tiizigl, bu baghligin siirekli olarak devam etmesi ve bu siirekliligin ortaya
konmasi adina ayrica bir izleme mekanizmasi 6ngdrmiistiir. Bu mekanizmanin en
onemli aktori, davramis kurallarina uygun davranilip davranilmadigini

gozetmekten sorumlu izleme kurulusudur.

Izleme kurulusunun davranis kurallarina katilan ilgili veri sorumlusu veya veri
isleyen biinyesinde dahili olarak veya haricen kurulmasi miimkiindiir. Burada
onem arz eden husus, izleme kurulusunun bu kurallar1 hazirlayan ilgili birlik veya
diger bir organ -yani kod sahibi- nezdinde degil, kod sahibi tarafindan hazirlanan
kurallara uygun davranmayi taahhiit eden veri sorumlulart veya veri isleyenler -
yani birlik iiyeleri- nezdinde kurulmas: gerektigidir. Ote yandan, dahili veya
harici izleme kuruluslarindan hangisinin kullanilacagi konusunda karar verme
yetkisi davranig kurallarint olusturan ilgili birlik veya organda olmaya devam

edecektirl’’.

Gerek 06zel sektorde faaliyet gosteren kuruluslar gerek kamu kuruluglar igin
hazirlanan davranis kurallarinin, bu kurallarina uygunlugun izlenmesi igin bazi
etkili mekanizmalar getirmesi gerektigi goriiliir zira bunun aksine bir diizenleme
ilgili mevzuatta yer almamaktadir. Ancak EDPB tarafindan hazirlanan
yonlendirici rehbere bakildiginda, yalnizca 6zel (kamu-disi) kuruluglar icin
ongoriilenler mekanizmalarin GVK Tiiziigli’nilin 41. maddesindeki gerekliliklere
uygun olarak kurgulanmasinin zorunlu oldugu anlasilmaktadir'’®. O halde; kamu
kuruluglar1 tarafindan kabul edilen davranis kurallarina uygunlugun takibinin
bakimindan da bir izleme mekanizmasinin gerekli goriildiigli, ancak bu hususta
0zel sektorde faaliyet gosteren kuruluslara kiyasla kamu kuruluslarina bir miktar

daha esneklik saglandig: diistiniilebilecektir.

177Bkz. EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679, s.21.
A g.e., 5.12-13.
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4.4.2. izleme Kurulusunun Yetkileri

GVK Tiiziigii uyarinca davranis kurallarina  uygun  davranilip
davranilmadiginin takibinden sorumlusu olan izleme kurulusu, yetkili veri koruma
otoritesi tarafindan akredite edilmis olmalidir. Dolayisiyla, yetkili veri koruma
otoritesi tarafindan GVK Tiiziigii’ntin 41(1) maddesinde belirtilen kapsamda
akredite edilmeyen kuruluslarin izleme faaliyetlerinin yiiriitiilmesi bakimindan

yetkili oldugunu sdylemek miimkiin olmayacaktir.

Davranig kurallarinin veri sorumlusu veya veri isleyen tarafindan ihlal
edildiginin tespiti halinde, izleme kuruluslarnin sahip oldugu yetkiler GVK
Tiiziigii’niin 41(4) maddesinde diizenlenmistir. Buna gore; yetkili izleme kurulusu
tarafindan davranis kurallarmin ihlal edildiginin tespit edilmesi durumunda,
izleme kurulusu uygun giivencelere tabi olarak ilgili veri sorumlusu veya veri
isleyen hakkinda gerekli gordiigii sekilde islem yapabilecektir. Bu islemler egitim
veya uyar1 verilmesiyle sinirlt kalabilecegi gibi, davranis kurallara katilan ilgili
veri sorumlusu veya veri isleyenin davranis kurallarini hazirlayan birlik veya sair
organ nezdindeki iiyeliginin askiya alinmasi veya ilgili veri sorumlusu veya veri
isleyenin davranis kurallarindan ¢ikarilmasina kadar gidebilir!’®. GVK
Tiiziigli’niin 41. maddesinin 4. fikrasinda, davranig kurallarinin ihlali halinde
izleme kurulusu tarafindan ‘gerekli olan’ aksiyonlarin alinacagi diizenlediginden,
veri sorumlusu veya veri isleyen hakkinda yapilacak islem veya alinacak
aksiyonlar ile ilgili kararlarin akredite izleme kurulusunun takdirinde oldugu
anlagilmaktadir. Ayni fikranin devam ciimlesinde, izleme kurulusu tarafindan
alman aksiyonlarin gerekceleri hakkinda yetkili veri koruma otoritesine
bilgilendirme yapilacagi diizenlenmistir. Buradan, alinan aksiyonlarin makul
gerekcelere dayanip dayanmadigina iligkin yetkili veri koruma otoritesinin

degerlendirilmesine veya teyidine basvurulmadigi anlasilmaktadir.

179 EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679, s.24.
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4.4.3. izleme Kurulusunun Akredite Edilmesi

GVK Tiiziigli’niin 41. maddesi kapsaminda bir izleme kurulusunun varligindan
s0z edilebilmesi i¢in, izleme kurulusunun yetkili veri koruma otoritesi tarafindan
akredite edilmis olmasi sarttir. Akreditasyon icin; yetkili veri koruma otoritesi
tarafindan hazirlanan ve EDPB tarafindan onaylanmis akreditasyon sartlarinin

karsilanmasi gerekir.

Yetkili veri koruma otoritesi tarafindan hazirlanan akreditasyon sartlar taslak
niteligini haiz olup bu sartlarin izleme kurulusunun akreditasyon siirecinde
uygulanmasindan 6nce, GVK Tiiziigi’nlin 63. maddesinde anilan “tutarlilik
mekanizmas1” geregince EDPB tarafindan onaylanmasi beklenmektedir®.
Hazirlanan akreditasyon sartlari, AB iiye devletlerindeki veri koruma otoriteleri
arasinda farklilik gosterebilecekse EDPB onaymnin 6ngdriilmesi ile birlikte, bu

sartlar arasinda tutarsizlik olmasinin 6niine geg¢ilmistir.

4.4.3.1. Akreditasyon Kriterleri

GVK Tiiztigii'niin 41. maddesinin 1. ve 2. fikralar1 uyarinca bir izleme
kurulusunun akredite edebilmesi igin (i) bagimsiz olmas; (ii) davranis kurallarinin
konusu ile ilgili uygun bir uzmanlik seviyesine sahip olmasi; (iii) gorev ve
sorumluluklarinin ¢ikar ¢atigsmasi yaratmayacak olmasi; ve (iv) gerekli prosediir
ve yapilarin kurgulamis olmasi (veri koruma otoriteleri ile iletisim, seffaf sikayet
yonetimi, gozetim/izleme ve izleme kurulusunun statiisii ve kaynaklar: ile ilgili

diizenlemeler dahil) gerekmektedir.

Bir izleme kurulusunun akredite edilebilmesi i¢in yukaridaki sartlari eksiksiz
olarak saglamasi ve akreditasyon siiresi boyunca saglanmaya devam etmesi

beklenir. Goriildiigii tizere ilgili kriterlerin bir kismi izleme kurulusunun sahip

180 EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679, s.21.
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olmast gereken niteliklere iliskin iken, digerleri ise izleme kurulusunun
kontroliinde yiiriitiilecek siiregler bakimindan davranis kurallarinda yer verilen
mekanizmalarin etkili olmasiyla ilgilidir. izleme kuruluslarmin GVK Tiiziigii’ne
uygun akreditasyonu i¢in aranan bu Kriterler, asagida ilgili basliklar altinda detayl

olarak ele anilacaktir.

4.4.3.1.1. izleme Kurulusunun Bagimsiz Olmasi

zleme kurulusunun “bagimsiz” olmasindan kasit; izleme kurulusunun,
davranig kurallarina katilan veri sorumlular1 veya veri isleyenler ile davranig
kurallarinin gegerli oldugu ilgili meslek, endiistri veya sektore karsi tarafsiz

olmasidirt8?

. Bununla birlikte, pratikte bagimsizliktan s6z edilebilmesi i¢in izleme
kurulugunun tarafsiz olmanin yani sira, izleme kurulusunun herhangi bir talimata
bagli olmaksizin hareket edebilmesi ve bagimsizligin1 zedeleyebilecek her tiirlii

{iglincii taraflar miidahalesinden korunmas1 gerekmektedir'®2,

Bagimsizlik; yalmizca izleme kurulusu akredite edilene kadar degil,
akreditasyon sonrasinda da mevcut olmalidir. Bu baglamda, izleme kurulusunun
tarafsiz ve bagimsiz konumunu olumsuz etkileme riski olan hususlar izleme
kurulusu tarafindan devamli olarak degerlendirilmeli ve boyle bir riskin tespiti

halinde riskin bertaraf edilebilmesi icin gerekli tiim aksiyonlar alinmalidir®,

Biitce ve finansman yoOnetimi, personel/iiye atanmasi, karar alma stirecleri gibi
konularin organizasyonun diger alanlarindan ayrigmis olmasi da izleme
kurulusunun bagimsizligini ortaya koyabilecek yontemler arasindadir. Bu
baglamda EDPB, bir izleme kurulusunun gorev ve sorumluluklarini yerine

getirirken finansal destek almasi halinde, basli basma bu durumu izleme

181 EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679, s.21.

182 {zleme kurulusunun bagimsizlik bakimindan GVK Tiiziigii’nde diizenlenen Veri Koruma
Gorevlisi (DPO) ile benzerlik gosterdigi soylenebilir.

B Ag.e., s.22.
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kurulugunu finansal istikrara sahip olmadigi ve/veya yeterli kaynaklara sahip

olmadig dolayisiyla da bagimsiz olmadig: seklinde yorumlamaz.

4.4.3.1.2. izleme Kurulusunun Uzmanlk Sahibi Olmasi

[zleme kurulusunun, davranis kurallarinn ilgili oldugu sektor veya veri isleme
faaliyeti ile yiiriirliikkte olan kisisel veri koruma mevzuati bakimindan, gorev ve
sorumluluklarini etkili bir sekilde yerine getirebilecek diizeyde bilgi ve tecriibeye
sahip olmasi gerekmektedir. Bunun yani sira, akreditasyon kriterlerine uygunlugu
degerlendirilen izleme kurulusunun personellerinin de davranis kurallarina
uygunlugu izlenme usulleri hakkinda operasyonel deneyime ve egitime sahip

olmas1 gerekir'®,

4.4.3.1.3. Cikar Catismasi imkam Bulunmamasi

[zleme kurulusunun, goérev ve sorumluluklariyla bagdasmayan ve ¢ikar
catismas1 olarak degerlendirilebilecek her tiirlii eylemden kaginmasi ve bu tiir
eylemlerden kagimabilmek adma gerekli onlemleri almasi gerekmektedir®®,
Ornegin; izleme kurulusunun herhangi bir iigiincii taraftan talimat almasi, gorev
ve sorumluluklartyla bagdagsmamaktadir. Bu yoniiyle, bagimsizlik ile ilgili kriter

ve ¢ikar ¢atigmasi ile ilgili kriter arasinda bir korelasyon oldugu sdylenebilir.

4.4.3.1.4. Gerekli Prosediir ve Yapilarin Mevcut Olmasi

Izleme kurulusunun akredite edilebilmesi i¢in GVK Tiiziigii’ne uyumlu

davranilmasina imkan veren ve hatta buna hizmet eden cesitli prosediir ve

yapilarin bulunmasi gerekir. Bu prosediir ye yapilar; veri koruma otoriteleri ile

184 EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679, s.23.
1A, 0.6, 5.22.
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iletisim, seffaf sikayet yonetimi, gézetim/izleme siirecleri ve izleme kurulugunun

186

statiisii ve kaynaklar1~°° gibi ¢ok ¢esitli konular1 diizenleyebilecektir. Her bir konu

0zelinde dikkat edilmesi gereken hususlar, asagida ayr1 ayri ele alinacaktir.

Izleme kurulusunun, “ilgili veri sorumlular: veya veri isleyenlerin davramsg
kurallarinmin uygulanmasi bakimindan gerekli yeterlilige sahip olup olmadigint”
degerlendirme sorumlulugu vardir. Bu dogrultuda, izleme kurulusu tarafindan
tiyelerin yeterliligi hakkinda degerlendirme yapilabilmesi igin etkili prosediir ve
yapilar mevcut olmalidir*®’, Zira gerekli yeterlilige sahip olmadig1 degerlendirilen
veri sorumlulari/veri isleyenlerin davranis kurallarindan faydalanmasi miimkiin
olmayacaktir. Diger taraftan, izleme kurulusunun etkili bir yonetisim yapisina
sahip olmas1 gerekmektedir. Ayrica, davranis kurallar1 formiile edilirken ilgili
izleme kurulusunun GVK Tiiziigii, m. 41(4) kapsamindaki roliinii yerine getirmek

icin uygun statii ve yetkinliklere'® sahip oldugunun gosterilmesi dnemlidir.

Izleme kuruluglar tarafindan, veri sorumlar1 veya veri isleyen tarafindan
davranis kurallarina uygun davranilmasinin saglanmasi, uygunlugun izlenmesi ve
davramis kurallarimin nasil islediginin diizenli bir sekilde gozden gegirilmesi
gerekir. Bu adimlarin zincir halkalart gibi birbirlerini tamamladig:
diisiiniildiiglinde, yalnizca bir halkanin dahi yeterli dl¢iide ele alinmamasi, GVK
Tiziigl ne eksiksiz bir sekilde uyum saglanamamasi sonucunu dogurabilir. Bunun
oniine gegebilmek adina, izleme kurulusunun, davranis kurallarina uyumun temini

189

icin etkili prosediir-*” ve yapilar olugturmasi gerekir.

186 Burada kast edilen izleme kurulusunun gorevlerini yerine getirebilmek icin yeterli personel ve
kaynaklara sahip olmas1 gerektigidir.

187 EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679, s.23.

188 By ifadeden kasit, izleme kurulusunun GVK Tiiziigii’niin 41(4) maddesi kapsamindaki roliinii
yerine getirebilmesi ve Madde 83(4)-(c) uyarinca para cezasma hiikkmedilmesi anlamina
gelmektedir.

189 Bir veri sorumlusu veya veri isleyenin davranis kurallaria aykir1 hareket ettigi hallerde izleme
kurulusuna “diizeltici dnlemler” alma yetkisi (davranis kurallarini askiya alma, kurallarin disina
cikan taraflara duruma gore egitim, uyart verme veya aykirilig1 gidermesi i¢in kesin mehil verme,
ilgili taraflar1 iist yonetime raporlama veya davranis kurallarindan ¢ikarma vs.) verilmis olmasi,
EDPB’ye prosediirlerin ‘etkili’ oldugu seklinde yorumlanacaktir. (EDPB. Guidelines 1/2019 on
Codes of Conduct and Monitoring Bodies under Regulation 2016/679, s.24)
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Davranig kurallarinin yiiriirliikte olan mevzuat ve/veya bilgi teknolojilerindeki
gelismelere ragmen giincel ve uygulanabilir kalmasini teminen gézetim
mekanizmast olusturulmas: da olduk¢a Onemlidir. Her haliikarda izleme
kuruluslari tarafindan prosediir hazirlanirken davranis kurallarina konu olan sektor
ve/veya veri isleme faaliyeti 6zelinde degerlendirme yapilmali ve bu kapsamda
tespit edilen olast risklerin bertafini ya da minimazyonunu saglayan

mekanizmalara yer verilmelidir'*°,

Izleme kurulusunun sorumluluk alanindaki konularm veri sorumlusu veya veri
isleyenleri etkileyen boyutlart oldugu gibi, ligiincii taraflar1 etkileyen boyutlar1 da
bulunur. Dolayistyla mevcut prosediir ve yapilar; davranig kurallarina ile ilgili
sikayetlerin ne sekilde ele alinacagina dair net diizenlemeler ile sikayet siirecinin
tarafsiz ve seffaf yiiriitiilmesini temin eden mekanizmalar da icermelidir'®. Bununla
birlikte, izleme kurulusu ve yetkili veri koruma otoritesi arasinda davranig
kurallarmin geregi gibi uygulanmasi adina, taraflar arasindaki olasi iletisimler i¢in

etkin bir iletisim mekanizmasinin kurulmasi saglanmalidir®?,

4.4.4. izleme Kurulusunun Akreditasyonunun Kaldirilmasi

Nasil ki davranis kurallarina uygun davranmadiginin tespiti halinde izleme
kurulusunun veri sorumlusu veya veri isleyenler hakkinda islem yapmasi ve bu
kapsamda davranis kurallarini askiya almasi veya iptal etmesi miimkiin olabiliyor
ise; ayn1 sekilde davranig kurallarinin uygulanmasindan sorumlu akredite izleme
kurulusuna verilen yetkinin de belli kosullarda ortadan kaldirilmasi miimkiindiir.
Izleme kurulusuna verilen akreditasyonun hangi sartlarda kaldirilacagi GVK

Tiiziigii'niin 41(5) maddesinde ele almaktadir. Ilgili maddeye gére, akreditasyon

1% Bu mekanizmalara EDPB tarafindan verilen 6rneklerden bazilari; rastgele veya habersiz
denetimler, yillik teftisler, diizenli raporlama ve anketlerin kullanimidir. Bkz. A.g.e., 5.23.

191 EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679, s.24.

92 A9..,5.25.
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kriterlerinin saglanamamasi veya saglanamamaya baglanmasi, izleme kurulusuna
verilen akreditasyonun kaldirilmasi igin yeterli olacaktir. Bununla birlikte,
akreditasyon sartlarini1 saglayip saglamadigina bakilmaksizin, izleme kurulusu
tarafindan GVK Tiiziigli’'nlin ihlal edilmesi halinde de bu kurulusa verilen

akreditasyon yetkili veri koruma otoritesi tarafindan kaldirilir.

4.5. YURT DISINA VERI TRANSFERLERI BAKIMINDAN DAVRANIS
KURALLARI

Davranig kurallari, baslangigta salt GVK Tiiziigi’niin 40. maddesinin 2.
paragrafi uyarinca kisisel veri transferleri ile ilgili diizenlemeler icermeyecek
sekilde hazirlanabilecegi gibi'®®, ayn1 maddenin 3. fikras1 kapsaminda dogrudan
transferlere iliskin diizenleme icerecek sekilde (transferlere yonelik davranig
kurallar1 seklinde) de hazirlanabilir. Bununla birlikte, baslangicta kisisel verilerin
transferleriyle ilgili herhangi bir diizenleme i¢cermeyecek sekilde hazirlanan GVK
Tiiziigii Kurallar’nin!®  kapsam bakimindan genisletilerek igerisine veri

transferlerine iliskin diizenlemeler eklenmesi suretiyle olusturulmasi da

miimkiindiirt®®.

GVK Tiiziigi’niin 5. boliimi (Madde 44 - Madde 50 arasi) kisisel verilerin
ticiincii {iilkelere!® ve uluslararas1 organizasyona aktarilabilmesinin sartlarini
diizenlemektedir. Madde 44’e gore, liciincl iilkelere veya uluslararasi kuruluslara
kisisel veri transferi yapilabilmesi i¢in Komisyon tarafindan verilen bir yeterlilik
karar1 olmasi gerekir. Komisyon tarafindan verilen bir yeterlilik karari®®’

bulunmayan hallerde kisisel verilerin {icilincli Tllkelere ve uluslararasi

198 Bu sekilde hazirlanan kurallar, ¢aligmanin devam eden kisimlarinda “GVK Tiiziigii Kurallar1”
olarak anilacaktir.

194 “GVK Tiiziigii Kurallar” ile ilgili agiklama igin bkz. dn.192.

195 Ozetle, ister GVK Tiiziigii Kurallar seklinde olusturulup sonradan igerisinde veri transferleriyle
ilgili ekleme yapilmis olsun ister de baslangicta transferlere iliskin diizenleme igerecek sekilde
hazirlanmis olsun, kisisel verilerin iigiincii iilkelere aktarimi bakimindan diizenleme &ngoren
davranis kurallar1 “Transferler Icin Tasarlanan Davranis Kurallari” olarak anilabilecektir.

19 GVK Tiiziigii'niin bolgesel kapsama iliskin 3. maddesine gore Tiiziige tabi olmayan iilkelerdir.
197 Bkz. GVK Tiiziigii m. 45.
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organizasyona hangi sartlarda aktarilabilecegi GVK Tiiziigii’nlin 46. maddesinde
diizenlenmis olup bu madde diizenlenen hallerde veri aktarimlarinin
gerceklestirilebilmesi i¢in birtakim uygun giivencelerin bulunmasi zorunlu
kilinmistir. Ayn1 maddenin 2. fikrasinin (e) bendinde ise, yetkili veri koruma
otoritesinden ayrica bir izin almmmaksizin iciincii lilkelere veya uluslararasi
organizasyonlara veri aktarimi yapilmasi i¢in alinmasi gereken gilivenceler
arasinda; “yetkili veri koruma otoritesi tarafindan onaylanan ve Komisyon
tarafindan AB iginde genel gegerliligi olduguna karar veren davranis kurallart ile
birlikte ilgili kigilerin haklari da ddhil olmak tizere uygun giivenlik onlemlerinin
alinacagina dair iigtincii iilkedeki veri sorumlular: veya veri isleyen tarafindan
verilen baglayici ve uygulanabilir taahhiitler” saylmstir. Nitekim, GVK
Tiiziigii’niin 40(3) maddesinde de, yetki veri koruma otoritesi tarafindan
onaylanan ve Komisyon tarafindan AB i¢inde genel gegerliligi olduguna karar
veren davranis kurallarina, yasal olarak baglayici ve uygulanabilir taahhiitler
vermeleri kaydiyla, tigiincii lilkelerde bulunan veri sorumlulari veya veri isleyenler
tarafindan da tabi olunabilecegi belirtilmektedir. Transferler Igin Tasarlanan
Davranis Kurallari*®®, genellikle AB iiyesi birden fazla devlet tarafindan iigiincii
ilkere yapilacak aktarimlar diizenlediginden, bu kurallar gogunlukla “ulusdtesi”
niteligini haiz olacaktir. Transferler Icin Tasarlanan Davramis Kurallari’'nin
“ulusétesi” olarak nitelendirilmesinin bir diger sebebi ise, bu kurallarin genel
gegerlilige sahip olmak zorunda olmasi, dolayisiyla kurallarin onay asamasinda

EDPB ve Komisyon’un da siirece dahil olmasidir'®°.

Uciincii  iilkede yerlesik bir veri alicismin (veri ithalatcisinin), GVK
Tiiziigi’niin 40(3) maddesindeki kosullar1 saglamak suretiyle Transferler igin
Tasarlanan Davranis Kurallari’na katildigi senaryoda, bu kurallar tahtinda GVK
Tiiziigii’'ne uygun bir aktarimdan bahsedilebilmesi i¢in, AEA’da yerlesik veri

ihracatcis1 tarafindan Transferler icin Tasarlanan Davranis Kurallari’na baglilik

198 “Transferler I¢in Tasarlanan Davrams Kurallar1” ile ilgili agiklama i¢in bkz. dn.189.
199 EDPB. Guidelines 04/2021 on Codes of Conduct as tools for transfers, s.7.
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taahhiidii verilmesi aranmaz?®. Baska bir ifadeyle, GVK Tiiziigii'ne uygun
davranilabilmesi i¢in {iciincii iilkede bulunan bir veri alicisinin Transferler icin
Tasarlanan Davramis Kurallari’na katilmis olmasi gerekirken, kisisel verilerin
ticlincti tilkedeki veri alicisina aktarimi saglayan GVK Tiiziigii’ne tabi veri
sorumlusu veya veri isleyenler tarafindan davramis kurallarina bir baglilik

taahhiidii verilmesi zorunlu degildir?®

. Burada en 6nemli kriter; li¢ilincii iilkelerde
bulunan veri sorumlular1 veya veri isleyenler tarafindan veri transferi esnasinda
davranis kurallarinda yer alan yiikiimliiliiklere uygun davranacaklarinin baglayici

ve uygulanabilir taahhiit altina alinmasi gerektigidir.

Kisisel verilerin GVK Tiiziigli kapsaminda ticiincii tilkelerdeki veri sorumlulari
veya veri igleyenlere aktarilmasina imkan saglayan davranis kurallarinin, benzer
fonksiyona sahip baglayict sirket kurallarina (BCR) veya standart sozlesme
maddelerine (SCC) kiyasla daha efektif ¢oziimler sundugu séylenebilir. Zira GVK
Tiiziigli madde 47 kapsamindaki baglayici sirket kurallarinin aksine, davranig
kurallarini kullanan kuruluslarin veri transferlerinin ¢er¢evesini ¢izebilmek adina
ayni grup i¢inde yer almalart sart degildir. Bununla birlikte davranig kurallar,
SCC’lerde oldugu gibi yalnizca sdzlesme igerisinde belirtilen spesifik veri isleme

siireci i¢in degil, tekrarlanan siirecler i¢in de koruma getirmektedir?®?,

4.5.1. Transferler icin Tasarlanan Davrams Kurallarimin Onaylanmasi

Oncelikle belirtmek gerekir ki, davranis kurallari ile ilgili ¢alismanin 6nceki
kisimlarindaki bilgiler, bu baslik altinda aksine bir diizenlemeye yer verilmedigi
takdirde, Transferler i¢in Tasarlanan Davranms Kurallar1 bakimindan da gecerli

kabul edilmelidir.

20Yine de, grup sirketlerinden AEA sinirlar1 dahilindeki bir sirket tarafindan iigiincii iilkede bulunan
diger bir sirkete veri transferinin belirtilen sartlar dahilinde yapilmasi miimkiin olacaktir. Bkz.
EDPB. Guidelines 04/2021 on Codes of Conduct as tools for transfers, s.6

21Ag.e., 8.6

227 9.., 8.7
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Daha evvel deginildigi iizere, Transferler I¢in Tasarlanan Davranis Kurallar:
baslangicta transferlere yonelik davranis kurallari (GVK Tiizigli madde 40(3))
seklinde hazirlanabilecegi gibi, ilk olarak GVK Tiiziigli Kurallar1 olarak hazirlanip
sonradan bu kurallarin kapsaminin kisisel veri transferlerini igerecek sekilde

genisletilmesi suretiyle de olusturulabilecektir.

Davranis kurallarinin igerisinde kisisel veri transferine iliskin diizenlemelere
yer verilen her iki halde, bu kurallar 6nce yetkili veri koruma otoritesi tarafindan
degerlendirilir ve yapilan degerlendirme sonucunda uygun bulunmasi durumunda
yetkili veri koruma otoritesi tarafindan EDPB’nin gériisiine sunulur?®®. Bu
kapsamda EDPB, kendisine iletilen taslak davranis kurallart ile yetkili veri koruma
otoritesinin olumlu goriisiinii GVK Tiiziigli madde 40(7) ve 64(1)-(b) uyarinca

degerlendirir.

Davranis kurallarinin igeriginin EDPB tarafindan uygun goriilmesi halinde,
EDPB bu kurallar: destekleyici goriisiiyle birlikte Komisyon’a iletilir. Komisyon,
transferler i¢in tasarlanan davranig kurallarinin genel gegerliligi olup olmadigi

konusunda karar vermeye yetkili mercidir.

Transferler I¢in Tasarlanan Davranis Kurallari’nin onaylanmasi icin ulusétesi
davranig kurallarinin onaylanmasina iliskin usul izlenmekle birlikte, t¢iincii
iilkelere kisisel veri aktarimi i¢in kullanilacak davranig kurallarinin Komisyon
tarafindan bu kurallarin genel gecgerlilige sahip olduguna karar verilmesi

zorunludur?®,

203 Her ne kadar “transferler igin tasarlanmis davranis kurallar1” bir iiye devlet tarafindan AEA
bolgesi digina yapilacak veri aktarimlariin g¢ergevesini gizebilecekse de, bu kurallar ¢ogunlukla
birden fazla {iye devlet tarafindan gerceklestirilecek veri aktarimlarini diizenler. Bu nedenle,
“transferler icin tasarlanmis davranig kurallar1 agirlikli olarak “ulusétesi kurallar” niteligini haiz
olur.

204EDPB. Guidelines 04/2021 on Codes of Conduct as tools for transfers, s.10; Lachaud (2019), s.5.
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4.5.2. Transferler icin Tasarlanan Davrams Kurallarina Uyumun Izlenmesi

EDPB’nin Transferler I¢in Tasarlanan Davranis Kurallar1 6zelinde hazirladig

rehberiyle?®

, davranis kurallar1 bakimindan genel c¢ergeveyi c¢izen EDPB
rehberi?® icerisindeki izleme kurulusunun akreditasyonu ile ilgili diizenlemelere
ek yiikiimliliikler getirilmekte ve kimlerin izleme kurulusu olabilecegine dair
birtakim detaylara yer verilmektedir. Bu dogrultuda, Transferler icin Tasarlanan
Davranig Kurallari’na uygunlugun goézetiminden sorumlu izleme kuruluslarinin
AEA’da kurulu olma sart1 yoktur. Izleme kurulusunun AEA disinda yerlesik
oldugu bu gibi durumunda, izleme kurulusunun bagl kurulus merkezinin AEA
sinirlart icinde bulunmasi veya izleme faaliyetlerine iligkin nihai kararlarin

alindig1 yerin AEA icinde olmas1 gerekir?®’,

AEA'da yerlesik bir izleme kurulusu, GVK Tiziigi’'niin 41. maddesi
kapsamindaki gorev ve sorumluluklarint AEA’de kurulu olmayan ancak bagimsiz
ve uzmanliga sahip ti¢iincii bir kurulusa tagere edebilecektir. Boyle bir durumda,
tageron kurulusun da izleme kurulusunun tabi oldugu akreditasyon gerekliliklerini
eksiksiz bir sekilde kargilamasi sarttir. Dahasi, taseron kurulusun saglayacagi
hizmetlerin de AEA’da yerlesik olmasi dolayisiyla izleme kurulusu tarafindan
etkin bir sekilde kontrol edilmesi gerekir. Zira izleme kurulusu ile tagseron kurulus
arasinda kurulan sozlesmesel iliskisi?®® kapsaminda ne sorumluluk ne de izleme
faaliyetleri ile ilgili karar alma yetkisi tageron kurulusa gecer?®. Bu baglamda,
taseron tarafindan yiiriitiilen izleme faaliyetleri de dahil ancak bunlarla sinirh
olmaksizin, izleme kurulusunun sorumlulugunda olan tim izleme faaliyetleri ile

ilgili olarak hesap verecek taraf, izleme kurulusudur. O halde, izleme kurulusunun

205 EDPB. Guidelines 04/2021 on Codes of Conduct as tools for transfers.

206 EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679.

27EDPB. Guidelines 04/2021 on Codes of Conduct as tools for transfers, s.9.

208 jzleme kurulusu ve taseron firma arasinda imzalanacak olan ana sézlesmede, gizliligin ve veri
giivenliginin temini igin gerekli her tiirlii diizenlemeye yer verilmelidir. Ayrica tageronun sézlesme
kapsaminda elde edecegi kisisel verileri kendi alt igverenlere aktarmasi s6z konusu olacak ise, ilgili
iiciincii taraflarin da veri giivenligine iliskin gerekli nemleri almasi saglanmalidir. Bkz. A.g.e., s.9.
29 Ag.e.,8.9.
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izleme faaliyetlerini tasere edecegi kurulus ile imzalayacagi sozlesmede, taseron
tarafindan, yiiriitiilecek izleme faaliyetlerinin geregi gibi ifa edilmedigi hallerde
izleme kurulusunun kendisine riicu edilecegine dair taahhiitlere yer verilmesi

faydali olacaktir.

4.6. GVK TUZUGU TAHTINDA ORNEK DAVRANIS KURALLARI

AB kisisel veri koruma hukukunda kendisine yer bulan davranis kurallarinin
temelleri 95/46 sayili Direktif ile atilmis olup GVK Tizigi ile davranis
kurallarinin tekrar tesvik edildigi goriilmektedir’®. GVK Tiiziigi’niin 40(6)
maddesi kapsaminda halihazirda sicile kaydedilmis olan onayli davranig
kurallarma bakildiginda®'!, bu kurallarin oldukca smirli sayida oldugu goriiliir.
Bunun en temel sebebinin 95/46 sayili Direktif doneminde yetkili veri koruma
otoriteleri ve endiistri aktorleri arasinda mevcut olan anlagmazliklar oldugu
diisiiniilmektedir®*2. GVK Tiiziigii’'niin yiiriirliige girerek davrams kurallar ile
ilgili daha acik diizenlemeler getirmesi ve EDPB tarafindan davranis kurallari ile
ilgili yoOnlendirici rehberlerin yayimlanmasiyla birlikte bu anlagmazliklarin
ortadan kalkmaya basladigi, dolayisiyla -gidisata bakildiginda- hesap verebilirlik
araglarindan davranis kurallarinin kullaniminin giin gectikge artacagi tahmin

edilmektedir. Halihazirda sicile kayith kurallarin birgogunun ulusal davranig

210 Uygulamada GVK Tiiziigii yiiriirliige girmeden dnce kabul edilen davranis kurallarina da meveut
olup bunlara 6rnek olarak Almanya’nin Federal Veri Koruma Yasasi’na dayanilarak Alman Sigorta
Birligi (GDV) tarafindan hazirlanan “Verhaltensregeln fiir den Umgang mit personenbezogenen
Daten durch die deutsche Versicherungswirtschaft (Kisisel Verilerin Alman Sigorta Endiistrisi
Tarafindan Islenmesine Iliskin Davranis Kurallar)” gosterilebilecektir. Tlgili davrams kurallarinin
GVK Tizigi referanslarimi iceren gilincellenmis versiyonuna erigim igin:
https://www.gdv.de/resource/blob/90408/c391b1dd04b41448fdb99918ce6d03bf/download-code-
of-conduct-data.pdf (Erisim Tarihi: 11.07.2023)

211 GVK Tiiziigii niin yiiriirliige girmesinden dnce davranis kurallar ile ilgili birtakim diizenlemeler
95/46 sayili Direktif’te yer aldigindan, esasinda AB ¢apindaki ilk davranig kurallarinin FEDMA’ya
ait “European Code of conduct for the use of personal data in direct marketing” isimli kurallar
oldugu soylenebilir. (Konuyla ilgili agiklamalar igin bkz. Vander Maelen, C. (2021). First of many?
First GDPR transnational code of conduct officially approved after EDPB opinions 16/2021 and
17/2021. European Data Protection Law Review, 7(2). s.230) Bu kurallarin GVK Tiiziigti’nden 6nce
kabul edilmesi sebebiyle ilk kez ilgili tiiziik ile getirilen sicile kayit siirecinin bir pargast olmadigi
anlasilmaktadir.

212 \Jander Maelen (2021), s.231.
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kurallar1 oldugu, bunlardan yalnizca iki tanesinin ulusotesi davranis kurallarindan

oldugu goriilmektedir?t®

. Yalnizca ulusotesi davranis kurallarinin birden fazla AB
tiyesi devlette ylriitiilecek veri isleme faaliyetleriyle ilgili olmasi dolayisiyla,
gercek anlamda AB ¢apinda kabul edilebilecek uygulamadaki davranis kurallari

smirlidir.

Halihazirda sicile kayithh olan ulusétesi davranis kurallarina bakildiginda
sirastyla SCOPE Europe tarafindan Belgika Veri Koruma Otoritesi’ne yapilan
basvuru kapsaminda sunulan EU Cloud Code ile Fransa Veri Koruma Otoritesi’ne
yapilan bagvuru Cloud Infrastructure Service Providers Europe’un onaylanarak
kamuya agiklandig: goriiliir. Anilan davranis kurallarinin her ikisi bulut bilisim
endiistrisindeki hizmet saglayici veri isleyenlere yonelik hazirlanmistir. Yine,
onayli ulusétesi davranig kurallarindan her ikisinin de AB disina veri aktarimi i¢in
transfer araci olarak —en azindan simdilik- kullanilamayacagi?!* goriilmektedir.

Buna karsilik, ilgili davranis kurallar1 kapsamlar itibariyle farklilasmaktadir.

Cloud Infrastructure Service Providers Europe’un (CISPE), EU Cloud
Code’dan daha sonra onaylanmasina ragmen, daha siirl bir kapsami vardir. Eu
Cloud Code, bulut bilgi islemini ifade eden Hizmet Olarak Altyap1 (IaaS), Hizmet
Olarak Yazilim (SaaS) ve Hizmet Olarak Platform (PaaS) gibi ¢esitli hizmet
modellerini igerirken?’®, CISPE kapsaminda yalmzca Hizmet Olarak Altyap
(IaaS) ile sinirh diizenlemeler 6ngdriilmiistiir. Ayrica her ikisinin de onayli hale
gelebilmek icin tabi olduklari usul ayn1 olsa da, yiiriirliikleri bakimindan 6nemli

bir farklar1 vardir.

23 EDPB. (n.d.). Our documents. https://edpb.europa.eu/our-work-tools/documents/our-
documents_en?f%5B0%5D=all_topics%3A125&f%5B1%5D=all_topics%3A896 (Erisim Tarihi:
29.05.2023)

214K onuyla ilgili EDPB goriisii i¢in bkz. International Association of Privacy Professionals (IAPP).
(10 Mayis 2021). What's behind the EU's new cloud code of conduct? IAPP News.
https://iapp.org/news/a/whats-behind-the-eus-new-cloud-code-of-conduct/ (Erisim Tarihi:
29.05.2023)

215 EDPB. (2021). Opinion 16/2021 on the Draft Decision of the Belgian Supervisory Authority
Regarding the "EU Data Protection Code of Conduct for Cloud Service Providers" submitted by
Scope Europe. s.4. https://edpb.europa.eu/our-work-tools/our-documents/opinion-board/article-
64/working-draft-opinion-162021-draft-decision_en (Erisim Tarihi: 29.05.2023)
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Bildigini tizere, onayl1 davranis kurallarinin kullanilabilmesi i¢in bu kurallara
uygun davranilip davramilmadigini gozetecek bir izleme kurulusu bulunmasi
gerekir. EU Cloud Code onaylanip sicilde ilan edilmeden evvel, ilgili kurallara
uyumun izlenmesi i¢in izleme kurulusu belirlenmistir. Belirlenen bu kurulus
halihazirda akredite edilmis oldugundan, EU Cloud Code dogrudan
kullanilabilecektir?*®. Bunun aksine, CISPE kapsaminda heniiz GVK Tilizigli’ ne
uygun olarak belirlenmis bir izleme kurulusu bulunmamasi dolayisiyla davranis
kurallar1 sicile kaydolmus olsa bile, bu kurallarin derhal kullanmasi miimkiin

olmamustir.

Gerek EU Cloud Code gerek CISPE’nin nispeten yeni kullanilan araglar olmasi
sebebiyle ilgili davranig kurallarinin avantaj veya dezavantajlarina dair simdilik

yeterli bilgi olmamakla birlikte, goniillii hesap verebilirligi saglayan bu kurallarin

yetkili veri koruma otoritelerinin is yiikiinii hafifletecegi diisiiniilmektedir?!’.

Buna karsilik, onayli ulusotesi davranis kurallari ile ilgili bazi elestiri ve endigelere

218

sahip taraflarin da oldugu goriiliir="°. Diger taraftan, Komisyon’un, 6zellikle bulut

bilisim gibi 6nemli miktarda verinin islendigi veya saglik sektorii gibi hassas
verilerin iglendigi endiistrilerde ulusdtesi davranis kurallarinin ¢cogalmasi yoniinde

bir temennisi oldugu anlasiimaktadir?®®,

216 \Jander Maelen (2021), s.228.

217 Ag.e., 5.230.

218 Detaylar igin bkz. The Privacy Company. (2021, Nisan). New EU code of conduct for cloud
providers: Not a GDPR party. The Privacy Company Blog.
https://www.privacycompany.eu/blogpost-en/new-eucode-of-conduct-for-cloud-providers-not-a-
gdpr-party (Erisim Tarihi: 29.05.2023)

219 EDPB. Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies under Regulation
2016/679. s.21, dn. 72.
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BESINCI BOLUM

HESAP VEREBILIRLIK ARACI OLARAK SERTIFIKASYON

5.1. SERTIFiIKASYON KAPSAMI

GVK Tiziigi’'nin 42. maddesinde, sertifikasyon mekanizmalarinin veri
sorumlular1 ve veri isleyenler tarafindan ytiriitiilen isleme faaliyetlerinin GVK
Tiiziigli’'ne uygunlugunu gostermek amaciyla ve mikro, kiigiik ve orta olgekli
isletmelerin  6zel ihtiyaclarinin dikkate alinmasi suretiyle olusturulacag
diizenlenmistir. Ayrica GVK Tiizligii’'nde sertifikasyon kapsamina detayli bir
sekilde yer verilmemekle birlikte, mevcut diizenlemeler dogrultusunda
sertifikasyonun genis bir kapsama sahip olabilecegi soylenebilecektir. Bununla
birlikte, hesap verebilirlik araglarindan sertifikasyondan, GVK Tiiziigii’ne tabi
olan veri sorumlular1 veya veri igleyenler ile Madde 46(2)-(f)’de atifta bulunulan
kosullarin saglanmas1 kaydiyla GVK Tiiziigii'ne tabi olmayan veri sorumlular
veya veri isleyenler de yararlanabilecektir?®®, Bu anlamda hesap verebilirlik
araclarindan sertifikasyon ile davramis kurallarinin benzestigi ve GVK
Tiiziigli’niin bolgesel kapsamina girmeyen veri sorumlular1 veya veri isleyenleri

de resme dahil edebildigi goriilmektedir.

Gegerli bir sertifikasyondan soz edilebilmesi i¢in bir sertifikasyon bagvurusu
almig ve sertifikasyon saglamak iizere GVK Tiiziigi ile yetkilendirilmis olan
kuruluslarin, onayli sertifikasyon kriterlerine dayanan bir sertifikasyon semasi
kapsaminda uyum degerlendirmesi gerceklestirmesi ve bu degerlendirmenin

olumlu sonuglanmasinin ardindan sertifikasyon diizenlemis olmasi gerekir.

Sertifikasyon semasi; “veri sorumlulari ve veri isleyenler tarafindan

yiirtitiilen bir veya birden fazla veri igsleme operasyonunun ve/veya faaliyet

220 {1gili madde igin bkz. GVK Tiiziigii, m.42(2).
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gosterilen bir veya birden fazla sektoriin hedef alinmast suretiyle olusturulan

sema®®'” olarak tanimlanabilecektir. Sertifikasyon semalarmnin kapsaminin net,

pratik, izlenebilir olmas1 ve katma deger saglamas1??

olduk¢a 6nemlidir. Nitekim
kapsam1 net olmayan bir sertifikasyon semasina yonelik etkin bir uygunluk
degerlendirmesi yapilmast miimkiin olmayacaktir. Sertifikasyon gsemast
bakimindan vazgegilmez olan ii¢ ana element vardir ki, bunlar: (i) degerlendirme

hedefi (TOE), (ii) sertifikasyon kriterleri ve (iii) degerlendirme siirecidir?®.

Degerlendirme hedefi (ToE), degerlendirmeye konu olan bir {iriin ve/veya
sistem ya da bir sistemin veya {riinlin pargasi ile bunlarla ilgili tiim

dokiimantasyonu ifade eder??*

. Degerlendirme hedefi (ToE) ile bir sertifikasyon
semasinin kapsamini karigtirmamak gerekir. ToE, sertifikasyon semas1 tahtinda
yiiriitiilen sertifika projelerinin icerigine bagli olarak farklilagir, boylece her bir
sertifikasyon projesi 6zgiin bir nitelige sahip olur. ToE’de, sertifikasyona konu
veri isleme operasyonlarindan hangilerinin oldugu ile s6z konusu
operasyonlarmin degerlendirilmesi esnasinda dikkate alinmasi gereken ana

bilesenlerden?”® hangilerinin degerlendirmeye konu olup olmadigmin acikca

belirtilmesi gerekir. Ayrica ToE'de yer alan veri isleme operasyonlari, veri isleme

221 EDPB, sertifikasyon semalarini, hedeflenen veri isleme operasyonlar1 ve/veya sektdrlerinin bir
veya birden fazla (gesitli) olmas1 gore “general certification scheme” ve “specific certification
scheme” olarak ayr1 ayri tanimlamistir. Bkz. EDPB. (6 Nisan 2021). Guidance on certification
criteria assessment (Addendum to Guidelines 1/2018 on certification and identifying certification
criteria in accordance with Articles 42 and 43 of the Regulation) Certification criteria assessment.
s.3. https://edpb.europa.eu/system/files/2021-
04/edpb_guidelines_certification_criteria_assessment_ formatted en_ 0.pdf (Erisim Tarihi:
29.05.2023)

22 A g.e,s.7.

223 EDPB. Guidelines 1/2018 on certification and identifying certification criteria in accordance
with Articles 42 and 43 of the Regulation, s.17.

224 National Institute of Standards and Technology. (n.d.). Target of Evaluation. NIST Computer
Security Resource Center. https://csrc.nist.gov/glossary/term/target of evaluation (Erisim Tarihi:
29.05.2023)

225 Bahsi gegen ve sertifikasyona konu olan veri isleme operasyonlarmin degerlendirilmesi
esnasinda (her haliikarda ve uygulanabilir oldugu dlgiide) dikkate alinmasi gereken ii¢ ana bilesen;
(i) islenen kisisel veriler, (ii) kisisel verilerin islenmesi i¢in kullanilan donanim ve yazilimlar ve (iii)
kisisel veri isleme operasyonlariyla ilgili siire¢ ve prosediirlerdir. (EDPB. Guidelines 1/2018 on
certification and identifying certification criteria in accordance with Articles 42 and 43 of the
Regulation, s.15-16)
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faaliyetleriyle dogrudan baglantili ihtiyaglara sahip olmali ve kisisel verilerin
giivenliginin anlasilir bir sekilde saglanmasina yardimci olmalidir. Her haliikarda
TOE yaniltict olmamali ve GVK Tiizligli, m.42 kapsaminda diizenlenen
sertifikasyon ile sertifika sahiplerinin iiglincii kisiler nezdinde ortaya koydugu
‘uyumluluk iddias1’ ile uyumlu olmalidir. TOE kapsaminda hangi veri igleme
operasyonlarinin oldugu ve ii¢ temel bilesenden (kisisel veriler, donanim ve
yazilimlar, siireg ve prosediirler) hangilerinin degerlendirilip

degerlendirilmeyecegi ise acikca belirtilmelidir??°,

Sertifikasyon semasinin gesitli veri isleme operasyonlari ve/veya birden fazla
sektor ile ilgili ‘genel sertifikasyon semasi’ olarak ya da miinferit bir veri isleme
operasyonu ve/veya belirli bir sektor ile ilgili ‘spesik sertifikasyon semas1’ olarak

hazirlanmasi mumkindir.

Spesifik sertifikasyon semas1 s6z konusu oldugunda, degerlendirme hedefleri
(TOE) bu sertifikasyon semasi igerisinde halihazirda tanimlanmis olabilir. Bagka
bir deyisle, Onerilen sertifikasyon semasinin kapsamina bakildiginda, ToE’nin
anlamli bir sekilde daraltilmasi ve belirli bir 6zellik veya tek bir veri isleme
faaliyetinin sertifikasyona konu edilmesi miimkiin degil ise, sertifikasyon
semasinin kapsami ve ToE 6zdes olacaktir??’. ToE’nin yani sira sertifikasyon
semasinda bulunmas1 gereken iki diger ana bilesen, c¢alismanin ilerleyen

kisimlarda detayli olarak agiklanacagindan burada ayrica ele alinmamastir.

5.2. SERTIFIKASYON-AKREDITASYON ARASINDAKI ILiSKi VE
GENEL HATLARIYLA AKREDITASYON

Sertifikasyon diizenlenmesi ile akreditasyon saglanmasi birbirinden farkli

konular olup ‘sertifikasyon’ stireci GVK Tiiziigii ¢ercevesinde kisisel veri isleme

226 EDPB. Guidelines 1/2018 on certification and identifying certification criteria in accordance
with Articles 42 and 43 of the Regulation, s.17.
21Ag.e., s.17.
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faaliyetleri yiiriiten veri sorumlulart veya veri isleyenlerin hesap verebilirlik
araglarindan sertifikasyondan yararlanmasi anlamina gelirken, ‘akreditasyon’ ise
bir kurulusun veri sorumlusu veya veri isleyen basvuruculara gecerli bir
sertifikasyon saglayabilmek iizere yetkilendirilmesidir. GVK Tiiziigli’nlin 42(5)
maddesi gore sertifikasyon diizenleme yetkisi, ilgili veri sorumlusu veya veri
isleyenin bulundugu AB iiyesi devletteki yetkili veri koruma otoritesi veya GVK
Tiiziigi’niin GVK Tiizigli’'nliin 43(1) maddesi kapsaminda akredite edilmis

sertifikasyon kuruluslarina aittir.

5.2.1. Sertifikasyon Kuruluslarinin Akredite Edilmesi

5.2.1.1. Akreditasyon Kavram

GVK Tiiziigii’'nde akreditasyon kavraminin tanimi yer almazken, tiiziigiin 43
maddesinin 1. fikrasinda atif yapilan iirlinlerin akreditasyonu ve pazar gozetimi
i¢in gerekliliklerin belirlenmesi hakkindaki 765/2008 sayilt Avrupa Parlamentosu
ve Konsey Tiiziigi (“765/2008 sayili Tiziik”)??® ile ISO/IEC 17011%%
standartlarinda akreditasyon kavramin tanmimlandigi goriilmektedir. 765/2008
sayili Tiziik’lin 2. maddesinin 10. fikrasindaki tanima goére akreditasyon; “Bir
uygunluk degerlendirme kurulusunun, belirli bir uygunluk degerlendirme
faaliyetini yiiriitebilmek i¢in, uyumlastirilmis standartlardaki gereklilikleri (ve
uygulanabilir oldugunda, ilgili sektorel semalarda belirtilenler dahil olmak iizere
herhangi ek gereklilikleri) karsiladigimin ulusal bir akreditasyon kurulusu
tarafindan tasdik edilmesi” anlamma gelmektedir. Ote yandan, ISO/IEC 17011

uyarinca akreditasyon; “belirli uygunluk degerlendirme gérevierini yerine

228 European Union. (2008). Regulation (EC) No 765/2008 of the European Parliament and of the
Council of 9 July 2008 setting out the requirements for accreditation and market surveillance relating
to the marketing of products and repealing Regulation (EEC) No 339/93. EUR-Lex. https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32008R0765&from=EN (Erisim Tarihi:
29.05.2023)

2291S0. (2017). 1ISO/IEC 17011:2017(en) Conformity assessment - Requirements for accreditation
bodies accrediting conformity assessment bodies https://www.iso.org/obp/ui/en/#iso:std:iso-
iec:17011:ed-2:v1:en (Erisim tarihi: 29.05.2023)
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getirme yetkinliginin resmi olarak gosterilmesini saglayan bir uygunluk

degerlendirme kurulusuna iliskin iiciincii taraf tasdiki” anlamina gelir?°.

Ayrica, her ne kadar GVK Tiiziigli’'nde akreditasyon tanimi yer almasa da,
EDPB tarafindan yayimlanan rehberde GVK Tiiziigli kapsaminda akreditasyonun
ne anlama geldigiyle ilgili bir aciklama yapilmistir. Yapilan aciklamaya gore
akreditasyon; “bir sertifikasyon kurulusunun, ISO/IEC 17065:2012 ve yetkili veri
koruma otoritesi ve/veya Kurul (EDPB) tarafindan belirlenen ek gerekliliklerin
dikkate alindigi ve bunlara uyuldugunun tespit edilmesi kaydiyla ulusal
akreditasyon kurulusu ve/veya yetkili veri koruma otoritesi tarafindan GVK
Tiiziigii Madde 42 ve 43 kapsaminda sertifikasyon saglamaya yetkili oldugunun
tasdik edilmesi” seklinde ifade edilmektedir.?®! Ozetle, GVK Tiiziigii anlaminda
akreditasyon, bir sertifikasyon kurulusunun GVK Tiiziigii kapsaminda gecerli bir
sertifika saglamaya yetkili hale gelmesi olup bu fonksiyon De Hert ve Kamara

tarafindan ‘certifying certifier’ olarak tanimlanmistir®2,

GVK Tizigi’'niin 43(1) maddesinde, sertifikasyon kuruluslarini akredite
etmeye yetkili taraflara yer verilmistir. Madde 43(1)(a)’ya gore akreditasyon,
kendi gereklilikleri temelinde yetkili veri koruma otoriteleri tarafindan
saglanabilecegi gibi, Madde 43(1)(b) kapsaminda ve ISO/IEC 17065:2012

standartlari®®?

ile yetkili veri koruma otoritesi tarafindan ongoriilen akreditasyon
gereklilikleri  temelinde wulusal akreditasyon kurulusu tarafindan da

saglanabilecektir.

20 EDPB. (4 Haziran 2019). Guidelines 4/2018 on the accreditation of Certification bodies under
Article 43 of the General Data Protection Regulation (2016/679), s.8.
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines_201804 v3.0_accreditationcer
tificationbodies_annex! en.pdf (Erisim Tarihi: 29.05.2023)

231 EDPB. Guidelines 4/2018 on the accreditation of Certification bodies under Article 43 of the
General Data Protection Regulation (2016/679), s.8.

232 Kamara & De Hert (2018), s. 18.

233 1S0. (2012). ISO/IEC 17065:2012(en) Conformity assessment - Requirements for bodies
certifying products, processes and services. https://www.iso.org/obp/ui/#iso:std:iso-iec:17065:ed-
1:vl:en (Erigim tarihi: 29.05.2023)
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5.2.1.2. Akreditasyon Gereklilikleri

Bir sertifikasyon kurulusunun akredite edilebilmesi igin, akreditasyon
saglamaya yetkili kurulusun asagida sayillan GVK Tiiziigi'niin 43(2)
maddesindeki akreditasyon gerekliliklerini sagladigim1  ortaya koymasi

zorunludur. Bahsi gegen gereklilikler asagida belirtilmistir:

a)  Sertifikasyon konusunda bagimsizligmi ve uzmanligimi?* yetkili
veri koruma otoritesini tatmin edecek dl¢iide gostermis olmasi

b) GVK Tiziigi’niin 42(5) maddesinde atifta bulunulan ve yetkili
veri koruma otoritesi tarafindan onaylanan sertifikasyon
kriterlerine riayet etmeyi taahhiit etmis olmasi

c)  Sertifika (belge), veri koruma miihrii ve isaretinin verilmesine,
diizenli araliklarla gzden gecirilmesine ve geri ¢cekilmesine iliskin
usuller olusturmus olmasi

d) Sertifikasyon ihlalleri veya veri sorumlusu veya veri isleyen
tarafindan uygulanmis veya uygulanmakta olan sertifikasyon
yontemine iliskin sikayetleri ele almak icin yerlesik prosediirler ve
yapilar olusturmus olmasi

e)  Gorev ve vazifelerinin ¢ikar ¢atismasina neden yetkili veri koruma

otoritesini tatmin edecek dl¢lide gdstermis olmasi

234 Akredite sertifikasyon kurulusu tarafindan yiiriitiilen uygunluk degerlendirmesi kapsaminda
sertifikasyon faaliyetlerinin bir kismu ilgili laboratuvarlar, denetgiler gibi iigiincii kuruluslarin
destegiyle sertifikasyon kurulusu adina gerceklestirilebilecektir. Nasil ki sertifikasyon kurulugunun
akredite edilebilmesi i¢cin uzmanligimi ortaya koymasi bekleniyorsa, sertifikasyon faaliyetlerinin
yiiriitiilmesi sirasinda destek veren ii¢lincii kuruluglardan yararlanildigi bu gibi hallerde, bahsi gegen
kuruluslarin da sertifikasyon kurulusundan beklenen uzmanlia sahip olmasi gerekmektedir.
(EDPB. Guidelines 4/2018 on the accreditation of Certification bodies under Article 43 of the
General Data Protection Regulation (2016/679), s.12.) GVK Tiiziigii niin sertifikasyon kurulugu
adma faaliyetlerinin bir kismin1 gergeklestiren ii¢iincii taraflarin akredite edilmesine cevaz verdigini
gosteren bir diizenleme bulunmamaktadir. Dolayisiyla, akredite sertifikasyon kurulusu ile tiglincii
taraf arasinda hukuki iliski kurulmadan evvel ii¢iincii tarafin yetkinliginin sertifikasyon kurulusu
tarafindan kontrol edilmesi gerekecegini ve bu konu 6zelinde birtakim koruyucu hiikiimlerin taraflar
arasinda imzalanacak sozlesmede Ongoriilmesi gerekecegi soylenebilir. Zira sertifikasyon
faaliyetlerinin bir kismim yiiriitmekle sorumlu ilgili iiclincii taraflarin sertifikasyon kurulusu ‘adina’
hareket ettigi esnada yeterli ve gerekli uzmanliga sahip olmadigi hallerde, sertifikasyon kurulusunun
akredite olabilmek icin saglamakla yiikiimlii oldugu uzmanlik sartinin varligi korunmak istenen
menfaatlerin korunamamasina sebep olacaktir.
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5.2.1.2.1. Ek Akreditasyon Gereklilikleri

Degerlendirme siirecinin ulusal akreditasyon kurulusu tarafindan yiiriitiilecegi
durumlarda GVK Tiiziigii’ne uygun bir akreditasyon i¢in; GVK Tiiziigii’niin 43(2)
maddesinde sayilan akreditasyon gerekliliklerine ilave olarak ISO/IEC
17065:2012 standartlar1 ile yetkili veri koruma otoritesi tarafindan hazirlanan ek
akreditasyon gerekliliklerinin de dikkate alinmasi gerekir. Bu dogrultuda EDPB,
ek akreditasyon yiikiimliiliklerin hazirlanmasi kapsaminda yetkili veri koruma
otoritelerine rehberlik saglamak amaciyla yapisal ve metodolojik anlamda

birtakim 6nerilerde bulunulmustur®®.

Ek akreditasyon gereklilikleri hazirlanirken, GVK Tiiziigli'nin 43(2)
maddesinde diizenlenen akreditasyon gerekliliklerinin  temel alinmasi
gerektigiunutulmamalidir. Bu dogrultuda yetkili veri koruma otoritesinin
hazirlayacagi ek akreditasyon gereklilikleri, akreditasyon degerlendirme siirecinin
bir parcasi haline gelmeden 6nce EDPB ile bu gerekliliklere iliskin iletisim
kurulmas: gerekir®®. Gegerlilik kazanan ek akreditasyon gereklilikleri ile GVK
Tiiziigli madde 43(2)’te ongoriilen ana akreditasyon gereklilikleri ve ISO/IEC
17065:2012 standartlarinin birlikte dikkate alinmasi suretiyle gergeklestirilecek
degerlendirmenin olumlu sonuglanmasi halinde, sertifikasyon kurulusu akredite

edilecektir.

Bir sertifikasyon kurulugsunun ulusal akreditasyon kurulusu tarafindan akredite
edilebilmesi icin dikkate alinmasi gereken tiim gereklilikler ve standartlar
arasinda, tesbih yerindeyse, normlar hiyerarsisi vardir. Bu hiyerarsiye gore,
piramidin en istinden en asagisina dogru sirasiyla GVK Tiizigi, ISO/IEC
17065:2012 standartlar1 ve ek akreditasyon gereklilikleri vardir. Yani, ek

2% Detaylar icin bkz. EDPB. Guidelines 4/2018 on the accreditation of Certification bodies under
Article 43 of the General Data Protection Regulation (2016/679) — Annex1, s.13.
236 A g.e. (Annex 1), s.13.
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akreditasyon gerekliliklerinin ISO/IEC 17065:2012’ye aykirilik teskil edecek
sekilde diizenlenmemesi, ISO/IEC 17065:2012 standartlarinin ise GVK
Tlziigli’'nde Ongoriilen sartlar1  zayiflatmamasi veya tamamiyla ortadan

kaldirmamas1 gerekir?’.

5.2.1.3. Akreditasyonun Saglanmasi ve Geri Cekilmesi

Sertifikasyon kurulusunun GVK Tiiziigi Madde 42 ve 43 kapsaminda
sertifikasyon saglamaya yetkili oldugunun degerlendirilmesi halinde, ilgili
kurulusa akreditasyon saglanir. Ilgili sertifikasyon kurulusuna saglanan
akreditasyon siiresiz olmayip GVK Tiiziigli’niin 43. maddesinin 4. fikras1 uyarinca
en fazla bes yil siireyle verilir. Ayrica ayn1 maddenin 7. fikrasina gore, akredite
sertifikasyon kurulusu tarafindan akreditasyon gerekliliklerinin karsilanmadigi
veya artik saglanmadiginin tespit edildigi hallerde ya da GVK Tiiziigi’niin ilgili
sertifikasyon kurulusu tarafindan ihlal edildigi hallerde, saglanan akreditasyon
yetkili veri koruma otoritesi veya ulusal akreditasyon kurulusu tarafindan geri

cekilebilecektir.

5.3. SERTIFiKASYON VE AKREDITASYON iLE ILGIiLi AKTORLER

Yukarida agiklandigi iizere, sertifikasyon ve akreditasyon siire¢leri arasinda bir
iliski olup?®® sertifikasyon ve akreditasyon ile ilgili aktérlerin GVK Tiiziigi’nden
dogan gorev ve yetkileri yer yer kesisebilmektedir?®. Bu sebepledir ki; bu kisimda
yer verilen agiklamalar, sertifikasyon ve akreditasyon siirecindeki tiim siijeler ile

bu siijelerin birbiriyle benzestigi veya ayristigi durumlari da kapsayacaktir.

237 EDPB. Guidelines 4/2018 on the accreditation of Certification bodies under Article 43 of the
General Data Protection Regulation (2016/679), s.13-14.

238 Calismanin 5. bliimiiniin “5.2. Sertifikasyon-Akreditasyon Arasindaki iliski ve Genel Hatlariyla
Akreditasyon” alt baglig1 altindaki a¢iklamalara bakiniz.

239 Ornegin, akredite sertifikasyon kurulusu, sertifikasyon i¢in bagvuruda bulunan veri sorumlular
veya veri isleyenlere sertifika saglayabilecegi gibi ayni anda sertifikasyon semasi hazirlayan taraf,
yani scheme owner, da olabilir.
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5.3.1. Sema Sahibi

Sertifikasyon semasi hazirlayan taraf, yani sema sahibi (Scheme owner),
uygunluk degerlendirmesinde dikkate alinacak sertifikasyon kriterleri ile usuli
gerekliliklerini belirleyen kurulustur. ISO/IEC 17065:2012%4 standartlarina gore
sema sahibi, belirli bir sertifikasyon semasi gelistirmekten ve yiriitmekten
sorumlu kisi veya kurulus olup sertifikasyon kurulusunun kendisi, bir devlet
kurumu, ticaret birligi, bir grup sertifikasyon kurulusu veya digerler taraflarin

sema sahibi olabilecegi diizenlenmistir.

GVK Tiztigii’'nde sema sahibi tanimlanmamakla birlikte EDPB tarafindan
yayimlanan rehberde konuya bir anlamda agiklama getirilmistir. EDPB’nin
tamimina gore ‘sema sahibi’;  sertifikasyon kriterleri ile uygunluk
degerlendirilmesinde dikkate alinacak gereklilikleri belirleyen tamimlanabilir
kurulugu ifade eder®*!. EDPB, uygunluk degerlendirmesini yiiriiten sertifikasyon
saglamaya yetkili kurulus ile sertifikasyon semasini hazirlayan ve gelistiren
kuruluglarin ayni olabilecegi gibi, bunlarin farkli kuruluslar da olabilecegini

belirtmistir?4?

. GVK Tiiziigli kapsaminda kimlerin sema sahibi olabilecegi
konusunda EDBP’nin kapsayict ancak nispeten muglak bir yorum yaptig

goriilmektedir.

ISO’nun sema sahibine iligkin tanimi ile EDPB tarafindan yapilan agiklamalar
birlikte degerlendirildiginde, kimlerin sema sahibi olabilecegi konusunda bir
cikarim yapmak miimkiindiir. Bu dogrultuda, sertifikasyon semalarinin kimler

tarafindan hazirlanacagi ve/veya yonetecegi konusunda GVK Tiiziigi’niin esnek

240 1SO. (2012). ISO/IEC 17065:2012(en) Conformity assessment - Requirements for bodies
certifying products, processes and services. Terms and Definitions.
https://www.iso.org/obp/ui/#iso:std:iso-iec:17065:ed-1:v1:en:term:3.9 (Erigim Tarihi: 29.05.2023)
241 EDPB. Guidelines 4/2018 on the accreditation of Certification bodies under Article 43 of the
General Data Protection Regulation (2016/679), s.6, p. 8.

22 EDPB. (14 Subat 2023). Guidelines 07/2022 on certification as a tool for transfers (Version 2.0),
s.8.https://edpb.europa.eu/system/files/2023-02/edpb_guidelines_07-

2022 on_certification as_a tool for transfers v2 en 0.pdf (Erisim Tarihi: 29.05.2023)
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cesitli modellere izin verdigi kabul edilebilecektir®*®. Bahsi gecen farkl

sertifikasyon modellerine gore;

a) Sertifikasyon semalar1, akredite sertifikasyon kuruluslar1 tarafindan
hazirlanir ve yonetilir®4,

b) Sertifikasyon semalari, yetkili veri koruma otoritesi tarafindan hazirlanir ve
yOnetilir.

c) Sertifikasyon semalari, yetkili veri koruma otoritesi tarafindan hazirlanir
ancak degerlendirme siirecinin tamami veya bir kismi {igiincii sahislara
devredilir.

d) GVK Tizigi’'nde aksi Ongorilmedigi icin, sertifikasyon semalari

piyasadaki ii¢lincii taraflarca- yani 6zel sema sahiplerince- hazirlanir.

Ozetle, sertifikasyon semalarmin akredite sertifikasyon kuruluslari, yetkili veri
koruma otoritesi veya “6zel sema sahipleri (private scheme owners)” tarafindan

hazirlanabilecegi sdylenebilir.

5.3.2. Sertifikasyon Kurulusu

GVK Tiiziigii’nlin 43(2) ve 43(3) maddeleri sertifikasyon kuruluslarinin
akredite edilebilmesi i¢in birtakim kriterler ve gereklilikler 6ngdérmiis olup
bunlarin eksiksiz olarak yerine getirilmesi, ilgili sertifikasyon kurulusunun
akredite edilmesi igin zorunludur. Akredite sertifikasyon kuruluslari, GVK
Tiiziigli 42(5) maddesinde sertifikasyon diizenlemeye yetkili taraflar arasinda
sayllmistir. Bu kuruluslarin akreditasyonu GVK Tiiziigii’niin 43. maddesine
uygun olarak gerceklestirmesi gerekmekle birlikte, maddenin ilk fikrasinin
girisinde “Without prejudice to the tasks and powers of the competent supervisory

authority under Articles 57 and 58... " denilmek suretiyle sertifikasyon saglamaya

243 LLachaud (2020), s.12; EDPB. Guidelines 1/2018 on certification and identifying certification
criteria in accordance with Articles 42 and 43 of the Regulation, s.7.

244 By modelde, soz konusu hazirlik ve ydnetim siireci yetkili veri koruma otoritesi tarafindan
yakindan izlenir.
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yetkili kuruluslarin yetkilerinin sinirlari ¢izilmistir. Atif yapilan maddeler yetkili

veri koruma otoritesinin gorev ve yetkilerini diizenler.

Akredite sertifikasyon kuruluslari, sertifikasyon semasina ve Madde 42(5)
kapsaminda onaylanmis olan sertifikasyon kriterlerine gore uygun olarak
sertifikasyon saglanmasindan/diizenlenmesinden sorumludur. Bunun yani sira,
anilan sertifikasyon kurulusunun, ilgili veri sorumlular1 ve veri isleyenler
tarafindan GVK Tiiziigii’ne uyumlulugun gézden gecirilmesi/denetlenmesi, GVK
Tiiziigli’nde belirtilen sartlarin saglandig1 hallerde sertifikasyonun uzatilmasi veya
sertifikasyonun geri ¢ekilmesi ve bu konularda yetkili veri koruma otoritesine bilgi
verilmesi gibi baskaca yetki ve sorumluklari da vardir®®. Ilave olarak, akredite
sertifikasyon kuruluslar1 tarafindan sertifikasyon kriterlerinin tasarlanmasi da
miimkiindiir. Yani akredite sertifikasyon kuruluglari ‘sertifikasyon saglayict’

olabilecegi gibi, ‘sema sahibi’ de olabilmektedir.

GVK Tiiziigii’niin 58(2) maddesinde yetkili veri koruma otoritesine yer taninan
diizeltici yetkilerin ilgili taraflar tizerinde etkili bir sekilde kullanilabilmesi i¢in
akredite edilmis sertifikasyon kuruluslarinin, AEA igerisinde bir kurulusa sahip
olmasi gerekir. Akredite sertifikasyon kurulusu olabilmek i¢in AEA igerisinde bir
kurulusa sahip olmak gerekse de, denetim faaliyetlerinin ilgili sertifikasyon
kurulusu adina gergeklestirilmek iizere AEA disindaki yerel uzman veya
kuruluglara tagere edilmesi miimkiindiir. Bu durumda AEA disindaki uzman veya
kurulusu tarafindan akredite sertifikasyon kurulusu ‘adina’ hareket edilmesi s6z
konusu oldugundan, sertifikasyon diizenlenip diizenlenmeyecegi konusunda karar
verme yetkisinin tamamen veya kismen AEA disindaki taserona devredilmesi s6z

konusu olmayacaktir.

EDPB tarafindan dikkat ¢ekilen bir diger husus ise; sertifikasyon kuruluslarinin
AEA disinda bir tagerondan faydalandigi hallerde, denetim faaliyetlerinin bir

245 EDPB. Guidelines 1/2018 on certification and identifying certification criteria in accordance
with Articles 42 and 43 of the Regulation, s.11.
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boliimiiniin tagere edildigi ilgili uzman veya kuruluslarin ISO 17065 standartlart
ile yetkili veri koruma otoritesi tarafindan belirlenen ek akreditasyon gereklilikleri
dogrultusunda degerlendirilmesi gerektigidir. EDPB’nin bu yaklasiminin, akredite
olmaya hak kazanmuis bir sertifikasyon kurulusu adina faaliyet gosteren tiglincii bir
tarafin da, benzer akreditasyon standartlarini tasidiginin teminine yonelik oldugu

anlasilmaktadir.

5.3.3. Ulusal Akreditasyon Kurulusu

Ulusal akreditasyon kurulusu, ISO/IEC 17065:2012 standartlari ile yetkili veri
koruma otoritesi tarafindan diizenlenen ve 765/2008 sayili Tiiziik’te dngoriilen
mevcut akreditasyon sozlesmelerini tamamlayici nitelikteki ek akreditasyon

gereklilikleri tahtinda?*

, sertifikasyon kuruluslarin1 akredite etmeye yetkilidir.
Buna karsin, GVK Tiiziigli’'nilin, akreditasyonun yetkili veri koruma otoritesi
tarafindan gergeklestirildigi hallerde, ulusal akreditasyon kurulusu tarafindan
gerceklestirildigi hallere nispetle daha az sart kostugu goriilmektedir®*’. Zira GVK
Tilziigli’'nde akreditasyon siirecinin yetkili veri koruma otoritesi tarafindan
yiiriitilmesi kapsaminda ISO/IEC 17065:2012 standartlar1 ile ek akreditasyon

gereklilikleri uyarinca hareket edilmesi sartina yer verilmemistir.

Yine, GVK Tiiziigii ile ilgili olmayan sertifika programlar1 icin ISO/IEC
17065:2012 temelinde mevcut akreditasyona sahip bir sertifikasyon kurulusunun,
akreditasyon kapsamimi GVK Tiiziigii’'nde diizenlenen sertifikasyonu kapsayacak
sekilde genisletmek istedigi ve bu akreditasyonun GVK Tiiziigli madde 43(1)(b)
uyarinca ulusal akreditasyon kurulusu tarafindan saglanacagi senaryoda; mevcutta
ISO/IEC temelli akreditasyona sahip sertifikasyon kurulusunun da yetkili veri

koruma otoritesi tarafindan belirlenen ek gereklilikleri karsilamas1 gerekecektir?*®,

246 EDPB. Guidelines 4/2018 on the accreditation of Certification bodies under Article 43 of the
General Data Protection Regulation (2016/679), s.10.

#7TAg.e.,5.10

248 EDPB. Guidelines 4/2018 on the accreditation of Certification bodies under Article 43 of the
General Data Protection Regulation (2016/679), s.10
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5.3.4. Yetkili Veri Koruma Otoritesi

Yetkili veri koruma otoritesi, tipki akredite sertifikasyon kuruluslar: gibi hem
sertifikasyon saglayici hem de sema sahibi (scheme owner) olarak hareket edebilir.
Ayrica yetkili veri koruma otoritesi, akredite sertifikasyon kuruluslarinin aksine,
sertifikasyon kriterlerinin onaylanmasi1?*® bakimindan da yetki ve sorumluluklara
sahiptir. Oyle ki, Avrupa Veri Koruma Miihrii igin bagvurulmadig: hallerde yetkili
veri koruma otoritesi tarafindan onaylanan sertifikasyon kriterlerinden

yararlanilacaktir.

Diger taraftan, Yyetkili veri koruma otoritesi, sertifikasyon kuruluslarina
akreditasyon saglanmasi bakimindan da yetkilidir. Ancak bunun icin ilgili iiye
devletlerin yerel mevzuatinin yetkili veri koruma otoritesinin akreditasyon
saglamasma imkan vermesi gerekir®®., GVK Tiiziigii’'niin 43(1) maddesinde,
sertifikasyon kuruluslarinin ilgili maddenin (a) ve (b) bentlerinde sayilan
taraflardan biri veya her ikisi tarafindan akredite edilebileceginin iiye devletlerce
belirlenebilecegi diizenlenmistir?®!. Baska bir deyisle, sertifikasyon kurulusunun
akredite edilmesi bakimindan yetkili olan organ veya organlarin tayin edilmesi
tiye devletlerin takdirine birakilmistir. Dolayisiyla ilgili liye devletlerin yerel
mevzuatin imkan verdigi takdirde ve sinirda, ulusal akreditasyon kurulusu tek
basma veya yetkili veri koruma otoritesi ile birlikte akreditasyon saglamasi
miimkiin olacaktir. Uye devletlere bdyle bir se¢im yetkisi taninmasi, AB
diizeyinde uyumlastirilmamis uygulamalarin ortaya ¢ikabilecegi gerekgesiyle De

252

Hert ve Kamara tarafindan elestirilmektedir=*. Kaldi ki, akreditasyon saglamaya

249 Sertifikasyon kriterleri hem akredite sertifikasyon kurulusu hem de yetkili veri koruma otoritesi
tarafindan tasarlanabilecekse de, s6z konusu kuruluslardan yalnizca yetkili veri koruma otoritesi
sertifikasyon kriterlerin onaylanmasi bakimindan yetkilidir.

Z0EDPB. Guidelines 07/2022 on certification as a tool for transfers ,s.8.

21 Bkz. madde GVK Tiiziigii m. 43 & EDPB. Guidelines 4/2018 on the accreditation of certification
bodies under Article 43 of the General Data Protection Regulation (2016/679), s.9.

252 Kamara & De Hert (2018), 5.19; Kamara ve De Hert tarafindan elestirilen bir durumun pratikte
bir 6rnegi olarak, Liiksemburg ve Fransiz veri koruma otoritelerinin GVK Tiiziigi’nlin 42(5)
maddesi bakimindan kendi yorumlar1 yaptiklar1 ve uygunluk degerlendirmesinin gerceklestirilmesi
bakimindan akredite sertifikasyon kuruluslarini yetkilendirerek bu karisiklig1 giderecek ¢oztimler
yaratmaya ¢alistiklar1 goriilmiistiir. (Lachaud (2020), s.4)
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yetkili taraflarin deneyim acisindan kiyaslanmasi halinde de, yetkili veri koruma
otoritesinin ulusal akreditasyon kurulusuna kiyasla ¢ogunlukla daha deneyimsiz
kalmas1 ve kaynak sikintis1 ¢ekmesi kagmilmazdir. Zira yetkili veri koruma
otoritesinin, akreditasyon siirecinin yiiriitiilmesi ile ilgili olanlarin disinda, GVK

Tiiziigii kapsaminda birgok gérev ve yetkisi vardir?3,

GVK Tiiztigii’nde yetkili veri koruma otoritesinin hem sertifikasyon saglamaya
yetkili olmas1 hem de gecerli bir sertifikasyon saglayabilmesi i¢in akredite olmasi
gereken bir sertifikasyon kurulusunu akredite etmeye yetkili olmasinin 6gretide
birtakim endiseler dogurdugu goriiliir. Bu endiselerin temelinde, ilgili veri koruma
otoritesinin niteligi geregi birbiriyle catisan yetkilerini bagimsiz ve objektif
sekilde kullanip kullanamayacag@i Sorusu yatmaktadir. Yetkili veri koruma
otoritesinin hem sertifikasyon saglayict hem de akreditasyon saglayici sapkalarina

254

sahip olmasinin, 6gretide De Hert ve Kamara tarafindan~>* elestirildigi goriiliir.

Hatta benzer bir endise Lauchard tarafindan da dile getirilmistir.

Lauchard’a gore, GVK Tiizligli'niin lafzina bakildiginda akreditasyon siireci
yalnizca ulusal akreditasyon kurulusu tarafindan gergeklestirilse dahi,
akreditasyonla ilgili nihai kararin yetkili veri koruma otoritesi tarafindan
verilecegi anlami ¢ikmaktadir. Dolayisiyla akreditasyon siirecinin yalnizca ulusal
akreditasyon kurulusu tarafindan yiiriitiilecegi bir senaryoda, ilgili kurulus ile
yetkili veri koruma otoritesi arasindaki siireglerin nasil yliriitiilecegi konusunda
GVK Tiiziigii’nde diizenlemeye yer verilmemesi belirsizlik yaratmaktadir®®®. Bu
sebepledir ki, sertifika saglayanin yetkili veri koruma otoritesi oldugu
senaryolarda sertifikasyon mekanizmasina duyulan giiven azabilecektir. Zira
yetkili veri koruma otoritesinin, GVK Tiiziigii’niin 42(4) maddesi ¢ergevesinde
hareket ederken ‘sertifikasyon saglamaya yetkili kurulus’ sapkasini, 43(1)-(a)

maddesi ¢ercevesinde ise ‘akreditasyon saglamaya yetkili kurulus’ sapkasini

258 Kamara & De Hert (2018), s.19
B4 A g.e., 5.30-31.
255 |_achaud (2020), s.6.
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takarak hareket etmesi gerekse dahi, pratikte tam bir ayrisma yapilamamasi
muhtemeldir. Ogretideki endiseleri tamamen giderip gidermeyecegi tartismaya
acik olmak birlikte, EDPB’nin ilgili rehberinde®® ¢ikar catismasima sebep
olabilecek hallerde yetkili veri koruma otoritesi tarafindan giigler ayriligi ilkesine

uygun davranilmasi gerektigine deginildigi goriilmektedir.

Son olarak, yetkili veri koruma otoritesinin, GVK Tiiziigii m.43(4) ile mevcut
bir sertifikasyona uyumlulugun gézden gecirilmesi/denetlenmesi, tim sartlarin
saglanmast  halinde sertifikasyonun  yenilenmesi veya sartlarin
gergeklestirilmediginin tespiti halinde, sertifikasyonun geri ¢ekilmesi konularinda

da yetkilendirildigi goriilmektedir.

5.3.5. EDPB

AEA genelinde gecerli bir sertifikasyondan s6z edilebilmesi i¢in ilgili
sertifikasyon kriterlerinin EDPB tarafindan onaylanmasi gerekmektedir. EDPB
tarafindan onaylanan sertifikasyon kriterlerine dayanan bu sertifikasyon, GVK
Tizigi’'nin 42(5) maddesinde ‘Avrupa Veri Koruma Miihrii’ olarak
adlandirilmigtir. Dolayisiyla EDPB  sertifikasyon kriterlerinin - onaylanmasi
bakimindan yetkilidir. Bunun disinda EDPB, tiim sertifikasyon mekanizmalari,
veri koruma miihiirleri ve isaretlerinin ortak bir sicilde toplanmasi ve kamuya agik

hale getirilmesinden sorumludur?’.

EDBP, sertifikasyon kuruluslarinin  akreditasyonu igin  Ongdriilen
gerekliliklerin onaylanmasindan ve Komisyon’a yetkili veri koruma otoritesinin
akreditasyon gereklilikleri hakkinda vermis oldugu kararlara yonelik goriis

verilmesinden sorumludur.

2% EDPB. Guidelines 1/2018 on certification and identifying certification criteria in accordance
with Articles 42 and 43 of the Regulation. s.10.
257 Bkz. GVK Tiiziigii, madde 70(1)(0).
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5.3.6. Komisyon

GVK Tiiziigi'nin 43(8) maddesi uyarinca Komisyon, sertifikasyon
gerekliliklerinin belirlenmesi bakimindan GVK Tiiziigii, m.92'ye uygun olarak
yetki devrine dayanan tasarruflarda (delegated acts) bulunmaya yetkilidir. Ayrica,
ayni maddenin bir sonraki fikras1 uyarinca Komisyon, veri koruma belgelendirme
mekanizmalari (sertifika), mihiirleri ve isaretlerinin tesvik edilmesi ve taninmasi
icin teknik standartlar1 ortaya koyan uygulama tasarruflari (implementing acts)
kabul edebilir.

5.4. SERTIFiIKASYON KRITERLERI VE GEREKLILiKLERIi

Sertifikasyon kriterleri, sertifikasyon semasinin olduk¢a 6nemli ve ayrilmaz bir
parcasidir. Sertifikasyon kriterlerinin kimler tarafindan hazirlanabilecegi GVK
Tiiziigli'nde acikca belirtilmemis olup 42. maddede bu kriterlerinin hangi
otoriteler tarafindan onaylanacagina deginilmekle yetinilmistir’®., EDPB

259

tarafindan yayimlanan yoOnlendirici rehberde”” ise ‘sertifikasyon kriterlerini

hazirlayan ve bunlar1 onaya sunmayi arzu eden’ ifadesi kullanilarak sertifikasyon

kuruluslari ile sema sahipleri (scheme owners) anilmugstir?°,

GVK Tiiziigii’'nde ‘sertifikasyon kriterleri’ ve ‘sertifikasyon gereklilikleri’
olmak tizere iki ayr kavrama yer verildigi goriilse de bu iki kavram da
tanimlanmamistir. De Hert ve Kamara’ya gore, Madde 42(5)’de Ongoriilen
sertifikasyon kriterleri ile Madde 43(8)’de 6ngoriilen sertifikasyon gereklilikleri

birbirinden farkli ve fakat birbirini tamamlayicidir?®!,

2% GVK Tiiziigii kapsaminda yetkili veri koruma otoritelerine sertifikasyon semalar1 hazirlama

imkan verilirken, kendi sertifikasyon kriterlerini belirlemeleri bakimindan ilgili otoritelere agik¢a
bir yetki verilmemesi elestirilmistir (Lachaud (2020), s.4)

2% EDPB. Guidelines 1/2018 on certification and identifying certification criteria in accordance
with Articles 42 and 43 of the Regulation, Annex-2.

%0 GVK Tiiziigii kapsaminda yetkili veri koruma otoritesine (supervisory authority) kendi
sertifikasyon semalarimi hazirlama imkan1 verilmis iken, kendi sertifikasyon kriterlerini
belirlemeleri konusunda agik bir diizenleme getirilmemesi elestirilmistir Bkz. Lachaud (2020), s.4.
%61 Kamara & De Hert (2018), s.24
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Avrupa Ag ve Bilgi Gilivenligi Ajanst (European Union Agency for
Cybersecurity) tarafindan 2017 yilinda yayimlanan veri koruma alanindaki
sertifikasyonlara iliskin tavsiyeleri igeren rehberde, ISO ve IEC tarafindan
Onerilen terminolojinin aksine, GVK Tiiziigli’nde maddi gereklilikler ile
prosediirel gerekliliklerin ayr1 ayri tanimlandigr belirtilmis ve maddi
gerekliliklerin  ‘sertifikasyon  kriterlerini” prosediirel  gerekliliklerin ise
‘sertifikasyon  gerekliliklerini’ karsiladigi ifade edilmistir®®2. O halde,
sertifikasyon kriterleri ile sertifikasyon gereklilikleri birbirinden farkli olup
yapilan basvuru kapsaminda gecerli bir sertifikasyon saglanabilmesi igin
sertifikasyon kriterlerinin  karsilanmas1 yeterli olmayacak, sertifikasyon

gerekliliklerinin de yerine getirilmesi beklenecektir.

5.4.1. Sertifikasyon Kriterlerinin Belirlenmesi

GVK Tiiziigii'niin 42. maddesi kapsaminda sertifikasyon Kkriterleri?®®
hazirlanirken, bilgi glivenligini konu alan ancak GVK Tiizligli’niin kapsamina
girmeyen sertifikasyon mekanizmalari ile miihiirlerin aksine, GVK Tiiziigii’ndeki1
gercek kisilerin temel haklarinin korunmasima yonelik diizenlemeler getiren
esaslara dayanilmasi gerekmektedir?®. GVK Tiiziigii kapsaminda hazirlanacak
sertifikasyon kriterlerinin asgari olarak tiiziik gerekliliklerini icermesi gerekmekle
birlikte, bu kriterlerin GVK Tiiziigii’nde 6ngoriilen diizenlemelerin Gtesi gegecek

sekilde hazirlanmasi1 da miimkiin olabilmektedir.

Sertifikasyon kriterlerinin hazirlanmasi ve bu kriterlerin onaylanmasi esnasinda
dikkate alinmasi1 gereken hususlar hakkinda EDPB’nin rehberlik sagladigi
goriilmektedir. Bu dogrultuda sertifikasyon kriterleri; (i)yeknesak, dogrulanabilir

ve hedef kitle ile alakali olmali, tiir ve boyutundan bagimsiz olarak tim

262 Kamara, 1., & Burnik, J. (2017). Recommendations on European data protection certification.
European Union Agency For Network and Information Security, s.10.

263 Degerlendirme kriterleri olarak da tanimlanabilecektir.

%64 Kamara & De Hert (2018), s.22; EDPB. Guidelines 1/2018 on certification and identifying
certification criteria in accordance with Articles 42 and 43 of the Regulation, s.21.
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kuruluglara uygulanabilecek diizeyde esnek ve olg¢eklenebilir bir yapida olmali,
hacmine bakilmaksizin her tiirlii veri isleme operasyonunun gerektirdigi teknik ve
idari tedbirlerin tanimlanmasina izin vermeli, veri isleme operasyonlarina iliskin
gergeklestirilecek uygunluk degerlendirmesini kolaylastirmali ve her haliikarda

265

dikkate almas1 gereken ilgili tim standartlarla=® gerekli oldugunda uyum iginde

266

calismalidir Bunlarin  diginda, degerlendirmeye konu bagvurunun

desteklenmesi adina sertifikasyon kriterlerinin hazirligt asamasinda baskaca

unsurlar?®’ da dikkate alinacaktir?®,

Genel sertifikasyon semalarinin birbirinden farkli veri isleme operasyonlari
ve/veya sektorler ile ilgili diizenlemeler getirebilecegi diistiniildiigiinde,
sertifikasyon kriterleri bu gibi farkliliklar arasinda denge kurulmasina imkan
saglayabilmelidir®®. Dolayisiyla genel sertifikasyon semas: séz konusu
oldugunda, sertifikasyon kriterlerinin anilan farkliliklarin gerektirdigi 6nlemleri
barindirabilecek esneklikte olmasi gerekir. Ayrica sertifikasyon kriterlerinin, veri
isleme operasyonlarinin gerektirdigi uygun ve yeterli teknik ve idari tedbirlerin
tanimlanmasina imkan saglamasi, bu tedbirlerin alinmasi i¢in yeterli garantilerin
saglanip saglanmadigi konusunda sertifikasyon saglayan kurulusun nesnel bir
degerlendirme yapmasina imkan vermesi ve ilgili kisilerin hak ve 6zgiirliiklerine

yonelik riskleri olasilik ve derece bazinda ortaya koymas1 énemlidir?’°,

265 Ornek olarak ISO standartlari ile ulusal diizeydeki standartlarin verildigi goriilmektedir.
286 Detaylar igin bkz. EDPB. Guidelines 1/2018 on certification and identifying certification criteria
in accordance with Articles 42 and 43 of the Regulation, s.20.
267 Bahsi gecen diger unsurlar asagida belirtildigi gibidir:

— 6. Madde uyarinca islemenin yasallig1;

— 5. Madde uyarinca veri isleme ilkeleri;

— 12-23. Maddeler uyarinca ilgili kisilerin haklari;

— 33. Madde uyarinca veri ihlallerini bildirme yiikiimliligi;

—  25. Madde uyarinca tasarim geregi ve varsayilan olarak veri koruma ytkiimliliigi;

— Upygulanabilir olmast halinde, Madde 35(7)(d) uyarinca bir veri koruma etki

degerlendirmesinin yapilip yapilmadigi;

— 32. Madde uyarinca uygulamaya konulan teknik ve organizasyonel 6nlemler
288 Bahsi gegen unsurlar, uygun oldugu dlgiide ve ilgili veri isleme operasyonlari ile sertifikasyonun
kapsamima bagl olarak dikkate alinacaktir. (EDPB. Guidelines 1/2018 on certification and
identifying certification criteria in accordance with Articles 42 and 43 of the Regulation, s.15)
269 Kamara & De Hert (2018), s.23.
20 EDPB. Guidelines 1/2018 on certification and identifying certification criteria in accordance
with Articles 42 and 43 of the Regulation, s.21; Kamara & De Hert (2018), s.23.
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5.4.2. Sertifikasyon Kriterlerinin Onaylanmasi

GVK Tiiziigii Madde 42(5)’e gore sertifikasyon kriterleri, Avrupa Veri Koruma
Miihrii s6z konusu olan haller haricinde, yetkili veri koruma otoritesi tarafindan
onaylanacaktir. Bu baglamda EDPB’nin yetkili veri koruma otoritelerinin
sertifikasyon kriterleri ile ilgili taslak kararlari hakkinda goriis bildirme yetkisi
mevcut olup bu yetki AB genelindeki uygulamalarda tutarliliin saglanmasini
temin eder?’!. Diger taraftan, Avrupa Veri Koruma Miihrii’niin s6z konusu oldugu
hallerde ise, sertifikasyon kriterlerinin EDPB tarafindan onaylanmasi
gerekmektedir. Sertifikasyon kriterlerinin yetkili makamlarca onaylanmasi, s6z
konusu kriterlerin kullanilabilmesi i¢in zorunlu olan ve baglayict etkili bir

islemdir?’?.

5.4.2.1. Avrupa Veri Koruma Miihrii icin EDPB Onay1

GVK Tizigi’'niin 42(5) maddesinin son ciimlesine gore, sertifikasyon
kriterlerinin EDPB tarafindan onaylanmasi ile ortak bir sertifikasyon olan Avrupa
Veri Koruma Miihrii verilebilecegi diizenlenmistir. Ancak Avrupa Veri Koruma
Miihrii’'niin s6z konusu oldugu hallerde dahi, sertifikasyon kriterlerinin
onaylanmasi i¢in dogrudan EDPB’ye basvurmak miimkiin olmayip dnce yetkili
veri koruma otoritesine basvurulmasi gerekir. Eger yapilan bagvuru kapsaminda
yetkili veri koruma otoritesi tarafindan sertifikasyon kriterlerinin EDPB tarafindan
onaylanabilir olduguna dair bir degerlendirme yapilir ise, EDPB’ye bir taslak

sunulmasi gerekir®’,

Sertifikasyon semasinin tiim iiye devletlerde kullanilmaya uygun olarak
diizenlenmesi ve sertifikasyon semasinda yer alan sertifikasyon kriterleri

bakimindan EDPB tarafindan GVK Tiizigii’'niin 63. maddesindeki tutarlilik

2L EDPB. Guidelines 07/2022 on certification as a tool for transfers, s.6.

272 Kamara & De Hert (2018), s.2.

273 EDPB. Guidelines 1/2018 on certification and identifying certification criteria in accordance
with Articles 42 and 43 of the Regulation, s.13, p.36.

106



mekanizmasi ¢ergevesinde bir tutarlilik karar1 alinmasi kaydiyla, AB diizeyinde

sertifikasyon diizenlenmesi miimkiin olacaktir.

5.4.2.2. Yetkili Veri Koruma Otoritesi Onay1

Yetkili veri koruma otoritesi, hem sertifikasyon kriterlerinin onaylanmast hem
de bagvuru sahibi veri sorumlular1 veya veri isleyenleri uygunluk
degerlendirmesine tabi tutarak bu degerlendirmenin olumlu sonuglandig1 hallerde
sertifikasyon diizenlenmesi konusunda yetkilidir. Bu halde EDPB ise,
sertifikasyon kriterleri ile ilgili olarak yetkili veri koruma otoritesi tarafindan

verilen taslak kararlar hakkinda goriis verebilir.

Gegerli bir sertifikasyondan sz edilebilmesi igin sertifikasyonun onayli
sertifikasyon kriterlerine uygun olarak diizenlenmesi zorunlu olup yetkili veri
koruma otoritesinin hem sertifikasyon kriterlerinin onaylanmast hem de
sertifikasyon diizenlenmesi konusunda yetkili olmasi, ‘function creep’ etkisine
(baska bir ifadeyle, islev siiriinmesine) yol agabilecektir?’*. Bdyle bir sonugtan
kacmilmas: icin sertifikasyon siirecindeki farkli gorevlerin ayni aktore
verilmemesi gerektigi vurgulansa da, GVK Tiiziigii’'nlin 42. ve 43. maddelerine
gore bazi aktdrlerin iist liste binen ve ¢ikar ¢atismasi yaratan gorevleri bakimindan

ilgili mevzuatta herhangi bir degisiklige gidilmemistir.

Elestirilere konu olan bir diger konu?” ise; GVK Tiiziigii'niin 63. maddesinde
ongoriilen tutarlilik mekanizmasi ger¢evesinde, AB genelinde sunulan Avrupa
Veri Koruma Miihrii haricindeki sertifika (belge), veri koruma miihrii veya
isaretlerin, diger iiye devletlerde taninmasini zorunlu kilan bir mekanizma
bulunmamasidir. GVK Tiizigi’niin bu konuda agiklik getirmemesi, Veri

sorumlusunun faaliyet gosterdigi iliye devletlerin tamaminda sertifikasyon

274 Rodrigues, R., Barnard-Wills, D., De Hert, P., & Papakonstantinou, V. (2016). The future of
privacy certification in Europe: an exploration of options under article 42 of the GDPR.
International Review of Law, Computers & Technology, 30(3), 5.262.

275 Kamara & De Hert (2018), s.21.
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siirecinden gecmesi anlamina gelebilecektir. Avrupa Veri Koruma Miihrii
niteligini haiz olmayan uyum tasdikinin tiim tiye devletlerde kabul gérmemesi
riski oldugundan, esasinda onemli bir uyum ve hesap verebilirlik araci olan

sertifikasyonun bu anlamda zayif bir yonii oldugu degerlendirilmistir?’e.

Son olarak, bir yetkili veri koruma otoritesinin ulusal girisimi kapsaminda ilgili
sertifikasyon kriterlerinin  benimsenmesine onciiliik etmesi ve diger {iye
devletlerin bu kriterleri benimsemek istemesi halinde ise?”’, EDPB Usul
Kurallar’'nin?® 10.4. maddesi uyarinca onayli sertifikasyon kriterlerine sahip
ilgili iye devlete EDPB tarafindan verilen goriise dayanilabilecek ve diger iiye
devletler tarafindan EDPB’ye bagvuru yapilmasina gerek kalmaksizin

sertifikasyon kriterleri kabul edilebilecektir?™®.

5.4.3. Sertifikasyon Kriterlerinin Degistirilmesi

Zaman igerisinde bilgi teknolojileri alaninda yasanan gelismeler, yasal
diizenlemelerdeki degisiklikler dahil ancak bunlarla sinirli olmamak {izere,
sertifikasyon kriterlerinin hazirlandigi esnada Ongdriilemeyecek ancak bu
kriterlerin yeterliligini smayabilecek birtakim sebeplerden otiirii sertifikasyon

kriterlerinde degisiklige gidilmesi gerekebilir?,

216 Bkz. Kamara & De Hert (2018), s.21; Privacy Bridges. (2015). EU and US Privacy Experts in
Search of Transatlantic Privacy Solutions, 37th International Privacy Conference Amsterdam.
https://privacybridges.mit.edu/sites/default/files/documents/PrivacyBridges-FINAL.pdf  (Erisim
Tarihi: 29.05.2023)

217 Sema kriterleri ile gegerli yerel mevzuatin dikkate alinmasi esastir.

218 EDPB. (25 May1s 2018 & 6 Nisan 2022). European Data Protection Board Rules Of Procedure
(Version 8). https://edpb.europa.eu/system/files/2022-
04/edpb_rules of procedure version 8 adopted 20220406 en.pdf (Erigim Tarihi: 29.05.2023)
2EDPB. (6 Nisan 2021). Guidance on certification criteria assessment (Addendum to Guidelines
1/2018 on certification and identifying certification criteria in accordance with Articles 42 and 43

of the Regulation) Certification criteria assessment, s.16, p. 66
https://edpb.europa.eu/system/files/2021-
04/edpb_guidelines_certification_criteria_assessment formatted en_ 0.pdf (Erisim Tarihi:
29.05.2023)

280 EDPB. Guidelines 1/2018 on certification and identifying certification criteria in accordance
with Articles 42 and 43 of the Regulation, s.22.
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5.5. SERTIFIKASYON PROSEDURU

5.5.1. Uygunluk Degerlendirme ve Onay Siireci

GVK Tiiziigii’ne uygun sekilde bir sertifikasyon diizenlenmesi i¢in (basvuru
kapsaminda talep edilen sertifikasyonun Avrupa Veri Koruma Miihrii olup
olmamasina gore) yetkili veri koruma otoritesi veya EDBP tarafindan onaylanmig
olan sertifikasyon kriterleri temelinde bir degerlendirme yapilmis olmasi
gerekir®®l, Bu dogrultuda gergeklestirilecek uygunluk degerlendirme siireci

asagidaki sistematigi?®? takip etmelidir:

1)  Veri sorumlusu veya veri isleyen tarafindan, isleme faaliyetleri
sertifikasyon mekanizmasina sunularak akredite sertifikasyon kurulusuna

283 yetkili veri koruma otoritesine bir basvuru

veya uygun oldugu hallerde
yapilir.

2) Yapilan bagvuru, sertifikasyon saglamaya kurulus tarafindan degerlendirme
slirecinin yiiriitiilmesi i¢in gereken tiim bilgi ve isleme faaliyetlerini igerir.
Bu kapsamda degerlendirmenin nesnesine (object of certification) yer
verilir. Degerlendirme nesnesi bir iirlin veya sistem olabilecegi, bir siireg
veya prosediir veya bir sistem veya prosediir i¢in bir kavram
olabilecektir?®®*. Degerlendirme nesnesinin ardindan degerlendirme
hedefinin yani ToE’nin ac¢iklamasina yer verilir.

3)  Sertifikasyon saglamaya yetkili kurulus tarafindan ilk olarak basvuruya
iliskin resmi kontrol yapilir, bu bir nevi usuli kontrol mahiyetindedir. Bu

asamada basvurucu tarafindan yer verilen ToE agiklamasinin kabul

edilebilir olup olmadigi, ayrica veri sorumlusu veya veri igleyen tarafindan

281 _ambert, P. (2017). Understanding the New European Data Protection Rules (1st ed.). Auerbach
Publications. https://doi.org/10.1201/9781315115269

282 T{im siireci gosteren tablo igin bkz. EDPB. Guidelines 1/2018 on certification and identifying
certification criteria in accordance with Articles 42 and 43 of the Regulation, s.9.

283 Bu ifade ile kast edilen; ilgili iiye devlet tarafindan yetkili veri koruma otoritesinin kendisine tek
bagina veya ulusal akreditasyon kurulusu ile birlikte akreditasyon siirecini yiiriitme konusunda yetki
verildigi hallerdir.

284 Bock, 2016, s.341.
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kendisine sunulan dokiimanlarin giincel ve eksiksiz olup olmadig1 kontrol
edilir. Sertifikasyon saglamaya yetkili kurulus tarafindan yapilan resmi
(usuli) kontrolde eksiklik tespit edilmezse, on degerlendirme siirecine
gecilir.

4)  On degerlendirme siirecinde uygulanabilir sertifikasyon kriterleri ile
degerlendirme metotlarinin neler oldugu degerlendirilir.

5)  On degerlendirme asamasmm takiben, esasa iliskin degerlendirmeye
gecilerek ToE’nin sertifikasyon kriterlerini karsilayip karsilamadigi ve
bagvurucu tarafindan sunulan dokiimantasyon igeriginin uygun olup
olmadig1 kontrol edilir. Bu agamada bir eksiklik tespit edilmemesi halinde
‘dogrulama’ asamasina gegilir.

6) Dogrulama asamasinda, sertifikasyon kriterlerinin ToE tarafindan
karsilanip karsilanmadigi ve dokiimantasyonun geregince yapilip
yapilmadig1 dogrulanir?®®,

7) Dogrulama asamasmin ardindan, akredite sertifikasyon kurulusu
tarafindan sertifikasyon diizenlenmesine karar verilmesi halinde, ilgili
karar gerekceleri ile birlikte, yetkili veri koruma otoritesine®® bildirilir?®’.

8)  Akredite sertifikasyon kurulusu tarafindan sertifikasyon diizenlenmesine
karar verilmesi ve verilen kararin yetkili veri koruma otoritesine
bildirilmesi iizerine, bagvurucuya gecerli bir sertifikasyon saglanir.

9) Tim sertifikasyon mekanizmalar1 ve veri koruma miihiirleri ile isaretleri
EDPB tarafindan ortak bir sicilde toplanir ve uygun yollarla kamuoyuna

aciklanir.

285 Aslinda bu asamanin bir 6nceki asamanin teyidi niteliginde oldugu sdylenebilecektir.

286 GVK Tiiziigii madde 43(5) kapsaminda bu bilgilendirmenin yapilacag: organ, sertifikasyon
kurulusu olarak degil “supervisory authority” olarak hareket eder.

287 Qertifikasyon saglamaya yetkili kurulug tarafindan verilen kararm GVK Tiiziigii madde 43(5)
yetkili veri koruma otoritesine (supervisory authority) bildirilmesi gerekmekle birlikte, verilen
kararm yetkili veri koruma otoritesi tarafindan reddedilip reddedilemeyecegine iligkin GVK
Tiiziigli’nde diizenleme getirilmedigine Lauchard tarafindan dikkat ¢ekilmigtir. Ancak 14 Subat
2023’te kabul edilen ‘Guidelines 07/2022 on certification as a tool for transfers Version 2.0’ baslikli
EDPB rehberinde, sertifikasyon saglamaya yetkili kurulug tarafindan sertifikasyon
diizenlenebilmesi icin yetkili veri koruma otoritesinin iznine ihtiyact duyulmadigi agik¢a
belirtilmistir.
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5.5.2. Sertifikasyonun Gozden Gegirilmesi

Yetkili veri koruma otoriteleri, sertifikasyon prosediiriiniin ¢esitli asamalarinda
aktif olarak yer almasi ve bu c¢ergevede sertifikasyon siirecinin gidisatina etki
edebilmesi sebebiyle olduk¢ca Onemli bir aktordiir. Meveut ve gegerli bir
sertifikasyon ile ortaya konan uyum tasdiki, yetkili veri koruma otoritesi
tarafindan GVK Tiziigli, Madde 57(1)(o) uyarinca periyodik olarak gozden
gecirilecektir. Bu suretle, uyumun devamliligin1 destekleyen ilave bir koruma
mekanizmas1?®® getirilmis olup éngoriilen gdzden gecirme yiikiimliiliigii ile hesap

verebilirlik ilkesine 6nem atfedildigi goriiliir.

Periyodik gozden ge¢irme faaliyetlerinin ilgili mevzuata uyumun devamlilig
ile siirecin seffaflig1 agisindan faydasi yadsinamayacak olmakla birlikte, seffaflik
unsurunun gii¢lendirilmesi adina, sertifikasyondan faydalanan taraflarin yetkili
veri koruma otoritesine belirli araliklarla ilgili sertifikasyon gerekliliklerinin
karsilandigina dair bir faaliyet raporu sunmasi ve bu sayede geri bildirim

vermesini iceren bir mekanizma kurulmasi diisiiniilebilir?®®,

5.5.3. Sertifikasyonun Yenilenmesi

Sertifikasyon, GVK Tiiziigii’niin 42. maddesi kapsaminda veri sorumlulari
veya veri igleyenlere saglanan sertifikasyon azami ti¢ yillik bir siire saglanir. Bu
bakimdan uygunluk tasdikinin siiresiz olarak verilmedigi, 3 yillik azami siirenin
ise st sinir olarak ongoriiliip daha kisa siireli sertifikasyonun saglanabilecegini
belirtmek gerekir. GVK Tiiziigli’'nlin 42(7) maddesi, ilgili sertifikasyon
gerekliliklerin saglanmaya devam etmesi sartiyla, mevcut sertifikasyonun
yenilenebilecegini diizenlemektedir. Bu madde, ilk bagvuruda kullanilan sekilde

ve ayni sartlar altinda yenilenebilecektir.

288 Kamara & De Hert (2018), s.20.

289 Bu tarz bir uygulamanin CNIL certification’da oldugu gériilmektedir (Siimer, 2019 s.108 &
EDPB. Guidelines 1/2018 on certification and identifying certification criteria in accordance with
Articles 42 and 43 of the Regulation, s.15).
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5.5.4. Sertifikasyonun Kaldirilmasi

Sertifikasyonun verilmesi ve yenilenmesi ile ilgili diizenlemelerin yani sira
GVK Tiiziigli’'nlin 42(7) maddesi, sertifikasyon kriterlerinin saglanmadigi veya
arttk yerine getirilmedigi durumlarda, sertifikasyon akredite sertifikasyon

kuruluslar tarafindan geri ¢ekilecektir.

GVK Tiiziigi'niin 40. ve 41. maddelerinde diizenlenen bir diger hesap
verebilirlik aract olan davranis kurallarindan farkli olarak, sertifikasyon rejimi

2% ve geri cekilebilir bir uyum tasdiki s6z

kapsaminda sinirli siireli, yenilenebilir
konusu oldugundan, uyumun siirekli olarak saglanmasi ve bunun ortaya konmasi
oldukc¢a 6nemlidir. GVK Tiiztigii’niin 42(7) maddesinde, sertifikasyonu kaldirma
gorev ve yetkisi olan taraflar sayilirken “as applicable” ifadesi kullanilmis olup
bu madde GVK Tiizligli'niin 43(4) maddesi ile birlikte okundugunda, 42.
maddedeki ifadenin mevcut sertifikasyonu saglayan tarafa isaret etmek igin

kullanilmadig1 anlagilmaktadir.

5.6. YURT DISINA VERI TRANSFER ARACI OLARAK SERTIFIKASYON

GVK Tiizigi m.46(1) geregince, Komisyon tarafindan yeterlilik karari
verilmemis olan hallerde, kisisel verilerin tgiincii iilkelere ve uluslararasi
organizasyona aktarilabilmesi i¢in birtakim uygun giivenceler bulunmasi ve
verilerin sahibi ilgili kisilerin haklar1 ile bu kisilerin bagvurabilecegi etkili yasal
yollarin mevcut olmast gerekir. Ayn1 maddenin 2. fikrasinin (f) bendine gore,
madde 46(2)’de iiglincii lilkelerde bulunan veri sorumlular1 veya veri isleyenler
tarafindan uygun giivenceleri uygulamaya yonelik yasal olarak baglayic1 ve
uygulanabilir taahhiitler (veri sahibi ilgili kisilerin haklarina iligkin olanlar dahil)
verilmesi kaydiyla ve bu taahhiitlere ilave olarak onaylanmis bir sertifikasyon

mekanizmasinin varligi halinde, bahsi gegen uygun giivencelerin saglanabilecegi

290 |_achaud (2020), s.7.
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diizenlenmistir. O halde, kisisel verilerin tglincii iilkelere veya uluslararasi
kuruluglara hukuka uygun olarak aktarilip aktarilmadiginin tespitinde 2 asamali
bir degerlendirme yapilmasi gerekir. Yapilacak degerlendirmenin ilk asamasi
aktarim faaliyetlerinin GVK Tiiziigii’niin genel hiikiimlerine uygunlugu, ikinci
asamast ise GVK Tiizligli'niin 5. bolimiindeki (Chapter V) hiikiimlere uygunlugu

igerir.

GVK Tiziigi’'nlin uygun olarak {giincii iilkelere kisisel veri transferi
gerceklestirilmesi kapsaminda sertifikasyondan faydalanilabilecek hallerde, ilgili
sertifikasyonun transferler i¢in tasarlanmis oldugu sdylenebilecektir. Bu
dogrultuda EDPB tarafindan Transferler I¢in Tasarlanan Sertifikasyon 6zelinde

hazirlanan rehber?®!

, sertifikasyon ve akreditasyon siirecleri ile ilgili detayh
aciklama ve yonlendirmelerin yer aldig1 diger EDPB rehberlerinin tamamlayicisi
niteliginde olup sertifikasyonun AB digina- yani tgiincii iilkelere- aktarildigi
durumlarda dikkate alinmasi gereken ek gereklilikleri ele almaktadir?®. Bu
rehberde kisisel verileri liclincii lilkelere aktaran AEA icerisindeki ilgili taraf “data
exporter (veri ihracatgis1)”, bu verilerin aktarildig: ticlincii tilkedeki taraf ise “data
importer (veri ithalatgis1)” olarak tanimlanmaktadir. Bu bakimdan hem veri
thracat¢isinin hem de veri ithalat¢isinin farkli rollerde veri sorumlusu veya veri

isleyen olarak hareket etmesi miimkiindiir?®3

. Rehber kapsaminda veri ihracatgisi
ve veri ithalatgisina getirilen 6nemli sorumluluklar, genel cerceveyi ¢cizmek adina

asagida kisaca ele alinacaktir.

291 EDPB. Guidelines 07/2022 on certification as a tool for transfers.
22 A g.e.,8.3.
2B Ag.e.,s.T.

113



5.6.1. Transfer Taraflarimin Yukiimlilikleri

5.6.1.1. Veri Thracatcisimn Yiikiimliiliikleri

AEA igerisindeki veri ihracatgisi tarafindan GVK Tiiziigi’niin 5. boliimiinde

294

yer alan diizenlemelere uygunlugun saglanmasi gerekli=>* olup veri ihracatcisinin

asagida yer verilen hususlarda®®

gerekli kontrolleri yapmasi beklenir:
(1) Sertifikasyonun gegerli olup olmadig ve siiresinin dolup dolmadigi
(i)  Gergeklestirilmek istenen spesifik veri transferinin ve transit

2% sertifikasyon kapsaminda olup olmadig

gegcislerin

(ili)  Ileriye déniik (onward) aktarimlarin sertifikasyon kapsaminda olup
olmadig ve yeterli dokiimantasyonun saglanip saglanmadigi

(iv)  Sertifikasyonu diizenleyen kurulusun, ulusal akreditasyon kurulusu
veya yetkili veri koruma otoritesi tarafindan akredite edilip edilmedigi

(v) Transfer araci olarak kullanilan sertifikasyonun, s6z konusu transferle
ilgili iiglincii llkede yiiriirliikte olan yasa ve uygulamalar 1518inda
etkili olup olmadigi?’

(vi)  Veri ihracatgisinin veri sorumlusu olup veri ithalat¢isinin veri isleyen
oldugu hallerde, GVK Tiiziigii Madde 28 uyarinca taraflar arasinda
imzalanacak veri igsleme s6zlesmesi kapsaminda ya da veri ihracatgisi
ve veri ithalatgisinin her ikisinin de veri sorumlusu oldugu hallerde ise

taraflar arasinda imzalanacak veri paylasim sozlesmesi kapsaminda,

veri transfer araci olan sertifikasyonun kullanilacaginin belirtilmesi.

2% EDPB. Guidelines 07/2022 on certification as a tool for transfers, s.8.

2% Ag.e., s.10.

2% GVK Tiiziigii’'niin 42(1) maddesi kapsaminda diizenlenen sertifikasyon, ¢ogunlukla transit
gecisleri de kapsamaktadir. Buna kargin transit gegisler, baglama bagli olarak ve ancak belirli
durumlarda transfer araci olarak kullanilan sertifikasyonun kapsamina dahil olabilmektedir. A.g.e.,
s.9.

297 Veri ihracatgist, iigiincii iilkede yiiriirliikte olan ilgili mevzuat ve uygulamalara iliskin olarak veri
ithalat¢isinin belgelendirilmis degerlendirmesi kapsaminda sertifikasyon kurulusu gerceklestirilen
dogrulamaya giivenebilecektir. Bkz A.g.e., s.10.
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5.6.1.2. Veri Ithalatcisimin Yiikiimliiliikleri

Kisisel verilerin GVK Tiiziigii’niin 42(2) maddesi kapsaminda AEA disindaki
ticlincii bir iilkeye hukuka uygun olarak aktarilabilmesi adina uygun giivence
saglayan mekanizmalardan transfer araci olan sertifikasyona basvuruldugu
durumlarda, iiciincii iilkedeki ilgili veri sorumlular1 ve veri igleyenlerinin uygun
giivencelerin uygulanmasi bakimindan taahhiitler verilmesi zorunludur. Bu
taahhiitler, yasal olarak baglayici ve uygulanabilir olmasi kosuluyla, s6zlesmeye
dayali veya diger yasal olarak baglayici araglar araciligiyla verilebilir. Bu
taahhiitler ile ilgili veri sorumlusu veya veri isleyen, yiiriitecegi veri igleme
faaliyetlerini sertifikasyon kurallarina uygun gergeklestirilecegini, bulundugu
ilkede halihazirda yiiriirliikte olan ilgili mevzuat ve uygulamalarin taahhiitlerine
uymasini engellemedigini, aksi halde s6z konusu degisiklikleri veri ihracatgisina

bildirecegini garanti eder?®®

. Unutmamak gerekir ki; verilen taahhiitler {i¢lincii
tilkedeki veri sorumlusu veya veri isleyenlerin sertifikasyona katilmasina imkéan
verse de, fonksiyon bakimimdan GVK Tiiziigii’nlin 46. maddesinde bahsi gegen

uygun giivenceler arasinda degildir®®.

Bazi1 yazarlar, GVK Tiiziigii’niin 42(2) maddesi kapsaminda ii¢iincii iilkedeki
kisilerin de sertifikasyona katilmasina izin vermesini, Ugiincii iilkedeki veri
ithalatgisinin taahhiit vermesi gerekliligini kisisel verileri islenen gercek kisiler
tarafindan bu taahhiitlerin ‘icra edilebilir’ olmamasi nedeniyle elestirmistir>®.
EDPB rehberine bakildiginda bu problematik ag1, “Uciincii iilkedeki veri
sorumlulart veya veri isleyenlerce verilecek taahhiitler, iiciincii ‘taraf lehtar’
konumundaki veri sahibi gercek kisi tarafindan da baglayici ve uygulanabilir

olmalidir” yaklasimiyla ele alimistir®®,

2% EDPB. Guidelines 07/2022 on certification as a tool for transfers, s.17.
29 Ag.e.,5.16.

300 Kamara & De Hert (2018), s.29.

301 EDPB. Guidelines 07/2022 on certification as a tool for transfers, s.16.
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5.6.2. Ozel Sertifikasyon Kriterleri ile Ek Ozel Kriterler

Yukarida bahsedildigi gibi, Transferler Icin Tasarlanan Sertifikasyona iliskin
07/2022 sayili ilgili EDPB rehberi, sertifikasyon mekanizmasinin genel hatlarin
ortaya koyan 1/2018 sayili rehberi®®? temel alir. Transferler i¢in Tasarlanan
Sertifikasyon 0Ozelinde hazirlanmis olan rehber ile EDPB tarafindan,
sertifikasyonun tgiincii tilkelere transfer araci olarak kullanilacagi durumlarda
dikkate alinmas1 gereken hususlar bakimindan rehberlik saglanir ve tigiincii {ilke
transferleri igin sertifikasyon mekanizmasma dahil edilmesi gereken ‘6zel

sertifikasyon kriterleri®®®> agiklanir.

Anilan 0Ozel kriterler igerisinde, sertifikasyon mekanizmasinin kapsami ve
degerlendirme hedefi (TOE, seffaflik ve veri sahibi ilgili kisilerin haklari, teknik

ve idari tedbirler hakkinda kapsamli ve detayli diizenlemelere®®*

yer verilmelidir.
Bununla birlikte EDPB, transfer aract olan sertifikasyonun, 6zel sertifikasyon
kriterlerine ilave olarak ilgili rehberde yer verilen ek ozel sertifikasyon

kriterlerini®® de igermesi gerektigini ifade eder.

Ozel sertifikasyon kriterlerinin onay siireci, calismanimn 5.5.1. numarali bashig1
altinda aciklanan onay siireci ile aymidir. Bu dogrultuda o6zel sertifikasyon
kriterlerinin EDPB tarafindan onaylandig1 senaryoda Avrupa Veri Koruma Miihrii
saglanacaktir. Sertifikasyon kriterlerinin yetkili veri koruma otoritesi tarafindan
onaylandig1 hallerde saglanan sertifikasyonun aksine, AB genelinde gecerlilige
sahip olan Avrupa Veri Koruma Miihrii ile tim AEA iiye devletlerinden baglayici

ve uygulanabilir taahhiitler veren {igiincii iilkelere veri transferi yapilabilecektir®®.

302 EDPB. Guidelines 1/2018 on certification and identifying certification criteria in accordance
with Articles 42 and 43 of the Regulation.

303 (Ozel sertifikasyon kriterlerinin kapsamina iliskin aciklamalar icin bkz. EDPB. Guidelines
07/2022 on certification as a tool for transfers, s.3.

304 Ozel sertifikasyon kriterlerinin icerigine iliskin detaylar icin bkz. A.g.e., 5.12-13.

305 Rehberde 7 ana baglikta ele alman ek 6zel sertifikasyon kriterleri ile ilgili detaylar igin bkz. A.g.e.,
s.13.

306 EDPB. Guidelines 07/2022 on certification as a tool for transfers, s.11.

116



Sertifikasyon Kriterlerinin onay siireglerinden farkli olarak, 6zel sertifikasyon
kriterleri icerik bakimindan farklilik arz eder. Bu kriterler igerisinde, ilgili
sertifikasyon kurallarinin ihlalini engellemek adina, veri ithalat¢isi tarafindan
gergeklestirilen isleme faaliyeti ile veri ithalat¢isinin bulundugu tigiincii tilkenin
ilgili mevzuat ve uygulamalar1 ¢ercevesinde degerlendirilme yapmasina yonelik

gerekliliklere yer verilecektir.

5.6.3. Uygunluk Degerlendirme Siirecinde Dikkat Edilmesi Gerekenler

Sertifikasyon kurulusu tarafindan kisisel verilerin aktarilacagi li¢iincii lilkede
yiirlirliikkte olan ilgili mevzuat ve uygulamalara iliskin olarak veri ithalat¢isinin
belgelendirilmis degerlendirmesine iliskin “dogrulama” islemi®®’, sertifikasyon
kriterlerinin gerektirdigi sekilde gerceklestirmelidir. Bu baglamda, sertifikasyon
kurulusunun  gerekli  degerlendirmeyi  eksiksiz ve dogru  sekilde
gerceklestirebilecek  yetkinlige3® sahip olmasi gereklidir. Sertifikasyon
kurulusunun, ilgili mevzuat veya uygulamalarda yapilacak ve ToE kapsamina
giren veri isleme faaliyetleri bakimindan etkisi olabilecek degisiklikleri izlemesi
de gerekir®®. Dolayisiyla, sertifikasyonun transfer araci olarak kullamldig
hallerde sertifikasyon kurulusuna getirilen sorumluluk veri ithalat¢isi tarafindan
yapilan degerlendirmenin dogrulanmasi ile smrlt olmayip iciincii iilke yasal
diizenlemelerinin sertifikasyon kurulusu tarafindan bizzat takibini de igerecektir.
llgili mevzuat veya uygulamalarin takibi GVK Tiiziigii’niin 42(2) maddesi
kapsaminda veri ihracatcist tarafindan yiiriitiilen veri isleme faaliyetlerinin
uygunlugunun tespiti agisindan yeterli olmayabilecegi igin sertifikasyon kurulusu

tarafindan vyiiriitillecek sertifikasyon siirecinin olasi yerinde incelemeler®l ile

desteklenmesi uygun olacaktir®!?,

307 EDPB. Guidelines 07/2022 on certification as a tool for transfers, s.10, p. 21.

3% Ornek igin bkz. A.g.e., s.11-12.

¥ Ag.e., s.12.

310 Yerinde incelemeden kasit, incelemenin AEA digindaki ilgili iilkede gergeklestirilmesi anlamina
gelir.

SILEDPB. Guidelines 07/2022 on certification as a tool for transfers, s.12.
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57. GVK TUZUGU TAHTINDA ORNEK SERTIFIKASYON
MEKANIZMALARI

95/46 sayil1 Direktif’te sertifikasyon ile ilgili diizenleme Ongoriillmemis
olmakla birlikte bu araclarin o donemlerde dahi bazi iiye iilkelerde uygulama
alanina sahip oldugu gériilmekteydi®®?. GVK Tiiziigii’niin 41 ve 42. maddesi
dogrultusunda diizenlenen sertifikasyon mekanizmalar ile ilgili 6rnekler heniiz
sinirhi sayida olmakla birlikte bunlarin zaman igerisinde daha da artmasi

beklenmektedir.

Simdiye kadar EDPB tarafindan AB genelindeki uygulamalarda tutarlilik
saglanabilmesi kapsaminda ii¢ ayr1 sertifikasyon semasi kapsaminda goriis
yayimmlanmistir. Bunlardan ikisi EDPB’nin Liiksemburg Veri Koruma Otoritesi
tarafindan sunulan Europrivacy sertifikasyon semasi ve taslak mahiyetindeki
GDPR-CARPA sertifikasyon semasina yonelik goriislerini igerirken, digeri ise
Alman Veri Koruma Otoritesi tarafin sunulan EuroPrise sertifikasyon semasi ile
ilgilidir. 8 Subat 2022 tarihinde GPDR-CARPA sertifikasyon kriterlerine iliskin
vermis oldugu goriis kapsaminda EDPB, GVK Tiiziigli’niin tutarsiz bir sekilde
uygulanmas1 sonucu dogabileceginden bahisle iceriginde birtakim degisiklikler
yapilmasini dnermistir®'®. Yine 19 Eyliil 2022 tarihli EDPB gériisii kapsaminda,
EuroPriSe benzer bir yaklasim sergileyerek sertifikasyon kriterlerinin icerigi
bakimindan birtakim degisiklikler onermistir®*. Buna karsilik, Europrivacy
sertifikasyon kriterleri ile ilgili 10 Kasim 2022 tarihli goriistinde EDPB,
Europrivacy sertifikasyon kriterlerinin  GVK Tiiziigii’nlin tutarli sekilde

uygulanmasi sonucu doguracagini belirtmis ve bunlar1 onaylayarak Avrupa Veri

812 Cekin (2018), 5.240, p.536.

33 EDPB. (2022). Opinion 01/2022 on the GDPR Carpa Certification Criteria.
https://edpb.europa.eu/system/files/2022-02/opinion_01-2022_gdpr-
carpa_certification_criteria_en.pdf (Erigim Tarihi: 29.05.2023)

314 EDPB (2022). Opinion 2022/25 on the approval of the EuroPriSe certification criteria as a
European Data Protection Seal. https://edpb.europa.eu/system/files/2022-09/edpb_opinion_2022-
25 europrisecertificationcriteria_en.pdf (Erisim Tarihi: 29.05.2023)
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Koruma Miihrii olarak kabul edilmesine karar vermistir®®®. Ancak heniiz GVK
Tiiziigi madde 42(8) kapsaminda EDPB tarafindan resmi olarak sicile
kaydedilerek ilan edilmis onayl bir sertifikasyon mekanizmasi EDPB’nin resmi
internet sitesinde®'® bulunmamaktadir. Nihayetinde, GVK Tiiziigii ile getirilen
kriterlere uygun olan GDPR-CARPA sertifikasyon mekanizmasini uygulamaya

alan ilk iilke Liiksemburg olmustur3!’,

31SEDPB (2022). Opinion 28/2022 on the approval of EuroPrivacy certification criteria as EU data
protection seal. https://edpb.europa.eu/system/files/2022-
10/edpb_opinion_202228 approval_of europrivacy_certification_criteria_as_eu_data_protection_
seal_en.pdf (Erisim Tarihi: 29.05.2023)

316 EDPB. Ana Sayfa. https://edpb.europa.eu/edpb_en (Erisim Tarihi: 29.05.2023)

317 European Data Protection Board. (2022). CNPD adopts certification mechanism under GDPR
(CARPA). https://edpb.europa.eu/news/national-news/2022/cnpd-adopts-certification-mechanism-
gdpr-carpa_en (Erisim Tarihi: 29.05.2023)
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ALTINCI BOLUM

TURK HUKUKUNDA HESAP VEREBILIRLIK

6.1. MUHTELIF DUZENLEMELERDE HESAP VEREBILIRLIiK

Tirk hukukunda muhtelif diizlemlerde hesap verilebilirlik ile ilgili
diizenlemelere yer verildigi goriilmektedir. Son yillarda hesap verebilirlik
ilkesinin O6nemi Ozellikle kamu diizeni, kamu gilivenligi ve kamu ydnetimi
kapsamina giren konularda siklikla vurgulanirken, kurumsal yonetim anlayiginin
bir geregi olarak 6zel sektor aktorleri ve kamuoyunu ilgilendiren konularda da
hesap verebilirlik ilkesine onem atfedildigi goriilmektedir. Caligmanin bu
kisminda, Tiirk hukukunun kisisel verilerin korunmasi diginda kalan diger
alanlarinda hesap verebilirlik ilkesi ile ilgili diizenleme getiren temel kaynaklar
ele alinacak ve bu sayede Tiirk hukukunda hesap verebilirlik ilkesine ne boyutta

bir onem atfedildigi degerlendirilecektir.

6.1.1. Bilgi Edinme Hakki Kanunu

24 Ekim 2003 tarih ve 25269 sayili1 Resmi Gazete’de yayimlanmasinin ardindan
24 Nisan 2004 tarihinde yiiriirliige giren 4982 sayili Bilgi Edinme Hakki Kanunu
(“4982 sayili Kanun™), ilke olarak tiim ger¢ek ve tiizel kisilerin bilgi edinme
hakkina sahip oldugunu diizenler. 4982 sayili Kanun igerisinde diizenlenen bilgi
edinme hakki, demokrasi anlayis1 dogrultusunda devlet yonetiminde seffaf
olunmasini amaciyla Tiirk hukukuna kazandirilmistir. Seffaf ve hesap verebilir bir
yonetimin temini i¢in AB miiktesebatinda yapilan diizenlemeler, bu ilkenin Tiirk

hukukunda da kendisine yer etmesine Onciiliik etmistir.
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6.1.2. Kamu Mali Yonetimi ve Kontrol Mevzuati

24 Aralik 2003 tarih ve 25326 sayili Resmi Gazete’de yayimlanan 5018 sayili
Kamu Mali Yo6netimi ve Kontrol Kanunu’nun (“5018 sayili Kanun”) amac1; kamu
kaynaklariin etkili ve verimli sekilde edinimi ve kullaniminin yani sira, hesap
verebilirligin ve mali saydamligin temin edilmesi i¢in kamu mali yonetim yapist ile
mali islemlere yonelik diizenlemeler getirilmesidir. 5018 sayil1 Kanun baglaminda
hesap verebilirlik tiirlerinden hem yonetsel (m.11) hem de siyasi hesap verebilirlige

(m.30, m.53) rastlanmaktadir.

Kamu idarelerinin, 5018 sayili Kanun’un 55. maddesinde tanimlanan i¢ kontrol
sistemlerinin olusturulmasi, izlenmesi ve degerlendirilmesine iligkin dikkate
alinmas: gereken temel ydnetim kurallarmi igeren Kamu I¢ Kontrol Standartlari

Tebligi icerisinde de hesap verebilirlik kavraminin agikca zikredildigi goriiliir®®e.

6.1.3. Kolluk Mevzuati

6713 Sayili Kolluk Gozetim Komisyonu Kurulmasi Hakkinda Kanunun
Uygulanmasimma Dair Yonetmelik’te hesap verebilirlik ilkesi: “Kollugun
eylemlerinden, ihmallerinden ve verdigi emirlerden sahsen sorumlu ve sirali
amirleri ile Tiirkiye Biiyiik Millet Meclisine karsi daima hesap verebilir
olmasidir.” denilerek tanimlanmis ve hesap verebilirlik temel ilkeler arasinda
sayllmistir. Yine, kolluk personelinin gorevini yiiriitirken uymas:1 gereken
ilkelerin belirlenmesi amaciyla hazirlanan Kolluk Etik ilkeleri igerisinde hesap

verebilirlik ilkesinin zikredildigi goriilmektedir.

318 Hesap verebilirlik ilkesinin, Kamu I¢ Kontrol Standartlar1 Tebligi’nin 1, 2 ve 14 numarah
maddelerinde zikredildigi goriiliir.
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6.1.4. Kamu Gorevlileri Etik Mevzuati

5176 Sayilh Kamu Gorevlileri Etik Kurulu ve Bazi Kanunlarda Degisiklik
Yapilmas1 Hakkinda Kanun (“5176 sayili Kanun™) ile kurulan Kamu Gorevlileri
Etik Kurulu tarafindan, kamu gorevlileri tarafindan uyulmas: gereken etik
davranig ilkeleri belirlenecek ve bu ilkelere uygun davranilip davranilmadigi
gozetilecektir. Gerek 5176 sayili Kanun’da gerek de bu kanunun 3. ve 7.
maddelerine dayanilarak hazirlanan Kamu Gérevlileri Etik Davranig Ilkeleri ile
Bagvuru Usul ve Esaslart Hakkinda Y&netmelik®! igerisinde, kamu gorevlilerinin
uymast gereken etik davranis ilkeleri arasinda hesap verebilirlik ilkesine yer
verilmistir. Ayrica, ilgili yonetmeligin yoneticilerin hesap verme sorumlulugunu
diizenleyen 20. maddesinde, yonetici konumundaki kamu gorevlilerinin bagl
olduklart kamu kurumlarinin amag ve politikalarina uygun olmayan iglem veya
davraniglarda bulunmalarinin engellenmesi i¢in alinmasi gereken tedbirler

aciklanarak hesap verebilirlik ilkesine somut bir goriiniim kazandirilmistir.

6.1.5. Sayistay Kanunu

6085 sayili Sayistay Kanunu, kamu idarelerinin mali faaliyet, karar ve
islemlerinin etkili, verimli, hukuka ve amaca uygun olarak yiiriitiiliip
yiiriitiilmedigi ile ilgili olarak Sayistay tarafindan Tirkiye Biiyiik Millet Meclisi
(“TBMM?”) adina denetlenmesine iliskin hiikiim ve kosullar1 belirler. 6085 sayil
Sayistay Kanunu'nun amaci, kamu idareleri tarafindan ilgili siireglerin kamuda
hesap verme sorumlulugu ve mali saydamlik esaslar1 gercevesinde yiiriitiilmesinin
saglanmasidir. Hesap verme sorumlulugunun temini bakimindan Sayistay’in
TBMM adina denetim yapma hakki, T.C. Anayasasi’nin 160. maddesinden
kaynaklanir. Dolayisiyla Anayasa’da hesap verme sorumlulugunun temelinin

atildigin1 sdylemek miimkiindiir.

319 13 Nisan 2005 tarih ve 25785 sayili Resmi Gazete’de yayimlanan Kamu Goérevlileri Etik
Davranis {lkeleri le Bagvuru Usul ve Esaslar1 Hakkinda Yonetmelik.
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AYM’nin 4 Aralik 2014 tarih ve 2014/184 sayili karari ile 28 Aralik 2016 tarih
ve 2016/199 sayili kararinda®?® Sayistay’a tanman denetim yetkisinin énemi su
ifadeler kullanilarak vurgulanmistir: “Sayistay denetimi, demokratik devlet ilkesinin
bir geregi olarak yiiriitmenin, halka ve yasama orgamina hesap verme

’

sorumlulugunun islevsellestirilmesinin en onemli araglarindandir.”.

6.1.6. Kamu ihale Kanunu

4734 sayill Kamu Ihale Kanunu’nun 5. maddesine gore, idarenin, kamu
hukukuna tabi olan veya kamunun denetimi altinda bulunan veyahut kamu kaynagi
kullanan kamu kurum ve kuruluslarinin yapacaklar1 ihalelerin saydamligini
saglama sorumlulugu vardir. Saydamlik ve hesap verebilirligin madalyonun iki
yiizii oldugu ve bu kavramlardan birinin digeri olmadan pek anlam ifade etmedigi®?
diistiniildiigiinde, 4734 sayili Kamu Ihale Kanunu’nun da hesap verebilirlik

ilkesiyle iligkili oldugu sdylenebilecektir.

6.1.7. Tiirk Ticaret Kanunu ile Kamu Gozetimi, Muhasebe ve Denetim

Standartlar1 Kurumu

14 Subat 2011°de Resmi Gazete’de yayimlanarak yiiriirliige giren 6102 sayili
Tiirk Ticaret Kanunu’nda (“6102 sayili Kanun™) ‘hesap verme’ ibaresinin siklikla
kullanildig1 goriilmektedir. Bunun sebebi, bu kanundan 6nce ylirtirliikte olan 29
Haziran 1956 tarihli ve 6762 sayili eski kanunda hesap verebilirlik ve seffaflikla

ilgili yeterince diizenleme bulunmamasi ve yapilan kanun degisikligi ile bu

3204 Aralik 2014 tarih ve Esas:2013/114, Karar:2014/184 sayilh AYM kararina erisim igin:
https://www.resmigazete.gov.tr/eskiler/2015/07/20150716-29.pdf (Erisim Tarihi: 29.05.2023)

28 Aralik 2016 tarihli ve Esas:2016/21, Karar:2016/199 sayili AYM kararina erisim igin:
https://www.resmigazete.gov.tr/eskiler/2017/02/20170207-8.pdf (Erisim Tarihi: 29.05.2023);

321 Kiiciikaycan, D. (2020). Mali Saydamlik ve Hesap Verebilirlik Aract Olarak: Tiirk Sayistayr 'nin
Performans Denetimi. Denetisim, 0(20), s.38-39. https://dergipark.org.tr/tr/download/article-
file/972251 (Erigsim Tarihi:29.05.2023)
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kavramin Tiirk ticaret hukukuna kazandirilmak istenmesiydi*?2. 6102 sayili
Kanunu’nun bagli ve hakim sirketlerle ilgili diizenlemeleri, ticaret sirketlerine
deger bigilmesi ve anonim sirketlerin genel kurul ve esas sozlesme degisiklikleri
ile ilgili kisimlar1 ve son olarak donatma istirakine iliskin maddelerinde hesap

verme ilkesinden bahsedilmektedir.

6102 sayili Kanun’da yer verilen hesap verebilirlik ilkesi sayesinde; mali
raporlamalarin hesap verebilirlik anlayisina gore yapilmasi, azinlik haklarinin
korunmasi, riskin erken teshis komitesinin olusturulmasi ve ticari sir niteligindeki
bilgiler hari¢ olmak iizere sirket ile ilgili bilgilerin kolay erisilebilir sekilde

kamuya duyurulabilmesi gibi bircok fayda saglanmistir®,

Kamu Gozetimi, Muhasebe ve Denetim Standartlar1 Kurumu (“KGK”) ise,
Tiirkiye'de muhasebe ve denetim standartlarinin belirlenerek kamuya seffaf ve
giivenilir finansal raporlamalar yapilmasindan sorumlu, bagimsiz bir kurulustur.
KGK ile 6102 sayili Kanun arasindaki iliskiye bakildiginda, KGK tarafindan
getirilen diizenlemelerin 6102 sayili Kanun’da yer verilen hesap verebilirlik
ilkesini destekledigi ve bu ilkenin sirketlerce uygulanmasi amacina hizmet ettigi
anlasilmaktadir. Hesap verebilirlik ilkesinin uygulanmasi adina KGK tarafindan
getirilen muhasebe standartlari sayesinde finansal tablolar dogru, seffaf ve
karsilastirilabilir olacaktir. Ayrica, KGK tarafindan belirlenen denetim standartlari
ile bagimsiz denetim siireglerinin etkinligi artirnlmis ve bu sekilde finansal
raporlarin giivenilir olmas1 saglanmistir. Muhasebe ve denetim standartlarinin
belirlenmesi disinda KGK, sirketlerin hesap verebilirlik ilkesine uyumlarinin

saglanmasina yonelik denetim ve gozetim faaliyetleri de yiirlitmeye yetkilidir.

322 Ertugrul, A. N., & Cebeci, G. (2016). Kamu hukuku ve 6zel hukuk gercevesinde hesap
verebilirlik kamuda uygulanabilirligi ve ¢6ziim 6nerileri. Muhasebe Bilim Diinyast Dergisi, 18(1),
5.948.

323 Karasu, R. (2013). 6102 Sayili Tiirk Ticaret Kanunu ile Anonim Sirketlerde Kurumsal Y®6netim
ile Tlgili Getirilen Yenilikler. Inonii Universitesi Hukuk Fakiiltesi Dergisi, 4(2), 5.46 & $.56-57;
Gonen, S., & Yiirekli, E. (2016). 6102 Sayili Tiirk Ticaret Kanunu Ac¢isindan Kurumsal Yonetim
Ilkelerinin Degerlendirilmesi. Journal of Accounting, Finance and Auditing Studies, 2(4), 5.139.
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6.2. TURK VERi KORUMA HUKUKUNDA HESAP VEREBILIRLIK

Tiirk hukukunda, Kisisel verilerin korunmasi ile ilgili konularin yasal gergevesi
KVK Kanunu ile ¢izilmistir. Bu kanun 24 Mart 2016 tarihinde TBMM tarafindan
kabul edilerek 7 Nisan 2016 tarih ve 29677 sayili Resmi Gazete’de yayimlanmis
ve ayni gilin yirirliige girmistir. KVK Kanunu’nun 4. maddesi, kisisel veri

islenmesinde uygun davranilmasi gereken genel ilkeleri igerir.

6.2.1. KVK Kanunu Kapsaminda Hesap Verebilirlik

KVK Kanunu’nun 4. maddesinde sayilan ilkeler; (i) hukuka ve diiristliik
kurallarina uygun olma, (ii) dogru ve gerektiginde giincel olma, (iii) belirli, agik
ve mesru amaglar i¢in islenme, (iv) islendikleri amagla baglantili, sinirh ve dlgiilii
olma ve (v) ilgili mevzuatta 6ngoriilen veya islendikleri amag igin gerekli olan
slire kadar muhafaza edilme ile sinirlidir. Yani hesap verebilirlik ilkesi ne KVK
Kanunu’nda ne de kisisel verilerin korunmasi ile ilgili ikincil mevzuatta ele
alinmistir. KVK Kanunu’nun yiiriirliik tarihi ile GVK Tiiziigii’niin®** Avrupa
Parlamentosu’nda onaylandig1 tarih yakin olsa da, KVK Kanunu’nun hazirlik
caligmalarinin yapildigi donemde yiiriirliikte olan 95/46 sayili Direktif’in KVK

Kanunu’na mehaz teskil etmesi sebebiyle bu durum pek de beklenmedik degildir.

Mehaz 95/46 sayili Direktif’in 6(2) maddesinde veri sorumlusunun Kkisisel
verilerin korunmasi ile ilgili mevzuata uymakla yiikiimlii oldugu diizenlenmis,
buna karsilik 95/46 sayili Direktif’te veri sorumlusu tarafindan ilgili mevzuata
uyum yikimliligin yerine getirildiginin gosterilmesi gerekliligiyle ilgili
herhangi bir diizenlemeye yer verilmemistir. Hal boyle iken; 95/46 sayili Direktif
diizenlemelerini 6rnek alan KVK Kanunu’nda da hesap verebilirlik ilkesi agikca

zikredilmemistir.

324 AB Genel Veri Koruma Tiiziigii, Avrupa Parlamentosu tarafindan 14 Nisan 2016 tarihinde
onaylanmig olup 25 Mayis 2018 tarihinde resmen yiiriirliige girmistir.
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6.2.1.1. KVK Kurumu’nun Hesap Verebilirlik ilkesine Yaklasim

Kisisel verilerin korunmasina iliskin AB hukukundaki diizenlemelere
bakildiginda, veri sorumlusunun devlet tarafindan denetlenmesi unsurunun daha

arka planda kaldi81 sdylenebilecektir®?®

. Heniiz Tiirk hukuku bu noktaya gelmemis
olmakla birlikte, KVK Kanunu’nun lafzinda hesap verebilirlik ilkesine yer
verilmemesine ragmen KVK Kurumu’nun internet sitesinde yayimlanan bazi
karar ve duyurularda®?® hesap verebilirlik ilkesine referans verildigi ve bu ilkenin
benimsendigi goriilmektedir. Ustelik 10 Mayis 2023 tarihinde KVK Kurumu’nun
diizenledigi bir seminerde, seffaflik ve hesap verebilirligin artan 6neminin
tartigildigr goriilmektedir. Nitekim KVK Kanunu’ndaki bazi diizenlemelerin de

hesap verebilirlik ilkesi temel aldig1 sdylenebilecektir®?’,

GVK Tiziigi’'nin 37. maddesinde sayilan belirli sartlarin saglandigi
durumlarda, veri sorumlusu tarafindan veri koruma gorevlisi (DPO) atanmasi
gerekli olup DPO da hesap verebilirlik ilkesine hizmet eden araglara bir 6rnektir.
GVK Tiiziigi’niin aksine, KVK Kanunu’nda bu tarz bir aktére yer verilmemistir.
Hatta KVK Kurumu tarafindan 6 Aralik 2021 tarithinde yayimlanan bir
duyuruda®?, 06.12.2021 tarih ve 31681 sayili Resmi Gazete'de yayimlanarak

yiiriirliige giren Personel Sertifikasyon Mekanizmasina Iliskin Usul ve Esaslar

325 Cekin (2018), s.13, p.17.

326 Kigisel Verileri Koruma Kurumu. 2019. “25/03/2019 tarihli ve 2019/78 Sayili Karari”. Karar
Ozetine erisim igin: https://www.kvkk.gov.tr/Icerik/5434/2019-78 (Erisim Tarihi: 29.05.2023);
Kisisel Verileri Koruma Kurumu. 2021. “14/10/2021 tarihli ve 2021/1051 sayili Karar:”. Karar
Ozetine erigim icin: https://www.kvkk.gov.tr/Icerik/7261/2021-1051 (Erisim Tarihi: 29.05.2023);
Kisisel Verileri Koruma Kurumu. 2021. “3/12/2021 tarihli ve 2021/1303 sayil Karar:”. Karar
Ozetine erigim icin: https://www.kvkk.gov.tr/Icerik/7288/2021-1303 (Erisim Tarihi: 29.05.2023);
Kisisel Verileri Koruma Kurumu. 2019. “17/12/2019 Tarihli ve 2019/387 Sayili Karari”. Erisim
icin: https://www.kvkk.gov.tr/Icerik/6749/2019-387 (Erisim Tarihi: 29.05.2023); Kisisel Verileri
Koruma Kurumu. 2019. “Dernek, Vakif ve Sendikalara Ait Iktisadi Isletmelerin VERBIS e Kayt
Yiikiimliiliigii Hakkinda Duyuru”. Erisim igin: https://www.kvkk.gov.tr/Icerik/6990/DERNEK -
VAKIF-VE-SENDIKALARA-AIT-IKTISADI-ISLETMELERIN-VERBIS-E-KAYIT-
YUKUMLULUGU-HAKKINDA-DUYURU (Erisim Tarihi: 29.05.2023).

321 Bayram, O. B. (2022). Bir uyum araci olarak veri koruma etki analizinin Tiirk hukuku bakimindan
degerlendirilmesi. Kigisel Verileri Koruma Dergisi, 4(1), 38-53.

328 Kisisel Verileri Koruma Kurumu. 2021. Veri Koruma Gorevlisi Hakkinda Kamuoyu Duyurusu.
flgili duyuruya erisim icin: https://www.kvkk.gov.tr/Icerik/7100/Veri-Koruma-Gorevlisi-
Hakkinda-Kamuoyu-Duyurusu (Erisim Tarihi: 29.05.2023)
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Hakkinda Teblig ile Veri Koruma Gorevlisi Belgelendirme Programi®%

kapsaminda “Veri Koruma Gorevlisi” olarak adlandirilan kisilerin, GVK
Tiztigl’ ndeki DPO kavramiyla karistirilmamasi gerektigi agiklanmis, ayrica Tiirk
mevzuatinda GVK Tiiziigii’nde diizenlenen bir kavramin bulunmadigi agik¢a
belirtilmistir. Ote yandan, Personel Sertifikasyon Mekanizmasina liskin Usul ve
Esaslar Hakkinda Teblig’e gore, Veri Koruma Gorevlisi sifatin1 haiz gercek
kisilere sertifikasyon saglanacagindan bahsedilir. Burada bahsi gecen
sertifikasyonun GVK Tiiziigii’nlin 42. maddesine gore saglanan sertifikasyon
arasinda islevden ziyade isim benzerligi oldugu goriilmektedir. Bu sebeple, ilgili
tebligde kapsaminda saglanacak sertifikasyon ile GVK Tiizligli’'nlin 42 ve 43

maddelerinde diizenlenen sertifikasyon mekanizmasi karistiritlmamadir.

GVK Tiiziigii’nde ongodriilen 6nemli hesap verebilirlik araglarinda bir digeri
olan baglayici sirket kurallar1 da KVK Kanunu’nda diizenlenmemistir. Fakat 2020
yilinin Nisan ayinda KVK Kurumu tarafindan sahip oldugu genel diizenleyici
yetkilere dayanilarak Baglayic1 Sirket Kurallara (“BSK”) iliskin bir duyuru®®

yayimlanmis®3, ayrica bu duyuru icerisinde konuyla ilgili diizenlemeler getiren

329 Kisisel Verileri Koruma Kurumu. 2021. Veri Koruma Gérevlisi Belgelendirme Programa.
Program detaylarina erisim igin: https://kvkk.gov.tr/Icerik/7094/VERI-KORUMA-GOREVLISI-
BELGELENDIRME-PROGRAMI (Erisim Tarihi: 29.05.2023).

30 Kisisel Verileri Koruma Kurumu. 2020. BAGLAYICI SIRKET KURALLARI HAKKINDA
DUYURU. ilgili duyuru ile Veri Sorumlulari Igin Baglayici Sirket Kurallarinda Bulunmasi1 Gereken
Temel Hususlara Tliskin Yardimet1 Dokiiman’a erigim igin:
https://lwww.kvkk.gov.tr/lcerik/6728/Y URT-DISINA-KISISEL-VERI-AKTARIMINDA.-
BAGLAYICI-SIRKET-KURALLARI-HAKKINDA-DUYURU (Erisim Tarihi: 29.05.2023)

31 KVK Kurumu, kisisel verilerin korunmasi bakimindan kamu tiizel kisiligine sahip olan, kamu
giiclinii kullanan diizenleyici ve denetleyici bir makamdir. Bagka bir deyisle, KVK Kanunu’nun
yiriitiilmesi ve denetlenmesi gorevi KVK Kurumu tarafindan yerine getirilmektedir. Bu kurum,
KVK Kurulu ve KVK Baskanligindan olusur. KVK Kanunu’nda veri koruma gorevlisi ile ilgili
herhangi bir diizenleme yer almamasina ragmen, Personel Sertifikasyon Mekanizmasina fliskin Usul
ve Esaslar Hakkinda Teblig ile veri koruma gorevlisi hakkinda diizenlemeler getirilmistir. Bu
tebligin kanuni dayanagi KVK Kurulu'nun goérev ve yetkilerini diizenleyen KVK Kanunu 22
maddesinin e bendi olup ilgili maddede KVK Kurulu’nun yetkileri arasinda “Kurulun gorev alani
ile Kurumun isleyisine iliskin konularda gerekli diizenleyici islemleri yapmak™ sayilmistir. Tebligler
idare hukukunun diizenleyici islemlerinden sayilir. Yine veri koruma gorevlisi konusuna benzer
sekilde, KVK Kanunu’nda agik¢a diizenlemeyen ve AB veri koruma hukukunda kendisine yer
bulmus ortak veri sorumlusu (joint controller) kavraminin da KVK Kurulu tarafindan verilen bir
karara konu edildigi goriilmektedir. [laveten, KVK Kurumu’nun yayimladig: bir duyuru araciliiyla
getirilen Baglayici Sirket Kurallari’na iliskin diizenlemeler de KVK Kanunu’nda agikca zikredilen
veri aktarim araglarindan degildir. Anilan tiim bu diizenlemeler dikkate alindiginda, bu islemlerin
KVK Kanunu’nun Kurum’un yetkisini diizenleyen 20. maddesi ile Kurul’un yetkisini diizenleyen
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yardime1 dokiimana yer verilmistir®®2. S6z konusu yardime1 dokiimana gore hesap

verebilirlik ilkesi, BSK’nin uyumluluk kriterlerinden biri olarak kabul edilir.

Yine GVK Tiiziigii’nde 6ngoriilen temel hesap verebilirlik araglarindan olan
veri koruma etki degerlendirmesi (DPIA) de KVK Kanunu’nda diizenlenme alani
bulunmamaktadir. Buna karsin, KVK Kurumu’nun “Yapay Zeka Alaninda Kisisel
Verilerin Korunmasma Dair Tavsiyeler” adli yayminda®®, veri isleme
faaliyetlerinin hukuka uygun vyiiritiiliip yiiritilmediginin tespitinde isleme
faaliyetleri bakimindan s6z konusu olan riskin diizeyine gore mahremiyet etki
degerlendirmesi yapilmasi 6nerilmistir. Burada 6nerilerin mekanizmasinin GVK

Tiiziigii’ndeki DPIA eslenigi bir mekanizma oldugu sdylenebilecektir®3,

22. maddeleri dahilinde kalip kalmadig: tartisilabilir. KVK Kurumu’nun KVK Kanunu ile ilgili
diizenlemeler yapmast ve bu konuda hukuken yetkili olmasi, KVK Kanunu’nun yiiriitilmesi ve
denetlenmesi gorevinin kendisine yasayla taninmig olmasiyla agiklanabilecektir. Ancak, KVK
Kurumu tarafindan herhangi bir diizenleyici islem yapilirken KVK Kanunu’nun ilgili hiikiimleri ve
bu hiikiimlerde kendisine taninan yetkilerinin sinirlarina dikkat edilmelidir. Bu dogrultuda, KVK
Kurumu tarafindan GVK Tiiziigii’'nde yer alan ancak KVK Kanunu’nda yer diizenlenmeyen
davranis kurallart ve sertifikasyon mekanizmalar1 gibi hesap verebilirlik araglarina iliskin
diizenlemeler getirmesi halinde, bu diizenlemelerin KVK Kurumu'nun yetki ve gorevleri dahilinde
kalip kalmayacagi ve hukukiligi degerlendirilmelidir. Zira KVK Kurumu'nun bu konularda bir adim
atmasi mehaz AB mevzuatina uyum agisindan olumlu olsa bile, bu diizenlemelerin ilgili mevzuatta
KVK Kurumu’na taninan yetki ¢ergevesinde olmasi 6nemli oldugu gibi hukukun genel ilkelerine ve
diger mevzuata uygun olmasi gerekir. Zira KVK Kurulu’nun diizenleyici islem yapmasi yetkisi
Kurulun gorev alani ile Kurumun isleyisine iliskin konularla sinirlidir. KVK Kurumu tarafindan
davranis kurallar1 veya sertifikasyon gibi KVK Kanunu’nda ve ilgili ikincil mevzuatta yer bulmayan
kavramlara iligkin diizenlemeler yapilmasi, Kurum’un isleyisiyle ilgili olmadigi gibi KVK
Kanunu’nun 22. maddesinde sayillan KVK Kurulu'nun gorev ve yetkileri arasinda da
goriilmeyebilir, zira bu durumda tanman yetkilerin ¢ok genis yorumlandig: diisiiniilebilir. Bu
durumda yetkisiz sekilde gerceklestiren islemin yok hiikmii sayilmasi bile miimkiin olabilecektir.
Dolayistyla GVK Tiiziigii’'nde diizenlenen hesap verebilirlik ilkesi ve/veya davramis kurallari,
sertifikasyon gibi cesitli hesap verebilirlik araclarinin KVK Kurumu tarafindan yapilan
diizenlemeler ile 6ngoriilmesi yerine, KVK Kanunu’nun bu hususlarda yapilacak diizenlemeleri
icerecek sekilde gilincellenmesiyle Tiirk hukukunun bir parcasi haline getirilmesi hukuken daha
dogru olacaktir. Ardindan, gerekli olur ise, kanunda yer alan mekanizmalarin agiklanmasi,
detaylandirilmast vb. sebeplerle KVK Kurulu tarafindan bu konularda diizenleyici islemler
ongoriilmesi miimkiin olabilir. Hatta hesap verebilirlik araglarinin KVK Kanunu’nda kendilerine
yer bulmalar tizerine, KVK Kanunu’nun 20. maddesinin ¢ bendi kapsaminda Kurum’un ulusal
ve/veya uluslararast kuruluslarla is birligi yapma yetkisi dahilinde, KVK Kurumu’'nun
standardizasyon konusunda uzmanliga sahip olan kuruluslarla is birligi kurarak sertifikasyon
kosullar1 gibi konularda ¢alismalar yapmasi giindeme gelebilecektir.

332 Kaya (2020), s. 1889.

3% Kisisel Verileri Koruma Kurumu. 2022. Yapay Zeka Alaminda Kisisel Verilerin Korunmasina
Dair Tavsiyeler. Erisim igin: https:/kvkk.gov.tr/SharedFolderServer/CMSFiles/25a1162f-0e61-
4a43-98d0-3e7d057ac31a.pdf s.11. (Erisim Tarihi: 29.05.2023).

334 Bayram (2022), s.49.
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KVK Kanunu’nda hesap verebilirlik ilkesiyle iliskilendirilebilecek bir diger
husus ise, Veri Sorumlular1 Sicili’ne kayit ylikiimliiligiidir. Kanunun 16.
maddesine gore, veri sorumlusu sifatiyla kisisel veri isleyen gercek ve tiizel
kisilerin KVK Kurulu tarafindan Ongoriilen istisnalara tabi olmamalari
durumunda, veri isleme faaliyetlerine baglamadan 6nce Veri Sorumlulari Sicili’ne
kaydolmalar1 zorunludur. Bu yiikiimliliiglin yerine getirilmesi ile veri isleme
stiregleri kayit altinda alinacaksa bile, hesap verebilirligin énemli ¢iktilarindan
olan detayli ve nitelikli bir kayt tutmadan bahsetmek pek miimkiin degildir®.
Yine hesap verebilirlik ilkesi ile iliskili olarak, KVK Kanunu ve ilgili ikincil

diizenlemelerinde veri sorumlulari tarafindan hazirlanmasi zorunlu tutulmus bazi

temel politikalar kabul edilebilir®,

Kisa bir siire énce KVK Kurumu’nun internet sitesinde toplu bir sekilde
yayimlanan Subat 2022 — Mart 2023 donemine ait KVK Kurulu’nun verdigi karar
ozetlerinde®’ bakildiginda, KVK Kurulu'nun hesap verebilirlik konusundaki
yaklasimi bakimindan bir karar®®® éne ¢ikmaktadir. 01/09/2022 tarihli ve 2022/853
sayilt bu kararda, “bugiin icin kisisel verilerin korunmast hukukunda veri
sorumlulart bakimindan hakim ilkenin hesap verebilirlik oldugunun kabul
edildigi” agikga ifade edilmistir. Ayrica kararda, hesap verebilirlik ilkesinden
bahsetmekle yetinilmemis ve KVK Kurulu’nun 2020/966 sayil1 ilke Karari’na atif
yapilarak hesap verebilir olmanin ne anlama geldigi acgiklanmistir. KVK
Kurulu’na gore hesap verebilirlik ilkesi, veri sorumlusuna proaktif bir 6zen

yikiimliiliigl getirmektedir.

3% Oyle ki, hesap verebilirligin Tiirk hukukunda GVK Tiiziigii’ndeki amlan sekliyle uygulandigi bir
durumda Veri Sorumlular1 Sicili gibi araglara ihtiyac bile kalmaz. Ilgili gériis igin bkz. A.ge.,
5.1892.

36 Ag.e.,5.1892.

337 Kisisel Verileri Koruma Kurumu. 2023, Nisan. Kigisel Verileri Koruma Kurulu'nun Yeni
Yayimlanan Karar Ozetleri. Erisim igin: https://www.kvkk.gov.tr/Icerik/7601/Kisisel-Verileri-
Koruma-Kurulu-nun-Yeni-Yayimlanan-Karar-Ozetleri (Erigim Tarihi: 29.05.2023).

338 Kigisel Verileri Koruma Kurumu. 2023, Nisan. “Bir yasal bahis platformu tarafindan ilgili
kisinin e-posta adresinin iglenerek bir tiyesinin kisisel verilerinin iigiincii sahis konumundaki ilgili
kisinin e-posta adresine gonderilmesi” hakkinda Kisisel Verileri Koruma Kurulunun 01/09/2022
tarihli ve 2022/853 sayili Karar Ozeti. https://www.kvkk.gov.tr/lcerik/7576/2022-853 (Erisim
Tarihi: 29.05.2023).
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Ayrica, 01/09/2022 tarihli ve 2022/853 say1li bu kararda 6zen yiikiimliiliigliniin
cergevesi ¢izilirken KVK Kanunu’nda kisisel verilerin glivenligini saglanmasi i¢in
alimacak teknik ve idari tedbirler/onemlere referans verilmis, bu baglamda
“makul” ve “gerekli” ibarelerine dikkat ¢ekilmistir. Bu iki ibarenin kanun koyucu
tarafindan getirilmesinin sebebi olarak ise “hesap verilebilirligin veri
sorumlusunun faaliyetine bagli olarak daralip genisleyebilecek” olmasini
gostermistir. O halde, KVK Kurulu tarafindan da hesap verebilirlik ile risk temelli
yaklasim kavramlar arasinda iliski kuruldugu ve yorum yoluyla GVK Tiziigii

diizenlemelerine yaklasildigi sdylenebilir.

KVK Kanunu’nun kapsamindaki veri sorumlularinin GVK Tiiziigli’ne benzer
sekilde hesap verebilir hale geldiklerinden bahsedilebilmesi i¢in, Tiirk hukukunun
daha uzunca yollar katetmesi gerekir. Bununla birlikte, KVK Kurulu tarafindan
son donemde verilen kararda hesap verebilirlik ilkesinin agik¢a zikredilmesinin bu
yonde olumlu bir adim oldugu kabul edilebilecek, hatta KVK Kanunu’nda
yapilacak degisikliklerin habercisi oldugu diisiiniilebilecektir.

6.2.2. KVK Kanunu Reform Cahismalari

Esasen KVK Kanunu’nda degisikligi gidilmesi bir siiredir giindemdedir, fakat
gerceklestirilmesi  Ongoriilen degisikliklerin kapsami heniiz tam anlamiyla
bilinmemektedir. Ote yandan mevcut konjonktiire bakildiginda, KVK Kanunu’nda
yapilacak degisikliklerin Oncelikli olarak Tiirk veri koruma hukukunun
uygulanmasi bakimindan siklikla sorun ve soru isaretine yol acan 6zel nitelikli
kisisel verilerin islenmesi (madde 6) ile kisisel verilerin yurt disina aktarimi (madde

9) konularini ele almas1 beklenmektedir.

T.C. Cumhurbagkanlig1 Strateji ve Biitce Baskanlig: tarafindan hazirlanarak 18
Temmuz 2019 tarihinde TBMM tarafindan onaylanan 11. Kalkinma Plani’nda,
dogrudan kisisel verilerin korunmasi mevzuati ile ilgili olmasa dahi 1yi yonetisim

bakimindan hesap verebilirligin 6nemi vurgulanmistir. Ayrica 2019-2023 yillarini
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kapsayan s6z konusu Kalkinma Plani, KVK Kanunu’nun GVK Tiiziigii’'niin esas
alinarak giincellenmesi ile ilgili genel bir hedef de koymaktadir®®. Tipk: Tiirkiye
Cumhuriyeti Adalet Bakanligi’nin hazirladigi Mayis 2019 yayin tarihli Yargi
Reformu Stratejisi ile 11. Kalkinma Plani’nda oldugu gibi, Insan Haklar1 Eylem
Plani’'nda da kisisel verilerin korunmasiyla ilgili hedeflere yer verilmistir. Bu
hedefe gore, KVK Kanunu'nun Avrupa Birligi standartlari ile uyumlu hale
getirilmesi i¢in gerekli c¢alismalar yapilacaktir. Yine en son 2023 Yili
Cumhurbagkanligi  Yilik Programi’nda hesap verebilirlikten bahsedildigi
goriilmiis, fakat KVK Kanunu’ndaki genel ilkeler arasina hesap verebilirlik

ilkesinin eklenmesi konusunda heniiz net bir adim atilmamustir.

Tim bu bilgiler 1s518inda, KVK Kanunu’nda yakin donemde degisiklige
gidilecegi ve en azindan orta veya uzun vadede hesap verebilirlik ilkesinin de

normatif olarak diizenlenecegi 6ngoriilmektedir.

339 Kaya (2020), s. 1889.
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SONUC

Gerek AB mevzuatindaki farkli alanlarda gerek AB mevzuatinin 6tesine gegen
cesitli diizenlemelerde kendisine yer bulan hesap verebilirlik ilkesi, normatif
anlamda ilk olarak GVK Tiiziigii sayesinde AB veri koruma hukukunun pargasi
haline gelmistir. GVK Tiiziigi ile gizilen hesap verebilirlik ¢ergevesine gore, veri
sorumlusunun ilgili mevzuattan dogan yiikiimliiliikklerini yerine getirmenin yani
sira ilgili mevzuata uyumlulugu da ortaya koymasi gerekir. O halde hesap
verebilirlik, esasinda veri sorumlusunu oldugundan daha 6zenli davranmaya

itmekte, bir nevi veri sorumlusuna artirilmis bir 6zen yiikiimliliigii getirmektedir.

Hesap verebilirlige hizmet edebilmesi icin GVK Tiiziigii’'nde ¢esitli araglar
Ongoriilmiis olup bunlardan yalnizca birkagi goniilliiliikk esasina dayanmaktadir.
Goniillii hesap verebilirlik araclarinin dogas: geregi “hazirlayan” ve “faydalanan”
ayni taraftir ve dolayisiyla bu araca basvuran ilgili tarafin daha fazla dahiliyetini
gerektirir. Goniilliiliik esasina dayanan hesap verebilirlik araglarinin digerlerine
kiyasla daha fazla efor gerektirmesi, veri sorumlusu tarafindan ortaya konan uyum
eforunu da artiracaktir. Bu yoniiyle goniilliiliikk esasina dayanan araglar, anilan

ilkeye hizmet anlaminda biiyiik 6neme sahiptir.

Onayli davranig kurallar1 veya sertifikasyona katilmis taraflarn GVK
Tiiziigii’'ni ihlal ettigi hallerde anilan hesap verebilirlik araclarindan birine veya
her ikisine birden sahip olmasinin, ilgili merciler nezdinde hafifletici sebep
sayilabilmesi de bundandir. Bu sebepledir ki ¢alisma, GVK Tiiziigii’niin getirdigi
gontllii hesap verebilirlik araclarindan davranis kurallar1 ve sertifikasyon
mekanizmalarina odaklanir. Calisma esnasinda ampirik (nicel) veya karma
arastirma  yontemlerine bagvurulmamakla birlikte, konunun daha net
anlagilabilmesi amaciyla davranig kurallar1 ve sertifikasyon mekanizmalarinin
uygulamada karsilagilan bazi1 6rneklerine -gerekli gorildiigi oOlclide- yer
verilmistir. AB mevzuatinin aksine, hesap verebilirlik ilkesinin Tiirk veri koruma

hukukunda sinirlt bir karsilig1 olmasi sebebiyle ¢aligmanin son bdliimiinde daha
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genel cercevede degerlendirme yapilmis ve bu esnada yer yer AB mevzuati ve

Tiirk hukuku mukayese edilmistir.

GVK Tiiziigi’nlin yirirligiinden sonra Ozellikle de son yillarda-AB
mevzuatinin pargast haline gelen veya ilerleyen donemlerde gelmesi planlanan
bilisim ve teknoloji hukukuyla ilgili yasal diizenlemelerin- oldukca detayli ve
baglayic1 diizenlemeler getirmesi, AB’de norm temelli yaklasimin yerine ilke
temelli yaklagimin tercih edilmeye basladigi seklinde yorumlanabilecektir. Buna
karsin, ilke temelli yaklagimdan tamamen uzaklasilmasi 6zellikle de GVK Tiiziigi
gibi AB hukukunda nispeten oturmus bir uygulamaya sahip diizenlemeler

acisindan gerekmedigi gibi pek beklenmemektedir de.

Davranig kurallar1 ve sertifikasyon arasinda birbirini tamamlayict bir iligki
mevcuttur. Bunlarin gecerlilik kazanabilmesi icin takip edilecek usule iligkin
stirecler benzerdir. Bunlardan her ikisi de 6z-diizenleme yontemiyle hazirlanir,
ardindan GVK Tiizligli’'nde ongoriilen ilgili otoriteler ile is birligi yapilarak
basvuru ve onay siireglerinin tamamlanmasi kaydiyla gegerlilik kazanir. Ilgili
otoriteler ile kurulan is birligi sayesinde, onayli davranis kurallarina veya
sertifikasyon mekanizmalarina katilan veri sorumlulart veya veri isleyenler
tizerinde yetkili veri koruma otoriteleri tarafindan daha etkili bir denetim
gerceklestirilmesi de miimkiin olur. Bir yandan daha az maliyetle daha etkili bir
denetim saglanirken, diger yandan veri isleme faaliyetlerinin giivenligi i¢in daha

fazla sorumluluk alinmaktadir.

GVK Tiziigi kapsaminda hesap verebilir olmak demek, ilgili mevzuata uyumu
ortaya konmak demektir. Uyum kavrami tek seferlik bir islemden ziyade bir siirece
isaret ettiginden, mevzuata uyum ve dolayisiyla hesap verebilirlikten
bahsedebilmek i¢in “siireklilik” bulunmalidir. Davranis kurallari ve sertifikasyon
bakimindan bu siirekliligin temini, izleme veya denetleme yetkisi verilen birtakim
kuruluglar tarafindan takip edilir. Siiphesiz ki, uyumun siirekliliginden ve bunun

takibinden bahsedilmesi i¢in, daha en basindan ilgili mevzuata uyumun saglanmis
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olmasi gerekir. Dolayisiyla, mevzuata uyumlulugun gosterilmesi i¢in hesap
verebilirlik araglarima bagvuruldugu hallerde, GVK Tiizigii’nlin 6ngordiigi
sartlarin yerine getirilmesi Onemlidir. Davramig kurallar1 ve sertifikasyon,
mevzuata uyumun belgelenmesi bakimindan oldukga elverisli hesap verebilirlik
araglarindandir. Onayli davranig kurallarmin veya sertifikasyonun varlhigr tek
basina ilgili mevzuata uyumlulugu kanitlamasa da uyumluluk iddiasinin ispati

acisindan bir karine yaratir.

Davranig kurallart ve sertifikasyonun her ikisinin de sektor odakli ¢oziimler
sunmast ve bu dogrultuda GVK Tiiziigii’nlin 24. maddesinde Ongoriilen veri
giivenligine yonelik yiikiimliiliiklerin yerine getirilmesi bakimindan risk temelli
yaklagima bagvuruyu desteklemesi, veri isleme faaliyetlerinin git gide komplike
hale geldigi ve bir sorunun tek dogru cevabinin olmadigi ¢agimizin gergekligiyle
ortlistiiglinii  gostermektedir. Ayrica, temel fonksiyonu iigiincii tlkelere veri
aktarimi olmasa bile, her iki aracin, GVK Tiiziigii’nde ongoriilen 6zel bagvuru
prosediirlerine uyularak onaylanmasi halinde AB disinda veri aktarim araci olarak
kullanilmas1 miimkiindiir. Ozellikle dijital hizmetler gibi smir 6tesi sekilde
hizmetlere bagvuruldugu bu yeni yiizyilda, kisisel verilerin giivenli sekilde {igtincii
tilkelere aktarilmasina imkin veren bu tip araglardan faydalanilmasi gerek

operasyonel gerek ticari anlamda kuruluslara avantaj saglayacaktir.

Davranis kurallar1 ve sertifikasyonun birbirlerinin tamamlayicist oldugu kabul
edildiginden, bu araglardan birinin tek basina varligi, bazen yeterli olmayabilir.
Zira bu araglardan her ikisi de uyum belgelenmesine hizmet eder, ancak bunlardan
yalmzca sertifikasyon uyumu tasdik etmektedir. Davranis kurallar1 ise bir
tasdikten ziyade, davramis kurallarin1 benimseyen kurulusun veri isleme
faaliyetlerini hukuka uygun sekilde gerceklestirilmesini amacglayan kurallar

butinudir.

GVK Tiiziigi’niin 42 ve 43 maddeleri ile, yetkili veri koruma otoritesine hem

sertifikasyon saglama yetkisi, hem de sertifika saglamak iizere yetkili hale
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gelebilmek i¢in akredite edilmesi gereken sertifikasyon kuruluslarina akreditasyon
saglama yetkisi taninmasi endise vericidir. GVK Tiiziigii’niin yetkili veri koruma
otoritesine tanidig1 sertifikasyon ve akreditasyon yetkileri bakimindan yeterince
net smirlar ¢izmemis olmasi ¢ikar ¢atismasi yaratabilecek bir alan yaratmistir.
Ayrica GVK Tiiziigi’nilin 43. maddesinin 1. fikrasinda akreditasyon saglanmasi
bakimindan yetkili kuruluslar belirtilirken “biri veya her ikisi” denilerek yine
belirsiz bir diizenlemeye yer verilmistir. Sertifikasyon siirecinin goniilliiliik
esasina dayanan ve nispeten pahali bir siire¢ oldugu diisiiniildiigiinde, GVK
Tiliztgli’ndeki sertifikasyon ile ilgili diizenlemelerin net olmasi onemlidir. AKSi
durumda veri sorumlular1 ve veri isleyenler bu araca bagvurmaktan imtina
edebilirler. Dahasi, davranis kurallari ve sertifikasyon mekanizmalarindan
Komisyon tarafindan hakkinda genel gecerlilik karar1 verilmemis olanlarin tim
AB iiye devletlerce gecerli kabul edilmemesi ihtimali oldugundan, mevzuata
uyumun belgelenmesi i¢in bu araglara basvuran taraflarin yeterli faydayi
saglamama ihtimali vardir. Ancak anilan tiim bu eksikliklere ragmen, davranis
kurallar1 ve sertifikasyon, hesap verebilir olma anlaminda oldukga etkili araclardir.
Teoride bu araglar oldukea etkili goziikmekle birlikte, GVK Tiiziigli’niin GVK
Tiiztigli tahtinda onaylanan davranis kurallari ve sertifikasyon ornekleri ise
oldukga sinirlidir. Bu nedenle ¢alismaya uygulamadan arzu edilen miktarda 6rnek

konu edilmesi miimkiin olmamustir.

GVK Tiiziigi’'niin davranis kurallar1  ve sertifikasyonu diizenleyen
maddelerinin nasil uygulanmas1 gerektigi EDPB tarafindan ¢ikarilan rehberler
sayesinde netlestikge bu konularda yapilan ¢alismalar ve basvurular artmaya
baslamistir. Son yillarda 6zel sektdrdeki kuruluslar tarafindan kisisel verilerin
korunmasina atfedilen 6nemin de arttigi goriiliir. Bunun sebeplerinden, veri
koruma mevzuatinin ihlali nedeniyle verilen cezalarin giin gegtikge artmasidir.
GVK Tiiziigli’niin ihlali durumda ilgili kurulusun yillik cirosu iistiinden yapilan
hesaplama ile belirlenen ceza tutarlar1 ciddi oranlar1 bulabilmektedir. Bir diger
sebep ise, ilgili mevzuata uyumun 6tesine gegerek uyumlulugun ortaya konularak

piyasadaki rakipler karsisinda avantaj kazanilmasi olabilir.
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Hesap verebilirlik ilkesi, Tirk veri koruma hukukunun normatif
diizenlemelerinde yer almasa da, KVK Kanunu ile KVK Kurul karar1 birlikte
degerlendirildiginde, benzer etkiye sahip veya bu ilkeyi animsatan birtakim
diizenlemeler oldugu goriiliir. Yine de halihazirda kisisel verilerin korumasi ile
ilgili Tirkiye’de yirilrliikte olan yasal diizenlemelerin yetersiz kaldig:
goriilmektedir. Teknolojinin gelismesiyle, 6zellikle de kisisel verilerin odakta
oldugu sosyal medya gibi mecra ve sair platformlarin kullaniminin artmasiyla,
bireylerin temel hak ve 6zgiirliiklerinin korunmasi zorlagsmaktadir. Bu baglamda
kisisel verilerin giivenliginin saglanmasinin yani sira, bu hususun ispati da oldukca
onemlidir. Bu sebeple hesap verebilirlik ilkesinin Tiirk veri koruma hukukundaki
normatif diizenlemelerden biri haline gelmesi ve seffaflik ilkesiyle desteklenmesi
timit edilmektedir. Zira, veri sorumlusuna hem i¢ hem de dis siirecler bakimindan
artirtlmis bir 6zen ylkimliligi getiren hesap verebilirlik sayesinde kisisel

verilerin daha etkin bir bigimde korunmasi miimkiin olacaktir.

Hesap verebilirlik ilkesinin KVK Kanunu’nda en azindan orta veya uzun
vadede kendisine yer bulmasi beklenmektedir. Tiirk hukukunda, 6zellikle de son
yillarda, bu ilke daha fazla zikredilmeye baslanmustir. Ornegin, 11. Kalkinma
Planmi igerisinde ‘hesap verebilirlik’ kavramindan bahsedildigi goriilmektedir.
Benzer sekilde 2023 Yili Cumhurbagkanligi Yillik Programi’nda da hesap
verebilirlik kavrami anilmistir. Bu kavramin kisisel verilerin korunmasi temelinde
degilse bile 1yi yonetisim temelinde anilmis olmasi dahi hesap verebilirlik ilkesine
onem atfedildiginin gostergesidir. Hiikiimet nezaretinde yiiriitiilen ¢alismalarinin
yan1 sira, KVK Kurulu tarafindan verilen kararlarda da hesap verebilirlik
ilkesinden bahsedildigi goriiliir. Ozellikle son donemlerde KVK Kurulu
kararlarina da siklikla konu olan bu ilkenin KVK Kurumu tarafindan da
benimsendigi aciktir. Dolayisiyla, tiim bunlar hesap verebilirlik ilkesinin Tiirk veri

koruma hukukuna kazandirilacaginin habercisi olabilir.

2019-2023 yillarimi kapsayan 11. Kalkinma Plani ile sirastyla 2019 ve 2021

yillarinda yaymlanan Yargi Reformu Stratejisi ve Insan Haklari Eylem Plani
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igerisinde, KVK Kanunu’nun AB miiktesebati cer¢evesinde gozden gegirilmesi ve
Avrupa Birligi standartlarina uyumlastirmast ile ilgili hedeflere yer verildigi ve bu
kapsamda KVK Kanunu’nun GVK Tiiziigii dikkate alinarak gilincellenmesinin
planlandig1 goriilmektedir. Giiniimiizde kisisel verilerin korunmasi bakimindan
AB mevzuati ile uyumlu hale gelinmesi i¢in birtakim c¢alismalar yapildigt ve
kanun degisikligi onerilerinin ¢esitli kurum ve kuruluslarin goriisiine sunuldugu
bilinmekle birlikte, heniiz normatif anlamda bir degisiklik gergeklestirilememistir.
Uzun siiredir giindemde olan mevzuat degisikliginin 6ngdriilenden daha uzun
stirmesinin COVID-19 pandemisi dahil olmak {izere bir¢ok kiiresel ve/veya ulusal

boyutlu sebebi olabilir.

GVK Tiiziigli’'niin dikkate alinmasi suretiyle KVK Kanunu’nda yapilacak
degisikliklerin kapsami ve detayr su asamada tam anlamiyla ongoriillemese de,
piyasadaki aktorlerin olast degisiklikler bakimindan tahminleri vardir, zira KVK
Kanunu’nda degisiklik yapilmasi bir siiredir giindemdedir. Nitekim Tirk veri
koruma mevzuatinda yapilacak degisiklerin, mevzuatt GVK Tiiziigli’ne ne olgiide
uyumlu hale getirmesine ihtiyag oldugu da tartismaya agiktir. KVK Kanunu’nun
mehaz AB veri koruma mevzuatindan ¢ok daha kisa bir omrii oldugu
diistintildiigiinde, KVK Kanunu’nun GVK Tiiziigii’ne tamamen paralel hale
getirilmesi halinde uzun soluklu ve zorlu bir adaptasyon ve implementasyon
stirecine girilmesi pek muhtemeldir. Bununla birlikte, KVK Kanunu’ndaki mevcut
diizenlemelerden bazilarimin halihazirda uygulamada ciddi giicliikler yarattigi
yadsmamaz bir gergektir. Ustelik oldukca siki sartlara tabi yurt dis1 aktarimlarini
ortadan kaldirmak veya minimize edebilmek adina veri sorumlular1 tarafindan
ciddi kiilfetler (maliyetlerin yiiksek olmasi, giivenlik imkanlarinin daha diisiik
olmast, kullanim zorlugu ve daha az esneklik saglayan imkanlar1 vb.) goze alinsa
ve yerel (lokal) alternatifler kullanilmak istense bile, olagan hayat akisinda yurt
dis1 aktarrminin sifirlanamayacagi durumlar®¥® vardir. Ote yandan, 1 Ocak 2002

tarthinde yiirtrliige girmis olan 4721 sayilh Tirk Medeni Kanunu’nun 2.

340 Ornegin, is hayatinin ayrilmaz pargasi haline gelen Microsoft Outlook, Teams, Google vb. e-

posta ve anlik ileti uygulamalarinin kullanim1 dolayistyla kigisel veriler yurt disina aktarilmig olur.
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maddesinde diizenlenen diiriistliik kuralina aykiriligin yargi fonksiyonunu ifa eden
mahkemeler tarafindan dahi son care (ultima ratio) olarak degerlendirdigi
diisliniildiiglinde, yiiriitme organi olarak hareket eden KVK Kurumu’nun
diirtistliik kuralina aykiriligr gerekge gostererek yiiksek cezalar vermesi hukuk
giivenliginin eksikligi olarak degerlendirilebilir. Bu baglamda, Tiirk hukukunda
da hukuk gilivenliginin tesisine hizmet eden davramis kurallar1 ve/veya

sertifikasyon gibi araglara er ya da ge¢ ihtiya¢ duyulacag: diistintilmektedir.

Ozellikle KVK Kanunu’ndaki dzel nitelikli kisisel verilerin islenmesi sartlarini
diizenleyen 6. madde ile kisisel verilerin yurt digina aktarimini diizenleyen 9.
maddenin bir¢ok veri sorumlusunu zorunlu olarak risk almaya itmesi ve mevcut
diizenlemelerin yeterince alternatif sunmamasi, KVK Kanunu’nda bu konularda
oncelikli olarak degisiklige ihtiya¢c duyulmasia sebep olmaktadir. Ote yandan,
KVK Kanunu'nun uygulamada en ¢ok tartisma ve sorun yaratan bu iki
maddesinde AB diizenlemelerine paralel bir diizenlemeye gidilse dahi, KVK
Kanunu'nun GVK Tiiziigi ile kiyaslandiginda bir¢ok yonden smirli kalmaya

devam edecegi tartismasizdir.

Giinden giine yeni teknolojilerin ortaya ¢iktig1 ve veri isleme faaliyetlerinin
karmagiklastigit bu c¢agda, veri islemenin faaliyetlerinin hukuka uygun
gerceklestirilmesi kadar, isleme faaliyetleri bakimindan uyumlulugun ortaya
konmas1 olduk¢a 6nem arz eder. Zira bu sayede veri sorumlulari, gerek yetkili
otoriteler/makamlarin gerek de verisi islenen ilgili kisilerin karsisina hazirl

¢ikabilecektir.

Kisisel veriler hangi hukuki sebebe dayanilarak islenirse islensin, tiim isleme
faaliyetlerinin genel ilkelere uygun yiiriitiilmesi zorunludur. O halde, KVK
Kanunu’ndaki genel ilkeler arasina ‘hesap verebilirlik’ ilkesinin eklenmesi, veri
sorumlularinin ilgili mevzuata uyum i¢in daha fazla efor sarf etmesini
gerektireceginden bu ilkenin varligi veri giivenliginin saglanmasina hizmet

edecektir. Kisacasi, AB mevzuatinin lafzindan ziyade ruhuna yaklagabilmek adina
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dahi hesap verebilirlik ilkesinin normatif diizlemde kabuliine ihtiya¢ vardir. Buna
karsilik, hesap verebilirlik ilkesini uygulamak icin getirilen temel araglardan
bilhassa davranig kurallar1 ve sertifikasyon, kisisel verilerin korunmasi
bakimindan paydaslarina en esnek ve isabetli ¢oziimler sunsa bile heniiz
mahremiyet bilincinin yeterince gelismedigi Tiirkiye agisindan nispeten daha az
oncelikli bir ihtiyagtir. Ozetle, hesap verebilirlik GVK Tiiziigii'ndeki her
goriinlimiiyle olmasa bile ilkesel anlamda Tiirk veri koruma mevzuatina

kazandirilmasi gereken oldukca 6nemli bir kavramdir.
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