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OZET

Gunumuzde siber rizikonun sigortalanmasi toplum icgin bir ihtiya¢ haline
gelmistir. Ancak siber rizikonun sigortalanmasi genel kabul goérmiis esaslar
tizerinden yaygin sekilde yapilamamaktadir. Siber rizikonun sigortalanmasindaki
zorluk, rizikonun ge¢misine dair sigortacilarin elindeki veri azligi, rizikonun gin
gectikce farkli siber saldirilar veya siber olaylar sonucu ortaya ¢ikmasi ve riziko
gerceklestiginde sigorta ettirenin ugrayacagi zararin tahmin edilememesinden
kaynaklanmaktadir. Bu kapsamda, siber alan kaynakli rizikolar meydana
geldiginde ortaya c¢ikan zararin, halihazirda genel sartlari yirtirliikkte olan mal ve
sorumluluk sigortasi sozlesmeleri kapsaminda olup olmadigi, bir siber risk sigortasi
sozlesmesinin hangi olaylar1 ve zararlar1 kapsayabilecegi, s6zlesme taraflarinin hak
ve yiikiimliiliiklerini yerine getirirken yapmasi gereken eylemlerin belirlenmesi ve

riziko degisiklikleri sonucunun degerlendirilmesinde, gii¢liik ortaya ¢ikar.

Calismada siber rizikonun unsurlar1 olan siber alan, siber olay ve bagli cihaz
kavrami incelenmistir. Bu kapsamda siber saldir1 tiirleri ve siber glivenlik mevzuati
ele alinmistir. Bu kavramlar agiklandiktan sonra siber risk sigortasinin hukuki
niteligi irdelenerek siber risk sigortasi teminat kapsamina girebilecek rizikolar ile
muafiyetler hakkinda tespitlerde bulunulmus, riziko degisiklikleri hakkinda 6greti
ile uygulama ele alinmistir. Bu kapsamda, literatiir taramasi, kiitliphane ¢alismasi
yapilmis, erisime agik sigorta sozlesmesi Ve sartlari ile teklif formlar1 incelenmistir.
Calismada, Birlesik Krallik, Avrupa Birligi (“AB”) ve Amerika Birlesik
Devletleri’nde (“ABD”) konu hakkindaki diizenleme ve g¢alismalar incelenerek

karsilastirmali hukuktan yararlanilmistir.

Anahtar Kelimeler: Siber Olay, Siber Saldiri, Siber Risk Sigortasi, Riziko
Degisiklikleri, Teminat Kapsami
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ABSTRACT

Today, the insurance of cyber risk has become a necessity for society. However,
the insurance of cyber risk is not widely available on generally accepted principles.
The difficulty in insuring cyber risks arises from the scarcity of data available to
insurers on the history of the risk, the fact that the risk arises as a result of different
cyber-attacks or cyber incidents day by day, and the inability to predict the loss that
the insured will suffer when the risk occurs. In this context, the difficulty arises in
the field of law in determining whether the loss arising from cyberspace-related
risks is covered by property and liability insurance policies whose general terms
and conditions are already in force, whether a cyber risk policy covers all risks,
determining the actions to be taken by the policy parties while fulfilling their rights

and obligations, and evaluating the outcome of risk changes.

In this study, the concept of cyberspace, cyber event and connected device,
which are the elements of cyber risk, are analysed. In this context, types of cyber-
attacks and cyber security legislation are discussed. After explaining these
concepts, the legal nature of cyber risk insurance is examined, determinations are
made about the risks and exemptions that may fall within the scope of cyber risk
insurance coverage, and the doctrine and practice on risk changes are discussed. In
this context, a literature review and library study were conducted, and insurance
policies, terms and conditions and proposal forms that are open to access were
examined. In the study, comparative law was utilized by examining the regulations
and studies on the subject in the United Kingdom, European Union and the United

States of America.

Keywords: Cyber Incident, Cyber Attack, Cyber Risk Insurance, Risk Changes,

Coverage Scope
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GIRIS

Bireyler, yasamlar1 sirasinda gesitli tehlikelerle karsilasirlar. Bilinen tarihte
insanlik, diinyada mevcut ve uygarlik gelistik¢e de ortaya ¢ikmaya devam eden ve
insanlarin can ve mal giivenligini ¢esitli sekil ve derecelerde tehdit eden tehlikelerle
strekli bir muicadele halindedir. 21. yiizyilda doga olaylarinin kendi yasamlari
tizerindeki olumsuz sonuglarin1 azaltmak amaciyla insanlarin ¢ogu, dogadan
soyutlanmay1 se¢mis goziikmektedir. Bu se¢im insanlar acgisindan maruz
kalabilecekleri doga kaynakli tehlikeleri azaltsa da, 6zellikle teknolojinin gelismesi
ile insanligin {istesinden geldigi bazi tehlikelerin yerini yeni tehlikeler almaktadir!,
Insanlar, tehlikelere kars1 miicadelelerini siirdiirmek igin dnleyici, ortadan kaldirict

veya tehlikenin olumsuz sonuglarini azaltmaya yonelik tedbirler alirlar.

Bu tedbirler, tehlikeye maruz kalmis kisileri ve g¢evresindeki zarari en aza
indirmeyi hedefler. Sigorta kavrami, kisilerin bir araya gelerek tehlike ve
tehlikelerin olumsuz etkilerinden korunma istekleri sonucu ortaya ¢ikmustir?. Bir
hukuki islem olan sigorta gerek evrensel gerek yerel, kendine 6zgii diizenlemelerle
hukuk tarafindan diizenlenen, modern toplumlarda® belki de en etkili risk dagitma

yontemlerinden biridir?,

1 Melvin Kranzberg, “Technology and History: “Kraznberg’s Laws”, Technology and Culture,
1986, Vol. 27, No. 3, s. 553.

2 Merve irem Yener, “Sigorta Sozlesmelerinde Rizikonun Agirlasmasi”, 1. Baski, Segkin, 2020, s.
31.

3 Modern toplum yerine “ag toplumu” olarak adlandirilmasi gerektigine dair agiklamalar igin bkz.
Mehmet Bedii Kaya, “Internet Hukuku”, 2. Baski, On Iki Levha Yaymecilik, 2021, s. 15.

4 Bilgi giivenligi rizikolarin1 yonetmek diger rizikolar1 ydnetmeye benzer. Kisi dnce rizikoyu ortadan
kaldirmay1 amaglar, bu miimkiin degilse sonuglarini hafifletmeye ¢alisir, miimkiinse aktarir. Sigorta,
siber rizikolar i¢in de bir riziko aktarma yoludur. Rainer Bohme / Gaurav Katarina, “Models and
Measures for Correlation in Cyber-Insurance”, Workshop on the Economics of Information
Security, University of Cambridge, UK, June 2006,
https://econinfosec.org/archive/weis2006/docs/16.pdf (e.t. 21.08.2024), s. 3.



Giiniimiiz modern toplumlarinda teknolojik® cihaz iireticileri, saticilari ve hizmet
saglayicilart maddi kazanimlar elde ederken, bu teknolojilerin kullanimi1 sonucu
olusan tehlikelerin sonucglarina katlanmak bu cihazlarin kullanicilarina kalmastir.
Son seksen yildaki teknolojik gelismeler modern toplumlara birgok fayda saglamis
ancak, belki de mucitlerinin bile tamamiyla anlayamadigi, yeni tehlikeleri de
beraberinde getirmistir. Modern toplumlarda internet, bilgisayar, birbirine bagl
cihaz® gibi teknolojiler, insanlarin giinliikk yasamlarinin bir parcasi haline gelmistir’.
Bu durum siber teknolojiye sahip bagl cihazlar1 kullanan kisileri siber risklere agik
hale getirmektedir. Bagli cihazlarin manipiilasyonu, veri kaybi, hayati tehlike ve

diinya capinda mali krizler gibi risklere yol agabilir®,

Gercekten, siber teknolojileri kullanan bagh cihazlar kisilerin hayatlarina
kolayliklar saglamanin yaninda, Siber olaylar sonucu olusabilecek birgok riski de

getirmektedir®.

° Yazara gore teknoloji ne iyi ne kotii ne de tarafsizdir. Bu ifadeyle; teknolojinin toplum ile
iliskisinde, teknik cihaz ve uygulamalarin kendi amaglarinin ¢ok Gtesine gecen gevresel, sosyal ve
insani sonuglara yol a¢tigin1 ve ayni teknolojinin farkli baglamlarda veya farkli kosullar altinda
kullanildiginda oldukga farkli sonuglar dogurabilecegi kastedilmektedir. Gergekte teknolojik
cihazlar sadece kullanicilara cihazin kullanim alaninda daha fazla imkén saglamaktadir. Kisiler
dilerse teknolojiyi kullanirlar dilemezlerse kullanmazlar. Keza teknoloji tek basina bir tehlike
degildir. Mesela yangin, kundaklama hari¢, kaza sonucu ortaya ¢ikar ve tek basma tehlikedir.
Teknoloji, baskalarina zarar verecek sekilde kullanildiginda tehlikedir. Kranzberg, s. 545.

® Bkz. aga. b6l. 1, VI Bagh Cihaz.

" Tiirkiye’de bilgisayar ve internet kullanim orani, 16-74 yas grubundaki bireylerde 2022 yilinda
%385,0 iken 2023 yilinda %87,1 oldu. 2021 yilinda Tiirkiye’de bilgisayar ve internet kullanimi 16-
74 yas grubundaki bireylerde %82,6’idi. Bu oran 2020 yilinda %79, 2019 yilinda %75,3, 2018
yilinda ise %72,9’idi. Tirkiye’de bulunan hanelerin 2023 yilinda evden internete erigim imkani
orant bir dnceki yila gore 1,4 puan artarak %95,5 oldu. 2021 y1l1 agustos ayinda bu oran %92, 2019
yilinda ise %88,3 idi. 2024 yilinda Tiirkiye’de internet kullanan bireylerin oran1 %88,8, e-devlet
hizmeti kullanan bireylerin oran1 %73,7 olmustur. Tiirkiye Istatistik Kurumu, 27.08.2024 tarih ve
53492 sayili Haber Biilteni, “Hanehalki Bilisim Teknolojileri (BT) Kullanim Aragtirmasi”.
https://data.tuik.gov.tr/Bulten/Index?p=Hanehalki-Bilisim-Teknolojileri-(BT)-Kullanim-
Arastirmasi-2024-53492 (e.t. 19.11.2024). 2024 y1il1 baginda Tiirkiye’de 74,41 milyon adet internet
kullanicis1 vardi. Tiirkiye’de mobil cihaz, sosyal medya, e-ticaret, dijital pazarlama kullanim
oranlari i¢in bkz. https://www.guvenliweb.org.tr/dokuman-detay/2024-tuik-hanehalki-bilisim-
teknolojileri-bt-kullanim-arastirmasi-raporu-tablolar-halinde (e.t. 19.11.2024).

8 Jeffrey L. Vagle, “Cybersecurity and Moral Hazard” Stanford Technology Law Review, Vol. 23,
No.1, 2020, s. 88. “Bir giin siber teknolojinin kiilfetleri nimetlerini gecebilir”. Vagle, s. 91.

® Alptug Giiler / Ali Kastm Arkin, “Siber Hijyenin Saglanmasinda I¢ Denetimin Rolii”, Kamu I¢
Denetgileri Dernegi, Denetisim Dergisi, Y1l: 9, Say1:19, 2019, s. 18. Global dlgekte pazar pay1 hizla
bliyliyen bagh cihazlar siber giivenlik risklerini de beraberinde getirmekte, her gegen giin siber
giivenlik riskleri artmaktadir. Bkz. Mine Zeybek / Ercan Nurcan Yilmaz, “Nesnelerin interneti:



Siber risk giin gectikte daha fazla 6nem arz etmektedir'®. Bir islemin dijital
ortamda yapilmast s6z konusu oldugunda siber risk de giindeme gelmektedir.
Tiirkiye’de gerek ulusal gerekse milletlerarasi ticarette s6zlesmenin kurulmasi ve
ifasinda ve sirketlerin temsil ve ilzamina dair yonetim kuruluna ve genel kurula
davetin yapilmasi, bu kurullara katilma, oy kullanma, bilgi almak ve vermek gibi

baz1 hukuki islem tiirleri icin genellikle elektronik ortam tercih edilmektedir?.

Diinya Ekonomik Forumunun 2019 yilina ait Kiiresel Risk Raporuna teknolojik
risk olarak sayilan siber risk, etki bakimindan en 6nemli yedinci, somutlasma
bakimindan ise en Onemli besinci riskti'?2. 2024 yilina ait raporda etki ve
somutlasma ayrimi yerine riskin sonuglarina iliskin zaman dilimi 6l¢egi esas
alinmigtir. 2024 yili risk raporunda siber risk, iki yillik dénemde en 6nemli

dordiincii, on yillik dénemde ise sekizinci rizikodur'®. Guniimiizde dinyada aktif

Risk Temelli Yaklasim”, Kamu I¢ Denetgileri Dernegi, Denetisim Dergisi, Yil: 9, Say1: 19, 2019, s.
75.

10 Global dlgekte siber riskler sonucu her yil yaklasik yiiz trilyon dolar maddi zarar olustugu
belirtilmektedir. Bkz. Martin Eling / Werner Schnell, The Geneva Association, Fabian
Sommerrock (editor), “Ten Key Questions on Cyber Risk and Cyber Risk Insurance”, 2016, s. 15,
https://www.genevaassociation.org/sites/default/files/research-topics-document-
type/pdf_public/cyber-risk-10_key questions.pdf, (e.t. 12.08.2024). bkz. Ahmet Karayazgan,
Hukuki Yoniiyle Siber Riskin Sigorta ve Reasiliransi (Makalelerim Isiginda), 1. Baski, Legal
Yaymeilik, 2020, s. 69.

1 Haar Kara, Zeynep Ozkan / Giilce Korkmaz / Pmnar Basak Coskun / Gokhan Aydogan / Ece
Ozden / Korkut Ozkorkut (editorler) Prof. Dr. Ziihtii Aytag’a Armagan, “Tiirk Ticaret Kanunu’nun
1525-1527 nci Maddelerine Gore Elektronik Islemler”, On Iki Levha Yaymcilik, 2024, s. 779.

2 World Economic Forum (“WEF”), The Global Risks Report 2019, 14™ Edition, s. 5,
http://www3.weforum.org/docs/WEF_Global_Risks_Report_2019.pdf. (e.t. 11.08.2024). 2015-
2022 yillar1 arasinda kiiresel olarak yaratilacak 9 trilyon ila 21 trilyon ABD dolan tutarindaki
ekonomik degerin siber giivenlik ortamiin saglamligina bagli olabilecegi tahmin edilmekteydi.
Sonug olarak ekonomik faaliyetlerin giderek dijitallesmesi karsisinda, iilkeler hem kamu hem de
0zel aglarin siber giivenligini artirmanin yollarini ararken bu konuya yatirnm yapmuislardir. bkz.
Organisation for Economic Co-operation and Development (“OECD”), “Enhancing the Role of
Insurance in  Cyber Risk Management”, OECD Publishing, Paris, 2017, s.11,
http://dx.doi.org/10.1787/9789264282148-en (e.t. 12.08.2024). Benzer sekilde, 89 iilke ve bdlgeden
2650 risk yonetim eksperinin katildig1 anket sonucu yayimlanan Allianz Risk Barometresi 2022,
siber riskleri en 6nemli kiiresel riskler arasinda %44 ile birinci gdstermistir (bu oran 2021 yilinda
%40’t1). Allianz Group, Allianz Global Corporate & Specialty, “Allianz Risk Barometer 20227, 5.1
https://www.allianz.com/content/dam/onemarketing/azcom/Allianz_com/press/document/Allianz_
Risk_Barometer 2022 _FINAL.pdf (e.t. 29.08.2024).

3 WEF, The  Global Risks  Report 2024, 19" Edition, s. 8,
https://www3.weforum.org/docs/WEF_The_Global_Risks_Report_2024.pdf (e.t. 11.08.2024).



milyarlarca bagl cihazin bulundugu diisiiniildiigiinde’*, bir siber saldir1 milyarlarca
kisiyi etkileyebilir'®. Siber riski sadece siber alanda bulunan verilerin hasara
ugramastyla sinirlamak dogru olmayabilir. Siber risk dogrudan kisilerin kisilik
haklarin1  ve finansal durumlarmi  olumsuz etkileyebilecek kapasiteye
sahiptir'®.Calisma igeriginde incelenen birgok vakada gériilecegi tizere siber riskler,
giinlik kullanima 6zgili esya vasitasiyla dahi siber saldirtya maruz kalabilecek

kisileri maddi anlamda biiyiik zararlara ugratabilir.

Yukarida kisaca aciklanan sebeplerle c¢alismada siber risk sigortalarinda
rizikonun ele alinmasina karar verilmistir. Calismada modern dunyada ekonomik
acidan O6nemli rizikolardan biri olan siber rizikolarin incelenmesi, kisilerin siber
rizikolar sebebiyle ugrayabilecekleri zararlarin 6zel sigorta sozlesmeleriyle, sigorta
teminati altina alinabilmesi i¢in, sigortaci ve sigorta ettiren agisindan uyulmasi
gereken hukuk kurallarinin gergevesini ortaya konulmasi amaglanmaktadir.
Caligsma, Tiirk sigorta hukuku bakimindan siber rizikoyu teminat altina alan sigorta

sOzlesmelerine 151k tuttugu dl¢iide amacina ulagmis sayilacaktir.

Siber riskin sigorta teminati altina alinmasi sigorta sdzlesmesiyle olurl’. Siber
riskler, meydana gelmesi halinde sigorta ettireni zarara ugratabilir. Bu sebeple siber
riskin sigorta sozlesmesi, zarar sigorta sozlesmesi tlriindedir. Bu kapsamda
caligmada zarar sigortalart ve tiirlerine iliskin genel agiklamalar verilmeye
calisilmistir. Zarar sigortasi tiirleri olan mal sigortast ve sorumluluk sigortasi
sozlesmesi konularmin her biri ayri bir aragtirmaya konu olabilecek hacme ve
Ooneme sahiptir. Bu kapsamda bu tiir sigorta sdzlesmeleri siber riziko agisindan

incelenmekle yetinilmistir. Keza siber riskin sigortalanmasi tutar sigortasi tiriinde

14 Yazara gore aktif bagh cihaz sayis1 diinya toplam insan niifusunun on katindan fazladir. Joseph
Michal Rovetto Jr, “Cyberwarfare & Cyber Insurance: Exploring When a Cyberattack Can Negate
a Cyber Insurance Claim”, Journal of Business and Technology Law, Vol. 18, No. 2, 2023, s. 309.
15 Giiler / Arkin, s. 18.

16 Seval Selimoglu / Mehtap Altunel, “Siber Giivenlik Risklerinden Korunmada Koprii ve
Katalizor Olarak I¢ Denetim”, Kamu I¢ Denetgileri Dernegi, Denetisim Dergisi, Yil: 9, Say1: 19,
2019, s. 13.

7 Rayegan Kender, “Tiirkiye’de Hususi Sigorta Hukuku”, 17. Bask1, On iki Levha Yayincilik,
2021, s. 183.



olmayacagindan, tutar sigortasi sozlesmelerine iliskin hiikiimler ve bunlarin

sonuglar1 ¢alismada incelenmemistir.

Calismada incelenmeye calisildig1 Uzere siber riziko deniz sigortalarinda da
teminat kapsamina dahil edilebilir. Deniz sigortasinda taraflarin yiikiimliilikklerinin
belirlenmesinde ulusal kanunlarin yaninda milletlerarasi s6zlesme sartlari ve belirli
tiir deniz sigortalar1 igin standart sart olarak adlandirilan hiikiimler mevcuttur'®,
Deniz sigorta sozlesmeleri, hacim ve 6nem acisindan ayr1 caligmalarda ele
alinabileceginden; ¢alismada denizcilikte meydana gelebilecek siber rizikolarla

siirl olarak irdelenmistir.

Siber rizikolar ve bundan hareketle sigortaci ve sigorta ettiren arasindaki iliski
esas alindigindan, calismanin kapsami siber risk sigortasi ile sinirlandirilmas,
reaslirans sozlesmesi kapsam disinda tutulmustur. Siber risk sigortasinin
sorumluluk sigortasi yonii incelenirken baskasi lehine sigorta s6zlesmesiyle
karistirilmamas icin sigorta ettiren terimi kullanmilmistir. Bir zarar sigortas: tUrl
olan siber risk sigortasinda, prim 6deme borcu, sigortacinin kanuni halefiyeti,
sigortacinin buna dayanan tgiincii kisilere riicu hakki, zarar gorenin sigortaciya
dogrudan dava hakki, sigortacinin sigorta ettirene riicu hakki, takas yasagi, zorunlu
sorumluluk sigortalari, riicu zamanagimi, sigorta tazminatinda talep zamanasimi
konularina iligkin konulara siber rizikoyla sinirli olarak deginilmistir. Bu konular

genel olarak ayr1 bir arastirmaya konu teskil edebilecek hacim ve 6neme sahiptir.

Calisma, ozel hukuk alaninda olup su¢ olusturan eylemlere iliskin sugun;
niteligi, eylemin sug teskil edip etmedigi veya siiphelilerin 5237 Sayili Tiirk Ceza
Kanunu (“TCK”)® ve ilgili mevzuat karsisindaki durumu, devletlerin siber saldir
sonucu hiikiimranlik haklarinin olumsuz etkilenmesi gibi, kamu hukuku acisindan

degerlendirilmesi gereken hususlar ¢alismanin kapsami disinda birakilmistir. Keza

8 M. Fehmi Ulgener, “Deniz Sigortacisnin Sorumlulugu — Causa Proxima-”, 1. Baski, Der
Yaylari, 2021, s. 43.
19 Resmi Gazete (“RG”), T: 12.10.2004, Say1: 25611.



milletlerarasi kamu hukuku sorunlarindan iilkeler arasi siber savas ve siber terdrizm
konular1 da ¢alismanin kapsami disinda birakilmistir®®. Ancak milletleraras1 kamu
hukuku bakimindan savas kavramini agiklamamakla birlikte, siber risk
sigortalarinda teminat kapsaminin anlasilabilmesi amaciyla sigorta hukuku
acisindan hangi rizikolarin savas kavrami kapsaminda olduguna iliskin, ¢alismanin

ucuncl bolimunde incelemeler yapilmistir.

Calismada aktarilan Orneklerde, siber rizikonun gerceklesmesinden en ¢ok
kisisel veri de barindiran dijital verinin ihlali kaynakli zararlar ortaya ¢iktigi
goriilmektedir. Kisisel verilerin korunmasina iliskin mevzuat, hacim ve 6nemi
sebebiyle ayr ¢alismalara konu teskil edebilecek niteliktedir. Bu sebeple kisisel
veri ve veri ihlali kavramlari siber rizikonun olumsuz sonuglariyla siirli olarak

incelenmistir.

Calismada yer yer karsilastirmali hukuk kaynaklarindan yararlanilmistir.
Ozellikle ingiliz hukuku literatiirii siber riskler hakkinda ¢ok sayida esere sahiptir.
Karsilastirmali hukuktan yararlanilan ¢alismalar Turk hukukunda, ¢alisma konusu

alaninda tespit edilen bosluklar1 doldurmaya yoneliktir.

Calisma dort boliimden olusmaktadir. Birinci bélimde, siber riskin temelinde
yer alan siber alan, siber olay, siber saldiri, siber teknoloji, bagli cihaz ve siber
giivenlik kavramlar1 agiklanmaya c¢alisilmistir. Buna ek olarak siber rizikonun
anlagilabilmesi amaciyla, siber saldir1 yontemleri ve Tiirkiye’de kamuoyunun
dikkatini ¢ekmis siber saldirilar ile AB ve Tiirkiye’de siber giivenlik mevzuati
incelenmistir. BOylelikle siber riskin toplum agisindan 6neminin tespiti ile bu

alanda sigorta sozlesmesi kurmanin kamusal ag¢idan da faydalar1 incelenmistir.

Ikinci béliimde siber riziko kavrami tanimlanmus, siber riskin sigortalanabilir

olup olmadigi belirlenmeye ¢alisilmistir. Bu amagcla, siber rizikonun diger

2 Siber risk, siber savas veya siber terdrizm olarak da ortaya gikabilir. Eling / Schnell, Key
Questions, s. 13.



rizikolardan farklari, benzerlikleri ve siber rizikonun gergeklesmesi sonucu ortaya

¢ikan zarar tirleri irdelenmistir.

Calismanin sona erme tarihi itibariyle Tiirkiye’de Sigortacilik ve Ozel Emeklilik
Dizenleme ve Denetleme Kurumu (“SEDKK?”) denetiminden ge¢mis bir siber risk
sigorta sOzlesmesine Ozgl sigorta genel sartlart bulunmamaktadir. Bu sebeple
taraflarin hak ve borglari, kiilfetleri ile sigorta himayesinin kapsaminin incelemesi,
Alman Sigorta Birligi Siber Risk Sigortas1 Genel Sartlar1 (“AVB Siber”) ile Tiirk

hukukunda bu konulardaki diizenlemeler karsilagtirilarak yapilmistir.

Uclincli boliimde siber risk sigortalarmin sigorta hukuku agisindan tasnifi ve
siber risk sigortalarinda teminat saglanabilecek siber rizikolar belirlenmeye
calistlmistir. Bundan hareketle, riziko siirlamalar1 ve teminat dis1 haller ile siber
risk sigortalarinda sigortacilarin teminat dig1 haller agisindan tutumu, tespit edilen

mahkemeye yansimis uyusmazliklar kapsaminda incelenmistir.

Dordinct boltimde, siber risk sigorta s6zlesmelerinde taraflarin 6zellik arz eden,

borg ve kilfetleri ile riziko degisiklikleri arastirilmistir.

Sonug boéltiminde, siber rizikolarin Tlrk sigorta hukuku sistemindeki yeri

hakkinda sonuca varmaya calisilmaktadir.



BIiRINCi BOLUM
SiBER RiZIKONUN UNSURLARI

I. GENEL OLARAK

Modern toplumlarda internet ve sosyal medyanin yayginlagmasi bilgiye erisimi
ve iletisim Ozgiirligini arttirmistir. 2000’1 yillarin basindan itibaren internet,
dunya genelinde bir¢ok insan i¢in hayatin vazgecilmez bir pargasi haline gelmistir.
Ancak, COVID-19 salginiyla birlikte insanlar, internet iizerinden calismaya,
aligveris yapmaya ve eglenmeye her zamankinden daha fazla yonelmistir.
Giinlimiiz teknolojik geligsmeleri sayesinde kisiler hayatlarinin her alaninda
internete bagli, cesitli yazilimlarla?! ¢alisan cihazlar kullanmaktadirlar. Tesebbiisler
de bu dijital teknolojilere her gecen giin daha fazla bagimli hale gelmektedirler.
Ancak bu teknolojileri kullananlar 06zellikle haksiz fiiller nedeniyle gesitli

tehlikelerle kars1 karsiya kalmaktadirlar.

Bilgi ve iletisim teknolojileri (“BIT”), baska bir deyisle siber teknolojiler®?,
kritik altyapilarin yonetiminden bireysel kullanima kadar bir¢ok alanda toplumsal
yasamin vazgecilmez bir parcasi haline gelmistir. Giiniimiizde neredeyse tiim is
kollarinda faaliyet gdsteren tesebbiisler BIT ten yararlanmaktadir. BIT ekonomik
blytme, tiretkenlik ve verimlilik agisindan 6nemli faydalar saglamaktadir. Ancak
kullanim1 ve yayginlagmasi, insanlik tarihinde daha once karsilagilmamis yeni

riskleri de beraberinde getirmistir?,

2L “Yazilim, elektronik bilginin islenmesi, kaydedilmesi, geri alinmasi ve depolanmasi igin
bilgisayara kaydedilen talimatlar olarak tanimlanabilir”. Huriye Kubilay, “Internet Sorumluluk
Sigortas1” https://inet-tr.org.tr/inetconf8/bildiri/45.doc. (e.t. 12.08.2024), s. 4.

22 Calisma genelinde genellikle siber riskin konusu olusturan esyay: tanimlamak igin bagli cihaz,
BIT veya siber teknolojiye sahip cihaz ifadeleri kullanilacaktir.

2 Josephine Wolff, “Cyberinsurance Policy: Rethinking Risk in an Age of Ransomware, Computer
Fraud, Data Breaches, and Cyberattacks”, Cambridge, Massachusetts, The MIT Press, 2022, s. 1.



BIT’i kullanan ag toplumu fertlerinin en biiyiikk zayifliklarindan biri siber
risklerdir?®. Calismada incelenecegi iizere, giiniimiizde ekonomik ve sosyal agidan
onemli bircok risk, siber alan kaynaklidir®®. Kiiciik ve orta biyiikliikteki isletmeler
(“KOBI”), serbest meslek sahipleri, ¢ok uluslu sirketler, herhangi bir ekonomik
faaliyette bulunmayan kisiler, kamu kurumlar1 da dahil olmak (zere siber

teknolojileri kullanan herkes, siber risklerle kars: karsiya kalabilir?.

Siber risklerin temelinde siber alan yer alir. Bu nedenle bu bélimde sirasiyla
siber alan, ag, internet, siber alana kisilerin erisebilmesini saglayan siber teknoloji,
bagl cihaz, dijital veri, siber olay, siber saldir1 ve siber giivenlik kavramlari

acgiklanacaktir.

I11.SIBER ALAN

A. Tanimi

Siber kelimesi Ingilizce’de yer alan Cyber kelimesinin Tirkge cevirisidir?’,

Cyber kelimesi ise Cybernetic olarak adlandirilan otomatik kontrol sistemleri ile

24 Eling / Schnell, Key Questions, s. 12.

252020/15 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2020-2023) ile ilgili 2020/15 Sayil
Cumhurbagkanligi Genelgesi, RG, T: 29.12.2020, Say1: 31349.

% Eda Altuntas / Emine Kara Abdullah / Bugra Soylu / Erdem Kirkbesoglu, “Siber Sigortalar:
Son Gelismeler, Uygulamalar ve Sorunlar”, Bankacilik ve Sigortacilik Arastirmalari Dergisi, Say1
12,2018, s. 11.

27 Turk Dil Kurumuna (TDK) gore, “siber” kelimesinin iki anlami1 vardir. Bunlardan ilki “genel aga
ait olan”, ikincisi “bilgisayara ait olan” demektir. Bkz. https://sozluk.gov.tr. (e.t. 22.08.2024). Sinan
Sekeroglu / Hasim Ozdogru, “Dijital Donemin Koruyuculari: Siber Risk Sigortalar;, IV.
Milletlerarasi Sosyal Bilimler Arastirmalari Kongresi, 2019,
https://www.researchgate.net/publication/340492200_Dijital_Donemin_Koruyuculari_Siber_Risk
_Sigortalari (e.t. 24.08.2024), s. 56; Melisa Konfidan, Sezer Ilgin / Blilent Sozer (editorler), 2020
Sonrasinda Deniz Ticareti ve Sigorta Hukuku, “Denizcilik Faaliyetleri Sirasinda Gergeklesebilecek
Siber Rizikolara liskin Sigorta Teminatlar1 Uzerine Diisiinceler”, 1. Baski, Vedat Kitapeilik, 2021,
s. 696; ilknur Ulug Cicim, Ayse Arat / Cem Umit Beyoglu / Osman Levent Ozay (editorler),
Milletleraras1 Akdeniz Hukuku Kongresi 2022: “Siber Risk Sigortasi: Uygulamalar ve Son
Geligmeler” 1. Baski, Adalet Yaymevi, s. 1337.



ilgilenen bilim dalindan tiiremistir®®. Ogretide siber kelimesinin siber alan,

Cyberspace, sozciigiiniin kisaltilmasi oldugu belirtilmektedir?®.

Ogretide siber alan “bilgisayar sistemleri, gdmiilii islemciler ve kontroldrlerin
yani sira depolanan veya aktarilan bilgiler de dahil olmak {izere birbirine bagh

bilgisayarl aglar toplulugu”*°

olarak tanimlanmistir. Baska bir ifadeyle bu kavram,
sahip oldugu siber teknoloji sayesinde birbirine bagli olan her tiirlii cihazin
olusturdugu alandir. Ancak bagli cihazlar veya sahip olduklari siber teknoloji, siber
alandan s6z edebilmek igin yeterli degildir. Bundan s6z edebilmek igin bagh

cihazlarm aralarinda etkilesim kurmalarina uygun agin bulunmasi gerekmektedir®?.

Siber alan, diinya genelinde milyarlarca cihazin birbirine bagli oldugu ve
cihazlar arasi verilerin hizli bir sekilde paylasildig: interneti de kapsar®?. Internet

tizerindeki herhangi bir dijital veri, ayn1 zamanda siber alanda yer alir*3,

28 Ash Deniz Helvacioglu, Yesim M. Atamer (editor), Internet ve Hukuk: “Avrupa Konseyi Siber
Sug Sozlesmesi Temel Hiikiimlerinin Incelenmesi”, 1. Baski, istanbul Bilgi Universitesi Yayinlar,
Istanbul, 2004, s. 277; Berk Kapanci, Emine Eylem Aksoy Retornaz / Osman Gazi Giigliitiirk
(editorler), Gelisen Teknolojiler ve Hukuk IV: Siber Giivenlik: “Siber Giivenlik ve Ozel Hukuk
Sorumlulugu Uzerine Degerlendirmeler”, 1. Baski, On iki Levha Yayincilik 2023, s. 50.

2 Ufuk Tekin, Ugur Orhan / M. Emir Goka / Ece Goztepe (editorler), Bilkent Universitesi Hukuk
Fakiiltesi, Gen¢ Hukukgu Arastirmacilar Sempozyumu 11-12 Ekim 2019: “Hukuki Agidan Siber
Risk Sigortas1”, 1. Baski, On Iki Levha Yaymcilik, 2020, s. 674. Goksun Canberk Ulug, “Siber
Giivenlik Sigortalari: Uygulamadaki Yeri ve Gelisimi”, GSI Articletter, 26, 2022, s. 35

%0 Eling / Schnell, Key Questions, s. 12; Hans- Peter Konigs, Bruno Baeriswyl / Beat Rudin /
Bernhard M. Hammerli / Rainer J. Schweizer / Gunter Karjoth (editorler), Digma- Zeitschrift fur
Datenrecht und Informationssicherheit: “ISO/IEC-Standards Gegen Cyber-Risiken”, Schulthess
Juristische Medien AG, 2017, s. 143; Bilent Sozer, “Denizyolu ile Yapilan Yiik Tasimalarinda
Siber Riskler”, Piri Reis Universitesi Deniz Hukuku Dergisi, Cilt: 1, Say1: 2, Aralik 2022, Sayfa:
379.

81 Tekin, s. 674.

32 Oxford English Dictionary,
https://www.oed.com/search/dictionary/?scope=Entries&q=cyberspace (e.t. 21.08.2024), Kisisel
bilgisayarlar 1990’lardan itibaren yayginlagsmaya baglamigtir. Bilgisayarlar arasinda uzaktan veri
ahigverisi saglayan bir ag tiirii olan internet ise 1995 yilindan beri mevcuttur. Ozellikle diinyada
yaygin kullanilan internetle beraber bir kisinin bilgisayarinin siber giivenligini saglayamamas1 aga
bagl diger cihazlar1 da etkilemektedir.

3 Randal C. Picker, Mark F. Grady / Francesco Parisi (editorler), The Law and Economics of
Cybersecurity: “Cybersecurtiy: of Heterogeneity and Autarky” Cambridge University Press, 2011,
s. 136. Bkz. asa. bol. 1, 11, B, 1, b.
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Siber alana erigim, bagl cihazlarin teknolojik agidan gelisimiyle paralel olarak
artmaktadir®®. Siber alan fiziksel bir mekén degildir. Madde olarak siber alanda var
olmak miimkiin degildir. Bu kapsamda siber alan, bagl cihaz, internet ve dijital
teknolojiler ve bu teknolojilerin kullanimi ve etkileri ile ilgilidir®. Sonug olarak
siber alanin ii¢ temel unsuru vardir. Bunlar, elektronik iletisim aglari, bagl cihaz

ve dijital veridir3.

Yukaridaki tespitler 1s181nda siber alan, gerekli teknik altyapiya sahip cansiz

nesnelerin birbirleriyle etkilesime®’

girmesi sonucu olusan, icerisinde dijital
varliklarin var oldugu, fiziki olmayan, yalnizca bagl cihaz vasitasiyla erisilebilir

alan olarak tanimlanabilir®®,
B. Siber Alanin Unsurlar
1. Ag
a. Tanim
Siber alandan s6z edebilmek i¢in ortada cihazlarin baglanabilecegi bir ag
olmalidir. Ag, network, “cihazlarin bilgi paylagmasi ve is birligi yapmasina olanak

taniyan ozel donanim veya yazilim kullanan, birbirine fiziksel veya mantiki olarak

baglanmig  bilgisayarlarin  veya diger ag cihazlarimn toplami” olarak

% Tekin, s. 673.

% Goniil Cengiz, “Siber Suglar, Sosyal Medya ve Siber Etik”, Iletisim Calismalar1 Dergisi, Cilt: 7,
Say1 3, 2021, s. 410; Haci1 Kara, “Deniz Ticaretinde Elektronik Konigmento ve Siber Giivenlik”.
Turkiye Adalet Akademisi Dergisi, Say1 37, 2019, s. 98; Ayca Ucar, Ayse Arat/ Cem Umit Beyoglu
/ Osman Levent Ozay (editérler), Milletleraras1 Akdeniz Hukuku Kongresi 2022: “Insansiz
Gemilerin Denize Elverislilik ve Siber Risk Garantisi” 1. Baski, Adalet Yaymevi, 2022, s. 1327.

% Eling / Schnell, Key Questions, s. 12; Selimoglu / Altunel, s. 10.

37 Bu etkilesim kendiliginden gerceklesmez. En az bir kisi bu etkilesimin gergeklesmesine yonelik
olarak siber teknoloji kullanan bagli cihaza komut vermelidir.

% Siber alana iliskin kavramlari, bu konuda incelenen yabanci kaynaklarda kullanldig
gozlemlendigi tizere, baginda “siber” sozciigil ile ifade edilecektir. Yani, siber alan giivenligi yerine,
siber giivenlik, siber alan saldirist yerine siber saldiri, siber alan rizikosu yerine siber riziko, siber
alan risk sigortasi yerine siber risk sigortas1 kavramlarini kullanilacaktir.
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tanimlanabilir®®. Baska deyisle, ag, farkl1 katilimcilar1 birbirine baglayan yapidir.
Katilimcilart birbirine baglamak farkli tiir aglarda farkli anlamlara gelebilir.
Omnegin telekomiinikasyon aglarinda katilimcilarin  birbirine baglanmast,
aralarinda iletisim ortami olusturulmasini ifade eder. Ancak internet ile kurulan ag
baglantisi, katilimcilarin siber alanda bircok eylemi gergeklestirmesine olanak

saglar?C.

Siber risklerin meydana gelebilecegi ag, katilimcilar1 siber alanda birbirine
baglayan agdir. Siber alanda aglar, siklikla internet ile esanlamli olarak kullanilir.
Burada internetin siber alan ile es bir kavram olmadig1 belirtilmelidir. Internet
erisimin kamuya agik olmasi nedeniyle siber risklerin ana kaynagi olsa da siber
alana erismek BIT sistemlerini birbirine baglayan her ag ile mumkindur®!. internet
disindaki aglara ornek olarak, kamuoyuna kapali ag, kablosuz bag, kablolu bag,

kizildtesi veya bluetooth aglari verilebilir?,

b. Internet

Insanlik tarihinde onemli teknolojik gelismelerden biri internettir. Tiirkiye’de
internet baglantiss ODTU ve TUBITAK’m 1993 yilindaki ortaklasa yapmis
olduklar1 bir projeyle kullanilmaya baglamistir. Dijital sinyal degisimleri olarak
tanimlanabilecek olan internet, birbirinden c¢ok uzakta bulunan insanlarin
iletisimini saglamanin yaninda, temelde bir dijital veriyi dileyen kisilerin erigimine
acik hale getirir. Internet bilgi erisimi, paylasimi ve iletisim agidir®®. Internet,
Interconnected set of Networks ifadesinin kisaltilmasidir. Birbirine bagh ag

anlamina gelmektedir*. Bu kapsamda internet, diinya ¢capindaki cihazlari birbirine

% Kaya, Internet, s. 14.

40 Bkz. Leslie Daigle, Centre For International Governance Innovation “On the Nature of The
Internet. A Universal Internet in a Bordered World: Research on Fragmentation, Openness And
Interoperability.”, 2016, s. 17, http://www.jstor.com/stable/resrep05249.6 (e.t. 20.08.2024).

41 Eling / Schnell, Key Questions, s. 12.

42 Tekin, s. 674.

4 Kaya, Internet, s. 6.

# Internetin tarihsel gelisimi hakkinda bilgi igin bkz. Sekeroglu / Ozdogru, s. 56.
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baglamak igin standart internet protokol paketini (TCP/IP) kullanan®, birbirine
bagl bilgisayar aglarindan olusan kiiresel bir sistemdir*®. internet, iletisim ve bilgi
aligverisi icin bir platform saglayarak insanlarin cografi sinirlarin 6tesinde baglanti
kurmasina*’ ve bilgi kaynaklarin1 paylasmasina olanak tanir®®. internet siber alanin

bir bilesenidir.

Internet, kisiler arasi iletisimi kolaylastirmanin yaninda giiniimiizde reklam,
fiyatlandirma, arastirma, sozlesme kurma ve dijital veri paylasimina yonelik
kullanilmaktadir®®. Giiniimiizde internet vasitasiyla sunulan ¢ok sayida hizmet
bulunmaktadir. Tiirkiye’de 2023 yilinda internet tizerinden mal veya hizmet siparisi
verme ya da satin alma orani %49,5’tu. Bu oran 2022 yilinda %46,2 iken, 2021
yilinda %44,3°tii®. Diinya (izerinde yaklasik 5.860.991.248 internet kullanicist

bulunmakta olup bu say1 her saniye artmaktadir®?.

2. Siber Teknoloji

Bir cihazin bir baska cihaza komut vermesi, diger bir cihazi kontrol etmesi
onunla etkilesime girmesi giiniimiizde siber teknoloji sayesinde miimkiindiir®.
Bunun belki de ¢ok sayida kisi i¢in bu hayattaki ilk 6rnegi uzaktan kumandali
arabalar olmustur. Keza televizyon izlerken, bilgisayar basinda belge, fotograf,

video olustururken, internet {izerinde paylasimda bulunurken cihazlar arasi iletigim

4 Kaya, Internet, s. 11.

6 Eser Ruzgar, “Marka Hakkmin Internet Reklamciligi Yoluyla ihlali ve Sorumluluk Rejimi”, 1.
Baski, On Iki Levha Yaymncilik, 2013, s. 15. Hatice Bozkurt, “internet Uygulamalarindan
Kaynaklanan Baslica Rizikolar ve Internet Sorumluluk Sigortasi”, Ankara Universitesi Sosyal
Bilimler Enstitiisii Ozel Hukuk Anabilim Dali, 2010 (yayinlanmamus yiiksek lisans tezi), s. 58.

47 Bu bag, denizalti olarak adlandirilan ancak okyanus altindan da gegen kablolarla saglanmaktadir.
Tiirkiye’yi internete dogrudan baglayan yedi adet ana denizalti kablo hatt1 oldugu goriilmektedir.
Giincel bag durumu igin bkz. https://www.submarinecablemap.com/ (e.t. 08.12.2024).

8 Kaya, Internet, s. 32.

49 Kaya, Internet, s. 33.

0 TUIK, Bilten.

51 Diinyada giincel internet kullanic1 sayisii takip edebilmek igin bkz. “Internet users in the world
today”, https://www.worldometers.info (e.t. 08.12.2024).

52 Enis Karaarslan, Emine Eylem Aksoy Retornaz / Osman Gazi Giigliitiirk (editorler), Gelisen
Teknolojiler ve Hukuk IV: Siber Giivenlik: “Siber Giivenlik Felsefesine Giris”, 1. Baski, On iki
Levha Yaymcilik 2023, s. 1.
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teknolojisinden yararlanilir. Burada verilen tim 6rnekler siber teknoloji vasitasiyla
nesnelerin etkilesimine &rnektir. Ogretide siber teknoloji, nesnelerin interneti

olarak da adlandirilir®s,

Siber teknoloji, giiniimiizde bir¢ok alanda kullanilmaktadir. Bunlar arasinda
akilli ev sistemleri, endiistriyel otomasyon, saglik teknolojileri, tagimacilik, tarim
ve enerji yonetimi gibi alanlar bulunmaktadir®®. Siber teknoloji, uygun cihazlari ve
iletisim yazilimlarin1 kullanarak birbirine baglanmis hale getiren ve bu cihazlar
arasinda veri paylasimini miimkiin kilan bir teknolojidir®. Siber teknoloji, ¢esitli

cihazlarin birbirleriyle iletisim kurmasina olanak tanir ve belirli bir vadede

53 Zeybek / Yilmaz, s. 74; Vagle, s. 71; Sekeroglu / Ozdogru, s. 58; Giilgin Bilyiikozkan, Emine
Eylem Aksoy Retornaz / Osman Gazi Giigliitiirk (editorler), Gelisen Teknolojiler ve Hukuk IV:
Siber Giivenlik: “Dijitallesen Diinyada Siber Giivenlik”, 1. Baski, On Iki Levha Yaymecilik, 2023,
s. 28; Eyiip Ensar Sagban, “Nft’ler Ozelinde Siber Sigortaya Bir Bakis”, Bilisim Hukuku Dergisi,
Cilt: 3, Sayr: 2, 2021, s. 435.

5 11 Mart 2020 tarihinde Diinya Saglhk Orgiitii tarafindan kiiresel salgin olarak nitelendirilen ve
COVID-19 olarak adlandirilan viriis sebebiyle diinya genelinde, iilkelerin neredeyse tamaminda,
degisik zamanlarda genel veya toplumun belirli bireylerini kapsayan sokaga ¢ikma yasagi ilan
edilmistir. Bu kapsamda o6zellikle gida, tekstil, bankacilik ve finans sektorlerinde kisiler giinliik
islerine internet iizerinden devam etmis, internet lizerinde veri paylasimi tarihin en yiiksek
seviyelerine ulagmistir. 2020 yilinda ise COVID-19 salgminin etkisiyle diinya genelinde evden
calisanlarin sayisi artmis, bunun sonucunda siber saldir1 gerceklestirenlerin istismarinin penceresi
geniglemistir. Tim bu verilerin yaninda Tiirkiye’de yaygin hizmet saglayicinin bulundugu, internet
iizerinden temel gida basta olmak iizere, esya satim ve teslimi imkani, salgina sebep olan viriisiin
yayilma hizin1 kayda deger sekilde yavaslatmistir. Cilinkii internet sayesinde bakkal, pazar, kasap,
market gibi kisilerin temel gida ihtiyaglarin1 karsilayabilecekleri yerlerde yigin halinde bulunma
oranlar1 azalmistir. Kiiresel salgin giinlerinde hayati dnem tasiyan internet, dogrudan viriisiin
bulagmasinda énleyici bir ara¢ olarak kullanilmistir. Internetin salgin déneminde insan hayatina
katkilar1 yalnizca tiiketicilerin mal ve hizmet alim sekli ile kalmamistir. Agirlikli olarak hukuk
mahkemelerinin neredeyse tamaminda internet {izerinden taraf vekillerinin durugmalara katilim
imkani1 getirilmistir. Yine pek ¢cok sermaye sirketi isletmeye dayali, giinliik veya kanuni zorunluluk
geregi yapmasi gereken toplantilarini siber teknoloji iiriinlerinden en yaygini olan internet ortaminda
gerceklestirmeye baslamistir. Cogu igveren, fiziki ofis, caligma yeri yerine ¢aliganlarnin
bulunduklar1 yerden ¢alismasi, uzaktan ¢alismasi yontemine ge¢mistir. Bu durum ufak ¢aplh olsa da
kentlerde niifus yogunlugunun goc¢ sebebi ile azalmasina yol agmustir. Ozellikle yazilim
mithendisleri, giinliik islerini internet yolu ile sona erdirebilecek kimseler kentlerin diginda
hayatlarin1 idame ettirmeyi se¢miglerdir. internetin kisi sagligina faydali bu 6zelliginin yaninda
kisiler internet vasitasiyla e-posta, goriintiilii, sesli arama hizmetleri, mal veya hizmet satisina imkan
saglayan elektronik ticaret ile bankacilik islemleri gibi ¢cevrimi¢i hizmetlere de ulagabilmektedirler.
Tiim bu hizmetlere erisim i¢in kullanicilarin bir takim kisisel verilerini hizmet saglayicilariyla veya
hizmete eristikleri ¢evrimici platformla paylagmalar1 gerekir. Bu veriler, finansal agidan degerli
olduklar1 gibi iigiincii kisilerin bu verilere izinsiz erigimi veri sahibi nezdinde manevi zararlara yol
acabilir.

% Margaret A. Reetz / Lauren B. Prunty / Gregory S. Mantych / David J. Hommel, “Cyber
Risks: Evolving Threats, Emerging Coverages, and Ensuing Case Law”, Penn State Law Review,
Vol. 122, No. 3, 2018, s. 728.
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. Ornegin, bir akilli ev

tasarlanan gorevleri belirli bir sirada gerceklestirir
otomasyon sistemi, evin 1siklarini belirli bir saatte agip kapatabilir veya termostati
belirli bir sicaklik araliginda tutabilir. Bu teknolojinin unsurlari, bagh cihazlar, ag

ve bagli cihazlar arasinda iletisimi saglayan veri paylasimidir®’.

Cihazlarin siber teknolojiden yararlanabilmeleri ve kullanicilarin da cihazlar
islevsel olarak kullanabilmeleri igin bir aga baglanmalari gerekir’®. Ornegin,
glinlimiizde gittikce yaygin hale gelen robot siiplirgeler, tizerlerindeki kamera ve
sensorler vasitasiyla kullanilacagi alanin krokisini ¢ikartabilir. Robot siipiirgenin bu
islevini yerine getirmesi i¢in aga bagl bir baska bagli cihaz tarafindan kontrol
edilmesi gerekir. Robot stiplrgeyi kontrol eden bu cihaz, aga bagli baska bir cihaz

olan akill telefon, tablet veya bilgisayar olabilir.

Yukaridaki agiklamalar 15181nda siber teknoloji, cihazlar1 birbirleriyle iletisim
kurabilir hale getiren ve bagli cihaza, bagka bir bagli cihaz vasitasiyla komut
verilerek, belirli bir vadede tasariminin el verdigi islemleri yapabilir hale getiren

teknoloji olarak tanimlanabilir®®.

3. Bagh Cihaz

Ogretide bagl cihaz, teknik olarak yazilim temelli algoritmalar ile desteklenip
bircok algilayic1 ile haberlesme arabirimi donanimi eklenmek suretiyle
matematiksel ve mantiksal 6zellikleri olan ve birbirleri ile iletisim kurabilen akilli

cihazlar olarak tanimlanmustir®°.

20. yiizyilda kesfedilen ve kullanimi yogun olan bagh cihazlar, maddi anlamda

kisilere yiiksek maddi degerler saglayacak bilgilerin yan: sira dogrudan kisilerin

% Zeybek / Yilmaz, s.74.

57 Zeybek / Yilmaz, s.74.

%8 Zeybek / Yilmaz, s. 76.

% Buyukozkan, s. 37.

60 Zeybek / Yilmaz, s. 73; Sekeroglu / Ozdogru, s. 58.
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malvarliklarina iligkin dijital veri icermektedir. Bunun yaninda bu tiir cihazlar
kisinin 6zel hayatina iliskin fotograflar, videolar, ses kayitlari, elektronik mektuplar
gibi ¢cok sayida veri igerir. Bugiin sadece Tiirkiye’de neredeyse her hanede en az bir
bilgisayar bulunmaktadir ve bu bilgisayarlarin ¢ogu bir bilgisayar agi olan internete
baghdir®’. Bu sebeple bagl cihazda siber riziko meydana gelebilir. Siber riziko bir
BIT rizikosu olup® kisilerin siber saldirilara karsi savunmasizlik durumundan

yararlanilir®,

Tiirk hukukunda bilgi teknolojileri olarak da adlandirilan bagl cihazlar,
Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmelik’te (“BDDKY”)® herhangi bir bicimdeki verinin, girisinin yapilmasi,
saklanmasi, islenmesi, iletilmesi ve ¢iktilarinin alinmasi i¢in kullanilan donanim,

yazilim, iletigim altyapis1 ve ilgili diger teknolojiler olarak tanimlanmustir.

Mal sigortalarinda siber riskleri teminat disinda birakmak i¢in kullanilmak {izere
Lloyds Sendikasi® tarafindan hazirlanan LMAS5401- Property D&F Cyber
Exclusion® klozunda bagl cihaz, bilgisayar sistemi adi altinda tanimlanmistir®’.
Tanimda bagli cihaz, “bir giris, ¢ikis, veri depolama cihazi, ag ekipmani veya
vedekleme tesisi dahil herhangi bir bilgisayar, donanim, yazilim, iletisim sistemi,
elektronik cihaz (akilli telefon, diziistii bilgisayar, tablet, giyilebilir cihaz dahil
ancak bunlarla sinirli olmamak lizere), sunucu, bulut veya mikrodenetleyici, benzer
herhangi bir sistem veya yukarida belirtilenlerin herhangi bir yapilandirmasu ilgili,

sigorta ettirenin sahip oldugu veya islettigi cihazlar” olarak tanimlanmustir.

61 Bkz. Yuk. dpnt. 7.

62 Sagban, s. 433.

83 Robert Walters / Marko Novak, “Cyber Security, Artificial Intelligence, Data Protection & the
Law”, Springer, 2021, s. 217, https://doi.org/10.1007/978-981-16-1665-5 (e.t. 08.08.2024).

6 RG, T: 15.03.2020, Say1: 31069.

% Londra’da kurulu bir sigortacilar sendikasidir.
https://www.Imalloyds.com/LMA/About_us/About_the LMA.aspx (e.t. 17.09.2024)

66 Sartin tam metni icin https://insurance-endorsements.com/wp-
content/uploads/2020/08/LMA5401-Property-Cyber-and-Data-Exclusion.pdf. (e.t. 21.10.2024).

67 Bu sarta iliskin aciklamalar igin bkz. asa. bél. 3,1V, C, 3.
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Yukaridaki agiklamalar kapsaminda bagl cihaz, diger bagl cihaza veya bir aga
uzaktan erismek i¢in siber teknolojiyi kullanan ve siber alana baglanabilen, siber
alandan da cihaza baglant1 kurulabilen, veri isleyebilen herhangi bir cihazdir. Bu
cihazlara 6rnek olarak masaiistii ve diziistii bilgisayarlar, akilli telefonlar, bilgisayar
sunuculari, server®® ve ag yonlendiricileri ile otomobiller, buzdolaplari, elektrik
sayagclari, bebek monitorleri, giivenlik ve gozetim sistemleri, akilli saatler, su akis

Olcerler, kalp pilleri, gibi cihazlar verilebilir.

4. Dijital Veri

Elektronik veri olarak da adlandirilan dijital veri, 5070 Elektronik Imza
Kanunu®® m. 3 a f. 1 a bendinde elektronik, optik veya benzeri yollarla retilen,
tasman veya saklanan kayitlar olarak tanimlanmistir. Ogretide dijital veri,
bilgisayarlar ve diger elektronik cihazlar tarafindan islenebilen ve saklanabilen
sayisal bilgiler olarak tanimlanmistir. Bu veriler, ikili sistemde, yani 0 ve 1’lerden
olusan kodlama diliyle temsil edilir. Dijital veri, metin, ses, gorintd, video gibi
farkli bilgi tiirlerini sayisal formatta depolar ve iletir. Bilgi islem siireglerinde
yaygin olarak kullanilan dijital veriler, internetten veri aktarimina, yazilim ve

donanimin ¢aligmasina kadar birgok teknolojik uygulamanin temelini olusturur®.

Imzalayan devletlerin siber suglar karsisinda yetkisi dahilinde tiim uygun

onlemleri almayi iistlendikleri bir milletleraras1 antlasma olan’* Sanal Ortamda

'”) 72

Islenen Suglar Sozlesmesi (“Budapeste Sézlesmesi madde 1°de bilgisayar verisi

88 “Server” kelimesi Oxford sézliigiinde “bir aga bagl muhtelif bilgisayarlara, agin ana bilgisayardan
veri veya veri kontrolii saglayan bilgisayar programi” olarak tanimlanistir Oxford Learner’s
Dictionaries, https://www.oxfordlearnersdictionaries.com/definition/english/server?q=server (e.t.
19.09.2024). “Sunucu (server) belirli bir kapasitesi olan ve diger bilgisayarlara hizmet saglayan bir
bilgisayar sistemi ve ayn1 zamanda dijital bilgilerin depolandig1 manyetik bir ortamdir. Sunuculara
sahip olan gercek veya tiizel kisiler ayn1 zamanda dogrudan internete baglanabiliyorsa bunlar artik
ISS’lerin tabi olduklar1 rejime tabi olacaklardir. ” Kubilay, Internet, s. 4.

8 RG, T: 23.01.2004, Say1: 25355.

0 Buyukozkan, s. 31.

> Berkant Akkus, “Devletin Etkin Kontroliiniin Bulunmadig1 Siber Alanda Insan Haklar
Yiikiimliiliikleri Nelerdir?” Ankara Sosyal Bilimler Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 6,
Sayi: 1, 2024, s. 181.

2RG, T: 09.08.2014, Say1: 29083. Asa. bol. 1, V, B, 2 basligi altinda deginilmistir.
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bilgisayar sisteminin belli islevi yerine getirmesini saglayan, bilgisayar sisteminde

islenmeye uygun nitelikli her tiirlii veri olarak tanimlanmistir’.

Bu tanimlardan yola ¢ikarak dijital veri, bagl cihazin siber alanda islevini yerine
getirmesini saglayan ve bagli cihazda islenmeye uygun her tiirli veri olarak
tanimlanabilir. Baska bir deyisle, dijital veri, siber alanda var olabilen,
depolanabilen, siber alan iizerinden erisilebilen veridir. Dijital veri, yazici veya

siber teknolojiye sahip baska cihazlar kullanilarak fiziksel alana da aktarabilir.

Siber saldirilarda siklikla dijital veri hedef alinmaktadir’®. Ancak dijital verinin
fikri miilkiyet hakki korumasindan yararlanip yararlanmamasi énem arz etmez’.
Dijital verinin fiilen kullanilmasi gerekmez; potansiyel olarak kullanilabilme
olanagmin olmasi yeterlidir’®>. Onemli olan verinin siber alanda bulunmasidir’’.
Ornegin ticari sir niteligindeki verilerin fiziki arsivlerde tutulmasi yerine biiyiik
dijital veri merkezlerinde veya bulut bilisimde depolandig sik sik goriilmektedir’®.

Bu durumda bulut bilisim’® teknolojisi de siber riziko kaynagi olabilir® . Baska bir

deyis ile siber alan diginda bulunan bir verinin ele gecirilmesi, degistirilmesi,

8 Avrupa Konseyi biinyesinde hazirlanan Budapeste S6zlesmesi, 8 Kasim 2001°de Avrupa Konseyi
Bakanlar Komitesinde onanmig olup 23 Kasim 2001°de  imzaya  acilmustir.
https://rm.coe.int/1680081561 (e.t. 12.09.2024).

" Arunabha Mukhopadhyay / Samir Chatterjee, / Debashis Saha / Ambuj Mahanti / Samir K.
Sadhukhan, “Cyber-risk decision models: To insure IT or not?”, Decision Support Systems, Vol.
56, No. 1 2013, s. 11.

> Lloyd’s /| KPMG / DAC Beachcroft, “Closing the Gap- Insuring Your Business Against
Evolving Cyber Threats”, s. 16, https://assets.lloyds.com/assets/pdf-lloyds-cyber-closing-the-gap-
executive-summary-final-copy/1/pdf-lloyds-cyber-closing-the-gap-executive-summary-final-
copy.pdf (e.t. 19.09.2014).

76 Lloyd’s / KPMG / DAC Beachcroft, s. 16.

T Konigs, s. 143; Sagban, s. 437.

8 Armagan Ebru Bozkurt Yiksel, “Ticari Sirlarm Dijital Ortamda Korunmas1”, Tiirkiye Adalet
Akademisi Dergisi, Say1: 33,2018, s. 154.

7 “Buylut bilisim, bilgi teknolojileri kaynaklarinmn internet {izerinden c¢oklu kullaniciya
ulastirilmasini ifade etmektedir”. Aybike Tung, “Bulut Bilisim Sézlesmeleri”, 1. Baski, On ki
Levha Yayncilik, 2020 s. 7; Kaya, Internet, s. 23. Bulut teknolojisi, buluta kaydedilen verileri veri
merkezlerinden olusan kiiresel bir altyapi iizerinde depolar ve tasir. Bulut teknolojisi kullanan
kisiler, internete bagli olmak sartiyla, diledigi zaman bulut teknolojisiyle uyumlu bir cihaz
vasitasiyla dijital verilerinin depolandigi sunucuya baglanarak, verilerine erisebilirler. Trey Herr /
Tim Maurer / Garrett Hinck, “A Few Questions on Cybersecurity and the Cloud” 2020,
https://www.lawfaremedia.org/article/few-questions-cybersecurity-and-cloud (e.t. 19.09.2024).

8 Zeybek / Yilmaz, s. 78.
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kismen veya yok edilmesi hallerinde siber rizikodan soz edilemez®. Bu kapsamda
dijital veri depo edilebilir olmalidir. Zira dijital veri sahibinin veya veri isleyenin
veriyi depolama iradesinde, verinin korunmasinda ekonomik bir yararmin olmasi
verinin depolanmasina karar vermesinde etkili oldugu gibi hackerin de siber saldir

gerceklestirmesinde etkili oldugu kabul edilir®.

Dijital veri aym1 zamanda kisisel nitelikte olabilir. Kisisel veri, 6698 sayili
Kisisel Verilerin Korumasi Kanunu (“KVKK”) % m. 3. f. 1 d bendi, “kimligi belirli
veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi” olarak tanimlanmistir. AB
Genel Veri Koruma Yasas’na®* gore ise kisisel veri, gercek kisi ile
iligkilendirilebilecek ve dogrudan veya dolayli olarak ger¢ek kisinin tespit

edilebilmesini saglayan® her tiirlii bilgidir®.

Ogretide kisisel veri kisisel bilgi, maddi bir bigimde kaydedilmis olsun ya da
olmasin, bir bireyin kimliginin a¢ik oldugu veya bilgiyi elinde bulunduran kurulus
tarafindan makul ve dogrudan tespit edilebildigi ya da diger bilgilerle bir araya
getirildiginde bir bireyi dogrudan ve kesin olarak tanimlayabilecek her tiirlii bilgi
olarak tanimlanmaktadir®’. Ozellikle isim, kimlik, vergi, sosyal giivenlik numarasi

gibi numaralar, konum bilgisi gibi veriler bu kavrama girer®,

81 Bkz, Konigs, s. 143,

8 Kisisel bilgisayarlar gibi akilli ev cihazlar1 robotlar, televizyonlar, ¢ocuk oyuncaklari,
buzdolaplari kisisel veri depolamaktadir. Walter / Novak, s. 16.

8 RG, T: 07.04.2016, Say1: 29677.

8 Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data and on the free movement
of such data, and repealing Directive 95/46/EC (General Data Protection Regulation).

8 Esra Yigit, “Is {liskisinde Kisisel Verilerin Korunmas1”, 2. Baski, On iki Levha Yaymcilik, 2023,
S. 2.

8 Yigit, 5. 4.

87 Walter / Novak, s. 205.

8 General Data Protection Regulation (“GDPR”) m. 4, https://gdpr-info.eu/ (e.t. 12.09.2024).
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I1l.  SIiBER OLAY

Siber olay hakkinda 6gretide ve mevzuatta cesitli tanimlar mevcuttur. Siber
Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve Calismalarina Dair Usul ve
Esaslar Hakkinda Teblig (“Siber Teblig”)® m. 3 e bendi siber olay: bilisim ve
endustriyel kontrol sistemlerinin veya bu sistemler tarafindan islenen bilginin
gizlilik, butunluk veya erisilebilirliginin ihlal edilmesi veya ihlal tesebbiisiinde

bulunulmasi olarak tanimlar.

Avrupa Sistemik Risk Kurulu (“ESRB”) siber olayi, BiT’in veya isledigi,
sakladigi, ilettigi dijital verilerin siber gilivenligini tehlikeye atan, ihlal eden
eylemler olarak tanimlar®. Benzer sekilde, siber olay, “hata veya ihmal gibi kotii
niyetli olmayan bir hareket sonucunda meydana gelen” ve “bilgisayar sistemine
erisimin, bu sistemin kullanilmasi ve ¢alistirilmasinin herhangi bir nedenden otiirii

miimkiin olmamas1” hali olarak tanimlanmistir®.

Bu tanimdan siber olayin
bilgisayar sistemi haricindeki bagli cihazlar1 kapsamadigi goriilmektedir. Bu
nedenle bu tanima katilmak miimkiin degildir. Siber olay bilgisayar sistemi dahil

diger bagli cihazlarda veya aglarda meydana gelebilir®.

Siber olay, herhangi bir sebeple bir bagli cihazi tahrip eden, devre dist birakan,
bozan veya barindirdig: dijital verilerin giivenligini ortadan kaldiran, biitiinliiglinti

bozan olaylar olarak tanimlanmaktadir®,

8 RG, T: 11.11.2013, Say1: 28818.

% European  Systemic  Risk  Board, “Annual  Report”, 2020, s. 9,
https://www.esrb.europa.eu/pub/pdf/ar/2021/esrb.ar2020~f20842b253.en.pdf (e.t. 02.09.2024).

%t Aysegiil Bugra, Serap Amasya (editor), Sigorta Hukukunun ki Giincel Sorunu: Sorumluluk ve
Ozel Saghk Sigortalarinda Birden Cok Sigorta Sempozyumu 18 Ocak 2019: “Otomatik
Yonlendirme Seviyesi Yiiksek Kara Araglart ve Sigorta”, 1. Baski, 2020, s. 28.

92 Bkz. yuk. bol. 1, 11, B, 3.

% Bennet von Skarczinski / Mathias Raschke / Frank Teuteberg, “Modelling Maximum Cyber
Incident Losses of German Organisations: an Empirical Study and Modified Extreme Value
Distribution Approach”, The Geneva Papers on Risk and Insurance- Issues Practice, 48, 2023, s.
468.
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Bagka bir eserde siber olay, “kotii niyetli hareketten dogan siber saldirt ve
herhangi bir saldwrt niyeti olmaksizin ger¢eklesen siber giivenlik zaafi” olarak
tanimlanmistir®. Bu tanima katilmak miimkiin goziikmemektedir. Zira siber
giivenlik zaafi, bir bagli cihazda siber giivenlik 6nlemlerinin yeteri kadar alinmamis
olmasi anlamma gelir®™®. Siber saldir1 ise BK m. 49 kapsaminda degerlendirilmesi
gereken bir tiir haksiz fiildir. Siber saldir1 sonucunda ii¢iincii kisi nezdinde zarari
meydana getiren eylem, zarar verenin kusurlu ve hukuka aykir1 eylemi neticesinde

ortaya ¢ikar. Bu fiil sonucunda zarar verenin zarar goérene karsi kusur sorumlulugu

dogar®.

Asagida inceleyecegimiz siber saldiridan farkli olarak siber olay, bazi hallerde
haksiz fiil olusturmaz. Bazi1 hallerde ise haksiz fiil olusturup zarara neden olan
hukuka aykiri eylemin ger¢eklesmesinde, haksiz fiilde bulunan kisinin kusur orant,
ihmal derecesinde kalir. Agiklamaya galistigimiz bu yonleriyle Siber saldiri, siber
olayin farkl bir hali olarak gérilmektedir. Bagka deyisle siber olay, siber saldiriy1

da kapsayan (st bir kavramdir. Her bir siber saldir1 ayn1 zamanda bir siber olaydir.

Yukaridaki agiklamalar 1s1ginda siber olay, bir bagli cihazin, agin veya igerdigi
dijital verinin, hasar gérmesi sonucu cihaz maliki veya igiinci kisilerin de zarara
ugramasina yol agabilecek siber giivenlik ihlali, doga olay1, cihaz sahibinin kasti
veya ihmali ile yakinlari, ¢aligsanlar1 dahil ti¢iincii kisilerin kusurlu eylemi sonucu

meydana gelebilecek olay seklinde tanimlanabilir.

Siber olaya ornek olarak, herhangi bir kisinin eylemi olmadan, bagli cihaz
sahibinin ana sunucularindan birinde beklenmedik bir donanim arizasi meydana
gelmesi gosterilebilir. Bu ariza, baglh cihaz sahibine ait internet sitesinin ve bununla
baglantili ¢evrimi¢i hizmetlerinin bazilarinin gegici olarak erisilemez hale

gelmesine neden olur. Sigorta ettiren burada internet Uzerinden faaliyetlerini

% Konfidan, s. 696.
% Siber giivenlik kavramina iligkin agiklamalar igin bkz. asa. b6l 1. V.
% Bkz. Kapanci, Siber Guvenlik, s. 62.
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gerceklestiremedigi igin siber olay sebebiyle maddi zarara ugrar. Ornekten de

anlasildig1 iizere siber olaylar siber riziko olusturabilir®’.

IV. SIiBER SALDIRI

A. Tanim

Ogretide siber saldir1®, aglarin, bagh cihazlarin, veya bu cihazlar tarafindan

islenen, saklanan dijital verinin, gizlilik, biitiinliik veya erisilebilirligini®®, baglh

100

cihazlar vasitasiylal®, iiciincii kisiler tarafindan bilingli olarak!®® inhlal edilmesi

192 Basaril1 bir siber

veya ihlal tesebbiisiinde bulunulmasi olarak ifade edilmektedir
saldir1 sonucunda can kaybi, yaralanma, cevre kirliligi, malin zarar gérmesi,
faaliyet kesintisi, dijital veri hasari, itibar kayb1 gibi zarar doguran baska olaylar

103

ortaya ¢ikabilir™". Dolayistyla zarara neden olan bir eylemdir.

Siber saldir1, BK m. 49 kapsaminda haksiz fiildir'%. Baska deyisle siber saldir1,

bagli cihaz kullanan bir kisinin Uglncl kisiye ait veya kullanimina tahsis edilmis

% The European Union Agency for Cybersecurity (“ENISA”), “Demand Side of Cyber Insurance
in the EU”, 2023, s. 21, https://www.enisa.europa.eu/publications/demand-side-of-cyber-insurance-
in-the-eu (e.t. 24.09.2024).

% Siber saldir niteligindeki eylemler “Bilisim Alaninda Suglar” bashig altinda TCK madde 243 vd.
da diizenlenmistir. Buna gore bilisim suglari, bir bilisim sistemine hukuka aykiri sekilde erisme veya
sistemde kalma, bagli cihazlar arasindaki veri nakillerini sisteme erismeksizin izinsiz takip etme,
sistemin isleyisini engelleme veya bozma, bagli cihazdaki veriyi bozma, yok etme, degistirme veya
erisilmez kilma, verileri iiglincii kisilere génderme, olmayan veriyi bagli cihaza yerlestirme, olarak
genel anlamda 6zetlenebilir. Siber saldirilarin ceza hukuku y6niinden incelenmesi, sug vasfi konulari
¢alisma kapsami digindadir.

9 Bilyiikozkan, s. 33. Kapanei, Siber Giivenlik, s. 51.

10 Kirsty Middleton, Maria Kazamia, Pierpaolo Marano / loannis Rokas / Peter Kochenburger
(editorler), The Dematerialized Insurance: “Cyber Insurance: Underwriting, Scope of Cover,
Benefits and Concerns”, Springer, 2016, s. 185.

101 Kapane, Siber Giivenlik, s. 51.

102 Tekin, s. 674; Bugra, s. 28.

103 BIMCO, Chamber of Shipping of America, Digital Containership Association,
International Association of Dry Cargo Shipowners, InterManager, International Association
of Independent Tanker Owners , International Chamber of Shipping, International Union of
Marine Insurance , Oil Companies International Marine Forum , Superyacht Builders
Association and World Shipping Council, “The Guidelines on Cyber Security Onboard Ships”,
version 4, 2021, https://www.ics-shipping.org/wp-content/uploads/2021/02/2021-Cyber-Security-
Guidelines.pdf (e.t. 11.08.2024), s. 46; Konfidan, s. 698.

104 Kapane, Siber Giivenlik, s. 62.
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aga, bagli cihaza veya dijital veriye, siber alanda ag baglantis1 {izerinden ¢evrimigi
veya bir ag baglantis1 kullanmadan hukuka aykir1 eylemiyle eriserek, zarara
ugramasina yol acan eylemler olarak tanimlanabilir'®. Eylem bir insanin yapma

veya yapmama tarzindaki bilingli irade {iriinii davranisi olarak tanimlanabilir®®.

Her gecen yil artan siber saldirilarda®” hedef alinan bagl cihazlar veya aglar,
eglence, saglik, telekominikasyon, finans ve diger bircok alanda
kullanilmaktadir’®®, Goériildiigii Uzere siber saldiri sonucunda dijital verinin
yaninda, saldirmin hedefi olan bagli cihaz veya ag da hasar gorebilir'®®, devre disi

kalabilir1°,

Siber saldir1 gergeklestiren kimseler, Tirkiye’de genellikle hacker veya

111

bilgisayar korsani olarak adlandirilirlar**. Bu kisiler, bagli cihazlara izinsiz

105 Tekin, s. 675; Karayazgan, s. 6.

16 Ugur Karaca, Yapay Zekanin Haksiz Fiillerinden Dogan Hukuki Sorumluluk, 1. Baski, On ki
Levha Yayincilik, 2023, s. 58.

107 WEF, Report 2024, s. 8; Cicim, s. 1337.

108 Tiirkiye’de en sik karsilasilan siber saldir1 cesitleri sirasiyla, fidye yazilimlari, oltalama, kimlik
avi ve hizmetin reddi saldirilaridir. Bkz. Altuntas / Kara / Soylu / Kirkbesoglu, s. 10.

109 Middleton / Kazamia, s. 197.

110 Sagban, s. 433.

111 Saban Kayihan, Sezer Ilgin / Biilent Sozer (editorler), 2020 Sonrasinda Deniz Ticareti ve Sigorta
Hukuku, “Sigorta Hukukunda Siber Riziko”, 1. Baski, Vedat Kitapgilik, 2021, s. 657. TDK’ya gore
hacker Turkce’de bilgisayar korsani anlamina gelir. Bilgisayar korsan1 ise TDK’ya gore “erisim izni
ve yetkisi olmamasina karsin bilgisayar ve ¢evre birimlere eriserek buralardaki verileri okuma,
silme ve degistirme eylemlerinde bulunan veya bilgisayarin ¢calismasini engelleyen kimse” anlamina
gelir. Bkz. https://sozluk.gov.tr (e.t. 09.08.2024). Diinya ¢apinda genelde hacker adiyla anilan
kimse, kisinin verilerini bulundurdugu cihaz veya cihaz ag1 giivenlik sistemlerine bir veya birden
fazla kullanicinin giivenli erisim bilgilerini, o kullanicilarin rizas1 disinda, ¢esitli yollarla ele gegirip
kullanicilarin bagl cihazlarina erisen kimseler olarak ifade edilir. Dig saldirgan olarak da
adlandirilir. ipek Cebeci, “Tiirkiye'de Siber Risk Sigortalarina Iliskin Bir Degerlendirme”, Ugiincii
Sektdr Sosyal Ekonomi Dergisi, Cilt: 56, Say1: 1, 2021, s. 168. Yargitay, 2019 yilindaki bir kararinda
hacker ifadesini kullanmigtir. Yargitay kararina konu olan bir olayda, davaci “ByRedHack” ibareli
marka tescil bagvurusunda bulunmus ancak ilgili kurum bagvuruyu kamu diizenine aykirilik
nedeniyle reddetmistir. Bunun iizerine agilan davada, davali taraf, “markadaki asil unsurun
“redhack” ibaresi oldugunu anilan isaretin 1997 yilinda kurulan bir hacker grubunun adi
oldugunu, Subat 2012 tarihinde Ankara Emniyet Miidiirliigiiniin internet sitesini ¢ékerttigini, bunun
yanminda Tiirkiye'de 350"ve yakin emniyet miidiirliigii sitesini de ¢alisamaz hale getirdigini, bir¢ok
resmi kurumun web sayfalarina saldwr diizenledigini, yasadisi eylemlerle iliskilendirilen bir grubun
admin marka olarak tescilinin miimkiin olmadigin savunmugstur”. Yerel mahkeme davalinin
savunmasini yerine bularak davanin reddine karar vermis, Yargitay karari onamistir. Bkz. Yargitay
11. Hukuk Dairesi, E: 2018/5781, K: 2019/6743, T: 4.11.2019 Kkarar1, https://0-www-lexpera-com-
tr.opac.bilgi.edu.tr/ictihat/yargitay/11-hukuk-dairesi-e-2018-5781-k-2019-6743-t-4-11-2019  (e.t.
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erismeye calisan kisilerdir''?

. Siber saldirida hackerin amaci genellikle, gizli
verilere erigip bunlart kopyalaylp icilinci kisilere satmak, bagli cihaz
kullanicilarindan habersiz sekilde kullanici verilerini toplamak, farkli treticiler
tarafindan iiretilmis bagl cihazlara zarar vermek!®, dolandiricilik veya casusluk***

yapmak suretiyle maddi menfaat saglamaktir!®,

Siber saldirilar, asagida incelenecegi iizere, dijital veriye izinsiz erisim*®, kotii
amagli yazilim veya kimlik av1 gibi ¢esitli yontemlerle gerceklestirilebilir'!’. Buna
ek olarak uzaktan erigsim olmadan, internet veya bagli cihaz kullanmadan da siber

saldir1 gerceklestirilmesi miimkiindiir!®

. Cogu siber saldir1 sirasinda, tipki internet
tizerinden kurulan sézlesmelerde oldugu gibi, kisiden kisiye temas s6z konusu
degildir. Bu nedenle ¢ogu kisi, siber saldirilardan etkilendigini saldir1 sirasinda
bilmemektedir!'®. Bu husus asagida incelenen ge¢mise etkili sigorta agisindan

dnem arz eder?°,

Bir aga bagli herhangi bir cihaz, o aga kars1 gerceklestirilen herhangi bir siber
saldirtya agiktir ve saldiriyr  gergeklestiren kisiler, bagli cihaza izinsiz
erisebilirler'?!. Siber saldirida hacker, bagh cihaz veya agda bulunan siber giivenlik

aciklarindan yararlanir'??, Fakat saldir1 sadece cihaz sahibinin degil, cihazla ayn1

23.11.2024). Yargitay, bu kararinda hacker faaliyetlerinin kamu diizenine aykiri oldugunu da karara
baglamistir.

12 Karaarslan, s. 3.

113 Zeybek / Yilmaz, s. 77.

114 Ekonomik casusluk nedeniyle yasanan maddi kayiplar ve etkilenen sektdrler hakkinda bkz.
Bozkurt Yuksel, s. 145. Sattiklar1 iiriinlere satin alan kullanicilarin diger bagli cihazlarin verilerini
toplamak i¢in casus yazilim yiikleyen tireticiler de bulunmaktadir. Cebeci, s. 168.

115 Tespiti zor olmakla beraber hackerler, burada sayilan amaglardan hepsini birini veya birkagini
hedefleyebilirler. Selimoglu / Altunel, s. 7. Kdnigs, s. 142.

116 Yetkisiz erisim olarak da anilmaktadir. Bozkurt, s. 60.

17 Bkz. asa. Bol. 1, VIII, C, 4, h, Oltalama Saldirist.

118 Bkz. asa. Bol. 1, VIII, C, 2 Cevrimdis1 Siber Saldirilar.

119 Sagban, s. 463.

120 Bkz. asa. Bol. 3, IV, B, Gegmise Etkili Sigorta Sézlesmesinin Onemi.

121 Bozkurt, s. 61; Fatima Ozcan, Sezer Ilgin / Biilent Sézer (editorler), 2020 Sonrasinda Deniz
Ticareti ve Sigorta Hukuku, “Cl 380 Klozu Baglaminda Deniz Sigorta Hukukunda Siber Giivenlik”,
1. Baski, Vedat Kitapeilik, 2021, s. 737, Konfidan, s. 696.

122 Bliyuikozkan, s. 33.
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aga bagl iigiincii kisilerin de zarar gérmesine neden olacak sekilde yapilabilir'?,

Ornegin, bir bankanin internet bankaciligi uygulamasinin siber giivenlik
aciklarindan yararlanarak bu uygulamanin veri tabanina erisim saglayan kisilerin,
banka miisterilerinin, kredi kart1 sifreleri gibi, gizli bilgilerini elde etmek suretiyle
o miisteriler veya banka nezdinde zarar dogmasina sebep olmalar1 hali tek bir siber

saldirtyla birgok kisinin zarara ugramasina neden olur!?,

B. Turleri

1. i¢ ve Dis Tehditler

Siber saldirilar, meydana geldigi kaynaga gore dis tehdit ve i¢ tehdit olarak iki
tire ayrilabilir'?®. Bir kisinin baska bir kisiye ait veya kullanimina tahsis edilmis
dijital verinin bulundugu yazilima, cihaza veya dijital veriye, veri sahibinin rizasi
disinda erigmesi taraflarla herhangi bir bagi olmayan iicilincii kisi faaliyetlerinden
kaynaklanmasi dis tehdittir. Dis tehditlere 6rnek olarak hackerin sigorta konusu is
yerine ait aga izinsiz eriserek sigorta ettirene ait agda bulunan dijital veriyi
kopyalamas1 6rnek verilebilir. Asagida bu tiir baz1 siber saldir1 yontemlerine
deginilmistir'?®.

I¢ tehditler ise, faaliyetlerinin yiiriitiilmesinde siber teknolojiden yararlanan is
yerlerinde, calisan kisilerin gerceklesmesine sebep olduklari siber olaylardir'?’. i¢
tehditler genelde dijital veriye izinsiz erigim, ticari sirlarin igveren rizasi olmadan
kopyalarinin temin edilmesi, ticari sirlarin rakiplerle paylasimi seklinde ortaya

cikar. Bir arastirmaya gore 2023 yilinda tesebbiisleri hedef alan veri ihlaline yonelik

123 Batuhan F. Mollaogullari, Buraz Ozdogan: “iletisim Teknolojilerindeki Gelismeler, Riskler
ve I¢ Denetimin Rolii. Yonetim ve Ekonomi Dergisi, Manisa Celal Bayar Universitesi I.1.B.F. Cilt:
25, Say1:3, 2018, s. 633.

124 Tekin, s. 675.

125 James E. Scheuermann, “Cyber Risks, Systemic Risks, and Cyber Insurance”, Penn State Law
Review, Vol. 122, No. 3, 2018, s. 630.

126 Bkz. aga. bol. 1,1V, B.

1272023 yilinda i¢ tehdit kaynakli veri ihlaline yonelik siber saldirilarin tespiti ve kontrol altina
alinmasi ortalama on ay stirmiistiir. Ponemon Institute, Data Breach Report 2023, s. 21.
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siber saldirilarm %33’ii i¢ tehdittir!?®, Ornegin, calisanlarm is yerinde 6grendikleri
hassas verileri, igveren rizast disinda {li¢iincii kisilere agiklamalari i¢ tehdit tiirlinde

129

siber saldiridir 2023 yilinda bir ara¢ iretim sirketinin calisani, sirketin

100.000’den fazla ¢alisanina ve miisterisine ait dijital verileri, izinsiz olarak t¢unci

kisilere géndermistir'®,

Asagida deginilen oltalama saldirilarinda goriilecegi lizere'® hackerler siber
saldirilarda genellikle ¢alisanlari hedef alirlar'®2. Bu kapsamda hem i tehdit hem
dis tehdit sayilabilecek siber saldirilar koétiiclil yazilim ve c¢alisanin kastiyla
yapilabilir. Ornegin, bir ¢alisanin is yerinde siber giivenlik zafiyeti yaratip bu
zafiyeti hackerle paylasarak, hackerin kotiiclil yazilim vasitasiyla is yerinde
saklanan dijital verilere erisimini saglamasina destek olmasi, i¢ tehdit tirtinde siber

saldir1 olarak nitelendirilirt3.

I¢ tehditler calisanin kasitli eylemiyle meydana gelebilecegi gibi ¢alisanin ihmali

kaynakli olabilir'®*,

Uygulamada genellikle, bir tesebbiisiin veri depo agi
tesebbiisiin o alanda teknik bilgi sahibi olan ¢alisanlar tarafindan olusturulur'®. Bu
agda calisanlarin siber guvenlik zafiyeti birakmasi i¢ tehdidin dis tehdide zemin
hazirlamasi olarak goriilebilir. Zira aga karst gergeklestirilecek siber saldirinin
basariya ulagmasi hem ¢alisanin agda siber giivenlik zafiyeti birakmasi hem de

hackerin kasitl siber eylemi nedeniyle ger¢eklesmektedir. Bagka bir 6rnek ise siber

128 ponemon Institute, Data Breach Report 2023, s. 23. 2016 yilinda bu oran %25’idi. OECD, s.
22.

129 Bliyuikozkan, s. 36; Middleton / Kazamia, s. 197.

130 https://www.securityweek.com/tesla-discloses-data-breach-related-to-whistleblower-leak/ (e.t.
20.09.2024). Calisanin isi sebebiyle 6grendigi is yerine ait ticari sirlar1 Gigiincii kisilerle paylasmasi,
ayni zamanda haksiz rekabet olusturur. TTK m. 55 f. 1 d bendi.

181 Bkz. asa. bol. 1. 1V, C, 2, h.

132 Mark Camillo, “Cyber risk and the changing role of Insurance”, Journal of Cyber Policy, Vol.
2 No. 1, 2017, s. 59.

133 Benzer siber glivenlik zafiyeti isyerinde eski calisan kaynakli ortaya ¢ikabilir. Ancak burada i¢
tehditten bahsedilemeyecegi degerlendirilir. Ciinkii calisanin is iligkisi sona ermistir.

134 |_azaro Florido-Benitez, “The Types of Hackers and Cyberattacks in the Aviation Industry”,
Journal of Transportation Security, Vol.17, No. 13, 2024, s. 23, https://doi.org/10.1007/s12198-024-
00281-9 (e.t. 30.10.2024). Bu tiiriin siber olay olarak adlandirildigina iligkin bkz. Bugra, s. 28.

135 Ruperto P. Majuca / William Yurick / Jay P. Kesan, “The Evolution of Cyberinsurance”,
Cornell University, https://arxiv.org/abs/cs/0601020 (e.t. 28.08.2024), s. 1.
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giivenlik nlemi diisiik, giivenli olmayan, internete baglanan personel nedeniyle!3®

bir geminin Global Konumlandirma Sistemi (“GPS”) siber saldirtya ugrayabilir,
bunun sonucunda ¢atma gergeklesebilir veya geminin seyir yolu manipule edilip
yiikiin varis limanina ge¢ ulasmasi saglanabilir'®’. Tim bu haller, i¢ tehdit kaynakl

siber risklerdir®38,

2. Siber Saldirilarin Teknik A¢idan Ayrimi

Teknik acgidan siber saldirilar siirekli gelisen teknolojiye bagli olarak, hizla

139

degismekle beraber—, siber teknolojiyle ortaya ¢ikan ve siber teknoloji destekli

olmak iizere ikiye ayrilabilir.

a. Siber Teknoloji Destekli Saldirilar

Siber teknoloji destekli siber saldirilar, siber teknolojilerden 6nce de var olan
ancak siber teknoloji kullanilarak yapildiginda siber saldir1 teskil eden eylemlerdir.
Siber teknoloji kullanilarak yapilan dolandiricilik, siber teknoloji kullanilarak
yapilan, aga sizma ve baglh cihazda bulunan verilerin hacker tarafindan

kopyalanmasi, silinmesi, degistirilmesi eylemleri'4°

, siber teknoloji kullanilarak
yapilan cinsel taciz, siber teknoloji kullanilarak yapilan nefret sdylemlerinin

yayilmas1**! 6rnek olarak verilebilir.

136 Halil Emre Gurler, “Maritime Cyber Risk and Legal Protection”, Piri Reis Universitesi Deniz
Hukuku Dergisi, Cilt: 2, Say1: 2, 2023, s. 369.

187 Ugar, s. 1328.

138 Didem Algantiirk Light, “Siber Tehlikelerin Denizcilik Sektoriine Etkisi” Marmara Universitesi
Hukuk Fakiiltesi Hukuk Aragtirmalar1 Dergisi, Cilt 25, Say1 2, Prof. Dr. Ferit Hakan Baykal
Armagani, 2019, s. 1134; Konfidan, s. 697. Bkz. asa. bol. 2, Il, C, 6, a.

139 BIMCO, s. 46; Tekin, s. 674; Aviva Abramovsky / Peter Kochenburger, Pierpaolo Marano /
loannis Rokas / Peter Kochenburger (editorler), The Dematerialized Insurance: “Insurance Online:
Regulation and Consumer” Springer, 2016, s. 136; Stzer, Siber Riskler, s. 390.

140 Karaarslan, s. 4.

141 Cengiz, s. 411.
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b. Siber Teknolojiyle Ortaya Cikan Saldirilar

Siber teknoloji ile ortaya ¢ikmis eylemler, siber teknoloji olmadan var olamayan
eylemlerdir. Ornegin, kétiiciil yazilim saldirilari, internet sitelerine yénelik

saldirilar*? bu tir eylemlerdir.

3. Cevrimdisi Siber Saldirilar

Siber alana erisimin hi¢ olmadigi hallerde de siber saldir1 gerceklestirmek
mimkindiirt*3, Ornegin, kisinin bilgisayarma, dogrudan, bilgisayarm bulundugu
yerde yiiklii isletim sistemini kullanarak, herhangi bir sekilde kisiden 6grendigi
sifre veya parolay1 girerek veriye izinsiz erigsmesi de siber saldir1 niteligi tasir. Bu
ornekte, hackerin verilere erisim bilgilerini hangi yolla ele gec¢irdigi onem arz
etmez. Verilerin siber alanda bulunmasi ve verilere erisimin izinsiz olmast, eylemin
siber saldir1 olarak nitelendirilebilmesi igin yeterlidir. Bilinen ilk fidye yazilimi

saldiris1 cevrimdisi gergeklesmistirt®4.

C. Bazi1 Siber Saldir1 Yontemleri

Siber rizikoyu teminat altina alacak bir sigorta sozlesmesinde teminat kapsamin
belirleyebilmek igin sigorta ettiren nezdinde zarar1 doguracak hangi eylemlerin
sigorta teminati kapsamina alinacagi belirlenebilir olmalidir. Burada kisaca sigorta

hukukunda zarar kavramina deginilecektir.

Sigorta hukukunda zarar kavrami, medeni hukukta oldugu gibi malvarliginda bir
kotlilesmedir. Sigorta ettirenin malvarhiginda bir azalma olabilir. Ancak sigorta
ettirenin malvarliginda azalmanin yani zararin teminat kapsaminda olup olmadigina

bakilir. Zarar sigorta sdzlesmesinde karsilanan zararlar arasinda degilse artik

142 Cengiz, s. 411.
143 Kayihan, s. 654; Cicim, s. 1340.
144 Ornek icin bkz. asa. Bol. 1, 1V, C, 2, g.
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sigorta hukuku anlaminda bir zarardan s6z edilemeyecektir. Bu halde siiphesiz
sigorta ettiren genel hiikkiimler c¢ergevesinde sorumlusundan zararinin
karsilanmasini isteyebilecektir. Ancak sigortacidan bir talepte bulunamayacaktir4°,
Ornegin medeni hukuk manevi zararlar1 da malvarlig1 zarar1 olarak kabul eder.
Ancak manevi zararlarin teminat kapsaminda olmadigi bir sigorta s6zlesmesinde,
sigorta ettiren manevi zarara ugradigi halde bunu sigortacidan talep edemez. Bu
kapsamda asagida sigorta ettirenin siber saldir1 nedeniyle karsi karsiya kalabilecegi
zararlar1 ve sigorta teminati kapsamini tespit edebilmek icin, asagida her biri bir
siber riziko olabilecek giliniimiizde sik karsilagilan bazi siber saldir1 yontemleri

incelenecektir.

1. Yapay Zeka Kullanilan Saldirilar

Insan zekas1 amaglanan sonuca ulasma yetenegi olarak kabul edildiginde, yapay
zeka (“AI”), zeki yazilim ve makine yapimi bilimidir*¢. Bu bilim ile Al’ye sahip
makinelerin tipki insanlar gibi, 6grenme, akil yiiriitme, problem ¢dzme, algilama
karakteri olan islemleri gergeklestirebilmesi, boylelikle sonuca ulasabilmesi

amagclanmaktadir'®’

. Baska bir ifadeyle Al, insanlarin dogal olarak sahip olduklari
zeka ile ¢ozdiikleri problemleri ¢ozebilecek yazilima sahip siber teknolojiyi ifade
etmektedir'®®. Al teknolojileri, makinelerin insan davramslarmi taklit etmesine

olanak saglar!4®

. Makineler kararlar alabilir, verileri veya cevreyi algilayabilir ve
hedefleri karsilamak igin hareket edebilir'®. Benzer sekilde Al teknolojisine sahip

bir yazilim da kendiliginden bagl cihazlar lizerinde islemler gerceklestirebilir.

145 Kender, s. 185.

146 John  McCarthy, “What Is  Artificial Intelligence?”  Stanford, 2007,
https://www.formal.stanford.edu/jmc/whatisai.pdf (e.t. 08.11.2024).

147 Berk Kapanci, Emine Eylem Aksoy Retornaz / Osman Gazi Giigliitiirk (editdrler), Gelisen
Teknolojiler ve Hukuk II: Yapay Zeka: “Ozel Hukuk Perspektifinden Bir Degerlendirme: Yapay
Zeka ve Haksiz Fiil Sorumlulugu”, 1. Baski, 2021, s. 129.

148 Giniimizde Al, kullanicilar tarafindan yoneltilen talepler hakkinda ¢ziim ortaya koymak, karar
verebilmek i¢cin makine 6grenmesi teknigini kullanmaktadir. Yani bir insanin kabiliyetlerinden
sadece Ogrenmeyi kullanabilmektedir. Bu husus Al teknolojisinin ¢ok baglarinda oldugumuzu
gostermektedir.

149 Karaca, s. 108.

150 https:/fwww.disinformation.ch. (e.t. 08.11.2024).

29



Siber teknoloji 6zellikle son yillarda hizla gelisen bir teknoloji olan Al’ye sahip
robot yapiminda da kullanilmaktadir. Al, hukuk ve teknolojinin kesistigi alanlardan
biridir'>!, Al gelistikge ve daha yaygi hale geldikge, ele alinmasi gercken yeni
hukuki problemler ortaya cikmaktadir'®. Al bir robotun beyni olarak
adlandirilabilir. Al’nin yazilimma hackerin erigsmesi ve kontroliinii ele gegirip
kisilerin miilkiyet haklarin1 veya viicut biitiinliklerini ihlal ederek, zarara
ugramalarina sebep olmalari, Al kaynakli bir risktir. Ornegin, Al’ye sahip cerrahi
robotlar baz1 cerrahi ameliyatlarda kullanilmaktadir. Hackerler tarafindan bu
robotlarin kontrollerinin ele gegirilip insan sagligmma zarar verecek sekilde

calistirilmasi veya hig ¢alistirlmamas1 miimkiindiir3,

Ozellikle asagida incelenecek kaba kuvvet saldirilarinda hackerler Al’den

faydalanmaktadirlar’>*

. Ornegin bagl cihaza veya programa erisebilmek icin sifre
gerektigi hallerde, sifrenin tahmini igin ¢ok rakam, harf veya yazi karakteri
denenmesi gerekecektir. Bagka bir deyisle hackerin sifreyi bulabilmesi i¢in ¢esitli,
cok sayida algoritmay: denemesi gereklidir. Bu sebeple bu denemenin her
yanilmada yeniden elle yapilmasi yerine Al’ye verilen bir komutla uyumlu parola
bulunana kadar yapilmasi saglanabilir'®. Belirli bir kisinin sesinin bagh cihaz

tarafindan tespiti ile bagl cihaza erisimin saglandig: sistemlerde, Al marifetiyle ses

151 TBMM, 1426 sayil karala, Al’'nin kazamimlarma yonelik atilacak adimlarmn belirlenmesi, bu
alanda hukuki altyapinin olusturulmasi ve yapay zekd kullaniminin barindirdigi risklerin
onlenmesine iligkin tedbirlerin belirlenmesi amaciyla bir meclis aragtirmasi komisyonu kurulmasina
karar vermistir. RG, T: 05.10.2024, Say1: 32683.

152 Stela Enver Mecaj, “Artificial Intelligence and Legal Challenges”, Revista Opinido Juridica,
Vol. 20, No. 34, 2022, s. 183. Burada ortaya ¢ikan bir sorun da Al sistemleri a¢isindan sorumluluk
meselesidir. Eger bir Al sistemi zarara neden olursa, zarardan kimin sorumlu oldugu tartigmalidir.
Ogretide tazmin talebinin Sistemin gelistiricisine, sistemin sahibine veya Al sistemine yoneltilmesi
hususlar1 degerlendirilmektedir. Al sistemleri daha otonom hale geldikgce ve insan girdisine daha az
bagimli olduk¢a bu husus karmasik bir konu haline gelmistir. Diger bir sorun Al tarafindan iiretilen
fikir ve sanat eserlerinin mulkiyetinin kime ait oldugu ve fikri haklarin korunmasina iliskin
zorluklardir. Bagka bir sorun ise Al sistemleri cinsiyet veya irk bakimindan ayrimci olabilir. Bu
durum ayrimcilikla ilgili endiselere yol agmaktadir. Ayrmtili bilgi igin bkz. Kapanel, YZ, s.140 vd.;
Disha Parouha, “Law, Technology and Cryptocurrency”. Indian Journal of Integrated Research in
Law, Vol. 3, No. 2, 2023, s. 3.; Karaca, s. 57 vd.

153 Nigel Parker / Alex Shandro, Global Legal Group, The International Comparative Legal Guide
to: Cybersecurity: “Would the Standard of Cybersecurity be Improved by the Introduction of
Mandatory Cybersecurity Controls?” Ashford Colour Press, 2018, s. 2.

154 Bkz. asa. bol. 1, 1V, C, 3.

155 \erizon, 2024 Veri ihlali Inceleme Raporu, s. 65.
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taklit edilip™® izinsiz erisim saglanabilir’’. Ses konusunda Al teknolojisiyle
herhangi bir kisinin sOylemedigi s6z, sarki vs, ifade sdylemis gibi cesitli
platformlarda yayimlanabilir. Bu kapsamda Al, sosyal miihendislik amacglh siber

saldirilarda da kullanilabilir.

2. Kotuciil Yazilim Saldirilar

a. Genel Olarak

Koétiiclil yazilim saldirilarinda hedef bagh cihaz veya ag viriis adi da verilen
kotiiciil yazilim tarafindan isgal edilir'®®. Viriisler, bagh cihazin isleyisinin
yavaglamasina, kesilmesine, bagli cihazdaki verilerin kopyalanmasina, Vveri
sahibinin rizas1 olmadan iiciincii kisiye aktarilmasina’®®, agin veya bagh cihazin

hasara ugramasina neden olur'®,

Hacker, kotiiciil yazilim saldirisiyla bagh
cihazdaki verileri sifreleyerek, veri sahibinin verilere erisimini imkansiz hale
getirebilir!®l, Koticil yazilim saldirilari, serverlar, bilgisayarlar, beyaz esyalar,
tasitlar, motorlu tasitlar ve cep telefonlar1 gibi giinlik hayatta sik sik kullanilan

cihazlari etkileyebilir®?,

Siber giivenlik alaninda faaliyet gosteren bir tesebbiisiin 2020 tarihli veri ihlali
maliyet raporuna gore, 2020 yilinda ortalama veri ihlalinin maliyeti 3.86 milyon

dolardir. Bu wveri ihlallerinin  %52’si  kotiiciil  yazilim  saldirilarindan

1% ENISA, “Threat Landscape 20237, https://www.enisa.europa.eu/publications/enisa-threat-
landscape-2023 (e.t. 26.09.2024), s. 31.

157 Buylikozkan, s. 35; Derya Nacaroglu / Sabri Savel, “Yapay Zekanin Medyada Sunumu ve
Yiikselisi: Olanaklar, Sinirlar ve Tehlikeler” Yeni Medya Dergisi, Cilt 15, 2023, s. 135.

158 Kapane, Siber Givenlik, s. 52. ENISA, Threat Landscape 2023, s. 62.

159 Bozkurt, s. 65; Gurler, s. 369.

160 BUylikdzkan, s. 34

181 Gurler, s. 368. 2017 yilinda denizcilik sektoriinde gergeklesen en énemli siber saldirilar kotii
amagl yazilim vasitasiyla gerceklestirilmistir. Algantirk Light, MARUHAD, s. 1133.

162 picker, s. 117.
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163

kaynaklanmaktadir-®°. Bilinen en yaygin kdtiiciil yazilimlara casus yazilim, adware

ve virls 6rnek olarak gosterilebilir®4,

Bugune kadar bilinen en genis ¢apli kabul edilen bir koétiiciil yazilim saldirisi
sonucu finans sektoriinde faaliyet gosteren tesebbiisler, hastaneler, niikleer
santraller gibi toplum yasaminda kritik 6neme sahip kisi ve kurumlar zarar

gormiislerdir'®.

2017 yilinda gergeklesen ve daha sonra NotPetya olarak
adlandirilan®®® bu siber saldir1 sonucunda Ukrayna’daki bilgisayarlarin %10’u hasar
gormiis ve gida sektoriinden tagimacilik sektdriine, diinya capinda faaliyetlerinde

167

bagl cihazlar1 kullanan bircok tesebbiis zarara ugramistir Asagida siber

saldirilarda kullanilan bazi kétiiciil yazilim tiirleri agiklanmastir.

b. SQL — Kurtguk Enjeksiyonu Saldirisi

Yapilandirilmis Sorgu Dili, Structured Query Language (“SQL”) bir veri tabani
kullanicisina veri tabanin1 yonetme, veri tabaninda aradigi 6zel bir dijital veriyi
bulma imkan1 saglayan tiirde bir yazilimdir. Ornegin, SQL sayesinde kullanici
bilgisayarinda bir dosyayi, arama klasoriine anahtar kelimeyi yazarak kolayca

163 Zehra Avel, Hamdi Gokce Zabunoglu / Nurdan Orbay Ortag (editorler), Ticaret Hukuku
Sempozyumu Sorunlar ve Céziim Onerileri, 09-12 Subat 2021, Bildiri Ozetleri Kitab1: “Siber Risk
Sigortasi ve Tiirk Ticaret Kanunu Baglaminda Degerlendirmesi”, 1. Baski, Yetkin Yayinlari, 2021,
s. 190.

164 Hasan Karadag, Sigortacilik Sektoriinde Siber Giivenlik Yoénetimi ve Riskin Azaltilmasinda
Siber Giivenlik Sigortalarmin Rolii, Marmara Universitesi Bankacilik ve Sigortacilik Enstitiisii
Sigortacilik Anabilim Dals, Istanbul, 2021 (yaymlanmamus yiiksek lisans tezi), s. 35.

185 Bir deniz tasimaciligi sirketine ait tiim filo NotPetya saldiris1 boyunca seferlerine devam
edememistir. Rovetto Jr., s. 311, Konfidan, s. 699. Saldirida Cernobil Nikleer Santralinin
radyasyon izleme cihazlar1 da uzaktan erisilerek kapatilmistir. Rovetto Jr., s. 311. Beyaz Saray’a
gore saldirt yaklagik 10 milyar dolar zarara neden olmustur. Bkz. Statement from the Press Sec'y
(Feb. 15, 2018), https://trumpwhitehouse.archives.gov/briefings-statements/statement-press-
secretary-25/. (e.t. 07.08.2024).

186 Bu siber saldirtya NotPetya ismi, bu saldirtyl, saldiridan yaklagik bir sene dnce benzer
yontemlerle gerceklestirilen Petya isimli saldiridan ayirt edebilmek i¢in verilmistir. Bkz. Wolff,
Cyberinsurance Policy, s. 189.

167 NotPetya saldiris1 baslangigta dogrudan Ukrayna'daki bagli cihazlara yonelik gerceklestirilmis
ancak hackerler kotiiciil yazilimi bagl cihaz agindan diger iilkelerde bulunan bagl cihazlara
aktarabildiklerini fark ettiklerinde, Danimarka, Hindistan ve ABD’de bulunan bagl cihazlar1 da
bozmuslardir. Scheuermann, s. 635.
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bulabilir'®®, Hacker bu yazilimi kullanicinin bagl cihazini uzaktan kontrol etmeye
yarayacak sekilde kullanici farkinda olmadan hedef bagli cihaza yerlestirebilir.
Kurtcuk olarak da adlandirilan bu kétiiciil yazilim tiirii, hackerin bagli cihaza
miidahale ederek barindirdig1 verilerin gizliligini, biitiinliiglinii giivenligini ihlal

etmesine yol acar®,

Bu tiir saldirtya ugrayan bagh cihazlarda, riskin ger¢eklesmesi sonucu veri
kaybi, veri hirsizligi, veriler iizerinde degisiklik yapilarak veri biitiinliigliniin

bozulmas1 gibi zararlar ortaya ¢ikabilirl’.

Basarili bir SQL enjeksiyonu
saldirisinda, hacker, bir veri tabanindaki verilere erisim ve verileri kontrol altina
alabilir'™. SQL enjeksiyonu saldiris1 birden fazla cihazin bagli oldugu bir aga
yoneltildiginde standart, ayni yazilimi kullanan, aga bagli diger cihazlari da
etkiler!”2. Buna ek olarak bu tiir saldirilarda, internet sitelerine kétiiciil SQL kodlar
enjekte edilerek veri tabani {izerinde, kullanicinin rizasi disinda islemler
gerceklestirilebilir. Bu yolla, internet siteleri hakkinda da dijital verilere erisim

saglanabilir!”,

168 «“SQL ile veri listeleme, kaydetme, giincelleme, silme, veri tabanina yeni bir tablo ekleme, yeni
veri taban1 olusturma veya mevcut veri tabanini degistirme gibi veri ve veri tabani yonetimine iligkin
islemler yapilabilmektedir”. Tolgahan Ozden / Hiiseyin Cahs, “Kamu Kurumlarinda Veri Tabani
Yonetimi Denetimi”, Kamu I¢ Denetgileri Dernegi, Denetisim Dergisi, Y1l: 9, Sayi: 19, 2019, s. 42.
169 Zeybek / Yilmaz, s. 81.

170 Zeybek / Yilmaz, s. 79.

11 Karadag, s. 36; Andreea-loana Fratila, "Analysis of Computer Malware and Common
Attacks." International Journal of Information Security and Cybercrime, Vol. 9, No. 2, 2020, s. 44.
SQL enjeksiyonu Ponemon Institute tarafindan sik rastlanan veri ihlaline yonelik siber saldirilar
arasinda gosterilmigtir. Ponemon Institute, Data Breach Study, s. 14; Kapanci, Siber Givenlik, s.
52.

172 Bghme / Katarina, s. 3.

173 Muhammet Oguz, “Stratejiden Yasaya Avrupa Birligi Siber Giivenlik Politikas1”, Marmara
Universitesi Avrupa Arastirmalari Enstitiisii Avrupa Birligi Hukuku Anabilim Dal1, (yaymlanmamis
yiiksek lisans tezi), 2021, s. 31. Saldirmin teknik detaylar1 hakkinda bir aragtirma igin bkz.
Ramakanth Dorai / Vinod Kannan, “SQL Injection-Database Attack Revolution and Prevention”,
Journal of International Commercial Law and Technology, vol. 6, no. 4, 2011, s. 224.
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Cc. Truva At1 Saldirisi

Truva at1 veya trojan virlisu olarak adlandirilan kétiictil yazilim, yiiklendigi bagh

174

cihaz kullanicisina zararsiz bir program gibi goziikiir-’*. Ancak yiiklendigi bagh

cihazdaki dijital verilere zarar verir veya dijital verilerin hacker tarafindan ele

175

gecirilmesini saglar Buna ek olarak hackerin bagli cihazi, ag baglantisi

marifetiyle uzaktan kontrol etmesini de saglar'’®. Bu sebeple truva at1 saldirisina

ugramis bir bagli cihaza zombi sistem adi da verilmektedir’’.

Bu saldirilar sonucunda veri kaybi, veri hirsizligi, kotiiciil baska yazilimlarin
bagli cihaza yiiklenmesi, bagli cihazin fiziken hasar gérmesi gibi nedenlerle kisiler
zarara ugrayabilirler. Kullanicinin bagh cihazindaki verilere erisimini engelleyen,

7

dolayisiyla asagida incelenen fidye yazilimi'’® saldirilarinda da kullanilabilen

trojan viriisii gesitleri mevcuttur!’®,

d. Botnet Saldirisi

Botnet saldirisinin ismi robot ve ag, Robot and Network ifadesinin kisaltmasidir.
Botnet birgok bagl cihazi hackerin uzaktan kontrol edebilmesi, erigsebilmesi igin
bir veya daha fazla botun bagli cihazlarin agina hacker tarafindan yerlestirilmesi

80

olarak tanimlanir! Botnetler, asagida incelenen hizmetin reddi saldirilarini,

denial of service attack!®! (“DDoS”) saldirilar1 gergeklestirmek, veri ¢almak, spam

174 Fratila, s. 40.

175 Zeybek / Yilmaz, s. 80.

176 Fratila, s. 40; Yaniv Benhamou / Louise Wang, Jean-Luc Chenaux / Susan Emmenegger /
Marc Amstutz / Rashid Bahar / Urs Bertschinger / Christoph B. Blihler / Isabelle Chabloz / Aline
Darbellay / Federica De Rossa Gisimundo / Jacques Iffland / Karin Mdiller / Isabelle Romy / Cornelia
Stengel / Luc Thévenoz / Florent Thouvenin / Markus Vischer (editérler) “Cyberattaque et
ransomware: risques juridiques a payer et assurabilit¢ des rangons”, Revue suisse de droit des
affaires et du marché financier, Schulthess Juristische Medien AG, 1018-7987, s. 83.

177 Picker, s. 115. Sézliik anlami agisindan zombi yerine kukla (puppet) sistem adi daha uygun
olabilirdi. Yonetmelik m. 3 f. 1, j bendi kotiiciil yazilimlarla hackerler tarafindan uzaktan yonetilen
internete bagl bilgisayar1 kole bilgisayar olarak tanimlamistir.

178 Bkz. asa. bol.1, 1V, B, 2, g. Fidye Yazilim Saldiris1.

178 Fratila, s. 40.

180 Fratila, s. 43; Karadag, s. 35.

181 Hizmetin reddi saldirisi.
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gondermek!®? ve hackerin cihaza ve bagli oldugu agdaki diger cihazlara erigmesine
izin vermek i¢in kullanilabilir. Botnetler truva at1 viriisleriyle birlikte de kullanilir.
Bu halde hackerin birden fazla bagl cihazi kontrol etmesi miimkiin hale gelir®3,
Hackerler, bir elektronik posta (“e-posta”) eki veya bir baglant1 aracilifiyla
Botnetleri bagl cihaza veya agina yerlestirerek Botnet saldiris1 gergeklestirirler.
Botnet saldirilari, ag1 veya bagh cihazi ¢alisamaz hale getirir. Botnetler, siber

giivenlik acisindan ciddi bir risktir'8,

2013-2014 kisinda, ABD’nin biiyiik bolimiinde sert kis hava kosullarinin
yasandig1 bir donemde, acil durum uyar1 sistemini Botnetler vasitasiyla ele gegiren
hackerler, oliilerin mezarlarindan kalkarak yasayanlara saldirdigin1 ve son derece
tehlikeli olduklar1 i¢in bu Oliilere yaklagsmaya ya da onlar1 yakalamaya ¢alismayin

anonsunu ge¢mislerdirt®®,

Ogretide siber saldir1 nedeniyle en fazla maddi zararmn saglik sektdriinde!®
meydana geldigi belirtilmektedir’®’. Saglik sektorii de Botnet saldirilarma agiktir.

Saglik hizmetlerinin yerine getirilmesinde kullanilan bagli cihazin kontroliiniin

182 Spam, spamming ifadesi dnceden seri sekilde gonderilmek (izere hazirlanmis ve genelde alicilart
tarafindan istenmeyen ticari elektronik mesaj olarak tanimlanabilir. Genellikle reklamcilik faaliyeti
kapsaminda kisilerin e-posta adreslerine veya cep telefonu numaralarina gonderilerek kullanilir.
Rizgér, s. 236.

183 Fratila, s. 39.

184 https://www.pingidentity.com/en/resources/cybersecurity-fundamentals/threats/botnet-
attack.html (e. t. 06.08.2024).

185 Scott J. Shackelford / Andrew A. Proia / Brenton Martell / Amanda N. Craig: "Toward a
Global Cybersecurity Standard of Care: Exploring the Implications of the 2014 NIST Cybersecurity
Framework on Shaping Reasonable National and International Cybersecurity Practices”, Texas
International Law Journal, VVol. 50, No. 2-3, 2015, s. 307.

186 T1bbi Cihazlarda Siber Giivenlik Onlemleri Hakkinda bir arastirma icin bkz. Elisabetta Biasin /
Burcu Yasar / Erik Kamenjasevic, “New Cybersecurity Requirements for Medical Devices in the
EU: The Forthcoming European Health Data Space, Data Act, and Artificial Intelligence Act”, Vol.
5, No. 2, Law, Technology & Humans, 2023, s. 43.

187 Jon M. Garon, “Protecting Public Health Amidst Data Theft, Sludge, And Dark Patterns
Overcoming The Constitutional Barriers To Health Information Regulation” Akron Law Review,
Vol. 56, No. 2, 2023, s. 183. 2023 yilinda da veriye yonelik siber saldirilar nedeniyle en fazla maddi
zarar saglik sektoriinde meydana gelmistir. Ponemon Institute, IBM Security, “Cost of a Data
Breach Report 2023 https://www.ibm.com/reports/data-breach (e.t. 17.08.2024), s.13.
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hacker tarafindan ele gecirilmesi halinde bedensel zararlar ortaya ¢ikabilir. Benzer

risk stirtictistiz araglar icin de mevcuttur's,

Ornegin, 2016 yilinda bir hastanede bilgisayarda kullanilan ve uzaktan
erisilebilir bir yazilim vasitasiyla isletilen insiilin pompalarindan biri, hacker
tarafindan Botnet kullanilarak ele gegirilmistir. Insiilin pompasmi ele gegiren

hacker, hastaya yiiksek dozda insiilin vermistir'®,

2017 yilinda kalp pili iireten bir iiretici, lirettigi pillere Botnet yapilarak basariya
ulasacak siber saldirilar1 engellemek icin siber giivenlik acig1 tespit ettigi yaklasik
500.000 adet kalp pilini piyasadan toplatmistir’®®. Bu durum, Botnet kullanilan
siber saldirilar sonucu kisilerin yiksek miktarda maddi zarara ugrayabileceklerini

gosterir.

e. DDoS - Hizmetin Reddi Saldiris1

Hizmetin reddi saldirisi, yaygin adiyla DDoS saldirisi, agda veya bagl cihazda
kurulu yazilimlarin ¢aligmasini engellemek i¢in yapilan bir siber saldiri
yontemidir'®l, DDoS saldirisinda, hedef alan bagli cihaz veya agin isleyisini
yavaglatmak veya durdurmak i¢in bu aga veya cihaza, yogun olarak hacker

192

tarafindan erisim istegi gonderilir->*. Gonderilen erisim istegi ag veya bagli cihazda

188 Bkz. asa. bol. 2, 11, 5, b.

189 parker / Shandro, s. 2.

190 Zeybek / Yilmaz, s. 81.

191 Kaya, Internet, s. 87; Altuntas / Kara / Soylu / Kirkbesoglu, s. 11.

192 DDoS saldirst ile 6zellikle se¢im zamaninda aday veya siyasi partilerin internet sitelerine yogun
erigim istegi gonderilip site erisiminin kisitlanacagina dair bkz. Yasmin Dawood, "Combatting
Foreign Election Interference: Canada's Electoral Ecosystem Approach to Disinformation and Cyber
Threats.” Election Law Journal, VVol. 20, No. 1, 2021, s. 13.
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yogun iletisim trafigi yaratir!®®. Bu, durum agin veya bagl cihazin isleyisini
yavaslatabilir veya durdurabilir'®,

DDoS saldirilarinda genelde bot'*®

olarak bilinen ve ulastiklar1 ag veya bagh
cihaza kotiictil yazilim yerlestiren programlar kullanilir. Bu botlar tarafindan
yerlestirilen kotiictil yazilimlar, hackerin koétiiciil yazilimi aktif hale getirmesiyle
birlikte, hedef cihazlarin bulunduklar1 ag1 siirekli veri ile doldurup ag trafigini asiri
yukleyerek bagli cihaz, ag ve ayni aga bagh giivenlik agig1 mevcut diger cihazlari,
cihaz kullanicisinin  rizas1 disinda, uzaktan kumanda edilebilir hale de

getirmektedirt®,

Ornegin, internete bagli bir sunucunun veri aktarim dahil tiim hizmetlerini gegici
veya siiresiz olarak devre dis1 birakmak suretiyle, bu sunucuya veya bagli oldugu
aga kullanicilar tarafindan ulasilmasinin engellenmesi, DDoS saldiris1 vasitasiyla

mumkindirt®’,

2016 yilinda gerceklestirilen, Mirai'®® ismiyle bilinen siber saldir1 bilinen en

genis capli DDoS saldirisidir®®

. Kétiiciil bot yazilim kullanilarak gerceklestirilen
bu siber saldirida hackerler, kamera veya modem gibi linux yazilimi temelli calisan

cihazlar1 uzaktan kontrol edilebilir robotlara donistirmislerdir. Bdylelikle

193 Ashi Ozkeles Yildirim, “Cyber Insurance Adoption in SMES as a Risk Management Tool in
Digitalization”, Bogazi¢i Universitesi Sosyal Bilimler Anabilim Dali, Istanbul, 2022
(yayinlanmamuisg yiiksek lisans tezi), s. 15.

194 Kaya, Internet, s. 87. Hizmet reddi saldirisi, hackerlerin aglar1 ve sunuculara robot yazilim
vasitastyla yogun erisim talebi gonderip trafikle engelleyerek agi veya sunucuyu kullanilamaz hale
getir. Karadag, s. 36; Buyukodzkan, s. 36; Kapanci, Siber Giivenlik, s. 53.

195 Bot sozciigiiniin siber riskler agisindan anlami, insan eliyle dnceden belirlenen algoritmalarla, art
arda giivenlik seviyesi diisiik hesaplarin kullanici erigim bilgilerini matematiksel olasilik yontemiyle
siirsiz deneme yanilma sonucu bulabilen yazilimdir. Bu tiir yazilimlar “bot” veya “robot yazilim”
olarak da adlandirilirlar.

1% vagle, s. 97.

197 Karayazgan, s. 24.

198 Bu saldirida kullanilan kétiiciil yazilimm ismi Mirai botnet oldugu icin saldiri, Mirai ismiyle
anilmaktadir. Deepwatch siber giivenlik tehditlerinde Mirai, 2023 yilinda da kétiiciil yazilim
siralamasinda ilk bestedir. Deepwatch Incorporated, “ATI 2023 Annual Threat Report”, s. 6
https://www.deepwatch.com/2023-deepwatch-ati-threat-report/ (e.t. 19.08.2024).

19 Vagle, s. 97; ENISA, Threat Landscape 2023, s. 95.

37



hackerler, cihaz kullanicis1 farkinda olmadan déniistiiriillen cihazlar1 uzaktan
kontrolleri altina almiglardir. Mirai saldiris1 bir bilgisayar veya cep telefonu gibi
nispeten siber giivenlik seviyesi yiiksek olan cihazlarla ayni aga bagli webcam,
bebek monitori gibi siber guvenlik 6nlemleri ¢esitli sebeplerle zayif olan cihazlar

ele gegirerek yapilmigtir?®,

Mirai kotiiciil yazilimi vasitasiyla hackerler, saldiriyr yonelttikleri internet
sitelerinde kullanict hesabi1 olup bu hesaplara erisim sifreleri zayif olan
kullanicilarin hesaplarina da, hesap sahiplerinin rizast disinda erismislerdir. Bu
internet sitesi sunucularina ayni anda binlerce robot kullanicinin, baska bir deyisle,
sahte kullanicinin erisim saglamasi, erisim saglanan internet sitesi sunucularinin
veri trafigini yavaglatmis ve nihayetinde sunuculari dakikalarca tamamen devre disi

201

birakmistir™". Mirai saldirisina hedef olan internet sitelerinin dakikalarca devre dist

kalmasi, her birinin itibarin1 zedelemesinin yaninda, reklam gelirlerinin de

202 Apilan internet sitesi kullanicilarinin  hizmet

kesilmesine yol ac¢mistir
saglayicilarina giiveni azalmis, cogu kullanici bu internet sitelerinde kullandiklari
profilleri ortadan kaldirmigtir. Tiim bu zarar doguran sonuglara ek olarak siber
saldirty1 gerceklestiren hackerler, ele gecirdikleri hesaplardaki hesap sahiplerinin
isim, soy isim, dogum tarihi, dogum yeri, ikametgah, e-posta adresi, cep telefonu
numarasi gibi kisisel verilerini de hesap sahiplerinin rizasi disinda erismis ve bu

verileri kayit altina alma, iigiincii kisilerle paylasma imkani elde etmislerdir?®®,

DDoS saldirilarinin hedef aldigr bagli cihazlarin kullanildiklar1 sektorlerin
COVID-19 salgmiyla birlikte 2020 yilmin ilk c¢eyreginde degistigini
gostermektedir. 2020 yilinin ilk ¢eyreginde en ¢ok DDoS saldirisina hedef olan

200 Mirai saldirisinda akilli termostat, bebek monitdrii, kamera gibi milyonlarca bagl cihaz hedef
almmustir. Camillo, s. 56.

201 Vagle, s. 97.

202 Saldirida ABD’de kurulu bir Alan Ad1 Sistemi (“DNS”) saglayicist hedef alinmistir. Saldirinm
oldugu giin, Twitter, Netflix ve Reddit gibi internet platformlarina ABD ve AB iilkelerinde giiniin
biyilkk bir boliimiinde erisilememistir. Erik Schrijvers / Corien Prins / Reijer Passchier, The
Netherlands Scientific Council for Government Policy, Preparing for Digital Disruption, Springer,
2021, http://www.springer.com/series/16390 (e.t. 04.09.2024), s. 2.

203 parker / Shandro, s. 2.
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internet siteleri sirasiyla tibbi organizasyonlar, dagitim ve kurye hizmetleri, oyun

204

ile egitim platformlaridir Ozellikle tibbi internet sitelerine yapilan siber

saldirilar, insanlarin hem maddi hem de psikolojik?® agidan zarar gérmelerine yol

acmaktadir®®.

Ornegin bir hastanenin hasta takibi i¢in kullandig1 ag tabanli yazilim1 hedef alan
siber saldir1 sonucunda yazilima erisimi kaybetmesi, hastanede ¢alisan doktorlarin
tedavi planlarina ulasmasini engeller. Bu durum hastanenin faaliyetlerini ve
hastalarin  saglik durumunu olumsuz etkileyebilir. Hastane bu durumu
diizeltebilmek, hastalarin tedavi programlarini yeniden olusturmak igin ek
masraflara katlanmak zorunda kalabilir. Buna ek olarak hastalarin hastaneye olan
giiveni sarsilabilir. Bu durum hastanenin itibarin1 zedeleyecektir. Buna ek olarak
hastanede c¢alisan doktorlarin mesleki faaliyetlerini aksatmalari, mesleki

sorumluluk rizikosu olusturacak bir olayin dogmasina da neden olabilir.

Yukaridaki 6rnek, siber teknolojiyi mesleki faaliyetlerinde kullanan avukat,
miihendis, muhasebeci gibi bircok meslek tiirii i¢in de cogaltilabilir. Ozellikle
giniimuzde avukatlarin dosyalarini ¢cogunlukla Ulusal Yargi Agi Projesi (“UYAP”)
olarak adlandirilan bir yazilim iizerinden takip ettikleri diisiiniildiigiinde UYAP
internet sitesine veya agina yapilacak basarili bir siber saldirt hem bireysel hem de

toplumsal a¢idan agir maddi ve psikolojik sonuclara yol agabilir?®’.

204 https://securelist.com/ddos-attacks-in-q1-2020/96837/ (e.t. 07.08.2024).

205 Gregory D. Podolak, “Insurance for Cyber Risks: A Comprehensive Analysis of the Evolving
Exposure, Today's Litigation, and Tomorrow's Challenges”, Quinnipiac Law Review, Vol. 33, No.
2, 2015, s. 375.

206 Karaarslan, s. 1.

27 fnci Alfar, “6698 Sayili Kisisel Verilerin Korunmasi Kanunu Kapsaminda Veri Isleme
Sozlesmeleri” Dokuz Eyliil Universitesi, Sosyal Bilimler Enstitiisii, (yaymlanmamis doktora tezi),
2024, s. 101.
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f. Ortadaki Kisi Saldirisi

Ortadaki kisi, Man-in-the-Middle-Attack siber saldir1 yonteminde hacker,
kullandig1 kotiiciil yazilim vasitasiyla bagli birden fazla cihazin arasindaki iletisime
erisim saglayarak®®®, iletisim sirasinda paylasilan verileri takip edebilir veya ele
gecirebilir?®, Meydana gelmesi sonucunda dijital veri ile ilgili zaralar ortaya
cikarabilecek ortadaki adam saldirisinin, kullanicilar tarafindan fark edilmesi
oldukca zordur. Zira kullanici baglandigi internet sitesinin g¢alisma siirecinde

olaganiistii bir durum algilamaz?'

. Hackerin kullandig1 kétiiciil yazilim vasitasiyla
kullanict ile internet sitesinin yer aldigi sunucu arasinda iletisime dair dijital veriler
hackerin bagh cihazi iizerinden geger®!!. Boylelikle bu dijital verilerin gizliligi,

biitiinliigii veya giivenligi hacker tarafindan kolaylikla bozulabilir.

Ortadaki kisi saldiris1 sadece internet siteleri igin bir risk olusturmaz. Siber
teknoloji kullanilan diger cihazlar da bu saldirinin hedefi olabilirler. Ornegin
hacker, bu tiir saldirida siiriiciistiz bir aracin sensoérleri ile aracin komuta merkezi
arasindaki iletisime miidahale edebilir, bu durum sensor ve arag siiriis yazilimi
arasindaki iletisimi geciktirip aracin kaza yapmasina sebep olabilir?*2, Keza hacker,
kullanict ya da sunucu tarafindan iletisimin sifrelenmesinde kullanilan sifreyi ele
gecirebilir ve degistirebilir. Boyle bir durumda her ne kadar veri sifrelenmis olsa da
sifre ve sifrelenmis veri hacker tarafindan temin edilmis olur. Dijital verinin t¢unci
kisilerce ele gecirilmesi, kisilerin sug orgiitleri tarafindan takibine bunun sonucunda

kisinin zarar gérmesine neden olabilir??,

208 Kapanel, Siber Giivenlik, s. 53. Ash Ozkeles Yildirim, s. 15.

209 Bilyiikdzkan, s. 36. Zeybek / Yilmaz, s. 79. Sekeroglu / Ozdogru, s. 60.

210 Cebeci, s. 171.

21 Karadag, s. 36. Budapeste Sozlesmesi m. 3.’te bu eylem yasadisi araya girme olarak
adlandirilmastir.

212 Bo Zou / Pooria Choobchian / Julie Rozenberg, "Cyber Resilience of Autonomous Mobility
Systems: Cyber-Attacks and Resilience-Enhancing Strategies." Journal of Transportation Security,
Vol. 14, No. 3-4, 2021, s. 143.

213 ENISA, Identiftying Emerging Cyber Security Threats and Challanges for 2030, s.14,
https://www.enisa.europa.eu/publications/enisa-foresight-cybersecurity-threats-for-2030 (e.t.
20.09.2024).
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g. Fidye Yazilhim Saldiris1

Bir kotiicilil yazilim tiirii olan fidye yazilimi, Ransomware vasitasiyla, hacker
bagli cihaza izinsiz erisebilir. Boylelikle bagli cihazi veya igerisindeki verileri
sifreleyerek cihaz kullanicisinin cihaza erisimini engeller?*4. Daha sonra hacker,
kullanicidan, verilere veya bagl cihaza erisimi geri kazanabilmesi i¢in 6deme talep
eder?™®. Bir fidye yazilimi saldirisinda hacker, verinin biitiinliigiinii, gizliligini ve
giiveligini ihlal de edebilir?®®. Bu tiir saldirilarda hacker kullanicinin veriyi
kaybetme, 6zel verilerinin ifsasi, verilerin kismen veya tamamen silinmesi gibi
kaygilarindan faydalanarak maddi kazang elde etmeyi amaglar®!’. Hackerler fidye
yazilimi saldirilarinda  0demeyi genellikle kripto para cinsinden talep

etmektedirler8,

Fidye yazilimi da siber rizikolarda bilinen saldir1 yontemlerinin degisen
teknolojiyle degisebilecegini gosterir. Ugiincii nesil fidye yazilimi saldirist olarak
adlandirilan saldir1 tiiriinde, siber giivenlik uzmanlarin "¢ifte gasp" olarak
adlandirdig1 hali icermektedir. Bu tiir saldirilar itibar kaybi nedeniyle zararlarin

219

ortaya ¢ikmasi ihtimalini artirmaktadir“™. Halihazirda fidye yazilim saldirilari, iki

ana tre ayirabilir.

214 ENISA, Threat Landscape, 2023, s. 83.

215 Karayazgan, s. 9; Ugar, s. 1328. Kyle D. Logue / Adam B. Shniderman, “The Case for
Banning (and Mandating) Ransomware Insurance”, Connecticut Insurance Law Journal, Vol. 28,
No.1, s. 250; OECD, s. 21. Kripto Fidye Yazilim1 olarak adlandirilan ¢esidi hakkinda bir ¢aligma
icin bkz. Yahye Abukar Ahmed, “Automated Analysis Approach For The Detection of High
Survivable Ransomwares”, Selguk Universitesi, Fen Bilimleri Enstitiisii, (yayinlanmamis doktora
tezi), 2020; Gurler, s. 368.

26Mehmet Bedii Kaya, “Self-Disclosure or Burying the Evidence Dilemma: A Legal Review of
the Data Breach Rules under the Turkish Personal Data Protection Law”. Annales De La Faculté De
Droit d’Istanbul, Say1: 70, 2021, s. 206; Logue / Shniderman, s. 253.

217 Cebeci, s. 166. Fidye yazilmi, fidye 6denene kadar siber saldirtya ugrayan bagh cihazdaki
verileri sifreleyen ve boylece verilere erigmelerini engelleyen bir kotii amagli yazilim tiirtidiir. Tom
Baker / Anja Shortland, “Insurance and Enterprise: Cyber Insurance For Ransomware”, The
Geneva Papers on Risk and Insurance- Issues Practice, Vol. 48, No. 1, (2023), s. 285. Kapanc,
Siber Givenlik, s. 52.

218 Hackerler genelde Bitcoin cinsinden fidye talep ederler. Bkz. Logue / Shniderman, s. 267, dpnt.
97, Ahmed, s. 12; Didem Algantiirk Light, Cuneyt Suzel (editdr), Deniz Ticareti Hukukunda Yeni
Sorunlar Sempozyumu -I-: “Tagima Sektoriinde Siber Riskler ve Etkileri”, 1. Baski, 2019, s. 86.
219 Baker / Shortland, s. 290.
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Bu tiirelerden ilki sifreleyen fidye yazilim saldirilaridir®®

. Digeri ise kilitleyici
olarak bilinir. Sifreleyen fidye yazilimi, bir bagli cihaza bulastiginda baglh
cihazdaki tiim verileri sifreler. Bu sifreleme islemi sonucunda, kullanicilar kendi

221 Diger yandan, Kkilitleyici fidye

baglh cihazlarindaki verilere ulasamazlar
yazilimlar, bagl cihazin tamamini kilitleyerek kullanicinin bagli cihaza erisimini
tamamen engeller. Bu halde sadece verilere erisim degil, bagl cihaza erisim de
engellenir. Her iki tiir fidye yazilimi saldirisinin sonunda, hacker kullanicinin veri
veya bagl cihaza erisimini yeniden saglayabilmesi i¢in kullanicidan fidye talep

eder???,

Bilinen ilk fidye yazilim saldiris1 ¢evrimdist olarak, 1989 yilinda Diinya Saglik
Orgiitiiniin bilgisayarlarinin sifrelenmesi suretiyle gergeklesmistir. Saldirida
hacker, Milletleraras1t HIV hastaligi (“AIDS”) konferansina katilmis, katilimcilara
AIDS bulasma riskini hesaplayabilen bir yazilim bulundugunu belirttigi disketleri
dagitmistir. Ancak dagitilan disketler AIDS bulagma riskini hesaplayabilen yazilim
degil, fidye yazilim icermektedir. Disketi alan ve kullanan kisiler fidye yazilimim
bilgisayarlarina yiiklediklerinde, bilgisayarlarinda bulunan dijital veriler
sifrelenmis ve bilgisayar ekranlarinda Panama tilkesinde bulunan bir posta hesabina
189 ABD Dolar1 6demeleri halinde dijital verilerindeki sifrenin kendileriyle
paylasilacagin belirtir bir yaz1 gérmiiglerdir. Goriildiigii izere hacker, bu saldirida
verileri ele gecirmemis yalnizca sifrelemistir. Ancak hacker sifreyi kaldirmak i¢in

para talep etmistir??,

220 Ahmet Batuhan Oyal, “Siber Saldir1 Sonucunda Talep Edilen Fidye Parasinin (Ransom) Siber
Risk Sigortasi Kapsaminda Sigortalanabilirligi ve Odenen Fidye Bedelinin Sigorta Ettirenin Zarari
Onleme ve Azaltma Yiikiimliiliigii Kapsaminda Tazmini”, Banka ve Finans Hukuku Dergisi, Legal
Yayincilik, Cilt: 12, Say1: 47, 2023, s. 535.

221 Cebeci, s. 166.

222 Altuntas / Kara / Soylu / Kirkbesoglu, s. 10. Fransa’da hiikiimetin talebi iizerine fidye
taleplerinin sigorta sirketince kargilanmasinin durdurulduguna dair bkz. Frank Bajak, Insurer AXA
to Stop Paying Ransomware Crime Payments in France, INS. J. (May 9, 2021),
https://www.insurancejournal.com/news/intemational/2021/05/09/613255.html (e.t. 29.07.2024).
223 |_ogue / Shniderman, s. 259.
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Teknolojinin gelismesiyle fidye yazilim saldirilart genellikle cevrimici hale
gelmistir. Giintimiizde hackerler, saldirty1 gergeklestirmek icin disket dagitmak
yerine kullanicilara mesru goriiniimlii e-postalar gonderip kullanicinin e-posta

1224

ekine erismesi®?* veya e-posta iceriginde bulunan baglantiya tiklamasi??®

sonucu
kullanicinin bagh cihazina fidye yaziliminin yerlesmesini hedeflemektedirler?2°,
Gunimuzde hackerler kullanicinin bagli cihazini veya verilerini sifreleyerek,
erisimini engeller ve ardindan fidye 6denene kadar erisim hakkini kullanmasina
olanak vermezler??’. 2019 yilindan itibaren hackerler, yukaridakilere ek olarak,
fidye 6dememekte direnen kullanicilari, bu kullanicilara ait hassas verileri ifsa

etmekle de tehdit etmeye baslamislardir®?,

Fidye yazilim saldirilar1 biiyiik ¢apta zarar meydana getirebilirler. Ornegin
ABD’de faaliyet gosteren bir petrol dagitim sirketine karsi gerceklestirilen fidye
yazilim saldiris1 neticesinde, ABD’nin dogu eyaletlerinde bes giin boyunca petrol
dagitimi durmustur. Dagitima devam edilmesi amaciyla sirket fidye 6demesi

yapmlstlrzzg.

Fidye yazilim saldirilari, kamu kurumlarma karsi da yapilmaktadir. Ornegin
hastanelerde kullanilan bagl cihazlar fidye yazilimi saldirisina hedef olduklarinda,
adeta rehin almada oldugu gibi, hayati risk altindaki ¢cok sayida hastanin tedavisine

dair bilgilere erisim karsihiginda hackerler fidye talep etmektedirler®?,

Aglamak istiyorum fidye yazilimi saldirisi, Wannacry Ransomware (“WRS”)

olarak adlandirilan ve Mayis 2017°de gergeklestirilen fidye yazilimi saldirilarinda,

224 Kayihan, s. 660.

225 |_ogue / Shniderman, s. 262.

226 Benhamou, Wang, s. 80.

227 Fidye yazilim saldirilar1 2022 yilinda en gok kullanilan siber saldin tiiriidiir. Bkz. Allianz, Risk
Barometer, s. 10.

228 Fidye yazilimi kullanilarak gerceklesmis diger veri ifsa 6rnekleri icin bkz. Logue / Shniderman,
S. 264.

229 |_ogue / Shniderman, s. 249.

230 Bu tiir saldirilarda talep edilen fidye tutarmin ciddi seviyede arttigina dair bkz. Baker /
Shortland, s. 289.
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alt1 kitada, yuz elli tlkede bulunan yaklasik 300.000 bin adet bagl cihaza fidye
yazilimi1 bulasmistir®*!, Bu saldirida fidye yaziliminin bu kadar fazla bagh cihaza
bulagmasinin sebebi giiniimiizde en yaygin kullanilan isletim sisteminde bulunan

bir giivenlik aci1g1 sebebiyle, bu isletim sistemi ile isleyen bagh cihazlarin hedef

232

alimmasidir™>. WRS saldirilari, gergeklesmis en biiyiik siber saldir1 olarak ilan

edilmistir?®. WRS saldirilarinda hackerler genel bir bagl cihaz isletim sisteminde

giivenlik a¢ig1 bulmus ve bir aga bagl cihazlardaki verileri sifreleyip veri

234 Vferileri sahiplerine tekrar

sahiplerinin bilgilerine erisimlerini engellemislerdir
erisilebilir hale getirmek icin hackerler, veri sahiplerinden Bitcoin cinsinden fidye
talep etmislerdir. Takip eden glinlerde WRS saldirisinda kullanilan fidye yazilim
ayni aga bagli bulunan diger bagh cihazlara yiikklenmistir. Bunun sonucunda birgok

kisi maddi zarara ugramistir?,

Diger bir fidye yazilim1 saldirist da Ekim 2017°de gergeklesen BadRabbit ismi
verilen siber saldiridir. Bu siber saldiridan en c¢ok etkilenen iilkeler arasinda
Tirkiye, dordiincii sirada yer almaktadir. BadRabbit saldirisinda hackerler
eristikleri bilgisayarlarda verileri sifreleyip kullanicisinin verilere erigimini
engellemislerdir. Hackerler sifreyi paylasmak icin kullanicilardan fidye talep

etmislerdir®®®.

231 |_ogue / Shniderman, s. 260.

232 Cebeci, s. 167. WRS saldirismin denizcilik sektdriinde de zarara sebep olduguna dair bkz.
Alganturk Light, MARUHAD, s. 1133.

233 Selimoglu / Altunel, s. 7.

234 Konigs, s. 142.

235 WRS’den etkilenen baslica kurumlar, Ispanyol elektrik ve gaz sirketleri, Fransiz otomobil sirketi
Renault, demiryolu tasimacilig: sirketi Deutsche Bahn’dir. Ancak en ¢ok zarar Ingiltere'nin Ulusal
Saglik Hizmet Kurulusu, National Health Service (“NHS”) nezdinde olusmustur (tahminen 92
milyon GBP). Bkz. OECD, s. 23. NHS’de yaklagik 19.000 saglik hizmetinin iptali gergeklegerek
iilke ¢capinda saglik hizmetleri kesintiye ugramistir. Bkz. Schrijvers / Prins / Passchier, s. 12.

23 Selimoglu / Altunel, s. 7.
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h. Oltalama Saldirisi

Kimlik Avi, oltalama, elektronik dolandiricilik olarak da bilinen oltalama,

phising?®’

saldinisinda hacker, kullanicilarin  siber alanda kullandiklar1 ag
hesaplarina erisim bilgilerini hileyle 6grenip bu hesaplara kullanicinin rizasi

olmadan erigmeyi hedefler?®®

. Bagka bir deyisle bu tiir saldirilarda, bir kisinin siber
alanda kullandig1 sifre, miisteri numarasi, kullanic1 adi, kredi kartt numarasi gibi
bilgilerinin ele gecirilmesi sonrasi siber alanda kisiye ait banka, alis-veris sosyal

medya hesaplar1 gibi hesaplara erisim hedeflenir?®.

Oltalama saldirilari, fidye yazilimi saldirisinda oldugu gibi genellikle e-posta
yoluyla gergeklestirilir®*°, Burada hacker, e-posta adresini bildigi kisilere mesru bir

241 Ornegin, banka,

tesebbiis veya kisiden gonderiliyormus gibi e-posta gonderir
sigorta sirketi gibi finans sektoriinde faaliyet gosteren sirketler tarafindan
gonderilmis gibi goriinen sahte e-postalar kullanilir. Ancak fidye yazilimi
saldirisindan farkli olarak hackerin bu e-postalari gondermekteki amaci hedef
kullanicinin kendi verilerine erisimini engellemek degil, hedef kullanicinin banka
hesaplarma erismek ve bundan maddi menfaat elde etmektir?*?. Saldir1 hedefinde
olan kullanicilara génderilen e-postalar genellikle, acil cevaplanmasi gerekiyormus

veya ¢ok 6nemliymis gibi hazirlanirlar. Boylece kullanicinin kisisel verilerini, bu

e-postalara cevaben hackerle paylasmasi saglanir.

27 Konfidan, s. 697. Oltalama saldiris1 anlamma gelen phising Ingilizce "password" (sifre) ve
"fishing" (balik avlamak) kelimelerin birlesiminden olusturulmustur.

238 Kapane, Siber Glvenlik, s. 53.

2% Tiirkiye Bankalar Birligi, “Bankacilikta Dolandiricilik Eylemleri Tespit ve Onleme
Yontemleri”, 2015, s. 18, https://www.tbb.org.tr/gec/KTPV14.pdf (e.t. 22.08.2024).

240 Scheuermann, s. 631, Buyukozkan, s. 35.

241 Cebeci, s. 169.

242 Maia T. Spilman, “Takeaways From the Sony Pictures Entertainment Hack”, Entertainment and
Sports Lawyer, Vol. 32, No. 3, 2016, s. 25. Zeybek / Yilmaz, s.79. Kimlik avi saldirilarinda 6rnek
olarak, oturum agma bilgileri ve kredi karti numaralar1 gibi kullanic1 verileri ¢alinir. Sekeroglu /
Ozdogru, s. 59.
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Hackerler, gelismis veri analiz teknikleri sayesinde ele gegirdikleri®*® kisisel veri
ile kullanic1 kimliklerini de yeniden yaratip taklit edebilirler. Ornegin ABD’de
yasayan ve oltalama saldirisina maruz kaldigi sirada hamile olan bir kisinin saglik
verileri saldirtyr gerceklestiren hamile hacker tarafindan ele gegirilip bazi
degisikliklerle, hacker tarafindan dogum yardimindan faydalanmak i¢in
kullanilmistir. Dogumundan sonra hackerin bebeginin kaninda uyusturucu madde
tespit edilmesi nedeniyle, kimlik bilgileri kopyalanan kisinin hamilelik sirasinda
uyusturucu kullandig1 diistiniilmiis ve kimlik bilgileri kopyalanan kisi ¢ocuga kotii
muamele iddiasiyla bebeginin velayetini kaybetme riskiyle karst karsiya

kalmistir®*,

i. Yemleme Kancasi Saldirisi

I¢ tehdit veya dis tehdit tiiriinde gergeklesebilecek yemleme kancasi saldirist,
Spear- Whale Phising, belirli bir tesebbiisii hedef alan ve tesebbiise ait gizli verilere
yetkisiz erigimin amaglandigi, genelde e-posta iletisi kullanilarak gergeklestirilen

bir siber saldir1 tiiriidiir?*

. Oltalama ve fidye yazilim saldirilarinda oldugu gibi, bu
saldirilarda da e-posta mesru bir gondericiden gelmis gibi goriiniir®*®. Ancak bu
saldirilarda hedef kullanici, tesebbiisiin ticari sirlarina erisimi olan ydnetim kurulu
liyesi veya sorumlu miidiir gibi kisilerdir®*’. Bu nedenle saldirilarda hedef alinan
kullanic1 hesaplarina siiper kullanici hesabi da denilmektedir?*®. Hackerler bu

sayede tesebbiisiin agina, bagl cihazlarina ve sunucularina sinirsiz erisime sahip

olmay1 amaglarlar®®, Hacker, bu tiir saldirida basariya ulastiktan sonra fidye

243 Cebeci, s. 169.

244 Garon, s. 180.

245 Insanlar kendilerine gelen spam e-postalarin %3'{inii, kimlik avi girisimlerinin ise %70'ini
agmaktadirlar. Spear-phishing e-postalarini aganlarm %50'si e-posta i¢indeki baglantilara e-postay1
aldiktan sonraki bir saat i¢inde tiklamaktadirlar. Bu kapsamda on adet e-postadan olusan bir siber
saldirinin hedefini yakalama sans1 % 90'dir. Bkz. Fireeye, “Best Defense Against Spear Phishing
Attacks: The Real Dangers of Spear-Phishing Attacks”, https://www.fireeye.com/current-
threats/best-defense-against-spear-phishing-attacks.html (e.t. 27.08.2024).

246 gpilman, s. 25.

247 BIMCO, s. 13, Blyuikozkan, s. 35.

248 Karayazgan, s. 23.

249 Camillo, s. 59.
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yazilim saldirilarinda oldugu gibi, tesebbiise ait dijital verileri sifreleyebilir ve
dijital verilere erisim saglanmasi i¢in maddi menfaat talep edebilir. Buna ek olarak
hackerin, ele gecirdigi verilerden dogrudan maddi menfaat elde etmesi de
mimkindir. Ornegin bu saldir1 yontemiyle ele gegirilen bir isletmeye ait ticari
sirlarin Ugiincii kisiye satimi halinde hacker, fidye disinda maddi menfaat elde

edecektir.

3. Kaba Kuvvet Saldirilar:

Kaba kuvvet saldir1, Brute Force Attacks yonteminde hackerler, bir bagl cihaza
veya hesaba erismek, kullanict adi veya sifreyi bulabilmek i¢cin deneme-yanilma
yontemini kullamirlar®C. Bu kapsamda sifreleri tahmin etmek igin farkl sifre ve
kullanici adi kombinasyonlar1 deneyerek bagli cihaza erismeye calisirlar®®!. Baska
deyisle hackerler, veriye erisim saglamak i¢in verinin bulundugu platforma ait
kullanict adlar1 ve kullanic1 sifrelerini tahmin edip veriyi ele gecirmeyi

amaglarlar®?,

Kaba kuvvet saldirilari, dijital verinin gizliliginin ihlali sonucunda sigorta ettrien
ve sorumlu oldugu kisiler nezdinde zarar olusturabilecek saldirilardir. Bu saldiri
yontemi, sisteme giris saglanmasi i¢in dnceden belirlenen sifrelerin zayif oldugu
veya tahmini kolay sifrelerin varliginda etkili olabilir. Bu tiir saldirilar, tahmini giig,
karmasik sifreler ile engellenebilir. Buna ek olarak iki faktorlii kimlik dogrulama
kullanmak ve oturum agma denemelerini sinirlamak gibi 6nlemler bu tiir saldirilara

kars1 almabilir®3,

Ornegin, sigorta ettirene ait internet sitesi veya sigorta ettirenin ag sistemine
kars1 hacker, dnceden eristigi belirli bir kullanici adi listesi ve olasi sifrelerle

internet sitesine veya aga erigsmeyi deneyebilir.

20 Fratila, s. 43.

1 BIMCO, s. 13.

252 Bliytikozkan, s. 36

253 https:/fwww.fortinet.com/resources/cyberglossary/brute-force-attack (e.t. 06.09.2024).
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4. Sosyal Muhendislik

Bilgiye erisim ve iletisim 6zgirliigii stiphesiz 6nemli kiiltiirel degerlerdir ancak
internet ve sosyal medya gercek bilgilerin yaninda birgok sahte bilgi de
barindirmaktadir. Dijital verinin manipiile edilmesi sonucu kamuoyunun yanlig
yonlendirilmesi®®* de bir siber saldir tiirii olarak kabul edilmektedir?®®. Hackerler
bu tiir saldirida, makine tarafindan yonlendirilmis iletisim araglar1 (“MADCOM”)
kullanarak, kamuoyu tarafindan bilinen kisiler veya bu kisiler tiizel kisi ise bunlarin
ortak veya yoneticileri hakkinda sahte fotograflar, sahte haberler, yayinlayabilirler.
Bu durum ilgili kisilerin kisilik haklarinin ihlaline yol agar?®. Bu sayede hackerler
bu kisilerin kamuoyu nezdinde itibarlarin1 zedelemeyi amaglarlar®’. Bu tir
saldirilarda hackerler, hedef kullanicilar1 kamuoyunun ¢ogunlugunu ilgilendiren
konularda genellikle yanlis bilgi yayip, manipiile ederek toplumsal kargasa

cikarmak icin belirli eylemleri yaptirmay1 da hedefleyebilirler®®,

Ornegin sosyal medyada kendisinin belirli bir konuda uzman oldugunu iddia
eden kisiler saglikli yasam konusunda kigileri yanlis yonlendirebilmektedirler.
Avustralya’da saglik alaninda popiiler bir internet yazari, “tam gida” tiiketerek
beyin tiimorii dahil bircok kanser tiiriinii iyilestirdigini iddia etmis ve bu konu
lizerine bir kitap yazmustir. Ancak bu kisi hakkinda bu tiir faaliyetlerinin
Avustralya’da yiiriirliikte olan tiiketici mevzuatina aykir1 oldugu gerekcesiyle idari

para cezas1 kesilmistir®®,

2% 2024 yilinda yanlis bilgilendirme ve dezenformasyon Hindistan’da birinci risk olarak tespit

edilmistir. WEF, Global Report, 2024, s. 106.

25 Alexander Klimburg / Heli Tirmaa-Klaar, European Parliament, Directorate General for
External Policies, “Policy Department, Cyber-Security and Cyber-Power: Concept, Conditions and
Capabilities  for  Cooperation for  Action within the EU”, 2011, s. 6.
https://www.europarl.europa.eu/RegData/etudes/STUD/2011/433828/EXPO-
SEDE_ET(2011)433828_EN.pdf (e.t. 19.09.2024); Ash Ozkeles Yildirim, s. 14.

2% Bozkurt, s. 83.

257 Bu tiir saldirilar sonucu halka agik sirketlerin hisse degerlerinde ciddi diisiisler goriilebilir. Bu
diisiisiin genellikle sirketin ugradig: itibar kaybi sebebiyle olustugu diisiiniilebilir.

258 Cebeci, s. 168; Sekeroglu / Ozdogru, s. 58. 2017 yili ABD baskanlik segimlerinde sosyal
mithendislik vasitasiyla yabanci devletlerin segimlere etki ettigine dair bkz. Dawood, s. 13.

29 Garon, s. 180.
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Bu tiir saldirilarda toplumu yanlis bilgilendirmenin yaninda, hackerler kisilerle
iletisim kurup kisisel bilgilerini toplamaya calisirlar?®. Hackerler bu yolla
topladiklar1 kisisel verilerle hedef aldiklar1 kisiyi siber alanda kopyalayip kisinin

banka hesab1 gibi mali hesaplarina erisim saglamay1 amaglarlar®®?,

D. Tiirkiye’de 2023 Yihinda Aciklanan Siber Saldir1 Ornekleri

Tirkiye’de, 2023 yil1 igerisinde Kisisel Verileri Koruma Kurulu’na bildirilen ve
her birinde en az 25.000 kisinin etkilendigi veri ihlaline neden olan siber
saldirilardan ilki 05.01.2023 tarihinde bir hastaneye karsi gergeklestirilmistir.
Saldir1 sonucunda tahminen 2.000.000 kisinin adi, soyadi, T.C. kimlik numarasi,
adres, fotograf, mesleki bilgi ve kan grubu ile hasta fatura bilgileri etkilenmistir.
Saldiridan etkilenen kisiler hastane c¢alisanlart ve hastalardir. Saldiri, sirket
merkezinde kullanilan bir muhasebe programinin sirketin bir subesine kurulmasi

262

sirasinda aga izinsiz erisen hacker tarafindan gergeklestirilmistir®. Ayni tarihte

baska bir hastaneye de benzer yontemle siber saldir1 gerceklesmis bu saldiridan da

tahmini 2.000.000 hasta ve ¢alisanin verisi etkilenmistir?®3,

Ikinci veri ihlali, internet iizerinden saat, miicevher gibi esyalar1 satim
sOzlesmesine konu eden bir e-ticaret sitesine karsi gerceklestirilmistir. Saldirt
07.03.2023 tarihinde baslamis ve 08.03.2023 tarihinde sona ermistir. Saldirida
hacker 1.513.947 kisiye sirketin kullandigi uygulamadan mesaj; gondermis ve
uygulamada telefon numaralar1 kayitli 66.000 kisinin iletisim bilgilerine hacker

tarafindan erisilmistir%,

260 Bliyuikozkan, s. 35.

%61 Tiirkiye Bankalar Birligi, s. 8.
22https:/iwww.kvkk.gov.tr/lcerik/7524/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Yalova-
Uzmanlar-Saglik-Hizmetleri-San-Paz-Tic-A-S (e.t. 28.09.2024).
23https:/iwww.kvkk.gov.tr/lcerik/7523/Kamuoyu-Duyurusu-Veri-lhlali-Bildirimi-Reon-Saglik-
Hizmetleri-Ins-Tur-San-ve-Tic-A-S-Ozel-Aktif-Hastanesi- (e.t. 28.09.2024).
24https:/www.kvkk.gov.tr/lcerik/7541/Kamuoyu-Duyurusu-Veri-1hlali-Bildirimi-Marifet-
Saatcilik-Kuym-Teks-Tur-Gida-Ins-Taah-San-ve-Tic-Ltd-Sti- (e.t. 28.09.2024).
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Diger bir veri ihlali ise, 27.03.2023 tarihinde tespit edilen baska bir e-ticaret
sitesinin ugradig1 siber saldirida gergeklesmistir. Anilan veri ihlali, oltalama
yontemiyle gerceklesmistir. Hacker e- ticaret sitesini kullanan bazi kullanicilara,
sahte sifre yenileme iletileri gondermis ve bu kisilerin kullanici bilgilerini elde
etmistir. Veri ihlalinden etkilenen kisi sayismin tahminen 71.422°dir. Thlale
ugrayan veriler kullanicilarin e-ticaret sitesine kaydettikleri magaza bilgileri,
kullanic1 adi, soyadi, magaza adi, telefon numarasi, e-posta adresi, hesap kayit
tarihi, konum, kullanici tipi, magaza numarasi, paket kategorisi, paket statiisii, paket
periyodu, magaza {iriin tiirii, kayit periyodu, a¢ilis tarihi, magaza taahhiit baslangig

tarihi bilgileridir?®®.

Anilan saldiridan yaklagik bir ay sonra, 28.04.2023 tarihinde tekstil iirlinii satan
bir e-ticaret sitesinin kullanicilarina kisa mesaj gonderim paneline izinsiz erigilmis
ve saldirinin sona erdigi 06.05.2023 tarihine kadar 3.055.907 kisinin verisi hackerin
erisimine acik kalmustir. 2°® Buna benzer diger bir saldir1 da 23.06.2023 tarihinde

gerceklesmis ve hacker1.926.889 kisinin verisine erismistir.2’

31.07.2023 tarthinde ise bir sigorta sirketi siber saldirtya ugramistir. Sigorta
sirketinin ugradig1 saldiridan 295.288 kisi etkilenmistir. Saldir1 bir fidye yazilimi
saldirist olup sigorta sirketinin digaridan hizmet sagladig bir sirketin depolama
aygitinda bulunan sigorta sirketinin sakladig: veriler sifrelenerek sirket tarafindan
erisilemez hale getirilmistir. Saldirida hacker sirket calisanlar1 ve miisterilerinin

kimlik, iletisim, ses kayitlar1 ve e-posta yazismalarina erismistir®®,

25https:/iwww.kvkk.gov.tr/lcerik/7549/Kamuoyu-Duyurusu-Veri-lhlali-Bildirimi-Sahibinden-
Bilgi-Teknolojileri-Paz-ve-Tic-A-S- (e. t. 28.09.2024).

266 https://www.kvkk.gov.tr/lcerik/7610/Kamuoyu-Duyurusu-Veri-1hlali-Bildirimi-Boyner-Buyuk-
Magazacilik-Anonim-Sirketi (e.t. 28.09.2024).

267 https://www.kvkk.gov.tr/Icerik/7704/Kamuoyu-Duyurusu-Veri-1hlali-Bildirimi-Hotic-
Ayakkabi-San-ve-Tic-A-S- (e.t. 28.09.2024).

268 https:/fwww.kvkk.gov.tr/Icerik/7689/Kamuoyu-Duyurusu-Veri-lhlali-Bildirimi-Gulf-Sigorta-
AS (e.t. 28.09.2024).
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20.09.2023 tarihinde tespit edilen ancak 30.05.2023 tarihinden beri devam etmis
bir siber saldir1 yurtdisinda dahil oldugu sirketler topluluguna ait e-ticaret
uygulamasi bulunan ve Tirkiye’de kurulu sirketin de kullandig1 e-ticaret
uygulamasina izinsiz erisim sonucu gerceklesmistir. Hacker ihlalden etkilenen

83.185 uygulama kullanicisinin kimlik ve iletisim bilgilerine erismistir?®.

26.09.2023 tarihinde gerceklesen ve 27.09.2023 tarihinde tespit edilen ulasim
alaninda faaliyet gosteren bir sirketin ugradig: siber saldirida hacker 77.000 kisinin

iletisim bilgilerine erismistir?’°.

31.10.2023 tarihinde gergeklesen ve 32.589 kisinin etkilendigi internet
lizerinden otomobil satimi gerceklestiren bir e-ticaret sitesine yapilan saldirida
hacker, bir kullanicinin kimlik bilgilerini ele gegirmis ve bu verilerle e-ticaret
uygulamasindaki diger kullanicilarin bilgilerine erisim saglamistir. Ihlalden
etkilenen kisiler sirketin ¢alisanlari, sirketin yayinladigi uygulamanin kullanicilari,
tiyeleri ile sirketin miisterileri ve miisteri adaylaridir. Ihlale ugrayan veriler kimlik,
iletisim, banka bilgileri, ara¢ satim fiyati, plaka numarasi ve diger arac bilgileri
dahil olmak tiizere araba satin alirken veya randevu i¢in saglanan miisteri verileri,
bayi verileri, satima konu veya konu alacak araclarin plaka numarasinin da dahil

oldugu bilgilerdir?'.,

E. Degerlendirme

Siber saldir1 sonucu gergeklesen, etkilenen kisi sayisinin tespit edilemedigi veri

ihlallerinden dogan zararlar da mevcuttur®’?. Yukaridaki 6rneklerden de

269 https://www.kvkk.gov.tr/Icerik/7716/Kamuoyu-Duyurusu-Veri-1hlali-Bildirimi-Elca-
Kozmetik-Limited-Sirketi (e.t. 28.09.2024).

210 https:/iwww.kvkk.gov.tr/Icerik/7724/Kamuoyu-Duyurusu-Veri-1hlali-Bildirimi-Havaist-
Tasimacilik-Sanayi-ve-Ticaret-A-S- (e.t. 28.09.2024).

211 https:/iwww.kvkk.gov.tr/Icerik/7737/Kamuoyu-Duyurusu-Veri-1hlali-Bildirimi-Vava-Cars-
Turkey-Otomotiv-Anonim-Sirketi (e.t. 28.09.2024).

272 https:/fwww.kvkk.gov.tr/Icerik/7695/Kamuoyu-Duyurusu-Veri-lhlali-Bildirimi-Puma-Spor-
Giyim-Sanayi-ve-Ticaret-AS (e.t. 28.09.2024).
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anlasilacag iizere Tiirkiye’de ¢esitli sektorlerde faaliyet gdsteren tesebbiislerin de
siber saldirilar1 karsilamaya teknik, maddi ve hukuki anlamda hazir olup
olmadiklart o6nem arz eder. Siber teknolojinin ekonomik faaliyetlerin
yuriitiilmesinde kullanim payinin artmasi yakin gelecekte siber saldirilarin

artacaginin gostergesidir.

V. SiBER GUVENLIK

A. Tanim

Siber giivenlik siber risklerin en 6nemli unsurlarindan biri olan dijital verinin
giivenligi hakkinda temel bir kavramdir?”. Baska bir deyisle siber giivenlik, bagh
cihazin ve bagh oldugu agin giivenligi, dijital verilerin gizliligini ve biitiinligiini
saglamaya yonelik giivenlik onlemleridir?’®. Siber glvenlik, bilgi teknolojileri
giivenligi?’® veya siber hijyen?’® olarak da adlandirilir. Bilgi Teknolojileri letisim
Kurumuna (“BTK”) gore siber giivenlik, siber alanda kurum, kurulus ve
kullanicilarin  varliklarii  korumak amaciyla kullanilan araglar, politikalar,
giivenlik kavramlari, giivenlik teminatlari, kilavuzlar, risk yonetimi cesitleri,

faaliyetler, egitimler, uygulamalar ve teknolojiler buttinudtir?’’.

Siber alanin fiziksel alana gore gizlilige elverisli olmasi, siber saldirilarin
fiziksel alana gore daha yaygin olmasimin nedenlerinden biridir?’®. Siber alanin
karmasiklig1 ve bu diinyanin kisilerin giinliik yasaminin vazgecilmez bir 6gesi
haline gelmesi nedeniyle siber saldir1 yontemleri surekli olarak evrilmekte bunun
sonucunda siber guvenlik 6nlemleri daha fazla 6nem kazanmaktadir. Hackerler
durmadan, sabirla hedef aldiklar1 bagli cihazlara izinsiz erigsebilmek i¢in saldiri

turlerini gelistirmektedirler. Oyle ki, kararli ve sabirli bir hackerin baslattig: siber

273 Kara, Siber Givenlik, s. 98.

274 Blyukozkan, s. 26, Kapanc, Siber Givenlik, s. 50.
25 Karadag, s. 33.

276 Giiler / Arkin, s. 22.

27 Ulug, s. 36.

218 Kapanei, Siber Giivenlik, s. 51.
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saldirmin bagarili olmas1 sadece bir zaman meselesidir?’®. Bu sebeple yiizde yiiz
siber giivenligin saglanmasimin neredeyse miimkiin olmadigi fikri yaygindir?®,
Dolayisiyla siber giivenlikte temel amacin, bagli cihaz veya aglarda makul seviyede

281

siber glivenlik saglamak oldugu goriilmektedir=®*. Makul seviyede siber glvenlik

onlemleri bulunan bir bagli cihaz veya agin siber risk sonucu hasar gérme ihtimali

282

diisliktiir"®>. Ancak siber giivenlik agiklart bulunan bir bagl cihaz veya ag siber

risklerden kolaylikla olumsuz etkilenebilir??,

Yukaridaki tanimlar 1s181nda siber giivenlik, siber risklere kars1 alinan 6nlemler
olarak anlasilmaktadir?®. Siber risklere karsi koruma saglamak amaciyla alinan
onlemler, yetkisiz erisim, kullanim, ifsa, bozulma veya degistirme gibi eylemler
sonucunda bilgi ve bilgi sistemlerinin gizlilik, biitiinliikk ve kullanilabilirligine zarar
verilmesini engellemeyi amaclar?®. Sigorta sdzlesmeleri agisindan siber giivenlik

onlemleri artikca siber riziko bakimindan hafifleme meydana gelir?®.

Siber guvenlik ¢esitli hukuk diizenlerinde mevzuat yoluyla diizenlemeye gidilen
bir alan olmustur. Ornegin, ABD’de 1 Agustos 2017 tarihinde Kongre’ye federal
devlet kurumlariin satin aldig: internete bagli cihazlarda bulunmasi gereken asgari
siber guvenlik dnlemlerini diizenleyen bir kanun teklifi sunulmustur. Buna gére bu
cihazlar acik siber giivenlik zaafi veya ayibi1 icermeyecek, satic1 tarafindan
dogrulanmis ve giivenilir, giincellemeleri kabul edebilen isletim sistemi icerecek ve

sabit kodlu kimlik bilgileri icermeyecektir?®’,

219 Giiler / Arkin, s. 38.

280 Karadag, s. 33.

281 Selimoglu / Altunel, s. 9.

282 Karayazgan, s. 28.

283 Karaarslan, s. 12.

284 Selimoglu / Altunel, s. 8.

285 (zden / Calis, s. 44.

286 Bkz. aga. bol. 4, C.

27 Internet of Things 5 (loT) Cybersecurity Improvement Act of 2017.
https://www.congress.gov/bill/115th-congress/senate-bill/1691 (e.t. 02.10.2024).
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B. Tiirkiye’de Siber Giivenlige Iliskin Yurirlikteki Mevzuat

1. Anayasa

Siber giivenlik hususu Tiirkiye Cumhuriyeti Anayasasinda (“AY”)?® dolayh
olarak diizenlenmektedir. Soyle ki, AY m. 20 f. 3’e gore kisisel veriler ancak

289 Dolayisiyla

kanunda 6ngoriilen hallerde veya kisinin agik rizasiyla islenebilir
kisinin rizas1 olmadan kisisel veri niteligindeki dijital verilerin islenmesi bir temel
hak ihlalidir. Kisi, kendi kisisel verilerinin kim tarafindan, nerede, nasil ve hangi
gerekeeyle elde edildigini bilmezse, kisisel verileri tizerinde etkili bir korumadan
bahsedilemez. Bu halde kisinin 6zgiirliik alani ihlal edilir. Bu nedenle, “kisisel
verilerin korunmast hakki, bireyin diger temel hak ve 6zgiirliikklerini kullanabilmesi

icin son derece dnemlidir’?®. Goriildiigii iizere kisisel veri niteligi tastyan dijital

verilerin korunmast igin siber giivenlik énlemleri almak temel bir haktir?®,

Bu kapsamda Anayasa Mahkemesi (“AYM”) bir kararinda devletin siber
giivenligi saglamakla yiikiimli olduguna hiikmetmistir. Anilan kararinda AYM
siber giivenligin saglanmasi gittikge artan bir 6nem tasidigini, dijital verilere
ulagilmasinin milli giivenlik tehditlerinden biiyiik ekonomik krizlere ve 6nemli

kisisel zararlara varana kadar birgok soruna neden olabilecegini belirtmistir?®2,

28 RG, T: 20.10.1982, Sayi: 17844.

289 Mehmet Bedii Kaya, Leyla Keser Berber / Ali Cem Bilgili (editorler), Marmara Hukuk Bilimsel
Toplantilar Serisi- I, Giincel Gelismeler Isiginda Kisisel Verilerin Korunmasi Hukuku, “Kisisel
Verilerin Islenmesi ve Korunmasi Arasinda Denge”, On iki Levha Yayincilik, 1. Baski, 2020, s. 37.
290 Sezen Kama Isik, “Avrupa Veri Koruma Hukukuna Anayasal Bir Bakis”, Baski 1, On ki Levha
Yayincilik, 2020, s. 207.

291 Ayrmtih bilgi igin bkz. Isik, s. 220 vd.

292 “Bijreylerin giiven iginde yasamalarmin saglanmasinda devlete yiiklenen odevler arasinda
sliphesiz siber gilivenligin saglanmasi da yer almaktadir”. AYM, E. 2017/16 K. 2019/64, T.
24/7/2019 karar1, RG, T: 13.11.2019, Say1: 30947.
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2. Budapeste Sozlesmesi

Budapeste Sozlesmesi, BIT’lerin su¢ islenmesi amaciyla kullanimi riski
karsisinda, toplumu siber suclara karsi korunmasini amaglayan ortak bir ceza
politikasina duyulan ihtiyag sebebiyle, bilisim suclarinin tanimlanmasi, BIT’lerin
kotiiye kullanilmasint engellemek ve kisisel verilerin korunmasini saglamak

293

amaciyla akdedilmistir*™. Bu s6zlesmeyle milletlerarasi siber saldirilar bakimindan

devletlerarasi en genis capta is birliginin saglanip saldirinin olumsuz sonuglarinin
ortadan kaldirilmasi, saldiri ile ilgili delillerin toplanmasi amaglanmaktadir?®*,
Budapeste Sozlesmesi bilisim suglari, adli bilisim ve dijital delillere iliskin temel
milletlerarasi bir s6zlesmedir?®. Tiirkiye’de 09 Agustos 2014 tarihinde yiiriirliige

girmistir?®,

3. Elektronik imza Kanunu

5070 Sayili Elektronik Imza Kanunu?®’ (“EiK”), giiniimiizde &zellikle gesitli
meslek gruplart tarafindan yaygin sekilde kullanilan elektronik imzaya iliskin
hukuki diizenlemeler icerir?®®. Bu kapsamda EiK m. 3’te elektronik imza, baska
bir elektronik veriye eklenen veya onunla mantiksal baglantist bulunan, kimlik
dogrulama amaciyla kullanilan elektronik veri olarak tanimlanmustir. EIK m. 4’te
ise giivenli elektronik imza tanimi yapilmistir. Bu kapsamda guvenli elektronik
imza, imza sahibine 6zg, nitelikli elektronik sertifikaya dayali ve imzalanan veri

tizerinde sonradan yapilan degisiklikleri tespit edebilen elektronik imzadir.

293BudapesteSozlesmesi,https://inhak.adalet.gov.tr/Resimler/Dokuman/2812020085427AK185_Sa
naLOrtamda%C4%B0slenenSuclar.pdf (e.t. 26.09.2024) s.12, https://mbkaya.com/hukuk/avrupa-
konseyi-siber-suc-sozlesmesi.pdf (e.t. 26.09.2024), s. 7.

294 Ali ibrahim Akkutay, “Sivil Havaciliga Yonelik Gergeklestirilen Siber Saldirilar: Uygulanacak
Milletlerarast Hukuk Kurallari, Yetki ve Sorumluluk”, Tiirkiye Adalet Akademisi Dergisi, Cilt: 8,
Say1: 32,2017, s. 169.

2% https://mbkaya.com/hukuk/avrupa-konseyi-siber-suc-sozlesmesi.pdf (e.t. 26.09.2024), s. 4.

2% RG, T: 09.08.2014, Say1: 29083.

297 RG, T: 23.01.2004, Say1: 25355.

2% Hasan Alpay Karasoy / Pelin Babaoglu, “Tiirkiye’de Siber Giivenlik: Yasal ve Kurumsal
Altyap1r”, Yasama Dergisi, Cilt: 16, Say1: 44, 2021, s. 135.
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EIK m. 5°e gore hukuki sonuglar1 bakimindan giivenli elektronik imza, elle atilan
imzayla esdeger kabul edilir. Bu durum elektronik imza sahiplerine iligskin siber
giivenligin onemine isaret eder. Ornegin bir sozlesmede yazili sekil sarti

Ongoriilmiisse, taraflar elektronik imza ile bu so6zlesmeyi kurabilirler.

Elektronik imza olusturma ve elektronik imza sahiplerinin verilerinin izinsiz
kullanimi ve elektronik sertifikalarda sahtecilik eylemleri agisindan, EIK m. 17-19

arasinda hapis ve adli para cezasi yaptirimi ongoriilmustiir.

4. Bankacilik Diizenleme ve Denetleme Kurumu Dizenlemeleri

Bankacilik Diizenleme ve Denetleme Kurumunun (“BDDK”) 2007 yilinda
yayimladig1 Bankalarda Bilgi Sistemleri Yonetiminde Esas Almacak Ilkelere
Mliskin Teblig, (“BBST”)*® bankalarin, faaliyetlerinin ifasinda kullandiklar1 bilgi
sistemlerinin yonetiminde esas alinacak asgari usul ve esaslari diizenlemeyi

amaclar.

Daha sonra, bankalarin siber giivenlik dnlemleriyle ilgili olarak sirasiyla 2020
yilinda bankalarin faaliyetlerini yerine getirirken kullandiklart BIT’lere iliskin
risklerin yénetiminde asgari yapilmasi gereken hususlar ile BIT lerin denetimi usul
ve esaslarini diizenleyen BDDKY, 2021 yilinda, bankalarca uzaktan kimlik tespiti
ve mesafeli sozlesme iligkisi kurulmasi usul ve esaslarin1 diizenleyen Bankalarca
Kullanilacak Uzaktan Kimlik Tespiti Yontemlerine ve Elektronik Ortamda
Sozlesme Iliskisinin Kurulmasina liskin Yonetmelik®® ile bankalarm BIT’lerinin
bagimsiz denetiminin usul ve esaslarini diizenleyen Bilgi Sistemleri ve Is Siirecleri

Bagimsiz Denetimi Hakkinda Yonetmelik3®! yayimlanmistir.

29 RG, T: 14.09.2007, Say1: 26643.
S0 RG, T: 01.04.2021, Say1: 31441.
1 RG, T: 31.12.2021, Say1: 31706/6.
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5. 5809 Elektronik Haberlesme Kanunu

Ulkemizde dagmik sekilde bulunan elektronik haberlesme ile ilgili
diizenlemelerin tek bir ¢at1 altinda toplanmas1 amaciyla®®? 2008 yilinda 5809 Say1li
Elektronik Haberlesme Kanunu (“EHK”) yiirirlige girmistir. EHK m. 4 f. 1 |
bendine gore bilgi giivenligi ve haberlesme gizliliginin gozetilmesi ilke olarak

kabul edilmistir®®.

2018 yilinda yapilan degisiklikle ayni kanunun 5. maddesi birinci fikrasi h
bendine gore elektronik haberlesme sektoriinde siber giivenligin saglanmasina
iliskin usul ve esaslar1 belirlemek, eylem planlarin1 hazirlamak, ilgili faaliyetlerin
koordinasyonunu saglamak, kritik altyapilar ile ait olduklar1 kurumlari ve
konumlar1 belirlemek, gerekli miidahale merkezlerini kurmak, kurdurmak ve
denetlemek, her tarli siber midahale aracinin ve milli ¢6ziimlerin tiretilmesi ve
gelistirilmesi amaci ile ¢alismalar yapmak, yaptirmak ve bunlar tesvik etmek ve
siber guvenlik konusunda bilinglendirme, egitim ve farkindaligi artirma ¢alismalari
yiiriitmek, siber giivenlik alaninda faaliyet gosteren gergek ve tlizel kisilerin uymasi
gereken usul ve esaslart hazirlamak, Ulastirma ve Altyapt Bakanliginin

(“Bakanlik™) 304 yetki ve gorevleri arasindadir.

EHK ek m. 1 kapsaminda Siber Giivenlik Kurulu®® kurulmustur. Anilan
maddeye gore Siber Giivenlik Kurulu siber giivenlik ile ilgili eylem planlarinin
onaylanmast ve uygulanmasi, siber giivenlik acisindan kritik altyapilarin
belirlenmesi ile siber glvenlik hikimlerinden istisna tutulacak kurum ve

kuruluslar1 belirlemekle gorevlidir.

302 Bkz. 5809 Elektronik Haberlesme Kanunu, RG, T: 10.11.2008, Say1: 27050, Genel Gerekge.

308 Karasoy / Babaoglu, s. 137.

304 1 No'lu Cumhurbagskanlign Teskilati Hakkinda Cumhurbaskanligi Kararnamesi, RG, T:
10.7.2018, Say1: 30474, ile Bakanlhigin ad1 Ulastirma ve Altyap: Bakanlig1 olarak degistirilmistir.
305 Mevzuatta Siber Guivenlik Kuruluna yapilan atiflar, 703 Sayili Anayasada Yapilan Degisikliklere
Uyum Saglanmast Amaciyla Bazi Kanun ve Kanun Hiikmiinde Kararnamelerde Degisiklik
Yapilmast Hakkinda Kanun Hilkmiinde Kararname. m. 205 Ek m. 2’ye gore Cumhurbagkaninca
belirlenen kurul veya mercie yapilmuis sayilir. RG, T: 09.07.2018, Sayr: 30473. GUnumduzde
Cumbhurbagkanligma bagli olan Siber Giivenlik Dairesi Bagkanlig1 olarak faaliyet gostermektedir.
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EHK m. 60, Bilgi Teknolojileri ve iletisim Kurumunun elektronik haberlesme
sektorlindeki kisilerin siber saldirilara karsi korunmasi igin gereken tedbirleri
alacagini ve tedbirlere uymayanlar hakkinda idari para cezasi kesebilecegini hilkme

baglamaktadir.

6. Ulusal Siber Giivenlik Calismalarinin Yiiriitiilmesi, Yonetilmesi ve

Koordinasyonuna Iliskin Karar

2012 yilinda Bakanligin 11.6.2012 tarihli ve 1159 sayili yazisi (izerine, ayni y1l
Bakanlar Kurulu®®, Ulusal Siber Giivenlik Calismalarmm Yiiriitiilmesi,
Yonetilmesi ve Koordinasyonuna Iliskin Karar’m yiiriirlige konulmasini

kararlastirmistir (“3842 S.K.”)37,

3842 S.K. m. 1’e gore amaci ve kapsami kamu kurum ve kuruluslarinca bilgi
teknolojileri lizerinden saglanan her tiirlii kamu hizmetinde veri, ag ve bagl cihaz
giivenliginin saglanmas1 ve BIT’e iliskin kritik altyapilarin isletiminde yer alan
kisilerin uymas1 gereken usul ve esaslar1 diizenlemektir. 3842 S.K. m. 5 ile siber

giivenligin saglanmasina iliskin gorev ve yetkiler Bakanliga verilmistir.

7. Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plam

Tirkiye’de 2003 yilindan itibaren miilga Bagbakanlik tarafindan internet odakl
olarak siber alana iligkin eylem planlar1 yapilmaktaydi. Ancak bu eylem planlari, e-
devlet ve saglik, egitim, ticaret gibi hizmetlerin siber alanda yapilanmasinin

olusturulmasi amacindadir®®,

Siber glvenlik konusu ilk defa 2013/4890 sayili Bakanlar Kurulu Karari’nin
ekinde yer alan Ulusal Siber Glvenlik Stratejisi ve 2013-2014 Eylem Plan1 (“Eylem

306 09.07.2018 tarihinden itibaren Kurulun ismi Cumhurbaskanligi Kabinesi olmustur.
307 RG, T:20.10.2012, Sayi: 28447.
308 Karasoy / Babaoglu, s. 142.
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Planln)309 s

nda ana amag olarak yer almistir. Eylem Plani, kamu ve 0zel sektor
tarafindan isletilen kritik altyapilara ait BIT lerin giivenliginin saglanmasina ve
siber olaylarin olumsuz etkilerinin en diisiik diizeyde kalmasi1 ve olayin ardindan
normale dénmenin saglanmasina yonelik altyapr olusturmayr amaglar®®, Bu
kapsamda Eylem Plan1 m. 4.3. ile Ulusal Siber Olaylara Miidahale Merkezinin
(“USOM”) kurulmasi kararlastirlmistir®t, USOM, (ilke genelinde siber giivenlik
bilincini artirmak, siber riskleri énlemek amaciyla alarm ve uyarilar olusturmak,
duyuru faaliyetlerini yuritmek, kritik durumlarda yerinde midahale ekipleriyle
siber olay kontroliinii saglamak ve siber olaylara miidahalede ulusal diizeyde

koordinasyonu saglamak amaciyla ¢alismalarini siirdiirmektedir3!2,

Bakanlik 07.09.2024 tarihinde 2024-2028 yillar1 icin Ulusal Siber Givenlik

313 Onceki planda oldugu gibi bu planda

Stratejisi ve Eylem Planini yayimlanmistir
da kritik altyapinin korunmasi, ulusal siber giivenlik kapasitesinin gelistirilmesi,
siber giivenlik ag1 kurulmasi gibi Tiirkiye capinda siber giivenligin saglanmasina

yonelik planlamalar bulunmaktadir4,

8. Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve Calismalarina

Dair Usul ve Esaslar Hakkinda Teblig

Bakanlik tarafindan 2013 yilinda yayimlanan Siber Teblig’de Siber Olaylara
Miidahale Ekipleri (“SOME”) kurumsal ve sektorel SOME’ler olarak ikiye
ayrilmistir. Kurumsal SOME’ler Bakanlik birimlerinde kurulan SOME’lerdir®®®,
Sektorel SOME’ler Sektorel SOME’ler diizenleyici ve denetleyici kurumlarin

%9 RG, T: 20.6.2013, Say1: 28683.

310 Bkz. Eylem Plani m. 1. 2. Karasoy / Babaoglu, s. 142.

31 Tiirkiye’de meydana gelen siber giivenlik ihlalleri “https://www.usom.gov.tr/bildirim” internet
adresinden takip edilebilir.
3L2https://hgm.uab.gov.tr/uploads/pages/siber-guvenlik/ulusal-siber-guvenlik-stratejisi-2024-
2028.pdf (e.t. 24.09.2024).

313 2024/11 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2024-2028) ile Tlgili 2024/11 Sayili
Cumhurbagkanlig1 Genelgesi. RG, T: 07.09.2024, Say1: 32655.

314 https://hgm.uab.gov.tr/uploads/pages/strateji-eylem-planlari/ulusal-siber-guvenlik-stratejisi-ve-
eylem-plani-2020-2023.pdf (e.t. 23.09.2024).

315 Siber Teblig, m. 4.
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binyesinde kendi kurulan SOME’lerdir. Kurul®!® tarafindan belirlenen kritik
sektorlerde®’ sektérel SOME kurulmasi zorunludur®!®, Siber Teblig SOME’lerin

gorev ve sorumluluklari ile USOM’la iliskilerini de diizenlemektedir®!®,

9. Bakanhik Yonetmelik ve Diger Tebligleri

EHK’ya dayanarak 2014 yilinda yiiriirliige giren Elektronik Haberlesme
Sektoriinde Sebeke ve Bilgi Giivenligi Yonetmeligi (“Yonetmelik)3?°, ilgili
sektorde veri giivenliginin saglanmasi i¢in igletmecilerin uymakla yiikiimlii oldugu
usul ve esaslari diizenler. Yonetmelik m. 41 ile Elektronik Haberlesme Giivenligi

Yénetmeligini®?

yirtrliikten kaldirilmastir.
2000’11 yillarda Tiirk vatandaslarinin hayatina e-devlet girmistir. E-Devlet 6zetle
vatandaslarin bazi kamu kurum ve kuruluslarindan alabilecekleri hizmetleri internet

lizerinden almalarma yarayan bir agdir’?

. E-Devlet agindaki siber giivenlik
onlemlerine iligkin olarak 2016 yilinda E-Devlet Hizmetlerinin Yurattlmesine
[liskin, Usul ve Esaslar Hakkinda Y 6netmelik®?®yiiriirliige girmistir. Ydnetmelik m.
5’e gore kamu kurum ve kuruluslari E-Devlet projelerinin hayata gegirilmesi ile E-
Devlet hizmetlerinin sunumunda siber giivenligin saglanmasi ilkesine riayet

etmelidir.

Bu kapsamda anilan yonetmelik m. 7 geregi E-Devlet hizmeti sunan kamu
kurum ve kuruluslar1 kendilerine ait bilgi sistemleri (zerinde siber glvenlik

onlemlerini almak, kullanima iligskin erisim kayitlarini tutmak ve bu bilgilerin

816 Kurulu olusturan kisiler i¢in bkz. Siber Teblig m. 11.

817 Bu sektorler icin bkz. https://hgm.uab.gov.tr/uploads/pages/siber-guvenlik/turkiyede-siber-
guvenlik-alaninda-kritik-altyapi-sektorleri-ve-sektorel-siber-olaylara-mudahale-ekipleri.pdf  (e.t.
21.09.2024).

318 Siber Teblig, m. 6.

319 Bkz. Siber Teblig m. 5, 7 ve 9.

320 RG, T: 13.07.2014, Say1: 29059.

%21 RG, T: 20.07.2008, Say1: 26942.

%22 Oguzhan Carike, Tiirkiye’de E-Devlet Uygulamalari Uzerine Bir Arastirma, Siileyman
Demirel Universitesi Sosyal Bilimler Enstituisti Dergisi, 2010, Say1:12, s. 96.

33 RG, T: 13.07.2014, Say:: 29059.
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dogrulugunu, bitiinligliinii ve gizliligini saglamakla sorumludurlar. Anilan
yonetmelik m. 6 f. 1, 1 bendi geregi Bakanlik E-Devlet hizmetleri kapsaminda,
ulusal siber giivenligin ve kisisel verilerin korunmasi konusunda farkindalik
saglamak ve bilisim sistemlerinde gerekli 6nlemlerin alinmasi i¢in kamu kurum ve

kuruluslariyla is birligi yapmakla gorevlidir.

E-Devlet’in yaninda Tirkiye’de, kamu kurum ve kuruluslar arasinda veri
iletisini slirdiiren bir ag kuruludur. Bu ag§ KamuNet olarak adlandirilmaktadir. Bu
ag herkesin baglanabilecegi bir ag olmayip kapali bir agdir®®*, EHK m. 5
kapsaminda Kamunet Agina Baglanma ve Kamunet Agimin Denetimine iliskin
Usul ve Esaslar Hakkinda Teblig (“Kamunet Tebligi”)*?®, yiiriirliige girmistir.
Kamunet Teblig m. 4, kamu hizmetinde kullanilan BIT’i Kamunet’e baglanabilecek

cihazlarda asgari siber guvenlik gereksinimlerini diizenlemektedir.

10. Sermaye Piyasasi Kurulu’nun Siber Giivenlige iliskin Diizenlemeleri

Halihazirda bankalar, piyasada foreks adiyla anilan kaldiraghh alim-satim
islemlerine aracilik saglayan tesebbiisler, 6deme ve menkul mutabakat sistemleri,
6deme hizmetleri ve elektronik para kuruluslarinin dijital verilerini saklamalar1 igin
kendi biinyelerinde olusturmalar1 gereken departman ve bu departmanlarda
istihdam edilecek kisilere iliskin 6zelliklerle departmanlarda bulunmas: gereken
teknik donanima iligskin zorunlu unsurlar 111-39.1 Yatirim Kuruluslarinin Kurulus

ve Faaliyet Esaslar1 Hakkinda Teblig (“YK Teblig”)3? ile diizenlenmektedir.

YK Teblig m. 9 f. 1 g bendinde yatirim kurulusunun faaliyette bulunabilmesi
i¢cin nezdinde bulunan varliklara iligskin sigorta dahil gerekli giivenlik 6nlemlerini

almas1 zorunludur. Giiniimiizde bu giivenlik Onlemlerinin siber giivenlik

%24 Tuba Ozbilen / Ali Caglar, Tiirk Kamu Sektériinde Bilgi ve Bilisim Giivenligi, Kamu Y6netim
ve Teknoloji Dergisi, 2020, No:1, s. 73.

35 RG, T: 21.06.2017, Say:: 30103.

326 RG, T: 17.12.2013, Sayi: 28854.
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onlemlerini de igermektedir. Zira birgok aract kurumun®?’ hizmet sundugu
piyasalara erigsimin siber alandan yapildig1 bilinmektedir. Buna ek olarak YK Teblig
m. 28 f. 2 k bendine gore yatirim kurulusu ayn1 maddenin birinci fikrasina gore
acmakla ylkiimli oldugu internet sitesinde siber alanda kullandig1 islem
platformuna iliskin giivenlik tedbirleri hakkinda bilgilendirme yapmakla
yukimlidur. YK Teblig m. 65 f. 1, ¢ kapsaminda faaliyet izni verilen yatirim
kuruluglart YK Teblig’de sayilan faaliyet sartlarin1 SPK tarafindan verilen siire
igerisinde yeniden saglayamazsa, SPK yatirim kurulusunun faaliyet iznini iptal

edebilir.

SPK 2018 yilinda yiiriirlige giren iki teblig ile yatirim kuruluslarinda siber
giivenlige iliskin diizenlemeler getirmistir. Bunlardan V11-128.9 Bilgi Sistemleri

Yonetimi  Tebligi®?®

ekinde bilgi sistemleri sizma testleri usul ve esaslar
bulunmakta ve yatirim kuruluglarinin BIT lerinde alinmasi gereken siber giivenlik
onlemlerini diizenlemektedir. Anilan tebligin 7. maddesi yatirim kuruluslarinda tst
yonetimin bilgi giivenligi alanindaki sorumluluklari, kritik projelerdeki gézden
gecirme mekanizmasi, bilgi giivenligi risk yonetimi siirecinin olusturulmasi, bilgi
giivenligi sorumlusunun atanmasi ve 1is siirekliligi planinin olusturulmasini
diizenler. 11-62.2 Bilgi Sistemleri Bagimsiz Denetim Tebligi®?® ise yatirm

kuruluglarinin faaliyetlerinde kullandiklar1 BIT lerin denetimine iliskin esaslari

duzenler.

11. Kisisel Verileri Koruma Kanunu

2016 yilinda Tirkiye’de yiiriirliige giren KVKK kisisel verilerin korunmasi
alaninda tilkemizde yiiriirliikte bulunan 6zel bir kanundur. KVKK, kisisel verilerin
hangi kosullarda islenecegi, ligiincii kisilere veya yurtdigina aktarilacagi, verilerin

nasil korunacagi, temel hukuki, idari ve cezai sorumluluklarin esasini

327 Tanimi igin bkz. YK Teblig m. 4 f. 1 a bendi.
328 RG, T: 05.01.2018, Sayi: 30292.
329 RG, T: 05.01.2018, Sayi: 30292.
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belirlemistir®®. Kisisel veri, KVKK m. 3 f. 1 d bendine gére, kimligi belirli veya
belirlenebilir gercek kisiye iliskin her tiirlii bilgidir®!. Tirk hukukunda KVKK,
ylriirliige girmeden 6nce mevcut kisisel verilerin korunmasina iliskin mevzuatin

uygulanmasinda sorunlar yasanmaktaydi33?

. Kisisel verilerin korunmasina iliskin
usul ve esaslar1 diizenleyen bir kanunun mevcudiyeti bu konudaki milletlerarasi
standartlara uyum saglamak icin de gereklidir®®. Bu sebeplerle KVKK yiiriirliige
girmistir. Bu kanunla kisisel veriler ile ilgili faaliyette bulunan kisilere bazi hak ve

yiikiimliiliikler getirilmistir33,

KVKK, gercek kisileri veri ihlallerine karsi koruma saglamayr amaglar®®,
KVKK, kisilerin kimi zaman mal ve hizmet alim1 sirasinda paylastiklar1 kisisel
veriler iizerindeki mahremiyet hakkini korumak amaciyla kisisel verileri isleyen

kisilerin kanuni yiikiimliiliiklerini, yetki alanlarin1 diizenleyen kanundur®®.

12. Uzaktan Calisma Yonetmeligi

COVID-19 salgim1 sirasinda yayginlasan uzaktan ¢alisma uygulamalari
sebebiyle 2021 yilinda, Uzaktan Calisma Yonetmeligi®®' yiiriirliige girmistir.
Anilan y6netmeligin on birinci maddesinde dijital verilerin korunmasi amaciyla
gerekli onlemlerin alinacagi belirtilmis ancak korumanin nasil saglanacagina dair

dlciitler belirtilmemistir®®,

330 Kaya, Denge, s. 37.

331 Kaya, Denge, s. 37.

332 Turkiye Buyuk Millet Meclisi, “Kisisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) ve Adalet
Komisyonu Raporu”, Yasama Donemi: 26, Yasama Yili: 1, Sira Sayisi: 117, Genel Gerekge,
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf, (e.t. 30.09.2024), s. 4.

333 Alfar, s. 42.

33 KVKK ’ya iliskin bir ¢calisma icin bkz. Alfar s. 42 vd. Veri koruma hukuku kapsamimnda Avrupa
Hukuku ve Tiirk Hukuku arasinda karsilastirmali sekilde ayrintili inceleme igin bkz. Isik, s. 205 vd.
% Gurler, s. 375.

336 Alfar, s. 43.

37 RG, T: 10 03 2021, Say:: 31419.

338 Sagban, s. 443.
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Ogretide belirtildigi (izere is¢inin, 6098 Sayil1 Tiirk Bor¢lar Kanunu (“TBK”)*%
m. 396 f. 4 geregi ise ve igverene ait verileri koruma yiikiimliliigli mevcuttur.
Ancak ogretide is¢inin bu yiikiimliiliigiini yerine getirebilmesi i¢in igverenin bazi
edimleri yerine getirmesi gerektigi belirtilmektedir®®®. Uzaktan Calisma
Yonetmeligi m. 11°e gore isverenin ise ve kendisine ait verileri korumasi igin
gerekli giivenlik tedbirlerini almas1 ve bu giivenlik tedbirleriyle alakali olarak is¢iyi
egitmesi, gerektiginde is¢iye talimat vermesi, ilgili ara¢ ve gerecleri isciye teslim

ederek gerekli bakim ve onarimlarini saglamis olmasi gerekir.

C. AB’de Siber Giivenlik Onlemlerine iliskin Mevzuat

AB’de siber giivenlik konusunda bir¢ok dizenleme ve duzenleme teklifi

bulunmaktadir. Asagida tarihsel sirasiyla bu belgeler incelenmistir.

1. Gizlilik ve Elektronik Haberlesme Yonergesi (“Directive on Privacy and

Electronic Communications”)

Gizlilik ve Elektronik Haberlesme Yonergesinin®! (“ePrivacy”), birinci
maddesi, elektronik haberlegsme hizmetlerinin saglanmast ve kullanilmasinda
gercek kisilerin temel hak ve ozgiirlikklerinin korunmasina ve 6zellikle de 6zel
hayata ve haberlesmeye saygi gosterilmesi ve kisisel verilerin islenmesinde gercek
kisilerin korunmasma iliskin kurallar1 ortaya koymaktadir®*2. Buna ek olarak,

elektronik haberlesme hizmetlerinin saglanmasi ve kullanilmasinda kisilerin temel

3% RG, T: 04.02.2011, Say1: 27836.

340 pkz. Ali Ucar / Merve Kutlu, Kiibra Dogan Yenisey, Seda Ergiines Emrag (editorler), Is
Hukukunda Yeni Yaklagimlar V, “Taraflarm Hak ve Bor¢lart Kapsaminda Koronaviriis
Pandemisinde Uzaktan Calisma”, 1. Baski, On Iki Levha Yaymcilik, 2024, s. 303-304.

341 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning
the processing of personal data and the protection of privacy in the electronic communications
sector.

342 https://www.european-eprivacy-regulation.com (e.t. 13.08.2024).
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hak ve ozgiirliiklerinin ve Ozellikle de haberlesmenin gizliliginin korunmasina

iliskin kurallar1 da belirler*,

Siber alan lizerinden ses, internet tabanli e-posta ve mesajlasma hizmetlerinin
yaygin kullanimi ve kullanicilarin ¢evrimigi davraniglarini izlemek igin yeni
tekniklerin ortaya ¢ikmasi gibi yeni teknolojik gelismeler sonucu ortaya ¢ikan siber
risklere kars1 alinmasi gerekli siber giivenlik dnlemleri agisindan ePrivacy 6nem

arz eder3*,

2. Genel Veri Koruma Yasasi (General Data Protection Regulation)

Avrupa Birligi Temel Haklar Bildirgesi kapsaminda gergek kisilere ait kisisel
verilerin islenmesine iliskin korunma temel bir haktir*®. Bu kapsamda gercek
kisilerin kigisel verilerinin korunmasina yonelik diizenlemeler igeren Genel Veri
Koruma Yasast (“GDPR”)**® yiiriirliige girmistir. GDPR ile tim AB ortak
pazarinda faaliyet gdsteren tiim isletmelere uygulanacak yeknesak bir sistem

347

kurulmaktadir®®’. GDPR ticari faaliyetleri geregi®*® gercek kisilere ait dijital verileri

isleyen®*® veya kontrol eden kisilerin bu verileri siber rizikodan korumasina iliskin
yukimliliikler 6ngoriir*®®. Buna ek olarak GDPR verisi islenen kisilerin haklarini

ve veri ihlalinin gerceklesmesi halinde veri sahibinin yiikiimliiliiklerini diizenler3!,

343 Diego Naranjo, “e-Privacy Regulation: Good Intentions But a Lot of Work to Do”, Vol. 3, No.
2, European Data Protection Law Review, 2017, s. 152.

34 Naranjo, s. 152.

345 Official Journal of the European Union, 2016, L 119, s.1.

346 Regulation (EU) 2016/679 of the European Parliament and of the Council, of 27 April 2016 on
the protection of natural persons with regard to the processing of personal data and on the free
movement of such data, and repealing Directive 95/46/EC (General Data Protection Regulation),
Official Journal of the European Union, L 119, s. 1.

37 Kaya, Denge, s. 38-39.

348 GDPR md. 2.

349 GDPR md. 1.

30 Alan Calder, EU GDPR — An International Guide to Compliance. IT Governance Publishing,
JSTOR, 2020, s. 55. https://doi.org/10.2307/j.ctv17fi2nv (e.t. 29.09.2024).

31 GDPR hakkinda bir galisma i¢in bkz. Kaya, Data Breach, s. 195.
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3. Siber Giivenlik Yasas1 (Cybersecurity Act)

Siber saldirilarin artmasiyla, liye devletlerde faaliyet gosteren tesebbiislerin siber
giivenlik  Onlemlerinin  artirilmasi, {iye devletlerle AB kurumlar1 arasi
koordinasyonun artirilmas1 amaciyla Siber Giivenlik Yasas1 (“CSA”)**? yiiriirliige
girmistir®®. CSA, Avrupa siber giivenlik sertifikasyon programmi uygulamaya
koyarak BIT iiriinleri, hizmetleri ve siireglerinin giivenligini tesvik etmeyi
amagclamaktadir®*. Siber giivenlik sertifikasyon programi “belirli bir iiriin, hizmet
veya siirecin siber giivenlik 6zelliklerinin degerlendirilmesi i¢in Avrupa diizeyinde
kabul edilen kapsamli bir kurallar, teknik gereklilikler, standartlar ve prosediirler

seti” olarak tanimlanmaktadir®®®,

4. NIS 2 Yonergesi (NIS 2 Directive)

AB genelinde siber glvenlik dnlemlerini gelistirmek, Kilit sektorlerde temel
hizmetleri saglamak i¢in kullanilan ag ve bilgi sistemlerine yonelik riskleri
azaltmak ve siber olaylarla karsilasildiginda dahi dijital hizmetlerin siirekliligini
saglamak, boylece AB siber giivenliginin ve ekonomisinin etkin isleyisine katkida

bulunmak amaciyla, 2016 yilinda NIS yonergesi®® yiiriirliige girmistir®’,

NIS Yonergesi cerceve niteliginde siber glvenlik diizenlemeleri icermektedir.

NIS Yonergesi AB’ye Uye Ulkelerde faaliyet gOsteren tesebbiislerin uygulamasi

352 Regulation (EU) 2019/881 of the European Parliament and of the Council of 17 April 2019 on
ENISA (the European Union Agency for Cybersecurity) and on information and communications
technology cybersecurity certification and repealing Regulation (EU) No 526/2013 (Cybersecurity
Act), Official Journal of the European Union, L 151, s. 15.

358 Official Journal of the European Union, 2019, L 151 s. 15.

354 Philipp Eckhardt / Anastasia Kotovskaia, The EU’s cybersecurity framework: the interplay
between the Cyber Resilience Act and the NIS 2 Directive, International Cybersecurity Law Review
Vol. 4, 2023, s. 154.

3% Constant Kohler, The EU Cybersecurity Act and European standards: an introduction to the role
of European standardization, International Cybersecurity Law Review Vol. 1, 2020, s. 8.

3%6 Directive (EU) 2016/1148 of the European Parliament and the Council, Official Journal of the
European Union, of 6 July 2016 concerning measures for a high common level of security of network
and information systems across the Union, Official Journal of the European Union, L 194, s. 1.

357 Official Journal of the European Union, 22.12.2022, L 333, s. 80; Eckhardt / Kotovskaia, s.
154.
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gereken siber glvenlik dnlemlerini yeknesak hale getirmekte yetersiz kalmstir.
Uye iilkelerdeki siber giivenlik énlemlerine iliskin farkliliklar, smir Stesi hizmet
sunan tesebbiisler i¢in ek maliyetler getirip zorluklar yaratmistir. Buna ek olarak
NIS yonergesi siber olaylarin raporlanmasinda iiye iilkelere genis takdir yetkisi
tanimaktaydi. Bu sebeple bazi iiye iilkeler siber risklere karsi savunmasiz
kalmaktaydi. Bu zayifliklar sebebiyle tye llkelerde de siber olaylar yasanmasi
mimkindir. Uye iilkeler arasindaki siber giivenlik dnlemlerine ve siber olaylarin
raporlanmasina iliskin farkliliklarin giderilmesi amaciyla®® 2022 yilinda NIS 2

Yonergesi®® yiiriirliige girmistir.

NIS 2 Yonergesi®®® ile 2016°da NIS y&nergesiyle yiiriirliige koyulan siber
guvenlik diizenlemelerini gilincelleyip birlikte artan dijitallesme ve siber risklerin
evrimine uyum saglamay:r amaclanmistir®®!. Zira AB’ye iiye iilkelerde yasayan
halkin Ozellikle COVID-19 pandemisi sirasinda, hizli dijital doniistimi, siber

risklerin gergeklesme ihtimalini artirmig®?, yeni zorluklar1 beraberinde getirmistir.

NIS Yonergesi yalnizca, kredi ve finans kuruluslart i¢in gegerliydi. NIS 2
Yonergesinde ise oncekinden farkli olarak, kapsaminda bulunan tesebbiis tiirleri
acik¢a sayilmamistir. Bunun yerine, belirlenen Olgiitlere uyan tiim tesebbiisler NIS
2 Yonergesinin kapsamindadir®®®. Boylelikle, NIS 2 Ydnergesi, kapsadigi kisiler
tarafindan alinmasi gereken siber giivenlik 6nlemlerini genisleterek yeni sektorleri

ve kisileri kapsar hale gelmistir.

38 Official Journal of the European Union, 2022, L 333, s. 80.

39 Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022
on measures for a high common level of cybersecurity across the Union, amending Regulation (EU)
No 910/2014 and Directive (EU) 2018/1972, and repealing Directive (EU) 2016/1148 (NIS 2
Directive) Official Journal of the European Union, L 333, s. 80.

360 Yonerge 22 Aralik, 2022 tarih ve 65 numarali AB Resmi Gazetesi’nde yayimlanmis, bundan
yirmi giin sonra yuriirlige girmistir. 17 Ocak 2025 tarihine kadar Gye Ulkelerin yénergeye uygun
diizenlemelerini tamamlamalar1 gerekmektedir. NIS 2 Yonergesi, paragraf 15 ve 16.

31 Biasin / Yasar / Kamenjasevic, s. 45.

32 Sagban, . 442,

363 NIS yonergesini ele alan bir ¢aligma i¢in bkz. Mehmet Bedii Kaya, Sezer Ilgin / Bilent Sozer
(editorler), 2020 Sonrasinda Deniz Ticareti ve Sigorta Hukuku, “Deniz Ticaretinde Siber Giivenlik
ve Siber Rizikolar”, 1. Baski, Vedat Kitapgilik, 2021, s. 685.
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NIS 2 Yonergesi, kamu kurumlari ve 0Ozel sektorde faaliyet gdsteren
tesebbiislerin siber rizikolara karst genel dayanikliligin1 ve miidahale kapasitesini

giclendirmeyi de amaclamaktadir®®*,

Yonergenin 20. maddesinde, yonerge
kapsamina giren tiizel kisilerde, yonetim organlarinin bu tizel kisilerin siber
guvenlik tedbirlerini onaylama, uygulama sureclerini denetleme ve tiizel kisinin
siber giiveliginin ihlali durumlarinda sorumluluklarmin dogacag: belirtmektedir3®,
Bu husus NIS 2 Yo6nergesiyle ilk defa diizenlenmistir. Dolayisiyla NIS 2 Y 6nergesi
kapsamindaki tiizel kisilerin siber guivenligi, bu tiizel kisileri temsil ve ilzam eden

kisiler tizerinde dogrudan etkisi olacaktir.

5. Avrupa Siber Dayanikhilik Yasasi (Cyber Resilience Act)

Bagli cihazlarin siber gilivenlik 6nlemlerinin diigiik olmasi, bu cihazlarda siber
giivenlik aciklarinin  bulunmasi ve bu cihazlara yonelik siber gilivenlik
giincellemelerinin yetersiz olmasi, kullanicilarin bunlar1 giivenli bir sekilde

366

kullanmalarin1 engeller®™®. AB’ye iiye lilkelerde iiretilen bagl cihazlar genellikle

diger iiye lilkelerdeki tesebbiis ve tiiketiciler tarafindan kullanildigi igin, bu bagl

cihazlarin siber giivenligi smnir Stesi bir 5nem tasimaktadir®®’.

Avrupa Siber Dayaniklilik Yasasi (“CRA”)*®8, AB smirlar1 igerisinde siber
teknoloji kullanicilarina sunulan bagl cihazlarda bulunmasi gereken siber guvenlik
onlemlerini belirleyen yasadir®®®. Bdylelikle, CRA ile bagh cihazlarda bulunmasi
gereken asgari siber giivenlik sartlar1 belirlenerek cihazlarin siber giivenliginin

artirilmas1 amaglanmaktadir®™®,

364 NIS 2 Yonergesi m. 24.

365 NIS 2 Yonergesi m. 20.

36 Eckhardt / Kotovskaia, s. 151.

37 Eckhardt / Kotovskaia, s. 149.

368 Regulation (EU) 2022/2554 of the European Parliament and of the Council of 14 December 2022
on digital operational resilience for the financial sector and amending Regulations (EC) No
1060/2009, (EU) No 648/2012, (EU) No 600/2014, (EU) No 909/2014 and (EU) 2016/1011, Official
Journal of the European Union, L 333, s. 1.

369 https://www.european-cyber-resilience-act.com (e.t. 07.09.2024); Eckhardt / Kotovskaia, s.
154.

370 https:/fwww.european-cyber-resilience-act.com (e.t. 07.09.2024).
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6. Dijital Operasyonel Diren¢ Yasasi (“Digital Operational Resilience Act”)

Dijital Operasyonel Diren¢ Yasas1 (“DORA”)*' AB’de bulunan ve finans
sektoriinde faaliyet gosteren tesebbiislere ait bagl cihazlara kars1 gerceklestirilecek
siber saldirilara kars1 koruma saglamayi, siber olaylarin tespitini kolaylagtirmaya
yonelik diizenlemeler igerir. Bunun yaninda, siber saldiri sonucunda hasara ugrayan
dijital verilerin kurtarilmas: ve bagli cihazlarin onarilma usul ve esaslarina dair

diizenlemeler de igerir3’2,

DORA, siber rizikonun y&netimi ile ilgili kurallar1 belirlemektedir®”®. DORA ile
AB, finans sektoriinde faaliyet gdsteren bir tesebbiisiin, geleneksel risklerin
meydana gelmesinden kaynakli zararlar1 gidermeye yeterli miktarda sermayesi olsa
bile, baz1 siber risklerin gergeklesmeleri halinde, AB igerisinde kurulu finansal
sistemi tehlikeye atabilecegini kabul etmektedir. Bu kapsamda dogrudan veya
dolayli olarak AB’de finans sektoriinde faaliyet gdsteren tesebbiisler 17 Ocak 2025
tarihinden itibaren DORA’ya tabii olacaklardir®’,

DORA hukimlerinin 6zellikle bankacilik sektoriinde siber giivenlik dnlemleri
acisindan faydali olacagi anlagilmaktadir. Zira bankacilik sektdriinde siber
teknoloji vasitasiyla kullanilan finansal platformlar, bankalar: siber rizikolara agik

hale getirmektedir3”.

371 Regulation (EU) 2022/2554 of the European Parliament and of the Council of 14 December 2022
on digital operational resilience for the financial sector and amending Regulations (EC) No
1060/2009, (EU) No 648/2012, (EU) No 600/2014, (EU) No 909/2014 and (EU) 2016/1011, Official
Journal of the European Union, L 333, s. 1.

$2 DORA, m. 1.

373 https://www.digital-operational-resilience-act.com (e.t. 07.10.2024).

374 https://www.digital-operational-resilience-act.com (e.t. 07.10.2024).

375 Hannes Rehm, “Die Zukunft der Bankindustrie —Bestimmungsgriinde und Entwicklungslinien
Kiinftiger Geschiaftsmodelle”, Zeitschrift fur Vergleichende Rechtswissenschaft, Deutscher
Fachverlag, 2017, s. 133.
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7. Kritik Kurumlar Dayanakhlik Yonergesi (“The Critical Entities Resilience
Directive”)

Kritik Kurumlar Dayanaklilik Yénergesi (“CER”)*®, AB i¢ pazarinin isleyisi
acisindan kritik dneme sahip olan kurumlarin siber giivenlik dnlemlerini kapsamli
bir sekilde ele almak amaciyla, dogal ya da insan kaynakli, tiim siber risklere karsi
kritik kurumlara siber giivenlik 6lgiitleri getiren bir ¢erceve olusturmaktadir®’’,
CER, 2008 tarihli Avrupa Kritik Altyap1 Yonergesinin yerini almistir®’8, CER, siber
riskin gerceklesmesine neden olabilecek dogal tehlikeler, terdr saldirilari, ig
tehditler veya sabotaj dahil olmak uzere bir ¢ok siber riske kars1 kritik altyapinin

dayamkliligini artirmay1 amaglar®’®,

CER’de belirlenen kurumlar maruz kaldiklar siber riskleri kapsamli bir sekilde
anlama ve bu riskleri analiz etme yiikiimliiliigiine sahiptirler*®®, Bu amagla, kendi
6zel durumlarini ve siber riskin gelisimini géz 6niinde bulundurarak ve her dort
yilda bir, temel hizmetlerinin saglanmasini aksatabilecek tiim siber riskler hakkinda

risk degerlendirmesi yapmalidirlar3®!,

CER on bir sektorde faaliyet gdsteren tesebbiisleri kapsar. Bunlar enerji,
ulagtirma, bankacilik, mali piyasa altyapilari, saglik, igme suyu, atik su, dijital
altyapi, kamu yonetimi, uzay ve gida sektoriidiir. CER’e uyum saglayacak AB’ye
uye devletlerin, topluluk ekonomisi ve kendi ekonomileri igin kritik ya da hayati

onem tastyan tiizel kisi ve kamu kurumlarin1 belirlemek amaciyla diizenli risk

376 Regulation (EU) 2022/2557 of the European Parliament and of the Council of 14 December 2022
on the resilience of critical entities and repealing Council Directive 2008/114/EC.

$7Arto Niemi / Frank Sill Torres, Maria Chiara Leva / Edoardo Patelli / Luca Podofillini, and
Simon Wilson (editorler), Proceedings of the 32nd European Safety and Reliability Conference
“Evaluation of the proposed European Commission directive on critical entities resilience and its
potential to consolidate the resilience terminology”, 2022, . 2773,
https://www.rpsonline.com.sg/proceedings/esrel2022/pdf/S21-02-213.pdf (e.t. 02.10.2024).

378 Niemi / Torres, s. 2774.

379 Niemi / Torres, s. 2779.

380 Niemi / Torres, s. 2777.

381 https://www.critical-entities-resilience-directive.com/ (e.t. 08.10.2024).
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degerlendirmeleri yapmalar1 ve siber gilivenlik hakkinda ulusal bir strateji

benimsemeleri gerekmektedir3®2,

8. Dijital Pazarlar Yasas1 (Digital Markets Act)

Dijital Pazarlar Yasas1 (“DMA”)* Google, Amazon ve Meta gibi cevrimigi
arama motorlari, sosyal medya, video paylasim platformu, sanal asistan hizmetleri
veren internet sitelerinin sahiplerini kapsamaktadir®*

DMA’da gatekeeper3® olarak adlandirilmaktadir®®. DMA bir siber giivenlik

. Bu tiir hizmetler veren kisiler

Onlemi olarak bu tiir internet sitelerine, reklamcilik igin kisisel verilerin

islenmesinden 6nce kullanici onay1 alinmasi zorunlulugunu getirmistir®®’.

9. Siber Dayamisma Yasasi (“Cyber Solidarity Act”)

Siber Dayanmigma Yasasinin (“CYSA”)® amac1 6zetle siber risklerin tespiti ve
siber riskler hakkinda topluluk iilkelerinde genel farkindalik olusturmak ve
gelistirmek icin AB’de bulunan siber giivenlik operasyon merkezlerinden olusan
bir siber giivenlik altyapisinin olusturulmasidir. Bununla beraber CYSA, Uye
devletleri dnemli ve biylk olcekli siber risklere kars1 hazirlama, bunlara miidahale
etme ve kisa siirede bu riskleri bertaraf etme konularinda desteklemek {izere bir

siber acil durum mekanizmasinin olusturulmasi ile biiyiik dlgekli siber olaylarin

382 https://www.critical-entities-resilience-directive.com/ (e.t. 08.10.2024).

383 Regulation (EU) 2022/1925 of the European Parliament and of the Council of 14 September 2022
on contestable and fair markets in the digital sector and amending Directives (EU) 2019/1937 and
(EU) 2020/1828 (Digital Markets Act), Official Journal of the European Union, L 265, s. 1.

384 lvana Kanceljak, "Interplay of Gatekeepers’ Obligations and Consumer Rights under the Digital
Markets Act," 2023 46th MIPRO ICT and Electronics Convention (MIPRQ), Opatija, Croatia, 2023,
s. 1485.

385 Bekgi.

386 DMA m. 2.

387 DMA, 25.06.2023 tarihinde tamamen yiiriirliige girmistir. https://eur-lex.europa.eu/legal-
content/EN/ALL/?uri=CELEX:32022R1925 (e.t. 27.10.2024).

38 Proposal for a European Parliament and of the Council laying down measures to strengthen
solidarity and capacities in the Union to detect, prepare for and respond to cybersecurity threats and
incidents
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analiz edilmesi i¢in Avrupa siber olay inceleme mekanizmasinin kurulacagini da

ongormektedir3®,

10. Avrupa Veri Yasasi (“European Data Act”)

AB Konseyine gore dijital ekonominin ihtiyaglarina cevap vermek ve iyi isleyen
bir veri i¢ pazariin oniindeki engelleri kaldirmak amaciyla, {iriin verilerini veya
ilgili hizmet verilerini kimin, hangi kosullar altinda ve hangi temelde kullanma
hakkina sahip oldugunu belirleyen uyumlastirilmis bir ¢ergevenin ortaya konmasi

gerekmektedir®®, Bu kapsamda Avrupa Veri Yasas1 (“EDA”)**! yayimlanmustir.

EDA m. 1’e gore, EDA, kullanicilarin erismek istedikleri bir dijital hizmete ait
verilerin dijital hizmetten faydalanmak isteyenlere sunulmasinda siber giivenlik
onlemlerinin gelistirilmesini hedefler. Buna ek olarak, kamu yararina yiiriitiilen
belirli bir gorevin yerine getirilmesi i¢in bu verilere yetkili kamu kurumlari
tarafindan ihtiya¢ duyulmasi halinde, verilerin veri sahipleri tarafindan kamu
kurumlarina sunulmasinda siber giivenlik 6nlemlerinin gelistirilmesi ve veri isleme
hizmetlerinin kolaylastirilmasin1 amaglar. EDA m. 2 f. 29°da biiyiik ¢apli siber
olaylar kamusal acil durum hali olarak tanimlanmistir®®?, EDA kapsamindaki

veriler, kisisel nitelikte olmayan verilerdir®®,

389 https://www.eu-cyber-solidarity-act.com (e.t. 19.08.2024).

30 Official Journal of the European Union, 2023, L, https://eur-lex.europa.eu/legal-
content/EN/TXT/?2uri=CELEX%3A32023R2854&qid=1704709568425 (e.t. 02.10.2024).

391 Regulation (EU) 2023/2854 of the European Parliament and of the Council of 13 December 2023
on harmonised rules on fair access to and use of data and amending Regulation (EU) 2017/2394 and
Directive (EU) 2020/1828 (Data Act).

392 Biasin / Yasar / Kamenjasevic, s. 55.

393 11.01.2024 tarihinde yiiriirliige girmis olup 12.09.2025 tarihinden itibaren uygulanacaktir. Biasin
/ Yasar / Kamenjasevic, s. 46.
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11. Avrupa Saghk Veri Alam1 (“European Health Data Space”)

Avrupa Saglik Veri Alam (“EHDS”)%®4, ulusal diizeyde ve AB capinda
elektronik kisisel saglik verilerine dijital erisimin ve bu verilerin kontroliiniin
artirtlmas1 yoluyla kisilerin kendilerine ait verileri {iizerindeki kontroliinii
giiclendirmeyi, dijital saglik veri sistemleri, bagl tibbi cihazlar ve ylksek riskli Al
sistemleri i¢in siber giivenligi yiiksek tek bir pazarin kurulmasinin tesvik edilmesini
ve saglik verilerinin tibbi aragtirmalarda kullanilmasi igin siber giivenlik 6nlemleri

yiiksek bir yap1 saglanmasini hedeflemektedir3®.

12. Avrupa Dijital Kimlik Tiiziigii (“eIDAS”)

eIDAS®®® AB’de, gercek veya tiizel bir kisinin dijital temsili olarak tanimlanan
dijital kimligin gizliligini giivence altina almay1 amaclar. Genel amag, kisilerin
siber alanda, fiziksel belgelere ihtiyac duymadan, kimlik bilgilerinin
dogrulanmasini saglamaktir®®’. Bu sayede hackerlerin siber alanda dijital verinin

bulundugu bir mecraya izinsiz erisimlerinin engellenmesi amag¢lanmaktadir.

D. Degerlendirme

Tiirk hukukunda, AB’de oldugu gibi, siber giivenlik mevzuati tek bir ¢at1 altinda
toplanmamistir. Uygulamada kisiler mevzuata aykirilik sebebiyle ilgili idari

kaynakl1 herhangi bir mali yaptirimla karsilagsmamak adina gereken diizenlemelere

398

uyum gostermeye 6zen gostermektedirler®™®. Ancak ilgili mevzuat incelendiginde

39 proposal for a Regulation of the European Parliament and of the Council on the European Health
Data Space, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52022PC0197 (e.t.
02.10.2024).

3% https://www.european-health-data-space.com. (e.t. 23.08.2024). Biasin / Yasar / Kamenjasevic,
S. 47.

3% Regulation (EU) 2024/1183 of the European Parliament and of the Council of 11 April 2024
amending Regulation (EU) No 910/2014 as regards establishing the European Digital Identity
Framework

397 https:/fwww.european-digital-identity-regulation.com (e.t. 13.08.2024).

397 Naranjo, s. 152.

3% Shackelford / Proia / Martell / Craig, s. 355.
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Tiirk mevzuatinda siber gilivenligin odak noktasi kisisel verilerin korunmasidir.
Oysa dijital veri barindiran tesebbiisler arasi iletisim gilinlimiizde yogundur. Bir
tesebbiise yapilacak siber saldir1 hackere birden cok tesebbiisiin veri bankasina
erisim imkanm saglayabilir. Asgari siber giivenlik Onlemleri hakkinda somut
duzenlemelerin getirilmesi halinde tesebbiisler karsisinda basariya ulasan siber
saldir1 sayis1 azalabilir. Buna ek olarak tesebbiisler agisindan ortak siber giivenlik

onlemleri de gelisebilir®®®.

Siber riskler giintimiizde kapsamu siirekli genisleyen risklerdendir. Siber saldir
gergeklestiren kisiler, artan tim siber giivenlik sistemlerinde giivenlik agig1
bulmaya devam etmektedirler. Bu sebeple mevzuatla somut olarak belirlenen siber
guvenlik dnlemleri, tesebbiislerin giin gegtikge zay1f kalan siber glivenlik 6nlemleri
almalarina sebep olabilir. Zira tesebbiisler, ilgili mevzuat gerekliliklerini yerine

getirdikten sonra daha fazla siber giivenlik 6nlemi almaktan kacinabilirler*®.

Somut siber glvenlik dnlemleri, ilgili faaliyet tar( icin gerekli asgari siber
guvenlik onlemlerini  karsilayacak sekilde getirilmelidir*®*. Tiirkiye’de bu
Onlemlerin faaliyet tiirline gore belirlenmesi sektérel SOMA’lar ile mumkin
gozikmektedir. Sektorel SOMA’lar ayn1 zamanda giincel teknolojik gelismeleri
takip ederek tesebbiislerin almalari gereken siber givenlik olcitlerini bu
gelismelere gore periodik olarak gtncellemelidirler. Zira siber glvenlik dnlemleri
sireklilik arz eden ancak gelisen teknoloji ile degismesi gereken nitelikte

onlemlerdir.

Ikinci boliimde siber rizikonun tanimi yapilarak, ortaya cikarttigi zararlar

incelenecektir.

3% Shackelford / Proia / Martell / Craig, s. 355.

400 ABD’de baz1 eyaletlerde mahkemelerin yeterli siber giivenlik dnlemlerinin tespitinde endiistri
Olgiitlerini esas aldiklarina dair bkz. Shackelford / Proia / Martell / Craig, s. 318.

401 Shackelford / Proia / Martell / Craig, s. 315.
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IKINCi BOLUM
SIBER RiZIKONUN TANIMI VE NEDEN OLDUGU ZARARLAR

I. SIiBER RiZiKO KAVRAMI

A. Sigorta Hukukunda Riziko

Siber rizikoyu tanimlamak igin sigorta hukukunda rizikonun®?, hangi anlama
geldiginin saptanmas1 gerekmektedir. Tiirk Ticaret Kanunu (“TTK”)*% m. 1401
dogrudan riziko tanimi yapmamakla beraber, maddede sigorta sozlesmesi “kisinin

para ile 6lciilenebilir menfaatini‘®* zarara®® ugratan tehlikenin, rizikonun” prim

406

karsilig1 teminat altina aldig1 sozlesmeler™ veya kisilerin hayatlariyla ilgili

gerceklesen bazi olaylar dolayisiyla sigortacinin bir tutar édemesini iistlendigi

sozlesmeler olarak tanimlanmistir®®’,

Ogretide bir goriise gore riziko, sigortacinin “fayda saglama yiikiimliiliigiine”
neden olan zarar verici olaydir*®®, Bir gériise gore riziko, somut ve soyut olarak

ikiye ayrilir. Soyut anlamda riziko taraflarin iradeleri haricinde kalan,

09

gerceklesecegi ve gergeklesme tarihi belirsiz*®®, zarar doguran gelecege ait bir olay

402 “Risco” sdzciligiiniin 15. Yiizy1l ortalarinda Italya’daki gemiciler tarafindan, agik denizde yiike
tehdit olarak goriilen kayaliklar anlaminda kullanildigina dair, bkz. Wolff, Cyberinsurance Policy,
s. 1. Sigorta teminati kapsamindan bahsederken tehlike, risk veya riziko kelimelerini kullanmak
arasinda fark bulunmadig: diisiiniilmektedir. Kayihan, s. 649. Calismada kanun baz alinarak riziko
kelimesi kullanilmistir. Calisma baslig1 tek ifadede riziko s6zciigiinii tekrardan kaginmak ve basligi
kisa tutabilmek amaciyla Siber Risk Sigortasinda Rizikodur.

408 6102 say1l Tiirk Ticaret Kanunu, RG, T: 14.02.2011, Say1: 27846.

404 Menfaat sigorta sdzlesmesinde teminat altina alinan rizikonun gerceklesmesi sebebiyle sigorta
ettirenin “ekonomik zarara ugrama ihtimali olan her tiirlii iliskidir”. ismet Sayhan, “Sigorta
Sozlesmelerinin Konusu™ 1. Baski, Yetkin Yayinlari, 2001, s. 210.

405 «7Zarar malvarhiginda meydana gelen zorunlu bir eksilmedir”. Kender, s. 185.

406 Fikranin bu kismi zarar sigortasi sdzlesmelerini tanimlamaktadir. Samim Unan, “Tiirk Ticaret
Kanunu Serhi: Sigorta Hukuku Cilt I — Genel Hiikiimler”, 1. Baski, On Iki Levha Yaymcilik, 2016,
s. 16.

47 Unan, Genel Hukimler, s. 16.

4% Fahri Ozsungur, “Demiryolu isletenin Sézlesme Dis1t Sorumlulugunun Sigortasinda Riziko”,
Tiirkiye Adalet Akademisi Dergisi, Cilt: 15, Say1: 58, 2024, s. 251.

409 Ali Bozer, “Sigorta Hukuku, Genel Hiikiimler — Bazi Sigorta Tiirleri”, 1. Baski, Banka ve Ticaret
Hukuku Arastirma Enstitiisii, 2004, s. 25.
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olarak tanimlamistir*'®. Somut anlamda riziko ise rizikonun belirli bir zaman ve
mekan icerisinde gerceklesmesi olarak tammlanmistir*?, Somut anlamda rizikonun
gerceklesmesi halinde zararin ortaya ¢ikmasi gerekmez. Ancak soyut anlamda
riziko tanimlanirken, rizikonun gergeklesmesi nedeniyle zarar dogurmasi gerektigi
belirtilmektedir. Baska deyisle, soyut anlamda riziko, olugmasi yalnizca taraflarin
iradesine bagli olmayan, mevcut olmayan ve “zararli neticeler dogurabilecek halde”

muhtemel bir olaydir**2,

Rizikonun iktisadi sonu¢ dogurmasi gerektigini belirten goriise gore risk,
istenmeyen sonuglar1 yaratan vakialar olup her riskin gergeklesmesi sigorta
sozlesmesi acisindan 6nem arz etmez. Dolayistyla her risk riziko degildir. Sigorta
sozlesmesini ilgilendiren risk, iktisadi sonuglar doguran ve tesaduf eseri

gerceklesen olaydir*®s,

Ogretide baska bir goriis ise sigorta sdzlesmesinde sigortaciin, {icret karsilig
rizikoya karst koruma saglamayi {stlendigini, rizikonun ise “gerceklesip
gergeklesmeyecegi onceden bilinmeyen veya gerceklesecegi kesin olsa dahi ne
zaman meydana gelecegi bilinmeyen bir olay” oldugunu belirtir. Tanimin
devaminda sigorta sozlesmesinde ya riziko sonucu ortaya ¢ikan zararin tazmin
edileceginin ya da zarar ortaya ¢ikip ¢ikmadigina bakilmaksizin belirli tutarin
odeneceginin  kararlastirilacagi  belirtilmistir*4. Bu goriise gore  riziko,
“sigortacinin édeme borcunun dogmasina yol acan olaydu”**®. Buna gore riziko

sonucunda muhakkak zararli bir sonug¢ dogmasi gerekmez. Ornegin, meblag

sigortalarinda sigortacinin 0deme yiikiimliiliigliniin dogmas1 icin sdzlesmede

410 Taner Bozkurt, “Sigorta Hukuku”, 12. Baski, On ki Levha Yaymcilik, 2021, s. 43.

41 Merih Kemal Omag, “Tiirk Sigorta Hukukunda Rizikonun Agirlasmas1 Sorunu”, Sigorta
Hukuku Tiirk Dernegi AIDA Tiirk Grubu, 1985, s. 9.

412 7ahit imre, “Sigorta Hukukunda Rizikonun Agirlasmas1”, Istanbul Universitesi Hukuk Fakiiltesi
Dergisi Cilt: 12, No: 1, 2011, s. 280.

413 Mertol Can, “Tiirk Ozel Sigorta Hukuku, Cilt I” 1. Baski, Adalet Yaymevi, 2018, s. 13; Serap
Amasya, “Yiik Sigortasinda Abonman S6zlesmesi”, 1. Baski, Der Yayinlari, 2010, s. 98.

44 Bkz. Unan, Genel Hiikiimler, s. 14.

415 Unan, Genel Hiikimler, s. 99. Cahit Damar, “Sigortacinin Kanuni Halefiyet ve Riicu Hakk1”,
1. Baski, Seckin Yayincilik, 2022, s. 52.
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belirlenen olayin ger¢eklesmesi yeterlidir. Rizikonun zarara yol agmasi zorunlu
degildir*®. Bu kapsamda tutar ddenmesini dngdren sigorta sozlesmelerinde riziko
gerceklestiginde ortaya zarar ¢ikmasa bile sigortacinin tazminat 6deme borcunun
muaccel hale gelmesi, riziko sonucunda zarar meydana gelmemesinden degil, bu
tiir sigorta sozlesmelerin zararin karsilanmasi kosulu icermemesinden kaynaklanir.
Bu tiir sigortalarda, eger riziko meydana geldiginde zarar ortaya ¢ikmis ise sigortaci
zarar1 dikkate almadan, 6nceden sigorta sézlesmesinde belirtilen tutar1 dikkate

alarak 6deme yapacaktir®'’.

Bu duruma iligkin bagka bir ornek ise, hayat sigortasi cesitlerinden yasama
kosullu hayat sigortasidir. Kosullu hayat sigorta sozlesmesinde TTK m. 1487’ye
gore teminat konusu riziko bir kimsenin belirli bir giinde hayatini siirdiiriiyor

418

olmasidir Burada riziko gergeklesmesi sonucu zarar dogmasi séz konusu

degildir. Dolayistyla sigortacinin sigorta tazminati 6demesi i¢in zararin dogmast
zorunlu olmayip rizikonun riziko kisisi iizerinde gerceklesmesi gerekmektedir®'®.
Ancak riziko ile sigortacinin tazminat 6deme borcu kavramlarini birbirinden
ayirmak gerekir. Sigortacinin tazminat 6deme borcu sozlesme ile sigortacinin
istlendigi bir borgtur. Riziko ise sigorta ettirenin sigortacidan prim karsiliginda
teminat saglamasini istedigi bir olaydir. Sigorta sdzlesmesinde teminat altina alinan

bir riziko gergeklestiginde her kosulda sigortacinin deme borcu dogmaz*?°,

Yukaridaki tanimlardan ortak ¢ikarim olarak rizikonun, sigorta sdzlesmesinin
esasli unsuru oldugu sdylenebilir*?!, Buna karsin zarar sigortalarinda sigortaci

sigorta s0zlesmesine konu rizikonun meydana gelmesinden dogan zararlari teminat

416 Yener, s. 47.

47 Samim Unan, “Tiirk Ticaret Kanunu Serhi: Altinc1 Kitap, Sigorta Hukuku Cilt III, Sigorta
Tiirlerine iliskin Ozel Hiikiimler Tkinci BSliim, Can Sigortalar1”, 1. Bask1, On Iki Levha Yaymcilik,
s. 1.

418 Unan, Can Sigortalari, s. 6.

419 Unan, Can Sigortalari, s. 1.

420 Kender, s. 185. Sigortacinin édeme borcuna iligkin agiklamalar i¢in bkz. asa. bél 4, 11, C.

421 Kender, s. 332.
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altina alir*??, Ancak bazi tiir sigorta sdzlesmelerinde rizikonun gerceklesmesi
halinde zararin ortaya ¢ikmasi gerekmez. Bu tiir sigorta sdzlesmelerinde, sigorta
teminat1 altina alinan riziko gergeklestiginde zarar ortaya ¢ikmaz; Sigortaci,
zarardan bagimsiz olarak sadece olayin meydana gelmesi halinde 6deme borcunu

veya diger edimlerde*?® bulunma borcunu Gstlenir®?,

Baska deyisle bu tiir sézlesmeler bakimindan sigorta teminatina konu olay
gergeklestiginde zarar dogup dogmadig1 6nem arz etmez*?°. Bu kapsamda sigorta
hukukunda rizikonun sadece sigortacinin fayda saglama yiikiimliiliigiine neden olan
zarar verici olay oldugu goriisiine katilmak miimkiin géziikmemektedir. Riziko,
sigorta sdzlesmesiyle teminat altina alinan, gerceklesip gerceklesmeyecegi dnceden
bilinmeyen veya gergeklesecegi kesin olsa dahi ne zaman meydana gelecegi

426

bilinmeyen®~® ancak gerceklesmesi halinde sigortacinin tazminat 6deme borcunun

taraflarca degerlendirilmesinin gerektigi olaydir.

B. Siber Rizikonun Tanim

Ogretide siber rizikoya iliskin cesitli tanimlar yapilmistir®?’. Bir eserde siber
riziko, bilisim ve iletisim teknolojilerinin kullanimindan kaynaklanan, verilerin
veya hizmetlerin gizliligi, gecerliligi veya biitiinliigii ile ilgili riziko olarak
tammlanmistir*?®, Daha genis kapsamli bir tanimda siber rizikonun, BIT’in ve

bunlarin igerdigi dijital verilerin zarar gormesine yol acan riziko oldugu

422 Sigorta hukukunda neden riziko teriminin kullanildigina iliskin aciklamalar i¢in bkz. Omag,
Rizikonun Agirlagmasi, s. 8. Rizikonun unsurlari i¢in bkz. imre, s. 281 vd. Omag, Rizikonun
Agirlagmasi, s. 11.

423 Diger edimlere drnek olarak sigortacinin asistans hizmetleri verilebilir. Unan, Genel Hikiimler
s. 15.

424 Unan, Genel Hukumler, s. 12.

425 (gretide bazi sigorta tiirlerinde tehlikenin sevindirici bir olay niteligi tastyabilecegini
belirtilmistir. Bozer, s. 26; Unan, Can Sigortalari, s. 6.

426 Amasya, Abonman Sozlesmesi, s. 100- 101; Riza Ayhan / Hayrettin Caglar / Mehmet
Ozdamar, “Sigorta Hukuku Ders Kitab1”, 4. Baski, Yetkin Yaynlari, 2021, s. 136.

42T OECD, s. 20.

428 Eling / Schnell, Key Questions, s. 35.
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belirtilmistir*?®. Baska deyisle siber riziko sadece veri kaynakli zarar meydana
getiren olaylarla sinirlanmamis, siber rizikonun fiziki zarar da dogurabilecegi
benimsenmistir. Siber riziko, ticari veya mesleki faaliyet kesintisi ve maddi kayba
yol agan kotiiciil elektronik uygulamalardan kaynaklanan riskler seklinde de

tanimlanmustir®°,

Ingiltere Merkez Bankasi'na bagli, bankalarmn, insaat birliklerinin, kredi
birliklerinin, sigortacilarin ve biiyiik yatirnm sirketlerini ilgilendiren ihtiyati
dizenlemeler ile bunlarin denetiminden sorumlu Ihtiyati Diizenleme Kurumu
(“PRA”)*, siber rizikoyu sug isleme kastiyla veya bdyle bir kast olmadan BIT’in
kotiiclil yazilimla istila edilmesi sonucu sigorta ettirenin maddi ve gayri maddi
menfaatinin zarar gérmesine neden olan olay olarak tanimlamistir*3?. Diger bir
eserde siber riziko, bilgi gilivenligi riski ya da bilgi sistemlerinin ¢alisirligini

yitirmesine neden olan rizikolar olarak da ifade edilmistir*®,

Bir goriis siber rizikoyu internet ve telekomiinikasyon aglari gibi teknoloji
araclar1 da dahil olmak iizere dijital veri kullanim1 ve iletiminden kaynaklanan her
tiirlii risk olarak tanimlamistir*®*. Siber riziko bu tanimla benzer sekilde, BiT’in
kullanimindan kaynaklanan ve veri veya hizmetlerin gizliligini, kullanilabilirligini

veya biitiinliigiinii tehlikeye atan her tiirlii risk olarak da tanimlamistir*®®

. Bu tamim
siber rizikonun kapsamini, normalde siber risk sigorta teminatinin potansiyel
kapsami i¢inde degerlendirilen, dijital veri veya hizmetin tehlikeye girmesine yol

acan olaylarla sinirli sekilde daraltmaktadr.

429 Christian Biener / Martin Eling / Jan Hendrik Wirfs, “Insurability of Cyber Risk: an
Empirical Analysis”, The Geneva Papers on Risk and Insurance- Issues and Practice, Vol. 40, No.
1, 2015, s. 132.

430 Mukhopadhyay / Chatterjee / Saha / Mahanti / Sadhukhan, s. 11.
4lhttps://www.iasplus.com/en-gb/resources/other-
regulatory/pra#:~:text=The%20Prudential%20Regulation%20Authority%20(PRA insurers%20and
%20major%20investment%20firms (e.t. 21.11.2024):

432 PRA, https://www.bankofengland.co.uk/prudential-regulation/publication/2017/cyber-
insurance-underwriting-risk-ss ( e.t. 22.11.2024).

433 Tekin, s. 674.

434 OECD, s. 20.

435 OECD, s. 20.
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Yukaridaki tanimlardan ortak ¢ikarim olarak siber rizikonun meydana gelmesi
sonucunda zarar dogurdugu soylenebilir. Bu kapsamda siber riziko, meydana
gelmesi halinde zarar doguran bir olaydir. Ikinci olarak siber riziko, dogdugu yer
bakimindan ne kara ne deniz ne hava kaynaklidir; siber alanda ortaya cikip
sonuglarint siber alan, kara, hava veya denizde dogurabilecek degisken bir
rizikodur. Bazi hallerde de siber riziko siber alandan dogup sadece siber alanda
sonuglarin1 dogurur. Buna ek olarak siber riziko, siber olay*®® veya siber saldir1

neticesinde meydana gelebilir*®’.

Bu sebeple siber riziko, BIT’in kullanimuyla ilgili rizikolardir*®®, Bir veya birden
cok baglh cihazin, agin veya igerdigi dijital verinin, hasar gérmesi sonucu cihaz

maliki veya iigiincii kisiler nezdinde zarara yol agabilir**®

. Dolayisiyla siber riziko,
BiT’in kullanim1 sirasinda veya neticesinde siber alanda baslayan, siber alandan
tedarik edilen veri veya hizmetlerin gizliligini, kullanilabilirli§ini veya
biitiinligiinii tehlikeye atan veya kara, deniz, havada da zarar dogurabilen, siber risk
sigortast sOzlesme taraflarinin iradeleri haricinde kalan, gergeklesecegi ve

gerceklesme tarihi belirsiz olay olarak tanimlanabilir.

C. Siber Rizikonun Kaynaklari

1. Doga Olaylarn Kaynakh Siber Riziko

Siber riziko, doga olaylar1 neticesinde ortaya ¢ikabilir*

. Ornegin yangim, gesitli
hava olaylar1, deprem gibi doga olaylar1 bagl cihazlara ve aglarda hasara sebep

olabilir. Yildirim diismesi sonucu binada ¢ikan bir yangin sirasinda olay yerinde

43 Kender, s. 347.

437 Bugra, s. 28.

438 Cicim, s. 1336.

4% Eling / Schnell, Key Questions, s. 10; Giiler / Arkin, s. 1; . Selimoglu / Altunel, s. 8;
Scheuermann, s. 616.

440 Eling / Schnell, Key Questions, s. 16; Daniel Zangerle / Dirk Schiereck, “Modelling and
Predicting Enterprise-level Cyber Risks in the Context of Sparse Data Availability”, The Geneva
Papers on Risk and Insurance - Issues and Practice, Vol. 48, No. 1, 2023, s. 440.

80



bulunan bagh cihazlarin tamir edilemeyecek derecede hasar gormesi bu
sekildedir**!. Buna ek olarak, sel-su baskinlar1 gibi dogal olaylari, sigorta ettirene
ait bagh cihazda, teknolojik altyapilarda fiziksel zarara neden olabilir**?. Bu
rizikolarin gergeklesmesi sonucu bagli cihaz islevlerini yerine getiremeyecek hale

gelebilir, bunun sonucunda sigorta ettiren zarara ugrayabilir**.

2. Haksiz Fiil Kaynakh Siber Riziko

Siber riziko, genellikle kisilerin haksiz fiillerinden kaynaklanir. Zarar, hackerin
kusuru ve hukuka aykiri fiili sonucu gergeklesir®**. Bu tiir rizikoya, dijital verilere
erisim saglayan makinelere kotii amagli yazilim bulastirilmasi gibi siber saldirilar
ornek gosterilebilir. Bu tiir siber rizikonun gergeklesmesi neticesinde, verilerin
biitiinliigliniin, gizliliginin ve erisilebilirliginin ihlali, sigorta ettiren nezdinde zarara

yol acabilir#.

Ornegin, internete bagli bir bilgisayara izinsiz erisen hacker bilgisayarda
bulunan verileri sifreleyip bunlar1 bilgisayar sahibinin erisimine a¢mak igin,
bilgisayar sahibinden fidye talep ederse bu, kasten hukuka aykiri fiille ger¢eklesmis
bir siber rizikodur®, Keza, bir calisanin isverene ait dijital veri depolarinda
bulunan bazi miisteri verilerini tamamen dikkatsizligi sonucu silmesi, ¢alisanin
thmali nedeniyle gerc¢eklesen hukuka aykiri fiili neticesinde meydana gelmis siber

rizikoya 6rnektir*’. Her iki halde de haksiz fiil s6z konusudur.

41 Eling / Schnell, Key Questions, s. 12.

42 gchrijvers / Prins / Passchier, s. 12.

443 Bu tespit zarara yol agan olay ile zarar arasinda kabul edilecek illiyet bag1 yaklasimma gore
degisebilir. Bkz. asa. bol. 4, 11, C, 2.

444 Gurler, s. 367.

45 Siber saldirilar yuk. bol. 1, IV bashigi altinda agiklanmaya calisilmustir.

46 Buy tiir siber saldirilar, yukarida fidye yazilimlar1 basligi altinda aktarilmaya ¢alisilmistir. Bkz.
yuk. Bél. 1, IV, C, 2, g.

4472024 yilinda yaymmlanan bazi sirketlerin maruz kaldiklar1 veri ihlallerine iliskin inceleme
raporunda, ihlallerin %98'inin sirket dis1 kisiler tarafindan gergeklestirildigi, buna karsin ihlale yol
acan saldirilarin %4’iine bir tesebbiis ¢alisanin da dahil oldugu tespit edilmistir. Bkz. Verizon, “2024
Veri Ihlali inceleme Raporu”, https://www.verizon.com/business/resources/reports/dbir/ (e.t.
11.09.2024), s. 21.
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Bazi durumlarda hackerin siber rizikonun gergeklesmesine sebep olan eylemi ile
siber rizikonun gergeklesmesi arasinda uzun siire bulunabilir. Ornegin hacker,
erisimi 6zel bir parola kombinasyonuyla miimkiin olan bir kullanic1 hesabina,
calisir durumda oldugu siire boyunca ¢esitli olasilik kombinasyonlarini kesintisiz
deneyerek, erisimi saglayacak parola kombinasyonunu bulabilen ve bot ad1 verilen

yazilim1 kullanarak izinsiz erisebilir.

Bu halde siber rizikoya hackerin kusurlu eyleminin neden olup olmadigi,
internette olusturulmus irade baglaminda da tartigilabilir. Hacker tarafindan degil
de yazilim veya Al'in iirettigi kombinasyon sonucu gerceklesen veri ihlalinin
hackerin iradesiyle gerceklesmedigi diisiiniilebilir. Bununla birlikte yazilim veya
Al’nin ulagtig1 sonucun, hackerin eylemi oldugu kabul edilerek siber riziko sonucu
zararin meydana gelmesine sebep olan eylemin hackerin eylemi oldugunun kabulii

gerekir. Zira yazilim veya AI'nin iradesi bulunmamaktadir®®,

3. Bagh Cihaz Arizas1 Kaynakh Siber Riziko

Bazi durumlarda sigorta ettiren, bagl cihazda meydana gelen ariza, bozukluk
neticesinde dijital veriyi geri dondiiriilemez sekilde kaybedebilir*®. Bazi
durumlarda ise sigorta ettiren, bir yazilim arizasiyla karsilagip bunu gidermeye
calisirken bagh cihaz veya veride hasara neden olabilir. Ornegin sigorta ettiren
bilgisayarinda senelerdir iizerinde ¢alistigr bir metni olgunlastirdigi kanaatine
vardigl anda, metni hazirlamasina yarayan yazilim ariza verebilir. Bu arizayi
diizeltmeye ¢alisirken kaydetmeyi ihmal ettigi verileri bir daha geri gelmeyecek
sekilde kaybedebilir. Burada siber riskin hukuka aykiri eylemden kaynakli olmadigi

degerlendirilmektedir®°,

48 Karaca, s. 109.

449 Gurler, s. 370.

450 Kayihan, s. 660; Rebecca Ong, “Mandatory Data Breach Notification: It’s Role in Protecting
Personal Data”, Journal of International and Comparative Law, Vol. 10, No. 1, 2023, s. 88.
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D. Zarar Sigortalarina Konu Diger Rizikolarla Benzerlikleri

1. Genel Olarak

Siber rizikolarin zarar sigortasi tiiriinde teminat altina alinan diger rizikolara
benzerlikleri mevcuttur. Sigorta hukukunda teminat kapsami bakimindan tim bu
rizikolarin bu ¢alismada detayl1 olarak ele alinmasi, konunun genisligi nedeniyle
miimkiin degildir. Bu nedenle, siber rizikonun zarar sigortasi tiiriinde teminat altina
alman diger rizikolarla olan benzerlikler genel cergevede degerlendirilmeye

caligilacaktir.

Siber rizikonun gerceklesmesi sonucunda zarar sigortasi tiirlinde teminat altina
aliman diger rizikolar gerceklestiginde oldugu gibi sigorta ettiren veya sorumliu
oldugu kisilerin zarar1 ortaya ¢ikar. Bu minvalde sigorta ettiren, maddi zararinin

giderilmesini sigortacidan talep edebilir*?,

Siber rizikolar, zarar sigortasi tiiriinde teminat altina alinan diger rizikolar da
oldugu gibi bagka rizikolarla ayni1 anda veya pes pese meydana gelebilir. Siber
rizikolarin bagka bir rizikonun gerceklesmesine yol agtigi bir olay 2016 yilinda
gerceklesmistir. Beyaz sapkali hackerler® bir otomobilin klima, ses sistemi,
silecek ve frenlerinin uzaktan kontrol edebildiklerini belirtmislerdir*>®. Hackerlerin
seyir halindeki bir otomobilin kontrolini ele gegirmesi halinde meydana
gelebilecek maddi hasar ve oliimlii, yaralanmali trafik kazalari, siber rizikolarin
toplum icin 6nemini bir kez daha ortaya koymaktadir. Yukaridaki 6rnekten de

anlasildig1 tizere, siber rizikolar sonucunda diger bir¢ok riziko da oldugu gibi

451 Bkz. asa. bol. 3,11, B, 2.

42 Birden ¢ok isletim sistemi hakkinda ileri diizeyde yazilim ve sistem bilgisine sahip siber giivenlik
uzmanlar1 beyaz sapkali hacker olarak adlandirilirlar. Beyaz sapkali hackerler, bagl cihazda var
olabilecek siber giivenlik agiklarmi saptamak icin bagli cihaz sahibinin, genellikle bagli cihaz
iirettiricisinin, rizastyla bagl cihaza siber saldir1 diizenlerler. Amaglar1 genel siber giivenligi
saglamaktir. BlyUkdzkan, s. 34; Florido- Benitez, s. 17.

453 Camillo, s. 57. Zeybek / Yilmaz, s. 82.
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fiziksel zarar ortaya ¢ikabilir. Buna ek olarak siber riziko sonucu sigorta ettirenin

liciincii kisiye kars1 maddi sorumlulugu dogabilir*>.

2. Buyuk Riziko

Siber riziko, meydana getirdigi zararlar sebebiyle ilk defa 2020 yilinda kiiresel
capta zarar miktar1 agisindan en biiyiik riziko olarak dl¢iilmiistiir**®. Bu 6lgiim siber
riziko neticesinde ortaya ¢ikan zarar miktar1 agisindandir. Bly(Kk riziko, Sigorta ve
Reasiirans Islerinin Ustlenilmesi ve Takip Edilmesine iliskin 25 Kasim 2009 tarihli
ve 2009/138/EC sayili Avrupa Parlamentosu ve Konsey YoOnergesi Directive
2009/138/EC of the European Parliament and of the Council of 25 November 2009
on the Taking-Up and Pursuit of the Business of Insurance and Reinsurance
(“Solvency 11”)%® m. 13 f. 27°de tanimlannmustir. Bu kapsamda AB’de sigorta
sozlesmeleri, konu ve riziko tird, sigorta ettirenler ise ciro bakimindan tasnif
edilerek AB’nin getirdigi ciro dlgiitiine uyan tesebbiislerin, yine konu ve riziko
Olciitlerine uyarak kurduklar1 sigorta sozlesmeleri, teminat konusu bakimindan

biiylik rizikolar1 teminat altina alan sigorta sozlesmeleri olarak nitelendirilmistir.

Solvency II m. 13 f. 27 diizenlemesi geregi, riziko tiirli bakimindan hava tasitlari,
deniz ve demiryolu aracglarinda meydana gelen zararlar, nakliye sirasinda yiikte
meydana gelen hasar ve kayiplarin siber riziko neticesinde olmasi hali biiyiik riziko
olarak nitelendirilir®®’. Ornegin, Solvency I, m. 13 f. 27, a bendine gére, demiryolu
araglarinda meydana gelen hasarlar biiylik riziko kapsamindadir. Bagka deyisle
biiyiik riziko kavraminin kabul edildigi tilkelerde mevzuatin bu nitelikte saydigi

veya belirli niteliklere sahip isletmelerle ilgili rizikolar biiyiik rizikodur**®. Buna ek

454 Bu haller igin bkz. asa. Bél. 2, 11, C, 3.
4SShttps://www.insurancejournal.com/news/international/2020/01/15/554802.html (e.t. 10.09.2024).
456 https://eur-lex.europa.eu/eli/dir/2009/138/0j (e.t. 22.10.2024).

47 Solvency I, Ek I, A, 4,5, 6,7, 11.

4% Unan, Genel Hiikiimler, s. 6.
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olarak biiyiik riziko kavrammin**® kabul edildigi AB Ulkelerinde*®°, getirilen ciro
yeterligi, belirli miktarda ¢alisan sayisi, Olgiitlerini saglayan tesebbiislerle ilgili
rizikolar da biiyik rizikodur®®l, Burada belirtmek gerekir ki AB’ye iiye iilkelerde
sigorta hukuku alaninda sinir 6tesi farkliliklardan dogan sorunlarin giderilmesi
amaciyla Avrupa Sigorta Sozlesmeleri Hukuku ilkeleri, The Principles of European
Insurance Contract Law (“PEICL”) calismasi yaymlanmistir®®2. PEICL, biyik

rizikolar bakimmdan uygulama alani bulmaz*®,

Alman hukukunda biiyiik rizikonun diger rizikolardan ayrimi Alman Sigorta
Sézlesmeleri Kanunu (“VVG”)** § 210°a gore rizikonun konusu veya tiirii veya
sigorta ettirenin cirosudur®®. Alman hukukunda biiyiik rizikoya baglanan sonug,
VVG § 210’da diizenlenmistir. VVG 8 210 f. 1’e gore VVG kapsamindaki

sozlesme dzgiirliigiine iliskin kisitlamalar, biiyiik rizikolar i¢in gegerli degildir*®®.

Biiyiik rizikolar1 sigortalayan sigorta sozlesmelerinde, ilgili kanunda belirtilen

ve sozlesme 6zglirligiinii kisitlayan, sigorta ettireni koruyucu emredici hikiumler

49 TTK’da biiyiik riziko kavram kabul edilseydi en azindan genel sart uygulamasinin biyiik

rizikoyu teminat altina aldig1 sayilan sozlesmelere uygulanamayacagma dair bkz. Samim Unan,
“Sigorta Genel Sartlar ile lgili Olarak Uygulamada Karsilasilan Baz1 Sorunlar”, Prof. Dr. Rayegan
Kender’e Sayg1 Giinii, Filiz Kitapevi, 2020, s. 180.

460 Samim Unan, “Sigorta Tiiketici Hukuku”, 1. Bask1, On ki Levha Yaymecilik, 2016, s. 4.

461 Unan, Sigorta Tiiketici Hukuku, s. 5.

42 Helmut Heiss, "The Principles of European Insurance Contract Law (PEICL) 2016." European
Journal of Commercial Contract Law, vol. 8, no. 2, 2016, s. 30; Zehra Avci: “Rizikonun
Gergeklesmesinde Kusurun Sigorta Tazminati ve Sigorta Bedelinin Odenmesine Etkisi”, 1. Baski,
Adalet Yayinevi, 2021, s. 49; Samim Unan, Ticaret Hukuku ve Yargi Kararlar1 Sempozyumu,
“2011 Tarihli Tirk Ticaret Kanunu’nda Sigorta Ettirenin Gorevleri” Banka ve Ticaret Hukuku
Aragtirma Enstitiisii, , 2012, s. 50; Ashihan Erbas Acikel, “Sigorta Ettirenin Sézlesme Oncesi Beyan
Yiikiimliiliigiiniin Thlaline iliskin Tiirk Ticaret Kanunu Hiikiimlerinin Alman Sigorta Sézlesmeleri
Kanunu’nda ve Avrupa Sigorta Sozlesmesi Hukuku Prensipleri’'nde Yer Alan Diizenlemeler
Acisindan Degerlendirilmesi”, Istanbul Hukuk Mecmuasi, Cilt: 79, Sayt: 3, 2021, s. 884.

463 Eyropean Parliament Directorate General For Internal Policies Policy Department C: Citizens'
Rights And Constitutional Affairs, “The Principles of European Insurance Contract Law: An
Optional Instrument?”, 2010, S. 8
https://www.europarl.europa.eu/document/activities/cont/201004/20100430ATT73919/20100430
ATT73919EN.pdf (e.t. 04.10.2024)

464 Versicherungsvertragsgesetz vom 23 November 2007 (BGBI. | S. 2631), https://www.gesetze-
im-internet.de/vvg_2008/VVG.pdf (e.t. 04.10.2024).

485 Theo Langheid / Manfred Wandt, “Miinchener Kommentar zum VVG”, 3. Bask1. 2024, VVG
§ 210, Rn. 13.

466 |_angheid / Wandt, VVG § 210 Rn. 13.
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467

ve sigortacinin bilgilendirme yiikiimliliigii devre dig1 kalir™’ veya kapsami dar

uygulanir®®®, TTK’da biiyiik riziko kavrami kabul edilmemistir*®®. TTK’da bu
kavram kabul edilseydi asagida incelenecegi ilizere 6rnegin tasima islerindeki*’
siber rizikolar1 teminat altina alan sigorta sdzlesmeleri agisindan Turk hukukunda
siber riziko blyuk riziko olarak nitelendirilebilecekti. Bu kapsamda, ilgili sigorta
sozlesmesinde TTK’nin sigorta ettireni koruyan emredici hukumlerinin aksi

kararlastirilabilirdi*"*.

3. Ahlaki Tehlike

a. Genel Olarak

Sigorta hukukunda ahlaki tehlikenin, moral hazard, kendi muhtemel zararindan
fayda saglamak amaciyla sigorta s6zlesmesi yapan kisiler nedeniyle ortaya ¢iktigi
anlasilmaktadir*’2, Bu kavram, kisinin, riziko altinda olmasma ragmen riziko
iistlenmekten kaginmasi veya rizikoyu tastyan bagka birinin zararmi iistlenme

ihtimalinin olmasi durumunu ifade eder*’®.

Ahlaki tehlikeyi agiklayabilmek icin bilgi asimetrisi kavramina da deginmek
gerekir. Bilgi asimetrisi, genel olarak bir iligki taraflarindan birinin iligkinin temeli

ve degiskenleri hakkinda diger tarafa gore daha fazla veya daha 1yi bilgiye sahip

467 Unan, Sigorta Tiketici Hukuku, s. 5; Kender, s. 28.

468 Unan, Genel Hukumler, s. 6.

469 Biiyiik riziko kavramimin neden TTK’da yer almadigina iliskin agiklamalar i¢in bkz. Altan Fahri
Gulerci, “Sigorta Hukukunda Nakliyat Abonman S6zlesmesi”, 1. Baski, Yetkin Yaynlari, 2023, s.
43.

470 Bkz. asa. bol. 2,11, C, 5 ve 6.

471 Unan, Genel Hukimler, s. 7.

472 Sjgorta hukukunda hakim olan zenginlesme yasagi ilkesinin de kaynaklarindan biri oldugu
gortlmektedir. Vagle, s. 74. Zenginlesme yasagi kapsaminda sigorta ettiren rizikodan fayda
saglayamaz. Ayrintili bilgi i¢in bkz. Merih Kemal Omag, “Sigorta Hukukunda Zenginlesme
Yasag1”, Ozel Sigorta Hukukuna Hakim ilke ve Kurumlar Makaleler- Tebligler, 1. Baski, On Iki
Levha Yayncilik, 2019, s. 289.

43 Vagle, s. 74.
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474 Ornegin, iki taraf arasinda satima

oldugu durumlan ifade eden bir kavramdir
konu ikinci el bir otomobil hakkinda, alici ve saticinin farkli bilgiye sahip olmalari
aralarinda bilgi asimetrisi olusturur. Ahlaki tehlike, taraflar arasinda bilgi
asimetrisinin bulundugu iliskilerde ortaya ¢ikar ve bilgiye sahip olan tarafa iliskide

475

avantaj saglar®”®. Baska deyisle bilgi asimetrisi, ahlaki tehlikeyi dogurur®’®. Ahlaki

tehlike, sigorta ettirenin, sigorta sézlesmesinde teminat altina alinan seyle ilgili

sigortacidan haksiz menfaat elde etmesine yonelik tiim davranislarini kapsar®’’.

Sigorta sdzlesmesi bakimindan, ahlaki tehlike, s6zlesmenin diizenlenmesinden
sonra ortaya cikar*’8, Ahlaki tehlike sigorta ettirenin, riziko hakkinda sigortaci
aleyhine mevcut bilgi asimetrisinden yararlanarak, teminat konusu rizikonun
meydana gelme ihtimalini artiracak sekilde davraniglarini degistirmesi olarak da
ifade edilmektedir®’®. Sigorta ettirenin bu tarz davranislarda bulunmasinin
arkasinda haksiz menfaat elde etme amaci bulundugu degerlendirilebilir. Bu
kapsamda sigorta ettirenin menfaat beklentisi olmadan sadece sigorta teminatina
giivenerek rizikonun gerceklesmesini engelleyici makul dnlemleri almaktan veya

surdiirmekten vazgecmesi de ahlaki tehlike olarak nitelendirilir®®,

Ornegin, otomobili Kara Araclar1 Kasko Sigortast (“Kasko™) ile sigorta
teminatina konu olan bir sigorta ettirenin, otomobilinin anahtarini bor¢lu oldugu
lclinci  kisiye borcunun sona ermesi karsiliginda teslim edip sigortaciya
otomobilinin ¢alindigin1 beyan ederek, sigortacidan sigorta tazminati talep etme
ihtimali mevcuttur. Bu ihtimalde sigorta ettiren, hem tigiincii kisiye olan borcundan

kurtulmayr hem de otomobilin ¢alindigim1 iddia ettigi tarihteki rayi¢ degerini

474 Nurten Sekerci, “Ozel Hastane Hizmetlerinde Asimetrik Bilgi ile Ahlaki Tehlike Iligkisi”,
Dumlupinar Universitesi, Sosyal Bilimler Enstitiisii, Maliye Ana Bilim Dali, (yaymlanmamis
yuksek lisans tezi), 2016, s. 4.

475 Vagle, s. 74

478 |_jam M. D. Bailey, "Mitigating Moral Hazard in Cyber-Risk Insurance" Journal of Law & Cyber
Warfare, Vol. 3, 2014, s. 22.

477 fsmail Yildirim, “Sigortacilikta Suistimaller ve Ahlaki Tehlike Sorunu: Tiirk Sigorta Sektoriine
Yonelik Bir Degerlendirme”, International Journal of Social Science, No:36, 2015, s. 205.
48Y1ldirim, s. 203; Sekerci, S. 7.

479 Yildirim, s. 203.

480 Bailey, s. 17. Bu kiilfet aga. bol. 4, III, E’de incelenmistir.
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sigortacidan elde etmeyi amaglamaktadir. Keza, sigorta ettirenin, riziko
gerceklesmesi sonucunda ortaya ¢ikan hasar nedeniyle ugradigi zarar miktarini,

oldugundan fazlaymus gibi gostermeye calismasi da bir ahlaki tehlike drnegidir*®.

Otomobil ¢alinmasi ile ilgili drnege donecek olursak, himayeye konu otomobilin
calimmayip borcun sona ermesi karsilig1 iiclincii kisiye teslim edildigini sigortaci
bilmemektedir. Fiiliyatta ara¢ c¢alinmadigindan ve sigorta ettiren kasten araci
ticiincii kisiye anahtariyla teslim ettiginden riziko, Kasko teminati disinda kabul
edilir*®?, Ancak Turk hukukunda kural olarak TTK m. 1409 f. 2 geregi rizikonun
sigorta sOzlesmesinin teminat kapsami disinda oldugunu ispat yiikii
sigortacidadir®®. Sigortac, zararm sigorta ettirenin iddia ettigi sekilde meydana
gelmedigini, baska bir deyisle rizikoyu sigorta sdzlesmesinin teminati disinda
degerlendirme nedenini somut delillerle ispat edemezse, hukuken sigortaci sigorta

tazminatin1 6demek zorunda kalir.

Ornegin, her giin Istanbul’da trafige cikartilan bir ticari taksinin hasara ugrama
thtimali, 15 yilda toplam 22.000 kilometre yol yapilmis, hususi bir otomobilin
hasara ugrama ihtimaline gore yliksek ise, sigortacinin diiriist olmayan kisilerle
sigorta sOzlesmesi akdetmesi, diiriist kisilerle sigorta s6zlesmesi akdetmesinden
risklidir*®. Ahlaki tehlikeye karsi 6nlem olarak kanun koyucu sigorta ettiren
acisindan bazi kulfetler ve kanunen sigorta himayesinden yoksun kalma hali
ongormiistiir*®®. Bu sebeplerle ahlaki tehlike bitiin sigorta sdzlesme tiirlerinde
oldugu gibi siber risk sigortalarinda da sigortacilar agisindan yiiksek 6nem tasiyan

bir kavramdir*e®,

481 Yildirim, s. 204. Ozel saghk sigortalarinda bir ahlaki tehlike drnegi igin bkz. Sekereci, S. 8.

482 Kasith eyleme iliskin agiklamalar igin bkz. asa. bél. 3, V, D, 1.

483 Samim Unan, “1stege Bagli Genel Sorumluluk Sigortasinda Riziko”, 1. Basi, Beta, 1998, s. 65;
Amasya, Abonman Soézlesmesi, s. 111. Bu kuralin istisnasi i¢in bkz. aga. bol. 4, 111, C, 2.

484 \Vagle, s. 77.

485 Kiilfetler agisindan bkz. asa. bol. 4, 111. Himaye istisnas1 hakkinda bkz. asa. bél. 3, VII, G.

488 \agle, s.77. Ahlaki tehlike sigorta suistimalinden farklidir. Sigorta suistimali, kisilerin, teminat
konusunda haksiz kazang elde etmek amaciyla diiriistliik kuralina aykir1 sekilde davranmalardir.
Sigorta suistimali, ahlaki tehlikeden farkli olarak, sigorta sdzlesmesi kurulmadan 6nce de meydana
gelebilir. Ornegin sigortacinin riziko hakkinda bilgi eksikligi sebebiyle, teminat altma alacagi
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b. Siber Riziko Bakimindan

Ahlaki tehlike, siber riskin sigortalanmasi agisindan sigortaci tarafindan
degerlendirilmesi gereken onemli bir husustur*®’. Siber alanda ahlaki tehlike
genellikle, veri kaybi, gizlilik ihlali, cihazlarm hasar gérmesi ve fidye talebi*®® gibi
hususlar bakimmdan sdz konusu olur®®. Zira bu olaylarin meydana gelmesine

agirlikli olarak siber giivenlik agiklari neden olmaktadir.

Siber risklerde sigorta ettirenin daha fazla risk alarak hareket etmesi, sigorta
teminati sagladiktan sonra daha az siber giivenlik yatirimi yapmasi gibi davranislar
da*®®, ahlaki tehlike olarak nitelendirilir*®l. Siber giivenlik agiklar1 cogu zaman,
siber teknoloji lreticilerinin {irettikleri bagli cihazlarda siber giivenlige maddi
kaynak ayirmamalarindan kaynaklanmaktadir®®. Béylelikle iireticiler, sattiklari
bagli cihazlarin siber rizikosunu miilkiyetiyle beraber kullanicilara devrederler®®,
Siber rizikoda sigortaci aleyhine mevcut bilgi asimetrisi, siber rizikolarin sigorta
teminat1 altina alinabilirligine engel olusturabilir*®*. Ornegin, sigorta ettiren siber

risk sigorta sdzlesmesine gilivenerek siber gilivenlik Onlemlerine yeterli 6zen

gostermeyebilir’®®, Sigortact da bu sigorta ettiren hakkinda yeterli bilgiye sahip

risklerde potansiyel zarar miktarini1 belirleyememesi, diisitk prim belirlemesine yol agar. Bu durum
sigorta suistimali olarak adlandirilmaktadir. Yildirim, s. 205. Dolayisiyla ahlaki tehlike sigorta
sOzlesmesi yiirirlikteyken sigorta ettirenin sigorta korumasindan yararlanarak rizikonun
gergeklesme ihtimalini artirict davranislarda bulunmasidir. Sigorta suistimali ise, haksiz kazang elde
etmek amaciyla sigorta sdzlesmesi kurulmadan énce yaptign davranmislardir. Ornegin, sigorta
ettirenin sigorta s6zlesmesinden Once, rizikonun gergeklesmesine karsi aldigir 6nlemleri sdzlesme
sirasinda terk etmesi ahlaki tehlikedir. Sigorta konusu malda mevcut hasar sigortacidan gizleyip
sigorta sozlesmesi kurulduktan sonra eski hasar s6zlesme sirasinda meydana gelmis gibi gostermek
ise sigorta suistimalidir.

487 Biener / Eling / Wirfs, s. 149; Bailey, s. 22.

488 |_ogue / Shniderman, s. 278.

489 v/agle, s.75.

4% By tiir davranislar sigorta ettirenin rizikoyu agirlastirmama kiilfetine aykirilik olusturacaktir.
Sigorta ettirenin rizikoyu agirlastirmama kiilfetine iliskin agiklamalar i¢in bkz. asa. b6l 4, IV, B.

491 ENISA, European Union Agency for Cybersecurity: “Incentives and barriers of the cyber
insurance market in Europe”, 2012, https://www.enisa.europa.eu/publications/incentives-and-
barriers-of-the-cyber-insurance-market-in-europe (e.t. 14.11.2024), s. 12.

492 Middleton / Kazamia, s. 193.

493 Vagle, 5.93.

494 Eling / Schnell, Key Questions, s. 31. Bkz. ENISA, s. 19.

4% Bailey, s. 21. Eling / Schnell, Key Questions, s. 31.
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degil ise, yiiksek ve diisiik riskli miisteriler arasinda bir ayirim yapabilme olanagina
sahip olmadigindan rizikonun gerceklesme ihtimali nezdinde yiiksek olan bu tiir
sigorta ettirenle sigorta sozlesmesi akdedecegine bu alanda faaliyet géstermemeyi

tercih edebilir%,

Konuyu bir 6rnekle agiklamak gerekirse, bir iiretici, iirettigi bagh cihazlarin
kullanim1 sirasinda siber saldirilar sonucu tiiketici nezdinde olusan zararlardan,
tamamen sorumlu tutuldugu ihtimalde, {ireticinin baglh cihazi liretimi sirasinda,
siber giivenligi i¢in ayiracagli mali kaynagin yiiksek ve siirekli olmasi beklenir.
Siirekli olmasmin beklenmesinin nedeni, bagli cihazin fabrikadan ¢iktig1
zamandaki siber glivenlik 6nlemlerinin, gelisen teknoloji karsisinda bir siire sonra,
hackerlerin kullandig1 gelisen siber saldir1 yontemleri karsisinda zayif kalabilecek
olmasidir. Bu durumun gerceklesmesi halinde iiretici, tiiketicinin siber saldirilar
sonucu ugradig1 zararlardan aralarindaki satis sdzlesmesine bagli olarak sorumlu
tutulabilir. Bu ekonomik agidan verimsiz, strdirilemez bir diizenlemedir, ¢linki
tilkketici tiretici sorumluluguna giivenerek siber alanda hi¢bir 6nlem almadan bagh
cihaz1 kullanmaya devam ederken {ireticinin bagl cihazin siber giivenligi igin

siirekli mali kaynak ayirmasi gerekir*®’.

Bagli cihaz iireticileri, cihazin satisindan elde ettikleri karin yaninda bagh
cthazin kullanicisinin 6zel hayatina iligkin detayl1 veri elde edebilirler. Bu tiir veri
bagl cihaz iireticileri i¢in maddi menfaat kaynagi olabilir. Bagl cihaz kullanicisi
bilmeden veya bilmesi imkani1 olmadan bu verilerin bagl cihaz gelistiricisinden ele
gecirilip ifsa edilmesi miimkiindiir. Bagl cihaz tireticisi olan bir sigorta ettirenin bu
tiir verileri sakladigini sigortaciyla paylasmamasi ihtimali, sigortaci acisindan

ahlaki tehlike olusturmaktadir®®®,

4% Karayazgan, s. 28.
497 Vagle, s. 82.
4% Vagle, s. 92.
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C. Degerlendirme

Ogretide, ahlaki tehlikeyi ortadan kaldirmak igin, siber giivenlik énlemlerini

49 ve bagh cihazlarda kullanilan yazilimlarda siber

alan kisileri tesvik etmenin
giivenlik agirlikli giincel programlama dilleri kullanilmasi ile yazilim alaninda
yetkin ve siber giivenlik ihtiyaclara uygun yazilimcilar yetistirilmesinin®® faydali

olacagi belirtilmektedir.

Yukarida yazili Onlemler, ahlaki tehlikeyi sigortacinin cihaz iireticileri ile
akdettikleri sigorta sozlesmeleri bakimindan azaltmaya yetebilecek 6nlemler olarak
nitelendirilebilirler.  Ancak  konu  siber  risk  sigortalar1  agisindan
degerlendirildiginde, ahlaki tehlikeyi azaltabilmek i¢in uygulamada, hasarsizlik
indirimi olarak bilinen ve sigortalanan menfaatin sigorta siiresince hasar gérmemesi
halinde bir sonraki sigorta donemi igin yapilacak sigorta sézlesmesi igin 6denecek
primde indirim yapilmasmin da faydali olabilecegi®®® degerlendirilmektedir. Buna
ek olarak sigortacilarin birbirleriyle siber rizikolara iliskin anonimlestirilmis veri
paylasiminda bulunmalart riziko hakkinda bilgi sahibi olmalarin1 ve bilgi

asimetrisinin azalmasim saglayabilir°®.

4. Kombine Riziko Ozelligi

Birbiriyle baglantili ancak ayr1 ayr zincir seklinde gergeklesebilecek rizikolar
kombine riziko® olarak adlandirilir®®, Siber riziko miinferit gereklesebilecegi
gibi, birbiriyle baglantili, ancak ayr1 ayr1 adeta zincir seklinde de gerceklesebilir.

Buna ek olarak siber rizikonun gerceklesmesi baskaca rizikolarin gergeklesmesine

499 Vagle, s. 99

500 vagle, s. 106

501 yyldirim, s. 212.

502 Sigorta sirketleri rekabet hukuku mevzuati siirlar1 gergevesinde bu paylasimi yapmaya dzen
gostermelilerdir. Bailey, s. 35.

58 Tiirkiye’de genellikle bankacilik sektoriinde kullanilan sistemik risk kavrami, sigorta
hukukumuzda kombine riziko olarak karsilik bulmaktadir. Bkz. Tekin Memis, “Yangin
Sigortasinda Riziko”, 1. Baski, Seckin Yayncilik, 2001, s. 22.

S04 Can, Sigorta, s. 57.
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neden olabilir®®. Miinferit siber rizikoya 6rnek olarak siber saldir1 sonucu baglh

cihazin hasar gérmesi nedeniyle kisilerin ugradiklar: zarar 6rnek verilebilir.

Bundan altmis y1l 6nce bir kisinin, bagka bir kisiye ait tiim isyerlerine zarar
verebilmek i¢in, tek tek isyerlerine gitmesi gerekirdi. Ancak siber saldir1 vasitasiyla
bir hacker, bir kiginin kullandig1 ortak aga sizdiracagi kotiiciil yazilimla, art arda bu
kisiye ait tiim isyerlerinde zarar meydana gelmesine yol agabilir°®®. Bu durum

kombine siber rizikoya érnektir.

Benzer sekilde hedefsiz saldirilar olarak adlandirilan siber saldirilarda hackerler
eristikleri ag vasitasiyla, bir aga bagl olan cihazlarin siber giivenlik ag¢ig1 olanlar1
siber saldirtya maruz kalmaktadir®®’. Boylelikle hacker tek bir saldir1 ile ayn1 aga
bagl birden fazla cihaza zarar verebilirr®®. Giinlimiizde bagh cihazlarda yaygin
olarak kullanilan isletim sistemi tlrlerinin°®az sayida olmasi, zincir seklinde
gerceklesebilecek rizikolar1 kolaylastirmaktadir®®. Dolayisiyla, aym aga bagl
bagl cihazlarin birbirleri ile iletisimi sebebiyle, kotiiciil yazilim bir bagli cihazdan
ayn1 aga bagl diger bir bagh cihaza kolaylikla gecebilir®'!. Bu nedenle bir isletim
sisteminin veya agin siber guvenlik zaafin1 kesfeden hacker, o isletim sistemini

kullanan veya o aga bagh diger bagh cihazlara siber saldir1 diizenleyebilir®!2,

Bununla birlikte, ticari faaliyetlerde bulunan kisilerin biiyiik gogunlugunun, ayni
siber giivenlik énlemlerini almasi1 veya aym1 BIT altyapisini kullanmasi, kombine

sekilde siber rizikonun gerceklesme olasiliginin artmasina sebebiyet verebilir. Zira

505 ESRB, s. 28; Hulisi Ogiit / Srinivasan Raghunathan / Nirup Menon, “Cyber Security Risk
Management: Public Policy Implications of Correlated Risk, Imperfect Ability to Prove Loss, and
Observability of Self-Protection” Risk Analysis, Vol. 31, No. 3, 2011, s. 507; Wolff, Cyberinsurance
Policy, s. 163.

506 Scheuermann, dpnt. 57.

507 Scheuermann, s. 617.

508 Ozcan, s. 735.

509 Bilgisayar, akilli telefon gibi bagh cihazlarin ¢alismasini ve yazilimlarm kullanilmasimi saglayan
ana sistem isletim sistemi olarak adlandirilir. Orn. Microsoft Windows, Android, 7OS vb.

510 Wolff, Cyberinsurance Policy, s. 164.

511 Bailey, s. 10.

512 ESRB, s. 30; bkz. yuk. bol. 1, VIII, C, 4. Kétiiciil Yazilim Saldirilari.
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bu sistemlerin herhangi birindeki giivenlik agigina yonelik bir siber saldir1, biitiin

kullanicilar nezdinde seri zarara yol acabilir®?,

Yukaridaki agiklamalardan anlasildig iizere tek bir siber saldir1 gergeklestiginde
bir kisi, birden fazla siber risk nedeniyle zarara ugrayabilir. Siber risk sigortasinda

teminat kapsami belirlenirken bu husus da dikkate alinmalidir®®4,

E. Zarar Sigortalarina Konu Diger Rizikolardan Farklar

1. Genel Olarak

Siber rizikolar zarar sigortasi tiiriinde teminat altina alinan diger rizikolardan
bircok noktada ayrilmaktadir’®®. Siber rizikonun en 6nemli farki, rizikonun,
meydana geldigi siber alana bagli diger cihazlara kisa silirede ve kolaylikla
yayilabilmesidir®'®. Bu sayede kisa siirede siber saldiridan ¢ok sayida bagl cihaz
etkilenebilir®’. Bu duruma, teknoloji iireticilerinin iiriin cesitlerini genisletip,
karliliklarii artirabilmek igin ayni yazilimi veya ayni yazilimin benzer pargasini
kullanan ek program veya cihazlar1 piyasaya siirmelerine ve yeni versiyonlarda
tretim masraflarin1  azaltmak amaciyla cihaz siber gilivenlik gelistirme

harcamalarindan kismalar1 etkendir®8,

Siber rizikolarin diger bir fark:i ise rizikoyu meydana getiren siber olaylarin
cesitliligi ve hizli degiskenligidir. Siber riziko BIT gelistikce hizla

degismektedir®®®. Siber rizikoyu farkli kilan baska bir husus ise, tek bir riziko tiirii

513 Karayazgan, s. 34.

514 Teminat kapsamina iliskin agiklamalar i¢in bkz. asa. bol. 3, IV.

515 Eling / Schnell, Key Questions, s.12.

516 Wolff, Cyberinsurance Policy, s. 21.

517 Josephine Wolff, “Cyberwar by Almost any Definition 1: Notpetya, the Evolution of Insurance
War Exclusions, and Their Application to Cyberattacks”, Connecticut Insurance Law Journal, Vol.
28, No. 1, 2021, s. 100.

518 Wolff, Cyberwar, s. 104.

519 Eling / Schnell, Key Questions, s. 14; Middleton / Kazamia, s. 199; Vagle, s. 89. Bir eserde
Brexit’in Birlesik Krallik ve AB arasindaki siber rizikonun yonetimi hakkinda olan koordinasyonu

93



olmamasi, mal ve sorumluluk zarar1 doguran neredeyse diger tiim riziko tiirlerini,
ongoriilemez sekilde kapsamasidir®®. Buna ek olarak siber rizikonun
gergeklesmesi sonucu meydana gelebilecek zarar miktarinin sigortaci tarafindan

521

Olctlmesi de diger rizikolara nazaran zordur>-*. Bu sebeple siber risk sigortalarinda

teminat kapsaminin belirlenmesi gugtur.

2. Dogurdugu Sonuc¢lar Hakkinda Mevcut Bilgi Farki

Siber riziko sonucunda meydana gelen zarar hakkinda, zarar sigortasi tiiriinde
teminat altna alinan diger rizikolara gore kamuoyunda daha az bilgi mevcuttur®?2,
Zira siber saldirtya maruz kalan sigorta ettiren, bunu kamuoyuyla paylasmaktan

52 Ornegin Ingiltere’de faaliyet gdsteren sigortacilarin siber

kaginmaktadir
rizikoda teminat konusuyla ilgili birbirleriyle bilgi paylasimi diger rizikolara
nazaran daha azdir. Keza sigortacilar kendileri nezdinde gerceklesen siber rizikolari

ve sonuglarmi aciklamay1 ¢ogunlukla reddetmektedirler®?,

Bunun temel iki sonucu vardir. ilki, siber rizikolar konusunda uygulamada
aktiier bilginin mevcut olmamasi ikincisi ise tarihsel verinin sinirli olmasidir®®,
Siber rizikolar hakkinda aktiier ve tarihsel veri kisithiligi durumu, siber risk
sigortalarinda teminat kapsamini belirlerken, rizikolar1 modellemeyi zor hale
getirmektedir®®. Buna ek olarak gerceklesen siber rizikolarin gizli tutulmast, riziko

hakkinda bilgi sahibi olunmamasi siber risk sigortalarinda primin belirlenmesi

bitirdigi, bu halin Birlesik Krallik’ta kurulu tesebbiisleri siber rizikolara karsi daha kirillgan hale
getirdigi ifade edilmektedir. Paul Klumpes, “Coordination of Cybersecurity Risk Management in
the U.K. Insurance Sector” The Geneva Papers on Risk and Insurance- Issues Practice, Vol. 48, No.
1, 2023, s. 361.

520 Wolff, Cyberinsurance Policy, s. 217.

521 Karayazgan, s. 37.

522 Schrijvers / Prins / Passchier, s. 52

52 Eling / Schnell, Key Questions, s.17; Karayazgan, s. 33; Kaya, Siber Riziko, s.675.

524 Klumpes, s. 361.

5% Konfidan, s. 717.

526 \/on Skarczinski / Raschke / Teuteberg, s. 464.
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acsindan sigortaci nezdinde belirsizlik yaratmaktadir®?’. Bu sebeple, siber
rizikolarla, zarar sigortasi tiiriinde teminat altina alinan diger rizikolar arasinda
sigortacilik teknigi agisindan degerlendirilmesi gereken rizikonun dogurdugu

sonuglar hakkinda bilgi fark: ortaya ¢ikmaktadir.

Omegin bir sigorta ettirenin ugradig1 siber saldir1 sonucu, sigorta ettiren
nezdinde bulunan igilincii kisilere ait verilerin ele gegirilmesi sonrasi Sigorta
ettirenin yasayacag itibar kaybinin maddi karsiligini belirlemek ¢ogu durumda
imkansiz olabilir. Zira ele gegirilen verinin maddi karsiliginin 6l¢iilmesi, benzer
durumlarda rizikonun meydana gelmesinin ekonomik sonuclari hakkinda veri

yetersizligi oldugundan, zordur?®,

3. Cografi Fark

Fiziksel alanda meydana gelen rizikolarin aksine, siber rizikolar igin siyasi
smirlar gegersizdir °%. Zira siber riziko siber alan kaynaklidir. Siber alanda
meydana gelen bir eylem siber rizikoyu meydana getirir. Bu husus siber rizikonun
soyut dogasim1 ve dolayisiyla riziko sonucu olusacak zararin Ongoriilebilir
olmasindaki gii¢liikleri vurgulamaktadir.

Ozellikle siber rizikonun, kombine riziko olarak meydana geldigi hallerde®®,
farkls iilkelerde bulunan kisiler zarar gorebilirler®!. Bagli cihazlarin kiiresel olarak
birbirine bagl aglari kullanmalari, yine bagl cihazlarin islemesine yarayan yazilim
sistemlerindeki c¢esit azligi, farkli gesit yazilim olsa bile yar iletken ¢ip gibi,

fonksiyonel bazi bilesenlerinin ayni olmasi gibi sebeplerle, siber rizikoda cografi

527 Gareth W. Peters / Matteo Malavasi / Geogry Sofronov / Pavel V. Sehevchenko / Stefan
Trick / Jiwook Jang, “Cyber Loss Model Risk Translates to Premium Mispricing and Risk
Sensitivity”, The Geneva Papers on Risk and Insurance - Issues and Practice, Vol. 48, No. 1, 2023,
s. 428.

528 Kender, s. 349; OECD, s. 96.

529 Scheuermann, s. 620.

530 Bkz. yuk. bél. 2, 1, D, 4.

531 Wolff, Cyberinsurance Policy, s. 4.
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532

alanin belirlenmesi neredeyse olanaksizdir®®. Ornegin hacker bulundugu herhangi

bir yerden siber saldirty1 baslatabilir®®,

Siber rizikoda sigorta ettiren, siber rizikonun gergeklestiginden, siber saldir

sirasinda haberdar olmayabilir®*

. Hatta birgok siber saldir1 sirasinda sigorta ettiren
siber saldirtya ugradigini, hackerden 6grenmekte ve hacker basarili bir siber saldirt
gerceklestirdigini sigorta ettirene kanitlamak igin izinsiz ele gegirdigi dijital

verilerin bir kismini sigorta ettirenle paylasmaktadir®®

. Hackerler, siber saldiriyi,
hedef aldiklar1 bagli cihazdan binlerce kilometre uzakta baslatabilirler. Tek bir siber
saldir1 ile genis bir cografyada bulunan kisiler siber rizikonun olumsuz etkilerine
maruz kalabilirler>3®,

Cografi farkin bir diger sonucu muafiyet klozlar1 agisindan ortaya ¢ikabilir>’.
Ormnegin, asagida incelenen, Mondelez v. Zurich kararinda, zararin savasan iki iilke
sinirlar igerisinde meydana gelmemis olmasi nedeniyle mahkeme sozlesmede yer

alan savas muafiyet klozunu uygulayamamistir®®,

4. Zarar Verenin ve Zarar Gorenin Belirlenmesi Bakimindan

Zarar sigortalarinda teminat altina alinan diger rizikolarin gergeklesmesi sonucu
olusan zararlar, genellikle dogrudan fiziksel bir miidahale sonucu meydana gelir.
Ornegin bir magazanin icerisine zorla girilerek soyulmasi veya kundaklanmasi bu
tlr zararlardandir. Bu halde zarar verenin fiziksel olarak magazanin bulundugu
yerde eylemi gergeklestirmesi zorunludur. Ayrica, adli takip yoluyla bu zarara

neden olan kisilerin tespit edilebilme orani yiiksektir.

532 Eling / Schnell, Key Questions, s. 14
533 Karaarslan, s. 3.

54 OECD, s. 11.

535 Baker / Shortland, s. 288.

5% Kara, Elektronik Islemler, s. 781.

537 Rovetto Jr., s. 328.

538 Bkz. asa. Bol. 3, 1V, B, 1.
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Siber saldirilardaysa sigorta ettirenin zarara ugramasina sebep veren siber
saldirty1 yapan kisi, saldirty1 zararin olustugu yerden binlerce kilometre 6teden veya
evinden dahi yapabilir. Siber saldiriya ugrayan kisi siber saldir1 altinda oldugunun
farkinda dahi olmayabilir. Siber saldirida veya olayda sorumlunun tespit edilme

olasilig1 cok diisiiktiir>°.

Giiniimiizde Sanal Ozel Ag (“VPN”)*® ad1 verilen ve kullanicilarmin internete
eristigi internet protokol (“IP”) adresini®*! gizleyen veya gercege aykiri belirten
yazilim sayesinde, bu yazilimi kullanan hackerlerin siber saldiriy1
gerceklestirdikleri yerin tespiti teknik olarak neredeyse olanaksizdir. Siber saldir
gerceklestikten sonra magdur nezdinde gergeklesen zararin hesaplanmasinin
yaninda, zarar verenin tespiti de sigorta hukuku agisindan 6nem arz eder. Riziko
gerceklestikten sonra sigorta ettirenin zararini karsilayan sigortaci, mal sigortalari
icin TTK m. 1472, sorumluluk sigortalari i¢in TTK m. 1481°de belirtilen halefiyete
dayanarak®?, sigorta ettirenin tazmin ettigi zarar1 igin riicu muhatabini tespit
edemeyebilir®®®. Baska deyisle, zararin hackerin kusurlu eylemi sonucu meydana
geldiginin tespit edildigi hallerde, sigortaci, 6demis oldugu sigorta tazminatini,
uygulamada “riicu tazminat davasi” olarak bilinen alacak davasi yoluyla hackerden
talep etme hakkina sahip olsa da, hackerin kimligi tespit edilemediginden

sigortacinin tazminat talebi karsiliksiz kalabilir.

539 Cengiz, s. 409.

50 Virtual Private Networks adi verilen 6zel aglar bagh cihaz siber alana bagliyken siber
saldirilardan korumak amactyla sanal, 6zel bir ag yaratir. BlyUkozkan, s. 27.

41 “IP adresi; aga bagl cihazlarin birbirini tanimak, birbiriyle iletisim kurmak ve birbirine veri
yollamak igin kullandiklar: bir adresleme sistemidir”. Kaya, Internet, s. 16.

52 Emine Yazicioglu, Samim Unan / Emine Yazicioglu (editdrler), Sigorta Hukuku
Sempozyumlari: “Mal Sigortalarinda Sigortactnin Kanuni Halefiyetine iliskin Bazi Hususlar”, 1.
Bask1, On Iki Levha Yayincilik, 2018, s. 484.

%3 Karaarslan, s. 3.
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11.SIBER RiZIKONUN NEDEN OLDUGU ZARARLAR

A. Genel Olarak

Dijital teknolojilerin ekonomik faaliyetlerde artan kullanimi kisilere, kolaylik,
tiretkenlik ve verimlilik agisindan énemli faydalar saglarken ayn1 zamanda 6nemli
maddi zararlara yol agmaktadir. Bunlar arasinda, gerceklestiklerinde bilgi ve bilgi
sistemlerinin gizliligini, biitiinliigiini ve kullanilabilirligini ortadan kaldirabilecek,
zarara ugrayan sigorta ettirenin, ekonomik ve sosyal hedeflerine ulagmasini
giiclestirecek, ortaya c¢ikmasinda siber rizikonun etken oldugu =zararlar yer
almaktadir. Yukarida teknik agidan bazi siber saldir1 ydntemleri incelenmistir®*,
Siber risk sigortalarinda teminat kapsamini ortaya koyabilmek igin bu baglik
altinda, siber olaylarin sigorta ettiren nezdinde zarar doguran sonuglari hukuki

acidan incelenecektir.

Siber rizikonun ger¢eklesmesi sonucu dijital varliklarin, ornegin veri ve
yazilimlarmn hasara ugramasi®®, faaliyet kesilmesi nedeniyle dogan zararlar, fidye
yazilimi saldirilarinda, dijital veriye erisiminin sifrelenmesi nedeniyle verilere
yeniden erisilebilmesi i¢in Odenen fidye, kisisel verinin saklanmasi
yiikiimliiliigliniin ihlalinden dogan tazminat sorumlulugu, idari para cezalari, ilgili
mevzuat geregi kamu kurumuna veri ihlalinin bildirimi masraflari®*® sonucunda

547

sigorta ettiren zarara ugrayabilir>*’. Buna ek olarak bagl cihazlarin bagli bulundugu

ag glvenligi, dijital veri kaynakli fikri miilkiyet ihlalinden dogan zararlarin

dogmasinda siber riziko etken olabilir>*®,

544 Bkz. yuk. Bol. 1, IV, C.

545 Sagban, s. 447.

56 Ornegin eIDAS m. 19 f. 2, veri ihlallerinin 6grenilmesinden itibaren 24 saat icerisinde kuruma
bildiriminin gerekli oldugunu belirtmektedir. Benzer sekilde NIS 2 Yonergesi m. 14 de bildirim
yikiimliiliigi getirir. Ayrintilt bilgi i¢in bkz. Kaya, Data Breach, s. 201, vd.

547 Algantirk Light, MARUHAD, s. 1136;

548 Baker / Shortland, s. 281.
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Siber riziko sonucu meydana gelen zararlar veya dogmasina siber rizikonun
etken oldugu rizikolar, zarara ugrayan kisi bakimindan ayrima gidilebilir. Sigorta
ettirenin tiiketici yahut tesebbiis olmasina gére yapilan bir tasnifte siber risk
sigortasini, bireysel siber risk sigortasi ve ticari siber risk sigortasi seklinde ikili bir

ayrima tabi tutmak miimkiindiir®*°.

B. Zarara Ugrayan Kisiler Yoninden

1. Tuketicilerin Ugrayabilecekleri Zararlar

Gilintimiizde kisilerin giindelik hayatinda kullandiklar1 cihazlar, motorlu
tagitlardan mutfak esyalarina kadar, siber alana erisebilme, 6rnegin, cevrimici olma
olanagma sahiptir. Bir internet kullanicis1 farkinda olmadan kisisel verilerini
cevrimici hizmet saglayici veya platform yerine, hackerlerle, paylasabilir®®. Siber
rizikonun etken oldugu zararlar, tiiketicilerin internet vasitasiyla rutin olarak

kullandiklar1 ¢evrimigi saglanan hizmetlerin kullanimindan da kaynaklanabilir®?,

Siber riziko kaynakli bireysel zararlara 6rnek olarak, hackerler bir motorlu tasitta
dahili veya haricen kullanilan yon giidiim sistemine erigip motorlu tasit1 idare eden
kisi veya kisileri varmak istedikleri noktadan farkli bir noktaya yonlendirerek
motorlu tasit icerisinde bulunan kisilerin kaybolmasi, kagirilmas: gibi eylemleri
verilebilir. Motorlu tasit siiriiciisiiniin iradesi disinda tasitin kontrol edilmesi sonucu

trafik kazalar1 meydana gelebilir.

Buna ek olarak, kisisel verilere erisimin sosyal medya vasitasiyla kamuya agik
hale gelmesi sebebiyle tiiketiciler, fidye yazilimi ve oltalama gibi siber saldirilarda

giderek daha fazla hedef alinmaktadirlar. Tiiketiciler, cesitli sosyal olaylara yol

%9 Tekin, s. 676. Uygulamada bu tasnif kapsaminda hazirlanan sigorta sdzlesmeleri mevcuttur.
https://www.anadolusigorta.com.tr/urunler/size-ozel-sigortalar/bireysel-siber-guvenlik-sigortasi,
(e.t. 12.10.2024), https://lwww.anadolusigorta.com.tr/urunler/isyeri-ve-kobi-sigortalari/ticari-siber-
guvenlik-sigortasi (e.t. 12.10.2024).

%0 Bkz. yuk. bol. 1, 1V, C, 2, f.

%1 OECD, s. 63, Sagban, s. 435.
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acabilecek sosyal miihendislik saldirilarinin da hedefi olabilirler®?.

Bagh
cihazlarda, arizaya neden olan kétiiciil yazilim sayesinde hacker sigorta ettirenin
kullandig1 veri agina izinsiz erisebilir®®. Bu bilgi 1s181nda giiniimiizde bilgisayar,
cep telefonu, tablet gibi cihazlar tiiketicilerin yogun sekilde kullandiklar1 bagl
cihazlardir. Tiiketicilerin sahip olduklari, bagli cihazlar siber rizikolara agik

olduklarindan, tiiketici islemi niteliginde siber risk sigortasi sdzlesmelerinin

kurulmasi kaginilmazdir.

2. Ticari veya Mesleki Faaliyette Bulunan Kisilerin Ugrayabilecekleri

Zararlar

ESRB, 2020 yilinda yayimladig: sistemik siber riski ele alan raporunda, finans
sektorliinde faaliyet gosteren kisilere ait bagli cihaz sistemlerinin birbirine
bagimliliginin, sistemik bir giivenlik agig1 olusturabilecegini, ¢ilinkii yerel siber
olaylarin cografi sinirlar tarafindan engellenmeden AB icerisinde finans sektdriinde
faaliyet gosteren yaklasik 22.000 adet tesebbiisiin herhangi birinden tiim finansal
aga hizla yayilabilecegini ongdrmiistiir->*. Bu kapsamda finans sektoriinde faaliyet
gosteren bir tesebbiis nezdinde meydana gelebilecek bir bagh cihaza kars1 siber
saldir, tek basina ele alindiginda sadece saldirtya ugrayan tesebbiisii etkilemez.

Saldir1 sonucu olusacak zarar kiiresel 6lgekte de degerlendirilebilir>®®,

Bagli cihazlarin artmasi, tek bir siber rizikonun gergeklesmesi sonucu birden ¢ok
kisi nezdinde zarari ortaya ¢ikmasi ihtimalini artirmaktadir®®®. Keza siber rizikolar
Oyle rizikolardir ki ¢cogu zaman hackerin elde etmek istedigi sonugtan daha fazla

zarara neden olabilir®®’. Ornegin, siber saldirinin hedefledigi bagh cihaz veya aga

%2 Elektronik itibar1 sigorta teminati altina alan sigorta sozlesmeleri mevcuttur. Bkz.

https://www.ajg.com/au/insurance/corporate-insurance/reputation-risk-insurance/ (e.t. 02.09.2024).
58 OECD, s. 63.

554 ESRB, “Annual Report”, 2020, s. 22.

55 Eling / Schnell, Key Questions, s. 28.

556 Giiler / Arkin, s. 19.

57 Ornegin NotPetya saldirisinda kullamlan kétiiciil yazilim ile hedeflenen iilkede finansal
faaliyetlerin kesilmesinden ¢ok daha vahim ve genis cografi alanda zararlar meydana gelmistir.
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sahip tesebbiis ile finansal veri aktarimi i¢in olusturulmus ayni aga bagh diger
tesebbiisler nezdinde de ayn1 siber saldir1 sebebiyle zarar ortaya ¢cikabilir>®®. O halde
basarili bir siber saldiri, finans piyasalarinda birden ¢ok kisi nezdinde zarara yol
acabilir. Zira tesebbiislerin karsilasabilecekleri siber rizikolar sadece kendi siber
giivenlik dnlemi seviyesine bagli degildir. Ayn1 aga bagli cihazlar1 bulunan diger
kisilerin siber glivenlik dnlemlerini hi¢c almamis olmasi veya yetersiz siber giivenlik
onlemi almis olmalar1 halinde de bagli cihazlari siber risklerden etkilenebilir %,
Ornegin, siber saldiriya ugrayan birden fazla finans sektdriinde faaliyet gdsteren
tesebbiisiin itibar kaybina ugramasi, diinya ¢apinda finansal sistemin istikrari igin
gerekli nakit akisinin durmasina neden olabilir. Bu sebeple tesebbiislerde siber

giivenlik denetimleri en az finansal tablolarin denetimi kadar 6nemlidir®®.

2017 yilmin ilk 6 aymnda gerceklesen siber saldirilarin ABD’de bulunan
tesebbiislere verdikleri ortalama dogrudan maddi zarar 7.350.000,00 USD’dir. Ayn1
yil siber saldirilarin Orta Dogu bdlgesinde bulunan tesebbiislere verdikleri ortalama

dogrudan maddi zarar miktar1 4.940.000,00 USD’dir*®*,

3. Kamu Hukuku Kisilerinin Ugrayabilecekleri Zararlar

Siber rizikolar yalnizca yukarida 6rneklendigi iizere tek bir eylem sebebiyle
belirli bir islemin taraflar1 olan kisiler nezdinde zararlara yol agmazlar. Siber
rizikolar sonucunda bir toplumun tim fertlerini veya fertlerinin bir bolimu
nezdinde ayn1 anda zarar meydana gelebilir. Ustelik bu zararlar kamu hizmetlerinin

aksamasina neden olabilir ve kamu kurumlarmin itibarmm zedeleyebilir. Ornegin

Angad Chopra, “Cyberattack- Intangible Damages in a Virtual World: Property Insurance
Companies Declare War on Cyber-Attack Insurance Claims”, Ohio State Law Journal, Vol. 82, No.
1, 2021, s.157.

5% Wolff, Cyberinsurance Policy, s. 140.

59 ENISA, 2012, s. 11.

560 Selimoglu / Altunel, s. 6. BDDK ve SPK’nin siber giivenlik dnlemlerine iliskin diizenlemeleri
icin bkz. yuk. bél. 1, V, B.

1 Ponemon Institute, “LLC 2017 Cost of Data Breach Study, Global Overwiev”, s. 5,
https://www-01.ibm.com/common/ssi/cgi-bin/ssialias?htmIfid=SEL03130WWEN (e.t.
28.08.2024). Ponemon Enstitiisii bu rakamlari aragtirmaya katilan 13 farkli iilkede bulunan 419
sirketten edindigi bilgiler kapsaminda hazirlamistir. Bilgiler yaklagiktir.
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tilkenin iletisim agina yapilacak basarili bir siber saldir1 ile internet erisimi dahil

562

elektronik haberlesme hizmetlerinin saglanmasinda kesintiler meydana

gelebilir®®,

Devletlerin siber alana tasinmasi, en genel anlamda mevcut bilgi alt yapilarini
internet ortamina tagimalarini ifade eder. E-devlet ya da dijital devlet olma yoninde
yurttaslarinin kimlik numaralarini, saglik durumlarini, dogum tarihlerini, stiriicti
belgesi bilgilerini, evlilikle ilgili bilgilerini dijital ortama tasiyan devletler;
mahremiyet, glivenlik ve 6zgiirliik konularinda ciddi ve karmasik tehditlerle karsi
karsiyadirlar. Devletlerin bu bilgileri, hackerler, terorist gruplarinin yani sira diger
devletlerin de tehdidi altindadir®®. Bu bilgilerin gizliligi ifsa edilebilir, biitiinligii
degistirilebilir ve kullanilabilirligine zarar verilebilir. Bu durum toplum nezdinde

zararlarin ortaya ¢ikmasina neden olabilir.

Siber riziko milletleraras1 boyutta &nem arz eder. Siber riziko, bir devletin ulusal

565 ve milletlerarasi

egemenlik ve hiikiimranlik haklarina kars:1 tehdit olusturabilir
krizlere yol agabilir®®®.Giinimiizde belki de en 6nemli toplumsal risklerden teror
saldirilari, siber saldirilar yoluyla gerceklesebilir®®’. Toplumsal risklere ornek

olarak, bir iilkenin vatandaslariin kimlik verileri, elektronik adli veri sisteminde

562 Internet erisimi, 5369 Sayili Evrensel Hizmet Kanunu (RG, T:25.06.2005, Say1: 25856) m. 2
kapsaminda evrensel hizmettir.

563 WEF, Report 2024, s. 96.

54 Biilent Akkus, Ozgiirliik ve Giiven(siz)lik Tkileminde Siber Uzay Yeni Diinya I¢in Bir Toplum
So6zlesmesi Denemesi, 2. Baski, Milenyum Yayinlari, 2017, s.143.

565 Siber riskler modern devletlerin de dikkatini ceken; dnleyici stratejilerin gelistirildigi bir alandir.
Birlesik Krallik 2022-2030 yillar1 arasinda uygulamak iizere milli siber gilivenlik strateji plani
yayimlamigtt.  HM  Government, National Cyber Security Strategy 2022 to 2030,
https://www.gov.uk/government/publications/government-cyber-security-strategy-2022-t0-2030
(e.t. 12.09.2024). Strateji planindan siber saldirilarin devletlerin milli giivenliklerini tehlike altina
alabilecek rizikolar oldugu anlasilmaktadir. Strateji planina gore siber saldirilar yoluyla ajanlik
faaliyetleri, kritik seviyede korunmasi gereken milli serveti (askeri, teknolojik, endistriyel
merkezler) yok etmeye yonelik siber saldirilar yapilabilir. Siber saldirilarin ulusal hiikiimranligi
olumsuz etkileyen oérnekleri icin bkz. Ahmet Efe, “Siber Suclar ve Thlallerde Kamu Otoritesinin
Sorumlulugu Uzerine Bilisim Hukuku ve Milletleraras1 Hukuk Kapsaminda Bir Analiz”, Tiirkiye
Noterler Birligi Hukuk Dergisi, Say1:1, Ankara 2017, s. 166; Glrler, s. 372.

56 Kaya, Internet, s. 87.

%7 Martin Eling / Werner Schnell, “What Do We Know About Cyber Risk and Cyber Risk
Insurance?”, The Journal of Risk Finance, Vol. 17, No:5, 2016, s. 483.
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kayith uyusmazliklara iligskin verileri, ordu envanterine iliskin dijital verileri gibi
bir iilke ve toplumu i¢in 6nem tastyan verilerin, hackerler tarafindan ele gecirilip

silinmesi, ifsa edilmesi, erisime engellenmesi veya degistirilmesi verilebilir.

4. Uciincii Kisi Zarar Gorenin Ugradiklar1 Zararlar

a. Genel Olarak

Siber riziko sonucunda yalnizca siber rizikonun dogrudan muhatabi degil kimi
zaman, iiciincii kisiler de zarara ugrayabilirler®®®. Baska bir deyisle ag veya bagh
cihaz giivenligi ihlali, faaliyet kesintisi, dijital verinin, yazilimin yok edilmesi,
sifrelenmesi, kullanilamaz hale gelmesi, kopyalanmasi veya ¢alinmasi rizikolari
dogrudan sigorta ettiren nezdinde zarar dogurabilecegi gibi, tglincii kisiler

nezdinde de zarara neden olabilir®%°,

Ornegin baglh cihaz iiretip bunlarin satimi faaliyetlerinde bulunan bir tesebbiis,
piyasaya siirdiigii bagl cihazindaki kusur veya ihmalinden kaynakli siber rizikolar

nedeniyle iiglincii kisiler nezdinde meydana gelebilecek zarari sigorta teminati

altina alabilir®’°,

Bu zararlar, veri ihlalinden dogan zararlar, miisteri ve itibar kayb1 sebebiyle

yoksun kalinan gelir veya sigorta ettirenin uhdesinde bulundurdugu tigiincii kisiye

571

ait verinin gizlilik yiikiimliiliigiiniin ihlali kaynakli olabilir°"*. Ornegin, siber saldir1

sonucunda tigiincii kisiye ait verilerin ifsast halinde gizlilik ytikiimliiliigiiniin ihlali

sebebiyle sigorta ettirenin iigiincii kisinin maddi tazminat talebiyle karsilasabilir®’2,

58 Selby, s. 21. Bailey, s. 11; Kayihan, Internet, s. 107.

569 Baker / Shortland, s. 281; Lorio, s. 128.

570 Baker / Shortland, s. 281. OECD s. 21.

51 Bailey, s. 15. Altuntas / Kara / Soylu / Kirkbesoglu, s. 14.
572 Camillo, s. 54. OECD, s. 29.
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Bankacilik sektorii agisindan da siber rizikolarda iiciincii kisilere karsi mali
sorumluluk sigortasi1 6nem tasimaktadir. Zira bankalar miisterilerinin mal
varliklarini1 ve finansal verilerini saklarlar. Ozellikle siber teknoloji vasitasiyla
kullanilan finansal teknoloji platformlari, bankalar1 siber rizikolara agik hale

getirmektedir®”.

Bankacilik faaliyetinde bulunan veya banka hesabi kullanan kisileri yakindan
ilgilendiren bir siber saldir1 2016 y1l1 subat ayinda meydana gelmistir. Halen diinya
capinda bankalar tarafindan kullanilan Society for Worldwide Interbank Financial
Telecommunication (“SWIFT”) platformunun ugradigi siber saldirida, SWIFT,
Banglades Merkez Bankasindan bir¢cok siber gilivenlik ihlali uyarisi almistir.
Banglades Merkez Bankasi ¢alisanlarina ait veri sifreleri ele gegiren hackerler, bu
sifreleri kullanarak New York bankasindan 81 milyon dolar degerinde parayi

belirledikleri birkag banka hesabina aktarmislardir®’,

SWIFT’in bu saldiridan sonra aldig1 ilk 6nlem platform kullanicilar i¢in daha
yogun siber giivenlik oOlgiitleri getirmek olmustur. Teknige, mantiga ve fiziksel
uyumluluga dayali kontrollerden ibaret olan bu siber giivenlik o6lgiitlerini
karsilamayan kullanicilar, 2017 yili aralik aymin sonundan beri SWIFT

platformundan yararlanamamaktadirlar®”,

SWIFT olayinda goriildiigii lizere, finansal iletisim imkan1 saglayan bir sirketin
itibar1, hizmetten tam yararlanmak i¢in gereken kosullar1 saglamayan miisterilere
karsi islenen bir eylem sonucunda zedelenmistir. SWIFT’in zorunlu kildig1 teknik
onlemler siber rizikolarin agir sonuglarini anlayabilmek ve siber risk sigortalarinda
teminat kapsaminin belirlenmesi agisindan 6nem tasir. SWIFT in miisterilerine

getirdigi teknik ve zorunlu siber giivenlik dl¢iitlerinin benzeri, siber saldirtya maruz

57 Birlesik Krallik’ta internet bankacilign kullanicilarma karsi gerceklestirilen siber saldirilar
vasitastyla, banka hesaplarina izinsiz erisenlerce hesaplardan calinan para miktar1 2015 yilinda, bir
onceki seneye gore %64 artisla, 133,500,000.00 Ingiliz sterlinine yiikselmistir. National Cyber
Security Strategy, s. 18.

574 OECD, s. 21.

55 Parker / Shandro, s. 1.
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kalabilecek sigorta ettirenlerde riziko gergeklesmeden once alinmasi gereken
tedbirlerin alinmamasi, alinsa bile bunlarin sigorta siiresi boyunca periyodik olarak
gilincellenmemesi siber risk sigorta sozlesmelerinde muafiyet sarti olarak

yazilabilir®’®.

b. Gizlilik Yiikiimliiliigii Thlali Nedeniyle Ortaya Cikan Zararlar

Siber riziko sonucunda {i¢iincii kisilere ait verilerin sizdirilmasi sonrasi gizlilik

577

ihlali, kisisel verilerin kotiiye kullanilmasi, fikri miilkiyet hakkinin ihlali®*’, itibarin

zedelenmesi veya verilerin ifsas1 gibi eylemler nedeniyle sigorta ettirenin t¢uncu

kisilere kars1 tazminat sorumlulugu giindeme gelebilir°’®,

KVKK m. 12 f. 1’e gore kisisel veri isleyen kisiler bu verilerin hukuka aykir
islenmesini dnlemek, muhafazasini saglamak ve bu verilere hukuka aykir1 olarak
erisilmesini 6nlemekle yiikiimliidiirler. Benzer diizenleme AB {ilkeleri agisindan
GDPR’de mevcuttur. GDPR, m. 4 f. 12’ye gore kisisel veri ihlali, iletilen, saklanan
veya bagka bir sekilde islenen kisisel verilerin kazara veya yasa dis1 olarak imha
edilmesine, kaybolmasina, degistirilmesine, yetkisiz olarak ifsa edilmesine veya
bunlara erisilmesine yol agan bir siber giivenlik ihlalidir®”®. Burada iiciincii kisiler
sigorta ettirenin calisanlar1 olabilecegi gibi miisterileri de olabilir®®. Gizlilik
yukiimliligi; gizli tutulmasit gereken bilgilerin ¢alisan veya miisterilerin gizlilik
ihlali nedeniyle sorumluluk kapsamini icerir°®. fhlal halinde sigorta ettiren, dijital

verilerinden sorumlu oldugu ii¢lincii kisilere tazminat 6demek zorunda kalabilir.

576 Teminat smirlamalar1 hakkinda agiklamalar igin bkz. asa. bél. 3, V.

577 Bailey, s. 15.

578 Selby, s. 21. Veri gizliliginin ihlali halinde, sigorta ettirenin iigiincii kisilere kars1 fikri miilkiyet
hakki ihlali, ticari sirlarin ifsast, itibar kaybi kaynakli sorumlulugunun s6z konusu olabilecegine dair
bkz. OECD, s. 31.

579 Kaya, Data Breach, s. 205

580 Karayazgan, s. 47. Buna ek olarak veri sorumlusu iigiincii kisileri verilerinin ihlal edildigine dair
bilgilendirmekle yiikiimliidiir. Bu bildirim masraflar1 da siber risk sigortasi teminati kapsaminda
diigiiniilebilir. OECD, s. 26.

581 Altuntas / Kara / Soylu / Kirkbesoglu, s. 13.
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C. Cevre Kirliliginden Dogan Sorumluluk

Cevre kirliliginden dogan sorumluluk 2872 Sayili Cevre Kanunu (“CK”)%2 m.
28’de kusursuz sorumluluk hali olarak diizenlenmistir°®. CK m. 3 f. 1 a bendi
kapsaminda belirtilen kisiler ¢evre korunmasi ve gevre kirliliginin 6nlenmesi igin
aliacak tedbirlere uymakla yiikiimlidiirler. Buna ek olarak CK m. 8 f. 1 ile

cevrenin kirletilmesi yasaklanmistir®®4,

Siber olay neticesinde, ¢evreye zararli toksik maddelerin ¢evreye yayilmasi ve
tiglincii kisiler nezdinde zarara neden olmasi veya ¢evrenin kirlenmesi sigorta

%85, Ornegin hackerlerin petrol tagtyan

ettirenin tazminat sorumlulugunu dogurabilir
tankerin seyir sistemine izinsiz eriserek catmaya sebebiyet vermesi halinde denize,
okyanusa karisan petrol ayni zamanda bir gevre felaketi olacak olup sigorta ettirenin

586

tazminat sorumlulugunu da doguracaktir™*°. Benzer sekilde hackerler deniz iistii bir

petrol platformunun tek tarafa dogru egilmesini saglayarak sonuglari gevresel

acidan vahim zararlara yol agabilirler®®’,

d. Isveren Sorumlulugu

Binay1 su basmasi, binada yangin olaymin meydana gelmesi gibi is giivenligi
riskleri ¢alisanlarin ve ziyaretgilerin giivenligini tehdit edebilir. Buna ek olarak
karton ambalaj kesimi yapan makinelerin kontroliiniin hacker tarafindan ele

gecirilmesi makine operatdriiniin yaralanmasina, 6liimiine yol agabilir.

%82 RG, T: 09.08.1983, Say1: 31420.

583 M. Kemal Oguzman / M. Turgut Oz, “Borglar Hukuku Genel Hiikiimler Cilt-2”, 15. Baski,
Vedat Kitapgilik, 2019, s. 229.

584 Oguzman / Oz, Cilt 2, s. 227.

%5 OECD, s. 21.

586 Algantiirk Light, MARUHAD, s. 1133.

%87 Allianz Group, Allianz Global Corporate & Speciality, “A Guide to Cyber Risk, 2015, s. 15.
https://commercial.allianz.com/news-and-insights/reports/a-guide-to-cyber-risk.html.
(e.t.19.09.2024).
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Siber saldir1 sonucu su baskini veya yangin sondiirme sistemlerinin devre dist
birakilmasi gibi olaylar, ¢alisanlarin giivende olmadig1 bir ortam yaratabilir. Buna
ek olarak calisanlara ait verilerin gizliliginin ihlali isveren konumundaki sigorta
ettirenin ¢alisanlarina veya calisanlarinin yakinlarina karsi tazminat sorumlulugunu

dogurabilir’®,

e. Uriin Sorumlulugu

Siber riziko neticesinde iirlin sorumluluguna iliskin olarak ortaya ¢ikabilecek
zarar, bagl cihazin hatali iiretilmis olmasi veya gilincellemelerinin tam, eksiksiz
yapilmamas1 kaynakli zarardir®®, Ozellikle tam veya yar1 otomatiklestirilmis
motorlu tasitlar barindirdiklar1 siber teknoloji sebebiyle, iiriin sorumlulugu

konusunda belirsiz alanlar ortaya ¢ikarmaktadir>®.

Uriin sorumlulugu UGK ile diizenlenmektedir®®t, UGK m. 6 iiriiniin kisiye veya
mala zarar vermesi halinde imalat¢1 veya ithalatcinin belirli sartlarda bundan
sorumlu oldugunu diizenler®®. Uriinden, miadinda ve amacina uygun
kullanildiginda kullanan kisiye hi¢ veya asgariden fazla zarar vermemesi

beklenir®®,

58 Reetz / Prunty / Mantych / Hommel, s. 735.

589 Samim Unan, Yesim M. Atamer/ Basak Baysal (editérler), Sorumluluk Hukuku Konferanslari:
“Uriin Sorumlulugu Sigortas1”, Kadir Has Universitesi Sorumluluk Hukuku Uygulama ve Arastirma
Merkezi, On iki Levha Yayncilik, 2022, s. 294,

50 Hasan Semiz / Ebru Arikan Oztiirk, “Karayolu Tasgimaciiginda Otonom Siiriise Gegis
Siirecinde Tiirkiye’nin Ihtiyagc Duyacagi Mevzuat Degisiklikleri” Akilli Ulagim Sistemleri ve
Uygulamalar1 Dergisi, Cilt: 6, Say1: 1, 2023, s. 14.

1 Unan, Uriin Sorumlulugu, s. 297.

%2 Kapanci, Siber Giivenlik, s. 73. Uriin sorumlulugu konusu ¢alisma kapsaminin diginda
birakilmistir. Bu konuya iligkin detayli bilgi i¢in bkz. M. Murat inceoglu, Yesim M. Atamer /
Basak Baysal (editorler), Sorumluluk Hukuku Konferanslart: “Uriin Sorumlulugunda Sorumlular”,
Kadir Has Universitesi Sorumluluk Hukuku Uygulama ve Arastirma Merkezi, Bask1, On iki Levha
Yayincilik, 2022, s. 81 vd. Hukuken bir {irliniin giivenli olup olmadig1 konusunda hukuki ¢ergevenin
ve Olgiitlerin belirlenmesi agisindan detayli bilgi i¢in bkz. Nilay Arat, Yesim M. Atamer / Basak
Baysal (editérler), Sorumluluk Hukuku Konferanslari: “Uriin Giivenliginin Saglanmasinda Idarenin
Denetimi”, Kadir Has Universitesi Sorumluluk Hukuku Uygulama ve Arastirma Merkezi, On Iki
Levha Yayincilik, 2022, s. 93 vd; inan Deniz Ding, “Uriin Sorumluluk Sigortasinda Rizikonun
Konusu ve Teminatin Kapsami”, 1. Baski, On iki Levha Yayncilik, 2017, s. 51 vd.

5% Ding, s. 54.
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Bagli cihazlarin islevlerini yerine getirebilmesi icin hatasiz iiretilmesinin
yaninda, yazilimlariin da cihazla uyumlu olmasi ve siber rizikolara kars1 gilincel

yazilima sahip olmasi gerekir®®

. Bu yazilimlar zaman zaman iiretici veya iireticinin
bagli cihazda kullandig1 yazilimin iireticisi tarafindan uygulamada “release” olarak
adlandirilan zamanlarda giincellenir. Bu giincellemelerin bagh cihaz kullanicisina
sunulmamast veya Genel Uriin Giivenligi Yonetmeligi®®®, m. 6 f. 2 ¢ bendi
kapsaminda, kullanicilarin  iiretici tarafindan siber giivenlik konusunda
uyarilmamasi siber rizikolar meydana gelme ihtimalinin artmasina sebebiyet
verebilir®®. Bu sebeple iireticinin veya imalat¢inin kullaniciya kars1 sorumlulugu
dogabilir’®’.

Diger yandan siber rizikolar agisindan bagli cihazlarin (ireticilerine,
tirtinlerindeki siber gilivenlik agiklart bakimindan sorumluluk ytiklenmesi halinde
tiiketici davraniglari, bagl cihazda ek siber giivenlik 6nlemleri almama yoniinde

%98 UGK m. 6 f. 1’e gore iiriin kaynakl zararin giderilmesinden imalatgi

degisebilir
veya ithalatc1 sorumludur®®. Bu halde iiretici veya imalat¢inin kullaniciya karst
tazminat sorumlulugu giindeme geldiginden, tiiketicilerin bagh cihazlarinda siber
giivenlik Onlemlerini almamay1 tercih edebilecek olmalar1 sebebiyle, siber

rizikolarin meydana gelme ihtimalini artirabilir®®,

%% Guido Noto La Diega, “Internet of Things and The Law, Legal Strategies for Consumer-Centric
Smart Technologies”, Routledge, 2023, s. 196.

%5 RG, T: 11.03.2021, Sayi: 31420.

%6 OECD, s. 21

%7 La Diega, s. 193.

5% picker, s. 131. ENISA, 2012, s. 19.

%9 Kapanei, Siber Giivenlik, s. 76.

690 Uriin sorumluluk sigortalarinda teminat kapsamina iliskin bir ¢alisma i¢in bkz. Ding, s. 166-253.
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C. Zarar Konusu Yoninden

1. Fiziksel Zararlar

a. Genel Olarak

Siber rizikonun meydana gelmesi sonucu ortaya ¢ikan zararlar yalnizca
elektronik ortamda kalmayabilir veya sadece veri ihlalinden kaynaklanan zararlarla
sinirli olmayabilir. Siber rizikolarin meydana gelmesi sonucunda fiziksel zararlar
da meydana gelebilir®®. Ornegin, DDoS saldiris1 sirasinda bir bagl cihazin
donaniminin asir1 1sinma gibi ¢esitli sebeplerle hasara ugramasi halinde cihaz sahibi
nezdinde olusacak zararlar da siber riziko sonucu olusan zararlar kapsamindadir®®?,
Al veya yazilim kullanilan ve dogrudan kisiler {izerinde tibbi islemlerde bulunan
insiilin pompasi, ameliyat robotu gibi cihazlarin kontroliiniin ele gecirilip bunlarla
hukuka aykir1 eylemler yapilarak verilen zararlar siber riziko kapsaminda
degerlendirilebilir. Zira burada zarar ile siber riziko arasinda illiyet bagi dogrudan
mevcuttur. Keza bagli cihazin isletim sisteminin geri doniilemez sekilde devre dist

kalmasina neden olan bir siber saldir1 da bagli cihazda hasar meydana getirebilecek

ve bu sebeple sigorta ettiren zarara ugrayabilecektir.

Fiziksel zarar, bagl cihaz kaynakli bir arizadan degil de siber saldirinin
tetikledigi baska rizikolar neticesinde ortaya ¢ikabilir. Ornegin bir bankanin dijital
verilerini sakladigi veri odasinin internet vasitasiyla uzaktan kontrol edilebilen
sogutma sistemi agina izinsiz erisen hacker, sogutma sistemini, banka
sorumlularindan habersiz, kapatabilir. Sogutma sistemi kapaninca asir1 derecede
1sinan veri depolama cihazlar1 alev alip, bulundugu yerde yangin g¢ikmasina
sebebiyet verebilir. Boylelikle hacker, o bankanin asir1 1sinma sebebiyle yanan veri

depolama cihazlarinda bulunan dijital verilerin yok olmasina ve ayni zamanda veri

801 Eling / Schnell, Cyber Risk, s. 483; Petr Dobias, “Insurance of Cyber Risks in International
Transport”, Masaryk University Journal of Law and Technology, Vol. 16, Issue 1, 2022, s. 17.
OECD, s. 21. Karayazgan, s. 39; Gurler, s. 372.

602 Bkz. Altuntas / Kara / Soylu / Kirkbesoglu, s. 13; Ash Ozkeles Yildirim, s. 13.
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depolama cihazlarinin bulundugu binalarda yangin ¢ikmasina sebep olabilir.
Burada yanan bagl cihaz igerisinde bulunan dijital veri ve bagl cihazin hasar
gormesi nedeniyle ortaya ¢ikan zarar, zararin ortaya ¢ikmasinda siber rizikonun

etken olup olmadig tartismalidir®®3,

b. Cismani Zararlar

Sigorta ettiren veya hukuken sorumlu oldugu tgilincii kisilerin siber saldiri
neticesinde olusabilecek yaralanma, &lim olaylari®* sebebiyle maruz
kalabilecekleri zararlar mevcuttur. Bu tir zararlar genellikle siber teknoloji

605

kullanilan saglik cihazlar1 ve tasitlarda®™® siber rizikonun gerceklesmesiyle

meydana gelmektedir®®. Ancak bu diger bagli cihazlar sebebiyle de meydana

gelmeyecegi anlamina gelmez®®’.

Ornegin, tibbi bagh cihazin kullanildigi bir ameliyatta cihazin kontroliiniin
hacker tarafindan ele geg¢irilip ameliyat yarasinin gereginden fazla acik kalmasi
sonucu kisinin hastane virlisii kapmasi sebebiyle maruz kalacagi zararlar, siber

riziko sonucu gerceklesmis olarak degerlendirilebilir®®,

Benzer sekilde hacker bir aracin giliniimiizde ¢ogu aracgta yaygin sekilde
kullanilan seyir kontrol sistemine erigerek araci idare eden kisi ve aragta bulunan
kisilerin maddi hasarli, 6limlii, yaralanmali trafik kazasina karigmalarina yol
acabilir. Al sistemlerinin yayginlagsmasiyla kotiiciil yazilimlar vasitasiyla bu
sistemlerin kontroliinlin hackerler tarafindan ele gecirilmesi neticesinde Oliim,

yaralanma olaylarinin meydana gelmesi muhtemeldir®®.

603 By konu hakkinda inceleme igin bkz. asa. bél. 4,11, C, 2, e.

604 OECD, s. 21.

05 BIMCO, s. 46.

606 OECD, s. 95.

607 Reetz / Prunty / Mantych / Hommel, s. 756.

608 Eling / Schnell, Key Questions, s. 85; ENISA, 2012, s. 8; Justine Ferland, “Cyber Insurance —
What Coverage in Case of An Alleged Act of War? Questions Raised by the Mondelez v. Zurich
Case”, Computer Law & Security Review, Vol. 35, Issue 4, 2019, s. 373.

609 Walter / Novak, s. 50.
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c. Siber Olay Niteligindeki Hirsizhk Kaynakh Esya Zaran

HSGS’nin A.1. “Sigorta Konusu” baslikli maddesinden hirsizlik veya hirsizliga
tesebbilis sonucu ortaya ¢ikabilecek zararlarin, “kirma, delme, yikma, devirme ve
zorlamayla girilerek, arag, gere¢ veya bedeni ¢eviklik sayesinde tirmanma veya
asma suretiyle girilerek, kaybolan, ¢alinan veya haksiz yere elde edilen asil
anahtarla veya anahtar uydurarak veya baska aletler veya sifre yardimuiyla kilit
a¢ma suretiyle girilerek, sigortali yerlere gizlice girip saklanarak veya kapanarak,
Oldiirme, yaralama, zor ve siddet kullanma veya tehditle, yapilmas: halinde
sigortali kiymetlerde dogrudan meydana gelen maddi kayp ve zararlar” oldugu

anlasilmaktadir.

Gliniimiizde finansal islemlerin bagl cihazlar vasitasiyla yapilmasi yaygindir.
Odemeler, alisveris, hisse alim satimi, kredi kullanimi gibi birgok finansal islem
bagl cihazlar vasitasiyla yapilmaktadir. Bu kapsamda hackerler bu islemlerin
yapildig1 kullanici hesaplarinin kullanici bilgi ve sifrelerini ele gegirerek baska bir
hesaba hesaptaki para veya kiymetlerin transferini gergeklestirebilirler®'®. Ornegin
bir banka miisterisinin e-posta hesabina erisen hacker, miisteri ile banka miisteri
temsilcisi arasindaki gegmis yazigmalart inceleyip bu yazigsmalardaki usulii taklit
ederek miisteri temsilcisine inandirici talimatlar verebilir. Nitekim 2015 yilinda bir
banka miisterisine ait e-posta hesabina oltalama saldirisiyla izinsiz erisen hacker,
banka miisterisinin e-posta hesabindan Singapur’da bulunan banka hesabina bir
miktar para gdnderilmesi talimati vermis ve banka paray1 ayni giin talimat geregi

gondermistir®?,

Buna ek olarak siber saldir1 vasitasiyla siber teknoloji kullanilan tasitlarin
kontrolii ele gegirilerek yiikiin veya tasitin ¢alinmasi da miimkiindiir®2. Tasima

sirasinda bir kara tasitinin siber saldiriya ugrayip kazaya karigmasi, akabinde

610 _Luke Bubb, “Wenn der Bankkunde zum Risiko wird: Kénnen Phising- Attacken versichert
werden?” HAVE - Haftung und Versicherung, Vol. 1424, No. 926, 2016, s. 191.

611 Bubb, s. 194.

612 Dobias, s. 17. Bkz. asa. Bél. 2, 1I, C, 5 ve 6.
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devrilmesi ve yola sagilan emtianin yoldan gegenler tarafindan ¢alinmasi da

mUmkuindr.

d. Yangin, Patlama Sel-Su Baskin1 Kaynakli Esya Zarari

Siber saldir1 sonucunda binalar da zarar gorebilir. Bina canlilarin kendilerini ve
esyalarini dis etkilerden korunmak i¢in yer yiizii iizerine insa ettikleri etrafi ve tizeri

613 Ornegin siber saldir1 sonucunda bir binada bulunan dogalgaz

kapal1 yapilardir
kazaninin basing kontrol cihazinin etkisiz hale gelmesiyle meydana gelen patlama

sonucu binanin zarar gormesi pek ala miimkiindiir.

Binanin altyap1 sistemlerinin karsi gerceklestirilen siber saldir1 nedeniyle
meydana gelen hasar sonucu, sigorta ettiren veya sigorta ettirenin hukuken sorumlu
oldugu iigiincii kisiler nezdinde zarar ortaya ¢ikabilir®*. Ornegin, temel altyap:
sistemlerine yapilan siber saldir1 sonucu elektriksiz kalan bir hastanede siber riziko
sonucu meydana gelen zarar can kaybina kadar varabilmektedir®®®. Siber saldirinin
basarili olmasi durumunda, bir binanin su yonetim sistemleri veya yangin sondiirme
sistemlerine hacker tarafindan erisim saglanip bunlara hasar verilebilir. Boylelikle,

suyun bina i¢ine istenmeyen sekilde girigsine neden olabilir.

Yangin rizikosu agisindan ise, 6rnegin veri depolama isleriyle ugrasan bir sigorta
ettirenin veri depolama merkezinin sicaklik yonetim sisteminin kotiiciil yazilim
marifetiyle bozulup veri depolama cihazlarinin asir1 1sS:nma sonucu yanmasina
sebep olabilir. Burada yangin kisa siirede tiim veri merkezine yayilip sigorta ettiren

nezdinde maddi zarar meydana getirebilir.

613 Memis, Yangin Sigortasi, s. 80.
614 Blyuikozkan, s. 29.
615 ogue / Shniderman, s. 307.
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2. Dijital Veri Thlali Kaynakh Zararlar

a. Genel Olarak

Dijital veya kagit formatinda bulunan bilgiler veri olarak adlandirilir®®®. Siber

%17 giivenligi alaninda énemli Slciide mevcuttur®®, Zira siber riziko

riziko veri
sonucunda bagli cihazin yaninda yazilim ve dijital veri de hasara ugrayabilir®®. Bir
kisiye ait dijital verilere iigiinii kisilerin erisim hakkinin siirliligi Tiirk hukuku

620 Ugiincii kisilerin bir kisiye ait dijital verilere erisim

tarafindan korunmaktadir
hakki gerek anayasal gerekse ticari sebeplerle, veri sahibinin iradesi disinda istisnai
durumlar harig, verilmez. Kisiler, verilerini kisisel veya ticari sebeplerle ii¢lincii

kisilerle ayn1 veri paylasim agina iiye olsalar dahi paylasmamay1 tercih edebilirler.

Veriye sahip olan kisi, verinin gizli kalmasini hicbir sebebe dayanmadan da

621 Dijital veri bakimindan

tercih edebilir. Bu tercih, Anayasadan dogan bir haktir
siber riziko, sigorta ettirenin verilerine tigiincii kisiler tarafindan erisimin, sigorta
ettirenin rizasi diginda gergeklesmesidir. Siber saldirilarda hackerin amaglarindan
biri, hedef aldig1 bagh cihazda bulunan dijital verilere erisim saglamak olabilir.
Dijital veri ihlalleri, sigorta ettirenin erisimi, gézetimi, kontrolii altinda bulunan
bagli cihazdaki verinin siber saldir1 sonucu degisiklik, ifsa, verinin kismen veya
tamamen yok edilmesi veya kopyalanmasidir®?. Bu tiir veriler aym zamanda
gizliligi ihlal edilmis verdir®?®. Gizliligi ihlal edilmis veri, veri sahibinin kisilik

haklarinin ihlaline de yol agar®?,

616 ponemon Institute, Data Breach Report, s. 73.

817 Veriye iliskin tanim igin bkz. Isik, s. 62; Bozkurt, s. 63.

618 Karayazgan, s. 83.

619 Chopra, s. 127.

620 Kisisel nitelikte verilerin giivenligine iliskin bir calisma i¢in bkz. Isik, s. 227 vd.
621 Bkz. yuk. bél. 1. V, B, 1.

622 Kayihan, s. 658; Blytukozkan, s. 35.

623 Karayazgan, s. 120; Bozkurt, s. 64.

624 Kayihan, s. 661.
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Dijital veri ihlali siber rizikolarin en Onemli olumsuz sonuglarindan
biridir®2® Verinin ifsas1, kopyalanmasi veya silinmesi ile verilere veri sahibinin

erisiminin engellenmesi, sigorta ettiren nezdinde maddi®?®

veya manevi zarara yol
acabilir. Veri kaynakli zararlar, kisilerin siber saldir1 sonucu verilerinin kaybolmasi
degistirilmesi, izinsiz ¢ogaltilmasi, ti¢lincii kisilerle paylagilmasi, fidye ddenmesi,
itibar kaybi, faaliyet kesintisi, idari para cezast ve bildirim maliyetleri olarak

dzetlenebilirs?’

. Zira hackerler, eristikleri bu verileri ti¢iincii kisilere ifsa edebilirler
veya kendi menfaatleri cercevesinde kullanabilirler. Buna ek olarak verilerin,
kisinin rizast disginda paylasilmalari haksiz rekabet olusturabilir®?®, Verinin

iletilmesi esnasinda yetkisiz kisiler tarafindan ele gecirilmesi rizikosu da mevcuttur.

Ornegin, 2016 yilinda hackerler 500 milyon kisinin e-posta hesabini ele gegirip,
bu kisilerin isim, telefon, dogum tarihi gibi kisisel verilerine erismistir®°. Yine
2016 yilinda meydana gelen bagka bir siber rizikoda, hackerler, akilli saatler i¢in
olusturulmus bir¢ok kullanici hesabina erismis ve bu hesaplardaki kisisel bilgileri
ele gecirmiglerdir. Bu durum, bir bagl cihaz olan akilli saatlerin kullanicidan elde
ettikleri veriyi sik sik bagli bulunduklar1 ag ile paylasmasi sebebiyle kullanici
verilerinin daha fazla erisilebilir hale gelmesinden kaynaklanmaktadir. Bu rizikoda
hackerler, sadece kullanici bilgilerine erismekle kalmamig, ayn1 zamanda

kullanicilarin kosu rotalar1 gibi hassas verilere de ulasabilmislerdir®°.

Bulut teknolojisi kullanilarak uzaktan erisilebilen veri depolama merkezlerinde
pek cok veri bulundugundan bunlar dogrudan siber saldirilara hedef olabilirler.

Buna ek olarak, depolanan bilgilere hizmeti saglayanlarin yetkili personelinin

625 Kaya, Data Breach, s. 196.

626 Siber riziko kaynakli veri ihlalleri sebebiyle meydana gelen maddi zarar miktarlari igin bkz.
OECD, s. 30.

627 Saban Kayihan, Mutlu Ding (editor) “Internet Sigortasinda Riziko” Terazi Hukuk Dergisi, Cilt:
4, Say1:34, 2009, s. 110.

62 OECD, s. 22; Kayihan, s. 662.

629 patrick J. Lorio, “Access Denied: Data Breach Litigation, Article 111 Standing, and a Proposed
Statutory Solution” Vol. 51, No. 1, Columbia Journal of Law and Social Problems, 2017, s. 81.

630 Zeybek / Yilmaz, s. 81.

114



erisim bilgilerinin kimlik avi vasitasiyla hackerler tarafindan ele gegirilmesi

halinde, veri gizliliginin ihlali ile ilgili rizikolar dogurmaktadir®?,

b. Ticari Belge, Kayit ve Sirra Iliskin Zararlar

Ticari sirlarin ele gegirilmesi, sifrelenmek suretiyle ticari kayitlara erisimin
engellenmesi sik rastlanilan siber rizikolardandir®®2. Veri ihlalinden etkilenen
sirketlere iliskin Almanya’da faaliyet gosteren sirketler arasinda yapilan bir
aragtirmada katilimcilarin yarisinin en az bir kez veri ihlaline maruz kaldig
belirlenmistir®3. Thlale ugramis veriler, kullanici bilgileri, finansal veriler, saglik
verileri®®* veya stratejik bilgiler gibi maddi veya manevi deger tasiyan bilgileri

icerebilir®,

Omegin Yargitay kararina konu bir olayda, davaciya kars1 diizenlenen bir siber
saldir1 nedeniyle, davacinin muhasebe kayitlarina erisim engellenmistir. Davact
2007 yilindan 31.12.2013 tarihine kadar olan tiim muhasebe kayitlar1 zayi
oldugunu, hackerlerle yaptig1 pazarliktan sonug¢ alamadigini ileri siirmiis ve ilgili
tarihlerdeki tiim muhasebe kayitlar ile tesebbiis ile ilgili tiim tablo- dokiiman ve
resmi daire evraklarmin zayi olduguna dair karar verilmesini talep etmistir®®,

Yargitay, esas hakkinda hiikiim igermeyen anilan kararinda belgelerin kurtarilmasi

icin teknik miidahalelerde bulunmasi gerektigini belirtmektedir.

831 Veri ihlallerinde kisilerin ugradiklari zararin tazmini agisindan hukuki &nerilere iliskin bir

¢alisma igin bkz. Lorio, s. 112 vd.

632 Bozkurt Yiksel, s. 144, Kayihan, s. 659; Gurler, s. 370.

633 Bozkurt Yuksel, s. 145.

634 Elektronik ortamda, saghk kayitlarinin giivenligi, veri biitiinliigii ve kullanilabilirligi kablosuz
tibbi cihazlarin yayginlagmasi sebebiyle 6nem arz eder. Bkz. Hiiseyin Galip Yurttas / Alper Guzel,
“Kablosuz Aga Bagli Tibbi Cihazlarda Siber Giivenlik Aciklar1 ve C6ziim Onerileri”, Milletlerarasi
Saglik Yonetimi ve Stratejileri Aragtirma Dergisi, Cilt: 9, Say1: 2, 2023, s. 270.

835 ENISA, 2012, s. 8.

836 Yargitay 11. Hukuk Dairesi, E: 2016/3160, K: 2017/5582, T: 23.10.201, https://0-www-lexpera-
com-tr.opac.bilgi.edu.tr/ictihat/yargitay/11-hukuk-dairesi-e-2016-3160-k-2017-5582-t-23-10-2017
(e.t. 23.11.2024)
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c. Dijital Veri Kurtarma ve Midahale Maaliyetleri

Veri ihlali rizikosunda énemli paya sahip bir zarar kalemi, verilerin yok edilmesi
halinde yeniden yapilandirilma veya veri ihlalini ortadan kaldirmak i¢in gereken,

ihlale miidahale masraflaridir®®’

. Verinin varligini tehdit eden basarili siber saldirt
sonucunda sigorta ettiren, kaybolan, bozulan, g¢alinan, silinen veya sifrelenen
verilerin ve/veya yazilimlarin yeniden olusturulmasi ve/veya degistirilmesi ve/veya
restorasyonu masraflari ile kars1 karsiya kalir®3®. Veri onarimi olarak da adlandirilan
veri kurtarma, siber saldirilar sonucu bozulmus, silinmis, sifrelenmis veya tahrip
edilmis dijital verinin eski haline getirilmesi igin Sigorta ettirenin katlandig

639

masraflarini teminat altina alir”>°. Uygulamada olay miidahale masraflar1 adi altinda

siber risk sigortasi teminati altina alindig1 goriilmektedir®,

d. Fikri Miilkiyet Hakki Thlaline fliskin Zararlar

Hackerler tarafindan erisilen veriler ¢alinabilir, tamamen silinebilir. Bu veri fikri
miilkiyet agisindan deger tasiyabilir. Izinsiz erisim telif hakk ihlali gibi®*! fikri hak
ihlali olusturabilir®?. Bagh cihazda yapim asamasinda bulunan bir film, yazim
asamasinda bulunan senaryo, tasarim asamasinda bulunan bir teknolojik arag gibi,
fikri agidan deger tasiyan eserler bulunabilir. Veri ihlali yoluyla bunlarin ele
gecirilmesi rizikosu mevcuttur®®. Buna ek olarak, fikri deger tasiyan veri
ithlallerinin igerisine, internet sitelerinde telif hakki, alan adi1 veya slogan ihlallerini
iceren eylemler de belirtilebilir. Veri ihlali sebebiyle bir fikri hakkin maddi
degerinin azalmasi ve bunun sonucunda sigorta ettirenin veya hukuken sorumlu

oldugu iigiincii kisilerin zararlar1 da bu kapsamdadir®*,

637 Baker / Shortland, s. 284.

638 OECD, s. 20.

639 OECD, s. 20.

640 Karayazgan, s. 9.

641 Kubilay, Internet, s. 2.

642 Bozkurt, s. 105; Kayihan, s. 663. Bu halde manevi zarar da olusabilir. Bkz. asa. bél. 2, C, 4.
643 Karayazgan, s. 52.

644 OECD, s. 21.
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Fikri miilkiyetle ilgili rizikolara bagka bir drnek olarak sigorta ettirenin siber

riziko neticesinde sahip oldugu marka hakkinin ihlali®*

veya markanin maddi
degerinin diismesi verilebilir. Marka, ticari hayatta bir mali ve/veya hizmeti
emsallerinden ayirmak igin kullanilan isarettir®®. Giinimiizde tiiketicilerin ¢ogu
marka sahibi kisileri bilmez, markay1 bilir ve markaya duydugu giiven sebebiyle
giivendigi markayi tasiyan triinleri tercih eder ya da hizmeti markasina giivendigi
kisiden tedarik eder. Tiim bu aciklamalar neticesinde bir tesebbiisiin marka
degerinin kimi zaman tesebbiis agisindan hayati 6nem tasir. Oyle ki ¢ogu zaman bir
tesebbiis baska bir tesebbiise ait malvarligini  satin almak istediginde

basvurabilecegi stratejik satin alma yoOnteminde satin alan tesebbiis kiilliyen

tesebbiisle degil tesebbiisiin sahip oldugu marka ile ilgilenmektedir.

Marka bir sigorta ettirenin duran malvarliklarindan olup sahip oldugu
tesebbiisiin  parasal degerinin belirlenmesinde &nemli bir malvarligidir®’.
Isletmenin marka degerinin diismesiyle sigorta ettiren beklenen kazangtan mahrum
kalabilir. Marka, sigorta ettirenin diger malvarligindan bagimsiz da devredilebilir.
Bagka bir deyisle sigorta ettiren kendisine ait markayir devrederek gelir elde
edebilir®*®. Bu sebeple marka sigorta ettiren acisindan 6nemli bir ekonomik
degerdir. Bir ekonomik deger olarak marka motorlu tasit, gayrimenkul gibi resmi

sicile tescille koruma altina alinabilir®°,

Ornegin marka hakkinin internet iizerinde ihlali bir siber rizikodur. Bu ihlal,

markanin alan adinda kullanilmasi, ¢evrimigi reklamlarda kullanilmasi®®,

645 Marka hakki ihlalinden marka sahibinin izni olmaksizin kullanim anlasilmaktadir. Thlalin

gerceklesmesi i¢in izinsiz kullanimin ticaret alaninda, mal ve hizmetlerle ilgili ticari etki yaratacak
sekilde kullanilmas: gerektigine dair bkz. Zeynep Yasaman, “internette Marka Hakkinin fhlali” 1.
Baski, On Tki Levha Yayincilik, 2020, s. 46 vd.

646 Hiiseyin Ulgen / Mehmet Helvaci / Abuzer Kendigelen / Arslan Kaya / Fiisun Nomer Ertan,
“Ticari Isletme Hukuku”, On Iki Levha Yaymcilik, 4. Basi, Istanbul, 2015, s. 436.

647 llgen / Helvac1 / Kendigelen / Kaya / Ertan, s. 447.

648 {Jlgen / Helvac1 / Kendigelen / Kaya / Ertan, s. 447.

649 Ulgen / Helvac1 / Kendigelen / Kaya / Ertan, s. 447. Ancak korunmasi icin tescil edilmesi
zorunlu degildir. Ulgen / Helvac1 / Kendigelen / Kaya / Ertan, s. 457.

850 Riizgar, s. 112.
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internette bir konu hakkinda arama yapmak i¢in kullanilan, arama motoru olarak da

anilan sitelerde, anahtar kelime olarak kullanilmasi seklinde s6z konusu olabilir®!,

e. Fidye Kaynakh Zararlar

Siber gasp olarak da adlandirilan fidye yazilim saldirilari®®2, hackerler tarafindan
ele gegirilen verilerin kendi sahsi ¢ikarlar1 dogrultusunda kullanilmasi ya da bu
bilgilerin kullanilmamas1 veya bagkalariyla paylagilmamasi karsilifinda bilgileri
ele gecirilen kisilerden fidye talebinde bulunulmasi seklinde ortaya cikabilir®,
Fidye zarar1 6gretide, kisinin zarar gérmesine neden olacak bir siber giivenlik
ihlalini sonlandirmak igin 6denen para olarak tanimlanmistir®*. Omegin, bir
hastanenin BIT sistemine yapilan fidye yazilimi saldiris1 hastane tarafindan tutulan

muazzam miktarda dijital veri ve sistemin yavaslamasi veya c¢alismamasi, 6lim

yaralanma gibi zararlara da neden olabilir®®.

Fidye yazilimi1 saldirisina ugrayan kisiler, hangi verilerinin varlik veya
gizliliginin tehlikeye atildigmi®® tespit edebilmek veya sifrelenen verilerini
hackere fidye 6demeden kurtarabilmek amaciyla cogunlukla BIiT alaninda uzman
kisilere bagvurmaktadirlar. Ancak fidye 6demeden verileri kurtarmak ¢cogu zaman

657

mimkiin olmamaktadir®™’. Bunun yaninda veri kurtarma maliyetleri, bazen,

hackerin talep ettigi fidye bedelinden daha yiiksek olabilmektedir®®®,

Fidye yazilim1 saldirilarinda hackerler erisimi engelleyemedikleri veriler i¢in de

fidye talep edebilirler. Sigorta ettirenin hangi verilere erisimi olup olmadigini

651 Bu konuda ayrintili bir ¢calisma i¢in bkz. Yasaman, s. 119 vd.

852 Judy Selby, “Understanding Cyber Insurance”, International Journal for the Data Protection
Officer, Privacy Officer and Privacy Counsel, Vol. 2, No. 11, 2018, s. 21. Bkz. yuk bél. 1, 1V, C, 2,

g.
653 Tekin, s. 675. Bu saldir1 tiiriine iliskin aciklamalar ve rnekler icin bkz. yuk. bél. 1, IV, C, 2, g.
854 Logue / Shniderman, s. 271

8% Ong, s. 101.

6% Kaya, Data Breach, s. 227

857 Baker / Shortland, s. 288.

8%8 https:/fwww.coveware.com/blog/2019/1/21/covewares-2018-g4-ransomware-marketplace-
report, (e.t. 17.08.2024).
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belirlemek fidye miktarinin indirilebilmesi agisindan sigorta ettiren lehinedir. Bu
sayede erisim engeli olmayan ancak fidye talebi kapsamindaki veriler ayiklanip bu

tur veriler icin fidye 6denmesini engellenecektir®®.

Fidye yazilimi rizikosunu teminat altina alan sigorta sézlesmeleri genellikle,
sigorta ettirenin ddemek zorunda kalabilecegi fidye bedeli®®, veri kurtarma ve fidye
miizakere masraflar1 ile sigorta ettirenin sorumlu bulundugu tgilinci kisilerin
verilerinin rizalar1 disinda paylasmasi nedeniyle dogan zararlardan sorumlulugu
kapsar®®!. Ancak saldirtya ugrayan kullanicilarm sahip olduklari internet sitelerine

genel erisimin kesilmesi sebebiyle ugradiklar zararlar da mevcuttur®®,

Fidye talep eden hackerlerle yapilacak miizakerenin sadece sigortact veya
sigorta ettiren tarafindan yiiriitilmesi konusu Ogretide tartismalidir. Sigorta
ettirenin bu miizakereleri yiiriitmesi konusunda one siiriilen endise, eger sigorta
ettiren, sigortacinin yiiksek olarak degerlendirecegi bir fidye bedelinin kabul
ederse, bir sonraki donem i¢in sigorta priminin artmasi veya sigorta teminatini
tamamen kaybetme riskiyle kars1 karsiya kalacaktir. Diger durumda one siiriilen
endise ise sigortacinin gorevlendirecegi miizakerecinin sigorta ettirenden c¢ok
sigortacinin menfaatlerini koruyabilecek olmasidir®3,

Fidye teminatina karsilik sigorta tazminati 6denmesinde sigortacilarin iki
yaklagimi bulunmaktadir. Bunlardan ilki hacker tarafindan talep edilen miktarin
karsilanmasini tamamen Sigorta ettirenin kararina birakmaktir. Bu halde, sigorta
ettiren hacker tarafindan talep edilen fidye miktarini karsilamay1 dogrudan kabul
edebilir. Tkinci bir segenek olarak sigorta ettiren hackerden fidye miktarinda indirim

talep edebilir. Bu halde sigorta ettiren hacker ile yaptig1 pazarlik sonucu belirlenen

859 Logue / Shniderman, s. 275.

660 Baz1 sigorta sozlesmelerinde fidye teminat: “sigorta ettirenin maruz kalacag siber giivenlik veya
gizlilik tehdidini sona erdirmek icin sigortacinin 6nceden yazili izniyle 6dedigi miktar” ifadesiyle
yer alir. Logue / Shniderman, s. 271 vd.

661 |_ogue / Shniderman, s. 251. 2023 yilinda tesebbiisleri hedef alan siber saldirilarin %24’ fidye
yazilimi vasitasiyla yapilmigtir. Ponemon Institute, Data Breach Report, s. 32.

82 ogue / Shniderman, s. 26.

663 Ayrintil bilgi i¢in bkz. Logue / Shniderman, s. 275.

119



miktart hackere dder. Her iki halde de sigorta ettirenin dikkat etmesi gereken husus,
O0deyecegi fidye miktarinin sozlesmede yer alan sigorta tazminati miktarini

gecmemesidir.

Sigortaciya herhangi bir fidye talebini reddetme konusunda sinirsiz takdir yetkisi
verilmesi halinde sigortact makul olarak kabul edilmesi gereken bazi fidye
taleplerini reddetme yoniinde bir inisiyatife sahip olacaktir . Bu nedenle s6ézlesme,
sigortacinin fidye 6demeleri i¢in onay vermeme yetkisine bir makuliyet sinirlamasi
getirmektedir. Ayni1 zamanda, fidye sigortasi sigorta sozlesmesi herhangi bir
makuliyet sinirlamasi igermeseydi, yasanin sigortacinin iyi niyet ve adil muamele
ylikiimliiliigliniin bir pargasi olarak neredeyse kesinlikle bir sinirlama getirecek
olmasinin nedeni de budur®®*. Aksi halde TTK m. 1409 f. 1 geregi sigorta

sirketinden teminat1 asan kisim igin sigorta tazminat1 alamaz®°.

Diger yandan fidye yazilimi1 saldirilari verinin gizliligi acisindan riziko
olusturmaktadir. Zira hacker sigorta ettirenin kamuya agiklanmasini en az
isteyecegi verileri belirlemek ve disar1 sizdirmak igin sigorta ettirene ait erisebildigi
verileri inceler. Bu verileri tespit edip kopyaladiktan ve sifreledikten sonra sigorta
ettirenden fidye talep eder. Sigorta ettiren 6deme yapmayi reddederse ya da
siiriincemede birakirsa, hacker verileri ifsa etmekle tehdit eder. Ifsa halinde, her ne
kadar calman veriler bir kez sizdirildiktan sonra bir pazarlik araci olarak
kullanilamazsa da hackerler ele gegirdikleri iletisim bilgilerini kullanarak sigorta
ettirenin misterileri veya tedarikgileriyle iletisime gegip fidye 6demesi i¢in Sigorta
ettiren tizerindeki baskiy1 artirabilirler. Bu durum sigorta ettireni fidyeyi 6demeye

ikna etmede basaril1 olabilir®®®.

Fidyenin 6denmesi agisindan bir diger risk ise ddemenin terdr ve terdrizmin

finansmanina yol agabilecek olmasidir. Bagka deyisle kimligi tespit edilmeyen

64 ogue / Shniderman, s. 275.
865 Sigortacinin tazminat ddeme borcuna iliskin agiklamalar i¢in bkz. asa. bél. 4, 11, C.
666 Baker / Shortland, s. 291; Kaya, Data Breach, s. 206.
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hackere fidye 6denmesi eylemi terdrizm finansmani sugu teskil edebilir®’. Bu
kapsamda eger bu zarar sozlesmede teminat kapsamindaysa sigortacinin veya
sigorta ettirenin 6demeyi Mali Suglar Arastirma Kurulu Baskanligina bildirmesi
zorunludur®®, Ornegin ABD’de yiiriirliikte bulunan H.R.5440 - The Cyber Incident
Reporting for Critical Infrastructure Act of 2021, SEC. 2220A. (d) kapsaminda
fidye odemesi yapildiktan sonra 6deme 24 saat igerisinde Ulusal Giivenlik
Departmani’na bildirilmelidir®®. Bunun yaninda ilgili siber saldir1 hakkinda sug

duyurusunda bulunulmasi gerektigi de diisiiniilmektedir®’®.

f. idari Para Cezasi

Idari para cezalar1 genel olarak, kisilerin kamu diizenine aykir1 eylemleri
sebebiyle diizenlenen para cezalaridir. Idari para cezalar niteligi geregi kamu
yararini koruma amachdir®!.Diinyanin dort bir yaninda hiikiimetler tarafindan
siber gilivenlik ve veri isleme uygulamalarina iliskin daha fazla diizenleme
yirirliige alindik¢a, mevzuat hiikiimlerinin ihlali sonucu ilgili idare tarafindan
kesilen idari para cezalar1®”? igin kapsamli bir teminat elde etmenin 6nemi birgok
sigorta ettiren icin artmaktadir®”®. Ornegin, GDPR m. 32 ila 34 aras: kiilfetlerini

ihlal eden veri isleyenler idari para cezastyla kars1 karsiya kalacaklardir®”.

Tiirk hukukunda 6rnegin, KVKK m. 18 geregi veri ihlali halinde veri sorumlusu

hakkinda idari para cezasi 6ngdriilmektedir®”®. Keza EHK m. 60’a gore USOM,

867 Terdrizm finansmani sugu 6415 Sayili Terdrizm Finansmaninin Onlenmesi Hakkinda Kanun

(RG, T: 16.02.2013, Say1: 28561), m. 4’te tanimlanmustir.

668 Teroriin Finansmanina Yonelik Siipheli Islemlerin Bildirimi Genel Tebligi (RG, T: 07.11.2007,
Say1: 26693).

569 https://www.congress.gov/bill/117th-congress/house-bill/5440/text (e.t. 04.11.2024). Ong, s. 94.
670 Fidye 6demesinin siber risk sigortasinda teminat kapsaminda olup olmadigima dair agiklamalar
i¢in bkz. aga. bol. 3. 1V, E. 1.

671 Sibel Can, “Idari Para Cezas1”, Trkiye Adalet Akademisi Dergisi, Say1. 29, 2017, s. 418.

672 Bailey, s. 11.

673 Ornegin, AB’de siber giivenlik eksigi kaynakli veri ihlallerine iliskin para cezalar1 2019 yilinda
GDPR kapsaminda artmustir. Selby, s. 22.

674 Kaya, Data Breach, s. 216.

675 OECD, s. 29; Peters / Malavasi / Sofronov / Shevchenko / Triick / Jang, s. 373; Kayihan, s.
659.
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siber gilivenlik Onlemi almayan isletmeciler hakkinda idari para cezasi
duzenleyebilir®”®. Bu husus bir siber risktir. Keza, 7223 sayili Uriin Giivenligi ve
Teknik Diizenlemeler Kanunu (“UGK”)%"m. 20 f. 1 ile iiriin giivenligine iliskin
hiikiimlere aykir1 hareket edenler hakkinda idari para cezas1 getirildigi
gorulmektedir. Sigorta ettirenin direttigi tiriinde gerekli siber giivenlik 6nleminin
bulunmamasi, siber saldirt sebebiyle bagli cihazda kullaniciya ait verinin
giivenliginin ihlali, sigorta ettiren hakkinda idari para cezasi kesilmesine neden
olabilir. Buna ek olarak ticari isletmelerde, idarece 6ngorilen asgari siber givenlik
onlemleri alinmamis ise bu sebeple de idari para cezasi kesilmesi gundeme

gelebilir®’,

g. Bildirim Maliyetleri

Siber saldir1 sonucu sigorta ettirenin kendisine ait veya tgiincii kisilere ait
verilerinin silinmesi veya bozulmasi, sifrelenmesi suretiyle erisimin engellenmesi
dahil korunan verilerin ¢alinmasi veya ifsa edilmesi, verilerin kotii niyetle imha
edilmesi, verilerin kazara zarar gormesi, BIT riskleri olarak da nitelendirilir®’.
Kisisel verilere yetkisiz erisimi de igeren veri gizliligi ihlalleri, g¢esitli lilkelerde
kamu kurumlarina bildirim zorunluluguna tabi olabilir®®. Bu husus zorunlu olmasa
bile veri ihlaline konu verilerin yayinlanmasinin zarara yol agma ithtimali varsa, veri

sahipleri ihlal konusunda bilgilendirilmelidir®8?,

676 Kaya, Data Breach, s. 219.

77 RG, T: 12.03.2020, Say1: 31066.

678 Siber risk sigortalarinda idari para cezasinmn teminat kapsaminda olup olmadigma iliskin
agiklamalar i¢in bkz. asa. bol. 3. IV, E, 2.

679 Selby, s. 21.

680 Ornegin AB’de Genel Veri Koruma Yasasi ile veri sizintilarinin derhal bildirilmesi yiikiimliiliigii
mevcuttur. Isik, s. 81. Tiirkiye’de de KVKK m.12 kapsaminda verilerin kanuni olmayan yollarla
iiclincii kisi eline gegmesi halinde veri sorumlusu en kisa siirede durumu ilgilisine ve Kisisel Verileri
Koruma Kurulu’na bildirmekle ytkiimliidiir. Nur Sena Sevindi / Muhammet Emin Ordu, “AB ve
Tiirk Hukukunda Veri Ihlalinin Tespiti ve Bildirim Siiresinin Karsilastirmali Degerlendirmesi”
Kisisel Verileri Koruma Dergisi, Cilt: 5, Say1 1, 2023, s. 13. ABD’de veri ihlali bildirimlerinin hem
federal hem de eyalet bazinda diizenlenmemelerine dair bir aragtirma i¢in bkz. Ong, s. 90 vd.

881 OECD, s. 25.
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Ugiincii kisilerin 6zel nitelikte kisisel verilerini depolayan kisiler, herhangi bir
veri kaybi1 halinde bundan potansiyel olarak etkilenen tiim kisilere, itibarini
korumak i¢in yazili bildirimde bulundugu da goriilmektedir. Bildirimin yapilmasi
icin gereken masraflarin®? karsilanmas1 siber risk sigortasi sdzlesmeleriyle

mimk{nd(iré,

h. Ticari veya Mesleski Faaliyetlerin Kesilmesi Nedeniyle Kazan¢ Kaybi

Siber saldirt sonucu sigorta ettirenin veya sorumlu oldugu {igiincii kisilerin ticari
veya mesleki faaliyetlerinin kesintiye ugramasi s6z konusu olabilir®. Ticari veya
mesleki faaliyetlerin aksamasi veya tamamen kesilmesi sonucunda sigorta ettirenin
veya sorumlu oldugu iiciincii kisi nezdinde kazang kaybi nedeniyle zarar ortaya
¢1kabilir®®. Is durmasi olarak da adlandirilan ticari faaliyetlerin kesilmesi teminati
siber rizikonun meydana gelmesi nedeniyle sigorta ettirenin ticari faaliyetlerini
kismen veya tamamen yerine getirememesi sonucu ortaya ¢ikan kazang¢ kaybinm

kapsar.

Kazan¢ kaybi neticesinde ortaya c¢ikan zarar, “cirodaki azalma ve is
maliyetindeki artig sonucu ortaya ¢ikan briit kazan¢ kaybindan, tazminat siiresi
icinde brit kardan 6denmesi gereken, ancak hasar nedeniyle ddenmeyen veya

tasarruf edilen isletme giderleri diisiilerek hesaplanabilir®8®,

Bozulmus veya sifrelenmis dijital verilere erisememe, kullanamama veya
bilgisayar sistemlerinin bozulmasi gibi durumlar ticari veya mesleki faaliyet

kesintisi teminati kapsaminda degerlendirilebilir®®’. Zira sigorta ettirenin

%2 Ong, s. 89.

683 Karayazgan, s. 67.

884 Abramovsky / Kochenburger, s. 136; ENISA, 2012, s. 8.

885 Samim Unan, “Tiirk Ticaret Kanunu Serhi: Sigorta Hukuku Cilt IT Sigorta Tiirlerine fliskin Ozel
Hiikiimler Ikinci Béliim Zarar Sigortalar1”, 1. Baski, On ki Levha Yaymcilik, 2016, s. 3.

886 Kazang kaybinin belirlenmesine iliskin esaslar Yangima Bagli Kar Kayb: Sigortasi Genel Sartlari
B.6. maddesinde diizenlenmistir. Siber rizikolar i¢in de buradaki esaslar sigorta sdzlesmesinde
diizenlenmesi veya anilan genel sartlara atif yapilmasi sartryla uygulama imkéni olabilir.

687 Bkz. Altuntas / Kara / Soylu / Kirkbesoglu, s. 13.
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faaliyetlerini yerine getirmesi i¢in gerekli dijital verilere erisememesi halinde

faaliyetleri kesintiye ugrayabilir.

Ornegin, sigorta ettirenin is yerlerinde, ¢alisanlar arasi i¢ iletisim, bordro ve
finansal raporlama, cihazlarin ¢aligmasina yonelik kontrol sistemleri dahil is yerinin
faaliyet konusunu yerine getirmesine bagli bircok sistem, bagli cihazlara ve
yazilimlara bagli olabilir. Bu cihaz veya yazilimlardan herhangi birinin siber saldir1
sebebiyle islevini durdurmasi, kismen veya tamamen yitirmesi, sigorta ettirenin
sahip oldugu is yerinin faaliyetlerinin aksamina veya tamamen durmasina yol
acabilir. Bunun sonucunda da sigorta ettiren nezdinde kazang¢ kaybi meydana

gelebilir.

i. Itibar Kayb1 Nedeniyle Olusan Zararlar

Siber rizikonun gerceklesmesi neticesinde tesebbiislere olan giivenin azalmasi,
bunun sonucunda itibar kaybi nedeniyle sigorta ettirenin zarara ugramasina yol
acabilir®®®, Bu kapsamda maddi zarar olarak, itibar kayb1 sebebiyle miisterilerin
azalmasi sonucu sigorta ettirenin gelir kayb1 gerceklesebilir®®®. Buna ek olarak
liclincli kigilere ait verilerin ihlal edilmesi ve bunun kamuoyu tarafindan

69 sigorta ettirenin itibar1 zedelenebilir®®!. Dijital veri ihlali

692

Ogrenilmesi halinde
sonucu itibar kaybi dogrudan sigorta ettiren nezdinde zarar meydana
getirebilecegi gibi tigiincii kisi de bu sebeple zarara ugrayabilir®®, itibar kaybi ve
buna bagli olarak miisteri kayb1 ile yoksun kalinan gelir siber riziko nedeniyle

ortaya cikabilecek zararlardandir®4,

688 Tekin, s. 673; Bozkurt, s. 100; Gurler, s. 370

689 OECD, s. 21.

69 Veri ihlali halinde bildirim yiikiimliiliigiine iliskin bir eser igin bkz. Kaya, Data Breach, s. 195,
vd.

691 Kaya, Data Breach, s. 226; Parouha, s. 7; Fratila, s. 44; Eling / Schnell, Cyber Risk, s. 476;
Logue / Shniderman, s. 265.

692 ENISA tarafindan, en ¢ok fidye yazilim saldirilari, verinin gizliliginin ihlali ve DDoS saldirilari
sonucu itibar kayb1 meydana geldigi tespit edilmistir. ENISA, Threat Landscape 2023, s. 16.

893 OECD, s. 25.

6% OECD, s. 26.
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Bir telekomiinikasyon sirketine karsi gergeklestirilen siber saldirida hackerler
sirketin yaklagik 156.959 miisterisinin banka hesap detaylari, isim ve adresleri dahil
baz1 kisisel verilerine izinsiz erisim saglamigslardir. Saldirinin gergeklestigi giin
hedef sirketin baz1 calisanlari, Bitcoin cinsinden 6deme yontemi ile fidye talebi
iceren e-postalar almislardir. Siber saldiriy1 takip eden giin hedef sirketin hisse
degeri %10, ertesi hafta ise %20 oraninda diigsmiistiir. Hedef sirketin ugradigi siber
saldir1 sonrasinda yaklasik 95.000 abonesi abonelikleri sona erdirmistir. Buna ek
olarak hedef sirket aleyhinde, temel siber gilivenlik Onlemlerini almadigi
gerekgesiyle Ingiltere’de bulunan ilgili kisisel verileri koruma kurumu tarafindan

idari para cezas1 kesilmistir®®.

Itibar, bazi hallerde paylar1 borsaya kote sirketler agisindan, hisse degerlerinin
yiikselmesinde en 6nemli etken olarak nitelendirilebilir®®. Siber saldirtya iliskin bir
sOylenti bile 6zellikle finans sektériinde faaliyet gosteren sigorta ettirenin hisse
degerini diisiirebilir. Keza kisinin iiriin ve hizmetlerinin aleyhine internet {izerinde
yapilan yayin da itibar kaybina yol acabilir. Goriildiigi {iizere, itibar kaybi
neticesinde sigorta ettirenin tedarikgileri, ortaklari, yatirimcilart gibi sorumlu

oldugu kisiler nezdinde de zarar meydana gelebilir®’.

Siber riziko sonucu ortaya ¢ikan itibar kaybi, siber risk sigortalarinin ve siber
giivenligin gelismesine engel bir kavramdir. Zira siber saldirtya ugrayan sigorta
ettiren, bunun yatabilecegi itibar kaybindan kaginmak amaciyla ¢ogu zaman siber
saldirtya ugradigim yetkili kamu kurum ve kuruluslari ile paylasmamaktadir®®, Bu

durum, siber rizikolar hakkinda bilgi eksikligine yol agmaktadir®®,

6% Lloyd’s / KPMG / DAC Beachcroft, s. 24.

6% Chopra, s. 155.

897 Peters / Malavasi / Sofronov / Shevchenko / Triick / Jang, s. 373.

6% Ticari sirketlerin bu davranisinin arkasinda, ticari sirlarinim yaygin hale gelmesi, eger paylari
borsaya kote edilmis anonim sirketseler hisse fiyatlarinin diismesi, endiseleri bulunmaktadir.
Bozkurt Yuksel, s. 144.

6% Eling / Schnell, Key Questions, s. 8; Karayazgan, s. 69.
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3. Manevi Zararlar

TBK m. 58 f. 1 kisilik hakk: zedelenen kisinin manevi zararina karsilik manevi
tazminat talep edebilecegini diizenler’®. Manevi zarar ogretide bir kimsenin
kisiliginin ihlalinden duydugu elem ve iiziintii olarak ifade edilir’®’. Kisilik hakki
ise kisinin hayat1 sagligi, sayginligi, serefi, beden biitiinligili, 6zel hayati gibi
haklaridir’®. Siber riziko gerceklesmesi sonucunda sigorta ettiren veya hukuken
sorumlu oldugu ii¢iincii kisiler manevi zarara ugrayabilirler’®. Siber saldirilar
sonucu 4721 Sayil Tiirk Medeni Kanunu (“TMK”)"% m. 26 f. 2’ye gére adin gasp,
TBK m. 56’ya gore viicut biitiinliigiiniin ihlali ve 6lim halinde, TTK m. 56’da
belirtilen haksiz rekabet eylemleri, 5846 Sayil Fikir ve Sanat Eserleri Kanunu®®
m. 70 f. 1 eser iizerindeki manevi haklarmn ihlali, 6769 Sinai Miilkiyet Kanunu’®

707

m. 149 f. 1 smai miilkiyet hakkinin tecaviize ugramasi sebebiyle™’, kisi, 6liim

halinde yakinlari, manevi tazminat talep edebilir’,

Ornegin, dzel giin fotografciligi faaliyetinde bulunan sigorta himayesindeki is
yerinde Ozel giine ait dijital fotograf ve diger kayitlar, bunlarin depolandigi is
yerindeki bagli cihazin siber olay veya saldir1 neticesinde hasara ugramasi sonucu
geri alimamaz sekilde silinmis, hasar gérmiis olabilir. Bu halde, 6zel giine iliskin

fotograf ve diger dijital kayitlar1 yok olan tiglincii kisi manevi zarara ugrayacaktir.

Keza TBK m. 56 f. 2 kapsaminda siber olay neticesinde gerceklesecek

kazalarda™ sigorta ettiren veya yakinlarinin girebilecekleri sok sebebiyle

0 Haluk N. Nomer, “Bor¢lar Hukuku Genel Hiikiimler”, 19. Baski, Beta Yayinlari, 2023, s. 287;
Fikret Eren / Unsal Donmez, “Eren Borglar Hukuku Serhi Cilt-I1I”, 2. Bask1, Yetkin Yayinlari,
2023, s. 1378.

L Oguzman / Oz, Cilt 2, s. 260.

2 Oguzman / Oz, Cilt 2, s. 263; Nomer, s. 288

708 Bozkurt, s. 103; Zangerle / Schiereck, s. 456.

704 RG, T: 08.12.2001, Say1: 24607.

"SRG, T: 05.12.1951, Say1: 5846.

76 RG, T:22.12.2016, Say1: 6769.

07 Nomer, s. 293.

%8 Oguzman / Oz, Cilt 2, s. 285; Nomer, s. 288; Fikret Eren / Unsal Dénmez, “Eren Borglar
Hukuku Serhi Cilt-17, 2. Baski, Yetkin Yaymlari, 2023, s. 1378.

% Oguzman / Oz, Cilt 2, s. 268.
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710

ugrayacaklart manevi zarar karsilig1 manevi tazminat haklart mevcuttur’*". Ayrica

6lum haliyle ilgili olarak sigorta ettirene ait kisisel verilerin ifsasi sebebiyle sigorta

ettirenin intihar1 halinde yakinlarinin manevi tazminat talebi giindeme gelebilir’**.

Ozellikle sosyal mihendislik’*? tiiriinde yapilan siber saldirilar neticesinde
itibar1 zedelenen sigorta ettirenin da manevi zararindan séz edilebilir. Olmiis bir
kimse hakkinda internet kullanilarak yapilan gercek disi yayinlarda hayattaki

yakinlarmin kisilik haklarina tecaviiz teskil edebilir’®2,

4. Karada Gergceklestirilen Ulasim ve Tasima Islemlerinde Siber Riziko

Kaynakh Zararlar

a. Genel Olarak Ulasim ve Tasima Islemlerinde Siber Riziko

Ogretide demiryolu, kara, hava araglarinin isletilmesinden kaynaklanan zararlar
genel olarak TBK m. 71°de diizenlenen tehlike sorumlulugu kapsaminda
degerlendirilmektedir’'®. Ulasim ve nakliyat agisindan siber rizikolar, tastyici,
gonderen, tasimayi gerceklestiren araci isleteninin sorumlu oldugu hallerin ve
gonderilenin yiike iliskin rizikolarmin siber olay sonucu ortaya ¢iktig1 hallerdir’®®.
Ornegin, ilk defa 1936 yilinda yaymlanan Milletleraras1 Ticari Terimler
(“Incoterms™)’1® metinlerinin geneli’’, CIF ve CIP olarak adlandirilan satim

sartlarinda, satictya satilan mali tasimacilik rizikolarina karsi sigorta ettirme borcu

10 Kemal Senocak, “Insansiz Hava Araci (Drone) Isletenin Sorumlulugu ve Sigortalanmasi”,
Banka ve Ticaret Hukuku Dergisi, Banka ve Ticaret Hukuku Arastirma Enstitiisi, Cilt: 36, Say1: 2,
2020, s. 68.

LENISA, 2012, s. 8.

12 Sosyal miihendislik siber saldur tiiriine iliskin agiklamalarimiz i¢in bkz. yuk. bél. 1, IV, C, 4.
3 Oguzman / Oz, Cilt 2, s. 270.

4 Oguzman / Oz, Cilt 2, s. 200; Ozsungur, s. 255.

5 Unan, Zarar Sigortalar, s. 9.

716 https://iccwbo.org/business-solutions/incoterms-rules/incoterms-rules-history/ (e.t. 26.10.2024).
7 Taraflar, bu sartlar1 uygulaylp uygulamamakta Ozgir olup kendi aralarinda Incoterms
hiikiimlerinden kismen farkli yonde sozlesme sartlari getirmekte de serbesttirler. Sami Aksoy,
Ibrahim Bektas / Yasin Baris Ozelci (editorler), Ticaret Hukuku ve Yargitay Kararlari Sempozyumu,
Banka ve Ticaret Hukuku Arastirma Enstitiisii, 2021, s. 312.
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yikler®. Tasimaya iliskin faaliyetlerde hem sigorta ettiren hem de iigiincii kisiler

hackerlerin eylemleri sebebiyle zararla kars1 karsiya kalabilirler’°,

Tasima ve ulasim islemlerinde rizikolara kisaca deginmek gerekirse, bu
rizikolarm tasima sirasinda yiikiin kismen veya tamamen hasara ugramasi’Z,
gonderilenin esyayi teselliimden kaginmasi, saticinin teslim borcunu ifada kusurlu
davranmas1’?!, tasimay1 gerceklestiren aracin zarar gormesi, tasiyanmn {igiincii

2

kisilere karsi sorumlulugu’??, tasiyanin tasima isinde faydalandigi kimseler

3

bakimindan sorumlulugu’?®, tasimadaki gecikme dolayisiyla meydana gelen

724

zararlar’#*, génderilenin bulunamamasi veya yiikii kabul etmedigi hallerde durumu

gonderene bildirmek’?, olarak 6zetlenebilir.

Ulagtirma isi agisindan, tastyan kural olarak yolcunun 6lmesi, yaralanmasi veya
diger herhangi bir cismani zarara maruz kalmasi, yolcunun bagajinin hasara
ugramasi veya kaybolmasi, gecikmeden dolayr meydana gelecek zararlardan
sorumludur’?®.Tasima veya ulastirma isi sirasinda kullanilan tasitin veya geminin
stiriicii, pilot veya kaptanin iradesi diginda siber olay nedeniyle rotasindan ¢ikmasi
da bir siber rizikodur’?’. Ornegin bu durum hava yoluyla yiikii tasiyan ugagmn,
dolayistyla yiikiin, tasima sozlesmesinde Onceden belirlenmis varig noktasina,
onceden kararlastirilan siireden sonra, ge¢ varmasmna neden olabilir’?. Yiikiin

aliciya gec teslim edilmesi sebebiyle, gonderici, alici, tasiyici, tasit sahibi maddi

18 Aksoy, s. 301.

19 Alganturk Light, Tasima Sektdriinde Siber Risk, s. 82.

20 Giirler, s. 371; Aksoy, s. 306

21 Aksoy, s. 311.

2 pascal Muller, Barbara Klett / Andreas Furrer (editorler), Schaden im Warentransport
Vertragsgestaltung - Versicherung — Schadenersatz, “Deckung im Bereich der Transport- und
Warenversicherung”, Schulthess Juristische Medien AG, 2016, s. 265.

2 Bllent Sozer, “Tasiyanin Tasima Sozlesmesinden Dogan Sorumlulugunu Diizenleyen
Hiikiimlere Tliskin Baz1 Meseleler ve Goriisler”, Banka ve Ticaret Hukuku Dergisi, Cilt: 14, Say:
2,1987,s.93.

24 SGzer, Tasima, s. 94.

25 Sgzer, Tasima, s. 91.

726 Sgzer, Tasima, s. 103.

27 Zou / Choobchian / Rozenberg, s. 141.

728 By haller miicbir sebep olarak nitelendirilemez. Zira olay dnceden sezilemez, karsi konulamaz
degildir. Algantlirk Light, Tagima Sektoriinde Siber Risk, s. 94.
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zarara ugrayabilir. Benzer risk diger tiir tasimacilikta mevcuttur. Bu kapsamda
nakliye sigortalarmna iligkin diizenlemelerin siber riskler agisindan da

degerlendirilmesi giindeme gelebilir'?°.

Yukaridaki agiklamalara ek olarak, bazi tasima islemleri birden ¢ok tasima tiirii
marifetiyle tamamlanmaktadir. Bu tlr tasimalarda risk, yikiin varig yerinde
bulunan liman, depo veya hava limaninda da devam etmektedir. Karayolu,
demiryolu veya deniz tasimaciliginin tamaminin veya birkaginin birbiri ardina
kullanildigin1 kombine tasimacilikta da siber rizikolar mevcuttur®’. Bu tir

tagimada siber saldir1 tasimanin herhangi bir sathasinda gergeklesebilir.

b. Siber Teknoloji Kullamilan Motorlu Karayolu Tasitlar1 Kaynakh Zararlar

Karayolu motorlu tasitlarina iliskin sorumlulukta, kural olarak 2918 Karayollari
Trafik Kanunu (“KTK”)"®! ve TTK’nin tasima sozlesmesine iliskin hiikiimleri
uygulanir’®?, KTK m. 85 f. 1’e gore motorlu tasitin’? isletilmesi bir kimsenin
Olimiine veya yaralanmasina yahut bir seyin zarara ugramasina sebep olursa
motorlu tasitin isleteni ve bagli oldugu tesebbiisiin sahibi dogan zarardan
miistereken ve miiteselsilen sorumludur’3*. Bundan baska, KTK m. 85 f. 3’e gore,
isletme halinde olmayan aracin bozukluk, isleten kusuru veya yardimer kisilerinin

kusurlariyla sebep olduklari trafik kazalarinda da isleten sorumlulugu mevcuttur’3,

29 Muller, s. 289.

730 Mdiller, s. 287. Bu tiir tagimalar 6gretide multimodal tagimacilik olarak da adlandirilir. AKsoy, s.
304.

BLRG, T: 18.10.1983, Sayi: 18195.

82 TBK m. 49 ve 66 ile genel hiikiimlerin uygulanacag haller i¢in bkz. Oguzman / Oz, Cilt 2, s.
225-2217.

% Tiirkiye’nin de tarafi oldugu 1968 Tarihli Karayollar: Trafik Konvansiyonu madde 1 p
paragrafinda motorlu tasit, karayolunda kisileri veya mallar tasimak veya kisileri veya mallar
tastyan tasitlar1 gekmek i¢in kullanilan, herhangi bir motor tahrikli tagit olarak tanimlanmustir. Semiz
/ Ozturk, s. 5.

73 Fikret Eren / Unsal D6nmez, “Eren Borglar Hukuku Serhi Cilt-11”, 2. Baski, Yetkin Yayinlari,
2023, s. 1642; Unan, Zarar Sigortalari, s. 98.

35 Oguzman / Oz, Cilt 2, s. 219.
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Siber riziko, siber teknoloji kullanilan tiim motorlu kara tasitlarinda mevcuttur.
Ancak ozellikle belirli bir glizergahta, seyahatin tamami veya bir kismi boyunca
baskas1 tarafindan kontrol edilmeden, kendi kendini siirebilen ve engellere

736 siiriicuisiiz tasitlar

carpmadan yolculugu tamamlayabilen tasit olarak tanimlanan
bu konuda 6nem arz eder. Zira klasik tasitlardan farkli olarak, siiriiciisiiz tagitlarin
faaliyet gosterebilmesi icin siber teknoloji kullanilmasi zorunludur. Ogretide
slriicusiz tasitlar, tasit1 idare eden kisi tarafindan belirlenen seyir rotasinda en kisa
siirede en az yakit harcayarak takip edilebilecek yoldan hedefe varmaya programli
tasitlar olarak da tanimlanmaktadir™’. Siiriiciisiiz tasitlarin  faaliyetlerini
gerceklestirmelerini saglayan teknoloji, Al veya yazilim tarafindan kontrol edilen
sensor teknolojisinin gelismesiyle paraleldir’®. Yazilm ve Al, 6zellikle yeterli
siber giivenlik onlemlerinin alinmadig1 hallerde hacker erisimine agik birer siber

riziko kaynagidir"°.

Siirliclistiz tasit bir bagli cihazdir. Gilinlimiizde ¢ogu aragta bulunan bilgi ve
eglence sistemleri, araca baglanan diger bagl cihazlarla veri aligverisinde bulunur
ve genelde bu veriler kisisel verilerdir™*. Bu tir araglarda kaydedilen verilerden
seyahat eden kisinin gittigi yerler, ziyaret ettigi kisiler, seyahat saatleri, seyahat
ettigi kisiler, sosyal hayati, canli konum bilgisi anlagilabilir. Bu tiir araglar bu
verileri resim ve video kaydi ile kayit altina almakta ve belli bir siire de muhafaza

etmektedir. Bu husus, verinin gizliligine iliskin siber riziko olusturmaktadir’*.

Siiriiclistiz tasitlar ile ¢evrelerindeki nesneler arasindaki iletisim, GPS cihazlar1
ve sensOrler gibi bagli cihazlar aracilifiyla gerceklestirilir. Bu bagh cihazlar
araciligiyla toplanan veriler, anlik olarak suriiclsiiz tasit icinde analiz edilir. Bu

kapsamda suriiclisuz tasitlarin siber giivenliginin saglanmasi, hem insan hayatt hem

36 Dobias, s. 11.

787 Zou / Choobchian / Rozenberg, s. 139.

%8 Servet Yetim, “Siiriiciisiiz Araclar ve Getirdigi/Getirecegi Hukuki Sorunlar”, Ankara Barosu
Dergisi, Sayt: 1, 2016, s. 136.

% Dobias, s. 11.

0 Semiz / Oztiirk, s. 11.

™1 Dobias, s. 11; Semiz / Ozturk, s. 11.
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de ekonomik agidan 6nemlidir™. Siiriiciisiiz tasitlara iliskin rizikolar, tasitin
kamera, sensor, radar kiti gibi siber sistemini olusturan cihazlari hedef alan rizikolar
ve tasitin seyir halinde siber teknoloji sayesinde iletisimde oldugu, trafik 1siklari,
kablosuz internet sunuculari, yol sensorii gibi tasit dis1 siber sistemleri hedef alan

rizikolardir’?

. Bunlarin yaninda hackerin aracin direksiyonunu kontrol altina
almasi, yol sensdrlerini seyir sirasinda devre disi birakmasi, sensorlere sahte sinyal
yollamasi gibi arag i¢i ve dis1 giivenlik acisindan riziko arz edecek saldirilar teknik

olarak mimkundiir™4,

Bu tiir tasitlarda hali hazirda karayolu araglarini sigorta teminati altina alan
sozlesmelere ek olarak siber risk sigortasi veya siber risk teminat1 faydali olacaktir.
Ornegin, strliclisiiz tasit seyir halindeyken, hackerlerin uzaktan erisimi ile aracin
kazaya karigmasi sonucu maddi ve cismani zararlar ortaya ¢ikabilir’*. Bu sekilde
ortaya ¢ikan zaralar hali hazirda Kasko Genel Sartlar1 A. 1. ¢. kapsamu igerisindedir.
Ancak kazanin ihmal neticesinde olmasi, bagka bir deyisle agir kusur sonucu degil
de siber giivenlik giincellemesinin zamaninda yapilmamasi nedeniyle olmasi
halinde Kasko teminat kapsami disinda kalacaktir’*®. Diger yandan karayolu tasiti
isletilirken tigiincii kisiler nezdinde meydana gelecek zararlar agisindan sigortacinin
sorumlulugu Tiirk hukukunda Karayollar1 Motorlu Araglar Zorunlu Mali
Sorumluluk Sigortasi (“ZMSS””) m. A. 3 kapsamindadir. Ancak ZMSS m. A. 6 f. 1,
a bendine gore isletme halinde olmayan tasitlarin sebep olacagi zararlar teminat
kapsami disindadir. Bu halde slriicisiiz tasitin ne zaman isletip isletilmediginin

tespiti 6nem arz eder’’,

2 Yetim, s. 136.

743 Zou / Choobchian / Rozenberg, s. 142.

744 By saldirilarin teknik detaylar1 i¢in bkz. Zou / Choobchian / Rozenberg, s. 143, 144.
45 Bugra, s. 26.

746 Bkz. Bugra, s. 29.

™7 Semiz / Oztiirk, s. 18.
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c. Otomatiklestirilmis ve Elektrikli Araclar Kanunu

Birlesik Krallik’ta, strticlsliz motorlu tasitlarda sigortacilarin sorumluluklarini
belirleyen 2018 Otomatiklestirilmis ve Elektrikli Araglar Kanunu (“OEAK”)"*

yirirliktedir™®

. OEAK’m birinci boliimii genel olarak surticlisliz motorlu tagitlarin
hangi sartlar altinda sigortalanacagini, maddi hasarli trafik kazas1 meydana gelmesi
halinde dogacak zarardan hukuken sorumlu tutulacak kisilerin kimler oldugunu

diizenler™°,

OEAK, m. 2 uyarinca bir slriicisiiz motorlu tasit1 kullanan kisinin kusuruyla
meydana gelen kazada, sigortacinin sorumlu tutulmasi i¢in kazanin Biiyiik
Britanya’da bir yol veya kamusal alanda otomatiklestirilmis motorlu tasit seyir
halindeyken gergeklesmesi, suriiclisiz motorlu tasitin sigorta ettiren olmasi ve
sigorta ettirenin veya herhangi bir {igiincii kisinin kaza sonucu zarar gérmesi sartlari

birlikte aranir’?.

Slricusuz motorlu tasitin karistig trafik kazasinda ancak bu iki sart birlikte
gerceklestiginde, sigortact kaza sebebiyle meydana gelen 0liim, yaralanma veya
tasitin gOrdiigli zararlar hari¢, diger zararlardan sorumlu tutulabilir. OEAK
diizenlemeleri sadece kazadan zarar géren iiciincii kisiler ile stirlictistiz motorlu
tasitin siiriiciisiinii degil kazaya sebebiyet veren sUrtclisiiz motorlu tagitin sahibi ve
treticisini de ilgilendirir™2. Mevcut haliyle OEAK, ZMSS’de oldugu gibi yalmzca

ticiincii kisilerin maddi zararlarini karsilamaktadir’3,

78 19 Temmuz 2018 Kraliyet Onay Tarihli “Automated and Electric Vehicles Act 2018”.
https://www.legislation.gov.uk/ukpga/2018/18/section/1/enacted?view=plain (e.t. 11.09.2024).

749 Semiz / Ozturk, s. 15.

™0 OEAK’nin ikinci boliimii elektrikli ara¢ sarj istasyonlarinin kurulum sartlarina iliskin
diizenlemeler icerir.

5t Semiz / Oztiirk, s. 18.

752 Siiriictisiiz motorlu tasitta iiretici sorumlulugu icin bkz. Semiz / Oztiirk, s. 15.

58 ZMSS Genel Sartlari m. A. 2. bent d ve m. A. 3.hiikiimleri bu yéndedir.

132



Zarar, OEAK’1n birinci boliimii kapsaminda 6liim ve bedeni zararlardir. Ancak
slriicusliz motorlu tasit, tasitta taginan esya ile sigorta ettirenin gozetiminde
bulunan esya ve surlcusiz motorlu tasit1 yonlendiren kisinin ugrayacag1 zararlar

754 Siiriiciisiiz motorlu tasitin

sigorta teminatt kapsami disinda birakilmistir
sigortacisi veya isleteni surticlsiiz motorlu tasiti, seyri baslatan kiginin seyri seyre
uygun olmayan yerde baslatmasi sonucu meydanda gelen kazalardan dogan zarar

sebebiyle sorumlu degildir’®.

OEAK m. 4 sigortacinin sigorta s6zlesmesinde teminat disinda birakabilecegi
halleri belirler. Anilan maddeye gore sigortaci, kaza dogrudan sigorta ettiren
tarafindan veya sigorta ettirenin bilgisi dahilinde otomatiklestirilmis motorlu tasit
yaziliminda yapilan degisiklikler sonucu meydana gelmisse veya siiriis giivenligi
acisindan 6nem arz eden yazilim giincellemelerinin iyi niyetli olmayan sigorta
ettiren tarafindan yiikklenmemesi sebebiyle gerceklesmisse, kaza sonucu meydana

gelecek zararlar sigorta sozlesmesi teminat1 kapsami disinda birakilabilir”®,

OEAK m. 4, kazanin dogrudan arag siirliciisii, isleteni veya tigiincii kisiler
tarafindan gerceklestirilen izinsiz yazilim degisikliklerinden kaynaklanmas1 halini
sigortacilarin teminat dis1 birakabilecegini belirtmektedir. Tasiti otomatiklestiren
yazilimin siiriicli, isleten veya {giincii kisiler tarafindan degistirilmesini
engellemeye yonelik sistemler tagitlara yerlestirilmelidir. Buna ek olarak, giivenlik
acisindan kritik bir giincelleme geldiginde otomatiklestirilmis tasitin wifi agina
erisememesi hali de dikkate alinmalidir. Bu duruma engel olmak adina wifi sinyali
kesildiginden kendiliginden 5G altyapisina baglanabilen ve kritik giincellemeleri
dogrudan yiikleyebilen bir sistem zorunlu hale getirilebilir. Bu sistemin varli§ina
ragmen siber giivenlik yazilimimin giincellenmemesi hali miimkiindiir. Uretici veya
saticinin siber glivenlige iliskin yazilim giincellemesini zamaninda yapmamasinin

Kasko Genel Sartlar1 A.4.14. kapsaminda bozukluk olarak nitelendirilmistir"’.

754 Bkz. OEAK m.2 f.3.

755 Bkz. OEAK m.3 f.2.

6 Semiz / Oztiirk, s. 18.

57 Bugra, s. 31. Bkz. asa. bol. 3, XIII, C.
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d. Demiryolu Tasimacihig

Gunumuzde demiryolu tasimaciligindan kaynakli sorumlulukta i¢ hukukta,
Tirkiye Demiryolu Ulagtirmasinin  Serbestlestirilmesi Hakkinda Kanun
(“TDUSHK”)"®8, Rumeli Demiryollar1 Isletme Nizamnamesi’®, Demiryolu ile
Seyahat Eden Yolcularin Haklarma Dair Yoénetmelik’®®, ve TTK’nin tasima
sozlesmesine iliskin hiikiimleri uygulanir’®!, Ogretide KTK m. 2’nin de

uygulanmasi gerektigi de ileri stiriilmektedir’®?,

Demiryolu ve rayl sistemlerde meydana gelen kazalar neticesinde iigilincii
kisiler zarara ugrayabilirler’®®. Bu kapsamda demiryolu isleteni yukarida sayilan

ulasim ve tasimaya iliskin genel sorumluluk sebeplerine tabiidir’®*.

Demiryolunda tren isletmecisi TDUSHK m. 2 f. 1, d bendinde “ulusal demiryolu
altyapr ag iizerinde yiik ve/veya yolcu tasimaciligi yapmak iizere Bakanlik¢a
vetkilendirilmis kamu tiizel kisilerini ve gsirketler” olarak tanimlanmistir.
Demiryolunda ulasim ve tasima islerinde siber teknolojiden yararlanilmaktadir.
Ornegin, trenin teknik durumu ve konumu, ray yénetim ve kontrol sistemleri ile
takip edilmektedir’®®. Elektronik ortamdan takip edilen biletleme islemleri ve sefer
planlamalar1 da siber saldirtya ugrayabilecek demiryolu BIT lerindendir. Bu halde

planlanan seferlerin gerceklesmemesi, demiryolu aracinin varig istasyonuna geg

8 RG, T: 01.05.2013, Say1: 28634.

™ Osmanli imparatorlugu Déneminde kabul edilen bu tiiziik ilga edilmediginden yiiriirliiktedir.
Tiiziigiin 1937 yilindan itibaren kanun hitkmiinde olduguna dair agiklamalar i¢in bkz. Gulfer Merig,
“Demiryolu ile Seyahat Eden Yolcularin Haklarina Dair Yonetmelik’in Uygulama Alani ve
Yénetmelik Uyarinca Demiryolu Tren Isletmecisinin Sorumlulugu”, Istanbul Hukuk Mecmuasi,
Cilt: 79, Say1: 3, 2021, s. 841.

%0 RG, T: 08.03.2019, Say1: 30708.

61 Demiryolu vasitastyla milletleraras: esya tasmmasma iliskin olarak Milletleraras1 Demiryolu
Tasima Sozlesmelerine iliskin Tektip Kurallar uygulanir. Omer Basar, “COTIF-CIM Cercevesinde
Demiryolu ile Milletleraras1 Esya Tasimalarinda Tastyicinin Egyanin Kayba veya Hasara Ugrama-
sindan ve Geg Tesliminden Dogan Zararlardan Sorumlulugu, Istanbul Barosu Dergisi, C: 93, Say:
5, 2019, s. 114.

62 Ozsungur, s. 249.

63 Ozsungur, s. 251.

64 Bkz. yuk. bol. 2, 11, C, 5, a.

5 Alganttrk Light, Tagima Sektdriinde Siber Risk, s. 85.
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varmasi, kaza gibi yukarida genel olarak belirtilen riskler mevcuttur. Bu tir riskler
siber teknolojiye sahip demiryolu isletme ve araglarinda, siber olaylar sonucu

meydana gelebilir’®®.

5. Diger Ulasim ve Tasima Islemlerinde Siber Riziko Kaynakh Zararlar

a. Deniz Tasimacihig:

Deniz tasimaciliginda siber riskler, insan ve gida, ilag ile enerji de dahil olmak
lizere diinya ¢apinda ticaretin devamlhilig1 agisindan biiyiik 6nem tasir’®’. Deniz
tasimaciliginda tasiyanin sorumlulugu ana hatlariyla TTK m. 1178’de
diizenlenmistir. Bu tiir tasimaciliga 06zgli olarak konismentonun aliciya
gonderilmemesi ve TTK m. 1141°e gore, geminin seferin baginda, denize, yola ve
yiike elverisli olmamasi sebebiyle olusan zararlardan sorumlulugu mevcuttur’®,
Siber rizikoya kars1 gereken tedbirlerin alinmasi, sefere elverisliliginin saglanmasi
bakimindan dikkate alinmalidir’®. Zira bu bor¢ TTK m. 1243 f. 1 a bendine gore
emredici niteliktedir. Bundan hareketle tasiyanin, siber giivenlik tedbirleri
bakimindan tasima isinde kullanilan bagli cihazlarin, 6zellikle yazilimlarin,

giincelligi, mekanik aksamin miadmi doldurmus olmamasi gererkir’’°.

Deniz tasimaciliginda siber riskin gergeklesmesi sonucunda gemi ve yukte hasar

olusabilir’"*

. Bu alanda hackerlerin baslica hedefleri yuk, gemi, donatan ve limanda
faaliyet gdsteren tesebbiislerdir’’2, Deniz tasimaciligmin siber saldirilar sonucu

olumsuz etkilenmesi igin, NotPetya saldirisinda oldugu gibi, siber saldirida hedefin

766 Dobias, s. 14.

67 Dobias, s. 7; Ugar, s. 1329.

768 Sgzer, Tasima, s. 96.

769 Sozer, Siber Riskler, s. 388.

0 Sozer, Siber Riskler, s. 390.

L BIMCO, s.16.

"2 Kaya, Siber Riziko, s. 673; Sozer, Siber Riskler, s. 383. Bu alanda faaliyet gosteren kisiler,
iletisim, miihendislik, yiik ve yolcu kontrolii, limanin ve limanda faaliyet gosteren tesebbiislerin
iktisadi ve operasyonel yonetimi, liman sistemlerinin bakimi, tesislerin fiziki giivenlik ag1 gibi
birgok alanda siber teknolojiyi kullanmaktadirlar; Ugar, s. 1327; Gurler, s. 367.
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dogrudan denizcilik sektoriinde faaliyet gosteren bir tesebbiis veya gemi olmasi
gerekmez’”®. Deniz tasimaciliginda kullanilan BIT veya agda siber olay

gergeklesmesi yeterlidir".

Yakin gelecekte yayginlasabilecek miirettebatsiz gemiler’”™ ve TTK m. 1526 f.

2 kapsaminda elektronik diizenlenebilecegi kabul edilen konismento’’®, e-

77

konigsmento’’" siber risk tasir. Miirettebatsiz gemiler, 6gretide sevk ve idaresinde

miirettebat yerine Al veya bagli cihazlar tarafindan yapilan gemiler olarak

778

tanimlanmaktadir’ . Geminin islemesi i¢in gerekli bazi islemleri yerine getirmek

icin bu tiir gemilerde insan bulunur ancak bu kisiler miirettebat degillerdir’’®.
Hackerler gemiyi isleten Al veya yazilimi hedef alan bir siber saldiriyla geminin

kritik seyir sistemlerini bozabilirler’®,

Halihazirda isletilen gemilerde veya deniz tasimaciliginda kullanilan siber
teknolojiler agisindan da siber riskler mevcuttur. Ornegin, deniz korsanlarinin
giivenlik onlemi az gemiyi siber saldir1 vasitasiyla tespit edip 0 gemideki yuki
yagmalamalar1 miimkiindiir’®!. Keza karada geminin seyrini izleyen kontrol
merkezi veya liman yetkililerinin gemilerin gercek zamanli konum takibini ve
iletisimi saglayan otomatik tanimlama sistemi verilerinin hackerler tarafindan ele

gecirilmesi veri gizliliginin ihlali sonucu zarar meydana getirebilir’®2. Bu kapsamda

T BIMCO, s. 13.

74 Bkz. NotPetya saldiris1 yuk. bol.1, 1V, C, 2.

S Miirettebatsiz gemi kavramimin tanimu ve tiirleri i¢in bkz. Bllent S6zer, Serap Amasya (editor),
Sigorta Hukukunun iki Giincel Sorunu: Sorumluluk ve Ozel Saglik Sigortalarinda Birden Cok
Sigorta Sempozyumu 18 Ocak 2019: “Miirettebatsiz Gemiler”, 1. Baski, Istanbul, 2020, s. 49- 51.
76 Kara, Elektronik Tslemler, s. 804.

7 Kara, Siber Givenlik, s. 104.

18 S6zer, Unmanned Ships ,s. 48.

19 S6zer, Unmanned Ships, s. 48.

780 Miirettebatsiz gemilerin deniz sigortasi ile sigortalanmasi ve miirettebatsiz gemilerin isletilmesi
sirasinda meydana gelen zarardan sorumluluga iliskin bir ¢aligma i¢in bkz. Sézer, Unmanned Ships,
s. 58-59.

81 Algantirk Light, MARUHAD, s. 1132; Sozer, Siber Riskler, s. 384.

82 Dobias, s. 9.
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hackerin otomatik tanimlama sistemi verilerini devre digi birakmasi veya

degistirmesi mimkindiir’®,

Ornegin, Elektronik Harita ve Ekran Bilgi Sistemi (“ECDIS”), gemi
yonetiminde kullanilan bir elektronik yardim sistemidir. ECDIS gemideki
bilgisayarin operasyonel sistemine basitce entegredir’®. ECDIS yazilimi, gemi
navigasyon teknolojisi sistemlerinin maruz kalabilecegi siber rizikonun kaynagi
olabilir. ECDIS ile ilgili hava durumu bilgilerinin ger¢ege aykir1 sekilde gemiye
iletilmesi, sahte “denize adam diistii” sinyalleri gibi saldir tiirleri mevcuttur’®. Bu
alanda baska bir 6rnek olarak geminin seyir sirasinda siber saldirtya ugramasi
sonucu seyre elverissiz hale gelmesi verilebilir’®. Bu halde, tastyanin sorumlulugu

giindeme gelecektir’®’.

Gemide bulunan ekipmanlarin performansini izleyen, seyre yardimei cihazlar ve

seyirde otomatiklestirilmenin artt1g1 diisiiniildiigiinde’®

, seyre iliskin siber rizikolar
onemli zararlara yol acabilir’®. Ornegin, hackerlerin bir gemide bulunan GPS’i,
siber saldir1 neticesinde ele gecirip kontrol altina alarak, geminin yOniini
degistirilmesi’*®ve bunun ¢atmaya sebep olmasi’®* miimkindir. Ozellikle catma

792

sonucu gevresel felaketin de ortaya ¢ikmast miimkiindiir®“. Baska bir drnek ise, bir

geminin petrol yiikii tagiyan baska bir gemiyle ¢arpigsmasi sonucu petroliin denize

8 Dmytro Luchenko / lurii Georgiievskyi / Maryna Bielikova, “Challenges and Developments
in the Public Administration of Autonomous Shipping”, Lex Portus, Vol. 9, No. 1, 2023, s. 27.

78 Dobias, s. 9.

8 Kaya, Siber Riziko, s. 680.

786 Gerekli siber gtivenlik énlemleri alinmamis geminin TTK m. 1141 kapsaminda seyre elverisli
olup olmadigi hakkinda bir ¢alisma i¢in bkz. Ucar, s. 1330 vd. Kara, Siber Givenlik, s. 100.

87 Algantiirk Light, Tasima Sektériinde Siber Risk, s. 95.

8 International Maritime Organization, “Guidelines On Maritime Cyber Risk Management”,
MSC-FAL.1/Circ.3/Rev.2, 2022, S. 1,
https://wwwcdn.imo.org/localresources/en/OurWork/Security/Documents/MSC-FAL.1-Circ.3-
Rev.2%20-
%20Guidelines%200n%20Maritime%20Cyber%20Risk%20Management%20(Secretariat).pdf
(e.t. 03.11.2024)

8 BIMCO, s.15.

7% Algantirk Light, MARUHAD, s. 1132.

1 Dobias, s. 10; Konfidan, s. 698.

792 Kaya, Siber Riziko, s. 674.
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sizmas1 cevresel zarar olusturacaktir. Keza hacker siber saldiriyla bozulan gemi
seyir sistemini, eski hale getirmek i¢in donatandan fidye talep edebilir. Bu alanda
baska ornek olarak hackerin navigasyon sistemini ele gegirip gemiyi korsanlarin
pusu kurdugu bolgeye sevk etmesi verilebilir. Bunun sonucunda yuk veya gemi

hasara ugrayabilir’®,

Gemilerin giic yonetim sistemlerinin siber riziko sonucu hasara ugramasi
halinde gemi seyre devam edemeyeceginden, gemi adamlarinin can giivenligi ile
geminin ve yiikiin giivenligi de risk altindadir™. Bunlara ek olarak donatan
uhdesinde tutulan 6nemli verilere erisimin engellenmesi, kimlik avi saldirilart
vasitasiyla miirettebata ait gizli bilgilerin ele gecirilmesi, gemilerin BIT sistemlerini

bozan kétii amagli yazilimlar da meveuttur’®,

Geminin yaninda liman ve konteyner igin de siber riskler mevcuttur.
Uygulamada smart containers olarak adlandirilan ve barindirdigi siber
teknolojilerle konteynerin i¢indeki durum hakkinda bilgi nakleden, ayn1 zamanda,
konteynerin iginin de uzaktan goriilmesini saglayan ve kimi tiirlerinde konteyner
icerisine uzaktan miidahale imkani1 saglayan akilli konteynerlerde, siber olaylar
meydana gelebilir’®. Hatta akilli konteynerle yapilan tasimada gemi BIT’i ile

konteyner BIT i arasinda uyum olmas gerekir’®’

. Hacker siber giivenligi zayif olan
konteynere ait BIT’e eriserek geminin BiT’ine de siber saldir1 ydnlendirebilir.
Bagka bir ihtimal ise liman sistemlerinin veri giivenliginin ihlali ile liman

faaliyetlerinin kesintiye ugramasi olabilir.

%8 Biilent Sozer, Clineyt Stizel (editor), Deniz Ticareti Hukukunda Yeni Sorunlar Sempozyumu -I:
“Teknolojik Gelismelerin, Tastyanin Gemiyi Sefere Elverisli Halde Bulundurmak Borcunun
Kapsamina ve Igerigine Etkileri”, 1. Baski, 2019, s. 6.

7% BIMCO, s.25.

5 Alganturk Light, Tagima Sektoriinde Siber Risk, s. 92.

% Sozer, Seyir, s. 3.

97 Sozer, Seyir, s. 4.
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Ornegin Limanlar Yonetmeligi’™®® m. 11°e gore limandan ayrilacak her ticaret
gemisi liman bagkanligindan izin almakla yiikiimliidiir. Anilan maddenin 2. fikrasi
geregi bu izinin Liman Yonetimi Bilgi Sistemi iizerinden verilmesi miimkiindiir.
Bu siber olay neticesinde bu iznin gecikmesi, verilmemesi veya verilmeyecek
olmasma ragmen verilmesi halinde tagima isi taraflar1 nezdinde zarar meydana
gelebilir. Buna ek olarak, limanda depolanmis maddi degeri yiiksek yiiklerin
bulundugu konteynerlerin tespit edilip ¢alinmasi bu alanda bir siber risk olarak

karsimiza cikmaktadir’®.

Ogretide hakl1 olarak bir eserde, deniz tasimaciligna iliskin siber rizikolarin
deniz tasimaciliginda tasiyanin kusursuz oldugu karinesini diizenleyen TTK m.
1182, f. 1 a bendi kapsaminda deniz tehlikesi sayillmamasi gerektigi
belirtilmektedir. Zira siber olaylar siber alandan dogup belirli bir cografi alanda
degil, her yerde meydana gelebilmektedir. Bundan hareketle, siber riziko agisindan

tastyanin kusursuzlugu karinesi mevcut degildir®®.

b. Havayolu Tasimacihigi

Deniz tasimacilig rizikolariyla benzer sekilde, hava ulagimi ve tasimaciliginda
da bagh cihazlar sayesinde yiiksek otomasyon bulunmaktadir. Ornegin yakin
gelecekte deniz tasimaciliginda kullanilmasi planlanan miirettebatsiz gemilere
benzer sekilde havacilikta insansiz hava araglar1 (“IHA”) kullanilmaktadir. Insansiz
hava araglar1 pilot bulunmaksizin kullanilabilen ve kumanda edilebilen hava
araclarina genel olarak verilen isimdir®®. SHT- THA Insansiz Hava Arac1 Sistemleri

802

Talimati®? m. 10’a gore, tim IHA ve sistemlerinin isleteni Uglincii kisilere

verecekleri zararlardan sorumludur®®, Isleten 2920 Sayili Sivil Havacilik Kanunu

"8RG, T:31.10.2012, Say1: 28453.

7% Algantirk Light, MARUHAD, s. 1132.

800 Spzer, Siber Riskler, s. 385.

801 Senocak, Drone, s. 44.

802 Sivil Havacilik Genel Miidiirliigii, kabul tarihi: 22.02.2016.
803 Senocak, Drone, s. 57.
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(“SHK”)8%4 m. 133’te tammlanmistir. Buna gére, sivil hava aracim kendi adina
bizzat kullanani veya fiilen hava aracinin kullanilmasini saglayan1 ve seferlerin
kontroliinii elinde tutan kisi isleten olarak kabul edilir®®®. Burada isletenin iiciincii
kisiye kars1 sorumlulugun dogmasi i¢in IHA’nim ucus halinde olmasi aranmaz®°,
Ormnegin, hacker THA yazilimma erisim IHA ucus halinde degilken IHA’nm
patlamasima sebep olursa bu patlama nedeniyle THA isleteni iigiincii kisilerin

ugradiklar1 zarardan sorumludur.

Siber saldirilar dogrudan hava aracini hedef alabilecegi gibi hava tesislerini de
hedef alabilir®’. Ornegin 2022 yilinda bir havalimami yer hizmetleri ve yiik sirketi
fidye yazilimi saldirisina ugramistir®®, 2023 yilinda Edinburgh, Madrid, Palm
Beach, Varsova, Pittsburgh ve Frankfurt havalimanlarinda ugus iptallerine,
gecikmelere, havalimani ve havayolu isletmecileri i¢in yliksek ekonomik kayiplara

neden olan siber saldirilar yasanmistir®®.

2013 yilinda Istanbul’da Atatirk Havaliman1 ve Sabiha Gdokgen
Havalimanlarinda dis hatlar pasaport kontrol noktasinda hackerler BIT sistemini

kapatmistir. Bu sebeple pek ¢ok ucus ertelenmigtir®

. Keza havalimani giriginde
bulunan x-ray cihazlarina uzaktan erisimle cihazin islevine miidahale edilerek
havalimanina silah, patlayici vs. tehlikeli araclar sokulabilir®'!. Siber olaylar da
havayolu ulagim ve tagimaciliginda zarara neden olabilir. Ornegin, 2017 yilinda bir
havayolu sirketinin veri merkezinde bakim ¢alismasi yapan kisiler yanhslikla giic
kaynagini kapatarak havayolu sirketinin BIT sistemlerini devre disi birakmistir.

Bunun sonucunda 75,000 yolcu ucak veya havalimanlarinda mahsur kalmus,

804 RG, T:19.10.1983, Say1: 18196.

805 Senocak, Drone, s. 71; Oguzman / Oz, Cilt 2, s. 237.
806 Senocak, Drone, s. 61.

807 Akkutay, s. 176; Florido-Benitez, s. 14.

808 Florido-Benitez, s. 20.

809 Florido-Benitez, s. 22.

810 Akkutay, s. 178.

811 Akkutay, s. 180.
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havayolu sirketi BIT sistemi tekrar calisana kadar, Londra'nin Heathrow ve

Gatwick havalimanlarindan tiim ucuslar iptal etmistir®2,

Siber saldir1 ile ugakta bulunan seyir yaziliminin hackerler tarafinda ele gegirilip
ucagin yorlingesinin degistirilmesi, ucagin disiiriilmesi veya kagirilmasi
mimkandar®®3, 2008 yilinda kétiiciil yazilim saldirisiyla bir ugak kalkistan hemen
sonra diisiiriilmiis ve 154 kisi yasamini yitirmistir®4. Benzer sekilde, hava arac1

uzaktan yonlendirilerek hava araciyla terdr eylemleri yapmak mimkiindirs?®,

Havacilik gilivenligini tehlikeye atan yasa dis1 eylemlerin  havacilik
faaliyetlerinin siirdiiriilebilirligine olumsuz etkilerini ortadan kaldirmay1 amaglayan
Sivil Havacilik Giivenligine Kars1 Kanun Dis1 Eylemlerin Onlenmesine Iliskin 23
Eyliil 1971 tarihli Montreal Sozlesmesi (“Montreal Sozlesmesi”)®'® havacilik
faaliyetlerinde haksiz fiil teskil eden eylemleri tanimlar. Montreal S6zlesmesi m. 1
f. 1 e bendi kapsaminda bir kisinin hava aracinin ve yolcularinin emniyetini
tehlikeye diisiirecek sekilde kasith olarak yanlis bilgi paylasmasi bir siber saldiri

seklinde gergeklesebilir®’,

Ornegin, hackerin yolcu ugaginda bulunan ugak ici eglence sistemine erisip ugus
emniyeti hakkinda yolcular1 yanlis bilgilendirmesi, kemer takilmasi gerektigi halde
yolcularin kemerlerini ¢dzebileceklerine dair anons yaparak, yolcular1 cismani
zarara ugratabilir. Siber saldir1 vasitasiyla ugus rotasina yapilan miidahaleler
sonucunda yolcu bagaj veya yiik ulagtirmada gecikme nedeniyle veya ugus iptalleri
neticesinde havayolu tasima sirketinin itibar kayb1 zarar1 meydana gelebilir®®. Bu

da can, yiik kayb1 ve ucagin hasar gérmesine neden olabilir.

812 Florido-Benitez, s. 21.

813 Dobias, s. 6.

814 Akkutay, s. 178.

815 Akkutay, s. 173.

816 RG, T: 04.05.1975 Say1: 15226.

817 Akkutay, s. 174.

818 Alganturk Light, Tasima Sektdriinde Siber Risk, s. 84.
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Ornegin, havayolu tasimaciliginda kalkistan inise bir ugak hava alan1 veya diger
ucaklarla iletisim kurabilmektedir®®®. Bu iletisimin hackerler tarafindan yanls
yonlendirilmesi, ugak kazalarina yol agabilir. Bu sebeple yolcunun 6lmesi,
yaralanmasi halinde tagsiyan, SHK m. 120’ye gore bu zarardan sorumludur. Benzer
sekilde SHK m. 121 geregi tasiyan bagaj veya yiikiin hasar gérmesi veya
kaybolmasi ile SHK m. 122 uyarinca tasiyan yolcu, bagaj veya yiikiin gecikmesi
sebebiyle meydana gelen zarardan sorumludur®?’, SHK m. 134’e gére sivil hava
aracinin  lgilincli  kisilere verdigi zararlardan, sivil hava aracinin isleteni
sorumludur®?!, Bu kapsamda THK m. 138 geregi Tiirk hava sahasinda ucus yapacak
Tiirk ve yabanci sivil hava araglari igin; isleten tarafindan mali sorumluluk sigortasi
yaptirilmas1 zorunludur®?2. Yukaridaki agiklamalar kapsaminda hava tasitlarii
ilgilendiren siber rizikolarin da bu zorunlu sigorta sdzlesmesinde teminat

kapsamina alinmasi degerlendirilebilir.

I1l. DEGERLENDIRME

Siber riskler, glinimiizde tim bagh cihaz ve ag kullanicilarinin
karsilasabilecekleri ve cogunlukla kullanicilarin siber saldir1 sebebiyle ugradiklar
maddi zarara tek baslarina katlanmalarinin giic oldugu zararlara neden olan
risklerdir8?®, Bu acidan tipk1 yangin, hirsizlik rizikosu gibi sigorta yoluyla teminat
altina alinabilirler. Ancak teminat kapsaminin belirlenmesi, hangi zararlarin siber
risk sigortas1 kapsamina girdigi Tirkiye’de ve diinyada tartismalidir ¢iinkii siber

riziko diger zarar sigortalariyla teminat altina alinan rizikolardan bir¢ok yoniiyle

819 Havacilikta saglikli iletisim kurulmasi i¢in milletlerarast gegerliligi bulunan renk sistemi
kullanilir. 5 adet rengin havacilik iletisiminde anlami vardir. Detayli bilgi i¢in bkz. International
Civil Aviation Organization: “Guidance On Traffic Light Protocol”, EB 2021/30, 2021, s.1,
https://www.atcguild.in/iwen/iwen3821/ICAO/eb030e.pdf _(e.t. 11.08.2024).

820 Sgzer, Tasima, s. 103.

821 Senocak, Drone, s. 56; Oguzman / Oz, Cilt 2, s. 237.

822 Senocak, Drone, s. 77; Oguzman / Oz, Cilt 2, s. 237.

823 Center for Strategic & International Studies, kamu kurumlari, savunma ve teknoloji
sektoriinde faaliyet gosteren sirketlerin maruz kaldig: siber olaylar1 diizenli sekilde raporlayan bir
internet sitesini hayata gegirmigstir. Bu internet sitesinden meydana gelen siber olaylar takip
edilebilir. https://www.csis.org/programs/strategic-technologies-program/significant-cyber-
incidents (e.t. 28.10.2024).
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ayrilir. Ancak siber rizikonun ortaya ¢ikmasi sonucu meydana gelebilecek zararlar

diger rizikolar kaynakli zararlarla benzerdir.

Siber riziko hakkinda siber giivenlik dnlemlerinin ilgili mevzuat taratindan
belirlenmesi sigorta sozlesmeleri acisindan 6zellikle sigorta ettirenin koruma ve
kurtarma kiilfetlerine uyumu anlaminda sigorta ettirene yol gosterici olabilir. Buna
ek olarak taraflar sigorta s6zlesmesi hazirlarken bu riziko bakimindan sigorta
ettirenin menfaatinin korunmasima yonelik isabetli kiilfetler, siber giivenlik
mevzuat1 ¢ercevesinde sigorta ettiren aleyhine olacak dlgiide olmamak kaydiyla

belirlenebilir.

Gilinlimiizde yayginlasan stiriiciisiiz ulasim tasitlari, motorlu tasit konulu sigorta
sozlesme sartlarini, internet baglantili 1sitma ve sofutma sistemleri, yangin
sondiirme sistemleri ve giivenlik kameralar1 ile donatilmis binalar bina konulu
sigorta s6zlesme sartlarin1 degistirecektir. Bazi durumlarda, bu yeni teknolojiler
sigortacilarin sigorta ettirenlerin rizikoya yonelik davraniglarini daha yakindan
izlemelerini ve trafik kazalar1 veya hirsizlik gibi rizikolara kars1 daha siki, siber
guvenlik onlemleri talep etmelerine neden olabilir. Ancak, kaginilmaz olarak,
stirliciistiz ulagim araglari, yliz tanima 6zellikli giivenlik kameralar1 veya saglik
takip cihazlar1 gibi siber teknolojiler sigorta ettirenin bu tur risklere maruz
kalmasini azaltmaya yardimci olsa da her yeni teknolojik gelisme yeni bir siber risk

ortaya ¢ikarmaktadir.

Nihayetinde sigorta sozlesmesi ile sigorta ettiren sigorta korumasi altindaki
kisiler topluluguna girer. Bu kapsamda toplumun genelinde siber giivenlik
onlemlerinin yaygin ve yiiksek olmasi siber rizikonun meydana gelme ihtimalini
veya meydana geldiginde ortaya cikabilecek zarari azaltacaktir. Bu agidan siber
olaylarin tiirleriyle beraber tespit edilip bunlara kars1 alinabilecek siber giivenlik
Onlemlerinin belirlenmesi sigorta sozlesmesinin taraflar1 ve sézlesmeden fayda

saglayacak kisiler lehinedir.
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Bu kapsamda, giin gectik¢e etki alan1 genisleyen siber risklere karsi asgari
Olgiide siber giivenlik Onlemlerinin saglanmasina iliskin somut duzenlemeler
getirilmesinin ve bunlarin giinlin teknolojik satlarina gore gilincellenmesinin
oOzellikle siber risk sonucu gindeme gelebilecek 6zel hukuk sorumlulugunun,
bir¢ok tesebbiisiin mahvina yol agacak boyutlarda olabilmesi sebebiyle gerekli

oldugu sonucuna varilmaktadir®?,

824 Siber giivenlik ve 6zel hukuk sorumlulugu hakkinda bir eser igin bkz. Kapanei, Siber Giivenlik,
s. 55, vd.
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UCUNCU BOLUM
SIBER RiSK SIGORTASI, TEMINAT KAPSAMI VE SINIRLAMALARI

I. SIiBER RiSK SiIGORTASI

A. Terminoloji

825 826

Siber risk sigortasi, 6gretide siber sigorta®® siber giivenlik sigortasi °°, internet
sigortasi®?’ olarak da adlandirilmaktadir. Bu sézlesmenin siber giivenlik sigortasi
olarak adlandirilmasi giivenlik kavraminin bir 6nlem olmasi, zarar doguran bir
riziko olmamasi sebebiyle isabetli degildir. Onlemin zarar sigortasiyla
sigortalanmas;, TTK m. 1408’de aranan menfaatin eksikligi sebebiyle

gecersizdirs?®,

Internet sigortas: ise siber alanm belirli bir alani olan internete 6zgi olarak
anlagilabileceginden teminat altina alinabilecek rizikolar ifade etmesi agisindan
eksiktir. Siber sigorta ifadesi ise teminat kapsamini agan, yaniltici bir ifadedir. Zira
siber alan, yangin veya hirsizliktan farkli olarak tek basina riziko olugturan bir olay
degildir. Siber alani tek basina bir riziko olarak gérmek gercekci degildir. Yukarida

aciklanmaya ¢alisildig1 {izere siber alan bir platformdur®?

. Calismada incelenen
sigorta tiirii ise bu alanla ilgili rizikolarin sigortalanmasidir. Bu sebeplerle

caligmada siber rizikonun sigortasi “siber risk sigortasi” olarak ifade edilmistir.

B. Tanim

Siber risk sigortasi, siber saldirilarin veya olaylarin neden oldugu maddi zararlari

tazmin etmek amaciyla kurulan bir sigorta sézlesmesidir®3. Bu tiir sigortalar, siber

825 Ash Ozkeles Yildirim, s. 21.

826 Sekeroglu / Ozdogru, s. 60.

827 Kayihan, Internet, s. 105.

828 Menfaat kavramina iliskin agiklamalar bkz. bél. 3, 11, B. 1.
829 Bkz. yuk. bol. 1, I1, A.

830 Karadag, s. 41; Oyal, s. 531.
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riziko nedeniyle olusacak muhtemel zararlarin, zarar goren nezdindeki olumsuz

etkilerini azaltmay1 hedefler®®

. Basgka bir deyisle siber risk sigortasi, sigorta ettiren
veya sorumlu oldugu ii¢lincii kisilerin ugradiklari siber giivenlik ihlalleri nedeniyle
olusan zararlarini, tamamen veya kismen gidermeyi amaclar®®. Bu zararlar dijital
veri ve bagh cihaz kullanimiyla iliskili siber riziko neticesinde ortaya cikar®3,
Ornegin PRA, siber risk sigortasini, sug isleme kastiyla veya bdyle bir kast olmadan
BIT’in kétiiciil yazilimla istila edilmesi sonucu sigorta ettirenin maddi ve gayri
maddi menfaatinin zararina sigorta teminati saglayan sozlesmeler olarak
tanimlamistir®®*, Siber risk sigorta sdzlesmeleri, teminat konusunu siber rizikolarin

olusturdugu sigorta sozlesmeleridir®®.

AY m. 48 ve TBK m. 26’ya gore Tiirk hukukunda sézlesme serbestisi ilkesi
hakimdir®®, TBK m. 27 f. 1, genel olarak bu ilkenin smirmi ¢izmistir. Sigorta
hukukunda TTK m. 1404 kapsaminda sigorta ettirenin kanuna veya ahlaka aykiri
eylemlerinden dogacak zararlara karsi sigorta teminati saglayan sozlesmelerin,

TTK m. 1452 hiikmiiyle birlikte degerlendirildiginde, tamamen gecersizdir®®’.

Buna karsilik TTK. m. 1404°’ten anlasildigina gore, konusu imkansiz olmayan
ve kanunun emredici hiikiimlerine, ahlaka, kamu diizenine, kisilik haklaria aykir
olmayan tiim rizikolar sigorta teminati altma almnabilir®®, Bu kapsamda siber
riziko®® nedeniyle meydana gelen hasar sonucu olusan zararlar, siber risk sigorta

840

sOzlesmeleriyle teminat altina alinabilir Bu konudaki sigorta sozlesmesi,

81 Selby, s. 21; ENISA, 2012, s. 13.

832 Aydin Alber Yice: “Siber Risk Sigortasi: Alman Siber Risk Sigortasi Genel Sartlari
Cercevesinde Bir Inceleme”, Selguk Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 32, Say1: 3, 2024,
s. 1615.

833 Bkz. Altuntas / Kara / Soylu / Kirkbesoglu, s. 12.

834 https://www.bankofengland.co.uk/prudential-regulation/publication/2017/cyber-insurance-
underwriting-risk-ss (e.t. 22.11.2024).

835 Schrijvers / Prins / Passchier, s. 51. ENISA, 2012 s. 9.

836 Bozer, s. 36; Taner Bozkurt, s. 116.

87 Unan, Genel Hikumler, s. 556.

838 Tekin Memis, “Sigorta Sozlesmesi Sartlariin Yargisal Denetimi”, 1. Baski, On iki Levha
Yaymecilik, 2017, s. 69; Kender, s. 333; Amasya, Abonman Sozlesmesi, . 84.; Taner Bozkurt, s.
48; Oyal, s. 540; ismail Demir, “Sigorta Hukuku”, 1. Baski, 2023, Yetkin Yaynlari, s. 164.

839 Siber riziko olusturabilecek haller igin bkz. yuk. bol.1, 11 ve IV.

840 Karayazgan, s. 28.
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gerceklesmesi siber giivenlik ihlallerinden kaynaklanan rizikolarin sonuglarina
kars1 sigorta himayesi saglayarak 8!, sigorta ettirenin menfaatini korumayi

hedefler*2,

Ogretide siber risk sigortasmin elektronik cihaz sigortasi veya internet
sorumluluk sigortasindan farkli oldugu belirtilmektedir®3. Farkli yanlar

bulunmakla beraber, bu tir sigortalar da siber riziko teminati igerebilir.

Bu kapsamda siber risk sigortast bagli cihazlar, dijital veri ve ag ile ilgili
rizikolarla ilgilenen, ¢ok sayida farkli zarar tiiriiyle kesisen bir dizi farkl rizikoya
kars1 teminat saglayan bir sigorta s6zlesmesidir®*. Bu tiir sigortada zarar1 meydana
getiren rizikoyu tespit edebilmek icin, siber olaylarin teknik detaylariyla
ayristirilmas1 ve gergeklesen siber rizikolarin sigorta ettiren nezdinde ortaya
cikarttigi zararlari anlamak gerekir. Bunun igin, tek tek rizikoya maruz kalan sigorta
ettirenlerin yaptiklari hasar ihbarlarindan 6te, hiikkiimetlerin siber riziko hakkinda
sahip olduklar1 bilgileri sigortacilarla paylasmasi gerekir®®®. Zira siber olaylarm
farkls tiirlerinin gerceklesmesi sonucunda®® ortaya farkli zararlar ¢ikabilir®*’. Bu

acidan, siber riziko kapsamina giren olaylar giinbegiin degismektedir.

C. Tarihge

Siber rizikolar1 teminat altina alan sigorta sdzlesmeleri, ilk olarak dijital veri

giivenligi ile ilgili zararlar1 hari¢ tutan ancak cihaz gilivenligini veya yayincinin

848

tiglincii kisilere kargt sorumlulugunu®*® sigorta teminati altina alan sozlesmelerle,

81 ENISA, 2012, s. 5.

842 Kaya, Siber Riziko, s. 691; Sagban, s. 436.

843 Sagban, s. 437.

844 Wolff, Cyberinsurance Policy, s. 215.

85 Schrijvers / Prins / Passchier, s. 71.

846 Siber olay, siber saldirt tiirleri igin bkz. yuk bél. 1, IV, B.

847 Siber riziko neticesinde ortaya ¢ikan zararlar igin bkz. yuk bol. 2, 11.
88 Baker / Shortland, s. 282.
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ABD’de ortaya cikmistir®®.  2000'lerin  basinda Avrupa'da da sigorta
sozlesmelerinde, siber riziko teminat altina alinmaya baslanmistir®. Siber risk
sigorta sozlesmeleri, 2000'li yillardan itibaren bagli cihaza, dijital veriye, aga,

izinsiz erisimden kaynaklanan zararlar1 da kapsar hale gelmistir®’.

Tiirkiye’de siber risk sigortalart 2010 yilindan itibaren yayginlasmaya
baslamistir. Tespit edildigi kadariyla ilk olarak 2012 yilinda Tiirkiye’de kurulu bir
sigorta sirketi dijital veri kaybi rizikosunu teminat altina almistir®2. 2012 yilindan
sonra, Tiirkiye’de yerlesik sigorta sirketleri de siber rizikolar1 kapsayan sigorta
teminati sunmaya baslamistir. Sigortacilar zamanla siber rizikolar i¢in saglanan
teminatlar1 diger sorumluluk ve mal sigortasi s6zlesmelerinden ayirip ayri siber

rizikolara 6zgil sigorta sozlesmeleri sunmaya baslamislardir®3,

Tiirkiye’de siber riziko kavraminin, yalnizca dijital veri ihlali olaylar1 ile sinirh
oldugu diisiiniiliirken, zamanla siber rizikonun gerceklesmesi sonucu ortaya ¢ikan
farkli zararlar neticesinde, siber rizikoya karsi sigorta teminatinin ¢ok daha
kapsamli olmasi gerektigi anlasilmis®* bazi siber rizikolarin prim karsiligi
belirlenebilir hale gelmistir®®®. Siber olaylarin ve bu konuda farkindaligin artmasi
ile bir¢ok sigorta sirketi siber risk sigortasi sdzlesme sartlarina iliskin ¢caligmalarini

hizlandirmustir.

Siber risk sigortalariin yayginlasmasi Tirkiye genelinde siber giivenlik

onlemlerinin alinmas1 ve gelismesi agisindan 6nemlidir®®®. TTK m. 1436°da hiikme

849 Bir eserde ilk siber risk sigortasinin arz tarihi 1997 olarak belirtilmistir. Cebeci, s. 180. Baska bir
eserde ise, siber risk sigortalarinin 1970’lerin sonlarindan beri var oldugunu belirtmektedir.
Camillo, s. 53.

850 ABD siber risklere kars: sigorta himayesi saglanma orani en yiiksek iilkedir. Bkz. Karayazgan,
s. 30.

81 Karayazgan, s. 29.

82 Tekin, s. 676; Karadag, s. 42; Cebeci s. 172; Altuntas / Kara / Soylu / Kirkbesoglu, s. 12.
83 Baker / Shortland, s. 280.

84 Cebeci, s. 172.

85 Altuntas / Kara / Soylu / Kirkbesoglu, s. 12.

86 Sigorta normalde alimmayacak bazi tedbirlerin alinmasim saglar. Bkz. Can, Sigorta, s. 15;
Konfidan, s. 720.
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baglandig1 lizere sigortaci, sigorta ettirene; rizikoyu anlayabilmek, dolayisiyla

857

sigorta primini ve ilgili mevzuat geregi®’ ileride ayirmasi gereken mali karsilig

onceden belirleyebilmek amaciyla sozlesmenin yapilmasi sirasinda, cevaplamasi

icin yazili soru listesi iletebilir®®.

Sigortac1 bu soru listesinde rizikonun
gerceklesmesi ihtimali faktoriine gore primi belirlemek amaciyla sigorta ettirenin
sigorta konu menfaate iliskin aldig1 siber guvenlik dnlemlerini belirtmesini talep
edebilir. Bu sebeple sigorta ettiren, siber risk sigortasi karsiliginda 6deyecegi prim
miktarini da diisiik tutabilmek amaciyla, uygun siber giivenlik Onlemlerini de

almay tercih edebilir®®.

I1.SIBER RiSK SIGORTASININ TURU

A. Genel Olarak

Basarili bir siber saldiri, sigorta ettiren veya sorumlu oldugu tigilincii kisilerin

mal varliklariin pasifinde artisa veya aktifinde azalmaya yol acar. Baska deyisle

860

malvarlig1 zarar1 dogurur®™”. Dolayisiyla bir sigorta s6zlesmesinde teminat konusu

siber riziko ise TTK m. 1401 f. 1’gbre o sigorta sdzlesmesi, sigortacinin, sigorta
ettirenin rizikonun gergeklesmesinden dogan zararini teminat altina almayi

iistlendigi bir sdzlesmedir®®:

. Bu tiir sigorta sozlesmeleri Ogretide zarar veya
tazminat sigortalar1 olarak adlandirilir®?. Siber risk sigortas1, tek basina sigorta
ettireni veya sorumlu oldugu ti¢iincii kisileri siber rizikoya karsit korumaz, ancak
siber riziko gergeklestiginde, sigorta ettirenin aktifindeki eksilmenin veya

pasifindeki artmanin giderilmesine olanak saglar®3,

857 Bkz. Sigorta ve Reasiirans ile Emeklilik Sirketlerinin Teknik Karsiliklarma ve Bu Karsiliklarin
Yatirilacag: Varliklara iliskin Yonetmelik, RG, T: 07.08.2007, Say1: 26606, m. 7.

8% Bkz. asa. bol. 4, 111, B.

89 Karayazgan, s. 64.

80 Is1l Ulas, Uygulamali Zarar Sigortalar1 Hukuku, 8. Basi, Turhan Kitapevi, Ankara, 2012, s. 577-
578.

81 Yice, s. 1616.

82 Bkz. asa. bol. 3, II, B. 2.

83 Karayazgan, s. 31.
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Siber rizikonun meydana gelmemesinde, sigorta ettirenin menfaatinin bulunmasi
ve yukarida bahsi gecen TTK m. 1404’¢ aykiri olmamak sartiyla siber rizikonun
sigortalanmasi hukuken miimkiindiir. Siber risk sigortasinda teminat, sadece siber
rizikolar1 teminat altina alan sigorta sdzlesmeleriyle saglanabildigi gibi, diger tiirde
sigorta sOzlesmeleri igerisinde yazilan siber riziko konulu teminat sartlariyla da

saglanabilir®®,

B. Korunan Menfaat Bakimindan Tiirii

1. Genel Olarak Menfaat Kavram

TTK m. 1408 f. 1’e gore, kural olarak sigorta s6zlesmesi yapilmasi sirasinda ve
sozlesme siiresince sigortalanan menfaatinin bulunmasi zorunludur®®. Aksi halde
sozlesme gegersizdir®®. Ogretide menfaat teorisi olarak anilan bu kurala gére
hakkinda sigorta s6zlesmesi yapilan sey, bir kimsenin talep hakkinin bulundugu,

ancak elde edememesinden endise ettigi menfaattir®®’. Menfaat para ile 6lctlebilir

868 869

olmali®*®, malvarliginin somut durumu ile ilgili olmalidir

TTK m. 1460°a gore sigorta degeri, sigorta sdzlesmesinde teminat altina alinan

menfaatin tam degeridir®’®. Baska deyisle sigorta degeri, sigorta edilen menfaate

84 Selby, s. 22.

85 Unan, Genel Hiikiimler, s. 84; Melda Taskin: “Zarar Sigortalarinda Menfaat Eksikligi”, Banka
ve Ticaret Hukuku Dergisi, Cilt: 33, Say1: 1,2017, s. 262.; Huriye Kubilay, “Yeni Deger Sigortas1”,
Dokuz Eyliil Universitesi Hukuk Fakiiltesi Doner Sermaye Isletmesi Yaymlari, No: 51, 1. Baski,
1994, s. 77; Memis, Yargisal Denetim, s. 71. Aksoy, s. 306. Ogretide sigorta degeri olarak da
adlandirilir. Mertol Can, “Birden Cok Sigorta”, imaj Yaymcilik, Ankara, 2004, s. 21. “Sigorta
degeri sigorta edilen menfaatin degerini ifade eder”. Amasya, Abonman S6zlesmesi, s. 83.

86 Memis, Yargisal Denetim, s. 58; Amasya, Abonman Sézlesmesi, s. 82; Taner Bozkurt, s. 44.
Uygulamada rastlanan abonman sézlesmesinde menfaatin belirlenebilir oldugu goriilmektedir. Bkz.
asa. bol. 3,V, C, 9, c.

87 Can, Sigorta, s. 28.

88 Can, Sigorta, s. 31; Amasya, Abonman Sozlesmesi, s. 84; Bozer, s. 24.

89 Kender, s. 185.

870 Serap Amasya, “Sigortacinin Edim Yiikiimliiliigiiniin Sinirlandirilmasina Yénelik Sézlesme
Sartlar1” Bahgesehir Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 16, Say1: 199-200, 2021, s. 485.
Kerim Atamer, “Yeni Tiirk Ticaret Kanunu Uyarinca Zarar Sigortalarina Giris”, Banka ve Ticaret
Hukuku Dergisi, Banka ve Ticaret Hukuku Arastirma Enstitiisii, Cilt: 27, Say1: 1, 2011, s. 65. Taner
Bozkurt, s. 41; Kuyucu, s. 59.
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ekonomik anlamda esit olmalidir®’,

Taraflar sigorta degerini sdzlesmede
belirlemek ve gostermek zorunda degildirler. Menfaatin belirlenebilir olmasi
sigorta ettirenin zenginlesmesini 6nler niteliktedir®’?. Bu agiklamalar kapsaminda
taraflarin bu degerin tespit edilmesine olanak saglayacak sekilde sozlesmede

menfaati tamimlamalar1 gerekir®”,

865 sayil1 Ticaret Kanununda®’

sigorta konusunu mal teskil etmekteydi. 6762
Sayili Tiirk Ticaret Kanununda (“eTTK”)®® menfaat teorisi kabul edilerck malin
degerinin yaninda ekonomik deger tastyan haklar da sigorta kapsamina girmistir.
Ormnegin ticari bir aracin trafik kazasma karismasi halinde hem aracta meydana
gelen hasar sonucu olusan maddi zarar hem de arag¢ sahibinin aracin tamir siiresi
boyunca isletilememesi sebebiyle maruz kaldigi gelir yoksunlugu sigorta

teminatinin konusunu olusturmaktadir®’®. Burada sigorta ettirenin menfaati, aracin

malvarliginda bulunmasindan ve isletilmesinden kaynaklanan ekonomik degerdir.

Tim bu bilgiler 1518inda menfaatin islevi, zararin tazminatla giderilmesi
neticesinde sigorta ettirenin malvarligimin rizikonun gerg¢eklesmesinden Onceki
haline iadesidir®”’. Zira asagida incelenecegi iizere, zarar sigorta sdzlesmelerinde

sigortaci tarafindan bu hususa teminat saglanmaktadir®®,

2. Zarar Sigortasi- Tutar Sigortas1 Ayrimi

Sigorta sdzlesmelerinde teminat altina alinan menfaat bakimindan zarar sigortasi

ve tutar sigortasi®”® ayrimi yapilir®°. Zarar sigortalarinda, sigorta sdzlesmesinin

871 Kender, s. 354; Taner Bozkurt, s. 41.

872 Amasya, Abonman Sdzlesmesi, s. 87.

873 Atamer, Zarar Sigortalarina Giris, s. 65.

874 RG, T: 28.06.1926, Say1: 406.

85 RG, T: 07.10.1956, Say1: 9353.

876 Bozer, s. 24.

877 Sayhan, s. 61.

878 Aksoy, s. 308.

879 Tanimi icin bkz. Unan, Genel Hiikiimler, s. 16.

80 Unan, Genel Hiikiimler, s. 15; Didem Algantiirk, “Deniz Sigorta Hukukunda Kuliip Sigortas1”,
1. Baski, Beta Yaynlari, 2002, s. 83; Kubilay, Yeni Deger Sigortast, s. 77.
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konusunu, prim karsihginda, sigorta ettirenin®! sigorta sozlesmesi teminati
kapsamindaki rizikonun gerceklesmesi sonucu menfaatinin zedelenmesi nedeniyle
olusan zararin sigortaci tarafindan giderilmesi olusturmaktadir®2. TTK m. 1401 f.
1 ilk climleye gbre zarar sigortalari, sigorta ettirenin ekonomik deger tasiyan
menfaatini zedeleyen bir rizikonun gerg¢eklesmesi durumunda, sigortacinin bu
zararlar1 tazmin etmeyi iistlendigi sigorta sdzlesmesi tiiriidiir®®, Bu tir sigortalarda
sigortacinin yaptig1 6deme, ugranilan somut zarar karsiligidir®®*, TTK m. 1427 f.
2’ye gore, sigorta sOzlesmelerinde sigortacinin zararin giderilmesi amaciyla
odedigi para, sigorta tazminati olarak adlandirilmaktadir®®. TTK m. 1459°a gore
sigortaci sigorta ettirenin ugradigi zarar1 tazmin eder. Bu kapsamda kural olarak
sigorta degeri, zarar sigortalarinda sigortacinin 6deyecegi tazminat miktarinin {ist

siniridir®e,

Siber risk sigortalarinin konusu, siber rizikonun meydana gelmesi sonucu ortaya
cikan, para ile Olclilebilir menfaat zedelemelerine karsi teminat saglamak
oldugundan, siber risk sigortas1 bir zarar sigortasi cesididir®®’. Zarar sigortalari
TTK’da mal ve sorumluluk sigortalar1 olarak ikiye ayrilmaktadir. Ogretide bu
ayrim pasif zarar sigortasi®®® (sorumluluk sigortasi) ve aktif zarar sigortasi (mal

veya alacak sigortasi) olarak da adlandiriimaktadir®®,

81 Zarar sigortalarinda sigorta ettiren ile sigorta sozlesmesinde menfaati teminat altma kisinin farkli
olmasi halinde bu kisi sigortali olarak anilir. Taner Bozkurt, s. 27.

882 Emine Yazicioglu / Zehra Seker Ogiiz, “Sigorta Hukuku”, 5. Baski, Filiz Kitabevi, 2022, s. 84;
Yener, s. 32; Gunay, s. 66.

83 Tekin, s. 676. Benzer bir tamimda zarar sigortasi, tazminat sigortast olarak adlandirmustir.
Sayhan, s. 60.

84 Can, Sigorta, s. 27;

85 Unan, Genel Hiikiimler, s. 15; Mustafa Ceker, “Sigorta Hukuku”, 26. Baski, Karahan Kitapevi,
2023, s. 85; Alganturk, Kuliip Sigortasi, s. 41; Can, Birden Cok Sigorta, s. 10. Bkz. asa. bol. 4, 11,
D.

86 Taner Bozkurt, s. 40. Sigortacinin sigorta tazminat1 56deme borcuna iliskin bkz. asa. bol. 4, II,
C.

87 Qyal, s. 535; Sven Erichsen / Elke Seiz: “Voraussetzungen des § 81 Abs. 2 VVG (grob
fahrlassige Herbeiflihrung des Versicherungsfalles)in der Cyber-Versicherung” r+s, C. H. Beck,
2024, s. 98.

88 Bkz. Unan, Zarar Sigortalari, s. 263; Ceker, s. 24; Bozer, s.119.

89 Kender, s. 184. Aktif sigortas1 ve pasif sigortasi ayrimi tanim i¢in bkz. Amasya, Abonman
Sozlesmesi, s. 82; Ceker, s. 23.
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Siber riziko dogrudan sigorta ettirenin bir mal (zerindeki menfaatinin
zedelenmesine yol agabilir. Bu zarar sebebiyle sigorta ettirenin tiglincii kisiye karsi
sorumlulugu ortaya ¢ikabilir®®. Bu kapsamda siber risk sigortas: hem mal hem de

sorumluluk sigortas1 olarak akdedilebilir®®?.

3. Mal Sigortasi

Ogretide TTK m. 1453 f. 1 kapsaminda mal sigortalarinda sigorta himayesindeki
menfaatin, tasinir veya tasinmaz bir mal ya da gayri maddi varliklar {izerinde kisinin
sahip oldugu menfaat oldugu belirtilir®®. TTK’da kabul edilen menfaat teorisi
cercevesinde burada sigortalanan sey malin kendisi olmayip, sigortadan

yararlanacak kisinin mal iizerindeki menfaatidir®,

Uygulamada rastlanilan siber risk sigortalarindan siber risk teminatinin

konusunu, AT kullanilan saldirilar veya kotiiciil yazilim saldirilart gibi birgok siber

olay sonucu dogabilecek zararlarin giderilmesinin olusturdugu goriilmektedir®®,

Bundan hareketle siber riziko gergeklestiginde dijital verinin veya bagli cihazin
hasar gérmesine yol acabilir. Buna ek olarak bedensel zarara da neden olabilir®®,

Bu kapsamda siber rizikoda sigortalanabilir menfaat olarak, sigorta ettirenin

896

ugradig1 bedensel zararlar da yer alir®™. Dijital veri ve bunun ihlali kaynakl zararlar

da siber risk sigortasinda bu tiirde teminat konusu olusturur. Bagl cihazin teminat

altina alindig1 siber risk sigortalar1 da konusu bakimindan mal sigortasidir®’,

890 Karayazgan, s. 41; Bozkurt, s. 62; Konfidan, s. 702; Bkz. yuk. bél. 2, 1.

81 Ylice, s. 1617; Erichsen / Seiz, s. 98.

892 Serap Amasya, Serap Amasya (editor), Sigorta Hukukunun iki Giincel Sorunu: Sorumluluk ve
Ozel Saghk Sigortalarinda Birden Cok Sigorta Sempozyumu 18 Ocak 2019: “Sorumluluk
Sigortalarinda Birden Cok Sigorta”, 1. Baski, 2020, s. 167.

893 Tekin, s. 676; Can, Sigorta, s. 7; Ayhan / Caglar / Ozdamar, s. 9.

894 https://www.anadolusigorta.com.tr/urunler/size-ozel-sigortalar/bireysel-siber-guvenlik-
sigortasi,  (e.t.  05.10.2024),  https://www.yapikredi.com.tr/bireysel-bankacilik/sigorta-ve-
emeklilik/siber-guvence-sigortasi, (et 05.10.2024),

https://www.turkiyesigorta.com.tr/urunlerimiz/diger-sigortalar/finansal-siber-koruma-sigortasi (e.t.
05.10.2024). Siber riziko sonucu meydana gelen zararlar icin bkz. yuk. bol. 2, I1.

8% Bkz. yuk. bol. 2, 11, C, 1.

8% Reetz / Prunty / Mantych / Hommel, s. 736, Dobias, s. 29. Konfidan, s. 702.

87 Hac1 Kara, “Sigorta Hukuku”, 2. Baski, On iki Levha Yaymncilik, Istanbul, 2021, s. 40.
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Mal sigortasinda, sigortacinin tazminat yikimliligi, rizikonun sadece
gerceklesmesiyle siirli degildir; ayrica, gergeklesen rizikonun sigorta ettirenin
aktifindeki menfaatin azalmasiyla birlikte olmas1 gereklidir. Bu kapsamda, riziko
gerceklesse bile eger zarar meydana gelmemisse, sigortacinin sigorta tazminati
odeme borcu ortaya ¢ikmaz. Ornegin, bir mahalde deprem meydana gelmis ancak
sigorta ettirene ait bina depremden zarar gérmemis ise sigortacinin tazminat deme
borcu dogmayacaktir. Bu tiir sigortalarda sigortacinin edimi TTK m. 1459 geregi,

somut zararlarin tazminidir8%.

4. Sorumluluk Sigortasi

TTK m. 1473 f. 1 hikminden sorumluluk sigortalarinda Sigortacinin, sigorta
ettirenin t¢tinci kisilere karsi ortaya c¢ikabilecek tazminat 6deme yukind sigorta
teminat1 altma aldig1 anlasilir®®. Baska deyisle, sorumluluk sigortalar: sigorta
ettirenin faaliyetleri veya hukuki iliski sebebiyle sorumlu oldugu tgiincii kisiler

kaynakli zararlarini teminat altina alan sigortalardir®. Sorumluluk sigortasinda

rizikonun gerceklesmesiyle Uglincil kisi zarar goren olarak adlandirilir®?.

TTK m. 1473 f. 1’e gore sorumluluk rizikosu kural olarak sozlesmede

902

ongorulmelidir Bu kapsamda sorumluluk sigortalarinda sigortaci, Sigorta

ettirenin sigorta teminati altindaki sorumlulugundan dolay1 zarar goren tgiincii

903

kisinin zararin1 tazmin etmekle yiikiimlidir Bagka ifadeyle sorumluluk

8% Unan, Genel Hiikiimler, s. 16. Sigortacinin sigorta tazminat1 6deme borcu hakkinda agiklamalar
icin bkz. asa. bol. 4, 11, C.

89 (Jnan, Uriin Sorumlulugu, s. 294. Didem Algantiirk Light, Deniz Hukuku Dernegi, Sigorta
Hukuku Tiirk Dernegi, “Sorumluluk Teminatlari, Yeni Tiirk Ticaret Kanunu’nda Deniz Sigortalar1”,
2012, s.97.

%0 Unan, Zarar Sigortalari, s. 263, Ceker, s. 21; Algantiirk, Kuliip Sigortasi, s. 82; Ayhan / Caglar
/ Ozdamar, s. 9.

%1 Amasya, Birden Cok Sigorta, s. 167.

%2 Emine Yazicioglu, Samim Unan / Emine Yazicioglu (editorler), Sigorta Hukuku
Sempozyumlart: “Sorumluluk Sigortalarinda Riziko”, 1. Baski, On iki Levha Yaymcilik, 2018, s.
430.

93 Unan, Zarar Sigortalar1, s. 267. Damar, s. 64. Bu tiir sigortalarin TBK m. 129°da diizenlenen
ticlincii kisi yararina sézlesmenin kanuni uygulamasi olduguna dair agiklamalar i¢in bkz. Ecehan
Yesilova Aras, “Dogrudan Dava (TTK m. 1478- KTK m. 97)”, 1. Bask1, On Iki Levha Yayincilik,
2018, s. 501-503.
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sigortalari, teminat kapsamiyla sinirli olmak tizere, sigorta ettirenin ti¢iincii kisilere
verdigi zararlari; hukuken bunlardan sorumlu olmasi sartiyla, teminat altina alan
sigorta  sozlesmeleridir®. Bu sebeple sigorta ettirenin  sorumlulugundan
bahsedilebilmesi i¢in {igiincli kisinin siber riziko sonucu zarara ugramis olmasi
sarttir®®, Buna ek olarak TTK m. 1473 f. 2’ye gore sigorta ettirenin isletmesiyle
ilgili yapilan sorumluluk sigortalari, aksi kararlagtirllmamigsa, isletmede ¢alistirilan
kisilerin sorumlulugunu da karsilar®®. Diger yandan sorumluluk sigortalarinda
sigortaci, sigorta ettireni tglincii kisilerin haksiz taleplerine karst da korumay1

Ustlenir®®’,

Ugiincii kisi mali sorumlulugunun teminat altina alindigi siber risk sigorta
sozlesmeleri 2017 yilindan sonra artmustir®®, Zira birgok iilkede kisisel veri
giivenliginin ihlali halinin kamu kurumlarina bildirimine iliskin diizenlemeler

yiiriirliige girmistir®®,

C. Sigorta Iliskisini Doguran Kaynak Bakimindan Tiirii

Sigorta hukukunda so6zlesmenin kurulmasina iliskin kural, bunun ihtiyari
olmasidir®®, Ancak kurulmasinda kamu yarari bulunan, toplumun &nemli bir
kisminin menfaati bulunan ve kurulmasi kanun®!! veya 5684 Sayili Sigortacilik
Kanunu (“SCK”)*? m. 13 f. 1’ e gére, cumhurbaskanhig karariyla zorunlu kilinan

913

sigorta sdzlesmeleri mevcuttur’™. Bagka ifadeyle, bazi sigorta tiirlerinin, toplumun

genel menfaati ve 6zellikle de zarar goérenlerin korunmasini saglamak amaciyla

%4 Ding, s. 46.

%5 Jnan, Sorumluluk Sigortas, s. 75.

%6 Jnan, Zarar Sigortalar1, s. 299-300.

%7 Unan, Zarar Sigortalar, s. 267.

%8 OECD, 2017, s. 22.

%9 Baker / Shortland, s. 284.

%10 Can, Sigorta, s. 19; Taner Bozkurt, s. 117.

91 Yapilmasi kanunen zorunlu sigortalar i¢in bkz. Merih Kemal Omag, “Ozel Sigorta Hukukunda
Sigorta Ettirenlerin Korunmasi/Himayesi, Ozel Sigorta Hukukuna Hakim ilke ve Kurumlar
Makaleler — Tebligler”, 1. Baski, On iki Levha Yaymecilik, 1. Baski, 2019, s. 402; Taner Bozkurt,
s. 147-167.

%12 RG, T: 11.06.2007, Say1: 26552.

13 Can, Sigorta, s. 20; Taner Bozkurt, s. 118.
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yaptirilmast kanunla zorunlu kilmabilir®**, Cumhurbaskanligi da, kamu yararm
gbzeterek bazi sigortalarm yaptirilmasini zorunlu hale getirebilir®®®. SCK, m. 13 f.
3 ve TTK m. 1483 geregi sigortacilar faaliyet gosterdikleri alanda zorunlu sigorta
yapmaktan kagmamazlar®®. Zorunlu sigortalar s6zlesme ozgiirliigiine miidahale

olup hukukumuzda istisnadir.

Turk hukukunda tespit edilebildigi kadariyla tehlikeli faaliyet konularinda
faaliyet gosteren kisiler i¢in sorumluluk sigortasi kurulmasi zorunlu tutulur®’,
Omegin KTK m. 91 f.1. geregi motorlu arag isleten kisilerin ZMSS yaptirmalar1
zorunludur. Siber risk sigortasinin zorunlu olduguna dair bir kanun hiikkmii veya
Cumbhurbagkanligi Karart mevcut degildir. Bu sebeple siber risk sigortasi ihtiyari
bir sigorta tiriddr. Bagka deyisle Tiirk hukukunda, taraflarin siber risk sigortasi
yapmaya zorlayan bir hiikiim yoktur®®®, Dolayisiyla TTK’da bulunan zorunlu
sorumluluk sigortalarina iligkin m. 1483 ile 1484 hiikiimleri siber risk sigortalarinda
uygulama alam1 bulmaz. Zira bu diizenlemeler yalnizca zorunlu sorumluluk

sigortalar1 agisindan uygulanabilir®®®,

Ogretide, Al, otomatiklestirilmis motorlu araglar ve robotlar igin iiriin
sorumlulugu sigortasinin zorunlu hale getirilebilecegi belirtilmektedir®. Bu
kapsamda siber teknoloji kullanilan Ortnlerde Griin sorumluluguyla ilgili siber

rizikolarin da teminat altina alinmas1 zorunlu hale getirilebilir.

94 Abdiilhamid Oguzhan Hacadmeroglu, “Zorunlu Sorumluluk Sigortacisinin  Sonraki

Sorumlulugu”, Banka ve Ticaret Hukuku Dergisi, Banka ve Ticaret Hukuku Arastirma Enstitiist,
Cilt 36, Say1: 2, 2020, s. 187.

915 Unan, Uriin Sorumlulugu, s. 296; Haciomeroglu, s. 167.

916 Ciineyt Suizel “Ozel Saglik Sigortas: Sézlesmesinin Niteligi, Taraflar1 ve Omiir Boyu Yenileme
Garantisi”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, Cilt 24, Say1 2,
2018, s. 938; Oguz Yolal, “Gegmise Etkili Sigorta”, 1. Baski, Seckin Yayincilik, 2022. s. 228.

U7 Yazicroglu / Ogiiz, s. 92.

%18 By minvalde BTK nin siber risklere karsi sigorta yaptirabilecegini belirten, EHK m. 40 f. 3
hikmi ihtiyaridir.

%19 Haciomeroglu, s. 168; Can, Sigorta, s. 161; Aver, Kusur, s. 143.

920 Unan, Uriin Sorumlulugu, s. 324.
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I1l. iLGILI MEVZUAT

A. Genel Olarak

Siber risk sigortast s6zlesmelerine TTK’nin altinct kitap hiikiimleri, SCK ve
TTK m. 1451 kapsaminda sigorta s6zlesmesinde ve TTK’da hikim bulunmayan

hallerde TBK hiikiimleri uygulanacaktir®!,

Sigorta sirketleri tacir olduklarindan, sigorta ettirenin de tacir olmasi halinde
tacirler arasinda diger tarafi temerriide diisiirmeye, sozlesmeyi feshe, s6zlesmeden
donmeye iliskin ihbarlar veya ihtarlara iliskin TTK m. 18 f. 3 siber risk sigortalari

22

icin de uygulanir®?  Sigorta ettirenin tiiketici olmas1 halinde Tiiketicinin

Korunmas: Hakkinda Kanun (“TKHK”)®2 siber risk sigorta sozlesmelerinde

uygulama alan1 bulur®?,

B. Tiiketici ile Yapilan Sozlesmeler

Ticari veya mesleki olmayan amaglarla hareket eden gercek veya tiizel kisi
arasinda kurulan sigorta s6zlesmesi TKHK m. 3. f. 1 b. anlaminda bir tiiketici islemi
niteligindedir®®®. TKHK m. 2 uyarinca her tiirlii tiiketici islemi ile tiiketiciye yonelik
uygulamalar TKHK’nin kapsami dahilindedir. Tiiketici, TKHK’da m. 3 f. 1, k
bendinde, ticari veya mesleki olmayan amaglarla hareket eden gercek veya tizel

kisi olarak tanimlanmistir®?®.

Ogretide bir sigorta sdzlesmesinin tiiketici islemi olup olmadigmin

degerlendirilmesinde, sigorta s6zlesmesinden dogan teminatlari kullanma hakkinin

921 Kender, s. 216; Karayazgan, s. 41.

92 Kender, s. 28; Sevda Bora Cmnar, “Sigorta Sozlesmesinde Anonim Sirket Beyan
Yikumliligi”, Seckin Yayincilik, 1. Baski, 2019, s. 158-159.

92 RG, T: 28.11.2013, Say1: 28835.

%24 Unan, Genel Hikimler, s. 553; Omag, Sigorta Ettirenlerin Korunmast, s. 410.

925 Siizel, s. 944; Memis, Yargisal Denetim, s. 3.

926 S{izel, s. 933.
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TKHK kapsaminda tiiketiciye ait olup olmadigi dikkate alinmasi gerektigi
belirtilmistir®’. Ticari veya mesleki olmayan amaglarla hareket eden kisilerle
kurulacak siber risk sigortalari, tiiketicilerin maruz kalabilecegi zararlar1 kapsar. Bu
kapsamda bireysel olarak adlandirilabilecek siber risk sigortalari, tiiketicileri,
bireysel siber rizikolara kars1 korumak amacl siber risk sigortas: tiiriidiir®?. Bu
sOzlesmelerin tiiketici islemi niteligi sebebiyle, bu sigorta sozlesmelerine TKHK

hiikiimleri de uygulama alan1 bulur®°.

Bundan hareketle, TKHK m. 6 f. 2 hiikmii geregi tiiketicilerle yapilan siber risk
sozlesmelerinde sigortact hakli sebebi olmadikga tiiketiciyle siber risk sozlesmesi

akdetmekten kac¢inamaz®®

. Diger yandan TKHK m. 73, tiiketici islem ve
uygulamalarindan dogan uyusmazliklarin tiikketici mahkemelerinde goriilecegini
hiikiim altina almistir. Ogretide, anilan maddenin TTK’da yer alan géreve iliskin
TTK m. 4 f. 1 a bendi ve m. 5 hiikiimlerine kiyasla 6zel hiikiim oldugunu ve
“tliketicinin taraf oldugu biitiin uyusmazliklarda tiiketici yargis1 gorevliyken”

sigorta uyusmazliklarmin bunun haricinde olmayacagini belirtmektedir®,

Uygulamada mahkemeler, sigortact ile tiiketici sigorta ettiren arasindaki
iligkinin tiiketici islemi oldugunu, TKHK nin gdreve iliskin maddeleri geregince
gorevli mahkemenin tiiketici mahkemeleri olduguna karar vermektedirler®®2. Bu
durum hukuka uygundur. Ancak hiikiim soziine gore yorumlandiginda, tiiketici
sigortas1 niteligindeki bir sézlesmeden kaynaklanan uyusmazliklarin neredeyse

tamaminin tiiketici mahkemesi &niinde goriilmesi sonucuna yol agmaktadir®3, Bu

927 Siizel, s. 935 dpnt. 17.

928 Tekin, s. 676.

%29 S{izel, s. 937

930 Unan, Sigorta Tiiketici Hukuku, s. 42; Stizel, s. 936.

%1 Unan, Sigorta Tiketici Hukuku, s. 240; Ali Haydar Yildirim, “Sigortacinin Koruma ve
Kurtarma Masraflarindan Sorumlulugu” 1. Baski, On iki Levha Yayincilik, 2019, s. 155.

932 Yargitay 11. Hukuk Dairesi, E: 2017/1841, K: 2018/6187, T: 10.10.2018, karar1 https://0-www-
lexpera-com-tr.opac.bilgi.edu.tr/ictihat/yargitay/11-hukuk-dairesi-e-2017-1841-k-2018-6187-t-10-
10-2018 (e.t. 23.11.2024).

933 Siizel, s. 935.
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kapsamda mevcut Yargitay ictihadi Birlestirme Genel Kurulunun®* gorevli
mahkemeye dair ictihadi kapsaminda, sigortacinin kanuni halefiyetinde sigortaci
sigorta ettirenin yerine gectiginden sozlesme sigorta ettirenin mesleki ve ticari
faaliyeti kapsaminda degilse, yargi yeri tliketici mahkemesi olarak

belirlenmektedir.

Sigorta hukuke¢usu ayn1 zamanda ticaret hukukc¢usudur, sigorta hukukuna iliskin
uyusmazliklarin ticaret hukukuna iligkin uyusmazliklarda gorevli mahkemelerde
veya sigorta hukuku alaninda gorev yapmakla gorevli yeni kurulacak
mahkemelerde, bu alanda uzmanlik sahibi yargiglar tarafindan halledilmesi yerel

mahkeme kararlarmin taraflar agisindan daha adaletli olmasini saglayabilir®®,

Yukaridaki aciklamalar tiiketici ile yapilan siber risk sigorta sozlesmelerine
yalnizca TKHK hiikiimlerinin uygulanacagi anlamina gelmez. Sigorta sdzlesmesi
hikumleri detayli olarak TTK’da agirlikli olarak sigorta ettiren lehine, ¢ogunlukla

96 TKHK sigorta sozlesmesinde

nispi emredici hiikiimlerle diizenlenmistir
sOzlesme taraflarinin hak ve borglart ile kiilfetlerine iliskin diizenleme
icermemektedir®®’. Bu sebeple tiiketici islemi niteligindeki sigorta sozlesmelerinde

taraflarin hak, bor¢ ve kiilfetlerine iliskin TTK nin uygun hiikiimleri uygulanir.

Bundan hareketle, siber risk sigortalarina bazi temel konular1 kapsayan TKHK
maddeleri uygulanabilir. Bu maddeler, kanunun genel esaslarina iliskin hiikiimlerin
yani sira, ayiplt hizmetlere iliskin maddeleri igerir. Ayrica, m. 17 taksitle satis
sozlesmeleri, m. 18 cayma hakki, m. 19 temerriit ve m. 20 erken 6deme kosullarina
iliskin diizenlemeler de uygulanir. Bunun yaninda, tuketici kredilerinde yan
finansal triin sunumuna iliskin m. 29 ve m. 38, bagh krediler ve sigorta

yaptirilmasina iligkin m. 30 da uygulanabilir. Mamafih, isyeri disinda kurulan

94 Yargitay Igtihadi Birlestirme Genel Kurulu, E: 1944/37, K: 1944/9, T: 22.03.1944, RG, T:
03.07.1944, Say1: 5746.

935 Aksoy, s. 325.

96 Unan, Sigorta Tiiketici Hukuku, s. 3.

97 Siizel, s. 935.
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sozlesmeleri diizenleyen m. 47, mesafeli sdzlesmeler ile finansal hizmetlere iliskin
mesafeli sozlesmelere iliskin m. 48 ve 49 ile tiiketici s6zlesmelerine uygulanacak
hiktmleri duzenleyen m. 83 de uygulanabilecektir. Bunun yan1 sira, uyusmazlik
¢Oziim yollarma iliskin m. 66 ve 73 de siber risk sigortalarina uygulanabilecek
diizenlemeler arasindadir. Son olarak sigortaci agisindan, m. 77°de diizenlenen ceza

hilkiimleri de uygulama alan1 bulacaktir®®,

C. Sigorta Genel Sartlar:

Tiirk hukukunda SCK m. 11 f. 1°e gore, sigorta sozlesmelerinde teminat kapsami
genel ve sigorta sozlesmesine taraflarinin karsilikli mutabakat neticesinde
yazdiklar sézlesme kosulu olan 6zel sartlarla belirtilir®®. Buna ek olarak TTK m.
1425 f. 1 geregi sigorta sozlesmesi “taraflarin haklarini, temerriide iligkin hiikiimler
ile genel ve varsa 6zel sartlart igerir”. Bu kapsamda sigorta s6zlesmeleri, SCK m.
11 f. 1 ve TTK m. 1425 f. 1 ger¢evesinde, ana muhtevasi, SEDDK tarafindan
onaylanan®? ve sigorta sirketlerince aymi sekilde uygulanacak olan genel sartlar da

icerir®?,

Zarar sigortalarinda genel sart, sigorta sdzlesmesi hakkinda kanunda koruyucu
hiikiimler olarak adlandirilan, mal sigortas: tiirliinde TTK m. 1452 f. 3 ve

sorumluluk sigortas: tiirlinde TTK m. 1486 f. 3’e aykiriysa, genel sart hiikmii yerine

942

kanun hiikmii uygulanir™“. Konu TTK m 1404 ile degerlendirildiginde, kanunun

98 Omag, Sigorta Ettirenlerin Korunmast, s. 412, Unan, Sigorta Tiiketici Hukuku, s. 4.

99 Kender, s. 80.

940 Yargitay Hukuk Genel Kurulu, E: 2021/953, K: 2022/1402, T: 27.10.2022 karari, https://0-www-
lexpera-com-tr.opac.bilgi.edu.tr/ictihat/yargitay/hukuk-genel-kurulu-e-2021-953-k-2022-1402-t-
27-10-2022 (e.t. 23.11.2024). Yargitay her ne kadar kararda genel sartlarin Hazine Miistesarligi
tarafindan belirlendigini belirtmisse de bu yetki Sigortacilik ve Ozel Emeklilik Diizenleme ve
Denetleme Kurumunun Teskilat ve Gorevleri Hakkinda Cumhurbaskanligi Kararnamesi, RG, T:
18.10.2019, Say1: 30922, m. 4 f. 1 b bendi ile SEDDK ’ya verilmistir.

%41 Sigorta hukukunda diger bir¢ok sdzlesmeden farkli olarak neden genel sart uygulamasi olduguna
iliskin bkz. Memis Yargisal Denetim, s. 16; Fatma Dilek Kabukcuoglu Ozer, “Sigortacilik
Kanunu Serhi”, 1. Baski, On iki Levha Yayincilik, 2012, s. 152.

%2 Burak Dogan, “Kara Araglar1 Kasko Sigortas1 Genel Sartlar1 ve Yiiriirliikte Bulunan Mevzuat
Hiikiimleri Kapsaminda Yargitay’in Alkollii Ara¢ Kullanimi Sirasinda Meydana Gelen Zararlara
[liskin Yerlesik Kararlar1 Uzerine Bir Inceleme”, Ankara Haci Bayram Veli Universitesi Hukuk
Fakiiltesi Dergisi, Cilt: 26, Say1: 1, Ocak 2022, s. 117.
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emredici hiikiimlerine ahlaka ve adaba aykiri ve sigorta ettiren aleyhine olmamak
lizere taraflar 6zel sartla genel sart hitkmiiniin aksini kararlastirabilirler®*. Bundan
hareketle, sigorta s6zlesmesinde bir konuda 6zel sartta kararlastirilmigsa, o konuda

taraflarin iradesini yansittig1 i¢in, genel sart degil 6zel sart uygulanir.

Tiirkiye’de halihazirda siber risk sigortalari i¢in yiiriirliige girmis sigorta genel
sartlart yoktur®**. Buna ragmen uygulamada baska tiir sigorta sozlesmeleri icin
hazirlanan genel satlarin siber risk sigortast sdézlesmesine der¢ edildigi
goriilmektedir. Ornegin, Tiirkiye’de faaliyet gdsteren bir sigorta sirketi fidye
yazilimlarina karsi teminat sagladigi sigorta sozlesmesinde genel sartlar olarak
hirsizlik sigortas1 genel sartlarim (“HSGS”) gostermektedir®®. Bu genel sartlar
siber risk sigortalarma 6zgii degildir ancak sigorta tiirii olarak niteligine uygun
diisen hiikiimler, kanunun emredici hikiimlerine ahlaka ve adaba aykir1 ve sigorta
ettiren aleyhine olmamak iizere siber risk sigorta sdzlesmelerine uygulanabilir®®,
Ogretide birlestirilmis sdzlesmeler olarak adlandirilan sigorta sdzlesmelerinde
birden ¢ok riziko i¢in sigorta yapilmaktadir®’. Bu tir sozlesmelerde siber riziko
teminati, siber risk sigorta sozlesmesiyle veya diger sigorta sozlesmelerinde TTK

m. 1425 cergevesinde, teminat altina alinan rizikonun mahiyeti geregi sdzlesme

sartlarda belirtilerek de saglanabilir®,

Siber risk sigortalarinda genel sartlarin bulunmasi bu sigorta tiiriine iliskin
teminatlar verilirken ortak bir dil saglamasi ve teminat kapsamini belirlemeye yarar
SEDDK denetiminden gec¢mis sartlar igerecegi i¢in kisiler tarafindan tercih
edilebilir. Bu nedenle, siber risk sigortalarinin yayginlasabilmesi i¢in bu konuda

genel sartlarm diizenlenmesi, faydali olabilecektir®®.

93 Kabukcuoglu Ozer, s. 150.

%4 Avel, s. 192; Karayazgan, s. 140; Oyal, s. 535; Yiice, s. 1611.
5https://www.turkiyesigorta.com.tr/urunlerimiz/diger-sigortalar/siber-riskler-guvende (et.
12.11.2024); https://www.garantibbva.com.tr/content/dam/public-website/pdf/sigorta/Kobi-Siber-
Guvenlik-Sigortasi.pdf (e.t. 13.11.2024).

%6 Altuntas / Kara / Soylu / Kirkbesoglu, s. 12.

%7 Kender, s. 214.

%8 Karayazgan, s. 28.

%9 Kender, s. 348; Kayihan, s. 665.

161



D. Sézlesme Sartlarma iliskin Genel Islem Sart1 Denetimi

1. Genel Olarak

Yukarida belirtildigi Uzere sigorta sézlesme sartlar1 uygulamada yayginlikla
sigortactnin dnceden hazirladigi®®, veya sigorta ettirenle miizakere ettigi 6zel
sartlar ile uygulamada yerlesik oldugu tizere, SDKK tarafindan sigorta sézlesmesi
cesidine gore hazirlanan genel sartlar1 da barindirmaktadir®?. Ogretide sigorta
sozlesmesi sartlarinin TBK m. 20 kapsaminda genel, soyut olmalari ve tek yanh
belirlenmis olmalart nedeniyle genel islem kosulu niteliginde olduklar
belirtilmektedir®®2. Bu kapsamda bu sartlarn TBK m. 20-25 arasinda belirtilen

denetime tabi olup olmadiklar1 incelenmelidir.

Sigorta ettiren mesleki veya ticari olmayan amaglarla hareket ettigi takdirde
sigorta sozlesme sartlar1 agisindan TKHK ve Tiiketici S6zlesmelerindeki Haksiz
Sartlar Hakkinda Yonetmelik®® kapsaminda genel islem sart1 denetimi giindeme
gelebilir®®. Asagida genel islem sart1 denetimi yapilabilecegi belirtilen sartlarda
yazilan hususlarda sigorta ettiren tiiketici olmasi halinde, bu denetimin tiiketici

mevzuatina gore yapilacagi ayrica belirtilmemistir.

2. Yururlik Denetimi

TBK m. 21, f. 2°de belirtilen ytirtirliik denetimi, sdzlesmenin niteligine ve isin

ozelligine yabanci olan sartlar icin mevcuttur®®. Sézlesmede bulunan bu tiir sartlar

90 Memis, Yargisal Denetim, s. 46.

%1 Kabukcuoglu Ozer, s. 153.

%2 Mehmet Bahtiyar, "Sigorta S6zlesmesi Genel Sartlar”" Banka ve Ticaret Hukuku Dergisi, Cilt
19, Say1: 2, 1997, s. 92; Kabukc¢uoglu Ozer, s. 152; Melisa Konfidan, “Deniz Araglar1 Sorumluluk
Sigortas1 Sozlesmesi”, On Iki Levha Yayncilik, 1. Baski, 2023, s. 68; Memis, Yargisal Denetim, s.
120.

98 RG: T. 17.06.2014, Say1: 29033.

94 Yener, Kasko, s. 1225.

%5 Hayrunnisa Ozdemir, “Genel Islem Sartlarinda Sasirtici ve Beklenmedik Sartlar TBK. m.
21/11”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, Cilt: 22, Say1: 3, 2016,
s. 2352.
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kullanildigindan sigorta ettiren haberdar degil ve bu sartlar aleyhineyse, TBK m.
22’ye gore bu sartlar yazilmamus say1lir®®. TBK m. 22’ye gére yazilmamis sayilan

957

sozlesme sart1 gegersizdir®™’. Ogretide gegersiz sayilan sart sebebiyle sozlesmenin

diger sartlarinin yuriirliikte tutulmasi taraflar i¢in bir anlam ifade etmiyorsa tiim

958 959

sO0zlesmenin gecersiz kilinabilecegi belirtilmektedir™°. Bu husus tartismalidir™.
Sigorta sozlesmesinde 6zel sartin ylriirliik denetimi bu konuda 6zel kanun
hiikmii olan TTK m. 1423’te ifadesini bulan bilgilendirme borcu kapsaminda
yapilir. TTK m. 1423°f. 1’e gore sigorta ettirene verilen poligeye sigorta ettiren on
dort giin icinde itiraz etmezse sdzlesme gegerli say1lir®®. Bu hikiimden hareketle
0zel sartlarin yiiriirlik denetimi TBK m. 21 yerine TTK m. 1423 f .1 kapsaminda

yapildig1 diisiiniilmektedir®?.

Sigorta genel sartlart agisindan ise bu denetimin kabul edilmesi halinde riziko,
rizikonun simirlandirilmas: gibi sdzlesmenin esasli unsurlarma iligkin sartlarin
gecersiz sayilacagi sonucuna varilabilir. Bu halde s6zlesmeyi ayakta tutmak taraflar
acisindan pratikte bir 6nem arz etmeyeceginden sigorta ettiren sigorta teminatindan
yoksun kalabilecektir®?. Nitekim genel sartlar, sdzlesme taraflar1 disinda bir SDKK
tarafindan hazirlanip uygulanmasi denetlendiginden sigorta genel sartlar1 taraflar
aras1 menfaat dengesi i¢in SCK m .11, f. 1ve TTK m. 1425 f. 1 atfiyla uygulanirlar.
Bu kapsamda Ogretide genel sartlarin yazilmamis sayilmasi halinde sigorta
sOzlesmesi ayakta kalamayacagi goriisi mevcut olup genel sartlar agisindan

TBK’da yer alan yiiriirliik denetiminin burada uygulanmayacag belirtilmektedir®,

96 Ozdemir, s. 2355; Memis, Yargisal Denetim, s. 122.

%7 Memis, Yargisal Denetim, s. 123.

98 Memis, Yargisal Denetim, s. 123.

99 Konfidan, Deniz Araglari, s.72, ve dpnt. 240.

90 By konuda aciklamalar icin bkz. asa. bol. 4, B.

%1 Memis, Yargisal Denetim, s. 145; Samim Unan / Ciineyt Suizel / Melissa Konfidan, “Ankara
Bolge Adliye Mahkemesi 14. Hukuk Dairesi Karar1 (E. 2018/1751, K. 2020/45, T. 10/01/2020)
Isiginda Sigorta Sozlesmelerinde Sozlesme Oncesi Bilgilendirme Yiikiimliiliigiiniin Thlaline
Baglanan Yaptirim”, Piri Reis Universitesi Deniz Hukuku Dergisi, Cilt: 1, Say1: 1, 2022, s. 198

%2 Memis, Yargisal Denetim, s. 131.

93 Memis, Yargisal Denetim, s. 133; Konfidan, Deniz Araglari, s. 68.
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3. Yorum Denetimi

Bir sozlesme sart1 yiiriirliilk denetimi bakimindan hukuka uygun ise TBK m. 23
kapsaminda yorum denetimine tabi olur. Anilan maddeye gore sézlesme sartinin
acik ve anlasilabilir olmamasi halinde diizenleyenin aleyhine yorumlanir®4, TTK

m. 1425 f. 1’e gore “sigorta policesi, rahat ve kolay okunacak bigimde diizenlenir”.

Ogretide sigorta genel sartlar1 agisindan bu sartlarin diizenleyici bir kurum
tarafindan sigorta ettiren lehine olacak sekilde diizenlendikleri i¢in TBK’da
bulunan vyiiriirlik denetimine tabi olmadiklar1 goriisii mevecuttur®®. Ozel sartlar
acisindan yorum denetimi ise TTK m. 1452 ve TTK m. 1486 denetimine tabi
olmayan sartlar acisindan yapilabilecektir. Cilinkii anilan iki hiikmiin 3. fikralari,
acikca sigorta s6zlesmesinde anilan fikralarda yazan maddelere aykirilik bulunmasi

halinde, ilgili TTK hiikmiiniin uygulanacagim diizenler®®®.

4. Icerik Denetimi

Genel islem sartlarinin kullanildigi sdzlesmelerde {iciincli asama olarak TBK m.
25 kapsaminda icerik denetimi mevcuttur®®’. Bu kapsamda diiriistliik kuralina

aykir1 ve sigorta ettirenin durumunu agirlastirici sartlar kullanilamaz.

Icerik denetimi acgisindan, TTK’nin sigorta sozlesmelerini diizenleyen ozel
kanun olmasi ve sigorta ettireni koruyucu hiikiimler barindirmasi sebebiyle sigorta
sozlesmelerine oncelikle TTK koruyucu hiikiimleri uygulanmalidir®®, Ornegin,
yargi¢ Oniine gelecek sozlesme kaynakli uyusmazlikta, TTK’nin zarar sigorta
sozlesmelerinde koruyucu hiikiimler olan TTK m. 1452 ve TTK m. 1486’ya aykir1

genel sartlari, re’sen uygulamayip bunlar yerine kanun hiikmiinii uygulayabilir®®.

%4 Memis, Yargisal Denetim, s. 156.

95 Konfidan, Deniz Araglari, s. 73; Memis, Yargisal Denetim, s. 235.

%6 Memis, Yargisal Denetim, s. 65; Konfidan, Deniz Araclari, s. 73.

%7 Konfidan, Deniz Araglari, s. 73; Memis, Yargisal Denetim, s. 170.

%8 Kabukcuoglu Ozer, s. 154; Memis, Yargisal Denetim, s. 173; Konfidan, Deniz Araglari, s. 75.
%9 Memis, Yargisal Denetim, s. 234.
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Burada TTK’daki yedek hiikiimleri degistiren sdzlesme sartlarinin igerik denetimi

acisindan TBK m. 25, TTK’da hiikiim olmadig1 hallerde uygulanabilir.

IV. TEMINAT KAPSAMI

A. Genel Olarak

Teminata kapsami sigorta sdzlesmesinin esasli unsuru olup mal sigortalarinda
teminat kapsaminda olmayan bir esya veya konuda hasar meydana gelmesi halinde
ilgili sigorta sdzlesmesinde sigorta korumasindan bahsedilmez. Keza sorumluluk
sigortalar1 agisindan teminat kapsaminda olmayan bir sorumluluk tiirii de taraflar
arasindaki sigorta sézlesmesi agisindan riziko niteligi tasimaz. Dolayisiyla sigorta
sOzlesmesinde belirtilen teminat konusu, sézlesme agisindan rizikonun siirini

olusturmaktadir®’°.

B. Teminat Kapsaminin Belirlenmesinde Kabul Edilen Esas

1. ABD’de Konuya iliskin Bazi Kararlar

ABD’de teminat kapsaminin belirlenmesinin tartigmali oldugu hallerde, contra
proferentem ilkesinin benimsenmesi gerektigini belirtilmektedir®’t. Bu ilkeye gore
taraflar arasindaki sozlesme hiikmiiniin yorumlanmasinda belirsizlik oldugu

durumlarda, sézlesme, sdzlesmeyi hazirlayan tarafin aleyhine yorumlanmalidir®'2,

90 Memis, Yangin Sigortasi, s. 79.

1 ABD’de 6zel sartlarm contra proferentem ilkesi kapsaminda yorumlanmasi gerekip
gerekmedigine iligkin tartismalar i¢in bkz. Chopra, s. 157; Wan, s. 1606; Andre Faruggia,
"Contract Certainty and the Contra Proferentem Rule: When Should the Rule Apply in Insurance
Litigation? A Study to Determine How This Rule Tends to Feature in Insurance Disputed Cases in
Malta." European Insurance Law Review, Vol. 2023, No. 2, 2023, s. 45.

72 Faruggia, s. 37; Wan, "NotPetya, Not Warfare: Rethinking the Insurance War Exclusion in the
Context of International Cyberattacks." Washington Law Review, Vol. 95, No. 3, 2020, s. 1602.
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Bu kapsamda sigortacilar, siber risk sigorta sozlesmesinden farkli tiirde ve
icerisinde siber riziko teminati bulunmayan ancak bunun acik¢a belirtilmedigi
sigorta sozlesmesi kurduklar1 sigorta ettirenlerin siber riziko temelli tazminat
talepleri ile karsilasmislardir®®. Sozlesme sartlarinda siber rizikonun teminat
disinda birakildiginin yazilmadigi bir zarar sigortasinda, sigorta ettirenin siber
riziko sebebiyle ugradigi zarari, sigortacidan talep edip edemeyecegi tartismalidir.

Bu durum 6gretide sessiz siber teminati olarak adlandiriimaktadir®’.

Bir sigorta sdzlesmesinde sessiz siber riziko teminatinin var olup olmadiginin
incelenmesi, siber rizikonun hangi sigorta sozlesilmelerinde teminat altina
alindigin1 belirlemekte 6nem tasir. Siber rizikonun hangi sigorta sdzlesmelerinde
teminat altina alinip alinmadiginin tespiti agisindan, kilavuz niteligi tasiyabilecek

yabanci yargi kararlari mevcuttur.

Incelemeye konu ilk kararda, 2011 yilinin nisan ayinda agirlikli olarak kisisel
eglence sektoriinde faaliyetleriyle bilinen bir sirket, kisi sayis1 bakimindan biiyiik
capli veri ihlali saldirisina ugramistir®”®, Sirketin kullanicilara sagladig1 aga iiye
yetmis yedi milyona yakin kullanici bu siber saldir1 sebebiyle zarara ugramistir®’e,
Ag sunucusuna izinsiz erisen hackerler, kullanicilara ait kredi karti, isim, adres,
dogum tarihi gibi bilgileri ele gegirmistir®’’. Platform sahibi sigorta ettiren, ugradig
siber saldir1 sonrasinda gergeklesen zararinin, ticlincii kisi mali mesuliyet sigortast

konulu s6zlesme kapsaminda karsilanmasi talebiyle sigortacisina bagvurmustur.

Sigortaci, sigorta ettiren ile kurdugu sorumluluk sigortalari kapsaminda veri
ihlallerinden dogan zararlarin teminat kapsaminda olmadigi, esya olmayan dijital
verinin sigorta teminat kapsami disinda oldugu, meydana gelen zararin ligtincii kisi

mali mesuliyet sigortas1 kapsamindaki teminat sartlarindan higbirine uymadigi,

%73 Baker / Shortland, s. 285.

974 Karayazgan, s. 98.

75 Wolff, Cyberinsurance Policy, s. 74.
%76 Bailey, s. 3

977 Wolff, Cyberinsurance Policy, s. 74.
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ayrica meydana gelen olay sebebiyle sigorta ettirenin ugradigi maddi zararin
hesaplanamayacagi gerekgeleriyle sigorta ettirenin  zararmi  karsilamay1
reddetmistir. Buna ek olarak sigorta ettiren, gerekli siber givenlik 6nlemlerini
almadig1 icin zararin meydana gelmesinde de sigortacit tarafindan kusurlu

say1lmistir®’®,

Sigortaci, 2014 yili temmuz ayinda ilgili s6zlesmeden dogan talebin sozlesmede

979

teminat kapsaminda olup olmadiginin tespiti igin”"® sigorta ettirene kars1 dava

acmigtir®®

. Uyusmazlik konusu, sigorta ettirenin ugradigi bir veya birden fazla
siber saldir1 nedeniyle kaynaklanan zararlarla ilgilidir. Bu zararlar, hesaplar
hackerler tarafindan ele gegirilen kullanicilarin sigorta ettirene karsi ileri surdikleri
davalar ile sigorta ettirenin 2011 y1li nisan ayinda ugradigi siber saldirilar nedeniyle
maruz kaldigr diger zararlardir. Sigorta ettiren, yukarida belirtilen zararlarin
sigortac1 ile akdettigi sigorta s6zlesmesinin teminati kapsaminda olup olmadiginin
tespitini mahkemeden talep etmistir. Baska bir deyisle sigortact bu davayi, sigorta
ettiren ile aralarindaki sigorta sozlesmesinde bulunan sorumluluk sigortasi
kapsaminda sigorta ettirenin maruz kaldigi siber saldirilar nedeniyle ugradigi maddi

zarar1 kendisinden talep etmesi sebebiyle bu zarar1 tazmin etmekle ylikiimlii olup

olmadig1 konusunun mahkeme tarafindan tespit edilmesi amaciyla yoneltmistir.

Mahkeme sigorta ettirenin maruz kaldig: siber saldirilar sonucu ugradigi zararin,
bu konuya iliskin sozlesmede bir teminat bulunmamasi sebebiyle teminat

981 Mahkeme tarafindan verilen

kapsaminda olmadiginin tespitine karar vermistir
karar siber riziko agisindan elektronik ticaret (“e-ticaret”) sektoriindeki sigortacinin
veri giivenligi ihlallerinden dogan zarardan sorumlulugu, internet ve diger ag
sorumluluklar1 basta olmak iizere temel sorunlarin igerisinde siber riziko teminati

icermeyen lgiincii kisi mali mesuliyet sigortalart kapsaminin disinda oldugunu

978 Wolff, Cyberinsurance Policy, s. 68 vd.

979 Bailey, s. 3.

%0 Zurich American Insurance Company v. Sony Corporation of America, No. 651982-2011, 2
(N.Y. Sup. Ct, Jul. 20, 2011) (Complaint for Declaratory Judgment),
https://media.lockelord.com/files/upload/Zurich_Complaint.pdf (e.t. 04.10.2024).

91 Wolff, Cyberinsurance Policy, s. 76.
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ortaya koyar. ABD’de benzer®®? yarg1 kararlar1 sonucu siber risklerin agik¢a teminat

altina alindi@1 siber risk sigorta sdzlesmelerine talep artmigtir®®,

Buna karsilik, ABD’de bulunan yiiksek mahkeme kararina konu diger bir
olayda, sigortaci ve sigorta ettiren, fidye ve kotiiciil yazilim saldirilar1 dahil riskler
sebebiyle dijital veri ve yazilimlarinda olusabilecek hasarlar1 teminat altina aldigi
bir siber risk sigorta szlesmesi yapmislardir®?. Sigorta ettiren, sigorta sirketinden

NotPetya olarak adlandirilan kétiiciil yazilim saldirisi®®

sonucu maruz kaldigi
maddi zararin sigorta sozlesmesi geregi karsilanmasini talep etmistir®®. Ancak
sigortaci, neredeyse tiim sigorta sézlesmelerinde bulunan savas klozu®®’, sigorta
sozlesmesinde bulunan B. 2, (a) maddesi®®® geregi sigorta ettirenin taleplerini

reddetmistir®®°.

Maddenin Tiirk¢e c¢evrisi su sekildedir: “Isbu Sigorta sozlesmesi, sigorta
teminati altinda olsun veya olmasin, eszamanli veya baska bir sirayla zarara neden
olan ve baska herhangi bir sebep veya olaydan bagimsiz olarak, dogrudan veya
dolayli olarak asagidakilerden herhangi birinden kaynaklanan kayp veya
hasarlart harig tutar: 2) a) (i) hiikiimet veya bagimsiz gii¢ (de jure veya de facto);

(ii) askeri, deniz veya hava kuvvetleri; veya (iii) yukarida i veya ii'de belirtilen

92 Buradaki diger kararlar siber rizikonun teminat kapsaminda oldugunun sdzlesme sartlarinda
kararlastirilmadig tigiincii kisi mali mesuliyet sigortasi s6zlesmelerinin siber rizikoyu teminat altina
almadig1 yontindedir. Bkz. Am. Online, Inc. v. St. Paul Mercury Ins. Co., 347 F.3d 89, 96 (4th Cir.
2003), https://casetext.com/case/america-online-inc-v-st-paul-mercury-ins (e.t. 14.11.2024), State
Auto Prop. & Cas. Ins. Co. v. Midwest Computs. & More, 147 F. Supp. 2d 1113 (W.D. Okla. 2001),
https://law.justia.com/cases/federal/district-courts/FSupp2/147/1113/2409373/ (e.t. 14.11.2024),
Recall Total Info. Mgmt., Inc. v. Fed. Ins. Co.,, 115 AJ3d 458 (Conn. 2015),
https://casetext.com/case/recall-total-info-mgmt-inc-v-fed-ins-co-1 (e.t. 14.11.2024).

93 |_ogue / Shniderman, s. 270.

94 Mondelez International Inc. v. Zurich American Insurance Company, No. 20181011008, Circuit
Court of Cook County, 1., October 10, 2018,
https://regmedia.co.uk/2022/11/02/pacer_mondelez_zurich_complaint.pdf (e.t. 04.10.2024). Wolff,
Cyberinsurance Policy, s. 2. Calismanin sona erdigi tarihte kararin tam metnine erisilememistir. Bu
sebeple karar, dava dilekgesi ve ilgili makaleler 1s18inda degerlendirilmistir.

95 Bkz. yuk. bol. 1. IV. C, 2, A.

986 Wolff, Cyberwar, s. 113.

%7 Rovetto Jr, s. 322.

98 Rovetto Jr, s. 312. Wolff, Cyberwar, s. 119.

%9 Chopra, s. 121.
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herhangi bir tarafin temsilcisi veya yetkilisi tarafindan fiili, yaklasan veya beklenen
bir saldrtya karsi engelleme, miicadele veya savunma eylemi dahil olmak tizere

baris veya savas zamaninda diismanca veya savas benzeri eylem.”

Mahkeme, saldirinin hiikiimet destekli olup olmadigini arastirmis ve sigorta
bakimindan savastan bahsedebilmek i¢in de jure veya de facto hiikiimetler arasinda

90 NotPetya saldirisinda Rusya

olmast gerektigine dair hiikiim kurmustur
Federasyonu ile Ukrayna arasinda o donem mevcut fiziki ¢atismalar dikkate
alindiginda, sigortacinin tazminat talebini reddetmesi bu agidan uygun

goziikmektedir®,

Ancak Kkararda tek basina bir siber saldirinin savas eylemi olusturup
olusturmadig: tartisilmistir. Her ne kadar sigorta ettiren nezdindeki zarar, Rusya
Federasyonu- Ukrayna arasinda savas ilan edilmemesine ragmen anilan iki iilke
arasindaki ¢atigmalar kapsaminda olusmus ise de zarar, Ukrayna ve Rusya disinda
gerceklestiginden mahkeme tarafindan NotPetya saldirisi savas eylemi olarak

nitelendirilmemistir®®2.

Bu kapsamda, ABD’de siber risk sigorta sdzlesmelerinin sayilan rizikolar®®®
named perils esasina gore kuruldugu anlagilmaktadir. Bu esasa gore kurulan
sozlesmelerde, siber risklerin agik¢a teminat kapsaminda oldugunun belirtilmesi
buna karsin teminat kapsaminda oldugu belirtilen rizikoya iligkili bazi hallerin
teminat kapsaminda olmasi istenmiyorsa, bunun sozlesmede yazilmasi gerektigi

anlasilmaktadir.

%90 Universal Cable Prods., LLC v. Atlantic Specialty Ins. Co., 929 F.3d 1143, 1154 (9th Cir. 2019),
https://casetext.com/case/universal-cable-prods-Ilc-v-atl-specialty-ins-co-2 (e.t. 22.11.2024).

91 Wolff, Cyberwar, s. 119.

%92 Bkz. Rovetto Jr, s. 323, 326.

98 Rizikonun hususiligi ilkesi olarak da adlandirilir. Sigortacinin tazminat yiikiimliiliigiiniin
sozlesmede agikg¢a teminat altina alinan rizikolar bakimindan gegerli oldugu sigorta s6zlesmeleridir.
Amasya, Abonman Sozlesmesi, s. 104. Sayilan rizikolar kavrami i¢in bkz. Unan, Genel Hiikiimler,
s. 91
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2. Turk Hukukunda Durum

a. Genel Olarak

Turk hukukunda TBK m. 20-25 arasindaki hiikiimlerde diizenlenen genel islem
sartlarina iliskin hikkiimlerin kaynaklarindan biri olan contra proferentem ilkesi,
yukarida incelendigi iizere sigorta sézlesmelerinde kural olarak, sdzlesme sartlar
acisindan uygulama alan1 bulmaz®®. Bu kapsamda sigorta sdzlesmelerinde teminat

kapsamina iligkin denetim, SCK ve TTK denetiminde yapilir.

b. Sigortaciik Kanunu ve Tiirk Ticaret Kanunu

SCK m. 11 f. 4.’¢ gore genel sartlarda teminat dig1 birakilanlar haricindeki
sigorta sOzlesmesinin konusuna giren tiim rizikolar, TTK m. 1404 kapsaminda
kanuna, ahlaka ve adaba aykir1 olmadikca sigorta sozlesmesinde teminat
kapsamindadir. Bundan hareketle SCK m. 11 f. 4 hiikkmii geregi bir sigorta
sOzlesmesinde teminat kapsaminda oldugu belirlenen rizikolarin tespiti i¢in hangi
rizikolar1 kapsam disinda biraktig1 belirtilmelidir®®®. Bu hiikim, yurtrluk tarihi
itibariyle daha sonra yiiriirliige giren ancak SCK’ya gore genel kanun niteliginde
olan ve yorumundan, sigortacinin sdzlesmede belirtilen rizikolar1 karsilayacagi
sonucuna varilan TTK m. 1409 f. 1 ve sorumluluk sigortalar1 agisindan bunu kural
olarak belirtilen TTK m. 1473 f. 1 maddesinden farklidir®®. Ogretide TTK m. 1409

f.1.in SCK m. 11 f. 4’ii zzimnen ilga ettigi goriisii meveuttur®®’.

Bu goriise gore, SCK’nin esas amaci sigortact ve SCK’ya tabi sigorta acentesi,

broker gibi kuruluslarin kurumsal faaliyetlerinin diizenlenmesi olup sigorta

%94 Bu halde sigorta sdzlesmesi hiikiimlerinin incelenmesinde uygulanabilecek mevzuat yuk. bél. 3,
111, D, baglig1 altinda incelenmistir.

95 nan, Genel Hiikiimler, s. 93; Ayhan / Caglar / Ozdamar, s. 137.

9% Amasya, Abonman Sozlesmesi, s. 110; Ayhan / Caglar / Ozdamar, s. 139; Konfidan, 719;
Yazicioglu / Ogiiz, s. 77; Demir, s. 165.

97 Unan, Genel Hiikiimler, s. 98; Evrim Akgiin, “Sigorta Sozlesmelerinde Teminatin Kapsamina
Genel Bir Bakis”, Bahgesehir Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 12, Say1: 153, 2017, s. 93.
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sOzlesmelerine iliskin diizenleme getirmesi yerinde degildir. Buna ek olarak TTK
daha yeni tarihli bir kanundur. Anilan goriis kapsaminda artik SCK m. 11 f. 4

hilkmii uygulanamaz®®,

eTTK yiriirlikteyken, yirirlige giren SCK m. 11 f. 4 hikmiyle, Turk
hukukunda tiim sigortalar icin bitiin rizikolar all risks esas1 kabul edilmistir®®,
TTK m. 1409’da ise Tiirk hukukunda sigorta s6zlesmesinde belirli rizikolar, named
perils bakimindan teminat saglandig1 belirtilmektedir!®®. Baska deyisle TTK m.

1409 ve TTK m. 1473 f. 1 ile rizikonun &zelligi ilkesi benimsenmistir!®:,

Diger yandan SCK m. 11 f. 4, 2007/17 5684 Sayil1 Sigortacilik Kanununun 11
inci Maddesinin Dérdiincii Fikrasinin Uygulanmasina Iliskin Genelge (“2007/17
SG”)12 degerlendirildiginde, siber riziko konulu bir sigorta sdzlesmesinde teminat
dist haller icerisinde Ornegin yangin rizikosu sayilmasa bile yangin rizikosu
sebebiyle ortaya ¢ikan zararlarini teminat kapsami disinda oldugu belirlidir9%, 1004,
Zira yangin rizikosu siber risk sigortasinda konu kapsamina girmez. Bu sebeplerle
ogretide SCK m. 11 f. 4’lin uygulanabilecegi goriisii mevcuttur. Ancak sigorta
konusunun genis rizikolar1 kapsadigi siber risklerde SCK m. 11 f. 4’{in uygulanmas1
halinde, siber risk sigorta s6zlesmelerinde teminat dis1 birakilan siber rizikolar tek

tek yazilmazsa tiim siber rizikolarin teminat kapsaminda oldugu sonucu ortaya

cikabilir.

Bundan hareketle siber risk sigortalari agisindan yiiriirlikte bir genel sart
olmamasi nedeniyle bu konulu s6zlesmelerde siber risk sigortasinin konusuna giren

bir rizikonun teminat disinda birakildigr belirtilmedik¢e, o riziko sigorta

98 Akguin, s. 92- 93.

99 Can, Sigorta, s. 51. Rizikonun genelligi ilkesi olarak da anilir. Amasya, Abonman Sézlesmesi,
s. 104. Biitiin rizikolar kavraminin tanimu i¢in bkz. Unan, Genel Hikiimler, s. 90; Ayhan / Caglar
/ Ozdamar, s. 138, dpnt. 76.

1000 (Jnan, Genel Hiikiimler, s. 89; Can, Sigorta, s. 51; Ayhan / Caglar / Ozdamar, s. 138.

1001 Jnan, Genel Hukamler, s. 89;

1002 Hazine Miistesarhigi, T: 09.10.2007.

1003 Akguin, s. 92.

1004 Kabukguoglu Ozer, s. 164.
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sozlesmesinde teminat kapsaminda sayilacaktir. Bagka bir deyisle siber risk sigorta
sozlesmelerinde, teminat kapsami disinda birakilan siber rizikolarin tek tek

belirtilmesi gerekecektir'0%,

Buna karsilik bir sigorta s6zlesmesinde kapsam disinda birakilan rizikolarin
tamaminin teker teker, agikca belirtilmesi hayatin olagan akisina aykiridir®®. Zira
yukarida incelendigi iizere siber riziko bir¢ok alanda meydana gelebilen ve hizla
cesitleri genisleyen bir rizikodur'®’. Bu kapsamda, teminat dis1 siber risklerin tiimii
siber risk sozlesmesinde kararlastirilsa bile siber risk sigortast sdzlesmesi

akdedildikten sonra yeni rizikolarin ortaya ¢ikabilecegi bir sigorta tiiriidiir.

Sozlesme devam ederken ortaya ¢ikan yeni rizikolarin da teminat kapsaminda
sayilmasi sigortaciya sdzlesmenin kurulmasi sirasinda kabul etmedigi bir edimi
kabul ettirmek anlamina da gelecektir'®® Bu husus taraflar arasindaki edim
dengesini sigortaci aleyhine bozacaktir. Bu sebeple SCK m. 11 f. 4 geregi siber risk
sigorta sozlesmelerinin biitiin rizikolar esasina uygun kurulmasi sigortaci agisindan
olumsuz sonuglar dogurabilecektir'®®., TTK’nin yiiriirliik tarihinin yeni olmasi,
sigorta sozlesmelerine iligkin esaslarin TTK’da diizenlenmesi ve TTK m. 1452 f. 3
ile degerlendirildiginde uygulanmamasi, sigorta ettirenin aleyhine TTK m. 1409’un
uygulanmamas1 anlamina gelmeyeceginden SCK m. 11 f. 4’lin uygulanmayacagi

sonucuna varilmaktadir. Bu sonu¢ sorumluluk sigortalari agisindan da caridir.

1005 Amasya, Abonman Sozlesmesi, s. 110; Yargitay Hukuk Genel Kurulu, E: 2021/953 K:
2022/1402, T: 27.10.2022 karari. Uygulamada sigorta sozlesmelerinde belirtilmemis riskler
agisindan ciizi miktarda sigorta bedeli kararlastirilmaktadir. Ornegin isbu policede teminat
kapsaminda veya disinda oldugu kararlastirilmayan rizikolar agisindan sigorta bedeli 1000-TL dir.
1006 Jnan, Genel Hukimler, s. 94.

1007 Bkz. yuk. bol. 2, 11.

1008 Kender, s. 200.

1008 SCK m. 11 f. 4 hiikmiiniin hatali oldugu, TTK m. 1409 un &rtiilii olarak bu hiikmii ytrtrlikten
kaldirdigini ve SCK m. 11 f. 4. Hiikkmiiniin uygulanmamasi gerektigine iliskin agiklamalar i¢in bkz.
Unan, Genel Hiikiimler, s. 93-99. Benzer goriiste, Kender, s. 200; Kayihan, s. 650; Akgiin,
Teminat Kapsamy, s. 93.
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C. Degerlendirme

Yukaridaki agiklamalar kapsaminda, zarar sigortalarinda siber riziko taraflarca
teminat altina alinmak istenmiyorsa, siber rizikonun teminat disinda birakildiginin
sozlesmede yer almasi gerekmektedir. Diger yandan konusu siber riziko olan bir
sigorta sozlesmesinde, tiim siber rizikolar teminat altina alinmak istenmiyorsa,
teminat altina alinmayacak siber rizikolar sozlesmede belirtilmese bile TTK m.
1409 kapsaminda sozlesmede teminat altina alinan rizikolar agisindan teminat

kapsami1 degerlendirilmelidir.

Buna karsilik taraflar, s6zlesme disinda tutulan siber rizikolar1 belirtmek
isterlerse teminat kapsami disindaki siber rizikolarin s6zlesmede belirtilmesine bir
engel yoktur. Bu kapsamda, 6rnegin Al kullanilan saldirilar, DDoS saldirilari ve
ortadaki kisi saldirilar1 sebebiyle sigorta ettiren nezdinde olusacak zararlar isbu
sigorta sozlesmesinde teminat kapsami disindadir seklinde bir sartla, siber risk

sigortasinda, teminat kapsami disinda birakilan siber rizikolar kararlastirilabilir.

C. Siber Rizikonun Sigorta Sézlesmesinde Teminat Disinda Birakilmasi

1. Genel Olarak

Siber rizikonun bir sigorta sdzlesmesinin teminat1 kapsami disinda birakilmasi
sozlesme 6zel sartlarinda TTK’ nin koruyucu hiikiimlerine aykiri1 olmadig1 nispette

1010 ingiltere’de Lloyd’s Market Association siber risklerin

kararlastirilabilir
teminat disinda birakilmasina yonelik baz1 sartlar hazirlamistir. Bu sartlar tespit

edilebildigi kadariyla asagida incelenmistir.

1010 Teminat siirlamalarina iliskin agiklamalar igin bkz. asa. bél. 3, V, C.
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2. Lloyd’s Enstitii Siber Saldir1 Muafiyet Sarti (CL 380)

Asagida Lloyd’s tarafindan Siber riskleri teminat disinda birakmaya yonelik

hazirlanan sartin Tiirk¢e’ye ¢evrilmis hali bulunmaktadir'®,

“1.1. Asagida madde 1.2've tabi olmak kaydiyla, bu sozlesme hi¢bir durumda
herhangi bir bilgisayarn, bilgisayar sisteminin, bilgisayar yazilim programinin,
kotii amacgl kodun, bilgisayar viriisiiniin veya isleminin veya herhangi bir
elektronik sistemin zarar verme aract olarak kullamilmasindan veya
calistirilmasindan dogrudan kaynaklanan veya bunlara katkida bulunan veya
bunlardan kaynaklanan zarar sonucu dogacak tazminat veya masraflar

kapsamayacaktir.

1.2 Bu sartin savag, i¢ savag, devrim, isyan, ayaklanma veya bunlardan
kaynaklanan sivil ¢ekigsme veya savasan bir gii¢ tarafindan veya ona karsi herhangi
bir diismanca eylem veya terorizm veya herhangi bir kisinin siyasi bir saikle
hareket etmesi risklerini kapsayan sézlesmelerde onaylandigi durumlarda, sart 1.1.
herhangi bir bilgisayarin, bilgisayar sisteminin bilgisayar yazilim programinin
veya herhangi bir silah veya fiizenin firlatma ve/veya yonlendirme sistemi ve/veya
atesleme mekanizmasindaki herhangi bir elektronik sistemin kullanimindan
kaynaklanan (aksi takdirde teminat kapsamina girecek olan) zararlari hari¢ tutmak

icin islemeyecektir”.

Yukarida belirtilen sartlar kapsaminda, sigortaci, sigorta ettiren nezdinde

meydana gelen zararin siber saldir1 sonucu meydana geldigini ispat ettigi takdirde,

zarar teminat dig1 sayilacaktir’®?,

1011 Baker / Shortland, s. 293. Institute Cyber Attack Exclusion Clause (CL 380),
https://www.fortunes-de-
mer.com/mer/images/documents%20pdf/clauses/Cyber%20Attack%20Exclusion%20Clause%203
80%202003.pdf. (e.t. 11.11.2024).

1012 Year, s. 1330; Gdrler, s. 378.
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3. LMAB401 - Miilkiyet Siber ve Veri Istisnasi Sarti

LMA5401 - Miilkiyet Siber ve Veri Istisnasi Sartinda (“LMAS54017)1013
asagidaki tanimlar kapsamina veri ve bagl cihazlar nezdinde olusan zararlar
teminat diginda birakilmistir. LMAS5401°de, siber kayip “verilerin degerine iliskin
herhangi bir tutar da dahil olmak iizere, herhangi bir verinin kullanim kaybu,
islevselliginin azalmasi, onarimi, degistirilmesi, restorasyonu veya ¢ogaltilmasi
nedeniyle dogrudan veya dolayli olarak neden olunan, katkida bulunulan,
bunlardan kaynaklanan veya bunlarla baglantili olarak ortaya ¢ikan herhangi bir

nitelikteki kayip, hasar, yiikiimliiliik, talep, maliyet, masraf” olarak tanimlanmistir.

LMAS5401’de siber saldir1 yerine siber eylem terimi kullanildig1 goriilmektedir.
Buna gore siber eylem, “zaman ve mekdana bakilmaksizin, yetkisiz, kétii niyetli veya
sug tegkil eden bir eylem veya baglantili yetkisiz, kotii niyetli veya sug teskil eden
eylemler dizisi ya da herhangi bir Bilgisayar Sistemine erigimi, iglenmesini,

kullamilmasini veya isletilmesini iceren tehdit veya aldatmaca anlamina gelir*®™®”.

LMAS5401°de, bilgisayar sistemi, “bir giris, ¢ikis, veri depolama cihazi, ag
ekipman1 veya yedekleme tesisi dahil herhangi bir bilgisayar, donanim, yazilim,
iletisim sistemi, elektronik cihaz (akill telefon, diziistii bilgisayar, tablet, giyilebilir
cihaz dahil ancak bunlarla siirli olmamak (zere), sunucu, bulut veya
mikrodenetleyici, benzer herhangi bir sistem veya yukarida belirtilenlerin herhangi
bir yapilandirmasi ilgili, sigorta ettirenin sahip oldugu veya islettigi cihazlar”
olarak tanimlanmistir. Dijital veri ise, LMA5401 kapsaminda yer alan bilgisayar
sistemi tarafindan “kullanilacak, erisilecek, islenecek, iletilecek veya saklanacak

bir bi¢imde kaydedilen veya iletilen bilgi, olgu, kavram, kod veya her tiirlii diger

1013 | MA5401 - Property Cyber and Data Exclusion, https://insurance-endorsements.com/wp-
content/uploads/2020/08/LMA5401-Property-Cyber-and-Data-Exclusion.pdf , (e.t. 21.10.2024).
1014 Tiirk hukuku agisindan siber olay ve siber saldir1 kavramlarina iliskin agiklamalar igin bkz. yuk.
bol. 1, Il ve 1V.
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bilgi” anlamina gelmektedir. LMAB5401’e benzer Deniz Siber Istisnas1 LMA
54021015 ve Deniz Siber Kuvertiirii, LMA5403%%% sartlar1 da mevcuttur.

4. CL.437 Siber Istisna ve Ek Teminat Sarti

Yiik sigortalarinda JC2019-004 Siber Koruma Klozuylal®’ sigorta ettirenin
ABD veya Birlesik Krallik Ulusal Siber Giivenlik Merkezi’nin tavsiye ettigi siber
giivenlik 6nemlerini almasi sartiyla, yazilim kullanimi nedeniyle sigorta ettirenin
aktif malvarliginda olusabilecek zararlara karsi teminat kapsamina almistir. Sartta
kombine zarar ve sigorta ettirenin rizikodan kaynakli {giincti kisilere karsi

sorumlulugu teminat dis1 birakilmstir.

Buna kars1 yiik sigortacilarinin hazirladigi, CL.437 Siber Istisna ve Ek Teminat
Sart1}%8 jle sigorta ettiren ve iigiincii kisiler nezdinde siber saldir1 olaylar kaynakl
rizikolar neticesinde meydana gelebilecek zararlarin teminat kapsami disinda

birakildig1 goriilmektedir'®®

Ozellikle devlet destekli siber riziko olusturan olaylarin teminat kapsaminda
kaldigin1 belirtmek amaciyla, asagida mutlak muafiyet hallerinde agiklamaya

calistlan Lloyd’s Enstitii Siber Saldir1 Muafiyet Klozu (CL 380) kullamilabilir'®%,

1015 Marine Cyber Exclusion LMA 5402, https://www.Imalloyds.com/LMA_Bulletins/LMA19-031-
PD.aspx (e.t. 21.10.2024). Konfidan, s 710; Gurler, s. 379.

1016 Marine Cyber Endorsement LMA 5403, https://www.lmalloyds.com/LMA_Bulletins/LMA19-
031-PD.aspx(e.t. 21.10.2024). Konfidan, s 711; Gdrler, s. 380.

1017 Cyber Coverage Clause JC2019-004,
https://www.Imalloyds.com/LMA/Underwriting/Marine/JCC/JCC_Clauses_and_Circulars.aspx
(e.t. 21.10.2024).

1018CL.437-Cyber Exclusion and Writeback,
https://www.Ilmalloyds.com/LMA/Underwriting/Marine/JCC/JCC_Clauses_and_Circulars.aspx
(e.t. 21.10.2024).

1019 Konfidan, s. 716.

1020 Kara, Siber Glivenlik, s. 101. Konfidan, s. 706. Bkz. asa. bol. 3. V, G, 2, c.
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D. Sigortalanabilir Menfaatin Tespiti

Bir rizikonun sigorta teminatina alinabilir olmasi igin riziko sonucu olusabilecek
zararin ve rizikonun ger¢eklesme olasiliginin 6lgiilebilmesi gerekir. Buna ek olarak
rizikonun nerede ve ne zaman gerceklesecegi dngoriillememeli ve riziko sigorta
sozlesmesi taraflarinin kontrolii disinda gergeklesmelidir'®?t. Siber riziko bu
kriterleri karsilamaktadir. Buna ragmen siber rizikonun sigorta teminati altina
alabilirligi tartisilmistir. Bu tartismalarin kaynagi zarar miktar1 hakkinda aktiier

1022

verilerin yetersiz olmasi“°, ne tir risklerin sigortalanacagi konusundaki

belirsizlik!%?3, sigortacinin sermayesinin rizikonun maddi sonuglarm karsilayip

1024 gorunlari®® ile riziko sonucu

karsilamayacagi ve siber rizikoda ahlaki tehlike
ortaya c¢ikan zararin karsilanmasinda devlet desteginin bulunmamasi olarak

dzetlenebilirl2,

Ancak teminat kapsaminin belirli olmasi sigorta sdzlesmesinin taraflari

acisindan 6nem tasir'%’.

Teminat kapsami acikga belirli olmayan sigorta
sOzlesmeleri taraflart agisindan olumsuz ekonomik sonuglara yol agmaktadir. Bu
kapsamda OECD, 2016 yilinda tiim diinyada siber rizikolarin sigortacilikla
iligkisinin anlasilmasi, gelistirilmesi amaciyla siber risk sigortasi alaninda bir proje
baslatmistir'®8, Proje kapsaminda yapilan calismalarda, siber risk sigortalarmin
ayr1, yaygin bir sigorta sozlesmesi olarak arza sunulmasi i¢in netlesmesi gereken
bazi hususlar bulundugu sonucuna ulasilmigtir. Bunlardan en o6nemlisi, Siber
rizikolarmn nitelendirme ve prim belirleme acisindan zor rizikolar olmasidir'%%,

Ozellikle sigortacilar etkileyen bu olumsuz durumun kaynagi, siber riziko

1021 schrijvers / Prins / Passchier, s. 51.

1022 \Wolff, Cyberinsurance Policy, s. 1; Zangerle / Schiereck, s. 454.

1023 \Wolff, Cyberinsurance Policy, s. 165.

1024 Ahlaki tehlike kavramina iliskin agiklamalar icin bkz. yuk. Bél. 2, 1. D, 3.
1025 Eling / Schnell, Key Questions, s. 31.

1026 Eling / Schnell, Key Questions, s. 33. ENISA, 2012, s. 1. Cicim, s. 1339.
1027 Amasya, Abonman Sézlesmesi, s. 100.

10282 OECD, 2017 s. 1.

1029 Kayihan, Internet, s. 108.
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nedeniyle ortaya ¢ikabilecek zarar miktarinin maddi agidan tespitinin ¢cogu zaman

zorlugu sebebiyle mevcuttur!®°,

Gelecekte siber rizikolar sonucu meydana gelebilecek zararlarin kapsaminin
belirlenmesi konusunda kararsizlik, siber olaylarin sikliginin ve zarar miktarinin
artmasi gibi etkenler sebebiyledir. Siber risk sigortalarinda sigortacilarin, rizikonun
gerceklesmesinden dogacak zararin miktarini ongorememeleri sebebiyle tlim siber
riskleri kapsayan sozlesmeler yerine, genellikle kapsadigi siber risklerin tek tek

belirlendigi sozlesmeler diizenledikleri goriilmektedir'®!,

Siber risk sigortalarinda saglanan teminatlarin yaziminda yeknesak bir dil
bulunmamaktadir’®2, 2023 yil itibariyle diinyada iki yiizden fazla sigortacinin
siber risklere karsi teminat saglayan, her biri kendine 6zgii dilinde yazilmis sigorta
sozlesmesi vardir'®?®, Bu durum, bir siber risk sigorta sozlesmesini digeriyle
karsilastirmaya calisan kisiler i¢in zorluk yaratmaktadir'®*. Siber risk sigorta
sozlesmelerinde yeknesakligin olmamasi siber rizikonun tarihsel gegmisinin kisa
olmasma ve hizli degiskenligine dayanmir!®®, Diger yandan sigorta sdzlesmesinde
teminatin kapsami sigorta ettirenin ihtiyaglarina gore degisebilir. Ancak
dijitallesme hizlanip kisilerin maruz kalabilecekleri siber rizikolarin sonuglari
hakkinda sigortacilar bilgi sahibi oldukga, sigortacilar acisindan siber risk

sigortalarinin teminat kapsaminin belirlenmesi kolaylasacaktir.

Tiirk hukukunda siber risk sigortasinda teminatin kapsamu, istisnalar ve muafiyet
halleri gibi 6zel sartlar, siber risk sigorta sozlesmeleri diizenleyen sigortacilar
arasinda degisiklik gosterir. Bu halin varligina, bu tiir sigortalar icin yiirtirliikte
genel sart olmamasi da etkendir. Siber risk sigortasinda hukuken teminat kapsamini

belirleyebilmek igin iki temel hususun birlikte incelenmesi gerekir. Bu hususlardan

1030 Kayihan, s. 655; Gurler, s. 381.

1081 \Wolff, Cyberinsurance Policy, s. 21; Altuntas / Kara / Soylu / Kirkbesoglu, s. 12.
1032 Selby, s. 22; Karayazgan, s. 69.

1033 |_ogue / Shniderman, s. 270.

1034 Selby, s. 22.

1035 Karayazgan, s. 9.
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ilki teminat konusu esyadir. Ikincisi ise sigorta sdzlesmesinde teminat altina alinmis

rizikonun gerg¢eklesmesi sonucu ortaya ¢ikan zarart doguran eylemdir.

1. Teminat Konusu Esya Bakimindan

a. Bagh Cihaz Hasar1 Kaynakh Zararlar

Rizikonun  siber risk  sigortast teminati  kapsaminda  oldugunu
degerlendirebilmek i¢in, rizikonun gergeklesmesi sonucu hasara ugrayan seyin
siber alanda var olmasi veya zararin dogmasinda etken siber rizikoyu gerceklestiren
eylemin siber alandan kaynaklanmasi gerekir. Ancak siber alanda var olan dijital
verinin kendiliginden, siber alanda var olmasi teknik olarak miimkiin degildir.
Dijital veri, bagl cihaz sayesinde siber alanda var olur'%®. Bu sebeple, dijital
verinin siber alanda varligin1 miimkiin kilan baglh cihazin ugradigi hasar sonucu
sigorta ettiren nezdinde olusacak zarar da siber risk sigortasi kapsaminda teminat

altina alinabilirt®,

Aciklanan nedenlerle siber risk sigortasinda teminat kapsamini sadece BIT,
Oornegin internet lizerinden veya siber alan vasitasiyla, yetkisiz erigim ile
gerceklesen veri ihlalleri ile smirlandirmamak gerektigi diistiniilmektedir. AVB
Siber Al1-3 f. 2, dijital verinin herhangi bir sebeple yok olmasinin, siber risk
sigortasinda teminat kapsaminda oldugunu belirtir'®®, Ornegin, dijital veri iceren
bir veri depolama cihazinin yanmasi sonucu dijital verinin yok olmasi kaynakli

zararlar siber risk sigortasinda teminat kapsamindadir.

Yukaridaki ornekte belirtildigi Uzere, siber alanda erisilebilen veriyi bulunduran
cihazin, 6rnegin bir USB ¢ubugunun, herhangi bir doga olay1 sonucu veya insan

eliyle fiziksel hasar gormesi de siber risk sigortasi teminati kapsamindadir. Zira

1036 Bagli cihaz hakkinda agiklamalar igin bkz. yuk. bol. 1, Il, B, 3.
1037 \Wolff, Cyberinsurance Policy, s. 225.
1038 Y({ice, s. 1633.
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veriyi barindiran cihazin bozulmasi, c¢alisamaz hale gelmesi ¢ogu zaman geri
doniilmez sekilde siber alanda var olan verinin kaybina ve dogrudan sigorta

ettirenin zarara ugramasina yol acacaktir.

b. Dijital Veri Kaynakh Zararlar

Dijital verinin sigorta teminati altina alinmasi i¢in 6ncelikle verinin maddi
degerinin tespit edilebilir olmas1 gerekmektedir!®®*®. TTK nin kabul ettigi menfaat
teorisi kapsaminda sigorta sozlesmesinin yapilmasi sirasinda maddi degeri tespit
edilemeyen dijital veriye sigorta teminati saglanmasi Kkural olarak mumkin
degildir!®®. Ormegin siber saldir1 sonucu bagli cihazinda sakladigi fotograflar1 geri
dondiiriilemeyecek sekilde silinen sigorta ettirenin, fotograflarmin degerinin
objektif olarak hesaplanmas1 miimkiin degildir.

Buna karsilik TTK m. 1464 f. 1’e gore taraflarin mutabakatiyla sigorta siiresi
boyunca, fotograf basina veya veri basia belirli bir meblag belirlenebilir'®!, Bu

1042

anlasma genellikle takse anlagmasi olarak adlandirilir>*<. Boylelikle zararmn

hesaplanmasinda bu deger esas alinir.

Bunun haricinde, dijital veri kaynakli siber rizikolarda, rizikonun ger¢eklesmesi
sonucunda ortaya ¢ikan maddi zararin hesaplanabilirligi tartismalidir'®, Bu
kapsamda, ortada bir takse anlagmasi da yoksa, dijital veriyi sigorta konusu yapan
sozlesmeler agisindan sigorta ettirenin - menfaatinin  var olmadigindan
bahsedilebilir. Bununla beraber, siber risk sigortalarinda sigortacilar en ¢ok veri ve

yazilim hasarlarma kars1 sigorta teminati saglamaktadirlar’?44, Baz1 eserlerde siber

1039 Tadao Koezuka, Pierpaolo Marano / loannis Rokas / Peter Kochenburger (editorler), The
Dematerialized Insurance, “The Cyber Insurance in Japan”, Springer, 2016, s. 218.

1040 Can, Sigorta, s. 31.

1041 Unan, Zarar Sigortalar, s. 164; Amasya, Abonman Sézlesmesi, s. 115; Can, Sigorta, s. 86;
Gunay, s. 181; Kuyucu, s. 61.

1042 yargitay bir kararinda mutabakatli deger olarak adlandirmistir. Yargitay 17. Hukuk Dairesi, E:
2018/3818, K:  2020/3816, T:  23.06.2020  Kkarari,  https://0-www-lexpera-com-
tr.opac.bilgi.edu.tr/ictihat/yargitay/17-hukuk-dairesi-e-2018-3818-k-2020-3816-t-23-6-2020  (e.t.
23.11.2024).

1043 Koezuka, s. 218.

1044 OECD, 2017, s. 62.
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risk sigortasinda verinin maddi degerinin olmadigi dolayisiyla siber risk
sigortalarinda verinin maddi karsiliginin degil'®® yalmzca veri ihlali kaynakli
ticiincii kisilerin zararindan dogan sorumlulugun sigorta teminati altina alindigi
belirtilmektedir'®®, Bu goriis genel olarak tiim siber risk sigortalari icin gegerli
kabul edilmemelidirt®’. Somut olayin 6zelliklerine gore degerlendirme yapilmasi

isabetli olacaktir.

AVB Siber A 1-3 f. 2°de dijital verinin esya olmadig1 belirtirmistir'®*. Benzer
yaklasim ABD’de de mevcuttur'®®, Bunun sonucunda 6rnegin maddi zararin
karsilanacaginin, maddi olmayan =zararlarin ise teminat diginda oldugunun
kararlastirildigi bir sigorta sdzlesmesinde, sigorta ettiren dijital veri kaynakli
zararmin maddi zarar kapsamma girdigi konusunda tereddiit olusmaktadir'®®, Bu
konudaki tereddutt gidermek icin AVB Siber, A1-3 f. 2 degerlendirilebilir. Anilan
hiikkiim geregi dijital veri esya olmamasina karsin dijital verinin ihlali kaynakli

zararlar siber risk sigortasi teminati icerisindedir'%!,

Nitekim glinimiizde maddi olmayan mallar da tamamen bagimsiz ekonomik
degere sahip olabilmektedir'®2. Dijital verinin tespit edilebilir maddi degere sahip
oldugu birgok durum mevcuttur!®®, Ornegin sigorta ettirenin kredi kart1 bilgileri,
internet bankaciligina giris bilgileri, kripto paralarini bulundurdugu soguk cilizdana
veya kripto para borsasina giris bilgileri gibi bilgiler, sirasiyla en az kredi karti
limiti, banka hesabindaki meblagin miktar1 veya kripto para meblagi kadar maddi

degere sahiptir. Dolayisiyla dijital verinin sigortalanmasinda veri sahibi sigorta

1045 Altuntas / Kara / Soylu / Kirkbesoglu, s. 11. Bagka bir yazar ise verinin maddi degerinin
oldugunu ancak bunun hesaplanamayacagini belirtmistir. Bkz. Koezuka, s. 218.

1046 Sekeroglu / Ozdogru, s. 62; Cicim, s. 1339.

1047 Veri ihlali kaynakli siber rizikolarm yaklasik yillik maaliyeti hakkinda bkz. Eling / Schnell, Key
Questions, s. 15.

1048 Y{ice, s. 1633.

1049 Kayihan, Internet, s. 108; bu konuda ¢alismada yer alan mahkeme kararlari icin bkz. yuk. bol.
3,1V,B, L

1050 Kayihan, internet, s. 108.

1051 Dyijital veri ihlali kaynakli zararlar hakkinda agiklamalar i¢in bkz. yuk bol. 2, 11, C, 2.

1052 Chopra, s. 127.

1053 \erinin petrolden daha fazla iktisadi deger tasidigina dair bkz. Isik s. 228.
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ettirenin menfaati vardir'®*, Maddi karsilig1 tespit edilebilir dijital verilerin takse

anlagmasi olmadan da sigorta teminat1 kapsamina alinmasi miimkiindiir.

c. Dolayh Zararlar

Siber risk sigorta sozlesmesinde dogrudan siber riziko sonucu dogan zararin
teminat altina alinmasi mumkinddr. Buna ek olarak, ortaya c¢ikmasinda ayni
rizikonun etken oldugu zararlar sebebiyle meydana gelebilecek zararlarin da siber
risk sigortasinda teminat altina alinmas1 miimkiindiir. Bu kapsamda, dijital verinin
gizliliginin ihlaline baglh olarak sigorta ettiren nezdinde itibar kayb1 veya kazang

kaybi zararlarmin dogabileceginden bahsedilmisti*®®®.

Ormnegin, siber riziko sonucu meydana gelen zararlara kars1 sigorta teminati
saglanirken, siber riziko gergeklesmesi sonucu, sigorta ettirenin hisse senedi
fiyatlar1 lizerindeki etkisinin de sigorta sozlesmesi kurulurken ozellikle teminat
kapsaminin belirlenmesi ve sigortalanabilir menfaat acgisindan degerlendirilmesi
gerekir. Zira siber riziko sonucunda sigorta ettiren nezdinde esyanin dogrudan
hasara ugramasi sebebiyle zarar ortaya ¢ikmasinin yaninda, arka planda siber riziko
sebebiyle yasayacag itibar kaybinin olumsuz mali sonuglari, sigortacinin teminat
altina alabilecegi sigorta ettirenin ugrayacagi diger zararlar1 golgede birakabilir'%®,

Diger yandan bu tiir zararlarda da menfaat mevcut oldugu i¢in sigorta teminati

saglanmas1 s0z konusu olabilir.

1054 Bailey, s. 15; Eling / Schnell, Key Questions, s.14.
1055 Bkz. yuk. bol. 2, 11, C, 2, h ve i.
1056 Eling / Schnell, Cyber Risk, s. 474; Ong, s. 90; Biener / Eling / Wirfs, s. 146.
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2. Hukuksal Koruma Teminati

a. Amaci ve Kapsam

TTK’nin 1474 ve 1476’nc1 maddeleri, sigorta ettirenin hukuksal koruma hakk1
ve sigortacinin sigorta ettirene karsi hukuki yardim yiikiimliligiinii diizenleyen

hiikiimlerdirl9%”

. Bu diizenlemeler, sorumluluk sigortalarinda sigorta ettirenin
karsilagabilecegi zarar gorenin haksiz tazminat talepleri karsisinda olusabilecek
zararmi etkin ve adil bir sekilde karsilamay1 hedefler!?®, Sigortaci iigiincii kisinin
tazminat talebinin hakli oldugu sonucuna varirsa kural olarak zarar gérene 6deme
yapmalidir. Bu kapsamda, rizikonun gergeklesmesi sonucu maddi zarara ugrayan
zarar gorenin zararinin tazmini igin sigorta ettirenin katlandigi giderler sigortaci
tarafindan sigorta ettirene 6denecektirl®®. Amlan maddelerin TTK m .1486 f. 3
geregi sozlesmede aksi kararlastirilamaz!®®. Bu sebeple sorumluluk sigortas
tiiriinde akdedilen siber risk sigortalarinda rizikonun gergeklesmesi sonucu maddi
zarara ugrayan ligiincii kisilerin zararlarinin tazmini i¢in sigorta ettirenin katlandigi

giderler teminat kapsamimdadir'%t,

Diger yandan, bu giderler sigorta bedelini asiyorsa, s6zlesmede sigorta bedelini
asan masraflarin da sigorta tazminatina dahil olduguna dair bir hiikiim bulunmadigi
takdirde, sigortact bundan sorumlu degildir'®?. Dolayisiyla sozlesmede sigorta
bedelini asan hukuksal koruma giderlerinin sigortacidan talep edilebilmesi i¢in
sigorta ettirenin katlandig1 bu tiir masraflarin, sigorta himayesi kapsaminda oldugu

kararlastirilmalidirt3,

1057 Unan, Zarar Sigortalari, s. 328; Yazicioglu, Riziko, s. 432.

1058 Unan, Zarar Sigortalari, s. 329; Can, Sigorta, s. 162; Ali Haydar Yildirim, s. 143,

1059 frem Aral Eldeliklioglu, Mustafa Topaloglu / Mutlu Ding (editorler), Sigorta Davalari:
“Taraflarin Yikimlilikleri”, 3. Baski, Se¢kin Yayincilik, 2022, s. 128.

1060 Memis, Yargisal Denetim, s. 109.

1061 Jnan, Zarar Sigortalari, s. 309.

1062 Ali Haydar Yildirim, s. 144; Unan, Zarar Sigortalari, s. 305.

1063 Ali Haydar Yildirim, s. 145
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b. Tanim

TTK m. 1474, sigorta ettirenin hukuki koruma hakkin1 ve bu koruma
cercevesinde sigortacinin iistlenmesi gereken yiikiimliiliikkleri diizenler. Madde, iki
temel noktay: icerir. Bunlardan ilki TTK m. 1474 f. 1’de diizenlenen Sigorta
ettirenin aleyhine bir istem ileri siirtildiglinde makul giderlerin sigortaci tarafindan
karsilanmasidir'®4. Bu diizenleme ile sigortaci, sigorta ettirenin dava ve savunma
masraflarini tstlenerek, onun maddi yiikiiniin hafifletilmesini hedefler. Burada

gider kapsaminin genis yorumlanmasi gerekir'®®,

TTK 1474 f. 1’de diizenlenen giderler nitelikleri bakimindan zarar1 6nlemeye
veya azaltmaya yonelik giderlerdir. Zarar sigortalar1 agisindan genel hiikiimler
boliminde TTK 1448°de sigorta ettiren agisindan bu kiilfet diizenlenmis ve TTK
1448 f. 3’te sigorta ettirenin bu kapsamdaki makul giderlerinin sigortaci tarafindan
karsilanacagi diizenlenmistir. Sorumluluk sigortalar1 hakkinda 6zel dizenleme
getiren TTK 1474 f. 1kapsaminda giderler hakkinda TTK m. 1448 uygulanmaz*°,

Ikinci temel nokta ise TTK m. 1474 f. 2°de belirlenen sigortacinin sigorta
ettirene giderler igin avans saglanmas1 yiikiimliiliigiiduri®’. TTK m. 1474 f. 2,
sigorta ettirenin savunmasint etkili bir sekilde yapabilmesi icin finansal
zorluklardan korunmasini saglar. TTK m. 1427 £. 2 sigortacinin hukuki giderler i¢in
avans verme borcunu diizenler. Buna iliskin aciklamalar asagida sigorta
tazminatinin muacceliyeti baghg altinda yapilmistir'®8, Burada hukuki giderlerde

miktar belli oldugundan, miktar yerine, bu giderlerin makul olup olmadigi*®®®

1064 Unan, Zarar Sigortalari, s. 305.

1065 Jnan, Zarar Sigortalari, s. 309.

1066 Unan, Zarar Sigortalari, s. 312,

1967 Unan, Zarar Sigortalar1, s. 316; Zehra Biisra Kayaézii, “Sigorta Hukukunda Tazminat Avansi
ve Gider Avans1”, 1. Baski, On ki Levha Yaymcilik, 2023, s. 92.

10688 Bkz. asa. bol 4, 11, C, 3, e.

1089 Kayaozd, s. 104.
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tartisma konusu olacagindan sigortacinin bu degerlendirmeyi yapmasi gerektigi

goriisiine istirak edildigi belirtilmekle yetinilecektir!®?®.

C. Sigortacimin Yardimlari

TTK m. 1476, sigortacinin hukuksal koruma borcunu detaylandirir. TTK m.
1476 f. 1 sigortacinin, TTK m. 1475 f. 1 kapsaminda bildirimde bulunan sigorta

ettiren1071

adina hukuki islemleri iistlenmesi veya savunmaya yardim etmesi
borcunu dizenler. TTK m. 1475 f. 1, sigortaciya bildirim ulastiktan sonra bes giin
icinde yanit verme borcu getirir'®”2, Sigorta ettirenin de bu siire boyunca gerekli
islemleri yiiritme kilfeti vardir. Sigortact TTK m. 1475 f. 3’e gére savunmada

devreye girdigi takdirde sigorta ettirenin ¢ikarini gdzetmelidir.

TTK m. 1476 f. 4’e gore, sigorta ettirenin, sigortacinin onay1 olmadan yaptigi
sulh sozlesmeleri, bu s6zlesmeler sigortaciya bildirilmesinden itibaren onbes giin
icinde sigortaci bunlara onay vermemisse, sigortaci agisindan baglayici degildir'®”,
Ancak, sigortacinin haksiz bir sekilde sulh onayindan kaginmamasi gerektigi de
hiikiim altina alinmistir. TMK m. 6 kapsaminda sulhun makul oldugunu kanitlama

yiikii sigorta ettirendedir'®’,

AVB Siber B3-3.5 b) kapsaminda sigorta ettirenin sorumlulugu sebebiyle
aleyhinde bir dava mevcutsa, sigorta ettireni, sigortacinin gorevlendirdigi bir avukat
davada temsil edecektir. Sigorta ettiren bu avukata ilgili davay: takip yetkisi
vermeli ve uyusmazlikla ilgili tiim bilgi ve belgeleri saglamalidir. AVB Siber B3-
3.5 b) benzeri bir sdzlesme sarti, TTK m. 1486 f. 3’e gore sigorta ettiren aleyhine
kararlastirilamayacak olan TTK . 1476’ya aykir1 kabul edilebilir.

1070 Unan, Zarar Sigortalari, s. 315.

1071 Sigorta ettirenin rizikonun gerceklestigini bildirme kiilfetine iliskin agiklamalar i¢in bkz. asa.
bol 4, 111, C.

1072 Jnan, Zarar Sigortalari, s. 328.

1078 Jnan, Zarar Sigortalari, s. 340.

1074 Jnan, Zarar Sigortalart, s. 340.
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Tiirk hukukunda avukat miivekkil iliskisi TBK m. 502 vd. anlaminda vekalet
sOzlesmesi olup sigortacinin sigorta ettireni dava takip yetkisi konulu bir {iglincii
kisiyle s6zlesme yapmaya zorlamasi, sigorta ettirenin sdzlesme 6zgiirliigiiniin ihlali
anlamina gelir. Bu nedenle anilan sartin Tiirk hukukunda uygulanmasi miimkiin

g6ziukmemektedir.

3. Ugiincii Kisilerin Tazminat Talepleri

Ugiincii Sahislara Kars1 Mali Mesuliyet Sigortas1 Genel Sartlar (“USKSS”) m.
1’e gore teminat kapsamindaki riziko sebebiyle {i¢iincii kisilerin yaralamasi, 6lmesi
teminat altina alinabilecegi gibi, {iciincii kisilere ait mallarda hasar meydana
gelmesi  sebebiyle {igiincii  kisilerin  ugrayacagi zararlar da teminat

kapsamindadir®™.

Turk hukukunda KVKK’ya gore kisisel veri isleyen kisiler, 6zellikle ti¢ilincii
kisilere kars1 mali sorumluluk kapsaminda tiiketicilerin veya calisanlarin tazminat
taleplerine karst korunma amaciyla, siber rizikolar1 da kapsayan sigorta
s6zlesmeleri yapabilirler. Ornegin, bazi hallerde sigorta ettiren faaliyetlerini yerine
getirirken KVKK m. 3 f. 1 e bendi kapsaminda, kisisel verilerin kaydedilmesi, elde
edilmesi, depolanmasi, aktarilmasi gibi, kisisel veri {izerinde yapilan faaliyetleri
geregi, veri sorumlusu olmaktadir’®®. Bu durumda sigorta ettiren aleyhine
gerceklesen bir siber riziko sonucu sigorta ettirenin diglincii kisilere karsi

1077

sorumlulugu dogabilir™"". Siber risk sigortasiyla bu sorumlulugun da sigorta

teminati altina alindig1 goriilmektedir.

Bu minvalde, siber risk sigortasinda tigiincii kisilere ait mallarda sigorta ettirenin
ticiincii kisi ile hukuki, iligkisine veya sifatina bagli olarak verinin gizliliginin

ihlalinden dogan sorumluluk, ag giivenligi sorumlulugu, fikri miilkiyet ihlali

1075 Unan, Sorumluluk Sigortast, s. 97.
1076 yigit, s. 4.
1077 Kapana, Siber Guvenlik, s. 56.
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kaynakli zararlar teminat altina almabilir'®’®, Bu kapsamda siber risk sigortalari,

sigorta ettirenin ugradig1 zararlarin yaninda, sigorta ettirenin miisterileri,

1079 1080

tedarikgileri, caligsanlari, hissedarlar1™® gibi li¢iincii kisilerin ugradigi zararlari
veya sigorta ettirenin {igiincii kisilere kars1 mali sorumlulugunu da teminat altina
alabilir'®8!, Buna ek olarak sigorta ettirene yoneltilecek yénetici sorumlulugul®®?
kaynakli tazminat talepleri de siber risk sigortasinda teminat kapsaminda

degerlendirilebilir!®®3,

Yukaridakilere ek olarak siber risk sigorta sdzlesmesi, sigorta ettirenin sifati
veya li¢giincii kisilerle hukuki iliskisi bakimindan, veri sorumlulugu sigortasi, ¢cevre
kirliliginden dogan sorumluluk sigortasi, isveren sorumluluk sigortasi ve iiriin
sorumlulugu sigortasinin teminat altina aldig1 zararlarin, siber riziko sebebiyle

meydana gelmesi hallerini kapsayabilirl®®,

AVB Siber A.3-1 maddesi kapsaminda sigorta ettirenin ti¢iincti kisilere karsi
sorumlulugu sebebiyle maruz kalacagi tazminat talepleri, siber risk sigortasi

teminat1 kapsamindadir'®®®,

E. Sigorta Ettirenin Eylemi Bakimindan Ozellik Gosteren Hususlar

Yukarida bahsi gecen!®®® ve sigorta sozlesmeleri agisindan sozlesme

ozgiirliigiiniin sinirmi gizen TTK m. 1404 dgretide elestirilmektedir'®’. Hikmiin

1078 Eling / Schnell, Key Questions, s. 30.

1079 OECD, s. 20

1080 Unan, Uriin Sorumlulugu, s. 293. Erken siber risk sigortalarinin iigiincii kisi mali
sorumluluguyla ilgili siber rizikolar1 teminat aldigina dair bkz. Wolff, Cyberinsurance Policy, s. 13.
1081 Karayazgan, s. 57; Ulug, s. 38; Altuntas / Kara / Soylu / Kirkbesoglu, s. 13. Bir eserde siber
risk sigortalarinin merkezinde iiglincii kisi mali sorumlulugunun yer aldigi, bir tesebbiis nezdinde
siber risk meydana geldiginde {ligiincii kisiler karst sorumlulugunun dogmasindan kaginmasinin asil
oncelik oldugu belirtilmektedir. Baker / Shortland. s. 281; Camillo, s. 55.

1082 Ornegin NIS 2 Yénergesi, yonetici sorumluluguna iliskin diizenleme igerir. Bkz. yuk. bél. 1, V,
C, 4.

1083 Selpy, s. 21.

1084 Reetz / Prunty / Mantych / Hommel, s. 736.

1085 Y'{jce, s. 1617.

1086 Bkz. yuk. bol. 3, 1, B.

1087 Jnan, Genel Hiikimler, s. 59; Oyal, s. 541.
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sOziine gore hareket edildiginde, 6zellikle kanuna aykir1 eylemler sonucu dogacak
zarar1 teminat altina alan birgok sigorta sdzlesmesi gegersiz olacaktir'®®8, Halbuki
hiikmiin amaci, biitliniiyle ahlaka veya kamu diizenine aykir1 olan durumlarda
sigorta sdzlesmesini gecersiz addetmek olarak yorumlanmalidir'®®®. Bu kapsamda
siber risk sigortalarinda kanunun emredici hitkmiine veya ahlaka aykirilik teskil
edebilecek fidye ddemesi veya idari para cezasi sebebiyle sigorta ettirenin ugradigi
zararlarin siber risk sigortasinda teminat kapsamina alinip alinmayacagi

degerlendirilmelidir.

1. Fidye Odemesi

a. Genel Olarak

Bir onceki boliimde siber riziko sonucu ortaya g¢ikacak zararlar incelenirken
aciklandig1 tizere fidye 6demesi ceza hukuku kapsaminda su¢ veya suga istirak
teskil edebilir'®. Bunun kabulii halinde, fidye 6demesinin siber risk sigortasinda
teminat altina alinmas1t TTK m. 1404’e aykir1 olacagindan, TTK m. 1452 f. 1’ e
gore sigorta sozlesmesi gecersizdir!®®?. Ornegin, Yargitay bir kararinda uyusturucu
madde kullanimindan vefat ettigi sabit olan sigorta ettirenin mirascilarinin vefat
teminatinin 6denmesine dair taleplerinin, riziko sigorta ettirenin TCK m. 191°¢ gore
su¢ teskil eden eylemi sebebiyle gerceklestiginden, reddine karar
vermistir'%? Ancak Yargitay burada isabetli olarak salt eylemin kanun hiikmiine
aykirt olup olmadigima bakmamakta, eylemin gergeklestirilmesinde sigorta

ettirenin kusurunun varligin1 da aramaktadir.

1088 Jnan, Genel Hikumler, s. 60.

1089 Jnan, Genel Hikumler, s. 58.

109 Fidye kaynakli zararlar hakkinda bkz. yuk. b6l 2, 11, C, 2, e; Oyal, s. 543.

1091 Qyal, s. 543.

1092 yargitay 4. Hukuk Dairesi, E: 2021/10348, K: 2022/9842, T: 30.6.2022 karar1, https://0-www-
lexpera-com-tr.opac.bilgi.edu.tr/ictihat/yargitay/4-hukuk-dairesi-e-2021-10348-k-2022-9842-t-30-
6-2022 (e.t. 23.11.2024).
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b. Kanuna Aykir1 Eylem

Kusur, Tirk hukukunda zarara neden olan eylem bakimindan kast ve ihmal
olarak derecelendirilir'®3, Keza Yargitay, KTK m. 48 emredici hikmiine aykir
olmasina ragmen, uyusturucu ve keyif verici maddeler etkisinde arag¢ siirenlerin
Kasko sigortacisindan tazminat taleplerine iliskin davalarda, sigorta ettiren arag
stirliciisiiniin  kanunun emredici hiikmiine aykir1 davranisi sebebiyle kazanin
gerceklesmesine etkisine, sigorta ettirenin kazanin gerg¢eklesmesindeki kusur

durumuna gére karar vermektedir®®,

Ornegin, Kasko’lu ara¢ stirGstiniin alkol etkisinde araci kullanirken karistig
kazada arag siiriiciisiiniin kusursuz olmasi ya da tam kusurlu olmamasi durumunda,
trafik kazasinin olusumuna sadece siiriiciiniin alkollii olmas1 degil bagka sebeplerin
de etken olmasi nedeniyle meydana gelen zarar1 Kasko teminat kapsami iginde
saymaktadir’®®. Alman hukukunda tavsiye niteliginde olan, AVB Siber, A1-17.6
siber riziko sonucu fidye taleplerinin sigorta ettiren tarafindan yerine getirilmesini

teminat kapsami disinda birakir'%%,

Turk hukukunda mevcut yasal metinlerde hackere fidye 6denmesi konusunda,
dogrudan fidye 6demesinin emredici hukuk kurallarina aykirt olduguna dair bir
diizenleme bulunmamaktadir'®’. Ancak sigorta ettirenin hackere fidye 6demesinin
siber saldir1 suguna istirak veya teror finansmanm sugu teskil edip etmeyecegi;

kanunun emredici hilkkmiine aykir1 davranis olup olmadig1 agisindan incelenmelidir.

1093 Oguzman / Oz, Cilt 2, s. 54; Aver, Kusur, s. 23.

1094 Jnan, Genel Hikumler, s. 306; Can, Sigorta, s. 145.

109 yargitay 4. Hukuk Dairesi, E: 2021/16056, K: 2022/12145, T: 12.10.2022 karari, https://0-www-
lexpera-com-tr.opac.bilgi.edu.tr/ictihat/yargitay/4-hukuk-dairesi-e-2021-16056-k-2022-12145-t-
12-10-2022 (e.t. 23.11.2024). Yargitay’in bu yonde olusturdugu igtihadin degerlendirildigi bir eser
icin bkz. Dogan, s. 127-135.

1% Dan Schillbach, “Die AVB-Cyber 2024 — Uberblick und inhaltliche Einordnung der
Uberarbeitung der unverbindlichen Musterbedingungen fiir die Cyberrisiko-Versicherung” r+s
rechts und schaden, C.H.Beck, 2024, s. 590; Ylice, s. 1646.

1097 Qyal, s. 543.
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Ogretide bir goriis, sigorta ettirenin hackerin talep ettigi fidye bedelini
6demesinin, siber saldir1 suguna, istirak anlamina gelmeyecegini belirtir. Ctnku
burada kanunun emredici hiikkmiine aykiri eylem, fidyenin édenmesinden &nce

1098

tamamlanmistir Bu kapsamda emredici kanun hiikmiine aykirt eylemin

gerceklestirilmesine sigorta ettirenin istirakinden s6z edilemez.

Konu terdr finansmani sucu agisindan degerlendirildiginde, hemen belirtmek
gerekir ki sigorta ettirenin fidye 6demesini terérist oldugunu bildigi kisilere
yapmasi halinde fidye 6demesi kanunen teminat dis1 sayilir. Ciinkii bu halde fidye
Odeyen sigorta ettiren, bilerek ve isteyerek terorist oldugunu bildigi kisilere fidye
O0demekte kanuna aykiri eylemi, gerceklestirmektedir. Baska deyisle sigorta
ettirenin  kanunun emredici hikkmiine aykir1 davranmakta kasti vardiri®?®,
kusurludurt'®, Ancak sigorta ettiren hackerlerin terérist oldugunu bilmiyorsa ve
aragtirmasina ragmen bunu tespit edememisse, fidye O6demesi yapan sigorta

ettirenin kanunun emredici hiikiimlerine aykiri davranmakta kusurlu oldugundan

bahsedilmemelidirt1°t,

Bundan hareketle sigorta ettiren, hukuka aykir1 olarak nitelendirilebilecek fidye
Odemesini yapmadan Once, hackerleri tespit etmek icin ¢aba harcamalidir. Bu
kapsamda sigorta ettiren, sigortaci ve somut olaymn Ozelligine gore mevcutsa
bildirimde bulunmak zorunda oldugu kamu kurum ve kuruluslarina'®? bildirimde
bulunmali ve Cumhuriyet Bassavciligi veya kolluga sikayette bulunmalidir. Aksi
halde ihmal sebebiyle kanuna aykir1 eylemin ger¢eklesmesinde kusurlu oldugundan

bahisle TTK m. 1404 ve 1452’ye gore sigorta sdzlesmesi gecersiz sayilabilir.

10% Qyall, s. 544-545.

109 Kasitli eylem haline iliskin aciklamalar i¢in bkz. asa. bol. 3, V, G, 1, b.

1100 Oguzman / Oz, Cilt 2, s. 54; Unan, Genel Hikimler, s. 297.

1101 Oguzman / Oz, Cilt 2, s. 56.

1102 Grnegin, sigorta ettirenin fidye yazilim saldirisina ugradigini kisisel verileri koruma kurulu veya
USOM’a bildirimde bulunma kiilfeti olabilir.
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C. Ahlaka Aykir1 Eylem

Genel ahlaktan belirli zaman diliminde toplumun biiyiik ¢ogunlugu tarafindan
benimsenmis ahlak kurallariyla ilgili davranislar anlasilir''®. Cesitli kaynaklarda
fidye 6demelerinin hackerleri, fidye yazilim1 saldirilart yapmalari agisindan tesvik
ettigi belirtilmektedir'’®. Ornegin bir eserde, fidye yazilimi saldirilarinin
sonuglarini teminat altina alan sigorta sézlesmelerinde, riziko meydana geldiginde
sigortaci, sigorta ettirenin veri kurtarma veya faaliyet kesintisi kaynakli zararlarini
karsilamak yerine, genellikle daha diisiik bedelli olan fidye bedelini karsilamasinin,
hackerleri bu tiir saldirilar1 yapmaya tesvik ettigi belirtilmektedir. Bu durum

ogretide harag ekonomisi olarak da adlandiriimaktadir!®,

Bundan hareketle sigorta ettirenin hackere fidye 6demesi, TTK m. 1404
kapsaminda ahlaka aykir1 eylem olarak nitelendirilmesine ve TTK m. 1452 f. 1’e
gore sozlesmenin gegersizligine yol agabilir. Erisim engellenen verilere yeniden
erisim kazanabilmek icin fidye Odemesinin ahlaka aykir1 olup olmadigini
degerlendirebilmek somut olayda farklilik gosterebilir''®, Bu konuda tereddiitlerin
giderilmesi agisindan, fidyenin 6denmesinde Ustiin kamu yarar1 veya 6zel yarar

kistasinin degerlendirilmesi faydalidir.

1103 Memis, Yargisal Denetim, s. 70; AYM, E: 1963/ 128, K: 1964/ 8, RG, T: 17.04.1964, Sayi:
11685.

1104 ABD Hazine Bakanhg, “Fidye Yazilimi1 Odemelerinin Kolaylastirilmasina Y&nelik Potansiyel
Yaptirim Riskleri Hakkinda Giincellenmis Tavsiye”, S. 3.
https://ofac.treasury.gov/media/912981/download?inline (e.t. 08.11.2024); Renee Dudley, “The
Extortion Economy: How Insurance Companies Are Fueling a Rise in Ransomware Attacks”,
Propublica, 2019, https://www.propublica.org/article/the-extortion-economy-how-insurance-
companies-are-fueling-a-rise-in-ransomware-attacks (e.t. 08.11.2024). Bu durumun ii¢iincii kisiler
kaynakl ahlaki tehlike olusturdugu y6niinde bkz. Parchomovsky / Siegelman, s. 27. Fidye yazilimi
rizikosunun siber risk sigortasit kapsamina almmasiyla fidye saldirilarmin arttigina iliskin bir
arastirma igin bkz. Anna Cartwright / Edward Cartwright / Jamie MacColl / Gareth Mott /
Sarah Turner / James Sullivan / Jason R. C. Nurse, “How Cyber Insurance Influences the
Ransomware Payment Decision: Theory and Evidence” Geneva Papers on Risk Insurance- Issues
and Practice, Vol. 48, No. 1, 2023, s. 300; Sekeroglu / Ozdogru, s. 57. Logue / Shniderman, s.
316.

1105 |_ogue / Shniderman, s. 252.

1106 Qyal, s. 547.
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TBK m. 63 f. 2 geregi bir eylemin yapilmasinda iistiin kamu veya 6zel yararin
varhg eylemin hukuka aykirihigmi ortadan kaldirmaktadir'®”.  Ornegin
yayimlanmasinda kamu yarar1 bulunan gercek ve giincel bir haberin yayimlanmasi
hukuka aykir1 degildir''%®, Ogretide insani gorev bilinciyle sigorta ettiren tarafindan
yapilan eylem sonucu riziko gerceklesmisse, rizikonun kasten gerceklestirilmis
kabul edilmesinin hakkaniyete aykir1 oldugu gériisii mevcuttur!'®®. Keza TTK m.
1445 f. 4 insani gOrevin yerine getirilmesini, sigorta ettirenin rizikoyu
agirlastirmama kiilfeti yaptinmlarindan istisna tutmaktadir!*'®. Benzer sekilde
insani gorev bilinciyle sigorta ettirenin ahlaka aykir1 sayilabilecek eylemi sebebiyle
gergeklesen fidye 6deme rizikosu, TTK m. 1404’¢ TTK m. 1452 f. 1°de baglanan

gegersizlik yaptirrmindan istisna tutulabilir.

Fidye yazilimi saldirilart agisindan iistiin kamu yarari degerlendirildiginde,
ornegin bir havayolu sirketinin BIT sisteminde tuttugu ucus kontrol sistemlerine
iliskin dijital veriler fidye yazilimi saldiris1 neticesinde kilitlenmisse, bu durum
yolcularin can giivenligini ciddi 6lglde tehdit edebilir. Bdyle durumlarda fidye
0demesinin ahlaka aykir1 olmadigi ve yolcu giivenligini saglamak ile olast kazalari

onlemek igin bir ¢cozum olarak, hukuka uygun oldugu kabul edilebilir.

Buna ek olarak saglik hizmetinin sagladigi kamu yararinin {stiin tutuldugu
Danistay kararlar1 mevcuttur''l, Bundan hareketle, bir hastanenin hasta kayitlari,

ameliyat verileri veya acil miidahale planlar1 gibi hayati nem tasiyan dijital veriler

1107 Bkz. Oguzman / Oz, Cilt 2, s. 33-38.

1108 yargitay, Hukuk Genel Kurulu, E: 2019/842, K: 2020/332, T: 03.06.2020 karari, https://0-www-
lexpera-com-tr.opac.bilgi.edu.tr/ictihat/yargitay/hukuk-genel-kurulu-e-2019-842-k-2020-332-t-3-
6-2020 (e.t. 23.11.2024).

1109 Kabukcuoglu Ozer, s. 340, Avel, Kusur, s. 154.

1110 By konuda ag¢iklamalar icin bkz. asa. bol. 4, IV, B, 4, a.

U1 Danistay 6. Dairesi, E: 2004/5140, K: 2004/6795, T: 21.10.2004, https://0-legalbank-
net.opac.bilgi.edu.tr/belge/d-6-d-e-2004-5140-k-2004-6795-t-21-10-2004-sehircilik-
ilkeleri/380097/ (e.t. 23.11.2024); Danistay 6. Dairesi, E: 2013/1015, K: 2014/2428, T: 28.03.2014,
https://0-legalbank-net.opac.bilgi.edu.tr/belge/d-6-d-e-2013-1015-k-2014-2428-t-28-03-2014-
imar-plani-degisikligi-yonunden-uyusmazlik/1432824/ (e.t. 23.11.2024) kararlar1.
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kilitlendiginde, fidye 0demesi yapilmasi, hasta giivenligini saglama amaciyla

hukuken mesru goriilebilir'''?,

Stirdiiriilmesinde kamunun {istiin yarar1 olan egitimin devamlilig1 agisindan da
fidye 6demesi ahlaka aykirilik teskil etmeyecektir. Ornegin, bir Universitenin
ogrenci veri tabaninin veya dijital egitim materyallerinin kilitlenmesi durumunda,
fidye 6demesi yapilmasi, 68rencilerin egitim haklarina erisimini saglama ve sinav

takvimini aksatmama adina mesru gordlebilir.

d. Degerlendirme

Bu kapsamda, siber riziko sonucu yapilan fidye édemelerinin sigortalanmasi
acisindan, 6liim yaralanma ve diger cismani zarara yol agacak durumlarla stln
kamu yarar1 hari¢ tutularak teminat kapsami agisindan smirlamaya gidildigi ve
taraflarin bu konuda, 6rnegin saglik alaninda veri kurtarma maliyeti i¢in fidye
Odenmesi teminati gibi, sigorta teminatlar1 6ngordiikleri sdzlesme sartlart TTK m.
1404’¢ uygun kabul edilebilir!!!3, Ustiin kamu yarari olmayan konulara iliskin
yapilan fidye 6demelerinin teminat altina alindig1 sigorta sdzlesmeleri ise fidye
O0demesi konusu ahlaka aykir1 olarak kabul edilebileceginden bunu teminat altina

alan sigorta sozlesmelerini gecersiz oldugu sdylenebilir.

2. idari Para Cezasi

Bir onceki boliimde siber riziko sonucu ortaya ¢ikacak zararlar incelenirken

aciklanan idari para cezasinin!

TTK m. 1452 f. 1 hikmii karsisinda miimkiin goziikmeyebilir'*'®. Ancak, Tiirk

sigorta teminati altina alinmast TTK m. 1404 ve

hukukunda ve yabanci hukuka tabi sozlesmelerde idari para cezalarini teminat

altina alan sigorta sozlesmeleri mevcuttur. Ogretide bir goriise gore siber risk

112 Oyal, s. 547.

1113 _ogue / Shniderman s. 316.

1114 {dari para cezasi kaynakli zararlar hakkinda agiklamalar icin bkz. yuk. bol. 2, I, C, 2, f.
115 Can, Sigorta, s. 145.
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sigortalarinda idari para cezalarinin genelde teminat kapsami disinda birakildigi
belirtilmektedir!!'®. Diger yandan bir eserde, siber saldir1 sonucu veri tabaninin
zlyal veya gemi ekipmaninin arizasi nedeniyle verilen idari para cezalar1 nedeniyle
dogan zararin siber risk sigortasi kapsaminda tazmininin mimkiin oldugu
belirtilmistirt'?’,

Mesleki sorumluluk sigortasi genel sartlar1 A.4.3. maddesi, idari para cezalarini,
sigorta sozlesmesinde aksine 6zel sart olmamasi halinde teminat dis1 hallerden
saymistir. Bu konuda Alman hukukunda AVB Siber incelendiginde, AVB Siber
Al1-17.10’a gore sozlesmede aksi kararlastirilmis olmamasi sartiyla sigorta ettiren
aleyhine kesilen idari para cezalari teminat kapsami disindadir'!®. Dolayisiyla
AVB Siber Al1-17.10’a gore siber risk sigorta s6zlesmesinde belirtilmesi sartiyla,

siber riziko kaynakli idari para cezalar1 teminat altina alinabilir.

Buna karsilik Tiirk hukukunda USSGS m. A. 4. 2 idari para cezalari ile adli para
cezalarini teminat disinda birakmistir. Ayni kural Cevre Kirliligi Mali Sorumluluk
Sigortast Genel Sartlart m. A. 7, e, ZMSS m. A. 6, n, Tibbi K&tii Uygulamaya
Iliskin Zorunlu Mali Sorumluluk Sigortasi Genel Sartlar1 A. 3. ¢ bendinde de
diizenlenmistir. Hemen belirtmek gerekir ki sug teskil eden eylemlere karsi ceza
olarak ongoriilen adli para cezalarina kars1 sigorta teminati saglanmasi tiim zarar

sigorta sozlesmeleri agisindan gecersizdir'?®,

Bu diizenlemelerin varliginin ortak nedeni, sigorta ettirenin buradaki
sorumlulugunun kamu diizenini ilgilendirmesidir. Zira sigorta ettirenin sigorta
teminatina giivenerek ¢evre kirliligine neden olmasi, tibbi kotii uygulama ile birey
sagligint olumsuz etkilemesi, su¢ isleme kastetmesi veya halk sagligini olumsuz

yonde etkileyecek iirlinleri piyasaya siirmesi kamu diizenine aykiridir.

1116 Sagban, s. 449.

117 Alganttirk Light, MARUHAD, s. 1136.
118 Y{ice, s. 1647.

1119 Jnan, Zarar Sigortalari, s. 264.
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Bundan hareketle, idari para cezalarinin sigorta sdzlesmesinde teminat altina
alinabilirliginde dikkat edilmesi gereken husus, idari para cezasini1 doguran eylemin
su¢ teskil etmemesi''?®, emredici hikiimler ile ahlaka ve adaba aykiri olup
olmadigi, emredici hiikiimler ile ahlaka ve adaba aykir1 olsa bile eylemin sigorta
ettirenin kusuruyla yapilip yapilmadigidir. Zarar1 olusturan eylemi sigorta ettiren
kasitl olarak gergeklestirdiyse, TTK m. 1429 f. 1 hiikmii geregi sigorta ettiren,
sigorta korumasindan mutlak surette yararlanamaz*'?*. Ornegin, iiriin sorumlulugu
bakimindan, iiretici tarafindan uyulmak zorunda olunan mevzuat veya
standartlarina, iriinii piyasaya hizla sunmak gibi ticari amaglarla, kasten
uyulmamasi veya siber giivenlik eksikligi bulundugu sigorta ettiren tarafindan
bilinen bir {irliniin, buna ragmen piyasaya siiriilmesi, kasitli oldugundan, bu nedenle

kesilecek idari para cezasina iliskin sigorta sdzlesmesi gegersizdir'!?2,

Benzer sekilde, bu 6rnekte ilgili mevzuat gerekliliklerini karsilamayan {irliniin
piyasaya siiriilmesi halinde rizikonun gercekleseceginin, baska deyisle, idari para
cezast rizikosunun dogma ihtimalinin yiiksek oldugu kabul edileceginden, TTK m.
1448°de sigorta ettirenin zarar1 engelleyici 6nlem alma kiilfeti de ihlal edilmis

sayilabilir!?3,

Ogretide, sug teskil etmeyen eylemlerin yapilmasi sonucunda ortaya ¢ikan idari
para cezalarina sigorta teminat1 saglanabilecegi goriisii mevcuttur''?, Bu kapsamda
cesitli faaliyet konularinda farkli tiirde sigorta sozlesmeleri agisindan sigorta
ettirenin kendisinden beklenebilecek makul tiim énlemleri almasina ragmen!!?
idari para cezas1 doguracak halin ger¢eklesmesi durumunda idari para cezalarina

sigorta teminati1 saglayan sigorta s6zlesmeleri gecerli kabul edilebilir.

1120 Can, Sigorta s. 146.

1121 Unan, Uriin Sorumlulugu, s. 309. Kasitli eylem hakkinda agiklamalar i¢in bkz. asa. bél. 3, V,
G, 1b

1122 Ding, s. 210-211.

123 Unan, Genel Hiikiimler, s. 299; bkz. asa. bol. 4, 111, E.

1124 Mertol Can, Mesleki Sorumluluk Sigortas: Genel Sartlarma Genel Bir Bakis”, 1. Baski, Banka
ve Ticaret Hukuku Arastirma Enstitiisii, 2006, s. 30.

1125 Erichsen / Seiz, s. 102.
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Benzer durum genelleme yapilmadan, somut olaya gore siber rizikolar agisindan
da degerlendirilebilir. Siber risk sigortalarinda sigorta ettirenin sug teskil etmeyen
ve kamu diizenini bozmayan nitelikte eyleminden veya kendisinden beklenebilecek
makul tim onlemleri almasina ragmen maruz kalabilecegi idari para cezalarinin
siber risk sigortalarinda teminat altina alinmas1 miimkiin goziikmektedir. Ornegin
faaliyeti geregi ti¢iincii kisilerin verilerini isleyen sigorta ettiren, is yerinde yeterli
siber guvenlik dnlemlerini alsa bile, sigorta ettirene ait agda siber glvenlik agig1
olusabilir. Burada sigorta ettiren aleyhine kesilebilecek idari para cezasi, siber risk

sigortasinda teminat kapsamina dahil edilebilir.

F. Ek Sozlesmeyle Teminat Kapsaminda Alinabilecek Haller

1. Genel Olarak

Kanun bazi hallerin taraflarin s6zlesmede kararlastirmalariyla teminat

kapsaminda alinacagini belirtmistir. Asagida bu haller incelenmistir.

2. Kazang Kaybi

Siber rizikoda kazang kaybinin itibar kaybi ile ticari veya mesleki faaliyetlerinin
kesilmesine bagli olarak ortaya cikacagi incelenmistir''?®®, Bu konuda 6rnegin
Yangina Bagli Kar Kaybi1 Sigortasi Genel Sartlart mevcuttur. Bu tiir sigortalar
Ozetle, yangin sigorta sdzlesmesi kapsaminda teminat altina alinan riziko nedeniyle
ortaya ¢ikan hasar sonucu sigorta ettirenin ticari veya mesleki faaliyetleri kesilmesi
sebebiyle ortaya ¢ikan kazang kaybini teminat altina alir'*?’. Bu sigortada sigorta
menfaati kazang kaybindan dogan zarari ve isyerinin kesilen veya aksayan

faaliyetlerine devam etmesi icin gereken masraflari kapsar''?®,

1126 Bkz. yuk, bol. 2, 11, C, 2, hve i.
1127 Ali Haydar Yildirim, s. 132.
1128 Ali Haydar Yildirim, s. 133.
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Diger yandan siber risklerde oOzellikle itibar kaybina bagli kazang kaybi
acisindan zarar miktarinin sigorta s6zlesmesi sirasinda belirlenmesi zor oldugundan
sigortac1 bu konuda teminat saglamamayi tercih edebilir'*?°, TTK m. 1453 f. 2°ye
gore kazang kayb1 zarari, sigorta sdzlesmesinde aksi kararlastirilmadik¢a teminat
kapsaminda degildir'!®. Dolayisiyla, taraflarca sozlesmede aksi kararlastirilabilen
bir kanuni muafiyettir''®!. Bu sebeple kazang kaybu, siber risk sigortasinda teminat
altina alinmak isteniyorsa mutlaka siber risk sigorta sozlesmesinde bu durum

belirtilmelidir.

Ornegin Sivil Hava Araglar1 Ugiincii Sahis Mali Sorumluluk Sigortas1 Hakkinda
Yonetmelik!'32 m. 6 f. 2°ye gore, iigiincii sahislarm maruz kalacag1 kazang kaybi
zararlari ile diger dolayli zararlar, sivil hava aracinin igletilmesi nedeniyle, Uguncu
sahislarin Oliimiine, yaralanmasina veya mal veya esyalarinin zarar gérmesine
sebebiyet vermesi hallerini teminat altina alan Uglncu sahis mali sorumluluk

sigortasinin kapsami diginda olup, ayrica ihtiyari olarak sigorta sdzlesmesine konu

edilebilirt3s,

3. Ayip Kaynakh Zararlar

Ayip kaynakli zararlar, TTK m. 1453 f. 2 geregi aksi taraflarca sigorta
sozlesmesinde kararlastirilmadik¢a sigorta teminati kapsami disindadirtt®,
Dolayisiyla bozukluk halinden farkli olarak bagli cihazin ayipli olmasi hali

sOzlesmede taraflarca aksi kararlastirilmadikga sigorta teminati disindadir.

Bununla benzer sekilde AVB Siber A1-2.2 Sigorta ettiren, harici bir hizmet

saglayict kullaniyorsa, hizmetin kesintiye ugramasi veya kesintiye ugramasi sonucu

1123 Eling / Schnell, Key Questions, s. 31

1130 Can, Sigorta, s. 57; Unan, Zarar Sigortalary, s. 3.

1131 Madde gerekgesinde, kar sigortas: ile kar sigortasmin sinirina iliskin mevcut diizenlemenin
korundugu belirtilmistir. Bkz. 6102 Sayili Tiirk Ticaret Kanunu - Madde Gerekgesi, m. 1453.

1132 RG. T: 27.07.2017, Say1: 30136.

1133 Senocak, Drone, s. 82.

1134 Bozer, s. 35; Can, Sigorta, s. 57; Unan, Zarar Sigortalari, s. 3.
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meydana gelen zararlarin sigorta teminati disinda oldugunu diizenler. Dolayisiyla
Ornegin internete erisim hizmetinin ayipli olmasi sebebiyle sigorta ettiren nezdinde
olusan zararlar AVB Siber’e gore siber risk sigorta sozlesmesinde teminat

disindadir.

V. TEMINAT SINIRLAMALARI

A. Genel Olarak

Teminat sinirlamalart dogrudan sigorta sézlesmesinde teminat kapsamu ile ilgili
bir kavramdir. Bu sartlarla sigortaci, edim yiikiimliiliigiiniin bir kismini sigorta
ettiren {lizerinde birakarak sigorta ettirenin riziko ve zarar hakkinda sézlesmeye
kanuna ve diiriistliik kuralina aykir1 davraniglarinin 6niine gegmeyi amaglar. Ayrica
sigorta ettiren rizikonun gerg¢eklesmemesi igin dikkat ve Ozen gosterip ihmal
kaynakl1 davranislardan da kagiabilecektir'®®. Ogretide bu sartlar, sigorta ettirenin
zarara istirak ettigine dair sartlar olarak da adlandirilir'**®, Uygulamada sigortacilar
kendileri i¢in yiiksek mali riskleri olan rizikolar olmaksizin sigorta iiriinleri
sunmayi tercih etmektedirler'!®’. Teminat sinirlamalari sigortacinin riziko iizerinde

denetimini saglamaya yarar!8,

TTK m. 1425 f. 1 geregi teminat sinirlamalari sigorta sdzlesmesinde
kararlastirilir!!3®, Taraflarmn sdzlesmede kararlastirdiklar1 teminat disi hallerde
belirtilen konulari, taraflar, sigorta teminatinin kapsami disinda birakirlart4,

Bagka deyisle, bu sartlar rizikonun ve sonuglarinin tamaminin veya belirli bir

1135 Amasya, Muafiyatler, s. 489.

1136 Amasya, Muafiyatler, s. 485.

1137 Bkz. Schrijvers / Prins / Passchier, s. 53

1138 Merih Kemal Omag, “Ozel Sigorta Hukukunda Muafiyet Klozlar1” Ozel Sigorta Hukukuna
Hakim Ilke ve Kurumlar Makaleler — Tebligler, 1. Baski, On ki Levha Yaymcilik, 2019, s. 335.
139 yazicioglu / Ogiiz, s. 77; Unan, Sorumluluk Sigortasi, s. 65; Ashhan Seving Kuyucu: Samim
Unan / Emine Yazicioglu (editdrler), Sigorta Hukuku Sempozyumlari: “Zarar Sigortalarinda
Sigortacinin Odeme Yiikiimliiliigii ve Sinirlar”, 1. Baski, On iki Levha Yaymcilik, 2018, s. 58.
1140 Omag, Muafiyet Klozlari, s.345.
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kismmin sigorta teminati disinda birakilmasi halidir'!*!. Ancak uygulamada
muafiyet klozlar1 olarak da adlandirilan bu sartlar teminat verilen rizikonun igini
bosaltmamalidir''*?2, Teminat sinirlamalar1, ayn1 zamanda sigortacilar i¢in ahlaki

tehlikeye kars1 bir 6nlem niteligindedir 4,

Diger yandan sigorta sirketleri hasar taleplerini degerlendirirken sigorta
sozlesmesinde yazili muafiyetleri genis yorumlama egilimindedirler''#*. Ancak
muafiyetler istisna teskil etmeleri sebebiyle dar yorumlanmahdir!*®®. Buna ek
olarak, TTK m. 1409 f. 2.’ye gore gerceklesen rizikonun veya zararin sigorta
sozlesmesinde kararlastirilan  muafiyet kapsamimna girdigini ispat yiki

sigortacidadir!4®,

Sigorta sdzlesmesinde teminat kapsamu ii¢ ana kategori altinda incelenebilir. Bu
kategoriler, sigorta teminat1 altinda olan rizikolar, sigorta sozlesmesinde belirtilip
teminat disinda birakilmis rizikolar ve sigorta sézlesmesinde hi¢ belirtilmemis
rizikolardir'*#’, Tiirk hukukunda yiiriirliikte siber risk sigortalar1 hakkinda bir genel
sart olmamas1 sebebiyle, bu tiir sigortalarda, teminat kapsaminin sinirlanmasi
sadece sigorta sozlesmesinde yer alabilecek ©zel sartlarla mimkiindiir. Bu
kapsamda asagida teminat dis1 olabilecek haller adi altinda incelenecek hususlar

sOzlesme taraflar1 agisindan ihtiyari hususlardir.

B. Siber Risk Sigortalarinda Teminatin Sinirlanmasinin Gerekliligi

Yukarida incelendigi Uzere, siber rizikonun gergeklesmesi neticesinde sigorta

ettiren zarara ugrayabilir veya sigorta ettirenin sorumlulugunu doguran birgcok zarar

1141 Omag, Muafiyet Klozlari, s. 347.

1142 Omag, Muafiyet Klozlari, s. 346.

1143 parchomovosky / Siegelman, s. 43.

144 \Wolff, Cyberwar, s. 114.

1145 Omag, Muafiyet Klozlari, s. 350.

1148 Bkz. Omag, Muafiyet Klozlari, s. 349.

1147 Rakshana Velayudan, "The Applicability of Proxima Causa Rule in Insurance Contracts."
International Journal of Law Management & Humanities, Vol. 4, Issue 3, 2021, s. 5511.
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meydana gelebilir. Siber rizikonun meydana gelebilecegi cografi alan genistirt!4®,

Buna ek olarak, birbirinden farkli gibi goriinen, farkli olarak adlandirilan hatta biri
digerinin st slrimi olarak piyasaya surulen bagl cihazlar, aym1 kod temelli
calistiklari i¢in ayni siber saldiridan kolaylikla etkilenebilir. Eger baglh cihazin ana
tireticisi yazilimin giivenilirliginden 6diin verirse, bu agik farkl: iireticiler tarafindan
Uretilen bagli cihazlarda da ortaya ¢ikacaktir. Bu haller, tek bir siber rizikonun
gerceklesmesiyle bagli cihazi kullanan binlerce kisi nezdinde zarar meydana

gelebilecegi anlamina gelmektedirt!49,

Bundan hareketle birden ¢ok zarar ortaya cikartan siber rizikolar sonucunda
oldugu gibi dijital verinin ve dijital veri ihlali kaynakli hasarlar sonucu ortaya
cikacak zarar ¢ok yiiksek miktarda olabilir''®. Birden ok zarar doguran siber
rizikolarin teminat disinda birakilmasi yaygindir. Halihazirda sigorta sektorii bir
siber saldirmin birden fazla sigorta sirketi icin birden fazla zarari tetikledigi
kombine siber rizikolar1 ve sonuglarini modelleyerek ortaya koymaya
calismaktadir!®®!, Cuinkii sigorta ettirenin, birden ¢ok sigorta sézlesmesi ile teminat
1152

altina alinmasi1 gereken, ilintili rizikolara maruz kalma ihtimali mevcuttur

Dolayisiyla sigortacinin zarari tek basina karsilayabilmesi miimkiin olmayabilir.

Buna ek olarak giiniimiizde teknolojik gelismelerin siirekli ve hizla ger¢eklestigi,
siber rizikonun da buna bagh olarak cesitlerinin arttig1 dikkate alindiginda®*®® siber
risk sigortalarinda riziko sinirlamalari, sigorta korumasi saglanabilmesi acisindan
gereklidir'™*, Bu kapsamda taraflar siber risk sigortasinda belirli siber rizikolarin

teminat dis1 olmasini kararlastirabilirlert®®,

148 Y{ice, s. 1639.

1149 yv/agle, s. 91.

1150 K ombine riziko ve seri zarara iliskin agiklamalar bkz. yuk. bél. 2, I, 4. Sorumluluk sigortalarinda
sigortacinin seri zarar talepleri ile karsilasmasi halinde sigorta tazminat1 6deme siralamasina iligkin
bkz. asa. bol. 4,11, C, 3, d.

1181 Camillo, s. 56.

1152 Karayazgan, s. 38. Sigortacilar tek bir sigorta ettirene yapilan siber saldir1 sonucunda ayni anda
birgok tazmin talebi ile karsilasabilirler. ENISA, 2012, s. 12.

1153 peters / Malavasi / Sofronov / Shevchenko / Triick / Jang, s. 373.

1154 Kender, s. 334; Algantiirk, Kuliip Sigortasi, s. 42; Amasya, Abonman Sozlesmesi, s. 103.

1155 Yice, s. 1639.
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C. Teminat Dis1 Olarak Kararlastirilabilecek Haller

1. Siber Olayin Neden Olacag1 Yangin, Patlama, Dahili Su Zararlar1 ve
Fiziksel Zararlar ile Deprem, Yanardag Piiskiirmesi, Yangin Patlama
Olaylarindan Meydana Gelecek Kargasalarin Neden Olabilecegi Siber
Olaylar

Siber saldir1 sonucu meydana gelen yangin, patlama ve dahili su zararlari ile
genel olarak fiziksel zararlar, s6zlesme sartlarinda sigorta teminati kapsami disinda
birakilabilir'?®®. Zira bu tiir zararlarin teminat1 diger bir¢ok sigorta sdzlesmesinde
saglanmaktadir'®’, Sigorta konusu ticari isletmede rizikonun olustugu bagl cihaz,
faaliyetin yerine getirilmesinde kullanilan operasyonel teknolojiyi kontrol ediyorsa,
siber riziko sebebiyle fiziksel varliklarin zarar gérmesi miimkiindiir'*®®, Ornegin,
2014 yilinda bir ¢elik fabrikasinin agina yapilan siber saldir1 neticesinde fabrikada
bulunan yiiksek 1silara cikabilen firinlarin kapatilamamasi nedeniyle fabrikada

yangin sebebiyle zarar ortaya ¢cikmistirt?®®,

Uygulamada siber risk sigortalarinda genel egilim fiziksel zararlarin teminat
disinda birakilmasi yoniindedir!'®®. Ornegin siber saldir1 sonucu bir geminin yanma,
batma veya bagka bir gemiye ¢atma sonucunda fiziki zararlar ortaya ¢ikabilir. Bu
halde Uglincii kisi mali mesuliyet sigorta teminatlar1 devreye girebilir'!®l, Bu
durumda ortaya ¢ikan zararin tazmini deniz sigorta sozlesmeleri kapsaminda

degerlendirilmesi miimkiindiir*'®2. Buna ek olarak, yaralanmaya iliskin zararlarmin

1156 Wan, s. 1620; OECD, s. 78.

157 Ornegin, Kasko, ZMSS, Yangm Sigortasi, Sasha Romanosky / Lillian Ablon / Andreas
Kuehn / Therese Jones, “Content Analysis of Cyber Insurance Policies: How Do Carriers Write
Policies and Price Cyber Risk?”, 2017, https://ssrn.com/abstract=2929137, (e.t. 28.08.2024), s. 23.
1158 Bkz. yuk. bol. 2. 11, C, 1.

1159 Camillo, s. 57.

1160 OECD, s. 66; Reetz / Prunty / Mantych / Hommel, s. 757.

1161 podolak, s. 380.

1162 Alganttirk Light, MARUHAD, s. 1136.
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da teminat kapsami disinda birakildigr goriilmiistiir!'®. Keza siber guvenlik
onlemleri alinmamasi nedeniyle ortaya ¢ikacak fiziksel zararlar da siber risk

sigortalar1 teminat: disinda birakilabilirt'®4,

AVB Siber fiziksel zararlar siber risk sigortas1 konusu kapsamindaki zararlar
arasinda belirtmemistir''®. Buna ek olarak siber riziko gerceklesmesi halinde
agirlikl olarak fiziksel zararlarin ortaya ¢ikacagi degerlendirilen tasit ve tagima isi
kaynakli zararlar'*®® AVB Siberde teminat kapsami disindadir. AVB Siber A3-7.5
motorlu tasitlar, rayl tasitlar, deniz tasitlari, hava tasitlar1 ve uzay araglarinin
kullanimindan kaynaklanan zararlar ile bu tasitlarin, tasarima, tiretimi veya teslimati
ya da bunlar Gizerindeki ¢alismalarla baglantili zararlar1 siber risk sigortasi kapsami
disinda birakir. AVB Siber A3-7.5 f. 2, karayolu, demiryolu, su ve/veya hava
tagimacilig1 veya uzay yolculugu kaynakli zararlarda da siber risk sigorta teminati

bulunmadigini diizenler.

Diger yandan 6rnegin deprem, yanardag piiskiirmesi gibi dogal afetler ve yangin
infilak gibi olaylardan meydana gelecek kargasalar sirasinda meydana gelen
hirsizlik, HSGS m. A. 4. f. 1 4.4°te bu haller ek s6zlesme ile teminat kapsamina
dahil edilebilecek hallerden sayilmaktadir. Siber risk sigortasinda hazirlanacak
genel sartlarda bu hallerden meydana gelecek kargasaliklar sirasinda meydana
gelecek siber rizikolarin olusturulacak genel sartlarda ek sézlesmeyle teminat

kapsaminda olacagi da belirlenebilir.

1163 ENISA, “Commonality Of Risk Assessment Language in Cyber Insurance”, 2017, s. 17,
https://www.enisa.europa.eu/publications/commonality-of-risk-assessment-language-in-cyber-
insurance (e.t. 26.09.2024).

1164 yurttas / Giizel, s. 276.

1185 Y{ice, s. 1634.

1166 Bkz. yuk. bol. 2. 11, C, 5 ve 6.
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2. Fidye Odemesi, idari Para Cezalar, Bildirim Masraflari

Fidye 6demesi ve idari para cezasi teminatlar1 hakkinda agiklamalar yukarida bu
konular1 TTK m. 1404 kapsaminda inceleyen basliklar altinda yapilmistir'*®’. Siber
risk sigortasinda 6rnegini, AVB Siber A1-17.6’da oldugu gibi fidye 6demesi zarar1
teminat kapsami disinda birakilabilir. Keza idari para cezalarinin da teminat
kapsam1 disinda tutulabilir, veya hazirlanacak genel sartlarda ek sozlesmeyle

teminat altina alinabilecek haller arasinda belirtilebilir.

Buna ek olarak sigorta ettirenin bazi siber saldirilar sonucunda kamu
kurumlarina veya miisterilerine bildirimde bulunma zorunlulugu sebebiyle
katlanmak durumunda oldugu bildirim masraflarinin da sozlesmede teminat

kapsam1 disinda oldugu kararlastirilabilir!®,

3. Esya ve Esya Topluklarina iliskin Zararlar

Siber risk sigortasinda esyaya iligskin teminatlar genel olarak sigorta ettirenin
s0zlesme sirasinda belirttigi bagh cihazlardir. Bagh cihazlarin siber saldir1 sonucu
kismen veya tamamen arizalanmasi halleri sigorta teminati altina alinabilir. Bunlar
tek tek belirtilebilecegi gibi TTK m. 1453 f. 4’e gore grup halinde'*® belirtilerek
de sigortalanabilir. Belirtilen esyalarin parcalari esyadan ayr1 ve bagimsiz

diisiiniilemiyorsa onlarin da sigorta teminat1 altinda olacag1 kabul edilmelidir*’®.

Ornek olarak bir bilgisayarin ekrani, bilgisayara bagli ses sistemi, fare, klavye
yazict verilebilir. Bunlarin sigorta s6zlesmesine grup halinde yazilmasi sigorta
ettiren lehine kolaylik saglayabilir''’?, Bu konuda, Yargitay 11. Hukuk Dairesi, E:
2021/1933, K: 2022/4020, T: 25.5.2022, kararinda malin toplu halde

1167 Aciklamalar icin bkz. yuk. bél. 3, IV, E, 1 ve 2.
1168 Karayazgan, s. 53.

1169 Jnan, Zarar Sigortalari, s. 4.

1170 Memis, Yangin Sigortast, s. 81.

17 Jnan, Zarar Sigortalari, s. 6.
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sigortalanmasimi gegerli saymaktadir'’2, TTK m. 1453 £. 3 geregi mal topluluguna

yeni giren esya sigorta teminat1 kapsamindadir!!’3,

Yargitay Hukuk Genel Kurulu'nun, E. 2022/446, K. 2023/802, T: 13.9.2023

kararmndall’

, menfaat iliskisinin sigorta s6zlesmesinin objektif esasli unsuru
oldugunu, menfaat olmaksizin yapilan sigorta sdzlesmesinin gecersiz oldugu
vurgulanmistir. Bu kapsamda sézlesmenin akdedilmesi sirasinda menfaat
noksanlig1 sebebiyle Tiirk hukukunda mal topluluguna yeni giren unsurlarin sigorta
teminatina girmeyecegini kabul edilmesi gerektigi sonucuna varilabilir'’®, Diger
yandan asagida deginilecegi Uzere, Yargitay, abonman sézlesmeleri bakimindan
TTK m. 1408 f. 1 ciimle 1’e gore aradigi menfaat unsurunu aramamaktadir't’®,
Yargitay’in menfaat teorisine esnek olarak nitelendirilebilecek yaklagimi ve TTK
m. 1408 hiikmii ile ¢eligse bile TTK m. 1453°te bu hususun diizenlendigi gbz dniine
alindiginda siber risk sigortalarinda mal topluluguna yeni giren esyanin, sigorta
teminatina dahil oldugu kabul edilebilir. Ogretide menfaatin varligmin riziko
gerceklestiginde aranmas1 gerektigi goriisii hakimdir!'’”. Ancak TTK m. 1408 f. 1
sigorta sozlesmesinin gegerli olabilmesi i¢in menfaatin varligini sézlesmenin

basinda ve sdzlesme siiresi boyunca arar'!’8,

Kimi zaman calisanlar is yerinde kendilerine tahsis edilen bilgisayarlar yerine
cesitli sebeplerle kendi bilgisayarlarini is yerine getirip isi kendi bilgisayarlarinda
yapmay1 tercih edebilirler. Bu halde is yeri agin1 hedef alan bir siber saldirida

calisana ait bagli cihazin veya igerisindeki dijital verinin zarar gdérmesi halinde

ur https://0-www-lexpera-com-tr.opac.bilgi.edu.tr/ictihat/yargitay/yargitay-11-hukuk-dairesi-
esas-n0-2021-1933-karar-no-2022-4020-11-hukuk-dairesi-e-2021-1933-k-2022 (e.t. 23.11.2024).
1178 Jnan, Zarar Sigortalari, s. 7; Can, Sigorta, s. 64.

14 https://0-www-lexpera-com-tr.opac.bilgi.edu.tr/ictihat/yargitay/hukuk-genel-kurulu-e-2022-
446-k-2023-802-t-13-9-2023 (e.t. 23.11.2024).

175 TTK m. 1408 f. 1 ciimle 1 geregi mal topluluguna sonradan giren unsurlar agisindan sigorta
menfaati sozlesme baglangicinda mevcut olmadigindan yeni giren unsurlar agisindan sigorta
teminat1 bulunmamaktadir. Bkz. Unan, Zarar Sigortalary, s. 8.

1176 By konuda agiklamalar icin bkz. asa. bol. 3. V, C, 9, c.

177 Kender, s. 249; Unan, Genel Hukiimler, s. 85; Amasya, Abonman Sozlesmesi, s. 87; Ulgener,
s. 114,

1178 Menfaat kavramina iliskin agiklamalar bkz. bol. 3, 11, B. 1.
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zarar, sigorta teminati kapsamindaki mahalde meydana geldiginden ¢alisanin bagh

cihazi da sigorta teminati kapsaminda sayilip sayilmayacagi incelenmelidir.

Bu halde calisana ait bagli cihazin teminat disinda oldugu sigorta s6zlesmesinde
belirtildiginde, is yeri faaliyetlerinde kullanilsa dahi bu bilgisayarlarin ig yeri aginda
gerceklesen siber saldiridan gordiikleri hasarlarin teminat kapsaminda olmayacagi
degerlendirilmektedir. Zira sigortact teminatin prim karsiligimi belirlerken
kendisine sigorta ettiren tarafindan bildirilen esyanin sayisin1 ve maddi degerini
dikkate alacaktir. Bu kapsamda taraflar miinferit mallar1 veya mal topluluklarini

belirterek bunlarmn teminat dis1 oldugunu kararlastirabilirler!’®.

4. Dolayh Zararlar

Siber rizikonun gergeklesmesi nedeniyle sigorta ettirenin ugradigi dolayl
zararlari siber risk sigortasinda kural olarak teminat kapsamindadir'!®. Siber risk
sigortasinda dolayli zararlara, ticari veya mesleki faaliyet kesintisi sonucu Kkar
kaybs, itibar kaybi'!®! veya bagl cihazin siber olay neticesinde gordiigii hasar
sebebiyle kullanilamamasindan kaynakli*'8? zararlar 6rnek verilebilir. Keza siber
riziko kaynakli riziko sebebiyle 6liim halinde, (6rnegin teknolojik tibbi cihaz
kullanilan ameliyat sirasinda hackerlerin uzaktan izinsiz erigimi sonucu, ameliyata
haksiz miidahale edip sigorta ettirenin 6lmesi hali), yakinlarinin kisinin 6liimiine
bagl, destekten yoksun kalma tazminati taleplerinin!'® ek sozlesme ile teminat

altia almabilir oldugu genel sartlarda veya sdzlesmede belirtilebilir!18,

1178 Unan, Zarar Sigortalari, s. 8.

1180 OECD, s. 26; Selby, s. 21. Bkz. Altuntas / Kara / Soylu / Kirkbesoglu, s. 1.
1181 v/on Skarczinski / Raschke / Teuteberg, s. 469; Sayhan, s. 210.

1182 Jnan, Zarar Sigortalar, s. 99.

1183 Jnan, Zarar Sigortalari, s. 91.

1184 Jnan, Zarar Sigortalari, s. 287.
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5. Thmal Sonucu Rizikonun Meydana Gelmesi

a. Genel Olarak

TTK m.1429 f 1. birinci cimlesine gore sigorta ettirenin ve hukuken fiillerinden
sorumlu bulundugu kisilerin kast disindaki kusurlu eylemiyle rizikonun
gerceklesmesine ve bunun sonucunda zararin dogmasina sebebiyet vermesi halinde
sigortac1 zarar1 tazmin etmekle yiikiimliidiir'!®. Ancak bu hilkmiin aksi sigorta
sozlesmesinde kararlastirilabilir'!8®, Kusur, zararli sonucun ortaya ¢tkmamasi igin
gereken Ozenin gosterilmemis olmasidir''®’. Sigorta ettirenin  kusuru Kast
derecesindeyse bu durum mutlak muafiyettir''®® Odenecek tazminat miktarmin
belirlenmesinde kusur agir ve hafif kusur olarak smiflandirilir. Bu kapsamda kast

agir kusur olarak degerlendirilirken ihmalin derecesine gore tazminatta indirime

gidilirt1®,

Burada teminat dis1 kalabilecek haller, rizikonun teknik 6zellikleri ve dogasi
geregi sigorta ettirenin, sigorta sozlesmesi yapmadan 6nce veya sigorta sdzlesmesi
sirasinda yapmadig1 eylemler veya ihmal ettigi hususlar olabilir. Keza sigorta
sOzlesmesi akdettikten sonra himayeye gilivenerek terk ettigi riziko karsitt 6nlemler
de olabilir. Bu hususta 6rnek olarak sigorta ettirenin sigorta teminatina guvenerek,
siber giivenlige iligkin sozlesmenin baslangicinda aldigi oOnlemleri s6zlesme

siirerken terk etmesi verilebilir19,

Diger yandan sigorta ettiren nezdinde siber giivenlik 6nlemlerinin alinmast, siber

saldirilarin etki ve maliyetlerini en aza indirerek sigorta ettirenin agir zararlarla

1185 Ayer, Kusur, s. 42; Akgun, Teminat Kapsamui, s. 96.

1186 Unan, Genel Hikimler, s. 299, 303; Can, s. 58; Avel, Kusur, s. 43; Akgiin, Teminat Kapsami,
s. 96.

1187 Unan,Genel Hikiimler, s. 297; Avel, Kusur, s. 42.

1188 Bkz. asa. bol. 3, V, G, 1, b.

1189 Aver, Kusur, s. 30.

119 Bu hal, rizikonun gergeklesmesinin kesin goziiktiigii ihtimalde TTK m. 1448’de diizenlenen
sigorta ettirenin zarar1 azaltici 6nlemler alma kiilfetine aykirilik olugturur. Anilan kiilfete iligkin
aciklamalar i¢in bkz asa. bol. 4. 111, E; Avel, Kusur, s. 96.
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karsilasmas1 ihtimalini diisiirecektir''®!, Buna ek olarak bagl cihazlarin giivenlik
yazilimlarini gilincel tutmak, veri barindiran bagl cihazlarin sifrelenmemesi veya
zayif sifre 5nlemleri alinmasi*'®2, bagl cihazlara erisim saglayacak kisilerin kimlik
dogrulama onlemleri ile belirlenip sinirlandirilmasi, bagli cihazda bulunan dijital
veriler i¢in makul diizeyde uygun bir veri giivenligi sistemi saglamak bagli cihaza

hackerlerin erismesi ihtimalini diisiirecektir'!%,

Ormnegin kisisel veri saklama faaliyetinde bulunacak kisilerin, siber giivenlik
testlerine tabi tutulup bu testleri gecenlere faaliyet belgelerinin saglanmasi
diistiniilebilir. Hatta sigorta hukuku agisindan yazilacak bir siber risk sigortasi genel
sartlarinda makul siber giivenlik onlemleri almamanin sigorta teminati disinda
kalacag1 6n goriilebilir!*®*. Boylelikle iilke ¢apinda siber giivenlige iliskin biling
arttirtlabilir. Buna ek olarak sigorta s6zlesmesinde kararlastirilan sartlar sebebiyle
siber glivenlik 6nlemlerinin alinmasi, sigorta sektoriinde siber rizikolarin etkin bir
sekilde yonetilmesi sonucu siber risk sigortalarinin maliyetlerinin diisiiriilmesini

saglayabilirt!%,

b. Siber Giivenlik Onlemlerinin Alnmamasi Kaynakh Zararlar

Siber saldirilarda hackerler genellikle eski surlim yazilim kullanilan bagh
cithazlarn veya ¢ok faktorli kimlik dogrulama 6nlemi olmayan bagl cihaz veya

aglar1 se¢mektedirler'!%,

Zira bunlarin siber gilivenlik Onlemleri genellikle
yetersizdir. Sigorta s6zlesmesi siirerken sigorta konusu bagh cihaz veya agda siber
giivenlik 6nlemi alinmamasi veya yetersiz siber giivenlik 6nlemlerinin alinmasinin

rizikonun gerceklesmesinde kusur sayilip sayilmayacagi incelenmelidir.

1191 |_uchenko / Georgiievskyi / Bielikova, s. 28; NIS 2 Yonergesi, paragraf no.13.
192 yyrttas / Giizel, s. 273.

198 yyrttas / Giizel, s. 276.

1194 Bailey, s. 23; Konfidan, 718.

1195 Camillo, s. 60.

11% Erichsen / Seiz, s. 97.
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Tiibingen Bolge Mahkemesi bir kararinda Siber olayda, kimligi tespit
edilemeyen hackerler bir kimlik avi e-postas: kullanarak sigorta ettirenin BIT
sistemine bir Truva at1 virisli sokmus ve boylece sigorta ettirenin neredeyse tiim

BIT altyapisim1 ¢okertmistir''®’

. Sigortaci, diger hususlarin yani sira, sigorta
ettirenin bir siber saldirtya karst siber giivenlik 6nlemlerinin olmamasi veya bu
Onlemlerin yetersiz olmasi Sebebiyle rizikonun sigorta ettirenin agir ihmaliyle
gergeklestigini ileri stirmiistiir. Tiibingen Bolge Mahkemesi, ihtilaf konusu olayda
s6z konusu risk durumunun ve giivenlik agiklarinin s6zlesmenin akdedildigi tarihte
zaten mevcut oldugu ve sigortacinin risk degerlendirmesinin temelini
olusturdugunu ve sozlesmeyi kurarken sigortacinin bu durumu kabul ettigi
gerekcesiyle siber giivenlik agiklarini, sigorta ettirenin kusurlu eyleminden

Saymamlstlrll%.

Bu kapsamda taraflar sigorta sézlesmesinde sigorta siiresi boyunca sigorta
konusu hakkinda alinmasi gereken siber giivenlik dnlemlerini kararlastirabilirler.
AVB Siber A1-16.1 ve Al-16.2. sigorta ettirenin almasi gereken siber giivenlik
onlemlerini belirlemistir'!®®. Ornegin taraflarca siber giivenlik 6nlemleri olarak,
baglh cihazlarda antiviriis programi kullanilmasi, kurum ic¢i siber giivenlik
politikasinin hazirlanmasi, bilgi iletisim teknolojileri ile ilgili sirket boliimlerinde
calisan personelin siber giivenlik egitimi!?® almasi, varsa siber giivenlik
departmaninda siber giivenlik konusunda bilgili kisilerin istthdamu, siber giivenlikle
ilgili mevzuatin takibi, aga veya bagl cihaza erisim i¢in ¢ok faktorlii kimlik
dogrulama kullanilmasi, dijital veri yedekleme siireci, yazilim giincelleme
stirecit?®!, kamu kurum ve kurulusglarinca bu konuda belirlenecek dlgiitlere uyumun

gerceklestirilmesi ve bunun takibi gibi Kulfetlerin yerine getirilmemesi halinde

sigorta konusunda meydana gelen zararin tamamen teminat kapsami disinda

1197 Truva at1 kétiiciil yazilim saldirilar1 hakkinda agiklamalar igin bkz. yuk. bol. 1, 1V, C, 2, c.

1198 Karar icin bkz. Erichsen / Seiz, s. 98.

1199 Schillbach, s. 583.

1200 Caliganlarm siber giivenlik egitimi almasimin, siber rizikonun gergeklesme olasiligmi
diistirdiigiine dair bkz. Camillo, s. 61.

1201 Erichsen / Seiz, s. 99.
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kalacag: kararlastirilabilir!?®?, Ancak bu sartin gegerli olabilmesi igin rizikonun,
siber giivenlik acig1 sebebiyle gergeklesmesi, TTK m.1429 f 1 birinci cimlesi ve
TTK m. 1449 f. 1 kapsaminda siber giivenlik a¢iginin meydana gelmesinde sigorta
ettiren veya hukuken fiillerinden sorumlu bulundugu kisilerin kusurunun bulunmasi

gerekmektedir!?%3,

Buna karsilik, faaliyet konusuna gore kanun koyucu tarafindan sigorta ettirene
yuklenebilecek asgari kulfetlerin yerine getirilmemesinden dogan zararlar teminat
disinda birakilabilir. Ornegin, Kuliip sigortas: tiiriindeki sigorta sdzlesmelerinde,
kuliip tarafindan onaylanmamis e-ticaret sistemlerinin kullanilmasi kaynakli

zararlar kuliip sigortas1 teminat kapsaminin disinda birakilmaktadir??%4,

c. Bagh Cihazdaki Bozukluk Zararlar

Ogretide, bozukluk kavrami, “donamm ve mekanik aksamin calismamasi,
kullamim amacina goére giincel teknolojiye uygun olarak iiretilmemis veya
donatilmamig olmasi ve tiretimde kullanilan malzemenin uygun olmamasi” olarak
tanimlanmustir'?%, Buna ek olarak sigorta ettirenin teminat konusu malin bakimim
yapmamasinin da bozukluk oldugunu belirtmistir. Bagli cihazlar bakimindan

yazilim veya cihaz bileseni kaynakl arizalar bozukluktur!?%®,

Bu kapsamda bagli cihazin yazilimmin sigorta ettiren tarafindan
giincellenmemesi sebebiyle bagli cihaza karst gergeklestirilen siber rizikonun
basarilt olmas: hali de bozukluk olarak nitelendirilebilir. Eger bozukluk teminat
disinda birakilmamigsa ancak bozuklugun meydana gelmesinde sigorta ettirenin
kast dis1 kusuru varsa sigortaci, sigorta ettirenin rizikonun meydana gelmesini

engelleyici makul bir 6nlemi, kusuruyla almadigi i¢gin TTK m. 1448 hiikmi

1202 Giiler / Arkin, s. 25, vd.
1203 Erjchsen / Seiz, s. 100.
1204 (Jigener, s. 399.

1205 Bygra, s. 30.

1206 Bugra, s. 31.
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uyarinca sigorta tazminatindan sigorta ettirenin kusuru oraninda indirime
gidebilirt?7,

Bagh cihazlarin bozulmasindan kaynaklanan zararlar, sigorta sdzlesmesinde
belirtilmek kaydiyla teminat1 disinda birakilabilir'?®®, Hatta siber risk sigortasina
iligkin genel sartlarda bagli cihaz bir motorlu tasitsa, sozlesme sartlarinda bagh
cihazda bozuklugun, sigorta ettirenin kusuruyla meydana gelmesi halinde iigiincii
kisilerin ugradig1 zarar1 sigortact karsilamis ise sigortacinin sigorta ettirene riicu
edebilecegi diizenlenebilir. Nitekim ZMSS Genel Sartlar1 B.4.a maddesi uyarinca
bozukluk halinde sigortaci sigorta ettirene riicu edebilir'?®®. Hali hazirda bu
diizenlemenin motorlu karayolu tasit1 olan bagl cihazlar a¢isindan miimkiin oldugu

degerlendirilmektedir.

6. Manevi Zarar

Sigorta sozlesmelerinde genellikle manevi zararin teminat kapsami disinda
birakildign  goriilmektedir. Ornegin sigorta prim fiyat: hiikiimet tarafindan
belirlenen ZMSS’de iciincii kisilerin manevi tazminat talepleri teminat kapsami
disindadir. ZMSS Genel Sartlart m. A. 6. bent f hiikmii bu yondedir. Bunun nedeni
cogu durumda manevi zararin parasal karsiliginin 6l¢iilmesinin zor olmasi ve
yargicin takdir yetkisi ile belirlenmesidir'?X%. Ornegin bir manevi tazminat ¢esidi
olan sok zararinin tazmin edilebilmesi i¢in, Yargitay var olan zararin belirli bir

1211

Ol¢iide olmasini arar Bu sebeple manevi tazminatin prim karsihigimnm ve

ayirilacak karsiligin belirlenmesi sigortact agisindan sorun teskil edebilir!?*2,

1207 samim Unan, Ticaret Hukuku ve Yargi Kararlar1 Sempozyumu “Sozlesmesel Gérevler (TTK
1449)”Banka ve Ticaret Hukuku Arastirma Enstitiisti, XXVIII, 2014, s. 13. Bkz. asa. bol. 4, 11, G.
1208 Karayazgan, s. 56.

1209 Bugra s. 32.

1210 Gokhan Antalya, “Manevi Zararin Belirlenmesi ve Manevi Tazminatin Hesaplanmas1 -Trk
Hukukuna Manevi Zararin Iki Asamali Olarak Belirlenmesine Iliskin Bir Model Onerisi—,
Marmara Universitesi Hukuk Fakiiltesi Arastirmalari Dergisi, Cilt: 22, Say1:3, 2016, s. 222.

1211y 4. HD, 17.09.2001, E. 2001/4012, K. 2001/8028.

1212 Ding, s. 223.
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Siber risk sigortasinda sozlesmede, sigorta ettirenin veya hukuken sorumlu
oldugu kisilerin maruz kaldiklar1 siber riziko sonucu kisilik degerlerinin
zedelenmesi sebebiyle “elem, 1zdirap, aci, liziintii, yasama sevinci kaybi, ruhsal
huzurunun bozulmasi gibi zararlarm” ?** teminat dis1 oldugu belirtilebilir'?*4. Bu
halde sigorta ettirenin manevi zarara iligkin talepleri sigorta s6zlesmesi kapsaminda
sigortac1 tarafindan karsilanmayacaktir. Ornegin, siber saldir1 sebebiyle kisisel
verileri ifsa edilen kisinin intihar1 sebebiyle yakinlarinin manevi tazminat talepleri
siber risk sigortasinda teminat disindadir. Buna ek olarak bagli cihaz niteligi tagiyan
tagitlarda meydana gelen siber riziko kaynakli ¢catma veya trafik kazasi sonucunda
ilgililerin manevi tazminat taleplerinin teminat dist oldugu kararlastirilabilir.
Alman hukukunda manevi zararlar AVB Siberde teminat kapsami arasinda

belirtilmemistir.

7. Uciincii Kisiye Kars1 Sorumluluk

Sorumluluk sebepleri TBK’nin birinci béliimiinde, borg iliskisinin kaynaklar
baslig1 altinda diizenlenmistir. Burada, unsurlar1 gergeklestigi takdirde, taraflar
arasinda bir borg iliskisinin dogdugunun kabul edildigi, ti¢ ayr1 hukuki kavram
hiikme baglanmistir. Bunlar TBK’daki sirasiyla, sozlesmeden, haksiz fiilden ve
sebepsiz zenginlesmeden dogan borg iligkileridir. Bu borg iliskisi gibi, genellikle,
taraflarin, aralarinda bir sozlesme iliskisi olusturmak amaciyla goriismeleri
sirasinda, ancak s6zlesmenin kurulmamasi halinde, s6zlesmeyi olusturmak ugruna
gergeklestirdikleri ifalart koruyan sdzlesme Oncesi sorumlulugun da, culpa in
contrehendo sorumlulugu hukukumuzda bir borg iligskisi dogurdugu kabul

gormektedirt?®®,

1213 Antalya, s. 230.

1214 Karayazgan, s. 56.

1215 Bkz. Yargitay Hukuk Genel Kurulu, E: 1992/213, K: 1992/315, T: 06.05.1992 karari, https://0-
www-lexpera-com-tr.opac.bilgi.edu.tr/ictihat/yargitay/hukuk-genel-kurulu-e-1992-213-k-1992-
315-t-06-05-1992 (e.t. 23.11.2024). M. Kemal Oguzman / Turgut Oz, “Borglar Hukuku Genel
Hiklmler Cilt-17, 12. Baski, Vedat Kitapgilik, 2014, s. 408; Fikret Eren, “Borglar Hukuku Genel
Hukiimler”, 15. Baski, Yetkin Yayinlari, 2013, s. 396, 1047. Culpa in Contrehendo sorumlulugunun
diger sorumluluk sebepleri ile yarigmast hakkinda bir eser igin bkz., Huriye Reyhan Demircioglu,
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Buna ek olarak sigorta ettirenin sifati sebebiyle {iglincii kisiye kars1 kanundan
dogan sorumlulugu da bulunabilir!?'®, Bu kapsamda sdzlesme sorumlulugu dzetle
sozlesmeyle sigorta ettirenin iistlendigi edimi yerine getirmesi, miispet zarar
tazminati, menfi zarar tazminati, kazandirmanin iadesi, taraflarca kararlastirilan

tazminat gibi talepler olabilir'?’,

Siber risk sigortasinda taraflarin sorumluluk sigortasi teminati verilmesini
kararlastirdiklar1 durumlarda teminat kapsami, sigorta ettirenin sozlesme
sirasindaki Giglincii kisilerle hukuki iliskileri bakimindan riziko sinirlamasina konu
olabilir'?'®, Sigorta ettirenin iigiincii kisiye kars1 sorumluluk kaynag, akdettigi bir
sozlesme olabilir. Ornegin, sigorta ettirenin isveren olmasi ihtimalinde, siber
rizikonun meydana gelmesi neticesinde calisanlarin ugrayabilecegi zararlardan
sorumlu olmasi bakimindan sigorta ettiren ile c¢alisan arasinda isgi isveren

iliskisinin varlig1 yeterli sayilmalidir'?®°,

Sorumluluk sigortalarinda sigorta ettirenin sézlesmeden kaynaklanan aynen ifa
borcu teminat kapsaminda degildir. Sorumluluk sigortalar1 “liclincli kisilerin
tazminat taleplerinin sonuglarini” teminat altina alir'??’. Siber risk sigorta
s6zlesmesinde bu hal de sigorta s6zlesmesinde acgik¢a yazilmak sartiyla teminat

kapsami disinda birakilabilir.

Ornegin, sigorta ettirenin iiciincii kisilere karsi tazminat sorumlulugu veya
“Tiirkiye Cumbhuriyeti mahkemeleri haricinde bir mahkemede agilan tazminat
davalar1 ve tahkim” sigorta sozlesmesinde agik¢a yazilmasi sartiyla, teminat

kapsami disinda birakilabilir. Bagka bir 6rnek olarak, siber saldirt sonucu sigorta

“Gtiven Esas1 Uyarinca Sozlesme Gortismelerindeki Kusurlu Davranistan Dogan Sorumluluk(Culpa
In Contrahendo Sorumlulugu)”, 1. Baski, Yetkin Yaymlari, 2009, s. 354.

1218 Unan, Sorumluluk Sigortasy, s. 67.

1217 Kerem Cem Sanh, Hukuk ve Ekonomi Perspektifinden Sozlesme Hukuku ve Sozlesme
Yaptirimlarinin Ekonomik Analizi, On iki Levha Yaymncilik, 2023, 3. Baski, s. 95 vd.

1218 Jnan, Sorumluluk Sigortas, S. 66.

1218 Memis, Yangin Sigortasi, s. 85.

1220 Jnan, Sorumluluk Sigortast, s. 68.
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ettirenin maruz kaldigi veri ihlalinden dolay: {igiincii kisilere kars1 sorumlulugunun

teminat kapsaminda olmadigi, sigorta sdzlesmesinde kararlastirilabilir?2,

8. Faaliyet Konusu Bakimindan

Riziko siirlamalarinda uygulamada kullanilan bir diger yontem sigorta ettirenin
istigal ettigi faaliyet konusu bakimindan rizikonun smirlandirilmasidir. Faaliyet
konusu klozu olarak anilan, sigorta sozlesmesinde yer alan maddeyle sigorta

teminatinin siirlandirilmasi mutlak sekilde veya kismen olabilir.

Ornegin siber risk sigortasinda, finans, saglk, e-ticaret, denizcilik, havacilik
sektdrlerinde faaliyet gosteren sigorta ettiren igin sigorta teminati saglanmayacagi
kararlastirilabilir'??2. Bu halde sigorta sézlesmesi kurulurken istisna kapsamindaki
faaliyetlerde bulunmayan sigorta ettiren, daha sonra faaliyet klozu istisnasina giren
bir konuda faaliyet gdsterirse, bunu sigortactya bildirmekle yiikiimliidiir'??. Aksi
halde bu durum asagida incelenen rizikonun agirlasmasi halini olusturur!??4, Ancak
riziko gercgeklesirse, burada taraflar bu sartin aksini kararlagtirmadik¢a, meydana
gelen zarar sigorta sozlesmesi teminati digindadir. Yargitay bir kararinda sigorta
sozlesmesinde taraflarin faaliyet istisnasi kararlastirilmalari halinde sigortacinin bu
faaliyet sebebiyle dogan zararlarda sigorta tazminatindan sézlesmede belirtilen

oranda muaf oldugunu belirtmistir??®,

1221 Karayazgan, s. 48.
1222https://www.anadolusigorta.com.tr/urunler/isyeri-ve-kobi-sigortalari/ticari-siber-guvenlik-
sigortasi (e.t. 12.10.2024).

1223 Sigorta sozlesmesi kurulduktan ve sigortaci policeyi diizenledikten sonra taraflar sozlesme
sartlarinda degisiklik yapmak isterlerse bu degisiklikler genellikle zeyilname ad1 verilen ek belge ile
mevcut poligeye eklenir ve taraflar arasinda yiiriirliige girer. Bozer, s. 34.

1224 Rizikonun agirlasmasina haline iliskin agiklamalar bkz. asa. bél. 4, IV, B.

1225 yargitay 4. Hukuk Dairesi E: 2021/7172, K: 2022/711, T: 19.01.2022: “Taraflar arasinda
diizenlenen olay tarihini de kapsayan ticari genisletilmis Kasko sigorta sozlesmesinde diizenlenen
faaliyet konusu klozu “llag firmalart ve ecza depolarina ait araglara... kurye/kargo araglarina
teminat verilmez. Sigortact tarafindan bu tarz bir kullanimin tespit edilmesi veya teminat
kapsaminda olmayan bu faaliyet kollarmma teminat verildiginin anlasilmasi halinde her hasarda
%80 oraminda tenzili muafiyet uygulanacaktir.” hiikmiinii haiz uyusmazliga konu sigorta
sozlesmesinde “Somut olayda, davaciya ait davali sirket tarafindan ticari genisletilmis Kasko
sigorta sozlesmesi ile sigortali olan aracin kargo faaliyetinde kullanildigi konusunda taraflar
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9. Zaman Bakimindan

a. Genel Olarak

Sigorta sozlesmesinde riziko bakimindan sigorta menfaati iizerinde olusturulan

teminat siire ile siirlandirilirt??,

Bagka deyisle rizikonun sigorta teminati
kapsaminda oldugu siire sigorta sozlesmesinde belirlenir. Taraflarin = siire
belirlemeleri zorunlu degildir. Bu halde siire TTK m. 1410 kapsaminda mahkeme
tarafindan taraf iradeleri, teamiil degerlendirilerek belirlenir'??’. Riziko sigorta
sozlesmesinde Dbelirlenen siirenin disinda bir zaman diliminde gergeklesirse
sigortaci, O sigorta sozlesmesi geregi riziko sonu gerceklesen zarardan dolayi

sorumlu olmaz'?8, Sigorta sozlesmesinin siiresi taraflarin anlasmalarina da bagl

olabilir??®, Uygulamada genellikle bu siire bir y1ldir*?*°,

TTK m. 1473 f. 1’e gore sorumluluk sigortalarinda riziko sigorta siiresinde

gerceklesmis ancak zarar siire sona erdikten sonra meydana gelmigse zarar sigorta

1231

teminati kapsaminda sayilir Ancak uygulamada sorumluluk sigortalari

sozlesmede zarar veya talep esaslarina da tabi tutulabilir'?®2, Zira TTK m. 1473 f.1
emredici degildir'?®. TTK’da kabul edildigi anlasilan, olay esashi sorumluluk
sigortalarinda sigortacinin sorumlulugu zarar1 doguran rizikonun sdzlesme siiresi

1234

icerisinde meydana gelmis olmasma bakilir Zarar esasina gore kurulan

araswinda ihtilaf bulunmamaktadir. Sigorta sézlesmesinin ilk sayfasinda kargo faaliyetinin firmanin
faaliyet konusu veya alt kullanim tiirii boltimiinde belirtilmedigi bu anlamda teminat dist birakilan
bu faaliyet konusunu, sigorta sozlesmesi diizenlenirken sigortact kabul etmis sayilamayacagindan
hiikmedilen zarardan %80 oraminda tenzili muafiyet uygulanmasi gerekir” https://0-www-lexpera-
com-tr.opac.bilgi.edu.tr/ictihat/yargitay/4-hukuk-dairesi-e-2021-7172-k-2022-711-t-19-1-2022 (e.t.
23.11.2024).

1226 Ornegin, Mesleki Sorumluluk Sigortas1 Genel Sartlari m. A.5., YSGS, m. A.8 ve m. A.9.

1227 Akgiin, Teminat Kapsamy, s. 95.

1222 Omag, Muafiyet Klozlari, s. 342; Akguin, Teminat Kapsamu, s. 95.

1223 Jnan, Sorumluluk Sigortasi, s. 99; Can, Sigorta, s. 147.

1230 Sigorta korumasinin ne zaman basladigina iliskin bkz. Memis, Yangin Sigortasi, s. 85 vd.;
Unan, Sorumluluk Sigortasi, s. 99 vd.

1231 Jnan, Zarar Sigortalari, s. 285.

1232 Can, Sigorta, s. 148; Aver, s. 129- 133.

1233 Aver, s. 137; Yazicioglu, Riziko, s. 433.

134 yYazicioglu, Riziko, s. 430.
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sorumluluk sigorta sézlesmelerinde zararin sigorta siiresi igerisinde ortaya ¢ikmast
gerekir. Talep esasmna gore kurulmus sorumluluk sigorta sozlesmelerinde ise
tazminat talebinin sigorta s6zlesme siiresi icerisinde sigorta ettirene yoneltilmesi

araniri?®,

Ormegin Alman hukukunda genisletilmis sorumluluk konulu AVB Siber A1-5
sart1 kapsaminda, s6zlesme siiresi sona ermesine ragmen sigortanin gegerlilik siiresi
boyunca bir bilgi giivenligi ihlali meydana gelmis ancak, sigorta iligkisinin sona
erdigi tarihte heniiz bir mali kayip tespit edilmemisse, sigorta teminat1 devam eder.
Bu teminat, sigorta poligesinde kararlastirilan siire boyunca, sigorta iligkisinin sona
erdigi tarihte gegerli olan sigorta kapsami dahilinde, sonraki tim sorumluluk
donemi icin belirlenen sigorta bedelinden kalan kisim icin gecerlidir 12%¢. Boylece,
sigorta sOzlesmesinin siiresi i¢inde gerceklesmis ancak fark edilmemis ve
malvarligina zarar verici etkisi daha sonra ortaya ¢ikmis olan siber saldirilarin

sonuglaridan da sigorta ettireni korumak miimkiin olur!?®’,

Buna karsilik zarar sigortalarinda sigorta ettirenin, sigorta sodzlesmesi
kurulmadan o6nceki donemde meydana gelen olaylardan kaynaklanan tazminat
talepleriyle sigorta sozlesmesi devam ederken karsilasmasi da miimkiindiir'?3,
Siber rizikonun basladig1 zamanin sigorta sdzlesmesi siiresi i¢inde olup olmadiginin
tespiti cogu zaman miimkiin olamamaktadir. Ancak gergeklesen rizikonun, sigorta
s0zlesmesi siiresinde gerceklesmis sayilabilmesi i¢in zarar1 doguran olayin
sozlesme siiresi igerisinde gergeklesmesi yeterlidir'?®. Bu sebeple siber risk

sigortalar1 bakimindan taraflarin sigorta korumasi baslangi¢ tarihini sézlesmenin

akdedildigi tarihten 6nce kararlastirmalar sik stk glindeme gelebilirt?4°,

1235 Jnan, Zarar sigortalari, s. 268 vd.

12386 Yjce, 5. 1634.

1237 Y {jce, s. 1635.

1238 Can, Sigorta, s. 147.

1233 Unan, Sorumluluk Sigortast, s. 99.

1240 Ogretide genel sorumluluk sigortalar1 bakimindan 6rnegin, zarar esasli iiriin sorumlulugu
sigortasinda gegmise etkili sigortanin énemli oldugu belirtilmektedir. Unan, Sorumluluk Sigortast,
s. 100; Unan, Zarar Sigortalari, s. 77.
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b. Gecmise Etkili Sigorta Sézlesmesinin Onemi

TTK m. 1458’¢ gore geegmise etkili sigorta sozlesmesi yapmak miimkiindiir.
Sigorta sozlesmesiyle sézlesmenin baslangi¢ tarihinden 6nceki olaylarin da sigorta
teminati kapsamina alinmasi, sigorta sdzlesmesi siiresi sirasinda ortaya ¢ikabilecek
hasarlardan dogabilecek zararlara karsi koruma saglar. Gegmise etkili sigorta olarak
adlandirilan bu tiir sézlesmelerde taraflar sigorta teminatinin, sigorta s6zlesmesinin
baslangig tarihinden onceki bir tarihten itibaren basladigini kararlastirirlart?4:,
Burada Onceki tarih, teminat kapsaminin bagladigi tarihtir. Baska bir deyisle sigorta
korumasi, sigorta sozlesmesinin kurulmasindan oOnceki bir dénem igin

saglanmaktadir'?*?, Sozlesmenin gecmise etkili oldugunu iddia eden taraf ispat

etmelidir?43,

Gegmise etkili sigorta tiim zarar sigortalarinda kararlastirilabilir'®**, Ancak
gecerli olabilmesi igin sozlesme akdedilirken sigorta ettirenin rizikonun
gerceklestiginden haberdar olmamasi veya rizikonun gerceklesme ihtimalinin
ortadan kalktiginin sigortaCi veya sigorta ettiren tarafindan bilinmiyor olmasi sarti

mevcuttur'?®, Buna ek olarak TTK m. 1458 f. 1’ gore riziko gerceklesmis veya

gerceklesme ihtimali ortadan kalkmissa gecmise etkili sozlesme gecersiz olur'?46,

TTK m. 1486 f 1’e gore anilan hiikiim emredicidir'?*.

Siber risk sigortalarinda rizikonun sigorta sozlesmesi akdedilmeden Once

gerceklesmis ancak zarar sigorta sozlesmesi sirasinda meydana ¢ikmis olabilir'248,

1241 Kerim Atamer, “Gegmise Etkili Sigorta”, Prof Dr. Sabih Arkan’a Armagan, On iki Levha
Yaymecilik, 2019, s. 232; Unan, Sorumluluk Sigortast, s. 99. Memis, Yangin Sigortas, s. 86. Kara,
s.149. Yolal, s. 33; Yazicioglu, Riziko, s. 435.

1242 yolal, s. 33.

1243 Atamer, GES, s. 233.

1244 Atamer, GES, s. 230-231.

1245 Atamer, GES, s. 232; Unan, Sorumluluk Sigortasi, s. 99; Amasya, Abonman Sozlesmesi, S.
102; Taner Bozkurt, s. 44; Memis, Yangin Sigortasi, s. 86; Kara, s. 150; Yolal, s. 34; Taskin,
Menfaat, s. 267; Yazicioglu, Riziko, s. 436. Taraflar rizikonun gerceklesip gergeklesmedigini
bilmemeli, rizikonun ger¢eklesmediyse ne zaman ger¢ekleseceginin belirsiz olmasi gerekir.

1248 Atamer, GES, s. 230-237.

1247 Atamer, GES, s. 243; Yolal, s. 53.

1248 Karayazgan, s. 49
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Siber saldirilarin verdikleri hasarlar sonucu olusabilecek zararlarin tespit edilmesi

1249 Ogretide siber saldirilarin ne zaman

¢ogu zaman aylar siirebilmektedir
gergeklestiginin tespiti i¢in yiiz seksen giinliik bir zaman diliminin yeterli oldugu
da belirtilmektedir'?®. Bu kapsamda 6rnegin siber risk sigorta sdzlesmesinde
sozlesmeden oOnceki iki yiiz giinlik donem igin teminatin gegerli oldugu

kararlastirilabilir.

AVB Siber Al-6’ya gore s6zlesme akdedildigi sirada gergeklestigi bilinmeyen
dijital veri ihlallerinden kaynakli zararlar teminat kapsamina alinabilir'?>!, Buna ek
olarak sigorta ettiren ozellikle koétiicil yazilim saldirilarinda siber saldiriya
ugradigini, saldirn gergeklestikten sonra Ogrenmektedir!?®?. Siber risk sigorta
sOzlesmelerinde siber saldirt zamaninin tespiti 6nem arz eder. Saldirinin sigorta
sOzlesmesi olmadan once gerceklestiginin tespiti halinde, sigorta sozlesmesi
baslangicindan 6nceki donemi kapsayan bir sigorta s6zlesmesiyle sahip olunmasi
sigorta ettirenin sigorta korumasindan faydalanmasini saglayacaktir. Bu sebeplerle
siber risk sigortasinda ge¢mise etkili sigorta yapilmasi ¢ogu zaman bir gereklilik

oldugu degerlendirilmektedir!?3,

c. Abonman Sézlesmesi Uygulanmasi

Ogretide bir eserde abonman sdzlesmesi, “Adbonman sézlesmesi tam iki tarafl
oyle bir sigorta sozlesmesidir ki; bu sozlesme ile sigortact ya kendisine yapilacak
bildirimle veya riziko konusu malin haricen anlasilacak sekilde maddi olarak ayirt
edilerek sozlesmeye tahsis edilmesi suretiyle belirli hale gelen riziko tasima
edimini, buna karsilik sigorta ettiren de sigortacinin belirli hale gelen edimi

karsihginda prim édemeyi iistlenir” seklinde tammlanmistir'?4, Bu kapsamda

1249 2022 yilinda tesebbiislerin siber saldir1y1 tespit etmesi ortalama 207 giin siirmiistiir. 2023 yilinda
ise bu siire 204 glindur. Ponemon Institute, Cost of a Data Breach Report 2023, s. 14.

1250 Y {ice, 1643.

121 Y{ice, 1643.

1252 By tiir siber saldirilara iliskin agiklamalar i¢in bkz. yuk, bol.1, 1V, C, 2.

1253 Karayazgan, s. 65.

1254 Amasya, Abonman Sézlesmesi, S. 79.
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abonman sdzlesmesinde sozlesme kuruldugu esnada belirli veya belirlenebilir,

sigortalanabilir menfaat bulunmalidir!?®®,

Baska deyisle menfaatin sozlesme
kurulduktan sonra ancak riziko gerceklestigi esnada belirli hale gelmis olmasi

yeterlidirt?%,

Ogretide abonman sozlesmesinin kanun hilafina uygulamayla gelismis bir
sozlesme tiirii oldugu goriisii meveuttur'?®’. Zira sigorta menfaatinin sozlesme
kuruldugu sirada bulunmasi gerektigini 6ngoéren TTK m. 1408 hiikmii karsisinda
abonman sdzlesmesinin gegersiz oldugu sonucuna gidilebilir. Ancak bu sonug
dogru olmaz!?®®, Cinkii abonman sdzlesmesinde sigortalanacak menfaat
sozlesmenin kurulmasi asamasinda belirli degildir'?®®. Ancak belirlenebilir
niteliktedir'?®, Belirli hale geldiginde sigortaciya bildirilir'?®*. Bildirimden sonra
sigorta teminat1 baglar. Heniiz yapilacak sigorta sozlesmesinin kapsayacagi riziko

baslamamistir'?®2, menfaat de somut degildir'?%3,

Sigorta sozlesmesinin yapildigr sirada somut ve kesin olarak olgiilebilir bir
menfaatin varliginin mutlak surette aranmamasi gerekir. Bunun yerine menfaatin
varlig1 ve parasal degerinin bulundugunun muhtemel oldugunun kabulii gecerli bir
sigorta sdzlesmesinin kurulmasi icin yeterli goriilmelidir'?®*.  Abonman
sozlesmelerinde menfaat vardir ve parasal degeri muhtemeldir'?®®. Bu ifadeyi
somutlastirmak gerekirse, leasing sozlesmesi ile yurtdisindan Tiirkiye’ye ithal

edilen bir vingin Tiirkiye’de alicinin deposuna sevkiyatina iliskin nakliyat rizikosu,

125 Amasya, Abonman Sozlesmesi, S. 186.

125 Amasya, Abonman Sézlesmesi, s. 87; Ulgener, s. 114.

1257 Jnan, Zarar Sigortalar1, s. 14; Amasya, Abonman Sozlesmesi, s. 186; Giilerci, s. 138.

1258 Kender, s. 214. Unan, Genel Hiikiimler, s. 85; Aksoy, s. 309.

1259 Amasya, Abonman Sézlesmesi, s. 91; Unan, Zarar Sigortalari, s. 13.

1260 Amasya, Abonman Sézlesmesi, s. 78; Taskin, Menfaat, s. 263.

1261 Kender, s. 213; Unan, Zarar Sigortalar, s. 14.

1262 yolal, s. 266.

1263 Jnan, Zarar Sigortalari, . 22.

1264 Can, Sigorta, s. 29.

1265 Abonman sdzlesmesinde “taraflar bir cerceve anlasma yapmaktadirlar” Kender, s. 213; Unan,
Zarar Sigortalar1, s. 10. Kars1 goriiste, Gulerci, s. 119. Abonman s6zlesmesi ve hukuki niteligi
calisma konusu kapsami digindadir.
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vingin Tiirkiye’de nakli baslayinca baslayacaktir’?®®. Buna karsin bu nakliyat
baglamadan 6nce vingin Tiirkiye’de kara yolu nakliyatinda karsilasabilecegi
rizikolara kars1 sigortalanmas1 miimkiindiir. Zira burada sigorta ettirenin menfaati

mistakbeldirl27,

Abonman sozlesmesinde sigortacinin teminat kapsamina aldigi her miistakbel
menfaat bakimmdan teminatin smirmi 6nceden belirlemelidir'?®®. Buna karsilik,
sigorta ettirenin meydana gelecek siber riziko basina 6deyecegi azami prim miktari
da belirlenmelidir. Zira sigorta himayesi primin 6denmesiyle baslar'?®, Siber riziko
acisindan Ornegin, kisisel verileri barindiran e-ticaret sitesi isleten bir tesebbiis,
miisterilerinin kisiler verilerini ticari faaliyeti c¢ercevesinde isleyip saklamakla
yiikiimlii olan bir banka, sigorta sirketi, stirekli olarak siber rizikonun hedefidir. Bu

kisiler icin abonman s6zlesmesi pratik olabilir.

Burada sayilan kisilerde bulunan verinin ihlale ugramasi halinde idari para
cezast dogmasi muhtemeldir. Bu zarar1 teminat kapsamina almak isteyen sigorta
ettiren, siber riziko sebebiyle maruz kalacagi idari para cezalarina kars1 siber risk
sigortast kurmak isteyebilir. Ancak ortada heniiz kesilmis bir idari para cezasi
yoktur. Kesilecek idari para cezasinin miktar: da sigorta sdzlesmesinin kurulmasi
sirasinda belirli degildir!?’®. Bu sebeple sigorta ettirenin menfaat yoklugundan
bahsedilebilir. Ancak veri saklamakla yiikiimli kisi bakimindan riziko mevcuttur.
Zira burada, idari para cezas, sigorta ettirenin miistakbel pasif malvarligi!?’! olarak

nitelendirilebilir.

Buna ek olarak sigorta ettiren, dijital verinin zayi olmasi, fidye rizikosu ve
kazang kaybi rizikolarini1 da abonman sozlesmesi ile teminat altina aldirabilir. Yiik

sigortalarinda oldugu gibi siber riziko neticesinde ortaya c¢ikabilecek fiziksel

1266 yazicioglu / Ogiiz, s. 99.

1267 Amasya, Abonman Sézlesmesi, s. 91.

1268 Amasya, Abonman Sézlesmesi, s. 187.

1269 Himaye baslangicina iliskin agiklamalar hakkinda bkz. asa. bol. 4. 11, B.
12710 Amasya, Abonman Sézlesmesi, s. 20.

1211 Amasya, Abonman Sézlesmesi, s. 87.
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zararlar da bu kapsamdadir. Ancak kazan¢ kaybi ve verinin maddi degerinin
abonman sigorta sozlesmesi kuruldugu sirada, sigortacinin teminat limitini

belirleyebilmesi igin takse anlasmasiyla belirlenmesi gerekebilecektir'?2,

Yukarida agiklandig1 Uzere azami teminat limiti belirlemek kaydiyla, bir is
yerine alinan bagli cihaza dair i¢ tehditlere karsi siber risk sigortasi yapilacagi
konusunda taraflar anlasabilirler. Burada isyerinde ilk istthdamin sigorta sirketine
bildirilmesinden sonra prim tahakkuku amaciyla bir sigorta soOzlesmesi
diizenlenecegi kararlastirilabilir. Bu halde i¢ tehdit kaynakli zararlara karsi sigorta
sozlesmesi, bildirimden itibaren kurulacag1 degerlendirilmektedir!?”®. Sonug olarak
abonman sdzlesmesi, siber risk sigortasi icin de uygulanabilir nitelikte bir sozlesme

taradar.

d. Zaman Bakimindan Simirlamada Bir Ornek

Niteligi geregi siber rizikolarda bir bagl cihazin siber gilivenlik Onlemleri
agildiktan sonra art arda veya farkli zamanlarda siber saldirtya ugramasi
mimkunddr. Bu kapsamda, ornegin, siber risk sigorta sozlesmelerinde farkli
zamanlarda gerceklesen dijital veri ihlallerinin ayn1 siber saldirtya dayanmasi ya
da, bir merkezden idare edilen ancak farkli zamanlarda ydnlendirilen kotiictil
yazilim saldirilar1 sonucu olusan zararlarin teminat kapsami disinda oldugu

kararlastirilabilirt?",

Bu sebeple uygulamada zararin hangi saldiridan kaynaklandiginin tespiti teknik
acidan zordur. Bu sebeple siber risk sigortalar1 6zel sartlarinda zamana iliskin 6zel
bir sinirlanma taraflarca kararlastirilabilir. Ozellikle kétiiciil yazilim saldirilarma
kars1 ornegin, “teminat saglanan bagli cihaza son 14 giin icerisinde gelmis olan

oltalama e-postalarindan kaynakli zararlar” seklinde yazilan bu smirlamada,

122 Amasya, Abonman Sozlesmesi, s. 187.
1273 Bildirimin sigortactya ulasmasimin zorunlu olmadig1 hakkinda bkz. Yolal, s. 267.
1274 Y{ice, s. 1639.
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hasarin dgrenilmesinden itibaren geriye doniik belirli bir giin sayis1 igerisinde
teminat altindaki bagli cihaza veya aga yonelik saldirilar sonucu olusan zararlarin

karsilanacag kararlastirilmaktadir'?”®,

Benzer sekilde oltalama saldirilart kaynakli zararlar teminat kapsaminda
bulunan bir sigorta sézlesmesinde, bagli cihaza, hasardan onceki son otuz gin
igerisinde ulasmis olan oltalama saldirisinda génderilen e-postalar nedeniyle sigorta

ettirenin ugrayacagi zararin sigorta kapsaminda oldugu kararlastirilabilir.

10. Yer Bakimindan

Sigorta sozlesmelerinde teminat kapsami, rizikonun gerceklestigi cografi alan,
mekan!?® bakimindan smirlandirilabilir'?”’.  Uygulamada genellikle Trkiye
sinirlart igerisinde gerceklesen rizikolar teminat altina alnir!?’®, Ancak taraflarin
aksini kararlastirmalart miimkiindiir!?’®. AVB Siber A1-10 da sigorta ettirenin
Almanya siirlart disinda malvarliginin teminat altina alinmasini taraflarin bu

konuda anlagmalar1 halinde miimkiin oldugunu diizenler.

Turk hukuku agisindan taraflarin cografi sinir1 genisletmesinde bir sakinca
olmasa da bazi hukuk diizenlerinde sigorta teminatinin teminat altina alinan seyin
bulundugu iilkede kurulu sigorta sirketleri tarafindan sigorta teminati altina
almabilecegi zorunlulugu bulunabilirt?®, SCK m. 15 f. 1 hikmi, Tiirkiye’de
yerlesik kisilerin Tiirkiye’deki sigortalanabilir menfaatlerini, Tiirkiye’de faaliyette

bulunan sigorta sirketlerine yaptirmalarini zorunlu kilar!?8l, Bu hiikmiin istisnalar:

1275 https://www.garantibbva.com.tr/content/dam/public-website/pdf/sigorta/Kobi-Siber-Guvenlik-
Sigortasi.pdf (e.t. 13.11.2024), s. 4.

1276 Omag, Muafiyet Klozlari, s. 342.

1277 Unan, Sorumluluk Sigortasi, s. 102; Akgiin, Teminat Kapsamy, s. 95.

1278 Jnan, Sorumluluk Sigortasi, s. 102.

1279 Unan, Sorumluluk Sigortasi, s. 102.

1280 Omag, Sigorta Ettirenlerin Korunmasi, s. 419. Yabancilik unsuru igeren sigorta sdzlesmelerine
SCK m. 15 hilkmi{ kamu diizeni geregi dogrudan uygulanir. Serap Amasya, “Some Turkish Law
Issues Regarding The Governing Law for the Insurance Contracts Including Element of
Foreignness”, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, Say1: 2, Segkin, 2020, s. 1170.
1281 Kabukcuoglu Ozer, s. 218.
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ayni madde f. 2’de belirtilmis, 02.07.2018 tarih ve 700 sayili kanun hiikmiinde
kararnamenin 182. maddesiyle “Tiirk Milletlerarasi Gemi Siciline kayith gemi ve
vatlarin sigortalar” yurt disinda yaptirilabilecek sigortalar kapsamina dahil

edilmistir.

Dolayisiyla sigorta ettiren yurtdisinda bulunan bagli cihazlarmin bulundugu
yerde faaliyet goOstermeyen, Tiirkiye’de faaliyet gosteren bir sigorta sirketi
tarafindan teminat altina alinmasini talep ettiginde teminat kapsaminin bulundugu

yer bakimindan bunun miimkiin olup olmadigin1 aragtirma zorunlulugu dogabilir.

Teminatin yer bakimindan siirlandirilmas: riziko meydana geldigi takdirde
sigorta tazminatinin hangi esaslara gore Odeneceginin belirlenmesini
kolaylastirir'?®2, Keza bazi rizikolarm bazi yerlerde gerceklesme ihtimali diger

yerlere nazaran daha fazladir!?

. Diger yandan yer bakimindan smirlamay1
ozellikle zarar sigortalari acisindan sadece siyasi smirlar olarak algilamamak
gerekir. Zarar sigortalarinda teminat kapsamini sik sik uygulamada rastlandigi
tizere belirli bir konut veya is yerinde meydana gelebilecek rizikolarla sinirlamak

mimkindir. Boyle bir belirleme de rizikoyu smirlar!?4,

Ornegin sigorta ettirenin belirli bir adreste bulunan is yerindeki bilgisayarlarin
fidye yazilim rizikolarina karsi teminat kapsami verilecegi sigorta sdzlesmesinde
kararlastirilabilir. Bu halde sigorta teminati, sadece s6zlesmede belirtilen yerde
bulunan bilgisayarlar igin mevcuttur'?®, Giiniimiizde sik sik uygulanir hale gelen
uzaktan galisma, is¢inin isi is yerine gitmeden yerine getirmesi, imkani kapsaminda
bir kafeden sigorta teminat1 altindaki igverene ait bilgisayar1 kullanan ¢alisaninin,

kafenin bagli oldugu ag kaynakli siber saldirilar sonucu s6z konusu bilgisayarin

1282 Kita Avrupast iilkelerinde faaliyet gdsteren sigorta sirketlerinde, ABD- Kanada istisnasi
klozunun bu sebeple uygulamada yerlesik hale geldigine dair bkz. Unan, Sorumluluk Sigortasi, .
103.

1283 Omag, Muafiyet Klozlari, s. 342.

1284 Memis, Yangin Sigortasi, S. 87.

1285 Memis, Yangin Sigortasi, S. 88.
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hasara ugramasi halinde ortaya ¢ikan zararin, teminat kapsami disinda oldugu

degerlendirilmektedir.

11. Miktar Bakimindan

a. Sigorta Bedeli

Kural olarak, TTK m. 1459 hiikmii geregi, mal sigortalarinda sigortaci sigorta
ettirenin ugradig: zararin tamamini tazmin etmelidir'?®, Diger yandan TTK m.
1461 f. 1 uyarinca, kural olarak sigorta tazminati sigorta bedeli ile smirlidirt?®’.
TTK m. 1461°de sigorta bedeli ifadesi sigortacinin sorumlu oldugu bedelin sinirini
belirtmek icin kullanilmistir'?®. Bu kuralin istisnasi, TTK m. 1461 f. 2°de
kanunlagmig, sigorta tazminatinin aynen Odenmesini Oon goren yeni deger

sigortasidir!?®,

Siber rizikonun  gergeklesmesi  halinde zarar miktarinin  Onceden
hesaplanabilmesi, itibar kaybi1 bazi verilerin ¢alinmasi gibi olaylar igin sigorta
teknigi agisindan zor olabilir. Bu sebeple zorunlu olmasa da rizikonun dngérulebilir
ve sigortalanabilir'?® olmas1 acisindan ve primin belirlenmesinde de onemli bir
faktor olarak?®!, sigortacinin rizikonun gergeklesmesi halinde sorumlu olacagi en

iist miktar, taraflarca sozlesme sartlarinda kararlastirilabilir?%2,

128 (Jnan, Zarar Sigortalar1, s. 90; Ayhan / Caglar / Ozdamar, s. 145.

1287 Jnan, Zarar Sigortalar1, s. 139. Kender, s. 354.

1288 Unan, Genel Hiikiimler, s. 137; Atamer, Zarar Sigortalarma Giris, s. 66; Yener, s. 502. Tutar
sigortalarinda ise “Sigorta bedeli, sigortaci tarafindan rizikonun ger¢eklesmesi halinde 6denebilecek
bedeli ifade etmektedir. Unan, Genel Hiikiimler, s. 17. Sigorta bedeli, zorunlu sigortalarda SEDDK
tarafindan belirtilen miktar veya sigorta sdzlesmesinde belirtilmis ise sigortact tarafindan rizikonun
gerceklesmesi halinde 6denecek “miktarmn iist siir1” olarak tanimlanir. Yazicioghu / Ogiiz, s. 163;
Can, Birden Cok Sigorta, s. 20; Kubilay, Yeni Deger Sigortasi, s. 139.

1283 Yeni deger sigortast hakkinda detaylh bilgi icin bkz. Kubilay, Yeni Deger Sigortasi.

1290 SCK m. 3’e gore sigorta sirketi anonim sirket veya kooperatif olarak kurulmak ve faaliyet
gostermek zorundadir. Bu sebeple bir sermaye sirketidir. Riziko teminatlarina parasal karsilik
ayirma zorunluluklariyla birlikte degerlendirildiginde, rizikonun sigortasinin “genis kitlelere
yayginlastirilmasi igin” teminat limiti uygulamas1 mevcuttur. Unan, Uriin Sorumlulugu, s. 295.
1291 primin belirlenmesinde rizikonun gergeklesme ihtimali, sigorta tazminati, sigorta siiresi Snem
arz eder. Kender, s. 271-272. Bozer, s. 29; Taner Bozkurt, s. 43.

1292 Jnan, Sorumluluk Sigortasi, s. 105.
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Bu aciklamalardan hareketle riziko sebebiyle meydana gelecek zarara karsiligi
sigorta tazminatinin en Ust miktar bakimindan smirlandirilmasit sozlesmede
mimkunddr. Uygulamada genellikle teminat limiti olarak adlandirilan sigorta
bedeli, zarar sigortalarinda sigortacinin riziko ger¢eklesmesi halinde karsilayacagi
azami miktar1 ifade eder!?®®, Buna ek olarak sigorta bedeli, bagl cihaz basina da

kararlastirilabilir.

Ornegin sigorta ettirene ait bes adet iki tele bayt hafizali hard diskin s6zlesmeye
konu edilmisse, sozlesmede, dijital veri ihlali sebebiyle dogacak zararlardan, hard
disk bagina 50.000-TL teminat limiti oldugu kararlastirilabilir. Buna karsilik
sorumluluk sigortalarinda sigorta bedeli genellikle olay basina veya talep esash
olarak sigorta sozlesmesi suresi boyunca belirtilen en st miktar olarak

kararlastirilmaktadir'?%,

Olay basina sigorta bedeline 6rnek olarak, kisisel verilerin siber saldirt sonucu
ihlali halinde sigorta ettirenin karsilasacagi {iglincii kisi maddi tazminat talepleri
bakimindan olay basina sigorta bedelinin 25.000-TL ile smirli oldugu
kararlastirilabilir. Bu halde sigorta ettiren riziko gerceklesmesi sonucu 30.000-TL
tutarinda maddi tazminat O6demek zorunda kalsa bile sigorta bedeli geregi

sigortacinin sorumlulugu 25.000-TL dir.

Talep basina sigorta bedeline 6rnek olarak, sigorta sdzlesmesi slresi boyunca
siber riziko kaynakli fidye taleplerinin sigorta bedelinin 100.000-TL olarak
kararlastirilmas1 miimkiindiir. Bu halde sigortaci, meydana gelen fidye yazilim
rizikosu sayisindan bagimsiz olarak sigorta ettirenin fidye yazilimi sebebiyle

ugradigi zararlarda toplam sorumlulugu 100.000-TL dir.

129% Unan, Sorumluluk Sigortasi, s. 105; Akgiin, Teminat Kapsamy, s. 96.

1294 Unan, Sorumluluk Sigortasi, s. 105. Unan, Uriin Sorumlulugu, s. 295. Talep esash sorumluluk
sigortas1 kararlastirilmast TTK m. 1473 f. 1’ e uygundur. Zira TTK olay esasli sorumluluk
sigortasini benimsemis ancak uygulamada yaygin olarak kullanilan talep ve zarar esasl sorumluluk
sigortalarmi yasaklamamistir. Unan, Uriin Sorumlulugu, s. 294.
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b. Oransal Muafiyet Sartlar

Sigorta sozlesmelerinde ¢esitli hallerde sigortacinin, teminat konusu rizikonun
meydana gelmesi sonucu sigorta ettirenin ugradigi zarar miktarindan belirli oranda
muaf olacagina dair sartlar kararlastirilabilir. Baska deyisle bu sartlarda belirli
oranda zararin sigorta ettiren iizerinde birakilacag: kararlastirilir. Ogretide bu hal

zorunlu Ortiisiizliik olarak da adlandirilir?%,

Bu kapsamda taraflar sigorta
s0zlesmesinde teminat himayesinden muaf tutulan kismin bir {i¢ilincii sigortaciyla
yapilacak sdzlesmeyle himaye saglanamayacagim da ongoriirler'?®®. Bu sartlar

TTK m. 1404 geregi emredici hiikiimlere, ahlaka ve adaba aykir1 olmamalidir*?®’.

Ornegin Hirsizlik Sigortast Genel Sartlar’nm  “Muafiyet” baslikli A.8
maddesinde “Sigorta bedelinin belli bir yiizdesine kadar olan hasarlarin veya
hasarin belli bir yiizdesinin ve/veya miktarinin sigortaci tarafindan tazmin
edilmeyecegi kararlastirilabilir. Bu sekilde belirlenen muafiyet oranlart veya
tutarlari policede” belirtilecegi diizenlenmistir'?®, Zarar miktarinda muafiyet sarti,
sigortacinin zarardan daha az miktarda 6deme yapmasia yol acar'?®®, Bu halde,

riziko meydana gelse bile sigorta korumasi, muafiyet oraninda s6z konusu degildir.

Ornegin siber saldir1 neticesinde hasar géren bagl cihazin yetkili serviste tamir
ettirilecegi, aksi halde sigortacinin sigorta tazminatindan belirli bir oranda muaf
oldugu kararlastirilabilir. Bagka bir ornekte, bagli cithazin yetkili serviste tamir
edilmemesi halinde sigortacinin sigorta tazminatindan belirli bir oranda muaf
olacag1 kararlastirilabilir. Keza sigorta ettirenin rizikonun gerceklesmesi veri
depolama faaliyetlerinde bulunmasi halinde de sigortacinin tazminattan belirli

oranda muaf oldugu kararlagtirilabilir.

1295 Amasya, Muafiyetler, s. 487.
12% Amasya, Muafiyetler, s. 490.
1297 Akgiin, Teminat Kapsami, s. 94.
1298 Kuyucu, s. 66.

129 Jnan, Zarar sigortalari, s. 89.
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Son olarak, uygulamada tenzili muafiyet olarak adlandirilan kayitlarla!3%,

sigorta siiresince, sigorta sozlesmesi kuruldugunda asistans hizmeti olarak sigorta
ettirene sunulan veya herhangi bir siber giivenlik yazilimi kurulu olmayan teminat
kapsamina giren bagli cihazlarda kotiiciil yazilim saldirist sebebiyle meydana gelen

zararda %25 oraninda muafiyet indirimi kararlastirildig1 goriilmektedirt®°,

c. Integral Muafiyet

1302 helirli miktarmn

Uygulamada integral muafiyet olarak adlandirilan kayitlarla
altindaki zararlarin sigorta teminati kapsaminda olmadigina dair sdzlesme sartlar
yaygin olarak kullanilmaktadir. Bu sartlarda sigortacinin teminat konusu rizikonun
gerceklesmesiyle ortaya ¢ikan zarardan muaf oldugu miktar1 belirlenmektedir.
Integral muafiyet, sozlesmede sigorta tazminati ddenebilecegi minimum zarar
miktarmin belirlenmesidir'®%, Burada sigorta tazminatiin ddenebilmesi igin zarar
miktarmin sozlesmede kararlagtirilan miktara ulasmasi gerekir. Zarar miktar

sO6zlesmede kararlastirilan miktara ulasinca, sigortaci zarar miktarinin tamamindan

sorumlu olur.

Ornegin, ticari veya mesleki faaliyet kesintisi kaynakli kazang kayb1 zararinda
sigorta bedeli 50.000-TL muafiyet ise 1.500- TL olarak belirlendigi bir sigorta
sozlesmesinde siber riziko sonucu zararin 1.500-TL’yi asmamas1 halinde sigorta
ettiren sigortacidan integral muafiyet sarti1 sebebiyle tazminat alamayacaktir. Zarar
miktarinin integral muafiyet miktarini agmasi halinde ise sigortact, zarar miktarinin
sigorta bedeline kadar olan kismini integral muafiyet igin belirlenen kisim
diismeden 6demelidir'®®. Bu 6rnekte sigorta ettirenin, ticari veya mesleki faaliyet
kesintisi kaynakli kazang kaybi zararinin, 20.000-TL olmasi durumunda,

sigortacinin 6deyecegi tazminat miktar1 20.000-TL dir.

1300 Kuyucu, s. 66.

1301 https://www.garantibbva.com.tr/content/dam/public-website/pdf/sigorta/Kobi-Siber-Guvenlik-
Sigortasi.pdf, (e.t. 13.11.2024), s. 2.

1302 Kuyucu, s. 66.

1303 Amasya, Muafiyetler, s. 490-491.

1304 Amasya, Muafiyetler, s. 491.
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d. Tenzili Muafiyet

Tenzili muafiyette, integral muafiyete benzer olarak taraflar belirli zarar miktari
belirli bir bedele ulagmadik¢a sigortacinin sigorta tazminati 0demeyecegini
kararlastirirlar. Ancak zarar miktar1 belirtilen bedele ulasirsa sigorta tazminati
integral muafiyetten farkli olarak tenzili muafiyet bedelini asan kisimdan sigorta

bedeline kadar olacak sekilde 6denmelidir®3®.

Yukaridaki Ornekte taraflarin sozlesmede integral muafiyet yerine tenzili
muafiyet kararlastirdiklar1 varsayiminda, sigorta ettirenin zarar miktart 1.500-
TL’nin altindaysa sigortact sigorta tazminat1 6denmez. Zarar miktarinin 1.500-TL
tenzili muafiyet miktarin1 agmasi halinde ise sigortaci, zarar miktariin sigorta
bedeline kadar olan kismimi tenzili muafiyet igin belirlenen kismi disiip
odeyebilecektir®®, Bu ornekte sigorta ettirenin, ticari veya mesleki faaliyet
kesintisi kaynakli kazang kaybi zararinin, 20.000-TL olmasi durumunda,

sigortacinin 6deyecegi tazminat miktar1 18.500-TL dir.

Goriildiigl tizere zarar miktarinda muafiyet sarti, sigortacinin sigorta ettirenin
rizikonun gergeklesmesi sebebiyle maruz kaldig: zarardan daha az miktarda 6deme
yapmasina yol agar®®’. Buna ek olarak taraflar sigorta himayesindeki riziko
kaynakl1 zarar1 belirli bir miktara ulagmadiysa sigortacinin zarari karsilamayacagin
kararlastirabilirler. Ogretide kiiciik miktarlarda sigortac1 lehine muafiyet siiri
koyulmasinin nedeni, sigortacinin zararin tespiti i¢in katlanmasi gerekecek giderler
ile Odenecek tazminat arasinda uyumsuzluk sebebiyle kararlastirildig:
belirtilmektedir!3%®. Bunun sigorta ettiren acisindan faydasi sigorta ettiren bu kiiciik
miktarlar yoluyla zararin arastirilmasi masraflarina, muafiyet sebebiyle prim

O0demeyerek, katlanmamasi engellenmektedir1309. Alman hukukunda, AVB Siber

1305 Amasya, Muafiyetler, s. 492; Kuyucu, s. 66.
1306 Amasya, Muafiyetler, s. 492.

1807 Unan, Zarar Sigortalari, s. 89.

1308 Bozer, s. 61.

1309 Amasya, Muafiyetler, s. 493.
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A2-A4 hiikkmiine gore sigorta ettiren, sozlesmede kararlagtirilan muafiyet tutari

veya oraninda zarara katlanir'310,

€. Muafiyet Sartlarinin Gegerliligi

Turk hukukunda muafiyetler agisindan TTK. m. 1459 6nem arz eder. Anilan
maddeye gore sigortacit sigorta ettirenin ugradigi zararin tamamini tazmin
etmelidir®, TTK m. 1486 f. 1 kapsaminda bu hilkme aykirilik halinde sigorta
sozlesmesi tamamen gegersizdir'®?, TTK m. 1459 sadece soziine gore
yorumlandiginda, mal sigorta sozlesmesinde bulunan 6zel muafiyet sartlari
hukuken sigorta sozlesmesini gecersiz hale getirmektedir. Goriildigii tizere zarar
sigortalarinda TTK m. 1459’un, 6zel sartlarla 6ngoriilen riziko sinirlamalarinin
gegerliligini ortadan kaldirdigi seklinde yorumlanmasi miimkiindiir. Ancak hikim
sigorta tazminat1 ddeme borcunun miktartyla smirli olarak dar yorumlanmalidir 3%,

Aksi takdirde sigortacinin Ozel sartlarla teminat kapsamini smirlandirmasi

olanaksiz hale gelebilir.

12. Kisi Bakimindan

a. Genel Olarak

Sigorta teminat kapsaminin kisiler bakimindan sinirlandiriimas1 miimkiindiirt34,
Ornegin, bir siber risk sigorta sdzlesmesinde, avukatlik ofisinde yalnizca avukatlik
ofisi icerisinden, ofiste kullanilan ortak aga baglanan c¢alisanlarin kétiictil yazilim
saldirist  sonucu  ugrayacagr zararlarin  teminat  kapsaminda  olacagi
kararlastirilabilir. Bu halde avukatlik ofisine toplanti i¢cin gelen miivekkil nezdinde,

ofis agina baglandig: sirada gerceklesen kotiiciil yazilim saldirist sebebiyle bir zarar

1310 Y{jce, 1639.

1811 Unan, Zarar Sigortalar, s. 90.

1312 Unan, Zarar Sigortalari, s. 90; Amasya, Muafiyetler, s. 495.

1813 Jnan, Zarar Sigortalari, s. 90.

1314 Jnan, Sorumluluk Sigortasi, s. 97; AKgiin, Teminat Kapsamy, s. 96.
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olugsmasi halinde bu =zarar, sigorta sozlesmesi teminat kapsami disinda

degerlendirilecektir.

b. Sigorta Ettireninle Hukuken Fiillerinden Sorumlu Oldugu Kisiler ile
Yakinlarinin Talepleri

Siber risk sigortasinda sorumluluk teminati agisindan sigorta ettirenin
yakilarmin'®**taleplerinin sézlesme sartlarinda sigorta teminati disinda oldugu
kararlastirilabilir. Ornegin, AVB Siber A3-7.4’e gore sigorta ettirenin yakinlari,
yasal temsilcileri, hissedarlar1 ve diger kisiler tarafindan yapilan talepler siber risk
sigortasinda teminat digindadir. Keza USKSS m.3 A 3’e gore sigorta ettirenin
yakinlar1 ve sigorta ettirene hizmet veya vekalet akdiyle bagli kisilerin talepleri

teminat kapsami digindadir.

Bu kapsamda, sigorta ettirenle birlikte ayni evde yasayan kisiler veya
yakinlarinin talepleri teminat disidir. Sigorta ettirenin yakinlar1 kapsamina USKSS
m.3 A 3’e gore, es, altsoy ve iistsoy, birlikte oturulan kardesler, damat veya gelinler
girer’3!®, AVB Siber A3-7.4 daha spesifik sekilde yakinlari, ebeveynler ve cocuklar,
evlat edinilen ¢ocuklar, evlat edinen ebeveyn, kayimnvalide, kaymnpeder ve
kaymnvalide ¢ocuklari, iivey ebeveynler ve {iivey ¢ocuklar, biiyilkanne ve
biiyiikbabalar, torunlar, kardesler ve ebeveyn ve cocuklar gibi aile benzeri, uzun

stireli bir iligki ile bagh olan kisiler olarak saymustir.

Sigorta ettirenin fiil ehliyetinin olmamasi veya kisitli olmasi halinde, yasal
temsilcileri veya bakicilart yakin olarak degerlendirilebilir. Yakinlara ek olarak,
sigorta ettirenin hukuken fiillerinden sorumlu oldugu kisilerin taleplerini de teminat
kapsam1 disinda oldugu kararlastirilabilir. Bu kisiler, sigorta ettirene is, vekalet

sOzlesmesi ile bagh ifa yardimcilari, KTK m. 85 kapsaminda motorlu tagitin

1315 Jnan, Sorumluluk Sigortast, . 98.
1316 Jnan, Sorumluluk Sigortas, s. 98.
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isleteni, TTK m. 1412 kapsaminda sigorta ettirenin temsilcisi**!’, TMK m. 369

uyarinca ev bagkanim gdzetiminde bulunan kiigiik, kisith olarak 6zetlenebilir!38,

Sigorta ettirenin 6zel veya kamu hukukuna tabi bir tiizel kisi veya hukuki ehliyeti
olmayan bir dernek olmasi halinde yasal temsilcileri, sigorta ettirenin bir ortaklik

olmasi halinde ortaklart da bu hitkkme dahil edilebilir.

D. Mutlak Teminat Dis1 Haller

1. Turk Hukukunda

Mutlak teminat dis1 haller, TTK’da zarar sigortalar1 acisindan koruyucu
hiikiimlerde belirtilmistiler. Bu kapsamda asagidaki hallere siber risk sigorta

sozlesmelerinde teminat verilemez.

a. Kanunun Emredici Hiikiimlerine, Ahlaka, Kamu Diizenine ve Kisilik

Haklarina Aykir1 Eylemler

Yukarida deginildigi tizere TTK m. 1404 hiikmiine gore sigorta ettirenin
kanunun emredici hiikiimlerine, ahlaka, kamu diizenine ve kisilik haklarina aykir
eylemleri sebebiyle dogacak zararlar sigorta teminati altma alinamaz'®*°. Bu
kapsamda siber risk sigortalarinda, kanunun emredici hiikiimlerine aykirilik
olusturacagindan sigorta ettirenin gerekli énlemleri kusuruyla almayip®®?° siber
giivenlik Onlemlerinin ihlali nedeniyle maruz kaldigi idari para cezasi, fidye
yazilimi saldiris1 neticesinde terdrist oldugu sigorta ettiren tarafindan bilinen veya
hackerlerin terdrle baglantili kisiler olup olmadigi arastirilmadan 6denen fidye

bedeli veya sigorta ettirenin ziyaret edilmesi, izlenmesi veya arastirilmasi

1817 Sigortacinmn temsilcileri kavraminm genis tutulmasi gerektigi yoniinde bkz. Kemal Senocak,
“TTK m. 1412 Anlaminda Sigorta Ettirenin Temsilcileri”, 1. Baski, On Iki Levha Yaymcilik, 2018,
S. 194.

1318 Aver, Kusur, s. 69.

1819 Bkz. yuk. hol. 3, 111, B.

13820 Jnan, Zarar Sigortalari, s. 347.
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uluslararas1 anlamda sug teskil eden konulara iligkin internet sitelerinde, d6rnegin
cocuklara iliskin miistehcen goriintiiler yayimlayan internet sitelerinde, siber
saldirtya ugramasi sebebiyle maruz kaldigi zarara iliskin sigorta sézlesmesi

gecersizdir.

b. Kasith Eylem

Kasitli eylem TTK m. 1429 f. 1 ikinci cumlede mutlak muafiyet hali olarak
diizenlenmistir. Kast, sonucun bilerek ve isteyerek meydana getirilmesidir32.,
Anilan maddeye gore, sigorta ettirenin kasitli eylemi ile rizikonun gerceklesmesi
halinde sigortac1 sigorta tazminat1 ddemekten muaftirt®??, TTK m. 1452 f. 1’e gore
bu hiikiim emredicidir, sozlesme gegersizdir'*?%. Bu muafiyet TTK m. 1477°de
kural olarak®*?* sorumluluk sigortalari igin tekrar diizenlenmis olup TTK m. 1486
f. 1’e gore de TTK m. 1477 emredicidir'®®. Sigorta ettirenin rizikonun
gerceklesmesindeki kastt AVB Siber Al1-17. 9 kapsaminda da tam muafiyet hali

olarak yer almaktadir.

Diger yandan Tiirk hukukunda sigortacinin tazminat ddenmesini saglamak
amaciyla, sigorta ettiren veya sigorta ettirenin hukuken fiillerinden sorumlu oldugu
kisilerin kasith eylemleri sonucu riziko gerceklesmesi halinde de sigortaci sigorta

tazminat1 6demekten muaftir'®?. TTK m. 1429 f. 1 ikinci ciimlenin zit anlamindan,

1321 Kemal Senocak, “Sorumluluk Konusu Olaya Kasten Neden Olma (TTK m. 1477)”, 1. Baski,
On ki Levha Yayincilik, 2018, s. 174; Unan, Genel Hiikiimler, s. 297; Avel, Kusur, s. 41

1822 Akguin, Teminat Kapsamu, s. 96; Bozer, s. 35; Taner Bozkurt, s. 44; Senocak, Kast, s. 173;
Avel, Kusur, s. 41. Kast derecesinde olmayan eylemler agisindan agiklamalarimiz i¢in bkz. yuk. bol.
3.V,C,5.

1323 Aver, Kusur, s. 43.

1824 Zorunlu sigortalarda {iglincii kisinin zarar1 kasten meydana gelirse, sigorta korumas: devreye
girer. Bu kuralin istisnast zorunlu sorumluluk sigortalarinda zarar gorenin sigorta ettirenin kasitli
eylemiyle zarar gérmesi halidir. Zorunlu sorumluluk sigortalarinda sigortact TTK m. 1484 f. 1
uyarinca zarar gorene, sigorta ettirene karsi ifadan kurtuldugunu ileri siiremeyeceginden burada,
zarar gbrenin zararini sigorta sdzlesmesi kapsaminda karsilamakla yiikiimliidir. Bkz. Unan, Zarar
Sigortalari, s. 342; Amasya, Muafiyetler, s. 497-498. Aksi goriiste Senocak, Kast, s. 179.

1325 Senocak, Kast, s. 174; Unan, Genel Hikiimler, s. 302; Can, Sigorta, s. 58; Taner Bozkurt, s.
45; Ayhan / Caglar / Ozdamar, s. 140; Avei, Kusur, s. 53.

1326 Jnan, Genel Hilkiimler, s. 127, 301; Can, Sigorta, s. 58; Taner Bozkurt, s. 44; Avel, Kusur, s.
68.
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bu kisilerin rizikoyu gerceklestiren eylemi sigorta tazminati almaktan baska bir
ama¢ tasiyorsa  sigortacinin  tazminatt  6demekle  yiikiimli  oldugu
anlasiimaktadir'®?’. Ogretide TTK m. 1429’un bu ciimlesi emredici olarak
nitelendirilmedigi  i¢in  sigorta sozlesmesinde bu kisilerin  rizikonun
gerceklesmesindeki eylemlerinin amaclarindan bagimsiz olarak kast bulunmasi
halinde taraflarin bunu soézlesmede muafiyet olarak kararlastirabilecegi

belirtilmektedirt328,

Sigorta tazminati alabilmek amaciyla, sigorta ettiren veya sorumlu oldugu
kisilerin dijital verileri ortadan kaldirmasi kasitli eylemlere rnek olabilir'®?. Diger
yandan bu konudaki tereddiitleri gidermek amaciyla sigorta ettiren veya calistirdigi
kisilerin, alkol, uyusturucu ya da narkotik maddelerin tesiri altinda bulunmasi
sonucunda meydana gelen olaylar da teminat kapsami disinda oldugu sézlesmede
kararlastirilabilir®®, Sigortacidan sigorta tazminati almak igin sigorta ettirenin
hukuken fiillerinden sorumlu oldugu kisilerin fidye saldiris1 diizenlenmesi
uygulamada en sik rastlanabilecek kasitli eylem 6rneklerindendir'®3!, Bir is yerinde
calisanin, is yeri sahibinin sigorta tazminati alabilmesi amaciyla kasten is yerindeki
siber giivenlik O6nlemlerini devre dis1 birakip bu durumu hackere bildirmesi ve
hackerin igyeri agina veya bagl cihazlarina bagarili bir siber saldir1 yapmasi hali bu

kapsamdadir.

1327 Aver, Kusur, s. 97; Memis, Yargisal Denetim, s. 74.

1328 Aver, Kusur, s. 98.

1328 Karayazgan, s. 54. Bu halde sigortaci tahsil ettigi primleri de geri vermez. Taner Bozkurt, s.
44,

13%0 Grnegin Mesleki Sorumluluk Sigortast Genel Sartlart A.3. f. 1 c. bu diizenlemeyi igerir.

1331 Bkz. yuk. bol. 1, IV, B, 1.
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Bu drneklere ek olarak sigorta ettirenin, bagi cihaz ile Dark WEB3*2 gibi guvenli

olmayan aglara erisim®33

saglamasi sonucu bagli cihazda, genellikle kotiiciil
yazilim kaynakli, olusan hasar sonucu meydana gelen zarar kaynakli tazminat
talepleri, KVKK kapsaminda veri sorumlusu niteligindeki sigorta ettirenin mesleki
faaliyetin ifas1 sirasinda sigorta ettiren tarafindan kasten sebep olunan her tiir olay,
teminat kapsami disindadir. Baska bir 6rnek ise, teminat altindaki bagl cihazda
lisanssiz yazilim, kullanimindan dogan taleplerdir. Burada sigorta ettirenin kasitl
olarak lisanssiz yazilim kullanmasi halinde, bundan kaynaklanan zararlar sigorta
teminati disindadir'®. Zarara sigorta ettirenin kasten veya yiikiimli oldugu
kisilerin veya c¢alisanlarin sigorta tazminati almak amaciyla kasten sebebiyet

verdigini ispat etme kiilfeti sigortacinin {izerindedir®3*®.

c. Sigorta Ettirenin Talepleri

Siber rizikoda sigorta ettirenin talepleri yalnizca aktif zararlarina iliskin
teminatlarda karsilanmasi mimkiindlr. Zira sorumluluk sigortasinda sigorta
ettirenin talepleri, TBK m. 135 hiikmii uyarinca alacakli ve borglu sifatlarinin
birlesmesi sebebiyle teminat disidir'®®. Yargitay, ZMSS ile Kasko bakimindan
verdigi bir kararinda isleteni ayni olan iki farkli aracin karistig1 maddi hasarl trafik
kazasinda kisilerin kendi alacagmin borglusu olamayacagi gerekgesiyle sigorta

ettirenin  ZMSS sigortacisina riicu eden Kasko sigorta sirketinin talebini

1332 DarkWEB, internet icinde sifrelenmis, yalnizca belirli bir yapilandirma ve yetkilendirme ile
erigilebilen bir yer paylasimimi ifade eder. Herkesin erisebilecegi ve dizine eklenmis adres alani,
clearnet olarak bilinen agin disinda olan, standart arama motorlari tarafindan indekslenmeyen,
internetin yer alti halidir. DarkWEB’in asil amaci kullanici anonimligidir. DarkWEB, 6zel
yazilimlar ile erisildigi gizlenen sifreli ag trafigidir. Kullananlarin IP adresini izlenemez hale getirip
yiiksek diizeyde anonimlik saglar Esen Giil lgiin / Yusuf Sénmez / Murat Dener, “DarkWEB
Traffic Detection and Classification Using Machine Learning Method,” Gazi Journal of Engineering
Sciences, Vol.9, No.4, 2023, s. 127.

1333 Eling / Schnell, Key Questions, s. 31.

1334 Karayazgan, s. 53.

1835 Unan, Sorumluluk Sigortasi, s. 65. Yargitay 17. Hukuk Dairesi, E: 2008/1985, K: 2008/4056,
T: 15.09.2008 karar1 https://0-www-lexpera-com-tr.opac.bilgi.edu.tr/ictihat/yargitay/17-hukuk-
dairesi-e-2008-1985-k-2008-4056-1-15-09-2008 (e.t. 23.11.2024), Ulas, s. 613.

133% Jnan, Sorumluluk Sigortast, s. 97. Ornegin tek kisilik sirkette tek kisilik sirketin hissedara kars1
sorumlulugunun sigortalanmasi halinin diiriistliik kuralina aykir1 oldugu yoniinde bkz. Unan,
Sorumluluk Sigortast, s. 98.
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reddetmistir'®’. Alman hukukunda uygulanan AVB Siber A3-7.4’¢ gore de
sorumluluk sigortas1 tiiriindeki siber risk sigortasinda sigorta ettirenin talepleri

teminat kapsami digindadir.

2. Hazirlanacak Genel Sartlarda Mutlak Teminat Dis1 Sayilabilecek Haller

a. Genel Olarak

Turk hukukunda yururlukte siber risk sigortast konulu bir genel sart
olmadigindan, bu alanda yapilacak genel sartlara 6rnek olabilecek Alman hukukuna
gore uygulama alani bulan genel sartlarda belirtilen mutlak muafiyet halleri ile
Ingiliz hukukunda muafiyet hali oldugu belirtilen devlet destekli siber olaylar
burada incelenmistir. Burada belirtilen hallerin hazirlanacak genel sartlarda mutlak

teminat dis1 haller arasinda belirtilmesi degerlendirilebilir.

b. Teror Eylemleri

Teror eylemleri siyasi, dini veya ideolojik amagclarla faaliyet gosteren herhangi
bir topluluk namina grup halinde veya tek basina veya bu amaglarla tek basina
hareket eden kiginin cebir veya siddetle herhangi bir hiikiimeti etkileme veya halki
korkutmaya yénelik eylemleri olarak tanimlanmaktadir'®*®, Baska bir deyisle,

halkl1 korkutmaya veya herhangi bir hiikkiimeti etkilemeye yonelik dini, politik veya

1337 Yargitay Hukuk Genel Kurulu, E: 2020/460, K: 2022/754, T: 26.5.2022 karari. “...Somut
olayda, davaci Kasko sigortasina sigortalr ... plakali arag ile davali trafik sigortasina sigortali ...
plakali aracin ¢arpismasi sonucu maddi hasarly trafik kazast meydana gelmis ve davaci Kasko
sigortasi, sigortalisina hasar bedelini 6deyerek icra takibi baslatmistir. Ancak her iki aracin da
isleteni... Liman Insaat: San. Ve Tic. Ltd. Sti.'dir... Sigortaci, halefiyet ilkesi geregince sigortalisinin
haklarina sahip olacaktir. Bu durumda, her iki aracin isleteni ayni kisi (sirket) olup, her iki arag
balkimindan da iigiincii kisi durumunda olmadigi gibi, BK'min 135/1 maddesindeki alacaklilik ve
bor¢luluk sifaty isleten... Liman Insaati San. Ve Tic. Ltd. Sti'de birlesmistir. KTK'min 85/1. maddesi
uyarwinca, isleten olarak kendi sorumlulugunu iistlenen davali zorunlu trafik sigortacisindan
tazminat talebinde bulunmas: miimkiin degildir. Zira, trafik sigortasi, iigiincii kisilerin zararlarin
karsilamakla yiikiimlii olup, isleten aym zamanda ficiincii kisi olamaz...A¢iklanan tlim bu
nedenlerle; davacimin, KTK'min 85/1. Maddesi uyarinca isleten sifatiyla kendi sorumlulugunu
tistlenen zorunlu trafik sigortacisindan talepte bulunmasi olanakl degildir”.

1338 https:/fwww.Ilmalloyds.com/LMA/Wordings/Ima3030.aspxi (e.t. 31.08.2024), bol. 3, m. 9,
2006, s. 6.
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ideolojik amag iceren haksiz fiiller olarak tanimlanabilir'®®. Teror eylemleri

sonucu olusabilecek zararlar maddi sonuglari dngériilmesi zor zararlardir'>40,

Genel olarak siber risk sigorta sozlesmeleri terdr istisnas1 igermektedir'®*. Zira,
terdr rizikosu, sigortacilarin kendileri i¢in kabul edilemeyecek kadar yiiksek mali
rizikolardir. Bunun disinda 6rnegin USKSS m. 3 A 9 terdr eylemleri ve bu
eylemlerden dogan sabotaj ile bunlarin engellenmesi i¢in yetkili kamu kurumlari
tarafindan yapilan miidahale sonucu meydana gelen zararlar1 sigorta teminati
kapsaminda birakmaktadir. Terdr eylemleri sonucu siber rizikonun gergeklesmesi

AVB Siber A1-17.4 kapsaminda da muafiyettir.

Uygulamada baz siber risk sigorta sézlesmelerinde “Terrorism Form T3 LMA
3030 Exclusion 9%%#2” isimli sartla terdrizm amagli siber saldirilar teminat disinda
birakilmaktadir'®*, Buna gore, hackerlik veya herhangi bir tir kétiiciil yazilimin
veya kodun eklenmesi veya herhangi bir elektromanyetik silahin kullanilmas1 dahil
ancak bunlarla sinirli olmamak iizere elektronik yollarla ortaya c¢ikan zararlar
teminat kapsami disindadir. Bu kapsamda Ornegin terdrle iltisakli veya terdrist
kisilerin amaglar1 i¢in gerceklestirdikleri siber saldirilar nedeniyle ortaya cikan

zarar, sigorta sozlesmesinin teminati disinda kalacaktir.

c. Devlet Destekli Siber Olaylar

Devlet destekli siber olaylar, siber olaylarin istisnai bir halini
olusturmaktadir®®**. Devlet destekli siber olaylardan kastedilen, devletler arasinda
savas ilan edilip edilmesine bakilmaksizin sigorta ettiren nezdinde siber rizikonun

meydana gelmesinde bir devletin desteginin bulunmasidir. Bu tiir siber olaylar

1339 Karayazgan, s. 129.

1340 Karayazgan, s. 35.

1341 Karayazgan, s. 112.

1342 https://www.Imalloyds.com/LMA/Wordings/Ima3030.aspxi (e.t. 29.10.2024), bél. 3, 2006, s. 6.
1343 Alganturk Light, MARUHAD, s. 1136.

1344 Chopra, s. 156, dpnt. 220.
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Ozellikle riicu muhatabinin tespiti agisindan sigortacilar i¢in zorluk teskil

edeceginden mutlak surette siber riziko teminati disinda birakilabilir34.

Buna ek olarak bu tiir saldirilarin ilan edilmis olsun veya olmasin savas sebebiyle
meydana gelip gelmediginin tartigmali olmasi sigortacilar agisindan himaye
kapsaminin &ngoriilebilirligini ortadan kaldirmaktadir®®*®. Kaldi ki savas ilan
edilmis olsa bile sigorta ettiren pekala savas cografyasinin disinda bir yerdeyken

siber riziko nedeniyle zarara ugrayabilir.

Lloyd’s sendikast, ingiltere’de bulunan, sigortaci ve sigorta yardimeisi iiyelerine
devlet destekli siber saldirilarin teminat dist oldugunu belirtir 6zel sartlar1 sigorta
sOzlesmelerine yazilmalari i¢in 16 Agustos 2022 tarih ve Y5381 yevmiye no’lu
“State-Backed Cyber Attack Exclusions” baslikli biilteni yayimlanmustir. Biiltende,
siber rizikonun kombine riziko olmasi sebebiyle sendika iiyelerinin sigorta
ettirenlerinin  zarar taleplerini karsilamakta zorlanacagimi 06ngérmiis, PRA,
05.07.2017 tarihli sigorta sozlesmelerine siber riziko teminati sartina yonelik
bildirisi kapsaminda, siber rizikonun sigorta himayesinde veya disinda sayilmasina
yonelik sozlesme sartlar1 hazirflamistirt®’. Devlet destekli siber olaylarin teminat
kapsami disinda birakilmasi amaciyla taraflar bu sartlar1 sdézlesmelerinde

kararlastirabilirler.

d. Mutlak Teminat Dis1 Olarak Belirlenebilecek Diger Haller

Savas, istila, siber savas, savas benzeri eylemler AVB Siber Al-17. 2

kapsaminda da muafiyettir'®*®. Anilan eylemler kaynakli zararlar genel olarak zarar

1345 Klumpes, s. 360.

134 Camillo, s. 62.

1347 Bkz. Lloyd's of London, https://assets.lloyds.com/media/35926dc8-c885-497b-aed8-
6d2f87¢1415d/Y5381%20Market%20Bulletin%20-%20Cyber-attack%20exclusions.pdf (et
22.11.2024),s. 2.

1348 gchillbach, s. 586; Yiice, 5.1644.

236



sigorta genel sartlarinda teminat disinda sayilir*°, Bu durum savasin yiiksek
dlcekte yikici yapisindan kaynaklanir’®°. Ornegin, YSGS A.4., 4.1., Hirsizlik
Sigortas1 Genel Sartlar1 A. 5. 5.1. savas ve benzeri olaylari teminat dis1 birakir™*®?,
Lloyd’s da siber operasyon ve savas sonucu olusan zararlari teminat disinda
birakan, LMA 5564 Savas, Siber Savas ve Siber Istisna No.1, No.2, No.3 ve No.4

sartlarin1 yayrmlamigtir'*®2,

Yukarida savas istila, savag benzeri eylemler baslig1 altinda agiklanan benzer
nedenler kapsaminda siber rizikonun gergeklesmesi bir i¢ savas, ihtilal, ayaklanma,
askeri hareketler, deprem, yildirim, infilak, yanardag piiskiirmesi, yer kaymasi gibi
durumlarda meydana gelen kargasalara dayaniyorsa bundan kaynaklanan zarar
AVB Siber A1-17. 3 kapsaminda sigorta teminatindan istisnadir'®>, Benzer
sekilde, yikici sonuglari sebebiyle AVB Siber Al-17.12’de siber rizikonun
gerceklesmesi sonucu ortaya ¢ikan niikleer enerji ve radyoaktif maddeler nedeniyle
olusacak zararlar bu zararlarin yiiksek yikici sonuglari sebebiyle teminat dig1 hal

olarak say1lmigstir'®®4,

VI. DEGERLENDIRME

Yukarida incelenmeye ¢alisilan haller kapsaminda, siber risk sigortasiyla, bilgi

iletisim teknolojileri vasitastyla, yazilim hatasi'3>®

veya bir doga olay1 sonucu ya da
insan eliyle, ayn1 aga veya bagka aga bagli siber teknolojiye sahip cihazlarin veya

cihazlarda bulunan, siber alanda erisimi miimkiin verilerin hasar gérmesi,

1349 Omag, Muafiyet Klozlari, s. 341; Bozer, s. 36. Sigortacilikta savas rizikosunun teminat dist
birakilma tercihin tarihsel nedenine dair bir tiiccara ait Karadeniz’de batan gemileri de igeren
yasanmis bir olay igin bkz. Unan, Genel Hiikiimler, s. 89.

1350 Rovetto Jr., s. 311. Silahli catismalardan kaynaklanan hasarlar, asir1 mali risk nedeniyle
sigortalanamaz. Bkz. Schrijvers / Prins / Passchier, s. 53

1351 Bkz. YSGS, m. A.4.,4.1. ve HSGS m. A. 5. 5.1.

1352 Schillbach, s. 586. 31.03.2023 tarihli, War, Cyber War and Cyber Operation Exclusion No. 1,
2, 3, 4, https://iwww.Imalloyds.com/LMA/News/LMA_bulletins/LMA_Bulletins/LMA21-042-
PD.aspx (e.t. 29.10.2024).

13%3 Schillbach, s. 587; Yice, 1644.

135 Yiice, s. 1647.

1S ENISA, 2012, s. 14.
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gizliliginin ihlali sonucunda sigorta ettiren nezdinde olusan zararlar ile sigorta

ettirenin tglinci kisilere karst sorumlulugu sigorta teminati altina alinabilecektir.

Buna karsilik teminat kapsaminin sdzlesmeye yazilmasi agisindan taraflarin
teminat dis1 birakacaklar1 hususlar sézlesmede agikca belirtilmelidir. Bu kapsamda
siber rizikoda teminat kapsamini belirlemek ve bu konuda isabetli hukuki
cozlmlere varabilmek ve isabetli hukuki diizenlemelerine gidebilmek icin, ulusal
ve uluslararasi siber risk sigorta sartlar1 incelenmeli, zarar sigortalar1 hukukuna
yargi¢ tum ilkelerle ele alinmali, koruyucu hiikiimlere aykirt olmamak kaydiyla

uygulanmalidir.

Siber risk sigortasinda genel sartlarin olmamasi, sigorta ettirenin akdettigi
sigorta sozlesmelerinde kendi 6zel siber risk profiline uygun oldugundan emin
olmasi gerektigi anlamima gelir. Bu konuda hazirlanacak genel sartlarda TTK
koruyucu hiikiimlerine uygun olarak siber risk konulu sigortalarda teminat kapsami,
teminat dis1 haller ile ek sézlesmeyle teminat kapsamina alinabilecek hallerin

belirlenmesi gerekir.

Tiirkiye’de kurulan siber risk sigorta sozlesmelerini kisitli siber rizikolari
teminat altina aldigindan bu tiir sozlesmelerin SCK m. 15 f. 3 kapsaminda
cikartilacak Cumhurbaskanligi Kararnamesi ile yurt disinda yaptirilabilecek

sigortalar kapsamina alinmas1 degerlendirilebilir.
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DORDUNCU BOLUM
TARAFLARIN SIBER RiZiKO iLE iLGILI BAZI BORC VE
KULFETLERI iLE RiZiKO DEGISIKLIKLERI

I. GENEL OLARAK

Sigorta sozlesmesi karsilikli iki tarafa borg yiikleyen bir sozlesmedir'**®. Bu
kapsamda sigortaci ve sigorta ettirenin kanun tarafindan Ongoriillen borglari
mevcuttur. Kanuni borglar tiim tiir sigorta s6zlesmeleri i¢in gegerlidir. Sigortacinin

1357

sigorta poligesi verme*>", sigorta sdzlesmesi hakkinda sigorta ettireni kurulmadan

once ve sozlesme sirasinda bilgilendirme!®8sgretide rizikoyu tasima olarak da

1359 1360

borcu olarak da adlandirilan **°°, sigorta himayesi saglama™*", sigorta tazminati

odeme ile makul giderleri 6deme borglar1 vardir!3e?,

Buna karsilik, sigorta ettirenin kanundan kaynakli tek borcu kural olarak prim
odeme borcudur®®2, Ancak, sdzlesmenin ayakta kalabilmesi ve sigorta ettirenin
riziko gergeklestiginde sigorta himayesinden eksiksiz yararlanabilmesi igin sigorta
ettirenin yerine getirmesi gereken kulfetler vardir. Bunlar, sdzlesme yapilmadan
once riziko hakkinda beyanda bulunma, rizikoyu agirlagtirmama, riziko
gerceklestikten sonra durumu sigortactya bildirme, sigortacinin riziko hakkinda

arastirma yapmasina izin verme, zarari azaltict dnlemler alma ve sigortacinin riicu

1356 Merih Kemal Omag, “Sigortaci Agisindan Sigorta Sozlesmesinin Hiikiimleri”, Ozel Sigorta
Hukukuna Hakim ilke ve Kurumlar Makaleler Tebligler, 1. Baski, On iki Levha Yayincilik, 2019,
s. 253; Chopra, s. 155; Mehmet Milazimoglu, “Sorumluluk Sigortasinda Sigortacinin Borg ve
Yiikiimliiliikkleri”, Akdeniz Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 5, Say1: 1, 2015, s. 236.

1357 Memis, Yargisal Denetim, s. 99.

13%8 Memis, Yargisal Denetim, s. 98. TTK m. 1423 f. 1’de aydinlatma yiikiimliiliigii olarak yer alur.
Calismada bilgilendirme terimi tercih edilmistir. Zira aydinlatma kapsaminda bilgi vermenin
yaninda bilgilendirenin yorumunu da igerecektir. Buna ek olarak, SCK ve SSBILY, TKHK’da
bilgilendirme ifadesi kullanilmistir. Unan / Stizel / Konfidan, s. 189.

1359 Memis, Yargisal Denetim, s. 96.

1360 Kender, s. 349.

1361 Kender, s. 370; Sayhan, s. 188.

1362 Unan, Gorevler, s. 11; Kender, s. 271. Zarar sigortalarinda prim 6deme borcunun incelendigi
bir eser icin bkz. Ali Ayli, “Zarar Sigortalarinda Prim Odeme Borcu”, 1. Baski, Vedat Kitapeilik,
Istanbul, 2003, s. 43- 87.
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haklarin1 koruma ile ¢ifte sigortay1 sigortactya bildirme, sigorta konusu menfaat

devrini bildirme kulfetleridir.

Asagida incelenecek tiim hususlar menfaatin sigortalanmasi igin taraflar
arasindaki edim dengesinin korunmasina iligkindir. Taraflarin riziko ve menfaat
hakkindaki borg ve kiilfetleridir. Calismada taraflarin siber riskler agisindan 6zellik
arz eden borg ve kiilfetleri degerlendirilmektedir. Bu sebeple AVB-Siber’de benzer

hususlarda diizenlenen hiikiimler de inceleme kapsamina dahil edilmistir.

Diger yandan sigorta ettirenin siber risk sigortasi agisindan 6zel durum tespit
edilemeyen prim 6deme borcu'®® ve sigortacinin sigorta poligesi verme borcu
burada incelenmemistir. Buna ek olarak, sigorta ettirenin ¢ifte sigortay1 sigortactya
bildirme, sigortacinin sigortalanan menfaati inceleyebilmesi, Sigorta konusu

menfaat devrini bildirme kilfetleri de ayn1 nedenle incelenmeyen kiilfetlerdendir.
1. SIGORTACININ BORCLARI
A. Bilgilendirme Borcu
1. Amaci ve Sekli
a. Amaci

Bilgilendirme borcunun amaci, SSBilY m. 1 kapsaminda, sigorta ettirenin
sigortact karsisinda bilgi asimetrisinin giderilmesi suretiyle sézlesme taraflari
arasinda denge ve sigortaci ile akdedecegi sézlesmenin ihtiyaglarina uygun olup

olmadigii degerlendirmesinin saglanmasi olarak tanimlanabilir’®®4. Ogretide

sigortacinin bu borcunun sigorta sézlesmesinin “Onceden denenebilir” bir iiriin

1363 Karayazgan, s. 166.
1364 Aksoy, s. 318; Neyzen Fehmi Dolar, “Sigortacinin Aydinlatma Yiikiimliligi”, 1. Baski,
Sec¢kin Yaymeilik, 2023, s. 105.
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olmamasi ve sigorta ettirenin bu triinii “gérmek ve hissetmek olanagi” olmamasi

sebepleriyle var oldugu belirtilmektedir!®.

b. Tanim

Kanunda aydinlatma yikiimliliigli olarak adlandirilan  sigortacinin
bilgilendirme borcu, TTK m. 1423 f. 1’e gore, sigorta ettirenle olan iliskisinde iki
asamada mevcuttur. Ik asama sigorta sozlesmesi kurulmadan &nce veya
sozlesmenin kurulmasi sirasidir. Ikinci asama ise sdzlesme kurulduktan sonra,
sigorta iligkisi bakimindan 6nemli sayilabilecek olaylar ve gelismeler ile Sigorta
Sozlesmelerinde Bilgilendirmeye Iliskin Yonetmelik (“SSBilY”)*%® m. 10’da
belirtilen degisikliklerin meydana gelmesi halindedir. Bundan hareketle streklilik
gdsteren bir bor¢ oldugu sonucuna varihir’*®’, TTK m. 1423 f. 1’e gore acente de bu
borcu yerine getirmekle yikimliidir®®8, Bu borg tiim sigorta sézlesmeleri icin
meveuttur'®®, TTK m. 1452 f. 3’e gore TTK m. 1423 emredici olup sigorta ettiren

aleyhine degistirilmesi miimkiin degildir*3"°.

13885 Unan, Genel Hiikimler s. 187; Mehmet Ozdamar, “6102 Sayili Tiirk Ticaret Kanunu
Baglaminda Sézlesme Oncesi Aydilatma Yiikiimliiliigiinii Thlal Eden Sigortactya Uygulanacak
Yaptirim Sorunu”, Istanbul Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 71, Say1: 2, 2014, s. 358.
Kiibra Yetis Saml, “Sigortacinin Aydinlatma Yikimliligini Diizenleyen TTK m. 1423
Hiikmiine iliskin Baz1 Degerlendirmeler”, Marmara Universitesi Hukuk Fakiiltesi Hukuk
Aragtirmalar1 Dergisi, Cilt: 22, Sayt: 3, 2016, s. 2979.

1366 RG, T: 14.02.2020, Say1: 31039.

1367 Unan / Stizel / Konfidan, s. 196; Samh, Aydinlatma, s. 2981.

1368 Jnan, Genel Hilkiimler, s. 222; Taner Bozkurt, s. 145; Unan/ Stizel / Konfidan, s. 194; Zehra
Avel, “Sigorta Sozlesmesinde Sigortacinin Aydinlatma Yiikiimliiliigi”, Terazi Hukuk Dergisi, Cilt:
14, Say1: 155, 2019, s. 1344.

1369 Al Selim, “Sigortacinin Aydinlatma Yiikiimliiliigii ve Yiikiimliiliigiin Thlali Halinde Sigorta
Ettirenin Sahip Oldugu Haklar”, Terazi Hukuk Dergisi, Cilt: 15, Say1: 165, Mayis 2020, s. 1052, s.
1052; Unan / Suizel / Konfidan, s. 195; Dolar, s. 124.

1370 Jnan / Suizel / Konfidan, s. 198; irem Aral Eldeliklioglu, “6102 Sayili Tiirk Ticaret Kanunu
ve Sigortacilik Mevzuati Uyarinca Sigortacinin Aydinlatma Yiikiimliiliigi” Marmara Universitesi
Hukuk Fakiiltesi Hukuk Aragtirmalart Dergisi, Cilt: 18, Say1: 1, 2012, s. 387; Samh, Aydinlatma, s.
2982.
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C. Sekli

TTK m. 1423 f. 1 geregi aydinlatma borcu yazili sekilde yerine getirilmelidir3"*.
TTK m. 1423 f 3’e¢ gore Hazine Miistesarligi’®’?, bilgilendirmenin yazili
yapilmasindaki amaca uygun sekilde baska bilgilendirme usulleri de belirleyebilir.
Bu kapsamda SEDDK’nin yayimladigi 2022/14 Sigorta Sozlesmelerinde
Bilgilendirmeye iliskin Yonetmeligin Uygulanmasina Dair Genelge mevcuttur'3”,
Anilan genelgenin ikinci maddesinin tgilincii fikrasina gore “Mesafeli sigorta
sozlegmesi akdedildigi hallerde, zorunlu ve devlet destekli sigortalarda veya kisiler
fiziki olarak karst karsiya gelmis olsa dahi bilgilendirmenin kalici veri saklayicist
aracthigr ile yapilmasimin taraflarca tercih edilmesi gibi isin mahiyetinin
gerektirdigi durumlarda kalici veri saklayicisi araciligy ile de bilgilendirme
yapilabilir.” Ogretide bu kuralin istisnasi, “taraflarin fiziki olarak bir araya

gelmesinin s6z konusu olmadig1” haller oldugu belirtilmistir!3’,

Bilgilendirmenin yazili veya kalici veri saklayicis1 ile yerine getirilmesi,
sigortacinin bu borcunu yerine getirdigini ispat edebilmesi agisindan faydali
olacaktir’®™, TTK m. 1423 f. 2 ve SSBIY m. 5 f. 5 kapsaminda bilgilendirme
borcunun yerine getirildigini ispat etme kiilfeti sigortactya aittir'®’®. Tiketici
sifatin1 tastyan kisilerle sigorta sdzlesmelerinde bu bor¢ bakimindan TKHK m. 49
f. 2, ve TKHK m. 49 f. 1 kapsaminda Finansal Hizmetlere Iliskin Mesafeli

Sozlesmeler Yonetmeligi (“FHMSY”)™” m. 5 ve 6 uygulama alan bulur'3’8,

1371 yazicioglu / Ogiiz, s. 108; Unan, Genel Hikiimler, s. 233.

1372 Artik SEDDK.

1373 SEDDK, No: 2022/14, Yiiriirliige Giris T: 01.07.2022.

1374 Unan, Genel Hikiimler, s. 234 vd. Yazicioglu / Ogiiz, s. 109.

1375 Samh, Aydilatma, s. 2989.

1376 Jnan / Stizel / Konfidan, s. 196; Omag, Sigorta Sozlesmesinin Hiikiimleri, s. 307.
817 RG, T: 31.01.2015, Say1: 29253.

1378 (Jnan, Genel Hikiimler, s. 231; Unan / Stizel / Konfidan, s. 193.
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2. Sozlesme Goriismeleri Sirasinda Bilgilendirme Borcunun Kapsami

Sigortact, TTK m. 1423 f. 1 ve SCK m. 11 f. 3’e gore genel olarak riziko, prim

1379

gibi sozlesmenin kurulmasina etki eden hususlar hakkinda sigorta ettirene

“sozlesme kurulmadan makul bir siire once” veya “sozlesmenin kurulmasi

srasimda’+380

yazil olarak bilgi vermelidir'*®!, Bu asamada bilgilendirme, menfaat
acisindan, hangi rizikolara karsi, nasil sigorta himayesi saglanacagina dair
olmalidir. Burada bilgilendirilecek kisiler SSBilY m. 5 f. 1’¢ gore s6zlesme

yapilmadan dnce sigorta sdzlesmesine taraf olmak isteyenlerdir!3®?,

TTK m. 1423 f. 1°de, sigortacinin s6zlesme kurulmadan bilgilendirme borcunun
iceriginin genel kapsami belirlenmistir. Buna gore sigortaci “sigorta sézlesmesine
iligkin tiim bilgileri, sigorta ettirenin haklarini, sigorta ettirenin 0zel olarak dikkat
etmesi gereken hiikiimleri, gelismelere bagli bildirim yiikiimliiliiklerini sigorta
ettirene yazili olarak bildirir”. S6zlesme kurulmadan 6nce bilgilendirme borcunun
asgari kapsami ise SSBilY m. 8 f. 1’de yer almaktadir'®®, Bu konuda 2022/14
Sayili  Sigorta Sozlesmelerinde  Bilgilendirmeye Iliskin  Y&netmeligin
Uygulanmasina Dair Genelge®®® m. 3 f. 3 de yol gostericidir. Her iki madde
degerlendirildiginde bilgilendirme borcunun kapsami, sézlesmenin kurulmasina
etki eden hususlar, sigorta sdzlesmesiyle sigorta himayesi saglanan rizikolar,

muafiyetler, prim bedeli ile “azami sigorta bedeli” olarak ézetlenebilirt®®, Ancak

1879 nan, Genel Hikiimler, s. 228 vd.

1380 yazicrioglu / Ogiiz, s. 110. Unan, Genel Hikiimler, s. 224,

1381 Unan, Genel Hiikiimler s. 186. Omag, Muafiyet Klozlari, s. 348. Aksoy, s. 316; Memis,
Yargisal Denetim, s. 142.

1382 (Jnan, Genel Hiikiimler, s. 217; Yazicioglu / Ogiiz, s. 106; Selim, s. 1052; Avei, Aydimlatma
Yikimlaligi, s. 1339.

1383 “sigortaci ile acenteye iliskin unvan ve iletigim bilgileri, akdedilecek sézlesmeye iliskin genel
uyariari, sozlesme ile verilen teminatlar, sigorta teminatinin istisnalari ile her bir sigorta tiirii i¢in
teminat kapsami disinda olup da sigorta sézlesmesinde ayrica belirtilmesi kaydiyla ek sozlesme ile
teminat kapsamina alinabilecek kiymetleri, rizikolar: veya sézlesmeye eklenebilecek ozel hiikiimler
ve klozlara iliskin bilgiler, tazminata iliskin genel bilgiler ile tazminat odeme kurallar, sikayet ve
bilgi talepleri ile tahkim iiyeligine iliskin bilgiler, bakanlik¢a talep edilecek diger bilgi ve belgeler”
olarak belirlenmistir. Memis, Yargisal Denetim, s. 150. Igerik bakimindan kapsami hakkinda bkz.
Dolar, s. 130-140.

1384 SEDDK, Ydrrliik T: 01.07.2022.

1385 Omag, Sigorta Sozlesmesinin Hiikiimleri, s. 305.
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tlketici ile akdedilecek sigorta sdzlesmelerinde sigortaci tiiketiciyi, SSBilY m.
8’deki ile FHMSY m. 5°teki hususlar hakkinda FHMSY m. 6’ya uygun sekilde

bilgilendirmelidir'3ee,

3. Sozlesme Kurulduktan Sonra Bilgilendirme Borcunun Kapsami

Bilgilendirme borcu sézlesme devam ederken de mevcut olup'®’ bu borcun
streklilik gosterdigi TTK m. 1423 f. 1 ikinci cimle ve SCK m. 11 f. 3’ten
anlasilir'®8, SCK m. 11 f. 3’e gore “...sozlesmenin devami sirasinda sigorta ettiren,
lehdar ve sigortaliya yapilacak bilgilendirmeye iliskin hususlar yonetmelikle
diizenlenir”. Bu kapsamda sigortaci s6zlesme sirasinda, SSBilY m. 10°da belirtilen
degisikliklerin meydana gelmesinden itibaren “en ge¢ on is giinii” igerisinde

bilgilendirme borcunu yerine getirmelidir'3s°,

SSBilY m. 10’a gore, sozlesme siiresince sigortacinin iflast veya tasfiyesi,
s6zlesmede teminat altinda bulunan rizikoda sigortacinin sigorta ruhsatinin iptali
veya rizikoyla ilgili mevzuat degisiklikleri ile sigorta ettiren ile sigorta
s0zlesmesinden yararlanacak kimselerin himayeye konu menfaatleri kapsamindaki
hak, bor¢ ve yiikiimliiliiklerini dogrudan etkileyebilecek nitelikteki her tiirlii

degisiklik ve gelisme halinde sigortacinin bilgilendirme yiikiimliiliigii bulunur®*°,

4. Aykirihgin Hukuki Sonuclan

a. Sozlesme Oncesi Bilgilendirme Yiikiimliiliigiine Aykirihk Halinde Itiraz

TTK m. 1423 f. 2’ye gore sigortact sdzlesmenin kurulmasi sirasindaki

bilgilendirme yiikiimliiliigiini hi¢ veya geregi gibi yerine getirmez ve sigorta ettiren

1386 (Jnan / Stizel / Konfidan, s. 194.

1387 MUlazimoglu, s. 231.

1388 (Jnan, Genel Hikimler, s. 237; Unan / Suizel / Konfidan, s. 196.

1389 yazicioglu / Ogiiz, s. 110.

1390 yazicioglu / Ogiiz, s. 108; Unan, Genel Hiikiimler, s. 237. igerik bakimidan kapsam1 hakkinda
bkz. Dolar, s. 141-146.
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bu duruma kendisine sigorta sozlesmesi verildikten sonra'®' on dort gint3%
icerisinde itiraz edebilir'3®3. Sigorta ettiren buna itiraz etmezse, sézlesme “sigorta
sozlesmesinde yazili sartlarla yapilmis olur”°*. Bu siire sdzlesmenin sigorta

ettirene verildigi tarihten itibaren baslar'>%,

eTTK yururlikteyken Tirk hukukunda 6gretide bu borca aykirilik halinde fesih
Ve tazminat talebinin dayanagi, culpa in contrahendo sorumlulugu olarak kabul

edilmekteydi*%,

Bu kapsamda, itiraz sonucu sozlesme kurulmamasi halinde
sigorta ettiren so6zlesmenin akdedilmesi i¢in katlandigr masraflar1 da sigortacidan
talep edebilirdit3¥’. Diger yandan 6gretide bir goriis TTK m. 1423 f. 2 ilk ciimlesinin
TTK m. 1425 f. 2 geregi uygulanamayacagimi belirtir'3%, TTK m. 1425 f. 2’ye gore
sozlesme igerigi teklifname veya taraflar arasinda kararlastirilan sartlardan
farkliysa sigorta ettiren aleyhine olan farkli hiikiimler gegersizdir. TTK m. 1452 f.
3’e gore bu hiikkiim nispi emredici olup sigorta ettiren aleyhine degistirilmesi
halinde kanun hiikiimleri uygulanir. Bu sebeple &gretideki anilan goriise gore,

bilgilendirme borcuna aykirilik halinde s6zlesme gecersiz olarak yorumlanir.

TTK m. 1423’tn lafzimna gore, sigortact tarafindan bilgilendirme
yikiimliliigiiniin yerine getirilmemesi halinde, sigorta ettiren belirtilen itiraz

hakkim kullanmadikga, sigorta sdzlesmesinin gegerliligi etkilenmez®**°. Bu halde

1391 yazicrioglu / Ogiiz, s. 115; Unan, Genel Hiikiimler, s. 191.

1392 On dért giinliik siirenin sigorta ettirenin ihlali dgrenmesinden itibaren baslamasi gerektigine
yonelik 6gretideki goris i¢in bkz. Aksoy, s. 319.

1393 Jnan / Stizel / Konfidan, s. 198; Eldeliklioglu, Aydinlatma, s. 397.

1394 Omag, Sigorta Ettirenlerin Korunmasi, s. 409. Yazicioglu / Ogiiz, s. 113; Memis, Yargisal
Denetim, s. 144; Dolar, s. 202; Avel, Aydinlatma Yikimliligd, s. 1343.

13% Unan, Genel Hiikimler, s. 239; Aksoy, s. 317; Emine Yazicioglu, Samim Unan / Emine
Yazicioglu (editorler), Sigorta Hukuku Sempozyumlari: “Sigortacinin Bilgilendirme (Aydinlatma)
Yiikiimliiliigii”, 1. Baski, On ki Levha Yayncilik, 2018, s. 412. Kars1 goriiste, Memis, Yargisal
Denetim, s. 146- 147; Eldeliklioglu, Aydinlatma, s. 398.

13% Aksoy, s. 315; Unan, Genel Hiikiimler, s. 187.

1397 Omag, Sigorta Sézlesmesinin Hiikiimleri, s. 307. Unan, Genel Hiikiimler, s. 238.

1% Unan, Genel Hukiimler, s. 240; Taner Bozkurt, s. 145; Unan / Suzel / Konfidan, s. 199;
Memis, Yargisal Denetim, s. 152.

139 yazicroglu / Ogiiz, s. 118; Selim, s. 1053.
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tiiketici sigorta ettirenler bakimindan itiraz siiresi, THKH m. 48 f. 4 ciimle dort

geregi tiiketici, itiraz hakkinda bilgilendirilmedik¢e baslamaz'4%,

Bu konuda Yargitay, hiikkmiin lafzina uygun sekilde, sigorta ettirenin on dort giin
icinde itiraz hakkini kullanmamasi halinde sézlesmenin gegerli oldugunu kabul
eder'#®?, Yani, sigorta ettirenin TTK m. 1423’te belirtilen itiraz siiresini kagirmasi
sonucunda aralarindaki anlagmaya veya teklifnameye aykir olsa bile sdzlesmenin
gecerli addedilmesi s6z konusudur. Diger yandan TTK m. 1425 f. 2’ye gore
poligenin icerigi teklifnameden veya kararlastirilandan farkliysa, policede yer alip
da farkli olan ve sigorta ettirenin, sigortalinin ve lehtarin aleyhine olan hiikiimler
gecersizdir. TTK m. 1423’e¢ aykirihk, TTK m. 1425 f. 2 hikmiyle
degerlendirildiginde nedenlerle anilan maddenin lafzi, bilgilendirme borcunun
amacina uygun bir yaklasim olarak goriilmemektedir’*®2, TTK m. 1425 f. 2
kapsaminda sigorta ettiren hig itiraz etmez veya itiraz siiresini kagirmigsa, sozlesme
taraflarin anlastiklari sartlarla kurulmus sayilmal, poligede anlasmay1 yansitmayan

hiikiimler gegersiz say1lmalidir*4%,

Uygulamada zaman zaman sigorta sozlesmeleri sigorta ettirene baglantili

1404 Ornegin krediye bagl hayat sigortasi

sozlesme olarak sunulmaktadir
sozlesmelerinde sigorta ettirenin asil amaci krediye ulagsmaktir. Ancak burada
sigorta ettiren almak istedigi krediyi diisiik faizle geri 6deyebilmek i¢in hayat

sigortasi sozlesmesi de yapmaktadir. Her olayda sigorta ettiren tarafindan sdzlesme

1400 Jnan / Stizel / Konfidan, s. 198.

1401 Yargitay Hukuk Genel Kurulu, E: 2023/1060, K: 2024/137, T: 28.02.2024 kararmin ilgili
boliimii agagidadir: <6102 say:l: Turk Ticaret Kanunu 'nun 1423. maddesine gdre sigortact, sigorta
sozlesmesine iligskin tim bilgileri, sigortal:n:n haklar:n:, sigortal:nin 6zel olarak dikkat etmesi
gereken hiktmleri, gelismelere bagl: bildirim yikimlaltklerinden olusan ayd:nlatma
yUkimlilzgiina sigortaliya kars: yerine getirmese dahi sigortalz, sézlesmenin yap:imas:ina 14 giin
icinde itiraz etmemis ise s6zlesme policede yazil: sartlar ve policenin ayrzimaz bir parcas: olan genel
sartlar kapsam:nda yapumg olur”, https://0-www-lexpera-com-
tr.opac.bilgi.edu.tr/ictihat/yargitay/hukuk-genel-kurulu-e-2023-1060-k-2024-137-t-28-2-2024 (e.t.
23.11.2024). Benzer Yargitay kararlari i¢in bkz. Aksoy, s. 317, dpnt. 38.

1402 Jnan, Genel Hikumler, s. 240.

1403 Samh, Aydinlatma, s. 2997.

1404 Erbas Acikel, s. 921.

246



sartlarinin, anlagsmaya uygun olup olmadigini on dort giin igerisinde saglikli sekilde

degerlendirileceginin kabulii miimkiin gozikkmemektedir'4%,

Sigortacinin bilgilendirme borcuna aykir1 davranarak, sigorta ettireni riziko veya
himaye saglanan menfaat hakkinda yanilttig1 kabul edildiginde, yanilmaya sonug
baglayan TBK m. 39’a gore dahi sozlesmenin iptalini isteme hakki igin hak
diisiiriicii siire 6grenmeden itibaren 1 yildir'4®®, Bundan hareketle salt sigorta
ettiren, on dort giinliik siirede itiraz etmediginden taraflar arasindaki anlasmaya
aykir1 sozlesmenin gecerli addedilmesi, ¢ogu zaman bilgi ve tecriibe agisindan
sigortacidan zayif olan sigorta ettireni koruyan hiikiimler igeren kanunun ruhuna
aykirt ve TTK m. 1425 f. 2’ de degerlendirildiginde sigorta ettiren aleyhine bir

yorumdur407,

Diger yandan sigorta ettiren stresinde itiraz ederse itiraza baglanan sonug da
ogretide tartismalidir. Ogretide itirazin sézlesmeyi ge¢mise etkili olarak ortadan
kaldiracak iptal beyan1 olarak kabul edilmesinin bir¢cok halde sigorta ettiren lehine
olacag belirtilmektedir!*®®, Buna karsilik yaptirimin sigorta ettirenin itirazinin
icerigine gore belirlenmesi gerektigini belirten goriis de meveuttur'*®®, Bu gériise
gore, Ornegin, sigortact bu borcuna uygun davransaydi sigorta ettiren sdzlesmeyi
hi¢ kurmayacaktiysa sigorta ettiren sézlesmeyi feshedebilir. Bu halde itirazin fesih
beyan1 olarak ileri suriilmesi, fesih beyaninin sigortaciya ulasmasiyla sézlesme

sona erecektir419,

1405 Aksoy, s. 317; Ozdamar, s. 356.

1406 Necip Kocayusufpasaoglu, “Kocayusufpasaoglu/ Hatemi/ Serozan/ Arpact Borglar Hukuku
Genel Bélim”, 1. Cilt, 6. Baski, Filiz Kitapevi, 2016, s. 442; Nomer, s. 99; Unan / Stizel /
Konfidan, s. 199. TBK m. 39 genel hiikiim olmasi, konuyu diizenleyen TTK maddesi sebebiyle
burada uygulanmaz. Siireleri kiyaslamak amaciyla yazilmistir.

1407 Ozdamar, s. 357; Unan / Stizel / Konfidan, s. 200.

148 Jnan, Genel Hiikimler, s. 239; Dolar, s. 214- 215.

1409 yazicioglu / Ogiiz, s. 116; Memis, Yargisal Denetim, s. 148-149; Yazicioglu, Bilgilendirme, s.
413.

1410 Kocayusufpasaoglu, s. 155; Yazicioglu / Ogiiz, s. 117.
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Buna karsilik bu hak iptal hakki olarak yorumlandiginda iptal hakki kullanilana
kadar sozlesme gegerli olup iptal hakki kullanildiginda ise s6zlesme basindan
itibaren gecersiz olacaktir'*!!, itiraz hakkimn kullanilmasina, TBK m. 125 f. 3’te
belirlenen sozlesmeden donmenin hukuki sonuglarina benzer iptal hakkinin
baglanmas1 adil gdzikmemektedir. Bu hal sigorta ettiren agisindan da lehe
olmayabilir. Zira donme halinde alacakli bakimindan oldugu gibil*'? iptal halinde
de sigorta ettirenin ifa ¢ikar1 karsilanmaz. Boylelikle sigorta ettiren, cayma hakkini
kullanmasindan 6nceki sézlesme doneminde sigorta himayesinden faydalanamaz.
Bu durum, o6zellikle talep esasli sorumluluk sigortalarinda, sigorta ettiren aleyhine
sorumluluk sigortasi teminatindan yaralanamama sonucu dogurabilir. Buna ek
olarak, asagida belirtilecegi tizere, sigorta ettirenin genel hiiklimlere gore tazminat

hakk1 mevcutken bir de iptal hakkini kapsaminda'#t®

sO6zlesmenin gecerli oldugu
stire boyunca 6dedigi primleri talep etme hakkina sahip olmasi, s6zlesmenin gegerli
oldugu donemde sigorta himayesini saglama borcunu yerine getirmig olan

sigortacinin aleyhine olacaktir.

Ote yandan itiraz beyan, fesih beyani olarak ele alindiginda sonuglarini ileriye
etkili olarak dogurur'*!4. Fesih halinde, TTK m. 1419’a gore sigortaci islemeyen
giinlere ait ddenmis primler varsa, bunlar1 sigorta ettirene iade etmelidir'*®, Buna
ek olarak sigorta ettirenin s6zlesmenin birkag¢ hiikmiine itiraz edebilmesi miimkiin
gorulmelidirt*!®, Bu halde, s6zlesme itiraz edilen hiikiimleri ile smirli olmak iizere
bastan itibaren gecersiz addedilip sigortacinin, sigorta ettirene fazla 6dedigi primi
iade etmesi, edimler dengesine uygun kabul edilebilir. Boylelikle sigorta ettiren,
yararlanamamasina ragmen 0deyip sézlesmenin hi¢bir doneminde yararlanmadigi

sigorta himayesine iliskin primleri iade alacaktir.

1411 Dolar, s. 215.

1412 Sanly, s. 425.

1413 Rona Serozan, Basak Baysal / Kerem Cem Sanli, “Borglar Hukuku Genel Béliim”, 8. Baski,
On Iki Levha Yaymcilik, 2022, s. 320; Ovgii Sila Kayam, “Sozlesme Oncesi Beyan
Yikiimliligine Aykirilik Halinde Sigortacinin Cayma Hakkinin Hukuki Niteligi”, Kadir Has
Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 9, Say1: 1, 2021, s. 153.

1414 Erbas Acikel, s. 897; Kayam, s. 154; Eldeliklioglu, Aydinlatma, s. 398.

1415 Yener, s. 453.

1416 Jnan / Siizel / Konfidan, s. 198.
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b. Fesih, Aynen ifa, Tazminat

TTK m 1423 f. 2 sigortacinin sbzlesme Oncesi veya sodzlesme sonrasi
bilgilendirme borcuna aykiri davranmasi halinde sigortaci aleyhine yaptirim
SSBilY m. 7°de yer alir'*'’. Bu kapsamda sigortaci, sdzlesmenin kurulmasi
sirasinda veya sozlesme kurulduktan sonra, bilgilendirme borcunu hig veya uygun
sekilde yerine getirmezse ve bu durum sigorta ettirenin sézlesmenin kurulmasi
kararina etkili olmussa, borca aykirilik sebebiyle sigorta ettiren SSBilY m. 7’ye
gore sdzlesmeyi feshedebilir veya sigortacidan tazminat talep edebilir’*!8, Ogretide
bir goriis, sigorta ettiren bu hususa iliskin TTK m. 1423 f. 2’de belirtilen siirede bir
itirazda bulunmamis ise, SSBilY m. 7 hiikkmiinde taninan haklara sahip olamamasi

gerektigini belirtmektedir!4!®

Ogretide sadece yonetmelikle fesih ve tazminat yaptirnmi Ongdriilmesi
elestirilmektedir'*?°, TTK’da bu borca aykirilik igin bir yaptirim 6ngoriilmemis
olmamasi sebebiyle, TTK m. 1451’e gére bu konudaki bosluk TMK ve onun
ayrilmaz pargasi olan TBK hiikiimleriyle doldurulabilir. Bundan hareketle 6gretide
sigorta ettirenin tazminat hakki, SSBilY m. 7’ye degil, culpa in contrahendo
sorumluluguna dayandirilir. Boylelikle, sigortacinin sézlesme goriismelerinde
TMK m. 2’de ifadesini bulan diiriistliik kuralina aykir1 davranmasi sebebiyle sigorta
ettiren zarara ugradig takdirde sigorta ettirenin, sigortacidan tazminat talep hakki

mevcutturt#L,

1417 Merve irem Yener, “Anlasmali Servis Kayd: igeren Kasko Sigortalar”, Banka ve Ticaret
Hukuku Dergisi, Banka ve Ticaret Hukuku Arastirma Enstitiisii, Cilt: 39, Say1: 4, s. 1225; Unan /
Suzel / Konfidan, s. 198; Dolar, s. 223.

1418 yazicioglu / Ogiiz, s. 116; Ozdamar, s. 355; Yazicioglu, Bilgilendirme, s. 413.

1418 yazicioglu, Bilgilendirme, s. 411.

1420 Her ne kadar yonetmelik hiikmii ile fesih ve tazminat hakk: 6ngoriilmiisse de tazminata iliskin
diizenlemenin kanunla yapilmasmin gerektigine dair bkz. Unan, Genel Hikiimler, s. 238; Unan /
Stzel / Konfidan, s. 196; Dolar, s. 224.

1421 Unan, Sigorta Ettirenin Gorevleri, s. 51; Unan / Siizel / Konfidan, s. 196; Selim, s. 1055;
Ozdamar, s. 357; Dolar, s. 225. Nomer, s. 469.
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Ancak culpa in contrahendo sorumlulugu tali olup sozlesme gecerli olarak
kurulsa bile sozlesme goriismelerindeki Kusur, ayni zamanda s6zlesmeden dogan
borcun ihlaline yol agmis ise burada borca aykirilik hiikiimleri uygulanir. Diger
yandan TBK m. 39 f. 2’ye gore aldatmadan dolay1 baglayici olmayan bir sézlesme

onanmis sayilirsa alacaklinin tazminat hakki ortadan kalkmaz.

Ornegin teklifnamede sigorta ettiren, himaye kapsaminda cep telefonunda
bulunan verilerin ele gegirilmesi halinin sigorta teminat1 kapsaminda olacag teklif
edildigi halde sigorta ettirene verdigi sozlesmede bu hususun himaye dis1 olduguna
dair kayit bulunmaktaysa, sigorta ettiren buna itiraz edebilecektir. Itiraz edip
sozlesme kurulmadigr takdirde siber riziko sonucu sigorta ettirenin cep
telefonundaki hasar sebebiyle zarara ugramasi halinde sigorta himayesi
olmadigindan sigorta ettiren zarara katlanacaktir. Benzer sekilde sigorta ettiren
sozlesme kurulsayd: da bu sefer cep telefonu kaynakli zararlar s6zlesmede himaye
dist oldugu gerekgesiyle bu konuda gerceklesen bir riziko sebebiyle sigorta

tazminatina kavugsamayacakti.

Ogretide hakli olarak sigorta ettirenin on dort giin icerisinde sézlesmeyi
denetlememesinin  tazminatta  indirim  sebebi  yapilmamasi  gerektigi
savunulmaktadir?*??, Nitekim TTK m. 1423’te belirtilen bilgilendirme borcuna
uymayan taraf sigortact olup bunu denetlememenin, sigorta ettirenin TBK m. 51 f.
1 kapsaminda zararin dogmasina ya da artmasina etkili olmus eylemi olarak kabul
edilmesi dolayisiyla tazminatta indirim sebebi yapilmasi halinde sigortaci, kendi

kusuruyla kanuna aykir1 eyleminden fayda saglamis olacaktir.

Konu sigorta ettirenin tazminat talebini ileri siirebilecegi siire agisindan
incelendiginde, TTK m. 1423 f. 2 sigortacinin bilgilendirme borcuna aykiriligina
ragmen kurulan sozlesme sebebiyle zarara ugrayan sigorta ettirenin, tazminat

hakkina iligkin herhangi bir ifade icermemektedir. Maddede belirtilen sure sigorta

1422 Jnan / Stizel / Konfidan, s. 199.
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ettiren lehine, dar sekilde yorumlanmali, sadece itiraz hakkinin kullanilmasi

acisindan dikkate alinmalidir!#?3,

Buna karsilik, sézlesme sigorta ettirene verildigi sekilde gecerli olsa bile,
sigortacinin bilgilendirme borcunu hi¢ veya geregi gibi yerine getirmemis olmasi
nedeniyle genel hiikiimlere dayanan tazminat hakki devam eder. Zira bu tazminat
hakki sigortacinin borca aykir1 eylemi kaynaklidir. Bu kapsamda, gecerli bir
sOzlesmenin kurulmasi sonrasinda da bilgilendirme borcuna aykirilik sebebiyle
sigorta ettiren zarara ugramis ise, sigorta ettirenin bu zararinin giderilmesini talep
etmesi mimkiin kabul edilmelidir'4?*, Burada zarar, sigorta ettirenin olumsuz zarari
olup sozlesme teklifname veya anlagma sartlarina uygun kurulsaydi sigorta ettirenin
alacag1 sigorta tazminati ile sigortacinin bu borca aykir1 davranmasi sebebiyle

sigorta ettirenin alacagi sigorta tazminati arasindaki fark talep edilebilecektir.

5. Siber Risk Sigortalar1 Agisindan Bilgilendirme Borcunun Kapsami

Siber risk sigortasinda sigortaci, SSBilY m. 8 geregi sigorta sozlesmesi
kurulmadan once belirtmekle yiikiimlii oldugu hususlar kapsaminda hangi tiir siber
rizikolara kars1 hangi varliklarin teminat altina alinmasin teklif ettigini acik ve net
bir sekilde bildirmelidir. Burada AVB Siber Bélim A ve B hukimlerinden
anlasilacagi lizere, sigorta teminat kapsaminin belirlenmesi, rizikonun meydana
gelmesinden dncesinde sigorta ettirenin kiilfetleri, sigorta teminatinin baslangici ve
sonu, prim miktar1 ve ddeme sartlari, sézlesmenin sona erme halleri, rizikonun
meydana gelmesi halinde sigorta ettirenin kiilfetleri, sigorta tazminati 6denmesi
sartlari, muafiyetleri tazminat 6demesinin vadesi, zararin tespiti i¢in sigorta

ettirenin yaptig1 masraflardan sigortacinin sorumlulugu, hangi bagli cihazlarin

1423 Ozdamar, s. 357. Hiikiimde &ngoriilen siirenin sigorta ettiren aleyhine kullanilmamasi yoniinde
benzer goriis icin bkz. Kemal Senocak, Samim Unan / Emine Yazicioglu, (editérler), Sigorta
Hukuku Sempozyumlari: “Sorumluluk Sigortalarinda Sézlesme Oncesi Thbar Kiilfeti”, 1. Baski, On
iki Levha Yayincilik, 2018, s. 182.

1424 Ozdamar, s. 357.
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teminat kapsaminda sayilacagi gibi hususlar belirtilmelidir. Bu hususlar sigorta

s0zlesmesi kurmak isteyen kisinin s6zlesme kurma iradesi agisindan 6nem arz eder.

Ornegin bir is yerinde meydana gelebilecek fidye yazilim saldirilarina karsi
sigorta teminati saglayan bir siber risk sigorta s6zlesmesinde, sigorta ettirenin is
yerindeki bilgisayarlarin teminat kapsaminda oldugunu bilmesi gerekir. Bunun yan1
sira, ¢alisanlara ait cep telefonu veya tasinabilir bilgisayarlarin teminat kapsaminda
olmadig1 hakkinda sigortacinin sigorta ettireni bilgilendirmesi gerekir. Benzer
sekilde, ikametindeki bilgisayarin1 sigorta s6zlesmesine konu eden sigorta ettirenin,
sigorta himayesinin ikamet ettigi meskende bulunan bilgisayarin ugrayabilecegi
siber rizikolarla smirli oldugu hakkinda bilgilendirilmesi gerekir. Dolayisiyla
Ornegin sigorta ettirene ait cep telefonunun sigorta sozlesmesi teminati kapsami
disinda oldugu da sigorta ettirene belirtilmelidir. Bunun yaninda sigorta
himayesinin hangi siber rizikolar1 kapsadigi konusunda da sigorta ettiren

bilgilendirilmelidir.

So6zlesme siiresince, sigorta iliskisi bakimimdan 6nemli sayilabilecek hususlar
acisindan, siber risk sigortasina iliskin mevzuatta meydana gelen degisiklikler,
ornegin bu konuda SEDDK tarafindan hazirlanacak genel sartin yiiriirliige girmesi,
sigortacinin iflas1 veya tasfiyesi, siber risk bransinda veya tiim branglarda sigorta

s6zlesmesi yapma ruhsatinin iptali halleri 6rnek verilebilirt4?®,

B. Sigorta Himayesi Saglama Borcu

1. Hukuki Niteligi

Siber risk sigortasinda sigorta himayesi kapsamina iligkin agiklamalar bir 6nceki

1426

boliimde yer almaktadir Burada bu borcun hukuki niteligi {izerinde

durulacaktir.

125 yazicioglu / Ogiiz, s. 108.
1426 Bkz. yuk. bol 3. 1V altindaki agiklamalar.
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Bilindigi iizere sigortacinin 6deme borcu, riziko gerceklestigi takdirde giindeme
gelir. Ancak bu ifadeden sigorta sdzlesmesinin riziko ger¢eklesene kadar sigorta
ettirene tek tarafli borg yiikleyen bir sdzlesme oldugu sonucuna ulasilmamalidir.
Zira her ne kadar sigortacinin sigorta tazminat1 6deme borcu riziko gergeklestigi
taktirde dogacaksa da sigortacinin sdzlesmede sureklilik arz eden edimi, rizikoyu
tasimas1dir'*?’. Bu borg sigorta sdzlesmesinin tam iki tarafli bir sdzlesme olmasinin
sonucudur'4?®, Bundan hareketle, sigorta sozlesmesi zararin ortaya ¢ikmasi sartiyla

taraflar1 baglayici hale gelecek bir s6zlesme degildir.

2. Baslangic Zamani

Kural olarak sigorta sozlesmesinde aksi kararlastirilmamigsa himaye, primin
O0denmesiyle baglar. Sozlesmede primin  0denmesinin  taksitle olacagi
kararlastiritlmigsa, TTK m. 1421 f. 1’e gore kural olarak sigortacinin sigorta
himayesi saglama borcu, primin ilk taksitinin sigortaciya 6denmesi ile baglar. TTK
m. 1452 f. 3 geregi TTK m. 1421 hikmu nispi emredicidir. Bu kapsamda taraflar
sigorta ettiren aleyhine aykiri olmamak sartiyla, drnegin teklifnamenin sigorta

ettiren tarafindan kabuliiyle himayenin baslayabilecegini kararlastirabilirler!4?°,

Bu kuraldan hareketle taraflar arasinda s6zlesme kurulmus ancak primin ilk
taksiti 0denmemigse sigorta ettiren, primin ilk taksiti 6denmeden sigorta
himayesinden faydalanamaz. Bu arada riziko gergeklestigi takdirde sigortacinin
sigorta tazminat: ddeme borcu dogmaz'*®, Buna ek olarak taraflar sézlesme devam

ederken sozlesmedekilerden farkli bir rizikoyu himaye kapsamina dahil ettikleri

1427 Kender, s. 187.

1428 Kender, s. 332.

1429 Bozer, s. 34; Memis, Yargisal Denetim, s. 96; Kayihan, s. 648. Erkan Eren / Bilal Ozel,
“Sigortacinin Rizikoyu Tagima Yiikiimliliigiiniin Baslangic Anina liskin Bir Degerlendirme”,
Antalya Bilim Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 9, Say1: 18, 2021, s. 745; Miilazimoglu,
s. 231. Bu kuralin TTK m. 1421 f. 1’de yer alan istisnas1 kara ve denizde esya tasima islerine iliskin
sigorta sozlesmeleridir. Bu tiir sigorta s6zlesmelerde sorumluluk s6zlesme diizenlendigi an baglar.
Can, Sigorta, s. 53; Bozer, s. 35; Taner Bozkurt, s. 101; Yener, s. 436; Erkan Eren, Bilal Ozel,
S. 745

1430 Erkan Eren, Bilal Ozel, s. 747.
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takdirde 6gretide bu riziko bakimindan sigorta himayesinin bu rizikoya iliskin prim

farkinin 6denmesiyle baslayacag: goriisii mevcutturt43?,

3. Hukuki Sonuclar:

Sigorta sozlesmesinde sigorta himayesi saglanan bir riziko meydana geldigi
takdirde, sigorta ettiren veya sorumlu bulundugu {i¢iincii kisi zarara ugrarsa, diger
sartlarin da uygun olmasi halinde sigortactnin TTK m. 1409 f. 1’e gore sigorta
tazminati &deme borcu dogacaktir!*3?, TTK m. 1421 f. 1°de diizenlenen
sigortacinin, sigorta himayesi saglama borcunun diger bir sonucu ise, sigortacinin
bu sorumlulugu sebebiyle, teminat verdigi rizikolar sonucu meydana gelebilecek
zararin parasal karsiligini teminat olarak ayirma zorunlulugudur. Sigortaci
tarafindan ayirilacak karsiliklar Sigorta ve Reaslirans ile Emeklilik Sirketlerinin
Teknik Karsiliklarina ve Bu Karsiliklarin Yatirilacag Varliklara Iliskin Y dnetmelik
(“SRY”)’e 133 gore belirlenir. Burada sigortaci, sdzlesme siiresi icerisinde ve eger
geemise etkili bir sigorta s6z konusu degil ise, sozlesmede belirtilen siire

kapsaminda rizikoyu tasimaktadir'#34,

Bu bor¢ Ogretide i¢c tedbir veya rizikoyu tasima borcu olarak da
adlandirimaktadir'*®®. Sigorta himayesi, sigorta sdzlesmesinin teminat kapsamina
giren haller i¢in saglanmalidir. Bu bor¢ kapsaminda sigortact, rizikonun
gerceklesmesinden sonra sigorta tazminatt muaccel olmasi halinde sigorta

tazminatim 6demeye hazir olmalidirt#%,

1431 Erkan Eren, Bilal Ozel, s. 752.

1432 Akgiin, Teminat Kapsamy, s. 91.

1433 RG, T: 07.08.2007, Say1: 26606.

1434 Erkan Eren, Bilal Ozel, s. 752.

1435 Omag, Sigorta S6zlesmesinin Hiikiimleri, s. 310; Taner Bozkurt, s. 138.
1436 Kender, s. 370
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C. Sigorta Tazminati Odeme Borcu

1. Tanim ve Sartlari

Zarar sigortalarinda TTK m. 1409 f. 1 geregi sigortacinin, sigorta tazminati
6deme borcu mevcuttur. Bu borcun kapsami, sigorta sozlesmesinde 6ngorilen
rizikonun gergeklesmesi ve bu nedenle sigorta ettirenin zarara ugramis olmasi
halinde sigortacinin sigorta bedeli kadar sigorta tazminatini sigorta ettirene
odemesidir®®’. Ogretide bir goriise gore, bu borcun sigorta himayesi saglama
borcunun riziko gergeklestikten sonraki hali oldugu belirtilmektedir'*®. TTK m.
1427 f. 1 geregi sigorta tazminati ddemesi, taraflar arasinda sigorta sdzlesmesinde
aynen tazmin kararlastirilmanigsa nakden yapilir'#®. Sigorta tazminatinin parasal

karsilig1 menfaatin riziko gergeklestigi andaki degerine gore tespit edilir'44°,

Burada sigorta ettiren lehine bir tazminat hakki dogmaktadir. Ancak sigortact
sigorta ettirenin ugradig tiim zararlar1 degil, sdzlesmede teminat kapsaminda olan
rizikolardan dogan zararlar karsilayacaktir’**, Baska deyisle, rizikoyu meydana
getiren olay teminat kapsaminda degilse sigortact hukuken sigorta tazminati
odemek zorunda degildir'**2. Bu kapsamda, sigorta himayesinde olan bir riziko
meydana gelmeden sigortacinin sigorta tazminati 6édeme borcundan s6z etmek
1443

miimkiin degildir Gergeklesen rizikonun sigorta sozlesmesinde teminat

1437 Taner Bozkurt, s. 42; Yazicroglu / Ogiiz, s. 190; Unan, Genel Hiikiimler, s. 99; Unan / Siizel
/ Konfidan, s. 195.

1438 Omag, Sigorta Sézlesmesinin Hiikiimleri, s. 311.

1439 Taner Bozkurt, s. 141; Zehra Seker Ogiiz, N. Fiisun Nomer Ertan / Elif Oguz (editorler), Prof.
Dr. Erdogan Moroglu’nu Anma Toplantilari: “Sigortacinin Tazminat Odeme Borcu”, 1. Baski, On
iki Levha Yayncilik, 2021, s. 168.

1440 Can, Birden Cok Sigorta, s. 25; Kuyucu, s. 43.

1441 Unan, Zarar Sigortalar, . 89.

1442 Kemal Senocak, Ufuk Tekin / Ibrahim Bektas (editdrler), Ticaret Hukuku ve Yargi Kararlari
Sempozyumu: “Sigorta Ettirenin Zarar1 Onleme ve Azaltma Kiilfetine liskin Yargitay Kararlarinin
Degerlendirilmesi” Banka ve Ticaret Hukuku Aragtirma Enstitiisii, XXVIII, 2014, s. 50.

1443 Omag, Sigorta Sozlesmesinin Hiikiimleri, s. 314. Taner Bozkurt, “Sigorta Hukuku”, 12. Baski,
On iki Levha Yayincilik, 2021, s.11, s. 39. Bu yénde, Yargitay 17. Hukuk Dairesi, E: 2018/3818,
K:2020/3816, T: 23.06.2020 karar1. Velayudan, s. 5511.
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kapsaminda olup olmadig1 belirlenirken asagida agiklanacak illiyet bagi dikkate

alinmalidir.

2. Illiyet Bag

a. Tanmmm

Illiyet bagi, zararla zarara neden olan olay, eylem, arasinda sebep sonug
bagidir!***. Zarara bir hukuki sonug baglayabilmek icin zarar ile zarara sebep olan
olay arasinda mantiga dayali illiyet olmalhdir'*®®, Zarara sebep olan olay ise
“mevcut duruma veya bir siirece bunu farklilastiracak bi¢imde etkide bulunan,

olagandis1 bir olay veya insan davranisi olarak” tanimlanabilir44®.

b. Sigorta Sézlesmelerinde illiyet Baginin Onemi

Sigorta ettirenin tazminat talebinin sigorta teminati kapsaminda olup olmadigi
sigortaci tarafindan degerlendirilir. Zira, TTK m. 1409 f. 2’ye gore sigortaci sigorta
tazminatt 6deme borcunun olmadigina dair kararmin hukuka uygunlugundan
bahsedebilmek icin, zarar1 meydana getiren olayin teminat kapsami diginda
oldugunu ortaya koymalidir'#*’. Bu hiikiim TTK m. 1452 f. 3’e gore nispi emredici

olup sigorta ettiren agisindan aksi kararlastirilamaz.

Bundan hareketle, rizikonun gerceklestigi sigortaciya ihbar edildiginde,
sigortaci, tazminat borcu hakkinda bir karara varabilmek i¢in gerceklesen rizikonun
sigorta teminati kapsaminda olup olmadigini belirlemelidir. Sigortaci, zarari
meydana getiren olay1 tespit ettikten sonra zararin sigorta himayesi kapsaminda

olup olmadigina karar verecektir. Bu nedenle sigortaci, sigorta ettiren nezdinde

143 Eren / Donmez, s. 1097; Yener, s. 504.

1445 Oguzman / Oz, s. 45.

1446 Samim Unan, Ticaret Hukuku ve Yargitay Kararlart Sempozyumu, “Sigorta Hukukunda illiyet
Bagina Iligkin Bazi1 Sorunlar”, 1. Baski, XXIX, Banka ve Ticaret Hukuku Arastirma Enstitiisii, 2016,
s. 59.

1447 Unan, Genel Hukimler, s. 114; Dogan, s. 114.
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ortaya c¢ikan zararin teminat kapsaminda bir rizikodan gerceklesip
gerceklesmedigini, yani zarar ile sigorta s6zlesmesinde teminat kapsaminda olan

riziko arasindaki illiyet baginin varligini arastirmalidir'#48,

Zarar sigortasi sozlesmeleri agisindan illiyet baginin 6nemli oldugu diger nokta,

1449 ortaya ¢ikar**?. Bazi

asagida incelenecek olan sigorta ettirenin kiilfetlerinde
kilfetlerin ihlali halinde sigorta ettiren aleyhine uygulanabilecek yaptirim, sigorta
ettirenin kiilfeti ihlal etmesi halinde, ihlalle rizikonun ger¢eklesmesi veya
sigortacinin tazminat borcunun kapsaminin artmis olmasi arasinda illiyet bagi olup

olmadigina gore degismektedirl®®:,

TTK m. 1401’e gore kural olarak sigortaci, sozlesmeyle riziko meydana
geldiginde sigorta ettirenin ugrayacagi zarar1 tazmin etmeyi listlenir. Ancak sigorta
ettiren, kanundan kaynaklanan veya sozlesmede kararlastirilan bazi kiilfetleri ihlal
ettiginde ve yukarida belirtilen illiyet baginin varligi halinde, sigorta ettiren sigorta
tazminati talep hakkindan kismen ya da tamamen yoksun kalir. Bu kapsamda bu
hallerde diger sartlarla beraber illiyet baginin varligi, sigortaci lehine bir durum
yaratacaktir. Zira burada, kiilfeti ihlale bagl diger sartlar ve illiyet baginin varligi
halinde sigortaci, sigorta tazminati ddeme borcundan kismen veya tamamen

kurtulabilecektir.

Bundan hareketle, TMK m. 6’ya gore burada sigortaci, edim yiikiinii
hafifletebilmek veya durumun sartlarina gore ortadan kaldirabilmek igin illiyet
bagini ispat etmeye calismalidir!4>2, Kanunda karine belirlenmesi veya acikea ispat
yiikiiniin sigorta ettirende olacaginin belirtilmesi hali bu kuralin istisnasidir.
Ornegin Kasko genel sartlar1 A.5.5.5’e gore kaninda KTK m. 48 f. 1°de belirlenen

promil oraninda veya lizerinde alkol ile hususi otomobil kullanirken kazaya karigan

1448 Jnan, Tlliyet, s. 59; Kender, s. 377. Taner Bozkurt, s. 42; Ayhan / Caglar / Ozdamar, s. 139.
1449 Bynlar icin bkz. asa bél. 4, Il ve IV.

1450 yener, s. 503; Unan, Illiyet, s. 57; Tamer Bozkurt, s. 209.

151 Ornegin rizikonun agirlagtirilmamas kiilfetine aykirilikta yaptirimlari diizenleyen TTK m.
1445°te kullanilan baglant: terimi ile illiyet baginin kastedildigine dair bkz. Yener, s. 500.

1452 Aksi yonde bkz. Yener, s. 506.
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sigorta ettiren/ siiriicli, meydana gelen kaza ile kanuna aykir1 sekilde hususi
otomobil kullanmasi arasinda illiyet bagi bulunmadigini ispat etmedigi takdirde
sigorta tazminatina hak kazanamaz'#>, Zira bu 6rnekte KTK m. 48 f. 1 hiikkmiiyle

kazaya alkoliin sebep olduguna dair karine getirilmistir.

Buna karsilik, taraflarin zarari meydana getiren olayin hangi olay oldugu
hakkinda, emredici hiikiimlere aykir1 olmamak kaydiyla, anlagmalar
miimkiindiir'¥>* Ancak boyle bir anlasma olmamasi halinde 6zellikle zarar birden
cok olay sebebiyle meydana gelmisse, zarara neden olan olayin himaye kapsaminda
olup olmadiginmi tespit edebilmek i¢in olaylar dizisinden hangi olayin zarari
meydana getirdigini tespit etmek gerekir'#®. Zarar1 meydana getiren olayin tespiti,
bu olaylarin adil sekilde sinirlanmasiyla yapilmaya calisilmaktadir'#®®, Eger zaran
meydana getiren olaylarin hepsi sigorta teminati kapsamindaysa kural olarak,

burada zararin tamamimnin teminat kapsaminda oldugu sonucuna varilacaktir**®’.

Tiirk hukuku dahil ¢esitli hukuk diizenlerinde, sigorta sozlesmelerinde, illiyet
baginin tespiti bazi kurallar kapsaminda miimkiin olur. Asagida belirtilen illiyet
bagi kurallar1 hakkinda ogretide farkli teoriler ile kuralin nasil uygulanmasi
gerektigi tartismalidir. Bu tartigmalar ayri bir ¢alismanin konusu olacak dnem ve
hacme sahiptir. Bu kurallar asagida sigortacinin tazminat 6deme borcuna etkisi

acisindan, genel kabul gordiigu haliyle incelenecektir.
Cc. Normun Amaci
Kendisine ihbar edilen zararin sigorta teminati kapsaminda olup olmadigim

tespit edebilmek icin sigortaci, oncelikle sigorta sdzlesmesinde teminata iliskin

sartlara bakar. Sigortaci, meydana gelen rizikonun teminat kapsaminda olup

1453 Dogan, s. 115.

1454 Unan, Illiyet, s. 58; Konfidan, Deniz Araglar, s. 236.
145 Jnan, Genel Hukimler, s. 100.

1456 Jnan, Genel Hiikiimler, s. 100; Unan, lliyet, s. 58.
1457 \Velayudan, s. 5513.
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olmadigina iliskin yorumu yaparken teminat sartlarinin koyulus amacini

degerlendirmelidir. Ogretide bu yorum kurali normun amaci olarak adlandirilir'4°8,

Teminat kapsami disindaki bir riziko sebebiyle, sigorta ettiren zarara ugrarsa
sigortacinin zarari tazmin yiikiimliligii dogmaz. Zarart doguran olay ve riziko
arasinda illiyet bagi, rizikoyu doguran olayin sigorta teminati kapsaminda olup
olmadigini belirleyebilmek igin arastirilmalidir**®®. Dolayisiyla sigorta sozlesmesi
acisindan zarari meydana getiren olay ile riziko arasindaki illiyet bagi, sigortacinin

tazminat borcu sorumlulugunu belirleyen temel unsurdur'4®°,

d. Uygun illiyet Bagi Kurah

Tiirk hukukunda, teminat kapsami belirlenirken genellikle, zarar1 ortaya ¢ikaran
eylemle zarar arasinda illiyet bag1 uygun illiyet bag1 kuralina gore tespit edilir#6L,
Uygun illiyet baginda zarar1 ortaya ¢ikaran biitiin sebepler degil, bunlar arasinda
hayatin olagan akis1 ve “olaylarin normal seyrine” gOre zarar1 dogurmaya elverisli

olan sebep arastirilir ve tespit edilince bu sebep esas alinir'462,

Ornegin, bir muhasebeci, calistigi sirkete geldiginde, sigorta ettirene ait
bilgisayarda dijital veri seklinde kayitli, son bes yillik muhasebe kayitlarina
erisimin engellendigini fark ettiginde, sigorta ettirenin hacker tarafindan kottcul
yazilim saldirisina ugradigi sonucuna varilir. Burada hackerin koétlictl yazilim
saldiristyla verileri sifreleme eylemi zarar1 doguran eylemdir. Dolayisiyla sigorta
ettirenin koticil yazilim saldirilarini teminat kapsaminda bulunduran bir sigorta
sO0zlesmesi mevcutsa, olay ile meydana gelen zarar arasinda uygun illiyet baginin

varlig1 kabul edilmelidir.

1458 Unan, Illiyet, s. 58.

1459 Kender, s. 377. Taner Bozkurt, s. 42; Ayhan / Caglar / Ozdamar, s. 139.

1460 Unan, 1lliyet, s. 59; Can, Sigorta, s. 52.

1461 Unan, Genel Hikimler, s. 111; Yener, s. 504. Deniz sigorta sdzlesmelerinde genellkikle yakin
sebep kuramu ile illiyet bagi tespit edilir.

162 Jnan, Illiyet, s. 58; Oguzman / Oz, s. 45-46; Eren / Donmez, s. 1097; Evrim Akgiin, “Ferdi
Kaza Sigortas1 Sézlesmesi”, 1. Baski, On ki Levha Yaymcilik, istanbul, 2017, s. 112.
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Ormnegin, 1slanma sebebiyle meydana gelebilecek bagli cihaz hasarlarindan
dogabilecek zararlara kars1 siber risk sigortasiyla teminat altina alinan yerde, yangin
baslay1p sigorta ettirenin dijital verilerini barindiran bagli cihazin derhal devreye
giren yangin sondiirme sisteminden akan sivi sebebiyle 1slanip hasara ugramasi
neticesinde sigorta ettirenin ugradig1 zarar, siber risk sigortasi kapsaminda
degerlendirilebilecektir. Zira bu 6rnekte zarar islanma ile bagl cihazda olusan hasar
sonucu meydana gelmistir. Bagl cihazin 1slanmasina yangin sondiirme sistemini
devreye sokan yangin olay1 sebep olmussa da, zarar islanma olay1 neticesinde

dogdugu icin uygun illiyet bagi mevcuttur.

Bazi hallerde illiyet bagi, araya giren yeni olaylarla kesilmekte ve zarara yeni
olaylar serisi bagimsiz olarak neden olabilmektedir. Bundan hareketle Yargitay bu
gibi durumlarda, sigortacinin sorumluluktan kurtulmasina hitkmetmek i¢in zararin
miinhasiran teminat dis1 rizikodan kaynaklanmasi sartin1 aramistir**®3, Bu kararlar
genellikle KTK m. 48 f. 5’te belirtilenden fazla oranda alkol bulunan sigorta ettiren/
stiriicliler agisindandir. KTK m. 48 f. 1’e gére uyusturucu uyarict madde almis
stirticiiler ile alkolli siiriiciilerin karayolunda arag siirmeleri yasaktir. Keza Kasko
Genel Sartlart m. A.5. 5.5. bendine gore “Aracin, uyusturucu madde veya
Karayollar: Trafik Yonetmeliginde belirlenen seviyenin lzerinde alkolli igki almuws
Kisilerce veya aymi mevzuatta alkollii igki alamayacag belirtilen Kisilerce alkollu
icki alinmak suretiyle kullanilmas: sirasinda meydana gelen zararlar...” teminat
disinda kalir. Yargitay bu konudaki igtihatlarinda sigortacinin kazanin miinhasiran
stirticii alkol etkisindeyken meydana geldigini ispat etmesi halinde tazminat

borcundan kurtulabilecegini belirtir!4®4,

Ornegin, insansiz hava aracinin ¢arpmasi sonucu yaralanan kisinin ambulansla

hastaneye tasinirken, yolda trafik kazasi sonucu 6lmesi halinde, olaylar zincirine

1463 Unan, Genel Hikiimler, s. 111; Unan, illiyet, s. 68

1464 Yargitay 17. Hukuk Dairesi, E: 2018/4623, K: 2018/11940, T: 10.12.2018 karari, https://0-www-
lexpera-com-tr.opac.bilgi.edu.tr/ictihat/yargitay/17-hd-e-2018-4623-k-2018-11940-t-10-12-2018
(e.t. 23.11.2024); Unan, Illiyet, s. 68. Bu konuda yerlesik Yargitay uygulamasmnin degerlendirildigi
bir ¢aligma i¢in bkz. Dogan, s. 108-140.
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trafik kazasi girmistir. Burada insansiz hava araci ile kazazedenin 6liim olay1
arasinda trafik kazas1 olay1 girmistir. Oliime trafik kazas1 sebep oldugundan

insansiz hava aracini isleten, 6liim olayindan dolay1 sorumlu olmayacaktir!46®,

Diger yandan, riziko gerceklesip teminat disindaki bir olaya sebep olup zararin
da teminat digindaki olay sonucu meydana gelmesi halinde veya birden fazla olayin
zarar1 meydana getirmesi halinde, zarar1 meydana getiren olaym teminat
kapsaminda olup olmadiginin tespitinde uygun illiyet bagindan farkli bir yaklagim
secilmesi gerekebilir®®. Ornegin, kétiiciil yazilim saldiris1 sonucu binada bulunan
yangin sondiirme sisteminin bozulmasi neticesinde binayr su basmasi halinde
meydana gelen zararin varsa siber risk sigorta sdzlesmesi kapsaminda yoksa su
baskini konulu sigorta s6zlesmesi kapsaminda olup olmadigi belirlemede uygun

illiyet bagindan farkli bir illiyet bag1 kurami degerlendirilebilir.

e. Yakin Sebep Kurah

Ingiliz hukukunda riziko gerceklestikten sonra meydana gelen zararmn sigorta
teminati kapsaminda olup olmadigini tespit etmek i¢in zarari meydana getiren
olaylar zinciri, etkin sebep kistasi olarak da adlandirilan yakin sebep kural: ile
cozuimlenir'#®’, Kurala gore zarar1 meydana getiren olayin teminat kapsamindaki
riziko olup olmadiginin degerlendirilmesinde zarar1t meydana getiren yakin sebep,

causa proxima esas alinir4®

. Yakin sebep kistasi, zararin tespitinde zarari
olusturan uzak sebep degil yakin sebebin dikkate alinacagi anlamina gelen injure

non remota causa sed proxima spectator ilkesi kaynaklidir*46°,

Yakin sebep kistasinda, zarar1t meydana getiren olay, zararin dogmasindan once

gerceklesen son olay degil, zararin dogmasina agirlikli, yogun, bigimde etkili olan

1485 Senocak, Drone, s. 68.

1466 Dogan, s. 125.

1467 \Jelayudan, s. 5511.

1468 Dogan, s. 126; Konfidan, Deniz Araglari, s. 235.
1469 \yelayudan, s. 5512; Ulgener, s. 24.
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olaydir'*’®. Yogunluk, zarar1 meydana getiren olay ile zarar arasina baska etken
olay girmemesi anlamma gelir!*’!. Baska olay girebilir. Ancak araya giren olay
zararin dogmasinda etken olmamalidir. Baska bir deyisle yakin sebep, zarar1 ortaya
cikaran olaylar dizisini harekete geciren, diger olaylardan da bagimsiz, zararin
dogmasina etken olaydir. Olay, kacinilmaz bigimde zarara yol agacak nitelikteyse
o olay yakin sebep olarak kabul edilmelidir}*’2. Zarari dogmasmna etken olaydan
sonra bagka bir olay meydana gelip bu sebep sonug iliskisini ortadan kaldirabilmesi
icin sonradan gergeklesen olaym zararin meydana gelmesinde yogun etkisinin
olmasi gerekir'*’3, Bu anlamda, diger olaylardan bagimsiz, yeni kaynaktan baska

bir olay zararin meydana gelmesine sebep olursa yakin sebep degisecektir4’,

Ornegin, e-ticaret faaliyeti ile ugrasan bir sigorta ettirenin miisteri verilerini
iceren dijital altyapisi, fidye yazilim saldirilarina karsi siber risk sigortasinda
teminat altina alinnmustir. Sigorta ettirenin BiT leri, bir fidye yazilimi saldirisina
maruz kalmis ve sunucularin sifrelenmesi nedeniyle erisilemez hale gelmistir.
Verilere yeniden erisim saglanabilmesi i¢in siber giivenlik uzmanlari, sistemleri
temizlemek ve eski haline getirmek amaciyla yedeklerden geri yiikleme iglemi
gerceklestirmistir. Ancak, geri yiikleme sirasinda verilerin bir kisminda bozulmalar
meydana gelmis ve miisteri siparis kayitlarmin bir boliimii ortadan kaybolmustur.
Sonug olarak, sigorta ettiren, kaybolan siparigler nedeniyle misterilerine hizmet

verememis ve maddi zarara ugramistir.

Bu durumda, sigorta sdzlesmesinde yer alan fidye yazilimi saldiris1 dogrudan
zarara neden olmamistir. Zarar, geri yiikleme siirecindeki veri bozulmalarindan
kaynaklanmistir. Dolayisiyla, fidye yazilimi saldirist sigorta teminati kapsaminda

olsa da, etken sebep olmadigindan sigorta ettirenin zarari teminati kapsami

1470 Unan, Genel Hikumler, s. 102.

1471 Velayudan, s. 5512

1472 \Velayudan, s. 5519

1473 Ulgener, s. 30. Etkin sart kuralinin nedensellik bagi kesilmesi ile degisiklige ugramis uygun
illiyet kurali oldugunu belirten gériisler de mevcuttur. Bkz. Ulgener, s. 34, dpnt. 93.

1474 Unan, illiyet, s. 60.
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disindadir'#®, Bagka deyisle veride meydana gelen hasar fidye yazilim saldirist
disinda bagska etken sebep neden olmus, zarar1 doguran sebep olmaya aday olan

fidye yazilimi saldirisi, zararin dogmasinda etkenligini yitirmistir.

Bu kapsamda, yakin sebep kuralina gore teminat kapsami belirlenirken once
sigorta sOzlesmesi sartlari incelenip sozlesme kapsaminda teminat altina alinan
rizikolar belirlenmeli, zarar1 meydana getiren olaylarin zarara olan mesafesi tespit

1476

edilmeli**’®, zararin dogmasinda etkin sebep aday1 olan olay ile teminat kapsaminda

oldugu belirlenen riziko arasinda dogrudan dogruya baglanti ortaya koyulmalidir.

f. Olasihik Kurah

Olasilik kuralina gore zararin olugmasina birden fazla olay neden olmusgsa ve
bunlar ile zarar arasinda uygun illiyet kurulabiliyorsa, uygun illiyet sebeplerinden
zararin olugsmasina %51, %100 arasi neden olan olay belirlenip zararin o olaydan
kaynaklandigi sonucuna gidilmelidir'*’’. Bu kural, olasilik sayilarmin
belirlenmesinde belirli 6lgutler getirememesi, bu kapsamda zararin kaynaklandig:
olayin belirlenmesinde yakin sebep veya uygun illiyet bagi kuralinda oldugu gibi

belirli dlgiitlere sahip olmamasi nedeniyle elestirilmektedir'*’®,

g. Siber Riziko Ac¢isindan Yakin Sebep Kurah

Birden fazla siber olayin zarar meydana getirmesi veya siber olayin meydana
gelip zararin dogmasinda etkin sekilde baska bir olaya sebep vererek bu olaylar
zinciri sonucunda zarari meydana gelmesi miimkiindiir. Ornegin DdoS saldirisi
neticesinde asir1 ag trafigi fiziksel olarak kaldiramayan sunucunun infilak edip
bulundugu odada yangin olayr baslatmasi ve hem patlama hem de yangin

sonucunda odada bulunan esyalarin zarar gérmesi halinde zarara neden olan olay1

1475 Velayudan, s. 5513
1476 Jlgener, s. 29.
1477 Ulgener, s. 34.
1478 Jlgener, s. 35.
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belirlemek i¢in uygun illiyet bagt kurali dogru yontem olmayabilir. Hatta burada
uygun illiyet bagina gore esasen siber saldirinin neden oldugu zarar, yangin veya
patlama olay1 kaynakli addedilecek ve sigortacinin kural olarak, saldiriy1
gergeklestiren hackere riicu hakki ortadan kalkacaktir. Oysa yakin sebep kurali
acisindan zarara neden olay degerlendirildiginde, zarara siber saldirmin etkin

oldugu sonucuna varilacaktir.

Baska bir ornekte ise, bir hava trafik kontrol merkezinin radar sistemlerinin
bulundugu veri merkezine hackerler tarafindan izinsiz erisilmesi sonucu, radar
sistemi kapatilabilir. Bu kapsamda, hava trafigi kontroli saglanamaz ve
havaalanlarinda biiylik ¢apli ugus iptallerinin yaninda ugak kazasi da meydana
gelebilir. Ugak kazasinin gergeklesmesi halinde, yolcunun 6liimii, yaralanmasi
veya yolcuya cismani zarar gelmesi ile ucagin hasara ugramasi rizikolar
gerceklesmesi sonucu havayolu sirketi hem sorumlulugundan kaynakli hem de
envanterinde bulunan malin hasara ugramasi sebebiyle zarari ortaya g¢ikacaktir.
Hemen belirtelim ki burada veri kaynakli =zararlar siber risk sigortasi
kapsamindadir. Zira zarar konusu esya siber alanda var olan esyadir. Ancak siber
saldir1 neticesinde bagl cihaz fiziki hasar gormiis hatta ucakta hasar meydana
gelmistir. Havayolu sirketinin siber risk sigortasi ile mal sigortasini iki farkli
sozlesmeyle kurdugu ihtimalde, zararin tazmininde Once hangi sigorta
sozlesmesinin devreye girecegi belirlenmelidir. Zira mal sigortacisi, zararin
dogmasinda etkin olayin siber saldir oldugunu belirtip zararin teminat kapsami
disinda oldugunu iddia edebilir. Benzer sekilde, siber risk sigortacisi zararin ugak
kazas1 sonucunda olustugunu belirtip zararin teminat kapsami diginda oldugunu

iddia edebilir.
Yukaridaki Orneklerde oldugu gibi zarari doguran bir olaym diger olaylarn

tetikledigi hallerde, eger bir olay kaginilmaz sekilde zararin meydana gelmesini

sagliyorsa, bagka deyisle zararin dogmasinda etkin olay 6rneklerde oldugu gibi ilk
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olaysa ilk olay1 zarar1 doguran olay olarak kabul etmek gerekir'*’®. Boylelikle
zararin teminat kapsaminda olup olmadig1 tespit edilebilir. Bu kapsamda yukaridaki
her iki siber saldir1 neticesinde kaginilmaz sekilde dogan rizikolar sebebiyle zarara
ugrayan Sigorta ettirenin siber risk sigortacisi, sigorta ettiren ve zarar gorenler
nezdinde ortaya ¢ikan zararlar1 da s6zlesme teminat limitleri dahilinde karsilamakla

ylkimli olacaktir40,

h. Zararin Ortaya Cikmasinda Hangi Rizikonun Neden Oldugunun

Tartismal Oldugu Haller

Bazi durumlarda zarari doguran etkin olayin tespiti tartismalidir. Bu hallerde
birlikte veya pes pese meydana gelen olaylarin her birinin zarara sebep oldugu
ol¢iide ilgili sigorta sdzlesmesinde teminat kapsaminda degerlendirilmesi gerektigi
diisiiniilebilir}*®!. Siber rizikoda riziko ile zarar arasindaki illiyet bag1 fiziksel
zararlar agisindan degerlendirildiginde rizikonun dogmasina yol agan olaylar
zincirinde diger olaylardan bagimsiz olayin siber olay olmadig: hallerde, zararin
siber risk sigortasinda sayilip sayilmayacagi tartismalidir. Keza siber riziko sonucu
dijital veriler hacker tarafindan kopyalanmasi ayni zamanda hirsizliktir. Burada
yakin sebep kuramina gore hirsizlik rizikosunun gergeklesmesine etken olay siber
saldirt kabul edilip hirsizlik sonucunda sigorta ettiren nezdinde ortaya ¢ikan zarar

siber risk sigortasi kapsaminda degerlendirilmelidir.

i. Degerlendirme

Zarara sebep olan olaylar zincirinin ¢éziimlenmesinde karmasikligi belirli
olgutlerde gidermek ve siber rizikonun teminat altinda kalip kalmadigini belirlerken
yargica miimkiin olan en genis takdir yetkisini saglayan illiyet bagi kuralini

kullanmas: gerekecektir. Bu kapsamda yakin sebep kuralinin siber risk

1479 Jnan, Genel Hikiimler, s. 112.
1480 (Jnan, Genel Hikiimler, s. 104.
1481 (Jnan, Genel Hikimler, s. 112.

265



sigortalarinda illiyet baginin ortaya konmasi agisindan uygulanmasi faydal
olabilecektir. Zira siber olay, kara, deniz veya havadan bagimsiz, eylemin siber
alanda dogup sonuglarini siber alan, kara, deniz veya havada meydana getirebildigi

alisilmisin disinda bir rizikodur.

3. Sigorta Tazminati Odeme Borcunun Kapsami

a. Mal Sigortasinda Tazminat Miktari

TTK m. 1459 hiikminden riziko sonucu meydana gelen zararin tazmini agsindan
sigortacinin sigorta ettirenin ugradig1 zarardan fazlasini sigorta tazminati olarak
odeyemeyecegi anlasilmaktadir. Ogretide TTK m. 1459’un sigorta hukukunda
hakim zenginlesme yasagi ilkesinin kanuna yansimasi oldugu belirtilir}48?, Bundan
hareketle zarar sigortalarinda sigorta ettirene zarar miktarindan fazla sigorta
tazminati 6denmesi sebepsiz zenginlesmeye yol acar!®®, Bu kapsamda sigorta

tazminat sigorta ettirenin menfaat degerine esit olmalidir!#84,

Zenginlesme yasagiin diger bir sonucu ise sigorta ettiren, sigorta tazminatini
aldiktan sonra artik zararinin tahsili amaciyla zarardan sorumlu kisilere, zararinin
kendisine 0denen sigorta tazminatt miktar1 kadar Ki kismi i¢in bagvuramaz. Zira
TTK m. 1471 f. 1’e gore sigortaci, bunu 6deyerek sigorta ettirenin tiglincii kisiye
kars1 alacak hakkmna 6dedigi sigorta tazminati miktar kadar halef olmusturl48,
Buna ek olarak, sigorta ettirenin hem rizikonun gergeklesmesi sonucu ortaya gikan

zarardan sorumlu tiglincii kisilerden hem de sigortacidan tazminat elde etmesi bu

1482 Can, Sigorta, s. 40; Bozer, s. 60; Taner Bozkurt, s. 15.

1483 Jnan, Genel Hikumler, s. 16.

1484 Bozer, s. 19; Taner Bozkurt, s. 39; Unan, Zarar Sigortalari, s. 86; Yazicioglu / Ogiiz, s. 164;
Can, Birden Cok Sigorta, s. 10; Amasya, Abonman Sozlesmesi, s. 86;

1485 Jnan, Zarar Sigortalari, s. 227.
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1486

ilkeye aykiridir Zenginlesme yasagina iliskin agiklamalar kural olarak

sorumluluk sigortalari i¢in de caridir®’.

Sigorta tazminatinin belirlenmesinde dikkate alinmasi gereken hiikiim TTK m.
1461 f. 1°dir'*®, Bu kapsamda, taraflar sigorta sdzlesmesinde sigortacinin tazminat
borcunu belirli bir bedele kadar oldugunu kararlastirabilirler. Bundan hareketle,
sigortacinin gercek zararinin miktari sigorta bedelini astig1 takdirde, sigortaci asan
kismi tazminat 6demesine dahil etmez. Belirtmek gerekir ki TTK. m. 1426 f. 1’e
gore sigortaci makul giderleri sigorta bedeli veya avanstan'*®® bagimsiz olarak

sigorta ettirene 6demelidirt4°,

Sigorta tazminatinin miktar1 belirlenirken dikkate alinan zarar kavraminda
zararin hesabi, sigorta himayesindeki “menfaatin, rizikonun gergeklesmesinden
onceki ve sonraki durumunun karsilagtirilmasi suretiyle yapilir”. Bu, fark hesabi
olarak da adlandirilir}*®!, Bu agiklamalardan hareketle, mal sigortasinda sigortaci,
kural olarak sozlesmede belirtilen sigorta bedelini agsmamasi kaydiyla, sigorta
ettirenin sahip oldugu ekonomik menfaatleri zarar meydana gelmeden hemen

onceki durumuna iade edecek miktarda sigorta tazminat1 ddemelidir!4®2,

b. Odeme ve Sonuclari

Sigorta tazminati 0demesi kural olarak dogrudan sigorta ettirene veya yasal

temsilcisine yapilir'®®,  Konu, alacagin temliki milessesesi bakimindan

1486 Merih Kemal Omag, “Sigortacinin Kanuni Halefiyete Dayanan Riicu Hakkinin ihlalinden
Otiirii Sigortalinin Sorumlulugunu Tesis Eden Bir Yargitay Karar1 Uzerine”, Ozel Sigorta Hukukuna
Hakim Ilke ve Kurumlar Makaleler Tebligler, 1. Baski, On Iki Levha Yaymcilik, 2019, s. 59.

1487 Sorumluluk sigortalarinda kanuni halefiyet TTK m. 1481 f. 1’de diizenlenmistir.

1488 Sigorta bedeline iliskin agiklamalar igin bkz. yuk. bél. 3, V, C, 11, a.

1489 Ali Haydar Yildirim, s. 156; Senocak, Zarar: Onleme ve Azaltma Kiilfeti, s. 47.

1490 Aciklamalar igin bkz. aga. bol. 4, 11, D.

1491 Amasya, Birden Cok Sigorta, s. 168. Omag, Sigorta Sozlesmesinin Hiikiimleri, s. 315

1492 Omag, Zenginlesme Yasag, s. 290; Can, Sigorta, s. 88; Kender, s. 372.

1498 fstisnai durumlarda 6demenin yapilacagi kisiler icin bkz. Omag, Sigorta Sozlesmesinin
Hikiimleri, s. 313; Kubilay, Yeni Deger Sigortasi, s. 142 vd. Ornegin, sigorta sézlesmesi iizerinde
dain-i miirtehin kaydi oldugunda bankanin alacagi kadar demeler bankaya veya bankanin rizastyla

267



degerlendirildiginde, alacagin temliki hiikiimleri TBK m.183 ve devaminda hiikiim
altina alinmigtir. TBK m. 183'e gore kanun, sézlesme ve isin niteligi geregi engel

bulunmayan alacaklar, bor¢lunun rizasi gerekmeksizin iigiincii sahislara temlik

edilebilir.

Hukuk Muhakemeleri Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasi
Hakkindaki 7251 sayili Kanun'#%4, m. 57 ile SCK’da, yapilan degisiklikle, sigorta
alacagini temlik alabilecek kisiler SCK ek m. 6' da belirtilmistir. Zararin tazmini
riski devam ederken temlik edenin s6z konusu risk Gzerinde tasarruf etmesi ve
temlik alanin bu riski, tazminat alacagi dogup dogmadig1 belirsizken temlik almasi,
sigortacilik faaliyeti olarak degerlendirilebilir. Eger temlik alan, sigortacilik
faaliyetinde bulunabilecek kisi veya SCK ek m. 6 f. 1 b bendi uyarinca alacaklinin
kanuni temsilcisi veya kanuni temsilcinin bizzat vekalet verdigi avukat veya SCK
ek m. 6 f. 1 ¢ bendi uyarica alacaklinin bizzat vekalet verdigi esi, gocuklari, annesi,
babasi, kardesleri veya avukati disindaki kisilere, anilan madde yiiriirliik tarihi
itibariyle yapilan temlik islemi, TBK m. 183 f. 1, uyarinca gegersizdir. Diger
yandan SEDDK tarafindan yayimnlanan 12.02.2021 tarihli 2021/1 5684 Sayili
Sigortacilik Kanunu Ek 6 nc1 Maddesinin Uygulanmasina Iliskin Genelge nin 12.
maddesine gore sigorta tazminat1 alacaklis tiizel kisi ise SCK ek m. 6 kapsami

disindadir.

TTK m. 1428 f. 1’e gore taraflar s6zlesmede aksini kararlastirmamigslarsa, mal
sigortasinda kismi tazminat 6demeleri sigorta bedelinden diisiiliir'*®®. Baska deyisle
riziko gerceklesip sigorta konusu menfaatte kismi zarar meydana geldiyse, sigortact
tarafindan 6denen kismi zarar miktari, s6zlesmenin kalan ylriirliik siiresi i¢in

teminat bedelinden diisiiliir. TTK m. 1428 f. 2’ye gore “sigorta menfaati tamamen

sigorta ettirene yapilir. Bkz. Istanbul Bélge Adliye Mahkemesi 8. Hukuk Dairesi, E: 2021/457, K:
2024/246, T: 22.04.2024 karar1, https://0-www-lexpera-com-tr.opac.bilgi.edu.tr/ictihat/bolge-
adliye-mahkemesi/istanbul-bam8-hd-e-2021-457-k-2024-246-t-22-2-2024 (e.t. 23.11.2024).

14% RG, T: 22.07.2020, Say1: 31193.

14% Bu sebeple ogretide, sorumluluk sigortalarinda yillik teminat limiti ve olay bagt limit
belirlenmesi halinde yillik toplam limitin devre dis1 kalacagi belirtilmektedir. Bkz. Unan, Uriin
Sorumlulugu, s. 295; Taner Bozkurt, s. 144.

268



zayi olmussa” sdzlesme sona erer'®®. Bu hilkiimden hareketle, sigorta menfaati
kismen zayi olmussa taraflardan biri dilerse, sigorta tazminati 6dendikten sonra
sozlesmeyi feshedebilir'®®’. Isbu maddede diizenlenen fesih hakkinmn
kullanilabilmesi icin taraflar arasinda bir sigorta sodzlesmesinin varli§i ve
sOzlesmeyle teminat altina alinmis bir menfaatin zarar1 sebebiyle tazminat 6demesi

yapilmasi yeterlidir!4%8,

Ogretide bu fesih hakkinin sigorta ettiren aleyhine oldugu, gériisii mevcutturi4®,
TTK m. 1452 f. 3’e gore bu hilkkmiin aksi sigorta ettiren lehine soézlesmede
kararlastirilabilir. Siber riziko sik sik gerceklesebilir oldugundan siber sigortalari
acisindan bu hiikkmiin sigortaci agisindan aksinin kararlastirilmasi, sigorta ettiren

lehine olacaktir®®,

c. Sorumluluk Sigortasinda Tazminat Miktar1

Sorumluluk sigortalarina iligkin yukaridaki agiklamalari hatirlatmak amaciyla,
sorumluluk sigortalarinda belirli bir malvarlig1 arasindan sigortalanmig miinferit bir
deger degil, sorumluluk hukukuna gore sigorta ettirenin {iglincii kisiye karsi
sorumlulugu sigorta teminati altina alinmistir'®!, Bagka deyisle sigortaci, sigorta
ettirenin sorumluluk hukuku anlaminda bir tazminat ddeme rizikosunu iistlenirt®®,
Bu halde rizikonun meydana gelmesi sonucunda iiglincii kisinin ugradigi zarar

miktarinin tespiti gerekir. Bunun tespiti acisindan tiglincii kiginin malvarliginin

tiimiinde meydana gelen azalma dikkate alnir'®, Bu sebeple érnegin, tglincii

149 yazicroglu / Ogiiz, s. 190; Unan, Genel Hiikiimler, s. 292.

1497 Tekin Memis, Ticaret Hukuku ve Yargitay Kararlari Sempozyumu, “Kismi Hasar Halinde
Sigorta Sozlesmesinin Feshi”, Banka ve Ticaret Hukuku Arastirma Enstitiisii, 2018, s.
240;Yazicrioglu / Ogiiz, s. 191; Taner Bozkurt, s. 144; Unan, Genel Hiikiimler, s. 292-293.

14%8 Memis, Fesih, s. 249.

1499 Memis, Fesih, s. 247.

1500 Jnan, Genel Hiikimler, s. 296.

1501 Kender, s. 372. Agiklamalar igin bkz. yuk. bél. 3, Il, B, 4.

1502 Amasya, Birden Cok Sigorta, s. 167.

1503 Amasya, Birden Cok Sigorta, s. 168; Unan, Zarar Sigortalari, s. 263.
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kisinin zarar gérmesi nedeniyle sigorta ettirene karsi tazminat talepleri nedeniyle

isleyecek faiz de sigorta teminatina dahildir!%,

Niteligi geregi  sorumluluk  sigortasinda  sigorta  degeri®®® tespit
edilemeyeceginden TTK m. 1473 f. 1’e gore kural olarak sigortaci burada zarari
sigorta sOzlesmesinde belirtilen sigorta bedeli kapsaminda oldugu kadar
karsilar'®®, Bu kapsamda sorumluluk sigortalarinda sigorta ettirene ddenecek

tazminat miktar1 sozlesmeye gore belirlenir>"’.

Diger yandan TTK m. 1478’e gore sigorta ettirenin sorumlulugu nedeniyle
zarara ugrayan tugciinci kisi, kendisine 6denmesi gercken tazminat miktarini
dogrudan sigortacidan talep edebilir'>®®, Sigortac1 sigorta tazminatin1 zarar gorene
Oderse kural olarak sigorta ettirenin rizikoyla ilgili ti¢lincii kisiye karst sorumlulugu
kismen veya tamamen ortadan kalkar™. Bundan hareketle sorumluluk
sigortalarinda, zarar gorenin zarari sigorta bedelinden fazlaysa, zarar goren sigorta
bedelini asan kismu1 sigortacidan degil sigorta ettirenden talep edebilir’®!?. Burada
zarar gorenin tazminat talebinin hukuken gecerli olabilmesi igin sigortaciyla

beraber sigorta ettirenden de taleple bulunmasi zorunlulugu yoktur®*,

Bu baglamda s6zlesmede kararlastirilmis olmasi sartiyla, TTK. m. 1474 f. 1’e
gore sigorta ettiren aleyhine hukuken sorumlu oldugu kisiler tarafindan sézlesme
himayesindeki riziko hakkinda bir talep ileri siirtildiigii takdirde sigortaci, talebe
iliskin makul giderleri sigorta bedelinden bagimsiz olarak sigorta ettirene oder'>*2,

Bu aciklamalardan hareketle, sorumluluk sigortasinda sigorta tazminati, kural

1504 Unan, Zarar Sigortalari, s. 306.

1505 Sigorta degeri hakkinda aciklamalar igin bkz. yuk. bol. 3, 1I, B, 1.

1506 Amasya, Birden Cok Sigorta, s. 171.

1507 Kuyucu, s. 60.

1508 Kender, s. 385; Aras, s. 498; Unan, Zarar Sigortalari, s. 347.

1508 Unan, Zarar Sigortalari, s. 347.

1510 Aras, s. 504.

1511 nan, Zarar Sigortalari, s. 350. Baskasi hesabina sigortalarda sorumluluga iliskin agiklamalar
icin bkz. Unan, Zarar Sigortalari, s. 350-354; Aras, s. 500-503.

1512 Sigortacinin makul giderleri 6deme borcu hakkinda agiklamalar igin bkz. asa. bol. 4, I1, D.
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olarak zarar gorenin teminat kapsaminda meydana gelen riziko sonucu ugradigi

zararidir.

d. Odeme ve Sonugclari

Sorumluluk sigortalarinda sigorta tazminat1 6demesi TTK m. 1473 f. 1°e gore
zarar gorene yapilir'®'3, Yukarida belirtildigi iizere, TTK m. 1478’¢ gore sigorta
ettirenin sorumlulugu nedeniyle zarara ugrayan t¢iincii kisi, kendisine 6denmesi
gereken tazminat miktarini dogrudan sigortacidan talep edebilir. Siber risk
sigortalarinda zarar goren tiglincii kisilerin sayis1 genellikle bir kisiden fazla
olmaktadir. TTK’da istege bagli sorumluluk sigortalari agisindan tazminat
taleplerinin karsilanmas1 sirasina dair diizenleme yoktur'®4, Bu sebeple TTK m.
1446’ya gore riziko bildiriminde O©nce talepte bulunanlar o6nce ©6deme

alabileceklerdir.

Ogretide burada sigortacinin biitiin zarar gorenleri tespit edip bu kisilere yonelik
bir bildirim yapmasi1 ve bildirimde verilecek sure icerisinde zarar gorenlerin
sigortaciya taleplerini yonlendirmelerinin®®® veya VVG § 118°de belirlenen

sistemin uygun olacag belirtilmektedir!®2e,

Konu VVG § 118°de ¢esitli taleplerin oncelik sirast bagligr altinda diizenlenmis
olup VVG 8§ 118, 1’e gore 6demede bu siralamanin takibi i¢in zarar1 doguran olay
ayn1 olmali ve bunun sonucunda Odenecek tazminat talepleri sigorta bedelini
agmalidir. Buna ek olarak zarar gorenlerin siralamasi, gordukleri zarar miktar: ile

sigorta bedeli arasindaki orana gore esit olmalidir.

VVG § 118’e gore sigorta tazminat1 once, muiessir fiilden kaynakli zararini,

sigorta ettiren, sorumluluk sigortacis1 disindaki bir sigortaci, bir sosyal sigorta

1518 Kender, s. 372; Aras, s. 501.

1514 Konfidan, Deniz Araglar, s. 272.
1515 Jnan, Zarar Sigortalari, s. 270.
1516 Jnan, Zarar Sigortalari, S. 276.
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kurumu veya bagka bir tgilincii kisiden tazmin edemeyen zarar gorenlere, bunu
tazmin edemedikleri 6lgiide 6denir. ikinci sirada ise, tazminat hukuku kurallari
kapsaminda ugradigi muessir fiil dis1 zararlarimi yukarida belirtilen kisilerden
tazmin edemeyen zarar gorenler, bunu tazmin edemedikleri 6l¢lide bulunurlar.
Uciincii siradakiler, miessir fiil ve tazminat hukuku kurallar1 kapsaminda ortaya
cikan diger zararlar nedeniyle zarar gorenlerin alacak taleplerine halef olan
sigortact veya bunu temlik alan diger ti¢lincu kisilerdir. Dordiincii sirada zarar
gorenin alacak taleplerini devralan sosyal sigorta kurumlar1 bulunur'®’. Diger
yandan zarar goren, zarari meydana geldikten sonra talebi hakkinda 6n goriilmiis
hak dusiirlicii slire veya zamanasimi siiresi igerisinde sigortacidan zararinin

giderilmesini talep edebilecektir'®,

e. Muacceliyet

TTK m. 1427 f. 2 hikmine gore, sigorta tazminatinin muaccel olmasi i¢in,
rizikonun gergeklesmesi, bu durum sigortaciya ihbar edilip ilgili belgelerin
sigortactya teslimi ve sigortacinin rizikoya iligkin arastirmalarinin bitmis olmasi
gerekir®®, Sorumluluk sigortalarinda zarar gérene karsi sigortacinin temerriide
diisecegi tarihin tespiti bakimindan da TTK m. 1475 f. 2 uyarinca, TTK m. 1427 f.

1520 oTTK déneminde, mal ve denizcilik rizikolarinda sigorta tazminati

2, uygulanir
O6deme borcu sigorta ettirenin rizikonun gergeklestigini sigortaciya ihbar borcu

dogdugunda muaccel hale gelmis kabul edilmekteydit®?L.

1517 https://www.gesetze-im-internet.de/vvg_2008/__118.html (e.t. 12.12.2024)

1518 Jnan, Zarar Sigortalart, s. 290.

1519 Jnan, Genel Hiikimler, s. 279; Ogiiz, Sigortacinin Tazminat Odeme Borcu, s. 168; Kiibra
Yetis Samli, Samim Unan / Emine Yazicioglu (editdrler), Sigorta Hukuku Sempozyumlari: “Zarar
Sigortalarinda Sigorta Ettirenin / Sigortalinin Rizikonun Gergeklesmesine Bagli Gorevleri”, 1.
Baski, On ki Levha Yaymncilik, 2018, s. 574.

1520 Aras, s. 505; burada zarar goren acisindan temettiit hali baslangici i¢in haksiz fiil hukumleri
uygulanmaz. Kayihan, Temerrit, s. 98; Samli, Gorevler, s. 574.

1521 Can, s. 55. Omag, Sigorta Sozlesmesinin Hiikiimleri, s. 311; inci Kaner,“Sigortacinin Sigorta
Tazminatin1 Odeme Borcunda Temerriidii ve Munzam Zarar Meselesi”, Ticaret Hukuku ve Yargi
Kararlar1 Sempozyumu, Banka ve Ticaret Hukuku Aragtirma Enstitiisti, XVIII, 2001, s. 4.
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Kanun koyucu sigortacinin arastirma hakki agisindan st siire belirlemistir.

Rizikonun gergeklesmesi halinde sigortact rizikonun veya zararin teminat

1522 1523

kapsaminda olup olmadigini, sézlesmede askin™®< veya eksik sigorta olup
olmadigin1 inceleyebilir, somut zarar tutarmi tespit edebilir veya varsa sovtaj
degerini hesaplayabilir. Bu agidan TTK m. 1427 f. 2 uyarinca hasar ihbarindan
sonra kural olarak, tazminat 6demesi igin sigortacinin azami kirk bes giin

vardirt®,

Ogretide kirk bes giinliik siirenin sigortacinin rizikonun gerceklestigini
Ogrendigi tarihten baslamasi gerektigi belirtilmektedir. Zira sigortact hasar
kendisine ihbar edilmeden de rizikonun gergeklestigini dgrenebilir’®?. Hiikmiin
gerekcesi de bu yondedir. Diger bir goriis ise bu borcun sigortacinin rizikonun
gergeklestigini kendiliginden 6grenmesine bir sonu¢ baglamadigini, muacceliyet

icin esas alinacak hususun sigorta ettirenin ihbar1 oldugunu belirtir>?5,

TTK m. 1427 f. 3’e gore sigortacidan kaynaklanmayan sebeplerle incelemede
gecikme olursa bu siirenin islemesi baslamaz veya baslamigsa durabilir’®?’. Bundan

hareketle inceleme, basladiktan sonra digsal bir engel nedeniyle kesilir ve

1522 Sigorta bedelinin sigorta degerinin {izerinde olmas: halinde askin sigorta séz konusudur. Bozer,
s. 19. TTK m. 1463’e gore, aradaki bedel farkinin miktar bakimindan énemi yoktur. Unan, Zarar
Sigortalari, s. 157. Askin sigortada s6zlesme kurulurken sigorta bedeli sigorta teminati altina alinan
malin degerinden yiiksek olur veya sozlesme devam ederken esyanin bedelindeki deger kaybi
neticesinde sigorta bedeli yiiksek kalir. Unan, Zarar Sigortalari, s. 158. Sorumluluk sigortalarinda
agkin sigorta olabilmesi igin ancak sigorta ettirenin birden fazla sigorta sdzlesmesi yapmast gerekir.
Amasya, Birden Cok Sigorta, s. 171.

1523 Sigorta bedelinin sigorta degerinden diisiik olmasi halinde eksik sigorta s6z konusudur. Bozer,
s. 65. Bu durum soézlesme kurulurken sigorta bedelinin teminat konusu esyanin degerini
kargilamamasi veya sonradan sigortalanan esyanin degerinin yilikselmesi neticesinde sigorta
bedelinin bu degeri karsilamamas1 hallerinde séz konusu olur. Unan, Zarar Sigortalari, s. 149.

1524 Ogiiz, Sigortacinin Tazminat Odeme Borcu, s. 169; Memis, Yargisal Denetim, s. 100; Taner
Bozkurt, s. 141-142; Kuyucu, s. 45. Ornegin bu siire ZMSS’ler kapsaminda zarar gorene yapilacak
sigorta tazminat1 6demesi i¢in KTK m. 99°da 8 is giinii olarak belirlenmistir. Aras, s. 505; Saban
Kayihan, “Yargitay ve Sigorta Tahkim Komisyonu Kararlar1 Isiginda Karayollar1 Zorunlu Mali
Mesuliyet (Trafik) Sigortasmma Dayali Tazminat Talebinde Temerriit Faizine Iliskin
Degerlendirmeler”, Banka ve Ticaret Hukuku Dergisi, Banka ve Ticaret Hukuku Arastirma
Enstitusi, Cilt 33, Say1: 4, 2017, s. 92.

1525 Ogiiz, Sigortacinin Tazminat Odeme Borcu, s. 169.

1526 Kuyucu, s. 46.

1527 Jnan, Genel Hiikiimler, s. 281; Kuyucu, s. 47-49.
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tamamlanamazsa ya da inceleme bastan itibaren engellenir ve hi¢ baslamazsa
sirenin islemedigi veya islememisse baslamadigi kabul edilir. Ornegin, kamu
otoritelerinin tasarruflar1 veya hukuki diizenlemeler, sigortacinin inceleme
yapmasina engel olabilir. Salgin hastalik nedeniyle uygulanan karantina 6nlemleri
veya riziko mahalline giris yasagi gibi durumlarda, bu tir engellere 6rnek olarak
verilebilir. Ayrica miicbir sebep halleri de siirenin durmasina neden olan diger
faktorlerdendir. Bu gibi durumlar, sigortacinin inceleme yikimliligiinii yerine

getirmesini objektif olarak olanaksiz hale getirebilir>?e,

Her halde arastirmalar, ihbardan itibaren ii¢ ay igerisinde tamamlanmamissa,
TTK m.1427 f. 3° e gore taraflarin mutabakati veya anlasamazlarsa mahkemece
yaptirtlacak hasar tespitine gore belirlenecek, zarar bedelinin en az yizde ellisini
sigortac sigorta ettirene avans olarak odeyebilir'>?°. Avans 6demesi icin riziko
sigortactya ihbar edilmeli, arastirmalar ihbardan itibaren iic ay iginde
tamamlanmamali ve sigorta ettiren sigortacidan avans talep etmelidir’®°. Bu
hiikiim TTK m. 1452 f. 3’e gore nispi emredicidir'®®!. Taraflar sozlesmede TTK
m.1427 f. 3> e gore 6denecek avans miktarini, zarar miktarinin yiizde ellisinden
asagl olmayacak sekilde kararlastirmalart miimkiindiir. Taraflarin zarar miktar
lizerinde anlagsmalart  halinde, mahkemece tespit yapilmasma gerek

kalmayacaktir!>32,

Sorumluluk sigortalar1 igin TTK m. 1474 f. 2’de avans konusu tekrar
diizenlenmistir. Bu hiikiim TTK m. 1474 f. 3’e gore nispi emredicidir. Anilan
maddede avans orani belirlenmemistir. Zarar sigortalarinda sigortact ile sigorta

ettiren, SRY m. 7 f. 14’e gore dikkate alinarak yapilacak hasar hesab1 veya SEDDK

1528 ()giiz, Sigortacinin Tazminat Odeme Borcu, s. 170.

1529 Ogiiz, Sigortacinin Tazminat Odeme Borcu, s. 170; Taner Bozkurt, s. 142; Unan, Genel
Hukdmler, s. 285;

1530 Kayaozii, s. 66.

1581 Kayaozdi, s. 6.

1882 Kayaozd, s. 75.Bir eserde uygulamada sigortacinin avans 6demesi yapmak istemesine kolay
rastlanilmadig1 belirtilir, Ogiiz, Sigortacinin Tazminat Odeme Borcu, s. 171.

274



tarafindan belirlenecek hasar bedeli lizerinden avans miktarin1 konusunda anlagsma

olanagina sahip olabilirler.

f. Sigortacinin Temerriidii ve Munzam Zarar

TTK m. 1427 f. 4 geregi sigortact sigorta tazminati, 6deme borcunu suresinde
yerine getirmezse herhangi bir ihtara gerek kalmadan miitemerrit olur'®33, Buna ek
olarak siire dolmamis ancak TTK m. 1427 f. 1 uyarinca sigortacinin arastirmalari
bitmisse, sigortac1 derhal miitemerrit olur'®3*, Ogretide bir goriis TBK m. 117’ye
gore zarar gorenin sigortacityr hasar bildirimine ek olarak temerriit ihtariyla
temerriide diisiirecegini belirtir'®®, Burada sigortacinin zarar gérene karsi sigorta
tazminati 6zel kanunla diizenlendiginden ve kanunda vade belirlendiginden
muacceliyet i¢in ihtar sartt aranmayacagi gorilmektedir. Bu sebeple bu goriise

katilmak miimkiin goziikkmemektedir.

Sigorta sdzlesmelerinde munzam zarar, sigorta konusu menfaatin, tazminati
belirleyen hiikme esas alinan degeri ile tazminatin 6denmesi sirasindaki degeri
arasindaki farktan dogar. Bagka bir deyisle, sigorta ettiren, gecikme nedeniyle
menfaatin degeri ile gecikmis ifanin gerceklestigi tarihteki degeri arasindaki fark
kadar zarar goriir. Bu durum, tazminatin 6denmesindeki gecikmenin sigorta ettireni

ekonomik olarak olumsuz etkiledigi hallerde temerriit zarar1 olarak ortaya ¢ikar'>3,

Bundan hareketle sigortacinin temerriide diismesi sonucunda sigorta ettiren,
sigortacidan temerriit faizi talep edebilir. Sigorta tazminatinin bir kismini sigortaci
oderse, 6denen kisim bakimindan temerriide diismiis say1lmaz®%’. Temerriit faizi,

bor¢lunun vadeden sonra miitemerrit olmasi halinde 6demesinin zorunlu oldugu

158 (Jnan, Genel Hikiimler, s. 284; Yazicioglu / Ogiiz, s. 170. Taner Bozkurt, s. 142; Kayadzii,
s. 42; Aras, s. 505-506; Kayihan, Temerr(t, s. 92; Kuyucu, s. 49.

1534 Unan, Genel Hikimler, s. 284; Kuyucu, s. 45

1535 Mustafa Erdem Can, “Sigorta Tazminatinda Temerriit Faizi”, Akdeniz Universitesi Hukuk
Fakiiltesi Dergisi, Cilt: 8, Say1: 1, 2018, s. 152.

1536 Kaner, Temerr(t, s. 7.

1537 Kaner, Temerrit, s. 6.
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faiz tlriidurt>®®, 3095 Sayili Kanuni Faiz ve Temerriit Faizine Iliskin Kanun (“3095
SK”)15% 'm. 2 f. 2 geregi ticari islerde uygulanacak temerr(t faizinin oram ticari
islerde uygulanan avans faizidir'®*. Taraflar arasinda ticari islerde uygulanan faizin
uygulanabilmesi i¢in borcun ticari isten kaynaklanmas1 gerekir®®*!. TTK m. 19 f.1
¢ bendine gore tacirin borglarmin ticari olmasi asildir’>*2. Nitekim sigorta sirketi
tacir oldugundan, sigorta s6zlesmeleri esas olarak TTK’da diizenmis ve sigortacinin
ticari isletmesini ilgilendiren bir sézlesme oldugu i¢in®™®*TTK m. 3 kapsaminda
ticari istir'®*.

Buna karsilik sigorta tazminatini zarar gorenin talep etmesi halinde temerriit
faizi tiirii degisebilir. Bu durumda zarar gorenin ileri siirdiigii talep haksiz fiile
dayandig1 ve riziko zarar gorenin ticari isi acisindan meydana gelmedigi takdirde,
TBK m. 88 f. 1’¢ gore 3095 SK m. 1’de belirtilen yasal faiz orani
uygulanabilecektir’>®. Burada dikkat edilmesi gereken nokta olasi bir davada
talepte bulunan tarafindan sadece temerriit faizi talep edildiginin belirtilmesi
halinde yargig is ticari olsa bile yasal faize hitkmeder. Talepte bulunanin talep ettigi
faiz turund belirtmesi gerekir. Ancak, talepte avans faizi yerine, en yuksek ticari
faiz, reeskont faizi gibi ibarelere yer verilmesi halinde, s6z konusu ibareler, avans

faizi olarak anlasilir'®.

Temerriit faizi, 6zellikle paranin yliksek hizla deger kaybettigi donemlerde
sigorta ettiren veya zarar gérenin munzam zararini tam olarak karsilayamayabilir.
Bundan hareketle temerr(t hali sigorta ettireninin temerriit faizi miktarin1 asan

munzam zararina neden olmugsa TBK m. 122 f. 1’e gore sigorta ettiren sigortacidan

1538 {Jlgen / Helvaci / Kendigelen / Kaya / Ertan, s. 75. Mustafa Erdem Can, s. 149.

1539 RG, T:19.12.1984, Say1: 18610.

1540 Ticari islerde TCMB nin uyguladig1 avans faizi istenebilir. Ulgen / Helvaci/ Kendigelen / Kaya
/ Ertan, s. 86.

1541 {Jlgen / Helvac1 / Kendigelen / Kaya / Ertan, s. 85; Mustafa Erdem Can, s. 152.

1542 {J1gen / Helvac1 / Kendigelen / Kaya / Ertan, s. 64.

1543 {lgen / Helvac1 / Kendigelen / Kaya / Ertan, s. 64.

154 Taner Bozkurt, s. 143.

1545 Kayihan, Temerriit, s. 98-99.

1548 Kayihan, Temerriit, s. 100. Bu husus hukuk usuliinde bulunan taleple baghlik ilkesi geregidir.
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bu munzam zararim da talep edebilir’>*’. Zarar gorenin de burada munzam zarar
talebini sigortaciya kars ileri siirmesinde bir engel bulunmamaktadir. Diger yandan
Yargitay, enflasyon, yiiksek faiz, paranin alim giiciiniin diismesi gibi nedenlere
dayanan munzam zarar taleplerinde, ekonomik kosullardaki olumsuzluklarin bu

hususu tek basina ispata yeterli olmayacagini belirtmektedir'>#,

g. Zamanasimi

Sigorta tazminat1 ve faiz gibi yan edimlerine, ferilerine!>°

, illiskin zamanagimi
stiresi TTK m. 1420 uyarinca kural olarak bu alacak talepleri muaccel oldugu
tarihten itibaren iki y1ldir'®*°. Anilan maddede belirtilen alt1 yillik siire rizikonun
gerceklesmesinden itibaren baslar'>®!, Bu stirenin rizikonun gergeklestiginin sigorta
ettiren tarafindan ¢ok ge¢ Ogrenilmesi halleri i¢in tavan siire olarak getirildigi
belirtilmektedir!®>2. Mal sigortalar1 agisindan TTK m. 1420°de belirtilen tavan siire

sigorta tazminat1 ddenmesine yonelik talepler agisindan iist sinirdir?>®3,

Sorumluluk sigortalarinda zarar gorenin dava hakki acisindan sigortactya
yoneltilebilecek talebi, TTK m. 1478 f. 1’e gore uygulanacak TTK m. 1482°de bu
konuda 6zel hiikiim oldugundan 6zel hiikiimde belirtilen on yillik siireye
tabiidir'>>*. Sorumluluk sigortalarinda on yillik tavan siire sigorta ettiren ve
sigortact acisindan da gegerlidir’®®. Burada sigortacty1 érnegin bir yil siireli bir

sigorta s0zlesmesinde gerceklesmis rizikoyla sinirli olarak, on yil boyunca sigorta

1547 Kaner, Temerriit, s. 8; Kuyucu, s. 45.

1548 Yargitay Hukuk Genel Kurulu, E: 2021/928, K: 2023/132, T: 01.03.2023.

1549 Mustafa Erdem Can, s. 154.

1550 Jnan, Genel Hiikiimler, s. 158; Kuyucu, s. 49; Zehra Seker Ogiiz, “Sorumluluk Sigortalarinda
Zamanagimi”, 1. Baski, On Iki Levha Yaymcilik, 2018, s. 143; Atamer, Zarar Sigortalarna Giris,
s. 100.

1551 Ogiiz, Zamanasimy, s. 145; Atamer, Zarar Sigortalarma Giris, s. 100.

1552 Unan, Genel Hikiimler, s. 159.

1558 Ogiiz, Zamanagimu, s. 141-142.

1554 Ogiiz, Zamanasim, s. 141; Atamer, Zarar Sigortalarma Giris, s. 100.

1555 Ogiiz, Zamanagim, s. 142.
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himayesi saglama borcu altinda birakmamak adina, on yillik siirenin degil alt1 y1llik

siirenin tavan siire olarak uygulanmasi gerektigi goriisii mevcuttur>®,

D. Makul Giderler, Koruma ile Kurtarma Masraflarim Karsilama ve Avans

Borcu

1. Makul Giderleri Odeme Borcunun Amaci ve Kapsam

a. Amaci

Zarar sigortalarinda sigorta sozlesmesiyle zarar goreni riziko gerceklesmeden
onceki duruma kavusturmak amacglanmaktadir. Bu kapsamda, TTK. m. 1426 f. 1
geregi, rizikonun gerg¢eklesmesi sebebiyle sigortact, rizikonun, sigorta tazminatinin
miktarini belirleyebilmek i¢in sigorta ettirenin katlandigi makul giderleri, bunlar

faydasiz kalmis bile olsa, ddemekle mukelleftirt>>’.

Bu hiikiim, sigorta ettireni, riziko veya tazminatin tespiti siirecindeki mali
kiilfetlerden korumay1 amaglar. Sigorta s6zlesmesinin temel fonksiyonlarindan biri
olan zarar1 giderme ilkesi, bu diizenlemenin temelinde yer alir. Sigorta ettirenin
finansal gucunin riski belirleme sirecinde zarar gérmemesi, edimler arasindaki
dengenin korunmasini saglar. Diger yandan sigortaci acisindan da sigorta tazminati
O6deme borcunun artmasini engellemeye arar. Boylelikle sigorta sozlesmesi

sebebiyle sigortacinin katlanacagi maliyetin artmasi engellenir.

1556 Unan, Zarar Sigortalari, s. 358; Yargitay’in sorumluluk sigortasi agisindan tavan siirenin TTK
m. 1482°de belirtilen on yillik siire olduguna dair karar1 mevcuttur. Yargitay 11. Hukuk Dairesi, E:
2016/14304, K: 2017/2644, T: 04.05.2017,  Kkaran https://0-www-lexpera-com-
tr.opac.bilgi.edu.tr/ictihat/yargitay/11-hukuk-dairesi-e-2016-14304-k-2017-2644-t-4-5-2017  (e.t.
23.11.2024).

1557 Unan, Genel Hiikiimler, s. 258. Memis, Yargisal Denetim, s. 100; Taner Bozkurt, s. 139;
Konfidan, Deniz Araglari, s. 236; Kuyucu, s. 32.
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b. Kapsam

TTK. m. 1426 f. 1’in sigortaciya getirdigi borg, sigortacinin yalnizca
gerceklesmis rizikolar1 degil, ayn1 zamanda bu rizikolarin tespitine yoénelik
giderlere de katlanmasini zorunlu kilar. Bu durum, sigorta sdzlesmesinin koruma
amacini genisletir. TTK m. 1452 f. 3 geregi TTK m. 1426, sigorta ettiren aleyhine

degistirilemez; aksi 6zel sartlarda kararlastirilirsa dahi, kanun hiikmii uygulanir'®®,

Bu kapsamda sigorta ettiren riziko gerceklestiginde zararin boyutunu ve sigorta
tazminatinin kapsamini belirlemek amaciyla bazi masraflar yapabilir. Yapilan
masraflar, faydasiz kalmis olsalar bile kural olarak sigortacinin bunlari 6deme

borcu vardirt®?®,

Bu diizenleme, sigorta ettirene taninan bir koruma
mekanizmasidir. TTK. m. 1426 f. 1’in uygulamasinda, giderlerin makul olup
olmadiginin degerlendirilmesi 6nem tagir. Giderin makul olmasi temelde zararin
belirlenmesine yonelik olmali ve diiriistlik kuralina uygun sekilde yapilmis
olmasina baghdir’®®, Makulliige iliskin diger hususlar, somut olayin kosullaria

gore belirlenir.

Sigorta ettiren tarafindan yapilacak makul giderlere 6rnek olarak, sigortacinin,
riziko sonucu meydana gelen hasar ve bunun sonucunda olusan zarar miktarinin
tespiti i¢in bagimsiz eksper tarafindan yapilan incelemelere iliskin giderler

verilebilirt®1,

Uygulamada sigortaci, meydana gelen rizikonun teminat kapsaminda oldugu
kanaatine vardigi takdirde, zarar miktarinin arastirilmasi genellikle sigortaci
tarafindan yapilir. Bu sebeple ogretide, sigorta ettiren tarafindan zarar

aragtirtlmasinin yapilmasinin, ancak sigortacinin gérevlendirdigi eksper vasitasiyla

1558 Kuyucu, s. 42.

1559 fstisnas1 eksik sigorta sozlesmesidir. Bkz. Amasya, Muafiyetler, s. 508.

1560 Kuyucu, s. 33.

1561 Eldeliklioglu, Taraflarn Yiikiimliilikleri s. 128; Unan, Genel Hukiimler, s. 261; Kuyucu, s.
33.
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tespit ettigi zarar miktarinin gercegi yansitmadigr hallerle sinirli olacagi
belirtilmektedir®®?, Diger yandan Yargitay’in eksper iicretini yargilama gideri
olarak kabul ettigi ve davalarda kabul ve ret oranina gore haksiz ¢ikan tarafca

karsilanmasina karar verdigi karar1 bulunmaktadir'®%3,

Eger sigortaci, sigorta ettirenin talep ettigi zarari, sézlesmede teminat
kapsaminda olmadig1 gerckgesiyle sigorta tazminati 6demeyi reddetmis, bunun
sonucu uyusmazlik yargic veya hakem Oniine gitmis ve sigorta ettirenin hakl
olduguna karar verilmigse, makul eksper giderinin tamami, sigortaci tarafindan
O6denmelidir. Zira eksper gideri TTK m. 1423 kapsaminda zararin arastirilmasina
iliskin olup gercek zararin tespitinde eksik, faydasiz kalsa bile sigortaci tarafindan
O6denmelidir. Nitekim bu halde sigortaci tazminat 6deme borcuna kusuruyla aykiri

davranmistir. Sigortact burada kendi kusurundan faydalanmamalidir.

2. Koruma ve Kurtarma Masraflarim1 Karsilama Borcu

a. Tanimi

TTK m. 1448 f. 3 zarar sigortalarinda sigortacinin, sigorta ettirenin zarar 6nleme
ve azaltma g¢abalar ile sigortacinin riicu haklarinin korunmasi icin yaptigr makul
giderleri tazmin etme borcunu diizenlemektedir™®®, TTK m. 1452 f. 3 geregi TTK
m. 1448, sigorta ettiren aleyhine degistirilemez; aksi 6zel sartlarda kararlastirilirsa
kanun hiikmii uygulamr!®®, O halde sigortact TTK m. 1448 f. 3 geregi sigorta
ettirenin bu eylemleri sebebiyle katlandig1 giderleri sigorta tazminatindan bagimsiz

olarak 6deme borcu vardirt®®8,

1562 Unan, Genel Hukamler, s. 2509.

1563 Yargitay 17. Hukuk Dairesi, E: 2017/1822, K: 2019/9723, T: 21.10.2019 kararinda, https://0-
legalbank-net.opac.bilgi.edu.tr/belge/y-17-hd-e-2017-1822-k-2019-9723-t-21-10-2019/3784605/
(e.t. 23.11.2024) “Ekspertiz gideri yargilama giderlerinden olup yargilama giderlerine eklenerek
davamin kabul ve red oranina gore karar verilmesi gerekirken, asil alacak icerisinde hikmedilmesi
yerinde olmayp bozmay: gerektirmistir”.

1564 Amasya, Muafiyetler, s. 507.

165 Ali Haydar Yildirim, s. 155.

166 Ali Haydar Yildirim, s. 144,

280



b. Amac

TTK m. 1448 f. 3 geregi sigorta ettirenin, riziko gergeklestikten sonra
sozlesmede kararlastirilmis islemleri veya aldigi koruma ve kurtarma 6nlemlerini
yerine getirmesi halinde, bunun icin katlandigi giderlerden sigortaci, sigorta
bedelinden bagimsiz sekilde sorumlu olur'®®’. Boylelikle sigorta ettiren riziko
gergeklesmemesi icin gereken makul g¢abayi, bunun i¢in yapti§i masraflarin
sigortaci tarafindan karsilanacagini bilerek gosterebilecektir Sigortaci, ise sigorta
ettirenin bu cabalar1 faydali olursa, riziko gerceklesmediginden sigorta tazminati
O0demeyecek veya riziko gerceklesirse sigortacinin ddeyecegi tazminat miktari

diisiik olabilecektir.

c. Kapsamm

TTK m. 1452 f. 3’iin uygulanmasinda koruma ve kurtarma faaliyetinin basarili
olmas: sart degildir®®. Ancak bunlar i¢in yapilan makul masraf kavrami éneme
sahiptir'®®®, Bu masraflarin kapsamu, sigortacinin somut olayda tistlenmesi gereken
makul ~ ekonomik  yiikkii  agsmamalidir®™°,  Giderlerin  makuliyetinin
degerlendirilmesinde, rizikonun 6nlenmesi, riicu haklarinin korunmasi veya zararin

azaltilmastyla dogrudan iliskisi olup olmadig1 6nem arz eder'>’!.

Ornegin, fidye yazilim saldirilarinda fidye yazilimida miizakere stratejileri
uygulayarak daha diisiik bir fidye i¢in pazarlik yapilmasi i¢in sigorta ettiren bu
alanda uzman kisilerden destek alabilir. Bu ekip fidye talebinin makul olup
olmadigini, hackerin giivenilir olup olmadigin1 anlayabilecek kisilerden

olusacaktir’®"?,

1567 Ali Haydar Yildirim, s. 152.

1568 Ali Haydar Yildirim, s. 54.

1569 Ali Haydar Yildirim, s. 44; Kayaoz(, s. 104.
1570 §enocak, Zarart Onleme, Azaltma Kiilfeti, s. 55.
1571 Ali Haydar Yildirim, s. 44-45.

1572 _ogue / Shniderman, s. 274.
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3. Sigorta Ettirenin Avans Isteme Hakki

TTK m. 1448 1. 4, sigortacinin, sigorta ettirenin istemi tizerine koruma kurtarma
Onlemlerine iliskin giderlerin karsilanmasi amaciyla gerekli tutar1 avans olarak
odeme zorunlulugunu diizenler'®3. Avans talebi, sigorta ettirenin bu giderleri
somut olarak belirlemesini ve sigortactya sunmasini gerektirir'®, Sigorta ettirenin
bu talebi somut olayin 6zelliklerine gore masrafin yapilmasi gerekli ve makul veya

belgelenebilir olmasina baglidir'®”,

4. Muacceliyet ve Temerrit ile Zamanasimi

TTK’da makul giderlerin ve koruma kurtarma masraflarinin 6denmesi
borglarinin vadesini belirtmemistir. Ancak zarar sigortalarinda sigortacinin esasli
edimi sigorta ettirenin malvarligin1 teminat konusu riziko meydana gelmeden
onceki haline dondiirmesidir'®’®, Bu edimin muacceliyet sartiin sigorta tazminati
0deme borcu kapsaminda diizenlendigi dikkate alindiginda, zarar sigortalarinin
timi i¢in kiyasen makul giderlerin ve koruma kurtarma masraflarmin 6denmesi

borglarinin vadesini belirlemede, TTK m. 1427 f. 2 ve 3 uygulanabilir.

Boylelikle sigortacinin makul giderleri 6deme borcu, sigortacinin tazminat
6deme borcu ile ayni anda muaccel olur. Bundan hareketle, sigortacinin giderleri
O0demede temerriide diismesi hali i¢in yukarida tazminat borcunda temerriide
diismesi haline iliskin agiklanan hususlar gecerlidir’®’. Zamanasimi siiresinin

belirlenmesi bakimimdan TTK m. 1420 hiikmii uygulanacaktir'®’®,

157 Kaya6z(, s. 9.

1574 Ali Haydar Yildirim, s. 113.

1575 Ali Haydar Yildirim, s. 114- 115,
1576 Aras, s. 505.

1577 Bkz. yuk. bol. 4, 11, C, 3, e ve f.
1578 Bkz. yuk. bol. 4, 11, C, 3, g.
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E. ihtiyari Ek Fayda Saglama Borcu

1. Tanimi

Riziko gergeklestikten sonra bazi hallerde sigorta himayesinin yaninda sigorta
ettiren lehine ek hizmetler saglamak sigortacilikta yaygin uygulamadir’®”. Riziko
gerceklestikten sonra sigortaci tarafindan sunulabilecek asistans hizmetleri de
zararin miktarin1 en aza indirebilir. Siber risk sigortalarinda, siber saldiri
gerceklesmeden Once sigorta ettirenlerin karsilasabilecegi siber saldirt tiirlerini ve
maruz kalabilecekleri zarar miktarin1 azaltmak amaciyla uzman yardimi sunan

sigortacilar da bulunmaktadir'®,

Siber risk sigortalarinda rizikonun gerceklesme ihtimali diistirmek igin
sigortacinin sigorta ettirene, sozlesme siiresi boyunca siber giivenlik yazilimi
saglayacagmin kararlastirildig1 gortilmektedir'®®, Ornegin Tiirkiye’de yerlesik bir
sigortact siber risk sigortas1 kurdugu kisilere, siber gilivenlik yazilimi
sunmaktadir’®®, Bu ek hizmetler TBK m. 27 kapsaminda kanunun emredici
hiikiimlerine, ahlaka, kamu diizenine, kisilik haklarina aykir1 olamaz. Keza taraflar,
TTKm. 1452 f. 1 ve f. 2. Ile TTK m. 1486 f.1 ve f. 2’ de belirtilen hiikiimlere aykirt

olacak sekilde sigortaci aleyhine hiikiimler diizenleyemezler.

Bu hizmetler uygulamada genellikle "ihlal 6ncesi hizmetler" ve "ihlal sonrasi

hizmetler" olarak ikiye ayrilir!®®®, fhlal éncesi hizmetler arasinda sifre yonetim

1579 Ornegin, Ingiltere’de sigortacilar 1666'daki biiyiilk Londra yangminin ardindan on yedinci
ylizyilda ilk itfaiye birimlerini kurmus, daha sonra yangin sondiirme teknolojilerinin gelismesini
tegvik ederek yangina karsi daha yiiksek giivenlik 6Olgiitlerinin saglanmasina vesile olmuslardir.
Icinde bulundugumuz yiizyilda sigorta ettirenleri siber giivenlik énlemleri almalaria, ve bu alanda
uzman kisileri siber giivenlik énlemlerini teknik agidan gelistirmeye tesvik etmeleri, siber giivenlik
onlemlerinin gelismesine yardimei olabilir. Camillo, s. 60.

1580 Bartlomiej Balawejder / Robert Dankiewicz / Anna Osrowska-Dankiewicz, “The Role Of
Insurance in Cyber Risk Management in Enterprises”, Humanities And Social Sciences Quarterly,
Vol. 26, No. 4, 2019, s. 24-25.

1581 Bailey, s. 38.

1582 https://www.raysigorta.com.tr/kendim-ve-ailem-icin/diger-sigortalar/cyberella-siber-guvenlik
(e.t. 04.12.2024).

1583 |_ogue / Shniderman, s. 272-273.
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yazilimina erisim, kaba kuvvet saldirilarini savusturmak igin giiglii sifreler
olusturma, tehlikeli oldugu diisiiniilen internet sitelerine erisimin kisitlanmas1 gibi
siber giivenlik onlemleri yer alir. Ozellikle i¢ tehditlere kars sigortaci tarafindan
sigorta ettiren veya ¢alisanlarina, birlikte ikamet edenlere, ¢cevrimici veya yiz yize

siber giivenlik egitimi verilebilirt>84,

Teoride, bu tiir ihlal Oncesi hizmetler, ¢ogu tesebbiisiin siber gilivenlik
planlarindaki en zayif halkay1 olusturan ¢alisanlara odaklanarak siber saldir1 riskini
azaltir. Thlal &ncesi hizmetler kapsamli siber glivenlik kontrollerini de icerebilir;
bunun amaci sigorta ettiren nezdinde makul siber giivenlik uygulamalarin

yiiriirliikte oldugunu teyit etmek, siber giivenligini giiclendirmektir'>®,

fhlal sonras1 ek hizmetlere 6rnek olarak, sigorta ettirenin bagh cihazindaki
giivenlik agiklarini, saldirinin boyutunu belirlemek i¢in uzman destegi saglamak,
saldirinin kamuoyunda duyulmas: sonucu sigorta ettirenin itibarini korumak
amaciyla sigorta ettirenin misterilerine ve kamuoyuna yonelik bilgilendirmeler

yapmak iletisim planlart sunmak, verilebilir.

Ozellikle fidye yazilimu rizikolarina kars1 sigortaci ve siber miidahale ekibi, ihlal
sonrasi fidye kaynakli zararin azaltilmasinda 6nemli paya sahiptir. Fidyenin 6denip
0denmeyecegine ve fidye ddenecekse bunun hangi dijital veriler i¢in ddenecegine
ve ne kadar olmasi gerektigine, fidyenin ne sekilde ve hangi kosullar altinda

odenecegine karar verebilirler!®.

Fidye yazilimlarinda sigortacinin destek
saglamas1 sayesinde, verilere erisimin fidye ddendikten sonra hacker tarafindan
saglanip saglanmayacagi da tahmin edilebilir. Zira sigortact bu hususu tahmin
edebilmek i¢in Onceki fidye yazilimi miizakereleri sirasinda olusturduklart veri

tabanlarmi kullanacaktirt®®’.

1584 _ogue / Shniderman, s. 272.
1585 |_ogue / Shniderman, s. 273.
1586 |_ogue / Shniderman, s. 275.
1587 _ogue / Shniderman, s. 277.
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2. Yaptirim

TTK sigortaci ve sigorta ettirenin kanun disinda sigortaci aleyhine so6zlesmede
kararlastirdiklar1 borg¢lar bakimindan bir yaptirim igermemektedir. Bu kapsamda bu
tir borca aykiriliklara uygulanacak yaptirim sozlesme sartlarina, soézlesme
sartlarinda buna iligkin gegerli hiikiim olmamasi halinde genel huktumlere gore

belirlenecektir.

Bundan hareketle sigorta ettiren ifada fayda varsa sigortaciya karst aynen ifa
talebi, aksi halde sigortacinin sdzlesmeye aykirt davranisi sebebiyle fesih ve maddi

tazminat talebi ileri siirebilecektir®e,

I1l. SIGORTA ETTIRENIN KULFETLERI

A. Genel Olarak

Kanun koyucu sigorta ettirene hem s6zlesme kurulmadan 6nce hem de sozlesme
kurulduktan sonra bazi kilfetler yikler. Baska deyisle, sigorta ettirenin, sigortaci
lehine, rizikoya iliskin kiilfetleri mevcuttur®®®®. Bu kiilfetler sozlesmenin kurulup
kurulmamasina veya belirli sartlarda sdzlesmeye devam edilip edilmemesine etki
edebilecek tedbirleri almak gibi kilfetlerdir'®®, Sigortaci, sigorta ettiren prim
ddenmedigi halde bunu dava konusu yapabilir'®®!. Ancak kiilfetlerin sigorta ettiren
tarafindan hi¢ yerine getirilmemesi veya eksik yerine getirilmesi halinde sigortaci

bunlar1 kural olarak dava konusu yapamaz®>%,

1588 Burada ileri siiriilebilecek benzer taleplere iliskin inceleme igin bkz. yuk . bol. 4, 11, A, 4, b.
1589 Jnan, Genel Hikumler, s. 386.

150 fnei Kaner, “Zarar Sigortalarinda Sigorta Ettirenin Tehlike Ile Tlgili Gérevleri” Istanbul
Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 54, Sayi, 1-4, 2011, s. 308.

1591 Onan, Genel Hikiumler, s. 388; Ayli, s. 143.

1592 7Zehra Seker Ogiiz, Samim Unan/ Emine Yazicioglu (editorler), Sigorta Hukuku
Sempozyumlari: “Sézlesme Oncesi Thbar Gérevi”, 1. Baski, On Iki Levha Yaymcilik, 2018, s. 168;
Yazicioglu / Ogiiz, s. 121. Unan, Genel Hukiimler, s. 386. Kanun koyucunun belirledigi bu
kiilfetlerin amac1 hakkinda bkz. Unan, Genel Hiikiimler, s. 387 vd; Unan, Gorevler, s. 11. Kuralin
istisnasi i¢in bkz. asa. bol. 4, 111, D, 2, a.
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Bu halde sigortact, 6rnegin ricu muhatabini tespit edememe, almasi gerekenden
az prim alma, 6demesi gerckenden fazla sigorta tazminati 6deme, rucu sebebini
ispat edememe gibi, hak kaybina yol acacak durumlarda kalma riskiyle
karsilasir™®, Kanun koyucu sigorta ettiren bakimindan belirledigi kiilfetlerle

sigortacinin hak kaybina ugramasinin engellenmesini amaglar.

Bu kapsamda TTK’da kiilfetlerin ihlali halinde sigorta ettiren aleyhine bazi
yaptirimlar 6n goriilmiistiir. Bunlar sigortacinin s6zlesmeyi sona erdirmesi, sigorta
tazminati borcundan tam veya kismen ifa etmeme hakki kazanmasi olarak
Ozetlenebilir. Bundan hareketle kilfete aykirilik, teminat kapsami i¢inde olan bir
riziko nedeniyle sigortacinin tazminat yiikiimliiliigii dogdugu zaman incelenmesi
gereken bir konudur®®®*, TTK genelde kiilfetlere karsi yaptirim olarak sigorta
tazminatinda kiilfetin ihlalindeki kusur derecesine gore indirimi tercih etmistir. Bu

tercih oranlama ilkesine uygundurt®®,

TTK madde 1452 f. 3 geregi sigorta sdzlesmesinde sigorta ettirenin kilfetleri
sigorta ettirenin aleyhine olacak sekilde agirlastirilamaz®®. Bu halde sézlesme
gecerlidir ancak agirlagtiran hiikiim yerine sigorta ettiren lehine olan kanun
hiikiimleri uygulanir'®®’

gorenden bilgi alma hakkinda iligkin TTK m. 1470 hiikmii ise TTK m. 1486 f. 2’ye

Sorumluluk sigortalar1 acgisindan sigortacinin zarar

go6re emredicidir.

Diger yandan taraflar sézlesme ile ek Kiilfetler kararlastirabilirler'>%, Ornegin
sigortaci sigorta ettiren agisindan hasarin meydana gelmesi halinde teminat konusu
esyanin tamirinin belirli tesebbiislerde yaptirilmasi kilfetini 6n gorebilir. Bu baslik

altinda sigorta ettirenin kulfetleri agiklanarak siber risk sigortalar1 agisindan

1593 (Jnan, Genel Hikimler, s. 389.

1594 Senocak, Zarar1 Onleme, Azaltma Kiilfeti, s. 51.

159 Erbas Acikel, s. 895; Senocak, Thbar Kiilfeti, s. 191.

15% Omag, Sigorta Ettirenlerin Korunmasi, s. 399. Yazicioglu / Ogiiz, s.132; Unan, Sigorta
Ettirenin Gorevleri, s. 57; Samh, Goérevler, s. 590.

1597 Unan, Genel Hiikiimler, s. 395; Memis, Yargisal Denetim, s. 65.

159 (Jnan, Genel Hiikiimler, s. 387; Unan, Gérevler, s. 50.
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orneklendirilerek incelenmektedir®®. Buna ek olarak bazi hallerde TTK
sorumluluk sigortalarinda zarar goren icin de kiilfetler Sngdrmiistiir’®®. Bu
kllfetler amag, kapsam ve yaptirim bakimindan sigorta ettirenin kulfetleriyle

benzer oldugundan bu baglik altinda incelenmistir.

B. Sézlesme Oncesi Beyanda Bulunma Kiilfeti

1. Amaci ve Kapsami

a. Amaci

Sigorta sozlesmesi kurulmasi sirasinda sigortaci ile sigorta ettiren arasinda,
riziko hakkinda sigorta ettiren lehine olan bilgi asimetrisini gidermek amaciyla®®®!,
kanun koyucu, TTK m. 1435 hiikm ile sigorta ettirenin s6zlesmenin kurulmasina
kadar'®%? teminat altina alinan risk hakkinda bildigi ve bilmesi gereken tiim onemli
hususlari sigortactya veya onun temsilcisine bildirmesini éngormiistiir'®®, TTK m.
1412 baglaminda sigorta ettirenin temsilcileri de bakimindan da bu Kkilfet

mevcuttur'®®, Bu diizenleme ile sigorta suistimalinin 6nlenmesi hedeflenir®®,

1599 fnceleme kapsamu disinda birakilan kiilfetler icin bkz. yuk. bél. 4, 1.

1600 Bk7. asa. bol. 4, 111, D ve E.

1601 jrem Aral Eldeliklioglu, “6102 sayili Tiirk Ticaret Kanunu Uyarinca Sigorta Ettirenin
Sézlesme Yapilmasinda Beyan Yiikiimliiliigii”, Marmara Universitesi Hukuk Fakiiltesi Hukuk
Aragtirmalar1 Dergisi, Cilt: 18, Say1: 2, 2012, s. 726.

1602 Senocak, Ihbar Kiilfeti, s. 181; Melda Taskin, “Krediye Bagl Hayat Sigortas1 Sozlesmesi”, 1.
Baski, On ki Levha Yayincilik, 2019, s. 312; (")giiz, s, 156.

1603 yazicioglu / Ogiiz, s. 121; Kayam, s. 164; ibrahim Agsakal, “Sigorta Sozlesmesinde Sozlesme
Oncesi Beyan Yiikiimliiliigiine Aykirilik ve Sonuglar1”, Adalet Yaymevi, 1. Baski, 2015, s. 8. Birden
¢ok sigortada dnceki sigortanin sigortaciya TTK m. 1435°e gore ihbar edilmesi gerektigi yoniinde
bkz. Merve irem Yener, “Birden Cok Sigortaya iliskin Bir Degerlendirme”, Banka ve Ticaret
Hukuku Arastirma Enstitiisii, Banka ve Ticaret Hukuku Dergisi, Cilt: 38, Say1: 3, 2022, s. 547,
Kaner, s.309; Ayhan / Caglar / Ozdamar, s. 194; Konfidan, Deniz Araglari, s. 297; Demir, s.
203; Cinar, s. 89.

1604 Ogiiz, s. 155-156.

1605 Sigorta suistimali hakkinda bkz. yuk. bél. 2, 1, D, 3.
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b. Kapsam

TTK m. 1438’ e gore bu kiilfet sigortaci tarafindan riziko hakkinda bilinmeyen
hususlara iligkin olup burada sigorta ettirenin sigortaciya bilgi vermedigi hususu,
sigortactnin bildigini ispat yuki sigorta ettirendedir'®®, Bu kapsamda sigorta
ettiren, kendisinin riziko hakkinda bildigi, sigortacinin sigorta sdzlesmesini kurup

kurmama kararma etki edecek hususlar ile'®%’

, sigorta sOzlesmesinde teminat
kapsami, prim miktari, muafiyetler gibi s6zlesme igerigini belirleme karari icin
onemli olan tiim hususlar sigortactya bildirmelidir'®®®, Bu diizenleme ile taraflarm,
sigorta ettirenin himaye saglamak istedigi menfaatine uygun bir sigorta sdzlesmesi

hakkinda goriismeleri saglanir.

C. Sekli

TTK m. 1436’ya gore sigortaci sigorta ettirenden bilgi talep formu doldurmasini
talep edebilir'®®. Sigortacinin bunu talep etmesi zorunlu degildir!®l%. Ancak, TTK
m. 1436 f. 1 geregi, bu formun doldurulmasi sigortaci tarafindan talep edilmisse
sigorta ettiren formu doldurmakla yukimludur. TTK m. 1436 f. 2 kapsaminda
formda yer alan sorular agik olmalidir. Aksi halde sigorta ettirenin eksik, yanlis
cevaplar1 beyan kiilfetinin ihlalini teskil etmez'®'t. Sigorta ettiren formu, dogru ve
eksiksiz doldurmaya azami gayret gosterilmelidirt®2, TTK m. 1435 son ciimleye
gore sigortact tarafindan sigorta ettirene riziko hakkinda yazili veya sozli

yoneltilen sorularin dnemli oldugu karinesi mevcuttur'®®3, Sigorta ettiren dogru ve

1606 (Jnan, Sigorta Ettirenin Gorevleri, s. 59; Senocak, fhbar Kiilfeti, s. 185; Kender, s. 300;
Eldeliklioglu, Beyan, s. 730.

1607 Kender, s. 297; Yener, s. 33; Cnar, s. 79.

1608 Kender, s. 296; Memis, Yargisal Denetim, s. 104; Senocak, Thbar Kiilfeti, s. 182; Unan, Sigorta
Ettirenin Gorevleri, s. 58; Ogiiz, s. 157; Agsakal, s. 11; Kaner, s. 310; Ayhan / Caglar / Ozdamar,
s. 194; Tamer Bozkurt, s. 204; Cinar, s. 95; Eldeliklioglu, Beyan, s. 727.

1609 Kender, s. 297; Memis, Yargisal Denetim, s. 105; Yazicioglu / Ogiiz, s. 123.

1610 Erbas Acikel, s. 903; Unan, Sigorta Ettirenin Gorevleri, s. 59; Ogiiz, s. 161; Agsakal, s. 39.
1611 Senocak, Thbar Kiilfeti, s. 185; Ogiiz, s. 165; Agsakal, s. 97.

1612 Memis, Yangin Sigortasi, s. 158; Agsakal, s. 102.

1613 Unan, Sigorta Ettirenin Gorevleri, s. 58; Kender, s. 297; Ayhan / Caglar / Ozdamar, s. 194;
Tamer Bozkurt, s. 204.
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tam bildirimde bulunmali, rizikoyla ilgili 6nemli husus sigortaci tarafindan liste
verilmisse bu listede yer almasa bile sigorta ettiren tarafindan kot niyetli olarak
saklamamalidir'®*. TTK m 1439’a gore “Hic bildirmemek, eksik bildirmek veya

gergek disi bildirmek” bu kiilfetin ihlali anlamma gelir'®®.

TTK m. 1443 geregi sigorta ettiren, sigorta sozlesmesine dair teklifin yapildigi
ancak teklifin kabulline kadar gecen stirede de rizikonun hal ve sartinda degisiklik
gergeklesmisse, bunu sigortactya derhal yazili olarak bildirmelidirt®®8, Sigortacimnin
sigorta ettirene liste vermedigi hallerde bildirimin yazili olmasi bu kulfetin sigorta

ettiren tarafindan yerine getirildiginin ispatina yarar'®'’,

2. Sézlesme Oncesi Beyanda Bulunma Kiilfetine Aykiriigin Yaptirimlar

a. Genel Olarak

Ogretide gogunluk goriise gore, beyanda bulunma kilfetine aykirihiga hangi
yaptirrmin ~ uygulanacaginin  belirlenmesi,  sigortacinin ~ bunu  riziko
gerceklesmesinden once dgrenmesi ve riziko gergeklestikten sonra 6grenmesine
gore ikiye ayrilmaktadir!®'®, Bu kapsamda sigortaci ihlali riziko gergeklestikten
sonra dgrenirse cayma hakkini kullanamayacagi belirtilir'®®®, Karsit goriis ise TTK
m 1439 f. 1 ve f. 2’de yer alan hiikiimlerin, beyan yiikiimliiliigliniin ihlaline iligskin
yaptirimlarin ikiye ayirilmasinin, beyan yikimliliigiiniin ihlal edildigi riziko

gerceklesmeden Once 6grenilmesine ragmen, cayma ya da prim farki isteme haklari

1614 yener, Degerlendirme, s. 547; Ayhan / Caglar / Ozdamar, s. 195; Eldeliklioglu, Beyan, s.
729.

1615 yazicioglu / Ogiiz, s. 128; Ogiiz, s. 161; Kender, s. 301.

1616 Jnan, Sigorta Ettirenin Gorevleri, s. 62; Ayhan / Caglar / Ozdamar, s. 194; Tamer Bozkurt,
S. 214; Cinar, s. 100; Eldeliklioglu, Beyan, s. 729.

1817 yazicroglu / Ogiiz, s. 126.

1618 Jnan, Genel Hikiimler s. 436; Yazicioglu / Ogiiz, s. 131; Taskin, s. 319; Senocak, ihbar
Kiilfeti, s. 190; Unan, Sigorta Ettirenin Gorevleri, s. 60; Ogiiz, s. 165; Agsakal, s. 115; Konfidan,
Deniz Araglari, s. 301. ibrahim Bektas / Isil Ulas, “Maden Calisanlar1 Zorunlu Ferdi Kaza Sigortast
Sozlesmesi Hakkinda Degerlendirmeler”, Banka ve Ticaret Hukuku Arastirma Enstitiisii, Banka ve
Ticaret Hukuku Dergisi, Cilt: 40, Say1: 1, 2024, s. 56; AKgiin, s. 245; Ayhan / Caglar / Ozdamar,
s. 195; Tamer Bozkurt, s. 207; Demir, s. 209; Cinar, s. 155; Eldeliklioglu, Beyan, s. 730.

1619 Jnan, Genel Hukimler, s. 43; Senocak, [hbar Kiilfeti, s. 186; Senocak, Ihbar Kiilfeti, s. 166.
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kullanilincaya kadar olan siire ig¢inde rizikonun gergeklesmesi halinde hangi
yaptirimin uygulanacagina cevap vermedigini Ve sigortacinin caymanin veya prim
farki isteme haklarini, ihlali riziko gerceklestikten sonra 6grenmesi halinde de
kullanabilecegini belirtir'®?, Lakin ¢ogunluk gériisten, bahsi gecen on bes giinliik
stre iginde riziko gergeklesirse, sigortaci bunu riziko gergeklestikten sonra
O0grenmis sayilir. Bu halde sigortacinin TTK m. 1439 f. 2’de belirtilen yaptirimi

uygulayabilecegi anlasiimaktadir'®?.,

Diger yandan, sigortacinin cayma ve prim hakkinin kullanim olanagi hakkinda
karsit goriis, dayanak olarak TTK m. 1439 f. 1°de bu kulfetin ihlali halinde cayma
veya prim farkinin istenebilmesi icin, ihlalin sigortaci tarafindan rizikonun
gerceklesmesinden 6nce Ogrenilmesi gerektigine dair bir ifade bulunmadigimn
belirtir. Buna ek olarak TTK m. 1439 f. 2’de sigortacinin cayma hakkin1 rizikonun
gerceklesmesinden sonra 6grenmesi halinde TTK m. 1439 f. 1°de belirtilen cayma
veya prim farki talep etme hakkini kullanamayacagi yoniinde de bir ifade
bulunmadigi belirtilmektedir®?2, Yukaridakilere ek olarak, TTK m. 1440 f. 2
incelendiginde, caymanin bildirilmesi i¢in gereken on bes glinliik siirenin, ihlalin
ogrenilmesinden itibaren baslayacagini diizenledigi goriilmektedir. Bu kapsamda
sigortact ihlali riziko gerceklestikten sonra ogrenmisse TTK m. 1439 f. 1’de
diizenlenen cayma hakkini kullanmasinda siire bakimindan da bir engel
gorulmemektedir. Bundan hareketle, sigortacinin TTK m. 1439 f. 1’de yer alan
cayma hakkini, ihlali riziko gergeklestikten sonra Ogrenmesi halinde de

kullanabilecegi karsit goriis tarafindan kabul edilmektedir'®%,

Diger yandan, sdzlesme oncesi beyanda bulunma kulfetinin ihlali halinde TTK
m. 1439 f. 2’ye gore sigorta ettiren aleyhine uygulanabilecek yaptirimin

belirlenmesinde ihlalde kusur ve TTK m. 1437 geregi, yanlis veya eksik bildirim

1620 Erbas Acikel, s. 905.

1621 Kender, s. 303; Unan, Genel Hiikiimler, 5.439; Yazicioglu / Ogiiz, s. 133; Memis, Yargisal
Denetim, s. 106; Ogiiz, s. 169. Senocak, ihbar Kiilfeti, s. 190.

1622 Erbas Acikel, s. 905.

1623 Erbas Acikel, s. 905.
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ile ihlal arasinda illiyet baginin bulunmasi énem tagir'®?*, TTK m. 1439 £. 2°ye gére,
sigorta ettirenin bu kiilfeti ihlali rizikonun gerceklesmesine veya sigortacinin

odeme borcu kapsamina veya belirlenmesine etki etmelidirt®?®,

Yargitay’in bildirilmeyen husus ile rizikonun ger¢eklesmesi arasinda illiyet bagi
bulunmasina gerek olup olmadig1 konusunda ikili bir ayrima gittigi gortiilmektedir.
Yargitay’a gore beyanda bulunma kilfetine aykirilik riziko ger¢eklesmeden 6nce
sigortact tarafindan Ogrenilmisse bu illiyet bagi Oonem arz etmezken, riziko
gerceklestikten sonra sigortact bu durumu Ogrenirse sigorta ettirenin kusuru ve

illiyet bagi1 TTK m. 1437 geregi 1439 f. 2 kapsaminda 6nem arz eder!6%,

b. Cayma veya Prim Farki Isteme Hakk:

Yukarida belirtildigi iizere beyanda bulunma kulfetinin ihlali halinde TTK m.

1627

1439 f. 1 sigortaciya s6zlesmeden cayma hakki**~ veya s6zlesmeyi siirdiirmek igin

prim farki isteme hakki tanir'®?®, TTK m. 1440 f. 1’e gore cayma beyan1 TTK m.

1451 baglaminda uygulanacak TBK m. 92 f. 1 1. Bent geregi ihlal sigortact

1629

tarafindan Ggrenildigi giinden itibaren onbes giin iginde sigorta ettirene

ulasmalidir6%,

TTK m. 1439 f 1’e gore cayma hakkiin kullanilmas: i¢in ihlalde sigorta

ettirenin kusuru veya ihlalle sigortacinin malvarliginda meydana gelecek azalma

1624 Jnan, Sigorta Ettirenin Gorevleri, s. 59; Agsakal, s. 116; Ayhan / Caglar / Ozdamar, s. 195.
1625 Jnan, Sigorta Ettirenin Gorevleri, s. 61; Senocak, Thbar Kiilfeti, s. 190-191.

162 Yargitay Hukuk Genel Kurulu, E: 2021/367, K: 2023/38, T: 08.02.2023 karar1, paragraf 26,
https://0-www-lexpera-com-tr.opac.bilgi.edu.tr/ictihat/yargitay/hukuk-genel-kurulu-e-2020-460-k-
2022-754-t-26-5-2022 (e.t. 23.11.2024).

1627 Kender, s. 301; Memis, Yangin Sigortasi, s. 157. Yazicioglu / Ogiiz, s. 131; Taner Bozkurt,
s. 112.

1628 yazicioglu / Ogiiz, s. 131; Senocak, Thbar Kiilfeti, s.186; Atamer, GES, s. 242; Erbas Acikel,
s. 904; Senocak, Thbar Kilfeti, s. 186; Ogiiz, s. 166; Kender, s. 304; Ayhan / Caglar / Ozdamar,
s. 197; Tamer Bozkurt, s. 206; Demir, s. 206.

1629 §enocak, [hbar Kiilfeti, s. 187; Erbas Acikel, s. 911; Cnar, s. 157.

1630 Erbas Acikel, s. 906; Senocak, ihbar Kiilfeti, s. 188; Agsakal, s. 151; Ayhan / Caglar /
Ozdamar, s. 197; Konfidan, Deniz Araglari, s. 302; Demir, s. 207; Cinar, s. 157.
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arasinda illiyet bag1 aramaz'®3. Ogretide bir goriis burada sorumlulugun kusursuz
sorumluluk hali olmadigini, zira kanunda agik¢a diizenlenmedikg¢e Tiirk hukukunda
kusursuz sorumluluktan bahsetmenin miimkiin olmadigmi belirtir'®®, Ogretide
diger bir goriise gore TTK m. 1439 f. 1°e gore Sigortacinin riziko gerceklesmeden
once beyan yiikiimliiliigiiniin ihlalini 6grenmesinde cayma hakkini kullanabilmesi
icin ihlalde sigorta ettirenin kusurunun aranmamasi tutarsizliktir'®®3, Bagka bir eser
ise prim farki istenebilecek durumda sigortaci lehine cayma hakki taninmasinin

sigorta sozlesmesinin kamu yarar1 niteligine aykirt oldugunu belirtmektedir!6®,

Yargitayin caymada kusur konusunda, “sigortactmin bildirilmemis, eksik veya
vanlis bildirilmig olan hususlari bilmesi veya ihbar etmemenin ya da yanlis ihbar
etmenin kusura dayanmamasi halinde cayma caiz degildir...” seklinde karari
mevceuttur'®®, Yargitay Hukuk Genel Kurulu, anilan karara kars1 direnme kararim
bozmustur'®®, TKK’ya gére cayma acisindan kusurun énemli oldugu nokta TTK
m. 1441 hiikmiidiir. Anilan madde cayma hakkiin hukuki niteliginin ortaya

konmasi agisindan da 6nem tasir.

TTK m. 1439°da diizenlenen cayma hakkinin ileriye etkili sonuglarin1 doguran
bir hukuki islemi mi yoksa geriye etkili olan bir hukuki islemi mi oldugu 6gretide
tartismalidir'®®’. Bir goriis PEICL’da caymanin sigorta ettirenin hilesi haliyle sinirl
olarak uygulandigini, VVG’de ise siki kurallara tabi tutuldugunu belirterek Tiirk
hukukunda TTK m. 1439 f. 1 kapsaminda caymanin sigorta himayesi saglamis

1631 Erbas Acikel, s. 906; Senocak, ihbar Kiilfeti, s. 186; Ogiiz, s. 166; Eldeliklioglu, Beyan, s.
730.

1632 Agsakal, s. 117; Oguzman / Oz, s. 235.

1633 Unan, Sigorta Ettirenin Gorevleri, s. 60.

1634 Cinar, s. 156; Agsakal, s. 163.

1635 Yargitay 17. Hukuk Dairesi, E: 2016/7971, K: 2016/7027 K, T: 08.06.2016 karar1, https://0-
www-lexpera-com-tr.opac.bilgi.edu.tr/ictihat/yargitay/17-hukuk-dairesi-e-2016-7971-k-2016-
7027-t-8-6-2016 (e.t. 23.11.2024).

163 yargitay Hukuk Genel Kurulu, E: 2021/367, K: 2023/38, T: 08.02.2023 karar1, https://0-www-
lexpera-com-tr.opac.bilgi.edu.tr/ictihat/yargitay/hukuk-genel-kurulu-e-2021-367-k-2023-38-t-8-2-
2023 (e.t. 23.11.2024).

1837 Bu konuda dgretide yer alan goriisler hakkinda bkz. Kayam, s. 157-159.
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sigortacinin ediminin iadesinin miimkiin olmamasi sebebiyle fesih islemi olarak

yorumlanmasini tercih etmektedir'®3,

Cogunluk goriis ise burada cayma beyaninin agik¢a sozlesmeyi geriye etkili
olarak ortadan kaldirmaya yénelik, bir islem oldugunu kabul eder!®*®. Burada
sigorta ettirenin ihlalde kastinin varligi halinde sigortact sdzlesmeden donerse
rizikoyu tasidigi siireye iliskin primlere hak kazanacagini diizenleyen TTK m. 1441
hikmi dikkate alindiginda kanun koyucunun iradesi caymanin ge¢mise etkili
oldugu yoniindedir!®°. TTK m. 1441°e gore sigorta ettiren kasten beyanda bulunma
yiikiimliiliiglinii ihlal etmis ise cayma halinde sigortaci rizikoyu tasidigi siireye
iliskin primlere hak kazanir'®**. TTK m. 1441°den hareketle, sigorta ettirenin beyan
kllfetini ihlalinin kasten olmamasi halinde sigortact cayma hakkini kullanirsa,
caymadan Once sigorta himayesi sagladigi doneme ait primleri sigortaciya iade
etmek durumunda kalacaktir. Burada cayma donme islemi olarak yorumlandiginda
sigortact primleri iade etmek durumunda olacagindan bu hakki keyfi kullanmasina
kars1 hiikiim 6nleyicidir’®*2, Aciklanan nedenlerle cayma, dénme islemi olarak
kabul edilmektedir.

Cayma hakki TTK m. 1442’ye gore bazi hallerde kullanilamaz. Bunlar,
sigortacinin bu haktan vazgeg¢mesi, caymaya yol acan ihlale sigortacinin sebep
olmasi, sigortacinin sigorta ettirenden yazili bilgi talep ettigi formda sigorta
ettirenin bazi sorular1 bos birakmasina ragmen sdzlesmeyi yapmasi'®®, TTK m.

1438’e gore sigortacinin gercek duruma vakif olmas1'®** ile TTK m. 1439 f. 1°de

1638 Erbas Acikel, s. 907.

1639 Senocak, Thbar Kilfeti, s. 187; Ogiiz, s. 167; Unan, Genel Hukimler, s. 437; Akgin, s. 247,
Ayhan / Caglar / Ozdamar, s. 197; Demir, s. 208.

1640 §enocak, Thbar Kiilfeti, s. 188; Kender, s. 302; Kayam, s. 159; Agsakal, s. 155; Cinar, s. 156;
Eldeliklioglu, Beyan, s. 731.

1641 Senocak, [hbar Kiilfeti, s. 188; Agsakal, s. 128; Ayhan / Caglar / Ozdamar, s. 197; Konfidan,
Deniz Araglar, s. 303.

1642 Kayam, s. 165.

1643 Senocak, Thbar Kiilfeti, s. 189-190; Kender, s. 302- 303; Ogiiz, s. 170-172.

1644 Konfidan, Deniz Araglari, s. 303; Ayhan / Caglar / Ozdamar, s. 198; Demir, s. 209.
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belirtilen hak diisiiriicii siirenin gegmesi halleridir. Bu hallerin herhangi birinin

varliginda sigortaci cayma hakkini kullanamaz%°.

TTK m. 1439 f. 1°de sigortactya taninan diger bir hak, cayma yerine prim farki
istemektir. Kanunda prim farkinin hesaplanma 6l¢iti, belirlenmemistir. Ogretide
sigortacinin talep edebilecegi farkin alinmis primle ger¢ek durum sigortact
tarafindan bilinseydi alinacak prim arasindaki fark oldugu belirtilmektedir!64®. Bazi
eserlerde farkin makul olmasi gerektigi belirtilmistir!®4’. Sigortacinin prim farki
talebi on giin icerisinde sigorta ettiren tarafindan kabul edilmezse sigortaci

sozlesmeden caymus say1lir'®4,

c. Sigorta Tazminatinda Indirim veya Sigorta Tazminatinin Hi¢ Odenmemesi

Sigorta ettirenin beyan kilfetini kusuruyla ihlali riziko gerceklesmesine veya
tazminat miktarina etki edebilecek nitelikteyse, ihlalde kusur derecesine gore
sigorta tazminatinda indirim yapilir'®*. Baska bir ifadeyle eksik veya yanlis
cevaplar, daha sonra sigorta ettirenin bir talepte bulunmasi halinde teminatin
sigortact tarafindan karsilanmasimi tehlikeye atabilir. Burada ihlal ile tazminatin
miktarinin  artmast veya rizikonun gerceklesmesi arasinda illiyet bagi
bulunmalidir!®®. Bu kiilfetin ihlali, rizikonun gergeklesmesine etki etse bile
sigortacinin 6deme borcunu etkilemezse veya ihlalde sigorta ettirenin kusuru yoksa

tazminatta indirim s6z konusu olmaz%°1,

1645 Agsakal, s. 182, 193; Cinar, s. 157. Bu hallere iliskin a¢iklamalar icin bkz. Agsakal, s. 182-
204.

1646 Jnan, Genel Hukiimler, s. 437; Ogiiz, s. 166.

1647 Erbas Acikel, s. 909; Senocak, Thbar Kiilfeti, s. 189.

1648 Unan, Sigorta Ettirenin Gorevleri, s. 60; Erbas Acikel, s. 909; Senocak, Thbar Kiilfeti, s. 189;
Unan, Genel Hiikimler, s. 437; Akgiin, s. 248; Konfidan, Deniz Araglari, s. 302; Demir, s. 208;
Eldeliklioglu, Beyan, s. 730.

1649 Kender, s. 303; Unan, Genel Hiikiimler, s. 439; Yazicioglu / Ogiiz, s. 133; Memis, Yargisal
Denetim, s. 106; Erbas Acikel, s. 912; Ogiiz, s. 169; Aksoy, s. 321; Ayhan / Caglar / Ozdamar,
s. 199; Konfidan, Deniz Araglari, s. 305; Tamer Bozkurt, s. 207; Demir, s. 2009.

165 Erbas Acikel, s. 914; Senocak, Thbar Kiilfeti, s. 191; Unan, illiyet, s. 70.

1651 Senocak, Thbar Kiilfeti, s. 191; Erbas Acikel, s. 912; Agsakal, s. 132.
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TTK m. 1439 f. 2 ikinci ciimle uyarinca, kasten bildirilmeyen riziko acisindan
O6nemli hususlar ile zarar arasinda illiyet bagi bulunuyorsa sigortaci sigorta

tazminati 6deme borcundan kurtulur®2

. Ornegin sigortac1 tarafindan sigorta
ettirene riziko hakkinda acik sorular iceren soru listesi verilmis ancak sigorta ettiren
olumsuz durumu bilmesine ragmen daha fazla prim 6dememek, utan¢ veya sair
sebeplerle riziko hakkinda eksik veya yanlis bilgi yazmissa burada sigorta ettirenin
bu yiikiimliiligiini kasith ihlalinden bahsedilebilir!®®3, Bu kapsamda Yargitay 4.
Hukuk Dairesi, E: 2021/27311 K: 2023/5679, T: 26.4.2023 karariyla'®>* “hayat
sigortasi policesinde kanser hastaligina iligkin sorulari bos birakan sigortalinin,
hayat sigortas: akdedildigi tarihte de kanser tedavisi gérmekte olmasit nedeniyle

beyan yiikiimliiliigiine aykir’” davrandigindan sigorta ettirenin sigorta tazminatina

hak kazanamayacagina karar veren Sigorta Tahkim Kurulu kararini, onamustir.

Buna karsilik kasten bildirilmeyen riziko hakkindaki ©6nemli husus ile
gerceklesen riziko ve sigortacinin tazminat 6deme borcunun kapsaminin artmast
arasinda illiyet bag1 yoksa, sigortaci tarafindan 6denecek sigorta tazminati, TTK m.
1439 f. 2, ikinci cumlesi geregi 6denen prim ile ddenmesi gereken prim orani
dikkate alinarak indirime tabi tutulacaktir'®®®, Beyanda bulunma kiilfetini ihlalde

sigorta ettirenin kasitl oldugunu ispat yiikii sigortactya aittir!°,

3. Siber Risk Sigortalarinda Beyan Edilebilecek Hususlar
AVB Siber’de bu kiilfet B3-1.1 maddesinde sigorta ettiren, sigortacinin metin

seklinde, 6rnegin. e-posta, faks veya mektupla, sordugu ve sigortacinin sézlesmeyi

kararlastirilan igerikle kurma karariyla ilgili olan ve kendisi tarafindan bilinen

1652 Senocak, Thbar Kiilfeti, s 191; Erbas Acikel, s. 914; Agsakal, s. 127; Konfidan, Deniz Araglari,
s. 304; Ayhan / Caglar / Ozdamar, s. 199; Tamer Bozkurt, s. 208; Demir, s. 210.

1653 Erbas Acikel, s. 917.

1654 https://0-www-lexpera-com-tr.opac.bilgi.edu.tr/ictihat/yargitay/4-hukuk-dairesi-e-2021-27311-
k-2023-5679-t-26-4-2023 (e.t. 23.11.2024).

165 Senocak, Thbar Kilfeti, s. 192; Erbas Acikel, s. 917; Unan, Sigorta Ettirenin Gorevleri, s. 60;
Ogﬁz, S. 168- 169; Agsakal, s. 128; Konfidan, Deniz Araglari, s. 305; Yener, Degerlendirme, S.
548; Ayhan / Caglar / Ozdamar, s. 199; Tamer Bozkurt, s. 211; Demir, s. 210.

165 ()giiz, s. 167-168.
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rizikoya iligkin tiim durumlar1 police beyanini1 sundugu zamana kadar sigortaciya

bildirmesini 6ngorur.

TTK’nin sigorta ettirenin sézlesme 6ncesi beyan kiilfetine iliskin diizenlemeleri
kapsaminda siber risk sigorta sozlesmeleri kurulmadan Once sigorta ettirenin
rizikonun kapsami hakkinda BIT danismanlarindan gériis almasi lehine olur. Keza
sigorta ettiren burada rizikoya iliskin saglamasi gereken Onemli hususlarin
tespitinde, sigortacinin onu sozlesme hakkinda soézlesme kurulmadan Once
bilgilendirdigi hususlardan da yararlanabilir'®>’. Zira formda yazilan yanls, eksik
bilgiler, rizikonun teminatsiz kalmasina veya sigorta ettirenin teminattan eksik

faydalanmasina yol acabilir'®°8,

Buna karsilik sigortacinin sigorta konusu olacak ag ve bagh cihazlar hakkinda
azami bilgiye sahip olmasi, sozlesmede saglanabilecek teminatlarin ve primin
tespiti agisindan Onemlidir. Siber risk sigortalarinda riziko hakkinda beyan
edilebilecek bilgilere, varliklar ve gelirler gibi mali ve ticari bilgiler, ¢alisan sayisi
ve planlanan birlesme ve devralma faaliyetleri de dahil olmak iizere, islenen veya
muhafaza edilen dijital veri turleri ve hacimleri, varsa, siber giivenligi saglamakla
gorevli personelin istihdam sayisi, mevcut Siber glvenlik programlari ve

1659

uygulamalar1™”, sigorta ettirenin siber giivenlik ihlallerinin ge¢misi hakkinda

bilgiler 6rnek verilebilir®,

Ornegin, kripto para hesabimni sigorta teminati altina almak isteyen bir sigorta
ettiren adayi, hesabindaki kripto paralari belgeleriyle sigortaciya belirtip bu
kapsamda veri ihlallerine karsi sigorta sozlesmesi akdedebilir. Ancak, teminat
kapsamindaki hesapta, sigorta ettirenin beyan ettiginden daha fazla maddi degere
sahip kripto paranin bulundugunun sigortaci tarafindan ogrenilmesi halinde

sigortacinin, TTK m. 1439 kapsamindaki haklarmi kullanma olanagi oldugu

1657 Sigortacinin bilgilendirme borcuna iliskin agiklamalar icin bkz. yuk. bél. 4, 11, A, 2.
1658 Selby, s. 22; Yazicioglu / Ogiiz, s. 121; Agsakal, s. 39.

1659 Bailey, s. 22.

1660 Selpy, s. 22.
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degerlendirilebilir. Benzer sekilde sozlesme kurulmadan dnce sigortaciya beyan
ettigi makul siber gtivenlik 6nlemlerini, sigorta siiresi boyunca stirdirmeyen sigorta

ettirenin'®?, TTK m. 1439’a aykir1 davrandig1 sonucuna varilabilir.

Siber risk sigortalarinda sigorta ettirenin kontrolii disinda olan ancak ayni aga
bagli cihazlarin sigorta ettirenin beyan kiilfeti kapsamina girip girmeyecegi
incelenmelidir. Ornegin sigorta ettiren, bu kiilfeti kapsaminda tiim bagh
cihazlarinda, en gilincel ve genis kapsamli siber giivenlik Onlemlerini aldigim
sigortaciya bildirmis olabilir. Buna ragmen sigorta ettirene ait baglh cihazlarin bagl
bulundugu agi kullanan figiincii kisilere ait bagli cihazlardaki yetersiz siber
givenlik 6nlemleri sebebiyle sigorta ettiren nezdinde riziko gerceklesebilir'®®2. Bu
halde sigorta ettirenden aga bagli diger cihazlarin da siber guvenlik dnlemleri
hakkinda bilgi sahibi olmas1 beklenmemelidir'®®®, TKK m. 1437 kapsaminda bu
hususun rizikonun meydana gelmesine etkili olsa bile sigorta ettirenden her

durumda bunu bilmesi beklenemez®4,
C. Rizikonun Gergeklestigini Bildirme Kulfeti
1. Amaci ve Kapsam
a. Amaci

TTK m. 1446 f. 1’e gore sigorta ettiren, rizikonun gergeklestigini dgrenmesi
lizerine gecikmeksizin bunu sigortactya bildirmelidir®®. Sigorta ettirenin bu
kllfetinin amaci, himaye altindaki menfaatindeki eksilmeyi sigortacinin en dogru

sekilde giderebilmesi i¢in hasar sebebi hakkinda inceleme ve arastirma yapabilmesi

ile miimkiinse zararin artmasim &nleyebilmesi olarak degerlendirilebilir'®®®. Zira

1861 Erichsen / Seiz, s. 99.

1662 Bailey, s. 9.

1663 Eling / Schnell, Key Questions, s. 31.

1664 Agsakal, s. 39.

1685 Unan, Genel Hukimler, s. 502; Ayhan / Caglar / Ozdamar, s. 200; Tamer Bozkurt, s. 224.
1666 Samhi, Gorevler, s. 557-558.
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uygulamada riziko bildirildikten sonra ¢ogu zaman sigortaci, riziko hakkindaki
bilgi ve tecriibesiyle sigorta ettireni zararin azaltilmasma yonelik makul
davraniglara yonlendirmektedir. Sigorta ettirenin TTK m. 1446’ye uygun davranist,
sigortacinin sOzlesmeye gore Odeyecegi sigorta tazminati miktarinin artmasini,
uygun koruma Onlemleri aldirarak, Onleyebilmesine ve gecikmeksizin riicu

muhatabini tespit etmek icin harekete gegebilme olanag: saglayacaktir®®’,

b. Zamam

Ogretide bildirimin derhal yerine getirilmesi gerektigi belirtilir'°®®. Bu konuda
bazi eserlerde, bildirimin ilk elverisli zamanda yerine getirilebilecegi
belirtilmektedir'®®. Siber risk sigortalarinda bildirimin derhal yapilmas1 sigortaci
lehinedir. Diger yandan riziko derhal bildirildiginde sigorta ettirenin TTK m. 1446
f 2’de belirlenen tazminatta indirim yaptirimi ile karsi karsiya kalma ihtimali

azalacaktir.

Diger yandan sorumluluk sigortalarinda sigorta ettirenin bildirme kulfeti stresi
olay ve talep bakimindan ayr1 diizenlenmistir. TTK m. 1475 f 1°de sigorta ettiren
sorumluluguna sebep olacak olaylar1 gerceklesince, on gln i¢inde sigortaciya
bildirmelidir'®”®, Ancak TTK m. 1475 f. 2’ye gore eger zarar gbren sigorta
ettirenden sorumlulugunu doguran riziko sebebiyle talepte bulunmussa, sigorta
ettiren bu talebi, sozlesmede aksi kararlastinlmamissa derhal sigortaciya
bildirmelidir'®t, TTK m. 1475’te zarar esasli sorumluluk sigorta sdzlesmeleri igin

hiikiim bulunmamaktadir. Bu halde TTK m. 1446 uygulama alam bulur'®’2, Diger

1867 Unan, Sigorta Ettirenin Gorevleri, s. 75; Kender, s. 319; Cinar, s. 103.

1668 Memis, Yargisal Denetim, s. 109; Algantiirk, Kuliip Sigortasi, s. 105; Unan, Sigorta Ettirenin
Gorevleri, s. 74.

1689 yazicioglu / Ogiiz, s. 157; Konfidan, Deniz Araglari, s. 312; Ogiiz, Sigortacinin Tazminat
Odeme Borcu, s. 168; Samh, Gorevler, s. 559.

1670 Yazicioglu / Ogiiz, s. 157; Memis, Yargisal Denetim, s. 111; Unan, Zarar Sigortalari, s. 318;
Konfidan, Deniz Araglari, s. 313; Ayhan / Caglar / Ozdamar, s. 340; Yazicioglu, Riziko, s. 444.
1671 Unan, Zarar Sigortalari, s. 320; Yazicioglu, Riziko, s. 444; Atamer, Zarar Sigortalarma Giris,
s. 83.

1672 Konfidan, Deniz Araglary, s. 313; Yazicioglu, Riziko, s. 443; Samh, Gorevler, s. 566-567.
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yandan bildirme halinde TTK m. 1427 f. 2 ve 3’te belirlenen siireler baglayacaktir.
Sorumluluk sigortalari bakimindan da TTK m. 1475 f. 2 ikinci cumlenin atfiyla
TTK m. 1427 uygulanir'®”®, Bu kapsamda sigorta ettiren gerceklesen rizikonun
sigorta sozlesmesinde mal veya sorumluluk teminat1 kapsaminda olup olmadigina

dikkat etmelidir.

c. Sekli

Bildirme kulfeti icin TTK m. 1446°da herhangi bir sekil sart1 6n gorilmemis
olup bildirme beyaninda rizikonun ger¢eklesmesine iligkin neleri kapsayacagi
belirtilmemistir’®”, TTK m. 1412 uyarinca sigortadan haberdar olmas1 sartiyla
sigorta ettirenin temsilcisi ve baskas1 lehine sigorta varsa sigortali da bildirimde
bulunabilir’®”™. Bu sebeplerle siber risk sigorta sézlesmelerinde sigorta ettirenin
rizikonun gergeklestigine iliskin bildirimi nasil ve ne zaman yapmasi gerektigine
iliskin ag¢ik sartlar kararlastirilmasi, sigorta ettirenin bu yikimliligiinii yerine
getirdiginin ispat1 ve TTK m. 1446 f. 2°de belirlenen yaptirima tabi tutulma ihtimali

agisindan onemlidir.

d. Kapsam

Taraflar sigorta ettirenin rizikonun gergeklestigini bildirme kiilfeti kapsaminda,
rizikonun  gerceklesmesi  halinde  bildirilecek  hususlar1  s6zlesmede
kararlastirirlarken TTK m. 1447 hilkkmiinden de faydalanabilirler!®’®. Bildirme
beyaninda, gergeklesen riziko, rizikonun nerede, ne zaman gergeklestigi ile
sonuclarinin, 6rnegin hasarin hangi teminat konusu esyada meydana geldiginin,

genel hatlartyla yer almasi bu kiilfetin yerine getirilmesini saglamak bakimindan

1673 Unan, Zarar Sigortalari, s. 322.

1674 Jnan, Genel Hukimler, s. 502; Unan, Sigorta Ettirenin Gorevleri, s. 75; Samh, Gorevler, s.
561.

1675 SamMi, Gorevler, s. 558.

1676 Kanun koyucunun TTK m. 1447’de aslinda rizikonun gergeklestiginin bildirilmesi kulfeti
kapsaminda yer alan bazi hususlar1 ayr1 bir Kiilfet olarak diizenledigine dair goriis igin bkz. Unan,
Genel Hiikiimler, s. 502.
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yeterli sayilabilir'®’’,

Buna ek olarak sigorta ettiren sorumlulugu sebebiyle
karsilastig1 tazminat istemine gore bildirme beyaninin igerigi degisebilir. Sigorta
ettiren aleyhinde agilmis bir icra takibi olmas1 halinde buna iligkin bildirme beyani
igerigi ile tiglincii kisinin 6rnegin, noter vasitasiyla ihtarnameyle bildirdigi tazminat
taleplerinde sigortacinin yapmasi gereken islemler 6zellikle tabi olduklar siireler

acisindan gosterecektirt®’s,

2. Rizikonun Gergeklestigini Bildirme Kiilfetine Aykirihgin Yaptirimi

a. Sigorta Tazminatinda indirim

Sigorta ettiren, rizikonun gerceklestigini bildirme kilfetine uymamasi halinde
yaptirim ile karsilasabilir!®”®. Rizikonun hig bildirilmemesi veya geg bildirilmesine
iligkin yaptinm, TTK m. 1446 f. 2’ye gore, sigorta ettirenin kusuru oraninda
sigortacinin, sigorta tazminatinda indirim yapabilmesidir!®®®. Sorumluluk
sigortalart bakimindan da TTK m. 1475 f. 3’e gore TTK m. 1446 f. 2 ve 3 kiyasen

uygulanirt®8?,

Bu yaptirimin uygulanabilmesi i¢in TTK m. 1446 f. 2’ye gore, sigorta ettirenin
bunu ihlalde kusurlu olmasi ve ihlalin sigortacinin tazminat 6deme borcunun

artmasma yol agmasi gerekir!®?

. Aksi halde rizikonun gerceklestigini ihbar
kiilfetini yerine getirmeye sigorta ettiren aleyhine yaptirim uygulanmaz. Yaptirimin

diger istisnas1t TTK m. 1446 f. 3’te diizenlenmistir. Buna gore sigortaci rizikonun

1677 Unan, Genel Hukimler, s. 502; Samli, Gorevler, s. 561.

1678 Unan, Zarar Sigortalari, s. 321.

167 Selby, s. 23.

1680 Memis, Yargisal Denetim, s. 109; Ayhan / Caglar / Ozdamar, s. 340; Unan, Sigorta Ettirenin
Gorevleri, s. 75; Konfidan, Deniz Araglari, s. 316; Tamer Bozkurt, s. 225; Kender, s. 322;
Mustafa Erdem Can, s. 153; Samh, Gorevler, s. 563.

1681 Jnan, Zarar Sigortalari, s. 326; Ayhan / Caglar / Ozdamar, s. 341; Atamer, Zarar Sigortalarina
Giris, s. 83.

1682 yazicroglu / Ogiiz, s. 158; Kender, s. 323; Unan, Genel Hukiimler, s. 503; Unan, Zarar
Sigortalari, s. 327; Mustafa Erdem Can, s. 154; Konfidan, Deniz Araglari, s. 316; Unan, Sigorta
Ettirenin Gorevleri, s. 74; Samh, Goérevler, s. 563.
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gerceklestigini sigorta ettirenin buna iligskin bildirimden 6nce 6grendiyse sigorta

tazminatinda indirim s6z konusu olmaz83,

Yargitay bir kararinda sigorta ettiren tarafindan rizikonun gergeklestiginin
sigortactya bildirme siiresi icerisinde yapilmamasima ragmen, bunun sigortaci
tarafindan sigorta teminati kapsaminda yapilacak édemenin niteliginde bir artisa
sebep olmamasi nedeniyle, sigortacinin sigorta tazminatinda indirim
yapamayacagina dair karar1 onamistir'®®*, Karar oranlama ilkesine uygundur. Bu
kapsamda sigorta ettirenin bu kulfeti ihlalde kusuru olsa bile bu husus tazminatta
artisa yol agmiyorsa tazminatta indirim yaptirimi uygulamak hiikmiin amacina
aykiri olur. Zira burada sigorta ettirenin kiilfetine aykirilikta kusurunun rizikonun

gerceklesmesinde etkisi yoktur.

b. Sigorta Ettirenin Kasti

Turk hukukunda kanun koyucu sigorta ettirenin bu kdlfeti ihmal veya kasten
yerine getirmemesi hallerine ayni sonucu baglamistir. Yargitay’in tespit edilen
uygulamasina gore de sigorta ettiren kasten bu kulfeti ihlal etse bile clzi de olsa
sigorta tazminatina hak kazanir. Sigorta ettirenin bu kiilfete aykiri davranisi
sebebiyle TTK m. 1427 f. 2°ye gbre sigorta tazminati alacagr muaccel olmayacak
ancak mal sigortas1 bakimmndan TTK m. 1420 f. 1°de belirtilen alt1 yillik,
sorumluluk sigortasi bakimindan TTK m. 1482’de belirtilen 10 yillik tavan

zamanasimi siiresi islemeye baslayacaktir'6%,

Diger yandan, TTK m. 1446 kapsaminda sigorta ettiren rizikonun
gerceklestigine dair dogru ihbar miikellefiyetini kasten yerine getirmez veya

diirtistliik kuralina agikca aykiri olacak sekilde sigorta teminati disinda kalan bir

1683 Yazicioglu / Ogiiz, s. 158; Ayhan / Caglar / Ozdamar, s. 200; Kender, s. 323; Atamer, Zarar
Sigortalarina Giris, s. 84.

1684 yargitay 11. Hukuk Dairesi, E: 2022/1986, K: 2023/5751, T: 11.10.2023 karari, https://0-www-
lexpera-com-tr.opac.bilgi.edu.tr/ictihat/yargitay/11-hukuk-dairesi-e-2022-1986-k-2023-5751-t-11-
10-2023 (e.t. 23.11.2024).

1685 SamMi, Gorevler, s. 575.
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hususu sanki bu olusan rizikonun teminat igindeymis gibi ihbar ederse, gergeklesen
rizikonun sigorta s6zlesmesinin teminat kapsami iginde oldugunu ispat yiikii sigorta
ettirendedir. Ancak oOnce sigortaci sigorta ettirenin rizikonun gergeklestigini
bildirme kiilfetine aykir1 davrandigimi ispat etmelidir'®®®. Boylelikle, ispat yikii yer

degistirir; rizikonun teminat i¢inde kaldigin ispat yiikii sigorta ettirene gecer®®’,

Hasarin olus sekli hakkinda sigortaci aleyhine bilgi asimetrisinin oldugu hallerde
bunu ispatinin sigortaci agisindan ¢ok zor oldugu sonucuna varilabilir’®®, Ogretide
TTK m. 1446 f. 2’nin bu agidan hatali oldugu goriisii mevcuttur’®®®, Bu konuda

Isvigre ve Almanya’nin diizenlemeleri dikkate degerdir.

Isvigre Federal Sigorta Sozlesmeleri Kanunu “Bundesgesetz (ber den
Versicherungsvertrag” m. 38 f. 1, sigorta ettirene rizikonun meydana geldigini
ogrendikten sonra bunu derhal sigortaciya bildirme kiilfetini 6ngorir. Ayni
maddenin ikinci fikrasi ise geg¢ bildirimde sigorta ettirenin kusuru olmasi halinde
sigortaciya, bildirim zamaninda yapilmis olsayd: sigortacinin ddeyecegi tazminat
miktart kadar sigorta tazminatin1 azaltma hakki tanir. Ayni kanun madde 38 f. 3 ise
sigorta ettirenin rizikonun gergeklestigine dair bildirimi, sigortacinin inceleme ve
aragtirma hakkini engellemek amaciyla derhal yapmamas: halinde, sigortacinin

sOzlesme ile bagli olmadigini hiikiim altina almaktadir.

Alman hukukunda bu konu VVG § 28 f. 2’de sozlesmeden dogan kilfetlerin

ihlali agisindan ele alinmig ve ihlal yaptirimlart sigorta ettirenin kusur derecesine

168 (Jnan, Sigorta Ettirenin Gorevleri, s. 77; Kayihan, s. 652. Bkz. Yargitay Hukuk Genel Kurulu,
E: 1998/872, K: 1998/905, T: 16.12.1998 https://0-www-lexpera-com-
tr.opac.bilgi.edu.tr/ictihat/yargitay/hukuk-genel-kurulu-e-1998-872-k-1998-905-t-16-12-1998 (e.t.
23.11.2024) ve Yargitay Hukuk Genel Kurulu, E: 2010/655, K: 2010/688, T: 22.12.2010 https://0-
www-lexpera-com-tr.opac.bilgi.edu.tr/ictihat/yargitay/hukuk-genel-kurulu-e-2010-17-655-k-2010-
688-t-22-12-2010 (e.t. 23.11.2024) kararlar.

1687 Yargitay Hukuk Genel Kurulu, E: 2017/1946, K: 2019/27, T: 29.1.2019, E: 2017/1084, K:
2019/18, T: 17.1.2019 https://0-www-lexpera-com-tr.opac.bilgi.edu.tr/ictihat/yargitay/hukuk-
genel-kurulu-e-2017-1084-k-2019-18-t-17-1-2019 (e.t. 23.11.2024) ve E: 2018/1083, K: 2020/259,
T: 5.3.2020 https://0-www-lexpera-com-tr.opac.bilgi.edu.tr/ictihat/yargitay/hgk-e-2018-1083-k-
2020-259-1-5-3-2020 (e.t. 21.11.2024) kararlarinda bu yonde karar vermistir.

1688 Jnan, Genel Hiikiimler, s. 504.

1689 Jnan, Genel Hiikiimler, s. 503; Unan, illiyet, s. 71-72.
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gore belirlenmistir'®®. Oncelikle VVG § 28 f. 4’ gore sigortacinin bu kiilfetin
ihlalinde sigorta ettirenin kusuru oraninda tazminatta indirim yapmast veya bu
kilfetin kasith olarak ihlali halinde sigorta tazminat1 ddemeyecegi hakkinda sigorta

ettireni yazili olarak bilgilendirmesi sarttir.

Bu kural AVB Siber B3-1.4 maddesinde de belirtilmistir. VVG § 28 f. 2’ye gore
sigorta ettirenin bu kilfeti ihlalde kusuru ihmal derecesindeyse, sigorta ettirene bir
yaptirim uygulanmaz. Ancak taraflar s6zlesmede, sigorta ettirenin sézlesmeden
dogan bir yiikiimliliiglinii ihlal etmesi halinde sigortacinin tazminat 6demekle
yiikiimlii olmadig1 6ngdérmiis ve sigorta ettiren rizikonun gerceklestigini bildirme
ylkiimliiliigiinii kasten ihlal etmisse, sigortact sigorta tazminati 6demez. Kusur
oranina gore sigorta tazminatinda indirim yaptirimi ise sigorta ettirenin agir

kusuruyla bu kiilfeti ihlali halinde mevcutturt®®:,

3. Siber Risk Sigortalarinda Rizikonun Gerg¢eklestigini Bildirme

AVB Siber B3-3.2 a maddesinde sigorta ettirenin rizikonun gergeklestigini
bildirme kulfetinin siiresi riziko meydana geldikten hemen sonra bildirme olarak
diizenlenmistir. Buna karsin AVB Siber B3-3.2 b, iiglincii kisilere karsi
sorumluluga yol agabilecek olgular ve iiciincii kisi talepleri agisindan bildirme
stiresini bir hafta olarak belirler. Ancak AVB Siber B3-3.2 c¢’ye gore sigorta ettiren
aleyhine sorumlulugu sebebiyle resmi makamlar tarafindan veya resmi makamlar
yoluyla dava agilmasi, temerriit ihtar1 gibi, bir talep iletilirse sigorta ettiren bu

durumu sigortactya derhal bildirmelidir.

Turk hukukunda teminat konusu mal olan siber risk sigorta sozlesmelerinde,

zarar1 meydana getiren rizikonun sigorta ettiren tarafindan 6grenilmesinden itibaren

16% Erbas Celikel, s. 895.

1691 Manfred Wandt, Anton K. Schnyder (editor), Versicherungsvertragsgesetz: Rickblick und
Zukunftsperspektiven: “Fiinf Jahre Reformiertes Deutsches VVG 2008: Haben Sich Die
Neuregelungen Zum Allgemeinen Teil Des VVG Bewihrt?” Schulthess Juristische Medien AG,
2015, s. 189.
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belirli bir siire icerisinde sigortaciya bildirme zorunlulugu kararlastirilabilir. Bu
slire, siber rizikoya iliskin mal teminati Ongéren bir sigorta sozlesmesi

bilgilendirme formunda, kirk sekiz saat olarak belirlenmistir!6®?,

Diger yandan, siber riziko hakkinda sorumluluk ve mal teminatini karma sekilde
veren sozlesmelerde ortak siire belirlenmesi diisiiniilebilir. Ozellikle tiiketici ile
akdedilen sozlesmeler agisindan, ortalama bir sigorta ettirenin, zaten karmasik ve
agirlikli olarak soyut kavramlar igeren bir s6zlesmede farkli bildirim siirelerine her
kosulda dikkat edebilmesi pek miimkiin gozilkmemektedir. Hem mal hem de
sorumluluk sigortasi 0zelligi tasiyan siber risk sigorta sozlesmelerinde sigorta
ettirenin aleyhine olmamak sartiyla rizikonun gergeklestiginin bildirimi i¢in ortak

bir siire belirlenmesi sigorta ettiren agisindan pratik olacaktir.

Ornegin rizikonun gergeklestigini bildirim siiresi PEICL’da 6:101, . 2°de an az
bes gilindiir. Burada belirtmek gerekir ki rizikonun gerceklesmesine iliskin olmak
kaydiyla, sorumluluk sigortasi agisindan, on giinden az bir siire belirlenmesi halinde
TTK m. 1486 f. 3 kapsaminda bu siire gecersiz olup TTK m. 1475’te belirtilen on

giinliik siire uygulanir.
D. Bilgi Verme ve Arastirma Yapilmasina izin Verme Kiilfeti
1. Amaci ve Kapsami
a. Amaci
TTK m. 1447 f. 1’e gore sigorta ettiren, riziko gergeklestikten sonra rizikonun

veya zarar kapsaminin belirlenmesinde gerekli saglayabilecegi her tiirlii bilgi ile

belgeyi sigortaciya makul bir siire icinde saglamahdir'®®. Bu kiilfet sigorta

1692https://www.garantibbva.com.tr/content/dam/public-website/pdf/sigorta/Kobi-Siber-Guvenlik-
Sigortasi.pdf, (e.t. 14.09.2024).
169 Memis, Yargisal Denetim, s. 110; Ayhan / Caglar / Ozdamar, s. 205.
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sozlesmesinde Kararlastirllmali veya sigortaci bunu sigorta ettirenden talep
etmelidir. Ayni kural sigorta ettirenin inceleme yapilmasina izin verme ve uygun
onlemleri alma kiilfetinde de mevcuttur'®®4, TTK m. 1447 f. 1, menfaatine verdigi
Onem neticesinde buna sigortacidan himaye saglamis sigorta ettirenin, gergeklesen
riziko ve zarar hakkinda sigortactya diiriistliige uygun sekilde bilgi vermesini ve

sigortacinin riziko ve zarar hakkinda arastirma yapmasina izin vermesini 6ngordr.

Sigorta ettirenin bu kiilfetine uygun davranmasi sayesinde sigortaci, sigorta
tazminatint ve gerceklesen rizikonun teminat kapsaminda olup olmadigini
belirleyebilecektir'®®. Siber risk sigorta sdzlesmesinde bu kiilfetin yerine
getirilmesi icin gerekli asgari bilgi ve belgelerin s6zlesmede belirtilmesi taraflarin
lehine olacaktir. Keza sigortaci riziko gergeklesmesi sonucu ortaya ¢ikacak zarari
en az seviyede tutabilmek amaciyla gereken miidahalelerde bulunabilecek, sigorta
ettirene de buna yarar talimatlar verebilecektir. Boylelikle sigortaci, sigorta
ettirenden, olusan zararin sézlesme kapsaminda olup olmadiginmi saglikli sekilde
degerlendirebilmesi ve gergek zarar1 tespit edebilmesine yonelik destege

kavusacaktir.

TTK m. 1427 f. 2’ye gore sigorta ettirenin rizikoyla ilgili bilgi ve belgeleri
sigortactya kusuruyla vermemesi halinde sigorta tazminati 6deme borcu muaccel
hale gelmez. Bu sebeple 6gretide, TTK m. 1447 f. 1 ilk climlesinin asil islevinin bu
bilgi ve belgelerin makul siirede sigortactya verilmesi oldugu goriisii mevcuttur'®%,
Zira TTK m. 1447 f. 2, bunlarin makul siirede sigortaciya saglanmamasi halinde
sigorta tazminatinin muaccel olmayacagindan farkli bir yaptirim 6ngérmektedir.
Ancak bu bilgi ve belgelerin saglanacag1 s6zlesmede kararlastirilmamaissa, sigortaci

buna iliskin taleple bulunmazsa, sigorta ettirenin bu kiilfetine aykir1 davrandigindan

bahsedilmez16°7.

169 yazicioglu / Ogiiz, s. 159; Unan, Genel Hilkiimler, s. 505; Konfidan, Deniz Araglari, s. 317.
16% Unan, Genel Hiikiimler, s. 506; Ayhan / Caglar / Ozdamar, s. 203; Demir, s. 221.

16% Unan, Genel Hukimler, s. 506; Samli, Gorevler, s. 569.

1697 Unan, Genel Hiikimler, s. 507.
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b. Kapsam

Sigorta ettirenin bu kiilfeti, makul bilgiler agisindan ortaya ¢ikar'®%. Bu halde
Ornegin, sigorta ettirenin, rizikonun gergeklestigini bildirme kiilfetine uygun
davranmast halinde, elde edecegi bilgileri zarar ve rizikonun tespiti agisindan
yeterli gorlip bunu sézlesmede belirtmemeyi tercih edebilir. Keza belirtmediyse
riziko gergeklestiginde saglanacak bilgileri yeterli goriip sigorta ettirenden bu
kllfetini yerine getirmesini talep etmeyebilir. Buna ek olarak talep edilebilecek
bilgiler sigorta ettirenin saglayabilecegi riziko ve zarara iliskin makul bilgilerle
sinirlidir'®®. Siber riziko agisindan bu kiilfetin yerine getirilmesinin dnemi, tarihsel
geemisi az olan bu riziko ve dogurdugu zararlar hakkinda sigortaciya bilgi ve belge
saglanarak, sigortacinin siber riziko ve sonuclar1 hakkinda tecriibesini artiracak

olmasidir.

Ogretide arastirmaya izin verme Kulfeti kapsaminda alinmasi gereken uygun
onlemlerden kastedilenin sigortacinin inceleme yapmasini olanak saglama ile sinirl
oldugu belirtilmektedir'’®. Zira zarar1 dnleme veya azaltmaya iliskin 6nlemler
TTK m. 1448 f. 1’de diizenlenmistir!’®. Bu kapsamda sigorta ettiren rizikonun
gergeklestigi yerde ve rizikoyla ilgili yerlerde de sigortacinin inceleme yapmasina

da izin vermelidirt’?,

Sorumluluk sigortalar1 bakimindan, TTK m. 1479 f. 1 kapsaminda sigortaci,
zarar gorenden bilgi alma hakkina sahiptir!’%, Bu kiilfetin kapsami sorumlulugu
doguran olayin kapsami ve zarar miktarinin belirlenmesi i¢in sigortaciya iletilmesi

gereken belgeler ve bu hususlar hakkinda sigortaci tarafindan talep edilmesi hakl

1698 SamMi, Gorevler, s. 563.

1699 SamMi, Gorevler, s. 570.

1700 Demir, s. 221; Samh, Gorevler, s. 571.

1701 Unan, Genel Hiikiimler, s. 508; Ayhan / Caglar / Ozdamar, s. 205.

1702 Kender, s. 325; Unan, Genel Hiikiimler, s. 508.

1703 Atamer, Zarar Sigortalarina Giris, s. 85.0gretide bunun zarar gorene ait bir kiilfet olduguna dair
gbriis icin, bkz. Unan, Zarar Sigortalar1, s. 372; Konfidan, Deniz Araclari, s. 318; Samh, Gorevler,
s. 573.
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bulunabilecek tim belgelerdir'’®. Burada zarar géren ve sigortaci arasinda bir
sOzlesmeden kural olarak bahsedilmeyeceginden sigortacinin bu bilgi ve belgeleri

talep etmesi gerekir.

2. Bilgi Verme ve Arastirma Yapilmasina izin Verme Kiilfetine Aykiriligin

Yaptirnmi

a. Sigorta Tazminatinda Indirim

Bilgi verme ve arastirma yapilmasina izin verme kiilfetine aykirilik sonucunda,
TTK m. 1447 f. 2 hiikkmii geregi sigorta ettiren, ihlalde kusurluysa ve tazminat
miktarii bu sebeple artryorsa Kusur derecesine gore tazminatta indirim yapilirt’%,
Ogretide bir goriis hakli olarak burada indirimin sigorta tazminatinin tamaminda
degil sigorta ettirenin kusuru sebebiyle artan tazminat miktarinda, kusur derecesine
gore yapilmasi gerektigini belirtmektedir!’®. Zira burada sigorta ettirenin kiilfetine
aykirilikta kusurunun rizikonun gergeklesmesinde etkisi yoktur. Riziko zaten
gerceklesmistir. Sigorta ettirenin ihlali sebebiyle sigorta tazminatinin arttigini ve
kllfeti ihlalde kusurlu oldugunu ve kusur derecesini ispat yiikii sigortacidadir.
Sigortact yanlis bilgi ve belge temin edildigini tazminat 6demesi yaptiktan sonra
ogrenirse, bu hal TTK’da diizenlenmediginden sigortaci sigorta ettirenden sebepsiz

zenginlesme hiikiimlerine gore iade talep edebilir!’?’,

Sigorta ettiren riziko gergeklestikten sonra TTK m. 1447 f. 1’¢ gore sigortaciya
kusuruyla hig bilgi veya belge temin etmezse, sigortact TTK m. 1427 f. 2. geregince
sigorta tazminat1 muaccel olmayacagindan tazminat 6demez. TTK m. 1427 f. 2’ye

gore sigortacinin tazminat ddeme borcu ortadan kalkmaz sadece bor¢ muaccel

1704 Unan, Zarar Sigortalari, s. 371; Konfidan, Deniz Araglari, s. 318.

1795 Jnan, Genel Hiikiimler, s. 509; Yazicioglu / Ogiiz, s. 159; Memis, Yargisal Denetim, s. 110;
Ayhan / Caglar / Ozdamar, s. 206; Tamer Bozkurt, s. 226; Kender, s. 324; Demir, s. 222.

1706 Samhi, Gorevler, s. 563.

1707 Unan, Genel Hukumler, s. 509.
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olmaz!’®. Ancak mal sigortasi bakimmndan TTK m. 1420 f. 1°de belirtilen alt1
yillik, sorumluluk sigortas1 bakimindan TTK m. 1482’de belirtilen 10 yillik tavan
zamanasimi siiresi islemeye baslayacaktir'’%. Bu kiilfete aykir1 davranisi halinde

bu paragrafta belirtilen ayni1 sonuglar, zarar géren agisindan da caridir.

b. Zarar Goren Aleyhine Sigorta Tazminatinda Indirim

Sorumluluk sigortalarinda zarar gérenin sigortaciya bilgi verme Kkiilfetine aykir
davranmasina iligkin yaptirrm, TTK m. 1479 f. 3’te yer alir. Anilan madde
kapsaminda bu kiilfetin ihlali, sebebiyle tazminat miktar1 artmigsa sigortaci zarar
gbren gorevine uygun davransaydi sigortacinin 6demesi gereken tazminat miktarini
zarar gorene odemelidirt’®. Sigortact bu yaptirimi uygulayabilmek igin zarar
gorenin ihlali sebebiyle sigorta tazminatinin artmis oldugunu ve TTK m . 1479
kapsaminda indirim hakkin1 kullandigin1 zarar gorene yazili sekilde

bildirmelidir’L,

3. Siber Risk Sigortalarinda Bilgi Verme ve Arastirma Yapilmasma Izin

Verme Kiilfeti

AVB Siber B3-3.3’e gore sigorta ettiren, rizikonun meydana gelmesi sirasinda
veya riziko meydana geldikten sonra, miimkiin oldugu ol¢tide, meydana gelen
rizikoyu veya sigortacinin tazmin borcunun kapsamini belirlemek igin gerekli olan
her tlrlG bilgiyi, sigortacinin talebi tizerine yazili halde, gecikmeksizin sigortaciya
saglamalidir. Buna ek olarak, zararin nedeni ve miktar: ile tazmin borcunun
kapsamina iliskin her tiirlii sorusturmaya izin vermelidir. Mamafih sigorta ettiren,
sigortacinin talep edecegi ve kendisinden makul olarak elde etmesi beklenecek

riziko ve zarar1 ispata yarayacak her tiirlii belgeyi sigortaciya sunmalidir.

1708 Sigortacinin tazminat borcunun muacceliyetine iliskin aciklamalar i¢in bkz. yuk. bol 4, I1, C, 3,
e.

179 Samh, Gorevler, s. 575.

9 Unan, Zarar Sigortalari, s. 372; Konfidan, Deniz Araglar, s. 318.

1711 Unan, Zarar Sigortalari, s. 372; Konfidan, Deniz Araglari, s. 319.
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AVB Siber B3-3.5 ise meydana gelen zarara iliskin olarak sigorta ettirenin
sigortactya ayrintili ve dogru hasar belgelerini sunacagini ve hasarin arastirilmasi
ile ¢6ziimlenmesinde sigortaciya destek olmasi gerektigini belirtir. Burada sigortact
riziko ve zarar1 tespit edebilmek igim 6nemli olan tim durumlari sigorta ettirene
iletmeli ve bu amagcla sigortaci tarafindan talep edilen tiim belgeler sigorta ettiren

tarafindan sigortactya gonderilmelidir.

Sigorta ettirenin saglayacagi bilgi ve belgeler gerceklesen siber rizikoya gore
degisecektir. Mesela fidye yazilimi saldiris1 gerceklestiginde fidye yazilimi sonucu
sifrelenen veriler hakkinda sigorta ettiren sigortaciya ge¢ bilgi verirse, sigortaci
sifresi kirilabilecek verileri tespit etmekte gecikebilir. Bu durum fidye miktarina
iliskin hackerle yapilacak pazarlikta sigortaci aleyhine olacaktir. Benzer sekilde
hackerin fidye talebinin siiriincemede birakilmasi, fidye miktarni artirabilir. Bu

haller TTK m. 1447 £. 1’e aykirilik teskil eder!’*2,

Ornegin, phising veya yemleme kancasi saldiris1 sonucu olusan zararlarda, sug
duyurusu, sifresi ele gecirilen hesabin ortam saglayicisina sifrenin ele gecirildigine
dair yazili bildirimin 6rnegi, ele gegirilen hesaptan calinan para miktari, bagl
cihaza veya aga saldirist sirasinda bagli kullanicilarin kimlik bilgileri, sigorta

ettirenin mali kayitlarinin verilecegi kararlastirilabilir.

Sigorta ettirenin diger kotiiciil yazilim saldirilart neticesinde veri ihlaline maruz
kalmasi halinde de bildirim masraflari ortaya ¢ikabilir. Ornegin, sigorta ettiren ihlal
edilen veriye erisim imkani olan c¢alisanlarin bilgilerini, ihlalin kapsaminin
belirlenebilmesi i¢in ihlal edildigini diisiindiigii veri kapsamini, KVKK’ya bildirim
yapmakla miikellefse, yapilan bildiriye dair bilgi ve belgeler ile su¢ duyurusunu
sigortaciyla paylagsmalidir. Gergeklesen teminat konusu tiim siber rizikolarda
sigorta ettiren, siber rizikoya maruz kalan baglh cihazlarda, aglarda sigortacinin

riziko hakkinda inceleme yapmasina miisaade etmelidir.

1712 (Jnan, Genel Hikimler, s. 507.
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E. Zarar1 Onleme Azaltma ve Sigortacinin Riicu Haklarim Koruma Kilfeti

1. Zarar1 Onleme Azaltma Kiilfetinin Amaci ve Kapsamm

a. Amaci ve Rizikoyu Agirlastirmama Kiilfetinden Farki

Sigorta ettirenin sigorta teminatina gilivenerek rizikonun gergeklesmesini
engelleyici makul 6nlemleri almaktan veya siirdiirmekten vazgegmesinin sigortact
aleyhine ahlaki tehlike olarak nitelendirilmistir'’*®. Kanun koyucu TTK m. 1448
hilkmiinde sigorta ettirene “rizikonun gerceklesme ihtimalinin yiiksek oldugu™*™*
veya gerceklestigi hallerde olanaklar1 6lglisinde zararin 6nlenmesi, azaltilmasi, ve
artmasina engel olunmas: icin “onlemler alma” Kilfeti 6ngorirt’®. Baska deyisle,
TTK m. 1448’e gore sigorta ettirenin, riziko meydana geldiginde veya rizikonun
gerceklesme olasiligimin yiiksek bulundugu hallerde zarar1 6nleme veya en diisiik
diizeyde tutma kiilfeti bulunmaktadir*’*®. Bu kiilfet, rizikonun gerceklestigi veya
gerceklesmeye basladigi hallerde de mevcuttur!’!’. Sigorta ettirenden kiilfete,
uymasi sigorta ettirenin zarar1 azaltma onleme becerisine ve almasinin makul

oldugu durumlarda imkanlar1 6l¢iisiinde, beklenmelidir’8,

Diger yandan sigorta ettirenin rizikoyu agirlastirmama kiilfeti de mevcuttur. Bu
kiilfet temel bir noktada rizikoyu agirlastirmamal’® kiilfetinden ayirilir. Rizikonun
agirlagsmasinda sigorta ettirenin sozlesme sirasinda veya kurulurken sigortaciya
bildirdigi rizikoya iliskin 6nemli hususlar, rizikoyu gergeklestirme ihtimali artacak

1720

veya zarart artiracak sekilde degismesidir Bu degisim icin riziko

1113 Senocak, Zarar1 Onleme ve Azaltma Kiilfeti, s. 48; Eldeliklioglu, s. 155. Ahlaki tehlikeye iliskin
aciklamalar hakkinda bkz. yuk. bél. 2, I, D, 3.

1714 Jnan, Genel Hikimler, s. 513; Tamer Bozkurt, s. 227; Demir, s. 223.

1715 Jnan, Genel Hukiimler, s. 511; Memis, Yargisal Denetim, s. 110; ; Ayhan / Caglar / Ozdamar,
s. 206; Konfidan, Deniz Araglari, s. 319-320; Demir, s. 222.

1716 Senocak, Zarar1 Onleme ve Azaltma Kiilfeti, s. 53.

117 Unan, Sigorta Ettirenin Gorevleri, s. 77.

1718 Senocak, Zarar Sigortalarinda Koruma Kiilfeti, s. 55; Samh, Gorevler, s. 578.

1719 Bkz. asa. bol. 4, IV, B.

1720 Jnan, Genel Hukimler, s. 518-519; Konfidan, Deniz Araglari, s. 324.
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degisikliklerinin bir siire devam etmesi gerekir. Bu degisiklikler sonucu riziko

hemen gerceklesirse riziko agirlasmasindan bahsedilmez!’2L,

Zarar1 onleme azaltma kiilfetinde ise kural olarak riziko gerceklesmistir. Ancak
sigorta ettiren 6nlem almazsa zarar artacaktir. Diger yandan riziko ger¢eklesmeden
once sigorta ettirenin kurtarma tedbiri almamasi1 sebebiyle riziko ya hemen
gerceklesmistir ya da rizikonun gergeklesme siireci tetiklenmistir. Burada sigorta
ettirenin kurtarmaya yonelik eyleminden bagimsiz olarak riziko meydana
gelmektedir. Bundan hareketle, sigorta ettiren koruma kurtarma dnlemlerini almis
olsaydi riziko yine meydana gelecek, ancak zarar oldugundan daha az miktarda
ortaya cikabilecektir'’??, Sigorta ettirenin zararin artmasmi engelleyici uygun

onlemler, almasi zarar miktarinin artmasinin engellenmesini amac;lar1723.

Bu kiilfet kapsaminda sigorta ettirenin alacagi onlemler basarili olursa,
sigortacinin ddemek zorunda kalacagi tazminat miktar1 azalabilir!’?4, TTK m. 1448
f. 3’e gore sigortaci, kural olarak sigorta ettirenin bu kilfeti yerine getirmek igin
katlandigi makul giderleri, bunlar faydasiz kalmis olsalar bile'’?®, sigorta
tazminatindan ayr1 olarak sigorta ettirene odemelidir!’?®. Bu nedenle sigorta
ettirenin bu kiilfetinin, rizikoyu agirlastirmama kiilfetinden ayirt edilmesi 6nem arz
eder. Kanun koyucu sigorta ettirenin rizikoyu agirlagtirmama kiilfeti agisindan
sigortaci hakkinda buna iliskin giderleri karsilama borcu diizenlememistirt’?’.
Diger yandan sigorta ettirenin riicu haklarin1 koruma kiilfetine uymasi halinde de

sigortacinin bu borcu caridir'’%,

1721 §enocak, Zarar1 Onleme ve Azaltma Kiilfeti, s. 48.

1722 Senocak, Zarar1 Onleme ve Azaltma Kiilfeti, s. 49.

1723 Jnan, Genel Hikimler, s. 508. Unan, Sigorta Ettirenin Gorevleri, s. 76.

1724 yazicioglu / Ogiiz, s. 160.

1725 SamMi, Gorevler, s. 588.

1726 Fldeliklioglu, s. 156; Yazicioglu / Ogiiz, s. 161; Karayazgan, s. 164; Unan, Sigorta Ettirenin
Gorevleri, s. 79; Ayhan / Caglar / Ozdamar, s. 207; Kender, s. 326.

1727 §enocak, Zarar1 Onleme Azaltma Kiilfeti, s. 46

1728 Ali Haydar Yildirim, s. 148. Sigortacinin koruma kurtarma masraflarini karsilama borcuna
iligkin agiklamalar i¢in bkz. yuk. bdl. 4, II, D, 2.
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Ornegin, ayn1 baga bagl sigorta ettirene ait birden ¢ok bagl cihazin sigorta
himayesi kapsaminda oldugu bir siber risk sigortasinda, cihazlardan birinin kotiiciil
yazilim saldirisina ugradigini fark eden sigorta ettiren, diger cihazlarin ag
baglantisin1 kesmedigi takdirde zarar1 azaltici Onlem alma kiilfetine aykir

davranmis sayilacaktir.

b. Kapsam

Ogretide bu 6nlemler agisindan sigorta ettirenin olabildigince sigortacinin
talimatlarina uymas1 gerektigi belirtilir'’?°, Zarar1 engellemek veya azaltmak igin
alinacak onlemler somut olay ozelligine gére degerlendirilmelidir'’®. Sigorta
ettirenden kabiliyetine aykir1 veya ekonomik giiciinii zorlayicit dnlemler almasi
beklenmesi dogru olmaz. Bu hiikiim genel hiikiimler arasindadir, sorumluluk
sigortalar1 agisindan da uygulanir'3!, TTK m. 1452 f. 3 kapsaminda aksi sigorta

1732

ettiren acgisindan kararlastirilamaz Bu paragrafta yapilan aciklamalar

sigortacinin riicu haklarin1 koruma kiilfeti i¢in de caridir.

Ogretide bir goriise gore TTK m. 1448 f. 1, TTK m. 1429 f. 1 ile
celismektedir!™3. Zira TTK m. 1429 f I’e gbre sigortact, rizikonun
gerceklesmesinde sigorta ettirenin ihmali olsa bile, sigorta tazminat1 der'’34. Buna
karsin TTK m. 1448 f .1’in lafzindan sigortacinin thmali ile zarara neden olmasi
halinde bu kiilfete aykir1 davrandig1 sonucuna varilabilir. Bu goriise gore TTK m.
1448 f. 1’de “rizikonun gerceklesme ihtimalinin yiiksek oldugu” ifadesi yerine

rizikonun gergeklesmesinin “muhakkak oldugu hallerde” ifadesi bulunmali, sigorta

1729 yazicioglu / Ogiiz, s. 161; Demir, s. 224.

1730 Senocak, Zarari Onleme ve Azaltma Kiilfeti, s. 57.

1731 Kemal Senocak, “Tiirk Ticaret Kanunu’nun Mal Sigortasina Iliskin Hiikiimlerinin Sorumluluk
Sigortalarina Uygulanabilirligi”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 58, Say1: 1,
20009, s. 222.

1732 Konfidan, Deniz Araglari, s. 325.

17383 Jnan, Sigorta Ettirenin Gorevleri, s. 77.

1734 Thmal hakkinda agiklamalar icin bkz. yuk. bél. 3, V, C, 5.
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ettirenin zarar1 6nleme yiikiimliiliigii, ancak bu hallerde s6z konusu olmalidir'’3,

Hiikiim lafzina gore yorumlandiginda TTK m. 1429 kapsaminda, sigorta ettirenin
onlem almamasi sonucu rizikonun kusurlu eylemi sonucu ortaya ¢iktigi anlami

tasimaktadir'’3®.

2. Sigortacinin Riicu Haklarin1 Koruma Kiilfetinin Amaci ve Kapsam

Sigortaci zarar sigortalarinda TTK m. 1472 f. 2 kapsaminda mal sigortalarinda
sigorta ettiren, sigortacinin halefiyet hakkina dayali haklarin1 ihlal eden
davranislardan kacinmalidir'®”. Bu husus TTK m. 1481 f. 3’te sorumluluk
sigortalart acisindan diizenlenmis olup sigorta ettiren veya zarar gdren Uglncu

1738 Sigortac1 sigorta

kisiler de bu davraniglardan kag¢inmakla yiikiimliidiirler
tazminatim 6dedikten!”® sonra sigorta ettirenin haklarina halef olur'’°, sigorta
ettirenin yerine gecer!’*!. Bu halefiyet hakkimnin bir sonucu olarak sigortacinin
zarardan sorumlu kisilere riicu etme hakki vardir!’#?, TTK m. 1448 f. 1’e gore
sigorta ettiren sigortaciya bu hakkini kullanabilmesini engelleyecek davranislardan
kaginmalidir!™®, Bu kapsamda ornegin sigorta ettiren rizikonun gergeklestigini
sigortaciya bildirirken, rizikoyu meydana getiren olay, zarara iligkin delilleri

sigortactyla paylasmalidir!’#,

178 Unan, Genel Hukiimler, s. 513; Unan, Sigorta Ettirenin Gérevleri, s. 77. Benzer goriiste bkz.
Konfidan, Deniz Araclari, s. 323; Samli, Gorevler, s. 582.

1736 Samh, Gorevler, s. 580-581.

1737 Jnan, Genel Hiikiimler, s. 514. Eldeliklioglu, s. 155. Yazicioglu / Ogiiz, s. 161; Yazicioglu,
Samim Unan / Emine Yazicioglu (editorler), Sigorta Hukuku Sempozyumlari: “Sorumluluk
Sigortalarinda Sigortacinin Kanuni Halefiyeti”, 1. Baski, On Iki Levha Yaymcilik, 2018, s. 474;
Yazicioglu, Mal Sigortasinda Halefiyet, s. 493.

1738 Can, Sigorta, s. 47; Konfidan, Deniz Araglari, s. 325;; Ayhan / Caglar / Ozdamar, s. 194.
Zarar sigortalarinda iki farkl1 maddede halefiyet hakkimin diizenlenmesi hakkinda bkz. Unan, Zarar
Sigortalar, s. 375; Yazicioglu, Halefiyet, s. 468.

1739 Jnan, Sigorta Ettirenin Gorevleri, s. 78; Yazicioglu, Halefiyet, s. 477.

1740 yazicioglu, Mal Sigortasinda Halefiyet, s. 485.

1741 Unan, Zarar Sigortalari, s. 226; Ayhan / Caglar / Ozdamar, s. 207.

1742 Serap Amasya, Mustafa Topaloglu / Mutlu Ding (editdrler), Sigorta Davalari: “Sigortacinin
Kanuni Halefiyeti”, 3. Baski, Seckin Yayincilik, 2022, s. 1665; Bozer, s. 73; Kender, s. 325.

1743 Samh, Gorevler, s. 578.

1744 nan, Sigorta Ettirenin Gorevleri, s. 78.
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Yukaridakine benzer sekilde, TTK m. 1448 f. 1’e gore sigorta ettiren sigortacinin
sigorta sigortacinin {igiincii kisilere olan riicu haklariin korunabilmesi amaciyla

imkanlari 6lciisiinde makul, 6nlemler alma kiilfeti de mevcuttur®’*®.

3. Zarar1 Onleme Azaltma ve Sigortacimin Riicu Haklarnm Koruma

Kulfetlerinin Thlali Halinde Sigorta Tazminatindan indirim Hakki

TTK m. 1448 f. 2’ye gore sigorta ettiren, zarar1 6nleme, azaltma ve sigortacinin
riicu haklarim1 koruma kulfetini ihlalde kusurluysa ve bu husus rizikonun
gerceklesmesine neden olmus veya zarari artirmissa, sigorta ettirenin bu Kkilfeti
ihlalinde kusur derecesine gore sigorta tazminatinda indirim yapilir*’. Zarar
azaltma Onleme kiilfetinin ihlali bakimindan ihlal sigorta ettirenin kusuruyla olmali

ve sigortaci aleyhine durum yaratmalidir!’’.

Ornegin yangin sigortalarinda sigorta ettiren, sigorta teminati altinda bulunan
binanin yaninda bulunan ve sdzlesmeye konu edilmeyen samanlikta yangin
basladig1 halde, bu kiilfet kapsaminda yangini Onleyici gereksinimleri yerine
getirmezse, sigortact sigorta ettirenin rizikonun gerc¢eklesmesindeki kusurunu
dikkate alarak artan sigorta tazminatin1 6derken sigorta ettirenin kusur derecesine

gore indirime gidebilir’®,

Yukarida mal sigortalarinda TTK m. 1472 f. 2 ve sorumluluk sigortalarinda TTK

m. 1481 f. 3’e gore sigorta ettiren veya zarar goren, rizikonun gergeklestigi veya

1745 Senocak, Zarar1 Onleme ve Azaltma Kiilfeti, s. 47; Tamer Bozkurt, s. 227. Bu kiilfetin TTK
m. 1448 f. 1’de belirtildiginin aksine sigorta sdzlesmesi kurulduktan itibaren mevcut olduguna dair
elestiri i¢in bkz. Saml, s. 836; Samh, Gorevler, s. 586.

1748 Eldeliklioglu, s. 156. Unan, Genel Hiikiimler, s. 519, Yazicioglu / Ogiiz, s. 161; Unan, Sigorta
Ettirenin Gorevleri, s. 78; ; Ayhan / Caglar / Ozdamar, s. 203; Konfidan, Deniz Araclar, s. 321;
Demir, s. 225; Kiibra Yetis Samh, “Sigortalinin Sigortacinin Riicu Haklarmi Koruma
Yiikiimliiliigiine fliskin TTK Hiikiimlerinin Degerlendirilmesi”, Istanbul Kiiltiir Universitesi Hukuk
Fakiiltesi Dergisi, Cilt: 16, Say1: 2, 2017, s. 834. Burada sigortacinin halefiyet hakki dogmamigsa
heniiz sigorta ettirenin bu kiilfetine aykir1 eylemi halinde TTK m. 1448’e gore tazminatta indirime
gidilemeyecegi, sartlar1 olusmugsa TBK m. 52 f. 1’e gdre tazminatta indirim talep edilebilecegi
yonlnde bkz. Yazicioglu, Halefiyet, s. 477-478.

1747 Samh, Gorevler, s. 585.

1748 Memis, Yangin Sigortasi, s. 174.
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gerceklesme ihtimalinin yiiksek oldugu durumlarda sigortacinin riicu haklarini
korumazsa sorumlu oldugu tespit edilmisti'’*®. TTK m. 1448 f. 3 lafzinda kiilfetin
ihlalinde kusur arar. TTK m. 1472 f. 2’ye gore sigorta ettirenin sorumlulugu i¢in
madde lafzinda kusur sarti bulunmamaktadir. Ancak 6gretide bu sorumluluk
sozlesmesel sorumluluk oldugu igin sigorta ettirenin bu kapsamda sorumlu
say1lmasi icin ihlalde kusur ve illiyet baginin aranacagi belirtilmektedir!™*°. Burada
kusur ve illiyet bagmna iliskin agiklamalar TTK m. 1481 f. 3 bakimindan da

caridirt’?,

Boylelikle riziko gergeklestiginde veya rizikonun gergeklesme ihtimalinin
yiiksek oldugu durumlarda sigorta ettiren kusuruyla, sigortacinin riicu haklarin
korumaz ise, sigortacinin halefiyet hakki heniiz dogmamigsa sigortaci sigortaciya
ddeyecegi tazminat miktarinda indirme gidebilir'™®2. Sigortacinin halefiyet hakki

dogmussa sigorta ettirenin sorumluluguna gidebilir!’>3,

4. Siber Risk Sigortalar1 A¢isindan Zarar1 Onleme ve Azaltma

AVB Siber B3-3.1°e gore sigorta ettiren rizikonun meydana gelmesi sirasinda
veya riziko meydana geldikten sonra mimkiinse, zararin 6nlenmesini ve en aza
indirilmesini saglamalidir. Sigorta ettiren bunu yaparken, kosullar elveriyorsa
sigortacidan talimat almasi ve bu talimatlar1 kendisi i¢in makul oldugu o6lciide
uymalidir. Sigorta s6zlesmesine dahil olan birden fazla sigortaci farkli talimatlar
verirse, sigorta ettiren en iyi kararina, 6rnegin zarar1 en genis sekilde azaltici onlemi
almak, gore hareket etmelidir'”*. Buna ek olarak sigorta ettiren, rizikonun
gerceklesmesi nedeniyle bir idari yaptirima ugrayacaksa veya bir hukuki islemle

karsilasmigsa AVB Siber B3-3.6’ya gore mahkeme celbi veya idari yaptirim

1743 Can, Sigorta, s. 48. Unan, Zarar Sigortalari, s. 225; Unan, Sigorta Ettirenin Gorevleri, s. 78.
1750 Saml, s. 837.

1751 Samh, Gorevler, s. 589-590.

1752 Saml, s. 836.

1753 Samh, s. 837.

1754 Tirk hukukunda da bu husus 6gretide bu sekilde yorumlanir. Bkz. Unan, Sigorta Ettirenin
Gorevleri, s. 77-78.
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kararina kars1 yasal silire icerisinde gereken yasal islemleri, sigortacinin bu

konudaki talimatin1 beklemeden yapmalidir.

Siber risk sigortalarinda sigorta ettiren teminat konusu ag veya bagl cihazina
kars1 siber saldirilarin gerceklestirildigini fark etmis ise bagka deyisle, teminat
konusunun siber giivenliginin ihlali acisindan artan bir riskin sigorta ettiren
tarafindan fark edilmesi halinde, ilave siber giivenlik &nlemleri almalidir'’®,
Ornegin sigorta ettirene hi¢ ziyaret etmedigi veya kaydolmadig1 internet sitelerini
uzantili e-posta adreslerinden sik sik e-postalar gelmeye baglamigsa sigorta ettiren
e-posta sifrelerinde ek siber giivenlik onlemleri almalidir. Zira burada hacker
phising veya spear phising yoluyla sigorta ettirenden bilgi toplamaya caligiliyor

olabilirl"8,

Diger yandan TTK m. 1448 f. 1 kapsaminda, rizikonun ger¢eklesmesi
sonrasinda sigorta ettiren tarafindan veri kaybinin en aza indirgenmesi igin gerekli
tedbirlerin alinmasi gerekir. Bu kapsamda, KVKK bildirimi ve hasardan
sorumlularin tespiti ile saldir1 kaynagini belirlemek i¢in adli makamlara saldirinin
bildirilmesi mumkunse, dijital verilerin yedeklerden geri yuklenmesi 6nlemleri
alinmalhdir'™’. Bu kapsamda sigorta ettiren riziko gergeklesmeden dnce bagh
cihazi veya agda anormallik fark etmisse, buralarda bulunan dijital verilerini TTK

m. 1448 f. 1 kapsaminda zarar1 azaltici 6nlem olarak yedeklemelidir.

Turk hukukunda bu tir kurtarma eylemleri sigorta ettirenin TTK m. 1448

kapsamindaki zararin azaltilmast ve engel olmasmna ve riicu haklarinin

korunabilmesi i¢in yapilan eylemler kapsaminda degerlendirilebilir!8,

175 Y{ice, s. 1640.

1756 Baz; siber saldir1 yontemlerine iliskin agiklamalar igin bkz. yuk. bél. 1, 1V, C.
1757 Logue / Shniderman, s. 270.

1758 Ali Haydar Yildirim, s. 152.
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5. Siber Risk Sigortalarinda Riicu Hakkinin Korunmasi

Sigorta ettirenin sigortacinin riicu haklarin1  koruma Kkilfeti siber risk
sigortalarinda siber rizikoyu doguran olaya gore degisiklik gdsterecektir. Ornegin
bir kotiiciil yazilim saldirist halinde sigortact ve adli makamlarla saldirtya dair
veriler, bagl cihazda kullanilan yazilimlar, veriye erisim izni olan kisilere iligkin
bilgiler paylasilmalidir. Buna ek olarak sigortacinin rizikoyu arastirdigi siire
boyunca bagi cihazin sigorta ettiren tarafindan kullanilmamasi, riicu muhatabinin
tespiti agisindan faydali olabilir. Keza, riziko gerceklestikten sonra sigorta ettiren,
riziko sonucu meydana gelen zararin boyutlarini saptamaya yarar bilgi ve belgeler
ile elinde riicu muhatabini tespit edebilecek veri varsa bunlar1 sigortaciya
bildirmelidir. Ozellikle sigorta ettirenin su¢ magduru haline geldigi siber olaylara
maruz kalmas1 halinde sigorta ettirenden, kolluk kuvvetlerine haber vermesi de!”®
TTK m. 1448 f. 1 kapsaminda beklenmelidir.

Kimlik avi, oltalama veya yemleme kancasi saldirilarinda siber rizikonun
gerceklesmesi halinde, sigorta ettirene gonderilen e-postalarin ve bunlarin hangi e-
posta adresinden gonderildigine dair bilgilerin sigortact ve adli makamlarla
paylasilmasi 6nem arz eder. Bunun yaninda ele gegirilen sosyal medya, internet
sitesi veya finans sektoriinde faaliyet gosteren tiizel kisinin sagladigi dijital
uygulamaya giris saglamaya yarayan kullanici hesap bilgileri, sigorta ettiren
tarafindan bu hesaplara erisim imkani oldugunu bildigi kisilerin ve saldirinin
gergeklestigi tarihe yakin makul tarihlerde dijital hesaplara erisim kayitlariin da
sigortact ve adli makamlarla paylagilmasi riicu muhatabinin tespiti igin sigortaciya
fayda saglayacaktir. Bu fayda DdoS, botnet veya kaba kuvvet saldirilari neticesinde

meydana gelen siber rizikolar agisindan da caridir.

1758 Camillo, s. 61.
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F. Zarar Goren Mal ve Zararin Gerceklestigi Yerde Degisiklik Yapmama
Kdalfeti

1. Amaci ve Kapsami

a. Amaci

TTK m. 1471 £. 1’e gore riziko gergeklesmis ancak heniiz hasar saptanmamis ise
sigorta ettiren, sigortacinin onayi olmadan, zarar géren mal veya zararin
gergeklestigi  yerde, zarar miktarini ve zarart meydana getiren rizikonun
saptanmasini engelleyecek olciide degisiklik yapamaz'’®. Anilan maddeye gore
sigorta ettirenin, zarar1 azaltmak amaciyla veya sigortacinin onayiyla hasara konu
mal veya yerde, degisiklik yapabilmesinde sakinca bulunmamaktadir'’t, Buna ek
olarak hasara konu mal veya yerde yapilan degisiklik zarar ve zarart meydana
getiren rizikonun saptanmasini engelleyecek kadar olmamalidir!’®2, Bundan
hareketle hilkkmiin amaci, sigorta ettirenin, sigortacinin zarari ve rizikoyu dogru
sekilde tespit edebilme imkanini, davranislartyla ortadan kaldirmasini

engellemektir.

b. Kapsam

Zarar1 azaltma amaciyla sigorta ettirenden beklenebilecek davranislar, sigorta
ettirenin hakli ¢ikar1 agisindan ve somut olaya gore degerlendirilmelidir!’®,
Ornegin siber risk sigortalarinda DDoS saldiris1 neticesinde sigorta ettirenin is

yerinde bulunan bagli cihazin isletim sisteminin asir1 1sinmasi sebebiyle yanmaya

1760 Unan, Zarar Sigortalari, s. 223; Ayhan / Caglar / Ozdamar, s. 297; Tamer Bozkurt, s. 229.
Bu kiilfetin ayn1 zamansa subjektif riziko agirlagsmasi olusturdugu yoniinde bkz. Evrim Akgiln,
“Tiirk Hukuku ve Avrupa Sigorta Sézlesmesi Hukuku Tlkeleri (PEICL) Cergevesinde Rizikonun
Agirlasmas1 Ve Hafiflemesi” Bahgesehir Universitesi Hukuk Fakiiltesi Kazanc1 Hakemli Hukuk
Dergisi, Say1 91-92, 2012, s. 176.

1761 Jnan, Zarar Sigortalar1, s. 224; ; Ayhan / Caglar / Ozdamar, s. 208; Samli, Gérevler, s. 576.
1762 Atamer, Zarar Sigortalarina Giris, s. 70.

1763 Jnan, Zarar Sigortalari, s. 224.
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basladigin1 fark ettiginde, sigorta ettiren bagli cihaza yangin tiipliyle miidahale
edebilecektir. Burada muhtemelen bagli cihaza kopiik sikildigindan bagl cihaz bir
daha islevlerini yerine getiremeyeceginden sigortact tarafindan rizikonun
gerceklesip gergeklesmediginin tespiti i¢in incelenemeyecektir. Ancak sigorta
ettirenin is yerinde ¢ikacak bir yangini engellemeye dair menfaati burada bu kiilfete

uyumundan iistiin tutulmalidir.

Benzer sekilde, insani bir gorevin yerine getirilmesi bu kdilfetin ihlaline neden
olmussa, sigorta ettirenin bu kiilfetine aykirt davrandigi sonucuna varilmamalidir.
Omegin Kasko’da durum benzerdir. Kasko Genel Sartlar1 m. A.5.10’a gore
surdcinin A.5.5.4’e gbre uygun siiriicii belgesiz veya A.5.5.5’e gore keyif verici
madde veya ilgili mevzuatta belirlenen alkol promili {izerinde alkol almis kisilerce
kullanildiginin tespit edilmesini engellemek icin kaza yerinden ayrilmasi” hali
teminat dis1 haller arasinda sayilmistir. Ancak A.5.5.10’a gore tedavi veya yardim
amach saglik kurulusuna gitme, can giivenligi nedeniyle uzaklasma gibi zorunlu
haller bu kuraldan istisna tutulmustur. Ornegin, siber teknoloji kullanilan tasitryla
seyahat ederken yanindaki yolcunun kalp krizi gecirdigini fark eden siriict sigorta
ettirenin, yolcuyu hastaneye yetistirmeye calisirken araciyla kaza yapip kaza
yerinden sigortact hasari arastirmadan ve sigortacinin onayir olmadan ayrilmasi
halinde siber risk sigortasi kapsaminda sigorta ettirenin, rizikonun gergeklestigi

yerde degisiklik yapmama kiilfetine aykir1 davrandigindan bahsedilmemelidir.

Ogretide sigorta ettirenin sigortactya rizikonun gergeklestigini haber verdikten

sonra bu kiilfetine uygun sekilde hasar goren sigorta konusu malda veya yerde

degisiklik yapmadan &nce makul siire beklemesi gerektigi belirtilmektedir'’54,

Keza sigortaci bildirime ragmen makul siirede harekete gegmezse veya herhangi bir
sebeple sigorta tazminati 6demeyecegini beyan etmisse, artik sigorta ettirenden bu

kiilfete uygun davranmasi beklenmemelidir'’®.

1764 Jnan, Zarar Sigortalari, s. 224.
1765 Samh, Gorevler, s. 576.
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2. Zarar Goren Mal ve Zararin Gerceklestigi Yerde Degisiklik Yapmama
Kilfetine Aykirihgin Yaptirimi

TTK m. 1471 f. 2’ye gore sigorta ettiren, zarar goren mal ve zararin gergeklestigi
yerde degisiklik yapmama Kdlfetini ihlalde kusurluysa ve bu husus rizikonun
gerceklesmesine neden olmus veya zarari artirmissa, sigorta ettirenin bu kilfeti
ihlali derecesine goére sigorta tazminatinda indirime gidilir'"®®. Ogretide burada
rizikonun meydana gelmesi halinde sigorta ettirenin menfaati kapsaminda ugradig:

zarar degil, sigortacinin zararmnin dikkate alinmas1 gerektigi belirtilmektedir!’®’,

Ayrica bir goriise gore, sigortacinin zararin sebep ve miktarini inceleme
hakkinin sigorta ettirenin kotu niyetli davranisiyla engellenmesi durumunda,
sigortacinin tazminat borcundan kurtulmasini saglayacak sekilde maddenin

diizenlenmesi gerektigi savunulmaktadir'’®,

Yargitay’in bu kiilfetle ile ilgili bir kararina konu olayda, sigorta ettiren sigorta
sOzlesmesine konu tomografi cihazindaki x-ray tiipiiniin arizas1 sebebiyle ugradigi
zararin giderilmesi i¢in yetkili servise bagvurduktan iki ay sonra rizikonun
gerceklestigini ve hasar1 sigortactya bildirmigtir. Sigortaci ariza sebebi pargayi
inceleyememis hasarin teminat kapsaminda kalip kalmadigini tespit edememistir.
Bunun nedeni, sigorta ettiren rizikonun gerceklestigini sigortactya bildirilmeden
yetkili servisin x-ray tipdnd, yurt disina gondermesi olmustur. Sigorta Tahkim
Kurulu sigorta ettirenin tazminat talebini, hasar ve kusurun tespiti agisindan bilirkisi

incelemesi yapilmadigindan bahisle, usulden reddetmistir.

Taraflarca temyiz yoluna bagvurulmasi iizerine olay Yargitay oniline taginmistir.
Yargitay, TTK m. 1471 f. 1’e aykir1 olarak sigorta ettirenin, Sigortacinin onay1

olmadan hasara konu mal1 incelemesini olanaksiz hale getirdigini ve TMK m. 2’ye

1766 Unan, Zarar Sigortalari, s. 225; ; Ayhan / Caglar / Ozdamar, s. 208; Tamer Bozkurt, s. 227.
1767 Samh, Gorevler, s. 577; Unan, Zarar Sigortalari, s. 225.
1768 Unan, Zarar Sigortalart, s. 225.
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aykirt davrandigin tespit etmistir. Bu kapsamda, sigortacinin TTK m. 1409 f. 2
anlaminda, sigorta himayesi alanina iligkin ispata yarar en Onemli araci
kullanmasinin, sigorta ettiren tarafindan agir kusurlu sekilde olanaksiz kilindigini
kabul ile TTK m. 1471 f. 2’ye gére sigortacinin sigorta tazminatindan sorumlu
olmadigina hitkmetmistir'’®®. Goriildiigii iizere kararda, yukarida yer alan de lege
feranda goriiste belirtildigi sekilde sigorta ettirenin bu kulfeti ihlalde kot niyetli
oldugu kabul edilmis, kusur derecesi kast olarak kabul edilmistir. Bundan hareketle
Yargitay, sigorta tazminatini kast oraninda indirip sigortacinin edim yiikii

olmadigina karar vermistir.

Ogretide yorum yoluyla, koruma kiilfetine aykirilik agisindan, sigorta ettirenin
ihlalde kusur derecesinin kast olmasi halinde sigorta ettiren tazminat hakkini

1770

yitirebilecegi belirtilmektedir*’"®. Sigorta suistimalinin engellenmesi amaciyla

Yargitay karar1 ve dgretide belirtilen goriis kanunun amacina uygundur.
G. Sozlesme Sartlarinda Kararlastirilan Kulfetler
1. Amaci ve Kapsami
a. Amaci

Sigortac1 ve sigorta ettiren sozlesmede, sigorta ettirenin bazi davraniglarinin
teminat kapsamina etki edecek olmasini kararlastirabilirler. Bu kulfetler, sigorta
ettirenin sozlesme kurulduktan sonra riziko hakkindaki davranislarinin sigortaci

tarafindan kismen kontrol edilmesine yarar'’’. Kanunda sigorta ettirenin rizikoya

iliskin tiim kiilfetlerinin diizenlenmesi miimkiin degildir'’’2. Somut bir ifadeyle,

1768 Yargitay 11. Hukuk Dairesi, E: 2021/1797, K: 2022/424, T: 19.1.2022 karar1, https://0-www-
lexpera-com-tr.opac.bilgi.edu.tr/ictihat/yargitay/11-hd-e-2021-1797-k-2022-424-t-19-1-2022  (e.t.
23.2024).

1770 Demir, s. 225; Yener, s. 544. Kars1 goriis i¢in bkz. Saml, Gorevler, s. 577; Unan, Zarar
Sigortalari, s. 225.

1771 Yener, Kasko, s. 1214.

1772 Jnan, Sigorta Ettirenin Gorevleri, s. 81.
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taraflar sigorta ettirenin bazi eylemleri yapmasi, hi¢ yapmamasi veya geregi gibi
yapmamas1 halinde sigorta ettirenin tazminat talebini kismen veya tamamen

teminat disinda birakmayi kararlastirabilirler’’3,

b. Kapsam

TBK m. 27 kapsaminda ek kiilfetler kanunun emredici hikimlerine, ahlaka,
kamu diizenine, kisilik haklarina aykir1 olamaz. Keza taraflar, TTK m. 1452 ve
1486’da belirtilen emredici hiikiimlere aykiri olmamak sartiyla sigorta ettiren

aleyhine sozlesmede ek kiilfetler kararlastirabilirler!’",

Siber risk sigortalarinda ek kulfetlere drnek olarak, sigorta ettirenin, sdzlesme
konusu bagli cihazlarinda, sdzlesme siiresi boyunca, sigortaci tarafindan belirtilen
ozelliklere sahip bir siber giivenlik yazilim1 kullanmas kararlastirilabilir!/°. Baska
bir ornek de sigorta sozlesmesinde, sigorta ettiren nezdinde siber guvenlik
departmanin olusturulmasi ve sigortacinin bu departmani 6nceden haber vermeden
denetleyebilecegi kararlastirilabilir. Benzer sekilde sigorta ettirenin sdzlesme siiresi
boyunca siber giivenlik departmanin istthdam edecegi kisilerin mesleki
yeterliliklerine dair bilgilerin KVKK’ya uygun olmak kaydiyla sigortaciyla
paylasmas1 gerektigi de kararlagtirilabilir. Keza bir bankanin elektronik
dolandiriciligr onlemeye yonelik sistemler kurmasi da alinmasi gereken siber

guvenlik dnlemi olarak kararlastirilabilir!’’®.

Diger yandan 6gretide bu tiir kayitlarin ¢ogu zaman genel islem sart1 niteliginde
oldugu goriisii mevcuttur!’”’. Zira bu sartlardaki kiilfetleri yerine getirmeyen
sigorta ettiren aleyhe durumla karsilagsmakta, sigorta tazminati almasi kismen veya

tamamen tehlikeye diismektedir. Bu durum sigorta ettirenin de zarara katilmasi

1773 Unan, Gorevler, s. 12; Unan, Sigorta Ettirenin Gorevleri, s. 81; Ayhan / Caglar / Ozdamar, s.
209.

1774 Akgun, s. 282.

1775 Baker / Shortland, s. 292.

1776 Unan, Gorevler, s. 12.

777 Yener, Kasko, s. 1225.
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olarak adlandirilir!’’®, Ogretide tartismali bir husus olmakla beraber sézlesmede
sigorta ettiren aleyhine belirlenen kiilfet genel islem kosulu niteligindeyse,
yazilmamis sayilmasi sonucu ortaya ¢ikabilir'’”®. Ancak TTK m. 1449 ortiilii olsa
da bu sartlarin gegerliligine iligkin 6zel hiikiim igermektedir. TTK m. 1449, TTK

m. 1542 f. 3 kapsaminda nispi emredicidir'’®

. Calismanin 06zel sartlarda
kararlastirilan genel islem sart1 niteligindeki hiikiimlerin denetiminin incelendigi
boliimiinde oOncelikle TTK’daki koruyucu hiikiimlerin uygulanmasi sonucuna

varimistirt 8,

Son olarak, bu kilfetlerin TTK’nin koruyucu hiikiimlerine aykirilig
degerlendirilirken, TTK m. 1447 f. 1’e gore s6zlesmede de kararlastirilabilecegi 6n
gorilen bilgi verme ve arastirma yapilmasina izin verme kiilfeti veya TTK m.
1448’e gore sigorta ettiren igin sozlesmede belirlenen zarar1 azaltict dnlemler
kapsaminda olup olmadig1 da dikkate almmalidir'’®. Zira TTK’da diizenlenen
yiikiimliilikler TTK m. 1449 kapsamimna girmeyeceginden!’®, sigorta ettirenin

kiilfete aykiriligina uygulanabilecek yaptirim degisebilir.

2. Sozlesme Sartlarinda Kararlastirilan Kiilfetlerin ihlali Halinde Yaptirom

Sozlesmede ongoriilen kiilfetlerin ihlali halinde yaptirim genelde sézlesmede
kararlastirilmaktadir. TTK m. 1449 c¢esitli sartlarda sozlesmesel kiilfetin
gecerliligine iliskin hususlar1 diizenler!’®*, TTK m. 1449, f. 1, eger boyle bir
kiilfetin ihlali i¢in s6zlesmede sigortacinin sozlesmeyi kismen veya tamamen
feshederek sigorta tazminati 6demekten kurtulacagi kararlastirilmigsa, bu kiilfeti

thlalde sigorta ettirenin  kusuru yoksa bu sartin gecgersiz oldugunu

1778 Yener, Kasko, s. 1228.

177 Tartisma igin bkz. Yener, Kasko, s. 1225-1235.

1780 Dogan, s. 123.

1781 Memis, Yargisal Denetim, s. 50. Genel islem sartlar1 agisindan agiklamalar igin bkz. yuk. bol.
3, 11, D. Teminat siirlamalar1 hakkinda bkz. yuk. bél. 3, V.

1782 Yener, Kasko, s. 1235.

1783 Ayhan / Caglar / Ozdamar, s. 10

1784 Yener, Kasko, s. 1234; Akgin, s. 283; Dogan, s. 122.
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duzenlemektedir'™®, Buna ek olarak TTK m. 1449 f. 3’e gore ihlal rizikonun
gerceklesmesine ve sigortacinin yerine getirmesi gereken edimin kapsamina etki

etmezse sigortaci sdzlesmeyi feshedemeyecektir! /%,

Bu kapsamda ihlalde kusur varsa ve illiyet bag1 mevcutsa, sigortact TTK m.
1449 f. 2°de belirtilen 1 aylik siirede fesih hakkini kullanmalidir}’®”. Bu siire hak
diistirticii stiredir. Goriildiigi tizere 6zel killfetin ihlali halinde fesih ve edim
yukunden kurtulma disinda tazminatta indirim gibi yaptirimlar bakimindan TTK m.

1449’da diizenleme yoktur!’®8,

Yargitay, kararina konu bir olayda sigortaci sigorta ettirenin s6zlesmesel kiilfeti
ihlali sebebiyle sigorta ettirene sigorta tazminati 6dememistir. Bunun iizerine
sigorta ettiren sigorta tahkim kuruluna bagvurmustur. Sigorta Tahkim Kurulu,
sigorta ettirenin istemini kabul etmistir. Sigortact karar hakkinda temyiz yoluna
basvurmus ve uyusmazlik Yargitay oOniinde karara baglanmistir'’®®. Yargitay
kararinda, TTK m. 1449’un sozlesmesel kiilfetin ihlali hakkinda yaptirim
getirmedigini, yaptirimin taraflarca belirlenmesi gerektigi belirtmistir. Buna ek
olarak, TTK m. 1449’un TTK m. 1452 f. 3 kapsaminda nispi emredici oldugunu
vurgulamig ve sozlesmesel kiilfetlerin TTK m. 1449’a aykir1 olmadig1 6l¢iide
gecerli oldugunu belirtmistir. Boylelikle, TTK m. 1449 f. 1°e gore sigorta ettiren
sozlesmesel kiilfetin ihlalinde kusurlu olmas: sartiyla, TTK m. 1449 f. 3’e gore
ihlalle rizikonun gergeklesmesi ve sigortacinin edim yiikiiniin kapsami arasinda
illiyet bag1 da varsa, sigortacinin sézlesmeyi kismen feshedip edim borcundan

kismen kurtulabilecegini belirtmistir.

178 Unan, Gorevler, s. 16; Akgiin, s. 294; Dogan, s. 124; Unan, Sigorta Ettirenin Gorevleri, s. 80;
Ayhan / Caglar / Ozdamar, s. 211; Konfidan, Deniz Araglari, s. 326; Tamer Bozkurt, s. 230.
178 Dogan, s. 124; Konfidan, Deniz Araglari, s. 326. Bu yaptirimin agir1 oldugu yoniinde bkz.
Unan, Sigorta Ettirenin Gorevleri, s. 82.

1787 Akguin, s. 295; Unan, Sigorta Ettirenin Gorevleri, s. 82; Ayhan / Caglar / Ozdamar, s. 211;
Tamer Bozkurt, s. 230.

1788 Akguin, s. 283.

178 Yargitay 4. Hukuk Dairesi, E: 2023/4779, K: 2023/8665, T: 6.7.2023, karar1.
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TTK m. 1449 ihlalin kusurlu olmasi gerektigini diizenlemekte ancak de kusur
derecesine 6nem vermemektedir'’®®. Bu kapsamda sigorta ettirenin ek kulfeti
ihmalle ihlali halinde de sigortaci edim yiikiimliliigiinden kurtulur. Sigorta ettirenin
sozlesme ile getirilen gorevi ihlal ettigini ve bunda kusuru bulundugunu, ispat yiikii
sigortacidadir!’®!, Buna ek olarak yaptirimin riziko gergeklesmeden énce mi yoksa
sonraki hallere mi uygulanacag belirsizdir' 2, Ogretide hitkmiin hem riziko 6ncesi
hem de rizikonun ger¢eklesmesi sonrasindaki ihlallere uygulanabilecegi

belirtilmektedir’®s,

IV. RIizZIKO DEGISIKLIKLERI KAPSAMINDA SIGORTA
ETTIRENIN KULFETLERI VE SIGORTACININ BORCLARI

A. Tanimi ve Kapsam

Sigorta sozlesmelerinde riziko, sigorta ettiren tarafindan 6denmesi gereken
sigorta prim miktar1 gibi esash unsurlarin, sigortaci tarafindan tespit edilebilmesi
acisindan dnem arz eder!’®*. Zira rizikonun varligi, sigorta sézlesmesinin temel
tasidir. Sigorta sozlesmesinde sigortacinin asli edimi olan sigorta tazminati,
rizikonun gerceklesmesi halinde diger sartlarin varlig1 halinde talep edilebilir hale
gelecektir. Sigortanin asli edim olan primin belirlenmesi ise rizikonun

gerceklesmesi ihtimaline gore belirlenir.

TTK m. 1433 f 1 kapsaminda sigorta sozlesmesi siirerken prim ve riziko
arasindaki dengenin korunmasi idealdir. Bu sebeple sigorta s6zlesmelerinde
rizikonun sézlesme baslangicinda sigortact tarafindan bilindigi gibi kalmasi

kuraldir!’®, Ancak riziko faktorleri gesitli sebeplerle sigorta sdzlesmesi devam

17% Unan, Gorevler, s. 20.

1791 Akgiin, s. 284.

1792 Unan, Gorevler, s. 22.

1793 Jnan, Gorevler, s. 22; Akgun, s. 284.

1719 Sigorta sozlesmesinde primin sézlesmeyle teminat altina alinan rizikoya uygun olmas: ilkesine
iliskin agiklamalar i¢in bkz. Ayli, s. 18.

179 Ayli, s. 22; Ayhan / Caglar / Ozdamar, s. 187; Dogan, s. 118.
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ederken degisebilir!’®®. Riziko degisiklikleri ©zetle, rizikonun degerinin
belirlenmesine yarayan faktorlerde veya riziko gergeklesme ihtimali ile rizikonun
gergeklestigi ihtimalde dogabilecek zarar miktarindaki degisimlerdir!’®’. Riziko
degisiklikleri sigortaci ile sigorta ettiren arasinda sigorta sézlesmesi akdedildikten
sonra, sigorta teminatina alan rizikonun agirlasmasi, hafiflemesi, imkansizlagmasi,

gerceklesmesi veya es zamanli agirlasmasi hafiflesmesi olarak karsimiza ¢ikar!’,

Ornegin, sigorta ettirenin sdzlesme dncesi beyan Kiilfeti kapsaminda sigortaciya
sozlesme kurulma anina kadar riziko hakkinda beyan edilen 6nemli hususlar veya
sigortac1 tarafindan riziko hakkinda bilinen bilgiler, sigorta sdzlesmesi
yiirtirliikkteyken degisebilir. Asagida riziko degisikliklerinin siber risk sigortalarinda

ornekleri ve bu halde sigortacinin borg ve sigorta ettirenin kilfetleri incelenecektir.

B. Rizikonun Agirlasmasi

1. Tanimi ve Amaci

a. Tanim

Riziko agirlasmasi hali TTK’da tanimlanmamustir. Ogretide bu konuda yapilan
tanimlara gore riziko agirlagsmasi, sigorta sdzlesmesinin yapildigi anda riziko prim
dengesi'’™® gibi rizikonun belirlenmesinde sigortacinin degerlendirdigi riziko

1800 sigortacinin izin vermedigi

faktorlerinin, sigorta sdzlesmesi akdedildikten sonra
ve Onceden Ongoriillemeyecek sekilde, esasli olarak degismesidir. Ayrica bu

degisim bir siire devam ederek rizikonun gerceklesmesi ihtimalini veya rizikonun

179 jmre, s. 288.

1797 Omag, Rizikonun Agirlasmast, s. 12.

1798 Selby, s. 21; Huriye Kubilay, “Oto Kiralama Klozlu Kasko Sigortasi ile Giivence Altina Alinan
Araglarda Sigorta Ettirenin Sozlesme Siiresi I¢inde Beyan Yiikiimliiliigii”, Ankara Hac1 Bayram
Veli Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 17, Sayz: 4, 2013, s. 66.

179 Nisim Franko, Aynur Yongalik / ismail Kirca (editérler), Ticaret Hukuku ve Yargi Kararlari
Sempozyumu: “Soézlesmesel Gorevler (TTK 1449)”, Banka ve Ticaret Hukuku Aragtirma Enstitiisi,
1X, 1992, s. 99.

1800 Omag, Rizikonun Agirlasmasi, s. 54. Unan, Genel Hikiimler, s. 400; Senocak, Riziko, s. 202.
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gerceklesmesi halinde ortaya ¢ikacak zarart artirmali ve s6zlesme sartlar1 sigortaci

aleyhine bozulmalidir'8?,

Bu kapsamda riziko agirlasmasindan bahsedilmek igin, agirlasma sonucu
meydana gelecek riziko degisikligi, sigorta s6zlesmesinin tadilini veya feshini
gerektirecek sekilde esasli olmalidir'®??. Buna ek olarak riziko agirlasmasi bir siireg

1803 anlik olmamalidirt®%4, Rizikoyu agirlastiran hallere,

olarak gerceklesmeli
rizikoyu etkileyen sartlarda fiili degisiklik, primi etkileyen faktorlerdeki
degisiklikler, sigorta degerine iligkin degisiklikler, sigortacinin kanuni halefiyet

hakkina iliskin degisiklikler, ilgili mevzuat degisiklikleri rnek verilebilirt8%,

Ogretide riziko agirlagmasi objektif ve subjektif riziko agirlasmasi olarak ikiye
ayrilir®%, Riziko agirlasmasi sigorta ettirenin eylemi veya onay1 sonucu olusuyorsa
subjektif riziko agirlasmasi olarak adlandirihir'®’, TTK m. 1444 f. 1°de subjektif
riziko agirlasmasi yasaklanmistir'®%, Buna karsin bazi hallerde riziko hig kimsenin
eylemi veya sigorta ettiren ve sigortacinin bilgisi olmadan agirlasabilir!8%. Ogretide
objektif riziko agirlasmasi olarak adlandirilan bu hallerde, rizikonun

agirlasmasinda sigorta ettirenin bir eylemi veya etkisi yoktur®'°, Ornegin, dogal

1801 yener, s. 101. Kender, s. 309. Memis, Yangin Sigortasi, s.125. Merih Kemal Omag, “Eksik
Sigorta”, Ozel Sigorta Hukukuna Hakim ilke ve Kurumlar Makaleler — Tebligler, 1. Bask1, On Tki
Levha Yaymcilik, 2019, s. 361. Ayhan / Caglar / Ozdamar, s. 201. Unan, Sigorta Ettirenin
Gorevleri, s. 63; Senocak, Riziko, s. 203; Tamer Bozkurt, s. 216; Demir, s. 214; Akgin, Riziko
Degisiklikleri, s. 174.

1802 Omag, Rizikonun Agirlasmasi, s. 57; Ayli, s. 23.

1808 yener, s. 218.

1804 Kaner, s. 318; Ayhan / Caglar / Ozdamar, s. 201.

1805 Omag, Rizikonun Agirlasmas, s. 42; Akgiin, Riziko Degisiklikleri, s. 175.

1806 Konfidan, Deniz Araglari, s. 306; Kubilay, s. 67.

1807 Kender, s. 310; Memis, Yangin Sigortasi, s. 127. Kanuni temsilci ve kiilli halefleri, sigorta
ettirenin rizasi ile Gi¢tincii kisilerin eylemleri veya sigorta ettirenin bagli ¢alisanlarinin eylemleri de
bu kapsamdadir. Omag, Rizikonun Agirlasmasi, s. 65. Unan, Genel Hukimler, s. 468; Franko, s.
112; Kaner, s. 317.

1808 Unan, Sigorta Ettirenin Gorevleri, s. 64.

1809 Omag, Rizikonun Agirlasmast, s. 31; Konfidan, Deniz Araglari, s. 307; Kaner, s. 317.

1810 Senocak, Riziko, s. 206; Konfidan, Deniz Araglari, s. 307; s. 174; Akguin, Riziko Degisiklikleri,
s. 174.
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veya soysal olaylar nedeniyle riziko agirlasmast  bu  kapsamda

degerlendirilmektedir!®!!,

Sozlesme teklifi yapildiktan sonra kabule kadar olan asamada, rizikoda meydana
gelecek agirlasma, TTK kapsaminda rizikonun agirlasmasi  olarak
nitelendirilmez!8!2, TTK m. 1443’te bu degisiklikler yukarida belirtildigi iizere
sigorta ettirenin sozlesme oncesi beyan kiilfeti kapsamindadir'®'®, Agirlasma
sozlesme yapildiktan sonra meydana gelmeli ve sigortaci tarafindan sozlesme

kurulmadan énce 6ngérilememelidirt8,

TTK m. 1444 f. 2’ye gore hangi hallerin riziko agirlasmasi oldugu sigorta
sozlesmesinde taraflarca kararlastirilabilir'®®®. Riziko agirlasmasinda, rizikonun
gerceklesme siireci heniiz islemeye baslamamistir'®®, Bu husus bu kiilfetin TTK
m. 1448’de diizenlenen zarar1 Onleme, azaltma ve sigortacinin riicu haklarini

koruma kiilfetinden ayirt edilmesine yarar.

Rizikonun Agirlasmast AVB Siber B3-2.1.1.”de fiili kosullar rizikonun meydana
gelmesini veya zararin artmasi ile sigorta sozlesmesinin sigortacinin aleyhine
kullanimini daha olas1 hale gelecek sekilde degismesi olarak tanimlanir. AVB Siber
B3-2.1.3’e gore rizikonun agirlasmis sayilmasi igin rizikoda meydana gelen
degisikligin, 6nemli 6l¢iide olmasi gerektigi belirtilmistir. Siber rizikoda rizikonun
agirlasmasi kavrami ile sigorta ettirenin zarari 6nleme azaltma Klfetinin farki,
riziko sigorta ettirenin kontroliinde bir agirlasma olmadan riziko, gergeklesmeye
baslamigsa ortaya ¢ikar. Bu halde sigorta ettirenden, zarari 6nleme ve azaltma

kiilfetini yerine getirmesi beklenmelidir'8!’.

1811 Omag, Rizikonun Agirlasmast, s. 67.

1812 Omag, Rizikonun Agirlasmasi, s. 50; imre, s. 288; Kaner, s. 317.

1813 Bkz. yuk. bol. 4. 111, B, 1.

1814 Kender, s. 310; Memis, Yangin Sigortasi, s. 125. Siirekli olmasa bile degisikligin tekrar etmesi
ihtimalinin bulunmasi hali de rizikonun agirlasmasi hali olarak kabul edilir. Omag, Rizikonun
Agirlagmasi, s. 50.

1815 Jnan, Genel Hiikimler, s. 465; Unan, Sigorta Ettirenin Gorevleri, s. 67.

1816 §enocak, Zarar1 Onleme ve Azaltma Kiilfeti, s. 49.

1817 §enocak, Zarar1 Onleme ve Azaltma Kiilfeti, s. 49.
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b. Amac

Riziko agirlasmasinda rizikonun ger¢eklesme ihtimali veya riziko
gerceklestiginde ortaya ¢ikacak zarar artabilir. Bahsedilen iki durum birlikte de
ortaya ¢ikabilir'®!8, Bu halde sigortacidan s6zlesmeye ayni sartlarla devam etmesini
beklemek dogru olmaz'®®. Ciinkii riziko agirlasmasi halinde sigortacinin iistlendigi
rizikoya gore aldig1 prim diisiik kalir'®®. Bu kapsamda riziko agirlasmasi hali

sigortaci aleyhinedir®??,

Burada temel amag sdzlesmenin ayakta tutulmas: degil'®??, sigorta ettirenler
toplulugu arasinda ve prim ile riziko arasindaki dengenin korunmasidir. Bu
diizenleme, soézlesme devem ederken sigortact acisindan ahlaki tehlikenin
sonuglarini engellemeyi de amaglar. TTK m. 1445, rizikonun agirlasmasi halinde
sigorta ettirene bildirimde bulunma kulfeti yiiklemis, sigortaciya ise bazi haklar

saglamistir.

2. Sigorta Ettirenin Soézlesme Siiresi Icinde Rizikoyu Agirlastirmama Kiilfeti

TTK m. 1444 f. 1 sigorta ettirenin sozlesmenin yapilmasindan sonra,
sigortacinin izni olmadan rizikoyu agirlagtirarak tazminat tutarimi artirici
davramislarda bulunmasim yasaklamistir'®2®, TTK m. 1444 f. 2 uyarinca (glinci
kisilerin de sigorta ettirenin onayiyla TTK m. 1444 f. 1’ de belirtilen sonuglara yol
acacak davranislarda bulunmasi bu kiilfetin ihlali olarak diizenlenmistir'®. TTK
m.1444 f. 1’e gore rizikonun agirlastirilmamasi, sigortact buna izin vermedikce

sigorta ettirenin kiilfetidir'®%. Buna gore rizikonun agirlasmasi sonucunda sigortaci

1818 Omag, Rizikonun Agirlasmasi, s. 13. Memis, Yangin Sigortasi, s. 126. Yazicioglu / Ogiiz, s.
151; Unan, Genel Hukimler, s. 469.

1819 Senocak, Riziko, s. 198.

1820 Ayli, s. 24.

1821 Unan, Sigorta Ettirenin Gorevleri, s. 64; Kara, s. 155; Kaner, s. 316.

1822 Yener, s. 69.

1823 Dogan, s. 119.

1824 Konfidan, Deniz Araglari, s. 307; Ayhan / Caglar / Ozdamar, s. 201.

1825 Ayhan / Caglar / Ozdamar, s. 188; Yener, s. 78; Unan, Sigorta Ettirenin Gérevleri, s. 64.
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“baslangicta kabul ettiginden daha biiyiik bir riski” tasiyacaktir’®?®, Bu kapsamda
sigorta ettiren kendi eylemleri ve bilgisi dahilindeki tiglincii kisi eylemleri ile

rizikonun agirlasmasina yol agmaktan kagmmak zorundadir'®?’.

TTK m. 1444 f. 1 sigorta ettirene objektif riziko agirlagsmasini artirmama kiilfeti
on gormez'®?®, TTK m. 1452 f. 3 kapsaminda bu hiikmiin aksi sigorta ettiren

acisindan kararlastirildig takdirde kanun hiikmii uygulanir.

3. Sigorta Ettirenin Sozlesme Siiresi icinde Beyan Kiilfeti

TTK m. 1444 f. 2’ye gore, rizikonun objektif agirlagmasi halinde agirlasan riziko
sigorta ettiren tarafindan ogrenilmesinden itibaren on giin igerisinde'®?® bunu
sigorta ettirenin sigortactya beyan etmesi gerekir'®, Ancak agirlasma subjektif ise,
bagka deyisle, sigorta ettiren tarafindan yapilmis veya bilgisi dahilindeyse bildirim

beyan1 derhal yapilmalidir83!,

Buna ek olarak sozlesmede taraflar arasinda riziko agirlagsmasi olarak
kararlastirilmis bir hal ger¢eklesmis ise sigorta ettiren bildirimi, 6grenir 6grenmez

1832 Ornegin taraflarca sigorta ettirenin antiviriis programi

derhal, yapmalidir
kullanmamasi s6zlesmede rizikoyu agirlastiracak sebep olarak kararlagtirilmis ise
sigorta ettirenin bu programi sigorta soOzlesmesi siirerken, kullanmaktan

vazgee¢mesi halinde, bunu derhal sigortaciya bildirmesi gerekecektir.

1826 Jnan, Genel Hiikiimler, s. 467.

1827 Unan, Genel Hiikiimler, s. 468.

1828 Unan, Sigorta Ettirenin Gorevleri, s. 64.

1829 Senocak, Riziko s. 207; Unan, Sigorta Ettirenin Gorevleri, s. 65; Dogan, s. 119; Kubilay, s.
68; Ayhan / Caglar / Ozdamar, s. 203; Tamer Bozkurt, s. 216.

1830 Merih Kemal Omag, “Tiirk Ticaret Kanunu Sigorta Hiikiimlerine iliskin Baz1 Miilahazalar”,
Ozel Sigorta Hukukuna Hakim flke ve Kurumlar Makaleler Tebligler, 1. Baski, On iki Levha
Yaymecilik, 2019, s. 89; Franko, s. 105; Unan, Sigorta Ettirenin Goérevleri, s. 64.

1831 Konfidan, Deniz Araglari, s. 307; Unan, Sigorta Ettirenin Gorevleri, s. 64; Kender, s. 316;
Unan, Genel Hikiimler, s. 466; Senocak, Riziko, s. 206; Tamer Bozkurt, s. 216.

1832 Senocak, Riziko, s. 207; Kubilay, s. 68; Ayhan / Caglar / Ozdamar, s. 202.
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4. Rizikoyu Agirlastirmama ve Sozlesme Sirasinda Bildirim Kdlfetlerine

Aykiriigin Yaptiromlari

a. Sartlar ve Istisnalar

Rizikoyu agirlastirmama ve sdzlesme sirasinda bildirim kiilfetine aykiriliklarin
yaptirimlar1 TTK m. 1445°te, 7 fikra halinde diizenlenmistir. TTK m. 1445 f. 5’¢
gore objektif riziko agirlagsmasi haline uygulanacak yaptirim, sigorta ettirenin
bildirim kuilfetini ihlalinde kusuruna gore belirlenir'®33,  Subjektif riziko
agirlagmasindaysa hem bildirim borcunun ihlali hem de rizikonun agirlagsmasinda

sigorta ettirenin kusur derecesine gére yaptirim belirlenir'®4,

TTK m. 1444 f. 1 geregi sigortaci rizikonun agirlagmasina izin vermisse bu
sebeple sigorta ettiren aleyhine hukuki yaptirim uygulanmaz®8®®, TTK m. 1445 f. 2
kapsaminda sigortact rizikonun agirlasmasini 6grenmis ancak fesih hakkini
kullanmamus, riziko agirlagsmasi riziko ger¢eklesmeden once ortadan kalkmissa
sigortaci fesih hakkini kullanamaz, prim farki talep edemez!®%®. Buna ek olarak,
sigortacnin fesih veya prim hakkini kullanmaktan feragat etmesi'®’, TTK m. 1445
f. 4> e gore sigortacinin menfaati ile iligkili bir husus, sigortacinin sorumlu oldugu
bir olay veya insani bir gorevin yerine getirilmesi rizikonun agirlamasina neden

olmussa, sigortacinin sdzlesmeyi fesih veya ek prim talep etme hakki dogmaz*8%®,

Ornegin, sigorta ettiren sigortacinin menfaatine uygun hareket ederken riziko
agirlasirsa veya kotiiciil yazilim saldirilarina karsi sigortacinin kullanmasini talep

ettigi antiviriis programi aslinda kétiiciil yazilim saldirilarina kars: siber giivenlik

1833 Senocak, Riziko, s. 212.

1834 Yener, s. 485.

1835 Unan, Genel Hiikiimler, s. 465.

183 Jnan, Sigorta Ettirenin Gorevleri, s. 68; Yener, s. 483; Unan, Genel Hikiimler, s. 486; Ayhan
/ Caglar / Ozdamar, s. 203.

1837 Yener, s. 481.

1838 Senocak, Riziko, s. 213; Konfidan, Deniz Araglari, s. 310; Unan, Genel Hiikiimler, s. 487-488;
Kubilay, s. 70; Omag, Rizikonun Agirlagmasi, s. 151; Demir, s. 220.
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saglamiyorsa, sigortacinin sozlesmeyi fesih veya ek prim talep etme hakk:

dogmayacaktir.

Siber riziko agisindan insani gorevin yerine getirilmesi istisnasi, siklikla tibbi
cihazlara iligkin rizikolarda ortaya cikabilir. Burada sigorta ettiren tarafindan
kotiiciil yazilim tarafindan isgal edildigi bilinen tibbi cihazla, baska segenek
olmadig1 ve acil durumda oldugu bilinen hastaya miidahale edilmesi hali 6rnek

gosterilebilir.

b. Fesih veya Prim Farki

TTK m. 1445 f. 1’¢ gore s6zlesmenin siiresi i¢inde rizikonun agirlastigini, riziko
gerceklesmeden Once 6grenen sigortaci, 6grenme tarihinden itibaren bir ay iginde
sozlesmeyi feshedebilir veya sézlesmeyi surdiirmek icin ek prim talep edebilir'®%,
Burada sigorta ettirenin rizikoyu agirlastirmama veya bunu bildirme kiilfetine
aykir1 davramp davranmadigi 6nem arz etmez'®°. Bu hilkiim objektif riziko
agirlasmasi hallerini de kapsar'®!. Maddede belirtilen siire TTK m. 1445 f. 3’e gore

hak diisiirticii siiredir'842,

Sigortacinin fesih beyani veya ek prim talebi, TTK m. 1451 baglaminda
uygulanacak TBK m. 92 f. 3. bent 3 geregi ihlal sigortaci tarafindan 6grenildigi
giinden itibaren bir ay i¢inde sigorta ettirene ulasmalidir!®*®, Sigortacinin ek prim

talebi, on giin i¢inde kabul edilmezse sézlesme sona ermis say1lir'®4, Ogretide fesih

1839 Memis, Yangin Sigortast, s. 133; Yazicioglu / Ogiiz, s. 152; Omag, Miilahazalar s. 41; Omag,
Rizikonun Agirlasmast, s.107; Unan, Genel Hikiimler, s. 465; Senocak, Riziko, s. 209; Konfidan,
Deniz Araglar, s. 309; Unan, Sigorta Ettirenin Gorevleri, s. 65; Kubilay, s. 70; Ayhan / Caglar /
Ozdamar, s. 203; Tamer Bozkurt, s. 217; Demir, s. 219; Akgiin, Riziko Degisiklikleri, s. 183.
1840 Senocak, Riziko, s. 208; Yener, s. 432.

1841 Unan, Genel Hiikumler, s. 485.

1842 Senocak, Riziko, s. 208; Yener, s. 441; Ayhan / Caglar / Ozdamar, s. 203,

1843 Jnan, Sigorta Ettirenin Gorevleri, s. 69; Ayhan / Caglar / Ozdamar, s. 203.

1844 Ayhan / Caglar / Ozdamar, s. 203; Senocak, Riziko, s. 207; Unan, Sigorta Ettirenin Gorevleri,
s. 68; Tamer Bozkurt, s. 217; Demir, s. 219. S6zlesmenin sigorta ettirenin prim farki talebini kabul
etmedigi beyani, sigortaciya ulastig1 anda sona erecegine dair ayrik goriis icin bkz. Yener, s. 478.
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beyaninin siipheye yer birakmayacak sekilde olmas1 gerektigi belirtilir'®°. Bu
kapsamda ve prim farki kabul edilmezse s6zlesmenin feshedilmis sayilacagi beyani

da acik olmalidir'®,

TTK m. 1445 f. 6’ya gore sigortact, riziko gergeklesmeden dnce sigorta ettirenin
beyan ylikiimliligiinii kasten ihlal ettigini 6grenip TTK m. 1445 f. 1’e gore
sozlesmeyi feshettigi takdirde sigortaci, riziko agirlasmasinin meydana geldigi

doneme iliskin prime hak kazanir'®’,

Riziko, TTK m. 1445 f. 1’de fesih igin belirlenen veya sigortaci ek prim talep
etmisse bunu degerlendirmek igin sigorta ettirene taninan siire'®® icerisinde
meydana gelirse yaptirim degismektedir. Bu halde gergeklesen riziko ile sigorta
ettirenin rizikoyu agirlastirmama kiilfeti ihlali arasinda illiyet bagi varsa, sigortaci
tarafindan 6denecek sigorta tazminati, TTK m. 1445 f. 7 geregi 0denen prim ile
odenmesi gereken prim oran1 dikkate aliarak indirime tabi tutulacaktir'®*°, Burada
riziko agirlagsmasi sigortact tarafindan 6grenildiginde rizikonun gergeklesmemis

olmas1 da gerekirt®,

c. Sigorta Tazminatinda Indirim veya Sigorta Tazminatinin Hi¢ Odenmemesi

TTK m. 1445 f. 5 cumle bire gore, sigorta ettiren rizikoyu kusuruyla agirlagtirmis
ve bu durumu sigortaciya bildirmemisse, bu agirlastirma ile, rizikonun
gergeklesmesi veya tazminat miktarinin artmasi arasinda illiyet bagi varsa, bildirimi

ihlalde kusur derecesine gore sigorta tazminatinda indirim yapilir'®!, Kanun

1845 Senocak, Riziko, s. 209;

1846 Yener, s. 449.

1847 Unan, Sigorta Ettirenin Gorevleri, s. 68; Yener, s. 455; Ayhan / Caglar / Ozdamar, s. 204;
Tamer Bozkurt, s. 219; Demir, s. 219.

Karsit goriis igin bkz. Senocak, Riziko, s. 208.

1848 Unan, Sigorta Ettirenin Gorevleri, s. 69.

1849 Tamer Bozkurt, s. 222.

185 Senocak, Riziko, s. 209; Ayhan / Caglar / Ozdamar, s. 203.

1851 Senocak, Riziko, s. 210; Unan, Genel Hiikiimler, s. 466; Yazicioglu / Ogiiz, s.153; Ayhan /
Caglar / Ozdamar, s. 204; Senocak, s. 210; Unan, Goérevler, s. 65; Kubilay, s. 70; Tamer
Bozkurt, s. 220; Demir, s. 220.
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kiilfete aykir1 eylemle sigortaci aleyhine meydana gelen sonug arasinda illiyet bagi
konusunda sessiz kalmustir. Ogretiye gore illiyet bagi yoniinden, kiyasen
agirlastirma kiilfetinin kasitli ihlali ile rizikonun gergeklesmesi arasinda illiyet bagi
bulunmasi gerektigini belirten TTK m. 1445 f. 5 cumle iki burada da
uygulanmalidir. illiyet bag, sigorta ettirenin rizikonun agirlasmasina iliskin ihlali
ve rizikonun gerceklesmesi arasinda aranmalidir'®®2, Bu yorum subjektif riziko
agirlasmasi halinde uygulanacak olup objektif riziko agirlasmasinda rizikoyu
sigorta ettiren agirlastirmadigindan, yalnizca bildirim kiilfetine aykirilik

bakimindan illiyet bagmin varlig1 aranmalidir'®3,

TTK m. 1445 f. 5 ikinci climle uyarinca, kasten riziko agirlastirilmis ve bu
durum rizikonun meydana gelmesine etki etmisse, sigortaci Sigorta tazminati
odeme borcundan kurtulur'®4, Yargitay kararma konu bir olayda, sigorta
sOzlesmesinde teminata konu kiralanan taginmazi, alt kiraya konu etmeyecegine
dair beyani bulunan sigorta ettiren, kiralanan ii¢lincii kisiye alt kiraya vermistir.
Dava dis1 tiglincii kisi kiralanani kullanirken kiralananda hasar meydana gelmis,
sigorta ettiren bunu sigortacidan talep etmistir. Sigortaci diger sebeplere ek olarak
sigorta ettirenin sozlesme sirasinda bildirim ylikiimliiliigline aykir1 davrandigini
belirterek sigorta tazminati 6dememistir. Sigorta tahkim kurulu ise, rizikonun
teminat dis1 kaldig: sigortaci tarafindan ispat edilemedigi gerekgesiyle sigortacinin

sigorta tazminatin1 6demesine karar vermistir.

Sigortacinin karar hakkinda temyiz yoluna bagvurmasi iizerine Yargitay, olayda
sigorta ettirenin beyanina aykir1 eylemleriyle rizikoyu agirlagtirdigini ve bu durumu
sigortactya bildirmedigini kabul etmistir. Bu kapsamda Yargitay, TTK m. 1445 f.

5’e gore sigorta ettirenin kusuruna gore tazminatta indirim veya sigortacinin

1852 Senocak, Riziko, s. 210; Unan, Genel Hukimler, s. 490.

1853 Senocak, Riziko, s. 211; Yener, s. 495,

185 Unan, Sigorta Ettirenin Gorevleri, s. 65; Kubilay, s. 71; Ayhan / Caglar / Ozdamar, s. 204;
Tamer Bozkurt, s. 220; Demir, s. 221. Burada tazminat 6denmemesi i¢in TTK m. 1445 f. 2 climle
lafzinda gegen fesih hakkinin kullanilmasinin zorunlu olmadigina dair bkz. Senocak, Riziko, s. 211;
Unan, illiyet, s. 71; Yener, s. 497-500.
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tazminat 6deme borcundan kurtulmasi hakkini degerlendirmeden verilen tahkim

kararmin oybirligiyle bozulmasina karar vermistir'8®®,

Kararda belirtilen verilerden sigorta ettirenin her iki kilfetini de kasten ihlal
ettigi sonucuna varilabilir. Ancak TTK m. 1445 f. 5’e gore sigortacinin sigorta
tazminati borcu olmadigina karar verebilmek igin, sigortacinin rizikoyu
agirlastirmama kiilfetinin kasten ihlalinin rizikonun meydana gelmesine etki edip
etmedigi tespit edilmelidir!®®®. Bu, rizikoyu meydana getiren olaym &zelliklerinin

incelenmesiyle mumkundur.

TTK m. 1445 f. 6 hilkkmiine gore riziko agirlastiktan sonra fesih veya bildirim
stiresinde riziko meydana gelirse, sigortaci sigorta tazminat1 6der. Ancak sigorta
tazminati, mevcut prim ile O0denmesi gereken prim arasindaki orana gore
hesaplanir'®’, Benzer sekilde TTK m. 1445 f. 5 tclinct ctimle hikmine gore
sigorta ettiren rizikoyu kasten agirlastirmis ancak bu husus meydana gelen rizikoya
etki etmemisse, sigortaci sigorta tazminati dder. Ancak sigorta tazminati, mevcut

prim ile 6denmesi gereken prim arasindaki orana gére hesaplanir!®8,

5. Siber Risklerde Riziko Agirlasmasi
a. Subjektif Riziko Agirlagsmasi
AVB Siber B3-2.2.1 kapsaminda sigorta ettiren, rizikoya iliskin beyanini

verdikten sonra, sigortacinin dnceden onay1 olmaksizin riski artiramaz veya tiglincii

kisiye bunu yapmasi i¢in yetki veremez. AVB Siber B3-2.2.2’ye gore, sigorta

18% yargitay 11. HD., E: 2020/7313, K: 2022/1632, T: 8.3.2022 karar1, https://0-www-lexpera-com-
tr.opac.bilgi.edu.tr/ictihat/yargitay/yargitay-11-hukuk-dairesi-esas-no-2020-7313-karar-no-2022-
1632-11-hukuk-dairesi-e-2020-7313-k-2022 (e.t. 23.11.2024).

185 Unan, Illiyet, s. 71.

1857 Senocak, Riziko, s. 209; Unan, Sigorta Ettirenin Gorevleri, s. 66; Kubilay, s. 71

1858 Senocak, Riziko, s. 212; Unan, Sigorta Ettirenin Gorevleri, s. 71; Unan, Genel Hiikimler, s.
493; Tamer Bozkurt, s. 221.
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ettiren, sigortacinin dnceden onay1 olmaksizin bir risk artigini iistlendigini veya

buna izin verdigini sonradan fark ederse, bunu derhal sigortaciya bildirmelidir.

Siber rizikolarda rizikonun subjektif agirlasmasina 6rnek olarak, sigorta ettirenin
teminat konusu bagli cihazlarinda, siber givenlik 6nlemlerini azaltmasi veya
ortadan kaldirmasiyla meydana gelebilir. Ogretide bu duruma Gzellikle fidye
yazilim zararlarini teminat altina alan sigortalarda rastladigi belirtilmektedir'®®®, Bu
halde siber saldirilarin basariya ulasmasi dolayisiyla, rizikonun meydana gelme

ihtimali artacaktir.

Bagli cihaz yaziliminin sigorta ettiren tarafindan giincellenmemesi de bir
subjektif riziko agirlasmasi 6rnegi olusturacaktir. Zira yazilimi giincel olmayan
cihazlarin siber giivenlik 6nlemleri zay1f kalir ve bu halde teminat konusu cihazda
siber rizikonun meydana gelme ihtimali artar. Buna ek olarak diger zarar
sigortalarinda oldugu gibi sozlesme siirerken sigorta ettirenin alkol, uyusturucu
madde bagimlilig1 sebebiyle de sigorta teminati altindaki bagl cihazi korumasi
zorlagacaktir. Bu husus siber rizikonun sigorta ettirenin eylemiyle agirlagsmasina

ornek olarak verilebilirt®°,

Benzer sekilde finans sektoriinde faaliyet gosteren bir tesebbiisiin ¢alisanlarin
verdigi talimatla, veri odasinda bulunan sogutucu cihazlarin bakimini ithmal etmesi
de siber rizikonun gerceklesme olasiligmi artirabilir. Ornegin bir bankanin dijital
verilerini sakladigi veri odasinin internet agi vasitasiyla uzaktan kontrol edilebilen
sogutma sistemi agina izinsiz erisen kisi, sogutma sistemini, banka sorumlularindan
habersiz kapatabilir. Sogutma sistemi kapaninca asir1 derecede 1sinan veri
depolama cihazlar1 alev alip, bulunduklar1 yerde yangin ¢ikmasina sebebiyet
verebilir. Boyle bir durumda veri depolama cihazlarinda bulunan veriler de hasar

ugrayacaktir.

1859 |_ogue / Shniderman, s. 252 vd.
180 Omag, Rizikonun Agirlasmasi, s. 42. Memis, Yangin Sigortasi, . 125; Dogan, s. 120-121.
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Benzer sekilde, veri odasinin fiziksel glivenlik dnlemlerinin ortadan kaldirilmasi
veya hafifletilmesi de riziko agirlasmasi olarak nitelendirilebilir!®!. Bagl cihazin
siyasi propaganda yapmakta kullanilmasi da bagh cihazi, karsit goriisteki
hackerlerin dikkatlerini cekebilir. Siber risk sigortasi devam ederken, sigorta
ettirenin siber alandaki faaliyetlerinde ¢alismasi igin, siber glvenlik konusunda
egitimsiz veya farkindaligi olmayan calisanlarin ise alinmasi veya teminata konu is
yerinde siber giivenligin, beyaz sapkali hacker veya siber giivenlik uzmani yerine,
muhasebeciye emanet edilmesi hallerinde de siber riziko subjektif sekilde

agirlagacaktir.

b. Objektif Riziko Agirlagsmasi

AVB Siber B3-2.2.3’¢ gore sigorta ettiren, rizikoya iliskin beyanini1 verdikten
sonra, iradesinden bagimsiz olarak meydana gelen bir risk artiginin farkina
varmasini takiben sigortactya bildirimde bulunmalidir. Iklim degisikligi gibi dogal
olaylar ile savas, ter0r gibi soysal olaylar siber rizikolarin agirlagmasina yol
acabilirler. Ornegin, yukarida aciklanan NotPetya siber saldirisinin  olus

sebeplerinden biri, iki iilke arasindaki savastir'8?,

Sigorta ettirenin kusurunun bulunmadigi ancak ilgili mevzuata uyum geregi
riskin agirlagmasina yol acacak eylemlerinin de bu kapsamda olabilecegi
gorulmektedir'®3, Buna ek olarak, teknoloji sirketlerinin tiiketicilere cazip
fiyatlarda bagli cihaz satma planlar1 neticesinde bagli cihazin siber giivenligine
Onem vermemesi, yeterli siber giivenlik giincellemelerini kullanicilara sunmamasi
sonucu, siber rizikonun gerceklesme ihtimali artabilir'®®*. Bu hallerde rizikonun
gerceklesme ihtimali veya zararin kapsami sigorta ettirenin eylem ve denetimi ile

agirlasmamaktadir.

1861 Jnan, Genel Hikumler, s. 467.

1862 Rovetto Jr, s. 324.

1863 Omag, Rizikonun Agirlasmast, s. 68.
1864 \/agle, s. 91.
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C. Rizikonun Hafiflemesi

1. Amaci ve Kapsami

TTK m. 1433 riziko hafiflemesi halini tanimlamaz, ancak bu hali dizenler.
Ogretide rizikonun teminat altina almmasi igin gereken prim miktarinm
Olctlmesine yarayan risk faktorlerinin azalmasi: veya rizikonun ger¢eklesmesi
halinde meydana gelebilecegi 6n goriilen zararin azalmasi halleri 6gretide rizikonun
hafiflemesi olarak adlandirilir!®®. Rizikonun hafiflemesi halinde, sigorta
sozlesmesi baslangicindaki riziko-prim dengesi, artik sigorta ettiren aleyhine
bozulmus'®® prim, himaye edilen rizikoya nazaran dayanaksiz sekilde yiiksek
kalmustir.

1867 geregi ve

TTK m. 1433 f. 1’e gore primin rizikoya uygun olmasi ilkesi
sOzlesmenin siirdiiriilebilir kalmas1 i¢in, bu halde sigortacinin primi indirme veya

1ade borcu diizenlenmistir.

2. Sigortacimin Primi indirme veya iade Borcu

Rizikonun hafiflemesi halinde TTK m. 1433 f. 1’e gore, hafifleyen rizikoya gore
fazla olan primin dengesini karsilamak iizere, primin indirilmesi'®®® veya sigortaci
tahsil etmisse iade edilmesi gerekir'®®®, fade halinde iade edilecek kistm primin
yiiksek belirlenmesine etken sebep ortadan kalkmis veya azalmissa o sebebe oranla

belirlenen prim miktaridir®”®, Primin himaye altindaki rizikoya gore yiiksek

1865 Omag, Rizikonun Agirlasmasi, s. 13; Memis, Yangmn Sigortasi, . 134; Ayli, s. 31; Yener, s.
57; Unan, Genel Hukimler, s. 352; Akgiin, Riziko Degisiklikleri, s. 200.

1866 Jnan, Genel Hiikiimler, s. 352; Yener, s. 57.

1867 Ayli, s. 18.

1868 Yener, s. 57.

1869 Ayhan / Caglar / Ozdamar, s. 203.

1870 nan, Genel Hiikiimler, s. 353.
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olmasi, sigorta ettirenin kusuruyla gerceklesmisse bile TTK m. 1433 f. 2 geregi

sigorta ettirenin bunlardan birini talep hakki mevcuttur®’?,

Zira anilan maddeye gore sigorta ettiren, sozlesmenin basindaki beyan kiilfeti
sirasinda, sigortaciya beyan ettigi hususlarda yanilmigsa ve gergekte riziko beyan
edilenden hafifse, primin indirilmesini veya sigortaci bunu tahsil etmisse iadesini
talep edebilir. Ancak TTK, prim indirimi veya geri verilmesi uygulamasinin nasil

yapilacagi konusunda hiikiim icermemektedir'82,

Ogretide, riziko hafiflemesinin hukuki sonuglarmin gerceklesebilmesi igin
sigorta ettirenin sigortacidan bunu talep etme kiilfeti oldugu goriisii mevcuttur. Bu
kapsamda riziko hafiflemesine baglanan hukuki sonuglar, kendiliginden

gerceklesmez!8"

. Sigorta ettirenin talebi ilizerine sigortaci rizikoyu hafifleten
unsurlar tespit ederse, tahsil edilmemis primlerde gereken indirimi uygular. Bu
baglamda sigortaci rizikonun hafiflemesine kadar alinan primden fazla olan1 iade

edecektir. Burada rizikonun hafifledigini ispat yiikii, sigorta ettirendedir'®’4,

Ogretide prim indirilmesi talebinin, ayn1 konulu gecmiste akdedilen sigorta
sozlesmelerine etkili olmadigi, buna karsilik gelecek sdzlesmeler veya mevcut

1875 gecerli oldugu

sigorta sozlesmesinde heniiz tahsil edilmeyen prim bakimindan
belirtilir'®®, Bunun aksinin kabulii halinde gegmise etkili olarak primlerin geri
verilmesi, gegmiste sigorta himayesi saglama borcunu yerine getiren sigortaci
agisindan edimler dengesine aykirt bir borg olacaktir. Zira sigortaci sigorta ettirenin
beyan1 kapsaminda rizikonun ger¢eklesmesi ihtimaline binaen hafifledigini

bilmedigi riziko kapsamina gore karsilik ayirmistir.

1871 Jnan, Genel Hikimler, s. 353.

1872 Kender, s. 319; Unan, Genel Hukimler, s. 352.

1873 Memis, Yangin Sigortasi, s. 135; Akgin, Riziko Degisiklikleri, s. 200.
1874 hkz. Unan, Genel Hikiimler, s. 353.

1875 hkz. Unan, Genel Hikiimler, s. 353.

1876 Memis, Yangin Sigortasi, s. 135.
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Buna karsin, TBK m. 136 f. 2 ilk climlesi ifa engellerinden ifa imkansizlig
halinde kural olarak bor¢tan kurtulan bor¢lunun, borcu karsiliginda aldigi edimi
tamamen geri verecegini diizenler’®”’. TTK m. 1433 f. 1 hikmiinde bulunan primin
gereginde geri verilecegine dair ifade, TBK m. 136 f. 2’ye benzer sekilde
sigortacinin riziko hafiflemesi halinde adeta sigortaci borgtan kurtulmus gibi sigorta
ettirenden aldig1 primleri iade edecegi seklinde kaleme alinmistir. Ancak rizikonun
hafiflemesi halinde rizikonun varligi devam eder. Dolayisiyla sigortacinin sigorta
himayesi saglama borcu da devam ettiginden, bu halde primin tamamen iadesi s6z

konusu olmamalidirt®8,

3. Siber Risklerde Riziko Hafiflemesi Ornekleri

Rizikonun agirlagmasinda oldugu gibi rizikonun hafiflemesinde de subjektif
veya objektif olarak rizikonun hafiflemesi mumkiindiir'®®. Subjektif riziko
hafiflemesine 6rnek olarak sigorta ettirenin siber giivenlik 6nlemlerini artirmast,
tiim calisanlarina siber glivenlik egitimleri ile siber rizikolar hakkinda farkindalik
saglamasi, dijital veri barindiran sunucularinin fiziksel hasarlara, hirsizliga karsi
giivenlik 6nlemlerinin artirilmasi, veri barindiran sunucu bulunduran mekanlarda

daha giivenli sogutucu sistemlerinin saglanmasi verilebilir.

Objektif riziko hafiflemesine 6rnek olarak sigorta ettirenin tabi oldugu kamusal
siber glivenlik denetiminin etkin yapilmasi, siber giivenlik mevzuatinin belirli,
tutarli ve caydirict hale gelmesi, sigorta ettireni etkileyebilecek ¢evrede kolluk ve
yargi faaliyetleri kapsaminda siber giivenlik tehdit kaynaklarinin azalmasi veya
kamu otoritelerinin gergeklestirdikleri kamu hizmetleri kapsaminda, teknolojik

altyapinin gii¢lendirilmesi verilebilir.

1877 Nomer, s. 399.
1878 Unan, Genel Hukimler, s. 353.
187 Memis, Yangin Sigortasi, s. 134.
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D. Rizikonun imkansizlasmasi

1. Amaci ve Kapsami

TTK m. 1422 ve TTK m. 1458’de baz1 rizikonun imkansizlasmasi halleri
diizenlenmis ancak tanimi1 yapilmamistir. TTK m. 1458’de diizenlenen imkansizlik
haline yukarida ge¢mise etkili sigorta hakkindaki agiklamalarda deginilinmis
olup®® burada TTK m. 1458’in, rizikonun imkansiz oldugunun sigorta ettiren
tarafindan bilindigi, ancak sigortacinin bunu bilmedigi sdzlesmeleri diizenledigini

belirtmek gerekir.

TTK m. 1422’de diizenlenen rizikonun imkansizliginda, riziko
gerceklesmemesine, ragmen himayeye konu menfaat {izerinde rizikonun
gerceklesmesi imkansiz hale gelmelidir'®!, Buna ek olarak imkansizlik, sdzlesme
devam ederken ancak heniiz sigortacinin himaye saglama borcu baglamadan olmali
ve imkansizhgin meydana gelmesinde sigorta ettirenin etkisi olmamalidir'®?,
Rizikonun imkansizlasmasinda, sozlesmede sigorta himayesine alinan menfaat
hakkinda sigorta himayesi konusu rizikonun gergeklesmesi mutlak olarak mimkin
degildir'®3, Bu hal ayn1 zamanda bir tiir sozlesmenin devami esnasinda menfaat

yoklugudur!®4,

Buna karsilik, TTK m. 1422 kapsamindaki rizikonun imkansizligi, daha genis
bir anlam ifade eden menfaat yoklugu kavramindan ayrilmalidir. Menfaat yoklugu,

kismen veya tamamen gerceklesebilir. Buna ek olarak s6zlesme kurulmadan 6nce

1885

menfaatin hi¢ var olmamasi~°, sigorta himayesi bagladiktan sonra rizikonun

1880 Bkz. yuk. bol 3, V, C, 9, b.

1881 Unan, Genel Hikimler, s. 184.

1882 Unan, Genel Hikimler, s. 184.

1883 Memis, Yangin Sigortast, s. 143; Akgln, s. 292,

1884 Tagkin, Menfaat, s. 263; Unan, Genel Hukumler, s. 185.
1885 Sayhan, s. 127.
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gerceklesmesi sebebiyle menfaatin ortadan kalkmasi, sigorta ettirenin fiili veya

etkisiyle menfaatinin ortadan kalkmas: hallerini de kapsar'®®,

Genel olarak rizikonun gergeklesmesi ya sézlesme taraflarinin veya sézlesmede
fayda saglayanlarin etkisiyle ya da bunlarin etkisi olmadan imkansiz hale gelir.
Bunlardan objektif imkansizlik halinde rizikonun gergeklesmesi fiilen miimkiin
degildir. Ornegin, sigorta konusu bina heniiz himaye baslamadan 6nce tamamen
yikilmissa, bina ile ilgili herhangi bir riziko artik s6z konusu olamaz. Ikinci tiir olan
subjektif imkansizlik hali rizikonun, sigorta ettirene 6zgii bir nedenden dolay1
gerceklesmesinin olanaksiz hale gelmesidir. Bagka bir 6rnek de, sigorta ettirenin
ticareti terk edip siber riziko tasiyan faaliyetlerini sona erdirmesi halidir. Bu halde

de rizikonun meydana gelmesi imkansizlasir.

TTK m. 1422 sigorta ettirenin fiili veya etkisiyle meydana gelen riziko
gerceklesmesindeki imkansizliklar: kapsamaz. TTK m. 1422, objektif imkansizlik

halini diizenler.

2. Hukuki Sonuglari

TTK m. 1422’ye gore sozlesme kurulmus, ancak sigortacinin sorumlulugu
baglamadan rizikonun gerg¢eklesmesi sigorta ettirenin  etkisi olmadan
imkansizlagmissa, burada sigortacinin prime hak kazanmayacagi hiikiim altina
alimmustir'®’. Bu halde sigorta ettiren sigorta himayesinden faydalanamaz, sigorta
tazminatina hak kazanmaz'®8, TTK m. 1422, TTK m. 1452 f. 3 geregi emredici

olup sigorta ettiren aleyhine aksi kararlastirilmasi halinde kanun hiikmii uygulanir.

1886 Sayhan, s. 138.
1887 Taner Bozkurt, s. 46.
1888 (Jnan, Genel Hikiimler, s. 184.
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3. Siber Rizikonun imkansizlasmasi

Siber saldirilara karsi sigorta teminati altinda bulunan baglh cihaz s6zlesme
kurulduktan sonra himaye baglamadan dogal afet sonucu veya yanginda zayi olmasi
halinde rizikonun meydana gelmesi imkansizlasir. Bu konuda ikinci bir 6rnek
olarak, e-ticaretle ugrasan sigorta ettiren, bilgisayar sistemleri ve veri tabanlar1 i¢in
bir siber risk sigortasi kurmustur. Ancak primin ilk taksiti 6denmeden 6nce sirketin
tiim bilgisayar sistemleri, bir hirsizlik sonucunda calinir ve bu sistemler bir daha
bulunamaz. Bu nedenle, sigorta kapsamindaki bagli cihazlar artik sigorta ettirende
mevcut degildir. Hirsizlik olayinda sigorta ettirenin bir kusuru bulunmadigi

varsayiminda, TTK m. 1422 uyarinca sigortaci prime hak kazanamaz.

Son olarak uygulamada bagli cihaz iireticileri ¢esitli sebeplerle iirettikleri bazi
bagli cihazlarin yazilimlarmi gilincellememektedir. Bu nedenle yazilimi
giincellenmeyen bagli cihazlar islevsiz, ¢alisamaz hale gelmektedir. Sigorta
ettirenin himayeye konu bagli cihazi tiretici kaynakli sebeplerle himaye baglamadan
islevsiz, c¢alisamaz hale gelirse de TTK m. 1422 anlaminda riziko

imkansizlagmstir.
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SONUGC

Calismada sigorta hukuku agisindan 6nem tasiyan siber riziko incelenmistir.
Burada belirtilen 6nlem ve fikirler halihazirda karmasik ve sonuglarini 6lgmesi
oldukca zor olan siber rizikolarin sigortalanabilir olmasina, teminat kapsaminin
belirlenmesine ve taraflarin sézlesmesel hak ve borglarinin anlagilmasina yardimci

olmasi amaclanmistir.

Gunimuzde ekonomik ve ticari faaliyetler, agirlikli olarak dijital teknolojiyle
strdurtlmektedir. Ancak dijital teknolojiler insan hatasi veya kotii niyetli saldirilar
nedeniyle siirekli kesinti tehdidiyle kars1 karsiyadir. Buna ragmen dijital teknoloji
hizmetlerine bagimlilik gilinbegiin artmaktadir. Bunun nedeni, pratik ve disiik
maliyetli olmalaridir. Bu kapsamda siber rizikolardan korunmak amaciyla siber risk

sigortasina sahip olmay1 tercih edenler artacaktir.

Siber riziko, siber alan kaynakli bir rizikodur. Ancak kisiler agisindan fiziksel
zararlara da yol acar. Bu kapsamda kisilerin siber alanda var olan verileri
sigortalanabilir menfaattir. Siber rizikodan en ¢ok etkilenen alanlarin ulasim,
tasima, finansal hizmetler ve genel internet hizmetleridir. Buna karsilik, siber
rizikonun sadece bu alanlarda kisilerin zarara ugramasina sebep oldugu sonucuna
ulagilmamalidir. Zira hizli degisen dogasi sebebiyle siber riziko saglik, egitim ve

eglence gibi temel hizmetlerde de kisilerin zarara ugramasina sebep olur.

Siber rizikolar dnlenmesi gili¢ ancak olumsuz etkileri azaltilabilir rizikolardir.
Zira mevcut teknolojik sartlarda kabiliyetli ve kararli bir hackerin ti¢iincii kisiye ait
dijital verilere erisim saglamasi sadece zaman meselesidir. Tiirkiye’de ozellikle
bankacilik sektorii ve buna bagli olarak sermaye piyasalarinda fintech olarak
adlandirilan finansal teknolojiler, Ingiltere ve ABD’ye gére daha yaygin sekilde
kullanilmaktadir. Bugiin Tiirkiye’de maddi imka&ni1 olan ve dileyen herkes cep

telefonuna ylikleyecegi bir uygulama ile hisse senedi, degerli maden, kripto para,

344



fon vs. finansal araclara erisebilmekte rahatlikla havale, elektronik fon transferi

yapabilmektedir.

Bu noktada siber giivenlik onlemleri, kisilerin siber risklerden korunmak ig¢in
almalari i¢in gereken 6nlemlerdir. Finansal islemlerin yapilabildigi siber alanlarda
bulunan kisiye 6zel kullanici hesaplarina erisim ise, genellikle sifre ve e-posta
kombinasyonuyla saglanmaktadir. Ancak bu siber glivenlik 6nlemi, oltalama, kaba
kuvvet, fidye yazilimi saldiris1 gibi siber saldirilarla etkisiz hale gelebilir. Sonug
olarak internet, finans, medya alanlarinda faaliyet gdsteren kisilerin siber giivenlik
onlemlerine dair temel mevzuat olusturulmali, bu kisilerin siber giivenlik 6nlemleri
denetlenmeli ve alinabilecek siber giivenlik Onlemleri teknolojik gelismelerle

paralel olarak giincellenmelidir.

AB siber giivenlik alaninda en fazla diizenlemeye sahip olan siyasi topluluktur.
Bu durum modern toplumun gereksinimlerine uygundur. Bugiin AB disinda.
Ornegi Avusturalya’da vatandaslarina siber giivenlik énlemlerini hatirlatan kamu
kurumlart mevcuttur. “ASCS Alerts” olarak adlandirilan biiltenlerle Avusturalya
Siber Giivenlik Merkezi, biiltenlere abone olan kisilere rutin olarak siber saldirilara
karsi ne tiir Onlemler alinabilinecegini agiklayan e-postalar gondermektedir.
Turkiye de toplumda siber glivenlik bilincini artirmak i¢in benzer diizenlemeler
yuriirliige girmeli vatandaslarin siber giivenlik hakkinda bilinci artirilmahidir. Zira

siber giivenligin saglanmas1 devletin gorevidir.

Sigorta, yurti¢i tasarruflar1 harekete gecirerek ekonomi iizerinde 6énemli bir etki
yaratan, birikmis sermayeyi iretken yatirimlara doniistiiren, kayiplarin
azaltilmasini, finansal istikrar1 saglayan ve ekonomik biiylime ve gelisme ile
sonuglanan ticaret ve ticaret faaliyetlerini tesvik eden, bir ekonominin
strdurdlebilir buyumesinde ¢ok dnemli roll olan bir igslemdir. Tiirkiye’de, siber
riziko konusunda farkindalik, sirketlerin bu konuya verdikleri 6nem oraninda

gelisecektir.
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Sigortacilik, sigorta ettirenin sigorta sozlesmesine, konu rizikolar1 yonetimde
onemli rol oynar. Bunda taraflarin Kkararlastirdiklart 6zel sartlarin etkisi
yadsimmamaz. Bir risk dagitma yontemi olarak sigorta, 6nlenemeyecek zararlarin
tazminini saglar. Ancak, siber risk sigortasinin etkili bir siber risk yonetimi ve
dagitimi bi¢imi olabilmesi i¢in, sigortacilarin sadece sigorta ettirenler agisindan bir
zarar tazmin kaynagi olmak yerine, sigorta ettirenleri egiten, siber rizikoya maruz
kalmalarini azaltan Onleyici tedbirleri uygulamaya tesvik eden konumda olmalari

gerekir.

Bu kapsamda sigortacilar toplumda siber riziko hakkinda farkindalik yaratarak,
bu rizikolara kars1 alinabilecek siber giivenlik dnlemleri hakkinda bilgi saglayabilir,
ek kulfetler ongorebilirler. Buna ek olarak sigortacilar, sigortacilik kanunu
kapsaminda sigorta sozlesmesi diizenlemesinde etkili olan kamu kurumlarina siber
rizikolar1 ve bunlarin etkili sekilde nasil dagitilacagini ve yonetilecegi konularinda
yol gosterebilirler. Bununla beraber siber risk sigortalarinda, 6ncelikle genel sartlar
akabinde, 6zel saglik sigortalarinda oldugu gibi, yonetmelik yoluyla kapsamli
diizenleme getirilebilir. Genel sartlar ve yonetmelik maddeleri maksadi en dogru
sekilde ifade edecek acik bir tslupla kaleme alinmali ve fuzuli ifadeler

icermemelidir.

Terminolojik olarak siber risk sigortast bu tiir sigortalar i¢in isabetli bir
adlandirmadir. Zira kapsam siber alanin bir bileseni olan internetten daha genistir.
Ikinci olarak, siber alan tek basma bir tehlike degildir. Teknoloji nétrdiir.
Teknolojinin kullanicilarinin eylemleri teknolojiyi tehlikeli hale getirebilir. Siber
alan yangin, kaza, deprem gibi tek basina tehlike dogurabilecek bir olay
olmadigindan siber alanin kisiler i¢in riziko olusturan olaylarinin sigortasi anlamina

gelen siber risk sigortasi tercih edilmistir.
Siber risk sigortas tiir olarak bir zarar sigortasidir. Bu rizikodan dogan zararlar

uygulamada geleneksel sigorta sozlesmeleri igerisinde bu tiir rizikoyu kapsayan

ifadeler ile sigorta teminati kapsaminda dahil edilebilir veya bagimsiz siber risk
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sigorta sdzlesmesi vasitasiyla sigortalanabilir. Tlirk mevzuatinda isbu ¢alisma tarihi
itibariyle siber risk sigortalari i¢in hazirlanmis genel sartlarin yiiriirlilkte olmamast,

siber rizikonun sigortalanabilir olmadig1 anlamina gelmez.

Zarar sigortalar1 zarar doguran eylemle ilgilenir. Zira sigortacinin tazminat
sorumlulugunun belirlenmesinde zararin meydana gelmesinde sigorta ettirenin
kusuru 6nem arz eder. Burada kusur bor¢lar kanunu kapsamindaki kusurdur. Yani
kast ve ihmaldir. Kusur derecesine gore sigorta ettirene uygulanacak yaptirimlar
degismektedir. Bu kapsamda siber olay ve siber saldirnin tanimi borglar

hukukunun kusur kavramlartyla yapilmalidir.

Hali hazirda siber riziko sonucu ortaya ¢ikan zararlarin yiksek maddi hacmi
nedeniyle sigortacilar bu alanda teminat kapsamini genigletmek yerine
daraltmaktadirlar. Birgok tiirde sigorta sozlesmesine siber rizikonun teminat
kapsami disinda oldugu yazilmaktadir. Bu husus siber riziko hakkinda

sigortacilarin deneyimsiz kalmalarina neden olabilir.

Bu duruma diger bir etken ise, siber rizikonun kombine riziko 6zelligidir. Tek
bir siber saldir1 zincir seklinde bagska rizikolar dogurabilir, birden fazla bagli cihaza
ve veriye hasar verebilir. Bu husus sigorta sozlesmesine konu bir zarar meydana
geldiginde, sigortacilar acisindan sozlesmede teminat kapsami belirlenmesinde
tartigmalara neden olmaktadir. Bu kapsamda teminat kapsami1 belirlenirken etkin
sart kuralinin siber risk sigortalarinda illiyet bagmin ortaya konmasi agisindan

uygulanmasi faydali olacaktir.

Siber rizikonun birden c¢ok kisi nezdinde zarar dogurabilecek olmasi nedeniyle,
sigortact ayni anda birden ¢ok zarar talebiyle karsilasacaktir. Burada teminat
kapsaminda talebinde hakli olan kisilere hangi sirada 6demenin yapilacagina iliskin
esaslar ilgili genel sartlarda belirlenebilir. Esasen bu sorun batin sorumluluk
sigortalarinda mevcuttur, o halde TTK’da sorumluluk sigortalarina iligkin

eklenebilecek yeni bir hikimle bu husus belirlenebilir. Bu hikmin koruyucu
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hikumlerde emredici olarak belirtilmesi, taraflarin 6zel sartlarda sigorta ettiren

aleyhine kararlastirmasi halinde bile uygulanabilir olmasi, yerinde olacaktir.

Tim bu sebepler 15181nda siber rizikolarin sigorta teminati altina alinmasi
yoluyla, riziko sonucu dogabilecek zararin kolektif sekilde toplumdaki bireylere
paylastirilmasi toplumun faydasina olacaktir. Bu kapsamda sigortacilarin ve ilgili
kamu kurum ve kuruluslarinin siber rizikolar1 tespit edip teminat kapsamini
belirlemeleri giiniimiiz ekonomik diizeni ve toplum huzuru agisindan ciddi bir
ihtiyag haline gelmistir. Siber risk sigortasi diinyada sayilan rizikolar esasina dayali
sigorta sOzlesmeleriyle tek basina veya paket sozlesmeler kullanilarak
uygulanmaktadir. TUrk hukukunda siber risk sigorta sozlesmeleri diizenlenirken,
teminat altina alinmayan siber rizikolarin sigorta sdzlesmesinde agikga
tanimlanmasimin zorunlu oldugu disiinildiiglinde genel sartlarla teminat

kapsaminin net bir sekilde ¢izilmesi ¢ok dnemlidir.

Diger yandan, siber rizikolarin oldukca genis yelpazede ¢esitlerinin oldugu ve
halihazirda bir¢ok sigorta tiirlinde teminat altina alinan rizikolar1 kapsadigi
gorulmektedir. Siber risk sigortasinin teminat konusunu, sigorta ettirenin
ithtiyaclarma gore TTK m. 1404 ve TTK nin koruyucu hiikiimlerine aykir1 olmamak
sartiyla, sdzlesme taraflari serbestge belirleyebilirler. Bu kapsamda sigortaci sigorta

ettirenin ihtiya¢ duydugu siber rizikolar1 teminat altina almakla yetinecektir.

Bu kapsamda rizikonun meydana gelmesi eger siber alan kaynakliysa bu siber
riziko olarak nitelendirildiginde siber risk sigortasi sozlesmelerinde, teminat
disinda birakilacak siber rizikolarin acikc¢a belirtilmesi gereklidir. Aksi halde
sigortact sOzlesmeyi hazirlarken ve primi belirlerken teminat kapsaminda

diisinmedigi bir siber riziko sebebiyle tazminat 6demek durumunda kalabilir.
Sozlesmede agikca hari¢ tutulanlar digindaki her tiirlii siber rizikoyu teminat

altina alan siber risk sigorta sozlesmeleri, sigorta ettiren agisindan, gelecekte maruz

kalabilecegi tiim siber rizikolarin teminat altina alinmasi demektir. Bu nedenle
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tercih edilecektir. Ancak, tam olarak ayni1 nedenlerden dolayi, sigortaci tiim siber
rizikolart kapsayan siber sigorta sozlesmeleri kurmak konusunda isteksiz
davranmakta, bunun yerine mevcut riziko teminatlarina ek, belirli siber rizikolar

teminat altina almay1 segcmektedirler.

Siber risk sigortalarinda riziko agisindan sigortact aleyhine bilgi asimetrisi
mevcuttur. Bundan kaynakli ahlaki tehlikeyi azaltabilmek icin uygulamada,
hasarsizlik indirimi, olarak bilinen ve sigortalanan menfaatin sigorta siiresince
hasar gormemesi halinde bir sonraki sigorta donemi igin yapilacak sigorta
sozlesmesi i¢in ddenecek primde indirim yapilmasi faydali olur. Buna ek olarak
sigortacilarin  birbirleriyle siber rizikolara iliskin anonimlestirilmis bilgi
paylasiminda bulunmalart riziko hakkinda bilgi sahibi olmalarmi ve bilgi
asimetrisinin azalmasin1 saglayacaktir Boylelikle sigortact ve sigorta ettirenin

menfaatleri arasinda dengeli s6zlesme sartlari kararlastirilabilir.

SEDDK, genel sartlar1 tayin yetkisi dahilinde, siber risk sigorta sézlesmelerinde
sigorta sirketlerinin elde ettigi hasar tecriibelerini derleyerek hasar kusur
degerlendirmesi i¢in Olgiitler belirleyebilir. Bununla birlikte, siber risk
sigortalarinin gelismesini desteklemek amaciyla sigorta sektorii, ortak bir dil
olusturmak, sartlar gelistirmek ve siber rizikolara iliskin anonim veri havuzlar
olusturmak i¢in is birligi yapmalidir. Bu sekilde, riziko analizi kolaylasir, sigorta
sirketleri lehine siber rizikoyla ilgili bilgi asimetrisi azalir ve daha anlasilir sigorta

sozlesmeleri olusturulabilir.

Diger yandan siber risk sigortalarmin yayginlagsmasi, sigorta ettirenin siber
giivenlik 6nlemlerini goz ard1 etmesine neden olabilir. Ornegin siber risk sigortast,
giiniimiizde gizlilik, veri koruma ve uyum faaliyetleriyle mesgul sirketler icin bir
can simidi olabilir. Sirketlerin kendilerine 6zgii siber riziko profilleri sigortaci
tarafindan dikkatle degerlendirilmelidir. Akabinde sigorta ettirenin ihtiyaglarina en
uygun teminati edinmesi saglanmalidir. Bu minvalde sigortacinin bilgilendirme

borcu tam anlamiyla uygulanmalidir. Ancak burada unutulmamalidir ki sigorta
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riziko azaltma degil riziko yonetimi ve dagitimi yontemidir. Bu noktada sigortaci
sigorta ettirenin siber givenlik tutumunu gozlemleyerek bu tutuma gore prim

belirleyebilir.

Siber risk sigortast sorumluluk ve mal sigortas1 hiikiimlerinin uygulanabilecegi
karma bir sigorta sdzlesmesidir. Bu kapsamda, sigorta konusu esyada meydana
gelen zararin tazmini konulu siber risk sigortasi sozlesmelerine, TTK’da zarar
sigortalarinin diizenlendigi 1453 ila 1472 hiikiimleri uygulanir. Bunun yaninda,
sigorta ettirenin {iglincii kisiye karsi sorumlulugu geregi ti¢lincii kisiler nezdinde
olusan zararlar1 kapsayan siber risk sigorta sozlesmelerine, TTK’da sorumluluk
sigortalarinin diizenlendigi 1473 ila 1486 hiikiimleri uygulanir. Her iki durumda da
TTK’nin sigorta hukukuna iliskin genel hiikiimleri olan 1401 ila 1452 hukimleri
ile SCK hikimleri siber risk sigortalarina uygulanir. Anilan hiikiimlerde
diizenlenmemis durumlara TTK’nin diger kitaplarinda bulunan ve uygun diisen
hiktmler, bu hikimler de de duzenleme bulunmayan hallerde BK hikimleri
uygulama alan1 bulacaktir. Tiiketici islemi niteligindeki siber risk sigortasi

sozlesmelerine ise oncelikle TKHK hiikiimleri uygulanir.

Diger yandan incelenen siber risk sigorta sozlesmelerinde rizikonun, siire
bakimindan 1 yil ile sinirli ve teminat miktar1 bakimindan oldukc¢a sinirh sekilde,
kismen teminat altina alindig1 goriilmiistiir. Bu durum, Tirkiye’de sigortacilarin
blyuk zararlara yol agacak bir siber saldiriya karsi yeterli maddi kaynaga sahip
olmamasindan kaynaklanmaktadir. Bununla birlikte siber saldirilar agisindan
yalnizca cezai yaptirim Ongdren diizenlemelerin varligi, sigortacilarin zarardan
sorumlu kisilere riicu edip ddedikleri sigorta tazminatini bu kisilerden alabilmeleri

acisindan yetersiz kalir.

Bu durumun nedeni siber saldirilarda riicu muhatabinin tespiti genellikle zor
olmasindan kaynaklanmaktadir. Riicu muhataplar1 tespit edilseler dahi
malvarliklar1 sigortacinin riicu talebini karsilamaya yetmeyebilir. Bu baglamda,

maddi acidan hacmi biiylik zarara neden olmus siber rizikolarda kamu-Gzel
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ortakligi ile isleyen bir sigorta havuz sistemi devreye alinabilir. Sigorta sirketleri
tarafindan telafi edilemeyecek kadar biiylikliikte zararlarin tazmininde terdr
felaketlerinde oldugu gibi devlet destekli bir tazmin sistemi gerekli olabilir. Bagka
deyisle, belirli bir limiti agan zararlar i¢in sigorta tazminatinin kamu destekli bu

havuzdan 6denecegine dair diizenleme getirilebilir.

Siber risk sigortalarinda teminat kapsami disinda kalabilecek rizikolar teminat
konusu bagli cihazda gerekli siber giivenlik Onlemlerinin alinmamasi, Sigorta
ettiren veya sigorta ettirenin sorumlu bulundugu kisilerin kasitli eylemi, bagh
cihazdaki bozukluk sebebiyle ortaya ¢ikan zararlar ile manevi tazminat talepleri ve
fiziki hasarlar olarak tespit edilmistir. Mutlak muafiyetler ise, devlet destekli siber
saldirilar, teror, savas, istila benzeri eylem, sigorta ettirenin sigorta tazminati elde
etmek amaciyla kasith eylemleri, kamu kurumlarinin bagli cihazlara el koydugu

sirada meydana gelebilecek zararlar olarak tespit edilmistir.

Sigorta ettirenin almasi gereken asgari siber guvenlik ©Onlemleri sigorta
sozlesmesinde belirlenip bu 6nlemlerin alinmamasi hali i¢in sigorta sézlesmesi
kapsaminda muafiyet sartlari ongorebilir. Sigortaci sigorta ettireni siber guvenlik
onlemleri hakkinda bilgilendirmeye ve bu dnlemleri tegvik etmenin yaninda, sigorta
sozlesmesi slresi boyunca herhangi bir tazminat talebinde bulunmayan sigorta
ettirene hasarsizlik indirimi uygulayabilir. Sigorta primlerinin, sigorta ettirenin
sahip oldugu siber giivenlik Onlemlerinin seviyesine gore belirlenmesi, siber
giivenlik Onlemlerinin yayginlagmasini ve basarili siber saldirilarin sayisinin

azalmasini saglayacaktir.

Gilintimiizde siber saldirilarin en yaygin olan fidye yazilim saldirilari sebebiyle
sigorta ettirenin ugradig1 zararin sigortalanmasi konusunda ikilem mevcuttur. Bu
ikilem sigortacinin hackerin fidye talebini karsilamasimin bu saldirilar1 hackerler
tarafindan tercih edilir hale getirmesi sebebiyle fidye yazilimlarin sigorta teminati
kapsaminda birakilmasidir. Ote yandan bu tiir saldirilarm teminat dis1 birakilmasi

siber risk sigortalarina olan arz1 nemli 0l¢iide azaltacaktir. Zira uygulamada en ¢ok
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gerceklesen siber riziko fidye yazilim saldirisidir. Oncelikle bu rizikonun siber risk
sigorta sozlesmelerinin kapsami disinda birakilmasi, rizikoyu ortadan kaldirmaz.
Riziko meydana geldiginde fidye miktarinin sigorta ettiren tarafindan hackerin ilk
talebinde 6denmesi ise daha ¢ok fidye yazilim saldirisinin yapilmasina yol acar.
Burada hacker ile fidye miktar1 goriigmesinin sigortaci veya yardimcilar tarafindan
gerceklestirilmesi gerekir. Keza goriismeleri gergeklestirecek kisiler, hukuk, fidye
miktari, teknik takip, pazarlama alanlarinda uzman kisiler olmalidir. Fidye yazilim
saldirilarini teminat altina alan sigorta sdzlesmeleri acisindan, iistiin kamu yarar1
olmayan konulara iliskin yapilan fidye 6demelerinin teminat altina alindig1 sigorta
sozlesmeleri ise fidye 6demesi konusu ahlaka aykiri olarak kabul edilebileceginden

bunu teminat altina alan sigorta s6zlesmelerini gegersiz oldugu sdylenebilir.

Siber risk sigorta sdzlesmelerinde sigorta ettiren bakimindan 6nem arz eden
kllfetler, s6zlesme Oncesi, sozlesme sirasinda ve riziko gerceklestiginde olmak
Uzere beyan kulfeti, bilgi verme ve arastirma yapilmasina izin verme ile zarari
Onleme, azaltma ve sigortacinin riicu haklarini koruyucu 6nlemler alma kulfeti ile
zarar goren mal ve zararin gergeklestigi yerde degisiklik yapmama kiilfeti olarak
tespit edilmistir. Sigortact agisindan énem arz eden borglar ise aydinlatma borcu,
sigorta himayesi saglama borcu ile tazminat ile makul giderler ile koruma ve
kurtarma masraflarint 6deme borglaridir. Taraflarin kiilfet ve borglarina uymasi
halinde siber rizikonun gerceklesmesi sonucu olusan ekonomik kayip kismen veya

tamamen telafi edilebilir.

Siber risk sigorta sozlesmelerinde riziko degisiklikleri konusunda Tiirk
hukukunda hukuki sonuglar mevcut durumda diger rizikolardan farklilik
gostermemektedir. Ancak rizikonun dogasi geregi sigorta ettirenin riziko
degisikliklerini sigortaciya bildirmekte 6zen gostermeleri gerekir. Zira bu durumun
aksi, sigorta ettirenin rizikonun agirlasmasini engelleyici dnlem alma kulfetinin

ihlali seklinde degerlendirilebilir.
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Dogdugu yer bakimindan siber riziko ne kara ne deniz ne hava kaynaklidir. Siber
riziko siber alandan dogar ve sigorta ettirenin kara, hava ve denizde zarara
ugramasina neden olabilir. Bazi hallerde de siber riziko siber alandan dogup sadece
siber alanda sonuglarin1 dogurur. Siber risk sozlesmelerine iliskin genel sartlar
diizenlenirken veya uyusmazliklar ¢oziimlenirken, zarar sigortalari hukukuna
yargi¢ tiim ilkeler ele alinmali, koruyucu hiikiimlere aykiri olmamak kaydiyla
uygulanabilmelidir. Siber riziko dogasi geregi degisken bir rizikodur. Siber
rizikonun sigorta teminati altina alindig1 sozlesmelerde sabit hukuki ¢oziimlerin
uygulanmasi, sozlesme taraflarinin menfaatlerinin adaletli bigimde korunmasini
saglamakta yetersiz kalabilir. Bu kapsamda ylriirlige girecek genel sartlarda,
uyusmazligin ¢éziimiinde, somut olayin 6zelliklerine gore yargicin takdir yetkisini

genis sekilde kullanabilecegi hukuk kurallar1 belirlenmelidir.
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