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Ozet

Iletisim ve teknoloji araglarmin kullanim oranlarinda son yillarda hayli artis
gorlilmigttir. Kesfedilen farkli kullamm metodlariyla birlikte kisisel verilerin
kolay islenebilmesi ve bu verilerin iigiincii sahislara kolaylikla aktarilabilmesi
onlemler almay: gerektirmistir. Ozel hayatin gizliligini esas alan kisisel verilerin
korunmas: temel haklar arasinda sayilmaktadir. Bu cahisma kisisel verilerin
hukuka uygun bir amag¢ ve sekilde verilerin islenmesini, saklanmasin ve
silinmesini 151k tutmayi amaglayan AB direktif ve regiilasyon otoriterileri
diizenlemelerini baz almaktadir. Bu diizenleme ve direktifler iilkemizde ve basta
AB iilkeleri olmak tizere kisisel verilerin gizliligi i¢in gerekli teknik ve hukuki
tedbirlerin alinmasim gerekli kilmaktadir. Elektronik Haberlesme Sektdriinde
Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi Hakkinda Y®netmelik
kapsaminda kisisel veri ihlallerinin regulatér otoritelere ve bilgileri islenmek
suretiyle etkilenen kisilere bildirilmesi ve riza alinmasi gerekmektedir. Gerekli
uyart ve yaptinmlar ile elektronik haberlesme sektériinde faaliyet gdsteren
isletmecilerin gizliligin korunmasina 6nem vermeleri saglanmaya calisiimaktadur.
Kisisel verilerin islenmesini, saklanmasim ve korunmasim ilgili AB ve BTK
uygulamalar1 nezdinde mevcut Tiirkiye durum analizi ve ilgili iilke

diizenlemelerine kapsayici tiirden yer verilmektedir.



Abstract

In recent years, there has been a significant increase in the means of
communication and technology. The ease of the process and transfer to third
parties of personal data necessitated preventive actions. Protection of personal
data that aims the safety of the privacy of private life is considered one of the
fundamental rights. This work is based on EU regulations regarding the process,
storage, and erasure of personal data. These regulations and instructions require
that the technical and legal measures must be taken in order fort he protection of
such data, not only in the EU countries, but also in our country. Regulations
Regarding the Process of Personal Data and The Protection of Privacy fort he
Electronical Communication Sector dictates that the facts of violation of personal
data must be informed to regulating authorities and shared with affected parties.
With necessary warnings and sanctions, it is aimed that people in the
communications sector pay attention to the protection of personal data. Situation
analysis about Turkey with regards to the EU and ‘Bilgi Teknolojileri letisim
Kurumu’ (Information Communication Technologies Institution) regulations
about the process, storage, and protection of personal data will be covered in this

work in detail.
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1. GIRIS

Viicudumuzu olusturan en kiigiik yap1 tagina hiicre denir. Hiicrelerin bir araya
gelmesiyle dokularin, uygun dokularin bir araya gelmesiyle organlarin, organlarin
sistematik c¢alismalari sonucu meydana gelen birden fazla sistemin bir araya
gelmesiyle de yeryliziindeki en karmasik canli metabolizmasi, insan olugmustur.
Hiicreler bir canlinin var olabilmesi i¢in ne anlam ifade ediyorsa “veri” de var
olan veya var olmus canlilarin yasamlarina delalet eden gelecek degeri tasiyan

nesnel ve 6znel degerler toplulugudur.

Veriler arastirilabilir, deneye tabi tutulabilir, siniflandirilabilir, islenebilir veya
referans kabul edilerek farkli veriler elde edilmesi yoluna gidilebilmektedir.
Verilerin niteligi ve niceligi hakkinda bilgi sahibi olunmasi verilerin kapsamina ve
uygulanan veri isleme metodolojisine gore sekillenmektedir. Veriler tek baglarina
ve iglenmedikleri siirece bir deger tasimamaktadirlar. Biyoloji igin hiicre, Bilgi ve
Iletisim Teknolojileri (BT) ve Miihendislik Bilimlerinde “bit'” olan veri islenip
deger kazanarak metalastiginda, kisisellik, gizlilik ve 6zel hayat kavramlarini ihlal

etme girisimlerinde hukukun diizenleyiciligine ihtiya¢ duyulmaktadir.

Konu kapsam geregi Ozel Hukuk alanini esasen ilgilendiriyor olsa da ¢alismamizi
Veri Koruma Hukuku kapsaminda, Kisisel Verilerin, Ozel Hayatin ve Haberlesme
Gizliliginin Korumasi alanlari BTK regiilasyonlar: nezdinde GSM teknolojileri

kapsamini teskil edecektir.

" Bit, binary tiirde ikili halde bulunan en kiigiik veri parcasi.



2. KiSISEL VERI KAVRAMI OZEL HAYATIN GIiZLIiLiGi

Hayatimiza yeni giren duymaya pek de aliskin olmadigimiz, e-ticaret, mobil imza,
mobil bankacilik ve e-devlet gibi platformlarin hayatimizi kolaylastiric etkilerinin
vaninda, bu islemler esnasinda sanal ortamda sergilemis oldugumuz
davranislarimizin goézlemlenerek kisi bazli kampanya ve yonlendirmelere maruz
kalarak birilerinin sanki bizi takip ettigi hissini olusturmaktadir. Teknik olarak bu
takibin gergeklestirilmesinde bir zorluk olmayip ticari kurguyu destekler olmasi
ve asli niyetler hukuk dis1 bir islem yapmak olmasa da, OECD Genel Sekreteri
Angel Gurria’nin ifadesiyle hukuka aykiri ¢ok sayida fiilin ve failin yer aldig
yeni bir yeralti ekonomisi olusturan kisisel verileri Internet ekonomisinin para
birimi olarak tamimlamak miimkiindiir.? Bu sektore farkinda olmadan, glinlik
yasantimizda ya da gelistirmis oldugumuz projelerde destek oluyor olabiliriz,
bunun &niine gegebilmek igin kanuni esaslarin ve direktiflerin ve insanligin en

temel onuru olan kisilik kavraminin bilinmesi gerekmektedir.

2.1 Ozel Hayat ve Gizliligi Kavram

Kisi-Kisilik Haklar1 ve Kigisel Veri Kavrami Teknoloji ve Elektronik haberlesme
(e-haberlesme) alaninda meydana gelen gelismeler hayatimizi kolaylastirirken
temel hak ve Ozgiirlikleri kisitlar duruma gelerek, kisinin ve Kkisiligin
korunmasinda Onem tasiyan “kisisel verilerin® korunmasi ilkelerinin

belirlenmesini gerekli kilmaktadir.

Meydana gelen gelismeler kisi temel hak ve 6zgiirliiklerinin koruma dnlemlerinin
gelistirilmesi ve 6zel hayata saygi ilkelerinin belirlenmesini gerekli kilmigtir.

Herkes 6zel ve aile hayatina, meskenine ve haberlesmesine saygi gésterilmesini

? Civelek,D. OECD Genel Sekreteri Angel Gurria, 17 Haziran 2008 tarihinde Kore’de
gergeklestirilen “internet Ekonomisinin Gelecegi Hakkinda Bakanlar Toplantisi”nda, bireyin
Internet Ekonomisinin odaginda oldugunu vurgulamis; kisisel verilerin ise bu ekonominin “para
birimi” oldugu benzetmesini yapmistir. Bu konugmanin ayrintilari igin bkz.
http://www.oecd.org/document/8/0.3343.en_2649 34487 40863240 1_1_1_1,00.html




isteme hakkina sahiptir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz.?

Ozel hayat; kisilerin kamuya agik alanlarinin hukuk kurallariyla devlet tarafindan
korunmasidir. Bu sosyal devlet olgusunu ortaya ¢ikaran en biiyiik etmenlerden bir
tanesidir ve Anayasanin 5. Maddesi ile Devletin temel amag ve gorevleri, Tiirk
Milletinin bagimsizligini ve biitiinliigiinii, {ilkenin béliinmezligini, Cumhuriyeti ve
demokrasiyi korumak, Kkisilerin ve toplumun refah, huzur ve mutlulugunu
saglamak; kisinin temel hak ve hiirriyetlerini, sosyal hukuk devleti ve adalet
ilkeleriyle bagdasmayacak surette sinirlayan siyasal, ekonomik ve sosyal engelleri
kaldirmaya, insanin maddi ve manevi varliginin gelismesi i¢in gerekli sartlari

hazirlamaya ¢aligmaktir.

2.2 Hukuk ve Teknoloji

Sinirlar ve tanimlar farkli olsa da insan haklar1 evrenseldir. Sosyal devlet olma
anlayis1 bu haklar1 korumayr gerektirir. Hak, bir diger hakkin varlik sebebini
olusturabilir, haberlesme hakkinin tipki haberlesme gizliligini olusturdugu gibi.
Aslinda temelde tim haklarin insan onurundan dogmasina karsin her bir hak
kendi iginde bir boliinmezlik ve bagimhlik icerse de, 6zel hayatin gizliligi ve

kisilik haklar1 esas kabul edilmektedir.

II. Diinya Savast'ndan sonra devletlerin, bireylere taninan hak ve 6zgiirliiklerin
giivence altina alma cabasi, 10 Aralik 1948 Insan Haklar1 Evrensel bildirgesinin

kabulii ortaminin olugmasina destek saglamistir.

Bu bildirgeyle koruma altina alinmaya ¢aligilan devletin kamu yarar1 ve bu yarar
tizerine kurmus oldugu stratejiler ile bireyin yarari arasinda kurmasi gereken
dengede 6z agirligin kamudan yana kullanilmasi halinde bireylerin 6zgiirltigiinii

kisitlamanin 6niine gecilmesidir.

Bu kontrol ge¢misten bu yana devletin asli gérevleri arasinda beklenmektedir.

3 4 Kasim 1950 AB Sozlesmesi Madde 8, TC Anayasa Madde 20 }
* Ergun Ozbudun, “Anayasa Hukuku Bakimindan Ozel haberlesmenin Gizliligi”, AUHFM. 50. Y1l
Armagani, Ankara 1977, 5.266.
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Ancak neoklasizm donemiyle birlikte gelisen bilgi teknolojileri bu kontroliin
devlet tarafindan yapilmasimi zorlagtirmaktadir ve IT Projelerinde bu unsuru

kapsayacak tiirde ¢aligmalar yapilmas: gerekmektedir.

IT projeleri PMO tarafindan atanan bir PM tarafindan yiiriitiiliir ve PMO Officer
tarafindan, Proje’nin IT yonetim metodolojilerine uygunluk durumu

denetlenmektedir.’

Maalesef iilkemizde verilen miihendislik bilimleri egitimleri igeriginde etik ve
bilisim  hukuku gibi  kavramlardan yeterince bahsedilmedigi  igin
mithendislerimizin bu perspektiflerde bakis acilar1 tamam kilinamayarak,
projelerin hukuki ihtiyaglar: kargilanamamaktadir. Bu kontroliin yapilmas1 hukuk
ve regiilasyon gruplar tarafindan beklenmekte ve hukuk-teknoloji bacag: entegre
olamayarak zayif bir 6l¢timlemeye tabi durumda kalinmaktadir. Sézliikk anlami

6 olan gizlilik kelimesinin

“baskalarindan saklanan, duyurulmayan, sakli, mahrem
herkes tarafindan bilindigi ve bu durumun ihlalinin kendi hayatlarimizdan yola
cikilarak eksik birakilmasinin rahatsizlik olusturacag: bilinmektedir. Ancak kisisel
verilerin iglenmesine yonelik bir hukuki siire¢ ile Kkarsilasildiginda proje
gelistiricilerin proje planlariin kendilerine yoneticileri tarafindan paylagildig:
sOylemiyle birlikte hukuk-bilisim koordinasyonunun saglanmamasi1 noktasinda
proje paydas ve yoneticilerinin hakli ¢ikma ¢abalarinin géz ardi edilmesi

gerekmektedir.

Sagduyu bunu gerektirirken, hukuk ise Tiirkiye’nin uluslararasi alanda imzalamis
oldugu Avrupa Birligi direktiflerine uymay1 gerektirmektedir. Tiirkiye, iiyesi
olmadig birligin kisisel verilerin elektronik ortamda korunmasina iliskin ¢ikarilan
direktifleri imzalamistir. Ancak direktifler, imzalanmis olmasina ragmen ¢ergeve

bir kanunla desteklenmedigi i¢in beklenilen agirhik kazandirilamamustir.

3 PMO:Project Management Office, PM: Project Manager, IT ydnetim metadolojileri: ITIL, PMI,
SDLC (Definition Meta Model For ITIL)
¢ Tiirk Dil Kurumu Sozlitk
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Bilgi Teknolojileri ve Iletisim Kurumu (BTK), kisisel verilerin korunmasina
iligkin olarak hazirlamis oldugu, son direktifi de iceren y&netmelikte kisisel
verilerin korunmasina iligskin uygun diizenlemeleri elektronik haberlesme sektérii

i¢in hazirlamis bulunmaktadir.

Yonetmeliklerin kanunlar1 desteklemesi beklenmekle birlikte; heniiz kanuni bir
dayanak bulamayan y6netmelik, hukuki bir zemin bulmakta giiclitk cekmektedir.
Beklenti imzalanan uluslararasi anlagmalarin ve direktiflerin hukuki dayanaginin

olusturulmastyla karigikligin ortadan kaldirilmas: seklindedir.

Kisisel verilerin korunmasi, aslinda kisiligin ve kisilerin hukuk tarafindan korunan
hayat alanlariyla yakindan ilgilidir ve iilkemizde son dénemlerde BTK elektronik
haberlesme sektoriiniin diizenleyicisi olarak bu g¢alismalarda oncii ve 6rnek

olmustur.

2.3  Ozel Hayatin Kapsami Disindan Kalan Alan

Herkesin kolaylikla ulasabilecegi ve kamu siurlan iginde yasanan olaylar ortak
alan kapsaminda degerlendirilerek korunma kapsaminda bulundurulmamaktadir.
Bu, sabah ise gitmek, aligveris yapmak, benzin almak veya toplu tasima araglarini
kullanmak seklindedir, fakat bu giinliik igler i¢in takip edilen lokasyon bilgilerine
ulasmak anlami tasimamaktadir. Bu verilerin istatistiksel olarak degerlendirilmesi,
davranislart ve profilleri belirlemeye yo6nelik tutumlar, smrin ihlal edildigi
anlammna gelmektedir. Istatistik kurumuna da sahip olan bir iilke olarak
istatistikler ve genellemeler ile hareket etmeyi faydali gériiriiz ki bu veriler satis
politikalarini, yeni bir magaza/sube lokasyon yerini belirlemek noktasinda dahi

kullanilabilmektedirler.

Altin degerindeki bu deneyimlerin takibini siirekli kilmak icinse sirketlerimizde

veri madenciligi ad1 altinda birimler bulunmaktadr.

Veri Madenciligi kapsamindan olabildigince uzak kalabilmek i¢in “Ozel Hayat”
kavramini hayatimizda olabildigince yer bulmasini saglamak gerekmektedir.

Cunkii 6zel hayat, kimlik hakkini da igermesi sebebiyle; “nedensiz ve agik riza
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olmaksizin ger¢ek adini, adresini, yasini, ailevi durumunu, bos zamanlarindan
yararlanma bi¢imini, mal varligim ve giinliik aliskanliklarini a¢iklamamak iizere
kurgulanmis bir hayattir ve koruma altinda bulunmaktadir. Ayni sekilde konut ve
aile mahremiyeti duygusal yasama iligkin gizlilik hakkim da giivence altina
almaktadir. Kisaca gizlilik ilkesi, iigiincii Kisilerin merak alani disinda tutulan
varlik ortami olup, her bireyin kisisel, iligkisel ve ailesel yasam alanina digaridan

miidahaleye kars: bulunan mahremiyettir.”’

Mahremiyet olan bu tip verilerin dogrudan ticari veya dolayli olarak pazar amagh
Veri Madenciligi y6ntemlerine tabi tutularak islenmesi ve Veri Ambarlarinda
saklanarak birtakim faaliyetler gosterilmesi rizasiz haberlesme sekline girmektedir

ve sektorde bu tiir davraniglardan diizenleme ihtiyaglarini barindirmaktadir.

Bu niza, Kolluk Kuvvetleri’nin asayisi saglamak ve izne tabi baz1 6zel durumlar
disinda uygun bulunmamakta olup bu verilere bagvurulmasi 6zel hayatin gizliligi

ilkesine ters diigmektedir.
Ozel hayatin gizliliginin korunmasi dort farkli alam kapsamina almaktadir:

* Bilgi Mahremiyeti (Information Privacy): Kredi kart1 bilgisi ya da tibbi
kayitlar gibi kisisel bilgilerin elde edilmesi ve toplanmasma iligkin
kurallar diizenleyen bir alandir.

* Fiziki Mahremiyeti (Body Privacy): Medikal arastirmalarda oldugu gibi
kisinin fiziksel biitiinligiinin miidahaleci usul ve arastirmalara Karsi
korunmasi ile ilgilidir.

* Haberlesme Mahremiyeti (Privacy of Communications): Telefon, e-posta
gibi iletisim alanlarinin mahremiyetini ve giivenligini kapsar.

* Yasama Alani ve Cografi Mahremiyet (Territorial Privacy): Konut,
calisma ofisleri gibi kisisel alanlara yapilan miidahalenin sinirlarinin

belirlenmesini kapsar.®

7 Kaboglu, i, Ozgiirliikler Hukuku, Afa Yayinlar, Istanbul 1999, s.189.
8 David, B, Simon, D, Global Trends in Privacy Protection: an International Survey Privacy, Data
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2.4 Elektronik Haberlesme

Elektronik haberlesme, 6zel hayatin olmazsa olmazlarindandir ve bagimiza gelen
baz1 beklenmedik ve istenmeyen olaylarin 6zel hayatimiza sirayet etmesinin
baglica sebeplerindendir. Elektronik Haberlesme, Elektronik Haberlesme Kanunu
M. 3/h de: “Elektriksel isaretlere doniistirilebilen her tiirlt isaret, sembol, kablo,
telsiz, optik, elektrik, manyetik, elektromanyetik, elektrokimyasal, elektromekanik
ve diger iletim sistemleri vasitasiyla iletilmesi, gonderilmesi ve alinmasini”
seklinde tanimlanmigtir. Teknik bir ifade ile modiilasyon ya da kipleme olarak
tanimlanan bu olay, bir tagiyici sinyal ile bilgi sinyalini birlestirmekten ibaret olan
ve iletisim teknolojisinde kullanilan bir yontemdir. Yani sesin dalga Uzerine
bindirilmesi ve taginmast seklinde ifade edilmektedir. Yontem baglarda sadece
anten yoluyla yapilan yayinlar igin 6ngoriilmiis olsa da, giinimuzde kablolu,
kablosuz her tir iletisimde kullanilmaktadir. Cok dusuk frekansli sinyallerin
ornegin; ses ¢ok uzak mesafelere gonderilmesi maliyetlidir, bu nedenle algak
frekansli sinyalin, yiksek frekansli tagiyict bir sinyal tizerine bindirilerek uzak
mesafelere taginmast saglanabilmektedir. Bu olaya “kipleme” denir.” Elektronik
haberlesme kavramina bu alanda ilk diizenleme niteligine sahip olan Telgraf ve
Telefon Kanunu’nun temel esaslar ve tamimlar kismi: 1. maddesinde,
‘telekomiinikasyon’ olarak yer verilmistir. Ancak daha sonra tim elektronik
haberlesme sektoriinde dizenlemeyi amaglayan BTK Elektronik Haberlesme
Yonetmeliginde, “Telekomiinikasyon” 6.2.2004 tarihli, Telekominikasyon
Sektoriinde Kisisel Bilgilerin Islenmesi ve Gizliliginin Korunmast hakkindaki
yonetmeligin  yurirlikten kaldirilmasiyla, “Elektronik Haberlegsme” olarak
degistirilmistir. Elektronik haberlesme, tretilmis veya iletilmek tizere saklanmig
dijital ortama aktarilabilen konvertible verilerin igaret, ses, gorintii vb. kanallar ile
iletilmesi ve kabul edilmesi suretiyle bireyler, makineler arasinda kurulup iletigimi

saglayan; kisiler, kurumlar, bilgisayarlar ve sistemler arasinda iletigsimin hizli,"

° Wikipedia: Modulasyon
' Protection and Surveillance Laws and Developments, Jhon Marshall Jounal of Computer
Information Law, 18, 1-111, 1999.
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etkin, kesintisiz ve kaliteli bir gekilde saglanmas: olarak 6zetlenebilmektedir.
Haberlesmenin gergeklesmesi igin verinin nitelikli ve sistematik olmasi
beklenmektedir. Televizyon(TV) ve radyo yaynlari kitlesel haberlesme araglar
kapsaminda olup diizenleme kapsamina dahil edilmeyerek sektésr RTUK

tarafindan regiile edilmektedir.

Hukukun teknolojiye bakisini incelemeye devam ediyoruz bu baglamda GSM
sektdriinde siklikla kullamilan teknik terimleri yapilmis regiilasyonlar1 ve sektérii

anlamak adina bilmek gerekmektedir.
2.4.1 BTK Diizenleyici Kurul ve Yapisi

10 Kasim 2008 tarihinde yiiriirliige giren Elektronik Haberlesme Kanunu (EHK)
veri gizliligine iliskin hiiktimleri kapsayan, BTK’min gérev ve yetkileri bu
kanunda belirlenmistir. Bu kapsamda “Abone, kullanici, tiiketici ve son
kullanicilarin haklar ile kisisel bilgilerin iglenmesi ve gizliliginin korunmasina
iligkin gerekli diizenlemeleri ve denetlemeleri yapmak ve sektérel ihtiyaglari
teknolojide meydana gelen degisikliklerle diizenleme ve eklenen yonetmelik ile

kisisel veri gizliligi korumasi durumunda yetkili kalmustr.

Tirkiye’de mali dzerkligi haiz bagimsiz diizenleyici kurum biitgeleri genel ve 6zel
biitgeden farkli olarak, 5018 sayili Kamu Mali Yénetimi ve Kontrol Kanununun
belirli maddeleri ile baglidirlar. 5018 sayili Kanunun 17°nci maddesine gore bu
biitgeler, ti¢ yillik biitgeleme anlayisi ile stratejik plan ve performans hedefleri ile
kurumsal, islevsel ve ekonomik siiflandirma sistemine gére hazirlandiktan sonra
dogrudan TBMM’ye sunulmaktadir. Bu siirece genel ve dzel, mahalli idareler ve
sosyal giivenlik kurumlari biit¢elerinden farkli olarak Bakanlar Kurulu dahil
olmamaktadir. Bagimsiz diizenleyici kurum biitgeleri, “Merkezi Yonetim Biitce
Kanunu”nda yer almakta olup, bunlarin uygulama sonuglari “Kesin Hesap
Kanunu” ile yine TBMM tarafindan onaylanmaktadir. Bununla birlikte, bu
kurumlarda i¢ denetim birimleri bulunmamakta olup, dis denetimleri ise Sayistay
tarafindan yerine getirilmekte ve her ii¢ ayda bir belirlenen gelir fazlalari ise genel

biitceye aktarilmaktadir.
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Kurumun gelirlerinin su kalemlerden olusmasi 6nerilmektedir: Kurum tarafindan
uygulanacak idari para cezalari, yayin gelirleri, kuruma ait taginir ve tasinmaz
mallardan elde edilen gelirler, miisavirlik hizmetlerinden elde edilecek gelirler,
kurs, toplanti, seminer ve egitim faaliyetlerinden saglanacak gelirler, genel
biitceden gerektiginde yapilacak yardimlar, her tiirli bagis, yardim ve diger
gelirler ile bu gelirlerin nemalandirilmas: suretiyle elde edilecek gelirler. Kurum
gelirleri 5018 sayii Kamu Mali Yoénetimi ve Kontrol Kanununun iigiincii
maddesinin birinci fikrasinin (¢) bendinde belirtilen cetvel i¢in 6ngériilen usul ve

esaslara gore hazirlanmali ve kabul edilmelidir.
2.4.2 Haberlesme Sektorii ve Genel Teknik Terimleri

a) Abone: Bir isletmeci ile elektronik haberlesme hizmetinin sunumuna yonelik

olarak yapilan bir s6zlesmeye taraf olan gergek ya da tiizel kisiyi,

b) Acil yardim g¢agrilari: Ulusal ve uluslararasi diizenlemelerde kabul gérmiig
yangin, saglik, dogal afetler ve giivenlik gibi acil durumlarla ilgili olarak itfaiye,

polis, jandarma, saglik ve benzeri kuruluglara yardim talebiyle yapilan ¢agrilari,

¢) Anonim hale getirme: Kigsisel verilerin, belirli veya kimligi belirlenebilir bir
gercek kisiyle iligkilendirilemeyecek veya kaynagi belirlenemeyecek hale

getirilmek suretiyle islenmesini,

¢) Gergceklesmeyen arama: Basarili bir sekilde baglanti kurulmasina ragmen,
aranan tarafin cevap vermemesi ya da sebeke yOnetiminden kaynaklanan bir

nedenle gériismenin ger¢eklesmemesini,

d) Hiicre kimligi: Mobil telefon ¢agrisinin basladigi ya da sona erdigi hiicrenin

kimligini,
e) IMEI: Uluslararasi mobil cihaz kimligini,
f) IMSI: Uluslararasi mobil abone kimligini,

g) Islem kaydi: Kisisel verilere erisebilen kisiler tarafindan yapilan islemin ileriki
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bir tarihte tamimlanabilmesi temin edilen s6z konusu igleme iliskin olarak tutulan
ve en az islemi yapan kisi, islemin yapildig: tarih ve zamani, yapilan islemin
detay1, gerekcesi ve niteligi ile islemi yapan kisinin baglandig1 nokta bilgilerini

iceren elektronik kayitlar,

g) Isletmeci: Yetkilendirme gergevesinde elektronik haberlesme hizmeti sunan

ve/veya elektronik haberlesme sebekesi saglayan ve alt yapisini igleten sirketi,

h) Kisisel veri: Belirli veya kimligi belirlenebilir gercek ve tiizel kisilere iligkin

biitiin bilgileri,

1) Kisisel veri ihlali: Istem dis1, yetki dis1 ya da yasa dis1 olarak; kisisel verilerin
tahrip edilmesine, kaybolmasina, iletilmesine, degistirilmesine, depolanmasina
veya baska bir ortama kaydedilmesine, islenmesine, ifsa edilmesine ve s6z konusu

verilere erisilmesine neden olan giivenlik ihlalini,

i) Kisisel verilerin islenmesi: Kigisel verilerin otomatik olan veya olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, degistirilmesi, silinmesi veya
yok edilmesi, yeniden diizenlenmesi, ag¢iklanmasi veya baska bir sekilde elde
edilebilir hale getirilmesi, li¢lincli kisilere aktarilmasi, kullanilmasinin
sinirlanmas1  amaciyla isaretlenmesi, tasniflenmesi veya kullanilmasinin
engellenmesi gibi bu veriler lizerinde gergeklestirilen islem ya da islemler

biitiiniind,

j) Konum verisi: Kamuya agik elektronik haberlesme hizmeti kullanicisina ait bir
cihazin cografi konumunu belirleyen ve elektronik haberlesme sebekesinde veya

elektronik haberlesme hizmeti araciligiyla islenen belirli veriyi,

k) Kullanici: Aboneligi olup olmamasina bakilmaksizin elektronik haberlesme

hizmetlerinden yararlanan gergek veya tiizel kisiyi,

1) Kullanici kimligi: Internet erisim hizmetlerine ya da internet haberlesme
hizmetlerine abonelik ya da kayit esnasinda tahsis edilen tek ve kisiye 6zel

tanimlamayi,
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m) Kurul: Bilgi Teknolojileri ve Iletisim Kurulunu,
n) Kurum: Bilgi Teknolojileri ve Iletisim Kurumunu,

0) Maskeleme: Igletmecinin kisisel verileri, tigiincii taraflarin bu verileri ilgili kisi

ile iliskilendiremeyecek hale getirmesini,

8) Ruza: Ilgili kisinin kendisine ait kisisel verisinin islenmesine yonelik, verinin
islenme amag ve kapsam dahilinde, verinin igslenmesi 6ncesinde 6zgiir iradesiyle

verdigi ispatlanabilir kabul beyanin,

p) Trafik verisi: Bir elektronik haberlesme sebekesinde haberlesmenin iletimi

veya faturalama amaciyla iglenen her tiirlii veriyi,

r) Veri: Abone ya da kullaniciy1 teshis etmek i¢in yararlanilan trafik verisi,

konum verisi ya da ilgili diger bilgileri, ifade eder. (BTK, E-Haberlesme Direktifi)
2.4.3 Abone Kavram

Abone, Elektronik Haberlesme Kanununa gore, “bir isletmeci ile elektronik
haberlegsme hizmetinin sunumuna yonelik yapilan sézlesmeye taraf olan gercek ve
tiizel kisilerdir”.!" Taraflar arasinda yapilan sozlesme geregi, abonelerin kisisel

verileri islenmektedir.

Aboneler, sézlesme hiikiimlerince korunan ger¢ek ve tiizel kisiler olarak ifade
edilmektedir. Veri korumasi alanminda Avrupa Parlamentosu ve Konseyi tarafindan
kabul edilen 95/66/EC direktifinde gergek kisilerin ve haberlesme 6zgiirliigiiniin
korunmast amaglanmigtir. 95/66/EC direktifi 97/66/EC ile eksik taraflan
desteklenmek tizere Telekomiinikasyon Alaninda Kisisel Verilerin Korunmasi ve
tlizel kisilik kavrami da igeren Elektronik Veri Koruma Direktifinde (2002/58/EC)
yayimlanmigtir. Ulkemizde yiiriirliige alinan Telekomiinikasyon Sektoriinde

Kisisel ~Verilerin Islenmesi ve Gizliligin Korunmasi Yonetmeligi’nin

"' (EHK. M. 3/a).
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hazirlanmasina da bu direktifler zemin olugturmustur.
2.4.4 Isletmeci Kavram

Isletmeci, EHK m. 3/z’de, “Yetkilendirme ¢ercevesinde, elektronik haberlesme
hizmetini sunan ve/veya elektronik haberlesme sebekesi saglayan ve alt yapisim

isleten sirket” olarak tanimlanmustir.

“Bir gorev sozlesmesi, imtiyaz sozlesmesi ruhsati ya da BTK genel izin
kapsaminda yapilan bir kayitlanma uyarinca telekomiinikasyon hizmetleri

yiiriiten, isleten sermayeli sirkettir”'2.

2.4.5 Kullanici Kavram

Kullamci:  “Aboneligi olup olmamasma bakilmadan telekomiinikasyon

hizmetlerinden yararlanan gercek veya tiizel kisiyi” ifade eder.'?
2.4.6 Ara Baglanti Kavram

Ara baglanti, “Iki ayr1 telekomiinikasyon sebekesi arasindaki telekomiinikasyon
trafiginin gergeklestirilmesini teminin iki sebekenin birbirine irtibatlandirilmas:”
olarak tanimlanmaktadir. “Bir telekomiinikasyon hizmetini sunabilmek i¢in lisans
alabilen ve boylece bu tiirden hizmetleri yiiriitme hakkina sahip olan isletmeciler,
kendi sebekeleriyle sabit veya mobil telefon hizmeti veren diger isletmecilerin
sebekeleri arasinda baglanti kurabilmek igin bu igletmecilerle anlasmak ve
bbylece kendi aboneleriyle diger igletmecilerin abonelerinin haberlesebilmelerinin

saglanmasim.”'* ifade etmektedir.

"2 (TSKVKY. m. 3)

" Elektronik Haberlesme Kanunu 3/k

' European Commission, Notice on Application of Competition Rules to Acces Agreements in the
Telecommunications Sektor-Framework, Relevant Markets and Principles O.J. C. 265/2
(1998),prg. 49. (naklen, Unver, 101).
http://eur-lex.europa.eu/LexUriServ/site/en/oj/1998/c_26519980822en00020028.pdf
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2.4.7 Roaming Kavram

Roaming; GSMA lisanst bulunan operatérlerin “hiicresel alicilar i¢in kendi
sebekelerinin cografi kapsama alani disinda seyahat ederken girilen ve ziyaret
edilen sebekeler ve bu sebekeler biinyesinde sesli konugsma yapma, kargilikli bilgi
aktarimi ve bagka hizmetlere ulagim imk4m” olarak tanimlanmaktadir. Ulusal ve
uluslar aras1 roaming yapilabilmesi i¢in iilkemiz isletmecileri tarafindan
imzalanmig international roaming anlagmalari bulunmakla birlikte iilkemiz

isletmecileri arasinda roaming uygulanmamaktadir.
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3. AB DIREKTIFLERI VE ULKEMiZ KAPSAMINDA
KiSISEL VERILERIN ISLENMESiI, SAKLANMASI VE
GIZLILIGININ KORUNMASI

AB direktiflerinde yer alan kisisel veri, trafik ve konum verisi gibi veri tiirlerinin
aciklandi1 bu boliimde, kisisel verilerin dogrudan pazarlama amacgh kullanim
alanlar1 reklam tanitim amagh istek dist haberlesmeye deginilmek suretiyle,
verilerin tamimlar1 sonrast islenmesine yonelik kisitlar ve islenme tiirleri, bu
veriler igin islenebilme kosullari ve taraflarca islenebilirligi, kisisel verilerin
saklanmas1 ve saklanmasi hususunda isletmecilerin sorumluluklari ve Veri

Madenciliginin etkileri aktarilarak, iilkemiz uygulamalariyla devam edilecektir.

25 Mart 1957°de imzalanan ve 1 Ocak 1958°de yiiriirliige giren Avrupa Ekonomik
Toplulugu olarak bilinen grup, ABIDA (Avrupa Birligi Isleyisine Dair Antlasma),
Maastricht ve Amsterdam Antlagsmalariyla degisiklige ugramis Lizbon
Antlagmasiyla son halini alarak Avrupa Birligi tanimim almigtir. (2009 Lizbon

Antlagmas yiiriirliige girisi)

7 Subat 1992°de imzalanarak 1 Kasim 1993’te yiiriirliige giren Maastricht yani
Avrupa Birligi Antlagmas1 Avrupa Birligi tiye iilkelerinin birligi dort diisiince
etrafinda sekillenmistir. Bunlar: “Mallarin, Kisilerin, hizmetlerin ve sermayenin
serbest dolasimmudir.”’® Akabinde Amsterdam (1997) ve Nice Antlagmalari’yla
(2001) AB’de degisiklikler yapilmistir (EU, 2007).

Lizbon, Avrupa Birligi ticari faaliyetleri canli tutabilmek icin teknolojik
ihtiyaglarin karsilanmakta oldugu telekomiinikasyon sektérii alaninda yasanan
gelismeler karsisinda aktif bir rol alabilmek ve hukuki anlamda birligi

saglayabilmek amaciyla direktifler yayinlanmis ve kabul edilmistir.

S6z konusu direktifler, telekomiinikasyon alaninda 6zellestirmeler gergeklestirmis

'* Maastricht (9, 30, 42, 48, 59, 736)
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diger iilkelerin tecriibelerinden yararlanarak olu$turulmustur.16

Hizmetlerin yerine getirilebilmesi i¢in kisisel verilerin toplanmasi ve islenmesi bir
zorunluluk tagimaktadir. Yeni teknoloji ve 6zel hayatlara miidahale etkileri goz
Oniine alinarak verilerin temel haklara uygunlugunu saglanmasinin Snemi
diigiiniilerek AB’nin kigisel verilerin korunmasinda temel referans belgesi niteligi

tastyacak olan (95/46/AT) direktifleri yurtirliige konulmustur.

Bu ve benzeri birliktelik saglayici faaliyetler i¢cin Avrupa Birligi karar, tiiziik,

direktif olarak ¢aligmalarini siirdiirm{istiir.

Tiziikler, uygulanmasi igin iilkelerde bir hukuki ihtiya¢ gerektirmeyip direk i¢
kanuna aktarilabilen baglayici olan ve dogrudan uygulanan, birlik vatandaglari
icin ulusal kanunlar gibi hak ve yiikiimliiliikler getiren hukuki tasarruflardir.
Tiiziik ¢ciktign andan itibaren uygulamaya konulur ve tiizigiin ger¢eklesmesine

yo6nelik tiim hiikiimlerin uygulanmasi zorunludur.

Direktifler, uygulanmas: igin iilkelerde hukuki i¢ aktarim ihtiyaglar1 gerektiren,
cerceveleri ¢izilmis ve bu gergeve uyulmas: istenen fakat bulundugu iilkenin
hukuk sistemini de tezahiir eden yo6neylem planlar1 seklinde ifade

edilebilmektedir.

3.1 95/46/EC Sayilh Veri Koruma Direktifi

Tavsiye kararlarin hukuki agidan baglayiciliginin olmadiginin anlasilmasiyla
direktif haline getirilen 95/46/EC sayih direktifin kokeni, iiye tilkelerde kisisel
verilerin korunmasina iligskin diizenlemelerin uyumlastirilmasina dayanmakta olup
direktifin 1. maddesi, iiye iilkelere “6zel hayatin gizliligi” esasin1 koruma bilinci
yiiklemektedir. 24 Ekim 1995 yilinda nihai halini almigtir'’. Bu direktifte ayrica
teknolojik maliyetleri diisiiriicii ve ortak ticaret projeler gelistirmenin Oniini

acacak olan agik aglarin kurulmasim da amaglayan ONP (Open Network

16 Ozdemir,H 32
17 Buellesbach, 2010
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Provision) ¢ergeve direktif 6zelligi de bulunmaktadir. Hatlarin kiraya verilmesi ve
sesli telefon hizmetlerini saglamak iizere toplu baglanma direktifleri kabul

edilmigtir.'®

Kural olarak kisisel verilerin ilgili kisinin agik rizasi1 ve maddede sayilan istisnalar
disinda islenmesi yasaktir. 95/46 EC sayili Avrupa Birligi Direktifinin 2. m/h
bendinde rizanin tanimi yapilmigtir. Buna gére riza beyani, ilgili kisinin
kendisiyle ilgili veri islenmesi fiiline, 6zgiirce ve konuyla ilgili yeterli bilgi sahibi
olarak verdigi ve sadece o islemle sinirli onay beyanidir. Buna gére ilgili kisi,
kendisine ait verilerin iglenmesini kabul etmektedir. Yine direktifin; 7. maddesine
gore riza, ilgili kisi tarafindan “tereddiide yer birakmayacak sekilde” verilmis
olmalidir. Maddenin 1. fikrasindaki hiikmiin dogal sonucu olarak; kanunlarda
ongoriilen yiikiimliiliklerin yerine getirilmesi disinda, ilgili kisinin bir itirazda

bulunmasi halinde veri islenemeyecektir.

Avrupa Birligi komisyonu tarafindan iiye iilkelerin kisisel bilgilerin korunmasina
iligkin milli mevzuatlarimn uyumlu hale getirilmesine y6nelik verilerin korunmasi
ile ilgili diinyada ilk yasal diizenleme 1970 yilinda Federal Almanya’nin Hessen
eyaletinde yapilmistir. Bu diizenleme ile ilk veri koruma otoritesi olan Veri

Giivenlik Ofisi (Datenschutzbeauftragter) kurulmugtur. '

Kisisel verilerin transferinin gergeklesebilmesi i¢in uygunlugun bir diger sarti,
transferin gergeklesecegi o iilkede koruma kanunlarinin bulunmas: ve

yiirlitmesinin aktif bir sekilde yapiliyor olmasidir.

Veri sahibinin verileri direktifler kapsami disinda bir isleme tabi tutuldugunda,
tilkesindeki haklari o iilkede de, sahip olabilmesi gelmektedir. Bu sartin
uygulamada yerine getirilmesi olduk¢a giigtiir. Mevzuatin uyumlu hale
getirilmesiyle kisisel verilerin Avrupa Birligi iilkelerinde serbest dolasimini izin

verilmesiyle birlikte AB ve ABD arasinda ticareti silirdiirmek ve birliktelik

'8 ONP, Cerceve direktifi
1° Caprioli at al, 2006:214
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saglamak amaciyla “Safe-Harbor-Losung™ (Giivenli Liman Coziimii) ad1 verilen
anlasma AB veri korumasim igerecek sekilde imzalanarak kisi hak ve

ozgiirlikklerinin korumasinin devam edilmesi amaglanmaktadir.

Turkiye’den tglincti iilkelere kisisel veri iletilirken, VKD ile uyumlu olarak,
iletilen {iilkede de kisisel verileri koruyucu diizenlemelerin varligi sartinin
aranmasit kanuna devredilmelidir. Uluslararasi antlagmalardan kaynaklanan
ylikiimliiltikler ile kanuni zorunluluk halleri ve ayrica kanunda sayilacak olan
hukuka uygunluk sebepleri gibi istisnalar diginda bu sart kanunda 6ncelikle yer

almalidr.

Birlige tiye tilkeler arasinda kisisel verilerin aym derecede korunamiyor olmasinin
da etkisiyle direktifin 1. maddesine gore, “Birlige iiye iilkeler; bu direktifte
belirtilen kisilerin hak ve 6zgiirliiklerine ve kisisel verilerin islenmesinde gergek
kigilerin 6zel hayatlarini garanti altina almalidirlar” (VKD. m.1/1) hiikmii
uyarinca, “Birlige iiye ilkeler, m.1’de sayilan hak ve Ozgiirliiklere iligkin
sebeplerden dolayr Avrupa Birligine iiye iilkeler arasinda dahi kisisel verilerin

serbest dolagimini yasaklayabilirler veya sinirlayabilirler” (VKD. m.1/2).2!

3.2 97/66/EC Sayih Kisisel Verilerin Islenmesi, Ozel Hayatin Korunmasi
Direktifi

Direktif, daha evvel yiiriirlige giren 95/46/EC direktifinden farkli olarak gercek
kisilerin yam sira, tiizel kisileri de ilgili kapsamina alarak etkisini sektorel bazda
artirmigtir. Avrupa Parlamentosu tarafindan kabul edilen elektronik haberlesme
alamm da kapsayan 31 Temmuz 2002 tarihli “Elektronik Iletisimde Kisisel
Verilerin Islenmesi ve Gizliligin Korunmasi Direktifi” ile birlikte 97/66/AT

yurtirliikten kaldirilmistir.

2 Burgsdorff, 83
?! Tinnefeld/Ehmann/Gerling, 123; Ellger, 61
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3.3 2002/58/EC Sayih Avrupa Birligi e-Gizlilik Direktifi

Abonelerin, kigisel verilerinin gizliliginin korunmasi konusunda §zel
ihtiyaglarimin ortaya ¢ikmasina sebep olan yeni ileri teknolojiler, son dénemlerde
kamu haberlesme sebekelerinde de kullamlmaya baglanmasiyla ilk
yaymlandifinda sadece yerlesik ses hizmetlerini kapsayacak sekilde olusturulan
direktif ile elektronik haberlesme sektériinde kigisel verilerin islenmesi ve 6zel
hayatin gizliliginin korunmasi eksik kalmistir. Bu hizmetleri kablolu
haberlesmeden kablosuz haberlesmeye, ses hizmetinden veri hizmetlerine gegisin
uyumunu saglamak amaciyla direktifinin yenilenmesi 6ngdriilmiistiir. Bu
kapsamda, AK tarafindan 1999’da hazirlanan Taslak, 12 Temmuz 2002’de kabul
edilerek 2002/58/EC sayili E-Gizlilik direktifi yiiriirliige girmis, ISDN direktifi ise

yiriirlikten kaldirilmagtir.

Dolayisiyla direktif 97/66/EC, 95/46/EC sayili direktiflerde yer alan ilkelerle,
elektronik 97/66/EC sayili direktifi de kapsayacak sekilde genis bir gegerlik
alanina sahiptir.”> Bu sayede direktif kapsayicilik bakimindan elektronik
haberlesme ve elektronik haberlesme sistemlerindeki kisisel verilerin ve &zel

hayatin gizliliginin korunmasina iligskin esaslara yer vermektedir.

Direktiflerin anlagilabilirliginin artirilmasi adina kurulan 29. Baghik Veri Koruma
Grubu’nun paylasmis oldugu prensipler 6nem arz etmekte olup direktiflerin bu

sekilde yorumlanmasi beklenmektedir:
a) Adil ve yasalara uygun sekilde islenmesi

b) Verilerin belirlenmis yasal amaglara gore toplanms olmasi ve farkli amaglar

icin herhangi bir isleme tabi tutulamamasi

¢) Veriler, toplama ve isleme amaglar i¢in yeterli olmasi, asir1 olmamasi

2 (EK-VKD. m. 4, 5)
Article 29 Data Protection Working Party olan bu grup hakkinda ayrintii bilgi icin bkz.
http://ec.europa.eu/justice _home/fsj/privacy/workinggroup/index en.htm
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d) Verilerin dogru ve giincel olarak tutulmast, veri kalitesi saglanmasi yanlig veya

eksik olan verinin silinmesi veya diizeltilmesi i¢in gerekli adimlar atilmasi

e) Verilerin gerektirdiginden daha uzun siire saklanmamasi
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Diizenlemenin Adi

Diizenlemenin igerigi

Kisisel Verilerin islenmesi ve Bu
Verilerin Serbest Dolagim Hakkinda
Bireylerin Korunmasi Hakkinda Avrupa
Parlamentosu ve Konseyin 95/46/AT
Sayili Direktifi (Veri Koruma Direktifi)

Kigisel verilerin korunmasi ile ilgili temel
cergeve diizenlemedir.

2001/497/AT sayili Komisyon Karari

15 Haziran 2001tarihli bu Karar, 95/46 sayil
Veri Koruma Direktifi altinda licincii lilkelere
kisisel veri transferi ile ilgili s6zlesme
hiikiimleri hakkindadir.

45/2001 Sayih Kisisel Verilerin Topluluk
Kurum ve Kuruluglan Tarafindan
islenmesi Baglaminda Bireylerin
Korunmasi ve Bu Verilerin Serbest
Dolagimi Hakkinda Tiiziik

Birligin kurum ve organlarinin kisisel verileri
korumak konusunda uyacaklari esaslari
belirlemektedir. Birlik kurum ve kuruluglarinin
tiim veri isleme operasyonlarinin ve bu
Tiiziikle kurulan bagimsiz “Avrupa Veri
Koruma Denetgisi” vasitasiyla izlenecegi
hiikiim altina alinmistir.

2004/915/AT sayili ve 2001/497/AT
sayil kararlari degistiren Komisyon
Karari

Kisisel verilerin Ugiincii iilkelere transferine
iliskin sdzlesmelerde alternatif standart
ifadelere iligkin karardir.

97/66/AT Sayil Telekomiinikasyon
Sektoriinde Kisisel Verilerin islenmesi ve
Mahremiyetin Korunmasi Hakkinda
Avrupa Parlamentosu ve Konsey Direktifi

Elektronik Haberlesme Sektoriinde
Kisisel Verilerin islenmesi ve Gizliliginin
Korunmasi Hakkinda Avrupa
Parlamentosu ve Konseyin 2002/58/AT
sayili Direktifi (Elektronik Haberlesme ve
Gizlilik Direktifi)

Elektronik Haberlesme alaninda kisisel veri
korumasini diizenlemektedir.

2006/24/AT Sayil Kamu Elektronik
Haberlesme Hizmetlerinin Saglanmasi
veya Kamu Haberlesme Aglari
Cercevesinde Uretilen veya islenen
Verilerin Saklanmasina iligkin 2002/58
Sayili Direktifi Degistiren Direktif

2002/58/AT sayil Direktifte bazi degisiklikler
yapmakta ve veri saklanmasina iligkin
hiiklimler ihdas etmektedir.

92/242/AET sayil Konsey Karari

Bilgi glivenligi ile ilgilidir.

2005/222/JHA sayili Konseyin Cergeve
Karari

Bilgi Sistemlerine yonelik saldinlar hakkinda
gergeve hilkiimler icermektedir.

Avrupa Parlamentosu ve Konseyin
460/2004 sayili TuzOgl

Avrupa Ag ve Bilgi Giivenligi Ajansini
kuran Tlziktir.

Tablo-12

»European Commission, “Justice and Home Affairs, Data Protection”
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4. VERI TURLERI, VERI TURLERI ARASINDAKI ILiSKi
VE IiSTEK DISI HABERLESME

AB direktifleri temel alinarak {ilkemizde diizenlenmis olan Elektronik Haberlesme
Sektoriinde Kigisel Verilerin Islenmesi Ve Gizliliginin Korunmas: yénetmeligi 24
Temmuz 2012 tarihinde resmi gazetede yaymlanmig ancak operatorlerin ortak

uzatma talepleriyle birlikte Temmuz 2013 tarihine 6telenmistir.

Yonetmelik 1.Maddesinde; bu yonetmeligin amaci, elektronik haberlesme
sektorlinde kisisel verilerin islenmesi, saklanmasi ve gizliliginin korunmasi igin
elektronik haberlesme sektoriinde faaliyet gosteren igletmecilerin uyacaklar usul

ve esaslar1 diizenlemek olarak belirtilmistir.

Islenmesi, saklanmas1 ve gizliligi olmak iizere 3 ana kapsamda degerlendirilen
veriler, 5.11.2008 tarihli ve 5809 sayil1 Elektronik Haberlesme Kanununun 4, 6,

12 ve 51. maddelerine dayanilarak hazirlanmigtir.

Haberlesmenin icerigine iliskin verilerin saklanmasinin bu yo6netmeligin
kapsamina dahil edilmedigi ancak kisilerin 6zel hayat gizliligi ihtiva eden

lokasyon verilerinin de kisisel veri kapsaminda degerlendirilmesi belirtilmektedir.
4.1 Kisisel Veriler

Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin
Korunmasi yonetmeliginde, belirli veya kimligi belirlenebilir ger¢ek ve tiizel

kisilere iligkin biitiin bilgiler kisisel veri olarak kabul edilmistir.
4.1.1 Kimlik Bilgileri

Isim, soy isim, TC vatandaslik numarasi, dogum yeri-tarihi, anne-baba adi, anne
kizlik soyadi, niifusa kayit yeri ve dini gibi kisinin taninabilirligini ortaya koyan
her tiirlti kanun tarafindan kimlik 6zelligi tasiyan kartlar ve bu kartlar {izerindeki

fotograf, resim kimlik bilgisi olarak degerlendirilmektedir.
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4.1.2 Adres Bilgileri

Kendisi veya ailesinin ikamet ettigi, isyerine ya da yazlik adresi gibi gegici yerlere

ait adresler, adres bilgileri olarak degerlendirilmektedir.
4.1.3 Kredi/Debit Kart Bilgileri

Maddi deger barindiran her tiirlii kart ve bu kartlarla iligkilendirilen karta iligkin
numara, sifre, glivenlik kodu gibi kimlik hirsizligina ve dolandiriciliga agik veriler
kisisel veri kapsaminda tutulmaktadir. Ancak hukuka uygun olarak yasal takip ve
inceleme olarak kullanilabilecek bu bilgilerin ticari katma deger iiretecek sekilde,
hukuk disi kisilerin aligveris profillerinin ¢ikartilmasi ve bu bilgilerin ticari

faaliyetler i¢in kullanilmasi da kisisel verilerin suiistimalidir.*
4.1.4 MSISDN Bilgileri

Msisdn bilgilerinin kisisel veri olmasi, yonetmeligin ve veri korumanin en
tartisilan kismidir. Degerlendirme kapsaminda MSISDN verisi tizerinden kisiler
hakkinda lokasyon bilgilerine ulasabiliyorsak ve bu verilerin bir takim veri isleme
metotlariyla anlamlandirilmasiyla bir ticari deger ortaya g¢iktifn igin MSISDN
bilgisi bu destekleyiciligi sebebiyle kisisel veri olarak kabul edilmektedir. Ayrica
MSISDN bilgilerinin pazarlama amaglh olarak toplu paketler halinde satisiyla

birlikte istenmeyen bir reklam/pazarlama sekt6rii olugturulmaktadir.
4.1.5 E-posta Bilgileri

Anlamlandirilan verilerle birlikte tiiketici davraniglarini elde etmek suretiyle spam
ismini vermis istenmeyen e-posta trafigi olusturularak verilerin direktif ve
yonetmelik gergeveleri disi  islenmesi 6zel hayat gizliligi ilkesiyle

uyusmamaktadir,

% Dinc, E 2006:9
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4.1.6 IP Bilgileri

Dolayl: yol sadece kisilerin otomobil plakalarin1 bulup ikametgah adreslerine
ulagmak gibi daha fiziksel yonelimli bir siireg takip edebilecegi gibi internet
erisim saglayicilan tarafindan loglarda tutulan IP adresi, tarih ve erisim bilgileri
gibi internet kullanicilarinin belirlenebildigi Internet protokol bilgileri kisisel veri

olarak degerlendirilmektedir.

IP numaralari dort hanelik 8 sayidan olugmaktadir. internet isletmecisi tarafindan
ISDN Kkartlar1 vasitasiyla s6z konusu numaralar aktarilarak istenen baglanti

saglanmaktadir.”

IP adreslerinin Avusturya, Belgika, Ispanya, Almanya ve Isveg tarafindan kisisel
veri olarak kabul edilirken bazi AB iiyesi illkeler ise kabul ettikleri halde farkli
yonde emsal teskil edecek kararlar ile IP adreslerini kigisel veri kapsaminda

tutmamugtir. (Fransa’da bu 6rnege rastlanmigtir.)
4.1.7 Kamu Kurumlarindaki Bilgiler

Birgok kamu kurumu ve kanuni makamlarca yetkilendirilmis banka, hastane, tapu
kadastro ve noter gibi merkezler e-devlet, MERNIS, POLNET, UYAP ya da
MOBESE, Adrese Dayali Niifus Kayit Sistemi gibi sistemler {izerinden hizmet
vermektedirler. Bu sistemler kapsaminda tutulan veriler kisisel veri kapsaminda

bulunmaktadir ve gizliligine, korunmasina 6nem verilmesi gerekmektedir.

Ozetlemek gerekirse kisisel veri kavramu kisilerin hayatlarina 11k tutacak format:
fark etmeksizin her tiirde bagkalar: tarafindan o kiginin direk veya dolayh yoldan
taninmasini veya taninmasina imkén saglayacak bilinmemesi gereken her tiirlii

bilgi olarak degerlendirilebilir.

% Ozdemir, H 115
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Tiirkiye, veri korumas: alaninda Avrupa’nin oldukga geride olarak lanse edilerek
bu durum Avrupa Birligi’'nin 2002 ve 2003 tarihli ilerleme raporlarinda da
belirtilmistir. Ancak yaymlanmis olan BTK yonetmeligi ile direktifleri kapsayici

bir noktaya ulagilmistir.

4.2  Trafik Verileri ve Islenmesi

BTK tarafindan yaymnlanan yonetmelik, M. 2/b de trafik verisi, “Bir elektronik
haberlesme gebekesinde haberlesmenin iletimi veya bu haberlesmenin

faturalandirilmasi amaciyla islenen veri” olarak tanimlanmaktadir.

Ge¢miste sadece trafik yani iletisim amagli olarak tamimlanan bu verinin
ticretlendirme, haberlesmenin zamani, haberlesmenin tiirii, haberlesmenin akis1 ve
bu akis i¢in tercih edilen protokol, haberlesmenin gergeklestigi operatér baz
istasyonu gibi haberlesmenin iletildigi format hakkinda bilgiler igerebilmektedir

(E-Gizlilik Direktifi, dibace 15).

Format farkli benzer varyasyonlari olsa da genel itibariyle CDR (Call Data
Record) tipinde bulunur ve raporlama, faturalandirma gibi farkh sistemler igin bir
tiirden farkl bir tiire Mediation Grubu tarafindan formatlanabilir ve hiicre kimligi

(Cell ID) bilgisi yer alir.

Basit bir arama i¢in arama talebinin baglamasiyla Network iizerinden gelen bilgi
ile bu arama kaydini igeren CDR kayitlar iiremeye basladiktan sonra, Mediation
CDR’lan faturanizin olusmast i¢in Billing sisteme, raporlarinizin olusmasi igin
DWH sisteme, Interconnection, Wholesale gibi mahsuplagsma ve iicretlendirme
bilgisinin crosscheck yapilacagi sistemlere ileterek mobil haberlesmenin

faturalandirmasinin olugmasi saglanmis olur.
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Call data is colfected

Call data i stored

Resim -1
Arama yaptigimizda gerceklesen CDR akusi:

Abone ve kullamcilara iligkin trafik verileri bir haberlesmenin iletimi i¢in gerekli

olmadiklar takdirde silinmeli ya da anonim hale getirilmelidir.

Trafik verisi, ilgili mevzuat hiikiimlerine uygun olarak, trafiin y6netimi, ara
baglanti, faturalama, yolsuzluk tespitleri ve benzeri islemleri gerceklestirmek veya
tiiketici gikdyetleri ile ara baglanti ve faturalama anlasmazliklar1 basta olmak
lizere, uzlasmazliklarin ¢6ziimii amaciyla islenir ve bu uzlasmazliklarn ¢éziim

slireci tamamlanincaya kadar gizliligi ve biitiinliigii saglanarak saklanir. (M. 8/1)

Trafik verileri madde metninde belirtilen amaglar ¢ergevesinde isletmeciler

tarafindan isleme tabi tutulmalidir.

Isletmeciler miisteri rizasi olmaksizin bir isleme gerceklestiremeyecek olup

miisterinin bu rizasi istenildiginde iptal edilebilmektedir.

Kisisel trafik verileri haberlesmenin temini igin kullanilmakta olup ihtiya¢ halinin
ortadan kalkti1 durumlarda, silinmeli veya maskelemek suretiyle anlamsiz hale

getirilmelidir.
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Kisisel trafik verilerin bu haller disinda islenmesi, hukuka aykirilik teskil

etmektedir.

Trafik verisi, ara baglanti ve faturalama anlagmazliklari basta olmak iizere,
uzlagmazliklarin ¢oziimii, tiiketici sikdyetlerinin degerlendirilmesi ve denetim
faaliyetlerinin gergeklestirilmesi amaciyla yazili olarak talep edilmesi halinde
kanunlarm yetkili kildig1 mercilere verilir. (Elektronik Haberlesme yonetmeligi

M.10/1)
4.2.1 Aboneler I¢in Hazirlanan Rehberler

MADDE 19 - (1) Aboneler, basili ve/veya elektronik abone rehberlerinin,
yayimlanma amaglar1 ve bu rehberlerde yer alacak kisisel veriler ile bu rehberlerin
elektronik siirtimlerinde olabilecek sorgulama secenekleri ve kullanim imkanlar

hakkinda rehbere kaydedilmeden 6nce iicretsiz olarak bilgilendirilirler.

(2) Kamuya ag1k rehberlerde yer alan kisisel veriler, rehberlik hizmetinin amag ve

kapsamina uygun olarak belirlenir.

(3) Abone rehberlerinde yer almay: kabul eden aboneler, rehberlerde yer alan
kisisel verilerinin diizeltilmesini, teyit edilmesini ve/veya ¢ikarilmasini ticretsiz ve

basit bir yontemle talep edebilirler.

(4) Rehberlik hizmeti kapsaminda yapilacak sorgulamalarda, Elektronik
Haberlesme Sektoriine Iliskin  Yetkilendirme Yonetmeligi’nin Elektronik
Haberlesme Hizmet, Sebeke ve Altyapilarinin Tanim, Kapsam ve Siireleri ile ilgili

27. maddesi kapsaminda yapilan diizenlemeler esastir.

Ulkemizde yayimlanan ilk telefon rehberi (kilavuz) 1916 yilina aittir. E-
Haberlesme Yonetmeligi 19. madde ile giindeme alinan konu Elektronik Veri
Koruma  direktifinin  12. maddesinde abone rehberleri  konusuna,
telekomiinikasyon alaninda kabul edilen 6nceki direktife (97/66/EC) nazaran daha
ayrintilh yer verilmistir, ancak giiniimiiz teknolojisi ve ihtiyaglarim1 g6z 6niinde

bulundurularak gilintimiizde bu rehbere eskisi kadar ragbet edilmemektedir.
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4.2.2 Ayrmtih Fatura

MADDE 20 — (1) Isletmeciler, ayrintili fatura gonderdikleri abonelerin talep
etmeleri halinde, fatura ayrintisinda yer alan telefon numaralarinin bazi

rakamlarinin gizlenmesini saglar.

Arayan numaralarin tam olarak gosterilmesi ile ilgili olarak ortaya ¢ikan diger bir
sorun da, firmalarin miisteri hizmetleri i¢in kullandiklar1 444’lii hatlardir. Bu
hatlardan arayan kisilerin tespit ve kontrol edilebilmesi alaninda sorunlar ortaya
¢ikmaktadir. Bu tiir sorunlarin ¢6ziimii i¢in aranan numaralarin son ii¢ rakamlar
silinerek faturalarda yer almaktadir. Isletmeci burada, aranan numaralarin tam
olarak silinmesi veya kaydedilmesi yoniindeki se¢im hakkim aboneye
tanimamaktadir. Ciinkii bu tiir numaralari kullanan igletmeler, kendi pazar
aragtirmalarim1 ve kendi rekldmlarim yaparak kar oranlarimi artirmak
istemektedirler. Diger taraftan, aboneler de, bu tiir numaralarin son iig
rakamlarinin  silinmesinde, Anayasa’da yer alan haberlesme ozgiirliikklerinin

teminini saglamaktadirlar.?®

Kisisel verilerin islenmesinde hakim olan ilkelerin, kisisel veri niteligi tasimasi

durumunda trafik verilerinin islenmesinde de gegerli olacag siiphesizdir.
4.3  Arabaglanti Odemeleri ve Abonelerin Faturalandirilmasi

Trafik verilerinin islenmesi, yasal olarak faturaya itirazlarin yapilabilecegi
08.09.2009 tarih ve 27343 sayili Resmi Gazete’nde yayimlanan Erisim ve Ara
baglanti Yonetmeliginde ara baglanti; "bir isletmecinin kullanicilarinin aynm veya
farkli bir isletmecinin kullanicilariyla irtibatinin veya baska bir isletmeci
tarafindan sunulan hizmetlere erisiminin saglanmasini teminin, ayn1 veya farkli
bir isletmeci tarafindan kullanilan elektronik haberlegsme sebekelerinin birbirlerine

fiziksel ve mantiksal olarak baglantis1" olarak tanimlanmaktadir.

% Kénigshofen, 83; Elbel, 170.
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4.3.1 Elektronik Haberlesme Hizmetlerinin Pazarlanmasi, Katma Degerli

Hizmetler

Verinin ilgili oldugu abone veya kullanicinin riza vermesi durumunda trafik
verileri, elektronik haberlesme hizmetlerinin pazarlanmasi veya katma degerli
hizmetlerin sunulmas i¢in gerekli olan kapsam ve siirede islenebilir. Abone veya
kullanicilara s6z konusu verilerin iglenmesi igin verdikleri rizay1 geri alma imkan
her zaman saglanmahdir.’’ Isletmeciler, abone veya kullanicilar1 belirtilen
amagclar i¢in islenecek trafik verilerinin tiirii ve islenme siireleri hakkinda
bilgilendirmelidir. Elektronik haberlesme hizmetlerinin pazarlanmasi veya katma
degerli hizmetlerin sunulmasi amaciyla yapilacak bu bilgilendirme, abone veya

kullanicilarin rizalar1 alinmadan énce yapilmalidir.?®

Haberlesme hizmetlerinin pazarlanmasi veya katma degerli hizmetlerin sunulmasi
amaciyla islenen trafik verileri bu hizmetlerin temininden sonra silinmeli veya
anonim hale getirilmelidir.?® Trafik verileri ozellikle ara baglanti ve
faturalandirma konularindaki uzlagsmazliklarin ¢6ziimiinde ilgili mevzuata uygun

olarak yetkili makamlara bildirilebilir.*°
4.4 Konum Verileri ve Konum Verilerinin Islenmesi

Konum verisi; kamuya agik elektronik haberlesme hizmeti kullanicisina ait bir
cihazin cografi konumunu belirleyen ve elektronik haberlesme sebekesinde veya
elektronik haberlesme hizmeti aracilifiyla islenen belirli veri olarak
tamimlanmugtir, Vatandas Haklar1 Direktifi’nde ise tanim, “elektronik haberlesme

hizmeti araciligiyla” islenen verileri de kapsayacak sekilde genisletilmistir.*’

MADDE 11 — (1) Isletmeciler, abonelerin/kullanicilarin konum verisini ancak,

katma degerli elektronik haberlesme hizmetlerinin  sunumu halinde

" E-Gizlilik Direktifi, M. 6/3

2 E-Gizlilik Direktifi, M. 6/4

¥ E-Gizlilik Direktifi, dibace 26
30 E-Gizlilik Direktifi, M. 6/6

3! Sahin 0,50
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abonelerin/kullanicilarin rizasini alarak bu hizmetlerin sunumu igin gerekli olan

olgii ve siirede ya da anonim hale getirmek suretiyle isleyebilir.

(2) Isletmeciler; aboneleri/kullanicilari, rizalarini almadan 6nce, islenecek konum

verisinin tiirii, islenme amac1 ve siiresi hakkinda bilgilendirir.
4.4.1 Konum Verilerinin islenmesi

Son yillarda o6zellikle GIS (Cografi konum belirleme) sistemleriyle mobil
cihazlarin gelismesi paralellik gostererek konum verilerinin 6nemini artirmigtir.
Ne nerede gibi uygulamalarla daha 6nceden isaretlenmis nokta POI’ler (Point of
Interest) yardimiyla yakiminda hangi hastane ve kafenin oldugunu 6grenme
imkam sunulmaktadir. Kisinin konum bilgilerinin GPS destekli ve LBS destekli

navigasyon uygulamalar ile belirlemek miimkiindiir.*>

Bu verilerin islenmesi miisteri rizasina bagli olup, islenecek konum verisinin tiirQi,
veri islenmesinin amaci ve siiresi, verilerin katma degerli hizmet sunulmasi
amaciyla {igiincii taraflara aktarihp aktaramayacagi, abone veya kullanicilarin
konum verilerinin islenmesi igin verdikleri rizay: her zaman geri alabilmelerine de

imkan saglanmalidir.

Konum verisini isleme yetkisi sadece, isletmecinin veya katma degerli elektronik
haberlesme hizmetleri saglayan iigiincii tarafin yetkisi altinda bulunan kisilerle
sintrli olup, bu yetki s6z konusu hizmetlerin saglanmasinin gerektirdigi kapsamda

kullanilmalidur.*?
4.4.2 Kisisel Verilerin Istek Disi Haberlesme Amaciyla Kullanilmasi

Verilerin kolay ulagilabilirligi ve sanal ortam vasitasiyla hizlica iglenip
iletilebilmesi ile iletisimin farkl: tiirleri ortaya ¢ikmugtir. Bu veriler listeler halinde

bazi reklam firmalari tarafindan pazarlama konusu haline getirilmis ve kisilerin bu

32| BS:Location Based Service konum bilgisinin baz istasyonlar1 cell bilgileri yardimyla
hesaplanmasi, Wikipedia
PE-Gigzlilik Direktifi, M. 9/3
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rahatsizliklarindan dogan memnuniyetsizliklerinde onlenmesi amaciyla yapilan
istek dis1 telefon c¢agrisi almamalar1 igin optout sisteminin uygulanmasi

konusunda isletmecilere yiikiimliilikler getirilmigtir.
4.4.2.1 Optin - Optout

Dogrudan pazarlama yani istek digi haberlesmeyle ilgili miicadele

y6ntemlerindendir.

Kullanicilara whitelist/blacklisk mantigiyla almak veya engellemek istedikleri
iletisim sekillerini belirttikleri kisi bazli akill filtrelere optin ve optout ad1 verilir.
Bu sistemlerin veri tabanlarinda header (mesaj baslig1) bazli olarak génderimlerin
engellenmesi miimkiindiir. Abonelerin tercih etmedigi durumlarda tiim

haberlesme ortamlarinca haberdar edilebilirsiniz.

Ulkemizde merkezi bir veri tabami olmamakla beraber operatér bazli olarak
filtreleme yapilabilmektedir. AB’de ise Gizlilik Direktifi kapsaminda merkezi veri

taban1 kurularak tiim gdnderimlerin engellenmesi abone tercihine birakilmistir.>*

Bilgisayarlar tarafindan otomatik olarak birden fazla noktaya arama yapabilen

otomatik cihazlarda yine bu kapsamda miigteri tarafindan engellenebilmektedir.
4.5 Kisisel Verilerin islenmesi

Kisisel verilerin islenmesi Veri Koruma Direktifinde, “Kisisel verilerin otomatik
olan veya olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
degistirilmesi, silinmesi veya yok edilmesi, yeniden diizenlenmesi, agiklanmasi
veya bagska bir sekilde elde edilebilir hale getirilmesi, tigtincii kisilere aktarilmasi,
kullanilmasimin sinirlanmasi amaciyla isaretlenmesi veya tasniflenmesi veya
kullanilmasinin engellenmesi gibi bu veriler iizerinde gerceklestirilen bir islem ya
da islemler biitiinii” seklinde tammlanmaktadir. E-Haberlesme Yonetmeliginde

detaylica incelenecektir.

3% Sahin,0, 62



37

4.5.1 Bir Kisisel Veri Olarak DNA Analizi Verileri

Kisinin dokunulmazligi, maddi ve manevi varligimin diizenlendigi Anayasa’mn
17. maddesinde, t1ibbi zorunluluklar ve kanunda yazili haller diginda Kisinin viicut
biitiinliigline okunulamayacag, rizas1 olmaksizin bilimsel ve tibbi deneylere tabi
tutulamayacag hiikiim altina alinmigtir. Tiim temel hak ve dzgiirliiklerde oldugu
gibi, Anayasa’min 17. Maddesi kapsamindaki viicut dokunulmazlifi hakki da
Anayasa’nin 13. Maddesindeki giivencelere sahiptir. DNA analizi esasen
bagimsiz bir tedbir degildir, bir yénden viicudun muayenesi koruma tedbirinin bir

pargas, diger yoniiyle kesif veya olay yeri incelemesinin bir uzantisidir. >

Olay yeri incelemesi ve adli tip kavramlariyla giiniimiizde siklikla karsilagir

olduk. Buralardan elde edilen verilerinde kisisel veri oldugu asikardir.

Giinlimiiz teknolojiler arasi1 yakinsama (convergency) mantiiyla birlikte katma
degerli servisler altinda saglik sektériine yardimci servisler bulunmaktadir.
Tansiyon, nabiz bilgilerini seker hastalar1 i¢in kan seker durumunu Slglimleyip
hekiminizle acil durumlarda iletisim kurabilen ve zaman periyodlarinda sizin bu
verilerinizi analiz etmek iizere istenildiginde ¢ikt1 veren bu uygulamalarda Veri

korumasi direktifinde yer alarak hassas veriler arasinda tutulmaktadir.
4.5.1.1 DNA Verileri ve DNA Veri Bankasi Kanunu Tasarisi

AlHM’ye gore, kisisel ve tibbi bilgilerin korunmasi Sozlesme’nin 8.
maddesindeki 6zel ve aile hayatinin korunmasi kavrami i¢inde yer almaktadir. Bu
acidan bakildiginda genel olarak tip meslegi ve saglik hizmetlerini de ilgilendiren
saglik bilgilerinin giivenliginin saglanmasi devletler agisindan hayati énemde
goriilmektedir. Stipheli veya sanigin parmak izinin, fotograflarinin ya da kaninin
alinmasi gibi tibbi testler ya da bireyin cinsel hayatina iliskin bilgiler 6zel hayata
miidahale kapsaminda degerlendirilmektedir. DNA Verileri ve Tiirkiye Milli
DNA Veri Bankas: Kanunu Tasarist kimlik saptanmasi veya adli amaglarla DNA

3% Okur, N, 270
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Orneklerinin alinmasi, analiz edilmesi verilerin saklanmasi ve verilerden
yararlanilmasi amaglar ile bir kamu kurumu kurulmasi i¢in hazirlanms elli ii¢

maddeden olusan bir tasaridir.*®

DNA verilerinin kullamlmasinin gerekliligi ve kisisel veri niteligi ile dzel hayatin

korunmas: arasindaki iligki tasar1 ve gerekgesi:

DNA verilerinin kullanilmasi, sadece su¢ siiphesi altinda bulunanlarin tespit
edilmesini degil, ayn1 zamanda sug siiphesi altinda bulunan masum kisilerin de bu
zandan kurtulmasim saglamaktadir. Ceza yargilamasi disinda da DNA verileri
kullanilabilmektedir. Ornegin; deprem, tsunami, maden gd¢mesi gibi dogal
afetlerde ¢ogu zaman 6lenlerin cesedi bozuldugundan bu kisilerin kimliklerinin
tespitinde en giivenilir yontemlerden biri olarak DNA verileri kullanilmaktadir.
Yine, pek ¢ok iilkede yas, akil sagligi, hastaligi veya 6liimii nedeniyle kimligi
belirlenemeyen Kkisilerin kimlikleri de ayni yontemlerle belirlenebilmektedir.
Tiirkiye’nin de bir deprem iilkesi olmas: ger¢egi konuyu iilkemiz agisindan da
onemli kilmaktadir. Ulkemizde gelismekte olan turizm aktivitesi nedeniyle, birgok
ilke vatandaslarinin belirli merkezlerde birlikte bulunabilmeleri s6z konusudur.
Dolayisiyla, boyle bir ortamda meydana gelebilecek dogal afetlerde
kimliklendirme agisindan da olduk¢a 6nem tagimaktadir. Kayip kisilerin aileleri,
bunlarin hayatta olup olmadiklarim1 bilmedigi durumlarda biiyiik sikintilar
yasamaktadirlar. DNA teknolojisi sayesinde bu kigilerin kimliklerinin daha 6nce
verdikleri 6rneklerden veya kendilerine ait esyalardan ya da anne babalarindan

elde edilen 6rneklerin eslestirilmesi suretiyle tespit edilmesi miimkiindiir.

Bilindigi tizere, DNA verileri, ait oldugu kisiyle ilgili kalitsal pek ¢ok bilgiyi de
icermektedir. Bu bakimdan Anayasanin 20. maddesi ile tilkemizin de taraf oldugu,
Avrupa Insan Haklar1 Sozlesmesinin 8. maddesinde koruma altina alinan “Ozel
hayatin gizliligi” ile ilgili bir husustur. Hiir ve demokratik bir toplumda kisi

dokunulmazIigi, hem devletin hem de kisi ve organizasyonlarin kisinin 6zel

36 Okur, N, 272
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hayatina girmesinin 6niinde bir engeldir.

Giinlimiiz teknolojisiyle tamamen olmasa da bilim ve teknikteki gelismelere bagh
olarak, DNA verilerinden 6rnegin; kisinin sa¢ rengi, goz rengi, yapisi, hastaliklari,
etnik kokeni, diger kalitsal ozellikleri, kardesi, ¢ocuklar1 veya anne babasinin
tespit edilmesinin miimkiin olabildigi diisiiniildiigiinde, verilerin elde edilmesi,
saklanmasi ve kullanilmasinin siki yasal kosullara baglanmasi zorunlulugunu ve

ihtiyacini ortaya ¢ikarmaktadir.

DNA verilerinin kullanim amaci ve kisisel verilerin korunmasi, uluslararasi
sdzlesmelerde ve Avrupa Birligi miiktesebatinda da yer almistir. Bu konuda
tilkemiz tarafindan da imzalanan “Kisisel Verilerin Isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi”na iligkin 108 sayili Avrupa Konseyi
Sozlesmesi, 95/46 EC sayili Avrupa Birligi Direktifi, Avrupa Konseyi Bakanlar
Komitesinin Ceza Adaleti Sistemi Uygulamasinda DNA Analizlerinin
Kullanmilmasina iligkin 1992 tarihli R(92)1 tavsiye karari, “DNA Analiz
Sonuglarinin Degisimine Dair” 9 Haziran 1997 tarihli ve 25 Haziran 2001 tarihli
Avrupa Birligi Konseyi Kararlar1 sayilabilir. Tiirkiye, Avrupa Konseyinin
“Biyoloji ve Tibbin Uygulanmasi Bakimindan Insan Haklar1 ve Insan
Haysiyetinin Korunmasi Sézlesmesi: Insan Haklari ve Biyotip Sozlesmesini
3.12.2003 tarihli ve 5013 sayili uygun bulma kanunuyla kabul etmistir. Avrupa
Birligi Konseyinin 25 Haziran 2001 tarihli kararinda, iiye iilkelere, DNA verilerini

karsilagtirmak amaciyla birbiriyle uyumlu veri tabani kurmalan tavsiye edilmistir”

“DNA Verileri ve Tirkiye Milli DNA Veri bankasi Kanunu Tasarisi”’nin 1.
maddesine gore, Yasa’nin amaci; kimlik tespiti veya adli amagla DNA
orneklerinin  alinmasi, analiz yapilmasi, verilerin saklanmasi, verilerden
yararlanilmasi ile Tirkiye Milll DNA Veri Bankasimin kurulus ve gérevlerine
iliskin esas ve usulleri diizenlemektir. Bu yasa hiikiimleri, tibbi etik kurallar
gergevesinde bir hastaligin teshis ve tedavisi ile bilimsel arastirma ve deney
amaciyla yapilan DNA analizleri hakkinda uygulanmaz. Tasari’nin 7. maddesinde

DNA analizi yapmaya yetkili kurumlar belirtilmistir, 9. maddesinde banka
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biinyesinde kayithh olan DNA profillerinden ancak, bir sorusturma, kovusturma
veya Ozel hukuk uyusmazlifinda ger(}e{gin ortaya cikarilabilmesi veya kimlik
tespiti amaciyla yararlanilabilecegi hiikiim altina alinmg; 14. maddesinde sug
sorusturmasi ve kovusturmasina iliskin hiikiimler sakli kalmak kaydiyla bu Kanun
hiikiimlerine gore, banka biinyesinde olusturulan sistem, DNA veri tabaninda
tutulan profillerin karsilastirilmasi, yurtdigina aktarilmasi veya eslestirilmesi ile
DNA verilerinin elde edilmesine iligkin yapilan her tiirlii islemler ile bunlarin
sonuglarinin gizliligi kurali benimsenmistir DNA analizi yapanlarin Tiirk Ceza
Kanununun 135. maddesinin birinci fikras1 hitkmiine gére; hukuka aykir1 olarak
DNA verilerini; agiklayan, yayan, bir TCK’nin 135. maddesinin birinci fikrasinda;
“Hukuka aykir1 olarak kisisel verileri kaydeden kimseye alti aydan ii¢ yila kadar

hapis cezasi verilir” denilmektedir.

Tasarinin beden biitiinliigiiniin dolayisiyla 6zel hayatin korunmasinda devletin

pozitif yiikiimliiliigli cergevesinde ileri bir adim oldugu anlasilmaktadir.®’
4.5.2 Mobese

Mobil Elektronik Sistem Entegrasyonu (Mobese), Emniyet Genel Miidiirliigii
araglar igin tasarlanmig iletisim altyapisi olarak GPRS teknolojisini kullanan,
yazilim ve mobil donanim birimlerinden olusan, Cografi Bilgi Sistemleri ve Bilgi

Yénetim Sistemlerinin (GIS / MIS) entegrasyonudur.*®

Mobil iletisim teknolojisinin kamu hayatina olan destegi olarak kolluk kuvvetleri
ve belediyeler, valilikler gibi yerel hizmet kullanicilarina asayis ve hizmet
saglanmasi anlaminda fayda saglamaktadir. Operatérlerde kisisel verilerin isletme
tarafindan  yetkilendirilmis kisi ve kigiler tarafindan kontrol edildigi
distiniildiiglinde mobese verilerinin 6zel hayat gizliligine ozgiirliiklere engel

teskil edici bir gekilde kullanilmamasi gerekmektedir.

TCK’nin 136. maddesinde “(1) Kisisel verileri, hukuka aykir1 olarak bir baskasina

*7 Okur, N, 272
3# http://www.datateknik.com.tr/tr/content.asp?ctID=471
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veren, yayan veya ele geciren kisi, bir yildan dort yila kadar hapis cezasi ile
cezalandirilir.” hiikmiiyle bu verilen amag ve 6nemleri belirtilmektedir. Mobese
gorlintlileri kayit altina alinarak suglulara karsi delil olmaktadir. Ceza
muhakemesinde denetim sonucunda elde edilen delillerin kétiiye kullamlmasinin

onlenmesi agisindan ihtiyag duyulmayan delillerin imha edilmesi gerekmektedir.*
4.6 Verilerin Saklanmas

Veri Saklama Direktifi ciddi suglarin tespiti, sorusturulmasi ve kovusturulmasinda
kullanilmak tizere gercek ve tiizel kisilere iliskin trafik ve konum verilerinin
belirli bir siire saklanmasina yonelik olarak {iye iilkelere yiikiimliilik

getirmektedir.

Veri saklama yiikiimltiltigi E-Gizlilik Direktifinde oldugu gibi kamu haberlesme
sebekesi veya kamuya acik elektronik haberlesme hizmet saglayicilarim
kapsamasina ragmen Finlandiya ve Ingiltere gibi iilkelerde, kiiciik isletmecilere
veri saklama yikiimliliigii getirilmemistir. Zira kiigik isletmeciler, bu
yikiimliligli yerine getirmek amaciyla veri saklama konusunda uzmanlasan
sirketlerle is ortakligi kurabilmekte ya da hizmeti dis kaynaktan temin
edebilmektedir. Bu durum ise veri isleme faaliyetlerinin denetlenmesi ve gerekli
glivenlik tedbirlerinin alinmasi gibi yiikiimliiliiklerde kiigiik isletmeciler i¢in sorun
olusturabilmektedir. Bu nedenle, veri giivenligi konularinin kiigiik ve orta dlgekli
isletmeler lizerindeki etkileri géz Oniine alinarak Veri Saklama Direktifinin tadil

edilmesinin degerlendirilecegi, AK tarafindan belirtilmektedir. (EC, 2011).

Ciddi su¢ kavraminin Veri Saklama Direktifinde tammlanmamis olmasi, Direktif
hitkiimlerini ulusal mevzuata aktaracak AB iiyesi iilkelerin uygulamalarinda
farkliliklara neden olmustur. Bu kapsamda, bazi iilkelerde ciddi su¢ kavrami hapis
cezas! gerektiren suglara veya ulusal kanunlarda belirtilen suglara hasredilirken

bazi iilkelerde ise sadece ciddi suglar hakkinda degil ulusal giivenlik veya kamu

* CMK 135-137 Cumhuriyet saveisinin denetimi altinda en geg on giin iginde yok edilerek, durum
bir tutanakla tespit edilir.
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glivenliginin saglanmas1 gibi amaglar igin de veri saklama yiikiimliliigii

getirilmistir (EC, 2011).
4.6.1 Sabit ve Mobil Telefon Hizmetleri

Sabit ve mobil telefon hizmetleri i¢in saklanmasi gereken veriler su sekilde

siralanmaktadir:*°

1) Haberlesmenin takibi ve kaynaginin belirlenmesi igin; arayan tarafin telefon

numarasi, ad: ve adresi.

2) Haberlesmenin sonlandirilacagi noktay:1 belirlemek ig¢in aranan tarafin adi,
adresi, numarasi, ¢agri iletme ve c¢agr1 transferi gibi ek hizmetlerin olmasi

durumunda ¢agrinin ydnlendirildigi numara veya numaralar.

3) Haberlesmenin tarihi, zamani ve siiresini belirlemek i¢in haberlesmenin

baslangi¢ ve bitis tarih ve saati.

4) Haberlesmenin tiiriinii tamimlamak i¢in kullanilan telefon hizmeti.
Kullanicilarin haberlesme cihazlarini veya bunlarin ekipmanlarint tanimlamak igin
sabit sebeke telefonu ile ilgili olarak arayan ve aranan telefon numaralari. Mobil
telefonla ilgili olarak aranan ve arayan telefon numaralari, arayan ve aranan tarafa
ait IMSI ve IMEI;, abone kaydi olmayan arama kartli hizmetlerin olmasi
durumunda hizmetin aktif hale getirildigi tarih ve zaman ile hizmetin aktif hale

getirildigi hiicre kimligi.

5) Mobil haberlesme cihazinin konumunu tespit etmek i¢in haberlesmenin
basladig1 hiicre kimligi, haberlesme verilerinin saklandigi sure boyunca hiicre

kimlikleri ile ilgili olarak hiicrelerin cografi konumlarini tanimlayan veriler.

0 Veri Saklama Direktifi, M.5
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4.6.2 Internet Hizmetleri
Internet hizmetleri i¢in saklanmas beklenen veriler ise su sekildedir:*!

1) Haberlesmenin takibi ve kaynaginin belirlenmesi igin internet ortamina erisim,
internet e-posta ve internet telefonu ile ilgili olarak kullamci kimligi ve/veya
telefon numarasi, haberlesmenin gergeklestii zaman diliminde kendisine IP
adresi, telefon numarasi veya kullanici kimligi tahsis edilen abonenin adi ve

adresi.

2) Haberlesmenin sonlandirilacagi noktay: belirlemek igin internet, e-posta ve
internet telefonu ile ilgili olarak aranan/alici tarafa ait telefon numarasi ve/veya

kullanici kimligi, adi ve adresi.

3) Haberlesmenin tarihi, zamani ve siiresini belirlemek igin internet erigimi ile
ilgili olarak oturum agma, kapatma tarih ve saati, internet servis saglayicisi
tarafindan tahsis edilen dinamik veya statik internet protokol adresi, abone ve
kullanic kimligi, elektronik posta veya internet telefonu ile ilgili olarak oturum

agma ve kapatma tarih ve saati.

4) Haberlesmenin tiiriinii tanimlamak i¢in internet ortamina erisim ve internet

telefonu ile ilgili olarak kullanilan internet hizmeti.

5) Kullanicilarin haberlesme cihazlarini veya ekipmanlarim tanimlamak igin
sayisal abone hatti numarast ya da haberlesmenin kaynaklandigi diger son

noktalar ile ¢evirmeli ag erisimi i¢in arayan telefon numarasi.

“AB iiyesi tilke uygulamalar incelendiginde sabit ve mobil telefon hizmetlerine
iliskin saklanan trafik verilerinin genel olarak Veri Saklama Direktifi ile uyumlu
oldugu dile getirilmektedir. Ote yandan, internet hizmetlerine yonelik saklanan
trafik verilerinde farkliliklar oldugu 6rnegin; internet sayfalarinin URL adresi gibi

haberlesmenin igerigi ile ilgili verilerin saklanabildigi VKCG (2010) tarafindan

1 Veri Saklama Direktifi, M.5
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ifade edilerek Veri Saklama Direktifinin M.5’te yer alan verilerin yeterince
kapsamli oldugu ve bu nedenle direktif kapsaminda isletmecilere ilave veri

saklama yiikiimliiliigii getirilmemesi gerektigi belirtilmektedir.

Trafik verisinden ziyade igerik verisi sagladign géz oniine alindiginda Internet

Arama Motorlarinin Veri Saklama Direktifi kapsaminda degerlendirilmemesi

gerektigi VKCG tarafindan ifade edilmis olmasina ragmen, Avrupa Parlamentosu
AK’ye gonderdigi yazili bildirimde ¢ocuk pornografisi ve cinsel suglarla
miicadele etmek igin direktifin arama motorlarim da igerecek sekilde
genisletilmesini talep etmistir. AK, bu goriisleri degerlendirerek saklanacak veri

tiirlerinde degisiklige ihtiya¢ olup olmadigin belirleyecektir (EC, 2011).”*

4.6.3 Saklanan Verilerin Korunmasi ve Giivenligi

“Veri Saklama Direktifi kapsaminda saklanan verilere ulagilabilirlik, kigilerin
tercihleri, distinceleri ve davramisglar1 hakkinda fikir verebildiginden kisilerin 6zel
hayatlarina miidahale edilme riskini igermekte ve haberlesmenin gizliligini
zedeleyebilmektedir. Ornegin, elektronik haberlesme ile ilgili konum verilerine
yetkisiz erisim saglanmasi ve/veya bu verilerin yetkisiz bicimde ifsa edilmesi
ilgili kigilerin mahremiyetlerini onemli 6l¢iide etkilemektedir. Bu yiiksek risk
karsisinda, uygun teknik ve idari tedbirlerin alinmasi gerekli olmaktadir (VKCG,
2010).

Veri Saklama Direktifinde saklanan verilere iliskin olarak isletmeciler tarafindan

yerine getirilmesi gereken 4 veri giivenligi ilkesi su sekilde siralanmaktadir:

1) Saklanan veriler, sebekedeki diger verilerle ayni kalitede olmali, aym giivenlik

ve koruma tabirlerine tabi tutulmalidir,

2) Saklanan verilerin istem dis1, yetki dis1 ya da yasa disi, erigim, tahrip, kayip,

degisiklik, depolama, igleme ve ifsa fiillerine kars1 korunmasi i¢in uygun teknik

“2 Sahin, O (82-90)
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ve idari tedbirler alinmalidir,

3) Verilerin sadece 6zel yetkilendirilmis personel tarafindan erisilebilir olmasinin

saglanmasi i¢in uygun teknik ve idari tedbirler alinmalhdir,

4) Veriler saklama siiresi sonunda imha edilmelidir. Uclincii maddede belirtilen
veri glivenligi ilkesinin saglanmasi i¢in VKCG (2010) tarafindan tavsiye edilen
ancak mevcut durumda biitiin igletmeciler tarafindan uygulanmadigi belirtilen

teknik ve idari tedbirlerin bir kismi agagida yer almaktadir:

=  Kullanie1 sorumluluklart ve profillerinin tamimlanmasiyla, saklanan
verilere giiclii erisim kontrolii,

= Sisteme erisim i¢in sifretbiyometri, sifret+simge (token) gibi ¢ift kimlik
denetimi mekanizmalarinin kullanilmasi,

= En az, kullanict kimligi, erisim zamani ve erigilen dosya bilgilerinden
olusan log kayitlarinin saklanmasiyla, veri igleme ve sisteme erigim
faaliyetlerinin ayrintili olarak takip edilebilmesi,

= Log biitlinliiglintin saglanmasi i¢gin log yonetim sistemi kurulmasi,

= Veri saklama sisteminin, trafik verilerini ticari amag¢h isleyen
sistemlerden mantiksal olarak ayrilmasi,

= Veri gizliligini saglayacak ilave tedbirler,

» [dari tedbirler agisindan trafik verilerinin saklandig: sistemden sorumlu
yoneticilere ©6zel ©Onem verilmesi, bu yoneticilerin gorevlerinin
detaylandirilmas1 ve sistem {izerinde gergeklestirilen faaliyetlerin

kapsamli bi¢gimde denetlenmesi.

Yine isletmecilerin hangi verilerin ne zaman ve kim tarafindan sisteme girildigini,
bu verilerin kimlere transfer edildigini, tizerinde ne tur islemler yapildigina iliskin
bilgileri saglayacak teknik tedbirleri temin etmesi gerekmektedir. Bu amagla,
kontroloriin islemeyi yapan yetkililere ait isim, yetkilendirme tarihinin baglangici
ve sonu, verilerin bir bilgisayar aracilifiyla iglenmesi durumunda kimlik tespitine

yarayan araglar belirleyen tam listeyi tutmasi gerekir.



46

AB iiyesi lilke uygulamalarina igletmeciler acisindan bakildiginda ise biiyiik
Olgekli isletmelerin uygun giivenlik seviyesi saglamak igin gerekli teknik ve idari
tedbirleri almaya ¢ahigtiklar1 ancak kiigiik 6lgekli isletmelerin maliyet stratejileri
nedeniyle daha diisiik giivenlik standartlari sagladiklari, bu kapsamda trafik
verilerinin saklanmasina iligkin risklerin farkindaligi hakkinda bir standart

olmadig1 belirtilmektedir.*

AK, saklanan verilerin kisisel ve hassas niteligi nedeniyle depolanmasi, elde
edilmesi ve kullanilmasi surecinde, veri ihlali riskini en aza indirmek ve AB
vatandaslarinin giivenligini saglamak amaciyla yiiksek standartlarda veri koruma
ve giivenliginin saglanmasi gerektigini, bu kapsamda EKG’nin tavsiyelerini de
g0z Oniine alarak tasarimsal gizlilik ilkesinin benimsenmesi dahil veri koruma ve
veri gilivenligi  standartlarinin  gii¢lendirilmesine  iliskin  segeneklerin

degerlendirilecegini beyan etmistir (EC, 2011).
4.6.3.1 Kisisel Verilerin Korunmasinda Teknolojik Yaklasimlar

Kigisel verilerin korunmasinda yasal diizenlemelerin 6nemi tartisilmaz olmakla
birlikte teknik yoOntemlerin yasal diizenlemelere dahil edilmesinin gizliligin
korunmasinda tamamlayicit bir rol iistlenecegi degerlendirilmektedir. Bu
cercevede tasarimsal gizlilik ilkesi ile gizliligi artiric1 teknolojilerden bahsetmek

yerinde olacaktir.
4.6.3.1.1 Tasarimsal Gizlilik

Tasarimsal gizlilik, “Teknolojilerin tasarim, kurulum, kullamm ve kaldirilma
sathalarin iceren yasam dongiilerinin tamaminda kisisel verilerin ve gizliligin

tiimlesik olarak bulunmasi” olarak tanimlanmaktadir (EU, 2010a).

“Sistemlerin iglevselligine sikinti getirmeden, kisisel verilerin ayristiriimasi ya da
gerektigi kadar kullanilmasi suretiyle kisisel verilerin gereksiz bigimde ya da istek

dis1 islenmesini engelleyerek gizliligin korunmasini saglayan bilgi ve iletisim

 VKCG, 2010
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teknolojileri sistemlerine yonelik nlemler.”**

Kisisel verilere yetkisiz erisimin engellenmesi amaciyla alinan giivenlik tedbirleri
gizliligin 6nemli bir unsuru olmasina ragmen gizliligin her zaman korunacagini
taahhiit edememektedir. Islenmek {izere acilmis veya baskalar: tarafindan bdyle
bir veri bahsi geciyorsa belirlenen amaglar dogrultusunda verilerin gereken olciide
toplanmasi ve kullanilmasim tesvik etmek gerekmektedir, aksi durumda verilerin
kontroliinii saglamak gii¢lesecektir. Bu sebeple ilgili kisinin rizas1 olmadan ikincil

kullanimlarinin engellenmesi gibi daha genis alanlar1 korunmasi gerekmektedir.

Internet, mobil telefonlar, RFID, sosyal ag siteleri, biyometri, bulut biligimi (cloud
computing) gibi araglarla sayisal ayak izlerinin birakilabildigi bir ortamda her
turlu verinin iglenip depolanabilmesi ihtimaline karsin alinabilecek en &nemli
Onlemlerden birisi teknolojik yeniliklerle bir bireyin mahremiyetinin ihlal edilme
olasiligini en aza indirmektir. Ornegin, bir takside kilometre lgmek amaciyla yer
alan ve aracin konum verisini siirekli olarak merkezi bir veri tabanina ileten
cihazla, konum verileri siiriiciiniin kontroliinde olacak sekilde tasarlanan bir cihaz

arasinda bireyin mahremiyeti agisindan farklilik bulunmaktadir.*’

E-Gizlilik Direktifinde isletmeciler, sunduklar1 hizmetlerin giivenligini garanti
altina almak i¢in uygun teknik ve idari tedbirleri almakla yiikiimlii kilinirken Veri
Saklama Direktifinin 7. maddesinde ise saklanan verilerin tedbirsizlikle, hukuka
aykinn veya yetkisiz olarak tahrip edilmesi, kaybolmasi, degistirilmesi,
depolanmasi, islenmesi, ifsa edilmesi ve belirtilen verilere erisilmesine karsi
uygun teknik ve idari tedbirlerin alinmasi gerekli gériilmektedir. Bununla birlikte
Veri Koruma Direktifinde teknik ve idari tedbirlerin, gerek sistemlerin tasarim
asamasinda gerekse veri isleme esnasinda alinmasi gereken tedbirleri kapsayacagi

belirtilmektedir.*®

Her ne kadar AB diizeyinde kisisel verilerin ve gizliligin korunmasina yonelik

* Borking vd., 2003
4 DUTCHDPA, 2009
% Veri Koruma Direktifi, dibace 46
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gliclii bir yasal ger¢eve bulunuyor olsa da bilgi ve iletisim teknolojilerindeki
gelismeler bireylerin haklarinin korunmasi i¢in yeni aksiyonlarin alinmasini
gerekli kilmaktadir. Bunun i¢in tasarimsal gizliligin bir ilke olarak benimsenmesi

ve mevcut yasal ¢ergeveye dahil edilmesi gizliligin korunmasinda 6nemli bir adim

olacaktir.*’

Bu ilke, veri kontrolorleri yaninda teknoloji tasarimcilan ve iireticileri igin de
baglayici olmali, bilgi ve iletisim teknolojilerinin sadece giivenligi saglamalar
degil ayni1 zamanda kisisel verilerin gerekli kapsam ve 6l¢iide islenmelerine imkan
saglamalidir. Bu ilkenin  gerekliligi, Almanya’da yagsanan &rnekle
desteklenmektedir.® Alman Federal Anayasa Mahkemesinin istihbarat
birimlerince teknik araglarin kullamlarak bilgi teknoloji sistemlerine gizlice
erismelerine olanak saglayan kanun hakkinda 27 Subat 2008 tarihinde verdigi
kararda “bilgi teknoloji sistemlerinin biitiinliigli ve gizliliginin saglanmasimin”

temel haklar arasinda oldugu ve bu hakkin kanunla ihlal edildigi belirtilmistir.*

“Tasarimsal gizliligin ilke olarak benimsenmesi, gizliligi artiric1 teknolojilere olan
ihtiyacin 6nemini artiracak olmakla birlikte kisisel verilerin korunmasini saglayan
araglarin (drnegin varsayilan gizlilik ayarlan, sifreleme, erisim kontrolleri)
uygulanmasint saglayacak ayni zamanda sosyal aglar, arama motorlari, Wi-Fi
yonlendiricileri gibi tiglinci taraflara ve bireysel miisterilere saglanan {iriin ve

hizmetler i¢in kritik bir gereklilik olacaktir.

Tasarimsal gizlilik ilkesi hizli gelisen teknolojik ve sosyal ¢evre karsisinda
stirdiiriilebilirligini saglamak igin teknolojiden bagimsiz tanimlanmali, ayrica

“miimkiin olan en kisa zaman” 6zelligini barindirdig1 vurgulanmalidir.>

Zira gizlilik ilkeleri sistem gelistirmelerinin baglangi¢ asamasinda diisiiniilmezse

ortaya ¢ikacak zararlarin bertaraf edilmesi i¢in ge¢ kalinmakta ve sistemlerin

“TEDPS, 2010

8 VKCG, 2009
* Hornung, 2009
0 VK CG, 2009
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onarilmasi ekonomik agidan da maliyetli olabilmektedir. Son yillarda artan sayida
yasanan veri ihlalleri bu gériisii dogrularken tasarimsal gizlilige olan gereksinimi

de ortaya koymaktadir.®!

Cavoukian (2011) tasarimsal gizliligin hedeflerinin 7 temel unsur sayesinde

gergeklestirilebilecegini belirtmektedir:

= Proaktiflik: Gizlilige aykirihik teskil edebilecek vakalar, ger¢eklesmeden
once engellenir,

* Varsayllan ayarlar: Herhangi bir IT sisteminde kisisel veriler otomatik
olarak korunmalidir. Bireylerin kisisel verilerini korumalar1 i¢in ilave
onlem almalarina gerek yoktur zira bu 6nlemlerin sistem iginde zaten var
olmalar1 beklenmektedir,

s Tasarima eklenme: Tasarimsal gizlilik IT sistemlerine tasarim agamasinda
yerlestirilir, bu durumda gizlilik ihlalleri gergeklestikten sonra sisteme
ilave edilen bir eklenti olmaz,

» Tam iglevsellik: Tasarimsal gizlilik biitiin mesru menfaatleri ve hedefleri
(gizlilik ve giivenligin ayn1 anda saglanmasi gibi) barindirir,

»= Bastan sona giivenlik: Veriler elde edilmeden once sisteme gomiilen
tasarimsal gizlilik, verinin yasam doéngiisii boyunca giivenli bigimde
saklanmasini ve siirecin bitiminde silinmesini saglar,

= Goriniirliik ve seffafik: Tasarimsal gizlilik, ilgili taraflarin belirlenen
amaglar dogrultusunda islem yapip yapmadiklarin1 garanti altina almayi
hedefler. Yapilan islemler hem kullanicilara hem de hizmet saglayicilara
agiktir,

* Bireyin mahremiyetine saygi: Tasarimsal gizlilik, ilgili aktorlerin

bireylerin menfaatlerini en iistte tutmalarim gerektirir.

VKCG (2009)’ye gore ise veri igleme oOzelligine sahip sistemlerin tasarimi

esnasinda ve bu sistemleri c¢alistinrken asagidaki ozellikler goéz Oniinde

STEDPS, 2010
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bulundurulmalidir:

®  Verinin en aza indirilmesi: Veri isleme sistemleri gerekli olandan daha
fazla kisisel veri icermeyecek bicimde tasarlanmalidir,

= Kontrol edilebilirlik: IT sistemleri, kisisel verilerini kontrol edebilmeleri
i¢in bireylere etkili mekanizma sunmali, bireylerin riza ve ret durumlar1 bu
mekanizmalar tarafindan desteklenmelidir,

= Seffaflik:  Sistemlerin  etkinligi  hakkinda  bireyler  yeterince
bilgilendirilmeli, elektronik erigsim veya bilgilendirilme saglanmalidir,

= Kaullanic1 dostu sistemler: Her seviyede kullaniciya hitap etmeleri igin
sistemler basit ara yiizler saglamalidir,

» Verinin gizliligi: IT sistemleri Kkisisel verilere sadece yetkili kisiler
erisecek sekilde tasarlanmali ve giivenligi saglanmalidir,

= Veri kalitesi: Veri kontrolorleri gerektiginde ilgili verilere yasal amaglarla
erigilebilmesini saglamaldir,

=  Kullamimin sinirlandirilmasi: Farkli amaglara hizmet eden (bulut bilisimi

vb.) islem ve veriler giivenli bi¢imde birbirlerinden ayirt edilmelidir.*?

Bu kapsamda, tasarimsal gizlilik ilkesinin yasal diizenlemelerde yer almasi
isletmecilerin yeterli koruma tedbirleri almalarimi tetikleyecek, olasi veri
ihlallerinin 6niine gegilerek gerek tiiketiciler gerekse isletmeciler agisindan fayda

saglanmig olacaktir.

52 Sahin, O, 92-97
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5. TURKIYE INCELEMESI

AB uyum programlan kapsaminda imzalamig oldugu direktifleri hayat gegirmeyi
planlayan Tiirkiye 2010 yili Anayasa degisikligi paketiyle 1982 Anayasasi’nin
kisinin “Ozel hayatin gizliligi” baglikli ikinci bolim 20. maddesinde, “Herkes,
kendisiyle ilgili kisisel verilerin korunmasim isteme hakkina sahiptir. Bu hak;
kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme,
bunlarin diizeltilmesini veya silinmesini talep etme ve amaglari dogrultusunda
kullanilip kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
Ongoriillen hallerde veya Kkisinin agik nzasiyla islenebilir. Kisisel verilerin

korunmasina iligkin esas ve usuller kanunla diizenlenir."
1- 6 Subat 2004 tarihli ve 25365 sayili Resmi Gazete.
2- 13 Mayis 2010 tarihli ve 27580 sayili Resmi Gazete.

hitkkmiine yer verilerek en temel hak olan kisisel verilerin korunmas: iilkemizde

kanun kapsamina alinmigtir,

Bu kapsamda kisisel verilerin korunmasi ancak kigiler verilerin islenmesi
kavraminin, nitelikli olarak genis bir igerikle degerlendirilebilmesiyle
miimkiindiir. Ciinkii korunma, kisisel verilerin toplanmasi ile baslar islenmesinden
silinmesine kadar devam eder. Kisisel verilerin islenmesi, Elektronik Haberlesme
Sektoriinde Kisisel Verilerin Korunmasi Yonetmeligi (TSKVKY) M. 3’te,
“Otomatik olsun veya olmasin, toplama, kaydetme, hazirlama, yiikleme,
uyarlama, degistirme, geri ¢agirma, danigma, kullanma, aktarma yoluyla acia
vurma, yayma ya da bunlarin disinda erisilebilir hale getirme, diizenleme,
birlestirme, engelleme, silme gibi yollardan, kisisel bilgiler iizerinden
ylriitilmekte olan herhangi bir islem ya da islemler biitiinii” olarak
belirtilmektedir. Kisisel verilerin toplanmasi, degistirilmesi, saklanmasi ve

silinmesi isleme kavramu i¢inde tutulmaktadir.
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Kisisel verilerin iglenmesini isteme hakkini; kisisel veriler hakkinda haberdar
olma, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve
hangi amaglar dogrultusunda kullanimi hakkinda bilgi edinebilme haklarin: da
anayasal giivence altinda sakli tutmakta ve ancak kisinin acik rizasinin bulunmasi

kaydiyla islenebilecegi giivencesini igermektedir.

AB’nin 2010 yili Tirkiye ilerleme raporunda Kkisisel verilerin korunmasi ve

bilgiye erisim konularinda ilerleme kaydedildigi belirtilmistir.>

12 Ekim 2004 tarihli ve 25611 sayili Resmi Gazete’nde yayimlanan 5237 sayili
Tiirk Ceza Kanunu’nun (TCK) “Ozel Hayata ve Hayatin Gizli Alanma Karsi
Suglar” bagslikli dokuzuncu bslimiinde 135. , 136. ve 138. maddeleri kapsaminda
haberlesmenin  gizliligi yaninda kigisel verilerle ilgili hiikiimlere yer

verilmektedir.

» 135. maddesinde kisisel verileri hukuka aykir1 olarak kaydeden kimse ile
kisilerin siyasi, felsefi veya dini goriislerine, kdkenlerine; hukuka aykiri
olarak ahléki egilimlerine, cinsel yasamlarina, saglik durumlarina veya
sendikal baglantilarina iliskin bilgileri kigisel veri olarak kaydeden
kimseler hakkinda alt1 aydan ii¢ yila kadar,

* 136. maddesinde kisisel verileri hukuka aykir1 olarak elde eden, yayan
veya bir bagkasina aktaran kimse hakkinda bir yildan dért yila kadar,

* 138. maddesinde kanunlarda &ngoriilen siireler bitmis olmasina ragmen
kisisel ~ verileri silmekle yiikimli olanlarin gérevlerini  yerine
getirmemeleri durumunda alti aydan bir yila kadar hapis cezasi

Ongoriilmektedir.

33 ABGS, 2010
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5237 s. Turk Ceza Kanunu
Md. 135,136, 138

Kigisel verilerin hukuka Kisisel verileri hukuka aykir

olarak aykin olarak verme veya ele kaydedilmesi
(135. Md.) gegirme (md.136)

Verileri yok etmeme
(md.138.)

) Kisisel verilerin | Bagkasina verme, Yayma, Ele | Sistem iginde veriyi yok
Maddi Unsur )
kaydedilmesi gecirme etmeme
Manevi Unsur Kasit Kasit Kasit
Otomatik/ Elle igleme

Isleme Sekli

Otomatik / Efle

Otomatik / Elle

sistemin yorumuna bagl

Uygulama alani

Kamu / Ozel

Kamu / Ozel

Kamu / Ozel

Sikayet sarti

Yok (Md. 139)

Yok (Md. 139)

Yok (Md. 139)

137. maddede vyer alan

agirlatici nedenlerin

-kamu gorevlisi
tarafindan  gérevin
verdigi yetkinin

kétuye kullaniimasi

-kamu gorevlisi tarafindan

goérevin verdigi yetkinin koéttye

uygulanma sebebi (cezada beli kullaniimasi -belli

yan oraninda artinm meslek/sanatin sagladig

getiren) meslel/sanatin | yetkinin kétaye kullaniimasi
sagladiyr  yetkinin
kotaye kullaniimasi
6 aydan 3 yila kadar
hapis cezasi 6 aydan 1 yila kadar

1 yildan 4 yila kadar hapis |hapis cezasi  (137.

Cora (137. maddede | cezasi (137. maddede sayilan | maddede sayilan
sayllan  agiriaticl | agiriatici  nedenlerin  varhgi | agirlastinci  nedenlerin
nedenlerin  varlidi | halinde yan oraninda artiriir) |varhigi  halinde  yan
halinde yan oraninda artirilir)
oraninda artirilir)

Tazel kigilere 6zgl

glvenlik tedbirleri (140. Evet Evet Evet

Md. dolayisiyla 60. Md.)
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Bu diizenlemeler 10 Kasim 2008 tarihinde yiiriirliige giren Elektronik Haberlesme
Kanunu (EHK) veri gizliligine iligkin hiikiimleri kapsamaktadir. BTK nin gérev
ve yetkileri bu kanunda belirlenmistir. “Abone, kullanici, tiiketici ve son
kullanicilarin haklan ile kigisel bilgilerin islenmesi ve gizliliginin korunmasina
iligkin gerekli diizenlemeleri ve denetlemeleri yapmak™ ve sektérel ihtiyaglari
teknolojide meydana gelen degisikliklerle diizenleme ve kisisel veri gizliligi

korumasi durumunda yetkili kilmagtir.

5.1 Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve

Gizliliginin Korunmas: Hakkinda Yénetmelik Taslag

Yonetmeligin hazirlanmasinda 2002/58/EC ve 2006/24/EC sayili Direktiflerin
esas alinarak hazirlanan bu ydnetmelikte kigisel verilerin saklanmasi, kisisel
verilerin degistirilmesi, sifrelenerek maskelenerek saklanmasi bu kapsamda,
Taslak Yo6netmeligin bazi yonleri ile 2009/136/EC Direktifine uyumlastiriimasi
amaciyla 2009/136/EC sayili Direktifte yer alan “kisisel veri ihlali” taniminmn

asagida yer verilen sekilde Taslak Yonetmelige eklenmesi uygun olacaktir.

Kisisel veri ihlali: Iletilen, kaydedilen veya kamuya agik elektronik haberlesme
hizmetinin teminiyle baglantili olarak baska sekilde islenen kisisel verilere
yetkisiz erisilmesine ya da s6z konusu verilerin tedbirsizlikle veya hukuka aykir
olarak yok edilmesi, kaybolmasi, degistirilmesi, yetkisiz olarak ifsa edilmesine
neden olan giivenlik ihlali 2009/136/EC Direktifi ile konum verisi tanimina
“elektronik haberlesme hizmeti araciligiyla” ifadesi eklendiginden, konum verisi

taniminin da bu dogrultuda degistirilmesi yerinde olacaktir.

Taslak Yonetmeligin 4. maddesinde Kisisel VKK T de diizenlenen kisisel verilerin

islenmesine iliskin ilkelere yer verilmektedir.
Bu cercevede,

MADDE 4 — (1) Kisisel verilerin;
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a) Hukuka ve diiriistliik kurallarina uygun olarak islenmesi,
b) Ilgili kisinin rizasina dayali olarak islenmesi,

c¢) Elde edilme amaciyla baglantili, yeterli ve orantili olmasi,
¢) Dogru olmasi ve gerektiginde giincellenmesi,

d) Ilgili kisilerin kimliklerini belirtecek bi¢imde ve kaydedildikleri veya yeniden

islenecekleri amag icin gerekli olan siire kadar muhafaza edilmesi esastir.

Elektronik haberlesme sektoriinde faaliyet gosteren isletmecilerin kisisel verileri
islerken uymasi beklenen durumlar belirtilmek suretiyle 95/46/EC Veri Koruma

Direktifi kabul kriterleri de saglanmis bulunmaktadir.

“Glivenlik” ve “Riskin bildirilmesi” baglhikli 5. ve 6. maddeler mevcut
yonetmelikle paralel ele alinmig olmakla birlikte 2009/136/EC Direktifiyle kisisel
verilerin ihlali konusunda igletmecilere getirilen yiikiimliiliiklerin diizenlenmedigi
goriilmektedir. Bu itibarla, 5. maddenin birinci fikrasindan sonra asagidaki hiikiim

yer almalidir:
Birinci fikrada belirtilen tedbirler asgari,

a) Kigisel verilere sadece yetkili personelin yasal amaglarla erigsmesinin garanti

altina alinmasin,

b) Kisisel verilerin tedbirsizlikle, hukuka aykirnn veya yetkisiz olarak tahrip
edilmesi, kaybolmasi, degistirilmesi, depolanmasi veya baska bir ortama
kaydedilmesi, islenmesi, ifsa edilmesi ve stz konusu verilere erisilmesine karst

korunmasini,

¢) Kisisel verilerin islenmesine yonelik bir gilivenlik politikast uygulamasinin

garanti altina alinmasini igermelidir.
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MADDE 5 — Giivenlik

(1) Isletmeciler, kisisel verilerin islenmesine iliskin olarak giivenlik politikasi
belirler. Isletmeciler sebekelerinin, abonelerine/kullanicilarina ait kisisel verilerin
ve sunduklar1 hizmetlerin giivenligini saglamak amaciyla uygun teknik ve idari
tedbirleri alir. S6z konusu giivenlik tedbirleri, teknolojik imkénlar g6z 6niinde

bulundurularak muhtemel riske uygun bir diizeyde saglanir.

(2) Birinci fikrada belirtilen tedbirler, asgari istem disi, yetki dis1 ya da yasa dis1
olarak; kisisel verilerin tahrip edilmesi, kaybolmasi, degistirilmesi, depolanmasi
veya bagka bir ortama kaydedilmesi, islenmesi, ifsa edilmesi ve s6z konusu

verilere erisilmesine kars: kisisel verilerin korunmasini igerir.

(3) Isletmeciler, kisisel verilere sadece yetkili kisiler tarafindan erisilebilmesini ve
kigisel verilerin tutuldugu sistemlerin ve kigisel verilere erisim saglamak ig¢in

kullanilan uygulamalarin giivenligini saglamakla yiikiimltidiir.

(4) Isletmeciler, kisisel verilere ve iliskili diger sistemlere saglanan tiim erisimlere
ve erigim yetkisi olan personelin yaptig: islemlere dair detayli islem kayitlarim

bes yil siireyle tutmakla ytikiimliidiir.

(5) Kurum, gerekli gordiigii hallerde isletmecilerden, kisisel verilerin tutuldugu
sistemlere ve aldiklar1 giivenlik tedbirlerine iligkin tiim bilgi ve belgeleri isteme,

ayrica s6z konusu giivenlik tedbirlerinde degisiklik talep etme hakkini haizdir.

Kisisel wverilerin hizmetinin {izerlerinden sunuldugu cihazlarin giivenlik
tedbirlerinin alinmasi gerekmekte olup casus yazilimlar, Viriisler ve istenmeyen
yazilimlar tarafindan bu bilgilerin erisimi ve izlenmesine yonelik tedbir almak
amaglanmakla birlikte muhtemel risk ve Onlem igletmeciler tarafindan yeterince

caydiriciligi bulunmadigi igin bir giivenlik zafiyeti olusturabilecektir.

Isletmelerin yetkili kilmis oldugu kisilerin bu ortamlarda yaptig1 islemler de
onemlidir. Bu islem kayitlarinin yani loglari’nin tutuluyor olmasi bu verilerin gizli

bir takim ticari iglemlere donlismesinin 6niine gegmektedir.
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MADDE 6 — Riskin ve kisisel veri ihlalinin bildirilmesi

(1) Isletmeci, sebekenin ve kisisel verilerin giivenligini ihlal eden belirli bir risk
olmasi durumunda bu risk hakkinda kurumu ve abonelerini/kullanicilarini etkin ve

hizl bir sekilde bilgilendirmekle yiikiimliidiir.

(2) Bu riskin isletmeci tarafindan alinan tedbirlerin disinda kalmasi halinde, s6z
konusu riskin kapsami, giderilme yontemleri ve yaklasik maliyeti hakkinda

abonelerin/kullanicilarin etkin ve hizl bir sekilde bilgilendirilmesi saglanir.

(3) Isletmeci, kisisel veri ihlali olmas1 durumunda séz konusu ihlalin niteligi ve
sonuglar hakkinda abonelere/kullanicilara yapilacak bilgilendirmenin detaylar: ve

ihlalin giderilmesi i¢in alinan tedbirlere iligkin olarak kurumu bilgilendirir.

(4) Kisisel veri ihlalinden abonelerin/kullanicilarin olumsuz yonde etkilenme
ihtimalinin bulunmas: halinde igletmeci, kisisel veri ihlalinin niteligine, daha fazla
bilginin elde edilebilecegi iletisim noktalarina ve ihlalin olas1 olumsuz etkilerini
azaltmak i¢in aboneler/kullanicilar tarafindan alinabilecek dnlemlere iliskin olarak

aboneleri/kullanicilar ticretsiz olarak bilgilendirir.

(5) Isletmeci, gergeklesen kisisel veri ihlallerine iliskin olarak séz konusu ihlalin
sebeplerini, etkilerini ve ¢oziime yonelik tedbirleri igeren bilgileri gizliligini ve

biitiinliigiinii saglayarak kaydetmekle yiikiimliidiir.

Madde 5’te beklenilen giivenlik tedbirlerinden bahsedilirken madde 6 ise ihmal
veya  kasith  durumlarda  isletmecileri  bekleyen  yiikiimliiliiklerden

bahsedilmektedir.

Isletmecilerin almis olmas1 gereken giivenlik standartlarinin ve bu kontrollerin
saglandigma dair bilgi ve belgeler ile birlikte ihlali olusturacak durumun

detaylarinin da paylasilmasini istemek faydali olacaktir.
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Verilerin Islenmesi ve Saklanmasi
MADDE 7 — Haberlesmenin gizliligi

(1) Elektronik haberlesme ve ilgili trafik verisinin gizliligi esas olup, ilgili
mevzuatin ve yargl kararlarimin 6ngérdiigii durumlar haricinde, haberlesmeye
taraf olanlarin tamaminin rizasi olmaksizin haberlesmenin  dinlenmest,

kaydedilmesi, saklanmasi, kesilmesi ve g6zetimi yasaktir.

(2) Elektronik haberlesme sebekeleri, haberlesmenin iletimini gergeklestirmek
disinda abonelerin/kullamicilarin  terminal cihazlarinda bilgi saklamak veya
saklanan bilgilere erisim saglamak amaciyla isletmeciler tarafindan ancak ilgili
kullanicilarin/abonelerin verilerin islenmesi hakkinda agik ve kapsamli olarak

bilgilendirilmeleri ve rizalarinin alinmasi kaydiyla kullanilabilir.

Madde 7/2 ye riza alinmasi ibaresinin eklenmemesi durumunda NFC islemlerinin

yapilmasina engel teskil edilecekti.
MADDE 8 — Trafik verisinin islenmesi

(1) Isletmeciler, sunduklar1 hizmetin kapsami disindaki amaglar igin trafik verisini

isleyemez.

(2) Trafik verisi, ilgili mevzuat hiikiimlerine uygun olarak, trafigin yonetimi, ara
baglanti, faturalama, yolsuzluk tespitleri ve benzeri islemleri ger¢eklestirmek veya
tilketici sikayetleri ile ara baglanti ve faturalama anlasmazliklar1 basta olmak
lizere, uzlagsmazliklarin ¢6ziimii amaciyla islenir ve bu uzlasmazliklarin ¢oziim

slireci tamamlanincaya kadar gizliligi ve biitiinliigii saglanarak saklanir.

(3) Elektronik haberlesme hizmetlerini pazarlamak veya katma degerli elektronik
haberlesme hizmetleri sunmak amaciyla ihtiyag duyulan trafik verileri, ilgili
abonelerin/kullanicilanin islenecek trafik verisinin tiirii ve islenme siiresi hakkinda
bilgilendirilmelerinden sonra rizalarimin alinmasi kaydiyla, alinan rizaya uygun

olarak sadece katma degerli elektronik haberlesme hizmetlerinin, pazarlama
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faaliyetlerinin ve benzer hizmetlerin gerektirdigi 6l¢iide ve siirede islenebilir.

(4) Isletmeci tarafindan abonelere/kullanicilara ait islenen ve saklanan trafik
verileri, bu verilerin iglenmesini ve saklanmasini gerekli kilan faaliyetin

tamamlanmasindan sonra silinir veya anonim hale getirilir.

(5) Isletmeciler, abonelerin/kullanicilarin, kisa mesaj, cagri merkezi, internet ve
benzeri yontemlerle vermis olduklari rizay1 ayni yéntem ya da basit bir yontem ile

her zaman ticretsiz olarak geri almalarina imkan saglar.

Trafik verisi taniminin daha net olarak belirtilmesi gerekmektedir, isletmeciler ve
isletme yetkili personelleri tarafindan abonelerin faturalandirilmasi ve ara baglanti
odemeleri  kontrolleri gergeklestirilmektedir. Isletmecilerin ticretlendirme
uygulamalarini outsource (digkaynak) ile karsiladiklar1 durumlarda faturalandirma
bu araci firmalar (Vendor) iizerinden gergeklesmektedir. Baz1 vendor firmalarin
yurtdiginda oldugunda diistiniiliirse o zaman bu maddenin verilerin yurtdisina
¢ikartilmamasi ibaresi gegen madde 9 trafik verisi isleme yetkisi ile ¢elismektedir.
Isletmeci yurtiginde veya yurtdisinda bir vendor’: yetkili tayin edebilir mi ?
Edebildigi varsayimiyla bu veriler bir proxy server ilizerinden yetkili vendor

firmaya tasinirsa hangi kapsamda degerlendirilmesi gerekmektedir.

Ucretlendirmenin Vendor iizerinden gergeklestigi durumlarda isletmecinin mi
yoksa Vendor firmanin mi loglari kabul edilecektir sorularinin cevaplarina
ulagabilmek igin trafik verisi isleme yetkilisi ve Vendor firma yetkili

durumlarindan detaylica bahsedilmesi yerinde olacaktir.

MADDE 11 — Konum verisinin islenmesi

(1) Isletmeciler, abonelerin/kullanicilarin konum verisini ancak, katma degerli
elektronik haberlesme hizmetlerinin sunumu halinde abonelerin/kullanicilarin
rizasim alarak bu hizmetlerin sunumu igin gerekli olan ol¢ii ve siirede ya da

anonim hale getirmek suretiyle isleyebilir.
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(2) Isletmeciler; aboneleri/kullanicilari, rizalarim almadan énce, islenecek konum

verisinin tiirii, islenme amaci ve siiresi hakkinda bilgilendirir.

(3) Isletmeciler, abonelerin/kullanicilarin konum verilerinin igslenmesi igin, kisa
mesaj, ¢agr1 merkezi, internet ve benzeri yontemlerle vermis olduklari rizay: aym
yontem ya da basit bir yéntem ile her zaman iicretsiz olarak geri almalarina imkan

saglar.

(4) Ilgili mevzuatin ve yargi kararlarmin 6ngérdiigii durumlar haricinde, ancak
acil yardim c¢agrilari kapsaminda abonenin/kullanicinin rizast aranmaksizin

konum verisi ve ilgili kigilerin kimlik bilgileri iglenebilir.

MADDE 12 - (1) Konum verisini isleme yetkisi igletmeci tarafindan
yetkilendirilen kisilerle simirli olup, bu yetki s6z konusu hizmetlerin gerektirdigi
kapsamda kullanilir. S6z konusu veriler, maskeleme yapilmaksizin isletmeci

biinyesi disina ¢ikarilamaz.
(2) Konum verileri hi¢bir sekilde yurt disina ¢ikarilamaz.

Katma degerli bir servis hizmeti olarak isletmecilerin portfoyiinde bulunan bu
uygulamalarin kurumsal kullanimi da bulunmaktadir, bir igyeri satis personeli

takibi gibi.

Konum verisinin islenmesine bir siir getirilmemesi 6zel hayat ilkesiyle ters
diismektedir. 7x24 saatine dayali bir konumlandirma yapilacagi bilginizin
yoneticiniz istegiyle size iletilmesinde sizin bilginizin olmasi ¢okta bir anlam
ifade etmemektedir. Ayrica saha personelinin konumlandirma uygulamalarini
kullaniyor olmast isletmecilerin kendilerinde bu personel konumla bilgileri
lizerinden farkli veri anlamlandirma varyasyonlar1 ile veriyi islenmemesi
gerektiginin belirtilmesi, sadece sizin konumunuzun sizin istediginiz uygulama
kapsamiyla smirlandirildigimi  belirtmeye yardimer olacaktir. Acil yardim
durumlarinda ise yargi kararlarimin ¢ikmasi ¢ok zaman alabildiginde miidahale

etme yetkisi verilmis kurumlara bu hakkin 6zel olarak verilmesinin
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degerlendirilmesi hayat kurtarmada zamanin 6nemine yardimci olacaktir.

Vendor ve verinin yurtdisina ¢ikarilmasi1 mevzusu burada da giindeme gelecektir.
MPS (Mobile Positioning ismini verdigimiz bu uygulamalarin destegi vendorlar

tarafindan alinmaktadir.)

MADDE 13 — (1) Bu Yonetmelik kapsaminda saklanmasi Ongériilen veri

kategorileri, asagida belirtilmigtir.
a) Haberlegsmenin takibi ve kaynaginin tanimlanmasi igin:

1) Sabit ve mobil telefon hizmetleriyle ilgili olarak; ger¢eklesmeyen aramalar da
dahil olmak lizere haberlesmenin baglatildig1 hatta ait telefon numarasi, abonenin

ad: ve adresi, hattin hangi tarihte hangi aboneye tahsis edildigine ait bilgi.

2) Internet ortamina erisim, elektronik posta ve internet telefonu ile ilgili olarak;
tahsis edilmis kullamci kimligi ve/veya telefon numarasi, haberlesmenin

gerceklestigi andaki internet protokol adresi, abonenin/kullanicinin ad1 ve adresi.
b) Haberlesmenin sonlandirilacagi noktay belirlemek i¢in:

1) Sabit ve mobil telefon hizmetleriyle ilgili olarak; haberlesmenin
sonlandirildigi/sonlandirilacagi numara veya numaralar, ¢agri iletme ve ¢agri
transferi gibi ek hizmetlerin olmasi durumunda ¢agrinin yonlendirildigi numara

veya numaralar, abonelerin ad1 ve adresi.

2) Elektronik posta ve internet telefonu ile ilgili olarak; elektronik posta alicilarina
ait kullanic1 kimligi, internet telefonu ile aranan alicilara ait kullanic1 kimligi veya

telefon numarasi, internet telefonu veya elektronik posta alicilarinin ad1 ve adresi.
c¢) Haberlesmenin tarihi, zamani ve siiresini belirlemek i¢in:

1) Sabit ve mobil telefon hizmetleriyle ilgili olarak; haberlesmenin baslangi¢ ile

bitis tarih ve zamani.
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2) Internet erisimi, elektronik posta ve internet telefonu ile ilgili olarak; internet
erisimi ile ilgili oturum agma, kapatma tarihi ve zamani, tahsis edilen dinamik
veya statik internet protokol adresi, abone/kullanici kimligi, elektronik posta veya

internet telefonu ile ilgili oturum agma ile kapatma tarihi ve zamani.
¢) Haberlesmenin tiir{inii tanimlamak igin:

1) Sabit ve mobil telefon hizmetleriyle ilgili olarak; kullanilan elektronik

haberlesme hizmeti.

2) Elektronik posta ve internet telefonu ile ilgili olarak; kullanilan internet

hizmeti.

d) Kullanicilarin haberlesme cihazlarini veya bunlarin ekipmanlarini tanimlamak

icin:

1) Sabit telefon hizmetiyle ilgili olarak; haberlesmenin baglatildign ve

sonlandirildig: telefon numaralari.

2) Mobil telefon hizmetiyle ilgili olarak; haberlesmenin baslatildigi ve
sonlandirildig1 telefon numaralari, haberlesmenin baglatildig1 ve sonlandirildig
tarafa ait IMSI ve IMEI numaralari; abone kaydi olmayan arama kartli hizmetlerin
olmasi durumunda hizmetin aktif hale getirildigi tarih ve zaman ile hizmetin aktif

hale getirildigi hiicre kimligi.

3) Internet ortamina erisim, elektronik posta ve internet telefonu ile ilgili olarak;
cevirmeli ag erigimi i¢in arayan telefon numarasi, sayisal abone hatti numarasi ya

da haberlesmenin kaynaklandigi diger nokta.

e) Ilgili mevzuatin &ngérdiigii hallerde mobil haberlesme cihazinin konumunu
tespit etmek icin; haberlesmenin basladig1 hiicre kimligi, haberlesme verilerinin
saklandig siirede hiicre kimlikleri ile ilgili olarak hiicrelerin cografi konumlarini
tanimlayan veri, hiicre adresi ve hiicre kimliginin o adrese atanma ve kaldirilma

tarihleri.
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(2) Bu Yonetmelik kapsaminda, elektronik posta ve internet telefonu ile ilgili
olarak verilerin saklanmasina iligkin getirilen yiikiimliiliikler, sadece

isletmecilerin kendilerinin sunduklar1 hizmetler ile sinirhdir.
Veri saklama stiresi

MADDE 14 - (1) 13 lncti madde kapsaminda tamimlanan veri kategorileri,
haberlesmenin gerceklestigi tarihten itibaren isletmeciler tarafindan bir y1l siire ile

saklanir.

(2) Sorusturma, inceleme, denetleme veya uzlagmazliga konu olan kisisel veriler,

ilgili slire¢ tamamlanincaya kadar saklanir.

Verilerin 1 yil siireyle saklanacak olmast Adalet Sistemindeki yogunlugun fazla
olmasim1 da g6z Oniinde bulundurarak az oldugu ifade edilmektedir. Ayrica
reklam/pazarlama amagh olarak kullanicilarin rizasi olmaksizin haberlesme
yapilmasinin da optin optout kapsamina alinarak engellenebilir olmasi

memnuniyet teskil edecektir.
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6. REGULASYON, REGULATOR KURUM IHTIiYACI

Regiilasyon, yani diizenleme kavramina karsilik gelen kavram i¢in farkli
diizenleyici sistemlere ve iilkelere uygulanabilecek genel kabul gérmiis tek bir
tanim bulunmamakla beraber en ¢ok kabul géren ifade seklidir. En basit anlamiyla

diizenleme, devletin temel kontrol aracini teskil etmektedir.

Hukuk, siyaset, ekonomi, sosyal ve fen bilimler gibi farkli alanlan esas alan
regiilasyonlarin  glinlimiiz  teknolojiler —arasi1  yakinsama (convergence)
yaklasimlariyla birlikte disiplinler arasi olusum egilimleri de gdzlenmektedir.

Bu olgu regiilasyon sézciigiiniin kavramsal olarak net bir disipliner alan sekilde
tanimlanmasini zorlagtirmaktadir. Zorluk, bir kurali yeniden belirlemekten ziyade
kurallarin denetlenmesini ve dogru kurallar ile oyunun siirmesini saglamak
durumundan kaynaklanmaktadir. GSM sektorii diizenleyici kurumu BTK, kurum
yapisi incelendiginde denetleme ve diizenleme fonksiyonlar1 goziimiize

carpmaktadir.

Diizenlemelerin, diizenleyici yetkisi devlet tarafindan verilmis olan kurumlar, sivil
ya da devlet kurumlari olarak belirtilmektedir. Diizenlemeler Ekonomik, Sosyal

ve Idari Diizenlemeler seklinde degerlendirilebilmektedir.

Ekonomik Diizenlemeler; baglica pazara giris, fiyatlandirma, pazardan ¢ikis ve
rekabet gibi piyasa kosullarina dolayli veya dogrudan yapilan faaliyetlerdir.
Ekonomik diizenlemeler piyasa oyunculan arasinda yeterli rekabet olusmasini
saglayarak piyasalar1 aboneler i¢in uygun ve kaliteli hale getirerek etkin kilma
amaci tagimaktir.

Etkinligi artirmak isteyen bagta ENISA, FCC ulagim, iletisim ve haberlesme
alanlarinda bir yakinsama stratejisi belirleyerek telekomiinikasyon, tren yolu,
elektrik, su ve gaz gibi temel endiistrilerin biitiinlesmesi modeli uygulanmasini

baglatmiglardir.
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Ulkemizde heniiz bu yonde bir biitiinlesme yasanmamis olup, gegtigimiz yillarda
number portability (numara tasima) karar1 ile bu rekabete biiytik katki saglayan

BTK, kullanicilar yararina rekabetin 6niinii bu karari ile hayli agmstir.

Biitiinlesme modeli genis anlamiyla kisi haklarinin korunmasina ve toplum
refahinin artirlmasina yénelik diizenleme faaliyetleri olmak {izere planlanarak
cevre, giivenlik, saglik gibi konulara hizli ¢6ziimler iiretme sosyal yaklagimlarin
tagtyarak sosyal diizenlemenin gerekgelerini olugturmaktadr.

Devlet denetimi olmaksizin faaliyet gosteren firmalarin kendi faaliyetlerinden
dogabilecek sosyal sikintilarin ve kar giidiisii ile hareket edecek olasi olumsuz

etkilerinin 6niine gecilmek istenmesidir.

Sosyal ve ekonomik diizenlemelerin uygulanabilirliginin kanunlar nezdinde
koruma altina alinmak istenmesi amacini tagiyan idari diizenlemeler, isleyisteki
idari islemlerin ne sekilde gergeklesecegine ve veri akisina iligkin kurallar

kapsaminda barindirmakta, diizenlemekte ve denetlemektedir.

Devletin tekel oldugu donemde, fiyatlar, iriinler, hizmetler yoniinde
Telekomiinikasyon sektoriinde dogrudan karar verici durumda bulunmas ve ilgili
kisitlamalarin, diizenlemelerin, devletin dogrudan yapabilmesi diizenlemeleri
kolaylastirmistir.  Ancak gilinimiizde sektdriin farkli isletmeler halini almasi
diizenlemelerin yayginlagmasina ve 6nemine temel olusturmustur.
Bu durumun saglanmast i¢in Regulatér Kurumda su durumlarin,
» Diizenleyici kurumlarin idari acidan bagimsiz olmalar1 ve regiilator islev
gormeleri,
* Diizenleyici kurumlarin sektdrel anlagmazliklara arabuluculuk yapmalari
ve cezai yaptirim giigleri,
» Teknik uzmanhk gerektiren ve hassas verilerin, siyasi ve ticari
beklentilerden soyutlanmus olarak tarafsiz ve objektif sekilde denetlenmesi
ve etkin miidahalede bulunulabilmesi,

» Dogal tekelligin 6niine gecilmesi,
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gozetilmesi gerekmektedir.

Elektrik, Su, Telefon gibi sebeke niteligi gésteren hizmetlerin sunuldugu
piyasalarda sebekenin kurulmasi i¢in gereken yatinm maliyetinin ¢ok yiiksek
olmasiyla bu tiir bir piyasada birden fazla firmanin faaliyet gdstermesi halinde,
firmalar iflas ya da birlesme yoluna giderek abone g¢ikarlarina aksi fiyat
politikalar1 belirleyebilecek olmasi,

* Telekomiinikasyon hizmetlerinin etkin bir sekilde sunulmasi, hizmet
kalitesinin arttirilmasi,

» Rekabet¢i pazarlarin bulunmadigi ya da basarisiz oldugu durumlarda,
hakim konumdaki sirketlerin agir1 fiyatlandirma yapmak, rekabet karsiti
davraniglar sergilemek gibi piyasa giiciinii kotiiye kullandigi durumlara
engel olunmasi, hizmetlerin gelistirilmesi ve etkin fiyatlarin olusturulmasi
amactyla rekabet¢i pazarlarin gelismesine yardim edilmesi,

* Diizenleme ve lisanslama siireclerinde seffafliin  saglanmasi ile
telekomiinikasyon piyasalarina kamunun giiven duymasinin saglanmasi,
yatirimi tesvik eden uygun bir ortam yaratilmasi,

* Tim kullanicilarin telekomiinikasyon hizmetlerine erisiminin saglanmasi
ve haberlesme Ozgirligii-gizliligi ilkelerine uygun kisisel verilerin

gizliligi haklarinin korunmas,

Regiilator Kurumlarin var olma nedenlerini agiklamaktadir.

Kurumlarin kurulma nedenleri iilkelerce benzerlikler gésterse de, bagimsizlik
derecesi tilkelere kurumlar igin belirlenen tasarimlara gore degiskenlik
gostermektedir. Ancak bu degiskenlik yakinsama kavraminin merkezilesmesiyle
birlikte Regiilator Kurumlar i¢inde farkli uygulamalar ihtiyaglarimi beraberinde

getirmektedir.

Yakinsama, yOnetim ve maliyetler agisindan bazi durumlarda dezavantaj ve

avantajlan birlikte barindirmaktadir. Yayincilik, ses ve veri olarak {iglii hizmet
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sunmak isteyen bir kablo TV igletmecisinin tek bir genel lisans almasi yerine her
bir hizmet i¢in ek {i¢ farkli lisans almak zorunda kalmak zorunda olmasi
maliyetler dengesi anlaminda olumsuz bir 6mek teskil etmektedir. Bu durumun
abonelere yansimamas: ihtimal dig1 bir durumdur. Ancak yakinsamanin sebekeler
ara baglant: rejimi olusturmasiyla, bir isletmeci sahip oldugu sebekeden bagimsiz
olarak diger isletmeciler ile ara baglanti yapmaktadir, olusan rekabet ile
abonelerin daha diisiik maliyetler ile kullaniminin 6nii agilmaktadir.

VOIP (Voice Over Internet Protocol), internet ve telefon sistemlerinin birlestigi
sistem ve Internet protokolii tizerinden televizyon (IPTV) yakinsama hizmetleri
olarak degerlendirilmektedir.

Her iki yakmsama Ornegi de Ses ve Televizyon hizmetinin IP altyapisi

kullanilarak internet sebeke altyapisi tizerinden iletilmesidir.

Yakinsayan pazarlarin diizenlenmesi farkli regiilatér kurumlar tarafindan
yapilabilecegi gibi farkli kurumlarin birlestirilmesi ve merkezi bir regiilator
kurum ile de miimkiindiir.

Yakinsayan pazarlarin diizenlenmesi i¢in farkhi kurumlarin birlestirilmesinin bazi
avantajlart Uluslararast toplantilarda temsilin ve katilimimn siirekliligin
saglanmasi, farkli sektorler hakkinda genis bilgi sahibi olunmasinin
diizenlemelerde etkinligin artirilmasi olarak ifade edilebilmektedir.

Ulkemizde bu merkezilesmeden bahsedememekte olmakla beraber ¢ok sektorlii
kurumlar (multisector regulators) ABD'de mevcut ve eyaletler seviyesinde
ulagtirma, alt yapi ve enerji gibi birkag¢ sektérde aymi anda sorumludur.
Yakinsamis regiilator kurumlarin (converged regulators) ve ¢ok sektorlii
kurumlarin kurulma gerekgeleri farkhidir. Yakinsamis Regiilator kurumlar, tiim IT

sektorlerinde bir birliktelik hali oldugu diisiincesiyle kurulmaktadir.

GSM Sektoriinde Kisisel Verilerin Korunmasi ile ilgili izlenmesi gereken yol
ilkemiz igin mevcut {ilke otoriteleri de incelendiginde fonksiyonlarina gore

ombudsman ve regiilasyon olmak {iizere iki ana alanda karsilastirilabilmektedir.
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Ancak bu calisma kapsaminda Tiirkiye’de diizenleme regiilasyon kavrami
lizerinden ilerlendigi i¢in ombudsmanlik tizerinde durulmamaktadir.

Regiilasyon yaklasimi uygulanan AB {iye {ilkeleri, ilgili direktiflerin ihlaline
yonelik bir sikayetle karsilasildiginda, diizenleyici kurum sadece ihlali
gerceklesen durum ve isletmeciye yonelik durumun diizeltilmesine gitmeyerek
benzer vakalarda farkli kararlar verilmesinin dniine gegilmektedir.

Regiilator kurumun, isletmecilerden kanuna uygun hareket edilmesini saglayici
Onlemler almalarini istemekle birlikte denetimini yapma yetkisinin bulunmasi,
Kisisel Veri Koruma hukuku alanindaki uygulamalarin igletmeciler tarafindan

netlik kazanmasia destek olmaktadir.

Tiirkiye’de telekomiinikasyon sektérii disinda kalan Medya, Finans, Teknoloji
gibi birbirine yakinsamis olan alanlarda Kisisel Veri Korumasinin ve Gizliliginin
saglanmas1 yerlesik ve kabul edilmis olan Merkezi bir Regiilator Kurumun
bulunmasiyla yakindan ilgi teskil etmektedir. Veri koruma alaninda gerekli olan
bagimsizligin ve sektérler arasi iletisimin saglanmasi ENISA — FCC benzeri bir
regiilator yapinin tesisinin saglanmasiyla uygun olacaktir.

Kurulacak olan yapinin diizenleyici olmasi Onerisinin degerlendirilmesinden
sonra, yetkinin verildigi kisi ya da gruba gore, bu yap: i¢in neden “Kurul”
yapisinin  Onerildigi  konusunda  degerlendirmelere  gegilmesinde  yarar

goriilmektedir.

a) Kisisel Veri Gizliliginin sektorler arasi uygulanmasi agisindan veri isleme
operasyonlarinin hukuka uygun olarak gergeklestirilmesi sartlarimin diizenlemesi
ve denetlenmesi,

b) Kisilik haklar1 ve Gizliliginin ihlal edildigi farkl sektérler i¢in farkli bagvuralar
gerekmeksizin ilgili otorite tarafindan konunun degerlendirilebilmesi ve tiim
sektorler i¢in goriis ve Onerilerin yaptirima doniistiirtilmesi,

¢) Sektorler bakimindan olasi ihmal durumlarinda telafisiz bir zararin Oniine
gegmek ve olas1 zarar/kriz durumlarinda gecici ve acil Onlemlerin hizlica

alinabilmest ve sektorler aras1 koordinasyonun saglanmasi,
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d) Kisisel verilerin islenmesine iliskin konularda diizenleyici islemler tesis etmek,
bu konuda hazirlanan diizenleme taslaklarina goériis vermek, vatandaslan
bilin¢lendirici eylemler planlanmasi gibi konularin uygulanabilirliginin artirilmas:
BTK’nin  Merkezi Regiilatsr Kurum haline getirilmesiyle —miimkiin

kilinabilmektedir.

Bir diger bakis acisiyla dezavantajli durumlar yasamanin oniine gegmek igin
sektorel reglilasyonlarin birlestirilmesi nedeniyle daha genel ve etkisi zayif
regiilasyonlardan kaginilmasi ve regiilator kurumun birden fazla bakanlik ve
kurum nezdinde biirokratik iligki i¢inde bagimsizhigim kaybedecek bir iliski

i¢cinde bulunmamasi durumlari gézden kagirilmamalidir.

Aksi durumlarda diizenleyici kurumlarin yakinsama nedeniyle
merkezilestirilmesiyle, beklenen kurumlar arasi isbirligi, kaynaklarin paylasiimasi
ve ortak politika hedeflerinin belirlenmesi zafiyete ugramis olarak

birlestirilmemesi yoniinde gii¢lii bir direnis olacaktir.
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7. ONERILER

Veri koruma hukuku yatay bir diizenleme alani olup, bu alandaki diizenlemelerin
etkileri bagta saglik, sosyal gilivenlik, bilisim, haberlesme, arastirma ve gelistirme
sektorlerinde hissedilmektedir. Kargilagtirmali hukuk ile de yogun baglantilari
olan bu alanin yeni gelismelere ve dolayisiyla bu gelismeleri karsilayacak
diizenlemelere agik olmasi igin Tiirkiye’deki veri koruma diizenlemelerinin diger
hukuk sistemleriyle ¢atismayacak ve kendi i¢inde gri alanlariyla birlikte ele
alinmas1 gerekmektedir. Verilerin KVKK ile birlikte degerlendirilmesi ve
oncelikle kisilerin “kisisel verilerini koruma hakki” oldugunun ve bu durumun her
kosulda istenilebileceginin belirtilmesi ifade edilmelidir. Bu belirleme kisilerin

sahip olduklar1 haklarin takibini kolaylastiracaktir.

Mevzuatimizda kisgilik hakkinin korunmasina iligkin hiikiimler Tiirk Medeni
Kanununda yer almaktadir. Tiirk Medeni Kanunu’nun 24. maddesine gére hukuka
aykir1 olarak kisilik hakkina saldirilan kimse, saldirida bulunanlara karg

korunmasini isteyebilir.

Tasarida bu durum su sekilde ifade edilmektedir: Ayrica Tiirk Ceza Kanunu’nun
135 ve devami maddelerinde kisisel verilerin hukuka aykir1 olarak kaydedilmesi
tiglincii kisilere verilmesi, yayilmasi fiilleri yaptirim altina alinmig bulunmaktadir.
Aym sekilde, Tiirkiye’nin 1954 yihnda onayladigi Avrupa Insan Haklan
sozlesmesinin 8. maddesinde, herkesin 6zel ve aile hayatina, meskenine ve

muhaberatina saygi gosterilmesini isteme hakki oldugu belirtilmistir.

Temelde sektdrde karmasa yaratan bagsta kisisel veri kavrami olmak {izere,
verilerin islenmesi, maskelenerek anonim hale getirilmesi, saklanmasi gibi

kavramlarin karigikliga mahal vermeyecek sekilde tanimlanmasi gerekmektedir.

Unutulmamalidir ki kisisel veriler ancak kanun nezdinde belirlenmis haller i¢inde
kamu yararimin go6zetilmesi, veri sahibinin yarar1 ve izni veya Kolluk

Kuvvetleri’nin 6zel izinli halleri halinde herhangi ii¢iincii bir sahsin yararina
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islenebilecegi vurgulanmali ve ilgili isletmeci ve abonelere bu yo6nde

bilgilendirmeler yapilmasi gerekmektedir.

Kigisel verilerin gizliliginin saglanmasini istemek bir haktir. Herkes bu haktan
esit bir bi¢imde yararlandirilmali ve bu hakka kars: siirdiiriilebilecek aksi tutumlar
ve hakkin korumasi taleplerinin basta kamu kurum ve kuruluslari, sektérel meslek

Orgiitleri, tarafindan siirdiiriilebilirligi saglamak 6nem tegkil etmektedir.

Tasarida bu durum su sekilde ifade edilmektedir: Ayrica farkli sektérlerde yer
alan mesleklerin, var olan mesleki davranig kurallarini kisisel verilerin korunmasi
bakimindan gerekli degisiklikleri getirmeleri ya da eger heniiz hi¢ diizenleme
yapilmamigsa kisisel verilerin korunmasi bakimindan mesleki davranig kurallarini
belirlemeleri, sistemi biitiinl{iigli acisindan ©6nem tagtyacaktir. Ancak bu
diizenlemeler yapilirken, tasarida belirlenen ilkelerin dikkate alinmasi

gerekmektedir.

Bu ¢alismay1 destekleyici kapsamda kisisel verilerin korunmasi, abone haklarini
korumaya yonelik olarak denetim yapmak, ihlaller halinde sikayetleri almak ve
karara baglamak gerekmektedir. Bu sorumluluk GSM sektorii i¢cin BTK olarak
adreslenmigse de yakinsamis sektSrler arasinda bir yetki zafiyetine mahal
verilmesinin Oniine gegilmesi gerekmektedir. Burada ¢ok yakin zamanlara kadar
kamuya ag¢ik olarak veri dosyalama sistemleri bulundurulmasi suretiyle basit bir
internet aramasi yapildiginda personel sicil bilgilerine ulagsmak miimkiindii. Bu
parcalanmanin oniine gegebilmek i¢in iilkede kisisel veri koruma konusunda
diizenlemeler yapmak ve bu konuda diizenlenen taslaklara goriis vermek igin
uluslararasi alanda gerekli isbirligi ve koordinasyon ¢aligmalarim yiiriitmek {izere
bagimsiz merkezi bir denet¢i ve diizenleyici kurum kurulmasi ihtiyaci

goriilmektedir.

Tasarida bu durum su sekilde ifade edilmektedir: Tasar1 hitkimleri, kamu kurum
ve kuruluglan tarafindan, kendi sahalarinda kisisel verilerin korunmasi ile ilgili
ihtiyacin hemen tespit edilebilmesini saglayacak sekilde hazirlanmigtir. Bu

nedenle, 6regin saglik alaninda Saglik Bakanligi’nin, iletisim ve ulagim alaninda
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Ulastirma Bakanligi’min, turizm alaninda Kiiltiir ve Turizm Bakanligi’nin,
ekonomik hayatla ilgili Sanayi ve Ticaret Bakanligi’nin, maliye ve vergi konulan
ile ilgili olarak Maliye Bakanh@i’nin, yargi ile ilgili olarak Adalet Bakanligi’nin,
niifus islemleri ve kolluk faaliyetleri ile ilgili olarak Igisleri Bakanhgi’mn vakit

kaybetmeden bu kanuna uygun mevzuati hazirlamalari yararh olacaktir.

Kurulacak olan Kurumun tasarida belirtildigi gibi kisisel verinin silinmesi
disindaki tiim islemlerde rizasi alinmig olmalidir. Kisinin hayati acil durumlar
disinda veriler kisinin rizasi alinmaksizin da islenebilir, ancak uygulamalarda
gormekteyiz ki bir takim SMS (kisa mesaj) kampanyalari diizenlenerek bize daha
iyl hizmet verebilmek adina hediye ses, data paketleri sunmak suretiyle abone
rizast alinmaya ¢aligilmaktadir. Bu durum kisisel verilerin gizliligi ve riza igslemini
son derece basitlestirmektedir, 6zel hayatin gizliligine iligkin bdylesi konularda

reklam ve kampanya diizenlenebilme durumunun incelenmesi gerekmektedir.

Esasen veri isleme, kanundan kaynaklanan bir hakkin kullanilmasi veya gérevin
yerine getirilmesi ve rizasi alinmig miisteriyle yapilmis olan sézlesmenin yerine

getirilmesi olarak bilinmesi gerekmektedir.

Veri Isleme gergeklestirilen hallerde rizas1 alinmis olsa dahi abonenin verilerinin
6zel hayatin gizliligini tehlikeye diisiirecek bir sekilde yetersiz teknik nlemler
dogrultusunda, verilerin iletilme sekline ve iletildigi alicilarin durumlarina gore,
kisisel veri islemenin amaglar1 ve ihlal durumlar1 hangi araci organ (ajans, medya)
tarafindan faaliyette bulunabilecegi ve disinda ki hallerde cezai durumlar ve ifasi

agikca belirtilerek, keyfi islemelerin 6niine gecilmesi gerekmektedir.

Kural olarak kisisel veriler ligiincii kisilere aktaramaz. Ancak bu kuralin istisnasi
maddede bentler halinde sayilmigtir. Birinci fikranin (a) bendine gére, aktarma
talebinde bulunan ger¢ek ve tiizel kisilerin belirli bir olayda kanundan dogan
gorevini yerine getirmesi igin bu bilgiye ihtiya¢ duymas: halinde kisisel veriler,
tglincli kisiye aktarilabilecektir. (b) bendiyle hukuka uygunluk sebeplerinin

varlig1 halinde kisisel verilerin {igiincii kisiye aktarilabilecegi diizenlenmistir.
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Maddenin ii¢iincii fikrasinda kamu kurum veya kuruluslarinin kamu yarari, sir
saklama yiikiimliiliigii, ilgili kisinin mesru menfaati veya kisisel verilere iligkin
Ozel koruma kurallarimin varliindan bahisle kisisel verilerin, {iglincli kisilere
aktarilmasin1 reddetmesini, sinirlamasini veya sarta baglamasini miimkiin kilan

bir diizenleme getirilmistir.

Yine tasariya gore veri kisisel veri toplanmasi ve iglenmesinin simrh olmas: ve
ilkelere bagliligi: Bu ilke ile kisisel verilerin toplanmasi ve iglenmesinin sinirlar
olmas1 ve verilerin hukuka uygun, mesru yollarla ve miimkiin oldugunca veri
konusu kisinin bilgisi veya rizasi ile elde edilmesinin gerekliligi vurgulanmigtir.
Tasar1 ile kigisel verilerin, toplanmasi ve iglenmesi konusunda belirtilen ilkelere

uyulmustur.

Kisisel veride kalite ilkesi: Bu ilke ile, kisisel verilerin islenmesiyle ilgili gerekli
nitelikler vurgulanmaktadir. Buna gore, kisisel verilerin giincel tutulmasi, tam ve
dogru olmasi, kullanilacagi amagla baglantili ve bu amacin gerekleriyle sinirli
olmas sartlarina igaret edilmektedir. Tasarinin kisisel verilerin islenmesine iliskin
ilkelerin belirlendigi 5. maddesi kapsamli diizenleme tarzi ile aranan sartlan

karsilamigtir.

Kisisel veri toplama ve islenmesinde amacin belirginligi ilkesi: Kisisel verilerin
toplanmasindan dnce, bu verilerin toplanmasimin amaglarinin belli olmasi, sonraki
kullanimlarin da bu amaglarla siirli tutulmasi geregine deginilmektedir.
Toplanma amacinin degisebilecegi her durumda da, s6z konusu degisen amaglarin

ayni sekilde belirgin olmasi gerektigi belirtilmektedir.

Amaca uygun kullamm ilkesi: Yukarida s6zii gegen ilke ile dogrudan baglantili
olan bu ilke geregince; veri konusu kisinin rizasi veya kanunun yetki verdigi
haller hari¢ olmak {izere, kisisel verilerin toplandig1 ve islendigi amaclar disinda
kullanilmamasi, elde edilebilir hale getirilmemesi veya agiklanmamasi

Ongoriilmektedir.

Kisisel verilerin korunmasi i¢in gereken tedbirlerin alinmasi ilkesi: Bu ilke ile
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kisisel verilerin, yetkisiz olarak erigilmesi, imhasi, kullanilmasi, degistirilmesi
veya agiklanmasi ya da kaybolmas: gibi risklere karsi uygun giivenlik tedbirleriyle
korunmas1 gerektigine dikkat c¢ekilmektedir. Tasarinin 15. maddesi ile kisisel
verilerin islenmesinin giivenligi bakimindan tedbir ahnmasi yikiimlaliigi

getirilmigtir.

Ayrica, kisisel verilere bilimsel, tarihi, akademik, istatistik veya kamu arastirmasi
gibi sebeplerle ihtiyag duyuluyorsa kisisel veri islemenin kisi hak ve
ozgiirlikklerini  ihlal etmedigi varsaymmiyla s6z konusu bilgilendirmenin
yapilmasina gerek olmayabilecektir. M.7 (¢) bendinde, vakif, demek, sendika ve
siyasi partiler gibi kamuya yararli kurum ve kuruluslar tarafindan 6zel nitelikli
kigisel verilerin islenmesi diizenlenmektedir. Buna gére bu verilerin, ilgili
kuruluslarin kurulus amaglarina, tdbi olduklari mevzuata uygun, faaliyet
alanlariyla sinirli ve iiyelerine yonelik olarak iglenmesi, ilgili kisilerin rizasi

olmadan {igiincii kigilere agiklanmamasi gerekmektedir.

Tedbirlerin alinmasi yiikiimliiliigi M.26 ile kisisel verileri kontrol edenleri
denetlemek ve Kanunla verilen gorevleri yapmak {izere Kisisel Verileri Koruma
Kurulunun olusturulmasi 6ngériilmektedir, seklinde agiklanmaktadir. Avrupa
Komisyonunun s6z konusu 95/46/EC sayili direktifinin 28. maddesinde de iiye
devletlerin, kigisel verilerin islenmesine iligkin ilkelerin uygulanmasini izlemek ve
y6nlendirmek {izere bir veya birka¢ kamu kurulusunu goreviendirmeleri geregine
isaret edilmistir. Avrupa Birligi {iyesi iilkelerin tiimiiniin, bu alanda yasama veya
yiriitme organlarina karst bagimsiz bir sekilde goérev yapacak kurullar
olusturdugu gozlenmistir. Ornegin, Almanya’da, Federal Verileri Koruma
Gorevlisi  (Bundesbeauftragter fur Datenschutz), Avusturya’da Verilerin
Korunmast Komisyonu (Kommission fur Datenschutz), [sveg’te Verileri Denetim
Kurulu (Data Inspection Board), Fransa’da Enformatik ve Ozgiirlikkler Mitli
Komitesi (Commission Nationale de 1 ‘Informatique et des Libertés), Ingiltere’de
Veri Koruma Komisyonu (Data Protection Commissioner) gibi kuruluglar, milli
kanunlar ve s6zlesmelerde yer alan verilerin korunmasi ilkelerinin uygulanmasini

izleyen ve y6nlendiren bagimsiz kuruluslardir.
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Ulkeler bu sekilde dngoriilen ilkeleri i¢ hukuklarinda yasama gegirmek iizere bu
amagla birer kurumsal yapi olusturmuslardir. Aym1 sekilde bir yapilanma ve
yapilanmaya destek veri kontrolorligli ¢aligmalarinin  bu  kapsam
degerlendirilmesi yerinde olacaktir. Rizasi alinmig olsa dahi dogrudan kisisel
verilerin islenmek veya saklanmak {izere toplandigi durumlarda, m.11 de
belirtildigi tizere bu toplamayla ilgili rizasi alinan abonenin aydinlatiimasi
yiikiimliiliigii bulunmaktadir. Bu yiikiimliiliigiin tilkemizde isletmeciler tarafindan

ihlalini 6nlemek iginse kapsaml bir loglama yapilmasi gerekmektedir.

Loglama kapsaminda isletme yetkilisinin, veri toplama amacina uygun olarak
davranmasi saglanmalidir. Abonelerin diledikleri durumlarda ‘“aydinlatma

yiikiimliiliigii” ile bu kapsamda inceleme yapabilmeleri gerekmektedir.

Bu kontrollerin aboneler tarafindan da yapilabilmesinin 6nti acildiginda verinin
hukuka uygun olarak islendigini, bu verilerin belirlenmis ve hukuka uygun
amaglarla toplandigini, bu verilerin toplandiklar1 amacin diginda kullanilmadigini,
verilerin igsleme amaciyla uygun ve yeterli oldugunu, verilerin iglendikleri amag
sona erdikten sonra Kkisilerin kimliklerini tespite izin vermeyecek sekilde

tutuldugunu temin etmek kolaylasacaktir.

Kanunda ayrica bir¢ogu hassas veri niteliginde olan irk, etnik koken, siyasi
diigiince, dini ve felsefi inang, ticaret birligi iiyeligi, saglik, genetik kod, cinsel
hayat, kisi hakkinda verilen mahkeme kararlari gibi verilerin islenmesi belirli
istisnalar disinda yasaklanmalidir. Kisinin yazili riza verdigi, veri 6znesinin veya
tiglincii kisinin hayati ¢ikarlarinin s6z konusu oldugu veya o kisinin fiziksel olarak
ya da hukuken rizasim belirtebilecek durumda olmadig1 durumlarda kisinin veli
ya da vasisinin izni alinincaya kadar bu verilerin islenmesi hali istisna olarak

kanunda sayilmalidir.

Istisna olarak belirtilmesi gereken bir diger durum ise kisisel veriler iizerinde
devlet sirr1, milli savunma ve giivenlik, kamu diizeni, devletin ekonomik ve
finansal faaliyetleri gibi konularda kamu kurum ve kuruluglarimin g¢alisma

gosterebilecek olmasidir. Ancak bu durumun kigisel verilerin yetkisiz olarak
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agiklanmasi, kanuna aykir olarak islenmesi gibi risklere kars1 igletmecinin gerekli

teknik ve kurumsal tedbirleri almaya mecbur tutulmalidir.

Kanunda yer almasi gereken bir diger 6nemli konu ise miieyyidelerdir. Bu
miieyyideler, kisisel verilerin hukuka aykir1 kullaniminin etkisinin biiyiikliigiine
gore, idari para cezasi ve hapis cezasim da miimkiin kilan yargi miidahalesini
harekete gecirecek araglarla birlikte ele alinmahdir. Bu ger¢evede Tiirk Ceza
Kanunu’nun ilgili maddelerine atiflar yapilarak biitiinliik saglanmalidir. Cezalarin
miktarinin tayininde ise kisi hak ve 6zgiirliiiine olan miidahale sonucunda elde
edilen haksiz menfaat ve hukuka aykiriligin niteligi dikkate alinarak caydirici
nitelikte cezalara hiikkmedilmesi 6nem arz etmektedir. Bu kanun kapsaminda
islenen suglarin baglicalari; amacin gergeklesmesine hizmet etmenin iistiinde bir
oranda kisisel veri depolama, verileri yetkisiz kisi veya kisilerle paylasma veya
erisime acik hale getirme, kasith olarak veya ihmal ile verilerin giivenligini
tehlikeye atma, verilere zarar verme, Kurum nezdinde tutulan sicile kayit
yaptirmamis olma, aydinlatma yiikiimliiliigiinii ihlal olarak sayilabilir. Her bir
durumda sugun yarattig1 ekonomik deger ve ihlalin biiyiikliigiine, bu suglarin
islenmesinde isleyenin teknik bilgi ve birikimine, yetki ve sugun manevi unsuru

olarak kastin var olup olmadigina gore uygun cezalar verilmelidir.**

Bu itibarla, tasariya kamuya agik alanlarin video ile gdzetlemesinin ne tiir hallerde
yapilacagi, kayitlarin hangi amagla ve ne siirede tutulacagi ve hangi araglarla

kisilere bilgi verilecegine iligskin olarak ek yapilmasi uygun olacaktir.

% Civelek, D, S.180-185
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8. SONUC

Degisen ¢evre kosullart midir yoksa stratejiler midir ? Bunlara yanit vermenin
etkin yollar: etkin stratejiler midir ? 1900°1ii klasik yillarda bu soruyu sormak ve
boyle bir sorunun sorulabilecegini diistinmek imkansizken, bugiin Kisisel

Verilerden ve Teknolojiden bahsetmekteyiz.

Kapitalizmin bir dalga olmadig:1 klasik dénemden, ne oldu da modern déneme
gelindi ve iletisim yasam tarzimiz, verimlilik 6l¢iilmek istenilen kriterlerimiz oldu

da bunun adina “verimlilik devrimi” denilir oldu?

Drucker verimlilik devrimi dedigi o giinleri $6yle anlatiyor makalesinde: “bu
devrim verimlilik temeline dayali olarak biiyiik isletmelerin kuruldugu, bireysel

basarinin kutsandig1 bir ortam1” yansitmaktayd:.>

Ikinci Diinya savasi doéneminde ortaya ¢ikan ihtiyaglar hiyerarsisi; tarim
ekonomisine dayali toplumlarda hizla gelisen, gelistirilmek zorunda birakilan bir
endiistriyel ekonomiyi ve bilgi giiciinii meydana ¢ikartti. Verimlilik dnemliydi
savas yillarinda, halkin ekonomik buhranlar igerisinde bulundugu dénemde 1 topu
3 ustanin degil seri olarak 1 makinenin iiretebildigi sistemlere ihtiya¢ vardi. Bu
dénemde ayakta kalmaya calisan firmalar varlik nedenini sorgulayan islem

maliyetleri kuramyla tanismug oldular.

Kurumlar, kuramlar neticesinde birleserek, bileske tiretimi ve toplu iiretimde
birim maliyetlerin diigiiriilmesine dayali bir ekonomiyi benimseme yoluna
gitmeye c¢alistilar, ne yapildiysa talep karsisinda arz bir tiirlii karsilanamiyordu.
Yapan ekonomilerin verileri, iiretim modelleri illegal yollardan kopyalanmaya
baslanmist1. Insanlar araba almak igin aylar &ncesinden siraya giriyor, iicret
ddeyip kuyrukta bekliyorlardi. Cevredeki zenginler bu sekilde ¢ok kolay ayirt

edilerek hirsizlik vakalarinda agik hedef haline geliyorlardi.  Nedenlerini

%% Drucker, 1993
%6 Coase, 1939
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inceledigimizde ise karsimiza iletisim yetersizligi ve ticari pazar ayrniliklart

cikiyordu.

Bilgi ekonomileri dogdu, veriler islendi, tiretim teknoloji koordinasyonu saglandi,
iletisim maliyetleri ucuzladi, pazarlar yaklasti ve istirakler dogmaya bagladi.
Parasal maliyeti diigiik, istikrar1 yliksek dayanikli iirtinler rekabeti dogurdu.
Kurumlar pazarlamanin ve iletisimin énemi artti: “Vizyon; firtinali bir denizde
ihtiya¢ duyulan bir pusuladir, gelismeleri dikkate alamayarak uyum gésteremez ve
topallarsa degerini pusula gibi kaybeder.” diyor Peters.”’ Giiniimiizde uydu
haberlesmenin oldugu bir dénemde pusulanin bir degeri var midir? Yiiksek
kapasitede hizmet vermek i¢in kurulan c¢agri merkezleri sadece miisteri
memnuniyetini saglamak i¢indir. Biirokrasinin ortadan kaldirilmaya caligiimasi ve
yonetim siireclerinde yoneticiler ve st yonetim arasinda kademelerin
kaldiriimasi, ARGE 6neminin anlasilmasiyla inovasyon ¢emberi dalgas: su ani

ozetlemektedir.

Tiirkiye’nin politikalarina da yansitmus oldugu inovasyon olma vizyonu
cergevesinde, e-doniiglim ve e-devlet alaninda yiiriitilen c¢aligmalar

bulunmaktadir.

Bu kapsamda kisisel verilerin hukuki korumasinin saglanmamis olmasi, bu

girisimlerin giivenilirligi i¢cin elzemdir.

Kiiresel tehdit haline gelen ter6r saldirilarindan korudugu gibi siber saldirilara
karsida vatandaglarini ve 6zel hayatlarim higbir insiyatife birakilmaksizin farkl
uygulamalarin dogmasina sebep vermeden korunmasi gerekmektedir. Boylesi
durumlarin 6niine gecebilmek ekonomik ve sosyal kayiplarin yasanmasi bertaraf

edecektir.

Ulkemizde kisisel verilerin korunmasi konusunda farkindaligin diisik olmasi,

birtakim veri ve iletisim bazli 6zel sektdr ¢alisanlarinda kusku uyandirmaktadir.

57 peters, T, Search For Excellenge
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Bu endisenin temelinde gelir kayb1 ve denetimlerin artacak olmasinin isletmeciler
tarafinda olusturacagi kusku yani sira denetimlerin kamu kurulumlar tarafindan
yapilacak olmasinin ise kisilerde bir giin fislenme skandaliyla karsilasabilme

huzursuzlugu bulunmaktadir.

Bu iddialari, AB Direktifleri kapsamiyla uyumlu olarak calisilan Veri Koruma
Kanunu ve Telekomiinikasyon Sektorii Elektronik Haberlesme Yonetmeligi

clirlitmektedir.

Kisisel verilerin korunmasi yaklagiminin son yillarda daha etkin bir sekilde ortaya
¢ikisina ragmen sdz konusu yanhis anlamanin sebebinin, gegmis projelerde bu
alanlarin giindeme gelmeyisinin ve bu konunun hukuk i¢in yeni bir ¢aligma alani

olmasinin meydana getirdigi sezgisel yaklasimlar olarak degerlendirilebilir.

Son olarak, “Avrupa Konseyi’nin kiiresel ekonomik krizin etkilerini azaltmak,
akilcy, siirdiiriilebilir ve kapsayici bilyiime dinamiklerini harekete gecirmek iizere
17 Haziran 2010 tarihinde resmi olarak kabul ettigi “Avrupa 2020: Akilci,
Siirdiiriilebilir ve Kapsayici Biiylime Stratejisi”nin (kisaca Avrupa 2020) yedi
temel ekseninden birisi de “Avrupa igin Sayisal Giindem” olmustur. Avrupa
Komisyonu’nun 19 Mayis 2010 tarih ve COM (2010) 245 sayil1 Bildirisi ile ortaya
koydugu séz konusu Sayisal Giindem, Avrupa’nin ekonomik bityiimesinde sayisal
ortamdaki “Giiven ve Giivenlik” konusuna 6zel bir onem vermektedir. Bu
cercevede gelistirilen eylemler ile AB, 2020 yilina kadar, 6zellikle elektronik
ortamda gerceklestirilen is ve islemlerde kotu niyetli yazilimlar, siber saldirilar ve
diger tehlikeler karsisinda kigisel verilerinin ¢alinmasi ve kétiiye kullamlmasinin
onlenmesi konusunda veri koruma diizenlemelerini kisiler lehine giiglendirmeyi

hedeflemektedir.”®

Avrupali’nin, AB’yi olusturma mantigina bakildiginda giiven tanzim eden bir
ortam ticari birliktelik kurmak ve bu ortamin devam: bilinciyle Kisisel Veri

Korumasi diizenlemelerinin iilkemiz iginde ihtiyag¢ oldugu goriilmektedir.

38 Civelek, D





