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Ozet

Bu calismada, kayitli elektonik postanin Tiirkiye’de ve diinyadaki kullanimu,
teknik ozellikleri ve genelde kullanim ornekleri, 6zelde ise elektronik apostil
uygulamasi incelenmistir. Tiirkiye’de degisen mevzuat ile elektronik tebligat
bakimindan bazi sirketler bakimindan zorunlu kullanimi 6ngdriillen kayith
elektronik posta sistemi, Ozellikle mevzuat bakimindan derinlemesine
irdelenmistir. Kayith elektronik postanin bir uygulama 6rnegi olan elektronik
apostil ise siiregleri ve uygulamaya gecen devletler bakimindan

degerlendirilmistir.
Abstract

In this thesis, the utilization of registered electronic mail system in Turkey and
in the world, its technical specifications and generally implementation
examples, and specifically electronic apostille is being examined. Registered
electronic mail that is determined obligatory for specific companies for
electronic notifications with the changing Turkish regulations is researched
thoroughly. Electronic apostille as an implementation example of registered

electronic mail is reviewed on its process so far and for implementing countries.
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GIRiS

Her gecen giin biraz daha dijitallesen {ilkemizde, elektronik imzanin
kanunlagmas1 asamasindan bu yana geldigimiz noktada artik, tiim devlet
dairelerinin elektronik sistemleri yetkin bir bicimde kullanilmasindan soz
edilmekte. Siiphesiz, Tiirk vatandaslarinin dijitallesmesinin Oniinii agan
elektronik imza kullanimi ve bu kullanimi diizenleyen 5070 sayili Elektronik
Imza Kanunu’nun bugiin geldigimiz noktadaki yeri yadsinamaz. Calismamda
da ayrintili olarak inceledigim ve defalarca belirttigim iizere, genelde elektronik
imza, Ozelde ise giivenli elektronik imzanin var olmadigt bir durumda, ne
kayith elektronik postadan ne de elektronik apostilden bahsetmek miimkiin
olurdu. Ancak caligma yalnizca kayitli elektronik posta sistemini incelemek
dogrultusunda hazirlandigindan, elektronik imza konusuna olduk¢a az yer

verebildigimi oncelikle belirtmek isterim.

6102 sayili Tiirk Ticaret Kanunu ile hayatimiza giren kayith elektronik posta
sistemi her ne kadar heniiz yiirlirliige girmemis olsa da O&zellikle ticaret
sirketleri bakimindan kullaniminin zorunlu olmasi sebebi ile bir¢ok is sahibini
endiselendirmis durumda. Getirecegi kolayliklarin yaninda, sistemin birgok
soruna da sebep olacagi elestirileri yapiliyorsa da, ¢ok yakin bir tarihte
neredeyse herkesin kullanmaya baslayacagi kayitli elektronik posta sistemini,
elektronik apostil uygulama Ornegi c¢ercevesinde inceledigim bu calisma,
kafalarda sistemin isleyisine ve etkinli§ine dair olusan soru isaretlerini

azaltmaya yonelik hazirlandu.

Bu dogrultuda calismamda oOncelikle kayitli elektronik sistemini, yeni
olusturulmasina ragmen her gecen giin gelisen mevzuat gercevesinde genel
olarak inceledim. Hemen ardindan, sistemin genel isleyisinin ve giivenlik
algisinin anlasilabilmesi agisindan ayrintili olmayan bir teknik incelemeye yer

verdim. Daha sonra kayith elektronik posta sisteminin Ogelerini mevzuat



cergevesinde ayrintili olarak degerlendirerek kayitli elektronik postanin

Tiirkiye’de ve diinyadaki kullanim alanlarindan bahsettim.

Bu kapsamda, kayitli elektronik posta sisteminin ‘kayit’ kismindan yararlanarak
yapilabilecek islemlerden biri olarak Ongoriilen elektronik apostil sistemini
inceledigim boliimde ise, elektronik apostilin dgelerini ve teknik 6zelliklerini
ayrintili bir incelemeye tabi tuttum. Akabinde ise, elektronik apostilin kullanim
alanlar1 ile mevcut durumda elektronik apostil kullanan iilkelerden Grnekler

sundum.



I. KAYITLI ELEKTRONIK POSTA
1. Kayith Elektronik Posta ve Mevzuat
1.1.  Genel Olarak

Kayith elektronik posta (KEP), ‘elektronik iletilerin, gonderimi ve teslimati da
dahil olmak iizere kullamimina iliskin olarak hukuki delil saglayan, elektronik
postalarin nitelikli seklini’' ifade etmektedir. KEP, elektronik postanm kim
tarafindan ne zaman gonderildigini, gonderilen iletinin ne oldugunu, iletinin
iceriginin bir baskasi tarafindan degistirilip degistirilmedigini ve génderim
zamaninin kesin olarak belirlenebildigi bir sistemdir. Bu kesinligi saglayan

temel 6geler giivenli elektronik imza ve zaman damgasinin varhigidir.

Asagida daha ayrintili olarak agiklanacak elektronik imza, bir iletinin elektonik
imza sahibi tarafindan goénderildiginin ve zaman damgasi ise o iletinin ne
zaman gonderildiginin ‘kaniti’ niteligindedir. KEP ise bu niteligi bir adim
ileriye gotiirerek yalnizca iletiyi gonderen kisiyi ve iletinin gdnderim zamaninin
belirli olmasimnmi degil, ayn1 zamanda iletinin igeriginin de korunmasini
saglamaktadir. KEP’in bu niteligi, Kayith Elektronik Posta Sistemine Iligkin
Usul ve Esaslar Hakkinda Yonetmelik (KEP Yonetmeligi) madde 15/1°de
‘KEPHS nin KEP sistemi iizerinden sundugu hizmetlere iliskin olarak
olusturdugu kayitlar ile KEP delilleri senet hiikmiindedir ve aksi ispat
edilinceye kadar kesin delil sayilir.’ denilmek suretiyle, KEP sistemi ile

génderilen iletilerin hukuki niteliginin kesin delil oldugu belirtilmistir. >

' 25 Agustos 2011 tarihli Resmi Gazete’de yaymnlanan Kayith Elektronik Posta Sistemine
iliskin Usul ve Esaslar Hakkinda Yonetmelik m. 4/1-i.

? Medeni usul hukukuna gére deliller kesin ve takdiri delil olmak iizere iki sekilde incelenir.
Hukuk Muhakemeleri Kanunu’nun 198. maddesi hakimin, kanuni istisnalar diginda delilleri
serbestce degerlendirecegini diizenlemistir. Kesin delil, hakimi baglayict nitelikte oldugundan,
hakimin bu delilleri takdir yetkisi bulunmamaktadir.



KEP sistemi, Avrupa Telekomiinikasyon Standartlar1 Ensitiisii’® tarafindan 2007
yilinda standardize edilmis, bu sayede sistemin kullanilmasi i¢in gerekli teknik
kriterler belirlenmistir. ETSI'nin Elektronik Imza ve Altyapilar Komitesi
tarafindan hazirlanan standartlar; ticari ve idari islerin, sirketler, idari kuruluslar
ve hatta gercek kisiler tarafindan elektronik ortamda yapildigi giintimiizde,
giiven ortamini saglamak amaciyla giivenilir bir elektronik posta kullaniminin
saglanmasi amaci giitmektedir.* Bu teknik kriterler sayesinde gesitli iilkeler

tarafindan kullanilan KEP sistemlerinin birlikte ¢alisabilmesi amac¢lanmaktadir.
Bu kapsamda ETSI tarafindan;

1. KEP sisteminde kullanilacak elektronik imzalarin fortmatinin ve
2. Giivenli Hizmet Saglayicilar1 (Trusted Service Providers — TSP)
tarafindan elektronik imzalarin kayith elektronik posta sistemine

ne sekilde uygulanacaginin

belirlendigi iki Teknik Sartname (Technical Specification) yaymlanmistir. S6z
konusu Teknik Sartnameler her sene yenilenmetedir. En sonuncusu Eyliil 2011

yilinda yaymlanmaistir.

KEP sistemi temelde bir kontrol sistemine dayanir; gonderilen iletinin giivenilir
kisi, yani kayith elektronik posta hizmet saglayicis1 (KEPHS) tarafindan karsi

tarafa iletilmesini saglamaktadir.

3 The European Telecommunications Standards Institute (ETSI); kar amac1 giitmeyen, bagimsiz
bir kurulus olup elektronik iletisim standartlarini olusturmay1 amaglayan bir organizasyondur.

*  Registered E-Mail (REM) Project Overview. 1 Mayis 2012 tarihli,
docbox.etsi.otg/ESI/Open/Archive/RegisteredEmail/Questionnaire/STF318-REM-overview-
1.0.pdf adresli internet sitesi.



GONDERICI 2 — Kullanicinin kimlik

bilgilerini dogrulama,

-1 glivenlik kontroll
A . KEPHSA
Q{’\.

4 —lslem Sertifikas ile
imzalama ,zaman
damgalama ve génderim

5-Iglem
sertifikasindan

KEPHS'vi dogrulama
glivenlik kontrolleri

7 - Alicinin e-posta
kutusu

1 - Mesaj yazimi
elektronik olarak
imzalama KEPHS've
goénderme

3 - Ilem Sertifikasi ile
imzali ve zaman
damgali alindi

onay alindisi (iglem
sertifikasi ile imzali
ve zaman damgall

8 — Teslim alindis

8 —Elektronik Imza
dogrulama, okuma

Sekil 1: Kayitli elektronik posta iletimi’

Yukarida sematik olarak aciklandigi sekilde elektronik ileti oncelikle gonderici
tarafindan hazirlanarak, gondericinin kullanmakta oldugu KEPHS’ye iletilir.
Daha sonra ve KEPHS tarafindan gondericinin kimlik bilgilerinin onaylanarak
ileti, alicinin kullanmakta oldugu KEPHS’ye iletilir. Alictnin  KEPHS’si
tarafindan islem sertifikasinin onaylanmasi ve gerekli gilivenlik kontrollerinin
yapilmasinin ardindan KEP iletisi aliciya iletilir. Bu islemleri tamamlamak
tizere ise alicinin KEPHS’si tarafindan gondericiye bir ‘teslim alindist’ iletilir.

Bu sekilde gonderi islemi tamamlanmis olmaktadir.

KEP Yonetmeligi 4/j maddesi KEPHSyi, “13.1.2011 tarihli ve 6102 sayul Tiirk
Ticaret Kanunu kapsamindaki yetkilendirme ¢ergevesinde KEP sistemi kurmak
ve isletmek i¢in kurulan anonim sirket ile basvuru yapmasi ve gerekli kosullar
saglamast halinde 11.2.1959 tarihli ve 7201 sayui Tebligat Kanununun
hiikiimlerine gore elektronik ortamda tebligat yapmaya yetkili kilinmis idare’
olarak tanimlamistir. Asagida ayrintili olarak aciklanacak olan KEPHS’nin

islevleri zorunlu ve opsiyonel olmak iizere iki cesittir.’ Buna gore, KEPHS

5 Kabasakal, Demet. Bilisim Kurultay1, Power Point sunumu.

® Keser Berber, Leyla. Yeni Tiirk Ticaret Kanunu Cerrcevesinde “Kayitli E-Posta Hizmet
Saglayicilarin Posta Kutusu ve Gonderim Hizmetleri ile Kimlik Dogrulama Islevleri. Internet.



zorunlu islevleri, KEP hesab1 a¢mak, hesap sahibi ve BTK’ya karsi
bilgilendirmede bulunmak, hesap sahibinin giivenli bir sekilde ileti
gonderebilmesi icin gilivenli teknoloji ve sistemler sunmak, rehber hizmeti
vermek, KEP hesab1 icin posta kutusu ve gonderi hizmetleri saglamak ve bu
kapsamda gonderilecek iletileri giivenli elektronik imza ve zaman damgasi ile
kayit altina alip delil yaratmaktir. Opsiyonel islevleri ise, kimlik dogrulamasi ve

arsiv hizmetleri sunmaktir.
1.2. Mevzuat

Kayith elektronik posta, her ne kadar 2000°1i yillarin ikinci yarisindan itibaren
cesitli iilkelerde kullanilmakta ise de Tiirk hukukuna 14 Subat 2011 tarih ve
27846 sayil1 Resmi Gazete’de yayinlanan 6102 sayili Tiirk Ticaret Kanunu’nun

18/3 maddesi girmistir. Buna gore;

‘Tacirler — arasinda, diger tarafi  temerriide
diisiirmeye, sozlesmeyi feshe, sozlesmeden donmeye
iliskin ihbarlar veya ihtarlar noter araciligiyla,
taahhiitlii mektupla, telgrafla veya giivenli elektronik
imza kullanilarak kayitli elektronik posta sistemi ile

yapilir.’

Isbu maddeyi takiben, Kanunun Beyanlar, belgeler ve senetler bashikli 1525.

maddesinin 2. fikrasinda ise,

‘Kayith elektronik posta sistemine, bu sistemle
vapilacak islemler ile bunlarin sonuglarina, kayith
posta adresine sahip gercek kisilere, isletmelere ve
sirketlere,  kayith  elektronik  posta  hizmet
saglayicilarinin hak  ve  yiikiimliiliiklerine,

vetkilendirilmelerine ve denetlenmelerine iligkin usul

20 Ocak 2013. http://arslanlibilimarsivi.com/sites/default/files/makale/Leyla-Keser-Berber-
Kayitli-e-Posta.pdf



ve esaslar Bilgi Teknolojileri ve Iletisim Kurumu
tarafindan bir yonetmelikle diizenlenir. Yonetmelik
bu Kanunun yayimi tarihinden itibaren bes ay i¢inde

yayumlanir.

denilmek sureti ile kayith elektronik postaya dair hiikiimlerin yonetmelikle

diizenlenecegi belirtilmistir.

Ancak belirtmek gerekir ki TTK’nin 1525. maddesinin, yakin zamanda ¢ikmast
beklenen bir Torba Kanun ile revize edilmesi ve asagidaki sekli almasi

planlanmaktadir:

‘(1) Taraflarin acik¢a anlasmalart ve 18 inci
maddenin iigiincii fikras1 sakli  kalmak sartiyla,
ihbarlar, ihtarlar, itirazlar ve benzeri beyanlar,
fatura, teyit mektubu, istirak taahhiitnamesi, toplanti
cagrilart ve bu hiikiim uyarinca yapilan elektronik
gonderme ve elektronik saklama sézlesmesi,
elektronik ortamda diizenlenebilir, yollanabilir,
itiraza ugrayabilir ve kabul edilmigse hiikiim ifade
eder. Bu fikra kapsaminda sayilan beyan, belge ve
senetlerin elektronik ortamda yollanmast halinde

ilgili mevzuatla belirlenen siireler esas alinir.

(2) Kayitl elektronik posta hizmetini sunan kayitli
elektronik  posta  hizmet  saglayicis1  Bilgi
Teknolojileri ve Iletisim Kurumu’'na yapacagi
bildirimin uygun bulunmasi halinde yetkilendirilir ve
bildirim tarihinden itibaren iki ay sonra faaliyete
baslar. Bilgi Teknolojileri ve Iletisim Kurumu nun
vapacagt diizenlemelerde yer alan sartlara uygun
olmayan basvurular igin, durumun niteligine gore

belirlenen uygun bir siire icinde gerekli sartlarin



saglanmasi istenir. Bilgi Teknolojileri ve Iletisim
Kurumu tarafindan verilen siirenin sonuna kadar
gerekli sartlart saglamayan basvuru sahibinin

basvurusu islemden kaldirilir.

(4) Kayitlh elektronik posta hizmet saglayicisinin,
kayitl elektronik posta sistemi iizerinden sundugu
hizmetlere iliskin kayitlar Bilgi Teknolojileri ve
Iletisim Kurumu tarafindan belirlenen usule uygun
bir sekilde olusturulmast halinde senet hiikmiindedir

ve aksi ispat edilinceye kadar kesin delil sayilir.

(5) Kayitl elektronik posta hizmet saglayicisi, kayitl
elektronik posta hizmeti sunmak icin gercek ve tiizel
kisilerden talep ettigi bilgileri Bilgi Teknolojileri ve
Iletisim Kurumu tarafindan belirlenen usule uygun
ve giivenilir bir bicimde tespit etmekle ve kayith
elektronik posta sisteminin giivenligini saglamakla

yiikiimliidiir.

(6) Kayith elektronik posta sistemine, bu sistemle
vapilacak islemler ile bunlarin sonuglarina, kayith
posta adresine sahip gercek ve tiizel kisilerin hak ve
yiikiimliiliiklerine, kayitli elektronik posta sisteminin
teknik ozelliklerine, kayitli elektronik posta hizmet
saglayicilarin hak ve viikiimliiliiklerine,
vetkilendirilmelerine, denetlenmelerine ve bu hizmet
saglayicilara uygulanacak idari yaptirimlara iliskin
usul ve esaslar Bilgi Teknolojileri ve Iletisim

Kurumu tarafindan diizenlenir.

(7) Bilgi Teknolojileri ve Iletisim Kurumu kayitl

elektronik posta hizmet saglayicilarindan bir énceki



yila ait Kayith elektronik posta sistemi ile ilgili
hizmetlerin net satiglarimin binde dordii (%0,4)

kadar idari ticret alir.

(8) Bilgi Teknolojileri ve Iletisim Kurumu kayitl
elektronik  posta hizmet saglayicilarina  ilgili
mevzuata aykirt davranmalar: halinde; uyart veya
bir onceki takvim yiuindaki net satislarmmin yiizde
lictine kadar idari para cezasi vermeye ya da agir
kusur halinde bu hizmet saglayicilarin faaliyetlerini
gegici olarak durdurmaya veya faaliyetlerine son

vermeye yetkilidir.

(9) Bilgi Teknolojileri ve Iletisim Kurumu tarafindan
vetkilendirilmeden kayitli elektronik posta hizmet
saglayicist gibi faaliyet gosterenler hakkinda bin
glinden on bin giine kadar adli para cezasina

hiikmolunur.

(10) Sahte ya da yetkisi olmadan kayitl elektronik
posta hesabt olusturanlar veya bu kayith elektronik
posta hesabini bilerek kullananlar, fiilleri baska bir
su¢ olustursa bile ayrica, iki yildan bes yila kadar
hapis ve bin liradan asagi olmamak tizere agir para
cezasiyla cezalandirilirlar. Bu fikrada islenen suglar
kayitl elektronik posta hizmet saglayicisi ¢alisanlar
tarafindan iglenirse bu cezalar yarisina kadar

artirilir.

(11) Bu maddedeki sucglar nedeniyle olusan zarar

ayrica tazmin ettirilir.’



25 Agustos 2011 tarihli ve 28036 sayili Resmi Gazete’de yayinlanan Kayith
Elektronik Posta Sistemine iliskin Usul ve Esaslar Hakkinda Y®6netmelik (KEP
Yonetmelik) ile ayni glin ve sayili Resmi Gazete’de yayinlanan Kayith
Elektronik Posta Sistemi ile Ilgili Siireglere ve Teknik Kriterlere iliskin Teblig
(Teknik Teblig) ve 16 Mayis 2012 tarihli ve 28294 sayili Resmi Gazete’de
yayinlanan Kayith Elektronik Posta Rehberi ve Kayithi Elektronik Posta Hesabi
Adreslerine Iliskin Teblig (KEP Rehber Tebligi) Bilgi Teknolojileri ve Iletisim
Kurumu (BTK) tarafindan hazirlanmis ve yaymlanmistir. 6 Mart 2013 tarihinde
KEP Rehber Tebligi 28579 sayili Resmi Gazete ile degistirilmistir. Islem
Sertifikasina Iliskin Usul ve Esaslar ise BTK’nin ve 2012/DK-15/249 sayili

karari ile 6 Haziran 2012 tarihinde yaymlanmistir.

7201 sayil1 Tebligat Kanunu’na 11.01.2011 tarihinde eklenen 7/A maddesi ile
yayinlanmasi 6ngoriilen Elektronik Tebligat Yonetmeligi, 19 Ocak 2013 tarihli
Resmi Gazete’de 28533 sayr yayimlanmustir. Yonetmelik uyarinca, anonim,
limited ve sermayesi paylara boliinmiis komandit sirketlere yapilacak tebligatlar
yalnizca elektronik yolla yapilacaktir. Gergek kisiler bakimindan ise elektronik
tebligat almak bakimindan halihazirda  herhangi  bir  zorunluluk
bulunmamaktadir. Bunun yaninda, Vergi Usul Kanunu m. 107/A” da mali

tebligatlarin elektronik yolla yapilmasini diizenlemektedir.
2. Kayith Elektronik Postanin Teknik Ozellikleri

Kayith elektronik postanin teknik 6zellikleri 25 Agustos 2011 tarihinde Resmi
Gazete’de yaymlanmis olan 28036 sayili Teknik Teblig’de belirtilmistir. Bu
baslik altinda Oncelikle Teblig’de belirtilen standartlardan bahsedilecek,
ardindan kayith elektronik posta sisteminin gerektirdigi elektronik imza ve

zaman damgas1 konularinda kisaca bilgi verilecektir.

7 Kanun maddesi: ‘Bu Kanun hiikiimlerine gore teblig yapilacak kimselere, 93 iincii maddede
sayilan usullerle bagh kalinmaksizin, teblige elverisli elektronik bir adres vasitasiyla elektronik
ortamda teblig yapilabilir. Maliye Bakanligi, elektronik ortamda yapilacak tebligle ilgili her
tiirlii teknik altyapiyr kurmaya veya kurulmus olanlart kullanmaya, teblige elverigli elektronik
adres kullanma zorunlulugu getirmeye ve kendisine elektronik ortamda teblig yapilacaklar: ve
elektronik teblige iliskin diger usul ve esaslari belirlemeye yetkilidir.’
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2.1.  Kayith Elektronik Posta Sistemi ile Ilgili Siireclere Iliskin Teblig

25 Agustos 2011 tarihli Resmi Gazete’de yaymnlanan Teknik Teblig, KEP

sistemine iligkin siirecleri ve teknik kriterleri detayl olarak diizenlemektedir.

Teblig’in 5. maddesi, KEPHS nin isleyisinin biitiin asamalarinda ETSI TS 102
640 standardina uyacagini belirtmistir. Buna ek olarak, 6. madde ile asagida
ayrintili olarak agiklanacak olan elektronik imza, islem sertifikasi ve 6zetleme
algoritmalarma iligkin 6 Ocak 2005 tarihli ve 25692 sayili Resmi Gazete’de
yayinlanan Elektronik Imza ile Ilgili Siireglere ve Teknik Kriterlere Iliskin
Teblig’in 6/b-c maddesine uyulacagini belirtmistir.

Teblig ile belirlenen giivenlik kriterleri 8. maddede diizenlenmistir. Buna gore

KEPHS nin giivenlik kriterlerine iligkin;

e ETSITS 102 640

* TS ISO/EC 27001 veya ISO/IEC 27001
e BS 10012

* ISO/IEC 27031

standartlarina uymasi 6ngoriilmiistiir.

Son olarak, engelli vatandaglarin da KEP sisteminden faydalanabilmesi
maksadiyla KEPHS’ye W3C’ye (Web Content Accessibility Guidelines) uyma

zorunlulugu getirilmistir.
2.1.1. ETSITS 102 640

Yukarida kisaca agiklanan ETSI standartlari, alt1 ana ve ii¢ alt boliimden
olusmaktadir. Bu ana bdliimler; (i) yapi, (i) KEP icin veri gereklilikleri,
formatlar ve imzalar, (iii)) KEP yo6netim alanmi i¢in bilgi giivenligi politika
gereklilikleri, (iv) KEP yonetim alant uygunluk profilleri, (v) KEP yo6netim
alan1 icin birlikte calisabilirlik profilleri ve (vi) birlikte ¢aligabilirlik profilleri

basliklarini tasimaktadirlar.®

$ ETSI TS 102 640-1 V2.2.1 s. 4: ‘Architecture; Data requirements, Formats and Signatures
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ETSI’nin KEP konusunda yayinlamis oldugu standartlardan ilki KEP sistemnin
genel yapisint belirleyerek, KEP sisteminin isleyisi, sistemi olusturan
elementler, arayiizler, delil olusturma araglar1 ve degisik KEP sistemlerinin
birlikte ¢alisabilirliklerinin saglanmasi konularini diizenlemektedir. KEP veri
gerekliliklerini diizenleyen TS 102 640-2, KEP yonetim alani zarflariin
imzalanmas1 ve delil olusturulmasi kosullarini diizenlerken, TS 102 640-3 ise
asagida agiklanacak olan ISO/IEC 27001 temelinde olusturulan KEP yonetim
alanlar1 i¢in gerekli olan Bilgi Giivenligi Yonetim Sistemlerini belirlemektedir.
TS 102 640-4’e gore iki cesit KEP yoOnetim alam1i uygunluk profili
olabilmektedir. Bunlar, (i) basit uygunluk profili ve (ii) gelismis uygunluk
profili olarak belirlenmistir. Basit uygunluk profili, KEP yonetim alani
bilinyesinde karsilanmasi gereken minimum gereklilikleri belirlerken, gelismis
uygunluk profili ise bu gerekliliklere, giivenligin ileri diizeyde saglanmasi ve
ileri delil olusturma hizmetinin verilmesi i¢in birtakim goniillii eklemeler
yapilmasint Ongdrmektedir. TS 102 640-5, farkli KEPHS’lerin yonetim
alanlarinin birlikte islerliklerini SMTP aktarma protokoliine gore belirleyerek
ETSI standartlarimi uygulayan KEPHS’ler arasindaki birlikte islerligin
saglanmasini amaclamaktadir. TS 102 640-6 ise ii¢ alt boliimden olusmakta ve
KEP sistemlerinin birlikte ¢alisabilirliklerini Uluslararas1 Posta Birligig,

BUSDOX ' ve SOAP'" protokoliine uygunluk bakimindan diizenlemektedir.
2.1.2. TS ISO/IEC 27001 veya ISO/IEC 27001

ISO/IEC 27000 standartlarindan olan ISO/IEC 27001, Uluslararasi
Standardizasyon Organizasyonu tarafindan 2005 yilinda Bilgi Teknolojileri —
Giivenlik Teknikleri — Bilgi Giivenligi Yonetim Sistemi — Gereklilikler adiyla

for REM; Information Security Policy Requirements for REM Management Domains;, REM-MD
Conformance Profiles; REM-MD Interoperability Profiles, Interoperability Profiles’.

% ing. Universal Postal Union
"ing. Business Document Exchange Network service metadata and transport

"ing. Simple Object Access Protocol
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yaymlandi. Tirk Standartlar1 Enstitlisii ise bu standardi Bilgi Giivenligi
Yonetim Sistemi adiyla ve TS ISO/IEC 27001 numarasiyla yayimladi.

Standart, sirketlerin merkezi giivenlik sisteminde gergek anlamda giivenligin
oturtulabilmesi i¢in gerekliliklerin belirlenmesi ve risklerin saptanmasini
amaclamaktadir. KEPHS’ler 6zellikle server’larin glivenliginin saglanmasi i¢in

bu standarda uygun hareket etmekle yiikiimliidiir.
2.1.3. BS 10012

Kisisel Bilgi Giivenligi Yonetim Sistemi standardi olan BS 10012, sirketlerin
Birlesik Krallik’in 1998 tarihli Veri Koruma Yasasi’na uyumlu bir yonetim
sistemi kurmalar1 ve bu sistemin siirdiiriilebilirligini saglamalar1 igin
olusturulmus bir uygulama standardidir. Bu standartta belirlenen kriterlerin
uygulanmasi halinde, verileri giivenliginin artirilmasi, daha ideal veri isleme ve
veri transferlerinin yonerilmesi ve yasal gerekliliklere uyumun saglanmasi

ongoriilmektedir.
2.1.4. ISO/IEC 27031

Yine ISO/EIC 27000 standart ailesinin bir iiyesi olan standart, is devamliliginin
saglanmasimi Ongormekte ve bilgi teknolojilerinin genel konseptini ve
prensiplerini belirlemektedir. Standart, bilgi teknolojileri ve iletisim sistemleri
iizerinde olusabilecek gilivenlik de dahil olmak iizere risklerin belirlenmesi ve
bu risklerin olusmast durumunda nasil ortadan kaldirilabileceklerini

diizenlenmektedir.
2.1.5. W3C - Web Erisilebilirlik Girisim Yénergesi12

Elektronik islemlerin engelli ve dezavantajli kisilerce de yapilabilmesi igin
olusturulan Yonerge, 2008 yilinda World Wide Web Consortium tarafindan
hazirlanmistir. Yonerge, elektronik ortamin daha genis kitlelere ulasmasini

amaclamaktadir.

2 ing. Web Content Accessibility Guidelines
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2.2.  Elektronik Imza ve Giivenli Elektronik Imza

Bilindigi lizere, hukuken baglayici her islemde irade beyanlarinin kanitlanmasi
biliylik 6nem tasimaktadir. Elektronik ortamda yapilan islemlerde, taraflarin
irade beyanlarin1 ortaya koymalari miimkiinse de, bu irade beyanlarinin
ispatlanmasi hususu olduk¢a dnemlidir. Bu noktada, elektronik ortamda yapilan
en basit islemlerde dahi, giinliik hayatta sorgulamaya gerek dahi duymadigimiz
hususlar1 ispatlama geregi ortaya ¢ikmaktadir. Bu sebeple, elektronik imzanin
elekronik ortamlarda yapilan islemleri ispat kabiliyeti, onu giiniimiiz elektronik

islemler diinyasinin en 6nemli araglarindan biri haline getirmis durumdadir.

Kayith elektronik postanin kullanilabilmesi, mevzuatla diizenlenmis usul ve
teknik gerekliliklere uygun olarak kullanilan bir elektronik imzanin varligina
baghdir. Basli basina bir tez konusu olan elektronik imza, bu g¢alismada
olabildigince kisa sekilde anlatilacak, dijital imzanin kayith elektronik posta ve
elektronik apostil bakimindan daha ¢ok Onem tasimasi sebebi ile, yalnizca

dijital imza konusu daha ayrintili sekilde aciklanacaktir.
2.2.1. Genel Olarak

Elektronik imza, kisilerin biyometrik o6zelliklerine dayali (ses, gdz retinasi
taramasi, parmak izi taramasi gibi) biyometrik yontemler, kredi kartlarinda
kullanilan PIN kodlari, elle atilmis imzanin tarayicidan gegirilerek elektronik
ortama aktarilmis hali, bilgisayar ekraninda bu amagcla yapilmis bir kalemle
atilan imza teknigi veya ¢ift anahtarli kriptografiyle olusturulan dijital imzay1
da igeren bir iist kavramdir."”® Kayitl elektronik posta anlaminda elektronik
imza ise, bir bilginin ii¢lincii taraflarin erisimine kapali bir ortamda, biitlinligi
bozulmadan (bilgiyi ileten tarafin olusturdugu orijinal haliyle) ve taraflarin

kimlikleri dogrulanarak iletildigini elektronik veya benzeri araglarla garanti

" Giirbiiz, Ayse. Elektronik Imza. Ankara Uni. Sosyal Bilimler Enstitiisii Ozel Hukuk Ana
Bilim Dali Yiiksek Lisans Tezi, Ankara 2005. s. 52.
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eden harf, karakter veya sembollerden olusmus bir set olarak

tanimlanmaktadir.'*

23.01.2004 tarihli Resmi Gazete’de yaymlanan 5070 sayili Elektronik imza

Kanunu’nun (EIK) 3-b maddesi elektronik imzay1,

‘baska bir elektronik veriye eklenen veya
elektronik veriyle mantiksal baglantist bulunan ve
kimlik dogrulama amaciyla kullanilan elektronik

veri’

olarak tanimlamistir. Bu tanim olduk¢a genis kapsamli olup Kanunun
hazirlanmasimda 1999/93/EC  sayili Avrupa Birligi Direktifi'nin'® temel
alindigin1 gostermektedir. Zira s6z konusu Direktifin 2/1 maddesinde elektronik
imza, ‘diger elektronik verilere mantiken bagh olan veya onlara eklenmis ve bir
tasdik yontemi olusturan elektronik form olarak’ tanimlanmaktadir. Bunu
takiben, (a) yalnizca imza sahibine baglanma, (b) imza sahibinin kimliginin
belirlenebilmesini saglama, (c) yalnizca imza sahibinin kontrolii altinda
bulunan araglarla olusturulma ve (d) veride sonradan yapilacak degisikliklerin
6

tespitini miimkiin kilma sartlarini tasiyan e-imza ise gelismis elektronik imza'

olarak tanimlanmistir.

Elektronik imzanin, basit, gelismis ve giivenli (nitelikli) olmak {izere ii¢ ¢esidi
bulunmaktadir. Basit elektronik imza, yalnizca iletilen verinin biitiinliglintin
korundugunu gosterir. 1999/93/EC sayili Direktifin de tanimladigi iizere
gelismis elektronik imza ise, verinin biitiinliigiinii korumasinin yaninda

imzalayanin kimligini de tespite yarar. Zira yukarida da belirtildigi iizere,

" Giirbiiz, Ayse. Age. s. 48.

' Directive 1999/93/EC of the European Parliament and of the Council of 13 December 1999
on a Community framework for electronic signatures

'° Direktifin 2/2 maddesinde ‘advanced electronic signature’, olarak ifade edilmistir. Belirtmek
gerekir ki, Tirk hukukunda Direktifteki anlami ile bir geligmis elektronik posta tanimi
yapilmamistir. Gelismis elektronik posta yerine, ayn1 unsurlari kullanarak bir giivenli elektronik
posta tanim1 yapilmaktadir.

15



gelismis elektronik imzanin sartlarindan biri yalnizca imza sahibini degil, imza
sahibinin gercek kimliginin belirlenebilmesini saglamaktir. Belirtmek gerekir
ki, Tiirk hukukunda gelismis elektronik imza konusu EIK’te tanimlanmamustir.
Bunun yerine, gelismis elektronik imzanin unsurlari, giivenli elektronik imza
tammindaki unsurlarda sayilmaktadir. EIK m. 4 giivenli elektronik imza
unsurlarin1 saymistir. Glivenli elektronik imza, gelismis elektronik imzanin
unsurlarin1 tagiyan bir elektronik imzanin, nitelikli elektronik sertifikaya
dayanmasi ve gilivenli imza olusurma araclari ile olusturulmus olmasi sartlarina
baglidir.'” Kanunun 5. maddesi ise, giivenli elektronik imzanm elle atilan imza
ile ayn1 sonucu doguracagini belirtir. Belirtmek gerekir ki, yalnizca giivenli
elektronik imza hukuki iglemlerde sekil sartin1 yerine getirmeyi haizdir ve olasi
bir yargilamada delil olarak kullanilabilir. Bu kapsamda, Kanunun 22. maddesi,
giivenli elektronik imzanin elle atilan imzaya esdeger oldugunu kabul ederken,
23. maddesi ise 6100 sayili Hukuk Muhakemeleri Kanunu’nun (HMK) 205/2
maddesine atifta bulunarak giivenli elektronik imza ile olusturulan verilerin

senet hiikmiinde olacagini diizenlemistir.

Bu noktada belirtmek gerekir ki, bir elektronik imzanin elle atilmis 1slak imza
ile esdeger sonuclar dogurabilmesi, elektronik imzanin gercek, orijinal,
giivenilir olmasina ve elektronik imzanin kaynagina itiraz edilememesine
baghdir. El yazist ile atilmis 1slak imzaya es kabul edilme ise ancak ve ancak
giivenli elektronik imza ile miimkiindiir. Gerek kayith elektronik posta, gerekse
elektronik apostil bakimindan gerekli ve kullanilacak olan elektronik imza

cesidi giivenli elektronik imzadir.
2.2.2. Dijital Imza

Dijital imza, elektronik yoldan haberlesmeyi baglayict kilmanin en onemli

sartidir."® Elektronik imzanmn bir tiirii olan dijital imza, asimetrik kriptografinin

' Giirbiiz, Ayse. Age. s. 80.

'8 Keser Berber, Leyla. Internet Uzerinden Yapilan Islemlerde Elektronik Para ve Dijital Imza.
Ankara: Yetkin Yayinlari, 2002. s. 136.
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kullanilmasiyla, elektronik mesajlarin dogrulugunu teyit eden ve bu mesajlarin
iceriginin bozulmadigim garanti eden acik anahtarli sifreleme' sistemleriyle
yapilan teknolojik uygulamalarin adidir. Elektronik imzanin bugiin en ¢ok
kullanilan ve bilinen sekli dijital imzadir. Dijital imza temel olarak a¢ik anahtar

sifrelemesi (public key criptography) teknigi iizerine kuruludur.

Her ne kadar elektronik imza ve dijital imza terimleri birbirlerinin yerine
gececek sekilde kullanilmaktaysa da, yukarida da agiklandig tizere elektronik
imza, her cesit uygulamay1 kapsayan ve teknoloji nétr bir terim oldugundan bir
iist kavram olarak kabul edilmelidir. Bagka bir deyisle, dijital imza niteligi
geregi aynm1 zamanda elektronik iken, elektronik imza c¢ok daha genis bir
kavrama karsilik gelmektedir. Asagida da aciklanacagi ilizere, gerek kayith
elektronik posta, gerekse elektronik apostil bakimindan gerekli olan eleman ise

iist kavrami ifade eden elektronik imza degil, dijital imzadir.

Dijital imza, elle atilmis ‘islak’ imzanin sahip oldugu o6zelliklerin ve hukuki
islevlerin elektronik ortamda yapilan islemler i¢in de gecerli olmasini saglayan
bir tekniktir.?’ Dijital imzanm islevi, elektronik ortamda aslindan ayrilmasi giic
olan sahte imzay1 6nlemek ve orijinal dokiimanlarin oldugu sekilde herhangi bir

tahrip ve tahrife ugramaksizin iletilmesini saglamaktir.”'

Alman Dijital imza Kanunu’nun®* 2/1 maddesinde dijital imza, ‘dijital veri
tizerinde, bir 6zel imza anahtari ile yaratilan bir miihiir’ olarak tanimlanmstir.
Kanuna gore yaratilan bu miihiir, ilgili a¢ik anahtarin kullanimi ile bir

onaylayicinin veya Kanunda belirtilen Kurumun imza anahtar sertifikasina

' Bkz. Asagida 2. Boliim 2.3
2 Giirbiiz, A. Age. s. 59.
I Keser Berber, L. Age.s. 136

2 Digital Signature Law (Signaturgesetz). Almanca’dan Ingilizce’ye Christopher Kuner

tarafindan terciime edilmistir. <http://www.kuner.com/data/sig/digsig4.htm>
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eklenmek suretiyle imza anahtarinin sahibinin ve verinin dogrulugunun

<1ae 23
anlagilmasini saglar.

Ozetle, dijital imza, bir datanm iigiincii kisiler tarafindan goriiliip degistirilmesi
tehlikesini 6nlemeye yaramaktadir.®* Bu &zelligi sayesinde hem kayith
elektronik postanin hem de elektronik apostilin glivenli bir sekilde

kullanilmasini saglamaktadir.
2.2.3. Teknik Ozellikleri

Dijital imzanin, teknik olarak donanim (hardware) olarak hazirlanabilme
imkan1 varsa da, donanim olarak hazirlanmasi kullanim bakimindan pratik
olmadigindan dijital imza genellikle bir yazilimdir (sofiware). Yazilim,
yukarida belirtilen giivenlik o6zelliklerinin saglanmasi, baska bir deyisle,
gonderideki gizliligin, biitlinliigiin ve gergekligin saglanabilmesi i¢in, sifreleme

yontemi ile gonderiyi korumaktadir.

Sifreleme yontemlerinde olduk¢a farkli matematiksel yontemler kullanilmakla
beraber, baslica kabul goren sifreleme yoOntemleri simetrik ve asimetrik
sifrelemedir. Simetrik sifreleme algoritmalari, sifreleme i¢in ayni anahtar
kullanir; ancak asimetrik sifreleme algoritmalar1 6zel ve acik olmak iizere bir
anahtar ciftini kullanarak sifreleme yapar. Simetrik sifreleme algoritmasinda
verinin giivenligi tamamen sifreleme isleminde kullanilan anahtarin gizliligi ile
iligkili iken, asimetrik sifreleme algoritmasinda birbirine matematiksel iligki ile
bagli olan anahtarlardan birini kullanarak digerini elde etmek neredeyse
imkansizdir.  Simetrik  algoritmalarin  hizli  olmast ve donanimla
gergeklestirilebilmesi kullanim artilar1 olarak goriilse de, biitiinliik ve kimlik
dogrulama hizmetlerini gerceklestirememesi ve en Onemlisi de ‘sayisal’ imza
desteginin bulunmamasi sebebi ile elektronik islemlerde kullanilmamaktadir.

Gerek kayitli elektronik posta, gerekse elektronik apostil bakimindan

3 Giirbiiz, Ayse. Age. s. 57
* Keser Berber, L. Age.s. 137.
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kullanilan, elektronik apostil baslig1 altinda daha ayrintili sekilde agiklanacak
olan, 5070 sayili Elektronik Imza Kanunu’nda emredici olarak belirtilen Agik
Anahtarli Altyap1 (444 veya PKI) da sifreleme fonksiyonunu asimetrik olarak
gergeklestirmektedir.

2.2.4. llgili Taraflar

Elektronik imza uygulamasi, farkli hak ve yiikiimliilikleri haiz taraflar
icermektedir. Uygulamadaki taraf sayisinin degismesi miimkiin olmakla
birlikte, Elektronik Sertifika Hizmet Saglayic1 (ESHS), imzalayan ve {igiincii

taraf her uygulamada bulunmaktadir.
a.  Elektronik Sertifika Hizmet Saglayici1 (ESHS)

5070 sayili Elektronik Imza Kanunu’nun 8. maddesinde tanimlanan ESHS,
‘elektronik sertifika, zaman damgasi ve elektronik imzalarla ilgili hizmetleri
saglayan kamu kurum ve kuruluglar ile gergek veya ozel hukuk tiizel kisilerdir’.
ESHS’lerin en temel gorevi, elektronik imza uygulamasini baglatan imza sahibi
kisiyi tanimlamalar1 ve dogrulamalaridir. imza sahibi, yani elektronik iletiyi
imzalayan kisi, ESHS’ye basvurmaksizin elektronik imza sahibi olamaz.
Imzalayan kisinin kimligini kanitlayarak ESHS den nitelikli elektronik sertifika
almasi gerekmektedir.”” Uygulamanin gegerliligini olusturan nitelikli elektronik
sertifikay1 saglayan ESHS, bu sertifikay1 almak isteyen ‘imzalayan’ tarafi da

dogrulamaktadir.
b.  Imza Sahibi

Kanunun Tanimlar baslikli 3. maddesinde imza sahibi, ‘elektronik imza
olusturmak amaciyla bir imza aracim kullanan gercek kisiyi® ifade eder. Imza
sahibi, uygulamanin nitelik ve 6zelliklerine gore cesitli sorumluluklar1 haiz
olabilir. iImza sahibinin sorumluluk yapisini1 degistiren, uygulama kapsaminda

kendisine sunulan se¢eneklerdir.

3 Sevim, Tugrul. Elektronik Imza Uygulamasinda Kullanilan Zorunlu ve Ihtivari Dokiimanlar.
Istanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii Ekonomi Hukuku Yiiksek Lisans Tezi,
Istanbul, 2006. s. 12.
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Elektronik Imza Kanununun Uygulanmasima iliskin Usul ve Esaslar Hakkinda
Yonetmelik’in 15. maddesi imza sahibinin yiikiimliiliiklerini belirlemistir. Buna

gore imzalayan,

‘a) Nitelikli elektronik sertifika almak igin gerekli
tiim bilgi ve belgeleri eksiksiz ve dogru olarak

saglamakla,

b) ESHS'’ye vermis oldugu bilgilerde degisiklik
meydana  gelmesi  halinde ESHS’yi  derhal
bilgilendirmekle,

c¢) Imza olusturma verisini kendisi iiretmesi

durumunda Elektronik Imza ile Iigili Siireclere ve

Teknik Kriterlere Iliskin Teblig ile belirlenen

algoritmalari ve parametreleri kullanmakla,

d) Imza olusturma ve dogrulama verilerini sadece
elektronik imza olusturma ve dogrulama amacgh
olarak ve nitelikli elektronik sertifikanin icerdigi
kullanima ve maddi kapsama iliskin sinirlamalar

dahilinde kullanmakia,

e) Imza  olusturma  verisini  baskalarina
kullandirmamakla ve bu konuda gerekli tedbirleri

almakla,

/) Imza olusturma verisinin gizliliginden veya
giivenliginden giiphe etmesi durumunda ESHS’yi
derhal bilgilendirmekle,

g) Giivenli elektronik imza olusturma aracin

kullanmakla,
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h) Imza olusturma ve dogrulama verilerinin
ESHS’ye ait olmayan yerlerde ve araglarla

tiretilmesi durumunda gerekli giivenligi saglamakla,

i) Imza olusturma aracimin veya erisim verisinin
kaybolmasi, ¢alinmasi, giivenilirliginden siiphe

edilmesi durumunda ESHSyi derhal

bilgilendirmekle,’
yiikiimliidiir.
c.  Ugiincii taraf

Elektronik imza uygulamasinda imzalanmis belgeyi ‘alan’ taraftir. Bu noktada
onemli olan, iiclincli tarafin dogrulayici kimligidir. Dogrulama islemini bir

gergek kisi yapabilecegi gibi, bir sunucu (server) da yapabilir.
d.  Uygulama Saglayici

Elektronik imza uygulamasini olusturan ve imza sahibinin kullanimina sunan
taraf uygulama saglayicidir. Burada uygulamadan kasit, imza sahibinin
elektronik olarak imza atmasini saglayan ortamdir. Uygulama saglayicinin

yegane ylikiimliiliigli, uygulamanin giivenligini saglamak ve bunu siirdiirmektir.

Bu noktada belirtmek gereken bir teknik husus da, uygulama saglayicinin
elektronik imza uygulamasinda BTK tarafindan belirlenen CWA 14170
standardina uyumlulugun saglamasi konusundaki yiikiimlilugidir. ‘CWA

14170, elektronik imza uygulamast saglayan ESHS’ ler i¢in bir zorunluluk

iken, diger elektronik imza uygulama saglayicilar icin ihtiyari bir husus haline
gelmektedir. Bu ihtiyari uyumluluk, elektronik imza uygulama saglayicilara,
mahkeme oniinde objektif sorumluluklarint yerine getirdiklerini kanitlamada

26
yardimct olacaktir.”

26 Sevim, T. age. s. 27.
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e.  Arag Saglayict

Giivenli elektronik imza olusturma ve dogrulama araglarini, son kullanacilara
ve ESHS’lere saglayan donanim iireticileri ve saticilardir.”” Elektronik imza ile
Ilgili Siireglere ve Teknik Kriterlere iliskin Teblig’in 8. maddesine gore,
elektronik imza olusturma araglarinin, CWA 14169 standardina uygun ve TS

ISO/IEC 15408 (-1,-2,-3)’e veya ISO/IEC 15408 (-1,-2,- 3)’e gore en az EAL 4+

seviyesinde olmas1 gerekmektedir.
2.3.  Zaman Damgasi

Yukarida da belirtildigi tizere kayitli elektronik posta, iletinin kim tarafindan ne
zaman gonderildigini, iletinin ne oldugunu ve igerigin baskas1 tarafindan
degistirilip degistirilmediginin yaninda, gonderim zamaninin da kesin olarak
belirlenebildigi bir sistemdir. Gonderim zamaninin kesin olarak belirlenmesini
saglayan zaman damgasmin varhigidir. Bagka bir deyisle, iletinin gonderildigi
zamanin herhangi bir kisi tarafindan degistirilemeyeceginin garantisi, zaman

damgasinin varlig1 sayesinde verilmektedir.

Iletiyi alan taraf, iletinin halen gecerli olup olmadigin gonderildigi ana gére
belirleyecektir. Baska bir ifade ile, iletinin gecerliliginin belirlenmesi ig¢in
imzanin atildig1 tarihin de kesin olarak bilinebiliyor olmasi gerekmektedir.
Bunun yaninda, iletim siiresince iletiye herhangi bir miidahalede bulunulmussa,
son islem tarihi de zaman damgasi sayesinde kayit altina alinacagindan so6z

konusu miidahale de alic1 tarafindan kolayca tespit edilebilecektir.

Zaman damgasi, EIK m. 3’te, ‘bir elektronik verinin, iiretildigi, degistirildigi,
gonderildigi, alindig1 ve/veya kaydedildigi zamanin tespit edilmesi amacuyla,
elektronik  sertifika  hizmet saglayicisi  tarafindan  elektronik  imzayla

dogrulanan’ kayit olarak tanimlanmistir.

27 Sevim, T. age. s. 29.
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Zaman damgasi, elektronik imza i¢in Kanunen belirlenmis bir zorunluluk
degildir. Kanunda, elektronik imza ile imzalanan verinin biitiinliigii i¢inde
‘zaman damgast’ zorunlu sart olarak Ongoriilmemis olmakla beraber,
Yonetmeligin 31. maddesine gére ESHS nin zaman damgas1 ve hizmetlerini
saglamakla yilikiimli oldugu ve nitelikli elektronik sertifika sahibinin talebi

iizerine bu hizmetin de saglanmasi gerektigi diizenlenmistir.

KEP Yonetmeligi’nin 4/v maddesi, zaman damgas1 bakimindan yukarida ifade
edilen EIK m. 3’teki tanimi benimsemistir. Bu kapsamda zaman damgast,
kayith elektronik posta sisteminde gonderilen iletinin zaman bakimindan kesin

olarak tespit edilmesi maksadiyla kullanilacaktir.
3. Kayith Elektronik Postamn ilgili Taraflar

KEP sisteminde KEP iletisinin iletimi i¢in standart elektronik posta hizmetleri
degil, yetkili KEPHS tarafindan ‘tahsis edilen’ kayu#li elektronik posta adresleri
kullanilmaktadir. Bu tahsis, hesap sahibinin KEPHS’ye bagvurmasi sonucunda
kendisine KEPHS tarafindan saglanan bir hesabi ifade eder. Bu hesap ile hesap
sahibi alictya, KEP vasitasi ile bir KEP iletisi gonderme yetkisini haiz olur.
KEP iletisi, KEP sistemi igerisinde, KEPHS tarafindan {iretilen KEP delilini

iceren ve KEPHS nin islem sertifikasi ile imzalanmus iletidir.

KEP sistemi, yukaridaki kisa agiklamadan da anlasilacag: {izere ¢esitli aktorleri
blinyesinde barindiran bir sistemdir. Her ileti igceren sistemde oldugu gibi
burada da bir gonderici ve bir alict bulunur. KEP sisteminde génderici, hesap
sahibi veya islem yetkilisi olarak tanimlanmaktadir. Hesap sahibinin tiizel kisi
olmasi halinde gonderici, islem yetkilisi olarak tanimlanir. Benzer sekilde alici
da, KEP sisteminin dogas1 geregi esasinda hesap sahibi veya islem yetkilisidir.

Bunlarin disinda ESHS ve KEPHS de bu sistemin diger aktorleridir.

Bu baslik altinda, ilk olarak KEP sisteminin aktorlerleri ve ikinci olarak KEP

hesabinin agilmasi ve kapatilmasi incelenecektir.
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3.1.  Elektronik Sertifika Hizmet Saglayicis1 (ESHS)

ESHS, 5070 sayilh EIK m. 8’de tamimlanan ve KEP sistemi igerisinde,
KEPHS ye islem sertifikas1 saglamakla ytikiimlii gercek veya tiizel kisiyi ifade
etmektedir. Yonetmeligin 6/4 maddesinde, ‘ESHS olarak veya 5/11/2008 tarihli
ve 5809 sayili Elektronik Haberlesme Kanunu kapsaminda isletmeci olarak
faaliyet gosterenler KEPHS olmak igin basvuruda bulunamaz.” denilerek ESHS
olarak faaliyet gosteren gercek veya tilizel kisilerin KEPHS olamayacaklari

belirlenmistir.

ESHS’nin KEP sistemindeki rolii, sistemin temelini olusturan elektronik imza
ve zaman damgasint KEPHS ye saglamaktir. Belirtmek gerekir ki, KEPHS ye
saglanacak bu elektronik imza ve zaman damgasi, baska bir deyisle KEPHS nin
hizmetlerine iliskin islem wverilerini imzalamak ic¢in kullandig1 elektronik
sertifika olan islem sertifikasinin KEPHS adina 0Ozgiilenmis olmasi

gerekmektedir.
3.2.  Kayith Elektronik Posta Hizmet Saglayicis1 (KEPHS)

Yukarida da belirtildigi tizere KEP Yo6netmeligi’nin 4/j maddesindeki KEPHS,
tanimindan da anlasilabilecegi iizere, KEPHS olmanin temel sarti KEP
sistemini kurmak ve isletmek amaclarina ozgililenmis bir anonim sirket
olunmasidir. Bagka bir deyisle kanun koyucu, anonim sirket formundan baska

bir sekilde olusturulacak bir tiizel kisinin KEPHS olamayacagini belirtmistir.

Bunun yaninda, yukarida da belirtildigi iizere, KEPHS olmanin temel sarti
ESHS veya elektronik haberlesme hizmeti sunan ve/veya elektronik haberlesme
sebekesi saglayan ve altyapisini isleten sirketlerden olmamaktir. Bagka bir ifade
ile yine kanun koyucu, ESHS olarak istigal eden kuruluslarin KEPHS
olamayacagina hiikmetmistir. Bu kapsamda KEPHS, elektronik imza ve zaman
damgasi i¢in harici bir ESHS den hizmet almak zorundadir. KEP Yo6netmeligi
geregi KEPHS’nin dahili bir elektronik sertifika hizmeti vermesi miimkiin
degildir.
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KEPHS olmak amaci giiden anonim sirketler, KEP YOnetmeligi’nin 6. ve
devami1 maddelerinde belirlenen usule gore gereken belgeleri Bilgi
Teknolojileri ve Iletisim Kurumu’na sunarak basvuruda bulunurlar. Kurum, iki
ay i¢inde bagvuruyu inceleyerek bir sonuca varir ve bu siire¢ sonucunda istenen
hususlar1 eksiksiz olarak yerine getirdigi belirlenen bagvuru sahipleri KEPHS

olarak yetkilendirilir.

KEPHS, KEP sistemindeki kilit noktalarda tek yetkili ve sorumludur. Bu
kapsamda KEP Yonetmeligi'nin 16. maddesi ile KEPHS yiikiimliiliikleri
belirlenmistir. Buna gére KEPHS;

‘a) Sakla-ilet ve sakla-bildir ¢alisma modellerinin biri

veya her ikisi ile hizmet vermekle,

b) Sunmakta oldugu hizmetler igin, bu Yonetmelikte
belirlenen kriterlere uygun olarak bu hizmetlerin
gerektirdigi giivenlik seviyelerine uygun ve giivenilir bir

kimlik dogrulama mekanizmas: tesis etmekle,

c¢) KEP hesabimin kullamima kapatilmasina iligkin
taleplerin alinmasi ve derhal gerceklestirilebilmesi icin

vedi giin yirmi dort saat erigilebilir bir hizmeti sunmakla,
¢) KEP hesabimin ve bu hesap iizerinden verilen
hizmetlerin  giivenligini, gizliligini ve  biitiinliigiinii
saglamakla,

d) Kisisel verilerin korunmast icin gerekli tedbirleri
almakla,

e) KEP sisteminin tiim siireclerine iligkin giinliik
kayitlarimi ~ giivenligini,  gizliligini ve  biitiinliigiinii
saglayarak kayit altina almakla,

f) KEP sisteminin tiim siireclerinde olusturulan KEP
iletilerini ve KEP delillerini ilgili KEP hesabina
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anlasilabilir ve okunabilir bir sekilde iletmekle, hesap
sahibinin talebi halinde, KEP hesabina gelen iletilerin
teslim alinmasina iliskin bilgileri, alternatif iletisim

kanallari tizerinden bildirmekle,

g) KEP hesabina bir web ara yiizii veya elektronik posta
istemci programlari iizerinden giivenli bir gsekilde
erisilebilmesini, iletilerin okunabilmesini ve

gonderilebilmesini saglamakla,

&) Hesap sahibinin onceden onayini almak kaydiyla
kendisine ait bilgiler ile KEP hesabt bilgilerinden olusan
KEP rehberini tiim hesap sahipleri ve islem yetkililerinin
erisimine yedi giin yirmidort saat kesintisiz olarak acik
tutmakla, kendi sistemleri itizerinde bulunan KEP
hesaplarina iligkin degisiklikleri ilgili KEP rehberine
gercek zamanl olarak isleyerek giincellemekle ve diger
KEPHS lerle birlikte KEP rehberini gercek zamanl
olarak giincel tutmak igin gerekli teknik altyapiyr kurmak

ve isletmekle,

h) KEP hesabimin kullaniimasint saglayan ara yiizleri
engelli kisilerin de erigimlerini saglayacak sekilde
Teblig’de  belirtilen  standartlara uygun  olarak

hazirlamakla,

1) KEP sisteminin tiim siireclerine ve igleyisine iligkin
bilgi, belge ve elektronik veriler ile, islemlerin yapildigi
zamana ve iglemleri yapan kisiye veya kisilere ait
bilgileri iceren kayitlart gizliligini, biitiinliigiinii ve
erigilebilirligini koruyarak en az yirmi yil siireyle

saklamakla,
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i) KEP hesabimin ilk kullanimindan once hesap sahibini
ve varsa islem yetkilisini KEP sistemine iliskin tiim

stirecler hakkinda bilgilendirmekle,

j) Sozlesmenin veya taahhiitnamenin yenilenmemesi
durumunda KEP hesabimin kullanima kapatilacagina
iliskin hesap sahibini ve islem yetkilisini sézlesme veya
taahhiitname siiresinin sona ermesinden ii¢ ay once
uygun iletisim  kanallarindan en az birisi ile

bilgilendirmekle,

k) KEP hesabimin kapatilmas: siirecinde, herhangi bir
magduriyetin yasanmamasini teminen gerekli tedbirleri

almakla,

l) KEP sistemine iliskin ana ve yedek sistemlerini

Tiirkiye Cumhuriyeti simirlart icerisinde bulundurmaklia,

m) KEP sistemindeki tiim imzalama siireglerinde
ESHS’ler tarafindan KEPHS icin olusturulan islem

sertifikasini kullanmakla,

n) Hesap sahibinin veya islem yetkilisinin talep etmesi
hdlinde KEP delillerinin  gercek zamanl olarak

dogrulanmast hizmetini sunmakla,’
yiikiimliidiir.

Yonetmeligin bu maddesi, KEPHS’ye hem hesap sahibi tarafindan sistemin
kullanimi, hem de iletilerin saklanmasi bakimindan saglanacak teknik
ozelliklerin  yaninda, hizmet kalitesi bakimindan da zorunluluklar
ongdrmektedir. ilgili maddede belirtildigi sekliyle KEPHS nin sakla-ilet (store
and forward) ve sakla-bildir (store and notify) ¢alisma modellerinden en az
birinde hizmet vermesi gerekmektedir. Yonetmeligin 1/u-ii maddelerine gore;

‘sakla-ilet’, KEP iletilerinin, alicinin veya gondericinin KEP hesaplarina
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dogrudan ulastirildigi KEP calisma modelini, ‘sakla-bildir’ ise KEP iletilerinin
KEPHS nin sistemlerinde tutuldugu ve alicinin ya da gondericinin s6z konusu
iletilere erisebilmesini teminen KEP hesaplarina bir baglanti adresinin

ulastirildigi KEP calisma modelini ifade etmektedir.

Bunun yaninda, hesap sahibi tarafindan sisteme ulasilmasi i¢in bir web ara yiizii
veya elektronik posta istemci programlarinin saglanmasi, KEP hesabina bu ara
yliz veya programlar vasitasi ile ulasilmasi ve sistemin belirlenen ara yiiz veya
program ile kullanilmas1 6ngoriilmiistiir. Ayrica, yukarida 2.1 Kayith elektronik
Posta Sistemi ile Ilgili Siireclere Iliskin Teblig bashigi altinda belirtilen ve
teknik ozellikleri ayrintili sekilde incelenen W3C standardinin zorunlu
kilinmasi ile engelli kisilerin ulagimi i¢in de bir ara yiiz ongoriilmektedir. ESHS
tarafindan KEPHS igin olusturulan islem sertifikasin1i kullanma; baska bir
deyisle, s6z konusu islem sertifikasindan baska bir sertifika kullanmama

yiikiimliliigl de teknik yiikiimliiliikklerin sonuncusudur.

Hizmet kalitesinin saglanmas1 ve devamliligt bakimindan getirilen
yiikiimliiliikler ise teknik yiikiimliiliikklere nazaran sayica olduk¢a fazladir.
Oncelikle, KEP sisteminin en onemli &zelliginin gonderilen veya alinan
elektronik iletinin gilivenilirligini saglamak olmasi sebebi ile, KEPHS giivenilir
bir kimlik dogrulama mekanizmas1 tesis etmekle yiikiimlii kilinmistir. Bu
kapsamda KEP hesab1 almak isteyen gercek ve tiizel kisilerin bagvurusunda
KEPHS nin bagvuru sahibinin kimligini ne sekilde tespit edecegi Y onetmeligin

9. maddesinde belirtilmistir. Buna gore, KEPHS basvuru sahibinin kimligini;

‘a) Gergek kisiler igin niifus ciizdani, pasaport, siirticii
belgesi gibi fotografli ve kimlik yerine gecen gecerli

resmi belgelerle veya giivenli elektronik imza ile,

b) Tiizel kisiler tarafindan sunulan bilgi ve belgeler icin
MERSIS vasitasiyla MERSIS No ile’

28



tespit eder. Dolayisiyla, hesap sahibinin ger¢ek kimligi KEP Yonetmeligi’nin
16. maddesinde Ongoriilen ‘gilivenilir bir kimlik dogrulama mekanizmas1’ ile
belirlenmis olacaktir. Bunun yaninda, KEPHS’nin bilgilendirme ve
erisilebilirlik saglama yiikiimliliigli vardir. KEPHS KEP hesabini, hesap
sahibinin hesabin kullanima kapatilmasina iliskin talebinin alinmasi ve derhal
gergeklestirilebilmesi i¢in her zaman hizmet sunmakla yiikiimliidiir. Ayrica,
hesap sahibini tiim siire¢ hakkinda bilgilendirmek ve herhangi bir magduriyetin

yasanmamasi i¢in gerekli tiim tedbirleri almakla yiikiimliidiir.

KEP sistemi, elektronik iletinin degistirilmeden ulastigini dogrulayan bir
sistem oldugundan, KEPHS vermis oldugu hizmetin giivenligini, gizliligini ve
biitiinliiglinli saglamak ve sistem gercek ve tiizel kisilere ait biitiin bilgileri
icerdiginden s6z konusu kisisel verilerin korunmasi i¢in gerekli tedbirleri
almakla yilikiimliidiir. Bunun yaninda, s6z konusu iletilerin en az yirmi yil
sireyle saklanmasi da KEPHS’nin sorumlulugundadir. KEP iletilerinin
dogrudan delil teskil etmesi sebebi ile, KEPHS islevine son verse, baska bir
deyisle artik KEPHS olarak faaliyette bulunmayacak olsa dahi s6z konusu
iletileri en az yirmi yil silireyle saklamak ve talep halinde yetkili merciilere
sunmakla ylikiimlidiir. Bununla baglantili olarak KEPHS hesap sahibi veya
islem yetkilisinin talebi halinde KEP delillerinin gercek zamanli olarak
dogrulanmasi hizmetini de sunmakla yiikiimliidiir. Yine baglantili olarak 16.
madde, sisteme iliskin tiim ana ve yedek sistemlerin Tiirkiye Cumhuriyeti
sinirlart igerisinde bulundurulmasi hususunu O6ngérmiistir. Bu kapsamda

KEPHS nin ‘server’larim yurtdiginda tutmast miimkiin olmayacaktir.

KEPHS’ye getirilen ylikiimliiliikklerden bir digeri de, KEP hesabi bilgilerinden
olusan KEP rehberini hazirlamak ve kesintisiz olarak hesap sahipleri ve islem
yetkililerinin erisimine sunmaktir. Bu kapsamda, 28294 sayili Kayith
Elektronik Posta Rehberi ve Kayitli Elektronik Posta Hesab1 Adreslerine iligkin
Teblig 16 Mayis 2012 tarihli Resmi Gazete’de yaymlanmis ve yliriirliige
girmistir. 6 Mart 2013 tarihli ve 28579 sayili Resmi Gazete ile degistirilen
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Teblig, KEP hesab1 adreslerinin yapisina ve KEP rehberinin olusturulmasina,
giincellenmesine, isletilmesine ve kullanilmasina iliskin usul ve esaslari
belirlemek amaci ile hazirlanmistir. Tebligin ilk halinde, gergek kisiler igin
KEP hesab1 adresi, T.C. kimlik numarasi, ad1 ve soyads; tiizel kisiler i¢in ise,
KEP hesab1 adresi, MERSIS no., tiizel kisinin tam adi, ana faaliyet alani,
merkezinin bulundugu il ve adres bilgileri KEP rehberinde tercihe baglh
olmaksizin yayinlanacak bilgilerin gerektigi diizenlenmis iken; 6 Mart 2013
tarihli degisiklik ile, tiizel kisilerin MERSIS no. yaninda ticaret sicil numarasi
ile de basvurularimin alinmas1 éngériilmiistiir. Ilk yayinlandig haline gére KEP
adresi seciminde oldukca fazla serbestlik getiren Teblig, tiizel kisilerin yalnizca
MERSIS no. veya ticaret sicil no. formatinda degil, TiizelKisiAd1 ve
TiizelKisiAdi.Say1 formatlarinda da hesap adresi sec¢ilmesini miimkiin kilmistir.
Bunun yaninda, eklenen ‘kurumsal basvuru’ tanimi ile, tiizel kisilerin
calisanlari, miisterileri, iyeleri veya hissedarlar1 adina KEP bagvurusu
yapabilmesinin 6nii ag¢ilmistir. Ancak bu taktirde, KEPHS’nin hesab1
kullanacak kisiden bir taahhiitname alinmasini talep etmesinin, gercek kisiler
adma; Ornekse sirketlerin miisterileri adina, miisterilerinden izin almaksizin
KEP hesab1 a¢gmasi tehlikesinin Oniine gececegi kanaatindeyim. Son olarak,
Teblig’in son hali ile tiizel kisilerin KEP adreslerinin ‘@’ kismindan sonra,
KEPHS kodundan once kendi tiizel kisi isimlerini kullanmalarinin yolu
acilmistir. Bu kapsamda, Ornegin XYZ sirketinin c¢alisanlarindan birine

calisan@xyz.hsy.kep.tr hesabini almast miimkiin olacaktir.

Tebligin 5. Maddesi KEP Rehberinde yayinlanacak bilgileri ayrintili olarak

diizenlemektedir:

‘KEP rehberinde yer alacak zorunlu ve istege bagh

alanlar;

a) Gergek kigiler icin;

Alanlar Zorunlu(Z)/Istege Bagl(I)
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KEP Hesabi Adresi Z
T.C. Kimlik Numarast Z
Adi Z
Soyad Z
Hesap Sahibinin Hizmet Alma Sekli '
(gonderici ve alici ya da sadece alict) !
Unvan I
Cadde Adi/Numarasi ve Ev Numarasi | I
Iice I
Sehir I
Imza dogrulama verisi I
Telefon Numarasi I

b) Tiizel kisiler icin,

Alanlar Zorunlu(Z) /lstege Bagli(I)
KEP Hesabi Adresi Z
MERSIS No. veya Ticaret Sicil No. Z
Tiizel Kiginin Tam Adl Z
Ana Faaliyet Alani Z
Merkezinin Bulundugu I Z
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Adres Bilgileri VA

Islem Yetkilisinin/Yetkililerinin Adi ve

Soyad

Islem Yetkilisinin/Yetkililerinin Unvant | I

alanlarindan olusur.”

Maddede diizenlenen detayli tablodan da anlasilabilecegi tizere, gercek kisiler
bakimindan yalnizca ad-soyad ve T.C. kimlik numaras: zorunlu olarak KEP
rehberinde yer alacaktir. Ancak tiizel kisiler bakimindan yalnizca (yine gercek

kisi olan) islem yetkilisine ait bilgiler istege bagli kilinmistir.

Belirtmek gerekir ki Tebligde ongoriilen bu sistem, 6zellikle gergek kisilerin
T.C. kimlik numaralarinin kisisel veri niteligini gozetmeksizin ‘paylasilacak’
olmasi1 sebebi ile oldukga elestirilmistir. Ancak Teblig bu elestirilerin Oniine
gegmek maksadr ile 5/3 maddesi ile KEP rehber kayitlarinin T.C. kimlik
numarasi ile sorgulanamayacagi hiikmiinii getirmistir. Bu durumun tek istisnasi
7/3. madde ile getirilmistir; ancak arama sonucunun bir tek gercek kisiye
indirilememesi durumunda T.C. kimlik numarasi ile aramaya devam
edilebilinecektir. Sorgulanan kisi, diger tiim rehber alanlarinin doldurulmusg
olunmasina ragmen halen tek bir kayda indirgenememis ise, rehber aranan
kisinin T.C. kimlik numarasi ile aranmasina miisade eder. Baska bir deyisle,
T.C. kimlik numarasi ile arama son care olarak 6ngoriilmiistiir. Bu kapsamda,
yukarida belirtilen elestirileri bertaraf etmek maksadi ile, gercek kisilerin hesap
bilgilerinin hesap sahibinin onay1 alinmaksizin KEP rehberinde yer
alamayacagina hilkkmedilmistir. Gergek kisilerin bilgileri, kendileri agikca onay
vermedigi siirece KEP rehberinde yer almayacaktir. Gergek kisiler, KEPHS ye
acik ve yazili bir onay vermedik¢e, KEP rehberinde yer almazlar. Belirtmek

gerekir ki bu durum tiizel kisiler i¢in gegerli degildir. Zira ‘KEPHS, tiizel
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kisilerin rehber kaydina, tiizel kisinin onayini almaksizin KEP rehberinde yer

verir’ (Teblig m. 6/b).

Bunun yaninda, elektronik tebligat almaya zorunlu olan sirketler bakimindan
Elektronik Tebligat Yonetmeligi'nde belirtilen ilgili makamlara bildirme
zorunlulugunun, KEP hesab1 bilgilerinin KEP Rehberinde yayinlanmasi ile
saglanip saglanamayacaginin tartisilmas1 gerektigi kanaatindeyim. Zira,
giinlimiizde ayn1 anda devletin bircok kademesinde ve bir¢cok kurumuyla islem
yapan sirketler veya sirket topluluklarinin, islem yaptiklart her kuruma ayri
ayrt tebligata elverisli KEP hesaplarin1 bildirmesinin pratik olmayacagi
inancindayim. Bu sorunun, hazirlanacak KEP Rehberine bir bolim eklenmek
sureti ile, sirketlerin hangi adreslerinin tebligata elverisli oldugunun
belirtilebilecegini diisiinliyorum. Bu sayede, hem tebligat1 ¢ikartacak kurumlar
sirketlerin tebligata elverisli adreslerine kolayca erisebilecegini, hem de KEP
kullanimi1 ile zaten zorunluluk altina girmis olan ticaret sirketlerinin, ayrica

bildirim yapma yiikiimliiliigiinden de kurtulmus olacagi fikrindeyim.

KEPHS, bu yiikiimliiliikklerinin yaninda opsiyonel olarak arsivleme hizmeti
verebilir. Bunun yaninda, KEPHS nin kimlik dogrulamasi hizmeti sunmasi da
ongoriilmektedir. Kimlik bilgilerinin iletimi, hesap sahibinin kimlik bilgilerini
bildirmek istedigi tglincii kisilere veya kurumlara, hesap sahibinin talebi

iizerine gonderilecek KEP iletisi aracihig1 ile gergeklestirilebilecektir.”®

3.3.  Hesap Sahibi ve Islem Yetkilisi

Hesap sahibi ve islem yetkilisi olarak adlandirilan sistem aktorleri, KEP
sisteminde KEPHS vasitas1 ile KEP hesab1 olusturan kisileri ifade eder.
Yonetmeligin 1/g§ maddesinde hesap sahibi, adina KEP hesab1 tahsis edilen
gergek kisiyi veya kamu veya 6zel hukuk tiizel kisisi olarak tanimlanmistir.

Islem yetkilisi ise Yonetmeligin 1/1 maddesinde ‘hesap sahibinin tiizel kigi

% Keser Berber, Leyla. Yeni Tiirk Ticaret Kanunu Cercevesinde “Kayitli E-Posta Hizmet
Saglayicilarin Posta Kutusu ve Gonderim Hizmetleri ile Kimlik Dogrulama Islevieri. sf 3.
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oldugu durumlarda ilgili KEP hesabwina iliskin islemleri tiizel kisi nam ve
hesabina yapan ger¢ek kisi veya kigiler’ olarak tanimlanmistir. Bu tanimdan da
anlasilabilecegi lizere islem yetkilisi, KEP hesabinin sahibinin 6zel hukuk tiizel
kisisi olmasi halinde, KEP hesabinin kontroliinii elinde tutacak, baska bir

deyisle hesab1 idare edecek kisiyi ifade etmektedir.

Hesap sahibi veya islem yetkilisi, KEP hesabi ile iletilen orijinal elektronik
iletinin alicis1 veya gondericisi olabilir. Belirtmek gerekir ki, KEP sisteminde
gonderici veya alici olmak i¢cin mutlaka bir KEP hesabina sahip olunmasi
gerekmektedir. Bu noktada alici, orijinal iletinin alicisini konumundaki hesap
sahibi veya islem yetkilisini ifade ederken gonderici, orijinal iletinin gondericisi
konumundaki hesap sahibi veya islem yetkilisini ifade etmektedir (Yon. m. 1/a
ve g). Hesap sahibi veya islem yetkilisinin alici veya gonderici olarak ifade
edilmesinde en 6nemli nokta, asagida daha ayrintili bir sekilde incelenecek olan
hesap sahibinin se¢imlik haklar1 hususudur. Zira hesap sahibi, hesabini yalnizca
KEP iletilerini almaya, baska bir deyisle alic1 olmaya 6zgiileyebilmektedir. Bu

konu asagida ayrintili bir sekilde incelenecektir.

KEP sistemi, elektronik iletinin génderimi ve teslimati da dahil kullaninimina
iliskin hukuki delil saglayan bir sistem niteligi tasidigindan goéndericinin
kimligi de dahil olmak iizere tiim bilgilerinin sistemde dogrulanabilir olmasi
gerekmektedir. Bagka bir deyisle KEPHS, elektronik iletinin 6ngoriildigi
sekilde kesin delil teskil etmesini saglamak icin, hesap sahibinin (ve dolayist ile
de islem yetkilisinin) kimlik bilgilerinin dogrulugundan emin olmak
zorundadir. Bu dogrulama ancak giivenilir bir kimlik dogrulama mekanizmasi
tesis etmekle saglanabilir. Giivenilir kimlik dogrulama mekanizmasi
Yonetmeligin 16/1-b maddesi ile KEPHS yiikiimliiliikleri arasinda sayilmaistir.
Bunun yaninda, Yonetmeligin 9. maddesi ise KEP hesabi bagvurusunda
bulunacak gercek ve tiizel kisilerin kimlik tespitinin KEPHS tarafindan ne
sekilde yapilacagini belirtmistir. Buna gore gercek kisiler niifus ciizdanlari,

kimlik yerine gecen diger belgelerle veya giivenli elektronik imza ile; tiizel
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kisiler ise MERSIS ve ticaret sicil numaralar1 ile basvuruda bulunacaklardir.
Basvuru sirasinda heniiz verileri MERSIS’e aktarilmamis ve islemlerini
MERSIS uygulamas: iizerinden gerceklestirmeyen ticaret sicil memurluklarina
bagh tiizel kisilerin MERSIS numarasi bulunmadigindan, isbu tiizel kisilerin
tespiti ticaret sicil memurluklarindan alinacak ticaret sicil tasdiknamesi veya
faaliyet belgesi ile tespit edilecektir (Yon. Gegici m. 1). Tiizel kisiler KEP
hesab1 basvurusunda bulunurken, hesabi tiizel kisi namina ve hesabina idare
edecek islem yetkilisinin kimlik bilgileri ile yetkili oldugunu gosteren belgeleri

de KEPHS ye bildirecektir.

KEPHS, bagvurunun tamamlanmasini takiben hesap bilgilerini giivenli bir
sekilde hesap sahibine teslim edecektir (KEP Yonetmeligi m. 9/5). Ancak
hesap, KEPHS ile bagvuru sahibinin sdzlesme veya taahhiitname
imzalamasindan sonra (Yon. m. 10/1) ve hesap sahibinin (veya tiizel kisinin s6z
konusu olmasi halinde islem yetkilisinin) giivenli elektronik imza ile onayinin

alinmasi ile gergeklestirilecektir.

Bu noktada giivenlik i¢in esas ve 6nemli nokta, KEP hesabinin yalnizca ve
sadece hesap sahibi tarafindan kullanilmasi gerektigidir. Ger¢ekten de, KEP
sisteminin sagladig giivenlik esaslar1, hesabin yalnizca KEPHS ye bagvuran ve
KEP hesab1 sahibi olmaya hak kazanan gercek kisi tarafindan kullanilmasi
halinde gecerli olacaktir. Bagvuru sahibinin tiizel kisi olmasi halinde, giivenlik
esast hesabin yalnizca tiizel kisinin KEPHS ye bildirmis oldugu islem yetkilisi
tarafindan kullanilmas1 halinde miimkiindiir. Yonetmeligin 11/2. maddesinde de
‘KEP hesabinin, hesap sahibi tarafindan kendi nam ve hesabina kullanilmasi
esastir’ denilerek bu konunun Onemini vurgulanmis, hesap sahibinin
yiikiimliiliiklerinin sayildigi 17/5 maddesinde ise ‘kimlik dogrulama amaciyla
kendisine verilen bilgileri korumakla, iigiincii kisilerle paylasmamakla ve
baskasina kullandirmamakla yiikiimliidiir’ denilerek bu konuyu hesap sahibinin

mevzuattan dogan yiikiimliiliikleri arasina eklemistir.
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KEPHS tarafindan olusturulan kayitlar ve KEP delillerinin Kanunen senet
hilkkmiinde olmasi, aksi ispat edilinceye kadar kesin delil sayilmasi, KEP
sisteminin sorumlulugunun biiyiikliglinii ortaya koymaktadir. KEP sistemi ile
gonderilen elektronik iletiler, hukuken kesin delil teskil etmektedir.
Yonetmeligin KEP sisteminin hukuki sonuglarini diizenleyen 15. maddesi, KEP
hesab1 kullanilarak gergeklestirilen tiim islemlere iliskin hukuki sonuglarin
hesap sahibi iizerinde dogacagini diizenlemistir. Dolayisiyla, elektronik
iletilerin gonderilmesi ve alinmasi noktasindaki biitlin sorumluluk hesap

sahibine aittir.

KEPHS nin yiikiimliiliigii yalnizca hesaba erisim ve elektronik iletinin glivenli
bir sekilde gonderildigi veya alinacagi hesaba ulagmasi hususlarindadir. Bu
kapsamda belirtilmesi gereken bir nokta da KEP hesabinin kontrolidiir.
Elektronik ileti hesaba ulastiktan sonra hesap sahibinin hesabin1 gec kontrol
etmesi veya hi¢ kontrol etmemesi gibi sebeplerden dogacak problemlerden
KEPHS nin sorumlu tutulmas: s6z konusu olmayacaktir. Megerki boyle bir
durum altyapisal ve saire teknik problemlerden kaynaklansin. Dolayisiyla hesap
sahibinden beklenen, KEP hesabina eriserek gelen iletileri diizenli olarak
kontrol etmesidir. KEP Yonetmeligi 12/2. maddesi ile hesap sahibinin miicbir
sebep halleri disinda hesabi her isgiinii kontrol etmesini dngormektedir. Zira
maddede, ‘miichir sebep halleri disinda KEP hesabina erisilmemesi durumunda
o isggiinti i¢cnde gelen iletinin ertesi isgiinii hesap sahibine ulastigi ve okundugu
kabul edilir denmektedir. Baska bir deyisle, KEP hesabina gonderilen
iletilerin, hesap sahibi hesabini kontrol etmis olsun ya da olmasin, bir isgilinii
icerisinde hesap sahibince okundugu kabul edilmektedir. Belirtmek gerekir ki,
Yonetmelikte ongoriilen bir isglinii slirenin uygulamada pek cok probleme

sebep olabilecegi dngoriilmektedir.

Hesap sahibi, basvuru i¢cin KEPHS’ye gerekli belgeleri tam ve dogru olarak
saglamakla ve bilgilerinde olan degisiklikleri KEPHS’ye derhal bildirmekle
yiikiimliidiir. Bu noktada KEPHS’ nin kendisine saglanan kimlik belgesi veya
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giivenli elektronik imzanin giivenilirligini KEP hizmetinin gerektirdigi giivenlik
seviyelerine uygun ve giivenilir bir kimlik dogrulama mekanizmasi ile azami
dikkatle kontrol etmesi ve dogrulamasi gerekmekle beraber, gereken tiim
giivenlik seviyelerine uygun hareket edildigi halde hesap bilgilerinin 6rnekse
calinmis olmasindan dogacak zararlarin bu noktada kusursuz sorumluluk
esaslarma gore degerlendirilmesi gerekebilecektir. Dolayisiyla, gereken tiim
giivenlik seviyelerine uygun davranmis bir KEPHS nin hesap sahibi tarafindan
yanlig bilgiler verilmesi sebebiyle dogacak zarardan sorumlu olmayacagi

gorlislinti savunmak bu noktada daha dogru olacaktir.
3.3.1. Hesap Sahibinin Se¢imlik Haklar1

Hesap sahibi, yukarida agiklanan sakla-ilet ve sakla-bildir c¢alisma
modellerinden birini se¢ebilmesinin yaninda, KEP hesabini yalnizca alict veya
hem alic1 hem gonderici olarak kullanma hakkini da haizdir. Baska bir deyisle,
hesap sahibinin KEP hesabinin yapisi konusunda iki adet se¢imlik hakki
bulunmaktadir. Buna gore hesap sahibi KEP hesabini;

1. Sakla-ilet ve sakla-bildir ¢calisma modellerinden birini secerek ve

2. Yalnizca alict veya hem alici hem de gonderici olarak kullanabilir.

Bu noktada 6nemli olan husus, gercek kisi hesap sahibinin hesab1 yalnizca alici
olarak kullanacagini belirtmesi halinde KEP hesab1 agilis1 igin giivenli
elektronik imzanin bir zorunluluk olmamasidir. KEP hesabini yalnizca alici
olarak kullanacak olan gergek kisi hesap sahipleri, bagvurularini 1slak imza ile

de gergeklestirebileceklerdir.
4. Kayith Elektronik Posta Hesabinin Ac¢ilmasi ve Kapatilmasi

Hesap sahibi ve islem yetkilisi boliimiinde KEP hesabinin acilmasi ve hesap
acilisinda gerekli belgeler ayrintili olarak incelendiginden bu boliimde yalnizca
KEP hesabinin kapatilmasina deginilecektir. KEP hesabinin kullanima
kapatilmas1 agagida belirtilen sekillerde olabilir. Asagida belirtilen durumlarin
gerceklesmesi halinde KEPHS, kullanilma kapatma talebinde bulunma yetkisi
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bulunan kisinin kimlik bilgilerini dogrulayarak alacak ve hesap kapatma

islemini gerceklestirecektir.

Kullanima kapatilan KEP hesabindan ileti génderimi ve alimi engellenecekse
de, hesap en az li¢ ay erisime agik tutulacaktir (Yon. m. 13/4). Kullanima
kapatilan KEP hesabinin arsiv bilgileri Yonetmelikce belirlendigi sekliyle en az
yirmi yil siireyle saklanacaktir (Yon. m. 16/1). Ancak belirtmek gerekir ki bu
siire Elektronik Tebligat Yonetmeligi’nin 9/5 maddesi ile elektronik tebligat

gonderileri bakimindan otuz yila ¢ikarilmistir.

KEP hesabi her ne sekilde kapatilirsa kapatilsin, KEPHS nin bu konudaki
yukimliligh ‘herhangi bir magduriyetin yasanmamasini teminen gerekli

tedbirleri almaktir’ (Yon. m. 16/k).
4.1.  Hesap Sahibinin Talebi veya Oliimii

KEP hesabi, hesap sahibinin talebi veya 6liimii halinde kullanima kapatilir.
Yonetmeligin 13. maddesi, KEP hesabinin kullanima kapatilmasia iliskin
talebin ya bizzat hesap sahibi tarafindan ya da hesap sahibi ile KEPHS
arasindaki sozlesme veya taahhiitname ile belirlenen kisi veya kisiler tarafindan
yapilir demektedir. Bu kapsamda, her ne kadar 6liim halinde bu konu dijital
miras gibi oldukca kapsamli ve tartismali bir konu dahilinde
degerlendirilecekse de, miras hukuku hiikiimlerinin buraya da uygulanacag,
KEP hesabinin kapatma isleminin, s6zlesme veya taahhiitnamede belirtilmemis
olsa dahi wvarisler tarafindan yapilacagini; s6z konusu kapatma islemi
yapilmadan hesaba gelen iletilerin ise yine varislerin tasarrufunda bulunacagi

gorlislinli savunmak yerinde olacaktir.
4.2.  Sozlesme ile Belirlenen Durumun Gergeklesmesi

Hesap sahibi ile KEPHS arasindaki iliskinin s6zlesmesel bir iligski olmas1 sebebi
ile KEP hesabinin kapatilmasi da taraflar arasindaki yazili sodzlesmede
belirlendigi sekilde yapilacaktir. Bu kapsamda, KEP hesabinin kullanilmast

belirli bir siireye tabii tutulmus olabilecegi gibi, sozlesme taraflardan birinin
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mevzuattan dogan veyahut da sézlesme ile belirlenmis yiikiimliiliikklerine aykiri
hareket etmesinden dolayr da sona erebilir. Nitekim Yonetmeligin 11/3.
maddesi de, ‘KEP hesabt kullanilarak yapilabilecek islemler ve sonuglar
KEPHS ile hesap sahibi arasinda imzalanan sézlesme veya taahhiitname ile

belirlenir’ demektedir.

Bununla  beraber, KEPHS’nin  ‘sozlesmenin  veya  taahhiitnamenin
venilenmemesi durumunda KEP hesabinin kullanima kapatilacagina iligkin
hesap sahibini ve islem yetkilisini sézlesme veya tahhiitname siiresinin sona
ermesinden ii¢ ay once uygun iletisim kanallarindan en az birisi ile
bilgilendirme’ yikiimliiliigli bulunmaktadir (Yon. m. 16/j). Bu kapsamda,
taraflar arasindaki sozlesme ile KEP hesabi1 kullanimina bir siire sinirlamasi
getirilmis olunsa dahi, KEPHS bu siire sona ermeden {i¢ ay 6nce hesap sahibine
bildirimde bulunmak zorundadir. Bu sayede KEP sisteminin hesap sahibinin

arzusu dogrultusunda siirekli olarak kullanilmas1 s6z konusu olacaktir.
4.3. KEPHS’nin Faaliyetine Son Vermesi veya Verilmesi

KEP hesabmin kullanima kapatilmasinin bir yolu da KEPHS’nin ortadan
kalkmasidir. Bu konu KEPHS’nin faaliyetine kendisinin son vermesi veya

BTK’nin son vermesi olarak iki baslik halinde incelenecektir.
4.3.1. KEPHS’nin Faaliyetine Son Vermesi

KEPHS faaliyetine son verme basvurusunu BTK’ya faaliyetine son vermeden
en az li¢ ay once bildirmekle ylikiimliidiir. KEPHS bu bildirimi yaptig: tarihten

itibaren KEP hesab1 basvurusu kabul edemez.

KEPHS, Yonetmeligin 16/j maddesi geregi, hi¢bir magduriyetin yasanmamast
icin gereken tiim tedbirleri almakla yilikiimlidiir. Bu kapsamda, KEPHS
BTK’ya yaptig1 yazili bildirimi takiben, faaliyetine son verme kararim1 kendi

internet sitesinden yayimlar ve hesap sahiplerine bildirimde bulunur.

KEPHS, biinyesinde bulunan KEP hesaplarini, ilgili KEP delillerini ve KEP
sistemi kayitlarim1 herhangi bir KEPHS’ye devrebilecegi Yonetmeligin 22/3.
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maddesinde diizenlenmistir. Ancak bu noktada belirtmek gerekir ki, fikranin
yazimindaki bir gramatik hatadan o&tiirii, faaliyetine son veren KEPHS nin bir
ay onceden devir hakkina haiz oldugu mu, yoksa devralacak KEPHS nin bir ay
oncesine kadar faaliyette bulunmasi gerektigi anlagilamamaktadir. Kanun
koyucunun burada hesap sahiplerini koruma saiki ile hareket ettigini
diisinmenin daha dogru olacaktir. Dolayisiyla her ne kadar devralacak
KEPHS nin en az bir ay siiredir faaliyette olmas1 onemli ise de, burada daha
onemli olan nokta faaliyetine son veren KEPHS biinyesinde bulunan KEP
hesaplarinin salimen devrinin saglanmasidir. Bu kapsamda, s6z konusu ‘bir ay’
ibaresinin faaliyetine son veren KEPHS nin hesaplar1 devir siiresini belirlemek
maksadi ile yazildig1 kanaatindeyim. Zaten 22/5. maddede de ‘Faaliyetine son
verme tarihinden bir ay dncesine kadar devir isleminin gerceklestirilememesi’
ifadesi ile de bir aylik siirenin faaliyetine son verme tarihini belirtmek icin

yazildig1 acik olarak anlagilmaktadir.

Faaliyetine son veren KEPHS, ‘KEP sistemine iliskin tiim bilgi, belge ve
elektronik verileri devralan KEPHS yve devretmek ve kendi iglem sertifikasini
iptal ettirerek imza olusturma verisini ve yedeklerini imha etmekle’ yikiimliidiir
(Yon. m. 22/4). Verilen bir ayhk slirede devir islemlerinin
gerceklestirilememesi halinde KEPHS, hesap sahiplerini bilgilendirerek KEP
hesaplarin1 faaliyetine son verecegi tarihte kullanima kapatir, ‘kendi islem
sertifikasint iptal ettirerek imza olusturma verisini ve yedeklerini imha eder ve
KEP sisteminin tiim siireglerine ve igletisine iliskin bilgi, belge ve elektronik

verileri en az yirmi yul siireyle saklar’ (Yon. m. 22/5).
4.3.2. KEPHS’nin Faaaliyetine Son Verilmesi

Yonetmeligin 21. maddesi BTK tarafindan KEPHS’nin faaliyetine son

verilmesini diizenlemektedir. Buna gore;

‘(1) KEPHS nin faaliyetinin devami sirasinda basvuruda
istenen bilgi ve belgelerde yer alan hususlardan birini

veya birkacini kaybettiginin tespit edilmesi hdlinde
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KEPHSye bu eksikligin  giderilmesi igcin Kurum
tarafindan bir aya kadar siire verilir ve KEP sisteminin
giivenliginin tehlikeye diismesi, alici ve gonderici
haklarimin yaygin ihlali, birlikte ¢alisabilirlik ilkelerine
riayet edilmemesi gibi durumlarda bu siire iginde
KEPHS nin  faaliyeti  durdurulur. Verilen siirenin
sonunda eksikligin giderilmemesi hdlinde KEPHS nin
faaliyetine  Kurum  tarafindan  son  verilir  ve

yetkilendirilmesi iptal edilir.

(2) Birinci fikrada belirtilen faaliyete son verme
hallerinden birinin gerceklesmesiyle faaliyetine son
verilen KEPHS, faaliyete son verme kararimin teblig
tarihinden itibaren onbes giin iginde faaliyette bulunan
herhangi bir KEPHS ile KEP hesaplarinin, ilgili KEP
delillerinin ve KEP sistemi kayitlarinin devri konusunda
anlasabilir.  Kurum, taraflar  arasinda  anlagma
saglanmasi  durumunda, faaliyetine son  verilen
KEPHS 'nin olusturdugu KEP hesaplarimin, ilgili KEP
delillerinin ve KEP sistemi kayitlarimin  anlagma
saglanan KEPHSyve devredilmesine karar verir.
Faaliyetine son verilen KEPHS ile faaliyette bulunan
herhangi bir KEPHS arasinda onbes giin i¢inde anlagma
saglanamamasi durumunda Kurum, devir isleminin
faaliyette olan herhangi bir KEPHSye yapimasina
re’sen karar verir. KEP hesaplarim, ilgili KEP
delillerini ve KEP sistemi kayitlarini devralan KEPHS
gerekli islemleri baslatir ve bir ay i¢inde bu islemleri
tamamlar. Kurum, uygun gormesi hdlinde, bir ayi

gecmemek iizere ek siire verebilir.
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(3) KEPHS, Kurumun faaliyete son verme kararinin

tebliginden itibaren KEP hizmeti sunamaz.

(4) Faaliyetine son verilen KEPHS, KEP sistemine
iliskin tiim bilgi ve belgeleri devralan KEPHSye
devreder ve kendi islem sertifikasini iptal ettirerek imza

olusturma verisini ve yedeklerini imha eder.

(5) Kurum, devir isleminin re’sen yapilacagi herhangi
bir KEPHS 'nin bulunmamas: durumunda, faaliyetine son
verdigi KEPHS nin olusturdugu KEP hesaplarinin
kullanima kapatilmasina karar verir. Faaliyetine son
verilen KEPHS bu islemleri tamamladiktan sonra kendi
islem sertifikasini iptal ettirerek imza olusturma verisini
ve yedeklerini imha eder ve KEP sisteminin tiim
stireclerine ve isleyisine iligkin bilgi, belge ve elektronik

verileri en az yirmi yul siireyle saklar.

(6) Kurum, KEP hesaplarinin, ilgili KEP delillerinin ve
KEP sistemi kayitlarimin devrine iliskin karari internet
sayfasinda yayimlar. Faaliyetine son verilen KEPHS,
devir iglemine iliskin kararlari hesap sahiplerine ve
islem yetkililerine duyurur ve internet sayfasinda

yayumlar.’

Bu noktada belirtmek gerekir ki, basvuruda istenilen bilgi ve belgelerin
kaybedilmesi ve KEP sisteminin giivenliginin tehlikeye diisiiriilmesi ile alic1 ve
gonderici haklarmin yaygin ihlali hallerinde KEPHS’nin faaliyetine son
verilmesi oldukga yerinde bir diizenleme olmustur. Bununla beraber, maddede
gecen ‘birlikte caligabilirlik ilkelerine riayet edilmemesi gibi durumlarda’
ifadesi, net olmamasi sebebi ile keyfi uygulamalarla KEPHS nin faaliyetinin
durdurulmast sonucunun dogabilecegi izlenimi vermektedir. Teknoloji nétr ve

durumdan bagimsiz, her duruma uygulanacak bir mevzuat olusturulmaya
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calisilmis, bu ifade de tam olarak bu fikirle Yonetmelige girmistir. Ancak,
KEPHS nin faaliyetine hangi durumlarda son verilecegi kanaatimce somut
olarak ve siipheye yer birakmayacak sekilde belirlenmeli ve KEPHS nin de bu

durumlar bilerek davranmasi saglanmalidir.
5. Kayith Elektronik Postanin Tiirkiye ve Diinyada Kullamlmasi

Yonetmeligin 14. maddesi, ‘KEPHS, KEP sistemi igerisinde bir elektronik
iletinin génderilmesi ve alimmasi disinda elektronik belgelerin saklanmast,
giivenli iletisim ve elektronik ortamda giivenilir ticiincii taraf hizmetleri gibi
katma degerli hizmetler’ sunabilecegini belirterek KEP sistemi ile bagkaca

hizmetlerin de saglanabilmesinin yolunu agmuistir.
5.1. Kullanim Alanlari

Kayith elektronik posta, iletinin ulastigini, génderildigi zamani ve igerigin
degistirilmedigini kanitlayan bir sistem olmast sebebi ile c¢alismalarin
elektronik ortamda giivenli olarak siirdiirmek isteyen her kisi ve kurumun
tercihidir. Nitelikleri sebebi ile yalnizca elektronik posta olarak kullanilmasinin
yaninda, bulut bilisim hizmetlerini de igermesi sebebi ile giivenli argiv amaciyla

da kullanilmaktadir.

Devlet dairelerinin hantal yapisinin ortadan kaldirilmasi ve islemlerin hizli bir
sekilde ilerlemesi amaciyla, 6zellikle elektronik tebligat ve elektronik apostil
uygulamalar1 ¢esitli iilkelerde hali hazirda baslamistir. Bunlarin yaninda,
elektronik fatura, elektronik senet, sigorta sirketleri bakimindan kullanimi
kolaylastiracak elektronik police ve Saglik Bakanligi, Calisma ve Sosyal
Giivenlik Bakanligr ile Milli Egitim Bakanligi’nin ortak ¢aligsmasi sonucunda
kullanimina baslanmasi 6ngoriilen elektronik rapor da KEP sistemi kullanilarak

yapilabilecek elektronik islemlerin baslicalari olarak géze carpmaktadir.

Ozellikle Mevzuat kisminda agiklanan Elektronik Tebligat Yonetmeligi’nin de
yirlirliige girmesi ile, anonim, komandit ve sermayesi paylara bdoliinmiis

sirketlere yapilacak tebligatlarin tamami Posta ve Telgraf Teskilati (PTT)
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vasitast ile sirketlerin KEP hesaplarina yapilacaktir. Bu kapsamda mevcut
mevzuat ile her ne kadar elektronik tebligat saglayici olarak idare (PTT) isaret
edilmis ise de, gerek zorunlu gerekse ihtiyari elektronik tebligat alicilari
bakimindan KEP hesaplarinin edinilmesi hususunda PTT’den hesap alimi
zorunlu kilmmadigindan, KEPHS’lerin sayisinda yakin zamanda bir artis
beklenmekte, iilkemizde bu alanda olusacak pazarin giin gectikce biiylimesi

6ngoriilmektedir.”’
5.1.1. Diinyada Kullanim

Amerika Birlesik Devletleri’'nde 1999 tarihinde Eyalet Kanunlarini
Yeknesaklastirma Komiserleri Ulusal Konferensi’nda®® kabul edilen Elektronik
fslemleri Yeknesaklastirma Kanunu (UETA)*' ve Kiiresel ve Ulusal Ticarette
Elektronik imza Kanunu (ESIGN)*? ile ‘herhangi bir kanunda yazili olma
kurali var ise, elektronik kayitlarin bu gerekliligi karsiladig’> ve ‘herhangi bir
kanunun imza gerektirmesi halinde, elektronik imzamin bu gerekliligi
karsiladigi’®* kabul edilmistir. Bu mevzuat ile ABD, elektronik kayitlarin da
belge niteliginde oldugunu kabul etmistir. Bu Kanunlarin yiiriirliige girmesi ile
ABD’de ayrica bir mevzuata gerek duyulmaksizin, bu Kanunlarda tanimlanan
gereklilikleri iceren elektronik imza ile imzalanmis elektronik postalar ayrica
bir kayda gerek duyulmaksizin kayithi elektronik posta kabul edilmektedir.
Ancak bizim mevzuatimizda KEPHS olarak tanimlanan isi yapan oldukga fazla

sayida sirket de mevcuttur.

¥ Bu konudaki ayrmtili bilgi igin bkz.: http://www.internetlawturkey.com/pages/elektronik-
tebligat-yoenetmeligi-hakkinda

3 The National Conference of Commissioners on Uniform State Laws

3! The Uniform Electronic Transaction Act; Amerika Birlesik Devletleri’nde 1999 yilinda 46
eyalet tarafindan kabul edilmistir. Illiois, New York ve Washington eyaletleri bu Kanunu
onaylamamis olsa da, elektronik imza konusunda kendilerine ait ayr1 kanunlar1 bulunmaktadir.
http://www.ncsl.org/issues-research/telecom/uniform-electronic-transactions-acts.aspx

32 The Electronic Signatures in Global and National Commerce Act

327.052012 tarihinde  http:/www.rpost.com/pdf/rpost_close_deal_with_registered_r-
mail_2005v.pdf

3 UETA §§ 7(c) ve 7(d) ESIGN §101(a) maddeleri.
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Avrupa’da ise, ilk boliimde de bahsedildigi lizere Tiirk Mevzuatina da kaynak
tegkil eden Avrupa Telekomiinikasyon Standartlari Enstitiisii®> gerek genelde
elektronik imza, gerekse Ozel olarak kayithi elektronik posta ile ilgili bir¢ok

diizenleme yapmustir.
a. Amerika Birlesik Devletleri
*  ABD Hiikiimeti'nin KEP Kullamm Pratigi ve Yasal Dayanagi’

ABD’de elektronik islemlerin uygulanabilirligi “Electronic Signatures in
Global and National Commerce Act” (E-SIGN)’ adindaki 2000 tarihli bir
federal yasa sayesinde miimkiin olabilmekteyken Avrupa Birligi’'nde ise
elektronik islemlerin gegerliligi 1999 tarihli Electronic Signatures Directive
(Elektronik Imzalar Direktifi) ve 2000 tarihli Electronic Commerce Directive
(Elektronik Ticaret Direktifi) ile saglanmistir.”® ABD’nin E-SIGN yasasi,
tutarsizlikla iceren eyalet yasalarinin yerine ge¢mekle birlikte, Uniform
Electronic Transactions Act (UETA) isimli yasa da yeknesak bir eyalet hukuku
olarak National Conference of Commissioners on Uniform State Laws
(“NCCUSL”)*” isimli 6zel yapidaki bir yiiksek komisyonerler kongresi
tarafindan 1999’da olusturulduktan sonra su an itibariyle 40 eyalet tarafindan i¢

hukuka aynen alinmis durumdadir.

Bu bahsi gecen yasalar elektronik islemlerin 6niindeki engelleri kaldirmakta ve

elektronik kayitlarin sirf elektronik ortamda elde edilmis olmalar1 nedeniyle

35 The European Telecommunications Standards Institute (ETSI), www.etsi.org

3% ABD mevzuatinda e-islemler ve KEP konusunda ¢ok detayli agiklamakar i¢in Bkz., “The
Legal Requirements for Creating Secure And Enforceable Electronic Transactions”, Thomas J.
Smedinghoff, http://www.bmck.com/ecommerce/article -electronic- transactions?.doc

371 Ekim 2000 tarihinden itibaren ABD’de yiiriirliige girmis bulunan “Electronic Signatures in
Global and National Commerce Act” (“E-SIGN™), S. 761, P.L. 106-229, 15 U.S.C. 7001

¥ Avrupa Birligi i¢ pazarindaki belli basli elektronik ticaret hususlar1 agisindan bilgi toplumu
hizmetlerinin yasal unsurlarini agiklayan 8 Haziran 2000 tarihli E-ticaret Direktifi “Directive
2000/31/EC of the European Parliament and of the Council” tam metni i¢in Bkz.,

www.europa.eu.int/ISPO/ecommerce/legal/documents/2000 31e ¢/2000_31lec_en.pdf

3 ABD eyaletlerinin yasalarini yeknesaklastirmakla gorevli bu yapmmn detayr igin Bkz.,
http://www.uniformlaws.org/
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gecerli yasal delil kabul edilmemesi sorununun Oniine tam anlamiyla
gecilmesini saglamis bulunmaktadirlar. Oyle ki, baskaca herhangi bir yasaya
bakilmasina gerek kalmaksizin bizzat E-SIGN kanunun “bir imza, s6zlesme ya
da baska bir kayit sirf elektronik ortamda olustugu ya da olusturuldugu icin

5940

gegersiz sayllamaz™" maddesi durumu 6zetlemektedir. Bununla birlikte UETA

yasast da “bir kayit ya da imzanin surf elektronik formda bulunmasi

5541

yasalliklarin1 ya da icra kabiliyetlerini etkilemez™ maddesiyle buna destek

vermektedir.

UETA daha da olumlu iki climlelik diizenleme olarak: “eger bir yasa bir kaydin
yazili olmasin1 zorunlu kosmaktaysa: bir elektronik kayit bu yasanin istegine
uygun sayilacaktir” ve “eger bir yasa bir imzanin gerekliligini sart kogmussa:

2 maddeleriyle

bir elektronik imza da yasanin isteginin karsilamaya yetecektir
elektronik kayitlarin ve e-imzanin gegerliligini yasal diizlemde daha da

percinlemistir.

Buna ¢ok benzer bir diizenleme iceren Avrupa Birligi Elektronik Imza
Direktifi’de {iye devletlerin “elektronik imzanin yasal gecerliliginin sirf
elektronik ortamda bulunmasi nedeniyle kabul edilmemesi halini” kesin olarak

engellemelerini gerektirmektedir.*’
*  Rpost'un ABD Mevzuatina Uygun Olarak Sundugu Hizmet"

RPost, elektronik alandaki iletisim faaliyetlerinin yiiriitiilmesi acisindan E-
SIGN ve UETA yasalarina tam uyumlu olarak giivenilir hizmet sunan bir sirket
olarak 2003 yilindan itibaren ABD Federal Hiikiimeti’nce akredite edilmis

durumdadir ve de sundugu yasal tebligat ¢ozlimlerinin devlet dairelerince

0 E-SIGN, 15 U.S.C. § 7001(a).

“' UETA § 7(a)

*2 UETA §§ 7(c) and 7(d)

43 Elektronik imza Direktifi, madde 5

* Bu boliimdeki bilgiler genel olarak sektdr lideri durumundaki Rpost sirketinin sayfalarindaki
bilgilerden derlenmistir. Detaylar ve giincellemeler icin bkz.,
http://www.rpost.com/industries/government
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siirekli olarak kullanilmasi s6z konusudur. RPost sirketinin KEP hizmeti ABD
Federal Hiikiimeti'nce ABD Kongresi’nin bir kolu olan Devlet Muhasebe
Dairesi ve ABD Ticaret Biirosu ve benzeri devlet dairelerinin yazismalar igin

her giin kullanilagelmektedir.

RPost, giivenlik, izleme, teslimat kanit1 gibi hizmetleri geleneksel posta
sirketlerinin sunduklariyla ayni seviyede garantili olarak sunabilmektedir.
Bununla birlikte RPost, klasik fiziksel yontemleri sunan sirketlerin asla rekabet
edemeyecekleri giinler yerine dakikalar i¢cinde teslimat, fiziksel posta ya da
giivenli e-imza ydntemlerine oranla %60 oraninda daha ucuz olmak bir dizi

ekstra hizmeti de basta devlet olmak lizere tiim miisterilerine sunabilmektedir.
*  RPost Gonderilerinin Yasal Delil Olarak Kullaniimast

2007 yilinda alaninda tecriibeli bilisim hukuku avukatlarindan olusan bir
danisma kurulu RPost'un sundugu KEP hizmeti hakkinda derinlemesine bir
hukuki pratik incelemesi yaptilar. Bu inceleme sonucunda elde edilen bulgulara
gore, KEP hizmeti kullanilarak gonderilen e-postalar yasal kanitlar hakkindaki
federal mevzuata géore ABD mahkemelerinde ve yasal yargi mercilerinde kabul

edilebilir tam yeterli yasal kanit hilkkmiine haizdirler.

Bununla birlikte ABD’de basta New York City, Chicago, Los Angeles, District
of Columbia, Denver, Atlanta, Cincinnati, Cleveland, King County (Seattle),
Clark County (Las Vegas), Maricopa County (Phoenix), Hennepin County
(Minneapolis), Fayette County (Lexington, Kentucky) barolar1 olmak iizere
bugiin itibariyle yirmiden fazla 6nde gelen hukuk kurumu RPost’un verdigi
KEP hizmetlerini onaylayip kabul etmis ya da bizzat destekleyip sponsor
olmustur. Bu kurumlar arasinda ABD’nin 6nde gelen barolarinin yani sira
Virginia Eyalet Hiikiimeti, New Mexico Eyalet Hiikiimeti, Colorado Eyalet
Hiikiimeti, Hawaii Eyalet Hiikiimeti, Utah Eyalet Hiikiimeti ve Puerto Rico

Devleti de bulunmaktadir.*’

3 Bilgi igin bkz., hitp://www.rpost.com/pdf/registered_email_and_the_law_2005v.pdf
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b. Birlesik Krallik

Birlesik Krallik’ta (BK) gecerli bulunan ilgili mevzuat oldukca agik ve
siipheden uzaktir. BK’da KEP sisteminin resmi ya da oOzel tebligatlarda
kullanilmasin1 zorunlu kosan bir yasa ya da bu yonde bir mevzuat maddesi
bulunmamaktadir. Bununla birlikte KEP’in uyusmazliklarin ¢ézlimiinde yarar
sagladigi da BK yasa uygulayicilarinin iizerinde fikir birligine vardigi bir
gercektir. Standart hususlar igeren ilgili BK tebligat yasasina gore, bir tebligat
ilgili bulundugu isin olagan yiiriitiimiinde kullanilan herhangi bir formda
olabilmektedir. Avrupa iilkeleri arasinda yasal talepler hakkindaki kilavuz da
44/2001 sayili AB Konsey karariyla ayn1 yondedir: “Her bir {iye devletin kendi
i¢ hukuklarinca bir sekilde izin verilmis olan servisler her sekilde Avrupa i¢inde
yasal taleplerin iletilmesi i¢in kullanilabilir durumdadirlar”. Bu nedenle BK
dahilinde 6zel sirketler isterlerse KEP hizmetlerini kullanabilir ya da temel yasa
maddesine uygun olmak iizere ilgili isin yiiriitiilmesinde kullanilan herhangi bir

yolla da her tiirlii yazisma ya da yasal tebligatlarini yapabilirler.

2008 baslarinda Ingiliz Standartlar1 Enstitiisi'nce ABD menseli RPost
firmasinin hizmetleri “Yasal Kabul Edilebilirlik” yasasinin gereklerine gore bir
dizi incelemeden gegirilmistir. Sonug¢ olarak Enstitli, RPost'un KEP dahil
servislerinin BK’da mahkemeler oOniinde kabul edilebilir yasal kanitlar
iirettigini ve Ozellikle ilgili incelenen KEP 6rneklerinin de gonderilme zamant,
gonderilmis olup olmama, iceriginin degismemis ve belirlenebilir olmas1 gibi

yonlerden BK mevzuatina tam uyumlu oldugu tespit edilmistir.

BK’da baz1 6zel tesebbiis firmalarinin da kurduklart www.copyright.co.uk ve
benzeri web siteleri vasitastyla ilgili hizmetlerin duyurularini gergeklestirdikleri

gorlilmektedir.

www.copyright.co.uk sitesinde yer alan bilgilere gore*®, mahkemelerde ve icra

dairelerindeki islemlerde ve yazigsmalarda giivenilir yasal sonuclar elde

46 Bu boliimde yer alan bilgilerin detaylar1 i¢in genel olarak bkz.

http://copyright.co.uk/send a registered e mail.html
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edebilmek adina KEP hizmeti BK’da hizmete sunulmus durumdadir. Bu sitede
bahsi gegen hizmet BK yasal yargi mercilerinin disinda da teklifler,
sozles meler, fesihler ve benzeri ticari yazigmalar icin ve ayrica da aksi
ispatlanamaz yasal kanitlar ya da iletiler olusturmak icin kullanilabilmektedir.

www.copyright.co.uk sitesinde sunulan hizmetin esas amacinin ise genel olarak

yazisma ve dokiimanlarin ticari ya da yasal agilardan sahip olmasi gereken
biitiinliik, dogruluk ve degistirilemezlik hususlarini igermesinin saglanmasi ve
en temelde ise telif hakk: sahiplerinin bu haklarini en giivenilir ve hizli sekilde
mevzuata tam uygun sekilde korumasi ve eserlerini saklamalar1 i¢in oldugu

gorlilmektedir.

BK’da kurulu bulunan pek cok ticari sirket ve eser sahibi gergek kisi ve onlarin

yasal temsilcileri www.copyright.co.uk hizmetlerinden faydalanmak suretiyle;

adliyedeki mahkeme icra dairesi veya noter kanaliyla onaylanmis bir KEP
gondermek suretiyle yasal ispat degeri en iist noktada bir {iciincii kisiler arasi e-

posta yazismasi elde edilebilmektedir.

BK’da bu tiir bir yazismanin ispat kudretini iist diizeye ¢ikaran nitelikleri ise,
tam ve kesin olarak hangi tarihte gonderildiginin bilinebilmesi, igeriginin
degistirilemez olmasi, géndericinin ve alicinin tam kimliginin kesin olarak
bilinebilmesi, dijital olarak sifrelenmis e-posta eklerinin gerektiginde dakikalar
icinde ilgili gorevli huzurunda agilabilmesi ve tiim bu hususlarin mahkeme icra

dairesi kanaliyla da kayit altina rahatlikla alinabiliyor olmasidir.

Sonug olarak KEP hizmeti kullanan bir gercek ya da tiizel BK vatandasi sadece
zaman ve para tasarrufu yapmis olmakla kalmamakta hem e-posta yazigmasinin
varligimin kanitina ve ilgili e-posta i¢in otuz yil boyunca saklanacak olan
arsivlerdeki tiim bilgilere erisebilmekte hem de esas olarak daha Onemlisi
uygulamada tiim BK ve tiim diinya dahilinde bir dava durumunda hakime ya da
cevrimici bir banka hesabinda ilgili memura basit bir internet baglantisi
kanaliyla gerekli yasal dokiimanlari iletebilmek i¢in giivenli bir internet sitesi

araylizii de elde etmektedir.
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c. Italya

Italya, 1997 yilinda elektronik iletinin hukuken uygulanabilir olduguna karar
vermis, 2005 yilinda ise, 2 yillik teknik testlerden sonra ise PEC sisteminin
kanuni alt yapis1 hazirlanistir. italya’da sistemin tamami DigitPA (National
Center for Informatics in the Public Administration of Italy) adi verilen kurum

tarafindan yiiriitiilmektedir.

Italya, 11 Subat 2005 tarihli Kararname ile KEP sistemini “certified e-mail
(cep)” olarak (posta elettronica certificata — PEC) hukuk sistemine entegre
etmis ve KEP sistemi bu tarihten itibaren iilkede kullanilmaya baslanmstir.
CAD Kanunu'nun 47/1-2 maddesi devlet daireleri arasindaki iletisimin
gonderilen tarafin belirlenebilir olmasi halinde elektronik posta marifetiyle
yapilmasin1 diizenlenmektedir. Maddenin 2. fikrasinda gonderilen tarafin
belirlenebilir olmasiin yollar1 sayilmistir. Buna gore, gonderilen tarafin
belirlenebilir olmasi, gonderinin elektronik imza ile imzalanmis olmasi1 veya 11
Subat 2005 tarihli Kararname ile onaylanmis olan elektronik posta sistemlerinin

kullanilmis olmast ile miimkiindiir.*’

PEC, 29 Kasim 2008 tarihli Kararnamenin 16. maddesinde yer alan ‘ulusal bir
stratejik cergeve belirleyerek vatandaglar1 desteklemek {izere acil adimlar
atmak’ ifadesini gerceklestirmek amaciyla c¢ikarilan 6 Mayis 2009 tarihli
Kararname ile ‘Idari Islerin Dijitallestirilmesi ve Teknolojik Gelisme
Departmani’nin kurulmasi ile kullanilmaya fiili baslanmistir. Departman talep
eden her vatandasa iicretsiz olarak KEP adresi vermekle yiikiimliidiir. Verilen

bu KEP adresi vatandas ile idare arasindaki tiim yazismalarda kullanilacaktir.

Italyan hukukuna gore, sirketler ve serbest calisan is sahipleri (esnaflar, serbest
meslek erbaplar1) PEC marifetiyle iletisim kurmakla yiikiimliidiir. 179 numarali
Kararname’nin degisen 5. maddesine gore, bu yiikiimliiliik serbest girisimcileri

de Aralik 2013’ten itibaren biinyesi kapsamina alacaktir.

47 Ilgili kanunun Italyanca tam metni igin bkz., http://www.digitpa.gov.it/Amministrazione-
digitale/CAD-testo-vigente
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Bu noktada denilebilir ki, italya’da talep eden her Italyan vatandasmin (ve
gecerli bir oturma izni olan diger iilke vatandaglarinin) idari islerini halletmek
i¢in kullandiklar1 bir KEP adresleri vardir ve bu adres Italyan Posta Servisi
tarafindan ticretsiz olarak verilmektedir. Ancak belirtmek gerekir ki, PEC
sistemi avukatlar i¢in zorunlu kilinmis durumdadir. Ayrica daha 6nceden PEC
sahibi oldugunu deklare eden kullanicilar, idari dokiimanlarini yalnizca PEC ile
talep edebilmektedir. Devletin {icretsiz olarak yalnizca gercek kisilere sagladigi
bu KEP adresini vatandaslar yine sadece idare ile olan iligkilerinde
kullanabilmektedir. Teknik olarak bu KEP adresine sahip olan gercek kisiler
idareden baska hicbir KEP adresine gonderimde bulunamamakta ve ayni

sekilde, baska bir KEP adresinden de gonderi alamamaktadir.

PEC kullanicilar1 KEP hizmetinden faydalanabilmek i¢in, 19 EURO + KDV

odeyerek 3 (ii¢) y1l gegerli olacak bir elektronik imza almak zorundadirlar.

Italyan KEP sistemini diger iilkelerdeki KEP sistemlerinden ayiran en dnemli
nokta, sistemin igindeki takvim uygulamasidir. Ucretli olan takvim
uygulamasina gore, idare vatandaslar1 vergi borclar1 gibi idareyle ilgili

islemlerini gergeklestirmeleri i¢in uyarmaktadir.

Italya’da KEP kullamminin bir 6rnegi ise, iscilerin hastane ve benzeri
kurumlardan aldiklar1 raporlar1 elektronik ortamda isverene gonderilmesinin
saglanmasidir. Birgok olumsuz yaninin tartigilmakta oldugu bu sisteme gore,
hastalik izni kullanan c¢alisanlar, saglik kurumlarindan almalar1 gereken
raporlar1 kagit ortaminda degil, elektronik ortamda hazirlatarak isverenlerine

dogrudan goénderilmesini saglamaktadirlar.

Bugiin italya’da yirmiden fazla KEPHS vardir ve Italyan Noterler Birligi
2005’ten beri aktif olarak KEPHS olarak faaliyet gostermektedir.48

48 Italya'daki KEP hizmet saglayicilarin giincel listesi icin bkz.,

http://www.digitpa.gov.it/pec_elenco_gestori
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Italya’daki sistemin Tiirkiye’den en &nemli farki, Tiirk KEPHS’lerin
Yénetmelik geregi yirmi yil saklamak zorunda olduklari bilgileri italyan

KEPHS’lerin yalnizca iki y1l boyunca saklamakla yiikiimlii olmasidir.

Italya’da PEC marifetiyle adli tebligat yapilmakta olup 2013 yili itibariyle
kullaniminin daha da yayginlasacagi ongoriilmektedir. Zira Italyan hukuk
muhakemesi kanunu ve iflas kanunlarinda bu elektronik ortamda adli tebligat
yapilmasina dair degisiklikler yapilmistir. 16. madde ile hukuk mahkemelerinde
goriilecek olan davalarda, karsi tarafin PEC adresinin oldugu veya ihbar ve
ihtarlar1 almaya elverigli bagka bir elektronik posta adresi verdigi durumlarda,
kalem ile iletisimin ve tebligatlarin tamaminin c¢evrimi¢i yOntemlerle
yapilacagini diizenlenmistir. 17. madde ile ise, iflas prosediirlerinin KEP ve
diger cevrimici teknolojilerin kullanilmasiyla elektronik olarak yapilacagini
diizenlemistir. Bunlar, iflas bildirimi, tasfiye memuru tarafindan alacaklilara
yapilacak olan bildirimler, iflas basvurusunun alacaklilara bildirimi olarak
belirlenmistir. Iflas halinde kayyum ve alacaklilar arasindaki iligki, hiikiimet
komiseri ve alacaklilar arasindaki iliski ve alacaklilar arasindaki iletisim,
ozellikle biiytik sirketlerin s6z konusu oldugu durumlarda elektronik ortamda

yapilacaktir.
d. Almanya

Idare, vatandaslar ve sirketler icin giivenli iletisim hizmeti saglama amaci
gliden Alman De-Mail Kanunu Mayis 2011°de yiiriirliige girmistir. Mart
2012’den itibaren ise toplamda ii¢ adet De-Mail servis saglayici (bizdeki adiyla
KEPHS) giivenli elektronik posta hizmetini saglamakta olup iki sirket ise
BSI’dan akreditasyon i¢in onay beklemektedir.

Alman sisteminde dort farkli gonderim segenegi bulunmaktadir. Bunlar,
‘kisisel’, ‘gdnderim onayl’’, ‘teslim onayli” ve KEPHS tarafindan mesajin

iletildigini gdsteren ‘alindr’dir.
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2007  yilindan  beri  kullanilan  Elektronisches = Gerichts-  und
Verwaltungspostfach (EGVP) sistemi ile mahkemeler ile diger idari organlar
arasindaki iletisimin tamami elektronik ortama tasinmis durumdadir. De-mail’e
gelen en Onemli elestirilerden biri, sistemin disaridan higbir sekilde elektronik
posta alamiyor olmasi ve dolayisiyla da EGVP sisteminden de e-posta

alamamasidir.
€. Fransa

Fransiz hukukunda, Subat 2011 tarihli bir Kararname ile sodzlesmelerin
elektronik ortamda gonderilmesi ile sonu¢ dogurmasina karar verilmistir.
Ancak sozlesmelerin elektronik ortamda yapilabileceginin belirlenmesine

ragmen, Tiirk hukukundaki gibi bir KEP sistemleri bulunmamaktadir.

Fransiz posta hizmet saglayicis1t La Poste’un ‘kayitli’ elektronik posta olarak
verdigi hizmet, hizmeti talep eden kisinin elektronik ortamda hazirladigi
dokiimanin “La Poste” internet sitesi vasitasi ile kaydinin alinip basildiktan
sonra aliciya gonderilmesidir. Fransa’da bizim anladigimiz anlamda bir KEP
sistemi de, KEPHS’ler de mevcut degildir. Bununla beraber, “You Post It” ve
benzeri internet siteleri vasitasi ile KEP’in sagladig yararlar kanunen miimkiin
kilmmistir ve bu sayede delil kabul edilen elektronik posta ile gonderiler

saglanmaktadir.
f. Hollanda

Hollanda’nin, elektronik posta ile ilgili herhangi bir yazili kurali bulunmamakla
beraber, mahkemeler tarafindan gonderilen tebligatlar halen yalmizca kagit
ortaminda gonderilebilmektedir. Hollanda Medeni Kanunu’'nun ilgili 6:82
maddesi tebligatlarin ancak ve ancak yazili olabilecegini Ongordiiglinden
elektronik posta ile tebligat gonderilmesi konusu uzun siiredir tartisilan bir
konu olmakla beraber, Hollanda Yiiksek Mahkemesi 2007 yilinda elektronik
posta ile tebligat gonderilebilecegine hiikmetmistir. Ancak adli tebligatlar

mahkemeler tarafindan yalnizca kagit ortaminda gonderilmektedir.
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Hollanda’da KEP sistemine benzer bir sistem bulunmamaktadir, fakat
mahkemelerden gonderilen tebligatlar hari¢ olmak iizere, ihtar ve ihbarlar
elektronik posta marifetiyle yapilabilmektedir. Ancak bu gonderilerin hukuken
gecerliliginin  saglanmast bakimindan KEP veya benzeri bir sistem

ongoriilmemistir.
5.1.2. Tiirkiye'de Kullanilmasi Planlanan Alanlar

Tiirkiye’de mevzuat, 1 Temmuz 2012 tarihinde yiiriirliige girmesi planlanan
6102 sayili Tiirk Ticaret Kanunu’nun 18/3 ve 1525/2 maddeleri ile kayith
elektronik posta sistemini ticari isletmeler bakimindan benimsemis, 7201 sayili
Tebligat Kanunu’nda 19 Ocak 2011 tarihli Resmi Gazete’de yaymlanan 6099
sayil1 Kanun ile yapilan degisikliklerle de tebligat islerinde de KEP sisteminin

kullanilmasinin onii agilmuistir.

Yukarida da agiklandigi iizere, FElektronik Tebligat Yonetmeligi’nin de
yirlirliige girmesi ile, anonim, komandit ve sermayesi paylara bdoliinmiis
sirketlere yapilacak tebligatlarin tamaminin PTT vasitast ile sirketlerin KEP

hesaplaria yapilmasi 6ngoriilmiistiir.

Tiirkiye, e-Devlet kapisin1 agarak en aktif kullanan iilkelerden biri olarak,
KEP’i en kisa siirede sistemine entegre ederek, halihazirda baslamis oldugu
elektronik doniisiime devam edecek, bu kapsamda devlet dairelerinin hantal
yapis1 ve biiroktatik islemlerin uzun siirecinin etkilerini ortadan kaldiracaktir.
Bu kapsamda KEP sisteminin dncelikle elektronik tebligat ve elektronik fatura
bakimindan kullanilmasi 6ngoriilmektedir. Bu kullanim 6rneklerinin yaninda,
ozellikle sigorta sirketlerinin c¢evrimic¢i ortamda elektronik olarak police
diizenlemesinin yolu agilacaktir. KEP sisteminin aktif olarak kullanilacagi
bagka bir alan ise elektronik rapordur. Saglik Bakanligi, Calisma ve Sosyal
Giivenlik Bakanligr ile Milli Egitim Bakanligi’nin ortak ¢aligsmasi sonucunda
kullanimina baglanmasi 6nerilen elektronik rapor ile gerek is¢i ve memurlarin,
gerekse Ogrencilerin alacaklar1 saglik raporlari, raporu hazirlayan doktor

tarafinfan c¢evrimici ortamda elektronik olarak ilgili daireye gonderilebilecek,

54



bu kapsamda yine KEP sisteminin giivenilirligi sayesinde raporu talep eden

kisinin rapor iizerinde oynama yapilmasinin dniine gecilmis olacaktir.

Bu oOrneklerin haricinde BTK’nin asagida ayrintilartyla incelenecek olan
elektronik apostil ve buna benzer Noterlik islemlerinin elektronik ortamda
hizlica ve gilivenli bir sekilde yapilmast konusunda ¢alismalart da

bulunmaktadir.
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II. ELEKTRONIK APOSTIL
1. Genel Olarak

Yukarida agiklanan elektronik imzanin aktif olarak uygulanmaya baslanmasi ve
giinliik ¢evrimici hizmetleri kolaylastirmasiyla bu alandaki yesil teknolojinin
farkina varan devletler, idari islerin giivenli elektronik donanim ve yazilimlarla
oldukca diisiikk maliyetlerle gerceklestirilebilecegini farketti. Bu noktada
mevcut posta hizmetlerinin yiiksek maliyetleri, diisiik maliyetli elektronik
servislere yonelmeyi sagladi. KEP sistemi, bu anlamda hem ucuz ve hizli, hem
de gilivenli iletimi saglamasi sebebiyle tercih edilir hale geldi. Elektronik olarak
olusturulan veya fiziksel olarak olusturulup elektronik ortama aktarilan apostil
belgelerinin, gerek talep eden kisiler, gerekse kurumlar arasinda KEP sistemi
ile gdnderilip alinmasi ve hatta arsivleme hizmetinin bir benzeri olan elektronik
kayit sistemi ile saklanmasi sebebi ile elektronik apostil, gilivenli elektronik
imza ile kullanilan KEP sisteminin bir uzantisi, bir kullanim 6rnegini teskil

etmektedir.
1.1.  Apostil

Apostil kullanimi, 5 Ekim 1961 tarihli Yabanci Devlet Belgeleri i¢cin Mevzuat
Yaratma Gerekliliginin Ortadan Kaldirilmas: Hakkinda Hague Konvansyonu®
(Apostil Konvansiyonu) sayesinde yapilmaktadir. Diinya ¢apinda 96 iilkenin
taraf oldugu Apostil Konvansiyonu iiye iilkeler tarafindan hazirlanan kamusal
dokiimanlarin Konvansiyona iiye olan diger lilkelerde de ayrica bir onaya gerek

duyulmaksizin kullanilmasini saglamaktadir.

Halen bir¢ok iilkede Apostil uygulamasi ‘el’ ile yapilmakta, ‘devlet onay1r’
belgelerin arkasina zimbalanmaktadir. Bunun yaninda, Apostil belgelerinin

ileride c¢ikabilecek sorunlari pesinen Onlemek maksatlhi onaylayan kurum

* The Hague Convention of 5 October 1961 Abolishing the Requirement of Legislation for
Foreign Public Documents (Apostille Convention)
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tarafindan tipki Tiirk Noter sisteminde yapildig1 gibi saklanmasi, yani kayda
alinmas1 bircok iilkede ya hi¢ ya da gerektigi sekilde yapilamamaktadir.

Gilinlimiizde her devlet her giin yiizlerce, hatta binlerce Apostil belgesi
basmakta, bu belgeleri onayladiklar1 diger belgelere manuel olarak
zimbalamaktadir. Bu, gereksiz is giicii kullanim1 bakimindan oldugu kadar,
gereksiz kagit tiiketimi bakimindan da biiyiik problem teskil etmektedir. Ustelik
kolayca degistirilebilir olmas1 bakimindan giivenli bir yontem olmaktan da

oldukg¢a uzaktir.

Kaynaklarin giin gectikge azaldigi giliniimiizde, olabildigince yesil teknoloji
kullanmak ve kagit kullanimin1 azaltmak oldukca 6nemlidir. Bu sebeplerle daha
diisiitk maliyetli, daha yesil ve her seyden 6nemlisi daha giivenilir bir sistem

olan elektronik apostil uygulamasina kisa zamanda gecilmesi planlanmaktadir.
1.2.  Elektronik Apostil ve e-APP projesi

Bilindigi lizere Apostil belgesi, yalnizca belge lizerindeki imzanin dogrulugunu
ve belgeyi imzalayan veya hazirlayan kisinin akli melekelerinin yerinde
oldugunu ortaya koymaktadir. Baska bir deyisle, Apostil belgesinin belgenin
icerigini tasdik fonksiyonu bulunmamaktadir. Bu kapsamda, giivenli elektronik
imza ile yaratilacak bir elektronik apostilin de, Apostil belgesinden beklenen

imza dogrulama islemini saglayacagi aciktir.

Uluslararasi arenada elektronik apostil (e-APP) adiyla bilinen elektronik apostil
projesi, Tlirkiye’nin de tarafi oldugu Hague Konvansiyonu biinyesinde bulunan,
Tiirkiye’nin de iiyesi oldugu®® Hague Konferans1 (HccH)’' ile Ulusal Noter
Birligi*” tarafindan yiiriitiilmektedir. e-APP projesi ile elektronik apostil tasdiki

ve kullanimi (e-Apostil) ile apostillerin yaratilmasi ve kaydinin tutulmasi (e-

> Hague Konvansiyonu ve Hague Konferansi birbirlerinden ayr1 seyler oldugundan bu sekilde
ifade  edilmektedir. Uye ve taraf  devletlerin  tamamimi  gdrmek  icin:
http://www.hcch.net/index_en.php?act=states.listing

3 Ing. Hague Conference on Private International Law

52 Ing. National Notary Association
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Kayit) i¢in diisiik biitceli, islevsel ve giivenli bir yazilimin kullanilmasinin
saglanmasi amaglanmaktadir. Taraf devletler arasinda ayrica bir anlasma
yapilmasina gerek kalmaksizin uygulanmaya baslanabilinecek proje, 2007

yilindan beri ¢esitli devletler tarafindan aktif olarak kullanilmaktadir.

e-APP projesinin amaci, taraf devletler arasindaki yardimlagsmay1 ve isbirligini
artirmak ve kolaylastirmaktir™. Proje ilk olarak, 2003 yilinda diizenlenen Ozel
Komisyon toplantisinda Hague Apostil Konvansiyonu’nun pratik ve iglevsel bir
uygulama 6rnegi olarak ileri siiriilmiis, 2005 yilinda diizenlenen e-Noter ve e-
Apostil Forumu’nda ise uygulamaya nasil dahil edilecegi konusulmaya
baglanmistir. Bu tarihten itibaren, aralarinda ilk kullanim ornekleri gosteren
Bel¢cika ve Kolombiya’nin da bulundugu dokuz iilkede halen aktif olarak
kullanilan e-APP programi, Amerika Birlesik Devletleri’'nin de c¢esitli
eyaletlerinde aktif olarak kullanilmaktadir. Tiirkiye ise HccH’ye elektronik
apostil kullanma istegini resmi olarak bildirmistir. Bu kapsamda KEP Mevzuat
boliimiinde bahsedilen Torba Kanun ile 02 Mart 1950 tarihli ve 5584 sayil
Posta Kanunu’nda yapilmasi planlanan degisiklik ile, Kanunun 1. maddesinin D

bendinden sonra gelen bentlerin teselsiil edilmesi, yerine E bendi olarak;

‘E) Resmi belgeyi imzalayanmin sifati ile imzasinin
dogrulugunun ve gerektiginde belge iizerindeki
miihiir veya damganin ash ile ayni oldugunu teyid
maksadiyla Tiirk Makamlari; idari belgeler icin
valilikler, adli belgeler icin ise agir ceza mahkemesi
kurulusu olan merkezlerdeki adli yargi adalet
komisyonu tarafindan gerceklestirilen o belgenin
tasdikini havi apostil islemlerini, 20/6/1984 tarihli
ve 3028 sayili Kanun ile onaylanan “Yabanci Resmi

Belgelerin  Tasdiki Mecburiyetinin  Kaldirilmast

>3 Bernasconi, Christophe ve Hansberger, Rich. Electronic Apostille Pilot Program (e-APP)
Memorandum on Some of the Technical Aspects Underlying the Suggested Model for the
Issuance of Electronic Apostilles. 18 Mart 2007. s. 3.
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Sozlesmesi’'nin 6 nct maddesi uyarinca elektronik
ortamda miinhaswran yiiriitmek, kagit ortamdaki
apostilleri elektronik ortama aktarmak ve siireci
elektroniklestirmek bununla ilgili Adalet Bakanligi
ve Icisleri Bakanligi’min  gériigleri  alinarak

yonetmelik ¢ikarmak.’

ifadesinin getirilmesi planlanmaktadir. Dolayisiyla mevcut durumda elektronik

apostil islemlerinin PTT tarafindan yapilmasi dngoriilmektedir.
2. Mabhiyeti

Elektronik apostil, Apostil belgesinden beklenen tasdik ve kayit islevlerini

elektronik olarak, e-Apostil ve e-Kayit parcalariyla saglamaktadir.

Belirtmek gerekir ki, elektronik apostilin her iki parcasi da yetkili merciiler
tarafindan kullanilacak sekilde olusturulacaktir. Bu kapsamda, e-Apostil’in
olusturulmas1 ve e-Kayit’in tutulmast bakimindan elektronik apostili
olusturmaya yetkili makam ve elektronik apostili almaya yetkili makam, ki alic1
aynt zamanda e-Apostilin ve e-Kaydin gegerliligini de onaylayacaktir,

olusturulan elektronik apostilin her iki par¢asini da kullanmay1 haiz olacaktir.
2.1.  E-Apostil (Electronic Apostilles)

E-Apostil, elektronik apostilin olusturulma ve kullanilma asamalarin1 ifade
eden kismidir. e-Apostil, asagida teknik 6zellikleri ayrintili olarak agiklanacak
olan PDF teknolojisini  kullanarak, elektronik apostil  belgesinin

olusturulmasidir.

Planlanan ve tavsiye edilen kullanoma gore e-Apostil iki sekilde

yapilabilecektir:

- Elektronik formda ve

- Kagit formunda.
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Elektronik formda e-Apostil, yetkili kisinin dijital imzasiyla elektronik ortamda
olusturulacak Apostil belgesini ifade eder. Diger taraftan kagit formunda
olusturulacak e-Apostil ise, mevcut durumda olusturulacak Apostil belgesinin
taranarak elektronik ortama aktarilmasini ifade etmektedir. Her iki durumda da

Adobe Acrobat ile PDF teknolojisi kullanilacaktir.

Bu kapsamda, dijital imza e-Apostilin alicist tarafinan kolayca teshis ve tahlil
edileceginden, belgenin biitiinliigiiniin bozulmadig1 ve génderen kisinin yetkili
olup olmadig1 kolayca belirlenebilinecek, bunun yaninda belgenin gecerliligi

inkar edilemeyecektir.
2.2.  E-Kayit (Electronic Registers of Apostilles)

E-Kayit, elektronik apostil projesinin kayit ayagini olusturur. Hem kagit
formda, hem de elektronik olarak olusturulmus e-Apostil icin

kullanilabilecektir.

Apostil kayitlarinin alic1 otorite tarafindan giivenli bir sekilde tutulmasini
saglayan bu sistem, Apostilin bagkaca bir onaya gerek kalmaksizin direkt olarak

kullanilmasini saglamaktadir.
3. Elektronik Apostilin Teknik Ozellikleri

Elektronik apostilin temeli, yukarida ayrintilariyla acgiklanan dijital imzaya
dayanmaktadir. Yetkili makam, sahip oldugu dijial imza ile e-Apostili

imzalayacak ve PDF teknolojisi kullanilarak elektronik apostili olusturacaktir.
3.1.  Elektronik Imza

Elektronik imza konusu yukarida ayrintili olarak incelendiginden bu boélim
altinda tekrar olmamasi bakimindan bir kez daha agiklanmayacaktir. Ancak bu
noktada, yukarida verdigim bilgilerin de 1sinda belirtmek gerekir ki, elektronik
apostil bakimindan gecerli olan ve kullanimasi planlanan elektronik imza,
giivenli elektronik imzadir. Baska bir deyisle elektronik apostil, yalnizca

giivenli elektronik imza ile olusturulabilecektir.
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3.2.  Elektronik Imzanm Adobe ile Dogrulanmasi - ‘PDF’
3.2.1. Adobe Acrobat

Adobe Acrobat, Adobe sirketi tarafindan asagida aciklanacak olan PDF

teknolojisinin okunmasini saglayan yazilimdir.
3.2.2. PDF

Ingilizce portable document format ifadesinin kisaltilmis1 olan PDF, ‘tasiabilir
belge bi¢imi’ olarak Tiirk¢e’ye cevrilmisse de bu ceviri hi¢ kullanilmamistir.
PDF, c¢esitli platformlar arasinda tasinabilecek belgeler olusturmak amaciyla
iiretilmis bir sayisal dosya bigimidir. 1995 yilinda Adobe sirketi tarafindan
gelistirilen PDF, bugilin dosya paylasiminda bir diinya standardi haline

gelmistir.
3.2.3. Elektronik Imzanm Adobe ile Dogrulanmasi

Elektronik imzanin Adobe ile dogrulanmasi konusunda baglica {i¢ yontem

vardir:

1. Gondericiyi aray1p gonderinin yapilip yapilmadigini 6grenilmesi,
2. Gondericinin dijital sertifikasinin gecerliligini kontrol edilmesi,
3. Kansas orneginde oldugu gibi tarayici yoluyla incelenebilecek bir

sertifika gecerlilik listesi yaratilmasi.

Adobe’nin sagladigi giivenlik prosediirii, belgeyi alan tarafin gonderenden
bagimsiz olarak gonderenin kimligini belirlemeye olanak saglayan bir
sistemdir.”* Alic1 gonderenin kimliginin ya gondericiyi dogrudan arayarak ya
da gonderenin giivenlik sertifikasin1 denetleyerek yapabilir. Bu giivenlik
prosediiriinii tamamlayip gondericinin gercek oldugundan emin oldugunda,
Adobe sistemine gondericinin dijital sertifikasin1 ‘giivenli’ olarak isleyebilir.

Bu acgiklamadan da anlasilabilecegi lizere, PDF gosterici birgok yazilimin

> Standart ve profesyonel Adobe Acrobat kullanimi degisik kullanim sonuglar1 dogurabilir. Bu
noktada kullanici lilkenin yeknesak bir uygulama yaratmak maksad: ile kullanim hususunu bir
karara baglamasi beklenmektedir.
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aksine Adobe sisteminde, giivenlik sertifikalarinin kullanici (alic1) tarafindan
denetlenerek giivenilir olup olmadigina karar vermesi gerekmektedir. Bu
tanima ve giivenilirligin onaylanmasi islemi yalnizca bir kereye mahsustur.
Aynm gondericiden gelecek diger iletiler icin her seferinde ayni prosediiriin

isletilip ayrica bir onay alinmasina gerek yoktur.>

Alicilarin - burada  belirtilen onay yoOntemlerinden baska ydntemleri

benimsemeleri ve kullanmalar1 da mimkiindiir.

3.3.  Acik Anahtarli Altyapt — AAA (Public Key Infrastructure — PKI)

Agik anahtarli altyapi sistemi, ‘matematiksel olarak birbileriyle egsiz uyum
gosteren bir cift sayisal anahtarin simetrik olarak sifreleme fonksiyonu yerine
getirmek amaciyla kurgulanmas: mantigina dayanir’ >® Baska bir deyisle AAA,
elektronik islemlerde taraflarin, birbirlerinin kimliklerini de kanitlayabilecekleri
sekilde birbirlerini tanimlamalarina olanak saglayan ve dijital imza yoluyla
taraflar arasinda saglanan iletisimin inkar edilememesinin saglandigi
platformdur.”” Elektronik apostil, Adobe PDF dijital imza onaylama modeli

AAA’nin isletim esaslarina dayanarak calismaktadir.

AAA’nin sagladigr kimlik kanitlama, biitiinliik saglama ve inkar edilememe
fonsiyonlar1 elektronik apostil sisteminde kullanilmasinin baslica sebepleridir.
AAA, elektronik apostil agisindan da 6nem tasiyan kilit aktorler icermektedir.
Bunlardan en oOnemlileri Sertifika Otoritesi (Belgelendirme Kurumu -
Certificate Authority / CA) ve Kayit Otoritesi’dir (Register Authority / RA). CA,
AAA ile olusturulan her islemde yer alan bagimsiz {i¢iincii kisi olup AAA’nin
imzalanacag dijital sertifikay1 olusturmakla gorevlidir. Diger taraftan RA ise

CA ile birlikte calisan ve dijital sertifika talebinde bulunan kisinin kimlik

> Bernasconi, C. ve Hansberger, R. Age. s. 4.
> Sevim, Tugrul. Age. s. 7.

57 AICPA/CICA, WebTrust Program for Certification Authorities, Vs. 1.0, 25 August 2000, s,
10-11.
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bilgilerini dogrulayan tarafi ifade etmektedir. Bu kapsamda, bizim
mevzuatimizca tanimlanmis kayitli elektronik posta sistemi acisindan
degerlendirme yapmak gerekirse belirtmek gerekir ki, AAA olusturulmasinda
kilit aktorlerden CA Elektronik Sertifika Hizmet Saglayicisi iken, RA Kayith
Elektronik Posta Hizmet Saglayicis1 konumunda olacaktir. Bu noktada
belirtmek gerekir ki, elektronik iletisimde giivenligin saglanmasi bakimindan

CA ve RA kayitlarinin denetlenebilir olmasi ¢gok dnemlidir.

HccH, elektronik apostil bakimindan gerekli AAA’yala beraber kullanilabilecek
veya ona eklenebilecek {i¢ giivenilir method belirlemistir. Buna gore asagida

belirtilen yontemler giivenlik methodu olarak kullanilabilecektir.

- Uygulama Beyan Vesikasi (Certificate Practice Statement — CPS):

- Dijital sertifikalarin olusturulmasi ve kullanilmasi konusunda kamusal
veya Ozel bir sirketin varlig1.

- Cevrimi¢i Durum Beyani Protokolii (Online Certificate Status Protocol

— OSCP):

Bunun yaninda, Birlesmis Milletler organlarindan UNCITRAL tarafindan
hazirlanan Elektronik imza Modeli Kanunu®® ile belirlenen kurallara uygun
hazirlanan ve kullanilan elektronik imza ve Adobe sistemi i¢inde kullanilan
giivenli elektronik imza prosediiriiniin birlikte kullanimi1 ile miimkiin olan en

giivenli kullanimin s6z konusu olacagi dngoriilmektedir.

Tiim bu bilgilerin 15181nda, her ne kadar elektronik sistemlerin, 6zellikle apostil
gibi yetkili kisilerce yapilmasi Ongoriilen islemlerin gilivenlik bakimindan
hassasiyeti gidermedigi iddia edilebiliyorsa da, kanimca yukarida agikladigim
teknik hususlar bu endiseleri gidermeye yetecektir. Zira mevcut durumda kagit
formda takdim edilen Apostil belgesinin de degistirilmesinin olduk¢a kolay
oldugu agiktir. Elektronik apostil sistemi, hangi acidan bakilirsa bakilsin,

mevcut Apostil sisteminden giivenlidir.

¥ UNCITRAL 2011 Model Law on Electronic Signatures
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4. Elektronik Apostilin Olusturulmasi ve Kullanimi™

Elektronik apostil olusturulmasi, Apostil talebinde bulunan kisinin ilgili yetkili
makama Apostil belgesinin verilecegi belgenin kagit formunda veya elektronik

formda diizenlenmis haliyle baglar.®

Apostil diizenlenecek belge PDF formatinda degil ise belge oncelikle PDF
formatina ¢evrilmelidir. Bu noktada kagit formundaki belgenin Oncelikle
taranarak elektronik formata c¢evrilmesi gerekmektedir. Belge PDF formatina
cevrildikten sonra, asagida goriilen elektronik apostil belgesini diizenlenmesi

gerekmektedir.

%% Bu béliimiin hazirlanmasinda HecH tarafindan hazirlanan “Step-by-Step Instructions to Issue
an e-Apostille as Suggested Under the e-APP’ dokumanindan faydalanilmistir. 30 Mayis 2012
tarihli; http://www.e-app.info/documents/eApostilleStepbyStepInstructions.pdf

% Tiirkiye’de Apostil diizenleme makami, birgok iilkenin aksine Noter degil, illerde valilik,
ilgelerde kaymakamlik, ayrica adli belgeler i¢in agir ceza mahkemeleri bagkanliklaridir.
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APOSTILLE

(Convention de La Haye du 5 octobre 1961)

1. Country: ( ]

This public document
2. has been signed by:
. acting in the capacity of:
4. bears the seal/stamp of:

w

Certified

at: | | 6. the:
by:
No:
. Seal/stamp: 10. Signature:

O oW

Sekil 2%': E-Apostil PDF formati

Bu HcecH tarafindan hazirlanmis, mevcut durumda da Apostil diizenlenmesinde
kullanilan kagit formun PDF formatinda diizenlenmis halidir. Yetkili
makamlarin bu formati kendi dillerine ve uygulamalarina gore diizenlemeleri

ongoriilmektedir.

Apostil belgesinin olusturulmasindan sonraki adim ise apostil istenen belgenin
e-Apostil PDF belgesine eklenmesidir. Apostil istenen belgenin de e-Apostil

belgesine eklenmesiyle belgenin ‘olusturulma’ islemi tamamlanmis olur.

5! http://www.e-app.info/documents/model_e_apostille.pdf internet sitesinden 30 Mayis 2012
tarihinde alinmistir.
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Yetkili makam, kendi ditijal imzas1 ile belgeyi imzaladiginda ise e-Apostil

tamamlanmis olacaktir.
5. Kullanim Ornekleri

HccH tarafindan diizenlenen 11 Nisan 2011 tarihli uygulama tablosuna gore

toplamda 10 iilke elektronik apostil kullanima baslamustir®:

ULKE e-Apostil e-Kayit
Andora Temmuz 2009
Belgika Ekim 2007
Bulgaristan Kasim 2008
Kolombiya Ekim 2007 Ekim 2007
Giircistan Temmuz 2009
Meksika Subat 2010
Yeni Zelanda Mayis 2009 Nisan 2010
Moldova Ocak 2009
Ispanya — Murcia Kasim 2008
ABD - Kaliforniya Aralik 2010
ABD - Kolorado Nisan 2011
ABD- Kansas Suibat 2007
ABD — Kuzel Karolayna Haziran 2010

6231 Mayis 2011 tarihli http:/www.e-app.info/documents/Implementation_chart_english.pdf
adresli internet sitesi.
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ABD — Rhode Island Subat 2007

ABD — Teksas Kasim 2008

ABD — Bat1 Virginia Subat 2011

Bu tablo dogrultusunda belirtmek gerekir ki Kolombiya e-Apostil bakimindan
yalnizca belgelerin ¢iktilarin1 kullanmaktadir. Bunun yaninda, Teksas ise
yalnizca Eyalet Sekreterligi Sirketler Boliimii tarafindan diizenlenen belgeler
bakimindan elektronik apostil uygulamasin1 kullanmakta, Meksika e-Apostil
iizerinde elektronik imzaya izin vermektedir. Son olarak Yeni Zelanda ise 17
Aralik 2012 tarihli agiklamasiyla bundan sonra biitiin dokiimanlar1 elektronik
ortamda apostilleyip talep eden her devletin ilgili kurumuna elektronik posta

olarak gondereceklerini acikladi.
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SONUC

KEP sistemi, mevzuat ile zorunlu kilinmis her yeni durum gibi mevcut halde
kullanicilar1  endiselendiriyorsa da, kullanim esaslarinin  anlasilmast ve
kullanimin fiili olarak baslamasiyla birlikte bu endiselerin ortadan kalkacagi
kanaatindeyim. Bununla beraber, siirecin ozellikle diisik sermayeli limited
sirketler bakimindan dahi zorunlu kilmmasinin bircok zorunlu kullanici
bakimindan magduriyetlere sebep olabilecegini Ongérmenin ¢ok da zor

olmadigini diisiiniiyorum.

Bunun yaninda, KEP sistemini kullanmak icin elzem olan elektronik imzanin
yalnizca Microsoft sirketinin {riinleri ile kullanilabilir olmasi, Microsoft
haricindeki MAC OS, 10S ve diger isletim sistemleri ile uyumlu
calisamamasinin uygulamada Microsoft iirlinlerini tercih etmeyen kullanicilar
bakimindan kullanim zorluguna sebep olacagi fikrindeyim. Microsoft kullanict
olamayan KEP hesap sahipler, yalnizca ‘sadece al’ yontemini kullanabilecek,
bu kullanicilarin sakla-ilet ve sakla-bildir hizmetlerinden faydalanmasi1 mevcut
durumda miimkiin olmayacaktir. Bu kapsamda, miimkiin olan en kisa siire
icerisinde bu sorunun giderilerek, elektroik imzanin diger isletim sistemleri ile

de uyumlu calisabilmesinin saglanmasi gerektigi kanaatindeyim.

Tiirkiye, elektronik sistemleri kullanma ve idari islevlerine entegre etme
konusunda her gecen giin daha da biiylik adimlar atiyor. KEP sisteminin e-
devlet sistemine tam entegrasyonunun saglanmasi ile devlet islemlerinin biiyiik
bir boliimiiniin kagit ortamindan kurtulmasi s6z konusu olacaktir. Tam
elektronik ortama gecis gayesinin gerceklestirilmesi i¢in atilan adimlardan belki

de en biiyiigii, HccH’e elektronik apostil i¢in basvuruda bulunmaktir.

Son olarak belirtmek isterim ki, her ne kadar HecH tarafindan Ongdriildiigii
sekliyle Nisan 2009 — Nisan 2010 tarihlerine kadar Apostil Konvansiyonu’na
taraf iilkelerin cogunlugu tarafindan kullanilmasi saglanamamis olsa da,

elektronik apostilin kullanim kolayliklar1 ve 6zellikle de giivenlik konusunda
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bircok soru isaretini ortadan kaldirmasi sebebi ile gelecegin teknolojisi olacagi

kanaatindeyim.
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