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OZET

Yiiksek lisans tezi olarak hazirlanan bu ¢alisma, mobil uygulamalarin kisisel
verilerin  korunmast  hukuku bakimindan degerlendirilmesi amaciyla
hazirlanmistir. Mobil uygulamalar, basta akilli telefonlar olmak fiizere, akilli
tablet, akilli evler, giyilebilir teknoloji vb. gibi cihazlarda belli islevleri yerine
getirmek ic¢in tasarlanan yazilimlar olarak tanimlanmaktadir. Bu ¢alismada
agirlikli olarak akilli telefon ve akilli tabletlerde kullanilan mobil uygulamalar
incelenmis, diger mobil cihazlardaki uygulamalar ¢alisma kapsamina dahil
edilmemistir. Ayrica 6zel nitelikli kisisel veriler, niteligi itibari ile ayrintili sekilde
inceleme gerektirdigi i¢in c¢alismada ozel nitelikli kisisel verileri isleyen

uygulamalara sinirh 6lgiide yer verilmistir.

Mobil Uygulamalarda Kisisel Verilerin Korunmasi Tezi (“Tez”) ile “mobil
uygulamalarda kisisel verilerin korunmasina yonelik sorunlar irdelenmis, kisisel
verilerin korunmasi mevzuati kapsaminda bu sektorde yer alan aktorlerin gorev
ve sorumluluklarinin ne olduguna iligkin inceleme yapilmis ve mevzuatla uyumlu
bir uygulama nasil olmalidir sorusuna cevap aranmistir”. Tezde herhangi bir
ampirik ¢aligma yapilmamis olup Tez, mevcut ve taslak yasal dizenlemeler ve

akademik c¢aligmalarin incelenmesi yontemiyle tamamlanmistir.

Calisma, dort bolumde sunulmustur. Birinci bolimde, genel hatlariyla mobil
uygulama kavramimin ne oldugu, bu sektorde yer alan aktorlerin islevleri,
organizasyonlar agisindan mobil uygulamalarin ¢esitliligi, bu uygulamalarin
amaclari, igerikleri ve kullaniciya temas eden oOzellikleri, kullanicilarin
uygulamalardan beklentileri ve bu beklentilerin ne o&lglide karsilandigi

anlatilmistir.

Tezin ikinci ve Uglinct boluminde ise kisisel verilerin korunmasina iliskin
yurarlikte bulunan ve taslak Avrupa Birligi (“AB”) diizenlemeleri ile 6698 Sayili
Kisisel Verilerin Korunmasi Kanunu (“6698 Sayili Kanun”) duzenlenmelerinde
yer alan genel ilkeler, hukuka uygunluk sebepleri, agik rizanin unsurlari, veri

sorumlusu ve veri isleyen yiikiimlilikleri, ilgili kisilerin haklarmin mobil

XV



uygulama diinyasinda nasil uygulandigi ve sektér oOzelinde taraflarin
sorumluluklari, uygulama magazalariin kabul kriterleri de incelenerek kisisel
veri mevzuatina uyumlu bir mobil uygulamada dikkat edilmesi gereken unsurlara
yer verilmistir. Mobil uygulamalarin elektronik haberlesmeye temas eden
kisimlart igin ise AB 2002/58 Sayili Direktif ile bu direktifi ilga edecek ve hala
taslak asamasinda olan tiiziik ¢aligmasi ile Ulkemizde de 5809 Sayili Elektronik
Haberlesme Kanunu (“EHK”) ve hala taslak asamasinda olan yonetmelik
hikumlerine ve veri koruma otoritelerinin mobil uygulama 6zelinde verdigi karar
Ozetlerine yer verilmistir. Tezin dordinct boliminde iki tane 6rnek olay
calismas yapilmustir. Ik olarak Cambridge Analytica olay: incelenmis, olayda
meydana gelen veri ihlali neticesinde mevcut hukuki korumanin yetersiz kaldigi,
daha etkin veri koruma diizenlenmelerine olan ihtiyac dile getirilmistir. ikinci
inceleme ise COVID — 19 salgin hastaligina iliskin tedbir 6nlemleri kapsaminda
tim diinyada ayni ama¢ dogrultusunda hazirlanan farkli temas takip mobil
uygulamalarin  kisisel verilerin korunmast mevzuatina uyumluluklari

karsilastirilarak tez tamamlanmustir.
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ABSTRACT

This study, which is a master thesis, has been prepared to evaluate mobile
applications in terms of personal data protection law. Mobile applications are
defined as a software that designed to perform certain functions especially for
smart phones, smart tablets, smart homes, wearable technology, etc. In this study,
mainly mobile applications used in smartphones and tablets were examined;
applications in other mobile devices is not included in the scope of the study. In
addition, sensitive personal data that requires detailed examination in terms of its
quality, the applications that process sensitive personal data are included in the
study to a limited extent.

With the Thesis of Protection of Personal Data in Mobile Applications (“Thesis”),
“the problems related to the protection of personal data in mobile applications
were examined, an examination was made regarding what the duty and
responsibilities of the actors in this sector were within the scope of the protection
of personal data legislation and an answer was sought to the question of how an
application compatible with the legislation should be". No empirical studies have
been made in the thesis, and the thesis has been completed with the examination
of existing, draft legal regulations, and academic studies.

In the second and third parts of the Thesis, the general principles, legitimate
reasons of processing, elements of explicit consent, the obligations of the data
controller and data processor, how the rights of the individuals concerned are
applied in the mobile application world and the responsibilities of the parties in
the sector, the acceptance criteria of the application stores are examined, and the
elements in the complied mobile application according to applicable and draft
European Union (“EU”) regulations and Protection of Personal Data Law No.
6698 (“Law No. 6698”). For the parts of mobile applications that are in touch with
electronic communication, EU Directive No. 2002/58, and draft regulation that
will abolish this directive , in our country the Electronic Communication Law No.

5809 (“EHK”) and the provisions of the draft regulation and the summaries of the
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decisions that given by the data protection authorities on mobile applications are
featured. In the fourth part of the thesis, two case studies were reviewed. First, the
Cambridge Analytica incident was examined and the need for more effective data
protection arrangements was expressed, where the existing legal protection was
insufficient as a result of the data breach occurring in the incident. In the second
review, the thesis has been completed by comparing the data privacy compliance
of different contact trace mobile applications developed for the same purpose all

around the world within the scope of COVID - 19 epidemic measures.
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GIRIS

Dijital ¢ag, bilgi ¢agi, teknoloji ¢agr gibi isimlerle de adlandirilan 21. yiizyilda,
bilgi teknolojilerinin hizla gelismesi, globallesmenin de etkisiyle zaman ve mekan
kisitlamas1 olmaksizin bir ¢ok alanda bilgiye erisimi kolaylastirmistir. 90’1
yillarda itibaren internet kullaniminin yayginlasmasi, kablosuz teknolojiler ve
mobil telefonlarin da hayatimiza girmesiyle birlikte bir ¢cok farkli sektor ortaya
cikmig Ozellikle iletisim ve tiketim alanindaki faaliyet gesitliligi artisa gegmistir.
Bunlarin dogal sonucu olarak da, ekonomi, psiko-sosyoloji ve hukuk alanlarinda
yeni kavramlar, modeller ve disiplinler ortaya ¢ikmis ve bu yenilikler, mevzuatin

da yeniden duzenlenmesini gerekli kilmistr.

Akilli telefonlarin icadi ve mobil cihazlarda internet kullaniminin miimkiin
olmasi, internet hizinin artmasi, cihaz ekranlarmin biylmesi gibi faktorlerin de
etkisiyle sirketler, kamu kurumlar1 ve farkli sektorlerdeki organizasyonlar
uygulamalarini internet siteleri disina tagimaya baglamislardir. Mobil cihazlarin
yaygin kullanimi, bireylerin bu cihazlar1 surekli yanlarinda tasima ihtiyaglari,
kullanicilarin istek ve ihtiyaclarinda meydana gelen artigla birlikte mobil
uygulama pazari giin gectikce daha farkli segenekte uygulamalari piyasaya
sunmaktadir. Mobil uygulamalarin, mobil internet sitelerine nazaran kullaniciy1
hatirlayan fonksiyonlarinin olmasi, kullanicilara daha hizli ve kolay erisim
olanagi sunmasi, hatta internet baglantis1 olmaksizin kisilere ¢evrim dis1 erigim
imkant tanimasi, bu alan1 gerek kullanicilar gerekse hizmet saglayicilar
bakimindan daha cazip hale getirmistir. Glniimizde bir ¢ok kisi masaiistii veya
diziistii bilgisayarlar yerine sadece mobil cihazlar ile internete girmeyi tercih
etmektedirler. Seyahat, ulasim, bankacilik, egitim, eglence, oyun, sosyal medya,
harita, aligveris, saglik, spor, yemek, mesleki uygulamalar gibi alanlarda faaliyet
gosteren cesitli isletmeler bakimindan da bu uygulamalar, hizmetin kisiye 6zgii
sunulmasi, kisilere aninda ulasim saglanabilmesi, kullanici alisgkanliklarinin takip

edilmesi ile dogru kisiye dogru trtinun iletilmesi agisindan tercih sebebi olmustur.



Teknolojik gelismelerin, yeni is modelleri meydana getirmesi, kisilere fayda
saglamasi, hayat1 kolaylastirmasi bakimmdan 6nemi ve degeri tartismasizdir. Ote
yandan internetin kullanimu ile birlikte ortaya ¢ikan profilleme, davranis izleme
teknikleri ile kisisel verilerin, mobil uygulamalarda da ayni1 sekilde islenmesi
hatta daha nitelikli izleme tekniklerinin kullanilabilir olmasinin yardimiyla
uygulamalar, veri isleme kapasitelerini daha da arttirmistir. Hayati kolaylagtiran
yeni gelismelere uyum saglanmasi ihtiyaci karsisinda teknoloji kullanimi artis
gosterirken, bu artisla birlikte kisi davraniglarinin izlenmesinin de sonucu olarak
bireylerin kisisel verileri iizerinde hakimiyetinin bulunmadig1 bir alan ortaya
¢ikmistir. Tim bunlar dikkate alindiginda, teknolojik gelismelere uyumun
kacinilmazlig: ile kisilerin 6zel alanina izinsiz miidahele imkaninin yarattigi
celigskinin hukuki agidan menfaatleri dengelemeye ve haklar1 korunmaya muhtag
bir alan dogurdugu agiktir. Hukuk kurallarinin dogasi geregi teknolojik gelismeler
ile ayn1 hizda ilerlemesi miimkiin degildir. Ortaya ¢ikan teknolojik modellerin
hukuki temelleri ile kisilerin bu konudaki haklarinin korunmasma iliskin
diizenlemeler, ancak belli bir sure gectikten sonra sekillenebilmekte veya
yururlukteki  hukuki  dizenlemelerin ~ kiyast ile  somut vakialara

uyarlanabilmektedir.

Kisisel verilerin hukuk diizeni tarafindan korunmasi kavramina olan ihtiyag,
ozellikle Ikinci Diinya Savasi sonrasinda énem kazanmustir. Bu koruma, esasen
kisilerin ayrimciliga ugramasini, toplum tarafindan diglanmasin1 6nlemek Utzere
ortaya ¢ikmis ise de verinin degeri, giinimuzde ekonomik a¢idan bambagka bir

boyuta evrilmistir.

Diinya tarihi boyunca toplumlarin kiymet verdigi, ugruna savastigi degerler
degisim gostermistir. Sanayi devrimine kadar toprak, en 6nemli degerken sanayi
devriminden sonra topragin yerini enerji kaynaklari, ucuz hammadde ve petrol

almistir. Yasadigimiz bilgi ¢caginda ise artik en degerli kaynak, toprak ya da petrol



degil, bilginin ham maddesi olan veri olmustur’. Dolayisiyla, tilkeler ve sermaye
sahipleri, veriyi gucli ve hakim konumda olmak i¢in kullanmak adina her turli

gayreti gostermektedirler.

Mobil uygulamalarin bir yanda haberlesme, multimedya hizmetleri sunmaya
baglamasi, diger yanda pazarlama araci olarak kullanilarak ticari faaliyetler
acisindan Onemli bir pazar haline gelmesi ile sektor karmasik bir yapiya
doniismiis, mobil ara¢ ve uygulamalar olmadan ticaret ve rekabet adeta imkansiz
hale gelmistir. Piyasadaki uygulamalarin, farkli yas gruplarina hitap etmesi ve
kullanim kolayli§i sunmasi genis kitlelere ulagsma imkani1 saglamaktadir.
Dolayistyla uygulamalardan toplanan verilerin cesitliligi, kalitesi, dogrulugu
dikkate alindiginda gerek wulusal gerekse uluslararasi mevzuatta mobil
uygulamalarda Kisisel verilerin korunmasi1 konusunda diizenleme bulunmamasi
onemli bir eksikliktir. Tez, s6z konusu eksikligi doldurmak adina bu konuda
akademik bir ¢alisma yapilmasi amaciyla hazirlanmistir. Tezin hazirlanmasinda
AB dlzenlemeleri, kaynak rehberler, veri koruma otoriteleri kararlari, mobil
sektore iliskin cevirimici kaynaklar, yiksek lisans tezleri ile makalelerden

yararlanilmigtir.

Yukarida da izah edildigi {izere kisisel verilerin hukuk duzenlemeleri korumasi
altinda islenmesi gerekmektedir. Ote yandan degisen hukuk kurallarinin sanayi
devriminden bu yana faaliyet gosteren isletmeler ve sirketler bakimindan ezber
bozdugu da muhakkaktir. Hukuk diizeni, amaci geregi getirdigi kurallara
uyulmamasini belirli yaptirnmlara ve cezalara baglamistir. Nitekim kisisel
verilerin korunmasi mevzuatina aykirilik nedeniyle veri sorumlularina uygulanan
yiksek rakamlarda para cezalar1 dikkat cekmekte ve bu konuda zorunlu bir
farkindalik yaratmaktadir. Ancak, hukuki diizenlemeler ve agir yaptirimlara
ragmen, kigisel verinin farkli hukuki kurallara tabi cografyalara anlik olarak

ulastigi ve muhtelif Ulkelerde yer alan sistemlerde saklanabildigi ¢cagimizda, bu

! Furkan Giiven Tastan, Tiirk S6zlesme Hukuku’nda Kisisel Verilerin Korunmasi, Onikilevha Yay,
Istanbul, Temmuz 2017, s.1, Diinya Ekonomik Forumu’nun 2011 yilinda diizenledigi raporda da
verinin ekonominin yeni ham maddesi oldugu tespitinde bulunulmustur.



alanin hukuk kurallar ile eksiksiz diizenlenebilecegi ve kontrol edilebilecegi

beklentisi oldukga tartismaya agik olacaktir.



BIRINCI BOLUM
MOBIL UYGULAMA KAVRAMI VE UYGULAMA ALANI
1.1. TANIMI

Mobil uygulama, akilli telefon, tablet bilgisayar, akilli ev, internet baglantili
televizyon, giyilebilir teknoloji, gibi akilli cihazlarda kullanilmak tizere belirli bir
amag icin 0zel olarak kodlanarak hazirlanan yazilimlara verilen tanimdir.
Teknolojik geligsmelerin ilerlemesi ile birlikte mobil cihazlar, asli fonksiyonlari olan
ses ve mesaj iletimi disinda mobil uygulamalar araciligiyla bir ¢cok farkl faaliyeti

de yerine getirmeye baslamislardir.

Uygulamalar ve donanima iliskin buluslarin yayginlagmasi ile birlikte akilli
telefonlar sadece e-posta ve internet sitesi taramasi i¢in degil, dahili sensorleri ile
birlikte bir ¢ok farkli islevi birarada yerine getirmeye baslamistir?. Bu durum, ticari
firmalar ile miisteriler arasindaki iliskiyi de farklilastirarak uygulama gelirlerini

gecen senelere oranlara %15,5 arttirmustir.

Asagidaki grafikte de goriilecegi lizere Tiirkiye’deki internet kullanim oram ile
diinyadaki ortalama internet kullanim orani arasinda yiiksek bir fark bulunmaktadir.
Diinyada internet kullanim orani %56 iken iilkemizde bu oran %72’dir. Akill
telefon kullaniminda da yerel nlfusun %84°t akilli telefon kullanirken bu oran

diinyada %67°dir®.

2 Arthur, Charles, Dijital Savaslar Apple, Google, Microsoft ve internet Savasi, Tiirkiye I Bankast,
Kiiltiir Yayinlari, I. Basim Temmuz 2017, Istanbul, s. 250

8 Uyar, Ahmet, Tiiketicilerin Mobil Uygulamalara {liskin Algilarinin Teknoloji Kabul Modeli ile
Degerlendirilmesi, Isletme Arastirmalar1 Dergisi Journal Of Business Research-Turk 2019, 11(1),
687-705, s.1, webrazzi.com,
https://www.isarder.org/2019/vol.11_issue.1_article53_full_text.pdf, Erisim Tarihi : 10.10.2019
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Akilli telefon kullanicilarin %70°1 mobil uygulamalar1 video izlemek, %59’u
giindemi takip etmek, %53l sosyal medya kullanmak, %36°s1 ise miizik dinlemek
icin kullanmaktadirlar. Farkliliklar olmakla birlikte uygulamanin mobil cihaz iginde
kullanimi i¢in gerekli olan bilesenlere erisim i¢in yiikleme Oncesi veya yiikleme
sirasinda uygulamayr indiren kullanicidan belirli bir takim bilgi taleplerinde
bulunulmaktadir. Ornegin kullanicinin fotograf ve konum bilgisini paylasmay1
amaglayan bir sosyal medya uygulamasinda kullanicinin fotograf albiimiine,
kamerasina ve konum bilgisine erisim igin talepte bulunulmasi olagandir. Bu
durumda onayin kullanicidan uygulama, cihaza indirilmeden once talep edilmesi
gereklidir. Ancak uygulamanin kullanim amaci ile ilgili olmayan mobil cihaz
bilesenlerine erisim igin talepte bulunulmasi halinde kullanicinin bilgilerinin amag
disinda toplandigina iliskin kafalarda soru isareti uyanacaktir. Bu durumda veri
sorumlusu veya veri igleyen tarafindan mobil uygulama kurgulanirken veya daha
sonrasinda bilingli bir kullanicinin bilgi talebine onay vermeme hakkinin kolay ve
rahat bir sekilde kullanacagi bir yapinin olusturulmus olmasi ilgili mevzuat ve

sektorel diizenlemeler agisidan 6nem tagimaktadir.



1.2. MOBIL UYGULAMA SEKTORUNDE YER ALAN AKTORLER VE
FONKSiYONLARI

Mobil uygulama kullanimi ile ortaya ¢ikan veriler, veri eslestirme, veri madenciligi
gibi tekniklerle analiz edilerek farkli is modellerine dontstirilmektedir.
Dolaysiyla bu alanda toplanan ve islenen veriler iizerinden ¢esitli pazarlama
stratejileri ile yeni is modelleri olusturuldugu gibi bir ¢ok farkli organizasyonda da

verinin farkli kullanim amaglarina hizmet ettigi yeni alanlar ortaya ¢ikmaktadir.

Mobil uygulamalarin kolaylikla erisilebilir olmasi, son kullanicilar tarafindan tercih
sebebi olustururken, biyuk kitlelere kisa siirede ulagabilme, bireysel ihtiyac ve ilgi
alanlarma yonelik dogrudan pazarlama faaliyetlerinin ¢ok daha etkin
uygulanabilmesi vs. nedenlerle de uygulamalar mobil uygulama sektérinin
aktorleri agisindan vazgegilmez bir 6neme ulagmistir. Uygulamalarin sosyal medya,
e-ticaret, eglence, spor, saglik, beslenme, bankacilik, turizm, seyehat, egitim, kiiltiir
gibi cesitli sektorlerde kullanilmas: ile tum bu sektorlerdeki verilerden olusan
blyuk veri tizerinden kullanici egilimleri beslenmesi, tercihleri, aliskanliklar1 vb.
tizerinden profilleme yaparak kisiye 6zel hizmet ve Urlinlerin sunulmasi sektérii son
yillarda ticari agidan ¢ok daha 6nemli hale getirmistir. Bu faaliyetler cercevesinde
kisisel veri paylasim diizeyi ve kazandigi ekonomik o6nem, bu konuda o6zel
diizenlemelerin yapilmasini zorunlu kilmaktadir. Mobil uygulamalarda kisisel
verilerin korunmasina iligkin diizenlemeler c¢ercevesinde kimlerin hangi
yiikiimliiliikleri nasil yerine getirileceginin belirlenmesi bakimindan 6ncelikle bu
sektorde yer alan aktorlerin tespit edilmesi gerekmektedir. Bu noktada mobil

uygulama sektoriinde yer alan aktorleri asagidaki sekilde siralayabiliriz:

[EEN

. Mobil uygulama gelistiriciler

N

. Isletim sistemi ve cihaz Ureticileri

w

. Mobil uygulama magazalar1

D

. Uglinct kisi aktorler

o1

. Mobil uygulama kullanicilar



1.2.1. Mobil Uygulama Gelistiriciler

Mobil uygulama gelistiriciler, mobil cihazlar i¢in uygulama yazilimini hazirlayip
gelistiren, tiretilen uygulamanin test edilmesi, gelistirme sonrasinda da uygulama
saticist ve son kullaniciya destek olan kisilerdir. Uygulamalarin mobil cihazlara
erigimi, aplikasyon program ara ylzi adi verilen isletim sistemi araciligit mumkan
olmaktadir. Ara yuz yazilimi ile mobil cihazda yer alan telefon rehber bilgisi, video,
fotograf albimleri, mikrofon, kamera, SMS mesajlari, e-posta mesajlari gibi cihazin
Ozelliklerine erisim saglanarak cihazda yer alan sensorlere ve bilgilere
ulagilmaktadir. Mobil uygulama gelistiriciler, arayiiz ile hangi uygulamada hangi
kisisel verilere ulasilacagi ve hangi kisisel verilerin islenecegi konusunda da karar
veren kisiler olmalari itibariyle kisisel verilerin korunmasi hukuku agisindan énemli

aktorlerdendir.
1.2.2. Isletim Sistemi ve Cihaz Ureticileri

Tasinabilir veya masauistu cihazlarinda yer alan donanimlarin ve aygitlarin amacina
uygun bir sekilde ¢aligmasini saglayan yazilimlara igletim sistemi denilmektedir.
Isletim sistemi, mobil cihazlarda uygulamalarin kullanilmas: i¢in araci gorevi

yerine getirmektedir.

Diinyada en yaygin mobil isletim sisteminden biri Google’in sahibi oldugu ve
gelistirmelerini yaptigi, en fazla Samsung, Sony ve HTC markalarinda kullanilan
Android isletim sistemi digeri ise sadece Apple marka telefonlarda kullanilan 10S
isletim sistemidir. Diger isletim sistemlerinin tercih orani ise c¢ok diisiik

seviyededir.
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Mobil cihazlar satin alindiklarinda kullanici tarafindan yiiklenmese dahi bazi
standart uygulamalar yuklu halde satilmaktadir. Cihaz agilirken kayit olunan
bilgiler, cihaz tarafindan otomatik olarak elde edilen bilgiler, kullanic1 uygulama
indirdiginde isletim sistemi veya cihaz tarafindan islenen bilgiler, cihaza uzaktan
erismek i¢in elde edilen bilgiler ile cihazda yer alan bilgilerin yedeklenmesi igin
islenen bilgiler, isletim sistemi ve cihaz iireticisi tarafindan islenen bilgilere 6rnek

olarak verilebilir.

Madde 29 Calisma Grubu, 02/2013 sayili goriisiinde, isletim sistemi ve cihaz
ureticilerinin  sorumluluklarina deginerek bu ireticilerin  ayn1  zamanda
uygulamalardaki kisisel veriyi islemeye yarayan ara yiiz yazilimi i¢in de sorumlu
olduklarmi belirtmistir®. Uygulama gelistirici, bu ara yiiz yazilimina isletim sistemi

ve cihaz iireticileri aracihig1 ile erisim saglamaktadirlar®. Bu durumda isletim

“https://www.statista.com/statistics/309448/global-smartphone-shipments-forecast-operating-

system/ Erigim Tarihi :09.03.2020

5 Madde 29 Caligma Grubu‘nun 27 Subat 2013 tarih ve 02/2013 sayil “Akilli Cihaz Uygulamalar1”
hakkindaki goriisti, s.21

6 Madde 29 Caligma Grubu‘nun 27 Subat 2013 tarih ve 02/2013 sayih “Akilli Cihaz Uygulamalar1”
hakkindaki goriisii, s.4


https://www.statista.com/statistics/309448/global-smartphone-shipments-forecast-operating-system/
https://www.statista.com/statistics/309448/global-smartphone-shipments-forecast-operating-system/

sistemi ve cihaz Ureticileri, hangi durumda ve ne Olcude kisisel veriye erisime izin
verilecegini belirlemek ve uygulama gelistiricinin sadece uygulamanin ¢aligsmasi
icin gereken en az bilgiye erisimini saglayacak sekilde bir erisim belirlemek
zorundadirlar’. Ayrica ilgili iireticiler, uygulama kullanimi i¢in izin verilen erisimin
basit ve etkili sekilde geri alinmasini saglayacak bir yapinin da uygulamada mevcut
oldugundan emin olmalidirlar®. 2016/679 Sayili Avrupa Birligi Genel Veri Koruma
Tiiziigii (“GVKT”) 25. maddesinde diizenlenen “tasarimla veri koruma” ® (privacy
by design) ve “varsayilan ayarlarla veri koruma” 1° (privacy by default) ilkeleri
cihaz treticileri veya uygulama gelistiricilere daha tasarimin ilk basinda veri
korumasinin cihaza veya uygulamaya entegre edilmesini veya varsayilan ayarlar
bakimdan kisisel verilerinin korunmasi ic¢in gerekli olan gizlilik ayarlarinin
kullanicinin herhangi bir eylemde bulunmasina gerek olmadan varsayilan olarak

entegre edilmesini 6ngérmektedir.
1.2.3. Mobil Uygulama Magazalari

Mobil uygulamalar, satin alinan cihaz igerisinde hazir bir sekilde kullaniciya
sunuldugu gibi c¢esitli amag¢ ve istekler dogrultusunda cihaz uygulama
magazalarindan satin alinarak veya iicretsiz olarak mobil cihaza indirilerek de
kullanilmaktadir. Uygulama magazalarinin sektore girisi ilk kez 2008 yilinda
olmustur!. Aradan gegen 11 yildan bu yana magazalardan uygulama indirme sayisi
her gecen giin artis gdstermistir. Nitekim, mobil uygulama analiz firmasi olan
Sensor Tower internet sitesinde yayimladigi raporda; mobil uygulama

magazalarinin 2019 yilnin ilk yarisinda 39.7 milyar kar elde ettigini duyurmustur'?,

" Madde 29 Caligma Grubu‘nun 27 Subat 2013 tarih ve 02/2013 say1h “Akilli Cihaz Uygulamalar1”
hakkindaki goriist, s.11

8 Madde 29 Caligma Grubu‘nun 27 Subat 2013 tarih ve 02/2013 sayih “Akilli Cihaz Uygulamalar”
hakkindaki goriisi, s.11

®Tasarimla Veri Koruma kavramma gore iiriin, daha tasarim asamasindayken veri gizliligini
koruyacak sekilde tiretilmelidir. Bu kavramla birlikte kuruluslarin verilerin korunmasina iligkin
teknik ve idari tedbirlerin teknolojik tasarim o6zelliklerine, is politikalarina ve fiziki altyapiya
entegre edilmesi ifade edilir. Tastan, s.18

Varsayilan ayarlarla veri koruma ise, kullanicinin bagkaca bir sey yapmasina gerek kalmaksizin
kisisel verilerinin korunmasini ifade eden bir kavramdir. Bu prensip ile veri sorumlular1 her bir
amag i¢in varsayilan sekilde sadece gerekli minimum veriyi igslemektedirler. Tastan, s.19

HUyar, s.2

https://sensortower.com/blog/ Erisim Tarihi :28.10.2019
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2019 yilimin ikinci yarist itibariyle uygulama magazalarindan indirilen uygulama
say1s1, Google Play magazasinda 2.46 milyon, Apple magazasinda ise 1.96 milyon

olarak Slciilmiistiir®.

Uygulama satin alimlari, 6n 6deme seklinde olabildigi gibi uygulama indirme
sonrast alim seklinde de olabilmektedir. Bu durumda kullanicilardan en az ad,
soyad bilgisi ile 6demeye iliskin bilgiler elde edilmektedir. Bu kisiye 6zgii bilgiler
daha sonra alim islemi ve kullanici davranisi ile birleserek cihaz tarafindan
okunabilecek hale gelebilmektedir. Mobil uygulama saticilari, son kullanicinin
uygulama indirme bilgisi, kullanma gegmisi veya benzer bilgileri de uygulama
gelistiricilerine ilettiklerinde ayn1 sekilde veri sorumlusu olarak sorumlu
tutulmaktadirlar. Mobil uygulama saticilarinin gizlilige iliskin kurallar1 mutlaka
gizlilik politikalarinda belirtmeleri gerekmektedir. Madde 29 Calisma Grubu,
uygulama saticilarina, isletim sistemi treticisi ile isbirligi icinde olarak, uygulama
gelistiricileri, uygulama icerisinde son kullaniciyr bilgilendirmeye yonelik
uygulama tarafindan belli bilgilere erisimi temsil eden semboller sunmalari ve
bunlar1 uygulama magazas: katalogunda goze carpacak sekilde goriintiilenmesini
saglayacak alt yapiyr kurmalar1 konusunda kurallar belirlemelerini tavsiye
etmektedir'®. Uygulama magazalarinin uygulama gelistiricilere  yonelik
hazirladiklar1 kural ve politikalarda teknik ve hukuki gereklilikler belirtilmis olup

bu kriterleri kagilamayan uygulamalar magazaya kabul edilmemektedir.
1.2.4. Ugiincii Kisi Aktorler

Mobil uygulamanin 6nemli aktorlerinden biri de Gglinci kisi aktorlerdir. Bu tgunci
kisi aktorleri genellikle reklam verenler, istatistik veri analistleri ve
telekomiinikasyon servis saglayicilar1 olustururlar. Ozellikle birgok {icretsiz
uygulama, reklam geliri ile kar elde etmektedir. Bu reklamlar ise genellikle cerezler

veya bagkaca benzeri yazilimlar vasitasiyla kullanict davranislart dogrultusunda

Bhttps: //www.statista.com/statistics/276623/number-of-apps-available-in-leading-app-stores/
Erigim Tarihi 30.09.2019

4Madde 29 Calisma Grubu‘nun 27 Subat 2013 tarih ve 02/2013 sayili “Akilli Cihaz Uygulamalar1”
hakkindaki goriis, s.12

11


https://www.statista.com/statistics/276623/number-of-apps-available-in-leading-app-stores/

kisisellestirilmektedir. Reklamlar, uygulama iginde banner konulmasi suretiyle
olabilecegi gibi uygulama disinda da bir simge yardimi ile mobil masaiistiine
yerlestirilebilmektedir. Uygulamalar i¢in reklam faaliyetleri genellikle reklam

aglar1 ve benzer yapilarca yerine getirilmektedir.

Uciincii  kisi aktorlere baska bir ornek de istatistik veri analistleri ve
telekomiinikasyon servis saglayicilar1 verilebilir. Istatistik veri analistleri hangi
uygulamanin ne kadar indirildigi, popiilerligi ve kullanilabilirligine iliskin verileri
islemektedir. Bu veriler gergek bir kisi ile bagdastirilmadigr dlgiide kisisel veri

kapsamina girmemektedirler.

Sunu da 6nemle belirtmek gerekir ki; akillt mobil cihazlarda kullanicilarin kisisel
verilerinin igslenmesini kontrol ettikleri yazilimlarin yiikklenmesi, masaiistii bilisim
sistemlerine nazaran daha kisitli olmaktadir. Http ¢erezlerinin kullanimina alternatif
olarak iiciincii kisi aktorler siklikla 6zel belirleyiciler' ile hedefleme yaparak
kisileri tek tek veya grup olarak ayirmakta ve onlara reklam hizmeti sunmaktadir.
Bu o6zel belirleyiciler'®, cihazin ve yazilimin kullanilmasi agisindan zorunlu
olduklarindan kullanicilar tarafindan silinmesi veya degistirilmesi miimkiin
olmamaktadir. Bu sebeple de iiciincii kisi aktorler son kullanicinin kontrolii
olmaksizin ytiklii bir miktar kisisel veriyi isleme potansiyeline sahip olduklarindan
bu noktada bu kisilerinin veri islemesine yonelik sinirlariin 6zellikle iyi gizilmesi

gerektigi agiktir.
1.2.5. Mobil Uygulama Kullanicilar

Mobil uygulama kullanicilart da mobil cihazlari araciligi ile gerek kendilerine ait
gerekse telefon rehberine kayith iigiincii kisilere ait ad, soyad, iletisim bilgisi veya
fotograf gibi kisisel verileri saklayip islemektedirler. Mobil uygulama
kullanicilarinin da verilerin korunmasi bakimindan kendilerine diisen gorevi yerine

getirmeleri 6nemlidir. Kullanicilar, cihazlarinda ve mobil uygulamalarda yer alan

5Unique Identifier olarak tanimlanan bilgisayar yazilimlarinda belirleyici olarak kullamlan bir
referans numarasidir.
16]sletim sistemi tarafindan eklenen IMEI, IMSI MSISDN gibi ve spesifik 6zel belirleyiciler.
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gizlilik ile ilgili politikalar1 inceleyerek, gizlilik tercihlerini ve ayarlarin geregini
yapmali, indirdikleri uygulamalarin ayarlarini kontrol ederek kendilerine diisen
sorumlulugu yerine getirmelilerdir. Ote yandan 6698 Sayili Kanun kapsaminda,
kullanicilarin mobil cihazlarinda kendileri veya ayni1 konutta yasayan aile tiyeleri
ile ilgili veri isleme faaliyetlerinin tamamen sahsi kullanim ve kisisel amaglarla
yapilmasi halinde bu islemler yoniinden kisisel verilerin korunmasina iliskin hukuki
diizenlemeler uygulama alan1 bulmayacaktir!’. Ancak kisinin hane halk: faaliyeti
kapsaminda kendisi veya aile liyeleri ile ilgili isledigi veriler kisisel ve faaliyet
kapsamini asip 3. taraf kisilere ait verilere ulasiyorsa bu durumda istisnai durum
s6z konusu olmayacaktir!®, Avrupa Adalet Divani’nin 11 Aralik 2014 tarihli
kararinda hirsizliktan korunmak amaciyla evin girisine konulan kamera ile elde
edilen verilerin tamamen kigisel faaliyet ve hane halki faaliyeti kapsaminda

degerlendirilmeyecegine hiikmedilmistir®®.
1.3. ORGANIZASYONLAR ACISINDAN MOBIL UYGULAMALAR
1.3.1. Mobil Uygulamalarda Sektorel Ayrimlar

Masalstl veya dizustl bilgisayarlar, bilgi giivenligi agisindan mobil cihaza gore
daha distik bir koruma sagladiklarindan bir ¢ok kisi, tercihini mobil cihazlardan
yana yapmaktadir. Mobil cihazlarin yaygin bir sekilde kullanimi, kullanicilara
zaman ve mekan siirt olmaksizin dogrudan ulagilabilme imkani saglamasi,
uygulama kullanicilarinin bilgilerinin daha dogrulanabilir olmasi gibi cesitli
sebeplerle sektordeki bir ¢ok kurulus, kar amaci olsun olmasin kendilerine ait bir

mobil uygulamaya sahip olmayr tercih etmektedirler. Bu noktada hizmetin

176698 Sayili Kisisel Verilerin Korunmasi Hakkinda Kanun’un Istisnalar baslikl1 28. Maddesinin 1.
Fikrasina gore, igiincli kisilerle paylasilmadigi ve veri giivenligine iligskin yiikiimliliiklere
uyuldugu takdirde kisisel verilerin gergek kisiler tarafindan tamamen kendisiyle veya ayni konutta
yasayan aile fertleriyle ilgili faaliyetler kapsaminda islenmesi durumunda kanun hiikiimlerinin
uygulanmayacagi diizenlenmistir.

8Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayil Kisisel Verilerin
Korunmasi1 Kanunu, Oniki Levha Yay, Istanbul, Ocak 2018, 5.26

19Sezen Kama Isik, Avrupa Veri Koruma Hukukuna Anayasal Bir Bakis, Oniki Levha Yay, Istanbul,
Ocak 2020, 5.137
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kapsamina bagli olarak islenen verilerin cesitliligi ve ne oOl¢iide islendigi de

degismektedir.

2019 yilinin ilk ¢eyreginde diinyada en c¢ok indirilen mobil uygulamalar,
magazalara gore degisiklik gostermekle birlikte Apple Store’a bakilacak olursa
TikTok, YouTube, Instagram, WhatsApp, Messenger, Facebook olmustur®®. Bu
sonuglar, mobil kullanicilarin daha ¢ok sosyal medya ve eglence amagh

uygulamalara dncelik verdiklerini géstermektedir.

Mobil uygulamalar agagidaki grafikte goriildiigii tizere toplam internet kullaniminin

da buyik bir kismini olusturmaktadir.

Grafik : 3
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Sekil 1.3. Tiirkiye’de Mobil Uygulama Kullanica Sayis1?

1.3.1.1. Kamu Hizmeti Saglayan Mobil Uygulamalar

Kamu hizmetleri, uzun bir stredir e-devlet adi altinda elektronik ortamda da
verilmeye baglamistir. Mobil internet kullanimmin artigi ile birlikte e-devlet

hizmetlerinin ¢ogu mobil uygulamalarla da yapilacak sekilde gelistirilmistir.

20 https://sensortower.com/blog/top-apps-worldwide-q1-2019-downloads Erisim Tarihi :09.03.2020
Ahttps://webrazzi.com/2019/10/24/turkiye-mobil-uygulama-kullanici-sayisi-gemius/
Erisim Tarihi :09.03.2020
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Nitekim 2016-2019 Ulusal e-devlet Stratejisi Eylem Planinda da, mevcut ve yeni
gelistirilecek e-devlet hizmetlerinin  6ncelikli olarak mobil platformlarla
uyumlulugunun saglanmasi ve sosyal medyanin etkin kullanilmas: gerekliligi yer
almaktadir®. Gelismis iilkelerde e-devlete iliskin mobil uygulamalar, etkin ve
yaygin bi¢gimde kullanilirken gelismekte olan iilkelerde bu oran daha diisiik

seviyede olmaktadir?,

Ote yandan kamu ile etkilesimin mobil cihazlar aracilig1 ile yerine getirilmesi,
gerek kamu acisindan gerekse vatandas acisindan avantajli oldugu gibi dezavantajh
da olabilmektedir. Kamu hizmetlerinin elektronik alana yayilmasi ile biirokrasi
azaltilmig, minumum belge ile zaman ve is giiclinden de tasarruf edilmistir. Ancak
ortaya ¢ikan her yeni gelismede oldugu gibi mobil e-devlet hizmeti de, kisilerin
koklu aliskanliklarin degistirilmesi, giivenli alt yap1 olusturulmasi ve bu alt yapinin
korunmasina iligkin énlemlerin alinmasi gibi birgok zorluk ve riski de beraberinde
getirmektedir. Uygulama gelistiricisinin kamu kurumu oldugu bir¢ok mobil
uygulamaya, uygulama magazalarindan kolaylikla erisilebilmektedir. Adalet
Bakanlig: tarafindan hizmete sunulan UY AP mobil mahkeme/adalet servisi, Gelir
Idaresi Baskanhig1 tarafindan hizmete sunulan GIB mobil vergi servisi, Saglik
Bakanlig1 tarafindan hizmete sunulan e-nabiz, Istanbul Biiyiiksehir Belediyesi
tarafindan hizmete sunulan IBB Istanbul, IBB Beyaz Masa, IBB trafik vb. gibi

uygulamalar érnek verilebilir. Bu uygulamalar ile vatandaslar herhangi bir kamu

22T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, 2016-2019 Ulusal e-Devlet Stratejisi ve
Eylem Plam, 2016, s.48, http://www.edevlet.gov.tr/wp-content/uploads/2016/07/2016-2019-
Ulusal-e-Devlet-Stratejisi-ve-Eylem-Plani.pdf Erigsim Tarihi: 09.03.2020

BGonca  Telli Yamamoto, Mobil Yasam ve Uygulamalari, Istanbul, 2011,
https://s3.amazonaws.com/academia.edu.documents/7559182/Mobil_Yasam_ve _Uygulamalari_
eBook.pdf?response-content-
disposition=inline%3B%20filename%3DMobil_Yasam_ve Uygulamalari_eBook.pdf&X-Amz-
Algorithm=AWS4-HMAC-SHA256&X-Amz-
Credential=AKIAIWOWYYGZ2Y53UL3A%2F20191105%2Fus-east-
1%2Fs3%2Faws4_request&X-Amz-Date=20191105T155638Z& X-Amz-Expires=3600&X-
Amz-SignedHeaders=host&X-Amz-
Signature=1148d2bb5d6291e64f15d48476af6f6afffch203c914¢2911f50d4eabffeecel .53,
Erigim Tarihi : 10.10.2019
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kurumuna gitmek zorunda olmadan mobil cihazlar1 araciligi ile islem

yapabilmektedirler?*,
1.3.1.2. Kar Amaci Giitmeyen Mobil Uygulamalar

Kar amaci giitmeyen mobil uygulamalara, Bagimsiz Sivil Toplum Orgiitleri
tarafindan hizmete sunulan mobil uygulamalar 6rnek olarak verilebilir. Bu 6rgutler
kurulus amaglarini gergeklestirmek adina farkli kitlelere ulasmak ve farkindalik
yaratarak bilinirliklerini arttirmak i¢in ¢alismaktadirlar. Bu noktada mobil
uygulamalar ile amaglarma daha kolay ve hizli bir sekilde ulasmaktadirlar. Ote
yandan 0rgut iiyesi olsun veya olmasin kisiler, mobil uygulamalar1 aracilig1 ile
organizasyonun faaliyetleri hakkinda bilgi almakta, bagis yapmakta ve etkinlik

tarihlerine ulasmaktadirlar.
1.3.1.3. Egitim Amach Kullanilan Mobil Uygulamalar

Ulkemizdeki okullarda da yiiriitiilmeye baslanan akilli tahta projeleri kapsaminda
her d6grenciye bir tablet dagitilmas1 amaglanmaktadir. Bu tablette yer alan verilerin
Ol¢timii yapildiginda dgrencilerin gelisiminin izlenmesi ile egitim sistemine iliskin
verilerle analizler yapilarak egitim sisteminin gelistirilmesi yoniinde daha somut

adimlar atilabilecektir.

Onun diginda bilim, teknoloji, yemek pisirme, yabanci dil egitimi, isletme,
pazarlama, saglik, yoga , miizik, fotografeilik gibi binlerce kursa Ucretli veya

Ucretsiz erisim saglayan mobil uygulamalar da giderek populer hale gelmektedir.
1.3.1.4. Eglence ve Iletisim Amach Kullanilan Mobil Uygulamalar

Mobil uygulamalarda eglence ve iletisim denince ilk akla gelenler sosyal medya ve
sohbet uygulamalar1 olmaktadir. Sosyal medya uygulamalarinin {iicretsiz
kurulumlar1 oldugu gibi iicret karsilig1 sagladiklar1 hizmetler de bulunmaktadir. Ote

yandan en popiiler sohbet uygulamasi olan WhatsApp, tamamen iicretsiz oldugu ve

2%Yamamoto, .55
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kullanicilardan higbir ticret talep etmedigi halde sirket, 2014 yilinda Facebook
sirketi tarafindan 19 milyar dolar karsiliginda satin alimmistir®. Bu meblagin, 0
tarih icin Turkiye’nin en biiyiik 20 sirketinin borsa degerinden bile daha fazla
oldugu yerel basinda genis yanki bulmustur?®. Uygulama, hicbir kullanicisindan
ticret almadigr gibi her hangi bir reklam gelirine de sahip degildi. Buna ragmen
sirketi bu kadar degerli yapan siiphesiz ki o donem aylik aktif 1 milyar kullanicinin
olmasi1 ve bu kullanicilarinin verilerinin kendisini satin alacak sirkete aktarilacak
olmasiydi. Bu olay, kisisel verinin ekonomik olarak ne kadar degerli oldugunu ve

verinin alinip satilan bir varlik oldugunu gosteren garpici bir ornektir.

Diger popiiler sosyal medya uygulamalarinda kullanicilar, olusturduklar profil ile
fotograf, video paylasmakta veya fikirlerini, disiincelerini dile getirmektedir.
Neredeyse tiim kamu ve 6zel kurumlari hatta siyasetgiler, tinltler kendilerine ait
sosyal medya hesaplarinda paylagim yaparak interaktif olarak diger kullanicilarla
iletisime geg¢mektedirler. Hal boyle olunca da sosyal medyanin giicii ile yeni
meslekler, farkli reklam modelleri ortaya ¢ikmasi kagiilmaz olmustur. Sosyal
medyanin lider sirketleri ise daha fazla kullaniciy1 kendilerine ¢ekmek adina siirekli
yenilikler ortaya c¢ikarmakta ve insan psikolojisine etki ederek daha fazla
kullaniciya ulasacak sekilde gelistirmeler yapmaktadirlar. Kullanicilarin
aliskanliklari, begenileri, paylastigt konum bilgileri, takip ettikleri kisiler,
takipgilerinin sayisit vb. bir ¢ok verinin toplanmasi ve veri madenciligi gibi
teknikler ile basta pazarlama ve reklam sektori olmak Uzere bir ¢ok alan da cazip
hale gelmis bir anlamda sosyal medyadan fayda saglayanlar sadece sirketler
olmakla kalmamis kullanicilar da kendi yaraticiliklarini sergileyebilecekleri hatta

bundan gelir elde edebilecekleri masrafsiz bir alana kavusmuslardir.

Shttps://pando.com/2014/02/24/whatsapp-bought-for-19-billion-what-do-its-employees-get,
Erigim Tarihi : 10.10.2019

Shttps://www.cnnturk.com/fotogaleri/ekonomi/sirketler/whatsapp-turkiyenin-20-devini-gecti,
Erigim Tarihi : 10.10.2019
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1.3.1.5. Saghk Hizmetlerine iliskin Mobil Uygulamalar

Mobil saglik uygulamalari, saglik hizmeti sunan kisiler tarafindan hastanin
durumunu takip etmek amaciyla kullanildig1r gibi kisiler tarafindan da saghk
verilerini yonetmek ve takip etmek amaciyla da kullanilmaktadir®’. Saglik ile ilgili
veriler, hukuka aykir olarak islendiginde diger verilere nazaran daha ciddi zararlar
dogurmasi bakimimdan 6zel bir korumaya muhtactir. Ote yandan saglik ile ilgili
gelismelerin, arastirmalarin bir ¢ogu veriler {izerinden oldugundan bu alandaki
verinin islenmesi toplumsal agidan da 6nemlidir. Ozellikle istatistiksel veriler ve
veya belli verilerin bir araya getirilmesi ile okunan bazi durumlar, yeni tedavilerin
veya tip alaninda yeniliklerin ortaya ¢ikmasina zemin hazirladigr gibi erken teshis

saglamasi bakimindan da hayat kurtarmaktadir.

Saglikla ilgili ¢esitli mobil uygulamalar mevcut olup mobil cihazlar satin
alindiginda otomatik yiiklii uygulamalar oldugu gibi uygulama magazalarindan
indirilen uygulamalar da mevcuttur. Kadinlarin  6zel donemlerini takip
edebilecekleri uygulamalar yaygin olarak kullanilmaktadir. Kisiye 6zel takvim
yontemi ile kisi agisindan adet diizeni veya diizensizligini kontrol edebildigi,
dogurganlik donemlerinin de yer aldigi uygulama bir ¢esit dogum kontrol yontemi
olarak islevini yerine getirdigi gibi gebe kalmak isteyenler i¢in de kolaylik

saglamaktadir.
1.3.1.6. Gozetleme ve izleme Amach Kullamlan Casus Mobil Uygulamalar

Her ne kadar kulaga tirkiitiicii de gelse gozetleme ve izleme amagh kullanilan mobil
uygulamalar bir noktada 6nemli bir iglevi de yerine getirmektedir. Bu uygulamalar,
Ozellikle korunmaya muhtag¢ olan ¢ocuklar ve belirli bir yasa gelmis veya hafiza
sorunu yasayan yaslilarin takibi bakimindan son derece hayati olmaktadir. 10S
isletim sistemi kullanan cihazlarda otomatik yiiklii olarak gelen “Arkadas Bul”

uygulamasi ile takip etmek istediginiz telefon numarasma istek gondererek

2'Biisra Kopmaz, Ali Arslanoglu, Mobil Saghk ve Akillh Saghk Uygulamalari, Saghk
Akademisyenleri Dergisi, 2018, 5.253
https://dergipark.org.tr/en/download/article-file/633686, Erisim Tarihi : 10.10.2019
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uygulamayi aktif hale getirebilmek miimkiin olmaktadir. Her iki tarafin da kabuliine
ihtiya¢ duyan takip mobil uygulamalar1 kabul edilebilir olmakla birlikte yiiklendigi
kisinin telefonunda gériinmeyen ve kisinin haberi olmaksizin bagka biri tarafindan
izlenmesine imkan saglayan mobil uygulamalar agisindan durum ayni cihette
olmayacaktir. Piyasada yer alan bu tarz Gcretli uygulamalar yiiklendigi cihazin
konumu, gezdigi internet sitesi kayitlar1 ve arama kayitlari, mesajlagsmalari, tus
hafizasi, sosyal medya yazismalar1 gibi herseyi takip edebildigi gibi takvim
goriintlileme, ortam dinleme, ses kaydi dinleme, kullanilmasinin istenilmedigi
internet sitesi ve uygulamalar1 da engelleyebilme o6zellikleri tasimaktadir.
Uygulamanin, sadece resit olmayan gocuklari igin ebeveynler ve calisanlarina
bildirilmis olmasi sartiyla igverenlerce kullanilabilecegi, aksi kullanimin yasalara
aykir1 olabilecegi belirtilmis olmakla birlikte alicilarin bu uygulamay1 farkli amagla
kullanmasina bir engel bulunmamasinin O6nemli bir gizlilik ihlali oldugu
distiniilmektedir. Google Play uygulama gelistiricilere yonelik internet sitesinde
hazirladig1 politikasinda, bu tarz casus uygulamalarin magazalarinda yer almasinin
yasak oldugunu sadece belli kriterleri saglayan ebeveyn/aile amaci ile kullanilan

uygulamalara izin verdigini belitrmistir?®.
1.3.1.7. E-Ticaret Hizmeti Sunan Mobil Uygulamalar

E-ticaretin online magazalardaki satisin gider kalemlerini 6nemli 6l¢iide azalttigi,
is glicli maliyetlerini diisiirdligli ve bircok isletmenin daha fazla kar elde etmesini
sagladigr aciktir. Bunun yaninda mobil kullanimin sagladigi farkliliklar ve
kolayliklar diisiiniildiigiinde e-ticareti mobil uygulamalara tagimak ¢ok daha etkili
olmustur. Glniimiizde rekabetin artmasi ile birlikte tiiketicilere en hizli ve dogru
sekilde ulagmak ve mobil uygulamanin katkilarindan faydalanmak amaciyla her
ticari igletmenin bir mobil uygulamast oldugu gibi Trendyol gibi sadece mobil
uygulama lizerinden aligveris yapilmasini saglayan online aligveris ile kar elde eden
magazalar da mevcuttur. Online aligverisi 6zendirici, cezbedici segeneklerin

sunulmasi, magazalarin agilis kapanis saatinden bagimsiz olarak aligveris yapma

28 https://play.google.com/intl/en-US/about/privacy-security-deception/malicious-behavior/
Erigim Tarihi : 09.03.2020
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imkaninin tanimasi, kisinin favorilerine ekledigi {iriinleri indirime distiigiinde
kendisine bildirilmesini istemesi, 6zellikle indirim zamanlarinda kisilerin evinde
oturdugu yerde istedigi tiriine ulasabildigi, 6deme siras1 beklemedigi ve sanal
magaza maliyetlerinin fiziki satis kanallarina nazaran daha az olmasinin avantajini
kullanarak ayn1 {riinleri tliketicilere daha diisiik fiyatlarla sunabildigi

diisiiniildiglinde daha da tercih edilir olmaktadir.
1.4. KULLANICILAR ACISINDAN MOBIL UYGULAMALAR

Mobil uygulama kullanimindaki en 6nemli aktorlerden biri stphesiz ki cihaz
kullanicilanidir.  Giiniimiiz yasantisinin insanlart yogun ve zamanimn kisith
kullanildig bir tempoya maruz birakmasi, insanlarin maddi ve manevi ihtiyaglarini
yer ve zaman kavrami olmaksizin gidermesini saglayan mobil uygulamalar, hayatin
vazgecilmez pargasi haline getirmektedir. Masalstl ve dizlsti bilgisayarlar yerini
mobil cihazlara birakirken kullanicilarin mobil uygulamadan beklentileri tlkeden
ilkeye degisebildigi gibi yasa ve kullanim alanina gore de degisim
gosterebilmektedir. Ornegin bazi kullamcilar, gizlilik ve mahremiyete 6nem
verirken bagka kullanicilarda yeni teknolojileri kullanma meraki daha agir

basmaktadir.

Diger yanda internetin ve mobil cihazlarin kullannominin sosyolojik ag¢idan
bagimlilik yarattigina iliskin bir ¢ok ¢alisma mevcuttur. Ozellikle genglerde yaygin
bir sekilde mobil iletisimle birlikte siirekli bir baglantida kalma hali ortaya
ctkmistir.?® 2008 yilinda “nomofobi”, “no mobile phobia” olarak literatiire giren bu
kavram ve “Fomo”, “fear of missing out” kavrami da durumun sosyal ve psikolojik

acidan 6nemini vurgulamaktadir.
1.4.1. islevsellik ve Algilanan Yararhhik

Mobil uygulamalarin kisilerin hayatina katki sagladig: tartismasizdir. Cocuklarin

veya hafiza kaybi yasayan yashlarin konumlarmin takip edilmesi, arag

PCastells, Manuel, Iletisim Giicii, 1. Baski, Nisan 2016, Istanbul Bilgi Universitesi Yaymlari,
Castells vd., 2006, s. 13
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kullanicilarinin  diinyanin her yerinde navigasyon hizmetini mobil cihazlarini
kullanarak bulmasi ile kolayca ulasim saglamasi, seyahat ve konaklama islemleri
i¢in rezervasyon yapilmasi, bilet satin alinmasi, 6zellikle calisan insanlarin mesai
saatleri icinde yapmasi gereken islemlerine sira beklemeden veya herhangi bir yere
gitmeden yapmasina olanak tanityan mobil bankacilik veya e-devlet uygulamalari
yabanci bir dili bilmesiniz dahi giinliik ihitiyag¢lar1 karsilar diizeyde iletisim imkani
saglayan terclime uygulamalari, havaalanlarinda kullaniciy1 ugagin kalkis yapacagi
kapiya ve kapi degisikliklerini, seferin gecikmesi vs. konusunda ekranlara
bakmadan bilgi saglayan uygulamalar disiiniildigiinde kiginin bir mobil
uygulamay1 segmesi ve tercih etmesinin en 6nemli sebebinin ilk once islevselligi

olduguna siiphe bulunmamaktadir.
1.4.2. Kullanim Kolayhgi

Mobil uygulamalarin tercih edilebilirligine yonelik yapilan c¢alismalar, bu
uygulamalarin kullanicilarin  kolayca anlayacagi ve kullanabilecegi sekilde
olusturulmasinin &nemli bir etkisi oldugunu gostermistir®. Cok fazla islem
yapmadan uygulamadan fayda saglanmasi, Ozellikle lyelik ve satin alma
sireclerinde kolay ve anlasilir bir araylziin varligi tercih edilmeyi dogrudan
etkilemektedir. Ozellikle test gruplarinin olusturulmasi ve bu gruplarda farkli yas
ve egitim gruplarinda insanlara yer verilmesi uygulamanin farkli kitlelelere hitap

ettiginin anlasilmasi agisindan 6nemli olacaktir®®.
1.4.3. Glvenlik ve Gizlilik

Gizlilik, kisilerin kendilerine ait bilgilerin dis diinyadaki kisiler tarafindan
bilinmemesi olarak tanimlanirken dijital anlamda gizlilik, bilgilerin yetkisiz kisiler
tarafindan erisilmesini engelleyici korumay1 ifade etmektedir. Bilgi giivenligi ise

gizlilikle birlikte daha genis bir anlami igine alarak, bilginin kullanimi, ifsa

0Yildirir, S. C. & Burgin, K. (2019). Mobil uygulama kullamminin benimsenmesi: teknoloji kabul
modeli ile bir calisma. KAUIIBFD, 10(19), 22-51, s.47
https://dergipark.org.tr/en/download/article-file/749534, Erisim Tarihi : 10.10.2019

31Brug, Anil Altas, e-ticaret Satista Tsunami Etkisi , Haziran 2019, 6. Baski, Mediacat Digitalage,
Istanbul, 5.176
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edilmesi, bozulmasi, degistirilmesi veya bilginin gizlilik, bitiinlik ve
kullanilabilirligine zarar vermek i¢in yapilan eylemlere yonelik koruma olarak

tanimlanmaktadir®2.

Kullanicilara cezbedici segenekler sunan mobil uygulamalar, kullanim sirasinda
cihazin rehberine, kamerasina, mikrofon bilesenlerine erisim izni istemekte ve
cihaz bilesenlerinden topladiklart verileri ¢esitli sekillerde kullanmaktadirlar.
Google Android yazilimi tarafindan 2014 yilinda hazirlanan raporda, mobil
cihazlarda glvenligi tehdit eden alanlarin basinda, kisisel veriler, cihaz kimlik
bilgisi ve erisilebilirligin geldigi belirtilmistir®®. Kisisel veriler, kar amac1 giiden
kuruluslar tarafindan karliliklarini arttirmak, devlet kurumlari tarafindan ise hizmet
kalitesini arttirmak amaci gibi cesitli amagclarla islenebilmektedir®. Ozel
kuruluglara ait uygulamalarin disinda kamuya ait uygulamalarda toplanan
verilerinin aleyhlerine kullanilabilecegi korkusu bireyleri daha fazla tedirgin

etmektedir.

Diger yanda kredi kart1 bilgilerinin kullanildig1 ve yiiklii miktarda 6deme yapildigi
mobil uygulamalarda kullanicilarin bilgi glivenligi beklentisi daha yiiksek diizeyde
ve bilincte olmaktadir. Bu agidan bakildiginda mobil uygulama kullaniminda marka
giivenirligi 6nemli bir kriterdir. Ornegin okyanus asir1 ugus i¢in ucak bileti almak
isteyen bir kullanici herhangi bir seyahat firmasi veya baska bir araci firma
uygulamas1 kullanarak 6deme yapmak yerine markasina inandigi giivenilirligi
yuksek havayolu firmasina ait mobil uygulamadan 6deme yapmayi tercih edecektir.
Mobil bankacilik uygulamalarinda da sistemin ve hesaplarimizdaki islemlerin
giivenirligi ve hesap sahipleri diginda kimsenin erisip islem yapamayacagi veya

baska bir sekilde erisemeyecegi sekilde tedbirlerin alinmasi gerekmektedir.

$2Henkoglu, Tiirkay, Bilgi Giivenligi ve Kisisel Verilerin Korunmasi, Ankara, 2015, McCumber,
2005, 5.36

33pradeep Kumar, Analyzing Data Leakage Using Third Party Connections in Mobile Appliacations,
Master of Engineering in Information Security, May, 2015, Thapar University, s. 6

%Henkoglu, s.25
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Bilgi giivenligi onlemleri disinda kullanict zafiyeti de ciddi bir gizlilik riski
olusturmaktadir®®. Bu noktada toplumsal farkindalig: arttici faaliyetlerin yapilmasi
ve Kkisilerin gizlilik konusunda bilgilendirilmeleri sarttir. Kullanicilar, emin
olmadiklar1 sitelerdeki uygulamalar yerine glvenilir kaynaklardan uygulama
indirmeli, indirdikleri uygulamanin gizlilik kurallarini inceleyerek ilgili kurallara,
diizenlemelere uyuldugundan emin olmali veya emin olmadigi uygulamalari
yiiklememelidir. Ayn1 sekilde mobil hizmeti sunan tim kamu, 6zel kurum ve
kuruluslarin verilerinin saklandigi alanlarda dogrulanabilir giivenlik sertifikalar1 ve
O6deme sistemlerini giincel sekilde koruyucu tedbirleri alip almadiginin kullanicilar

tarafindan sorgulanmasi giivenligi arttiracaktir.

%Henkoglu, 5.26
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IKiNCi BOLUM

MOBIL UYGULAMALARDA iSLENEN KiSISEL VERILERIN
KORUNMASINA ILISKIN YASAL DUZENLEMELER

2.1. GENEL OLARAK

internet erisimi hakki, Avrupa Konseyi tarafindan 19 Nisan 2011 tarihinde Avrupa
Insan Haklar1 Sézlesmesi’ne (“AIHS”) temel bir hak olarak eklemis, Birlesmis
Milletler tarafindan da 04 Haziran 2011 tarihinde “Temel bir insan hakki” olarak
tanimlanmistir. Her ne kadar internet erisim hakki, AIHS ne taraf olan tilkemiz i¢
hukukumuzda temek bir hak olarak tanimlanmamaktaysa da TBMM Arastirma
Komisyonu’nun Haziran 2012 tarihli raporunda; bilgiye erisimin ve internetin

temel hak olarak Anayasa’da tanimlanmasina iliskin éneride bulunmustur®.

Internet erisim hakki, temel bir hak olarak iilke mevzuatinda yer almasa dahi
kamunun gorevi, vatandaslarinin rahat ve giivenli bir sekilde internet kullanmalari
icin gerekli altyapt ve tedbirleri almaktir. Internet platformu, kisilerin goriis,
diisince ve sikayetlerini kolay ve hizli bir sekilde ifade edebilecekleri ve her
vatandasin her hangi bir midahale ve sansiir olmaksizin haber ve bilgi almasina
imkén veren platformlardan biri haline gelmistir. Bu noktada, kisisel verilerin
korunmasi hakki ile diisiinceyi agiklama ve yayma 6zgiirliigli arasinda da yakin bir
iliski bulundugu sdylenebilir®’. Kisisel veri kavramina bireylerin diisiincelerinin de
dahil oldugu diisiiniildiigiinde bu verilerin hem kisisel verilerin korunmast hem de
diisiinceyi aciklama ve yayma 6zgiirliigii kapsaminda korunmasi gerekmektedir.
Dolayisiyla tim bu gelismeler karsisinda bireylerin bilgi gilivenliginin ve

mahremiyet alanlarmin korunmasi, gelisen teknoloji ile artan siber giivenlik

TBMM Bilgi Toplumu Olma Yolunda Bilisim Sektériindeki Gelismeler ile Internet Kullaniminin
Basta Cocuklar, Gengler ve Aile Yapist Uzerinde Olmak Uzere Sosyal Etkilerinin Arastirilmasi
Amaciyla  Kurulan  Meclis  Arastirmast  Komisyon  Raporu,  Haziran 2012
https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss381.pdf, Erigsim Tarihi : 05.04.2019

$"Tiirkmen, Sevgi Eraslan Tiirkmen, Ozel Nitelikli Kisisel Verilerin Islenmesinde Ag¢ik Rizanin
Aranmadig1 Haller, Istanbul, 2019, s.14, Kiizeci, Kisisel Veriler, s.83 vd.; Akgiil, a.g.e., 5.80 vd.;
Simsek, a.g.e., s.146; Avcioglu, a.g.e., s.22

BTirkmen, s.14
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tehditleri gerekliligi ve verinin yeni ve populer bir ekonomik deger olarak
kullanilmasi karsisinda bu konuda yasal diizenlemeler yapilmasi zorunluluk haline

gelmistir.

Ote yandan kanun koyucunun éncelikli amaci, her ne kadar bireylerin mahremiyet
ve gilivenlik haklarmin korunmasi olsa da kanun koyucu, gelisen teknoloji
karsisinda elde edilen verilerin ¢esitli sekilde kullanilmasi ile ortaya ¢ikan farkli ig
modellerinin gelistirilmesini engelleyici veya sirketlerin ekonomik magduriyetine
neden olacak kisitlayici diizenlemeler ve yaptirim uygulamak yerine bireylerin hak
ve menfaatleri ile kurum ve kuruluslarin menfaatleri arasinda denge kuracak sekilde

hareket etmelidir.

Internet ortaminda kullanicilara hizmet sunulan her alanda bireylere ait kisisel
veriler toplanmakta, kayit altina alinmakta, islenmekte ve yurt i¢i ve yurt dist
Uclincu kisi sirketlerle paylasilmaktadir. Bu kapsamda ulkeler, kisisel veri
kullanimi, paylagimi ve korunmasi bakimindan kendi kisisel verileri koruma
mevzuatlarin1 diizenlemekle birlikte uluslararasi platformlarda da bazi kuruluslar

mevzuatlarin gelistirilmesi amaciyla ¢esitli rehber ilkeler yayinlamaktadirlar.

Cevrimici ortam veri isleme faaliyetlerinin en sik ve en kolay sekilde yapildigi,
verinin kolaylikla yonetilebildigi, kullanicinin haberi dahi olmadan veri erigimi,
veri transferi yapilan platformlardan biri de mobil uygulamalardir. Mobil
uygulamalarda verilerin toplanma ve islenme asamasi iki farkl siirecte olmaktadir.
Birinci stire¢, mobil uygulama, kullanicinin cihazina indirildiginde cihazda mevcut
bilgilere erisim saglanarak verilerin toplanmast ve islenmesi, diger siire¢ ise
uygulama kullanildig1 sirada kullanicidan belli bilgiler istenerek verilerin

toplanmasi ve islenmesidir.

GPS*°, kamera, parmak izi, yiiz okuma gibi mobil cihazlarda yer alan bilesenlerin

ortaya ¢ikmasi ile birlikte genetik verilerin kolayca islenebilir hale gelmesi, birgok

39 Kiresel Konumlandirma Sistemi
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riski beraberinde getirmistir. Kisisel verinin internet ve bulut teknolojileri ile
uluslararasi platformlarda kolayca paylasilmasi neticesinde birgok iilke uluslararasi
alanlarda kabul goren ilkeler ve igtihatlar ¢ergevesinde i¢ mevzuatlarinda kisisel
verilerin korunmasina iliskin diizenlemeleri yapmak zorunda kalmistir. Mobil
uygulamalarda kisisel verilerin korunmasi, AB ve Tiirkiye’de yiirtirliikte bulunan
ve taslak asamasinda olan kisisel verilerin korunmasi mevzuati kapsaminda

incelenecektir.
2.2. AVRUPA BIRLIiGi KiSiSEL VERILERIN KORUNMASI HUKUKU

95/46 EC Sayili Kisisel Verilerin Islenmesi ve Serbest Dolasimi Bakimindan
Bireylerin Korunmasina iliskin Avrupa Parlamentosu ve Avrupa Konseyi
Direktifi‘® (“95/46 Sayili Direktif”) 04.05.2016 tarihinde AB resmi gazetesinde
yayimlanan ve 25 Mayis 2018 yilinda yiiriirlige giren GVKT ile ilga edilene kadar
AB’nin kigisel verilerin korunmasi1 bakimindan temel diizenlenmesi olarak kabul
edilmekteydi. Direktifin tiye lilke mevzuatlarina dogrudan bir etkisinin olmamasi,
her Gye Ulkenin bu direktifte yer alan dlzenlemeler cercevesinde mevzuatlarinda
degisiklik yapmasi ve yeknesaklik saglanamamasi nedeni ile GVKT kabul
edilmistir. GVKT, AB uyesi olan her Ulkenin i¢ mevzuatina dogrudan girerek
kisisel verilerin korunmasi mevzuati bakimindan AB {iyesi iilkeler arasinda bir

yeknesaklik meydana getirmistir.

Elektronik haberlesme sektoriinde yer alan kisisel veriler bakimindan ise 2002/58
EC Sayili Elektronik Haberlesme Sektdriinde Kisisel Verilerin Islenmesi ve Ozel
Hayatin Gizliliginin Korunmasina iliskin Avrupa Parlamentosu ve Avrupa Konseyi
Direktifi*! (“2002/58 Sayili Direktif”) kurallar1 uygulama alan1 bulmustur. GVKT
ile uyumlu olmasi hedeflenen ve 2002/58 Sayili Direktifi ilga edecek olan

40Directive 95/46 /EC of the European Parliament and of the Council of the 24 October 1995 on the
Protection of Individuals with regard to the Processing of Personal Data and on the Free Movement
of Such Data, European Union Official Journal, 1995 L.281

“IDirective 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning
the processing of personal data and the protection of privacy in the electronic communications
sector, European Union Official Journal, 2002 L201
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Elektronik Haberlesme ve Gizlilik Tiiziigii (“E- Gizlilik Tiiziigii”’)*? ise heniiz taslak

asamasindadir.

GVKT’niin yer agisindan uygulama alanmi bashikli 3. maddesinde GVKT
hiikiimlerinin uygulama alani belirtilmis, bu hiikimlerin veri sorumlusu veya onun
adina veri isleyen kurulusun AB sinirlart igerisinde faaliyeti kapsaminda kisisel veri
islenmesi halinde ve veri sorumlusunun veya onun adina veri igleyen kurulusun AB
sinirlart disinda olmasi ancak AB sinirlarinda bulunan kisilere {iriin veya hizmet
teklifi ya da ilgili kisinin AB sinirlari igerisindeki davranislarinin gdzlemlemesi ile

kisisel veri islemesi halinda uygulama alan1 bulacagini diizenlemistir®.

Turkiye, AB uyesi bir devlet olmadigi i¢in GVKT kurallar1 iilke mevzuatina
uygulanabilir olmasa da yukarida belirtilen hiikiim kapsaminda, AB (ye Ulkelerde
faaliyet gosteren ve bu liye lilkede yer alan kisilere mal ve hizmet sunan veya ilgili
veri sahiplerinin davranislarini gézlemleyen kurum veya sirketlerin kisisel veri
isleme faaliyetleri bakimindan GVKT kurallarina uygun hareket etmesi
gerekmektedir. Aksi takdirde bu sirket veya kurumlar, ilgili tye tlkelerde yer alan

veri koruma otoritelerinin yaptirnmina maruz kalabileceklerdir.
2.2.1. 2002/58 Sayih Direktif

AB lye ulkelerin elektronik haberlesme sektoriinde yer alan kisisel verilerin
korunmasini diizenlemek ve gizlilik hakkinin korunmasi amaciyla 2002/58 Sayili
Direktif kabul edilmistir. Bu direktif ile haberlesmenin gizliligi esas alinarak abone
veya kullanicilarin bilgilerinin toplanmasi ve bu bilgilere erisim konusunda 6nemli
kurallar getirilmistir*. 2002/58 Sayil1 Direktif ile 95/46 Sayili Direktif’te yer alan

ilkeler elektronik haberlesme sektorii 6zelinde uyarlanmistir. Direktif, 95/46 Sayili

“42Proposal for a Regulation of the European Parliament and of the Council concerning the respect
for private life and the protection of personal data in electronic communications and repealing
Directive 2002/58/EC, (Regulation on Privacy and Electronic Communications) COM/2017/010

final - 2017/03 (COoD), https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A52017PC0010, Erigsim Tarihi : 05.06.2017
43Cekin, s.29

#“Leyla Keser- Cevrimici Davranigsal Reklamcilik (Online Behavioral Advertising) Uygulamalari
Ozelinde Kisisel Verilerin Korunmasi, 1. baski, Istanbul 2014, s.33
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Direktif ve GVKT’den farkli olarak tiizel kisilerin haklarini da koruma kapsaminaa

almistir.

E- Gizlilik Tizigi hala taslak asamasinda oldugu i¢in mobil uygulamalar
bakimindan 2002/58 Sayili Direktif’in haberlesmenin gizliligi baslikli 5.maddesi
uygulama alan1 bulacaktir®®. Bu maddede direktif, lye ulkelere, elektronik
haberlesme sebekelerinin bilgiyi muhafaza etmek veya kullanict ya da abonenin
terminal cihazinda yer alan bilgiye erisimini saglama amaci ile kullanilmasini
sadece 1lgili kullanict ya da abonenin 95/46 Sayili Direktif uyarinca veri iglemenin
amacini da kapsayacak sekilde acik ve kapsamli bir sekilde bilgilendirmis olmasi
ve veri sorumlusu tarafindan bu veri igleme faaliyetini reddetme hakkinin taninmast

sartina baglamalarini tavsiye etmektedir.

Madde 29 Calisma Grubu goriisiinde, 2002/58 Sayili Direktif’in birgok maddesinin
sadece AB lye Ulkelerde yer alan kamuya agik elektronik haberlesme hizmetleri ve
kamu haberlesme sebekesi servis saglayicilarina uygulanirken 5. maddenin 3. bendi
ile bu direktifin akilli cihazlardan bilgiyi okuyan veya saklayan niteligi ne olursa
olsun 6zel veya kamusal, bireysel programci veya biiyiik sirketler, veri sorumlusu,
veri isleyen veya tigiincii kisi her kuruma uygulanacaginin agikg¢a belirtildigine yer

vermistir®®.

Madde 29 Calisma Grubu aymi goriisiin devaminda, GVKT’de sadece kisisel
verilerin koruma alani buldugunu, 2002/58 Sayili Direktif’in bu maddesi ile akilli
cihazlarda saklanan ve erisilen her turli veri ve bilgi icin de riza verilmesi
gerektigini*’, bu maddedeki riza gerekliliginin hizmet saglayicinin nerde olduguna
bakilmaksizin Avrupa Ekonomik Toplulugu’'nda (“AET”) yasayan tiim bireyler
icin sunulan hizmetlere uygulandigi, bu baglamda mobil uygulamalar bakimindan

uygulama gelistiricilerin 95/46 Sayili Direktif ve 2002/58 Sayili Direktif

4Madde 29 Calisma Grubu ‘nun 27 Subat 2013 tarih ve 02/2013 say1li “Akilli Cihaz Uygulamalar1”
hakkindaki goriisii, s.7

%Madde 29 Calisma Grubu ‘nun 27 Subat 2013 tarih ve 02/2013 sayil1 “Akilli Cihaz Uygulamalar1”
hakkindaki goriisi, s.7

4"Madde 29 Calisma Grubu ‘nun 27 Subat 2013 tarih ve 02/2013 sayil1 “Akilli Cihaz Uygulamalar1”
hakkindaki goriisi, s.7
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hikumlerinin emredici nitelikte oldugunu bilmeleri, bu haklarin devredilemeyecegi
ve bu haklardan feragat de edilemeyecegini belirtmistir®®. AET’unda yasayan
bireylerin haklarini koruma altina alan diizenlemelerin tiim diinyaya kars1 emredici
olmasi, AET’na hizmet sunmak isteyen her kurum ve kurulusun da bu kurallara
uymak zorunda olmasmnin global o6lg¢ekte kisisel verilerin ve mahremiyetin
korunmasina iliskin koruyucu hikimlere uygun hareket edilmesi konusunda

zorunluluk yarattig1 agiktir.

2.2.2.2002/58 Sayil Direktifi Ilga Edecek Elektronik Haberlesme Sektoriinde

Kisisel Verilerin Korunmasina lliskin E- Gizlilik Tuz{igii Taslag

Elektronik haberlesme sektoriinde gelisen teknolojiler karsisinda ortaya ¢ikan veri
isleme faaliyetleri ile birlikte yeni tekniklerle is modellerinin gelistirilmesi ve bu
veri isleme faaliyetlerinin 6nem arz etmesi ile GVKT’ niin getirdigi yenilikler
karsisinda 2009 ve 2013 yillarinda degisiklik yapilan 2012/58 Sayili Direktif eksik

ve yetersiz kalmistir.

Elektronik haberlesme hizmetleri bakimindan bu sektorde yer alan tiim aktorlerden
hizmet alan kullanicilarin gizliliklerini GVKT ile getirilen yeniliklerle uyumlu
olacak sekilde daha yiiksek seviyede korumak ve giivenligi arttirmak amaciyla
tiiziik ¢aligmalarina baglandigi, E-Gizlilik Tiiziigii taslak metnin gerekgeler baslikli
1. maddesinde de diizenlenmistir. E-Gizlilik Tiiziigl taslaginda 2002/58 EC Sayili
Direktifle paralel ve GVKT nden farkli olarak sadece gercek kisiler degil ticari sir
niteliginde olan veya ekonomik degeri olan 6zel nitelikli veriye sahip olan tuzel
kisiler de korumadan yararlanabilmekte ve veri tanimini da daha genisleterek
kisisel veri niteliginde olan elektronik haberlesme verisini de koruma altina

almaktadir.

E-Gizlilik Tizigi taslagimin amaglarindan biri de elektronik haberlesme

sektdriinde yer alan klasik telekomiinikasyon operatorlerinin disinda ortaya ¢ikan

“Madde 29 Calisma Grubu ‘nun 27 Subat 2013 tarih ve 02/2013 sayil1 “Akilli Cihaz Uygulamalar1”
hakkindaki goriisii, s.8

29



ve esas hizmetlerinin yan1 sira elektronik haberlesme hizmeti de sunan Facebook
Messenger, WhatsApp, Skype gibi yeni aktorlerin de gizlilik kurallarina uygun
hareket ettiginden emin olmak ve tiizikk hiikiimlerinin iiye tilkeler mevzuatina
ayrica bir islem yapmadan dogrudan etki etmesi sebebiyle AB sinirlari i¢erisinde
yer alan kisi ve kuruluslarin elektronik haberlesme konusunda yeknesak bir

korumadan yararlanmalarini saglamaktir®®.

Bununla birlikte Madde 29 Calisma Grubu, E-Gizlilik Tiizigil taslagr hakkindaki
04 Nisan 2017 tarih ve 01/2017 sayili goriisiinde, dort ana kaygisini dile getirmistir.
Bunlar, cihazin konumunun izlenmesi®®, icerik ve meta verinin analiz amagh
kullanilmasma izin verilmesine iliskin sartlar, cihazin ve yazilimin varsayilan

ayarlar1 ve izleme duvarlar1 konularinda toplanmaktadir.

E-Gizlilik Tiiziigi taslagmin baglangic kismimin 5. paragrafinda tiizikk
hikumlerinin GVKT kapsamindaki korumadan daha diisiik seviyede bir koruma
saglamayacagi hususu Ozellikle vurgulanmigtir. Bununla birlikte Madde 29
Calisma Grubu, taslagin bu haliyle GVKT’de yer alan korumadan daha diisiik bir
seviyede koruma sagladigi goriisiinde olup taslak tiiziigiin, GVKT ile ayni veya
daha yiiksek seviyede koruma getirmesini 6nermektedir®?.

2.2.3. Avrupa Birligi 2016/679 Sayih Genel Veri Koruma Tiiziigii

95/46 Sayili Direktif zaman igerisinde gelisen teknoloji ve veri kullaniminin ¢ok
farkli alanlarda yayginlagmasi sonucunda yetersiz kalmis ve direktiflerin hukuki
nitelikleri itibariyle cerceve niteliginde olmalari, iiye iilkelerin i¢c hukuklaria
dogrudan etki etmemesi sebebiyle iiye iilkelerde ayni konularda farkli hukuki

diizenlemelerin ortaya ¢ikmasina neden olmustur. Hem iiye iilkeler arasindaki

“Shttps://ec.europa.eu/digital-single-market/en/proposal-eprivacy-regulation, Erisim Tarihi
06.12.2017

Aligveris merkezlerinde veya havalimanlarindan {icretsiz wifii erisim noktalarina erisim
saglanarak cihazin izlenmesi. Ornegin bir aligveris merkezinde kisinin hangi magazalara girdigi,
oralarda ne kadar vakit harcadig1 , binada ne kadar kaldigi, binaya nerden girip nerden ¢iktig1 gibi
bilgilerin toplanmasi.

51Madde 29 Calisma Grubu ‘nun 04 Nisan 2017 tarih ve 01/2017 sayili “Elektronik Haberlesme
Tiiziik Taslagr” hakkindaki gorisii, s.3
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hukuki dizenlemeleri yeknesak hale getirmek hem de daha etkin bir koruma
getirmek igin tiye tilkelerin i¢ hukuklarina ayrica bir islem yapilmaksizin dogrudan

etki edecek tiiziik seklinde bir diizenleme yapilmasi ihtiyacit dogmustur.

Bu dogrultuda AB’de gelisen teknoloji ve toplumsal ihtiyaglar karsisinda Uye
tilkelerde veri korunmasina iliskin farkli uygulanma bigimlerini ortadan kaldirmak
ve tiim iiye ilkeler arasinda yeknesak bir diizenleme yapmak amaciyla 2012
yillarmin basinda baslatilan yeni bir tiiziik calismasi, 14 Nisan 2016 tarihinde kabul
edilmis ve 04.05.2016 tarihinde AB resmi gazetesinde yayimlanmis, 25 Mayis 2018
tarihi itibari ile 95/46 Sayili Direktif ilga edilerek yiiriirliige girmistir.

2.2.3.1. GVKT’iin Getirdigi Yenilikler

GVKT’nlin 95/46 Sayili Direktif’ten farkli konularda yenilikler getirmistir.
GVKT’lin, AB hukukuna tabi olmayan ancak AB iiye iilke vatandaslarina mal ve
hizmet vermeyi hedefleyen ve onlarin kisisel verilerini isleyen kuruluslara da
uygulanmasi, veri sorumlusu ile birlikte veriyi isleyen herhangi bir kurum veya
kisinin de sorumlu olmasi®?, Kisisel verisinin hukuka aykir1 islenmesi sebebiyle
zarara ugrayan kisiye tazminat talep hakki taninmasi, riza kavraminin daha ayritili
olarak tanimlanmasi, ¢ocuklara 6zgl koruma getirilmesi ve ¢ocuklarin verilerinin
islenmesinin ebeveynlerinin rizalar1 ile mimkin olabilmesi, unutulma hakki ile
verisi islenen kiginin verilerinin silinmesini talep etme hakkina sahip olmasi,
tasarimla veri koruma® ve varsayilan ayarlarla veri koruma® kavramlarimn
tanimlanmasi, Kigisel verilerin islenmesi faaliyetinin kisilerin temel hak ve
hiirriyetlerini ihlal etme riski tasidigi durumlarda veri koruma etki analizinin®®
yaptlmasinin zorunlu tutulmasi, hesap verilebilirlik ilkesi geregince hukuka aykir

veri islenmesi durumunda veri isleyenler durumu hemen veri sorumlularina onlar

52Avrupa Birligi Genel Veri Koruma Tiiziigii’niin Getirdigi Yenilikler ve Tiirk Hukuku Bakimindan
Degerlendirilmesi, Calisma Raporu 6, Aysenur Akinct, Haziran 2017
http://www.bilgitoplumu.gov.tr/wp-content/uploads/2017/07/AB_Veri_Koruma_Tuzugu.pdf
Erigim Tarihi, 11.11.2017

S3Tastan, s.18

%4Tastan, s.19

5Data Protection Impact Assessment
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da denetleyici ilgili veri koruma otoritesine bildirmekle yiukimli tutulmasi, veri
koruma otoritesine ihlal halinde bunu gergeklestiren kuruma idari para cezasi

yaptirimi uygulamasi s6z konusu yeniliklere 6rnek olarak gdsterilebilir.
2.2.4. Avrupa Veri Koruma Kurulu (Madde 29 Calisma Grubu) Goriisleri

25 Mayis 2018 tarihinde GVKT’nin yiriirlige girmesi ile gorevini Avrupa Veri
Koruma Kurulu’na®® (“AVKK”) birakan Madde 29 Calisma Grubu, bu tarihe kadar
95/46 Sayil1 Direktif’in 29. maddesi ile kurulan veri mahremiyeti ve korunmasi ile
ilgili tavsiye niteliginde goriis veren ve AB biinyesinde danigsma kurulu olarak
gorev yapan bagimsiz bir organdi. Gorevleri, 95/46 Sayili Direktif’in 30.
maddesinde ve 2002/58 Sayili Direktif’in 15. maddesinde tanimlanan Madde 29
Calisma Grubu’nun goriigleri, AB Uye devletler igin kesin ve baglayici olmamakla
birlikte mevcut ve muhtemel durumlar bakimindan ¢ergeve olusturmasi ve tavsiye

vermesi bakiminda 6nem arz eden bir nitelikteydi.

Teknolojinin ve bilisim sektoriiniin hizli bir sekilde ilerlemesi ile birlikte mobil
uygulamalar, kisilerin yemek, e-ticaret, saglik, eglence, oyun, bankacilik, ulagim,
sesli ve goruntdlu iletisim, seyahat, e-devlet gibi binlerce farkli se¢enege rahat ve
kolay bir sekilde erismesini saglayarak gittikge artan bir hizla tercih edilen bir
platform olmustur. Hukuk duizenlemelerinin teknolojik gelismeler karsisinda ayni
hizla ilerleyememesi, ortaya ¢ikan yeni kavramlar, yeni tanimlarla birlikte mobil
uygulama alaninda yer alan aktorlerin, verileri toplama, kullanma ve isleme
faaliyetlerinde yer alan riskleri ve bu risklere iliskin kurallara yabanci olmalari
mobil uygulama agisindan bir ¢alisma yapilmasini zorunlu tutmustur. Bu kapsamda
en ayrintili ilk degerlendirme, Madde 29 Calisma Grubu ‘nun 27 Subat 2013 tarih
ve 02/2013 say1il1 “Akilli Cihaz Uygulamalar1” hakkindaki goriisii ile olmustur. Bu

goriiste, Madde 29 Calisma Grubu, uygulamalarin yazilim asamasinda ve akilli

%6 European Data Protection Board (EDPB), GVKT ile kurulan ve Briiksel’de faaliyet gdsteren veri
koruma kurallarinin Avrupa Birligi genelinde tutarli bir sekilde uygulanmasina katkida bulunan ve
AB'nin veri koruma otoriteleri arasinda isbirligini destekleyen bagimsiz bir Avrupa organidir.
EDPB, ulusal veri koruma otoritelerinin ve Avrupa Veri Koruma Denetgisinin (EDPS)
temsilcilerinden olusur.
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cihazlarda kullanilmasi sirasinda kisisel verilerin iglenmesi ile ilgili yasal ¢ergeveyi
acikliga kavusturmak, riza gereklilikleri ile amagla sinirlilik ve 6l¢iiliiliik ilkelerine
vurgu yaparak son kullaniciy1 dogru bir sekilde bilgilendirme ile 6zellikle ¢cocuklar
hakkindaki verinin adil bir sekilde islenmesi i¢in yeterli glivenlik onlemlerinin

alinmas1 konusunda degerlendirmeler yapmustir.
2.3. TURKIYE KIiSISEL VERILERIN KORUNMASI HUKUKU

Turkiye, her ne kadar Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda
Gergek Kisilerin Korunmasina Iliskin 108 Sayili Sozlesme ve 181 Sayili Ek
Protokol’e taraf olsa da bu anlagsmayi i¢ hukukta onaylayacak kanun diizenlemesi
olan 6698 Sayili Kisisel Verilerin Korunmast Kanunu (“6698 Sayili Kanun”)
yurtirliige girene kadar gecen strede, Kisisel verilerin korunmasi, Tiirkiye’de ilk kez
2004 yilinda “Telekomiinikasyon Sektdriinde Kisisel Bilgilerin Islenmesi ve

Gizliliginin Korunmas1 Hakkinda Yénetmelik” ile giindeme gelmistir®’.

12.09.2010 tarihli Anayasa degisikligi ile birlikte Ozel Hayatin Gizliligi baslikli 20.
Maddesine ek fikra olarak herkesin kendisi ile ilgili kisisel verilerinin korunmasini
isteme hakkini sahip olacagi diizenlenerek bu hak temel bir insan hakki olarak
diizenlenmistir. Kisisel verilerin korunmasina iliskin usul ve esaslarin kanunla

diizenlenecegi de Anayasa ile giivence altina alinmistire.

5237 Sayili Tiirk Ceza Kanunu’nda 134. ve devami maddelerinde kisisel verilerin
hukuka aykirt iglenmesine yonelik dizenlemelere yer verilmistir. Bu kapsamda
Kisilerin 6zel hayatinin gizliligini ihlal edenlerin cezalandirilacagi, gizliligin
goriintii ve seslerin kayda alinmasi suretiyle ihlal edilmesi halinde cezanin
arttirilacagi, kisisel verileri hukuka aykir1 olarak kaydeden kisilerin
cezalandirilacagi s6z konusu verilerin 0zel nitelikli veriler olmas1 halinde cezanin
yar1 oraninda attirilacagi, kisisel verileri hukuka aykir1 olarak bir bagkasina veren,

yayan veya ele geciren kisinin eyleminin cezalandirilacagi, bu kisinin kamu

57 Tastan, s.21
%8 Tastan, s.21
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gorevlisi olmast halinde verilen cezanin arttilacagi diizenlenmistir. Ayrica
kaydedilen verilerin belirlenen sire iginde silinmemesi durumunda da ceza

verilecegi diizenlenmistir.
2.3.1. 6698 Sayih Kisisel Verilerin Korunmas1 Hakkinda Kanun

6698 Sayil1 Kanun ile dncelikli olarak kisisel verilerin islenmesinin belli bir disiplin
altina alinarak bireylerin mahremiyet ve gizlilik hakkinin korunmasi, kisinin bilgi
giivenliginin korunmasim1 ve kisisel veri isleyen gercek ve tiizel kisilerin
yiikiimliiliikleri ile uyacaklar1 esaslarin diizenlenmesi amaglamaktadir. 6698 Sayili
Kanun daha ¢ok 95/46 Sayili Direktif esas alarak hazirlanmis olmasina ragmen
GVKT’da yer alan tazminat hakki, idari para cezasi gibi yenilikler de 6698 Sayili

Kanunda yer almistir.

Kanun koyucu, GVKT dizenlemesine paralel olarak sadece gercek Kkisilere
uygulanan diizenlemeler icermektedir, tiizel kisiler 6698 Sayili Kanun’un

kapsaminda degildir.

2.3.1.1. Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale

Getirilmesi Hakkinda Yonetmelik

6698 Sayili Kanun’un 7. maddesinin 3. fikrasi ile 22. maddesinin 1. fikrasinin e
bendine dayanilarak Kisisel Verileri Koruma Kurulu (“Kurul”) tarafindan
hazirlanan ve 28.10.2017 tarih ve 30224 sayili Resmi Gazete’de yayimlanarak
yiriirlige giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik ile kisisel verilerin silinmesi yok edilmesi veya
anonim hale getirilmesine iliskin usul ve esaslar belirlenerek®® veri sorumlular1 ve
veri igleyenler tarafindan uyulmasi gereken yikimlullkler dizenlenmistir. Kurul
tarafindan yayimlanan rehberde ise kisisel verilerin silinmesi, silme isleminin
stireci ve yontemleri ile kisisel verilerin yok edilmesi ve buna iliskin yontemler

aciklanmustir.

5928 Ekim 2017 tarihli ve 30224 sayili Resmi Gazetede yaymlanmustir.
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2.3.1.2. Veri Sorumlulan Sicili Hakkinda Yonetmelik

6698 Sayili1 Kanunun 16. maddesinin 5. fikras1 ile 22. maddesinin 1. fikrasinin d ve
e bentlerine dayanilarak hazirlanan ve 30.12.2017 tarihli ve 30286 sayili Resmi
Gazetede yayimlanarak 01.01.2018 tarihinde yiiriirliige giren Veri Sorumlulari
Sicili Hakkinda Yonetmelik ile veri sorumlulari sicili olusturulmasi, idaresi ile veri
sorumlulart siciline yapilmasi Ongoriilen kayitlara iligkin usul ve esaslar
belirlenmistir®. 6698 Sayili Kanun’da veri sorumlusuna getirilen yiikiimliliklere
iliskin olarak veri sorumlular1 siciline kayit yikimliligi bulunan veri
sorumlularin kisisel veri isleme envanteri ve kisisel veri saklama ve imha
politikast hazirlamas1 gerektigi diizenlenmistir. Ayrica ayni yonetmeligin 4.
maddesinde kisisel veri isleme envanteri tanimi yapilarak envanterde yer almasi

gereken hususlar da belirtilmistir.
2.3.2. 5809 Sayih Elektronik Haberlesme Kanunu ve ilgili Mevzuat

2.3.2.1. 5809 Sayili Elektronik Haberlesme Kanunu

5809 Sayili Elektronik Haberlesme Kanunu (“EHK”), elektronik haberlesme
sektorli bakimindan en temel dizenleme olup bu sektore iliskin kisisel verilerin
korunmas1 ile ilgili hiikiimler icermektedir®®. Bilgi giivenligi ve haberlesme
gizliligin gozetilmesi ilkesi, elektronik haberlesme hizmetinde yer alan bir ilke
olarak kanun ile koruma altina alinmistir. Bu konuda diizenleme yapma yetkisi,
Bilgi Teknolojileri ve Iletisim Kurumu’na (“BTK”) verilmis, EHK 6. maddesinde
abone, kullanic, tiiketici ve son kullanicilarin haklari ile kisisel bilgilerin islenmesi
ve gizliligin korunmasina iliskin gerekli diizenlemeleri ve denetlemeleri yapmak

BTK’nin gorevleri arasinda sayilmustir.

Ayni sekilde EHK 55. maddesine gore de BTK izin vermedikce abone veya

kullanicilarin kimlik ve iletisim bilgilerinin veya cihazlarin teshisine yarayan

6030.12.2017 tarihli ve 30286 say1li Resmi Gazetede yayimlanmus ve 01.01.2018 tarihinde yiiriirliige
girmistir.

8t Ayozger, Cigdem Aydzger, Kisisel Verilerin Korunmasi Elektronik Haberlesme Sektoriine liskin
Ozel Diizenlemeler Dahil, Beta Yay, Istanbul, 2016, s. 98
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elektronik kimlik bilgilerinin yeniden olusturulamayacagi, degistirilemeyecegi,
kopyalanarak c¢ogaltilamayacagi veya herhangi bir amacla dagitilamayacagi
diizenlenmistir. 56. maddede abone kimlik ve iletisim bilgilerini tasiyan &zel
bilgiler ile cihazlarin elektronik kimlik bilgilerini tasiyan her tiirlii yazilim, kart,
ara¢c veya gerecin yetkisiz ve izinsiz olarak kopyalanamayacagi, muhafaza
edilemeyecegi, dagitilamayacagi, kendisine veya bagkasina yarar saglamak

maksadiyla kullanilamayacag: kanun ile koruma altina alinmistir®?.

EHK’nun elektronik haberlesme sektoriiyle ilgili kigisel verilerin islenmesi ve
gizliliginin korunmasina yonelik usul ve esaslart belirleme konusunda BTK’ya
yetki verilmesini diizenleyen 51. maddesi, Anayasa Mahkemesi tarafindan kisisel
verilerin korunmasi hakkinda kanun yirirlige girmedigi ve Tiirkiye Cumhuriyeti
Anayasas1 20. maddesi kapsaminda 6zel hayatin gizliliginin sinirlandirilmasina
iliskin hiikiimlerin kanuni diizenleme ile konulabilecegi ve heniliz kanuni bir
diizenleme yok iken, yiiriitme organina bu hususta yetki verilmesinin hukuka aykiri
oldugu gerekgesi ile iptal edilmistir®. Iptal kararidan sonra elektronik haberlesme
sektorlinde kisisel verilerin korunmasina iligkin genel ilkeler iptal edilen madde

metnine islenmistir®*.

6698 Sayili Kanun’dan farkli olarak bu maddede, elektronik haberlesme ve ilgili
trafik verisinin de gizliliginin esas oldugu ilgili mevzuat ve yargi kararlarinin
Ongordiigii durumlar disinda haberlesmeye taraf olanlarin tamaminin rizasi
olmaksizin haberlesmenin dinlenmesi, kaydedilmesi, saklanmasi, kesilmesi ve

takip edilmesinin yasaklandig1 diizenlenmistir.

2.3.2.2. Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve
Gizliligin Korunmas1 Hakkinda Yonetmelik ve Yonetmeligi flga Edecek

Yonetmelik Taslag:

EHK’nun 4, 6, 12 ve 51. maddelerine dayanilarak BTK tarafindan hazirlanan ve
24.07.2012 tarih ve 28363 sayili Resmi Gazete’de yayimlanan Elektronik

62 Ayozger, 5.107
83 Anayasa Mahkemesi E. 2013/122, K. 2014/74, T. 09.04.2014, R.G. 29072, Y.T. 26.07.2014,
6 Ayozger, 5.107
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Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin Korunmasi
Hakkinda Yonetmelik (“EHGY”) ile 2002/58 Sayili Direktifle uyumlu olarak
gercek kisilerin yani sira tiizel kisilerin de verilerinin de korunacagi hiikiim altin
almmustir®®. Ancak dayanak kanunun ilgili maddesi Anayasa Mahkemesi tarafindan
iptal edilince yonetmeligin gegersiz olmamasi i¢in Kanunun ilgili maddesi yeniden

duzenlenmistir.

6698 Sayili Kanun’un yiiriirliige girmesinden sonra ve kisisel verilerin korunmasi
ile ilgili olarak ortaya ¢ikan yeni gelismeler de dikkate alinarak yeni bir taslak
yonetmelik diizenlenmesi arayisina gidilmistir. BTK’nin 07.08.2017 tarihli ve
2017/1K-THD/239 sayili Karar1 ile EHK'nmin 51.maddesi hikimlerinin
uygulanmasina iligkin hususlarin netlestirilmesi ve ikincil hususlarin diizenlenmesi
amaciyla hazirlanan taslak metin, EHGY 'in, BTK Teskilat Yonetmeligi'nin "Goriis
alinmasi ve degerlendirilmesi" baslikli 44. maddesinin 1. fikras1 uyarinca kamuoyu
goriisii alinmak {izere 17 Agustos 2017 tarihinde internet sitesinde kamuoyunun

goriisiiniin almabilmesi amaciyla paylasiimistir®.

EHGY taslagi 6ncelikle EHK nun yani sira 6698 Sayili Kanun’u da dayanak almus,
yeni tanimlar eklenerek 6698 Sayili Kanun’ula uyumlu olacak sekilde daha ayrintili
olarak diizenlenmistir. Ayrica EHGY te yer alan haberlesmenin igerigine iliskin
verilerin saklanmasinin yonetmeligin kapsami disinda oldugu hiikkmi taslak

metinden kaldirilmustir.

Ozellikle riza yerine agik riza tanimi yapilarak riza tanimi genisletilmis ve 6698
Sayili Kanun’a uyumlu hale getirilmistir. Konum verisi tanimi daha genisletilmis,
konum, trafik verisi ve ilgili diger bilgiyi kapsayan veri tanimu ise taslak metinde
elektronik haberlesme verisi olarak degistirilmistir. Buna gore elektronik
haberlesme verisi, elektronik haberlesme hizmeti alanlarin ses, goriintii, kisa mesaj

ve benzeri verileri ile taslak yonetmeligin saklanacak elektronik haberlesme veri

8 Tastan, 5.29
%http://www.kbd.org.tr/s/2389/i/KBD_EH-KisiselVeriler-20170807-239-Karar.pdf,
Erigim Tarihi : 08.12.2018
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kategorileri baslikl1 11. maddesinde®’ kategorize edilen veriler olarak tanimlanarak
genis bir veri tanimi yapilmistir. Buna iliskin gerek¢ede, EHK’nun elektronik
haberlesme sektdriine 0Ozgii olarak isletmecilerde olusan kisisel elektronik
haberlesme verilerinin diizenlenmesini Oongérdiigii diistinildiigii bu sebeple de
kisisel veri tanimi yerine kisisel elektronik haberlesme verisi tanimi yapildigi yer
almistir®®, Ayrica 6698 Sayil Kisisel verilerin Korunmasi Hakkindaki Kanunda yer

alan ilgilinin haklar1 maddesi taslaga abonenin haklar1 olarak eklenmistir.

’Madde 11— (1) Bu Yonetmelik kapsaminda isletmeciler tarafindan asagida belirtilen
kategorilerdeki elektronik haberlesme verileri saklanir. a) Elektronik Haberlesmenin takibi ve
kaynaginin tanimlanmast igin: 1) Sabit ve mobil telefon hizmetleriyle ilgili olarak;
gergeklesmeyen aramalar da dahil olmak iizere haberlesmenin baglatildigi hatta ait telefon
numarasi, abonenin ad1 ve adresi, hattin hangi tarihte hangi aboneye tahsis edildigine ait bilgi. 2)
Internet ortamina erisim, elektronik posta ve internet telefonu ile ilgili olarak; tahsis edilmis
kullanict kimligi ve/veya telefon numarasi, haberlesmenin gerceklestigi andaki internet protokol
adresi, abonenin/kullanicinin ad1 ve adresi. b) Elektronik Haberlesmenin sonlandirilacagi noktay1
belirlemek icin: 1) Sabit ve mobil telefon hizmetleriyle ilgili olarak; haberlesmenin
sonlandirildigi/sonlandirilacagi numara veya numaralar, ¢agri iletme ve c¢agri transferi gibi ek
hizmetlerin olmasi durumunda ¢agrinin yonlendirildigi numara veya numaralar, abonelerin ad1 ve
adresi. 2) Elektronik posta ve internet telefonu ile ilgili olarak; elektronik posta alicilarina ait
kullanict kimligi, internet telefonu ile aranan alicilara ait kullanici kimligi veya telefon numarasi,
internet telefonu veya elektronik posta alicilarmin adi ve adresi. ¢) Elektronik Haberlesmenin
tarihi, zaman1 ve siiresini belirlemek i¢in: 1) Sabit ve mobil telefon hizmetleriyle ilgili olarak;
haberlesmenin baslangig ile bitis tarih ve zamani. 2) Internet erisimi, elektronik posta ve internet
telefonu ile ilgili olarak; internet erigimi ile ilgili oturum a¢ma, kapatma tarihi ve zamani, tahsis
edilen dinamik veya statik IP adresi, NAT kullanilan sebekelerde IP adresi yaninda port bilgisi,
abone/kullanict kimligi, elektronik posta veya internet telefonu ile ilgili oturum agma ile kapatma
tarihi ve zaman. ¢) Elektronik Haberlesmenin tiiriinii tanimlamak i¢in: 1) Sabit ve mobil telefon
hizmetleriyle ilgili olarak kullanilan elektronik haberlesme hizmeti. 2) Elektronik posta ve internet
telefonu ile ilgili olarak kullanilan internet hizmeti. d) Kullanicilarin elektronik haberlesme
cihazlarini veya bunlarin ekipmanlarini tanimlamak i¢in: 1) Sabit telefon hizmetiyle ilgili olarak
haberlesmenin baglatildig1 ve sonlandirildigi telefon numaralari. 2) Mobil telefon hizmetiyle ilgili
olarak; haberlesmenin baslatildig1 ve sonlandirildigi telefon numaralari, haberlesmenin baglatildigi
ve/veya sonlandirildig: tarafa ait IMSI ve IMEI numaralari; abone kaydi olmayan arama kartl
hizmetlerin olmasi durumunda hizmetin aktif hale getirildigi tarih ve zaman ile hizmetin aktif hale
getirildigi hiicre kimligi. 3) Internet ortamina erigim, elektronik posta ve internet telefonu ile ilgili
olarak; ¢evirmeli ag erigimi igin arayan telefon numarasi, sayisal abone hatti numarasi ya da
haberlesmenin kaynaklandig1 diger nokta. e) Ilgili mevzuatin &ngérdiigii hallerde mobil
haberlesme cihazinin konumunu tespit etmek icin; haberlesmenin basladigi hiicre kimligi,
haberlesme verilerinin saklandig1 stirede hiicre kimlikleri ile ilgili olarak hiicrelerin cografi
konumlarini tanimlayan veri, hiicre adresi ve hiicre kimliginin o adrese atanma ve kaldirilma
tarihleri.

88 http://www.kbd.org.tr/s/2389/i/KBD_EH-KisiselVeriler-20170807-239-Karar.pdf,

Erigim Tarihi : 08.12.2018
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UCUNCU BOLUM
MOBIL UYGULAMALARDA KIiSIiSEL VERILERIN KORUNMASI
3.1. GENEL OLARAK

Mobil uygulama alaninda birden fazla aktor yer aldigindan 6ncelikle bu aktorlerin
rollerini ve gorevlerini tanimlamak ve mobil uygulamalarda verilere temas eden
kisilerin hangilerinin veri sorumlusu hangilerinin veri isleyen sifatina haiz
oldugunu belirlemek, yasal sorumluluklarin gergevesinin ¢izilmesi agisindan 6nem
arz etmektedir. Her haliikarda cihazin {iretimi, dagitimi veya isletimi asamasinda
veri sorumlusu olarak kabul edilen kisi veya kisiler yasal zorunluluklara uygun

hareket etmek zorundadir.

Madde 29 Calisma Grubu, uygulama gelistiriciler, uygulama magazalari, isletim
sistemi ve cihaz treticileri ve tiglincii kisi aktorlere, veri sorumlusu ve/veya veri
isleyen olarak kendilerine diisen sorumluluklar yerine getirmek adina tasarimla
veri koruma ve varsayilan ayarlarla veri koruma prensibi ile hareket etmelerinin
yani sira veri minizasyonu ilkesi kapsaminda etkili kisitlayict dnlemler alarak
mevcut veya muhtemel veri koruma riskleri ile ilgili denetimler yapmasini tavsiye

etmektedir®®.
3.2. MOBIL VERi TOPLAMA KANALLARI

Mobil platformlarda veri toplama ve veri yonetme faaliyeti, masaustt, dizlsti
bilgisayarlar gibi ¢evrimigi ve ¢evrimdisi platformlara nazaran farkli teknik altyapi
modelleri ile desteklenmekte ve bu konuda gin gegtikge yeni is modelleri
olusturulmaktadir. Bu farklilik, ayn1 zamanda mobil verilerin niteligini, kalitesini
ve oOnemini de beraberinde getirerek mobil alandaki verilerin daha glvenli

yontemlerle korunmasini da zorunlu kilmaktadir.

®Madde 29 Calisma Grubu’nun 27 Subat 2013 tarih ve 02/2013 sayili “Akilli Cihaz Uygulamalar1”
hakkindaki goriisii,s.11
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Mobil cihaza birgok farkli kanaldan veri aktarilmakta, bu kaynaklarin basinda ise
cihaz ve isletim sistemi, sensor ve bilesenler, mobil uygulamalar, kablosuz ag ve
bluetooth erisimi, bulut teknolojisi, ses iletisimi, haberlesme hizmeti saglayan

operatorler, kullanicinin kendisi yer almaktadir.

3.2.1. Cihaz ve Isletim Sistemi

Akall1 cihazlar, isletim sistemleri ile birlikte kullanilmakta ve cihazin kendisinde
olan konum bilgisi, ag ayarlari, IP adresi bilgileri, cihaz ve kisi belirleyicileri
IMEI®, IMSI"Y, UDID"?, MAC", telefon numarasi gibi bilgileri varsayilan olarak
islemektedirler. Bunun yani sira cihaz depolama alaninda, telefon numarasi, veri
sahibinin kimligi, telefonun kimligi, telefonun adi1”®, kredi kart1 ve 6deme verileri,
arama kayitlari, uygulama kullanirken kullanici tarafindan iiretilen telefon rehberi,
notlar, SMS veya anlik mesajlagsmalar, gezinme ge¢misi, e-posta, toplum
bilgilendirme servisi kimlik dogrulama bilgileri, resim ve videolar, biometrik, yiz
tammma ve parmak izi Ozellikleri gibi bir ¢ok farkli veri saklanmakta ve
islenmektedir”. Bu veriler, cihaz sahibi ile iliskili olabilecegi gibi cihaz sahibinin
telefon rehberinde kayitl {igiincii sahsa ait bir veri de olabilir. Bu noktada mobil
cihaz ve isletim sistemi, verinin depolandigi ana yer olmasi bakimindan veriye
erisim agisindan da &nemli bir kaynaktir. Cihaz ve Isletim sisteminin cihazin
kullanim siiresi boyunca ve kullanim sonrasinda dahi veri gizliligini saglayacak
tedbirleri almasi énemlidir. Isletim sistemi ile cihazda yiiklii olan uygulamalarin
cihazdaki hangi verilere eristigini gormek ve kullanicinin erigim izinlerini diledigi
gibi yonetebilecegi ortam sunmasi dnemlidir. IOS ve Android isletim sistemlerinde
ayarlar kisminda cihazda yikli olan uygulamalar listelenmekte ve hangi

uygulamanin hangi izinlere sahip oldugu goriilmektedir. Kullanici bu panelde hangi

0Uluslararas1 mobil cihaz kimlik no

"Uluslararast mobil abone kimlik no

2Cihaz belirleyici

®Media Access Control, cihazin internet agidaki teshisine imkan taniyan numarasidir.

"Kullanicilarin telefonlarma verdikleri isimler.

»Madde 29 Calisma Grubu ‘nun 27 Subat 2013 tarih ve 02/2013 sayil1 “Akilli Cihaz Uygulamalar1”
hakkindaki goriisii, s.8
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uygulamanin hangi verilerine eristigini gorerek erisim konusunda kontrol hakkina

sahip olacaktir.

3.2.2. Sensor ve Bilesenler

Sensorler, akilli cihaz igerisinde 6lgtim, yonlendirme gibi birden fazla islevi yerine
getirmek icin veri toplama yapan bazi durumlarda yazilim tabanli da olan
donanimlardir. Saglik, gilivenlik, kolaylik, Uretkenlik ve surdirtlebilirlik gibi
birgok alanda doniisiimsel iyilestirmeler getirmeyi vaat eden sensorlerin gesidi ve
sayist akilli telefon, tablet bilgisayarlar olmak iizere giyilebilir teknoloji, akilli evler
gibi platformlarda gittikce yaygilagmaktadir. Sensorlerin farkli cihazlarla iletisime
gecerek nesnelerin interneti’® gibi yeni hizmetler ve is modelleri de artis
gostermektedir’’. Bazi durumlarda bu iletisime gegme durumundan kullanicinin
bilgisi dahi olmamaktadir. En basit sekilde agiklamak gerekirse sensOrlerden elde
edilen veriler ile kullanicinin yiiriiylis yapma, kogsma ve sabit durma durumlari
tespit edilebilir olmakta, acil servisi arayan kisilerin konum verisi ile kaginci katta
olduklar1 verisine’® dahi erisilebilmektedir. Nesnelerin interneti mobil cihazlarda

toplanan verilere dayanarak kullanicinin aliskanliklari, veya faaliyetlerine karsilik

76 {Ik Olarak Kevin Ashton tarafindan 1991 yilinda yapilan bir sunumda kullanilmis bir kavram olan
Nesnelerin Interneti (IOT) birbiriyle iliskili bilgi islem cihazlari, mekanik ve dijital makineler,
nesneler, hayvanlar veya benzersiz tanimlayicilar (UID’ler) ile saglanan insanlara ve insandan aga
gerek duymadan bir ag iizerinden veri aktarabilen sistemlerin tiimiinii ifade eder.

7 Jacob Kroger, Unexpected Inferences from Sensor Data: A Hidden Privacy Threat in the Internet
of Things, IFIP International Internet of Things Conference, 2018
https://link.springer.com/chapter/10.1007/978-3-030-15651-0_13 Erisim Tarihi : 09.03.2020

® New York Columbia Universitesi’nden William Falcon ve Henning Schulzrinne, GPS, sinyal
glcu ve atmosferik basinci birlestirerek - bir¢ok akilli telefonun su anda igerdigi barometreyi
kullanarak — arayan kiginin ne kadar yiikseklikte oldugunu belirleyebilen Sensory adli bir
uygulama kesfetmislerdir. Birgcok akilli telefon, deniz seviyesinden yiksekliklerini tespit
edebiliyor. Katlar arasindaki mesafe binadan binaya 6nemli 6lgiide degistiginden bu tespit sadece
rakimi verirken dogrudan kat numarasina déniismemektedir.. Bu sorunu ¢ézmek igin Falcon ve
Schulzrinne, belirli binalarin farkli katlarini tekrar tekrar ziyaret eden gonillileri izleyerek elde
ettikleri hareket verilerini belirli rakimlarda kiimeleyerek farkli katlar1 ortaya ¢ikarmistir. Falcon,
Rockefeller Center da dahil olmak {izere bes New York binasinda 63 rastgele kat1 ziyaret ederek
uygulamayr test etmig ve testlerin yiizde 91'inde sistem iki katin iginde dogrulanmustir.
Sydney'deki New South Wales Universitesinden Binghao Li ve meslektaslar1 da kablosuz ag
sinyallerini kullanarak kat konumunu tahmin eden bir sistem gelistirmislerdir.
https://www.newscientist.com/article/2152366-phone-sensors-can-save-lives-by-revealing-what-
floor-you-are-on/#ixzz6Cd03CmOO0 Erisim Tarihi : 09.03.2020
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gelen verilerin kombinasyonuna ve analizine dayanarak hizmetlerini sunar.
Kamera, mikrofon ve GPS gibi navigasyon sistemleri mevcut isletim sistemleri
tarafindan ancak kullanicinin agik riza vermesi ile kullanilabilirken ivmedlgerler,
jiroskoplar ve barometreler gibi gbze carpmayan sensorler bu kapsamda daha az
korunmaktadirlar. Sensorlerden elde edilen verinin i¢erik ve konum verisi oldugu,
13-14 Ekim 2014 yilinda Balaclava, Mauritius’da yapilan Uluslararasi Veri
Koruma ve Gizlilik Komiserleri Konferansinda da kabul edilmistir. Konferansta,
sensOrlerden toplanan verinin miktar, kalite ve hassasiyeti dikkate alindiginda
tanimlanabilirligin ve eslestirmenin daha biiylik oldugu biiyilik verinin korunmasi
ve tanimlanabilirliginin zorlugu karsisinda bu verilerin kisisel veri olarak
korunmasini, seffaflik ilkesi ve uluslarasi gizlilik prensiplerine uygun sekilde

hareket edilmesine iligkin kararlar alinmistir®.

Tablo 1.1. En Yaygim Akilli Cihaz Sensérleri®

Sensor Tipi Islevi

Ivmedlcer Titresim, dondiirme hareketi algilama, hiz 6l¢limii

Jiroskop Adim sayma, yon tespiti veya ol¢limii

Is1 Olger Oda/havanin 1sisinin dl¢iimii

Manyetik Olcer Alan yogunlugu, mesafe, hiz, akim algilama ve
konumlandirma

GPS Konum bulma, enlem boylam bilgisi, yiikseklik

Isik Sensorii Ortam aydinlatma seviye ol¢timii

Barometre Hava basinci, deniz seviyesi yiikseklik 6l¢timii

Yakinlik Cihaza nesne yakinlastiginda algilama

Kamera Goruntu ve video kaydedici

Mikrofon Ses kaydedici

" Kroger, s.148
80 Kroger, 5.150
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3.2.3. Kablosuz Ag ve Bluetooth Erisimi

Bluetooth, benzer teknolojiyi kullanan diger cihazlar arasinda kablosuz baglanti
saglayarak veri aligverisi saglayan bir teknolojidir. Bu teknoloji ile cihazlar arasinda

her tiirlii veri alisverisi miimkiin olmaktadir.

Kullanicilar Ticretsiz kablosuz baglanti sunan magaza, kafe, restoran, avm
alanlarinda bu hizmetten faydalanmak amaciyla hizmet sartlarini kabul ederek
hizmet saglayicinin kendi cihazlarindaki bir ¢ok veriyi kullanmalarina da izin
vermis olmaktadirlar. Kablosuz ag baglantisi ile ilgili diger bir sorun da bu baglanti
ile mobil cihazin izlenebiliyor olmasidir®!. Wifi izleme olarak tanimlanan bu
durum, kisilerin mobil cihazlarindan gelen sinyal ile izlenmesi anlamina gelir.
Mobil cihazlar, kablosuz erisim noktasina baglanmak igin siirekli olarak sinyal
iletir. Bu noktada telefonun MAC adresini iceren sensor, telefondan gelen sinyalleri
aldiginda telefonu diger cihazlardan ayirt edilebilir hale getirir. Sensér, MAC
adresini diger verilerle, yani cihazin kayitl sinyal gucu, cihazin konumu, élglimiin
tarihi ve saati ile birlikte isler. Veri analisti, bu veriler dogrultusunda sensor
kapsamindaki cihaz sayis1 ve insanlarin davranislart hakkinda bilgi alabilir. Ticari
sirketler, bu sekilde belli mekanlarda aligveris davranisi ve yiiriiyiis akislari

hakkinda ekonomik veriler iiretebilmektedir.

Kullanicilar wifi izleme durumunda kullanicidan birgok kez opt out®

yapmast
beklenemez®. Bu tarz yapilan izleme faaliyetleri igin istisna getirilerek uygun
giivenlik tedbirleri alinmasmin saglanmasi, gerekli teknik ve organizasyonel

onlemler alinarak verinin herhangi bir 6l¢iim ve karar i¢in islenmemesi, ayrica opt-

81 ABD'de faaliyet gosteren aligveris magazasinin, aligveris yapanlari izlemek i¢in Euclid Analytics
olarak bilinen bir hizmet kullandig1 ortaya ¢ikmis, bu hizmet ile licretsiz kablosuz ag araciligiyla,
aligveris yapanlarin hangi departmanlar1 ziyaret ettigini ve orada ne kadar zaman gegirdiklerini
belirlenebilir olmustur. Forbes 100'den fazla perakendeci bu hizmetten yararlandigini bildirmistir.
https://www.techradar.com/news/8-reasons-why-smartphones-are-privacy-nightmare
Erigim Tarihi : 10.02.2020

82 Kullanicinin iglemin yapilmamasi i¢in bunun acik bir sekilde harekette bulunarak ifade edilmesi

80pinion 6/2017 EDPS Opinion on the Proposal for a Regulation on Privacy and Electronic
Communications (ePrivacy Regulation) s.19
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out segeneginin olmast ve saklanan veriler i¢in siire siirlamalari olmasi

gerekmektedir.
3.2.4. Bulut Bilisim

Bulut bilisim, bilisim kaynaklarina bir ag iizerinden erisilmesi olarak
tanimlanmaktadir®. Bu teknolojide verinin gonderildigi yer, firma aginmn disinda
bir alan oldugundan burada bulunan ve islenen kisisel verilerin giivenligi i¢in ayr1
bir degerlendirme yapilmasi gerekmektedir. Bulut hizmeti saglayicinin yurt diginda
bulunmasi halinde bu durumda yurt disina veri aktarimina iligskin kurallar devreye

girecektir.
3.2.5. Mobil Uygulamalar

Mobil uygulamalar, bazi durumlarda uygulamanin islevini yerine getirmek bazi
durumlarda farkli amaglarla cihazda yer alan verilere erisim isterler. Bunlarin en
basinda konum, albiim, rehber, kamera, mikrofon, takvim, SMS, arama ge¢misi vb.
ornekler verilebilir. Cihazin ayarlarinda cihazda yukli uygulamalarin hangi verilere

eristigi, kullanici tarafindan erigim kontrolii yapilmaktadir.
3.3. MOBIL UYGULAMA VE BUYUK VERI ILiSKiSI

Kabul gérmiis net bir tanim olmamakla birlikte genel itibariyle bilyiik verinin veri
yasam dongiisiinde yer alan verilerin toplanip analiz edilmesi ile olusan yiiksek
hacimli veriler oldugu sdylenebilir®. Biiyiik veri genellikle verinin gercek zamanl
olmasi, farkli kaynaklardan elden edilmesi, blyik hacimli veri kimeleriyle ilgili

olmas1 ve kullaniminin deger yaratmasi ile tanimlanmaktadir®. Bir ¢ok isletme,

8 |CO, Guidance on the use of Cloud Computing, s.3,

8 TEPAV Tiirkiye’de Kisisel Verilerin Korunmasinin Hukuki ve Ekonomik Analizi, Istanbul Bilgi
Universitesi, 2014, s.5
https://www.tepav.org.tr/upload/files/1421853130-
9.Turkiyede_Kisisel_Verilerin_Korunmasinin_Ekonomik_ve_Hukuki_Analizi.pdf ,
Erisim tarihi : 04.10.2019

®ICO, Big Data, artificial intelligence, machine learning and data protection,
https://ico.org.uk/media/for-organisations/documents/2013559/big-data-ai-ml-and-data-
protection.pdf s.6 Erisim tarihi : 05.10.2019
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veri igleme siirecinde biiyilk hacimli verileri toplayip, isleyen ve analiz eden
teknolojilere sahiptir®”. Biiyiilk veri uygulamalar;, en basit sekilde insan
davraniglarinin  anlasilip tahmin edilmek suretiyle yonlendirilmesi igin
kullanilmaktadir. Biiylik veri i¢erisinde yer alan veriler anonimlestirilse dahi gergcek
kisi ile iligkilendirilebildikleri i¢in kisisel verilerin korunmasit mevzuatina tabi

olmaktadirlar.

Buyuk veride ¢evrim i¢i platformlar disinda, radyo frekansi ve sensor teknolojisinin
artmastyla gesitli kaynaklardan anlaml1 veya anlamsiz veri toplanmaktadir®®. Bilyiik
veri igerisinde toplanan verilerin bir kismi, kullanici tarafindan paylasilan 6rnegin
aligveris sitesinden iiriin almasi, sosyal medyada paylasim yapilmasi, sesli mesaj
gonderilmesi gibi veri sahibi tarafindan bilinen veriler olustururken bir kismini ise
veri sahibinin haberi dahi olmadan toplanan ii¢ilincii taraf ¢cerezler, CCTV kayaitlari,

sensorden elde edilen veriler olusturmaktadir®®.

Mobil uygulamalar, kablosuz ag, bluetooth gibi ¢esitli ag arayiizleri araciligi ile
ayni kullaniciya ait olsun olmasin baska akilli cihazlarla iletisime gecerek veri
aligverisi yaptig1% gibi cihazda yer alan sensérlerden elde edilen verileri isleyerek
veri Uretmekte, toplanan bu verilerin degerlendirilmesi sonrasinda veriyi yine
gercek zamanli olarak kullaniciya ulastirmaktadirlar. Ttm bu veriler blydk veri
alanin igine dahil olmaktadir. Bu sebeple de mobil uygulamalarin, veriyi gergek
zamanli olarak toplayabilmesinin, degerlendirebilmesinin ve paylagabilmesinin,
biiyiik verinin olusturulmasina katki saglamasinin yani sira mobil uygulamalar,
biylk verinin hem Greticisi hem de tlketicisi konumuna déntismektedirler. Blyuk

verinin 6nemi sektorler agisindan farklilik géstermekle birlikte genel olarak pazar

87 Isik, s.178

8Sehriban Ipek Asikoglu, Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmasi ve
Biiyiik Veri, Onikilevha Yay, istanbul, Kasim 2018, s.21

8 Agikoglu, s.139

% EDPS Guidelines On The Protection Of Personal Data Processed By Mobile Applications
Provided By European Union Institutions s.3
https://edps.europa.eu/sites/edp/files/publication/16-11-07_guidelines_mobile_apps_en.pdf
Erisim tarihi : 05.10.2019
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caligmalarini arttirmak, hizmet iyilestirmek, misteri bagliligini saglamak igin

kullanilmaktadir.

GVKT'nin baslangic maddesinin 71. paragrafinda “cevrimigi kredinin otomatik
olarak reddedilmesi veya herhangi bir insan dahili olmaksizin e-ise alim
uygulamalar1” gibi otomatik karar alma mekanizmalarina 6rnek verilmistir.
GVKT, her ne kadar otomatik karar alma ve profil olusturma mekanizmalarini
engellemiyor olsa da bireylere otomatik karar alma mekanizmalarina tabi olmama
hakki taninmistir. GVKT ayrica veri sorumlulularina profilleme faaliyetleri i¢in
uygun matematiksel veya istatistiksel prosedirler hazirlama ve etnik kdken, siyasi
goriisler, din veya inanglar, sendika iiyeligi, genetik veya saglik durumu veya cinsel
yonelim gibi konularda ayrimcilik yapilmasini engelleyici Onlemler alma
yiikiimliiliigii getirmektedir®. Buna gdre veri sahibinin kendisi ile ilgili hukuki
sonuglar doguran veya benzeri sekilde kendisini kayda deger sekilde etkileyen
profil ¢ikarma da dahil olmak iizere yalnizca otomatik isleme faaliyetine dayali bir
karara tabi olmama hakki bulunmaktadir®®. 6698 sayili Kanun’da ise bu durum,
islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonu¢ ¢ikmasina itiraz etme hakki olarak
diizenlenmistir. Biiylik veride verinin isleme amacinin islemin sonucu olarak

cikmasi amacla sinirlilik ve seffaflik ilkesine de uygun olmamaktadir.
3.4. MOBIL UYGULAMALARDA ISLENEN VERILER VE NITELIKLERI

6698 Sayili Kanun’da kisisel verilere iliskin genel bir tanim yapilmakla birlikte
niteligi itibari ile daha 6zel koruma gerektiren veriler igin 6698 Sayili Kanunu’nun
6. maddesinde “Ozel Nitelikli Kisisel Veriler” olarak ayr1 bir veri tanimi

yapilmaktadir. Elektronik haberlesme sektoriinde yer alan trafik verisi, konum

%lICO, Big Data, artificial intelligence, machine learning and data protection, s.21
https://ico.org.uk/media/for-organisations/documents/2013559/big-data-ai-ml-and-data-
protection.pdf Erisim Tarihi : 10.02.2020

2 Isik, s.179
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verisi gibi veri tlrleri ise herhangi bir kisi ile iliskilendirildigi 6l¢iide kisisel veri

olarak degerlendirilebilecektir®,

Elektronik Haberlesme Sektoriinde kisisel verilerin islenmesi, tiiketicilerin bu
hizmeti almak i¢in isletmecilerle paylastiklar1 bilgiler ile bu hizmeti kullanirken
tiretilen verilerin toplanmasi, kaydedilmesi, degistirilmesi, silinmesi ve ii¢lincii
kisilere aktarilmasini igermektedir. E-Gizlilik TUzugi taslaginin giris bolimiiniin
1. maddesinde elektronik haberlesme kavraminin i¢ine arama ve internet erisiminin
yant sira anlik mesaj uygulamalari, e-posta, internet aramalar1 ve sosyal medya
aracilig1 ile haberlesme igeriklerinin de girmesi mobil uygulamalarin elektronik
haberlesme agisindan kullanildigi dikkate alindiginda isabetli bir diizenleme

olmustur.
3.4.1. Kisisel Veriler

6698 Sayili Kanun, GVKT ve diger uluslararasi diizenlemeler birlikte
degerlendirildiginde kisisel veri, “kimligi belirli veya belirlenebilir gercek kisiye
iliskin her tiirlii veri” olarak tanimlanmustir. Bu sekilde bir tanimlama ile kisisel
veri kavramina, kisinin kimlik bilgileri, iletisim bilgileri, fiziksel 6zellikleri, finans

bilgileri, 6grenim durumuna kadar bir ¢ok bilgi girmektedir®*.

6698 sayili Kanun ile GVKT diizenlemelerinde yer alan kisisel veri taniminda
sadece gercek kisiye ait veriler yer almakta, tiizel kisilere ait veriler, kisisel verilerin
korunmasina dahil edilmemektedir. Ancak gerek 2002/58 Sayili Direktif gerekse
EHK ve E-Gizlilik Tuzuk taslaginda hem gergek hem de tiizel kisilere ait elektronik
haberlesme cihazlarinda yer alan ve bu servislerde islenen her tiirli veri gizlilik

kapsamina alinarak bu verilerin korunmalarina iliskin diizenlemeler yapilmistir.

%BTK, Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi, Saklanmas1 ve Gizliligin
Korunmasi, Osman Sahin, Bilisim Uzmanlig1 Tezi, Haziran 2011, Ankara s.6
http://afyonluoglu.org/PublicWebFiles/ReportsTR/Uzmanlik_Tez/BTK/siber/2011%20Haziran%
20Elektronik%20Haberle%C5%9Fme%20Sekt%C3%B6r%C3%BC%20ve%20Ki%C5%9Fisel
%20Veriler.PDF Erisim Tarihi : 08.08.2018

% Asikoglu, s.5
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Ote yandan tiizel kisilere saglanan korumanin, 2002/58 Sayil1 Direktifin baslangig
boliminin 12. paragrafinda, sadece abone kavrami i¢inde olan tiizel kisilerle sinirli
oldugu ve bu korumanin o tarihte yirUrlikte olan 95/46 Sayil1 Direktif’i kapsayacak
sekilde yorumlanmayacag: ozellikle belirtmistir®. Ayni sekilde direktifin 24.
paragrafinda, elektronik haberlesme sebekeleri kullanicilarinin  terminal
ekipmanlar1 ve bu ekipmanlar {izerinde saklanan herhangi bir bilginin kullanicinin
korunmasi gereken dzel hayatinin bir parcasinin oldugunun Insan Haklar1 ve Temel
ozgiirliikler hakkindaki Avrupa Konvansiyonunda kabul edildigi belirtilmis®® ve

sadece kisisel veri degil her tiirlii verinin korunmast amaglanmaistir.

Madde 29 Calisma Grubu’nun 02/2013 nolu goriisiinde, uygulama gelistirici veya
lictlincti kisi tarafindan cihaz altyapisi ile harici arayiiz araciligi ile son kullanicinin
haberi olmadan es zamanli olarak farkli verilerin de cihazda toplanip islenebilecegi
veya aktarilabilecegi yer almistir. Goriisiin devaminda, bu verilerin herhangi bir
kisiyle ilgili olmasi ve dogrudan veya dolayli olarak veri sorumlusuna veya ugincl
kisiye kars1 belli ve belirlenebilir olmas1 halinde bu verilerin kisisel veri oldugu
belirtilmistir®”. Dolayisiyla kisisel verilere iliskin korunmadan yararlanmak icin

verilerin belli ve belirlenebilir olmasi en temel kriter olmaktadir.
3.4.2. Ozel Nitelikli Kisisel Veriler

6698 Sayili Kanun’un 6. maddesinde tanimlanan 6zel nitelikli kisisel veriler,
iceriklerinin ifsa edilmesi ile kisinin utan¢ duymasina, kisisel ve sosyal olarak zarar
gOrmesine ve ekonomik agidan kayip yasamasina neden olma ihtimallerine sahip
olmalar1 nedeniyle daha fazla korunmasi gereken kisisel verilerdir. Kisilerin 1rki,
etnik kokeni, siyasi diislincesi, felsefi inanci, dini, mezhebi veya diger inanglari,
kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza

mahkdmiyeti ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik

%®Asikoglu, s.15

%Hayriinnisa Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk Hiikiimlerine
Gore Korunmasi, Seckin Yay, Ankara, Ekim 2009, s. 247

9Madde 29 Calisma Grubu ‘nun 27 Subat 2013 tarih ve 02/2013 sayil1 “Akilli Cihaz Uygulamalar1”
hakkindaki goriisii, s.8

48



verilerinin 6zel nitelikli kisisel veriler oldugu belirtilmis ve bu verilerin islenmesi
Ozel sartlara tabi tutulmustur. GVKT’de yer alan tanimda; dernek ve vakif
tiyelikleri, ceza mahkumiyeti, giivenlik tedbirleri ile kilik kiyafet ile ilgili veriler

kapsam disinda tutulmustur.

Biometrik verilere iliskin GVKT’de ayr1 bir tanim yapilmistir. Buna gore;
biyometrik veri, ylz goruntileri veya daktiloskopik veriler gibi bir gercek kisinin
Ozgiin bir sekilde teshis edilmesini saglayan veya teyit eden fiziksel, fizyolojik veya
davranigsal ozelliklerine iliskin olarak spesifik teknik islemeden kaynaklanan
kisisel verilerdir. GVKT niin giris bolimiiniin 51. paragrafinda da biyometrik
verilere iligskin agiklamalara yer verilerek, fotograflarin islenmesinin biyometrik
veri olarak nitelendirilemeyecegi, sadece verinin o kisiyi tanimlayabilme ya da
dogrulayabilme o6zelligine sahip oldugu Olgiide biyometrik veri olarak kabul

edilecegine yer verilmistir.

6698 Sayili Kanun’un 6. maddesinin 2. fikrasinda 6zel nitelikli kisisel verilerin
sadece acik riza ile islenebilecegi diizenlenmistir. Bu kapsamda veri sahibinin agik
rizasinin varligi, 6zel nitelikli kisisel verilerin sinirsiz bir sekilde islenebilecegi
anlamina da gelmemektedir. Nitekim Kurul’un spor tesisine giris esnasinda el ve
parmak izinin taranmasi suretiyle kisilerin kimlik dogrulamasi yapmasinin
Olcultliik ilkesi ve veri minimizasyonu ilkelerine aykiri olduguna iliskin verdigi
kararda; amag i¢in gerekli olmayan veri isleme faaliyetinden kaginilmasi gerektigi,
kisinin rizast alinsa dahi rizanin asi1  miktarda veri toplanmasin
mesrulastirmayacagi, benzer sekilde Madde 29 Calisma Grubu tarafindan
hazirlanan Biyometrik Teknoloji Gelistirmeleri konulu goriiste yer alan drnekte de
spor salonuna sadece iiyelerin girisini saglamak ic¢in miisterlerin parmak izinin
depolanarak islenmesi, kuliibe erisimi kolaylastirma ihtiyaci ile orantisiz olarak
degerlendirildigi bu uygulama yerine daha basit yontemlerin kullanilarak da ayni

ihtiyacin karsilanacag1 yer almaktadir®.

% Spor salonu hizmeti sunan veri sorumlularinmn, iiyelerinin giris-cikis kontroliinii biyometrik veri
isleyerek yapmast ile ilgili Kisisel Verileri Koruma Kurulunun 25/03/2019 Tarihli ve 2019/81
Sayil1 Karar ve 31/05/2019 Tarihli ve 2019/165 sayil1 Karar1
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Ozel nitelikli verilerin agik riza olmaksizin islenebilecegi haller ise maddenin
devaminda sinirl olarak sayilmistir. Bu kapsamda; saglik ve cinsel hayat digindaki
Ozel nitelikteki kisisel veriler sadece kanunlarda Ongoriilen hallerde agik riza
aranmaksizin islenebilecekken, saglik ve cinsel hayata iliskin kisisel veriler ise
ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yurutilmesi, saglik hizmetleri ile finansmaninin planlanmast ve
yonetimi amaciyla, sir saklama ylkiimliliigli altinda bulunan kisiler veya yetkili

kurum ve kuruluslar tarafindan islenebilecektir.

Ozel nitelikli kisisel verilerin islenmesinde veri sorumlularinca alinmasi gereken
yeterli onlemler ise Kurul tarafindan alinan 31.01.2018 tarih ve 2018/10 sayili

kararda yer almistir®®.

¥Kurul’un 31.01.2018 tarih ve 2018/10 sayil1 karar ile Kanunun 22 nci maddesinin (1) numarali
fikrasinin (¢) ve (e) bentleri uyarinca 6zel nitelikli kisisel veri isleyen veri sorumlulari tarafindan
alinmasi gereken yeterli dnlemler Kigisel Verileri Koruma Kurulu tarafindan agagidaki sekilde
belirlenmistir: 1- Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallar1 net bir
sekilde belli, yonetilebilir ve siirdiiriilebilir ayr1 bir politika ve prosediiriin belirlenmesi, 2- Ozel
nitelikli kisisel verilerin iglenmesi siireclerinde yer alan ¢alisanlara yonelik, a) Kanun ve buna bagl
yonetmelikler ile 6zel nitelikli kisisel veri giivenligi konularinda diizenli olarak egitimler
verilmesi, b) Gizlilik sdzlesmelerinin yapilmasi, c¢) Verilere erigim yetkisine sahip kullanicilarin,
yetki kapsamlarinin ve siirelerinin net olarak tanimlanmasi, ¢) Periyodik olarak yetki kontrollerinin
gerceklestirilmesi, d) Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki
yetkilerinin derhal kaldirilmasi. Bu kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen
envanterin iade alinmasi, 3- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya
erisildigi ortamlar, elektronik ortam ise a) Verilerin kriptografik yontemler kullanilarak muhafaza
edilmesi, b) Kriptografik anahtarlarin giivenli ve farkli ortamlarda tutulmasi, c) Veriler iizerinde
gerceklestirilen tim hareketlerin islem kayitlarinin giivenli olarak loglanmasi, ¢) Verilerin
bulundugu ortamlara ait giivenlik giincellemelerinin siirekli takip edilmesi, gerekli giivenlik
testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuglarinin kayit altina alinmasi, d) Verilere
bir yazilim araciligi ile erigiliyorsa bu yazilima ait kullanici yetkilendirmelerinin yapilmasi, bu
yazilimlarin giivenlik testlerinin diizenli olarak yapilmasi/yaptirilmasi, test sonuclarinin kayit
altina alinmasi, e) Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama
sisteminin saglanmas1, 4- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya
erisildigi ortamlar, fiziksel ortam ise a) Ozel nitelikli kisisel verilerin bulundugu ortanun niteligine
gore yeterli glivenlik dnlemlerinin (elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara
kars1) alindigindan emin olunmasi, b) Bu ortamlarin fiziksel giivenliginin saglanarak yetkisiz giris
cikislarin engellenmesi, 5- Ozel nitelikli kisisel veriler aktarilacaksa a) Verilerin e-posta yoluyla
aktarilmas: gerekiyorsa sifreli olarak kurumsal e-posta adresiyle veya Kayitli Elektronik Posta
(KEP) hesab1 kullanilarak aktarilmasi, b) Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla
aktarilmasi gerekiyorsa kriptografik yontemlerle sifrelenmesi ve kriptografik anahtarin farkli
ortamda tutulmasi, ¢) Farkli fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa,
sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktarimmin gergeklestirilmesi, ¢)
Verilerin kagit ortami1 yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz
kisiler tarafindan goriilmesi gibi risklere kars1 gerekli dnlemlerin alinmasi ve evrakin “gizlilik
dereceli belgeler” formatinda gonderilmesi gerekir. 6- Yukarida belirtilen 6nlemlerin yan1 sira
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3.4.2.1.Saghk Kategorisindeki Mobil Uygulamalar

Kisilerin saglik durumuna iliskin bilgi veren veriler, saglik verisi olarak kabul
edilirken kisinin beslenme ve egzersiz aligkanliklar1 tek basina saglik verisi
degildir'®. Ancak bu veriler, belirli bir periyotta ya da kisinin saglik durumuna
iligkin bir sonu¢ ¢ikartmak amaciyla islendigi takdirde saglik verisi olarak kabul

edilecektir®l,

App Store’da, saglik kategorisinde yer alan ve saglikli yasam ile ilgili
uygulamalara yonelik ek kurallar diizenlenmistir. Ornegin, uygulamalarin, klinik
saglik kayitlar1 arayiizii, saglik kiti arayiizii, hareket ve egzersiz, hareket bozuklugu
araylizleri veya saglikla ilgili insan denek aragtirmalar1 dahil olmak {izere saglik ve
tibbi arastirma baglaminda toplanan verileri, veri sahibinin agik rizasi alinmak
kaydiyla saglik yonetimini iyilestirme ve saglik arastirmasi amaci ile islenebilirken
verilerin bu amaglar disinda reklam, pazarlama, kullanict temelli veri madenciligi
amaciyla kullanilmasi veya tigilincii taraflarla paylasilmasi yasaklanmigtir. Bununla
birlikte, App Store, bu tarz uygulamalarda sadece kullanicinin kendisine yarar
saglamak i¢in uygulamanin avantaj saglayan kurulus tarafindan sunulmasi ve
verilerin baska bir Uclincl tarafla paylasilmamasi kosuluyla islenmesine izin
vermigtir. Sigorta sirketinin, kendisi tarafindan sunulan mobil uygulamasinda
kullaniciya indirimli sigorta primi saglamak amaciyla kullanicinin saglik veya
egzersiz verilerini islemesi buna ornek olarak verilebilir. Her haliikarda veri
sorumlusu uygulama gelistirici, kisisel saglik bilgilerini iCloud'da saklamayacagi

kurallar arasindadir.

App Store’da saglikla ilgili denek arastirmasi yapan uygulamalara iligkin ayr
kisitlamalar yer almakta magaza, uygulama gelistiriciye bu arastirmaya katilan

katilimcilara veya resit olmayanlarin ebeveyn veya vasilerinden alinacak rizanin

Kisisel Verileri Koruma Kurumunun internet sitesinde yayimlanan Kisisel Veri Gilivenligi
Rehberinde belirtilen uygun givenlik duzeyini temin etmeye yonelik teknik ve idari tedbirler de
dikkate alinmalidir.
190Djiilger, Murat Volkan, Kisisel Verilerin Korunmas1 Hukuku, Hukuk Akademisi Yay, Istanbul
2019s.111
101 Diilger, s.111
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oncesinde kisilere aragtirmanin niteligi, amaci ve siiresi; risk ve faydalari; verilerin
gizliligi ve islenmesi hakkinda bilgiler, Gglncu taraflarla herhangi bir paylasim
dahil; katilimer sorular1 igin bir irtibat noktasi; ve rizanin geri alinma sirecine
iliskin bilgilendirilme yapmasini sart kogsmaktadir. Bu tarz uygulamalarin, bagimsiz

bir etik inceleme kurulundan onay almasi gerektigi de ayrica belirtilmistir.

Saglik uygulamalari ile biometrik veri toplayan uygulamalar, biometrik veriler ile
saglik verileri gibi 6zel nitelikte kisisel veriler isledigi gibi bircok uygulama konum
verisi gibi islendiginde dolayli olarak din bilgisi gibi 6zel nitelikli veri elde edilen
veriler de isleyebilmektedir. Nitekim bu verilerin bir araya getirilip kullanici profili
olusturulmasi, kisinin temel haklarma zarar verecek riskleri de beraberinde
getirebilmektedir. Bu sebeple mobil uygulamalarda 6zel nitelikli kisisel verilerin
islenmesi durumunda ilgili ulusal ve uluslararasi1 mevzuat kapsaminda yeterli

Onlemlerin alinmas1 gerekmektedir.
3.4.3. Elektronik Haberlesme Verisi

Elektronik haberlesme sektOriinde toplanan ve islenen kisisel veriler igin,
ylrtirlikte bulunan ulusal veya uluslararasi mevzuatta herhangi bir 6zel veri tanimi
yaptlmamustir. EHGY’i degistirecek taslak metin'®? hem elektronik haberlesme
verisi tanim1 hem de kisisel elektronik haberlesme verisi tanimi yapilmistir. Ayn

sekilde E-Gizlilik Tiizigii taslaginda da ilk kez bu tanima yer verilmistir.

BTK tarafindan 07.08.2017 tarihinde kamuoyunun gériisiine sunulan taslak EHGY
teklifinin tanimlar ve kisaltmalar maddesinin 3. maddesinde Elektronik Haberlesme
Verisi, elektronik haberlesme hizmeti alan kisilere ait ses, goriintii, kisa mesaj ve
benzeri veriler ile, haberlesmenin takibi ve kaynaginin tanimlanmasi,
haberlesmenin sonlandirilacagi noktayi, haberlesmenin tarihi, zamani ve siiresini
belirlemek, haberlesmenin tiiriinti, kullanicilarin haberlesme cihazlarin1 veya

bunlarin ekipmanlarin1 tanimlamak icin gerekli veriler olarak tanimlanmustir.

102http://www.kbd.org.tr/s/2389/i/KBD_EH-KisiselVeriler-20170807-239-Karar.pdf,
Erigim Tarihi : 08.12.2018
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Ayrica aynt maddenin son paragrafinda da BTK tarafindan gerekli goriilmesi
halinde bu madde kapsami disinda da veri kategorilerinin olusturulacagi
duzenlenerek elektronik haberlesme verisi bakimindan olduk¢a kapsamli ve genis
bir veri tanmimi yapilmistir. Ayni sekilde tamimlar kisminda kisisel elektronik
haberlesme verisi tanimi yapilarak kimligi belli veya belirlenebilir gercek kisiye
iliskin haberlesme verisi, trafik verisi ve konum verisinin bu tanima girdigi
diizenlenmistir. Bu sekilde de kisisel verilerin 6zellikli bir tanim1 yapilarak kisisel
elektronik haberlesme verisi adi altinda 6zel bir veri tanimi yapilmasi

hedeflenmistir.

Kisisel elektronik haberlesme verisi, sadece gergek kisilere ait verileri
kapsamaktadir. Her ne kadar tiizel kisi adina abonelik ihdas edilse de elektronik
haberlesme verisi, trafik verisi ve konum verisinin bu hizmeti alan gergek kisiye ait

olmas1 gerekgesi ile bu veri taniminda tiizel kisi kapsam disina ¢ikarilmistir.

E- Gizlilik Tuziigi taslaginda da 2002/58 Sayil1 Direktiften farkli sekilde elektronik
haberlesme verisi tanimi yapilmistir. Bu veri tanimi ise taslagin tanimlar baglikli 4.
maddesinde tanimlanmistir. Buna gore, elektronik haberlesme verisi, elektronik
haberlesme igerik verisi ve elektronik haberlesme meta verisinden olusmaktadir.
Elektronik haberlesme igerigi, elektronik haberlesme hizmetleri sirasinda
gonderilen veya alinan mesaj, ses, videolar, resimler ve ses verileri gibi veriler
olarak tanimlanirken elektronik haberlesme meta verisi ise iletisimin kaynagi ve
gonderilecegi yeri izlemek ve belirlemek amaciyla kullanilan elektronik
haberlesme hizmet saglayicilar1 tarafindan sunulan hizmetin igeriginde cihazda
ortaya ¢ikan ve haberlesmenin tarihi, zamani, siiresi ve haberlesme tipi ile ilgili
veriler dahil olmak iizere elektronik haberlesme igeriginin iletim, dagitim veya
aligverisi amaciyla elektronik haberlesme agi igerisinde islenen veriler olarak

tanimlanmaistir.

Madde 29 Calisma Grubu, 01/2017 sayili goriisiinde, E-Gizlilik Tiiziigi taslaginin
baslangi¢ boliimiiniin 4. paragrafinda yer alan elektronik haberlesme verisinin

kisisel veri igcerebilecegi ifadesini elestirmis bu verilerin biiyiik kisminda kisisel
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veri oldugu gibi 6zel nitelikte olan veriler de bulundugu bu sebeple paragraftaki
ifadenin verilerin kisisel veri igerebilecegi seklinde degil verilerin genellikle kisisel
veri oldugu seklinde diizeltilmesi gerektigini belirtmistir'®. Nitekim EHGY’in
taslak metninin kamuoyuna sunulan degisiklik teklifinde kisisel elektronik
haberlesme verisi tanim1 yapilarak daha saglikli bir tanim yapilmigtir. Y6netmeligin
yuriirliige girmesiyle bu tanim, taslak tiiziik bakimindan iilkemiz agisindan da olsa

Madde 29 Calisma Grubu’nun endiselerini gidermis olacaktir.
3.4.3.1. Elektronik Haberlesme Metaverisi

Elektronik haberlesme metaverisi, E-Gizlilik Tiiziigi taslaginin 4. maddesinin ¢
bendinde tanimlanmigtir. Buna gore elektronik haberlesme metaverisi; iletigimin
kaynag1 ve gonderilecegi yeri izlemek ve belirlemek amaciyla kullanilan veriler,
elektronik haberlesme hizmet saglayicilari tarafindan sunulan hizmet igeriginde
cihazda ortaya ¢ikan ve haberlesmenin tarihi, zamani, siiresi ve haberlesme tipi ile
ilgili veriler dahil olmak Uzere elektronik haberlesme igeriginin iletim, dagitim veya

aligverisi amaciyla elektronik haberlesme agi igerisinde islenen verilerdir.

Ancak bu ¢ok dar bir tanimdir. Ozellikle yukarida tanimlanan verilerin elektronik
haberlesme ag1 tarafindan islenmesi ile sinirh tutulmasi ile OTT servisil®
tarafindan islenen veriler kapsam disina birakilmaktadir. Madde 29 Calisma Grubu
01/2017 sayilh goriisiinde, metaveri taniminin tim islenen veriler olarak
degistirilmesi gerektigini belirtmistir'®,

E-Gizlilik Tiizlgi taslaginin 6. maddesinde metaveri ve elektronik haberlesme

icerigi ile ilgili farkli seviyede korumalar 6ngoriilmiistiir. Madde 29 Calisma Grubu

18Madde 29 Calisma Grubu ‘nun 04 Nisan 2017 tarih ve 01/2017 sayili “Elektronik Haberlesme
Tiiziik Taslag1” hakkindaki gorisi, s.27

14BEREC (Body of European Regulators for Electronic Communications) 2016 Ocak tarihli OTT
Hizmetleri ile ilgili raporunda, OTT Hizmetlerini “internet sebekesi iizerinden son kullaniciya
sunulan igerik veya servis veya uygulama” olarak tanimlamaktadir. OTT, belli bir hizmeti degil
bir tedarik metodu olarak internet sebekesi iizerinden bir tedarik hizmeti sunmaktadir. Ornek
olarak; Viber, Skype, Tango, Whats app gibi uygulamalar tizerinden ve internet sebekesi tizerinden
veri iletimine imkan saglayarak ses, sms/mms ve goriintii hizmeti sunulmasi.

1%5Madde 29 Calisma Grubu ‘nun 04 Nisan 2017 tarih ve 01/2017 sayili “Elektronik Haberlesme
Tiiziik Taslagr” hakkindaki goriisii, s.16
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01/2017 sayili goriisiinde bu madde ile ilgili ayrintili degerlendirme yaparak her iki
kategorideki verilerin de hassas nitelikte olduklarindan bu ayrimi desteklememekte
ve bu iki veri gesidinin de ayni1 koruma seviyesine sahip olmalari gerektigi gortistinii
savunmaktadir. Hem metaverinin hem de icerik verilerinin alici ve gdnderici olan
son kullanicilarin rizas1 olmadan islenmemesi gerektigi de tekrar vurgulanmistir.
Amacla bagli olarak degismekle birlikte eger sadece o amag icin gerekli ve elzemse
bazi veri islemelerin riza aranmaksizin gergeklestirilmesine izin verilmistir.
Ornegin hizmet saglayicilarin elektronik haberlesme verilerini hem metaveri hem
de igerik verisini haberlesmenin iletimini saglamak i¢in gerektirmesi ve gereklilik
siiresi boyunca bu amagla ve elektronik haberlesme aglart ve servislerinin
giivenligini saglama ve diizeltme icin gerekli olmasi veya haberlesmenin iletiminde
teknik ariza veya hatalarin tespiti igin gerektirdigi siire boyunca isleyebileceklerini
diizenlenmistir. Metaverinin elektronik haberlesme hizmetlerinin faturalandirma,
ara baglantt 6deme hesaplamasi, dolandiriciligin veya herhangi bir istismar
durumunun tespiti ve durdurulmasi halleri veya abonelik islemleri i¢in gerekli

olmasi halinde islenebilecegi diizenlenmistir.

Madde 29 Calisma Grubu 01/2017 sayili goriisiinde, kullanici tarafindan 6zellikle
talep edilen 6rnegin arama veya anahtar kelime indeksleme islevselligi, sanal
asistan, konusma metni motorlar1 ve ¢eviri gibi hizmetlerin kullaniciya sunulmasi
amaciyla elektronik haberlesme verilerinin islenmesinin mimkun hale getirilmesini
onermektedir. Goriisiin devaminda bu kullanimin, sadece hanehalki ve Kisinin isle
ilgili kullanimu ile ilgili verilerin analiz edilmesi agisindan tiiziigiin kapsami digina

birakilmasini tavsiye etmektedir'%.

3.4.3.2. Konum Verileri

Konum verisi, EHGY in tanimlar ve kisaltmalar bashikli 3. maddesinde, “kamuya
acik elektronik haberlegme hizmeti kullanicisina ait bir cihazin cografi konumunu
belirleyen ve elektronik haberlesme sebekesinde veya elektronik haberlesme

araciligt ile islenen belirli veri” olarak tanimlanmistir. 2002/58 Sayili Direktif’in

1%6Madde 29 Calisma Grubu ‘nun 04 Nisan 2017 tarih ve 01/2017 sayili “Elektronik Haberlesme

~ 9

Thiziik Taslagr” hakkindaki goriisi, s.13
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2. maddesinin ¢ bendinde de benzer sekilde tanmlanmistir. Ancak bu tanimlar mobil
uygulamalarda islenen konum verileri agisindan yetersiz kalmakta, uygulamanin
kullanimi i¢in gerekli olan veya gerekli olmasa dahi farkli amaglarla islenen konum

verilerine iliskin korumay1 agikta birakmaktadir.

E-Gizlilik Tiztgi taslagmin baslangic kisminin 17. paragrafinda, elektronik
haberlesme hizmetleri kapsaminda olmayan konum verilerinden bahsedilmis ancak
bu verilerin akilli cihazlardaki GPS islevselligindeki verileri kullanan uygulamalar
yoluyla toplanan konum verileri, kablosuz ag sinyali ile olusturulan konum verileri,
navigasyon asistanlar1 iizerinden toplanan konum verileri veya basgka yollarla

uretilen konum verileri olup olmadigi tam olarak agiklanmamustir.

Ayrica konum verileri her ne kadar 6zel nitelikli kisisel veri kategorisinde yer
almasa da bu veri ile 6rnegin siirekli belli donemlerde ibadethaneye gidilmesi ile

dolayl1 olarak 6zel nitelikli kisisel veri islenmesi miimkiin olabilmektedir.
3.4.3.2.1 Konum Verilerinin islenmesi

2002/58 Sayili Direktif’in ,9. maddesinin 1. bendinde; konum verilerinin yalnizca
anonimlestirildikleri veya katma degerli hizmetin sunulmasi i¢in gerekli dlciide ve
stire ile sinirli olarak abone veya kullanicilarin rizasi ile islenebilecekleri ifade

edilmistir'®’.

EHK’nun 51. maddesinin 8. fikrasina gore, isletmeciler, konum verilerinin
islenmesinde abonelere/kullanicilara bu verilerin islenmesini reddetme imkani
saglamak zorundadirlar. Ayni fikranin devaminda trafik ve konum verileri ile
kisisel verilerin abone/kullanict sikayetlerinin incelenmesi ve denetim faaliyetleri
kapsaminda, belirtilen faaliyetlerle sinirli olmak kaydiyla islenebilecegi de hiikiim

altina alinmistir.

Veri sorumlulari, sadece belli hallerin varhiginda 6rnegin belirli  konumdaki

miisterilerin sayis1 istatiksel olarak hesaplanirken veya bekleme siiresinin

107 Ayozger, 5.157
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gorinttlenmesi igin ilgili kisinin rizas1 olmaksizin konum verisi igleyebilir. Diger
yanda islenen konum verisi her ne kadar istatistik amaglariyla kullaniliyorsa da bu
bilgi ile kisilerin konum bilgileri ile davramigsal aligkanliklar1 ortaya
cikarilmaktadir. Baz1 durumlarda 6rnegin ibadethaneler veya saglik merkezlerine
gidildiginde buradaki konum bilgisi ile 6zel nitelikli kisisel veri bilgisini agiga

cikabildiginden bu ayrimin dogru bir sekilde yapilmasi 6nem arz etmektedir.

Bununla birlikte, her iki 6rnekte de, istatistiksel amag yerine getirildiginde verilerin
silinmesi veya anonim hale getirilmesi gerekecektir. Magaza gibi belirli bir konuma
gelen ziyaretgilerin cihazlarinin MAC adresleri cihazlara kalici bir sekilde
depolanmadan derhal anonimlestirilmeli ve teknik olarak yeniden tanimlanabilme

olanaginin devre dis1 birakilmasi gerekmektedir.

Kullanicilarin, elektronik haberlesme servis saglayicilari tarafindan iletigimin
kullaniciya aktarilmasi i¢in veya navigasyon hizmetinden yararlanmak igin gerekli
konum verilerinin islenmesini reddetme imkanlar1 bulunmamaktadir. Madde 29
Calisma Grubu’nun akilli chazlardaki konum hizmetlerine iliskin goériisiinde, akill
cihazlarda kural olarak konum verilerini isleyen servislerin kapali olmasi ve her

isleme faaliyetinde acik riza alinmasi gerektigi tavsiye edilmistir'®®,

RFID® veya diger teknolojilerle kisinin agik rizasi veya yargi karari olmadan

110 Sirket tarafindan

konumunun izlenmesi bazi1 {ilkelerde yasaklanmistir
calisanlara tahsis edilen veya is i¢in kullanilmas1 gereken ara¢ izleme cihazlarinda
yer alan uygulama araciligiyla konum verisinin islenmesi de ¢alisan davraniglarinin
izlenmesi anlamina geldiginden bu faaliyet 6ncesi mutlaka veri koruma etki analizi
ve denge testi yapilmasi, ¢alisanlarin bu konuda aydinlatilmasi, her haliikarda

calisanin 6zel kullanimina tahsis edilen araglarda ¢alisanin kontrol edebilecegi bir

1%8Madde 29 Calisma Grubu’nun 16 Mayis 2011 tarih ve 13/2011 sayili “Akilli mobil cihazlarda
cografi konum hizmetleri” hakkindaki goriisii, s.16

109 Radyo Frekanst ile Tanimlama teknolojisi, radyo frekanst kullanarak nesneleri tekil ve otomatik
olarak tanima yontemidir.

110 Determan s.184
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gizlilik yontemi belirlenerek izleme faaliyetinin mesai saatleri disinda

durdurulmasina imkan verilmelidir..
3.4.3.3. Trafik Verileri

EHGY, 2002/58 Sayili Direktifte diizenlenen trafik verileri tanimini almis ve trafik
verilerini, “bir elektronik haberlesme sebekesi tizerinden haberlesmenin iletilmesi
veya bunun faturalandiriimast amaciyla islenmis her tirlii veri” olarak
tanimlamistir. Bu anlamda haberlesmenin yapilmasi amaciyla bir mobil telefonun
abonesi tarafindan yapilan aramanin tarih ve saatine iliskin veriler, trafik
verisidirt!t, Trafik verileri ile elektronik haberlesmenin ne kadar siirdiigi,
elektronik haberlesme agina zarar veren durumlarin ve bu durumlarda isletmecinin

kim oldugunun tespiti yapilabilmektedir.

EHK 51. maddesinin 7. fikrasinda trafik verilerinin; trafigin yonetimi, ara baglanti,
faturalama, usulstizlik, dolandiricilik tespitleri ve benzeri islemleri gergeklestirmek
veya tiiketici sikayetleri ile ara baglant1 ve faturalama anlagsmazliklar1 basta olmak
lizere, uzlagsmazliklarin ¢6zliimii amaciyla sadece isletmeci tarafindan
yetkilendirilen kisilerle sinirli kalmak kaydiyla islenecegi ve bu uzlagmazliklarin
¢Oziim stireci tamamlanincaya kadar gizliligi ve biitiinliigii saglanarak saklanacagi
diizenlenmistir. Ayn1 maddenin devaminda trafik verileri ile konum verilerinin agik
riza ile veya anonim hale getirilerek katma degerli elektronik haberlesme
hizmetlerinin sunulmasi ya da elektronik haberlesme hizmetlerinin pazarlanmasi
amaciyla sadece isletmeci tarafindan yetkilendirilen kisilerle sinirli kalmak

kaydiyla islenebilecegi diizenlenmektedir.

11 Ongiin, A. Cigdem Aydzger Ongiin, Kisisel Verilerin Korunmas1 Hukuku Elektronik Haberlesme
Sektoriine liskin Ozel Diizenlemeler Dahil, Beta Yay, Istanbul, Ocak 2019, s.162,
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3.5. MOBIL UYGULAMALARDA VERiI SORUMLUSU VE VERI iSLEYEN
KAVRAMI VE SORUMLULUKLARI

3.5.1. Veri Sorumlusu

Veri Sorumlusu, 6698 Sayili Kanunun 3.maddesinin 1. bendinde kisisel verilerin
islenme amaglarin1 ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan
ve yonetilmesinden sorumlu olan gercek veya tiizel kisi olarak tanimlanmistir. 6698
Sayili Kanunun veri giivenligine iliskin yiikiimliilikleri dizenleyen 12. maddesinde
de veri sorumlusunun kisisel verilerin hukuka aykir1 olarak islenmesini, erisilmesini
onlemek ve kisisel verilerin muhafazasini saglamak amaciyla uygun giivenlik
diizeyini temin etmeye yonelik gerekli her turlu teknik ve idari tedbirleri almak

zorunda oldugu diizenlenmistir.

Veri sorumlusu, gerek 6698 Sayili Kanun gerekse GVKT 5. maddesinde yer alan
ilkeler dogrultusunda veri islemenin disinda ayrica tasarimla veri koruma ve
varsayilan olarak veri koruma konusunda gerekli tedbirlerin alinmasi ve mevzuata

uygun veri islemenin gergeklestirilmesi bakimindan sorumludur.

Ozellikle gelisen teknoloji ile kisi hak ve 6zgiirliikleri bakimimdan 6nemli tehlikeler
meydana getiren veri isleme faaliyetlerinde veri sorumlusu kisisel verilerin
islenmesine iliskin etkin degerlendirme yapmak durumundadir. GVKT
35.maddesinde dizenlenen veri koruma etki analizi ile 6ngoriilen veri isleme
faaliyetinin gilivenlik onlemleri de dahil sistemli bir sekilde agiklanarak veri
islemenin gerekliligi ve amaci ile orantili bir degerlendirme yapilmasi ve verisi
islenen kisinin hakkinin korunmasina yonelik onlemlerin alinmasi gereklidir.
Ayrica GVKT’dan farkli olarak 6698 Sayili Kanun’un 16. maddesinin 2. fikrasina

gore veri sorumlulari, veri sorumlular siciline kaydolmak zorundadir.

Mobil uygulamalarda da veri sorumlusu, mobil uygulama ile hangi verilerin
toplanacagini, verilerin toplanma amacini, kimlere ait verilerin toplanacagini,
toplanan verilerin paylasilip paylasilmayacagini, paylasilacaksa kimlerle

paylasilacagini, verilerin ne kadar siire ile saklanacagi ve veri sahiplerinin sahip
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oldugu haklarini ne sekilde kullanacaklar1 konusunda karar verme yetkisine sahip
olan kisiler olarak tanimlanmaktadir. Veri sorumlusu bazi konularda karar alma
yetkisini veri igsleyene de birakabilmektedir. Bu durumda uygulama gelistirici veri
sorumlusu olabilecegi gibi uygulama gelistiriciye bu sekilde hizmet vermesi
yOninde talimatta bulunan esas uygulama sahibi kisi, kuruluglar da veri sorumlusu

olabilecektir.
3.5.2. Veri isleyen

Veri isleyen, 6698 sayili kanunun 3.maddesinin §. bendinde veri sorumlusunun
verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gergek veya tiizel kisi
olarak tanimlanmistir. Ayrica bir gercek veya tiizel kisi ayni anda hem veri
sorumlusu hem de veri isleyen olabilmektedir'!?. 6698 sayili Kanun gerekcesinde
veri isleyenin, veri sorumlusu tarafindan verilen talimatlar cergevesinde kisisel
verileri igleyen calisanlar olabilecegi gibi, veri sorumlusunun hizmet satin almak
suretiyle belirledigi ayr1 gercek veya tilizel kisiler de olabilecegi ifade edilmektedir
6698 Sayili Kanun’un 12. maddesinin 2. fikrasinda veri sorumlusunun veri
isleyenlerle birlikte miistereken sorumlu oldugu diizenlenmistir. GVKT’de veri
koruma hukukundan sorumluluklar1 bakimindan veri sorumlusu ile birlikte sorumlu
tutmustur. GVKT’de de veri isleyenler veri sorumlusu ile birlikte gerekli tedbirleri
almakla yiikiimlii kilinmis ve kendilerine veri ihlallerinde bildirim yikimliligi
yiiklemistir. Veri Sorumlusu ile veri isleyen arasindaki iliskinin sinirlar1 ve

kapsaminin belirlendigi {izere yazili bir sézlesme yapilmasi gerekmektedir!'®,

Uygulama gelistiriciler baz1 durumlarda veri sorumlusu sifatiyla hareket ederken
baz1 durumlarda veri isleyen olarak hareket etmektedirler. Ornegin mobil uygulama
ihtiyact olan herhangi bir isletme, bu yazilimin hazirlanmasi i¢in sézlesme ile bagka
bir isletmeden yazilim hizmeti alabilir. Bu durumda uygulama yazilim1 yapan kisi
uygulama icinde gerekli teknik iyilestirme ve giincellemelerin yapmak icin ilgili

veri sorumlusu adina ve onun talimatlar1 ile veri iglediginde veri isleyen olarak

112 Tastan, s.68
113 Asikoglu, s73, Lambert, 5.238
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hareket eder. Diger yanda uygulama yazilimini gelistiren kisi ile uygulama
sahibinin ayn1 oldugu durumda uygulama gelistirici veri sorumlusu olarak kabul
edilecektir. Dolayisiyla veri sorumlusu ve veri isleyen ayriminin her bir uygulama

acisindan ayr1 ayr1 degerlendirilmesi gerektigi agiktir.
3.5.3. isletim Sistemi ve Cihaz ureticileri

Isletim sistemi ve cihaz iireticileri, 6ncelikli olarak mobil cihazin daha rahat ve
kolay calismasi veya isletim sisteminin giivenligi, cihazin islevlerini yerine
getirmesi gibi sebeplerle kendi amaglar1 dogrultusunda kisisel veri isledigi olglide
veri sorumlusu olarak kabul edilecektir. Herhangi bir uygulama cihazin konum
bilgisine ulasilmak istendiginde uygulama, cihazin igletim sistemini kullanmak
zorundadir. Isletim sisteminin buna izin vermesi i¢in de kisisel veriyi toplamasi
sarttir. Baska bir 6rnek ise isletim sisteminin kendi bilesenlerini giincellemek adina
kisisel veri islemesidir. Isletim sistemi ve cihaz iireticileri, araglar, ayarlar ve
bagvuru materyalleri olugturma konusunda minimum standartlar1 ve uygulama
gelistiriciler arasindaki en iyi pratikleri belirlemek konusunda 6nemli bir yere

sahiptirler.

Uygulamalar tarafindan kisisel veriye erisim ve isleme faaliyeti, arayiiz yazilim
hazirlama smniflari, uygun kontroller ve giivenlik koruma metotlar1 ile
yonetilmektedir. Isletim Sistemi ve cihaz ureticileri, kisisel veriye erisime izin
veren metot ve fonksiyonlarin birbirinden ayr1 riza talepleri igermeyi amaglayan
ozelliklerin dahil oldugundan emin olmalidir. Aym sekilde kisisel veriye erisimi
hari¢ tutmak veya limitlemek icin diisiik seviye fonksiyonlar1 veya lstiin gelen
kontroller ve giivenlik korumalarini arayiize dahil edecek aksiyonlar almali, cihaz
icine acik denetleme izi gelistirmeli, boylelikle son kullanicilar agik bir sekilde

hangi uygulamanin kendi kisisel verilerine eristiklerini gorebiliyor olmalilardir.

Mobil uygulama sektoriinde yer alan aktorlerin hepsi giivenlik acigina
yakalanmadan Once zamaninda giivenlik zafiyetine cevap verecek tedbirleri
almalidir. Isletim sistemi ve cihaz iireticileri uygulama gelistiricilerle birlikte son

kullanicilara diizenli giivenlik giincellemeleri hakkinda ne kadar bir zaman
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bekleyecekleri hakkinda 6n bilgi sunmali ayrica giivenlik konusunda yapilacak bir
diizeltme icin giincelleme gerekiyorsa bu konuda kullanicilara hemen bilgi

vermelidirler.

Calismanin ilk boliminde mobil cihazlarda yaygin sekilde kullanilan isletim

sistemlerinin Android ve IOS isletim sistemi oldugundan bahsedilmistir.

Android isletim sistemi, farkli markalara ait mobil cihazlarda kullanilmakta iken,

IOS isletim sistemi ise sadece Apple marka cihazlarda kullanilmaktadir.

Android isletim sistemi kullanan cihazin ayarlar ve gizlilik sekmesinde cihaz sahibi
markanin isledigi verilerin islenmesine iligkin bilgilendirme, ayr1 bir gizlilik
politikasi ile sunulurken, Google sirketine ait Android igletim sistemi ve Google
Play magazas1 ise tim veri isleme faaliyetlerine yer veren tek bir gizlilik
politikasina referans yapmaktadir. Bu sekilde torba bir bilgilendirme ise verinin
toplandig1 her kanalda veri sahibine bilgilendirme yapilmasi kuralina aykirilik
teskil etmektedir. 10S isletim sisteminin uygulama magazasi ise App Store’dur. Bu
durumda cihaz ve isletim sistemi ireticisi ve uygulama magazasi tek bir veri

sorumlusu tarafindan yonetilmektedir.

Apple marka cihazlarda, isletim sistemine ait uygulamalarin kullanicilarin hangi
kisisel verilerinin hangi amaglarla nasil islendigi hakkinda bilgilendirme metinleri,
cihazin gizlilik ayarlarinda alfabetik olarak ayri ayri kullanicinin incelenmesine
sunulmug olup ilgili sayfalara erisildiginde ise ayrica Apple markasinin genel

gizlilik politikasina da atif yapilmaktadir.
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21:204 ull 7 E 21:204 all T E 21:204 all T E
£ Geri Veriler ve Gizlilik £ Geri Veriler ve Gizlilik £ Geri Veriler ve Gizlilik
Aygit Analizi iTunes Store
Acil SOS
Borsa iTunes U
Aktivite Paylagma
Dikte Konum Servisleri
App Store
Face ID Reklam
Apple Books
Face ID Tanilari Safari
Apple Card
GymKit Safari Aramasi
Apple Cash ve Apple Payments Inc.
Harita'da Sorun Bildir Saglik Kayitlar
Apple Kimligi
Harita'yi Gelistir Saghk Kayitlarini Gelistir
Apple Music
iCloud Anahtar Zinciri Saglhk’i ve Aktivite'yi Gelistir
Apple Music Arkadaglarn
iCloud Analizi Siri Onerileri
Apple News
iMessage ve FaceTime Siri'ye Sor, Dikte ve Gizlilik
Apple Pay
iTunes Store Tekerlekli Sandalye Modu
Apple Podcasts
iTunes U TV Saglayici
Apple TV Uygulamasi
Konum Servisleri Uygulama Analizi
Arama
Reklam Wi-Fiile Arama
Aygit Analizi
Safari
Borsa
Safari Aramaste—————

Sekil 3.1. Apple Marka Cihazlarda, Isletim Sistemine Ait Uygulamalarimn
Kullanicilarin Hangi Kisisel Verilerinin Hangi Amaglarla Nasil Islendigi Hakkinda
Bilgilendirme Metinleri

Omek olarak Apple Kimligi’ne iliskin bilgilendirme metnine tiklandiginda,
metinde bu uygulamanin islevi hakkinda bilgi verildigi, cihazda yer alan rehber,
takvim, fotograf, belge, saglik ve aktivite ve diger uygulama verilerini igeren belirli
verilerin kullanici adina saklanip yedeklenmesi i¢in Apple ile paylasildigi, daha iyi
hizmet ve destek saglamak amaciyla Apple kimligi ile iliskilendirildigi, bu kimlik
ile Icloud, App Store, Itunes store, Imessage ve Facetime gibi Apple servislerine ve
tiim aygitlar ile ag tizerindeki igeriklere erigmek icin kullanildig: gibi bilgiler yer
almaktadir. Metnin devaminda hizmetin islevi, verilerin hangi amagla islendigi gibi

bilgiler yer almaktadir.
3.5.4. Uygulama Magazalari

Uygulama magazalari, uygulama gelistiricileri tasarladiklar1 uygulama

yazilimlarinda hangi bilginin ne sekilde ve hangi amaclarla islenecegine iliskin
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kurallar1 belirlemeleri igin yonlendirdikleri gibi 6zellikle Apple Kimligi ve Google
hesabi gibi magazalarda hesap olustururken kisisel veri islerler. Uygulama
magazalar1 hangi verilerin islenecegini ve veri isleme amaclarimi belirledikleri

dogrultuda veri sorumlusudurlar.

Apple Store’un mobil cihazda yer alan kisisel verilerin iglenmesine iliskin

kullanicilara yonelik hazirlanan bilgilendirme metni incelendiginde;

1) kisisel bilgilerin magazadan satin alinan, indirilen veya gilincellenmesi

istenen igerikleri saglamak amaciyla,

2) hesap bilgilerinin 6zellestirilmis reklam, kisisellestirilmis oneriler sunmak

amaciyla,

3) gelen ve giden telefon aramalar ile e-postalarin yaklasik sayisi, cihazin
nasil kullanildig1 bilgilerinin, dolandiriciligi belirleme ve Onlemek

amaciyla,

4) satin alinan ve indirilen uygulama bilgilerinin magazay: gelistirmek adina

islendigi,

reklam ve Kkisisellestirilmis Onerileri almak istemeyen kullanicilar igin opt-out
seceneklerinin sunuldugu, hangi durumlarda hangi kategorideki verilerin Uglncl
taraflarla paylasildigi toplanan verilerin ne kadar siire ile saklandig gibi bilgiler yer

almaktadir.

Diger yandan uygulama magazalarinin magazalarinda kabul ettikleri uygulamalar
acisindan da sorumluluklar1 vardir. Ozellikle App Store, her uygulamay:
magazasina kabul etmedigi gibi magazasina kabul edecegi uygulamalar i¢in detayli
bir inceleme siireci baglatmaktadir. Ayrica her iki magazanin da uygulama
gelistiricilere yonelik hazirladiklar1 politikalar mevcut olup bu politikalar1 kendi

internet sitelerinde yaymlamaktadirlar.
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3.5.5. Mobil Uygulama Gelistiriciler

Mobil uygulama gelistiriciler, mobil cihazlar i¢in uygulama yazilimi hazirlayip,
gelistiren yazilimcilardir. Uygulama gelistirici, mobil uygulama yazilimim kendi
adina hazirlayip, kisisel verileri kendi amaglar1 dogrultusunda isledigi bir senaryoda
veri sorumlusu iken uygulamay1 baska bir veri sorumlusu adina hazirlayip veriyi
baskasi adina isledigi, verinin islenme amaglarini belirlemedigi bir durumda ise veri

isleyen sifatina haiz olacaktir.

Bu iki durumda da uygulama gelistirici uygulamasini kullanicilarla bulusturmak
istedigi platformun belirledigi kurallara uymak zorunda oldugu gibi uygulamasini

en basindan itibaren tasarimla veri koruma prensibi ¢er¢evesinde hazirlamalidir.
3.5.5.1. Uygulama Magazalar1 Gereklilikleri

Uygulama gelistiriciler, uygulamalarini Google Play veya App Store’da yer
almasini istediklerinde magazalarin belirledigi kriterleri karsilamalar1 gerektigi gibi
uygulamanin kisisel verilerin korunmasi mevzuatina uyumlu olmasi1 da
uygulamalarin magazalara kabul siirecinde dnemli bir rol oynamaktadir'!*, Google,
2017 yilinda Gizlilik Politikas1 bulunmayan uygulamalari, Google Play Store’dan
kaldiracaklarim aciklamis''®, App Store ise 2018 yilinda, magazada yer almak
isteyen uygulamalarin gizlilik politikasi sunmalarini, magazada yer alan mevcut

uygulamalar agisindan ise gizlilik politikalarini giincellemelerini zorunlu tutmustur.

Apple’in internet sitesinde, App Store’da yer alan uygulamalara iliskin gizlilik

kriterlerinden birkagindan  bahsedilmistir'®,  Bunlar; gizlilik kurallarmin

114pedro, Filipa Carmo, Privacy in the Smartphone Age A study on the privacy and data protection
risks and violations of mobile applications, Master thesis in Law and Technology, s. 11
http://arno.uvt.nl/show.cgi?fid=142089 Erisim tarihi :05.10.2019

115 ENISA, Privacy and data protection in mobile applications A study on the app development
ecosystem and the technical implementation of GDPR, s.19

118 Apple, uygulama yazilimci toplulugu i¢in Apple Developer isimli yeni bir mobil uygulama
ortaya koyarak, uygulamada, etkinlik haberlerinin yan1 sira tasarim ve teknik konular hakkinda
makaleler, videolar, yazilim haberleri ve giincellemeler gibi 6nemli kaynaklara da yer verilecek.
Bunlarin yani sira uygulamanin, yazilimcilarin Apple Developer programina kaydolmasi ve
iyeligini siirdiirmesi icin de bir yontem olarak sunulmustur.
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ihlal edildigi fark edilen bir uygulamada, uygulama gelistiricinin sorunu
gidermesinin  zorunlu kilindigi, sorun giderilmedigi takdirde uygulamanin
App Store’dan ¢ikarildigi, cihaza yiiklenen uygulamalarin verilere erisim igin izin
almasinin zorunlu tutuldugu ve bu izinlerin kullanici tarafindan degistirilebildigi
bir yapinin kuruldugu, isletim sisteminin yeni strimlerinde konum verisine
yalnizca uygulamanimn Kkullanildigi zaman erisilebilecegi, uygulamalarin cihazda
bulunan belli basli veri tiirlerine erisilemeyecegi ve her halilkarda uygulamanin
cihazdaki verilerin tiimiine tam erisim istemesinin miimkiin olmadigidir''’. Bu
noktada uygulama magazasmin gizlilikle ilgili olarak veri erisiminde sadece belli
kriterlere sahip uygulamalari magazasina kabul ettigini, uygulamalarin cihazdaki
verilere erisimini kullanici iznine tabi tuttugu ve hicbir sekilde tiim verilere erigime

izin vermedigi anlagilmaktadir.

Apple’in internet sitesinde uygulama gelistiriciler i¢in teknik gereklilikler,
testler’®, programlama rehberi, isletim sistemi saklama rehberi, tasarim rehberi,
marka ve pazarlama rehberleri gibi gelistiricilerin incelemesine sunulan rehber ve
bilgilendirmeler yer almaktadir. Bagvurudan once uygulama gelistiricilerin
giivenlik, performans, isletim, tasarim, hukuki basliklar altinda yer alan diger

gereklilikleri de tamamlamalar1 beklenmektedir!!®,

Google Play uygulama gelistirici politikasinda yer alan gereklilikler ise kullanici
verisi, izinler, cihaz ve ag suistimali, kotu niyetli davranis, yaniltict davranis, yanlis

sunum basliklar1 altinda yer almaktadir?°,

Uygulama gelistirici, bir uygulama yazilimi tasarlamadan once verinin nerede
saklanacagi kararini vermelidir. Baz1 durumlarda kullanicinin verisi mobil cihazda

saklanmakta iken bazi durumlarda veriler baska bir sunucuda da

https://webrazzi.com/2019/11/19/apple-yazilimci-toplulugu-icin-yeni-bir-mobil-uygulama-
yayinladi/ Erigim Tarihi : 08.12.2019

17 https://www.apple.com/tr/privacy/features/ Erisim Tarihi : 08.02.2020

118 https://developer.apple.com/app-store/review/guidelines/#before-you-submit
Erigim Tarihi : 08.02.2020

119 https://developer.apple.com/app-store/review/quidelines Erisim Tarihi : 08.02.2020

120 https://developer.apple.com/app-store/review/guidelines/#data-collection-and-storage
Erigim Tarihi : 08.02.2020
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saklanabilmektedir. Bu durumda kisisel veriler, hizmet saglayicinin sistemine
aktariliyor veya kopyalaniyordur. Cihaz f{izerinde depolama ve isleme, son
kullanicinin verisini kontrol etmesi acisinda biiylik bir avantaj sagladigi gibi cihaz
disinda veri depolanmasi ise cihazin ¢alinmasi veya kayip olmasi halinde bilgilerin

geri getirilmesi bakiminda énemli olmaktadir'?.,

Uygulama gelistirici, her iki magazanin kriterlerinden de anlasilacag: gibi, kisisel
veri korunmasi ihlalleri konusunda mevzuatla uyumlu gerekliliklere uygun hareket
etmeli ve kullanicilart uyarict tedbirleri aktif bir sekilde almalidir. Madde 29
Calisma Grubu’nun 02/2013 sayili goriisiinde uygulama gelistiricilerin kisisel
verilerin korunmasi bakimindan hangi tedbirleri alarak nasil hareket etmesi
gerektigine iliskin yonlendirmeler yer almaktadir. Bunlardan bazilari; kotu niyetli
uygulamalarin yayilmasini engelleyici, uygulamanin kolaylikla cihaza yiiklenmesi
veya kaldirilmasmin yapilabilecegi giivenlik dostu platformlar tasarlamak!??,
verinin istem dis1 transferlerine iliskin uygulama kontrollerini yapmak, etkin
guvenlik yama yonetimi stratejisi belirlemek, duzenli guvenlik sistemi denetimleri
yapmak, uygulamanin sadece kullaniciya diizgiin bir sekilde ulasmasina yardimci
olarak kadar veriye erisime izin vermek, varsayilan ayarlarla veri korumasi ilkesini

prensip olarak belirlemek, kisisel verilere yetkisiz erisimi hem aktarim hem de

saklama asamasinda koruyacak dnlemleri almaktir.

Bu noktada uygulama gelistiricilerin, kullanict kimligi tespiti ve dogrulama onayina
iliskin kullanacaklart metotlar1 dikkatli bir sekilde se¢meleri gerekir. Cihaza
endeksli belirleyiciler yerine gegici cihaz belirleyici kullanarak mobil uygulama
tasarim asamasinda IMEI ve MAC adresleri gibi bir kisiye belirlenebilir 6zel
belirleyiciler yerine rastgele GUI? belirleyiciler tretmeli ve bu GUI belirleyiciler

124

ile de herhangi bir cihazla ililiskilendirilme saglanmamalidir Uygulama

121 Madde 29 Caligma Grubu‘nun 27 Subat 2013 tarih ve 02/2013 sayil “Akilli Cihaz Uygulamalar1”
hakkindaki goriisii

122 Madde 29 Caligma Grubu‘nun 27 Subat 2013 tarih ve 02/2013 sayili “Akilli Cihaz Uygulamalar1”
hakkindaki goriis

12Graphical User Interface.

124Mangset, Peder Lind Mangset, Analysis of Mobile Application's Compliance with the General
Data Protection Regulation (GDPR), 2018, s.15,
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gelistiriciler kullanic1 dogrulamasi yapilirken kullanici adi ve sifre yonetimine 6zel
o6nem vermeli ve gizlilik dostu kullanici dogrulama mekanizmalar1 dikkate

almalidir.
3.5.5.2. Veri Kullanimi ve Veri Erisimi

Her iki magazanin kisisel verilerin gizliligine iliskin belirledikleri standartlar ve
hukuki gereklilikler karsilastirildiginda; Google Play ve App Store, uygulamalarin
kullanicilarin uygulamayi indirmeden 6nce inceleyebilecekleri ve uygulama iginde
kolayca erisilebilecek bir alanda gizlilik politikasina yer vermelerini sart kostugu
anlasilacaktir. App Store, gelistiricilerin hazirladiklar1 gizlilik politikasinda veri
saklama, silme politikasina, kullanici tarafindan verilen agik rizanin geri alinma
yontemine yer verilmesini de belirtmisken Google Play politika igerigini bu 6lcekte

detaylandirmamustir.

Uygulamalarin cihazda yer alan veri ve sensorlere erisim izinlerine iliskin ayrintili
aciklama, her iki magazanin ilgili politikasinda yer almaktadir. Google Play, kisisel
veri olarak nitelendirilmeyen veya gizlilik politikasinda yer almayan verilere
erisilmesini de ihlal olarak degerlendirmekte uygulamanin amagclar1 disinda her
hangi bir veriye erismeyecek yapi kurgulamasini talep etmektedir. App Store’un
belirledigi kurallar ¢er¢evesinde uygulama, kullanicidan erigim izni almadan 6nce
veriye neden erismek istedigini agiklayacak, kullanicinin verdigi erisim iznini geri
almak i¢in kolay erisilebilir bir yontem belirleyecek, kullanicilar1 gereksiz veri
erisimine izin vermeye zorlamayacak, izin vermeyen kullanici i¢in “6rnegin, bir
kullanicinin konum paylagmay1 reddetmesi karsisinda manuel olarak adres girme

olanag1 sunulmas1” gibi alternatif ¢ziimler saglayacaktir'?®.

126

Apple internet sitesinde uygulama izin erisimlerinin~=° nasil olmasin gerektigine

iligkin Sistemin izin istegi uyarisi i¢in 6zel metin hazirlanmasi ve metnin kisa ve

https://pdfs.semanticscholar.org/d91a/38b5e24177a0b24c184b9c8b4al4ec99eb5e.pdf,  Erisim
Tarihi : 10.10.2019
125 https://developer.apple.com/app-store/review/guidelines/#legal Erisim Tarihi : 08.02.2020
1%8https://developer.apple.com/documentation/uikit/protecting_the_user_s_privacy/requesting_acc
ess_to_protected_resources Erisim Tarihi : 08.02.2020
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acik olmasi, insanlarin kendilerini bask1 altinda hissetmeyecegi bir iislupta olmasi

gerektigi belirtilmistir'?’.

Tablo 3.1. Apple Internet Sitesinde Uygulama Izin Erisimleri

Dogru Uygulama, gece boyunca horlama
sesleri tespit etmek igin sesinizi
kaydeder.

Yanlis Daha iyi bir deneyim icin mikrofon

erisimi gerekir.

Yanlig Mikrofon erigimini agin.

3.5.5.3. Kullama1 Tarafindan Olusturulan I¢erik

Kullanic tarafindan igerik olusturma, uygulamalarin kullanicilari tarafindan video,
gorsel veya metin iceriklerini uygulamaya ait platformlarda kendi istekleri
dogrultusunda yaymlamalar1 anlamina gelmektedir. Bu icerige sahip uygulamalar,
icerigin kullanici tarafindan rastgele olusturuldugu goéz oniine alindiginda fikri
mulkiyet ihlali, siddet, hakaret, tehdit gibi ¢esitli riskleri de beraberinde
getirmektedir. Bu igeriklerin kotiiye kullanimini 6nlemek igin, kullanici tarafindan
olusturulan icerige veya sosyal ag hizmetlerine sahip uygulamalarin icermesi
gereken unsurlar uygulama magazalar politikasinda belirtilmistir. Bunlardan
bazilari, sakincali igerigin uygulamaya gonderilmesini filtrelemek icin bir yontem
belirlenmesi, rahatsiz edici igeriklerin bildirilmesine iliskin sikayet mekanizmasi,
ilgili  kullanicilar1  hizmetten engelleme imkani, kullanicilarin  uygulama

gelistiriciye kolayca ulasabilmesi iletisim bilgilerinin yayimlanmasidir.
3.5.5.4. Cocuklara Yonelik Uygulamalar

6698 Sayili Kanun’da cocuklara ait kisisel verilerin korunmasina iliskin 6zel

duzenlemeler mevcut degilse de GVKT’de ¢ocuk verilerinin islenmesine iliskin

27https://developer.apple.com/design/human-interface-guidelines/ios/app-architecture/requesting-
permission/ Erisim Tarihi : 08.02.2020
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ozellikle agik rizanin gegerliligine iliskin 0zel diizenlemeler mevcuttur. Cocuklara
yonelik hizmetlerde, 16 yasindan kiigiik ¢ocuklarin ancak yasal temsilcisinin onay1
ile rizalarinin gegerli olacagi diizenlenerek veri sorumlusuna da bu konuda yeterli
teknik alt yapiyr saglama sorumlulugu yiiklenmistir'?®. Uygulama magazalari,
cocuklara yonelik mobil uygulamalarda reklam faaliyeti veya kullanici profilleri

olusturmaya iligkin sinirlama ve yasaklamalar getirmektedir.

App Store uygulama magazasinda yer almak isteyen cocuklara yonelik mobil
uygulamalarin ¢ocuk kategorisinde sunulmasinin talep edilmesi halinde
gelistiricinin gocuklara 6zel belirlenmis kurallar ¢ercevesinde hareket etmesi
gerekmektedir. S6z konusu uygulamanin daha sonra ¢ocuk kategorisinden
ayrilmast  bu kurallara uygun hareket etmesi yilikiimliliigiini ortadan
kaldirmamaktadir. Cocuklar icin daha guvenli bir deneyim saglamak adina,
uygulama gelistiriciden ¢ocuklarin kisisel verilerinin toplanmasiyla ilgili
mevzuatlari inceleyerek, mevzuat cercevesinde hareket etmesi, uygulama icerisinde

129 olmadikca uygulamada satin alma baglantisina yer vermemesi,

ebeveyn kapisi
kisisel verilerin veya cihaz bilgilerinin {giincii taraflarla paylasilmamasi,
uygulamada cihaz kimligi veya cocuklara ait kisisel veri, cihaz konumu gibi
verilerin digindaki veriler islendiginde sadece Uglincu taraf analiz veya tcunci taraf

reklamlara izin vermesi beklenmektedir.

Magaza ayrica uygulama meta verilerinde uygulamanin ana kitlesinin ¢ocuk oldugu
anlamina gelen uygulama adi, alt baslik, simge, ekran goriintiileri veya agiklamada
bu anlama gelecek terimlerin sadece cocuk kategorisindeki uygulamalar icin
kullanilmasi gerektigi ve ¢ocuk kategorisinde olmayan uygulamalarda bu ifadelere

yer verilmemesi gerektigini kural olarak belirtmistir.

Google Play’in ¢ocuklara yonelik uygulama gelistiricilere iligkin politikasinda da

benzer kisitlamalar mevcuttur. Google Play magazasinda yer almak isteyen

128 Cekin, s.63

129 Ebeveyn kapilari, cocuklara yonelik uygulamalarda ¢ocuklarm ticari bir faaliyete katilmasini
veya bir uygulamadan web sitelerine, sosyal aglara veya diger uygulamalara ebeveynleri veya
velileri bilmeden baglantilarilar takip etmelerini &nlemek i¢in uygulanan bir metoddur. Ebeveyn
kapisi, isleme devam etmek icin yetiskin diizeyinde birinin tamamlamasi gereken gorev sunar.
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uygulamanin hedef kitlesi cocuklar oldugunda magazanin internet sitesine yer alan
Aile Politikas1 Gereksinimleri*** baslig altindaki gereksinimlerin yerine getirilmesi
gerekemektedir. Bu gereksinimleri yerine getirmeyen uygulamalar kaldirilmakta

veya kullanimi askiya alinmaktadir.

Bu gereksinimlere Ornek olarak; uygulama igeriginin ¢ocuklara uygun olmasi,
cocuklara reklam goriintiilemek i¢in yalnizca Google Play sertifikali reklam aglarin
kullanilmasi, gosterilen reklamlarin ilgi alanina dayali reklamcilik veya yeniden
pazarlama icermemesi, yarirlikteki tim vyasal dizenlemelere ve endustri
standartlarma uygunlugun saglanmasi, uygulamalarin ¢ocuklara yonelik
hizmetlerde kullanimi onaylanmamis herhangi bir arayiiz'®! veya SDK'?2

icermemesi verilebilir.

Magaza, c¢ocuklara yonelik uygulama igeriginde yalnizca yetiskinler i¢in uygun
olan oyun tanitmak, alkol, tiitiin veya kontrollii maddelerin kullanimini ¢ekici hale
getiren, kumar, bahis, ¢ocuklar i¢in uygun olmayan siddet, kan veya sok edici igerik
barindiran, arkadaglik hizmeti sunan veya cinsel veya evlilikle ilgili tavsiyeler
sunan, icerik olarak cocuklara uygun olmayan reklam gosterilmesine izin veren
uygulamalar: ihlal olarak Orneklendirmis bu tarz igeriklerin olmasi halinde

uygulamanin magazadan kaldirilacagini belirtmistir.
3.5.6. Ugiincii Kisi Aktorler

Reklam aglari, istatistik uzmanlar1 ve elektronik haberlesme hizmeti saglayicilar,
gibi mobil uygulama sektorunde yer alan tigiincii kisi aktorler de kisisel veriyi kendi

amaglari i¢in toplayip isledikleri 6l¢ude veri sorumlusudurlar.

130https://play.google.com/about/families/#!?zippy_activeEl=families-policy#families-policy
Erisim Tarihi : 08.02.2020

181 Google Oturum Ag¢ma (veya bir Google Hesabu ile iliskili verilere erisen baska herhangi bir
Google API Hizmeti), Google Play Oyunlar Hizmetleri ve kimlik dogrulama ve yetkilendirme
icin OAuth teknolojisini kullanan herhangi bir diger API Hizmeti dahildir

132 Software Development Kit, mobil uygulama gelistirme siirecinde entegrasyon icin uygulanan bu
kitler, bir takim bilgileri kiginin istegi disinda iiglincii taraflarla paylasabilmektedir. Berber s.131,
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Uygulama gelistiricilerle karsilagtirinca tiglincli kisi aktorler iki farkli tipte
olmaktadirlar. Birinci tiptekiler, uygulama gelistiriciye yonelik islemde bulunurken
Ornegin uygulama i¢inde istatistik bilgi verdigi durumda kendi amaglari i¢in degil
sadece uygulama gelistirici adina ve onun talimatlar1 cercevesinde hareket
ettiklerinde bu kisiler, veri isleyen sifatina haiz olacaklardir. Ikinci tip {igiincii
kisiler ise uygulama aracilig1 ile ilave bir hizmet sunmak amaciyla bilgi toplayan
kurumlardir. Bu durumda uygulama gelistirici, kisisellestirilmis oneriler i¢in kendi
amaci1 dogrultusunda kisisel bilgi topladigi takdirde veri sorumlusu olarak hareket
etmekte ve veri sorumlusunun uymakla yiikiimlii oldugu yasal diizenlemelere

uymak zorundadir.

3.kisi reklam verenler, uygulama icerisinde kullanicinin Onceki tarama ilgi
alanlaria dayali reklam sunmak i¢in kisisel verileri islediginde veri sorumlusudur.
Diger yanda uygulama gelistiricinin kullanicilara hangi kisisel verilerin
toplanacagi, nasil kullanilacagi, kimler tarafindan ve kullanicilarin hangi kontroli

kullanabilecegi konusunda bilgi verme yiikiimliiliigii devam edecektir'®,

E-Gizlilik Tiziigh taslaginin 10. maddesi, kullanicinin cihazindaki veriye erisim,
verinin saklanmasi veya hali hazirda elde edilmis verinin islenmesi kurallarini
belirlemek konularda kullanicilara se¢im hakki sunulmasini zorunlu tutmaktadir.
Bu se¢cim hakki, uygulamanin indirilmesi siirecinde kullanicinin {i¢iincii kisi
aktorler tarafindan izlenmesini engellemek bakimindan 6nemlidir. Maddede,
uygulama indirildigi sirada kullaniciya gizlilik ayarlar1 hakkinda bilgi verilmesi ve
indirme isleminin ancak kullanici ilgili ayarlara agik riza verdiginde takdirde devam

edilmesinin alt yapisinin hazirlanmasi gerektigini diizenlemistir.

EHK’da isletmeciler yetkilendirme!3* ¢ercevesinde elektronik haberlesme hizmeti

sunan ve/veya elektronik haberlesme sebekesi saglayan ve alt yapisim isleten

1331CO, Privacy in mobile apps Guidance for App Developers, s.6,
https://ico.org.uk/media/for-organisations/documents/1596/privacy-in-mobile-apps-dp-
guidance.pdf Erisim Tarihi : 08.02.2020

134 EHK 3. Madde, Elektronik haberlesme hizmetlerinin sunulmas: ve/veya elektronik haberlesme
sebekesi saglanmasini teminen sirketlerin, Kurum nezdinde kayitlanmasini veya kayitlanmasiyla
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sirketler olarak tanimlanmigs EHK 12. maddesinin 2. fikrasinin d bendinde;
isletmecilerin hak ve yiikiimliiliikleri arasinda kisisel veri ve gizliligin saglanmasi

135 Haberlesmenin saglanmas1 disinda abonelerin/kullanicilarm

belirtilmistir
terminal cihazlarinda bilgi saklamak veya saklanan bilgilere erisim saglamalari
amaciyla elektronik haberlesme sebekelerinin kullanilmasi, isletmeciler tarafindan
ancak ilgili abonelerin/kullanicilarin verilerin islenmesi hakkinda acik ve kapsamli
olarak bilgilendirilmeleri ve ac¢ik rizalarinin alinmasi kaydiyla kullanilabilir
denilerek isletmecilere bilgilendirme ve agik riza alma yiikiimliligi yiikklenmistir.
Ayni maddenin devaminda da isletmecilerin sebekelerinin,
abonelerine/kullanicilarina  ait kisisel verilerin ve sunduklart hizmetlerin

giivenligini saglamak amaciyla uygun teknik ve idari tedbirleri alacaklarinm

diizenlemistir.

EHK 51. maddesi 11. maddesinde, tahsilata iligkin riskin yonetilmesi ve kotii niyetli
kullanimlarin 6nlenmesi amaciyla abonelerin elektronik haberlesme hizmetlerine
ve elektronik kimlik bilgisini haiz cihazlara yonelik taraflarin kendi sistemlerinde
olusan fatura tutar1 ve 6deme bilgileri ile sahtecilik, dolandiricilik riski igeren
siipheli veya zarar dogurucu vakalara ve islem hareketlerine iliskin kayitlar,
isletmeciler ve Kurumun MCKS’si arasinda paylasilabilir veya islenebilir

denilmektedir.
3.5.7.Kullanicilar

Bazi mobil cihazlarda sifre yerine parmak izi, yiiz tanimlama sistemi gibi biometrik
veriler kullanilmaktadir. Apple marka mobil cihazda Face ID olarak tanimlanan yiiz
tanima sistemi ile taranan biometrik veri sifrelenerek cihazda saklanmakta ve hicbir
sekilde bulut ortam1 veya baska bir yere yedeklenmemektedir. Bu durumda
uygulama veya cihaz bu veriye erisemedigi gibi veri tizerinde tek hakimiyet

kullaniciya ait olmaktadir. Bu durumda Face ID isleminde kullanicinin veri

birlikte bu sirketlere elektronik haberlesme hizmetlerine 6zel, belirli hak ve yiikiimliiliikler
verilmesini, ifade eder.
135 Ayozger, 5.107
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sorumlusu cihaz ve isletim sistemi {reticisinin veri igleyen oldugundan

bahsedilebilecektir.

ICO tarafindan yayimlanan rehberde kullanicinin mobil cihaz igerisinde not
almasina ve bunlar1 cihaza kaydetmesine izin veren uygulamalarda kullanicinin
kisisel veri isleme faaliyetini yerine getirmesi ile bu verilerin kullanicinin
kontroliinde olmasi sebebi ile kullanicinin veri sorumlusu oldugundan

bahsedilebilecegi belirtilmistir'®®.

3.5.8. Mobil Uygulamalarin Pazarlama Amaciyla Kullanimi

Akilli mobil cihazlarin kullanimi ile es zamanli olarak tlketicilerin mobil ticaret
kullanim isteklerinin de artmasi ile birlikte sirketler mobil ticaret i¢in ayirdiklari

pazarlama biitcelerini biyik oranlarda arttirmislardir'®’

. Mobil uygulamalarin
dogrudan satisa imkan tanimasi ile birlikte kullanici begeni, ilgi ve alisgkanliklarinin
takip edilmesi, kullanicinin cihaz konum bilgilerinin géz 6niine alinmasi, mevcut
pazarin demografik olarak Ol¢iilmesi vb. verilerin analiz edilmesi ile dogru kisiye

dogru mesajin dogru zamanda iletilmesine olanak saglamaktadir'®®.

Mobil uygulamalar, kullanicilarinin verilerini isleyerek kisiye 6zel hazirlanan
kampanyalar ile kullanicilarin davraniglarina uygun pazarlama faaliyetini
muhatabina dogrudan ulasmasina imkan saglamaktadir. Ornegin bir alisveris
uygulamasinda kullanici, ¢ocuk tiriinlerini inceliyorsa bu durumda bu kullanicinin
diger verileri de birlestirilerek bir profil olusturulmaktadir. Kullanicinin profiline
uygun bildirimlerin yapilmasi ile kisinin pazarlamasi yapilan iiriinii tercih etmesi

ihtimali ¢ok daha yiiksek olacaktir.

1381CO, Privacy in mobile apps Guidance for App Developers, s.5,
https://ico.org.uk/media/for-organisations/documents/1596/privacy-in-mobile-apps-dp-
guidance.pdf Erisim Tarihi : 08.12.2018

187Giilhan Yenilmez, Algilanan Deneyimsel Deger Ve Akis Deneyiminin Magaza Memnuniyeti Ve
Satin Alma Niyeti Uzerindeki Etkileri: Cevrimici, Fiziksel Ve Mobil Magaza Kanallarmin
Karsilastirilmasi, Osmaniye Korkut Ata Universitesi Sosyal Bilimler Enstitiisii Isletme Ana
Bilim Dal1,Yuksek Lisans Tezi, 2019,5.141

138Uyar,
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Ticari rekabetin giin gectikce arttigi bir diinyada firmalar, miisteri sadakati
saglamak, miisterilere 6zel kisisellestirmis hizmetler sunmak i¢in mobil cihazlar
kendi amaglar1 dogrultusunda kullanilmasi icin yeni teknolojiler ortaya
cikmaktadir. Mobil cihazlarin giiniin her saatinde kullanicilarla iletisim
kurulmasina olanak saglamasi, uygulama cesitliligin artmas1 ve interaktif ve konum
bazli uygulamalar aracilig1 ile kisilerin siirekli erisilebilir olmasi, mobil cihazlar

reklam araci haline getirmektedir.
3.5.8.1. Dogrudan Pazarlama Faaliyetleri

Dogrudan pazarlama, pazarlama faaliyetlerinin arada higbir sirket, kurum veya
aract olmaksizin dogrudan kisi ile iletisime gegilerek yapilmasi anlamina
gelmektedir. Dogrudan pazarlama faaliyetleri, her turli elektronik kanalla
yapilabildiginden kullanicisinin dogrudan indirdigi mobil uygulamalar bakimindan
Ozel bir 6nem arz etmektedir. Her ne kadar 6698 Sayili Kanunda dogrudan
pazarlama faaliyeti ile ilgili olarak 6zel bir diizenleme mevcut degilse de 6563 sayili
Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun’nda ticari elektronik iletilerin
ancak kullanicilardan onay alindiktan sonra génderilebilecegi yani opt in'3 bir
onay beyani ile dogrudan pazarlama faaliyeti yapilabilecegi ayni sekilde verilen
onaym her zaman hicbir gerekce gostermeden kolay ve lcretsiz bir sekilde geri

alinmasinin saglanmasina yonelik alt yapinin yapilmasi gerektigi diizenlenmistir.

2002/58 Sayili Direktif’in 13. maddesinin 3. fikrasinda Uye ulkelerin, ilgili
abonelerin rizas1 disinda veya 6nceden riza vermis olsalar da artik bu mesajlar
almak istememeleri halinde iicretsiz olarak dogrudan pazarlama amaciyla
haberlesmeye izin verilmemesini saglayacak uygun Onlemleri almasi gerektigi
diizenlenmistir'®®. E- Gizlilik Tiiziigii taslaginda hali hazirda dogrudan pazarlama
faaliyetine riza vermis kullanicilarin daha fazla pazarlama iletisimi almamak igin
verdikleri rizalar1 geri alma hakki kolaylig1 saglanmasi gerektigi diizenlenmis ise

de GVKT de diizenlendigi gibi rizanin kolay ve (cretsiz geri alinmasi hakkindan

139 Kullanicinin ancak agik bir sekilde izin vererek islemin yapilmasi
140 Ozdemir, s.69
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bahsedilmemistir. Bu durum Madde 29 Calisma Grubu tarafindan tutarlilig
saglamamast ve kullanicilarin mahremiyetinin korunmasini iyilestirmek igin,

rizanin geri alinmasi konusunun agik olmamasi bakimindan elestirilmektedir 14! .

Gergek veya tiizel kisiler, tarafindan bir {iriiniin satilmasi ya da bir hizmetin
saglanmasi sirasinda aboneye ait elektronik iletisim bilgilerinin elde edilmesi
halinde, s6z konusu kisiler kendi friinlerinin ya da hizmetlerinin dogrudan
pazarlanmasi amaciyla iletisim bilgilerini kullanabilirler. Ancak, iletilerin
haberlesmenin her asamasinda abone tarafindan basit ve ilicretsiz bir islemle

reddedilebilir olmasina imkan taninmalidir.
3.5.8.2. Mobil Pazarlamanin Ozellikleri

Mobil cihazlarinin tasinabilir olma 6zelligi sayesinde insanlarin siirekli elinin
altinda olmasi1 bu noktada mobil cihazlarin mobil pazarlama ile kullanilmasina
olanak saglamaktadir. Mobil pazarlamanin unsurlar1 asagidaki tabloda

gosterilmistir'®2,

Tablo 3.2. Mobil Pazarlamanim Unsurlari

Ulasilabilirlik | Lokalizasyon | Kisisellestirme | Olgiilebilirlik | Hizli Ulasim

Mobil pazarlamanin geleneksel pazarlamaya nazaran daha diisiik maliyetli olmasi,
hedef kitleye dogrudan ulagilabilirlik saglamasi ve miisterilerden aninda geri
bildirim alinabilmesi isletmecilerin bu pazarlama bicimini daha fazla tercih

etmelerine neden olmustur'®?

. Mobil pazarlamanin en 6nemli diger bir 6zelligi ise
kullanicinin ihtiyaclari ve istekleri dogrultusunda kisiye 6zel kampanya ve firsatlar

sunulmasina olanak saglamasidir.

141Madde 29 Calisma Grubu ‘nun 04 Nisan 2017 tarih ve 01/2017 sayili “Elektronik Haberlesme
Tiiziik Taslag1” hakkindaki gorisi, s.22

142Gert, Aybike, Cep Telefonu Kullanicilarmim Mobil Reklamlara Karst Tutumlarmi Etkileyen
Faktorler Uzerine Bir Arastirma, Istanbul Arel Universitesi Sosyal Bilimler Enstitiisii Isletme Ana
Bilim Dali/Isletme Yonetimi Program,Yiiksek Lisans Tezi, Istanbul, 2012, 5.19

1435ert, s. 65
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3.5.8.3. Konum Tabanh Servisler

Mobil cihazin konumu ile kullanicilara konum tabanli hizmetler sunulmaktadirt**.

Kullanicinin mevcut konumlarina yakin magazalara 6zel reklamlarin iletilmesi, bir
bina icerisinde kisiyi aradig1 yere yonlendirme, konum tabanli rehberlik hizmeti,
bir magaza ya da depo igerisinde iiriinlerinin yerinin tespiti bu hizmetlere 6rnek
olarak verilebilir}*, Bunun sonucu olarak kullanicida aligveris algis1 yaratilmasi
saglanarak ilgili indirim veya kampanya miisteriye dogrudan ulastirilmaktadir. Ote
yandan kullanicinin magazanin yakinindan her gectiginde bu bildirimlere maruz
kalmasinin kullanicida olumsuz bir etki de yaratabilecegi dikkate alinarak bu
bildirimlerin belirli araliklarla yapilmasina olanak taniyan algoritmalar yapilmasi

saglanmalidir.

Harita hizmeti, wifi konumlandirma hizmeti, akilli ev sistemleri, akilli tasimacilik
gibi mobil uygulamalardaki konum hizmetlerinin yalnizca uygulama tarafindan
saglanan ozellikler ve hizmetlerle dogrudan alakali oldugunda kullanilmasi, mobil
uygulamalarin gerekli olmadik¢a konum erisimi istememesi, konum tabanli
arayuzler, konum verilerini toplamadan, aktarmadan veya kullanmadan &6nce
kullanicidan onay alinmast gerekmektedir. Uygulama, konum hizmetleri

kullaniyorsa, uygulamada bu hizmetin amaci agiklanmis olmalidir.
3.5.8.4. Cevrimi¢i Davramssal Reklamcilik

Kullanicinin herhangi bir internet sitesi veya mobil uygulamada gezindigi sirada
cerez adi verilen kiiclik metin dosyalari, kullanicinin cihazinin bellegine veya

harddiskine yerlestirilir. Bu metinler icerisinde kullanicinin IP adresi, tarayici

146

bilgisi gibi bilgiler saklanmaktadir Pratikte cerezler, internet gelistiriciler

143 Haris Kurtagic,Tiiketicilerin Mobil Pazarlama Uygulamalarim Kabullenmelerinde Etkili Olan
Faktorler: Balkan Ulkelerindeki Universite Ogrencileri Uzerine Bir Arastirma, Istanbul
Universitesi Sosyal Bilimler Enstitiisii Uluslararas1 Isletmecilik Anabilim Dali Yiiksek Lisans
Tezi, 2019, s.41

145 Is11 Karabey, Wi-Fi Tabanli Parmak izi Yéntemi Kullanarak I¢ Ortam Konumlandirma, Atatiirk
Universitesi Fen Bilimleri Enstitiisii Bilgisayar Miihendisligi Anabilim Dali, Yiiksek Lisans
Tezi, 2015,5.3

146 Tastan, .80
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tarafindan kisilerin ayni siteye veya uygulamaya giris yaptiklarinda kullanici ad1 ve
sifrelerini tekrar girmek istemedikleri takdirde kullanicilar1 taniyarak bazi

islemlerin daha hizli gerceklestirilmesini saglamak amacini yerine getirir.

Cevrimigi davranissal reklamcilik ise kullanicinin ¢evrimigi faaliyetlerinin ¢erezler
yardimiyla izlenmesi ile olusturulan profili hedefleyen ve kullaniciya 6zel igerik ve

reklam hizmeti sunan bir teknolojidir.

Bir internet sayfasi veya mobil uygulama genellikle hem internet sitesinin
kendisinden hem de harici 6gelerden alinmis birgok unsur icerir. Bir izleme gerezi,
kullanic1 bir sosyal paylasim ag1 sitesini ziyaret ettifinde yerlestirilmis olabilir.
Cerezler ID numarasi ile belli bir kisi ile 6zdeslestirildiginden kisisel veri olarak
kabul edilmektedir. Bu sosyal paylasim sitesi, s6z konusu kullanict ayni sosyal
paylasim sitesi ile etkilesim i¢cinde olan baska bir web sitesini ziyaret ettiginde
ticlincii kisi aktor de olabilir. Madde 29 Calisma Grubunun, Cevrimig¢i Davranissal
Reklamcilik konulu goriisiinde de, gerezlerin kisisel verilerin islenmesine iliskin
kurallara tabi olarak islenebilecegi, cerezler hakkindaki bilgilendirmenin kolaylikla
erigilebilir ve goriinlir olmasi1 gerektigi, uyarinin veri islemeden once kullaniciya
gosterilmesi hususlara vurgu yapilmistir'#’. Kural olarak Kisinin énceden opt-in
acik rizasi ile bilgilendirilmis olmasi halinde islenebilecekken 2002/58 Sayili
Direktif’in ilgili diizenlemesinde de tek bir amacin varlig1 ve agikca bir gereklilik

olmasi halinde cerezlere iliskin r1za aranmayacaktir'*,

Mobil cihazlarda yer alan internet tarayicilar tarafindan islenen gerezlere iliskin
bilgilendirme ve opt-in secenekleri tarayici ayarlarindan yapilmaktayken mobil
uygulama igerisinde islenen cerezler ise farkli sekillerde uygulamaya entegre
edilebilmektedir. Yazilim gelistirme kiti olarak tanimlanan SDK ile uygulama
gelistiriciler  belirli igletim sistemleri icin uygulama olusturmak veya

uygulamalarina islevsellik katmak amaciyla hazir bir ara¢ setinden

147 Madde 29 Calisma Grubu ‘nun 22 Haziran 2010 tarih ve 02/2010 sayil1 “Cevrimigi Davranissal
Reklamcilik” hakkindaki gortist, s.19
148 Ongiin, 5.247

78



faydalanmaktadirlar.  Ornegin  uygulama  gelistirici Android platformda
calisabilecek bir uygulama yaratmak icin Android SDK’dan faydalanabilecektir.

Analitik SDK’lar kullanicilarin iligkili mobil uygulamalarla etkilesimi hakkinda
belirli verileri izlemesine ve 6l¢mesine olanak tanir. SDK araciligi ile yapilan
izleme ve dlgmeye iligkin bilgilendirme de mobil uygulamanin gizlilik politikasinda
yer almali ve kullanicilara opt-out segenegi sunulmalidir. Analitik SDK'lar, kag tane
kullanicinin uygulamayi kullandigi, uygulamada calisan oturum sayist ve her
oturumun ne kadar siirdiigii, bu kullanicilarin diinyanin hangi tlkesinden
uygulamaya giris yaptiklari, belirli uygulama 6zelliklerinin kag¢ kez kullanildigi,
uygulamay1 calistiran isletim sistemleri ve cihazlar, kullanicilar tarafindan
uygulamalarda harcanan para miktar1 ve bir uygulamanin kag¢ kez ¢oktiigii dahil

olmak iizere uygulama kullanim1 hakkinda bilgi toplar'®°.

Cihazin degistirilemez belirleyici 6zelliklerin olusturan, 6rnegin IME numarasi,
telekomiinikasyon numarasi vs. gibi verilerin islenmesi zorunlu olmasi sebebiyle
bu verilerin islenmesi i¢in kullanicidan riza alinmasi s6z konusu olmayacagindan
bu bilgilerin ilgi alanina dayali davranigsal reklamcilik ve/veya istatistik i¢in
kullanilmamas1 gerekir'®. Bilgiye erisim hakki da dahil olmak iizere, ifade
ozgurligii gibi temel haklarin kullaniminda internetin temel 6nemi gz Oniine
alindiginda, kisilerin ¢evrimigi igerige erisme yetenegi, cihazlarin ve internet

siteleri uygulamalarindaki hareketlerin izlenmesine bagli olmamalidir.
3.6. MOBIL UYGULAMALARDA KiSISEL VERILERIN ISLENMESI

Kisisel verilerin korunmasinin temelinde, kisisel verilerin islenmesine hakim olan
uluslararasi alanda kabul gérmiis bazi ilkeler bulunmaktadir. AB dlzenlemeleri ile
uyumlu olarak 6698 sayili Kanun’un 4. maddesinde bu ilkeler asagidaki sekilde
gosterilmektedir;

149 hitps://www.termsfeed.com/blog/privacy-policy-analytics-sdk/ Erisim Tarihi : 15.03.2020

150Madde 29 Caligma Grubu ‘nun 27 Subat 2013 tarih ve 02/2013 sayil1 “Akilli Cihaz Uygulamalar1”
hakkindaki goriisii, s.13
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Sekil 3.2. 6698 Sayili Kanun’un 4. Maddesinde Bulunan Ilkeler

GVKT’nde 95/46 Sayili Direktif’ten farkli olarak bu ilkelere uyulmamasi halinde
veri sorumlusunun sorumlu olacagina iliskin “hesap verilebilirlik” ilkesi tesis
edilmistir. 6698 Sayili Kanun’da bu ilkeye yer verilmemistir ancak ilgili kanunun
4. maddesine aykir1 olarak veri islemesi halinde kanunun 11/g maddesi kapsaminda

veri sorumlusundan zararin talep edilebilecegi diizenlenmistir!®.,

3.6.1. Mobil Uygulamalarda Kisisel Veri islenmesinde Hukuka ve Duristlilk

Kurallarima Uygun Olma

Kisisel verilerin islenmesine yonelik diizenlemelerde yer alan birinci ilke, kisisel
verilerin hukuka ve diiriistliik kuralina uygun sekilde islenmesidir®2. Bu ilke,
kisisel verilerin iglenme siirecinin basindan sonuna kadar basta 6698 Sayili Kanun
olmak tizere diger hukuki diizenlemeler dogrultusunda gergekestirilmesi anlamina
gelir. Kisisel veriler islenirken mutlaka hukuki bir temele dayanmasi gerekir. 6698
Sayili Kanun’un 5. maddesinde kisisel verilerin agik riza olmadan islenemeyecegi
devaminda ise agik riza gerektirmeyen haller tek tek sayilarak bunlardan birinin
varlig1 halinde islenebilecegi diizenlenmistir. Diger yandan kisisel verilerin mesru
bir sebep olmaksizin bireyler aleyhine sonuglar doguracak sekilde kullanilmamasi,
kisisel verilerin iglenmesinde seffafligin ilke edinilmesi ve kisilerin bu baglamda
bilgilendirilmesi, kisisel verilerin, bireylerin makul beklentileri ve 6ngoriileri

dogrultusunda islenmesi gerekir 153,

151 Tastan, s. 45
152 Aybzger, s.124, Kiizeci, Kisisel Veriler, 5.196
158 https://www.kisiselverilerinkorunmasi.org/kanunu-6698-sayili/ Erisim Tarihi : 08.12.2019
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3.6.2. Dogru ve Gerektiginde Giincel Olma

Bu ilke, kisisel wverileri islenen kisilerin verilerinin gercege uygun olarak
islenmesini ifade eder. Kisilere, verilerinin ger¢cege uygun olarak islendigini kontrol
etme ve donem donem verilerinin giincelligini saglama imkaninin verilmesi
gerekmektedir. 6698 Sayili Kanun’un 11. maddesinin d bendinde dlzenlenen
“kisisel verilerin eksik veya yanlis islenmis olmas1 halinde bunlarin diizeltilmesini
isteme” hakki da bu ilke ile ilgilidir*>*. Bu ilkenin uygulanmasi igin veri sorumlusu
kisisel verileri toplarken ve islerken verilerin dogru ve giincel olduguna iliskin
gerekli tedbirleri almasi ve ilgili kisiye bunlar1 dogrulama ve gilincelleme imkani

saglamasi gerekmektedir.
3.6.3. Belirli, Acik ve Mesru Amaclar Icin Islenme

Kisisel verilerin belirli, agik ve mesru amaglar i¢in islenmesi esas olup kisisel
verilerin bir gin lazim olur diye saklanmasi kabul edilemez®®. ileride ortaya
¢ikmasi muhtemel bir amag igin kisisel verilerin iglenmesi bu ilkeye aykirilik teskil
edecektir. Bu ilke dogrultusunda veri sorumlusuna veri igleme amacini kesin ve
acik bir sekilde belirleme ylikiimliliigli getirilmistir. Veri sorumlusu belirledigi
amac disinda veri isledigi takdirde sorumlu olacaktir. Ayni sekilde kisisel veriler
islenirken de kisinin belirli, agik ve mesru bir amag i¢in riza verdigi varsayilir. Bu
nedenle amacin sonradan degismesi halinde kisisel verisi islenen kisiden bu
kapsamda kisiye karsi aydinlatma yiikiimliiligii yerine getirilerek yeniden riza

alinmas1 gerekecektir'®®,

3.6.4. Islendikleri Amagcla Baglantih, Stmirh ve Olgiilii Olma

Bu ilke ile kisisel verilerin sadece isleme amaci ile baglantili olarak sinirli ve 6l¢ilu
islenebilecegi belirtilmistir. Isleme amaci ile ilgili olmayan veya amacin

gergeklestirilmesi icin ihtiyag duyulmayan kisisel verilerin islenmesi bu ilkeye

154 Tastan, s.47
155 Tastan, s. 48, Kiizeci, 5.198
156 Tastan, s.48
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aykirilik teskil edecektir. Ayrica bu ilke kapsaminda amacin gergeklestirilmesi igin
minimum verinin islenmesi gerekmektedir. Bu ilke Unutulma Hakk: ile de
yakindan ilgilidir. Bu hak ile kisisel verilerin durumun gerektirdigi 6lglide ve en

157 Kullanicilarin verilerinin nasil

kisa siireligine depolanmasini ihtiva etmektedir
islenecegi konusunda veri sorumlusu ve veri isleyene glivenmesi agisindan 6nemli
bir ilkedir. Bu durumda kullanici hangi tiir verisinin iglenecegi konusunda
bilgilendirilerek vermis oldugu rizay1r sadece o amagla islenecegini anlayarak
bilingli bir sekilde vermis olacaktir. Bilgilendirilme ve kullanici kontrolii bu ilkenin
iki 6nemli unsurudur. Bu ilke sebebi ile hangi verilerin igleneceginin iyi ve normal
bir insanin anlayacagi sekilde acik ve teknik terimlerden uzak olarak tanimlanmasi
sarttir. Bu ilke ile uygulama gelistiricilerden kullanicilardan veri toplamadan 6nce
yapilacak isin niteligini ve amacini iyi belirlemeleri beklenmektedir. Kisisel veri

ancak hukuka uygun olarak kanunun belirledigi 6l¢iide islenebilir bu yiizden isleme

amacinin veri islenmesinden 6nce belirtilmis olmasi sarttir.

Ancak bu ilke, veri isleme durumlarindaki ani degisikliklerde uygulanmamaktadir.
Ornegin, bir uygulama ilk versiyonunda kullanicilarin birbirlerine e-posta
gondermelerine izin vermekteyken uygulama gelistirici i modelini degistirerek e-
posta adreslerini baska bir uygulamanin telefon numarasi ile birlestirdigi takdirde
bu durumda ilgili veri sorumlusu tek tek ilgili tim kullanicilara ulasarak ve

onlardan siipheye mahal vermeyecek aciklikta rizasini almak zorunda kalacaktir!®®,

Olgiilii ve sinirlt veri isleme ilkesi geregince de uygulama gelistirici uygulamanin
geregi gibi islemesi i¢in hangi verilerin ne siklikla islenmesi gerektigi konusunda

bilgili olmalidir.

Uygulamalar, cihazlarda yer alan sensorlere de erisim saglamaktadirlar bu sebeple
de SMS gondermek, fotograflara erisim ve tiim adres rehberi de dahil olmak {izere

birden fazla islem yapabilmektedirler. Bircok uygulama magazasi otomatik

157 Tastan, s.49
1%8Madde 29 Caligma Grubu ‘nun 27 Subat 2013 tarih ve 02/2013 sayil1 “Akilli Cihaz Uygulamalar1”
hakkindaki goriisii, s.17
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giincellesmeyi desteklediginden kullanicinin dahili olmaksizin veya c¢ok az

aksiyonda bulundugu sekilde yeni 6zellikleri entegre edebilmektedir 1°°.

3.6.5. Tlgili Mevzuatta Ongoriilen veya Islendikleri Amag¢ icin Gerekli Olan

Sire Kadar Muhafaza Edilme

Bu ilkeye gore kisisel veriler sadece islenme amaci kadar veya mevzuatta belirtilen
stire i¢in muhafaza edilmeli islenme amaci ortadan kalktiktan sonra kisisel veriler
arttk saklanmamalidir. Veri sorumlusu, bu ilke geregince gerekli olan siirenin
bitiminde verileri silmeli, yok etmeli ya da anonim hale getirmelidir. Ayrica 6698
Sayili Kanunun 16. maddesi uyarinca veri sorumlulari, sicile kayit basvurusunda
bulunurken kisisel verilerin islendikleri amag i¢in gerekli olan azami siireyi de

belirtilmelidir.
3.7. MOBIL UYGULAMALARDA ACIK RIZA ALINMASI

Agik Riza, kisisel verilerin islenmesinde en temel hukuka uygunluk sebebi oldugu
gibi hukuka aykir bir kisisel veri islenmesini de hukuka uygun hale getirmektedir.
Ancak agik rizanin varhigi, kisisel verilerin serbestce ve smirsiz bir sekilde
islenebilecegi anlamina da gelmemektedir. Veri isleme faaliyetinde baska bir
hukuka uygunluk sebebi olmasi halinde agik rizaya basvurulmasi ilgili kisileri
aldatmaya ve yaniltmaya sebep olabilecektir!®. Nitekim Kurul tarafindan verilen
bir kararda; diger kisisel veri isleme sartlarmmin varligit durumunda agik riza
alinmasiin ilgili kisinin yaniltilmas1 ve yanlis yonlendirilmesi dolayisiyla veri
sorumlusunca hakkin kotiiye kullanilmasi anlamina gelecegi, bu durumun 6698
Sayili Kanun’un 4. maddesinde yer alan hukuka ve diiriistliik kurallarina uygun
olma ve islenme amaci ile bagli, sinirli ve 6l¢iilii olma ilkelerine aykirilik teskil
etmesi nedeniyle veri sorumlusu aleyhine idari yaptirim karar1 uygulanmasina karar

verilmistirt®?,

1%%Madde 29 Caligma Grubu ‘nun 27 Subat 2013 tarih ve 02/2013 sayil1 “Akilli Cihaz Uygulamalar1”
hakkindaki goriist, s.17

160 Baysal 5.128

161 https://kvkk.gov.tr/lcerik/5412/Acik-Rizanin-Hizmet-Sartina-Baglanmasi
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6698 sayili Kanun’unda yer alan tanima gore gecerli bir agik rizanin varligindan
s0z edebilmek icin rizanin belirli bir konuya iligkin olmasi, bilgilendirmeye

dayanmasi ve 6zgir irade ile agiklanmas1 gerekmektedir.
3.7.1. Belirli Bir Konuya Iliskin Olma

Rizanin belirli bir konuya iliskin olmasi, belirli ve agik amagclar icin islenme
ilkesiyle uyumlu olarak isleme konusuna iligkin kapsamin net bir sekilde

belirtilmesini ifade eder.

Bu durumda, kisinin “kisisel verilerimin islenmesini kabul ediyorum” seklinde
verecegi genel bir beyanda agik rizanin varligindan s6z edilemez. Yapilan her bir
ayr1 veri toplama ve/veya isleme faaliyeti igin kullanicilardan ayri ayri riza alinmasi
gerekmektedir. Ilgili mobil uygulama, cihaza indirilmeden ve/veya cihazdan veri
alimi gerceklestirilmeden 6nce mobil uygulamada hangi verilerin islenecegi
kullaniciya ayr1 ayri belirtilerek her biri i¢in ayr1 rizanin alinmasi gerekecektir.
Ozellikle reklam verenler tarafindan kullanic1 davranislarini izlemek ve profilleme
yapmak icin cihaza aktarilan yazilimlar s6z konusu oldugunda cihaz isletim
ayarlarmin varsayilan olarak bu tiir izlemelere ancak kullanici izin verdiginde izin
verecek yapida olusturulmasi gerekmektedir. Ornek olarak yakinlardaki restoran
bilgisi veren bir uygulamanin kullanilmasi i¢in konum bilgisinin alinmasi igin
uygulama mutlaka kullanicinin agik rizasini alacaktir. Bu agik riza, uygulamanin
indirilmesi esnasinda kullanicidan sorulacag: gibi cihazin konum servisine erisme
sirasinda da sorulabilir. Burada ag¢ik rizanin belirli bir konuya iliskin olmasi
uygulamanin sadece yakinlardaki restoranlar1 6nermesi ile amaci ile limitli olmasini
ifade eder. Bu rizanin verilmesi, uygulamaya konum bilgisini toplamaya devam
etme hakkin1 vermeyecektir. Uygulama buna iliskin bir bilgi toplamaya devam

etmek isterse bu toplama icin de kullanicidan ayr1 bir riza alacaktir 162,

162 Madde 29 Calisma Grubu‘nun 27 Subat 2013 tarih ve 02/2013 sayil “Akilli Cihaz Uygulamalar1”
hakkindaki goriisii, s.15
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3.7.2. Bilgilendirmeye Dayanma

Bilgilendirmeye dayanma, kisinin verisinin islenmesi ile ilgili olarak kisinin
kolayca erigebilecegi bir platformda agik ve anlasilir bir sekilde bilgilendirilmesini

ifade etmektedir.

Katmanli bilgilendirme yontemi, mobil uygulamalarda etkili olarak kullanilabilir.
Bu durumda 6nemli kisimlar ilk goriinen kisimda konunun ayrintili agiklamasi da
linke tiklanarak kapsamli olarak okunacak sekilde bir bildirim hazirlanabilir. Bilgi,
rahat ve gorliniir sekilde erisilebilir olmahdir. Belli kategorilerdeki kisisel veriler

163

islendiginde iceriksel es zamanli bilgi*> ikonlar aracilifi saglanabilir 6rnegin

konum ve biometrik veriler islendiginde mobil cihazda goriinecek bir ikon ile

kisinin ilgili verisinin islendigini anlamasin1 saglayacak belli 6nlemler almabilir!4,

Gegerli bir bilgilendirmeden s6z edebilmek i¢in anlasilabilirlik ve erisilebilirlik
unsurlarinin mevcut olmasi sarttir. Anlasilabilirlik, yapilan bilgilendirmenin basit
sade, teknik terimlerden uzak ortalama kullanicinin anlayabilecegi bir dilde kaleme
alimmis olmasin1 ifade eder. Erisilebilirlik ise bilginin, kullanici tarafindan
dogrudan, kolayca elde edilebilir ve goriiniir olmasidir. Ornedin mobil
uygulamalarda ekran goriintiisiiniin kii¢iik olmasi uygulama indirilmeden 6nce
ve/veya indirilme sonrasinda kullaniciy1 bilgilendirecek metnin boyutunun blyuk
puntolarla ve rahatca goriiniir olmas1 gerekmektedir. Anlam karmasasini énlemek
adina bilgilendirmenin mutlaka kisisel verinin islenmesinden 6nce yapilmasi
gerekir. Eger uygulama indirme esnasinda veri isleme s6z konusu olacaksa bu

durumda bilgilendirmenin indirmeden dnce yapilmas: sarttir.

Madde 29 Calisma Grubu, EHGT taslagmin internet sitesi tarayicilarina,
kullanicilara cihazlariyla yapilan miidahaleleri kontrol etmelerine imkan verecek
bir segenek sunduklarindan emin olmak i¢in Do Not Track Standardi (“DNT”) gibi

teknik mekanizmalar1 uygulamak zorunda birakmasimi ve bu sekilde kullanici

163 Contextual real-time information
164 EDPS Guidelines On The Protection Of Personal Data Processed By Mobile Applications
Provided By European Union Institutions,
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tarafindan yapilan DNT se¢iminin mobil uygulama igerisindeki tiim veri
sorumlularinca cihazdaki bilgilerin depolanmasi konusunda agik rizanin reddi ve
bunun yasal olarak baglayici bir gostergesi olarak kabul edilmesini saglamalarini
tavsiye etmektedir. Bu standart, sadece c¢erezlerin izleme teknolojisi ile sinirlt
olmayr parmak izi gibi diger izleme tiirlerine de hitap etmesi bakimindan

dnemlidirt6®,

Ayni goriiste, E- Gizlilik Tuzlk taslaginda kullanicilardan sik sik riza alinmasina
kars1 korumak i¢in de bu sekilde veya ayri bir kara liste iizerinden izlemeyi kabul
veya red segeneklerinin kaydedilerek ayni kurulus tarafindan ayni kullaniciya en az
6 ay boyunca riza talebinde bulunmasini engellediginden emin olmasina iliskin bir
diizenleme yapilmasi tavsiye edilmistir'®®, Bu kural kullanic1 tarafindan dogrudan
internet sitesi ziyaret edildiginde riza alinmasinin Oniine gegmeyecektir ancak
uygulamada o6rnegin video sitesi, kullanicilarin cihazlarina izleme cerezleri
yiikliiyorsa kullanici video izlemek istediginde ondan riza isteyebilir ancak
kullanic1 riza vermeyi reddettiginde ilgili site, 6 ay siire boyunca yeniden riza

talebinde bulunmamalidir.®’

Bununla ilgili olarak, kullaniciya riza vermesine iliskin se¢cenegini tarayici ayarlari
geri alabileceginin hatirlatilmasinda kullaniciya daha agik olunmas: tavsiye edilmis.
E- Gizlilik Tuzuk taslaginin 9.3.maddesinde son kullanicilarin 6 aylik periyodik
zaman araliklarinda rizalarini geri alabilecekleri ihtimallerinin hatirlatilmasi
gerektigi diizenlenmistir. Mobil uygulamalarin ara yiizleri dahil olmak tizere genel
ayarlar1 herhangi bir senaryoda belirli bir konuda riza vermek i¢in uygun degilse bu
durumda gegerli bir riza verildigi kabul edilmeyecektir. Mobil cihaz ve
uygulamanin varsayilan ayarlari, kullanici dostu olmali. Riza ayarlari kullanicinin

onay verdigi tiim veri islemesi i¢in katmanli olacak sekilde ve veri islemesine neden

185Madde 29 Calisma Grubu ‘nun 04 Nisan 2017 tarih ve 01/2017 sayili “Elektronik Haberlesme
Tiiziik Taslagr” hakkindaki goriisii, s.18
166 Madde 29 Calisma Grubu ‘nun 04 Nisan 2017 tarih ve 01/2017 sayili “Elektronik Haberlesme
Tiiziik Taslagr” hakkindaki goriisii, s.18
167 Madde 29 Calisma Grubu ‘nun 04 Nisan 2017 tarih ve 01/2017 sayili “Elektronik Haberlesme
Tiiziik Taslagr” hakkindaki goriisii, s.18
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olacak ekipman fonksiyonlarin1 kapsamalidir. Son kullaniciya en azindan 6 aylik
periyodik zaman araliklarinda ayarlarini degistirmesi yoOniinde hatirlatmalar

yapilmali®8,

Bilgilendirmeye dayanma yiikiimliiliigii, a¢ik rizanin bir unsuru olmasi disinda,
ayni zamanda 6698 Sayili Kanun’un veri sorumlusunun aydinlatma ytkimliligi

baslikl1 10. maddesi uyarinca veri sorumlusuna getirilmis bir yiikiimliiliiktiir'®®.
3.7.3. Ozgiir Iradeyle Aciklanmis Olma

Rizanin 6zgiir iradeyle verilmesi, kullanicinin riza vermemesi halinde tercih
Ozgiirligliniin kisitlanmamasini ifade eder. Kullanici, uygulamay kullanmak i¢in
mutlaka riza gdstermesi gerekiyor ve aksi halde uygulamayi cihazina indiremiyor
veya ilgili uygulamadan elde edecegi menfaatten mahrum birakiliyorsa bu durumda
Ozglr iradeyle verilmis bir acgiklamadan s6z edilemez. Mobil cihazlarda
kullanicinin verilerinin iglenmesi konusunda mutlaka kabul veya reddetme tercihi
bir arada olmali. Ornegin uygulamanm indirilmesi icin sadece ‘evet kabul
ediyorum’ seklinde bir butonun olmasi degil iptal veya red seceneklerinin de bir

arada olmasi gereklidir'’®.

6698 Sayili Kanun gerekgesinde yer alan riza beyaninin ‘tereddiide yer vermeyecek
aciklikta olmast’, ilgili kisinin rizasini aktif bir davranigla agiklamasini ifade eder.
Buna gore ilgili kiginin riza gosterip gostermedigine dair herhangi bir siiphenin
bulunmamasi igin mutlaka kisinin aktif bir davranis1 olmalidir'”*. Mobil uygulama
alaninda da aktif davranis onceden isaretlenmemis kutucugun isaretlenmesi veya
bos bir formun i¢ine onayda bulunulmasi veya dokunmatik olarak bir isaretleme

yapilmas1 gibi Ornekler verilebilir. Opt out onay ise acik riza olarak kabul

168 Madde 29 Calisma Grubu ‘nun 04 Nisan 2017 tarih ve 01/2017 sayili “Elektronik Haberlesme
Tiiziik Taslagir” hakkindaki goriisii, s.34

189 Tagtan, s.154 6698 sayili Kanun’un 10. Maddesi kapsaminda ilgili kisiye dogruda bir aydinlatma
metni sunulabilir. Bunun diginda katmanl bilgilendirme yontemine de bagvurmak miimkiindr.

170 Madde 29 Calisma Grubu‘nun 27 Subat 2013 tarih ve 02/2013 sayil1 “Akilli Cihaz Uygulamalar1”
hakkindaki goriisii, s.14

171 Tastan, s.156
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edilmemektedir. Ayrica kullanicilar verdikleri rizay1 her zaman kolay ve rahat bir

sekilde degistirme ve geri alabilme hakkina sahip olmalilardir.

Kurul tarafindan verilen bir kararda da ayni sekilde acik rizanin iiyeligin ve

hizmetin bir sart1 olarak alinmasiin agik rizayi sakatlayacagini belirtilmistir!’?,

Mobil uygulamalar, kullanicinin cihazina indirilmeden 6nce kullaniciya agik bir
sekilde bilgilendirme yaparak hangi verilerinin islenecegi belirtmeli kullanicilarin
verecekleri rizalar1 hangi sekilde ve nasil geri alacagini gosterecek sekilde agik bir
riza almalidir. Birgok uygulama cihaza indirildiginde cihazdaki bilgilere erisim
saglamaktadir. Bu sebeple 2002/58 Sayili Direktif de cihaza indirilmeden veya
cihaza indirildigi sirada ve cihazdan bilgi almadan dnce agik bir bilgilendirme ile
kullanicidan riza alinmasimi sart kosmaktadir. Her ne kadar bazi uygulama
magazalar1 uygulama hakkinda 6n bilgi vererek indirilmesini saglasa da bu 6n
bilginin gegerli rizanin arandigi sartlara uygun oldugundan bahsedilmeyecektir.
Ayrica mobil uygulamada varsayilan ayarlarin kullanicinin riza gostermesi ile aktif

olacak sekilde teknik altyapisini olusturulmasi gerekmektedir.

Ayni sekilde E- Gizlilik Tiizligii taslaginda da GVKT linde yer alan riza taniminin
elektronik haberlesme verilerinin korunmasinda da uygulanacagini belirtilmistir.
Oncelikle, internet erisimi ve mobil telefon hizmetlerinin temel hizmetler
oldugunun ve bu hizmetleri saglayanlarin miisterilerini gerekli hizmetin saglanmasi
disinda veri islenmesi icin riza vermeye zorlamamalar1 gerektigine de dikkat

edilmelidir.
3.7.4. Tiizel Kisiler Bakimindan Riza Kavrami

6698 Sayili Kanun ve GVKT sadece gercek kisilere ait kisisel verilerin
korunmasina yonelik hikimler getirirken EHK ve 2002/58 sayili Direktif ise hem
gercek hem tiizel kisilere ait kisisel verileri korumaktadir. Ornegin sirket aracina

takilan GPS cihazina iligkin uygulama veya iicretli yollardan hizli gecis imkamn

172 https://kvkk.gov.tr/lcerik/5412/Acik-Rizanin-Hizmet-Sartina-Baglanmasi
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sunan hizli gegis sistemlerine iliskin uygulamalar veya sirket sistemine ait IP
adresleri bakimindan koruma nasil olacaktir? Ayni sekilde riza kavrami, tiizel
kisiler baglaminda nasil uygulanacaktir? Her ne kadar 2202/58 Sayili1 Direktif ve
bu direktifi ilga edecek E- Gizlilik Tlzik taslaginda tiizel kisiler koruma
kapsaminda yer alsa da bu korumanin pratik uygulamasi agik degildir. Tiizel kisinin
de rizasin1 vermesi gereken durumda "bilgilendirilmis" oldugu ve aktif bir eylemde
bulundugunun diisiiniilmesi gerekir. Isverenlerin ¢alisanlarina araba tahsis ettigi bir
durumda ve idari maksatlarla, aracin arag karti birimi araciligiyla konum verilerini
toplamasina izin verir. Bu durumda calisanla isveren arasindaki iliski ayr1 isveren
ile konum verisinin paylasildigi 3. sahis arasinda ayri bir iligski oldugu kabul
edilmelidir. Konum verileri toplanan arag, kiralama hizmeti veren baska bir sirket
aract oldugunda da durum daha da karmasik hale gelebilir. Ik &rnek bakimimdan
EHGT taslaginda yer alan diizenlemeye gore, isverenin bir istihdam iligkisi
baglaminda belirli ekipman temin ettigi, is¢cinin bu ekipmanin kullanicisi oldugu ve
miidahale, ekipmanin isleyisi icin kesinlikle gerekli oldugunda verilerin toplanmasi
ile orantililik ve yerindenlik ilkelerinin uygulanmasini gerektirmektedir. Ancak bu
kosullar yerine getirilirse, igverenin son kullanici cihazlarina miidahale etmesi

mumkin olmalidir.

3.8. MOBIL UYGULAMALARDA KIiSiSEL VERILER iSLENIRKEN
RIZANIN ARANMADIGI DURUMLAR

3.8.1. Kanunda Acik¢a Ongoriilmesi

6698 Sayili Kanun’un 5. maddesinde kisisel verilerin ilgilisinin agik rizasi olmadan
islenemeyecegi hiikme baglanmis devami fikrasinda ise agik rizanin aranmadig:
haller tek tek sayilarak belirtilen durumlarin var olmasi halinde agik riza olmaksizin
kisisel verilerin islenebilecegi diizenlenmistir. Kanunda agik¢a kisisel verilerin
islenmesine izin verilen hallerde riza aranmayacag: agiktir. Ornegin Vergi Usul
Kanunu’nun 232. maddesi yaptiklar igler dolayisiyla fatura vermek ve almakla
yiikiimlii kilinanlar1 saymis 230. maddesinde ise faturada en az bulunmasi gereken

bilgileri tek tek saymistir. Elektronik ticaret yapan mobil uygulamalarda fatura
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dizenlemek icin kullanicidan bazi bilgilerin talep edilmesi ise Vergi Usul
Kanunu’ndan kaynaklandig1 i¢in bu durumda kanun kapsaminda iglenmesi gereken

kisisel veriler bakimindan agik riza alinmasindan s6z edilmeyecektir.

EHK 51. maddesinin 5 numarali bendinden ayni kanunun 49. maddesi kapsaminda,
kamu yararinin saglanmasi ve BTK tarafindan isletmecilere getirilen
yiikiimliiliiklerin yerine getirilmesi amaciyla kisisel verilerin islenebilecegi kanun
ile hiikiim altina alinmistir. Isletmeciler, bu kanun maddesi ile siirl olarak
kanundan kaynaklanan bir ytlikiimliiliikle kisisel veri isleyebilecektir. Ancak kisisel
verilerin amagla sinirlilik ve 6l¢iiliik ilkesi geregi kanunda belirtilen amaci asacak
sekilde ve kanunda talep edilenden fazla kisisel verinin islendigi takdirde hukuka

uygunluk s6z konusu olmayacaktir.
3.8.2. Usttin Ozel Yarar

6698 sayili Kanunun 5. Maddesinin 2. Fikrast b bendi geregince fiili imkansizlik
nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasinin gegerli
sayllmadig1 hallerde kisinin hayat veya beden biitiinliiglinlin korunmasi i¢in
verilerinin islenmesi zorunlu oldugu takdirde kisisel verileri islenebilir. Bu
durumda hukuka aykirilik s6z konusu olmayacaktir. Kanun gerekcesinde kisinin
suurunun yerinde olmadigir veya akil hastasi olmasi sebebiyle rizasinin gecerli
olmadig1 bir durumda hayat veya beden biitlinliiglinlin korunmas1 amaciyla tibbi
miidahale yapilmasi sirasinda kisisel verileri islenebilecegi ifade edilmistir. Buna
ornek olarak da kisinin tehdit altinda olmasi1 veya yerinin tespit edilmesi amaciyla
mobil uygulama ile konum verilerinin igslenmesi verilebilir. Nitekim EHK’na gore
acil yardim cagrilart ile 29/5/2009 tarihli ve 5902 sayili Afet ve Acil Durum
Yonetimi Baskanliginin Tegskilat ve Gorevleri Hakkinda Kanunda tanimlanan afet
ve acil durum hallerinde abonelerin/kullanicilarin agik rizasi aranmaksizin konum
verileri ve ilgili kisilerin kimlik bilgileri isletmeci tarafindan yetkilendirilen

kisilerle sinirli olmak kaydiyla islenebilmektedir.
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3.8.3. Ustlin Kamusal Yarar

6698 Sayili Kanun’un 28. maddesinde kisisel veri isleme faaliyetleri bakimindan
kanun hikimlerinin uygulama alan1 bulmayacagi durumlar sayilmis, maddenin ¢
bendinde kisisel verilerin milli savunmay1, milli giivenligi, kamu giivenligini, kamu
diizenini veya ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve
yetki verilmis kamu kurum ve kuruluslar: tarafindan ydruttlen énleyici, koruyucu
ve istihbari faaliyetler kapsaminda islenmesini istisna olarak ele alarak 6698 Sayili
Kanun’un uygulama alani1 bulmayacagini belirtmistir. 2002/58 Say1l1 Direktifin 15.
maddesinde de amaglarin daha sinirli oldugu benzer bir kisitlamaya izin

verilmektedirl’s.

3.8.4. Bir Sozlesmenin Kurulmasi veya ifasiyla Dogrudan Dogruya Ilgili

Islenmesi

6698 sayili Kanunun 5. maddesinin 2. Fikrasinin ¢ bendinde s6zlesmenin kurulmast
veya ifastyla dogrudan ilgili olmasi kaydiyla sézlesmenin taraflarina ait kisisel
verilerin islenmesinin gerekli olmasi halinde hukuka aykirilik s6z konusu
olmayacaktir. Ornegin kullanicinin mobil bankacilik uygulamasini indirmesi
halinde kullanic1 6deme veya para transferi yapmak icin uygulamay1 kullandiginda
kullanicidan islemi yapmasi igin gerekli olan bilgileri islemek igin ayrica bir riza
istemeyecektir. Ayni durum iletisim uygulamalarinda da gegerlidir. Kullanici,
baska biri ile iletisime gecmek istediginde kisinin isim, telefon numarasi, e-posta

adresi gibi bilgilerini ifsa etmesi sdzlesmenin ifas1 i¢in gerekli olmaktadir!’,

3.8.5. Veri Sorumlusunun Hukuki Yiikiimliiliigiinii Yerine Getirebilmesi I¢in

Zorunlu Olmasi

Veri isleme faaliyeti veri sorumlusunun hukuki yiikiimliiliiglinii yerine getirmesi

icin zorunlu ise bu yuktmlalik, veri islemeyi hukuka uygun hale getirecektir.

173 Madde 29 Calisma Grubu ‘nun 04 Nisan 2017 tarih ve 01/2017 sayili “Elektronik Haberlesme
Tiiziik Taslagr” hakkindaki goriisii, s.24
174 Madde 29 Calisma Grubu‘nun 27 Subat 2013 tarih ve 02/2013 say1l1 “Akilli Cihaz Uygulamalar1”

hakkindaki goriisii, s.16
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Ormegin Tiiketicinin Korunmas1 Hakkindaki Kanun’un mesafeli sozlesmeleri
diizenleyen 48. maddesinin 5. fikrasinda da satict veya saglayici adina mesafeli
sozlesme kurulmasina aracilik edenlerin bu islemlere iliskin kayitlar1 tutmak ve
istenilmesi halinde bu bilgileri ilgili kurum, kurulus ve tiiketicilere vermekle
yikiimlii oldugu diizenlenmistir. Bu kapsamda faaliyet goOsteren mobil
uygulamalarin ilgili kayitlar1 tutmalart kanun hiikmiinde yer alan amagla sinirh
olarak islenmesi, hukuka uygun kabul edilecektir. Veri sorumlusunun hukuki

yikimliiliikleri kaynag1 Tiirk hukuku olacaktir!™

. Veri sorumlular siciline kayith
olan veri sorumlusunun bagka bir iilkede yer alan hukuki ylikiimlilikler
kapsaminda veri islemesi Kanunun bu bendindeki hukuka uygunluk sebebi olarak
kabul edilmeyecektir'’®. Ote yandan Tiirkiye disinda da faaliyet gdsteren kurum ve
kuruluslar bakimindan faaliyet gosterdigi iilkenin hukuk kurallarina uyulmasinin
zorunlu oldugu ve bu kapsamda veri islemesinin zorunlu oldugu durumlarda, bu
isleme faaliyetinin de hukuki yukdlumliluklerin yerine getirilmesi kapsaminda
kabul edilmesi gerekir aksi takdirde ilgili kurulusun yurt disindaki faaliyeti sekteye

ugrayabilecektir.
3.8.6. Kisisel verinin Kisinin kendisi tarafindan alenilestirilmesi

6698 Sayili Kanun uyarinca, kisisel veriler kisinin kendisi tarafindan
alenilestirilmis oldugu takdirde bu wveri, kisinin acik rizas1 alinmadan
islenebilecektir. Ornegin mobil uygulama kullanicisi, cografi konumunu sosyal
medya mobil uygulamas: ile herkese agik bir sekilde alenilestirdigi takdirde bu
durumda ilgili konumun uygulama tarafindan islenmesi i¢in kisinin agik rizasi
aranmayacaktir. Ancak Kisinin verisini alenistirmis olmasi, isleme faaliyetinin
Kisisel verilerin islenmesine iliskin ilkeler dogrultusunda yerine getirilmesine engel
degildir'’’. Bu noktada veri alenilestirilmis olsa dahi s6z konusu isleme faaliyeti,
amacla bagli ve Ol¢iili olma ilkesine uygun yerine getirilmelidir. Kurul’un
07.11.2019 tarih ve 2019/331 sayil1 kararinda da veri sahibi tarafindan internet

175 Tastan, s.166
176 Tastan, s.166
7 Turkmen, $.199, Kiizeci, Kisisel Veriler,s.346
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sitesinde  alenilestirilen bilgilerin internet sitesinde bulunma amaciyla
kullanilmamas1 sebebiyle veri sorumlusuna idari para cezast yaptirimi

178 Ornegin online bir ilan sitesinde kisinin cep telefonu bilgisi, sadece

uygulamistir
ilgili ilan bakimindan kendisine ulasilmasi amaciyla sinirli olarak veri sahibi
tarafindan alenilestirilmistir. Bu noktada veri sahibi disinda ti¢iincii bir kisinin ilgili
platformda alenilestirilen cep telefonlar1 bilgilerinin farkli amaglar dogrultusunda

islenmesi, bu hiikkiim kapsaminda degerlendirilmeyecektir.

3.8.7. Bir hakkin tesisi, kullanilmasi1 veya korunmasi i¢in veri islemenin

zorunlu olmasi

6698 Sayili Kanun uyarinca bir hakkin tesisi, kullanilmasi veya korunmasi
amactyla veri islemenin zorunlu olmasi durumunda veri sahibinin agik rizasi
olmaksizin veri isleme faaliyeti yapilabilecektir. Ornegin ulagim faaliyeti yerine
getiren bir sirketinin mobil uygulamasinda kullanicilarin bagajlara iliskin
haklarini1 kullanmalar1 i¢in kimlik bilgileri ve diger kisisel bilgilerine ihtiyag
duymasi halinde bu durumda da agik riza alinmasindan s6z edilmeyecektir. Kisinin
bagajinin kendisine ait olup olmadigin1 anlamak, kisiye bagajina iliskin haklarini
saglamak amaciyla ve veri sorumlusu kurulus tarafindan hak sahibine mukerrer
O6deme yapmamak gibi sebeplerle yolcudan gerekli kisisel verilerinin iglenmesi

zorunlu olacaktir.

3.8.8. Ilgili Kisinin Temel Hak ve Ozgiirliiklerine Zarar Vermemek Kaydiyla

Veri Sorumlusunun Mesru Menfaatleri icin Veri islemenin Zorunlu Olmasi

6698 Sayili Kanun uyarinca ilgili kisinin temel hak ve Ozgiirliiklerine zarar
vermemek kaydiyla veri sorumlusunun mesru menfaatleri i¢in veri islemenin
zorunlu olmasi durumunda agik riza aranmayacaktir. Mobil uygulamalarin kendi
guvenlik ayarlarin1 giincellestirmek amaciyla kullanicinin cihazina erigsmesi ve bu
kapsamda veri islemesi, veri sorumlusunun cihazlarin giivenliginin giincel

kalmasin1 saglamak adina mesru menfaati i¢in veri isleme faaliyetine Ornek

178 https://www.kvkk.gov.tr/Icerik/6623/2019-331

93



verilebilir. Bu nedenle giivenlik yama saglayicisi, son kullanicidan riza almadan

gerekli guivenlik gtincellemelerini yiikleyebilmelidir'™.

Ozel bir sirket tarafindan yapilacak veri isleme faaliyetinin mesru menfaat
kapsaminda degerlendirilip degerlendirilemeyecegine iliskin Kurul’a yaptigi
bagvuru neticesinde Kurul veri sorumlularinin kisisel veri isleme faaliyetinin mesru
menfaat kapsaminda degerlendirilmesine iligkin kistaslar1 siraladigi bir karar
vermistir'®. Kararda da belirtildigi tizere gereklilik ve 6l¢iiliiliik ilkesi uyarinca veri
sorumlusunun amagladigi mesru menfaatin  gergeklesmesi igin verilerin
islenmesinin gerekli olup olmadiginin degerlendirilmesi ve buna yonelik denge
testlerinin yapilmas1 gerekmektedir!®l, Bu kararda da yer aldig1 {izere veri isleme
faaliyetinin mesru menfaat kapsaminda degerlendirilmesi igin denge testinin

yapilmasi gerekmektedir.

17%Madde 29 Caligma Grubu ‘nun 27 Subat 2013 tarih ve 02/2013 sayil1 “Akilli Cihaz Uygulamalar1”
hakkindaki goriisii, s.20

180 KVKK’nun 25/03/2019 tarih ve 2019/78 sayili Karari, ilgili kararda sayilan kistaslar su
sekildedir: 6698 sayili Kanunun 5 inci maddesinin ikinci fikrasinin (f) bendine gore “ilgili kisinin
temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun megru menfaatleri i¢in
veri iglenmesinin zorunlu olmasi” hali tespit edilirken veri sorumlulari tarafindan; Kisisel verinin
islenmesi sonucunda elde edilecek menfaat ile ilgili kisinin temel hak ve hiirriyetlerinin
yarigabilir diizeyde olmasi, S6z konusu menfaate ulasilabilmesi bakimindan kisisel veri
islenmesinin zorunluluk arz etmesi, Mesru menfaatin halihazirda mevcut, belirli ve agik olmasi,
flgili kisinin temel hak ve hiirriyetleri ile yarisabilir nitelikte olan mesru menfaatin elde edilmesi
halinde bir yarar saglanacak olmasi ve kisisel veri islenmeksizin bagkaca bir yol ve yontemle bu
yararin ortaya ¢ikmasinin miimkiin olmamasi, Mesru menfaat belirlenirken s6z konusu yararin
cok sayida kisiyi etkilemesi, yalnizca kar elde edilmesi ya da ekonomik yararin saglanmasi
amacina yonelik olmamasi, is siireclerini ya da bir isleyisi kolaylastirmasi (6rnegin bir birim ya
da az sayida personel nezdinde degil, kurumsal olarak geneli etkileyecek sekilde) gibi seffaf ve
hesap verilebilir nitelikleri haiz kriterlerin esas alinmasi, Bu agidan ilgili kisinin basta kisisel
verilerinin korunmasi olmak {izere temel hak ve hiirriyetlerinin zarar gérmesini engellemek
amactyla ongoriilebilir, agik ve yakin her tiirlii tehlikeden uzak tutulmasi, Kisisel verilerin bir
veri kayit sisteminde amagla sinirli olarak hukuka uygun isleyisinin temini ile zarar1 ve ihlalleri
engellemek i¢in her tiirlii teknik ve idari tedbirin alinmasi, Kisisel verilerin islenmesinde genel
ilkelere uygunlugun saglanmasi, Bu kapsamda, kisinin temel hak ve hiirriyetleri ile veri
sorumlusunun mesru menfaatinin karsilastirilarak denge testinin yapilmasi.

181 Asikoglu, s.135, Cekin, Kisisel Verilerin Korunmas , s.72
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3.9. MOBIL UYGULAMALARDA KiSISEL VERILERIN ISLENMESINE
ILISKIN YOKUMLULUKLER

3.9.1. Veri Koruma Etki Analizi

Risk temelli yaklasim, sadece kisisel verilerin islenmesi sirasinda degil kisisel
verilerin islenmesinden once de veri koruma etki analizi yapilmasini zorunlu
kilmaktadir'®. Veri koruma etki analizi, kisilerin mahremiyet haklarma yonelik
gercek veya olasi etkileri olacak olan eylem, 6neri, teknoloji, sistem uyarlamasi gibi
stirecleri incelemek, sorunlari tespit etmek ve sorunlari giderici veya Onleyici
yollar1 belirleme siirecidir'®. Veri koruma etki analizinin yapilmas1 GVKT 35.
maddesi ile 6zellikle yeni teknolojik veri isleme metodlarmin kullanildigi veri
isleme faaliyetinin kisilerin hak ve Ozgiirliikkleri bakimindan risk igerdigi
durumlarda veri sorumlularina getirilmis bir ytlikiimliiliikk olmakla birlikte talep
edildigi takdirde veri isleyenler tarafindan da yapilmasma imkan tanmmistir84,
Veri koruma etki analizi sonucunda hangi Onlemlerin fayda saglayacagi
belirlenemiyorsa bu durumda denetim makamina da danisilmast miimkiin
olmaktadir!®. 6698 sayili Kanun kapsaminda da veri giivenligine iliskin politika
ve prosedur belirlenmesi surecinde de veri koruma etki degerlendirmesi yapilmasi
gerekir. Bazi Ulkelerde kamu kurumlarinin kisisel veri isleme faaliyetinde bu

analizin yapilmasi zorunlu tutulmustur?®®,

Mobil yazilim gelistiricilerden uygulamayi hayata gecirmeden Once asagidaki
sekilde veri koruma etki degerlendirmesi yapmalari beklenmektedir. Devam eden
veri isleme faaliyetinde risk potansiyelini degistiren bir durumun varlig1 halinde de

yeniden veri koruma etki analizi yapilmasi1 s6z konusu olabilecektir.

182 Kaya, Mehmet Bedii, Elektronik Ticaret Hukuku Ticari Elektronik {letiler, Onikilevha Yayinlari,
Istanbul, Subat 2020, s. 116

183 Tataroglu, Muhittin, Mahremiyet Sorunlarmin Onlenmesinde Mahremiyet Etki Degerlendirmesi
(MED), Yonetim Ve  Ekonomi dergisi  Y1l:2013  Cilt:20  Sayi:1,  s.279
http://yonetimekonomi.cbu.edu.tr/dergi/pdf/C20S12013/263-289.pdf Erisim Tarihi : 10.03.2020

184 Akinct, s.18

185 Is1k, 168

186 Tataroglu, s.267
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Tablo 3.3. Veri Koruma Etki Degerlendirmesi

Uygulama, hangi kisisel verileri isleyecek?

Kisisel veriler hangi amaglar dogrultusunda iglenecek?

Veri toplama yontemi nasil olacak?

Riza ne zaman alinacak?

Veri nerede saklanacak?

Veri bagka sistemlere transfer edilecek mi?

Saklama siiresi ne kadar olacak?

Veriye kimler erigebilecek?

Veri kimlerle paylasilacak?

Hangi yontemle paylasilacak?

Giivenlik risklerini azaltmak i¢in yapilan 6nlemler?

Veri nasil gilivenli sekilde silinip yok edilebilecek?

3.9.2. Tasarimla Veri Koruma

GVKT 25.maddesinde diizenlenen bir yiikiimliiliik olan tasarimla veri koruma, veri
isleme yoOnteminin belirlenmesi ve isleme faaliyeti esnasinda veri koruma
ilkelerinin etkili bir sekilde uygulanmasi ve GVKT gerekliliklerin yerine getirilmesi
amacina yonelik olarak tasarlanan tedbirlerin uygulanmasidir!®’. Sandbox yontemi
ile bir uygulamanin canli ortamda calistirlmadan Once Ozel test alaninda
calistirllarak zararli bir yazilim igerip igermedigi veya sistemle uyumlu olup

olmadig1 incelenmektedir®,

187 Berber, Bilgili, Leyla Keser Berber, Ali Cem Bilgili, Giincel Gelismeler Isiginda Kisisel Verilerin
Korunmas1 Hukuku, Oniki Levha Yay, Istanbul, 2020 s.15
188 Berber, Bilgili, 5.59
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3.9.3 Varsayilan Ayarlarla Veri Koruma

Uygulama gelistiricinin varsayilan ayarlari gizlilik dostu olmali kullanici tarafindan
verilmesi zorunlu ve ihtiyari verilerin ayrimi yapilarak kullanicinin verileri

tizerinde hakimiyet kuracag1 bir sistem olusturulmalidir®®®,

3.9.4. Mobil Uygulamalarda Gizlilik Politikasi

Veri sorumlululari, mobil uygulama i¢in anlagilmasi ve erisilmesi kolay bir kisisel
verilerin korunmasi veya gizlilik politikasi olugturmalilardir. Uygulama saticilari,
magazalarinda kullanilacak uygulamalar1 secerken gizlilik politikast olmayan

uygulamalari magazaya kabul etmemektedirler.

Gizlilik politikasinda seffaflik ilkesi kapsaminda veri sorumlusunun kim oldugu ve
iletisim bilgileri, uygulama kullamildiginda hangi kategorideki kisisel verilerin
toplanmasinin ve islenmesinin istendigi, hangi amacla islendigi, verilerin ti¢lincii
kisilerle paylasilip paylasiimadigi, paylasiliyorsa kiminle paylasilacagina iliskin
bilgi kullanicilarin sahip olduklar1 haklar, rizanin geri alinmasi ve verinin silinmesi

ile ilgili bilgiler yer almalidir.

29. Madde Caligma Grubu, 02/2013 nolu gériisiinde uygulama gelistiricilere gizlilik
politikalarina GVKT’ya tabi kullanicilar i¢in uygulamanin GVKT’ne uyumlu
oldugu ve kisisel verinin aktarildigi baska bir iilke mevzuatina da uyumlu oldugu

bilgisini eklemelerini tavsiye etmektedir®.
3.9.5. Mobil Uygulamalarda Aydinlatma Yiikiimliiliigii

Veri  Sorumlusunun 6698  Sayili  Kanun  kapsaminda  diizenlenen
yukimldliklerinden biri  de aydinlatma  yikimliligidir. Aydinlatma
yikiimliliigi, 10.03.2018 tarihli resmi gazetede yaymlanan Aydinlatma
Yikiimliligiiniin Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda

189Madde 29 Caligma Grubu ‘nun 27 Subat 2013 tarih ve 02/2013 sayil1 “Akilli Cihaz Uygulamalar1”
hakkindaki goriisii,s.20

1%0Madde 29 Caligma Grubu ‘nun 27 Subat 2013 tarih ve 02/2013 sayil1 “Akilli Cihaz Uygulamalar1”
hakkindaki goriisii, s.10
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Teblig ile ayrintili olarak diizenlenmistir. Ayni sekilde GVKT’niin 14. maddesinde
de aydinlatma ylikiimliigiiniin kullanicinin talebine bagli olmadigi ve veri
sorumlusunun kisisel veri toplama esnasinda verisi toplanan kisiye kars1 gerekli
bilgilendirmeyi yapma zorunlulugu yer almaktadir. Aydinlatma yiikiimliiligiiniin
yerine getirildiginin ispat1 da veri sorumlusuna ytikletilmistir. Kullanici tarafindan
fark edilmeyen erisimlerde 6rnegin bazi mobil uygulamalarin cihazin sensorlerine
ve veri yapilaria erisimi oldugu diisiiniildiigiinde bu bildirimin varli§i daha da

onemli hale gelmektedir.

Gerekli aydinlatma yiikiimliiliigiiniin yerine getirimesi, Ozellikle kisisel verisi
islenen kisinin veri isleme sirasinda hukuka uygunluk nedeni olan agik rizasini
vermesi agamasinda dnem arz etmektedir. Rizanin gegerliligi de kisinin verilerinin
islenmesi konusunda oOnceden bilgilendirilmis olmasma bagli olmaktadir. Bu
bilgilendirme, mobil uygulama tarafinda da veri isleme faaliyetine baslamadan
once yapilmalidir. GVKT’ de kisisel veri isleme faaliyetinin agik riza alinmasi
sartina bagl olarak gergeklestirildigi durumlarda aydinlatma yiikiimliigi ile agik
riza alinmasi islemlerinin ayr1 ayr1 yerine getirilmesi gerektigi diizenlenmistir. Veri
isleme faaliyeti, riza disinda baska bir hukuka uygunluk sebebine dayanirsa bu
sebebin ne olduguna aydinlatma metninde yer verilmesi gerekir. Ornegin, bir e-
ticaret mobil uygulamasinda kullanici ile mesafeli satig sozlesmesi kurulmussa
burada yer alan veri isleme faaliyetinin sézlesme iliskisine dayandigi aydinlatma

metninde yer almalidir.

Aydinlatma bildiriminde; kullanicilara kisisel verilerinin kim tarafindan hangi
amagla islendigi, islenen verilerin kimlere hangi amacgla aktarilabilecegi, veri
toplamanin yontemi ve hukuki sebebi, veri sorumlusunun kim oldugu, veri
sorumlusu ile nasil iletisime gecilecegi ve ilgili kisinin haklarina iliskin bilgiler yer
almalidir. Mobil uygulama sektdriinde yer alan birden fazla aktor diistiniildiigiinde
mobil cihazda veri sorumlusu, isletim sisteminde veri sorumlusu ve mobil
uygulamada veri sorumlusu kimlikleri acikca belirtilmeli uygulama gelistiriciler ile
veri isleyen diger kisiler arasindaki iligkiyi arastirma isi son kullaniciya

birakilmamalidir.
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Veri igsleme amaci degistiginde her yeni amag i¢in aydinlatma ylikiimliliigii ayrica
yerine getirilmelidir. Veri Sorumlusu, veri sorumlulular1 siciline kayitla
yiikiimliiyse aydmlatma metninin sicile de uyumlu olmasi gerekmektedir!®:,
Uygulama magazalar veya sirketin teknik departmani tarafindan sirket adina
olusturulan mobil uygulamalarda veri sorumlusu olan sirket, mobil uygulamada bu

bilginin ulasilabilir ve kolayca erisilebilir oldugundan emin olmalidir.

Yukarida belirtilenlere ek olarak veri sorumlusunun kullanicilara mutlaka, cihazda
hangi tiir verinin toplandig1 veya hangi verilere erisildigi, verinin muhafaza siresi,
veri sorumlusu tarafindan uygulanan gilivenlik tedbirleri bilgilerini vermesi

gerekmektedir.

Bir miizik ¢alar uygulamasinin gelistiricisi, cihaz bir telefon aramasi aldiginda veya
telefon goriismesi yaptiginda uygulamanin miizik ¢calmay1 duraklatmasin istedigi
takdirde bunu saglamak i¢in, uygulamanin gelen veya giden ¢agrilarin durumunu
izlemesi gerekir. Bu izleme faaliyet igin erisim izni istediginde “bir telefon aramasi
aldigimizda veya bir telefon goriismesi yaptiginizda miizik ¢almay1 duraklatmak
icin uygulamanin telefon islevlerine erismesi gerekir" seklinde bir aydinlatma
yapmasi gerekir. Aksi takdirde uygulama gelistiricisinin, uygulamanin orijinal
amaci i¢in kesinlikle gerekli olmayan 6rnegin ¢agrilari dinleme veya kaydetme izni
gibi islevlere veya cihazdaki verilere potansiyel olarak erisebilecegi anlamina

gelirt®,
3.9.5.1. Aydinlatmanin sekli

6698 sayili Kanun ve ilgili yonetmelik ile GVKT’de aydinlatmanin ne sekilde
olacag belirtilmemekle birlikte s6z konusu aydinlatma, mobil cihaz ekranindan
direkt olarak goriinebilmeli ve kullanici tarafindan kolayca erisilebilir olmalidir.
Mobil cihazlarin kiigiik ekranlarina si§amayacak ayrintilart mutlaka kullanicinin

daha ayrintili agiklamaya ulagsmasina imkan verecek sekilde ulasilabilirlik

191 Baysal, .50
192 1CO, Privacy in mobile apps Guidance for App Developers, s.15 https://ico.org.uk/media/for-
organisations/documents/1596/privacy-in-mobile-apps-dp-guidance.pdf Erigim Tarihi : 15.03.2020
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saglanmalidir. Ornegin gizlilik politikasinda mutlaka uygulamanin kisisel veriyi
nasil kullandigi, veri sorumlusunun kim oldugu ve kullanicinin haklarini nerde
kullanacaginin bilgisi verilmelidir. Bu yaklasim, ikon kullanimi, resim, video ve
ses Kkullanimi ile desteklenmeli uygulama adres defterine veya fotograflara
eristiginde igeriksel gercek zamanli bildirim kullanilmalidir. Bu ikonlar anlamli,

acik, tereddiite mahal vermeyecek sekilde olmali.

Uygulama gelistiriciler, kii¢iik ekranlar icin programlama ve karigik arayizler
tasarlamada uzman olduklarindan Madde 29 Calisma grubu bu endiistrideki kisilere
kullanicilara etkili bildirimde bulunmak konusunda daha yaratict ¢oziimler
sunmaya davet etmektedir. Bu bilginin teknik ve hukuki altyapist olmayan insanlar
icin gergekten anlasilabilir olup olmadigindan emin olmak i¢in ¢aligma grubu segili

strateji icin test yapmay1 tavsiye etmektedir.
3.9.6. Veri Giivenliginin Saglanmasi

Kisisel verilerin korunmasi1 mevzuatinda veri giivenligi, en genis anlamiyla kisisel
verilerin korunmasi amaciyla gerekli tiim idari ve teknik tedbirlerin alinmasini ifade
eder’®, 6698 Sayili Kanun ve GVKT kapsaminda veri sorumlusu ve veri isleyen
kisisel verilerin saklanmasi ve iglenmesi ile ilgili tiim teknik ve idari giivenlik
onlemlerini almak suretiyle hukuka aykir1 olarak verilere erisim veya islenmesinin
oniline gegmek ve kisisel verilerin muhafazasini saglamakla ytlikiimliidiirler.Veri
korunmasina yonelik tedbirler standart olmadigindan her bir veri sorumlusu, yapisi,
blytikligl, faaliyetleri, isledigi kisisel verilerin niteligi ve miktari ile barindirdig

risklere gdre veri giivenligine yonelik tedbirleri kendisi belirleyecektir'®*.

Idari Tedbirler, risk ve tehditlerin belirlenmesi, personelin egitilmesi ve
farkindaliginin arttirilmasi, kigisel veri giivenligi politika ve prosediirlerin
belirlenerek, bunlarin yayinlanmast ve kontrollerinin  saglanmasi, veri

minimizasyonunun saglanmasi, veri isleyenlerle iligkinin belirlenmesi, i¢ ve dis

198 Tastan, s.71
194 Tastan, s.71
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denetimlerin yaptirilmas1 rnek olarak verilebilir'®, Teknik tedbirlere ise siber
giivenligin saglanmasi, kisisel veri giivenliginin izlenmesi ya da takip edilmesi,
kisisel veri bulunan ortamlarda glivenligi saglanmasi, kisisel verinin bulut
ortaminda saklandig1 durumlarda bulut giivenliginin saglanmasinin temin edilmesi,
bilgi teknoloji sistemlerinin tedarigi, gelistirilmesi ve bakiminin yapilmasi, kisisel
verilerin yedeklenmesi islemleri olarak drnek verilebilir'®®. Genel anlamda veri
sorumlusunun , kimlik dogrulama, erisim yonetimi, veri kayitlarina ya da loglara
erisim, vaka yonetimi, bilisimin giivenligi, veri isleme gilivenligi, i¢ agin korunmasi,
sunucularin glivenligi, web sayfalarin giivenligi, siirekliligin saglanmasi, giivenli
arsivleme, bakimin denetlenmesi, verilerin imhasinin gézlenmesi, veri isleyenlerin
yonetilmesi, fiziksel ortam giivenligi, yazilim gelistirmenin denetlenmesi ve
sifreleme mekanizmalarinin kullanimi gibi noktalarin denetlenmesi veya kontrol

edilmesi gerekmektedir®’.

Uluslararas1 Standardizasyon Kurumu (“ISO”) ve Uluslararasi Elektroteknik
Komisyonu (“IEC”) isbirligi ile, yiiriirlikte bulunan yasal diizenlemelere
tamamlayici nitelikte bilgi ve iletisim teknolojilerinde gizlilik ve kisisel verilerin
islenmesinde  glivenlik  standartlarmin  iyilesmesi amaciyla  standartlar

hazirlanmaktadirt®®,

Tiirk Standartlar1 Enstitiisii’niin veri giivenligini saglamak amaciyla yayinladigi
ISO 27001 Bilgi Guvenligi Yonetim Sistemi Standardi ile kurumlarin veriyi uygun
sekilde kullanmasi, buna iliskin politikalar1 olusturmasi, organizasyonel yapilar
olusturmasi, ayrica uygun yazillm ve donanimlardan faydalanmasi
amaclanmistir'®®. Bu standarda ek olarak giivenlik teknikleri gizlilik bilgi yonetimi
icin ek gereklilik ve rehber standart olarak ISO 27701 standardi ¢ikarilmistir®®,
ISO/IEC 29100 Standard: ile de kisisel verilerin korunmasinda ortak bir anlayis

1% Turan, s.89
1% Turan, s.91
197 Turan, .93
198 Berber, Bilgili, s.2
19 Tastan, s.72
200 Berber, Bilgili, s.2
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gelistirilmesi  ve kisisel verilerin islenmesi siirecinde mevcut giivenlik
standartlarinin iyilestirilmesi hedeflenmistir. ISO 29100 standardinda bilgi iletisim

sistemlerinde gizlilik arttiric1 teknolojiler tanimlanmugstir?®?,

Veri Sorumlulari ayrica veri giivenligine iliskin olarak Kurul tarafindan 6698 Sayili
Kanunun 22. maddesinin ¢ ve f bendi uyarinca belirlenen 6zel nitelikli kisisel
verilerin islenmesi i¢in aranan yeterli dnlemler ile kurul tarafindan diizenlenen veri
giivenligine iliskin yiikiimliiliikkleri belirlemek amaciyla yapilan diizenleyici

islemlere de uymak zorundadir.

Mobil uygulamalarda veri giivenligi yiikiimliiligiine uygunluk amaci ¢ift yonlii
islemekte, bir tarafta cihaz sahibi kullanici, kendi verileri iistiinde kontrol hakkina
sahip olurken kendi sorumlu oldugu olgiide verilerini korumak icin tedbirlerini
almali, diger yanda kisisel veriyi yoneten diger veri sorumlusu cihaz ve isletim
sistemi Ureticisi, uygulama gelistirici, uygulama magazalar1 da sorumlu olduklari

dlciide veri giivenligini saglamalidir®®?,

Mobil uygulama gelistiricilerin, yazilim hazirlamak i¢in kullanilan bilesenlerdeki
zafiyetleri tespit etmesi ve izlemesi kendilerinden beklenmektedir. Isletim sistemi
ve cihaz Ureticileri de aym sekilde giivenlik agig1 yonetim stireci belirleyerek
uygulamanin kullanildig akillt mobil cihazlarin kisisel verileri islemeleri agisindan
zafiyetlerini duzenli olarak test ederek, giincellenmis mobil uygulamalarin
olabildigince erken sunulmasmi ve kullanicilarin giincellemeleri yiliklemeleri

konusunda uyarilmasini saglayacak metodlari belirlemelidir.

Uygulama saticilari, magazalarina uygulamalar1 kabul etmeden oOnce belirli
guvenlik kriterleri belirleyerek bunlarin ilgili uygulamada mevcut olmasina gore
uygulamalar1 kabul etmektedir. Ayrica magazalar tarafindan belirlenen kriterlerin

uygulamada sureklilik arz etmesi icin uygulamalar diizenli denetim ve testlere tabi

201 Berber, Bilgili, .10
202 Madde 29 Calisma Grubu‘nun 27 Subat 2013 tarih ve 02/2013 sayil1 “Akilli Cihaz Uygulamalar1”
hakkindaki goriisii, s.18
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tutulmaktadir®®.

Google Play, uygulama gelistiricilere yonelik hazirladigi
politikasinda da uygulamanin, Google Play'in giincelleme mekanizmasi disinda bir
yontem kullanarak kendisini degistiremeyecegi veya giincellemeyecegini

belirtmistir?®*

. Mobil uygulama kullanicilarinin da dikkatsizlik, tecriibesizlik veya
bilgisizlik gibi zayif yonlerinin kullanilmasi suretiyle kisisel verilerin bagkasinin
eline ge¢cme ve korunma konusunda farkindaliginin arttirtlmasi yoniinde
calismalara uygulamalar igerisinde yer verilmesi saglanmalidir. Ayni sekilde cihaz
uretici ve igletim sisteminin mobil cihaz kayboldugunda veya baskasina eline
gectiginde cihaz igindeki ve uygulamalarda yer alan verilerin baska Kkisiler
tarafindan erisilmesine onleyici tedbirlerin olmasi 6rnegin mobil cihazlara kullanici
disinda erisimi kolay olmayacak sekilde sifre iiretilmesine izin verecek yapi ve
kullanicilara bunu tesvik edici sekilde tasarlanmis olmasi gerekir. Mobil cihaz
kullanilmadiginda otomatik olarak sifre ile korunmasi, uzun siire kullanilmayan

uygulamalarin sistemden kaldirilmasi i¢in kullaniciya uyar1 verilmesi gibi glivenlik

tedbirlerine imkan taninmalidir.

Kisisel verilerin saklanmasinda sifreleme metodlarina uygun sekilde saklanmasi,
isleme sistem ve servislerinin gizlilik, biitlinliik, kullanilabilirlik ve esnekligin

saglanmasi gerekir?®,

3.9.7.Veri Sorumlululari Siciline Kayit Yiikiimliiliigii

6698 Sayili Kanun’da veri sorumlusuna getirilen yiikiimliiliiklere iliskin olarak veri
sorumlular siciline kayit yiikiimliiliigli bulunan veri sorumlularinin kisisel veri
isleme envanteri ve kisisel veri saklama ve imha politikasi hazirlamasi gerektigi ve
veri sorumlulularinin kisisel veri islemeye baslamadan 6nce Veri Sorumlululari
Sicili’ne kayit olmalarinin zorunlu tutuldugu diizenlenmistir. Konu ile ilgili

cikarilan yonetmelikte yer alan kriterler dogrultusunda kayit yiikiimliiliigiine istisna

23https://play.google.com/intl/en-US/about/developer-content-policy-print/
Erigim Tarihi : 10.02.2020

204 https://play.google.com/intl/en-US/about/privacy-security-deception/malicious-behavior/ Erisim
Tarihi : 10.02.2020

205 Is1k,s.171
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getirilebilecegi de diizenlenmis ve bu dogrultuda alinan kararla istisnalar

belirlenerek resmi gazetede yayimlanmistir?®.

3.9.8. Veri Koruma Otoritelerine Bildirime liskin Yiikiimliiliikler

6698 Sayil1 Kanun’un 12. maddesinin 5. fikras1 veri sorumlusuna, islenen kisisel
verilerin kanuni olmayan yollarla baskalar tarafindan elde edilmesi halinde, bu
durumu en kisa siirede ilgilisine ve Kurul’a bildirme yiikimliligi getirmistir.
Maddenin devaminda Kurul’un, gerekmesi héalinde bu durumu, kendi internet
sitesinde ya da uygun gorecegi baska bir yontemle ilan edeegi de diizenlenmistir.
Kurul buna iligkin yayinladigi rehberinde, veri giivenligi ihlalini, islenen verilerin
kanuni olmayan yollarla bagkalari tarafindan elde edilmesi olarak tanimlamis 6rnek
olarak da hizmet saglayicisinin bilgisayar sisteminde bulunan miisterilere ait kisisel
verilere, guvenlik ihlalleri nedeniyle internet araciligiyla tigiincii kisiler tarafindan
erisilmesi, veri sorumlusunun veya veri igleyenin miisterilerine ait kisisel verilerin
bulundugu USB anahtar1 veya CD-ROM’unun ¢alinmasi, 6zel nitelikli kisisel
verilerin yer aldigi sabit diskin silinmeden internet iizerinden satilmasi gibi.

207 Kurul'un 2019/10 sayilh karari ile kurula yapilacak

durumlar1 vermistir
bildirimler i¢in bu siire 72 saat olarak belirlenmis, aym: kararda ilgili kisilere
bildirimlerin ise "makul olan en kisa siire igerisinde" yapilmasi gerektigi ifade

edilerek bildirim sirasinda uyulmas: gereken usul ve esaslar belirtilmistir?%,

3.9.9. Mobil Uygulamalarda Kisisel Verilerin Saklama Siiresi

Veri sorumlululari, uygulama gelistiriciler, mobil uygulamada toplanan verilerin
depolanma siiresini ve depolama riskini dikkate alarak yazilimi tasarlamalilardir.
Saklama siiresi, uygulamanin amaci ve verinin kullanimina gore degismektedir.
Ornegin takvim, giinliik veya fotograf paylasma uygulamasi, verinin depolama

stiresini son kullanicinin kontroliine birakicag: gibi navigasyon uygulamasinda ise

206 Kisisel Verileri Koruma Kurulu’un 02.4.2018 Tarih ve 2018/32 Sayili Karari

207 https://www Kisiselverilerinkorunmasi.org/kanunu-6698-sayili/

208 Kigsisel Veri Thlali Bildirim Usul Ve Esaslarma Iliskin Kisisel Verileri Koruma Kurulunun
24.01.2019 Tarih Ve 2019/10 Sayil1 Karar1
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uygulama tarafindan sadece son gidilen belli sayidaki konum verisinin saklanmasi

yeterli olacaktir.

Uygulama gelistiriciler, kullanicilarin uygulamayr kullanmadiklar1 takdirde
verilerinin belli bir siire sonra kendiliginden silinecegi bir altyap1 olusturmalilardir.
Kullanicilarin, mobil cihazlarin1  kaybettikleri, ¢aldirdiklar1 veya cihaz
degistirdikleri ve kullanicinin eski cihazlarindaki uygulamalar1 silmedikleri
durumlarda uygulama gelistiriciler kullanicilarin aktif olmadiklar1 donem igin bir
zaman dilimi belirlemeli sonrasinda da hesapla ilgili olarak kullanicinin son
kullanma tarihi gectigi bilgisini kullaniciya iletecek bir alt yapi olusturmalilardir.
Bu zaman araliginin son gegerlilik tarihinde veri sorumlusu kullanicty1 uyarmali ve
kullanicrya kisisel verisini yeniden diizenlemesi icin sans vermelidir. Kullanici bu
uyartya cevap vermezse kullaniciyla ilgili kisisel veri ve uygulamanin kullanimi
geri doniilmez sekilde anonimlestirilmeli veya silinmelidir. Hatirlatma periyodu ise
uygulamanin amacina ve verinin saklandigi yere gore degismektedir. Bir oyun
uygulamasinda en yiiksek skor uygulama yiiklii oldugu miiddetce saklanirken
sadece yilda bir kere kullanilacak bir veri oldugunda 6rnegin kayak sezonunda otel

ile ilgili bir bilgiye iligskin hatirlatma en fazla 15 ay olabilecektir.

Uygulama, mobil cithazdan kaldirildiginda veri sorumlusunun sunucularindan da
tim kisisel verinin kaldirilmasi miimkiin olmalidir. Isletim sistemi iireticisi,
uygulama cihazdan kaldirildiginda kullanicinin verisini silmek i¢in uygulama
gelistiriciye haber vericek bir mekanizma kurmalidir. Kullanict uygulamayi
sildikten sonra uygulama gelistiricinin kullanici ile 1lgili verileri isleyememesi bu
yiizden de tiim veriyi silmesi gerekir. Eger bir uygulama gelistirici belirli bir veriyi
gelistirmeyi isterse ornegin kullaniciya uygulamanin yeniden yiliklenmesi halinde
bilgilerin geri gelmesi gibi bir tercih hakki verilecekse de uygulamanin kaldirma
siirecinde bu konuda ve fazladan saklama siiresi i¢in kullanicin rizasini ayrica

almasi gerekir.
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3.9.10. flgilinin Haklarimin Yerine Getirilmesi

6698 Sayili Kanun’un 13. maddesinde veri sahiplerinin veri sorumlulularina

basvurularima iliskin hiikiimler diizenlenmistir.

Tablo 3.4. Veri sahiplerinin veri sorumlulularina bagvurularina iliskin hiikiimler

13/a | Kisisel veri iglenip islenmedigini 6grenme hakki

13/b | Kisisel verileri islenmigse buna iligkin bilgi talep etme hakki

13/c | Kisisel verilerin islenme amacimi ve bunlarin amacmna uygun kullanilip
kullanilmadigini 6grenme hakki

13/¢ | Yurti¢inde veya yurt diginda kisisel verilerin aktarildigi ii¢iincii kisileri bilme hakki

13/d | Kisisel verilerin eksik veya yanlis islenmis olmasi hilinde bunlarin diizeltilmesini
isteme hakki1

13/e | Kanun’un 7. maddesinde 6ngoriilen sartlar cergevesinde kisisel verilerin silinmesini
veya yok edilmesini isteme hakki1

13/f | 13(d) ve 13(e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildig
ugiincii kisilere bildirilmesini isteme hakk1

13/g | Islenen verilerin miinhasiran otomatik sistemler vasitastyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya ¢cikmasina itiraz etme hakki

13/g | Kigisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde
zararin giderilmesini talep etme hakki

Veri sorumlusuna basvuruya iliskin usul ve yontemler KVKK tarafindan
10.03.2018 tarih ve 30356 sayili Resmi Gazete’de yayimlanan Veri Sorumlusuna
Bagvuru Usul ve Esaslar1 Hakkinda Teblig’de (“Teblig”) diizenlenmistir. Kanunda
ilgili kisi taleplerini yazili veya Teblig’de belirlenen diger yontemlerle veri
sorumlusuna iletecegi diizenlenmiir. Veri sorumlusuna yapilacak basvurunun
zorlagtirllmamasi gerektigi ise bir operator sirketinin, ilgili kisinin internet Sitesi
tizerinden yapmis oldugu bagvurusunu kimlik teyidi yapamadigi gerekgesiyle
reddetmesine iliskin olarak veri sahibi tarafindan Kurul’a yapilan basvuru

209 Kararda; veri sorumlusu sirketin veri

neticesinde verilen kararda yer almaktadir
sahibine kimlik teyidi saglamak amaciyla yalnizca noter kanali veya e-imza ile
bagvuruda bulunabileceginin bildirilmesi sonucu 6698 Sayili Kanun’da ya da

Teblig’de Ongoriilmeyen maddi bir kiilfet getirmesi ve ilgili kisinin bu sekilde

209 Kisisel Verileri Koruma Kurulunun 01/10/2019 Tarihli ve 2019/296 Sayili Karar1
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yanlis yonlendirilmesi suretiyle s0z konusu Kurul talep formunu doldurarak usule
uygun bir bagvuru yapma hakkinin engellenmesinin Teblig’in 6°’nc1 maddesinde
sayilan hukuka uygunluk ve diiriistliik kurali ile bagdasmayacagina iliskin karar ile

veri sorumlusu sirketin talimatlandirilmasina Karar verilmistir°.

Veri Sorumlusu bu talepleri en kisa siirede ve en ge¢ 30 giin icerisinde licretsiz
olarak sonuglandirmakla yiikiimliidiir. islemin maliyet gerektirmesi halinde iicret
alinabilecegi de belirtilmistir. Veri sorumlusu gelen talebi yazili olarak veya
elektronik ortamda cevaplandiracaktir. Talebi kabul ettigi takdirde geregini
yapacak, talebi reddetti§inde ise bunun gerekg¢esini aciklamak durmundadir.
Basvuru sahibi cevabi yeterli bulmaz veya bagvurusu reddedilir veya siiresi iginde

kendisine cevap verilmedigi takdirde Kurul’a sikayet yoluna basvurabilecektir.
3.9.10.1. Ilgilinin Bilgi Alma Hakk:

Mobil uygulama sistemindeki veri sorumlulari, mobil uygulamalari, kullanicilarin
bilgi edinme, diizeltme, sildirme, engelleme ve itiraz haklarin1 kullanmalarina
olanak saglayacak iletisim bilgisi vermelidir. Kisisel verileri islenen bireyin bilgi
alma hakkinin asgari olarak su hususlari igermesi gerekmektedir: Veri
sorumlusunda kendisine ait kisisel veri bulunup bulunmadigini bilme hakki,
verilerin islenme amacini bilme hakki, kendisine veri aktarilacak alic1 veya alici
kategorileri ile verilerin kokenine yonelik bilgi alma hakki?'l. Veri sahibinin bu
haklarini kullanmak i¢in kendisinden ilave kisisel veri alinmayacak sekilde kimlik

dogrulamasi yapilmasi da gereklidir.

Kisisel verilere iliskin bilgi edinme hakki, 6698 sayili Kanun’un 11. maddesinde
belirtilmistir. Bu maddeye gore; ayni sekilde GVKT niin 15. Maddesinde bilgilere
erisim hakkina yonelik diizenlemeler mevcuttur. Bilgi edinme hakkinin iicretsiz

kullanilmas1 zorunlulugu ise bulunmamaktadir??,

210 https://kvkk.gov.tr/Icerik/6557/2019-296

21 Aydin Akgiil, Damistay ve Avrupa Insan Haklar1 Mahkemesi Kararlar1 Isiginda Kisisel Verilerin
Korunmasi, Beta Yay, Istanbul, 2016, 5.150

212 Akgl, 5.151
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3.9.10.2. Silinme, Yok Edilme Veya Anonimlestirme Talep Hakki

Unutulma hakki olarak da tanimlanan bu hak, GVKT 17. maddesi kapsaminda
diizenlenmistir. Buna gore kisisel verisi islenen veri sahipleri, verilerinin toplanma
amaci ile ilgili olarak tutulmasinin gerekli olmadigi, rizalarinin bulunmadig1 yahut
veri sahibinin verisinin iglenmesini istemedigi veya kisisel verinin hukuka aykiri
islendigi durumlarda verilerinin silinmesini veya bundan sonra islenmemesini talep
edebilme hakkina sahiptir. Buna karsilik bazi istisna hallerin varlig1 durumunda bu
verilen tutulmasi hukuka uygun olarak degerlendirilmektedir. Bu istisnalar, bilgi ve
ifade hiirriyetinin kullanilmast i¢in gerekli olmasi, istatistik amaglar, genel saglik
ve bilimsel arastirmalar, yasadan kaynaklanan durumlar ile kamu yararinin varligi

halleri sayilmistir.

Kisisel verilerin islenmesi i¢in uyulmasi gereken ilkelerden olan kisisel verilerin
ilgili mevzuatta 6ngoriilen veya islendikleri amag i¢in gerekli olan siire kadar
muhafaza etme ilkesi kapsaminda her mobil uygulama, kisisel veriyi mevzuatta
belirtilmis bir siire varsa o siire sonunda her haliikarda islendikleri amag i¢in gerekli
olan siire sona erdiginde silmek zorundadir. Veri sorumlusu, Verbis’e kayit oldugu
sirada kisisel verilerin islendikleri amag i¢in gerekli olan azami siireyi bildirmek
zorundadir. Tlrk Ceza Kanunun 138. maddesinde kanunlarin belirledigi siirelerin
gecmis olmasina karsin verileri sistem iginde yok etmekle yikimlu olanlara
gorevlerini yerine getirmediklerinde bir yildan iki y1la kadar hapis cezasi verilecegi,
sugun konusunun Ceza Muhakemesi Kanunu hikimlerine gore ortadan
kaldirilmas1 veya yok edilmesi gereken veri olmasi halinde verilecek cezanin bir

kat artirilacagi da hiikiim altina alinmistir.

6698 Sayili Kanun’un 17. maddesinde kisisel verileri silmeyen veya anonim hale
getirmeyenler hakkinda uygulanacak ceza ile ilgili olarak Tiirk Ceza Kanu’nun 138.
maddesi hiikmiine atif yapilarak ayrica bir diizenleme yapilmamistir. Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik ve Kurul tarafindan yaymlan rehberde; veri sorumlularinca,

yonetmelikte yer alan asgari unsurlari igerecek sekilde kisisel veri saklama ve imha
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politikas1 hazirlamasi, kisisel verilerin silinmesi, yok edilmesi ve anonim hale
getirilmesi ile ilgili yapilan tim islemleri kayit altina almalar1 gerektigi ve bu
kayitlarin diger hukuki yiikiimliiliikkler hari¢ olmak iizere en az 3 yil siire ile

saklamalar gerektigi belirtilmistir.

EHK 10. maddesinde de kanun kapsaminda sunulan hizmetler gercevesinde eger
kisisel veriler sorusturma, inceleme de denetime konu olmuslarsa bu ilgili
sorusturma sona erene kadar, kisisel verilere ve iliskili diger sistemlere yapilan
erisimlere iligkin islem kayitlarinin iki yil, kisisel verilerin islenmesine yonelik
abonelerin/kullanicilarin rizalarin1 gosteren kayitlarin ise asgari olarak abonelik
sliresince, saklanacagi veri kategorileri ile haberlesmenin yapildig tarihten itibaren
bir yildan az ve iki yildan fazla olmamak {izere verilerin saklanma siirelerinin

yonetmelikle belirlenecegi diizenlenmistir.

6698 Sayili Kanun ve ilgili mevzuata uygun olarak islenmis olmasina ragmen
islemeyi gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler, resen ya da
ilgili kisinin talebi iizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim

hale getirilir.

3.9.10.3. Kisisel verilerin Silinmesi

Bu kavram kisisel verilerin higbir sekilde erisilemez ve tekrar kullanilamaz hale
getirilmesi islemidir. Veri sorumlusu bunun igin gerekli her tiirlii teknik ve idari
tedbiri almakla yikimliidir?®. Mobil uygulamalarda kisisel verilerin silinmesi
yontemlerinden birkag tane 6rnek vermek gerekirse bunlar, bulut Gzerinden silme,
merkezi sunucudan silme, veri tabanindan silmedir. Internet iizerinden satin alinan
Android isletim sistemi ile calisan ikinci el telefonlarda yapilan c¢alismada
kullanicilar verilerini cihazdan silseler dahi cihazda depolanan 40,000 kayitl
fotograf, 1.500°den fazla ¢ocuklarin bulundugu aile fotografi, 750°den fazla ¢iplak

kadin fotografi, 1.000°den fazla Google aramasi, 750°den fazla e-posta ve kisa

213https://kvkk.gov.tr/SharedFolderServer/CMSFiles/bc1cb353-ef85-4e58-bb993bba31258508. pdf
Erisim tarihi : 05.04.2018
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mesaj, 250’den fazla iletisim bilgisi, eski telefon sahibi kimlik bilgisi ve bir tane
tamamlanmis kredi bagvurusuna tekrar ulasilabildigi tespit edilmistir?*4.Ortalama
teknik bilgiye sahip bir kullanicinin ilgili verilerini cihazda tekrar ulasilamayacak
sekilde yok edecek yontemi bilmesi olasi olmadigindan cihaz ve isletim sistemi
ureticilerinin silinen verilere tekrar ulasilmasini Onleyici bir yap1 kurmasi

onemlidir.

3.9.10.3.1. Kisisel Verilerin Yok Edilmesi

Verilerin bulundugu tiim yedeklerin tespit edilerek fiziksel olarak imha edilmesi,

hicbir sekilde geri getirilememesi anlamina gelir.
3.9.10.3.2. Kisisel Verilerin Anonim Hale Getirilmesi

Anonim hale getirme, kisisel verilerin kimligi belli ve veya belirlenebilir gergek
kisi ile iligkilendirilmeyecek sekilde degistirilmesi ve ilgili kistmlarin ¢ikarilmasi
anlamima gelmektedir. Verilerin anonimlestirilmesi veri minimizasyonu ilkesine
uygun olarak gergeklestirilmelidir. Anonimlestirmeden once gerekli minimum

kisisel veriler toplanmalidir.

2002/58 Sayili Direktif’in 6. maddesinin 1. fikrasinda, islenen ve saklanan trafik
verilerinin haberlegsmenin temini i¢in gerek duyulmadigi zaman, silinmesi veya
anonimlestirilmesi gerektigi belirtilmistir. e-gizlilik tliziighi taslaginda da meta
verilerin ve elektronik haberlesme igeriginin agik riza disinda islenmesi yasagi
istisnasi olarak anonim hale getirilememe yer almaktadir. Bununla birlikte, Madde
29 Calisma Grubu, anonimlestirme tedbirleri uygulansa bile, hizmet saglayicilarin
daima veri koruma etki degerlendirmesi yapmasi ve hizmet saglayicilarin verileri
nasil anonimlestirildiklerini ve topladiklarin1 halka agiklamak igin ilave bir

yukumlilik diizenlenmesini 6nermektedir?®,

24https://blog.avast.com/2014/07/08/tens-of-thousands-of-americans-sell-themselves-online-

every-day/
215Madde 29 Calisma Grubu ‘nun 04 Nisan 2017 tarih ve 01/2017 sayili “Elektronik Haberlesme

Tiiziik Taslagr” hakkindaki goriisii, s.9
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3.9.10.4. itiraz Hakki

Kisisel verilerin islenmesi sonucunda bu verilerin miinhasiran otomatik sistemler
vasitastyla analiz edilmek suretiyle kisinin aleyhine bir sonug ¢iktig1 takdirde veri
sahibi kisinin bu duruma itiraz etme hakki, hem 6698 Sayili Kanun’da hem de
GVKT’de diizenlenmistir. GVKT de ilgili kisilerin, kisisel verilerinin dogrudan
satiglarin gergeklesmesi amaciyla pazarlama amaci ile kullanilmasi durumlarinda,
itiraz haklar1 ayrica diizenlenmis buna gore veri sahibi dogrudan pazarlama ile
alakali oldugu 6l¢iide profil ¢ikarma da dahil olmak iizere kendisi ile ilgili kisisel

verilerin islenmesine itiraz edebilecektir?®.

3.9.10.5. Kisisel Verisi Islenen Kisinin Zararmm Giderilmesini Talep Etme

Hakki

Kisisel verisi islenen ve bu sebeple zarara ugrayan kisiler, 6698 Sayili Kanun’un
11. maddesinin g bendi kapsaminda veri sorumlusuna bagvurarak zararinin
giderilmesini talep edebileceklerdir ancak tazminat talebinde bulunan kisinin ne
kadar bir zarara ugradiginin tespiti uygulamada sorun olusturabilir. Kisinin ne kadar
bir zarara ugradiginin tespitinin, ticari menfaati 6n plana tutan veri sorumlusuna
birakilmast hukuka uygun bir ¢6ziim getirmeyecektir. Bu sebeple bu hakkin

mahkeme aracilig1 ile talep edilmesi daha uygun olacaktir?’,

Bu durumda 6rnegin bankacilik faaliyetleri i¢in mobil uygulama kullanan bir
bireyin kisisel verilerinin hukuka aykir1 olarak iglenmesi neticesinde kiginin mal
varliginda bir azalma olmasi veya manevi itibarinda bir zarar meydana gelmesi
durumunda Turk Medeni Kanun’u 24. ve 25. maddeleri ile Borglar Kanunu’nda yer
alan ilgili maddeler dayanak olacak sekilde dava agilabilecektir. Aynmi sekilde
GVKT’niin 82. Maddesinde kisi aleyhine meydana gelen zararlarin tazmini

ongoren hikiimler yer almaktadir®®, Burada kusura dayanan bir sorumlulugun

216 Kaya, s. 38
217 Tastan, s.193
218 Tastan, s.176
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varligindan s6z edilebilir’®®. Madde metninde manevi tazminat talebi
dizenlenmediginden manevi tazminatin talep edilip edilemeyecegi konusunda

220

aciklik bulunmamaktadir*”. Ancak, genel hikimler dahilinde manevi tazminatin

da istenebilecegi kabul edilmektedir???.

3.9.11. Verilerin Yurt disina Aktarimm

Mobil uygulamalarda kisisel verilerin yurtdisina aktarilmast mobil uygulama
gelistiriciler ile isletim sistemi ve cihaz {ireticilerinin bilgi yedeklerini bulut
bilisimde saklamalar1 ve bu serverlarin genelde yurtdisinda kurulu olmasi sebebiyle
onem arz etmektedir. Ozellikle bazi mobil cihazlarda kisinin cihazindaki tiim
uygulamalari ile cihaz kimlik bilgisi, fotograflar ve rehber bilgisi bir hesapta
kaydolmakta ve bu hesap cihazin bulut hesabinda yedeklenmektedir. Kullanici
cihazin1 kaybettiginde veya baska bir cihaz kullanmaya basladiginda kendi
hesabindaki bilgileri otomatik olarak diger cihazindan indirebilme imkani

sagladigindan bu yontem tercih edilmektedir.

6698 Sayili Kanun’da kisinin agik rizast olmadan bilgilerinin yurtdisina
aktarilamayacag1 diizenlenmistir. Ancak kanunda agik riza aranmayan hallerin
varlig1 halinde ve kisisel verinin aktarilacagi yabanci lilkede yeterli korumanin
bulunmasi veya yeterli koruma olmadig: takdirde de Tiirkiye’deki ve ilgili yabanci
tilkedeki veri sorumlusunun yeterli korumayi taahhiit etmesi ve kurulun izni olmasi
durumunda kisgisel verilerin yurtdisina aktarilabilecegi diizenlenmistir. Yeterli
korumanin bulundugu iilkeler listesinin Kurul tarafindan belirlenecegi de ayni

maddede diizenlenmis olup hali hazirda Kurul tarafindan bu liste hazirlanmamustir.

Kisisel verilerin yurt disina aktarilmasina iligskin ilgili mevzuat hiikiimleri sakli

kalmak kaydiyla, trafik ve konum verilerinin ancak ilgili kisilerin agik rizalar

2®Hayriinnisa Ozdemir, Erzincan Binali Yildirrm Universitesi, Hukuk Fakiiltesi Dergisi,
Haberlesmenin Gizliligi ve Kisisel Veriler, s.300 Bknz. Ehmann/Helfrich, 280, pn.15; 141.
http://hukukdergi.erzincan.edu.tr/wp-content/uploads/2015/10/2009-X111_1-11.pdf,
Erigim Tarihi : 10.10.2018

220 Ozdemir, 5.300 Bergmann/Maéhrle/Herb, 87 pn. 9; Wedde, pn. 91.

221 Ozdemir, 5.300 Briihann/Zerdick, 429(435).
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alinmak kosuluyla yurt disina aktarilabilecegi de EHK 51. maddesinin 6. fikrasinda

diizenlenmistir.

3.10. VERi KORUMA OTORITELERIi TARAFINDAN MOBIL
UYGULAMALAR OZELINDE VERILEN ORNEK KARAR OZETLERI

3.10.1. Mobil Uygulama Baglantih Oyuncak — Fransiz Veri Koruma Otoritesi

Sorusturmasi

Genesis Industries Limited tarafindan ¢ocuklar igin tiretilen bebek ‘My Friend
Cayla’ ve ‘I-Que’ adli robot, internet baglantil1 oyuncaklar olarak adlandirilmakta,
tizerindeki mikrofonla ve hoparlor yardimiyla cocuklar tarafindan matematik
problemi veya hava durumu ile ilgili sorulan sorulara mobil cihazlara indirilen
mobil uygulamayla baglanti kurarak cevap vermektedirler. Sorulan sorulara
verilecek cevaplar mobil uygulama araciligi ile internetten alinarak oyuncak
aracilig1 ile g¢ocuklara iletilmektedir. Bu oyuncaklara ait mobil uygulamanin
2002/58 Sayili Direktif’in 5. maddesinin 3. fikrasina aykirt oldugu ve giivenlik
zafiyeti gerekgesi ile Fransiz Veri Koruma Otoritesi CNIL tarafindan oyuncagi

ireten sirkete karsi sorusturma baslatilmistir.

Yapilan kontrollerde oyuncaklari iireten sirketlerin ¢ocuklarin kendileri, arkadaslari
ve aileleri hakkinda sayisiz kisisel veri topladigi bunlarin iginde ses verileri,
oyuncaklarla yapilan iceriginde kisiyi belirlenebilir kilan isim ve adres bilgilerinin
oldugu konusma igerikleri, ayrica oyuncagin kendisine ait mobil uygulamasinda da

oyuncak sahiplerine form doldurtularak ¢esitli bilgilerin islendigi anlasilmistir.

Fransiz Veri Koruma Otoritesi yetkilileri oyuncaktan 9 metre uzaklikta olan
herhangi birinin de herhangi bir kullanici ad1 veya sifre girme zorunlulugu olmadan
veya oyuncaktaki herhangi bir diigmeye basmadan kablosuz ag veya bluetooth
yardimu ile telefon ile oyuncaga baglanabildigini tespit etmislerdir. Bu uzakliktaki
herhangi biri, ¢ocuk ve oyuncak arasindaki veya yakinlardaki bir konusmay1
dinlemekte ve kaydedebilmektedir. Yetkililer ayrica iki metotla da oyuncakla

oynayan cocukla iletisime gecilebildigini gozlemlemislerdir. Bunlardan ilki
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hoparlor araciligi ile 6nceden kaydedilen seslerin veya kelimelerin ¢ikarilmasiyla
veya oyuncakta yer alan eller serbest uygulamasiyla oyuncagin yakinindaki

cocuklar konugmak i¢in oyuncagin baglantili oldugu telefonu aramasi seklindedir.

Fransiz Veri Koruma Otoritesi Baskani bu oyuncaklarla ilgili glvenlik zafiyetinin,
cocuklarin ve oyuncak sahiplerinin haberleri olmadan arkadaslar ve aile arasindaki
konusmalara erisimin Bluetooth fonksiyonu ile baglanti kurularak saglanmasinin
Fransiz Veri Koruma Kanununun 1. maddesinde yer alan bilgi teknolojisinin kisinin
kimligi, insan haklarini, mahremiyetini veya bireysel veya kamusal 6zgiirliiklerini

ihlal etmemeli hilkmiine aykirilik tagidigina karar vermistir.

Oyuncak kullanicilarina eksik bilgi verilmesi, sirketin kisisel verileri islemesine
ragmen, kurum iiyeleri tarafindan oyuncak sahiplerinin kisisel verilerin islenmesi
bakimindan yeterince bilgilendirilmediklerini ayrica konugma iceriklerinin AB iiye
olmayan ulkelere transfer edildigi konusunda da yeterince bilgilendirilmedigi

anlagilmistir.

Fransiz Veri Koruma Otoritesi resmi bir bildirim ile oyuncak lireten sirkete iki ay
icerisinde kanunla uyumlu hareket etmek {izere ihtarda bulunmustur. Mahremiyetin
ihlal edilmesi ve konunun kamuyu ilgilendirmesi ve giivenlik zafiyetini bildirme

yukumliiliigii kapsaminda kurul yonetimi bu ihtar1 kamuya duyurmustur.

Sirkete belirtilen zaman diliminde gerekli uyumluluklar: yapmasi i¢in 2 aylik stre
verilmig, bu uyumluluklar1 yerine getirmedigi takdirde yaptirim uygulayacagi
bildirilmistir???. Sirket kendisine verilen siire zarfinda Fransiz Veri Koruma
Otoritesinin ihtarinda yer alan gereklilikleri yerine getirmis ve sorusturma

kapatilmistir.

222 https://www.cnil.fr/en/connected-toys-cnil-publicly-serves-formal-notice-cease-serious-breach-
privacy-because-lack-security Erigim Tarihi : 02.04.2018
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3.10.2. Mobil Mesajlasma Uygulamas1 - Norve¢ Veri Koruma Otoritesi

Tarafindan Verilen Ceza

Oslo’da faaliyet gosteren bir egitim kurulusunda kullanilmak tizere veli ve
ogrencilerin, okul personeline mesaj gonderebilmesini saglamak amaciyla bir mobil
mesajlasma uygulamasi gelistirilmistir. Norve¢ Veri Koruma Otoritesi, mobil
uygulamada bilgi giivenligini korumak i¢in teknik ve organizasyonal énlemlerin
yetersiz olmasi ve bu sebeple yetkisiz kisilerin uygulamaya yetkili kullanic1 olarak
girig yapabilmeleri ve bu kisilerin 6grenciler, veliler ve ¢alisanlar hakkindaki kisisel
verilere erisebilmelerine olanak sagladigi gerekgesiyle 29.04.2019 tarihinde Oslo

Sehir Egitim Departmanina 203.000 Euro para cezasi kesilmesine karar vermistir®?3
224

3.10.3. Futbol Mobil Uygulamasi — Ispanya Veri Koruma Otoritesi Tarafindan
Verilen Ceza

Ispanya’nin profesyonel futbol ligi olan Laliga tarafindan taraftarlarin mag ve
istatistikleri takip etmeleri amaciyla hazirlanan Laliga mobil uygulamasinin
kullanicilarin cihazlarindaki mikrofon ve GPS verilerine eriserek yasadisi mag
yayini yapan barlar tespit ettigi anlasilmistir. Bunun {izere Ispanya Veri Koruma
Otoritesi, mobil uygulamanin kullanicilarini yeteri kadar bilgilendirmedigi, mobil
uygulamanin rizanin geri almmasima iligkin gereklilikleri karsilamadigi, ve
bilgilendirme yiikiimliiligiinii yerine getirmedigi gerekceleri ile GVKT 7.maddesi
3. fikrasina aykirilik nedeni ile Laliga’nin 250.000 Euro para cezasi édemesine

karar vermistir??.

223 http://www.enforcementtracker.com/ Erisim Tarihi : 06.10.2019

24https://www.datatilsynet.no/contentassets/f7246f38ff394d32bef6895bc65a4b4f/varsel-om
gebyr---oslo-kommune.pdf Erigim Tarihi : 06.10.2019

225 http://www.enforcementtracker.com/ Erisim Tarihi : 06.10.2019
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3.10.4. Facebook Yiiz Tamima Yoluyla Arkadas Bulma Sistemi — Hamburg

Veri Koruma Otoritesi Sorusturmasi

Facebook, yiiz tanima yoluyla arkadas bulma sistemini gelistirdiginde yeni
kullanicilar tarafindan uygulama ilk indirildiginde kullanim sartlar1 ve kosullarinda,
arkadas bulmak i¢in yiiziin taninmasina riza gosterilmesine yer vermistir. 21 Eyliil
2012 tarihinde Hamburg Veri Koruma Komisyonu, standart sartlar ve kosullarda
atifta bulunulmasimin kullanicinin agik¢a bilgilendirildigi riza olarak kabul
edilemeyecegi gerekcesiyle Facebook aleyhine sorusturma baslatilmasina karar
vererek Facebook’a ilgili aykiriligi diizeltmesi igin siire vermistir. Komisyon, s6z
konusu idari karar1 verilen siirede yerine getirilmemesi halinde Facebook’un
biometrik veri tabanmnin silinmesi kararini1 vermistir. Facebook 7 Subat 2012

tarihinde Komisyon kararm siiresinde yerine getirmistir 22°.

3.10.5. Rehberlik Hizmeti Veren Internet Sitesi ve Uygulamalar — Tiirkiye

Kisisel Verileri Koruma Kurumu ilke Karan

Get Contact adi verilen bir uygulama, indirildigi cihazdaki telefon rehberine
erismek suretiyle kisilerin kendi telefon numaralarini baskalarinin rehberinde nasil
kaydedildigini gorebilme imkan1 saglamasi bakimindan popiiler olmustu.
Uygulamanin, kisinin cihazindaki bilgileri kopyalayarak bu uygulamayi kullanan

baska kisilerle paylastig1 anlagilmistir.

Bu mobil uygulama ile ilgili olarak Kisilerin agik rizalar1 alinmaksizin isimden
telefon numarasi veya telefon numarasi bilgisinden isim sorgulamas1 yapilmasina
izin veren ve bagkasinin telefon rehberinde nasil kayitli olundugunu 6grenme gibi
konularda rehberlik hizmeti vermesi neticesinde Kurul’a ihbar ve sikayetler
iletilmis, Kurul’un 21.12.2017 tarih 2017/61 sayil1 ilke karar1 ile kanunda ve ilgili
mevzuatta dayanagi bulunmaksizin ilgili kisilerin iletisim bilgilerinin paylasimini
yapan internet siteleri ve mobil uygulamalar tarafindan gergeklestirilen veri isleme

faaliyetinin 6698 Sayili Kanun’un 15. maddesinin 7. fikras1 uyarinca derhal

26Ay06zger, 5.126
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durdurulmas: gerektigi, sz konusu site ve mobil uygulamanin bu isleme son
vermedigi takdirde TCK’nin Verileri Hukuka Aykirt Olarak Verme veya Ele
Gegirme” baslikli 136. maddesi cercevesinde ilgili internet siteleri/uygulamalar
hakkinda gerekli hukuki islemlerin tesisi i¢in konunun Ceza Muhakemesi
Kanununun 158. maddesi uyarinca ihbaren Cumhuriyet Bagsavciligina
bildirilecegine ve bu karara uymayanlar hakkinda 6698 Sayili Kanunun 18. maddesi

kapsaminda islem yapilmasina Karar verilmistir.??’

227 https://kvkk.gov.tr/Icerik/4113/2017-61 Erisim Tarihi : 05.10.2019
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DORDUNCU BOLUM
ORNEK OLAY iINCELEMESI
4.1. CAMBRIDGE ANALYTIiCA - FACEBOOK VERI IHLALI

2018 yilinda Ingiliz yaym kurulusu Channel 4 haber kanal tarafindan yiiriitiilen
gizli bir aragtirma sonucunda, Donald Trump’in 2016 yilindaki segim
kampanyasinda veri analiz firmasi olarak faaliyet gosteren Ingiltere merkezli

Cambridge Analytica sirketi tarafindan veri ihlali®?®

gerceklestirildigi ve soz
konusu ihlal neticesinde 87 milyona yakin ABD vatandasinin etkilendigi ortaya

cikartlmistir.

Facebook platformunda yer alan anket temelli kisilik testi uygulamasiyla ABD’de
yasayan yetigkinlerden elde edilen veriler ile bu kisilerin karakter 6zellikleri, siyasi

k??° segmen profili olusturulmustur.

diisiincesi ve yasam tarzlar1 analiz edilere
Karsit goriislic secmenlere oy tercihini degistirecek, taraftarlara ise tercihlerini
pekistirecek igerikte segmen profiline 6zel dijital video icerikleri Uretildigi ve netice

itibariyle se¢im kampanyasinin bu sekilde kazanildig1 iddia edilmistir.
4.1.1. Veriler Nasil Topland1 ?

2014 yilinda Cambridge Universitesi’nde Profesor olarak gdrev yapan Alexsandr
Kogan, ABD se¢meni hakkinda ayrintili psikolojik profil ¢ikarmak amaciyla

“thisisyourdigitallife” adiyla bir anket uygulamas: gelistirmistir. Bu uygulamay1

228 Kisisel veri ihlali kavrami, GVKT tanimlar baslikli 4. maddesinde; paylasilan, saklanan veya
bagka sekilde islenen kisisel verilerin kazara veya hukuka aykiri sekilde imha edilmesi,
kaybedilmesi, degistirilmesi, yetkisiz sekilde ifsa edilmesi ve bunlara erisilmesine imkan veren
bir giivenlik ihlali olarak tanimlanmistir. 6698 Sayili Kanun’da ag¢ik bir tanim bulunmamakla
birlikte, bu kavramin sadece islenen kisisel verilerin kanuni olmayan yollarla ele gegirilmesi
olarak tanimlandig1 anlagilmaktadir.

Stanford Universitesi’nde dgretim iiyesi ve veri madencisi Michal Kosinski isimli arastirmact,
bireylerin Facebook begenilerinden yola ¢ikarak kisilik 6zelliklerini, politik egilimlerini, yasam
tarzlarimi ve diger pek ¢ok Ozelligi tespit edebilen bir yontem gelistirmistir.
https://www.researchgate.net/profile/Ahmet_Oezker/publication/330703883_Financial_Perfor
mance_Objective_of Public_Expenditures_in_Last Period_and_Its_in_Connected_with_Econ
omic_Budget_in_Turkey/links/5¢503e9192851c22a3989c81/Financial-Performance-Objective-
of-Public-Expenditures-in-Last-Period-and-Its-in-Connected-with-Economic-Budget-in-
Turkey.pdf#page=16, Erigim Tarihi : 10.10.2019
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indiren kisilerden Facebook hesap bilgilerine erisim izni istenmis ancak uygulama
sadece indiren kisinin degil bu kisinin Facebook profilinde yer alan arkadas
listesinde ekli kisilerden de veri toplamistir. Kogan, Amazon'un Mechanical Turk
(“Mturk)?° projesini kullanarak uygulamay: hayata ge¢irmis ve ankete katilan
MTurk kullanicilarina 1'er dolar 6deme yapmustir. Bu uygulama, 300 bin kisi
tarafindan indirilerek kullanicilarla birlikte kullanicilarin  arkadaslarinin  da
bilgilerinin toplanmis ve yaklasik 87 milyon kisilik devasa bir kullanic1 bilgisine

2312015 yilinda Ingiliz gazetesi “The Guardian”, bu verilerin,

ulasilmistir
Alexsandr Kogan tarafindan kurulan sirketin Cambridge Analytica ile is yapan bir
bagka sirketle anlagmasi neticesinde Cambridge Analytica'ya satildigini haber
yapmistir®®2, Bu durum veriye verilen 6nemi ve verinin maddi bir mal olarak

satildigin1 géstermesi acisindan da dnemlidir.
4.1.2. Hangi Veriler Topland ?

ICO tarafindan Facebook sirketi aleyhine verilen 24 Ekim 2018 tarihli kararda;
Kogan tarafindan gelistirilen uygulama ile kullanicinin Facebook profilindeki ismi,
cinsiyet bilgisi, kullanic1 profilde paylasmissa yasadig: sehir bilgisi, kullanicinin
etiketlendigi fotograflar, kullanicinin begendigi sayfalar, génderiler, haber kaynagi,
arkadag listesi, adresler, e-posta adresleri ve facebook mesaj igeriklerine erigildigi
yer almaktadir. Uygulamanin kullanicinin arkadas listesindeki kisilerin verilerinden
ise Facebook profili isim, cinsiyet, kullanici bilgisini ve kisi profilinde paylagmigsa
yasadig1 sehir bilgisi, kullanicinin etiketlendigi fotograflar, kullanicinin begendigi

sayfalara erisildigi tespit edilmistir?®3,

230 [smini Avusturya-Macaristan asilli Wolfgang Von Kempelen tarafindan 1770 yilinda icat edilen
admi yar1 otomatik satrang makinasindan alan Amazon tarafindan dijital islerin yapilmasi ve
yaptirilmast amaciyla hareket eden kigileri bulusturmak i¢in tasarlanmis bir nevi online isgiicii
pazar yeri uygulamasi.

BUCO tarafindan Facebook sirketi aleyhine verilen 24 Ekim 2018 tarihli Kkarar,
https://ico.org.uk/media/action-weve-taken/mpns/2260051/r-facebook-mpn-20181024.pdf ,
.12, Erigim Tarihi : 10.10.2019

232https://www.theguardian.com/us-news/2015/dec/11/senator-ted-cruz-president-campaign-
facebook-user-data. Erisim Tarihi : 10.10.2019

2383https://ico.org.uk/media/action-weve-taken/mpns/2260051/r-facebook-mpn-20181024.pdf,
Erisim Tarihi : 10.10.2019
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4.1.3. Facebook Sirketinin Rolii ve Alinan Aksiyonlar

Facebook sirketinin kurucusu ve CEO’su Mark Zuckerberg, 21 Mart 2018 tarihinde
kisisel Facebook sayfasinda?*; Cambridge Analytica Skandali ile ilgili olarak
aciklama yaparak, Aleksandr Kogan tarafindan gelistirilen uygulama ile
milyonlarca kisinin verisine erisildigini kabul etmis ve 6ziir dilemistir. Zuckerberg;
bu durum neticesinde Facebook platformlarinda degisikliklere gidildigi, uygulama
sahiplerinin platformda yer alan veriye erisiminin smirlandirildigi, 3 .kisiye ait
verilerin ancak veri sahipleri tarafindan riza verildigi takdirde toplanabilecegi ve
uygulamanin Facebook sirketinden izin almadan hassas verilere erisemeyecegini
aciklamistir. Bu agiklama ile Zuckerberg, Facebook sirketinin kisisel verilerin
islenmesi ile ilgili ilkelere uygun hareket etmedigini bu skandal ortaya ¢ikmadan

oncesine kadar teknik ve idari tedbirleri almadigini1 da kabul etmis olmaktadir.

Agiklamanin devaminda Zuckerberg, 2015 yilinda Kogan’in verileri Cambridge
Analytica’ya sattigin1 6grenmesi lizerine veri sahiplerinin rizasi olmadan verilerin
transfer edilmesinin Facebook gizlilik politikasina aykiri olmasi sebebiyle
uygulamanin kaldirildigini, iki sirketten de verilerin silindigine dair belge talep
edildigini ve uygulama gelistiricilerin veri erisimini simirlayici, Ornegin
uygulamanin 3 aylik siirede kullanilmamas1 halinde uygulama gelistiricinin kisi
verisine erisiminin kalhidirlmasi, uygulamaya kaydolmak i¢in minumum veri
alinmasi gibi onlemlerin alindigi, kullanicilara ana sayfalarinda uygulamalara
verdikleri izinleri yonetecekleri yontemlere yer vereceklerini belirterek Facebook

platformunun daha guvenli olmasi i¢in gereken aksiyonlari aldiklarini belirtmistir.
4.1.4. Verilen Kararlar

ICO, FTC tarafindan Facebook sirketi ve Cambridge Analytica CEQO’su ve
uygulama gelistirici aleyhine yiiriitillen sorusturmalar neticesinde taraflar ile

anlagsmaya varilmis ve asagida ayrintilar1 yer alan kararlar alinmistir.

234 https://www.facebook.com/zuck/posts/10104712037900071, Erisim Tarihi : 10.10.2019
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Ayrica bu olay ile ilgili olarak Facebook sirketi aleyhine agilan ve ABD San

Francisco mahkemelerinde goriilen yargilama hala devam etmektedir.
4.1.4.1. ICO Tarafindan Verilen Karar

Ingiltere Bilgi Komisyonu Ofisi (“ICO”) 24 Ekim 2018 tarihinde Facebook’a
Cambridge Analytica olayindaki rolii ig¢in baslattigi sorusturmada, Facebook’un
kisisel verilerin giivenligini saglamada yetersiz oldugu, Cambridge Analytica
tarafindan bu verilerin izinsiz bir sekilde islenmesine izin verdigi ve 87 milyon
kisinin verisinin ihlal edildigi gerekcesiyle 400.000 Sterlin para cezas1 6demesine
karar vermistir. Aradan gecen 1 yillik dava ve temyiz siireci sonrasinda Facebook,
ICO ile anlasmaya vararak Ekim 2019 tarihinde cezayr 6demeyi kabul etmis ve

ihtilafi anlagma yoluyla ¢6zmeyi tercih etmistir.

Karar, ihlalin islendigi tarihte yiiriirliikte bulununan Ingiliz Veri Koruma Yasasi

hiikiimleri ¢ergevesinde alinmustir.

Kararin gerekgesinde; uygulamayi1 kullanan kisilere, kisilerin arkadaglarina ait
veriler ile bu kisilerle mesajlasan kisilere ait verilerin haksiz bir sekilde islendigi,
uygulamay1 indiren kisilerin arkadaslarindan riza alinmadan verilerinin toplandigi,
verilerinin iglenmesi ile ilgili bilgi verilmedigi, bu tarz bir veri islemenin sirket
politikasinda yasaklanmadigi, her ne kadar bu islemenin kullanicilarin rizasi ile
oldugu diistiniildiiyse de hukuki anlamda agik ve anlasilir bir bilgilendirmeye
dayanmamasi1 sebebiyle gecersiz oldugu ve bu sebeple veri islemenin hukuki bir
temele dayanmadigi, Facebook sirketinin veri sorumlusu olarak yetkisiz ve hukuka
aykirt veri iglenmesini Onleyici teknik ve idari tedbirleri almadigi, Facebook
sitketinin s6z konusu uygulamanmn gizlilik politikasina uygun davranip
davranmadigini ve uygulamanin yaptig1 faaliyeti kontrol etmedigi, hatta bu haber,
Guardian gazetesinde ifsa edilene kadar Facebook’un durumdan haberdar olmadigi

hususlar yer almistir®®,

2https://ico.org.uk/media/action-weve-taken/mpns/2260051/r-facebook-mpn-20181024.pdf,
Erisim Tarihi : 10.10.2019
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4.1.4.2. Federal Ticaret Komisyonu (“FTC”) Tarafindan Verilen Karar

ABD kisisel verilerin korunmasina yonelik federal bir kanuna sahip olmamasina
ragmen iilkede veri korumasi, gizlilik ile ilgili duzenlemeler cercevesinde
saglanmaktadir. Federal diizeyde veri koruma diizenlemelerinin uygulanmasi ve
kisisel verinin korunmas1 hususu, Federal Ticaret Komisyonu (“FTC”) tarafindan
yerine getirilmektedir. Bu sebeple mezkur olayla ilgili FTC tarafindan Facebook
sirketi aleyhine sorusturma baslatilmis ve sorusturma®3® neticesinde Facebook’un 5
milyar dolar ceza 6demesine hiikmedilmistir. S6z konusu para cezasi, simdiye
kadar gizlilik ve veri ihlali sebebiyle verilmis en yiiksek para cezasi olmustur. FTC
tarafindan para cezasmin yani sira hesap verilebilirlik ilkesini sirket yonetimi
igerisine yerlestirecek kararlar ile seffaflik ilkesi geregince sirket tarafindan FTC’ye
belirli periyodlarda rapor verilmesi, en az 500 kullaniciy1 etkileyen veri ihlallerinde
Facebook sirketinin FTC’yi bilgilendirmesi ve mevcut sorunlarin ¢oziimlerine
iligkin belgeleri 30 giin i¢inde FTCye sunmasi gibi sirketin i¢ yapisini degistirecek

kararlar da almmistir®®’.

Facebook sirketinin kurucusu ve CEO'su Mark Zuckerberg'in kullanici gizliligini
etkileyen kararlar tzerindeki kontrolsiiz denetiminin kaldirilmasi ve bu konudaki
yetkinin liyelerinin bagimsiz bir aday gosterme komitesi tarafindan atandigi ve
yalnizca Facebook yonetim kurulunun nitelikli ¢ogunlugu ile isten ¢ikarilabildigi
bagimsiz bir gizlilik komitesine verilmesi ile hesap verilebilirlik ilkesi yonetim
kurulu seviyesine cikarilmistir. Ayrica s6z konusu hesap verilebilirlik ilkesi
bireysel seviyede de arttirllmis ve Facebook sirketinin gizlilik programindan
sorumlu olacak olan uyumluluk gérevlilerini tayin etmesi gerektigi, bu uyumluluk
gorevlilerinin, yeni yonetim kurulu gizlilik komitesinin onayma tabi oldugu ve
Facebook sirketinin CEO’su veya Facebook sirketinin yoneticileri tarafindan degil,
yalnizca bu komite tarafindan gorevlerine son verilecekleri bir yapi kurmasi

beklendigi hususlarinda Facebook sirketine ilave sorumluluklar yiikletilmistir.

2Bhttps://www.ftc.gov/system/files/documents/cases/182_3107_cambridge_analytica_administrati
ve_complaint_7-24-19.pdf

Z7https://www.ftc.gov/news-events/press-releases/2019/07/ftc-imposes-5-billion-penalty-
sweeping-new-privacy-restrictions
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Kararin devaminda; Facebook sirketi CEO'su Mark Zuckerberg ve tayin edilen
uyumluluk gorevlileri tarafindan sirketin kararin gerektirdigi gizlilik programina
uygun olduguna dair sertifikalar1 3 aylik periyotlarda ve her yil sirketin genel olarak
karara uygun olduguna iliskin sertifikalar1 FTC'ye sunacagi, herhangi bir sekilde
gercege aykiri sertifikasyonlarinda ise hukuki ve cezai yaptirimlara maruz
birakilacagina iliskin diizenlemeler de yer almistir. Ayrica Facebook, kararin
gerekli kildigr gizlilik programini, WhatsApp ve Instagrami da kapsayacak sekilde
kurgulayacak ve her yeni Urlin, hizmet ve yoénetimin Facebook platformunda
sunulmadan o©nce gizlilik incelemesi yapmak suretiyle ve kullanici gizliligi

hakkindaki kararlarin1 belgelendirerek hareket edecegi bir yap1 olusturacaktir.

Bunun disinda, Facebook sirketinin platform politikalarina uygun olmayan veya
belirli kullanic1 verilerine olan gereksinimlerini gerekcelendiremeyen uygulama
gelistiricileri sonlandirmak; yiiz tanima teknolojisinin kullanimi hakkinda net ve
dikkat cekici bir bilgilendirme yapmak ve kullanicilardan buna iliskin agik riza
almak, kapsamli surddrilebilir bir veri giivenligi programi olusturmak, kullanici
sifrelerini sifreleyerek bu sifrelerin diiz metinde saklanip saklanmadigini tespit
etmek icin duzenli olarak tarama yapmak icin gerekli aksiyonlari almasi

beklenmektedir.

4.1.4.3. ABD Menkul Kiymetler ve Borsalar Komisyonu Tarafindan Verilen

Karar

Facebook sirketi, ICO ve FTC disinda ABD Menkul Kiymetler ve Borsalar
Komisyonu (SEC) ile de anlagma yapmistir. SEC tarafindan baslatilan sorusturma
sonunda verilen karar gerek¢esinde; Facebook sirketinin 2015 yilinda
kullanicilarinin bilgilerinin kotiiye kullanildigini kesfetmesine ragmen s6z konusu
acikligi, iki yildan fazla bir siiredir diizeltmedigi, bunun yerine, yatirimcilara
“kullanicilarimizin ~ verilerine  uygunsuz  bir  sekilde  erisilebildigini,
kullanilabildigini veya ifsa edilebildigini” soylemeye devam ettigi, Cambridge
Analytica’nin Facebook kullanicilarina ait verilerin kullanimina iligkin yaptig1

arastirmada herhangi bir uygunsuzlugun oldugunun kanitlanmadigini séylemesi
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ancak olayin Mart 2018'de s6z konusu ifsanin sirket tarafindan kabul edildiginde
ise hisse senedi fiyatlar1 diismesi gibi halka acik bir sirketin isletmeye yonelik bu
kadar Onemli riskleri kamuoyu ile paylasmamasi buna iliskin politika ve
prosediirlerinin olmamasinit da sikayet konusu yapmistir. Sorusturma sonunda
Facebook sirketi SEC ile anlasmaya vararak 100 milyon dolarlik ceza 6deyemeyi

kabul etmistir?®®,

4.1.4.4. Cambridge Analytica ve Yoneticileri Hakkinda Verilen Kararlar

FTC tarafindan Cambridge Analytica ve yoneticileri aleyhine baslatilan*® idari

sorusturma ve dava siirecinde?*°

, sirket ve istirakleri iflas ettigini ilan etmistir. FTC
ile Cambridge Analytica eski CEO’su Alexander Nix ve uygulamayi gelistiren
Aleksandr Kogan gelecekte yurutecekleri faaliyetler bakimindan bir takim
kisitlayic idari yaptirnmlara uygun sekilde is yapacaklari ve mevcut toplanan tiim

kisisel bilgiyi yok etmek ve silmek konusunda anlasmaya varmaistir.

238 https://www.sec.gov/news/press-release/2019-140, Erisim Tarihi : 10.10.2019

2https://www.ftc.gov/system/files/documents/cases/182_3107_cambridge_analytica_administrati
ve_complaint_7-24-19.pdf, Erisim Tarihi : 10.10.2019

240https://www.ftc.gov/news-events/press-releases/2019/07/ftc-sues-cambridge-analytica-settles-
former-ceo-app-developer, Erisim Tarihi : 10.10.2019
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Biiyiik veri icerisindeki kisisel verilerin veri eslestirme ve veri madenciligi gibi
teknikler ile dretilmesi sonucu ortaya cikan yeni veriler?*!, topluma faydal
amaglarla kullanilabilecegi gibi manipilasyon ve algi yonetimi gibi olumsuz

amaclarla da kullanilabilmektedir.

Ornegin tniversiteler, biyiik veriyi insan genetigi ve genetige dayali hastaliklarin
arastirilmast i¢in Kullanmakta, veri madenciligi yontemiyle her yil diinya grip
haritas1 ¢ikarilarak salgin hastaliklarin tespit edilmesi miimkiin hale gelmektedir.
Ayni sekilde biometrik verilerin kisiye 0zgii olmasi, kopyalanma ve g¢alinma
ihtimalinin olmamas1 gibi sebeplerle sifre, dogrulama vb. yontemlerde
kullanilmasi, konuya 6zel buluslar1 yaygimlastirmistir. Bu buluslar, sifre vb.
yontemlere asina olmayan kisilerin, alzeimer hastalarinin veya belli konularla
engelli olan insanlarin biometrik verileri ile islem yapmalarini kolaylastirmas,
yapilan iglemlerde sahtecilik ve dolandiriciligi minumum seviyeye indirgeyerek,

ulusal ve uluslararasi giivenligin saglanmasina katki saglamistir.

Diger tarafta Cambridge Analytica 6rneginde oldugu gibi basit bir kisilik testi ile
elde edilen kisisel verilerin politik tercihlere nasil yon verebilecegi acik¢a gozler
onune serilmistir. Bu olay, kisisel verilerin bireylerin secim ve tercihlerini manipule
etmeye yonelik gizli amaclarla da islenebilecegini gostermesi bakimmdan modern

cagda 6zgiir irade kavraminin sorgulanmasina neden olmustur.

Gizlilik ve mahremiyet kavraminin kokeni antik caglardaki hipokrat yeminine
kadar uzanmaktaysa da?*? 1903 yilina kadar bu konuda herhangi bir kanuni bir
diizenleme yapilmamistir. Ilerleyen siirecte bilgi teknolojilerinin ortaya ¢ikisi ve
bilginin otomatik yollarla islenmesi faaliyetinin artmasi ile birlikte 6zel hayatin

gizliligi hakkina iliskin koruma yetersiz kalmistir.

241 Artuc, Murat, Mahremiyet Agisindan Birey Devlet Iliskisi, 2015, Adnan Menderes Universitesi,
Sosyal Bilimler Enstitiisii, Siyaset Bilimi ve Kamu Y6netimi Ana Bilim Dali, Yiiksek Lisans
Tezi, Anayasa Mahkemesi’nin 09/04/2014 tarihli 2013/122 esas ve 2014/74 sayili karart, s.111,
http://adudspace.adu.edu.tr:8080/xmlui/
bitstream/handle/11607/1502/10075513.pdf?sequence=3&isAllowed=y, Erisim Tarihi
10.10.2019

242 Aydm, Sedat Erdem, ATHM I¢tihatlar1 Baglaminda Kisisel Verilerin Kaydedilmesi Sugu, Aralik,
2015, 5.9, Simgek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, s.6
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Kisisel verilerin korunmasi konusundaki ilk uluslararasi diizenleme, 1981 yilinda

Avrupa Konseyi tarafindan ihdas edilen sdzlesme?*®

ile olmustur. 1981 yilindan
GVKT’nin yiriirliik tarihi olan 2018 yilina kadar gecen siirecteki hukuki
gelismelerle kisisel verilere iliskin eksik ve agikta kalan noktalar1 tamamlayici ve
dizenleyici yenilikler getirilmigse de Cambridge Analytica olayi, mevcut yasal
diizenlemelerin, kisisel verilerin korunmasi bakimindan yeterince caydiric
olmadigr ve kendisinden beklenen korumayi saglamakta yetersiz kaldigim
gostermistir. Bu olayin ifsa olmasi, Facebook sirketinin kurucusu ve yoneticisinin
milyonlarca kisinin verisinin rizas1 diginda farkli amagclarla islendigini kabul
etmesi, kisisel verilerin korunmasi kapsaminda yeni diizenlemeler yapilmasini
gerekli kilmustir. Nitekim GVKT’da diizenlenen Unutulma Hakki, ilk kez ispanyol
bir avukatin Avrupa Adalet Divani’na yaptig1 basvuru neticesinde verilen karar?**
ile ortaya gikmustir. Ispanyol avukat, Google arama motorunda kendisi hakkindaki
bilgilere ulasilabilir olmasinin o donem yiiriirliikkte olan 95/46 Sayili Direktif’e
aykir1 oldugu gerekgesi ile Avrupa Adalet Divanina basvurmus ve yapilan
yargilama neticesinde; veri sahiplerinin tutulmasinda kamu yarar1 bulunmayan ve
artik gilincel olmayan bir verilerin silinmesini talep etme hakki olduguna

hitkmedilmistir?*.

ABD’de federal diizeyde koruma saglayan bir veri koruma yasasi bulunmamasina
ragmen FTC tarafindan Facebook’a uygulanan para cezasi diginda dikkat ceken
nokta, sirketin i¢ isleyisine de yonelik bir dizi diizenleme getirilmis olmasidir. Oyle
Ki; en biiyiik sosyal medya aglarini elinde bulunduran ve tiim diinyadaki
kullanicilara ait kisisel verileri igsleyen bu sirketin veri gizliligine iliskin karar alma
yetkisi ve verinin yonetimi ve korunmasi, yonetim kurulu ve/veya CEO’dan
alinmis, bagimsiz bir komiteye verilerek sirketin insiyatifinden ¢ikarilmistir. S6z
konusu komitenin yalnizca gizlilik ile ilgili konularda karar almasi, komitenin

bagimsizligmin saglanmasi ve gizlilige iliskin raporlar belirli periyotlarda

243 Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Gergcek Kisilerin Korunmasina
Iliskin 108 Sayili Sézlesme ve 181 Sayili1 Ek Protokol

244 Google Spain SL, Google Inc. v. Agencia Espafiola deProtecciéon de Datos, Mario Costeja
Gonzélez (C-131/12), 2014

25 Aydin, s.114
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FTC’ye sunulmasina iligkin verilen bu karar, seffafligin saglanmasi bakimindan son

derece 6nemlidir.

Ozel bir sirket bakimindan ictihatlarla béyle bir yapinin saglanmast mimkiin iken
devlet tarafindan islenen kisisel veriler bakimindan da benzer hassasiyette bir
korumanin saglanmasi da miimkiin olmalidir. E-devlet, mobil devlet gibi hizmetler
kapsaminda birgok kisisel veri, devletin veri bankalarina akmaktadir. Gegmis
yillarda, farkli birimlere ait kayit ve defterlerde kilit altinda korunan arsivler, su
anda birbirine aglarla bagh dijital ortamlarda saklanmakta ve bu veriler tek bir yerde
bir araya getirilerek yeni veriler iiretilebilmektedir?*®. Bu durumun varligi, siyasi
iktidarin bu bilgiyi kendi lehine, baskici ve otoriter amaglarla kullanmasi ihtimalini
dogurdugu gibi yeterli siber giivenlik 6nlemleri alinmazsa bu verilerin 3. taraf

saldirilara da acik olmasina da zemin hazirlamaktadir.

Nitekim devlet politikalarinda da bilgi giivenligi alaninda 6nemli c¢alismalarin
yapilmas1  gerekliligi  Ulkemizde de  hassasiyetle  vurgulanmaktadir.
Cumhurbagkani’nin “Ulkemizin sahip oldugu verileri ve iirettigi bilgileri, tipki
topraklarimiz gibi, hassasiyetle korumazsak gelecegimize giivenle bakamayiz.
Gelecegin  savaslarinin, konvansiyonel silahlarla degil siber silahlarla

99247

gergeklestirilecegini unutmamaliy1z sozleri konuya devlet agisindan verilen

onemi vurgulamaktadir.

Kamusal alanlarda ve kritik veri isleyen 6zel kuruluslarda kisisel veriye erisim
yetkisi olan personelin yaptigi islemlerde biraktigi dijital izlerin takip edilmesi,
amagcla smirhilik ilkesi disinda hareket edildiginin tespitinde buna iligkin Onleyici
tedbirler alinmasi ile birlikte idari ve cezai islemlerin baslatilmasi, 6zellikle belirli

erisim yetkileri olan personelin bu konuda zorunlu sertifikasyon ve egitimlere tabi

246Tataroglu, Muhittin, E-devlet'te Kullanilan Gozetim ve Kayit Teknolojilerinin Mahremiyet
iizerinde etkileri, 2009, Abant Izzet Baysal Universitesi, Sosyal Bilimler Enstitiisii Dergisi —
Journal of Social Sciences, Cilt / Volume: 2009-1 Sayr / Issue: 18, s.97
https://dergipark.org.tr/en/download/article-file/154664, Erisim Tarihi : 10.10.2019

247https://cbddo.gov.tr/haberler/4259/cumhurbaskani-erdogan-hgm-atlas-ve-hgm-kure-
uygulamalarinin-tanitilmasi-toreni-nde-dijital-gelisimi-vurguladi, Erisim Tarihi : 10.12.2019
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tutulmasi1 personelin hatali veya kasti olarak hukuka aykiri hareket etmesini

onleyici nitelikte tedbirlere 6rnek olarak verilebilir.

Ayrica kisisel verinin depolandigi sunucu hizmetlerine iliskin blyUk verinin veri
madenciligi vb. yontemlerle islenmesi konusunda ilave sorumluluklar ve denetim
yukumlultklerin yerine getirilmesi, bu islemlerin izinlere tabi tutularak yapilmasi,
Facebook 6rneginde oldugu gibi veri isleme faaliyetinin riskli oldugu ve verinin
amaci disinda kullanilabilecegi alanlarda faaliyet gosteren firmalar 6zelinde farkli
sorumluluk ve yukimldlikler getirilmesi, bagimsiz i¢ denetim mekanizmalarinin
olusturulmasi, toplumsal farkindaligin arttirilmasi i¢in ¢aligmalar yapilmasi da son

derece 6nemlidir.

Isletmelerin kisisel veriler bakimindan kanun ve mevzuatin gerekliliklerini yerine
getirmek i¢in teknik alt yap1 saglamak, denetim yapmak, is giicli istthdam etmek
icin bliylik biitceler harcamak zorunda kaldigi ve cogu zaman bu biitceleri
harcamaktan kaginmayi tercih edebildigi durumlar olmaktadir. Bu noktada devlet
tarafindan sirketlerin uyumluluklarin1 saglamak adina ¢esitli tesviklerin yapilmasi

veya vergisel acidan indirimler saglanmasi da motive edici olabilecektir.

Kisisel veri, dogas1 geregi paylasildigi andan itibaren veri sahibinin kontrolii
disinda sonsuz kere paylasilabilir?®®. Bu noktada Kurul’un kendi internet sitesinde
Kasim 2019 tarihinde Kisisel Verilerin Korunmas1 Kanunu Uyum Siirecine Iliskin

Duyuru baghgi altinda yer alan bilgilendirme gercevesinde®*°

, sektoriin ihtiyaglar
ve verinin kullanildig: alanlara gore ayrimlar yapilmasi, 6zellikle yurt disinda da
subeleri olan ve diinya genelinde farkli iilkelerde faaliyet gosteren firmalarla veri
aligverisine giren bu kuruslarin uyumluluk konusunda yasadiklari sikintilara ¢oziim
getirecek sertifikasyonlarin yapilmasi sektorel uyumluluk bakimindan 6nemli katki

saglayacaktir.

28TEPAV, 5.23
29https://kvkk.gov.tr/Icerik/6554/Kisisel-Verilerin-Korunmasi-Kanunu-Uyum-Surecine-Iliskin-
Duyuru, Erigim Tarihi : 10.12.2019
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4.2. COVID - 19 KAPSAMINDA TEMAS TAKIP UYGULAMALARI

2019 yilinin sonlarma dogru ortaya ¢ikan ve Diinya Saghk Orgiitii tarafindan
pandemi ilan edilen COVID - 19 bulasici solunum yolu enfeksiyonu hastaligi,
salginin yayilimini 6nlemek ve kontrol altina almak amaciyla birgok iilke ve

bolgede karantina ve kismi sokaga ¢ikma yasaklari uygulanmasina neden olmustur.

9 <6

Diinya Saglik Orgiitii, “contact trace” “temas takibi” kavramm, ilgili bakim ve
tedaviyi almasina yardimci olunmasi amaciyla bulasici hastaliga yakalanmis bir
kisiyle temas etmis olabilecek kisilerin belirlenmesi ve izlenmesi olarak
tamimlamaktadir. Simirli sayida vakalarda temas takibi manuel sekilde
yapilabilirken binlerce veya daha fazla teshis edilmis hasta oldugunda ayn1 sekilde
manuel takip yapilmasi miimkiin olmayacaktir. Diger yanda COVID - 19 teshis
edilen birisi ile yakin temasta bulunan herkesin kendisini iki hafta boyunca
karantinaya almasinin gerekli oldugu diisiiniildiigiinde hareket halinde olan insanlar
tarafindan hastaligin yayilmasini 6nlemek, hastalik bulagma riskini tespit etmek ve
bulagma riskinden korunmak adina diinyanin bir ¢ok iilkesinde temas takip mobil
uygulamalarinin gelistirilmesine ihtiya¢ duyulmustur. Bu uygulamalar ayni
zamanda viriis riskini belirlemek, viriis yayilim haritas1 ¢ikararak, tedavi ve

karantina uygulanmasi, karantinaya alinanlarin kontrolii, sokaga ¢ikma yasaginin

uygulanmasi, kalabalik yerlerin tespiti gibi fonksiyonlara da sahip olabilmektedir.

Bu siirece uygun olarak gelistirilen temas takip uygulamalari, en basit sekilde mobil
telefonlar araciligi ile bluetooth, kablosuz ag veya GPS verileri ile kisiler arasindaki
yakinlig1 kaydederek kullanicilara enfekte teshisi konmus biriyle temas halinde
olduklarin1 ve kendilerini izole etmeleri gerektigini etkili bir sekilde bildirmeleri

amaciyla tasarlanmis uygulamalardir.

Top10 VPN isimli internet sitesinin yaptig1 haberde; Nisan 2020 tarihi itibariyle 23
iilkede temas takip mobil uygulamasi kullanildigi, bazi iilkelerde birden fazla

mobil uygulamanin kullanilmasi sebebiyle diinya genelinde 43 tane temas izleme
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mobil uygulamasinin bulundugu, mevcut mobil uygulamalarinin %28’inin gizlilik

politikas1 bulunmadig bilgisi yer almaktadir®®®.

Temas takip uygulamalarinin kisa zamanda bir ¢ok tilkede uygulamaya konulmasi,
kisisel verilerin korunmasi ve mahremiyet sorunlarini da giindeme getirmektedir.
Avrupa Komisyonu, kamu sagligi otoritelerinin COVID - 19 teshis edilmis hasta
ile temas halinde olan kisileri tanimlayarak, kisilere siiregle ilgili destek ve tavsiye
vermek suretiyle bu kisilerin kendilerini karantinaya almalarini saglamak amaciyla
tim Avrupa Birligi iiye iilkelerde kullanilacak temas takip mobil uygulama
gelistirilmesini teklif etmis ve mobil uygulamanin gizlilik kurallarina uygun sekilde
gelistirilmesi i¢in AVKK’dan rehber bir goriis yayimlanmasi talebinde

bulunmustur??,

Buna karsilik bir ¢cok iilkede temas takip sistemi ile, gizlilik ve mahremiyet kurallar
dikkate alinmaksizin veri isleme faaliyetinin yerine getirildigi anlasilmaktadir.
Omegin Israil hiikiimeti, enfeksiyondan siiphelenilen kisilerin mobil telefon
verilerinin izlenmesine izin veren yasa ¢ikarilmis,?®? Giiney Kore hiikiimeti ise
enfekte oldugu bilinen hastalarin yas, cinsiyet, meslek ve seyahat rota bilgilerini
isledigi bir veri tabani olusturmustur®®®, Ayrica devlet tarafindan vatandaslarin
mobil telefonlarina “60 yaslarinda bir kadin COVID - 19 testi pozitif ¢ikti. Bu
kisinin hastahaneye gelmeden Once ziyaret ettigi yerleri 6grenmek icin tiklayin”

seklinde SMS gonderdigi diinya basininda da yer almigtir?>*

. Bu sekilde gonderilen
mesajlar, vatandaglarin kimligini desifre edebilecegi gibi konum verisi ile kisinin
cinsel hayatindan, din bilgisine kadar c¢esitli 6zel nitelikli kisisel verisinin de ifsa

edilmesine neden olabilecektir. Tayvan'da, saglik kurumlarina hastalarin seyahat

S0https://www.topl0vpn.com/news/surveillance/covid-19-digital-rights-tracker/
Erisim Tarihi: 24.04.2020
Binttps://edpb.europa.eu/sites/edpb/files/files/filel/edpbletterecadvisecodiv-appguidance final.pdf
Erigim Tarihi: 24.04.2020
Z2https://www.bbc.com/news/technology-51930681 Erisim Tarihi: 24.04.2020
S3nttps://www.washingtonpost.com/world/asia_pacific/coronavirus-south-korea-tracking
apps/2020/03/13/2bed568e-5fac-11ea-ac50-18701e14e06d_story.html
Erisim Tarihi: 24.04.2020
Z4https://www.theguardian.com/world/2020/mar/06/more-scary-than-coronavirus-south-koreas-
health-alerts-expose-private-lives Erisim Tarihi: 24.04.2020
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geemislerine erisim izni verilmistir. Yetkililer karantina altindaki kisilerin telefon
konum verilerini izleyerek kisinin evden ¢ikmasi veya telefonun kapali olmasi
durumunda giivenlik ve polis birimlerini alarma gecirerek 15 dakika i¢inde kisiye
erisim saglamaktadirlar®®. Iran hiikiimeti tiim vatandaslarina, hastaneye veye
saglik merkezine gitmeden once “AC19” adli uygulamay: indirmeleri gerektigi
duyurmustur. Bu uygulama ile ad, soyad, adres, dogum tarihi ve gercek zamanl
konum bilgisi toplanmaktadir. Uygulamanin kisilere evet-hayir testi ile hastalik
teshisi yaptigi iddia edildiginde uygulama, Google tarafindan uygulama

magazasindan ¢ikarilmistir?®,

Avrupa Birligi’ne liye lilkelerden Polonya’da teshis konulmus kullanicilarin iki tane
tercth hakki bulunmaktadir. Kullanicilar ya kolluk kuvvetleri tarafindan
beklenmeyen ziyaretleri kabul edecek ya da devlet tarafindan gelistirilen “Home
Quarantine” adli mobil uygulamay1 indirerek belirli araliklarla konum tabanli selfie
gondereceklerdir. Kullanicilar belirlenen siireyi 20 dakika geciktikleri takdirde
glvenlik gicleri devreye girmektedir. Bu uygulamada sadece konum verisi degil
ayni zamanda goriintii verisi de islendigi dikkate alindiginda veri minimizasyonuna

aykir1 bir veri isleme faaliyetinden s6z edilebilecektir.

Singapur, iki uygulama kullanicisinin yakinlik bilgisini bluetooth {izerinden takip
eden bir mobil uygulama gelistirmistir. Bu sekilde bir kisi kendisinin enfekte
oldugunu bildirdiginde, Saglik Bakanligi, kullanicinin agik rizasina istinaden son
21 glnlik mobil uygulama datasina erigerek, uygulamayi kullanan ve COVID - 19

teshisi konmus kisi ile yakin temasta olan kullanicilar ile iletisime gececektir.

Avusturya’da gelistirilen uygulama, telefonlar arasindaki temas takip verisini
“digital handshake” araciligi anonim loglar ile saklamaktadir. Enfekte olan kisi, bu

bilgiyi, uygulamaya islediginde, uygulama, bu telefonla temas eden sifreli anonim

255 Hyunghoon Cho, Daphne Ippolito, Yun William Yu, Contact Tracing Mobile Apps for
COVID-19:Privacy Considerations and Related Trade-offs, 2020,
https://arxiv.org/pdf/2003.11511.pdf Erisim Tarihi: 24.04.2020

26http://static-ssl.businessinsider.com/countries-tracking-citizens-phones-coronavirus-2020-
3/#iran-asked-citizens-to-download-an-invasive-app-3, Erisim Tarihi: 24.04.2020
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temas verilerini tarayarak merkez bir sunucuya iletmekte, sifreli mesaj, bu telefona
temas eden diger kullanicilarin telefonlarina gonderilmektedir. Sifreli mesajlar
ancak “digital handshake” ile saklanan sifreler eslestiginde agilabilmektedir.
Boylece uygulamada islenen tek kisisel veri, COVID — 19 teshis edilmis kisinin
telefon iletisim bilgisi olmaktadir. Bu veri, olas1 bir suistimali dnlemek adina

maksimum 30 giin boyunca saklanmaktadir.

Almanya ve Ingiltere gibi bazi iilkelerde bu tarz mobil uygulama gelistirilmesinden
once yapilacak gelistirmenin giivenlik, gizlilik, hukuk, etik ve halk sagligi
uzmanlar1 tarafindan dikkatle incelenmesi gerektiginden bu ulkelerde temas takip

uygulamalari hala gelistirilme asamasindadir.

Ulkemizde Saglik Bakanlig1 tarafindan cikarilan karantina altma alman kisiler
tarafindan kullanilmasi zorunlu tutulan “Hayat Eve Sigar” mobil uygulamasinin
App Store uygulama magazasinda yer alan aydinlatma metninde; uygulamanin
COVID - 19 riskini belirleme amaciyla, COVID - 19 test sonucu pozitif ¢ikan
kisilerin ve risk yogunlugunun harita iizerinden gosterilmesi, izolasyon altinda
bulunulan lokasyonun belirlenmesi, bu lokasyonun terk edilmesi durumunda veri
sahibine bildirim gonderilmesi ve ilgili makamlara bilgi verilmesi gibi
fonksiyonlara sahip oldugu bilgisi yer almaktadir. Uygulama icerisinde ayrica
kullanicilara yoneltilen bir takim sorulara verilen yanitlara gore kullanicinin en
yakin saglik tesisini ziyaret etmesinin istenebilecegi veya periyodik araliklarla

hastalik belirtileri hakkinda sorular yoneltilecegi de belirtilmistir.

421  Veri Koruma Etki Analizi Yapilmas1 ve Veri Koruma Ilkelerine

Uygun Veri Isleme Yapisinin Tasarlanmasi

Temas takip mobil uygulamasi, gelistirilmeden once veri koruma etki analizi
yapilarak veri isleme amaglarinin belirlenmesi ve amagla sinirlilik ve 6lgilulik
ilkesi, veri minimizasyonu ve hesap verilebilirlik ilkeleri kapsaminda kisisel veri
isleyecek bir yapmin kurulmasi onemlidir. AVKK, bu uygulamalarin hesap

verilebilirlik ilkesi dogrultusunda tasarimla ve varsayilan ayarlarla veri koruma
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mekanizmalar1 dahil olacak sekilde gelistirilmesi, veri koruma etki analizlerinin
belgelendirilmesi, kaynak kodun bilim toplulugu tarafindan miimkiin olan en genis

inceleme igin uygun hale getirilerek gelistirilmesi gerektiginden bahsetmektedir?>’.

Bu uygulamalarda 3 farkli protokol s6z konusu olmaktadir®®, 1. tarz protokolde
her uygulama sadece kendi konumunu kaydeder. Kullanict enfekte oldugunda
konum ve zaman bilgisi otoriteye gonderilir. Otorite, enfekte olmus her kullanicinin
konum ve zaman verisini maskelenmis sekilde paylasarak diger kullanicilarin
enfekte olmus bireylerle yakin temasa gecip ge¢gmediklerini kontrol eder. Bu tarz
protokol kullanimi1 konum verisinin kisisel veri olmasi sebebiyle veri
minimizasyonuna aykirt olacaktir. 2. tarz protokolde, her uygulama, otorite
tarafindan belirlenen 6zel belirleyicileri?®® bluetooth araciligi ile yayar ve iki telefon
yanyana geldiginde telefonlar bu 6zel belirleyicileri takas ederler. Kullanici enfekte
oldugunu bildirdiginde etkilesime gectigi tim Ozel belirleyiciler otoriteye
gonderilir. Otorite enfekte olan kullanici ile etkilesime gegen tiim kullanicilarla
iletisime geger. Bu protokolde kullaniciy: isaret eden konum verisi islenmese de
ozel belirleyicilerin telefona adreslenmesinden dolayr burada da kisisel verilerin
islenmesi s6z konusu olacaktir. En giivenli yontem olan 3. tarz protokol, 2. tarz
protokol gibi calismakta ancak 6zel belirleyiciler her saat basi degistirilmekte ve
olusturulan farkli 6zel belirleyiciler otoriteye gonderilmektedir. Burda o6zel
belirleyiciler siirekli degistigi ve direkt olarak kisiye adreslenemeyecegi icin

kullanicinin verileri farkli zaman araliklarinda izlenemeyecektir.
4.2.2. Gizlilik Politikalarinin Seffaflik flkesi Kapsaminda Acik ve Anlagilir
olmasi

Mobil uygulama gizlilik politikalarinda gelistiricilerin giivenlik tedbirleri ve

Onlemlerini almas1 uygulamanin faaliyeti sirasinda yonetisim ve hesap verilebilirlik

SThttps://edpb.europa.eu/sites/edpb/files/files/filel/edpbletterecadvisecodiv-appguidance final.pdf
Erigim Tarihi: 24.04.2020
Z8nttps://cpg.doc.ic.ac.uk/blog/evaluating-contact-tracing-apps-here-are-8-privacy-questions-we-
think-you-should-ask/ Erisim Tarihi: 24.04.2020
2% Bknz. 15 nolu dipnot.
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stireclerin ve bu islemenin gerekli ve etkili oldugunun belirlenmesi, takip
faaliyetinin nasil ytiriitiildiigii bu konuda hangi kontrol vasitalarina sahip olundugu

ve gizliligi korumak adina ne gibi 6nlemler alindig1 agike¢a belirtilmelidir.

Singapur Saglik Bakanligi tarafindan c¢ikarilan “Trace Together” uygulamasi
hakkinda ayrintil1 bilgi verilen internet sitesinde uygulamanin hangi verileri, hangi
yontemle toplandigi ve ne kadar siire sakladigi, uygulamanin ¢alisma yontemi,
verilen rizanin nasil geri alinabilecegi, verilerin nasil korundugu vb. bilgiler agik
bir sekilde yer alirken ayrica uygulamanin ¢alisma yonteminin kullanicilarin daha
kolay ve anlasilir olmasini saglamak adina animasyon video hazirlanmistir®®°, Buna
karsilik tilkemizde kullanilan Hayat Eve Sigar mobil uygulamasi ile ilgili
hazirlanan aydinlatma metni, en basit ifade ile Aydinlatma Yikiimliiliigiiniin
Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig ¢ergevesinde
aydinlatma metninde olmasi gereken basliklara yer vererek veri sahibinin sahip
oldugu haklar, kisisel verilerin toplama yontemleri ve hukuki sebepleri ve basvuru
yontemine iliskin mevzuat maddelerine atif yapmaktadir. Aydinlatma metninde,
mobil uygulamanin hangi veri isleme faaliyetinde hangi kanuni sebebe dayanarak
veri isledigi tam olarak agik sekilde belirtilmemistir. Metinde kissiel verilerin
kimlerle paylasildig1 bilgisi yer almasina ragmen hangi kullanicilarin verilerinin
kimlerle paylasildiginin belirtilmemesi, kullanici agisindan karigikliga sebep
olabilecektir. Ornegin uygulama icerisinde COVID - 19 teshis edilmis birinin
konum verisi ve diger verilerinin paylasilmasi ile teshis edilmemis bir kullanicinin

verilerinin paylasilmasi arasinda bir ayrim olup olmadig: bilinmemektedir.
4.2.3. Konum Verilerinin Anonim Sekilde Kullanilmasi Ve Veri
Minimizasyonu Kapsaminda Veri Islenmesi

Bazi ulkeler kullanicilarin hareketlerini anonim veri kullanarak izlerken bazi

iilkelerde bu konuda daha detayli veri islenmesi s6z konusu olabilmektedir. Temas

260 https://tracetogether.zendesk.com/hc/en-sqg Erisim Tarihi: 24.04.2020
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takip uygulamalarinda kisinin hareketlerine iliskin veri toplamak, veri
minimizasyonu ilkesini ihlal edecegi gibi bu durum biiyiik 6lgekte giivenlik ve
mahremiyet risklerini de beraberinde getirecektir. Konum verisinin bireyi
belirlenebilir kilmasi riskini indirebilmek amaciyla uygulamada maskeli veya
anonim konum verisi kullanilmasi daha dogru olacaktir. AVKK, temas takip
uygulamalarinin bireylerin konum verilerine ihtiyag duymadigint belirterek bu
kapsamda uygulamanin amacinin vakalar1 tespit etmek, test sonucu pozitif ¢ikan
kisilere temas edenler oldugunu, kisilerin hareketlerini takip etmek ve talimatlarin

uygulanmasini saglamak olmadigini, belirtmistir.

Kurul’un internet sitesinde 9 Nisan 2020 tarihinde yayimlanan kamuoyu
duyurusunda, salgin hastalik durumunda toplum saglig1 ve kamu diizeni ile kamu
giivenliginin saglanmasmi teminen konum verisinin kisisel veri olarak
kullanilmasinin gerekli oldugu durumda 6698 Sayili Kanun’un 28. maddesinin 1.
fikrasinin ¢ bendinde?! diizenlenen istisna maddesinin uygulama alani bulacag
aciklanmis, her haliikarda ilgili kurum ve kuruluslarin kisisel verilerin giivenligini
saglamaya yonelik her tiirlii teknik ve idari tedbirlerin almalari ve verilerin
islenmesini gerektiren sebeplerin ortadan kalkmasi halinde s6z konusu kisisel

verilerin silinmesi veya yok edilmesi gerektigi yer almistir®®2,

Ulkemizde kullanman mobil uygulamada islenen veri kategorilerinin, kimlik
verileri, iletisim verileri, konum verileri, meslek ve saglik verileri oldugu
diisiiniildiiginde bu uygulamanin veri minimizasyonu ilkesine aykir1 sekilde veri
isledigi soylenebilecektir. Ozellikle kisilerin ailelelerinin iletisim bilgilerini de
uygulamaya eklemesine iligkin bir yap1 ile GglncU taraf kisisel verilerin uygulama

aracilig1 ile paylasilmasi amagla sinirlilik ve dlgiliiliik ilkesine uygun olmayacaktir.

261 Kisisel verilerin milli savunmay1, milli giivenligi, kamu giivenligini, kamu diizenini veya ekonomik
giivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis kamu kurum ve kuruluslar
tarafindan yiiriitiilen onleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi halinde
Kanun hiikiimlerinin uygulanmayacaktir.

262https://kvkk.gov.tr/lcerik/6726/COVID-19-ILE-MUCADEL EDE-KONUM-VERISININ-
ISLENMESI-VE-KISILERIN-HAREKETLILIKLERININ-IZLENMESI-HAKKINDA-
BILINMESI-GEREKENLER-2- Erisim Tarihi: 24.04.2020
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Singapur’da kullanilan “TraceTogether” uygulamasinin gizlilik politikasi
incelendiginde, uygulamanin GPS, kablosuz ag izi, hiicresel ID gibi fiziksel konum
verisini toplamadigi, sadece bluetooth araciligi ile yakinlik bilgisi topladigi bu
sekilde  kullanicinin konumunu izleyerek kullanicinin kimligine ulagmanin
imkansiz oldugu belirtilmistir. Kullanicilarin enfekte olmus bir hastaya
yaklastiginin tespit edilmesi halinde durumun Saghk Bakanlig1 tarafindan
kendisine haber verilmesi amaciyla aranmak i¢in sadece mobil telefon numarasinin
islendigi, verilerin kullanicilarin cihazinda saklandigi hususlar1 dikkate alindiginda
kullanictya COVID - 19 teshisi konulmasi halinde bu kisi ile yakin temas kurmus
kisilere ulasmak amaciyla Bakanlik kisinin agik rizasina istinaden son 21 giinliik

mobil uygulama datasina erismektedir?®?,

Android ve IOS isletim sistemi {ireticileri Google ve Apple sirketleri saglik
otoriteleri tarafindan gelistirilen temas takip uygulamalar ile etkilesime gececek
ortak bir arayliz ¢alismasin1i 2020 yilinin Mayis ayinda tamamlayacaklarini
aciklamgtir. Iki isletim sistemi iireticisi, bu arayiiz ile birlikte, temas takip
uygulama kullanicilarinin Bluetooth Low Energy (BLE) transfer yontemi ile veri
paylasimi yapilabilecekleri ve tiim saglik otoritelerinin tek bir sistem {izerinde
calisacagi bir yap1 tasarlamaktadirlar®®*. Bu sekilde enfekte kisiler ile bu kisilerle
temas eden kullanicilara ait verilere bagka uygulamalar araciligi ile tek bir sistem

izerinden erisilmesi gizlilik ve giivenlik riskini de beraberinde getirmektedir.

4.2.4. Uygulama Aracihigiyla Yanhs Vaka Tespit Edilmesi Riskinin En Aza

Indirgenmesi.

Uygulamalarin esas amaci, COVID-19 teshis edilmis bir kisiyle temas halinde olan
kisileri tanimlamak ve bu kisilere tavsiye vermek oldugu i¢in bu kisilerin
tanimlanmasinda basit veya dogrudan yontemlerin kullanilmamasi, uygulama i¢i
bildirim yoluyla bilgilendirme kurgusu, uygulamanin sadece rastgele takma adlar

ile veriyi igleyecegi bir yapi ile tasarlanmasimni gerekli kilmaktadir. AVKK,

263 https://tracetogether.zendesk.com/hc/en-sg Erisim Tarihi: 24.04.2020
Z4https://www.theverge.com/2020/4/10/21216484/google-apple-coronavirus-contract-tracing-
bluetooth-location-tracking-data-app Erisim Tarihi: 24.04.2020
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uygulamalarda kullanicilara yoneltilen sorulara karsilik verilen cevaplara gore risk
degerlendirilmesi yapilmasinin vaka sayisinin yanlis bir sekilde artisina yol
agmamasi gerektigini vurgulamistir. Aksi takdirde bu durum karantina tedbirlerinin
kaldirilmasini engelleyici bir duruma neden olabilecektir. AVKK, bu sekilde
uygulamaya girilen bilgilerin dogru oldugundan emin olunan bir mekanizma
olusturulmasini 6rnegin, kisi tarafindan tek kullanimlik bir kod ile giris yapilmasi
tavsiye etmektedir. AVKK, temas izleme uygulamalarinda kullanilan
algoritmalarin, pozitif ve negatif sonuclarin yanlhis degerlendirilmesi ihtimalini
sinirlamak i¢in bu tespitlerin yetkin personelin sik1 gozetimi altinda yapilmasi ve
hicbir sekilde “sonraki adimlarla ilgili tavsiyeler” seklindeki yonlendirmenin

otomatik karar alma mekanizmasi ile yapilmamasi gerektigini vurgulamaktadir.
4.2.5 Verinin Saklanmasi Ve Silinmesi

AVKK, mobil uygulamanin islevi i¢in ne kadar verinin toplanmasi ve islenmesi
gerektiginin belirlenerek temas takip bilgisinin merkezi olmayan sistemlerde
kisilerin cihazlara kaydirilacak sekilde yapilmasini dnermektedir. Diger yanda
kullanic1 cihazinda saklama ile merkezi sunucuda saklama faaliyetinin yeterli
giivenlik onlemlerinin mevcut olmasit kosuluyla gecerli alternatifler olabilecegi ve
uygulamanin nihai amacina bagl olarak farkli kuruluslarin veri sorumlusu olarak
kabul edilebilecegi goriisiindedir. Her haliikkarda, AVKK verilerin kullanici
cihazinda saklanmasmin veri minimizasyon ilkesi ile daha uyumlu oldugunu
vurgulamaktadir. Singapur ve Avusturya mobil uygulamalarinda verilerin kisilerin
mobil cihazlarinda saklandigi bir yap1 kuruldugu, Singapur mobil uygulamasinda,
verilerin en fazla 21 giin saklanladigi, Avusturya mobil uygulamasinda verilerin 30
giin sonra silindigi gizlilik politikalarmda yer almaktadir. Ulkemizde uygulanan
mobil uygulamanin aydinlatma metninde verinin ne kadar siire saklanacagi

bilgisinin yer almamas: seffaflik ilkesine aykir1 degerlendirilebilecektir.
4.2.6 Degerlendirme

Salgin hastaliklar, kamu sagligini korumak adina, olagan saglik dnlemlerinin yeterli

olmadig1 ve ilave dnlem alinmasinin gerektigi hastaliklardir. Anayasa’nin 20.
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maddesinde tanimlanan ve korunan herkesin kisisel verilerinin korunmasini isteme
hakki ile devletin COVID-19 bulasici hastaligindan korunmak ve kamu sagligini ve
kamu yararin1 korumak adina almasi gereken tedbir ve 6nlemler karsisinda denge
kurulmas1 hukuk devletinin geregidir. Temas takip uygulamalarinda telefon
numarasinin kaydedilmemesi, sifre ve takma adlarin kullanilmasi ve veri sahibinin
acik rizasina dayanarak kisisel veri igleme faaliyetlerinin mevzuatin gerektirdigi
korumay1r ne olgiide sagladigi konusunda da soru isaretleri uyandirmaktadir.
Gelistirilen uygulamalarda yapilan veri isleme yontemlerinin gercek kisi ile
bagdastirilabilecek herhangi bir riski ongoriip bunu bertaraf edecek teknik alt yapiy1
olusturmasi beklenir. Mobil uygulamalarin uygulama yontemi, kisisel verilerin
isleme amaglar1, hukuki sebepleri, ne kadar siire ile saklanacagi gibi bilgilerin
varliginin yeterince agik ve anlasilir bir sekilde kullaniciya saglanmamasi ve buna
gerekce olarak salgin hastaligin kontrol edilmesi amaciyla kamu sagliginin
korunmasinin gosterilmesi Anayasa 13. madde ile diizenlenen olculiluk ilkesine

aykiri olabilecektir.

Ozellikle Avusturya mobil uygulamasinda uygulamanin neredeyse higbir kisisel
veri islemeye ihtiyagc duymadan fonksiyon gostermesi, kullanicilarin kisisel
verilerinin kendi kontroliine birakilmasi, teknolojik sifreleme ve maskemele
yontemleri ile cihazlar arasinda olusturulan anonim verilerle kontrollerin
saglanmasi salgin kontroliinlin yapilmasi ile kamu sagligint koruyucu tedbirleri
alirken ayn1 zamanda bireylerin mahremiyetlerini ve kisisel verilerin hukuka uygun

sekilde korunmasini da saglamaktadir.

Bir ¢ok tilkede oldugu gibi tilkemizde de salgin1 kontrol altina almak, enfekte olan
kisilere temas edenleri tespit ederek uyarmak, riskli alanlar1 belirlemek gibi
amaglarla teknolojinin sundugu imkanlarla Onlemler alinmaktadir. Ancak bu
onlemler alinirken hastanin takibinden ziyade hastaligin takibinin yapilmasi,
dolayisiyla kisinin saglik verisi basta olmak tizere konum verileri yerine anonim
veri kullanilacak veya uygulamanin fonksiyonu i¢in miimkiin olacak en az kisisel
veri iglenmesi i¢in gereken teknik ve idari alt yapmin tercih edilmesi kamuya

duyulan giiveni de arttiracaktir.

138



Kisisel verileri basta 6698 Sayili Kanun’un 4. maddesinde diizenlenen ilkelerden
veri minimizasyonu, islendigi amacla baglilik ve olgiiliilikk ilkeleri olmak tzere
mevzuata uygun sekilde en son gare acik riza hukuki sebebine dayanarak islenmesi,
bu isleme faaliyetinin hukuka uygun gergeklestirilmesi igin her turli 6nlemin

alindigindan emin olunmasi halinde hukuk devletinden s6z edilebilecektir.
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Mobil uygulamalar, seyahatten, ulasima, bankaciliktan, egitime, aligveristen, spor
aligkanliklarina kadar hayatin her alaninda smirsiz segenekleri ile hayatimizi

kolaylastiran teknolojilerdir.

COVID — 19 pandemisi ile tiim diinya genelinde kamu sagligint korumak adina
mobil uygulamalar gelistirilmesi, mobil uygulamalarin 6nemini bir kez daha ortaya
cikarmustir. Ote yandan kisisel verilerin mobil biiyiik veri alanina dahil olmasi,
mobil pazarlama alaninda kullanilmasi ve mobil verinin direkt sahibini adreslemesi
karsisinda verinin izlenme riski ile Cambridge Analytica 6rneginde oldugu gibi
kisisel verilerin bireylerin se¢im ve tercihlerini manipiile etmeye yonelik gizli
amagclarla islenme riskleri dikkate alindiginda bu alanda gizlilik ve mahremiyete

iliskin hukuki korumanin 6neminin arttig1 da sdylenebilir.

Gerek AB gerekse lilkemizde yiiriirliikte bulunan kisisel verilerin korunmasi
mevzuatina uyumlu bir mobil uygulamadan s6z edebilmek i¢in bu sektdrde yer alan
aktorlerin yiikiimliiliiklerini ayr1 ayr1 yerine getirmesi gerekmektedir. Mobil
uygulamanin gelistirilmesi asamasindan son kullaniciya sunuldugu siire igerisinde
bile birden fazla aktoriin dahili oldugu diisiiniildiigiinde veri sorumlusu ve veri
isleyen sifatlarinin  her bir mobil uygulama 06zelinde ayr1 bir sekilde
degerlendirilerek, hukuka uygun veri igsleme yapisinin kurgulanmasi ile verinin
paylasim, erigim sinirlar1 ve kurallarinin kullaniciy1 da aydinlatacak sekilde net bir

sekilde belirlenmesi esastir.

Isletim sistemi ve cihaz iireticilerinin, hangi durumda ve ne dlgiide kisisel veriye
erisime izin verilecegini belirledigi, uygulama gelistiricinin sadece uygulamanin
caligmasi i¢in gereken en az bilgiye erisimini veya miimkiinse anonim veri ile
saglayacak sekilde bir yontem belirledigi durumda ancak hukuka uygun bir igsleme

faaliyetinden séz edilebilecektir?®. Uygulama gelistiricinin mobil uygulamanin

265 Madde 29 Calisma Grubu‘nun 27 Subat 2013 tarih ve 02/2013 sayil1 “Akilli Cihaz Uygulamalar1”
hakkindaki goriisii, s.11
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kullanim amaci geregi cihazda yer alan sensorlere erisim izni istemesi, bu izni
isterken kullanicilart bilgilendirmesi, kullanicilarin erisim iznini yonetebilecekleri
bir mekanizma kurmasi, kullanim amacinmi asacak sekilde erisim talep etmemesi
gerekir. COVID - 19 salgin siirecinde salgini kontrol altina almak amaciyla
gelistirilen baz1 temas takip uygulamalarinda agik riza hukuki sebebine dayanarak
konum verisi ile saglik verisi islenirken Singapur ve Avusturya iilkelerinde
gelistirilen mobil uygulama 6rneklerinde ayni amag¢ dogrultusunda anonim veri ile
fonksiyon gosterebilecek teknik bir yap1 kurgulanmistir. Bu iki 6rnek ayni1 amag
icin dahi olsa kamu saghiginin korunmasi karsisinda kisisel verilerin amacla
simirlilik ve olgiiliiliik ilkesi ile veri minimizasyonu ilkelerine uygun sekilde de
islenebilecegini farkl {ilkeler tarafindan gelistirilen mobil uygulamalar 6zelinde

gostermistir.

Mobil uygulama diinyasinda kullanicilarin da veri giivenligini saglamak konusunda
kendilerine diisen sorumluluklar1 yerine getirmeleri beklenmektedir. Kullanici
zafiyetinin 6niine gecmek icin toplumsal farkindaligi arttici faaliyetlerin yapilmasi
ve Kkisilerin gizlilik konusunda bilgilendirilmeleri 6nemlidir. Kullanicilar,
cithazlarinda ve mobil uygulamalarda yer alan gizlilik ile ilgili politikalar
inceleyerek, gizlilik tercihlerini ve ayarlarin geregini yapmali, indirdikleri
uygulamalarin ayarlarin1 kontrol etmelidir. Cocuklara hizmet sunan mobil
uygulamalar ise ¢ocuklara 6zel hukuki diizenlemeler ve uygulama magazalarinin
cocuklara yonelik uygulamalara iligskin kural ve kriterleri dogrultusunda bir yap1
tasarlanmali, bu uygulamalrda {igiincii taraf reklam ve hizmet saglayicilara daha

siurlt ve kisith bir yap1 kurgulamalidir.

Gerek cihaz ve igletim sistemi tireticisi gerekse uygulama gelistirici tarafindan
mobil uygulamalarda bilgi ve veri glivenliginin saglanmasi buna iliskin teknik ve
idari tedbirlerin alinmasi, mevcut veya muhtemel veri koruma riskleri ile ilgili
denetimler yapmasi sarttir. Ayni sekilde mobil hizmeti sunan tiim kamu, 6zel kurum
ve kuruluslarin verilerinin saklandig1 alanlarda dogrulanabilir giivenlik sertifikalar
ve Odeme sistemlerini giincel sekilde koruyucu tedbirleri alip almadiginin

kullanicilar tarafindan sorgulanmasi giivenligi arttiracaktir.
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Yazinin icadindan beri goriilmiistiir ki; her yeni fikir, bulus ve akim insanogluna
hizmet ve kolaylik sagladigi gibi farkli amaglarla kullanilarak olumsuz sonuglar da
dogurmustur. Bu noktada yenilige kars1 ¢ikarak, gelismeleri kabul etmemek veya
kullanmay1 reddetmek ¢6zim olmayacagi gibi i¢inde bulundugumuz yiizyilda
neredeyse imkansizdir. Ortaya ¢ikan her yeni olay, i¢inde yasadigimiz ¢agda kisisel
veriyi elinde bulundurmanin ne kadar 6nemli oldugunu tekrar tekrar gozler oniine
sermektedir. Gerek siyasi iktidarlar gerekse sermaye sirketleri kisisel veriyi elde
etmek icin teknolojinin her tiirli imkanin1 kullanmaktan c¢ekinmemekte bazi

durumlarda fahis para cezalari bile caydirici olmamaktadir.

Bu gelismeler ile ortaya ¢ikabilecek olumsuz durumlart hukukun yardimi ile en az
seviyeye indirmek; kamu kurumlar1 ve ticari isletmeler karsisinda bireylerin
haklarini koruyacak bir yapiy1 saglayacak guc ve nitelikte dizenlemeler yapmak
ancak bu duzenlemelerin teknolojik gelismelerin Oniinii tikayacak veya ticari
isletmeleri is yapamayacak sekilde kati sekilde de uygulanmayacagi bir yapi
kurmak ana hedef olmalidir. Ancak dogas1 geregi hukuki diizenlemeler mevcutta
olan, yasayan durumlar1  diizenlemekte, teknolojinin hizina  ayak
uyduramamaktadir. Google’un Unutulma Karar1 ile Cambridge Analytica olayz,
diizenleyici islemler ve kurallarin ancak korunmaya muhta¢ bir durum ortaya
ciktiktan sonra giindeme geldigini gostermektedir. Dolayisiyla teknolojik hizla
paralel bir hukuki koruma saglamak i¢in ortaya ¢ikarilacak ¢oziimlerin akademik

olarak gelistirilmesine ihtiyag¢ vardir.
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