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ONSOZ

Kisisel Verilerin Korunmasi ve mahremiyet ylizlerce yil Oncesinden bugiine
aktarilan onemli ahlaki erdemlerdir. Giiniimiiz teknolojisinde kigisel verileri

korumak, devletlerin en 6nemli gérevlerinden biri haline gelmistir.

Kigisel verilerin korunmasi ilkesi, uluslararasi séizlesmelerin bir pargasidir.
Uluslararas1 hukukun bir pargasi olma iddiasindaki biitlin devletlerin, bu
sozlesmeleri imzalamak ve bunu i¢ hukuklarinin bir pargasi haline getirmek gibi bir
yiikiimliiliikleri vardir. Bugiin, Birlesmis Milletlere kayith devletlerin yarisindan

fazlas1 bu konudaki gerekli yasal diizenlemeleri tamamlamglardir.

Yasamlarimin birgok alaninda devlet kurumlarina, 6zel ve tiizel birgok kurulusa
kisisel ve mahrem sayilabilecek bilgilerini vermek zorunda kalan bireyler, kisisel
verilerinin saklanmasi konusunda ciddi bir tehlike ile kars1 karsiyadirlar. Birgok
kisi ve ticari kurulus bu bilgileri kendi ¢ikar ve amaglan i¢in kullanabilmektedirler.
Iste devletin gérevi de tam bu noktada baglamaktadir. Devlet, soz konusu kisisel
verilerin nasil toplanacagi, nasil islenecegi ve nasil korunacaginin belli kurallara

gore yapilmasim saglamak ve yasal giivence altina almakla yiikiimliidiir.

Avrupa Konseyi’nin 28 Ocak 1981 tarih ve 108 sayil1 “Kisisel Verilerin Otomatik
Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sozlesmesi” ile 2001
tarihli “Kisisel Verilerin Korunmasina liskin Ek Protokol ve bunlara bagl olarak
95/46/EC sayili “Kisisel Verilerin Korunmas: Direktifi” esas alinarak gelisen
kigisel verileri koruma konusu ve bunun hukuki altyapisi giintimiiz diinyasinin
olduk¢a énem verdigi konulardan birisidir. Cagdas bir hukuk devleti olma yolunda
emin adimlarla ilerleyen KKTC, 89/2007 Sayili Kigisel Verileri Koruma Yasasi’n1
¢ikararak hukuk sistemi igerisinde 6nemli bir eksikligi gidermistir. Ne var ki; bu
yasanin arzulanan 6lgiide ihtiyaci kargilayabilmesi i¢in bagka bir takim
diizenlemelerin de yapilmasi, 6megin bilisim suglan ile ilgili yasamin derhal

¢ikarilmas: sarttir. 89/2007 Sayili Kisisel Verilerin Korunmas: Yasasi’na destek
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olacak Bilisim Suclarn Yasa Tasaris1 halen Meclis Komitesinde yasalagsmay1

beklemektedir. Ote yandan her yasa bir takim tiizilk ve yo&netmeliklere atifta

bulunur. Gerek 89/2007 sayili Kisisel Verileri Koruma Yasasi, gerekse Biligim
Suclan Yasa Tasarisi ile ilgili tiiziik ¢aligmalarinin da bir an evvel tamamlanmasi

gerekmektedir.

Uziilerek belirtmeliyiz ki Kuzey Kibris Tiirk Cumhuriyeti’nde birgok yasa Meclis
Komitelerinde yillarca beklemekte, Meclis’ten gegirilse dahi yasanin 6ngordiigi
tiiziikkler hazirlanmadi@ i¢in yasa islevsel hale gelememektedir. (")rnegin‘ Yasa’da
Ongorilen Kisisel Verileri Koruma Kurulu’nun olusturulmasi ancak 2019 yilinin
baginda ger¢eklesmistir. Bu durum, Kuzey Kibris Tirk Cumbhuriyeti’ndeki
biirokrasinin ve Meclis ¢alismalarinin ne kadar hantal bir yapida oldugunu

gostermesi agisindan 6nemli bir gostergedir.

Bu caligma, alaninda KKTC’de yapilmig ilk akademik ¢aligma olmasi agisindan
6nem tasimaktadir. Alan ¢alismalarinda ilk olmanin bir¢ok dezavantaji vardir. Bu

dezavantajlarin en 6nemlisi yeterli kaynak olmamasidir.

Bu ¢alisma bundan sonra bu alanda yapilacak akademik calismalara zemin
hazirlamanin yam sira, kanun koyucuya da veri saglama ag¢isindan oldukga

onemlidir.
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ABSTRACT

The protection of private information and secrets belonging to the person has
become a legal responsibility in today's world and this right has been part of many
international agreements led by the United Nations, European Council and the

European Union.

Prior years many countries have resolved legal, political, technical and social
aspects of this issue. However, Turkey and Northern Cyprus ignored this issue for

a while and in the TRNC legal basis has been established very recently.

As it is known, the TRNC is an uncontrolled part of the Republic of Cyprus and the
EU. During the negotiations in 2004, the state in the Southern part became a
member of the European Union. This membership covers the whole island, not
merely the South of the Island. However, as stipulated in Article 1 of Protocol No.
12003T / PRO / 10 on Southern Cyprus's conditions for accession to the EU, the
application of the acquis will be suspended if the Government of the Republic of
Cyprus does not exercise effective control of the territory of Northern Cyprus.
Nevertheless, Turkish Cypriot citizens who are eligible for citizenship of the

Republic of Cyprus have the rights of EU citizens.

However, in order to be part of the EU, former TRNC Governments have formed a
separate Assembly Committee with the aim of harmonizing their laws with the EU.
This Committee reviews all legal work and legislation together with the European

Union Office operating in the TRNC.

The law on the protection of personal data that a modem state must possess is dealt
with in this context and in 2007, the Law on the Protection of Personal Data No.
89/2007 was passed by the Assembly. However, it cannot be said that this law is

taken seriously by the Governments and has been rendered operational. In order to




establish the Board stipulated by the Law, the appointment of the Chairman and the

Members of the Board was completed only at the beginning of 2019.

In this study, we will look at the legal status of the Law on Protection of Personal

Data issued in the TRNC in 2007, and try to compare it with the EU legislation.

Key Words: Privacy, Personal Data, General Data Protection Regulation,

Personal Data Protection Law, Data Protection Authority
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OZET

Mahremiyet adim verdigimiz kisiye ait 6zel bilgilerin ve sirlarin korunmasi
giiniimiiz diinyasinda yasal bir sorumluluk haline gelmis, bu hak Birlesmis
Milletler, Avrupa Konseyi ve Avrupa Birligi’nin bagim ¢ektigi birgok uluslararas:

anlagmalarin da pargas1 olmustur.

Diinyanin bir¢ok iilkesinde bu konunun hukuk, siyasi, teknik ve sosyal yonleri yillar
oncesinde ¢oziimlenmigken, kisisel veriler Tiirkiye ve Kuzey Kibris Tiirk
Cumbhuriyeti’'nde yeni yeni Onemsenmeye baslanmis ve hukuki zemin

olusturulmustur.

Bilindigi tizere KKTC, AB tarafindan “Kibris Cumhuriyeti’nin kontrol edilemeyen
bir pargasidir.” AB tiyesi Giiney Kibris ile KKTC’yi federatif bir ¢at1 altinda {initer
bir yapiya kavusturmak icin BM gézetiminde siirdiirillen miizakereler, 50 yildan
beridir devam etmektedir. Miizakereler sirasinda 2004 yilinda Giiney kisimdaki
devlet Avrupa Birligi iiyesi olmustur. Bu tiyelik, Ada’nmin Giiney’ini degil, tiim
Ada’yr kapsamaktadir. Ancak Giiney Kibris’in AB’ye katilim sartlanim iceren
12003T/PRO/10 sayili protokoliin 1. maddesi ile belirtildigi iizere, Miiktesebatin
uygulanmasi, Kibris Cumhuriyeti Hiikiimeti'nin Kuzey Kibnis topraklarinda etkili
kontrol uygulamamasi durumunda, askiya alinacaktir. Bununla beraber, Kibrs
Cumbhuriyeti vatandaghigi almaya uygun olan vatandaglar, AB vatandaglarmmn
haklarina sahiptir.

KKTC Hiikiimetleri, miizakereler basariya ulagsa da ulasmasa da AB’nin bir
parcasit olabilmek igin yasalarii AB ile uyumlu hale getirmek maksad: ile
Cumbhuriyet Meclisi’'nde ayr1 bir Meclis Komitesi olusturulmustur. Bu Komite
KKTC’de faaliyetini siirdiiren “Avrupa Birligi Ofisi” ile birlikte biitiin yasal

calisma ve mevzuatin1 gozden gecirmektedir.
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Cagdas bir devletin sahip olmasi1 gereken kisisel verilerin korunmasina dair yasa da
bu gercevede ele alinmigtir ve 2007 yilinda 89/2007 Sayili Kisisel Verilerin
Korunmas: Yasasi Meclis’ten gegirilmistir. Ne var ki bu Yasa’min Hiikiimetler
tarafindan tam manasi ile ciddiye alindigi ve islerlik kazandirildigi séylenemez.
Oyle ki, Yasa’min 6ngordiigii Kurulun olugturulmasi i¢in Kurul Bagkan ve

Uyelerinin atama islemleri ancak 2019 yilinin baginda tamamlanmstir.

Biz bu g¢alismada KKTC’de 2007 yilinda Cumhuriyet Meclisi’nden ¢ikanlan
Kisisél Verilerin Korunmasi Yasasi’min yasal durumunu ele alirken, AB

mevzuatiyla mukayesesini de yapmaya ¢alisacagiz.

Anahtar Kelimeler: Mahremiyet, Kisisel Veri, Genel Veri Koruma
Tiiziigii, Kisisel Verilerin Korunmasi Kanunu, Kisisel Verileri Koruma

Kurulu
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GIRIS

Sir saklama ve mahremiyet insanlik tarihi kadar eskidir. Gegmisten giiniimiize,
belirli meslek gruplarinda mesleki bilgiler ve meslek mensuplarnnin kisisel bilgileri
bir sir olarak saklanmaktaydi. Oyle ki; hekimin sir saklama yiikiimliiliigi, bati
tibbimin kurucusu olarak kabul edilen Hipokrat yemininde dahi yerini almigti.
Osmanli’da yapilan niifus sayimlari ve bunlarin islendigi kiitiik defterleri arsivlerde
tutulmaktaydi ancak; belirli kisiler bunlan inceleyebiliyordu. Devletin vatandaslar
hakkindaki bilgileri kaydetme gelenegi sonraki yillarda figsleme olarak algilanmaya
baslandi. Almanya’nin Nazilere yonelik irkei tutumu ve soykirmm Alman
devletinin kayitlarindan yola ¢ikilarak uygulamaya konulmustu. Nazi
Almanya’sinda devletin elinde tuttugu kisisel verilerin kotiiye kullanilmasi;

mahremiyetin bir yurttaghk hakk: olarak Avrupa’da kabul gérmesine yol agt1.!

Kisisel veri ifadesi; bireyi toplumun diger iiyelerinden ayiran biitiin sahsi 6zellikleri
kapsar. Kisisel verilerin bireyin izni ve iradesi disinda, bagkalar tarafindan bilinip
paylasildig1 bir ortamda kisi hak ve hiirriyetinden bahsedilemez. 1960’11 yillardan
itibaren hayatimiza giren bilgisayar teknolojisi hayati kolaylastirmanin yam sira;
kisi hak ve hiirriyetleri i¢in ¢esitli riskleri de beraberinde getirmigtir. Bilgilerimizi
elektronik ortamda sakladigimiz ve elektronik ortamda bagkalarina génderdigimiz
durumda, bu bilgilerin tglincli sahislarin eline gegme riskini de goze almig
olmaktayiz. Bu risk elbette ki elektronik ortamla sinirli degildir. Geleneksel
yontemlerle kayit altinda tutulan bilgilerimizin de paylasilma riski de her zaman

olmustur ve olacaktir.

Teknolojinin devlete sagladig, kisisel vérilere daha hizli ve kolay erisme imkani;
kisisel verilerin korunmasi konusunu giindeme getirmistir. Hizla gelisen bilisim

teknolojisinin bugiin geldigi nokta ve sagladig: veri isleme, eslestirme ve depolama

lAksoy, H. C. (2008) Kisisel Verilerin Korunmasi, Yiiksek Lisans Tezi, Ankara Universitesi Sosyal
Bilimler Enstitiisti Ozel Hukuk (Medeni Hukuk) Anabilim Dali, Ankara, s.56.
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gibi fonksiyonlarin, kisisel verilerin toplanmasi ve iglenmesi i¢in kullanimu, kigisel

verilerin korunmasina dair diizenlemelerin yapilmasim zorunlu kilmistir. Bu
diizenlemelerin temel sebebi, bilisim sistemleri kullanilarak kigisel verilerin
islenmesi kargisinda, temel hak ve 6zgiirliiklerin, 6zellikle 6zel hayatin gizliliginin

korunmasidir.?

Kisisel veri ve bilgilerin artan kapitalizmin dogurdugu rekabet ortaminda bireyin
rizas1 olmaksizin elden ele dolagmasi ve bireyi potansiyel miisteri olarak géren kotii
amacgh kisi ve kurumlarin eline gegmesi, kisi hak ve ozgirliikklerine zarar
verebilmektedir. Bireyin kisisel verilerini kendi mnizastyla devlet ve/veya
giivenebilecegi kurum ve kuruluslarla paylagsmas: olagandir. Bu bilgilerin ilgili
kurum ve kuruluglar tarafindan bireyin rnizas1 disinda ti¢iincii sahislarla paylagilmasi
ise korkutucudur ve hayati riskler tasir. Bir devletin vatandaglarinin bilgilerini
toplamasi, icraatlarinda ve planlamalarinda bu bilgilerden faydalanmasi ve istatistik
olusturmasi elbette 6nemli ve gereklidir. Bir bankanin miisterilerinin mal varligs,
sermayesi, gelir durumu ve benzeri bilgilerini elinde bulundurmasi miigteri iligkileri
acisindan 6nem tasisa da bu bilgilerin pazarlama sirketlerinin veya kétii niyetli kigi,
kurum ve kuruluglarin eline gegmesi etik degildir. Diger yandan bilginin 6zgiir
akisimin Oniine gegmeden kigisel verilerin ulusal ve uluslararasi diizeyde
korunmasinin nasil saglanacagi 6nemli bir soru isareti olugturmaktadir. Geligmekte
olan ve her gegen giin yeni iiriin ve hizmetler sunmaya devam eden biligim
teknolojilerinin bilgiyi daha hizli kullanmak, islemek ve yaymak i¢in yarattifi
olanaklar bir taraftan kisisel verilerin tizerindeki tehdidi giiglendirirken, diger

taraftan bireye saglanan giivencenin etkinligini de azaltmaktadir.?

2 Biik, A. (2015) Elektronik Ortamda Saklanan Kisisel Verilerin Elde Edilmesi / Degistirilmesi
Suretiyle Islenen Suglarin Ceza Hukuku Agisindan Degerlendirilmesi, Doktora Tezi, T.C. Polis
Akademisi Giivenlik Bilimleri Enstitiisii Giivenlik Stratejileri ve Yonetimi Anabilim Dali, Ankara,
s.12.

3 Kiizeci, E. (2010) Kisisel Verilerin Korunmasi, Doktora Tezi, Ankara Universitesi Sosyal Bilimler
Enstitiisit Kamu Hukuku (Genel Kamu Hukuku) Anabilim Dali, Ankara. s. 126-127.




Teknolojiyi dogru kullanmak ve bunun i¢in gerekli hukuki, sosyal, siyasal ve teknik

altyaptyr hazirlamak, teknolojinin risklerini tamamen ortadan kaldiramasa da

siirlandirma noktasinda 6nem tagir.

Kisisel verilerin korunmasi; temelde verilerin degil, bu verilerin iligkili oldugu
gercek kisilerin korunmasini amaglamaktadir. Bu koruma, kisileri onlar hakkindaki
bilgilerin islenmesinden dogacak zararlardan koruma anlamina gelmektedir. Kigisel
verilerin korunmasi, veri sahiplerinin kigilik hakkinin korunmasi ile bilginin serbest

dolagimi hakkindaki dengenin saglanmasi agisindan gerekli ve 6nemlidir.*

Tezin Ozelligi

Kisisel verilerin korunmasi meselesi ¢agdashigin bir geregi olarak devletlerin yasal
zeminde ele aldig1 bir konudur. KKTC de ¢agdas ve demokratik bir devlet oldugu
iddiasindadir. Bu sebeple, kisisel verileri koruma ile ilgili yasayr 2007 yilinda
Meclis’ten gegirmigtir. Ne var ki, gerek toplumun bu konuda yasal haklarim
bilmemesi ve gerekse devletin hantal biirokratik yapisi nedeniyle Kisisel Verilerin

Korunmas: gibi birgok yasada islevlik kazandirilamamistir.

KKTC’de su anda takriben 20 adet Universite, bu Universitelerin tamaminda
Hukuk Fakiilteleri, bu Hukuk Fakiiltelerinden mezun olan binlerce hukuk¢u
bulunmaktadir. Ne yazik ki KKTC’de kisisel verilerin korunmasiyla ilgili simdiye
kadar herhangi bir akademik calisma yapilmammstir. Bu ¢alisma, KKTC’de

alaninda yapilmis akademik ¢alismalarin ilki olma 6zelligi tasimaktadir.

Tezin Onemi;

Bu ¢alisma KKTC’de sahasinda yapilan ilk akademik ¢alisma olmas: dolayisiyla
bu alanda ¢aligma yapacak ardillar i¢in bir kaynak olacaktir. Aynica pratikte bu

* Aksoy, s.75-77.




konuda yasal haklarim1 bilmeyen kamuoyu ve devleti yonetenler i¢in de iyi bir

bagvuru kaynagi olma iddiasindadir. Bu sebeple bu ¢alisma bize gore olduk¢a

6nemlidir.

Metodoloji ve Genel Simirlamalar

Bu ¢alismamizda konu edilen KKTC’deki kisisel verileri korumayla ilgili hukuki
ve teknik altyap: ¢aligmalan yeni basladig: i¢in konu ile ilgili materyaller son
derece simrhdir. Konu giindeme geldiginde KKTC kamuoyu, Universiteler ve basin
yaym organlar1 bu konuya son derece ilgisiz kalmuglardur. Ilgili Yasa’nin Meclis’te
tartisildign donem ile ilgili yaptigimiz taramada basin yayinda bu konuyla ilgili
herhangi bir goriis serdedilmemesi, kamuoyunun bu konuya ne kadar yabanci ve
ilgisiz oldugunu gostermektedir. Bu konuda elimizdeki en 6nemli materyal Meclis
Alt Komitesinde yapilan tartigmalar ile ilgili tutanaklardir. Cikartilan 89/2007
Sayili Yasa AB ile uyum yasalar1 tahtinda ele alindi1 igin, bu Yasa’min AB
mevzuatiyla mukayesesi de bu ¢aligma agisindan 6nemlidir. Dolayistyla bu konuyu
ele alan makale ve kitaplar 6nemli kaynaklarimmz olacaktir. Ote yandan kigisel
verilerin korunmasi ger¢evesinde konusulan, tartisilan ve ortaya atilan kavramlarin
kapsamm ve hukuki olarak ne anlama geldikleri de yine aym kaynaklarda
incelenecek ve mukayesesi yapilacaktir. Caligma kapsaminda; bu alanda yapilan
hukuki ¢alismalarin zaman igerisinde ortaya ¢ikardifn eksiklikler de
degerlendirilecek ve bu amagla bazi 6rekler incelenecektir.

Calismamiz KKTC’de kisisel verilerin korunmasi ile ilgili ilk akademik ¢aligma
olmas: agisindan da 6nemlidir. Bu nedenle bu konuda ¢aligma yapacak bagka

akademisyenlere, siyasilere ve hukuk¢ulara kaynak olmas1 amaglanmaktadir.

Cahsma Plam

Calismada dncelikle kigisel verilerin korunmast ile ilgili tarihsel siireg ele alinacak,

konuyla ilgili kavramlarin anlami, bunlarin hukuki, sosyal ve siyasal manada ne




anlama geldikleri incelenecektir. Daha sonra tez konumuz olan Kuzey Kibris Tiirk

Cumbhuriyeti’'nde kisisel verilerin korunmasi konusunun nasil ele alindigi
incelenerek, bu konudaki yasal ¢calisma AB mevzuatiyla mukayesesi edilecek ve
ilerleyen siirecte Yasa’da ¢esitli degisiklikler yapilmasi halinde bu degisikliklerin
hangi alanlarda ve ne gsekilde olmasi gerektigi konusu degerlendirilecektir.
Calismamizin son boliimiinde ise KKTC Cumhuriyet Meclisi’nden gegen 89/2007
Sayili Yasa’nin uygulanip uygulanmadig, ihtiyaca cevap verip vermedigi konulari

ele alinacaktir.




)

I. BOLUM

KiSiSEL VERILERIN KORUNMASI ALANINDA ULUSAL VE
ULUSLARARASI DUZENLEMELER

1.1. Kisisel Verilerin Korunmasina Dair Ulusal Diizenlemeler

Kisisel verilerin korunmasi hususunda yapilan hukuki diizenlemeler, 1960’
yillarda otomatik veri isleme teknolojilerinin gelismesiyle tartisilmaya
baslanmistir.’ Hizla gelismekte olan bilgisayar teknolojilerine karsi kigilerin yagam
iligkilerini koruma ve olusabilecek tehditlere yonelik sorunlar ilk defa 1960’
yillarda ABD’de tartisgilmaya baglanmistir. 1974 yilinda 6zel hayatin giivence
altina alinmasi i¢in idareye yiikiimliiliikler getiren Ozel Yasamin Gizliligi Kanunu

(Privacy Act) kabul edilmistir.®

ABD ile eszamanli olarak Avrupa’da da 1960’li yillarin sonunda, bilim ve
feknolojinin gelisiminin artmasi sonrasinda 6zel hayatin gizliligine gelen tehditler
nedeniyle kisisel verilerin korunmasina yonelik diizenlemeler baglamigtir.” Kisisel
verilerin korunmasi hususunda Avrupa’daki ilk diizenleme 1970 yilinda
Almanya’mn Hessen Eyaleti’nde yapilmistir.® Bu kanunun kabul edilmesindeki en
onemli etken 1960’11 yillarin sonunda federe diizeyde merkezi bir veri bankasinin

kurulmasi tasarisin1 igeren “Hessen Plam” adli bir programdir. Kurulacak veri

5 Kiizeci, s. 106.

6 Simsek, O. (2008) Anayasa Hukukunda Kisisel Verilerin Korunmasi, Istanbul, Beta Basim, s. 7.

7 Akgiil, A. (2013) Kisisel Verilerin Korunmasi Agisindan Idarenin Hukuki Sorumlulugu Ve
Yargisal Denetimi, Doktora Tezi, Kocaeli Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku
Ana Bilim Dali, Izmit, 5.31.

8 Ouziirk, B., Altmok, C, E. (2018) Kigisel Verilerin Korunmasi Kanunu Hakkinda Genel
Degerlendirmeler ve Anayasaya Aykwrilik Sorunu, Fasikil Hukuk Dergisi, (100), 5.279; Kiizeci, s.
116; Oguz, H. (2013). Elektronik Ortamda Kisisel Verilerin Korunmasi, Bazi Ulke Uygulamalar1 ve
Ulkemizdeki Durum. Uyusmazlik Mahkemesi Dergisi, (3), s.11; Tekin, N. (2014). Kisisel Verilerin
Korunmas: ile ilgili Tiirkiye’deki Kanun Tasarismin Avrupa Birligi Veri Koruma Direktifi Isiginda
Degerlendirmesi. Uyusmazlik Mahkemesi Dergisi, (4), s.224.




bankasinin 6zel hayatin gizliligi hakki iizerindeki olasi etkisinin veri korunmasina

dair hiikiimlerin yasalagsmasinda etkili oldugu séylenebilir.’

Artan tartigsmalar ve Hessen eyaletinin verilerin korunmasina dair yapmis oldugu
diizenleme, kisa bir siirenin ardindan Almanya’da federal seviyede bir koruma
ongoriilmesini saglamig ve 1977 yilinda “Federal Almanya Veri Koruma Yasas1”
kabul edilmistir.'® Hessen eyaletinde kabul edilen yasadan sonra ilk ulusal
diizenleme ise 1973 yilinda Isveg’te yapilan Veri Koruma Kanunu’dur.!! Bu
diizenlemelerin yaninda Amerika Birlesik Devletleri’nde “Ozel Yagamin Gizliligi
Kanunu”(1974), Fransa’da “Elektronik Veri Islenmesi, Veriler ve Ozgiirliik
Haklarina iliskin Fransiz Kanunu”(1978) da ¢ikarilmigtir. 1980 yilinin baglarinda
ise Ingiltere, Irlanda ve Italya diginda Avrupa Ekonomik Toplulugu’nun biitiin

iiyeleri de bu konuda yasa gikarmms ya da hazirlik yapmistir.'?

1.2. Kisisel Verilerin Korunmasina Dair Uluslararasi Diizenlemeler

Insan haklarimin geligimi, kisi haklarinin korunmasini en iistiin deger haline
getirmis ve bdylece ulusal ve uluslararas: hukukta ortak amag haline gelmistir."
Zira, her gegen giin sanal ve gercek iletisim aglari ile birbirine baglanan diinyada,
bilginin hizli akmasi siir tantmaz hale gelmis bulunmaktadir.!* Sadece bir iilkenin
kendi i¢ hukukuyla kisisel verileri koruyabilmesinin ve bu konudaki sorunlarin
¢oziimiiniin zor olmasi’> hususu, etkin korumanin ancak kiiresel diizeyde kabul

edilecek bir veri koruma sisteminin olusturulmasi ihtiyacin1 dogurmustur.'® Bu

? Kiizeci, s. 118. Bu donem Almanya’da devlet organlarinca gesitli amaglar dogrultusunda,
bilgisayar sistemlerinin artan oranda kullanilmaya baglandif1 goriiliir. Bunun en bilinen ve en ¢ok
tartisilmis  Orneklerinden biri, Bavyera eyalet yonetiminin, 1972 yilinda Miinih’te yapilan
olimpiyatlar igin kurmus oldugu bilgisayar sistemini, daha sonra merkezi Bavyera bilgi sistemi
olarak kullanmak istemesidir; Kiizeci, s. 118.

10 Kijzeci, s. 118.

11 Akgiil, s.111.

12 Kiizeci, s. 108.

13 Akgiil, s.112.

14 Kiizeci, s. 123.

15 Simgek, s. 12.

16 Kiizeci, s. 124.
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ihtiyagtan hareketle Birlesmis Milletler, Avrupa Konseyi, OECD, Avrupa Birligi

gibi etkili uluslararas: 6rgiit veya kuruluglar, bir siiredir giindemlerinde bulunan
kisisel verilerin korunmasi konusuna ve ozellikle kisisel verilerin uluslararas:
aktarimina dair kurallan art arta hayata gegirmislerdir.!” Bu &rgiit veya kuruluglarin
amaci, hedef ve ihtiyaglar ile uyumlu sekilde rehber ilkeler ve diizenlemeler

yayinlanmasidir. '8

Bu amaca 6mek olan AB bilgi politikalari, toplumu bilgi ile bulusturacak
yontemleri gelistirmeyi amaglamaktadir. Bu sebeple bilgi kaynaklari, bilgi
sistemleri, bilgi altyapis1 ve bilgi hizmetlerine dair biitlin alanlarda iyilegtirme,
gelistirme ¢aligmalart hizlandinlmigtir. Cevrimigi ekonominin canlandirilmasina
duyulan ihtiya¢ bu hedefin belirlenmesine etken olsa da toplum igerisinde e-ticaret
kullamicilarinin internet iizerinden kisisel verilerini sunmalarindan kaynaklanan
kaygilarin giinden gline artmasi, 1990’11 yilardan itibaren bilgi politikalart
igerisinde kisisel verilerin korunmasina yonelik ¢alismalarin hizlanmasina sebep
olmugtur. Bu ¢aligmalar arasinda veri koruma direktifleri, uluslararasi s6zlesmeler,
tavsiye kararlari, denetimin saglanmasi maksadiyla kurulan kuruluslar yer

almaktadir.’®

Kisisel verilerin korunmasi1 hukukunun normatif temeli sayilan 6zel hayatin gizliligi
hakki, birgok 6nemli insan haklar1 metninde yer verilerek giivence altina alinmigtir.
Bu metinlerde ilk akla gelenler BM Evrensel Insan Haklan Bildirisi, BM
Uluslararas: ve Siyasal Haklar Sozlesmesi, Avrupa Insan Haklan Sézlesmesi’dir.
Bu metinlerde yer alarak gilivence altina alinmig 6zel hayatin gizliligi hakkinin
kisisel verilerin korunmasinin hedef ve prensipleriyle yakindan iligkisi

bulunmaktadir.2°

17 Kiizeci, s. 123.

18 Akgiil, s.112.

19 Henkoglu, T. ve Yimaz, B. (2013). Avrupa Birligi (AB) Bilgi Giivenligi Politikalar1. Tirk
Kiitiphaneciligi, 27(3), 451-471.

20 Kiizeci, s. 128.




1.2.1. Birlesmis Milletler Mevzuat

Birlesmis Milletler, 2. Diinya Savagi’nin bitiminde uluslararasi barisin ve
giivenlifin saglanmasi,?! uluslararasi alanda isbirliginin saglanmasi,?®* insan
haklarinin koruma altina alinmasi maksadiyla 51 iilke tarafindan 24 Ekim 1945
tarihinde kurulmustur.?> 2018 itibariyla BM iiyesi 192 iiye iilke bulunmaktadir.?*
Tiirkiye kurucu iiyelerinden olup, Giiney Kibris Rum Yénetimi ise 20 Eyliil 1960
tarihinde Birlesmis Milletlere iiye olmustur. Birlesmis Milletler de veri koruma
hukuku konusunda etkinlikleri olan uluslararasi mercilerdendir.?’ Birlesmis
Milletler, bir iist hukuk normu olarak ¢alistig1 Birlesmis Milletler Insan Haklar

% globallesen diinyada bir standart olarak sunmus ve bunu

Beyannamesini,
yayginlastirarak inceledigi konularla hiikiimetlerin ve insanlarin giindem konularim

belirlemekte Snemli bir aktor haline gelmis bir Srgiittiir.?’

Bu beyannamenin 12. maddesi ile bireylerin mahremiyet, aile ve konut
dokunulmazli1 koruma altina alinmis ve bu haklara dokunacak olas1 saldirilarda
bireylerin hukuki korumadan yararlanma haklar hiikkme baglanmustir;?® “Hi¢ kimse
6zel hayati, ailesi, konutu veya haberlesmesi hususlarinda keyfi miidahalelere, seref
ve sOhretine kars1 tecaviizlere maruz birakilamaz. Herkesin bu miidahale ve
tecaviizlere karsi kanun ile korunmaya hakki vardir. BM’nin 16 Aralik 1966 tarihli
Bireysel ve Siyasal Haklar Hakkindaki Uluslararasi S6zlesme’nin 17. maddesi de

hemen hemen aym koruma hiikmiine yer vermistir.?®

21 Calik, T. (2015) Birlesmis Milletler Organlarinm Insan Haklan ile Tliskisi, /nons Universitesi
Hukuk Fakiiltesi Dergisi, 2, s.1091.

22 Pazarci, H. (2018) Uluslararast Hukuk, 17. Bask, Turhan Kitabevi, Ankara, 5.190.

2 Calik, 5.1091.

24 Birlesmis Milletler, Birlesmis Milletler Tiirkiye’nin refahi i¢in Tiirkiye ile birlikte ¢alistyor:
<http://www.un.org.tr/bm-turkiye-kuruluslari/> son erigim 30.03.2019.

B Civelek, D. Y. (2011), Kigisel Verilerin Korunmasi ve Bir Kurumsal Yapilanma Onerisi,
Uzmanlik Tezi, T.C. Basbakanlik Devlet Planlama Teskilat1 Miistesarhig1, Bilgi Toplumu Dairesi
Bagkanligy, Ankara, s. 68.

26 Civelek, s. 68.

2Boz, A. (2014), Kigisel Verilerin Korunmas: Tiirkiye, ABD ve AB 6mekleri, Yiiksek Lisans Tezi,
T.C. Polis Akademisi Giivenlik Bilimleri Enstitiisti Giivenlik Stratejileri ve Yonetimi Anabilim Dal,
Ankara, s.55.

28 Civelek, s. 68.

2 Civelek, s. 68.




BM’nin kabul ettidi genel nitelikteki insan haklar1 metinlerini igeren sair

diizenlemelerinin yaninda, orgiitiin dogrudan kisisel verileri koruma hususunda
baz1 girisimleri de bulunmaktadir. Bu ¢ercevede 14 Aralik 1990 tarihinde BM
Genel Kurulu 45/95 sayili karan ile “Bilgisayara Islenen Kigisel Veri Dosyalari
Hakkinda Rehber ilkeler” yaymlamistir.>® BM’nin kisisel verilerin korunmasi
konusunda yapmis oldugu ilk diizenlemesinde bilgisayarlarin arac1 olarak
kullamlmasinin  sebebi, teknolojinin kigisel verileri islemedeki etkisidir
denilebilir3! BM tarafindan hazirlanan rehber ilkeler, iiye tilkelerin bilgisayar
aracihigiyla kisisel veri iglenmesi hususunda yapilacak olan diizenlemelerle birlikte
dikkate alinacaktir, fakat bu ilkelerin uygulama usulleri devletlerin inisiyatifine

birakilmistir.3? S6zii gecen rehber ilkeler® su sekildedir;

1- Yasallik ve Diirtistliik

2- Dogruluk

3- Amacin Belirli ve Hakl1 Olmas
4- Tlgili Kisilerin Erigme Hakk1

5- Ayrimciliktan Kaginma

6- Istisna Koyma Yetkisi

7- Giivenlik

8- Denetim ve Yaptinnm

9- Sinir Otesi Veri Aktarimi

3 Dinkci, F. (2014) Kisisel Verilerin Korunmasinda Uluslararas: Diizenlemeler ve Tiirkiye
Ornegi, Ondokuz Mayis Universitesi, Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim Dali,
Samsun, s. 23.

31 Boz, s.55.

32 Civelek, s. 68.

33 Aydm, S. E. (2014) ATHM Ictihatlar1 Baglaminda Kisisel Verilerin Kaydedilmesi Sucu, Yiiksek
Lisans Tezi, T.C. Istanbul Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku Anabilim Dali,
Istanbul, s.23-24; Uygun, M. (2010) Avrupa Birligi’nin 95/46 sayil Veri Koruma Y&nergesi
Isiginda Kisisel Verilerin Korunmas, Yiiksek Lisans Tezi, TC. Gazi Universitesi Sosyal Bilimler
Enstitiisti Ozel Hukuk Anabilim Dah, Ankara, s.28-29.
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1.2.2. Avrupa Konseyi Mevzuati

Avrupa Konseyi, 2. Diinya Savasi’ndan dnemli dlgtide maddi ve manevi kayiplarla
¢cikan Avrupa’da olusan pargalanmishfin ve savasla ortaya ¢ikan catigma
atmosferinin ortadan kaldirilmasi ve ortak kurumlar, standartlar ve sdzlesmelere
dayanan, giiven ve igbirligi ortaminin kurulmas: maksadiyla baglatilan ¢aligmalarin
sonucunda 10 Avrupa iilkesi tarafindan 5 Mayis 1949 tarihinde Londra’da
imzalanarak kurulmustur.** Konsey, Giiney Kibris Rum Y&netimi ve Tiirkiye’nin

de tiyesi oldugu, hiikiimetler arasi bir orgiittiir.

Konsey’in 2018 tarihi itibariyle 47 tiyesi bulunmaktadir. Konseyin baglica amaci
hukukun tistiinliigii, insan haklari, ¢ogulcu demokrasi prensiplerini savunmak ve
giiclendirmektir.>* Avrupa Konseyi bu dogrultuda, 4 Kasim 1950 tarihinde Avrupa
Insan Haklan Sozlesmesi’ni kabul etmigtir. Bu sozlesme gergevesinde kurulan
Avrupa Insan Haklar1 Mahkemesi, konsey biinyesinde faaliyet gosteren ve finanse

edilen, uluslararas1 boyutta hukuksal koruma organidir.>®

Bunun yaninda Avrupa Konseyi, kisisel verilerin korunmasi konusunda &nemli
calismalar yapan uluslararasi bir kurulus olarak kargimiza ¢ikmaktadir.’” Konsey’in
bu yonde yapilan en 6nemli ¢alismasi 1981 yilinda kabul edilen 108 Sayih “Kisisel
Nitelikli Verilerin Otomatik Isleme Tabi tutulmasi Karsisinda Bireyleri
Korunmasina Dair Sozlesme”dir.*® 1995 ve 2001 yillaninda yiiriirliige giren
95/46/EC ve 2002/58/EC Sayili direktifler, bu sozlesmeyi tamamlar

niteliktedirler.3?

3 Dinkci, 5.46.

3% T.C Disisleri Bakanhg (2011) Avrupa Konseyi: <http://www.mfa.gov.tr/avrupa-
konseyi_.tr.mfa> son erisim 30.03.2019.

3 Dinkci, s. 26.

37 Dinkci, s. 25.

38 Dinkci, s. 27.

3% Henkoglu, T. (2015), Hassas Bilgi Varliklarinmn ve Kisisel Verilerin Hukuksal Diizenlemeler ile
Korunmas: ve Bu Kapsamda Universiteler i¢in Bilgi Giivenligi Politikasinin Gelistirilmesi, Doktora
Tezi, Hacettepe Universitesi Sosyal Bilimler Enstitiisii Bilgi ve Belge Yonetimi Anabilim Dah,
Ankara, s. 44.
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Konsey, 8 Kasim 2001 tarihinde 108 Sayili s6zlesmeye ek olarak 181 Sayili

“Denetleyici Makamlar ve Smir Otesi Veri Akigma Iliskin Protokol’u kabul

etmigtir.*

Avrupa Konseyi, verilerin korunmasinin ¢ergevesini ¢izen bu Sézlesmeler yaninda,
ilerleyen yillarda veri korumasimnin kurallarini sektorel bazda ele almis oldugu
cesitli tavsiye kararlarini da kabul etmigtir. “Tibbi veri bankalar1 (1981), bilimsel
arastirma ve istatistik (1983), dogrudan pazarlama (1985), sosyal giivenlik (1986),
elektronik 6deme ve diger islemler (1990), verilerin kamu kuruluslaninca tiglincii
kigilere agiklanmasi (1991), kisisel verilerin telekomiinikasyon alaninda korunmas:
(1995), tibbi verilerin korunmasi (1997), internette 6zel hayatin gizliliginin
korunmasi (1999)” bu kurallardan bazilaridir. Konsey liyesi gelismis devletlerin
¢ogu, ozel yasalar oldugu halde, sayilan tavsiye kararlan takiben konular sektdr

bazinda yeniden gozden gecirmis ve diizenlemislerdir.*!

Konsey, 2018 yilinda gelisen teknoloji ile kisisel verilerin islenmesi karsisinda
bireylerin korunmasinin zorlagmasi nedeniyle 108 Sayil1 S6zlesme’yi yenilemis ve
S6zlesme 108+ olarak anilan “The Modernised Convention 108” kabul edilmistir.
Kisisel verileri koruma konusunda olduk¢a 6nemli olan bu Sézlesmeler asagida

incelenmektedir.

1.2.2.a 108 Sayih Sozlesme (Kisisel Verilerin Otomatik Isleme Tabi

Tutulmasi Karsisinda Bireylerin Korunmasi Sézlesmesi)

108 Sayih Sozlesme, Avrupa’da kisisel verilerin korunmasi konusuna iliskin ilk
uluslararas1 hukuk belgesidir.*> Avrupa Insan haklar1 Sézlesmesi’nde kisisel

verilerin korunmasi hakki bagimsiz bir hak olarak yer almadigindan, bu hakka 108

40 Henkoglu, s. 63.
41 Civelek, s. 63.
42 Bagalp, N. (2004), Kigisel Verilerin Korunmasi ve Saklanmasi, Ankara, Yetkin Yayinlari, s.24.
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Sayil1 S6zlesme’de yer verilmis ve bu bosluk giderilmek istenmistir.** 1 Ekim 1985

yilinda yiirtirliige girmis olan 108 Sayili S6zlesme, kisisel verileri koruma alaninda
kabul edilmis baglayiciligr olan ilk uluslararasi belge olarak ©6nem teskil

etmektedir.*

Sozlesmenin temel amaci; Avrupa Konseyi’ne iiye olan her lilkede, uyrugu veya
ikametgahi fark etmeksizin gergek kisilerin, temel hak ve 6zgiirliiklerini, 6zellikle
kendilerini ilgilendiren kisisel mahiyetteki verilerin otomatik yollarla isleme tabi
tutulmas1 karsisinda 6zel hayat haklarim giivence altina almaktir.® Sézlegme,
kisisel verilerin tamaminin veya bir kisminin otomatik yollarla kaydi*, kisisel

4 verilerin degistirilmesi, silinmesi gibi

verilerin kullanilmas1 ve depolanmasi
islemler karsisinda bireyleri korumay1*®, bireylerin bagkalar tarafindan toplanmis

olan verileri iizerinde kontroliiniin saglanmasim amaglar.*’

Sozlesme’ye Konsey iiyesi biitiin tilkeler ve Konsey digindan Uruguay olmak iizere
toplam 47 iilke taraf olmus, 46 iilke tarafindan onaylanmigtir. S6zlesme’nin 4.
maddesi Sozlesme’nin onaylanabilmesi i¢in imzalayan devletlerin sézlesmede
ongoriilmis olan ilkeler ¢ergevesinde bir yasayi kabul etmelerini zorunlu kilmigtir.
Tiirkiye ise S6zlesme’yi imzalamis olmasina ragmen, uzun siire onay islemlerini
tamamlamadigindan  yiiriirlige koymayan tek iilke olmustur.®® Tiirkiye,

Sozlesme’yi 17 Mart 2016 tarihinde yiiriirliige koyarak i¢ hukukuna dahil etmistir.>!

43 Simgek, s.21.

4 Atak, S. (2010) Avrupa Konseyi’nin Kigisel Veriler Agisindan Sagladigi Temel Giivenceler, TBB
Dergisi, 87, 5.90.

4 Kisisel Verileri Koruma Kurumu (2018) Kigisel Verilerin Korunmasi Alaminda Uluslararasi ve
Ulusal Diizenlemeler:
<https://www.kvkk.gov.tr/Icerik/4183/Kisisel-Verilerin-Korunmasi-Alaninda-Uluslararasi-ve-
Ulusal-Duzenlemeler> son erigim 08.03.2019.

46 Civelek, s. 64.

47 0guz, s.8.

8 Civelek, s. 64.

4 Oguz, s.8.

30 T.C Bagbakanlik Kanunlar ve Kararlar Genel Miidiirligii (2015) 31853594-101-30-3870 Sayili
Kanun Tasaris1: <https://www?2.tbmm.gov.tr/d26/1/1-0320.pdf> son erigim 28.03.2019.

31 Kigisel Verileri Koruma Kurumu (2018) Kisisel Verilerin Korunmas1 Alaninda Uluslararas: ve
Ulusal Diizenlemeler:

13




1.2.2.b. 181 Sayih Ek Protokol (Denetleyici Makamlar ve Smmr Otesi Veri
Akisina liskin Protokol)

Ek Protokol 8 Kasim 2001 tarihinde imzaya ag¢ilmis ve ilk olarak Giiney Kibris
Rum Yonetimi, Cek Cumhuriyeti, Almanya, Litvanya, Slovakya ve Isveg’in
onaylamasiyla birlikte 1 Temmuz 2004 yilinda ise yiiriirliige girmistir.’> Bu Ek
Protokol’iin amaci, 108 Sayih Sozlesme’nin gelistirilmesi, kisisel verileri ve
mahremiyeti daha iist noktada koruma altina almak, bagka bir llkeye veri
aktarilmasimin  standardizasyonu ve bagimsiz bir denetleme otoritesinin
olusturulmasin saglamaktir.>> Bu Ek Protokol’de taraf devletler, iilkelerinde kisisel
verilerin korunmasi konusunda gé6revlerini tam bagimsiz yerine getirecek
denetleyici bir otorite kurmay taahhiit etmislerdir.>* 181 Sayil1 Ek Protokol’e taraf
olan iilkelerde kurulacak olan denetleyici otoriteler, Ozellikle arastirma ve
sorugturma yapma, kisisel veri mahremiyetinin ihlal edildigi durumlarda yetkili
yargl merciinin giindemine getirme yetkileriyle donatilmalidir. Ayrica otoriteler,
kigisel verilerin islenmesi konusundaki iddia ve itirazlara bakacak, bununla birlikte
bu otoritelerin verdikleri kararlara karsi mahkemelere basvuru hakk: da sakli
kalacaktir.’®

Bu Sozlesme’ye taraf olmayan iilkelere kisilere ait veriler aktarilirken, o tilkede
yeterli koruma diizeyinin olmasi1 gerekmektedir. Kisisel verilerin sinir Gtesi
aktarimi, veri sahibinin yararina olmasi, kamu yarar1 veya mesru bir yararin olmasi

durumunda kolaylastiriimalidir.®® 181 Sayili Ek Protokol’iin onaylanmasimn 6n

<https://www.kvkk.gov.tr/Icerik/4183/Kisisel-Verilerin-K orunimasi-Alaninda-Uluslararasi-ve-

Ulusal-Duzenlemeler> son erigim 08.03.2019.

2 Boz, 5.51.

33 Henkoglu, s. 160.

54 Kisisel Verileri Koruma Kurumu (2018) Kisisel Verilerin Korunmas1 Alaminda Uluslararasi ve
Ulusal Diizenlemeler:
<https://www.kvkk.gov.tr/Icerik/4183/Kisisel-Verilerin-Korunmasi-Alaninda-Uluslararasi-ve-
Ulusal-Duzenlemeler> son erisim 08.03.2019.

35 Civelek, s. 66.

%6 Civelek, s. 66.
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sart;, 108 Sayili Sozlesme’nin de onaylanmasidir.’’ Tiirkiye, 181 Sayilh Ek
Protokolii 5 Mayis 2016 tarihinde i¢ hukukuna dahil etmistir.*®

1.2.2.c. 185 Sayih Siber Sug¢ Sézlesmesi

Ceza yasalan basta olmak tizere ulusal yasalar, genel olarak yalmzca tilke sinirlar
igerisinde uygulanabilmektedir. Bu kurala yasalarin iilkeselligi (territoriality) ilkesi
denilmektedir. Halbuki siber uzayda islenen herhangi bir sugun hangi iilkede
islenmis oldugunun belirlenebilmesi igin bir takim hukuksal tammlar ve kabullerin
yapilmasi ve bunlarin iizerinde anlagilmis olmasi1 gerekmektedir. Siber uzayda
islenen suclarin ¢ogunda sugun islenmis oldugu yer ile su¢lunun yagamakta oldugu
ve vatandasi oldugu iilkeler farkli olmaktadir. Bu sugun kimin tarafindan islendigi,
nerede islendigi ve sonuglarinin nerede etkili oldugunun saptanmasi biiyiik dl¢iide
miimkiin olmakla birlikte, bu saptamanin yapilabilmesi i¢in ilgili tilkelerin igbirligi
yapmalar ihtiyac1 ortaya gikabilmektedir.”

Bu dogrultuda, 185 Sayili Siber Sug S6zlesmesi, 23 Kasim 2001 tarihinde imzaya
actlms,® 1 Temmuz 2004 tarihinde ise yiiriirliige girmistir.8! Bu sozlesme ile
“toplumun siber suglara karst korunmas: igin atilacak difer adimlarla birlikte
gerekli mevzuatin kabul edilmesi ve uluslararasi isbirliginin gelistirilmesi yollariyla

ortak bir cezai politikanin dncelikli olarak kabul edilmesi” hedeflenmistir.®?

185 Sayil1 S6zlesme hiikiimlerinin somut olaylarda uygulanabilmesi biiyiik ol¢iide

kigisel veriler ile baglantili oldugundan, kisisel verilerin iglenmesinde kisi haklarina

37 Henkoglu, s. 44.

58 Kisisel Verileri Koruma Kurumu (2018) Kisisel Verilerin Korunmasi Alaninda Uluslararasi ve
Ulusal Diizenlemeler:
<https://www.kvkk.gov.tr/Icerik/4183/Kisisel-Verilerin-Korunmasi-Alaninda-Uluslararasi-ve-
Ulusal-Duzenlemeler>

9 Civelek, s. 67.

60 Civelek, s. 67.

61 Kijzeci, s. 140.

2 Kiizeci, s. 140.
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- dikkat edilmesi 6nemli gerekliliklerdendir. Bu sebeple ozellikle amag ile fiil

arasinda kurulan dengenin, bagka bir deyisle orantiiligin ve amag ile smirh
olunmasimn saglanmasi, sorusturulan etkinlik ile baglantisi olmayan Ugiinci
kisilerin haklanmn korunmas: gibi hususlara dikkat edilmelidir.®® Tiirkiye 185
Sayil1 Siber Sug¢ Sozlesmesi’ni 10 Kasim 2010 tarihinde imzalayarak s6zlesmeye
taraf olmustur.®*

185 Sayili sézlesme sonrasinda 28 Ocak 2003 tarihinde, 185 Sayili Sézlesme’ye
eklenen 189 Sayih bir protokol ile siber alanda irk¢ilik ve yabanci diismanhg ile

miicadele edilmesi hedeflenmistir.®®

1.2.2.d. 108 Sayih Sizlesmeyi Yenileyen Protokol (108+)

Yukarida deginmis oldugumuz 108 Sayili Sozlesme’nin 1980 yilinda kabul
édilmesinden giiniimiize dedin gelisen bilgi ve iletisim teknolojilerinin kisisel
verilerin islenmesinde bireylerin korunmasina yonelik ortaya gikardigi zorluklar
neticesinde bu s6zlesmenin yenilenmesi ihtiyact dogmustur. 108 Sayili Kisisel
Verilerin Islenmesine Iligkin Olarak Bireylerin Korunmasi S6zlesmesi’ni yenileyen
Protokol (CETS No.223) 2018 yilinda Avrupa Konseyi tarafindan kabul edilmistir.
Bu hususta Avrupa Birligi tarafindan 2016 yilinda kabul edilip 2018 yilinda
yliriirliige giren GDPR’1n da etkisi oldugu goriilmektedir.

Sozlesme’yi yenileyen Protokol, taraf olan devletlerin yarg: yetkileri altinda, hem
otomatik hem de otomatik olmayan yontemlerle kisisel verilerin islenmesini
kapsamaktadir. Protokol, kigisel verilerin kullanilmasinda etkin &nlemler
saglamirken, sinir Gtesi veri akisimin kolaylastirilmasi igin gii¢lii ve esnek yapida
cok tarafl1 yasal bir gergeve sunmaktadir. Bu 6zelligiyle de Protokol’iin diinyanin

farkl1 bolgelerinde bir koprii olusturmast ve simr otesi veri akisinda 108 Sayili

63 Kiizeci, s. 140.
64 Civelek, s. 67.
65 189 numarali ek protokoll Mart 2006°da yiiriirliige girmistir; Ktizeci, s. 140.
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Sozlesme’ye atifta bulunan GDPR da dahil olmak tizere farkli normatif gergeveler

olusturmaktadir.

Protokol’iin getirdigi baz1 yenilikler ise su sekildedir;

10.

. Verilerin islenmesinde orantili, sinirh sayida ve yasal isleme nedenleri ile ilgili

daha giiclii gereksinimlerin varhiginin aranmasini getirmisgtir.

Hassas veri tanim genisletilerek genetik ve biyometrik data, sendika iiyeligi ve

etnik koken gibi veriler de tanim kapsamina alinmistir.
Veri ihlallerini bildirme yiikiimliiligii getirilmistir.
Veri islenmesinde daha fazla seffaflik aranacaktir.

Ozellikle yapay zekanin gelisimi ile birlikte kisilere algoritmik karar konusunda
yeni haklar getirmistir.

Kontrolérlerin hesap verebilirligi giiglendirilmistir.

“Tasarim yoluyla gizlilik” yani “privacy by design” ilkesinin uygulanmasi
gerekliligi getirilmisgtir.

Sinir &tesi veri akisi net diizenlenmistir.

Veri koruma otoritelerinin yetkileri ve bagimsizlign gliglendirilmis ve

uluslararasi yasal dayanaklar artirilmgtir.

Ulusal giivenlik nedenleri, Sdzlesme’nin 6ngordiigii sartlarin olasi istisnalar ve
kisitlamalara tabi olmasi ve herhangi bir bagimsiz ve etkili inceleme ve
denetleme olmast halleri dahil veri koruma ilkelerinin tiim isleme faaliyetlerine

uygulanmasi
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Sézlesme’yi Avrupa Konseyi liyesi olmayan iilkeler de imzalayabilmektedir.

Giiney Kibris 09.01.2019 tarihinde Soézlesme’yi imzalayarak taraf olmustur,

Tiirkiye ise S6zlesme’yi heniiz imzalamamistir.®

1.2.3. OECD Mevzuati

OECD, 14 Aralik 1960 tarihinde Paris’te imza edilen bir s6zlesme ile kurulmus ve
30 Eylil 1961 tarihinde yiiriirliige girmis olan®’ ve OECC (Organization for
European Economic Co-Operation/Avrupa Ekonomik Isbirligi Orgiitii)’niin yerini
alip batili tiim sanayilesmis iilkeleri bir g¢ati altina getiren tek uluslararasi
kurulustur.®® 1961 yilinda kurulmus olan OECD’nin, ekonomik biiyiimeyi
destekleme, is alanlarini artirma, hayat standartlarimi yiikseltme, finansal dengeyi
koruma, diger devletlerin ekonomik gelisimine yardimci olma, kiiresel ticaretin
biiytimesine katki saglama, demokrasiye ve pazar ekonomisine bagli devletleri bir
araya getirme gibi ana hedefleri bulunmaktadir. Kigisel verilerin korunmasi
hususunu uluslararas1 bir konu olarak goriilmesi yolunda ilk adimi OECD

atmistir.%

1980 yilinda OECD tarafindan “Ozel Hayatin Gizliliginin ve Sir Otesi Kisisel
Veri Dolagimmin Korunmasina Iliskin Rehber Ilkeleri” kabul edilmistir. Rehber
Ilkelerin kabulii, kisisel verilerin korunmasinda ekonomik boyutun onemli

olmasinn isareti olarak da degerlendirilebilir.”’

% hittps://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/223.

57 Devlet Planlama Teskilati (2000), Sekizinci Bes Yillikk Kalkinma Plam: Tiirkiye’nin Dig
Ekonomik iliskileri Ozel Thtisas Raporu:

< http://www.sbb.gov.tr/wp-content/uploads/2018/11/08 TurkiveninDisEkonomikiliskileri.pdf>
son erigim 07.04.2019.

¢ Ridvan, K. (2014) Kiiresellesen Diinyada Uluslararas: Kuruluglar, istanbul, Beta Basim Yayim,
s.47.

69 Kiizeci, s. 130.

70 Kiizeci, s. 130.

18




OECD rehber ilkeleri iiyeleri bakimindan bir baglayicilign olmayan’!, hukuksal

ac1dan tavsiye niteligi tasiyan’? ve ulusal diizeyde veri koruma yasalarinin birbiriyle
uyumlastirilmasini amaglayan ilkelerdir.”® Bu sebeple iiye devletleri bu ilkeleri i¢
hukuklarina dahil edip etmemekte serbesttir.”*

OECD Rehber Ilkeleri, kisisel verileri her ¢esit yerel bilgisayar agindan karmagik
ulusal ve uluslararas: aglara dayanan genis bir alanda iglenmesi durumlarina dair
bir igerigi barindirmakta, ayn1 zamanda da kiiresel aglarda 6zel hayatin gizliliginin
korunmasina iligkin temel belge olarak goériilmektedir. Bu ilkeler, kisisel verilerin
toplanmas1 ve yonetilmesine iligkin teknolojik gelismeleri yakalayabilecek

esnekliktedir.”

OECD tarafindan kabul edilen ilkeler sunlardir;
1. Sinurh veri toplama ilkesi

Veri kalitesi ilkesi

Amacin belirli olmasi ilkesi

Sinurl kullamim ilkesi

Giivenlik ilkesi

Seffaflik ilkesi

Bireyin katilimi ilkesi

® NS RwN

Sorumluluk ilkesi

OECD Konseyi, iiye devletlerin kisisel verilerin korunmasi ve temel hak ve
ozgiirliiklerle ilgili bu ilkeleri kendi i¢ hukuklarinda yapilacak diizenlemelerde
dikkate almalan gerektigini, smr Otesi veri paylasiminin  haksiz  yere
engellenmemesini, var olan engellerin kaldirilmasim, bu ilkelerin hayata

gecirilmesinde iiyeler arasi isbirligi yapilmasini tavsiye etmektedir. Uye devletlerin

! Aksoy, s.6.

2 Kiizeci, s. 130.
3 Aksoy, s.6.

74 Kiizeci, s. 130.
5 Civelek, s.61.
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kisisel verilerin- korunmasimt koruma altma almak igin en azindan bu ilkeleri

benimsemeleri gerektigi belirtilmektedir.”® Sayilan ilkeler ile uluslararasi belgede
veri korumamn genel gercevesi gizilmistir.”” 2013 yilinda ise ilkeler “2013 OECD

Gizlilik Kurallar1” olarak yeniden diizenlenmistir.”®

1.2.4. Avrupa Birligi Mevzuati

Avrupa Birligi, 2. Diinya Savasi’ndan sonra Avrupa’da demokrasi, insan haklan,
temel hak ve hiirriyetlere sayg1 temeli iizerine kurulmus,”” teknolojinin gelisimiyle
gelecegin bilgi toplumunda yeni politikalar1 ve diizenlemeleri ile 6ncti olmak
istemektedir.%

L cesitli

Kurulus yillaninda yalmzca 6 iiyeden olusan Avrupa Topluluklarn?®
tarihlerde yeni iiyelerin katilimi ile 2013 yilinda Hirvatistan’in katilimiyla 23
tiyeden olusan bir birlik haline gelmistir. Giiney Kibris Rum Yonetimi 2004
tarihinde Kibris Cumbhuriyeti adi ile birlik tiyelerinden olmustur.®? Tiirkiye ise

birlige katilim miizakerelerini stirdiirmektedir.®?

76 Kiizecl, s. 130.

77 Boz, s.45.

78 Oguz, s.8.

7 Aydm, S.30.

80 Civelek, s. 70.

81 Boz, 5.58.

82 Kibris Cumhuriyeti’nin AB’ne dahil olmasindan kisa bir zaman 6nce nihai hale getirilen Kibris
sorunu i¢in ¢6ziim plam 24 Nisan 2004 tarihinde GKRY ve KKTC’nde referandumlarla Kibris’taki
iki halkin onayma sunulmustur. Rum halkinin %75,83°ti Plami reddederken, Kibris Tiirk tarafi
kendileri igin getirecegi pek ¢ok zorluga ragmen %64,91 ¢ogunlukla Plan’a “evet” demistir. Rum
tarafinin Plan’1 bityiik bir ¢ogunlukla reddetmesinde GKRY lideri Papadopulos’un 7 Nisan 2004
tarihindeki halka seslenisinde Rum halkini “gii¢lii bir hayr” demeye ¢agirmasi ve Rum liderliginin
devlet eliyle siirdiirdiigii “hayr kampanyasi” da onemli bir etki yapmistir. Sonugta, Rum
toplumunun reddi karsisinda, BM ve AB dahil tiim uluslararasi camianin destekledigi bu kapsamh
¢Oziim plan gecersiz hale gelmistir; T.C Disisleri Bakanlig1 (2011) Kibnis Meselesinin Tarihgesi, BM
Miizakerelerinin Baglangicy:

<http://www.mfa.gov.tr/kibris-meselesinin-tarihcesi -bm-muzakerelerininbaslangici.tr.mfa> son
erigim 30.03.2019.

8 Avrupa Birligi Tiirkiye Delegasyonu (2019) Katilim Miizakereleri:
<https://www.avrupa.info.tr/tr/katilim-muzakereleri-720> son erigim 30.03.2019.
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Kisilerin, mallarin, sermayenin serbest dolagiminin saglanabilmesi diisiincesi ile

kurulan Avrupa Birligi’nde kisilere ait verilerin toplanmasi ve isglenmesi bir
zorunluluktur.®* Bu nedenle, AB’de kisisel verilerin korunmasi amaciyla
olusturulan kurallar, bilgi teknolojilerinin gelismesiyle birlikte AB igerisinde ortak
pazarin gerekliliklerini dikkate almak ve serbest veri akisinin temel hak ve

ozgiirliiklere uygun isletilmesi maksadiyla olusturulmustur.®’

AB’nin direktifleri, tiiziikleri, anlagmalar1 ve normatif kurallari, hukuka uygun, tek
diize veri dolasimi ve verilerin islenmesi hususundaki konular diizenlenmektedir.®
Bu anlamda veri koruma ile ilgili 24.10.1995 tarihinde 95/46/EC Sayili “Kisisel
Verilerin Islenmesinde Gergek Kisilerin Korunmasi Direktifii” kabul edilmigtir.
15.12.1997 yilinda ise 97/66/EC “Telekomiinikasyon alaninda Kisisel Verilerin
Islenmesi ve Mahremiyetin Korunmas: Yonergesi” yiiriirliige girmistir.’’ Bu
Yonerge, 95/46 Sayili ana diizenlemenin telekomiinikasyon alanindaki
tamamlayicis1 mahiyetindedir.®® Ayrica, 2001/45 Sayili Yénerge ile Bitligin kendi
organlar igerisinde kisisel verilerin korunmasina dair diizenlemeler yapilmis ve
Birlik organlarinin 95/46/EC Sayil1 Direktif’ e uyumunu denetlemesi amaciyla veri
koruma otoritesi kurulmustur.®® 31.07.2002 tarihinde ise 2002/58/EC Sayili
Elektronik Iletisimde Kisisel Verilerin Islenmesi ve Gizliligin Korunmasi
Yonergesi” yliriirliige girmistir. Bu Yonerge de 95/46/EC Sayili Direktif’in
tamamlayicis1 mahiyetinde olup,*® 97/66/EC Sayih Yonergenin yerine gegmistir.”!
2006 yilinda ise 2006/24/EC Sayili “Halka Agik Iletisim Hizmetleri veya Iletisim
Aglarna Iliskin Olarak Uretilen veya Islene Verilerin Saklanmasina Iliskin
Direktif” yiiriirliige girmistir. Son olarak da 2016 yilinda kabul edilip 2018 yilinda
yiiriirliige giren “Genel Veri Koruma Regiilasyonu™ adli Direktif, 95/46 Sayili

84 Civelek, s. 69.
8 Uygun, s.32.

8 Civelek, s. 70.
8 Oguz, s. 9-10.
8 Uygun, 5.32.

¥ Uygun, s.32-33.
% Oguz, 9-10.

1 Uygun, 5.33.
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Direktifi yiiriirlitkten kaldirmigtir. Koklii ve siirekli kendini yenileyen bir sistem

icerisinde olan AB Yonergeleri, kisisel veri kavramu, kigisel verilerin
korunmasina iliskin usul ve esaslari belirleyerek veri aktarimu iligkilerinden dolay1
diinyamn diger iilkelerindeki yapilanmalan ve diizenlemeleri de etkilemektedir.”

Asagidaki boliimde, sayilan AB direktiflerinin 6zellikleri incelenmektedir.

1.2.4.a. 95/46/EC Sayih Direktif

“Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolagimina Iligkin 24
Ekim 1995 tarihli 95/46 Sayili Avrupa Parlamentosu ve Konseyi Direktifi” AB’de
kisisel verilerin korunmasma yonelik yapilan en koklii diizenlemelerin baginda
gelmistir. 108 Sayili Sézlesme ve OECD tarafindan hazirlanms olan ilkelere bagh
olarak hazirlanmis olan ulusal veri koruma direktiflerinin farklihklarnin
giderilmesi maksadiyla 1990 yilinda ¢alismalar baslatilmig ve 1998 yilinda
95/46/EC Direktif yiiriirliige girmistir.”®> Bu Direktif’in icermekte oldugu esaslar
baglaminda AB ile iligkide olan tiim iilkelerin géz oniinde tutmasi gereken bir
nitelik arz etmistir®* Direktif, sadece var olan veri koruma hukukunu
giiclendirmekle kalmamus, yeni bazi haklar getirerek meveut hukuku pekistirecek

ortak bir gerceve sunmustur.”

95/46/EC Sayili Direktif’in hedefinde iiye iilkelerin i¢ hukuk sistemleri olup, AB
Kurum ve organlan Direktif’in kapsami disindadir.*® 95/46/EC Sayihi Direktif’in

92 Goziikiigiik, M. (2014) Veri Isleme Siireglerinde Tartigmah Bir Coziim: Veri Anonimlestirmesi,
Yiiksek Lisans Tezi, Istanbul Bilgi Universitesi Sosyal Bilimler Enstitiist Hukuk Yiiksek Lisans
Programi, {stanbul, s.29.

% Henkoglu, s. 47.

% Direktif’e gore liye devletlerin 24 Ekim 1998’e kadar i¢ hukuklarmdaki diizenlemeleri Direktif ile
uyumlastirmalar gerekiyordu. Ancak bu iiye devletlerin biiyiik bir boliimil bu siireye kadar gereken
diizenlemeleri tamamlayamamiglardir; Kiizeci, s. 176.

% Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on The
Protection of Individuals With Regard to the Processing of Personal Data and on the Free
Movement of Such Data, madde 6. Bu ¢alisma boyunca 95/46/EC Sayili Direktif ibaresi
kullanilacaktir.

% Henkoglu, s. 48.
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asil amacy, verilerin degil, kisilerin en basta mahremiyet hakki olmak iizere temel

hak ve hiirriyetlerinin korunmasidir.”’

Direktif hikiimleri, belirli veya belirlenebilir ger¢ek kisilerin verileri hakkinda
uygulanabilir, kisilerin belirlenemedigi anonim veriler’® veya tiizel kisiler igin
uygulanamaz.” Ote yandan iiye devletler, Direktif hiikiimlerini i¢ hukuklarina dahil
ederken tiizel kisileri de kapsayacak sekilde almalarinda bir engel koyulmamugtir.

AB veri koruma modelinin kilit dzelligi zorlayicih@idir. AB iiyesi devletlerin
tiimiinde kisisel verilerin korunmasini giivence altina alan kurallarin uygulanmasim
saglayacak birimler bulunmakta, Direktif ile onleyici bir korumanin saglanmasi

hedeflenmektedir. 1%

AB iiyesi devletler, direktiflerin belirledigi hedeflere ulasabilmeleri i¢in ulusal
diizeyde hukuksal bir diizenleme yapma yetkisine sahiptirler. Bu dogrultuda ise,
Direktif’in belirledigi hedefleri i¢ hukuklarina aktarirken hangi diizenleme sekliyle
(yasa, bakanlar kurulu karari gibi) yapacaklar1 yoniinde karar vermeye serbest
birakilmislardir.'®! Yapilan ulusal diizenlemelerde, Direktif’in temel esaslarina
riayet edilmis, iiye devletlere birakilmis olan uygulamaya iliskin kisimlar ise

farkliliklar olacak sekilde diizenlenmistir.'%?

Direktif’in etki diizeyi, iilkeler arasi ya da AB ile diger tilkeler arasinda yapilmis
olan her tiirlii siyasal, sosyal ve ekonomik galigmada, Direktif’in sahip oldugu

esaslarin 6n kosullar arasinda yer almis olmasinda kendini gostermistir.'%

7 Henkoglu, s. 47.
% Aydin, s.131.

% Uygun, s.33.

100 Kiizeci, s. 180.
101 Kijzeci, s. 179.
102 B0z, 5.63.

103 Boz, 5.63.
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1.2.4.b. 2002/58/EC Say1ih Direktif

AB, 25 Haziran 2002 tarihinde,'®* 97/66/EC sayili Yonergenin yerine gegen
2002/58/EC sayih “Elektronik fletisimde Kisisel Verilerin Islenmesi ve Gizliligin
Korunmast Direktifi’ni ¢ikarmustir.!®® Bu Direktif, 95/46/EC Sayili Direktif’i
elektronik iletisim alaninda tamamlayici nitelikte olup tiizel kisilerin bu alandaki

haklarin1 korumaktadar.!%

2002/58 Sayili Direktif, elektronik komiinikasyon sektdriinde kisisel verilerin
islenmesi konusunu diizenlemek maksadiyla 95/46/EC Sayih Direktifte degisiklik
yapmis, elektronik haberlesme hizmetlerinde yasanan problemlerin ¢oziimiini
saglamistir. Oregin; spam'®’ elektronik postalarda, cookie’lerin'® ya da spy-
ware’in'® kullanimindaki problemlere ¢oziim bulunmugtur.'!® Bununla beraber
Direktif, her cesit kisisel veri iglenmesinde tiiketicilerin 6zel yagsamlarinin gizliligi
hakkim1 korumak ve kontrol etmek amaciyla yeni tanimlamalar ve korumalar

getirmigtir.!!!

internet teknolojisinin izl geligimi, bireyler arasindaki iletisimin daha hizli ve
daha ucuz olmasm sagladigindan e-mail yontemiyle haberlesmenin tercih
edilmeye baslamasma sebep olmugtur. Bu durum beraberinde getirdigi avantajla
birlikte, spamming gibi problemleri de getirmis ve potansiyel bir tehdit olarak

hukuk igerisinde yer almasi gerektigi kanaatini dogurmustur. Bununla beraber,

104Akgiil, 5.151.

195Uygun, s.33.

106 Basalp, s.24.

107 Spam, 6zellikle reklam formunda gelen istenmeyen bir mesaj veya aym siteden tekrar tekrar
mesaj géndermek igin kullamlan sistemler olarak tanimlanabilir. Spam’mn en yaygin olarak taninan
sekli e-posta spamu olsa da bu terim diger medyadaki benzer suiistimallere uygulanmaktadir: aninda
mesajlasma spami, haber spami, Web arama motoru spam, Internet forumu spami, sosyal medya
spami, spam mobil uygulamalar vs.

108 Kyllanicinin bilgisayarinda gegici olarak veya kalici olarak sabit diskte depolanan dosyalardir.
Cookies, web sitesinin sizi tanimas1 ve tercihlerinizi takip etmesi i¢in aragtir.

109 Spyware, kotii amaghi kutlanim igin bilgisayarlardan gizlice veri toplayan bir tiir zararli yazihm
veya bilgisayar virtisti i¢in kullamlan bir terimdir.

110 Aydin, s.151.

1L Aydin, 5.152.
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internet sayfalarinda gezinti yapildifi esnada islenen kisisel verilerin cookies

tarafindan kaydedilmesi ve bu verilerin kontrolsiiz sekilde paylasilmasi hukuki

sonuclarin olusmasina neden olmustur.!!2

Bu Direktif’in amaci, AB iiyesi iilkelerin, haberlesmenin gizliligine yetkisi olmayan
kisiler tarafindan erisilmesini engellemeleri, kamu telekomiinikasyon sebekeleri ve
kamuya agik telekomiinikasyon servisleri vasitasiyla saglanan telekomiinikasyonun

gizliligini korumak maksadiyla tedbirleri almalarin saglamaktir.!?

Direktif’in getirdigi yiikiimliliiklere bakildiginda, elektronik iletisimin ve
mesajlasmalarin giivenliginin taraf iilkeler tarafindan saglanacak olmasi, AB iiyesi
tilkelerin bir baskasi tarafindan ilgili kullamicinin rizas1 olmadan iletigiminin ve
ilgili trafik verisinin dinlenmesini, kaydedilmesini, saklanmasini, takip edilmesini
ya da bagka sekillerde gizlice dinlenmesini ve gézetlenmesini yasaklayacak olmasi
sart kosulmaktadir. Zira; direktifte yer alan diizenlemelerin, liye devletlerce i¢
hukuklarina aktarilmas1 gerekliligi de hiikkiim altina alinmugstir. Temel hak ve
ozgiirliklerin korunmasi kapsaminda kigisel verileri kontrol edenlerin
yiikiimliiliikleri ve veri sahibinin haklarna iliskin olarak 95/46/EC sayil1 Veri
Koruma Direktifindeki diizenlemelerin, 2002/58/AT sayili direktif bakimindan da
gegerli kabul edilecegi Direktifin 15. maddesinde belirtilmistir. Bu Direktif, sadece
kamuya agik iletisimler kapsaminda uygulanacak olup yalmzca gergek kisilerin

degil, tiizel kisilerin de kisisel verilerinin korunmasini diizenlemigtir.!"*

1.2.4.c. 2006/24/EC Sayih Direktif

112 Boz, 5.70-71; Dinkci, s. 60.
113 Hayrunnisa, O. (2009), Elektronik Haberlesme Alaminda Kisisel Verilerin Ozel Hukuk

EnstitiistitziOzel Hukuk (Medeni Hukuk) Anabilim Dali, Ankara, s. 175; Aydin, s.52.
14 Aydin, 5.53.
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2006/24/EC Sayil “Iletisim Trafik Verilerinin Saklanmas: Direktifi” genel olarak

“terdrizmle miicadele amaciyla trafik verilerine ulagilmasini saglamak i¢in iiye

devletlerde veri saklama kurallarim uyumlastirma™!!®

amacim giitmektedir. Bu
Direktif’e gore, elektronik haberlesme sektoriinde faaliyet gosteren isletmeciler,
Direktif’in ilk maddesi kapsamiyla belirlenmis kategorilerdeki verileri, belirlenmis
olan siire boyunca “ciddi suglarin sorusturma, tespit ve kovusturma” siire¢lerinde
kullamlmak ilizere saklamakla yiikiimliidiir. Direktif’in 5. maddesine gore bahsi
gecen veri kategorileri, “iletisimin kaynagim belirlemek, iletisimin hedefini
belirlemek, iletisimin tarih, zaman ve siiresini belirlemek, iletisimin tiiriinii
belirlemek ve iletisimin konumunu belirlemek” i¢in gerekli olan “arayan numara,
abonenin veya kayith kullanicinin ad1 ve adresi, aranan numara, IP adresi, kullanici
adi, gorlisme esnasinda atanmis telefon numarasi, konusmanin tarith ve siire
bilgileri, internete erisimin tarih ve stire bilgileri, kullanilan telefon veya internet
hizmet tiirti, hem arayan hem de aranan taraflarin IMSI ve IMEI bilgileri, cografi

konumu belirleyecek hiicre bilgisi” verileridir. Madde 6’ya gore de isletmecilerin,

bu verileri “6 ay ile 2 y1l arasinda” saklamalar1 beklenmektedir.

Direktif’in somut bir su¢ siiphesi olmadan halka agik biitiin iletisim verilerini
kaydedilmesine imkan vermesi Ol¢iiliiliik ilkesine aykirilik teskil etmektedir.
Ayrnica, somut bir siiphe olmadan ve meydana getirecegi hukuki sorunlar agisindan
6 aydan 2 yila kadar boyle bir tedbirin alinabilmesine imkan vermesi, ceza
hukukunun temel ilkelerinden olan hukuk devleti ilkesine de aykirilik teskil

etmektedir.!1®

Bu Direktif’in ¢ok detayli verilerin uzun bir siire saklanmasim1 6ngérmesinden
oOtiirti birgok elestiriye ugramasinin ardindan Avrupa Adalet Divani, 8 Nisan 2014
tarihli karan ile “Direktif’te bahsi gecen verilerin saklanmasi ve bu verilere ulusal

otoritelerin erisiminin saglanmasinin 6zel hayata saygi ve Kkisisel verilerin

115 Kiizeci, s. 207.
116 Aydin, 5.208.
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korunmasi hususundaki temel hak ve 6zgiirliikklerle ciddi oranda celistigini” ifade

ederek bu Direktif’i gecersiz ilan etmistir.!!”

1.2.4.d. Genel Veri Koruma Direktifi (GDPR)

AB iiyesi iilkelerin ulusal veri koruma mevzuatlarinda farkliliklarin bulunmasi,
mevzuatlarin  yeterince anlasihr olmamasi ve 95/46/EC Sayili Direktif’in
kullamcilarda ¢evrimici aligverige kars1 olugan endiseleri giderememesi sebebiyle
yeniden gozden gegirilmesine yonelik galismalar baslatilmstir.!'® Kisisel verilerin
korunmasi hususunda hukuksal diizenlemelerin, bilgileri depolama yontemlerinin,
sosyal medya ve bilgi sistemlerinde bulunan gelisimin ve toplumsal ihtiyaglarin
gerisinde kalmis olmasi nedeniyle 2010 yilindan itibaren AB yeni bir veri koruma
direktifi iizerinde calismaya mecbur kalmstir.!’® 95/46/EC Sayil Direktif'in
giincellenmesi yoluyla gergeklesmesi planlanan reformla; kisisel haklarin
genisletilmesi, i¢ pazarin canlandirilmasi, uluslararasi isbirliginin kolaylagtiriimast,
mevcut kurallarin daha basit ve anlagilir hale gelmesi, is diinyasina fayda saglamasi
ve verilerin korunmasina iliskin hukuksal diizenlemelerin yeni bilgi teknolojilerine
uyumlu hale getirilmesi hedeflenmigtir. 15 Aralik 2011 tarihinde ise AB’yi
kapsayacak bigimde modern ve uyumlu hale getirilmis veri koruma gergevesi
olusturulmasima dair tarihi bir reform iizerinde uzlagmaya varilmgtir.'*® 2012
yilinda hazirlanmis olan Genel Veri Koruma Direktifi 24 Mayis 2016 yili Avrupa
Birligi Parlamentosunda kabul edilmistir. KKTC’de yiiriirliikte bulunan 89/2007
Sayil1 Yasa’nin da dayanagi olan 95/46/EC Sayih Direktif, 25 Mayis 2018 tarihinde
yiiriirtiikten kalkmigtir. Genel Veri Koruma Direktifi’nin yani GDPR’1n yiiriirlige

girdigi tarihten itibaren 2 yil igerisinde AB iiyesi tiim iilkelerde uygulanmak lizere

117 Judgment in Joined Cases C-293/12 and C-594/12, Digital Rights Ireland and Seitlinger and
Others, Court of Justice of the European Union , Press Release No 54/14, Luxembourg, 8.4.2014.
118 Henkoglu, s. 58.

119 Henkogly, s. 58.

120 Ayszger, A. C. (2016) Elektronik haberlesme Sektoriinde Kisisel Verilerin Korunmasi, Doktora
Tezi, T.C. istanbul Universitesi Sosyal Bilimler Enstitiisii Ozel Hukuk Anabilim Dali, Istanbul, s.
89.
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mevcut veri koruma yasalarini kaldirilip yerine tiim tiye devletlerde gegerli olacak

olan bu reformun yer almasi planlandig1 anlagilmaktadir.

GDPR’1n 3. maddesine gore veriyi isleme tabi tutacak olan taraflar (kontrolor ya da
islemci) AB’de bulunmasa dahi, AB’de bulunan kisilerin kisisel verilerinin
islenmesi halinde GDPR kurallar uygulanacaktir. Direktif’in uygulama alanmndaki
esas hedef “GAFAM” olarak anilan Google, Apple, Facebook, Amazon ve
Microsoft gibi dev sirketlerin taraf olduklar1 uyusmazliklarda GDPR maddelerinin
uygulanmasina imkan saglamaktir.!?! 3. maddenin 2. fikrasi, isleme faaliyetinin
AB’de bulunan kisilere mal veya hizmet sunulmasina ya da AB simirlar igerisindeki

davranislarinin gézlemlenmesine dair olmasinin yeterli oldugunu diizenlemistir.

GDPR’1n getirmis oldugu en 6nemli yeniliklerin arasinda unutulma hakki (right to
be forgotten) sayilmaktadir. 95/46/EC Sayili Direktif’te “kisisel verilerin silinmesi,
yok edilmesi, bloke edilmesi” talebi olarak veri sahibine saglanmis olan miidahale
hakki, GDPR ile birlikte “Unutulma Hakki” olarak yeni bir isim almis ve mevcut

miidahale zeminini unutulma hakki ile birlikte tamamlamaktadir.!??

Bu konunun ¢ikis noktasi, 2015 yilinda Avrupa Adalet Divani’nin bireyin silinmeyi
talep edebilmesi hakkinda vermis oldugu karardir. S6z konusu dava, Ispanya
vatandas1 Mario Costeja Gonzalez’in Google Ispanya ve Google Inc. Sirketine karg
acmus oldugu bir davadir. Bu 6nemli davanin konusu, 1998 yilinda bir Ispanyol
gazetesinde Gonzalez’e ait bir gayrimenkuliin, bu kisinin sosyal giivenlik
kurumuna olan bor¢larinin tahsil edilebilmesi igin agik artirma yolu ile satilacag:
ilam ¢ikmus, bu ilanlar ise gazetenin internet sitesinde de yayinlanmistir. Kasim
2009°da ise Gonzalez, anlamim yitiren bu ilanlarin internet sitesinden kaldirilmasi

icin gazeteye talepte bulunmus, fakat bu talebi ilammn Ispanyol Is ve Sosyal

121 Develioglu, H, M. (2017) 6698 Sayui Kisisel Verilerin Korunmas: Kanunu ile Karsilagtirmal
Olarak Avrupa Birligi Genel Veri Koruma Tiiziigii Uyarinca Kigisel Verilerin Korunmas: Hukuku,
On Iki Levha Yaymcilik, istanbul, s.2.

122 Basalp, N. (2015) Avrupa Birligi Veri Korumasi Genel Regiilasyonu’nun Temel Yenilikleri,
Miihf~-Had, 21(1), 5.93.
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Giivenlik Bakanh@i’nmin vermis oldugu emirle yaymlandifn gerekgesiyle

reddedilmistir. Bu reddin ardindan Gonzalez, Google Ispanya’dan adi ile arama
yapildiginda bu ilanlann ¢ikmamasim talep etmigtir. Google Ispanya ise konuyu
Google Inc.’e iletmistir. Gonzalez ise Ispanyol Veri Koruma Otoritesi’ne konuyla
ilgili sikayette bulunmustur. Otorite yapilan sikayetleri kabul etmistir fakat konu
ABAD’a temyiz yolu ile iletilmistir. ABAD ise vermis oldugu kararda, arama
motorlarinin ve internet araci hizmet saglayicilarin kontrolor sayilmas gerektigini,
veri sahiplerinin bir internet sitesinde bulunan kisisel verilerinin kaldirilmasa dahi,
arama motorunda internet sitesine yonelik arama sonucunun silinmesini isteme
hakkinin olduguna hitkmetmistir.!?> Arama motorlari, kisisel verileri kontrol altinda
tutmakta olduklarindan, ilgili AB hukuku arama motorlarinda da uygulama alam
bulabilmektedir. Arama motorunun AB igerisinde subesinin bulunmas: halinde,
server olarak adlandirilan veri sunucusunun fiziksel olarak AB disinda olsa dahi
veriyi toplayan sirket, ilgili AB orgamimin yer bakimindan yarg: yetkisindedir.
Kisiye ait bilginin hatali, eksik, alakasiz ya da asin olmasi durumunda, kisinin
arama motorlanindan veya diger veri toplayanlardan, verilerinin silinmesini talep
etme hakki bulunmaktadir.'** Bu karar, kisilerin verileri iizerindeki haklarim
savunmalan ve ¢evrimigi verileri tizerindeki kontrol yetkilerini artirmasi agisindan
Oonemli bir déniim noktas1 olmus ve GDPR’da unutulma hakkinin ¢ikig noktasi
olarak kabul gormiistiir.!?* ilgili kararda da belirtildigi gibi, bu talep hakki her
zaman uygulanmayabilir. Basin 6zgiirliigii, ifade ozgiirlugu ile kisisel verilerin
korunmas1 hukuku arasindaki dengenin olusturulabilmesi ya da ozgiirliik ve
giivenlik dengesi a¢isindan her vakanin kendi igerisinde degerlendirilmesi

gerekmektedir.'26

123 Develiogly, 5.89; Akinci, A. N. (2017) Avrupa Birligi Genel Veri Koruma Tiiziigii'niin Getirdigi
Yenilikler ve Tiirk Hukuku Bakimmdan Degerlendirilmesi, T.C. Kalkinma Bakanlig: Iktisadi
Sektorler ve Koordinasyon Genel Miidiirligii Bilgi Toplumu Dairesi Bagkanligi, Yaymn No: 2968,
Caligma Raporu No: 6, s.11; Aydin, s.44-45; Henkoglu, s. 96.

124 Ceran, A. (2014) IKV Degerlendirme Notu: Kisisel Verilerin Korunmasi: Avrupa ve Tiirkiye,
iktisadi Kalkinma Vakfi, Rapor No: 104, s. 6.

125 Develioglu, 5.89; Akinc, s.11.

126 Ceran, s. 1.
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GDPR’1n getirmis oldugu bir diger yenilik ise bilgi toplumuna iligkin yapilacak

islemlerde ¢ocugun nzasimmn ne sekilde alinabilecegi konusun ayri bir madde
altinda incelenmis olmasidir. Bilgi toplumu hizmetleri, uzaktan ve elektronik
araglarla ve hizmeti alanin bireysel talebi dogrultusunda bir bedel karsilig1 sunulan
hizmetlerdir.!*” Bilgi toplumu hizmeti sunulurken kisisel verilerin riza ile
islenebilmesi i¢in nizast alinacak ¢ocugun en az 16 yasinda olmasi1 gerekmektedir.
Hizmet sunulacak ¢ocuk 16 yasindan kiigiik ise ¢ocugun velayetini tutan kisi rza
gosterecek ya da yetkilendirme yapacaktir. Aksi halde yapilan tiim islemler hukuka
aykin olarak kabul edilecektir. Veriyi isleyecek olan taraf, mevcut teknolojiyi

_dikkate alarak, isleme i¢in verilen rizanin ¢ocuk iizerinde velayet hakkina sahip kisi

tarafindan verildigini ya da onaylandiim dogrulamak amaciyla makul ¢abay1
gosterecektir. Uye iilkelerin ulusal sézlesmeleri, cocuk ile yapilan sdzlesmelerin
olusturulmasi, bu s6zlesmelerin gegerliligi ya da etkisine dair kurallar GDPR’n bu
diizenlemesi ile etkilenmeyecektir. Ayrica, GDPR’1in 8. maddesine gore iiye
tilkeler, 13 yasindan kiigiik olmamas: sartiyla bu yas simrim indirme hakkina
sahiptirler. GDPR’mn ayirt etme giictinii genel kural olarak yeterli saydig
anlagiimaktadir.!?®

Tiirkiye AB iiyesi olmasa dahi, GDPR’m kapsami agisindan sartlar: karsilamasi
halinde veriyi isleme tabi tutan taraflarin GDPR maddelerine uymakla yiikiimlii
olacaklari, herhangi bir ihlal halinde bu Direktif’te 6ngériilen yaptirimlara maruz

kalacaklan bir gergektir. Avrupa Birligi tiyesi olan Giiney Kibris Rum Yonetimi ise

127 Bilgi toplumu hizmetleri, GDPR’1n tanimlarin igeren 4. maddesinde de belirtildigi tizere Avrupa
Parlamentosu ve Avrupa Konseyinin 2015/1535 sayil1 yonergesinin 171(b) maddesinin b bendinde
tamimlanmigtir; Develioglu, s.54.

128 Cekin, M. S. (2018) Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayili Kigisel Verilerin
Korunmasi Kanunu, On iki Levha Yayncilik, Istanbul, s.63.
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diger iiye devletler gibi, kisisel verilerin korunmasina dair Yasasi’ni yiiriirliikten

kaldirarak 2018 yilinda GDPR kurallarini igeren yeni mevzuatim yaymlamustir.!?

KKTC’nin 6zel durumundan dolay1 KKTC’de bulunan kontrolérlerin yukarida
belirtilen sartlan karsiladigi durumlarda GDPR hiikiimlerine uymakla yiikiimlii
olup olmayacagi konusu ¢ok tartisilacak ve AB otoritelerinin {izerine karar
iiretmelerini gerektiren bir durum olarak kargimiza g¢ikmaktadir. Bilindigi tizere,
Kibnis adast 1974 yilinda gerceklestirilen Barig Harekati’nin ardindan ikiye
boliinmiis ve Kuzey’de agirlikli olarak Tiirkler’in yagadigi, Giiney’de ise Rumlar’in

yasadig bir iilke haline gelmistir.'3

GDPR’in detaylarina asagidaki boliimlerde yer ‘Verileceginden calismanin bu
kisminda GDPR’1 ilke ve kurallarina deginilmeyecektir.

1.3. Diger Ulkeler

1.3.1. ABD

Amerikan hukukuna bakildiginda kisisel verilerin korunmasina iliskin hakki da
iceren dzel yasamun gizliligi hakkinin anayasal bir hak olmadig1 gériilmektedir. Bu
hak, 19. Yiizyiin sonlarinda tartigilmaya baglanmis ve takip eden yillarda
igtihatlarla birlikte kabul gormiistiir.!3!

%The Commissioner for Personal Data Protection (2018) The Regulation (GDPR):
<http://www.dataprotection.gov.cy/dataprotection/dataprotection.nsf/page3g_en/page3g en?opend
ocument> son erigim: 04.04.2019.

130 Bu ¢alismanm amacma aykirt oldugundan siyasi sebeplerin neler olduguna deginilmeyecek,
yalmzca cahsmada bahsedilen GDPR’mn uygulama alammi etkileyen kisimlardan kisaca

bahsedilecektir.
131 Kiizeci, s. 68; Boz, s. 75.
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ABD’de mahremiyet kanunlarinmn ihtiyag duyuldukea ¢ikartildig goriilmektedir.!3
Ayrica, ABD, OECD Rehber ilkeleri’ni 1981 yilinda imzalamig fakat i¢ hukukuna

bu ilkeleri dahil etmemistir.* ABD, 6zel yasamin gizliliginin korunmasina iliskin

diizenlemeleri, bir biitiin halinde ¢ikarmak yerine par¢a parga gelistirmis ve her
sektoriin farkli yasal ihtiyaglar1 olmasindan dolayr ABD’de &zel yasamin
gizliliginin korunmasimna iliskin sektorel bir bakis agis1 benimsemistir.'** AB ile
ABD arasinda kutuplagsma yaratan bu durum karsisinda AB kisisel verilerin
korunmasi hususunu temel bir hak olarak goriirken, ABD bu hususa miisteri hakki

acisindan bakmustr.!%3

ABD, ozellikle giivenlik kaygilar1 dolayisiyla, kisisel verilerin korunmasi
meselesinde kendi ¢ikarlarin1 daha 6n plana g¢ikartan bir yol izlemis ve AB ile bu
konuda ters diismiistiir. AB ile uzun siiren miizakereler neticesinde 2000 yilinda bir
anlagsma yapilmistir. AB Komisyonu’nun en yaygin “yeterlilik” karar1 olan ve
“Safe Harbor” olarak amilmakta olan bu anlagsma, kisisel verilerin korunmasi
alaninda farkli sistemler arasinda uzlasiya varilmasinin Onemli bir Ornedi

say1llmaktadir.!%

ABD’de 7 Ekim 2015 tarihinde Safe Harbor anlagmasi gegersiz kilinmigtir. Privacy
Shield ad1 verilen Gizlilik Kalkami ilkeleri 12 Temmuz 2016°da Avrupa Komisyonu
tarafindan kabul edilmis ve gecersiz ilan edilen Safe Harbor (Giivenli Liman)’in
yerine geemistir. Bu yeni ¢erceveyle ABD’ye verileri aktarilan tim AB
vatandaglarinin temel haklar1 korunurken, transatlantik veri iletimine dayanan

sirketlere de hukuki netlik kazandinlmaktadir. Bu anlasma ile birlikte AB ve ABD

132 Cjvelek, s. 81.

133 Civelek, s. 81.

134 Gozikigik, s.32.

135Bununla birlikte ABD’nin California eyaletinde 1 Temmuz 2004 tarihinden bu yana yiiriirlitkte
olan “Cevrimi¢i Mahremiyet Koruma Kanunu” (Online Privacy Protection Act, OPPA) bu eyalette
yasayan bireylerin kigisel verilerini toplayan ticari internet sitelerinin, belirlemis olduklan
mahremiyet politikalarim agik¢a yaynlamalar, bunun yaninda mahremiyete iligkin kurallara
uymalar gerektigini hitkkme baglamaktadir; Civelek, s. 81.

136 Kiizeci, s. 194.
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Avrupa Komisyonu bu anlagmamin ardindan ABD igin “yeterlilik karan”

vermistir.'?’

1.3.2. Tiirkiye

Tiirkiye’de yakin zamana kadar kisisel verilerin korunmasina yonelik genel bir yasa
bulunmamaktaydi. Bu konudaki ilk yasal diizenleme ¢alismalar1 2000°1i yillarda
baslamis ve TBMM’ye miiteaddit defa tasarisi sunulmus olmasina ragmen
yasalagtirma ¢aligmalan ancak 2016 yilinda tamamlanabilmistir.*® 6698 Sayili
Kisisel Verileri Koruma Kanunu’nun yiiriirliige girdigi 7 Nisan 2016 tarihine kadar
Anayasa, yasalar ve g¢esitli yonetmeliklerle kisisel verilerin korunmasi konusu

¢oziilmeye calisiimugtr.!>

Tiirkiye’nin hem Avrupa Birligi’ne iiyelikle ilgili miizakerelerde kisisel verilerle
ilgili yasal boslugun kapanmasi zorunlulugu,'*’ hem de veri koruma bakimindan
AB iilkeleri nezdinde “giivenli iilke” sayilmasi i¢in kargilamas1 gereken kriterlerden
biri 6698 Sayih Kisisel Verilerin Korunmasi Kanunun yiiriirliige girmesi ile
astlmistir.'*! Ancak, AB’de kisisel verilerin korunmasi hukukundaki gelismeleri
yakalama amaciyla yiriirlige giren Kanun, GDPR’m yirtrlikten kaldirdig
95/46/EC Sayili Direktifi esas almig olup, GDPR’m getirdigi yenilikleri
icermemektedir.!#? Kanun’un temeli bu olsa da gerek Kisisel Verileri Koruma
Kurulu'nun ¢alismalar1 gerekse alaninda uzman hukuk¢u ve akademisyenlerin
calisma ve eserleri ile GDPR’a uyum ve getirilen yenilikler Tiirkiye’de de kendini

gostermektedir.

137 European Commision (2018) EU-US Privacy Shield: <https://ec.europa.eu/info/law/law-
topic/data-protection/data-transfers-outside-eu/eu-us-data-transfers_en> son erigim 08.04.2019.
138 Akincy, s. 4.

139 Aybzger, s. 96.

140 Develioglu, s.15.

141 Akinel, s. 26.

122 Develioglu, s.16.
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1.3.3. Giiney Kibns

Giiney Kibris’in 1 Mayis 2004 yilinda Avrupa Birligi iiyesi olmasi nedeniyle 25
Mayis 2018 yilinda yiiriirliige giren GDPR, Giiney Kibris’in da kisisel verileri
koruma ile ilgili 2001 yilinda yiiriirliige giren ve 2012 yilina degin 2 kez degisiklige
ufrayan mevzuatinin yerini almigtir. 2001-2012 Yasalann olarak gegen Law
138(1)/2001 37(1)/2003, 105(1)/2012 say1l1 yasalar, Law 125(1)/2018 Sayil1 Yasa ile
yiriirlitkten kaldirilmagtir.

GDPR hiikiimlerini i¢ hukukuna uyarlayan yeni Law 125(1)/2018 sayili yasa ise 31
Temmuz 2018 tarihinde resmi gazetede yayinlanarak yiiriirliige girmistir. Yasanin
gecici 37. maddenin 1. fikrasinda, 28.09.2015 tarihinde Bakanlar Kurulu tarafindan
atanan Kurul Bagkanimin (Commissioner) 4 yillik goérev siiresi dolana kadar
Bagkanliginin gecerli olacag: belirtilmistir. Yine aym maddenin 2. fikrasinda
yiiriirliikkten kaldirilan yasa hiikiimleri uyarinca Bagkanin yapmis oldugu eylemler

Ongoriilen siirelerinin bitimine ya da degisikliklerine kadar gegerli olacaktir.

Yasanin kapsamina yer veren 3. maddesine gore, Yasa hiikiimlerinin GDPR’n 2.
ve 3. maddesi uyarinca Kibris Cumhuriyeti’'ni (Republic of Cyprus) kapsadi
belirtilmektedir. Bu konuda irdelenmesi gereken bir husus vardir ki, o da Kibris

Adasi’ndaki siyasi, hukuki ve toplumsal béliinmedir.
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IL. BOLUM

KiSISEL VERILERIN KORUNMASINA DAIR TEMEL KAVRAMLAR

2.1. Mahremiyet

Mahremiyet, “kisinin herkesle paylagmayacagi veya herhangi bir kimse ile
paylasmamak hakkimin bulundugu olay, inang ve duygularinin, istegi lizerine o

kisiyle paylasmas1” hususuna kargilik gelen “intmacy” deyimini ifade eder.!®3

Temel bir hak ve 6zgiirliik olan mahremiyet hakki, kigilerin kamusal alan ile 6zel
hayatlarnmn ayn Kkalmasimi salayarak bu alanda Ozglirce tartismalarini,
konusmalarini, diigiinmeleri garanti altina almaktadir.!** Insanlar, kendileri
hakkindaki verilerin adil bir bigimde iglenecegi ve muamele goreceginden emin

olmalidir.'*?

Kigsisel verilerin, kiginin nzasi disinda iglenmesine iliskin her ¢esit girisim,
mahremiyetin ve 6zgiirliigiin ihlal edilmesi anlamina gelmektedir. Mahremiyet,
bilgisayarlasmis toplumlarda tehdit altinda olup, korunmasi yalmzca hukuksal

diizenlemelerle saglanamamaktadir. !4

143 Kiizeci, s. 16.

144 Civelek, s. 25.

145 Tataroglu, M. (2013) Mahremiyet Sorunlarimn Onlenmesinde Mahremiyet Etki Degerlendirmesi
(MED), Yonetim ve Ekonomi, 20(1), s.263

146 Henkoglu, s. 23.
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Son ylizyilda yiikselmis olan insan haklar1 kavrami, toplumlan etkilemis, “birey”

kavrammmi merkeze yerlestirmistir ve bdylece mahremiyet kavramimn da
igsellestirilmesini saglamistir. Aym zamanda da teknolojinin hizli gelisimiyle
insanlar, glinltik hayatlarinm1 daha rahat idame ettirme, yagsam standardim yiikseltme
ve kisi haklarini kullanma gibi sebeplere dayanarak, giindelik isleri i¢in bilgilerini
vermeyi, glivenlik gerekcesiyle kendi rizalari olmaksizin konugmalarimin ve
davramglanmin kayit altina alinmasim kabullenmis ve hatta talep etmigslerdir.
Kigilere ait bu bilgiler kayit altina alinmakta ve yine teknoloji sayesinde
depolanmakta, analiz yapilmakta, paylasilmakta ve ¢ok kisa bir siirede genis toplum
kesimlerine yayginlagtirilmaktadir. Ayrica, bfL bilgilerin kimler tarafindan ve nasil
kullamlacag: verinin sahibi tarafindan tam olarak bilinememektedir. Devletler,
teknolojiden yararlanarak bilgi toplama, depolama, kopyalama, transfer etme,
internet aracihfiyla yayma iglemlerini toplum yaran temellendirmesiyle
yapmaktadir. Sirketler ise, bu temellendirmeyi tiiketici tercihlerine dayandirarak
kendi veri tabanlarini olugturmakta, verileri sirketler aras: paylasmakta ve her gecen

giin bilgi edinme kaynaklarm ve bunlan isleme yeteneklerini artirmaktadirlar.'4’

2.2. Ozel Hayat

Devlet kavraminin olustugu zamanlardan itibaren devletin giivenliginin korunmasi
ile bireylerin 6zel hayatimin korunmasi arasinda olan hassas denge her zaman
giindemde olmustur. Ozel hayatin gizliligi hakk1, bireylerin 6zel hayatlarim devlete
kars1 korudugu gibi, bireylerin birbirleri arasinda da 6zel hayata miidahalelerinde

ileri siiriilebilmigtir.!4®

7 1zgi, C. M. (2014), Mahremiyet kavrami Baglaminda Kisisel Saglik Verileri, Tirkiye Biyoetik
Dergisi, 1(1), s.27.

148Aras, U. Y. (2010) Insan Haklan Temelinde Ozel Hayat Hakkinin Ulusal ve Uluslararasi Alanda
Uygulamalari, Yiiksek Lisans Tezi, T.C. Bahgesehir Universitesi Sosyal Bilimler Enstitiisit Kamu
Hukuku Yiiksek Lisans Program, Istanbul, 5.49.
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Birgok Kkisi 6zel hayatin ne oldugunu algilayabilir fakat bu kavrami kelimelerle
ifade etmekte zorlamr. Diger bir ifade ile “6zel yasam, tamnmasi kolay,
tammlanmasi gii¢ bir olgudur.”' Ozel hayat, “kisinin mutlak olarak gizli tuttugu
yasam pargalar1 ile herkesin bilmesini uygun bulmadifi, yalmz kendi segecegi
kisilerle, belirledigi 6l¢ii ve bigimde paylasacagi yasam pargalarimin birlikte
olusturduklar1 yasam alam” olarak tanimlanabilir.'>°

Kisisel veri kapsaminda olan birgok veri, kisinin 6zel hayatini ilgilendiren ve en
mahrem kisimlanm agifa ¢ikarabilecek potansiyele sahip olan verilerdir.
Dolayisiyla Kisisel verilerin 6zel hayatin bir pargasi haline gelmesi kaginilmaz

olmustur.!>!

Kisisel verilerin korunmasinin, bireylerin mahremiyet haklarinin korunmasina
hizmet etmekte oldugu ve mahremiyet ile mahremiyetin uzantisi olan 6zel hayatin,

bireylerin kisilik haklarinin bir goriiniimii oldugu belirtilmektedir.!

Ozel hayatin gizliligi hakka, mddernlesme ve teknolojideki ilerlemelere paralel
sekilde gelismekte olan bir hak kategorisidir. Bilim ve teknolojideki gelismeler,
kisinin 6zel hayatina miidahaleyi kolaylastirdik¢a kisiye ozel hayatinin
korunmasim talep etme hakki tamnmgtir. Ozel hayatin gizliligi hakki, bireye
kendisine ait her seyin gizli kalmasim, ifade edilmemesini, kaydedilmemesini,
gosterilmemesini ve ihlal edilmemesini isteme hakki verir.!®® Teknolojinin
ilerlemesinin insanliga sundugu avantajlar ile boyutu énemli olmaksizin veriler
toplanabilmekte ve analiz yontemleri ile korkung sonuglara ulagilabilmektedir.
Insanliga hizmet i¢in kullanilabilecek bu durum, aym zamanda insan haklarma
aykin olabilecek miidahalelere de neden olabilmektedir. Omegin, bir tilkedeki
vatandaslarin kredi karti verilerinin bulundugu veri tabaninin kullamlmas: ile

yapilabilecek analizlerde kisileri 6zel hayatlarina miidahale edilerek kimlere para

149 Kiizeci, s. 79.
150 Kiizeci, s. 80.
51 Boz, s. 13.
152 Aksoy, s.75.
153 Aras, s.31.
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transferi yaptiklarim yani kimlerle iligkilerinin oldugunu, ne kadar varhiga sahip

olduklar1 ya da borglar1 oldugunu, yasam tarzi, seyahat bilgileri gibi ¢esitli verilere
ulagmak miimkiindiir. Bu durum, kisisel veriler kullanilarak ortaya ¢ikabilecek hak

ihlali durumlarindan sadece bir kismim olusturmaktadir.!>*

2.3. Kisilik Hakka

Kisilik, kisi kavramini da igerisine alan, bir kisiyi toplumdaki diger insanlardan
ayirmaya yarayan, kisinin kendisine ait spesifik 6zelliklerini ve kisinin maddi ve
manevi degerlerinin tiimiinii ifade eden bir kavramdir.'*> Kisilik hakki ise, zaman,
cografya ve toplum 6zelliklerine gore degiskenlik gdsteren, yani sabit olmayan bir
kavramdir."*® Bu degiskenlik, kisinin dogumundan itibaren kazandigs, kendi karan

ile de olsa vazgegemeyecegi, herkese karsi one stirebilecegi bir haktir.!>’

Kisisel verilerin korunmasi hukukunda tiim bireyler esit korumada
yararlanmaktadir. Kisinin egitimi, ekonomik durumu, yasi, cinsiyeti, vatandaghgi
gibi kriterlerinin kisisel verilerin korumasina iliskin haktan yararlanmasinda higbir
etkisi, 5nemi bulunmamaktadir. Mesela; bir kimsenin kamuya mal olmasi o kisiye
taninan koruma hakkim azaltmaz.!*®* Bununla beraber, toplumu yakindan
ilgilendiren bir durum s6z konusu oldugu zaman, ifade 6zgiirliigii ve bilgi edinme
ozgiirligii kapsaminda veriyi isleme tabi tutan tarafin mesru menfaati ve veri
sahibinin temel hak ve 6zgiirliikleri arasinda mesru menfaat dengesine bakilmali,

verinin igleme tabi tutulmasinin yasal olup olmadig degerlendirilmelidir.'>

134 Boz, s. 33.

155 Dogu, A. H. (2016) Bilisim Hukuku, Ekin Yaymevi, Bursa, s.21.

156 Simgek, s. 9.

37 Dogu, s.2.

138 Develioglu, s.32.

139 Mesru menfaat dengesine 6rek; bir zamanlar yasadig1 yerde iinlii olan amator futbol takiminin
kaptam hakkinda yillar éncesine ait bir haber gevrim-igi bir gazete sitesinde yaymlanmaktadir.
Belirtilen haberde ilgili kisinin adi-soyad: ve dahil oldugu ceza yargilamasi hakkinda hikayenin
tamami yazmaktadir. {Igili kiginin artik sabika kaydi bulunmamaktadir ve ge¢miste gerceklesmis
olan kanun ihlali sabika kaydinda yer almamaktadir. Bu sebeple, belirtilen olay gergek olsa dahi,
kontroldriin menfaati bilgiye konu kisinin temel hak ve 6zgiirliigiine zarar verici nitelikte olabilecegi
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Kisisel verilerin korunmasi hukukunun genel ve asli hedefi gercek kisileri ve gergek

kisilerin mahremiyeti ve kisilik haklarim koruma altina almaktir.'® Genel ilke
olarak tiizel kisilere ait veriler, kisisel veri olarak kabul edilmemektedir.'®! Bununla
birlikte; giiniimiizde tiizel kigilere ait veriler araciligiyla gercek kisilere ait verilere
erismenin kolaylasmas1 nedeniyle!®? tiizel kisilere ait gergek kisi bilgilerinin de
dzenle korunmasina dikkat edilmelidir.!%®> Omegin; bir sirkete ait elektronik posta
adresinden gergek kisiye ulasilabiliyorsa bu veri, gergek kisiye ait bir veri olarak

kabul edilmeli ve bu yasa geregi korunmalidir.

2.4. Kisisel Veri

Kisisel veri (personal data), belirli veya belirlenebilir nitelikteki bir kisiye dair her
tiirlii bilgidir.'®* Kisisel verinin kisisel olmayan veriden ayrilmas: i¢in iki 6lgiit
kullanilabilir. Bunlardan biri; verinin bir kisiye dair olmasi, digeri ise; bu kisinin
belirli veya belirlenebilir olmasidir. 19 Kisinin belirlenebilir olmasi, kisinin heniiz

belirlenmis olmasa da kimliginin belirlenebilmesi anlamina gelmektedir.

Genel anlamiyla kisisel veri kavrami kapsamina giren bilgiler, bir kisinin kimligi,
etnik kokeni, fiziksel dzellikleri, 6grenim durumu, ikameti, kredi kart1 bilgileri,
alisveris aliskanliklari, istihdam durumu olabilecegi gibi, bir kisinin bireysel, sosyal

ve aile i¢i yasantisina dair bilgileri, bagkasi ile gergeklestirdigi haberlesmeleri, 6

i¢in iki deger birbiri ile yanstirldiginda ilgili kisinin menfaati ve haklar dstiin gelmektedir. Bu
sebeple, yapilan degerlendirme sonucu kontrolériin kisisel veriyi islemesi hukuka uygun kabul
edilemez.

160 Civelek, s. 15.

161 Uygun, s.44.

162 Bir tiizel kisi sirket adina kayith arag takip cihazi veya el terminali gibi cihazlarin konum
verilerini isleyen bir firma, bu cihazi kullanmakta olan ger¢ek kisinin konum verilerini islediginden
bu kapsama girecektir.

163 Civelek, s. 15.

164 Kiizeci, s. 11; Aksoy, s.17.

165 Kiizeci, s. 294-295.

166 Aksoy, s.1.
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kisiyi belirleyebilecek nitelige sahip ses kaydi, kisinin kamera kaydindaki

goriintiisii,'$” Twitter/Facebook/Whatsapp gibi sosyal medya iletileri, e-posta
adresi, parmak izi, biyometrik ve t1ibbi bilgileri gibi yasamin her alanindaki bilgiler
kisisel veri kapsamina girmektedir.'$® Bununla beraber GDPR’da da yer alan gergek
kisiye ait konum verileri, ¢evrim i¢i tamimlayic1 verileri de kigisel veri
kapsamindadir. Kisisel verileri elinde bulunduran kisiler maddi ve manevi anlamda
giiclii konumdadir. Zira ele gegirilen kisisel veriler, hukuka uygun ya da aykin
yollarla kullamlmak suretiyle maddi yarar elde edilebilecegi gibi, kisinin bagkasi
ile paylagsmak istemeyebilecegi verilerin tiglincii kisilerle paylagilmasina yonelik

tehlike de, veriyi elinde bulunduran kisi agisimndan manevi gii¢ anlamina gelebilir.'®

Bir verinin kisisel veri sayilmasi i¢in bilginin dogru veya kamtlanmis olmasi
gerekmez. Zira ilgili mevzuatlara goére bilgiye konu kiginin kendisine iligkin
islemeye tabi tutulmus bilgilerini gorme ve hatanin diizeltilmesini isteme hakk1

bulunmaktadir.!°

2.5. Hassas Kigsisel Veri

Kisisel veriler igerisinde hassas veri (sensitive data) diye bir ayrnima gidilmesinin
sebebi, bu tiir verilerin daha kati kurallara tabi olmasi ihtiyacindan ileri
gelmektedir.!”' Hassas veri, kisileri bulunduklar toplum igerisinde 6nyargiya,
aynimcilifa maruz birakabilecek, telafisi miimkiin olmayan durumlan ortaya
cikarabilecek mahiyetteki, kisilerin temel hak ve hiirriyetleri ve mahremiyetleriyle

iliskili verilerdir. Bu sebeple hassas verilerin islenmesine yonelik sartlar

167 Civelek, s. 17.

168 Ceran, s. 2.

169 Tjcaret siteleri, kisinin aligveris aliskanhklarim kesfederek o kisiye 6zel reklamlar gonderebilir.
Veyahut kiginin cinsel yasamina ait bir gizli bilgiyi elinde bulunduran kisinin bu bilgiyi ti¢lincti
kisilere agiklayacagma yonelik tehdit ile bir talepte bulunabilmesi hususlar1 maddi ve manevi giice
birer 6rnek olabilir. Bu nedenle bireylérin Kisilik haklarinin ihlal edilmesi, bu kisilerin maddi
ve/veya manevi zararlarina yol agabilmektedir; Aksoy, s.4.

170 Civelek, s. 142.

171 Bogz, s. 9.
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mevzuatlarda ayrica ele alimmistir. Ornegin bir kisinin hastahig1 veya cinsel egilimi

ile ilgili islenmis olan verilerinin korunamamas1 halinde kisi, toplumdan

diglanabilir, isini kaybedebilir veya ailevi sorunlar yagsamasina neden olabilir.

Bir kisinin saghigmna iligkin bilgilerinin kisi ile iliskili tutuluyor olmasi, hasta
agisindan faydali olacaktir. Mesela doktorlar, hastaya dogru miidahalede
bulunabilmek i¢in hastalanmin saghk ile ilgili kisisel verilerine ihtiyag

duyabilirler.!"

Bunun yaninda tibbi aragtirmalar i¢in saglik verileri gerekebilmektedir. Sagliga
iliskin veriler Kkisiler i¢in oldukga hassas bir konu olup, kisilerin saglik verilerini
gizli tutma ve veriyi isleyenler agisindan gizli tutulmasim isteme haklan vardir. Bu
bilgiler nedeniyle Kkisilerin tehdit veya toplumdan soyutlanma durumu ile
karsilasabilecekleri diigiiniildiigiinde, bu bilgilerin baska kisilerin eline
geemesindeki tehlike boyutu anlagilabilirdir. Bununla beraber, kisinin sagligina
iliskin verilerinin yeteri derecede korunmadifini diisiinmesi, saglik hizmeti

almaktan kaginmasi gibi bir sonug da dogurabilecektir.!”

Hassas kigisel verilerin korunmasi hususu 6zellikle internetin kullanilmasi1 ve

cevrimici bilgi paylasilmasimn artmasiyla daha énemli hale gelmistir.!’* Veri

12K orkmaz, 1. (2016) Kigisel Verilerin Korunmas1 Kanunu Hakkinda Bir Degerlendirme, 7BB
Dergisi, 124,s. 114.

173 Bu konuya iligkin ATHM’nin Finlandiya’ya kars1 verdigi karar 6nemlidir. AIHM’e basvuru
konusu olan olay, HIV viriisii ile ilgilidir. Mahkeme, bulasic1 niteligi olan bu enfeksiyonla ilgili
verilerin gizliliginin korunmasinin 6zellikle $nemli olduguna deginmistir. Mahkeme’ye gore bu tiir
verilerin paylagilmasi, kisinin 6zel ve aile yagammin yaninda sosyal durumunu ve is durumunu da
ciddi olarak etkiler. Bunun sonucunda, kisi toplumdan diglanma ve admin lekelenmesi tehlikesi
altma girebilir. Bu kararmda ATHM, ATHS ne taraf olan tiim devletlerin, tibbi verilerin gizliligine
sayg1 gostermek zorunda oldugunu belirtmektedir. Sadece, hastanin 6zel hayatina sayg1 gostermek
degil, hastanin tip meslegine ve genel olarak saglik hizmetlerine duydugu giiveni de koruma sarttir.
AIHM’e gére; boyle bir koruma olmazsa, tibbi yardima ihtiyaci olanlar, dogru tedavi gérmek i¢in
ve hatta tibbi yardim almak igin gerekli olan kisisel veya mahrem bilgileri agiklamaktan cayabilir;
bu durumda hem kendi sagliklarini hem de bulagici hastaliklar s6z konusu oldugunda toplum
saghgmi tehlikeye atar. ATHM kararmmda bu tiir kisisel verilere yapilan miidahalelerin dnemli bir
kamu yarar1 bulunmadig1 siirece AIHS nin 8. maddesine aykir1 olacagini belirtmigtir. Dutertre, G.
(2003) Avrupa Insan Haklar: Kararlarindan Ornekler, Avrupa Konseyi Yaynlari, Ankara, s. 310 —
312; Kiizeci, s. 237; Akgiil, s. 19; Korkmaz, s. 114.

174 Kiizeci, s. 251.
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slijesinin ziyaret ettigi internet siteleri vasitasiyla olugturulan profilinde hassas

kigisel verilerin bulunmas1 bu kapsamda degerlendirilebilir.!”

Biyolojik 6zelliklerden kaynaklanan biyometrik veriler de kisisel verilerdendir.
Kisinin parmak izi, retinasi, sesi, yiiz hatlar, elinin sekli, damarlari, degisik
yetenekleri, davrams karakteristigi (mesela el yazisiyla imzast, tusa dokunma sekli,
degisik yiirtimesi veya konugma tarzi gibi veriler) kisinin biyometrik verileri olarak

siiflandinlabilecek kisisel verileridir.!7®

2.6. Kisisel Verilerin Islenmesi

Giiniimiizde degerlendirilmesi gereken en onemli sorunlardan biri, bilgilerin
depolanmasi ve ayristirilmasi suretiyle bireylerin gozetimidir. Kisisel verilerin
islenmesine dayanan bu gézetim, yalmzca devlet tarafindan degil, 6zel kisi ve
kuruluglarca da yapilabilmektedir. Ornegin, bankalar arasindaki ortak bilgi
paylasimi sonucunda her banka bir kisinin diger bankada ne kadar paras: ya da
bankaya borcu oldugunu gorebilmektedir. Veyahut marketler ya da giyim
magazalar1, miisterilerine verdikleri indirim kartlar1 sayesinde indirim veya puan
kazandirmak igin kart1 her barkottan geg¢irdiginde kisinin »ahsveris aliskanliklarim
kaydedip takip etme ve kiginin kisisel bilgilerinden Yararlanarak pazarlama

teknikleri gelistirmektedirler.!”’

Kisisel verileri isleme iki sekilde yapilabilmektedir. Bu yéntemlerden biri otomatik
isleme, digeri ise otomatik olmayan islemedir.'”® Onceki boliimde ele alinmis olan
108 Sayili S6zlesme’nin 2. maddesi, otomatik islemeyi su sekilde tammlamigtir:

“Tamam veya bir kismi1 otomatik yontemlerle gergeklestirilen verilerin kayd:, bu

175 Kiizeci, s. 252.

176 Belirli bir bireye 6zgit olmasi ve bagka kimsede bulunmamasi nedeniyle biometrik veriler kimlik
dogrulayici (identifier) olarak kullamlabilirler. Or: DNA verisi.; Civelek, s. 17.

177 Biik, s.8.

178 Bogz, s. 11.
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verilere mantiksal ve/veya aritmetik islemlerin uygulanisi, verilerin degistirilmesi,

silinmesi, ¢ikarilmasi veya dagitilmasi.” Kigisel verilerin bu otomatik sistemler
kullanilmadan islenmesi, verilerin elden islenmesi anlamina gelmektedir.!” Bu
yontem, geleneksel dosyalama sistemi ile verilerin islenmesi anlamina
gelmektedir.'®® GDPR’1n 4. maddesi ise kisisel verilerin kismen veya tamamen
otomatik yollarla islenmesinin yam sira, bir veri kayit sisteminin pargast olmasi
sebebiyle otomatik olmayan yollarla kigisel veriler lizerinde bir faaliyet yapilmasin

da isleme olarak kabul etmistir.

Avrupa-Adalet Divani karar konularinda kisisel verilerin iglenmesi kavrami da
yerini almagstir. Ozellikle verilerin internet ortamina yiiklenmesi de kisisel verilerin

islenmesi olarak sayilmugtir.!®!

Ayrica, kisisel veri olup olmadigi aynm
yapilmaksizin internetteki verilerin sistematik sekilde arama motorlan tarafindan
tarama yapilmasi ve liste halinde sunulmasi islemi kisisel verilerin toplanmasi,
kaydedilmesi, tasniflenmesi, agiklanmasi, elde edilebilir hale getirilmesi, kisisel
verilerin iglenmesi olarak sayillmigtir. Bununla birlikte, verilerin daha 6nceden
baska mecralarda aleni hale getirilmis olmasi, veri isleme faaliyetinin varli1

acisindan bir 6neme sahip degildir. 13

2.7. Kisisel Verilerin Korunmasi

Kisisel verilerin korunmasmin temelinde “kisinin korunmasi” prensibi yer
almaktadir.'®® Dolayisiyla, temelde “veri”lerin degil, bu verilerin iliskili oldugu kisi
ve kurumlarin korunmas: hedef alinmistir.'® Bu prensibe gére, herkesin diger

kisilerden sayg1 gérmeyi talep etme hakki vardir. Birey, kisilik degerlerinin zarar

1% Bagalp, 5.33.
180 Boz, 5. 11.

181 Cekin, s.40.
182 Cekin, s.40.
183 Civelek, s. 14.
184 Kijzect, s. 15.
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gérmemesini talep etme hakkina sahiptir.!8® Kisisel verilerin korunmasi, kisileri

onlara iligkin bilgilerin gerek bilgisayar gerekse el ile iglenmesinden dogacak
zararlardan koruma maksadina y6nelmis ve verilerin korunmasina iligkin ilkelerde
somutlagmis yasal ya da yasal olmayan onlemi ifade etmektedir.'®® Bu baglamda
kigisel verilerin korunmasinin, kisilere iligkin bilgilerin toplanmasi, kullanilmasi,
saklanmasi gibi veri isleme siirecinin tiim agsamalarini kapsayan ve kisilerin denetim

hakkini yeniden kazandirmaya yonelmis oldugu séylenebilir.'¥

Bireyin kisisel verilerinin korunmasi hakki, toplumsal diizenin demokratik yapist
acisindan onem-teskil etmektedir. Vatandaglarin kendileri hakkinda kimin, ne
zaman, hangi amaca dayanarak, hangi verilere sahip oldugunu bilme olanag: yoksa
boyle bir hukuk diizeni igerisinde kisinin verileri {izerindeki hakkinin
korunmasindan s6z edilemez.!3® Bireyin sahip olmasi gereken kisisel verilerinin
korunmasi hakki, devletin tiim veri isleme faaliyetleri karsisinda gegerli bir temel

hak olarak korunmalidir.'®’

2.8. Veri Giivenligi

“Veri gilivenligi” diger bir deyisle “bilgi giivenligi” bir bilginin yetkisiz kisilerce
ele gegirilmesini ve yetkisiz kisilerce degistirilmesini, bozulmasini, ya da yok
edilmesini engelleme, yetkili kigilerin istenilen zamanda ve istenilen sekilde bilgiye
erisimini saglama anlamina gelmektedir.!® Kisisel veriler, devletlerin gelistirdigi
bilgi giivenligi politikalar1 ve stratejileri igerisinde korunmasi gerekli goriilen

6nemli bilgilerdendir. Bu nedenle de kazaya ya da kasta dayal1 giivenlik risklerine

185 Civelek, s. 14.

186 Kiizeci, s. 15.

187 Kiizeci, s. 15.

188 Dinkci, s.6.

189 Simgek, s.111-113.

19 Giildiiren, C. (2015) Yiiksekogretim Kurumlarmdaki Ogretim Elemanlarmin Bilgi Giivenligi
Farkindalik Diizeylerinin Degerlendirilmesi, Doktora Tezi, Ankara Universitesi Egitim Bilimleri

Enstitiisii Bilgisayar ve Ogretim Teknolojileri Egitimi Anabilim Dah, Ankara, s.12.
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kars: bir agin veya bilgi sisteminin kargi koyabilme kapasitesi ile kisisel verilerin

korunmas: siki sikiya iligkilidir. !

Kisisel verilerin korunmasinda karistirilabilen ve konuya bakis agisini saptiran
“verilerin korunmasi1” ile “verilerin iligkili oldugu kisilerin korunmasi” ayrimina
dikkat edilmesi 6nemlidir. Yapilan diizenlemelerin ¢ogu hukuki nitelik tasiyip
veriyle ilgili kisilerin temel hak ve 6zelliklerini korumaya galigmaktadir. Yalnizca
verilerin korunmasi ise hukuk diizenleri tarafindan sadece bir ara¢ niteligi
tasimaktadir. Veri korumasi konusunda yapilmakta olan ¢aligmalar, hukuki
nitelikten farkli olup, teknik ve teknolojik imkanlar kapsaminda ele alinan
¢alismalardir. Veri giivenligi, dogrudan dogruya veri giivenligini hedef alir. Burada
amag, kisileri degil verileri korumaktir. Ancak bu veriler, kisilerle iligkili oldugu
Olgiide veri giivenliginin kigisel verilerin korunmasina hizmet ettigi
soylenebilecektir.!®? Bu nedenle, diinyadaki mahremiyet ve veri koruma
yasalarinda ag ve bilgi giivenligine dair hiikiimler bulunmakta olup,'* yine birgok
hukuksal diizenleme igerisinde veri giivenligi temel prensipler arasinda yer

almaktadir.!?*

2.9. Riza

Bilindigi iizere kelime anlamiyla riza, isteme, razi olma anlamina gelmektedir.'*®
Kisisel verilerin korunmasi hukukunda veri sahibinin riza beyaninda bulunmasi,
veri isleme siirecine katilmasi agisindan dnemli bir unsurdur. Veri sahibinin rizasi,
kisisel verilerin islenmesinde en 6nemli mesruluk sebeplerinden biridir. Bu

dogrultuda da nza, veri sahibinin kendisiyle ilgili veriler iizerinde denetim

21 Civelek, s. 30.

192 Rizeci, s.15.

193 Civelek, s.31.

194 Kiizeci, s.15.

155 Tirk Dil Kurumu, Giincel Tiirkge Sozliik:
<http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts& guid=TDK.GTS.5c55a657c7f7a7
.51989574> son erisim 05.04.2019.
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saglayabilmesinin onemli bir arac1 ve “bilgilerin gelecegini belirleme”

diistincesinin bir karsiligidir.!%

GDPR’1n Giris kisminda da nzanin gegerli olmasina dair dmekler verilmistir.
Omegin, bir internet sitesinde karsimiza ¢ikan kutularin tiklanmasi, internetten
hizmet satin alinacaginda teknik ayarlar belirtildigi sekilde secilmesi gibi benzer
davraniglarda bulunma rizay1 ortaya koyma anlamina gelmektedir. Fakat birgok
internet sayfasinda kargilagildigi gibi, halihazirda isaretlenmis kutulardaki
isaretlerin kaldirilmamas: gibi hareketsiz kalma eylemleri riza anlamina

gelmemektedir.'®7

Verilen rizanin gegerli olmasi i¢in rizanin konuya 6zel olmasi sart1 aranmaktadar.
Genel bir onay olarak degil, hangi isleme faaliyeti i¢in alindiginin agik¢a anlagilmig

olmast ve o faaliyet i¢in verilmis olmasi gerekmektedir.!%®

19 Kiizeci, s. 238.
%7 Develiogly, 5.53.
1% Develioglu, s.53.
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III. BOLUM
KKTC’DE KiSiSEL VERILERI KORUMA HUKUKU

3.1. Kuzey Kibris Tiirk Cumhuriyeti Hukuku

KKTC’nin hukuk sistemini agiklarken kisaca tarihsel ge¢gmisinden de bahsedilmesi
gerekir. Kibris Adasi, 1571 yilinda Osmanl Imparatorlugu topraklarina katilmis ve
1878 tarihine kadar Osmanli Imparatorlugu hakimiyetinde kalmigtir. Daha sonra
Osmanli Imparatorlugu, 1878 yilinda Kibris Adasi’ni Ingilizlere kiralamugtir. 1.
Diinya Savasi’min sonlarina dogru ise Ingiltere, 5 Kasim 1914 tarihinde tek tarafli =
bir karar alarak aday: tek tarafli ilhak etmistir. Yeni kurulan Tiirkiye Cumhuriyeti '
de, 1923°te imzaladig1 Lozan Baris Anlagmasi ile Ingiltere’nin almig oldugu ilhak
kararini tammis ve Kibrnis Adasi hukuken Ingilizlerin egemenligi altina girmisgtir.
Ada iizerindeki hakimiyeti Tiirkler kadar uzun siirmeyen Ingiltere, Kibris adasinin -
idaresini 1958 Ziirih, 1959 Londra ve 1960 Lefkosa Antlagmalariyla kurulmus olan
Kibris Cumhuriyeti’ne birakmistir.!® Buna gére, Kibris Adas1 307 yil Tiirklerin,
82 yil Ingilizlerin hakimiyetinde kalmigtir. 1960’ta kurulan Kibris Cumhuriyeti,
Tiirkler ve Rumlann ortak giiciiyle kurulmus bir devlettir. Fakat; bu ¢alismada yer

verilmesine gerek goriilmeyen sebeplerden dolayr Tiirkler, kurulan devletin

idaresinden ayrilmigtir. Kibris Cumhuriyeti’nden ayrilan Tiirkler ilk 6nce, 28 Aralik
1967 tarihinde “Kibns Gegici Tiirk Yonetimi™ni, 3 Eyliil 1974 tarihinde “Otonom

199 Turhan, T. (2008) Tarihsel Bakis Agisiyla Kibris Tiirk Hukuk Sistemi, Ankara Universitesi :
Hukuk Fakiiltesi Dergisi, 57(2), s.254, 255. |
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Kibns Tiirk Yonetimi”ni, 13 Subat 1975 tarihinde “Kibris Tiirk Federe Devleti’ni
ve 15 Kasim 1983 tarihinde “Kuzey Kibris Tiirk Cumhuriyeti”ni kurmuglardir.2%

Yukanida yer verilen tarihsel gelisim siireci ile ilgili kisa agiklamalardan da
anlagilacag1 gibi KKTC nin hukuk sistemi, tek bir devlet ¢atis1 altinda kesintisiz bir
sekilde olusmamistir.?”! Ada iistiinde hakimiyet kuran her devlet, Kibns Hukuk
Sistemini etkilemistir fakat 82 yillik hakimiyeti olan Ingiltere’nin etkisi daha biiyiik
olmustur. Adanin hukuk sisteminin temelinde Ingiliz Hukuk Sistemi
yatmaktadir.2%?

1985 yilinda olusturulan Kuzey Kibris Tiirk Cumhuriyeti Anayasasi’ndaki devlet
yapilanmasimin, Tiirkiye Cumbhuriyeti’nin devlet yapilanmasina dogru egilim
gosterdigi anlagilmaktadir. Zira; dngoriilen yasalarin Tiirkiye Cumbhuriyeti’nde
yiriirliikte olan yasalardan etkilenilerek yapilmasi ya da kimi zaman tamamen
kopyalanmasi neticesinde olusan Hukuk Sistemi, Tiirkiye Cumhuriyeti’nin diger
bir deyisle Kara Avrupasi Hukuk Sisteminin Kuzey Kibris’in hukuk sisteminin

sekillenmesinde etkili oldugunu gostermektedir.2%?

Bugiin diinyada Anglosakson Hukuk Sistemi ve Kontinental Hukuk Sistemi olmak
tizere 2 farklh hukuk sistemi uygulanmaktadir. Anglosakson Hukuk Sistemi,
Ingiltere ve tiim eski Ingiliz kolonilerinde uygulanan bir hukuk sistemidir. Baz1

istisnalar disinda geriye kalan iilkelerde Kontinental Hukuk Sistemi

200 Kuzey Kibris’in tarihsel geligimi igin bkz. Turhan, s. 255; Arikly, E. (2011) Giiniimiizdeki Tiirk
Halklan ve Tarihleri, Ankara: Niians Kitabevi, 5.265-274.

201 Turhan, s. 281; Ekinci, B. E. (2016) Kuzey Kibnis Tiirk Cumhuriyeti Yiiksek Mahkemesi
Kararlarinda Hukuk Devleti I1kesi, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 65(3), 5.724.

2% Turkiye Ekonomi Politikalar1 Aragtirma Vakfi (2010) KKTC’de Yasa Hazirlama ve Yasa Yapma
Siireci Kurumsal ve Fonksiyonel Analizi:

<https://www.tepayv.org.tr/upload/files/14550067272. KKTC_Enerji_Sektorunun_Kurumsal ve Fo
nksiyonel Analizipdf> son erisim 07.04.2019; Necatigil, Z. (1988) Kuzey Kibris Tiirk
Cumhuriyetinde Anayasa ve Yonetim Hukuku, Istanbul, Cavusoglu Basim ve Yaym A.S., s.1;
Kuzey Kibris’m hukuk sistemi gelisimi i¢in bkz. Turhan.

2% Tirkiye Ekonomi Politikalari Aragtirma Vakfi (2010) KKTC’de Yasa Hazirlama ve Yasa Yapma
Siireci Kurumsal ve Fonksiyonel Analizi:

<https://www.tepav.org.tr/upload/files/14550067272. KKTC_Enerji_Sektorunun_Kurumsal ve Fo
nksiyonel Analizi.pdf> son erigim 07.04.2019.
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uygulanmaktadir. Bu agidan bakildiginda KK TC’de, eski bir Ingiliz Kolonisi olarak
Anglosakson Hukuk Sistemini uygulanmakla beraber, Tiirkiye Cumhuriyeti ile

ilgili olan yakinhigindan &tiirii Kontinental Hukuk Sisteminden izler oldugu da
goriilmektedir.2*

KKTC Anayasa Mahkemesi, 2005 yilinda vermis oldugu bir karar ile?> KKTC’de
uygulanmakta olan hukuk sistemini su sekilde agiklar; “KKTC’de Ingiliz usul
yasalarin1 yani Anglosakson Hukuk Sistemini uygulamaktayiz. Anayasa
Mahkememiz, Anayasa Hukuku agisindan Tiirkiye Hukukunu izlemekle birlikte
usul hukuku ve prosediir agisindan Ingiliz hukukunu uygulamaya devam

etmektedir.”2%

3.2. Kibris Hukukunda Kisisel Veriler Hakkindaki Diizenlemenin Gelisimi

KKTC Anayasas: kisisel hak ve hiirriyetleri kayit altina alarak ¢agdas lilkeler
seviyesindeki noktaya yiikseltmistir. Anayasa’mn 11. maddesi, temel hak ve
6zgﬁr1ﬁklerin ozii ve bunlann nasil siirlandirilabilecegini anlatirken yine
Anayasa’nin 12. maddesi temel hak ve ozgiirlikkler ile yetkilerin kotiiye

kullanilmamasini ilke olarak ortaya koymustur.

Madde 11; “Temel hak ve ozgiirliikler éziine dokunmadan kamu yarari, kamu
diizeni, genel ahlak, sosyal adalet, ulusal giivenlik, genel saglik ve kisilerin can ve

mal giivenligini saglamak gibi nedenlerle, ancak yasalarla kisitlanabilir”

Madde 12; “bu Anayasa’min hichbir kurali herhangi bir gercek veya tiizel kigiye,

ziimre veya siifa bu Anayasayla giivence altina alinan KKTC ve Kibris Tiirk

204 Erginel, T. (2018) KKTC Yargisi, www.tanererginel.com: <http:/www.tanererginel.com/>
son erigim 28.03.2019.

205 Anayasa Mahkemesi’nin 05.05.2005 tarihli 5/2003 (D. 1/2005) sayili karari, 5.6.

206 Ekinci, 5.724-725.
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halkimin hak ve statiisiiniin degistirilmesini veya bu anayasamn kurdugu diizenin

yok edilmesini veya tamnan temel hak ve ozgiirliiklerin ortadan kaldirilmasim
amaglayan hareketlere girismek ve faaliyetlerde bulunmak hak ve yetkisini verir

bicimde anlasilamaz ve yorumlanamaz”

Kisisel verilerin islenmesinin Anayasa’da yer almasi hususuna bakildifinda, KKTC
Anayasasi’'nda boyle bir yasak bulunmadigi gorilmektedir. Ornegin, TC
Anayasasi’'nda 2010 yilinda yapilan Anayasa degisikliginde kisisel verilerin
korunmast Anayasal bir hak olarak mevzuata girmistir. Ozel hayatin gizliligi ve
korunmasina iliskin 20. maddenin 3. fikras1 “herkes kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahiptir. Bu hak kisinin kendisiyle ilgili kigisel veriler
hakkinda bilgilendirme, bu verilere erigsme, bunlarin diizeltilmesini veya silinmesini
talep etme ve amaglar: dogrultusunda kullamilip kullamilmadigim 6grenmeyi de
kapsar. Kisisel veriler ancak kanunda ongoriilen hallerde veya kisinin acik
rizaswyla islenebilir. Kigisel verilerin korunmasina iligkin esas ve usuller kanunla
diizenlenir” seklindedir. Bu Anayasa degisikliginin iizerinden uzunca bir zaman
gectikten sonra kigisel verilerin korunmasiyla ilgili 6698 Sayili Kisisel verileri
Korunmasi Kanunu 07 Nisan 2016 tarihinde Resmi Gazete’de yayinlanarak
yiiriirliige girmistir. Bu yasa ile birlikte Ceza Kanunu, Medeni Kanun, Vergit Usul
Kanunu, Is Kanunu gibi mevzuattaki birgok kanun, Tiiziik ve Yonetmelikler de

degistirilmigtir.

KKTC Anayasasi’nin bu ve buna benzer birgok konuda Anayasa degisikligi
giindeme gelmis ama Anayasa’nin degistirilmesi ¢ok zor kurallara bagli oldugu i¢in

KKTC Anayasasinda herhangi bir degisiklik yapilamamaigtir.

KKTC Anayasasi’mn 90/5 maddesine gore, usuliine uygun olarak yiiriirliige
konulan Uluslararas1 Anlagmalar yasa hiikmiindedir. Bunlar hakkinda Anayasa’ya
aykirilik  iddiasinda bulunulamaz. Bu konuda Anayasa Mahkemesi’ne

bagvurulamaz.
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1960 yilinda kurulan Kibris Cumhuriyeti de 1962 yihinda yiiriirliige koydugu
39/1962 Sayili Yasa ile Avrupa Insan Haklar1 S6zlesmesini Kibris Cumhuriyeti’nin

bir i¢ hukuku haline getirmigtir. KKTC’nin ilanindan 6nce kurulmus olan Kibris
Tiirk Federe Devleti Anayasasi’nin gegici 1. maddesi 1960 yilinda kurulmus olan
Kibris Cumbhuriyeti yasalarinin, 1967 yilinda Kibrishi Tiirklerin kurmus oldugu
Kibris Tiirk Yonetimi mevzuatimin ve tadillerinin ve son olarak Otonom Kibris
Tirk Yonetiminin ¢ikardign mevzuata uygun biitiin yasalar KKTC Hukuk
sisteminin bir pargas1 sayilmigtir. KTFD Anayasasi’'nin gegici 1. maddesi su
sekildedir: “16 Agustos 1960 tarihli ve bu Anayasa’ya uygun olarak, 21 Aralik 1960
tarihine kadar kabul edilmis mevzuatin; 28 - Arahk 1967 tarihli Kibns Tiirk
Yonetimi temel kurallarinin ve tadillerinin ve bunlara uygun olarak kabul edilmis
mevzuatin; Otonom Kibris Tiirk Yénetimi Yiiriitme Kurulu ve Meclisi’nin 13 ve
18 Subat 1975 tarihlerinde birlesik olarak yaptiklan toplantilarda alinan kararlarin
ve bunlara uygun olarak yaptiklar1 toplantilarda alinan kararlarin ve bunlara uygun -
olarak kabul edilmis mevzuatin; bu Anayasa uyarinca konulacak yasalara aykiri

olmayanlari, ytirtirlikkte kalir.”

KKTC her ne kadar AB tarafindan taninmasa da KKTC De Facto olarak taninmakta
ve Tiirkiye’nin bir alt yonetimi?’ olarak degerlendirilmektedir. Nitekim ATHM
cesitli tarihlerde verdigi kararlarda KKTC’yi Tiirkiye’nin bir alt yonetimi olarak
kabul etmis ve KKTC’deki hukuk ihlalleri dolaysi ile Tiirkiye’yi cezalandirmugtir.
Bu durum bugiin de gegerlidir. Bu kararlardan en énemlileri; ATHM’in Tiirkiye
aleyhine 18.12.1996 tarihli Loizidou karani, AIHM’in Tiirkiye aleyhine 31.3.2005
tarihli Adali karari, AIHM’in Tirkiye aleyhine 6.7.2009 tarihli Amer karan,
AIHM’in Tiirkiye aleyhine 20.6.2011 tarihli Elewa karari, olarak listelenebilir.

207 1974 Baris Harekati’ndan sonra Kuzey’de mal birakan Rumlar, Tirkiye Cumhuriyeti’nin
ATHM’nin kararlarmi kabul edecegini agiklamasmdan sonra AIHM’ne bagvurarak Kuzey’deki
mallarma ulasamadiklarim ve kullanamadiklarim iddia ederek gesitli davalar agmislardi. ATHM
pilot dava olarak segtigi Loizidou davasinda su karara vards; a- Kibris’taki tek megru hiikiimet Kibris
Cumbhuriyeti’dir. Kuzey’deki yénetim AB ve AIHM tarafindan tamnmamaktadir. b- TC, Kuzey
Kibris’ta dolayh da olsa etkili kontrol kullanmaktadir. Bu sebepten dolay1 Kibrisli Rumlarin Kuzey
Kibris’taki miilklerine iliskin haklarmin ihlali nedeniyle ATHM’de agilan davalarda Daval
statiisiindedir. Gerek Loizidou ve gerek ondan sonraki Aresti ve Demoglos kararlarmda KKTC’yi
Tiirkiye’nin alt yonetimi olarak kabul etmistir.
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Kibris Cumhuriyeti aleyhine verilen kararlara ise, ATHM’in Kibris Cumhuriyeti’ne
kars1 16.7.2002 tarihli Selim karari 5rnek gosterilebilir. ATHM in Tiirkiye ve Kibris

Cumbhuriyeti’ne kars1 4.4.2017 tarthli Giizelyurtlu kararinda ise hem Tiirkiye hem
de Kibris Cumhuriyeti mahkum edilmisgtir.

AIHM’nin bu tiir kararlan ve KKTC’ye yaklasimi siiphesiz KKTC siyasi
makamlan tarafindan sert tepki gormiistir. KKTC Yargitay/Ceza, 23.2.2001
tarihinde 2/2001 sayili davamin kararmda bu konu hakkinda su notu diismiistiir:
“Goriilecegi gibi 39/62 Sayili Yasa KKTC’de halen yiiriirliikktedir ve Avrupa Insan
Haklan Sozlesmesi bizim i¢ hukukumuzun bir pargasidir. Bu durum KKTC’nin
Avrupa Insan Haklan Sézlesmesine baglh Avrupa Konseyi iiyesi devletlerden biri
oldugunu gostermektedir. Burada sorun, Avrupa Konseyi’nin KKTC’yi degil
Kibris Rum y6netimini iiye olarak kabul etmesidir. Halbuki Kibris Cumhuriyeti, iki
toplum liderinin imzalariyla kurulmus bir ortaklik devleti idi. 21 Aralik 1963°de
baglayan olaylar Kibris Cumhuriyeti’nin ikiye boliinmesine neden olmustur. Yasal
agidan Anayasa’y: degistirmek isteyen ve zorla degistirmeye tesebbiis eden Rum
Yonetimi’nin degil, degisiklige karsi direnen Tirk Devleti’nin Kibris
Cumbhuriyeti’nin devami ve mirasgist olmasi gerekiyordu. Buna ragmen Avrupa
Konseyi, Rum Yonetimi’ni Kibris Cumhuriyeti’nin devami olarak tanimigtir. Ne
var ki tamima siyasi bir karar olup yasal bir karar degildir. Bu nedenle KKTC’nin
Kibris Cumhuriyeti’nin yasal devami ve mirasgisi oldugunu, dolayisiyla Avrupa
Insan Haklar1 Sé6zlesmesi’ni uygulayan bir Konsey iiyesi oldugunu, yasal bir
zeminde one siirmek miimkiindiir. Omegin; bu iddia Avrupa Insan Haklan
Mahkemesi’nde tartisilabilir.”?® Bize gore KKTC Yargitay’’mmn bu gerekgeli

hukuk karan siyasiler igin de 6nemli bir veridir.

3.3 KKTC’de Kisisel Verilerin Korunmasi Yasa Calismalari

208 Ayrica bkz. Necatigil, Z. M. (2015) KKTC Cumhuriyeti’nde Anayasa ve Yonetim Hukuku, Is1k
Kitabevi Yaynlari, Lefkosa, s. 42.
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Kisisel verilerin korunmast ile ilgili yasa tasarts1 KKTC Cumhuriyet Meclisi Hukuk

ve Siyasi Isler Komitesi’nin giindemine 21 Nisan 2006 tarihinde gelmistir. Komite
4 Milletvekilinden olusmustu. O tarihlerde muhalefet partileri Meclisi boykot ettigi
icin Komitede muhalefete mensup Milletvekilleri bulunmuyordu.

Yasa tasarisimn genel gerek¢esinde bu yasanin amacimin AB ile uyumu saglamak
oldugu su ciimleler ile agiklanmaktadir; “Avrupa Birligi, iiyelerinin verilerin
korunmas1 mevzuatlan arasindaki farklilik ve geligkileri gidererek uyum saglamak
amaci ile 24 Ekim 1995 tarih ve 95/46/EC Sayili1 Konsey Direktifini kabul etmistir.
Isbu yasa tasarisimn hazirlik ¢aligmalarinda s6z konusu Avrupa Birligi Direktifi de

g6z Oniinde tutulmusgtur.”

Komite Bagkam mutat oldugu iizere her yasada oldugu gibi, bilirkisi ve bu konuda
fikir beyan etmek isteyen herkesi Komite toplantisina davet edip onlarin goriis ve
diisiincelerini almustir. Ilgili Komite’nin tutanaklardan anlagildigi iizere, yasa
tasarisim hazirlayanlar AB mevzuatina uygun olarak bu yasa tasarisim Once
Bakanlar Kuruluna ve oradan da dogrudan Meclise géndermistir. Komitedeki 4
Milletvekilinin konu ile ilgili bilgilendirilmedikleri ya da konuya hakim olmadiklar
ve komiteye katilan konuklara sorular sorarak bir takim bilgiler aldiklar

goriilmektedir.

KX TC’de yasalar hazirlanirken Hiikiimet genellikle kendisine Hukuk Danismanlig1
yapan Bagsavcilifa yasa tasarisini gonderir ve Anayasaya uygun olup olmadif
konusunda goriis sorar. Bu yasa tasaris1 da Bagsavciliga gonderilerek hukuki goriist
sorulmustur. Bagsavcilik ise verdigi goriiste yasa tasarisimin birka¢ noktada
Anayasa’ya aykiri oldugunu beyan etmigstir. 7 Aralik 2006 tarihinde KKTC
Cumhuriyet Meclisi Hukuk ve Siyasi Isler Komitesi toplantisina katilan goriig
sahibi Bagsaver Yardimcist komite iiyelerine Anayasa’ya aykirilig: su sekilde izah
etmigtir; “... Bu yasaya baktigimizda bu verilerin derlenmesi ve islenmesi ile ilgili

hiikiimler de ihtiva etmektedir. Ve tabi yine de tekrarlamakta fayda var. Anayasanin
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19. maddesi tahtinda ben bu maddelerin 6zellikle kisisel veri ve hassas verilerin,

kisilerin onay1 olmadan, onay varsa sorun degil. Ama onayt olmadan bir takim
prensiplere hatta istisna koyup da onlara ragmen ya da o istisnalarin mevcudiyeti
halinde bu bilgilerin derlenip bir yere kaydedilmesi Anayasanin o maddesine aykir

oldugu iizere de ben 1srarliyim.”

Tutanaklarin tamamim okudugumuzda Komite toplantisina katilanlarin kisisel veri
ve Ozel hayat kavramlari arasindaki fark ve iligkinin ayntinda olmadiklan
goriilmektedir. Ciinkii KKTC Anayasasi’nmin 19. maddesi tamamen 6zel hayatin

gizliligi ve korunmasi ile alakalidir.2%®

Nitekim donemin Bagsavci Yardimcisi, 29 Kasim 2006 tarihli Komite toplantisinda

3

su itirafta bulunmugtur; “...Yasaya baktigim zaman hakikatten sizin de,
arkadaslarin da belirttigi gibi teknik bir yasadir ve anlagilmasi gercekten giigtiir.
Maddeleri birka¢ defa okumak zorunda kaliyorsunuz ve yine bir anlam

¢ikaramiyorsunuz...”

KKTC Saveilik makami Cumhurbaskani’nin, Cumhuriyet Meclisi’nin, Hiikiimetin
ve Devlet Kurumlannin hukuk miisaviridir. Bu makamlar herhangi bir yasal
diizenleme, tiiziik degisikligi, yonerge ve yonetmelik yayinlamadan 6énce ihtiyag
duymalar1 halinde Savciliktan goriis alir ve buna gore gerekli diizenlemeleri
yaparlar. Sayin Bagsavci Yardimcisi gibi tecriibeli bir hukukgunun bu ifadesinden
ve tutanaklarin genel seyrinden de anlagiliyor ki birakin KKTC kamuoyunu, yasay1

hazirlayanlarin ve yasa iizerinde hukuki gériis beyan eden Savcilik makaminin dahi

209 KKTC Anayasasi md.19; (1) “Herkes, dzel hayatina ve aile hayatina sayg: gésterilmesini isteme
hakkina sahiptir. Ozel hayatin ve aile hayatimin gizliligine dokunulamaz. Adli kovusturmanin
gerektirdigi istisnalar sakhdir.” (2) “Yasann agik¢a gosterdigi durumlarda, usuliine gore verilmis
mahkeme veya yargic karari olmadik¢a, ulusal givenlik ve kamu diizeni bakimimdan gecikmede
sakinca bulunan durumlarda da, yasa ile yetkili kilinan merciin emri bulunmadikga, kimsenin iistii,
ozel kagitlari ve egyasi aranamaz ve bunlara el konulamaz.”
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kigisel verilerle ilgili temel kavramlan ve yasamin ruhunu tam anlamiyla

kavrayamamig olduklar goriilmektedir.

Yasa’nin yiiriirliige girmesinden bu yana konuyla ilgili KKTC Mahkemelerinde
yalnizca bir dava acildigimi ve Yargitay’a (Istinaf Mahkemesine) gdtiiriildiigiini
tespit ettik. Buna gére Girne Kaza Mahkemesinde goriilen bir davada emareler ile
ilgili Davalilar gahsi elektronik posta yazismasina giindeme gelmis ve Mahkemenin
emare ile ilgili vermis oldugu karar istinafa konu olmustur. Yargitay miitalaasim
yaparken olduk¢a genis kapsamli bir miitalaa hazirlamis ve kisisel verilerin
korunmasi ile ilgili AB miktesebatim da goz oOniinde bulundurarak igtihat

olabilecek bir karar iiretmigtir?'°

210 Yargitay/Hukuk 7/2019 (D.8-2019).
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IV. BOLUM

KiSISEL VERILERIN KORUNMASI YASASI’NIN GENEL
DEGERLENDIRMESI

KKTC Bakanlar Kurulu yukaridaki bolimlerde de anlattiimiz gibi AB uyum
calismalar tahtinda 2006 yilinda Kisisel Verilerin Korumasi Yasa Tasarisim
Cumbhuriyet Meclisine géndermistir. Yasa tasarisi, ilgili dsnemde AB’de yiiriirliikte
olan 95/46/EC Sayil1 Direktif temel alinarak hazirlanmigtir. Cumhuriyet Meclisi-alt
komitesinde paydaslarin da goriigleri dogrultusunda yasa tasarisina son sekli
verilmis ve yasa nihayet 2007 yilinda Cumhuriyet Meclisi’nde oylanarak

yasalagmugtir.

Ilgili tarihte AB’de yiiriirlikte olan 95/46/EC Sayili Direktif, daha sonra AB
tarafindan kabul edilen GDPR ile yiiriirliikkten kaldirilmigtir. KKTC de esasen AB
ile uyum igerisinde bu Yasa’yr GDPR ile uyumlu hale getirmesi gerekirken bu
konuda herhangi bir diizenleme yapilmamistir. Dolayisiyla biz Yasa’yi incelerken
GDPR ile mukayese ederek Yasa’min eksikliklerini ve Onerilerimizi ortaya

koyacagiz.

4.1 Yasa’daki Temel Kavramlar

4.1.1 Bilgiye Konu Kisi

GDPR’da ve Yasa’nin kaynak mevzuati 95/46/EC Sayili Direktif’te “data subject”
olarak kullamlan bu tanim, Tiirkiye’de ise “ilgili kisi”, bazi1 ¢alismalarda ise “veri
sahibi” olarak kullanilmaktadir. Yasa’da ise, “bilgiye konu kisi” ifadesi tercih

edilmigtir. Gerek giincel literatiiriin  yakalanmasi  gerekse  Yasa’mn
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diizenlemelerinin tam karsilayacagi bir tanimin olmasi agisindan Yasa’da yer alan

bu kavramin degistirilmesi gerekliligi ortadadir. Bu kavramin giincel, anlagilir,
diizenlemeleri karsilayan terim “veri sahibi” ya da “ilgili kisi”dir. Bununla beraber,
calismamizin devaminda incelenmekte olan Yasa’da kullanilmasi tercih edilen

“bilgiye konu kigi” terimi kullamlacaktir.

“Bilgiye konu kisi; bilgilerin ait oldugu ve kimligi bilinen veya dolayli veya
dolaysiz olarak, 6zellikle kimlik numarast veya fiziksel, fizyolojik, zihinsel,
ekonomik, kiiltiirel, siyasal veya sosyal kimligine dair bir veya birden fazla faktor
esas alinarak tespit edilebilen gercek kisiyi anlatir” seklinde tammlanmgtir.
Yasa’mn tanimindan da goriilebilecegi iizere, Kisisel Verilerin Korunmasi
Yasasi’min genel ve asli hedefi gergek kisileri ve gercek kisilerin mahremiyeti ve

kisilik haklarini koruma altina almaktir.

GDPR ise bilgiye konu kigi kavramina “kisisel veri” tamminin igerisinde yer
vererek “kimligi belirli veya kimligi belirlenebilir bir kisi” olarak tamimlamistir.
Yasamiz gibi GDPR da gergek kisilerin kisisel verilerinin korunmas: hakk ile

birlikte gergek kisilerin temel hak ve 6zgiirliiklerini korumay1 amaglamaktadir.

4.1.2. Kisisel Veri

Yasa, kisisel veriyi GDPR ile ayni sekilde “kimligi belirli veya kimligi belirlenebilir
bir kisiye iliskin tiim bilgiler” olarak tanimlamistir. Bu bilgiler, bir kimsenin
kimligine, saglik, 6grenim, is bilgilerine, 1rk ve etnik kokenine, dini inancma ve

siyasi goriisiinii kisaca 6zel hayat alam ve gizli hayat alanina dair bilgileri anlatir. 2!

Kisisel veri tammmin hangi tiir verileri igerdigi bilgiye konu kisi kavraminda

siralanmistir. Buna gore kisisel veri kavramini da igerisine alan bilgiye konu kisi

211 Beytar, E. (2017) Is¢inin Kisiligini ve Kisisel Verilerinin Korunmast, On 1ki Levha Yaymcilik,
Istanbul, s.48.
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kavram “bilgilerin ait oldugu ve kimligi bilinen veya dolayl1 veya dolaysiz olarak,

ozellikle kimlik numaras1 veya fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel,
siyasal veya sosyal kimligine dair bir veya birden fazla faktor esas alinarak tespit

edilebilen gergek kisiyi anlatir” seklinde ifade edilmistir.

Direktif’te de yine iki kavram birlestirilerek; ‘kisisel veri’ belirli veya belirlenebilir
bir gergek kisiye (‘bilgiye konu kisi’); iligkin her tiirlii bilgi anlamina gelir.
Belirlenebilir gercek kisi, 6zellikle bir isim, kimlik numarasi, konum verileri,
¢evrim i¢i tammlayici ya da sdz konusu gercek kisinin fiziksel, fizyolojik, genetik,
ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine 6zgii bir ya da daha fazla-
sayida faktore atifta bulunularak dogrudan veya dolayl1 olarak tanimlanabilen bir
kisi” olarak ifade edilmigtir. Gerek Yasa’da gerekse Direktif’te belirtilen kisisel
veriyi anlatan tanimlar yalmzca yol gosterici olup, bu sayilanlarla simirli degildir.

. Zira kisisel veri taniminda “her tiirlii bilgi” veya “tiim bilgiler” denilmektedir.

4.1.3. Hassas Veri

Yasa, mehaz Direktifile péralel olarak “Hassas veri, irksal veya etnik kékeni, siyasi
gorisleri, dinsel veya diger inanglar1 ortaya koyan veya cinsel yonelim, saglik veya
cinsel hayatla veya cezai sorusturmayla ilgili konular ac¢iga ¢ikaran kisisel verileri

anlatir” seklinde ifade etmigtir.

GDPR’da ise hassas veri tanimina ayrica gidilmemis, verilerin islenmesi sartlarinin
belirlenmesinde hassas nitelikteki verileri diizenleyerek genel nitelikli kisisel
verilere gore daha siki koruma ongoren sartlar belirlenmistir. Madde 9’a gére
hassas veri; “irksal veya etnik kokeni, siyasal goriisii, dini veya felsefi inaniglar
veya sendikaya iiyeligini ortaya koyan kisisel verilerin iglenmesi ve genetik

verilerin, biyometrik verilerin bir gergek kisiyi ayirt edici sekilde tanimlamak
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- amaciyla ve saglikla ilgili verilerin veya bir gergek kisinin cinsel hayatt veya cinsel

tercihine iligkin veriler” olarak belirlenmistir.

Yasa’da yapilmis olan tanimin giiniimiiz sartlarina gore yetersiz kaldig: agiktir. Ilk
olarak, 95/46 Sayil1 Direktif’te yer almasina ragmen Yasa’daki tanima eklenmeyen
sendika tiyeligi Direktif’in de hassas verilerden saydig1 verilerdendir. KKTC’de
Ozellikle siyasi konularda siyasi partiler kadar aktif olan sendikalara iiye olan
bireylerin, toplum igerisinde karsilasabilecekleri tepkiler ve &nyargilar nedeniyle
herhangi bir sendikaya iyeliklerinin hassas verilerden sayilmasi gerektigi

kacimilmazdir.

Direktif, kisinin ceza mahkumiyetini ve giivenlik tedbirleriyle ile ilgili verileri ayri
bir madde altinda diizenlemistir. 10. madde altinda bu tiir veriler daha siki koruma
altina alinarak, bu verilerin yasal isleme sartlan altinda iglenebilmesi, ancak resmi
makamin Kontrolii altinda veya bilgiye konu kisinin hak ve o6zgiirlikklerinin
korunmasina y6nelik uygun giivencelerin olmasi sartiyla miimkiin olup, cezai
hiikiimlere iliskin kapsamli sicillerin de sadece resmi makamin kontrolii altinda

tutulabilecegi diizenlenmistir.

Yasamizda diizenlenen hassas veriler taniminda yer alan “cezai sorusturma”nin
kapsaminin genigletilip Direktif’le paralel olarak temel hak ve o6zgiirliklerin
korunmasi baglaminda daha siki korunmasina yonelik diizenlemenin yapilmasi
gerekliligi kagimlmazdir. Ozellikle cezai sorusturma asamasinda kisilerin suglari
sabitlenmemisken, bir¢ok haber kanali tarafindan gerek resim gerekse agik isim
paylasilarak ilgili sorusturma tamamlanmis ve kiginin sanik oldugu kesinlesmis gibi
haberler yapilabilmektedir. Gazetecilik mesleginin getirdigi haklar ve vatandasin
bilgilendirilmesinin 6nemli oldugu agikar olmakla birlikte yukaridaki bélimde
hassas verilerin anlatiminda belirtilmis oldugu gibi, heniiz sorusturma
asamasindaki bir meselede kisilerin afise edilmesi, kisiyi ailevi, sosyal ve mesleki

anlamda olumsuz etkileyebilecek mahiyettedir. Kisinin sugsuzlugu kanitlanmig
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veya sorusturmanin kapatilmasina karar verilmis olsa da kisi halihazirda zarara

ugrams olacagindan bu olayin etkileri kolayina silinemeyecektir.

Diger bir hassas veri tiirii ise 95/46 Sayil1 Direktif’te ve dolayisiyla Yasa’da agik¢a
belirtilmeyen ancak giincel veri tiirlerinde yer alan genetik ve biyometrik verilerdir.
GDPR da “bir gergek kisinin belirlenmesi amaciyla islenen genetik ve biyometrik

verileri” hassas kisisel veri olarak belirlemistir.

GDPR, biyometrik verileri, genetik veriler ve saghk verileri ile ilgili spesifik
tanimlamalar yapmustir. Genetik veri “bir gergek kisinin fizyolojisi veya saghg
hakkanda ve ozellikle soz konusu gergek kisinin biyolojik numunesinin analizinden
elde edilerek ona 0zgii bilgi veren, gercek kigiye ait irsi veya edinilmis genetik
ozelliklere iliskin kigisel veriler” olarak tammlanmigtir. Biyometrik veri ise “bir
gercek kisinin fiziksel, fizyolojik veya davranissal ozelliklerine iliskin belirli teknik
isleme sonucu elde edilerek, yiiz goriintiisii ve daktiloskopik verisi gibi soz konusu
gercek kiginin ayirt edici sekilde tammlanmasina izin veren ya da bunu teyit eden
kigisel veriler” olarak tamimlanmugtir. Saghga iligkin verileri ise “aldig saglik
hizmetleri dahil olmak iizere, bir gercek kisinin saglhk durumu hakkinda bilgi
saglayan, o kiginin fiziksel ve zihinsel saghgna iliskin kisisel veriler” olarak
tanimlamistir. Bu 3 6nemli veri tiiriiniin tammlarinin spesifik olarak Yasa’da yer
almasi ve uygulamada herhangi bir tamim veya anlam kanigikligina yol agmamasi

saglanmalidir.

Giiniimiiz diinyasinda veri aktarimimin kontroliiniin zorlasmasi, bireylerin kisilik
haklarinin korunmas: igin gerekli kurallarn daha siki tutulmasi gerekliligini
getirmistir. Bu bakimdan da kisisel verilerin korunmasinin 6nemi artmakla birlikte
ozellikle hassas verilerin korunmasi daha dikkat edilmesi gereken veriler haline
gelmistir. Bu nedenle genetik ve biyometrik verilerin de Yasamizda hassas veriler
arasinda say1lmasi gerekmekle birlikte bu kavramlarin ayrica tanimlanmasi, kavram

karmasasmnin 6niine gegilmesi anlaminda da faydali olacaktir.
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Bu veriler, Tiirkiye’deki 6698 Sayih Kanun’da da hassas verilerden sayilmigtir.

KKTC-Giiney Kibris ve KKTC-TC arasinda sik sik hasta nakli yapildig1 ya da

vatandaslarimizin  gesitli sebeplerden dolay1 Giiney Kibns ve Tiirkiye
h%ﬁnele@de tedavi olmay1 tercih ettikleri, KKTC’de yapilan bazi tahlilin
Tiirkiye’de anlagsmali laboratuvarlara gonderildigi bilinmektedir. Ayrica KKTC’de
de gelisen teknolojiyle gerek is yerlerinde gerekse ¢esitli kurumlarda giris gikiglarin
parmak izi alinarak saglanmasi, kimlik kartlarinin ¢ipli sisteme gecilmesi ise
biyometrik resim ile yiiz seklinin iglenmesi, parmak izlerinin alinmasi ve benzeri
bircok 6mek, yiirlirliikte bulunan Yasa’daki tanimin degistirilmesi gerektigini

ortaya koymaktadir.?!2

Boyle bir durumda, iilkemizde mevcutta uyulan tbbi verilerin korunmasi
kurallarinin giincel diinyada yetersiz olmasiun yamnda, GDPR’mn getirdigi
kurallan uygulamakla yiikiimlii Giiney Kibris ve 6698 sayil1 Kanunla veri koruma
saglama yéniinde ¢ok ciddi ¢aligmalar yapan Tiirkiye karsisinda bizim de bu verileri

aym sekilde korumakla yiikiimlii olacagimiz asikardar.

Yasa'nin 4. maddesinin 15. bendi, saglik ile ilgili konular agia ¢ikaran verileri
hassas veri taniminda yer vermistir, ancak biyometrik ve genetik veriler igin
belirtilmis oldugu gibi, saglik verilerinin ayrica tanimlanmasi, bireyler i¢in en fazla
Oonem arz eden veri sayilabilecek olan saglik verileri ile ilgili uygulamada

yaganabilecek kavram karmagalarin 6nlenmesine yardimei olabilecektir.

4.1.4. Kisisel verilerin islenmesi

212 KKTC’den Giiney Kibns veya TC’ye tedaviye gitme, gesitli tahlillerin veya genetik
arastirmalarm yapilmasi, Giiney Kibris’ta dogum yapma veya gobek bagmin Giiney Kibris
laboratuvarlarina génderilmesi, ayn1 sekilde Tiirkiye’de Kibris’a tiip bebek tedavisi i¢in gelen birgok
TC vatandasinmn olmasi yaygindir. Béyle bir durumda s6z konusu iilkelerin uymakla olduklar
mevzuatla tilkemiz mevzuatinda yer alan hassas veri kapsaminin paralel olmas: 6nemlidir.
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Yasa, 95/46/EC Sayili Direktif’teki tammlara yakin olarak igleme faaliyetini

“kisiye iliskin tiim verilerin toplanmasi, kaydedilmesi, islenmesi, saklanmasi,
silinmesi, degerlendirilmesi, kullanilmasi, uyarlanmasi veya degistirilmesi,
durdurulmasi, yok edilmesi gibi islevlerden herhangi birisinin, birka¢inin veya
hepsinin, herhangi bir yontem ve ara¢ kullanilarak uygulanmasi” olarak ifade

etmigtir.

Kisisel verilerin islenmesi Direktif’in 4. maddesinde “otomatik yollarla olsun veya
olmasin, kigisel veriler veya kisisel veri setleri lizerinde veri toplama, kaydetme,
diizenleme, yapilandirma, saklama, uyarlama veya degistirme, elde etme, danigma,
kullanma, iletim yoluyla agiklama (yayinlamak), yayma veya diger bir sekilde
kullanima sunma, uyumlagtirma veya birlestirme, simirlama, silme veya imha etme

gibi islem veya islemler kiimesi” olarak sayilmistir.

95/46/EC Sayih Direktif ile GDPR’da siralanan isleme faaliyetlerine bakildiginda
hemen hemen aymi eylemleri iceren maddeye yer verildigi goriilmektedir.
“structuring” yani verinin yapilandirilmas: eylemi GDPR’da olup 95/46/EC Sayili
Direktif’te yer almamaktadir. Bununla birlikte 95/46/EC Sayil1 Direktif’te yer alan
“blocking” (engelleme) eylemi yerine GDPR’da “restriction” (simrlama) eylemine
yer verildigi goriilmektedir. Yasa’nin ise 95/46/EC Sayili Direktif’te yer alan
isleme faaliyetlerinden bazilarna yer vermedigi goriilmektedir. Kisisel verilerin
islenmesi yontemleri ¢ok ¢esitli oldugundan, “gibi islem veya islemler kiimesi”
ifadesiyle sayilan igleme faaliyetinin sayilanlarla sinirli olmadigr kastedilmektedir.
Ancak, bilinen ve uygulamada kullanilan igleme faaliyetlerinin mevzuatlarda
acikca yazilmasi, uygulamada olabilecek herhangi bir sorunun 6niine gegebilir,
ozellikle kigisel verileri isleyecek kisilerin isleminin hukuka uygun olmasi ya da
verisi islenecek kisilerin haklarim koruyabilmeleri bakimindan Yasa metninin agik
olmasi gerekmektedir. Bununla beraber, konunun mahkemeye havalesi durumunda
yapilan islemin sakatlifn ya da Yasa’da agikg¢a sayilmayan bir eylem oldugu
iddiasiyla yapilan islemin yasal dayanaktan yoksun sekilde yapildigi ileri

siiriilebilir.
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4.1.5. Birlestirme

Yasa, “Birlestirme” kavramini “Birlestirme, bir dosyalama sistemindeki verilerin
diger bir kontrolér veya kontrolorler tarafindan tutulan veya aym kontrolor
tarafindan baska bir amagla tutulan verilerle bir araya getirilmesine imkan verecek
sekilde isleme bagh tutulmasim anlatir.” seklinde tarif etmektedir. Bu tanimn,
95/46/EC Sayili Direktif’te ya da GDPR’da yer almadif1 ancak Yasamizda bu

tamima yer verildigi goriilmektedir.

4.1.6. Kisisel veri dosya sistemi

89/2007 sayih Yasa’nin 2. maddesine gore, kisisel veri dosya sistemini 95/46/EC
Sayili Direktif ve GDPR ile aym sekilde “islevsel veya cografi esaslara gore
merkezi veya daginik olarak bir sistemde muhafaza edilen ve belirli yontemlerle
ulasilabilen kigisel veri toplulugu” olarak tanimlanmgtir. Veri kayit sistemleri

elektronik ve fiziksel ortamlarda olusturulabilmektedir.

4.1.7. Kontrolor

89/2007 Sayil1 Yasa’da kontrolor kavramu, “kendi basina veya baskalaryla birlikte,
kisisel verilerin igleme tabi tutulmasimin amag ve yontemlerini belirleyen, kisisel
veri dosya sistemini olusturma, igletme, denetim hak ve yetkisine sahip olan Kamu

Kurum ve Kuruluslar1 ile gercek ve tiizel kigileri anlatir.” seklinde ifade edilmistir.

Tanimdan da anlasildifi iizere, kontrolér, kisisel verileri elinde tutuyor olmasindan

dolayr degil, kisisel verilerin isleme amaglarim ve vasitalarim belirlemesinden
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dolayr bu sifati kazanmaktadir. Bir &rnekle agiklamak gerekirse, bir firma

miisterilerine ait iletisgim bilgilerini liste halinde tuttugunda bu bilgileri ne sekilde
kullanacagma karar verdigi i¢in kontrolordiir. Firma bu listeyi bir bulut veri
tabaninda bulunan kendi kontroliindeki hesabina aktardigi zaman hala kontrol6r
kalmaya devam eder. Bulut veri tabaninin sahibi olan firma, kisisel verilerin
islenmesinin amag ve vasitalarim belirlemedigi igin kural olarak kontroldr haline
gelmez. Ancak, bulut veri tabam sahibi olan firma, listede bulunan bilgileri
kullamirsa 6megin bu kisilere tamitim mesajlar1 géndermeye baslarsa boyle bir

durumda kontrolor kabul edilecektir.?!3

GDPR’1n 26. maddesinde, iki veya daha fazla kontrolériin isleme amaglarim ve
vasitalarim1  birlikte belirledikleri durumlarda, miisterek kontrolér olacaklar

belirtilmisgtir.

GDPR’1n 4. maddesinde bu kisi “Controller” olarak ge¢mekte ve kisisel verilerin
islenmesinin amaglarin1 ve vasitalarimin tek basina veya bagskalaniyla birlikte
belirleyen Kisi olarak ifade edilmistir. Ayn1 mevzuata gére bu kisi gergek veya tiizel
kisi olabilecegi gibi kamu makami, kurumu veya bir diger kamu kurulusu da

olabilecektir.

Kontrolér tantminin 95/46/EC Sayili Direktif’te yer alan “controller” ifadesinin
Tiirkgelestirilmis haliyle Yasa’da yer aldigi goriilmektedir. Ancak, bu gibi
ifadelerin manasimin daha net anlagilabilir olacagi sekliyle mevzuata alinmasi,
gerek Kkigilerin gerekse verilerin islenmesinden sorumlu yiikiimliilerin yasal
zorunluluklan daha net anlayabilmesi agisindan 6nem teskil etmektedir. Yasa’nin
iyilestirilmesi maksadiyla “kontrolor” ifadesinin, TC 6698 Sayili Kisisel Verileri
Koruma Kanunu’nda da yer aldign gibi “veri sorumlusu” olarak degistirilmesi

Onerilmektedir.

213 Develioglu, s.42.




4.1.8. Islemci

Kontroloriin kisisel verileri bizzat islemesi gerekmemektedir. Islemci, 89/2007
Sayili Yasa’da “sahsi veriyi kontrolsr adina isleyen kisi” olarak tammlanmigtir.
GDPR’da ise “kontroldr adina kisisel verileri igleyen bir ger¢ek ya da tiizel kisi,
kamu kurulusu, kurumu veya diger herhangi kamu kurumu”nun da islemci
olabilecegi belirtilmistir. Islemci, kisisel verilerin kaydedilmesi, saklanmasi,
siralanmasi ve birlestirilmesi gibi islemenin teknik yonlerini ytiriitmek iizere
kontrolér tarafindan gorevlendirilen uzmanlagms kisi veya kurum olacaktir.
Kontroloriin bilgisayar sisteminin giivenlik ve y6netimi ile gorevlendirilmis

caligani, islemci olarak diistiniilemeyecektir.?!*

4.1.9. Uciincii Taraf ve Alica

89/2007 Sayih Yasa’da iigiincii taraf “bilgiye konu kigi, kontrolér ve islemci
haricindeki her tirli kisiyi anlanr.” seklinde ifade edilmistir. Her tiirlii kisi
denilerek genelleme yapilmigtir ancak, Yasa’daki tamimlarda bu ayrim yapilmamis
olsa da 8. ve 13. maddelerde alic1 ve alic1 kategorilerinden bahsedilmektedir. Bu
nedenle Yasa’da yer alan “iigiincii taraf” ve “alic1” taraflarin aynmimn agik bir
sekilde yapilmas, verilerin aktanildig: kisilerin ve bu aktarimda uyulacak kurallarin

ayrimu agisindan onemli olacaktir.

95/46/EC Sayih Direktif ve GDPR’da yer alan “Uglincii kisi” kavramina
bakildiginda “Uigiincti kisi”, bilgiye konu kisi, kontroldr ve islemci digindaki

kontrolér ya da islemcinin dogrudan kontrolii altinda kisisel verileri islemeye

214 Berber, L. K., vd. (2009) Elektronik Saglik Kayitlart ve Ozel Hayatn Gizliligi, Istanbul,
Karakter Color AS, s.123.
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yetkisi olan kisiler haricinde, kigisel verileri islemeye yetkili olan bir gergek ya da

tiizel kisi, kamu, kurumunu, kurulugunu ya da diger herhangi bir orgam anlatir.
“Alic1” kavramu ise, figiincii bir kisi olsun ya da olmasin, kisisel verilerin
aciklandip bir gergek veya tiizel kigiyi, kamu kurumunu, kurulusunu ya da diger
herhangi bir organ1 anlatir.

GDPR’da iigiincii kisi ve alic1 kavramlari ayrimina gidilme sebebi, kisisel verilerin
tictincii kisilere agiklanmasi durumlarinda ortaya ¢ikar. Kisisel verilerin ti¢lincii
kisilere agiklanmasinda her zaman bir hukuki dayanak ortaya koyulmalidir fakat
alicilara yapilan agiklamalarda bu gerekli olmayabilir.?’> Ornegin, kontrol6riin
sirket calisanlara veya diger boliimlerine kisisel verileri aktarirken, bu iglem igin
ilgili kisinin yeniden rizasimin alinmasina ya da bagka bir isleme sartina uygunluk
sebebine dayamyor olmas: gerekmez.2!¢ GDPR’da alict kavramindaki tanima ek
olarak “Birlik veya iiye devlet hukuku uyarinca belirli bir sorgulama gergevesinde
kisisel verileri alabilen kamu kuruluslar1 alic1 olarak nitelendirilmez; bu verilerin
s6z konusu kamu kuruluslan tarafindan islenmesi isleme amaglarina gore gegerli

veri koruma kurallarina uygun olarak yapilir” ifadesi yer almaktadur.

4.1.10. Riza kavramm

Elde edilen kisisel verilerin islenmesinde bilgiye konu kisinin rizasimn ahinmasi
yapilacak olan islemi yasal hale getirir. 89/2007 Sayih Yasa’da veri isleme
sartlarinda bilgiye konu kiginin siipheye sebebiyet vermeyecek sekilde onay
vermesi ve hassas veriler i¢in de agik riza denilmig fakat agiklayici hi¢bir tanima
yer verilmemistir. 95/46/EC Sayili Direktif'te tamimlar boliimiinde bilgiye konu
kisinin nizas1 yer almasina ragmen Yasa’da bu tamima yer verilmemis oldugu

goriilmektedir.

215 Develioglu, 5.43.
216 Develioglu, s.44.
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GDPR, 95/46/EC Sayil1 Direktif’te yer alan tamimla aym sekilde, 4. maddenin 11.
bendi altinda “bilgiye konu kisinin nzas1> kavramuni bilgiye konu kiginin bir beyan
yoluyla ya da agik bir onay eylemiyle kendisine ait kisisel verilerin islenmesine
onay verdigini gosteren, 6zgiir bir sekilde verilmis, konuya &zel, bilgilendirilmis ve

belirsiz olmayan, agik gosterge oldugunu belirtmistir.

4.1.11. Kisisel Veri Giivenliginin Thlali

Kisisel verilerin korunmasindan bahsedilirken, bu verilerin glivenliginin
saglanmasi gerektiginden de bahsedilmektedir. Bu nedenle, hangi durumlarin veri
giivenliginin ihlal edilmesi anlamina geldiginden de bahsedilmelidir. Yasa’da béyle
bir tanima yer verilmedigi goriilmekle birlikte, “islemenin gizliligi ve giivenligi”
ile ilgili madde igerisinde kontrolériin sorumluluklarindan bahsedilirken, belirtilen
vakalar sayilmugtir, ancak bir madde 6zelinde olmayacak sekilde tanimlanmasi
faydal1 olacaktir.

GDPR, 4. maddenin 12. bendi altinda, kisisel veri ihlalini; “depolanan, aktarilan ya
da bagka yontemlerle islenen kisisel verilerin yasa dig1 veya kazara imha edilmesi,
kaybolmasi, degistirilmesi, ifsa edilmesi ve yetkisiz erisimine yol agan giivenlik
ihlali” seklinde tammlayarak bir kisisel verinin giivenlik ihlalinden s6z edildiginde

ne anlasilmasi gerektigini belirtmistir.

4.1.12. Bilgi Toplumu Hizmeti

GDPR, bilgi toplumu hizmetinin tanim ile ilgili Avrupa Parlamentosu ve Avrupa
Konseyi’nin 2015/1535 Sayili Yonerge’nin 1(1) (b) maddesindeki “hizmet”
tammina atif yapmigtir. S6z konusu Yonerge’ye goére bilgi toplumu hizmeti,
uzaktan, elektronik vasitalarla ve bireyin talebi iizerine iicret karsiligi sunulan

hizmettir.

67




Bu tamimda belirtilen iicret kargiligi hususu ile ilgili olarak belirtilmesi gerekir ki,

sunulan hizmetin karsiifinda bir iicretin alinmis olmas:1 sart olmayip, normalde
ticret kargiligx saglanan iicret olmas: yeterlidir. Omegin, bir sosyal hizmet ag1
sundugu hizmet karsiliginda kullamicilardan bir iicret talep etmese de reklam
verenlerden gelir elde ediyorsa, sundugu hizmet bilgi toplumu hizmeti

sayilacaktir. 2!

Bu kavram, 6zellikle ¢ocugun rizasimin alinmas: hususunda kargimiza ¢ikmaktadar.
Yasa’ya eklenmesi gerektigi degerlendirilen ¢ocugun rizasi sartlarinda yer

alabileceginden, tanimlara eklenmesi faydal1 olacaktir.

4.1.13. Anonim Hale Getirme

Verilerin kimligi belirli veya belirlenebilir kisiyle iligkilendirilemeyecek hale
getirilmesi, verilerin anonim hale getirilmesi anlamina gelmektedir. GDPR’1n veri
koruma ilke ve kurallar anonim bilgiler igin gecerli degildir.?'® Kisisel verilerin
islendikleri ama¢ dogrultusunda artik ihtiya¢ kalmamasi halinde, simrhilik ilkesi
geregi silinmesi gerekmektedir. Ancak bazi durumlarda verilerin kisiden bagimsiz
olarak kullamlmas: ihtiyaci duyulabilmektedir. Omegin firmalar istatistik, analiz
gibi ¢aligmalar icin bazi verilere ihtiyag duyabilir. Bu durumda verileri silmek
yerine anonim hale getirme yontemini tercih edebilirler. Bu nedenle bu tanimin

Yasamiza girmesi gerekecegi asikardir.

4.1.14. Psodonimlestirme

27 Develioglu, s.54.
2% Giakoumopoulos, C., vd. (2018) Handbook on European Data Protection Law, Luxembourg,
Publications Office of the European Union, s.83.
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GDPR’1in 4. maddesinin 5. bendi, psodonimlesirme tammim “ek bilgilerin ayri

olarak saklanmasi ve belirli veya belirlenebilir bir gergek kisiye atfedilmemesini
saglamaya yonelik ve teknik ve organizasyonel tedbirlere tabi olmas: sartiyla,
kigisel verilerin, ek bilgiler olmadan belirli bir ilgili kisiye atfedilemeyecegi sekilde
islenmesi anlamina gelir’ seklinde ifade etmistir. Ps6édonimlestirme yontemine
takma ad vasitasiyla ya da diger deyisle sahtelestirme ile verilerin iglenmesi de

denilebilir.

Kisisel veriler, isim, dogum tarihi, cinsiyet, adres veya kimligi belirli hale
getirebilecek diger niteliklerdir. Kisisel veride psodonimlestirme siireci, bu
nitelikleri psédonim yani takma ad ile yer degistirilmesi anlammna gelmektedir.
GDPR, bu tiir psédonim verilerin, anonim verilerin aksine, kisisel veri oldugu kabul
etmistir ve bu veriler veri koruma mevzuatina tabidir. Bununla birlikte, takma
isimlendirme veri korumaya yonelik riskleri azaltabilir ancak her sekilde Direktif

kapsaminda yer alacaktir.2!®

4.1.15. Profilleme

GDPR, Kkisisel verilerin kullanilmas1 y6ntemlerinden olan profilleme tanimina
ayrica yer vererek; profillemeyi “kisisel verilerin gergek bir kisiye iliskin belirli
kisisel ozellikleri degerlendirmek, ozellikle bu gergek kisinin isteki performansina,
ekonomik durumuna, saghgina, kisisel tercihlerine, ilgi alanlarina, giivenilirligine,
davranislarina, konumu veya davranislarina iliskin hususlari analiz veya tahmin
etmek i¢in kullamilmas: seklinde otomatik vasutalarla herhangi bir surette islenmesi

anlamina gelir” seklinde tanimlanmistir.

Giiniimiiz teknolojisinde ve sartlarinda kisisel verilerin islenmesi ve yontemlerinin
¢ogalmasi, bu ¢esitlilige duyulan ihtiyacin artmis oldugu gergegi karsisinda bu tiir

kavramlar Yasa kapsamina alinmasi gerekmektedir.

219 Giakoumopoulos, s.94.
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4.2. Kisisel Verilerin Korunmasi Yasasi’nin Kapsam

4.2.1. Kapsam

89/2007 sayili Yasa’nin kapsamini ele alan 4. maddesi, Yasa kapsamim; kigisel
verileri isleme tabi tutulan Kisiler ile bu verileri isleme tabi tutan kurum veya
kuruluglar ile gergek ve tiizel kisiler olarak belirlemistir. Buradan da anlagildig:
iizere, kisisel verileri islenen tiim kisiler ile bu verileri isleyen tiim devlet kurumlar,
sirketler, avukat, doktor gibi gergek kisiler bu Yasa hiikiimlerine tabi olacaklardur.

Yasa kapsaminin istisnas ise agagidaki boliimde degerlendirilecektir.

GDPR’m kapsamu ise 2. maddesinde ele alinmis ve “Bu Direktif, tamamen veya
kismen otomatik vasitalarla kisisel verilerin iglenmesi ve bir veri kayit sisteminin
pargas1 olan veya bir veri kayit sistemi halinde gelmesi planlanan kisisel verilerin
otomatik vasttalar disinda islenmesi hallerine uygulanir” denilmigtir. Direktif’teki
kisisel veri ve veri sahibi tanimlarina bakildiginda da goriilecektir ki Direktif gergek

kisilerin verilerinin korunmasina y6nelik hazirlanmustir.

4.2.2. Istisnalar

Yasa’nin kapsammm diizenleyen 4. maddede, yasaya bir istisna getirilmis ve buna
gore bir gergek kisi tarafindan, herhangi bir ticari veya mesleki kazang amaci
olmaksizin, bagkalarina aktarmamak sartiyla ve sadece kendisi tarafindan
kullamlmak iizere islenmis olan kigisel veriler istisna tutulmus ve Yasa kapsami

disinda sayilmustir.
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Bu istisna kurali sirlandirilmazsa tehlikeli boyutlara ulasabilecek esneklikte

yorumlanabilecek bir kuraldir. Dolayisiyla bir kisi kisisel verileri kendisi igin
isliyor olsa dahi, kimin verilerini isleyebilecegi simrlandinlmamis ve isledigi
verileri bagkalarna paylasmamak haricinde herhangi bir koruma saglama
yiikiimliiliigii getirilmemigtir. Bununla beraber bu kurala uymayan kisiye
getirilebilecek yaptirim da havada kalacak, genis yorumlanan bir madde

oldugundan Kurul’un verecegi her karar rahatlikla itiraza konu olacaktir.

Yasa’da kigisel verilerin iglenebilecegi halleri diizenleyen bir istisna maddesi
bulunmamas: Snemli bir eksiklik olarak degerlendirilmektedir. Ozellikle devletin
kamu giivenligi, milli giivenlik, mali giivenlik gibi nedenlerle ya da yarg:
makamlarimin isleyisleri acisindan verilerin giivenligini korumalan sartiyla kisisel

verileri isleyebilmeleri igin hak ve yetkilerinin olmasi gerekmektedir.

GDPR’1n kapsamu igin getirilen istisnaya bakildiginda; bir gercek kisi tarafindan
yalmzca kigisel veya ailevi faaliyetler sirasinda yapilan isleme ve yetkili makamlar
tarafindan kamu giivenligine yOnelik tehditlere karsi Onlem alinmasi ve
engellenmeleri dahil olmak iizere, yetkili makamlarca suglarin engellenmesi,
sorusturulmasi, saptanmasi ya da kovusturulmasi veya cezalarn uygulanmasi

maksadiyla verilerin iglenmesi halinde Direktif kurallar1 uygulanmayacaktir.

Goriildiigli lizere gerek GDPR’a uyum gerekse verilerin tam korunmasinin
saglanmas1 maksadiyla Yasa’'min getirdigi istisna diizenlemesi yeniden
diizenlenmeli, diger yandan ise kamu giivenligi, milli giivenlik gibi nedenlerden
dolay:1 verilerin islenmesinin Yasa kapsaminin diginda tutulabilecegi agik bir

sekilde diizenlenmelidir.

4.2.3. Kismi istisnalar
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Yasa’nin belirli maddeleri kismi istisnalara da yer vermektedir. Kisisel verilerin

islenmesinde uygulanmas1 gereken ilkeler arasinda sayilan verilerin tutulma
siiresinin istisnasi olarak Bagkan’in kisisel verilerin tarihsel, bilimsel veya istatistiki

amaglarla saklanmasina izin verebilmesidir.

Diger bir kismi istisna, yine aym1 maddede, ilkelere aykin olarak islenen verilerin
imhasi hususunda Baskan’in tarihsel veya bilimsel amagli muhafazasinin Milli
Arsiv ve Aragtirma Dairesi (Kurulug, Gérev ve Calisma Esaslari) Yasasi ile
olusturulan Milli Arsiv Kurulu Bagkanm tarafindan gerekli gormesi halinde bu
verilerin Milli Arsivde saklanmasina izin verebilmesidir. Bu kabul edilemeyecek
bir istisna olarak degerlendirilmektedir. Kamu giivenligi, bir kimsenin hayati
tehlikesinin oldugu durumlar gibi énemli kabul edilebilecek durumlar haricinde
hangi sebeple olursa olsun kisisel verilerin islenmesinde uyulmas: gereken temel
ilkelerin goz ardi edilmesini, tabiri caizse ilkelerin ¢ignenmesini yasal kilacak
higbir istisna kabul gormemelidir. Ayrica bu madde 6zelinde diistiniildiiglinde,
ilkelere aykin islenmis veya derlenmis kisisel verilerin muhafazasinin gerekli
goriilmesi hususu Milli Arsiv Kurulu Bagkam’nin hak ve yetkisine girmemelidir,
zira boyle bir talep gelmesi halinde Kisisel Verileri Koruma Kurul Bagkani’nin bu
talebi reddetme ihtimali diisiik goriilmekte, Baskan’in takdir yetkisini bagka bir
Kurul Bagkami’nin talebi {izerine dogrudan kabul edecek sekilde kullanmasim

saglayacak bir ortam olugturacagi muhakkaktir.

Bir diger istisna, hassas verilerin iglenmesi sartinin istisnasi olan saglik verilerinin
islenmesidir. Bu tiir hassas verilerin meslek olarak saglik hizmeti veren ve gizlilik
yiikiimliiliigii bulunan ya da bu tiir davrams ilkeleriyle yiikiimlii olan kisi veya
kurumlarca derlenebilmesi veya islenebilmesidir. Ornegin, doktor hasta gizliligi,
psikolog danigan gizliligi, eczaci miisteri gizliligi, hastane/klinik hasta gizliligi gibi
kisilerin sagliklariyla ilgili verileri korumakla yiikiimlii olan kisiler mesleklerini
layikiyla yapabilmeleri agisindan saglik verilerini islemek zorunda olabilirler.
Boyle bir durumda bilgiye konu kisinin bu verilerinin islenmesine onay vermese

dahi verinin islenmesi hukuken miimkiin olmaktadir. Fakat boyle bir durumda,
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ozellikle en hassas verilerden sayilan saglik verilerinin giivenliginin ve gizliliginin

saglanmasi kogullarinin siki denetime sahip olmasi gerekmektedir. Ozellikle KKTC
gibi kiigiik ve herkesin birbirini tamdig bir ada iilkesinde bir kisiye ait saglk
verisinin hizla yayilmasinin olast oldugu goz 6niinde bulunduruldugunda, kisileri
toplumdan dislayabilecek, kisileri belki de intihara siirlikleyebilecek dlgiide dnemli

verilerin gizliliginin 6nemli olmasi yadsinamaz bir gergektir.

Yasa’da yer alan bir diger kismi istisna Bilgilendirme ytiktimliiliigiinii diizenleyen
13. Maddede yer almaktadir. Madddede ii¢ kismi istisna bulunmaktadir. Bunlardan
ilki bilginin ti¢iincii taraflardan alinmasi halinde bilgiye konu kisiye bilginin kayd:
sirasinda veya bilginin ii¢iincii taraflara iletilmesinin beklendigi sirada yapilacak
olan bilgilendirmenin, iglemenin istatistiki ve tarihi amagclarla veya bilimsel
arastirma amaciyla yapilmasi durumunda eger bilgiye konu kisiyi haberdar etmek
imkansiz ise ya da onu haberdar etmek orantisiz bir ¢aba gerektirmekteyse veyahut
bilginin iletilmesi bagka bir yasa ile miimkiinse yapilmayabilir fakat her kosulda bu
bilgilendirmeden muafiyet durumu Bagkan’dan alinacak izni baglhidir. Bu fikrada
belirtilen “bilginin bagka bir yasa ile iletilmesi miimkiinse” ciimlesinin ne ifade
etmekte oldugu, yasa koyucunun bu kuralla neyi amagladiginin net olmadig

degerlendirilmektedir.

Bilgilendirme yiikiimliiliigii maddesinin ikinci istisnasi ise, Devletin savunmast,
ulusal ihtiyaglan veya ulusal giivenlii veya cezai suglarin onlenmesi, tespit
edilmesi, sorusturulmas: ve kovusturulmasi maksadiyla kontrolériin yapacag
bagvuru ve Bagkan’in karar iizerine bilgilendirme yiikiimliiliigiiniin kismen veya

tamamen g6z ardi edilmesidir. Yasa’nin bu istisnasi son derece yerindedir.

Ilgili maddenin iigiincii ve son istisnasi ise, gazetecilik meslegini icra eden Kisiler
i¢indir. Bilgiye konu kisinin erisim ve itiraz hakkini diizenleyen maddelerdeki
haklarinin korunmasi kaydiyla, kisinin mahremiyet hakk: ve aile yasaminin ihlal
edilmemesi kosuluyla ve yalmzca gazetecilik amaciyla derlemenin yapilmasi

durumunda, gazetecinin bilgiye konu kisiyi haberdar etme yiikiimliliigi
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bulunmamaktadir. Saglik verilerini isleyen kisilerin istisnasinda da belirtilmig

oldugu gibi, bu verilerin yalmzca bu amaglar dogrultusunda kullanilmasinin
denetlenmesinin ve bu haberciligin kisinin mahremiyetine ve aile hayatina zarar
verip vermediginin tespitinin 6nemine vurgu yapilmalidir. Aksi halde, verilebilecek
olas1 yaptinm kararlan her tiirlii itiraza agik olacak ve bilgiye konu kisinin geriye

déniisti imkansiz zararlara ugramasi kagiilmaz olacaktir.

4.3. Genel ilkeler

Kisisel verilerin islenmesinde uyulmasi gereken ilkeler ile ilgili olarak, Yasa
95/46/EC Sayih Direktif’te ongoriilen ilkelere dayanarak 5. maddede yer alan
ilkeleri diizenlemistir. Direktif’in 6. maddesinin 1. bendinde yer alip GDPR’da da
korunan ilkelerden olan “kisisel verinin toplandiklar: ve/veya islendikleri amaglarla
iliskili olmak kaydiyla yeterli ve ilgili olmali; agin olmamalidir” ilkesinin Yasa’da
yer verilmedigi goriilmektedir. Yasa’ya gore kisisel veriler islenirken kontrolor

asagidaki ilkelere uymak zorundadir;

- Verilerin yasal ve adil yoldan elde edilmesi ve islenmesi;

- Verilerin belirli, agik ve mesru amaglarla derlenmesi ve bu amaglara aykir

sekillerde iglem gormemesi;
- Verilerin dogru ve gerektiginde giincel olmasi;

- Kisisel verilerin iglenme ve derlenme amaglar yerine getirilmesi saglamirken
Baskan’in takdiriyle verinin sahibinin kimliginin belirlenmesine izin verecek
sekilde gereginden uzun bir siire tutulmamasi. Bu siirenin bitiminde Bagkan’in
bilgiye konu kisinin veya iigiincii tarafin haklarina halel gelmedigine kanaat
getirmesi durumunda, gerekgeli bir kararla kisisel verinin tarihsel, bilimsel veya
istatistiki amaglarla muhafazasina izin vermesi halinde veriler tutulmaya devam

edilebilmektedir.
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Bu ilkelere aykin bigimde derlenmis veya islenmeye devam edilmis kigisel veriler,

kontrolér tarafindan imha edilmelidir. Bagkan, resen veya bir sikayet iizerine bu
kurallara aykir1 hareket edildigini belirlemesi durumunda derleme veya islemenin
durdurulmas: ve derlenmis veya islenmis olan kisisel verinin imha edilmesi
talimatin1 verir. Bu verilerin tarihsel veya bilimsel ama¢li muhafazasinin Milli
Arsiv ve Arastirma Dairesi (Kurulus, Gorev ve Calisma Esaslarr) Yasasi ile
olusturulan Milli Arsiv Kurulu Bagkam tarafindan gerekli goriilmesi halinde

Baskan, bunlarin Milli Argivde muhafazasina izin verebilir.

GDPR’da yer verilen ilkelere gelince, temel gergevede 95/46/EC Sayih Direktif’te
yer alan prensiplerle benzerdir. Ancak GDPR bir yenilik getirerek seffaflik
prensibini, verilerin giivenligini ve kontroloériin sorumlulufunu gerektiren
prensipleri de kigisel verilerin islenmesinde uyulmasi gereken ilkeler kapsamina
dahil etmistir. GDPR’1in 5. maddesinin 1. bendinde ongérdiigli prensipler su
sekildedir;

- Madde 5 (1) (a): Hukuka uygunluk, adalet ve seffaflik; kisisel veriler hukuka ve
hakkaniyete uygun olarak ve veri sahibiyle kisiyle baglantili olarak seffaf bir
sekilde islenmelidir.

- Madde 5 (1) (b): Amacin sinirh olmasy; Kisisel veriler belirli, agik ve mesru
amaglar igin toplanmali ve bu amaglara uygun olmayacak sekilde islenmemelidir.
89 (1) madde kapsaminda kamu yarar igin arsivleme amaciyla veya bilimsel veya
tarihi veya istatistiki amaglarla isleme, toplanma amacina aykir1 yapilmus isleme

olarak kabul edilmez.??°

220 Ayrica GDPR madde 89 (1) der ki; “kamu yarari igin arsivleme yapilmasi amaciyla, bilimsel
veya tarihi aragtirma amaciyla veya istatistiksel amagla islemeler, bu Tiiziik’e uygun olarak Kiginin
hak ve giivencelerine yonelik uygun giivencelere tabi olmalidir. Bu giivenceler, ozellikle veri
minimizasyonu prensibine uyulmasim saglamak i¢in alinanlar basta olmak iizere teknik ve
organizasyonel tedbirlerin almmasim saglar. Bu giivenceler, bu sekilde amaglarm
gergeklestirebilmesi sartiyla psodonimizasyonu da igerebilir. S6z konusu amaglarm, veri
sahiplerinin kimliklerinin saptanmasina imkan vermemis veya artik imkan vermeyen sonraki
islemeler ile gerceklestirilebilmesi halinde, bu amaglar ilgili yontemle gerceklestirilir.”
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- Madde 5 (1) (c): Verilerin minimizasyonu; veriler, yeterli, ilgili ve islendikleri

amagla baglantili olarak gereken sekilde sinirh olarak islenmelidir.

- Madde 5 (1) (d): Dogruluk; veriler, dogru ve gerektigi hallerde giincel olarak
tutulmalidir. Veriler, islendikleri amaglar goz 6niinde bulundurularak, yanlis olan
verilerin gecikmeksizin silinmesinin veya diizeltilmesinin saglanmasi i¢in makul

tiim adimlar atilmalidir.

- Madde 5 (1) (e): Sinirhi siire saklama; veriler, islendikleri amacin gerektirdigi
stireyi asmayacak bi¢imde, veri sahibinin belirlenmesini saglayacak sekilde
‘tutulmahdir. Kisisel verilerin 89 (1) madde uyarinca kamu yaran i¢in arsivleme
amaciyla veya bilimsel veya tarihi veya istatistiki amaglarla isleneceklerinde, veri
sahibinin hak ve ozgiirliiklerin giivence altina alinmas: i¢in GDPR tarafindan
belirlenmis olan teknik ve organizasyonel onlemlerin alinmas: suretiyle daha uzun

siire saklanabilir.

- Madde 5 (1) (f): Gizlilik ve biitiinliik; verilerin, yetkisiz ve hukuka aykiri
islenmesi, kazara kaybi, imhasi veya zarar gérmesi ihtimallerine kars1 uygun teknik
ve organizasyonel Onlemlerin alinmasi dahil, verilerin giivenligini saglayacak

sekilde islenmelidir.

- Madde 5 (2): Hesap verilebilirlik; Kontroldr, yukarida belirtilen ilkelere uygun

davranmal ve buna uygun davrandiginm gosterebilmelidir.

Prensiplerin detaymna bakildiginda, verilerin hukuka uygun olarak islenmesi,
sonraki béliimde incelenecek olan yasal igleme sartlarinin olmasi halinde
karsilanmaktadir. Verilerin seffaflik prensibiyle islenmesi ise GDPR’da detayli
sekilde diizenlenmektedir. 12. maddenin 1. bendine gore kontroldr, kisisel verilerin
islenmesi ile ilgili veri sahibine yapmasi gereken tiim, 6zellikle bir gocuga iletilen
bildirimlerde, kisa, seffaf, anlasilir ve kolay erisilir bir sekilde agik ve sade bir dil
kullanarak saglamak igin makul onlemleri almalidir. Vatandaslarin, ozellikle
cocuklann anlayabilecegi agiklikta bildirimlerin yapilmasi, bireylerin sahip

olduklar1 haklar1 bilmeleri, bireylerin verilerinin islenmesine izin verip vermeme
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noktasinda bilgilendirilmis olmalar zorunlu olmalidir. Bu sebeple Yasa’da yer alan

prensipler arasina seffaflik ilkesinin de eklenmesi 6nemlidir.

Diger bir prensip olan verilerin belirli, agik ve mesru amaglarla derlenmesi yani
amagla simirh olma prensibine gore, verilerin isleme amaglan isleme yapilmadan
once belirlenmelidir. Kamu yaran i¢in arsivleme, bilimsel veya tarihsel veya
istatistiksel aragtirma amaglari igin ongoriilen istisna diginda, 6nceden belirlenmis
amagtan farkli bir amagla veri islenemez. Ayrica, veriler elde edilirken belirlenmis
amaglarin arindan, daha sonraki bir zamanda isleme yapildig: takdirde, isleme de

ayn1 amag dogrultusunda.olmalidtr.

Omegin, bir havayolu sirketi, ugusu diizgiin sekilde ayarlayabilmek igin
yolcularindan bilgi toplamalidir. Béyle bir durumda olan havayolu sirketi,
yolcularinin koltuk numarasi, tekerlekli sandalye ihtiyaci gibi 6zel fiziksel engeller,
helal et gibi 6zel yiyecek tercihleri gibi verilere ihtiyag duyar. Bu sirket, yolcularin
isim kayitlanini varig limanindaki gé¢menlik biirosuna aktarmak isterse, bdyle bir
durumda veriler ilk bastaki amagtan farkl olarak, go¢menlik kontrolii amaci igin
kullanilmus olur. Verilerin gogmenlik biirosuna aktarilmasi yeni ve ayr1 bir yasal

dayanak gerektirecektir.?!

95/46/EC Sayili Direktif’te olmasina ragmen Yasa’da yer verilmeyen ancak
Yasa’da belirtilmis ilkelere dahil edilmesi gereken veri minimizasyonu yani
verilerin yeterli, ilgili ve sinirh sekilde, islendikleri amagla baglantili olacak sekilde
islenmesi ilkesinde, veri iglenmesi mesru bir amaci yerine getirmek i¢in gerekli
oldugu olgiide simrlandinlmalidir. Islemin bagka sekilde yerine getirilmesinin
miimkiin olmamas: durumunda Kkisisel verilerin islenmesinin zorunlu ise kisisel
veriler islenmelidir.??> Boyle bir durumda ise amaca ulasmak i¢in gerekli olan en
az sayida verinin kullanilmasi gerekmektedir. Bu yaklagimla, gereksinim

duyulandan daha fazla sayidaki kisisel verinin kullanimi 6nlenmektedir. Eger bir

221 Giakoumopoulos, s.123.
222 Giakoumopoulos, s.125.
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veri birden fazla amag i¢in kullamilmaktaysa, yine bunlarin gerektigi kadarnyla

sintrlandirilmas: gerekmektedir.??® Ornegin, is bagvuru formlar, miisteri bilgi
kartlar1 veya internet ortamindaki kayit sayfalari hazirlanirken bu ilkeye dikkat
edilmeli ve amaca ulasmak i¢in gerekli olandan fazla bilgi talep edilmemelidir.
Aym sekilde, giivenlik gerekgesiyle gizli kameralanin konumlandirilmasinda,
amaci asacak sekilde veri toplamasina imkan vermeyecek sekilde ¢ekim yapmasina

dikkat edilmelidir.?**

Bir diger prensip olan dogruluk ilkesine gore, kisisel veriler dogru ve gerektigi
-takdirde giincel tutulmalidir. Bu ilke uyarinca kontrolor, tiim isleme siireclerinde
bu prensibin yerine getirmelidir. Bununla beraber verinin iglenme amaci dikkate
alinarak, dogru olmayan verilerin gecikmeden silinmesi ya da diizeltilmesi
gerekmektedir. Ayrica veriler diizenli olarak kontrol edilmeli ve bu ilkeye
uygunlugunun devam edilmesi i¢in giincel tutulmahidir. Yasa’mn veri sahibinin
itiraz hakkim diizenleyen 15. maddesinde kendisine ait kisisel verisi hakkinda
diizeltme talebinde bulunabilme hakki, GDPR’1mn 16. maddesinde yer alan diizeltme

hakkinin bu prensibin bir yansimasi oldugu goriilmektedir.

GDPR’m 6ngordiigii simirh siire saklanmasi prensibine gore, veriler, gerektiginden
daha uzun siire veri sahibinin belirlenmesine izin verecek sekilde tutulmamalidir.
Verilerin toplanma amaglar1 sona erdikten sonra en kisa siirede silinmeleri ya da
anonim hale getirilmeleri gerekmektedir. Bu amagla, verilerin gereginden uzun
tutulmadigindan emin olunmasi i¢in kontrolériin silme veya periyodik inceleme
icin zaman smirlamasini belirlemesi gerekmektedir.??® Bu prensibe gére verinin
saklanmasi siiresi belirlenirken mevzuata bakilir ve mevzuatin 6ngdrmiis oldugu
bir siire var ise o siire boyunca veri tutulabilir. Boyle bir siirenin bulunmamast
halinde ise amacin gergeklesmesi i¢in gereken siire boyunca veriler saklanmalidir.

Kisisel veriler, gelecekte kullanma ihtimaline dayanarak saklanamazlar. %

223 Kiizeci, 5.220.

224 Kiizeci, 5.220-221.

225 Giakoumopoulos, s.129.
226 K orkmaz, 5.24.

78




Yasa’da yer alan maddeye bakildiginda ise, gereginden uzun siire tutulmamasi ile

ilgili olarak bu siirenin belirlenmesini Bagkan’in takdirine biraktig1 gériilmektedir.
Yasa maddesinin uygulanabilirlii veya pratikligi agisindan bunun dogru bir
yontem olmadigr agiktir. Bununla beraber, boyle bir siirenin Bagkan’in takdirine
birakilacak bir husus olmadigi, her isin kendine 6zgii durumlarin gerektirdigi siire
ya da mevzuatin belirleyecegi siirelere gore saklanma siiresinin belirlenmesi

gerekmektedir.

Aym maddenin devaminda. ise, kisisel verinin tarihsel, bilimsel veya istatistiki
amaglarla saklanmasinda Bagkan’in, bilgiye konu kisi ya da tgiincli kisinin
haklarina zarar gelmedigine kanaat getirmesi halinde verecegi gerekgeli bir kararla,
bu tiir verilerin saklanmasina devam edilebilecegi 6ngoriilmiistiir. Verilerin bu
sebeplere dayanarak daha uzun sire saklanma ihtiyacmin dogmasi
karsilagilabilecek durumlardir ancak bu konuda yine Baskan’in inisiyatifine
birakilarak bir karar tiretilmesi soz konusu olmustur. Bilgiye konu kiginin veya
tigiincii kisinin haklarina zarar gelmeyecegine yonelik kanaati nelere dikkat ederek
getirecegi belirli degildir. Ayrica iznin gerekgeli karar ile verilmesinden ziyade,
veriler saklanirken uyulmas: gereken yiikiimliiliiklerin belirlenecegi, veriye daha
fazla ihtiya¢ duyulmamasi halinde verinin silinme yontemleri, verilerin bu amaglar
igin kullamilmak {izere muhafaza edilmesi durumunda alinmasi gereken giivenlik
tedbirlerinin yer almasi ve bdylece verilerin saklanma amaci gergeklestirilirken
aym zamanda giivenliginin saflanacagi bir zemin olusturulmalidir. Bununla
beraber Yasa metninde, verilerin muhafaza edilecegi siirenin sinirlanmasina iligkin
bir ifadenin yer almadigi, sonsuza dek o verinin saklanabilecegi gibi bir anlam
ciktign dikkat ¢ekmektedir. Oysa verilerin iglenmesinde uyulmasi gereken
prensiplerin varlik amaglan arasinda verilerin gerektirdigi kadarimin gerektirdigi

siire i¢in iglenmesi ve saklanmasinin saglanmasi bulunmaktadir.
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GDPR’1n, verilerin saklanma siiresine getirdigi istisnasi da ayn1 yondedir; verilerin

belirtilen sebeplerle daha uzun siire muhafazasina devam edilmesi, veri sahibinin

hak ve 6zgiirliiklerinin giivence altina alinmasi sartiyla olabilmektedir.

GDPR’1n 6ngordiigii prensiplerden bir digeri, biitiinliik ve gizlilik prensibidir. Bu
prensibe uyum igin alinabilecek tedbirlere 6rnek olarak verilerin her kosulda ayrica
degerlendirilmek ve teknik ve organizasyonel imkanlar el verdigi 6l¢iide, verileri
pstdonomlestirme veya encrypt etme, verinin giivenligi i¢in koyulan tedbirlerin
etkisini Slgmek igin diizenli test yapilmas: gibi 6nlemler sayilabilir.??” Yasa’da ise
bu prensibin tam karsih@1 olmasa da, iglemenin gizliligi ve giivenligine iligkin
maddede yer alan diizenlemelerle bu prensipteki koruma saglanmaya ¢alisiimistir
ancak hesap verilebilirliin temini ve gerektiginde yaptirnm uygulanmas: i¢in ilgili
maddelerde yeni diizenlemenin yapilmasina ihtiyag duyulmaktadir. Ayrica,
Yasa’min 12. maddesinde iglenmis olan verinin gizliligi ve giivenligi ile ilgili
hiikmiin usulii igerdigi, bu denli 6nemli bir kuralin Yasa ilkelerinden olmasi
gerektigi, teknolojinin izl geligsimi ve verilerin yasal olmayan yollardan elde
edilefek kotii niyetli kullanimlara mal olmasi nedeniyle verilerin glivenliginin temin
edilmesi yoluyla verinin biitiinliigiiniin ve gizliliginin ilkeler kapsamina alinmasi

gerektigini degerlendirmekteyiz.

GDPR’da yer alan diger bir prensip kontrolériin veya islemcinin sorumlulugunu
gerektiren hesap verilebilirlik prensibidir. Kontrolériin ve iglemcinin veri isleme
siireglerinin veri koruma hukukuna uyumlulugunu gézetmeleri, prensiplerin ve
yiikiimliiliikklerin yerine getirilmesi i¢in gerekli tiim teknik ve organizasyonel

tedbirleri almalan ve isleme faaliyetleri ile ilgili kayit tutmas1 gerekmektedir.??®

Yasa’da ise bu prensibin tam karsilifa olmasa da, kontrolorii Yasa’da diizenlenen
prensiplere aykin sekilde derlenen veya islenmeye devam edilmis kisisel verileri

imha etmekle yiikiimlii tutmustur. Kurul Bagkani’nin bu maddeye aykin hareket

227 Giakoumopoulos, s.131.
228 Giakoumopoulos, s.134-135.
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edildigini tespit etmesi durumunda derleme veya islemenin durdurulmas: ve

derlenmis veya islenmis bulunan kisisel verilerin imha edilmesi talimatin1 verme

yetkisi bulunmaktadir.

Ancak bu kuralin devaminda, bu tiir verilerin tarihsel veya bilimsel amagh
saklanmasinin Milli Arsiv Kurul Bagkam tarafindan gerekli goriilmesi halinde
Bagkan’in bu verilerin Milli Arsivde muhafazasme; izin verebilecegi
diizenlenmistir. Boyle bir istisnanin Yasa’da yer almas: sakincahdir. Oncelikle bir
kisisel verinin belirtilen ilkelere aykirnn olmasina ragmen bu verinin her ne sebeple
‘olursa olsun muhafazasina izin verilmesi miimkiin olmamalidir. Bununla beraber
Milli Arsivde muhafazasina iliskin onayin Kisisel Verileri Koruma Kurulu Bagkam
tarafindan verilecegi belirtilmigse de, ¢aligmamizin Gnceki bolimlerinde de
belirtilmis oldugu lizere Milli Arsiv Kurul Bagkamni tarafindan gerekli gériilmesi
durumu kabul edilebilir bir durum olmamalidir. Zira, ilkelere aykir iglenen veriler
kisilerin temel hak ve 6zgiirliiklerine aykirnilik teskil edebileceginden, bu alanda
denetleyici bir makam varken bu verilerin bagka bir Kurul Bagkani tarafindan

degerlendirilmesi ve talep iletilmesi makul gériinmemektedir.

4.4. Kisisel ve Hassas Verilerin islenme Sartlar

4.4.1 Kisisel Verilerin Islenme Sartlar

Kisisel verilerin islenmesinde hukuka uygunluk sebepleri diizenlenmistir. Bu
sebeplerden birinin varlig1 halinde kisisel verilerin yukarida belirtilen hukuka
gygunluk ilkesi gerceklestigi s6ylenebilir. GDPR, 95/46/EC Sayili Direktif’le
benzer sekilde kigisel verilerin islenmesinde hangi hallerin hukuka uygun kabul
edilebilecegini saymistir. Yasa ise 95/46/EC Sayil1 Direktif’e uygun sekilde yasal
isleme sartlarin1 diizenlediginden, iki mevzuat arasinda paralellik oldugu
goriillmektedir. Bu nedenle her iki mevzuatin 6. maddelerinde belirlenen sartlarina

birlikte deginilecektir.

- 81




- bilgiye konu kisinin rizasi; Yasa, bilgiye konu kisinin siipheye sebebiyet

vermeyecek sekilde onay vermesi demektedir. Ancak ileride de deginilecegi
lizerinde rizanmin sartlari Yasa’da belirtilmemis ve tamimlarda da nzaya yer
verilmemigtir. GDPR ise rizanin tanimina yer vermis, ayn1 zamanda da detayl

sekilde rizanin gartlarin1 belirlemistir.

- kontroloriin yasal bir yiikiimliiliigliniin yerine getirilmesi igin verinin

islenmesinin gerekli olmasi.

- veri sahibinin taraf oldugu bir s6zlesmenin ifas1 i¢in gerekli olmasi veya veri
sahibinin talebi lizerine s6zlesmeye taraf olmadan 6nce tedbir alinmas1 amaciyla

islenmesi

- veri sahibinin hayati ¢ikarlari i¢in iglemenin gerekli olmasi; GDPR ayrica diger
bir gergek kisinin de hayati ¢ikarlarinin korunmas: igin gerekli olmas: haline yer

vermistir.

- kamu ¢ikan adina bir gérevin ifas1 veya kontroldre veya tigtincii bir tarafa verilmis

olan kamu yetkisinin ifasi i¢in verinin iglenmesinin gerekli olmasi

- veri sahibinin haklari, ¢ikarlar1 ve temel dzgiirliikklerinin tistlin geldigi durumlar
hari¢, kontrolér veya verinin iletildigi iiclincii taraf¢ca izlenen yasal ¢ikarlar
amaciyla verinin islenmesinin gerekli olmasi; GDPR’1n 6. maddesinin 1. bendinin
(f) fikras1 ozellikle veri sahibinin ¢ocuk oldugu durumlarda, hak, ¢ikar ve temel
ozgiirliiklerin korunmasini ayrica belirtmistir. Ayrica bu bendin kamu kuruluslar
tarafindan gorevlerinin ifas: sirasinda gergeklestirilen islemelere uygulanmayacagi

diizenlenmisgtir.

4.4.2. Hassas Verilerin Islenme Sartlan
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Yukarida Temel Kavramlar béliimiinde detayli bahsedilen hassas verilerin

islenmesi gerek Yasa’da gerekse GDPR’da genel kural olarak yasaktir. Ancak bazi
istisnai durumlann varligi halinde hassas verilerin islenmesi miimkiin
olabilmektedir. 95/46/EC Sayili Direktif ile GDPR’1n istisna halleri benzer olmakla
birlikte GDPR ek istisnalar da eklemistir. Bununla beraber Yasa’nin 7. maddesi bu
istisnalara yer verirken, 95/46/EC Sayili Direktif’e gore daha az istisnaya yer
vermis oldugu goriilmektedir. Hassas verilerin islenme yasagina iliskin istisnalar

sOyledir;

a) veri sahibin ag¢ik rizasinin bulunmasi;

GDPR, agik onay konusunda Yasa ile aymi istisnaya sahip olmakla birlikte, ek
olarak 95/46/EC Sayili Direktif’te de oldugu gibi, iiye devletin bu yasagin veri
sahibi tarafindan kaldirilamayacagmna iliskin karar verme yetkisi oldugunu

belirtmektedir.

b) veri sahibinin fiziksel ya da yasal olarak onay veremedigi durumlarda, kendisinin

veya diger bir kiginin hayati ¢ikarlarinin korunmasi igin iglemenin gerekli olmasi;

Yasa’da bu istisna ile ilgili “onay vermedigi durumlar” ifadesi gegmektedir ancak
bu hususun bir yazim hatasindan kaynaklanmig olma ihtimalinin oldugu
distiniilmekle birlikte her haliikarda veri sahibinin onay verme konusunda fiziksel
veya hukuksal elverigsizligin aranmas1 gerektiginden, bir yorum karmagasinin
Onlenmesi agisindan Yasa’nin yeniden diizenlenme ¢alismalarinda bu diizeltmenin

yapilmasi faydali olacaktir.

¢) Uye Devlet hukukuna gore veri sahibinin temel hak ve menfaatleri igin uygun
tedbirler barindiran bir toplu s6zlesme ile izin verildigi 6l¢iide isleme, kontrolériin
veya veri sahibinin is ve sosyal sigorta ve giivenlik hukuku alanlarindaki
yiikiimliiliiklerinin yerine getirilmesi ve belli haklarinin kullanilmas: i¢in islemenin

gerekli olmasi;
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Bu istisnanin benzerinin 95/46/EC Sayili Direktif’te de yer almasina ragmen Yasa

bu istisnay1 yasal isleme sartlan agisindan saymamugtir. Ancak Yasa “yasal bir
yiikiimliitiikten kaynaklanmasi halinde hassas veriler derlenebilir veya islenebilir”
demektedir. Burada belirtilen yasal yiikiimliiliikk hususu 95/46/EC Sayili Direktif
veya GDPR’da bahsedilen gekildeki yasal zorunluluklarin geneli olarak yazilmis
olabilir. Fakat daha 6nce de belirtildigi {izere hassas veriler, derlenmesi veya
islenmesi daha siki sartlara baglanan veri kategorilerindendir. Bu nedenle Yasa’da

yer alan yasal yiikiimliiliik konusunun spesifik hale getirilmesi gerekmektedir.

d) islemenin, mesru faaliyetleri kapsaminda uygun tedbirler alinarak bir vakif,
dernek veya herhangi bir bagka kar amaci giitmeyen kurulus tarafindan politik,
felsefi, dini veya ticaret birligi amaglan ile ger¢eklestirilmesi halinde hassas veriler
islenebilir. Ancak islemenin sadece kurulusun tiyeleriyle veya eski iiyeleriyle ya da
diizenli olarak temasta olduklan Kkisilere iligkin olmasi ve veri sahiplerinin nzasi

olmadan disartya agiklanmiyor olmasi sart1 kosulmaktadir;

Bu istisna da 95/46/EC Sayili Direktif’te yer almasina ragmen Yasa’da yer

verilmeyen istisnalardandir.

e) isleme, veri sahibi tarafindan agik¢a aleni hale getirilen hassas kisisel veriye

iliskinse;

Bu istisna da 95/46/EC Sayil1 Direktif’te olup Yasa’da yer almayan bir istisnadir.
Bu istisna Yasa’nin uygulanmamasindan dolay1 denetlenmeyen ancak halihazirda
uygulamada yer alan bir durumdur. Omegin saglik verilerinin ya da yasanilan
istismar vakalarimin konuyla ilgili kisi tarafindan toplumsal farkindalik maksadiyla
sosyal medyadan yayinlanarak yardim kampanyalari baglatilmas: ya da diger
magdurlann  yiireklendirmek igin sOylesiler organize edilmesi durumlan
yayginlasmustir. Boyle bir durumda, demekler ya da kamu kurumlar1 ya da
gazetecilik maksadiyla bu gibi verilerin gerek istatistik gerekse yasal boslugun

giderilmesi amaciyla diizenleme taslaklarinin yapilmasi igin derlenmesi s6z konusu
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olabilmektedir. Bu hallerin normal sartlarda yasak olmasi gerekirken veri sahibinin

kendisi tarafindan alenilestirilmis olmasi yasagi kaldiran unsurlardan olmalidir.

f) islemenin haklarin tesisi, kullanilmasi veya korunmasi i¢in gerekli olmasi ya da

mahkemelerin yarg yetkileri kapsaminda hareket etmesi halinde;

Bu istisna benzer sekilde 95/46/EC Sayih Direktif’te de yer almaktadir ancak Yasa
bu istisnaya yer vermemistir. Ancak yukarida (c) bendinde belirtildigi gibi yasal
yiikiimliiliikk ifadesi ile bu istisnalarin kapsama alinmas: hedeflenmisse de bu veri

kategorisi agisindan spesifik hale getirilmelidir.

g) kamu yararn i¢in hassas kigisel verilerin iglenmesine yonelik istisna hem Yasa’da
hem GDPR’da yer almaktadir. Ancak her ikisinin de sartlarni diizenlemesi
farklidir;

GDPR’a gore isleme hedeflenen amag ile orantili olmasi, kisisel verilerin
korunmast hakkimin 6ziine bagli olmasi ve veri sahibinin temel hak ve
menfaatlerine uygun ve spesifik énlemler alinmas: sartiyla, Uye Devlet hukuku
temelinde Onemli bir kamu yaran seBepleri icin igleme gerekli ise

yapilabilmektedir.

95/46/EC Sayihi Direktif’in 8. maddesinin 4. bendinde iiye devletin uygun koruma
tedbirlerinin saglanmasi1 kosuluyla ve Onemli bir kamu yararmmn bulunmasi
durumunda, ulusal mevzuat ya da denetleme makaminin karariyla sayilan
istisnalara ek bagka istisnalar diizenleme yetkisinin bulundugu belirtilmistir.
Yasa’da ise 95/46/EC Sayili Direktif’ten de farkli olarak, Bakanlar Kurulu’nun,
Kurulun oybirligi ile alacagi bir karar dogrultusunda yapacag: tavsiye tlizerine,
kamu ¢ikarim ilgilendiren konularda hassas verilerin islenmesine yonelik
diizenlemeleri i¢eren kararlar alabilecegi belirtilmigtir. Bu noktada kamu ¢ikarim
ilgilendiren durumlarin ¢ok genis olabileceginin g6z Oniinde bulundurulmasi
gerekmektedir. Eger kamu yararinin bu verilerin islenmesini gerektirdigi

degerlendirilecekse de, kararda yer alan diizenlemelerin hazirlanip karara baglama
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noktasina gelinceye degin, Kurulun gériislerini almasi gerekmektedir. Omegin

kisisel verilerin korunmasinda yer alan tiim prensiplerin karsilanmakta oldugu,
bireylerin temel hak ve menfaatlerine zarar gelmeyecegi, alinmasi gereken giivenlik

tedbirleri gibi hususlarin da diizenlemede yer almas1 gerekmektedir.

h) saglik verilerinin meslek olarak saglik hizmeti veren ve sir saklama yiikiimliiligii
altinda olan kisilerce islenebilecegi hem Yasa hem de GDPR tarafindan istisna
olarak sayillmistir. Ancak kapsam ag¢isindan bakildiginda GDPR daha spesifik
gerekgeler belirlemistir; Birlik veya Uye Devlet hukukuna dayanarak veya bir
saghk uzmani ile yapilan sézlesme uyarinca ve 3. paragrafta belirtilen sartlara??® ve
giivenlik 6nlemlerine tabi olunmasi kaydiyla, isleme Onleyici ya da mesleki
hekimlik, ¢alisanlarin ¢alisma kapasitesinin degerlendirilmesi, tibbi teshis, saglik
veya sosyal gilivenlik sunulmasi veya tedavi ya da saghk veya sosyal giivenlik
sistemlerinin ve hizmetlerinin y6netilmesi igin gerekliyse hassas veriler islenebilir

denilmistir.

Yasa’da ise saglik ile ilgili hassas verilerin yasak kapsami diginda oldugu
belirtilerek, bu tiir verilerin meslek olarak saglik hizmeti veren ve gizlilik
yiikiimliiliigii bulunan veya ilgili davranis ilkelerine tabi olan kisi ya da kurumlarca

derlenebilecegi veya islenebilecegi diizenlenmistir.

Goriildiigii tizere GDPR sagliga iligkin verilerin iglenmesini ¢ok siki sartlara
baglamis ve isleme maksadim daha spesifik hale getirmistir. Yasa’da gizlilik
yiikiimliiliigiine sahip herkesin iglemesine izin verildigi gibi bir anlam ¢ikmaktadir
ki uygulamada Onemli 6l¢iide magduriyetlere ya da sikayetlere yol agabilir. Bu

nedenle bu kismin yeniden gézden gegirilmesi faydali olacaktir.

229 GDPR madde 9 (3); hassas verilerin bu maddenin 2(h) bendinde belirtilen amaglar i¢in Birlik
veya Uye Devlet hukuku veya ulusal yetkili kuruluglar veya bunlar tarafindan belirlenen kurallar
uyarinca sir saklama yiikiimliiligli altinda bulunan diger bir kisi tarafindan belirlenen kurallar
uyarinca sir saklama yiikiimliiliigiine tabi olarak mesleki yiiktimliiliik ile veya yiiktimliliik altinda
islenebilecegi belirtilmistir
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i) GDPR’da yer alan diger bir istisnaya gore isleme, basta mesleki gizlilik

yiikkiimliiligii olmak tlizere, veri sahibinin hak ve Ozgiirlikklerinin giivenligi i¢in
uygun ve spesifik 6nlemlerin alinmasim saglayan Birlik veya Uye Devlet hukukuna
dayanan, ciddi sinir 6tesi saglik tehditlerine kars1 korunma, saglik hizmeti ve tibbi
{iriin veya tibbi cihazlann yiiksek kalite standardi ve giivenligini saglamak gibi halk

saglig alaninda kamu yarar1 nedenleri i¢in gerekliyse hassas veriler iglenebilir.

J) GDPR’da yer alan son istisnaya gore isleme, hedeflenen amag ile uyumlu, veri
koruma hakkinin esasina itibar eden ve veri sahibinin bireysel hak ve menfaatlerinin
uygun ve spesifik giivenligin-saglanmasi sartiyla Birlik veya Uye Devlet hukukuna
dayanan ve GDPR’mn 89(1)’nci maddesi uyarinca, kamu yaran i¢in arsivleme,
bilimsel veya tarihsel arastirma veya istatistiksel maksatlar bakimindan gerekli ise

hassas veriler islenebilir.

k) Yasa’da ise hassas veriler ile ilgili son olarak, derlenip islenen hassas verilerin
veri sahibinin onay1 ile ii¢lincli taraflara iletilebilecegini diizenlemistir. Yasa’da
aktarilma sartlar1 olarak ayr bir diizenleme olmamakla birlikte hassas verilerin
aktarilmasi i¢in onay sartinin aranmasina yonelik kural koyulmasi yerinde bir

diizenlemedir.

GDPR’da hassas verilerin islenmesi ile ilgili olarak ayrica, genetik, biyometrik
veya saghiga iliskin verilerin islenmesi ile ilgili olarak Uye Devletlerin sinirlamalar

dahil diger kosullar ileri siirebileceklerini diizenlemigtir.

4.4.3. Rizanin Sartlan

Giinlimiizde rizanin alinma yoéntemlerinin degismis oldugu, ozellikle teknoloji
vasitastyla akilli telefonlardan, internetten ve benzeri kanallardan ¢esitli onaylar
alinabilmektedir. Diger yandan ¢ocuklarin teknoloji diinyasinda dogup biiytimeleri
ve tiim hayatlarinin igerisinde teknolojinin olmasindan dolay: onlarin kisisel verileri

ayrica tehdit altindadir. Bu nedenlerle kontrolorlerin verinin islenmesinde hukuka
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uygunluk sebeplerinden olan veri sahibinin rizasim alirken hangi sartlara uymalan

gerektigi, cocugun rizasi i¢in nelere dikkat edilmesi gerektigi gibi hususlarin ayrica
diizenlenmesi 6nemlidir. Bu gergekler karsisinda GDPR’1n 7. maddesinde “nizanin
sartlar1” ve 8. maddesinde “bilgi toplumu hizmetlerine iliskin olarak ¢ocuklarin
rizasina iliskin kosullar’in belirlenmesinin ¢ok 6nemli diizenlemeler oldugu ve
Yasa’nmin da iilke sartlarini goz oniinde bulundurarak rizanin alinmasina iliskin
diizenleme eklemesinin faydali olacagi degerlendirilmektedir. Bu noktada konu

faydali olmast agisindan GDPR’1n bu diizenlemelerine yer verilecektir.

Verinin iglenmesinin-rizaya dayali. oldugu durumlarda kontrolor veri sahibinin
rizasi oldugunu ortaya koyabilmelidir, yani GDPR 7. maddenin 1. bendi altinda
ispat yiikiimliiliigiinii kontrolore yiiklemistir. 7. maddenin 2. bendi uyarinca, ilgili
kisinin rizas1 bagka hususlarin da yer verildigi yazili bir beyanda verilmekteyse, nza
verilmesi talebi, diger konulardan ayrigtinlabilir ve anlagilir olmali, agik ve basit
bir dil ile yazilmalidir, aksi halde aykirlik tegkil eden kisimlar gegersiz olacaktir.
Bununla beraber, 7. maddenin 3. bendine gére veri sahibinin rizasim geri
alinabilmesine, rizanin verilmesi kadar kolay olacak sekilde imkan taminmalidir ve
veri sahibi riza vermeden once bu hakkin varlifi hakkinda bilgilendirilmelidir. Bir
diger Onemli sart ise rizamin serbest iradeye dayamlarak verilip verilmedigi
hususudur. 7. maddenin 4. bendine gére de bir s6zlesmenin ifas1 hususunda, bir
hizmetin sunulmasi i¢in nizamn talep edilmesi dahil olmak iizere s6zlesmenin ifasi
i¢in gerekli olmayan bir islemenin gerceklestirilmesi sartina baglanip baglanmadig:

rizanin verilmesindeki 6zgiir iradenin degerlendirilmesinde 6nem arz etmektedir.

Rizanin serbest verilmesi konusu kontrolér ile veri sahibi arasinda Onemli
ekonomik dengesizlik veya itaat gibi durumlarda siipheli olmaktadir. Bu
dengesizligin en tipik ornegi is iliskisi kapsaminda is¢inin verilerinin iglenmesidir.
Madde 29 Calisma Grubuna gore, is¢i/igveren iliskisinin sonucu olarak ¢alisanlar

neredeyse higbir zaman rizalarin1 serbest¢e verme, reddetme veya iptal etme
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konumunda degildirler.>*° Teoride bu haklar olmasina ragmen is¢inin bir is

olanagimi kaybetmesi gibi bir sonugla karg1 karsiya kalabileceginden, iizerinde
baski olabilecegi dikkate alinmal1 ve is¢iler i¢in baz1 ek giivenceler saglanmalidir.
Isci ile igverenin arasinda bulunan iliskinin niteligi geregi, isverenin is¢inin rizasina
dayanmas1 yaniltici olabilmektedir. Bu sebeple, islemenin hukuka uygunlugu
konusunda nizaya dayanilmas1 bu noktada sinirlandirilabilir.?3! Bu noktada is¢inin
Ozglir segimine dayanilmasi ve ¢ikarlarina zarar gelmeksizin nzasin: geri alabilmesi

onemlidir.??

GDPR’in ¢ocugun nizasi ile ilgili -diizenlemesine gelince, kisisel verinin
islenmesinde veri sahibinin rizas1 sartinin uygulandig hallerde, bir ¢ocuga bilgi
toplumu hizmeti sunulmasiyla ilgili olarak ¢ocugun kisisel verisinin iglenmesi,
cocuk en az 16 yaginda ise hukuka uygun olmaktadir. Cocugun 16 yasindan kiigiik
olmas halinde isleme, yalnizca ¢ocugun ebeveyni veya vasisi tarafindan onay veya
yetki vermesi halinde hukuka uygun sayilacaktir. GDPR, Uye Devletlere 13
yasindan daha az olmamak kaydiyla, yasa ile belirtilen yas1 daha diisiik olarak

belirleme yetkisi vermektedir. 233

4.5. Kisisel Verilerin Yurtdisina Aktarilmasi

Yasa, islenmis veya islenmesi amaglanmig verinin yurtdigina transferinin Kurul’un
ticret karsiliginda verecegi “transfer ruhsat1” ile miimkiin olabilecegini ve bu
ruhsatin ilgili iilkenin yeterli koruma seviyesine sahip olmasi durumunda

verilecegini diizenlemistir.

Transfer ruhsati verilirken, Kurul tarafindan verinin niteligi, isleme amaci,

islemenin siiresi, hukukun genel ve 6zel ilkeleri, davranis ilkeleri ve verinin

230 Giakoumopoulos, s.144; Kiizeci, s. 240.

231 Ornegin Ingiltere’de denetleme makam, igverenlerin isgilerin kisisel verilerini islerken hukuka
uygunluk sart1 olarak nadiren riza beyanina dayanabileceklerine isaret etmistir. Bkz. Kiizeci, s. 240.
32 Kiizeci, s. 240.

233 Giiney Kibris bu yas1 LAW 125(1) of 2018 Kanununun 8. maddesi altinda 14 olarak belirlemisgtir.
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korunmasi i¢in giivenlik tedbirleri ile nihai hedefin g6z 6niinde bulundurulmas:

kurali yer almaktadir. Transfer ruhsati hususu 95/46/EC Sayili Direktif’te yer

almayip Yasa koyucunun eklemis oldugu bir diizenleme olarak karsimiza

¢ikmaktadir.

Yeterli koruma diizeyine sahip olmayan bir tilkeye aktarim sdz konusu olacaginda
ise baz1 sartlarin bir veya daha fazlasinin yerine getirilmesi halinde izin verilecegi

belirtilmigtir. Bu gartlar;

- bilgiye konu kisinin herhangi bir kuskuya yer birakmayacak sekilde ve hukuka
veya kabul edilmis ahlak degerlerine aykir olmayacak sekilde onayinin alinmasi

- Asagidaki hallerde transferin gerekli oldugu belirtilmistir.

a) bilgiye konu kisinin hayati ¢ikarlarinin korunmasi veya

b) bilgiye konu kisi ile kontrolér veya kontrolorle tiglincii taraf arasinda, bilgiye
konu kisinin ¢ikan igin yapilmig olan bir sézlesmenin tamamlanmasi veya
kurallarimin yerine getirilmest i¢in veya

c) bilgiye konu kiginin talebi {izerine alinan, bilgiye konu kisi ile kontrol6r arasinda

yapilacak sdzlesme 6ncesi 6nlemlerin uygulanmasi igin.

- transferin 6nemli kamu ¢ikar, 6zellikle diger iilkenin kamu makamlartyla
igbirligine dair iligkin sdzlesme kurallarinin yerine getirilmesi nedeniyle gerekli

olmas1 veya bu nedenlerle transfere hukuken ihtiya¢ duyulmasi

- transferin bir mahkemeye yoneltilecek hukuki iddialarin olusturulmasi, Gne

stiriilmesi ve savunulmasi i¢in gerekli olmasi

- transferin ilgili yasa uyarinca kamuya bilgi veren ve kamuya veya mesru ¢ikari
olan herkese agik olan bir kamu kayit merkezinden, kayit merkezine erigimin yasal
olarak miimkiin olmasi halinde yapilmasi durumlarinin birinin varligi halinde

transfere izin verilecegi belirtilmistir.
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Ayrica Yasa, Kurula yeterli diizeyde koruma saglamayan bir iilkeye, kontroldriin

ozel ve temel haklarin korunmasina iliskin yeterli teminat vermesi ve bu haklarin
ve teminatin uygun sézlesme kurallarindan kaynaklanmasi halinde, veri transferine

izin verme yetkisi vermektedir.

GDPR, verilerin yurtdigina transferin uygunluk hallerini 2 ayn baghkta
diizenlemistir. Bunlardan biri Avrupa Birligi Komisyonu’nun verdigi yeterlilik
karari®** ile transferin gergeklesmesi, digeri ise 46. ve 49. maddeler altinda
diizenlenen komisyonun yeterlilik karar1 olmamasina ragmen transferin

yapilabilecegini belirleyen sartlarin varligi halleridir.

Komisyon’un verdigi yeterlilik karar1 hususu KKTC 6zelinde degerlendirildiginde

235 Bu nedenle yeterlilik karari

uygulanabilirligi tartigmali bir konu olacaktir.
konusunun detayindan bahsedilmeyecektir. Ancak kisaca belirtilebilir ki, AB’ye
Uye Devletler GDPR’1 uygulamak zorundadir, bu nedenle Uye Devletlerarasinda
veri akis1 serbestge yapilabilmektedir. Yeterlilik karan ile giivenli iilke segilmesi,
AB’ye Uye Devletler haricinde kalan iilkelere ayrica izin sarti aranmaksizin
verilerin transferi miimkiin olacaktir. Bugiine kadar Komisyonun yeterlilik karan
verdigi iilkeler; Amerika Birlesik Devletleri, Andora, Arjantin, Faroe Adalan,
Guernsey, Isvigre, Israil, Japonya, Jersey Adasi, Kanada, Man Adasi, Uruguay,

Yeni Zelanda’dir. Giiney Kore ile yeterlilik karar1 goriigmeleri devam

etmektedir.?*® Tiirkiye icin verilmis bir karar bulunmamaktadir.

234 GDPR madde 45°¢ gore Komisyon ilgili iilke, iilke i¢indeki bir bolge ya da belirli sektorlerin
veya uluslararasi kurulugun yeterli koruma sagladigina yonelik karar verir.

235 Daha 6nce belirtilen KKTC’nin siyasi konumundan dolay Tiirkiye diginda bir iilke tarafindan
resmi olarak taninmadigindan, Komisyonun resmi sekilde giivenli iilke olarak belirleyip yeterlilik
karar1 vermesi mevcut durumda pek miimkiin gérinmemektedir.

236 European Commision (2019) Adequacy Decisions: How the EU determines if a non-EU
country has anladequate level of data protection: <https://ec.europa.eu/info/law/law-topic/data-
protection/data-transfers-outside-eu/adequacy-protection-personal-data-non-eu-countries_en> son
erigim 08.04.2019.
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GDPR’1in 46. maddesinin 1. bendine gore Komisyon’un yeterlilik kararmin

olmadig durumlarda yurtdisina veya uluslararasi bir kurulusa transfer, kontrol6riin
veya islemcinin uygun tedbirleri almis olmasi ve veri sahiplerinin haklarinin icra
edilebilir nitelikte olmasi ve veri sahipleri i¢in etkin yasal garelerin bulunmasi

kosuluyla yapilabilir.

Bu kapsamda 46. maddenin 2. bendi uyarinca kamu makamlan veya diger kamu
kuruluslan arasinda hukuken baglayici ve icra edilebilir anlagmalar, baglayici
kurumsal kurallar, standart veri korumast hiikiimleri, onaylanmig davrams kodlar
ve onaylanmus sertifikasyon mekanizmas belirtilen uygun tedbirler olarak kabul
edilmektedir. Bunlann varliga halinde bir denetim makaminin &zel iznine tabi

olmadan transfer miimkiindiir.

GDPR’1n 47. maddesine gore baglayici kurumsal kurallar kisaca; uluslararas: grup
sirketlerin farkli iilkelerde bulunan birimleri arasinda yapilacak transferler igin
kabul edilmis veri politikalaridir. Baglayict kurumsal kurallar ayrica GDPR’1n 4.
maddesinde de tanimlanmistir. Bu tamma gore; “bir Uye Devlet simirlan igin
isletmesi bulunan bir kontroloriin veya iglemcinin ortak bir ekonomik faaliyet
icinde bir tesebbiisler birligi veya girisimler birligi kapsaminda bir veya daha fazla
ficiincii iilkede bulunan bir kontrolor veya islemciye kisisel veri transferleri veya
transfer setleri i¢in uyduklan Kkisisel verilerin korunmasi politikalar1 anlamina

gelmektedir.”

Standart veri korumas: hiikiimleri ise Komisyon tarafindan hazirlanan veya bir
denetim makamu tarafindan hazirlamp Komisyon tarafindan kabul edilen
onaylanmis olan 6mek sdzlesme metinleridir. Uye Devletlerde veya ligiincii
iilkelerde bulunan kontrolérler veya islemciler, aralarinda bu s6zlesmeleri
imzalayarak, yurtdigina gergeklestirilen transferlerde GDPR’da aranan korumanin

saglanacagim sozlesmesel olarak taahhiit edebilirler.?’

237 Develioglu, 5.76.
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Davrams kodlarinda ise kisaca, Uye Devletler, denetim makamlar, Kurul ve

Komisyon, farkli isleme sektorlerinin spesifik 6zelliklerini ve mikro ve kiigiik-orta
olgekli isletmelerin ihtiyaglarim da dikkate alarak GDPR’1n dogru uygulanmasina
katkida bulunma amaci giiden davramsg kurallar1 yazilmasim tesvik eder. GDPR
madde 41’in 1. bendine gore davramis kurallarina uyuldugunun denetimi, yetkili
denetim makam tarafindan akredite edilmis, alamnda uzman bir kurum tarafindan

yapilabilir.

Sertifikalar, kontroldrlerin ve islemcilerin igleme faaliyetlerinin GDPR’a
uygunlugunu géstermek maksadiyla, sertifikasyon kuruluglan ile yetkili denetim
makamlar1 tarafindan verilir. 42. madde uyarinca alinan sertifika GDPR’a uyum

yiikiimliliigiinii azaltmaz ve goniillii olarak alinmalidir.

Baglayic1 kurumsal kurallar veya standart veri korumas: hiikiimleri, kontrol6riin
sozlesmesel olarak GDPR’in 6ngordiigii yiikiimliiliikleri yerine getireceklerini
taahhiit etmesine imkan verdiginden ilgili iiciincii iilkeye yonelik yeterlilik karar
olmasa da kigisel verilerin transferi miimkiin olmaktadir.*® Davranis kodlar1 ve
sertifikasyonlara dayanilarak yapilan transferlerde, tigiincii iilkedeki kontrolorler
veya islemcinin uygun onlemleri uygulayacagimi ayrica taahhiit etmesi sarti da

aramr.?®

Yetkili denetim makaminin izninin alinmis olmasi sartiyla 46. maddenin 1.
fikrasinda belirtilen uygun 6nlemler kontrolér veya islemci ve iigiincii iilke veya
uluslararasi kurulustaki kontroldr, islemci veya alici arasindaki s6zlesme hiikiimleri
ile saglanabilir. 46. maddenin 3. bendinde belirtilen diger bir yontem ise kamu
makami veya kuruluglar: arasindaki idari sézlesmelere uygulanabilir ve etkili veri

sahibi haklarimi igeren hiikiimler eklemektir.

238 Develioglu, 5.77.
239 Develioglu, s.78.
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GDPR’1n 48. maddesine gore bir tigiincii lilkede verilen ve bir kontroloriin ya da

islemcinin Kisisel verileri aktarmasina veya ifsa etmesine yonelik herhangi bir
mahkeme karar1 veya kurul veya idari makam karari, ancak talepte bulunan ii¢iincii
iilke ile Birlik veya Uye Devlet arasinda imzalanmig olan adli yardimlagma

anlasmasina dayandigi takdirde tanima veya tenfiz yapilabilir.

GDPR’1In 49. maddesinde belirtildigi iizere Komisyon’un verdigi yeterlilik
kararimin veya baglayici kurumsal kurallar dahil uygun dnlemlerin bulunmadigi
hallerde verinin iigiincii iilkeye ya da uluslararasi kuruluglara transferi veya transfer

setleri agagidaki sartlardan birinin varligi-halinde gerceklesebilir;

a) veri sahibinin verilerinin transferinde yeterlilik karar1 veya uygun onlemlerin
bulunmamasi nedeniyle transferin muhtemel riskleri konusunda bilgilendirildikten

sonra verecegi agik rizasi;
b) transferin veri sahibi ile kontrolér arasindaki bir sézlesmenin ifas1 veya veri
sahibinin talebi iizerine veri sahibi ile kontrolor arasindaki bir sézlesme Oncesi

tedbirlerin uygulanmast i¢in gerekli olmasi;

¢) transferin kontrolér ve diger bir gergek veya tiizel kisi arasinda, veri sahibinin

yararina olacak bir s6zlesme ifas1 veya sonuglandirilmast i¢in gerekli olmasi;
d) transferin 6nemli bir kamu yaran igin gerekli olmasi;

¢) transferin hukuki iddialarin tesisi, uygulanmasi veya savunmasi igin gerekli

olmasi;
f) transferin veri sahibinin fiziksel veya hukuki olarak riza veremedigi durumlarda

veri sahibinin veya diger bir kisinin hayati ¢ikarlarinin korunmasi igin gerekli

olmasi;
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g) transferin Birlik veya Uye Devlet tarafindan kamuyu bilgilendirmek icin tutulan,

genel olarak kamunun ya da mesru ilgisi olan kisilerce incelemeye firsat veren bir
sicilden, Birligin veya Uye Devletin incelemeye yonelik sartlarin yerine

getirildiginin ortaya konulabildigi l¢iide yapiliyor olmasi.

Bununla beraber, tekrarlanmamasi kaydiyla ve sadece sinirli sayida veri sahibine
iligkin oldugu siirece, kontrolér tarafindan ulasilmak istenen mesru menfaatler i¢in
transfer gercgeklestirilebilir. Bunun i¢in veri sahibinin menfaatleri veya hak ve
ozgiirliikleri, kontroloriin menfaatlerinden agir basmamalidir. Ayrica kontroloriin
transfere iliskin tiim sartlar1 degerlendirmis olmast ve bu degerlendirmeye uygun
olarak kisisel verilerin korunmasina yo6nelik biitiin uygun tedbirleri almas1 gerekir.
Kontrolér gergeklestirdigi degerlendirmeyi ve aldigi tedbirleri belgelendirmek
zorundadir ve transfer konusunda denetim makamina ve veri sahibine bildirimde

bulunmalidir.

Yasa’min verilerin yurtdigina transferiyle ilgili diizenlemesine bakildiginda her
seyden once “Transfer Ruhsat1” konusunun degerlendirilmesi gerekmektedir.
Belirtildigi lizere boyle bir ruhsatin verilmesi 95/46/EC Sayili Direktif’te yer
almaylp Yasa’mizin getirmis oldufu bir diizenlemedir. Bu diizenlemeye gére
transferin yapilacag: iilkenin yeterli korumay: saglamasi halinde bir iicret karsiliga

transfer ruhsati verilecektir.

Oncelikle, asagidaki bolimde “Kurulun Gelirleri” baghg altinda da deginilecegi
lizere, boyle bir ruhsat verilmesi dngoériilecekse dahi bu ruhsat igin iicret talep
edilmesi son derece anlamsizdir ve dogru degildir. Kurul’un hizmeti olmayan bir

husus i¢in licret talep etmesi i¢in makul bir agiklama gerekmektedir.

Ote yandan transfer ruhsati verilmesi ile amaglananin ne oldugu, takibinin
denetiminin nasil olacag: belirtilmemistir. Yalmizca ilgili iilkenin yeterli koruma
saglamasi, verinin niteligi, isleme amag ve siiresi, hukukun genel ve ozel ilkeleri,

davranis ilkeleri, giivenlik Onlemleri, menge iilkenin koruma seviyesi, verinin
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iletilme sekli ve nihai hedefin goz 6niinde bulundurulacag: belirtilmistir. Ancak bu

kurallarin higbiri net olmayip tamamen genel yoruma ag¢ik kurallar olarak karsimiza
¢ikmaktadir. Bu kurallar ancak yeterli koruma saglayan iilke belirlenmesi igin
degerlendirilebilecek kurallar olabilecektir ki yine de daha net ve anlasilir hale
getirilmelidir. Ayrica transferi yapilacak verinin bir hassas veri olmasi halinde, bu
kuralin 6ngordiigii transfer sekli ile hassas veri igin koydugu kural gelisecektir.
Soyle ki, hassas verinin islenme sart1 baghig: altindaki maddede derlenip islenen
hassas verilerin, veri sahibinin onay: ile iglincii taraflara iletilebilecegini
diizenlenmis olmasina ragmen transfer ruhsatinda yeterli koruma saglaniyorsa ve
Kurul uygun goriip bu ruhsat1 verirse, kisinin hassas-verisi de transfer edilecektir.
Eger ticlincii taraftan kastedilen taraf yalnizca iilke igerisindeki kisiler ise de bu niza
sart1 yeniden gbzden gecirilmesi gereklidir, zira iiglincii tarafin tanimi agik uglu

birakildigindan, KKTC sinirlan dahilinde olabilecegi anlarm ¢ikmayabilecektir.

Yasa, yeterli koruma bulunmayan iilkeye yapilacak veri transferinde 6ncelikle
bilgiye konu kisinin transfere verecegi rizanin bulunmasi sartim koymus ardindan
da yasal isleme sartlarina paralel olan durumlarin bulunmasi halinde transferin
gerekli oldugunu belirtmigstir. Ancak bu sartlar olsa da gonderimin yapilacag
tilkenin giivenli olmayan iilke oldugu ve Yasa’da giivenli iilke kriterlerinin
belirlenmemis oldugu g6z 6niinde bulundurulmalidir. Bu kuralda bu durumlardan
birinin varlig: halinde transfer gereklidir denilerek bir zorunluluk oldugu izlenimi
uyandirilmaktadir. Ayrica bu sartlara yonelik de herhangi bir ek kural
belirlenmediginden, tek basina bu sartlardan birinin olmasi1 durumunda veri

transferi izni verilmemelidir.

Calismamizin ¢ikis noktasi, GDPR kurallari 1s18inda Yasa’mizin yeniden
sekillendirilmesi hususudur. GDPR’1n tamaminin verilerin korunmasi agisindan
sik1 sartlar1 Ongérdiigii degerlendirildiginde, KKTC’nin durumu, mevzuat
eksiklikleri, teknik gelisiminde kat etmest gereken yollar gbz Oniinde
bulundurularak veri transferinin istisnalar1 konusunda GDPR kurallarinin tamamen

aynm1 sekliyle 6rnek alinmasinin uygun olmayacagi degerlendirilmektedir. Bu
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noktada Yasa’nin transfer ruhsati ile ilgili 11. maddenin 1. fikrasinda yer alan kural:
kaldirilmali, 2. fikrada yer alan (A) fikrasi, (B) fikrasinda yer alan bentler, (C), (C)

ve (D) fikralar1 ve Yasa’nin revizyonunda giindeme gelebilecek ek istisnalar olmasi

halinde ilgili istisnalarin tek bir fikra altinda birlestirilerek, bunlardan birinin varlig
disinda transferin gergeklesecegi iilkede yeterli korumanmin bulunmasi sartinin
eklenmesi, yeterli koruma bulunmayan tlke olmamasi halinde ise (3). fikrada
belirtilen kuralda yer alan sartlarin yerine getirilmesi haline Kurul’un transfere onay

verebilecegi diizenlenmelidir.

Verilerin yeterli koruma saglamayan bir iilkeye transferi-ile ilgili kurallarin yer
almasina ragmen belirtildigi gibi, Kurul’un yeterli diizeyde koruma saglayan
tilkeleri Dbelirlemesinin hangi kriterlere dayanacagi hususunun Yasa’da
diizenlenmemis olmas1 bir eksiklik olarak géze ¢arpmaktadir. Transferin
diizenlendigi 1 1. maddenin sonunda Kurul’un gorevlerinden de olan yeterli koruma
saglayan iilkelerin belirlenmesinde g6z oniinde tutulacak kriterler spesifik olarak

Yasa ile belirlenmelidir.

Belirtilmelidir ki, verilerin Kurul tarafindan verilecek “transfer ruhsati” olmaksizin
yurtdisina ¢ikamayacagi diizenlemesinin varlifi ve Kurul’'un uzun siire
kurulmamasindan dolay1 verileri yurtdisina ¢ikarilmasi konusunda uzun zaman
sorun yagsanmistir ve halen yasanmaktadir. KKTC’de 6zellikle is ortaklar: ya da
grup sirketleri Tiirkiye’de bulunan birgok tiizel kisi, yiiriirliikkte olan bir Yasa
olmasina ragmen transfer ruhsati 6n sartina baglanmis oldugundan verilerini
yurtdisina kendi inisiyatiflerine gére gikarmiglardir. Zira yeterli koruma saglama
sartindan dolayr KKTC’deki higbir kurum, kurulus veya kisi Tiirkiye’yi giivenli
olmayan bir lilke olarak degerlendirmediginden, yeterli koruma saglamayan iilkeye
transfer i¢in ongoriilen sartlara da itibar edilememistir. Bu sebeple bu transferler
yapilirken birgok kurum, verileri yurtdisma ¢ikarirken kendi giivenlik
politikalarina, etik kurallarina uyumlu olacak sekilde transferi yapmustir ancak her

kurumun bu etik kurallara uymadig: da bir gergektir.
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Transferin diizenlendigi 11. maddenin (C) fikrasinda transferin 6nemli kamu ¢ikari

olmasi halinde transfere ihtiya¢ duyulmas: ile ilgili koyulmus olan kuralda, kamu
¢ikarinin ne oldugu KKTC hukukuna gore belirlenmis olmasima dair ek kural
konulmasi faydali olabilir. Bu hususta GDPR’in istisnalann diizenledigi 49.
maddede kamu yararinin Birlik veya kontroldriin tabi oldugu Uye Devlet hukuku
tarafindan belirlenecegi diizenlenmigstir. Kamu yarar1 ifadesinin yoruma agik bir
ifade oldugu g6z 6niinde bulunduruldugunda, kamu yarari i¢in bagka bir iilkeye veri

transferinin KK TC hukuku nezdinde belirlenmesi yerinde bir diizenleme olabilir.

Yine 11. maddenin (C) fikrasinda fikrada “6zellikle diger iilkenin kamu
makamlariyla igbirligine iligkin s6zlesme kurallarinin yerine getirilmesi nedeniyle
-gerekli olmas1” kuralinin 6zellikle Tiirkiye ile olan siki iligkileri ve iki iilke arasinda
yapilan ve yapilmaya devam eden igbirligi protokollerinin uygulanabilirligi,
Tiirkiye’ye nazaran daha az olsa da Giiney Kibris ile yapilan igbirliklerinin
uygulanabilirligi agisindan avantajli oldugu gériilmektedir. Bu maddeye dayanarak
yapilacak olan veri transferlerinde, isbirligi protokollerinin detay, veri alicilarimn
sorumluluklar1 gibi konularda dikkatli olunmali, Yasa ile belirlenen ilkelere,
Ozellikle verilerin gizliligi ve biitiinligii ilkesine (ilke olarak revize edilmesi

halinde) aykir1 olmamasina 6zen gosterilmelidir.

4.6. Veri Sahibinin Haklar:
GDPR veri sahiplerinin sahip oldugu haklar1 ayrnn ayrn baghklar halinde
diizenlemistir. Yasa’nin 4. Boliimiinde sayilan haklarin hepsi GDPR’da yer almakla

birlikte bazi haklar yalnizca GDPR’da bulunmaktadir. Calismamizin bu béliimiinde

GDPR ve Yasa’da yer alan veri sahibinin haklarina kisaca deginilecektir.

4.6.1. Bilgilendirilme Hakki
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Yasa’min 13. maddesinde ve GDPR’da 13 ve 14. maddeler altinda kisisel verinin

veri sahibinden elde edildigi ve bilginin iiglincii taraftan alinmas: ile ilgili bilgiye

konu kisinin bilgilendirilmesi konusunda aynm yapilmustir.

Yasa’ya gore kontroldr, veri sahibinden kigisel verilerin toplanmasi agamasinda,
bilgiye konu kisi halihazirda bilgi sahibi degilse, kendisine uygun ve agik bir
sekilde en azindan kendisinin ve varsa temsilcisinin kimligi ve islemenin amaciyla
ilgili bilgi vermekle ytikiimliidiir. Kontroldr bilgiye konu kisiyi ayrica, verinin
alicilan veya alict kategorileri, veriye erigim ve verinin diizeltilmesi hakkinin
varlii ve bu verinin gerekli olmasi halinde, verinin giivenlik igerisinde
islenmesinin saglanmasi kosuluyla, bilgiye konu kisinin yasal olarak yardim etmek
mecburiyetinde olup olmadifim ve mecbursa bunu reddetmesinin sonuglar

hakkinda da bilgilendirmekle yiikiimliidiir.

Bilginin {igiincii kisilerden elde edilmesi durumunda ise veri sahibi, bu bilgiler
geregince bilginin kaydi sirasinda veya bilginin liglincii taraflara iletilmesinin
beklendigi asamada heniiz bilgilendirilmemigse kendisine bilgi verilecegi

diizenlenmistir.

Yine bilginin iigiincii kisilerden elde edilmesi durumu ile ilgili olarak, iglemenin
ozellikle istatistiki ve tarihi amaglarla veya bilimsel arastirma amaciyla yapilmasi
halinde, bilgiye konu kisiyi haberdar etmek imkansiz ise veya onu haberdar etmek
icin orantisiz bir ¢aba gerekliyse veya bilginin iletilmesi bagska bir yasayla
miimkiinse, her kosulda Baskan’in iznini almak suretiyle bu bilgilendirmenin

yapilmayacag diizenlenmistir.

Yasa, 95/46/EC Sayili Direktif’in 13. maddesinin “Muafiyetler ve Simirlamalar1”
diizenleyen kisminda yer alan bazi istisnalara bilgilendirme yiikiimliliigii altinda
yer vererek, Devletin savunmast, ulusal ihtiyaglar1 veya ulusal giivenligi veya cezai
suglarin 6nlenmesi, tespiti, sorusturulmasi ve kovusturulmas: amaciyla kismen

veya tamamen g6z ardi edilebilecegini diizenlemistir. Ancak belirtilmelidir ki
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95/46/EC  Sayili Direktif'te bu hakkin kapsaminin yasal Onlemlerle

simirlanabilecegi  diizenlenmigken, Yasa hakkin kismen veya tamamen

uygulanmamasina olanak tanimaktadir.

Yasa yine 95/46/EC sayil1 Direktif’in 9. maddesinin “kisisel verilerin islenmesi ve
ifade 6zgiirliigi”nii diizenleyen kisminda belirtilen istisnaya benzer bir istisnaya
yer vererek, bilgiye konu kiginin erisim ve itiraz haklarina zarar gelmemesi, aile
yagaminin ihlal edilmemesi koguluyla ve derlemenin yalmzca gazetecilik amaciyla
yapilmast  halinde bilgiye konu kisiyi bilgilendirme yiikiimliiligi
bulunmamaktadir.

GDPR’1n bilgilendirme yiikiimliiliigii ile ilgili diizenlemesi Yasa’dan daha genis
tutulmustur. 12. maddeye gore kisisel verinin veri sahibinden elde edildigi
durumlarda bilgiye konu kisi halihazirda bilgi sahibi degilse, kendisinin ve ilgili
hallerde temsilcisinin kimligi ve iletisim bilgileri, ilgili hallerde bilgi giivenligi
yetkilisinin iletisim bilgilerinin iletilmesi gerekir. Bu bilgiler &zellikle bilgiye konu

kisinin haklarim kullanmak tizere kontrolore ulasgiminda 6nem teskil eder.

Yine, veri islenmesinde hedeflenen amag ve islemenin hukuki dayanagi, verilerin
mesru menfaate dayanarak igslenmesi halinde kontrolor veya iigiincii kisi tarafindan
hedeflenen mesru menfaatler ve eger varsa alic1 veya alici kategorileri hakkinda da

bilgi verilmelidir.

Ayrica, kisisel verinin ti¢iincii iilkeye veya uluslararasi kurulusa transferi niyetinde
oldugu ve Komisyonun yeterlilik karari olup olmadigi, olmamasi durumunda
transfer i¢in alinan tedbirlerin neler oldugu ve bunlara ne sekilde erigebilecegine

dair bilginin de bilgiye konu kisiye bildirilmesi gerekmektedir.
Kontrolér belirtilen bilgilere ek olarak islemenin adil ve seffaf olmasim saglamak

maksadtyla, kisisel verilerin elde edildigi sirada bilgiye konu kisiye, verilerin

saklama siiresi veya siire belli degilse siirenin belirlenmesinde kullamlacak
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kriterleri; bilgiye konu kiginin haklarinin varlig; kisisel verinin bilgiye konu kisinin

rizasiyla islendigi durumlarda rizayr geri alma hakkinin bulundugu; denetim
makamina sikayet etme hakki; verinin elde edilmesinin s6zlesmesel bir
zorunluluktan kaynaklanip kaynaklanmadig1 ya da sozlesmenin tesisi igin gerekli
olup olmadigi, bilgiye konu kisinin kisisel verilerini saglamak zorunda olup
olmadig1 ve verinin saglanamamasinin muhtemel sonuglari; otomatiklestirilmis
karar vermenin uygulandifi ve buna dair anlamli bilgi, islemenin &nemi ve
sonuglari hakkinda bilgiye konu kisiyi bilgilendirmelidir. Kontrolériin kisisel
verileri elde ettigi amag diginda bagka bir amagla igleme niyeti oldugu durumda,

islemeden once bu fikrada belirtilen bilgileri bilgiye konu kisiye aktarmalidur.

Yasa’mn 13. maddesine goére kisisel verinin bilgiye konu kisiden elde edilmedigi
durumlar i¢in belirlenen bilgilendirme ylikiimliiliigii altinda verilecek bilgiler
bilgiye konu kisiden alinan bilgilerle paraleldir. Ancak bilgiye konu kisiye
saglanmasi gerektigi belirtilen bilgiler arasinda alic1 veya alic1 kategorilerine yer
verilmemis, bunun yerine kisisel veri kategorilerinin agiklanmasi diizenlenmistir.
Islemenin kontroloriin veya iigiincii bir kiginin mesru menfaatleri igin
gerceklestirildigi hallerde kontrolér veya tigtincii kisi tarafindan hedeflenen mesru
menfaatler hakkinda verilecek bilgi ise, islemenin adil ve seffaf olmasini saglamak
i¢in bilgiye konu kisiye saglanmasi gereken bilgiler arasinda sayilmistir. Ayrica
sozlesmesel zorunluluklar ve bunun sonuglar1 hakkinda bilgi verilmesi aranmamus,
kisisel verilerin kaynag1 ve kamuya agik bir kaynaktan gelip gelmedigi bilgilerinin

bilgiye konu kisiye saglanmasi 6ngoriilmiistiir.

Yasa’mn, bilgilendirme hakki altindaki kurallara. 95/46/EC Sayili Direktif’le
paralel sekilde yer verildigi goriilmektedir. GDPR’1n, 95/46/EC Sayil1 Direktiften
ayrildig1 nokta ise, 95/46/EC Sayili Direktif’in uygulamada oldugu dénemde Uye
Devletler, veri sahiplerine saglanmasi gereken bilgilere iliskin farkli diizenlemeler

benimsemisken, GDPR’m bu konuda yeknesak bir uygulama saglamasidir.?4?

240 Korff, D. (2002) EC Study on Implementation of a Data Protection Directive: Comperative
Summary of National Laws, Londra, Human Rights Centre University of Essex, 5.98.
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- Ayrica GDPR, veri sahibinin kisisel verileri hakkinda bilgilendirilmesi ile ilgili

olarak 95/46/EC Sayili Direktif’e gore genis kapsamli diizenleme yapmugtir.
Yasa’nin, bilgiye konu kisinin bilgilendirilme hakki ile ilgili kurallarini, GDPR’1n
ongordiigii kurallar ve giincel ihtiyaglar 1s181inda yeniden diizenlenmesi faydali

olacaktir.

4.6.2. Erisim Hakka

Bilgiye konu kisilerin diger bir hakki ise kendilerine ait islenmis olan verilere
erisim hakkidir. Yasa, 95/46/EC Sayili Direktif’te belirtilen veri sahibi haklarina
iliskin kurallardan bir¢ogunu alarak bilgiye konu kisinin “erisim hakk1” (madde
14), “itiraz hakk1” (madde 15), “erisim ve itiraz haklarim kullanilmas1” (madde 16),
“dogrudan veya dolayli pazarlama i¢in isleme” (madde 17) bagliklariyla ayn ayr

maddeler halinde kurallara tabi tutmugtur.

GDPR ise veri sahibinin haklarini detayli olarak incelemistir. Yasa’da ve 95/46/EC
Sayili Direktif’te ayr1 ayn yer verilmis erisim ve itiraz hakkinda belirtilen
hiikiimleri tek baglik altinda birlestirerek dogru bir diizenleme yapmigtir. Zira
erigim ve itiraz haklarinin igerisinde belirtilen kurallar ve haklar birbirleri ile iligkili,
bazi noktalarda ayni oldugundan, her iki maddenin yeknesak sekilde diizenlenmesi

anlam karmagasina yol agmamasi bakimindan faydalidir.

Yasa ve GDPR’n belirlemis oldugu haklar bazi farkliliklar haricinde temelde ayni
kurallara dayanmakta oldugundan, her iki mevzuat hiikiimlerine birlikte
deginilecektir.

A. Bu kurallara gore bilgiye konu kisinin sahip oldugu haklar;

1. kisisel verilerinin islenip islenmedigini §grenme, islenmis verisi varsa bu verilere

ulagsma hakki.
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2. Islemenin amacy, kisisel veri kategorileri hakkinda bilgi edinme hakki.

3. Kisisel verilerin agiklandig1 veya agiklanacagi, 6zellikle tglincii iilke veya

" uluslararasi kuruluglardaki alici1 veya alici kategorileri hakkinda bilgi edinme hakk;

Yasa’da “bu bilgiyi alanlar veya alan kategoriler” ifadesine yer verilmistir. Ancak,
GDPR’da oldugu gibi yalmzca alanlar degil, verinin agiklanmasimin planlandig:
alicilar hakkinda da bilgi verilmesi kisinin haklarimi kullanabilmesi agisindan
O6nemlidir. Bununla birlikte alic1 tanimina Yasa’da yer verilmediginden, alicilarin
igerisinde yurtdisinda bulunan bir alicinin da dahil olabileceginin Yasa’da agik

sekilde ifade edilmesi faydali olacaktir.

4. Miimkiin olan hallerde kisisel verinin 6ngoriilen saklama siiresi, miimkiin degilse
bu siirenin belirlenmesi igin kullanilacak kriterler hakkinda bilgi edinme hakki;

Yasa’da yer almayan bu kuralin, verilerin islenmesinde uyulacak ilkelerde belirtilen
sinirli siire ilkesinin bir yansimasi oldugu goériilmektedir. Bu ¢aligmanin “genel
ilkeler” bashg1 altindaki degerlendirmelerimizde de belirtildigi gibi, Yasa’nin
verilerin saklanma siiresi ile ilgili daha belirgin kurallar yer almali, Bagkan’in
inisiyatifi olmaksizin her bir verinin kendine 6zgii gereklilikleri ve mevzuatlarin
6ngordiigli kurallar 1s1§inda saklanma siirelerinin belirlenmesi gerekmektedir.
Belirtilenler dogrultusunda, bilgiye konu kisinin erigsim hakkini kullanarak verilerin

saklama siiresi ile ilgili bilgi sahibi olmas1 saglanmalidir.

5. Bir 6nceki bilgilendirmeden beri islemede kaydedilen ilerleme hakkinda bilgi

edinme hakki;

GDPR’da olmayip Yasa’da bulunan bu kurala gore veri sahibinin erisim hakkim
kullanmas1 ve kontrolériin verdigi cevap silirecinde veri sahibine iletilen tim
bilgilerin detayli sekilde kaydinin tutulmas: ve o bilgiyle ilgili olarak, bir sonraki
erisim hakkinin kullaniminda dogru bilgileri verebilmesi maksadiyla kontrolsr

tarafindan teknik gelistirmelerin yapilmas1 gerekmektedir.
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6. Kontrolorden kisisel verilerin diizeltilmesini veya silinmesini, bilgiye konu

kisiyle alakali islemenin simirlandirilmasim talep etme veya islemeye itiraz etme
hakkinin varlig1 hakkinda bilgilendirilme hakki;

Bilgiye konu kisinin bu hakkiyla ilgili olarak Yasa hem erigim hakki hem itiraz
hakki altinda diizenlenmeler yapmustir. Erisim hakkinin diizenlendigi 14. maddenin
2. fikrasinda veri sahibinin belirtilen hususlarda, kontrolére, soru sorma ve yanit
alma hakkina sahip oldugu belirtilerek (B) bendinde “verinin diizeltilmesi,
silinmesi veya bloke edilmesi, 6zellikle yanhgliklar ve eksiklikler nedeniyle bu
Yasa uyarinca icra edilmemis olan isleme” denilmistir. Bu kuralin ifadesinin tam
olarak anlatilmak istenileni ifade etmedigi goriilmektedir. Fikranmn baslangig
ciimlesi ile bendin gelisine bakildifinda ifade bozuklugu oldugu, bu bent i¢in veri
sahibinin bu hakka sahip olduguna dair bir ibarenin eklenmesi uygun olacaktir.
Diger yandan “yanlishklar ve eksiklikler nedeniyle bu Yasa’nin kurallar uyarinca
icra edilmemis isleme” ifadesiyle neyin kastedildiginin net olmadigi, Yasa
kurallarina gore islenmesi gerekip de isleme konulmayan bir verinin tespitinin
yapilip veri sahibine bildirilmesi ise de, pratikte bu hakkin uygulanmasinin
zorlugunun asikar oldugu gériilmektedir. 95/46/EC Sayil1 Direktif’teki maddenin
cevirisinde yapilan bir hatadan kaynakli da net olmayan bir ibare koyulmus

olabilecegi g6z 6niinde tutulmalidir.?*!

Diger yandan itiraz hakkimin yer aldigi 15. maddenin 1. fikrasinda, bilgiye konu
kisinin i¢inde bulﬁndugu 0zel duruma iligkin mesru nedenlerle kendisi hakkinda
islenmis ya da islenecek veri hakkinda kontrolére yapag: itirazda; diizeltme,
kullanimdan gegici olarak imtina, bloke etme, iletilmesinden veya silinmeden
imtina, islenmeme ve silinme gibi belirli bir iglemin yapilmasi veya yapilmamasi

hususlarina yer verilmesi gerektigi belirtilmistir. Oncelikle bu fikrada belirtilen

41 95/46/EC Sayili Direktifin 12 (b) maddesi “as appropriate the rectification, erasure or blocking
of data the processing of which does not comply with the provisions of this Directive in particular
because of the incomplete or inaccurate nature of the data” denilmektedir. Bu ciimlede esasinda
“verinin eksik veya yanhs niteligi sebebiyle bu Direktif hiikiimlerine uygun islenmeyen verilerin
diizeltilmesi, silinmesi veya engellenmesi” hakk: kastedilmektedir. Yasa, bu kurah farkly sekilde
almakla birlikte boyle bir zorunlulugu olmadigmin da belirtilmesi gerekmektedir. Ancak koyulan
hitkmiin anlagilir ifadeleri icermesi gerektigi agiktir.
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“5zel duruma iliskin mesru nedenler” ifadesinin kaldirilmasi gerekmektedir.

Bireyin haklarim kullanmasi kisitlanmamali, bu haklarini1 kullanmasi i¢in mesru

nedenlerin olmasi beklenmemelidir.2*?

Ote yandan, 14. ve 15 maddelerde iki ayn sekilde benzer haklarin belirtilmekte
oldugu diisiiniildiigiinde, her iki hakkin aym madde altinda diizenlenmesi faydali
olacaktir.

7. Imkansiz olmadig1 ve orantisiz ¢aba gerektirmedigi siirece, yapilan her tiirlii
diizeltme, silme ve bloke etme hakkinda verinin iletildigi iigiincii taraflara bildirim

yapilmasi hakki;

Bu talep hakki 95/46/EC Sayih Direktif’te yer alan Yasa’ya da eklenmis olan bir
kural olarak karsimiza ¢ikmakta olup, veri iizerinde yapilan herhangi bir islem
oldugunda, 6zellikle verilerin silinmesi ile ilgili bir islem yapildig1 takdirde bu
islem hakkinda alicilarin da bilgi edinmeleri 6nemlidir, dolayisiyla bu hakkin

Yasa’da korunmasi gerektigi degerlendirilmektedir.

8. Denetim makamina sikayette bulunma hakki.

9. Kisisel verilerin bilgiye konu kisiden elde edilmedigi hallerde verilerin

kaynagina iligkin tiim mevcut bilgiler hakkinda bilgi edinme hakki.

242 GDPR’m 21. maddesinde itiraz hakki baghgi altinda yapmis oldugu diizenlemeye gére, md 6(1)
() ve (f) bentlerinde veri sahibi kamu yarar1 nedeniyle kontrol veya figiincii kisinin menfaatlerine
dayanarak yapilan iglemede, bu diizenlemelere dayanan profiller olmak lizere, kendi somut
durumuna dayanarak her zaman itiraz edebilir. Kontrolor, islemenin veri sahibinin menfaatleri, hak
ve dzgiirliiklerine baskin ¢ikan yasal dayanaklar1 oldugunu veya yasal haklarin tesisi, kullamlmasi
ya da korunmasi igin gerekli oldugunu ortaya koymadik¢a kisisel verilerin islemeye devam
edilemeyecegini diizenlemigtir. Goriildiigii iizere kisinin kendi somut durumuna dayanarak itiraz
edilmesi hakki kamu yarar1 ve veri sahibi digindaki kisilerin menfaati i¢in olan islemede soz konusu
olmaktadir. Bunun haricinde Kisi her zaman verisinin iglenmesine itiraz edebilir, buna ek gerekge
gostermesine gerek yoktur.
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10. GDPR’m 22(1) ve (4). maddelerde anildig1 sekilde, profilleme dahil olmak

iizere, otomatiklestirilmis karar vermenin uygulandi§i**® ve bu hallerde asgari
olarak uygulamanin mantigina dair anlamh bilgiler ve islemenin énemi ve bu

islemenin ilgili kisi bakimindan sonuglar1 hakkinda bilgi edinme hakki;

Otomatik kararlar, herhangi bir insan miidahalesi olmadan yalmzca otomatik
yollarla iglenen kisisel verileri kullanarak alinan kararlardir. Veri sahipleri yasal
etkiler iireten veya benzer sekilde onemli etkileri olan otomatik kararlara tabi
olmamalidir. Bu tiir kararlarin nemli bir etkiye sahip olmas1 muhtemel ise 6rnegin,
kredibilite, elektronik ortamda ise alim prosediiril, isteki performans veya davranig
ya da giivenilirligin analizi ile ilgili olarak bireyin yasaminda olumsuz sonuglardan
kag¢inmak i¢in 6zel koruma gereklidir. Bu karar konusunu bir 6rnekle izah etmek
gerekirse; bir finans sirketinin bir miisterisinin kredibilitesini hizlica
degerlendirmek igin miisterinin kredi ve diger hesaplarimi nasil devam ettirmeyi
sagladigini, miisterinin 6nceki adreslerini, kamuya agik kaynaklardan miisterinin
yargl geemisi gibi sicil kaydini, iflas1 gibi belirli verileri toplar ve bu veriler bir
puanlama algoritmasi ile potansiyel miisterinin kredibilitesinin degerlendirilmesi

konusu otomatik kararlara bir rnektir.2*4

Bu hak, 95/46/EC Sayili Direktif’te olup Yasa’da yer verilmeyen bir haktir.
Ozellikle kurumsal sirketlerin calisanlarinin performansim degerlendirmesi,
bankalarin veya finans sirketlerinin kredi verirken yaptiklar1 aragtirmalar vesair
prosediirler iilkemizde yaygin sekilde kullamlmakta, bu islemlerle veri sahipleri
otomatik kararlara konu haline gelmektedir. Bu nedenle, 95/46/EC Sayil1 Direktif
1s1g1inda Yasa hazirlanirken bu hakka iligkin kural Yasa’ya eklenmemigse de gelisen

23 GDPR’da veri sahibinin haklan arasinda diizenlenen ve 22(1) maddesine gore “veri sahibi,
profilleme dahil olmak iizere sadece otomatik islemeye dayanan ve kendisi hakknda hukuki
sonuglar doguran veya onu benzer surette 6nemli Sl¢tide etkileyen bir karara konu olmama hakkinda
sahiptir” 22(4) maddesinde ise veri sahibinin hak ve ozgiirliikleri ile mesru menfaatlerinin
korunmasi igin uygun giivencelerin alinmadikga bu kararin hassas veriler igin uygulanamayacagi
belirtilmistir.

24 Giakoumopoulos, $.233.
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teknik imkanlar dogrultusunda iilkenin mevcut durumunun goz 6niinde tutulmasi

ve bu hakkin da Yasa’ya eklenmesi faydali olacaktir.

11. Kisisel verilerin, Komisyonun yeterlilik kararinin bulunmadify iiglincii bir
tilkeye veya uluslararasi kurulusa uygun tedbirler alinarak aktarildigi durumlarda
bu tedbirler hakkinda bilgi edinme hakki;

Bu kural da GDPR’da yer verilen bir kural olup, verileri yurtdisina transferi ile ilgili
Yasa metinlerinin yeniden diizenlenmesinde, verilerin uygun tedbirler alinarak
transferi ile ilgili bir kural konulmas: halinde, belirtilen bilgilendirilme hakki bu

tedbirler i¢in de diizenlenmelidir.

4.6.3. Bilgiye Konu Kisinin Haklarinin Simirlandiriimas:

Bilgiye konu kiginin haklarinin sinirlandirilmas: sartlarinda ise Yasa ve GDPR
kurallariin benzedigi goriilmektedir. Yasa’nin diizenlemesine gore, Kontrolér,
Kurul karan ile bilgiye konu kisiye bilgi verilmesini, 6zel bir yasada agikca
ongoriilmiis olmast, {istiin nitelikte bir kamu yarar1, Devletin i¢ ve dis giivenliginin
korunmas1 agisindan gerekli olmasi, bilgi verilmesinin idari veya cezai bir
sorusturmanin amacinin ger¢eklesmesini giiglestirmesi durumlarinda sinirlayabilir,
erteleyebilir veya reddedebilir; ayrica bunlarin sebebini ilgili kisiye yazili olarak
bildirebilir.

GDPR’da ise bu smrlandirma daha genis kapsamlh tutulmakla birlikte 6nemli
simrlamalardan birkagina deginilecektir. GDPR’a gére, sinirlandirmanin temel hak
ve ozgiirliiklerin 6ziine sayg1 gosterdigi ve demokratik bir toplumda gerekli ve
orantil1 bir tedbir oldugu durumlarda, ulusal giivenlik, savunma, kamu giivenligi,
kamu giivenligine yonelik tehditlere karst koruma ve &nleme dahil suglarin

onlenmesi, sorusturulmast, tespiti ve kovusturulmas: veya cezalarin uygulanmasi,
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yargt bagimsizhgmm- ve adil yargilamanin korunmasi sebepleriyle

smirlandirilabilir.

Yasa’da yer alan sinirlamanin yeniden gézden gegirilmesi agamasinda, GDPR’1n
Ozellikle temel hak ve oOzgirlikklerin O6ziine saygi1 gosterilmesi ve tilke
demokrasisinin gerekliligi durumlarinda sinirlamanin yapilmasi kurallarinin goz

oniinde bulundurulmas: énemli olacaktir.

4.6.4. Bilgiye Konu Kisinin Erisim ve itiraz Haklarmm Kullanilmas

Yasa, bilgiye konu kisinin verilerine erigimi ve itiraz haklarim kullanabilmesi
yontemini 16. maddede diizenleyerek, kisinin erigim hakkini, Kurul’un ¢ikaracag:
Tizik’te belirtilen bir ticret karsiliginda kontrolére bagvurunun sunulmas: ile
kullanabilecegi belirtilmistir. Kontroloriin veya Kurul’un diizeltme veya silinme
talebini yerinde bulunmasi halinde, kontrolériin bagvuru sahibine gecikmeksizin ve
higbir iicret almaksizin anlagilabilir bir ille kendisini ilgilendiren islemenin
diizeltilmis halini vermekle yiikiimli oldugu diizenlenmistir. Bu bagvurunun bir
ticret karsilifinda yapilabilmesi hususunun degerlendirilmesi gerekmektedir.
95/46/EC Sayil Direktif’in erisim hakkimin kullamlmasim diizenleyen 12.
maddesine bakildiginda, “asir1 gecikme veya masraf olmaksizin” veriye erisim
hakki tanmnmugtir. Verilere erisim ve itiraz hakkinin kullanilmasinda kontrolore bir
ticret ddenmesi, tekrarlayan veya amacini agan kisi taleplerinin dniine ge¢ilmesi ya
da kontrolérlerin gereginden fazla sekilde insan giicii ve zaman harcamasina yol
agilmamas: bakimindan makul goriilebilir. Ancak iicretler i¢in ¢ikarilacak Tiiziik’te
belirlenecek ticretin bilgiye konu kisilerin haklarimi kullanmalarim zorlayacak
olgiide yiiksek olmamasi, toplumun her kesiminden insanin haklarindan

yararlanmasina zemin hazirlayacak makul bir iicret olmasina dikkat ve 6zen
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gosterilmelidir. Bu nedenle Yasa ile bu iicretin belirlenmesinde uygulanacak
245

kriterlerin 6zel olarak belirlenmesi faydali olacaktir.

4.6.5. Dogrudan veya Dolayh Pazarlama

Kisisel verilerin pazarlama maksadiyla kullamilmast yaygindir. Ozellikle son
yillarda teknolojinin gelisimiyle birlikte kisisel verilerin yer aldig1 veri tabanlarinin
ticari olarak kullamilmasi durumu olduk¢a yaygin ve tehlikeli boyutlara dahi
ulagmigtir. Bu nedenle bilgiye konu kigilerin verilerinin pazarlama maksadiyla

kullanilmasi konusunda verileri iizerinde s6z sahibi olmalar1 6nemlidir.

Yasa’nin 17. maddesine gore, kontrolor bilgiye konu kisiden yazili onay almadikga,
bilgiye konu kisinin kisisel verisini dogrudan veya dolayli pazarlama maksadiyla
kullanamayacaktir. Bu amag i¢in izin almak {izere bilgiye konu kisiye ulasmasinda
ise, kamuya agik kaynaklardan temin etmek suretiyle, bilgiye konu kisinin adini1 ve

adresini kullanabilecegi diizenlenmistir.

GDPR’1n dogrudan pazarlama ile ilgili hiikkmiinii diizenleyen 21. maddesinin 2.
fikrasina gore, kisisel verilerin dogrudan pazarlama amaciyla islendigi hallerde
bilgiye konu kisi kendisine ait kisisel verilerin, s6z konusu dogrudan pazarlama ile
ilgili oldugu &lgiide, profilleme de dahil olmak iizere bu pazarlama igin islenmesine

her zaman itiraz etme hakkina sahiptir.

Yasa’min konuyla ilgili diizenlemesinin ‘GDPR’m_diizenlemesinden daha siki
tutuldugu goriilmektedir. GDPR bilgiye konu kigsiye sahibine ek olarak, pazarlama

alaninda profilleme yapmak suretiyle verinin islenmesine itiraz hakki tanimistir.

245 Yasa’min Kurula iicret belirleme yetkisini veren 37. maddesinde, belirlenecek iicretin aylik asgari
iicretin binde beginden az ve aylik asgari iicret miktarindan fazla olamayacag diizenlenmistir. Ancak
6nerimizde belirtilen kriter, kigilerin haklarin1 kullanmasini tegvik etmeyi saglayacak, diger taraftan
kontrolorler agisindan amacini asan taleplerle zayi olabilecek insan giicii ve zamanmin da 6niine
gecilmesini saglayacak olgiide belirlenmesinin kriter olarak eklenmesidir.
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Ancak Yasa’da yer alan “dolayli pazarlama” ile kastedilen pazarlama yontemi agik

olmadigindan, GDPR’1in kapsamina aldig1 profilleme yonteminin de dolayh
pazarlama igerisinde sayilabilecegi distiniilebilir. Yasa’nin koydugu siki sartlar
yerinde olmakla birlikte dogrudan ve dolayli pazarlama ile kastedilenin daha agik

olmasi saglanabilir.

4.6.6. Silinmeyi Talep Hakki

Yasa’da veri sahibinin talepleri arasinda verilerin silinmesi hakkim talep etme
hakki bulunmaktadir. Ancak, bu ¢alismada AB Mevzuati altinda islenen GDPR
(1.2.4.g.) bolimiinde belirtildigi tizere GDPR’1n getirdigi bir yenilik olan unutulma
hakk: diizenlemesi mevcuttur. GDPR “Silinmeyi Talep Hakki (Unutulma
Hakki)’m1 17. maddesinde detayli sekilde diizenlemistir. Bu kurala gore bilgiye
konu kisinin silinme hakkina sahip oldugu ve agagidaki hallerden birinin varhig
halinde bu hakkim kullanmasi halinde, kisisel verilerin gecikmeksizin silinmesinin

kontroldr agisindan da bir yiikiimliiliikk olacag: diizenlenmistir. Bu haller;

- kisisel verilerin elde edildikleri veya bagka surette islendikleri amagla ilgili olarak

artik gerekli olmamasi

- islemenin rizaya dayanarak yapildig1 hallerde veri sahibinin rizasim geri ¢ekmesi

ve isleme i¢in bagka bir yasal dayanak olmamasi

- bilgiye konu kisinin islemeye itiraz hakkini kullanmasi ve isleme i¢in baskin ¢ikan

mesru menfaatlerin bulunmamasi
- kisisel verilerin hukuka aykin gekilde islenmis olmasi
- kisisel verilerin Birlik veya kontroloriin tabi oldugu Uye Devlet hukukundan

kaynaklanan hukuki bir yiikiimliiliige uymak i¢in silinmesinin gerekmesi
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- kigisel verilerin bir ¢ocuga bilgi toplumu hizmetlerinin sunulmasi ile baglantil

olarak elde edilmesi.

Kontroloriin, silinmesi talep edilen kisisel veriyi kamuya agiklamis oldugu hallerde,
bu veriyi isleyen diger kontrolorleri de veri sahibinin silinme hakkim kuliandlgl
yoniinde bilgilendirmesi gerekmektedir. Bu yikiimliliik, kontrolériin mevcut
teknoloji ve uygulama masraflar géz oniinde bulundurularak, alinabilecek teknik
tedbirler dahil kendisinden beklenebilecek makul adimlar1 atmasi yeterli olacaktir,
zira ilgili veri birgok kontrolor tarafindan kullanilms olabilir. Bu kural1 95/46/EC
Sayihi Direktif’te ve dolayisiyla Yasa’da yer alan silinme hakkindan ayiran en
onemli 6zellik de budur. Bu kural ile yalnizca kontroloriin kigisel veriyi silmesi
degil, verinin yayildig1 diger kontrolorlerin de aym sekilde davranmalarini
saglamasi i¢in harekete gegmesi aranmaktadir ve bilgiye konu kisiye gergek

anlamda bir “unutulma hakk:” taminmaktadir.

Ozellikle dijital diinyadaki gelismeler, kisisel verilerin yaygin sekilde kullanilmas:
durumlar goz 6niinde tutuldugunda, bilgiye konu kisiye bdyle bir hakkin taninmasi
ilkemiz i¢in de faydali olacak, kisi hak ve menfaatlerinin korunmasina katki

saglayacaktir. Dolayisiyla bu hakkin da Yasa kapsamina alinmasi gerekmektedir.

Tiim bunlarin diginda Yasa’nin bir eksikligi olarak belirtilmesi gerekir ki, bilgiye
konu kisinin kisisel verilerinin silinmesini talep etmesi ya da dngériilen saklama
stiresi dolan verilerin silinmesi, yok edilmesi ya da diger bir yontem olan anonim
hale getirilmesine dair bir kural bulunmamaktadir. Veriler iizerinde bu islemleri
yapacak olan kontrolor veya hale gore islemcinin tabi olacag: kurallara ayrica yer

verilmesi gerekmektedir.
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4.7. Kontrolor ve Islemcinin Sorumluluklar

4.7.1. Tazmin Etme Yiikiimliiliigii

Bilgiye konu kiginin kigisel verilerinin mevzuata aykir1 sekilde kullanilmasindan

dolay1 ugradif1 zararlarin tazminini isteme hakki bulunmaktadir.

Yasa’nin 18. maddesine goére Kontrolor, zarar1 doguran olaydan dolayr sorumlu
olmadigin1 kanitlamadik¢a, bu Yasa’nin herhangi bir kuralinin ihlalinden dolay:

zarar goren bilgiye konu kisinin zararim tazmin edecegi diizenlenmistir.

GDPR’da ise 82. maddede tazminat hakki ve sorumluluk daha kapsamli olarak
diizenlenmistir. Kisaca deginmek gerekirse, GDPR’1n 6ngordiigii kurallarin ihlali
nedeniyle maddi veya manevi zarara ugrayan kimse, bu zarar igin kontrolér veya
islemci tarafindan tazmin edilme hakkina sahiptir. Islemeye katilan her kontrolér,
bu Direktif’in ihlalinden dolay: olusan zarardan sorumludur. Islemci ise Direktif’in
6zel olarak islemciye yonelttigi ylikiimliiliiklere uymadigi ya da kontrolGriin
talimatlann diginda veya talimatlara aykiri davrandigi hallerde, islemenin neden
oldugu zarardan sorumlu olacaktir. Kontrolér veya islemci bu ihlalin neden oldugu
zarardan hicbir sekilde sorumlu olmadigimi kamtlarsa, bu sorumluluktan

kurtulabilecektir.

Yasa’nin diizenlemesine bakildiginda, kontroloriin sorumlu tutulmas: kaginilmaz
bir hiikkiimdiir ancak bir ihlale sebebiyet veren davramig yalmzca kontrolor
tarafindan yapilmayabilir. Bir sonraki béliimde inceleyecegimiz islemenin
giivenligine iligkin diizenlemelerde de goriilecegi lizere, islemci veya islemcinin
yetkisinde gorev yapan kigiler, kontroloriin talimatina gore islemlerini
yiiriitmelidirler. Bu kisilerin yapabilecekleri ihlalden sorumlu tutulmalari verinin
giivenliginin saglanmasina 6nemli 6lgiide katki saglayacaktir. Bu nedenle miigterek

sorumlulugun diizenlenmesi faydali olacaktir.
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4.7.2. Islemenin Giivenligi

Kisisel verinin islenmesi konusunda hem gizliligin hem giivenligin temin edilmesi
onemlidir. Veriyi isleme alan herkes, bu gizlilik ve giivenlikten sorumlu olacaktr.
Bu konuda Yasa da GDPR da g¢esitli diizenlemeler yapmigtir. Her iki mevzuatin

ongordiigii kurallarin 6nemli noktalarina kisaca deginilecektir.

4.7.2.a. Veri Koruma Gorevlisi

Yasa’min, 10. maddesinde kisisel verileri isleyen her kurum ve kurulusun, isledigi
veriyi korumakla gérevli en az bir personel gérevlendirmekle yiikiimlii oldugunu,
bu gorevlinin Yasa ¢ergevesinde kontrolériin isteyebilecegi bilgiler dogrultusunda
kurumdaki kisisel verilerin islenmesini ve korunmasim izleyecegi ve gdzetecegi

diizenlenmigtir.

GDPR ise, 37. maddesinde islemenin yargisal faaliyette bulunan mahkemeler harig,
bir kamu kurumu veya Kurulusu tarafindan ger¢eklestirilmesi halinde ya da
kontrolériin veya iglemcinin esas faaliyetleri, tabiati, kapsami ve/veya amaglan
geregi bilgiye konu Kkisilerin diizenli ve sistematik sekilde gozlemlenmeleri
gerektigi hallerde ya da hassas verilerin genis ¢apl islenmesine iligkin ise bilgi
giivenligi yetkilisi atanmasinm 6ngérmiustiir. Ayrica Birlik veya Uye Devlet hukuku,
éayllan haller disinda kontrolér veya iglemcilerin bilgi glivenligi yetkilisi atamasin

zorunlu kilabilir.

Yasa’mn 10. maddesiyle GDPR’1n 6ngérdiigii kurali, kontrolor veya islemci ayrimi
yapmaksizin gorevli atanmasi yoniindeki diizenlemesi ile karsilamakta oldugu
goriilmektedir. Ancak, veri koruma gorevlisinin “kontroloriin isteyebilecegi bilgiler
dogrultusunda kurumdaki kisisel verilerin...” ifadesiyle amaglananin ne oldugunun

net olmadig1 goriilebilmektedir. Veri koruma gorevlisinin asli gérevi verinin
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korunmasim bagimsiz sekilde gozetmektir bu nedenle kontrolér tarafindan

gelebilecek bir talebin karsilanmas1 maksadiyla gorevli atanamaz. 4

Yasa’nin bu ifadesinin yeniden gézden gegirilmesi ve denetginin gorevlerinin,

hangi konumda olacagimin Yasa ile diizenlenmesi gerekmektedir.

4.7.2.b. Islemenin Gizliligi ve Giivenligi
Yasa bu yiikiimliiliigii 12. maddesi altinda diizenlemistir. Bu kurala gore;

- verinin islenmesi gizlidir. Bu islem yalmizca kontrolér, iglemci veya islemcinin
yetkisi altinda gérev yapan kigilerce ve yalmzca kontrolorden alinan talimat

uyarinca yapilir.

- islemenin yapilmasi i¢ini kontrol6riin uygun nitelikleri tagiyan teknik bilgi
agisindan yeterli teminati saglayan ve gizlilige riayet agisindan sahsi giivenilirligi

olan kisileri segmesi gerekir.

- kontrol6r, verinin istem dis1 veya yasadigi zarara ugramasi, istem dis1 kayba,
degistirilmesi, yetkisiz kisilere iletilmesi veya erisim imkam saglamast ve her tiirlii
diger yasadis1 isleme tabi tutulmasina kars1 gizlilifin ve korunmasinin saglanmasi
i¢in uygun kurumsal ve teknik 6nlemleri almalidir. Bu 6nlemler, isleme siirecindeki
ve veri islemenin dogasina uygun diisecek riskleri karsilamada giivenligi temin

etmelidir.

- Bagkan, teknolojik gelismeleri de g6z 6niinde bulundurarak, verinin giivenligine
ve her kategoride veri i¢in gerekli koruma 6nlemlerine iligkin olarak zaman zaman

talimat verebilir.

246 GDPR’m 38. maddesinin 3. fikrasinda da denet¢inin bagimsizhiginin saglanmasi igin ayri bir
diizenleme getirilmigtir. Bu kurala gore kontrolor veya islemcinin, denet¢inin gérevlerinin ifasina
dair higbir talimat alamayacagmi temin etmelerini, denetginin gorevlerini ifa ettigi i¢in kontroldr
veya islemci tarafindan gérevden almamayacagini veya cezalandirilamayacagini diizenlemistir.
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- isleme, kontrolér adina kendi denetimi altinda olmayan bir iglemci tarafindan icra
edilmekteyse, isleme gbrevinin verilmesinin yazili olarak yapilmasi gerekmektedir.

Gorevlendirme islemcinin islemeyi yalmzca kontrolorden aldig talimat {izerine

yapmasini ve bu kisimda yer alan diger yiikiimliiliikleri de iistlenmesini

saglamalidir.

Bu kuralla beraber Yasa gizlilik yiikiimliiliigiinii ayr1 bir maddede ele alarak 19.
maddede, kontrolér ve islemcilerin bu Yasa kurallan g¢ergevesinde 6grendikleri
kisilere ait verileri, yasal olarak iletebilecekleri kisi veya mercilerden baskasina
iletemeyecekleri veya acgiklayamayacaklari, ayrica bu yiikiimliiligiin gérevden

aynrildiktan sonra da devam edecegini diizenlemisgtir.

Yasa’nin gizlilik ve giivenlik ile ilgili diizenlemeleri ana hatlar agisindan
yerindedir. Bununla beraber bazi ek diizenlemelerle giincellendigi takdirde kuralin

uygulanabilirligi daha kolay hale gelebilir.

Konuyla ilgili GDPR’1n 32. maddesinde 6rnek alinabilecek 6nemli diizenlemeleri
bulunmaktadir. S6yle ki, alinacak tedbirlerle uygun diistiigii 61¢tide, kisisel verilerin
psddonimlestirilmesi ve sifrelenmesi, isleme sistemleri ve hizmetlerinin gizliligini,
biitiinliigiinii, ulagilabilirligini ve dayamikliligini siirekli olarak temin etme yetisi,
fiziksel veya teknik bir kaza oldugunda kisisel verilerin kurtarilmasi ve bu verilere
erisimin yeniden saglanmasi yetisi, islemenin giivenligini temin eden teknik ve
organizasyonel tedbirlerin etkinligini diizenli olarak kontrol etmek, Slgmek ve
degerlendirmek i¢in bir prosediir hazirlanmasi1 6ngoriillmektedir. Yasa’nin da béyle
bir prosediirin hazirlanmasint igeren hiikiimleri igermesi, hem giivenlik i¢in
uygulanabilecek yontemler agisindan yol géstermesi hem de verileri isleyenlerin
denetlenmesinin kolaylastirilmasi1 agisindan bir prosediiriin hazirlanmas1 ve bu

prosediiriin takibinin saglanmasi a¢isindan faydali olacaktir.
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Bununla beraber Yasa, gizlilik ve giivenlige bir halel gelmesi halinde ne yapilacag:

ile ilgili de yol gosterici olmahdir. Omegin bir ihlal durumunda bu ihlalin Kurul’a
veya bilgiye konu kigiye bildiriminin nasil, ne zaman, hangi usulle yapilacagi,
nelerin bilgilendirmeyi gerektiren kriterde ihlal sayilacagi hususlarinin kurala

baglanmis olmas1 gerekmektedir.

4.8. Kisisel Verileri Koruma Kurulu

Kisisel verilerin korunmasina yonelik mevzuata sahip her iilke, ulusal diizeyde

kisisel verilerin korunmasimi denetlemekten ve izlemekten sorumlu denetim

makami olugturmahidir. Ulkemizde yiiriirliikte olan Yasa kapsaminda da kisisel
verilerin korunmasi konusunda denetim makam sifatiyla olusturulmasi 6ngoriilen

kurul Kisisel Verileri Koruma Kurulu’dur.

Yasa’nin 6rnek alinmis oldugu 95/46/EC Sayili Direktif’te olusturulmasi dngériilen
denetim makamu (supervisory authority) ve makamin sahip olmasi gereken temel
ozellikler, yasamizda da yer almig ve Kurul’un gorevleri bu gergeve baz alinarak

hazirlanmastir.

Kurul, kisisel verilerin korunmas: ve iglenmesi ¢er¢evesinde kisilerin korunmasina
dair kurallarin uygulanmasini denetlemekten ve izlemekten sorumlu olacaktir.
Kurul, tiizel kisilige sahip, idari ve mali 6zerklige sahip olacaktir. Bunun anlami,
olusturulmasi 6ngoriilen kurul, kendilerine 6zgii gelir kaynaklarina, ayn bir biitceye
sahip olacak ve kendi kararlarina dayanarak harcama yapabilir durumda olacaktir.

Bunun yam sira; dis miidahale ve denetimler noktasinda bagimsiz olacaktir.

GDPR, her bir Uye Devlet tarafindan bagimsiz denetim makamlarinn
olugturulmasini ongérmektedir. Buna gore her Uye Devlet, gergek Kkisilerin
verilerini islemeyle iligkili temel hak ve dzgiirliiklerini korumak ve kisisel verilerin

birlik dahilinde serbest dolagimini kolaylastirmak igin bu Direktif’in uygulanmasini
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gbzetmekten sorumlu olmak {izere bagimsiz kamu kurumu tesis edecektir. GDPR,

madde 51°de de belirtildigi iizere, denetim makami, Direktif kurallariyla uyumlu

olacak sekilde, diger denetim makamlariyla ve Komisyon’la igbirligi yapar.

Bu bagimsizlik GDPR’1n 52. maddesinde asagidaki sekilde yer almaktadir.
- Denetim makami, gorevlerini yerine getirirken ve yetkilerini kullanirken tam

bagimsiz olacaktir.

- Uye veya Uyeler, gorevlerini yerine getirirken ve yetkilerini kullamirken dis

etkilerden uzak kalir ve hi¢ kimseden emir ve talimat almaz.

- Uye veya Uyeler, gorevleri ile bagdasmayacak her tiirlii davranigtan uzak duracak
ve glrevleri stiresince ticret karsiligi olsun ya da olmasin bu nitelikte bir iste

caligmaktan kaginacaktir.

- Her bir Uye Devlet, denetim makammin Kurul’la iligkilerinde yerine getirecekleri
olmak iizere gorevlerini etkin sekilde yerine getirmeleri ya da yetkilerini
kullanmalar i¢in gereksinim duyulan insan kaynag, teknik ve finansal kaynaklarn,

mekani ve altyapiy1 saglayacaktir.

- Her bir Uye Devlet, denetim makamlarinin miinhasiran ilgili denetim makam
liyesi ya da tliyelerinin talimatina tabi olacak kadrosunu kurmasi ve bu kadroyu

se¢mesini temin edecektir.

- Her bir Uye Devlet, denetim makaminin bagimsizhigim etkilemeyecek sekilde
finansal denetime tabi olmasini ve kendi yillik kamusal biit¢esine sahip olmasini

temin edecektir. Biitce, genel devlet biit¢esi ya da ulusal biitceye de dahil olabilir.
Kisisel Verileri Koruma Kurulu’nun yapisinin 6zerk ve bagimsiz olmasi, en basta

en yakin komsularimiz olan Giiney Kibris ve Tiirkiye ile yapilabilecek veri

aktanimlari bakimindan giivenli iilke sayilmamiz i¢in sahip olmamiz gereken
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kriterlerin bagina gelmektedir. Bir {ilkenin giivenli iilke say1lmasi i¢i etkin ve ¢aligir

durumda bagimsiz bir otorite olmasi aranmaktadir. GDPR’1n 45. maddesine gore
Devlet, Kurul’un gorevlerini etkin sekilde yerine getirmek iizere gerekli insan
kaynagini, teknik ve finansal kaynaklari, mekan ve altyapiy1 saglamalidir. Ayrica
42. maddede belirtildigi iizere, Kurul’un mali durumu ile ilgili olarak, Kurul’un
bagimsizlifim etkilemeyecek sekilde finansal denetimin yapilmasi ve kendi yillik

kamusal biitgesinin olmasini temin etmelidir.

Kurul’un devletin igleyisinden, hiikiimetlerden, siyasi erklerden tamamen bagimsiz
sekilde olusturulup, islemlerini yiiriitebilmesi 6nemlidir. Bu Kurul’un giivenilirligi,
ilkenin giivenli iilke sayilmasinin basinda gelecektir. Direktif’in 52. maddesi,
Kurul’un gorevlerini yerine getirmesinde tam bagimsiz olmasi kurali1 koymustur.
45. maddede ise kisisel verilerin yurtdigina aktarimlari i¢in koruma seviyesinde
yeterliliginin degerlendirilmesinde, verinin aktarilacag1 iilkede bagimsiz bir

denetim makaminin olmasi sart kosulmugtur.

4.8.1. Kurulun olusumu ve Uyelerin Nitelikleri

Kurul, Cumhurbagkan tarafindan atanip Cumhuriyet Meclisi’nin onayiyla atanan
bir bagkandan ve cesitli kurumlardan atanmis olan on {iyeden olusacaktir.
Upyelerden iki tanesi Cumhuriyet Meclisi tarafindan, biri Bakanlar Kurulu karari ile
olusturulan Kamu Net Ust Kurulunda gérev yapan iiyeler arasindan olmak iizere
Basbakan’in onerisi ile Bakanlar Kurulu tarafindan, Barolar Birligi, Kibrs Tiirk
Ticaret Odasi, Kibris Tiirk Sanayi Odasi, Kibris Tiirk Miihendis ve Mimar Odalari
Birligi ve Kibris Tiirk Tabipler Birligi’nin kendi tiyelerinden olmak iizere bu
Birlikler tarafindan atanacak birer liye ve Yiksekogretim Planlama, Denetleme ve
Akreditasyon ve Koordinasyon Kurulunun akademisyenler arasindan atayacagi bir

iiye olacaktir.
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GDPR’a gore ise denetim makaminin her bir iiyesi, parlamento, hiikiimet, devlet

bagkam veya Uye Devlet hukukunca tayin edilen bagimsiz bir kurulus tarafindan
seffaf bir usul uygulanarak segcilecektir.

Yasa’ya gore Kurul iiyeleri ¢esitli meslek gruplarindan olugmaktadir. Bu gesitlilik
Kurul’un isleyisinde farkli fikirlerin olmasim ve farklt bakis agilart ortaya
koyularak karara varilmasim1 saglayacagi gibi, fikir birligine varilmasin1 da
zorlagtirabilir. Kanaatimizce iiyelerin atanmasim diizenleyen maddenin bu

cesitlilige hiikkmeden kisminin muhafaza edilmesi gerekmektedir.

Kurul Bagkan ve Uyelerinde aranan nitelikleri diizenleyen 22. madde; “Kuzey
Kibris Tiirk Cumbhuriyeti vatandagi olmak, tiniversite veya dengi bir yiiksekokuldan
mezun olmak, kamu haklarindan yasakli bulunmamak, bir yildan fazla hapis
cezasina carptirilmamis olmak veya affa ugramis olsalar dahi, riigvet, hirsizlik,
dolandiricilik, sahtekarlik, irtikap, 1irza gegme, hileli iflas ve benzeri yiiz kizartici
suglardan dolayr mahkum olmamis olmak, disiplin su¢undan 6tiiri Kamu
hizmetinden azledilmemis olmak™ sartlarin1 aramaktadir. Kurul Baskani olarak
atanacak kisinin bu maddede belirtilen 6zellikler yaninda ayrica “kamu gérevinde
veya kamu gorevi disinda sorumluluk tasiyan bir gérevde en az on yil ¢alismis
olmak “veya” doktora seviyesinde lisansiistii egitim yapmig ve kamu gérevinde
veya kamu gorevi diginda sorumluluk tasiyan bir gérevde en az bes yil ¢alismis

olmak™ sartlar1 aranmaktadir.

GDPR’a gore Uyelerin, gorevlerini yerine getirmeleri ya da yetkilerini kullanmalar
icin gereken, Ozellikle kisisel verilerin korunmasi alaninda vasif, deneyim ve

yetilere sahip olmalan gerekmektedir.

Bize gore Yasa’nin en 6nemli eksikliklerinden bir tanesi de goreve atanacak Bagkan
ve liyelerin atandiklar1 Kurul’un gorev ve sorumluluklari konusunda asgari bilgi ve
tecriibeye sahip kisiler olmalar1 sartt aranmamasidir. Nitekim GDPR’da denetim

makaminin iiyeleri hakkindaki genel sartlar arasinda iiyelerin 6zellikle kisisel
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verilerin korunmasi konusunda tecriibeli olmasi aranmaktadir. Uygulamada Kurul

tiyelerinin atanmasinda bu niteliklere dikkat edilmis ya da ileride dikkat edilecek
olsa da herhangi bir merciinin inisiyatifinde olmamasi a¢isindan bu hususun Yasa
ile belirlenmis olmasimin Yasa’nin iyilestirilmesi ve Direktif’e uyumu agisindan

olumlu bir degisiklik olacag: degerlendirilmektedir..

Ayrnica, olusturulmas: 6ngériilen kurumsal yapiya bakildiginda, bir Bagkan, tam
zamanh olmayan 10 iiye ve verilen gérevlerin yiiriitiilmesini saglamak iizere en
fazla 10 kisiden olusacak bir biirodan ibaret olacak olan kurumsal yapinin Kurul
- degil Kurum olmasi ve bu Kurumun Ba.skan ve Uyelerden olusacak Kurul ve islerin
ytiriitiilmesine yetecek istihdama sahip bir biirodan olusmasi gerekecektir. Kavram
karmasas1 olmamasi a¢isindan ilk etapta bu kurumsal yapinin adlandirilmasinin
Kisisel Verileri Koruma Kurulu yerine Kisisel Verileri Koruma Kurumu olmasi ve
Kurul Bagkani’nin ayni zamanda Kurum Bagkam da olmasi dogru olacaktir.
Bununla beraber, Kurul Bagkani’min yardimcist makaminin da Yasa’da yer
almadifn goriilmektedir. Gerek Bagkan’in gorevlerinin yerine getirilmesinde
yardimci olacak gerekse Bagkan’in yoklugunda gérevlerin idamesini saglayacak bir
yardimcimin da olusturulmas: gereken Kurum yapisina dahil edilmesi gerektigi

aciktir.

4.8.2. Kurul Baskan ve Uyelerinin Gorev Siiresi ve Gorevin Sonlanmasi

Kurul Bagkan ve Uyelerinin gérev siiresi dort yildir. Atayan makam tarafindan
gorevden alinmadiklarn stirece, siiresi dolmadan gérevi sona eren Bagkan ve iiyenin,
yerine yeni kisiler atanana kadar gérevleri devam eder. Gérev siiresi dolan Bagkan
veya Uye, yeniden atanabilmektedir. Kurul Bagkam veya Uyesi olarak atanmig olan
kisiler, atandiklan tarihten baslamak suretiyle, siyasi partilerin organlarinda gorev

alamazlar.
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Kurul Baskam veya Uyesinin 6liimii veya istifa etmesi halinde, atamada aranan

niteliklerden birini veya daha fazlasim kaybetmesi halinde, 6ziirsiiz olarak iist iiste
ii¢ toplantiya katilmamasi halinde, atayan makam veya kurumca gérevde alinmasi

halinde Kurul Bagkan ve iiyelik bosalmaktadir.

GDPR’a gore Uye Devletler, yiiriirliige koyacaklar1 Yasa ile her bir denetim
makaminin kurulusunu, iiye olarak atanmak i¢in sahip olunmasi gerekli vasiflari ve
atama kosullarini, tiyelerin atama kural ve usullerini, dort yildan az olmamak
sartiyla, ancak denetim makaminin bagimsizligim korumak iizere kademeli bir
atama usulii uyannca bir kismi daha az belirlenebilecek sekilde gorev siirelerini,
tiyelerin yeniden atanip atanmayacaklarini, atanacaksa ka¢ donem atanabilecegini,
tiyelerin yiikiimliiliiklerini belirleyen sartlari, gbrev siiresi boyunca ve sonrasindaki
yasak faaliyetleri, meslekleri ve menfaatleri, gorevlerinin sona erdirilmesine iligkin

kurallan belirler.

Uyelerin ilgili Uye Devletin hukukuna uygun olarak gorev siirelerinin bitimi,
istifas1 ya da zorunlu emeklilik hallerinde gorevi sona erebilir. Bununla beraber,
GDPR, madde 53°de de belirtildigi tizere Uyeler, ancak gorevlerini ciddi surette
suiistimal eder ya da gorevlerinin ifasi i¢in gerekli sartlara artik sahip olmazlarsa

gérevden alinabilirler.

Yasa’da olusturulacak Kurul’un seffafligi, giivenirligi agisindan sakincali goériilen
bazi kurallar bulunmaktadir. Soyle ki, Kurul Bagkan1 Cumhurbagkan: tarafindan
atanacak, tiyelerinin dort tanesi ise siyasi partiler tarafindan atanacaktir. Bagkan ve
iiyenin siyasal parti organlarinda yer almamasi kuralindan anlagilan odur ki, siyasi
partiler ile organik bir bag olmamasi beklenmektedir. Fakat gerek Cumhurbaskani
tarafindan atanan Bagkan’in gerekse siyasi partilerin aday goOstermesi ve
Cumbhuriyet Meclisi’nin bu adaylar1 oylamas: yontemi, inorganik bir bag
yaratmaktadir. Bu yontemle siyasi partiler, kendi adaylarin1 ya da parti ideolojisin
en yakin kisiyi destekleyecektir. Aym sekilde, Cumhurbaskan da ister istemez i¢

politikadaki ideolojisinden dolay1 kendine en yakin kigiler arasindan Bagkan’1

121




atayabilir. Bununla beraber, Kurul Bagkan ve iiyeliginin bosalmasina yénelik

kurallara bakildiginda, atayan makamin veya kurumun atadign Uye’yi gorevden
alabilmesi hakki bulunmaktadir ve gérevden alma sartlar1 da belirtilmemistir. Yani
siyasi partilerin ya da Cumhurbagkani’nin ideolojisine ters bir davramsta
bulunabilecek her Baskan ve Uye, gérevden alinma tehlikesi ile kars1 karsiya
kalabilir. Tiim bunlarin olma ihtimali, Kurul’un {izerinde bir gblge olusturabilir,
Kurul’un isleyisini, verdigi kararlan ya da uygulamalarim kamu veya veri sahibi
agisindan saibeli hale getirebilir. Kurul Baskan ve Uyeleri’nin atanmalari,
atandiklan kurum veya makamca gorevden alinabilmesi kurallarmin gdzden
gegirilmesi gerekliligi yaninda, bu kisilerin siyasi parti organlarinda gorev almalar
degil, iiye bile olmamalan gerektigine yonelik kural getirilmelidir. Aksi halde,
kisisel verilerin korunmasi gibi hassas bir konu i¢in gérev alacak olan Kurul, daha
bagindan kamu tarafindan giivensiz ilan edilebilir. Gérevden alma ya da géreve son
verme karan ancak goérevde isledigi suglardan dolayr mahkumiyeti halinde

verilmelidir.

Kurul Bagkan ve iiyelerinin gérevlerine son verilmesi sartlarmin siki tutulmas,
atanma gartlarindan birini yitirmesi, istifa, saglik nedeniyle zorunlu emeklilik,
gorevinde isledigi suglardan dolay:1 yargilamip mahkum edilmesi gibi durumlarin
varhigi diginda gorevlerine son verilememesi garti kosulmalidir. Bu sayede;
ozellikle siyasi partilerle veya Birliklerle organik ya da inorganik bagi olan Baskan

ve Uyelerin gorevlerinde bagimsizhginin saglanabilmesi miimkiin olacaktir.

Kurul Bagkan ve Uyeleri’nin gérevleri ile ilgili olarak gérev siireleri ve yeniden
atanabilmeleri hususu ile ilgili olarak eksikligi goriilen nokta, Baskan ve Uyeler’in
kag¢ dénem tekrar segilebilecekleridir. Bu belirleme, Direktif’in 54. maddesinde de
yer almaktadir. Kurul’un kendisini yenilemesi, belirli insanlarin tabiri caizse
tekeline doniismemesi agisindan tekrar eden donemlere bir kisitlama getirilmesi
gerekmektedir. Bize gére Kurul Bagkan ve Uyelerinin 2. dénem segilme haklari da

olmamalidir. 2. dénem tekrar segilmek isteyen Bagkan ve Uyeler kendilerini o
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makama atayacak veya segecek kisi veya kuruma kargi gorevlerini suiistimal

edebilirler ve kurumun bagimsizligina golge diistirebilirler.

4.8.3. Kurulun Toplantilarn

Siirekli g¢aligan Kurul, olaganiistii bir durum olmadik¢a ayda en bir kez
toplanacaktir. Toplant1 yeter sayisi iiye tam sayisinin salt gogunlugu, karar yeter
sayisi ise toplantiya katilanlarin salt ¢ogunlugudur. Kabul ve ret oylarinin esit
olmasi -durumunda oylamaya-konulan husus reddedilmis olur. Cekimser oylar,
toplant1 yeter sayisina dahil olup, karar yeter sayisi a¢isindan dikkate alinmaz.
Oylamalar, agik oyla yapilir. Kurul iiyeleri, kendileri veya temsil ettikleri

kurumlarin taraf oldugu sikayet konularina iligkin kararlara katilamaz.

Kurul’un toplant1 usuliine bakildiginda Bagkan dahil 11 kisiden olusan Kurul’un
salt cogunlugu ile toplanilabilecegi, katilan iiyelerin salt cogunluguyla da karar
alinabilecegi diizenlenmis ve ¢ekimser oylar ile ilgili olarak ise bu oylarin toplanti
yeter sayisinda dikkate alinacagi ancak karar alirken yeter sayisina dahil
edilemeyecekleri sekilde bir diizenleme yapilmigtir. Kisisel Verileri Koruma
Kurulu’nun alacag kararlarda yapilacak en basit hesaplamayla 11 kisiden olusan
Kurul’un 3 iiyesiyle bir karar verebilecegi gibi bir durum ortaya ¢ikmaktadir. Ilk
etapta bu usuliin degigmesi yani 6zellikle karar yeter sayisimn yiikseltilmesi
gerektigi agiktir. Ozellikle; cesitli mesleki gruplardan olusan Kurul Uyeleri’nin
¢ogunlugunun toplantiya katilimi karar konusu meseleye yaklagimin dogrulugunun
gerektigi gibi tartigilabilmesi, kisisel verileri koruma hukuku kapsamina giren
herhangi bir konunun degerlendirilip karar alinma asamasinda Kurul Uyeleri’nin
¢ogunlugunun katilimi énemlidir. Diger yandan g¢ekimser oyun kabul edilmekte
oldugunun da ayrica tartisilmas: gerekmektedir. Her Uye’nin olumlu ya da olumsuz
karara katilip goriislerini higbir etki altinda kalmadan sunabilmesi gerekmektedir.
Ozellikle bireylerin temel hak ve 6zgiirliiklerini etkileyebilecek boyutta énemli

konularn1 goriisiip karara baglayacagi durumlarla kargilasacak olan Kurul’un
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cogunlugunun tam katilmiyla karar vermesi gerektii bilincinin yerlesmesi

gerekmektedir.

Kurul toplantilarinin diizenlendigi maddeyi incelemeye devam ettigimizde, Kurul
Upyeleri’nin kendilerini veya temsil ettikleri kurumlarn taraf oldugu sikayet
konularina iliskin karara katilamayacagi diizenlenmistir. Bu nitelikteki bir iiyenin
karara katilimmnin olamayacaginin diizenlenmesi yerinde olmakla birlikte, bu
konunun goriisiildiigii bir toplantiya katilimindan da men edilmesi gerekir. Hatta
yalmizca kendisi veya temsil ettigi kurum degil, birinci derece akrabalar gibi Kurul
Uyesi’nin verdigi oyun lizerine siiphe diisiirebilecek yakinliktaki hisimlarini

ilgilendiren konularda ne kararlara ne de toplantilara katilmamas1 gerekmektedir.

4.8.4. Kurulun Bagkanmnin ve Kurulun Goérevleri

Kurul Bagkaninin gorev ve yetkileri, yurt icinde ve yurtdisinda Kurulu temsil
etmek, Kurulun toplantilarin1 yonetmek, Yasa ile verilen yetkilerin kullanilmasini
ve gorevleri gerektirdigi hizmetlerin yiiriitiilmesini saglamak, Kurum personelinin
¢alismalarim g6zetmek, denetlemek ve onlarin verimliliklerini artirma yéniinde
gerekli 6nlemleri almak, Kurul biitgesinin ve kesin hesaplarinin hazirlanmasim ve
uygulanmasini saglamak ve Kurulun ita amirligini yapmak, hizmet i¢in gerekli
arag, gere¢ ve aygitlarin Kurul kararlarina uygun olarak satin alinmasini saglamak
ve Yasa ile kendisine verilen gérevleri yerine getirmek ve yetkileri kullanmak

seklinde diizenlenmigstir.
Yasa’da Kurul’un gorevlerine asagidaki sekilde yer verilmigtir:
1. Kisisel verilerin isleme tabi tutulmasina iliskin konularda tavsiye ve

Onerilerde bulunmak ve bunlar1 kendi takdirine bagh olarak kamuoyunun

dikkatine getirmek, gerekmesi halinde bu konularda tiiziik taslaklar
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hazirlayip Bakanlar Kurulu’nun onayina sunmak, standartlar1 belirlemek ve

bunlara iliskin bildirim yayimlamak.

. Kisisel veri iglenmesiyle baglantili olarak kisileri koruyucu kurallarin

uygulanmasina yonelik talimatlar vermek.

. Bu Yasa’da ongoriilen ruhsatlan vermek.

. Kigisel verilerin kontrolérler tarafindan islenmesi dolayisiyla kisilik
haklarinm ihlal edildigini iddia edenlerin sikayetleri hakkinda karar vermek,
bunu yaparken de bu tiir veri islenmesinin yasalliim sorusturmak,
denetlemek, tiim bunlarla ilgili islemlerden bagvuru sahiplerini haberdar

etmek.

. Diger iilkelere veri aktarimi konusunda diger iilkede yasal bakimdan

esdeger korunmanin bulundugu hususunda onay vermek.

. Kendi yetkisine veya bir sikayete dayanarak herhangi bir dosyay:
denetlemek. Bu baglamda avukat ile miivekkili arasindaki mahremiyete tabi
verinin digindaki her tiirli mahrem de dahil olmak iizere, kisisel verilere
ulagma ve her tiirlii veriyi toplama hakkina sahiptir. Istisnai olarak, ulusal
giivenlik veya ozellikle ciddi suclarin ortaya g¢ikarilmasi gerekgesiyle
tutulan dosyalarda isimleri kayitli olanlara iligkin ayrintilara erisemez.
Denetleme, Kurul tarafindan bu amagla gorevlendirilmis ¢alisanlar
tarafindan yiiriitiiliir. Kurul Bagkani, ulusal giivenlik nedeniyle tutulmus bir
dosyaya bagl bir denetlemede sahsen hazir bulunur. Denetlemeye iliskin
usul, Kurul tarafindan hazirlanip, Bagbakanlik¢a 6nerilecek ve Bakanlar

Kurulunca onaylanacak bir tiiziikle belirlenir.
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7. Bir 6nceki takvim yilina ait yillik gorev raporunu hazirlamak. S6z konusu

rapor, gerekli olmasi halinde ilgili mevzuatta yapilmas: gerekli degisiklik

oOnerilerini de kapsar.

8. Bu Yasa kurallarina aykirilik tasiyan herhangi bir hususu yetkili

makamlarin dikkatine getirmek. -

9. Bu Yasa uyarinca verilen yetki ve gorevlerin gerektirdigi hizmetlerin
yiiriitiilmesi i¢in gerekli personeli bu Yasa kurallan ¢ergevesinde istihdam

etmek.

10. Gorevlerini yerine getirmesi baglaminda diger iilkelerde kurulmus olan

muadil kurul veya kurumlarla igbirligi i¢inde olmak.

GDPR’da ise, siirekli caligmasi 6ngoriilen denetim makaminin gérev ve yetkileri

genis tutulmus ve ¢ok detayl sekilde yer verilmistir.

Denetim makaminin, Direktif’in uygulanmasim gézetme; veri isleme konusundaki
riskler ve kisi haklar1 konusunda kamu bilincini artirma; devlet, kamu kurumlari,
diger kuruluslara gergek kisilerin verilerinin islenmesindeki hak ve ytikiimliiliikleri
konusunda danigmanlik yapmak; sikayetleri aragtirmak ve sonuca vardirmak; diger
denetim makamlan ile igbirligi yapmak; isleme faaliyetleri hakkinda bilinglendirme
ve tavsiyede bulunmak; isleme faaliyetlerinin Direktif'e uyumlulugunun
denetlenmesi maksadiyla alinan sertifikanin degerlendirmesini yapmak ve karar

vermek gibi gérevleri vardir.

Denetim makamlari, sikayet prosediiriinii kolaylastirmak iizere elektronik ortamda
doldurulabilen sikayet bagvuru formu veya bagka iletisim vasitalari ile ilgilinin
sikayette bulunabilmesini saglamalidir. Denetim makami, kendisine verilen bu
gorevi yerine getirirken, bilgiye konu kisiden, bilgi giivenligi yetkilisinden iicret

talep etmemelidir. Ancak, Direktif’in 57. maddesinde de belirtildigi iizere, denetim
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makaminin tekrarlayan sikayet durumlarinda ya da agik¢a dayamiksiz veya asiri

olmasi durumunda idari masraflar i¢in makul bir tcret Ongorillmesi hakki

bulunmaktadir.

Madde 58’e¢ gore de denetim makami, gérevlerinin ifas1 i¢in gerekli bilgilerin
verilmesi i¢in talimat vermek, gerekli tiim kisisel verilere ve bilgilere erismek;
kisisel veri denetimi geklinde inceleme yapmak; ihlallerin bildirimlerini yapmak;
Direktif’i ihlal eden kontrolér veya islemciye yaptirnm uygulamak gibi genis
yetkilere sahiptir.

Kurul Bagkan ve Uyeleri’nin gérev ve yetkileri agisindan bakildiginda, bu
diizenlemelerin mehaz 95/46/EC Sayil1 Direktif dogrultusunda hazirlanmis oldugu
goriilmektedir. Dolayisiyla genel anlamiyla yeterli goriilebilecek gorev ve yetkiler
Ongoriillmiistiir ancak bazi net olmayan gorevlerin, Yasa’min yiiriirlik yili goz
Oniinde bulunduruldugunda giiniimiiz kosullarinda eksik olabilecek ve 95/46/EC

Sayil1 Direktif’te 6ngoriilen baz: gorevler bulunmaktadir.

Bunlardan kisaca bahsetmek gerekirse ilk olarak; “Kisisel veri islenmesiyle
baglantili olarak kigileri koruyucu kurallarin uygulanmasina yo6nelik talimatlar
vermek™ gorevinde daha spesifik yetkiler yer almasi ileride yasanabilecek bazi
ihtilaflarin 6niine gegebilir. Ornegin, bu talimatlarin yaninda, kontrolore ihtarda
bulunma, uyarma, kisisel verilerin islenmesi iizerinde gecici veya kalici yasak
koyma, verileri silme direktifi verme yetkisi gibi kararlarin verilebilmesi de

eklenmelidir.

Yasa’nin Sug ve Cezalar Boliimii’'nde yer alan idari para cezalarindaki yaptirimlara
yonelik olarak Kurul’un karar verme hak ve yetkisi bulunmaktadir ancak bu yetki
Kurul’un gorevleri arasinda sayilmamigtir. Bu eksikligin giderilmesi, Kurul’un
kararlarin1 almasinda bu yoOnde ileri siiriilebilecek olasi bir ihtilafi

engelleyebilecektir.
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Kurul’'un bir onceki yila ait yillik gorev raporunun hazirlanmas1 gérevi gerek

Kurul’un seffaflig1 agisindan gerekse GDPR’in 59. maddesine uyum agisindan
gereklilik olmakla birlikte, devaminda belirtilmis olan “gerekli olmasi halinde ilgili
mevzuatta yapilmasi gerekli degisiklik Onerileri”nin bu rapor kapsamina
girebilecegi konusunda bir karmasa oldugu goriilmektedir. Zira 6nceki yilin gérev
raporu ile ileriye doniik olacak bir onerinin ayni raporda yer almasi yerine bu
onerinin yilik is planinda yer almasi daha dogru olacaktir. Bununla beraber
Kurul’'un stratejik plam gorevinin de ayrica Kurul’un gorevleri arasinda yer
almasimn  glinlimiiz =~ Kurum  faaliyetleri agisindan  onemli  olacaf

degerlendirilmektedir.

Kurul, Yasa kurallarina aykirilik tasiyan hususlan yetkili makamlarn dikkatine
getirirken, gerektiginde yasal islem bagslatma yetkisine de sahip olmas
gerektiginden hukuki islerin yiiriitilmesinde Kurul’un temsil edilmesi ya da Kurul
aleyhine agilabilecek bir davada Kurul’u temsil etme ve bunlar i¢in Kurul
biinyesinde gdrevlendirilecek ya da dig danigmanlik seklinde avukat yetkilendirme

gorevinin de eklenmesinin 6nemli bir tamamlama olacag1 degerlendirilmektedir.

Kurul’'un gorevleri arasinda standartlarin belirlenmesinin ve bunlara iliskin
bildirimlerin yapilmasinin yer aldigi goriilmektedir. Bu standartlar1 belirleme
hususunun netlesmesi yine 6nemli diizeltmelerden olacaktir. Omegin hassas veriler
i¢in kriter belirlenmesi, veri giivenligi igin saglanmasi gereken kriterlerin
belirlenmesi gibi ilaveler yapilmasi daha net ve giinlimiiz sartlarma uyumlu

diizenleme olacaktir.

Kurul’un sahip olmas: gereken diger bir gérev ve yetkisi diizenleyici islemleri
yapma yetkisidir. Ayrica gerek giiniimiiz diinyasimin bu alandaki gelismelerinin
yakalanabilmesi gerekse GDPR’in 20. maddesine uyum agisindan uygulama ve
mevzuattaki gelismelerin ve uluslararas: gelismelerin takip edilmesi de Kurul’un

gorevlerine dahil edilmesi gerekli sorumluluklardandir.
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Bununla beraber, Yasa’nin 8. maddesinde “Dosyalama Sistemleri ve Islemler

Sicili”’nin Bagkan tarafindan tutulacag: diizenlenmigtir. Bu madde geregi bu sicil
tizerinde kullanilacak karar mekanizmasinin Bagkan’in gorevlerini diizenleyen
maddede ayrica yer verilmesi olasi ihtilaf olusumu ag¢isindan daha netlik
kazandiracagi, Yasa’nin Bagkan’a yiikledigi gorevler mahiyetinde genel bir
ifadeyle, Ongoriilebilir goérevlerin yazilmasindan imtina edilmesinin anlamh

olmayacag agiktir.

Kurul’un gorevleri arasinda sayilan “kigisel verilerin igsleme tabi tutulmasina iliskin
konularda tavsiye ve dnerilerde bulunmak” gérevi aym zamanda diger kurum veya
kuruluslarca hazirlanacak ve kisisel verilere ilisin herhangi bir hiikiim iceren
mevzuat tasanlar1 hakkinda goriis bildirme, bu kurum ve kuruluglara gerektiginde
damsmanlik vermeyi de kapsamaktadir. Bu nedenle Kurul’un bu gérevinin bu

anlamda netlestirilmesi daha uygun olacaktir.

4.8.5. Kurulun Gelirleri

Kurul’'un gelirleri, “Birlestirme Ruhsati” ve “Transfer Ruhsati” karsihifinda
6denecek iicret, Genel Biitgeye konulacak 6denek, Kurul’a yapilacak her tiirlii
yardim ve bagislar ve diger gelirler olarak belirlenmistir. Bununla beraber, mali yil
biitge yasas1 yiriirlige girdigi takdirde, Cumhuriyet Meclisi’nce onaylanip
yirlirliige girmedikce Kurul biitgesinden harcama yapilamayacagi, yasamin
yiirlirliige girmemesi halinde girecegi tarihe kadar gegmis yil biitge yasasina baglh
gider cetvellerinde ongoriilen 6deneklerin 1/12’sinin aylik olarak uygulanmasina
ve gelirlerin tahsiline devam edilebilecegi diizenlenmistir. Ayrica, Kurul’un
biitgesinin Sayistay denetimine bagli olup, Kurul’un gelir ve giderleri Kurul

biitcesinde gosterilir.
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Yasa’ya bagh Cetvel’in olmasi ve o Cetvel ile belirlenecek alt ve iist limitler

olmadan Kurul’un olasi bir idari yaptinm igin iicret talep edemeyeceginden,
bununla ilgili bir ekleme yapilmasi gerekmektedir. Ucretlerin nasil belirlenecegi
Kurumca hazirlanip Bagbakanlik¢a Bakanlar Kurulu’nun onayina sunulacak Tiiziik
ile hazirlanacaktir. Kurul’un tiiziikkleri tamamlanip gelir elde edilene kadar
Kurul’un olugsumuyla tam zamanli ¢alismaya baslayacak olan Bagkan’in ayhik
Odeneginin nasil karsilanacagi sikintisi ile karsilagilmasi kagimlmazdir. Yasa’ya
eklenmig bir ge¢ici madde ile biitgenin tahsisine degin Kurul Bagkani’nin
Odeneginin ne sekilde karsilanacagi diizenlenmemis oldugundan, simdilerde
olusturulan Kurul i¢in atanan Bagkan’in, gegecek olan bu siirede 6deneginin nasil,

hangi biit¢ceden karsilanacag gibi sorunlarla kargilagilmigtir.

Kurul’un gelirlerini diizenleyen maddeye bakildiginda, Kurul’un verecegi
“Transfer Ruhsati” ve “Birlestirme Ruhsat1i” i¢in {icret talep edilecegi
goriilmektedir. Kisisel Verileri Koruma Kurulu’nun asli gérevinin kisisel verilerin
islenmesinin mevzuata uygunlugu ve yine bu kapsamda Kkisilerin temel hak ve
hiirriyetlerini korumak oldugu gercegi karsisinda kontrolorlerin verileri yurtdisina
¢ikarmalart ya da verilerin tutuldugu dosyalarin birlestirilmesi hususunda verilecek
ruhsat i¢in licretten ziyade bu islemlerin mevzuata uygunlugunun takip edilip
denetlenmesi gerekmektedir. Kurul’un gérevini yerine getirirken kontrolérleri ek

mali kiilfet altina sokulmasindaki maksat anlagilmig degildir.

Bununla birlikte, veri sahiplerinin de Kurul’a yapacaklar1 herhangi bir bagvurudan
ticret talep edilmeyeceginin de agik¢a Yasa’da yer almasi gerekmektedir. GDPR’1n
57. maddesi de bu yonde bir diizenleme getirerek, denetim makamlarinin
gorevlerini ifasinda veri sahipleri ve ilgili hallerde bilgi giivenligi yetkilisinden
ticret alinmayacagini belirtmistir. Ancak, bu taleplerin 6zellikle tekrarlanan talepler
olmasi, taleplerin agik¢a dayanaksiz ve asirn olmasi durumunda, denetim
makaminin idari masraflarina dayanan makul bir tcret talep edebilecekleri de

ayrica diizenleme altina ahnmigtir. Direktif’in bu istisnai diizenlemesiyle denetim
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makamlarini asirilasmig  talepler ya da bunu ahgkanlik haline getirecek

vatandaslarin getirecegi is yiikiinden de korumay1 amagladig goriilmektedir.

4.8.6. Kurul Basgkaninin Tam Zamanh Cahsmasi ve Odenekler

Kurul Bagkani, tam zamanh olarak gérev yapar ve gérevi boyunca bagka higbir igle
istigal edemez. Bagkana Bakanlar Kurulu'nun 18 A bareminin en iist basamagindan

az olmayacak sartiyla belirleyecegi aylik ddenir.

Bunun yaninda Uyelerin, -gérev yaptiklart her toplanti giinii igin Bakanlar

Kurulu’nun saptayacagi miktarda huzur hakki 6denecegi diizenlenmistir.

Yasa, yalmzca Kurul Bagkani’nin tam zamanl ¢aligmasim1 ve Bagkan’in bagka
higbir isle istigal edemeyecegini ongérmiistiir. Bunun yaninda Uyeler, Yasa’da
Ongoériilen bu kadar gérev ve yikiimliiliklere ve Kurul’un siirekli ¢aligmasim
Ongdrmesine ragmen tam zamanh olmadan ayda en az bir defa toplanmalan
ongorilmiistiir. Ayrica Kurul Bagkam’nin aylik denek alacagi, Uyelerin ise gorev
yaptiklan her toplant1 giinii i¢in Bakanlar Kurulunun saptayacagi miktarda huzur

hakki 6denegi verilecegi ongorilmiistiir.

Uyelerin gorevlerini layikiyla yapabilmeleri icin gerekli zamami ve eforu
kullanabilmeleri i¢in tam zamanli ¢aligmalar1 gerekmektedir. Bununla beraber
Uyelerin bagimsizliginin saglanmasi igin tatmin edecek aylik 6deneklerinin olmasi

elzemdir.

Bu noktada ise Bagkan’in ve Uyelerin 6deneklerinin dayanak noktasinin Bakanlar
Kurulu olmas: durumu dikkat gekmektedir. Kurul Uyeleri’nin tam zamanl1 olmas1
durumunda Uyelerin ve Bagkamin kaginci baremden 6deneceklerinin Yasa’da
belirlenmesi gerekmektedir. Bununla birlikte Kurul Uyeleri’nin mevcut haliyle
katildiklar1 toplanti bagina iicret alacaklari durumda da, yine Bakanlar Kurulunun

belirleyecegi huzur 6denegi degil, Yasa ile saptanmig bir 6denek almalar1 daha

131




uygun olacaktir. Zira sik degisen hiikiimete dayanarak her dénemin Bakanlar

Kurulu’nun karar mekanizmasina gore degisecek bir iicret ile Kurul Uyeleri’nin
aylik iicret almasi dogru bulunmamaktadir. Yukarida da belirtildigi tizere, Kurul
Uyeleri’nin bagimsizhgimin saglanmas: i¢in gerekli diizenlemelerin yapilmasi

Kisisel Verileri Koruma Kurulu’nun amaci ve hedefleri bakimindan énemlidir.

4.8.7. Kurul Personeli

Yasa, Bagkan ve Kurul’a vermis oldugu goérev ve yetkilerin gerektirdigi hizmetleri
yiiriimek tiizere bir biiro kurulmasin1 6ngérmektedir. Biiro igin 10 kisiyi agsmamak
kaydiyla 1 Koordinator, 1 Hukukg¢u, 3 Bilgi/Belge Yoneticisi, 2 Denetleme
Memuru, 1 Mali Isler Memuru, 1 Sekreter, 1 Odac1/Sofor istihdam edilecektir.
Personeller, KKTC Is Yasas1 kurallan ¢ergevesinde istihdam edilecek ve sézlesmeli
olacaktir.

Yasa, Kurul personelinin Kurul tarafindan istihdam edilecegine ve hizmet
kosullarimin sézlesmede belirtilecegine yer vermistir. Ayrica, personele verilecek
iicretlerin, Bakanlar Kurulunca saptanmis olan kademe ve derecelere gore
verilecegini ve her yil Kurul Biitgesinde de bu Gdemelere yer verilecegini

belirtmektedir.

Kurul’a atanmasi planlanan personel sayisinin az oldugu ve Yasa ile daha fazla
personel istihdaminin engellendigi goriilmektedir. Yasa’'mn 6zellikle tam zamanlh
calismayacak olan Kurul Uyeleri’nin atanmasim ve Bagkan Yardimcisi olmamasini
icerdigi g6z Oniine alindiginda, Kurul’un igleyigini stirdiirecek yeterli sayida
personelin olamayacagi gergektir. Ayrica Uyeler tam zamanl ¢aligsa dahi, 10
kisilik personelin yeterli olmayacagi agiktir. Bununla beraber, personellerin
statiilerine bakildiginda, arastirma, sorusturma yapacak Kkisilerin Denetleme
Memuru olarak atanmalarinda herhangi bir kosula yer verilmemistir. Alaninda

uzman kisilerin Kurul’a “uzman” statiisiiyle istihdami ve 6zellikle yetkin kisilerin
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Denetleme Memuru olarak atanmalan gerekmektedir. Bununla birlikte, atama

konusu yaninda o6zellikle Denetleme Memuru'nun denetim yapma yetkisinin
verilmesine iligkin bir kuralin da Yasa’da yer almasi1 gerekmektedir. Kurul
personelinin hangi isi yapacagi, gérevleri kimden alabilecegi gibi hususlarin Yasa
icerisinde yer almas1 gerekmektedir. Zira Is Yasasi kurallan gergevesinde istihdam
edilecekleri disinda islerini yiiriitiirlerken sahip olmalar: gereken yetkinin Yasa’dan

gelmesi 6nem arz etmektedir.

Personel atamalarinin Kurul tarafindan yapilmasi kurali yerinde olmakla birlikte,
Odeneklerinin dayanaginin yetersiz oldugu, hukuken bu personellerin kamu tiizel
kisi personeli olduklar gercegi karsisinda gorevlerinin derecelerinin, derecelere

goére de 6deneklerinin alt sinirnin Yasa ile belirlenmesi dogru olacaktir.

4.8.8. Sir Saklama Yiikiimliliigii

Kurul Baskam, Uyeleri ve personelinin gorevleri sirasinda ilgililere ve {iglincii
kisilere ait 6grendikleri sirlari, bu konuda yasal olarak yetkili kilinan mercilerden
bagkasina agiklama ve kendi yararlarina kullanmalar1 yasaklanmigtir. Bu sir
saklama yiikiimliligii, gorevlerinden ayrilmalarindan sonra da siiresiz olarak

devam eder.

GDPR’a gore denetim makaminin iiyeleri ve kadrosu, Birlik ve Uye Devlet
hukukuna uygun olarak, gérevleri sirasinda ve sonrasinda gorevlerini ifa ederken
ya da yetkilerini kullanirken ogrendikleri gizli bilgilere iligkin sir saklama
yiikiimliiliigiine tabidir. GDPR, madde 54’e gére bu yiikiimliiliik, gorev siiresi
boyunca, 6zellikle gergek kisilerin Direktif’in ihlallerine dair bildirimleri i¢in
gecerlidir.

Yasa’da bireylere ait en hassas bilgilerin, bunun yaninda verileri igleme tabi tutan

kontroldrlerin gerektiginde ticari sirlarini inceleyip bilgi sahibi olacak olan Kurul

Bagkam, Uyeleri ve personelinin, uluslararasi mevzuatlara uyumlu olarak, sir
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saklama yiikiimliiliigii ve bu ytikiimliiliigii ihlal edenlerin ise Yasa’min “Sug ve

Cezalar” boliimii tahtinda sug islemis olacaklar1 ve mahkumiyeti halinde para
cezasina garptirilacafina dair hikkmiin diizenlenmis olmasi olumlu goriilmektedir.
Zira 6zellikle KKTC gibi kiigiik bir ada iilkesinde, her haliikarda dijital diinyanin
bu kadar biiyiidiigii bir ortamda, gerek ilgililer gerekse iigiincii kisiler hakkinda elde
edilen ¢ok o6zel bilgilerin bir sekilde yetkisiz kisilere aktarldigi durumlarda
olusabilecek zararin boyutu biyiiktiir. Bu sebeple sir saklama yiikiimliiliigiiniin

ihlali halinde yaptinmin 6ngériilmesi yerindedir.

4.8.9. Kurul Kararlarma Kars1 Yarg: Yolu

Kurul’un kararlarina kars1 yarg: yoluna “idari para cezalari” maddesi altinda yer
verilerek Kurul’un bu madde altinda vermis oldugu cezalarla simirl tutulmustur.
Ancak Kisisel Verileri Koruma Kurulu’nun icraatlarimin genis boyutu nedeniyle
verebilecegi kararlardan herhangi bir kiginin etkilenmesi miimkiindiir. Bu nedenle,
Kurul’'un vermis oldugu kararlardan etkilenen gergek veya tiizel kisilerin bu
kararlara karst yargi yolunun agik olmasi ile ilgili de diizenlemenin Yasa’nin

revizyonuna eklenmesi gerekmektedir.

4.9. KKTC’de Gorev Yapan Diger Kurumlar

4.9.1. Bilgi Teknolojileri ve Haberlesme Kurumu

KKTC’de 2012 yilinda yiirtirlige giren 6/2012 Sayili Elektronik Haberlesme
Yasast, elektronik haberlesme sektoriiniin diizenlenmesi ve denetlenmesi amaciyla
Bilgi Teknolojileri ve Haberlesme Kurumu’nun kurulmasimi 6ngérmiistiir. Kurul,

mali ve idari 6zerklige sahip bir tiizel kisi olup islevlerinde bagimsizdir.
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Bilgi Teknolojileri ve Haberlesme Kurumu (BTHK) Baskan ve Bagkan Yardimcisi

dahil olmak tizere 7 iiyeden olusan Kurul tarafindan yonetilmektedir. Kurul’un 1
tiyesi Cumhurbagkam tarafindan, 3 iiyesi haberlesmeden sorumlu Bakanin &nerisi
ile Bakanlar Kurulu tarafindan, 2 iiyesi Cumhuriyet Meclisinde grubu bulunan ve
en fazla iiyeye sahip iki siyasal parti tarafindan sunulup Cumhuriyet Meclisi
tarafindan ve bir tiyesi Kibris Tiirk Miihendis ve Mimar Odalan Birligi, Ticaret
Odas1 ve Sanayi Odasinin birlikte belirleyecekleri ve Bakanlar Kurulu tarafindan
aranacak toplam 7 iiyeden olusur. Bakan Bakanlar Kuruluna 3 aday: onerirken

Bagkan ve Baskan Yardimcisim da belirler.

Bilgi Teknolojileri ve Haberlesme Kurul iiyelerinin atanmasi, Kisisel Verileri
Koruma Kurulu iiyelerinin atanmasi usuliiyle benzerlik gostermektedir. Ancak,
olusturulacak olan makamin Kurum olmasi ve Kurul tarafindan yénetilmesi, Kigisel
Verileri Koruma Kurulu i¢in idealde olmasimi &nerdigimiz Kurum yapisina
benzerdir. Ancak, BTHK da Baskan ve Bagkan Yardimcisi disindaki Kurul tiyeleri
daimi tiye sayilmamaktadir. Elektronik Haberlesme Yasasi’nin kapsami KKTC’de
elektronik haberlesme ¢ergevesinde oldugundan, Kisisel Verileri Koruma Kurulu
icin onerdigimizden farkli olarak Kurul iiyelerinin tam zamanli ¢aligmasi

zorunlulugu dogmayabilir.

Kurul iiyeleri toplant1 bagina asgari ticretin 1.5 katinin 1/4 oraninda 6denek alir.
Ancak Kurul iiyelerine verilecek aylik toplam &denek her haliikarda aylik asgari

ticretin 1.5 katin1 agamaz.

Kurul’a atanacak iiyelerde aranan nitelikler arasinda iiyelerin bir iiniversite veya
dengi bir yiiksekégrenim kurumunun, bilgi teknolojileri ve haberlesme veya ilgili
miihendislik, hukuk, ekonomi, ticaret, uluslararasi iligkiler veya ilgili dallarinda en
az lisans seviyesinde mezunu olma ve en az 5 yillik mesleki tecriibeye sahip olma
sart1 yer almaktadir. Bu sart, Kurumun faaliyetlerinin yetkin iiyelerle yiiriitmesinin
beklendigini ortaya koymaktadir. Kisisel Verileri Koruma Kurulu’na atanacak

fiyenin nitelikleri arasinda tecriibe vasfinin Yasa’da yer almasi dnemlidir.
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Kurul iiyelerinin gorev siireleri 5 yil olup her liye en fazla iki dénem goérev
yapabilir. Kurul iyelerinin gérevlerinin sona erme kosullarina bakildifinda ise
iiyenin 6liimii veya yazili istifasi, oziirsiiz ve izinsiz olarak 1 yil i¢inde 3 Kurul
toplantisina katilmamasi, Saglik Kurulu raporuyla gorevini yapamayacaginin
belgelenmesi veya iiyelerin atanmasinda aranan sartlara aykirihik olusmasi ve/veya
tespit edilmesi halleri diginda tiyelerin gorev siirelerinin dolmadan gérevlerine son
verilemeyecegi yer almaktadir. Kurul iiyelerinin atanmasindaki siyasi kanatin
varhigi, goérev siirelerinin 2 donem olabilmesi kurallar1 olsa da, atayan kurum
tarafindan Kurul iyelerinin gorevlerine son verilememesinin, {iyelerin
bagimsizhigim 6nemli Slgiide saglayan nokta oldugu séylenebilir. Kisisel Verileri
Koruma Kurulu iiyelerinin atayan makam tarafindan gérevden almabilmesi ile ilgili
yapmig oldugumuz elestiriler ve Onerilerimiz dogrultusunda, Yasa’nin
iyilestirilmesi agsamasinda Elektronik Haberlesme Yasasi’min 7 (2). maddesinin

direk ornek alinabilecegi degerlendirilmektedir.

Bilgi Teknolojileri ve Haberlesme Kurumu’nun Hizmet Birimi, Kurulun
yonetiminde, toplamda 35 kisiyi gegmeyecek sekilde 3 hukukeu, 3 sekreter, 3 katip,
2 arsiv memuru ve 2 odaci/sofor ve ihﬁyag duyulan alana gore konularinda uzman
22 uzman personelden olusmaktadir. Belirtilmis oldugu gibi BTHK’ min Kurum
yapis1 Kigisel Verileri Koruma Kurulu igin &nermekte oldugumuz yapiya 6rnek
olusturabilir. Denetleme, diizenleme yetkisi anlaminda kapsami daha dar olan
BTHK’ nin Kurum personeli sayisi ile yetkisi daha genis olan Kisisel Verileri
Koruma Kurulu’nun Yasa ile sinirlandirilan biiro personeli sayis1 arasindaki fark,
¢alismamizda elestirilen Kurum yapisinin yeniden gézden gegirilmesi igin bir

- gostergedir.

4.9.2. Rekabet Kurulu
KKTC’de 2009 yilinda yiiriirliige giren 36/2009 Sayili Rekabet Yasasi, etkili

rekabet ortaminin saglanmasi ve korunmasi amaciyla kamu tiizel kisiligini haiz,

bagimsiz ve tarafsiz bir Kurul olusturulmasini 6ngdrmiistiir.
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Kurul 5 iiyeden olusmaktadir. Uyelerden biri Bakanlar Kurulu tarafindan Kurul

Baskan1 olarak gorevlendirilmekte olup bir iiye de Kurul tarafindan Bagkan
Yardimcisi olarak gérevlendirilir. Kurul ﬁyeleri, Ekonomi ve Enerji Bakanligi,
Maliye Bakanlig1, Kibris Tiirk Barolar Birligi, Kibris Tiirk Ticaret Odasi ve Kibris
Tiirk Sanayi Odasi tarafindan gosterilen ikiser aday arasindan Bakanlar Kurulu
tarafindan segilerek atanmigtir. Her haliikarda atanan iiyelerden birinin hukuk,
birinin ekonomi, birinin de maliye veya muhasebe dallarinda lisans egitimi almis
olmasi zorunlu kilinmistir. Kurul iiyelerinde aranan nitelikler arasinda mezun
olduklar1 dallarda mesleki tecriibeye sahip olmak da yer-almaktadir. Bu kuraldan
da anlagilacags iizere Rekabet Kurulu’nun faaliyetlerini BTHK da da oldugu gibi,
yetkin iiyelerle ylirlitmesi beklenmektedir.

Tam zamanli gorev yapacak olan Rekabet Kurulu iiyelerinin bagka bir is
yapamayacagl, resmi veya Ozel hi¢bir gorev alamayacagi, herhangi bir tegebbiiste
veya tegebbiis birliginde yonetici, direktér, yonetim kurulu iiyesi veya hissedar
olamayacag1 veya danigmanlik hizmeti veremeyecegi, siyasi partilerin kurullarinda
gorev alamayacagi Kurul {iyelerinin yasaklarini igeren 14. madde ile
diizenlenmigtir. Kurul Baskan ve iiyelerinin 6denekleri icin Kamu Goérevlileri
Yasasi’'na atif yapilmis, maaslar baremlerle belirlenmektedir. Rekabet Kurulu
tiyelerinin tam zamanlilif1 hususu, Kisisel Verileri Koruma Kurulu ile ilgili yapmig

oldugumuz 6neri ile benzerlik gostermektedir.

Kurul iiyelerinin gorev stiresi 6 yil olup en fazla 2 dénem gorev yapabilmektedirler.
Kurul iiyeligi, iyenin 6limii veya yazili istifasi, yukarida yer verilen 14. maddedeki
kurallarin herhangi birinin ihlal edildiginin Mahkeme karariyla kesinlesmesi,
Rekabet Yasast kurallarina aykinn hareket edildiginin Mahkeme Kkarariyla
kesinlesmesi halinde kendiliginden sona erer. Ayrica Kurul tiyelerinin atanmasinda
6ngoriilen niteliklerin yitirilmesi veya var olmadiginin sonradan tespit edilmesi,
iiyenin ziirsiiz ve izinsiz olarak {ist liste 2 veya 1 yil i¢cinde 5 Kurul toplantisina

katilmamast ya da Kurul karariyla verilen gorev ve sorumluluklarin yerine
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getirilmemesi, Saglik Kurulu raporuyla gorevini yapamayacagimin belgelenmesi

halinde Kurulun &nerisi ile Bakanlar Kurulu tarafindan sona erdirilir. Belirtilen
nedenler disinda tiyelerin gérev siireleri dolmadan gérevlerine son verilemez. Kurul
tiyelerinin gorev siirelerinin sona ermesi sebeplerine bakildiginda, 6zellikle iiyenin
bagimsizlifina 6nem verilmis oldugu goriilmektedir. BTHK’da da oldugu gibi

Kurul tiyeleri atandiklar1 makam tarafindan gérevden alinamamaktadir.

Goriilebilecegi tizere KKTC’de aktif olarak ¢alisan 2 6nemli Kurul’un iiyelerinin
gorevlerinin sona ermesine dair kurallar1 arasinda atanan makam tarafindan
gérevine son verilmesi imkam tammmamistir ve bu Ozellikleri {iyelerin

bagimsizliginin saglanmasi agisindan 6nem teskil etmektedir.

Rekabet Kurulu’na baghh hizmet biriminin ayn bir yasa ile diizenlenecegi yer
almaktadir. Heniiz gerekli yasal ¢aligma tamamlanmadigindan Kurul ¢alismalarina
Bakanlik tarafindan Kurul’a gorevlendirilen 2 idari personel yardimec olmaktadir.
2011 yilindan beri aktif bir sekilde faaliyetlerini yiiriiten Rekabet Kurulu’nun
faaliyet alam1 ve isleme usulii nedeniyle hizmet birimi hakkindaki yasal ¢alisma igin
ivedilik gosterilmedigi, tam zamanl ¢alisan tiyeler ve 2 personel ile ¢alismalarini

yiiriitebildikleri goriilmektedir.

4.10. Diger Bulgular

Yasa’nin yiirlirliige girisi, Resmi Gazete'de yayimlandig: tarihtir ancak Yasa’nin
hiikiimlerinin uygulanmaya baglamasi ayrica diizenlenmek durumundadir. Zira bir
denetlemenin, ihlal durumunun ele alinmasi gibi hususiar ya da verilerin yurtdisina
cikarilmasi gibi konularda Kurul’un faaliyetlerine aktif olarak baglamis olmasi
gerekmektedir. Hatta bu sebeple, Yasa’nin yiiriirliige girdigi yildan beri Kurulun
olusturulmamis olmasindan dolay1 Yasa maddeleri uygulanmamis veya etik
nedenlerle uygulansa dahi ihlal halleri yaptirimsiz kalmistir. Yasa, kontrol6rlerin

yani kisisel verileri igleme tabi tutan tiim Kurum veya Kuruluslarin, gergek ve tiizel
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kisilerin durumlarimi Kurul’un ilan edecegi tarihten itibaren alt1 ay igerisinde bu

Yasa kurallarina uyumlu hale getirmelerini 6ngérmiistiir. Yasa’nin yiiriirliige
girdigi tarihin akabinde Kurul olusmus olsa bile kontrolérlerin durumlarim
Ongoriilen kurallara uyabilecek hale getirebilmeleri miimkiin olmayacaktir.
Teknoloji ile hizla gelisen bilisim diinyasinda her giin teknik gelismeler
yasanmaktadir. Bu nedenle, 6rnegin bir firmanin veri tabanini kisisel verilerin
korunmasi hukukuna tamamen uyumlu hale getirmesinin beklenmesi igin, bu
firmanin birgok teknik gelistirme yapmasi, bu gelistirmeler i¢in belirli yatirimlarin
yapilmasi, ¢alisanlarin1 bu konuyla ilgili bilinglendirmek lizere egitimler vermesi,
hukuki prosediirlerin, politikalarin belirlenmesi ve daha-birgok ¢alisma. yapmasi
gerekmektedir. Tiim bunlann alt1 ay gibi kisa bir slirede yapilmasm beklemek
gercek disidir. Bununla beraber Yasa’nin ardindan takriben 12 yil ge¢mis
oldugundan yasa igerigi ¢ag dis1 kalmaya yiiz tutmustur. Bu haliyle kontroldrlerin
durumlarim uyumlu hale bir sekilde getirdigi farz edilse dahi, kisa siirede Yasamn
yenilenmesi zorunlulugu olusacagindan, kontrolérlerin tiim ¢alismalarim gézden
gecirmesi ve bir¢ok gelistirmeyi, yatirimlari yeniden yapmalan gerekecektir.
Dolayisiyla uyum siiresinin daha uzun tutulmasi, gelistirilmesi gereken kisimlarin
maddeler halinde ayrica belirtilmesi ve bu uyum beklentisinden 6nce Yasa’nin

revizyonu gerekmektedir.

Kurul’'un Baskan ve Uyeleri hakkinda getirilebilecek bir sikayetin
degerlendirilmesi veya bir disiplin sorusturmasimin hangi Yasa’ya dayanarak
yiiriitiilecegi veya gorevlerinin kotiiye kullanilmas: gibi islemis olduklar1 suglarin

yargilama usullerinin Yasa’da yer almadig1 goriilmektedir.

Kurul Uyeleri’nin yalmzca siyasi parti organlarina iiye olamamalar1 diginda
yapabilecegi ya da yapamayacag: islerle ilgili herhangi diizenlemeye yer
verilmedigi  goriilmektedir.  Ozellikle tam zamanli ¢alisan  olarak
gorevlendirilmeleri gereken Uyelerin, yapabilecegi islerle ilgili diizenleme
yapilmasi gerekmektedir. Bu konuda GDPR’1n “Denetim makammin kurulmasina

iligkin kurallar1” diizenleyen 54. maddesinde devletin, kurul {iyelerinin
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yiikiimliiliiklerini belirleyen sartlari, gorev siireleri ve sonrasinda yasak faaliyetleri,
meslekleri ve menfaatlerini Yasa ile belirleyecegi belirtilmistir. Bu maddeden de
goriilebilir ki Direktif, tiyelerin tam zamanh gorevlendirildikleri siire boyunca men
edildikleri faaliyetleri ve menfaatlerinin Yasa’da yer almasimi ongdrmektedir.
TC’nin 6698 sayil1 Yasasi’nin 21. maddesinin 10. fikrasinda yer alan diizenleme
konuyla ilgili kapsamli olmas1 bakimindan giizel bir 6rnek olusturmaktadir. Bu
maddeye gore; “Kurul Uyeleri dzel bir kanuna dayanmadik¢a, Kurul'daki resmi
gorevlerinin yiiriitiilmesi disinda resmi veya oOzel hi¢bir gorev alamaz, dernek,
vakyf, kooperatif ve benzeri yerlerde yoneticilik yapamaz, ticaretle ugrasamaz,
serbest meslek faaliyetlerinde bulunamaz, hakemlik ve bilirkigilik yapamazlar.
Ancak, Kurul Uyeleri, asli gorevlerini aksatmayacak sekilde bilimsel amagh yayin
yapabilir, ders ve konferans verebilir ve bunlardan dogacak telif haklart ile ders ve
konferans iicretlerini alabilirler” denilmektedir. Bununla birlikte Direktif’in
Denetim Makami’nin bagimsizhgim diizenleyen 52. maddesine gore “Uyeler,
gorevleri ile bagdagmayacak her tirlii davramstan uzak durur ve gorevleri
stiresince iicret karsiligi olsun olmaswn, bu nitelikte iglerde ¢alismaktan kaginir”
denilmistir. Uyelerin gorevleri esnasinda bagimsiz olabilmeleri Yasa koyucunun
onceliklerinden olmalidir. Bu nedenle tiim bu maddelerden ve ¢aligmamizda
belirtilen sebeplerle, Kurul Uyeleri’nin baska isle istigal etmemeleri, dolayistyla da

tam zamanlh gorev almalar1 gerekmektedir.

Yine Uyelerin tam zamanli olmas1 gerekliligi ile birlikte diizenlenme ihtiyact
duyulacak diger bir madde ise Kurul Baskani i¢in diizenlenmis oldugu gibi iiyelerin
de 6nceki gorevleri ile ilgili kurallardir. Kurul Uyesi kamudan atandi: takdirde,
iiyeliginde gegirilecek siirenin emeklilik stiresinden sayilmasi, goérevi sona
erdiginde kamudaki gorevine devam etmesi, barem i¢i artigindaki diizenlemeler

gibi konularin Yasa’da yer almasi gerekmektedir.
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Bu ¢alismamizin ilk bdlimiinde kisisel verilerin korunmasinin énemine degindik.
Ozellikle elektronik ortamda verilerin stirekli paylasilmakta oldugu, akill telefon,
sosyal medya kullanimlarinin artmasindan dolay1 verilerin {igiincii kisiler tarafindan
kolaylikla elde edilebildigi, bu verilerle ticari fayda saglanmakta oldugu konularina

dikkat cektik.

Sonraki boliimlerde Kuzey Kibris Tiirk Cumhuriyeti’nin hukuk sistemini inceledik
ve 2007 yilinda yirirliige giren Kisisel Verilerin. Korunmas: Yasasi’ni
derinlemesine ele alarak Avrupa Birligi’nin bu konuda rehber edindigi GDPR ile
mukayesesini yaptik.

Netice itibariyla ¢alismamizdan su sonucu gikarmis bulunmaktayiz;

KKTC, yasal agidan ¢agdas normlara uygun bir takim diizenlemeler yaparken,
c¢ikarilan yasalarin uygulamaya konulmasinda biirokrasinin hantalligi sebebi ile ¢ok
da aktif davranamamaktadir. 89/2007 sayili Kisisel Verilerin Korunmasi ile ilgili
Yasa’ni Meclisten gegmesinin lizerinden 12 yil gibi bir zaman gegmesine ragmen
yasada gegen “Kisisel Verileri Koruma Kurulu” yeni olusturulmugtur. Bu sebeple
Yasa’da ongoriilen tiiziikler ¢ikarilamamig ve galigma esaslar1 belirlenememistir.

Dolayisiyla ilgili Yasa tam anlamiyla uygulama sahasi bulamamaktadir.

Gerek gelisen teknolojiler dolayisiyla kisisel verilerin her alanda islem goriiyor
olmasi, gerekse uluslararasi veri akisinin kolaylikla yapilabilecek durumda olmast,
tiim devletlerin veri korunmasina iligkin mevzuatlarin1 gozden gegirmesine neden
olmugtur. Bu baglamda yukarida detay: verilen veri korumaya iliskin diizenlenen
Tiziikler giincel ihtiyaclara gore siirekli degisime ugramakta, i¢ hukuklar ise bu
degisime ayak uydurmaya ¢aligmaktadir. KKTC’nin en yakim Tiirkiye ve Giiney
Kibris da bu tilkelerdendir. Hal boyleyken 89/2007 Sayili Yasa’nin ¢agdas diinyaya
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ve Ozellikle de AB’de yiiriirliikten kaldirilan 95/46/EC Sayili Direktif’in yerine

uygulamaya konulan GDPR’a uyumlu hale getirilmesi sarttir.
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