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ABSTRACT

In the world there are many changes and developments in the field of
technology. These developments directly affect the education, science, health, work
and social life of mankind. Changes in the field of technology are described as the
Fourth Industrial Revolution. This revolution has emerged from the Internet of
Things (I0T-Internet of Things), technologies such as M2Machine to Machine, and
applications. The main reason for the development of these technology
developments is the developments in their infrastructure in mobile communication
networks. The development in this mobile communication sector has made it
possible for human beings to have access to information on the internet from mobile
computers to mobile phones. People have access to the requested information from

anywhere they want independent of time.

The wireless mobile communication system has evolved to this day. It is
expected that the Fifth Generation and beyond technologies will start in 2020
starting with the First Generation communication system. The first generation (1G)
technology includes the analog system and the possibility of voice communication.
Second Generation (2G) technology has been introduced to the digital system as
well as voice transmission as well as data transmission (GPRS and EDGE). The
third generation (3G) technology has been the result of the fast speed of the data
speed level with the transition from Kb \ s to Mb \ s, resulting in an increase in
mobile devices and applications. These developments have changed the habits and
expectations of the users and the need to reach more data at higher speed has
emerged. These needs were improved in the Fourth Generation (4G) by increasing
the speed level to compare the data transmission trend rather than the tendency to
transmit the sound. In parallel with the development of the Fourth Generation
technologies, the studies of the Fifth Generation (5G) technology and the standard

studies have been initiated.
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The Fourth Generation Technology (5G) is a platform that provides and
stores a large data communication that connects everything with each other, while
using the Fourth Generation (4G) technologies with mobile devices to connect
people through data transmission. Studies on the Fifth Generation (5G)
standardization are planned to be completed by 2020 and brought into the product.
In the year 2020, the Fifth Generation (5G) technologies, which will collect the
same platform for society and society in the world, will shape the countries'
industry, technology and science policies and are expected to be used within a few

years.

ithin the scope of this thesis study, the technological innovations of the Fifth
Generation communication system to the automotive, health, energy, agriculture,
smart cities, transportation and logistics sectors and the circulation of the new risky
data that may occur from these sectors from the fifth generation communication
system and in-network and non-network data security have been examined. . As a
result of these investigations, the technological structure of the Fifth Generation
communication system and the security vulnerabilities of the data coming from the

smart devices and the possible threats of the attack were presented.
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OZET

Diinyada teknoloji alaninda ¢ok biiyilk degisim ve ilerlemeler
kaydedilmektedir. Bu gelismeler insanoglunun egitim, bilim, saglik, ¢alisma ve
sosyal hayatin1 dogrudan etkilemektedir. Teknoloji alaninda degisimler Dordiincii
Sanayi devrimi olarak nitelendirilmektedir. Bu devrim nesnelerin interneti (10T -
Internet of Things), makinelerin birbirleriyle haberlesmesi (M2Machine to
Machine) gibi teknolojiler diisiinceleri ve uygulamalar1 ortaya c¢ikmistir. Bu
teknoloji  gelisimlerin ortaya c¢ikmasinin asil nedeni mobil haberlesme
sebekelerinde alt yapilarindaki gelismelerdir. Bu mobil haberlesme sektoriindeki
gelisim insanoglunun internet iizerindeki bilgiye ulasimini sabit bilgisayarlardan
hareketli akilli telefonlar yani mobil olmasini saglamustir. Insanlar zaman ve
mekandan bagimsiz olarak istedikleri her yerden istenilen bilgiye ulagim

saglamaktadir.

Kablosuz mobil haberlesme sistemi giiniimiize kadar evrim gegirmistir.
Birinci Nesil haberlesme sisteminden baglayip 2020 yilinda Besinci Nesil ve 6tesi
teknolojilerin kullanima girmesi beklenmektedir. Birinci Nesil (1G) teknolojisi
analog sistemi igerisin de ses iletisimi imkani1 tanmmistrr. ikinci Nesil (2G)
teknolojisi analog sistemden sayisal sisteme doniismesi ile beraber ses iletiminin
yaninda veri iletimi (GPRS ve EDGE) gerg¢eklestirerek goriintiilii konusma, video
izleme, miizik dinleme gibi 6zelliklerle kullanicilar tanismistir. Ugiincii Nesil (3G)
teknolojisi veri hizi seviyesi Kb\s den Mb\s gegisi ile hizli olma 6zelligi sayesinde
Kullanicilarin mobil cihazlarin ve uygulamalarin artisina neden olmustur. Bu
gelismeler kullanicilarm aliskanliklarini ve beklentilerini degistirerek daha yiiksel
hizda daha ¢ok veriye ulasma ihtiyaglar1 ortaya ¢ikarmistir. Bu ihtiyaclar ses iletimi
egiliminin yerine veri iletim egilimini karsilagtirmak iizere hiz seviyesi artirilarak
Doérdiincii Nesil (4G) gelistirildi. Dordiincii Nesil teknolojilerin gelisimi devam
ederken paralelinde Besinci Nesil (5G) teknolojisinin arastirmalar1 gereksinimleri

ve standart ¢alismalar1 baslatilarak devam etmektedir.
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Dordiincii Nesil (4G) teknolojiler mobil cihazlarla kullanilarak veri iletimi
tizerinden, insanlar1 birbirine baglarken, Besinci Nesil Teknoloji (5G) ise her seyi
birbirine baglayan bircok altyapiy1 kullanacak biiyiik bir veri iletigsimi saglayacak
ve depolayacak platform dur. Besinci Nesil (5G) standardizasyon ile ilgili yapilan
calismalarin 2020 yilina kadar sonlandirilmasi ve {iriin haline getirilmesi
planlanmaktadir. 2020 yilinda diinyada toplumu ve toplumun kullandigi her bir
nesneyi ayni platform toplayacak. Besinci Nesil (5G) teknolojileri iilkelerin sanayi,
teknoloji, bilim politika alanind sekillendirecegi ve birka¢ yil i¢ine kullanilmasi

ongoriilmektedir.

Bu tez c¢aligmasmin kapsami, Besinci Nesil haberlesme sisteminin
Otomotiv, saglik, Enerji, Tarim, Akilli sehirler, Ulasim ve lojistik sektorlerine
getirecegi teknolojik yenilikleri ve bu sektorlerden olusabilecek yeni riskli
verilerinin Besinci nesil haberlesme sisteminden dolasimi ve sebeke i¢i, sebeke dis1
veri giivenligi konusunda incelemeler yapilmistir. Bu incelemeler sonucunda
Besinci Nesil haberlesme sisteminin teknolojik yapisi ve akilli cihazlardan sebeke
icerisine gelecek verilerin glivenlik zafiyetleri ve olast saldir1 tehditleri ilgili

calisma ve Oneriler ortaya konulmustur.
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1.GIRIS

Diinyada Telekomiinikasyon teknolojisinde yasanan hizli gelismeler
toplumlar birbirlerini yakinlagtirarak sosyal hayatta, ticari ve iktisadi hayatta yeni
talepler ve ihtiyaglar olusturmaktadir. Bu ihtiyaglar teknoloji tireticilerinin iizerinde

bask1 olusturmasina yol agmis, teknolojilerin gelismesini hizlandirmaistir.

1970’1 yillarin sonunda mobil haberlesme sistemlerinin ilk olarak Birinci
Nesil (IN) hiicresel analog mobil haberlesme sistemi sadece ses temelli hizmetler
sunmastyla hayatimiza girmeye baslamistir. 1991 yillinda ikinci Nesil (2N)
gelisimiyle analog yapidan sayisal teknolojisine doniisiimii baslayarak haberlesme
teknolojisinde ses hizmetinin yaninda diisiik hizlarda veri iletimi hizmetleri
tiikketicilere sunulmustur. Ikinci Nesil (2N) sistemin diisiik hizda yapilan veri
iletiminin tiiketicilerin talepleri karsisinda yetersiz kalmistir. Bu nedenle yapilan
yeni teknoloji ¢alismalari neticesinde 2000°1i yillarm baslarmda Ugiincii Nesil (3N)
teknolojisi ortaya ¢ikmus ve lisanslar verilmeye baslanmistir. Ugiincii Nesil (3N) ile
ses hizmetinin yaninda veri iletisimi yiiksek hizlara ulagmis internet ve goriintiilii
goriismeler kullanicilar arasinda yayginlagsmaya baglamistir. Gilinlimiizde Dordiincii
Nesil (4N) LTE olarak adlandirilan, tiiketicinin istedigi zaman, mekandan bagimsiz

olarak GSM sebekelerini kullanarak bilgiye erismektedir.

Dérdiincii Nesil (4N) teknolojisi haberlesme sektoriinde iki ayr1 piyasada
faaliyet gosteren mobil ve sabit isletmelerin yeni yatwrimlar: ile telefon alt
yapisindan internet hizmetleri, kablo televizyon sebekeleri tizerinden ses ve internet
hizmetleri, mobil telefonlar iizerinden veri iletisimi her sebekede sunulmaya
baslamigtir. Buna paralel olarak akilli telefon pazar1 ¢ok hizla gelismekte,
kullanicilar tizerinden sunulan yeni hizmetler ve mobil uygulamalar giinliik hayatta
tiikketicilerin ve isletmecilerin hayatlarim1  kolaylastiracak  sekilde yogun

kullanilmaktadir.

Besinci nesil mobil teknoloji (5G), 2020 ve &tesindeki talepleri ve is
baglamlarini ele alacak sekilde konumlandirilmistir. Tamamen mobil ve baglantili
bir topluma olanak saglamasi ve sosyal, ekonomik doniisiimleri giiniimiizde
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cogunun tiretkenligi, siirdiiriilebilirligi ve refah1 da dahil olmak {izere bir¢ok yonden
giiclendirmesi beklenmektedir. Tamamen mobil ve baglantili bir toplumun
talepleri, baglanti, trafik ve veri yogunlugu / hacmindeki muazzam biiylime, bunu
miimkiin kilmak i¢in gerekli ¢cok katmanli yogunlastirma, genis kullanim alani

ornekleri ve yeni uygulamalar beraberinde biiyiik veriler beklenmektedir.

Besinci nesil mobil teknoloji (5G), insanlar arasinda veri iletisiminin
Otesinde bir teknoloji sunmaktadir. Makinelerin kendi aralarinda (Machine to
Machine-M2M) iletisim halinde oldugu, Nesnelerin interneti (Internet of Things-
0T) ozellikleri ile insanlarin makineler arasinda akilli cihazlarla iizerinden
etkilesim halinde oldugu tiim hayati ve tiim diinyay1 birbirine baglayan platformdur.

Bu etkilesimler bu platformun iizerinde ¢ok biiyiik bir veri olusturacaktir.

Tezimizin ikinci bolimiinde, Besinci Nesil dnceki mobil haberlesme
sisteminin veri giivenligi, gizlilik sorunlar1 ve saldir1 tiirleri lizerinde arastirmalar
yapilmistir. Ugiincii boliimde, Besinci nesil teknolojisinin haberlesme sistemine
getirecegi yeni mimari alt yapi yenilikleri, standardizasyonlar, Diinyada yapilan
Besinci nesil teknolojik ¢alismalar incelenmistir. Dordiincii boliimde, Otomotiv,
Enerji, Lojistik, Tarim, Saglik sektorlerinde gelisen teknolojileri incelenerek ortaya
¢ikan yeni riskli verilerin Besinci nesil mobil haberlesme sebekesindeki dolagimi
incelemesi yapilmistir. Besinci boliimde, diger boliimlerde yapilan incelemeler
sonucunda sebeke i¢i ve sebeke disindan gelecek veri giivenlik zafiyetleri ve olasi
saldir1 tiirlerinin ortaya konulmustur. Sonu¢ boliimiinde ise Besinci nesil
haberlesme sisteminin giivenlik sorunlarin ve saldir1 tehditleri yasayabilecegi ve

bu sorunlarin giderilmesi konularinda degerlendirmeler yapilmaistir.



BIiRINCi BOLUM

BESINCI NESIL ONCESI MOBIL ILETISIM TEKNOLOJILERI VERI
GUVENLIK SALDIRILARI

1.1 GIRIS

lletisim, “Duygu, diisiince veya bilgilerin akla gelebilecek her tiirlii yolla
baskalarina  aktarilmasi,  bildirisim, haberlesme, komiinikasyon.” Olarak
tanimlanmaktadir.® Buradan yola ¢ikarak iletisimi iiretilmis ya da edinilmis her

tiirlii verinin aktarim ¢abasi olarak tanimlamak yanlis olmayacaktir.

Mobilete kavramu, bir yerden bir yere veya bir durumdan bir duruma
gecisi yani hareketlili§i tanimlamaktadir. Bu kavram insanin varolusuna kadar
gitmekle birlikte giiniimiizde siirekli hareket halinde olan ve ayni zaman siirekli
iletisim kurma ve veri aligverisi ihtiyact duyan insanlarin her an baglantida

kalmasini ifade etmektedir.?

Mobilete harekete miisaade eden hemen her seyi ve durumu
kapsamaktadir. Giinlimiiz yasamin seklinde insan siirekli yer degistirme ihtiyaci
duymakla birlikte buna ek olarak siirekli bagl kalma ve iletisim kurma ihtiyact da
hissetmektedir. Anlasilacag iizere iletisim telekomiinikasyonu da kapsamakta ve
giiniimiiz insan ihtiyaglar1 daimi olarak her yerden internete bagli kalma arzusu

duymaktadir.

Bu baglamda birinci nesil hiicresel teknolojiler olarak bilinen 1G, artan
taleplerdeki beklentilerin karsilanmasinda 2G, 3G, 4G ve 5G teknolojilerinin,

gelismesine onderlik etmistir.

1 Tirk Dil Kurumu, Biytik Tiirkce Sézliik
2 http://www.karel.com.tr/sites/default/files/belge/doc/ucap/karel makale mobilite.pdf E.T.:
18.11.2018



http://www.karel.com.tr/sites/default/files/belge/doc/ucap/karel_makale_mobilite.pdf%20E.T

Bu gelismeler sonucunda ses iletisiminden veri iletisimine mobil cihazlarin
ve mobil uygulamalarm artmasina neden olmustur. Insanlar artik biiyiik
cogunlugunu mobil cihazlar {izerinde kullanilan uygulamalar ile vakit
gecirmektedir. Bu da kullanicilarim mobil cihazlar iizerinde tutuklar1 kisiye 6zgi
verilerin ele gegirilmesi i¢in saldirganlarin agik tehdit haline gelmistir. Tezimizin
ikinci boliimiinde 5G 6ncesi mobil haberlesme sistemlerinin getirdigi yenilikleri ve
bu yeniliklerle insanoglunun dijital sistemlere doniisiimii sirasinda olusabilecek

veri giivenlik saldirilarini neler olabilecegini incelemesi yapilmistir.

1.2 Birinci Nesil Mobil iletisim Teknoloji

Insanoglunun hayatinda gelisen teknoloji ve ihtiyaglar1 ortaya ¢ikmasi ile
1970°li y1llarin baslangicinda Kablosuz Mobil Iletisim sistemleri alanlarinda bilim
adamlarmi calismalar baglatilmistir. Calismalar neticesinde hiicresel haberlesme
sistemlerinin gelistirilmesi Kablosuz Mobil Sistemleri teknolojisi en 6nemli

atilimlar olmustur.

Birinci Nesil haberlesme sistemin en onemli 6zelligi hiicresel alt yapisina
sahip olmasi, bu Ozellik sayesinde kullanicilar sistemi kullanmaya basladiginda
hiicreler arasinda dolasarak etkili bir sekilde kullanmaktadirlar. Bu teknolojinin
temel mimarisinde radyo sinyallerinin analog sinyallere aktari olusturmaktadir.
Analog sistemlerde sinyalleri bi¢gimleri degistirmeden sonsuz ve siirekli sekilde
havadan gonderilmektedir. Telsiz haberlesmesi kullanilmaya basladigindan beri bu

teknoloji kullanilmaktadir.®

Birinci nesil sistemlerde haberlesme tamamen analog sebekeler lizerinden ses
trafigi olusturmaktadir. Ses verisi sebekeler arasinda dolasim yaparak telefon
degistirmeden yurt icinde ve yurt dis1 seyahatlerde kullanimina olanak

saglamaktadir.

3 ERTUNC Engin,3N Mobil Haberlesme Sistemlerinde Kapsama Alani ve Hizmet Kalitesi
Denetimlerine ili_skin Olgiim ve analiz Yéntemleri: Diinya Uygulamalari ve Tiirkiye Onerileri, Bilgi
Teknolojileri ve Iletisim Kurumu, Ankara, Kasim 2011, s.7.
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Birinci Nesil Teknolojisi evre anahtarlamali sistemler, analog iletigim
teknikleri alt yapist ile disiik kaliteli ses veri trafigini tasiyacak sekilde
tasarlanmigti. Bu neden dolayr radyo sinyallerinin analog sinyallere

aktarilmasimdan dolay1 sadece arama yapma imkani tanimaktadir.

1.2.1 Birinci Nesil Veri Giivenligindeki Sikintilar

Kanallar igersin de dolasan ses verisinin kalitesi ¢ok diisiik olmaktadir. Ses
verisinin transfer hizi ortalama 9 Kbit/s ’dir. Bu neden dolay1 veri (data) imkéni
saglanamamistir. Ses verisinin analog sinyaller {izerinden kullanilmasi,
elektromanyetik girisime (enterferans) karsi koruma zayifligina neden olmaktadir
Boylelikle hem iiglincii kisiler tarafindan haberlesmenin ¢oziilmesini ve
dinlenmesini kolaylastirmakta hem de haberlesme baglantilarin kolay kopmasini

sebep olmustur.*

Birinci Nesil alt yap1 sisteminde yasal olmayan kullanicilar, veri hattini
kolayca ele gecirerek goriismeler yaparak yasal kullanicilara ticretlendirme
yansimasina neden olmaktadir. Diger 6nemli sorun ise yasal kullanicilar arasinda
ger¢eklesen konusmalarin sifreli yapilmamasi nedeniyle ses veri hattinda yasal
olmayan kisiler tarafindan dinlemeler yapilmaktadir. Analog sistemlere verinin
giivensiz olugu ortaya cikmustir. Bu sikintilarm ¢dziimii igin Ikinci Nesil

Teknolojinin gelistirilmesine neden olmustur.®

1.3 Ikinci Nesil Mobil iletisim Teknoloji

Birinci Nesil analog sistemlerinde sadece ses verisi tizerinden hizmet
sunabilmesi, hizmet kalitesinde ve ses veri gilivenligindeki yasanan sikintilar
olugsmasi, bu teknoloji hizmet cesitliliginin saglanmamasi nedeniyle sayisal

haberleseme sistemlerinin arastirmalarina ve gelisimine saglanarak Birinci Nesil

* ERTUNC Engin,3N Mobil Haberlesme Sistemlerinde Kapsama Alam ve Hizmet Kalitesi
Denetimlerine iliskin Olgiim ve analiz Y&6ntemleri: Diinya Uygulamalari ve Tiirkiye Onerileri, Bilgi
Teknolojileri ve iletisim Kurumu, Ankara, Kasim 2011, s.8.

> DARICI Ahmet, 3.Nesil Mobil Haberlesme Sistemleri, Telekomiinikasyon Kurumu, Ankara 2002,
s.7



haberlesme sistemlerinin kullanim1 azalmaya baslayarak, sayisal sistem olan Ikinci

Nesil haberlesme sisteminin yaygin bir sekilde kullanim baslamustir.

fkinci nesil Hiicresel ag sitemi alt yapisin1 kullanan kablosuz telefon
teknolojidir. Birinci Neslinin Ikinci Nesil’e gore avantaji haberlesme iletisimin
analog sisteminden sayisal sisteme doniismesidir. Sayisal sistemin en Onemli
Ozelliklerinde bir tanesi cep telefonlar iizerinden gerceklestirilen baglantilari,
gonderilen ve alan verilerin Birinci Nesil sisteminde oldugu gibi iki adet kalana
ihtiya¢ duymadan tek bir kanal lizerinden saglanmasidir. Bu 06zelligi kisa
orneklendirmek gerekir ise cep telefonlar1 gergeklesince ses ve veri tek bir kanal
iizerinden gonderilir ve alinir. Bu zaman zarfinda goriisme devam ettigi siirece bu
kanala bagka kullanicilar tarafindan giris yapilmas1 miimkiin degildir. Birinci Nesil
sayisal haberlesme verinin sifrelemesiyle giivenilir bir alt yap1 ile ses ve verinin

yiiksek kalitede ve kapasitede iletimini saglar.

Ikinci Nesil Sistemlerinin GSM alt yapis1 gelistirilirken en 6ncelikli temel
prensibi Ulkeler arasinda dolasimi saglayacak sistemlerini desteklemesi, ses ve
verinin iletiminde yiiksek kapasite de 6zelliklerini sahip dijital haberlesme sistemi
’dir. Kuzey Amerika kitasinda Digital AMPS (D-AMPS), CDMAONE, Avrupa
Kitasinda GSM sistemleri, Japonya’da ise PDC (Pacific Digital Cellular) birbirine

yakin sistemler kullanilmaya baglanmisti.

2G ve 2.5G sistemlerinde HSCSD (High Speed Circuit Switched Data),
GPRS (General Packet Radio Service) ve EDGE (Enhanced Data Rates for GSM

Evolution) bu teknolojiyi kullanan sistemlerdir.®

GPRS ile Noktadan Noktaya ve Noktadan ¢ok noktaya veri iletimi
yapilabilmektedir. Bu sistemin ana 6zelligi olan kullanilan paket aktarim alt yapis1
ile verinin génderim ve verinin alimi i¢in IP teknoloji haberlesme sistemlerini ilham
vermistir. Diinyada kullanicilarin ~ kullandiklar1  HSPA, UMTS, EDGE

teknolojilerin alt yapisinda GPRS sistemlerinin alt yapisi lizerine inga edilmistir.

¢ Soy, Hakki, Ozdemir, Ozgﬁr ve Bayrak, Mehmet, Gelecek Nesil Mobil Haberlesme Sistemleri: 3G,
4G ve Otesi. Usak Universitesi, Usak, 2012,s.4



GPRS sistemi gelistirilmis alt yapi ile diisiik ve yiiksek hizli verinin isaretlenip
GSM aglar1 lizerinden daha etkin taginmasi i¢in bir iletisim imkan sunmaktadir.

GPRS sisteminin standartlarinda verinin depolama alt yapis1 bulunmamaktir.

1.3.1 ikinci Nesil Veri Giivenligindeki Sikintilar

Ikinci Nesil Teknolojindeki gelismeler neticesinde Internet kullanimu,
Isletmeciler igin kurumsal mail hizmetleri, web sitelerinin igeriklerinin
yaygilagmasi, internet {izerine miizik yaymlarmin baglamasi, sohbet uygulamalar,

haber igerikli yayinlar, Mobil ticaret uygulamalar1 gelistirildi ve yayginlast1.

Bu uygulamalar gelismesiyle ve yayginlasmasi ¢esitli veri giivenligini tehdit
eden saldir1 tiirleri ortaya ¢cikmistir. Bu saldirilar SIM karta yonelik saldirilar, baz
istasyonlari, kablolu ve kablosuz hatlardan gelen tehditler, Mobil ortam viriisleri,
solucan tehditleri, kontrol edilmemis mesajlasma suiistimal teknikleri olarak

smiflandirilabilmektedir.

Mobil Istasyon Radyo Hatti GSM Operatorii

S Challenge RAND |
I v

K; 4_K'

1
_ e A3

e Imzalanmis yanit (SRES) _ Isres

sres f— .

N A8 A8 -

F. K. K | EFn
m; Sifrelenmis Veri m;
T» A5 < > A5 <—»

Sekil 1 Tkinci Nesil Veri Sifreleme Mimarisi

Ikinci Nesil Teknolojindeki veri iletisimin sayisal alt yap1 kullanildig: igin
sifreleme algoritmalar1 kullanilmistir. A3 sifreleme algoritmasi kimlik tanimlama,
A8 sifreleme algoritmasinda da kullanilan sifreleme iiretimi yapilmigtir. Bazi
bolgelerde A3/A8 yerine COMP128 algoritmasi ile ses/verinin sifrelenmesi icin AS
algoritmast kullanilmistir. Bu algoritmalar veri giivenliginin saglanmasinda

yetersiz kalmis asagida belirtecegimiz tehditler ortaya ¢ikmaktadir.



1.3.1.1 SIM Kart Tehdit

SIM Kartlarin {izerine Ki denilen abonenin oturum a¢masini ve dogrulama
yapabilmesini saglayan gizli anahtar degeri vardir. Bu Ki degeri SIM kartinda ve
GSM ag birimi olan tiim kullanicilarin bilgilerini ve konumlarinin saglandigi HLR
biriminde saklanir. Bu Ki degeri hi¢bir zaman havadan génderilmemektedir. A3 ve
A8 sifreleme algoritmalariyla Ki degeri sifrelenmistir. Saldirgan Ki degerini eristigi
zaman kullanicinin ses verisini ve hat lizerinden giden veriyi ele ge¢irebilmektedir.
Saldirgan Ki degerine SIM kart saldir1 veya SIM klonlama yontemleriyle ele

gecirmektedir.

1.3.1.2. Kablolu Hatlardan Gelen Tehditler

GSM sebekesinde verilerin tasindigi iletisim kanallar1 vardir. Bu kanallar Sho
Mesaj Servisi (SMS), Supplementa Servis Verileri (USSD), Kablosuz Uygulama
Protokolii (WAP) dir. GSM giincellemelerinde Gelistirilmis Mesajlasma Servisi
(EMS) ve Multimedya Mesajlasma servisi (MMS) gibi servislerde bulunmaktadir.
GSM sevislerindeki sorunlar ve giivenlik zafiyetleri nedeniyle bu servisler
iizerinden saldiran kullanicinin internet {izerinden saldir1 yontemleri ile verileri elle

gecirmeleri yapilmaktadir.”

1.3.1.3. Sahte Baz Istasyon Tehditleri

GSM alt yapist kullanicilara veri aktarimi baz istasyonlar1 iizerinden
yapilmaktadir. Baz istasyonlar1 arasinda kimlik dogrulama yapilmadigindan
saldirtyr yapanlar tarafindan sahte baz istasyonlar1 kurularak veriler ele

gecirilmektedir.®

7 Sagiroglu, Seref, Mohammed, Murad A, Mobil ortamlara yapilan saldirilar {izerine bir inceleme
TUBAV Bilim Dergisi, Ankara, 2009,Say1:2

8 Samet, Refik, Celik Omer Faruk, Sahte GSM Baz Istasyonu Saldir1 Tespit Algoritmasi, Gazi
Universitesi, Ankara, 2015



1.3.1.4. Tek Tarafh Kimlik Dogrulamasi ve Man-in-The-Middle Saldirisi

Bu saldir1 Kullanicinin kimlik dogrulama ag1 iizerinden yapilmaktadir.
Saldirgan abone olarak mobil ag koduyla Bas istasyonu ile kullanici arasina girerek
saldir1 islemini baglatir. Saldirgan Bas istasyonu gibi davranarak kullaniciya kimlik
dogrulamas1 yaptirmaz. Bdylelikle saldirgan kullanict ile baz istasyonu arasina

girerek gerekli bilgileri degistirerek veya iireterek verilere ulasabilmektedir.®

1.3.1.5. Sifreleme Algoritmalarina Yapilan Saldirilar

Kimlik Tanimlama A3 sifreleme, sifreleme iiretiminde A8 algoritmalari
kullanilmistir. Baz1 bolgelerde COMP128 veri sifreleme algoritmasi kullanilmistir.
1998 yilma Wagner ve Golberg COMPI128 veri sifreleme algoritmasinin
kirdiklarinin agiklamasi yapmuslardir. Yaptiklar: saldirilarda iki dakika icersin de

veriler toplamiglardir.

1.3.1.6. Dos Yontemi ile Yapilan Saldirilar

Saldrgan GSM  servisinin  Dos saldir1  yontemiyle devre disi
birakabilmektedir. Saldirgan erisim kanali talep mesaj1i - CHANNEL REQUEST
mesajini baz istasyonuna siirekli gonderdiginde bas istasyonu cevap veremez hale
getirmektedir. Bu saldir1 yontemi ile sebeke i¢ersinde kullanici verilerinin giivenligi

teklike altindadir.

1.4 Uciincii Nesil Mobil iletisim Teknoloji

Ikinci Nesil haberlesme sistemleri gelisiminde ortaya ses veri iletiminin yani
sira mesajlasma servisi, faks servisler gibi hizmetler gelistirilmistir. Bu
hizmetlerinin kullanicilar tarafindan kullanilmaya baglamasi yeni taleplerin ve
ihtiyaclarinin ortaya ¢ikmasina neden olmustur. Kullanicilarin ¢oklu mobil

uygulamalarina olan ilginin ve taleplerin giderek artmasi, bu egilimin mevcut

9 Meyer, Ulrike, A Man-in the Middle Attack on UMTS, Darmstadt University of Technology
Department of Computer Science Hochschulstrasse 10 D-64283 Darmstadt Germany
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kullanilan sistemlerde karsilanamamasi ve Diinya iilkelerinde haberlesme
sistemlerinde bir biitiinlik olmamas1 gibi nedenlerle yeni sistemlerin gelistirilmesi
icin arayisa girilmis yapilan ¢calismalar sonucunda Ugiincii Nesil haberlesme sistemi
geligtirilmistir.

Ugiincii nesil telekomiinikasyon sisteminin c¢ercevesi 17 Mayis 1865 yilinda
kurulan ve Tiirkiye’nin de kurucu iiyeleri arasinda yer aldigir Uluslararasi
Telekomiinikasyon Birligi (International Telecommunications Union -ITU)
tarafindan belirlenmistir. Ucgiincii Nesil standartlarin teknolojisi sistemleri
WIMAX, DECT, CDMA2000, UMTS, GSM, EDGE teknolojilerinden

olusmaktadir.

Uciincii Nesil Teknolojisinde yapilan alt yap1 gelismeleri diinyada teknoloji
doniisiimiiniin baglamasina neden olmustur. Mobil cihaz ve mobil uygulamalarin
artmasma neden olmustur. Kullanici mobil video konferansi, goriintiilii arama,
Mobil Tv, Mobil e-ticaret uygulamalariyla bilgiye anlik ulagimi saglandi. 3dk bir

MP3 miizik dosyasini 11 sn-15 dk arasinda indirme olanagi sunmaktadir.

Kullanici tarafindan tg¢iincli nesil baktigimizda teknolojisini gelismesiyle
Mobil Kullanici kavramlar1 1990 yillarinda ortaya ¢ikmistir. Yap1 olarak Mobil
calisanlar ve Mobil son kullanicilar diye alt kola ayrilmistir. Mobil Calisanlar ve
Mobil son kullanicilar sunulan uygulamalarda iki ana kategoriye ayrilmak

mumkindir.

Kurumsal Uygulamalar; Bilgi akisin1 mobil ortama tasiyarak, yonetici ve
elemanlarin daha verimli ¢aligmalarma olanak tanimaktadir. Bu uygulamalar en
basit ornegi kurumsal bilgi aktarimi, E-posta, Satig Pazarlama on-line onay

mekanizmalaridir.

Bireysel Uygulamalar; Genel anlamda sahislarm hayatini kolaylastiran ve
eglence amachdir. E-devlet, Facebook, Whats App, Instagram, gibi hizmetler
olarak gruplandirilabilir. Mobil uygulamalar sayesinde kullanicilarmn her tiirli
bilgilerin bu sistemler iizerinde dolasmaya baslamistir. Bazi riskleri ve veri

giivenlik sikintilarini ortaya ¢ikarmaya baslamistir.
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1.4.1 Ugiincii Nesil Veri Giivenligindeki Sikintilar

- KimlikDogmulama | Gizlilik Veri Biitiinliigii
(Authentication) (Confidentiality) (Data Integrity )

UMTS (3G) Saldin Tiirleri
Replay Attack Evet Hayir Hayir Diisiik
Man-In-the-Middle (MiM) Attack Evet Evet Evet Yiiksek
Brute Force Attack Evet Hayir Evet Orta
Eavesdropping Attack Hayir Evet Hayir Diisiik
Impersonation of The User Attack Evet Hayir Hayir Diisiik
Dictionary Attack Evet Hayir Hayir Diisiik
Impersonation of The Network Attack Evet Hayir Hayir Diisiik
Compromising AV In The Network Attack Evet Hayir Hayir Diisiik
Denial of Service (DoS) Attack Evet Evet Evet Yiiksek
Identity Catching Attack Evet Evet Evet Yiiksek
Redirection Attack Evet Evet Evet Yiiksek
Sequence Number Depletion Attack Evet Hayir Hayir Diisiik
Roaming Attack Evet Evet Evet Yiiksek
Bidding Down Attack Hayir Evet Evet Orta
Guessing Attack Evet Evet Hayir Orta
Substitution Attack Evet Evet Evet Yiiksek
Disclosure Of User Identity(IMSI) Attack Evet Hayir Hayir Diisiik
Packets Injection Attack Hayir Hayir Evet Diisiik
Content Modification Attack Hayir Hayir Evet Diisiik
Secret Key Exposure Attack Evet Evet Evet Yiiksek

Tablo 1 Ucgiincii Nesil Haberlesme Saldir1 Ataklari

Uciincii Nesil haberlesme sistemlerinde veri giivenligini, 128 bit sifreleme ve
AKA (Authentication and Key Agreement) protokolleri kullanarak kimlik
dogrulama yontemleri ile saglanmaya ¢alisilmistir. GSM teknolojisine kullanilan
giivenlik metotlar1 kullanarak AKA protokolii gelistirilmistir. GSM teknolojisine
kullanilan AS sifreleme algoritmasinin kirilmasi nedeniyle kullanicilarin verilerinin
korunmast amaciyla KASUMI ad1 verilen 128 bitlik algoritma kullanilmistir. Bu
algoritma yeniden gdnderim saldir1 (Replay attack) teknigine karsi koru yapmak ve

sahte erisimlere izin vermemektedir.

Haberlesme sistemlerindeki gelismeler beraberinde verinin korunmasi ve
giivenlik algoritmalar1 da gelismeler olmustur. Bu algoritmalar beraberinde veriye
ulasma konusunda saldir1 tipleri de degismektedir. 2012 yilinda Ugiincii Nesil

Haberlesme sistemlerinde ii¢ giivenlik veri faktorii olan kimlik dogrulama, gizlilik,
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veri biitiinliigii konusunda analiz yapilmistir. Kullanicilarin mobil tizerinden veriye
ulagma talepleri artmasiyla veriye yonelik saldir1 ataklar1 degisiklik gostermektedir.

En riskli veri saldirilar1 asagida agiklanmistir.

1.4.1.1 Man-In-the-Middle Saldiris1

Saldirgan abone olarak mobil ag koduyla Baz istasyonu ile kullanici arasina
girerek saldir1 islemini baglatir. Saldirgan kullanici ile Baz istasyonlar1 arasindaki
verileri iki tarafindan farkinda olmadan ulasabilmektedir. Saldirgan kullanicinin
MS agindaki iletisimini dinleme, silme veya kullanici bilgilerini ele gecirebilir,
degistirebilir.

MiM saldir1 yontemi en ¢ok kullanilan ve tehlikeli bir saldir tiirtidiir. GSM,

GPRS ve Ozellikle UMTS alt yapilarinda saldirilar algilamak igin biiyiik biitgeli

analiz yontemleri gelistirilmistir.

1.4.1.2 Hizmet Yavaslatma (Denial of Service) Saldirisi

Saldirgan GSM iizerinden gergeklesen hizmet servislerin ulasimini
engellemek, yavaslatmak i¢in yapilan saldir1 tipidir. Kullanict GSM sebekesine
kimlik dogrulama yapmadan ger¢eklesmektedir. GSM ag yapisinda sahte ve gercek
trafigi sistemler ayirt edememektedir. Bu yontem GSM altyapisindaki servislere
stirekli istek gondererek hizmet sunucularmin veya veri agmin kaynaklarini
tiikketerek ¢alismaz hale gelmektedir. Servislerin ¢alismaz hala getirilmesi ile diger

saldir1 yontemleri ile kullanicilarin verileri saldirilar yapilmaktadir.

1.4.1.3 Yonlendirme (Redirection) Saldirisi

Coklu mobil aglarina yapilan saldir1 yontemidir. Bu saldirida saldirgan Baz
istasyon sistemlerini taklit edebilecek cihazlar kullanarak mobil istasyonlar1 ile Baz
istasyonlar1 arasindaki veri baglanti ve trafigini ele gecirmektedir. Sahte kurulan
mobil istasyon Bas istasyonlarindan gelen trafigi yonlendirerek kullanicilarin

verilerini ele gegirmektedir.
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1.4.1.4 Kimlik Yakalama (Identity Catching) Saldin

Ucgiincii Nesil Haberlesme sisteminde kimlik yakalama saldirilarina karsi az
koruma saglamaktadir. Bu sistemde IMSI mobil sistemlerinden kullanilan 15
karakterli temel numaradir. Haberlesme isteminde ilk olarak IMSI gonderilir ve ilk
baglant1 isteginden sonra gecici abone kimligi bolimiinde (TMSI Temporary
Mobile Subscriber Identity) degistirilir. Sistemin igersin de abonelerin bilgilerinin
gecici saklandigi (VLR Visitor Location Register) veri tabaninda ¢cokme oldugunda

bilgiler gegici abone kimligi boliimiine TMSI tanimlanir. °

Saldirgan bilgilerin gegici saglandigi (VLR Visitor Location Register) / mobil
cihazlar arasindaki veri trafigini sifrelenmesi yapan SGSN (Serving GPRS Support
Node) taklit etmeye baslar TMSI den kimlik bilgileri gondermeye baslarlar bu

esnada veriler sahte cihazlara girer kimlik bilgi verileri ele gegirilmektedir.

1.5 Dordiincii Nesil Mobil iletisim Teknoloji

Dérdiincii nesil ITU tarafindan IMT-Advanced olarak tanimlanan standart
diinya ¢aginda kabul gérmiis LTE (Long Time Evolution-Uzun Dénemli Doniisiim)
olarak adlandirilmaktadir. Avrupa iilkelerinde kullanilmaktadir. 3GPP Ugiincii
Nesil standartlarinda LTE’nin sekizinci ve dokunucu versiyonuna denk

gelmektedir.

Wimax 802.16m, IEEE, LTE-Advanced, 3GPP teknolojileri ITU aday olarak
IMT Advanced isminde adlandirilarak Kabul edilmistir.

Dérdiincii Nesil haberlesme sistemlerinden en dnemli 6zelligi kullanicilarin
veya abonelerin yer, mekan, zaman fark etmeksizin mobil akilli cihazlar iizerinde
calisan mobil uygulamalar vasitasiyla ve genis bant alt yapis1 kullanarak istenilen

bilgi, Miizik, TV, video ger¢ek zamanh sekilde ulasma imkani tanimaktadir.

10 Mobarhan, Mojtaba Ayoubi, Evaluation of Security Attack on Umts Authentication Mechanism,
International Journal of Network Security & Its Applications (IJNSA), Vol.4, No.4, July 2012
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Dordiincii nesil haberlesmede 6nemli bir nokta, istenilen yer ve zamanda
kesintisiz haberlesmeyle, bilgi ve servislere genis bant ile baglanip yiiksek kalitede

bilgi, veri, resim ve video gibi hizmetleri alabilmektedir.

A
T
2
-
3G . = - SDR

o o 9 = Advanced MIMO
= 2G W-CDMA 2 . Al « Multi-Hop Relay
5 {cama1/GSM) Z SCagutine Radia
S, | Cellular B
= A
<

wLL

_ | wean [~ Wireless Connectivit + RFID + ZigBee
2 Toen, Data Rate

14.4 kbps 144 kbps 384 kbps <50 Mbps _ <100 Mbps
Sekil 2 Dordiincii Nesil Evrim Siireci

Dordiincii Nesil haberlesme sistemi, IP alt yapisi ile bilgisayarlar ve akilli
telefonlar iizerinden, bolgesel alan fark etmeksizin, ag sistemleri {lizerinden
noktalar1 birlestirerek uygun fiyat politikasi ile tiiketiciler uygulamalarin ve
servislerin kullanmas1 i¢in gelistirilen sistemdir. Dordiincii Nesil maksimum veri

aktarim hizi ve kapasitesi 100 Mbit/s,1 Gbit/s olarak hedeflenmektedir.

Sayisal tabanl Sayisal tabanli IP tabanli

Ses odakli Ses ve veri odakli Veri odakli

Ayn isaretleme sebekesi Ayri isaretieme sebekesi Ayn isaretleme sebekesi

var. var. yok.

Dikey sebeke mimarisi  Dikey sebeke mimarisi Basitlestirilmis yatay

sebeke mimarisi

Devre anahtarlamali Devre Paket
anahtarlamali+paket anahtarlamali+mesaj
anahtarlamali anahtarlamali

Veri hzi 9,6 Kbps- 100 Mbps 1 Gbps

14,4Kbps

TDMA, FDMA WCDMA, CDMA2000 OFDM, OFDMA

Tablo 2 1N-2N-3N ve 4N Sistemlerin Benzerlikleri Ve Farkliliklar

Dordiincii Nesil sistemlerin gelismesi ile beraber gelisen IPV6 sayisal

adresleme sisteminin giivenli alt yapisi, yiiksek veri hiz ile birlikte ortaya cesitli
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sayida uygulamalar gelismektedir. Insanoglunun etrafinda bulunan tiim araglar,
makineleri mobil uygulamalar ile istenilen her yerden yonetilebilmektedir. Buna
ornek verirsek evlerde bulunan c¢amasir makinesini ve 1sinma sistemlerinin

isyerlerinden eve gitmeden mobil uygulamalar {izerinden yonetilebilmektedir

Dordiincii nesil teknolojilerin getirecegi hizmetler asagida siralanmaistir.

I.  MIMO ile ¢ok daha fazla kullaniciya, daha hizli veri hizmeti

ii. Mobil TV, IPTV, HDTV,3D TV servisleri

iii.  Esnek Spektrum Kullanimi

iv.  Yiksek ¢oziniirliikli (HD/High Definition) ses goriismeleri

V.  Gergek zamanl ses hizmetleri, VOIP hizmetleri

vi.  P2P11 uygulamalari ve ¢ok ortamli mesajlasma, video sohbet
vii.  M2M (Machine to Machine)
viii.  Internet iizerinde ¢coklu kullanicili mobil oyunlar

iX.  Mevcut kablosuz standartlarla birlikte islerlik

X.  Kameralar1 i¢in kablo désemeye gerek kalmayacaktir.

1.5.1 Dordiincii Nesil (4G) Veri Giivenligindeki Sikintilar

Ikinci Nesil ve Ugiincii Nesil haberlesme sistemlerinde yasanan sikintilar
nedeni ile Dordiincii Nesil haberlesme sistemlerinde sinyallesme bdliimlerinde
daha gelismis yetkilendirme sistemleri ve daha giiclii veri sifreleme algoritmalar1
kullanilmistir. Dordiinci Nesil haberlesme sistemi, hiicresel ag teknolojisinin
aksine veri i¢in ses ve paket anahtarlama teknolojisi kullanmaktadir. VoLTe ve

VoIP protokollerini kullanarak ses trafigi verilerin ag iizerinden ge¢irmektedir.

11 P2P (per-to-per): Noktadan-noktaya iletim. Iki ug bilgisayarmn herhangi bir sunucu (server) ihtiyag
olmadan birbiri ile dogrudan iletisim kurmasi.
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UE E-UTRAN EPC IP Network

Sekil 3 Dordiincii Nesil Mimari

Doérdiincti Nesil Mimari inceledigimizde veriler Mobil cihazlar (UE-User

Equipment), E-ULTRAN, EPC sistemleri lizerinde gergeklesmektedir.

Kullanic1 Cihaz1 (EU): Dordiincii Nesil haberlesme sisteminin u¢ noktada
kullanilan tabletler, akilli telefonlar, modemlerden olugsmaktadir. Bu cihazlar ile
radyo sinyalleri ile veri alma ve gonderme yapmaktadir. Bu cihazlarin icersin de
SIM kartlardan daha gelismis ilave giivenlik imkanlar1 saglayan USIM (Universal
Subscriber Identity Mode). USIM igersin de sifreleme anahtar1 ve mobil cihazlarini
tanimlayic1 IMSI bilgisi igermektedir. Bu 6zellik mobil cihazlar ile Baz istasyonlar1

arasmdaki veri iletiminde kullanilmaktadir.

E-ULTRAN: Sebekenin yiiksek hiz seviyesine ulasimi saglamak ve ses
verisinin diginda veri tagima Ozelligi olan Baz istasyonlarindan olusan Radio

Access Network dur.

Evrimlesmis Paket Cekirdek Sebekesi (EPC): Dordiincii Nesil haberlesme
sistemi i¢in gelistirilen tiim [P ag servislerini i¢eren bir katmandir. Katmanin igersin
de bulunan MME (Mobility Management Entity) veri iletisimi i¢in yetkilendirme,

sifreleme ve kaynak organizasyonunu yapmaktadir.

Evrimlesmis Baz Istasyonu (eNodeB): Dordiincii Nesil haberlesme sistemi
icin E-ULTRAN alanu igersin yer alan Baz istasyonudur. Her bir eNodeB cihazlari
EPC sistemine baglanmaktir. Sistemdeki radyo fonksiyonlarini organize eden
birimdir.

Dordiincii Nesil haberlesme sisteminin bir dnceki nesillerin veri giivenlik

sikintilarm1 gidermek i¢in sifreleme ve yeni servisler gelistirilerek gidermeye
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calisilmistir. Haberlesme sisteminde mobil cihazlarda yiiksel hiz ile veri ulagimini
saglanmasiyla diinyada mobil cihazlarin artmasina neden olmustur. Bu gelismeyle
beraber veriye hizli ulasim saglanmasiyla ulagilan bilgiler ile mobil haberlesme

sistemlerinde giivenlik sikintilar1 evrimlesmistir.

Haberlesme sistemlerine SIM veya Baz istasyonlarina saldirmnin yani sira
mobil cihazlara yonelik saldirilar ortaya ¢ikmistir. Saldir1 yapilanacak acik kaynak
kodlu yazilimlar gelistirilmistir. Haberlesme sebekelerine yonelik saldirilar1 ve

mobil cihazlara yonelik saldirilar1 asagidaki incelenecektir.

1.5.1.1 Radyo Kaynak Kontrolii (RRC) Protokol Saldirilan

Haberlesme sistemine yonelik protokol saldir1 tipidir. Dordiincti nesil iletigim
aglarinda cihaz ile Evrimlesmis Baz istasyonu (eNodeB), Baz istasyonlar1 arasinda
sinyallesmeyi ve yonetimi saglamaktadir. Saldirilar RRC protokolii kullandigi
kullanicilarin aga gonderdigi 6l¢tim raporu (UE measurement reports) ve ag yayin
bilgileri (Broadcast information) {izerinden saldirilar yapilmaktadir. RRC
kullandig1 bu iki sistem sifreleme metotlarmi kullanmadig: i¢in saldirilara olanak

vermektedir.

EU (Kullanici Cihazi) eNodeB Baz istasyonu
Kullanici Paneli Kontrol Paneli . Kontrol Paneli . /lanici Paneli
NAS

3 P RRC RRC | P
ST PDCP PDCP "\
v Saldin '
' Bolimis | 2 RLC RLC :
\. MAC MAC K

i PHY i PHY

Hava Arayiizii

Sekil 4 LTE Protokol Saldir1 Bolimii

Ag Yaym Bilgisi (Broadcast information) Saldirisi: UE son kullanici
cihazlarin ile ilgili gegici kimliklerin ag yaymn kalani yontemi (Broadcast) ile

gonderilen sistem bilgisi blogu (System information Block) dur. Evrimlesmis Baz
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istasyonu (eNodeB) diizenli olarak SIB mesaj1 yaymlar. Bu tiir yaymn mesajlari
kimlik ve sifreleme yapilmadigindan sahte Baz istasyonlar1 (¢eNodeB) kurularak bu

bilgiler saldirganlar tarafindan kolayca 6grenilmektedir.

Cihaz Olciim Raporlan1 (UE Measurement Reports) Saldirisi: eNodeB
Baz istasyonu hizmet alan UE cihazlarina istenilen 6lglim sonuglar1 istekleri
bildirilir istegi alan UE cihazlar: ilgili rapor mesajlarin1 gonderir. Bu tip 6lglim
raporlar1 sebeke operatorlerin sinyal sorunlarini ¢6zmek ¢ok onemlidir. Saldirgan
bu tip 6l¢lim raporlarmi sifreleme olmadigi igin basit kod ¢6ziiciilerle veri bilgisine

kolayca ulasabilmektedir.

UE cihazlarimin génderdigi 6l¢iim raporlarinda kullanici cihazlarinin GPS
koordinatlar1 bulunmaktadir. Bu kullanicilarin GPRS bilgisini saldirgan tarafindan

ele gecirilerek konum takibi yapilabilmektedir.'?

1.5.1.2 Kiiresel Benzersiz Geg¢ici Tamimlayici1 (GUTI) Saldirisi

Haberlesme sistemine yonelik protokol saldiri tipidir. Dordiincii nesil
aglardaki UE kullanict cihazlar1 tanimlanmasinda kullanilan parametredir. UE
kullanict cihazma GUTI degeri sebeke operator tarafindan verilmektedir.
Haberlesme sebekesi kesinti oldugu zaman UE kullanici cihazi tekrar baglandigi
zaman bir onceki GUTI degeri tekrar atanmaktadir. EU kullanici cihaz1 ayni

sebekede baglant1 kesilmeden ii¢ giin boyunca ayn1t GUTI degerini almaktadir.

GUTI degerinin belli siirelerde degismemesi veya degisip oldugu zaman bir
onceki GUTI degerlerine benzemesi saldirganin EU kullanict bilgilerini

erisebilmekte ve sebeke iceresinde takibi ger¢eklesmektedir.

12 Rupprech, David, Kohls Katharina, Breaking LTE on Layer Two, https://alter-
attack.net/media/breaking Ite on layer two.pdf, Erisim Tarihi:22.12.2018
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GUTI SALDIRISI

UE Attach Request MME Attach Request MME
(1nasi) = (GUTI)
MM context MM context MN context MM context
[inssi, GuTi]
Attach Accept Attach Accept
-
— (GUTI) (GuTI)
UE sets TIN as GUTI for successful Attach Sends GUTI as UE ID in the next Attach
TAU Request TAU Request
MM M
L (GuTI) = > (GUTI) =
MM context MM context MM context
. .
TAU ot IMSI, GLUF TAL apt IMSI, GUTI
— (GUTI) (GuTI)
UE sets TIN as GUTI for successful TAU Sends GUTI as UE ID in the next TAU

GUTI FORMATI

[ GuTI .
- GUMME! M-TMS| ——————
H PLMN ID Y MMEI q
MCC MNC MMEGI I MMEC M-TMSI
12 bits 8 or 12 bits 16 bits 8 bits 32 bits

S-TmMsI J

Sekil 5 GUTI Formati ve Saldir1 Senaryosu

1.5.1.3 Yan Pasif Atak -Haritalama Alan Saldirisi

Dordiincii nesil sistemin veri glivenligini konusunda testler yapilmaktadir. Bu
testler bir tanesi CELL ID degerini 6grenebilmek olmustur. EU kullanict mobil
cihazlarin baglandigi eNodB Baz istasyonun hiicre numarasina CELL ID
denmektedir. Her bir CELL ID farkli bir anteni ifade etmektedir. Yapilan bu test
calismasinda bisiklet ile sehir igersin de Andorid cellmapper uygulamasi kullanarak
CELL ID, evrimlesmis Baz istasyonu eNodeB degerleri toplanarak sekil 6 deki

harita ¢ikarilmistir.

-

Sekil 6 LTE izleme Alani ve Biiyiik Bir Operatoriin Hiicreleri
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Kullaniciya VoLTE c¢agrist ile broadcast pasif atak yaparak hangi eNodeB
Baz istasyonu iizerinden oldugu tespit islemi yapilmistir. Bu test incelemesinde 1-
3 saniye arasinda hedeflenen kisi mobil cihazindan bildirim almadan ve

goziikmeden VoLTE cagris1 siiresi boyunca veriler dineleme yapilabilmistir. 3

1.5.1.4 DNS Yonlendirme Saldirisi

UE kullanilan cihazlarin mobil akilli telefon olmasi ve IP teknoloji ile
baglantilar gerceklestirdigi icin kullanicilarin verilerine ulagsmak i¢in degisik saldir1
yontemleri ortaya ¢ikmaktadir. DNS yonlendirme EU kullanici cihazlar1 web
sitesine erisimi yapildiginda araya kullanilan yazilimlarla saldirganin istedigi yere

yonlenmesine neden olmustur.

T 5' Relay g Commercial Network :'" Internet B
- : —\(oeai
— ._’, ((‘ ’)) ( ) Core __.1 Malicious | | Malicious Original Original 1
] | Network DNS HTTP DNS HTTP |}
H :4---'0 4 Q--"" Server Server Server Server |}
of
Original
@ destIP . @Manipulated @
destIP
. Malicious
Original srcIP
srcIP

Sekil 7 DNS Saldir1 Y6ntemi

EU Kullanic1 mobil cihazini agar agmaz giivenli baglanti i¢cin sebeke agindan
kimlik dogrulama yapmaktadir. Kullanic1 web sitesi ziyaret etmek istediginde veya
uygulama ile sunucuya baglant1 kurdugunda DNS istegi ilk énce UDP ve IP
paketinde AES kullanarak sifreleme yaparak kullaniciya iletir. Bu durumda DNS

13 Ravishankar Borgaonkar, Practical Attacks Against Privacy and Availability in 4G/LTE Mobile
Communication Systems, Aalto University ,7 Aug 2017,
https://arxiv.org/pdf/1510.07563.pdf, Erisim Tarihi: 22.12.2018
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sunucunun kullandig1 orijinal IP adresi saldir1 yazilimlar1 ile durdurulur.
Saldirganin istedigi IP adresini yonlendirerek kullaniciy1 saldir1 islemi basarilt

olmus olmaktadir.

1.5.1.5 Distributed-Denial-of-Service (DDOS) Saldirisi

Bu saldir1 yontemi saldirgan hedefledigi cihaza veya servise siirekli veri
paketi gondererek cihazi veya cihazlar1 ¢alismaz hale getirmeyi hedeflemektedir.
Dordiincii nesil teknolojinin gelismesi ile EU mobil cihazlarin sayis1 2018 yili

itibariyle 5.135 milyar'* olmustur.

Bu cihazlar mobil igletim sisteminin (IOS, Android, Windows phone, ubuntu)
giivenlik agiklarindan veya uygulama magazalarindan indirilen uygulamalardan
yararlanarak mobil cihazlart DDOS saldirilar1 igin tehlikeli hale gelmektedir. Bu
tehlikeli mobil cihazlar Dérdiincii nesil ¢ekirdek agina, Baz istasyonlarina saldir1

yaparak islevsiz hale getirmektedir.

1.5.1.6 EU Mobil Cihazlarina Yapilan Saldin

Mobil haberlesme sistemlerinin evrimleserek gelismesiyle mobil cihazlar
bilgisayar gibi teknolojileri gecerek her gecen yil kullanimi artmaktadir. Mobil
cihazlar ses verisi iletiminin yerine veri iletimi saglamak i¢in kullanilmaktadir. Yer
ve mekan bagimsiz veriye mobil cihazlarla ¢ok rahat ulasilmaktadir. 2018 yili
itibariyle 5 milyar diinyada mobil cihaz kullanimi ulasilmistir. Kullanicilarin veri
giivenligi tehlikede olan 5 milyar cihaz var demektir. Mobil cihazlara iizerinde 108,
Android, Ubuntu, Windows Phone gibi isletim sistemleri yer almaktadir. Mobil

cihazlara yapilan saldir tiirleri asagidaki gibidir;

4 We are Social tarafindan 2018 vyilinda Digital raporundan alinmistir. 29.01.2018,

https://digitalreport.wearesocial.com/ Erisim Tarihi: 22.12.2018
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Kétiiciil Yazihmlar (Malware): Viriis, solucan(worm) trojan, casus
yazilimlar1 (Spyware) olarak adlandirilan zararli yazilimlara verilen isimdir®.
Koétiiciil yazilimlarin hedefi kullanict mobil cihazlarin igletim sistemlerine sizarak
kullanict verilerine ulagmak, bilgileri sifrelemek, cihazi isletim sistemini bozarak
calismaz hale getirmeyi hedeflemektedir. Bu zararli yazilimlar mobil cihazlara
isletim sisteminin uygulama magazalarindan indirilen icretsiz uygulamalarla,

gonderilen sms linkleri ile yontemler kullanarak sizmaktadir.

Total Mobile Malware

20,000,000
15,000,000
10,000,000
5,000,000 I
0
Q4 Q1 Q2 Q3 L o1 Q2 Q3
2015 X016

20 201¢ 2017

Sekil 8 2015 -2017 arasi1 Toplam Ko6tii Amagli Yazilim Ornekleri 6

Dogrudan Saldinn (Direct Ataks): Mobil cihazlarin indirilen uygulama
zafiyetlerinden veya isletim sistemlerinin zafiyetlerinden yararlanarak yetkisiz
erisim yaparak veriye elde etmeyi hedefleyen dogrudan direk saldiridir. Kétiiciil
yazilimdan farkl olarak yazilim kurulumu yapilmadan zafiyetlerden yararlanarak

yapilan saldir1 yontemidir.

Veri iletisimi Dinleme (Data Interception): Mobil cihazlarda tehdit eden

saldir1 yontemlerinden biride veri iletimi swrasinda araya girerek saldirma

15 UKSAL Mesut, Mobile Forensics, istanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii Bilisim ve
Teknoloji Hukuku Yiiksek Lisans Pogrami, 2015, sayfa 35
https://www.mcafee.com/enterprise/en-us/assets/reports/rp-mobile-threat-report-
2018.pdf,Erisim Tatihi:23.12.2018
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yontemidir.!” Bu yontem haberlesme ag iizerindeki veri paketlerini toplanarak
haberlesme agma sizarak veri bilgileri ele gecirilmis olmaktadir. Tiim mobil
cihazlar 3G ve 4G mobil aglari, Wifi, bluetooth gibi teknolojileri kullanarak veri
aligverisi yapmaktadir. Mobil cihazlar haberlesme aginda oldugu miiddet¢e bu

tehditler altinda olmaya devam edecektir.

Sosyal Miihendislik Saldirilarnn (Social Engineering): Mobil cihazlarin
gelismesiyle mobil uygulamalar ve mobil platforlarda gelismistir. Bu platformlar
iizerinden mobil cihazlarin zafiyetlerinden yararlanarak sosyal miihendislik
uygulamalar1 kullanarak oltalama (phishing) saldir1 teknigiyle kisisel ve gizli

verileri ele gecirilmektedir.

17 SAGIROGLU, Seref; BULUT, Hiilya. Mobil Ortamlarda Bilgi Ve Haberlesme Giivenligi Uzerine Bir
inceleme. Gazi Universitesi Miihendislik-Mimarlik Fakdiltesi Dergisi, 2009, 24.3 s:501-505
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IKINCi BOLUM

BESINCI NESIL MOBIL iLETiSIM TEKNOLOJILERI

Birinci Nesil ‘den Ikinci Nesil’e ve Ugiincii Nesilden Dérdiincii Nesil’e kadar
mobil haberlesme alaninin ortaya ¢ikan yeniliklerle evrimlesmistir. Dordiincii Nesil
ile beraber diinya 2018 yil1 itibariyle diinya niifusu mobil kullanici sayis1 5 milyar
kullaniciya ulastigi, sosyal medya kullanicisinin 3 milyar ve internet kullaniminin
4 milyar kullanic1 oldugu rapor edilmistir. Boylelikle diinya analog sistemden

Dijital doniisiimii evrimlesmeye devam etmemektedir.

KEY STATISTICAL INDICATORS FOR THE WORLD'S INTERNET, MOBILE, AND SOCIAL MEDIA USERS

TOTAL INTERNET ACTIVE SOCIAL UNIQUE ACTIVE MOBILE
POPULATION USERS MEDIA USERS MOBILE USERS SOCIAL USERS

we®0E

7.593 41.021 3.196 5.135 2.958

BILLION BILLION BILLION BILLION BILLION

URBANISATION: PENETRATION: PENETRATION: PENETRATION: PENETRATION:

55% 53% 42% 68% 39%

o~ o we
’| Hootsuite™ gre. |

Sekil 9 2018 Yili Diinya Internet, Sosyal Medya ve Mobil Kullanict
Istatistikleri®

Ses sistemlerinden mobil genis bantli multimedya sistemlerine kadar dijital
doniisiim yeniliklerle beraber giinliik yasam tarzimi degistirmeye, toplumun
ilerlemesine ve ekonomilerin gelismesine katki saglamistir. Mobil haberlesme
sistemi gelecege damga vuracak yenilikler ve gelismeler yapilmaktadir. Bunlarin

en Onemlisi ITU tarafindan 2016 yilinda standartlasma caligmalarina baglanmig

8 We are Social tarafindan 2018 vyilinda Digital raporundan alinmistir. 29.01.2018,
https://digitalreport.wearesocial.com/ Erisim Tarihi: 22.12.2018
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2020 yilinda standartlarin belirlenecegi besinci nesil ve Otesi diye adlandirilan
teknolojilerdir. Besinci nesil ve Otesi teknoloji yenilikleri beraberinde insanoglu

tiim hayatiyla birlikte mobil baglantili toplum haline gelmesi beklenmektedir.

Besinci nesil teknolojisinin, mevcut kullanilan dordiincii nesil” e gore en
bliytik farkli yiikse veri hizi, bir milisaniyelere varan diisiik gecikme siireleri,
yiiksek veri kapasitesi ve haberlesme sisteminin yazilim tabanli olmasidir. Yiiksek
bant genisligi yeniligi ile ayn1 anda milyarlarca cihaz ile baglant1 saglama imkani
tanmacaktir. Bu yiiksek alt yap1 teknolojisi otomotiv, enerji, tarim, eglence, saglik,
akilli sehirler ve kentlesmeler alanlarinda devrim niteligi gibi degisimler

beklenmektedir.

Besinci nesil teknolojisi diinyanin neresinde olursaniz olun tiim mobil
aygitlara ve cihazlar1 ulasim imkani saglayacaktir. Cin’den Almaya’ mobil telefon
ile iletisim kurabilir veya akilli ev sisteminize baglanilabilinecektir. Mobil
iletisiminde ortaya ¢ikan bu yeni teknoloji uydu, sabit, mobil gibi tiim iletigim alt

yapilarinda yazilim tabanl ag sistemlerine teknolojik doniisiim saglayacaktir.

Dordiincii Nesil haberlesme teknolojisi kullanicilar1 birbirinin iletigimi
hedeflerken besinci nesil teknolojisi ise her seyin birbirine baglanmasini
hedeflemektedir. Insanoglunun hayatinda olan tiim sektdrlerin, ekonomilerin,
eglencelerin ve diger alanlarin birbirine baglamay1 hedefleyen biiyiik bir platforma

doniisecektir.

Bu degisimler biiyiik veri agmi ortaya ¢ikmasi ve veri giivenligi konularini
onemli olacagini anlamma gelmektedir. Bu teknolojilerin giivenli sekilde
kullanmak ve kullanici gizliligi nasil saglanmasi1 gerektigi gelecekte yeni bir sorun

olarak karsimiza ¢ikacaktir.

25



2.1 Besinci Nesil (5G) Mobil iletisim Teknoloji

ﬂ e b
E\ Data 1 Gbps

20 Gbps

Sekil 10 Haberlesme Teknolojilerin Veri hizlarinin Gelisimi

Besinci Nesil mobil haberlesme sistemi gelecekte diinyanin pek cok
iilkesinde dordiincii nesil haberlesme sisteminin yerini alacaktir. Yeni nesil
haberlesme sistemleri bulut teknolojileri, yazilim tabanli ag§ mimarisi, sanallastirma
gibi kablosuz ve ag teknolojilerini yapilan caligmalar iizerinden gelistirilmektedir.
Besinci nesil teknolojisi dordiincii nesil teknolojisine goére 10 Gbps yiiksek
hizlarinin yani sira Nesnelerin interneti (IOT) teknolojisi ile milyarlarca nesnelerin
birbirine baglanmasi fazla kapasite ve ¢ok diisiik gecikme stiresi hedeflenmektedir.
Nesnelerin interneti (I0T) ile mobil sistemleri, araba-araba iletisimi, akilli sebeke,
akilli park, blok zincirli tabanli servisler gibi yeni ag hizmetleri ve teknolojileri
olugturarak  mobil sistemlerine baglh  bir toplum hedeflenmektedir.
Telekomiinikasyon sirketleri besinci nesil teknolojilerin 2020 yilinda ticari hale
gelecegi Ongdrmektedir. Diinyaca telekomiinikasyon sirketleri besinci nesil

hiicresel sebekelerle ilgili projeler yapmustir.
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Sekil 11 Besinci Nesil Yenilikleri

Besinci nesil haberlesme sisteminin diinyada yaygmlasmasi beraberinde
mobil veri trafiginde 6nemli bir artisin olabilecegi on goriilmektedir. Bununla
birlikte besinci nesil Onceki nesil haberlesme sistemlerinden 6nemli farklilik
gostermektedir. Gelismis mobil genis bant saglamak i¢cin mevcut mobil genis bant
hizmetlerinde yapilan iyilestirmeler besinci nesil sisteminin kisa vadedeki
yenilikleri olacaktir. Uzun vadede besinci nesil in dikey olarak etkileyecegi
sektorlerin ve farkli kullanici guruplarin talepleri karsilamak i¢in 6zel sistemler
veya baglantilar beklenmektedir. Bu yeni teknoloji sebeke operatdrlerinin
Nesnelerin interneti (IoT) uygulamalar1 ve cihazlar arasi baglanti uyumu gibi
yenilikleri ile isletmeler i¢in bir dizi yenilik¢i hizmet sunabilecek alt yap1

gelistirerek yeni gelir kaynaklarindan yararlanma firsatlar1 dogacaktir.

Besinci nesil haberlesme sisteminde farkli endiistrilerin degisen ihtiyaglarini
yonelik mobil iletisim verisi (MTC) ile biiyiik makineleri birbirine baglanacak
sekilde tasarlanmasina yonelik ¢alismalar yapilmaktadir. Daha fazla cihaz ve
nesnenin otomatik ve uzaktan baglanmasi, izlenmesi gerekliliginden sistemlerin
makinelerin altyapilarmm ucgtan uca makineyle iletisime ge¢mesine izin

verilecektir. Boylelikle ¢cok sayida sektor kablosuz ag ¢oziimlerine giderek daha
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fazla sebekeye bagimli hale gelebilir.’® Besinci Nesil aglarin 6zellikleri asagidaki
gibidir.
e Besinci nesil aglarin 10 Gbps varan yiiksek hizlar
e Ultra giivenilir ve diisiik gecikme
e Masif Nesnelerin interneti
e Diger sektorleri birbirine baglayan bir platform olmasi
e Mesajlagsma, fotograf galerisi, multimedya uygulamalari, telefon,
kamera, mp3 oynatic1 gibi 6zellikleri 6zellikler saglanacak
e Yiiksek hiz, yiiksek kapasite ve bit bagina diisiik maliyet
e Ses, video akisi, multimedya etkilesimi, Internet ve diger genis bant
hizmetlerini ¢ift yonlii ve dogru trafik istatistiklerini desteklemesi
e Her mobil cihaz kullandig1 yere ve sebekeye gore IPv6 adresi sahip
olmasi
e Besinci nesil teknoloji gelismesiyle diinya capinda mobil aygit
kullanilabilir
e Mobil iletisim i¢inde smirsiz veri yaymini bir araya getirme kabiliyeti
e Sebeke icinde kullanilan yonlendirici ve anahtar teknolojisi ile yliksek
baglant1 saglar

e Yazilim ve Damigmanlig1 destekleme konusunda yiiksek kabiliyet

Besinci nesil sistemi ortaminda IP tabanli bir ¢ekirdek ag1 paylasan farkl
kablosuz teknolojilerin ve servis saglayicilarin harmanlanmasi, yiiksek hizmet
kalitesi, seviyesini korumak igin mobil cihazlar i¢in saglayicilar ve teknolojiler

arasinda ge¢is yapma imkani verilecektir.

Gelecekte hayatimizin en 6nemli bir pargasi olacak besinci nesil haberlesme
sisteminin hizli dikey gecis ve agin genel agikligi, cihazlarin erisim kontroli,

iletisim giivenligi, veri gizliligi ve mahremiyet gibi bir¢cok giivenlik zafiyeti ortaya

19 A report by DotEcon Ltd and Axon Partners Group, Study on Implications of 5G Deployment on
Future Business Models, 14 March 2018
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cikabilir. Besinci nesil haberlesme sisteminin IP tabanli oldugundan, IP adresine

0zgii glivenlik aciklar1 lizerinden tehditler olusabilir.

Besinci nesil haberlesme sistemlerinin gelecekte basarili bir sekilde gecis
yapilabilmesi i¢in yiiksek diizeyde giivenlik ve gizliligin giivence altina alinmasinin

Onemli unsurlardan biri olacaktir.

2.2 Besinci Nesil (5G) Mimari Yapisi

2.2.1 Servis Tabanh Mimari (SBA)

5G Refel
=

AMF Erisim ve Mobliite Yonetim Fonksiyonu NEF Sebeke Pozisyon Fonkslyonu UDM: Birlesik verl Deposu
SMF Oturum Yonetim Fonkslyonu NAF Sebeke Havuzu Fonksiyonu AUSF: Kimlik Dogrulama Sunucu Fonksivonu
UPF Kullama Dazieml Isievi NSSF: sebeke Dillmleri Secme Fonkslyonu PCF llke Kontroll Fonksiyonu

Sekil 12 Besinci Nesil Sistem Mimarisi

Onceki nesillere kiyasla 3GPP besinci nesil sistem mimarisi hizmet
tabanlidir. Bu uygun olan her yerde mimari elemanlarin tanimlandigr anlamina
gelir. Sebeke agmin ortak bir arabirim araciligiyla bunlardan yararlanmalarna izin

verilen sebeke agi icersin de kullanilan hizmetlerdir. Bu mimaride 3GPP olmayan
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baglantilarin merkezi ag tarafindan dogrudan desteklenme 6zelligi oldugu

gorilmektedir.?°

Bu katmanda bulunan farkli servislerin birbiriyle baglantilarini bu mimaride
servis veri yolu sekilde tanimlanmustir. Bu servislerin arasindaki veriler HTTP

REST ve JSON formatinda ara yiizleri tasinmaktadir.

Besinci nesil sebeke icersin de kullanici cihazlarin EU iletisime gegen,
bilgilerini bulunduran, depolayan, konumlarini belirleyen servisler bulunmaktadir.

Bunlarin bazilarin1 asagida deginilmistir.

Erisim ve Mobilete Yonetim (Access and Mobility Management
Function- AMF): Kullanict mobil cihazlarin EU sebeke igeresinde hareketliligini,
erisimi ve baglantilarin1 yonetmektedir. Kullanici mobil cihazlarin erisim kimlik
dogrulamalarini, yetki dogrulamalari, dinleme yonetimi, mobilete yonetimi, mobil

cihazin sebekeye katilimi gibi temel gorevleri bulunmaktadir.

Oturum Yonetimi (Session Management Function -SMF): Paket veri
gecisi (PGW) tarafindan gergeklestirilen oturumlar1 yonetmektedir. Kullanici
cihazlarin EU IP adresi atamasmi gerceklestirir. Trafigin yonlendirilmesini, veri
indirim ile ilgili verilerin bildirimini yonetir. Bu hizmetler i¢in politikanin ve
iicretlendirmenin nasil uygulanacagini1 belirler. Kullanic1 oturumlarini yasal

dinlemelerini saglar.

Birlesik Veri Yonetimi (Unified Data management -UDM): Kullanici
mobil cihazlarin EU sebeke agini kullanmasi i¢in yapilan kimlik dogrulama iiretimi
ve anahtar sozlesme (AKA) kimlik bilgilerini yonetir. Kullanicilarin alacagi
hizmetlere gore erisim izinlerini yonetir. Kullanici oturumlarmi yasal dinlemelerini

saglar. Kisa mesaj servisini dagitimini yonetir.

20 Mademann Frank, The 5G System Architecture, Chairman of 3GPP SA2 , Huawei Technologies,
28 April 2018, Germany
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Konum Yonetimi (Location Management-LMF): Kullanici mobil
cihazlarin EU konumunu belirleme ve veri indirme trafigini 6l¢iimii yonetimini

saglamaktadir.

Ekipman Kimlik Kayd: (Equipment identification registration 5SG EIR):

Kullanici1 mobil cihazlarm EU kayithi cihaz olup olmadigini kontroliinii yonetir.

Kullanicr Diizlemi Fonksiyonu (User Plane Function -UPF): Sebeke veri
yonetim ag1 ile kullanici mobil cihaz UE arasindaki veri iletisimini yonetmektedir.
Veri paketlerin yonetilmesi, veri haberlesmelerin kalitesini, kullanici verilerin
dinlenmesi igin iletisim saglar. Kullanicilarin sebeke agindaki trafiklerini ve veri

kullaniminin raporlamasini yonetir.

< Application /Service Laye>

Data packets from applications
QoS rules \
(mapping UL packets to QoS flows
/ and apply QoS flow marking)
QoS Flow = )

(all packets marked with
the same QFI

PDRs
(classify packets for
QoS flow marking
and other actions)

Mapping QoS
I~ flows <~
to AN
Resources

AN Resources PDU Session

UPF

Sekil 13 Kullanic1 cihazi ile UPF servisi iletisimi?

2.2.2 Yazihm Tabanh Mimari (Software-Defined Network SDN)

Besin Nesil iletisim teknolojisinin temel yapisini olusturmaktadir. Iletisim
agindaki kontrol ve yoOnetimi mantiksal bir sekilde yazilim tabaninda
programlayarak ag yonetimini kolaylastirmaktadir. Iletisim aginda veri alisverisini

yazilimlarla programlayabilmesi gelecekte aglarmn alt yapisinda Onemli bir

2 https://medium.com/5g-nr/5g-service-based-architecture-sba-47900b0ded0a E.Ti:30.12.2018
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teknoloji olacaktir. Yazilim tabanli iletisim (SDN) ve Ag islev sanallastirma (NFV)

Besinci nesil giden yolda anahtar siiriiciiler olarak kabul edilmektedir.

Besinci nesil haberlesme sistemler en dnemli 6zelliklerinden olan diisiik
gecikme siiresi ve yiiksek hiz verimli bir sekilde uygulanabilmesi yazilim tabanlh

programlarin ag trafiginin durumunu gozlemleyerek yonetmesinden gegmektedir.

PHYSICAL LAYER

5G ACCESS 5G-RAN Optical Transport Network Metro Access

Sekil 14 Yazilim Tabanli Sebeke Mimarisi

Yazilim tabanli ag iletisimi(SDN) heterojen farkli boliimleri arasindaki
boliimlerin erisim yetersizligini ¢ozliim getirebilecek mimari yapiya sahiptir. SDN
yaklagimi, ag iletisimi donaniminin gelen paketlere ve akiglara nasil tepki
verecegine iliskin tepki verme tablolarmi yapilandirmasimna izin veren, hizmet
odaklt bir API kullanarak, temel ag veri diizlemini yoneten denetleyici olarak

adlandirilan mantiksal bir merkezi bir yapiya sahiptir.

Bu yeni haberlesme besinci nesil sisteminin kullanicilara yiiksek hiz
saglamasi, sebekeye baglanilacak cihaz sayilarinin artma ongoriisii sebeke aginin
iizerinden gegen veri trafigi artmasi sebeke agmin yonetiminde ortaya ¢ikacak

problemleri yazilim tabanli mimari ile kolaylikla giderilmesi 6ngdriilmektedir.
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SDN yazilim tabanli ag programlamalar: ile nokta dan noktaya (Network
Slicing) kurulan sanal aglar {izerinden fiziksel altyap1 kullanilarak farkli miisteri
ihtiyaclarma 0Ozgii 0zel mobil aglar olusturma o6zelligine sahip olmay1

hedeflemektedir.

Yazilim taban1 programlanabilen alt yapinin sayesinde farkli ag olusturma
mekanizmalar1 yonlendirme, erisim kontrolii agdaki denetleyici tarafindan
kolaylikla yapilandirabilmektedir. Bu karmasik donanim prosediirlerinin uyum
ihtiyaclarimi azaltmaktadir. Boylelikle farkli altyapilar1 yazilimlarla kolaylikla
birlestirilmekte ve Bulut bilisim (Cloud Cloud Computing) nesnelerin interneti gibi

yeni ag olusturma mekanizmalarina adapte olabilmektedir.

Yazilim tabanlh sebeke aginin tizerinden Nesnelerin interneti (Iot), cihazlarin
iletimimi (C2C), Makinelerin iletisimi (M2M) gibi teknolojiler ile sebekeye
baglanan cihazlarin ag iizerinde verilerin giivenlik zafiyetleri olusturmasina neden

olabilecektir.

Topoloji 5 Gilivenlik Yiik
Sanallagtirma i =
Ag § Kesfi Trafik izleme Iyllegtinme Dengaleme

Uygulama Katmanm

’ Kuzey Yazilim Programlama Araytizi
(REST, Frenetic vb.)

Dogu - Bati Yazilim Programlama Araytizi Dogu - Bati Yazilim Programlama Arayiizii

';;’- -3’- -t_g’
-~ ~ ~

Kontrol Katman

{ Giiney Yazillm Programlama Arayiizii
(OpenFlow, OVSDB vb.)

(— —
— ﬁ-"'

Veri Yonlendirme Katman

LA

’ SDN Kontrolciisiu “=%-! SDN Anahtan

Sekil 15 Yazilim Tabanli Sebeke Mimarisi Ornek
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2.2.3 Sebeke Fonksiyonlar1 Sanallastirma (Network Function Virtualisation)

Standart ¢alismalariyla gelistirilmekte olunan Besinci nesil sebeke
sistemlerinde kullanilan iireticiye 6zgii 6zel donanimsal cihazlar ihtiyaci ortadan
kalkmis tiim alt yapi sebekesinde tek tip standart cihaz belirlenerek yatirim
maliyetlerinde avantaj saglanmayir hedeflenmektedir. Sebeke Fonksiyonlari

sanallastirma standartlar1 ETSI biinyesindeki Endiistri grubu tarafindan

NFV Orchestrator (NFV0)
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Sekil 16 Sebeke Fonksiyonlar1 Sanallasma NFV Mimari

NFV sebeke ag olusturma iglevlerinin sunucu donanimindan bagimsiz olarak
yazilim tabinda ¢alismasina izin verilmektedir. NFV, ag sebekesi iizerinden fiziksel
kaynak katmanindaki bellek kaynaklarini kullanir. Bu katmanda kaynaklar1
hesaplama ve ag olusturma yapilarak ara yiizlerle kullanilarak donanimlar
sanallastirilir. Operator tarafindan saglanan c¢ekirdek donanim hem ag hem de
isletme agisindan farkli servis ve fonksiyonlarin sanallasabilecegi mantiksal bir

yapida sanallastirilabilir. Bu sekilde gercek ag operasyon birimleri ¢ok siiriimlii ve
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cok fazla sanallastirma yapilabilmektedir. Boylelikle 6zel donanimlarla ilgili
engellerin agilmasi yeni ag hizmetlerinin kolay bir sekilde yaygilasmasina neden

olabilecektir.

NFV standartlarin1 diizenleyen ETSI NFV Endiistri spesifikasyon Grubu
calismalarinda NFV dagitimlarindaki SDN mekanizmalarinin destekleyici rolii
farkl tipteki anahtarlama aglarmin uyumunu kolaylastirmak ve yazilim tarafindan
yonlendirme islemlerin kontrol etmek olarak ifade edilmistir. Mobil operatérler
mimarisinde yapilan ¢calismalarda NFV yapis1 benimsenmistir. Bilisim teknolojisi

ve Telekom sektorleri arasinda daha fazla is birligine doniisebilecektir.

2.2.4 Sebeke Fiziksel Ag Yapisi (Network Slicing)

Gelismis ag performansi, daha iyi enerji tiiketimi, daha diisiik altyap1
maliyeti ve etkili kaynak kullanimi i¢in verimli esneklik ve daha yiiksek sistem
Olceklenebilirligi i¢in bir mimari optimizasyon ve mevcut hiicresel agin yeniden
insas1 gerekmektedir. Ag dilimleme, anahtar saglayicilardan biri 2020 yilinda
besinci nesil haberlesme ve sonraki iletisim sisteminin mimari bir cevabi olarak
kabul edilir. Geleneksel mobil operatorler, tek bir ag {lizerinden gesitli tiirlerdeki
miisterilere her tlirden hizmet sunmaktadir. Ancak Sebeke ag dilimleme
operatorlerinin kullanimi artik tiim yapilandirmay1 kendi yapilandirmasi ve 6zel
hizmet Kalitesi gereklilikleriyle tiim aglar1 farkli dilimler arasinda
boliistiirmektedir. Dilim tabanli bir agda, her dilim ayr1 bir mantiksal ag olarak
kabul edilecektir. Bu sekilde, altyap1 kullanimi1 ve kaynak tahsisi geleneksel aglara

gore daha fazla enerji ve maliyet acisindan verimli olacaktir.

Besinci Nesil iletisim sisteminin, 2020'nin 6tesindeki hizmetleri, tiiketicileri
ve 1§ taleplerini karsilamasi1 beklenmektedir. Cok sayida kullanici ekipmanmin
desteklenmesi yaninda artan ag trafigi miktari telefon ve veri hizmetlerinin gelismis
hizmet gereklilikleri disinda Besinci nesil ¢esitli saglik, imalat, otomotiv, lojistik,
enerji, ¢evre, insaat vb. gibi dikey endiistrilerin farkli kullanim durumlar1 ve gesitli
hizmet gereklilikleri i¢in talepler ortaya ¢ikmaktadir. Bu talepler mevcut

haberlesme sistemlerin ¢Oziimlenmesi miimkiin olmamaktadir. Besinci nesil
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haberlesme sisteminde kullanilmasi disiiniilen ag sebeke dilimleme 6zelligi ile

operatoriin yapisal, elastik mimari yapist ile bu talepleri ¢oziimlenmesi

ongoriilmektedir.
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Sekil 17 Sebeke Ag Dilimleri

Sebeke -Ag dilimleme en basit tanimiyla islevi, hizmetlerin cesitliligini
saglamak amaciyla fiziksel bir altyapinin iletisimini ve hesaplama kaynaklarini ¢ok
mantiksal aglarda tasarlamak, boliimlemek, diizenlemek ve optimize etmek igin
Sebeke Fonksiyonlar1 Sanallasma (NFV) veya Yazilim Tabanli Mimari (SDN)
kullanmaktir. Sebeke-Ag dilimlemenin konuslandirilmasiyla tek bir fiziksel ag
altyapist Ag dilimi adi1 verilen birden fazla sanal aga dilimlenir diger bir ifade ile

bolumlenir.

Her dilim kendi mimarisine, uygulamalarina, paket ve sinyal isleme
kapasitesine sahip olabilir ve belirli son kullanicilara belirli uygulamalarin ve
hizmetlerin saglanmasindan sorumludur. Sebeke-Ag dilimleri kismen paylasilan bir
altyap1 lizerinde ¢caligmaktadir. Bu alt yapi, Radyo Erisim Mimari (RAN)’deki ag
ogeleri ve paylasilan Ag islevleri Sanallagtirma Altyapist (NFVI) kaynaklardan
olusmaktadir. Paylasilan kaynaklarda caligsan ag islevleri genellikle her dilim i¢in
Ozellestirilmis bir bicimde baslatilmaktadir.
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Iletisim aglarinda sebeke-ag dilimlemenin kullanimi hizmet amaci igin
dilimleme ve altyapr paylagimi amaciyla dilimleme i¢in iki farki senaryo

bulunmaktadir.

e Ag lletisimi Hizmet Kalitesi i¢in Dilimleme: Son kullanicilara farkl
tiirde hizmetler sunmak ve belirli dilim i¢indeki belirli hizmet kalite
gereksinim tiirlerini saglamak i¢in ¢esitli dilimler olusturmaktadir.
Canli video yayini, tibb1 acil durum miidahale islemlerine genis bant
baglantis1 gibi hizmet gerekliliklerine 6zgii dilimlemelerine 6rnek
gosterilebilir.

e Altyap1 Paylasim icin Dilimleme: Bu ag dilimleme senaryosunun
temel noktasi bir kablosuz agin Radyo Erisim Mimari (RAN) alaninin
sanallastrma ve cesitli operatdrler arasinda daha fazla paylasim
yapmaktadir.

Besinci Nesil iletisim sebeke-ag dilimlemeni, operatorlerin birbirlerini alt ve
alt yapilarin1 esnek ve dinamik bir sekilde paylasmalarini saglamak ve artan
sayidaki cihaz sayismmi ve biiylik miktarda kullanic1 trafigini goz Oniinde
bulundurarak kaynaklar1 verimli bir sekilde yonetme yapabilmektedir. Sebeke
operatorlerinin olusturulmasini, yapilandirilmasini ve isletilmesini kolaylastirmak
icin mobil operatorlere kolaylik saglamaktadir. Bu son kullaniciya sebeke

operatorlerin degisik hizmetler sunmanin yolunu agmustir.

Veri hizinin ¢ok iist diizey oldugu dikey sektorlere 6zgii ayn fiziksel sebeke
altyapisinda farkli nitelikli yapilar sunulabilmektedir. Saglik sektdriinde uzaktan
ameliyat yapilmasinda diger sektorlere gore veri hizi iist diizeyde olacaktir. Saglk

sektoriine 6zgli hizmetler sunulabilecektir.

Sebeke- ag dilimleme standardizasyon siireci hala baslangic asamasindadir.
NGMN, 5G NORMA, Ortak Fonlu ¢er¢ceve, WWRF, 3GPP ve 5GPPP olmak iizere
cesitli aragtirma projeleriyle ag dilimleme iizerine bir¢ok ¢aligma yiirtitiilmektedir.
Tiim bu projelerde ag iletisimi, Besinci Nesil iletisim sisteminin en temel
gereksinimlerinden biri olarak kabul edilir. Sebeke-Ag gelisimi sistem mimarisi,

farkli ag alt boliimlerindeki gereksinimler ve dilimlemenin ag mimarisine etkisi ile
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ilgilidir. Her seyden Once, bu cesitli ag dilimleme arastirma yonleri i¢in, ortaya
c¢ikan Besinci Nesil sisteminde gorev almak igin kapsamli bir kiiresel
standardizasyon gerekmektedir. Sebeke dilimlemede tam standardizasyon siirecinin

3G’nin 15 ve sonrasi stirimlerinde tamamlanmasi beklenmektedir.

Sebeke-Ag diliminde Onerilen bazi programlanabilir ara yiizler ile
programlanmig aglara yeni potansiyel saldir1 yontemleri ortaya ¢ikacaktir. Bu veri
giivenligindeki olabilecek zafiyetleri konusunda arastirmalar ve gelistirilmeler

calisilmasi gerekmektedir.

2.2.5 Bulut Radyo Erisim Ag1 (CLOUD-RAN)

Teknoloji siirekli gelismesi kullanicilar ve uygulamalardan gelen talebi
karsilamak i¢in yeni nesil kablosuz iletisim sistemlerinde siirekli gelistirmeler ve
standart ¢alismalar yapilmaktadir. Besinci Nesil ve ilerisi 2020 yillarinda ticari
olarak piyasaya stiriilmesi, yiiksek kullanic1 veri oranlarmi diistik gecikme siiresi ve
kiiresel sayida bagli cihazlarin artmasi programlanmistir. Bu hedef dogrultusunda
Besinci nesil siirekli gelistirmeler ve ozellikler gelistirilmektedir. Bunlardan biri

Bulut Radyo Erisim Ag1 (CLOUD-RAN) teknolojisidir.

Bulut Radyo Erisim Agi (CLOUD-RAN), Sebeke icersin de farkli
konumlarda bulunan Baz istasyonlarmi1 merkezi yerden kontrol edilmesini
saglamaktadir. Boylelikle Baz istasyonlar arasindaki veri iletisimini
giiclendirilmesini saglamaktadir. Bu 6zellik sayesinde Baz istasyonlar1 arasindaki
veri iletisimi giiclendirmesi ile iletisim igersin deki frekans karigmalarini azaltarak
mobil kullanicilarin  gecikme stirelerini  diisiilerek yiiksek baglant1 hizina

ulagabilmektedir.

Bulut Radyo Erisim Agi, Baz istasyonlarindaki bazi modiiler yapilarin bir
kismini bulut mimarisine aktirilarak ihtiyacin oldugu yerlerde Baz kapasiteleri
kullanarak veri hizin1 daha optimize kullanmasina olanak saglamaktadir. Basit
anlamda kamu hizmetleri olan sokak lambalar1 ve trafik lambalar1 Bulut Radyo
Erisim ag1 kullanarak bulut tasmmarak az maliyetle yliksek hizlarla hizmet

verilebilmektedir.
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Bulut Radyo Erisim Aginin bazi faydalari,

e Kullanicilara ve sektorlere 6zgii sebeke topolojisi sunar,

e Sebeke agina merkezi ve simirli erisim nedeniyle ag giivenligini artirir,

e Sebeke operatorlerin sermaye ve operasyon giderlerini optimize eder,

e SDN /NFV kullanarak yazilim araclar1 ile kendi kendini
yapilandirilabilir ve yonetilebilir.

e Az Enerji tiikketimi nedeniyle isletme maliyetlerini ve daha az sayida
ekipman kullanilmasi ile lira maliyetlerini azaltmaktadir

e Hiicre girisimini azalmasina kullanic1 deneyiminin gelistirmesine yol
acar.

2.3 Besinci Nesil Standardizasyonu

Standart kavrami, belli bir konu {izerinden ilgili taraflarin bir araya gelerek
konu iizerinde calismalar yaparak calisilan konu iizerinde belirli kurallarin
olusturulmasi ve kurallarin uygulanmasi olarak tanimlanmaktadir. Kiiresel diinyada
yasanan teknolojik gelismeler sonucunda ortaya ¢ikan ihtiyaclar1 belirlemek, bu
ihtiyaglar1 ¢6ziim bulmak ve olusabilecek rekabet ortamini diizenlemek i¢in ilgili

taraflarin bir ayara geldigi yerdir.

Uluslararas1  Telekomiinikasyon  Birligi  Telekomiinikasyon Sektorii
(International Telecommunications Union Telecommunication Standardization
Sector -ITU), Uluslararas1 Standartlar Teskilat1 (International Organization for
Standardization-1ISO), Uluslararasi Elektroteknik Komisyonu (International
Electrtechnical Commission -IEC) Uluslararasi1 standartlar1 organizasyon

orgiitleridir. Haberlesme alaninda uluslararasi otoritesi ITU teskilatidir.

Avrupa Elektroteknik Standartlastirma Komitesi (Comite FEuropeen
Normalisation-CEN), Avrupa Elektroteknik Standartlastirma Komitesi (Comite
Europeen Normalisation-CENELEC), Avrupa Telekomiinikasyon standartlari
Enstitiisii (European Telecommunications Standard Institute -ETSI) Orgiitleri

Avrupa bolgesinde standardizasyon alanlarinda ¢aligmalar yapmaktadir.
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Besinci Nesil haberlesme sistemi 0nceki haberlesme sistemlerine gore kiiresel
taraflarin bir araya gelerek gelistirdikleri sistemdir. Gelistirilecek sistem diinya
capmnda kullanima gegme olasiligi yiiksek olmaktadir. Diinyayr baglayan
haberlesme sistemi olarak ta diisiiniilmesi dogru olmaktadir. Besinci Nesil

haberlesme sistemi 2020 yilinda ticarileserek tamamlanmasi beklenmektedir.

Uluslararasi Telekomiinikasyon Birligi Radyo
Telekomiinikasyon Standardizasyon Sektorii (ITU-R) Besinci nesil mobil aglar1 ve
otesi 2020’ye dogru evrimlesmesi, daha uzun vadeli bir genis goriisliiliikk
gelistirilmektedir. 2012 yilinin baslarinda ITU-R gurubu Besinci nesil haberlesme
arastirmalarina diinyada 2020 ve Sonrasi i¢in IMT’” adinda gelistirme programi
baglatildi. 2015 yilinda ITU-R gurubu IMT’ nin gelecekteki biiylimesini
desteklemek i¢in ilave spektrumdaki miizakerelerin gerceklestirilecegi yer olan
2019 Diinya Radyo Haberlesme Konferansi i¢in mobil genis bant baglantili

toplumun vizyonu gelistirildi.

Mobil endiistri liderleri SGNR yapilandirma siirecini hizlandirmak i¢in Subat
2017 yilinda Barselona da destek agiklamalar1 yapildi. Bu destek agiklamasindan
sonra Mart 2017 tarihinde 3GPP RAN toplantis1 Hirvatistan’da yapilarak siireci

hizlandirma karar1 alindir. 3GPP siiriim 15 pargasi olarak belirlendi.

Aralik 2017 tarihinde Lizbon sehrinde ilk 3GPP TSG RAN toplantisinda ilk
uygulanabilir 5G NR tanimlanmasi belirlendi. Sektoriin 6nde gelene kuruluslar1 ve
sirketleri SGNR standardinin tamamlanmasi sonucunda testlerin yapilip 2019

yilinda ticari dagitimin yapilabilecegini 6n gormektedirler.
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Sekil 18 Besinci Nesil Standartlasma Yol Haritasi

Haziran 2018 tarihinde 3GPP’nin teknik sartnameler gurubu Besinci Nesil
Yeni Radyo teknik ayrintilar1 tamamlanmistir. Bu belirlenen standart en dnemli
0zelligi mobil sebeke aginin noktadan noktaya yeni mimari olusturmaktir. Sebeke
operatorleri tarafindan nokta dan noktaya yeni is modelleri gelismeleri ortaya
c¢ikmasida kolaylik saglayacaktir. Ortaya ¢ikartilan bu standart diinya c¢apinda
mobil sirketler ve dikey sektorlere yeni is modellerini gelistirilmesini saglayacak

teknoloji segenekleri sunmaktadir.

2018-2010 Yillar1 arasinda Standartlarin biiyiik 6lgekli benzetim galismalari
ve testlerin yapilarak tamamlanmasi ongoriilmektedir. 2019 yilinin sonunda ITU
IMT-2020 tarafindan 3GPP siirim 16 6GHZ iizerindeki yiiksek frekanslarin
uygulamalar1 gelismelerinin tamamlanarak 2020 yilinda Japonya da yapilacak
olimpiyat yaz oyunlarinda hizmet verilmesi Ongoriilmektedir. 2020 Tokyo
olimpiyatlarinda stadyum igeresinde 1Gbit {iizerinde bant genisligi baglant

gerceklestirilecektir.

2020 yili ve sonrasi telekomiinikasyon operatdrlerinden ilk tekliflerin
alinmas1 ve teknik maliyet anlamimda minimum diizeye getirilen standarttin

kullanima sunulmasi hedeflenmektedir.??

22 ETSI, 5G;pocedures for the 5G Sytem Release 15, Referance DTS/TSGS-0223502vf20, 2018
FRANCE
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ITU tarafindan Besinci Nesil IMT-2020 belirtilen yiikse kapasite ve heterojen
yapisi sayesinde mobil akilli telefonlarin disinda trilyonlarca makine baglantisi
olacagi, otonom araclar, uzaktan ameliyat ve sanayi otomasyonlar1 gibi
uygulamalarin artacagi ongoriilmektedir. Bu gelismeler dijital diinyaya doniistimii
baslangici sayilmaktadir. Aglar lizerinden ¢ok ¢esitli verilerin dolagsmasi anlamina

gelmektedir.

2.4 Besinci Nesil Diinyadaki Cahsmalar
2.4.1 Avrupa

Avrupa’daki Besinci Nesil Onceki haberlesme sistemlerinden yapilan
calismalar mobil iletisim yapilan gelismeye Oncelik saglamistir. Avrupa da
gelistirilen Tkinci Nesil GSM standard1 ve Ugiincii Nesil UMTS ve Dérdiincii Nesil

LTE standartlar1 diinyanin mobil aglarmin %80 tarafindan kullanilmaktadir.

Besinci  Nesil teknolojinin  gelistirilmesi ~ Avrupa’nin  ekonomiyi
yonlendirmesi, endiistrinin rekabet¢iligini giliclendirmesi ve yeni is olanaklar
olugturulmas1 Avrupa icin biiylik 6nem tagimaktadir. Avrupa Birligi Bilisim
sektoriine yillik 660 milyar Euro kaynak ayirmaktadir. Besinci Nesil Avrupa’nin
kiiresel mobil endiistrisindeki liderligini saglamada kilit rol oynayacaktir. Avrupa
Telekom endiistrisi GSM teknolojisinin ilk giinlerinde UMTS ve LTE
teknolojilerine kadar kiiresel rekabetin 6n saflarinda yer almislardir. 2012 yilinda
ag altyapis1 diinya Telekom pazarmin yaklagik %40 200 milyar Avro temsil
etmektedir. Avrupa gelecek teknolojilerini arasgtrma yapmak i¢in ‘Cevre
Programlar1 (Framework Programmes-FP) finansal ara¢ olarak kullanmaktalar.
Ugiincii Nesil UMTS ve Dérdiincii Nesil LTE standartlarmi gelistirerek bu modeli
basartyla uygulandi. Bu modelli Besinci Nesil gelistirilmesinde ayni modeli

kullanmaktadir.
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Avrupa Birligi FP7 cergevesinde enerji verimli teknikleri kullanarak ultra
yiiksek hizli genis bant ve MTC gibi konular {izerinde Besinci Nesil
gelistirilmesinde onemli ¢calismalar yapilmistir. FP7 yoluyla yapilan Avrupa Birligi
10 y1l boyunca besinci nesil teknolojilerinde kablolu ve telsiz haberlesme
calismalar1 yapan COMBO, METIS,SGNOW, i1JOIN, TROPIC, Mobil Bulut Agi,
PHYLAWS, CROWD ve MOTO projeler desteklenmistir.

2.4.1.1 5G Altyapis1 PPP (5G Infrastructure PPP)

Avrupa Birliginde Besinci Nesil standart c¢alismalar1 yapan diger
organizasyon 5G Altyapist PPP (5G Infrastructure PPP) dir. 5G Altyapis1 PPP,
2020’nin otesindeki yeni nesil mobil iletisim alt yapilarini gelistirmek, arastirmak
icin halka acik 6zel bir organizasyondur. 5G Altyapis1 PPP sektorleri, operatorler,
diizenleyici standardizasyon kuruluslari tiim deger zincirinden paydaslar1 bir araya
getirmektedir. 5G Altyapist PPP amaci 2020 yilina kadar yillik stratejik yol
haritasini belirlemek, arastirma yapilarak Besinci Nesil hiicresel sistemin ortak
vizyonunu olusturmaktir. 5G Altyapist PPP, 6niimiizdeki 10 y1l boyunca her yerde
bulunan yeni nesil iletisim altyapilar1 i¢in ¢ozlimler, mimariler, teknolojiler ve

standartlar sunacak ¢aligmalar yapilacaktir.
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2.4.1.2 METIS

METIS Besinci nesil haberlesme gelistirmek i¢in FP7 tarafindan desteklenen
projedir. Ericsson tarafindan koordine edilen Telekom iireticileri ve sebeke
operatorlerinden otomotiv endiistrisi ve akademi dahil 29 ortaktan olusan bir
konsorsiyumudur. METIS projesi, Besinci Nesil teknoloji calismalarin gerekli
verimliligi, ¢ok yonliiligii ve Olgimlenme birligi saglayan bir sistem kavram
gelistirmeyi, sistemi desteklemek i¢in kilit teknoloji bilesenlerini arastirmayzi,

degerlendirmeyi amacglamaktadir.

METIS genel sistem kavramini olusturmak icin teknoloji bilesenleriyle

biitlinlesmis yatay konular belirlemistir.

e Biiyiik Makine Iletisimi (MMC)

e Dogrudan Cihazdan Cihaza Haberlesme (D2D)
e Hareketli Aglar (MNs)

e Ultra Yogun Aglar (UDNs)

e Ultra Giivenilir iletisim (URC)

2.4.1.3 Diger Calhismalar

Avrupa da Ericsson firmasi Besinci Nesil ¢aligmalar yapmaktadir. Ericsson
Besinci Nesil siirdiiriilebilir bir ’Aga Dayali toplum’’ u her yerde, her zaman,
herhangi birine, her seye bilgi ve veri paylasimini simnirsiz erisim saglamak
vizyonunu hedeflemektedir. Bu vizyon HSPA, LTE ve WIFi dahil olmak iizere
gelismis Radyo Erisim Teknolojilerin bir kombinasyonunun ve belirli kullanim
durumlart i¢in tamamlayict yeni Radyo Erisim Teknolojilerin kombinasyonunun
sorunsuz bir sekilde biitiinlestirilmesiyle saglayarak mevcut Radyo Erisim
Teknolojilerin degistirmeden uygulamay1 saglamayr hedeflemektedirler. METIS
projesiyle birlikte Besinci nesil sistemimin temel kavramlarimi gelistirerek

standardizasyon olusturmay1 hedeflemektedir.
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Sekil 19 Besinci Nesil Ericsson’un 15 GHz’lik MU-MIMO Deneyi

Ericsson and SoftBank 2016 yilinda 15 Ghz ve 4.5 Ghz spektrumunda Besinci
Nesil denemelerini tamamladi. Ericsson ve Telefonica 2016 yilinda gelecekteki
Internet Kamu-Ozel Ortakligi (5G PPP) icin Gelismis 5G Ag Altyapisma ve
[letisim Aglar1 ve Hizmetleri icin Avrupa Teknoloji Platformu'na (ETP Networld
2020) projesine odakland1.?® Ericsson besinci nesil ana sebeke, radyo, transmisyon

aglar1 igin gelistirilen ilk besinci nesil yazilim 2018 kullanilmaya baslanacak.

2.4.2 Kuzey Amerika

Kuzey Amerika’daki Besinci Nesil haberlesme sisteminde yapilan
arastrmalar daha fazla akademi ve sanayi merkezli egilimde oldugundan
Avrupa’daki arastirmalardan farkhidir. ABD ve Kanada’ da arastirmalari
Avrupa’daki gibi koordine eden bir kamu fonu bulunmamaktadir. Amerika Birlesik
Devlerinde iiniversitelerdeki arastirma finansmanini, Ulusal Bilim Vakfi (NSF) ve
Savunma Gelismis Arastrma Projeleri ajanst (DARPA) gibi sektorlerden
gelmektedir. Beginci Nesil calismalarinda iiniversiteler ve 6zel sektorler otak

potansiyel teknolojilerin bazilarinda birlikte calismaktadir. New York Universitesi

2 policy Department A: Economic and Scientific Policy, European Parliament, Brussels ,2016
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Politeknik Enstitiisii (NYU) Besinci nesil mmWave ¢oziimlerini incelemek ve

gelistirmek i¢in Samsung firmasi ile birlikte caligmaktadir.

2.4.2.1 Diger Cahsmalan

New York Universitesi, Besinci Nesil projesi daha az mmWave
spektrumunda c¢alisan yonlii 151 formuna sahip daha kiiciik, daha hafif antenlerle

daha akilli ve ¢ok daha ucuz bir kablosuz altyap1 gelistirmeyi amacglamaktadir.

Carleton Universitesi, Besinci nesil projeyi Ontaio Ekonomik kalkima ve
Yenilik Bakanligi tarafindan yiirtitmektedir. Endiistriyel ortaklar Huawei Kanada,
Huawei Cin, Apple ABD, Telus, Blackberry (RIM), Samsung Kore, Nortel ve

[letisim Arastirma Merkezi Kanada'dir.

Qualcom firmasi, Besinci Nesil teknolojide 1000x kapasite zorlugunu
gidermek i¢in hiicresel sistemleri gelistirme yollarinda 6nemli miktarda arastirma
yiriitmektedir. 3GPP’ye 6nerilen Proximity Services adi verilen dogrudan doguya

cihazdan cihaza D2D iletisim modlar1 tizerinde aktif ¢aligmalar yapmaktadir.

Intel firmas;, Yeni nesil hiicresel sistemlerde mmWave kablosuz
teknolojisini kullanmak i¢in arastirmalar yiiriitmektedir. Kiigiik hiicreli baz
istasyonlar1 i¢in tasiyict baglanti1 60 Ghz’lik teknoloji iizerinde calismaktadir.
Ayrica en az 200 metrelik mesafelerde 1 Gbps ve mobil cihazlara erisim baglantilar1

28 Ghz lizerinde arastirmalar devam etmektedir.

Agilent firmasi, Besinci Nesil haberlesme sisteminde yeni nesil kablosuz
iletisim sistemleri i¢in test ve Ol¢lim ¢Oziimleri i¢cin China Mobile arastirma bo limii

ile mutabakat zapt1 imzaland.

2.4.3 Asya

Besinci Nesil haberlesme yonelik yol haritast olusturulmasinda Avrupa’ya
benzer bir yol izlemektedir. Cin IMT 2020 programmnin organizasyonunda
sorumludur. Giiney Kore’de Besinci Nesil icin 5G forumu olusturmustur. Cin,

Japonya, Giiney Kore Asya’daki Besinci Nesil konusunda arastirma yapan baglica
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iilke iilkelerdir. Cin’de yapilan arastirmalar hiikiimet tarafindan baslatilmis ve
sanayi sektor, akademi ortakliklar1 ile ¢aligmalar devam etmektedir. Japonya ve

Giliney Kore endiistri akademi ortakliklar ile calismalar baslatildi.

2.4.3.1 Cin

Cin'deki Besinci Nesil mobil iletisimin IMT2020 Promosyon Grubunun
kurulmasin1 destekleyen Cin Sanayi ve Bilgi Teknolojileri Bakanligi (MIIT) ve
Ulusal Kalkinma ve Reform Komisyonu ve Bilim ve Teknoloji Bakanlig1 (EN) yer
almaktadir. Subat 2013 tarihinde Pekin’de arastirma ve standart tanitim platformu
olarak IMT-2020 tanitim gurubu kuruldu. IMT-2020 sanayi, akademi ortakliklari
ve uluslararas1 is birligi yoluyla Besinci Nesil kiiresel standartlar1 desteklemeyi

amaclamaktadir. IMT-2020 ¢ekirdek teknolojisinde 10 guruba ayrilmistir.

e Yogun Ag

e Terminaller Arasinda Dogrudan iletisim

e Wifiile Ortak Ag Kurma

e Yeni Ag Mimarisi

e Yeni Coklu anten Daginik iletim

e Dérdiincii Nesil ve Besinci Nesil Sinyal Isleme

e Modiilasyon ve kodlama tekniklerinin uygulanmasi
e Yiiksek Bant [letisimi

e Frekans Paylasimi

o Ag Zekasi

Besinci Nesil faaliyetlerine Huawei, Datang Telecom, China Mobile ve ZTE
sirketler katilmistir. Huawei, 2009'dan beri Harvard Universitesi, California
Berkley Universitesi ve Cambridge Universitesi gibi yabanci iiniversitelerle

Besinci Nesil teknolojileri iizerine, daha genis radyo frekansi teknikleri ve
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hiicrelerin dinamik sanallastirilmasini destekleyen teknikler gibi ortak arastirmalar

yapilmaktadir. Huawei firmas1 AB’nin METIS projesine katildz.?*

Cin Mobil Akademisi, Besinci Nesil haberlesme alaninda Merkezilestirilmis
Radyo Erisim Sebekesi (C-RAN) mimari 6nermesi yapildi. C-RAN ger¢ek zamanli
bulut altyapisindan olusan merkezi bir ana bant isleme {linitesine dayanan uzak
uctaki radyo frekansi liniteleri ve antenlerden olusan kablosuz ag yapisidir. Bu ag
yapisi ile Maliyetler ve enerji tiikketimi etkili bir sekilde azaltilabilir, kullanicilarin
bant genisligini artirabilir birden fazla standardi destekleyebilir ve son kullaniciya
daha kolay, sorunsuz internet hizmetleri verebilme 6zelligini sahiptir. C-RAN
yabanc1 operatdr ve donanim iireticisinin ilgi odagi olmustur. Cin Mobil, Microsoft

ve HP firmalariyla C-RAN isbirligini yapilmaktadir.

2.4.3.2 Giiney Kore

Giliney Kore Besinci Nesil haberlesme teknolojileri ¢alismalarmi, Giiney
Kore Elektronik iletisim Akademisi, Samsung, LG ve Ericsson- LG gibi baz1 mobil
iletisim f{ireticileri ile Giliney Kore Yaratma ve Bilim Bakanhigi ve Telekom
operatorleri birlikte yiirtitmektedir.28 Haziran 2013 tarihinde Giiney Kore nin
Gelecek Yatarim ve Bilim Bakanligi ve Cin devleti, Cin deki IMT-2020 gurubu ile
Giiney Kore 5G Formu Besinci nesil gelisimi i¢in ikili anlagmalar yapildi. Ayrica
Cin Ulusal Bilgisayar Ag1 Acil Miidahale (CNCERT) ve Kore Bilgisayar Acil
Miidahale Ekibi (KRCERT) iki kurulus is birligi ag1 glivenlik anlagmalar1 imzalada.
Cin ve Kore’den ilgili uzmanlar, Besinci Nesil uluslararasi standartlar1 gelistirme

ve belirleme konularinda ¢alismalar yapildi.

Samsung, LG ve Elektronik Iletisim Akademisi, Giiney Koreli sirketler
tarafindan ortaklasa yeni Besinci Nesil a§ mimarisini ortaklaga belirlediler. Ag
mimarisi sunucu ag ge¢idi, dis hiicreler ve i¢ hiicreler olmak iizere ili¢ katmandan
olusturulmustur. I¢ hiicresel veri ana hiicreye dis tastyictya iletir daha sonra dis

hiicresel paket sunucu ag gecidi ile birlikte optik fiberler lizerinden anahtarlamay1

24 5G Americas,Global Organizations Forge New Frontier of 5G, July 2016
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gerceklestirir. Hiicresel agdaki bas istasyonlar1 ortak kanal girisimimi azaltmak i¢in

kapsama alanini almak i¢in dar 1s1n yonlii antenler kullanilmaktadir.

30 Mayis 2013 tarihinde Gliney Kore de Samsung, LG ve Ericsson sirketlerin
kurdugu 5G formunun genel kurulu seul sehrinde yapildi. 2015 yilinda Besinci
Nesil standardizasyon sorular1 ve 2020°de ticarilestirme konularinda goriismeler
yapildi. Besinci Nesil yalnizca hayati kolaylik saglamayacagi ayni zamanda
isletmelere ve lilke ekonomik biiylimelere yardimci olabilecegi diisiiniilmektedir.
1000 kat daha yiiksek verim ve daha az gii¢ tiikketen akilli makinelerin piyasaya

surtilmesi beklenmektedir.

Giiney Kore de 5G formu mizyonu ve vizyonu asagida maddelemistir.

e Ulusal Politika olugturulmasi
e 5G Ar-Ge’nin tesvik edilmesi
e 5G ekosistemine destek saglanmasi

e Global is birligi saglamak

2.4.3.3 Japonya

Giiney Kore’ye benzer sekilde Japonya da Besinci nesil iletisim teknolojisi
gelisimi i¢in endiistri akademi ortaklig1 destelenmektedir. Japonya’nin Yokosuka
Aragtirma Parki (YRP) Ar-Ge Promosyon Dernegi, Giiney Kore’nin Beginci Nesil
Formu, Tayvan’m Kablosuz ve Bilgi Teknolojiler iletisim Liderleri Birlesmis
Kurulu (WIT CLUB), Cin’in Gelecegi Formu gibi organizasyon bdlgenin
kuruluslar1 tarafindan desteklenmistir. AB’nin METIS proje ekibi ve China Mobile
Gelecekteki bilgi ve Iletisim Teknolojileri Zirvesi Pekin de yapildi. Bu zirvede
hiikiimet temsilcileri, uzmanlar, Telekom operatorleri, Avrupa, Cin, Japonya,
Gliney Kore, diger iilkeler ve bolgelerin 6nde gelen yazilim, donanim iireticileri
Besinci nesil teknolojisi i¢in gelisim stratejisi ve AR-GE planma iliskin ¢caligmalar
yapildi. Besinci Nesil {izerine arastirma, standardizasyon gereklilikleri iizerine

aragtirma, Besinci Nesil spektrum planlanmasi, Pazarlama analizi ve vizyonlari,
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Besinci nesil yenilik¢i hizmet uygulamalar1 ve gereksinimleri, Kablosuz iletim ve
ag teknolojileri, gelecekteki ag gelisimi i¢in stratejiler ve yakinsama uluslararasi is

birligi tartisildi.

2013 yilinin subat ayinda Japon Telekom operatdrii NTT DoCoMo sirketi,
Japon Tokya Teknoloji Enstitiisti’niin teknik destegiyle Ishigaki Adasinda 11 GHz
frekans bandinda 10 Gbps veri iletimi konusunda basarili bir dis deney

gerceklestirildi.

2013 yilinin Ekim ayinda NTT DoCoMo, iletisimde ultra yiiksek hiz ve diisiik
gecikme Ozelligine sahip donanimlarin1 Japonya Birlesik Teknoloji Gelismis
Sergisi'nde (CEATEC) teknolojisi sergisinde tanitimi yapildi. NTT DoCoMo 5
Gbps iizerinde standart haline getirilmesi konusunda caligmalar yapmaktadir.
Artirilmig gergeklilik, yliz tanima, kelime tanimlama, ¢eviri vb. dahil olmak iizere
kullanicilarin ¢esitli islemleri kolayca kullanabilmeleri i¢in giyilebilir donanimlar

Besinci Nesil teknoloji igeresinde kullanmay1 hedeflenmektedir.?

2.4.3.4 Diger Calismalan

Samsung, Besinci Nesil Teknolojisi i¢in calisma yapan teknoloji
sirketlerinden olmustur. 2013 yilinda mayis ayinda mmWave Besinci Nesil
teknolojisini duyurdu. Samsung’un Advanced Communications Lab’in dig mekan
deneyleri ve Giiney Kore’nin Suwon kentinden 64 anten elemani kullanan bir ilk
ornek verici test edildi. 28 GHz tasiyicr frekansinda 1.056 Gbps hiza
ulagabilmektedir. Diger bir test ise Japonya Fuji pistinde yaklasik 150 km/s hizinda

maksimumum 2.59 Gbps hiz elde edilmistir.

25 5G Americas, Global Organizations Forge New Frontier of 5G, July 2016
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Sekil 20 Samsung Besinci Nesil 28GHz Beam Izleme Deneyi

Samsung firmasi, 120mm x 60 mm boyutunda bir kutuya monte edilmis akill
telefon kullanarak, 8 anten elemanli mobil istasyon ile MIMO ¢ogullagsmasi hem
Baz istasyon da hem de mobil istasyonlarda 1sin bigimlendirme kullanarak 3.77
Gbps hiz elde edilmisti. 2

Samsung 2018 yilinin ikinci yarisinda Samsung ve Verizon arasinda yapilan
anlagsma ile ABD’de kullanicilar ticari Besinci Nesil hizmetlerinin ilk deneyimin
yasayacaklar Samsung ABD deki en biiylik mobil sebeke operatoriine Yapilan
anlasma Besinci Nesil teknolojisi Sabit Kablosuz Erisim (FWA) tabanli ag
coziimleri tedarikini ana hatlariyla icermektedir Besinci Nesil hizmetlerinin
baslamasinin sektoriin 6ngordiigiinden iki yil dnce baslamasmi saglamistir. Besinci
Nesi FWA, bakir ve optik fiber aglarin konuslandirilmasi gerektirmen, baglanti
hizmetlerinin Gigabit hizlarinda radyo spektrumundan saglanmasina olanak
saglayan kilit bir teknoloji olarak 6ne ¢ikmaktadir. samsung ve Verizon 2019 yilin
ikinci yarisinda Sacramento’da hizmet vermeyi hedeflemektedir. Sirketler
onlimiizdeki yillarda FWA hizmetinin kullanan hane sayis1 30 milyona ¢ikmasi

beklenmektedir.?’

26 https://www.nttdocomo.co.jp/english/info/media center/event/mwc2017/pdf/about 5g.pdf
ET:20.01.2019
27 https://news.samsung.com/global/5g-is-now-part-1-2018-the-year-of-5g Et:20.01.2019
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NEC Coporation, 23 Mayis 2018 yilinda Tokyo sehrinde iki Baz istasyonu
arasinda 1sin formunu kullanarak sekiz mobil istasyonda 4.5 GhZ bandinda

diinyanin ilk 5.5 Gbps hiz veri gonderim denemeleri basarili gergeklestigi duyurdu.

NEC ve NTT DOCOMO dijital sinyal isleme yoluyla sinyal iglemciler ve
biiyiik elemanli antenlerden olusan iki Baz istasyonu arasinda koordineli bir 15m
biciminde uygulama yapildi. 9 ile 11 Mayis 2018 tarihleri arasinda Kawasaki
sehrinde sekiz kullanic1 mobil istasyonlar arasinda es zamanli bir veri iletim
denemesi yapildi. Bu denemede sekiz mobil istasyonda optik fiber tizerinden sinyal
isleme ile antenleri toplam 128 elemente baglayan optik besleyici yapisinin kiigiik
Baz istasyonlar1 vasitasiyla 1sin  bigimlendirmesi kullanilarak sekiz mobil
istasyonda 5.5 Gbps kablosuz iletisim saglandi. Bu yap1 6zelligi ile yiiksek niifus
yogunluguna sahip kentsel alanlarda bile daha yliksek kapasiteli iletisim saglanmasi

hedeflenmektedir.
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Sekil 21 NEC Besinci Nesil 5.2 GHz Denemeleri

Fujitsu, NTT DOCOMO firmas1 Besinci Nesil haberlesme sisteminin ticari
hizmetleri sorunsuz bir sekilde sunmak i¢in mevcut donanim kullanarak bir Besinci
nesil agm gergeklestirmeyi amaclamaktadir. Fujitsu Ugiincii nesil LTE ve LTE-

Advanced aglariyla ayni anda ¢alisma esnekligine sahip alanlar1 gelistirilerek
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Besinci nesil aglarinda kullanilmas1 hedeflenmektedir. Ugiincii nesil LTE-LTE-
Advanced radyo erisim teknolojileri igin mevcut Baz istasyonlarmda minimum
donanim degisikligi ve yazilim degisiklikleri gerceklestirerek Besinci nesilde

kullanilmas1 6ngoriilmektedir.
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Sekil 22 Fujitsu 4.6GHz D1s Mekan Deneyi

Fujitsu 4.6 GHz dis mekan da sekiz kullanici cihazi, bir kullanici anten ve 4
dagitilmig anten, 16 yerlestirilmis anten ile ger¢ek zamanli dagitilmis anten ile

yerlesik anten karsilastirmali denemeler gergeklestirildi.

Huawei, 16 Kasim 2016 Tarihinde Japonya da 3GPP Besinci Nesil
anlagmalarma uygun alt yap1 kullanarak 4.5 GHz bandinda diinyanimn ilk genis saha
Olgekli denemesini gergeklestirdi. Japonya’nin Yokohama kentinde gergek bir
kentsel uygulama senaryosunun makro hiicre kapsaminda 11.29 Gbps/sn kullanici
verimi 0.5 milisaniyeden daha az tek yonli kullanici diizlemi saglandi. Bu deneme

Besinci nesil teknolojisinin en 6nemli ¢alismasi olmustur.
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The World's Largest 5G Field Test docomo %
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Sekil 23 Huawei 4.6GHz Biiyiik Olcekli Besinci Nesil Test Calismasi

Huawei, 23 Mayis 2018 Tarihinde Japonya da 39GHz milimetre dalga
(mmWave) bandini kullanarak basarili bir Integrated Access Backhaul (1AB)
teknoloji denemesi yaparak Besinci nesil denemelerinde 6nemli bir doniik noktasi
olmustur. Japonya’nin Minato Mirai 21 sahil bolgesi Yokohama’da gerceklestirilen
saha deneyi, IAB bulundugu yerden 39 GHz sinyalleri kullanana Besinci nesil Baz
istasyonu ile Besinci nesil role baglantis1 arasinda kablosuz veri iletimini

icermektedir. Mobil kullanici1 29GHz sinyalleri tizerinden kablosuz erigim sagladu.

YIL SIRKET PROJE ADI

Huawei ile olan VVodafone Group, Newbury'de
Huawei and Vodafone Group (ingiltere) 70GHz'de calisan bir deneme
plc sisteminin Ozelliklerini gosteren bir 5G alan
testini tamamladi.
Huawei ve China Mobile, 5G 3.5GHz

2016

Huawei and China Mobile

2017 Ltd prototipini ve Ka-Band milimetre dalga
' prototipini sergiledi
Huawei and Deutsche Huawei ve Deutsche Telekom, tiim Cloud 5G
2017 . g .
Telekom ag dilimlemesini ¢caligmalar1 yapild1.

Tablo 4 HUAWE Besinci Nesil Diger Projeleri
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2.4.4 Tiirkiye

Tiirkiye’de Besinci Nesil ve ileri teknolojileri incelemek, iirlin, hizmet
gelistirmek amaciyla endiistri, tiniversite, sivil toplum Orgiitleri, akademi bir araya
gelecegi ve is birligi yapabilecegi yapilan c¢alismalarin tek bir merkezden
yonetilmesi amaciyla 2016 yilinda Yeni Nesil Mobil Haberlesme Teknolojileri
Tiirkiye Forumu (5GTR) Kurulmustur. Uluslararasi organizasyonlara tiye katilimi
gerceklestirmek, iirtin, servis gelistirerek diinya pazarma agilabilmek, endiistri
sektoriiniin ihtiyaglarini karsilayacak iirlinler ¢ikarmasi forumun amaglarindandir.
2017 Tarihinde SGTR faaliyetleri baslamistir. Calismani ilk bolimiinde Cekirdek
ag ag Calsma grubu, Fiziksel Ag grubu, Hizmet ve uygulama grubu,

Standardizasyon grubu ve alt gruplar1 kurulma karar alinistir.

2017 yiinda BTK 6nderliginde Avea, TURKCELL, Vodafone, Hacetepe,
Bilkent, ODTU, iiniversitesiler ile Besinci Nesil Acik Test Saha Is birligi protokolii
imzalandi. Bu protokol ile Akademisyenlerin, doktora &grencilerin, diger
kuruluslarm Besinci nesil gelistirmelerinin yapilmasi i¢in test sebeke alt yapilarmin

kurulmas1 6ngoriilmiistiir.

Giiney Kore de Besinci nesil ¢aligmalari yiirtiten 5G Forum ile SGTR Forumu

ve Japonya SGMF Forumu arasinda 2017 yilinda karsilikl1 anlagmalar yapildi.

Telekomiinikasyon sirketlerinden olan TURKCELL ve HUAWEI ortak
yiiriittiikleri ¢aligmalar gercevesinde Besinci Nesil mmWave olarak kabul edilen

71.5-73.5 GHz band araligin da 70 Gbps hiza ulagilmistir.

2.5 Besinci Nesil Teknolojinin Etkilesimdeki Teknolojiler
2.5.1 Cihazdan Cihaza iletisim (D2D)

Besinci Nesil 6nceki haberlesme sisteminin sebeke icerisindeki tiim cihazlar,
merkezi Baz istasyonlar: ile iletisime gecgerek veri iletimini saglayacaktir. Baz
istasyonlar1 devreden ¢ikararak sebeke agmin kapsama alanini genisletmek i¢in

calismalar yapilmistir. Dordiincii Nesil standardinda Cihazdan Cihaza iletisim
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(D2D) teknolojisi gelistirildi. D2D iletisimi, bir agda Baz istasyonu veya ara
cihazlar olmadan birden fazla D2D cihazi veya kullanici arasindaki iletisimi
saglayan teknolojiyi ifade etmektedir. Bu teknoloji Besinci Nesil ve ileri teknolojisi

ile yayginlagmaya baslanmadi hedeflenmektedir.

Cihazdan Cihaza iletisimin kullanim bakildiginda operator sebeke merkezi
yonetiminde kullanic1 cihazi EU Baz istasyonu gibi kullanarak kapsama alanini
genigletmektedir. Diger bir kullanim sebeke operator olmadan birden fazla cihazlar

kendi aralarinda iletisime gegerek ag kurabilmektedir.

Besinci Nesil teknolojisinin yayginlagmasiyla Cihazdan Cihaza (D2D)
iletisimin yayginlagsmas1 verilerin tiim cihazlar lizerinden dolasmasi anlamina
gelmektedir. Bu cihazlar tasidigi verilerin 6nem durumuna gore saldir1 tehditleri
olusabilecektir. Bu hem cihazin kullanicilar1 hem de operatorlerin verilerinde

zafiyet gosterebilir.

2.5.2 Gériiniir Isikla iletisim (VLC)

Geleneksel Radyo Frekans (RF) tabanli kablosuz iletisim ihtiyaglarini
karsilamada sikintilar1 ¢6ziim olusturmak ve alternatif olusturmak icin yapilan
calismalar iizerine Goriiniir Isikla Iletisim (VLC) teknolojisi gelistirmek icin
calismalar baslatilmistir. LED 151k frekanslarmi kullanarak veri iletiminde 500
Mbps hizina ulasabilmektedir. Bu LED 1s1k frekanslarmi yanip sonmesi ile veriyi
mesaj haline getirebilmekte kullanicinin akilli telefonlarin iizerinde bulunan
kamera araciliyla 151k mesaja doniistiiriilmektedir. Boylelikle mekanda veya alanda

151k ekranlar1 lizerinden veri iletisimi saglanabilmektedir.

Besinci Nesil yayilmasit ve kullanilmasi beklenen VLC iletisimi LED
1isiklarinin oldugu hava alanlari, diikkanlar, sokak lambalari, LED reklam panolari
gibi genis alanlarda veri iletisimi saglanir hale gelecektir. Akilli sehirler ve
Otomotiv sektorlerinde bu teknolojinin yogun kullanimi beklenmektedir. Bu
teknoloji kullaniminda zafiyetler gosterme konusunda acik gozikmektedir. Her

tiirlii cihaza istenilen yerden cihazlara, otonom araglara ulagabilmektedir. Bu da
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taklit etme, dinleme, saldir1 yontemleri ile veri giivenligi konusunda giivenlik

aciklar1 verebilmektedir.?®

2.5.3 Makine Tipi iletisim (MTC)

Besinci Nesil standart calismalarini yiiriiten METIS grubunun 3GPP’ de
Makine Tipi Iletisim (MTC) terimi kabul edildi. Mobil Tipi Iletisim mobil
makineleri birbirine baglanmaktadir. MTC lletisimi bir sunucu arasinda olabilecegi
gibi dogrudan iki MTC cihaz1 arasinda da olmaktadir. Saglk, lojistik, iiretim
otomasyon, enerji gibi endistri alanlarinda potansiyel olarak kullanilmasi
ongoriilmektedir. Besinci Nesil en 6nemli ultra glivenilir ve diisiik gecikme 6zelligi

ile makineler arasindaki iletisimin yayginlagmamasi hedeflenmektedir.

MTC, Besinci Nesil Sebeke agina iki ana zorluk getirmektedir. Bunlardan biri
baglanmas1 gereken cihazlarin sayismin ¢ok fazla olusudur. Gelecek ag yapisinda
toplam 50 milyar cihazin baglanmas1 gerektigi dngdriilmektedir. Ikinci zorluk ise
ag iizerinden ¢ok fazla bagl olan cihazlarin ger¢ek zamanli uzaktan kontrol edilme
ihtiyac1 getirmektedir. Bu ihtiyag milisaniyeden daha diisiik gecikme siiresi

gerektirmektedir.

MTC uygulamalar1 farkl trafik 6zelligine sahiptir. Genellikle kiiclik ve nadir
veriler uplink tlizerinde daha yiiksek trafik hacmi ortaya ¢ikarmaktadir. Bu sebeke

agm veya iletisiminde sorunlara neden olabilir.?°

2 WU Shaoen, WANG Honggang, Visible Light Communications for 5G Wireless Networking
Systems: From Fixed to Mobile Communications, IEEE Network, December 2014, 0890-8044

2% Machine-type communications: current status and future perspectives toward 5G systems, Aolto
University,2015
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UCUNCU BOLUM

BESINCI NESIL (5G) MOBIL ILETiSIM TEKNOLOJILERIi UYGULAMA
ALANLARI VE YENI RiSKLi VERILER

Besinci Nesil Kablosuz haberlesme sistemleri diinyayla iletisim kurmasi ve
daha verimli sanayi daha akilli teknoloji gelistirilmesinde yenilik¢i yollarin
baslangici anlamina gelmektedir. 2020 Yilinda ticarilesmesi beklenen Besinci Nesil
haberlesme sistemi klasik mobil genis bant uygulamalarin internet, ses iletisimin
otesinde ultra gecikme siiresi, yiiksek hiz 6zellikleri ile dikey sektorleri ihtiyaglarmi
gidererek tiim sektorleri birbirine baglayan iletisimin Otesindeki teknolojinin
baslangict olarak nitelendirebiliriz. Bu bdliimde Besinci Nesil haberlesme
sistemlerinin baz1 sektorlerde getirdigi yenikleri ve sebeke agina veri dolagimi

yapabilecek yeni verilerin analizleri yapilmistir.

3.1 Otomotiv Sektorii

Diger sektdrlerin en 6nemlisi otomotiv sektdriinde Besinci nesil haberlesme
sistemi ile yakimmsama olmaktadir. Otomotiv Endiistrisi bagl cihaz teknolojisi
kullanim1 erken olarak baglayan sektor olmustur. Otomobil lireticileri tarafindan
baglantili hazir otomobillerin gelistirilmesinde 6nemli uygulamalar yapilmistir.
Ara¢ i¢ci deneyimin 1iyilestirilmesi, trafik akisinin ve karayolunun genel
giivenliginin saglanmasia yardimci olmak, araglarin performanst hakkinda bilgi
edinmek ve bakima yardimci olmak gibi uygulamalar otomotiv sektoriiniin konusu

olmustur.

Otomotiv endiistrisindeki hizmetlere bakildiginda ara¢ ic¢i bilgi-eglence
iyilestirilmesi, otonom siirlisiin dogru evrimlesmesi, aractan her seye haberlesme

Besinci nesil haberlesmenin getirdigi firsatlar olarak degerlendirilmektedir.

58



3.1.1 Akilh Hareketlilik (V2X)

Otomotiv Sektorii uzun yillar boyunca araglar arasinda iletisim kurulmasi ve
bilingli araglar {tretilmesi konusu c¢aligmalar yapilmaktadir. Araglar arasinda
iletisim (V2V), araglarin yakinindaki aglarla iletisim (V2I), araglarin internet
aglariyla (V2N) aym anda iletisim kurulmasi hedeflenmektedir. Elektronik,
Bilgisayar, algilama teknolojileri ve makine 6grenme konularindaki gelismeler
endiistri sektoriindeki makineler arasindaki iletisimi uygulamaya geg¢ilmesini

hizlandirmustir.

Besinci nesil sistemlerinde birden fazla hizmetten gelen verimlilik, gecikme,
giivenilirlik, kapasite ve mobilite yiiksek performans saglayan hizmetler ve
ozellikleri araclarin ve akilli sehirlerin olugsmasinda biiyiik adim haline gelmesi

diistiniilmektedir.

Akilli hareket (V2X) teknolojisi, Araglarin birbirleriyle ve tiim her sey ile
iletisime gecerek trafik kazalarm azalmasini, siiriiclilerin glivenilir ve rahat
kullanimi1 saglamak amaciyla akilli sehirlerde kullanildig1 teknolojidir. 2016 yilinda
yapilan arastrmalarda V2X sistemlerinin uygulamaya gecilmesiyle olusan
kazalarin %80 oraninda diisiis gosterecegi ongoriilmektedir. 2019 yilinda iiretilecek
araclarin Akili Hareketlilik (V2X) teknolojisinin standart donanim halinde piyasaya

siiriilmesi konusunda ¢alismalar yapilmaktadir.°

Akalli hareket (V2X), araglar arasinda iletigimi saglayarak altyapiyr mobilete
yapisina doniistiirerek karayollar1 arasinda gercek zamanli bilgilerin otomatik
olarak Besinci nesil haberlesme ve diger teknolojiler araciligryla merkezi bir yapiya
aktarilarak, bu bilgilerin yapay zeka programlari ile analiz ederek karayollarin ve
diger ulagim altyapilarin verimli kullanimin1 {ist diizeye ¢ikabilecektir. Araglarin

stirticiileri ve yolcular trafik sinyal asamalarmi, ¢alisma alanlarini, yol tehlikelerini

30 visiongain. Automotive Vehicle To Everything V2X Communications Market 2016 Visionagain,
Report 2016.
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Besinci nesil ve Otesi teknolojileri kullanarak mobil uygulamalar kullanarak

kullaniciya ulasabilme bu teknolojiye bir 6rnek gosterilebilir.

Gelecek teknolojisi Besinci nesil teknolojisi yazilim tabanli (SDN), Kontrol-
Kullanic1 Diizlem Ayrimi (CUPS), Sebeke sanallagtirmasi (NFV), Sebeke ag
dilimleme oOzellikleri ile veri akiglarinin anlik olusmasi, merkezi kontrol
diizleminde yoOnetilmesi saglayarak akilli hareket (V2X) ve akilli sehirlerin

olusturulmasim temel tas1 niteligindedir.

Akilli hareket (V2X), araglarin tizerindeki gelistirilmis algilayicilar ile aracin
disindaki ¢evreye veya diger araglarla konusup aracin etrafindaki tiim veri

bilgilerini dinleyerek toplanmaktadir. Bu da verilerin giivenligi konusunda zafiyet

gosterebilir.
Ultra Reliable Low Latency (URLLC) Slice »
I Mobile Broadband (eMBB) Slice Function
mioT Slice et
{
PF. in
=" AMF1 | swF2 eMBB Slice
= [
= - ‘ AMF1 | SMF1 UPF1 G mloT Slice
.|
A x §
b " Maintenance/statistics Edge

mloT, low throughput

Infotainment/video streaming

eMBB (Mobile Broadband) 3GPP Glossary: ETSINFV Glossary:
NFV: Network Function Virtualization

MANO: Ma a

NFVO: NFV

VNFM: Virtual

VIM: Virtual Inf

NFVI: NFV Infra:

Sekil 24 Akilli Hareketlilik(V2X) Besinci Nesil Sebeke Ag1 Ornegi

Akilli Hareketlilik (V2X) 3GPP TS 22.1853 standart siirliim14 ¢aligmalarinda

asagidaki servisler kullanima sunulmustur.

e Ileri Carpisma Uyari Sistemi
e Acil Ara¢ Uyar1 Sistemi
e Yol Giivenligi Servisleri

e Otomatik Park Sistemi
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e Yanlis Yol Siirtis Uyar1 Sistemi
e Carpisma Oncesi Algilama Uyaris1 Sistemi
e Trafik Akis1 Sistemi

e Hassas Yol Kullanici Giivenligi

Akillr Hareketlilik (V2X) 3GPP TS 22.1853 standart siiriml5 ve sonrasi

calismalarinda asagidaki servisler kullanima sunulmustur.

e Algilayict Durum Harita Paylasimi

e Uzaktan Kontrol Araglar

e (evreye kars1 Ortak Algilama Sistemi
e Dinamik Siirlis Paylasimi

e Sechir I¢i Siiriis Kavsak giivenlik bilgi Saglama®!

3.1.2 Navigasyon Baglanti

Araglarm seyir halinde navigasyon uygulamalarina baglanarak stiriiciilere
yararl bilgiler vermektedir. Temel Kavram radyo yayin standartlarina gore veya
mobil iletisim icin hiicresel aglar aracilifiyla kullanicilara trafik raporlari
saglamaktadir. Boylelikle siiriiciilerin bulundugu alanda trafik kosullar1 hakkinda,
trafik yogunlugunu kacmnarak uygun konum iizerinden yolculuga devam
etmektedir. Bu bilgilendirmeler Besinci nesil haberlesme sistemleri tizerinden anlik
sekilde araca veri gonderilecektir. Ger¢ek zamanh trafik yogunlugu verilerini
artirilmis navigazyon hizmet uygulamalari ile trafik akisini en diizeye ¢ikararak

akilli hiz, serit modiilleri dahil ederek kullaniciya {iist diizey hizmet sunmaktadir.

31 3GPP TR 22.886, 3rd Generation Partnership Project; Technical Specification Group Services and
System Aspects; Study on enhancement of 3GPP support for 5G V2X services
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3.1.3 Otomotiv Sektorii Yeni Riski Veriler

Akillt hareketlilik (V2X) sisteminin veri aktarimimni saglayan 3GPP'de

gelistirilen tamamlayici aktarim modulii asagidaki gibidir.

Direk iletisim (Direct Communications), Araglarin herhangi bir aga
baglanmadan direk araglar arasi iletisim olarak tanimlayabiliriz. V2X teknolojisinin
getirdigi yenilikle araglarin kendi aralarinda iletisim kurarak yol calisma uyarisi,
kavsak hareketlilik yardimcisi, kor nokta asistani, sola doniis yardimi gibi
hizmetlerin sayesinde birbirleriyle veri dolasimi saglanmis olacaktir. 3GPP siirtim
12/13 cihazdan cihaza (D2D) ara yiiziinii ve teknolojisini temel almaktadir. Diisiik
gecikmeli iletisimin saglanmasinda ve biiylik miktarlarda verilerin diger araglarla

verilerin aktarimini yapilmasinda yardimci olmaktadir.

Ag iletisim (Network Communications), Besinci Nesil haberlesme
mimarisi vasitasiyla verilerin cihazdan aga bulut servislerine ugtan uca ¢6zim
saglamak i¢in V2X i¢in kullanilan sistemdir. Trafik akis kontrolii, Bulut tabanl
paylasimlar, 1 km ilerde yol tehlikesi, Uzaktan kontrol gibi hizmetleri

kapsamaktadir. 32

Akilli hareketlilik (V2X) sisteminin ve Besinci Nesil haberlesme sisteminin
gelisiminde otomotiv sektorii ile bilisim sektoriiniin - birlikte c¢alismalar
yapmaktadir. Bu ¢aligmalar araclarin sensor ve islemcilerle akilli olmasina neden
olmustur. Araglarm veri aligverisini saglamak icin kullanilacak akilli baglanti

cihazlar1 su sekildedir.

Heterojen Baglanti; Araglarin her sey ile iletisimi, Bilgi ve Eglence
baglantilari, Ger¢cek zamanli baglanti, Bluetooth, Kablosuz baglant1 noktasi,
Hiicresel Sebeke Dordiincii ve Besinci Nesil, Ethernet, Radar, Kamera, 3D HD

harita, hassas konumlandirma servis baglanti cihazlaridir.

32https://www.qualcomm.com/media/documents/files/accelerating-c-v2x-commercialization.pdf
Erisim Tarihi:11.02.2019
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Cihaz i¢i Zeka; Bilgisayarh goriis, Sezgisel giivenlik, Makine dgrenme,

Artirilmis gergeklik, sezgisel baglantilar, Cihaz acik algilama sistemleridir.

2018 Yilinda yaymlanan rapora gore internet kullanimmin biiyiik ¢cogunlugu
mobil cihazlardan olusmaktadir. Besinci Nesil ve Nesnelerin interneti teknolojilerin
hayata girmesi ile bu internete baglant1 saglayacak cihazlarin sayilarm biiyiik bir
artis saglanacagi goriilmektedir. Besinci Nesil haberlesme teknolojisi ile internete

veriler artik anlik ytliklenecektir.

Otomotiv sektoriine baktigimizda bu riskli veriler asagidaki sekilde

gruplanmstir.

Anlik Kisisel Veriler, Ara¢ kullanicisinin kullanim aliskanlik verileri, anlik
yer ve konum bilgisi, Kullanicinin araca 6zgii verileri (Aracin Modeli, Markasi,
Teknik ozellikleri gibi), Arag igersin de bulunan kameranin goriintii verileri, Arag
icersin de kullanilan eglence cihazlardan alinabilecek ses wverileri gibi kisi

belirleyecek verilerdir.

Anhk Cihazin Toplayacag Veriler, Arac igersin de kullanilan iglemci,
algilayicilar, Bluetooth, Kablosuz baglanti noktasi, Kamera cihazlarin diger
cihazlarla iletisime gegtigi anda ulastig1 ve kisa zamanl {izerinde tuttugu verilerdir.
Cihazdan Cihaza iletisim halinde olunan cihazlarin baska kullanicilara ait verilere

ulasabilecektir.

Arag¢ kullanim halinde iken ara¢ da bulunan cihazlarin dis ortam bulunan
goriintiileri veya sesleri ara¢ sahibinin bilgili olmadan ulasabilir ve bu bilgileri
kendi tizerinden tutabilir. Ulagilan bu bilgiler anlik baska platformlardan izinsiz

aktarilabilinir.

Anhk Cihaza Ozgii Veriler, Arag igersin de kullamilan cihazlarin iireticiler
tarafindan cihazi belirleyecek kimlik numaralar1 bulunmaktadir. Arag¢ treticileri

arag icerinde hangi cihazlar1 kullandigin1 kimlik numaralarini takip etmektedir.

Arag igersin de kullanilan cihazlarm marka ve modellerini veya hangi tip

cihazlar kullanildigmi anlik platformlar araciligi ile 6grenilebilme risk ortaya
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¢cikmaktadir. Bir diinya markali otomotiv sirketinin x markali bir cihaz kullanildig1
Ogrenildiginde o cihazla alakali zafiyetler iizerinden tiim araglar1 veya arag

kullanicilar: tehdit altinda olabilmektedir.

Mal ve Can Giivenligini Tehdit Eden Riski Olan Veriler, Cihazlar ve
nesneler arasi veri iletiminde verinin degigsmesi, bozulmasi sonucunda ortaya ¢ikan
can ve mal giivenligini tehdit eden veri tipleridir. Kullanicinin Arag¢ igeresinde
kullanim durumunda iken arag bluetooth, wifi veya diger cihazlar {izerinden aracin
islemci sistemleri ele gegirilerek yon degistirilmesi ile can giivenligine bir 6rnektir.
2013 Tarihinde yapilan bir deneme de Porsche markali liikks aracin uzaktan islemcisi
ele gegirilerek kullanici iceresinde olmadan ara¢ c¢aligtirilmasi ve yon verilmesi

basarilmistir.®

3.2 Enerji Sektorii

Enerji Sistemleri yillar boyunca gelisen teknolojilerle ve ihtiyag talepleri ile
stirekli gelismistir. Dokme yag, gaz, komiir, petrol gibi yakitlar ile diinya niifusunun
ihtiyaglar1 karsilanmaktadir. Yeni enerji sisteminde artik yenilebilir riizgar, giines
gibi enerji sistemleri lizerinde ¢calismalar yapilmaktadir. 2017 yil1 itibariyle Avrupa
da kOmiir enerji kullanimi azalarak yerini giines, riizgar gibi yenilebilir

kaynaklardan enerji iiretimine yonelmistir.3*

Enerjinin tiretiminde ve gelistirilmesinde son kullanicilarin enerji kullanim
cesitliligin analiz yapilmasi ve buna uygun enerji iiretim seviyelerinin kargilanmasi
uygun planlamalarin yapilmasi gerekmektedir. Enerji sektorii bu planlamalari
dogru yapabilmesi i¢in Akilli sebekeler gelistirerek kullanim analizleri, ihtiyag
analizleri, dagitim analizleri, tedarik analizleri gibi verileri elde etmis olacaktir.
Besinci Nesil Haberlesme sistemleri ile bu verilerin anlik izlenebilmesi saglanmis

olacaktir.

33 https://www.youtube.com/watch?v=3nJQYLdE878 Erisim Tarihi:11.03.2019
34 https://www.dunyaenerji.org.tr/bp-enerji-gorunumu-2018/ Erisim Tarihi:11.03.2019
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Besinci Nesil haberlesme sistemi ile Enerji Sektoriinde Smart grid, Akilli
sebeke, Akilli sayag okuma, Ger¢ek zamanli kontrol, Akilli aydinlatmalar, Akill
enerji Olglim algilayici cihaz ve teknolojiler ile verimli enerji kullanimini

saglanmas1 hedeflenmektedir.

Bir¢ok baglantisiz cihazlarin Akilli enerji sebekesine entegre edilmesi ile bu
bagimsiz cihazlarin Besinci nesil haberlesme veri iletisim alt yapismi kullanarak
birbirleriyle iletisim saglamasi ile enerji ihtiyaclarin daha iyi analiz edilmesini ve

dogru bir sekilde izlenmesine saglayacaktir.

Besinci Nesil haberlesme sistemleri baglantilar1 araciligiyla verileri
toplamak, enerji altyapisini daha verimli bir sekilde planlamak ve kesinti siiresini
azaltmak i¢in Onlemler almasmi yardimci olacaktir. ABD Chattanooga TN orta
Olcekli kasabada siddetli bir riizgar firtinasinda elektrik kesintilerinin siiresini smart
grid teknolojisi kullanilarak %50 den fazla azaltarak bir firtina i¢in operasyon

maliyetinde 1.4m dolar fayda saglamistir.®
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Sekil 25 Akill1 Enerji iletisim Ornegi

3Shttps://www.accenture.com/t201702227202102 w_ /us-en/ acnmedia/PDF-43/Accenture-
5G-Municipalities-Become-Smart-Cities.pdf Erisim Tarihi:11.03.2019
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Akilli yol ve sokak aydinlatmalari ile kamu alanda enerji tasarrufuna neden
olabilmektedir. Akilli aydinlatma San Deigo ve Barselona sehirlerinde kullanima

baslandi. Sistem sayesinde yilda yaklasik 1.9 m dolar tasarruf elde edilmistir.

Besinci Nesil haberlesme sistemlerinin yenilebilir riizgdr enerji ¢iftligi
alaninda c¢ok biiylik faydalar 6tesine gegmektedir. Bu alanda AB H2020 VirtuWind
projesi lizerinde calismalar yapilmaktadir. Bu proje Besinci Nesil haberlesme
mimarisi olan yazilim tabanli ag (SDN) ve ag fonksiyonu sanallagtrma (NFV)
rlizgar ¢iftliklerinde sanallastirilmis bir ag yapis1 kurulmasi hedeflenmistir. Riizgar
ciftliklerin giivenli ve verimli ¢alisma saglamaktadir. Bu tiir kontrol ag yapilar1
kurulumu, isletilmesi ve bakimi gibi yiiksek maliyetlerin yerine yazilim tabanli ag
(SDN) ve ag fonksiyonu sanallastirma (NFV) teknolojilerini kullanarak bu siirecleri
daha hizli ve daha basit getirmektedir.

3.2.1 Enerji Sektorii Yeni Riski Veriler

Besinci Nesil haberlesme sistemi Enerji Sektoriinde baglantisiz tiim cihazlari
birbirine baglayarak haberlesme sebekesinde ve internet ortaminda enerji sektoriine

ait verileri ulasilabilir ve uzaktan kontrol edilebilir olacaktir.

Enerji sektoriine baktigimizda bu yeni riskli veriler asagidaki sekilde

gruplanmustir.

Anlik Kisisel Veriler, Akilli saya¢ okuma cihazlar1 ile anlik kullanicilarin
enerji tilketim okumalarindan olusan analiz edilebilen verilerdir. Kullanicilarin
enerji kullanimi konusundaki aliskanliklar1 ve kullandiklar1 verileri anlik takip
edilebilecektir. Bu veriler kisiyi niteleyen kisinin can ve mal giivenligini tehdit eden

veri kapsamina girmektedir.

Anlik Ticari Veriler, Tiizel kuruluslarn islettikleri fabrikalarin, depolarm,
merkezi binalarin akilli saya¢ okuma cihazlari ile isletmelerin enerji kullanim
egilimleri, aligkanliklar1 belirleyen verilerdir. Uzaktan kontrol edilebilen verilerdir.

Bu veriler, isletmenin yaptig: isi belirleyen, isletmeyi niteleyen 6zel veriler olarak
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gorebiliriz. Bu veriler 6grenildiginde isletmenin iiretimine veya yaptigi islemlere

cok biiyiik can ve mal kaybina neden olabilecektir.

Anlhik Kamusal Veriler, Ulkenin, sehrin veya bolgenin sanal enerji aglari ile
akilli sebekeler ile anlik uzaktan yonetim saglanabilmektedir. Bu akilli enerji aglari
ve sebekeleri sayesinde bolgenin Onemli enerji analizlerini anlik elde
edebilmektedir. Bu bilgiler kamu alaninda ¢ok o©Onemli bilgiler olarak
gorebilmekteyiz. Bu sebeke agmnin verileri ele gegirilmesi veya degistirilmesi
bdlgenin enerji ihtiyacinda kesintiler ve arizalara neden olabilmektedir. Bu bdlgesel

veya ulusal karisikliga neden olabilecektir.

3.3 Lojistik Sektorii

Lojisttkk ve Tedarik Zinciri Yonetimi, genellikle iireticiden dagitim
merkezine, dagitim merkezinden perakendeciye ve iireticiden perakendeciden
tikketiciye, dagitim zincirinin ¢esitli noktalar1 arasindaki iiriinlerin ve bilgilerin

akistyla ilgilidir.

Nesnelerin internet teknolojisi sirketlerin lojistik yaklasimlarinda biiyiik
etkisi olmasi1 beklenmektedir. Besinci Nesil Teknolojisi gelismeleri lojistik sektorii
iizerinde Onemli bir etkiye sahip olacagi diisiiniilmektedir. Besinci Nesil
Teknolojilerin getirecegi yiiksek hizli Internet 6zelligi sayesinde gelismis tedarik
zinciri sektoriinde seffafligi, giivenirligi ve verimli kaynaklarin planlamasini

yapilabilecektir.

Nesnelerin odakli akilli envanter yonetimi ile hasar tespitlerinin gercek
zamanli takip edilmesi ve kamera, algilayicilar cihazlariyla palet i¢i kontrol
saglayarak dogru envanter sonuglarma ulagmasi miimkiin olabilmektedir. Bu da

depo verimliligini artmasi kaliteli hizmet saglayacaktir.

Lojistik alaninda optimum varlik kullanimi, tiim varliklar1 gercek zamanl
izlemek ve makine ve araglar1 cihazlarla merkezi bir sisteme baglayarak hatalarin

azaltilmasma iggiicli verimliligin artmasina neden olacaktur.
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Lojistik alaninin en 6nemli konularindan Filo ve varlik yonetimi alaninda
kablosuz baglantilar ve algilayicilar cihazlar1 kullanarak diger nesne cihazlari ile
haberleserek optimize edilmis yollar kullanilmasina, daha iyi yakit ekonomisine

neden olabilecektir.

Lojistik sektoriinde diisiik niifuslu bolgelerde Insansiz hava araglari

kullanarak paket teslimat1 yapilarak sektor yiiksek hizli teslimat saglayacaktir.

Besinci Nesil haberlesme sistemi yukarida bahis edilen kullanim durumlari
teknolojisi ile destekleyecek ve ger¢ek zamanli bilgi ve teslimat tahminlerinin

dogrulugu lojistik sektoriinde biiyiik evrimlesmeyi saglayacaktir.
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Sekil 26 Akilli Lojistik Yonetim Siireci

3.3.1 Lojistik Sektorii Yeni Riski Veriler

Besinci Nesil haberlesme sistemi lojistik sektoriinde baglantisiz tiim cihazlar1
birbirine baglayarak haberlesme sebekesinde ve internet ortaminda lojistik

sektoriine ait verileri ulasilabilir ve uzaktan kontrol edilebilir olacaktir.
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Lojistik sektoriine baktigimizda bu yeni riskli veriler asagidaki sekilde

gruplanmistir.

Anhik Kisisel Veriler, Kisilere ait olan emtian1 tasmmasi asamasinda
bilgilerinin ilgili sistemlere kayit edilmesi veya takip edilmesi sonucunda olusan
verilerdir. Amazon ve Google firmalar1 insansiz hava araglar1 ile tasima islemleri
tizerinde caligmaktadir. Bu tasimada kisiye Ozgli emtianin takip edilmesi,

izlenebilmesi kisiye 6zgii veri olarak diisiinebilmekteyiz.

Anhk Ticari Veriler, Ticari isletmelerin trettikleri veya pazarladiklari

iirlinlerin, iireticiden tiiketiciye dagitim siirecince izlenebilirligi olan verilerdir.

Bir noktadan diger bir noktaya gidecek iirlinlerin miktari, {irlinlerin cinsi,
iirlinlerin barkod numarasi, tiriinlerin fiyatlari, tiriiniin sicaklik, {iriiniin nem bilgisi,
bulunma sartlar1 gibi bilgisi, ticari isletmeyi niteleyen veri tipleridir. Bu veriler
depolardan tiiketiciye kadar izlenebilir olmasi ticari isletmeler i¢in riskli veri
niteligindedir.

3.4 Tarim Sektori

Birlesmis milletler Gida ve Tarmm Orgiitiiniin yapti1g1 agiklamada diinya niifus
artisindaki hiz beslenmek icin ¢iftcilerin 2050°de 2006°da oldugundan %70 daha
fazla gida yetistirmeleri gerekmektedir. Bu acgiklama ¢evremizde siirekli degisen
iklim ve doganm géz onunda bulunduruldugunda imkansiz bir gére gelebilir. Iklim
degisikligi, toprak bozulmadi ve su kithgi, yillar icinde giderek etkisini artirmaya
devam etmektedir. Bu sikintilarla miicadelelerde yardimci olacak insanoglunun
gelistirdigi teknolojiler olacaktir. Endiistriyel nesnelerin interneti ve Akilli Tarim
nesnelerin interneti olarak adlandirdigimiz teknolojiler tarim alaninda biiyiik bir

avantaj saglayabilecektir.

Akilli Tarim, Cift¢inin yaptig1 tarimsal operasyonlar1 ve islemleri gelistirmek,
takip etmek, otonom haline doniistiirmek veya iyilestirmek i¢in bilgi ve iletisim
teknolojilerin gelistirdigi teknolojilerdir. Algilayicilar toprak yapisini, giibreleme,

hava durumu gibi bilgileri toplama islemi yaparak Besinci Nesil hiicresel kablosuz
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aglar lizerinden bir ag gegici cihaziyla merkezi bir sunucuya veya bulut
teknolojisine iletir ve cift¢ilerin arazileri, mahsulleri, ¢iftlik hayvanlari, makinde
durumlar1 hakkinda bilgi veri analizleri gerceklestirir. Bu algilayicilardan toplanan
veriler analiz edildiginde ¢iftciler bu verilerle verimliligi artirmak igin ¢aligmalar

yapabilecektir.

Besinci Nesil haberlesme sisteminin yiiksek hizlar1 ve bant genisligi ile
nesnelerin Internet’inin tarimda cok fazla kullanilmasma ve daha c¢ok

uygulamalarin ortaya ¢ikmasina neden olabilecektir.

3.4.1 Akillh Sulama Yontemi

Tarim alaninda sulama yontemi, ¢ifigilerin en c¢ok kullandiklar:
yontemlerinden biridir. Sulama yontemlerinin verimli bir sekilde fayda saglamasi
icin, Nesnelerin interneti ve Besinci Nesil haberlesme teknolojileri kullanarak uzak
algilayicilardan toplanan veri sonucunda su kaynaginin nereye yonlendirilmesi
gerektigini ne tiirlii bir hacimde ve ne kadar siirede kullanacagini anlik olarak akilli

cihazlardan izleyerek analiz yapilabilmektedir.
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Sekil 27 Akilli Sulama Sistemi Ornegi
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3.4.2 Akilh Giibreleme Yontemi

Glibreleme, topragin iizerinde bitkinin daha verimli beslenmesi i¢in topraga
verilen kimyasal elementlerden olusturmaktadir. Nesnelerin ve Besinci Nesil
haberlesme teknolojilerin getirecegi ¢oziim uygulamalar ile ¢ift¢inin ne kadar ve

hangi hacimde giibrenin topraga verecegi uzaktan kontrol edilebilmektedir.

3.4.3 Akill Hayvancilik Yontemi

Besinci Nesil haberlesme sistemleri kullanarak hayvanlarm iizerine
yerlestirilen algilayicilar ile hayvanlarin dolagimini, viicut 1s1s1, nabiz, doku direnci
gibi  biyomedikal verileri ger¢ek zamanli takip edilebilecektir ve

gelistirilebilecektir.

3.4.4 Akill Uriin Tletisimi

Diinya niifusunda ki artig iiriinlerin daha ¢ok fazla yetistirilmeye neden
olmustur. Uriin iiretimini artirmak, atiklar1 ve maliyetleri aza indirmek ve kaynak
tilketimini artirmak i¢in teknolojilerden yararlanilabilecektir. Besinci Nesil
haberlesme sistemleri ve algilayicilar sayesinde ger¢ek zamanli iiriiniin durumunu,

topragin durumunu ger¢ek zamanli izlenebilmektedir.

3.4.5 Akilh Hava Uriin Takip

Topragin degisimi, mantar ve sulama ile ilgili tarimsal sorunlarin ortaya
cikarmak i¢in genig tarim alaninin siirekli izlenmesi gerekmektedir. Bu islem
yapilmasi ¢ok zor ve maliyetlidir. Insansiz hava araglarma monte edilen
algilayicilarin ve tarim alanlar da bulunan algilayicilar ile veri iletisimine gecerek
genis tarimsal alanlar diisiik maliyetlerle hassas sekilde merkezi sistemden

izlenebilir hale gelecektir.
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Sekil 28 Insansiz Hava Araclar ile Akilli Tarim Ornegi

3.4.6 Tarim Sektorii Yeni Riski Veriler

Besinci Nesil haberlesme sistemi Tarim alaninda baglantisiz tiim cihazlari
birbirine baglayarak haberlesme sebekesinde ve internet ortaminda tarim alina ait

verileri ulasilabilir ve uzaktan kontrol edilebilir olacaktir.

Tarim Alaninda baktigimizda bu yeni riskli veriler asagidaki sekilde

gruplanmustir.

Anlik Kisisel Veriler, Tarim alanlarin1 bireysel ¢ift¢ilerin Akilli tarim
cihazlarin kullanarak kendi iirlinlerini veya tarim alanlarmi, hayvanlari, bitkileri
izleme yaparken olusturduklar1 veri tipleridir. Bu veri tipleri ¢ift¢iye ait tirlin veya
ciftgiye ait tarim alanlarinin analizlerini yapabilecek nem, sicaklik, miktar,
kimyasal degerler vb bilgilerdir. Ayrica tarim alanlarmin siirekli izlenebiliyor

olmasi, konum gibi bilgiler ¢ift¢inin ait 6zel bilgilerdir.

Anhk Ticari Veriler, Tiizel isletmelerin tarim alaninda faaliyet
gostermeleriyle akilli tarim teknolojisinin kullanilmasiyla tarim alanlarindan,

bitkilerden, hayvan izleme bodlimlerinden ticari isletmelere 6zgli verilerdir.
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Islemenin ne kadar siit iiretim kapasitesi oldugu, ne kadar hayvan oldugu kag
hayvanin saglikli oldugu gibi ticari igletmelere 6zgii verilerdir. Bu veriler
isletmenin rakiplerinde oldugu takdirde isletmenin rekabet konusunda sikintiya

girecegi verilerdir.

Anlik Cihaz Toplayacag Veriler, Tarim alanlar1 lizerine yerlestirilen akill
cihazlarin veya kullandiklar1 akilli cihazlarin veri islemciler tarafindan toplanan
verilerdir. Akill cihazlarin izerinden topladig: veriler gercek zamanl ilgili sebeke
iizerinden bulut sistemine aktarilmaktadir. Cihaz iizerindeki bu veriler sebekeye
aktarilmadan Once gegici siire veriyi lizerinde tutma islemi verinin giivenligini risk

altina olabilecektir.

Anlik Toplumu Etkileyen Veriler, Akilli Tarim uygulamalari, nesnelerin
internet cihazlar1 ve Besinci Nesil haberlesme sistemlerinin kullanarak bir {ilkeysi,
bir bolgenin toplumunun tarim yapisini anlik izlenebilmektedir. Bu toplumun tarim
alanindaki 6zel durumunu analizini yaparak iyilestirme yapilmasi konusunda c¢ok
onemlidir. Ancak bu veriler 1s18inda toplumun tarim problemlerini verisi anlik
izlenmesi toplum zafiyetleri verisi ortaya ¢ikmaktadir. Bu veri analizi yapilarak
toplum lizerinde alg1 yonetimi, toplumu yonlendirme gibi toplum miihendisligini

operasyonlaria neden olabilecek anlik riskli verilerdir.

3.4.7 Tarim Verisini Besinci Nesil Haberlesme Sebekesinde Dolasim
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Sekil 29 Tarim Verisinin Besinci Nesil Haberlesme Sistemi Dolasimi
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Akilli Tarim sistemlerinde tarim alanlarina yonelik uygulamalarin sonucunda
olusana 6zel ve nitelikli verilerin insansiz hava araglarindan, ¢iftgilerden veya
algilayict cihazlar ile toplanmasi, algilayicilara en yakin kablosuz Besinci nesil
Kablosuz radyo erisim antenleri ile Besinci Nesil sebeke agma iletilmektedir. Veri
sebeke agindan gecerek bulut ortaminda bulunan tarim servislerin veri tabanlarina
kayit edilmektedir. Ilgili tarrm merkezleri tarafindan bulut ortamindaki veri toplanir
gerekli analizler yapilarak kullanicilara veya ilgili yerlere iletilir. Tarim alanin ile

ilgili hassa veriler sebeke agi icersin de dolasim yapmaktadir.

Bu hassas veriler algilayicilar ile sebeke ag1 arasinda, Sebeke ag1 ile bulut
sistemleri arasindaki veri iletim arasinda giivenlik riskleri ve saldirganlarin
ataklarina ugraya bilmektedir. Bu boliimlerde olusabilecek veri zafiyetleri

sonucunda veri degisebilir, dinlenebilir, verinin gizliligi olusmamis olmaktadir.

3.5 Saghk Sektorii

Saglik sistemleri, biiyiiyen ve yaslanan niifus nedeniyle stirekli artan saghk
talebinden kaynaklanan onemli zorluklarla karsi karsiya kalmaktadir. Gayri Safi
yurt i¢i hasilanin bir yiizdesi olarak saglik bakimi maliyeti, ortalama ekonomik
bliylimeden daha hizli biiyimeye devam etmektedir. Verimliligi arttrma ve
maliyetleri diisiirme firsatlari, daha fazla saglik izleme, akilli tip ve uzaktan tani ve
cerrahi gibi daha fazla veri ve verinin toplanmasina ve yonetilmesine olanak
saglayan teknolojik uygulamalardan dogacagi Ongoriilmektedir. Nesnelerin
interneti cihazlar1 ile Besinci nesil haberlesme sistemleri {izerinden gelecek biiyiik
veri yoOnetimi, analizi sayesinde hastaliklarin ve tibb1 kararlarin almmasina

yardimci olabilecektir.
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Sekil 30 Besinci Nesil Haberlesme Sistemi ile Akili Saglik Mimarisi

Saglik hizmetlerinde uzaktan saglik hizmetleri, uzaktan ameliyat, siireli
izleme merkezi yOnetim saglayarak Ozellikle avantaj saglayarak maliyetlerin
azalmasina etki edecektir. Besinci nesil haberlesme sisteminin en biiyiik 6zelligi
yikksek hiz ve diisiik gecikme siire akilli saglik hizmetlerinin 6nemli gelisimde

bulunmas1 beklenmektedir.

Saglik hizmetlerinde es zamanh anlik cihaz iletigimi, uzaktan izleme, ev de
bakim ve hastalik yoOnetimi yoluyla hasta bakiminin iyilestirilmesi
hedeflenmektedir. Bu sistemler kan basinci, kalp atis hizi, viicut 1s1s1 ve diger viicut
fonksiyonel parametreler gibi hayati belirtileri genis bir alan ag1{izerinden izlemek,
hastalarin viicutlarina uygulanan algilayicilar ve cihazlar kullanilmaktadir. Bu
cihazlardan elde edilen veriler ag lizerinden merkezi saglik hizmet saglayicilarma
iletilir. Hayati belirtilerin izlenmesi, kalp ritmindeki degisiklikler uzaktan anlk

izlenebilir gerekli miidahaleler anlik yapilabilmektedir.
3.5.1 Akillh Saghk Goriintiileme Sistemi
Akilli Saglik sisteminin en biiyiik teknoloji gelisimi saglik ile ilgili goriintii

verilerin cografi bolge mesafesi, zaman kavrami olmaksizin uzaktan erisilebilmesi
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ve hizli paylasiminin gercgeklestiriliyor olmasidir. Nesnelerin interneti ve Besinci
nesil haberlesme sisteminin yiiksek hiz diisilk zaman kayb1 6zellikleri akilli saglik
gelisimine biiyiik gelismeler getirecektir. Diinyanin herhangi bir bolgesinden tibb1
gorintiileri, fotograflar1 veya test sonuglarmi ihtiya¢ duyulan bagka bir doktorun
uzmanligina erismeleri saglanir ve kaliteli saglik hizmeti geceklesmektedir.
Boylelikle diinyanin degisik bolgelerinde tibb1 uzmanlik olmayan yerlesim yerlerin
yiiksek hiz ve diistik gecik 0Ozelligi ile uzmanlik seviyesinde yardim
alabileceklerdir. Boylelikle yiiksek seviyede agir hasta olan hastalarin fiziksel

olarak seyahat etmeden {ist diizey tibb1 yardim alabilecekler.

3.5.2 Akillh Saghk Giyim Sistemi

Akalli saglik giyim sistemleri, coklu mikro fizyolojik sinyal verilerini bir raya
getirerek ¢oklu fizyolojik sinyal verilerinden olusmaktadir. Tibb1 teshis i¢in insan
viicudunun en temel gereksinimi biyoelektrik sinyalidir. Tekstil sektoriinde yapilan
saglik giysileri insan viicudunun biyoelektrik sinyal verileri toplayacak ve izleyecek
sekilde tasarlanmaktadir.  Yapilan giysilerle insan viicudunun kan oksijen
seviyesini, kalp ritimleri, bunun gibi viicut veri sinyalleri online stirekli bir sekilde
merkezi bir yapida takip edilebilmektedir. Bu giysilerin igersin de nesnelerin
interneti algilayicilar ile veriler toplanarak Besinci nesil haberlesme sistemi
iizerinden bulut ortamina veya ilgili bulut saglik hizmetlerine aktarilmaktadir.
Giyilebilir akilli saglik giysileri algilayici cihazlariin tlizerinden veriler gelerek
analizler yapilarak kronik saglik hastaliklarinin teshisi ve takibinde anlik siirekli

kullanilabilecektir.

Sekil 31 Akilli Saglik Giysisi
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3.5.3 Kirsal Alanlarda Akilh Saghk Hizmeti

Besinci haberlesme ve Otesi sistemlerin gelismesiyle kirsal alanlarda
yagayan insanlarin yiikksek hiz internetin gelmesiyle teknolojinin getirdigi
uygulamalardan fazla yaralanabilecekler. Bunlardan bir tanesi akilli saglik
hizmetleridir. Kirsal alanda yasayanlar tibb1 teshis hizmeti istedikleri zaman anlik
saglik hizmeti alabilecektir. Akilli saglik hizmetlerinin izlenmesi, hasta saghgi
durumuna iliskin herhangi bir zamanda kirsal kliniginde teknoloji imkénlariyla
saglanacaktir. Kirsal alan klinigi ile kentsel il hastaneleri arasinda teknoloji
baglantilar1 ile anlik siirekli saglik hizmeti verilebilecektir. Kirsal alanda
yasayanlarin saglik hizmetlerinin kalitesi artiracak ve kronik hastaliklar1 olan bir

hastanin durumunu iyilestirmesinde yardime1 olacaktir.

3.5.4 Robot Destekli Tedavi ve Cerrahi

Akilli Saglik sisteminde, Besinci Nesil haberlesme sistemlerinin yiiksek veri
hizi, diisiik gecikme siiresi 6zellikleri ile robotlarin cerrahide uzaktan kullanilmasi
onii acilmustir. Ozellikle diisiik gecikme siiresi robotlarm sifir seviyesinde
algilamalarin olmasi ¢ok oneli hale gelmektedir. Bununla birlikte, birgok uzaktan
cerrahi vakasi, muhtemelen ¢ok 6zel durumlar i¢in istisna olan kablosuz Besinci
Nesil haberlesme ile sabit aglara dayanacaktir. Besinci Nesil ve o6tesi teknolojilerin
bu alanda kullanilmasinda destekleyebilecegi gelismis 6zellikleri meveut olmasi,
uzaktan tani ve cerrahi operasyonlarin dokunsal geri bildirimi bulunmadigindan
cerrahi operasyonlar gorsel veri lizerinden yapilabilmektedir. Uzman doktor
uzaktan ameliyat yaptiginda robot elleri dokunsal olarak hissedememektedir.

Sistem gorsel veri lizerine dayanabilmektedir.

Buna ragmen 6nemli hastaliklarin tibbi cerrahi operasyonlarin mekan ve
konum goézetmeksizin istenilen diinyanin herhangi bir yerinde en iist diizeyde

uzmanlik alarak cerrahi operasyon gergeklestirilme seviyesine gelmistir.

2019 yilinda Cin de doktorlar Beginci Nesil haberlesme sistemiyle ilk uzaktan

ameliyat1 yapilmistir. Huawei ve China Unicom Fujian Subesi, Fujian Tip
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Universitesi Mengchao Hepatobiliary Hastanesinde cerrahlar, yaklasik 30 mil
uzakliktaki laboratuvarda hayvan ameliyat1 yapildi. Internet baglant1 gecikme
stiresi 100 milisaniye yani 0,1 saniye olmustur. Hayvanin karacigeri ¢ikarilmasi bu

uzaktan ameliyat ile basarili olmustur.®

Sekil 32 Besinci Nesil Haberlesme Sistemi ile yapilan Uzaktan Ameliyat

Uzaktan ameliyat i¢in Besinci nesil haberlesme sebekesinin kullanimiin en
biiyiik avantaji sundugu diisiik gecikme siiresidir. Gecikme ne kadar diisiik olursa
ameliyat robotu cerrahin eylemlerine on veya ylizlerce mil 6teden daha fazla tepki
verebilecek. Bu da yapilan hata olasiliginin azaltir ve cerrahin ayni1 odadaymais gibi

calisma izni vermektedir.

Uzak ameliyat gibi 6zel ve hassas veri Besinci Nesil haberlesme sisteminin
icinde dolasmis olacaktir. Haberlesme sisteminin giivenligi ve siirdiiriilebilmesi

artik cok dnem tasimaktadir.

3.5.5 Uzaktan Izleme Saglik Sistemi

Modern hareketsiz yasam tarzlari be biliylik yaslanma popiilasyonuyla
birlesmis beslenme aligkanliklari, kalp hastaligi, asir1 kilo, diyabet ve astim gibi
kronik hastaliklarin artmasina neden olmustur. Diinya saglik orgiitiine gore bu tip
hastaliklar su anda diinyadaki 6liimlerin cogunda yasanmaktadir. Diyabet sorunu

giderek artis gostermektedir. 2030°da yedinci 6nde gelen G6lim nedeni olarak

36https://www.huawei.com/en/industry-insights/outlook/mobile-broadband/wireless-for-
sustainability/cases/worlds-first-remote-operation-using-5g-surgery, Erisim Tarihi:16.03.2019
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beklenmektedir. Endiistriyel ve biiylik sehirlerde diisiik dis hava kalitesi, kanser,
astim ve kalp hastaliklari, akciger hastaliklarina yol agmaktadir. Kronik hastaliklar
en yaygin ve masrafli saglik sorunlar1 arasinda olsa da uzun siireli izleme yoluyla
erken teshis ile Onlenebilir veya uygun tedavi yontemi etkin sekilde kontrol
edilebilir.

Nesnelerin interneti kullanilan kiigiiltiilmiis algilayicilar, gdmiilii bilgisayar
cthazlar1 kablosuz Besinci nesil ag teknolojilerin gelisimi uzaktan siirekli saglik
izleme sistemlerinin Onilinii agmistir. Uzaktan saglik izleme, bireylerin giinliikk
faaliyetlerini kesintiye ugramadan her yerden ve ger¢cek zamanli fizyolojik
belirtilerin izlenmesini saglamistir. Bireyler istedikleri ortamlarda farkli viicut
algilayicilar tarafindan toplanan fizyolojik verileri anlik ve gercek zamanli uzak bir
tesisten analiz edilebilmektedir. Sistem uzun vadeli saglik analizleri yapabilir ve
anormal durumlar1 tespit ederek acil durum alarm sinyalleri tretebilir. Akilli
sandalyeler ve akilli yataklar gibi akilli saglik mobilyalar1 bireyin fizyolojik

durumunu 6lgiilmesinde kullanilabilecektir.

Bu tip uygulamalar ve akilli cihazlar sayesinde bireye 6zgii hassas veriler

kablosuz Besinci nesil haberlesme sebekesinde dolasimi gerceklesecektir.

3.5.6 Akillh Hastane Yonetimi

Teknolojiye bagh olarak gelisen akilli saglik sisteminde hastanelerin
organizasyonlarinda kolayliklar getirmektedir. Nesnelerin interneti ile hastane
icinde bulunan algilayici cihazlarin yardimiyla hastane ger¢ek zamanli izlenebilir
ve yonetilebilir. Akilli algilayicilar ile hastanenin i¢inde bulunana demirbaslarin
veya ilaclarin anlik durumlarin1 alinabilmektedir. Hastane icinde hastanin konum

bilgileri almabilmektedir.

Ulkedeki veya bdlgedeki hastanelerin yatak durumlarini, acil hasta sayilarm,
hasta kabul veya hasta ¢ikig verilerini, doktor sayilarmni, hastanede bulunan saglik
cihazlarm1 merkezi bir yapidan gercek zamanli izleme yapilma olanagim
saglamaktadir. Bu bilgiler ile hastane icinde iyilestirmeler veya is akislarini

diizenleyebilmesini saglamaktadir.
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3.5.7 Saghk Sektorii Yeni Riski Veriler

Besinci Nesil haberlesme sistemi Saglik alaninda baglantisiz tiim cihazlar1
birbirine baglayarak haberlesme sebekesinde ve internet ortaminda Saglik alina ait

verileri ulagilabilir ve uzaktan kontrol edilebilir olacaktir.

Saglik Alaninda baktigimizda bu yeni riskli veriler asagidaki sekilde

gruplanmustir.

Anhlik Kisisel Veriler, Bireylerin kullandiklar1 akilli saglik cihazlarmin
tizerinden gelen bireye ait 6zel verileridir. Bu veriler bireylerin iizerine takilan
viicut algilayicilar tarafindan toplanan fizyolojik verileri anlik ve gercek zamanl
izlenebilmektedir. Bu verilerin akilli cihazlar {izerinden bulut tutularak verilerin

analizi yapilabilmektedir.

Anhk Cihaz Toplayacag Veriler, Bireyleri iizerine yerlestirilen akill
cihazlarin veya kullandiklar1 akilli sandalye, akilli yataklar gibi cihazlarin veri
islemciler tarafindan toplanan verilerdir. Akilli cihazlarin islemciler iizerinden
topladig1 veriler gercek zamanl ilgili sebeke iizerinden bulut sistemine
aktarilmaktadir. Cihaz iizerindeki bu veriler sebekeye aktarilmadan dnce gegici siire

veriyi lizerinde tutma islemi verinin giivenligini risk altina alabilecektir.

Anlik Cihaz Ozgii Veriler, Akilli saglik sistemlerinde veriyi toplayan akill
cthazlarn igersin de kullanilan cihazlarmn iireticiler tarafindan cihazi belirleyecek
kimlik numaralari, iireticiye ait bilgiler bulunmaktadir. Ureticileri cihazlarm

icerinde hangi cihazlar1 kullandigin1 kimlik numaralarin1 takip etmektedir.

Bu cihazlarin igersin de kullanilan cihazlarin marka ve modellerini veya hangi
tip cihazlar kullanildigin1 on-line platformlar araciligi ile 6grenilebilme risk ortaya
¢ikmaktadir. Bireyin viicudunda x markali bir cihaz kullanildig1 6grenildiginde o
cihazla alakali zafiyetler lizerinden tiim araglar1 veya arag kullanicilar1 tehdit altinda

olabilmektedir.
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Anhk Ticari Veriler, Saglik sektoriinde faaliyet gosteren isletmelerinin
Hastane, poliklinik, saglik merkezlerinin olusturdugu isletmelere 6zgii verilerdir.
Saglik merkezlerinde bulunan hasta sayilari, saglik cihazlar1 sayilari, ilag sayilari

isletmelere ait veriler tek bir merkezden izlenebilir veya yonetilebilir.

Sigorta sirketleri, saglik poligelerinde verdikleri hizmetleri anlik kontrol
edebileceklerdir. Bdylelikle uygun ve dogru 6demelere yapilabilecektir. Saghk
sektoriindeki sigorta sirketlerinin O6deme riskleri dogru yapilacak sigorta

sirketlerinin dolandirilma segenegi azalacaktir.

Anlik Toplumu Etkileyen Veriler, Akilli saglik uygulamalari, nesnelerin
internet cihazlar1 ve Besinci Nesil haberlesme sistemlerinin kullanarak bir tilkeyi,
bir bolgenin toplumunun saglik yapisini, kronolojik hastaliklarini anlik
izlenebilmektedir. Bu toplumun saglik durumunu analizini yaparak iyilestirme
yapilmas1 konusunda ¢ok dnemlidir. Ancak bu veriler 1s131nda toplumun genetik
saglik problemlerini verisi anlik izlenmesi toplum zafiyetleri verisi ortaya
¢ikmaktadir. Bu veri analizi yapilarak toplum {izerinde algi yonetimi, toplumu
yonlendirme gibi toplum miihendisligini operasyonlarina neden olabilecek anlik

riskli verilerdir.

Akilli saglik sektorlerindeki uygulamalar dogrudan tiiketicileri yani hastalar1
ilgilendirmektedir. Akilli saglik uygulamalar1 gelistirmeden 6nce bu uygulamalarin
veya akilli cihazlarin test edilmesi ve onaylanmasi saglik sektorii ile ilgili tiim yasal
gerekliklerini yerine getirerek saglik sektoriinde kullanilmalidir. Saghk sektoriinde
kullanilacak akilli cihazlarin ilgili teknoloji standardizasyon konularinda saglik
verilerinin gilivenligi, gizlilik gibi sartlar1 saglamak zorunda olmalidirlar. Bu akilli
cihazlarin haberlesme sebeke icersin de cihaz kimlik numaralar1 ¢ok Onemli
olmaktadir. Bu cihazlarin birinde veri giivenlik zafiyeti gosterildigi zaman hangi
kimlik numarali ve parti numarali cihazlarda oldugu hizli ve bir sekilde miidahale

edilebilme olanag1 saglayacaktir.

Saglik Sektoriinde anlik veri toplayan bagli cihazlar veya robotlara giivenmek

baz1 seylerin yanlis gittigi durumlarda yiikiimliiliik belirlemek agisindan onemli
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sorunlar doguracaktir. Bu giivenlik ve sorumluluk sorunlarmi ¢dziimlenmesi

gerekmektedir.

3.5.8 Saghk Verisini Besinci Nesil Haberlesme Sebekesinde Dolasimi

Werinin
5G hiicre Antenlerine
iletilmesi

Kullanici saghk
Verisi

Algilnyicilar Veri Toplamas:

Verinin
5G Sebeke Agina
Gelmesi

Merinin ___.-4]
Bulut Sistemine
ulagmast J]

erinin Toplayict Merkeze
Ulagmasi

Sekil 33 Saglik Verisinin Besinci Nesil Haberlesme Sistemi Dolagimi

Akilli Saglhk sistemlerinde tiiketiciye yani hastalara yonelik uygulamalarin
sonucunda olusana 6zel ve nitelikli verilerin algilayici cihazlar ile toplanmasi,
algilayicilara en yakin kablosuz Besinci nesil Kablosuz radyo erisim antenleri ile
Besinci Nesil sebeke agma iletilmektedir. Veri sebeke agindan gecerek bulut
ortaminda bulunan saghk servislerin veri tabanlarma kayit edilmektedir. Ilgili
hastaneler veya saglik merkezleri tarafindan bulut ortamindaki veri toplanir gerekli
analizler yapilarak kullanicilara veya ilgili yerlere iletilir. Saglik ile ilgili hassa

veriler sebeke ag1 icersin de dolagim yapmaktadir.

Bu hassas veriler kullanici ile algilayicilar veya algilayicilar ile sebeke agi
arasinda, Sebeke ag1 ile bulut sistemleri arasindaki veri iletim arasinda giivenlik
riskleri ve saldirganlarin ataklarma ugraya bilmektedir. Bu boliimlerde olusabilecek
veri zafiyetleri sonucunda veri degisebilir, dinlenebilir, verinin gizliligi olugsmamus

olmaktadir.
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DORDUNCU BOLUM

BUYUK VERI VE BESINCI NESIL (5G) MOBIL ILETIiSIM
SEBEKESININ VERI GUVENLIK ZAFIiYETLERI

4.1 Biiyiik Veri

Biiyiikk Veri, artan hacimlerde ve daha yiiksek hizda gelen daha fazla
cesitliligi igeren verilerdir. Biiyiik veriler, 6zellikle yeni veri kaynaklarindan daha
biiyiik, daha karmasik veri kiimeleridir. Biiyiik veri, bilgi toplama ve makine
o0grenimi projelerinde ve diger ileri analitik uygulamalarinda kullanilma
potansiyeline sahip, biiyiik miktarda yapilandirilmig, yari yapilandiriimamis ve

yapilandirilmamais veriler olarak tanimlanmaktadir.

Biiyiik veri hacimli veriler, ticari islem sistemleri, miisteri veri tabanlari, tibb1
kayitlar, internet verileri, mobil uygulamalar, sosyal aglar, bilimsel deneylerin
toplanan sonuglari, mobil sebeke aginda olusan veriler, kullanilan makine verileri
ve kullanilan ger¢ek zamanli veri algilayicilar1 gibi sayisiz farkli kaynaktan
gelebilmektedir. Nesnelerin interneti ortamlarinda veriler ham sekilde birakilabilir
veya analiz edilmeden Once veri madenciligi araglar1 veya veri hazirlama

yazilimlar1 ile kullanilarak onceden islenebilir.

4.1.1 Biiyiik Veri Simflan

Biiyiik veri bliylik deger, yiikksek hiz ve genisletilebilir veri cesitliligi
icermektedir. Bunlar {i¢ smifta yapilandirilmis veri, yari1 yapilandirilmis veri,

yapilandirilmamis veri seklindedir.

4.1.1.1 Yapilandirilmis Veri

Yapilandirilmis  biiyiik veri, Verinin analiz kolaylikla yapilabilen,
saklanabilen ve islenebilen verilerdir. Bu veriler genellikle bicimlendirilerek veri
tabanlarinda tutulmaktadir. Veri tabanlarinda tiim satirlar1 ve siitunlar1 iceren

saklanabilecek yapilandirilmis sorgu dili SQL denilen iliskisel verilerdir. Google
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gibi arama motorlarinda verilerin web ortaminda kolayca bulunabilmesi igin

yapilandirilmis veri kullanmaktadir. Bu tip veriler olusturdugu ortam en giizel

ornek SQL veri tabani olarak verilebilir. Ornegin bir isletmenin kullandig1

sistemlerinde tutugu miisterinin adi, vergi numarasi, adresi, satilan iirlin adetleri,

Fatura Tarihi, iriin bilgileri, gibi diizenli, kolayca erisilebilen iligkisel verilerdir.

<

[ Resuts [y Messages

10
1
12
13
14
15
16

FATURA_TARIHI

2013-06-27 00:00:00
20130704 00:00:00
2014-05-15 00:00:00
2014-06-27 00:00:00
20140717 00:00:00
2014-09-09 00:00:00
20140909 00:00:00

FATURA_NO  STOK_ADI1

110552
110857
110742
340
un
61
61

MUSTERI_ADI MARKA
LANSMAN KARTLARI KUT ECZA DEPOSU LTD STI ELLARO
ELLARO PLAJ CANTASI STERN TEK KOZMETIK SAN.VETICAS ELLARO
MY KATALOG ARIAN CHIMIA TECH CO. MY
SCHON KARTON STAND 12Li ARAZRENK DISTRIBUTION CO. SCHON
MY KATALOG PRIVATE ENTREPRENEUR GRIDCHIN SERGEY IVANOVICH MY
NOTE ENGLISH CATALOG UUNAT YAG GIDA SAN. VE TICA S NOTE
NOTE ARABIC CATALOG UNAT YAG GIDA SAN. VE TICAS NOTE

GRUP1

POP
POP
POP
STAND
POP
POP
POP

BOLGE
TURKEY
TURKEY

IRAN
ASIA
NULL
MENA
MENA

BIRIM_FIYAT_KDVSIZ
0.2638080000
7.0893200000
56243820000
31938000000
54328050000
0.0216270000
0.0216270000

Sekil 34 SQL Veri Tabaninda Saklanan Yapilandirilmis Veri Ornegi

4.1.1.2 Yan Yapilandirilmis Veri

Yar1 Yapilandirilmis veri, rasyonel veri tabaninda bulunmayan ancak analiz

edilmesi kolaylastiran, verinin yOnetilebilmesini organize edilmesine sahip

verilerdir. Bu veriler iliskisel veri tabanlarina uygun olmayan verilerdir. Cesitli web

sayfalarindan tiretilen, semaya dayali olmayan, bir den fazla 6zelligi gibi 6zellikleri

vardir. Yar1 Yapilandirilmis verilere e-postalar, XML ve JSON 6rnek verilebilir.

Row:{ Musteri__id:” 56786” ,Emp_name:”Bedi”},

Row:{ Musteri_id:” 67858” ,  Emp_name:”Tayfun”},

Sekil 35 JSON Yar1 Yapilandirilmis Veri Ornegi

4.1.1.3 Yapilandirilmamis Veri

Yapilandirilmamis veriler, 6nceden tanimlanmis bir sekilde organize

edilmemis veya onceden tanimlanmis bir veri modeline sahip olmayan bir veridir.

Diinyanin Dijital doniisiimiinde verilerin yiizde doksani yapilandirilmamis
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verilerdir. Semaya dayali olmayan, iliskisel veri tabanina uygun olmayan, video,
miizik, PDF, Word, goriintiiler gibi verilere yapilandirilmamis veriler

denilmektedir.

4.1.2 Biiyiik Veri Ozellikleri

Biiyiik veri bilim adamlarin yaptig1 arastirmalar neticesinde bes boyuttan
degerlendirmislerdir. Hacim, Hiz, Cesitlilik, Dogruluk ve Deger boyuttan

incelenmistir.

4.1.2.1 Biiyiik Veri Hacmi

Toplam veri miktarin1 gigabayt, terabayt, petabayts, exabayt, zetabayt veri
Olcii biriminden degeri ifade etmektedir. 2020 yilindan sonra Nesnelerin interneti
ve Besinci nesil ileriki sistemler ticarileserek yaygmlasmasiyla biiyiikk verinin
hacminde artislara meydana gelecektir. 2018 yil1 Ericsson raporuna 2023 yilinda
aylik veri trafigi 107 exabytes olarak ongoriilmektedir. Bu trafigin %73l video

olarak ongoriilmektedir.

W video
Ses

W Web Taramas
0 sosyal Aglar

M piger balumier
[ ] P2P dosya ﬁavla;lml

2023 yilinda Mobil
tarafigin %73

video verisi'dir

2017 2023
15 exabytes 107 exabytes
Ayhik Ayhk B

Sekil 36 Ericsson 2018 Aylik Uygulama Kategorisine Gore Mobil Veri Trafigi
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4.1.2.2 Biiyiik Veri Hiz1

Hem verilerin olusturma hizi, yakalama hizi ve veri akis hizimi ifade
etmektedir. Besinci Nesil haberlesme sisteminin getirdigi teknoloji 6zelligi ile artik
veriler ¢cok yiiksek hizla iletisim halinde olacaktir. Akilli cihazlarin ve algilayicilar
gibi dijital cihazlarin ger¢ek zamanl veri hizli sekilde olusacaktir. Geleneksel veri
yonetim sistemleri biiyiik veri islemlerini aninda gergeklestirme ozelliklerine sahip

degillerdir.

4.1.2.3 Biiyiik Veri Cesitliligi

Uretilen veriler yapilandirilmis, yar1 yapilandirilmis ve yapilandirilmamis
olarak lic bolimden olusmaktadir. Yapilandirilmis biiyiik veri, Verinin analiz
kolaylikla yapilabilen, saklanabilen ve islenebilen verilerdir. Bu tip veriler
olugturdugu ortam en gilizel 6rnek SQL veri tabani olarak verilebilir. Yari
Yapilandirilmig biiyiik veri, rasyonel veri tabaninda bulunmayan ancak analiz
edilmesi kolaylastiran, verinin yonetilebilmesini organize edilmesine sahip
verilerdir. Yar1 Yapilandirilmis verilere e-postalar, XML ve JSON 6rnek verilebilir.
Yapilandirilmamig veriler, dnceden tanimlanmis bir sekilde organize edilmemis
veya Onceden tanimlanmis bir veri modeline sahip olmayan bir veridir. Video,

miizik, PDF, Word yapilandirilmamais biiylik veri 6rnektir.

4.1.2.4 Biiyiik Veri Gegerliligi

2020 yilinda ticarilesmesi beklenen Besinci nesil haberlesme sistemiyle 2023
yilinda aylik mobil trafigi 107 exabytes gibi biiyiik veri olusmas1 dngoriilmektedir.
Bu da biiyiik verinin dogrulu konusunda ¢aligmalar yapilmasi gerekmektedir.
Nesnelerin interneti ile akilli cihazlarda stirekli veri iletisimi olacaktir. Sebekenin
giivenligi veya akilli cihazlarn veri giivenligi saglanmaz ise biiylik verilerden dogru

analizler olusmayacaktir.
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4.1.2.5 Biiyiik Veri Degeri

Biiylik verinin en 6nemli boyutu deger olusturmasidir. Biiyiikk verinin
saklanmasi, analiz edilmesi sonucunda kuruluglara 6nemli katma deger saglamasi
gerekmektedir. Ornegin, Kozmetik firmasmnm miisterinin aliskanliklarini dogru
olarak analiz edilmesi, kurulusun yapacagi yatirimlarin ve yenilikleri dogru ve az

maliyetle yapilarak kurulusa fayda saglamaktadir.

4.2 Besinci Nesil Haberlesme Sebekesinde Dolasan Anhk Biiyiik Veri Tipleri

Akilli Tarim, Akilli Sehirler, Akilli ulasim, Akilli saglik gibi endiistriyel
dikey sektorlerde degisik teknolojiye dayali yatirimlar ve gelisme c¢alismalari
yapilmaya devam edilmektedir. Dikey endiistriyi ve diger akilli cihazlar1 birbirine
dinya da birbirine baglayacak olan teknoloji Besinci nesil haberlesme
teknolojisindeki gelismeler olacaktir. Besinci Nesil haberlesme sistemi biiyiik
verinin olugsmasinda biiyiik etkili olacaktir. Degisik nesnelerin veya cihazlarin tim
bilgileri Besinci nesil kablosuz sebekenin iginde gegerek biiyiik veri olusturacaktir.
Ericsson firmasinin 2018 yilinda yayinladigi raporda 2023 yilinda 3,5 milyar akilli
cihazi bagli olacagi bildirmistir.3” Bu da kablosuz haberlesme sisteminde ¢ok biiyiik
sayida akilli cihaz ve biiylik veri dolasimi olacaktir. Sebeke i¢eresinde dolasacak

bu verilerin giivenligi cok 6nemli olmaktadir.

4.2.1 Anlik Web Verileri

Kullanicinin akilli cihazdan Besinci Nesil kablosuz ag sebekesine {izerinden
anlik web sayfalarmin goriintiilenmesi, aramalar1, okuma gibi kullanici diizeyinde
web davranig verilerdi. Kullanicilar mobil cihazlar lizerinden Google, YANDEX,
INFO, gibi arama motorlar1 kullanarak e-ticaret, alig-veris siteleri, tatil siteleri gibi
ihtiyaglara yonelik aramalarin yapildig1 bu tip veriler kablosuz haberlesme sebekesi

iceresinde takip edilebilen anlik web verilerine 6rnek gosterilebilir.

37 https://www.ericsson.com/assets/local/mobility-report/documents/2018/ericsson-mobility-

report-november-2018.pdf,Erisim Tarihi:23.02.2019
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4.2.2 Anlik Metin Verileri

Mobil cihazlarin yayginlagmasi ve internet hizlanmasi ile kullanicilar mobil
cihazlar tizerinden degisik hizmetlerde uygulamalar gelistirilmistir. Bu gelistirilmis
uygulamalar icersin de metin verilerin oldugu haberler, sosyal iletisim
uygulamalari, internet iizerinden bulunan belgelerdir. E-posta, haber siteleri,
FACEBOOK, TWITER, LinkedIn, uygulamalar anlik metin verilerine 6rnek

verilmektedir.

4.2.3 Anlik Zaman ve Konum Verileri

GPS, Mobil telefonlarin Besinci nesil sebeke agina baglanarak zaman ve
konum bilgisini anlik izlenildigi ve kayit edilebildigi verilerdir. Ticari kuruluslarin
miisterilerini veya bireysel olarak arkadaglarinin konum bilgilerinin mobil
sebekeler lizerinden anlik izlenebilmektedir. YANDEX Harita, Google Harita,
Apple Harita, Here Harita, Aile konum bulucu uygulamalar konum izniyle anlik

konum bilgileri sebeke agina gondermektedir.

4.2.4 Anlik Sosyal Ag Verileri

Kullanicilarin  kendi aralarinda etkilesim yapabilmesi igin gelistirilen
uygulamalardir. Mobil cihazlarin artis1 ise mobil uygulamalar kullanarak
kullanicilar anlik sosyal ag lizerinden iletisim kurmaktadirlar. Facebook, Linkedln,
Myspace, Twiter gibi uygulamalar giiniimiizde en ¢ok kullanilan sosyal aglara
ornek verilebilmektedir. Kullanicilar bu sosyal ag uygulamalarina mobil
cithazlardan ve kablosuz aglardan anlik kullanilmaktadir. Boylelikle kullanicilarin
aligkanliklari, begendikleri, ilgi alanlar1 anlar izlenebilmektedir. Besinci Nesil
haberlesme sistemiyle beraber gelen yliksek hiz ile bu uygulamalarn farkli alanlara

kayabilecegi goriilmektedir.
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4.2.5 Anlik Algilayicilarin Verileri

Algilayic1 verileri, Fiziksel ortamdan bir tiir girdiyi algilayan ve yanit
verebilen akilli cihaz ¢iktisidir. Akilli cihazlardan baska bir sisteme bilgi veya veri
girdisini saglamak ve veriyi yonlendirmek i¢in kullanilmaktadir. Nesnelerin
interneti ortaminin ayrilmaz bir bilesenidir. Akla gelebilecek hemen hemen her
tiirli varlik benzersiz bir tanimlayict ve bir kablosuz ag lizerinden verileri
aktarmasidir. Radyo Frekans Kimligi (RFID) veya bluetooth cihazlar:
algilayicilardan veriyi toplayan cihazlardir. Besinci nesil ve ileriki kablosuz
haberlesme sisteminin devreye girmesiyle algilayicilar biiylik veriler sebekeye

iletecektir. Bunun yonetimi ve giivenligi konusunda zorluklarla karsilagilabilir.

l\mHaan _:%
Ven Tabani
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Sekil 37 Algilayicilarm 5G Sebekesinde Veri Dolasim Ornegi

4.2.6 Anlik Operator Verileri

Operatorler tarafindan sebeke icersin de bulunan Radyo Erisim Agi (RAN)
ve c¢ekirdek ag (CN) lizerinden toplanan verilerdir. Cekirdek ag {izerinden sebeke
performans bilgileri, basarili aramalar ve uygulama basmna kullanim endeks verileri
ornek gosterilebilir. Radyo Erisim Ag1 iizerinden radyo sinyali dl¢limleri, ¢agri
birakma orani, hata durumu, devir teslim raporlari kaynak durum bilgileri 6rnek
gosterilebilir. Mobil sebeke aglari iizerinden toplanan ham veri toplama biiytik veri

analizi i¢in ilk adimdir.
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4.2.7 Anlik Endiistriyel Veriler

Gelecek Yillara baktigimizda Endistriyel, Tarim, Akilli sehirler, Lojistik,
Saglik, Enerji, Otomotiv alanlarinda teknolojik gelismeler devam etmektedir. Bu
gelismeler teknoloji cihazlarla, akilli cihazlarla Besinci Nesil sebeke agi ile direk
iligki iceresindedir. Bu iliski igersin de Endiistriye 06zgii veriler algili cihazlar
baglant1 yoluyla anlik Kablosuz sebeke agma biiyliik veri olarak dolasimi
ongoriilmektedir. Bir iilkenin ulasim agindan enerji agma kadar, saglik agindan
lojistik agina kadar bir sebeke lizerinde anlik veri alig-verisi gerceklestirmis
olacaktir. Bu tip sebeke iizerinde olusacak biiyiik verilerin dolagsmasi, yonetilmesi

ve giivenlik riskleri dogacaktir.

4.3 Besinci Nesil Haberlesme Sebeke Ag1 icersin de Biiyiik Veri iletisimi

Besinci nesil haberlesme ve ileri sistemleri heterojen kaynaklar1 kullanarak
her yerde kablosuz aglarin kullanimin1 saglayacaktir. Bu sebeke aginda veri
kaynaklar1 ve veri merkezleri arasinda iletisim koprii kurarak verinin toplanmasinda

tasinmasinda aracilik yapmaktadir.
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Sekil 38 Biiyiik Veri Besinci Nesil Sebeke Aginda Veri Iletisimi

4.3.1 Veri Toplama

Nesnelerin cihazlarin fiziksel nesnelerin veri aligverisinde akilli sayaclar,
insansiz ugaklar, otomobil gibi bagl cihazlarla verimli bir sekilde yonetilmelerini

saglamaktadir. Ornegin, Nem algilayicilary, 11k algilayicilart ve sicaklik
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algilayicilart gibi akilli baglh cihazlar biiyiik veri iiretebilir veya biiylik miktarda
veri toplayabilmektedir. Akilli Cep telefonlar1 da ¢esitli gomiilii algilayicilar

sayesinde farkli biiyiik veri toplama potansiyeline sahiptir.

4.3.2 Veri On Isleme

Veri 0n isleme, bliylik Verinin sikistirma veya sifreleme gibi ham verilerden
gerceklestirilen islemleri ifade etmektedir. Veri 6n isleme boliimiinde verileri analiz
edilmemektedir yalniza srralama islemi yapilmaktadir. Veriler rahat ve
programlanabilir bir sekilde analiz i¢in hazirlanmaktadir. Nesnelerin cihazlardan
gelen sebekeye agina gelen verinin ilk asamada Radyo Erisim Ag karsilamaktadir.

Bu boliimde veri ¢ekirdek aga ulastirilir.

4.3.3 Veri Tasimacihg

Besinci nesi kablosuz aglarda kullanilan Radyo Erisim A§ (RAN) ve
Cekirdek Ag (CN) yapisinda analizlerin yapilabilmesi i¢in veri merkezlerine dogru
veriyi tastyabilmektedir. Radyo Erisim Aginda ve Cekirdek Ag iizerinden veri
tasmacak sonunda veri merkeze ulasacaktir. iliskili farkli biiyiik veri kiimeleri
saglik, enerji ulasim gibi veriler sebeke lizerinden gecis yapacaktir. Gergek zamanl
isleme, giivenilir iletisim saglamak ve tagima sirasinda veri biitliinligii, gizliligi

korumak gerekmektedir.

4.3.4 Veri Analizi

Verilerin analiz etmek ve algoritmalar gelistirmek veya daha fazla kullanim
icin yeni potansiyelleri ortaya c¢ikarmak icin kullanabilecek faydali verileri
cikarmak i¢in gesitli ara¢ ve yontemlerin kullanildig1 ana siiregtir. Besinci nesil
sebeke agma gelen verinin veri tasima yontemi ile veri merkezlerine ulastiktan

sonra faydali veri elde etmek i¢in kullanilan veridir.
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4.4 Besinci Nesil Haberlesme Veri Giivenlik Zafiyetleri

Mobil Kablosuz iletisim sistemlerinin tarihine baktigimizda baslangicindan
itibaren verinin giivenligi konusunda sorunlar, verinin korunamama problemleri

stirekli olmustur.

Birinci Nesil mobil kablosuz ag iletisim sistemlerinde yasadig1 kopyalamak,
maskelenme veri giivenligi zafiyetleri yontemleri ile cep telefonlarin ve kablosuz

sebeke kanallarini tehdit etmistir.

Ikinci Nesil mobil kablosuz ag iletisim sistemlerinde sistem iizerinde
gerceklesen mesaj servislerine saldirilar yapilarak veriyi ele gegirme, degistirme

yoluyla tehditler gerceklesmistir.

Uciincii Nesil mobil kablosuz ag iletisim sistemindeki gelismeler ile IP
tabanli iletisim gec¢ilmistir. Mobil cihazlarin artis1 ve kablosuz aglarin etki
alanlarindaki internet veri giivenlikleri yoluyla veri ele gegirilmesi, degistirilmesi

ile tehdit edilmistir.

IP tabanli iletisim gereksiniminin artmasiyla Dordiincii Nesil mobil aglari
gelistirildi. Bu mobil kablosuz ag iletisiminde akilli cihazlarin, multimedya gibi
Ozelliklerle yeni alanlarm mobil alanlarm igerisinde artmistir. Bu gelismeler daha

karmasik ve dinamik veri giivenligini tehdit edecek ortamlar olusmustur.

2020 yilinda ticarileserek Besinci Nesil haberlesme sistemleri yayilmasi
beklenmektedir. Bu yeni nesil haberlesme sistemiyle birlikte milyarlarca cihazlarin
sebeke icerisinde girmesiyle veri glivenligi konusunda tehditler daha biiyiik ve
genis olacaktir. Bu nedenle, Mobil aglarin kablosuz yapisi igerisindeki giivenlik
sikintilarm1 ile birlikte Besinci nesil haberlesme sistemini kullanacak diger

cihazlarinda olusturacagi veri glivenlik problemlerin de sikintilar olacaktir.
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Bu boliimde Besinci nesil kablosuz ag yapisindaki veri glivenlik zafiyetlerini
ve diger teknolojilerin sebeke icerisine tasiyacagi veri giivenlik riskleri incelemesi

yapildi

4.4.1 Besinci Nesil Haberlesme Sistemi Sebeke Ici Veri Zafiyetleri
4.4.1.1 Grup Temelli Kimlik Dogrulama Zafiyetleri

Besinci nesil kablosuz sistemin ¢ok sayida heterojen bagli cihazi kullanmasi
ve Kimlik Dogrulama ve Anahtar Anlagsmasi (AKA) protokolii dahil olmak tizere
cagdas kablosuz standartlar tarafindan saglanan ayni giivenlik seviyesinde olmasi
beklenmektedir. Mevcut AKA protokolii, ¢ok fazla sayida cihazi destekleyecek
seviyede tasarlanmamistir. Bu nedenle AKA protokolii Besinci nesil kablosuz
giivenlik standartlarinda gelistirilmesi beklenen protokoldiir. Besinci nesil kablosuz
sistem yeni nesil mobil aglarda, kullanic1 deneyiminin siirekliliginin ve nesnelerin
internet baglantilarinin destelemede yardime1 olacaktir. Cok sayida heterojen cihazi
desteklemesi nesnelerin internet cihazlarimim baglanmasinda ve giiveli olmasinda

zorluklara neden olmaktadir.

Besinci nesil teknolojide nesnelerin internet cihazlar1 ayni anda milyarlarca
cihazin baglanmasi beklenmektedir. Buda Besinci nesil sebeke igersin de ag erisimi
isteyen milyarlarca cihaz grubunun kimlik dogrulama ve veri giivenligi gibi

sorunlar ortaya ¢ikarmaktadir.

Mevcut AKA sartnamesine gore, her cihaz hem servis agini1 hem de cihazin
ev agmni iceren tam bir dogrulama prosediirii gerceklestirmelidir. Bir¢ok cihazin
eszamanli olarak erismesi gerektiginde nesnelerin internet cihaz senaryosunun
belirledigi bir durum oldugunda, servis ve ev ag1 arasindaki sinyal, Besinci nesil
teknolojisinin yiiksek hiz anlayisina etki etmektedir. Grup tabanli AKA
protokoliiniin amaci, birgok cihazin bir grubunun ayni anda erigmesi gerektiginde

servis ve ev ag1 arasindaki sinyallesmeyi azaltmaktadir.
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Sekil 39 Kimlik Dogrulama Mesaj Dizi Semas1

AKA protokoliinde giivenlik zafiyetleri, abonenin kimliginin ele gecirilmesi
veya Makine Tipi iletisim (MTC) ile Mobilete Yonetim Varlik (MME) arasindaki

oturum ana anahtarinin davetsiz misafir saldirgan tarafindan tiiretilmesidir.

AKA protokoliiniin en ¢ok bilinen zafiyeti ise, Kullanic1i UE’nin aga ilk
baglanmasinin Uluslararasi Mobil Abone Kimlik (IMSI)’nin agik metinle
iletilmesini gerekmektedir. IMSI her abonen i¢in benzersiz oldugundan saldir1
izleme yontemi ile ele gegirilmesine neden olmaktadir. Ancak Ugiincii nesil ile
gelistirilen AKA protokoliinde gecici kimlik talep edildiginde abone kimligi pasif

saldirilarina 6nlem olabilmektedir.

Grup Temelli Kimlik Dogrulama (AKA) protokoliine 6zgii zafiyetler asagida

belirtilmistir.

Davetsiz Misafirin, Hizmet Veren A§ Uzerinden Makine Tipinin
iletisimin Dogrulanmasi; Bu Tehdit Makine Tipi iletisimin hizmet veren ag
tarafindan tanimlanmasu ile ilgilidir. Kimlik Dogrulama protokoliine AKA 6zgii bir
tehdit modelidir. Davetsiz misafir, aga erismek igin bagka bir makine tipi iletisim

taklit etmeye calismaktadir. Hizmet veren sebeke agi ag erisiminin yalnizca dogru
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sekilde tanimlanmis makine tipi iletisim verilmesini saglayarak tehdit meydana

gelecektir.

Davetsiz Misafirin, Bir Makine Tipi Iletisim ile Servis Af1 Arasinda
Kararlastirilan Oturum Yonetici Anahtan1 Uretir: Bu tehdit yalnizca makine
tipi iletisim ve yalnizca servis ag1 tarafindan bilinmesi gereken oturum yoneticisi
anahtarinin gizliligi ile ilgilidir. Ayrica Kimlik Dogrulama protokoliine AKA 6zgii
bir tehdit modelidir.

Davetsiz Misafir Makine Tipi Iletisim Izlemesi; Davetsiz misafirin
Uluslararas1t Mobil Abone Kimlik (IMSI) 6grenmesini ve devir teslim sinyalleri

yoluyla Makine Tipi Iletisimi izlemek icin kullanilmasini saglayan gizlilik

tehdididir.

Davetsiz Misafir, Hizmet Veren Ag Tarafindan Grubun bir Uyesi Olarak
Onaylanir: Bu grup yaklasimi tarafindan ortaya konan yeni bir tehdittir. Davetsiz
misafir baska bir Makine Tipi Iletisim taklit etmesi gerekmemektedir. Hizmet agini

grubu liye olmaya, sebeke aga erismeye ikna etmesiyle olmaktadir.

Grubun Bozuk Bir Uyesi, Hizmet Veren Ag Tarafindan Grubun Baska
Bir Uyesi Olarak Dogrulamir: Simdiye kadar davetsiz misafir disaridan sizmaya
calisan bir tehdit olarak goriildii. Bu yeni tehdit ise, ayn1 zamanda grubun bir iiyesi
olan veya Makine Tipi Iletisim kontroliinii bozan ve tamamen kontrol eden davetsiz
misafir tehdittir. Grubun bir pargas1 olmaktan kaynaklanan ek bilgilerle daha giiclii
bir davetsiz misafir olarak gordiigii belirtilmektedir. Davetsiz misafir grubun baska
bir liyesini taklit etmeye calisabileceginden hizmet veren sebeke ag, erisim agina

erisimden dnce Makine Tipi iletisime dogru bir sekilde tanimlanmalidir.

Grubun Bozuk Bir Uyesi, Grubun Bagka Bir Uyesi Tarafindan Servis
Ag1 Olarak Dogrulanir: Bu tehdit ayn1 zamanda grubun bir pargast olan bir
davetsiz misafir icermektedir. Davetsiz misafirin amaci, grubun bir {iyesi olan bir

Makine Tipi Iletisim ag erisimini aradiginda servis agmi taklit etmektedir.

Grubun Bozuk Uyeleri Siralamak, Uciincii Bir Grup Uyesi Ile Servis Ag1

Arasinda Kararlastirilan Oturum Ana Anahtarim Tiiretir: Bu tehdit grubun
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{iyesi olan birden fazla Makine Tipi Iletisim bozma kabiliyeti ile davetsiz misafir
kabiliyetlerini daha da genisletmektedir. Davetsiz misafirin amaci, servis saglayici
ag ile davetsiz misafir tarafindan kontrol edilmeyen iiciincii bir Makine Tipik

Iletisim arasinda kararlastirilan oturum ana anahtarmi dgrenmektedir.

Besinci Nesil haberlesme sistemlerinde kullanilan Kimlik Dogrulama ve
Anahtar Anlagmas1 protokoliiniin hem eski haberlesme versiyonlarindan gelen
giivenlik zafiyetlerini oldugu tespit edilmistir. Saldirganlar bu protokollerin
zafiyetleri bildigi ve gelistirdikleri i¢in Besinci Nesil haberlesme sisteminde

gelistirilmesi beklenmektedir.

4.4.1.2 Uluslararas1 Mobil Abone Kimlik Numarasi Giivenlik Zafiyetleri

_3Basamak 2veya 3 Basamak 9 veya 10 Basamak
Mobil UIEE Mobil Network Mobil Abone Kimlik Numarasi
Kodu
Kodu
IMSI
15 Basamak

Sekil 40 Uluslararas1t Mobil Abone Kimligi

Uluslararas1 mobil abone kimligi, Mobil iletisim Global Sistemi ve Evrensel
Mobil Telekomiinikasyon Sistemi gebekesi cep telefonu kullanicilar: ile
iliskilendirilen, genellikle on bes rakam olan benzersiz sayidir. Mobil aglardaki en
onemli konulardan biri Mobil Abone kimliginin gizliligidir. Dordiincii ve Besinci
nesil haberlesme sisteminde Kullanic1t Dogrulama protokoliinde kullanilmaktadir.
Kullanic1 sebeke icersin de servis agma baglanildiginda kullanict mobil kimligi
bilgisi sebekeye iletmektedir. Bu Boliimde saldirganlar Mobil Abone Kimligi
yakalayici teknigiyle bilgileri ele ge¢irmektedir. Mobil Abone Kimligi
yakalayicilar1 mobil ag abonelerini gizlemek ve takip etmek i¢in kullanilan

cihazlara verilen genel addur.
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Sekil 41 Mobil Sebeke i¢inde Mobil Abone Kimlik Yakalayic1 drnegi

Besinci Nesil haberleseme sisteminin Kimlik Dogrulama ve Anahtar
Anlagsma protokolinde ETH Ziirih ve Berlin’deki teknik iiniversitesi yapilan
giivenlik arastirmalar1 sonucunda protokoliin tiim degiskenlerine karsi yeni bir
gizlilik saldirisina izin verildigini kesfedildi. Bu yeni kesfedilen giivenlik acigy,
bolgedeki mobil trafigi engelleyebilecek bir saldirganin belirli bir stirede gonderilen
aramalarin veya SMS’lerin sayist gibi bireysel abone faaliyetlerini izleyebilmesi
icin yazilim tanimh bir radyoya sahip olmasi saldirganin aramalar veya metinler
gonderilirken saldirganin yaninda olmasa bile, kullanicinin kag ¢agr1 veya kisa
mesaj gonderdigini bilgisi ulasabilmektedir. Kullanic1 bir ilk defa saldir1 yapanin
alanina girer ve daha sonra bolgeyi terk ederler ge¢mis ¢agri, metin etkinlikleri

saldir1 yapanin etki alanma girer savunmasiz kalmaktadir.

Besinci Nesil standartlarinda yer alan kullanicilara gecgici kimlik numarasi
kullansa bile pasif bir saldirgan aralarinda iliski bularak gerekli Facebook, Twitter
gibi sosyal medya kimlikleri veya telefon numaralarma ulasabilmektedir.
Nesnelerin internet cihazlarinin Besinci nesil sebeke agma biiyiik veri
olusturdugunda giivenlik zafiyeti olma olasilig1 ¢ok diisiik olmalidir. Binde Bir
ihtimal bile giivenlik zafiyeti verildiginde verilerin degistirme ve dinlenme olasilig1
dogmaktadir. Biiyiik verilerin dogrulu ve dogru sekilde depolanmasi sikintiya

girecektir.

4.4.1.3 Yazihm Tabanh Ag Giivenlik Zafiyetleri

Besin Nesil iletisim teknolojisinin temel yapisini olusturmaktadir. Iletisim

agindaki kontrol ve yoOnetimi mantiksal bir sekilde yazilim tabaninda
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programlayarak ag yonetimini kolaylastirmaktadir. iletisim aginda veri aligverisini
yazilimlarla programlayabilmesi gelecekte aglarin alt yapisinda Onemli bir
teknoloji olacaktir. Bu avantajlarina ragmen Yazilim Tabanli Network tabanli
Besinci nesil agi giivenlik konularinda zafiyetle nedeniyle olusturulmasinda

zorluklar olacaktrr.

Yazilim Tabanli Ag giivenlik iizerine yapilan arastirma ¢alismalari, Yazilim
Tabanli Ag kontrolorii lizerine insa edilen giivenlik uygulamalar1 iizerine olmustur.
Geleneksel bir ag mimarisinde, uygulamalarin bazi cihazlarla iletisim kurarken ag
donanim cihazlarimi programlamasi gerekmektedir. Yeni bir {iretici tarafindan
iiretilen donanim cihazlar1 degistirilirse, bu cihazlar genellikle farkli bir Uygulama
Programlama Arabirimi kullandigindan, sebeke agmin programlanmasimi ve
zafiyetler vermesine neden olmaktadir. Bu sorunlar1 ¢dziimlenmesi i¢in Besinci
nesil teknolojisinde ¢6ziilmesi i¢in Yazilim Tabanli Ag mimarisi gelistirildi. Bu
mimari uygulama katmani, kontrol katmani, veri katmani seklinde ii¢ bilesenden
olugmaktadir. Geleneksel ag mimarisine karsilastirildiginda sebekeye gelen verileri
ayirir ve hepsinin list uygulama diizlemine maruz birakmadan iki diizlemde kontrol
etmektedir. Kontrol diizlemi sebeke aginin donanim cihazlarin1 otomatik olarak
yoneteceginden, ag1 kontrol diizlemi tarafindan verilen bir birim ara yiizle dogrudan
kontrol etmesine yardimci olarak aga belirtilen donanim degisikliginde yazilim
tabanl ag dikkate almamaktadir. Bu islevi yerine getirerek bu mimari merkezi
kontrol ve programlanarak ayni ozellikleri ag gilivenligi zorluklar1 ve zafiyetleri
ortaya ¢ikarmaktadir. Yazilim Tabanl ag iletisim kanalinin asagidaki nedenlerle

savunmasiz kalabilmektedir.

1. Uygulamalar ve denetleyici arasinda giivenlik diizeyi diisiik kimlik
dogrulamasi ile sebeke igerisine Uygulama Programlama Arabirimi
iletilerini lizerinde zafiyetlere neden olmaktadir.

2. Yazilim Tabanli Ag lizerinde uygunsuz yetkilendirme, uygulama

yapildiginda kotii amagh erisime neden olabilmektedir.
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3. Sebeke icersin de kontrolor ve anahtarlama arasindaki trafigin
sifrelenmemesi gizli aramalara ve yaniltict haberlesmeye neden
olabilmektedir.

4. Bu diizeyde giivenli olmayan zayif kimlik dogrulamasinin olmamasi
ortadaki adam saldirilarina neden olabilmektedir. Bu tiir saldirilarin
ile sebeke icerisinde iletisim akismin kullanimda oldugunu ve hangi

trafige izin verildigini gomesini ve dinlenmesini kolaylastirilir.

Yazilim Tabanli Ag mimarisinde bulunan giivenlik aciklar1 birgok veri
giiveligi degistirilmesine, dinlenmesine yol acacaktir. Kotii niyetli bir saldirganin
Yazilim Tabanli Aga saldirmak i¢in bu giivenlik agiklarini gosteren ti¢ klasik saldir1

tipi asagida belirtilmistir.

IP Sahteciligi: Bu mimaride ilk tip IP sahteciligidir. Yazilim Tabanh
Aglarma sahte paketleri aga entegre etmek icin sahte IP adresleri kullanmaktadir.
Bir Dagitilmis Ag saldirisinda (DDOS), saldirgan IP sahteciligini iizerinden
bulunabilecek IP adreslerini kullanarak TCP SYN mesajlarimi, UDP SYN
mesajlarin1 veya ICMP mesajlarin1 hedef cihaza saldir1 gergeklestirmektedir. Bu
saldir1 ile mimarinin yoOnetilme, karar alma engellemekte ve performansini

diistiriilmesine neden olmaktadir.

Ortadaki Adam Saldinsi: Bu tip saldirida, sebeke ag igersin de saldirgan
gizlice kendilerine giivenen iki taraf arasindaki veri iletisimi sirasinda araya girerek
veriyi iki tarafa degistirerek iletmektedir. Yazilim Tabanli Agda iletisim kanallar1
arasinda dogrulama yeterliligi olmadig1 i¢in Otadaki Adam Saldirisiyla verileri

gizlice dinleyerek sebeke i¢indeki tiim ayrintilar1 6grenebilmektedir.

Tekrarlama Saldirilari: Orta Adam Saldirisina benzer sekilde saldirgan
sebeke agmin veri kanallarina sizarak gizlice dinlemeye baslamaktadir. Saldirgan
gegcerli veri iletimini stirekli tekrarlar ve geciktirir, boylelikle sebeke i¢indeki hedef
kullanicilar veri iletisimini basariyla tamamladiklarini diistinmeyi saglayarak hedef

kullanicilart kandirmaktadir.
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4.4.1.4 Sebeke Fonksiyonlar1 Sanallastirma Giivenlik Zafiyetleri

Besinci Nesil teknolojisi gelistirme gruplarindan 3GPP ¢aligma grubu,
giivenlik ve gizlilik gereksinimlerinin belirlenmesinde ve Besinci Nesil giivenlik
mimarilerinin ve protokollerinin belirlenmesinde aktif olarak yer almaktadir.
Sebeke Fonksiyonlar1 Sanallastirma gelecekteki iletisim aglar1 icin ¢cok 6nemli
olacak bir teknolojidir. Ancak gizlilik, biitiinliikk, 6zgiinlik ve reddedilme gibi

giivenlik zafiyetleri bulunmaktadir.

Mobil aglarda Kullanimi ag¢isindan bakildiginda Mevcut Sebeke
Fonksiyonlar1 Sanallastirma platformlarinin sanallastirilmis telekomiinikasyon
servislerine uygun giivenlik saglanmadig1 goriilmektedir. Mobil aglarda
kullannmmna devam eden temel zorluklarsan biri, yapilandirma hatalar1 ve
dolayisiyla giivenlik kesintilerine yol agan Sanal A§ Islevlerinin dinamik

dogasidir.®®

Etkilenen 5G Teknolojileri Gizlilik
Saldin Tipleri Hedef Nokta /5G $ebeke Ag Elamani SDN NFV Kanallar |Bulut
DOS Saldirisi, Merkezi kontrol elemanlar Evet Evet Evet
Kagirma Saldirilar SDN kontrolér, hipervizér Evet Evet
Sinyal Firtinalar 5G cekirdekli ag elemanlari | Evet Evet
Kaynak (Dilim) Hirsizhigi Hiper Yonetici, paylasilan bulut kaynaklar Evet Evet
Yapilandirma Saldirilari SDN (sanal) anahtarlar, yénlendiriciler Evet Evet
Doygunluk Saldirilan SDN kontrolér ve anahtarlari Evet
Penetrasyon Saldirilari Sanal kaynaklar, bulutlar Evet Evet
Kullanici Kimligi Hirsizhgi Kullanici bilgi veri tabanlar | Evet |Evet
TCP Seviyesi Saldirilari SDN kontrolér-anahtar iletigimi Evet Evet
Ortadaki Adam Saldirisi SDN kontrolér iletigimi Evet Evet Evet
Sifirla ve IP Taramasi Kontrol kanallari Evet
Tarama Saldirilar Acik hava arayizleri Evet Evet
Givenlik Anahtarlarina Maruz Kalma |Sifrelenmemis kanallar | Evet [
Anlamsal Bilgi Saldirisi Abone konumu Evet Evet
Zamanlama Saldirilari Abone konumu Evet Evet
Sinir Saldirilar Abone konumu Evet
IMSI saldirilari Yakalamak Abone konumu | Evet |Evet

Tablo 5 Besinci Nesil Giivenlik Sorunlari

Saldirgan hedef Besinci Nesil sebekesinin  Sebeke Fonksiyonlart

Sanallastirma ve Yazilim Tabanli ag yapisina DOS saldirisi, Kagirma saldirisi,

38 A, van Cleeff, W. Pieters, and R. J. Wieringa, “Security Implications of Virtualization: A Literature
Study,” in 2009 International Conference on Computational Science and Engineering, vol. 3, Aug
2009, pp. 353-358
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Yapilandirma Saldirilar1 yapilarak saldirgan tarafindan ele gecirildiginde tiim

sebeke agi tehlikeye girmis olacaktir.

Sebeke Fonksiyonlar1 Sanallastirma yontemi fiziksel donanim iizerinden
Sebeke

Sanallagtirma gilivenlik zafiyetleri fiziksel ag iizerinde iki tehdit kiimesi birbiriyle

calisan kaynaklarin sanallastirilarak calismaktadir. Fonksiyonlar1

kesistiginde giivenlik zafiyetleri ortaya ¢ikmaktadir.

Saldirgan sebeke ag ilizerinde fiziksel donanima iizerinde sanallastirma
programina saldirildigindaki senaryoyu inceledigimizde saldiriin basarili olmasi
durumunda tiim sebeke ag i¢in biiyiik risk dogurmaktadir. Bu yonteme Sanal kacis

saldirist adlandirilmaktadir.

Bu saldirida senaryosunda saldirgan ilk olarak fiziksel sunucunun isletim
sistemine eriserek Sebeke Fonksiyonlar1 Sanallastirma yazilimma taviz islemleri
baslamaktadir. Sebeke ag1 baglantilar1 ve bulut yonetim agi1 araglarini kullanarak
sanallasma yaziliminin uygulama programlama ara yiiziine erigim kazanmasi
ardindan saldirgan biiyiik etkiye neden olmasi i¢in sanallasma yazilimina
girmektedir. Bu saldirilar sanallastirma yazilimi ile Sebeke Fonksiyonlar1

Sanallastirma arasindaki izolasyon neden olmaktadir.

SUNUCU1 SUNUCU2 SUNUCU3

UYGULAMA UYGULAMA UYGULAMA
1 // ®

ISLETIM ISLETIM ISLETIM Saldirgan

SISTEMI SISTEMI SISTEMI
g
Sanallasma Sanallagma Sanallagma [ 2
Sanallastirma Yapisi < 3 Yonetim API leri

FizikSel Donanaim

Sekil 42 Sebeke Fonksiyonlar1 Sanallastirma Kacis Saldir1 Senaryosu
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4.4.1.5 Mobil Bulutlarda Giivenlik Zafiyetleri

Bulut bilgi islem sistemleri, kullanicilar arasinda paylasilan gesitli kaynaklar1
icerdiginden bir kullanicmin tiim sistemin performansmni diistirmek daha fazla
kaynak tiiketmek veya diger kullanicilarin gizlice erisim kaynagini tiiketmek i¢in
kot niyetli trafigi yaymasi miimkiin olmaktadir. Mobil bulut bilisimi Besinci Nesil
eko sistemi ile i¢ icedir. Bu nedenle kablosuz ag sebekesi alt yapisinda veri

giivenligi agiklar1 olusturmaktadir.

Mobil bulut bilisimini tehditlerini hedeflenen bulut segmenlerine gére 6n ug,
arka u¢ ve ag tabanl giivenlik tehditlerine gore siniflandirilmaktadir. Mobil bulut
bilisim mimarisinin 6n ucu, bulut tesislerin erismek i¢in gereken uygulamalarin

birimlerin ¢alistig1 mobil terminalden olusan istemci platformudur.

Tehdit ¢evre diizenlemesi fiziksel tehditlerden farkli olabilmektedir. Ger¢ek
mobil cihaz ve diger donanim bilesenlerinin uygulama tabanli tehditlere karsi
birincil hedefler olmaktadir. Casus yazilim ve diger kétii huylu yazilim ile saldirgan
uygulamalarmi bozmak veya hassas kullanict bilgileri toplamak igin

kullanilmaktadir.

Arka ug platform, bulut sunuculari, veri depolama sistemleri, sanal makineler,
sanallastirma yazilimlar1 ve bulut hizmetleri sunmak i¢in gerekli protokollerinde
olugsmaktadir. Bu platformda tehditler bakildiginda HTTP ve XML DOS saldirilar1
gibi tiirleri vardir. Ag tabanli mobil gilivenlik tehditleri, mobil cihazlar1 buluta
baglayan Radyo Erisim Teknolojilerine yoneliktir. Wi-FI taramasi, DOS saldirilart,
adres kimligine biiriinme ve oturum ele ge¢irme gibi tehditlerle Bulut Radyosu Ag1

Besinci nesil mobil bulutlardaki glivenlik zorluklarina neden olmaktadir.

Besinci Nesil mobil iletisimin gelismesiyle Bulut Radyo Erisim Ag1 mobilete
kapasitesi artisina neden olmaktadir. Bulut Radyo Erisim Ag1 sanal sistemler, bulut
bilisim teknolojisi ile ilgili dogal giivenlik sorunlarma egimlidir. Ornegin Bulut
Radyosu Erisim Agi merkezilesmis mimarisine tek bir basarisizlik noktasi

tehdidinde bulunmaktadir. Bakildiginda bu tip teknolojilerin gelismesiyle
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faydalarinin yani sira veri giivenligin giderilmesi konusunda ¢aligmalar yetersiz

kalmaktadir.

4.4.2 Besinci Nesil Haberlesme Sistemi Sebeke Dis1 Veri Zafiyetleri

Besinci Nesil haberlesme sistemlerinin kullanilmaya bagslamasiyla bir¢ok
sektorii ve teknolojiyi iletisimini nesnelerin interneti donanimlariyla bir araya
getirerek birlestirmektedir. Bir¢cok cihaz ve teknoloji yeni teknoloji sebeke disindan
mobil kablosuz sebeke agina veri tasimasi yapacaktir. Bu boliimde kablosuz mobil

aga disardan gelebilecek ver giivenlik zafiyetleri incelemesi yapilacaktir.

UYGULAMA KATMANI ALGILAMA KATMANI ILETISIM AG KATMANI
o e
Veri Veri
e P L W
Veri Algilayicilar Veri
eri Algilayict Gecidi — I—. . .
AT Ver Mobil lletisin =" *

! — o
- Bulut Bil
Alalli Sa@llk Veri ) Agl (SG} L Higim
Bluetooth  [4—Veri —=
Akl Tanm Veri ’
[ Kizil Otesi | «—Veri —m»

T e

%

Veri Tehdit Alan Veri Tehdit Alan

4

Sekil 43 Besinci Nesil Sistemine Disardan Gelen Veri iletisim Semasi

4.4.2.1 Uygulama Katmanindaki Veri Zafiyetleri

Besinci nesil haberlesme sistemi iletisim agma veri baslangic noktasi
uygulama alanidir. Bu alanda nesnelerin internetin sagladigi ¢esitli uygulama ve
servislerden olusmaktadir. Bu uygulamalar akilli sehirler, akilli ev, akilli ulagim,
akilli enerji, akilli saglk, akilli tarim hizmetleridir. Bu katmandaki kotli amagh
saldirillar uygulamay1 hatali ¢alismasimi tetikleyerek gelistirilen teknolojilerin
uygulama program kodunda zafiyetlere neden olarak verilerin ele gegirilmesine

neden olmaktadir. Bu dikey sektorlerin gelismeleriyle nesnelerin interneti ile
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Besinci nesil haberlesme sistemleri sayesinde milyarlarca uygulamalar ve cihazlar
sebeke icinde tehlikeye neden olacaktir. Uygulama katmanma yonelik ortak

tehditler asagidaki gibidir.

Kotii Amach Kod Saldirilari: Bu tiir bir saldirida uygulamanin ¢aligtirildig:
isletim sistemi i¢in ayr1 bir isletim sistemi c¢alistiran internet saldirisi yerlesik
cithazlarma yayilan kotli amacli bir solucan Ornek verilebilir. Bu Solucan
saldirilarinda akilli sehirlerin cihazlarinda, ev kullanici cihazlarinda internete etkin
aygitlara etki etmektedir. Bu tiir kod saldirilarinda bir arabanin Wi-Fi, internete
bagli multimedya araclar1 ile aracin kontrol bdliimiine saldir1 yapilarak aracin

hékimiyetini ele gecirmektedir.

Nesnelerin interneti ile ve Besinci Nesil iletisim sistemlerinin hayata
gegmesiyle akilli araclarin sebeke icersin den diinyanin herhangi bir yerinden kotii
amaclh kod saldirilar1 ile akilli araglarin direk kontrol edebilecek, yon verebilecek
veya araci veri dineleme araci haline getirebilecektir. Bu senaryonun tam tersine
bakildiginda araca sizan bir saldirgan Mobil kablosuz sebeke agina saldir1 tehditleri

gonderebilir.

Diigiim Tabanh Uygulama Kurcalama; Bilgisayar korsanlar1 cihaz
giivenlik noktalarindan yararlanarak kotii niyetli kok uygulama kurulmaktadir. Bu
tehdit anlayisinda aygitin calismamasina, ortamin ismmasima veya donmasina
neden olmak icin kendi ortammi degistirmektedir. Kurcalanmis bir sicaklik
algilayicis1 sabit bir sicaklik degerini gosterebilir veya akilli evdeki kurcalanan
kamera ortamin resimleri ¢cekerek merkezi bir alana aktarilabilmektedir. Saldirgan
hedef ortamdaki cihazlar1 kurcalayarak verileri ele gecirebilir veya degistirebilir bu

sekilde verilerle kurcalanmis sekilde Besinci nesil sebekeye gonderilmektedir.

Akilh Saya¢/ Sebeke saldirilari: Bu tip saldirilarda, kullanim verilerini
hizmet operatoriine faturalandirmak ig¢in gondermekten sorumlu olan akilli
sayaclara yapilan saldirilardir. Akilli sayaglarin faturalandirma i¢in gonderilen
veriyi saldirgan ele gecirdiginde mekanin bos oldugu ortaya ¢ikip hirsizliga neden

olabilir. Bu 6rnekten yola ¢iktigimizda Nesnelerin interneti ve Besinci Nesnelerin
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haberlesme sistemi icerisinde milyarlarca cihaz veri aligverisi yapabilecek
diinyanin herhangi bir yerinden yapilacak saldirilarda bolgenin veya iilkende ¢ok

biiyiik felaketlere, ekonomiye milyarlarca dolar zarar verecektir.

4.4.2.2 Algilama Katmanindaki Veri Zafiyetleri

Algila katmanindaki giivenlik tehditleri diigiim diizeyinde degildir. Diigimler
algilayicilardan olustugu icin, cithaz yazilimini kullanan cihazla degistirmek i¢in
onlardan yararlanmak isteyen bilgisayar korsanlarinin temel hedefidir. Algilama
katmaninda zafiyetlerin ¢cogu algilayicilarin veri toplama araglarin disardan gelen
tehditlerinden gelmektedir. Algilama katmanindaki ortak tehditler asagidaki
gibidir.

Veri Dinleme Saldirisi: Nesnelerin interneti ile Besinci nesil haberlesme
teknolojilerin gelismesiyle cihazlar arasindaki iletisim internet {izerinden
olacagindan cihazlar yapilan saldirilar ile cihaz tlizerine yerlesen kotii amagli
uygulamalar sayesinden veri dinleme veya degistirme olanagi sunacaktir. Cihazlar
internet ortamindan gelecek saldirilara karsi savunmasiz olacaktir. Bu saldiri
senaryosunda akilli cihazlar {izerindeki algilayici iletecegi veriler dinleme

yontemiyle verileri toplamaya caligir.

Ataklar1 Koklama: Saldirganlar, cihazdan bilgi edinmek i¢in kotli niyetli
algilayicilar veya akilli cihazlar1 normal cihazlarin yakinma koyarak bilgileri ele
gecirebilmektedir. Akilli ortamlarda nesnelerin interneti ile akilli cihazlarin insan
hayatina girmesi ile kullanicilarin izni olmadan ortamdan verileri saldirganlar

taraftan izlenebilecegi, degistirilebilecegi anlamina gelmektedir.

Besinci nesil mobil kablosuz ag sisteminde insandan insana, insandan cihaza
veya cihazdan cihaza paylasilan veriler saldirganlar tarafindan izlenebilir ve ele

gecirilme riskleri olmaktadir.

105



4.4.2.3 Radyo Frekans Tanimlama Veri Giivenlik Tehditleri

Nesnelerin internet kavrami ile bir¢cok akilli cihazlarin Besinci nesil
haberlesme cihazlarina veri tagima igslemi gerceklestirecektir. Bunlardan bir tanesi
Radyo Frekans Tanimlama cihazlaridir. Bu cihazlar degisik sektor uygulamalarinda
kullanim saglamaktadir. Algilama katmanmdan alinan veriler1 Radyo Frekans
iizerinden Besinci nesil iletisim sebeke agina iletmektedir. Radyo Frekans
Tanimlama etiketlerinin gizlilik ve gilivenlik sorunlart olusmasi durumunda
verilerin giivenli iletilmesi konusunda biiyiik sorunlar yaratacaktir. Uygun sekilde
korunmayan Radyo Frekans Tanimlama etiketleri her zaman veriyi gizli dinleme,
veriyl yetkisiz sekilde ele gegirmesine neden olacaktir. Yetkisiz okuyucular
etiketlere erisim kontrolii olmadan eriserek gizliligi veriyi ihlal etmektedir. Radyo

Frekans Tanimina tehdit eden saldirilar asagidaki gibidir.

Koklama: Radyo Frekans Tanim okuyuculari her zaman etiketlere kimlik
bilgilerini geri gondermeleri icin istek gonderir. Okuyucu etiketler tarafindan
gonderilen bilgileri okudugunda bir arka ug¢ sunucusunda depolanan verilerle
dogrulanir. Radyo Frekans Tanimlama etiketlerinin ¢ogu gercek okuyuculari ile
sahte okuyucular1 ayrimmi yapamamaktadir. Saldirgan etiket okumalar1 hedef

verilere ulagsmak i¢in kullanabilecektir.

Takip: Saldirgan Radyo Frekans Tanim etiketlerden alinan bilgilerle bir
nesnenin, bir kisinin veya kurumun yerini ve hareketlerini izleyebilmektedir. Bir
nesneye etiket eklendiginde ve nesne okuyucusunun alinana girdiginde saldirgan

nesneyi tanimlayabilir ve yerini bulabilir.

Hizmet Reddi: Okuyucu etiketten bilgi istediginde kimlik verisini veri tabani
sunucusunda depolanan kimlik ile karsilastirrr. Hem okuyucu hem de arka ug

sunucu hizmet reddi saldirilarina kars1 savunmasizdir.

Radyo Frekans Tanimlama cihazlarina diinyanin herhangi bir yerinden
Besinci nesil iletisim ile ilgili saldir1 metotlar1 ile saldir1 yapabilir veriyi takip

edebilir veya ele gecirebilmektedir.
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4.4.2.4 Akill Role fletisimindeki Veri Giivenlik Tehditleri

Besinci Nesil haberlesme paralelinde nesnelerin interneti teknolojilerin
gelismesiyle cihazlarin birbirleriyle olan iletisimi ¢ok Onemli hale gelmistir.
Cihazlar arasinda iletisim yontemlerinden biri akillt rolelerdir. Akilli rélelerin
mantig1 iletisim semasinda role dijital mesaj giivenligi saglamak gorevlidir. Bir role
den diger roleye dijital mesaj1 her bir baytin sekiz veri biti icerdigi ikili bayttan
olugsmaktadir. Merkezi iletisim baz istasyonundan gegerek her bir iletisimi
icerecektir. Dagitilmis iletisim ise, iletisimin dogrudan veya ara yar1 akilli roleler

araciligiyla yapilabilecegi anlamina gelmektedir.

Besinci nesil gecisinde cok sayida cihazi ve uygulamayr desteklemeyi
amagcladig i¢in akilli réle uygulama bazinda uygulanmasi beklenmektedir. Akill

role kullaniminda yasanacak gilivenli zafiyetleri asagida belirtilmistir.

Tekrar Saldiri: Gegerli verilerin kotii amaglh olarak tekrarlandigi bir tiir

saldiridir.

DOS Saldiris1 veya Hizmet Reddi Saldirisi: Gegerli bir kaynagm

kullanilmadig1 bir saldir1 tiirtidiir.

Orta Saldindaki Adam: Saldirganin kendisinin kotii niyetli olarak

yerlestirdigi ve iki taraf arasindaki iletisim sik sik degistirdigi saldir1 tiirtidir.

Serpistirme Saldirisi: Devam eden iletisimden gelen iletisimin ve

iletisimden kimlik dogrulama elde edecegi bir saldir1 tiiriidiir.

Onemli olan diger giivenlik sorunu ise, araya girme saldirisinda neden olacak
cok tarafli kimlik dogrulamasidir. Serpistirme saldirisinda iki cihaz arasinda ii cihaz
arasmnda iki farkli oturum kullanir. Birincisi bas istasyonu ve Réle, Ikincisi aktarma
ve aktarma arasinda ve tiim hizmetleri yerine getirme bu saldir1 basarili olursa tiim
veri kaybina neden olacak ve yanlis verilerin analizinde yanlis karar verilmesine

neden olmaktadir.
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4.4.2.5 Kablosuz Algilayic1 Veri Giivenlik Tehditleri

Besinci nesil ve Otesi teknolojilerin gelisiminde etkileyecegi heterojen
yapilarda gercek zamanli veri toplamak ve yonetmek icin kullanilan teknolojiler
den en 6nemlisi kablosuz algilayicilardir. Kablosuz algilayicilar ¢ok kiigiik olmast,
diisiik maliyetlerde olmasi, az enerji harcamasiyla yaygimlasmistir. Kablosuz
algilayicilar iletisim aglar icindeki baz istasyonunu iizerinden ilgili bilgileri

toplamaktadir.

Kablosuz algilayicilarda giivenlik bir¢ok saldir1 tiiriinden etkilenen tiim
sistemleri ve geleneksel kablosuz algilayict aglarin temel 6zelliklerinden biridir.
Giivenlik saldirilar1 agdaki algilayici cihazlarin fiziksel olarak erisebilir olmasi ve

agda minimum kapasitesinin kullanilmasi nedeniyle giivenlik zafiyetler olmaktadir.

Sinyal Sikisma Saldirisi: Kablosuz algilayici agidaki alici anten tarafindan
yayilan radyo sinyallerini ayni vericiye iletmesiyle olmaktadir. Bu saldirilar radyo

parazit ve kaynak tiilkenmesi lizerinde etkilidir.

Diigiim Kesinti Saldinsi: Kablosuz algilayicilarin  bilesenlerinin
islevselligini duruyor ve saldirilar agda fiziksel ya da mantiksal olarak
uygulanmaktadir. Bu saldirilarin etkileri veriyi okuma, toplama ve islevleri

baslatma gibi diigiim hizmetlerini durdurmaktadir.

Yakalama Saldirisi: Kablosuz algilayicilarin aginda saldirgan algilayicilarin
fiziksel olarak ele gecirerek algilayicilar alt yapisi kotii niyete kullanilmaya
baslandi. Bu saldirinin etkilerine bakildiginda hizmetleri durduruyor ve agi

kontroliinii saglamaktadir.

Dinleme Saldirisi: Kablosuz algilayicilarin verileri aktarim iletisimi icersin
de gizli dinleme yapilan saldiridir. Kulak misafiri de gizlilik olarak
adlandirilmaktadir. Bu saldirmin etkileri hassas kablosuz algilayicilarin veri

bilgilerini ayiklamakta ve diigiimlerin gizliligini silmektedir.
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4.4.3 Besinci Nesil Haberlesme Sistemi Genel Saldir1 Tehdit Tiirleri

Besinci Nesil haberlesme sisteminin hiicresel agi1 yapilabilecek saldiri
tehditleri dort bolimde simiflandirilmast yapildi. Birincisi mahremiyete karsi
saldirilar, ikincisi biitiinliige karsi saldirilar, ti¢linciisii kullanilabilirlige karsi

saldirilar, dordiinciisii ise kimlik dogrulamasi saldirilar1 seklinde kategori

yapilmistir.
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Sekil 44 Besinci Nesil Hiicresel Ag Tehditlerin Tiirleri

4.4.3.1 Mahremiyete Kars1 Saldin Tehdit

Bu kategoride gizli dinlenme saldirisi, paralel oturum saldirisi, tekrarlama
saldirisi, ortadaki adam saldirisi, kimlige biirlinme saldirisi, orta saldiri, izleme
saldirisi, g6z kamastirici saldirisi, gizlilik ihlali, uyarlama segilen sifre metni olarak

kategori edilmektedir. Aralarinda en ciddi saldir1 tipi ortadaki adam saldirisidur.

Hiicresel aglardaki ortadaki adam saldirisi, kotii niyetli tiglincii taraflarin baz

alic1 verici baz istasyonunu arasinda yerleserek iki tarafli iletisime dinlemeye

degistirmeye baglamaktadir.
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4.4.3.2 Biitiinliige Kars1 Saldinn Tehdit

Bu kategorideki ileti engelleme saldirisi, klonlama saldirisi, ileti degistirme
saldiris, ileti ekleme saldirist ve istenmeyen saldirilar yer almaktadir. Biitlinliige
kars1 yapilan saldir1 Besinci nesil erisim noktalar1 ve mobil kullanicilar arasindaki

verinin degistirilme temeline dayanmaktadir.

Besinci nesil hiicresel aglar i¢in kimlik dogrulama ve gizlilik koruma semalar1
iletilen  verilerin  biitiinliigiinii  saglamak i¢in sifreleme algoritmalar:

kullanilmaktadir.

4.4.3.3 Kullanilabilirlige Kars1 Saldin Tehdit

Bu kategoride ilk giren ilk ¢ikar saldirisi, yeniden yonlendirme saldirisi,
fiziksel saldiri, kopya alma saldiris1 ve serbest saldir1 tiirleri yer almaktadir. Bu
saldirmin amaci bir hizmeti 6rnegin veri yonlendirme servisini kullanilmaz hale
getirmektir. Ilk giren ilk ¢ikar saldiris1 saldirgan tarafindan girme ve toplama zaman

aralik verilerini toplamaktadir.

Yonlendirme saldirisi, saldirganin yonlendirme yapabilmesi igin sinyal
giictinii arttirarak hiicresel aglarinda bir baz istasyonunu taklit ederek kullanici

verileri kolayca almak miimkiin olacaktir.

4.4.3.3 Kimlik Dogrulama Kars1 Saldin Tehdit

Bu kategoride parola yeniden kullanma saldirisi, parola calma saldirisi,
sozliikk saldirisi, aba kuvvet saldirisi, zaman uyumsuzluk saldirisi, sahtecilik
saldirisi, dogrulama saldirisi, akilli kart saldirisi, kismi ileti carpigma saldirisi

tiirlerinden yer almaktadir.

Kimlik dogrulama kars1 bir saldirinin amaci, istemciden sunucuya kimlik

dogrulamas1 ve sunucudan istemciye kimlik dogrulamasini saldir1 diizenleyerek
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islevsiz hale getirmektir. Parola yeniden kullanma saldiris1 ve parola ¢alma saldirisi,
saldirganin yasal kullanici oldugunu iddia ettigi ile sozliikten parola farkli sdzliikler
tahmin ederek oturum agmaya calistig1 parola tabanli kimlik dogrulama sisteminin

islevsiz hale getirir.

4.4.4 Diinyadaki Veri Giivenlik Saldirilan
4.4.4.1 Mobil Cihazlardaki Saldirilar

Symantec firmasmin 2019 yilinda yaymladigi 2019 Internet Giivenligi Tehdit
raporuna gore mobil cihazlarda fidye kotii yazilim saldirisi sayis1 2017 yilina gore
ticte bir oraninda artis yasanmistir. Mobil fidye kotii yazilimlarinin en ¢ok etkilenen
ylizde altmis ii¢ ile ABD olmustur. Cin ylizde on ii¢ ve Almanya ylizde on olarak
takip etmistir. Mobil cihaz giivenligini yonetmek organizasyonlar i¢in zorluk

yaratmaya devam etmektedir.

Symantec 2018 raporuna goére mobil uygulama kategorilerinde giinde
ortalama 10 kotli amagli mobil uygulama engellendi. Mobil araglar uygulamasidan
%39, yasam bi¢imi uygulamasi ise %7 kotii amacl yazilim rastlanmistir. Mobil
uygulamalarin yiiksek riskli verilere ulasimi1 2018 yilinda %7 olarak belirlenmistir.

Saglik verilere erisimi %2 olarak rapora yansimistir. >°

4.4.4.2 Nesnelerin internet Saldirilar

2017 de Nesnelerin interneti saldirilarindaki biiylik artis yasanmaktadir.
Symantec iirlinlerine ayda ortalama 5200 saldir1 engellemistir. Bu saldirilarin
cogunlugu yonlendiriciler ve baglh kameralardan, diger bagli cihazlardan
gerceklemistir. Saldirilarda kullanilan viriislii kameralarin oram1 2018 yilinda
onemli olgiide artig1 goriilmektedir. Bagh cihazlarm saldirilarm %15 nin virtisli

kameralar, %75 yonlendiriciler, %5 Multi medya cihazlarindan olusturmaktadir.

3% Symantec, 2019 internet Givenligi Tehdit Raporu, Volume 24
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Diger bir saldir1 tiirii de Telnet’dir. 2018’de yapilan saldirilarin %90 dan
fazlasini olusturmaktadir. Nesnelerin internet cihazlarina yogun sekilde saldirilar
diizenlenmektedir. Bunlarm %32°1 Lightaidra , %31 Kaiten hizmet reddi dagitim

virtislerinden olusmaktadir.

4.4.4.3 Bulut Sistemleri Saldirilar

Besinci Nesil hiicresel ag sistemi bir pargasi olan bulut sistemlerinde yanlig
yapilandirmalar olusmasi nedeniyle 2018 yilinda ¢ok ¢esitli giivenlik agiklar1 ortaya
cikmistir. Bulut bilesimlerinin yapilan saldirilarda 70 milyondan fazla kayit
calindig1 ortaya ¢ikmustir. 2017 yilinda MongoDB gibi agik veri tabanlarma kars1
yapilan fidye kot yazilim saldirilari saldirganin igerikleri sildigini ve geri

yiiklemek i¢in 6deme istedigi goriilmiistiir.

Potansiyel  Saldirganlarin  internette  yanhis  yapilandirilmig  bulur
kaynaklarinin tanimlamasini saglayan ¢ok sayida ara¢ bulunmaktadir. Bu araglarla
kolaylikla bulut teknolojilerine saldirilar yapilmasi kolay haline gelmistir. Bulut
bilesimlerinde kullanilan donanim yongalarindaki bir¢ok giivenlik agiginin ortaya
cikmistir. Meltdown, Spectre gibi kotii yazilimlar giivenlik uygulamalarindan

yararlanarak saldirilarda bulunmaktadir.

4.4.4.4 Diinyada Gerceklesen Saldirilar

Haberlesme alanlarindaki teknolojilerin gelismesiyle veriye ulasma ¢ok hizli
olmaya baslamistir. Besinci nesil hiicresel ag teknolojisinin yiiriirliige girmesiyle
milyarlarca cihaz anlik bir ag lizerinde olmasi planlamaktadir. Bu ag iizerinde
dolagsacak verilerin degismedigini veya dinlenmedigini anlamak giderecek
zorlagacaktir. Son yapilan arastirmalarda verilerin korunmasinda yetersiz 6nlemler

alindig1 ortaya ¢ikmustir.

Besinci nesil haberlesme 6ncesi diinyada yasanan basarili olan veri saldirilari

mevcut durumu analiz etmek i¢in agagida incelenmistir.
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. 2013 yilinda Adobe sirketi 2.9 milyon hesabin kisisel bilgilerinin ¢alindigin1
acikladi. Kullanicilarin girigleri, sifreleri, adlari, kredi kart1 numaralar1 ve
son kullanma tarihleri gibi bilgilerin ¢alinmistir. Bu saldirida adobe
firmasinm kendi triinleri ilgili 40GB {izerinde kaynak kodu calinmasi
saldirmin biylkligiini gostermektedir.

. 2016 yilinda tim zamanlarin en biiyiik ihlallerinden bir olan 3 milyar
YAHOO hesab1 saldirtya ugradi.

. 2016 yilinda UBER bilgisayar korsanlarmnin 57 milyondan fazla siiriiciiniin
bilgisinin ¢alindigini bildirdi.

. 2017 yilinda arkadas bul sitelerinden 412 milyon kullanic1 hesab1 ¢alindi.

. 2017 yilinda en az150 tilkede 100.00 grup ve 400.000 den fazla makine
Wannacry viriis tarafindan bulastirildi.

2017 yilinda Truva at1 virlisii olan Ramnit finans sektoriinii biiyiik oranda
etkiled.i.

2017 Yilinda Nesnelerin internet cihazlar1 saldirilar1 %600 artmis
bulunuyor.

2017 yilinda endiistriyel kontrol sistemine bagl giivenlik aciklarinda %29
artis olmustur.

2018 yilinda 150 milyon kullaniciy1 etkileyen ‘My Fitness Pal’ tiiriinde
saldirtya ugranildig: bildirildi.

10. Fidye yazilimi tarafindan en fazla saldir1 yapilan sektor saglik alaninda

olmustur.2020 yilinda bu saldirilar dort kart artacagi ongoriilmektedir.

4.4.5 Besinci Nesil Teknolojisinin Verilerin Hukuk Sistemine Tliskisi

Diinyada bilgisayarlarin ve internet kullanicilarinin artis1 nedeniyle

toplumsal, sosyal ve ekonomik hayatmimn internet ilizerine kaymasi neticesinde

verilerin ihlali ve ¢almma gibi saldirilarin armasi nedeniyle kisisel veri koruma

kanunlar1 tizerinde ¢alismalar baslatilmistir. Veri koruma yasalarinin temel amaci

bireylerin, kisisel bilgilerini yanhs kullanimlarma karsi korumaktadir.
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Gergeklestirilen bu yasalar Besinci Nesil haberlesme ve otesi teknolojilerinin

gelismesiyle veri koruma konunda ¢ok seylerin degisebilecegi diisiiniilmektedir.

4.4.5.1 Genel Veri Koruma Yonetmeligi (GDPR)

Genel Veri Koruma Y 6netmeligi, 28 Avrupa Birligi tilkesinin tamaminda veri
koruma yasasmin standart hale getirilmistir. Yonetmelikte kisisel olarak
tanimlanana bilgilerin kontrol edilmesi ve islenmesi konusunda kati kurallar
getirmistir. Genel Veri Koruma Yonetmeligi 2018 tarihinde Avrupa Birligine
yiriirlige girmistir. Bu yonetmelikte kuruluslarin kisisel olarak tanimlanabilir
bilgileri nasil toplandigini, saklandigini ve kullandigini kapsamaktadir. Bireylere,
kisisel verilerinin nasil toplandigini tutuldugunu ve kullanildigini1 ve kim tarafindan

daha fazla kontrol saglamay1 amaclamaktadir.

Bu yonetmelik Genis anlamda kuruluslardan kisisel verilerin yasal olarak adil
ve seffaf sekilde islenmesi, belirli, acik ve mesru bir amagla sadece gerekli olan
verilerin toplanmasi, verilerin dogru ve giincel tutulmasi, verileri tanimlanabilecek
ve gerekenden daha uzun siire saklama yapilmamasi, verilerin giivenligi i¢cin gerekli
teknik kurumsal onlemlerin alinmasi istenmektedir. Yonetmelige uyumsuz olan
sirketlerin uyumsuzluk cezalar1 ¢ok fazla olmaktadir. Bu cezalar 20 milyon Euro ya
da sirketlerin toplam kiiresel gelirlerinin %4’ kadar degismektedir. Verilerin
islemek i¢in yeterli miisteri onayina sahip olmamak ya da tasarim kavramiyla

gizlilik ihlal edildiginde para cezalar1 kademeli bir yaklagim vardir.

Genel Veri Koruma Yonetmeliginin maddelerinde kuruluglarin asagidaki
hususlarla iligkin elektronik olarak yazilmis kayitlarin tutulmasi ve istenildiginde

bu kayitlarm vermeye hazir olmasi gerektigini sdyler:

e Tiim kontrol cihazlarmin, islemcilerin ve veri koruma goérevlisinin
iletisim bilgileri

¢ Bilginin toplandig1 yontem ve siiregler

e Toplanan bilgilerin kategorileri

e Verinin Toplanma Amaglari
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e Toplanan bilginin nasil kullanildig:
e Veri toplama isleminde etkilenen belirli guruplar,
e Verilerin ne kadar siireyle tutulacagma dair tahmin

e Kigisel verilerini korumak i¢in alinan giivenlik dnlemleri

Bu yonetmelikte isletmelere ¢ok agir cezalara verilmektedir. Verinin
giivenligini veriyi kullanacak isletmelere vermektedir. Besinci nesil haberlesme
sistemleri gergeklestirecek telekomiinikasyon sirketleri veya haberleseme
sebekesine veri tagiyacak akilli cihazlarin {ireticileri veri glivenliginin iist diizeyde
calismalar yapmas1 gerekmektedir. Veri giivenlik sorumluluklarini yerine

getirilmedikleri takdirde ¢ok biiyiik cezalara neden olacaktir.

Besinci nesil Oncesi ve sonrasi sistemlerinin giivenlik zafiyetlerini
inceledigimizi diisiintildiiglinde veri glivenliginin, dogrulugunun
saglanamayacagimi goziikmektedir. Genel veri koruma ydnetmeliginin bireysel
gizliligi korumak icin tasarlanan siireclerde olusacak veri tabanlar1 siber saldir1
hedefinde olacaktir.

4.4.5.2 Besinci Nesil Teknolojilerinde Ag Islevlerinde Sanallashirmada Veri
Giivenligi ve Gizlilik Sorunlan

Besinci Nesil haberlesme sistemimin en temel 6zelliklerinden ag islevlerinde
sanallagtirma 6zelligidir. Ag islevleri Sanallastirma, birden fazla ve farkli mantiksal
ag1 desteklemek i¢in bir fiziki ag lizerinde kullanilan alt yapidir. Her mantiksal ag
kullanicilarina 6zel protokoller ve islevler kiimesi saglamaktadir. Ag
sanallagtirmanin 6nemli bir yonii bu sistemi igersin de ii¢ ana katilimcilardan
olusmaktadir. Bunlar ag altyapisin1 saglayicilari, Sanal ag operatorleri ve
kullanicilardir. Bu  ii¢  katilme1r  bagimsiz ve  farkli  amaglarla
yonlendirilebilmektedir. Bu nedenle sanal agin tiim yonlerinin dogru ve giivenli bir
sekilde ¢aligmasimi saglamak i¢in her zaman is birligi yaptiklar1 varsayilamaz.

Sanallastirilmis  ag mimarilerindeki gilivenlik  sorunlar1  6nemli zorlukla

getirmektedir.
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Sanallastirma siireclerine bakildiginda giivenlik ve gizlilik sorunlar1 6rnekler
arasinda paylastirilan depolama ve paylasilan aglarin kullanilmasi ek giivenlik
aciklar1 ortaya ¢ikarabilir. Sanallagtirilmig ugtan uca mimari birlesenleri arasinda
ara baglant1 korunmadig: taktirde yeni giivenlik tehditleri olusturabilecektir. Bu
ozellikteki veri glivenlik tehditleri verinin ele gecirilmesi, degistirilmesi veya
dinlenmesi konusunda sikintilar olusturacaktir.

4.4.5.3 Besinci Nesil Teknolojilerinde Yazihm Tabanh Aglarda Veri Giivenligi
ve Gizlilik Sorunlan

Besinci Nesil haberlesme sisteminin en biiylik 6zelligi yazilim tabanli
iletisimdir. Yazilim Tabanh ag iletisimi ag giivenligi dagitimlar: i¢in ¢ok ihtiyag
duyulan esnekligi sunmak i¢in merkezi bir kontrol modeli saglamaktadir. Bu
ozelligin birgok fayda ile birlikte 6zellikle bulut ve sanallastirilmig ortamlarin
ortaya ¢ikmasiyla yeni tehditler ortaya koymaktadir. Farkli diizlemlere ayrilmis ve
kontrol islevselliginin merkezi bir sistemde toplanmasi da yeni zorluklar
olusturmaktadir. Arizali veya kétii amaglh yazilim kontrol diizlemine verilen erisim

olanagi ile tiim ag1 tehlikeye atabilmektedir.

4.4.5.4 Nesnelerin internetinde Yasal Sorunlar

Besinci Nesil haberlesme sistemleri tiim teknolojileri birlestiren bir yapi
olarak karsimiza ¢ikmaktadir. Bu yapilarsan bir tanesi Akilli cihazlardir. Besinci

nesil sistemlerinin gelismesiyle giderek hayatimizin pargasi haline gelmektedir.

Nesnelerin Interneti akilli cihazlarm herhangi bir yasal cerceve veya
diizenleyici kurallar, yasalar olmadan c¢ogalmaktadir. Besinci nesil ve Gtesi
teknolojiler sayesinde sebekeye baglanarak birbirleriyle iletisim kurabilmektedir.
Boylece yasal bir sorumluluk olmadan sebeke aginda solucan kutu haline

gelmektedirler. Saldirganlari igin saldir1 araglarina doniismektedir.

Bagl akilli cihaza sahip igletmeler, veri ihlali veya saldir1 durumunda kim
sorumlu olacagi biiyiik bir soru haline gelmistir. Akilli sehir, Akill ev, veya Akill

endiistrilerde birbirleriyle iletisim kurulan bir yapida cihazlarin timi ayni
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iireticiden olmayabilir ve farkli yazilim saglayicilari igerebilmektedir. Boylelikle

verinin korunmasinda ciddi sikintilar ¢ikacaktir.

4.4.5.5 Besinci Nesil Haberlesme Sisteminden Kaynaklanan Yasal Sorunlar

Besinci nesil haberlesme sisteminin sebeke agina daha fazla cihazin
baglanmasini saglamak, siber giivenlik i¢in daha fazla ve daha yiiksek risk anlamina
gelmektedir. Besinci Nesil haberlesme sistemine eklentiler sistemin daha fazla
dijitallesmesine ve daha fazla sebekeye kontrolsiiz giris noktasi olmasini saglar. Bu
nedenle saldirganlar sebeke icersin de zayif baglant1 bulma olasiliklar1 artmaktadir.
Sebeke icersin de bulunan tiim endiistriyel sektorler verilerin dinlenmesi, calinmasi
gibi risklere neden olmaktadir. Bu riskler Sebeke igersin de bulunan otonom

araclarin veya uzaktan ameliyat yapilmasi sirasinda saldirila maruz kalmabilir.

Bu tip risklerin ortadan kalmasi i¢in gerekli uluslararasi hukuki ¢aligmalarin

yapilmas1 gerekmektedir.
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SONUC

5.S0ONUC VE DEGERLENDIRMELER

Mobil haberlesme sistemlerinin gelisimi, kullanict ihtiyaclarin de§ismesine
paralel olarak oncelikle ses ve veri iletisimi ile baslamis, daha sonra ses, mesaj,
internet verileri ile devam etmis ve nesnelerin interneti ile evrim gecirerek
giinimiize kadar gelmistir. Bu gelisme ile birlikte, mobil sebeke iizerinde veri
giivenligi ve gizliliginin 6nemi artarken sistemin zafiyetleri de farklilasmaya

baslamustir.

Birinci Nesil mobil haberlesme sisteminde ses verisi iletisimde kolaylik
saglarken, yasadis1 klonlama, maskelenme, sahte Baz istasyonlari, Dos saldirilari
gibi saldir1 yontemleri ile sebeke igerisinde veri dinleme, degistirme yaparak
sebekenin giivenligi tehdit edilmistir. ikinci Nesil mobil haberlesme sistemlerinde
gelistirilen mesaj servis teknolojisinin kullanilmaya baglamasiyla saldirilar bu kez
de mesaj servislerini iizerinden yapilmaya baglanmis ve sebekeyi tehdit altina
almistir. Ugiincii Nesil mobil haberlesme sistemlerinde, hem kullanilan teknoloji de
hem de kullanicinin kullandig1 telefonlarda c¢ok biiyiik degisikliklere neden
olmustur. Kullanicilarin telefonlar1 akilli telefonlara doniigmiis, ses, mesaj servisleri
yerine internet kavrami ve mobil uygulamalar ortaya ¢ikmustir. Kullanicilar mobil
uygulamalar iizerinden bilgiye ulasabilmekte ve akilli mobil cihazlarmn kullanimi
artmaktadir. Ugiincii Nesil mobil haberlesme sistemlerindeki gelisim, saldirganlarin
kullanici verilerine ulagma yontemlerini de degistirmistir. Sebeke lizerinden Hizmet
yavaglatma, DDos, kimlik yakalama gibi saldirilarla kullanict bilgileri tehdit

edilmistir.

Kullanicilarm mobil uygulamalar ile veriye hizli ulagsma istegi Dordiincii
Nesil mobil ag sisteminin gelistirilmesine neden olmustur. Dordiincii Nesil mobil

ag yapisi bir oncekilere gére daha hizli ve IP tabanlidir. Bu nedenle kullanicilar
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diinyanin herhangi bir yerinden sebekeye baglanarak istedigi mobil uygulamayzi,
internet uygulamalarini, multimedya ve video gibi servisleri kullanabilmektedir. Bu
uygulamalar araciligtyla kullanicinin konumu, kisisel verileri sebeke iizerinden
ulagilir olmustur. Saldirganlar bu bilgilere ulasmak i¢in sebekeye veya akill
telefonlara Yar1 pasif Atak, DNS yonlendirme gibi saldirilar yaparak verileri ele
gecirmeye calismiglardir. Mobil haberlesme aglarindaki bu giivenlik sorunlar1 ve
saldir1 tiirleri detayl sekilde tez calismasinda agiklanmustir. Oniimiizdeki yillarda
Besinci Nesil mobil haberlesme sistemlerindeki cesitli zafiyetler daha onceki
sistemlerdeki giivenlik sorunlarina ilave olarak yeni giivenlik sorunlarini giindeme

getirecektir.

2020 yilinda ticarileserek Besinci Nesil mobil haberlesme sistemlerinin
kullanimi ve yayilmast beklenmektedir. Besinci Nesil mobil haberlesme
sistemlerinin, dnceki mobil aglardan farkli olarak ultra giivenilir, yiiksek hiz ve
disiik gecikme oOzellikleri ile tiim sektorleri ve teknolojileri birbirine baglayan
iletisim platformu haline gelmesi disiiniilmektedir. Bu 0Ozellikler nedeniyle,
milyarlarca cihaz sebeke icerisine ¢ok biiyiik anlik veri liretilecek ve bu veriler ayni
zamanda sebeke icinde dolagima girecektir. Bu biiyiik veri dolagimi lizerinden,
Besinci Nesil haberlesme sisteminin giivenlik zafiyetleri kullanilarak, ne yazi ki
verinin mahremiyetine, biitlinliigiine, kullanilabilirligine yonelik saldirilar

olusacaktir.

Besinci Nesil haberleseme sistemi standart ¢alismalar1 Uluslararasi
Telekomiinikasyon Birligi Telekomiinikasyon -ITU bagh alt caligma guruplari
tarafindan yiiriitiilmektedir. Telekomiinikasyon ve internet konularinda uluslararasi
yetkinlige sahip oldugundan otorite konumundadir. ITU ve ona bagl kuruluslarin
yapacag standart ¢calismalar mobil haberlesme sektoriinii ve yakinsamada olacak
diger sektorleri baglayict konumda olacaktir. Calisma guruplarinin Besinci Nesil
haberlesme sistemlerinin zafiyetlerinin giderilmesi yoniinde iist diizey ¢aligmalar
yapmasi gerekmektedir. Veri glivenlik zafiyetlerinin giderilmesi konusunda ITU ve

alt calisma guruplarina 6nerilerimiz agagida siralanmustir.
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Sebeke icerisinde dolasan verilerin risk analizi yapilarak diisiik, orta,
yiiksek, ¢ok yliksek seklinde risk guruplar1 olusturulabilir. Besinci
Nesil sisteminin temel 6zelliklerinden olan yazilim, sanallagtirma ve
sebeke dilimleme o6zelliklerini kullanarak risk guruplarina gore
birbirinden bagimsiz sebeke aglarina ayrilabilir. Boylelikle diisiik risk
gurubunda olan bir cihaz yiiksek risk gurubu sebeke agi igersin de
bulunmayacaktir. Saglk sektoriinde kullanicilarin kullandigi akilli
giysilerin, akilli 1ilaglarm veya wuzaktan yapilan ameliyatlarin
kullanilan akilli cihazlarin ger¢ek zamanli anlik saldiriya ugramasi
cok tehlikeli sonucglar doguracaktir. Saglk sektoriine 6zel sebeke alt
yapis1 kurularak noktadan noktaya sifreleme ile saldir1 yontemlerine
onlem alinabilmektedir.

Nesnelerin interneti ile sebeke igerisine giivenliligi belli olmayan
milyarlarca akilli cihaz baglanmas1 ongdriilmektedir. Bu tip akilli
cihazlar sebeke ve sebeke disindaki tiim kullanicilari, verileri saldiri
altinda olabilecektir. Uluslararas1 Telekomiinikasyon Birligi
Telekomiinikasyon teskilatina bagli giivenlik sertifikasyon komitesi
kurulmas1 gerekmektedir. Kurulus sebeke igerisine girecek akilli
cihazlarin giivenlik ve saldir1 testlerini yapacaktir. Bu testler
sonucunda saldirilara karst gilivenlik sorunu bulunmayan akilli
cihazlara benzersiz giivenlik kod verecektir. Bu kod ile sebeke
icerisine baglant1 hakki elde etmis olacaktir. Saldirganlar giivenlik
zafiyeti olan akilli cihazlar bulamayacaklar ve saldirilarini
gerceklestiremeyeceklerdir.

Yapay zekd ve makine Ogrenme teknolojileri kullanarak yapilan
saldirillarin  analizler yapabilen saldir1  Onleyici  yazilimlar
gelistirilebilir. Bu yazilimlar sayesinde giivenlik zafiyetleri 6nceden
goriilerek gerekli 6nlemler alinabilmektedir.

Akilli cihazlarin mobil sebekeye verileri génderimi sirasinda WIFI,
RFID, Algilayicillar, Bluetooth, kizil = 6tesi  teknolojiler

kullanilmaktadir. Bu teknolojilerin kendine 6zel gilivenlik zafiyetleri
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bulunmaktadir. Giivenlik aciklar1 tizerinden saldirilar yapilmaktadir.
Bu teknolojileri iireten ireticiler ile ITU bagh caligma guruplari
tarafindan  giderilmesi  gerekmektedir. Bu giivenlik sorunu
giderilmedigi takdirde verinin biitiinligiini, kullanilabilirligini ve

dinlenmesi gerceklesecektir.

Besinci Nesil haberlesme sistemi kullanilarak tiim nesneler birbirleriyle
etkilesim halinde olacaktir. Insandan makineye, makineden makineye siirekli anlik
etkilesim halinde olunacaktir. Etkilesim hukuki alanda sikintilara neden olacaktir.
Otonom araglarin akilli sehirlerde kullanimi esnasinda saldir1 ugradiginda kaza
neden olacaktir. Bu kaza sonucunda hukuki sorumluluk nasil olacagi konusunda
belirsizlikler yasanacaktir. Otomobil firmasi, akilli cihaz treticileri, kullanicilar,
mobil haberlesme sistemleri hukuki sorumluluk konusunda belirsizlikler yasayacak
olayin sorumluluklar1 bulunamayacaktir. Uluslararasi yasa koyucularin ve Besinci
Nesil ¢aligmalar1 yapan ¢alisma guruplarmin nesnelerin hukuku konu baslikli

altinda komisyon kurarak regiilasyonlar1 olusturmasi gerekmektedir.

Teknoloji iiretici firmalar1 tirettikleri {iriinlerin igerisinde veri trafigini kayit
altina alabilecek Log sisteminin getirilmesi, hukuki agidan ve veri ihlali sirasinda
sorumlulugu belirlemesinde faydali olacaktir. 2020 yi1linda hayatimiza girecek olan
Besinci Nesil haberlesme sistemi giivenlik ve gizlilik zafiyetleri yiiziinden veri
ihlali gibi ¢ok biiyiik sorunlar yasayacagimizi bu tez ¢alismasinda ortaya
koyulmustur.
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