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Ozet

Teknoloji ve internet, giindelik hayatin vazgecilmez bir unsuru haline gelmis ve
ginimizde internet erisimi, birgok sektor i¢in elzem olmustur. Siber saldirilarin muhtemel
etkileri biiyiik olacagindan; sistemlerin olasi saldirilardan korunmasi, iizerinde diistintilmesi
gereken bir konu haline gelmistir. Dolayisiyla siber giivenlik, {ilkelerin savunmasida yeni bir
aktor olarak nitelendirilmeye baslanmistir ve birgok iilke, kamu ve 6zel sektdrde siber savunma
alaninda ciddi adimlar atmaktadir. Bu c¢alismada, siber giivenlik ve siber savunma alaninda
basarili olan iilkelerin, yiriittiikleri calismalar ile ulusal siber savunma yapilart incelenmis; bu
ornekler 1s181inda tilkemizin siber glivenlik yapilanmasi i¢in onerilerde bulunulmustur. Calisma
kapsaminda, oncelikle Tiirkiye’nin siber giivenlik alanindaki mevcut durumu incelenmistir.
Sonrasinda, Ornek siber giivenlik uygulamalari, siber giivenlikten sorumlu kurumlarin
organizasyonu, kritik altyapilarin siber giivenliginin saglanmasi, atilmasi gereken adimlar, siber
giivenlik is giliciiniin temini, gelecek nesil teknolojilerin siber glivenligi gibi konularda inceleme

ve Onerilere yer verilmistir.



Abstract

Technology and internet are an unforgettable thing for daily life and
communication of internet is an advantage for lots of sectors.Because of serious
effects of cyber attacks being protected of systems from these attacks is an
important issue.So,cyber security is seen as a new actor for being protected from
these attacks.That's why a lot of country is trying to improve for the cyber
defence of some of sectors and civil.In that study works which are being
examined of developed countries at the field of cyber safety and cyber defency
are examined; with the examples of these studies a lot of suggestions are
presented for our country's cyber safety.In that work Turkey's normal condition at
the field of cyber defency is examined and then serious topics like cyber safety
applications, organisation of cyber safety,being provided of critic infrastructure of
cyber safety,making sure of cyber safety and cyber technology of next
generations are examined and begin to give place for the suggestions.
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Cesitli Ulkelerde USOM ve SOME Modeli
ve
Turkiye Modeli Onerisi

1. Giris

Teknolojinin ve internetin gelisimine paralel olarak gulndelik hayatta
kullandigimiz sistemlerden, devletlerin savunma sistemlerine kadar her alan
biiyiik bir degisim ve gelisim igindedir. Devlet kurumlarinin, iglemleri dijital
sistemler lizerinden yapmaya baslamasi, bilgisayar sistemlerinin ve internetin
bankacilik, finans, telekomiinikasyon gibi sektorler i¢in olmazsa olmaz hale
gelmesi; ancak bu sistemlerin giivenliginin ayni hizda saglanamamasi biiytlik
sorunlara sebep olmustur ve hala gelecegin en biiyiikk sorunlarindan biri olarak
ifade edilmektedir. Ornegin Ingiltere’nin en biiyiik bes bankasi siber giivenlik
konusunu en biiyiik oncelige sahip konu olarak géormektedir ve dnemli sirketlerin
CEO’larinin en endiselendigi konu, yine siber giivenlik konusudur. Bunun birden
cok sebebi bulunmaktadir. Oncelikle sirketler, tiim sistemin mevcut agiklarini
bulup 6nlem almak zorundadir. Oysa saldirganlar, belli bir noktaya yogunlasip,
acik bulabilmektedir. Ayrica bir sirketin sistemlerinin giivenligini saglamak
oldukca maliyetli olabiliyorken, saldir1 diizenlemek i¢in biiyiik meblaglar
gerekmemektedir. Hem de zombi® bilgisayarlarin kullanilmasi nedeniyle sugluyu
bulmak neredeyse imkansizdir.

Siber saldir1 denince akla ilk gelenler, devlet kurumlarina ait sistemlere veya
bankalara yapilabilecek saldirilar olmaktadir. Devlet kurumlarina yapilan
saldirilar, daha ¢ok siber aktivizim veya siber savas tiirlinde olmaktadir. Siber
aktivistler, “diinya gorisleri cercevesinde kot veya uygunsuz gordikleri
toplumsal ya da politik sorunlar1 dile getirmek amaci ile kamu ya da 6zel sektor
siber uzaylarina saldir diizenleyen sahis ya da gruplardir.”?Siber savas ise “Siber

uzay1 ve i¢indeki varliklart korumak icin ylriitiilen harekatlarin geneline verilen

'Saldirganlarin, hacking yoluyla ele gecirdigi ve yaptig1 sanal saldirilarda maske olarak
kullandig: bilgisayarlara verilen isim.

2USOM-TR CERT. “Siber Giivenlige iligkin Temel Bilgiler” (2014, Temmuz). Erisim tarihi:
01.12.2016.



isimdir.”*Banka, 6zel sirket gibi kurumlara yapilan saldirilar ise maddi hirsizlik
veya bilgi hirsizligi amaciyla olabilmektedir.Bununla birlikte, son zamanlarda
devlet kurumlarmin 6zel sektor sirketlerine saldir1 diizenledigi olaylar da olmaya
baslamistir. Burada amag, 6zel sektordeki teknik bilgilerin ¢calinmasi veya siber
giivenlik alaninda 6zel sektor ile ortak caligmalar yiiriiten {ilkelerde, dolayl1 olarak
tilkelere saldirmak olabilmektedir. Ne var ki; siber saldirilarin amag ve araglarinin
bu kadar cesitlendigi bir ortamda, iilkelerin siber giivenlik konusunda ciddi
calismalar igine girmesine sebep olan faktdr, bunlarm higbiri degildir. Ulkelerin
bilgi ve sistem gilivenliginin ne kadar 6nemli oldugunu fark etmesine Estonya’da
yagsanan ve giinlerce tiim sistemleri Kkilitleyen siber saldiri ve 2013 yilinda
yasanan, Edward Snowden’in ABD Ulusal Giivenlik Ajanst NSA’nin sistemlerine
sizarak, ticari ve diplomatik birgok belgeyi ele gecirmesi olay1 sebep olmustur. Bu
iki olay, siber giivenlik alaninda milat olmustur ve {ilkeler, iletisim sistemlerini ve
altyapisint her tiirlii tehlikeden korumak zorunda olduklarini yasayarak
Ogrenmislerdir. Bu noktada, devletlerin siber giivenlik konusuna bakisi ile
kurumlarin goérev ve yetkileri ile kurumlar arasi iletisim ve calisma seklinin
belirlenmesi; siber giivenlik uzmanlarinin yetistirilmesi gibi bir¢ok konuda ¢esitli
fikirler tretilmistir ve Uretilmeye devam etmektedir. Son yillarda birgok iilke,
siber giivenlige ayirdig1 biitceyi kat be kat artirmustir.* Sadece bu bilgi bile, siber
giivenlik alanindaki ¢alismalarin ne kadar elzem oldugunu kanitlar niteliktedir.

Bu ¢aligmada, siber givenlik konusunda ¢aligmalar yapan ve kurumlarini
belli bir noktaya getirmis belli bagl iilkelerin siber gilivenlik stratejileri,
kullandiklar1 yontemler, ¢alisma bi¢imleri, USOM ve SOME yapilar incelenecek;
tim tlkelerin sistemlerinin iyi ve kotii yonleri 1s18inda Tirkiye icin USOM ve

SOME modeli Onerisi sunulacaktir.

Bakir, Emre. “5. Boyutta Sacas: Siber Savaglar — I” (2012, 20 Aralik). Erisim
tarihi:21.12.2015. https://www.bilgiguvenligi.gov.tr/siber-savunma/5.-boyutta-savas-siber-
savaslar-i.html

*https://siberbulten.com/sektorel/siber-guvenlik-harcamalari-170-milyar-olacak-en-hizli-g-
amerika-buyuyecek/
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2. Ulkelerin incelenmesi

I.  Amerika Birlesik Devletleri ve Siber Giivenlik Uygulamalari

Amerika Birlesik Devletleri, siber giivenlik konusunda aldig1 aksiyonlar ve
siber uzay kavraminin olusmasina verdigi destek ile one g¢ikmaktadir. Devlet
icinde oturmus ve cergevesi ¢izilmig bir siber gilivenlik yapilanmasi
bulunmaktadir. Ulkede hem kurumlarin gorev ve yetkileri tam olarak belli hem de
bu is i¢in verilen ¢abalar diizenli olarak devam etmekte, gelisen teknolojiye uyum
saglanmaktadir. ABD, diizenli araliklarla gilivenli siber uzay icin ulusal
stratejilerini glincellemekte, yeni hedefler belirlemekte ve bu stratejileri toplum ile
paylagsmaktadir.

ABD, bugiine kadar yaptigi caligmalar ile siber gilivenlik sistemini
gelistirmistir. Siber gilivenlik stratejilerinin ilk olusturuldugu yillarda yazilan
raporlarda, glivenlik ile ilgili sorumlulugu olan birgok kurumun oldugu ve hangi
kurumun yetkisinin nerde baslayip nerede bittiginin tam olarak belli olmadig:
bununla birlikte hi¢cbir kurumun da karar verme ve uygulama yetkisine sahip
olmadig belirtilmektedir. ABD, 2006 yilina kadar giivenligini biiyiik l¢iide 6zel
sektore ve CERT/CC kurumuna emanet etmistir. Ayrica ordu da kendi icginde
kendi siber giivenligini saglamistir ancak teknolojinin gelisimi ile paralel olarak
koruma yontemlerinin giincellenememesi sonucunda 2006 yilinda “Wikileaks
Belgeleri” olayr yasanmistir. Bahsedilen olay, Julian Assenge ismindeki bir
hackerin ABD’nin giivenlik konusundaki en 6nemli birimi olan Ulusal Giivenlik
Ajanjs1 (NSA)’nin sistemlerine sizip bircok gizli belgeyi ele gecirmesi ve kurdugu
Wikileaks adli internet sitesinde ifsa etmesi olayidir. Bu saldirilara karsilik olarak
s0z konusu siteye, erisimin engellenmesi amaciyla, DDoS saldirilart
gergeklestirilmis; bu DDoS saldirilarina karsilik olarak da hacker gruplardan biri,
Mastercard, Paybal, Visa ve cesitli devlet kurumlarmi hedef alan saldirilar
baslatmistir. Bu olay aslinda hem ABD i¢in hem de diger iilkeler i¢in siber
guvenlik konusunda milat olarak kabul edilen olaylardan biridir. Wikileaks, siber
uzayin bizim veri ve erisim ile olan iligkimizi nasil radikal bir sekilde
degistirdigini anlamak icin bir odak noktasma déniismiistiir.> ABD ybnetimi, bunu

dogrular sekilde s6z konusuolaydan sonra internet politikalarint gézden gegirmis

5Singer, P. W., Friedman, Allan. “Siber Giivenlik ve Siber Savas” (Cev. Ali Atav). Ankara,
2015



ve Oonemli kararlar almistir. Bu kararlara gore siber giivenlik konusundaki tiim
sorululuk DSH (Department of Homeland Security)'a verilmistir. Bu kurum
altinda hizmet vermek Uzere wulusal CERT organizasyonu (US-CERT)
olusturulmustur. Wikileaks belgelerinin ifsa edilmesi olayi, aym1 zamanda
karsilikli saldirilarin yapildigi ilk sanal savaslardan biri olarak nitelendirilebilir.

US-CERT, DSH kurumunun Ulusal Siber Giivenlik ve Iletisim Entegrasyon
Merkezi (NCCIC) birimi altinda gorev yapan bir daldir. Gorev tanimi, ulusal siber
giivenligi saglamak, siber giivenlik i¢in bilgi paylasimini koordine etmek ve
proaktif risk yoOnetimi olarak belirtilir. 7x24 ¢alisma prensibi ile sistem
operatorlerine destek saglamak ve gilivenlikle ilgili olaylar1 takip etmekten
sorumlu birimdir. Calisma seklindeki en dikkat cekici taraf, internet sitesinden
form doldurularak siber giivenlikle ilgili saldirilarin  anindan kuruma
bildirilebilmesidir. Ustelik bildirimlerin siber saldirt ve yazilim agig1 olarak
ayristirilmasi da miimkiin olmaktadir.

US-CERT, Korunan Kritik Alt Yap:1 Bilgisi (PCII) programini finanse
etmektedir. Bu program, hassas veri ve uygun olmayan 6zel bilgileri korumay1
hedeflemektedir. Olusturulan bu sistem, 6zel sektor iiyelerinin sistemlerine ait
veriyi, verinin giivenliginden emin oldugu icin, devlet kurumlarina goniil rahatlig
ile vermesini saglamaktadir. PCII programi, sistemlerin giivenligini saglar ve
kritik bilgiyi analiz eder; sistemlerdeki giivenlik agiklarini belirler ve risk analizi
yapar; herhangi bir veri kayb1 durumu ihtimaline kars1 veri kurtarma i¢in hazirlik
yapar. PCII, kritik verinin korunmasimi kritik verileri baz alarak kaza/saldiri
miidahale planlar1 olusturma, bilgisayar sistemlerini sistem giivenligi acisindan
analiz etme, binanin fiziksel aciklarini tespit etme seklindeki aksiyonlar ile
saglamaktadir. Kisisel ve hassas bilgiler, PCII programi kapsaminda kanunlar ile
koruma altina alindig1 i¢in bilgi paylasimi konusunda sirketlerin endise duymadigi
belirtilmektedir.

ABD’de 2008 yilinda yeni bir streteji plani ¢ercevesinde Kapsamli Ulusal
Siber Giivenlik Girisimi (CNCI) direktifi hazirlanmistir ve donemin baskani
George W. Bush tarafindan imzalanmistir. Bu direktif daha sonraki yillarda da
giincellenerek kullanilmaya devam etmistir. Bu dokiimanda yer alan Onemli
maddeler,

e Devlet kurumlar1 ile dis kurumlar arasindaki ag baglantilarinin

sayisinin azaltilmasi,



e DSH biinyesinde kullanilan EINSTEIN programmnin kullanim
yetkisinin NSA birimine (ulusal gilivenlik birimi) aktarilmasi. Bu
programin  yeni  versiyonunda web  trafigini  izlemenin
yanindaigerigini de izleme 6zelligi yer aliyordu.Tabii bu durum 6zel
hayatin gizliligi noktasinda tartismalara a¢ik bir durumdur,

e Siber givenlik i¢in arastirma ve gelistirme ¢alismalarinin artirtlmasi,

e Siber giivenlikle ilgili istihbarat calismalarinin koordinasyonunun
saglanmasi,

e Hiikiimetin kurumlar1 arasindaki bilgi paylasiminin saglanmasi,

olarak siralanabilir.

Barack Obama doneminde belgede yapilan giincellemelerde ¢aligmalarin
seffaf olmas1 gerektigi vurgulanmistir. Ayrica 6nemli bir madde olarak Beyaz
Saray'a bagli olacak bir siber giivenlik Ofisi kurulmasi ve ulusal giivenlik
konseyine iiye olacak sekilde bir “Siber Car”in bu ofisin basinda yer almas1 karari
alimmistir ve uygulanmistir. Daha Onceki ¢alismalarda da belirtilen, kurumlarin
sorumluluklarinin belirlenmesi ve boylelikle yetkinin belirsiz olmasi sorununun
ortadan kaldirilmas1 hedefi, bu zamana kadar hala saglanamamistir. CNCI
direktifinin en son halinde de bu hedef belirtilmis ve hiikiimet kuruluslarinin ortak
sorumluluklarinin olmamas1 gerektigi, ayrica her kurumun goérev ve yetkilerinin
kesin olarak belli olmas1 gerektigi vurgulanmustir.

Bu giincellemede sunulan organizasyon semasi asagida yer almaktadir. Bu
organizasyon semasi tam olarak uygulanmamis olsa da Beyaz Saray'da direkt

baskana bagl olarak calisan siber ¢ar atanmasi plani gerceklesmistir.
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Sekil 1: ABD’de siber giivenlik uygulamalari organizasyon semasi®

Bu organizasyona gore; siber giivenlikle ilgili caligmalar yapan ve cesitli
yetkileri olan tlim kurumlar, Siber Car’a baglidir. Siber Car da baskana baglidir.
Siber giivenlik sisteminin bu sekilde c¢alismasi, hem olaylara hizli miidahale
edilmesini hem de koordinasyonun kolay yapilmasini saglamasi agisindan bagarilt
bir yontem olarak goriilmektedir. Siber Car'a bagli olan kurumlardan DSH, siber
savunmadaki en 6nemli gorevi yiiriiten CERT organizasyonunu barindirmaktadir.
Ayrica ulusal siber tepki koordinasyon grubu da DSH altinda faaliyet
yiirlitmektedir. Koordinasyon grubunun amaci, ulusal ¢apta bir siber saldir1 olmasi
durumunda kurumlarin c¢alismalarini koordine ederek, karisikliklart onlemek
olarak belirtilmektedir. Bununla birlikte, CIA (Central Intelligence Agency), NSA
(National Security Agency) ve Savunma Departmani (Departman of Defense)
kurumlar1 da siber giivenlik alaninda ¢alismalar yiiriitmektedir. Organizasyon
semasindan da anlasilacagi gibi, ABD’de orduya ait siber giivenlikten sorumlu
kurumlar da Siber Car‘a baglidirlar.

NSA, ABD’nin siber giivenlik konusundaki en 6nemli birimidir. Gegmisten
bu yana sinyal ve bilgi istihbarati konusunda caligmalar yapan bu kurum,
giinlimiizde de internet aglarinin takibini yapmaktadir. Yaptig1 ¢alismalarla her
tiirlii bilgiye erigebildigi diisiiniilen kurumun bu ¢alismalari, ulusal giivenlik ile

kisisel bilgilerin gizliligi arasindaki dengenin saglanmasi noktasinda tartigma

®Orjinal ¢izim igin bknz.istanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku
Enstitiisti.“Siber Givenlik Raporu” (2012, Mayis)



konusudur. NSA’nin takip ettigi aglarda meydana gelecek bir saldir1 durumunda
mudahale etmekle goérevli birim, USCYBERCOM (US Cyber Command)’dur.
Siber komandolar olarak da adlandirilan Uscybercom, savunma bakanlig1 bilgi
aglarinin operasyon ve savunmasini yonetmek, gerektiginde askeri siber uzay
harekatlarini icra etmek, ABD ve miittefiklerine siber uzay serbestisi saglamak ve
hasimlarina engel olmak amagli eylemler planlar, koordine eder, birlestirir,
senkronize ve ica eder.” Uscybercom, 5 amaca odaklanmaktadir:

e Siber uzaya da kara hava ve deniz gibi bir harekat alan1 olarak muamele
etmek,

e Burada basarili olmak i¢in yeni giivenlik konseptleri uygulamak,

e Diger kurumlar ve 6zel sektor ile ortaklik gelistirmek

e  Uluslararasi ortaklar ile iligkiler gelistirmek

e Bu uzayda ordunun nasil savasacagmma ve kazanacagina yonelik
yenilikleri tesvik etmek icin yeni yetenek gelistirmek

NSA ve Uscybercom, biribiri ile koordine sekilde calisan iki kurumdur ve
bu iki kurumun baginda ayni komutan yer alir. ABD, siber giivenlige sadece
bakanliklar nezdinde yonetilen ve devlet kurumlarinin korunmasinmi saglayan bir
olusum olarak bakmamaktadir. Gelinen noktada siber giivenlik alaninin bir
savunma ve saldir1 alami olarak gelistirilmesi i¢in caligsmalar yiiriitmektedir.
Pentagon’un 2013 biitce planinda 53 kere “siber” den bahsedilmistir. 2014
yilindaki biit¢e planinda ise diger ABD askeri biitgelerinin kesintiye ugramasina
ragmen, CYBERCOM kurumunun harcamalar1 ikiye katlanmig ve “siber”
kelimesi 147 kere geg:mistir.8 Ayrica ABD, ordunun siber yapilanmasi i¢in Silikon
Vadisi ile de isbirligi yapmustir.”

CIA/NSA’nin alt birimleri olan IC-IRC (Intelligence Community-Incident
Response Center) ve NTOC (Threat Operations Center) ile Birlesik Is Giicii (Joint
Task Force) ve Global Ag Operasyonlar1 (Global Network Operations) birimleri

siber savunmada 6énemli gorevler Ustlenmektedir.

7Singer, P. W., Friedman, Allan. “Siber Giivenlik ve Siber Savas” (Cev. Ali Atav). Ankara,
2015

8Singer, P. W, Friedman, Allan. “Siber Giivenlik ve Siber Savas” (Cev. Ali Atav). Ankara,
2015

%Sardig: ABD Siber Ordu igin Silikon Vadisi ile Calistyor” (2015, 14 Eyliil). Erisim tarihi:
02.01.20.16.



Tim bu kurumlarin ¢alismalarinda kullandigt en O6nemli yazilimlar:
EINSTEIN, TIC yazilimlart ve igerigi hakkinda cok fazla bilgi verilmeyen
Clasified Programs diye adlandirilan programlardir.

e EINSTEIN: EINSTEIN programi, US-CERT tarafindan gelistirilmis,
ABD kurumlarina ait ag trafigini izlemeyi amaglayan yazilimdir. 2003 yilinda
cikan ilk siirimii sadece giris ve ¢ikislar1 kaydederek, takip edilmesine imkan
saglarken, 2008 yilinda c¢ikarilan 2. stirimi ile saldirilart tespit edip uyar
olusturma 6zelligine kavusmustur. Bir giinde 30000 uyar1 olusturan EINSTAIN 2,
herhangi bir mudahalede bulunmamakta, midahaleyi DSH siber guvenlik
personelleri yapmaktadir. Programin 2010 yilinda ¢ikan son stirlimii, EINSTAIN
Accelerated (E3A) olarak adlandirilmaktadir. Bu son siirlim, tespit ettigi ataklar
smiflandirma ve gerektiginde engelleme (blocked) ayrica potansiyel tehditleri de
tespit etme Ozelligine sahiptir. Ek olarak tiim devlet kurumlarina ait aglar1 bir
araya toplayarak DSH personellerinin kolayca miidahale etmesini saglamaktadir.
DHS, bir sonraki strim igin 6zel sektor ile birlikte calisip, yeni teknolojileri
incelemektedir. EINSTEIN programi, Eyliil 2015 itibari ile 17 devlet kurumunu
korumak i¢in kullanilmaktadir ve koruma basarisi %45 civarindadir.'®

e TIC: Programin uzun ismi, Trusted Internet Connections’dir. Bu sistem,
devlet kurumlar i¢inde kullanilan baglantilarin sayisim1 6nemli 6l¢iide diisiirerek
daha giivenli ve kontrol edilmesi kolay bir sistem olusturulmasini saglayan, DHS
tarafindan gelistirilmis yazilim ve donanim biitiiniidiir. TIC ve EINSTEIN, devlet

kurumlarin1 korumak i¢in birlikte ¢alismaktadir.

e C(lasified Programs (Gizli Programlar): ABD, siber giivenlik alaninda
gelistirdigi bircok programa sahiptir. Bu programlar hakkinda ¢ok fazla
bilgi bulunmamaktadir. Bu yazilimlara, giivenlik amaciyla Facebook,
Gmail, Microsoft, Yahoo, Apple, Google, Skype gibi uygulamalardan veri
toplayan PRISM programi 6rnek verilebilir.*

ABD, siber giivenlik organizasyonunda adaletten sorumlu olan calisma
alani, Hukuk Departmani (DOJ) altindaki Bilgisayar Suglar1 ve Fikri Miilkiyet

Birimi’dir. Bu birim de siber giivenlikle ilgili sorumluluklara sahiptir. DOJ altinda

Ohttp://www.dhs.gov/einstein
"Detayli bilgi igin bknz. https://nsa.govl.info/surveillance/



http://www.dhs.gov/einstein
https://nsa.gov1.info/surveillance/

yer alan kurumlardan biri olan FBI tarafindan, 2001 yilinda internet suglari
sikayet merkezi (Internet Crime Complaint Center/IC3) kurulmustur. Bu merkez,
internet suglarinin raporlanmasimi  ve meydana gelmeden engellenmesini
amaclamistir. Bu amagta bir¢ok olay tespit edilmis ve engellenmis olmasina
ragmen, tespit edilen olay sayis1 toplam olaylarin c¢ok az bir kismim
olusturmaktadir.

Her iilkede oldugu gibi ABD’de de siber giivenlik uzmanlarinin bulunmasi
ile egitilmesi 6nemli ve Ozel ¢aba harcanan kalemlerdir. ABD'de siber giivenlik
konusunda egitim veren kurumlardan biri, DSH’dir. DSH altinda siber giivenlik
stajyerlik programi (Cybersecurity Internship) adindaki olusum, siber gulvenlik
uzmanlarini stajyerlik seviyesinden egitmeye baglayan, egitimlerde uzmanlarla
birebir ¢alisma, gercek olaylar ilizerinden 6grenme, kullanilan araglari (tool)
ogrenmek sekilde egitimlerin bulundugu bir programdir. Bu programin
devaminda yer alan Secretary's Honour programi ise lisans ve yiiksek lisans
diizeyinde siber giivenlik uzmanlar1 yetistirmeyi hedefleyen bir programdir.
ABD’deki siber giivenlik egitimi veren bazi kurumlar sunlardir:

e Ulusal Kriptoloji Okulu: Bu okul, NSA’nin uzmanlarinin biiylk
boliimiinii olusturan ve ne sekilde egitim verdigi konusunda fazla bilgi
bulunmayan gizli bir okuldur. 1960’11 yillarda zamanin teknolojisine
gore ulusal kriptologlar, yetistirmek i¢in kurulan okulun miifredatini
zamana gore strekli giincelleyen bir okuldur. Oyle ki “2006 yilinda
“siber” kelimesinin hi¢ anilmadigi bu okulda, bugiin siber giivenlik
dersleri, sadece bu alan i¢in acilmis yeni bir enstitiide verilmektedir.”*?

Okul, Dakota Devlet Universitesi isbirli§ yapmistir. S6z konusu
isbirligi ile liseden sonra askere katilan 6grencilerin tiniversite okuyarak
siber giivenlik konusunda uzmanlagmalarina imkan verilmistir. Ayrica
okul, siber glivenlik uzmanlarmin en énemli 6zelligi olarak gordiigii dil
egitimine de onem vermektedir ve bu amagla Arapca, Cince, Hintge,
Farsca, Portekizce, Rusca, Swahilice, Turkce, Urduca, Korece gibi
dillerin 6grebilmesi i¢in ¢esitli liniversitelerle calismalar yliriitmektedir.

Okulun dikkate deger bir diger oOzelligi de c¢ocuklarin teknoloji

http://siberbulten.com/uluslararasi-iliskiler/abd/amerikanin-kriptologlarini-yetistiren-gizli-
okulun-
hikayesi/?utm_content=buffer40b2d&utm medium=social&utm_source=linkedin.com&utm c

ampaign=buffer



http://siberbulten.com/uluslararasi-iliskiler/abd/amerikanin-kriptologlarini-yetistiren-gizli-okulun-hikayesi/?utm_content=buffer40b2d&utm_medium=social&utm_source=linkedin.com&utm_campaign=buffer
http://siberbulten.com/uluslararasi-iliskiler/abd/amerikanin-kriptologlarini-yetistiren-gizli-okulun-hikayesi/?utm_content=buffer40b2d&utm_medium=social&utm_source=linkedin.com&utm_campaign=buffer
http://siberbulten.com/uluslararasi-iliskiler/abd/amerikanin-kriptologlarini-yetistiren-gizli-okulun-hikayesi/?utm_content=buffer40b2d&utm_medium=social&utm_source=linkedin.com&utm_campaign=buffer
http://siberbulten.com/uluslararasi-iliskiler/abd/amerikanin-kriptologlarini-yetistiren-gizli-okulun-hikayesi/?utm_content=buffer40b2d&utm_medium=social&utm_source=linkedin.com&utm_campaign=buffer
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konusundaki farkindalik ve yeteneklerini artirmak i¢in yaz kamplar
diizenlemesidir. Bu kamplar, bilinen kamplardan farkli olarak siber
giivenlik hatta hackerlik dersleri vermektedir.

e NICCS: Siber giivenlige ilgisi olan herkesin basvurabildigi bir egitim
kurumudur.

e NICE: Devlet kurumlar ile 6zel sektoriin ortakliginda egitim vermeyi,
degisim yapmay1 hedefleyen kurumdur. ilkokul ve ortaokul seiyesinde
siber giivenlik egitimleri vermektedir. NICE’in amaci, olusabilecek
tehditlerin ve hizla gelisen teknolojinin Oniine gegecek kisileri
yetistirmek olarak belirtilmektedir.

ABD'de siber giivenlikle ilgili calisacak uzmanlarin yetistirilmesi ve
secilmesinden sorumlu kurumlar da bulunmaktadir. Bunlarin basinda yillardir
siber suclarla micadele eden FBI Kurumu gelmektedir. FBI, devlet kurumlarina
uzman yetistirmek ve polislere bilgisayar suclarinin sorusturulmasinda yardim
etmek gibi faaliyetler yiiriitmektedir. Ayrica ABD’nin eleman aliminda kullandig1
National Cyber Security Workforce Framework adindaki sistem, devlet
kurumlarina siber giivenlik elemani alimi i¢in kullanilmaktadir.

FBI'n baghi oldu DOJ ise avukatlara siber suclarin anlasilmasi,
sorusturulmasi sirasinda yapilamasi gerekenlerin bilinmesi ve dogru sekilde

ilerlenmesi i¢in egitimler vermektedir.

1. Hindistan ve Siber Givenlik Uygulamalar:

Hindistan, sahip oldugu niifus yogunlugu ve bilisim sektOriiniin gelismis
olmasindan kaynakli olarak internet kullanim1 konusunda listenin baglarinda yer
alan Glkelerden biridir. Bu nedenle tlke yonetimi de siber giivenlik konusuna
blylk bir 6nem vermektedir. 2010 yilindan bu yana akademik ve devlet
diizeyindeki caligsmalarla siber giivenlik konusunda adimlar atilmis, diger iilkeler
incelenerek hedefler koyulmus ve yeni atilimlar yapilmigtir.

Hindistan'da Savunma Bakanlig1 biinyesinde de siber glvenlikten sorumlu
birimler bulunmaktadir ancak tlkede siber glvenlik konusunda en yetkili kurum,
ABD'deki NSA kurumuna benzer bir yap1 olan Ulusal Giivenlik Kurumu (NSC)
dur. Bu kurum ile ortak c¢aligmalar yliriiten ve tehditlere karsi savasmayi
hedefleyen ISTF (Information Security Task Force) kurulusu da en ist diizeyde
yetkiye sahiptir. ISTF'nin yaptig1 ¢alismalar ile 2013 yilinda ulusal siber giivenlik
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plan1 belirlenmistir. Bu planin 6ne ¢ikan onerileri, {lilke ¢apinda siber giivenlik
alanindan calisan veya sorumlulugu olan kurumlarin rollerinin agik bir sekilde
belirlenmesi; siber giivenlik alaninda calismay1 tesvik etmek amagli, vergi
indirimi  saglanmasi; siber saldirilarda, kurumlar arasi1 bilgi paylagiminin
saglanmasi; kurumlarin kontrol edilmesi ve sertifikalandirilmasi konusunda
diizgiin bir yap1 olusturulmasi (ISO 27001 ISMS sertifikasi, Penetratsyon testleri,
uygulama guvenlik tetsleri, web guvenlik testleri, vb.); siber glvenlik konusunda
farkindalik olusturmak; devlet kurumlarinda ve 06zel sektorde siber bilisim
konusunda egitimler verilmesini tesvik etmek; siber giivenlik egitimleri i¢in kamu
— 0zel sektor ortakligr saglamak; siber giivenlik labaratuvarlar1 agmak seklindedir.
Bu maddeler gercevesine yapilan ¢alismalarla siber giivenlik konusunda 6nemli
adimlar atilmistir. Devlete ait dnemli aglarin ve kritik altyapilarin korunmasini
saglamak amaciyla, Bilgi giivenligi politikast olusturulmustur. Vatandaslari
bilgilendirmek amactyla bilgi giivenligi konusunda kampanyalar yiiriitilmiistiir.
Hindistan'in siber giivenlikle ilgili c¢aligmalarda en ¢ok gbz Oniinde
buludurdugu noktalardan biri, siber bir saldir1 durumunda devlet kurumlarinin
miidahalesinin saglanabilmesi; bu yetenegin ¢alisanlara kazandirilmasi olmustur.
Bu amagla, caligmalarini plan hazirlamak, kampanya yiiriitmek gibi pasif
sayilabilecek adimlarin yaninda teknik boyutta c¢alismalara agirlik vererek
siirdiirmiistiir. Teknik c¢alismalardan en Onemlisi, siber giivenlik laboratuvari
olusturma hedefini gergeklestirmis olmasidir. Bu laboratuvarda, sistemlerin
korunmasi, erken wuyar1 sisteminin olusturulmasi, aglarin 7/24 takibinin
saglanmasi, devlet kurumlarinin yaninda 6zel sektérde yer alan biiylik ve kiiciik
firmalarin da siber giivenliinin saglanmasi, siber saldirilar ve siber terdrizme
kars1 kriz yontemi plani olusturulmasi gibi konularda ¢aligmalar yapilmaktadir.
Ulkede ihtiya¢ durumunda yararlamlmak {izere ulusal giivenlik veritabani
(NSD) olusturulmustur ve bu veri tabaninda siber glivenlik uzmanlariin bilgileri
tutulmaktadir. Bu veritaban1 sayesinde siber giivenlik uzmanlarinin c¢aligma
alanlari, daha Onceki caligmalari, yasadigi yer ve bu tarz bilgilerine hizlica
ulagilmasi, bdylece meydana gelen bir olayda devlet kurularmin teknolojik ve
lojistik agidan gilic sahibi olmasi ve miimkiin olan en hizli1 sekilde miidahale
edilmesi amaglanmaktadir. Siber giivenlik arastirmalar1 yapan bir kurulus olan
Ulusal Siber Savunma Arastirma Merkezi, siber suglarla miicadele i¢in el kitabi

dagitma, ¢esitli egitimler verme gibi aktivitelerde bulunmaktadir.
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Hindistan'da bir¢ok siber giivenlik arastirma ve egitim merkezi mevcuttur.
Omegin; CERC diye bilinen Cyber Security Education and Research Centre,
ogretmenler icin farkindalik semineri de verilen siber giivenlik konusunda
programlama dersleri ve danismanligir da verilen ¢ok yonlii bir egitim kurulusu
imaj1 ¢izmektedir. CERC'de siber giivenlik konusunda temel egitimler (base) ve
daha ileri seviyede egitimler (training) olmak iizere 2 seviyeli bir egitim
verilmektedir. Egitim verilen alanlara, siber giivenlik hukuku, siber giivenlik,
dijital kanitlar, e-kesif egitimleri 6rnek verilebilir. Kurumda teknik egitimlerin
yaninda, toplumun farkindaligimi artiracak egitimler ve seminerler de
verilmektedir. CERC kurumu altinda siber gilivenlik egitimi veren, Centre of
Excellence for Cyber Security Research and Development in India (CECSRDI)
kurumu yer almaktadir. Bu kurumun amaci, siber giivenlik konusunda farkindalik
yaratmak, Hindistan icin siber gilivenlik yazilimlar1 gelistirilmesi i¢in ve
Hindistan’1n siber suglarla miicadele konusunda gelistirilmesi i¢in ¢alismak olarak
belirtilmektedir.

Bircok iilke gibi Hindistan da siber giivenlik konusunda aldig1 aksiyonlari
askeri diizeyde de uygulamaktadir. Bu konuda en iyi durumdaki iki iilke olan
ABD ve Israil, Hindistan'in rol modeli olmustur. Bir iilkenin savunmasi, gelisen
teknolojinin de etkisiyle kullanilan araglarin yazilim alt yapisina sahip olmasi
nedeniyle, siber diismanlar acisindan saldirilmasi en mantikli olan departman
iken; devletlerin de en ¢ok yatinm yapmasi ve lizerinde diiginmesi gereken
departmandir. Hindistan bu amagla, 2002 yilinda askeri yapilanma igerisindeki
Hindistan istihbarat teskilat1 (DIA) ve Ulusal Teknik Istihbarat Iletisim Merkezi,
siber birlik olarak gorevlendirilmis ve siber giivenlikle ilgili tehditleri tespit edip
devlet  kurumlarm1  uyarma,  gerekirse  karsiik  verme  gOrevini
iistlenmislerdir.Hindistan, siber gilivenlikle ilgili yatirimlarindan birini de askeri
alanda gerceklestirmis ve elektronik savas sistemlerinin test edilmesi i¢in 2 adet
tesis olusturmustur. Ayrica iilkenin ikinci siber giivenlik laboratuvari, Askeri
Telekomiinikasyon Miihendisligi  Universitesi dahilinde ~kurulmustur. Bu
laboratuvar, ordunun siber giivenlik departmani calisanlarina askeri aglarin
giivenligi icin sinyal ve veri iletim aglariin takibi ile ilgili egitimler vermeyi
amaclamaktadir. 2012 yilinda agilan laboratuarin 2017 yilinda tam olarak ag
merkezi kuvveti olarak hizmet vermesi planlanmaktadir. Bu laboratuvar,

calisanlar her tiirlii siber saldiriya karsi tam olarak donatmayi hedeflemektedir.


http://ptlb.in/csrdci/
http://ptlb.in/csrdci/
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Hindistan devleti tarafindan uygulanan 6nemli ve Ornek alinabilecek
adimlardan biri de 6nemli belgelerin korunmasi i¢in giivenlik standarti gelistirmis
olmalaridir. Bu ¢alisma, teknoloji ¢caginda, yazismalarin bagka bir iilke tarafindan
gelistirilmis programlar araciligi ile saklanmasinin akil disiligi diisiiniildiigiinde
onemli bir adim olarak nitelendirilebilir. Bu gibi bilgi ve belgelerin saklanmasi
iletilmesi konusunda hem ag giivenligi politikalar1 ve standartlar hem de bu
bilgilerin saklandigi kurumlarda ¢alisan perdonelin  egitimleri  O6nem
kazanmaktadir.

Siber giivenlik konusunda bir¢ok caligma yapan Hindistan, 2005 yilinda
ulusal CERT kurumunu kurmustur. CERT-In adindaki bu kurum, siber giivenlik
konusunda calismalar yapan bir¢ok iilkede bulunan ve bilgisayar sistemlerini
korumak, gozetlemek, saldirilar1 tespit etmek ve zamaninda miidahalede
bulunmak amaciyla ¢alisgan CERT kurumlarindandir. CERT-In kurumu, 7/24
hizmet saldir1 ihbarlarina karsi destek hizmeti vermek, siber saldirilarin tespiti ve
uyart verilmesi i¢in takipte olmak, saldirilara karst kamu ve ozel sektor
kurumlarina tavsiyelerde bulunmak gibi sorumluluklara sahiptir. Ayrica diger
tilkelerdeki CERT kurumlart ile iritbat halinde olan, bu sayede hem gerektiginde
bilgi aligverisi saglayabilen hem de yeni viriisler, saldir1 teknikleri, savunma
bigimleri gibi konulardan haberdar olma imkanina sahip bir kurumdur.

CERT-In, hem devlet kurumlar1 hem de 6zel sektordeki kurumlar ile irtibat
halinde bulunan bu ac¢idan hem iletisim hem de koordinasyonu saglayan araci
kurum konumundadir. Siber giivenik konusunda biiyiik ilerleme kaydetmis 6zel
firmalarla ve Hindistan disindaki siber giivenlik alaninda ¢alisan firmalarla
iletisim halinde olup bu firmalar ile isbirligi igcerisindedir. CERT-In, kurumlarin
bilgilendirilmesi ve siber giivenlik acisindan test edilmesi, takip edilmesi
konularda da ¢alismalar siirdiirmektedir. 2010 yilinda yaptig1 bir ¢aligma olan
“Siber Saldirilar ve Siber Terdérizme Kars1 Kriz Yo6netimi Plan1”, devlet kurumlar1
tarafindan uygulanmasi gereken adimlar1 igermektedir. Hindistan'da CERT-In
tarafindan yiritilen bir diger 6nemli ¢alisma da kritik dneme sahip alanlarda
calisan kamu ve 0zel kuruluslarda standartlara uygun doniisiimiin saglanmasini
tesvik etmek ve damsmanlik vermektir. Ozellikle bankacilik, bilgi sistemleri,
telekomiinikasyon gibi stratejik dneme sahip alanlarda hizmet veren kurumlarin

ISO 27001 standardina uygun hale getirilmesi i¢in ¢aligmalar siirdiiriilmektedir.



14

Ayrica bu gibi kurumlarin penetrasyon testleri de yine CERT-In 6nderliginde
yapilmaktadir.

I11. israil ve Siber Giivenlik Uygulamalari

Siber giivenlik alaninda yapilan arastirmalarda, her tilkenin siber guivenlik
staratejisi olusturmak i¢in yapti§i on hazirliklarda hatta akademik makale ve
caligmalarda bile siber giivenlik konusunda geldigi yer ve yaptig1 ¢alismalardan
dolay1 siklikla adi gegen, basarisinin incelendigi makalelerin bulundugu bir
iilkedir Israil.Ortadogu'da siber giivenlikteki atihmlar1 ile diger iilkelerin cok
ilerisindedir.2015 yilinda yapilan bir arastirmaya goére ABD'den sonra siber
giivenlik alanindaki en giiclii 2.iilke, Israil'dir. Israil'in 8 milyonluk niifusu ve
kiigiik sayilabilecek yiiz Olgiimiine ragmen siber giivenlikte bu derece
ilerlemesinin sebebi olarak, etrafindaki tiim iilkeler ile olan siyasi ¢cekigsmesi ve bu
nedenle sadece fiziksel anlamda bir savunmanin yeterli olmayacaginin bilincine
vararak, teknolojik alanda da savuma stratejisi gelistirmesi gosterilmektedir. Bu
konuda yapilan bir arastirmada Israil'in siber giivenlikteki basarisinin temelinde
lic uygulamanin oldugundan bahsedilmektedir. Bu ii¢ uygulama: siber ordu
kurulmast, ulusal savunma kurumlari ile 6zel sektor isbirliginin kurulmasi ve siber
giivenlik alanindaki girisimcilerin desteklenmesidir.*®

Israil savunma bakanligi (IDF), siber savas icin iki adet “elit birim”
kurmustur. Unit 8200 (Birim 8200) ve C4l adindaki bu kurumlari, ¢aligmalarini
“Command, Control, Communications, Computers, Intelligence, Surveillance,
Reconnasisance” diye acilimi olan C4ISR denen bir sisteme dayandirmaktadir. Bu
formiilden de anlasilmaktadir ki Israil siber giivenlik konusunda yapilan
calismalari, bir muharebede yapilan bir savunma i¢in kaginilmaz olarak
gobrmektedir. Unit 8200, sinyal toplamak ve kod c¢tzmekten sorumlu askeri
birimdir. Altinda Hatzav birimi gibi bircok kiiciik siber giivenlik birimi
barimdirmaktadir. Yazilim konusunda uzman kisileri ise aldigr gibi lise ve
tiniversite seviyesindeki gencleri de egitmek, yani gelecek nesilin siber givenlik
uzmanlarini yetistirmek i¢in almaktadir. Siber giivenlik konusunda tiim iilkelerin
en onemli sorunu olan egitimli personel ihtiyacini karsilamak i¢in caligmalar

yiiriitmekte, adeta siber giivenlik okulu gibi ¢alismaktadir. Israil devleti, disaridan

BChaturvedi, M. M., Gupta, MP, Bhattacharya, Jaijit. “Cyber Security Infrastructure in India:
A Study”. Erigim tarihi: 11.12.2015. http://www.iceg.net/2008/books/2/9 70-84.pdf
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yazilim almak, arastirma ve gelistirme ¢alismalar1 i¢in bagka tilkelere glivenmek
yerine kendi egittigi uzmanlar ile calismayi tercih etmektedir. Bu birimin
mezunlari, sadece devlet kurumlarinda degil, 6zel sirketler de calismakta, bu
vesile ile devlet kurumu-6zel sektor bagliligi da olusturulmus olmaktadir. Zaten
su an llkede onemli isler yapan siber giivenlik sirketlerinin biiyiik kismini1 kuran
kisilerin Unit 8200 mezunu oldugu belirtilmektedir. Burada dnemli bir nokta, Unit
8200’iin bagvuru almak yerine gengleri “kesfetmeyi” tercih etmesidir. 16-18 yas
arasidaki hem erkek hem de kiz 6grencilerin egitildigi kurumda, erkekler askeri
egitim de aldiklar i¢in 3 yil; kizlarsa 2 yil siiren yazilim ve hackerlik dersleri
almaktadir. Verilen egitimlerde, egitimlerin teorikten pratige gegebilmesi igin
simiilator ile calisilmakta, bu sayede Ogrenciler bir siber saldir1 aninda almasi
gereken aksiyonlar vee alacaklari tedbirler konusunda pratik yapabilmektedir.Bu
okulun egitim seviyesi Harward, Yale gibi Universitelere denk olarak
gosterilmektedir.*

Bu iki birim Negev Colii'nde istiin teknoloji ile donatilmis bir kampiiste
calisma yapmaktadir. Unit 8200, tiim diinyadan sinyal bilgisi toplamak ve kod
cozmekten sorumluyken, C4I'nin amaci askeri sebeke ve aglari siber saldirilaria
kars1 korumaktir. Unit 8200, ABD'nin NSA yapilanmasina benzetilebilir ve Israil
savunmasinin en bilyiikk birimidir. Altinda bir¢ok baska brim bulunduran Unit
8200, siber giivenlik konusunda ¢ok iyi bir durumdadir. Oyle ki; 2010 yilinda
Hindistan ve ABD de dahil birgok iilkedeki 130000 bilgisayara bulasan; ancak
bulastig1 bilgisayarlarin %60’ 1nin fran’da'® bulunmasi nedeniyle Iran'in niikleer
tesisinde yer alan bilgisayarlar1 hedef aldig1 diisliniilen Stuxnet viriisiinii, Unit
8200'in irettigi, her ne kadar kanitlanamasa da, siklikta sOylenegelen bir
durumdur. Stuxnet viriisiiniin sistemlere bulastirilmasinidaki iki 6nemli nokta,
virlisin internete ihtiyag duymadan bulagsmis olmasi ve SCADA sistemlerini
hedef almasi olmustur.

Unit 8200 ve C41 kurumlari, siirekli koordinasyon halinde ¢aligmaktadir. Bu
kurumlarmn hepsi, tipki ABD’de oldugu gibi, c¢alismalarim1 diizenleyen,

¥ Reed, John. “Unit 8200: Israel’s cyber spy agency” (2015, 10 Temmuz). Erisim tarihi:
18.11.2015. http://www.ft.com/cms/s/2/69f150da-25b8-11e5-bd83-71ch60e8f08c.html

YBakir, Emre. “5. Boyutta Sacas: Siber Savaglar — I” (2012, 20 Aralik). Erigim
tarihi:21.12.2015. https://www.bilgiguvenligi.gov.tr/siber-savunma/5.-boyutta-savas-siber-
savaslar-i.html

16Singer, P. W., Friedman, Allan. “Siber Giivenlik ve Siber Savas” (Cev. Ali Atav). Ankara,
2015
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iletisimlerini saglayan bir “siber sef’e baglidir. Unit 8200 altinda yer alan
birimlerden biri olan Hatzav Birimi, a¢ik kaynak istihbarati toplamaktan
sorumludur. IDF altinda bulunan en biiyiik teknoloji birimi olan Lotem Unit
(Lotem Birimi) C4I yapisinin altinda yer almaktadir. Lotem Birimi,
telekomiinikasyon ve bilgi teknolojilerinin glivenligi iizerine c¢aligmalar
yiirtitmektedir. Ayrica IDF’nin bulut bilisim ¢agma adaptasyonundan sorunlu
birim de Lotem’dir.

2015 yilinda IDF’nin aldig1 kararla siber komandolar yetistirmeye ve bu
komandolar1 6nemli ve riskli sistemlerdeki operasyonlarda kullanma karari
alimmistir. Bu kapsamda, baslangi¢ i¢in siber komandol birligi IDF altindaki C4I
ve Askeri Istihbarat birimi (DMI) iginde yer alacak, sonrasindaysa IDF’nin siber
alandaki ekiplerinin yeniden yapilandirilmas: planlamaktadir. Israil’de siber
aktivitelerin, askeri operasyonlarda saldir1 ve savunma amacli kullanim1 gittikce
artmaktadir. Bu giine kadar C41 ve DMI altinda yer alan Unit 8200 birimlerinin
sorumlulugu altindayken bu iki ekibin degisen kosullara hizli uyum saglamak
konusunda geride kaldig1 diistiniilmektedir. Ayrica DMI'nin sorumlulugunu ¢ok
olmast nedeniyle siber giivenlik alaninda yeterli etkinligi gosteremedigi
diisiiniilmekte bu nedenle de sadece siber giivenlik ile ilgilenecek siber
komandolar biriminin olusturulmas: 2016 yili c¢aligmalarinda yer almaktadir.
Planlanan siber komanda timinin en goze ¢arpan 6zelligi, direkt olarak, Chief of
the General Staff olarak bilinen IDF yoneticisine bagli olmasinin planlamasidir.

Israil'de IDF diginda siber giivenlik calismas1 yapan bir¢ok kamu kurumu ve
sivil kurulus da mevcuttur. National Cyber Bureau, The Institute for National
Security Studies ve Cyber Authority, bu alanda calisan sivil kurumlardir. Bunun
yant sira, GSS ve Mossad da siber giivenlik konusunda ¢alismalar yapmaktadir.
Bu kurumlarin hepsi birbiri ile birlikte ¢calismaktadir.

Israil, hassas bilgisayar sistemlerinin ve hassas verilerin korunmasinin
onemini ilk fark eden iilkelerden biridir. Siber giivenlik ile ilgili ilk ¢aligmalar:
1996 yilinin baglarina tekabiil eder. 1996 yilinda, hiikiimet siber saldirilara karsi
yapilacaklarin belirlenmesi icin ¢aligmalar yiirlitmiis ve bu ¢aligmalarin
sonucunda 1997 yilinda devlete ait aglarin korunmasi ve giivenli internet
kullanimin1 saglamak amaciyla Tehila Projesi baslatilmistir.

Degisen teknoloji ile “savagmak™ terimi de ge¢misteki anlamindan farkli bir

anlama evrilmistir. Giiniimiizde topla flizeyele savagmaktan daha etkili yontem
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varsa o da teknolojiyi kullanarak savasmaktir. israil de bunu fark ederek atilimlar
yapmig bir iilkedir. Bir toplumda insanlarin, yoklugunda en cok etkilenecegi
yapilarm korunmasi ¢cok daha énemlidir. Ornegin bir sehrin su sistemine, elektik
sistemine yapilacak bir saldiri, hele bir de saldir1 altindaki iilkenin bu konuda
savunma yapacak giicii yoksa, ¢ok daha yikic1 olabilir. Bu nedenle Israil devleti,
su, elektrik, dogal gaz gibi sistemleri siber tehditlerden korumak adina SCADAY
sistemleri ile strekli denetlemektedir. SCADA sisteminin amaci biiyiik bir alanda
calisan bir sistemi veya tesisi kontrol altinda tutmak, denetlemek ve yonetmektir.
Sistemi izleme, kontrol etme, veri toplama ve log olusturma islevlerini yerine
getiren insan-makina veya makine-makine arayiizii ile ¢alisan sistemlerdir. Bu
sistemler, tesislerin siber saldiriya ugramasi ihtimaline karsi ikaz sistemlerinin
olmasi hasebiyle kullanilmas1 elzem bir sistemdir.

Israil devleti, siber giivenlikte ¢esitli atilimlar yaptigi gibi uluslararasi
isbirlikleri yapmak i¢in de ¢aligsmalar yiiriitmektedir. Bu konuda en biiyiik partneri
ABD olsa da diger iilkelerle de isbirligi igerisindedir. 2013 yilinda italya ile
imzalanan deklarasyonla iki Ulke, siber uzay konusunda isbirligi yapmistir. Bu
deklarasyon Israil'in ilk anlagmasi olsa da son olmayacaktir. 2014 May1s ayinda
Japonya ile anlagsma yapilmis, 2014 yilinin subat ayinda Israil AeroSpaces
Industries (IAI), Singapur'da Siber Erken Uyar1 Sistemleri Arastirma ve
Gelistirme merkezi kurulmasi kararmi imzalamistir. Bu merkezin, siber erken
uyar1 sistemleri prototipi iiretip, bu Uriinleri Singapur ve disinda pazarlamasi
planlanmaktadir. Bu merkezdeki arastirmalarin kritik ve acil alanlar olan, siber
saldirganlarmn  gergek zamanli olarak tespit edilmesi, siber geo-location'®
cozlimleri ile siber saldirganlarin fiziksel lokasyonunun belirlenmesi, ileri diizey
anomali tespit sistemleri, gibi projeler iizerine yogunlagmasi beklenmektedir.

Israil, siber giivenlik konusunda yurt icinde ve disinda dinamik isbirlikleri
olusturmak, egitim-askeriye-endiistri diinyalarinin birlikte ¢alistigi simbiyotik bir
siber uzay olusturmay1 hedeflemektedir. Bu nedenle 27 Ocak 2014'de iilkenin
kuzeyinde yer alan Beer-Sheva'da ulusal Siber Merkez (CyberSpark)'in
kurulusunu duyurmustur. Bu merkezin amact Unit 8200 ve Lotem Birimi gibi

askeri siber birlikleri, IBM ve Deutsche Telekom gibi yuksek teknoloij sahibi

YSupervisory, Control ve Data Acquisition kelimelerinin bas harflerinin bir araya gelmesiyle
olusturulmustur.Genis alana yayilmas tesislerin tek bir merkezden izlenebildigi sistemlerdir.
'8 Internet tarayicimn kendi igindeki komutlarin kullamlmastyla, kullanicinin yerinin
saptanmasi iglemidir.
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arastirma ve gelistirme sirketlerini ve siber glivenlik alaninda g¢alisma yapan
akademik kadrolar ile sivil kuruluslari bir araya getirmektir. Bu ¢aligmanin 9
milyon dolara mal olacag: tahmin edilmektedir.™

Israil, genel olarak siber giivenlik alaninda siirekli atilimlar yapan aktif bir

yaklasim sergilemektedir.

IV. Cin ve Siber Giivenlik Uygulamalari

Cin de siber gilivenligi sadece gelisen teknojinin getirdigi dezavantajlari
egale etmenin geregi olarak degil, aym1 zamanda modern diinyanin savas
aletlerinden biri olarak goren iilkelerden biridir. Cin baskani1 Xi Jinping, “Siber
givenlik olmadan, ulusal guvenlik olamaz.” diyerek siber giivenlige bakis
acilarim (Szetlemistir.20 Bu nedenle siber giivenlik alaninda c¢alisma yiiriitiine en
onemli ekipler askeri ordunun igerisindedir. Ordunun siber giivenlik alanindaki
calisamalar1 90'lardan beri stirmektedir. Cin Ordusunda siber gilivenlik alaninda
calisan, lilkenin bilisim altyapisini koruyan iki adet ekip bulunmaktadir. Bu
ekipler, savunma ve onlem amacli, lilkedeki tiim internet trafigini izlemektedir.
Bu ekiplerde calisan toplam personel sayisinin 130000 civarinda oldugu
belirtilmektedir.?* Ordudaki ekiplere ek olarak iilkede siber giivenlik alaninda
arastirma ve gelistirme faaliyetleri siirdiiren siber giivenlik enstitiileri
bulunmaktadir. Ordu (PLA) sahip oldugu tiim teknik ekipmanlar ile AR-GE
calismasi yapan enstitiilere destek vermektedir. Bu enstitiiler de diger {iilkelerin
sistemlerine ait sifreleri kirmak amach yazilimlar gelistirilmektedir. Cin
ordusunda da Israil ordusunda oldugu gibi siber giivenlik alanindan egitimler
verilmekte ve siber giivenlik uzmanlar1 yetistirilmektedir. 2014 yilinda PLA
altinda gorev yapmak iizere Siber Uzay Stratejik Istihbarat Arastirma Merkezi
(Cyberspace Strategic Intelligence Research Center) kurulmustur.Bu merkezin
amact llkenin ulusal bilgi giivenligini saglamak ve bu ydnde arastirma ve

gelistirmeler yapmaktir. Bunun yani sira; iilkede internet istihbarati icin

Singer, P. W., Friedman, Allan. “Siber Giivenlik ve Siber Savas” (Cev. Ali Atav). Ankara,
2015

20 Orijinal ¢izim igin bknz. China Monitor. “Cyber Security in China: New Political Leadership
Focuses on Boosting National Security” (2014, Aralik). Erigim Tarihi: 05.12.2015
http://www.merics.org/fileadmin/templates/download/china-
monitor/China_Monitor_No_20_eng.pdf

“listanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku Enstitiisii. “Siber Giivenlik Raporu”
(2012, Mayis).Erisim tarihi: 10.11.2015
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arastirmalar yapmak konusundan yetkili bir kurum olmasi, etkili ve dinamik bir
siber uzay olusturmak, hassas sistemler i¢in iist diizey koruma saglamak
amagclarina hizmet etmekte ve akademik kadrolar ile de igbirligi yapmaktadir. Cin,
PLA altinda ¢alisma yliriiten Mavi Ordu isiminde 30 kisilik Cin’in en yetenekli
beyinlerinden olusan bir orduya sahiptir. Bu Ordu’nun PLA’nin intermet aglarini
saldirilardan korumakla gorevli oldugu belirtilmistir.

Cin devleti, siber giivenlik konusunda tartismaya agik bir takim yaptirimlara
sahiptir. Ornegin; 2009 yilinda Cin tarafindan pornografik siteleri engellemek
amactyla Green Dam adli yazilim gelistirilmis, bir¢ok yerde kullanilmaya
baslanmigtir. Ancak bir siire sonra programin pornogrofik sitelerin yaninda
elestirel siteleri de engelledigi tespit edilmis ve gelen tepkiler lizerine yazilim geri
cekilmistir.

Yine bu amacla 2009 yilindan beri Cin'de hack araglarinin dagitimi ve
paylasimi su¢ sayilmaktadir. Kotii niyetli yazilim ve siteleri engellemek amaciyla
.cn uzantili sitelerin satin alabilmesi i¢in kimlik bilgisi ve lisansli bir igletme
kaydima (ICP) sahip olmak gerekmektedir. Hatta birgok siteye giris i¢in kimlik
numarast gerekmektedir. Giivenlik agisindan kimlik bilgisi almak mantikli olsa da
lisansa sahip olmadan cn.uzantili site alinamamas1 gelisimi kisitlayici bir etken
olarak nitelendirilebilir. Ayrica telekomiinikasyon hizmeti saglayan sirketler ile
internet servis saglayicilara devlete ait sirlar1 paylasanlarin kimliklerini paylagma
zorunlugu getiren, internet sitesi yonetmek icin regiilator ile yiiz ylize goriismeyi
sart kosan bir kanun yiiriiliige koymustur. Ulkede siber giivenligin saglanmasi
amaciyla ¢alisma yiiriiten bir diger yap1 internet polisidir. Bu yap1 her ne kadar
giivenlik zaafiyetini engellemek amaciyla kurulmus olsa da, ifade 6zgiirliigi
konusunda tartismaya agik bir konumda bulunmaktadir.

Cin devletinin, hassas verilerin/gizli bilgilerin iilke disina c¢ikmasini
engellemekle kalmayip; iilke icine girmesi sakincali olacak bilgilerin de internet
agma girmesini engelleyen meshur firewall'u Altin Kalkan (Golden Shield
Project), olast bir siber savas durumunda Cin'e biliyliik avantajlar saglayacak
ozelliklere sahiptir.?? Altn Kalkan, Cin Sosyal Giivenlik Bakanlhig tarafindan
2003 yilinda hayata gecirilen internet gozetim projesidir. Sistem, ses ve yiiz

tanima, kapali devre televizyon, akilli kartlar, kredi kayitlar1 ve internet gozetim

Zistanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku Enstitiisii. “Siber Giivenlik Raporu”
(2012, Mayis).Erisim tarihi: 10.11.2015
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teknolojilerini igeren devasa bir ¢evrimigi veritabani olusturarak iilke ig¢inden
belirli adresleri engelleme ve iilke disindan da belirli adreslerden veri girisini
engelleme temelinde c¢alismaktadir. Engelleme yontemi olarak, IP adresi
engelleme, DNS filtreleme, URL filtreleme, paket filtreleme gibi ydntemler
kullanilmaktadir.?

Her ne kadar Hindistan, Almanya, Iran, Kuzey Kore, Pakistan, Rusya ve
ABD'nin de siber saldir1 konusunda hazirliklar yaptigi tahmin edilse de Cin'in
Ozellikle ABD'ye siirekli olarak siber saldirilarda bulundugu belirtilmektedir.
ABD siber giivenlik uzmanlart ABD'nin hassas sistemlerine yapilan saldirilarin
Cin Ordusu kaynakli oldugunu belirtmektedir.Kaspersky Lab firmasi ise
yayinladigi bir raporda Cin kaynakli hackerlarin toplanda 40 tilkeden 350 adetten
fazla kurbana siber saldirt gergeklestirdigini belirtmektedir.Cin'e yoneltilen en
ilging suclamalardan biri Gmail'in merkezine yapilan hacker saldiridir. Bu
saldiriy1 ilging yapan, Gmail'e saldiran bilgisayarlarin IP’lerinin Cin’de egitim
veren, basar1 diizeyi yliksek olmayan bir meslek lisesine ait olmasi. Shandong
Lanxiang Meslek Lisesi (Shandong Lanxiang Vocational School) adindaki bu
lisede ascilik, kuaforliik gibi zanaatlarin yanindan bilgisayar egitim de
verilmektedir. Hayli donanimli bir bilgisayar laboratuvart olan bu okulun PLA
destegiyle acildig1r ve asil amacinin ordu ic¢indeki siber giivenlik uzmanlarinin
caligma yapmasi oldugu iddia edilse de, bu iddianin gergekligi kanitlanamamuistir.
Saldir1 yapan bilgisayarlarin IP'lerinin bu okulu gostermesi, zombi olarak
kullanildiklarim akla getirmektedir.?* Cin, siber giivenlik konusunda ilk adim
2003 yilinda yayinladigi "National Coordinating Small Group for Cyber and
Information Security" ismiyle bilinen ilk siber gilivenlik bildirisiyle atmistir. Bu
bildiriyi 2012 yilindaki ikinci bildiri takip etmistir. Bu bildiriye gore siber
giivenlikteki temel hedefler su sekildedir:

e Siber giivenlik teknolojisinde gelisim saglanmasi,
e Internetteki yaymlarin kontrol edilmesi,
e (Gelecek jenerasyon mobil araglarin arastirilmasi(5g),

e E-devlet servislerinin artirilmasi ve giivenliginin saglanmasi,

Zhttps://en.wikipedia.org/wiki/Golden_Shield_Project

*Watts, Jonathan. “Gmail hack: phishing finger pointed at China's Lanxiang vocational
school” (2011, 2 June). Erigim tarihi: 10.12.2015.
http://www.theguardian.com/technology/2011/jun/02/chinese-school-implicated-cyber-attacks
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e Kiritik yapilarin (dogalgaz,elektrik vb.) giivenliginin saglanmasi,
e Kriptografi standartlarin  siber giivenlik kurallarina  gore
ge:listirilmesi.25
Siber giivenlik alaninda yapilan calismalar kapsaminda Central Cyber
Security and Informatization Leading Group (Merkez Siber Givenlik ve Lider
Grubu) kurulmustur.Bu grubun yapisi sekil 2’deki gibidir ve siber giivenlik

alaninda ¢alisan kurumlar arasindaki koordinasyonu saglar.

Lider grubun icindeki dzel | ‘
timin bagkani 3

internet bilgi ofisi =T A=

&

Cin Bagkani

internet bilgi ofisi baskan

| I

Devlet Sirlan Merkez = Kamu Guvenlik
Komisyonu Bakanhgi

Halkin Ozgiirliik
Ordusu (PLA)

Merkez Sifreleme
ne Grup

Sanayi Bakanhgi

Sekil 2: Cin'de siber giivenlik uygulamalari organizasyon semas1®®

Bu grup koordinasyonu saglarken Cok Asamali Giivenlik Semasi (MLPS)
adi verilen bir sema kullanmaktadir. Sema, lilkede yapilan IT c¢aligmalarini
giivenlik seviyelerine gore kategorize eder. Tablo 1°de seviyeleri goriilen MLPS
sistemine gore, kicuk firmalar ve kKisisel kullanicilar 1.ve 2. seviye, finans gibi
stratejik onemi olan sektorler 3. seviye, devlet kurumlari 4. seviye gilivenlik
kriterleri uygulanmaktadir. Uygulanan bu regiilasyonlar nedeniyle bati1 firmalar

Cin'de satis yapamamaktadir. Windows, Kaspersky ve Symantec gibi firmalar

China Monitor. “Cyber Security in China: New Political Leadership Focuses on Boosting
National Security” (2014, Aralik). Erigim Tarihi: 05.12.2015.
http://www.merics.org/fileadmin/templates/download/china-

monitor/China_Monitor No 20 eng.pdf

%Qrijinal gizim icin bknz. China Monitor. “Cyber Security in China: New Political Leadership
Focuses on Boosting National Security” (2014, Aralik). Erisim Tarihi: 05.12.2015.
http://www.merics.org/fileadmin/templates/download/china-

monitor/China_Monitor No 20 eng.pdf
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3.seviyedeki kisitlamalardan o6tiirli Cin'de herhangi bir varlik gdstermemektedir.
Cin, bilingli olarak uluslararasi teknik anlagmalarin disinda kalmaktadir. Bunun
yaninda Twitter, Facebook ve Youtube yerine iilke icinde bu sitelerin
benzerlerinin gelistirilmesine destek olunarak, bu sitelerin kullanilmamasi
saglanmaktadir. Diger iilkelere paralel IT standartlarini ve alternatif mobil
telekomiinikasyon teknolojileri kendisi gelistirmektedir. Ulkenin bu tavri ve
uyguladigi siki MLPS sema seviyeleri nedeniyle, zaman zaman teknolojinin
gerisinde kalmakta ve insanlarin teknolojinin gelisimi ile ortaya c¢ikan Onemli

fonksiyonlar1 kagirmasina neden olmaktadir.

1 Cin vatandaglar1 veya yasal kurumlar tarafindan wulusal katilimla

gelistirilen tiriinler

2 Cin’in fikri miilkiyetine sahip oldugu teknolojik bilesenler

3 Uretim siirecinde sabika kaydi olmayan kisilerin yer aldig iiriinler

4 Agik kapi (giivenlik agi1g1) veya Truva at1 bulunmayan iiriinler

5 Ulusal glvenlik ve kamu dizeni i¢in herhangi bir risk bulundurmayan
dranler

6 Ulusal giivenlik kriterlerine gore sertifikalandirilmig yazilimlar

Tablo 1: Cin’de Uygulanan Cok Asamah Giivenlik Semasi (MLPS)*’

V. Rusya ve Siber Giivenlik Uygulamalari

Rusya, siber faaliyet hacmi agisindan tiim diinyada ABD ve Cin'in ardindan
3.siradadir. Buna ragmen, en yetenekli hackerlarin Rusya'nin hackerlar1 oldugu
kabul edilmektedir. Bu durumun sasritict olan yani, Cin hiikiimeti hackerlar
acikca detseklemek ve ordu igerisinde calistirarak isbirligi yapmakta olmasina,
Rusya hiikiimetinin bu tarz bir ¢alismasi olmamasina ragmen, hackerlarin bu

derece ileri gidebilmesidir.

?’Orijinal gizim icin bknz. Orijinal gizim igin bknz. China Monitor. “Cyber Security in China:
New Political Leadership Focuses on Boosting National Security” (2014, Aralik). Erigsim
Tarihi: 05.12.2015. http://www.merics.org/fileadmin/templates/download/china-
monitor/China_Monitor No 20 eng.pdf
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Rusya, siklikla diplomatik iliskilere paralel olarak meydana gelen siber

saldirilar nedeniyle suclanmaktadir. Ornegin; 2008 yilinda yasanan Rusya-
Glircistan Savagi sirasinda bilindik seyrinde devam eden fiziksel savasa, daha
fiziksel savas baslamadan Once baslayan siber savas eslik etmistir. Diplomatik
gerginlik sirasinda Giircistan devlet bagskaninin sitesine yapilan DDoS saldirilari,
savasin baglamasi ile iilkedeki bircok siteye yonelmistir. Bu saldirilar, tilkeye
fiziksel veya maddi higbir zarar vermemis; ancak savas sirasinda Gurcistan
Hiikiimeti’ni zayif diisiirmiis ve iilkedeki haberlesmeyi zaafiyete ugra‘[mlstlr.28
Rusya, hi¢bir zaman siber saldir1 yaptigin1 agiklamamis olsa da, hackerlar ile
stratejik ilisiler i¢inde oldugu her zaman diisiiniilegelmistir.
Rusya’nin siber uzaydaki aksiyonlari ile ilgili yasanan ikinci 6rnekse 2007 yilinda
Estonyanin ugradigi ve 1 ay siiren siber saldirilar olacaktir. Bu saldirilarin da
tipk1 Rusya - Giircistan Savasi’nda oldugu gibi Rusya ve Estonya arasindaki bir
diplomatik anlagmazlikla ayn1 doneme denk gelmesi ve saldirty1 Rus bir hacker
grubun istlenmesi, Rusya'nin bu tarz eylemleri destekledigi yoniindeki savlari
guiclendirmektedir.?® Bu gibi érneklerde iizerinde diisiiniilen énemli noktalardan
biri, siber giivenlik konusunda yasanan eleman ag¢igina ragmen Rusya'nin nasil bu
istthdami sagladigidir? Devlet icin c¢alisan hackerlar, bunu vatanseverlik
mottosuyla yaparken; siber suglular diyebilecegimiz kategoride ¢alisan hackerlar,
maddi kazang¢ elde etmek icin yapmaktadirlar. Vatanseverlik mottosuyla siber
saldirilar diizenleyen kisilerin istthdami: da ya Cin'deki gibi devlet memuru
hackerlar aracilig1 ile ya da Rusya 6rnegindeki gibi direkt kanunlar araciligi ile bir
baglanti olmadan yani paramiliter sekilde calisan hackerlar ile olmaktadir. Tiim bu
anlatilanlara ragmen Rusya Orgiitlii ve oturmus bir siber sistem olusturmus
degildir. Siber giivenlik alaninda son birka¢ yildir atilm yapmaktadir ve
caligmalar1 heniiz temel sathadadir.

Rusya ilk siber gilivenlik statejisinin temellerini 2000 yilindan beri atmis
olmasma ragmen bugiine kadar yapilan ¢aligmalar ¢ok giiclii bir siber giivenlik
organizasyonu olusturabilmis degildir. Bununla birlikte, 2012 yilinda olusturulan
ilk siber staratejinin ardindan, 2014 yilindan itibaren bu alanda yapilan

caligmalara artan bir ivmeyle devam edilmektedir. Su an gelinen noktada, Rusya

8Bakir, Emre. “5. Boyutta Sacas: Siber Savaslar — I (2012, 20 Aralik). Erisim
tarihi:21.12.2015. https://www.bilgiguvenligi.gov.tr/siber-savunma/5.-boyutta-savas-siber-
savaslar-i.html

% Estonya’ya yapilan siber saldir1, Estona incelemesinde ayrintili olarak anlatilacaktir.
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devleti Rusya Savunma Bakanligi catis1 altinda 2015 yili basinda siber saldir1
karsilik merkezi®® kurma calismalarina baslamistir. Bu merkezin siber saldirilarla
miicadele etme goOrevinin yani sira, 7/24 mantiginda calisarak ulusal siber
uzaydaki aktiviteleri izlemek ve analiz etmek gorevini de yutumesi
planlanmaktdir. Bu merkezin olusunda Cin'i 6rnek aldigin1 bildiren Rusya iletisim
Bakani, s6z konusu merkezin topluma siber giivenlik farkindalig1 kazandirmak ve
liselerde yazilim egitimleri verilmesinin koordine edilmesi sorumlulugunun da
verilecegini belirtmektedir. Siber strateji planinin en 6nemli maddelerinden biri de
kritik yapilarin siber saldirilardan korunmasinin saglanmasidir. Ulkedeki su ve
1sinma altyapilari, trafik 1siklarinin kontrolii ile niikleer ve hidro elektrik santral
sistemlerinin korunmasi i¢in ¢aligsmalar yiiriitiilmesi planlanmaktadir.

Rusya, her ne kadar kamu kurumlar iginde siber giivenlik alanindaki
calismalarinin ¢ok basinda olsa da sahip oldugu hacker potansiyeli nedeniyle siber
giivenlik ve siber savas alaninda gelecegin Onemli bir aktérii olmaya aday
gosterilmektedir.®! Bu resmi olayan hacker giiciiniin askeri alan ile birlestirilmesi,
iilkenin siber savunmasi agisindanda, diger iilkeler i¢in siber tehdit olusturma
potansiyeli acisindan da énemli bir hamle olacaktir. Nitekim, 2013 yilinda yaptig1
bir agiklama ile 2014 yilinda ordu igerisinde siber guvenlikten sorumlu bir birim
olusturulmaya baslanacagini ve 2017 yilina kadar bitirilmesinin hedeflendigi
belirtilmistir. Bu amagla, 2014 yilindan itibaren IT uzmani alim1 ve yeni mezun
bilgisayar miihendislerinin askeri birim igerisinde c¢alismak tizere istihdam
edilmesine baslanmustir.

Mevcut sistemde, siber saldirilarin takibini Rusya Federal Giivenlik Servisi
(FSB) yiiriitmektedir. Ayrica lilke, ii¢ adet CERT birimine de sahiptir. Bu
birimler, devlete ait olan RU-CERT ve GOV-CERT.RU ve 6zel sirketlerin liderlik
ettikleri 6zel bir CERT kurumu olan CERT-GIB adli birimlerdir. Bu birimler,
7/24 iilke aglarin1 kontrol etmek ve herhangi bir saldir1 drumunda karsilik vermek
veya savunma yapmak amacli ¢alismaktadirlar. Ayrica, siber giivenlik konusunda
tilkedeki kurumlarin koordinasyonunu saglamak, teknik ve hukuki anlamda destek
vermek, saldirt durumunda uyar1 olusturmak, siber saldir1 konusundaki ihbarlar

almak ve degerlendirmek, siber saldirilar1 analiz etmekten de sorumlulardir. Bu

0Cyber-Threat Response Centre

1Y ener, Yavuz. “Rus Krizinin Gézden Kacan Boyutu: Siber Savag Tehdidi” (2015, 2 Aralik).
Erisim tarihi: 10.12.2015.
http://www.usak.org.tr/analiz_det.php?id=17&cat=365366706#.VVofHRPkaaT9
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kurumlarin  diinyadaki diger CERT kurumlariyla herhangi bir isbirligi
bulunmamaktadir. Ancak Rusya ile Cin arasinda 2015 yili Mayis ayimda bir siber
giivenlik anlagsmasi imzalanmistir. Bu anlasmaya gore, “iki iilke, birbirine siber
saldirida bulunmayacak ve internet giivenligi iizerine birlikte hareket edecek.
Olusabilecek tehditlere karsi birbirlerini bilgilendirecek ve ¢6ziim bulmaya

calisacaklar.”*

V1. NATO ve Siber Giivenlik Uygulamalari

Siber giivenlik ve siber risk kavramlarinin NATO nezdinde dikkat ¢ekmesi
1999 yilina denk gelmektedir. NATO'nun 1999 yilinda Kosova'ya yaptigi
mudaheleye tepki gostermek amacgli NATO sistemlerine yapilan ufak capl
saldirilar NATO'nun dikkatini siber savunma konusuna ¢ekmesine neden
olmustur. Baslangi¢ olarak Kosava'ya yapilan miidahale gosterilse de birgok
kaynaga gore siber giivenlige olan bakis agisini asil degistiren olay 11 Eyliil
2001'deki ikiz Kule saldirisidir.®® 11 Eyliil olayindan 1 sene sonra 2002 Prag
Zirvesi'nde siber giivenlikle ilgili ilk kararlar alinmistir. NATO, kendini siber
saldirilarla bas edebilecek seviyeye getirme karar1 almistir ancak bu karar hemen
hayata gecirilememistir. NATO'mun siber glivenlik alanindaki tigiincii mihenk tasi
ise 2007 yilinda meydana gelen Estonya siber saldirisi olmustur. Bu sadirilar ile
NATO siber savunma alaninda ne kadar zayif oldugunu fark etmis ve bu nedenle
2008 yilinda NATO Miisterek Siber Savunma Miikemmeliyet Merkezini (NATO
CCD-COE) ve Siber Savunma Yonetim Otoritesi'ni (CDMA) kurmustur. CDMA,
siber savunma koordinasyonu, kapasitelerin denetimi ve risk yonetimi
konularinda gorevlendirilirken; CCD-COE, siber giivenlik bilimi ve egitimi,
NATO sistemleri arasinda uyum ve hukuki sorunlar, NATO'un siber
yetkinliklerinin gelistirilmesi gibi konularda ¢alismalar yaparak NATO’nun siber
uzaydaki operasyonel giicliniin desteklenmesi amacina hizmet etmeye
baslasmlstlr.34CCD-COE 'de NATO iiyesi iilkelerden ¢alisanlar da bulunmaktadir.
2008 yilinda ayrica 3 temel maddeden olusan “NATO Siber Savunma

Politikas1” olusturulmustur. Bu {i¢ madde asagida 6zetlendigi gibidir:

%2 \vall-street-journalin haberi
B«Yeni Tehditler: Siber Boyut” Erisim tarihi: 10.12.2015.
http://www.nato.int/docu/review/2011/11-september/Cyber-Threads/TR/

*Yener, Yavuz, “NATO ve Siber Giivenlik 2 — Strateji” (2014, 27 Aralik). Erigim tarihi:
11.12.2015. http://siberbulten.com/makale-analiz/nato-ve-siber-quvenlik-2-strateji/



http://www.nato.int/docu/review/2011/11-september/Cyber-Threads/TR/
http://siberbulten.com/makale-analiz/nato-ve-siber-guvenlik-2-strateji/
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Yerinde hizmet, Yardim talep tlizerine saglanir; aksi takdirde
egemen devletlerin kendi sorumlulugu ilkesi yiiriirliiktedir.
Yinelememe, Uluslararasi, bolgesel ve ulusal diizeylerde yapilarin
veya yeteneklerin gereksiz yere tekrarlanmasindan kagiailir.
Guvenlik, Glivene dayanan, erisime agilmasi gereken sistemle ilgili
bilginin hassasiyetini ve olas1 zayif noktalar1 goz 6niinde bulunduran

isbirligi olusturulur.®

NATO'nun 2010 yili stratejik raporunda siber saldirilara karsi dnlem alma,

saldir1 tespiti ve engellemeye yonelik ¢aligmalar yapilmasi planlanmis; ayrica

Bilgisayar Olaylarina Miidahale Yetenegi gibi mevcut yapilarini giincellenmesine

karar verilmistir. Yine ayni yil yapilan Lizbon Zirvesi'nde Siber Savunma

Politikas1 dokiimaninin olusturulmasi karar1 alinmistir. 2011 yilinda NATO Siber

Savunma Politikas1 ve Eylem Planikabul edilmistir. Eylem planinin 6ne ¢ikan

maddeleri sunlardir:

Teknolojinin gelisimi ile birlikte ittifakin devami icin gerekli olan en
onemli unsurlardan biri de siver savunma olmustur. Nato'nun nihai
hedefleri olan kollektif savunma ve kriz yonetimi gelinen noktada
siber giivenlik olmadan miimkiin degildir.

NATO ve miittefiklerinin siber saldirilara kars1 direnci artirilmali ve
gerektiginde destek olunmalidir. Kritik verilen siber saldirilara karsi
korunmasi ve saldir1 durumunda ortaya ¢ikan hasarin da kisa siirede
giderilmesi NATO'nun hedefleri arasindadir.

NATO aglari tek bir merkezde yonetilmelidir.

v' Aglarin tek bir merkezden yonetilmesi fikri, olasi bir saldirida
tim sistemin tehlikeye atilmasi anlamima gelmesi yoniiyle
elestirilmektedir.

NATO iiyesi tiim devletlerin sahip olmasi gereken minimum siber
savunma yetenegi seviyesi belirlenmelidir.

NATO fiyesi tiim devletlere, sahip olunmasi gereken minimum siber
savunma seviyesine ulasabilmeleri icin NATO tarafindan destek

verilmelidir.

35“Yeni

Tehditler: Siber Boyut” Erisim tarihi: 10.12.2015.

http://www.nato.int/docu/review/2011/11-september/Cyber-Threads/TR/
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v" Bu sayede kritik altyapilarin korunmasina oncelik verilerek
can ve mal kaybini en aza indirmek, ayrica miittefik devletler
arasinda tecriibe paylasimina imkan saglamak isteniyor.

o Ortak devletlerle, uluslararasi orgiitlerle, 6zel sektorle ve akademiyle
isbirligi saglanmalidir.

v’ Siber uzayda ulusal ve uluslararas: isbirliginin 6nemi tekrar
vurgulanmig  durumda.  Uluslararas1  Orgiitler,  belli
standartlarin olusturulabilmesi agisindan ¢ok hayati bir igleve
haiz. Ozel sektor, saldirilardan en ¢ok zarar gdren ve siber
istthbarat anlaminda en c¢ok hedef alinan sirketleri icinde
barindirtyor. Akademi ise siber giivenligin bilimsel boyutunu
aciklama isini dstleniyor. NATO’nun bu {i¢ alanda
oynayacagi rol ile, tiim taraflarin kazangli ¢ikacag bir iligkiler

zinciri olusturmak isteniyor.*

NATO, miittefikleriyle ytiriittigli ¢alismalarin kesintisiz bir sekilde devam
etmesini amaglamakta ve bunun icin de siber savunma alaninda c¢ok iyi bir
noktada olunmasi gerektiginin bilincindedir. Bu amacla hem teknik olarak gucli
sistemler insa etmek hem de siirekli gelisen ve degisen teknolojinin ve savunma
tekniklerinin takibini saglamak, bu sayede kendi sistemlerini giincel tutmak

amaglanmaktadir.

NATO tarafindan tim iiye iilkeleri koordine etmek i¢in NATO Defence
Planning Process (NDPP) yapisi; saldirilara cevap vermek i¢in NATO Computer
Incident Response Capability (NCIRC) yapis1 kurulmustur. NCIRC, 2003 yilinda
olusturulmasi planlanan ve 2006'dan bu yana NATO bilgisayar aglarina yapilan
ataklarla miicadele etmekte olan bir kurumdur. NATO'nun siber glvenlik
alanindaki atilimlarinin en 6nemli noktasi, tiim ¢alismalarinin “savunma” yetenegi
lizerine yapilmasidir. Ulkeler ise kendi siber giivenlik ¢alismalarini, hem savunma

hem saldir1 alaninda gelisim saglama amacina yonlendirmis durumdalardir.

*®Yener, Yavuz, “NATO ve Siber Giivenlik 2 — Strateji” (2014, 27 Aralik). Erisim tarihi:
11.12.2015. http://siberbulten.com/makale-analiz/nato-ve-siber-quvenlik-2-strateji/
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VIl.Almanya ve Siber Guvenlik Uygulamalari

Almanya, siber giivenlik yarisina daha Once anlatilan {ilkelerden geg
baslamustir. Ik ulusal siber giivenlik stratejisini 2011 yilinda olusturmasina
ragmen, hizli gelisme gostermis ve 2015 yilinda stratejisini yenileyerek yola
devam etmektedir. Almanya, olusturdugu stratejilerde kritik alt yapilarin
korunmasi konusunu 6ne ¢ikarmaktadir. Ayrica internet kullaniminin artmasiyla
her iilkenin sadece kendi sistemlerinde degil; baska iilkelerin sistemlerinde
meydana gelen saldirilardan da etkilenebilcegi global bir diinya olustugundan, bu
nedenle de siber giivenlik ve siber savunma mekanizmalarinin uluslararasi
diizeyde olmasmin 6neminde bahsedilmektedir. Hatta kanunen de bu gibi bir
diizenlemeye gidilmesi gerektigi belirtilmektedir. Hem Birlesmis Milletler,
Avrupa Birligi, NATO, G8, OSCE ve diger uluslararasi orgiitlerin birlikte
calismasi gerektigini vurgulamaktaidr.

2011 yilinda olusturulan stratejinin 10 maddesi 6zetle su sekildedir:

e Kiritik yapilarin ve bilgi sistemlerinin korunmasi

e IT sistemlerinin giivenilir hale getirilmesi: Ozellikle siber saldirilarm
ilk hedefi olan vatandaslarin ve kiigiik oOlcekli sirketlerin
giivenliginin saglanmasi. Siber giivenlik konusunda toplumu
bilgilendirmek amaciyla ortak bir insiyatif kurulmasi. Devlet
tarafindan, 06zel kuruluslarin standartlara uyup uymadiklarinin
belirlenmesi ve giivenlik standartlarina uygun hizmet vereye tessvik
edilmesi.

e Devlet kurumlarinda IT sistemlerinin gilivenliinin saglanmast:
Kamu kurumarindan sistemlerin korunmasinin ve veri giivenliginin
saglanmasi. Ulke iginde kullamlacak ortak bir federal ag
olusturulmasi. Siber savunma yapisinda kurumlar arasi iletisim
yapisinin olusturulmasi. Almanya CERT kurumunun, bu konuda
insyatif kullanmas.

e Ulusal Siber Miidahale Merkezinin kurulmasi: Meydana gelecek bir
saldirida tiim kurumlar arast koordinasyonun saglanmasindan ve
mudahale edilmesinden sorumlu bir Ulusal Siber Miidahale Merkezi
kurulacaktir. (National Cyber Response Centre) Ulkedeki siber

giivenlikle ilgili sorumluluk sahibi tiim birimler bu kurum altinda
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toplanacaktir. (The Federal Criminal Police Office (BKA), the
Federal Police (BPOL), the Customs Criminological Office (ZKA),
the Federal Intelligence Service (BND), the Bundeswehr ve kritik
altyapilarin opertorleri) Kurum, olasi bir saldirida hizli bilgi
paylasimi saglamak, zaafiyetlerin ve saldirganlara iat bilgilerin
paylagimini saglamak ve tavsiye vermekte sorumludur.

Ulusal Siber Glivenlik Konseyi'nin kurulmasi: Kamu kurumlan ile
0zel sektore arasinda iletisimi saglayan ve olast bir krizde/saldirida
nedenini belirleme ve ortadan akldirma noktasinda onemli rolii
olacak bir yapi olusturulacaktir. Bu yapida Disisleri Bakanligi,
icigleri bakanligi, savunma bakanligi, ekonomi ve teknoloji
bakanligi, Adalet bakanligi, maliye bakanligi, egitime ve arastirma
bakanligindan temsilerin olmasi planlanmaktadir. Interdisipliner
sekilde calisacak bu yapida kamu-6zel ortaklignin1 saglanmasi
planlanmaktadir.

Siberuzayda suglarin kontrol edilmesinin saglanmasi: Kolluk
kuvvetlerinin ve kamu kurumundaki bu alanda calisanlarin
yeteneklerinin artirilmasi gerekmektedir. Diger iilkelerle dayanisma
yapilacak ve eksiklerin giderilmesi saglanacaktir.

Siber giivenligi saglamak i¢in avrupa ve tim diinya {ilkelerinin
giiclerini birlestirmesi: European Network and Information Security
Agency (ENISA) direktifinin siirdiiriilmesi ve miimkiin oldugunca
cok Tllkenin katilmiyla ortak bir siber kanun hazilanmasi
gerekmektedir.

Giivenilir teknolojilerin  kullanimi:  Ozellikle kritik yapilarda
kullanilan yazilimlarin, giivenliginin stadardize edilmesi.

Kamu kurumlarindaki personelin egitimi: Kurumlarda siber giivenlik
alaninda teknik eleman ihtiyacinin analiz edilmesi, gerekirse
kurumlar arasinda personellerin degistirilmesinin saglanmasi.
Saldirilara karsilik verecek araslarin niteligi: Siber saldirilara cevap
verebilmek igin etkili ve giivenligi saglanmis savunma araglariin ve

sistemlerinin bulundurulmasi sarttir.
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Gelinen noktada Almanya'da kritik yapilarin siber tehditlerden
korunmasindan ve bu konudaki c¢aligmalarin koordine edilmesinden sorumlu
birim, Bilgi Giivenlig Federal Ofisi'dir. (BSI) 2011 yilinda hazirlanan stratejik
plandan 4 y1l sonra, 2015 yilinda ¢ikan siber glivenlik yasasinda yer alan maddeler
ile birlikte, BSI'nin etkinligi de artmistir. Bu yasaya gore Almanya'nin en ¢ok
onem verdigi alan olan kritik altyapilarin korunmasi i¢in bu yapilart igleten
bankalar, enerji sirketleri, hastaneler gibi 6zel sirketlere, minimum seviyede
uyulmasi gereken bilgi giivenligi standartlarin1 belirtilmekte ve siber giivenlik
standartlarina uymamalart halinde 100 bin avroya kadar ceza verilmesi
ongoriilmektedir. Kanunla birlikte girketlerin  sistemlerini  siber giivenlik
standartlarina gore giincellemesi i¢in 2 sene siire verilmektedir ve bu siirenin
sonunda tim sirketler 2 senede bir BSI tarafindan denetlenecektir. S6zkonusu
sitketler herhangi bir siber saldir1 durumnda bunu BSI'ya bildirmek zorunda
olacaktir. BSI, bu durumda saldirty1 inceleyecek ve diger sirketleri uyaracaktir.
Ayrica telekom sirketlerine, miisterilerinin internet ve telefon baglantilari istismar
edildiginde bunu miisterilere bildirme zorunlugu getirilmektedir. Bunun yant sira,
siber suclarla miicadeledeki giiciinii artirmak i¢in polis kuvvetlerine ciddi yetkiler
veren kanun, bu yoOniiyle tartisma yaratmistir. Yasa, telekom sirketlerine
miisterilerinin data trafigini, gerektiginde polis tarafindan kullanilmasi amaciyla, 6
ay boyunca saklamasini zorunlu tutmaktadir. Bu madde yoniiyle yeni kanun
elestirilirken; diger yandan Almanya hiikiimeti kisisel verilen korunmasi i¢in
calisan birimi tek basina bir kurum haline getirerek, veri korumanin daha etkin bir
sekilde saglanmasi, sistemin gelisen teknoloji ile uyumlu sekilde caligmasi ve
dogrudan hiikiimete bagli bir kurum olarak gérev yapmasi icin ¢aligmaktadir.

Almanya'nin 2015 yilinda yaptig1 bir diger atilim ise ordu i¢inde bir Bilgi
teknolojileri birliginin kurulmasi igin ¢alisma baglatmak olmustur. Ordu, hali
hazirda siber giivenlik alaninda calisan personel bulundursa da ¢ok daha yetenekli
15 bin kisilik bir siber birim kurulmasi planlanmaktadir. Siber ordu kurma
konusunda diger bir¢ok iilkeden ge¢ kalmis olan Almanya'nin hedefinin, saldir

degil; savunma amacl bir ordu kurmak olmasi dikkat ¢ekicidir.
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Sekil 3: Almanya'da siber giivenlik organizasyon yapisr®’

VIII. Estonya ve Siber Giivenlik Uygulamalari

Estonya siber giivenlik alaninda yapilan her ¢alismada muhakkak adi gegen
bir tlkedir. Bunun sebebi siber giivenlik kavraminin yeni olustugu yillarda
ugradigr siber saldir1 ile siber giivenlik konusuna bakis acisini degistirmesi ve
belki de bugtin gelinen noktada bir mihenk tas1 olmasidir. Bu saldirilar bugiin ilk
siber savas olarak bilinir.

2007 yilinda Estonya’nin Tallin Meydani’ndaki Bronz Asker Aniti’ni
kaldirmas: ile baslayan bir siber saldir1 agi, lilkenin sistemlerini 3 hafta boyunca
felce ugratmistir. Bunun en temel sebebi donemin hikumetinin Ulkenin
sistemlerini teknolojik hale getirmeyi hedeflerken, bu teknolojik sistemlerin
giivenligini es ge¢mesi olmustur. Saldirilarin  oldugu donemde Estonya
vatandaslari, glindelik hayatlarinin biiyiik kisminda internete bagimli idi. Ayrica
bankacilik islemlerinin ¢ok biiyiik bir kismi internet {izerinden yapiliyordu. Yine o
donem ilk defa elektonik oy kullanimi Estonya’da yapilmisti. Ulkeye yapilan
DDoS saldirilar1, 6ncelikle siyasi partilerin internet sitelerini, ardindan yayimn
organlarinin sitelerini ve iiclincli dalga olarak bankacilik sistemini kilitlemistir.
Hazirliksiz  yakalanan Estonya, NATO’dan yardim istemis ve NATO
uzmanlarinm destegi ile saldirilar atlatilabilmistir. Ulkedeki siber giivenligin,

teknolojik gelismelere paralel ilerlememesi sonucunda bugiin hala konusulan

¥Orijinal gizim igin bknz. Giingér, Murat. “Ulusal Bilgi Giivenligi: Strateji ve Kurumsal
Yapilanma” (2015, Mart
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saldirilar Estonya’da biiyiik izler birakmistir.Bununla birlikte Estonya, NATO ve
diger bir¢ok iilkenin siber giivenligin dnemini fark etmesine ve dnlemler almaya
baslamasina neden olmustur. Estonya bu olaydan hemen sonra ilk siber givenlik
stratejisini olusturmus, NATO 2008 yilinda saldirilar nedeniyle sembolik bir
onem kazanan Tallinn’de, NATO iiyesi iilkelere siber giivenlikte destek vermesi
ve is birligini saglamasi ayrica siber giivenlik arastirmalar1 yapmasi amaciyla bir
Siber Gilivenlik Mikemmeliyet Merkezi kurmustur. Ayrica NATO, bu
saldirilardan sonara iiye iilkeleri siber giivenlik stratejisi olusturmak konusunda
tesvik etmis, ve iilkelerarasi isbirligi i¢in ¢alismaya baglamistir.

Estonya, 2007 yilindan bu yana siber giivenlik alaninda bir¢ok gelisim
yasamustir. 11k olarak Siber Giivenlik Strateji Komitesi® kurulmus ve siber
giivenlik stratejisi bu komite tarafindan hazirlanmistir. Komite, Savunma
Bakanlig1, Dis Isleri Bakanligy, I¢ Isleri Bakanligi, Egitim ve Arastirma bakanligi,
Adalet bakanligt ve Ekonomi bakanligindan olusmaktadir. Komite tarafindan
alian kararlar, Siber Giivenlik Konseyi tarafindan uygulanmaktadir. Estonya bu
alanda hem yoOnetsel reformlar gelistirmekte hem siber giivenlik alaninda
uzmanh@ini artirmakta hem de iilkeler aras1 isbirligi icin calismaktadir. Ulkeler
aras1 igbirligini Onemini yasayarak anlayan Estonya’nin bu tavrindan ders
¢ikarilmalidir.

Estonya’nin bir diger 6nemli kurumu, Kritik Altyapilart Koruma Subesi
(CIIP)’dir. Bu subenin gorevi, su, elektrik, dogalgaz vb. kritik 6neme sahip
aglarin giivenligini saglamaktir. Ayrica risk degerlendirme ve savunma alaninda
caligmalar yapilmakta; acil eylem plan1 olusturma, su elektrik gibi sistemlerin
isletmecilerine giivenlikle ilgili tavsiyelerde bulunma ve destek verme gibi
projeler yurdttlmektedir.

Siber gilivenlik alaninda gii¢lii sayman diger tilkeler gibi Estonya’nin da bir
CERT kurumu bulunmaktadir. CERT-EE, 2008 yilinda kurulmustur. Ulkedeki
siber saldirilar1 takip etmek, tespit etmek ve saldiri altindaki sitelere veya
sistemlere teknik destek vermekten sorumludur. Estonya’nin siber saldir1 tespit
sistemi de Cert-EE tarafindan kullanilmaktadir.

Estonya’da siber giivenlik destegi veren bir bagka kurulus ise 2011 yilinda

kurulan Estonya Bilgi Sistemi Otoritesi’dir. (EISA) Bu kurumun amaci, kamu

%8 Cyber Security Strategy Committee
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kuruluglart ve o0zel sirketlere bilgi sistemlerinin giivenligini saglamalari
konusunda destek vermek ve iilkedeki siber ataklari takip etmektir.

Bugin Estonya e-llke (e-country) olarak bilinir ve kamu hizmetlerinin
%95°’1 web servisler ilizerinden saglanir. Estonya, su an siber saldirilara en
hazirlikli tilkelerden biridir. Ayrica Estonya’da 2007 yilindan beri, kamu-6zel
sektor ortakligr siirdiiriillmektedir.

2010 yilinda Estonya’da Siber Giivenlik Ligi* adinda Savunma Bakanlig:
tarafindan yiiriitiillen bir géniilliilik programi kurulmustur. Ulkenin &nde gelen
sirketlerinde calisan hukukcular, programcilar, bilgisayar bilimciler ve
yazilimcilardan olusan bu ligde farkli sektorlerde farkli kurumlarda calisan
uzmanlar bir araya gelerek, muhtemel siber saldirilara karsi egzersizler
yapmaktadir ve olast bir saldirida goniillii siber orduyu olusturmalar
hedeflenmektedir. Bu topluluktaki 6zellikle 6zel sektor calisanlari, 6zel sektdrde
edindikleri bilgileri, olas1 bir savasta iilke adina kullanacaklardir. Ligin amaglart:

e Basarili IT uzmanlarini bir araya getirmek,

e Kiritik bilgi sistemlerinin korunma oranini artirmak,

o Kamu-ozel sektor arasinda bir iletisim olusturmak ve bu sayede olast
bir kriz durumunda organize olabilmeyi saglamak,

e Topluluk altindaki kisilerin diizenli olarak siber gilivenlik konusunda
pratik yapmalarini saglamak,

e Boyle bir durumda toplumun magduriyeti en aza indirmek

olarak siralanabilir.*

Estonya’nin ordu altindaki ii¢ biriminden biri olarak sayilan defence league,
ordunun siber ayagini olusturmaktadir. Diger iilkelerin aksine, ordu i¢indeki siber
giicler, bir meslek degildir ve goniilliillik esasmna dayanir. Ulkedeki polis
kurulusunun da kendi altinda ¢alisan bir siber suglar birimi bulunmaktadir.

Ayrica iiniversitelerde siber gilivenlik alaninda egitim veren birimler
acilmistir ve sirketlere siber glivenlik uzmanlar1 yetistirmek icin caligmalar
yiirlitmektedirler. Bunun yaninda 2015 yilinda gen¢ neslin gelecegin siber
giivenlik saldirilarina kars1 hazirlikli olmasi i¢in lise diizeyinde NATO isbirligi ile

siber savunma siniflar1 olusturulmaya baglanmistir. Siniflarda siber giivenlik,

% Cyber Security Defence

“Estonian Defence League. “Cyber Defence Unit” (2015, 3 Agustos). Erisim tarihi:
12.12.2015.

http://www.eesti.ee/eng/topics/riigikaitse/vabatahtlik _osalemine_riigikaitses/kuberkaitse uksus



http://www.eesti.ee/eng/topics/riigikaitse/vabatahtlik_osalemine_riigikaitses/kuberkaitse_uksus
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kriptoloji, mekatronik ve 3D modelleme, internette giivenlik temelleri konularinda
egitimler verilmektedir. Bu siniflar1 tamamlayan 6grencilere Savunma Ligi’nden
bir sertifika verilmektedir.*!

Estonya, gelinen noktada olas1 bir saldirn durumunda hizmetlerin
aksamamasi icin ililkenin dijital hizmetlerini bulut sistemine aktarma calismasi
yapmaktadir. Dijital hizmetlerin bulut sistemine tasinmasiyla sunucularin
Almanya, Hollanda, Avustralya ve Kanada’daki biiyiikelgiliklerde bulundurulmasi

planlanmaktadir.

IX. Ingiltere ve Siber Giivenlik Uygulamalar

Ingiltere, son yillarda siber giivenligi iilke ekonomisine eklemlendirme ve
siber giivenlik olaymi1 hem yazilim hem de donanim boyutlariyla diinya ¢apinda
Onclisii olacagi bir alan haline getirmeyi hedefledigini gerek Ulusal Siber
Giivenlik Stratejisi’nde, gerekse uluslararasi platformda siklikla dile getiren bir
lilkedir.*3ilk siber giivenlik stratejisini 2009 yilinda olusturmus ve 2016 yilmna
kadar siber gilivenlik konusunda kendini siirekli gelistirmeye devam etmistir. 2010
yilinda olusturulan Ulusal Giivenlik Stratejisi’'nde (UGS), ulusal giivenlik
anlayisinin 10 y1l oncesine gore ¢cok degistigi vurgulanmakta ve siber saldirilarin
kamu kurumlarina, askeri, endiistriyel hedeflere yonelmesi durumunda hayati felg
edecek etkisine dikkat cekilmektedir. Aym1 yil iginde UGS’ye ek olarak
yayinlanan Stratejik Savunma ve Giivenlik Gozden Gegirme (SSGG) belgesinde
ise gelecek 4 yillik siber giivenlik biitcesi belirlenmektedir. Her iki belgede de
ABD ile siber giivenlik alaninda birlikte ¢alisilmasi gerektigi vurgulanmigtir. 2011
yilinda yayinlanan son siber giivenlik stratejisinde Ingiltere 2015 hedeflerini su

sekilde belirtmektedir:

e Siber suglar konusunda ilerleme kaydetmek ve diinyanin siber uzayda

calisilan en giivenli {ilkelerinden biri olmak.

e Siber saldirlara hizli miidahale edebiliyor olmak ve siber uzaydaki

menfaatlerimizi en iyi sekilde korumak.

“http://uatoday.tv/politics/estonia-549267.html

*Bozdemir, Nazli Zeynep. “Ingiltere’yi Siber Giivenlik Sektoriinde Sirtlayan Adam”(2014, 8
Aralik). Erigim tarihi: 12.12.2015.  http://siberbulten.com/makale-analiz/ingiltereyi-siber-
guvenlik-sektorunde-sirtlayan-adam-andy-williams/



http://uatoday.tv/politics/estonia-549267.html
http://siberbulten.com/makale-analiz/ingiltereyi-siber-guvenlik-sektorunde-sirtlayan-adam-andy-williams/
http://siberbulten.com/makale-analiz/ingiltereyi-siber-guvenlik-sektorunde-sirtlayan-adam-andy-williams/
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e Toplum i¢in seffaf ve giivenli bir siber uzay olusturmak.

e Ulkenin tiim siber giivenlik unsurlarina, en kestirme yoldan deneyim ve

yetenek kazandirmak i¢in gerekli destegi vermek.

Ulkenin siber guvenlikle ilgili en vyetkili birimi, Ingiltere’nin dis
istihbarattan sorumlu olan Gizli Istihbarat Servisi (MI6) ve i¢ istihbarattan
sorumlu kurum olan Guvenlik Servisi (MI5) ile birlikte 3 buyuk istihbarat
ajansindan bir tanesi olan GCHQ (Ingiltere Hiikiimet iletisim Merkezi) dir.
“Kurum, Ingiltere Disisleri Bakanligi ve Devlet Sekreterligine bagli olarak
calismaktadir ve Ingiltere Disisleri Bakani sorumlulugundadir. Ancak daimi
olarak Disisleri Bakanligi'min bir pargasi degildir.” GCHQ, diinyanin bir¢ok
yerinden gelen dijital ve elektronik sinyalleri toplar ve analiz eder ve diger

ekiplerle paylasir.

“Ingiltere Hiikiimet iletisim Merkezi (GCHQ), Iletisim-Elektronik Guvenlik
Grubu (CESG) ve Ortak Teknik Dil Servisi (JTLS) olmak Uzere iki ana alt birime
sahiptir. Iletisim-Elektronik Giivenlik Grubu (CESG), Ingiliz ulusal altyapinin
kritik pargalarinin iletisim ve hiikiimet bilgi sistemlerinin gilivenligini saglamak
icin c¢aligmaktadir. CESG kriptografi dahil olmak iizere bilgi giivenligi icin
Ingiltere Ulusal Teknik Makami'dir. Ayrica GCHQ'nun kendisi, Oxford
Universitesi'nde ve Bristol Universitesi Heilbronn Enstitiisti'nde bulunan Kuantum
Bilgisayar Merkezi gibi alanlardaki arastirmalara finansal destek olur.”*
Kurumun yaklasik 6200 ¢alisan1 vardir. Yaptigi c¢alismalar hem siber giivenlik

alaninda hiikiimete ve askeri giiclere bilgi saglamakta hem de iilkenin haberlesme

ve bilgi sistemleri ile kritik altyapilarin1 korumaktadir.

Ingiltere’nin kritik altyapilar1 korumaktan sorumlu ayri bir devlet kurumu
bulunmaktadir. CPNI (Center for Protection of National Infrastructure) adindaki
bu kurum, siber giivenlik alaninda yasanacak saldirilara kars1 da énlemler almakta
ve calistigi kurumlara gesitli tavsiyelerde bulunmaktadir. CPNI’nin korumaktan
sorumlu oldugu alanlar, iletisim ve haberlesme, acil servisler (ambulans, itfaiye,
polis, vb.), enerji, finansal servisler, gida sektdrii, hiikiimete ait kurumlar, saglik,

ulasim, su olarak dokuz kategoriye ayrilmustir.** Bu kurum SCADA sistemlerinin

“https://tr.wikipedia.org/wiki/H%C3%BCk%C3%BCmet_i%CC%87leti%C5%9Fim_merkezi
“http://www.cpni.gov.uk/about/cni/


http://www.cpni.gov.uk/about/cni/
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giivenligi konusunda bir rehber yayinlamis ve asagidaki maddelere dikkat
cekmistir:

e s risklerinin anlasilmasi

e  Gulvenli mimarinin gerceklenmesi

e Olaylar ele alma yeteneginin olusturulmasi

e Farkindaligin artirilmasi ve yeteneklerin gelistirilmesi
e Uciinci parti risklerin yonetimi

e  Projelerin giivenlikle birlikte ele alinmasi

Stirekli bir yonetisim modelinin kurulmasi

Ingiltere’de  bilisim giivenligi alaninda egitim/seminer verme ve
sertifikalandirma alaninda hizmet veren, kar amaci giitmeyen International
Information Systems Security Certification Consortium ((ISC)?-ISC) adli kurum
Oonemli bir gorevi yerine getirmektedir. Diinyanin en ¢ok bilinen sertifikasi,
Certified Information Systems Security Professional (CISSP) bu kurum tarafindan
verilmektedir. Ayrica diinyaca iinlii siber giivenlik egitim kurumu Sans Institute
Cyber Academy, ingiltere Savunma Bakanligi desteklidir ve ordu igin eleman

yetistirmekten sorumludur.

2015 yilinda yapilan bilgi giivenligi arastirmasinin sonuglarina gore
Ingiltere’de kiigiik isletmelerin %74 iiniin siber giivenlikle ilgili sorun yasadig1
tespit edilmistir. Bu sonugtan hareketle agustos 2015’de internet {izerinden
yapilan ticaretin giivenligini saglamak amaciyla c¢evrimigi calisan kiigiik
isletmecilere siber giivenlik danmigsmanligi ve maddi destek verilmesine karar
verilmistir. E-ticaret sisteminin giivenligine biiyiikk dnem veren Ingiltere’nin bu
hamlesi, olasi tehditler ac¢isindan olumlu olarak degerlendirilebilir. Bu noktada
Ingiltere Hiikiimeti'nin Ekonomi bakanligin1 dijital ekonomi kiriliminda

ayristirmig olmasi da belirtilmesi gereken bir durumdur.

Ingiltere’nin siber giivenlikteki giincel sorunu diger pek cok iilkedeki gibi
siber giivenlik uzmam eksikligidir. “ISC’ye bagli Global Bilgi Giivenligi Isgiicii

Arastirmast’nin son bulgularina gore Ingiliz sirketlerinin yiizde 62’sinde ¢ok az


https://en.wikipedia.org/wiki/Certified_Information_Systems_Security_Professional
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siber giivenlik ¢alisan1 bulunuyor.. % Bahsedilen aragtirmada, 2020 yilinda bilgi
giivenligi alanindaki uzman a¢ig1 tiim diinyada 1,5 milyona ulasacagi tahmin
edilmektedir. Ingiltere, siber giivenlik uzmani acig1 nedeniyle, hiikiim giymis
hackerlarin devlet kurumlarinda ise alinmasina imkan saglayan bir diizenleme
yapmustir. Eylil 2015’den itibaren de bilisim sistemleri alaninda lisans
seviyesinde egitim veren tim boliimlerde, siber gilivenlik konusunda egitim
verilmesine karar verilmistir. Bu sekilde, siber giivenlik alaninin sadece bir
uzmanlik alani olmasi durumunun, her bilisim sistemi mezununun siber bilisim
alanlinda bilgi sahibi olmasi sekilde degistirilmesi hedeflenmektedir. Ingiltere,
siber suclarla miicadele amaciyl Siber Giivenlik Operasyonlar1 Merkezi adinda,
son teknoloji ile donatilmis bir merkez agma hazirhig ig¢indedir.Savunma
Bakanligi’na bagl olan ve “teknoloji harikas1” siber savunma donanimina sahip
olacak bu yeni merkez, savunma altyapisini siber suglular, hackerlar ve istihbarat
nedeniyle sisteme sizmaya c¢alisan diger lilkeler gibi kotiiciil aktorlere karsi

. . 46
savunma gorevi yapacaktir.

X. Fransa ve Siber Giivenlik Uygulamalar:

Fransa, siber gilivenlik alaninda iyi bir noktadadir ve olusturdugu siber
glvenlik stratejisini bagari ile uygulamistir. S6z konusu stratejide dort temel hedef
ve yedi aksiyon belirlenmistir. Bu hedef ve aksiyonlara, 6énemli 6rnekler teskil

ettigi i¢in, kisaca deginilecektir. Dort temel hedef sunlardir:
e  Siber glvenlikte diinya guici olmak,

e Fransa bilisim sistemlerinin glivenligini saglayarak, Fransa’nin kendi

kararin1 verme 6zgiirligiinii korumak,
e  Kritik sistemlerin siber giivenligini saglamak,

e Siber uzayin giivenligini saglamak.

45"Tngiliz universiteleri siber savas¢i yetistirmek i¢in kollar1 stvadi” (2015, 4 Temmuz). Erisim
tarihi: 15.12.2015. http://siberbulten.org/strateji-guvenlik/ingiliz-universiteleri-siber-savasci-
yetistirmek-icin-kollari-sivadi/

*<Ingiltere siber suglarla miicadele icin son teknoloji iis agmaya hazirlamyor” (2016, 24
Nisan). Erigim tarihi: 30.04.2016. https://siberbulten.com/strateji-guvenlik/ingiltere-siber-
suclarla-mucadele-icin-son-teknoloji-us-acmaya-hazirlaniyor/


http://siberbulten.org/strateji-guvenlik/ingiliz-universiteleri-siber-savasci-yetistirmek-icin-kollari-sivadi/
http://siberbulten.org/strateji-guvenlik/ingiliz-universiteleri-siber-savasci-yetistirmek-icin-kollari-sivadi/
http://siberbulten.org/strateji-guvenlik/ingiliz-universiteleri-siber-savasci-yetistirmek-icin-kollari-sivadi/
https://siberbulten.com/strateji-guvenlik/ingiltere-siber-suclarla-mucadele-icin-son-teknoloji-us-acmaya-hazirlaniyor/
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Fransa siber giivenlikte diinya giicii olmay1 hedeflerken, siber uzayin tek bir
hakimi olmayacaginin farkinda olarak, tam kontroliin saglanmasi icin tilkeler arasi
isbirliginin 6nemine vurgu yapmaktadir. Siber giivenlikte disa bagimliligin en aza
indirilmesinin hayati olmas1 nedeniyle, giivenlik teknolojilerinin gelistirilmesi ve
yeni siber giivenlik uzmanlarinin yetistirilmesinin saglanmasi1 hedeflenmektedir.
Ayrica kisisel verilerin korunmasmin saglanmasi amaciyla Genel Guvenlik
Konsepti (The General Security Framework) yayimlanmistir. Halkin siber
giivenlik konusunda farkindalik sahibi olmasi icin g¢alisilmasi ve siber uzay

giivenligi icin hukuki adimlarin atilmas1 hedeflenmistir.
Siber giivenlik stratejisinde yer alan yedi aksiyon da asagidaki gibidir:
1. Ongor ve analiz et

e Siber uzayda gelebilecek tehditlerin 6énceden 6ngorilmesi ve

olast senaryolarin analiz edilmesi gerekmektedir.
2. Tespit et, ikaz et, karsilik ver

e Hem iilkedeki kurumlarin zayif noktalarim1 tespit edilip,
kurumlarin uyarilmas:1 hem de saldir1 tespit sistemleri ile olast
saldirilarin  tespitinin  saglanmas1 gerekmektedir. Bununla
birlikte, olast siber saldirida iilke sistemleri aninda karsilik

verecek seviyede olmalidir.
3. Bilimsel, teknik, endistriyel ve insan gucin giclendir

e Kamu ve 6zel sektoriin ortaklasa bir siber teknoloji merkezi
kurmas1 ve bilimsel ve teknik anlamda eksiklerin giderilmesi
hedeflenmektedir. Geng¢ niifusun siber giivenlik alanina

yonelmesi i¢in ¢alismalar yapilmalidir.
4. Devlet kurumlarinin ve kritik yapilarin bilgi sistemlerini koru

e Fransa’da kullanilan akilli kart ile kimlik dogrulama vb.

sistemlerin korunmasi saglanacaktir.

5. Fransiz hukukunu siber giivenlik gereklerine gore diizenle
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6. Uluslararasi igbirligini artir
7. Bilgilendirmek ve ikna etmek i¢in iletisim kur.*

Fransa, 2015 Kasim ayinda yasanan Paris saldirisinin ardindan, siber
giivenlik konusunda yasanabilecek teror eylemleri konusunda yeni bir farkindalik
kazanmistir ve hiikiimet siber giivenligin i¢ ve dis tehditlere kars1 gliclendirilmesi

icin eylem plani hazirlamigtir.

Fransa’da bilgi giivenligi alanindaki politikalar1 yiirtitmek amaciyla 2008
yilinda Fransiz Ulusal Bilgi Giivenligi Ajanst (ANSSI) adli  kurum
olusturulmustur. Bu kurum direkt bagbakanliga bagli olan Ulusal Giivenlik ve
Savunma Genel Sekreterligi altinda yer almaktadir. Kurumun gorevi, olasi bir
saldir1 aninda harekete ge¢mek, kurumlar arasi koordinasyonu ve saldir
oncesinde kurumlarin saldirilara hazir hale getirilmesini saglamak, siber giivenlik
alaninda iiriinlerin gelistirilmesini saglamak, ag ve yazilim giivenligi i¢in gerekli
donanimlar1 temin etmek hatta gelistirilmesini saglamak olarak siralanmaktadir.
ANSSI'nin yaptig1 ¢aligmalart ve aldigi kararlar1 uygulayan birimse I¢ Isleri

Bakanligi’dir. Fransa’nin ayrica bir CERT Kurumu da bulunmaktadir.

Basbakan

Bakanhklar

Ulusal Glvenlik ve Savunma
Genel Sekreterligi

Savunma ve
Guvenlik
Miusavirleri

icigleri
Bakanhgi

Sekil 4: Fransa'da siber giivenlik uygulamalar1 organizasyon yap1s148

http://www.ssi.gouv.fr/uploads/IMG/pdf/2011-02-
15_Information_system_defence_and_security - France_s_strategy.pdf

*®0rijinal ¢izim icin bknz. Giingdr, Murat. “Ulusal Bilgi Giivenligi: Strateji ve Kurumsal
Yapilanma” (2015, Mart)
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3. Tiirkiye’nin Mevcut Durumu

Bir¢ok devlet, siber giivenlik politikalar1 olusturmakta, bu amacla strate;ji
caligmalar1 yapmakta ve hedefler belirlemektedir ve bu iilkelerin iginde hatir
sayilir bir kismi, siber giivenlik politikast gelistirmeye sadece savunma yapmak
olarak degil; saldir1 yeteneklerini de gelistirmek olarak bakmaktadir. Bu da
gelecekte yasanacak savaglarin topla tiifekle degil; internet lizerinden yaganacagi
anlamina gelmektedir. Siber bir silahin, bir lilkenin tiim altyapisini ¢okertebilecegi
diisiiniiliirse, siber gilivenlik alaninda ciddi bir ¢aligma yapilmasi gerektigi acikg¢a
goriilmektedir. Ciinkii gelinen noktada, siber savunma yetene§i olmayan ve
sistemleri guivenli olmayan bir tlkenin gizli bilgilerinden de s6z edilememektedir.

Tiirkiye’nin 2013-2014 Eylem Plan1 Belgesi ve 2016-2019 Siber Guvenlik
Strateji Belgesi bulunmaktadir. Bununla birlikte olasi bir saldir1 durumunda
saldirtya ugrayan kuruma destek olmak ve miidahaleyi koordine etmekten
sorumlu Ulusal Siber Olaylara Mudahale Merkezi (USOM) ve elektronik
haberlesme hizmeti sunan firmalarin kendi iclerinde kurduklar1 Siber Olaylara
Miidahale Ekipleri (SOME) bulunmaktadir. USOM, zararli yazilim analizi yapma,
trafik takibi, zararli yazilim ihbar1 alma, kamuoyunu bilgilendirme ve kamu
kurumlar1 ve 6zel kurumlar ile isbirligi saglama gibi sorumluluklara sahiptir.
Bugiine kadar birgok kurumun katilimi ile siber tatbikatlar yapilmistir. Ornegin
2012 yilinda BTK liderliginde gergeklestirilen Siber Kalkan Tatbikati’nda siber
saldirilarin bertaraf edilebilmesi icin teknik yonlerin gelistirilmesi amaglanmaistir.
Ne var ki bu tatbikatlarin devami gelmemis 3 yildir higbir tatbikat yapilmamistir.

Tiirkiye’de kamu kurumlari, kendisini siber saldirilara karsi hazirlamak
konusunda ¢ok yavas ilerlemektedir. Kamu kurumlarinda, siber giivenlik
konusunda yetismis eleman konusunda sikinti yasanmaktadir. Bu nedenle hem
2013-2014 Eylem Plan1 maddelerinden hem de 2016-2019 Siber Giivenlik Strateji
Belgesi maddelerinden  biri, {tniversitelerde siber gilivenlik egitiminin
yayginlagtirilmas: olmustur. Bu kapsamda bazi iiniversitelerde siber giivenlik,
bilisim hukuku alaninda boliimler agilmistir ve hali hazirda egitim vermektedir.
Ayrica TUBITAK igerisindeki birimlerden biri olan BILGEM, siber giivenlik
alaninda arastirmalar siirdiirmektedir. Siber giivenlik alaninda ¢aligmalar yiiriiten
bakanliklarin miistesarlarindan olusan Siber Giivenlik Kurulu ve 6zel sektor ile

BKT ve TiB kurumlarindan uzmanlarin olusturdugu Siber Giivenlik Insiyatifi
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gruplart  bulunmaktadir. Tirkiye’nin diger {ikelere goOre siber glvenlik

uygulamalarindaki yerini gosteren Tablo 1’de goriildiigii gibi, lilkemiz, bu giine

kadar siber giivenlik konusuna mesai harcamig ve bu alanda kaynaklara sahip olan

ancak geligsmesi gereken bir iilkedir.

Birinci Grup

ikinci Grup

m ULKELER OZELLIKLERI

ABD, Cin, Rusya

Ingiltere, Fransa, Israil

Uglincti Grup Tiirkiye, Hindistan, Gliney Kore,

Dérdiincii
Grup

Almanya,
Giiney Kore

isvec, Japonya, Avustralya, Hollanda,
iran, Pakistan, Finlandiya

Siber glivenlik ve savunma gelistirme gabalan
tizerine uluslararasi politika koyma kabiliyetine
sahip lilkeler. Siber savunma konusunda en biyik
destegi veriyor. Siber giivenlik politikalar ve
savunma cgabalarina en fazla kaynak ve insan
destegi saghyor.

Birinci gruptaki Glkeleri yakindan takip ediyorlar.
Ancak daha az personel ve daha kisith altyapiya
sahipler.

Siber glivenlik politikasi ve savunma kabiliyetleri
gelistirilmesi icin dnemli dlglide kaynak tahsis
edilen Glkeler. Ancak bu alanda lider llke degiller.
Birgok durumda, birinci gruptaki Glkeleri takip
ediyorlar.

Siber glivenlik ve savunma kabiliyetlerine yonelik
kisith kaynak tahsis edilen Glkeler.

Tablo 2:Ulkelerin siber savas kabiliyetlerinin simflandirilmasi*®

*Orijinal ¢izim icin bknz. Davulcu, Buket. “Sanal diinyada gergek savas: Siber saldirilar”(
2014, 6 Ocak). Erigim tarihi: 18.12.2015. http://www.aksiyon.com.tr/kapak/sanal-dunyada-

gercek-savas-siber-saldirilar 537462



http://www.aksiyon.com.tr/kapak/sanal-dunyada-gercek-savas-siber-saldirilar_537462
http://www.aksiyon.com.tr/kapak/sanal-dunyada-gercek-savas-siber-saldirilar_537462
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L. Tiirkiye kurumlarina bakis

Tiirkiye’nin mevcutta siber giivenlik uygulamalar yiirliten ve siber savunma
ile gorevli kurumlar1 sekil 5°te goriilmektedir. Ulkemizde siber giivenlik
konusunda ¢alisma yiiriiten kurumlarin tek c¢alisma alani, siber giivenlik
uygulamalar1 ve siber savunma degildir. 2013 yilinda kurulan ve siber savunma
gdrevini iistlenen USOM, Telekomiinikasyon iletisim Baskanligi kurumu altinda
faaliyet gosteren kurumlardan biridir. TIB, telekomiinikasyon yoluyla yapilan
iletisimin  denetlenmesi amaciyla; BTK ise telekomiinikasyon sektdriiniin
diizenlenmesi ve denetlenmesi amaciyla Ulastirma, Denizcilik ve Haberlesme
Bakanligi altinda faaliyet goOstermektedir. UDHB’nin ¢alisma konulari,
demiryollari, limanlar, hava meydanlari, kara ulasimi, sivil havacilik vb. olarak
siralanmaktadir. Siber giivenlik ¢alimalari, bu bakanligin ¢alisma konularindan
sadece biridir. Oysa gelinen noktada siber giivenlik, basl basina bir ¢alisma alanm
olmalhidir. Bir bakanlik altindaki faaliyetlerden biri olmasi, siber giivenlik

konusunda verilen agirligin azalmasina neden olmaktadir.

Demiryollari, Limanlar ve Hava
Meydanlari
insaat Genel Midiirligii

Kara Ulastirmasi Genel Mudurligu
Sivil Havacilik Genel Mudurligu Telekomunikasyon

Haberlesme Genel Midurlugu sektdriniin dizenlenme ve
\ denetlenmesi

telekomiinikasyon yoluyla yapilan
iletisimin denetlenmesi ve tedbir
alinmasi

Tubitak ve Kurumsal ve sektorel

siber ortamda ortaya ¢ikan tehditlerin /’ SOME'ler ile birlikte caligir.
belirlenmesi, muhtemel saldiri ve

olaylarin etkilerini azaltiimasi veya E—

ortadan kaldiriimasina yonelik 6nlemlerin

gelistiriimesi -—»-

Sekil 5: Tiirkiye’de Siber Savunma Alaninda Calisan Kurumlar

Siber giivenlik alanindaki teknik uygulamalar1 gergeklestiren ve olasi bir

saldirida miidahale etmek amaciyla kendini gelistiren USOM’un diger bakanliklar
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ve SOME’ler ile iletisimi sekil 6’da ifade edimektedir. USOM, siber giivenlik
konusunda yazilim gelistirme ve teknik destek saglama, zararli yazilim analizi
yapma, siber ihbarlar1 toplama ve analiz etme, kurumlar arasi koordinasyonu
saglama ve uluslararas1 kurumlar ile iletisim kurma gorevlerini, ayrica kurumsal ve
sektorel SOME’ler ve kritik altyapr isletmecileri ile iletisim kurmak, bir saldir
aninda koordinasyon ve teknik destek saglamak gorevini iistlenmektedir. Mevcut
durum itibariyle toplam 245 kurumsal ve sektérel SOME kurularak USOM ile
irtibatlandirilmis durumdadir. SOME’lerde yaklasik 720 personel siber guvenlik
ile ilgili ¢alismalarin siirdiirmektedir.® USOM, teknik calismalarim1 TUBITAK

kurumunun siber giivenlik alaninda c¢alisan gruplarindan destek alarak
g ™\

Kurumsal SOME’ler Sektorel SOME'ler

ilerletmektedir.

ﬁ(rilik Altyapi Isletmecileri
L (Kamu veya Ozel)

Sekil 6: Tiirkiye mevcut Siber giivenlik uygulama organizasyon yapisi®*

IL. Tiibitak ve siber giivenlik ¢calisma gruplar

Tiibitak’ta siber giivenlik alaninda calisma yiiriiten cesitli ekipler yer almaktadir.

USOM’a bu konuda destek veren en énemli ekip, Bilgem ekibidir. Bilgem, altinda

%USOM, USOM Faaliyetleri. Erisim tarihi: 04.04.2016. https://www.usom.gov.tr/faydali-
dokuman/15.html

*Orijinal gizim igin bknz. Ulastirma, Denizcilik ve Haberlesme Bakanligi. “Sektérel SOME
Kurulum ve Yo6netim Rehberi” (2014 Kasim)



https://www.usom.gov.tr/faydali-dokuman/15.html
https://www.usom.gov.tr/faydali-dokuman/15.html
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bulunan Siber Givenlik Enstitiisii’nde bu alanda ¢alismalar yiiriitmektedir. Ancak
bu enstitl son zamanlarda aktif degildir.

Tiibitak altinda siber giivenlik calismalarina destek veren diger kurumlar,
bulut bilisim ve Biiyiik Veri arastirma laboratuvari, kripto analiz laboratuvari,
tempest laboratuvari’dir.

USOM, SOME’ler ve Tibitak ile iletisim kurulabilecek ayrica olay
ihbarlarinin alinip degerlendirilebilecegi bir platform kullanmaktadir. SOME
Iletisim Platformu (SIP) adi verilen bu platformun calisma sekli asagidaki gibi

Ozetlenmektedir.

— e

= [ruvtar ]

e

Sekil 7: SOME filetisim Platformu (SiP)iletisim Semas152

USOM, c¢esitli kanallar ile siber saldir1 istihbaratin1 almakta ve oncelikle
kayda deger olma durumunu degerlendirmektedir. Kayda deger durumlarda,
Tiibitak gibi paydaslar ile ortak ¢alisarak saldiriy1 bertaraf etmeyi amaclamaktadir.
Bundan sonra, olayr analiz etme, c¢oziimii degerlendirme ve SOME’leri
bilgilendirme adimi1 yer almaktadir. Siber saldirtya ugrayan kurum tarafindan ihbar

gelmesi siireci ise kurumun kendi SOME’si varsa olaya miidahale etmesi,

52Orijinal ¢izim i¢in bknz. USOM, USOM Faaliyetleri. Erigim tarihi: 04.04.2016.
https://www.usom.gov.tr/faydali-dokuman/15.html



https://www.usom.gov.tr/faydali-dokuman/15.html

45

gerekirse sektorel SOME ile iletisime gegmesi, bu kurum da ¢6ziimsiiz kalirsa

USOM’a iletilmesi seklinde ilerlemektedir.

II1.

Kigisel Verilerin Korunmasi Kanunu

Uzun yillardir tasar1 halinde bekleyen Kisisel Verilerin Korunmasi Kanun

tasaris1, 24 Mart 2016 tarihinde TBMM tarafindan onaylanmistir. Alinan karara

gore, 8., 9., 11,, 13,, 14., 15, 16., 17. ve 18. maddelerin yayim tarihinden alt1 ay

sonra yiirlrliige girmesi beklenmektedir. Bu maddeler disindaki maddeler ise

kanun onaylandiktan hemen sonra yiiriirliige girmistir.

Kanun ile birlikte hayatimiza giren hususlar kisaca asagidaki gibidir:

Kisilerin 1rki, etnik kokeni, siyasi diislincesi, felsefi inanci, dini,
mezhebi, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi,
cinsel hayati, 6zel nitelikli kisisel veri sayilacak.

Kisisel veriler ve 6zel nitelikli kisisel veriler ilgili kisinin agik rizasi
olmaksizin islenemeyecek.

Aydinlatma yiikiimliiliigi kapsaminda kurumlar, veri toplamadan 6nce
ilgili kisiye, kisisel verilerinin hangi amacla toplanacagi ve islenecegi,
hangi taraflarla paylasilacagi gibi hususlar hakkinda bilgi verecek,

Veri toplayan kurumlar, kisisel verilerin giivenligini saglayacak
onlemler alacak,

Islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel
veriler silinecek, yok edilecek veya anonim hale getirilecek.

Kisisel wveriler, ilgili kisinin acik rizast olmaksizin yurt disina
aktarilamayacak.

Sadece bu konularla ilgili diizenleme ve yonetim icin Kisisel Verileri
Koruma Kurumu ad1 altinda yeni bir otorite olusturulacak.

Bu kanuna uygunsuz davranan kurumlara idari ve/veya adli cezalar

uygulanacak.

Ulkemizin bir Kisisel verilerin korunmasi kanununun olmamasi, uluslararasi

arenada Tiirkiye’yi zor durumda birakmakta idi. Bu kanunun ¢ikmasi ve

bahsedilen Kisisel Verileri Koruma Kurumu’un en kisa siirede kurularak

faaliyete gegmesi, siber giivenlik alaninda diger iilkeler ile yapilacak ortak

calismalarin Oniinii agacaktir. Bircok Tilke, kisisel verilerin korunmasi
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konusunda bir calisma olmadig1 icin, Tirkiye ile bilgi paylasimina sicak

bakmamakta idi.

IV. 2016-2019 Siber Savunma Strateji Belgesi

Tirkiye ilk siber savunma stratejisini 2013 yilinda olusturmus ve burada
alinan kararlarin bir kismini ciddi anlamda uygulamistir. Ancak bu strateji ve
uygulamalar, ¢ok biiyiik hizla ilerleyen teknoloji ve bu nedenle agilan yeni
sanal cephelere yetismek i¢in yeterli degildir. Nitekim, okumakta oldugunuz
tezin yazilmakta oldugu giinlerde, Tiirkiye ¢ok ciddi bir siber saldirtya maruz
kalmistir. Yapilan Ddos ataklarina karsi ¢ok biiyiik etkinlik gosterilememis ve
bu sayede Ulkemizin siber glvenlik ve siber savas alanindaki eksikligi bir
anlamda giin yiiziine ¢ikmistir. Bu saldirilart izleyen glinlerde, 2016-2019
Siber Savunma Strateji Belgesi calismalart tamamlanmistir. Bu belgenin
olusturulmasi ve 2019 yilina kadar siber alandaki hedeflerin belirlenmesi

onemli bir adimdir.

Yeni siber savunma stratejisinin kararlar1 ve hedefleri sunlardir:

e Ulusal kritik altyapr envanterinin olusturulmasi, kritik altyapilarin
giivenlik gereksinimlerinin karsilanmasi ve bu kritik altyapilarin baglh

olduklar1 diizenleyici kurumlar tarafindan denetlenmesi.

e Siber giivenlik alaninda denetim yaklasimini da igeren uluslararasi

standartlara uygun mevzuatin olusturulmasi.

e Sektdr diizenleyici kurum, bakanlik vb. kuruluslarin siber giivenlik
kapsaminda  diizenleme ve denetleme farkindaliklarinin  ve

yetkinliklerinin gelistirilmesi.

e Kurumlarin bilisim sistemlerinin sadece saldirilardan degil, kullanict

hatalar1 ve afetlerden de korunmasi i¢in diizenlemelerin yapilmasi.

e Her kurumun kendi bilgi giivenligi yoOnetim siirecini ¢aligtiracak

yetkinlige ulagmasi.
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Siber gilivenlik konusunda kurum yoneticilerinin farkindaliginin

artirilmasi.

Siber giivenlik alaninda yetkin personel yetistirilmesi ve bu alanda
uzmanlasmak isteyen personel, arastirmaci ve Ogrencilerin tesvik

edilmesi,

Toplumun her kesiminde siber giivenlik bilincinin olusturulmasi, egitim
kurumlarinin ¢aligmalarina ilave olarak yazili ve gorsel medyada

farkindalik ¢alismalarinin yapilmasi.

Kamu kurumlarinda siber giivenlik alaninda uzman personel istihdam
edilmesi i¢in mevzuat destegi saglanmasi ve personelin 6zlik

haklarinin iyilestirilmesi.

Kurumsal ve Sektérel SOME’lerin (Siber Olaylara Miidahale Ekibi)
etkinliginin arttirilmast i¢in mevzuat desteginin saglanmasi, mali
diizenlemelerin yapilmasi, yetkin personel ihtiyacinin karsilanmasi,
bilisim altyapisinin saglanmasit ve ulusal siber olaylara miidahale

organizasyonu kapsaminda bilgi paylasiminin gelistirilmesi.

Siber giivenlik alaninda koordinasyonu saglayacak giiclii bir merkezi

kamu otoritesi olusturulmasi.

Kamu kurumlar, o6zel sektér, STK’lar (Sivil Toplum Kurulusu),
denetleyici kurumlar, lniversiteler, gelistirici firmalar ve tim diger
paydaglarin katilim ve koordinasyon hedefi ile ulusal siber giivenlik

eko-sisteminin olusturulmasi.

Ulusal ~ Siber guvenlik eko-sistemi iginde iyi  Orneklerin
yayginlastirilmasi, danigmanlik hizmetlerinin verilmesi, agiklik, tehdit

ve faydali uygulamalarin paylasilmasi.

Bilisim sistemlerinin kritik noktalarinda kullanilan, yerli veya yabanci
donanim ve yazilim drlnlerinin igerdigi acikliklarin  kotiiye
kullanilmasma engel olmak {iizere aciklik analizi ve sertifikasyon

caligmalarinin yapilmasi.
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e Giivenli yazilm gelistirme ve tedarik yonetimi kiiltiiriiniin

olusturulmasi.

e Siber giivenlikte disa bagimliligi azaltmak igin Ar-Ge faaliyetlerine

onem verilerek yerli lirtinlerin gelistirilmesi.

e Tehdit unsurlarinin saldir1 yapmadan 6nce bertaraf edilmesi i¢in ulusal

proaktif siber savunma yeteneginin gelistirilmesi.

e Tehdit unsurlarinin siber uzaydaki en biiyiik avantaji olan anonimligi
ortadan kaldirmak igin etkin kayit yonetimi ve IPv6 (Internet Protokolii

stirlim 6) teknolojilerinin yayginlastiriimas.

Yeni hazirlanan 2016-2019 Strateji Savunma Belgesi, Ulkemizin siber
savunma sisteminin giincelliginin ve devamliliginin saglanmasi adina énemli
olmustur. 2013 yundaki siber savunma belgesine gore ¢ok daha vizyoner
olmakla birlikte, belgede eksikler bulunmaktadir.

Belgede siber savunma ile ilgili bir seferberlikten bahsedilmektedir. Siber
givenlik  ¢alismalart  kapsaminda  iiniversitelerle isbirligi  yapilmasi
planlanmaktadir ve kritik yapilarin giivenliginin 6nemine vurgu yapilmaktadir.
Diger yandan siber savunmadan sorumlu bir kamu otoritesinden
bahsedilmektedir ancak bu otoritenin nasil bir konumda olacagi, yetkileri,
organizasyondaki yerine dair hi¢bir bilgi bulunmamaktadir. Kamu otoritesinin
detaylandirilmasi ve bu amacla ciddi adimlar atilmas1 gerekmektedir. Ek olarak
Belgede siber giivenlik sadece sivil kurumlar i¢in incelenmistir. Ordunun siber
savunmadaki yerine deginilmemis olmasi da 6nemli bir eksiktir.

Tiirkiye, son birka¢ ayda veri koruma kanunun yasalagmasi ve 2016-2019
siber savunma belgesinin yaymlanmasi ile siber savunma alaninda
caligmalarini hizlandirmistir.  Ayrica Tiirkiye, NATO’nun Siber Savunma
Miikemmeliyet Merkezi’ne (CCD COE) sponsor iiye olmustur. TUm bu
caligmalar, Tiirkiye nin siber giivenlik alaninda, uluslararasi arenada goriiniir
olabilmek ve s0z sahibi olmak adina atilmis adimlar olarak degerlendirilebilir

ve ¢ok énemlidir.
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4. Turkiye Modeli Onerisi

Turkiye, siber guvenlik konusunda kot bir konumda olmasa da sahip
oldugu potansiyele gore degerlendirildiginde, olmasi gerektigi noktada
bulunmayan bir iilkedir. Bu ¢alismanin yapildigi donemde meydana gelen ve
Tiirkiye’ye yonelik DDoS ataklari ile yaganan tr uzantil sitelere erisilememesi,
bankacilik sistemlerinin islem yapamaz hale gelmesi gibi olaylar, iilkemizin
siber giivenlik alanindaki konumuna dair 6z elestiri yapilmasi ve eksikliklerin
giderilmesi icin biiyiik bir firsat olarak goriilmelidir. Nitekim tablo 3’te
goriildiigii gibi, bugiin siber giivenlik alaninda gelismis olan {ilkelerin hepsi,

sikca siber saldirtya ugrayan tlkelerdir.

Siber Ulusal | Diger | Siber Siber EGC Kurum
giivenlik | CERT | CERT | Tatbikat | Komutanlk | FIRST
stratejisi
ABD X X X X X FIRST USCYBERCOM/NSA
Almanya X X X X - EGC -
Avustralya | 3X X X - Cvber-Security
Operations Centre
Avusturya 3x Taslak | X X -
Brezilya X X X Information Security
Department
Cin X X X X * *
Danimarka | - X X EGC -
Estonya X X X X EGC CCDCOE (NATO)
Finlandiva - X X -
Fransa X X X X - -
Hindistan Taslak X X X X Cvber Command
and Control
Authority.
Hollanda X X X X EGC -
Ingiltere X X X X Cyber-security
Operations Centre
Ispanva - X X X EGC The National
Intelligence Service
Tsrail X X X X *
Isveg X X X X EGC -
Ttalya - X - X - National Computer
Crime Centre for
Critical Infrastructure
Protection
Japonya X X X X - JPCERT'CC | National Information
FIRST Security Centre
Kanada X X X - -
Polonva - X X X -
Romanya X X X X - - -
Rusva X X X * FIRST -

Tablo 3: Ulkelerin siber giivenlik alamindaki durumlar®

%Bakir, Emre. “5. Boyutta Savas: Siber Savaglar — II” (2012, 2 Ocak). Erisim
tarihi:21.12.2015. https://www.bilgiguvenligi.gov.tr/siber-savunma/5.-boyutta-savas-siber-
savaslar-ii.html
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Siber saldirilarda, zombi bilgisayarlar kullanilmasi nedeniyle saldirganin
kimliginin ¢ofu zaman saptanamamasi; saldirganlarin bir sistemin tek bir
acigina yogunlasmasina karsilik, sistemin korunmasi i¢in sistemde tiim agik
olma ihtimali bulunan kisimlarin tespit edilmesinin gerekmesi nedeniyle
saldirganlarla miicadelenin zor bir siire¢ olmasi1 gibi sebepler, siber uzayda
saldirganlara yapilan miicadelede géz korkutmamalidir. Clinkii, saldirganlarin
¢ogu zaman iilkelerden veya sirketlerden bir adim 6nde olmasi, teknik anlamda

gelismeyi de beraberinde getirmektedir.

I.  Kamu Kurumlarinin Yapilandirilmasi

Siber gilivenlik uygulamalar1 incelenen iilkelerden bu alanda en iyi durumda
olan ABD’nin en dikkat c¢ekici yonii, siber giivenlik alaninda ¢aligma yapan
teknik kisilerin herhangi bir bakanlik vb. bir yapiya degil; “Chief of Staff”
denen bir siber bilisim sefine bagli olmasi ve bu sefin de direkt bagkan Barrack
Obama’ya bagli olmasidir. Sef, altinda ¢alisan siber bilisim ekiplerinin hepsini
koordine eder ve acil durumlarda baskana hizli bir sekilde bilgi iletebilir. Bu da
cok hizli harekete ge¢cmeyi saglar. Tiirkiye’de siber giivenlik alanindaki
caligmalar, Ulastirma, Denizcilik ve Haberlesme Bakanligi catisi altinda
yiriitilmektedir. Bu sekilde yiiriitiilmesi, birgok aksakliga neden olmaktadir.
Gunka siber givenlik, glinumizde her Glke i¢in en dnemli odak noktalarindan
biri haline gelmistir ve bir bakanligin ¢aligma alanlarindan biri olmasi degil;
tek basma bir sorumluluk alani ifade etmesi gerekmektedir. Ayrica siber
giivenlik alaninda c¢aligma yiiriitecek kurumun hangisi oldugu ve karar alacak
kurumun yetkileri kesin ¢izgilerle belirlenmedigi icin karigiklik ortaya
cikmaktadir. Bu da hem bir saldirt durumunda hizli aksiyon almayi
engellemekte hem de siber giivenlik alanindaki ilerlemenin ivmesini
diisiirmektedir. Onerilen Tiirkiye Modeli’nde, siber giivenlik alanindaki
caligmalarin yOnetiminden, direkt Bagbakan’a bagli bir siber giivenlik
bakanmin sorumlu olmas1 gerektigi ongdriilmektedir. Boylece hem olast bir
saldirt durumunda hizli aksiyon alinabilecek hem de tiim siber giivenlik
birimlerinin yonetilmesi ve koordinasyonu kolaylasacaktir. Birimlerin gérev ve
sorumluluklarinin kesin ¢izgilerle ayrilmasi, kriz sirasindaki miidahalenin

yonetilmesini kolaylastiracaktir.
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Tirkiye’nin 2016-2019 yili i¢in hedeflerinin belirlendigi Ulusal Siber
Giivenlik Stratejisi Belgesi’nde “Siber giivenlik alaninda koordinasyonu
saglayacak giiclii bir merkezi kamu otoritesi olusturulmasi.” seklinde siber
giivenlik alaninda yonetimin tek bir merkezde toplanmasi konusuna
deginilmektedir. Ancak bu konu detaylandirilmamaistir. Bu ¢alisma kapsaminda
siber giivenlik ve siber savunmanin baslibasina bir alan haline gelmis
olmasindan dolayi, kabine altindaki yeni bir bakanlik olarak konumlandirilmast
onerilmektedir. Sekil 8’de ifade edildigi gibi, siber gilivenlik bakani atanmasi
ve bu alanda faaliyet gosteren kurumlarin da bu bakanliga bagli olmasi,
boylelikle siber giivenlik konusunun bir bakanligin ¢aligsma alanlarin biri olmak
yerine bagli basina bir alan olmasi ongoriilmektedir. Ayrica siber giivenlik
alaninin bir bakanligin ¢alisma alan1 i¢cinde olmasi, olas1 bir siber saldir1 veya
savas durumunda hizli aksiyon alinmasi acgisindan elzemdir. Tiirkiye’nin
mevcut siber giivenlik isleyisinde bu alanda calisan birimlerin UHDB altinda

konumlandirilmasi, sistemin isleyisini yavaglatmaktadir.

Yeni siber giivenlik siteminde USOM’un, siber giivenlik bakanina direkt
bagli olmas1 6nerilmektedir. USOM’un su andaki isleyisteki gibi SOME’ler ile
koordinasyon halinde olmasi, teknik destegi Tiibitak’tan almasi durumunun
korunmasi ancak BTK ve TiB’ile telekomiinikasyon ile ilgili konularda destek
almak ve destek vermek misyonun iistlenmesi 6nerilmektedir. Ayrica mevcutta
TSK altinda ¢aligmalarini siirdiiren ve siber giivenlik, kritolama gibi alanlarda
basarili caligmalar yiiriiten Havelsan’in da siber savunma organizasyonuna
dahil olmasi1 onerilmektedir. Siber giivenlik bakanligr altinda, hem teknik hem
de hukuki konularda c¢alisan birimler kurulmalidir. Bu birimlerin sifirdan
kurulmasi s6z konusu degildir. Mevcutta TIB altinda siber giivenlik caligmalari
yapan ekiplerin, siber giivenlik bakanlig1 altinda ¢aligmalarina devam etmesi
ayrica yeni bakanlik altindaki kurumlarin da sektor bazinda ayristirilmasi
onerilmektedir. Yeni kurulacak Siber Bakanlik altinda bulunmasi onerilen
birimler sunlardir: Siber Giivenlik Egitim Dairesi Baskanligi, Kurumlar Arasi
Koordinasyon ve lletisim Baskanligi, Strateji Gelistirme Baskanhg, Kritik
Yap1 Giivenliginden Sorumlu Bagkanlik (sektor kiriliminda), USOM, Hukuk
Miisavirligi, TeknolojiTakip ve Gelistirme Bagkanligi. Ayrica Bilim, Sanayi ve

Teknoloji Bakanlig1 altinda konumlandirilmis olan Bilim ve Teknoloji Genel
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Miidiirligi ile de yeni projelerin gelistirilmesi, mevzuatlarin olusturulmast,
toplumun siber gilivenlik konusunda egitilmesi ve farkindalik edinmeleri

konusundaki ¢alismalarda birlikte hareket edilmesi gerektigi diisiiniilmektedir.

=
[ Bilgi agvirar]
Qﬁﬁ

Siber Glivenlik Bakani

ilgi aligverigi yaparlar]

|

Ttk | Bigen |

Sekil 8: Onerilen siber giivenlik ortam organizasyon yapisi

1. Mevcut USOM ve SOME Yapisinin Gelistirilmesi

Tiirkiye’de hali hazirda yer alan USOM (Ulusal Siber Olaylara Miidahale
Merkezi), bahsedilen yapiya uyarlanmalidir. USOM, altinda yer alan kurumsal
SOME’ler gelistirilmelidir.Ayrica sektdorel SOME’ler gelistirilmeli, sayilar
artirtlmali ve USOM ile koordinasyonu kuvvetlendirilmelidir. Kritik sistemlerin
siber saldirilardan korunmasi en oOnemli ve dikkatle incelenmesi gereken
kisimlardan biridir. Bu sistemlerin kamu veya 6zel sektore tarafindan yonetiliyor
olmasina gore, her birinin ayr1 SOME yapis1 olusturulmasi saglanmali ve tesvik

edilmelidir.

I11. Ulusal CERT Kurumunun Gelistirilmesi
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Mevcutta bulunan ulusal CERT Kurumu, USOM altinda ¢alisma yiiriitecek
sekilde yapilandirilmali ve yetenekleri gelistirilmelidir. Bu kurumun gorevleri

asagidaki gibi siralanabilir:
e Biitiin bilgisayar ve ag sistemlerini, hiikiimet sistemlerini korumak,

e Ulke genelindeki kamu ve 6zel tim kurumlara ve sistemlere ait risk

analizi yapmak ve sonuglart kurumlarla paylagsmak,
e Siber giivenlige dair yeni tekniklerin takibinin saglanmasi,

e Teknolojinin gelisimi ile ortaya ¢ikan uygulamalarin (Ornegin; mobil
cihazlarin giivenligi, bulut bilisim, kablosuz iletisim) gilivenligi {izerine

calismalarin yiiriitiilmesi,

e Yeni yontemlerin ve tekniklerin hem kamu hem de 06zel sektor

kurumlar ile paylasilmasi,

e Diger iilkelerin CERT kurumlari ile giiclii baglantilara sahip olunmasi

ve gerektiginde birlikte ¢alismanin koordinasyonu,

e Erken uyar1 sisteminin olusturulmasi, gelistirilmesi, giincelliginin

saglanmasi,

e Erken uyart sisteminin 7/24 prensibine gore takip edilmesi ve olasi
saldir1 durumunda saldirtya ugran kurum veya kurumlarin SOME’lerine bilgi

verilmesi ve mudahalenin saglanmasi,

e SOME kurumlarinin c¢alisanlarinin ve kendi calisanlarinin egitiminin

organize etmek ve sertifikalandirma saglamak,

e Ulke genelindeki siber giivenlik potansiyelini tespit etmek, ilgisi olan

kisilerin bagvurularin1 almak ve degerlendirmek,

e US-CERT vyapisinda oldugu gibi internet araciligr ile ihbar almak.
Ihbarlar1 “yazilm agi1” ve “siber saldiri/siber olay” olarak ayirmak ve

mudahalede bulunmak,

e  Yeni siber bilisim uzmanlarin1 ve uzman adaylarini kesfetmek,
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e  Universiteler ve akademisyenler ile iletisim halinde olmak.

1V. Mevcut Siber Giivenlik Kurulu’nun Gelistirilmesi

2012 yilinda kurulan Siber Giivenlik Kurulu, c¢alismalarim1 Ulastirma,
Denizcilik ve Haberlesme Bakanlig1 bagkanliginda yiiritmektedir. Bu kurulu, Dig
Isleri, I¢ Isleri, Milli Savunma, Ulastirma, Denizcilik ve Haberlesme
Bakanliklari’nin miistesarlari, Kamu Diizeni ve Giivenligi Miistesari, Milli
Istihbarat Teskilati Miistesar;, Genelkurmay Baskanligi Muharebe Elektronik
Bilgi Sistemleri Baskani, Bilgi Teknolojileri ve iletisim Kurulu Baskani, Tirkiye
Bilimsel ve Teknolojik Arastirma Kurumu Bagkani, Mali Suglar1 Arastirma
Kurulu Bagkani, Telekomiinikasyon Iletisim Kurumu Baskani ile Ulastirma,
Denizcilik ve Haberlesme Bakani tarafindan belirlenecek, bakanlik ve kamu

kurumlarinin iist diizey yoneticileri olusturmaktadir.
Kurulun gorevleri su sekilde siralanabilir:

e Siber giivenlik alanindaki politikalari, stratejileri ve eylem planlarim

onaylamak, iilke ¢apinda etkin olarak uygulanmasi i¢in gerekli kararlar1 almak,
e Kiritik altyapilari belirlemek,

e  Siber giivenlikle ilgili kararlarin tamamindan veya bir kismindan istisna

tutulacak kurum ve kuruluslarin belirlenmesi,
e Kanunlarla verilen diger gorevleri yapmak.

Bu kurul, ilk toplantisinda USOM’un kurulmasi kararin1 almigtir ve bu karar

15 Mayis 2013 tarihinde hayata gecirilmistir.

Gelistirilecek sistemde, bu kurulun Ulastirma, Denizcilik ve Haberlesme
Bakanlig1 bagkanliginda degil; Siber Giivenlik Bakani baskanliginda ve USOM
catist altinda yiiriitiilmesi, onerilmektedir. Kurulun tiyeligine secilecek bakanlik
ve kamu kurumlarimin st diizey yoneticilerinin de Siber Giivenlik Bakani
tarafindan belirlenmesi, ayrica iist diizey yoneticilerin sadece kamu kurumlarindan

degil; ozel sektoriin gerekli goriilen firmalarinda da segilmesi Onerilmektedir.

Y1ldiz, Mithat. “Siber Suglar ve Kurum Giivenligi” (2014 Kasim)



55

Boylece kamu-6zel sektor ortakligi  saglanmis ve de 6zel sektoriin
deneyimlerinden de faydalanilmis olacaktir. Ayrica, siber giivenligin egitim
ayaginin 6nemi disiiniildiiglinde, bu kurula Milli Egitim Bakanlig1 Miistesar1 da
katilmalidir. Siber Giivenlik Kurulu’nun Tirkiye Siber Giivenlik Stratejisini
olusturmasi saglanmalidir. Ayrica strateji dinamik olmali ve gelisen teknoloji ve
ihtiyaglara gore surekli guncellenmelidir. Siber Giivenlik Kurulu’nun atmasi
gereken en dnemli adim ise, son iki yildir ara verdigi toplantilarina devam etmek

olmalidir.

V. Mevcut Siber Giivenlik Insiyatifinin Gelistirilmesi

Siber Giivenlik Inisiyatifi, internet Gelistirme Kurulu® altinda toplanan 6zel
sektor temsilcilerinin, siber giivenlik alaninda fikir ve goriis aligverisinde
bulunmak, yeni fikirler Uretmek igin galismalar yaptig1 ve bu fikirleri Ulastirma,
Denizcilik ve Haberlesme Bakanligi’na sunan topluluktur. Insiyatif’in hedefleri,
vatandasin ve kiiciik isletmelerin siber giivenlik ve veri giivenligi konusunda
bilgilendirilmesi, farkindalik yaratilmasi, sirketlerin ve ISS’lerin minimum
giivenlik seviyesinin belirlenmesi, risk analiz yapma, standartlarin belirlenmesi,
rapor yayinlanmasi olarak siralanmaktadir.®® Siber Giivenlik Insiyatifi iiyeleri

arasinda Kaspersky Lab, Netas, Turkcell, TTNET gibi kurumlar yer almaktadir.”’

Onerilen sistemde bu insiyatifin de raporlarrn USOM’a sunmasi
gerekmektedir. Ozel sektdriin deneyimlerinden faydalanilmasi i¢in bu toplulugun
aktif bir sekilde c¢alismasinin saglanmasit gerekmektedir. Siber Giivenlik
Kurulu'na segilecek 6zel sektor temsilcilerinin, insiyatif icindeki Gyelerden biri
olmast sistemin birbirini tamamlayan pargalar biitiini haline gelmesini
saglayacaktir. Insiyatifin, siber giivenlik farkindaligi konusunda ulusal bir
kampanya baslatmasi gerekmektedir. Kampanya iki ayak seklinde yirtulmeli,
vatandaglar ve kamu/6zel sektor calisanlart i¢in bilgi giivenligi, dijital deliller ve
siber giivenlik konusunda biling olusturacak ¢aligmalar yiiriitiilmeli ve bu amagla
kitapgiklar hazirlanmalidir. Calisanlara yonelikytirtitiilen kampanya ve kitapgik ile

vatandaslara yonelik kampanya ve kitapgik farklilastirilmalidir. Ayrica Ingiltere

*Internet ortamimin kullanim sartlarin1 diizenlemek ve internetin etkin kullanimi amaciyla
politika ve strateji dnerileri hazirlamak i¢in 2011 yilinda kurulan kurul.

*°Y1ldiz, Mithat. “Siber Suglar ve Kurum Giivenligi” (2014 Kasim)
*http://www.internetkurulu.org/tr/SGInsiyatifi.aspx
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Hiikiimeti’nin yaptig1 gibi kiiclik isletmelere/kobilere siber giivenlik alaninda
destek olacak bir proje yiritilmelidir.Oregin; 2015 yili Bilgi Giivenligi
Aragtirmasi’nin sonuglarma gore Ingiltere’de kiiciik isletmelerin %74’ii siber
tehditlere karsi korunmasiz durumdadir.”®Bu da kiiclik sirketlerin, siber suclular
icin hedef haline gelmesine sebep olmaktadir. Bu nedenle siber giivenlik
konusunda devlet kurumlarmin kiiciik sirket sahiplerine danigmanlik yapmasi,
siber giivenlik ve veri giivenligi sistemlerinin tahsisi i¢in belli miktarda maddi

destek vermesi onerilmektedir.

V1. Siber Ordu Kavrami

Gilinlimiizde savaslar, bilindik anlamindan siyrilmistir ve gelisen teknoloji
ile savasg literatiiri de degismeye baslamistir. Gelinen noktada siber savaslar daha
cok hackerler iizerinden yapiliyor olsa da yakin gelecekte iilkeler arasi siber
savaslarin yasananilmasi kaginilmazdir. Bu duruma ABD’nin, son zamanlarda
biiylik yanki uyandiran terér saldirilar1 gerceklestiren Isid orgiitiine siber savas
ilan etmesi 6rnek gosterilebilir.*Daha énceki bolumlerde incelenen tilkelerin
bircogu askeri ordularini siber giivenlik alaninda bilgili uzmanlarla donatmistir.
Bircok ulke hem savunma hem de saldir1 amagli olarak siber alanda hazirliklar
yapmaktadir. Boyle bir ortamda askeri giiclin de siber savunma teknikleri
konusunda ¢ok iyi noktada olmasi gerekmektedir. Bu nedenle, Turkiye de ordu
icersindeki siber giivenlik departmaninin gelistirilmesi ve siber gilivenlik
konusunda askeriyenin diger birimlerinden farksiz hale getirilmesi icin
caligmalarini yliriitmelidir. Kara, hava ve deniz olmak iizere 3 gruptan olusan TSK
kuvvet yapisina, “siber uzay” eklenmelidir. Bu konuda Israil’in UNIT 8200 birimi
ornek alinabilir. Ordunun hem siber guvenlik konusunda gui¢lu bir uzman kadrosu
ile donatilmasi ve siber komandoluk mesleginin tanimlanmasi hem de “askeri
siber giivenlik” konusunda gelecegin elemanlarini yetistirmek i¢in egitim vermesi
onerilmektedir. Ayrica yine Israil Ordu’sunun uyguladigi bir ydntem olan,
zorunlu askerlik doneminde isteyen kisilere siber giivenlik egitimi verilmesi ve bu
sekilde yetenekli genglerin sisteme kazandirilmasi Tiirkiye’de de uygulanabilir.
Boylece ciddi bir sorun olan siber giivenlik uzmani bulmakonusunda bir kaynak

daha olusturulmus olacaktir. Siber gilivenlikte, mihenk taslarindan biri siber

¥pwe. “2015 Information Security Breaches Survey” (2015)
Shttps://siberbulten.com/uluslararasi-iliskiler/abd-iside-karsi-siber-savas-ilan-etti/
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giivenlik konusunda g¢alisacak uzmanlarin yetistirilmesidir. Bu alanda calisacak
siber glivenlik uzmanlarinin (komandolarinin) da siber giivenlik bakanina direkt
bagli olmalar1 sistemin biitiinligiiniin saglanmasi1 acisindan gerekli goriilmektedir.
Ek olarak, TSK’ya bagh olarak ¢alisma yiiriitmekte olan Havelsan Kurumu’nun
yeteneklerinden faydalanilmasi gerekmektedir. Yukarida bahsedilen siber
giivenlik alaninda yetenekli ve istekli kiglerin sisteme kazandirilmasi amaci,

Havelsan ile ortak gelistirilecek bir proje ile hayata gecirilebilir.

V11.Siber Giivenlik Laboratuvar: Kurulmasi

Siber giivenlik alaninda iyi bir konuma gelmek 6nemli ancak sadece var
olan savunma tekniklerini bilmek degil; bu tekniklerin yerlilerini tiretmek ve
gelistirmek gerekmektedir. Kullanilan firewall yazilimlarindan, erken uyari
sistemlerine, kritik yapilarin korunmasi i¢in kullanilan yazilimlara kadar farkli
tilkelerde iiretilmis yazilimlart kullanarak siber giivenlik alaninda ¢alismak, Truva
At1 gibi bir sisteme sahip olmak anlamina gelebilmektedir. i¢inde ne oldugunu
bilmeden bir yazilimi kullanmak, efektif bir yol olmayacaktir. Ayrica bir sistemin
giivenilirligini, olasi bir saldir1 durumundaki tepkisini test etmenin en iyi yolu,
kendini sisteme sizmaya calisacak kisinin yerine koyarak test etmektir. Bu
nedenle Tirkiye CERT Kurumu igerisinde bir siber giivenlik laboratuari
kurulmas1 ve {ilkenin bilgisayar miihendisligi alaninda iyi derecede egitim
vermekte olan okullarinin bu bdliimlerinde de kiigiik ¢apli siber giivenlik
laboratuarlarinin kurulmasi 6nerilmektedir. Ayrica siber giivenlik alaninda 6nemli
caligmalar yapmakta olan Havelsan’in potansiyelinin de bu amagcla kullaniimasi

akillica olacaktir.

VIII. Siber Giivenlik Alaninda Is Giiciiniin Temini

Siber giivenlik alaninda yapilan tiim arastirmalarda gelecek yillarda
karsilasilacak en biiylik problemin siber giivenlik is giicli temini olacagi
belirtilmektedir. Bu nedenle hem gilincel projelerde calisacak uzmanlarin
bulunmasi ve egitimi hem de gelecek neslin siber gilivenlik uzmanlarinin
yetistirilmesi i¢in simdiden c¢alisilmalidir. Siber giivenlik ¢aligmalar1 igerisinde bu
konuya da emek verilmeli ve projeler gelistirilmelidir. Hindistan Telekom’ un
yaptig1 bir ¢alismada siber giivenlik uzmani konusundaki Hindistan’in durumunu

Ozetledigi sekil 9’daki diyagram, iilkemiz icin de gecerlidir. Gelisen teknoloji ile
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hayatimizin her alanina giren akilli cihazlar, akilli cihazlar vasitasi ile gilindelik
hayatin vazgegilmez bir pargasi haline gelen sosyal medya ve sosyal medya
vasitast ile ortalifa sacgilan bir¢ok bilgi; ayrica devlet kurumlarinn islemleri
internet lizerinden yapar hale gelmesi, hayatimiza bir¢ok fayda getirdigi gibi
bilginin korunmasi konusunda da yeni sorunlara sebep olmustur. Bilginin
korunmasinin giiglesmesi ve internet {izerinden islenebilecek suglarin gesitliligi ile
teknolojinin her gegen giin daha blyuk bir ivme ile ilerlemesinin sonucu olarak
siber gilivenlik uzmani ihtiyacinin artis1 birbirine paralel olacaktir. Bu nedenle
diinyadaki bircok tilke gibi, Tiirkiye’nin de siber giivenlik alanindaki hem giincel
uzman acigmin kapatilmas: hem de gelecekteki muhtemel ihtiyaclara simdiden

hazirlik yapilmasi i¢in ¢aligmasi gerekmektedir.

Biiyiiyen Internet Kullanimi = Artan Siber Tehditler =

Tiim Seviyelerde Artan Siber Giivenlik Uzmani Ihtiyaci

Hiikiimet kurumlar, savunma kuruluslar, 6zel sektér kuruluslan, akademik kurumlar, kar amaci giitmeven
lurumlar, vb. kurumlarm tamammimn acil olarak siber giivenlik uzmanlarma ihtivaclart bulunmaktadir

Siber giivenlik neden geri planda kalmistir?
Bu problemin temeli EGITIM dir! Siber gaventik teknikleri, cgitim kurumlanmizda hala basit seviyelerde
ogretilivor. Avrica bu alan, sadece 6zel olarak uzmanlagilan bir alan olarak degil: her teknoloji egitimi veren
bolimde verilmesi gereken bir ders olarak diisiiniilmelidir.

Siber giivenlik alaninda uzmanlarm sawvisinm artmrilmas: icin galismalar baglatmak. Kamu ve 6zel sektér ortakliklan

KOO (PPP) ile siber suca karsi koymak icin calismak. IT (BT) &grencisi ve profesyonellerini bulmak icin bir
vetenek avi baglatmak.

Sekil 9: Siber giivenlik alaninda is giicii ihtiyacinin artis1 ve g:iiziimii60

Siber giivenlk alaninda is giiciiniin temin edilmesi i¢in Oneriler, asagida

siralanmaktadir.

e Meslek liselerinin bilgisayar boliimlerindeki potansiyelin kullanilmasi

onerilmektedir. Meslek liselerinden mezun olan &grenciler, mevcut sistemde is

% Orjinal gizim icin Bknz. Kumar, Mukherjee. “Cyber Security in India: A Skill Devolopment
Perspective” (2013)
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bulmak ve kendilerini gelistirmek konusunda zorlanmaktadir. Bu 6grencilerin
potansiyelinin kaybedilmemesi i¢in, gelecegin siber giivenlik uzmanlari, siber

komandolar1 olarak yetistirilmesini saglayacak bir proje gelistirilmesi,

e [srail Ordusu’nun siber egitim sistemi igerisinde yaptig1 gibi secilmis

Ogrencilerin lise ¢cagindan itibaren egitime alinmasinin saglanmasi,

e Ulkemizdeki yazilim ve bilgisayar bilimleri alanlinda yetenekli ¢ocuk

ve genglerin kesfedilmesi i¢in programlar baslatilmasi,

e Bilgi giivenligi farkindaligi egitimlerinin ilkokuldan itibaren, siber

giivenlik ve algoritma gelistirme egitimlerinin ise liseden itibaren verilmesi,

e Bilgisayar bilimleri alaninda egitim veren tiim lisans ve lisansiistii
boliimlerde siber gilivenlik egitiminin verilmesi, bdylelikle bilisim sistemi
alaninda calisan herkesin siber giivenlik konusunda temelinin olmasinin

saglanmasi,

e  Ogzellikle iiniversitelerde siber giivenlik egitimlerinin en temel seviyede
kalacak sekilde degil, ileri diizeyde ve teorik degil; pratige dayali sekilde
verilmesi hedeflenmelidir. Bu amagcla egitim alan kisilerin, bir saldir1 ile gercek

hayatta karsilastiklarinda alacaklar1 aksiyonlar1 kavramasi saglanmasi.

e Universitelerdeki egitimin kalitesinin artirillmas1 amaciyla akademi ve

sektor igbirliginin desteklenmesi,

e Siber giivenlik alaninda ¢alisacak kisilerin, yabanci dil seviyelerinin de

1yi olmasinin amaglanmasi,

e Siber giivenlik trendlerinin siirekli takip edilmesi, egitimdeki yeni

tekniklerin uygulanmasi,

e Ortak bir dil olusturulmasi adma, TDK tarafindan siber givenlik

s0zliigii olusturulmasi,

e Siber giivenlik egitimlerinin uygulamali ve interaktif olacak sekilde
yapilmasi. Yetistirilen uzmanlara, gercek hayatta karsilasabilecekleri zorluklar

cozebilme becerisinin pratik olarak verilmesi,
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o Yuksek lisans ve doktora seviyesinde siber guvenlik bolimlerinin

artirllmasinin tesvik edilmesi,

e Siber giivenlik elemani1 yetistirecek ve sertifikalandiracak egitim

programlar1 ve bagimsiz kuruluslarin desteklenmesi,

e Universitelerde siber giivenlik alaninda akademik calismalar

yapilmasinin ve Tiirk¢e kaynak eksikliginin giderilmesinin tesvik edilmesi,

e Universitelerde siber giivenlik alaninda projelerin gelistirilmesi ve yeni

fikirler tiretilmesinin tesvik edilmesi,

e Kamu kurumlarindaki siber giivenlik uzmani eksiginin giderilmesi igin
0zel sektorden faydalanilmasi i¢in 6zel sektor ile kamu kurumlar arasinda dgrenci

degisimi gibi siber glivenlik uzmani degisim programi uygulanmasi,

¢ Yine siber giivenlik alanindaki uzman eksigini giderilmesi ve olas1 bir
saldirt durumunda destek alinmasi amaciyla Hindistan’da uygulandig1 gibi siber
giivenlik uzmani veritabani olusturulmas1 ve uzmanlara ait iletisim bilgileri ile

uzmanlik alanlarmin tutulmasi,

e Hackerlarin sahip olduklar1 yetenekleri lehe ¢evirmek ve sisteme bir
hackerin goziinden bakabilmek adina, hackerlarin, devlet i¢in ¢alismasini tesvik

edecek projelerin gelistirilmesi,

e Kamu kurumlarinda calisanlarin teknik bilgi eksigini giderilmesi ve
giincel bilgilerin takibinin saglanmasi i¢in, yurt diginda siber giivenlik egitiminde
iyi noktada olan kurumlara, belirlenen ¢alisanlarin génderilmesi ve bu ¢alisanlarin
dondiiklerinde 6grendiklerini Tiirkiye’deki diger c¢alisanlara aktarmasi seklinde

gerceklesecek bir 6grenme ag1 olusturulmasi, dnerilmektedir.

IX. Kritik Altyapilarin Korunmasi

Kritik altyapilar, bir iilkenin ve iilkenin her bir sehrinin ama 6zellikle de
gelismis sehirlerin can damarlaridir ve sehirlerin sosyoekonomik yapisi ile
yakindan ilintilidir. Kritik sistemler denildiginde, havalimanlari, metrolar,
gemiler, nukleer santraller, elektrik santralleri, telekominikasyon sistemi,

bankacilik sektorii, savunma birimleri, gaz ve su depolama ve dagitim sebekeleri
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gibi bagliklar akla gelmelidir.Gelisen teknoloji ile bu sayilan sistemlerin kontroli,
calismasi ve bakimi da gelismistir ve gelismeye devam etmektedir. S6z konusu
sistemler, bilgisayar sistemleri ile takip edilmektedir. Sistemlerin bilgisayarlar ile
korunmasi ve yonetilmesi i¢in projeler gelistirilirken, siber giivenlik taraflari ne
yazik ki zayif kalmis, iizerine diisiiniilmemistir. Sekil 10°da anlatildigi gibi,

bilisim ve kritik alt yapilar birbiri ile i¢ ice ge¢cmis vaziyettedir.

Savunma, kamu
givenligi NBK
Tesisleri

Gida, Su,
Ulasim

Enerji, Mali

isler, Saghk

Bilisim

Sekil 10: Kritik yapilarin birbiri ile iligkileri

Teknoloji, gelecek yillarda karsilasiilmast muhtemel savas araci haline
gelmigstir. Karada, havada ve denizde kullanilan savas silahlarinin yaninda
dordiincii nesil savas silahi olarak teknoloji gosterilmektedir. Teknolojiden kasit,
teknolojik aletlerin ve sistemlerin bertaraf edilmesi yoluyla saldirt
diizenlenmesidir. Olas1 bir siber saldir1 veya siber savas durumunda sistemlerden
birine veya birkagina yapilacak bir saldirinin bertaraf edilememesi ¢ok biiyiik
kargasaya hatta felaketlere sebep olabilir. Bu nedenle siber giivenlik alaninda
caligmalar yiritilirken en O6nem verilmesi gereken adim, kritik sistemlerin

korunmasinin ve savunmasinin saglanmasi olmalidir.
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Kritik sistemlerin yonetilmesini ve kontroliinii saglayan sistemlere SCADA
denilmektedir. Bu sistemlerin kullanimi, giivenliginin saglanmas1 sartiyla,
sebekelerin yonetilmesinin kolaylagmasi, is giicii ihtiyacinin azalmasi bakimindan
gereklidir. SCADA sistemlerini, ilk yillarinda kullanilan protokollerin sisteme
0zel olmasi nedeniyle nispeten daha gilivenlikli olmasmna ve giivenliginin
saglanmast i¢in ekstra ¢aba gerektirmemesine ragmen; gelisen teknoloji ile
giiniimiizde ag tabanli olarak calisan SCADA sistemlerine evrilmiglerdir. Bu da
sistemin kendisine 06zel protokolkullanmayip, genel protokoller kullanmasi
anlamina gelmektedir. “SCADA sisteminde kullanilan iletisim hattina bagl olarak
kullanilan RTU®ve dagitilmis saha ekipmanlar arasinda degisik haberlesme

protokolleri kullanilabilmektedir.”®?

Popiiler protokollerin kullanimi da siber
giivenlik zafiyeti yaratmaktadir. Diger yandan, glinlimiizde internet kullanmayan
sistemlerin dahil saldirtya ugramasinin miimkiin hale geldigi disiiniiliirse, her
durumda kullanilan sistemin gilivenliginin saglanmasinin son derecede Onemli
olduguna kanaat getirilecektir. SCADA sistemleri, kullanim amacina ve alanin
biiyiikliigiine gore kablolu veya kablosuz olarak kurulmaktadir. Cok biiyiik
sistemlerin kablolu iletisim ile kullanilmasi efektif olamayacagindan ya tamamen
kablosuz ya da kablolu-kablosuz karma sekilde dizayn edilebilmektedir. Kablolu
sistemlerde fiber optik kablo tercih edilirken, kablosuz sistemlerde ADSL, DSL,
RF, uydu iletisim, GSM, GPRS, 3G hatlar1 gibi teknolojiler tercih edilmektedir.
SCADA sistemlerinde hangi teknolojinin kullanilacagina, gerek duyulan hiz,

maliyet ve giivenilirlik parametrelerine gore karar verilmelidir ve giivenligin

saglanabilmesi i¢in yedek bir hat ile kurulmasi saglanmalidir.

Bu ¢alisma kapsaminda, SCADA sistemlerinin giivenliginin saglanabilmesi
icin kritik sistemlerin giivenligi alaninda 6zellikli (spesifik) caligmalarin sektorel
SOME’lerin ¢alisma alanina dahil edilmesi 6nerilmektedir. Bunun birinci amaci,
yapilan ¢alismalarin tek elde toplanmasinin saglanmasidir. Ikinci ve en 6nemli
amac1 ise SCADA sistemlerinin giivenligini saglama isinin her sektor tarafindan
ayrica yapilmasinin gerekliligidir. Kritik yapilar yukar1 bahsedildigi gibi sektor
bazinda ayristirilmali ve her sektoriin sektorel SOME’si bu sektore ait SCADA

*'Remote Terminal Unit
%2Kara, Mehmet, Celikkol, Soner. “Ag ve Bilgi Giivenligi Sempozyumu-Kritik Altyapilar:
Elektrik Uretim ve Dagitim Sistemleri SCADA Giivenligi”. (2011)


http://www.emo.org.tr/ekler/2afc6bfb6139e85_ek.pdf
http://www.emo.org.tr/ekler/2afc6bfb6139e85_ek.pdf
http://www.emo.org.tr/ekler/2afc6bfb6139e85_ek.pdf
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sistemlerinin  korunmasi ve korunma yOntemlerinin  gelistirilmesi ile
gorevlendirilmelidir. Hatta Sektorel SOME’ler de bu sistemler {iizerindeki
calismalarin1 kendi iclerinde kategorize ederek caligmalidir. Boylece her alanda
giivenligi saglamaya c¢alisan bir kurum/grup yerine, bir sektoriin siber
giivenliginde uzmanlagmis bir¢ok kurum/grup olusturulmalidir. Siber giivenlik
alaninda ¢ok iyi bir noktada bulunan ABD, kritik sistemlerinin glivenligini bu

sekilde saglamaktadir.

Olusturulmasi onerilen kritik sektdr kirilimlari sunlardir:
e Kkimya,
e ticari tesisler,
o iletisim,
e su/baraj sistemleri,
e savunma sistemleri,
e enerji,
e finans/bankacilik,
e gida ve tarim,
e hiikiimet kurumlari,
e saglik,
o bilgi teknolojileri,
e nikleer,
e ulasim,

e suveatik su
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Sektorel SOME’lerin calistiklart sektor i¢in, o sektoriin isletmecilerinin
calismalarin1  diizenlemek, teftis etmek, standartlar olusturmak, kilavuz
yayinlamak, kritik sistemlerin korunmasi igin teknik destek vermek ve siirekli
gelisimi saglamak gibi calismalar ylriitmesi gerekmektedir. Bu amagla, daha
onceki boliimlerde bahsedilen Ingiltere’nin kritik altyapilar1 korumaktan sorumlu
birimi CPNI’nin yapis1 ve ¢alismalart incelenebilir. Kritik altyapilara karsi
gerceklesebilecek saldirillar icin olast senaryolarin  hazirlanmasi ve tehdit
degerlendirmesi yapilmasi, daha once bahsedilen erken uyar1 sistemi ile kritik
altyapilart isleten kurumlarin entegrasyonunun saglanmasi, olast bir saldirida
savunma yapacak ve saldirty1r bertaraf edecekteknik yeteneklerin kurumlara
kazandirilmasi, gerekli bilgilerin kategorize edilmesi ve her bir kurumun siber
giivenlik standartlarina uygun hale gelmesi saglanmalidir. Kritik sistemleri isleten
kurumlara, belirli araliklarla teftisler yapilmali ve tatbikatlar diizenlenmelidir. Bu
kurumlarda sadece siber gilivenlik alaninda ¢alisan personelin degil, tiim
personellerin bilgi giivenligi konusunda farkindaligi artirilmalidir. Cilinkii tehdide
kars1 ‘antrenmanli’ olmayan kurumlar, savunma yapmada zayif ve yetersiz

kalacaktir.

Internet aracihigr ile gelebilecek saldirilar, maddi amagh olabilecegi gibi
askeri amagli da olabilecektir. Siber giivenlik alanlinda hala tartigilan noktalardan
biri, siber saldirilarin silahli saldir1 ile bir tutulup tutulamayacagidir. Cenevre
Sozlesmesi’nde alinan karara gore sivil hedeflerin bombalanmasinin yasak olmasi
gibi sivil kurumlara siber saldirinin da yapilmamasi {zerinde tartigmalar
sirmektedir. Ayrica, glinlimiizde bircok iilke siber giivenlik alaninda yaptigi
caligmalara dair sinirli bilgi paylasmaktadir ve siber gilivenlik konusunda
seffafligin saglamasi da tartisma konularindan biridir.*® Gelecekte bu konularda
ortak bir mutabakat ¢evresinde bulusulur mu bilinmez; ancak o zamana kadar
ozellikle saldirtya ugramasi durumunda halkin hayatin1 sekteye ugratacak

sistemlerin korunurlugunun garanti altina alinmas1 gerekmektedir.

X. Kiriz Yonetimi Plam1 Olusturulmasi

Siber saldirilar ve siber terérizme karsi kriz yonetimi plani olusturulmalidir.

Olas1 bir saldir1 aninda, gerekli miidahalenin yapilabilmesi i¢in rollerin ve

83K arakus, Cahit. “Kritik Alt Yapilara Siber Saldir1”
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yetkilerin net olmasi, en Onemlisi miidahalenin yapilmasi i¢in kullanilacak
standartlarin belirlenmesi gerekmektedir. Yaganabilecek senaryolarin belirlenmesi
ve her bir senaryo i¢in acil durum miidahale planlarinin olusturulmasi
gerekmektedir. Hangi saldir1 tiiriinde hangi tepkilerin verilecegi belirlenmelidir.
Onemli ve siklikla kullanilan sistemlerin, kesintisiz calisabilmesi i¢in &nemler
alinmali, veritaban1 gibi sistemlerin, uygun lokasyonlarda yedekleri
bulundurulmalidir. Erken uyar1 sistemleri kullanilmalidir. Saldirt durumunda
kullanilmas1 veya saldir1 sonrasinda saldirganin tespiti, hasarin tespiti veya
saldirtya sebep olacak acigin tespiti i¢in kullanilmak tizere kesinlikle log tutulmasi
saglanmalidir. Saldir1 sonrasinda ders ¢ikalrilmasi amaciyla raporlama sistemi,

standardize edilmelidir.

XI. Diger Oneriler

e Tirkiye’nin siber giivenlik alaninda yapmasi gerekenler listesinin en
basinda, siber giivenlik alaninda yapilan ¢aligmalarin devamliligini1 saglamak ve
olusturulan Siber Giivenlik Strateji Belgeleri’'nde alinan kararlarin uygulanmasi

konusunda kararli olmak gelmektedir.

e Siber gilivenlik alaninda c¢alisacak tim kurumlarin yetki ve
sorumluluklarinin kesin olarak belirlenmesi gerekmektedir.Sistemdeki kurumlarin
yetkilerinin belirsiz olmast veya bir ekibin birden ¢ok sorumlulugunun olmasi

yeterli etkinin saglanmasini engellemektedir.

e Siber glvenlikle ilgili projelerin desteklenmesi ve o6zellikle vyerli
yazilim iretilmesinin desteklenmesi gerekmektedir. Zira disaridan alinan
yazilimlar ile giivenligin tam olarak saglanmasi miimkiin degildir. Bu amagla
Israil’in yaptig1 gibi siber giivenlikle ilgili sirketlerin ve akademik kadronun bir
araya getirilmesi saglanabilir. Bu amacla hali hazirda bulunan Teknoparklar

kullanilabilir.

e Teknolojinin ilerlemesi ile gelinen noktada, cep telefonlarindan,
televizyonlara; elektronik medikal cihazlardan, giyilebilir teknolojilere birgok
elekkronik aygit veri depolamaktadir. Bahsedilen veri ise giin gegctikge
kiymetlenmekte ve sanal hirsizliklara kapi aralamaktadir. IDC’ye gore 2016 yili

sonuna kadar, Diinya iizerindeki bilisim aglarinin %90’min giivenligi asilmis
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olacaktir.®® Dolayisiyla Tiirkiye’de de verinin korunmasi, ayr1 bir ¢alisma alanm

olarak belirlenmeli ve projelendirilmelidir.

e E-Ticaret sitelerinin {ilkemizde de son zamanlarda artis gosterdigi
diisiiniiliirse, bu sektoriin giivenliginin saglanmasimnin da ¢ok Onemli oldugu
goriilebilir. Ozellikle kiiciik ¢apli e-ticaret sitelerine siber giivenlik destegi
verilmeli ve sistemlerinin kontrolii saglanmalidir. Daha once bahsedilen Siber
Giivenlik Insiyatifi'nin kobiler ile ilgili projesine e-ticaret siteleri de dahil

edilmelidir.

e Hikiimet sistemlerinin biliyiik kismmin sayisal ortama tasindig
giinlimiizde vatandaglarin bilgilerinin giivenligi de kritik 6neme sahiptir. E-devlet
sistemlerinde yasanacak bir veri hirsizligin1 engellemek igin e-devlet sitelerinin

giivenligine azami 6nem gosterilmelidir.
e Siber giivenlikle ilgili proje yarismalar1 diizenlenmelidir.

e Ulkenin beyaz sapkali hacker’lar tespit edilip, bilgilerini iilke yararina
kullanmalar1 saglanmalidir. Unutulmamalidir ki; hacker’lar, internetin

bagisiklik sistemidir.

e Siber guvenlik alaninda savunma ve saldir1 tekniklerini gelistirmek

amacli bu alanlarda yarigsmalar diizenlenmelidir.

e Ogzellikle siber giivenlik alaninda gelismis olan diger iilkelerle, bilgi
paylasimi ve teknik destek almak veya vermek amacl siber giivenlik anlagsmalari

yapilmalidir.

e Tirkiye’'nin NATO’nun Mikemmeliyet Merkezi Ttyesi olmasi

calismalar kisa siire igerisinde tamamlanmalidir.

e NATO’nun siber giivenlikle ilgili stratejik plan olusturma toplantilarina

en azindan gozlemci olarak katilim saglanmalidir.

e Hem 0zel sektorde hem de devlet kurumlarinda, sadece giivenlikle ilgili

birimlerin c¢alisanlarinin degil, tim calisanlarin siber giivenlik farkindaligi

% Anonim. “Zetta-Byte’m Y1l (2016 Ocak). Popular Science
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kazanmasi i¢in farkindalik egitimleri verilmelidir. Hatta sadece beyaz yakal1 degil,

mavi yakali ¢alisanlarin da bu egitimleri almasi1 saglanmalidir.

XII. Ornek Olay Uzerinden Tiirkiye’nin Mevcut Siber Savunma
Sistemi ve Onerilen Siber Savunma Sistemi
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Kurum siber saldinya ugrar

Kurumsal SOME miidahale eder

Miidahalale yeterli olur
USOM bilgilendirilir

Miidahale yeterli olmaz
Sektorel SOME'den destek alinir

Miidahele yeterli olur
USOM bilgilendirilir

Miidahale yeterli olmaz
USOM'dan destek alnir

v

USOM miidahale eder

Midahale basan ile sonuglanir biiyiik ¢aph bir saldin/savas durumunda
tst merciye bildirilmesi ve karar alinmasi

Midahalede zordaniimas veya

Ulastirma
Bakanhg:

Sekil 11: Tiirkiye'nin Mevcut Siber Savunma Olay Akis1



Kurum siber saldinya ugrar
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Y

Miidahalale yeterli olur
USOM bilgilendirilir

Kurumsal SOME miidahale eder

Y

Sektorel SOME'den destek alinir

Miidahale yeterli olmaz

Miidahele yeteri olur
USOM bilgilendirilir

Miidahale yeterli olmaz
USOM'dan destek alinir

v

USOM miidahale eder

Miidahale basan ile sonuglanir

Miidahalede zodaniimas veya
biyiik capl bir saldin/savag durumunda
iist merciye bildirilmesi ve karar alinmasi

Siber Giivenlik Bakani

Sekil 12: Tiirkiye icin Onerilen Siber Savunma Olay Akisi
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5. Sonug

Teknoloji biiyiik bir hizla gelismekte ve evrilmektedir. Nasil ki 15 yil
icerisinde bilgisayarla olan iliskimiz her mahallede bir bilgisayarin olmasi
durumundan her evde iki-ii¢ tane diziistii bilgisayar, birden fazla akilli telefon
olma durumuna geldiyse, ilerleyen yillarda da bu yonde bir gelisim olacaktir.
Giliniimiizde kullanilmaya baglanan bulut bilisim ve mobil cihazlarin giivenligi
bile heniliz tam olarak saglanamamisken, ilerleyen yillarda nesnelerin interneti
(10T)® kavraminin gelismesi ve makine-makine (M2M)®® etkilesimi ile calisan
sistemlerin giindelik hayatimiza girmesiyle hem bu sistemlerin gilivenligini
saglamak daha zor olacagi i¢in siber giivenlikteki yiik artacak; hem de sistemlerin
saldirtya ugramast  durumunda yasanacaklar ve alinacak aksiyonlar
karmagiklasacaktir. Bu konuda onemli bir nokta da mevcut durumda teknoloji
sitketlerinin giivenli yazilimlar iiretmeye c¢alismasi ve devletlerin de siber
giivenlikle ilgili alinan kararlar dogrultusunda uyguladiklar1 yaptirimlar nedeniyle
yenilenme hizinin yavaslamasidir. Dolayisiyla hem giivenli bir sistem kurmak
hem de teknolojinin hizina yetismek ciddi bir caba gerektirmektedir. Bilgiye
erismek her gecen giin daha kolaylastig1 i¢in sistemlere saldir1 diizenlemek de
daha maliyetsiz hale gelmektedir. Ingiltere Ulusal Su¢ Dairesi (NCA)nin
aciklamasina gore, siber saniklarin yasi 17°ye kadar diismstiir.%” Devletlerin
saldirma potansiyelleri gormezden gelinerek; sadece bireysel saldirilar baz
alindiginda bile, gelecekte diisiik maliyetli; ancak karsidaki kisiye/kuruma cok
ciddi zararlar veren saldirilarin sayisinin aratacagi ¢ok net goriilmektedir. Bu
nedenle, simdiden gelecek i¢in hazirlikli olunmali ve 6ngoriilii bir siber giivenlik
eylem plani ve stratejisi olusturulmalidir. Teknoloji biiyiik bir hizla ilerlemekte ve
yenilenmekte; bu ilerleme ve yenilenme ise riskleri beraberinde getirmektedir.
Gelismis bir lilkenin yeniliklerden faydalanmamasi ve kendisini gelistirmemesi de
bu yeniliklerin getirdigi riskler nedeniyle ciddi zararlara ugramasi da kabul
edilebilir bir durum degildir. Ozellikle giiniimiizde yeni kullanilmaya baslanan ve
gelecekte hayatimizin merkezinde yer alacag: diisiiniilen teknolojiler olan, M2M,

10T, giyilebilir kiyafetler, teknolojik arabalar vb. teknolojiler i¢in veSCADA

65Ayrlntlh bilgi i¢in bknz. Greengard, Samuel. “The Internet of Things” (2015).

% Ayrmtil bilgi igin bknz. http://www.m2mturkiye.com/m2m-nedir-machine-machine/ Erisim
tarihi: 04.01.2016

%7 Anonim. “Siber Suglar Cocuk Oyuncagi Oldu” (2016, 3 Ocak). Erisim tarihi: 04.01.2016.
http://siberbulten.com/strateji-guvenlik/siber-suclar-cocuk-oyuncagi-oldu/
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sistemlerinin korunmasi gibi ¢ok Onemli konular i¢in ayr1 calisma gruplari
olusturularak, alinacak aksiyonlar belirlenmelidir. Siber guvenlik konusunda ciddi
yol almis iilkelerin yaptiklart O6rnek alinarak, basarili olan uygulamalarin
Tiurkiye’de de gerceklestirilmesi ve daha ileriye gotiiriilmesi hedeflenmelidir.
Siber giivenlik alaninda hem hukuksal hem teknik bir siire¢ baslatilmali ve
Tiirkiye’nin sahip oldugu potansiyelin degerlendirilmesi amaglanmalidir. Bu
amagla, var olan siber savunma siireglerinin gelistirilmesi ve yeni siireclerin
tasarlanmasi; risk yonetiminin mutlaka hayata gecirilmesi énerilmektedir. Ayrica
siber giivenlikte i1yi bir noktaya gelmenin en Onemli kosulunun egitimli
personellerin varligt oldugundan hareketle, siber giivenlik alaninda yapilan
caligmalarin temel ¢alismalarindan biri, personellerin siber giivenlik egitimi
almas1 ve sertifikalandirilma siiregleri ve yeni nesil siber giivenlik uzmanlarinin
yetistirilmesi konularina yogunlasan egitim ¢alismasi olmalidir. Siber glvenlikte,
siber giivenlik uzmani ve kullanilan yazilimlar agisindan disa bagimli olmanin,
daima siber tehditlere karst zayif olmak anlamina geldigi unutulmamalidir. Son
yillarda iilkemizin siber glivenlikten sorumlu kurumlari, siber giivenlik alanindaki
gelismelerini yavaglatmislardir. Siber giivenlik ¢aligsmalarinda danigmanlik roliinii
Ustlenmesi i¢in kurulan Siber Giivenlik Kurulu, 2013 yilinda 2 kere toplamus;
2014 ve 2015 yillarinda ise hi¢ ¢alisma yapmamlstlr.68 Ayrica teoride siber
saldirilara miidahale etmesi bekelenen USOM ve SOME’ler, son yillarda sadece
bilgilendirme yapmaktadir. Teknolojinin hayatin ayrilmaz bir pargas: oldugu
giinlimiizde, devlet kurumlarina olan bakis agisinin gilincellenmesi ve siber
giivenlik alaninin, bugiin ve gelecekte devletin en onemli kurumlarindan biri

olmasi gerektigi gercegi gbz ard1 edilmemelidir.

Siber guvenlik alaninda yaptirimlara devam edilirken, diger yandan siber
giivenligi saglamak amaciyla atilan adimlarin toplumun teknoloji kullaniminin
engellenmesine sebep olmamasina dikkat edilmelidir. Siber uzayda giivenligini
saglayabilen, gerekli savunmay1 yapabilecek yetkinlige sahip bir iilkenin ayni
zamanda temel hak ve Ozgirliklerin korunmasi, ifade Ozgiirliigliniin
engellenmemesi, kisisel verilerin korunmasinin saglanmasi gibi temel konularda

da net olmas1 gerekmektedir. Veri korumasiin saglikli bir sekilde saglanamadigi

%8http://www.turk-internet.com/portal/yazigoster.php?yaziid=42765
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bir Ulkenin, siber givenlik konusunda ne kadar iyidurumda olursa olsun, uluslar

arasi arenada diger iilkelerin paydasi olmasi miimkiin degildir.



