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ABSTRACT

This study aims to explain the innovations and the regulation of the use of Internet
of Things ,which are defined as network of the future, in public services. It consists
of four basic parts following the named sections of “introduction” and “Internet of
Things: communication network of the addressable things” which have the

definition of 10T and how it works.

The "introduction™ section, which we have described as the first chapter, describes
the problem that will be discussed in the thesis, while generally expressing the
Internet of Things. The second section that we call it “internet of things:
communication network of the addressable things” describes the technical
background as well as providing a fully descriptive definition. The third chapter
entitled "New period in public services: thingified public services" contains one of
the two problems that this work aims at explaining. This section describes the use
of things in the public service and the innovations that this situation will bring. The
"big data: manage the unmeasured™ section, which we have described as the fourth
chapter, deals with the management of big data, which is a natural consequence of
the use of internet of things in the public services. One of the two basic problems
that this thesis deals with is to put the internet's legal grounds under the fifth chapter
entitled "The Internet of Objects: Legal Approaches, Legal Framework and
Governance". This chapter mainly deals with the legal regulation and governance
of the internet of things in two sub-headings, national and international. Finally, the
internet of things examined in terms of public services and law has been concluded

with the section titled "conclusions and evaluations".
The main purpose of this thesis, whose scope is explained above, is to draw a future

scenario for solving two problems that show itself in the study. If we were to deal
with these two problems. The other is how to regulate and govern the 10T, which

Xii



needs to be regulated, while the use of 10T in public services will be possible and

what kind of innovative effects will be brought together.

A number of fundamental conclusions have been reached on the regulation and
governance of public services that are appropriate to the structure of the objects'
internet in the light of the data obtained in this work, which is aimed at the aim and
scope outlined above. These are mainly defined as self-regulation, international
legal regulation and state legislation for regulation. For governance, the bodies
designated as EPCGlobal, ITU and ICANN are defined as ODTU or BTK for our

country.
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OZET

Bu calisma gelecegin agi olarak tanimlanan Nesnelerin Internetinin kamu
hizmetlerinde kullaniminin getirecegi yenilikler ve regiilasyonunun agiklanmasini
amaclamaktadir. Nesnelerin internetinin tanimlandigi ve nasil ¢alistiginin
aciklandig1 giris ve internet of things: adreslenebilir nesnelerin iletisim ag: isimli

boliimlerini miiteakip dort temel boliimden olusmaktadir.

[k boliim olarak nitelendirdigimiz “giris” béliimii, nesnelerin internetini genel
olarak ifade etmekle beraber tezde ele alinacak olan problemin tanimini
yapmaktadir. “Internet of Things: adreslenebilir nesnelerin iletisim agi” olarak
adlandirdigimiz ikinci boliim ise tam olarak yetkin bir tanim getirmekle birlikte
teknik arka plan1 da agiklamaktadir. “Kamu hizmetlerinde yeni doénem:
nesnelestirilmis kamu hizmetleri” baslikli {iglinci bolim ise bu g¢alismanin
aciklamay1 amagladigi iki problemden birisini igermektedir. Bu boliimde nesnelerin
internetinin kamu hizmetlerinin ifasinda kullanilmasi ve bu durumun getirecegi
yenilikler agiklanmistir. Dordiincti bolim olarak nitelendirdigimiz “biiyiik veri:
Olgiilenemeyeni yonetmek” ise nesnelerin internetinin kamu hizmetlerinde
kullaniminin dogal bir sonucu olarak ortaya ¢ikan biiyiik verinin yonetimini ele
almaktadir. Bu tezin ele aldig: iki temel problemden biri olan nesnelerin internetinin
hukuki zemine oturtulmasi ise “Nesnelerin interneti: hukuki yaklasimlar, yasal
gergeve Ve yonetisim” baslikli besinci boliim altinda irdelenmistir. Bu boliim temel
olarak nesnelerin internetinin yasal diizenlemesini ve yonetisimini ulusal ve
uluslararas1 olmak iizere iki alt baslikta ele almaktadir. Nihayet, kamu hizmetleri
ve hukuk bakimindan incelenen nesnelerin interneti sonu¢ ve degerlendirmeler

baslikli boliim ile neticelendirilmistir.
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Kapsami yukarida agiklanmig olan bu tezin temel amaci ise ¢alisma dahilinde
kendisini gosteren iki problemin ¢oziimiine yonelik gelecek senaryosu ¢izmektir.
Bu iki problemi ele alacak olursak. Bunlardan ilki IoT nin kamu hizmetlerinde
kullaniminin miimkiin olup olmayacagi ve hangi tiir inovatif etkileri beraberinde
getirecegi iken bir digeri ise bir diizenlemeye ihtiya¢ duyan IoT nin regiilasyonu ve

yonetigiminin nasil miimkiin olacagidir.

Yukarida amact ve kapsami belirtilen bu ¢alismada elde edilen veriler 1g1ginda
yapisi nesnelerin internetine uygun olan kamu hizmetlerinin diizenlenmesi ve
yonetigimi hususunda bir takim temel sonuglara varilmigtir. Bunlar diizenleme igin
temel olarak 6z diizenleme, uluslararasi yasal diizenleme ve devlet mevzuati olarak
tanimlanmaktadir. Yonetisim i¢cinse EPCGlobal, ITU ve ICANN olarak belirlenen

organlar iilkemiz i¢in ODTU veya BTK olarak tanimlanmaktadir.
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§ 1. Giris

Giin gegtikge hayatimizda daha fazla yer edinen internet, artik giinliik yasamimizin
vazgecilmez bir pargasi olmustur. Ozellikle RFID ve NFC gibi teknolojiler
birbirleri ile bir iletisim ag1 olusturacak sekilde kullanilmaktadir. Son zamanlarda
yiikseliste olan ve gelecegin ag yapisi olarak goriilen bu iletisim ag1 “Nesnelerin
interneti” olarak isimlendirilmistir. Boylece “nesnelerin” yer aldigi fiziki diinya

insanoglunun olusturdugu dijital diinya ile i¢ ice gecmistir.

Bu durumda her ne kadar fiziki diinya, dijital diinya ve 10T servisleri i¢ ice gegmis
ise de var olan bu dijital diinyanin da diizenlenmesi geregi ortaya ¢ikmistir. Ancak
IoT’un yasal g¢ergevesinin olusturulmasi yapisi itibariyle kolay olmayacaktir.
Ciinkii IoT gibi interaktif ve beynelmilel bir olgunun ulusal bir diizenleme ile ele
alinmasinin ne kadar saglikli olacag belirsizdir. Boylece IoT’un diizenlenmesi
konusunda yeni ve farkli goriisleri de degerlendirme geregi duyulmustur. Bu
dogrultuda 6z diizenleme (Self-Regulation) ve uluslararasi antlagmalar One
cikmustir.” Peki gergekten IoT un basarist yalnizca ulusal veyahut uluslararasi bir
diizenlemenin varligina bagli m1 kalacaktir. Dahas1 temelinde internet gibi 6zgiir,
hizli ve anonim bir kavramin bulundugu IoT’nin bir diizenleme ile kontrol altina
alinmas1 ve bunun islevselligini bozmamasi miimkiin midiir? Kanun yapmak uzun
stiren ve mesakkatli bir istir. Ancak bu durumun aksine 10T, dinamik ve giincel bir
yapiya sahiptir. Oyleyse bu durum karsisinda bir yasal cerceveden fazlasinin ortaya
konulmasi gerekecegi asikardir. Bizce IoT un dinamizmine cevap verebilecek ayni
dinamizm ile yonetiminden mesul olacak bir kurumun/organin olusturulmasi
veyahut hali hazirda mevcut olan bir kurumun bu konuda gorevlendirilmesi

gerekmektedir.

! Weber, R. H., & Weber, R. (2010). Internet of Things (Vol. 12). New York, NY, USA:: Springer.



Yasamimiza boylesine sirayet eden ve gelecegin interneti olarak adlandirilan bu
yapinin regiilasyonu ile beraber kamu hizmetlerinin ifasinda kullanilabilmesi kadar
dogal bir bagka durum bulunmamaktadir. Basta Saglik, Telekomiinikasyon, Ulasim,
Atik Yonetimi ve Altyapr hizmetleri gibi kamu hizmetlerinin yiiriitilmesinde
kullanilacagi gibi dogal olarak bu hizmetlerin goriilmesini de hizlandirmasi
beklenilmektedir. Gelecege yonelik sekillenen diinyada; artik fiziki diinya ile dijital
diinyanin birbirine karistigi yasamimizda bu kaginilmaz son olarak goriilmelidir.
Bu durumda IoT’nin kamu hizmetlerinde nerede ve nasil kullanilacaginin tespiti ile
beraber, bu hizmetlerdeki etkinliginin yine bu hizmetlerin goriilmesine bir siirat

kazandirip kazandirmayacaginin irdelenmesi gerekmektedir.

Bu tezde temel olarak iki sorun ele alinmaktadir. Bunlardan ilki IoT’nin kamu
hizmetlerinde kullanimimin miimkiin olup olmayacagi ve hangi tiir inovatif etkileri
beraberinde getirecegi iken bir digeri ise bir diizenlemeye ihtiya¢ duyan IoT’nin

regiilasyonu ve yonetisiminin nasil miimkiin olacagidir.

§ 2. “Internet of Things”: Adreslenebilir Nesnelerin Tletisim Ag
l. internet’in Evrimi

1950’1erden itibaren ilk olarak askeri ve akademik iletisim sistemi olarak
kullanilan internet, 1960°larda ARPANET agmin kurulmas: ile beraber modern
internet halini almaya baslamigtir. 1980’lerin sonunda ise Tim Berners-Lee,
giiniimiiz interneti olarak bilinen World Wide Web (WWW) iizerinde ¢aligmalar
yaparak modern internetin ortaya cikmasina katkida bulunmustur. Nihayet
1990’1arda internet artik askeri ya da akademik bir ag olmaktan ¢ikarak sivillesmis
ve bloglar, forumlar, E-Posta ve anlik mesajlagsmalarin oldugu bir platform haline

gelmistir.

Internet’in yukarida bahsetmis oldugumuz kronolojik gelisiminden ziyade

smiflandirilmasi ¢ok daha 6nemlidir. Bu siniflandirmay1 yapacak olursak, Web 1.0



icerigin yalnizca yer saglayici tarafindan iretildigi donemdir. Bu dénemde web
siteleri tek yonlii bilgi aktariminda kullanilmakta; kullanicilar yalnizca iiretilen
igerikleri goriintiileyebilmekteydi. Web 2.0 igerigin yalnizca yer saglayici
tarafindan tretilmedigi, igerigin artik kullanicilar tarafindan da tiretildigi donemdir.
Web 2.0 ile hayatimiza forum siteleri ve sosyal medya dahil olmustur. Web 3.0 ise
semantik web olarak adlandirilir. icerigin artik yazilim tarafindan iiretilecegi
internet olarak tanimlanabilir. Son olarak Web 4.0 ise simbiyotik web’dir. Artik

RFID etiketleri ile donatilmis makineler arasindaki iletisim ag1 s6z konusudur.

Il. Internet of Things

A- MIT Auto-ID & ITU

Internet of Things terimi ilk olarak 1999 yilinda MIT Auto-ID laboratuvarlarinin
kurucularindan Kevin Ashton tarafindan ileri strilmistir. Auto-1D terimi ise
otomatiklesme iizerine Kkurulu verimliligin artisin1  saglayan tanimlama
teknolojilerinin bir bashigidir. Her ne kadar bu teknolojiler; ses tanimadan
biyometrik tanimaya, akilli kartlardan sensorlere kadar genis bir yelpazede olsa da
2003 yilindan itibaren Auto-1D teknolojisi esas olarak Radyo Frekansi Tanimlama
(RFID) olmustur.?

Kevin Ashton, bilgisayarlarin veri olusturmada insanlar1 gegebilecegini ancak esas
problemin insanlarin bu kadar biiyiik veriyi saglikli bir sekilde isleyebilecek
kapasitesinin olmadig: ve bunun i¢in fiziki diinya hakkindaki verilerin, RFID ve
algilayicilar ile donatilmig bilgisayarlar tarafindan islenmesi gerektigini
vurgulamistir. Béylece IoT’in temeli olan otomatiklesmis ve birbirleri ile iletisim
icerisinde olan bilgisayarlarin herhangi bir kisitlama olmaksizin endiistri amaciyla

kullanilmas1 uygun gérﬁlml'istﬁr.3

2 Sundmaeker, H., Guillemin, P., Friess, P., & Woelffl¢, S. (2010). Vision and challenges for
realising the Internet of Things. Cluster of European Research Projects on the Internet of Things,
European Commision. S. 12.

¥ Munjin, D., & Morin, J. H. (2011). User Empowerment in the Internet of Things. arXiv preprint
arXiv:1107.3759. S. 24,



Bir iirlin tanimlama standart1 olan EPC’nin (Electronic Product Code) tanitimi ile
beraber 6nem kazanan nesneler arasi iletisimin, RFID teknolojisinin kullanimu ile
beraber gidadan ilag¢ sektoriine kadar genis bir kullanim alanina sahip olacagi Auto-
ID gilinlerinden itibaren kendisini gostermistir. Bu dogrultuda Auto-ID
teknolojisinin amaci adreslenebilir nesnelerin birbirleri ile iletisimini saglamak
olmustur. Bu iletisimin saglanmasi i¢in RFID gibi donanim teknolojilerinin yani
sira yazilim ve ag protokollerinin de gelistirilmesi gerekmistir. Bu gereklilikler ile
birlikte Auto-ID, 10T igin farkli bir kiiresel ag yerine daha makul bir segenek olan

mevcut internet agini kullanmistir.

EPC’nin tanittimini takriben EKim 2003°te bir arastirma kolu “Auto-ID Labs” ve
ticari kola ayrilarak “EPCglobal” kapanan MIT Auto-ID, Cambridge Auto-ID

olarak yeniden birlestirildi.

Bilgisayar aglart ve RFID etiketleri ile nesneleri birbirine baglayan IoT’in, terim
olarak kullanimi Uluslararasi Telekomiinikasyon Birliginin (ITU) 2005 yilindaki
raporu ile miimkiin olmustur. Rapora gore bilgi ve iletisim teknolojileri diinyasina
I0T ile beraber yeni bir boyut eklenmis ve artik herhangi bir zamanda, herhangi bir

yerden, herkes igin nesnelere baglamilabilirlik s6z konusu olmustur.”

B- 10T Mimarisi

1. Mimari Yapi

Milyarlarca adreslenebilir nesnelerin olusturdugu 10T, mevcut internet agi iizerinde

caligmaktadir. Giincel teknolojilerin kullanimi ile giderek yayginlasan IoT un

* Piccialli, F. (2016). The Internet of Things supporting the Cultural Heritage domain: analysis,
design and implementation of a smart framework enhancing the smartness of cultural spaces. S. 5.



mimari yapisi biiyiik 6nem tasimaktadir. Bu noktada IoT’in mimari modellemesi

ele alindiginda ii¢ ayri katmandan olustugu rahatca goriilebilmektedir.”

a) Algilama Katmam

loT, fiziksel diinyanin dijital diinya ile i¢ ice gectigi ve fiziksel diinyadaki verilerin
elde edilip dijital diinyada kullanildig: bir teknolojidir. Bu teknolojide amag elde
edilen verilerin nesneler arasi iletisiminde kullanilmasi ve bdylece yine bu
nesnelerin koordinasyonunun saglanarak c¢esitli hizmetlerde kullanilmasidir.
Adreslenebilir nesnelerden elde edilen bu veriler beraberinde g¢evresel
farkindaliklar1 da getirmektedir. Soyle ki; s6z konusu nesnelerin fiziksel diinyadan
elde ettigi; sicaklik, nem, hiz, kan basinct ve diger her tiirli durum degisiklikleri
sayesinde saglik, ulasim, akilli sehir, gida ve ilag sanayi gibi 6nemli alanlarda hizl
ve etkin ¢ozliimler getirilebilmektedir.

Bu ¢oziimlerin gelistirilmesi igin gerekli olan veriler; sensorler, RFID etiketleri,
UWAB, NFC, kamera ve ses kayit cihazlari gibi edinim ve gézlemleme teknolojileri

kullanilarak elde edilmektedir.®

Milyarlarca  adreslenebilir ~ nesnenin  her  birinin  kimliklendirilmesi,
isaretlendirilmesi ve birbirleri arasinda iletisimin saglanmasi olduk¢a yiiksek
maaliyete ve enerji tikketimine sebep olacagindan bu teknolojilerin diisiik maliyetli
ve disiik tiketimli olmasinin yani sira ayrica yiiksek performansli olmasi

gerekmektedir. Bu da bizi 6zellikle RFID etiketlerini incelemeye gotiirmektedir.

Yukarida degindigimiz edinim ve gézlemleme teknolojilerinden elde edilecek olan
verilerin aktarimi ve nihayetinde olusacak olan biiyiik verinin yonetimi WSN ve

Ad Hoc Agi gibi teknolojilerin kullanimi ile miimkiin olmaktadir.

% Zhang, Z. (2013). Networked RFID systems for the Internet of Things (Doctoral dissertation, KTH
Royal Institute of Technology). S. 9, 10.
6 A.g.e., S. 10.



b) Ag Katmam

Algilama katmanindan elde edilen verilerin giivenilir bir sekilde iletimi, ag katmani
tizerinden gergeklestirilmektedir. Bunun gergeklestirilmesi igin fiziksel diinyada
her bir nesnenin adreslenmesi ve adreslenen nesnelerin de dijital diinyada biricik
bir aga baglanmasi gerekmistir. Bu ag igerisindeki nesnelerin adreslenmesi s6z
konusu oldugundan giincel IPV4’iin IPV6’ya doniistiiriilmesi gerekmektedir.

Ancak bu doniisiimiin ger¢eklesmesi Ve ortaya ¢ikabilecek uyumluluk sorunlarinin

diizeltilmesi zaman alacaktir.’

loT cihazlari, tipik bir algilayici diigiimii olabilecegi gibi; ampul, mikrodalga firmn,
elektrik sayaci, otomobil pargasi, akilli telefon, bilgisayar, sunucu hatta bulut dahi
olabilmektedir. Bu durum g6z oniine alindiginda bu sistemlerin potansiyeli yiiz
milyarlara ulasmaktadir. Dolayisiyla IPV4’ten IPV6’ya gegis gerekliligi ortaya
cikmaktadir. Boylece internet protokoliiniin adres boyutu 32 bit’ten 128 bit’e

yiikseltilecektir ki bu da 2128 benzersiz adres anlamina gelmektedir.®

¢) Uygulama Katmani

Algilama katmani ve ag katmani iizerine kurulu olan uygulama katmani; biiyiik veri
yonetiminin saglandigi ve bunun igin Peer-to-peer (P2P) ve Bulut Bilisim gibi
teknolojiler kullanilarak makineler arasi iletisim (M2M), cihazlar arasi iletisim
(D2D), cihaz-bulut arasi iletisim ve cihaz-ag gecidi arasi iletisimin

gergeklestirildigi katmandir.

7 Zhang, Z. (2013). Networked RFID systems for the Internet of Things (Doctoral dissertation, KTH
Royal Institute of Technology). S. 11.
® Raza, S. (2013). Lightweight security solutions for the internet of things (Doctoral dissertation,

Mailardalen University, Vésteras, Sweden). S. 4.



Bu iletisim yollar1 vasitasiyla ulasim, evde saglik hizmetleri, tedarik zinciri takibi
ve gida takibi gibi hizmetlerin 0T vasitasiyla yiiriitiilmesi Saglanabilmektedir.
Ozellikle RFID etiketleri ve algilama katmaninda bahsettigimiz algilayicilar ile

beraber bu hizmetlerin varlig1 giinden giine daha da artacaktir.

2. Teknik Alt Yap

Algilayicilar ve RFID etiketleri ile beraber 10T oldukga karmasik bir yapiya sahiptir.
Adreslenebilir nesnelerin birbirlerine baglanmasi1 ile ortaya c¢ikacak agm,
islerliginin saglanabilmesi i¢in bu nesnelerin tanimlanabilmesi ve adeta bir kimlige
sahip olmasi gerekmektedir. Bu nedenle IoT nin ¢alisma mekaniklerini ve teknik

alt yapisin1 anlamak RFID, EPC ve ONS gibi kavramlarin tanimaktan gegmektedir.

a) Radio-Frequency ldentification (RFID)

Veri iletisimi, 10T igin vazgecilmez bir unsurdur. Soyle Kki; nesnelerin
adreslendirilmesi ve adreslenen bu nesnelerin iletisimi sonucu gergeklestirilen veri

aktarimi IoT nin kendisini olusturmaktadir.

Bu iletisim i¢in NFC ve kablosuz algilayicilar gibi diger iletisim organlari olmasina
ragmen RFID etiketleri olduk¢a 6nemli bir rol oynamaktadir. Pasif, yar1 pasif ve
aktif olmak iizere iice ayrilan RFID etiketleri temel olarak bir transponder ve bir
kayit cihazindan olugsmaktadir. Transponder verinin tasinmasini saglarken kayit
cihazi veriyi transponderde okumaktadir. ° Nesnelerin giincel durumlarini,
konumlarmi ve diger onemli bilgileri elde etmekte kullanilan RFID etiketleri
frekans bandina goére dorde ayrilmaktadir. Bunlar; diisiik frekans (LF: 120-150
kHz), yiiksek frekans (HF: 13.56 MHz), ultra yiiksek frekans (UHF: 433 MHz, 860-
960 MHz) ve mikrodalga (2.45 GHz, 5.8 GHz, 3.1-10.6 GHz) olarak
tanimlanmaktadir. Diisiik frekans ve yiiksek frekans pasif RFID etiketleri yakin

® Weber, R. H., & Weber, R. (2010). Internet of things (Vol. 12). New York, NY, USA:: Springer.
S.3.



alan baglantis1 olarak ifade edilebilecek near-field coupling teknolojisi kullanmakla
birlikte ultra yiiksek frekans ve mikrodalga pasif RFID etiketlerinde ¢ogunlukla

geri sacilim modiilasyonu kullanilmaktadir.

Transponder ve kayit cihazindan olusan RFID etiketleri temel olarak alt1 bilesene

ayrilabilir.*

e Etiket (Transponder)

Etiketler, nesnelerin izlenebilmesi i¢in kullanilan Kimliklendirme
cihazlaridir. 10T hizmetlerinin gergeklestirilmesi i¢in elzem olan RFID
etiketleri, iiretimi arttik¢a fiyatlar1 diisecek teknolojilerden birisidir. Ustelik
enerji tiikketiminin az olmasi nedeniyle 10T i¢in kullanima oldukga uygundur.
RFID etiketleri pasif, aktif ve yari-pasif olmak iizere iice ayrilmaktadir. Giig
kaynag1 bakimindan pasif etiketler tamamen okuyucuya dayaliyken, aktif
etiketler ise devrelere giic saglamak ve okuyucu tarafindan algilanacak
radyo dalgalarinin Yyayinlanmasi ig¢in kullanilmak {izere dahili giig
kaynaklarina dayanmaktadir. Yari-pasif etiketlerde ise durum bir nebze
farklidir. Soyle ki; devrelerin gii¢ beslemesi i¢in dahili gli¢ kaynaklar
kullanilirken radyo dalgalarinin yayimlanmasi ise okuyucuya dayanmaktadir.
Pasif etiketler kisa okuma mesafesine ve diisiik maliyete sahipken; yari-
pasif ve aktif etiketler daha uzun okuma mesafesi ile beraber daha yiiksek

maliyete sahiptir.
e Okuyucu (Interrogator)
Okuyucu, RFID etiketlerindeki bilgileri elde edebilmek amaciyla kullanilan

bir cihazdir. Okuyucu anteni vasitasiyla radyo dalgalar1 yayinlanarak elde

edilen bilgiler, daha sonra islenmek iizere ara katman olacak yazilim ya da

10 Zhang, Z. (2013). Networked RFID systems for the Internet of Things (Doctoral dissertation, KTH
Royal Institute of Technology). S. 13.



atanmig bir donanima aktarilmaktadir. Etiketlerdeki bilgilerin okunmasi gibi

yazilmasi da okuyucular tarafindan gergeklestirilmektedir.

e Okuyucu Anteni

Okuyucu anteni, okuyucu ile RFID etiketleri arasinda iletisimi
saglamaktadir. RFID etiketlerinin okuyucu tarafindan okunma menzili,
okuyucu anteninin; sinyal kuvveti ve polarizasyonu gibi etkenlere gore
degiskenlik gostermektedir. Bu menzile gére RFID etiketlerinin kullanim

alanlar1 da degismektedir.

e Ara Katman

RFID ara katmani1 okuyucular tarafindan elde edilen verinin, veri
merkezlerinde depolanmasindan 6nce bulundugu son yerdir. Bu ara katman,
RFID etiketleri ile veri merkezleri arasindaki baglantiyr saglamaktadir.
Soyle ki; okuyucu tarafindan elde edilen veriler ara katmanda filtrelenerek
hedef veri merkezine gonderilmektedir. RFID ara katmani bir yazilim

olabilecegi gibi atanmig bir donanim da olabilmektedir.

e Back-end Hizmetleri

Back-end hizmetleri, kullanicilarin birebir etkilesimde olmadigi ve “server-
side” olarak adlandirilan sunucu kismi igin gelistirilmektedir. Back-end
hizmetleri, RFID ara katmanindan elde edilen verilerin fiziksel diinyadaki
uygulamalarda kullanilmas1 amaciyla entegrasyonunu saglamaktadir.
Bunun dahilinde PHP, Python, C++ ve Java gibi programlama dilleri

kullanilmaktadir.



o Ag Altyapisi

RFID etiketlerinden okuyucu tarafindan elde edilen verilerin ara katman ve
Back-end hizmetleri kullanilarak veri merkezlerine aktarimi ig¢in bu g
bilesenin birbirleri ile entegrasyonunun saglanmasi gerekmektedir. Bu
entegrasyonun saglanmasi amaciyla bir ag altyapisi olusturulmalidir. Bu
altyapida kablolu aglar kullanilabilecegi gibi kablosuz aglar da
kullanilabilmektedir.

b) Electronic Product Code (EPC)

EPC, IoT’in bilgi teknolojileri altyapisi igin EPCglobal ve GS1 tarafindan
gelistirilmis bir teknolojidir. Yukarida da bahsettigimiz tizere EPCglobal; EPC ve
RFID’mm  standardizasyonunun  saglanmasi  amaciyla ~ MIT  Auto-ID
laboratuvarlarindan ¢ikmis bir kurulustur. EPC’un, tiim fiziksel nesneleri
tanimlayacak kadar kapsamli olmasi elzemdir. Bu dogrultuda EPC, Uniform Code
Council (UCC) ve European Article Numbering (EAN) gibi endiistri kodlama
standartlarim saglamasi gerekmistir."* UCC ve EAN’in bir yan kurulusu olan EPC,
EPCglobal tarafindan yonetilmektedir. Boylece dogal olarak EPC kodlarinin UCC

ve EAN anahtarlarini barindirabilecegini sdyleyebiliriz.

Teknik olarak EPC’ler, RFID etiketleri iizerine kodlanan benzersiz numaralardir.
Ancak RFID etiketleri ile var olabilen EPC’ler, 256 bit’e kadar veri
depolayabilmektedir. Depolayacagi bu veriler temel olarak EPC Y6netici Numarasi,

Nesne Smmifi Kodu ve Seri Numarasi olarak adlandirilan ¢ boliimden

olusmaktadir'®. Ayrica bu ii¢ boliimiin nasil yorumlanacagini belirleyen ve EPC

tiiriiniin tanimlandig1 bir baglik EPC’nin olmazsa olmazlarindandir.

Y Brock, D. L. (2001). The electronic product code (epc). Auto-ID Center White Paper MIT-
AUTOID-WH-002. S. 6.
12 \Weber, R. H., & Weber, R. (2010). Internet of things (Vol. 12). New York, NY, USA:: Springer.

S.5.
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EPC’lerin kodlandigi RFID etiketlerini tasiyan nesneler, kiiresel bir ag olan
EPCglobal agini olusturmaktadir. Bu agin Bilgi Hizmetleri yani “EPCIS”,
kullanicilarin  EPC ile ilgili verilere ulasimimni ve bu verilerin degisimini

saglamaktadir.

c) Object Naming Service (ONS)

Tanimlanmus fiziksel nesnelerden elde edilen verilerin tamami, EPC igeren RFID
etiketlerinde depolanmamaktadir. Zaten boyle bir durum miimkiin olamayacaktir.
ONS’lar bilgisayarlar1 internet sitelerine yonlendiren DNS’lere benzemektedir.
Ancak burada okuyucu RFID etiketini okumasiyla beraber EPC, ara katmana
aktarilir. Buna miiteakip ilgili ara katman, o nesneye dair verilerin tutuldugu
sunucuya ONS’lar vasitasiyla yonlendirilir. ONS’lar yalnizca elde edilen verinin
sunucuya yonlendirilmesi ile gorevli olmayip, aynt zamanda tipki DNS’ler gibi
nesneler igin bir rehber mantig1 ile ¢aligmaktadir. Yani hem nesneye ait verinin
sunuculara yonlendirilmesinde hem de sunucuya ydnlendirilmis veriye erisimin

saglanmasinda 6nemli rol oynamaktadirlar.

Teknik olarak DNS’ye dayali olan ONS igin, ayn1 zamanda DNS’nin alt kiimesidir
diyebiliriz. Boylece ONS i¢in DNS’nin avantaj ve dezavantajlari ile benzerliklere
sahip oldugunu sodyleyebiliriz. Bunun yani sira ONS ile DNS, kullandiklari veri
tabani yapisi Ve internet iletisim protokolleri bakimindan benzerlikler gosterirken;

standardizasyon siiregleri, adlandirma semalar1 ve uygulama modelleri bakimindan

birbirlerinden ayrllmaktadlr.13

Soyle ki: ONS’un standardizasyonu, EPCglobal tarafindan kullanict odakli
yapilirken; DNS’in standardizasyonu, internet protokollerini gelistiren ve
standardizasyonunu saglayan internet Miihendisligi Gérev Giicii (IETF) tarafindan

gelistirilmis Yorumlar igin Talep’e (RFC) dayanmaktadir. Bunun yani sira

13 Weber, R. H., & Weber, R. (2010). Internet of things (Vol. 12). New York, NY, USA:: Springer.
S.8.
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adlandirma semalari ele alindiginda: DNS, 8 bitlik sayilardan olusmakta ve bu say1
255’1 gecememekteyken; ONS, EPC’un yapisina dayanan Etiket Veri Standardi
(TDS) kullanmaktadir. Tiim bunlarin yani sira uygulama modelleri ele alinirsa:
DNS, genisletilebilir bir internet tabanli kamu altyapisini kullanirken; ONS, Auto-

ID teknolojilerine dayanan is faaliyetlerine 6zgii bir altyap1 kullanmaktadir.™

Merkezi ONS kokii, internet altyapt hizmetleri saglayicisi olan VeriSign sirketi

tarafindan is,letilmektedir.15

d) EPC Kesif Hizmetleri

EPC kesif hizmetleri, EPC ile ilgili verilerin depolandigi bir baska servistir.
ONS’un aksine EPC kesif hizmetleri, EPC ile ilgili veriler i¢in evrensel yetkili
degildir.*® Her ne kadar evrensel yetkili olmasa dahi EPC kesif hizmetleri, bir RFID
etiketi {lizerine kodlanmis EPC’a ait verinin bulunmasi ve bu veriye erisimin

gerceklesmesini saglayan hizmetler biitlintidiir.

C- Sonug¢

Nesnelerin interneti; algilayicilar, RFID etiketleri ve EPC gibi Auto-ID
teknolojilerinin gelisimi ile birlikte ortaya ¢ikmistir. Nitekim merkezinde de bu
teknolojiler vardir. Ilk olarak 1999 yilinda Kevin Ashton tarafindan ileri siiriilen
0T, esas olarak yasamimiza dahil olan ve olabilecek her nesnenin iletigimini
saglamak bakimindan énem kazanmaktadir. Uzerine EPC kodlanan RFID etiketi
ile donatilmis her nesne 10T kavrammin temelini olusturmaktadir. 10T Oncelikle
yalnizca iiretim bandi ve ticaret acgisindan diisiiniilmiis olsa dahi giiniimiizde,

hayatimizin her alaninda uygulanabilme potansiyeline sahiptir. Soyle ki; bir seker

% Weber, R. H., & Weber, R. (2010). Internet of things (Vol. 12). New York, NY, USA:: Springer.
S. 8.

1% Weber, R. H. (2010). Internet of Things—New security and privacy challenges. Computer law &
security review, 26(1), S. 24

18 \Weber, R. H., & Weber, R. (2010). Internet of things (Vol. 12). New York, NY, USA:: Springer.
S.9.
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hastasinin kanindaki seker oranindan, ayni hastanin muayene oldugu hastanenin
atik yonetimine; zirai bir iiriiniin tedarik siirecinin takibinden, o tiriiniin yetistirildigi

tarlanin suya olan ihtiyacina kadar birgok alanda uygulanabilecektir.

Bir biitin olarak ele alindigi zaman kullanilan ve kullanilacak olan RFID
etiketlerinin sayisinin devasa oldugu kolayca anlasilmaktadir. Kullanim alanlar1 ve
gelecegi diisiiniildiigi takdirde bu durumun gayet normal oldugu goériilmektedir.
Endiistriyel kullanim amaciyla ortaya cikan 10T, gliniimiiz diinyasina uyum
saglamaya ve biittinlesik bir yap1 kurmaya baslamistir. Bu yapi, milyarlarca nesneyi
birbirine baglama ve bu nesnelerden elde edilen verileri depolamanin yani sira; elde
edilen bu veriler ve nesnelerin kullanimi ile her an ve her yerde islemleri

gerceklestirme imkan1 saglamaktadir.

Her an ve her yerde islem gergeklestirmek biiyiik veri olusumuna neden
olacagindan IoT’nin oldugu noktada Biiyik Veri Yonetiminin (Big Data
Management) de olacagi bilinmelidir. Milyarlarca RFID etiketinden EPC ve
ONS’lar vasitastyla sunuculara aktarilan verinin islenmesi, smiflandirilmas: ve
hatta depolanmasi dahi biiyiik bir is yiikii getirecektir. Gartner’in yayimladigi
verilere gére 2020 yilinda loT dahilinde 25 milyar nesne bulunacak.'” Bu durum
her ne kadar biyiik veri yiikii olusturacak olsa dahi IoT’nin, yasamimiza
entegrasyonu gerceklesmeye baglamistir. Kisaca gelecegin interneti olarak
adlandirabilecegimiz 10T, EPC kodlanan RFID etiketleri vasitasiyla bu etiketleri
tastyan her nesneyi internete baglayacaktir. Bu nesneler birbirleri ile iletisime
gecebilecek ve insan hayatim kolaylastiracaktir. Ustelik bu iletisimin hangi
alanlarla sinirli olacagi yine insan tarafindan belirlenecektir. Soyle Ki; tretim
bandinda ya da bir hizmetin goriilmesinde kullanilan nesnenin amacina uygun
RFID etiketleri ile donatilmas1 IoT’nin uygulama alani sinirlarini olugturmaktadir.

Bu alanlar; tarim, saglik, telekomiinikasyon, ulasim, giivenlik, enerji endiistrileri,

7 http://www.gartner.com/newsroom/id/2905717
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tirlin tedarik zinciri ve akilli sehir uygulamalar1 gibi insan hayatina sirayet edecek

Oonemli noktalar1 icermektedir.

§ 3. Kamu Hizmetlerinde Yeni Donem: Nesnelestirilmis Kamu Hizmetleri
l. Giris

lIoT algilayicilar1 ve cihazlarmin kullanilmaya baglanmasi ile birlikte insan
ihtiyacin1 karsilamaya yonelik nesneler, geleneksel anlamda hizmetin ifasini
degistirecektir. Gelismis RFID teknolojisi araciligiyla her an birbirleri ile iletisim
halinde olan nesneler, amaca yonelik kullaniminda arz-talep dengesini bambagka
bir boyuta tasiyarak faaliyet performansini arttirabilecektir. Giiniimiizde bu gercegi
ongoren ve 0T cihazlarina yatirim yapan 6zel sektoriin yan1 sira kamu sektoriinde
de bu cihazlarin faydal olacag: asikardir. Dahas1 Nesnelerin Internetinin, 2015-
2018 Bilgi Toplumu Stratejisi ve Eylem Planinda da yer almasi IoT’nin kamu
sektoriinde kullanilabilecegi potansiyelini goz éniine sermektedir’®. Bu kullanim
ozellikle saglik, ulagim ve altyap1 hizmetlerinde 6ne ¢ikmaktadir. Bu hizmetlerin
ifas1 yeni 10T teknolojileri ile uyumlu olup kamu hizmet sektériinde de hatirt sayilir
bir potansiyel barindirmaktadir. Bu nedenle bu ¢alismada IoT teknolojilerinin kamu

hizmetlerinde kullanimi bu ti¢ temel hizmeti ifade etmektedir.

1. Saghk Hizmetleri
A- Giris

Saglik hizmetleri, her zaman ihtiyaca yonelik gelistirilen kamu hizmetlerinden
birisi olmustur. Giiniimiiz modern diinyasinda bilisim sistemlerinin saglik
hizmetlerine entegrasyonu da bir ihtiyac halini almistir. Bu dogrultuda 2010 yilinda
Merkezi Hekim Randevu Sistemi (MHRS) hayata gegirilmis ve buna miiteakip

18 http://www.bilgitoplumu.gov.tr/2015/2015-2018-bilgi-toplumu-stratejisi-ve-eylem-plani-

yayimlandi-2/
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yillarda E-Devlet sistemine entegrasyonu saglanmistir. Tirk saglik sisteminin
kilometre taglarindan olan MHRS ile internetten hekim randevusu almak miimkiin
hale gelmistir. Boylece ozellikle yasli ve engelli vatandaslarin hekim randevusu
almas1 kolaylastirllmistir. Ayrica vatandaslarin hekim randevularinin tek bir
merkezden alinmasi ve yonetilmesi saglanmistir. Buna miiteakip 2015 yilinda,
vatandaslarin saglik bilgilerine ulastigi ve bu bilgileri yonettigi kisisel saglik kaydi

sistemi olan E-Nabiz hayata gecirilmistir.

TUIK 2016 verilerine gore, 65 yas ve iizeri kisi sayis1 6.651.503°tir™. Bu saymin
toplam niifusa oran1 %8.3 tiir. Yine TUIK verileri incelendigi zaman, Tiirkiye her
ne kadar geng niifuslu bir iilke olsa dahi; 1935 yilindan giiniimiize, 65 yas ve lizeri
kisi sayis1 dogrusal olarak artmaktadir. Bu durum goz oniine alindigi takdirde artan
niifus ile dogru orantili olarak artan saglik harcamalar1 nedeniyle tasarrufa gitme
geregi dogmustur. Saglik sistemlerinin bilgisayar ortamina tagmmasi ile
kirtasiyecilik masraflarinda tasarruf ile baslayan siirecin bilisim sistemleri ile
devaminin getirilmesi gerekmektedir. 10T teknolojilerinin saghk sistemine
entegrasyonu ile beraber uzaktan saglik hizmetleri verilebilecektir. Boylece
oncelikle yaslh ve engelli vatandaslarin hastaneye kaldirilmasi gerekmeden saglik
durumlart izlenebilecektir. Bu durum saglik harcamalarinda tasarruf getirmekle
beraber bu hastalarin 6zel durumlart i¢in yenilik¢i bir ¢éziim de getirmektedir.
Medikal Nesnelerin Interneti (MIoT) teknolojilerinin saglik sektdriinde baslica
kullanim alanlar1 bizce yash, engelli ya da siirekli takibi gereken kronik hastaliga
sahip hastalar olmalidir. Bu hastalarda kullanilacak olan medikal algilayicilar ve
RFID etiketleri vasitasiyla elde edilen veriler degerlendirilerek teshis konulacak ve
hatta depolanmis olan bu veriler daha sonraki muayenelerde dahi kullanilabilecektir.
Saglik hizmetleri, 10T teknolojilerinin en ¢ok kullanilacagi alan olacaktir. 2020
yilina kadar 10T teknolojilerinin 117 milyar dolar finans degerine sahip %401
saghk hizmetlerinde kullanilacaktir ®°. Giyilebilir cihazlar, algilayicilar, tibbi

19 http://www.tuik.gov.tr/Prelstatistik Tablo.do?istab_id=1588
2 Dimitrov, D. V. (2016). Medical internet of things and big data in healthcare. Healthcare

Informatics Research, 22(3), S. 156°da atifta bulunulan Bauer H, Patel M, Veira J. e Internet of
Things: sizing up the opportunity [Internet]. New York (NY): McK- insey & Company; c2016 [cited
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goriintiileme cihazlart ve bunlara eklenen RFID etiketleri ile olusturulan
monitorleme teknolojileri vasitasiyla oncelikle uzaktan saglik hizmetleri dahil
olmak tizere tim saglik hizmetleri gergeklestirilecektir. Siirekli takibi gereken
kronik hastalar i¢in kullanima sunulacak giyilebilir cihazlar vasitasiyla kan basinci,
kandaki seker miktar1 ve hatta uyku bozukluklari takip edilebilecek ve hekim
tarafindan bu bilgilere ulasilabilecektir. Boylece bu durum, halihazirda
kullanilmakta olan e-regete ile birlikte diistiniildiigiinde hastaneye gidemeyecek
durumda olan ya da hastaneye gitmesine gerek olmayan hastalarin uzaktan
muayenesi anlamina gelmektedir. Gerekli tetkiklerin MIoT cihazlarindan elde
edilen veriler vasitasiyla yapilmasi klasik saglik hizmetleri anlayisini tiimiiyle
degistirecektir. Bu baglamda MIoT’i saglik hizmetlerinin gelecegi olarak

gorebiliriz.

B- Sistem Mimarisi

MIoT, IoT nin saglik hizmetlerinde kullanilacak bir alt kiimesidir. Bu baglamda
diigiintildiigt takdirde sistem mimarisinin temel olarak IoT ninki ile aynidir. Yine
ti¢c katmandan olusan bir mimari yapr ile karsilasilmaktadir. Algilayicilar vasitasiyla
fiziksel diinyadan veri elde edilmesini saglayan algilama katmani, algilama
katmanindan elde edilen verilerin giivenilir bir sekilde iletimini saglayan ag
katmani ve bu iki katman vasitasiyla elde edilen verilerin saglik hizmeti amaciyla
kullamimimi kapsayan uygulama katmanlarindan olusan bir mimari yapi soz
konusudur. Ancak MIoT, temelde IoT nin bir alt kiimesi oldugundan ve spesifik bir
kullanim alan1 oldugundan bu mimari yapiy1 farkli bir siniflandirmaya tabi tutmak

gerekmektedir.

Yapilacak olan bu smiflandirma, MIoT’nin ihtiyaglari  dogrultusunda

olusturulmustur. Algilayict tinitesi, koordinator tinitesi, kullanici arayiizii {initesi,

at 2016 Jul 1].
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sunucu initesi ve iletigim iinitesinden olusan MI0T, uzaktan saglik hizmetlerinin
verilmesinin yani sira halihazirda hastanede yatmakta olan hastalar i¢in de
kullanilabilecektir®:. MIoT 6zelinde ele alinan sistem mimarisi, genel ihtiyaclar
dogrultusunda 10T teknolojilerinin binalarda kullanimi ile akilli hastaneler

olusturacak ve bu hastaneler MIoT teknolojileri ile donatilacaktir.

1. Algilayic Unitesi

Uzaktan saglik hizmetlerinde esas sorun hastanin monitdrlemesinin nasil yapilacagi
olacaktir. Saglik hizmetlerinde halihazirda kullanilmakta olan fizyolojik ve
elektrofizyolojik algilayicilarin RFID etiketleri ile donatilmasi en akilci ¢6ziim
olacaktir. Ciinkii kandaki oksijen miktari, kan basinci, kan sekeri, nabiz, solunum,
viicut agirhigi, viicut sicakligr gibi temel parametrelerin monitérlenmesi ve elde
edilen verilerin degerlendirilmek iizere depolanmasi ancak RFID etiketleri ile
donatilmalartyla mimkiin olacaktir. Yukarida da degindigimiz tizere RFID
etiketleri amaglarina uygun olarak pasif, aktif ve yar1 pasif olarak iiretilmekte ve
kullanilmaktadir. Uzaktan saglik hizmetleri diistiniildiigii takdirde en uygun RFID
etiketi aktif etiketler olacaktir. Hem devrelere gii¢ saglamak hem de uzaktaki
okuyucuya radyo dalgalar1 gonderebilmek amaciyla dahili pil i¢eren aktif RFID
etiketlerinin  saglik hizmetlerinde kullanilan monitérleme sistemleri ile
kombinasyonu MIoT i¢in gelecek vadetmektedir. Bu monitorleme sistemlerine
elektrokardiyografi (EKG), elektromiyografi (EMG), elektroensefalografi (EEG)
ve elektrookiilografi (EOQG) gibi 6rnekler verilebilir.

Algilayict {initesi, hastanin evinde kullandigi akilli tartidan doktoru tarafindan
tahsis edilen mobil EMG’ye kadar genis bir yelpaze igermektedir. Ustelik bu
sistemlerin ¢ogu ticari olarak elde edilebilir ve CE1 onayh algilayicilar

21 Ahmed, M. U., Bjérkman, M., Causevi¢, A., Fotouhi, H., & Lindén, M. (2016). An overview on
the internet of things for health monitoring systems. In Internet of Things. loT Infrastructures:
Second International Summit, 1oT 360° 2015, Rome, Italy, October 27-29, 2015. Revised Selected
Papers, Part | (pp. 429-436). Springer International Publishing. S. 431.
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kullanmaktayken pek az1 akademik alanda gelistirilen algilayicilari

kullanmaktadir®?.

2. Koordinator Unitesi

Koordinator iinitesi, algilayicilardan elde edilen verinin sunucuya iletiminin
koordinasyonunda gérev alir. Koordinatdr iinitesi; Islemci, bellek, radyo ve
amacima uygun algilayicilardan olusan donanim ve bu algilayicilardan edinilen
verileri toplamak amaciyla bir sunucu platformunda faaliyet gosteren uygulama

yazilimi olmak tizere iki kisitmdan olusmaktadir®,

Bahsi gegen uygulama yazilimi amaca uygun olmalidir. Algilayici {initesi
vasitasiyla elde edilen verilerin, uzaktaki bir sunucu iizerinde toplanmasi ve bu
verilerin hekim tarafindan degerlendirilerek gerekli tedavinin yapilmasi miimkiin
olacaktir. Ornegin: Uygulama yazilimi, algilayici iinitesi tarafindan yapilan
Olgtimler ile elde edilen verilerin sunucu iizerinde toplanmasi amaciyla kullanilan
bir android isletim sistemi olabilecektir. Bu isletim sistemi, kullanici arayiizii ile
kolayca kontrol edilebilecek ve algilayicilar ile sunucu arasinda bir koprii vazifesi

gorecektir.

3. Kullamci Arayiizii Unitesi

Kullanic1 arayiizii {nitesi, hastalar i¢in oldugu kadar uzaktan saglik hizmeti
vermekte olan hekimler i¢in de olduk¢a 6nemlidir. Kullanici arayiizii, miimkiin
oldugu kadar kullanici dostu olmalidir. Algilayicilardan edinilen 6lgiimlerin hasta
tarafindan da hekim tarafindan da goriintiilenebilmesi ve bunun kolayca

gerceklestirilmesi uzaktan saglik hizmetlerine siirat ve verimlilik kazandiracaktir.

22 Ahmed, M. U., Bjérkman, M., Causevi¢, A., Fotouhi, H., & Lindén, M. (2016). An overview on
the internet of things for health monitoring systems. In Internet of Things. 10T Infrastructures:
Second International Summit, 1oT 360° 2015, Rome, Italy, October 27-29, 2015. Revised Selected
Papers, Part | (pp. 429-436). Springer International Publishing. S. 431.

2 Age., S. 431
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Giliniimiiz teknolojilerinin gelismesi ve mobil teknolojilerin 6nem kazanmasi ile
birlikte kullanic1 arayiizii; akilli telefonlar, tabletler ve bilgisayarlar basta olmak
tizere birgok elektronik cihazda kullanilabilecektir. Hasta ve ayn1 zamanda hekim,
kullanic1 arayilizii vasitasiyla kolaylikla kaydedilen olciimlere ulasabilecektir.
Ayrica giyilebilir teknolojilerin gelisimi ile birlikte bu teknolojilerde kullanilan
kullanic1 arayiizii de giindeme gelecektir. Ornegin, hastanin nabiz takibi icin
kullanmakta oldugu akilli saatin kullanict dostu bir arayiize sahip olmasi ve

amacina uygun yazilima sahip olmasi 6nem tagimaktadir.

4. Sunucu Unitesi

Ag gecidi ve depolama biriminden olusan sunucu finitesi, hasta kayitlarinin
depolandigr ve bu kayitlarin ulasilabilir oldugu yerdir. Bu baglamda ag gegidi
giivenlik ve gizlilik konularina odaklanirken; depolama birimi hastalara ait
kullanic1 bilgilerinin yine bu hastalara ait 6l¢iim degerleri ile iliskilendirilmesi ve
depolanmasina odaklanmaktadir?, Ag gecidi, sunucu tinitesinin giivenligini ve
tinitedeki verilerin gizliligini kimlik dogrulama ile saglarken; depolama birimi,

hastadan algilayicilar tarafindan elde edilen 6lgiimleri depolamaktadir.

5. Tletisim Unitesi

Veri iletigimi, yerel ve kiiresel olmak tizere iki baglamda ele alinacaktir. Yerel veri
iletisimi algilayici {nitesi ile koordinator iinitesi arasinda gerceklesmekte ve bu
iletisim Bluetooth ya da IEEE 802.15.4 ile saglanmakta iken kiiresel veri iletisimi
ise koordinator iinitesi ile sunucu ve kullanici arayiizii arasinda gergeklesmektedir?.
IEEE 802.15.4 ise Zigbee’nin dayandig: diisiik hizli kablosuz kisisel alan aglarinin
calismasini saglayan bir IEEE standardidir.

 Ahmed, M. U., Bjérkman, M., Causevi¢, A., Fotouhi, H., & Lindén, M. (2016). An overview on
the internet of things for health monitoring systems. In Internet of Things. 10T Infrastructures:
Second International Summit, 1oT 360° 2015, Rome, Italy, October 27-29, 2015. Revised Selected
Papers, Part | (pp. 429-436). Springer International Publishing. S. 431
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Bu noktada diisiik giiglii kablosuz ag (LPWN) kavrami 6nem kazanmaktadir.
Diisiik giiglii kablosuz ag teknolojilerine 6rnek verecek olursak; IPV6 iizerine
yapilandirilan diisiik gli¢lii kablosuz kisisel alan agi (6LOWPAN), RFID, Zigbee
(IEEE 802.15.4), Bluetooth ve ultra genis band (UWB) 6ne ¢ikmaktadir. Diisiik
giiclii kablosuz ag teknolojisini hastadan clgtimler elde eden algilayicilar ile birlikte
kullanmak MIoT i¢in gelecek niteligindedir. LPWN, diisik gii¢ tiikketimine
sahipken ayni sekilde diisiik bir veri iletim hizina sahiptir. Yani kablosuz ag
yapisiin diisiikk enerji sarfiyat1 bir avantaj iken ayni zamanda bir dezavantajdir.
Soyle ki; LPWN diisiik frekansta bir yayilim yapmaktadir. Bu nedenle istenmeyen
ortam giiriiltiilerinden daha kolay etkilenebilmektedir. Uzaktan saglik hizmetleri
gibi 6nemli bir alanda veri iletiminde sikintilar yasanmasi en son istenilecek bir
durumdur. Bu baglamda veri iletiminde sikint1 yasamamak i¢in LPWN’lerin ortam
giiriiltiistinden etkilenebilme ihtimali goz oniine alinarak veri iletisimine yonelik

protokollerin diizenlenmesi gerekmektedir?®.

Ayn1 zamanda, diisiik enerji sarfiyat1 sayesinde LPWN teknolojilerinin MIoT igin
uygun oldugu goriilmektedir. Viicuda dogrudan yerlestirilen veyahut 6zel elbiseler
araciligiyla dlgiimlemeler yapabilen algilayicilarin, uzaktan saglik hizmetlerinde
kullanimi1 binleri hatta milyonlar1 bulacaktir. Bir biitiin olarak disiiniildiigiinde
enerji tilketimi biiyiik bir problem olacaktir. Bu nedenle algilayicilar ve LPWN
teknolojilerinin  diisik enerji tiiketimi, MloT’de anahtar rol oynayacaktir.
Algilayicilar vasitasiyla yapilan 6lgiimlemelerden elde edilen verilerin, koordinator
tinitesine iletilmesi kisa menzilli LPWN teknolojilerinin  kullanimi ile
gerceklesecektir. Bunun yani sira koordinator iinitesine ulasan verilerin, sunucu
tinitesine iletimi ise kablosuz baglanti alan1 (Wi-Fi) ve hiicresel ag vasitasiyla

gerceklesecektir. Boylece ii¢ kademeli bir yap1 ortaya ¢cikmaktadir. ik kademede

2 Ahmed, M. U., Bjorkman, M., Causevié, A., Fotouhi, H., & Lindén, M. (2016). An overview on
the internet of things for health monitoring systems. In Internet of Things. 10T Infrastructures:
Second International Summit, 1oT 360° 2015, Rome, Italy, October 27-29, 2015. Revised Selected
Papers, Part | (pp. 429-436). Springer International Publishing. S. 432.
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hastanin {izerine yerlestirilen ve belli o6l¢iimlemeler yapabilen algilayicilar
bulunmakta iken ikinci kademede algilayicilar ile koordinator {initesi arasinda
iletisimi  gergeklestiren LPWN teknolojilerini  bulunmaktadir. Son olarak
koordinator tinitesinde toplanan verilerin sunuculara aktariminda Wi-Fi ve hiicresel

ag kullanilacaktir.

C- Kablosuz Viicut Alan Aglari

Kablosuz Viicut Alan Aglari, es zamanl saglik durumu izlemesine olanak saglayan
ve ayni1 zamanda saglik durumundaki anormalliklerin erken teshisini tespit etmek
tizere gelistirilen bir ag teknolojisidir. Temel olarak algilayici iinitesinde ele almig
oldugumuz algilayicilarin olusturdugu agdir. Gelisen teknoloji ile beraber kablosuz
viicut alan aglarini olusturan algilayicilarin boyutlar: kiigiilmiis ve enerji sarfiyatlar
da diismiistiir. Ancak buna karsin sunuculara aktardiklari veri kapasiteleri artmistir.
Hastaya ait fizyolojik 6l¢timlerin elde edilmesini saglayan WBAN, ti¢ kademeli bir
yapiya sahiptir. Yukarida da degindigimiz {izere algilayicilardan elde edilen
Ol¢timler orta kademe olan koordinator tinitesi tizerinden son kademe sunuculara
aktarilmaktadir. Bu yap1 igerisinde hastalar algilayici tinitesi ile iligkili iken

hekimler yapinin son kademesi olan sunucu tinitesi ile alakadardir.

WBANlar, iki yonlii bir kullanim alanina sahiptir. Bu kullanim alanlar1 e zamanl
monitdrleme ile erken teshis olarak soylenebilir. Es zamanli monitrleme; kronik
hastalar, engelli ve yash hastalar i¢in daha uygun iken erken teshis amaciyla
WBAN’larin kullanim1 bebekler ve soyagacinda kanser gibi kalitimsal hastaliklar
bulunan kimseler i¢in daha uygundur. Algilayicilardan diizenli olarak elde edilen
Olgtimlerin takibi ile kronik hastaliklarin seyri anlasilabilecek ve boylece daha
uygun tedaviler gelistirilebilecektir. Bunun yani sira yasli ve engelli olan yani
kisaca hastaneye ulasimi zor olan hastalarin uzaktan saglik hizmetinin
goriilebilmesi amaciyla siirekli takibi WBAN’lar ile miimkiin olacaktir. Boylece
belirlenen esik degerlerin iistiinde veya altinda bir 6lgiimleme yapildig: takdirde bu
durum ilgili hekim tarafindan kolayca belirlenebilecek ve bu dogrultuda gerekli
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tedavi kisi hastaneye gelmeden yapilabilecektir. Gerekli monitérleme cihazlarinin
varlig1 ve bu cihazlarin ag teknolojileri ile entegrasyonu sayesinde MIoT, 6zellikle
engelli ve yashi hastalar igin ¢6ziim odagi olurken aymi zamanda saglik
harcamalarinda tasarrufu beraberinde getirecektir. MIoT’nin temel cihazlarindan
olan WBAN’ler, viicudun iizerinden ya da i¢inden monitorleme yapabilmektedir.
Bu baglamda WBAN’leri olusturan algilayicilar viicudun dogrudan iizerine
sabitlenebilmekte ya da 6zel elbiseler vasitasiyla 6lgiimleme yapabilmektedir. Ayni
zamanda kapsiil endoskopi gibi 6zel yontemler kullanilarak viicut i¢inden de

monitdrleme yapilabilmektedir.

Bu noktada WBAN’lerin, engelli ve yashh hastalarda kullanimi 6n plana
cikmaktadir. MIoT’lerin mimari arka planini olusturan WBAN’ler, veri aktarim
zincirinde algilayic tinitesinde yer almaktadir. Esas odak noktasi engelli ve hasta
yaglilar oldugundan koordinatérler iizerine kurulu kullanici arayiiziiniin, akilli
telefon ve tablet gibi cihazlar tizerinden kullaniminin bir takim zorluklar
barindirabilecegi asikardir. Bu baglamda kullanici arayiiziinii veri aktarim
zincirinden g¢ikaran bir diizenleme yapilmasi gerekebilecektir. Sonug olarak verinin
aktariminda otomasyonun saglanmasi ve kullanici arayiiziiniin bu aktarimda

anahtar roliinde olmamasi akla ilk gelen ¢6ziimlerden birisi olacaktir.

D- Uygulama Alanlar:

Saglik hizmetlerinin goriilmesinde siirat ve verimliligi beraberinde getiren 10T,
hastalarin tedavilerinin ve hastanelerin akilli hale gelmesini saglayacak yegane
teknolojidir. IoT’nin giyilebilir teknolojiler ile birlikte isletilmesi tedavi yonetimine
oldugu kadar hastane yonetimine de biiyiik katkilar saglayacaktir. MIoT nin
uygulama alanlar1 ise temel hemsirelik bakimi, rutin saglik monitérlemesi ve erken

teshis olarak ti¢ kisimda ifade edilebilir.

Temel hemsirelik bakimi, hastanin hastaneye girisinin yapilmasindan taburcu

edilecegi zamana kadar olan donemi kapsamaktadir. Bu dénemi kapsayan temel
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hemsirelik bakimi, dort ayri faaliyetten olusmaktadir. Bu faaliyetler; hastanin
girisini takip eden temel degerlendirmeyi igeren kapsamli bir degerlendirme ve
bunu takip eden periyodik klinik degerlendirmelerin yani sira hijyen ve yemek gibi
onemli giinlik faaliyetler ve nihayetinde kapsamli bir bakim yo6netiminden
olusmaktadir®’. Bu hizmetlerin 10T kullanilarak gdriilmesi miimkiindiir. Hatta daha
detayli asagida inceleyecegimiz lizere bu alanda gelistirilmis ve gelistirilmekte olan
cihazlar da mevcuttur. Bu baglamda diisiiniildiigiinde hastanin kaydinin ardindan
bir beacon, barkod ya da RFID etiketi kullanilarak elektronik dosyasi olusturulabilir.
Bu dosya iizerinden yiiriitiilen hemsirelik hizmetleri, algilayicilarla donatilan MIoT
cihazlan tarafindan saglanacaktir. Ayrica hijyen ve yemek gibi hastanin giinliik
faaliyetlerinin izlenmesi de algilayicilarla donatilmis nesneler tarafindan
gergeklestirilecektir. Tiim bunlarin yani sira bu siirecin planlamasi ve yonetimi, 10T

cihazlar ve bu cihazlara ait yazilimlar kullanilarak gerceklestirilecektir.

Rutin saglik monitorlemesi, RFID etiketleri ile donatilan tibbi gériintiileme
cihazlarinin kullanimi ile gergeklestirilecektir. Bu cihazlarin akilli cihazlar ile
entegrasyonunun saglanmasi ile hastanin rutin taramalari doktoru, ilgili tiim saglik
personeli ve hatta hasta tarafindan goriilebilmektedir. Bu rutin él¢timler igin farkli
ticari isimlerde cihazlar gelistirilmektedir. Bu cihazlarin ortak ozellikleri ise;
diizenli takibi saglayacak ancak kullaniciya rahatsizlik vermeyecek olgiide
tasarimlara sahip olmasi ve bunun yani sira diisiik enerji sarfiyatin1 saglayacak
bluetooth 4.0 gibi teknolojiler kullanilarak elde ettigi verileri kullanicinin akilli

telefonu veya tabletine yansitmasidir.

Erken teshis amaciyla MIoT teknolojilerinin kullanilmasi miimkiindiir. Kisinin
stirekli olarak izlenebilmesine olanak saglayan MIoT cihazlari, normal sartlarda bir
hekimin muayene sirasinda fark edebilecegi bulgulari giinler Oncesinden

ol¢timleyebilir. Bu dl¢timleri degerlendiren hekim ise bu verilere gore karar vererek

2" Mieronkoski, R., Azimi, I., Rahmani, A. M., Aantaa, R., Terivi, V., Liljeberg, P., & Salanteri, S.
(2017). The Internet of Things for Basic Nursing Care-A Scoping Review. International Journal
of Nursing Studies. S. 3.
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hastaligin 6nlenmesine ya da iyilesmesine yonelik daha uygun tedavileri tatbik
edebilecektir. Boylece kalitsal olarak bir takim hastaliklara egilimi olan kimselerin,
MIoT cihazlari ile monitérlemesi yapilabilecek ve dl¢iimlemeler degerlendirilerek
onleyici tedavilerin tatbiki miimkiin olabilecektir. Ayn1 zamanda elde edilen veri
yigminin incelenmesi vasitasiyla kanser ve hatta otizm gibi hastaliklarin tespiti,

Onlenmesi ve hatta tedavisi miimkin olabilecektir.

E- Medikal Nesnelerin interneti Cihazlar

Yukarida sistem mimarisi ve kablosuz viicut alan aglari alt basliklarinda teknolojik
arka plan1 ele alinan MIoT nin, kullanic1 ve son tiiketici odakli saglik hizmeti
cihazlar incelendigi zaman belirli {irtinlerin 6n plana ¢iktigir gériilmektedir. Bu
tirtinlerin odak noktasi ¢cogunlukla bebekler, yaslilar, obezite ve kronik uykusuzluk

gibi problemler yasayan hastalar olmustur.

Giinlimiizde fitness takibi amaciyla kullanilan akilli bileklikler ne kadar kalori
harcandigi, kag metre mesafe kat edildigi ve nabiz bilgisi gibi nemli 6l¢iimlemeler
yapmakta ve bu 6lgtimleri akilli telefonlardan goriintiillemeye imkan saglamaktadir.
Bir MIoT cihaz1 olarak bu bileklikler diyabet hastalar1 i¢in de gelistirilmektedir.
Ancak bu bilekliklerin digerlerinden farki kandaki seker miktarinin 6l¢timiinii
gerceklestirmesi ve bu oOlgtimler dogrultusunda insiilin takviyesinin zamanini
belirlemesidir. Ayni sekilde akilli saatlerin de MIoT cihazlarindan birisi oldugunu
soyleyebiliriz. Uzerinde tasidig1 algilayicilar vasitasiyla viicuttaki stres seviyesini
Olgebilen akilli saatler bulunmaktadir. Boylece epilepsi nébetlerinin onciilerinin
tespiti saglanabilecek ve hasta saatte bulunan bir buton ile yardim g¢agrist
gonderebilecektir. Insan viicudunun gesitli boliimlerinde dlgiimlemeler yaparak
saglik durumu monitoérlemesi saglayan bu cihazlar birgok yapida ve ticari isimde

karsimiza ¢ikmaktadir.
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Mimo baby?®

Mimo baby, aktivite takipgisi ve uyku takipgisi olarak iki saglik
hizmetinin  goriilmesinde  kullanilmaktadir. ~ Aktivite  takipgisi,
bebeklerin uyku sirasindaki hareketlerinin izlenmesine imkan veren

carsaf seklinde MIoT cihazidir.

Uyku takipgisi ise bebegin uyku aktivitesi, viicut poziyonu ve
nihayetinde uyanik olup olmadigi hakkinda olgiimler yapan ve bu
bilgileri ebeveynlerin akilli telefon ya da tabletlerindeki uygulamaya

yansitan bir kimono seklinde bir MIoT cihazidir.

Jins Meme?®

Akall gozliik teknolojileri, Google glass gibi arttiritlmis gergeklik sunan
onciilerinin ardindan saglhik hizmetlerinde de kullanilmak iizere
gelistirilmektedir. Jins meme, Japonya merkezli gozliik treticisi Jins
tarafindan gelistirilmis yorgunluk, harcanan kalori ve kat edilen
mesafeyi 6lgen bir gozliiktiir. Bu dlglimleri gozliik tizerine yerlestirilmis
EOG algilayicilar vasitasiyla retina taramasi ile yapmakta olan meme,
tizerinde bulunan ivmeolger donanimi ile beraber viicut pozisyonunu da

belirlemektedir.
Google Kontakt Lens®
Google X laboratuvarlarinda gelistirilmekte olan kontakt lens, kandaki

seker oranini Ol¢mektedir. Diyabet hastalari igin gelistirilen benzer

teknolojilerden farkli olarak goze yerlestirilen lens, saniyede bir 6l¢iim

%8 http://mimobaby.com/product/
%% https://jins-meme.com/en/
% https://googleblog.blogspot.com.tr/2014/01/introducing-our-smart-contact-lens.html
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yapmakta ve bu Ol¢limler i¢in hicbir harici ¢aba sarf edilmemesi ile 6ne
cikmaktadir. 1ki lens tabakasi arasina yerlestirilmis algilayici vasitasiyla
g6z yagindan kandaki seker oranini 6l¢mektedir. Yine iizerinde tasidigi
¢ip ve anten vasitasiyla olgtimlerini mobil uygulamaya gonderebilen
lens, ayn1 zamanda kandaki seker orani tehlikeli sekilde yiikseldigi ya

da diistiigti takdirde hastaya bir uyar1 15181 gondermektedir.

e Embrace®

Embrace, hastanin stres seviyesini elektrodermal algilayicilar
kullanarak olgiimleyen ve boylece yaklagmakta olan epilepsi nobetlerini
haber verebilen bir akilli saattir. Olgiimleri sonucu elde ettigi verileri
akilli telefon ve tablete aktaran saat, bluetooth teknolojisi

kullanmaktadir.

e Vitalty Glowcaps®

Vitalty Glowcaps, hastalara ilag zamani geldigini hatirlatan ve ilag
almincaya kadar buna devam eden bir ilag sisesidir. Ozellikle yasli ve
unutkanlik yasayan hastalarda kullanilmak iizere gelistirilen {iriin,
AT&T mobil agin1 kullanarak hastaya ve bakicisina bildirimlerde

bulunmaktadir.

e Hidrate Spark®

Hidrate spark, giinliik su ihtiyacinin belirlenmesi ve bu su ihtiyacinin
giderilmesinde kullanilan akilli mataradir. Bluetooth teknolojisi

kullanan hidrate spark giinliik tiiketilmesi gereken su miktarini ve bu

3! https://www.empatica.com/product-embrace
32 http://www.vitality.net/index.html
*% https://hidratespark.com
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miktarin ne kadarmi tiiketildigini gostermektedir. Ayrica kullanicinin
tiketmesi gereken miktarin altinda kaldigin1 tespit eder etmez

parlayarak bildirimde bulunmaktadir.

e Hapifork®

Hapifork, obezite ve beslenme bozukluklari ile miicadele eden hastalar
icin gelistirilmis akill ¢ataldir. Catal tizerindeki algilayicilar vasitasiyla
yeme aliskanliklarinin izlenmesine olanak vermektedir. Yeme siiresini,
dakikada kag¢ kez catal kullanildigi ve iki gatal arasi siirenin ne kadar
oldugunu belirlemektedir. Hizli yemeyi tespit eden hapifork, bu
durumda bildirimde bulunmakta ve tizerindeki yesil 151k yanana kadar
yemek yememeyi tavsiye etmektedir. Ayrica bluetooth ile elde edilen
Olgtimleri akilli telefon ve tablete aktararak kullanicinin yeme

aligkanliginin monitérlenmesine izin vermektedir.

e Onsignal Bra®

Nabiz, solunum hizi ve harcanan kalori gibi parametreleri 6lgiimleyen
Omsignal Bra, giyilebilir teknolojilerin sporcular ve hastalar iizerinde
kullanilabilecegine dair bir 6rnektir. Omsignal Bra nabiz, solunum hizi
ve harcanan Kkaloriyi ger¢ek zamanli olarak mobil uygulamaya

yansitmaktadir.

o Lively®

Lively, yasli kimselerin uzaktan izlenmesine olanak saglayan bir akilli

saat ve beraberinde gelen harici algilayicilardan olusmaktadir. internet

** https://www.hapi.com/faq
*® https://omsignal.com/#
% http://www.mylively.com/how-it-works
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baglantisina ihtiyag duymayan lively, tizerindeki acil durum diigmesi ile
yardim c¢agirmasinin yani sira Onceden yerlestirilen algilayicilar
vasitasiyla buzdolabir ve ilag kutularmin agilip agilmadiginin da
izlenmesine olanak verir. Ayrica diismeleri de tespit eden lively

otomatik olarak yardim ¢agirmaktadir.

e IBeacon®

IBeacon, bluetooth 4.0 kullanan ve yakin alanda iligkilendirildigi nesne
hakkinda bilgi veren bir teknolojidir. Halihazirda baz1 miizeler, fuarlar,
magazalar ve hatta belediyelerde kullanilmakta olan ibeacon saglik
hizmetlerinin goriilmesinde siirat ve verimliligi arttiracaktir. Hastalarin
yataklarina monte edilen beacon’lar kisa menzilli yayin saglayacaktir.
Hastanin odasina giren doktor akilli telefonundan ya da tabletinden
hastaya ait giincel bilgilere kolayca ulasabilecektir. Boylece hastanin
derhal almasi gereken bir ilag veya baska bir miidahalenin varligi

unutulamayacaktir.

e Beddit®

Beddit, carsafa sabitlenerek ¢alisan bir algilayici vasitasiyla uyku
sirasinda elde ettigi Slgtimleri bluetooth teknolojisi kullanarak akilli
telefona yansitan uyku takip cihazidir. Algilayicis1 vasitasiyla nefes
alma sikligi, kalp ritmi ve uyku hareketlerini takip eden beddit; bu
verileri kullanarak stres seviyesi ve horlama problemi gibi sorunlari
tespit ederken farkli uyku evrelerini ve toplam uyku siiresini de kayit
altina almaktadir. Ayrica farkli uyku evrelerini belirleyebilen cihaz,
hafif uykuda olan kisiyi saglikli bir sekilde uyandiracak bir alarma da
sahiptir.

*7 http://www.ibeacon.com/what-is-ibeacon-a-guide-to-beacons/
%8 http://www.beddit.com
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e Lumo Lift®

Bluetooth 4.0 teknolojisi kullanan lumo lift, durus bozukluklarinin
izlenmesi ve giderilmesinde kullanilan bir MIoT cihazidir. Kullanicinin
omzuna veya yakasma sabitlenen lumo lift, durus bozuklugu tespit
ettiginde titresim ile bildirimde bulunmaktadir. Ayn1 zamanda bir mobil
uygulama da kullanan lumo lift, elde ettigi verileri bu uygulamaya
yansitmaktadir. Boylece aktif titresim bildirimlerinin yani sira giin
sonunda kullanict kendi durus bozukluklarini takip etme sansi

bulmaktadir.

Farkli ticari isimlerde kullanima sunulan MIoT cihazlari, temel olarak rutin saglik
monitorlemesinin gerceklestirilmesinde rol oynamaktadir. Boylece hastanelerdeki
yogunlugun azaltilmasini saglayacak anahtar teknolojilerden birisi olan MIoT,
giyilebilir teknolojiler ve beacon’in gelistirilmesi ile beraber en biiyiik uygulama

alanimi saglik hizmetlerinde bulacaktir.

F- Karsilasilabilecek Zorluklar

MloT’de karsilagilabilecek sorunlar verinin elde edilmesi ve giivenligi iizerinde
yogunlagmaktadir. Verinin elde edilmesinde karsilasilabilecek zorluklar,
ol¢iimlemeyi yapan algilayicilar veya yapilan 6l¢iimleri koordinatore aktaran radyo
dalgalar1  nedeniyle olusabilecektir. Saglik  hizmetlerinde  kullanilacak
algilayicilarin hastanin viicudu tizerinde dogru sekilde konumlandirilmasi elzemdir.
Ornegin nabiz icin bilekler, viicut sicaklig1 icin koltukalt;, EEG igin alin ve basin
arka kisimlar1 ve son olarak EKG ic¢in gogiis kafesi ve ayak bilekleri dl¢iim
yapilacak noktalardir. Algilayicilarin  bu noktalara diizgiin  bir sekilde

sabitlenmemesi, elde edilecek 6lgiimlerin tutarliligini etkilemektedir. Buna ilaveten

% http://www.lumobodytech.com/lumo-lift/
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algilayicilar dogru sekilde yerlestirilse dahi elde edilen verilerin koordinatore
aktarilmasi ve buradan sunuculara aktarilmasi 6nem arz etmektedir. Elde edilen
verilerin koordinatore aktarilmasi i¢in Bluetooth ve RFID etiketleri gibi diisiik
frekansta radyo dalgalar1 kullanan MIOT cihazlar, kullandigi frekans tipinden
dolay1 ortam giirtiltiilerinden etkilenebilir. Boyle bir durumun verileri bozacagi
agikardir. Bu nedenle bu verilerin koordinatorlere aktarilmasina yonelik protokoller,
ortam giiriiltisiiniin radyo dalgalar {izerinde yaratacagi etki goz oniine alinarak

gelistirilmelidir.

Saglik ile ilgili veriler, 6698 sayili Kisisel Verilerin Korunmasi Kanunu’na gore
ozel nitelikli kisisel veri sayilmaktadir. Bu verilerin elde edilmesinde ki bir diger
zorluk ise, kisisel veri sahibinin bu verinin islenmesi hususunda rizasidir. Ozel
nitelikli kisisel veriler, KVKK’nin 6. Maddesinde “Ozel nitelikli kisisel verilerin

islenme sartlar1” kenar baslig1 altinda diizenlenmistir.
Buna gore;
Ozel nitelikli kisisel verilerin islenme sartlari
Madde 6
(1) Kisilerin irki, etnik kokeni, siyasi diistincesi, felsefi inanci, dini, mezhebi
veya diger inanglari, kilik ve kiyafeti, dernek, vakif'ya da sendika zyeligi,
saghgi, cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili

verileri ile biyometrik ve genetik verileri ozel nitelikli kisisel veridir.

(2) Ozel nitelikli kisisel verilerin, ilgilinin acik rizasi olmaksizin islenmesi

yvasaktir.

(3) Birinci fikrada sayilan saghk ve cinsel hayat disindaki kisisel veriler,

kanunlarda ongoriilen hdllerde ilQili kisinin a¢ik Yizasi aranmaksizin
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islenebilir. Saghk ve cinsel hayata iliskin kigisel veriler ise ancak kamu
saghgimin korunmasi, koruyucu hekimlik, 7bbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi
ve yonetimi amaciyla, sir saklama yiikiimliliigii altinda bulunan kisiler
veya vyetkili kurum ve kuwruluslar tarafindan ilgilinin  acik rizas

aranmaksizin islenebilir.

(4) Ozel nitelikli kigisel verilerin islenmesinde, ayrica kurul tarafindan

belirlenen yeterli onlemlerin alinmas sarttir.

Yukaridaki kanun maddesine gore kamu sagliginin korunmasi, koruyucu hekimlik,
saglik hizmetlerinin finansmaninin planlanmas:t vb. nedenler haricinde saglik
hizmetlerine ait verilerin islenmesi i¢in kisinin agik rizas1 aranmaktadir. Oncelikle
acik rizadan neyin kastedildigi ise KVKK’nin tanimlar kenar baslikli 3. Maddesinin

1. Fikrasinin a bendinde belirtilmistir.

“A¢ik riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve

’

ozgiir iradeyle agiklanan rizay ifade eder.’

Burada riza hususunda bir takim zorluklar ile karsilasilmasi muhtemeldir.
Bilgilendirmenin tam ve eksiksiz yapilmasi biiyiik 6nem tagimaktadir. Tam ve
eksiksiz bilgilendirme ise KVKK’nin 10. Maddesine gore; kisisel verinin hangi
amagla islenecegi, islenen verinin kimlere ve hangi amagla aktarilabilecegi, verinin
toplanmasinin yontemi ve hukuki sebebi gibi temel bilgileri barindirmalidir. Buna
aykir1 olarak yapilan bilgilendirmeler nedeniyle ilgili saglik verisinin islenmesi
kanuna aykir1 sekilde gerceklesmis olacaktir. Bu durumda, MIOT cihazlariin
kurulumundan 6nce hastanin bilgilendirilmesi ve bu bilgilendirme 1s1ginda agik
rizasinin alimmast gerekmektedir. Bu bilgilendirme, MIoT cihazlarinin ¢esitli
Olgiimler yapacagi, bu ol¢iimlemelerden elde edilen verilerin islenecegi ve bu
verilerin ilgili saglik personeli tarafindan goriilebilecegi gibi acik ve net ifadeler

icermelidir.
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Hastanin agik rizasi ile elde edilen verinin, giivenliginin saglanmasi da MI0T igin
onemli bir sorundur. Dogas: itibariyle hassas veri niteligine sahip olan saglik ile
ilgili 6zel nitelikli kisisel veriler, hukuka aykir1 olarak girislerin engellenmesini
gerektirmektedir. KVKK’ye gore, buna iliskin o6nlemlerin veri sorumlusu

tarafindan alinmasi kararlagtirilmistir.
Buna gore;

Veri giivenligine iliskin yiikiimliiliikler
Madde 12

(1) Veri sorumlusu;

a) Kigisel verilerin hukuka aykir: olarak islenmesini énlemek,

b) Kisisel verilere hukuka aykir: olarak erisilmesini onlemek,

C) Kisisel verilerin muhafazasint saglamak, amacryla uygun giivenlik
diizeyini temin etmeye yonelik gerekli her tirlii teknik ve idari tedbirleri
almak zorundadr.

(2) Veri sorumlusu, kisisel verilerin kendi adina baska bir gercek veya tiizel
kisi tarafindan
islenmesi hdlinde, birinci fikrada belirtilen tedbirlerin alinmas: hususunda
bu kisilerle

birlikte miistereken sorumludur.

(3) Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun hiikiimlerinin

uygulanmasi saglamak amaciyla gerekli denetimleri yapmak veya
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yaptirmak zorundadir.

(4) Veri sorumlular: ile veri isleyen kisiler, ogrendikleri kisisel verileri bu
Kanun
hiikiimlerine aykiri olarak baskasina a¢iklayamaz ve isleme amact disinda
kullanamazlar. Bu yiikiimliiliik gorevden ayrilmalarindan sonra da devam

eder.

(5) Islenen kisisel verilerin kanuni olmayan yollarla baskalar: tarafindan elde
edilmesi
halinde, veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurula
bildirir. Kurul, gerekmesi hdlinde bu durumu, kendi internet sitesinde ya

da uygun géorecegi baska bir yontemle ilan edebilir.

Veri sorumlusu, kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek ile
miikelleftir. Bunu saglamak igin her tiirli teknik ve idari tedbirleri almak
zorundadir. Yani veri sorumlusu, verilerin depolandig1 veri merkezini fiziken ve
teknik olarak korumak tizere gerekli aksiyonlar1 almak ile yiikiimliidiir. Gerekli
idari ve teknik tedbirleri alinmasina ragmen hukuka aykir1 erisimin ger¢eklesmesi

durumunda veri sorumlusu, veri ilgilisine ve kurula bildirmekle yiikiimliidiir.

G- Sistemin Gelecegi

Kamu hizmetleri arasinda ayri bir neme sahip olan saglik hizmetleri, gelisen loT
teknolojileri ile beraber kendi Tekno-hastanelerini, yeni nesil saglik personellerini
ve faaliyetlerinden dogacak veri merkezlerini yaratacaktir. 10T teknolojilerinin
onemli bir yiizdesini olusturacak olan MIOT, saglik hizmetlerinde verimliligi
arttirrken tasarrufu saglayacaktir. Ayrica hastanin hekime ulasma engelini de
ortadan kaldiracaktir. Hastalar, kronik seyreden hastaliklarin ve hamilelik gibi
stireclerin takibini hastaneye gitmeden dogrudan hekimi ile gergeklestirebilecektir.

Bu hizmetler bir biitiin olarak saglik hizmetlerinin tiim siire¢lerini kapsayacaktir.
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Yani teshis i¢in kullanilacak hasta kayitlarinin elde edilmesi, teshis, teshis siiresince
gercek zamanli monitérleme ve tedavi sonrasi donemi igeren kapsamli bir siirecin

MIoT cihazlar tarafindan gergeklestirilmesine olanak saglanacaktir.

Saglik hizmetlerinin uzaktan goriilmesi, kendi saglik personellerini beraberinde
getirecektir. Giiniimiizde halihazirda uygulanmakta olan aile hekimligi, MIoT nin
personel belirlemesinde temel kistas olarak kullanilabilir. Aile hekimleri, MIoT nin
gerektirdigi tibbi birikime sahip olmalar1 ve gerektigi takdirde kolay ulasilabilir
olmalar1 nedeniyle mantikli bir se¢im olacaktir. Boylece 6rnegin kandaki seker
orani yiikselen hastaya, aile hekimi uzaktan miidahale edebilecektir. Eger gerekirse

hasta, aile hekimine kolayca ulasabilecektir.

Uzaktan saglik hizmeti almayan, geng ve hastaneye ulasabilen hastalarin, tedavi
gormekte olduklart hastanelerde otomasyonun saglanmasit l0T ile miimkiin
olacaktir. Bu hastanelerin dolayli ya da dogrudan saglik hizmetleri entegrasyonu
dogrultusunda otomasyonunun saglanmasi soz konusudur. S6z konusu akilli
hastaneler 10T cihazlari ile donatilacak olup miimkiin oldugunca personele ihtiyag
duymadan isleyebilecektir. Yukarida da bahsetmis oldugumuz MIOT cihazlarinin
hastalardan elde ettigi 6l¢timlemelerin ibeacon teknolojisi ile kombinasyonu bahse
konu akilli hastaneler i¢in makul bir ¢6ziim olmaktadir. Algilayicilardan elde edilen
verilerin ibeacon vasitasiyla hekimin akilli telefonuna yansitilmasi, 10T
teknolojilerinin saglik hizmetlerine dogrudan entegrasyonu olarak adlandirilabilir.
Bunun yani sira, akilli binalarin hastane amaciyla kullanilmasi ise loT
teknolojilerinin saglik hizmetlerine dolayli entegrasyonu olmaktadir. Cesitli
algilayicilar ile donatilan hastaneler, personel masrafin1 diislirmenin yani sira
hastalar i¢cin daha uygun bir ortam yaratmaktadir. Donatildig1 algilayicilar
vasitasiyla iklimlendirme, yangin, giivenlik ve medikal gibi olaylardaki
degisiklikleri tespit edip bildirimde bulunacak olan akilli hastaneler; biinyesinde
bulunan tiim algilayicilardan elde ettigi bildirimlerin yani sira MI0T cihazlarinin

Olctimlemelerini de giivenli bir sekilde sunuculara aktaracaktir.
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Nesnelerin internetinin, saglik hizmetlerinde kullanilmas: biiyiikk bir veri yigimni
olugsmasina neden olacaktir. Bu veri yigminin depolanmasi, igletilmesi ve yonetimi
gibi hususlarin yani sira bu verilerin incelenmesi vasitasiyla bir¢ok hastaliga tedavi
gelistirilmesi miimkiin olacaktir. Ozellikle Parkinson ve kanser gibi tedavisi giic
olan hastaliklarin anlagilmasi igin MIOT cihazlar1 tarafindan elde edilen verilerin
kullanim1 s6z konusu olacaktir. Bu baglamda yapilan ilk ¢alismalardan birisi ise
Intel ve Oregon Saglik ve Bilim Universitesinin ortak girisimi ile hayata gecirilen
bulut sunucudur® . Bu sunucu platformu, kanser ile ilgili 6zel tibbi verileri
kaydederek ve isleyerek analitik diizeyde arastirma amaci tagimaktadir. Her ne
kadar bu platform kanser ile baslamis olsa da parkinson, AIDS ve otizm gibi heniiz

etkili bir tedaviye sahip olmayan hastaliklara yonelik kullanilabilecektir.

Sonug olarak nesnelerin interneti, hastanelerin yonetiminde akilli teknolojilerin
kullanimindan hastaya ait dlgtimlerin elde edilmesine kadar genis bir yelpazede
kullanilacaktir. Ayrica MIOT cihazlarimin elde ettigi veri yiginlarinin
incelenmesinin getirecegi genis perspektif vasitasiyla arastirma g¢aligsmalarinin

gerceklestirilmesi saglanacaktir.

I11.  Ulasim Hizmetleri
A- Giris

Bir kamu hizmeti olarak ulasim, oncelikle belediyelere bagli olarak hizmet
vermekte olan icten yanmali motor veya elektrik motoruna sahip otobiis, metro,
tramway ve vapur gibi araglarin olusturdugu bir filo bazli toplu tasimacilik agidir.
Bunlarin haricinde iilkemizde toplu tasimaciligin en yogun ve koordinasyonunun
en iist diizeyde oldugu Istanbul 6rnegine bakacak olursak. IETT nin resmi sitesinde
yayinladig verilere gére 2016 yilinda Istanbul’da giinliik toplamda 12.939.687 kisi
tasinmugtir. Yine ayni veriye gore rayli ulasim 2.277.444 kisi ile toplam yolcu

0 Dimitrov, D. V. (2016). Medical internet of things and big data in healthcare. Healthcare
Informatics Research, 22(3), S. 157.
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sayisinin - %17.60’1n1, Kkarayolu ulasimi 10.095.485 kisi ile toplam yolcu
sayisinin %78.02’sini ve son olarak denizyolu ulasimi ise 566.758 kisi ile toplam

yolcu sayisinin %4.38’ini olusturmaktadir®’.

Boylesine devasa bir kamu hizmetinin planlamasinin, yonetiminin ve fizibilitesinin
gelecek trendlerinden bagimsiz olmasi diisiiniilemez. Ongériilen akilli sehir ve
akilli ulasim senaryolarinda, basta toplu tasima olmak iizere insan ve esya
tasimaciligia dair 10T senaryolari bulunmaktadir. 10T teknolojileri kullanilarak
akilli ulagim sistemleri kurulabilecektir. Bu akilli ulagim sistemleri, 10T ¢agina ayak
uydurabilmek i¢in g¢evrimigi bir zincir olusturmak tizere yapilandirilmalidir. Bu
akilli 10T zinciri; bilet iicretinin 6denmesi, ara¢ ve suriicii takibi, araglar arasi
koordinasyonun saglanmasi ve bu koordinasyonun akilli duraklara yansitilmasi gibi

islevleri igcermelidir.

B- Problemin Tanim

Trafik, giiniimiiz Tirkiye’sinin baslica sorunlarindan birisi haline gelmistir. 2004
yilindan giiniimiize yillik ortalama 1.000.000’a yakin arag trafige ¢ikmaktadir.
TUIK in verilerine gore, subat ay: itibariyle 2017 yilinda trafige kayitli arag sayisi
21.268.879°dur*?. Son yillarda meydana gelen bu devasa artisin dogal bir neticesi
olarak, trafik biiyiiksehirlerin ayrilmaz bir pargasi olmustur. Trafik probleminin
gelismis iilkelerdeki ¢oziimlerinden bir tanesi belki de en etkin olani, toplu tasima

aginin genisletilmesi ve bu agin kullanimina tegviktir.

Toplu tasimanin, trafik sorununa ¢oéziim olabilmesi ise “akilli” olabilmesi ile
miimkiin olacaktir. Buradaki en biiyiik problem ise boyle bir sistemin hem yolcular
hem de belediyeler icin diisiik maliyetli, kullanic1 dostu, giivenli ve ayn1 zamanda
optimum rota sistemlerine sahip olabilmesidir. Toplu tasima sistemlerinin bir

tilkenin gelismiglik diizeyini yansittigi sOyleyebilir. Giiniimiiz toplu tasima

* http://www.iett.istanbul/tr/main/pages/istanbulda-toplu-ulasim/95
*2 hitp://www.tuik.gov.tr/Prelstatistik Tablo.do?istab_id=1581
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sistemleri, akilli duraklar ile yavas yavas teknoloji ile tanigmaya baglamistir. Ancak
burada esas problem bu akilli duraklarin ne kadar efektif oldugudur. Otobiislerden
duraga yonelik gerceklesen tek yonlii iletisimin orta-uzun vadede akilli ulasim igin

yeterli olamayacagi asikardir.

Maliyetlerin diistiriilmesi, araglarin giivenligi ve optimum rotanin belirlenmesi gibi
hususlarin  giiniimiiz akilli duraklart ile yiizyilimizin standartlarina ulasmasi
miimkiin degildir. Bu noktada araglarda, duraklarda ve hatta trafik isiklarinda 10T
cihazlarinin kullanimi1 gerekecektir. Trafige ¢oziim olarak disiiniilen toplu
tasimanin 10T cihazlari ile donatilmasi, ii¢ tiir problemin belirlenmesine ve bu
problemlerin ¢6ziimiine yardim edecektir. Bu problemler ise kendilerini hizmet

takibi, trafik takibi ve fizibilite konularinda gostermektedir.

Hizmet takibinden kasit ise arag ve siiriictiniin takibidir. Giiniimiiz toplu tasimasinin,
akilli duraklar vasitasiyla arag takibine basladigi gériilmektedir. Ancak akilli ulagim
cagmin bir gerekliligi olarak aracin yalnizca harita tizerinden takibi ile
yetinilmemelidir. Ayn1 zamanda siiriiciiniin hareketlerinin algilayicilar ile elde
edilip es zamanli olarak merkeze yansitilmasi gerekmektedir. Bu monitérleme
eylemleri vasitasiyla, belediyeler anlik olarak araglarini ve siiriiciilerini
izleyebileceklerdir. Boylece bir kaza durumundan aninda haberdar olunabilecek ve
hatta izlenilen siiriis dinamikleri vasitasiyla artan kaza ihtimalleri

degerlendirilebilecektir.

Trafik takibi ise 10T cihazlar1 ile donatilan akilli sehirlerin is birligi ile
gerceklesecektir. Trafik, gliniimiiz toplu tasimaciligimin énemli sorunlarindan bir
tanesidir. Yolcular bakimindan zaman kaybia neden olan trafik ayn1 zamanda
belediyelere ekstra yakit masrafina neden olmaktadir. Akilli trafik 1siklarindan elde
edilen verilerin araglardaki gps ve 10T cihazlari ile isbirligi sayesinde araglar, iki
durak arasinda her seferinde farkli bir alternatif rota izleyebileceklerdir. Boylece

toplu tagima araglarina miimkiin oldugu kadar yesil hat olusturulacak ve bu araglar
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miimkiin oldugu dl¢iide trafige girmekten kaginacaklardir. Giiniimiizde ise bu

maalesef miimkiin degildir.

Kamu hizmetleri, vatandaslarin talebini karsilamak iizere gelistirilmektedir. Ulasim
hizmetleri ise vatandaslarin ihtiyac ve talebine en kisa siirede cevap vermelidir.
Ozellikle biiyiiksehirlerde vatandaslarm ihtiyacinin belediyelere ulasmasi ve bu
konunun gereginin yapilmasi ¢ogunlukla uzun zaman almaktadir. Ozellikle yeni
otobiis hatlar1 agmak veya var olan hattaki otobiis sayisini arttirmak ulagim
hizmetleri i¢in cogu zaman gecikmeli olmustur. Bu fizibilite gerektiren aksiyonlar,

IoT cihazlarinin ulasim hizmetlerinde kullanilmas: ile daha kolay alinacaktir.

C- 10T Doneminde Akillh Ulasim

Niifusun hizla artmasi ile birlikte tilkeler kendi mega kentlerini olusturmustur.
Kentlerin biiyiikliigi ve beraberinde artan niifus, ulasim altyapisinin yetersizligi ile
birlestiginde trafik problemi olarak donmektedir. Bu problemin ¢oziimii, her ne
kadar toplu tasimada yatmakta ise de her yeni giin yeni zorluklar meydana
gelmektedir. Yukarida da bahsettigimiz iizere bu zorluklar hizmet takibi, trafik
takibi ve fizibilite gibi konularda meydana gelmektedir. 10T teknolojilerinin ulagim
hizmetlerinde kullanimi ise bu sorunlarin ortadan kaldirilmasi adina biiyiik bir firsat
olacaktir. RFID, GPS ve gesitli algilayicilar ile donatilan toplu tasima araglari
kendilerine 6zgii navigasyon sistemi kullanarak yeni nesil 10T trafik igiklari ile tam
uyum igerisinde calisacaklardir. 10T baglantili bu navigasyon sisteminin toplu
tasimacilikta uygulamasi halihazirda “Urban Bus Navigator” ad1 altinda Madrid’de
kullanilmaktadir®®, Bu uyum beraberinde kullanic1 dostu, giivenlikli ve hepsinden
onemlisi trafiksiz bir seyahat vadetmektedir. Yukarida da bahsettigimiz iizere 10T
teknolojilerinin toplu tasimacilikta kullanilmasi ¢evrimi¢i bir 10T zincirini

beraberinde getirecektir. Bu zincirin ilk halkasi olan biletleme teknolojileri ise

* Handte, M., Foell, S., Wagner, S., Kortuem, G., & Marron, P. J. (2016). An Internet-of-Things
Enabled Connected Navigation System for Urban Bus Riders. IEEE Internet of Things Journal, 3(5),
735-744.S. 2.

38



yolcularin ulagim sistemlerine entegrasyonunu saglayacaktir. Giiniimiiz biletleme
sistemleri bir RFID teknolojiisi olan Mifare kullanmaktadir. Mifare kartlar 13.56
Mhz frekansinda yayin yapmaktadir. RFID temelli biletleme sistemleri her ne kadar
olumlu bir gelisme olsa dahi mobil uygulamalar ile entegrasyonunun olmamasi bir
eksiklik olarak nitelendirilebilir. Mobil uygulama tizerinden bakiye yiiklemesinin
yapilmasi veya biletleme sistemi olarak dogrudan telefondaki NFC’nin
kullanilmasi gibi yeniliklerin getirilecek olan bu 10T zincirinde degerlendirilmesi

gerekmektedir.

10T cihazlariin ulasim hizmetlerinde kullanilmas: ile birlikte vatandaslar artik
yalnizca son kullanici sifatina haiz olmayacaktir. Vatandaslar, kullanan olmanin
yani sira ayrica Sistemin birer tamamlayict unsuru halini alacaktir. Bu durum
kendisini biletleme sistemi vasitasiyla yolcu sayiminin gergeklestirilmesinde
gostermektedir. RFID teknolojilerinin kullanildig: biletleme sistemlerinde, veriler
islenebildigi gibi bulut sunucuda ya da veri merkezlerinde depolanabilir. Boylece
bugiine kadar ancak son kullanici1 olabilen vatandaslar, bundan sonra sistemin
etkileyici bir unsuru olacak ve yapilan sayim ile birlikte toplu tasimanin hizmet
standartlarini belirleyeceklerdir. Bu hizmet standartlari, kendisini ozellikle filo
yonetiminde One ¢ikaracaktir. Ayni zamanda UBN sisteminde oldugu gibi
yolcularin cep telefonlar1 sisteme dahil edilerek kullanicilar sistemin bir pargasi

olarak konumlandirilabilir.

D- Mimari Yapi

Ulasim hizmetlerinde kullanilan 10T mimarisinin anlasilabilmesi i¢in halihazirda
Madrid’de uygulanmakta olan UBN ve Intel teknolojileri tizerine temellendirilen
Transwiseway gibi ¢oziimler incelenmelidir. Bu dogrultuda 10T teknolojilerinin
diger alanlardaki uygulamasma benzer ¢ katmanli bir mimari yap1 ile
karsilasilmaktadir. Ayrica Zigbee gibi diisiik enerji sarfiyatl pratik ¢oziimlerin de

bu mimari yapi ile birlikle ele alinmas1 gerekmektedir.
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1. Algilama Katmani

Algilama katmani, toplu tasima araglarinin ve siiriiciilerinin giincel durumlarina
yonelik 6l¢iimlemeler yapan algilayicilarin olusturdugu katmandir. Bu katman
aracin Ve siriiciiniin dis diinya ile etkilesimini 6l¢iimlemektedir. Bu dlgiimlemeler
hiz algilayici, arag takip algilayicilari, kizilotesi algilayicilar, 6deme cihazi, RFID
ve tiim bunlari destekleyen kameralar araciligiyla yapilmaktadir**. Boylece ulasim

hizmetlerinin bastan sona donatildigi bir IoT zinciri olusturulabilecektir.

2. Tletisim Katmam

Iletisim katmanu, algilayicilarin Slciimledigi verilerin farkli aglar arasindaki hizmet
katmanina giivenli bir sekilde iletimini saglayacaktir. Bu farkli aglar Wi-Fi, 3G, 4G,
IP ve optik fiber olabilecegi gibi kablolu ag veya 6zel ag da olabilecektir®. 10T
cihazlarmin toplu tasima araglarinda kullanilmas1 dagitilmis bir ag profili
olusturacaktir. Bu nedenle, bir¢ok farkli noktadan eszamanli elde edilen verilerin

islenmesi igin iletisim katmaninin olusturulmasi elzemdir.

3. Hizmet Katmam

Hizmet katmani verilerin islenmesi, depolanmasi ve analizini miimkiin kilmaktadir.
Bu baglamda iki tiir verinin islenmesi s6z konusudur. Bunlardan ilki ulasim
verileridir. Ulasim verilerinden kasit ise toplu tasima araglar1 hareket halinde iken
algilayicilarin elde ettigi l¢iimlemelerdir. Bunlarin yani sira ¢evresel verilerin elde
edilerek hizmet katmanina iletilmesi de s6z konusudur. Cevresel veriler ise arag

tizerindeki algilayicilarin elde ettigi veriler haricindeki tiim verilerdir. Bu veriler,

* http://www.intel.com/content/dam/www/program/embedded/internet-of-things/blueprints/iot-

building-intelligent-transport-system-blueprint.pdf
* http://www.intel.com/content/dam/www/program/embedded/internet-of-things/blueprints/iot-
building-intelligent-transport-system-blueprint.pdf
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yolcularin elektronik biletlerine ait okumalar olabilecegi gibi aracin eszamanli

konumuna ait bilgiler de olabilir.

E- Zigbee Temelli Ulagim Sistemi

Zigbee, disiik veri iletim hizi ve diisiik enerji sarfiyat1 gibi avantajlara sahip kisa
menzilli kablosuz ag standardidir. Bir kamu hizmeti olarak ifa edilen ulagim
hizmetlerinin olusturdugu kablosuz algilayict aginin islerligi icin Zigbhee uygun bir
¢ozlim olacaktir. 250 kbps’ye kadar veri aktarim hizina sahip olan Zigbee, toplu
tasima araglarinin algilayicilarinin - elde ettigi  verilerin iletimi  igin
kullanilabilecektir. Toplu tasima araglarindan elde edilen verilerin eszamanl: olarak
merkeze aktarilmas: yiiksek veri hizim gerektirmemektedir*®. Bunun yam sira
diisiik gii¢ tiiketimi ve aylar hatta yillart bulan pil émrii Zigbee’yi tercih sebebi
haline getirmektedir.

Toplu tasima araglarinin 6l¢giimlemelerinin ve konumlarinin merkeze aktarimi belli
araliklarla gergeklesecektir. Bu durum Zigbee’yi toplu tasima aginin iletisimi igin
mantikli kilmaktadir. Zigbee bu araliklarda uyku modunda olarak enerji tasarrufunu
saglayacaktir. Bu araliklar sabit bir siire olarak belirlenebilecegi gibi duraklar arasi
olarak da kararlastirilabilir. Boylece 6zellikle tren ve metrolar basta olmak {izere

toplu tagima araglarmin takibi durak bazl yiiriitiilebilecektir.

F- Mevcut Sistem

Bilisim teknolojilerinin ulasim sistemlerine dahil olmaya basladigi giiniimiiz
diinyasinda toplu tagimacilik giinden giine 6énem kazanmakta ve gelismektedir.
Uygulanmakta olan toplu tasimacilik sistemini inceleyecek olursak Istanbul 6rnegi
bunun i¢in yeteli olacaktir. Giiniimiizde IETT otobiis, metro, metrobiis, tramvay ve

vapur araciligryla hizmet vermektedir. Yolcular bu hizmetlerden Belbim tarafindan

*® Selvarajah, K., Tully, A., & Blythe, P. T. (2008, May). Zigbee for intelligent transport system
applications. In Road Transport Information and Control-RTIC 2008 and ITS United
Kingdom Members' Conference, IET (pp. 1-7). IET.
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gelistirilen Istanbulkart vasitasiyla istifade etmektedir. Mifare teknolojisi ile calisan
Istanbulkart ayni zamanda 2016 yilinda iiyelik sistemine acilmustir®’. Getirilen
iiyelik sistemi ile birlikte kullanicilar artik Istanbulkart basvurularmi internet
izerinden yapabildigi gibi kayith kartlarim1 kapatabilmektedir. Ayrica anonim
kartlar kisisellestirilerek tiyelik avantajlarindan yararlanilabilmektedir. Buna
miiteakip 2017 yilinda Istanbulkart’a miinhasir android uygulamas: ¢ikmistir®®. Bu
uygulama NFC destegi sunan telefonlar ile birlikte Istanbulkart’in telefona
tanitilmasi, mevcut bakiye sorgulamasi, gegmise yonelik kart hareketleri ve nihayet
bakiye yiiklemesine imkan saglamaktadir. Ancak belirtmek gerekir ki bakiye
yiiklemesi yalnizca Vakifbank, Halkbank ve Denizbank banka hesap kartlari ile
gerceklestirilmektedir.

IETT nin gelistirmekte oldugu Mobiett isimli uygulama, IoT teknolojilerinin
ulagim hizmetlerinde kullaniminin Tiirkiye’de baslangici olarak nitelendirilebilir.
Durak bazli giizergah bilgilerini ve tahmini varig saatlerini kullanicilarina sunan
Mobiett, Istanbul’a ait eszamanli otobiis verilerini igerisinde barindirmaktadir.
Diger bir ¢ok yurtdis1 kaynakli uygulamalarda oldugu gibi toplu ulasim bilgilerini
kullaniciya eszamanli olarak yansitan uygulama ti¢ farkli sunucu vasitasiyla bunu
gergeklestirmektedir. Bu sunucular otobiis konum sunucusu, durak bilgi sunucusu
ve otobiis-hat-durak analiz sunuculart olarak siniflandirilmaktadir. Boylece
Mobiett, uygulama agildigi andan itibaren kullanicinin etrafinda olan duraklar
gostermektedir. Bu duraklar ve beklenilen otobiisiin ka¢ durak geride oldugu

eszamanli olarak kullanicinin ekraninda goziikmektedir.

G- Ongoriilen Sistem

I0T teknolojilerinin toplu tasimacilikta kullanilmasi beraberinde birgok senaryoyu
getirmistir. Bu senaryolarin her birinin odak noktasi kullanic1 dostu, giivenli ve

isbirlik¢i bir sistemin iglerligidir. Halihazirda mobil uygulama ve elektronik bilet

*7 https://bireysel.istanbulkart.istanbul
*8 https://play.google.com/store/apps/details?id=com.belbim.istanbulkart&hl=tr
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sistemleri ile 10T diinyasina giris yapan toplu tasimacilik, RFID ve IloT
teknolojilerinin kullanimi ile kullanicilara yonelik isbirlik¢i yapisini arttiracaktir.
IoT teknolojilerinin pek ¢ok alanda kullanilmaya baslanmasi bu gelecek trendinin

ulagim hizmetlerinde de kullaniminin yogunlasacaginin habercisidir.

Bu dogrultuda NFC veya Mifare gibi RFID teknolojilerinin kullanimi ile
olusturulan biletleme sisteminin bir mobil uygulama ile entegrasyonu
saglanabilecektir. Bu uygulama iizerinden internet bankaciligi araciligiyla bakiye
yiiklemesi gerceklestirilebilecektir. Ayn1 zamanda gesitli algilayicilar ile donatilan
toplu tasima araclari, bu algilayicilardan elde ettigi 6l¢limlemeleri es zamanli olarak
merkez ile paylasabilecektir. Boylece hizlanma, direksiyon hareketleri ve gps
verileri ile ara¢ kameras1 karsilastirilabilecektir. Bu sayede siiriiciiniin siirlis
dinamikleri ve aldigi aksiyonlar kolayca takip edilebilecektir. Bu da siiriiciiniin
dogrudan denetlenebilmesi ve gerektiginde uygun yaptirimlarin alinabilmesine

olanak saglayacaktir.

I0T teknolojileri vasitasiyla, algilayicilar ile donatilan her bir aracin giincel konumu
ve tahmini varis zamani belirlenebilecektir. Boylece algilayicilardan elde edilen
Olgiimlemeler ve gps verileri vasitasiyla es zamanli konuma dayali haritalama
sistemi olusturulacaktir. Bu harita sistemine dayali iletisim akilli duraklar ile araglar
arasinda iki yonli gerceklesecektir. Bu sistem her tirlii toplu tasima aracina
uygulanabilir. Yolcular, bekledikleri akilli duraklardan veya mobil uygulamadan
araclarin anlik konumunu gorebilir. Hatta siiriici de duraktaki yolcularin
varhgindan anlik olarak haberdar olabilir®®. Halihazirda IETT’nin uygulamakta
oldugu otobiisten duraga iletisimi saglayan akilli durak projesi, 10T kapsaminda
genigletilerek iki yonlii bir iletisim ile her tir toplu tasima aracinda
uygulanabilecektir. Akilli sehircilik kapsaminda gelistirilen ulasim agi da loT
teknolojileri ile donatilacaktir. Boylece verimli oldugu kadar denetlenebilir bir

49 Satar, B. Nesnelerin Interneti Tabanli Bir Otobiis Durak Sistemi Tasarimi An loT Based Bus Stop
System Design.
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ulasim ag1 olusturulabilecektir. 10T teknolojilerinin  ulasim hizmetlerinde
kullanilmas: yolcular igin oldugu kadar belediyeler i¢in de faydali olacaktir. Bu
teknolojilerinin kullanildigi tahminler ¢cok daha tutarli olacaktir. Ne kadar yolcu
tasinacagi ve ne kadar yakit kullanilacaginin fizibilitesi yapilabilecek ve boylece
gereksiz masraflarin Oniine gegilecektir. Bu baglamda 10T cihazlari, ulasim

hizmetlerinin gelecegi olarak goriilebilir.

IV.  Altyapr Hizmetleri
A- Giris

Kentlesmenin baslamasi ile birlikte barinma ihtiyacinin beraberinde temiz su,
1sinma Ve elektrik ihtiyaci ve nihayetinde atik yonetimine duyulan ihtiyag artis
gostermistir. Kirsal kesimlerden kentlere olan gociin her gegen giin artmasi kendi
mega kentlerini yaratmistir. Tiiik verilerine gére 2016 yilinda Istanbul niifusu
14.804.116 kisiye; Izmir niifusu 4.223.545 kisiye; Ankara niifusu ise 5.346.518
kisiye ulagsmustir™®. Kentlerin yerini mega kentlere biraktig1 gliniimiiz kosullarinda
kaynaklarin verimli kullanimi artik liks olmaktan ¢ikmakta ve bir ihtiyag haline
gelmektedir. Milyonlart hatta on milyonlar1 asan niifusa sahip sehirlerin altyap1
hizmetlerinin 10T cihazlar1 ile kombinasyonu kaginilmazdir. Bu da sehirlerin artik

“akill” bir hal almasina neden olacaktir.

Bir kamu hizmeti olan altyap: hizmetleri elektrik, su, dogalgaz tedarikini ve
nihayetinde olusacak olan atiklarin yonetimini kapsamaktadir. Bu baglamda bu
hizmetlerin  tedarikinde, oOl¢timlenmesinde ve faturalandirilmasinda 10T
cihazlarinin kullanilmasi gelecek senaryolari arasinda yer almaktadir. Milyonlarca
kisiye saglanacak olan elektrik, su ve dogalgazin dagitimmin planlanmasi ve bu
dagitimin gergeklestirilebilmesi i¢in bir 10T ag1 olusturulacaktir. Olusturulan bu
loT ag1 vasitasiyla hizmet dagitimi, hizmet kalitesinin izlenmesi, hizmet yonetimi

gerceklestirilebilecektir. Tiim bunlarin gergeklestirilmesi dagitilmis 10T agmin 11

%0 http://www.tuik.gov.tr/Prelstatistik Tablo.do?istab_id=945
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ve ilge merkez departmanlarina saglayacagi kii¢iikk boyutlu veriler ile miimkiin

olacaktir.

Bahse konu altyap1 hizmetleri halihazirda sayaglar ile 6lglimlenmekte ve diizenli
araliklarla bu olgtimler ilgili sirket calisanlari tarafindan faturalandirilmaktadir. Bu
Ol¢timlemelerin birimleri elektrik i¢in kWh, su i¢in m3 ve yine dogalgaz i¢in m3
olarak adlandirilmaktadir. 10T teknolojilerinin altyap1 hizmetlerinde kullanilmasi
ile bu sayaglar yerlerini akilli sayaglara birakacaktir. Boylece dogrudan merkez ile
iletisime gecen akilli sayaglar vasitasiyla Olglimlemeler eszamanli olarak
gerceklestirilebilecektir. Bu durum ise 10T teknolojilerinin diger alanlardaki
kullanimina paralellik gostermektedir. Yani akilli sayaglar ile merkez arasinda gift
yonlii bir iletisim kurulacak ve bunun dogal sonucu olarak son kullanici olan
vatandaglar artik akilli sayaglar araciligiyla aktif bir rol tistleneceklerdir. Bu sayede
belediye iktisadi tesebbiisleri de son kullanici olan vatandaslar da loT ag: ile
gliclendirilmis yeni sistemden yararlanacaklardir. Soyle Ki; belediye iktisadi
tesebbiisleri yeni akilli sayaglar sayesinde istihdamdan tasarruf ederken ayni
zamanda kayip-kacak kullanimlarin da 6niine gegecektir. Buna ilaveten sayaglarda
loT teknolojisinin kullanilmasi analiz edilecek veri yigini anlamini tagimaktadir.
Belediye iktisadi tesebbiisleri bu analizleri gergeklestirerek hizmet standartlarini
her gegen giin iyilestirebilir. Ustelik gelecege yonelik yatirmmlar ve fizibilite
calismalar1 ¢ok daha tutarli bir hal alabilecektir. Tiiketiciler ise yeni nesil akilli
sayaglarinin 6l¢iimleri sayesinde daha bilingli bir hal alacaklardir. Daha 6nceki
tiiketimlerine erisebildiklerinden harcamalarini bu bilgiler 1s1g8inda iyilestirecek ve

tasarrufa gegebileceklerdir.

Bu boliimde, Nesnelerin internetinin hangi belediye iktisadi tesebbiislerinde
kullanilabileceginin yan1 sira bu kullanimin vatandas ile beraber kamu tiizel kisisine
veya kamu hizmeti goren 6zel hukuk tiizel kisilerine etkileri teknik altyapisi ile

beraber agiklanacaktir.
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B- 10T Caginda Altyap: Hizmetleri

1. Elektrik

Tiirkiye’de tiretilen elektrik enerjisinin dagitim: bir iktisadi devlet tesekkiilii olan
TEDAS’a verilmistir. Tiirkiye’nin elektrik enerjisi dagitim agi TEDAS tarafindan
21 farkli bolgeye ayrilmis ve her bir bolgenin elektrik dagitim altyapisi
Ozellestirilmistir. Boylece Tiirkiye’de elektrik enerjisi dagitimi tamamiyla kamu
hizmeti goren 6zel tesekkiillerden tarafindan gergeklestirilmektedir. Buna gore
Tiirkiye’deki elektrik enerjisi dagitimi 21 merkezden yapilmaktadir. Elektrik
enerjisi dagitiminda kullanilan bu klasik merkezi yapi, artan enerji tikketim talebine
uygun olarak yerini 10T cihazlari ile donatilmis akilli sayag ve sebekelerden olusan
bir dagitilmis aga birakacaktir. Bu konuda “Tiirkiye Akilli Sebeke 2020 Vizyon ve
Strateji Belirleme” Ar-Ge projesi 9 elektrik dagitim sirketinin proje ortaklig: ile
EPDK tarafindan kabul gormiistiir™. Proje kapsaminda klasik sebekeden akill
sebekeye gegisin yol haritasinin hazirlanmasi giindeme gelmistir. Proje kapsaminda
2035 yilina kadar 10 milyar avro harcanacagi Ongoriilmiistiir. Boylece 10T
cihazlarinin tilkemizde elektrik enerjisi dagitiminda kullanilmasina yonelik ilk

adim atilmistir.

Ulkemizde de uygulanacak olan sistem dinamik, yenilik¢i, veri ve enerji akisina
cift yonlii izin veren bir yapida olacaktir. Cift yonlii veri ve enerji akist son kullanict
olan vatandaslar1 da sisteme dahil edecektir. 10T teknolojilerinin elektrik enerjisi
dagitiminda kullanilmasinda iki temel yaklasim vardir. Bu yaklasimlardan birisi
belediye iktisadi tesebbiislerini ilgilendirirken bir digeri ise son kullanici olan
vatandaslar1 ilgilendirmektedir. Buna yaklasimlar elektrik enerjisi dagitiminda
akill sebekelerin kullanimi ve tiiketilen elektrik enerjisinin faturalandirilmasinda

akilli sayaglarin kullanimidir.

*! http://www.elder.org.tr/tr/Home/Haber/20
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a) Akilh Sebeke

Akilli sebeke, elektrik dagitim sirketleri ile nihai tiiketici olan vatandaslar arasinda
iletisimi saglayacak olan elektrik enerjisi dagitim sistemidir. Sistem akilli sayaclar
dahil pek ¢ok IoT cihaz1 ve algilayicilar ile bir biitiin olarak calismaktadir. Bu
nedenle kendi i¢inde bir ekosistem olusturdugu soylenebilir. Bu ekosistemin temel
amaci ise giivenilir ve Kaliteli elektrik enerjisi dagitimidir. Boyle bir dagitima olan
ihtiyag ise temelde artan enerji ihtiyac1 ve enerji kaybinin olusturdugu kaygiya
dayanmaktadir. Bu kaygi birbirleri ile tam uyum igerisinde ¢alisan 10T cihazlarinin
gomiilii oldugu akilli sebekeleri beraberinde getirmektedir. Boylece sistem
icerisinde yer alan elektrik enerjisi iireten veya tiiketen cihazlar kara kutu olmaktan
cikacak ve birbirleri ile etkilesim iginde olan veri paylasimli araglar haline
gelecektir®®. Birbirleri ile etkilesim igerisinde olan ve bir ekosistem olusturan IoT
cihazlar1 tam enerji optimizasyonu saglayarak tasarrufta bulunacaktir. Bu tasarruf
dagitim sirketinden son kullaniciya kadar olan siireci kapsayan 10T zincirinin her

halkasinda gergeklesecektir.

Akilli sebekeler, icerigindeki algilayicilar ve 10T cihazlart vasitasiyla klasik
sebekelerden ayrilan iglevlere sahiptir. Bu islevler kendilerini giivenlik, izleme,
kontrol, yonetim, yesil enerji entegrasyonu, talep yonetimi ve son kullanici ile
etkilesim konularinda kendisini gdstermektedir®. Giivenlik tam gii¢ restorasyonu
ve kendi kendini onarma ilkelerine baglidir. Gii¢ restorasyonu otomasyona
baglanabildigi gibi elle de saglanabilecektir. Boylece sistem iizerindeki fazla enerji
sorunsuz bir sekilde bosaltilabilecektir. Ayrica gii¢ sisteminde voltaj regiilasyonu

saglanacak aksi durumlarda meydana gelen hasarin sinirlandirilmasi amaciyla giic

sistemini koruma otomasyonu aktif hale gelecektir>.

%2 Karnouskos, S. (2010, June). The cooperative internet of things enabled smart grid. In
Proceedings of the 14th IEEE international symposium on consumer electronics (ISCE2010), June
(pp. 07-10). S. 1.

> Billewicz, K. (2016). Possibility of Internet of things technology implementation in smart power
grids. Energetyka, (5), S. 267-268.

*Ag.e., S. 267.
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Gilig sistemi dahilindeki algilayicilar vasitasiyla tiim sebeke izlenebilecek ve
boylece eszamanl analiz yapmak miimkiin olabilecektir. izlenen sebeke dahilinde
voltaj ve sistemin stabilizasyonunun yan: sira stok durumu da bilinecektir®® .
Boylece sistem yonetimine hakimiyet klasik sebekelere oranla ¢ok yiiksek
seviyelerde olacaktir. Bastan sona bir 10T zinciri olan akilli sebekeler, bu zincirin
son halkas1 olan kullanicilar ile etkilesim halinde olacak ve boylece talep tahmini

kolaylikla gergeklestirilebilecektir.

Akilli sayaglar ile tam uyum igerisinde ¢alisan akilli sebekelerin, gelecegin enerjisi
olan yesil enerji ile kombinasyonu miimkiindiir. Bu kombinasyon yesil enerji
kaynaklarmin bir yesil jeneratér gorevi gérmesini 6ng6rmektedir56. Boylece akilli
sebeke sistemine riizgar tiirbinleri, fotovoltaik paneller ve dalga jeneratorleri gibi
temiz enerji kaynaklar1 eklenecektir. Klasik sebekeden akilli sebekeye gegis
beraberinde talep tahminlerinde bulunan ve buna gére arz sunan dagitilmis bir
yapida sistem getirmektedir. Bu yapisini ise birbirleri ile siirekli iletisim halinde
olan sebeke elemanlarina ve igbirligini maksimum diizeyde tutan yapisina

borg¢ludur.

Sonug olarak akilli sebeke sistemleri enerji tedarik siirekliligini, enerji kalitesinin
stabilizasyonunu, yesil enerji kaynaklarmin entegrasyonunu saglayabilen ve
nihayetinde kendi kendini onarabilen bir yapidadir. Bu nedenle akilli sebekelerin
yesil enerji kaynaklari ile birlikte kullaniminin enerjide disa bagimliligin azaltmasi
beklenmektedir.

% Billewicz, K. (2016). Possibility of Internet of things technology implementation in smart power
grids. Energetyka, (5), S. 267

% Karnouskos, S. (2010, June). The cooperative internet of things enabled smart grid. In
Proceedings of the 14th IEEE international symposium on consumer electronics (ISCE2010), June
(pp. 07-10). S. 1.
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b) Akilh Sayag

Akilli  sayag son kullanicilarin  elektrik  sarfiyatinin ~ Olgiilmesi  ve
faturalandirilmasinda kullanilacak bir akilli sebeke alt bilesenidir. Ancak
faaliyetleri bununla sinirli degildir. Olgiimleme Ve faturalandirmanin yani sira akilli
sayaglar, ariza ve kesinti bildirimlerini es zamanl gergeklestirmektedir. Boylece
enerji tedariki hizmetinin son halkasi olan konutlarda ve isyerlerinde enerji tedarik
stirekliligi saglanabilecektir. Yalnizca merkezden sayaca iletisimin olmadigi ayni
zamanda sayactan da merkeze iletisimin oldugu akilli sayaglar bu ¢ift yonli
iletisimin  dogal bir neticesi olarak operasyonel faaliyetler merkezden
gerceklestirilebilecektir. Yani klasik saya¢ ve sebekelerde oldugu gibi agma ve
kapama faaliyetleri calisanlarca elle yapilmayarak uzaktan bilgisayar kontrolii ile

kolayca gerceklestirilebilecektir.

Akilli sayaglar kullanicinin tiiketim verisini eszamanli olarak merkez ile
paylagsmaktadir. Boylece kullanicinin tiiketim aligkanliklarin1 anlamaya yardimci
olabilmektedir®”. Hatta bu verilere tiiketicinin kendisi de erigebildigi zaman tasarruf
edebilme imkani1 olabilecektir. Bunun saglanabilmesi i¢in akilli sayacin merkezle
es zamanli olarak kullaniciya da veri gondermesi gerekmektedir. Bu durumda akilli
sayacin Veri aktarabilecegi bir mobil yazilim diigiiniilebilir. Bu yazilim vasitasiyla
kullanic1 anlik enerji tiiketimini, gegen aylardaki tiiketimini veya genel tiiketim

cizelgesini telefonu veya tabletinden eszamanli olarak goriintiileyebilir.

Tasarruf ile beraber bir diger 6nemli konu ise yesil enerji kaynaklaridir. Cift yonli
veri ve enerji akisina izin veren akilli sayaglar araciligi ile kullanicilar riizgar
tirbinleri, fotovoltaik paneller veya dalga jeneratorleri lizerinden elde ettikleri
enerjiyi merkeze aktarabilecektir. Dolayisiyla ¢ift yonlii akilli sayag¢ vasitasiyla
kullanicinin kag kWh enerji aktardigi belirlenebilecek ve bu sayede birim basindan

fiyatlandirilan enerji belediye iktisadi tesebbiisleri tarafindan satin alinabilecektir.

57 Lloret, J., Tomas, J., Canovas, A., & Parra, L. (2016). An Integrated 10T Architecture for Smart
Metering. IEEE Communications Magazine, 54(12), 50-57.
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Akilli sayaglar her ne kadar ¢ift yonlii iletisime izin verse dahi veri iletim hizi ve
miktar1 dogrudan kullanila pile bagldir’®. Bu nedenle sayaglarm ve kullanilacak
olan pillerin verimli igbirligi sistemin iglerligi i¢in biiylik oGnem kazanmaktadir. Bu
isbirligi sayaglarin sebeke ile iletisimin ne kadar sik olacagina dayanmaktadir.
Akilli sayaglarin saatte bir veya daha kisa siire i¢in buluta veri géndermesi

ongdriilmektedir”®.

c) Sistem Mimarisi

Enerji dagitiminda kullanilan akilli sebeke ve akilli saya¢ sistemleri, sistem
mimarisi olarak diger tim 0T ¢oziimleri ile paralellik gostermektedir. Elektrik
enerjisinin dagitiminda akilli sebekeler ve akilli sayaglarin olusturdugu sistem ti¢
katmanli bir yap: gostermektedir®®. Ilk katman akilli sayaclar, ag cihazlari ve
iletisim protokollerinin  kullanim1 ile akilli olglimleme yapilmasina imkan
vermektedir. Ikinci katman ise ilk katmandan verilerin alimmasini saglayan sunucu
katmanidir. Son katman ise elde edilen biiyiik veri yigininin sagladig: yapay zeka

. . .o . 61
karar verme mekanizmalar1 ve faturalandirma sistemlerini 1<;ermekted1r6 .

Akilli sebeke ve sayaglardan olusan sistem merkezler ile son kullanicilar arasindaki
iletisimini Zigbee, Wi-Fi, Homeplug, PLC (Power line Carrier), Wimax, GPRS ve
fiber gibi bircok kablosuz ve kablolu iletisim protokoliine dayanmaktadir®®. Bu
protokollerin yan1 sira dagitim yonetimi sistemi, cografi bilgi sistemi, miisteri bilgi
sistemi, kesinti yonetim sistemi ve denetleyici kontrol ve veri toplama sistemi gibi
sistemler akilli sebeke ve akilli sayaglarin yonetimini kargilamak {izere

gelistirilmistir®.

58 Lloret, J., Tomas, J., Canovas, A., & Parra, L. (2016). An Integrated 10T Architecture for Smart
Metering. IEEE Communications Magazine, 54(12), 50-57.
> Billewicz, K. (2016). Possibility of Internet of things technology implementation in smart power
rids. Energetyka, (5), S. 267.
0 Lloret, J., Tomas, J., Canovas, A., & Parra, L. (2016). An Integrated 10T Architecture for Smart
é\{letering. IEEE Communications Magazine, 54(12), 50-57.
A.g.e.
%2 Al-Ali, A. R., & Aburukba, R. (2015). Role of internet of things in the smart grid technology.
Journal of Computer and Communications, 3(05), S. 229.
% Ag.e., S. 229-230.
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2. Su

Kentlesmenin baglamasi ve niifus artis1 ile birlikte su kaynaklarmin verimli
kullanilmas: 6nem kazanmistir. Diinya genelinde artan kiiresel 1sinma tehdidi
birgok iilkeyi etkiledigi gibi Tiirkiye’yi de etkilemektedir. Gelecek senaryolarinin
arasinda Tirkiye’nin  kuraklik ¢ekecek olan iilkeler arasinda olmasi
ongoriilmektedir. Konya ovasmin simdiden kuraklik ¢ekmesi ise susuzluk
sinyallerinin en belirgin olanidir. Her ne kadar Konya Ovasi Projesi kapsaminda
kuru tarima tesvik ve civardaki su kaynaklarindan takviye yapilmasi planlansa dahi

gelecek yillar i¢in kaynaklarin verimli kullanimi zaruri bir hal almistir.

Bu baglamda kaynaktan son kullaniciya kadar 10T cihazlar1 ile donatilacak olan
akilli su sebekesinin klasik su sebekelerinin yerini almasi verimli bir kaynak
yonetimini beraberinde getirecektir. Kaynak yonetiminin akilli bir yapiya
biiriinmesi ise tasarrufta ve hizmet kalitesinde devamliligi saglayacaktir. Akilli
sebeke zincirinin her bir noktasinin gesitli algilayicilar ile donatilmasi ve bu
algilayicilarm igbirligi neticesinde kaynak yonetimi ve dagitiminin teknoloji ile tam
uyumu s6z konusu olacaktir. Bu uyum beraberinde kalite standardizasyonunun
saglandig1 sebeke yonetimini One ¢ikaracaktir. Sebeke yonetimi, su kaynagi olan
barajlardan dagitim istasyonlarina; dagitim istasyonlarindan son kullanicilara kadar
uzanan genis bir ag1 kapsamaktadir. Bu ag barajlardaki su seviyesinin saptanmasi,
dagitima ¢ikacak suyun Kalitesinin belirlenmesi ve son kullanicinin tiikketiminin
hesaplanmasi ve faturalandirilmasi ile beraber kagak kullanimin belirlenmesi gibi
bircok farkli faktSriin tespitinde hizmet gorecektir. Bu baglamda loT
teknolojilerinin su islerinde kullanimini incelerken, akilli sebeke ve sayag
yapisindan ziyade bu yapmin beraberinde getirdigi fonksiyonlarin iizerinde

durulacaktir.
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a) Akillh Sebeke ve Fonksiyonlar:

Akilli sebekeler 10T cihazlarinin ve gesitli algilayicilarin olusturdugu bir ekosistem
olarak karsimiza ¢ikmaktadir. Bu ekosistemin temel amaci ise kaynagindan elde
edilen temiz sularin son kullaniciya en az kayip ile ulastirilmasidir. Bu ulastirma
isleminin yapilmasi ise klasik sebekelerden farkli olarak arz-talep dengesinin en iist
diizeyde tutulmasi ve hizmet kalitesinin devamliliginin saglanmasina yonelik

gerceklestirilecektir.

Bu baglamda akilli sebekelerin yani sira akilli sayaglar da bu ekosistem igerisinde
kullanilacaktir. Boylece kullanicilar, tiiketici olmanin yani sira ayni zamanda
sistemin bir pargas1 olacaktir. Akilli sebeke ve sayag sistemleri misyonunu yerine
getirmek tizere bir ¢ok islevsel fonksiyona sahip olacaktir. Bu fonksiyonlar
kaynaktaki suyun kalitesinin belirlenmesinden son kullanicinin tiiketim miktarinin

saptanmasina kadar genis bir diizlemde etkili olacaktir.

Akilli sebekeleri, Klasik sebekelerden ayiran en Onemli etmen sahip oldugu
fonksiyonlardir. Bu fonksiyonlari; su Kalitesinin izlenmesi, akilli sevk, akilli
kontrol, Onleyici ve gelistirici hizmet tahminlerinin iyilestirilmesi olarak

siniflandirabiliriz.

e Su Kalitesinin Izlenmesi
Su kalitesinin izlenmesi sistemin uygulama katmaninda hidrodinamik
ve kimyasal olarak yer bulmaktadir®. Bu baglamda sicaklik, bulaniklik,
PH degeri ve iletkenlik gibi Kkriterlerin siirekli olarak izlenmesi

algilayicilar tarafindan gergeklestirilecektir.

64 Ye, Y., Liang, L., Zhao, H., & Jiang, Y. (2016). The System Architecture of Smart Water Grid
for Water Security. Procedia Engineering, 154, S. 361-362.
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Akillt Sevk

Bu fonksiyon su miktarinin ve kademeli rezervuarin sevkini ve
sebekenin ana akis sistemlerinin diizenlenmesini igermektedir®. Bu
baglamda tedarik fonksiyonu en uygun sevk planini olusturmaktadir.
Boylece tedarik siirecinde kaybin en aza indirgenmesi ve hizmet

giivenliginin saglanmas1 sevk plani dahilinde ger¢eklesecektir.

Akillr Kontrol

Akilli sebeke ag1 vasitasiyla sevkiyati yapilan suyun dagitim siirecinde
kat ettigi her bir asama merkezden eszamanli olarak takip edilebilecektir.
Boylece su seviyesinin degisim, tedarik siirecindeki degisiklikler, sizinti,
kagak kullanim, suyun kimyasina dair degisiklikler ve Kirlilik eszamanli

tespit edilebilecek ve miidahale miimkiin olabilecektir.

Onleyici ve Gelistirici Hizmet Tahminlerinin Iyilestirilmesi

Cesitli algilayicilar ile donatilan akilli sebeke sistemi dahilinde
gergeklesen her bir olay algilanmakta ve kaydedilmektedir. Bu nedenle
su kalitesinde meydana gelen herhangi bir degisiklik veya Kirlilik tespit
edilerek erken uyar1 yapilabilecektir. Ayn1 zamanda sistem igerisinde
her bir aksiyonun kaydedilmesi gelecek senaryolarinin olusturulmasini
da kolaylagtiracaktir. Buna gore talebin yiizde kag artacagi ve talep
dagiliminin nasil gergeklestirilecegi klasik sebekelere oranla daha tutarli

tahmin edilecektir.

Bu fonksiyonlarin yerine getirilmesi akilli sebekeler ile akilli sayaglarin tam uyum
igerisinde olmalar1 ile miimkiin olacaktir. Akilli sayaglar, sebekeler igerisinde
biiyiikk bir 6neme haiz olacaktir. Faturalandirma disinda sayaglardan elde edilen
veriler, bir takim istatistiklere ve gelecek senaryolarina konu olabilecegi gibi kagak

kullanim durumlarmnin tespitinde de kullanilacaktir.

% ye, Y., Liang, L., Zhao, H., & Jiang, Y. (2016). The System Architecture of Smart Water Grid
for Water Security. Procedia Engineering, 154, S. 366.

53



b) Sistem Mimarisi

Su dagitiminda kullanilacak olan akilli sebeke ve sayaglarin altyapisi birgok 10T
cihazlar ile benzerlik gostermektedir. Bu baglamda sistemin algilama katmani, ag

katmani ve uygulama katmanindan olustugunu soyleyebiliriz.

aa) Algilama Katmam

Algilama katmani, temelde su kalitesi ve miktarin1 saptamak {izere ¢alisan
algilayicilart igermektedir. Bu algilayicilar samandira gubuklari, sabit izleme
istasyonlarr, mobil izleme araglari, uydular, su alti biyonik robotlar ve video
gdzetim sistemlerinden olusmaktadir®. Bu cihazlar vasitasiyla sebeke icerisinden
islenmek ve analiz edilmek tizere eszamanl olarak 6l¢giimlemeler elde edilecektir.
Bu katman araciligiyla eszamanli olarak elde edilen veriler temelde RFID etiketleri

araciligiyla ag katmanina aktarilmaktadir.

bb) Ag Katmam

Ag katmani, algilayict katmani tarafindan elde edilen o&lgiimlemelerin veri
merkezlerine ulastirilmasini saglayan bir iletisim katmanidir. Bu iletisim GPRS,
Wi-Fi, 3G ve ADSL gibi kablolu veya kablosuz veri aktarim teknolojileri
araciligiyla saglanmaktadir ® . Algilama katmanindan elde edilen ve veri
merkezlerine aktarilan bu veriler hizmetin gériilmesi bakimindan biiyiik 6nem arz
etmektedir.

66 Ye, Y., Liang, L., Zhao, H., & Jiang, Y. (2016). The System Architecture of Smart Water Grid
for Water Security. Procedia Engineering, 154, S. 362.
" Ag.e., S. 363.
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cc)Uygulama Katmani

Bu katman veri merkezi, uygulama destek platformu ve su kalitesi izlemesi olarak
ii¢ boliime ayrilabilir®. Veri merkezi, sebekeye ait tiim verilerin saklandig1 bir
depolama alanmidir. Sebeke dahilinde meydana gelen ve algilayicilar tarafindan
tespit edilen her bir veri eszamanli olarak veri merkezine aktarilmaktadir. Buna
ilaveten elde edilen bu veriler tizerinde yapilan analizler neticesinde olusturulan
yeni veriler de bu veri merkezlerinde depolanmaktadir. Uygulama destek platformu
operasyon destegi, uygulama giivenlik yonetimi, is akis1 yonetimi, veri paylagimi
ve icerik yonetimi gibi fonksiyonlara sahiptir®. Uygulama destek platformunun
destegi ile birlikte veri merkezlerinde depolanmak tizere su kalitesi eszamanl
olarak izlenmektedir. Kirlilige karsi erken uyari sistemleri gelistirilmektedir. Bu
sistemler dis ortam kirlenmesi ve suyun kimyasinda yasanan degisiklikleri
saptamak tizere ¢alisacak ve elde ettigi her veriyi eszamanl olarak veri merkezine

aktaracaktir.

3. Gaz

Enerji Isleri Genel Miidiirliigiiniin raporuna gére 2017 Ocak ay1 sonu itibariyle
dogalgaz tiketimi 6.392.970 bin STDm3’tir °. Yine aym verilere gore bu
tiketimin  %38’ini  sehir tiikketimi, %18’ini enerji santralleri tiikketimi
olusturmaktayken %44’tinii diger tiiketimler olusturmaktadir. Ayrica 2016 Ocak
ay1 ile karsilastirildiginda 2017 y1li Ocak ayi tiikketiminin %11 arttigi goriilmektedir.

Artan dogalgaz tiiketimi beraberinde artan bir is yiikii ve yonetim problemleri
getirecektir. Ayrica enerji kaynaklarinin kullaniminda tasarrufa gidilmesi verilen
hizmetin yeni teknolojiler ile kullanilmasini zaruri kilmaktadir. Bu baglamda enerji

dagitim ve yonetiminde kullanilan 10T teknolojileri, dogalgaz dagitiminda bilgi

68 Ye, Y., Liang, L., Zhao, H., & Jiang, Y. (2016). The System Architecture of Smart Water Grid
for Water Security. Procedia Engineering, 154, S. 363.

® Ag.e., S. 363.

" http://www.enerji.gov.tr/File/?path=ROOT/1/Documents/EIGM%20Periyodik%20Rapor/2017%
200cak%20Ay1%20Enerji%20Raporu.pdf
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saglayan igbirlik¢i bir yap1 haline getirilebilir. Bu isbirlik¢i yapi, elektrik enerjisi
dagitiminda kullanilan 10T cihazlari gibi merkez ile kullanicilar arasinda ¢ift yonli
bir iletisim saglayacaktir. Bu iletisim, operasyonel faaliyetlerin ve gaz tedarikinin
saglanmas1 amaciyla gerceklestirilecektir. Gaz dagitim sebekesinin ve sebeke
dahilinde sayaclarin “akilli” hale getirilmesi ve sebekeden kullaniciya bir 10T
zincirinin olusturulmas: dogalgaz tedarikinin her bir asamasmin denetlenebilir
olmasini saglayacaktir. Bu denetlenebilir yap1 akilli sebekeler ve bu sebekelerde

akilli sayaglarin kullanimi ile miimkiin olacaktir.

a) Akill Sebeke ve Akilli Sayag

Dogalgaz dagitiminda olusturulacak olan akilli sebeke sistemi, elektrik enerjisi ve
su dagitiminda kullanilacak olan sebeke sistemi ile ayni prensiplere sahip olacaktir.
Akilli sebeke gaz tedarik siirekliliginin saglanmasi, tedarik edilen gazin kalitesinin
korunmasi Ve isletme maliyetlerinde tasarruf gibi 6nemli bir takim islevlere sahip
olacaktir. Klasik sebekelere oranla tasarruf saglayan akilli sebekeler, karar destek

sistemlerinin varligi ile birlikte dogalgaz dagitiminda otomasyon saglayacaktir.

Bu otomasyonun en 6nemli adimini ise akilli sayaglar olusturmaktadir. Akilli sayag,
dogalgaz kullanimi hakkinda bilgi toplayan ve topladig: bilgileri giivenli sekilde
merkeze aktarabilen dijital elektronik bir cihazdir . Dogalgaz dagitim ve
tilketimine iligkin veri toplayan akilli sayaglar araciligiyla anlik tiiketim miktari,
gaz sevk durumu, ariza ve kagak durumlar: tespit edilebilecektir. Sayaclar ile diger
sebeke elemanlarinin iletisimin ¢ift yonlii olmas1 gelecek gaz taleplerinin tahminini
kolaylastiracaktir. Boylece dogalgaz tedarikine yonelik gelecek planlamasi ve
hizmet kalite standartlarinin saglanmasit miimkiin olacaktir. Dogalgaz sebekeleri ile

tiiketici talebi arasinda islevsel bir dengenin kurulmasi akilli sayaglarin igbirligine

™ Lloret, J., Tomas, J., Canovas, A., & Parra, L. (2016). An Integrated 10T Architecture for Smart
Metering. IEEE Communications Magazine, 54(12), 50-57.
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dayanmaktadir. Bu igbirligi dagiim ve tiikketim degerlerinin siirekli olarak

izlenmesine baghdir.

b) Sistem Mimarisi

Dogalgaz dagitim sisteminin bir ag igerisinde daginik olarak bulunmasi 3 kademeli
bir mimariyi olusturmaktadir. Buna gore sebeke igerisindeki daginik halde bulunan
elemanlardan veri elde edilmesi ve elde edilen verilerin merkeze iletilmesi algilama,

ag ve uygulama katmanlarinin isbirligine dayanmaktadir.

Algilama katmani, sebeke genelinde her bir olguyu dlglimleyen algilayicilardan
olugsmaktadir. Bu katman gaz sevkiyatinin tespiti, devamliligi, sizint1 ve kagak gibi
durumlarmn belirlenmesini saglayacaktir. Elde edilen verilerin veri merkezlerine
depolanmak tizere aktarilmasi ag katmani araciligiyla gerceklesecektir. Bu katman,
kablolu ve kablosuz veri aktarim teknolojilerinin kullanimi ile birlikte ilk katman
ile tigiincli katmani birbirine baglayacaktir. Ag katmani araciligiyla aktarilan veriler
uygulama katmaninda degerlendirilerek hizmet i¢in kullanilacaktir. Bu katman ile
hizmet yonetimine dair veri analizi yapilacaktir. Boylece sebeke dahilinde
kullanicilar dahil her bir noktadan elde edilen veriler, hizmet standartlarinin

saglanmasinda ve arz talep dengesinin kurulmasinda biiyiik bir rol oynayacaktir.

4. Atik Yonetimi

Kentlesme ile birlikte gelisen iiretim ve tiiketim dongiisii arkasinda her gegen giin
yonetimi giiglesen bir atik yigin1 birakmaktadir. Sehirli niifusun tiiketimine yonelik
tiretilen ve dagitilan elektrik, su ve dogalgaz tiikketimi ve bunlarin kullanimi ile
baslayan tiretim zinciri her gegen dakika atik tiretmektedir. Bu devasa atik stoku
giiniimiizde uygulanan konvansiyonel statik yontemler ile toplanmaktadir. Bu
yontemlerde sehrin onceden belirlenmis noktalarma hidrolik sikistirmali ¢op
kamyonlar1 ve ¢oOp taksi olarak adlandirilan damperli araglar belirli saatler

icerisinde gelmekte ve mevcut ¢opleri toplayarak arabirimler ve ¢op toplama
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merkezlerine ulastirmaktadir. Ancak mevcut bu yontemde ¢op konteynerlerinin
doluluk oranlar1 ve ¢6p olup olmadigi ancak araglarin bu noktalara gelmesi ile
anlasilmaktadir. Her yeni giin binlerce ¢op kamyonunun yiizbinlerce ve hatta sayisi
milyonlar1 bulan ¢op konteynerlerine ulasmasi basta yakit masrafi olmak iizere
giderleri arttirirken ayn1 zamanda bu araglarin neden oldugu karbon salinimi ¢evre
kirliligini arttirmaktadir. Bu nedenle atik toplamanin dinamik bir yapiya
kavusturulmasi gerekmektedir. Dinamik ve yenilikgi atik toplamanin temelinde yer
alacak oncelikli iki problem ise planlama ve yonlendirmedir’?. 10T cihazlar ile
desteklenmemis statik atik yonetimi, temelinde yer alan bu iki problemden ancak

dinamik ve IoT cihazlari ile donatilmis bir sistem araciliiyla arindirilabilir.

a) Atik Yonetiminde Karsilasilan Problemlere 10T Coziimleri

aa) Planlama

Gilinimiiz atik toplama ve yonetiminde standartlar, belirli noktalarda belirli
saatlerde konteynerlerin dolu oldugu prensibine dayanmaktadir. Buna gore atik
toplamada bolgenin belirli birimlere ayrilmasi ve her bir birimin doluluk orani
dikkate alinmadan ziyaret edilmesi yiiksek maliyetli oldugu kadar verimsizdir.
Halbuki IoT cihazlar ile desteklenmis atik yonetiminde, konteynerlerdeki kablosuz
doluluk seviyesi algilayicilart araciligiyla giinliik olarak hangi konteynerlerin dolu
oldugu merkeze anlik olarak iletilmektedir. Boylece atik toplanmasi ve toplanan

atiklarinin yonetimine dair her yeni giine 6zel eylem plani uygulanabilecektir.

0T cihazlarinin atik yonetiminde kullanimi, giinliik planlamanin yani sira uzun
vadeli eylem planlarina da olanak saglamaktadir. S6yle Ki; atik toplanan bélgenin
biitiin birimlerinin es zamanl olarak monitérlenmesi ve belirli araliklarda raporlar
olusturulmas1 uzun vadede atik yonetiminin gelisimine ivme kazandiracaktir.

Eszamanli olarak izlenen konteyner noktalarindan hangilerinin daha sik

2 Medvedev, A., Fedchenkov, P., Zaslavsky, A., Anagnostopoulos, T., & Khoruzhnikov, S. (2015,
August). Waste management as an loT-enabled service in smart cities. In Conference on Smart
Spaces (pp. 104-115). Springer International Publishing.
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doldugunun, buna bagl olarak konteyner ihtiyacinin ve yeni birimlerin nerelerde
konumlandirilmas: gerektiginin belirlenmesi 10T cihazlart ile donatilmis bulut

temelli atik yonetimi sistemi ile miimkiin olabilcektir.

bb) Yonlendirme

Yonlendirme, 10T cihazlari ile olusturulan giinliik eylem planlarinin hangi rotasyon
izlenerek gerceklestirilecegini ifade eder. Yani dolulugu algilayicilar tarafindan
tespit edilen konteynerlerin bosaltilmas1 amaciyla yakit ve zaman ekonomisinin
gozetildigi navigasyon temelli bir atik yonetim sistemi soz konusudur. Atik
yonetimi merkez ile etkilesimli navigasyon her bir kamyon i¢in rotalamada ve
atigin  tlirine gore tesislere yonlendirmede essiz  dinamik adaptasyon
saglamaktadir . Bu adaptasyon, siiriiciilerin kullandigi navigasyon sisteminin
merkez ile etkilesim igerisinde olmas1 sayesinde gergeklesmektedir. Bu etkilesim
I0T cihazlarinin kullanimu ile iki yonlii olacaktir. Giincel trafik bilgileri ve giinliik
eylem plan1 gibi bilgiler merkezden siiriiciilere aktarilabilecegi gibi trafik
yogunlugunu anlik olarak degistiren kaza gibi durumlar siirticiiler tarafindan
merkeze aktarilabilecektir. 10T teknolojilerinin atik yonetiminin yani sira akilli
sehirler kapsaminda bir ¢ok farkli alanda uygulanmasi, meydana gelen anlik
sorunlarin ¢éziimii igin bir ¢ok birimin etkilesimini saglayacaktir. Bu baglamda atik
toplamaya iliskin ortaya ¢ikan anlik sorunlarin ¢oziimiinde l0T teknolojileri
kullanan polis ve hatta itfaiye departmanlarinin katilimi kolayca saglanabilecektir.
Boylece merkez ile etkilesim igerisindeki kamyonlarin olusturdugu atik yonetim
sistemi, ortaya ¢ikan anlik sorunlarin giderilmesinde yiiksek basar1 oran

yakalayacaktir.

Yonlendirme, atik toplama siirecinden atigin doniistiiriilmek veya yok edilmek

tizere tesislere getirilmesine kadar uzanan bir 10T zinciri olusturmaktadir. Bu loT

" Anagnostopoulos, T., Zaslavsky, A., Kolomvatsos, K., Medvedev, A., Amirian, P., Morley, J., &
Hadjiefthymiades, S. (2017). Challenges and Opportunities of Waste Management in 10T-
enabled Smart Cities: A Survey. IEEE Transactions on Sustainable Computing.
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zinciri belediyelerin ekonomik, ¢evre dostu ve ¢evrimigi bir atik yonetimi hizmeti

vermesini saglayacaktir.

b) Atik Yonetiminde IoT’in Ozellikleri ve Olas1 Senaryolar

Sehir genelinde atik toplama iizerinde kontroliin saglanmasi, 10T temelli atik
yonetiminin 6zelliklerinin ¢ikis noktasidir. Bu kontrol kapsaminda ilge atik toplama
birimlerinin denetimi, bu islerde yetkili personelin gérev tablosunun olusturulmasi

ve atik aktarim siirecinin takibi gibi unsurlar bulunmaktadir.

Bu unsurlar igerisinde bulunduran 10T teknolojisinin kullanildig: atik yonetimi
cevrimigi, etkilesime agik, denetlenebilir, organize ve degistirilebilir 6zelliklere
sahiptir. Atik yonetim zinciri koordinasyon merkezi, atik toplama ekipleri ve atik
yonetim merkezlerinden olusmaktadir. Sistemin her bir pargasi ¢evrimigi bir yap1
tizerine temellendirilmistir. Boylece her bir sistem eleman1 giinliik eylem planinin
uygulanmas1 sirasinda iki yonlii etkilesimde bulunabilecektir. Bu iki yonlii
etkilesim ayn1 zamanda atik yonetiminin denetlenebilir, degistirilmeye acik ve
organize bir yapida olmasina vesile olmustur. Atik yonetiminin her bir asamasi 0T
cihazlarinin elde ettigi veriler 1s1ginda organize edilmektedir. Bu organizasyon,
degistirilmeye ve denetime acgiktir. Soyle ki giinliik eylem plan1 dahilinde
gerceklestirilen faaliyetlerde giin igerisinde zorunlu veya ihtiyari degisiklikler
meydana gelebilir. Bu degisiklikler, operasyon merkezi ile atik toplama ekipleri
arasindaki iki yonlii iletisim araciligiyla eylem planinin biitiinii bozulmadan anlik
olarak gorev degisimi ile gergeklestirilecektir. Ihtiyag dahilinde degistirilen giinliik
eylem plani, giin bitimi ile birlikte merkeze rapor olarak iletilecektir. Bu rapor,

sistemin denetlenebilir olmasinin 6niinii acacaktir.

0T cihazlarinin atik yonetiminde kullanilmasina yonelik bir takim gelecek
senaryolart da bulunmaktadir. Bu senaryolardan en ¢ok 6ne ¢ikan1 ise hatali park
dolayisiyla ulasilamayan ¢6p konteynerleridir. Bu senaryonun ¢oziim noktasi ise

dinamik rotalandirmadan gegmektedir. Soyle Ki; atik toplama noktalarindan
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birisine hatali park nedeniyle ulasilamamasi durumunda, sofor tarafindan sesli
mesaj ve gps verileri yardimi ile agiklanan fotograf ve video igeren raporlar
diizenlenebilecektir®. Diizenlenen raporun dogrulugu teyit edildikten sonra yeni bir
dinamik rota olusturularak trafik polisi durumdan haberdar edilir. Boylece zaman
kayb1 olmaksizin diger noktalardaki atiklar toplanabilecek ve bu siiregte hatali park

sorunu ortadan kaldirilarak atik toplanabilecektir’.

c) Sistem Mimarisi

Diger tiim lojistik faaliyetler iceren hizmetlerde oldugu gibi atik toplamadaki en
kritik sorun ara¢ yonlendirme olarak tanimlanabilir. Filo yonetiminin temelinde
yatan bu sorun nedeniyle, 10T teknolojileri igeren bulut tabanli bir sistem insa
edilmesi gerekmektedir. Insa edilecek olan bu sistem; fiziksel altyapi, loT

teknolojileri ve yazilim analizi olarak ii¢ kademeli bir yapidan olusacaktir’.

Fiziksel altyap1 temel olarak konteynerler, ¢6p kamyonlar1 ve ¢opliiklerden
olusmaktadir. Bu bilesenler, sistem icerisinde veri elde etmeye yonelik IoT temelli
algilayicilar ile donatilacaktir. Bu bilesenler, konteynerlerin tiiriinden lokasyonuna;
atik isleme siirecinden geri dontisime kadar genis bir alanda faaliyet

gosterebilecektir.

loT teknolojileri fiziksel diinyadaki atik yonetimine dair verilerin RFID etiketleri,
algilayicilar, kameralar, WSN (Wireless Sensor Network) ve GPS teknolojileri
kullanilarak islenmesine olanak saglayan katmandir. Bu katman araciligiyla, elde
edilen veriler yazilim katmaninda islenmek iizere veri merkezlerinde

depolanmaktadir.

& Medvedev, A., Fedchenkov, P., Zaslavsky, A., Anagnostopoulos, T., & Khoruzhnikov, S. (2015,
August). Waste management as an loT-enabled service in smart cities. In Conference on Smart
Spaces (pp. 104-115). Springer International Publishing.

7 A.g.e.

"® Anagnostopoulos, T., Zaslavsky, A., Kolomvatsos, K., Medvedev, A., Amirian, P., Morley, J., &
Hadjiefthymiades, S. (2017). Challenges and Opportunities of Waste Management in loT-enabled
Smart Cities: A Survey. IEEE Transactions on Sustainable Computing.
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Yazilim analizi, 10T cihazlar1 ve algilayicilar tarafindan elde edilip veri
merkezlerinde depolanan verilerin belirli parametreler kullanilarak atik yonetim
stirecinin gelistirilmesi adina islenmesidir. Boylece, atik yonetim zincirindeki her
bir faaliyetin denetlenebilmesi ve bu denetim sonucunda gelistirilmesi miimkiin

olacaktir.

5. Telekomiinikasyon

IoT nin telekomiinikasyon alaninda kullanim1 diger kullanimlardan farkli olarak iki
yonlii bir yarar barindirmaktadir. Diger alanlarda nesnelerin kullaniminin
yararlarindan bahsederken; telekomiinikasyon séz konusu oldugu zaman
telekomiinikasyon aginin IoT’e yarari daha agir basmaktadir. 10T, diger bir ¢ok
telekomiinikasyon teknolojilerini birlestirme olanagini barindirmakla birlikte yeni
hizmetler de yaratacaktir. Birlestirilecek olan diger telekomiinikasyon
teknolojilerine 6rnek verecek olursak GSM, NFC, Bluetooth, WLAN, multi hop
networks, GPS ve c¢esitli algilayicilar ile birlikte SIM Kkart teknolojisinin

kullanilmasidir’”.

Bahse konu loT teknolojilerinin telekomiinikasyon teknolojileri ile kombinasyonu
tasginabilirligi beraberinde getirecektir. Soyle ki; fiziksel diinyadan veri elde etmeye
yonelik 10T algilayicilarinin  telekomiinikasyon sistemleri ile entegrasyonu
tasinabilir yeni nesil 10T cihazlarini olusturacaktir. Bu cihazlar karmasik sistemlere
sahip olabilecegi gibi NFC teknolojisine sahip uygun yazilim i¢eren basit bir akilli

telefondan da olusabilecektir.

" Sundmaeker, H., Guillemin, P., Friess, P., & Woelfflé, S. (2010). Vision and challenges for
realising the Internet of Things. Cluster of European Research Projects on the Internet of Things,
European Commision. S. 51
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a) Telekomiinikasyon Teknolojilerinin 10T ile Isbirligi

IoT cihazlarinin  kullaniminda tasmabilirligin  6ne ¢ikmasi, beraberinde
telekomiinikasyon teknolojilerinin isbirligini getirmistir. Bu isbirligi, 6zellikle

tasinabilirlik goz 6niine alindiginda SIM Kart teknolojisinde kendisini gosterecektir.

Soyle ki; SIM kart NFC gibi 10T teknolojileri vasitasiyla elde edilen verinin
depolanmasinda 6nemli rol oynamaktadir. Boylece beraberindeki NFC donanimi
ile birlikte akilli telefonlar okuyucu etiketine doniistiiriilebilecektir. Basit ve
tagmabilir olan bu okuyucu etiketi, SIM kart teknolojisi vasitasiyla anlik olarak
merkeze veri aktariminda bulunabilecektir. Yine aym sekilde diger loT
teknolojilerinin SIM Kkart ile kombinasyonu bir ¢ok farkli sektdrde kullanima
acilabilir. Ornek verecek olursak; saglik sektdriinde bluetooth 4 teknolojisi kullanan
bir ibeacon etiketinin SIM Kart takili bir akilli telefon ile entegrasyonu, hasta ile
ilgili giincel bilgilerin anlik olarak doktor ve merkeze aktarilmasini saglayacaktir.
Bu ornek kullanilan loT teknolojisi ve ihtiyaglar dogrultusunda degisiklik
gosterecektir. Boylece telekomiinikasyon altyapist 10T cihazlart ile birlikte
kullanilarak bir biitin haline gelecektir. Yani telekomiinikasyon, daha ¢ok 10T

cthazlarimin igbirligi tizerinde etkili olacaktir.

b) Sistem Mimarisi ve Gelecegi

Telekomiinikasyon teknolojileri, 10T algilayicilarinin dis diinyadan elde ettigi
verilerin es zamanli olarak merkeze aktarilmasi gorevini iistlenmektedir. Bu
baglamda telekomiinikasyon, diger bir ¢ok 10T kullanim alanlarinda oldugu tizere
ag katmaninda kullanilacaktir. Bu nedenle ii¢ kademeli mimari yap1 igerisinde dis
diinyadan elde edilen verilerin islenmek {izere sunuculara aktarilmasi
telekomiinikasyon teknolojilerine baglhidir. Bu baghlik 10T gelistikce bir
karsilikliklik kazanacak; nesneler de artik telekomiinikasyon aglarinin birer yapi

taslar1 haline gelecektir.
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Telekomiinikasyon teknolojileri ile 10T algilayicilarinin igbirligi, zaman igerisinde
geleneksel telekomiinikasyon ile 10T arasindaki sinirlari bulaniklagtiracaktir’®. 10T
ile telekomiinikasyonun i¢ ige gegmesi neticesinde nesneler, esler arasi aglar
olusturacaktir. Bu olusacak ag, daha ¢ok telekomiinikasyon aglarinin arizalarinda
veya felaket durumlarinda kullanilacaktir’®. Her bir nesnenin telekomiinikasyon
aglarina katilimi, 6zellesmis kullanimlar igin esler arasi iletisimi kolaylastirmakla

beraber bu aglarin dayanikliligini da arttiracaktir.

§ 4. Biiyiik Veri: Ol¢iilenemeyeni Yonetmek
l. Giris

Biiyiik verinin kullanimina yonelik farkindalik her ne kadar son zamanlarda artis
gostermis olsa da biiyiik veri, ilk olarak 1997 yilinda NASA arastirmacilart Michael
Cox ve David Ellsworth tarafindan dillendirilmistir®. Biiyiik veri, her ne kadar son
yillarda kullanilmaya baglanilsa da internetin sivil kullaniminin bagladigi ilk
giinden itibaren farkinda olmadan olusturulmustur. Boylece her bir internet
kullanicis, tiirti fark etmeksizin yiikledigi her bir dosya ile biiyiik veriye katkida

bulunmaktadir.

Geleneksel veri tabani sistemlerinin depolama ve analiz imkanlar1 goz Oniine
alindiginda biiyiik verinin bu sistemlerde islenmesi; islense dahi mantikli ve tutarl
cikarimlarin elde edilmesi miimkiin olmayacaktir. Bu baglamda biiytik verinin
dogasina uygun veri analiz araglarinin kullanim1 ve bu araglari kullanacak olan
uzmanlarm varligi hizmetlerin gelecegi i¢in 6ngorii iceren ¢ikarimlarin yapilasini
saglayacaktir. Bu c¢ikarimlar farkli veri gruplarmin nitelikleri ile paralellik

gosterecektir. Ornegin ilk derece saglik kurumlarinin yurt genelinde uygulayacagi

’® Sundmaeker, H., Guillemin, P., Friess, P., & Woelfflé, S. (2010). Vision and challenges for
realising the Internet of Things. Cluster of European Research Projects on the Internet of Things,
European Commision. S. 51

“Age., S 51

8 yildiz, U. A., & Topal, S. (2015). Biiyiik Veri Kahramani: Veri Bilimci. Bilim ve Teknik Nisan.
S. 76.
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giyilebilir 10T cihazlan tarafindan elde edilen verilerin kullanim1 yine bu saglik

uygulamalarinin gelistirilmesinde rol oynayacaktir.

Kamu idaresinin ve iktisadi tesebbiislerin kamu hizmetlerini gérmek maksadiyla
loT teknolojileri kullanacak olmasi devasa bir veri yigini olusturacaktir. Bu veri
yigmin yani sira baglantili veri kiimelerinin de kullanima sokulmasi s6z konusu
oldugunda spesifik bir alanda kullanilacak 10T cihazlarmin ve ilgili yontemlerin
gelistirilmesi daha kolay bir hal alacaktir. Kamu hizmetlerinin verimliligi ve
planlamas: dinamik 10T cihazlarmin kullaniminin yani sira statik yontemlerin
kullanimu ile de saglanabilir. Ornegin: bir bolgedeki ilk derece saglik kurumlarmin,
seker hastaliginin takibi i¢in kullandigi 10T uygulamalarinin elde ettigi verilerin
kullanimu ile tedavi ve 6nleyici tedbirler alinabilecegi gibi yine ayni bolge igin diger
tim veri tabanlarimin kullanimi ve bunun sonucunda elde edilen tutarli ¢ikarimlar
1s181inda tedavi ve onleyici tedbirler alinabilir. Bu baglamda bir ilk sayilacak hareket
Google’dan gelmistir. Google bazi iilkelerdeki grip salginlarini sahip oldugu biiyiik
veriyi kullanarak gok erkenden fark edebilmektedir®. Giinliik hayatimizda ve kamu
hizmetlerinde IoT’in kullanim1 sonucu Terabyte’larca veri iretilecegi asikardir.
Ancak tiretilen her bir veri yigin1 gergekten biiyiik veri midir? Eger biiyiik veri ise
nasil degerlendirilmeli ve degerlendirilen veri nasil kullanilmalidir gibi sorular
biiyiik 6nem arz etmektedir. Bu sorularin aydinlatilabilmesi i¢in biiyiik veriyi
biiyiik yapan bilesenleri, elde edilen biiyiik veriyi anlamlandirabilecek veri

bilimciyi ve biiylik verinin kullanim alanlarini tanimlamak gerekmektedir.

Il.  Kisisel Veri iceren Biiyiik Verinin Kullanim ve Acgik Veri

Kisisel veri, istismara yonelik cesitli ciddi tehditleri biinyesinde barindirmakla
beraber son dénemde getirilen diizenlemeler 1s18inda islenmesi ve analizi bir ¢ok

fayday: da ortaya koymaktadir. Bu faydalarin basinda siiphesiz bilgi gelmektedir.

81 Yildiz, U. A., & Topal, S. (2015). Biiyiik Veri Kahramani: Veri Bilimci. Bilim ve Teknik Nisan.
S. 77.
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Bilgi giiniimiiz diinyasinda en degerli olgularindan birisi haline gelmistir ki bu

baglamda bir ¢ok uygulama veri paylasimi sart1 ile iicretsiz hizmet vermektedir.

Bilgi temel olarak iki tiir veri yigininin islenmesi ve analizi ile ortaya ¢ikmaktadir.
Daha dogrusu biiyiik verinin analizi ve bu verinin islenmesi ve anonimlestirilmesi
ile ortaya ¢ikan agik verinin analizi ile elde edilmektedir. Ancak bilgi her ne kadar
glinlimiiz sartlarinda 6nemli olsa dahi bilginin ne hizda elde edildigi de biiyiik 6nem
arz etmektedir. Ozellikle biiyiik veri gibi “yasayan” veri kaynaklarinda bu durum
kendisini daha ¢ok gostermektedir. Bu nedenle biiyiik veri ve agik veriden bilgi elde
edilmesi sirasinda biirokrasinin sebep oldugu gecikmeler minimuma indirilmelidir.
Aksi halde zamaninda elde edilemeyen bilgi degersizlesecektir.

Agik olsun veya olmasin verinin zamaninda elde edilebilmesi i¢in belirli veri isleme
standartlarmnin  saglanmasi ve isbirliginin mimkin olan en st dizeyde
gerceklestirilmesi  gerekmektedir. Bdylece problemlerin  ¢oziimii ve hatta
Olusumunun engellenmesi i¢in biiyiik veri kullanilabilir. Ayrica elde edilen
verilerin agik veri kaynaklari olusturularak arzi kamu hizmetlerinin goriilmesinde
seffaflig1 saglayabilecektir. Bu nedenle biiyiik veri ve agik veri kullaniminin kamu
hizmetlerinin gorilmesinde etkin rol oynayabilecegi giderek artan bir farkindaliga
sahip olmaktadir. Son olarak 2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani

da kisisel veri ve agik veri hakkinda bir takim anekdotlarda bulunmusturgz.

I11.  Veri Bilesenleri

Internetin her gecen giin kullaniminin artmasit ve bunun yansimasmin kamu
hizmetlerinde goriilmeye baslanmasi, biiyiik verinin olusumuna katki saglamakta
ve dolayisiyla biiylik veriyi biiyiik yapan bilesenleri ortaya koymaya sevk
etmektedir. Bu bilesenler, biiyiik veriyi siradan bir veri yiginindan ayirmakta ve

dahasi1 bir ¢op gibi goriilebilecek veri yigilarindan tutarli anlamlar ¢ikarilmasina

82 BAKANLIGI, K. (2016). 2015-2018 Bilgi Toplumu Stratejisi ve Eylem Plani.
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olanak saglamaktadir. Bu bilesenler Forrester Research tarafindan “4V” olarak

adlandirmistir®.

e Veri Miktar1 (Volume): Biiyiik veriyi biiyiik olarak adlandirmamiza neden
olan en 6nemli faktorlerden birisi veri miktaridir. Soyle Ki; bir veri yigininin
biiyiik veri oldugunu kabul edebilmemiz igin bu veri yigiminin toplanmasi,
depolanmasi, yonetimi ve analizi islemleri geleneksel veri yonetim
aracglarmin kapasitesini asacak sekilde olmalidir. Geleneksel veri yonetim
araclarmin biiyiik veri yonetiminde yetersiz kalmasi, biyik veri
yonetiminde teknolojik gelismelerin 6nemini vurgulamaktadir. Soyle Ki;
biiyiik veri, geleneksel veri yonetim araglar ile birlikte diisiintildigiinde
olglilenemeyeni yonetmek olarak tanimlanabilir. Geleneksel veri yonetim
araclart ile Olglilenemeyen biiyiik veri, kendi yapisina uygun ve yeni
teknolojik gelismelere agik araglar vasitasiyla yonetilebilmektedir. Yani
yonetilecek olan biiyiik verinin miktarin1 yine yonetiminde kullanilan
teknolojik imkanlar belirlemektedir. Bu baglamda, teknolojik imkanlarin
gelismesiyle yonetilecek olan  biiyiik verinin artacagi  gercgegini

sOyleyebiliriz.

e Veri gesitliligi (Variety): Biiyiik veri, bir ¢ok farkli kaynaktan gelmektedir.
Bu kaynaklardan bahsedecek olursak; hareket islem sistemleri, sosyal ag
siteleri veya internet olarak nitelendirebiliriz®. Bu kaynaklardan gelen
verinin en 6nemli 6zelligi ise dinamik olarak degisebilmesidir. Bu dinamik
degisim ise biiyiik verinin geleneksel analiz yontemlerine aykirilik teskil
etmesine neden olmaktadir. Bu dinamik ve yapilandirilmamis veri yigininin
kendi igerisinde degisebilir olmasinin temel nedeni ise bir ¢ok farkli

sistemden geliyor olmasidir.

8 Wwitkowski, K. (2017). Internet of Things, Big Data, Industry 4.0-Innovative Solutions in
Logistics and Supply Chains Management. Procedia Engineering, 182, S. 767.
% Ag.e., S.768.
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e Hiz (Velocity): Biiyiik veri s6z konusu oldugu takdirde hizdan kasit; veri
tiretim hiz1 olmaktadir. Verinin kaynagi bir¢ok farkli sistemden geldiginden
veri iiretim hizi da bir o kadar yiiksektir. Biiyiik verinin ¢esitliligi nedeniyle
birgok farkli kaynaktan veri g¢ekilmesi siirekli bir sirkiilasyon
olusturmaktadir. Bu sirkiilasyon, kimi zaman o kadar yogun olmaktadir Ki
biiyiikk verinin analizi neredeyse es zamanli olarak yapilmaktadir. Bu

yoniiyle biiylik veri, geleneksel veri yiginlarindan ayrilmaktadir.

e Deger: Biiyiik verinin analizinde en 6nemli hususlardan biri ise spesifik
olan1 bulma ve bulunan spesifik verinin izolasyonunu saglamaktir. Bu
hususta spesifik veri nedir bunu incelemek gerekmektedir. Spesifik veri,
biiyiik verinin toplanmasinda giidiilen temel amaca yonelik olmalidir. Yani
ornegin saglik alaninda bir faaliyet gergeklestirilecek ise biiyiikk veri
icerisinden 6nemli olan saglik ile iligkili salt veriyi elde etmek miihimdir.
Elde edilen bu veri de spesifik veri olarak adlandirilir. Daha sonra bu
spesifik  verinin  digerlerinden  ayrilarak  depolanip  izolasyonu

saglanmaktadir.

IV.  Biiyiik Verinin Yapisal Goriiniimii

Biiyiik veri; kaynak, depolama, bi¢imlendirme, organizasyon, isleme ve sorgulama
gibi énemli yapisal goriiniimlerden olusmaktadir®. Buna gére biiyiik verinin
caligma prensibini tam olarak anlayabilmek icin yukarida degindigimiz veri
bilesenleri de gz Oniine alinarak pratikte biiyiik verinin alt yapisini ortaya koyma

geregi hasil olmustur.

Biiyiik verinin arka planinda yer alan goriiniimii inceleyecek olursak;

8 Memon, M. A., Soomro, S., Jumani, A. K., & Kartio, M. A. (2017). Big Data Analytics and Its
Applications. arXiv preprint arXiv:1710.04135. S.46.
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Kaynak: Biiyiikk veri i¢in temel teskil eden kaynak bir ¢ok farkli
noktadan gelmektedir. Her ne kadar genel anlamda internet kaynak
olarak gosterilse de bunu daraltacak olursak; web sayfalari, forumlar,
algilayici aglari, sosyal aglar ve bu aglardaki iletisim igerikleri spesifik
kaynaklar olarak tanimlanabilir. Bu durum, veri bilesenlerinden veri

cesitliligine 6rnek teskil etmektedir.

Depolama: Biiyiik veri kapsaminda depolanan veri tiirleri temel olarak
imaj dosyalari, grafikler, yazili dokiimanlar ve anahtar deger veri
tabanlar1 olarak belirtilebilir. Anahtar deger tabani ise veri depolamanin
anahtar ve karsiliginda deger olarak gergeklestirilmesine olanak veren
uygulamadir. Bu veri depolama sistemleri, veri yapisinin 6nceden

tanimlamaya ihtiya¢ duymadan ¢alisma prensibine dayanmaktadir.

Bi¢imlendirme: Birden ¢ok kaynaktan elde edilerek depolanan veriler;
yapilandirilmamis, yari-yapilandirilmis ve yapilandirilmig tiplerden
olugsmaktadir. Ancak bilinmelidir ki; biiylik veri yapist ve veri
kaynaklari geregi dinamik olarak degisime agiktir. Bunun anlami ise bu
dinamik degisimi destekleyecek sekilde verinin yapilandirilmamig
olmas1 biiyilk 6nem tagimaktadir. Bu nedenle bir biiyiik veri yigini
icerisinde yapilandirilmis ve yari-yapilandirtlmig veriler bulunsa dahi
yapilandirilmamis veri bloklar toplam veri yigin1 igerisinde biiyiik yer

kaplamaktadir.

Organizasyon: Kaynagindan elde edilip bigimlendirilerek depolanan
verilerin geri ¢ekilmesi, temizlenmesi, standardizasyonu, doniisiimii ve

yiiklenmesi gibi fiili faaliyetleri igermektedir.
Isleme: Biiyiik veri yiginlarindan elde edilen degerli veriden tutarl

sonug elde etmek amaciyla gergeklestirilmektedir. Tutarli sonug elde

etmek icin veri madenciligi yapilmalidir. Yapilacak olan veri
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madenciligi araciligiyla metin analizi ve tahmini analizler gelistirilebilir.
Biitin bu faaliyetlerin toplamin1 ise verinin islenmesi olarak

adlandirabiliriz.

e Sorgulama: Biitiin bu yapisal goriiniim siniflandirmalarinin sonucu olup
talep ilizerine ve amaca o6zel bir sekilde bilginin dogrulugunu ispatini

saglamaktadir.

V. Veri Analizi

Biiyiik veri analizi devasa veri yiginlarinin anlagilmaz iligkiyi, reklam sapmalarini,
miisteri egilimlerini ve diger tiim destekleyici isletme verilerini ortaya ¢ikarmak
amaciyla kullamldig: bir stratejidir®®. Bu analiz sonuglari 1s13inda etkili reklamcilik,
operasyonel faaliyetlerde gelisme, miisterinin potansiyel taleplerini karsilamada
iyilesme ve dolayisiyla rakiplere oranla daha yiiksek basar1 oran1 yakalanabilecektir.
Biiyiik veri, 4V olarak isimlendirilen mevcut bilesenlerinden dolay: analiz edilmesi
diger konvansiyonel veri yiginlarindan farkli ve giigtiir. Bu nedenle analitik ve
yazilim konularina hakim veri bilimci ad: verilen uzmanlar tarafindan incelenip
analizi ¢ikarilmaktadir. Biiytik veri analizi denildigi takdirde ti¢ farkli alt bagliktan
olustugu bilinmelidir. Bunlar; tanimlayici, tahmini ve kuralcit analizler olarak

siniflandirimaktadir®.
Bu analiz tiirlerini inceleyecek olursak;
e Tanimlayic1 Analiz: Biiyiikk veri analizinde bir temel olarak kabul

edilecek bu analiz, biiyiik bilgileri daha kiigiik, daha degerli ve
nihayetinde daha konsantre bilgiler haline getirmektedir. Boylece biiyiik

86 Memon, M. A., Soomro, S., Jumani, A. K., & Kartio, M. A. (2017). Big Data Analytics and Its
Applications. arXiv preprint arXiv:1710.04135. S.47.
5 Ag.e., S.47.
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veri yiginlarindan tanimlayici ve kisa bilgiler elde edilmesi operasyonel

faaliyetler i¢in “ne oldu” sorusuna cevap bulunmasini saglayacaktir.

e Tahmini Analiz: Verilerin azaltilmasinda tahmini analiz gorev
almaktadir. Degisken bir durumun olmasi yahut olmamasi durumunda
operasyonel faaliyetlerin performansinin nasil etkilenecegi tahmini
analiz ile ortaya ¢ikarilabilir. Bu ise ancak goriintiileme teknolojileri,
veri madenciligi, makine 6grenme stratejileri ve uzman veri bilimcilerin

ongoriileri ile miimkiin olabilmektedir.

e Kuralc1 Analiz: ileri bir analiz tiirii olan kuralc1 analiz bir nevi tahmini
analiz tiiriidiir. Tanim ve tahminlerden sonra artik ne yapilmali sorusu
ile ilgilenmektedir. Buna yonelik olarak grafik analizi, makine 6grenme
stratejileri ve giincel simiilasyon incelemeleri biiyiik 6nem arz
etmektedir.

Biitiin bu analiz tiirlerinin ortak noktasi; degisen potansiyel taleplere karst hizli ve
yerinde aksiyonlar gelistirebilmektir. Bunun igin cevaplanilmas: gereken ii¢ soru
“ne oldu, ne olacak, ne yapilmali” biiyiik veri analizinin biitiiniinii olusturmaktadir.
Bu sorular istatistik bilimi ile dogrudan alakali oldugundan biyiik veri analizi

yazilim yoniinilin yani sira istatistik yoniinden de sorumlu olmaktadir.

VI. Veri Bilimci

Her ne kadar biiyiikk verinin bilesenlerini tanimlamis olsak dahi veri bilimci
kavramini tanimlamaksizin biiyiik veriyi temellendirmek miimkiin degildir. Biiyiik
verinin bir ¢op olmadig1 ve kullanilabileceginin fark edilmesi ile yeni bir alan olan
veri bilimi agiga ¢ikmustir. Veri bilimi, bir¢oklarina gore anlamsiz olan veri
yiginlarindan analitik ve tutarli analizler ¢ikarma amaci tagimaktadir. Bu nedenle
bu alanda faaliyet gosteren veri analisti ve veri bilimcilerin de bir takim

yeterliliklere sahip olmasi beklenmektedir.
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Veri bilimci, bir yazilim miihendisinin becerilerine sahip oldugu kadar bir
istatistikginin matematik zekasmna da sahip olmalidir®. Yani hicbir zaman salt
olarak bir yazilim miihendisi veri bilimci olarak ilk tercih olmayacaktir. Her ne
kadar bir yazilim miihendisi verilerin elde edilmesi hususunda yazilimlar
olusturabilse dahi istatistiki bilgiden yoksun olmasi ve elde edilen verilerden ¢ikan
sonucu gorsele dokemeyecek olmasi veri bilimci olmasinin 6niindeki en biiyiik
engel olacaktir. Oysa Ki; istatistik bilgisi ve analitik diisiinceye sahip bir yazilim

miihendisi tam anlamiyla bir veri bilimci olabilecektir.

Biiyiik veri ve veri bilimci kavramlari her ne kadar giiniimiiz diinyasinda 6zel sektor
icin kullanilmaya baslanmis ise de vaat ettigi avantajlar kamu sektorii i¢in de
gecerlidir. Bir veri bilimci 1s1ginda biiyiik verinin kullanimi iki yonlii bir etkide
bulunacaktir. Bu etkiler temel olarak sorun giderme ve planlama olarak
tasniflenebilir. Veri bilimci, erisimine agik olan biiyiik veri yigimindan elde ettigi
tutarli ve degerli veriyi kullanarak cesitli analizlerde bulunabilir. Bu analizler,
operasyonel faaliyetlerde var olan ve potansiyel sorunlarin tespitini agiga
cikaracaktir. Boylece tespit edilen sorunlarin ¢éziimii de hizlandirilmis olacaktir.
Biiyiik verinin bir veri bilimcinin erisimine agilmasi sorun tespitinin yani sira
planlamada da etkisini gosterecektir. Gegmiste gergeklestirilen tiim operasyonel
faaliyetlerin verisinin tutulmasi ve bu verinin bir veri bilimci esliginde incelenmesi
gerceklestirilmesi  planlanan faaliyetlerin performansini gelistirmeye olanak

saglayacaktir.

Biiyiik verinin 6zel sektoriin yani sira kamu sektoriinde de kullanimi, bir 10T ag
olusturan kamu hizmetlerinin ifasinda ve sonrasinda biiyiik 6nem arz etmektedir.
Biiyiik verinin gelecege agilan bir kapi oldugu ve yakin gelecekte biiyiik veri
kullanimi1 olmaksizin rekabete karsi konulamayacagi ozel sektor sirketleri

tarafindan anlagilmaya baslanmistir. Heniiz ¢ok kisa bir ge¢misi olmasina ragmen

8 Yildiz, U. A., & Topal, S. (2015). Biiyiik Veri Kahramani: Veri Bilimci. Bilim ve Teknik Nisan.
S. 78.
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biiyiik veri ve veri bilimci kavramlari is diinyasinda ses getirebilmeyi basarmstir.
Ancak alaninda heniiz akademik faaliyetler yapilmamis ve lisans diizeyinde bile
egitim verilmeyen bir alanda is diinyasina nasil nitelikli personel yetistirilecegi bir
engel olarak goriillmemelidir. Clinkii veri bilimi yapisi geregi karmasik ve birden
fazla disiplin ile ilgilenen ¢alisanlara ihtiya¢ duymaktadir. Dolayisiyla halihazirda
biiyiikk veri setleri ile c¢alisan matematik, astronomi ve fizik alanlarinda

uzmanlagmis kisiler veri bilimi sektoriiniin personel ihtiyacini kars11amaktad1r89.

VII. Biiyiik Veri Yonetiminde Zorluklar ve Sorunlar

Biiyiik veri mobilite, erisilebilirlik, uyum, giivenlik, depolama ve aktarmada bir
takim zorluklar yasamaktadir. Bu zorluklarin her birinin temelinde biiyiik verinin
yapisindan kaynaklanan bir takim unsurlar yer almaktadir. Biiyiik verinin bilgi
gelisimindeki hizi ve bu gelisimin her gegen giin katlanarak artmasi bu problemleri

ortaya ¢ikarmaktadir.

Soyle ki; biiyiik veri oniindeki 6nemli zorluklardan bir tanesi de mobilitedir. Biiyiik
veri, her ne kadar farkli kaynaklardan besleniyor olsa dahi bu kaynaklarin
genigletilmesi varligi i¢in zaruridir. Bu baglamda kullanicilarin cep telefonlar
araciligiyla daha fazla kaynak olusturulmasi miimkiindiir. Kullanicilardan gelen
bilgi istilas1 ve ¢ok yonli ¢evrimigi davranig modelleri veri analizine 6nemli

katkida bulunmaktadir % .

Mobilitenin yani sira biiyik veriye erisim daima
beraberinde bir takim zorluklart getirmistir. Devasa veri yiginina erigim iki
goriiniise sahiptir. Bu durumda 6nce kaynak taraftaki bilgi ve iletisim daha sonra
ise mesru kanallarin uygulanmasi sonrasinda yalnizca orijinal bilgileri iletmek s6z
konusudur®. Veri kaynagina ve biiyiikk veri yiginina erisim beraberinde uyum

sorunlarint da getirecektir. Biiyiik veriye yonelik erisim serbestisi her bir alani

8 Yildiz, U. A., & Topal, S. (2015). Biiyiik Veri Kahramani: Veri Bilimci. Bilim ve Teknik Nisan.
S. 79.

% Memon, M. A., Soomro, S., Jumani, A. K., & Kartio, M. A. (2017). Big Data Analytics and Its
Applications. arXiv preprint arXiv:1710.04135. S.53.

% Age., S.53.
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kapsayacaktir. Dolayisiyla uyum konusunda zorluklar her bir veri seviyesinde
gerceklesecektir. Her veri seviyesinde kendini gosteren bu uyumsuzluk zamansal,
metinsel, mekansal ve islevsel olmak iizere dort kategoriye ayrilmustir % .
Uyumsuzlugun yani sira her bir veri seviyesini ilgilendiren diger bir 6nemli kistas
ise giivenliktir. Biiyiik veri yonetiminde veri giivenligi verinin islenmesi,
depolanmasi ve yonetiminde Kritik bir 6neme sahiptir. Bu perspektiften incelendigi
takdirde so6z konusu muazzam Dbilgilerin taleplerini toplamada erisilebilir
kriptografi kriterleri yetersiz kalmaktadir®®. Son olarak verinin depolanmasi ve
aktarimi normal veri yiginlarina nazaran biiyiik veri igin zorluk teskil etmektedir.
0T algilayict aglarindan gelen ve biiyiikk veri olarak isimlendirilen veri yigin;
yapilandirilmamis, yari-yapilandirilmis veya yapilandirilmis olabilmektedir. Ayni
zamanda bu ig tipte verilerin doniistiiriilebilecegi de 6nem arz etmektedir. Bu
durum dikkate alindig1 takdirde biiyiik verinin depolanmasi ve verinin aktarimi

geleneksel veri yiginlarina oranla daha zor olacaktir.

Yukarida deginilen zorluklardan farkli olarak biiyiik verinin kullaniminda bir takim
sorunlarla da karsilasilabilmektedir. Bu sorunlar biiyiik verinin karakteristigi ile

iliskili olabilecegi gibi biiylik verinin islenmesine iliskin de olabilmektedir.

Biiyiik veri karakteristigi bakimidan bir takim sorunlara agiktir. Bu karakteristik
unsurlar: ele alacak olursak; 4V olarak adlandirilan verinin hacmi, hizi, gesitliligi
ve degeri kendi iginde bir takim sorunlar barindirmaktadir. Veri hacmi arttigi siirece
bir ¢ok farkli alanda tasniflenmesi gereken Terabaytlarca bilgi geleneksel
cercevede ele alinmasi zordur. Veri hizindan kasit verinin olusturulmas: ve
dolayisiyla islenmesini ifade etmektedir. Biiyiik veri gibi siirekli olarak degisen,
genigleyen ve bunu neredeyse her an gergeklestiren veri yigminin geleneksel

cergevede ylritiilmesi ve degerli bilgi elde edilmesine yonelik sorusturma

92 Memon, M. A., Soomro, S., Jumani, A. K., & Kartio, M. A. (2017). Big Data Analytics and Its
Applications. arXiv preprint arXiv:1710.04135. S.53’te atifta bulunulan S.J.Samuel, K.RVP,
K.Sashidhar, C.R.Bharathi, “A survey on big data and its research challenges”, ARPN Journal of
Engineering and Applied Sciences, Vol.10, No.8, Pp.3343-3347, 2015.

% Age., S.52.
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yapilmasi islevsel degildir®. Bu nedenle geleneksel veri isleme yontemlerinin
sorun olusturacagi ve bu sorunlarin énlenmesi igin biiyiik verinin yapisina uygun
veri igleme yontemlerinin kullanilmas1 gerektigi bilinmektedir. Yiiksek hizda veri
tiretimi ve devasa veri hacmi beraberinde veri ¢esitliligini de getirmektedir. Biiyiik
veri perspektifinden bakilacak olursa veri cesitliligi yapilandirilmamis, yari-
yapilandirilmis ve yapilandirilmis olarak siniflandirilir. Ustelik bu ii¢ gruba ayrilan
verilerin yapisi olduk¢a karmasik ve doniisiime agiktir. Bu konfigiirasyonda verinin
alisilagelmis gercevede ele alinmasi bir takim sorunlara agiktir. Son olarak elde
edilen bu verinin degeri isletme Onciilerinin is performanslarini gelistirmek adina
onem kazanmaktadir. Bu baglamda genel olarak bilgi teknolojileri uzmani 6zel
olarak veri bilimciler ile isletme sahiplerinin menfaat ve goriisleri ¢atismakta ve

biiyiik verinin kullaniminda sorunlara yol agabilmektedir.

Biiyiik verinin karakteristiginden kaynaklanan bu sorunlar ise temel olarak veri
yonetimi, verinin islenmesi, depolama ve aktarmaya yonelik olmaktadir. Veri
yOnetimine dair sorunlarin ana basliklari veri gizliligi, giivenlik, etik ve yonetimden
olugmaktadir. Verinin islenmesi devasa veri hacmi goz oniine alindiginda bash
basina bir sorun olarak nitelendirilebilir. Basitge 1 eksabaytin’in 1024 petabayt
oldugu ger¢egini ele alacak olursak; 1024 petabayt’in islenmesi i¢in gerekli hazirlik
siiresi 232.000 giin olarak belirtilmektedir®. Bu durum veri islemede veri hacminin
sorun tegkil ettigi ve devasa boyuttaki verinin islenmesinde zorluklar bulundugunu
gostermektedir. Eksabayt’a varan veri yiginiin islenmesi kadar depolanmasi ve
aktarilmas1 da geleneksel veri c¢ercevesinden ele alindigi takdirde sorun

olusturmaktadir.

Diger yandan biiyiik verinin islenmesine iliskin sorunlar gerekli verilerin

toplanmast, verinin farkli kaynaklardan diizenlenmesi, verinin inceleme i¢in uygun

94 Memon, M. A., Soomro, S., Jumani, A. K., & Kartio, M. A. (2017). Big Data Analytics and Its
Applications. arXiv preprint arXiv:1710.04135. S.51.
% Age., S.52.
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forma dontistiiriilmesi, verinin modellemesi, incelenen veriye ait ¢iktilar1 anlama,

sonuclar1 gorsellestirme ve dagitma gibi bagliklarda kendisini gostermektedir.

VIII. Biiyiik Veri, Etik ve Hukuk

Biiyiik veri, teknik anlamda bir deger elde edilebilecek komplike veri yigininin
maksadina uygun araglar ile makul siire igerisinde analiz edilmek iizere islenmesini
ifade etmektedir. Ancak teknik anlaminin diginda biiytik veri, kamusal fayday: da
biinyesinde barindirmaktadir ®° . Bu nedenle biiyiik veri, yeni yonelimlerin
belirleyici anahtar: ve bir tiir strateji kaynag: olarak da goriilebilecektir’’. Kamusal
menfaatin itici kuvvetlerinden biri olacak olan biiyiik verinin, beraberinde
barmdirdig1 igerigin bir boliimiiniin kisisel ve paylasiminin sakincali olmasi etik
sorununu giindeme getirmektedir. Biiyiik veri agisindan etik sorunu; Kimlik,
mahremiyet, itibar ve miilkiyet gibi konularda kendisini gostermektedir®. Elde
edilen verinin kimlik detaylar1 icermesi ve bu detaylara vakif olacak kisilerin
bilinmezligi igerigin mahremiyetini, icerik ile iligskilendirilen kimselerin itibarini
dogrudan etkileyebilecegi gibi bu igerigin miilkiyetinin ne ol¢iide ve kime ait

olacagi konusunda da 6nemli bir sorun teskil etmektedir.

Etik ve hukuk birbirleri ile iligkili ve hatta i¢ ige ge¢mis iki kavram olarak
addedilebilir. Bu nedenle biiyiikk verinin etik yonden ele alinmasi beraberinde
hukuki yoniiniin ne olacagi hususunu akla getirmektedir. Kisisel verinin korunmasi
hususu her ne kadar iilkemizde ge¢ ele alinmis olsa dahi 6698 Sayili Kisisel
Verilerin Korunmasi1 Kanunu ile kisisel verilerin ve agik verilerin regiilasyonuna
yonelik kayda deger ilk kapsayici girisim gergeklestirilmistir. Her ne kadar 6698

Sayili Kanun kisisel verilerin korunmasi hususunda 6nem arz ediyor olsa dahi 2010

% Kaya, M. B., Sagiroglu, S., Bensghir, T. K., Dogdu, E. (2017) Biiyiik Veri ve A¢ik Veri Analitigi:
Yontemler ve Uygulamalar. Grafiker Yayinlari. S. 182.

% Ag.e., S. 182°te atifta bulunulan Shi, Big Data History, Current Status, and Challenges going
Forward, S. 6.

9 A.g.e., S. 182’te atifta bulunulan Davis, K., & Patterson, D. (2012). Ethics of big data. Sebastopol,

CA: O’Reilly, S. 16.
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Anayasa degisikligi bu alandaki ilk diizenlemeyi igermektedir. Buna gore
Anayasanin 20. Maddesinin tgiincii fikrast kisisel verilere iliskin ¢ekirdek
diizenleme olabilmis; kisisel verinin islenmesi, islenen verilere ulasim, bu verilerin
diizeltilmesi veya silinmesi, bu verilerin amaci dogrultusunda kullanilip
kullanilmadigina dair bilgilendirilme ve bu bilgilendirme 1sigindaki verilerin
korunmasi bu temel diizenlemenin konusu olmustur. Her ne kadar 2010 Anayasa
degisikliginden 6nce “Kisisel Verilerin Otomatik isleme Tabi Tutulmas: Karsisinda
Bireylerin Korunmasina iliskin S6zleme” 28 Ocak 1981°de akdedilmesine karsin
heniiz 2016 yilinda yiirtirliige girmistirgg. Dolayisiyla s6z konusu sozlesmenin

Tiirkiye acisindan ilk diizenleme oldugunu s6ylemek pek miimkiin degildir.

Kisisel veri; kisinin etnik kokeni, dini gortisii, mali bilgileri, iletisim bilgileri, saglik
bilgileri, egitim durumu vb bir ¢ok kriteri igermektedir. Ancak bu kriterlerin kisiyi
tanimlayici nitelikte olmasi biiylik 6nem arz etmektedir. Yani bu Kriterlerin bir ya
da bir kagim igeren veri, kiginin kimligi ile iliskilendirilebiliyorsa kisisel veri
niteligi kazanmaktadir. Bu durum o verinin islenmesinin ve korunmasinin 6zel bir
diizenlemeye tabi olmasini gerektirmektedir. Bu nedenle 6698 Sayili Kisisel
Verilerin Korunmasi Kanunundan o6nce genel-dagitik bir diizenlemenin varlig
mevcut olup mevzu bahis kanun ile birlikte kisisel verinin yapisina uygun

branslagsmis bir diizenleme varligin1 gostermistir.

IX.  Biiyiik Veri ve Kamu Hizmetleri

Gliniimiizde deger yargilar1 ve sermaye konusunda artik bilgi agir basmaktadir.
Bilgi ve iletisim ¢ag: olarak adlandirilan bugiinlerde kamuda da 6zel sektorde de
bilgiye olan ihtiya¢ artmigtir. Bu bilgiye olan talebi karsilayacak olan onemli
kaynaklardan birisi ise biiyiik veridir. Biiyiik veri, her ne kadar simdilik 6zel sektor

tarafindan kullaniliyor olsa dahi bilinmeyeni elde etmek, organizasyon

9 Kaya, M. B., Sagiroglu, S., Bensghir, T. K., Dogdu, E. (2017) Biiyiik Veri ve Acik Veri
Analitigi: Yontemler ve Uygulamalar. Grafiker Yaymnlari. S. 183’te atifta bulunulan
Resmi Gazete 18.02.2016/29628
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performansint iyilestirmek ve kamu hizmetlerini gelistirmek amaciyla kamu
sektoriinde de kullanilabilmelidir. Bu baglamda 6zel sektorde sirket performansini
arttirmak ve talep potansiyelini erken yakalayabilmek i¢in kullanilan biiyiik veri,
kamu sektoriinde verilecek olan kamu hizmetlerinin  gelistirilmesi ve

kisisellestirilmesi amaciyla kullanilabilir.

A- Gelistirilmis Kamu Hizmetleri

Kamu hizmetleri, geleneksel anlamda daha ¢ok idarenin doniit aldigi alanlarda
kendisini gelistirebilmektedir. Bu baglamda devreye biiyiikk verinin girmesi
uygulanmakta olan kamu hizmetlerini gelistirecegi gibi yeni kamu hizmetlerine
olan ihtiyac1 da saptayabilir. Tirii fark etmeksizin bolge bazinda hangi kamu
hizmetlerinde ne gibi taleplerin oldugu ve bu kamu hizmetlerine paralel olarak
hangi yeni kamu hizmetlerinin olusturulabilecegi tamamiyla biiyiik verinin analiz
edilmesine baghdir. Bu veri kamu hizmetinin ifasinda kullanilan 10T
algilayicilarindan ve devletin sahip oldugu diger tim veri kaynaklarindan elde
edilecektir. Bu veri kaynaklar1 devlet daireleri, belediyeler ve idari islem yapan tiim

kamu iktisadi tesebbiisleri gibi kamu hizmeti ile baglantili yerler olarak belirtilebilir.

Biyiik veri kullanilarak kamu hizmetlerinin nasil gelistirilecegi hususunu
somutlagtiracak olursak; 6rnegin bir saglik hizmeti ya da ulagim hizmetinin yerine
getirilmesi sirasinda elde edilen biiyiik veri yigminin incelenmesi ile bu kamu
hizmetlerini gelistirmeye yonelik ani kararlar alinabilir. Soyle ki; elde edilen bu
verilerden yola ¢ikarak bir bolgeye yeni doktor gorevlendirmeleri, saglik kurulusu
yapilmasi ve donaniminin saglanmasi gibi potansiyel talebi karsilamaya yonelik
erken adimlar atilabilecektir. Bunun yani sira en az saglik kadar 6nemli olan ulagim
hizmetlerinde 10T algilayicilarinin ve ulasim kartlarmin isbirligi ile potansiyel
taleplerin ¢ok daha erkenden giderilmesi miimkiindiir. Bu kimi zaman bir bolgede
arttirilan otobiis seferi olabilecegi gibi kimi zaman yolcu giivenligine yonelik
ihtiyaglarin karsilamas1 da olabilmektedir. Bir kamu hizmetinin biiyiik veri

kullanilarak gelistirilmesi yukaridaki iki ornek ile smirli degildir. ifasinda loT
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algilayicilart kullanilabilecek tiim kamu hizmetleri biyiik veri analizi vasitasiyla

gelistirilebilir.

B- Kisisellestirilmis Kamu Hizmetleri

loT algilayicilart ve biyiik veri yigmlarinin kamu hizmetlerinin ifasinda
kullanilmast bu hizmetlerin gelistirilmesinin yani1 sira kisisellestirilmesine de
olanak vermektedir. Soyle ki; kamu hizmetleri, vatandaslar tarafindan devaml
olarak kullanilmaktadir. Hangi alanda olursa olsun devamli kullanim, bu kamu

hizmetlerinin kisisellestirilebilmesinin gerekliligini ortaya koymustur.

Kisisellestirmenin temeli vatandasi ve vatandasin ihtiyaglarini tanimaktan
gecmektedir. Vatandasin ihtiyaglarini taniyabilmek i¢in en kiigtik bilgi par¢aciginin
dahi kullanilmasi biiyiik 6nem arz etmektedir. Bu nedenle biiyiik verinin ifa edilen
kamu hizmetleri basliginda siniflandirilmasi ve bu siniflandirilan her verinin analiz
edilmesi gerekmektedir. Boylece vatandagin ihtiya¢c duydugu kamu hizmetlerinin
belirlenmesi ve bu hizmetlerin uygulanabilmesi kolaylasacaktir. Bu durum kamu
hizmetlerinin yalnizca giiniimiizdeki haliyle uygulanmasinin yani sira Onleyici
kamu hizmetleri olarak adlandirilabilecek bir uygulamayi da beraberinde
getirecektir. SOyle ki; elde edilen biiyiik verinin analizi vasitasiyla potansiyel talep
tastyan kamu hizmetlerinin uygulamasi saglanabilecektir. Bu potansiyel talep her
bir vatandas Ozelinde degisiklik gosterecegi gibi bu degisikliklere uygun

kisisellestirilmis hizmetler de arz edilecektir.

§ 5. Nesnelerin Interneti: Hukuki Yaklasimlar, Yasal Cerceve ve Yonetisim

l. Hukuki Yaklasimlar

Nesnelerin internetinin  6zel sektérde kullanilmaya baslanmasi ve kamu
hizmetlerinin ifasinda kullanilabilme potansiyelinin agiga ¢ikmasi ile beraber bu

nesnelerin statiilerinin ne olacagr sorunu da tartisilmaya baslanmistir. 10T
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cihazlarinin kamu hizmetlerinin ifasinda kullanilmasi gibi yalnizca dijital diinya ile
kalmayan fiziksel diinyamiza da niifuz eden aksiyonlarin varligi, her ne kadar
reglilasyonun gerekliligini gosterse dahi  bunun i¢in izlenebilecek hukuki

yaklasimlar da biliyiik 6nem tasimaktadir.

S6z konusu hukuki yaklagimlarm her birinin bir takim avantajlart ve dezavantajlar
bulunmaktadir. Bu nedenle 10T regiilasyonunun gergeklestirilmesi ve hukuki
gergevesinin gizilebilmesi igin tercih edilecek olan hukuki yaklagimin belirlenmesi
biiyiik 6nem tagimaktadir. Esasen 1999 yilinda ilk olarak Kevin Ashton tarafindan
ileri siiriilen 10T, dile getirildigi ve gelisimine basladigi ilk yillardan beri
reglilasyonu bakimindan bir ¢ok tartismaya tanik olmustur. Cergeve yasanin
belirlenmesi ve bu yasa dogrultusunda 10T servislerinin yonetimi tartismalarin

daima odaginda olmustur.

2015-2018 Bilgi Toplumu Stratejisi ve Eylem Planinda yer almast IoT’nin kamu
hizmetlerinde de kullanilabilecegine dair onciiliikk etmektedir. Tiirkiye Cumhuriyeti
Yiiksek Planlama Kurulunca donemsel olarak hazirlanan bu strateji ve eylem plani,
Kalkinma Bakanlig1 koordinasyonunda hayata gegirilmektedir. Bu nedenle Tiirkiye
Cumbhuriyetinin resmi olarak takip edecegi eylem planinda IoT’e dair stratejilere
deginilmesi gelecek donemlerde IoT’nin kullanimina yonelik ipuglar
barindirmaktadir. Bu dogrultuda ele alindig: takdirde IoT’nin regiilasyonunun
gerceklestirilmesi ve bu ilgili diizenlemelerin hangi metoda dayanarak
olusturulacagi énem kazanmaktadir. Bu noktada ii¢ ayr1 diizenleme modelinin ele
alinmas1 gerekmektedir. Bunlar sirasi ile 6z diizenleme (Self-Regulation),

uluslararasi yasal ¢ergeve ve nihayet devlet mevzuati olarak belirlenebilir.

Esasen soz konusu IoT’nin yapisi nedeniyle hukuki olarak diizenlenmesi kolay
olmayacaktir. Bu diizenleme hususunda yukarida deginilen her bir regiilasyon
modeli yapist nedeniyle bir takin avantaj ve dezavantajlart Dberaberinde
getirmektedir. Bu nedenle, teorik olarak higbir regiilasyon modelinin IoT’ni tam

olarak yapisina uygun sekilde diizenleyebilecegi sdylenemez. Boylece ileri siiriilen
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reglilasyon yontemlerinin her birinin ele alinmasi1 ve en uygun olan hukuki
diizenlemenin tespiti yahut miimkiin ise IoT nin yapisina uygun birden fazla hukuki
diizenlemenin olusturdugu karma diizenlemelerin tespitini yapmak gerekmektedir.
Bununla birlikte, ger¢eve yasanin belirlenmesi IoT’nin yo6netisimi hususunu da
giindeme getirmektedir. 10T gibi aktif ve giincel bir yapinin yonetisiminin nasil
olacagi biiyilk 6nem arz etmektedir. Sonug¢ olarak 10T’ nin hukuki olarak
gergevesinin belirlenmesi amaciyla 6z diizenleme, uluslararasi yasal gergeve ve
devlet mevzuati segenckleri degerlendirilmelidir. Ayrica bu regiilasyon
seceneklerinin hangisi ya da hangilerinin IoT’nin diizenlenmesinde etkili olacagi

asagida daha detayl olarak tartisilacaktir.

I. Yasal Cergeve

A- Oz Diizenleme

Terim olarak 6z diizenleme, diizenleme konusu siijenin kendi kendisini
diizenlemeye yonelik kurallar1 olusturmasi olarak tanimlanabilir. Yani siijenin
kendi kendisini zaman ile diizenlemesi s6z konusudur. Bu baglamda, 6z
diizenlemede devlet miidahalesinin miimkiin mertebe olmadigi sdylenebilir. Oz
diizenlemenin yapisi1 nedeniyle devlet miidahalesi, ancak diizenlemenin siijesinin
olusturdugu toplulugun diizenlemede yetersiz kaldigi hususlarda miimkiin
olabilir’®. Bu nedenle devletin, 6z diizenleme hususunda siibvansiyon ilkesini
benimsedigi sOylenebilir. Bu noktada, devlet dogrudan diizenleyen olmaktan
cikarak hali hazirda kendi kendisini diizenleyen siijeyi desteklemektedir. Bu siije
ise 10T cihazlar1 ve bu cihazlarin kullanicilarinin olusturdugu topluluk olacaktir.
Prensipte 6z diizenleme ancak devlet yasalarma gore daha etkili oldugu siirece

mesrulastirilir 101

. Bu mesruluk ihtiyag temelli kural belirleme siirecinin dogal
sonucu olarak gergeklesmektedir. Bu mesrulasma siirecinin sonunda nihayetinde 6z

diizenlemenin bir yasa halini aldigi soylenebilir. Ancak unutulmamalidir ki; bir

100 \weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 23.
10 \weber, R. H. (2010). Internet of Things—New security and privacy challenges. Computer law &
security review, 26(1), 23-30. S. 27.
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yasa halini alan 6z diizenleme Klasik yasa formundan farkli olarak cevresel
degisimlere uyum saglamakta ve hukuki diizenlemede yerellik 6l¢iitiini

taslmamaktaduloz.

Geleneksel anlamda yasa 6zelligi tasimayan 6z diizenleme, degisikliklere uyum
sagladigindan dahasi1 bu degisikliklere sebep olan topluluk tarafindan
olusturuldugundan dolayr IoT’nin hukuki diizenlemesinde kullanilabilecek
alternatiflerden birisidir. Bu noktada 6z diizenlemenin yumusak (esnek) hukuk ve

sosyal kontrol modeli olarak ele alinmas1 6ne ¢ikmaktadir.

1. Oz Diizenlemenin Yumusak Hukuk Olarak Rolii

Oz diizenlemeye yonelik teorik yaklasimlar bir ¢ok farkli sekilde kendisini
gostermektedir. Cogu durumda 6z diizenleme yalnizca 6zel bir bir grup konsepti
ifade etmemektedir. Ayn1 zamanda hiikiimet tarafindan belirlenen c¢ergeve
diizenlemeyi igeren konsepti de ifade etmektedir. Bu hiikiimet gergevesi, temel
olarak 6z diizenlemeyi ikiye ayirir. Bunlar; yonlendirilmis 6z diizenleme ve
denetlenmis 6z diizenleme olarak adlandirilabilir. Son yillarda 6nem kazanan bu
yaklasimda: hiikiimet, 6zel sektor tarafindan kanitlanabilecek genel bir ¢erceve
ongoriirse, bunun igin genellikle “ortak diizenleme” terimi kullanilir. Devletin
yasama organi, yalnizca yasal diizenlemeleri belirlememekte ayni zamanda en
azindan algilanan hedefleri karsilamada inisiyatiflerin ilerlemesini ve etkinligini
denetleyen bir izleme islevinde 6z diizenleme girisimlerine dahil olmaya devam

etmektedir'®®,

Bu baglamda hukuki doktrin, ilke bildirimlerinden fazlasi ancak kati hukuktan azini
ifade eden yumusak (esnek) hukuk kavramini olusturmustur. Ancak belirtmek

gerekir ki genel anlamda kabul géren standart bir yumusak hukuk kavrami mevcut

102 \weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 24°te atifta
bulunulan Johnson/Post, 1370.
108 A.g.e, S. 24.
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degildir. Bu durum ise cesitli hukuk dereceleri arasinda ayrim yapilmasinin
zorlasacag1 anlami tagimaktadir. Bu hukuk dereceleri, kati hukuk ila kanun yoklugu
araliginda degismektedir. Kat1 hukuk, maddi anlamda hukuki diizenlemeyi ifade
ederken; kanun yoklugu durumuna kadar olan hukuki boslugu yumusak hukuk
diizenlemeleri doldurmaktadir. Dolayisiyla yumusak hukuk kavrami igin bir
standart olusturulamadigindan mevcut hukuk dereceleri arasinda keskin bir ayrim

olusturulmamastir.

Yumusak hukuk kavrami genel olarak yasanin yakininda konumlandirilmig sosyal
bir kavram olarak tanimlanabilir. Bu sosyal kavram, beklenen ve kabul edilebilir
davranig kurallarinin belirli bicimlerini kapsamaktadir'®®. Bu baglamda, yumusak
hukuk kurallar1 devletlerin i¢ hukuk mevzuati degildir. Bu nedenle de devlet
mevzuatinda yer verilmeyen konulara iliskin diizenlemelerde bulunur. Bu

diizenlemeler ise devlet mevzuatini tamamlayici nitelik tagimaktadir.

Her ne kadar tamamlayici nitelik tasiyor olsa da yumusak hukuk kurallart bir devlet
mevzuati degildir ve kanun niteligi tasimamaktadir. Dolayisiyla baglayicilig
bulunmamakla birlikte tam anlamiyla herhangi bir hukuki sonu¢ da
dogurmamaktadir. Tam hukuki bir sonu¢ dogurmadigindan yumusak hukuk
kurallari, etki bakimindan mahkemeleri baglayamamaktadir. Bu nedenle yumusak
hukuk kurallarinin etkisi de tartismahidir. Ancak belirtmek gerekir ki; bu kurallarin
mahkemeler dahil her asamada yetkin kullanimi taraflarin bu kurallarin

uygulanmasinda anlagmasina baglanabilir.

Her ne kadar tamamlayic1 nitelik tasisalar dahi belirtmek gerekir ki; yumusak
hukuk kurallarinin uygulanma gerekgesi yargilayanlar igin yeterli gegerlilige sahip
olmayabilir. Yani yalnizca taraflarin yumusak hukuk kurallarini kabul etmis olmasi
yargilamaya esas alinacagi anlamina gelmeyebilir. Bu baglamda yumusak hukuk

kurallarinin gegerliligi yine bu kurallarin yargilayan tarafindan kabulii ile miimkiin

10% \Weber, R. H. (2010). Internet of Things—New security and privacy challenges. Computer law &

security review, 26(1), 23-30. S. 28.
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olmaktadir. Bu nedenle yumusak hukuk gecerliligi bakimindan endiseleri
beraberinde getirmektedir. Ancak belirtmek gerekir ki; 6z diizenleme —dolayisiyla
yumusak hukuk kurallari- giin gectik¢e yasal doktrin tarafindan daha fazla kabul

edilmektedir.

Sonug olarak; 6z diizenlemenin yumusak hukuk kurali olarak uygulanmasi bir
kesinlik, etkililik ve yetkinligi beraberinde getirmemektedir. Bunlar ancak taraflar
0z diizenlemeyi yumusak hukuk kurali olarak belirledikleri takdirde miimkiin
olmaktadir. Bu halde dahi 6z diizenleme kurallarinin yargilamaya esas teskil edip
etmeyecegi yargilayana baglidir. Bir yumusak hukuk kurali niteligi tasiyan 6z
diizenleme, yalnizca tamamlayic1 nitelik tasimakla beraber etkinligi ancak

yasalarda mevcut olan bosluklar1 doldurmakla beraber miimkiin olabilecektir.

2. Oz Diizenlemenin Sosyal Kontrol Modeli Olarak Rolii

Oz diizenleme, yumusak hukuk kurali niteligi tasimasmin yam sira bir sosyal
kontrol rolii de iistlenmektedir. Bu sosyal kontrol, kural koyucu olarak uygun insan
davraniglarini esas almaktadir. Bir sosyal kontrol modeli rolii tasiyan 6z diizenleme,
itibari yaptirmlarla uygulanmaktadir. itibari yaptirimlardan kasit ise en hafif

yaptirimlardan topluluk tarafindan diglanma gibi agir yaptirnmlara kadar genis
105

yelpazedir—. Yani sosyal kontrol modeli olarak 6z diizenleme esasen uyumlu bir
toplulugun sosyal kisitlarini kullanmaktadir. Bu kisitlarin agilmasi durumunda ise
yine topluluga ait miieyyideler kullanilmaktadir. Bu miieyyideler yukarida da
belirtildigi tizere baslangic tedbirlerinden topluluk tarafindan diglanmaya kadar
uzanan genis bir yelpazeye sahiptir. Ancak belirtmek gerekir ki bu tedbirler,
kullanicilarin  belirli bir sirketten temin ettikleri mallar1 siparis etmekten
alikoyabilse de bir isletmeyi 10T toplulugundan tamamen saf dis1 etmek ¢ok da
miimkiin gorinmemektedir'®®. Sosyal kontrole yénelik tiim bu yaptirimlar efektif

iletisim kanallarma ihtiyag duyar. Bu iletisim kanallar1 vasitasiyla, l0T

105 \Weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 25.
16 A ge., S. 25.
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katilimetlarnin  davranislart hakkinda perspektif kullanicilar bilgilendirilir 7 .
Sosyal kontrol modeli olarak 6z diizenlemenin iletisim kanallar1 ile 6nem
kazanmasi ve bu iletisimin sagladigi sosyal yaptirimlar ile var olmasi soz
konusudur. Bu durumda, olumsuz iletisimin yogunlastig1 Kitlenin sosyal yaptirima
maruz kaldigi sdylenebilir. Sosyal kontrol mekanizmasmin temelinde olumsuz
iletisimin getirdigi itibari yaptirrm mevcuttur. Dahasi, isletmeler bu baglamda
olumsuz iletisimin beraberinde getirdigi sosyal yaptirnm giiciinden son

kullanicilarin etkilendiginden daha az etkilenmektedir.

Belirtmek gerekir ki yukarida deginilen tim bu sosyal kontrol mekanizmalarinin
temelini kullanicilarin ve 6zellikle isletmelerin 6z diizenlemeyi olusturan sisteme
dahil olmalar1 belirlemektedir. Bu nedenle sosyal kontrol modeli olarak 6z
diizenlemenin islerligi bu denetime ihtiya¢ duyan toplulugun katilimi ile miimkiin
olmaktadir. Aksi takdirde 6z diizenlemenin sosyal yaptirim giicii etkisiz kalacaktir.
Bu baglamda kanun koyucunun katilimi ve diizenlemeleri kaginilmaz
gorinmektedir. Ancak devlet miidahalesinin varligi 6z diizenlemenin gereksiz
veyahut vasifsiz oldugu anlamina gelmemektedir. Her ne kadar devlet diizenlemesi
devlet otoritesinin kati yiiziiniin getirdigi avantaj ile hareket olanagina sahip ise de
0z diizenleme tamamlayici unsur olarak devlet diizenlemesinin etkili olmadigi
alanlar1 diizenleme ihtiyacina cevap vermektedir. Boylece 6z diizenleme, devlet
diizenlemesinin kapsamadigi konularda sosyal yaptirim giicii ve bu giiciin
uygulanabilmesi i¢in sistem i¢i katilimin getirilerini kullanmaktadir. Sonug olarak
sistem i¢i katilim nedeniyle 6z diizenlemenin goniilliiliik esasina dayali oldugu ve

bu nedenle devlet miidahalesine ihtiya¢ oldugu asikardir.

3. Oz Diizenlemenin Niteligi

Oz diizenleme, yapsi itibariyle giiclii bir takim yénlere sahip oldugu gibi bir takim
zayifliklar1 da igerisinde barindirmaktadir. Temel olarak, 6z diizenlemenin

yapisinin esnek olmasi 6z diizenlemenin giliglii yoniinii olustururken kati bir

07 \Weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 25.
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yaptirim giiclinden mahrum olmasi zayif yoniinii ortaya koymaktadir. Belirtmek
gerekir ki 6z diizenlemenin esnek olmasi toplulugun ihtiyaglarma hizli cevap
verilmesini saglarken yine ayni toplulugun katilimu ile islediginden Kati yaptirim
giiciinden mahrumdur. Bu baglamda, temel olarak niteligi bu olan 6z diizenlemenin

giiclii ve zayif yanlari asagida ayrintili olarak ele alinacaktir.

a) Oz Diizenlemenin Giiclii Yonleri

Esnek yapisi ve 10T toplulugunun katilimi ile birlikte 6z diizenleme, pazarlama

olanaklarin1 arttirmak ve bunun ig¢inde pazar segmentinin imajimi gelistirmek

%8 10T toplulugunun katilimi ile olusacak olan &z

amactyla kullanilmaktadir
diizenlemenin bu nedenle devlet miidahalesine oranla daha liberal olacag asikardir.
Dolayisiyla 10T katilimcilarindan olusan toplulugun olusturdugu diizenlemenin
yine bu toplulugun ihtiyaglarina ve dolayisiyla 0T pazarina yonelik olumlu etkileri
olacaktir. Dahas1 6z diizenleme, yasa koyucuyu herhangi bir resmi yasayi
gecirmemeye tesvik etmek amaciyla bir onlem olarak kullanilma egilimindedir. Her
ne kadar yukarida deginilen avantajlara sahip olsa dahi 6z diizenlemenin genel

faydalar1 sunlardir:

Oz diizenleme kurallar1 bir toplulugun katilimcilar: tarafindan olusturuldugundan
cok biiyiik 6nem arz etmektedir. S6yle ki; bu kurallar gergek ihtiyaglara cevap
vermekle beraber yine bu ihtiyaclarin gerektirdigi gercekte ortaya ¢ikan teknolojik
yonleri yansittigt icin verimlidirler. Temel olarak 6z diizenleme bir toplulugun
ihtiyaglarina yonelik yine o toplulugun katilimu ile olusturulan kurallar biitiniidiir.
Bu nedenle kati hukuki yaptirimlarin yani Sira uygulanmakta ve bu yaptirimlara

gore mevcut ihtiyaca hizli cevap vermektedir.

Etkili bir 6z diizenleme Kkurallar biitiiniinde, yasal ¢erceve altinda mevcut olan

gercek ihtiyaglarin adaptasyonu yatmaktadir. Bu adaptasyon yasal cergeveyi

198 \weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 25.
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degisen teknolojiye esnek bir sekilde uygulamaktan ibarettir’®. Her ne kadar yasal
cerceve, kat1 bir hukuki yaptirimi beraberinde getirse de teknoloji gibi hizla degisen
bir diinyada 6z diizenleme kurallarinin varligmna ihtiya¢ vardir. Kati hukuk
kurallarimin hantalligi nedeniyle gelisen teknoloji ve degisen 10T pazarina
maksimum uyum saglayabilecek 6z diizenleme kurallari, tamamlayici niteligi ile

IoT gevresi ile maksimum uyumu saglayacaktir.

Oz diizenleme kurallarmin herhangi bir otorite tarafindan diizenlenip
denetlenmedigi gerg¢eginin beraberinde bu kurallara uyma giidiisiinii tesvik ettigi ve
ayn1 zamanda bu ihtimali arttirdigi da soylenebilir. S6yle Ki; toplulugu olusturan
isletmeler ve son kullanicilar Pazar ekonomisinde devlet miidahalesinden diger pek
cok sektorde oldugu gibi ¢ekinmektedir. Dolayisiyla toplulugun kendisi tarafindan
olusturulan ve devlet miidahalesini azaltmaya yonelik getirilen 6z diizenleme
kurallarina uyum saglamak devlet diizenlemelerine nazaran daha ¢ok tesvik edici

olmaktadir.

Oz diizenleme, genel itibariyle tasarruf ilkesinin hakim oldugu kurallar:
icermektedir. Bu tasarruf kendisini maddi alanda gosterebildigi gibi maddi olmayan
konularda da gostermektedir. Soyle Ki; 6z diizenleme genellikle azaltilmis
maliyetleri beraberinde getirir. Bu durum kendisini maddi anlamda tasarruf olarak
gosterdigi gibi maddi konular disinda da gostermektedir. Etkili bir 6z diizenleme,
kurallarin gelistirilmesi ve uygulanmasi konusunda ilgili kisilerin siirekli bir
danisma siirecine agik olmasini saglar. Bunlarin katilimi ile birlikte 6z diizenleme
mekanizmasinin gergek ihtiyaglarint dogru bir sekilde yansitabilmesi yine tasarruf
ilkesini igermektedir. Soyle Ki; diger mekanizmalara oranla kurallarin gelistirilmesi
ve uygulanmasia yonelik degisiklikler danisma siireci nedeniyle ¢ok daha az
zaman almakta ve bu nedenle bu degisikliklerin gergeklestirilmesinde zamandan

tasarruf saglanmaktadir.

199 \weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 25.
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Kendi kendini diizenleyen tek basma bir plan disinda, bu 6zel normlarin,
muhtemelen genis uygulama alanlarin1 somutlagtirmaya izin veren genel yasal

normlarimi yorumlamaya yardimci olabilecegi de miimkiindiir.

b) Oz Diizenlemenin Zayif Yonleri

Oz diizenleme hiz, adaptasyon ve tasarruf gibi bir cok giiclii yan1 barindirmasina
ragmen bir takim zayifliklar1 da igermektedir. Bu zayifliklar da yine 6z
diizenlemenin yapisindan ileri gelmektedir. Her ne kadar 6z diizenleme son yillarda
onem kazanmis olsa da yine de elestirilmektedir. Bu elestirilerin basinda ise; 6z
diizenlemenin regiilasyon giicii yer almaktadir. Soyle Ki; 6z diizenlemenin kabulii
icin gereken piyasa baskisinin herkesi ilgili kurallar1 benimsemeye zorlayacak
kadar giiclii olmadigi ve yalnizca kendilerine katilacak kadar motive ya da ilkeli
olanlar1 diizenledigi ileri siiriilmektedir. Ayn1 zamanda 6z diizenlemenin yalnizca
kendi menfaatlerini yerine getirmesi i¢in paydaglar tarafindan benimsenmis oldugu
ve bu nedenle gecerli olmadigi ileri siiriilmektedir. Ancak belirtmek gerekir ki
bununla beraber bu argiiman tamamen ikna edici degildir. Ciinkii; kullanici tabanini
arttirmak icin sirketler de 6z diizenleme kurallarina bagli kalmaya egilimli
olabilirler. Ayrica IoT’deki risklerin farkinda olan kullanicilar is ortaklar
se¢iminde bagl olduklari diizenlemeler 1s1g1inda hareket edecektir. Bu durumda
bahsi gegen diizenlemeler 6z diizenleme kurallaridir. Bu kurallar her ne kadar

baglayict olmasalar da yalnizca yukarida bahsedilen nedenlerle degerli olabilirler.

Buna ilaveten 6z diizenlemenin temel zayif yonii yasal olarak baglayiciliginin
bulunmamasidir. Yani uygulama mekanizmalarina kargt uygunsuzlugun zorunlu
yaptirimlara yol agmasi miimkiin degildir. Miimkiin olan tek yaptirim, akdedilen
bir s6zlesmenin kapsadigi 6l¢iide ceza 6demek zorunda kalmanin sagladigi tehdidi
yaptirnmdir. Buna ilaveten 10T piyasasini olusturan ve 6z diizenle kurallarinin
katilimcilarinin bir dernek diizenlemesi durumunda bu dernekten ¢ikarilma da bir

yaptirim olarak diistiniilebilir. Ancak yine de belirtmek gerekir ki yukarida anilan
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yaptirimlarin hicbiri devlet diizenlemeleri gibi gergek bir yaptirim olarak ifade

edilemez.

4. Sonucg

IoT’nin Yyasal c¢erg¢evesinin ve uygulama mekanizmalarinin esas olarak 6z
diizenleme yoluyla kurulmas1 beklenmektedir. Oz diizenleme kurallarmmn, devlet
diizenlemesinden bagimsiz olmasi uluslararasi olarak kullanilabilecegi anlamina
gelmektedir. Ancak hiikiimetler aras1 bir yaklagimin, 10T aktorleri 6zel isletmeler

oldugundan tamamen uygun oldugu sé')ylenemez110

. Hiikkiimetler aras1 yaklagimin
s6z konusu olabilmesi i¢in hiikiimetler arasi bir konsensiisiin mevcut olmasi

gerekmektedir. Ancak yakin tarihte boyle bir goriis birliginin olmasi olas1 degildir.

Oz diizenleme kurallarmin, bir biitiin olarak 10T evrenini diizenleyebilmesi olasi
degildir. Ancak sosyal yaptirim giicii ve 10T aktorleri ile olan uyumu ele alindigi
takdirde mevcut ve olas1 yasal bosluklar1 basari ile doldurabilecegi asikardir. Bu
nedenle 6z diizenleme kurallarinin uygulanmasindan vazgegilmemesi gerektigi gibi
bu kurallar bir yasal ¢ergeve ile kuvvetlendirmek gerekmektedir. Bu kurallarin tam
olarak nasil bir yasal gergeve ile kuvvetlendirilecegi tartisma konusudur. Bu
nedenle 10T toplulugunun ihtiyaglarina en uygun cevap veren yasal diizenlemenin
bir temel olarak belirlenmesi gerekmektedir. Bu yasal diizenleme bir hiikiimet
yasas1 yani devlet mevzuati olabilecegi gibi uluslararas: bir diizenleme veyahut
anlasma da olabilir. Bu noktada miithim olan bu diizenlemenin ihtiyaglara cevap
verip veremeyecegidir. 10T toplulugunun ihtiyaglarina cevap veren bir yasal
diizenlemenin 6z diizenleme kurallari ile desteklenmesi IoT nin regiilasyonunda
yeni bir alternatif olacaktir. Bu baglamda 6z diizenleme ¢esitli konular1 diizenliyor

olsa dahi bir ¢ok noktada yasa koyucu tarafindan diizenlemeye ihtiya¢ duymaktadir.

10 \weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 26.
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B- Uluslararas1 Yasal Diizenleme

IoT’nin diizenlenmesi ve denetlenebilmesi amaciyla diisiiniilen ¢6ziimlerden birisi
de uluslararas1 diizenlemeler ve anlagmalardir. Uluslararasi bir yasal ger¢evenin
olusturulmasi gesitli gortisler ileri siiriilerek tartisilmaktadir. Degerlendirilen bu
goriisler, 6zellikle IoT’nin diizenlenmesinde Kimin uluslararas1 bir yasa koyucu
olarak sorumluluk iistlenebilecegi konusunda odaklanmaktadir''. Ayrica yasal

cercevenin gereklerinin nelere yol agabilecegi nem kazanmaktadir.

Yapilacak olan 10T diizenlemesinin, kim tarafindan gergeklestirilecegine yonelik
potansiyel organlar ile mevcut organlarin degerlendirilmesi gerekmektedir. Bu
baglamda mevcut organlarin yani sira potansiyel organlar; hiikiimetler arasi aglar

ve yeni bir uluslararas1 kanun koyucu gibi basliklarda toplanabilir.

1. Uluslararas1 kanun koyucu

a) Uluslararas1 Kanun Koyucu Olarak Yeni Kurulmus Organ

Heniiz daha ¢ok yeni bir sistem olmasi ve yine bu sistemin beraberinde bir ¢ok
yeniligi getirmesi nedeniyle diizenlemeyi yapacak olan organin da diizenlemenin
de yeni olmasi kaginilmazdir. Gergeklestirilecek olan yeni diizenleme ve bu
diizenlemeyi yapacak olan organin IoT’nin yenilik¢i Ozellikleri ve karmagsik
yapisint kapsayacak sekilde yapilmalidir. IoT’nin tim o6zellikleri ve dahasi
karmasik yapisini kapsayan ayrica tiim asamalarda meydana gelebilecek potansiyel
sorunlarin giderilmesine yonelik yeterli donanima sahip teorik kavramlar
olusturulmustur. Bu teorik kavramlar temel olarak hiikiimetler arasi aglar ve yeni

bir uluslararasi kanun koyucu 6nerisini igermektedir.

1 \weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 27.
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aa) Hiikiimetler Arasi1 Aglar

IoT’nin gelisimi ile birlikte sekillenecek olan yeni diinya diizeninde hiikiimetler
arasi aglari aktif bir sekilde kullanimi1 mevcut ve potansiyel sorunlarin giderilmesi
igin uygun ¢6ziim olacaktir. Bu problemler ozellikle hiikiimetlerin olusturdugu
diizenlemelerin yerel olmasi ve uluslararasi ¢6ziimlere kapali olmasindan ileri
gelmektedir. Slaughter, olugsmakta olan bu yeni diinya diizeninde hiikiimet ¢ikmazi
olarak adlandirdigt bu problemi hiikiimet aglar ile ¢oziime kavusturmaya
calismaktadir'*. Bu ¢6ziim yolu uluslararast meselelere cevap vermeye calisan
benzer kurumlar arasinda bunlara nazaran isbirlik¢i diizenlemeler olarak ele
alinmaktadir. Bu igbirligi yeni bir giig, otorite ve mesruiyet elde etmek amaciyla
hiikiimetler arasindaki koordinasyon yoluyla mevcut bosluklari dolduracaktir.
Hiikiimetlerin, isbirligi hususunda uzlastiklar1 konularin uluslararasi problemleri
atlatmada daha basarili oldugu asikardir. Hiikiimetler arasi aglarmn, 10T alaninda
potansiyel etkinligini algilayabilmek i¢in diger pek ¢ok alanda hiikiimetlerin
isbirligine bakmak gerekmektedir. Bu alanlar menkul kiymetler diizenlemesi,

rekabet politikas1 ve ¢evre diizenlemesi olarak orneklendirilebilir®,

Bu modelde ayristirilmig devlet yapisi1 6ne ¢ikmaktadir. Buna gore devlet, her biri
kendi yetkileri ile birbirinden ayrilan ancak hiikiimete benzeyen ayristirilmis
kurumlarm bir toplulugu olarak goriilir. Bu nedenle bu yaklasim geleneksel
uluslararas1 hukuka gore ftniter devlet algisina uymamaktadir. Yukarida da
deginildigi tizere Slaughter’in goriisiine gore devletler tstii bir hiikiimetler arasi
agm varligi ulusal hiikiimetlerin problemlerinin ¢6ziimii olabilecektir. Soyle ki;
ulusal hiikiimetler, her problemi dogrudan ele alip ¢6ziimleyemezler dolayisiyla bu
hiikiimetlerin ~ sorumluluklarint ~ devredebilecegi ve egemenlik  giiciini
aktarabilecegi uluslararasi devlet otoritelerinin varligi bir ihtiyagtir. Bu otoriteler
ve ulusal hiikiimetlerin koordinasyonu ile mevcut problemlerin ¢6ziimi

gerceklestirilecektir.

Y2 \weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 27.
13 A.g.e., S. 27°de atifta bulunulan Raustiala, 17-19
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Bu tiir aglarin en biiyiik avantaji uluslararasi igbirliginin saglanmasinda geleneksel
yontemlere ihtiyag duymadan hizli ve etkili yardimin alinmasini saglamasidir.
Dahas1 uluslararasi anlasmalarin olusmasi genellikle yillar siirer ancak bu aglarin
kurulmasina izin veren mekanizmalar hizlica olusturulabilir. Ancak belirmek
gerekir ki her ne kadar teoride miitkemmele yakin olarak goriilse de hiikiimetler
aras1 agin da elestirilecek yonleri mevcuttur. Hiikiimetler, her ne kadar demokratik
yollar ile iktidara gelmis olsalar dahi zamanla demokratik hesap verilebilirligi
koruyamayacagi endiseleri hiikiimetler arasi agin temel elestiri odaklarindan birisi
olmustur. Gergekten de bir hikkiimetin demokratik yollar ile géreve gelmis olmasi
yine aynmi temel iizerinde gorevini siirdiirecegini garantilememektedir.
Hiikiimetlerin demokrasiden ve hesap verilebilirlikten uzaklasmasi diger bir¢ok
alanda oldugu gibi ige kapanikligi ve bunun yaninda hukuki islerligi azaltmakta ve
hatta kimi zaman bitirebilmektedir.

Hiikiimetler aras1 agin gerceklestirilebilmesi i¢in kamu-6zel sektér dayanigsmasi
dahi kurulabilecektir. Bu olasilikta hiikiimetler 10T hedeflerini gergeklestirmek
amactyla kendilerinden daha iyi konumda olan diger aktorlere ve kurumlara belirli
gorevleri devredebilirler'™®. Bu gorevleri iistlenen kurumlar kamu sektdriinden
olabilecegi gibi 6zel sektérden de olabilir. Kamu-6zel sektor ortakliklarinin birgok
ozelligi, gelismekte olan iilkelerin giiclendirilmesini tesvik etme egilimindedir'®.
Bu giiclendirmenin temeli uluslararasi ve yerel ortaklarin bilgi birikimlerini ve
kaynaklarimni bir araya getirebilmelerine baglidir. Kamu-6zel sektor igbirligi ayni
zamanda kamu biitgelerini diisiirmede etkili olabilecektir. Bir¢cok avantajina
ragmen kamu-ozel sektor isbirligi de elestirilere maruz kalmistir. Bu elestiriler
temel olarak seffaflik ve ortiilii Ozellestirme gibi konularda odaklanmustir.
Hiiklimetler aras1 agin olusturulmasinda diistiniilen kamu-6zel sektor isbirliginin ilk
elestiri odag1 olan seffafliktan kasit hukuki olarak denetlenebilirligi ve hesap

verilebilirligidir. Bir diger elestiri noktasi1 olan ortiilii 6zellestirme ise hiikiimetlerin

1% \Weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 28.
15 A ge.S. 28.
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IoT’den dogan sorumluluklarindan kaginmak i¢in kamu-6zel sektor isbirliginin
kullanilabilecegi endisesini barindirmaktadir™®. Temel olarak ézellikleri yukarida
ifade edilen hiikiimetler arasi ag, her ne kadar teori seviyesinde olsa da bu aglarin
gelistirilmesi igin disiplinler arasi ¢alismalarin baslatilip kararlilikla stirdiiriilmesi

gerekmektedir.

bb) Yeni Bir Uluslararas1 Kanun Koyucu Onerisi

Uluslararas1 10T toplumunun g¢ikarlarmi karsilamak igin uluslararasi bir yasa
koyucunun getirilmesi gerekebilmektedir. IoT’nin diizenlenmesinde yeni bir yasa
koyucunun bulunmasi yaklagimi IoT’nin yonetisimi terimi ile ifade edilmektedir.
Bu yaklagim, uluslararas1 miizakereler sonucunda gelistirilen aglarin olusturdugu
bir yonetisim organini temel almaktadir. Bu baglamda gelistirilecek olan yonetisim
organi, uluslararasi diizeyde koordinasyona izin veren ve bu koordinasyondan
sorumlu olan yeni bir otorite olusturacaktir. Bahsedilen yeni uluslararasi kanun
koyucunun odak noktasi, aglari ulusotesi toplumda zaten var olan uluslararasi
orgiitler, sirketler, STK’lar ve diger aktorleri géz Oniinde bulunduran sinirh

sayidaki uluslariistii hiikiimet yetkililerinde belirlenmelidir**’.

IoT’nin diizenlenmesi amaciyla yeni bir uluslararas1 kanun koyucunun
olusturulmasi, kendisi de yeni bir sistem olan 10T igin olduk¢a mantiklidir. Ancak
bdyle bir organi olusturabilmek i¢in yalnizca devlet kurumlar yeterli degildir. En
azindan, kismen dahi olsa 6zel sektor temsilcilerinin de bu organa dahil edilmeleri
gerekmektedir. Dahasi, heniiz ¢cok yeni bir konumda olan 10T hakkinda arastirmalar
yapan akademisyenlerin bu organin disinda tutulmasmin mantikli sebebi de
bulunmamaktadir. Bu nedenle, IoT’nin diizenlenmesi amaciyla olusturulacak olan

uluslararasi kanun koyucunun devlet kurumlari, 6zel sektor temsilcileri ve nihayet

18 \weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 28.
17 A.g.e., S. 29’ta atifta bulunulan Slaughter, 262-263.
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halihazirda bu alanda ¢aligmalar yapan akademisyenleri igeren karma bir yapida

olmasi gergegi giin yiiziine ¢ikmaktadir''®,

Ancak belirtmek gerekir ki olusturulacak olan yeni uluslararas1 kanun koyucu bir
takim zorluklar1 da beraberinde getirmektedir. Soyle Ki; ti¢ farkli katilimcinin
mevcudiyeti, esit katilimi saglayan bir se¢im mekanizmasinin oOlusturulmasini
gerektirmektedir. Bu baglamda se¢im mekanizmasinin hiikiimet organi agisindan
seffafligt biiyilk 6nem tasimaktadir. Bu kanun koyucu organ i¢in hiikiimet
temsilcilerinin belirlenmesinde ulusal demokratik se¢imler kullanilabilecektir.
Ayni sekilde uluslararasi kanun koyucunun tiyelerinden bir digeri olan 6zel sektor
temsilcilerinin temsilinde sendikalarin varligi se¢im siirecine katki saglayabilir.
Bunun igin 0T kullanan biitiin isletmelerin bu sendikalarin dogal iiyesi olmasi
gerektigi kanisina varilabilir. Son olarak yukaridaki katilimeilardan bir digeri olan
akademisyenlerin IoT’nin 6zellikleri dikkate alinarak belirli bir akademik toplum
tarafindan se¢im siirecine girmeleri gerekebilir. Oncelikle belirtmek gerekir ki loT
olduk¢a yeni bir kavram olmanin yani sira hakkinda gergeklestirilen akademik
caligmalarin sayilar1 da oldukga azdir. Bu nedenle, uluslararasi kanun koyucunun
bir ayagmni olusturan akademisyenlerin niteliginin de arttirilmasi amaciyla 10T
hakkinda mevcut arastirmalara destek verilebilecegi gibi yeni arastirmalarin da

baslatilmasi igin yeterli tesvik saglanabilir.

Sonug olarak IoT’nin diizenlenmesinde yeni bir uluslararasi kanun koyucunun
olusturulmasi igin akademik camia, kamu ve ozel sektoriin katilimim gerekli
oldugu goriilmektedir. Bunun nedeni olarak ise IoT’nin yalnizca kamu
kurumlarinca diizenlenemeyecek kadar esnek yapida olmasi ve ayrica heniiz ¢ok
yeni bir kavram oldugundan dolay:1 bilimsel analizinin devami gerekeceginden

akademik camianin da katilimina ihtiyag duymasi olarak gosterilebilir.

18 \Weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 29-30.
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b) Uluslararas1 Kanun Koyucu Olarak Mevcut Organ

IoT’nin diizenlenmesinde, yeni bir kurumun olusturularak kanun koyucu olmasi ve
gorev almasina alternatif olarak bu diizenleme gorevinin mevcut bir organizasyona
entegrasyonu da ihtimal dahilindedir. Bu organizasyonun, yalnizca IoT’den
sorumlu bir kurulusun dahil edilmesine izin veren bir yapiya sahip olmas1 gerekir.
Boylece, bu organizasyonun IoT’nin uluslararasi yapisini gézeterek; mevzuat ve

kanun koyucu hiikiimeti kusatmasi beklenmektedir. Boyle bir kurulus diistiniildigii

takdirde akla gelen ilk secenckler WTO ve OECD olmaktadir''®,

aa) Diinya Ticaret Orgiitii (DTO-WTO)

1948 tarihli Havana Tiiziigti’ne gore farkli bir 6rgiitsel yapiya sahip olmayan GATT
rejimini takiben, Diinya Ticaret Orgiitii, uluslararasi ya da uluslararasina yakin bir

seviyede uluslararas1 ticaret kurallarma uymak amaciyla 1994 yilinda

120, DTQ, uluslararas: ticaret ve bu ticaretin isleyisine en ¢ok hakim

kurulmustur
olan kurumlarin basinda gelmektedir. Hal béyle iken DTO’niin  IoT’nin
yonetisimine yonelik kanun koyucu olabilme potansiyeli s6z konusudur. Gergekten
de kapsamli uluslararas: ticaret bilgisine sahip olan DTO, IoT nin ydnetimine

iligskin bir komitesini kapsayacak sekilde uygun bir uluslararas1 kurulus olabilir'?",

DTO, biinyesinde ¢esitli komiteleri barmdirmaktadir. Bu komitelerin her biri
uzmanlik alanlar1 olan gesitli yonleri ile 6ne ¢ikmaktadir. Yani orgiitiin yapisinda
komiteler araciligiyla uzmanlagma bulunmaktadir. Her ne kadar kendi uzmanlik
alanlarinda komitelerin hareket ozgiirliigii olsa da bu komitelerin belirli
yiikiimliiliikleri vardir ve genel konseye karsi sorumluluklart bulunmaktadir. Bu
baglamda sorumluluklar1 bulunan ve genel konseyce denetlenebilir bir loT
komitesinin varligit olumlu sonuglar dogurabilir. Olusturulacak olan loT

komitesinin tanitilmasi yine 10T i¢in olusturulmus etkin bir kurumun varlig: ile

119 \weber, R. H. (2010). Internet of Things—New security and privacy challenges. Computer law &

security review, 26(1), 23-30. S. 28.
120 \weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 30.
121 A gee., S. 30.
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miimkiin olacaktir. Bu kurumun da loT i¢in yasal c¢er¢evenin etkin bir sekilde

gerceklestirilmesi i¢in gerekli kaynaklarla kurulmus olmasi gerekmektedirlzz.

Kurulacak olan komitenin, 10T alaninda belirli bir uzmanliga sahip olmasi igin
tiyelerinin IoT nin teknik ve hukuki boyutlarinda uzman olan kisilerden olusmasi
gerekliligi ortaya ¢ikmustir. Soyle Ki; 10T gibi heniiz ¢ok yeni olan ve bir ¢ok
bilinmezligi biinyesinde barindiran kavramin diizenlenmesine yonelik kanun
koyucu olacak olan komitenin de bu etmenler ile basa ¢ikabilecek donanimda

olmasi1 gerekmektedir.

Bir kanun koyucu olarak DTO, ayn1 zamanda bir uyusmazlik ¢dziim mercii olarak
da tanimlanabilir. Séyle ki; uyusmazliklarin ¢dziimii icin DTO, biinyesinde bu
uyusmazliklar1 inceleyen paneller ve panellerin kararini denetleyen temyiz organi
barindirmaktadir. DTO’nde biiyiik kararlar iiye devletlerin bakanlari, elgileri veya
delegeleri tarafindan alinmaktadir. Bu kararlar oy birligi ile alinmakla beraber bu
siirecte yine iiye devletler kendi belirledikleri kurallara uymak zorundadir. DTO,
153 tiyesi ile devletleri hali hazirda biiyiik bir boliimiinii kapsamaktadir. Bu durum
cok sayida devletin katilimcr olarak 10T hakkinda fikirlerini beyan edebilmesine
izin verirken o6zel sektor aktorlerini disarida tutmaktadir. Bu nedenle siirecin 6zel

sektor aktorlerinin katilimina agik hale getirilmesinde fayda bulunmaktadir.

bb) Ekonomik Kalkinma ve Isbirligi Orgiitii (OECD)

OECD, 1947 yilinda olusturulan Avrupa Ekonomik Isbirligi Teskilati’nin (OECEC)
devami niteligindedir. OECD i¢in genel olarak hedefin, ekonomik biiyiime ve
istihdamin yiikselisi oldugu soylenebilir. Uye iilkelerin finansal istikrarini
korumanin yani sira yasam standardini yiikseltmeyi hedefleyen OECD, ayrica bu
hedeflerinin yani sira diinya ekonomisinin gelisimine de katkida bulunmayi

amagclamaktadir.

122 \weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 30-31.
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OECD bir Konsey, Komiteler ve Sekreterlikten olusur. Uye devletler ve Avrupa
Komisyonu temsilcilerinden olusan OECD Konseyi, karar verme yetkisine sahiptir.
Komiteler ayrica iiye devletlerin temsilcilerini de igerir ve belirli alanlar tartigir.
Sekretarya, Komitelerin faaliyetlerini desteklemekten ve Konsey tarafindan
ongoriilen calismanin yiiriitilmesinden sorumludur'®®, Bu yapisi DTO ile benzerlik
tastyan OECD, IoT’nin yonetimine yonelik kanun koyucu olarak gorevlendirilebilir.
Bunun i¢in, OECD c¢atis1 altinda 6zel bir 10T komitesi olusturulabilir. Bu komite,
IoT’nin diizenlenmesi amaciyla kurallar koymanin yani sira ayn1 zamanda bu
kurallar geregi yapilacak denetlemeleri de yiiriitecektir. Komite soz konusu
diizenlemelerini  anlagsmalar,  yoOnergeler = ve  standartlar  vasitasiyla
gergeklestirecektir124. Bu diizenlemelerin de olusturulabilmesi i¢in bir konsenstisiin
varhigr zaruridir. Bu konsensiis, OECD {iyesi devletlerin mutlak katilimin
gerektirmektedir.

Komite diizeyinde IoT’nin diizenlenmesi OECD’nin gii¢lii yo6nlerinden birisi
olarak kabul edilebilir. Soyle ki; komitelerin devletlerin katilimi araciligiyla
islemesinin en biiyiikk faydasi her bir iilkenin performansinin diger iilkelerce
izlenmesidir. Boylece 10T ¢alismalar1 sirasinda katilimeir olan her bir devlet
digerlerince izlenecek ve dolayisiyla performansini arttiracaktir. Ayrica belirtmek
gerekir ki OECD’nin sunmakta oldugu ¢evrimi¢i danismanlik 10T isletmeleri igin

de olduk¢a degerli bir kaynak olacaktir.

OECD’nin 10T diizenlemesinde etkin olmas1 ve kanun koyucu role biirtinmesi her
ne kadar bir takim olumlu o6zellikleri beraberinde getiriyor olsa da bazi
dezavantajlar1 da biinyesinde barindirmaktadir. Bu dezavantajlar temel olarak ikiye
ayrilmaktadir. Bunlardan ilki uluslararasi yaptirim giici alaninda kendisini
gostermektedir. Kurucu tiyeler ile birlikte OECD’nin toplamda 34 tiyesi vardir. Her

ne kadar giiclii denilebilecek devletlerden olussa dahi mevcut devletlerin biyiik bir

123 \Weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 30°da atifta
bulunulan

http://www.oecd.org/pages/0,3417,en_36734052_36761791 1 1 1 1 1,00.html. ***
A.g.e, S. 32
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kismi OECD iiyesi degildir. Dolayisiyla 10T komitesinin getirdigi kurallar ve
denetlemelerin iiye olmayan devletler nazarinda bir baglayiciligi yoktur. IoT nin
uluslararas1 yapist dikkate alindigi takdirde bu durum biiyiik bir dezavantaj
olusturmaktadir. Diger bir dezavantaj ise devlet dis1 aktorlerin 10T komitesine
katilamamasidir. Yukarida da ifade edildigi tizere komitelerin yalnizca liye
devletlerce olusturulmasi ve bu komitelerin 6zel sektor aktorlerine kapali olmasi
[oT’nin diizenlenmesi adina bir dezavantajdir. Oysa Ki; hiikiimet temsilcilerinin
yani sira 0zel sektor temsilcilerinin de 10T komitesinde etkin olmasi etkili bir 10T

diizenlemesi i¢in uygun olabilirdi.

c) Genel Goriiniim

Genel olarak yukarida da tartisilan oneriler, IoT nin diizenlenmesinde ikili bir
yapiy1 Oone ¢ikarmaktadir. Bu baglamda kanun koyucu olarak goérev alacak olan
uluslararasi bir organin yeni bir organizasyondan olusmas: diisiiniilen ilk segenektir.
Bu yeni organizasyonun hiikiimet temsilcileri, o6zel sektor aktorleri ve
akademisyenlerden olusmasi en verimli olasilik olarak degerlendirilmektedir. Bu
baglamda kapsayici bir toplulugun diizenleme olusturmasi geleneksel yaklasimlara
oranla daha basarili olacaktir. Kaldi ki 10T, yapist itibariyle kamu yaptirim giicii ve
0zel sektor esnekliginin yani Sira akademik arastirma ve gelistirmeye de ihtiyag
duymaktadir. IoT nin diizenlenmesinde kanun koyucunun belirlenmesi anlaminda
diger bir secenek ise halihazirda mevcut bir uluslararast orgiit igerisinde IoT nin
yonetiminden ve diizenlenmesinden sorumlu bir komite olusturulmas: ve bu
uluslararas1 orgiit tarafindan denetlenmesidir. Yukarida da ifade edildigi tizere bu
uluslararas érgiit DTO ve OECD olabilecektir. Bu orgiitler, yapilari itibariyle pek
cok hiikiimetin katilimin1 ve bu hiikiimetlerin denetlenmesini saglamakla beraber
Ozel sektoriin tavsiye bazinda katilimima onay vermektedir. Ancak belirtmek
gerekir ki her iki orgiit de komiteleri ve diger organlaria 6zel sektor aktorlerinin
tam katilimina olanak vermemektedir. Bunun yani sira yine katilim bakimindan

akademisyenlerin de bu komiteler ve organlarda temsil olanagi yoktur. Bu
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baglamda mevcut uluslararasi 6rgiitlerin loT nin diizenlenmesinde yeni bir organin

olusturulmasina gore dezavantajli oldugu sdylenebilir.

Ote yandan yeni bir organin olusturulmasit mevcut bir organ altinda loT komitesi
olusturulmasina nazaran daha fazla siire tutmaktadir. Soyle Ki; yeni bir organin
olusturulmasi, bu organin hareket mekanizmalarinin belirlenmesi ve denetiminin
nasil yapilacaginin saptanmasi zaman almaktadir. Buna karsin kurulumu daha az
zaman alan komiteler, uluslararasi orgiitler biinyesinde etki alaninin sinirlilig ile
kars1 karsiya kalmaktadir. Soyle Ki; yalnizca devletlerin katilimina izin veren
komiteler yapisi itibariyle IoT nin kiireselligine uyum saglayamamaktadir. Ancak
yeni bir organin olusturulmasi ile IoT’nin kendisine 6zgii tiim 6zellikleri hesaba
katilabilir. Sonug¢ olarak her iki seceneginde birbirlerine baskin avantaj ve
dezavantajlar1 mevcuttur. Bu nedenle, olasi bir 10T diizenlemesinde hangi

secenegin ele alinacagi iyice hesaplanmadan hareket edilmemelidir.

2. Bolgesel Kanun Koyucu

IoT’nin diizenlemesi bolgesel diizeyde de ele alinabilmektedir. Bu tiir bir
diizenleme ise akla ilk olarak Kita Avrupa’sini getirmektedir. Beklenildigi tizere,
IoT’nin diizenlenmesi hakkinda calismalar1 ilk bolgesel kurum olarak Avrupa
Birligi Komisyonu yapmis ve yay1n1am1§t1r125. IoT yoOnetisiminin diizenleyici
konular1 ele almasi ihtiyaci, 2006 yilinda gergeklestirilen “RFID’den Nesnelerin
Internetine” isimli calistay vasitasiyla agiga ¢ikmis ve AB Komisyonunca kabul
126

edilmistir =° . Boylece, IoT’nin yonetisimi AB Komisyonu’nun da giindemine

gelmistir.

a) AB Personel Makaleleri ve Cevaplari

IoT’nin kullaniminin yayginlasmaya baslamasi ve gelecek projelerde kendine taban

bulmast nedeniyle Avrupa Komisyonu, IoT’nin diizenlenmesine tepkisiz

125 \Weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 33.
126 A ge., S.33.
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kalmayarak birbirlerine baglanan nesneler aginin erken dénem zorluklar1 hakkinda

27 Avrupa

personel ¢alisma dokiimanini 2008 yilinin eyliil ayinda yaymlamistir
Komisyonu bu dokiimanda, temel olarak 6zellikle su konular tizerinde durmustur:
[oT’nin gelistirilmesi ve oOnemi, RFID uygulamalarmin mimarisi, RFID
uygulamalar1 mimarisinde giivenlik, gizlilik ve veri korumasi, Kritik Kiiresel
kaynaklarin kontrolii, Kimlik yonetimi, birlikte ¢alisabilirlik, inovasyona tesvik ve
standardizasyon'?®. Bunun yam sira 10T paydaslarimin arasindaki farkindalik ve
etkilesimin arttirilmast  biiyilk 6nem kazanmaktadir. Bu paydaslarin 10T
sistemlerine girisinde mevcut engellerin  kaldirilmas: ile birlikte kimlik
mahremiyeti, kisisel verilerin korunmasi ve tiiketicinin korunmasina yonelik temel

haklarin da garanti altina alinmasi IoT politikasi kapsamindadir.

Tiim bu aksiyonlar, Avrupa Komisyonunun IoT’nin diizenlenmesinde aktif bir rol
alma istegini gostermektedir. Buna ilaveten AB komisyonu, ilgili tim katilimeilara
ele alinan bu konular hakkinda yorum yapmaya davet etti. Bu davet ile beraber

gelen bazi yanitlar ise dikkat cekmektedir.

e ANEC/BEUC

Standardizasyonda Tiiketici Temsilciliginin Avrupa Koordinasyon Birligi
olan ANEC ile Avrupa Tiiketici Organizasyonu BEUC, tiiketicinin bakis
acisini tasiyan ortak bir cevap vermistir. ANEC/BEUC’un cevabi temel
olarak Avrupa Toplulugunun degerlerine paralellik gostermektedir. Soyle
ki bu cevabi olusturan degerler: agiklik, birlikte ¢alisilabilirlik, glivenlik,
gizliligin korunmasi, seffaflik, kullanici kontrolii, temsil edilebilirlik gibi
avrupa degerlerine uygun ve IoT nin gelisimine etki edecek diger baskaca
maddelerden olusmaktadir*?’. ANEC/BEUC, temel olarak gizlilik ve veri

127 Weber, R. H. (2009). Internet of things—Need for a new legal environment?. Computer law &

security review, 25(6), 522-527. S. 524.
128 \weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 34.
129 \Weber, R. H. (2009). Internet of things—Need for a new legal environment?. Computer law &

security review, 25(6), 522-527. S. 524.
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korumay1 gelismekte olan IoT’nin baglica sorunlar1 olarak tanimlamustir.
ANEC/BEUC, IoT’nin yalnizca nesneleri degil ayn1 zamanda gercek
kisileri de birbirine bagladigi gercegine dikkat cekmistir. Boylece
potansiyel etik riskler ile ¢ipin sessizligi hakki gibi unsurlar da giin yiiziine
glkrnlstlrlgo.

e AMCHAM AB

Avrupa’da faaliyet gosteren Amerikan sirketlerini temsil eden Amerikan
Ticaret Odasinin Avrupa Birligi kolu olan AMCHAM AB, IoT nin kisilerin
kimliklerinin belirlenmesi ve profillerin olusturulmasi igin bir potansiyel
barindirdigi  goriisiinii  tasimaktadir. Bu goriise istinaden gizlilik ve
giivenlige iliskin hususlarin bu asamada tartisiilmast AMCHAM AB’nin
goriisiine gore 10T hala emekleme asamasinda oldugundan ve gelisimine
yonelik tahminler yapilamadigindan spekiilatif bulunmaktadir. Ayrica
AMCHAM AB’nin bir diger endisesi, 10T nin temel teknolojilerinden birisi
olan RFID’ye yoneliktir. Soyle ki; RFID’nin 10T agisindan oldukg¢a baskin
bir teknoloji oldugu diistiniilmektedir. Bu nedenle de diger bir¢ok potansiyel
teknolojilerin  kullanimin1 baskilayacagi ve katkilarini sinirlandiracagi
endisesini tagimaktadir. Bu nedenle de AMCHAM AB, komisyona
teknolojinin daha tarafsiz bir ¢erceveye oturmasimi ve kurallar

olusturulmadan 6nce bunun beklenilmesini 6nermektedir.

e EPC Global

Avrupa Komisyonuna yonelik cevabinda EPC Global, komisyonun
sonuglariin tek tarafli RFID’ye dayanan 10T kavraminin eksik bir analizi
oldugu konusunda elestiriyor. EPC Global tavsiye olarak ise 10T gelecegine

yonelik Kararlar i¢in gliniimiiz internet teknolojisini ve rehberlige ihtiyag

130 \Weber, R. H. (2009). Internet of things—Need for a new legal environment?. Computer law &
security review, 25(6), 522-527. S. 524’te atifta bulunulan Ibid., 5.
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duyan sorunlar1 tespit etmek icin gelecegin teknolojik, ekonomik ve
toplumsal gelismelerinin dikkatlice takibini 6nermektedir. EPC Global’in
cevabr ve diger pek ¢ok katilimcinin cevabi gizlilik ve veri korumasina
yonelik endiseleri barindirmaktadir. Ancak belirtmek gerekir ki bu bakis
acisinda mevcut olan endiseler Avrupa mevzuati tarafindan halihazirda iyi
bir sekilde belirlenmistir*®*. Teknolojide daha tarafsiz yaklagim ile beraber
EPC Global, IoT’deki hizmetlerin kiiresel olacagimi diistinmektedir. Bu
nedenle EPC Global, tiim katilimcilarin temsil edilebildigi kapsamli bir

diyalogun tesvikini komisyondan istemektedir'*.

e EUROCOMMERCE

EUROCOMMERCE perakende, toptan ve uluslararas: ticaret ¢ikarlari i¢in
hareket eden bir dernektir. Komisyonun personel makalesini énemli bir
tartisma i¢in baslangi¢ noktasi olarak degerlendiren EUROCOMMERCE,
loT'nin smirli ve tek tarafli analizini elestirmekte ve loT'nin biiyiik
potansiyelinin daha genis bir analizine duyulan ihtiyaci vurgulamaktadir*®,
Bunun yani sira dernek, mevcut gizlilik ve veri mevzuatinin yeterli oldugu
ve loT’nin gelecegi igin yeni kararlar alinmadan 6nce komisyonun mevcut
yasal ¢erceveyi degerlendirmesini ifade etmistir. Bu elestirilerin yani sira

dernek, IoT’nin gelisimini takip etmek amaciyla komisyonu yillik bir 10T

zirvesi toplamaya davet etmektedir.

b) AB Tebligleri

AB Komisyonu “Nesnelerin Interneti — Avrupa Igin Eylem Plan1” konulu ve 2009

tarihli tebliginde, IoT’nin gelisiminin 6zel sektére ve diger diinya bolgelerine

131 \Weber, R. H. (2009). Internet of things—Need for a new legal environment?. Computer law &

security review, 25(6), 522-527. S. 524.
132 \Weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 35-36.
138 Agee., S. 36.
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birakilamayacagini ifade etmistir**. Bu nedenle, IoT’nin ydnetisiminin kamu
politikalart ile paralellik gostermesi beklenmektedir. Bu durum kendisini dogal
olarak internetin idaresine iliskin kamu politikalarina uyumlu bir sekilde
tasarlanmasi ile gosterecektir. Bunun yani sira ayrica AB Komisyonu, eyliil 2009

stratejik yol haritasinda bu hususta IoT hakkinda daha fazla bilgi yaymlamstir™.

12 Mayis 2009 tarihinde, AB Komisyonu, radyo frekansi tanimlamalarinin
destekledigi uygulamalarda gizlilik ve veri koruma ilkelerinin uygulanmasina
iligkin bir Tavsiye Karar1 yaymlamistir. Bu 6neri, RFID'in dagitimi i¢in alinacak
onlemler hakkinda rehberlik saglamay1 amaglamaktadir. ilgili AB direktiflerine
gore gizlilik ve veri koruma hususlarinda tiye devletler ilgili sivil toplum
katilimcilar ile birlikte igbirligi igerisinde bir gergeve olusturmalidir. Ayrica liye
devletler, bilgi giivenligini korumak amaciyla buna yonelik tehditlerin tespitini ve
bunlarin her biri i¢in bir bilgi politikasi yaymlanmasini saglamalidir. Boylece
katilimeilar arasinda farkindalik yaratacak olan iiye devletler sanayi, ilgili sivil
toplum katilimcilar1 ve AB Komisyonu ile arastirma ve gelistirmeyi tesvik etmek

icin isbirligi yapmahd1r136.

3. Onemli Uluslararasi ilkeler

a) Genel flkeler

Uluslararas1 yasal bir ¢er¢evenin olusturulmasi ve bu gerceve diizenleme ile 10T
denetiminin yapilmast bu gergevenin iceriginin detayli bir incelemeye tabi
tutulmasini gerektirmektedir. Ele alinan bu uluslararasi ger¢eve genis bir anlam
tasimaktadir. Yalnizca devletlerden olusan bir uluslararas1 hukuk ¢ergevesi eksik
bir tanim olmaktadir. Bu nedenle gercek kisileri, uluslararasi orgiitleri, tiizel
kisilikleri ve diger pek ¢ok uluslararasi aktorii igeren bir uluslararasi 10T hukuki

cergevesi daha dogru bir tanim olacaktir.

1% \Weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 37.
135

A.g.e., S. 37.
1% Ag.e., S. 37
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I0T gibi hizli yasayan ve yine hizli gelisen bir olgunun yalnizca geleneksel kurallar
ile yonetilemeyecegi asikardir. Bu nedenle, 10T gibi hizli hareket eden bir alanda
geleneksel kurallar zorlukla gelisebileceginden ana hukuki kaynak iyi niyet, esit
muamele, ticari faaliyetlerde adalet ve anlasmalarin hukuki gecerliligi gibi genel
hukuk ilkeleri olmalidir**’. Bu genel ilkeler, “artik devlet uygulamasina dogrudan
bagli kalmayacak kadar uzun ve genel olarak kabul edilen” bir “kurallar kiitlesinden
soyutlamalar” olarak gosterilebilir*®, Pratikte genel yasal ilkeler, hemen hemen
biitiin hukuk sistemlerinde bulunacak kadar temel olabilmektedir. Bu nedenle da

bir noktaya kadar bu ilkelerin dogal hukuk oldugu ileri siiriilebilir.

Uluslararas: yasal kurallar, topluluklar tizerinde yaptirim giiciine sahiptir. Ancak
belirtmek gerekir ki bu yaptirim giicii devletlerin miidahalesiyle ger¢eklesmektedir.
Soyle ki; uluslararasi baglayici anlagsmalar temel olarak yalnizca devletler arasinda
vardir. Bu nedenle devletler, vatandaslari olan topluluklar hakkinda da bu
anlagmalarin baglayic1 gii¢ kazanmasi amaciyla anlagmayir onaylamak ve ulusal
diizenlemeler ile ulusal mevzuata uyum saglamak i¢in ek i¢ diizenlemeler yapmak

zorunda kalmaktadirlar.

IoT’nin ana kurallarin1 belirleyen uluslararasi ¢ergeve ayni zamanda yapisini da
belirlemelidir. Bu yap1 IoT’nin yonetilmesine dair olmalidir. IoT’nin y6netilmesi
icin bir yonetim organinin olusturularak yonetime iligskin diizenlemelerin yapilmasi
gerekmektedir. Bunun yani sira katilimcilar i¢in katilim mekanizmalari ve iletisim
kanallar1 olusturulmalidir. Olusturulan tiim bu mekanizmalar hesap verilebilirligi
saglayan seffaflik, inceleme sistemleri ve bunlarin sonucunda ortaya g¢ikan

yaptirimlari gerektirmektedir.

137 Weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 38°de atifta
bulunulan Weber, Internet Governance, 15.

138 \Weber, R. H. (2010). Internet of Things—New security and privacy challenges. Computer law &
security review, 26(1), 23-30. S. 28’te atifta bulunulan lan Brownlie, PRINCIPLES OF Public
International Law, 7th edition Oxford/New York 2008, 19.
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IoT’nin genel olarak diizenlenmesinin yani1 sira giivenlik ve gizlilik konusunda da
diizenleme yapilmasi kaginilmazdir. Giivenlik ve gizliligin tam anlami ile
saglanmasi i¢in yalnizca teknolojik ¢abalar yeterli degildir. Bu nedenle teknolojik
yeniliklerin yani sira giivenlik ve gizlilige 6nem veren hukuki diizenlemelerin de
one ¢ikarilmasi gerekmektedir. Gelisen teknoloji ile birlikte yasal mekanizmalarin
da gozden gegirilerek revize edilmesi gerekmektedir. Boylece ulusal ve uluslararasi
yasal ¢ergevenin IoT nin yonetim ilkelerini igermesi gerekliliginden bahsedilebilir.
Son olarak belirtmek gerekir ki gizlilik ve giivenlige iliskin olsun yahut olmasin
IoT hakkinda yapilacak olan biitiin diizenlemeler, IoT’nin kiiresel yapisi nedeniyle

yetkin bir uluslararast kanun koyucuya ihtiya¢ duymaktadir.

b) AB Mevzuatinin Amaci

AB Komisyonu tarafindan yaymlanan mevzuat, 10T igin bolgesel bir gergeve
sunma amaci tasimaktadir. Bu mevzuat daha fazla aragtirmanin gerekli oldugu
alanlar1 belirlemenin yani sira genel ilkeleri de igermektedir. AB Komisyonu, belirli
0T unsurlar1 s6z konusu oldugunda, nesne adlandirma, atama makami, adresleme
mekanizmasi ve bilgi deposu, giivenlik, hesap verebilirlik mekanizmasi ve yasal

gergeve ile ilgili sorulari giindeme getirmektedir'.

Ayrica AB Komisyonu asagidaki 14 eylemi tanimlamaktadir'*’;

e Yonetisim: 10T yonetiminin temelini olusturan bir dizi prensip ve merkezi
olmayan yonetimin yeterli diizeyde oldugu bir yap1 gelistirilecektir.

e Gizliligin siirekli olarak izlenmesi ve kisisel veri sorularinin korunmast:
RFID uygulamalar, gizlilik ve veri koruma ilkelerine uygun olarak
calistirilmalidir.

e “Ciplerin sessizligi”: Bireyler ag ortamindan istedikleri zaman baglantiy:

kesebilmelidir. IoT i¢in bir nevi “unutulma hakki” oldugu sdylenebilir.

139 \Weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 39.
10 A g.e., S. 39-40.
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e Ortaya ¢ikan risklerin tanimlanmasi: 10T'nin giiven, kabul ve giivenlik ile
ilgili zorluklarin istesinden gelmesini saglayan bir politika g¢ergevesi
olusturulmalidir.

e Ekonomi ve topluma hayati énem tasiyan bir kaynak olarak: Kritik bilgi
altyapilarimin standartlastirilmasi ve korunmasi gibi konular ele alinmalidir.

e Standartlar Yetkilendirme: AB Komisyonu, mevcut standartlarin
gorevlerinin, 10T ile ilgili daha fazla sorun igerebilecegi veya gerektiginde
ilave yetkileri baglatabilecegini degerlendirmeyi beyan eder.

e Arastirma ve Gelistirme: loT'nin devam eden FP7 arastirma projelerinde
kilit bir konu olmasi gerekiyor.

e Kamu-Ozel Ortakligi: 10T, kamu-6zel sektdr ortakliklarmin 6ngériilen
kurulumunun ek bir pargasi haline gelmelidir.

e Yenilik ve pilot projeler: AB Komisyonu, belirli pilot projeleri baslatarak
IoT uygulamalarinin dagitimini tesvik etmeyi diisiiniiyor.

e Kurumsal Farkindalik: Avrupa kurumlarina artan bilgi akisi sayesinde 10T
gelisimi hakkinda farkindalik gelistirilmelidir.

e Uluslararasi diyalog: AB Komisyonu, uluslararasi ortaklariyla IoT nin tiim
yonleriyle ilgili diyaloglar1 yogunlastirmay1 dngérmektedir.

e Geri doniigiim hatlarinda RFID: AB Komisyonu, RFID etiketlerin varliginin
nesnelerin geri doniisimii iizerinde sahip olabilecegi olasiligini
degerlendiren bir ¢aligma baglatmay1 planlamaktadir.

e Almmin 6lgiilmesi: RFID teknolojilerinin kullanimu ile ilgili bilgiler, niifuz
derecelerini ve ekonomiye ve topluma olan etkilerinin degerlendirilmesine
izin vermelidir.

e Evrimin Degerlendirilmesi: AB Komisyonu, 10T evrimini ve daha ileri
tedbirlerin uygulanmasinin gerekliligini izlemek i¢in Avrupa diizeyinde ¢ok

katilimcili bir mekanizmanin kurulmasini 6ngérmektedir.

Yukarida belirtilen bu 14 eylem arasindaki 6ncelik sirast gizlidir. Ancak bu eylem

planinin ana odak noktasinin 10T yonetimi ve “Ciplerin Sessizligi” oldugu
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bildirilmistir. Yukarida ele alinan AB Komisyonu ilkelerinin 10T sektoriince

uygulanip uygulanmadiginin gozetimine devam edilecektir.

C- Devlet Mevzuati

IoT’nin diizenlenmesinde potansiyel olarak degerlendirilecek segenekler arasinda
devlet mevzuat1 da yer almaktadir. Oz diizenleme ve uluslararas: yasal diizenleme
ile birlikte disiiniildiigiinde bir takim avantaj ve dezavantajlara sahip olan devlet
mevzuati, loT’ nin diizenlenmesinde kiiresel ve liberal olmaktan ¢ok devlet¢i bir
yapiya sahiptir. Devletci bir yapida olmasi ve esasen devletge olusturulmasi, bu
mevzuatin kati hukuk anlaminda diizenleyici kurallar biitiinii oldugu soylenebilir.
IoT’nin diizenlenmesinde devlet mevzuatinin yeri ancak yine bu mevzuatin hukuk

doktrinindeki yerinin tespiti ile bulunabilir.

1. 10T Hukuk Doktrininde Devlet Mevzuatinin Yeri

Devlet mevzuati, kat1 hukuk olarak adlandirilabilecek bir noktada bulunmaktadir.
Bu nedenle devlet miidahalesinin bir sosyal kontrol modelinden ziyade bir kati
yaptirim mekanizmasi oldugu sdylenebilir. IoT nin diizenlenmesinde diisiiniilen
diger yontemler olan 6z diizenleme ve uluslararasi yasal diizenleme ile
karsilagtirildiginda, devlet mevzuatinin gelenekgi bir yapida oldugu ortaya
cikmaktadir.

Bu gelenek¢i yapi, devletlerin kendilerini koruma mekanizmas: olarak da
distintilebilir. Soyle ki; bu diizenleme bigiminde devlet aktif bir rol {istlenerek
dogrudan diizenleyen sifatin1 iistlenmektedir. Bu nedenle bu diizenleme bigimi,
devlet idaresinin 10T yonetimine yansimasidir. Diger pek ¢ok alanda oldugu gibi
devletin yaptinm giicii, beraberinde bir takim avantaj ve dezavantajlari

getirmektedir.
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a) Devlet Mevzuatinin Avantajlari

Devlet mevzuati, diger yontemler ile kiyaslandiginda temel olarak ii¢ avantaja
sahiptir. Bu avantajlar; regiilasyon giicii, yaptirim giicii ve baglayicilik olarak

belirlenebilir.

IoT’nin diizenlenmesinde devlet mevzuatinin kullanilmasi, regiilasyon giiciinii de
beraberinde getirmektedir. Soyle ki; devlet diizenlemelerinin diger yontemlerden
en biiyiik farki kural olarak getirilen diizenlemenin gii¢lii bir devlet miidahalesi ile
desteklenmesidir. Boylece gerceklestirilen regiilasyon, ilgilileri zorunlu katilimci
olarak addedip buna gore hareket imkani saglamaktadir. Yani getirilen devlet
diizenlemesine biitiin katilimeilar uymakla yiikiimli olmakla beraber bu kurallara
uymayan katilimcilar devlet giicii ile karsi karsiya kalacaktir. Bu durum yalnizca
[oT’nin diizenlenmesinde degil mevcut olan biitiin devlet diizenlemelerinde
gegerlidir. Ayrica giiglii bir regiilasyon denetlemede ve yargilamada Dbirlik
getirmektedir. Devlet mevzuati, iilke sinirlari igerisindeki tiim yargilama yerleri ve
denetim mekanizmalarin1 kapsamaktadir. Bu nedenle, bir loT katilimcisinin
denetimi yahut IoT uyusmazliklarinin yargilamasi devlet mevzuati ¢ergevesinde
iilke sinirlarindaki mahkemeler ve denetim kurumlarinca gergeklestirilecektir.
Boylece bir 10T uyusmazlhiginin giderilmesinde tek bir mevzuat ve yine tek bir
yargilama merci kullanilacaktir. Bu durum devlet otoritesinin varligi ve

regiilasyonun giiciinii ortaya koymaktadir.

Giigli bir regiilasyon yine giiclii bir yaptinm imkani saglamaktadir. 10T
katilimeilari ile ilgili gerceklestirilen yargilama ve denetlemelerin sonucunda
verilen miieyyideler de devlet giiciinii barindirmaktadir. Giiglii bir yaptirim
mekanizmas1 ayn1 zamanda caydiriciligr da 6ne ¢ikarmaktadir. Boylece, caydirict
yaptirnmlar ile  mevcut uyusmazliklar giderilmekle beraber potansiyel
uyusmazliklarin da onlenmesine katki saglanmaktadir. Caydiriciligin temeli ise
IoT’nin diizenlenmesinde ve yargilamalarda tek aktoriin devlet olmasidir. Bagkaca
hicbir aktoriin bu mekanizma igerisinde yer almamasi uygulanacak olan

mieyyidelerin caydiriciligini arttirmaktadir.
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Devlet diizenlemesinin bir diger ve son avantaji ise kendisini baglayicilik ile
gostermektedir. IoT’nin yoOnetiminde, devlet mevzuatinin kullanimi biitiin 10T
aktorleri i¢in baglayici olacaktir. Boylece Ozel sektor katilimcilari dahil loT
aktorleri, tim eylemleri ve bu eylemlerin devlet mevzuatindaki yer alan
yaptirimlari ile baglidir. IoT’nin diizenlenmesinde devlet mevzuatinin kullanimi,

devletin IoT sektoriine tam hakimiyeti anlamina gelmektedir.

b) Devlet Mevzuatinin Dezavantajlar

Devlet mevzuati her ne kadar yukarida belirtilen avantajlara sahip olsa da bir takim
dezavantajlar1 da icerisinde barindirmaktadir. Bu dezavantajlar, devlet mevzuatinin
yine bir takim avantajlar1 saglayan yapisi nedeniyle ortaya ¢ikmaktadir. Temel
olarak devlet mevzuati regiilasyon giicii, yaptirnm giicii ve baglayicilik gibi
avantajlarin yan1 sira esnek yapi, adaptasyon yetenegi, tesvik ve tasarruf gibi

konularda dezavantaja sahiptir.

Yapisi nedeniyle devlet mevzuati, kamu giictiniin ve devlet otoritesinin baskin
oldugu bir diizenleme tiiridiir. Bu durum yalnizca yukarida ifade edilen avantajlar
saglamamaktadir. Devlet mevzuati, dogrudan devlet tarafindan olusturuldugundan
ve bagka herhangi bir katilimcr igermediginden esnek bir yapiya sahip degildir.

Kurallar esnetilemedigi gibi yaptirimlar da kurallar gibi kat1 yapidadir.

Ayn1 zamanda, devlet mevzuati adaptasyon yetenegi bakimindan dezavantajhidir.
Soyle ki; ozellikle IoT’nin diizenlenmesi s6z konusu oldugundan teknolojinin
hizina adapte olmayi basarabilen diizenlemeler gereklidir. Bu baglamda halihazirda
yavas isleyen devlet mevzuati, 10T teknolojisine adaptasyon saglamada zayif
kalmaktadir.

Yalnizca devlet tarafindan olusturulan ve uygulamasinda yalmizca devlet

organlarmin Yyetkili olmasi, devlet mevzuatinin tesvik yoniinden zayif oldugu
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anlamina gelmektedir. Devlet organlari disinda diger aktorlerin katilimci olmamast,
loT diizenlemesinin gelisimine ket vurmaktadir. Ozellikle, loT gibi teknolojiden
beslenen bir olgunun diizenlenmesinin 6zel sektor aktorlerine kapali olmasi biiyiik
dezavantaj ihtiva etmektedir. Bu durum, o6zel sektoriin 10T kullanimi ve

gelistirilmesine olan tesvikini olumsuz yonde etkileyecektir.

Son olarak belirtmek gerekir ki devlet mevzuati yap1 olarak tasarruf bakimindan
avantajl degildir. Burada belirtilen tasarruf maddi anlamda olabilecegi gibi maddi
olmayan anlami da ifade etmektedir. Soyle ki; devlet diizenlemesi beraberinde
biirokrasiyi getirdiginden kirtasiye masraflari dahil pek ¢cok masrafa yol agmaktadir.
Ayn1 zamanda belirtmek gerekir ki, devlet mevzuatinin gelistirilmesi hi¢bir 10T
aktoriine agik olmadigindan bu kurallarin olusturulmasinda bu aktorlere
danisilmamaktadir. Bu durum devlet mevzuatinin olusturulmasi igin gereken
zamani uzatmaktadir. Bu nedenle, devlet mevzuatinin tasarruf ilkesi bakimindan

dezavantajli oldugu soylenebilir.

I1l.  Yonetisim
A- Giris

Yonetisim kelimesinin izi antik Yunanistan’a kadar siiriilebilmektedir. Soyle Ki;
yonetisim Kelimesinin kokeni olarak ifade edilebilecek Grekge kelime olan
“Kybernetes” diimenci anlamma gelmektedir***. Ayni zamanda Latincede de
“Gubernator” olarak karsilik bulan yonetisim, Ingilizce “Governor” kelimesine

koken olmustur. “Governor” vali, bir kamu kurumunun yoneticisi ve otorite sahibi

kimse gibi farkli anlamlara gelmektedir'*?

. Kdken olarak gosterilen grekge ve
latince karsiliklar1 ile birlikte disiiniildiigiinde “Governor”, yonetimle alakali veya

yonetime iliskin nitelik tasidigi goriilmektedir. “Governor” kelimesinden tiireyen

1 \Weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 69.
2 hitps://en.oxforddictionaries.com/definition/governor
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“Governance” ise gilinimiiz anlaminda yonetisim kelimesinin tam olarak

karsiligidir.

Yonetisim konusunda farkli disiplinler, ilgili organlarin uygun sekilde
yapilandirilmasinin yani sira, gorev ve sorumluluklarinin uygun sekilde tahsis
edilmesi ve performansa dayali stratejik yonetim ve finansal/ekonomik kontroliin
dengelenmesi ile ilgili tartisma olarak O6zetlenebilecek yoOnetisim konularina
deginmistir**. Diger bir deyisle yonetisim: hangi 6lgiide sosyal organizasyon
olursa olsun kamu faaliyetlerinin diizenlenmesinde otoriter kurallarin, kurumlarin

ve uygulamalarin olusturulmasi olarak 6zetlenebilir.

Y 6netisim, uluslararasi ag yapilarinin uygulanmasinda 6nemli bir rol oynamaktadir.
Bu baglamda yonetisim, 10T aginin da uygulanmasinda biiyiik 6nem kazanmaktadir.
[oT’nin diizenlenmesinde Ornek alinacak yegane husus bilakis internetin
diizenlenmesidir. Bu baglamda, gegmiste internetin diizenlenmesi bir ders
niteligindedir. Bu ders ise yonetisimdeki ¢ok paydas kavraminin, toplumun
biitiiniiniin dahil edilmesine yonelik yeni bir yol olarak algilanmasi gerektigini
ogretmektedir. Her ne kadar gegmiste internetin diizenlenmesi ders olarak alinsa da,
IoT’nin diizenlenmesi yine de tam olarak belli degildir. Bununla birlikte, mevcut
yapinin internetin yapisina (kok sistemi), kurumsal konulara ve yonetisim ilkelerine

iligkin bir 6n degerlendirmesi istenebilirt*,

loT, temelde internet agimmi kullanmaktadir. Bu nedenle yonetisim Onerilerinin,
internetteki paralel gelismelere dahil olan ilgili kurumlarla isbirligi icinde ele
alinmasi1 6nemlidir. Avrupa i¢in bu kurum “European Future Internet Assembly”
(Avrupa Gelecekte Internet Meclisi) boyle bir 6rnek teskil edebilir. EFIA dahil

kiiresel diger pek ¢ok kurumun galismalarindan dersler ¢ikarilabilmektedir. Bu

143 Weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 69°da
atifta bulunulan Lange/Schimank, S. 19; Benz, S. 25.
1 Age., S.69.
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kurumlardan ¢ikarilan dersler 1siginda, IoT’nin gergek potansiyelini agiga

¢ikaracak olan araclar ve yaklasimlar gelistirilecektir.

Interneti yakindan ilgilendiren IoT’nin, internetten bagimsiz olarak mi yoksa
internet yonetisiminin bir pargas1 olarak mi yonetileceginin belirlenmesi i¢in daha

%5 Ayrica belirtmek gerekir ki bu bilgiler

fazla arastirma yapilmasi gerekmektedir
1s1ginda IoT’nin yonetisimi internetten bagimsiz olsa dahi her iki agin da yapisi

nedeniyle aralarinda yakin iligki bulunmasi ka¢inilmaz olacaktir.

B- Yonetisimde Temel ilkeler

IoT’nin yoénetisiminde bulunabilecek organlardan 6nce yonetisimde ne gibi temel
ilkelerin benimsendigini ifade etmek gerekir. Bu ilkeler seffaflik ve sorumluluk

olarak siralanabilir.

1. Seffafhik

Seffaflik ve esit erisim, sivil toplum orgiitlerinin harekete gecirilmesini tesvik
etmektedir. Bunun yani sira seffaflik, esneklik ve agiklik gibi bir rejimin mimari ve
anayasal ilkelerini etkilemektedir **° . Yonetisimde seffaflik, daha net ve
ongoriilebilir bir 10T yapist sunmaktadir. Bu durum, beraberinde istikrart artan bir
yasal ¢erceveyi getirmektedir. Bunun yani sira seffaflik, performans denetimi ve
hesap verilebilirligi de saglamaktadir. Bunlarin koordinasyonu igin gereken
prosediirler, demokratik karar alma mekanizmalarin1 gerektirmektedir. Bu
mekanizmalar, hem 10T yonetisiminin mesruiyetini hem de yasal olarak
ongorilebilirligini arttirmaktadir. Seffaflik ayn1 zamanda giivenlik ve gizlilik

ilkelerini giiclendirmektedir. Seffaflik vasitasiyla giivenlik ve gizlilik ilkelerinin

145 \Weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 70.
146 A g.e., S.75.
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ihlali tespit edilebilecektir. Seffaflik nedeniyle ilgili kisi ve kurumlar giivenlik ve

147

gizlilik ile iligkili diizenlemelere uymaya giderek daha fazla dikkat edecektir™".

10T i¢in seffaflik, kullanicilarin IoT nin isleyisinden ve ayn1 zamanda eylemlerinin

sonuglarindan haberdar olmalarini saglar. Kullanicilarin 10T ile etkilesimini arttiran

148.

seffaflik, ayn1 zamanda ii¢ ana dala ayrilabilir™:

Prosediirel seffaflik, loT nin yonetisimindeki kuruluslarin isleyisinde kural
ve prosediirleri kapsar. Bu kurallarin olusturulma siiregleri halk i¢in
anlagilabilir olmasi gerektiginin yan1 sira kamuya da agiklanmalidir.

Maddi seffaflik, keyfi veya ayrimei kararlardan kaginan ve istenen madde
ve hiikiimleri i¢eren kurallarin olusturulmasina yoneliktir; ayrica, maddi
kurallar rasyonellik ve adalet sartlarini igerebilir.

Karar verme seffafligi politik mekanizmalara erisimin kabuliine
dayanmaktadir; Kararlar igin gerekgeli agiklamalar, kamu denetimi ile
birlikte, kurumsal kararlarin kurumsal giivenilirligini ve mesrulugunu

giiclendirir.

Seffaf siyasi ve ekonomik yapilar i¢in mevcut kaygi, seffaflik konusunda ortak bir

anlayisa ulasma ihtiyacini ortaya koymaktadir. Bu durum ise, asagidaki bes unsuru

149,

gbzlemleyerek elde edilebilir™:

Kaynaklarin y6netimini, yani yonetisimde roliinii etkilemek igin yeterli
giice sahip bir kurumun veya bir kurumun mevcudiyeti;

Isletmelerin tercihlerini etkileyen yeterli bir yasal cerceve tarafindan
desteklenen, kamuya agik giivenilir bilginin, yani bilgiyle ilgili temel kalite

standartlarinin varligi;

147 \Weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 75.

148

A.g.e., S. 76°da atifta bulunulan Weber, Transperency, S. 344.

149 A.g.e., S. 77°de atifta bulunulan Heald, S. 27, 29.
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e Alicinin hem bilgi hem de seffaflik algis1 i¢in temel bir bilesen olarak
tanimlanmas;

e Bilginin mevcudiyeti, 6rnegin bilgilendirme prosediirlerinin olusturulmas,
raporlama gereklilikleri, alici sorusturma yetkilerinin verilmesi veya bilgiye
genel erisim hakki verilmesi;

e Zaman elemanina riayet, yani saydamlik, bilgilerin siirekli olarak goriiniir

olmasini gerektirir.

Hakkinda ortak bir anlayisa ulasilan seffaflik, ayn1 zamanda temel bir hak olarak
degerlendirilmelidir. Bu temel hakkin en biiyiik getirilerinden birisi ise bilgi talep
etme ozgirligidiir. Bir ¢ok uluslararasi sézlesmede de yer alan bilgi edinme
hakkinin 10T yonetisiminden ayr1 tutulmasi miimkiin degildir. [oT nin tiim taraflari,
temel bir hak olarak 10T yonetisim organindan bilgi talep edebilmelidir. Nitelikli
bir seffafligin saglanabilmesi i¢in 10T aktorlerinin bilgi saglamaya yonelik gerekli

tesvikler ile desteklenmesi gerekmektedir.

0T agisindan seffaflik diisiiniildiigiinde internetin gelisim siirecinden dersler
cikarilabilir. Bu siiregte ICANN’in se¢im siiregleri ve karar alma prosediirleri
elestirildi. Nihayetinde bunun iizerine ICANN internet yonetiminde seffaflig
gelistirmek i¢in adim atmaya baslam1$t1r150. Ayni sekilde IoT’ nin yonetisiminde
internet  yonetisiminin  ge¢mis tecriibelerinden yararlanilarak elestirilerin
degerlendirilmesi gerekmektedir. Bu baglamda IoT’nin ydnetisiminde tiim
paydaslarin katiliminin saglandigi, paydaslar arasi diyologun olusturuldugu ve

hesap verilebilirligi saglandig bir seffaflik s6z konusudur.

2. Sorumluluk

0T yonetisim organlarinin hesap verebilirligi, yine bu organlarin sorumlulugunu

yansitmaktadir. Bu baglamda, 10T katilimcilarinin kendileri disinda herhangi bir

130 \Weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 79°da atifta
bulunulan Weber, Internet Governance, S. 127-129.
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sebepten dolayr yasanilan basarisizlikta sorumlunun Kim olacagini bilmeleri
gereklidir. Hesap verebilirligin kokeni, antik yunan ve roma zamaninda gelistirilen
bor¢ para verme sisteminde kullanilan accomptare (to account-hesabina) ve

computare (to calculate-hesaplamak) sozciiklerine dayanmaktadir™".

Sorumluluk diger bir deyisle hesap verebilirlik, her ne kadar siyasal, yasal ve felsefi
gibi farkli anlamlar1 biinyesinde barindirsa da temel olarak bir kimsenin bir
baskasina kars1 yiikiimliiliigi olarak tanimlanabilir. Bu baglamda 10T y6netisim
organi, faaliyetlerinden dolay1 10T katilimcilarina kars1 bir takim yiikiimlilikleri
tstlenmektedir. Ayrica hesap verebilirligin islevselliginin arttirilabilmesi,
yonetisim organinin sorumlulugunun standardinin belirlenmesine baglidir. Bu

standartlarin temelini, seffaflik ve kolay erisilebilir bilgi olusturmaktadir.

I0T, bir sistem olarak piyasaya yoneliktir. Bu nedenle, 10T i¢inde hesap verebilirlik
gbz Onlinde bulunduruldugunda ekonomik mekanizmalar g6z Oniinde

bulundurulmalidir **2.

IoT’nin piyasa temelli olmasi geleneksel politik hesap
verebilirligin aksine piyasa bazli ekonomik hesap verebilirlik ile 6n plana

g:1kmaktad1r153.

IoT’nin yonetisiminden dogan sorumluluk bir takim unsurlara ayrilabilir. Bu

™ Tiim

unsurlar kisaca organizasyonel, proje ve politika seviyesinde belirlenebilir
bu kriterler dikkate alinarak IoT’nin yapisina uygun ve hesap verebilirligin dniinii
acan diizenlemeler olusturulmasi gerektigi asikardir. Olusturulacak olan bu
diizenlemeler, yukarida ifade edilen biitiin unsurlart ile IoT’nin sorumlulugunu
yasal bir zemine oturtmalidir. Bu gergeklestirilirken de 10T kullanicilar1 dahil tim
aktorlerin siirece dahil edilmesi ile birlikte yukarida da deginildigi tizere

hiikiimetler aras1 bir denetim mekanizmasinin da olusturulmasi gerekmektedir.

13 \weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 80.
152
A.g.e, S. 81
¥ A ge., S. 81
1% Ag.e., S. 82-83.
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C- Nesnelerin Internetinin Yénetisimi

Avrupa Komisyonu, IoT’nin yonetisimi hususunda ICANN’e tam olarak bagl
olmayan yeni bir rejim kurma gayesinin en basindan beri paylasmistir'™>. Her ne
kadar Avrupa Komisyonunun bu yaklasimi ABD ve pasifik bilim adamlar
tarafindan uzun yillar sorgulanmissa da farkli goriisler, kamuoyunun istisaresi

sonugclariyla ilgili raporda da yansitilmaktadir.

Kismen vyer alan bir goriis: Mevcut internet yonetisim programlarinin
kullanilabileceginden cihetle 6zel bir 10T yonetisiminin gerekli olmadigi kismen
tartisilmakla birlikte; 10T teknolojileri, ayr1 bir mevzuatin gelistirilmesinden ya da
halihazirda var olan kurallarin gogaltilmasindan kaginan mevcut kurallara uygun ve

uyumlu hale getirilmelidir'>®

. Ayrica, baz1 goriislere gore, farkli uygulamalara veya
cihazlarin altyapisina karar veren veya onaylayan bir otoriteye gerek olmadigini

iddia edilmistir™”.

Yine kismen yer alan diger bir goriis ise: 6zellikle ilgili sivil toplum ve tiiketici
orgiitlerinden 10T yonetisimi i¢in bir ¢cerceve yasa desteklenmistir. Bu ¢ok paydash
yaklasimi gergeklestiren yeni bir kurum gizlilik, birlikte calisabilirlik ve etik
konular gibi 6nemli konular1 ele almalidir. Bu baglamda, 10T yonetisimi
baglaminda bu yeni ¢er¢eve yasanin olusmasinda yumusak hukuk ve kati hukuk

cekismesi olugmustur™®,

1. Yonetisim organlar

0T gibi yeniliklere agik ve hizli degisimler gergeklestiren bir yapinin, kendisine
Ozgii yonetisim organlarinin olmasi dogal bir sonugtur. Bu yonetisim organlarinin

ortak ozelligi ise uzmanlik alanlarmin 10T olmast olarak 6zetlenebilir. Soyle Ki

155 Weber, R. H. (2013). Internet of things—governance quo vadis?. Computer Law & Security

Review, 29(4), 341-347. S. 343.

1% A ge., S. 343.

17 A g.e., S. 343°te atifta bulunulan Report, supra note 6, S. 12.
18 A g.e., S. 343’te atifta bulunulan Report, supra note 6, S. 13.
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IoT’nin yonetisimi s6z konusu oldugu takdirde akla gelen ilk organlar EPCGlobal,
ICANN ve ITU olmaktadir. Bu organlarin yani sira, yukarida 10T diizenlenmesinde
ifade edilen OECD ve DTO’de segenekler arasinda yer almaktadir. Ancak
unutulmamalidir ki OECD ve DTO éncelikle 10T nin diizenlenmesine ydnelik olup
diizenlemenin yani sira yOnetisime saglayabilecekleri katki ise yine yukarida
aktarilmigtir. Dolayisiyla bu bolimde bahsedilen IoT’nin yo6netisim organindan
kasit yalnizca EPCGlobal, ICANN ve ITU olmaktadir.

a) EPCGlobal

Yukarida da deginildigi iizere EPCGlobal, 10T bilgi teknolojilerinin altyapilarindan
birisi olan EPC’yi GS1 ile birlikte gelistirmistir. Temel olarak EPCglobal; EPC ve
RFID’in  standardizasyonunun  saglanmasi  amaciyla MIT  Auto-ID
laboratuvarlarindan ¢ikmis bir kurulus olmakla beraber EPC’nin yo6netiminden

sorumludur.

UCC (yeni GS1U.S.) ve EAN (yeni GS1) ortak girisimi olan EPCGlobal,
organizasyon olarak endiistri liderleri ve kuruluslar tarafindan yonlendirilen
katihmeidir ve kiiresel bir ag kurmaya odaklanir'®. EPCGlobal, EPC ve RFID
teknolojileri ile dogrudan ilgilenen bir kurulustur. Bu baglamda EPCglobal,
bugiliniin aglarimda RFID kullanimin1 desteklemek i¢in EPC standartlar
gelistirmektedir. EPCGlobal’in amaci, tedarik zinciri boyunca goriiniirlik ve
verimliligi arttirmanin yan1 sira katilimcilar arasinda —ozellikle sirketler ve ticaret
ortaklari- kaliteli bilgi akisini saglamaktir*®®, Bu amacinin yam sira EPCGlobal,
l0T yapisinin Kilit unsuru olan EPC’lerin yonetiminde kilavuz olusturmakla beraber
IoT’nin yonetisiminde yer alan bir kurulus olarak da kabul edilebilir. Bunun
mimkiin olabilmesi i¢in de mesruiyet, paydaslarin katilimi, seffaflik ve hesap

verebilirlik unsurlarin kargilanmasi gerekmektedirlsl.

19 \Weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 70.
180 A g.e., S. 70’te atifta bulunulan http://www.epcglobalinc.org/about/
1A ge., S.71.
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Cesitli paydaslardan olusan EPCGlobal, ilgili taraflarin katilimina agiktir. Bu
katilim, bir bagvuru ile gerceklesmektedir. Cok paydasli olmasi ve katilima agik
olmast EPCGlobal’i, katilimcilara karsi seffaf ve hesap verebilir bir yapiya
biirinmeye sevk etmistir. Bu seffaflik ve hesap verebilirlik, gerekli bilgileri
listelenen paydaslara dagitmak suretiyle yerine getirilebilecek bir hedef olmalidir*®?.
Dahasi, EPCglobal, ayn1 zamanda, 10T kendisini kiiresel bir bilgi ve degisim
platformu olarak sunmak isterse, daha diisiik seviyelerde koordinasyon ve
isbirligine olanak saglamak igin faaliyetlerinin en yiiksek kurumlarini

bilgilendirmelidir®:.

Ozellikle, seffaflik ve hesap verebilirlik ilgili yasal cerceveye dahil edilmelidir.
Yasal ¢erceveyi olusturan bu diizenlemelerin amaci, uyusmazlik durumunda
uygulanacak olan yaptirimlara yasal dayanak olusturmasidir. Yasal dayanagin
olusturulabilmesine yonelik bilginin elde edilebilmesi i¢in seffaflik ve hesap
verebilirligin diizenlenmesine iliskin 6zel ilkelerin olusturulmasina ihtiyag vardir.

Bu ilkeler yukarida yonetisimde temel ilkeler baslig1 altinda agiklanmustir.

Sonug olarak; 10T i¢in RFID ve EPC gibi 6nemli kavramlarin standardizasyonunu
ve yonetisimini saglamak amaciyla kurulan EPCGlobal, dogal olarak IoT’nin

yonetisiminde akla gelebilecek ilk organlardan birisidir.

b) Internet Corporation of Assigned Names and Numbers

Amerika Birlesik Devletleri Ticaret Bakanligi ile ICANN arasinda 1998 yilinda

olusturulan mutabakat zapti ile ICANNN olusturuldu'®*

. ICANN organizasyon
olarak Kaliforniya/ABD yasalarina tabi olmakla beraber merkez ofisi Kaliforniya
eyaleti Marina del Rey’de ikamet etmektedir. Ayn1 zamanda belirtmek gerekir ki

ICANN, Kaliforniya Kar Amaci Giitmeyen Kuruluslar Yasasi kapsaminda hayir

182 \weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 71.
163

A.ge.,S. 71
8% A.g.e., S. 71°de atifta bulunulan http://www.ntia.doc.gov/ntiahome/domainname/icann.htm
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kurumu ve kamu yarar1 i¢in diizenlenen bir girketin yasal statiistine sahip, kar amact

giitmeyen bir kamu yarar1 kurulusudur.

Merkez ofisi Amerika Birlesik Devletlerinde bulunan ICANN; Afrika, Latin
Amerika, Avrupa ve Orta Dogu'da ve ayrica Pasifik Kiyisinda bulunanlarin
uluslararas1 menfaatlerini saglamak amaciyla Briiksel’de bir baska ofise daha

sahiptir.

ICANN, kurulusundan itibaren internetin isleyisi igin Onemli gorevler
iistlenmektedir. Ustlendigi bu gorevler vasitasiyla ICANN internetin operasyonel
istikrarin1 ~ korumaktadir. Bu  korumayr ise istlendigi misyonu ile
gerceklestirmektedir. Yiiklenilen misyon ise benzersiz teknik tanimlayicilarin
tahsisini ve atanmasini, DNS kok ad sunucusu sisteminin isleyisini ve evrimini ve
bu teknik islevlerle ilgili politika gelismelerini koordine etmek olarak
tamimlanabilir'®. Bu baglamda internetin operasyonel istikrarimi koruma misyonu
giiden ICANN, ayrica rekabetin desteklenmesi, kiiresel Internet topluluklarinin
kurul temsilciliginin elde edilmesi ve asagidan yukariya konsensiis temelli stiregler

araciligiryla misyonuna uygun politikalarin gelistirilmesi gibi amaglara da sahiptir.

loT, yukarida da belirtildigi iizere bagimsiz bir ag yapisindan ziyade internet agini
kullanmaktadir. Bu anlamda internet, 10T i¢in vazgecilemeyecek kadar énemli bir
unsurdur. Keza internetin yonetisiminde 6nemli rol istlenen ICANN gibi. Bu
nedenle IoT’nin yonetisiminde ICANN’in kaginilmaz bir rol oynayacag

sOylenebilir.

ICANN, internetin yonetisiminde ge¢misten gelen deneyimlerine dayanarak
seffafligin ve hesap verebilirligin 6nemini kavramistir. Her ne kadar 10T yeni bir
kavram olsa da ayn sekilde seffaflik ve hesap verebilirlik 10T igin de biiyiik dnem

tagimaktadir. Seffaflik ve hesap verebilirligin 6neminin farkina varan ICANN, bu

185 \Weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 72°de atifta
bulunulan Article I Section 1 ICANN Bylaws.
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ilkelerin bagimsiz bir sekilde gbozden gegirilmesini ve yoOnetim ¢alisma

prensiplerinin yiiriitilmesini saglamustir™.

Sonug olarak, 10T yonetisiminde internetin yonetisiminin getirdigi deneyimlerin
degerlendirilmesi akillica gortinmektedir. Bu nedenle ICANN’in internetin
yonetisiminde tistlendigi rol diisiiniildiigii takdirde IoT’nin yonetisiminde de aktif
olabilecegi diisiiniilmektedir. Ustelik ICANN’in internet yonetisiminde elde ettigi
deneyimlerden olan seffaflik ve hesap verebilirlik IoT’nin yonetisiminde de etkili
olacaktir. Bu nedenle, tim paydaslarin katiliminin istendigi ve katilimcilarin
bilgilendirilmesinin gerektigi IoT’nin ydnetisiminde internetin yonetisiminde
deneyimlenmis olan bu ilkeler kullanilabilir. Bunun dogal bir sonucu olarak da bu

ilkeleri ilk elden deneyimleyen ICANN, IoT nin yonetisiminde dne ¢ikmaktadir.

c) Uluslararasi Telekomiinikasyon Birligi (1TU)

Uluslararas1 Telekomiinikasyon Birligi (ITU), bilgi ve iletisim alaninda en eskKi
uluslararas1 kurulustur. Bu boliimde {izerinde durulacak olan ITU’den kasit;
ITU’nun bir birimi olan ve telekomiinikasyon standardizasyonu sektoriinii
olusturan ITU-T"dir. Ikinci diinya savasindan sonra BM’in 6zel bir ajans1 olan ITU,
miiteakip yillarda yeni uzay iletisim sistemlerindeki zorluklarin ¢6ziimiine

yogunlasmisti 167

Bu zorluklar ise uzay servislerine frekans tahsisi olarak
nitelendirilebilir. Frekans tahsisi, spektrum yonetimi ve geleneksel standardizasyon
konularma vurgu yapan ITU, 1989’da Nice’de diizenlenen genel kurul toplantisinda
gelismekte olan iilkelere teknik destegin arttirilmasimin Snemine deginmistir™®.
Bununla yetinmeyen ITU, gelisen iletisim teknolojilerine uyum saglamak igin
kurumun yapisin1 daha esnek, etkilesime agik ve rekabet¢i hale getirmeyi
amaglamaktadir. Bu amaci 2002 Cenevre Ek Konferansinda ifade eden ITU,

radyotelekomiinikasyon, standardizasyon ve gelistirme sektorlerini kapsayacak

186 \Weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 72°de atifta
bulunulan Weber, Internet Governance, S. 134.

167 A.g.e,S. 72

168 A.g.e,S. 72
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sekilde i¢ yapisini yeniden sekillendirdi*®. Bu durum, basta 1994 Kyoto Uzlasma
Konferansinin dogal sonucu olarak gosterilmektedir. Bu konferans, Diinya

Telekomiinikasyon Politikalart Forumu’nun (WTPF) da dogumuna sebep olmustur.

ITU’nun faaliyet alanlarinin genisletilmesi ve internetin de bu alana dahil olmasi
1998 yilindaki Minneapolis konferansina dayanmaktadir. Bu konferanstan sonra
ITU, geleneksel telekomiinikasyon araglarmin yani Sira internet agin1 da faaliyet
alanina almistir’° . Bu durum internetin ydnetisimine ve dolayisiyla IoT’nin
yonetisimine katki saglamistir. Boylece 1TU radyo-iletisim alanindaki uzmanhigina

bir de interneti eklemistir.

ITU’nun, hem internet hem de radyo-iletisim sektorii i¢in uzmanliga sahip olmasi
ve bu iki kuvvetli yoniinii birlestirmesi [oT nin yonetisiminde 6nem kazanmasina
neden olmustur'™. Her iki yéniinii de gelistiren ITU, IoT nin yonetisiminde giiclii
bir alternatif olabilir. Soyle ki; radyo-iletisim Sektoriine ve internet agina yonelik
uzmanlik kazanan ITU’nun, 10T nin yonetisimine aday olmasit dogal bir sonugtur.
[oT’nin temelini olusturan RFID ve EPC teknolojileri ITU’nun radyo-iletisim
uzmanlik alanina girerken; bu teknolojiler vasitasiyla elde edilen verinin internet
ag1 kullanilarak aktarilmasi da ITU’nun internet alanindaki uzmanhigma dahil
olmaktadir. Bu nedenle her iki alanda da yetkinlige sahip ITU nun yonetisime dahil

olmasi1 mimkiindir.

ITUnun Telekomiinikasyon Standardizasyon sektorii, 10T standardizasyon
faaliyetlerini 2005 yilindan itibaren siirdiirmektedir'’?. Devasa bir potansiyel
tastyan loT’nin yonetisimi i¢in ITU, bir takim raporlar yayinlamistir. Bu raporlar,

genel olarak aglarin [oT verisinin aktariminda koordinasyonunu temel almaktadir.

199 \Weber, R. H., & Weber, R. (2010). Internet of Things: Legal Perspectives, vol. 49. S. 72-73.
170
A.g.e,S. 73
A ge., S. 73
172 \Jermesan, O., & Friess, P. (Eds.). (2014). Internet of things-from research and innovation to
market deployment (Vol. 29). Aalborg: River Publishers. S. 176
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Buna o6rnek verecek olursak:

ITU nun 2005 yilinda yayiladig1 “Nesnelerin Interneti” baglhikli raporu bu alanda
mihenk tasi olmustur. Raporla beraber o dénem ITU’nun strateji ve politika
biriminin basinda bulunan Lara Srivastava, 10T teknolijilerinin 6nemine su sozlerle
dikkat ¢ekmistir. “Bugiin teknolojinin, 10 yil 6nce hayal edebilecegimizden daha
yaygin oldugunu sdylemek miimkiin. Benzer sekilde, bundan 10 yil sonra isler bu

genel yonde devam edecek. Bu yeni teknolojilerin bize sdyledigi sey bu'’®.”

ITU gibi telekomiinikasyonda bu denli 6nemli bir kurumun, strateji ve politika
biriminin basinda bulunan yetkilinin boylesine bir ciimle kurmus olmasi esasen

miiteakip yillarda gerceklesecek IoT nin gelisimine 151k tutmaktadir.

ITU raporuna gore 10T nesnelerin tanimlanmast, algilayicilar ve kablosuz algilayict
aglari, gomilii sistemler ve nano teknolojideki teknolojik gelismeleri bir araya
getirerek fiziksel nesnelerin hem duyusal hem de akilli bir sekilde birbirine
baglanabilecegini One siirerek kapsamli ve biitiinsel bir yaklasgim
benimsemektedir ’* . 10T teknolojilerinin, algilayic1 sistemlerinin ve nano
teknolojilerin kullanimi1 2002 yilinda ABD Ulusal Bilim Vakfi (NSF) tarafinca
yaymlanan rapordaki “Insan yeteneklerinde, toplumsal sonuglarda, ulusun
tiretkenliginde ve yasam Kkalitesinde muazzam bir gelisme.” kavramina

deginmektedir’".

Bununla beraber ayn1 zamanda, ITU raporu, IoT’nin potansiyelini tamamen
kullanmasi i¢in ele alinmasi gereken en 6nemli zorluklari tanimlamaktadir. Ki bu
zorluklar standardizasyon ve uyumlastirma, gizlilik ve sosyo-etik sorunlar olarak

tanimlanmaktadir’®.

% sundmaeker, H., Guillemin, P., Friess, P., & Woelfflé, S. (2010). Vision and challenges for
realising the Internet of Things. Cluster of European Research Projects on the Internet of Things,
European Commision, 3(3), 34-36. S. 13.

174 A.g.e.,S. 13.

175 A.g.e.,S. 13.

176 A.g.e, S. 13.

122



Bu rapordan sonra, bilgi paylasimi1 ve RFID dahil kimlik sistemlerinin ag yonleri
alaninda koordinasyonunu saglamak amaciyla ortak koordinasyon etkinligi (JCA-
NID) kuruldu'”’. Bu durumun, 10T alaninda bilgi paylasimi ve kimlik denetimi

anlaminda ITU tarafindan gerceklestirilen ilk ciddi miidahale oldugu sdylenebilir.

ITU’nun 2005 yilinda yaymladigi “Nesnelerin Interneti” baslikli raporunun bir
sonucu olarak kurulan JCA-NID, yapist geregi yine ayni rapor dogrultusunda
hareket etmektedir. Soyle ki; JCA-NID, ITU ¢alisma gruplarinin ¢alismalarini
desteklemis, bu da etiket tabanli tanimlama hizmetleri, USN (Ubiquitous Sensor
Network-Her Yerde Bulunan/Dagitik Algilayici Agi), USN ag alanlarinda ilk
tavsiyelerin onaylanmasini ve bunlarin yeni nesil aglarda uygulanmasini
saglamistir'®. Gelecekteki sebeke ve hizmet altyapilarimin gelisiminde, IoT nin
merkezi yeri olan JCA-NID 2011 yilinda resmi olarak taninarak JCA-loT olarak

yeniden adlandirildi*”

. Boylece, 10T uluslararas: standartlar girisiminin (loT-
Global Standards Initiative-GSI) galisma yapis1 resmen kurulmustur. Bu andan
itibaren, ITU’nun 10T ile ilgili faaliyetleri 10T teknolojilerinin gelisimine paralel
olarak genislemistir. Bu teknolojik gelisimlere ait ek tavsiyeler de tiretilmistir. 10T
alanindaki bu gelismeler, genel olarak ag gegcitlerinde ve algilayici aglarinda
gerceklesmekle birlikte; 6zel olarak saglik, iletisim, mobil 6deme, enerji dagitimi

ve tasarrufu gibi konularda 6ne ¢ikmistir.

Yukarida gesitlendirilen 10T 6geleri, ITU calisma gruplarinda karsilik bulmustur.
Ancak bu durumun &tesinde IoT’nin potansiyel gelecek calismalar1 da dikkate

almarak 10T-GSI calisma planinda yer almistir 80 By durum, ITU’nun loT

gelisimine verdigi onemi yansitmaktadir. Boylece, yonetisimde ITU etkinliginin

17 \ermesan, O., & Friess, P. (Eds.). (2014). Internet of things-from research and innovation to

market deployment (Vol. 29). Aalborg: River Publishers. S. 176.
18 A gee., S. 176.
1% A g.e., S. 176.
%0 A ge., S. 177.
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gelecege yonelik genisletilebileceginin sinyalleri verilmistir. Kaldi ki 10T ile iliskili

diger pek ¢ok devam eden ve sonuglandirilmig ITU faaliyeti bulunmaktadir.
Bu faaliyetlerin 6nem arz eden bazilari ise’®:

e M2M Hizmet Katmanini odak grubu olarak alan ¢alismalar,

e  Siirdiiriilebilir Sehirler igin akilli odak grubu, Akilli Ulasim Sistemleri,
fletisim Standartlar1 iizerinde isbirligi girisimi, Arac Iletisiminde odak
grubu (2013’te imzalanan) ve Akilli Sebeke odak grubu (2011°de
sonuc¢landirilmistir) dahil ¢esitli IoT alanlarinda mevcut ¢aligsmalar,

e Gelecegin aglari, Hizmet Sunma Platformlar1 ve Bulut Bilisim’e iligkin 10T

ile dolayh bir iliski iginde devam eden ¢alismalar olarak 6rnek gosterilebilir.

Bu c¢alismalar, ITU’nun 10T hakkinda temel yaklasimimi da ifade etmektedir.
Ayrica bilinmelidir ki JCA-IoT’nin diger bagkaca kuruluslar ile koordine
caligmalarina paralel olarak ve 10T sartnamelerinin ve ilgili yol haritasinin
stirdiiriilmesi ile, 10T-GSI tarafindan 2012 yilinin Haziran ay1 ITU tavsiyesinin
sonuglandirilmasi ile dikkate deger bir kilometre tas: elde edilmistir'®®. Bahsi gegen
bu tavsiyenin digerlerine nazaran farki ise 10T toplulugu igerisinde biiyiik oranda
kabul goren bir 10T tanimi igermesidir. Bu dogrultuda, makinalar arasi iletisim
(M2M) yeteneklerinin 10T igin temel bir destek¢i oldugu ancak IoT’nin yalnizca

bir alt kiimesini temsil ettigine dikkat edilmesi gerekir'®®.

Yukarida belirtilen calismalar igerisinde M2M Hizmet Katmani odak grubunun ayri
bir yeri oldugunu belirtmek gerekir. Makineler Aras: iletisim &zellikle “e-saglhik”
uygulama alanlarinda biiyiik énem kazanmakla beraber Diinya Saglik Orgiitii

(WHO) gibi ITU tiyeligi bulunmayan paydaslarin da dahil edilmesini ve isbirliginin

18 \Vermesan, O., & Friess, P. (Eds.). (2014). Internet of things-from research and innovation to

market deployment (Vol. 29). Aalborg: River Publishers. S. 177.
82 A ge., S.177.
18 Age., S.177.
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saglanmasini hedeflemektedir'®*

. Ayrica belirtmek gerekir ki her ne kadar “e-saglik”
alanina 6zel olarak deginilse de M2M Hizmet Katman1 odak grubu IoT’ye iliskin

tiim alanlarda etkinligi arttiracaktir.

Son fiziksel toplantisin1 2013 yili Aralik ayinda ve son elektronik toplantisini 2014
yili Mart ayinda gergeklestiren M2M Hizmet Katmani odak grubu, “e-saglik”

alanindaki ¢alismalarini temel olarak bes ayri baslik altinda toplamustir.

Bunlar; e-saglik kullanimi vakialari, e-saglik ekosistemi, M2M hizmet katmani
gereksinimleri ve mimari ¢ergeve, M2M hizmet katmani1 uygulama programlama
araytizleri ve protokolleri ile e-saglik standartlart depo ve bosluk analizi olarak

.1. 185
siralanabilir .

Ayrica belirtmek gerekir ki 18 Subat 2014 tarihinde Cenevre’de gergeklestirilen
“IoT-Trendler ve Standardizasyonda Zorluklar” baslikli ITU toplantisinda,
ITU’nun IoT iizerindeki temel basarilar1 ve mevcut faaliyetleri sunuldu®. ToT’nin
yonetisimi konusunda biiyiik onem tasiyan ve Kilit rol tistlenen ITU nun, bu siiregte
0T Avrupa Arastirma Grubu (10T European Research Cluster - IERC) ile isbirligi
gerceklestirdigi ve bu isbirliginin devam etmesi beklendigi ifade edilmistir. Bu
isbirliginin konusu IoT’nin ¢er¢eve diizenlemesi olmasinin yani sira “e-saglik”,

akill sehirler ve akilli ulagim sistemleri gibi basliklardan olugsmaktadir.

Sonug olarak Cenevre merkezli 191 iiye devlet ve 700’den fazla sektor iiyesi ve
ortaklarim igeren ITU | uluslararasi telekomiinikasyon standartlarii saglayan
ITU-T birimi araciligiyla IoT’ nin yonetisiminde etkili olmaktadir. Bu etkisinin

giicii ise telekomiinikasyon ve internet gibi uzmanlik gerektiren alanlarda ayni anda

18 \Vermesan, O., & Friess, P. (Eds.). (2014). Internet of things-from research and innovation to

market deployment (Vol. 29). Aalborg: River Publishers. S. 178.

%5 A ge., S.178.

18 A gee., S.178.

187 Sundmaeker, H., Guillemin, P., Friess, P., & Woelfflé, S. (2010). Vision and challenges for
realising the Internet of Things. Cluster of European Research Projects on the Internet of Things,
European Commision, 3(3), 34-36. S. 134.

125



yetkin olmasindan ileri gelmektedir. Bunun yani sira iiye ve katilimcilarinin
devletler ve ayn1 zamanda sektor paydaslarindan olusmasi IoT nin yapist geregi
yonetisminde avantaj saglamaktadir. Paydaslarmin yalnizca devletlerden
olusmamasi IoT gibi gelisimin hizli oldugu bir yapida biiyiik 6nem arz etmektedir.
Tim bu nedenlerden &tiirii, 10T yonetisiminde ITU ve dolayisiyla ITU-T’nin

onemli bir rol tagimasi kaginilmazdir.

IV.  Nesnelerin internetinin Tiirkiye’de Hukuki Potansiyeli
A- Giris

l0T etkinliginin ve kullaniminin artmasi; hukuki bir zemine oturtulmasi ve bu yasal
zemin igerisinde yonetisimini gerektirmektedir. Yukarida da ifade edildigi {izere
yasal diizenleme ve yonetisim anlaminda bir¢ok farkli goriis yer almaktadir. Bu
gortigler temel olarak yasal diizenleme igin 6z diizenleme, uluslararas: yasal
diizenleme ve devlet mevzuati; yonetisim i¢in EPCGlobal, ICANN ve ITU olarak

tasniflenmistir.

Bu ¢alismanin misyonu, IoT’nin kamu hizmetlerinde kullanimi1 ve hukuki zeminin
olusturulmasidir. Bu baglamda IoT’nin diizenlenmesi ve yonetisiminin Tiirk
hukuku bakimindan ele alinmasi gerekliligi ortaya ¢ikmustir. 10T gibi beynelmilel,
yenilik¢i ve gelisime agik bir olgunun heniiz uluslararasi toplumda bile diizenleme
ve yonetisim bakimindan tam olarak yerlesmemis olmasi; bu durumun Tiirkiye’de
nasil diizenlenecegi sorusunu beraberinde getirmistir. 10T teknolojisinin heniiz
Tiirkiye’de yaygimlagsmamis olmasi ve herhangi bir diizenlemenin mevcut
olmamasi bu alanda potansiyel hukuki diizenlemelerin degerlendirilmesini

gerektirmistir.
Bu baglamda Tiirk kamu yo6netiminde IoT’nin kullanimi ve beraberinde Tiirk

hukukunda IoT diizenlemeleri, yurtdis1 6rnekleri ile paralellik géstermelidir. Buna

gore 10T ‘nin Tiirk hukukunda diizenlenmesi i¢in 6z diizenleme, uluslararas: yasal
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diizenleme ve devlet mevzuat1 gibi segeneklerin degerlendirilmesi gerekmektedir.
Buna miiteakip yonetisim hususunda yeni bir organin olusturulmasi yahut mevcut
bir organin gorevlendirilmesi gibi yontemler Tirk hukuku bakimindan ele
alinacaktir. Yonetisim hususunun ele alinmasi konusundaki ikili ayirim olan yeni
kurulmus organ ve mevcut organ anlayist Tirk hukuku nezdinde uyarlanarak
giincellenmelidir. Bu asamada yeni bir organ kurulabilecegi gibi IoT nin yapisi
nedeniyle yonetisim; Bilgi Teknolojileri ve iletisim Kurumu (BTK) veya Orta
Dogu Teknik Universitesi araciliiyla gerceklestirilebilir. Bahsi gegen bu mevcut

organlarin yurtdis1 drnekleri ile paralellik tagidigi sdylenebilir.

Bu noktada yukarida bahsi gegen diizenleme ve organlar ele alindigi takdirde
IoT’nin diizenlenmesi ve yonetisiminde farkli goriislerin yer aldigi goriilmektedir.
Bu baglamda ortaya ¢ikan bu farkli goriisler 6zellikle kamusal, sektorel ve

akademik alanlarda yogunlagmaktadir.

Bu boéliimde, ilk olarak IoT nin yasal olarak diizenlenmesinde uygulanacak olan
hangi yontem yahut yontemlerin IoT’nin yapisi da dikkate alinarak Tiirk
hukukunda daha etkin olacagi ele alinacaktir. Bu baglamda yukarida da belirtilen
0z diizenleme, uluslararasi yasal diizenleme ve devlet mevzuatinin yeniden detayh
bir sekilde ele alinmasi yerine bu diizenlemelerin her birinin Tiirk hukukundaki
potansiyeli bakimindan avantaj ve dezavantajlar1 ile beraber incelenmesi s6z

konusudur.

Buna miiteakip, [oT nin yonetisimi bakimindan yurtdis1 6rneklerine paralel ancak
Tirk kamu yonetimi ve hukukuna uygun yonetisim organlarinin belirlenerek
incelemesi yapilacaktir. Bu organlar, yukarida da ifade edilmis olan yonetisim

organlart gibi yeni kurulmus bir organ veya mevcut organ statiisiinde olacaktir.
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B- Tiirk Hukukunda Yasal Diizenleme Potansiyeli

1. Oz Diizenlemenin Potansiyeli

Temel olarak 6z diizenleme, diizenleme konusu siijenin kendi kendisini
diizenlemeye yonelik kurallar olusturmasi olarak tanimlanabilir. Ancak belirtmek
gerekir ki bu tanim Tirk kamu yonetimi ve hukuku dikkate alinarak
degerlendirilmelidir. Bu ¢aligmanin temelini olusturan 10T teknolojilerinin, kamu
hizmetlerinin ifasinda kullanimi s6z konusu oldugundan bu baglamda 6z

diizenleme avantaj ve dezavantajlari ile birlikte ele alinacaktir.

Oz diizenleme, temel olarak yukarida da ifade edildigi iizere siijenin kendisi
tarafindan olusturuldugundan diizenlemenin olusturulmasinda yine temel akt6r 0T
katilimcilart  olacaktir. 10T katilimcilari, esasen ¢ok yonlii paydaslardan
olugsmaktadir. Bu paydaslar 6zel sektorden gelebilecegi gibi kamu sektoriinden ve
hatta akademik camiadan da gelebilmektedir. Bu ¢ok yonliiliik, kamu hizmetlerinin
loT araciligiyla goriilmesinde demokratik bir cerceve kazandirabilecegi gibi s6z
konusu hizmet kamuyu ilgilendirdiginden devletin otoritesini saglamak amaciyla

mesafeli yaklasimina neden olabilir.

Oz diizenlemenin ihtiya¢ temelli bir yaklasim benimsemesi, kamu hizmetlerinin
goriilmesinde islerligin ve hizin artmasini saglayacaktir. Ancak belirtmek gerekir
ki bu ihtiyag temelli yaklasim, 6z diizenleme ag¢isindan yumusak hukuk veya sosyal
kontrol modeli olarak sonuglanacaktir. Bu nedenle her ne kadar kamu hizmeti
kavraminin ihtiyaglarina hizli yanit verecek olsa dahi 6z diizenlemenin kat1 hukuk

anlaminda bir baglayiciligi mevcut degildir.

IoT’nin diizenlenmesinde, yumusak hukuk kurallarmin Tirk hukuku igerisinde
degerlendirilmesi so6z konusu oldugunda kati hukuk kurallar: ile birlikte ele
alinmas1 gerekmektedir. Oz diizenleme kurallari, ancak Tiirk hukukunda IoT ile

ilgili gergeklestirilecek kati hukuk diizenlemelerini tamamlayici nitelikte olabilir.
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Bunun nedeni ise yukarida da ifade edildigi lizere 6z diizenlemenin yumusak hukuk

niteligi tagimasidir.

Oz diizenleme kurallari, kat1 hukuk kurallarin1 tamamlayici nitelikte oldugundan
dolayisiyla devlet mevzuatinin varligimi gerektirmektedir. Bu nedenle, IoT’nin
kamu hizmetlerinde kullanimina dair diizenlemenin 6z diizenleme olarak kabulii
icin hali hazirda TBMM’ce olusturulmus bir 10T yasasinin mevcudiyeti
gerekmektedir. Bu durum ise 6z diizenlemenin vaat ettigi ihtiyaglara hizli yanit
prensibini en basindan engellemektedir. Soyle Kki; olusturulmasinda ve
uygulamasinda yavaglik bulunan devlet mevzuatina yonelik tamamlayict ve
alternatif olarak ileri siiriilen 6z diizenlemenin varligimnin yine devlet mevzuatinin

mevcudiyetine dayanmasi sahip oldugu avantaji dezavantaja ¢evirmistir.

Ayrica belirtmek gerekir ki; yumusak hukukun her kesimce kabul goren yerlesik
bir tanim1 bulunmamaktadir. Bu durumda, halihazirda bir devlet diizenlemesinin
bulunmayis1 da géz oniine alinarak 6z diizenlemenin dogruca kabuliintin tehlikeli
oldugu bile s6ylenebilir. Bu baglamda bizce; 6z diizenleme kurallari uygulansa dahi
oncelikle ilgili devlet mevzuatinin TBMM’ce olusturulmasi beklenilmelidir. Bu
sliregte 6z diizenlemeyi olusturacak olan 10T toplulugunun tiim paydaslarinm bir
araya gelmesi de gerceklesecektir. ifade etmek gerekir ki zamanlamasi uygun

olmayan bir 6z diizenlemenin varlig1 yarardan ¢ok zarara neden olabilir.

2. Uluslararas: Yasal Diizenleme Potansiyeli

IoT’nin  diizenlemesinin  uluslararas1  yasal  diizenleme  araciligiyla
gerceklestirilmesi, yeni kurulmus bir organ veya mevcut bir organin yasal kanun
koyucu olarak hareket etmesine baglidir. Bu bdliimde uluslararasi diizenlemelerin
Tirk hukuku bakimindan degerlendirilmesi ve uyumu ele alinacaktir. Ayrica

belirtmek gerekir ki yine bu boliimde yeni bir kanun koyucu organdan ziyade
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mevcut organlarin olusturacagi uluslararasi yasal diizenlemelerin dikkate alinacagi

soylenebilir.

Oncelikle ifade edilmelidir ki: uluslararasi yasal diizenlemelerin olusturulmasinda
mevcut organdan kasit DTO ve OECD’dir. Her iki 6rgiitiin de ortak noktalarindan
bir tanesi, Tiirkiye Cumhuriyeti’nin her iki orgiite de {iye olmasidir. Bu nedenle
Tiirkiye’nin, bu organlarin komisyon ve komitelerinin alacagi kararlar ile bagh
oldugu soylenebilir. Ayrica bu organlarin kanun koyucu sifati ile olusturdugu

uluslararasi s6zlesmeler de Tiirk hukuku bakimindan 6nem arz etmektedir.

IoT hakkinda DTO veya OECD tarafindan olusturulacak olan uluslararasi

sozlesmeler Tiirkiye Cumhuriyeti kanunlari ile esdegerde tutulmustur.

Bu durum Anayasa Madde 90°da soyle ifade edilmistir:

“Usuliine gore yiiriirliige  konulmus Milletlerarast  andlagmalar kanun
hiikmiindedir. Bunlar hakkinda Anayasaya aykirilik iddiast ile Anayasa
Mahkemesine bagvurulamaz. (Ek ciimle: 7/5/2004-5170/7 md.) Usuliine gore
yiirtirliige konulmug temel hak ve ézgiirliiklere iliskin milletlerarasi andlagmalaria
kanunlarm aymt konuda farkli hiikiimler icermesi nedeniyle c¢ikabilecek

’

uyusmazhiklarda milletlerarasi andlagma hiikiimleri esas alinir.’

Bu fikraya goére DTO veya OECD’ce olusturulacak olan uluslararast loT
sozlesmeleri kanun hiikmiinde olmakla beraber temel hak ve 6zgiirliiklere iliskin

uluslararasi 0T sozlesmeleri hiikiimleri kanun {istii bir konuma yerlestirilmistir.

Netice olarak OECD’nin kurucu iiyesi ve DTO’niin iiyesi olan Tiirkiye, bu
kuruluslara iiye olmanin yani sira iiyeliginin etkinligini arttirmak i¢in i¢ hukukunu
da bu baglamda diizenlemistir. Bu nedenle, 10T hakkinda olusturulacak olan
uluslararas1 yasal diizenlemelerin uygulanabilirligi ve uyumunun garanti altina

alindig1 soylenebilir.
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3. Devlet Mevzuatimin Potansiyeli

Devlet mevzuati, IoT nin diizenlenmesinde kiiresel ve liberal olmaktan ¢ok devletgi
bir yapiya sahiptir. Devletgi bir yapida olmasi ve esasen devletce olusturulmasi, bu
mevzuatin kat1 hukuk anlaminda diizenleyici kurallar biitiinii olmasina sebebiyet

vermektedir.

IoT’nin diizenlenmesinde devlet mevzuatinin kullanimi regiilasyon giicii, yaptirim
giicii ve baglayicilik gibi bir takim avantajlarin yani sira devletin IoT’nin
yonetisiminde otoritesini sagladigindan devletin uyumlu aksiyonlarini beraberinde
getirmektedir. Bu durum, yonetisimde istikrarin arttirllmasini saglamaktadir. Soyle
Ki; bir diizenlemenin uygulamasinda devlet otoritesinin varligi, 0 diizenlemenin
gerektirdigi yaptirnmlarin uygulanmasinda istikrar1 arttirmaktadir. Bu baglamda,
TBMM’ce olusturulacak olan 10T yasasi diger pek ¢ok kanunun sagladigi gibi

istikrarli ve kesin yaptirimlar1 beraberinde getirecektir.

0T yasasinin olusturulmasinda bizce; 6zel sektor katilimcilart ve 10T hakkinda
aragtirmalar yiiriten akademisyenlerin destegi de biiyiik 6nem arz etmektedir. Bu
baglamda, TBMM tek basina hareket etmemekle beraber bu paydaslarin katilimi
ile olusturulan bir komisyonun destegi ile hareket etmelidir. Halihazirda loT
teknolojilerinde uzmanlasmis 6zel sektor katilimcilart ile bu teknolojinin
gelisiminde temel rol alacak olan akademisyenlerin yardimlari olmaksizin; 10T gibi
hizli gelisen ve degisen teknolojiyi diizenleyecek olan devlet mevzuati bizce ¢ok da

saglikli olmayacaktir.

Yine de belirtmek gerekir ki bu katilimcilarin yardimi ile olusturulacak olan devlet
mevzuati dahi biinyesinde bir takim dezavantajlart barindirmaktadir. Soyle Ki;
devlet mevzuatinin olusturulmas: ve dahi yenilikler karsisinda giincellenerek
yenilenmesi uzun siireg isteyen bir takim mekanizmalarim sonucudur.

Diizenlenecek olan alan, geleneksel anlamda bir karakter tasimadigindan ve
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teknolojinin hizli degisim karakterini yansittigindan devlet mevzuatinin bazi
noktalarda yetersiz kalabilecegini sOylenebilir. Bu nedenle IoT’deki giincel
degisimlerin itina ile takip edilmesi ve devlet mevzuatinin da bu yonde diizenli
olarak giincellenmesi gerekmektedir. Ancak belirtmek gerekir ki bu 6nlem dahi loT
alaninda olusturulacak olan devlet mevzuatinin giincel degisimleri geriden takip
edecegi ve degisim karsisinda yavas kalacagi gercegini degistirmemektedir. Yine
de belirtmek gerekir ki heniiz tilkemizde higbir diizenlemenin bulunmadig: 10T igin
devlet mevzuatinin bir baslangi¢ olacagi asikardir. Gegmis tecriibelere bakilarak
eksik ya da yavas da olsa bir devlet mevzuatinin varligi herhangi bir diizenleme
olmamasindan daha iyi oldugu sdylenebilir. Ayn1 sekilde “5651 Sayili Internet
Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun” da bir ¢ok elestiri almigtir. Ancak
internet yaymlarinin diizenlenmesine yonelik ilk kez bir mevzuat olusturulmasi
birgok zorluk ve karigikligi ortadan kaldirmistir. Bu baglamda, her ne kadar bir
takim eksiklikler ve yavagliklart bulunsa da bir 10T devlet mevzuatinin varligi

higbir diizenlemenin olmamasina gore daha iyi bir segenek olarak tercih edilebilir.

Netice olarak; devlet mevzuati, her ne kadar baglayici olsa da giincelligi korumak
bakimindan yavas kalmaktadir. Bu durumun iyilestirilmesine yonelik diisiiniilecek
olan ilk ¢6ziim devlet mevzuatinin 6z diizenleme kurallar1 ile kombinasyonudur.
Soyle Ki; 6z diizenlemenin miimkiin olabilmesi i¢in TBMM’ce olusturulmus bir
loT yasasmin varligi gerekmektedir. Olusturulacak olan 10T yasasinin yukarida
belirtilen olumsuz yonleri 6z diizenleme kurallar1 ile bertaraf edilebilir.
Baglayiciligi ve kesinligini devlet mevzuatindan alan ancak teknolojik yenilikleri
0z diizenleme kurallari ile tamamlayan bir mekanizma devlet mevzuati kapsaminda

en makul ¢oziim olacaktir.

C- Tiirk Hukukunda Yoénetisim Potansiyeli

Tirk hukukunda IoT’nin yonetisimi temel olarak ikiye ayrilabilir. IoT’nin

yonetisimi yeni kurulmus bir organa birakilabilecegi gibi mevcut bir organa da
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birakilabilir. Her iki durumunda Tiirk kamu yonetimi ve hukukunda etkilerini ele

almak gerekmektedir.

1. Yonetisimde Yeni Kurulmus Organ

IoT’nin heniiz ¢ok yeni bir kavram olmasi ve iilkemizde de yayginlasmamis olmasi
yeni bir baslangi¢c imkani saglamaktadir. Kamu hizmetlerinin ifasinda kullanilmasi
diistiniilen 10T, Tirk hukukuna tabi bir organ araciligiyla yonetilecektir. Yeni bir
teknoloji olmasi yonetisiminde de yeni bir organin gérevlendirilebilecegi ihtimalini

distindiirmektedir.

Yeni kurulacak olan organin, yeni bir diizenleme 1s18inda olusturulmasi
gerekmektedir. Bu diizenleme yukarida da ifade edildigi tizere 6z diizenleme,
uluslararasi yasal diizenleme veya devlet mevzuati olabilir. Kurulacak olan bu
organin en biiyiik avantaji, [oT nin yonetisimine sifirdan baglamasidir. Dolayisiyla
bu organ, yonetisim hususunda IoT’nin ihtiyaglarina uygun bir sekilde

sekillendirilebilir.

Bu ihtiyaglar dogrultusunda IoT’nin yénetisiminde, yurtdigi 6nerilerinin yapisinin
ornek alimmasi savunulabilir. IoT’nin yoénetisimi s6z konusu oldugunda yukarida
da ifade edildigi iizere EPCGlobal, ICANN ve ITU 6ne ¢ikmaktadir. Bu ii¢ organi
ayri ayr1 ele alacak olursak EPCGlobal, IoT’nin arkasinda yer alan EPC
teknolojisinin diizenlenmesinde temel rol aldigindan 6ne ¢ikmaktadir. ICANN ise
[oT’nin ayr1 bir ag yerine mevcut internet agini kullanmasi ve ICANN’nin internet
yonetisiminde koklii deneyime sahip olmasindan ileri gelmektedir. Son olarak ITU
ise IoT’nin telekomiinikasyon ve internet gibi her iki yoniinii biinyesinde

barindirdigindan yonetisimde 6nemli bir rol tistlenmektedir.

Tim bu organlar incelendigi takdirde ortalama olarak soyle bir yapi one

cikmaktadir. Cesitli alt birimlerden olusan ve bu alt birimlerin kararlarinin
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iistlerince denetlenebildigi mekanizma s6z konusudur. Bu alt birimler kimi zaman

komite kimi zaman ise komisyon ismini almaktadir.

Bu yapinin iilkemize uyarlamasi ise temel olarak asagidaki sekilde ifade edilebilir:

I0T i¢in kurulacak olan yeni organ, temel olarak bir takim yetkiler ile donatilmis
alt birimlerden olusacak bir sema olarak ele alinacak olursa asagidan yukariya
denetim mekanizmasi ile donatilmalidir. S6yle ki; IoT nin ¢esitli alanlarinda yetkin
alt kurul olan komitelerden olusan karar mekanizmalar1 olusturulmalidir. Bu
mekanizmalar bir {ist organ olan genel kurula bagli olmalidir. Ancak belirtmek
gerekir ki bu iletisimin saglikli olabilmesi igin alt kurul ve ist kurul arasinda
denetimi saglayan ara birimlerin varlig: da gereklidir. Boylece kurum baskaninin
baskanlik ettigi genel kurul, alt kurul olan komitelerin kararlarinin denetimini ve

gerekli olanlarin diizeltilmesini saglayacaktir.

Temel olarak yukarida ifade edilen yapida olacak olan bu yeni kurulun, hangi
makama bagli olacag: sorusu akla gelmektedir. Bu duruma verilecek belki de en
saglikli ve yakin 6rnek BTK olabilir. Bu baglamda s6z konusu yeni yonetisim
organinin Ulastirma, Denizcilik ve Haberlesme Bakanligi’na baglanmasi en makul

secenek olarak goriinmektedir.

Netice olarak; yeni kurulacak olan yonetisim organi IoT’ nin yapisi nedeniyle, bir
kurul yapisina sahip olmakla beraber ozellikle ITU ve BTK ile benzerlikler

tagimalidir.

2. Yonetisimde Mevcut Organ

[oT’nin yonetisiminin, mevcut bir organa verilmesi Tiirk Hukukuna 6zgi yeni bir
fikir degildir. Ancak yerinde ve giizel bir alternatif oldugu sdylenebilir. IoT nin
diizenlenmesi ve yonetisiminde ¢ok paydasli bir yapinin 6ne ¢iktigi sdylenebilir.

Bu paydaslar yukarida da ifade edildigi tizere kamu katilimcilari, 6zel sektor
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aktorleri ve akademik camiadan olusmaktadir. Yonetisimin ise bu paydaslardan
olusan mevcut organlara verilmesi fikri belli avantaj ve dezavantajlar
barindirmaktadir. Her ne kadar, yeni olusturulacak olan bir organin IoT’nin
ihtiyaglarin1 en basindan saptayarak ilerlemesi bir avantaj olsa da; kimi zaman
yapisi zaten IoT nin yonetisimine uygun olan organlarin gorevlendirilmesi de emek,

zaman ve masraftan tasarrufu saglamaktadir.

a) Orta Dogu Teknik Universitesi (ODTU)

ODTU, nic.tr aracihigiyla 1991 yilindan itibaren Tiirkiye’yi internete baglayan
caligmalarma ICANN VE IANA rehberliginde devam etmektedir. ICANN ile
isbirligi, ODTU niin Tiirk internet hayatinda bir mihenk tas1 oldugu anlamina
gelmektedir. Internetin ydnetisiminde etkin bir rol iistlenen ODTU, “.tr” alan adi
islemleri i¢in gerekli politika ve prosediirleri 1991-1998 yillari arasinda olusturmus
ve uygulamustir'®®. Alan adi tahsisi ve bu alanda gereken destek ve danismanlik
hizmetleri 1998 yilindan itibaren ODTU biinyesinde nic.tr ydnetimi araciligiyla

saglanmaktadlrlgg.

Ayrica belirtmek gerekir ki; nic.tr yonetiminde 2000 yilinda kuvvetler ayrilig
ilkesini uygulamak amaciyla “DNS Calisma Grubu” olusturulmustur. Bu grup,

sektor temsilcilerinin yer aldigi ve 11 iiyeden olusan bir yapiya sahiptir'®

. Grup,
Ulastirma Bakanligi Internet Kurulu'na bagli olarak calismaktadir. Sektdr
temsilcilerini barindirmasi bakimindan “DNS Calisma Grubu”, internet ve loT
diizenlemesi ve yonetisimindeki DTO, OECD, EPCGlobal, ICANN ve ITU gibi

organlar ile benzerlik gostermektedir.

ICANN’nin bir nevi Tiirkiye temsilcili§i gorevini iistlenen ODTU, internetin

yonetisiminden elde ettigi koklii deneyimler nedeniyle IoT’nin yonetisiminde

188 hitps://www.nic.tr/index.php?USRACTN=STATICHTML&PAGE=about_corpident
18 hitps://www.nic.tr/index.php?USRACTN=STATICHTML&PAGE=about_corpident
190 hitps:/iwww.nic.tr/index.php?USRACTN=STATICHTML&PAGE=about_corpident
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gorevlendirilebilir. Bu  gorevlendirme, ICANN’nin |0T  ydnetisiminde
tistlenebilecegi rol ile paralellik tasimaktadir. Ayn1 zamanda belirtmek gerekir ki
ODTU’niin yalnizca internetin ydnetisiminde deneyime sahip olmasi degil ayrica
bir tiniversite olmasi ve 10T hakkinda akademik arastirmalar yapabilecek nitelikte
olmas1 Tiirkiye’de potansiyel 10T yonetisim organi olmasina vesile olmaktadir.
Yukarida da agiklandigi tizere IoT nin diizenlenmesi ve yonetisiminde akademik
arastirmanin da temel rol iistlenecegi ifade edilmistir. Bu baglamda ODTU, IoT nin

yonetisimi hususunda birka¢ adim 6ne gegmistir.

Ayrica belirtmek gerekir ki IoT nin ydnetisiminde ODTU’niin bir organ olarak
aldigr kararlarda gergeklesen uyusmazliklarin ¢6ziimii igin, diinyadaki benzer
ornekler ile ortak anlayisla Uyusmazliklar1 Co6ziim Mekanizmasi (UCM)
olusturulmasina  yonelik  calismalar halen  “DNS  Calisma  Grubu”

koordinasyonunda devam etmektedir'"".

b) Bilgi Teknolojileri ve iletisim Kurumu (BTK)
aa) Giris

Tiirkiye’nin ilk sektoérel kurulusu olan BTK, Tiirkiye’de telekomiinikasyon
sektoriinii  diizenleyip denetleyen kurumdur. Telekomiinikasyon sektoriiniin
diizenleyici kurumu olmanin yani sira ITU ile iliski iginde olan BTK, bu
nedenlerden dolay1 Tiirkiye’de IoT’nin yonetisimine belki de en yakin kurum

olmaktadir.

Yukarida da ifade edildigi tizere 1TU, IoT nin telekomiinikasyon ve internet gibi
her iki yoniine de yetkin bir kurumdur. Bu nedenle de IoT nin yonetisiminde etkin
bir rol iistlenmektedir. Bu baglamda BTK, ITU’nun bu iki unsurunu Tiirkiye’de
tasiyan tek kurumdur. Boylece telekomiinikasyon ve internet konularinda

yetkinlige sahip olan BTK, IoT yonetisiminde gorevlendirilebilir.

91 hitps://www.nic.tr/index.php?USRACTN=STATICHTML&PAGE=about_corpident
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bb) Kurulus

Telekomiinikasyon sektoriiniin diizenlenmesi, denetlenmesi ve bagimsiz idari
otorite tarafindan yiiriitiilmesi amaciyla 2813 Sayili Telsiz Kanununda degisiklik
yapan 27.01.2000 tarihli ve 4502 Sayili Kanunla kurulan Telekomiinikasyon
Kurumu, 10.11.2008 tarihli ve 5809 Sayil1 Elektronik Haberlesme Kanunu ile yeni
bir diizenlemeye tabi olarak adi Bilgi Teknolojileri ve iletisim Kurumu olarak

degistirilmistir*®%.

BTK, Bilgi Teknolojileri ve Iiletisim Kurulu ile Baskanlik teskilatindan
olusmaktadir. Idari organizasyonda Kurul Baskani amir konumunda olmakla
beraber kurumun yonetim ve temsil yetkisi Baskana aittir'®*. Bagkan bu yetkisini
ancak yazili olarak devredebilir. Boylece organizasyon semasinin asagidan

yukartya orgiitlendigi sOylenebilir.

cc) Birimleri ve Gorevleri™™*

BTK; Bilgi Teknolojileri ve Iletisim Kurulu, Baskanlik, Ana Hizmet Birimleri,
Danigsma Birimleri, Yardimc1 Hizmet Birimleri ve Bolge Miidiirliiklerinden olusan

bir yapiya sahiptir.

Bilgi Teknolojileri ve fletisim Kurulu, kurumun Karar organidir. Kurul, biri bagkan
olmak tizere toplam yedi iiyeden olusur. Baskanlik ise Kurul Baskanligi ve Bilgi
Teknolojileri ve Iletisim Kurumu Baskan Yardimeiliklarindan olusmaktadir. Kurul

Bagkani1 ayn1 zamanda Kurumun da baskanidir.

192 hitps:/iwvww.btk.gov.tr/kurulus
198 hitps://www.btk.gov.tr/kurulus
9% https://www.btk.gov.tr/birimler-ve-gorevleri
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Bagkan Yardimcilari ise Bagkanliga iliskin gorevlerde Bagkana yardimci olmak,
verilen gorevleri yerine getirmek, birbirlerine bagli hizmet birimleri arasinda uyum
ve isbirligini saglamak ve ayrica Baskanca verilecek olan diger gérevleri yerine

getirmekle miikelleftir.

Ana Hizmet Birimleri, temel olarak Kurumun kararlar alacagi uzmanlik gerektiren
konularda olusturdugu alt birimler olarak diisiiniilebilir. Giincel olarak Kurumun 14

Ana Hizmet Birimi mevcuttur.

Danisma Birimleri ise Hukuk Miisavirligi ve Kurul Isleri ve Kararlar Dairesi
Baskanligindan  olusmaktadir. Hukuk  Misavirligi, Kurumun  hukuki
incelemelerinde bulunmak, mevzuati ve ig¢tihadi derlemek ve hukuki
degerlendirmede bulunmak, kurumun taraf oldugu uyusmazliklari sonug¢landirmak
ve diger hukuki is ve islemleri yiiriitmek gibi gérevleri iistlenmistir. Kurul Isleri ve
Kararlar Dairesi Baskanlhigi ise Kurul tarafindan gerceklestirilecek olan is ve

islemlerin hazirlik, biirokrasi ve kirtasiye asamalarini istlenmektedir.

Yardimcr Hizmet Birimleri ise Ana Hizmet Birimlerinin uzmanlik alani disinda
kalan geri plan hizmeti olarak adlandirilabilecek goérevler ile sorumlu birimlerdir.
Giincel Yardimc1 Hizmet Birimleri; Idari Daire Baskanligi, Teknik Isletme Dairesi
Baskanligi, Basim ve Yayin Isleri Miidiirliigii, Basin ile Iliskiler Miidiirliigii,
Bilisim Sistemleri Dairesi Baskanlig1, Destek Hizmetleri Dairesi Baskanligi, Insan
Kaynaklari1 ve Egitim Dairesi Bagkanligi, Kurumsal Kalite Degerlendirme Dairesi
Baskanligi, Mali Isler Dairesi Baskanlig1, Ozel Kalem Miidiirliigii, Piyasa Gézetim

Laboratuvar1 Miidiirliigii ve Tiiketici ile Tliskiler Miidiirliigii olarak tasniflenmistir.

Bolge Miidiirliikleri, hizmet gereklerinin yerine getirilmesi amaciyla kurulmaktadir.
Hali hazirda Ankara, Diyarbakir, Erzurum, Istanbul, izmir, Mersin ve Samsun
olmak tizere 7 bolge miidiirliigii bulunmaktadir. Bolge Miidiirliiklerinin sayisinin

10’u gegmemesi kararlastirilmistir.
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dd) Uluslararas: iliskiler

Uluslararas iliskiler, Tiirkiye’de telekomiinikasyon ve internetin diizenlenmesi ve
denetiminde etkin rol tistlenen BTK’nin bu gorevleri hususunda diinyaya agilan
kapis1 olarak degerlendirilebilir. Temel olarak uluslararasi iligkiler; uluslararasi

tasniflenmektedir.

BTK’nin isbirligi igerisine girdigi uluslararas1 kuruluslar; Uluslararasi
Telekomiinikasyon Birligi (ITU), Posta ve Telekomiinikasyon Idareleri Avrupa
Konferansi (CEPT), Diinya Posta Birligi (UPU), Avrupa Telekomiinikasyon
Standartlar1 Enstitiisii (ETSI) ve Ekonomik Kalkinma ve Isbirligi Orgiitii (OECD)
olarak siralanabilir. Biitiin bu kuruluslarin ortak noktas1 bizatihi kendilerinin yahut
komisyon veya komitelerinin telekomiinikasyon ve internet ile iliskili olmasidir.
Boylece BTK araciligiyla tilkemiz, bu uluslararas: kuruslar ve iiye devletler ile
telekomiinikasyon alaninda ikili iliskilerin gelistirilmesine yonelik calismalar
yuriitmektedir. ~ Ayrica  belirtmek  gerekir  ki;  IoT’nin  yOnetisiminde
telekomiinikasyon ve internet biiyiik onem tasidigindan 6zellikle ITU ve iilkemizde

dolayistyla BTK dnem arz etmektedir.

1963 yili Ankara Antlagsmasi ile resmi ortaklik boyutunda baslayan Tirkiye-AB
iliskileri telekomiinikasyon 6zelinde 2002 gergeve ve 2009 telekom reform paketi

olan elektronik haberlesme diizenlemeleri ile devam etmistir.

Uluslararas1 Kuruluslar ve AB ile iliskiler disinda kalan ancak mutabakata dayanan
iliskilerin kuvvetlendirilmesi gereken iilkeler ile ikili iliskiler kurulmustur. Bu
baglamda 2007 yilindan itibaren BTK ile asagidaki {iilkelerin ilgili kurumlari

1% hitps://www.btk.gov.tr/ikili-isbirligi
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Misir, Arnavutluk, Iran, Bulgaristan, Fas, Sudan, Bosna-Hersek, Kosova, Ukrayna,
Senegal, Liibnan, Suriye, Makedonya, Karadag, Nijer, Tunus, Kirgiz Cumhuriyeti,
Sirbistan, Tayland, Urdiin, Moritanya, Hirvatistan, Afganistan, Benin, Sri Lanka,
Kamerun, Japonya, Fildisi Sahili, Gana, Gine, Giiney Kore, Gambiya, Hindistan,

Kuveyt ve Rusya.

Son olarak Uluslararast Anlagsmalar, 6zellikle uluslararasi kuruluslarin temel
sozlesmeleri ve degisikliklerinden olusmaktadir. Basta ITU olmak {izere birgok
uluslararasi telekomiinikasyon yonetisim organlarinin sézlesmelerinin, temel
sozlesmelerde yapilan degisikliklerin ve bu kuruluslarca hazirlanan anlagsmalarin
tilkemizde uygulanabilmesi ancak TBMM tarafindan onaymna baglidir. Bu
sozlesmeleri TBMM tarafindan onaylanmasina yonelik iglemleri yiirliten baglica

kurulus ise BTK dir'®.

Simdiye kadar TBMM tarafindan onaylanarak kanunlagan uluslararasi s6zlesmeler

. 197.
ise sunlardir 9

e 174-230 MHZ VE 470-862 MHZ FREKANS BANTLARINDA
FREKANS BOLGESI 1 VE 3 KISIMLARINDA SAYISAL KARASAL
YAYIN HIZMETI PLANLAMASIYLA ILGILI BOLGESEL
RADYOKOMUNIKASYON KONFERANSI (RRC-06)'NIN SONUC
KARARLARI

e ULUSLARARASI TELEKOMUNIKASYON BIRLIGI (ITU) 2003
DUNYA RADYOKOMUNIKASYON KONFERANSI (WRC-03)
SONUC BELGELERININ ONAYLANMASININ UYGUN
BULUNDUGUNA DAIR KANUN

1% hitps://www.btk.gov.tr/uluslararasi-anlasmalar
7 https://www.btk.gov.tr/uluslararasi-anlasmalar

140



e ULUSLARARASI TELEKOMUNIKASYON BIRLIGI (ITU) KURULUS
YASASI VE SOZLESMESINDE DEGISIKLIK YAPAN ANTALYA
TAM YETKILI TEMSILCILER (PP-06) KONFERANSI SONUC
BELGELERININ ONAYLANMASININ UYGUN BULUNDUGUNA
DAIR KANUN

e ULUSLARARASI TELEKOMUNIKASYON BIRLIGI KURULUS
YASASI VE SOZLESMESINDE DEGISIKLIK YAPAN MARAKES
TAM YETKILI TEMSILCILER (PP-02) KONFERANSI SONUC
BELGELERININ ONAYLANMASININ UYGUN BULUNDUGUNA
DAIR KANUN

e ULUSLARARASI TELEKOMUNIKASYON BIRLIGI (ITU) KURULUS
YASASI VE SOZLESMESINDE DEGISIKLIK YAPAN KYOTO (PP-94)
VE MINNEAPOLIS (PP-98) TAM YETKILI KONFERANSLARI
SONUC BELGELERININ ONAYLANMASININ UYGUN
BULUNDUGUNA DAIR KANUN

e AVRUPA RADYOKOMUNIKASYON OFiSi (ERO) KURULUS
SOZLESMESININ ONAYLANMASININ UYGUN BULUNDUGUNA
DAIR KANUN

ee) Yonetisim Orgam Olarak BTK

IoT’nin Tiirkiye’de yayginlasmasi ve kamu hizmetlerinin ifasinda kullanilabilmesi,
[oT’nin diizenlenmesi ve yetkin bir yonetisim organmna tabi olmasini
gerektirmektedir. Yonetisim organi olarak BTK nin, iilkemiz i¢in diger alternatif
organlardan farkli olarak makul ve uluslararasi standartlara uygun oldugu

sOylenebilir.
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IoT’nin yonetisimi denince uluslararas: toplumda ilk gelen segenek daima ITU
olmustur. Hem telekomiinikasyon hem de internet hususunda yetkin bir kurum olan
ITU’nun, Tirkiye’de uluslararasi iliski kurdugu kurum BTK’dir. Bunun yani sira
BTK ’nin yapisinin ITU ile benzerligi de IoT’nin yonetisiminde basarili olacaginin

sinyallerini vermektedir.

Yap1 olarak BTK, hem telekomiinikasyon hem de internet alaninda yetkindir.
Bunun yani sira yukarida da ifade edildigi tizere kurum yapisi asagidan yukariya
dogru denetim mekanizmas1 seklinde orgiitlenmistir. Ozellikle Ana Hizmet
Birimleri, Kurumun uzmanlik alanlarinin belirlenip buna gore faaliyetlerinin
yuriitiildiigii alt birimlerdir. Bizce IoT nin gerektirdigi uzmanliga sahip bir Ana
Hizmet Biriminin kurulmasi BTK bakimindan en makul secenek olarak

goriilmektedir.

loT konusunda etkili bir yonetisim i¢in yetkin bir Ana Hizmet Biriminin kurulmasi
ve bu birimin Bilgi Teknolojileri ve Iletisim Kurulunca denetlenmesi
gerekmektedir. Kurulacak olan Ana Hizmet Birimi, 10T yonetisimi hakkinda yeterli
bilgi ve tecriibeye sahip olmalidir. Bu baglamda telekomiinikasyon ve internet
yonetisimi hakkinda alaninda uzman kimselerden olusacak olan birim, etkili bir

yonetisimde bulunabilir.

Her ne kadar, yukaridaki diger iki alternatifin oniine ge¢cmis olsa da BTK
biinyesindeki 10T Ana Hizmet Biriminin &zel sektor aktorleri ile akademik
camiadan katilimcilart icermesi etkinligini arttiracaktir. Soyle Ki; yonetisimde
ODTU 6rneginden farkli olarak 10T ve internet alaninda yetkinligi BTK’yi 6ne
cikarmaktayken; akademik destegin hi¢ olmamasi 10T gibi heniiz gelisimini
tamamlamamis teknolojiler i¢in sakincali olabilmektedir. Bu nedenle loT Ana
Hizmet Birimi, 10T yonetisiminde uygun aday olmakla beraber akademik

aragtirmalar i¢in biinyesinde akademisyen iiyeleri de barindirmas: gerekmektedir.
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loT Ana Hizmet Birimi, yonetisim hususunda daha dnceden ICANN’nin tecriibe
ettigi seffaflik hususuna duyarli olmalidir. Bu nedenle, birim iiyelerinin segimi
demokratik temellere dayanmalidir. Yukarida da ifade edildigi iizere, 10T Ana
Hizmet Biriminin akademisyen iiyeler dahil ¢ok paydaslh katilima sahip olmasi
paydaslarin ve son kullanicilarin 10T hakkinda birimin sahip oldugu her tiir bilgiyi
talep hakkii gerektirmektedir. Bu durum, internet yonetisimi gegmisinde

faydalarini gostermistir.

Sonug olarak; ITU gibi uluslararas1 orgiitler ile isbirligi igerisinde olan ve
telekomiinikasyon ve internet alaninda yeterli yetkinlige haiz bir IoT Ana Hizmet
Biriminin BTK ¢atis1 altinda faaliyet géstermesi IoT nin yonetisimi i¢in uygun
goriinmektedir. 10T hakkinda uzmanliga sahip olacak olan bu birim seffaf,

demokratik ve kurum igerisinde denetlenebilir olmalidir.

§ 6. Sonuc ve Degerlendirmeler

Geleneksel anlamda Kamu Hizmeti, idarenin temel ve dahasi insan onuruna yaragir
bir hayat i¢in saglamay: taahhiit ettigi haklar olarak tanimlanir. Bu haklar, uzun bir
stire¢ kapsaminda kazanilan toplumsal mutabakatin dogal sonucudur. Bu baglamda
Anayasa adi verilen bu mutabakat nedeniyle devlet organi, vatandasina kars1 belli

basli hizmetleri saglamak ile miikelleftir.

Gelisimine ve sekillenmesine devam eden giiniimiiz diinyasinda, teknoloji hayatin
vazgecilmez bir pargas1 olma yolunda hizla devam etmektedir. Internetin gitgide
yayginlagmasi ve internete ulasabilir cihazlarin kullaniminin artmasi, insanoglunun
yasadig1 diinyadan bagimsiz ikinci bir diinya olusturmasina sebep olmustur. Dijital
diinya olarak adlandirilan bu ikinci diinya, insanoglunun yasadigi fiziki diinya ile

her gecen giin daha da i¢ ice gegmektedir.

Toplumsal hayatin vazge¢ilmez bir unsuru olan kamu hizmeti kavrami da bu

degisimden paymi almaktadir. Son yillarda e-devlet hizmetlerinin uygulamaya
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konulmasi, bu degisimin en belirgin sinyali olarak tanimlanabilir. Bdylece internet
ile heniiz kiiglik bir tanisma yasayan kamu hizmeti kavrami, gelecek teknolojiler ile
saglikli  bir kombinasyon olusturabilecegini  gostermistir. Bu  gelecek
senaryolarindan belki de en islevsel olani ise “Nesnelerin Interneti” teknolojisinin

kamu hizmetlerinin ifasinda kullanilmasidir.

“Nesnelerin Interneti”, temel olarak RFID, EPC, NFC ve Bluetooth gibi
teknolojiler kullanarak veri elde etme temeline dayanmaktadir. Gilintimiizde verinin,
bilisim toplumundaki en 6nem sey oldugunu sdyleyebiliriz. Elde edilen veri, hizmet
iyilestirmede ve otomasyonda kullanilabilir. Bu baglamda yapisinin uygun oldugu
Kamu Hizmetleri, “Nesnelerin interneti” aracilifiyla yiiriitiilebilir. “Nesnelerin
Interneti” ile yiiriitilmeye uygun olan hizmetler temel olarak Saglik,
Telekomiinikasyon, Ulagim, Atik Yonetimi ve Altyapt hizmetleri olarak
siralanabilir. Simdilik bu hizmet alanlarinda “Nesnelerin Interneti’nin kullanimi
makul goriilmektedir. Boylece bu kamu hizmetlerinin ifasinda hizlanilacagi ve
cesitli inovatif etkileri beraberinde getirecegi diistiniilmektedir. Yukarida da ifade
edildigi {izere belirtilen kamu hizmetlerinde “Nesnelerin Interneti” kullanimi
miimkiindiir. Ancak belirtmek gerekir ki; Kamu hizmetleri gibi genis kitlelere
ulagan hizmetler hakkinda elde edilen verinin Biiyiik Veri bakimindan bir takim

zorluklar1 barindiracagi asikardir.

“Nesnelerin Interneti’nin kamu hizmetlerinde kullanimi, teknolojinin dahil oldugu
her alanda oldugu gibi burada da diizenleme ve yonetisim sorunlarini beraberinde

getirmektedir.

Yasal diizenlemenin olusturulmasi1 zaman alan mesakkatli bir istir. Ancak belirtmek
gerekir Ki “Nesnelerin Interneti” gibi teknolojiler gelisimin hizli oldugu ve bu
gelisimin takip edilmesinin zor oldugu alanlardir. Bu nedenle geleneksel anlamda
kanun yapma siireci “Nesnelerin interneti” bakimindan bir cok sorunu beraberinde
getirmektedir. Bu nedenle teknoloji cagina ve “Nesnelerin Interneti” kavramina

uygun yasal diizenlemelerin olusturulmasi gerekmistir. Bu noktada 6z diizenleme,
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uluslararasi yasal diizenleme ve devlet mevzuati gibi segenekler 6n plana gikmistir.
Ancak bizce uygun yasal diizenleme devlet mevzuati olmayip; uluslararasi yasal
diizenleme ile 6z diizenlemenin kombinasyonundan olusan bir karma diizenlemedir.
Séyle ki; devlet mevzuati “Nesnelerin Interneti” teknolojisinin gelisim hizina tam
olarak ayak uyduramayacaktir. Bu baglamda DTO ve OECD anlaminda
uluslararas1 gelisimleri takip eden uluslararas: yasal diizenlemeler araciligiyla kati
hukuk normlar1 elde edilerek 6z diizenleme gibi yumusak hukuk normlar: ile
“Nesnelerin Interneti” teknolojisinin hiz1 yakalanabilir. Ancak belirtmek gerekir ki
bu goriistimiizde temel ayirim; esas uygulanacak olan normlarin uluslararasi yasal
diizenlemeler oldugu 6z diizenleme kurallarinin yalnizca tamamlayici nitelikte

oldugudur.

Aym sekilde, yonetisim alaninda Karsilasilan zorluklar igin de “Nesnelerin Interneti”
kavraminin yapisina uygun coziimler ileri striilmistir. Bunlar esas olarak
EPCGlobal, ICANN ve ITU gibi orgiitlerin yetkilendirilmesi olarak tanimlanir.
Ayrica diizenleme alaninda DTO ve OECD’nin de gergeklestirdigi diizenleme
dogrultusunda yonetisimde rol oynayabilecegi ileri siiriilmiistir. Yukarida da
aciklandign tlizere her ne kadar EPCGlobal ve ICANN’nin “Nesnelerin
Interneti”nde yetkilendirilmesi makul goziikse de bizce ydnetisim hususunda esas
rol ITU ya diismektedir. Sdyle ki; “Nesnelerin Interneti” kavraminin temelinde yer
alan telekomiinikasyon ve internet gibi iki teknolojiye uluslararas1 anlamda yetkin
ve hakim olmasi ITU’yu diger yonetisim organlarinin Oniine gegirmektedir. Bu
baglamda telekomiinikasyon ve internet teknolojilerine hakim, demokratik ve
seffaf bir ITU yonetisimi bizce secenekler arasinda “Nesnelerin Interneti”ne en

uygun segenektir.

Buna paralel olarak iilkemizde de BTK, “Nesnelerin Interneti” y®dnetisimini
yiiriitmelidir. Alternatifleri olan yeni bir organ ile ODTU’den farkl olarak BTK,
ITU’deki gibi telekomiinikasyon ve internet teknolojilerine hakimdir. Ayrica yap1
olarak da ITU ile benzerlikler tasiyan BTK, bizce “Nesnelerin Interneti”

teknolojisinin Tiirkiye’de yonetisimi i¢in en uygun adaydir.
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Giiniimiizde stire gelen hayatta teknolojinin gelisimindeki devasa hiz belki fark
edilemeyebilir. Ancak ge¢mis 5 yil, 10 yil hatta 20 yil’a bakildig: takdirde
insanoglu, hayal dahi edemeyecegi teknolojik yenilikler ve gelismelere sahit
olmustur. Bir oda boyutunda bilgisayarlardan, cebe sigan akilli cihazlara gegis
olmustur. Bu baglamda “Nesnelerin Interneti” teknolojisinin ne kadar
gelisebilecegi ancak insanoglunun ufku ile sinirlidir. Bugiin tilkemiz i¢in dahi kamu
hizmetlerinde teknoloji kullanimi e-devlet uygulamasi ile baglamigtir. Daha da
onemlisi “Nesnelerin Interneti”, 2015-2018 Bilgi Toplumu Stratejisi ve Eylem
Planinda yer aldigindan gelecekte bu teknolojinin kamu hizmetlerinin ifasinda
kullanilabilecegini soyleyebiliriz. Bu anlamda bu ¢aligmada bahse konu gelecegin
yalnizca ufak bir kamu yonetimi ve hukuki senaryosunu ¢izmis bulunuyoruz.
Gelecekte “Nesnelerin Interneti”nin kamu hizmetinin ifasinda nasil bir konumda

yer alacagini hep beraber yasayarak gorecegiz.
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