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ONSOZ

Cocuklarin  ¢evrimigi  yollarla istismara siiriklenmeleri  giiniimiiz
diinyasinda ciddi bir sorun olarak karsimizda durmaktadir. Zira internet, dogasi
geregi sir ve anonimlik igermektedir. Cocuklarin internet {izerinden istismara
stiriiklendigi siber usaklastirma (grooming) olarak adlandirilan bu siire¢ iilkemiz
acisindan heniiz ayrintili sekilde incelenmemistir. Bu calisma ile oOncelikle
tilkemizdeki yasal diizenlemeler incelenmis ve siber usaklastirma siireci hakkinda
bilgi verilerek diinyadaki durum degerlendirilmis ve neticede alinacak onlem ve
diizenlemelerden bahsedilmistir.

Oncelikle bu zor konu hakkinda bana sagladif1 serbest ve 6zgiir calisma
ortami ile calismamin bitmesinde biiyiik katkisi olan sayin Hocam Prof. Dr.
Ahmet DENKER e tesekkiir ederim.

Ayrica tim yasantimda oldugu gibi, is hayatinin dayanilmaz yogunlugu,
tim dagmikligima ve vakitsizligime ragmen verdikleri destek, motivasyon, ve
duyduklart inangla ¢aligmami bitirmemi saglayan sevgili aileme minnetlerimi
sunarim.

Son olarak tiniversite hayatimdan bu yana yaptig1 dokunuslarla hayatimi
etkileyen ve bu ¢alismami bitirmemde sayisiz katkis1 bulunan saym Hocam Prof.

Dr. Oguz POLAT a sonsuz siikranlarimi sunarim.
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ABSTRACT

Child abuse is a big, serious and worldwide problem. Working on
prevention of child abuse, penalizing and rehabilitation of perpetrator have been
proceeding. In Turkey, it has solid law against child abuse and it has been given a
high importance for punishment to being deterrent. However, in Turkey, laws
against child abuse are just for that are commonly encountered in child abuse. But
in our country, the conclusions of abuse action are an arrangement for cases of
abuse that we encounter in daily life. These laws are examined and analyzed in
this study.

However, because of the developing of technology and internet, the
techniques, behaviors and methods of the abusers have changed. As result of non-
stoppable expansion of internet which easily could be reached by anyone, the
starting age of using internet has also considerably decreased. Children have
started to surfed on internet and become targets in the risky world of it before
reaching a certain level of adulthood. For this reason, internet law is also
emphasized in the study and it’s explained how unwanted harmful contents can be
made inaccessible.

Developing of internet has also drawn abusers’ attention and they has
started to use variety techniques and methods for abuse potential victims. With
these methods and techniques, it’s been gained potential victims trust and various
gifts and bribes are given to children, children are assessed in terms of various
risks factors. In other words, the children are seemingly treated well-intentioned.
After that this sense of trust is abused in the direction of information obtained and
child is being victim. This process is called as grooming. Grooming is a new
concept for Turkey, but it has found legal ground in some countries.

In the study, the process of grooming was examined and its characteristics,
degrees and speech patterns and stages were investigated. Grooming has been
assessed with legal regulations in Turkey and other countries’ legal arrangements
have also been examined in the study.

Key Words: Online, Child, Crime, Sexual Abuse, Grooming
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OZET

Cocuk istismar1 diinya genelinde biiyiik ve oldukca ciddi bir problem
olarak karsimizda durmaktadir. Istismarin 6nlenmesi ve faillerin cezalandirilmasi,
1slah edilmesi i¢in ¢alismalar devam etmektedir. Tiirkiye’de de ¢cocuk istismarina
karst hiikimler yer almakta ve cezalarin caydirici olmasmna O6nem
gosterilmektedir. Fakat Tiirkiye’de yer alan istismar hiikiimleri ¢gocuk istismarinda
genelde karsilasilan olgulara yonelik bir diizenlemedir. Calismada bu hiikiimler
ayrintili olarak incelenmistir.

Ancak gelisen teknoloji ve internet nedeniyle istismarcilarin da teknikleri,
hareket tarzlari, ydntemleri degismistir. Internetin durdurulamayan genislemesi ve
herkesin ulasabildigi bir ortam olmasi sonucunda interneti kullanmaya baslama
yast da oldukca dismiistiir. Cocuklar belirli erginlik seviyesine gelmeden
internetin riskli diinyasinda gezinmeye ve hedef olmaya baglamislardir. Bu
nedenle ayrica calismada internet hukuk {izerinde durulmus ve istenmeyen zararh
igeriklerin nasil erisilmez kilinabilecegi anlatilmig, yontemler agiklanmistir.

Internetin gelismesi ve bu denli bilyiimesi istismarcilarin da dikkatini
¢cekmis ve potansiyel magdurlar: istismara siiriiklemek i¢in siber ortamda cesitli
yontemler, teknikler kullanmaya baslamislardir. Bu yontemlerle ¢ocuga giiven
duygusu verilmekte ve gesitli hediyeler ve riigvetler iletilmekte, ¢ocuk ¢esitli risk
yoniinden degerlendirilmekte, baska bir deyisle cocuga kars1 goriiniiste 1yi niyetli
olarak davranilmaktadir. Daha sonra bu giiven duygusu elde edilen bilgiler
dogrultusunda suiistimal edilmekte ve ¢ocuk istismara siiriiklenmektedir. Bu siire¢
siber usaklastirma (grooming) olarak adlandirilmaktadir. Tiirkiye yoniinden yeni
bir kavram olan siber usaklastirma bazi iilkelerde yasal zemin bulmustur.

Calismada siber usaklastirma siireci incelenmis, karakteristik ozellikleri,
asamalar1 ile konusma kaliplar1 ve asamalari incelenmistir. Devamla siber
usaklagtirma siirecinin iilkemizin mevcut diizenlemeleri ile degerlendirilmesi
yapilmus, diger tilkelerdeki yasal diizenlemeler de ¢alismada incelenmistir.

Anahtar Kelimeler : Cevrimigi, Cocuk, Sug, Cinsel Istismar, Siber

Usaklastirma

xii



GIRIS

Cocuk istismar1 uzun yillardir var olan ve giin gectikge artarak devam eden
ciddi bir sorundur. Cocuk istismar1 denilince istismarin birgok sekli akla
gelmektedir. Bunlar sirasiyla duygusal istismar, cinsel istismar, fiziksel istismar
ve ihmal olarak sayilabilir.

Cocuga kars1 gerceklestirilen istismar ¢ocugun gelisimini engelleyen, tibbi
ve psikolojik problemler yaratan bir olgudur. Baska bir deyisle “kisa ve uzun
vadede bireyin fiziksel, duygusal, sosyal ve cinsel gelisimini, yasam kalitesini, ruh
sagligini ve yasam doyumunu olumsuz ydnde etkileyen bir olgudur!.”

Cinsel istismar siddet tiirlerinden biridir. Dahasi ¢ocugun cinsel istismari
aktif bir stirectir. Es deyisle yapilmadigi i¢in degil yapildig i¢in problem yaratan
bir durumdur?. Cocuga kars1 gerceklestirilen istismar tiirleri arasinda ozellikle
cinsel istismar kalic1 zararlar birakmaktadir®. Bu nedenle konu oldukg¢a 6nemlidir.

Ulkemizce de imzalanan ve cocugu mutlak koruma altina alan Birlesmis
Milletler Cocuk Haklar1 S6zlesmesine gore yapilacak her hamle ve diizenlemenin
¢ocugun istiin yarari diisiiniilerek yapilmasi gerekmektedir. Cocugun her tiirlii
istismardan korunmasi da bu kapsama dahildir.

Cocuk istismari, istismar tiirleri arasinda en zor ortaya g¢ikan ve tespit
edilenidir. Istismar vakasi gocuklar istismarcidan veya ailelerinden korktuklart
icin genellikle gizli kalmaktadir®. Yani sira iilkemiz icin de ciddi bir problem
teskil eden gocuk istismar1 hakkinda yeterli veri olmadigi i¢in saglikli yaklasimlar
saglanamamaktadir®.

Ancak yine de yapilan aragtirmalara bakildiginda g¢ocuklarin %11,3’i

giivendigi kisi tarafindan, %33,8’1 tanimadigi biri tarafindan istismar

L AKSEL, S., YILMAZ IRMAK, T., Cocuk Cinsel Istismar1 Konusunda Ogretmenlerin Bilgi ve
Deneyimleri, Ege Egitim Dergisi, 373-391, 2015, 5.375

2POLAT, O., Tiim Boyutlariyla Cocuk Istismari-1, Seckin Y., Ankara, 2007, s.14

SPOLAT, O., Tiim Boyutlariyla Cocuk Istismari-1, 5.15

4 AKSEL, S., YILMAZ IRMAK, T., Cocuk Cinsel Istismar1 Konusunda Ogretmenlerin Bilgi ve
Deneyimleri, Ege Egitim Dergisi, 373-391, 2015, 5.375

S POLAT, O., Tiim Boyutlartyla Cocuk Istismari-1, .14



edilmektedir. Yine istismar eylemlerinin %5’inin ortaya c¢iktigi tahmin
edilmektedir. Yan sira 2014 yilinda Adalet Bakanliginca tutulan verilere gore her
ay Adli Tip Kurumuna (ATK) 650 ¢ocuk cinsel istismar1 vakasi gonderilmistir®.

Cocugun istismardan korunmasi bir zorunluluk olmakla birlikte
istismarcinin  ¢ocuga yaklasgimi yalmizca giinlik yasantida, yiiz yiize
gerceklesmemektedir. Gelisen teknoloji ve bilisim sistemleri ile herkes
cevrimici/siber hayata adapte olmus ve aym zamanda sanal bir yasanti
stirdiirmeye baglamistir. Sanal kelime anlami olarak gercekte yeri olmayip zihinde
tasarlanan demektir’. Sanal ortam ise “kullanicilarin g¢evrimici olarak 3 boyutlu
modellenmis bir diinyada islerini yapabilmelerini saglayan sistemler®” olarak
tanimlanmaktadir.

Sanal ortam cocuk i¢in eglence ve iletisim kaynagidir, giin gectikce de
interneti kullanan ¢ocuklarin yas ortalamasi diismektedir. Tiirkiye Istatistik
Kurumu’nun (TUIK) 2013 yilinda yaptig1 arastirmaya gore 6-15 yas araligindaki
cocuklarin interneti kullanmaya baslama yas1 ortalama 9(dokuz)’dur®.

Cocuklar giinliilk hayatta dahi tehlike ve risk altindadir. Giinliik
yasantilarinda onlarin iyiliklerini diisiinmeyen ve belirli sekillerde manipiile edip
kandirmaya c¢alisan insanlarla karsilagsmaktadirlar. Buna 6rnek olarak uyusturucu
saticilar;, c¢ocuk pornografisi ile ugrasan saldirganlar, istismarcilar Ornek
verilebilir. Bu riskler ancak ebeveyn veya denetim gorevi olan kisilerin ciddi
dikkati ile ortaya ¢ikabilmektedir. Zira ¢ocuk yasina uygun sekilde bazi sinyalleri
aileye veya ogretmenlerine belli etmektedir.

Bahsedilen tehlike ve riskler sanal ortamin gelismesi ve genislemesi ile
daha da biliylimiistiir. Zira sanal veya siber ortam dogasi geregi kisinin kendisini
gizleyebilecegi, farkli olarak tanitabilecegi ve karsisindakini yiiz ylize iletisime
kiyasala daha rahat kandirabilecegi bir yerdir. Hal boyle iken heniiz resit olmamis

ve gelisimlerini tamamlamis ¢ocuklar bu ortamda karsisinda olan kisinin kim

®http://imdat.org/wp-content/uploads/2016/05/%C3%870CUK-%C4%B0ST%C4%B0OSMARINA-
Y%C3%96NEL%C4%B0K-RAPOR.pdf e.t.25.05.2017

" www.tdk.gov.tr e.t.:22.05.2017

8 https://tr.wikipedia.org/wiki/Sanal_d%C3%BCnya e.t.:22.05.2017

® www.tuik.gov.tr e.t.:23.05.2017


https://tr.wikipedia.org/wiki/%C3%87evrimi%C3%A7i

oldugunu bilememekte ve bilebilecek bilgelige de sahip olamamaktadir. Yasal
olmayan, siddet, cinsellik igeren siteler, sohbet odalari ve oyunlar ¢ocuklar i¢in
baslica riskler arasindadir®.

Dolayisiyla siber ortamda bulunan saldirganlar ¢ocugu istismara
stiriklemek i¢in internet lizerinden belirli agamalar1 bulunan ¢esitli yontemler
kullanmaktadir. Kisa bir tanimla c¢ocugun c¢evrimic¢i ortamlarla istismara
siiriiklenme siireci siber usaklastirma (grooming) olarak tanimlanmistir*!. Siber
usaklagtirma siireci bir nevi pasif istismar davranisi olarak da nitelendirilebilir.
Zira magdur sifatindaki ¢ocuk uygulanan siireg ile istismara hazirlanmaktadir.

Cocuk, siber ortamda karsisindakini ger¢ekten farkli biri olarak tanimakta,
ona glivenmekte ve kabullenmektedir. Oysaki ¢ocugun karsisinda istismarci
bulunmaktadir. Birden fazla disiplini ilgilendiren bir olgu olarak karsimiza ¢ikan
siber usaklastirma siiresinde ciddi bir is birligi gerekmektedir.

Yapilan arastirmalar c¢ocuklarin internette kandirildigini ve neticede
istismar ile karsilastiklarin1 ortaya koymaktadir. Cocuklarin internet iizerinden
kimligi belirsiz veya kasten degistirilmis kisiler tarafindan kandirilmasi ve
sonucunda istismar ile karsilasmasi hayat boyu kalic1 izler birakabilmektedir!?,

Yine cocuklarin internete ait bilgi ve tecriibelerinin dogru ve yeterli
olmadigi, ¢ogunun interneti hem uzun hem de bilingsiz sekilde kullandig:
bilinmektedir'®. Buna gére yapilan arastirmalarda ¢ocuklarin %42’sinin kisisel
bilgilerini siber ortamda herkese goriilebilir sekilde tuttugu belirtilmistir®®,

Yukarida bahsedilen riskler, ¢ocuklar ulasilabilir olduklarinda ¢ok daha
ciddi sorun yaratabilmektedir. Gelisen siber ortam ve bilisim teknolojileri
cocuklar1 daha fazla ulagilabilir kilmistir. Buna gére TUIK’in 2013 yilinda 6-15
yas araligindaki ¢ocuklara yonelik yaptigi aragtirmaya gore ¢ocuklarin %24,4’1

kendi bilgisayarina sahiptir. Yine ¢ocuklarda cep telefonu kullanmaya baslama

10 CELEN, F. K., CELIK, A., SEFEROGLU, S. S.,.Cocuklarin internet Kullanimlar1 ve Onlart
Bekleyen Cevrim-i¢i Riskler, Akademik Biliisim Dergisi , 1-8, 2011, 5.2

1 POLAT, O., Siddet,.Seckin Y., Ankara, 2015, s.186
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2014, 5.196
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yast ortalama 10 olmakla c¢ocuklarin %45,6’st hemen her giin internet
kullanmaktadir®®.

Bu ¢alismada siber usaklastirma siirecinden bahsetmeden Once iilkemizde
yer alan diizenlemelerin irdelenmesi konunun daha rahat anlasilmasi agisindan
Onem arz ettiginden Oncelikle ceza mevzuatina yer verilmistir.

Buna gore TCK’nin Cinsel Dokunulmazliga Kars1 Suglar basligi altinda
diizenlenen ¢ocuklarin cinsel istismari (m.103) ile cinsel taciz (105) suglar
incelenmistir. Bu baglik altinda bulunan cinsel saldir1 (m.102) ile resit olmayanla
cinsel iliski suglari (m.105) incelenmemistir. Zira her seyden once ¢aligmanin
konusu ¢ocukla ilgilidir. Resit olmayanla cinsel iligki sugunun inceleme
kapsaminda tutulmama sebebi ise siber usaklagtirma olarak nitelendirilen bu
siiregte ¢ocuk cok rahat bir sekilde aldatilip, manipiile edilebildiginden gergek
anlamda bir rizadan bahsetmenin gii¢liigidiir.

Ceza kanunu kapsaminda iilkemizde ¢ocuga karst gergeklestirilen
eylemlerin karsiliginin ne oldugu, hangi eylemlerin su¢ kapsaminda oldugu,
cocuklarin korunma yontemi olarak ne gibi diizenlemeler yapildig: incelenmistir.

Usaklastirma eylemi hem cevrimig¢i hem ¢evrimdist gergeklestirilebilen bir
eylem olsa da ¢alismada yalnizca ¢evrimigi eylemler incelenmistir. Bu durumda
cevrimigci siber usaklastirmanin ana konusu bilisim sistemleri, sanal ortam, siber
ortam ve c¢evrimi¢ci konusma odalaridir. Bu nedenle iilkemizde interneti
diizenleyen yasal mevzuat incelenmis ve cocuklar acisindan tehlike arz eden
internet sitelerine erisimin engellenmesinin nasil saglanabilecegi irdelenmistir.

Erisimin engellenmesi 0zellikle cocuklar agisindan fazlaca Onem
tagimaktadir. Zira sakincali ve riskli sitelere erisimlerinin engellenmesi ¢ocugun
korunmasi ilkesine siki sikiya baglidir. Sonu istismar ile biten siber usaklastirma
slirecinde, istismar eylemini engellemenin yaninda eyleme aracilik eden sanal
ortamlarin da engellenmesi dnem tagimaktadir.

Zira yapilan arastirmalar istismarcilarin eylemden once de bir takim
davranig bicimleri oldugunu ortaya koymustur. Saldirganlar bu davranig

bicimlerine gore hareket etmektedir. Baz1 ¢alismalar ise istismar oncesi, istismar

15 www.tuik.gov.tr e.t.:23.05.2017



an1 ve istismar sonrasi olarak zamansal bir ¢ergeve Onermektedir. Zamansal
cergeve sirastyla magdurun ayartilmasi, giiveninin kazanilmasi, magdurun
itaatinin saglanmasi, magdurun sessiz kalmasinin saglanmasidir. Bu duruma
terminolojide modus operandi denmektedir'®.

Modus operandi “istismarcilarin, c¢ocuga ulasabilmek, giivenini
kazanabilmek, ¢ocugu istismar davranigina karsi tepkisiz hale getirebilmek ve
sessiz kalmasini saglayabilmek, yani istismar1 basari ile gerceklestirebilmeleri igin
izledikleri stratejiler, davranis modelleri ve hareket sekilleridir!’.”

Devamla calismada siber usaklastirma (grooming) kavrami tanimlanarak,
karakteristik 6zellikleri, asamalar1 ve konuyla ilgili aragtirmalar irdelenmistir. Her
bir asamanin ne anlama geldigi ve bu asamalarin hepsinin uygulanmasi ve
uygulanmamasinin ne tiir degisiklikler yarattig1 incelenmistir.

Calismanin son kisminda ise siber usaklastirma siirecinin giiniimiizdeki
yasal mevzuat karsisindaki durumu ile hangi suclarin meydana gelebilecegi, yine
cocuklarin bu siirece siiriikledigi ¢cevrimigi ortamlar ile internet sitelerine yonelik
hangi hiikiimlerin uygulanabilecegi incelemis, tartisilmigtir. Ayrica siber
usaklagtirmaya yonelik diinya iizerindeki diger iilkelerin dilizenlemeleri
incelenmistir.

Ozellikle gevrimici ortamla ilgili ebeveyn ve denetim gorevine haiz
kisilerin konu hakkinda yeterli bilgi sahibi olmamasi, bilisim sistemlerine,
internete ¢ocuklar kadar hakim olmamasi nedeniyle cocuklar risk altinda
kalmaktadir. Cocuklar bu riskleri tek baslarina bertaraf edememektedir. Aksine
konunun hassasiyeti nedeniyle aile ve 6gretmenlerinden ziyade arkadaslari ile bu
durumu paylastiklari belirlenmistir'®,

Arastirmalar ¢evrimici davraniglarin yalnizca duygusal ve psikolojik degil

ayni zamanda intihar veya cinayete varan sonuglart oldugunu da gostermektedir.

16 GONULTAS, M.B., Cinsel Istismarcilarin Cocuklara Yaklasim Metot ve Teknikleri, Journal of
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Ayrica bazi magdurlarin ¢evrimi¢i davranislar nedeniyle isini degistirmek, evini
tasimak zorunda kaldig1 bildirilmistir'®,
Dahasi internet lizerinden ¢ocuklara yonelik gerceklestirilen eylemler ile
cocuklarin ve ebeveynlerinin farkindaligina yonelik arastirmalar incelenmistir.
Sonu¢ olarak siber usaklastirma eylemi ile miicadele edebilmek ve
farkindaligini artirabilmek icin oneriler verilmis, yasal diizenlemelerin ne sekilde

yapilmasi gerektigi belirtilmistir.

https://www.researchgate.net/publication/291950178_How_technology _can_mitigate_and_count
eract_cyber-stalking_and_online_grooming e.t.:23.05.2017



BIiRINCi BOLUM

TURK CEZA KANUNUNDA COCUGA KARSI iISLENEBILEN CiNSEL
SUCLAR VE ISRARLI TAKIiP EYLEMI

Cinsel suglar Tirk Ceza Kanunu’nun altinci boliimiinde cinsel
dokunulmazliga kars1 suclar basligi altinda diizenlenmistir. Kanunda cinsel
dokunulmazlig: ihlal eden dort suc tipine yer verilmistir®®. Bahsi gegen
suglar Cinsel Saldirt (TCK m.102), Cocuklarm Cinsel Istismar
(TCKm.103), Resit Olmayanla Cinsel iliski (TCKm.104) ve Cinsel Taciz
(TCKm.105)dir.

Tirk Ceza Kanunu’nun 102. maddesinde diizenlenen ve Cinsel
Saldirt bashigimi tasiyan sucgta yetiskinlere karsi (on sekiz yasini
tamamlamig) viicut biitiinliglinii ihlal eder sekilde gergeklestirilen
eylemler cezalandirlmistir?. Baska bir deyisle cinsel davranislarla viicut
biitiinliigiinii ihlal etmek cinsel saldir1 sugunu olusturur®?, TCK m.103’te
diizenlenen ve asagida ayrintilariyla anlatilan Cocuklarin Cinsel Istismari
sucunda ise c¢ocuklarin cinsel gelisimlerini bozacak ve engelleyecek
sekilde gerceklestirilen istismar davranislari sugu olusturur®®. Resit
Olmayanla Cinsel Iliski sugunu diizenleyen 104. maddede ise kanun
koyucu resit olmayanlara tam anlamda cinsel dzgiirliik tanimamis®* ve
cocugun gelisimini korumay1 amaglamustir®®, Son olarak 105. maddede yer

alan Cinsel Taciz su¢unda ise kisinin cinsel a¢idan rahatsiz edilmemesi ve

2K0OCA & UZULMEZ, 5.277

AKOCA & UZULMEZ, s.277

237BEK, V. 0., DOGAN, K., BACAKSIZ, P., & TEPE, 1., Tiirk Ceza Hukuku Ozel Hiikiimler,
Sec¢kin Y., Ankara, 2016, .s.314
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yine cinsel dokunulmazligi korunmak istenmistir?®

. Ancak bu sugtan
bahsedebilmek i¢in viicut biitiinligiiniin ihlal edilmemesi gerekir.

Cinsel suglar diizenlenirken ayrica iletisim teknolojisi veya internet
ortamina 6zel diizenleme yapilmamistir. Yalnizca TCK m.105 kapsaminda
daha agir cezay1 gerektiren nitelikli hal olarak diizenleme alani bulmustur.

Internetin, teknolojinin ve sosyal medya mecralarmin gelismesiyle
her yastan ¢ocuk bahsi siber ortamlara erismekte ve vakit ge¢irmektedir.

Ne yazik ki bu siber ortamlarda g¢ocuklarin karsilasabilecegi
tehlikeler mevcuttur. Bunlarin en zarar verici olan1 ve tehlikelisi cinsel
istismardir. Zira siber ortam istismarcinin kurbaniyla iletisim kurmasini ve
kendisini oldugundan farkli tanmitmasini saglayabilecegi en 1iyi
ortamardandir. Dahas1 internet ortamindan cinsel taciz eyleminin
gerceklestirilmesi de oldukga kolaydir.

Bu calismanin konusu cocuklarin siber ortamdaki istismariyla
sinirli oldugundan asagida yalnizca ¢ocuklara karsi igslenebilen ¢cocuklarin

cinsel istismari ile cinsel taciz suclarina deginilmistir.

1.1.CINSEL iSTiISMAR

1.1.1. Genel Olarak

Cinsel istismar farkli disiplinlerden tanimlara sahiptir. Bu tanimlar
birbiriyle baglantili ve paralel olup hedef kitlesi agisindan farklilik
gostermektedir. Ancak cinsel istismarin bir siddet tliri oldugu tiim
Ogretide kabul edilen bir gergekliktir. Bu nedenle cinsel istismar
anlatilirken daha iist kavram olan cinsel siddet tanimimin da kullanildig:
gbzlemlenmektedir.

Cinsel siddet, Diinya Saghk Orgiiti'niin Siddet ve Saglik
Konusundaki Diinya Raporu”nda “cinsel bir eylem gerceklestirmeye,

cinsel sozler soylemeye, cinsel yaklasim ve tekliflerde bulunmaya ya da

2%6ZBEK & DOGAN & BACAKSIZ & TEPE, 5.380



bir kisiyi ticari amacla cinsel olarak kullanmaya yonelik eylemlerin
timiinii kapsamakta olup kurbanla fail arasindaki iliski her ne olursa
olsun, kurbanin evinde veya is yerinde smirli kalmaksizin her tirli
kosulda bir kisinin cinsellige kars1 dolayli ya da direkt olarak ve
27>

zorlamayla yapilan cinsel bir eylem

Tiirkiye’de 10.09.2011 tarih ve 28050 sayili Resmi Gazete’de

olarak tanimlanmustir.

yayimlanarak yiiriirliige giren Avrupa Konseyi Cocuklarin Cinsel Somiirii
ve Istismara Karsi Korunmasi Sozlesmesi’nin 18. maddesine gore cinsel
istismar; “ulusal hukukun hiikiimlerine goére cinsel erginlik yasina
gelmemis ¢ocukla cinsel faaliyette bulunmak, ¢ocukla zor, giic ve tehdit
yoluyla veya aile i¢i de dahil olmak tizere ¢ocuk iizerinde yetki, etki ve
giiven gerektiren konum kullanilarak istimar veya ozellikle zihinsel ve
fiziksel oziirliiliik veya bagimlilik nedeniyle bir savunmasiz durumda olan
bir cocugun bu durumdan yararlanarak istismar davranislarmi®®”
igermektedir.

Birlesmis Milletler Genel Kurulu tarafindan 20 Kasim 1989
tarthinde kabul edilen ve Tiirkiye’de 27 Ocak 1995'te Resmi Gazete'de
yayimlanarak yiiriirliige giren Birlesmis Milletler Cocuk Haklarina Dair
Sozlesmesi’nin 3. maddesinde ¢ocuklart ilgilendiren tiim faaliyetlerde ve
tiim diizenlemelerde ¢ocugun yliksek yararmin gozetilmesi, diisiiniilmesi
gerektigi kabul edilmistir. Yine sozlesmenin 34. maddesinde taraf
devletlere ¢gocugun kanun dis1 cinsel faaliyetler i¢in kandirilmasini veya
zorlanmasini 6nleme yiikiimliiliigii getirilmistir 2°.

Tiim bu uluslararas: diizenlemeler 1s18inda Tiirk Ceza Kanunu’nda
cinsel istismari diizenleyen 103. maddesi diizenlenmistir. Maddenin son
diizenlenen haline gore cinsel istismar deyiminden, “on bes yasini
tamamlamamis ¢ocuklara kars1 gerceklestirilen her tiirlii cinsel davranis,

on bes yasini doldurmus olmakla birlikte fiilin hukuki anlam ve

2IPOLAT, Siddet, .48
Bhttp://www.resmigazete.gov.tr/eskiler/2011/09/20110910-4-1.pdf e.t.:05.02.2017
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sonuclarint  algilama yetenegi gelismemis olan c¢ocuklara karsi
gerceklestirilen her tirlii cinsel davranig, on bes yasini tamamlamis
olmakla cebir, tehdit, hile ve iradeyi etkileyen baska bir nedene dayali

305>

olarak gerceklestirilen cinsel davraniglar®™” anlasilmaktadir.

1.1.2. Korunan Hukuki Yarar

Bu sugla korunmak istenen hukuki yarar cocugun dogru bir cinsel
gelisim goOstermesinin  saglanmasi ve cinsel Ozglrliigiin sarsintiya
ugramamasidir. Zira bu nedenle de kanun koyucu 102. maddenin (cinsel
saldirt) aksine bu maddede cinsel istismar ifadesini kullanmistir®l. Ayni
zamanda c¢ocugun cinsel dokunulmazligi, ruh ve beden biitiinligii
korunmak istenmistir®2, Bunlarin yaninda korunan en temel hukuki deger
ise ¢ocugun istiin yararidir.Bu durum tilkemizce de imzalanip yiiriirliige
konan Birlesmis Milletler Cocuk Haklarina Dair So6zlesmesinden
dogmaktadir. Cocugun {stliin yarar1 deyiminden ise yapilacak her

diizenlemenin, her adimin ¢ocuk odakli sekilde yapilmasi anlasilmalidir.

1.1.3. Suc¢un Maddi Unsurlar

1.1.3.1.Fail

Kanun koyucu madde metninde failden istismar eden kisi olarak
bahsetmis ve 6zel bir tanim yapmamuistir. Fail kadin, erkek, ¢ocuk veya
yetiskin olabilir®3, Yine magdur ile fail ayn1 veya farkli cinsiyetten de

olabilir®* Ayn1 zamanda failin yasinin da genel hiikiimler disinda bir

305237 Sayil1 Yasa m.103 - www.kazanci.com e.t.:05.02.2017
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onemi bulunmamaktadir®®. Yalnizca eylemin sarkintilik diizeyinde
kalmasi durumunda sugun faili ¢ocuk ise sorusturma ile kovusturma
magdur, velisi veya vasisi tarafindan sikayet hakkinin kullanilmasina

tabi tutulmustur.®.

1.1.3.2.Magdur

Kanun koyucu sugun magdurunun ancak kiz veya erkek ¢ocugu
olabilecegini diizenlemistir®’. Baska bir deyisle magdur olan ¢ocugun
cinsiyeti onem tasimamaktadir®. Zira ¢ocuk tanimidan ne anlasilmasi
gerektigi 5237 sayili yasanin 6. Maddesinde belirtilmistir. Buna gore
“cocuk deyiminden; heniiz onsekiz yasin1 doldurmamis kisi®®”
anlagilmalidir.

Madde kapsaminda 0-12, 12-15, 15-18 yas ayrimimna gore
diizenleme yapilmis ve farkli cezalar hiikiim altina alinmistir. Ancak
temel ayrnm 0-15, 15-18 ayrimidir. Burada “on bes yasimni
tamamlamamis ¢ocuklar ile on bes yasini tamamlamakla birlikte fiilin
hukuki anlam ve sonuglarini algilama yetenegi gelismemis olan
cocuklara kars1 gerceklestirilen her tiirlii cinsel davranislar ile on bes
yasini tamamlamig olmakla cebir, tehdit, hile veya iradeyi etkileyen
baska bir nedene dayal olarak gergeklestirilen cinsel davranislar®®” sug
olarak diizenlenmistir. Az Once belirtilen ¢ocuklara Kkarsi
gerceklestirilen eylemler ¢ocuklarin cinsel istismar1  sugunu
olusturacaktir.

Gorildigi tizere Avrupa Konseyi Cocuklarin Cinsel Somiirii ve
Istismara Kars1 Korunmas1 Sozlesmesi’nin 18. Maddesinde belirtilen

cinsel erginlik yas1 Tiitk Ceza Kanunu’nda 15 olarak diizenlenmistir.

%(ZBEK & DOGAN & BACAKSIZ & TEPE, .5.346,347
% ARTUK & GOKCEN & YENIDUNYA, s.231
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Ayrica uluslararas1 diizenlemelerde ise farkli cinsel erginlik yaslar
diizenlenmistir.

Madde de ayrica 12 yas ibaresinin de gectigi dikkat ¢ekmektedir.
Ancak bu yas sinir1 cinsel istismar eyleminin olugmasi, siibut etmesi
acisindan bir su¢ unsuru veya cinsel erginlik yast olarak
diizenlenmemistir. Kanuna gore cinsel istismar fiilinde magdurun 12
yasini doldurmus olup olmadigi yalmizca cezanin miktarina etki
etmektedir. Eger magdur 12 yasini tamamlamamis ise bu durum daha
agir cezay1 gerektiren nitelikli hal olarak degerlendirilmistir.

Kanun koyucu on bes yasini doldurmamis ¢ocuklarin rizasina deger
vermemis ve onlara kars1 gergeklestirilen tiim cinsel eylemleri istismar
sucu kapsaminda tutmustur. Es deyisle on bes yasini tamamlamamis
cocuklarin fiilin hukuki anlam ve sonuclarini algilama yetenegi gelisip
gelismedigini de sorgulanmamaktadir. Zira bu yas araligindaki
cocuklarin algilama yeteneginin gelismemis oldugu karine olarak
kabul edilmistir*.

On bes yasm tamamlamis ancak fiilin hukuki anlam ve yetenegi
gelismemis olan g¢ocuklar igin getirilen diizenlemeye ise doktrinde
elestirilere bulunmaktadir. Tezcan ve digerlerine gore “failin sorumlu
tutulabilmesi i¢in sart olan isnad yetenegi bakimindan, isledigi
davranigin hukuki anlam ve sonuclarini algilama yetenegine sahip
olmas1 gerekliligi ortadadir®2.” Ancak buradan anlasilmasi gereken
magdurun fiilin hukuki anlam ve sonuglarini degil fiilin anlam ve
sonuglarmi algilama yeteneginin aranmasidir®®, Ozbek ve digerlerine
gore magdurun, fiilin hukuki olarak ne anlama geldigini ve ne gibi
sonuglar dogurdugunu bilmesine gerek yoktur. Yalnizca kendi viicudu

tizerinde ne anlam ifade ettigini bilmesi yeterlidir. Aksi halde magdura

“TEZCAN & ERDEM & ONOK, s.364
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hukuki olarak anlam ve sonuglarini bilmesi gibi yiikiimliiliik getirilmis
olacaktir®,

On bes yasini doldurmus ancak on sekiz yasini doldurmamus, fiilin
anlam ve sonuglarini algilama yetenegi gelismis olan ¢ocuklara karsi
gerceklestirilen eylemlerde ise cebir, tehdit, hile veya iradeyi etkileyen
baska nedenlerin varlig1 halinde sug s6z konusu olacaktir®®. Kanunda
iradeyi etkileyen nedenlere yonelik bir agiklik bulunmamakla birlikte
burada gegici bir nedene veya alkol/uyusturucu vb. maddelerin
etkisiyle magdurun davraniglarint  yonlendirememesi anlatilmak
istenmigtir. Ancak bu nedenlerin magdurun direncini kaldirmasi
aranmamis yalmzca iradeyi etkilemis olmasi yeterli kabul edilmistir*®.
Es deyisle iradeyi etkileyen bagka bir neden ibaresiyle rizasizlik ifade
edilmeye ¢alisilmistir®’.

Yasaya gore on bes yasint doldurmus ve fiilin anlam ve sonuglarini
anlama yetenegi gelismis olan c¢ocuklara kars1 gerceklestirilen rizaya
dayal1 eylemler TCK’nin 103. maddesi kapsaminda
degerlendirilmeyecek, eylemin iliski diizeyine ulasmasi halinde TCK
m.104’de diizenlenen sug uygulama alan1 bulabilecektir®®.

Kiigligiin ergin kilinmasi halinde veya evlilik durumunda cinsel
istismar sugunun niteliginin degisip degismeyecegi kanunda ayrica yer
bulmamistir. Halbuki cinsel saldirtyr (18 yasimi tamamlamis kisilere
kars1 gerceklestirilen eylem) diizenleyen 102. maddede saldirinin esler
arasinda meydana gelmesi hali ayrica diizenlenmistir*®. Bu konuda
doktrinde farkli goriisler bulunmaktadir.

Doktrindeki goriis farkliliklarina deginmeden once evlilik yasini
irdelemek gerekmektedir. Tiirk Medeni Kanunu’nun 124. maddesi

incelendiginde erkek veya kadinin on yedi yasini doldurmadikca

4#40OZBEK & DOGAN & BACAKSIZ & TEPE, 5.347, 348

40OZBEK & DOGAN & BACAKSIZ & TEPE, s. 348

“TEZCAN & ERDEM & ONOK, s.363

MALKOC, L., A¢iklamali Tiirk Ceza Kanunu 2. Cilt, Ankara, 2013, s.1711
48()ZBEK & DOGAN & BACAKSIZ & TEPE, 5.348

“TEZCAN & ERDEM & ONOK, s.365, 366
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evlenemeyecegi, ancak olaganiistii durum ve pek onemli hallerde on
alti  yasimm1 doldurmus erkek veya kadmin hakim karartyla
evlenebilecegi diizenlenmistir. Ayrica her ne kadar m. 124’te on yedi
yasini dolduran kadin veya erkegin evlenebilecegi belirtilmis ise de bu
husus da m.126 geregi yasal temsilcisinin iznine baglidir®°.

Ogretide Koca vd. gore Tiirk Ceza Kanunu’na gore ¢ocuk, on sekiz
yasini doldurmamus kisi, 5395 sayili Cocuk Koruma Kanununa gore
daha erken yasta ergin olsa bile, on sekiz yasini doldurmamus kisidir.
TCK m.103’de kiictiglin resit kilinip kilinmadig1 diizenlenmemistir.
Dolayisiyla c¢ocuk evlilikle resit kilinsa dahi on sekiz yasini
doldurmadig icin istismar sucu olusacaktir®®,

Tezcan vd. gore Tiirk Ceza Kanunu’nda ¢ocuk tanimi yapilmigtir.
Bu nedenle ¢ocugun evlilik veya baska bir sekilde ergin kilinmasi
sucun olusmasi i¢in Onem tasimamaktadir. Ancak esler arasinda
gerceklesen eylemin sorusturulmasi ve kovusturulmast m.102’den
farkl1 olarak sikayete tabi olarak yapilmayacak, resen yapilacaktir®?,

Ozbek vd. gore ikili ayrim yapilmasi gerekmektedir. Sucun cebir,
tehdit, hile veya iradeyi etkileyen bagka bir nedenle gerceklestirilmesi
halinde evlilik sirasinda gergeklestirilen eylemler cinsel istismar
sucunu olusturur. Zira c¢ocuk tanimmi Tirk Ceza Kanunu’nda
yapilmistir. Ancak cinsel davranis cebir, tehdit, hile veya iradeyi
etkileyen baska bir neden olmaksizin gerceklestirilmigse bu hukuka
uygunluk nedeni gibi bir sonu¢ dogurur. Bu durumda ¢ocugun cinsel
istismar1 sugu olugmayacag gibi resit olmayanla cinsel iliski sugu da

meydana gelmeyecektir®3.

504721 Sayili yasa m.126 - www.kazanci.com et:26.02.2017
SIKOCA & UZULMEZ, s.312

S2TEZCAN & ERDEM & ONOK, s.365

30)ZBEK & DOGAN & BACAKSIZ & TEPE, 5.349
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Sahbaz’a gore maddede yalnizca ¢ocuktan s6z edilmesi ve evlenme
ile resit olup olmamaya yer verilmedigi i¢in evli ¢ocuklarin da bu
sugtan magduriyeti soz konusu olur®*.

Bu c¢alismada fiilin anlam ve sonuglarini algilama yetenegi gelismis
ve on bes yasint doldurmus c¢ocuk, evlilik ile veya baska bir nedenle
resit kilinmig olsa dahi kendisine karsi cebir, tehdit, hile ve iradeyi
etkileyen baska bir nedene dayali olarak gerceklestirilen cinsel eylem,
sucta ve cezada kanunilik ilkesi 1s18inda cinsel istismar sugunun
meydana getirecegi  diisliniilmektedir. Cinsel saldirt  sugunu

olustugundan bahsetmenin miimkiin olmadig diiginiilmektedir.

1.1.3.3.Fiil

Madde kapsaminda diizenlenen fiil ¢ocugun cinsel davraniglarla
istismar edilmesidir®. Istismar, cinsel icerikli olmak kaydiyla her tiirlii
eylem olabilir®®. Cinsel istismarin tanimi Tiirk Ceza Kanunu’nun103.
maddesinin birinci firkasinin a ve b bentlerinde yapilmistir. Buna goére
“on bes yasini tamamlamamis veya tamamlamis olmakla birlikte fiilin
hukuki anlam ve sonuglarmi algilama yetenegi gelismemis olan
cocuklara kars1t gerceklestirilen her tiirlii cinsel davranis ile diger
cocuklara kars1 sadece cebir, tehdit, hile veya iradeyi etkileyen bagka
bir nedene dayal1 olarak gergeklestirilen cinsel davranislar®” istismar
olarak tanimlanmustir.

Ogretide istismar tamiminda gegen her tiirlii cinsel davranis ibaresi
yoniinden viicut biitiinliiglinii ihlal aranip aranmadigi konusunda
tartisma bulunmaktadir.

Ozbek vd. gore Tiirk Ceza Kanunu’nun 102. maddesinde yer alan

cinsel saldir1 ile 105. Maddesinde yer alan cinsel taciz sugunu

5 SAHBAZ, 1., Aciklamali ve Ictihath Tiirk Ceza Kanunu 1. Cilt,Yetkin Y, Ankara, 2016, 5.1235
55 ARTUK & GOKCEN & YENIDUNYA, 5.230

56()ZBEK & DOGAN & BACAKSIZ & TEPE, 5.349

575237 Sayil1 Yasa m.103/f.1 - www.kazanci.com 27.02.2017
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birbirinden ayiran kistas olan bedensel temas istismar sugunda
aranmamalidir. Viicuda bedensel temas bulunsun ya da bulunmasin
gerceklestirilen hareket istismar olarak degerlendirilmelidir. Zira
istismar sucu i¢in mutlaka bedensel temasin varlig1 gerekmez®®,

Tezcan vd. gore her tiirli cinsel davranigin istismar kapsaminda
degerlendirilmesi taciz niteligindeki birgok eylemin agir sekilde
cezalandirilmasina neden olacaktir. Yine Yargitay uygulamasi
bedensel temas icermeyen hareketlerin cinsel taciz kapsaminda
kaldigin1 belirtmistir. Tezcan vd. gore6545 sayili yasa ile 105.
maddede®® eylemin ¢ocuga karsi islenmesi hali diizenlenmesiyle
beraber Yargitay uygulamasi da yasal zemin kazanmistir®.

Koca vd. gore bu konuda degerlendirme yapilirken 6545 sayili
kanunun 58. maddesine iliskin gerek¢e de goz Oniinde tutulmalidir.
Buna gore cinsel istismar ancak viicuda bedensel temas halinde
giindeme gelebilir. S6z atma gibi davranislar istismar sugu kapsaminda
degerlendirilmezler®®.

Artuk vd. gore 103. Maddenin birinci fikrasinda yer alan
davraniglarin cinsel iligki boyutuna varmayan ancak magdurun viicut
biitiinliigiinii ihlal eden cinsel arzularin tatminine yonelik hareketler
olmas1 gerekir. Keza 6545 sayili yasa ile 105. maddeye eklenen
magdurun ¢ocuk olmasi ibaresi bu husustaki tartismayr ortadan
kaldirmistir®2,

Dursun’a gore hareketin ancak viicut dokunulmazlhigini ihlal

diizeyine ulagsmas1 halinde cinsel istismar sugu sz konusu olacaktir®,

%%()ZBEK & DOGAN & BACAKSIZ & TEPE, 5.354

%Madde 105 — “(1) Bir kimseyi cinsel amagl olarak taciz eden kisi hakkinda, magdurun sikayeti
iizerine, ii¢ aydan iki yila kadar hapis cezasina veya adli para cezasina (Degisik ibare: 6545 -
18.6.2014 / m.61) «, fiilin ¢ocuga kars1 islenmesi halinde alt1 aydan ii¢ yila kadar hapis cezasina
hitkmolunur”. www.kazanci.com. et:27.02.2017

SOTEZCAN & ERDEM & ONOK, s.366, 367

SIKOCA & UZULMEZ, s.314, 315

62 ARTUK & GOKCEN & YENIDUNYA, 5.230

®Dursun, S., Tiirk Ceza Hukuku’nda Cinsel Suglara Genel Bir Bakis, Ceza Hukuku Dernegi, 57-
73,2014, s.61
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Bu ¢alismada ise Tiirk Ceza Kanunu’nun 105. maddesine getirilen
diizenleme ile magdurun viicut bitinliginin ihlal edilmesi
durumunda yalnizca cinsel istismar sugunun giindeme gelecegi
diistiniilmektedir. Zira bu sonug sugta ve cezada kanunilik ilkesinin bir
sonucudur. Keza Yargitay uygulamasi da bu yondedir®*%°,

5237 sayili Tirk Ceza Kanunu’nun 103. Maddesine 6545 sayili
yasa ile 2014 yilinda sarkintilik hali getirilmistir. Buna gore sarkintilik
fiili daha az cezayr gerektiren nitelikli hal olarak diizenlenmistir®.
Ancak kanun tarafindan sarkintilik fiilinin tanimini yapilmamustir,
Burada sarkintilik  fiillinde viicut biitinliglinin  ihlal edilip
edilmediginin tartisilmasina liizum yoktur. Zira sucun temel hali viicut
dokunulmazligini1 ihlal sartin1 ararken hafifletici bir neden olan
sarkintilik agamasinda bu sartin aranmamasimin dogru olmadig
diistiniilmektedir. O halde eylem, basit diizeyde, ani ve kesintili
hareketlerle gerceklestirilirse sarkintilik diizeyinden bahsedilebilir®’.
Artuk’a gore sarkintilik “cocugun edep ve iffetine dokunacak nitelikte
sehvet duygusuyla viicuda temas bi¢ciminde gergeklestirilen ani
hareketler®® dir.

Keza Yargitay bir kararinda sarkintilik eylemlerinin ani ve kesik
hareketler seklinde olmas1 gerektigini aksi halde basit cinsel istismar

69

sucunun olusacagini belirtmistir®™. Yine Yargitay arkadan gelerek

64 “Magdurenin asamalardaki 6ziinde degismeyen ve tutarli beyanlarindan, oturduklari sitenin
bahgesinde oyun oynarken su igmek amaciyla yonetim odasina girmesinin ardindan ayni zamanda
site yoneticisi olan sam@in, magdureye yonelik, hi¢bir bedensel temasta bulunmaksizin gel seninle
optiselim, seviselim seklinde sozler sdylemesi, bir baska giin, yine yoOnetim odasinda cinsel
organini ¢ikartarak magdureye bunu yala, Op, 1sir, seninle seviselim seklinde sozler soylemesi
eylemleri bir biitiin olarak zincirleme sekilde 5237 Sayili TCK'nin 105. maddesinde diizenlenen
cinsel taciz sugunu olusturdugu”nu belirtmistir” Yargitay, 14. Ceza Dairesi, E. 2016/1675, K.
2016/2815, T. 22.3.2016 - www.kazanci.com et:27.02.2017

8 Ayrica bkz. Yargitay, 14. Ceza Dairesi, E. 2014/2055, K. 2016/1241, T. 15.2.2016, Yargitay 14.
Ceza Dairesi E.2014/3380, K.2016/2793, T. 22.3.2016 - www.kazanci.com et:27.02.2017
SSTEZCAN & ERDEM & ONOK, 5.338

S’KOCA & UZULMEZ, 5.300

8 ARTUK & GOKCEN & YENIDUNYA, 5.229

% Yargitay 14. CD 25.5.2015, 2015/2261E., 2015/6685K - www.kazanci.com et:04.03.2017
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kalcaya dokunma eyleminin sarkintilik diizeyinde kalan basit cinsel
istismar sugunu olusturdugunu belirtmistir°.

Getirilen diizenlemede sarkintilik diizeyinde kalan basit cinsel
istismar eyleminin ¢ocuk tarafindan gerceklestirilmesi halinde
sorusturma ve kovusturma yapilmasi magdurun, velisinin veya

vasisinin sikayetine tabi tutulmustur.

1.1.4. Sucun Nitelikli Unsurlar

1.1.4.1.Daha Az Cezay1 Gerektiren Nitelikli Hal

1.1.4.1.1. Sarkintihk

Magdurun viicut biitliinliiglinii ihlal eden cinsel davranisin
sarkintilik diizeyinde kalmasi halinde verilecek ceza indirilerek
verilir't, Sucun temel hali ile sarkintilik arasindaki fark ise sarkintilik
eyleminin viicuda yapilan hareketin ani olmasi ve devamlilik arz
etmemesidir’?. Bedeni temasta devamlilik s6z konusu ise bu sucun

temel seklini olusturur”,

1.1.4.2.Daha Agir Cezay1 Gerektiren Nitelikli Haller

1.1.4.2.1. Sucun Viicuda Organ Ve Sair Cisim Sokulmasi Suretiyle

Gergeklestirilmesi

Yukarida da belirtildigi gibi on bes yasimni doldurmamis veya
doldurmus olmakla birlikte fiilin hukuki anlam ve sonuglarini algilama

yetenegi gelismemis c¢ocuklarin rizalarina herhangi bir deger

0 Yargitay 14. CD 7.7.2014, 2012/13719E., 2014/9186K. - www.kazanci.com et:04.03.2017
""KOCA & UZULMEZ, s.324

2 ARTUK & GOKCEN & YENIDUNYA, 5.232

73 ARTUK & GOKCEN & YENIDUNYA, 5.233
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atfedilmemistir’®. Bu nedenle bu gruba giren ¢ocuklarin nitelikli hale
de riza gostermeleri gibi bir durumun degerlendirilmesi s6z konusu
dahi olamaz. Ayrica on bes yasini doldurmus ve fiilin hukuki anlam ve
sonuglari algilama yetenegi gelismis olan ¢ocuklara karsi eylem,
cebir, tehdit, hile veya iradeyi etkileyen baska bir nedenle islenmigse
su¢ meydana gelmektedir’®. Baska bir deyisle on bes yasim
tamamlamis ve fiilin hukuki anlam ve sonuglarimi algilama yetenegi
gelismis olan ¢ocuklarin rizalarina deger verilmektedir.

Tiim bunlarin yaninda on bes yasini doldurmamis veya doldurmus
olmakla birlikte fiilin hukuki anlam ve sonuglarini algilama yetenegi
gelismemis ya da on bes yasini doldurmus ve fiilin hukuki anlam ve
sonuclarini algilama yetenegi gelismis olan cocuga cebir, tehdit, hile
veya iradeyi etkileyen baska bir nedenle ile failin kendi viicuduna
organ sokturmasi halinde sugun temel sekli meydana gelir. Zira kanun
nitelikli hal olarak magdurun viicuduna organ veya sair cisim
sokulmas1 aranmistir’®,

Sugun bu nitelikli seklinin erkek veya kadin tarafindan, ayn1 veya
farkli cinse kars1 islenmesi miimkiindiir’’. Nitelikli halin meydana

gelmesinde daha agir ceza verilmektedir.

1.1.4.2.2. Sucun Birden Fazla Kisi Tarafindan Birlikte islenmesi

Sugun en az iki kisi tarafindan islenmesi gerekir. Birden fazla
kisinin, gergeklestirilen eylemde miisterek fail sayilmasini gerektirecek
derecede katkida bulunmasi gerekir’®. Es deyisle irade birliginin

varh@” yani icra hareketlerinin miisterek fail sorumlulugunu

 ARTUK & GOKCEN & YENIDUNYA, s.234
KOCA & UZULMEZ,, s.321

KOCA & UZULMEZ, s.321

"SAHBAZ, 1. Cilt, 5.1237

8KOCA & UZULMEZ, 5.322

" SAHBAZ, 1. Cilt, 5.1237
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doguracak seklide olmasi gerekir® Kisinin sugta azmettiren veya
yardim eden sifatiyla yer almasi halinde bu fikranin uygulanmasi
miimkiin degildir®!,

Nitelikli haller arasinda yer verilmesinin nedeni birden fazla sayida
olan faillerin magduru ¢ok daha kolay baski altina olma olanaginin

bulunmasi ve sugu daha rahat isleyebilmesidir.

1.1.4.2.3. Sucun Insanlarm Toplu Olarak Bir Arada Yasama
Zorunlulugunda Bulundugu Ortamlarin Sagladig1 Kolayhktan

Faydalanmak Suretiyle Islenmesi

Sucun insanlarin toplu olarak bir arada yasama zorunlulugunda
bulundugu ortamlar Ozellikle cinsel igerikli fiillerin aha kolay
gergeklestirilmesine imkan vermektedir®. Kanun koyucu failin bu

kolayliklar1 kdtiiye kullanmasinin dniine gegmek istemistir®,

1.1.4.2.4. Sucun Uciincii Derece Dahil Kan Veya Kaymn Hisimhg iliskisi
icinde Bulunan Bir Kisiye Kars1 Ya Da Uvey Baba, Uvey Ana,
Uvey Kardes Veya Evlat Edinen Tarafindan islenmesi

Nitelikli halde sayilan sekilde kisisel iliskilerin varligt magdurun
direncini azaltan bir olgudur. Ay fiilin bu kisilerce islenmesi
toplumda infial yaratacak tiirdendir®. Nitelikli halin uygulanabilmesi
icin ayrica niifuz iligkinin bulunmasi aramaz, yalnizca kanunun aradig

sekilde akrabalik iliskisinin bulunmas yeterlidir®®.

8 SAHBAZ, 1. Cilt, 5.1237

81 SAHBAZ, 1. Cilt, 5.1237

8 ARTUK & GOKCEN & YENIDUNYA, 5.235

8 SAHBAZ, 1. Cilt, 5.1238

8 ARTUK & GOKCEN & YENIDUNYA, 5.235
80ZBEK & DOGAN & BACAKSIZ & TEPE, 5.358
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Ayrica hiikkme gore evlat edinme ile birlikte anne ve babaya ait
gorev ve sorumluluklar evlat edinen kisiye gegeceginden eylem
evlatliga kars1 gerceklestirilirse yine ceza arittirilir®®.

Nitelikli hal diizenlenirken hiikiimde bu kisilerin kim olduguna dair
aciklama yapilmamistir. Bu nedenle yakinlik derecesinin medeni

kanun kurallarina gére belirlenmesi gerekir®” 8889,

1.1.4.2.5. Sucun Vasi, Egitici, Ogretici, Bakici, Koruyucu Aile Veya
Saghk Hizmeti Veren Ya Da Koruma, Bakim Veya Gozetim

Yiikiimliiliigii Bulunan Kisiler Tarafindan Islenmesi

Vasi, “vesayet altindaki kiigligiin veya kisithnin kisiligi ve
malvarlig ile ilgili biitin menfaatlerini korumak ve hukuki islemlerde
onu temsil etmekle yiikiimlii olan®” ve Sulh Hukuk Mahkemesi
tarafindan tayin edilen kisidir®. Egitici, 6gretici veya bakicinin resmi
ya da 6zel bir kurum veya kurulus tarafindan isttihdam edilmis olmasi
sart degildir. Yaptigr is karsiliginda tiicret alip almamasi da O6nem
tasimamaktadir®. “Saglik hizmeti veren veya koruma, bakim veya
gozetim yiikiimliiliigli bulunanlar ise, magdur cocugun terbiye, nezaret
veya korumast altina birakildig kisilerdir®.”

Sayilan kisilerin statiilerinden faydalanarak magdur {iizerinde

istismar sucunu kolaylikla islemeleri miimkiindiir®

. Kanun koyucu
hem bu kolaylik hem magdurun kendisini korumasindaki giicliik

nedeniyle cezada artirrmi diizenlemistir®.

8 ARTUK & GOKCEN & YENIDUNYA, 5.236

8 SAHBAZ, 1. Cilt, 5.1238

8 (0ZBEK & DOGAN & BACAKSIZ & TEPE, 5.358

89KOCA & UZULMEZ, 5.322

%4721 Sayil Yasa m.403/f.1 — www.kazanci.com e.t.:22.04.2017
9% ARTUK & GOKCEN & YENIDUNYA, 5.236

2TEZCAN & ERDEM & ONOK, s.374

®TEZCAN & ERDEM & ONOK, s.374
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Burada failin bakim ve koruma yiikiimliliigline sahip olmasi

yeterlidir. Ayrica niifuzun kotiiye kullanilmasi aranmaz®®.

1.1.4.2.6. Sucun Kamu Goérevinin Veya Hizmet Iliskisinin Sagladig

Niifuz Kétiiye Kullamlmak Suretiyle Islenmesi

Magdur ile fail arasinda hizmet iliskisinin bulunmasi gerektigi
aranmis ise de bu tek basma yeterli degildir. Ayrica niifuzun kétiiye
kullanilmast gerekir. Keza aynmi seklide kisinin kamu gorevinin
sagladigi niifuzun kotiiye kullanilarak eylemi  gergeklestirmesi
gerekir®’.

Yargitay’a gore hizmet iliskisinin gecici nitelikte olmamasi

gerekmektedir®®,

1.1.4.2.7. Cinsel Istismarn, Birinci Fikranin (A) Bendindeki Cocuklara
Kars1 Cebir Veya Tehditle Ya Da (B) Bendindeki Cocuklara
Karsi Silah Kullanmak Suretiyle Gerceklestirilmesi

Dordiincti fikrada diizenlenen nitelikli hale goére sugun, on bes
yasini tamamlamamis, tamamlasa dahi eylemin anlam ve sonuglarin
algilama yetenegi gelismemis olan ¢ocuklara karsi cebir veya tehditle
islenmesi durumunda cezada artirm yapilacaktir®®. Zira amlan
cocuklara yoOnelik sugun meydana gelmesi icin cebir veya tehdit
kullanilmasina gerek yoktur. Bu nedenle ayrica cezay: artiran nitelikli
hal olarak diizenlenmistir'®,

Buna karsilik on bes yasin1 tamamlamis ve eylemin anlam ve

sonuclarini algilama yetenegi gelismis olan ¢ocuklara karst sugun basit

9%()ZBEK & DOGAN & BACAKSIZ & TEPE, 5.359
"TEZCAN & ERDEM & ONOK, s.359

% ARTUK & GOKCEN & YENIDUNYA, 5.238
9KOCA & UZULMEZ, s.323

100%7ZBEK & DOGAN & BACAKSIZ & TEPE, 5.360

22



halinin meydana gelmesi icin cebir, tehdit, hile veya iradeyi etkileyen
bir neden bulunmasi gerekir. Goriildigii gibi cebir ve tehdit sucun
unsuru oldugu icin ayrica cezayr artiran nitelikli hal olarak
degerlendirilemez!®. Ancak hiikiimde anilan ¢ocuklara karsi sucun
silahla islenmesi nitelikli hal olarak diizenlenmistir.

Silah deyiminden ise “atesli silahlar, patlayict maddeler ile saldir1
ve savunmada kullanilmak iizere yapilmis her tiirlii kesici, delici veya
bereleyici alet'®®” anlasilir. Nitelikli halin gerceklesmesi icin silahin
illa ateslenmesine veya dogrultulmasina gerek yoktur. Magdurun

iradesini etkileyecek nitelikte olmasi yeterlidir!®.

1.1.4.2.8. Suc Sonucu Magdurun Bitkisel Hayata Girmesi Veya Oliimii

5237 sayilh TCK’nin 23. maddesine!®* gore failin agir neticeden
sorumlu tutulabilmesi i¢in en azindan taksirle hareket etmis olmasi

gerekirl®. Bu nedenle faile daha fazla ceza verilmesi diizenlenmistir.

1.1.4.2.9. Cinsel istismar icin Basvurulan Cebir Ve Siddetin Kasten

Yaralama Sucunun Agir Neticelerine Neden Olmasi Hali

Cebir veya siddet kullanilarak gerceklestirilen cinsel istismar
eyleminde her yaralamadan dolay1 ayrica ceza verilmemektedir. Es
deyisle eylemin kasten yaralama sugunun temel seklini olusturacak

diizeyde olmas1 halinde ayrica cezaya hiikmedilmez®.

1ITEZCAN & ERDEM & ONOK, s.375

1025237 Sayili Yasa m.6/f.1/b.f — www.kazanci.com e.t.:22.04.2017

1033ZBEK & DOGAN & BACAKSIZ & TEPE, 5.360

104 5237 Sayili Yasa m.23: “Bir fiilin, kastedilenden daha agir veya baska bir neticenin olusumuna
sebebiyet vermesi halinde, kiginin bundan dolay1 sorumlu tutulabilmesi i¢in bu netice bakimindan
en azindan taksirle hareket etmesi gerekir.” — www.kazanci.com e.t.:22.04.2017

10567BEK & DOGAN & BACAKSIZ & TEPE, 5.361

16 SAHBAZ, 1. Cilt, 5.1239
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Ancak gerceklestirilen davranig kasten yaralamanin agir
neticelerine neden olursa bu durumda neticesi sebebiyle agirlagsmis

yaralama hiikiimlerinden ayrica ceza verilecektir'®’,

1.1.5. Hukuka Aykirihk

On bes yasini tamamlamamis, tamamlasa dahi eylemin anlam ve
sonuglarini algilama yetenegi gelismemis olan g¢ocuklar agisindan rizanin bir
degeri bulunmamaktadir. Bu ¢ocuklara karsi gergeklestirilen bedensel temas
igeren tiim eylemler cinsel istismar sugunu olusturacaktir. AKsine on bes yasini
doldurmus ancak on sekiz yasini doldurmamis, eylemin anlam ve sonuglarini
algilama yetene8i gelismis olan c¢ocuklar agisindan rizanin varligi deger
tagimaktadir. Ancak bu durumda cinsel iligki meydana gelmigse TCK m.104’{in
uygulama alani diisiiniilmelidir'%,

Hastanin rizasinin oldugu durumlarda hekim miidahalesi ilgilinin rizas1 ve
hekimlik meslegine ilisin haklarin kullanilmasi agisindan hukuka uygun kabul
edilmelidir'®.

Ozbek vd. gore Ceza Muhakemesi Kanunu (CMK) m. 75 vd. hiikiimlerine
gore yapilan miidahaleler de hukuka aykirilig1 ortadan kaldirir. Zira burada kanun
hiikmiiniin ve hekimlik mesleginin uygulanmasi s6z konusudur!*°,

Bu calismada CMK m.75'! hiikkmiine gore karar alinmasi halinde dahi
muayene olacak kisinin rizasinin gerekli oldugu diistiniilmektedir. Zira tilkemiz
tarafindan 03.12.2003 tarihinde kabul edilen, 20 Nisan 2004 tarih ve 25439 sayili
Resmi Gazete'de yayimlanarak yiiriirliige giren Biyoloji Ve Tibbin Uygulanmasi

Bakimindan Insan Haklar1 ve Insan Haysiyetinin Korunmasi Sozlesmesi: Insan

WKOCA & UZULMEZ, s.324

18TEZCAN & ERDEM & ONOK, 5.368

19ZBEK & DOGAN & BACAKSIZ & TEPE, 5.361

10HZBEK & DOGAN & BACAKSIZ & TEPE, 5.361

H1“Bir suca iliskin delil elde etmek icin siipheli veya sanik iizerinde i¢ beden muayenesi
yapilabilmesine ya da viicuttan kan veya benzeri biyolojik orneklerle sag, tiikiiriik, tirnak gibi
ornekler alinabilmesine; Cumbhuriyet savcisi veya magdurun istemiyle ya da re'sen hakim veya
mahkeme, gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan karar verilebilir.
— www.kazanci.com et:04.03.2017
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Haklar1 Ve Biyotip Sozlesmesi’nin 5. ve 6. maddeleri uyarinca saglik alaninda
herhangi bir miidahale bulunmadan oOnce kisinin miidahaleye agikca
bilgilendirilmis sekilde ve ozgiirce riza géstermesi gerekmektedir. Yine bu kisinin
kiiglik olmasi durumunda temsilcisinin veya kanun tarafindan belirlenen makam,
kisi veya kurulusun izni gereklidir. Ancak yasiyla dogru orantili olarak kiigiigiin
de goriisiiniin alinmas1 gerekmektedir.

Yine Anayasa m.90/5-c.3!!2 bakildiginda usuliine gore yiiriirliige konan
temel hak ve ozgiirliiklere iliskin uluslararasit sozlesmelerin kanunlardan farkl
hiikiimler igermesi halinde, s6zlesme hiikiimlerinin uygulanacagi belirtilmektedir.
Hal boyle iken muayene olacak kisinin rizasi olmasa dahi kanun hiikmiiniin
uygulanmasindan bahsetmek olanaksizdir. Sozlesme hiikiimlerinin kanundan
{istiin tutularak uygulanmasi gerekir. Zira Insan Haklar1 Ve Biyotip Sozlesmesi

temel hak ve hiirriyetlere iliskin bir s6zlesmedir.

1.1.6. Manevi Unsur

Tezcan vd. gore ¢ocuklarin cinsel istismar1 sugu genel kast ve olas1 kastla
islenebilir.Olas1 kasta magdurun 15 yasini doldurmama ihtimalinin goze alinmasi
ornek gosterilebilir'??,

Bu ¢alismada failin yasini aragtirma zahmetine girmemekte ve ne olursa
olsun diisiincesi ile viicut dokunulmazligini ihlal etmekte veya cinsel iliskiye
girdigi diistiniilmektedir.

Yine fail, magdurun on bes yasimni doldurdugunu diisiinerek cinsel
birlikteligi gergeklestirmis olabilir. Bu durumda olas1 kasttan bahsetmenin
mimkiin olmadig1 disiiniilmektedir. Burada TCK’nin 30. maddesi uyarinca

kisinin hataya diislip diismedigi arastirilmahdir. Zira Yargitay sanigin

savunmasinda yas konusunda hataya diistiglinii belirtmesi halinde bunun sug

12 “Usuliine gore vyiiriirliige konulmus temel hak ve Ozgiirlilklere iliskin milletlerarasi
andlagmalarla kanunlarin aymi konuda farkli hiikiimler icermesi nedeniyle ¢ikabilecek
uyusmazliklarda milletlerarasi andlagma hiikiimleri esas almir.” — www.kazanci.com et:04.03.2017
USTEZCAN & ERDEM & ONOK, s.368
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tarihindeki ana gore arastirilmasi gerektigini belirtmistir''®. Keza magdurun
yasinda hataya diisiildiigiine iliskin savunmanin sanik veya miidafii tarafindan
yapilmas1 gerekmektedir. Aksi halde mahkemece resen arastirilmasi gerekmez!*®.

Ozbek vd. gore ise sug ancak genel kast ile islenebilir. Filin saiki dnemli

degildir'®.

1.1.7. Tesebbiis

Cocuklarin cinsel istismari sugu agisindan tesebbiis miimkiindiir. Sug, basit
hali i¢in viicuda temas edilmesiyle ve nitelikli hali ig¢inse sair cisim veya organ
sokulmasiyla tamamlanmaktadir. Fail eylemini elinde olmayan bir nedenle
tamamlayamazsa tesebbiis hiikiimleri uygulanir. TCK m.301/1 agisindan icra
hareketleri kistimlara boliinebildigi dlgiide tesebbiis giindeme gelmektedirt’.

Yine cinsel istismar sucu agisindan eger fail icra hareketlerine bagladiktan
sonra goniillii olarak vazgecerse veya kendi ¢abalariyla sugun tamamlanmasin
engellerse tesebblisten dolay1 ceza almaz. Ancak o ana kadar gerceklestirilen
hareketler baska bir su¢ olusturuyorsa yalnmizca o eylemden dolay1
cezalandirilir!®®,

Nitelikli cinsel istismar sugunda (TCK m.103/2) eyleme -elverisli
hareketlerle baslanmasina ragmen icra hareketi tamamlanmadan gonilli
vazgegilirse fail sugun basit halinden (TCKm.103/1) sorumlu olur*'®1% Nitekim

Yargitay’da aym goriistedir!?L.

4 Yargitay 14. CD 28.1.2013, 2011/8414E., 2013/638K. — www.kazanci.com et:04.03.2017
USTEZCAN & ERDEM & ONOK, s.368

116)ZBEK & DOGAN & BACAKSIZ & TEPE, 5.361

WTEZCAN & ERDEM & ONOK, s.368, 369

USTEZCAN & ERDEM & ONOK, 5.369

WKOCA & UZULMEZ, 5.324

120(ZBEK & DOGAN & BACAKSIZ & TEPE, 5.362

121 “TCK'min 35. maddesine gére samklar hakkinda tesebbiis hiikiimlerinin uygulanabilmesi igin
islemeyi kastettikleri nitelikli cinsel istismar sugunu elverigli hareketlerle dogrudan dogruya icraya
baglayip da ellerinde olmayan nedenlerle tamamlayamamalarinin gerektigi, dosya kapsamina ve
olay yerinin 6zelliklerine gore magdurenin viicuduna organ veya sair cisim sokmay1 engelleyen
magdurenin asilabilir mukavemeti diginda harici bir engel bulunmadigindan saniklarin sugun icra
hareketlerinden goniillii vazgectiginin kabul edilmesi gerektigi, bu durumda sabit ve tamam olan
eylemlerinin TCK'nm 36. maddesi karsisinda 5237 sayili TCK'nm 103/1. maddesine uyan ¢ocugun
basit cinsel istismar1 sugunu olusturacagi gozetilmeden, ¢ocugun nitelikli cinsel istismar1 suguna
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1.1.8. Istirak

Bu suca istirakin her hali miimkiindiir*??. Cinsel istismar istirak acisindan
ozellik gostermemektedir'?®. Cinsel davranisi gerceklestiren birden fazla kisi var
ise bunlar birlikte fail sayilirlart?#1%, Suca azmettirme ve yardim etme seklinde
istirak de miimkiindiir. Bununla birlikte 103/3-a’da sugun birden fazla kisiyle
birlikte islenmesi hali cezada artirim yapilmasini gerektiren nitelikli hal olarak

diizenlenmistir?®,

1.1.9. lictima

Cinsel istismar su¢unda basvurulan cebir ve siddetin kasten yaralama

sugunun agir neticelerine neden olmasi halinde, ayrica kasten yaralama sucuna

27

iliskin hiikiimler uygulanir'?’. Bagka bir deyisle cinsel istismar ve kasten

yaralamanin neticesi sebebiyle agirlasmis seklinden ayri ayr1 ceza s6z konusu
olur'?8,

Cinsel istismar, ayni su¢ isleme iradesiyle degisik zamanlarda belirli
araliklarda ayni magdura kars1 gerceklestirilmesi halinde TCK m.43 uyarinca

129 Ancak zincirleme sug i¢in ayni kisiye

zincirleme sug hiikiimleri uygulanacaktir
karst islenmesi arandigindan, farkli magdurlara kars1 gergeklestirilen davranislar,
ayn1 sug isleme iradesi olsa bile ayr1 ayr1 cezalandirilir, zincirleme sug hiikiimleri

uygulanmaz®,

tesebbiisten cezalandirilmalarina karar verilmesi,” Yargitay 14. CD 5.3.2012, 2011/1625E.,
2012/2596K. — www.kazanci.com et:04.03.2017

122 ARTUK & GOKCEN & YENIDUNYA, 5.240

IZKOCA & UZULMEZ, s.325

I4TEZCAN & ERDEM & ONOK, 5.372

125)ZBEK & DOGAN & BACAKSIZ & TEPE, 5.362

126KOCA & UZULMEZ, s.325

1275237 Sayil1 Yasa m.103/f.5 - www.kazanci.com. et:05.03.2017
128K OCA & UZULMEZ, 5.325

129 ARTUK & GOKCEN & YENIDUNYA, s5.241

I0TEZCAN & ERDEM & ONOK, s.370
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Ayrica fail, cinsel istismar sugu ile birlikte kisiyi hiirriyetinden yoksun
birakma sugunu da islemisse™®! sartlar1 varsa hem ¢ocuklarin cinsel istismart hem
de Kkisiyi hiirriyetinden yoksun birakma sucundan cezalandirilmasi gerekir!®,
Yargitay cinsel istismar sugunun gerceklesmesinden once veya sonra kisinin
ozgiiliigii kisitlanmamus ise TCK m.109’u uygulamamaktadir'®3. Zira bu durumda
kisiyi hiirriyetinden yoksun birakma davraniginin, cinsel istismar sugu agisindan

134

ara¢ su¢ oldugunun tespiti gerekir Keza Yargitay magdurun tuvalete

gotiiriilerek istismar eyleminin gerceklesmesinde ayrica m.109 uyarinca ceza
verilmesi gerektigini belirtmistir!3,

Bu ¢alismada hiirriyeti kisitlama halinin cinsel istismar eylemi sirasinda
olmasi hali dar yorumlanmasi ve su¢ islenmeden hemen Once veya sonra bu

kisitlamanin var olmast halinde ceza verilmesi yoluna gidilmesi gerektigi

distiniilmektedir.

1.1.10. Sorusturma Usulii

Cocuklarin cinsel istismar1 sugunun basit hali ve nitelikli halleri sikayete
tabi tutulmamis ve resen sorusturma, kovusturma yapilmasi diizenlenmistir. Bu
durumda failin ¢ocuk veya yetigkin olmasi fark yaratmamaktadir. Ancak 6545

sayil1 yasanin 59. Maddesi ile getirilen sarkintilik diizeyinde cinsel istismar sugu

181 5237 Sayili Yasa m.109/f.5: Sugun cinsel amagla islenmesi halinde, yukaridaki fikralara gére

verilecek cezalar yar1 oraninda artirilir. — www.kazanci.com et:05.03.2017
12TEZCAN & ERDEM & ONOK, s.370
18TEZCAN & ERDEM & ONOK, s.370

13KOCA & UZULMEZ, s.326

135 “Suga siiriiklenen ¢ocuk hakkinda verilen beraat kararlarimin incelenmesinde, olus ile tiim

dosya igerigine gore; magdurun kovusturma evresinde, suga siiriikklenen ¢ocugun kendisini
parktaki tuvalete gotiirlip bogazini sikarak yere yatirdiktan sonra anal yoldan cinsel organini
soktugunu, bir kere de her iki suga siiriiklenen ¢ocugun kendisini danigsman mevkiindeki mescide
gotiirerek sirayla anal yoldan organ soktuklarini beyan etmesi, magdurun sorusturma evresinde de
benzer anlatimlarda bulunmasi, Adli Tip Kurumu 6. ihtisas Kurulunun 16.02.2015 tarihli raporuna
gore magdurun beyanlarina ana hatlar1 ile itibar edilebileceginin belirtilmesi, bu anlatimlar
destekler mahiyette suca siiriiklenen ¢ocuk ..."in agamalarda, ...'in kendisine parkta bulunan umumi
tuvalet icinde magdura nitelikli cinsel istismarda bulundugunu sdyledigini beyan etmesi
karsisinda, suga siiriiklenen ¢ocuk ...'in magdura kars1 zincirleme sekilde beden veya ruh sagligim
bozacak sekilde ¢cocugun nitelikli cinsel istismar1 ve kisiyi hiirriyetinden yoksun kilma suglarim
isledigi siibut buldugu halde TCK'nin 103/2-3-4-6-43 ve 109/2-3-b-f-5, 43 maddeleri uyarinca
mahk@miyeti yerine olusa uygun diismeyen yazili gerekceyle beraatine karar verilmesi,” Yargitay
14 CD 19.1.2016, 2015/6175E., 2016/379K. — www.kazanci.com et:05.03.2017
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acisindan ise bir farklilik getirilmistir. Buna gore sarkintilik diizeyinde kalan
eylemde eger fail yetiskin ise sug resen sorusturulmasi/kovusturulmasi gereken bir
fiil halini almaktadir. Ancak fail ¢ocuk ise bu durumda sug sikayete tabidir'3.
Sikayet hakkini kullanabilecek kisiler kanunda sayilmistir. Buna gore sorusturma
ve kovusturma yapilmasi magdurun, velisinin veya vasisinin sikayetine baglidir.
Sarkintilik diizeyinde kalan eylemin istirak halinde islenmesi durumunda
sucu isleyen cocuk, ancak azmettiren veya yardim eden yetiskin olursa, yetiskinin
de sorusturulmasi/kovusturulmasi i¢in fiil hakkinda sikayette bulunulmasi
gerekmektedir. Zira burada fail ¢ocuktur. Bunun yaninda fail yetigkin, azmettiren
veya yadim eden ¢ocuk olursa bu durumda sug sikayete tabi olmadigindan sikayet
aranmaksizin resen sorusturulmasi/kovusturulmasi miimkiindiir. Son olarak istirak
halinde gerceklestirilen istismar eyleminde hem yetiskin hem c¢ocuk fail
bulunmasi durumunda, ortada tek fiil oldugundan ve yetiskinler igin sikayet

aranmadigindan ¢ocuk fail agisindan da sikayet aranmayacaktir'®’.

1.2.CINSEL TACIiZ

1.2.1. Genel Olarak

Cinsel taciz sozlikk anlamiyla “Ahlaksizca, ulu orta veya gizlice s6z

138 glarak

ve davraniglarla karsi cinse eziyet etme, tedirginlik ve sikinti verme
tamimlanmistir. Polat’a gore cinsel taciz, “kisinin iradesine bir miidahale igeren
cinsel yonden ¢ikar elde etme, baski kurma, kiiciik diistirmeye yonelik bir kisiye,
zor, emir, tehdit ya da baski yoluyla yapilan ve rahatsiz edici rencide edici,
asagilayici, tedirgin eden, utandiran, istenmeyen ya da 1srarcit cinse igerikli
davramslardir'®.” Tiirk Ceza Kanunu agisindan ise bir kisiyi cinsel ydnden

rahatsiz etme davranisidir!4°,

136()ZBEK & DOGAN & BACAKSIZ & TEPE, 5.365
B’KOCA & UZULMEZ, 5.326

18www.tdk.gov.tr — et:11.03.2017

9POLAT, Siddet, $.50

4KOCA & UZULMEZ, 5.335
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1.2.2. Korunan Hukuki Yarar

Bir kisinin cinsel biitiinliigii sadece viicut biitlinliiglinlin bozulmasiyla
degil ayn1 zamanda sozii olarak veya davranislarla da ihlal edilebilir®*t, Kanun
koyucu viicut dokunulmazligini ihlal eden boyuta gelmeyen eylemleri de ayrica
cezalandirarak cinsel biitiinliik ile 6zgiirliigiin daha genis ¢ercevede korunmasini

istemistirt*143,

1.2.3. Suc¢un Maddi Unsurlari

1.2.3.1.Fail

Kanunda fail yoniinden herhangi bir farkliliga gidilmediginden cinsel taciz
sugu erkek veya kadm tarafindan islenebilir'**. Bu sug¢ farkli veya ayni cinsler

arasinda islenebilir ve failin yasi1 genel hiikiimler disinda deger tasimaz*°.

1.2.3.2.Magdur

146 Cinsel taciz  sucu

Su¢ kadin veya erkek herkese kars islenebilir
bakimindan magdurun yast 6nemli degildir'*’ Keza sucun ¢ocuklara Kkarsi
islenmesi konusunda 6greti de goriis ayriligi mevcuttur.

Koca vd. gore su¢ cocuklara veya yetigkinlere karsi islenebilir. Cocuga
kars1 gerceklestirilen eylemler cinsel istismar boyutuna ge¢medikce taciz

kapsaminda degerlendirilmelidir’48.

MIKOCA & UZULMEZ, 5.336

142007ZBEK & DOGAN & BACAKSIZ & TEPE, 5.380

STEZCAN & ERDEM & ONOK, s.384

ARTUK & GOKCEN & YENIDUNYA, 5.252

145)ZBEK & DOGAN & BACAKSIZ & TEPE, 5.380

MK OCA & UZULMEZ, 5.336

147Dursun, S., Tiirk Ceza Hukuku’nda Cinsel Suglara Genel Bir Bakis, Ceza Hukuku Dernegi, 57-
73, 2014, 5.62,63

M8KOCA & UZULMEZ, 5.336
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Ozbek vd. gore 5237 sayili Tiirk Ceza Kanunu’na 6545 sayili yasanin 61.
maddesi ile ¢ocuklarin da cinsel taciz sucunun magduru olabilecegi hiikmii
getirildiginden ¢ocugun viicut biitiinliigiinii ihlal etmeyen, m.103 kapsamina
girmeyen ve rahatsiz edici 6zelligi olan eylemler cocuga kars1 da islenebilir**°.

Artuk vd. gore bu sucun magdurunun ¢ocuk olmasi da miimkiindiir. Zira
6545 sayili yasa ile getirilen diizenleme ile ¢ocuga karsi islenmesi daha agir
cezay1 gerektiren nitelikli hal olarak diizenlenmistir'®.

Tezcan vd. gbre 6545 sayili yasa ile eylemin ¢ocuga karsi islenmesi
durunda ceza artirimi getirilerek, TCK m.105’in ¢ocuklar i¢in uygulanabilecegi
diizenlenmistir. Ancak buna ragmen bedensel temas icermeyen her davranigin

mutlaka cinse taciz sugunu olusturdugunu sdylemek miimkiin degildir!®!.

1.2.3.3.Sugun Konusu

Cinsel taciz sugunu olusturan eylemler ile muhatap olan kisi’®? ve bu

hareketlerin yoneldigi kisinin cinsel biitiinliigiidiir'®.

1.2.3. 4 Fiil

Cinsel taciz sugunda yasaklanan fiil bir kisiyi cinsel olarak taciz
etmektir'®. Davranismn viicut dokunulmazligim ihlal etmemesi gerekir>®. Viicut
dokunulmazlig: ihlal edildigi takdirde cinsel saldir1 veya cinsel istismar sugu

giindeme gelecektir'®. Fiilin magdurun viicut dokunulmazhigimi ihlal etmemekle

14907BEK & DOGAN & BACAKSIZ & TEPE, s.381

10ARTUK & GOKCEN & YENIDUNYA, 5.252

BITEZCAN & ERDEM & ONOK, s.384, 385

12KOCA & UZULMEZ, 5.336

153(7ZBEK & DOGAN & BACAKSIZ & TEPE, 5.380

I¥ARTUK & GOKCEN & YENIDUNYA, 5.250

STANERI, G., Uygulama ve Doktrinden Kiirsii've Onaylanmis Ornek Hiikiimlerle 5237 Sayili
Tiirk Ceza Kanununda Stk Karsilasilan Suglar, Bilge Y., Ankara, 2014, 5.280, 281

1K OCA & UZULMEZ, 5.337, 338
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birlikte cinsel dokunulmazhigina yénelik olmasi gerekir'®. Kanunda hangi
davranislarin cinsel taciz sayilacagi belirtilmemistir!®®,

Cinsel taciz, madde gerek¢esinde de agiklanmis ve tanimi yapilmistir.
Buna gore cinsel taciz, kisinin cinsel yonden, ahlak temizligine aykir1 olarak
magdurun rahatsiz edilmesidir'®.

“Sucun olusumu i¢in cinsel arzularin tatmin amaciyla hareket edilmesi
gerekli degilse de kisiyi rahatsiz eden ve sikintiya sokan cinsel amagl
davramislarin varlig1 gerekir'®.” Yani cinsel amagli olmayan davranis cinsel taciz
olarak degerlendirilemez®!,

Yargitay 14 CD 09.10.2012 tarih, 2011/12573 E., 2012/9706 K. sayili
kararinda saniklarin magdura yonelik herhangi bir cinsel eylemde bulunmadan,
aynt zamanda hareketin hayasizca hareket boyutuna ulagsmadan kisa siireli
pantolonlarmin  fermuarlar1 ile oynamalarinin  su¢ teskil etmeyecegini
belirtmistir'®?,

Yine sugun olusabilmesi i¢in davranisin cinsel yonden rahatsiz edici

164

nitelige ulasmasi®, failin cinsel amagla hareket etmesi gerekir'®*. Rahatsiz edici

ve cinsel igerikli olmayan davramislar bu sucu olusturmayacaktir'®. Bu nedenle
gerceklestirilen davranista cinsel amag saptanamazsa cinsel tacizden degil ancak

166

farkli1 bir sugun olusumundan bahsedilebilir Ayrica sucu olusturan

davranislarin magdurun bilgisine ulasacak nitelikle olmas1 gerekir'®’.
Rahatsiz edici nitelik kisiden kisiye, olaydan olaya degisen goreceli bir
kavramdir, herhangi bir tanimi bulunmamaktadir. Tamamiyla olaym hal ve

sartlarina gore diistintilmeli ve belirlenmelidir.

157 Dursun, S., Tiirk Ceza Hukuku’nda Cinsel Suglara Genel Bir Bakis, Ceza Hukuku Dernegi, 57-
73,2014, s.61

I8TEZCAN & ERDEM & ONOK, s.385

159 Bkz. Madde Gerekgesi www.kazanci.com et:11.03.2017

10KOCA & UZULMEZ, s.337

BIARTUK & GOKCEN & YENIDUNYA, 5.250

62T ANERI, G., 5.280, 281

163STEZCAN & ERDEM & ONOK, s.386

4Duyrsun, S., Tiirk Ceza Hukuku’nda Cinsel Suglara Genel Bir Bakis, Ceza Hukuku Dernegi, 57-
73,2014, s.61

185)ZBEK & DOGAN & BACAKSIZ & TEPE, 5.383

16K OCA & UZULMEZ, 5.337

7 ARTUK & GOKCEN & YENIDUNYA, 5.251
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Sugun olusabilmesi i¢in aranan diger sart ise fiilin magdur hedef alinarak
yapilmasidir'®®. Eger hareketler belirli bir kisiyi hedef almiyorsa bu durumda

hayasizca hareket veya miistehcenlik suglarmin olusup olusmadig1 tartisilabilir®®®,

Yargitay da kararlarinda magdurun dogrudan hedef alinmasini aramaktadir®’°.

Yine magdura kars1 gerceklestirilen davranis Tiirk Ceza Kanunu’nun 134.
maddesinde diizenlenen 6zel hayatin gizliligini ihlal sucunu da olusturabilir.
Yargitay bir kararinda magdurenin eteginin altindan fotografinin cekilmesi
halinde 0zel hayatin gizliligi sugunun olusacagi, cinsel taciz sugunun
olusmayacag belirtilmistir'’,

“Cinsel taciz sugu serbest hareketli bir suctur'’?.” Maddi unsuru olusturan
eylem sdz, yazi, veya herhangi bir davramsla gerceklestirilebilir'’®. Tezcan vd.
gore bu davraniglara 6rnek olarak “laf atmak, cinsel iligki teklifinde bulunmak,
kendisini evine almasini istemek, cinsel igerikli mektuplar yazmak, sehvet igerikli
mesajlar yollamak, 1slik ¢almak, el-kol hareketi yapmak, cinsel organini teshir
etmek!™” davranislar verilebilir.

Bu calismada magdurun internet {izerinden ¢iplak fotograflarinin, kamera

acip mahrem bdlgelerinin gosterilmesinin istenmesinin de bu su¢ kapsaminda

degerlendirilmesi gerektigi diisiintilmektedir.

ARTUK & GOKCEN & YENIDUNYA, s.251

19K OCA & UZULMEZ, 5.338

"0yargitay 14 CD 15.20.2012 tarih, 2011/9947 E., 2012/9963 K., Yargitay 14 CD 17.12.2012
tarih, 2011/13675 E., 2012/13168 TANERI, 5.295, 299

"Myargitay 14 CD 10.09.2012 tarih, 2011/8459 E., 2012/8167 K. TANERI, 5.300

12(57ZBEK & DOGAN & BACAKSIZ & TEPE, s.384

IBTEZCAN & ERDEM & ONOK, s.387

ITEZCAN & ERDEM & ONOK, s.387
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1.2.4. Sucun Nitelikli Unsurlar

1.2.4.1.Daha Agir Cezay1 Gerektiren Nitelikli Haller

1.2.4.1.1. Cinsel Taciz Eyleminin Cocuga Kars1 Gerceklestirilmesi

6545 sayili yasa ile getirilen degisiklikle c¢ocuklarin daha etkin
korunabilmesi maksadiyla eylemin ¢ocuga kars1 gerceklestirilmesi hali daha fazla

cezay1 gerektiren bir hal olarak diizenlenmistir”.

1.2.4.1.2. Sucun Kamu Gérevinin Veya Hizmet Iliskisinin Ya Da Aile Ici
iliskinin Sagladig1 Kolayhktan Faydalamlarak islenmesi

Cinsel istismar sugunda oldugu gibi cinsel taciz sugunda da kamu gorevi
ve hizmet iligkisi nitelikli haller arasinda diizenlenmistir. Buna goére kamu
gorevinin veya hizmet iligkisinin sagladigi kolayliktan yararlanilarak sugun
islenmesi hali daha agir cezay1 gerektirir'’®. Ancak burada niifuzun kétiiye
kullanilmasina gerek yoktur, yalmzca kolayliktan yararlanmak yeterlidir'’’.

Maddede gegen aile ici iliski i¢inse dgretide goriis ayriligi mevcuttur.

Artuk vd. gore fail ile magdurun ayni aileye mensup kisiler olmasi sart
degildir. Onemli olan bu kisilerin aile i¢inde yasamasidir!’®,

Malkog’a gore fail ile magdurun ayni aileye mensup olmasi sart degildir.
Ayni aile iginde yasanmas: yeterlidir. Zira burada 6nemli olan aile i¢inde yaratilan
giiven, sevgi ve saygimin kotilye kullanilmasi ile ortamin sagladigi kolayliktan
faydalanilmasidir!’®.

Tezcan vd. gore ise fail ile magdurun aym aileye mensup olmasi sarttir.

Bir arada yasamalar1 yeterli degildir'®.

SKOCA & UZULMEZ, s.339

176 ARTUK & GOKCEN & YENIDUNYA, 5.253

170ZBEK & DOGAN & BACAKSIZ & TEPE, s.385

178 ARTUK & GOKCEN & YENIDUNYA, 5.253

19 1., Aciklamal: Tiirk Ceza Kanunu 2. Cilt, Ankara, 2013, 5.1863
180TEZCAN & ERDEM & ONOK, 5.390
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1.2.4.1.3. Sucun Vasi, Egitici, Ogretici, Bakici, Koruyucu Aile Veya
Saghk Hizmeti Veren Ya Da Koruma, Bakim Veya Gozetim

Yiikiimliiliigii Bulunan Kisiler Tarafindan Islenmesi

Bu nitelikli hale iliskin agiklamalar TCK m.103 ¢ocuklarin cinsel istismari
sucu bagligr altinda da yapilmistir. Oraya atif yapmakla yetinilmistir. Ancak diger
aciklamalardan farkli olarak cinsel taciz sugu yoOnilinden niifuzun kotiye

kullanilmasi sart: bulunmamaktadir!®?.

1.2.4.1.4. Sucun Aym Isyerinde Cahsmamn Sagladiyi Kolayhktan

Faydalanmak Suretiyle islenmesi

Bu nitelikli halin olusmasi i¢in fail ile magdurun ayni is yerinde ¢aligmasi
yeterli olmayip ayrica bu durumun sucun islenmesinde kolaylik saglamasi da
gerekmektedir. Yine fail ile magdur arasinda alt-iist iliskisinin olmasi gerekmez.
Nitelikli hal bakimindan igyerinin 6zel veya kamuya ait olmasi arasinda ayrim

gbzetilmemistir'®,

1.24.1.5. Sucun Posta Veya Elektronik Haberlesme Ara¢larinin
Sagladigi Kolayhktan Faydalanmak Suretiyle islenmesi

Tiirk Ceza Kanununda elektronik haberlesmeye yonelik herhangi bir tanim
yapilmamakla birlikte bu husus 5809 sayili Elektronik Haberlesme Kanununda
tanimlanmistir. Buna gore elektronik haberlesme “‘elektriksel isaretlere
dontistiiriilebilen her tiirlii isaret, sembol, ses, goriintii ve verinin kablo, telsiz,

optik, elektrik, manyetik, elektromanyetik, elektrokimyasal, elektromekanik ve

1810ZBEK & DOGAN & BACAKSIZ & TEPE, 5.385
182TEZCAN & ERDEM & ONOK, s.391
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diger iletim sistemleri vasitasiyla iletilmesini, génderilmesini ve alinmasini®®®”

ifade eder.

O halde tanmimda belirtilen her tirli cihazla sugun nitelikli hali
gerceklestirilebilir. Ancak kanun ayrica bu araglarin sagladigi kolayliktan
faydalanmay1 da aramistir. Burada kolayliktan faydalanma magdurun karst koyma

imkan1 bulunmayan hal olarak kabul edilmelidir®*.

1.2.4.1.6. Sucun Teshir Suretiyle Islenmesi

Nitelikli halde belirtilen teshir ibaresi dogrudan bir kisiyi hedef alan hareketi

ifade etmektedir. Dahasi hareketin aleni olmasina da gerek yoktur'®®.

1.2.4.1.7. Cinsel Taciz Sonucunda Magdurun Isi Birakmak, Okuldan
Veya Ailesinden Ayrilmak Zorunda Kalmis Olmasi Hali

Burada magdur eylem karsisinda ortaya ¢ikan duruma dayanamayarak

isini birakmak, okuldan ve ailesinden ayrilmak zorunda kalmis olmalidir. Bagka

bir deyisle gerceklesen sonugla eylem arasinda nedensellik bag1 olmalidir,

Burada mutlak bir zorunlulugun ortaya ¢ikmasindan bahsedilmemektedir.
Salt yasanan olay ve magdurun yasadigi huzursuzluk nedeniyle isi birakmus,

okuldan veya ailesinden ayrilmis olmas yeterlidir'®’.

183 5809 Sayil: Yasa m.3/f.1-h

ITEZCAN & ERDEM & ONOK, s.391

18 ARTUK & GOKCEN & YENIDUNYA, 5.254
18 ARTUK & GOKCEN & YENIDUNYA, 5.254
8"TEZCAN & ERDEM & ONOK, s.392
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1.2.5. Manevi Unsur
Cinsel taciz sucu kasten islenebilen suclardandir'®,

Tezcan vd. gore genel kast yaninda cinsel amag seklinde 6zel kast da
aranmistir. Ancak failin hareketini cinsel amaglhi olarak gergeklestirmesinin
aranmasi sugun niteligine uygun diismemektedir'®,

Koca vd. gore cinsel taciz sucgu kasten islenebilir. Bununla beraber failin
belli bir amacla hareket etmesi de gerekir. Rahatsiz edici davranis cinsel gayeyle
gerceklesmis olmalidir!®,

Ozbek vd. gore cinsel taciz bakimindan eylemin cinsel amagli olmasi
gerekir. Ancak bu durum, 6zel kast arandig1 seklinde yorumlanabilse de failin,
kisileri cinsel olarak rahatsiz edecek hareketleri bilerek ve isteyerek yapmasi
yeterlidir. Zira hareketin niteligi cinselligi gerektirir. Ayrica cinsel amag giitme
unsurunu aranmasi yerinde degildir, genel Kastin aranmasi gerekli ve yeterlidir!®L,

Artuk vd. gore failin cinsel arzular1 tatmin gayesi ile hareket etmis olmasi
aranir'®?,

Failin cinsel amacgla degil de baska bir amagla hareket etmis olmasi
halinde diger suclarin olusup olusmadigma bakilmalidir. Ornegin taciz, cinsel
amagla degil de rahatsizlik vermek amaciyla yapilmigsa huzur ve silkunu bozma
sucu veya hakaret kastiyla hareket edilmisse hakaret sugu olusabilir'®®. Duruma

gore tehdit sugu da giindeme gelebilir!®,

1.2.6. Hukuka Aykiriik Unsuru

Cinsel taciz sugunda magdurun rizasi fiili sug¢ olmaktan gikaracaktir!®.

18K OCA & UZULMEZ, 5.338

I9TEZCAN & ERDEM & ONOK, s.387

19K OCA & UZULMEZ, 5.338

917BEK & DOGAN & BACAKSIZ & TEPE, 5.386,387
12ARTUK & GOKCEN & YENIDUNYA, 5.255
18TEZCAN & ERDEM & ONOK, s.387, 388
ARTUK & GOKCEN & YENIDUNYA, 5.255
195¢7ZBEK & DOGAN & BACAKSIZ & TEPE, .5.386
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1.2.7. Tesebbiis

Cinsel taciz sucu sirf hareket sucudur. Buna gore icra hareketleri bittigi

196 fcra hareketleri

anda su¢ tamamlandir. Ayrica neticenin varligi aranmaz
kisimlara béliinebildigi dl¢iide tesebbiis miimkiindiir®’.
Ornek olarak cinsel taciz niteliginde igerige sahip olan mektubun

19 Keza bu calismada cinsel

muhataba ulasmadan ele gecirilmesi gosterilebilir
taciz niteliginde climlelere, kelimelere, gorsel icerige, veriye sahip olan iletinin
muhataba ulasmadan silinmesi, sistem tarafindan kaldirilmasi veya engellenmesi
durumunda da tesebbiisiin miimkiin oldugu diistiniilmektedir.

Yani sira magdurun mutlaka rahatsiz olmasina gerek yoktur. Zira sug sirf
hareket sugudur. Sonucun gerceklesmesi aranmaz. Fail tarafindan gergeklestirilen
eylemin objektif olarak rahatsiz edici nitelikte olmasi yeterlidir. Magdurun

eylemden etkilenmemis olmasi sucun tesebbiis asamasinda kaldigi anlamina

gelmez!®°,

1.2.8. Istirak

Cinsel taciz sucu istirak agisindan 6zellik arz etmemektedir?®. Istirakin her

201

hali miimkiindiir®®*. Ornegin cinsel taciz igerikli mektubu magdura ulastiran kisi

202

yardim eden olarak sorumlu olur<*>. Ancak bu kisinin ilettigi mektubun igerigini

ve neye yardim ettigini bilmesi gerekmektedir. Ayrica cinsel taciz sugunun birden

fazla kisiyle islenmesi hali ise nitelikli hal olarak diizenlenmistir?®,

ARTUK & GOKCEN & YENIDUNYA, 5.255
YTEZCAN & ERDEM & ONOK, s. 388

BARTUK & GOKCEN & YENIDUNYA, 5.255
19%7BEK & DOGAN & BACAKSIZ & TEPE, .5.387
2057BEK & DOGAN & BACAKSIZ & TEPE, 5.387
2IKOCA & UZULMEZ,, 5.338

22ARTUK & GOKCEN & YENIDUNYA, 5.255
23TEZCAN & ERDEM & ONOK, s. 389
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1.2.9. Ic¢tima

Cinsel taciz sugu ayni sug¢ isleme kararinin icrasi kapsaminda bir kisiye
kars1 birden ¢ok defa gergeklestirilebilir. Bu durumda TCK m.43/1%%* uyarinca

295, Ornek olarak bir kisiye arka arkaya cinsel

zincirleme su¢ hiikiimleri uygulanir
taciz niteliginde mesaj atilmasi veya sozler sdylenmesi gosterilebilir.

Tek bir fiille farkli kisilere karsi cinsel tacizde bulunulmasi halinde ise
ayn1 neviden fikri i¢tima hiikmiinii diizenleyen TCK m.43/22% uygulanir. Ornek
olarak yan yana bulunan ii¢ kisiye ayni anda cinsel taciz niteliginde sozler
sOylenmesi veya bir mesajlasma programinda ayni grupta yer alan kisilere karsi
cinsel taciz niteliginde mesaj gonderilmesi gosterilebilir.

Buna karsilik cinsel taciz fiili farkli kisilere karsi birden fazla kez
islenmesi halinde zincirleme sug¢ hiikiimleri degil ger¢ek ig¢tima hiikiimleri
uygulanir®®’,

Ayrica fail tarafindan cebir, siddet, tehdit gibi vasitalar kullanildiysa bu
durumda bu vasitalarin  kullanilmasina iligkin fiillerden dolayr ayrica
cezalandirilir®®,

Yine TCK m.94/3%t¢ iskence sucunun cinsel taciz olan hareketlerle
islenmesi hali diizenlenmistir. Bu durumda cinsel taciz sug¢unu olusturan

2210

hareketler iskence sucunun unsurunu olusturdugundan TCK m.4 uyarinca

bilesik su¢ hiikiimler uygulanir ve ayrica ceza verilmez?'.

204 «“Madde 43 - (1) Bir sug isleme kararmin icrasi kapsaminda, degisik zamanlarda bir kisiye kars1
ayni sugun birden fazla islenmesi durumunda, bir cezaya hiikkmedilir. Ancak bu ceza, dortte
birinden dortte {igiine kadar artirthir.” - www.kazanci.com et:11.03.2017

25K OCA & UZULMEZ, 5.340

206 “Madde 43 - (2) Ay sugun birden fazla kisiye kars1 tek bir fiille islenmesi durumunda da,
birinci fikra hitkmii uygulanir.”- www.kazanci.com et:11.03.2017

27TARTUK & GOKCEN & YENIDUNYA, 5.256

28()ZBEK & DOGAN & BACAKSIZ & TEPE, 5.388

209 “Madde 94 — (3) Fiilin cinsel yonden taciz seklinde gerceklesmesi halinde, on yildan onbes yila
kadar hapis cezasina hiikkmolunur.” — www.kazanci.com et:11.03.2017

210 “Madde 42 - (1) Biri digerinin unsurunu veya agirlastirici nedenini olusturmasi dolayisiyla tek
fiil sayilan suca bilesik su¢ denir. Bu tir suglarda igtima hiikiimleri uygulanmaz.” —
www.kazanci.com et:11.03.2017

2UKOCA & UZULMEZ, 5.340, 341
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Sayet cinsel taciz eylemi dogrudan magdura karsi degil de aleni olarak
cinsel organin teshir edilmesi seklinde topluma kars1 gerceklestirilirse TCK m.225

uyarinca hayasizca hareketler sugu giindeme gelir?*?,

1.2.10. Sorusturma Usulii

Cinsel taciz sugunun birinci fikrasinin birinci ciimlesi magdurun yetigkin
oldugu hali diizenlenmistir ve bu halde sorusturma ve kovusturma yapilmasi
magdurun sikayetine baglhdir?'?,

Bunun disinda sugun g¢ocuga karsi islenmesi halini diizenleyen birinci
fikranin ikinci climlesi i¢inse 6gretide goriis ayriligi vardir.

Ozbek vd. gére metinde belirsizlik bulunmakla birlikte eklenen kisim
yalnizca ceza miktarini artirir nitelikte oldugundan sikayete bagli oldugu hususu
degismemistir?*4,

Koca vd. gore ¢ocuga karsi islenen nitelikli hali sikayete tabi degildir.
Resen kovusturulmas gerekir?®®.

Tiim bunlarin yaninda maddenin ikinci fikrasinin sikayete tabi olmadig:
hususunda ise herhangi bir tereddiit bulunmamaktadir?16217,

Son olarak Ceza Muhakemesi Kanunu m.253/3-c.12'® uyarinca sikayete

tabi olsa bile uzlastirmaya tabi degildir?'°.

1.3.ISRARLI TAKIP (STALKING) EYLEMi

Israrl1 takip (stalking), “bir kisiyi takip etme, rahtsiz etme, pesinden gitme,

iletisim kurmaya ugrasma seklinde bir taciz eylemidir??’.” Israrli takip eylemi

220ZBEK & DOGAN & BACAKSIZ & TEPE, 5.389

23)ZBEK & DOGAN & BACAKSIZ & TEPE, 5.389

214ZBEK & DOGAN & BACAKSIZ & TEPE, 5.389

ASKOCA & UZULMEZ, s.341

216)ZBEK & DOGAN & BACAKSIZ & TEPE, 5.389

ATKOCA & UZULMEZ, s.341

218 Madde 253 - (3) Sorusturulmasi ve kovusturulmasi sikayete bagli olsa bile, cinsel
dokunulmazliga kars1 suglarda, uzlastirma yoluna gidilemez. www.kazanci.com et:11.03.2017
2VKOCA & UZULMEZ, 5.341
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kisinin 0zel hayatini ihlal, tehdit ve santaj eylemlerini kismen veya tamamen
tasiyabilir??.,

Burada en 6nemli nokta birbirini taniyan kisilerin birbirini habersiz olarak
izlemesidir???. Israrli takip eylemi multidisipliner bir alandir ve birgok disiplini
ilgilendirir?®, Israrl takipte ii¢ unsur bulunmaktadir. Bunlar magdurun istemedigi
rahatsiz davraniglarda bulunma, acik ve zimni olarak tehdit edici davraniglarda
bulunma ile kisinin korku ve endise duymasidir??*,

Aslinda yillardir var olan ancak bu isimle yeni adlandirilmaya baglanan bir
eylemdir. 5237 sayili Tiirk Ceza Kanununda bu isimle ayrica bir tanim1 olmasa da
gerceklestirilen eylemin niteligine gore farkli suglar giindeme gelebilir. Bu ancak
hareketin niteligine gore belirlenebilir. Zira hareketin kanunlarimizda sug olarak
diizenlenmis olmasi halinde cezai yaptirim séz konusu olacaktir. Israrli takip

eylemi bircok iilkede ayr1 bir sug olarak ele almip diizenlenmistir??>,

220 POLAT, Siddet .52

221 DOGAN, R., Kadma Yonelik Siddetin Bir Tiirii Olarak, Israrh Takip (Stalking) Kavrami ve
Sugu, Ankara Barosu Dergisi, 135-154, 2014, 5.138

222 POLAT, Siddet, 5.310

223UYUMAZ, A., & AKDAG, 1., Tiirk Ozel Hukukunda Siddet Ve Tsrarh Takip Kavramu {le Israrli
Takip Magdurunun Korunmasi, Gazi Universitesi Hukuk Fakiiltesi Dergisi, 45-94, 2015, s.52
24YUMAZ & AKDAG, Gazi Universitesi Hukuk Fakiiltesi Dergisi, $.55

225 DOGAN, R., Kadma Yonelik Siddetin Bir Tiirii Olarak, Israrh Takip (Stalking) Kavrami ve
Sugu, Ankara Barosu Dergisi, 135-154, 2014, s.138
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IKiNCi BOLUM

INTERNET HUKUKU VE iSTISMAR

2.1.INTERNET HUKUKU VE ERiSIMIN ENGELLENMESI

2.1.1. internet

Internet artik giiniimiizde bilgiyi ulasabilir kilmakta ve hatta politik,
iktisadi ve sosyal yonlendiricilerden biri haline gelmektedir. Internet bu dinamik
yapisi ile hizla bilyliimekte ve gelismektedir®®®. Gelisen bilisim teknolojilerinin
¢ok daha fazla kullanilmaya ve internette, siber ortamda daha fazla vakit
gecirilmeye baglanmasiyla birlikte bir¢ok suc¢ cevrimigi sekilde iglenmeye

221 “Internet, international ve

baslanmig ve yeni su¢ tipleri ortaya c¢ikmistir
network kelimelerinin birlesmesinden meydana gelmistir??®.” Internet diinya
tizerinde bulunan milyonlarca/milyarlarca bilgisayarin birbirine baglanmasi ile

olusan genis yapidaki agdir®®.

“Teknik bir tanimla internet; diinya lizerinde
bulunan tiim bilisim aglarmin ve bilgisayarlarin TCP/IP denilen bir yontemle
(protokolle) birbirine baglanmasiyla olusan, diinyadaki en biiylik ve kapsamli
insan ve makine birligini saglayan ag sistemidir?*°.”

Internet ortami1 bu kadar genis olmasina karsin giiniimiizde bireyler daha
rahat iletisim kurabildikleri ve haberlesebildikleri igin daha ¢ok sosyal medya
platformlarini tercih etmektedir. Bu durum ise kimi eylemlerin soysal medya

tizerinden daha farkli seklide gerceklestirilmesine yol agmustir.

226 SEN, E., Internet Hukuku ve Kisilik Haklarmin Korunmasi, Nevsehir Barosu Dergisi, 285-291,
2014, 5.285

221 SEVIL, Y., Sucta Arac Olarak Internetin Teknik ve Hukuki Yonden Incelenmesi, Selcuk
Universitesi Sosyal bilimler Enstitiisii Dergisi, 609-623, 2007, 5.610

28 KAYA, M. B., Teknik ve Hukuki Boyutlariyla Internete Erisimin Engellenmesi, On ki Levha
Y., Istanbul, 2010, s.1

29DUJLGER. M. V., Bilisim Suclar ve Internet Iletisim Hukuku, Seckin Y., Ankara, 2014, 5.81
20DJLGER, 5.82
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Sosyal medya zamana ve yere bagli olmaksizin, mobil tabanli
paylasimlarin ve tartismalarin yapildig1 insani bir iletisim seklidir?*!. Baska bir
anlatimla “geleneksel medyay1 interaktif (karsilikli etkilesim) diyolaga g¢eviren,
web tabanli olan ve mobil teknolojileri kullanan yeni bir medya tiiriidiir®®2.”
Ozellikle web 2.0 uygulamasmin baslamas1 ile birlikte sosyal medya
platformlariin geligmistir.

Gelisen sosyal medya mecralar1 ayni zamanda bireylerin sahte profillerle
kendilerini gizleme olanagini da beraberinde getirmistir. Ger¢i bu imkan siber
ortamin ile birlikte kullanicilara sunulan bir dogal 6zelliktir. Dahas1 bireylere
kars1 su¢ isleme gayesinde olan kisiler sosyal medyay1 kendilerine hazirlanmis bir
ortam olarak gormektedir. Ancak internet kendine 6zgii bir ortam olsa da devlet
miidahalesinden uzak ve bagimsiz degildir. Ancak devletlerin internete
miidahaleleri sirasinda, miidahalenin insan haklari ile demokrasiye uygun olup
olmadigi ve internetin yapisiyla bagdasip bagdasmadigi sorunu ortaya

ctkmaktadir?,

2.1.2. Web 2.0

Web 2.0 gelisen yeni nesil internet teknolojilerine verilen isimdir?3,
Eskiden tek yonlii olarak bilgi paylasimi yapilmakta ve kullanicilar yalnizca bu
bilgiye erismekteydi. Ancak web 2.0 ile ¢ift tarafli ve es zamanli bilgi paylagimina
gecilmistir®®®. Bu yeni nesil internet anlayis1 ile kullanicilar yorum yazarak,
fotograf gondererek veya igerik olusturarak paylasimin bir pargasi olmaktadir.
“Bu sayede kullanici edilgen olmaktan ¢ikip etken hale gelmektedir?3.”

Ancak kullanicilarin da bizzat igerik olusturmasi1 6zellikle korunmasi

gereken cocuklar agisindan ciddi risk olusturmaktadir. Zira bu denli biiytlik

BIDULGER, .87
Z2DULGER, .88
ZIKAYA, M. B, s.1
24 KAYA, M. B., s.19
Z5HULGER, s.88

236 KAYA, M. B., s.19
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kullanici sayilarina sahip sosyal medya platformlar1 beraberinde bilgi Kirliligi ile

kotii niyetli kisilerin potansiyel magdurlara erisim kolayliligini da saglamaktadir.

2.1.3. Erisimin Engellemesi

2.1.3.1.Genel olarak

Internet ortaminda / siber ortamda kisilere karst su¢ olarak
nitelendirilebilecek veya bireylerin kisilik haklarini ya da 6zel hayatin gizliligini
ihlal edecek davranislar gerceklestirilebilmektedir. Bu davraniglarin cezai ve
hukuki yonden yargilamasi ayrica miimkiin olmakla bu eylemlerin internet
ortaminda bulunmasini engellemek amaciyla basvurulabilecek mekanizmalar da
mevcuttur.

Buna yonelik temel diizenleme 5651 sayili internet Ortaminda Yapilan
Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun’dur. Adi gegen kanunun amaci ve kapsami ise ilk
maddesinde belirtilmistir. Buna gore “kanunun amag ve kapsami; icerik saglayici,
yer saglayici, erisim saglayict ve toplu kullanim saglayicilarin yiikiimlilik ve
sorumluluklart ile internet ortaminda islenen belirli suglarla icerik, yer ve erisim
saglayicilar1 iizerinden miicadeleye iliskin esas ve usulleri diizenlemektir®®’.”
5651sayili yasa idari ve cezai hiiklimlerin yani sira 6zel hukuka iliskin de
diizenlemeler icerdiginden kendine 6zgii bir yasadir®®®,

Yine 5651 sayili yasa diger yasalara gore Ozel yasa niteligindedir. Bu
nedenle erisimin engellenmesi istendiginde bu yasa uyarmmca Sulh Ceza
Hakimlikleri’ne talepte bulunulmasi gerekmektedir. Keza Yargitay yerlesik hale

gelen kararlarinda bu hususu belirtmigtir?%240,

237 5651 Sayili Yasa m.1 - www.kazanci.com et:26.03.2017

Z8DULGER, s.812

29Yargitay 4. Hukuk Dairesinin  13.06.2012 tarih, 2012/6581E., 2012/10331K.
www.kazanci.com et:02.04.2017

20y argitay 4. Hukuk Dairesi E.2014/7187, K.2014/8832, T.28.5.2014 — www.lexpera.com.tr
et:02.04.2017
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Erisimin engellenmesi 5651 sayili yasanin dort farkli maddesinde
diizenlenmistir. Bu maddeler sirasiyla m.8-Erisimin Engellenmesi Karar1 ve
Yerine Getirilmesi, m.8/A-Gecikmesinde Sakinca Bulunan Hallerde igerigin
Cikarilmas1 ve/veya Erisimin Engellenmesi, m.9-i¢erigin Yaymdan Cikarilmasi
ve Erisimin Engellenmesi, m.9/A-Ozel Hayatin Gizliligi Nedeniyle icerige
erisimin Engellenmesi olarak adlandirilmstir.

Bu calismada internet iizerinden ¢ocuklara kars1 gergeklestirilen sug iceren
kimi eylemler ile gocugun istismara hazirlanmasi, es deyisle siber usaklastiriimasi
(grooming) degerlendirildiginden kanun kapsaminda m.8/A-Gecikmesinde
Sakinca Bulunan Hallerde Igerigin Cikarilmasi ve/veya Erisimin Engellenmesi

inceleme konusu yapilmamustir.

2.1.3.2.Erisim Engelleme Yontemleri

Internet iizerinde bulunan web sitelerine erigsimin engellenmesi igin tek bir
yontem yoktur. Cesitli yontemler bulunmakla bunlar devletlerin tasarrufunda olup
uygulamada degisiklik gostermektedir®*.

[k ayrim engellemenin kapsamina gore yapilmaktadir. Buna gore iki farkli
yontem bulunmaktadir. Ik olarak Internet Servis Saglayicist (ISS) temelli
engelleme uygulanabilmektedir. Burada iilkede faaliyet gosteren her bir ISS
nezdinde engelleme yapilmaktadir. Ikinci olarak ise internet omurgasi iizerinden
temelli engelleme uygulanabilmektedir. Burada iilke genelinde ana internet aginda
islem yapilmakta ve web sitesine erisim engellenmektedir?*?,

Ikinci ayrim ise engelleme siirecine gére yapilmaktadir. Buna gore
dogrudan engelleme ve uyar-kaldir yontemiyle engelleme s6z konusu olmaktadir.
Dogrudan engelleme durumunda web sitesine hicbir ihtarda bulunmaksizin erisim
engellenmektedir. Ozellikle igerigin su¢ olusturdugu veya icerik ve erisim

saglayicinin yurt disinda oldugu durumlarda tercih edilmektedir. Uyar-kaldir

yontemiyle engelleme ise adli ve idari birimler igerik saglayiciya veya yer

21 KAYA, M. B,,s.21
22 KAYA, M. B.,5.22,23
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saglayiciya ihtarda bulunmakta ve buna ragmen igerik kaldirilmazsa erisim
engellemesi giindeme gelmektedir?®.

Uciincii ayrim engelleme siiresine gdre yapilmaktadir. Buna gore gegici
veya kalic1 engelleme s6z konusu olmaktadir. Gegici engelleme, tedbir amacl
erisimin engellenmesidir. Hukuki ihtilaf halinde ihtiyati tedbir olarak veya sug
sorusturmasi kapsaminda koruma tedbiri olarak bu yonteme basvurulmaktadir.
Kalict engellemede ise icerigin hukuka aykir1 oldugu mahkeme karariyla sabit
olmakta ve erisime kalic1 olarak engellenmektedir?*,

Dordiincli ayrim engelleme sistemine gore yapilmaktadir. Buna gore
erisim otomatik veya bireysel olarak engellenebilmektedir. Otomatik erisim
engelleme yonteminde sakincali igerik veya web siteleri icin veri tabani
olusturulmakta ve bu sayede otomatik engelleme gergeklestirilmektedir. Bireysel
engelleme yonteminde ise her bir web sitesi i¢in ayr1 karar alinmakta ve bu karar
her bir ISS’e gonderilerek erisimin engellenmesi saglanmaktadir®*®,

Besinci ayrim ise kullanilan teknige gore yapilmaktadir. Ancak devlet
tarafindan kullanilacak teknik teknolojik gelismelere ve engellemenin yogunluga
gore degisiklik gostermektedir. Erisim engellemede yilizde yliz basarili bir teknik
bulunmamakla birlikte her teknigin ayr1 giiclii ve zayif yonleri bulunmaktadir#®,

Kullanilan tekniklerin agiklanmasi teker teker agiklanmasi bu c¢alismanin
amaci olmadig i¢in teknikler agiklanmamis yalnizca kanun metninde yer almasi
nedeniyle URL engellenmesine yer verilmistir.

“Uniform Resource Locator (“URL”), internette resim, yazi veya miizik
gibi bir kaynaga karsilik gelen standart bir formata uygun bir karakter
dizgisidir?*’.” URL internette bulunan kaynaklarin koordinatidir. Pratik anlamda
ise adres ¢ubugunda goriilen adrestir. URL engellemesi ise hukuka aykir1 igerigin

248

bilinen koordinatlari ile engellenmesidir“*. URL engelleme yonteminde yalnizca

23 KAYA, M. B.,5.23,24
24 KAYA, M. B.,5.24,25
25 KAYA, M. B., 5.26,27
26 KAYA, M. B, s. 27
2T KAYA, M. B, s. 31,32
28 KAYA, M. B.,s. 32

46



hukuka aykir icerigin engellenmesi amaclanmaktadir®®®. Bu ydntemin en nemli
avantaji hukuka aykiri icerik i¢cin web sitesinin tiimiiyle engellenmesinin oniine
gecilmesidir®®. Baska bir anlatimla erisim engellemenin orantili sekle

uygulanmasini saglamasidir.

Tablo 2.1: Erisim Engelleme Yontemleri

Erisim Engelleme
Yontemleri

. Engelleme
Engellemen!p Engelleme Engelleme Slsgtemlne Kullanilan
Kapsamina Gore Siirecine Gore Siiresine Gore Gore Teknige Gore
—_— 1
internet Dogrudan Uyar-Kaldir Ge;lm KaI|c| Otomatlk Blreysel
ISS Temelli Omurgasi Engelleme Yontemlyle o i
Engelleme Temelli R

2.2.5651 SAYILI YASANIN 8. MADDESI UYARINCA ERISIMIN
ENGELLENMESI

Kanun koyucu m.8 ile 5237 sayili Tiirk Ceza Kanununda diizenlenen bazi
Suclarin internet ortaminda da iglenmesi halinde yargisal ve idari koruma tedbiri
olarak iki yontemle erisimin engellemesini diizenlemistir. Erisimin engellenmesi
karar1 adli makamlar tarafindan verilirse yargisal, idari makamlar tarafindan
verilirse idari tedbir niteliginde olur?!

Maddede yer alan engelleme sebepleri sinirli sayr prensibine gore

252

belirlenmistir™<. Baska bir deyisle yalnizca maddede yer alan sug tipleri agisindan

253

erisimin engellenmesine karar verilebilecektir Diilger’e gore erisimin

29DULGER, s.806
%0 KAYA, M. B., s. 32
ZLKAYA, M. B., 5.86
%2 KAYA, M. B., 5.86
Z3DULGER, s.886
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engellenmesi agir bir tedbir oldugundan sinirlayici diizenleme yapilmasi
yerindedir?®,
Maddede belirtilen sug tiplerinin disinda bagkaca suglar agisindan bu

maddeye dayanarak erigimin engellenmesi karar1 verilemesi miimkiin degildir.

2.2.1. 5651 Sayih Yasanin 8. Maddesinde Sayilan Suclar

Maddede 5237 sayili yasada yer alan intihara yonlendirme (madde 84),
Cocuklarin cinsel istismar1 (madde 103, birinci fikra), Uyusturucu veya uyarici
madde kullanilmasint kolaylastirma (madde 190), Saglik i¢in tehlikeli madde
temini (madde 194), Miistehcenlik (madde 226), Fuhus (madde 227), Kumar
oynanmasi i¢in yer ve imkan saglama (madde 228) suclar ile 25/7/1951 tarihli ve
5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda Kanun'da yer alan suglar
sayllmustir.

Bu caligmada cocuklarin siber usaklastirilma siirecini konu edildiginden
yukarida sayilan suglardan yalnizca ¢ocuklarin cinsel istismari, miistehcenlik ve

fuhus suglar agisindan agiklama yapilmis, diger maddelere deginilmemistir.

2.2.1.1.Cocuklarin Cinsel Istismar

Cocuklarin cinsel istismar1 sucu Tirk Ceza Kanununun 103. maddesinde
diizenlenmistir. Bu sucla korunmak istenen hukuki yarar ¢ocugun dogru bir cinsel
gelisim gdstermesini saglanmas1 ve cinsel 6zgiirliigiin sarsintitya ugramamasidir.
Bu nedenle de cinsel istismar ifadesini kullanilmistir®®.

Cocuk istismarini olusturan eylemlerin internet ortaminda yayinlanmasi da
elde edilmek istenen hukuki menfaati zedeleyeceginden bu su¢ erisimin

256

engellenmesi nedeni sayillmistir™°. Cocuk istismarina iligkin ayrintili agiklamalar

yukarida yapildigi i¢in burada ayrica deginilmemistir.

Z4DULGER, s.886

25TEZCAN & ERDEM & ONOK, 5.362
256 KAYA, M. B., 5.92
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Cocuklarin cinsel istismart Tiirkiye’de oldugu gibi diinya genelinde de
ciddi bir problemdir. Bu nedenle gesitli uluslararasi sozlesmeler ile diizenlemeler
getirilmistir.

Ulkemizce de imzalanip vyiiriirliige konan Birlesmis Milletler Cocuk
Haklarina Dair Sozlesmesine gore yapilacak her islemin ¢ocugun {istiin yarari
gozetilerek gergeklestirilmesi gerekir. Cocugun iistiin yararindan ise yapilacak her
diizenlemenin, her adimm ¢ocuk odakli sekilde yapilmasi anlagilmalidir. Yine
sozlesme uyarinca devletler her alanda ¢ocuklarin menfaatine en uygun tedbirleri
almakla yiikiimliidiir®®’.

Anilan sozlesmenin daha etkin uygulanmasi icin Birlesmis Milletler
tarafindan Cocuk Haklarina Dair S6zlesmeye Ek Cocuk Satisi, Cocuk Fahiseligi
Ve Cocuk Pornografisi Ile llgili Ihtiyari Protokol kabul edilmistir. ihtiyari
protokol iilkemizce 08.09.2000 tarihinde imzalanmis ve 28.06.2002 tarihinde
yiiriirliige gitmistir?®.

Protokoliin 2. maddesinin ¢ bendine gdre ¢ocuk pornografisi, “gocugun
gercekte veya taklit suretiyle bariz cinsel faaliyetlerde bulunur sekilde herhangi
bir yolla teshir edilmesi veya ¢ocugun cinsel uzuvlarinin, agirlikli olarak cinsel
amag giiden bir sekilde gdsterilmesi®®®” anlamma gelir.

Yine cocuk pornografisi ile ilgili diger 6nemli uluslararasi so6zlesme ise
Siber Suglar Sozlesmesidir. Sozlesmenin 9. maddesine gore cocuk pornografisi,
“bir kii¢ligiin cinsel olarak kullanilmasini, bir kii¢iik gibi goriinen kisinin cinsel
olarak kullanilmasini, bir kiigiigli temsil eden gercekei bir imajin cinsel olarak
kullanilmasin1 gérsel olarak igeren pornografik materyaldir?.”

Yapilan diizenleme ile g¢ocuklarin dahil oldugu cinsel aktiviteler ve
pornografik icerikte resit goriinmeyen kisilerin kullanilmasi ile ¢cocuk tasvirlerinin
kullanilmas1 yasaklanmakta, bu sekilde cocuk istismarinin 6zendirilmesini

onlenmek istenmektedir?®!.

BTKAYA, M. B., s.94
38 KAYA, M. B., 5.94
9www.thmm.gov.tr et:02.04.2017
260www.thmm.gov.tr et:02.04.2017
%1 KAYA, M. B., 5.95
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Uygulamada faillerin tespiti konusunda problemler yasanmakla birlikte
pornografik igerikteki kiginin cocuk olup olmadigmin tespitinde de sorunlar
yasanmaktadir®®?,

Bu c¢alismada, pornografik icerikteki kisinin c¢ocuk olup olmadigi
konusunda siiphede kalindiginda c¢ocugun {istlin yarar1 g6z Onilinde
bulundurulmasi ve ¢ocuk oldugu varsayilarak islem ve uygulama yapilmasi
gerektigi disiiniilmektedir. Zira burada O6zendirmenin de Oniine gecilmesi
hedeflendiginden erisimin engellenmesine karar verilmesi gerekir.

Yine anilan uluslararasi sozlesmeler 1s181inda sanal ¢ocuk pornografisinin

de engellenmesi gerektigi diisiiniilmektedir?®,

2.2.1.2.Miistehcenlik

Miistehcen,acik sacik, edebe aykiri, yakisiksiz anlamma gelir?®4. Ancak
5237 sayilh TCK m.226 metninde ve gerekgesinde miistehcenligin tanimi
yapilmamigtir.

Istatistiklere bakildiginda cocuklarmn cinsel istismarindan sonra en ¢ok
erisimin engellenmesi tedbirinin uygulandigi miistehcenlik, zamana ve yere gore
degismekte ve neyin miistehcen oldugunun sinir1 da olduk¢a zor tespit
edilmektedir’®. Bu durum miistehcenligin hukuki bir kavram olarak ele
alinmasini da zorlastirmaktadir®®. Yine temel hak ve dzgiirliikleri kisitlayacak ve
gereginden fazla miidahale niteligi tasiyacak yorum ve tanimlardan kag¢inilmasi
gerekmektedir?®’.

Ayn1 zamanda 1117 sayili Kiigiiklerin Muzir Nesriyattan Koruma Kanunu

da bulunmakla bu yasaya yalnizca basilmis eserler konu olabilmektedir?®®. Bu

%2 KAYA, M. B., 5.97

23 KAYA, M. B., 5.97

24hwww. tdk.gov.tr et:03.04.2017

25DULGER, s.888

26()ZBEK & DOGAN & BACAKSIZ & TEPE, 5.842

%7)ZBEK & DOGAN & BACAKSIZ & TEPE, 5.844

288 <1117 sayili Yasa Madde 1: 18 yasindan kiigiiklerin manaviyati {izerinde muzir tesir yapacagi
anlagilan mevkute ve mevkute tanimina girmeyen diger basilmis eserler asagidaki maddelerde
gosterilen sinirlamalara tabi tutulur.” — www.kazanci.com et:03.04.2017
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calismanin konusu internet ortaminda gerceklestirilen hareketler oldugu igin
yalnizca TCK m.226’ya yonelik agiklamalar yapilmistir.

Tiirk Ceza Kanununun 226. maddesinin birinci fikrasinin a ve b bentleri ile
cocugun bedensel, zihinsel, ruhsal, ahlaki ve duygusal biitiinligii ile kisiligi
korunmak istenmistir. Ayni fikranin diger benleri ile de ¢ocukla birlikte yetiskin
de korunmak ve istenmeyen miistehcen goriintii ve igeriklerle karsilagmasi

269

engellenmek amaclanmistir Madde, cocuklarin psikolojik gelisimlerinin

miistehcen materyaller ile etkilenmesinin 6niine gecilmesine galismaktadir®™,

Ozbek vd. gore miistehcenlik kavrami belirlenirken kullanilan ahlak
kavrami objektif gereklilikler ile sinirlandirilmalidir. Buna gore, keyfi
olunmamali, belirli bir kesimin Onyargisina ve sahsi fikirlerine dayanilmamali,
ceza hukuku ile dlgiiliiliik ilkelerine uygun olmalidir?’t,

Yine Ozbek vd. gore bir iiriiniin miistehcen olarak nitelendirilebilmesi i¢in
{ic unsurun bir arada bulunmasi gerekir. 1- Uriin tamamiyla ya da énemli dlgiide
cinsel diirtiileri tahrik amacma yonelik olmalidir. Ancak bu unsur tek basina
yeterli degildir. 2-Uriin insam obje haline getirmeli, es deyisle arka plana
itmelidir. 3-Cinsel hareketler kaba, saygisiz, rahatsiz edici olmalidir. Tek bagina
cinsel organin gosterilmesi miistehcenlik icin yetmez?'2,

Diilger’e gore Avrupa Siber Suglar Sozlesmesinde de yer aldii gibi
miistehcenlik yerine pornografi kavrami kullanilmalidir. Keza sodzlesmede
pornografik eylemlerin neler oldugu acikca sayilmistir’’3, Yine Tezcan vd. da bu
goriise katilmaktadir. Nitekim karsilastirmali hukukta da pornografi terimi
kullanilmaktadir?’,

Sugun konusu miistehcen goriintii, yaz1 veya sozleri igeren {lriinlerdir.

Bunlarin illaki basilmis olmasi gerekmez?”.Yine madde kapsaminda her fikrada

sayilan se¢imlik hareketlerden birinin gergeklestirilmesi halinde bile su¢ meydana

290ZBEK & DOGAN & BACAKSIZ & TEPE, 5.842
2Z0DULGER, s.891

211(7ZBEK & DOGAN & BACAKSIZ & TEPE, 5.842,843
22(y7BEK & DOGAN & BACAKSIZ & TEPE, .5.846
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gelecektir. Fail herkes olabilir, magdur ise tiim toplumla birlikte ayn1 zamanda
cocuklardir?’®.Sug kasten islenebilir?”’. Ancak Ozbek vd. gore genel kast yeterli
olup sucun olasi kastla da islenmesi miimkiindiir?’®. Sahbaz’a gore suga tesebbiis
miimkiindiir?”®. Ozbek vd. gore ise sug tehlike sucu oldugundan ve bu nedenle

neticesi harekete bitisik oldugundan tesebbiis miimkiin degildir?®.

2.2.1.3.Fuhus

Fuhus sozlik anlamiyla,i¢inde bulunulan toplumun kurallarina uymayan
bir bigimde bir veya birkag kisiyle para karsihiginda cinsel iliskide bulunmadir?®L,
Fuhsun kanunda ise tanimi1 yapilmamustir.

Tiirkiye fuhsun onlenmesine yonelik uluslararasi so6zlesmelere taraftir ve
bu soézlesmeler madde yaziminda da dikkate alinnmustir®®2, Bu durum maddenin
gerekeesinden de tespit edilmektedir.

Bu sozlesmelerden ilki 4 Mayis 1910 tarihinde imzalanan Beyaz Kadin
Ticaretinin Zecren Men’ine Dair Milletleraras1 Sozlesmedir. S6zlesme baskasinin
ithtiraslarint tatmin i¢in, rizasit olsa dahi kadin ve kiigiik bir kizin fuhus i¢in
hizmetlerini taahhiit edilmesini, bu amacla gotiiriilmesini veya sevk edilmesini sug
olarak diizenlemistir. Sugun kurucu unsurlar farkl iilkelerde islenmesi olsa dahi
fail cezalandirilir??,

Yine 30 Eylil 1921 tarihli Kadin ve Cocuk Ticaretinin Men ve Zecrine
Dair Beynelmilel Cenevre Mukavelesi’ne gore; taraf devletler, cinsiyeti fark

etmeksizin ¢ocuk ticaretini yapan kisilerin arastirilmasi ve cezalandirilmasi igin

218SAHBAZ, 1., Aciklamali ve Ictihath Tiirk Ceza Kanunu 2. Cilt (Madde 150-345), Yetkin Y.,
Ankara, 2016,5.2535

21ISAHBAZ, 2. Cilt, 5.2536

218(ZBEK & DOGAN & BACAKSIZ & TEPE, 5.859

29 AHBAZ, 2. Cilt, 5.2536

20(5ZBEK & DOGAN & BACAKSIZ & TEPE, 5.860
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225 AHBAZ, 2. Cilt, 5.2549

2 Bkz. TCK Madde 227 Gerekgesi — http://www.turkhukuksitesi.com/serh.php?did=1336
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gerekli tedbirleri almakla yiikiimliidiir. S6zlesme sug¢ olarak bahsedilenin 1910
sozlesmesinin birinci fikrasinda yazili fiil oldugunu belirtmistir?®*,

Tiirkiye bu sozlesmeleri Lozan Antlagmasini imzalayarak, antlasmanin 99.
ve 100. maddeleri uyarinca kabul etmistir?®.

Bu sozlesmeler haricinde Tiirkiye Resit Kadin Ticaretinin Men’ine Dair
Beynelmilel Cenevre Mukavelesi ile Insan Ticaretinin ve Baskasmin Fuhsunu
Sémiirmenin ilgas1 Hakkinda Sozlesme’ye de taraftir. Sézlesmede fuhsun insan
haysiyet ve degeriyle, toplum, aile ve kisinin esenligi ile bagdasmadig1 ve biitiin
bunlari tehlikeye soktugu ifade edilmistir®®®,

Uluslararas1 sozlesmeler temel hak ve ozgiirliiklere iliskin oldugundan
bunlar hakkinda Anayasaya aykirilik iddiasi ile Anayasa Mahkemesine
basvurulamaz ve kanunlarin ayni konuda farkli hiikiimler i¢ermesi nedeniyle
cikabilecek uyusmazliklarda milletlerarasi antlasma hiikiimleri esas alnir?®’,

Sozlesmelerin tarihsel gelismesine bakildiginda oncelikle kadin ve kiz
cocuklartyla ilgili diizenlemeler yapilmis ancak devaminda erkeklerin de magdur
oldugu gériildiigiinden genel diizenlemeler de yapilmistir?38,

Fuhus, Tirk Ceza Kanunu’nun 227. maddesinde diizenlenmistir.
Maddenin birinci firkasi gocuklara yonelik fuhsu, ikinci fikra ise resit olan kisilere
yonelik fuhsu diizenlemektedir. Bu c¢alismanin konusunu c¢ocuklar olusturdugu
i¢in yalnizca birinci fikraya deginilmistir.

Birinci fikrada ¢ocugu fuhsa tesvik etmek, bunun yolunu kolaylagtirmak,
bu maksatla tedarik etmek veya barindirmak ya da ¢ocugun fuhsuna aracilik
etmek su¢ olarak diizenlenmistir. Cocuk deyiminden ise heniiz on sekiz yasim
doldurmamus kisi anlasiimalidir®®. Fuhus sugunda magdur acisindan cinsiyet

ayrimi yapilmamis yalmizca ¢ocuk ibaresi kullanilmistir. Dolayisiyla kiz veya

284 Bkz. TCK Madde 227 Gerekcesi — http://www.turkhukuksitesi.com/serh.php?did=1336
e.t..07.04.2017

2853 AHBAZ, 2. Cilt, 5.2550

26 Bkz. TCK Madde 227 Gerekgesi — http://www.turkhukuksitesi.com/serh.php?did=1336
e.t..07.04.2017
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erkek cocugun fuhsa alet edilebilecegi benimsenmistir?®.

Diizenlenen sug
secimlik hareketli bir sugtur. Buna gore bir hareketin yapilmasi sugun meydana
gelmesi igin yeterlidir. Fikrada yer alan se¢imlik hareketlerden birden fazlasinin
gergeklestirilmis olmasi durumunda da tek bir su¢ meydana gelir?®:.

Secimlik hareketlerin ne oldugunun incelenmesi gerekmektedir. Buna
gore; cocugun fuhsa tesvik edilmesi; ¢ocukta irade olusturulmaya calisilmasi,
cocugun ikna edilmesi veya fuhsa kars1 koymamasinin saglanmasi, fuhus yapma
diisiincesi olamayan c¢ocukta bu fikrin uyandirilmasidir. Fuhus yolunun
kolaylastirilmasi; fuhsun aktif veya pasif bir davranisla kolaylagtirilmasi, bu
yonde maddi imkanlar saglanmasi veya engel olma yilikiimliiliigiiniin yerine
getirilmemesidir. Fuhus maksadiyla tedarik; failin magduru ondan yararlanacak
kisiye sunmasidir. Barindirma; failin magduru kendi egemenlik alanina fuhus
yapmasi i¢in yerlestirmesi, magdurun ihtiyaglarini gidermesi ve fuhsa olanak
saglamasidir. Fuhsa aracilik; magdur ile onunla birlikte olmak isteyen kisinin bir
araya getirilmesidir?®,

Fikranin ikinci climlesinde hazirlik hareketlerinin de tamamlanmis sug¢ gibi
cezalandirilacag belirtilmistir?®,

Cocuklara karsi islenen fuhus sugunda sayilan se¢cimlik hareketler internet
ortaminda yapilan yayinlarla ve konugmalarla da yapilabilir. Genellikle
copcatanlik ve sohbet sitelerinde bu eylemler gerceklestirilmekte, magdurlar hedef
alinmaktadir. Bu nedenle bahsi gegen sitelere karsi erisimin engellenmesi karari
verilebilecektir. Ancak bazi sitelerin liye sayist milyonlari, milyarlar1 bulmaktadir.
Bu nedenle web sitesinin aract olarak kullanilmasi durumunda siteye yonelik
timiiyle erisimin engellenmesi karar1 verilmesi ceza sorumlulugunun sahsiligi

ilkesine de aykir1 olacaktir?®,

20SAHBAZ, 2. Cilt, 5.2552

291(9ZBEK & DOGAN & BACAKSIZ & TEPE, 5.864
292()7BEK & DOGAN & BACAKSIZ & TEPE, .5.864, 865, 866
23S AHBAZ, 2. Cilt, 5.2553

24 KAYA, M. B., s.111, 112

54



Bu ¢alismada web sitesinin araci olarak kullanildigi durumlarda Slgiiliiliik
ilkesi geregince tiim web sitesine yoOnelik erisimin engellenmesi karari

verilmemesi gerektigi diistiniilmektedir.

2.2.2. Madde 8 Uyarinca Karar1 Vermeye Yetkili Makamlar

Yetkili makamlar engelleme sebebine ve igerik veya yer saglayicinin yurt

icinde olup olmamasina gore degismektedir?®.

2.2.2.1.Adli Makamlar

Erisimin engellenmesi karari, kovusturma evresinde mahkeme, sorusturma

6

evresinde ise hakim tarafindan®®, gecikmesinde sakinca bulunan hallerde

Cumhuriyet savcis1 tarafindan verilmektedir?®’,

Ancak Cumbhuriyet savcisi
tarafindan erisimin engellenmesine karar verildiginde bu kararin yirmi dort saat
icerisinde hakim onayina sunulmasi ve hakim tarafindan en ge¢ yirmi dort saat

298

icerisinde onaylanmasi gerekmektedir=*®. Belirtilen siireler igerisinde kararin

onaylanmamasi halinde tedbir, Cumhuriyet savcisi tarafindan derhal kaldirilir?®,
Madde metnine bakildiginda Cumbhuriyet savcisi tarafindan verilen
erisimin engellenmesine dair kararin en ge¢ yirmi dort saat igerisinde hakim
tarafindan onaylanmasi gerektigi belirtilmistir. En geg¢ ibaresinin kullanilmasinin
nedeni hakimin en kisa siirede incelemeyi gerceklestirip kararmi vermesinin
amaglanmasidir. Zira yirmi dort saat en ge¢ vakit dilimini gdstermekte ve hakli
neden olmaksizin keyfi sekilde yirmi dort saatin kullanilacagi anlamina
gelmemektedir. Keza Cumhuriyet savcist igin getirilen diizenlemede de en geg

ibaresi kullanilmamistir. Ancak aymi ilkenin gegerli oldugunun kabulii

gerekmektedir.

295 KAYA, M. B., 5.120

2% 5651 Sayili Yasa m.8/f.2-c.1 - www.lexpera.com.tr e.t.:08.04.2017
275651 Sayili Yasa m.8/f.2-.2 - www.lexpera.com.tr e.t.:08.04.2017
2% 5651 Sayili Yasa m.8/f.2-.3 - www.lexpera.com.tr e.t.:08.04.2017
29 5651 Sayili Yasa m.8/f.2-c.4 - www.lexpera.com.tr e.t.:08.04.2017
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Erisimin engellenmesine dair karar amaca uygun diiserse belirli bir siireyle

300

smirli  olarak da verilebilir Koruma tedbiri olarak verilen erigimin

engellenmesine iliskin karara 5271 sayili Ceza Muhakemesi Kanunu (CMK)
hiikiimlerine gore itiraz edilebilir®®,

Itiraz kurumu genel kanun olan CMK’min 267 vd. maddelerinde
diizenlenmistir. Buna gore ilgililerin karar1 6grendigi tarihten itibaren 7 giin i¢inde
karar1 veren mercie bagvurarak itirazda bulunmalart miimkiindiir®®. Yine BTK
tarafindan da karara kars1 itiraz edilmesi miimkiindiir’®®. Basvuru dogrultusunda
karar1 veren merci karar1 diizeltebilir ya da en geg ii¢ giin i¢inde karar1 incelemeye

yetkili mercie gonderir3®

. Karar1 incelemeye yetkili mercii ise CMK m. 268/3’te
diizenlenmistir.

Ne var ki kanunda ilgili kisilerin kim oldugu hakkinda agiklama
yaptlmamistir. O halde menfaati bulunan kisilerin ilgili oldugu anlagilmalidir.
Hatta web sitesi kullanicilarinin  dahi itiraz hakkina sahip oldugu ileri
siiriilmektedir®®®.

Ancak bu caligmada 5651 sayili kanunda bu denli kisa siirelerin
diizenlendigi g6z Oniine alindiginda CMK’da bulunan siirelerle itiraz
prosediiriiniin  benimsemesi, ihtilafin hizli sekilde ¢6ziime kavusturulmasi
gerekliligine uymadigi diisiiniilmektedir. Ayn1 zamanda CMK 271/3%% hiikmii de
itiraz merciinin karar1 ne kadar siire iginde vermesi gerektigini diizenlememistir.
Ceza Muhakemesi Kanunu'nun gesitliligi fazla olan suglar bakimindan itiraz
inceleme siiresi ongormemesi dogal karsilanmalidir. Ancak 5651 sayili Kanun
icin ayn1 yorumda bulunmak mimkiin degildir. Bu nedenle 5651 sayili yasanin
Ceza Muhakemesi Kanunu c¢atis1 altinda en azindan itiraz siireleri ve itirazin

incelenmesi  bakimindan kendine 0zgli siireleri diizenlemesi gerektigi

distiniilmektedir.

3005651 Sayili Yasa m.8/f.2-.5 - www.lexpera.com.tr e.t.:08.04.2017

3015651 Sayili Yasa m.8/f.2-C.6 - www.lexpera.com.tr e.t.:08.04.2017

3025271 Sayih Yasa m.268/f.1-c.1 - www.lexpera.com.tr e.t.:08.04.2017

3035651 Sayili Yasa m.8/f.13 - www.lexpera.com.tr e.t.:08.04.2017

3045271 Sayili Yasa m.268/f.2 - www.lexpera.com.tr e.t.:08.04.2017

305 KAYA, M. B.,s.124, 125

36 «5271 Sayii Yasa Madde 273/3:Karar miimkiin olan en kisa sirede verilir.” -
www.lexpera.com.tr e.t.:08.04.2017
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2.2.2.2.1dari Makam: Bilgi Teknolojileri ve Iletisim Kurumunu
(BTK)

Oncelikle kanunun BTK tarafindan alinan kararlarin niteliginin idari tedbir
oldugu, aynit maddenin on birinci fikrasinda idari tedbir olarak bahsedilmesi ve
ikinci fikradaki diizenlemenin koruma tedbiri oldugunun belirtilmesinden
anlasilmaktadir®®’.

BTK, iki durumda idari tedbir niteliginde erisimin engellenmesi karari
alabilmektedir. Bunlardan ilki igerik veya yer saglayicinin bulundugu yere gore
belirlenir. Eger icerik veya yer saglayicit yurt disinda ise m.8/1°de yazili suglari
olusturan yaymlar hakkinda BTK tarafindan resen erisimin engellenmesine karar
verilebilmektedir. Tkinci durum ise sucun niteligine gore belirlenir. Buna gore
icerik veya yer saglayici yurt icinde olsa dahi birinci fikranin 1 bendinin 2, 5 ve 6
numarali alt bentlerinde yer alan suglar1 olusturan yayinlara iliskin resen erigimin
engellenmesi karar1 verilebilmektedir3%,

Diilger’e gore erisimin engellenmesine yonelik kararin idarenin
keyfiyetine terk edilmesi kabul edilemez. Yine yargilama makamlarinin yetkisine
giren bir konuda idarenin yetkilendirilmesi ise yetki gaspidir®®. Tedbir kurumu
muhakeme hukukunu ilgilendiren bir konudur. Tedbire idari yargilama
hukukunda yiirtitmenin durdurulmasi, medeni yargilama usuliinde ihtiyati tedbir
ve delil tespiti, ceza muhakemesinde ise tutuklama, arama vb. olarak karigimiza
cikmaktadir. Tedbirin iki 6zelligi mevcuttur. Bunlar arag ve gegici olmadir. Ancak
idareye taninan erisimin engellenmesine karar vermesine dair yetki bu iki 6zelligi

de tasimamaktadir. Zira neyin ara¢ oldugu ve tedbirin ne zaman sona erecegi

belirlenmemistir®!®. Temel hak ve ozgiirliilerle baglantili bu kadar 6nemli bir

0’DULGER, s.904
308 KAYA, M. B., s.121
S9DULGER, s.905
SDUJLGER, s.906
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konuda yargilama makamlarinin haricinde idareye yetki verilmesi hukuk dis1 ve
anti demokratiktir3*,

Keza koruma tedbiri olarak Cumhuriyet savcisinca verilen karar bile yirmi
dort saat icerisinde hakim onayina sunulmak ve hakim tarafindan da en ge¢ yirmi
dort saat igerisinde onaylanmak zorundadir. Es deyisle yargilama makamlar1 igin
belirli denetim mekanizmasinin igletilmesi gerekmektedir. Ancak genellikle
hukukgu kisilerden olusmayan ve idarenin gorevlisi, idarenin ajani olan kisilerce
verilen erisimin engellenmesi kararlar1 yargi denetimine sunulmamakta veya
herhangi bir itiraz prosediiriinden ge¢cmemektedir. Bu 6nemli bir eksikliktir. Ne
var ki idarenin verdigi erisimin engellenmesi kararina karsi yiiriitmenin
durdurulmas: talepli iptal davasi agilmasi miimkiindiir®?. ancak bu durum
interneti diizenleyen 5651 sayili yasanin amacina da geregine de aykindir. Zira
kanunda hedeflenen siirelerin ¢ok daha iizerinde bir yargilama siiresi ortaya
cikacaktir.

BTK tarafindan verilecek erisimin engellenmesi sebeplerine yonelik
yalnizca ¢ocuklarin cinsel istismar1 ve miistehcenlik suglarinda icerik veya yer
saglayicimin yurt iginde olmasi halinde siire smir1 getirilmistir®®.30.11.2007
yiiriirliik tarihli Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul
ve Esaslar Hakkinda Yonetmelig’in 14. Maddesine bakildiginda TCK m.103 ve
226 maddelerinde yer alan suglar1 olusturan yayinlara iligskin olarak icerik veya
yer sayglayicinin yurt icinde bulunmasi halinde alinan karar yirmi dort saat
igerisinde hakim onayia sunulmasi ve hakim de en ge¢ yirmi dort saat igerisinde
kararin1 vermesi gerekmetkedir. Aksi halde tedbir derhal kaldirilir.

Yurticinde bulunan igerik veya yer saglayicilar igin siire sinirlamasi
getirilmigsken yurtdisinda bulunan icerik veya yer saglayicilart i¢in bdyle bir
zorunluluk getirilmemesi yerinde degildirs'.

Bu c¢alismada, her ne kadar yonetmelik ile bu siireler belirlenmis ise de

kanunilik ilkesi geregi ve tereddiide yer verilmemesi amaciyla kanunda

SUDULGER, s.907
32DULGER, s.907
33 KAYA, M. B., s.121
314 KAYA, M. B., 5.122
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belirtilmesinin daha dogru olacagi diisiiniilmektedir. Zira yonetmlikte yalnizca
TCK m.103 ve 226 sayilmistir. Ancak kanunda TCK m.103, 226, 227 maddeleri
sayilmaktadir. Bu halde TCK m.227 yoniinden hakim karar1 aranmasi

gerektiginden bahsetmek miimkiin olmayacaktir.

2.2.3. Uygulanacak Yontem

Koruma tedbiri olarak verilen erisimin engellenmesi kararinin bir 6rnegi
gereginin yapilmasi i¢in kuruma goénderilir. Kararda; “karar1 veren merciin adi,
karar tarihi ile sorusturma numarasi veya kovusturmaya gegilmigse mahkeme esas
numarasi, tedbirin hangi su¢ i¢in istendigi, bu suca iligkin yeterli siliphe
sebeplerinin neler oldugu, URL adresi, suga iligkin bilgilerin bulundugu tam web
adresi, hakkinda tedbir uygulanacak internet yayinlarinin alan adi, hakkinda tedbir
uygulanacak internet yayinlarinin bulundugu yer saglayiciya ait IP adresi, alan adi
veya IP adresi olarak erisim engelleme yontemi belirtilir®®®.” Karar mercii olayin
sartlarina ve Ozelliklerine gore hakkaniyet ilkesi 1s18inda en uygun ve etkili
teknigi kendisi belirleyebilecektir3!®,

Koruma tedbiri olarak verilen kararlar dogrudan erisimin saglayicilara

317

gonderilmez®'’. Oncelikle Kurum’a gonderilir, Kurum tarafindan ise geregi derhal

veya en gec dort saat igerisinde yapilmak iizere erigim saglayicilara elektronik

ortamda gonderilir31831°,

Idari tedbir olarak kurum tarafindan verilen kararlar ise gereginin derhal

320

veya en gec dort saat icerisinde®” yerine getirilmesi igin elektronik ortamda

dogrudan erisim saglayicilara gonderilir®??,

35[nternet Ortaminda Yapilan Yaymlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmelik m.15 — www.lexpera.com.tr e.t.:08.04.2017
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317 Internet Ortaninda Yapilan Yaymlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmelik m.16/f.1-c.2 - www.lexpera.com.tr e.t.:08.04.2017
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Alinan kararlarin kurum tarafindan elektronik ortamda gonderilmesi ile

hizli bir sekilde kararin gereginin yerine getirilmesi saglanmaktadir3?2,

2.2.4. Erisim Engellenmesinin Hiikiimsiiz Kalmasi ve Kaldirilmasi

Uygulama yonetmeliginde erisimin engellenmesinin iki farkli sekilde
kalkacagi diizenlenmistir.Bu durum yonetmelikte yapilan acik ayrimdan ve
kanunun yazim dilinden anlasilmaktadir. Keza uygulama yonetmeliginin 17.
maddesinin bagligi erisimin engellenmesinin hiikiimsiiz kalmasi, 18. maddesin
bashigr ise erisimin engellenmesinin kaldirilmasidir. Yine 8. maddenin 7. ve 8.
fikralarinda hiikkiimsiiz kalma ibaresi, 9. fikrasinda ise Kkaldirilir ibaresi

kullanilmustir.

2.2.4.1 Erisimin Engellenmesinin Hiikiimsiiz Kalmasi

Sorusturma sonucunda kovusturmaya yer olmadigi karari verilmesi,
kovusturma evresinde beraat karari verilmesi durumunda erisimin engellenmesi
karar1 kendiliginden hiikiimsiiz kalir.Bu durumda sorusturma asamasinda
Cumhuriyet savcisi kovusturmaya yer olmadigina dair kararin bir Ornegini,
kovusturma asamasinda ise mahkeme beraat kararmin bir Ornegini Kuruma

323

gonderir’. Kurum karara iligkin bilgileri elektronik ortamda erisim saglayicilara

bildirir ve erisim saglayicilar tarafindan geregi derhal yapilir3?4,

Bu ¢aligmada, kanunda ve uygulama yonetmeliginde hiikiimsiiz kalma
ifadesi kullanildigr i¢in ilgililer tarafindan da kararin bir 6rnegi sunularak erisimin
engellenmesinin kaldirilmasinin istenebilecegi diistiniilmektedir.

Diilger’e gore kovusturmaya yer olmadigina dair karar sonradan itiraza
konu olsa da veya beraat karari istinaf veya temyize konu olsa da tedbir ortadan

kalkacaktir. Ancak itiraz sonucu iddianame diizenlenmesi veya istinaf/temyiz

322 KAYA, M. B., 5.123
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sonucu kararin bozulmasi ve mahkumiyet karar1 verilmesi durumlarina iligkin
kanunda bosluk bulunmaktadir?®,

Ayrica Kurumca resen verilen erisimin engellenmesi karari, hakim
tarafindan onaylanmadigi takdirde kendiliginden hiikiimsiiz kalir. Bu durumda
Kurum, karara iliskin bilgileri geregi derhal yapilmak iizere elektronik ortamda

erisim saglayicilara bildirir®%,

2.2.4.2 Erisimin Engellenmesinin Kaldirilmasi

Konusu 8. maddenin birinci firkasinda yer alan suglart olusturan igerik
yayindan ¢ikarilirsa, erisimin engellenmesi karari, hazirhlk asamasinda
Cumbhuriyet savcisinca, kovusturma asamasinda mahkemece kaldirihir®?’. Kararm
bir 6rnegi Kurum’a gonderilir. Kurum, karara iliskin bilgileri geregi derhal
yapilmak iizere elektronik ortamda erisim saglayicilara bildirir®?®,

Diilger’e gore gecikmesinde sakinca bulunan hallerde erisimin
engellenmesine Cumbhuriyet savcisinca karar verildikten sonra hakimin onayima
sunulduguna gore igerigin yayindan c¢ikarilmast durumunda da ayni usuliin
diizenlenmesi gerekirdi. Ancak bu haliyle de bireylerin haklarin1 koruyan bir
diizenlemedir®?®.

Sorusturma asamasinda gecikmesinde sakinca bulunan halde Cumhuriyet
savcist tarafindan verilen erisimin engellenmesi karar1 yasal siireler igerisinde
hakim tarafindan onaylanmazsa tedbir, Cumhuriyet savcisi tarafindan derhal
kaldirilir. Bu kararin bir 6rnegi Kurum’a gonderilir. Kurum, karara iliskin bilgileri

geregi derhal yapilmak iizere elektronik ortamda erisim saglayicilara bildirir®®°,

$5DULGER, 5.898, 899
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Burada vurgulamak gerekir ki BTK tarafindan resen verilen erigsimin
engellenmesi karar®¥! hakim tarafindan onaylanmazsa kendiliginden hiikiimsiiz
kalmakta, gecikmesinde sakinca bulunan durumlarda Cumhuriyet savcisi
tarafindan verilen erisimin engellenmesi karar1 hakim tarafindan onaylanmazsa,

Cumbhuriyet savcisi tarafindan kaldirilmaktadir.

2.2.5. Yaptirim

Kanunda koruma tedbiri olarak verilen erisimin engellenmesi kararinin
geregini yerine getirmeyen yer veya erisim saglayicilarinin sorumlulariin, fiil
daha agir cezay1 gerektiren bagka bir su¢ olusturmadig: takdirde, bes yiiz giinden
lic bin giine kadar adli para cezasi ile cezalandirilacag: diizenlenmistir®®2,
Maddede fiil daha agir cezay1 gerektiren bagka bir su¢ olustugu taktirde onun
uygulanacagi belirtilmig, diizenlenen sug bir nevi ikincil su¢ olarak hiikiim altina
alinmistir. Buna gore Kurumca kendisine bildirilen erisimin engellenmesi
kararinin geregini dort saat igerisinde yerine getirmeyen igerik veya yer saglayici
cezalandirilacaktir®®®, Uygulama yonetmeliginde icerik veya yer saglayicisinin
tiizel kisi olmas1 halinde yazili hiikkiimler yayin sorumlusu hakkinda uygulanacagi
belirtilmistir®*. Ancak yonetmelik ile cezai agidan sorumlu kisinin gosterilmesi
kabul edilebilir degildir. Aynm1 zamanda bu durum sugta ve cezada kanunilik
ilkesine de aykiridir.

Ayrica kanunda idari tedbir olarak verilen erisimin engellenmesi kararinin
yerine getirilmemesi halinde, Bagkan tarafindan erisim saglayicisina idari para
cezast verilecegi diizenlenmistir. Dahasi idari para cezasinin verildigi andan
itibaren yirmi dort saat i¢inde karar yine yerine getirilmezse Kurum tarafindan

yetkilendirmenin iptaline karar verilebilmektedir33.,

381“Cocuklarin cinsel istismar1 ve miistehcenlik suglarinda igerik veya yer saglayicinin yurt iginde

olmasi halinde verilebilir.

332 5651 Sayili Yasa m.7, m.10- www.lexpera.com.tr e.t.:08.04.2017
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Diilger’e gore koruma tedbiri olarak verilen erisimin engellenmesi
kararinin yerine getirilmemesi durumunda yekti iptali s6z konusu olmazken idari
tedbir olarak verilen erisimin engellenmesi kararinin yerine getirilmemesi
durumunda bu iptalin diizenlenmis olmasinin mantiksal bir agiklamas1 yoktur33,

Yasada tanimlanan kabahatler dolayistyla kurum tarafindan verilen idari
para cezalarma kars1 2577 sayili Idari Yargilama Usulii Kanunu hiikiimlerine gore
kanun yoluna basvurulmas1 miimkiindiir**’. Buna gore 60 giin igerisinde idari para
cezalarina ve yetki iptaline karsi idari yargida iptal davasi agmak
miimkiindiir3383%,

Ayrica belirtmek gerekir ki uygulama yonetmeligi ile kanun arasinda cezai
hiiklimler acisindan c¢atisma bulunmaktadir. Ancak kanunun ydnetmeligin
lizerinde yer aldig1 ve yonetmelik hiikiimlerinin kanuna aykir1 olamayacagi goz
Ontline alindiginda kanun hiikiimlerinin uygulanacag: siiphesizdir. Kald1 ki sugta
ve cezada kanunilik ilkesine gore yonetmelik ile cezai yaptirim getirilmesi

Anayasa’ya da aykiridir®®,

2.2.6. Tazminat

Koruma tedbirlerinin hak kaybina yol agmasi durumunda bunun hangi

hallerde tazmin edilecegi 5271 sayili CMK’nin 141. maddesinde sayilmistir. Ne

var ki sayilanlar arasinda erisimin engellenmesi hali yoktur3#,

Ancak bu ¢alismada Anayasa’nin 129/5%42

maddesi uyarinca idare aleyhine
genel kurallar uyarinca dava acgilmasinin miimkiin oldugu diisiiniilmektedir. Zira
koruma tedbirinin haksiz olmasi halinde karar1 veren kisiler savcr veya hakim

olmaktadir. Bu kisilerin kamu gorevlisi statiisiinde oldugu ve adalet bakanligi

$8DULGER, 5.909
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biinyesinde calistiklar1 goz 6niinde tutuldugunda bakanliga kars1 dava agilmasinin
miimkiin oldugu diistiniilmektedir.
BTK tarafindan resen alinan erisimin engellenmesi kararina karsi ise idari

yargida tam yargi davasi agilmas1 miimkiindiir®*,

2.3. 5651 SAYILI YASANIN 9. MADDESi UYARINCA iCERIiGiN
YAYINDAN CIKARTILMASI VE ERIiSIMIN ENGELLENMESI

Kanunun 9. maddesi ile kisilik hakki ihlallerinde erisimin engellenmesi
usulii diizenlenmistir. Buna gore internet ortaminda bulunan igerik nedeniyle
kisilik haklarimin ihlal edildigini iddia eden gercek ve tiizel kisiler ile kurum ve
kurulusglar, igerik saglayicisina, buna ulasamamasi halinde yer saglayicisina
bagvurarak uyar1 yontemi ile igerigin yayindan c¢ikarilmasini isteyebilecegi gibi
dogrudan sulh ceza hakimine bagvurarak igerige erisimin engellenmesini de
isteyebilir. Goriildiigi gibi kanunda iki farkli yontem belirlenmistir. Ancak bu
yontemleri aciklamadan once kisilik hakkinin  agiklanmasinda fayda

gorilmektedir.

2.3.1. Kisilik Hakki

Kanunda 6zel olarak kisilik hakki tanimina yer verilmemistir. O halde
genel olarak “Kisilik hakki; soyut, belirsiz ve igerigi zaman ve yere gore degisen
bir kavram oldugu i¢in, tekniksel bilimsel ve sosyolojik degisimler ve gelismeler,
bu kavramin igerigine yeni boyutlar katmaktadir®*Doktrinde ortak kabul
gordiigl iizere, kisilerin sadece var olmalar1 nedeniyle taninan, ayrilmaz bigimde

sahip olduklari, hukuk diizeni tarafindan korunan yasam, beden biitiinliigii, saglik,

33 KAYA, M. B.,5.126

344SIRABASI, V.,Internet ve Radyo — Televizyon Araciligiyla Kisilik Haklarina Tecaviiz (Internet
Hukuku), Adalet Y., Ankara, 2007, s.23
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seref ve haysiyet, isim, resim, 0zel hayat, kisisel veriler 6zgiirliikler gibi kisisel
degerler iizerindeki haklar, kisilik hakkini ifade eder®*.”

Uygulamada genel olarak gergek kisilere karsi yapilan ihlaller tartisma
alan1 bulsa da, tiizel kisiler de bireylere has kisilik haklar1 disindaki kisilik
haklarina sahiptir. Bagka bir deyisle “tiizel kisilerin de (derneklerin, vakiflarin,
kooperatiflerin, ticari otakliklarinin da) kisilik haklar1 vardir; onlar da kisilik
haklarmin korunmasindan yararlanirlar®*®.”

Kisilik hakk: mutlak bir hak ve malvarlig1 haklarindan farkli oldugu icin el
degistirmez, mirasgilara gegmez, zamanla yitirilmez. Kisilik hakki herkese karsi
ileri siiriilebilir ve ihlali de haksiz fiil olarak adlandirilir®*’. Ancak kisilik son
bulmadan once kisilik hakki kullanilmigsa bundan dogan mali sonuglar
mirasgilara geger>*®,

Yukarida da bahsedildigi gibi kisilik haklar1 hem gergek kisiler hem tiizel
kisiler acisindan ihlal edilebilir. Bu durumda gergek ve tiizel kisiler manevi veya
maddi tazminat davasi acabilir. O halde gergek ve tiizel kisilerin, kisilik haklar
internet ortamina ihlal edildiginde de 5651 sayili kanun uyarinca sunulan haklar

kullanma olanaklar1 oldugu da siiphesizdir.

2.3.2. Kisilik Haklarimn Thlali Nedeniyle 5651 Sayilh Yasa Geregince

izlenecek Yol

Kanun iki farkli bagvuru yontemi getirmistir. Buna gore kisilik hakkinin
ihlal edildigini iddia eden kisi igerik saglayicisina, buna ulasamamasi halinde yer
saglayicisina bagvurarak uyar: yontemi ile icerigin yayindan g¢ikarilmasini veya

dogrudan Sulh Ceza Hakimligi’ne bagvurarak igerige erisimin engellenmesini

SKAYA, M., Telekomiinikasyon Alaminda Kisilik Haklarmmin Korunmasi, Anakara Barosu
Dergisi, Ankara, 2010, s.279

36SEROZAN, R.,Medeni Hukuk Genel Béliim / Kisiler Hukuku, Vedat Kitapcilik, Istanbul, 2011,
5.413

347SEROZAN, s.412
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isteyebilir**, Bu iki basvur mekanizmasindan birine 6ncelikle basvurmak gibi bir
zorunluluk bulunmamaktadir. Birey dogrudan segecegi yolu kullanabilir.

Kisilik haklarmin korunmasina yonelik genel diizenleme Tiirk Medeni
Kanunu’nun 23, 24 ve 25. maddelerinde bulunmaktadir. Bu maddeler uyarinca
basvurulacak mercii hukuk mahkemelerdir. Ancak kisilik hakki ihlaline yol agan
icerik internet ortaminda oldugunda igerige erisimin engellenmesi i¢in sadece sulh
ceza hakimliklerine basvuru yapilmasi gerekmektedir. Ihtiyati tedbir yoluyla
hukuk mahkemelerinden erisimin engellenmesinin talep edilmesi miimkiin
degildir. Zira 5651 sayili yasa Ozel yasadir. Yargitay’in ictihatlart da bu

yondedir®*°.

2.3.2.1.Uyar-Kaldir Yontemi

Uyar-kaldir yontemiyle icerik saglayicisina, ulasilamamasi halinde yer
saglayicisina bagvurulup igerigin yayindan ¢ikartilmasinin istenmesi halinde
talebin en ge¢ yirmi dort saat igerisinde cevaplandiriimasi gerekmektedir®?,
Burada yer saglayicisindan igeriklere miidahale beklenmektedir. Oysaki yer
saglayicinin igeriklere miidahale etme yetkisi bulunmamaktadir. Bu durumda
aksine hareket edilmesi 5237 sayili TCK’nin 244. maddesinde diizenlenen bilisim
sistemini bozma, verileri yok etme veya degistirme sugunu olusturabilir3®2,

Ancak igerik saglayiciya ulasildigi zamanda ise igerigin kisilik hakkini
ithlal edip etmediginin dogrudan igerik saglayici tarafindan takdir edilmesi sorunu
ortaya ¢ikmaktadir. Bu nedenle bu calismada uyar-kaldir yontemine bagvurunun
zorunlu tutulmamasinin yerinde bir diizenleme olarak diistiniilmektedir.

Yine 5651 sayili kanun ve uygulama yonetmeliginde icerik ve yer

saglayiciya yapilan bagvurunun en gec¢ yirmi dort saat i¢inde cevaplandirilmasi

3495651 Sayih Yasa m.9/f.1- www.lexpera.com.tr e.t.:08.04.2017
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gerektigini hiikme baglanmis ise de bagvurunun cevaplanmamasi durumunda
idari, hukuki veya cezai yaptirimin ne olacagi diizenlenmemistir.

Ayrica kanunda bagvurulara cevabin ne sekilde verilecegi belirtilmemis
olsa da basvuru sahibinin yaptig1 bagvuruya uyacak sekilde elektronik posta veya
yerlesim yeri adresine gonderilmesi uygun olacaktir. Aksi halde igerik veya yer
saglayicilarina ekstra maliyet ve yiikiimliiliik getirilmis olacaktir. Nasil ki bagvuru
sahibi i¢in sekil sart1 6ngoériillmemis ise igerik ve yer saglayici i¢in de bdyle bir
uygulama getirmek dogru olmayacag: diistiniilmektedir. Kald1 ki karsilikl1 yapilan

islemlerin paralelligi bunu gerektirir.

2.3.2.2.Sulh Ceza Hakimi Tarafindan Erisimin Engellenmesi

Kararn Verilmesi

Kisilik hakkinin ihlal edildigini iddia eden kisinin Sulh Ceza Hakimligi’'ne
bagvurarak erisimin engellenmesine karar verilmesini talep etme hakki
bulunmaktadir®®®, Es deyisle hakimin erisimin engellenmesine karar vermesi icin
kisilik haklarinin ihlal edildigini iddia eden kisinin talebi gerekmekte olup,
hakimin resen erisimin engellenmesine karar vermesi miimkiin degildir.

Erisimin engellenmesi karar1 kural olarak, yalnizca kisilik hakkiimn ihlal
edildigi yayin, kisim, boliim ile ilgili olarak (URL, vb. seklinde) verilebilir ve
zorunlu olmadik¢a Yyaymnin tiimiine yonelik erisimin engellenmesine karar
verilmez®*. Erisimin engellenmesi yonteminin URL adresi olarak sinirl tutulmasi
ozgiirliiklere miidahale agisindan dogru bir diizenleme olmustur3®,

Ancak bu yontem ile ihlalin engellenemeyecegine kanaat getirmesi halinde
web sitesinin tiimiine yonelik erisimin engellenmesine karar verilebilir®®. Ozetle

madde kapsaminda kural olarak URL engelleme yonteminin istisna olarak web

sitesine tiimiiyle erisimin engellenmesi yonteminin kullanilmasi gerekmektedir.

385651 Sayih Yasa m.9/f.2- www.lexpera.com.tr e.t.:08.04.2017
%4 5651 Sayih Yasa m.9/f.4- www.lexpera.com.tr e.t.:08.04.2017
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Hakim yapilan bagvuruyu durusma agmadan en ge¢ yirmi dort saat

%57 Burada en ge¢ ibaresinin kullanildig1

icerisinde  sonuglandirmalidir
goriilmektedir. Bu nedenle karar, verilebilecek en hizli sekilde verilmeli, hakli
neden olmadikga yirmi dort saatlik siire kullanilmamalidir. Verilen karara 5271
sayitli  Ceza Muhakemesi Kanunu (CMK) hiikiimlerine goére itiraz
edilebilmektedir®*®. Kanunda kimlerin itiraz hakki bulundugu diizenlenmemistir.
Bu ¢alismadan kanunda agik¢a yazilmasa da anlasilmasi gerekenin menfaati
bulunan kisilerin ilgili oldugu anlagilmalidir.

Yine itiraz prosediiriine ilisgkin madde 8’e¢ yonelik yapilan agiklamalar
burada da tekrar edilmektedir. 5651 sayili Kanun i¢in en azindan itiraz siireleri ve
itirazin incelenmesi bakimindan kendine 6zgili siireleri diizenlemesi gerektigi
diistiniilmektedir.

Hakim tarafindan verilen kararin dogrudan erisim saglayicilart birligine
gonderilmelidir®®. Birlik tarafindan da erisim saglayicilara karar gonderilmeli ve
geregi derhal en ge¢ dort saat igerisinde yerine getirilmelidir®®.

Kanunda ayrica ihlale iliskin yaymnin baska internet adreslerinde de
yaymlanmasi: durumu da diizenlenmistir. Buna gore ilgili kisi Birlige miiracaat

ederse mevcut karar benzer adresler i¢in de uygulanir®®

. Ancak burada yine baska
bir sorun uygulanmaktadir. Bilindigi gibi internet ortami ifade ve disiince
Ozglrliigiiniin rahatca kullanildig1 nadir alanlardandir. Kanunda “kisilik hakki
ihlalinin ‘ayni mahiyette’ olup olmadigina dair inceleme yapacak bir makam
ongoriilmemistir. Thlalin ‘ayn1 mahiyette’ olmasi sebebiyle alman kararlarin nasil
denetlenecegi agik degildir.3%%”

Dolayistyla diger internet adreslerindeki yayinlarin ayni mahiyette olup
olmadigmin Erisim Saglayicilar1 Birligi’nin nasil tespit edecegi tartismalidir. bu

calismada sitelerin benzer mahiyette olup olmadigi konusuna siipheye diistilmesi

375651 Sayili Yasa m.9/f.6-c.1 - www.lexpera.com.tr e.t.:08.04.2017
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durumunda dogrudan Birlik tarafindan erisimin engellenmemesi mahkeme

kararinin beklenmesi gerektigi diisiiniilmektedir. Zira esas olan 6zgiirliiklerdir.

2.4.5651 SAYILI YASANIN 9/A. MADDESI UYARINCA ERISIMIN
ENGELLENMESI

Madde kapsaminda internet ortaminda yapilan yayinin 6zel hayatin
gizliligini ihlal ettigi durumda basvuru yollar1 ile usuller belirtilmistir. Ancak
hakli olarak kanunda ayrica 6zel hayati tanimi yapilmamstir. Ozel hayatin
gizliligini ihlal esas olarak 5237 sayili TCK’nin 134. maddesinde diizenlenen bir
su¢ tipidir. Ancak TCK’da da 6zel hayatin tanimi yapilmamistir. O halde
oncelikle 6zel hayatin ne olduguna bakmak gerekmektedir.

Ozel hayatin gizliligine iliskin tanim, agiklama ve O&lgiitler Yargitay
tarafindan yapilmstir.

Yargitay kararinda Ozetle 6zel hayatin gizliliginin ihlali olaym somut
ozelliklerine gore takdir edilmesi ve yine kalabaligin i¢inde dikkat ¢ekmezlik,
taninmazlik, bilinmezlik prensibi gozden kagirilmamasi gerektigini belirtmektedir.
Zira vatandas ile toplum iginde farkli konumda, meslekte, gérevde bulunan veya
taninan kisilerin 6zel hayat smir1 birbirinden farkli olacaktir. Burada dikkate
alinmas1 gereken oOlgiitler ise disa yansiyan davranislar, riza ve dngoriiler, sosyal
iliskiler, miidahalenin derecesi gibi 6lciitlerdir®®,

Birey internet ortamindaki yayin igeriginin 6zel hayatinin gizliligini ihlal
ettigini diisliniiyorsa dogrudan BTK’ya basvurarak erisim engellenmesi tedbirini
uygulanmasini isteyebilmektedir®®*. Ancak kanun koyucu yapilan talepte bazi
hususlarin varligin1 aramistir. Buna gore “kuruma yapilan istekte hak ihlaline

neden olan yayinin tam adresi (URL), hangi agilardan hakkin ihlal edildigine dair

33 Yargitay 12. Ceza Dairesi 10.06.2013 tarih, 2012/32005 E., 2013/15770 K. -
www.kazanci.com e.t.: 19.04.2017
345651 Sayili Yasa m.9/A/f.1- www.kazanci.com e.t.:19.04.2017
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3659

aciklama ve kimlik bilgilerini ispatlayacak bilgilere yer verilmelidir. Bu

bilgilerde eksiklik olmasi durumunda talep isleme alinmayacaktir®®.

Talebin eksiksiz yapilmasi halinde Baskan®’ bu talebi uygulanmak iizere
derhal erisim saglayicilar1 birligine gonderir. Birlik ise bu talebi derhal, en geg
dort saat icerisinde yerine getirir. Hiikiim emredici niteliktedir. Burada baskanin
veya birligin degerlendirme yapma yetkisi bulunmamaktadir. Dogrudan erisimin
engellenmesi tedbiri uygulanmalidir. Ancak bu durumda 6zel hayatin gizliliginin
ihlali iddiasinda baskaca temel hak ve Ozgiirliiklerin bu haktan istiin olup

olmadig1 degerlendirilmemis olacaktir®®,

En gec ibaresi ic¢in yukaridaki
aciklamalara atif yapmakla yetinilmistir.

Bu durumda erisimin engellenmesi tedbiri ancak 6zel hayatin gizliligini
ithlal eden yayin, kisim, boliim, resim, video ile ilgili olarak URL engelleme
yontemi ile uygulanabilmektedir®®®. Es anlatimla bu asamada sitenin tiimiine
erisimin engellenmesi s6z konusu olamaz.

Kuruma bagvuran kisi ayn1 zamanda basvuru saatinde itibaren yirmi dort
saat icinde Sulh Ceza Hakimligi’ne basvurmalidir. Sulh Ceza Hakimligi ise
basvuruda itibaren kirk sekiz saat igerisinde kararmi verir ve kuruma gonderir.
Aksi durumda tedbir kendiliginden kalkar®"°.

Diilger’e gore hakimlik tarafindan basvurunun reddine karar verildiginde
hakka haksiz sekilde miidahale edilmis olacaktir*’?. Zira icerige dogrudan erisim
engellenmektedir.

Ayrica bu calismada bireylerin dogrudan kuruma basvurmaksizin Sulh
Ceza Hakimligi’ne basvurarak 0zel hayatin gizliligini ihlal iddiasiyla yayma
erisimin  engellenmesini talep edebilecegi disiiniilmektedir. Zira yargi

denetiminden gecerek karar almak isteyen bireylerin bu haklarinin kisitlanmasi

365 5651 Sayili Yasa m.9/A/f.2-c.1- www.kazanci.com e.t.:19.04.2017
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miimkiin degildir. Kanunda da agik¢a kisitlanmadigmma ve Ozgiirliikler esas
alinacagina gore bu yola basvurulabilecegi diisiiniilmektedir.

Kanunda hakim tarafindan verilen karara karsi Baskan tarafindan CMK
hiikiimlerine gore tarafindan itiraz edilebilecegi belirtilmistir®’?. Hiikiimde yer
saglayictya, icerik saglayiciya itiraz hakki diizenlenmemis ise de CMK m.268

cercevesinde itiraz edebileceklerinin kabulii gerekmektedir®™

. Bu caligmada
ayrica bagvuran kisinin de itiraz hakkinin bulundugu diisiiniilmektedir.

Ancak bu durumda da gerekgeli karar teblig edilmeyeceginden metni
gdrmeden itiraz edilmesi s6z konusu olacaktir®’4,

Bu c¢aligmada bireylerin basvurulart iizerine dogrudan erisimin
engellenmesi tedbirinin uygulandigi bir usulde siirelerin ¢ok daha kisa
tutulmasinin yerinde olacag diistiniilmektedir.

Son olarak maddenin sekizinci firkasinda gecikmesinde sakinca bulunana
hallerde dogrudan bagkanin emri iizerine erisimin engellenmesinin kurum
tarafindan yapilacagi diizenlenmistir. Bagkan tarafinda verilen bu karar yirmi dort
saat igerisinde Sulh Ceza Hakimi’nin onayma sunulmahdir. Hakim ise kirk sekiz
saat i¢inde kararini agiklamalidir.

Bu c¢alisgmada hakim tarafindan verilen karara karsi ise kanunda agikca

yazilmamig olsa da itiraz hakkimin varligit kabul edilmesi gerektigi

diisiiniilmektedir. Zira ilgili kisiler bu karara kars1 bagvuruda bulunabilmelidir.

3725651 Sayili Yasa m.9/A/f.6- www.kazanci.com e.t.:19.04.2017
S3DULGER, s. 915
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UCUNCU BOLUM

SIBER USAKLASTIRMA (GROOMING)

3.1.GENEL OLARAK

Internetin ve bilisim teknolojilerinin gelismesi ve giinliik hayatta sik¢a
kullanilir hale gelmesiyle bagimlilik seviyelerine varan aligkanliklar ortaya
cikmigtir. Bu baglamda yetiskin bireyler ve 0Ozellikle c¢ocuklar internetin
faydalarindan yararlanmaktadir. Haber alma ve iletisim Ozgirligii baglaminda
vazgegilemez bir hak haline gelen internet aymi zamanda riskler de
barindirmaktadir. Bu riskler 6zelikle cocuklar yoniinden tehlike arz etmektedir.
Zira ¢ocuklarin biiyiik bir cogunlugu bu risklerin farkinda olmamaktadir.

Ayrica internet insan davramiglarini birgok agidan degistirmistir. Bu

degisiklige bireysel konugmalar ve birebir iletisimler de dahildir3"

. Ayn1 zamanda
internet suglarin daha rahat islenilebildiginin disiiniildigi, hatta faillerin
kendilerini daha anonim olarak diisiindiikleri sanal bir ortam ve agdir. Dahasi
saldirganlarin yakalanmayacaklarini diisiinmeleri de su¢ yeri olarak interneti
tercih etmelerine etki etmektedir.

Bu agiklamalar istismarcilar/saldirganlar i¢in de gegerlidir. Yapilan
calismalara gore istismarcilar daha kivrak ve firsatg1 tiplerdir®’®. Yine bazi kanitlar,
insanlarin dogrudan iletisime kiyasla internet iizerinden ¢evrimigci iletisimde farkl
davranis ve karakter gosterebildigini ortaya koymaktadir®’’.

Cocuklarm siber ortamda maruz kalabilecegi riskler birden ¢ok risk
bulunmakla birlikte bunlarin arasinda kendilerinden daha biiyiik ve kotii niyetli

yabanci kisilerle haberlesme de sayilmaktadir®’®.

375 WHITTLE, H., HAMILTON-GIACHRITSIS, C., BEECH, A., & COLLINGS, G., A Review
of Online Grooming: Characteristics and Concerns, Agression and Violent Behavior, 62-70, 2013,
5.62
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Siber usaklagtirma denilen kavram magdura erisim ile baslayan ve belirli
bir siire¢ neticesinde istismar eylemi ile biten stratejilerin bir kismi, es deyisle
magduru istismara hazirlama siireci olarak tanimlanmustir?’®. Yine siber
usaklagtirma evrensel olarak saldirganin fantezilerini ger¢ege doktiigii bir teknik
olarak da anlasiimaktadir®°,

Bagka bir tanimla siber usaklastirma, ¢ocuk istismarcilarinin gelecekteki
kurbandan yararlanip onlar1 istismarla uyumlu hale getirmek ic¢in hazirladiklari

taktiklerdir3®!,

Bennett ve O'Donohu ise cinsel istismar olasiligin1 artirmak i¢in islev

goren uygunsuz davranis olarak tanimlamaktadir3®?,

Michael Welner’e gore siber usaklastirma saldirgan tarafindan magdurun

cinsel iliskiye siiriiklendigi ve bu iliskinin gizli sekilde yiiriitiildiigii bir siiregtir®®,

Siber usaklastirma genellikle ¢evrim i¢i sohbet odalarinin kasith olarak
kullanilmast ile baglamaktadir. Bu yol ile c¢ocuk istismar edilmek iizere
usaklastirilmakta ve istismara hazirlanmaktadir®®4,

Saldirgan bu siirece baglayarak magdura nasil ulasacag: ile en kolay ne
sekilde istismar edecegini ve cinsel temas: saglayacagini belirlemektedir.
Saldirgan bu siireci izlerken en uygun zamani beklemekte ve belirli yontemlerle,

asamalarla gocugu etkilemeye ¢alismaktadir3®®,

3.2 KARAKTERISTIiK OZELLIKLERIi

Siber usaklastirma eylemi son derece karmasik, taninmasi zor ve nerede

386

baslayip bittiginin belirlenmesi neredeyse imkansiz bir siirectir**®. Saldirgan
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magdur ile ayni veya farkli cinsten olabilmektedir®®’. Siber usaklastirma siireci
saatler, giinler, haftalar, aylar hatta yillar bile alabilmektedir38®,

Siber usaklastirmani alt1 karakteristik 6zelligi vardir®®®. Bunlar sirasiyla;
manipiilasyon, ulasilabilirlik, iliski kurma, cinsel igerik, risk degerlendirmesi ve

yaniltma/aldatmadir.

3.2.1. Manipiilasyon

Siber usaklastirma yogun sekilde manipiilasyon igeren bir siiregtir. Bu
stirecte ¢ocuk kendisine 6zgli olmayan sekilde davranmaya zorlanmakta veya
tehdit edilmektedir. Manipiilasyon riisvet, hediyeler, para, dalkavukluk, cinsel
oyunlar, gii¢ ve tehditlerden bir veya bir kagini igerebilir®,

Magdurlar1 ve etraflarindaki kisileri usaklastirabilmek igin saldirganlar
tarafindan benimsenen bir dizi farkli manipiilasyon stili vardir. Bu stiller
diirtistliik gosterimi, ac1 ¢ekme, sinsi kontrol, liberal diisiince, acik manipiilasyon
ve yildirma olarak sayilabilir. Bu manipiilasyon stilleri hal ve sartlara, kisilige ve
magdurun durumuna bagli olarak uygulanir.Sayilan manipiilasyon teknikleri
suclunun giiciinii ve kontroliinii arttirmaya, nihai olarak kurban1 kancalamasina es
deyisle g¢engeli takmasma ve suglunun bagimhiligini arttirmaya hizmet

etmektedir3®!,

3.2.2. Ulasilabilirlik

Eskiden saldirganlar ¢ogunlukla magdurlar aile iginde, is yerinde istismar
etmekteydiler. Bu durum halen dahi devam etmektedir. Ancak internet popiiler
oldukca ve ¢ocuklar da internet ortamina katilip kendilerini ulasabilir kildik¢a bu

durum degismeye baslamistir®®,

S'WHITTLE vd. A Review of Online Grooming s.63
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Genellikle ebeveynler ¢ocuklarin gergek diinyada temas halinde olduklar
kisilere karsi uyanik olurlar, ancak ¢ocuklarin sanal ortamda erisebildikleri
yetigkinlere karst o kadar da uyamik degildirler. Bu durumun c¢ocuklarin
erisilebilirligi iizerinde agik bir etkisi vardir®®.

Suglular goreceli olarak anonim kalarak, potansiyel magdurlara evlerinden
cikmadan ve Ozel bir sanal alani paylasarak internet iizerinden erigsebilmeye
baslamislardir®. Kurban ile saldirgan arasindaki iletisim gercekte her ikisinin
evlerinden gergeklesse de etkilesim ve paylasimin yapildigi yer sanal bir
ortamdir3®,

Istismarci bir ¢ocugu belirledikten sonra su asamalardan gececektir:
Dostluk kurma asamasi, 6zel iliski kurma asamasi, risk degerlendirmesi asamasi,
miinhasirlik asamasit ve nihayet cinsel fantezinin ortaya ¢ikmasi asamasi. Bu
asamalar asagida ayrintilartyla agiklandigi i¢in ayrica burada deginilmemistir.
Tiim bunlarin yaninda ¢ocuk internete mobil aletlerle veya kendi yatak odasinda
bulunan bilgisayarla baglanmasi durumunda ebeveyn denetiminin olast eksikligi,

cocuklart suglulara kars1 daha kolay erisebilir hale getirmektedir3®®.

3.2.3. Tliski Kurma

Saldirganin uyum ve yakinlik kurabilmesi i¢in magdurun kendisine olan
giivenini kazanmasi gerekmektedir. Siber usaklastirma siirecinin en Onemli
kavrami ve unsuru giivendir®®’. Zira magdurun giiveni kazamldiginda ¢ok daha
rahat yonlendirilebilmekte ve giiven suiistimal edilebilmektedir.

Saldirgan genellikle davranislarini genglerin iletisim bigimine uydurmakta,
onlara uygun hale getirmekte, ortak alan iiretmekte ve ¢ocugun daha rahat

hissetmesini saglamaktadir. Bu karsilikli iletisim saldirganin, magdurun iginde

3%http://image.guardian.co.uk/sys-files/Society/documents/2003/07/24/Netpaedoreport.pdf
e.t.:17.05.2017
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bulundugu sartlari, inancini, gocugun kabul edecegi iletisim bigimini vb. bilgileri
O0grenmeyi miimkiin kilmaktadir. Arastirmalara gore saldirganlar kendileri ile
benzer ilgi alanlarina ve tecriibelere sahip ¢ocuklari tercih etmektedir. Hatta
kimisi magdur igin rehber gibi davranmay1 dahi segmektedir3®.

Genellikle saldirganlar, cocugun siireci olumlu algilamasini istedikleri i¢in
ona bilerek giiven vermekte ve samimi davranislar sergilemektedir. Saldirgan
kurdugu iliskiyi miimkiin oldugunca 6zel kilmaya ve magduru denetimden

uzaklastirmaya calismaktadir®®®.

3.2.4. Cinsel icerik

Cinsel icerik siber usaklastirma i¢in olduk¢a 6nemlidir. Cinsel igerigin ne
zaman ve ne sekilde sunulacagi saldirganin mizacina gore degismektedir. Avrupa
Cevrimi¢i Grooming (Siber Usaklastirma) Projesi ii¢ tip saldirgan (siber
usaklastiran) tanimlamistir. Bunlar; samimiyet arayan, uyum saglayan ve asiri
cinsellige diiskiin olanlardir. Bu ii¢ gruptan asir1 cinsellige diiskiin olanlar
digerlerine gore ¢ok daha hizli veya hemen cinsel icerige gegmektedirler*®.

Cinsellik; flort, kirli konusma, miistehcen konusma, cinsel fotograflar
gonderme veya pornografik materyallere iligkin baglantilar gonderme gibi ¢esitli
bicimlerde olabilir. Bu sayede saldirgan igerikleri magdurun goziinde
normallestirmeye ve onu kontrol altina almaya baslamaktadir. Saldirganin
basartya ulasabilmesi i¢in bahsi gegen cinsel sohbetleri tekrarlamasi oldukca
onemlidir®®?,

Saldirgan iki farkli iletisim stratejisi kullanmaktadir. Bunlar acike¢a

sOyleyerek duyarsizlagtirma ve kelimeleri baska sekilde ifade etme. Birinci strateji

sozlii ve fiziksel olarak magduru cinsel etkilesime kadar duyarsizlastirmaktadir.

S®WHITTLE vd. A Review of Online Grooming s.65
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Ikinci stratejide ise saldirgan magdurun cinsellige diiskiinliigiinii degistirerek

bunun onlar i¢in faydali olacagini ima etmektedir®2,

3.2.5. Risk Degerlendirme

Bu asama devamlilik arz etmektedir. Devamlilik sadece tespit edilmeyi
onlemeyi degil ayn1 zamanda giliven ve savunmasizligin diizeyinin tespitini de
icermektedir. Avrupa Cevrimici Grooming (Siber Usaklastirma) Projesinde
saldirganlar tarafindan uygulanan ii¢ risk yonetimi modeli tespit edilmistir. Tlki;
kullanilan teknoloji ve bunlarla iliskili lojistik ile iliskilidir. Ornegin, bazilari
coklu donanim, farkli IP adresleri, gesitli depolama ve etiketleme, isaretleme
yontemleri kullanmaktadir. Ikincisi; suglular, magdurlariyla kamuya acik
alanlarda iletisim kurmaktan kaginmakta, 6zel e-posta veya cep telefonlar: ile
iletisim kurmay tercih etmektedirler. Ugiinciisii; saldirganlar, magdurlariyla yiiz
ylize goriigme saglayacaksa bunu magdurun evinden uzak bir yerde yapmayui,
uzakta bulusmayi tercih etmektedirler*®,

Diger aragtirmalardan farkli olarak Avrupa Cevrimi¢i Grooming (Siber
Usaklastirma) Projesi bazi1 saldirganlarin  yanhis bir sey yaptiklarim

diisiinmedikleri icin bunu saklama geregi duymadigini ortaya ¢ikarmistir®4,

3.2.6. Yamltma/Aldatma

Aldatma genellikle kisinin kendisini geng biri olarak gostermesi seklinde
karsimiza c¢ikmaktadir. Zaten siber ortam dogasi geregi bu amaca hizmet
etmektedir. Cocuklar1 c¢evrimi¢i olarak aldatmak saldirganlar tarafindan
cogunlukla bagvurulan bir tekniktir.Bununla birlikte yaygin bir yanlis anlagiima
ise biitlin saldirganlarin (siber usaklastiranlarin) yaslart ve cinsel niyetleri

hakkinda yalan soyledikleridir. Kimi vakalarda magdurlar bir yetiskinle
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konustuklarinin  farkindadirlar..Ayn1t zamanda bu grup magdurlarin ¢ogu

saldirganlarma sevgi duyduklarini itiraf etmektedir?®®.

Tablo 3.1 : Siber Usaklastirmanin Karakteristik Ozellikleri

Manipiilasyon

Ulasiulabilirlik

Mliski Kurma

Siber Usaklagtirmanin |
Karakteristik Ozellikleri

Cinsel Icerik

Risk
Degerlendirme

Yaniltma /
Aldatma

3.3.SIBER USAKLASTIRMANIN ASAMALARI

Siber usaklagtirma g¢esitli asamalardan olugsmakta ve ¢ogu saldirgan
tarafindan bu asamalar yerine getirilmektedir. Ancak her saldirgan tarafindan tiim
asamalarin yerine getirilecegine dair bir zorunluluk da bulunmamaktadir.

Asamalar sirasiyla kurbami hedef alma, kurbanin gilivenini kazanma,
kurbanin ihtiyacini karsilama, ¢ocugu izole etme, iligkiyi cinsellestirme, kontrolii

siirdiirme olarak sayilabilir.
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3.3.1. Kurbani Hedef Alma

Saldirgan, savunmasiz, duygusal yoksunluk ic¢inde bulunan ve disiik
Ozgiivene sahip cocuklari hedef almaktadir. Aymi zamanda c¢ocuklarin diisiik
ebeveyn denetimi de onlar1 daha cazip hedef haline getirmektedir®. Zira
denetimsizlik saldirgan i¢in tespit edilme olasiliginin daha diisiik olmas1 anlamina

gelmektedir.

3.3.2. Kurbanin Giivenini Kazanma

Saldirgan bu asamada hedef aldig1 magduru izleyerek elde ettigi bilgileri
bir araya getirmekte ve neye ihtiyact oldugunu, bu ihtiyaglarini nasil
dolduracagin1 6grenmektedir. Bu baglamda saldirgan, ol¢iilii ve cana yakin bir
dikkat olusturarak caba sarf etmeden uyum saglamaktadir. Yalnizca daha garip,
asir1 duygusal ve yapiskan tutumlar ebeveynlerin siiphelerine yol agmaktadir.
Yoksa hos tavirli ve giiler ylizli bir saldirgan kendini agiga ¢ikartmadan nasil

zorlayacagi konusunda daha disiplinlidir®®’,

3.3.3. Kurbann Ihtiyacim Karsilama

Bu asamada saldirgan ¢ocugun ihtiyaglarini karsilamaktadir. Ornek olarak
hediyeler verme, ekstra dikkat ve sevgi gosterme, Ozellikle bir yetiskini One
cikartma gosterilebilir. Bunu yapmaya basladiktan sonra ise ¢ocugun yasaminda
daha belirgin hale gelmekte ve 6nem kazanmaktadir*®, Magdur da hayatinda daha
belirgin hale gelen saldirganla daha iletisim kurmak istemekte ve risk atina dogru

ilerlemektedir.
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3.3.4. Cocugu izole Etme

Bu agsmada saldirgan cocugu giinlik hayatindan ve c¢evresindeki
insanlardan izole etmeyi hedeflemektedir. Bu kapsamda saldirgan birlikte ve
yalniz olduklart durumlar yaratmak i¢in ¢ocukla gelismekte olan ozel iliskisini
kullanmaktadir. Bu izolasyon ayni zamanda &zel bir baglantiyt daha da
giiglendirmektedir. Ozel bir iliski ¢ocugun sevdigi ya da takdir ettigi bir duyguyu,
hatta ebeveynlerinin saglayabileceginin bile 6tesinde bir duyguyu gelistirebilir ve
bu iligkiyi giiclendirilebilir. Kimi zaman ebeveynler farkinda dahi olmadan kendi

takdirleri ile bu durumu beslemektedirler®®®,

3.3.5. lliskiyi Cinsellestirme

Yeterli seviyede duygusal bagimlilik ve giliven iligkisi kuruldugunda
konusmalar ve igerikler cinsellesmeye dogru kaymaya baslamakta ve fotograflar,
etkinlikler yoluyla duyarsizlasma saglanmaya ¢alisiimaktadir°.

Tiim ugras cocugun saldirgani akil hocasi veya ilerideki sevgilisi olarak
algilamasini saglamak icindir. Saldirgan magdura yavasca ve hafifce baski
uygulamaya baglamaktadir. Ancak magdurdan tepki geldiginde goriiniiste
pismanlik gostermekte affetme duygusuna vurgu yapmaktadir*!!,

Bu basarildiginda ise yetiskin, c¢ocugun dogal merakini, iligkinin
cinselligini ilerletmek i¢in magdruru sOmiiriir. Saldirgan 6zellikle bu asamada
cocugun cinsel tercihlerini sekillendirme firsatina sahip olmakta ve bu sekilde
iligkiyi genigletebilmektedir. Cocuk kendini cinsel bir varlik olarak gérmeye ve
sucluyla olan iliskisini daha cinsel ve 6zel sartlarla tanimlamaya baslamaktadir®'?.

Cinsel konugma hafif onermelerden agik s6zlii, dogrudan ifadelere kadar

degismektedir. Ornegin saldirgan magdura karsi dogrudan oral seks isteginde

40%http://www.naasca.org/2011-Articles/010911-6StagesOfGrooming.htm e.t.:06.05.2017
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bulunabilmektedir. Cinsellik asamasi ¢ocukla birebir goriigmede ise saldirganin
kendisine dokunulmasini istemesine kadar uzanmaktadir. Saldirgan bu sayede

magdurun cinselligi daha iyi anlamasin saglamaktadir®®®,

3.3.6. Kontrolii Siirdiirme

Bu asamada saldirgan, cinsel istismarin ortaya c¢ikmasi durumunda
cocugun devam eden katilimini ve sessizligini korumak i¢in genelde gizlilik ve
su¢lamayr kullanmakta, bu sayede c¢ocuga, iliskinin bitmesi ya da ortaya
¢ikmasinin sonucunda asagilanacagini ve kendisinin daha da istenmeyen biri hale

getirecegini diisiindiirmektedir*'.

Tablo 3.2 : Siber Usaklastirmanin Asamalari

Kurbani Hedef
Alma

Kurbanin
Gilivenini
Kazanma

Siber Usaklastirmanin Cocugu izole
Asamalari Etme

Miskiyi
Cinsellestirme

Kontroli
Siirdiirme
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3.4 KURBAN SECIM YONTEMI

Saldirgan, ¢ocuklarin, genglerin oldugu sohbet odalarma katilmadan,
temas kurmadan 6nce kendini tanitan bilgileri herkese acik olarak paylasmakta ve
bu sayede ¢ocuk veya karsisindaki kisilerin yasiti gibi davranarak c¢ocugu,
potansiyel magduru ¢ekmeyi planlamaktadir®.

Saldirgan ayrintilar1 belirledikten sonra sohbet odasinda ¢ocugun cevap
vermesini beklemekte ve verilen cevabi referans alarak konugsmayi yiiriitmektedir.
Devaminda ¢ocuga &zel sohbet odasina gegmeyi dnermektedir®!e.

Arastirmalar saldirganlarin herkese acik sohbet odalari, sosyal paylasim
siteleri araciligiyla magdurlarla ilk temasi kurdugunu ve sohbetleri daha 6zel alan
olan mesajlasmaya veya e-postaya tasidiklari tespit edilmistir®!’.

Ancak arastirmalarda her saldirganin yasi hakkinda yanlis bilgi vermedigi

gdzlemlenmistir*!8,

3.5.SiBER SOMURU VE USAKLASTIRMA KONUSMALARININ
KALIPLARI VE ASAMALARI

Siber usaklastirma konusmalari, ¢ocugu ikna edip cinsel birliktelik
yasamak icin dzellikle internet iizerinden arkadas olmayi igeren eylemlerdir*®.
Bilindigi gibi bireylerin konusma kaliplarinda kolayca tanimlanabilen

farkliliklar vardir*?’. Buna saldirganlar da dahildir.

415 http://image.guardian.co.uk/sys-files/Society/documents/2003/07/24/Netpaedoreport.pdf
e.t.06.05.2017

416 http://image.guardian.co.uk/sys-files/Society/documents/2003/07/24/Netpaedoreport.pdf
e.t.06.05.2017

7 KLOESS, J. A, SEYMOUR-SMITH, S., HAMILTON-GIACHRITSIS, C. E., LONG, M. L.,
SHIPLEY, D., & BEECH, A. R., A Qualitative Analysis of Offenders’ Modus Operandi in
Sexually Exploitative Interactions With Children Online. Sexual Abuse: A Journal Of Research
And Treatment , 1-29, 2015, s.7

418 http://image.guardian.co.uk/sys-files/Society/documents/2003/07/24/Netpaedoreport.pdf
e.t.06.05.2017

419 PRANOTO, H., GUNAWAN, F. E., SOEWITO, B., Logistic Models for Classifying Online
Grooming Conversation. Procedia Computer Science, 357-365, 2015, 5.357

420 http://image.guardian.co.uk/sys-files/Society/documents/2003/07/24/Netpaedoreport.pdf
e.t.06.05.2017
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Bu konusmalar belirli asamalarla yerine getirilir. Ancak her saldirgan bu
asamalar1 tamamlamaz ve her saldirgan bu asamalari ayn1 sirada kullanmaz.
Asamalarm sayis1 motivasyonla ilgilidir. Ornegin risk degerlendirme spesifik ve
tamimlanabilir bir asama iken diger asamalar hem psikolojik hem yetiskinin
amaclarryla ilgilidir*?.

Internet sayesinde saldirganlar kolaylikla potansiyel kurbanlarmin listesini
cikarabilmektedir. Kimi zaman saldirgana beklenmeyen firsatlar gelse de plan
yapmast gerekmektedir. Plan dahilinde c¢ocugu se¢meli izlemeli ve

422

yakalamalidir Ancak yakalama, yalnizca konugmalar wvasitasi ile yerine

getirilebilir.

3.5.1. Dostluk Olusturma Asamasi

Bu agamada magdur iyice taninmaya baslamaktadir. Saglanan iletisim,
cocugun ebeveyn veya bakicist ile ne kadar vakit gecirdigi ile dogru
orantilidir. Bu asamada saldirgan cocugun fotografi olup olmadigini
sormakta ve olumlu yamit almasi halinde kendisine gonderilmesini
istemektedir®?,

Saldirganin  fotograf istemesinde iki ana amag¢ vardir. Ilki
karsisindakinin ger¢ekten cocuk olup olmadigimi anlamak, ikincisi
cocugun kendi amaglart i¢in uygun olup olmadigini belirlemektir. Ayrica
saldirgan, yakin ¢evresindeki ¢ocuk ile iletisim halindeyse bu fotografi
giinlik yasantida ¢ocugu tanimak i¢in kullanmaktadir. Bu asamada
saldirgan tarafindan cinsel igerikli fotograflar istenmemekte yalnizca

cocugun giinliik yasantisindaki fotograflari ile simirli kalinmaktadir®?4,

42 http://image.guardian.co.uk/sys-files/Society/documents/2003/07/24/Netpaedoreport.pdf
e.t.06.05.2017

422 PRANOTO & GUNAWAN & SOEWITO, Logistic Models for Classifying Online Grooming
Conversations,.s.358

423 http://image.guardian.co.uk/sys-files/Society/documents/2003/07/24/Netpaedoreport.pdf
e.t.06.05.2017

424 http://image.guardian.co.uk/sys-files/Society/documents/2003/07/24/Netpaedoreport.pdf
e.t.06.05.2017
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3.5.2. Tliski Olusturma Asamasi

Bu asama dostluk yaratma asamasmin uzantisi niteligindedir.
Saldirgan artik magdurun ev ve okul hayati gibi konularda bilgi toplamaya
baslamaktadir. Tiim saldirganlar tarafindan bu asamaya girilmemektedir.
Bazisi bu asamayi atlamaktadir. Bu asamada yoneltilen sorulardan sonra

saldirgan risk degerlendirme agsamansa gegmektedir.

3.5.3. Risk Degerlendirme Asamasi

Saldirgan artitk ¢ocugun kullandigi bilgisayar1 kag¢ kisinin
kullandigi, bilgisayarim konumunu, evin neresinde bulundugu, kendisine
ait cep telefonu ile baglanip baglanmadigini 6grenmeye calismaktadir.
Topladig: bu bilgiler sayesinde kendisinin yakalanma, tespit edilme riskini

degerlendirmektedir??®.

Bu sayede c¢ocukla iletisim kuracagi zaman
dilimini belirlemektedir.

Burada bahsedilen risk degerlendirmenin siber usaklastirmanin
karakteristik 6zelliklerinin bahsedildigi bolimdeki risk degerlendirmesi ile
karistirlmamas:1  gerekmektedir. Zira yukarida  bahsedilen  risk
degerlendirmesi siber usaklastirma siirecinin geneline yoneliktir. Burada

ise magdur ile yapilan konusmaya yonelik 6zel bir risk degerlendirmesi

yapilmaktadir.

3.5.4. Miinhasirhk Asamasi

Miinhasirlik asamasi risk degerlendirme asamasini izlemekte ve artik

konusmanin temposu degismeye baslamaktadir. Bu asamada saldirgan, magdura

onun en iyi arkadasi oldugunu, kendisi ile istedigi her seyi konusabilecegini

sOylemektedir. Bu sayede magdur ile giicli bir karsilikliik duygusu

425 http://image.guardian.co.uk/sys-files/Society/documents/2003/07/24/Netpaedoreport.pdf
e.t.06.05.2017
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olusturulmakta ve bu karsilikli saygi kuliibii iki kisiden olusmakta ve bunun gizli
kalmas1 gerekmektedir. Bu asamada giiven fikri ¢cocuga anlatilmakta ve ¢cocugun
ne kadar giivendigi sorgulanmaktadir. Ayrica bu asama daha samimi ve cinsellik

iceren konulara odaklanan bir sonraki asamay1 da ¢ocuga tanitmaktadir®?®.

3.5.5. Cinsel Asama

Cinsel asamada artik ¢ocuga daha Once hi¢ Opiisiip Oplismedigi veya
kendisine dokunup dokunmadigi gibi sorular yoneltilmektedir. Boylece cinsellik
¢ocuga tanitilmaya baslanmaktadir. Bu asamada konusmalarin yogunlugu
cocugun gezinmesini daha zor hale getirmektedir. Zira magdur ¢ocuk hayatinda

ilk defa bdyle bir konusma i¢inde bulunmaktadir*?’.

3.5.6. Sonuclandirma Asamasi

Burada saldirgan tarafindan magdura iltifatlar sdylenir ve tipik
olarak bu bizim sirrimizdir ve seni seviyorum ciimleleri tekrarlanir. Dahasi
saldirgan  yerine gore tehdit veya korkutma unsurlarimi da
kullanabilmektedir. Ayrica saldirganin hasar simirlamasina veya iliskinin

yeniden baglamasinda menfaati yok ise konusmayi da sonlandirabilir®?®,

426 http://image.guardian.co.uk/sys-files/Society/documents/2003/07/24/Netpaedoreport.pdf
e.t.06.05.2017
427 http://image.guardian.co.uk/sys-files/Society/documents/2003/07/24/Netpaedoreport.pdf
e.t.06.05.2017
428 http://image.guardian.co.uk/sys-files/Society/documents/2003/07/24/Netpaedoreport.pdf
e.t.06.05.2017
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Tablo 3.3 : Siber Usaklastirma Konusmalarinin Asamalari

Dostluk Kurma
Asamast
Iliski Olusturma
Asamasi

Risk
) Degerlendirme
Siber Usaklastirma Asamasi

Konusmalarinin

asamalar1 Miinhasirlik
Asamasi
Cinsel Asama
Sonuglandirma
Asamasi

3.6.SIBER USAKLASTIRMA SURECININ ULUSAL MEVZUAT
YONUNDEN DEGERLENDIRILMESI

Ozetle siber usaklastirma (grooming) siirecinde oOncelikle saldirgan
tarafindan magdur hedeflenmekte ve onunla kimi zaman aldatici kimi zaman
gercek cevrimigi profiller lizerinden iletisim kurulmakta, kendisi hakkinda bilgiler
Ogrenilmekte, ilgisi ¢ekilmekte ve gerekirse ihtiyaglar1 karsilanmakta, ardindan
iliskiyi daha 6zel bir hale getirmek i¢in riigvet verme, hediye verme, iltifat etme
vb. yontemlerle magdurun itaat etmesi saglanmakta, ¢ocuk manipiile edilmekte,
devamla c¢ocukla olan iliski cinsellige dogru cekilmekte ve ¢ocuga bu yonde
bilgiler, materyaller gonderilmekte, cinsel fotograflar istenmekte ve cinsellik i¢in
degerlendirilmekte, farkindaligi Olgiilmekte ve savunmasizligr Olgiilmekte,
neticede sohbet ve bulugmalar sanal ortamdan gergek hayata gecmekte ve

sonucunda gocuk cinsel yonden istismar edilmektedir.
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Ozetten de anlasildig1 gibi siber usaklastirma siireci oldukca fazla hareket
iceren, ¢ocugu istismara siiriikleyen bir siirectir. Ulusal mevzuatimiz agisindan bu
siireci tanimlayan bir kanun diizenlemesi bulunmamaktadir. O halde yalnizca
gerceklestirilen hareketlerin  baska bir sucu olusturmasi durumunda cezai

miieyyide ile karsilagmas1 muhtemel olacaktir.

3.6.1. TCK m.103 Yo6niinden

Bu durumda akla ilk gelen soru g¢evrimigi sohbet odalari, siteler veya
sosyal paylasim siteleri aracilifi ile ¢ocugun bu siirece hazirlanmasi halinde
giincel cinsel istismar sugu yoniinden herhangi bir uygulama yapilip
yapilamayacagidir.

Ik olarak gocugun cinsel istismara ugramadig1 ancak siber usaklastirma
slirecine tiimiiyle maruz kaldig hali ele almak gerekir. Yukarida da bahsedildigi
tizere bir eylemin Tiirk Ceza Kanunu agisindan cinsel istismar olarak
nitelendirilebilmesi i¢cin mutlaka bedensel bir temas bulunmasi, es deyisle viicut
biitiinliigiliniin ihlal edilmesi gerekmektedir.

Siber usaklastirma siirecinde magdur ile saldirgan internet iizerinden sanal
ortamda irtibat kurmakta ve temas bulunmadigi i¢in cinsel istismar sugunun
olusmas1 miimkiin degildir. Ancak gelisen teknoloji ile kisilerin siber ortam
aracilig ile birbirleriyle goriisebildikleri ve hareketlerini aktarabildikleri donanim
ve ekipmanlar ortaya ¢iktiginda, eyleme gore cinsel istismar eylemi tartisilmalidir.

Bu durumda siber usaklastirma siireci igerisinde gerceklestirilen
davraniglar baskaca bir su¢ olusturursa saldirganin bundan ayrica cezalandirilmasi
gerekir. Bu hususa asagida ayrintilariyla deginilmistir.

Ikinci olarak ¢ocugun siber usaklastirma siirecinden gegip istismar edildigi
durumunu ele almak gerekir. Burada magdur ¢ocuk yukarida anlatilan siber
usaklastirma siire¢lerinden gecerek fiziki bulusmaya ikna edilmis ve neticede
istismara ugramistir. Bu durumda TCK m.103 yoniinden istismar sugunun
olustugunu sodylemek kolay olacaktir. Ancak istismar gergeklesene kadar

uygulanan asamalar ayrica bir su¢ olusturuyorsa, bu eylemlerden dolay1
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saldirganin ayrica cezalandirilmast m1 gerekir yoksa bu eylemlere gegit sug olarak
m1 degerlendirilmelidir.

Oncelikle ge¢it sugu tanmimlamak gerekir. Gegit sug, failin ayn1 hukuki
degeri koruyan daha hafif bir suctan ge¢mesi demektir®?®. “Gegit suglarmin ilk
kosulu, agir sug ile bu su¢a ulagabilmek i¢in agilmasi zorunlu basamak durumunda
bulunan hafif sugun korudugu hukuki degerlerin ayni olmasidir®°.”

Ancak cinsel istismar sugunun islenebilmesi icin siber usaklastirma
siirecinden  ge¢ilmesi  bir zorunluluk olmamakla birlikte asamalarda
gergeklestirilen eylemler ile cinsel istismar sugunun korunan hukuki degeri de
ayni olmayabilir.

Dolayisiyla bu calismada istismar gerceklesse dahi siber usaklastirma
stireci igerisinde sug teskil eden diger eylemlerden ayrica ceza verilmesi gerektigi
distiniilmektedir.

Son olarak ¢ocugu istismar etmek icin siber usaklastirma siirecine giren
ancak bu siirecte yapilan davranislarin higbirinin baskaca bir su¢ olusturmadigi
durumda gergeklestirilen eylemler sug olarak nitelendirilebilir mi?

Burada cinsel istismar su¢unu tartismak unsurlar1 yoniinden zaten miimkiin
degildir, bedensel temas bulunmamaktadir. Ancak bu durumda olayin niteligine
gore TCK m.123 uyarinca kisilerin huzur ve siikununu bozma sucu giindeme
gelebilecektir. Madde metnine bakildiginda hukuka aykir1 bagka bir davranista
bulunulmas: se¢imlik hareketler igerisinde sayildigindan siber usaklastirma siireci
boyunca gergeklestirilen rahatsiz edici davranislar bagka bir su¢ olusturmuyorsa
kisilerin huzur ve siikununu bozma sugunu giindeme getirebilir.

Ancak bu durum eyleme gore cezalarin caydiriciligl ilkesine de aykiri
diismektedir. Zira gergeklestirilen eylem ve neticesinde elde edilmesi imit edilen
sonug ile cezalarin miktar: arasinda orantisizlik ortaya ¢ikmaktadir.

Dolayistyla siber usaklastirma siireci ile ilgili yeni kanuni diizenleme
yapilmasi gerekliligi bulunmaktadir. Bu hususa asagida deginildiginden burada

ayrica agiklanmamastir.

49 [CEL, K., Goriiniiste Birlesme (I¢tima) Ilkeleri ve Yeni Tiirk Ceza Kanunu, Istanbul Ticaret
Universitesi Sosyal Bilimler Dergisi, 35-49, 2007, .46
430 [CEL Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi, s.47
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3.6.2. TCK m.103 Yoniinden Goniillii Vazgecme Hali

Bir ¢ocugu istismar etmek igin Siber usaklastirma siireci tamamlayan,
birebir fiziki gorlismeyi saglayan saldirgan sonuca ulagmadan, magduru istismar
etmeden eyleminden vazgeger ve hareketleri birakirsa goniillii vazgecme
hiikiimleri giindeme gelecektir.

Yanu sira siber usaklastirma siireci TCK m.103 ydniinden yalnizca hazirlik
hareketi olarak degerlendirilebileceginden ve hazirlik hareketleri de ceza hukuku
acisindan cezalandirilmayan hareketler oldugundan cinsel istismar suguna yonelik
degerlendirme yapilmayacaktir.

Goniillii vazgegme ise TCK m.26%1°da diizenlenmistir. Buna gore goniillii
vazgegme “failin kendi iradesiyle icra hareketlerinin tamamlanmasindan
vazgecmesi veya kendi ¢abalariyla sugun tamamlanmasini ya da neticenin
gerceklesmesini 6nlemesi demektir*3?.”

Ayn1 zamanda vazgegmenin de goniillii olmas1 gerekmektedir. Es deyisle
istemesine ragmen firsatin1 yakalayamadigi i¢in hareketini gerceklestirmeyen
saldirgan goniillii vazgegme hiikiimlerinden yararlanamaz*®,

Ancak goniilli vazgegmeye kadar gergeklestirilen diger eylemler (siber

usaklastirma siirecinde) ayrica bir su¢ olusturuyorsa o sugtan ceza verilecektir.

Zira goniilli vazge¢cme yalnizea son eylem igindir.

3.6.3. TCK m.105 Yo6niinden

Siber usaklagtirma siirecinin asamalarindan olan iligkiyi cinsellestirmede

yogunlukla fotograflar, konugmalar vb. materyaller kullanilmaktadir. Yine siber

41 “Fail, sucun icra hareketlerinden goniilli vazgecer veya kendi cabalariyla sugun
tamamlanmasini veya neticenin ger¢eklesmesini 6nlerse, tesebbiisten dolay: cezalandirilmaz; fakat
tamam olan kisim esasen bir su¢ olusturdugu takdirde, sadece o suca ait ceza ile cezalandirilir.” —
www.kazanci.com e.t.:25.05.2017

432 CENTEL, N., ZAFER, H., CAKMUT, O., Tiirk Ceza Hukukuna Giris, Beta Y., Istanbul, 2008,
s.464

433 CENTEL & ZAFER & CAKMUT, 5.467
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usaklastirma konugmalarinin cinsel asamasinda magdura veya g¢ocuga cinsel
sorular yonetilmektedir. Ornek olarak kendisine dokunup dokunmadig1, daha énce
Opiisiip Optismedigi, ne kadar gilizel, cekici ve seksi oldugu gibi konugmalar
gosterilebilir.

Stire¢ icerisinde gerceklestirilen bu eylemler siber usaklastirma siireci
ayrica bir su¢ olarak tanimlanmadigi i¢in giincel mevzuatimiz agisindan TCK
m.105’de yer alan cinsel taciz sugunu olusturacaktir. Keza saldirganin en bastan
beri amacinin cinsel oldugu diisiiniildiigiinde taciz sugu yoniinden cinsel amag
unsuru siibut etmis olacaktir.

Bunun yaninda saldirgan bu davranislarini gergeklestirirken elektronik
haberlesme araglarinin sagladigi kolayliktan faydalanmaktadir. Bu hal daha agir
cezayr gerektiren nitelikli hal olarak sayildigindan saldirgana daha agir ceza
verilmesi gerekmektedir.

Ancak yeniden belirtmek gerekir ki saldirganin tiim eylemleri sonucu elde
etmeyi umdugu sonug ile ceza miktar1 arasinda orantisizlik mevcut olacaktir. Zira
bu denli yogun kast iceren ve fazla derecede manipiilasyon igeren bu eylemin
daha agir sekilde cezalandirilmasi gerekmektedir. Siber usaklastirma siirecinde
ana eylemin yaninda gerceklestirilen filler olarak taciz sugundan ceza verilmesi

uygun olacaktir.

3.6.4. TCK’nin Diger Maddeleri Yoniinden

Siber usaklastirma siirecinde bir Onceki baslikta da deginildigi gibi
konusmanin cinsel agamasinda ayrica pornografik materyaller (yetiskin pornosu,
cocuk pornosu, erotik fotograflar vb.) gonderilmekte, ¢ocugun fotograflari
istenmekte, yine magdur ile kamera lizerinden gorlisme yapilarak kayit altina
alinmaktadir.

Tim bu filler ulusal mevzuat yoniinden ayrica sug¢ teskil etmektedir.
Cocuga miistehcen ve pornografik materyallerin gonderilmesi durumunda TCK

m.226 uyarinca miistehcenlik sucu olusacaktir. Keza gonderilen materyaller
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miistehcenlik su¢unu meydana getirmiyorsa cinsel taciz su¢unun diisiiniilmesi
gerekmektedir.

Yine internet iizerinden kamera ile yapilan gorismede ¢ocugun
gorintiilerinin kayit altina alinmasi da TCK m.134 uyarinca 6zel hayatin gizliligi
sugunu giindeme getirecektir. Burada ¢ocugun kayit alinmasina riza géstermemesi
durumunda zaten sucun olustugunu sdylemek kolay olacaktir. Zira kayit altina
almaya yonelik verilen riza ile kamera iizerinden goriismeye verilen riza farklidir.
Salt gorlismeye riza verilmesi kayit altina alinmasina da riza gosterildigi anlamina
gelemez.

Dahasi cocugun riza verdigi sOylense dahi bu rizanin sihhati de
incelenmelidir. Zira siber usaklastirma siireci yogun aldatict ve manipiilatif
eylemler icermektedir. Yani sira ¢cocuga kazandirilan giiven de bu yontemlerle
suiistimal edilmektedir. Bu denli yogun hareketler altinda ¢ocugun riza vermekten
kacinamamasi da s6z konusu olabilir. O halde kisinin riza vermekten
kaginamayacag halde verdigi rizaya da hukuken bir deger verilebilmesi miimkiin

olmamaktadir.

3.6.5. Siber Usaklastirma Siirecine Aracihik Eden Sitelere

Erisimin Engellenmesi

Siber usaklastirma siireci ¢evrimici olarak baslayan ve neticede fiziki
olarak cinsel istismar ile biten bir siiregtir. Saldirganlar, magdurlarina ulasabilmek
icin interneti kullanmaktadir. Bu iki sekilde gerceklestirilebilmektedir. Birincisi
saldirgan veya saldirganlar tarafindan bu amaca yonelik kurulan bir web sitesi
araciligiyla ya da bagska bir web sitesinin bu amag i¢in ara¢ olarak kullanilmasiyla.

Ulusal mevzuatta yer alan 5651 sayili yasa incelendiginde 8. maddede
siirli say1 prensibi uyarinca suglarin sayildigr goriilmektedir. Cocuklarin cinsel
istismar1 sugu da bunlar arasinda sayilmistir. Ancak heniiz internet ortaminda
bulunan siber wusaklastirma siireci i¢in bu sug¢a dayanilmast miimkiin

goziilkmemektedir.
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Ancak igerige gore miistehcenlik maddesine dayanilarak resen erigimin
engellenmesi karar1 verilebilecektir. Ne var ki miistehcenlik suguna viicut
vermeyen ancak usaklastirma siirecini igeren eylemlerde 8. madde uyarinca resen
erisimin engellenmesi karar1 verilemeyecektir.

Internet iizerinde bir web sitesinin veya sosyal medya sayfasmin salt
cocuklara ulagsmak ve onlar1 siber usaklastirma siirecinden gecirerek istismara
stiriklemek i¢in olusturulmussa bu durumda sitenin tiimiine yonelik erigimin
engellenmesi orantililik ilkesine ters diismeyecek aksine engellemeden beklenen
fayday1 tiimiiyle saglayacaktir.

Yani sira olaym hal ve sartlarina gére 5651 sayili yasa m.9 ve m.9/A
kapsaminda da erisimin engellenmesi talebi miimkiindiir. zira c¢ocugun Ozel
hayatin1 ihlal edecek igeriklerin yayinlanmaya baslanmasi veya ¢ocugun kisilik
haklarina zarar verecek paylasimlarda bulunulmasi durumunda bu maddelere
iligkin prosediirler de uygulanabilecektir.

Ancak siber usaklastirma siireci sonu istismarla biten ve oldukca koti
sonuclar doguran bir siiregtir. Bu nedenle ulusal mevzuatta ayrica suc¢ olarak
diizenlenmesi gereken bu siire¢ ayn1 zamanda 5651 sayil yasa icerisinde de yerini

bulmalidir.

3.7.DUNYADAKIi DURUM

Siber usaklastirma diinyanin her yerinde problem olarak karsimiza
cikmaktadir. Bunun en biiyiik nedenlerinden biri siber ortamin siyasal sinirlar gibi
siirlarmin olmamasi ve diinyanin her yerinden kisilerin bu aga katilarak iletisim
kurabilmeleridir.

Bu iletisim kolaylig1 failin bir ililkede magdurun baska bir {ilkede

bulunmasina da imkan vermektedir.
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Uluslararasi alanda yapilan arastirmalara bakildiginda ¢ocuklarin ciddi bir
risk altinda bulundugu anlasilmaktadir. Buna gore 10-17 yas araligindaki
cocuklarm %13 ila %19’unun cinsel taleplere maruz kaldig1*** belirtilmistir.

Ulkemizde bu siirece yonelik herhangi bir yasal diizenleme bulunmasa da

uluslararasi alanda kimi tilkeler yasal diizenlemeler getirmistir.

3.7.1. Avustralya

Avustralya’da 9-16 yaslarindaki 400 ¢ocuk ile ailelerinden biri ile yapilan
calismada c¢ocuklarin ortalama 8 yasinda interneti kullanmaya basladig,
%76’sinin her giin ¢evrimi¢i oldugu, her {i¢ cocuktan birinin son bir yilda
cevrimigi olarak rahatsiz edildigi, ¢ocuklarin %34’{liniin yiiz yilize goriismedikleri
biriyle internet {lizerinden konustugu, %5’inin ise bu kisilerle bulustugu tespit
edilmistir*®®,

Bunun yaninda siber usaklastirmaya yonelik diizenleme de yapilmistir.
Avustralya Ceza Kanununa gore 16 yasindan kiiglik bir kisiyi temin etme
niyetiyle iletisim kurmak i¢in "tastyict hizmet "kullanimi ile bdyle bir kisiyi siber
usaklastirma amaciyla uygun olmayan herhangi bir seye maruz birakmay1 sug
olarak diizenlemistir. Ancak bazi eyaletler 18 yasindan kiicliik olmay1 yeterli

gormiistiir®®,

3.7.2. lsveg

Avrupa Cevrimi¢i Cocuk Arastirmasina gére Isvecli cocuklar Avrupa
iilkeler arasinda en erken yasta internet kullanmaya baslayanlardir. Buna gore
interneti kullanmaya baslama yaslar1 7°dir. Aynm1 zamanda Isve¢ Avrupa’da en

fazla internetin kullanildig: tilkelerden biridir. Baska bir arastirmaya gore, on bes

BAWHITTLE, H., HAMILTON-GIACHRITSIS, C., BEECH, A., & COLLINGS, G., A Review of
Online Grooming: Characteristics and Concerns, Agression and Violent Behavior, 62-70, 2013,
5.63

435 RUTALL, Z., Online Grooming Of Children. Nicosia, Cyprus, 2013, s.15, 16
436 https://en.wikipedia.org/wiki/Child_grooming#In_the UK e.t.:27.05.2017
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yasindaki kizlarin% 48'i, erkeklerin% 18'i ¢evrimic¢i olarak cinsel taleple karsi
karstya kalmistir®’,

Isveg’te yasanan en biiyiik siber usaklastirma olayr Alexandra davasidir.
Olayda Alexandra takma ad kullanarak, magdurlarla giiven iliskisi kurmus ve bu
sekilde magdurlarin direncini kirmis, sonrasinda ise magdurlarin istismar eylemini
kimseye sdylememelerini saglamigtir*38,

Yasanan olaydan sonra 1 Temmuz 2009'da Isve¢ Ceza Kanunu'nda
degisiklik yapilarak cinsel amagla ¢ocuk ile irtibat kurmak su¢ olarak

diizenlenmistir.

3.7.3. Ingiltere

Avrupa Cevrimici Cocuk Arastirmasina gore Ingiltere’de cocuklarmn %70’
her giin interneti kullanmakta ve %29’u daha dnce yiiz yiize goriismedigi kisilerle
cevrimici olarak goriismekte, %4’ ise bu kisilerle gercek yasamda
bulusmaktadir*®®,

Birlesik Krallikta iki polis amirligi tarafindan elde edilen verilere gore adli
vakalarm %2.1°inin siber usaklastirma ile baglantili oldugu®*° belirtilmistir. Aym
zamanda Birlesik Krallikta 1 Nisan 2009 ile 31 Mart 2010 tarihleri arasinda
yapilan bildirimlerin  %66’sinin  siber usaklastirma ile ilgili oldugu tespit
edilmistir*?,

Ingiltere’de siber usaklastirmaya yonelik yapilan yasal diizenlemeye gore
bir yetiskin, istismar amaciyla ¢ocukla bir araya gelir ya da iletisime gegerse

(bilgisayar tabanli iletisim) bu durum sug teskil eder®#2443,

47T RUTAI, s.21

48 RUTAI, 5.21,22

4% RUTAI, s.23

#“OWHITTLE vd. A Review of Online Grooming s.63

“WWHITTLE vd. A Review of Online Grooming s.63

442 https://en.wikipedia.org/wiki/Child_grooming#In_the_UK e.t.:27.05.2017
43 GONULTAS, 5.302
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3.7.4. Kanada

Kanada Ceza Kanuna gore bir gocugun cinsel bir sug islemesi amaciyla bir

bilgisayar sistemi araciligryla iletisim kurulmasi sug teskil eder*#.

3.7.5. Kosta Rika

Bir ¢cocugun elektronik vasitalar kullanilarak bastan ¢ikarilmasi su¢ olarak

diizenlenmistir**®.

3.7.6. Hollanda

Hollanda Ceza Yasasina gore 16 yasin altindaki bir ¢ocugun siber

usaklastirilmast sug olarak kabul edilmistir®®.

3.7.7. Amerika Birlesik Devletleri

Amerika Birlesik Devletlerinde herhangi bir kisinin kiigiik birisini cinsel
aktiviteye ikna etmek icin postalari, eyaletler arasi ticareti vb. kullanmasi federal
su¢ olarak diizenlenmistir. Ayrica 16 yasin altindaki bir kisi hakkinda bilgi

iletmek de federal suc teskil etmektedir**’.

44 https://en.wikipedia.org/wiki/Child_grooming#In_the_UK e.t.:27.05.2017
445 https://en.wikipedia.org/wiki/Child_grooming#In_the UK e.t.:27.05.2017
446 https://en.wikipedia.org/wiki/Child_grooming#In_the UK e.t.:27.05.2017
47 https://en.wikipedia.org/wiki/Child_grooming#In_the UK e.t.:27.05.2017
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SONUC

Cocugun cinsel istismar1 basli basma biiyiik bir problemdir. Bu konuda
aragtirmalar ve c¢aligmalar devam etmektedir. Ancak cinsel istismar son yillarda
degisik tiplerde karsimiza ¢ikmaya baslamistir. Es deyisle bilindigi seklin disinda
yeni eylemler ile gergeklestirilmeye baglanmustir.

Yan1 sira giin gectikce internet kullanimi da artmaktadir. Internet
kullaniminin bu derece fazla artmasi ve yayginlagsmasi istismar sucu agisindan da
farklilik yaratmistir.

Saldirganlar tarafindan internet iizerinden ¢esitli yontemler kullanilmakta
ve c¢ocuk istismara dogru cekilmekte, hazir hale getirilmektedir®*®. Siber
usaklastirma olarak adlandirilan bu siire¢ 6zellikle iilkemiz igin ¢ok yeni bir
kavramdir. Dolayisiyla bu konuya 6zgii fazla calisma bulunmamaktadir.

Siber usaklastirma siirecinde saldirganlarin  goriiniiste yardimsever,
anlayish olarak goziikmeleri, magduru manipiile etmeleri ¢ocugu daha rahat
sekilde istismar olgusunun igine g¢ekmektedir*®®. Ozellikle siber usaklastirma
siirecinde saldirgan tarafindan sergilenen davranislar c¢ocugu kiskirtacak
niteliktedir*®°.

Cocugun bu davranislar karsisinda olan degisimini ise ancak onunla sik
vakit gegiren kisiler anlayabilir. Ornek olarak ebeveynler, 6gretmenler ile denetim
ve bakim yiikiimliiliigii olan kisiler gosterilebilir.

Hem cocuk istismar1 baglaminda hem siber usaklastirma baglaminda
cocuklarin korunmasi, istismar vakalarimin dnlenmesi i¢in ¢alismalar yapilmasi
gerekmektedir. Ciinkii istismar vakalar1 ¢ocuklar {izerinde doniisii olmayan kalict
izler, zararlar birakmaktadir. Bu nedenle yalnizca istismar vakasi degil ayni
zamanda c¢ocugu istismara siiriikleyen siber usaklastirma siirecinin de

engellenmesi hayati dnem tagimaktadir.

48 GONULTAS, 5.300
49 GONULTAS,, 5.300
40 GUNAWAN & SOEWITO, 5.358
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Ozellikle cocuklarla fazla vakit gegiren Ogretmenlerin konu hakkinda
egitilmesi gerekmektedir®®!. Zira yapilan arastirmalarda 6gretmenlerin yalnizca
%32’sinin {liniversite ddneminde ¢ocuk istismart ile ilgili egitim aldig1, %84 iiniin
bu konuda egitime ihtiyac1 oldugunu®? bildirdigi goriilmiistiir.

Ayrica c¢ocuklara yonelik yaslariyla orantili sekilde bilinglendirme

caligmalar1  yapilmalidir®3,

Oncelikle cocuklara istismar konusunda egitim
verilmelidir. Zira istismar eyleminin belli basli ana unsurlar1 vardir. Bu nedenle
cocuklarin istismar eylemine yonelik bilinglendirilmesi  gerekmektedir.
Istismarcinin genellikle yakin gevreden ortaya ¢iktign dikkate alinarak bu konu da
egitime dahil edilmelidir.

Yan1 sira ¢ocuklar internete kiigiik yaslardan itibaren katilim
gostermektedir. Tirkiye’de 9-16 yas aralifindaki ¢ocuklarin %45,9’u 7-10yas
araliginda internet kullanmaya baglamaktadir. Hatta Tiirkiye’de ¢ocuklarin
%32,2’s, kendi masaiistii bilgisayarmdan internete baglanmaktadir®*,

Avrupa Cevrimi¢ci Cocuk Arastirmast c¢ocuklarin bu kotii niyetli
davraniglarla karsilastigini gostermektedir. Buna goére 10-17 yas araligindaki
cocuklarin %13 ila %19’u cinsel taleplere maruz kalmaktadir®®®. Tiirkiye’de ise
cocuklarin %11,5’i cinsel icerikli mesaj almaktadir®®.

Ayni caligmada cocuklara yonelik bilinglendirme ve egitim calismalar
yapilmast gerektigine yonelik diger gereke ise gocuklarin biiyiik ¢ogunlugunun
yeterli bilgiye sahip oldugunu belirtmesine karsin yalnizca %30,1’inin istenmeyen
mesajlar1 engellemeyi basarabildigidir®’.

Bu nedenle c¢ocuklarin internet hakkinda ve Ozellikle siber ortamdan
iletisim kuran bazi kisilerin kotli niyetli olabilecegi hususunda bilgilendirilmeye
ihtiyaclar1 vardir. Dahasit internet T{izerinden iyi niyetli olarak goziiken

davranislarin ileride kotii niyetli hedeflerin aracisi olabilecegi de anlatilmalidir.

“S1POLAT, O., Tiim Boyutlariyla Cocuk Istismari-2, Seckin Y., Ankara, 2007, s.311

42 AKSEL, & YILMAZ IRMAK, s.380

453 POLAT, O., Tiim Boyutlariyla Cocuk Istismari-2, $.312

44 KASIKCI, D., N., CAGILTAY, K., KARAKUS. T., Tiirkiye ve Avrupada'daik Cocuklarm
Internet Aliskanliklar1 ve Giivenli Internet Kullanimi, Egitim ve Bilim, 230-245, 2014, 5.234, 235
4SWHITTLE vd. A Review of Online Grooming s.63

456 K ASIKCI & CAGILTAY & KARAKUS, 5,238

457 K ASIKCI & CAGILTAY & KARAKUS, 5,236,237
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Keza ebeveynler de hem internet kullanim1 ve teknigi hakkinda egitilmeli
hem siber usaklagtirma siireci i¢in bilgilendirilmelidir. Zira Avrupa Cevrimigi
Cocuk Arastirmasma gore Tiirkiye’de ebeveynlerin yalnizca %28,6’s1 internet
kullanmaktadir®®,

Ebeveynlerin interneti kullanma oranlari bu denli diisiikken internet
hakkinda bilgilerinin daha fazla olmasi beklenemez. Ancak ¢ocugun siber
ortamda denetiminin gerceklestirilebilmesi icin ebeveynlerin internet hakkinda
bilgi sahibi olmas1 gerekir. Zira c¢ocuklar giiniimiiz ¢aginda dogrudan bilisim
teknolojilerinin ve internetin i¢ine dogmakta, bu bilgileri en kii¢iik yastan itibaren
O0grenmeye baslamaktadir. Ebeveynler ise ¢ocuklarini koruyabilmek i¢in hangi
adimlar1 atmalar gerektigini bilmelidir.

Her seyden once cocuklarin belirli bir yasa kadar kendi odalarindan
interneti kullanmamalar1 denetimi kolaylastiran bir faktdrdiir. Ayrica ebeveynlerin
cesitli yazilimlar kullanmasi da koruyucu onemlerden biridir. Ancak Tiirkiye’de
ebeveynlerin yalnizca %33,6’sinin bilgisayarlara filtre programi kurdugu ortaya
konmustur®®.

Tiim bu hususlarin yaninda saldirgan1 caydirmak, siber usaklagtirma
stirecini engellemek icin konuya 6zgii yasal diizenlemeler yapilmalidir. Ancak bu
diizenlemelerin caydirict nitelige sahip olmasi gerekir.

Hukuk, ozellikle gelisen teknoloji ve ortaya ¢ikan yeni hareket tarzlari
karsisinda hantal kalabilmektedir. Zira yeni eylemlerin su¢ olarak
degerlendirilebilmesi igin kanunda yazili olmasi gerekir. Bu, sugta ve cezada
kanunilik ilkesinin geregidir.

Ancak bu durum hukukun, gelisen teknolojiye ayak uyduramayacagi
anlamina gelemez. Hukukun gelisen teknoloji ve degisen eylem tarzi karsisinda
dinamik tutulmasi kanun koyucu ile siyasilerin isidir. Bu yonde de kanuni

gelismelere 6nem ve Oncelik verilmelidir.

458 K ASIKCI & CAGILTAY & KARAKUS, s,235
459 K ASIKCI & CAGILTAY & KARAKUS, 5,239
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Yine siber usaklastirma eyleminin 6niine gecilmesi i¢in bu konuya 6zel
internet hukuku ¢ercevesinde diizenlemeler yapilmalidir. Zira o kadar hassas bir
konu ki hizli hareket edilmesi bir zorunluluktur.

Avrupa’nin diger iilkelerinde yiiriirlige konan hiikiimler iilkemiz
yoniinden de ele almabilir. Ancak cezanin miktar1 ve usule iliskin diizenleme
tilkemiz i¢indeki dinamiklere gore belirlenmelidir. Zira bagka bir iilkede caydirici
olan bir ceza smir1 veya faydali olan yontem iilkemiz yoniinden ayni etkiyi
yaratmayabilir.

Yukarida da belirtildigi gibi siber usaklastirma siireci aktif bir istismar
davranig1 degildir. Aksine cinsel istismar eylemine gore pasif bir davranistir.
Yoksa siireg icerisinde gergeklestirilen diger eylemler kendi igerisinde aktif eylem
igerir.

Yapilacak diizenleme ile ¢ocugu istismar etmek i¢in siber usaklastirmanin
karakteristik 6zellikleri ve asamalarda belirtilen davranislarin gerceklestirilmesi
hali sug olarak diizenlenmelidir.

Son olarak iilkeler arasi is birligi saglanmalidir. Siber usaklastirma siireci
internet iizerinden siber ortamda gerceklestirilen davramislardir. Oyle ki siber
usaklastirma simirlar1 asan eylem olarak da karsimiza gelebilir. Sinir asan suglar
da tiim diinya i¢in tehlike arz etmektedir.

O halde tilkelerarasi igbirliginin yapilmas: gerekmektedir. Zira bazen failin
ortaya ¢ikarilabilmesi diger lilkeden alinacak bilgiye bagli olabilir.

Smir asan suclarda uluslararasi igbirligi en biliylik 6nemi tasimaktadir.
Cunkii sinir asan suglarla ulusal diizeyde yapilan miicadeleler yetersiz
kalmaktadir. Bunun i¢in ulusal bazda elde edilen bilgiler ve veriler uluslararasi
diizeyde paylasilmali ve {lkeler arasinda ortak ¢alisma  gruplar

olusturulmalidir*°.

460 CENGIZ, M., Simirasan Sug Gruplarina Kars: Kiiresel ve Ulusal Diizeyde Miicadele Onerileri.
0. O. DEMIR, & B. KUCUKUYSAL icinde, Simiragan Organize Suglar Kavramlar, Yontemler,
Egilimler, s. 223-241, Adalet Y, Ankara, 2011, s.224,225
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