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OZET

Bu tez, dijital platformlarda kisisel verilerin iglenmesi konusunu ele
almaktadir. Ik béliimde, kisisel veri kavrami ve 6zel nitelikli kisisel veriler
aciklanarak, kisisel verilerin tanim1 yapilmaktadir. Ayrica, dijital platform kavrami
tizerinde durulmakta ve dijital platformlarin kisisel veri kullanimi incelenmektedir.
Dijital platformlarin 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“KVKK”)
uyarinca veri sorumlusu statiisii, veri sorumlularinin yiikiimliiliiklerine iliskin

konular ele alinmaktadir.

Ikinci boliim, dijital platformlarda kisisel verilerin islenmesi bakimindan
0zel konular1 kapsamaktadir. Bu boliimde yurt disina veri aktarimi, gerezler ile
kisisel veri isleme faaliyetleri, platformlarin pazarlama faaliyetleri ve ilgili
kisilerin haklar1 konular1 islenmektedir. Ozellikle 12 Mart 2024 degisiklikleri
sonras1 yurt digina veri aktarim kurallar1 ve Avrupa Birligi Genel Veri Koruma
Tuziugl (General Data Protection Regulation (“GDPR”) ile KVKK’daki ilgili kisi

haklarinin karsilastirilmas1 yapilmaktadir.

Ugiincii boliimde, dijital platformlarda kisisel veri giivenligi {izerinde
durulmaktadir. Bu boliim, dijital platformlardaki kisisel verilerin giivenligi i¢in
aliabilecek teknik ve idari tedbirleri Kisisel Verileri Koruma Kurulu’nun
(“Kurul”) kararlar1 15181nda dijital platformlarin mahremiyet endiselerini ve kisisel

veri ihlal bildirimlerini kapsamaktadir.

Sonug¢ boliimiinde yapilan c¢aligmalarin genel bir degerlendirilmesi
yapilmakta ve dijital platformlarda kisisel veri isleme faaliyetleri i¢in Oneriler

sunulmaktadir.

Anahtar Kelimeler: Kisisel Veri, Dijital Platform, Veri Sorumlusu, Veri

Giivenligi, Veri Isleme
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ABSTRACT

This thesis addresses the processing of personal data on digital platforms.
The first chapter elaborates on the concept of personal data and special categories
of personal data, defining personal data comprehensively. It also focuses on the
concept of digital platforms and examines their use of personal data. The legal
status of digital platforms under the Personal Data Protection Law No. 6698
(“KVKK?”) and the obligations of data controllers are detailed.

The second chapter covers specific issues regarding the processing of
personal data on digital platforms. This section addresses cross-border data
transfers, the processing of personal data via cookies, the marketing activities of
platforms, and the rights of data subjects. In particular, it compares the rules on
cross-border data transfer and the rights of data subjects under the General Data
Protection Regulation (“GDPR”) of the European Union and the KVKK following
the amendments on March 12, 2024.

The third chapter focuses on personal data security on digital platforms. It
discusses technical and administrative measures that can be taken to ensure the
security of personal data on these platforms, in light of Personal Data Protection
Board (“Board”) decisions, and addresses privacy concerns and personal data

breach notifications.

In the conclusion, a general evaluation of the studies is made, and
recommendations for personal data processing activities on digital platforms are

presented.

Keywords: Personal Data, Digital Platforms, Data Controller, Data Security, Data

Processing.



GIRIS

Dijitallesmenin hizla ilerledigi giiniimiizde, kisisel verilerin korunmasi ve
islenmesi, hukuki ve etik acidan bilyiik dnem tasimaktadir. Ozellikle dijital
platformlarin hayatimizda daha fazla rol almasiyla birlikte, kisisel verilerin elde
edilmesi, islenmesi ve saklanmasi konular1 ¢ok boyutlu bir hale gelmistir. Bu tez,
dijital platformlarda kisisel verilerin islenmesi konusunu ele alarak uygulamada bu
konuda karsilasilan sorunlari agiklamay1 ve 6rnek kararlar 1s181inda ¢6ziim onerileri

ortaya koymay1 amaclamaktadir.

Dijital platformlar kullanicilarin genis bir yelpazede hizmetlere erisim
saglamasina olanak tanirken ayn1 zamanda biiyiik miktarda veri toplamaktadir. Bu
veriler, kullanicilarin kimlik bilgileri, alisveris aligkanliklari, gezinme gegmisi,
cografi konum bilgileri gibi genis bir spektrumu kapsar. Kisisel verilerin bu denli
genis kapsamli olarak islenmesi, gizlilik ve veri giivenligi endiselerini beraberinde
getirmektedir. Bu tez kapsaminda dijital platformlarin veri isleme stiregleri

incelenerek, bu stireglerin hukuki boyutlar1 degerlendirilecektir.

Birinci boliimde, kavramsal olarak kisisel verinin ne oldugu, dijital
platformlarda kisisel veri isleme faaliyetlerinin nasil yuriitiildiigli ele alinacaktur.
Ozel nitelikli kisisel veriler de degerlendirilerek, kisisel verilerin korunmasina
iliskin Orneklerle birlikte degerlendirmeler yapilacaktir. Boliimiin devaminda
dijital platformlarin, kullanict verilerini nasil topladigy, isledigi ve muhafaza ettigi
incelenerek; bu siireglerin KVKK’ya uygun bir sekilde nasil yiiriitiilmesi
gerektigine yer verilecektir. Ozellikle dijital platformlarin  aydinlatma
yukiimliliigl, kisisel veri isleme ilkeleri gibi veri sorumlusunun yiikiimliiliikleri

ele alinacaktir.

Ikinci boliimde, dijital platformlarda kisisel verilerin islenmesi bakimindan
belirli konulara odaklanilacaktir. Yurt disina veri aktarimi, ¢erezler ile veri isleme
faaliyetleri, pazarlama faaliyetleri ve unutulma hakki dahil dijital platformlarda
ilgili kisilerce talep edilebilecek haklara iliskin konular incelenecektir. Ozellikle

uluslararasi yapidaki dijital platformlar1 etkileyen, yurt disina veri aktarimina



iliskin diizenlemelerdeki degisiklikler analiz edilecektir. Ayrica, cerezler ve
benzeri teknolojiler ile kisisel veri toplama ve igleme faaliyetlerinin hukuka

uygunlugu degerlendirilecektir.

Ucgiincii boliimde, dijital platformlarda kisisel veri giivenligi icin alinmasi
gereken teknik ve idari tedbirler incelenecektir. Bu tedbirler, Kurul kararlar
1s181nda degerlendirilecektir. Ayrica, dijital platformlarin profilleme faaliyetleri ve

kullanici giivenligi de bu boliimde yer alacaktir.

Sonu¢ boéliimiinde ise yapilan caligmalarin genel bir degerlendirilmesi
yapilacak ve dijital platformlarda kisisel veri isleme faaliyetleri i¢in Oneriler
sunulacaktir. Bu bolimde tezde ele alinan konularin 6zet bir degerlendirilmesi

yapilacaktir.

Bu tez, dijital platformlarin kisisel veri isleme faaliyetlerinin mevcut
hukuki diizenlemeler ve Kurul kararlari 1s1ginda degerlendirilmesi ve bu alanda

karsilasilan sorunlara yonelik ¢6ziim Onerileri sunmay1 amaglamaktadir.



BIiRINCI BOLUM
DIJITAL PLATFORMLARDA KiSISEL VERILERIN ISLENMESI

1.1. DIJITAL PLATFORM KAVRAMI

Dijital platform kavrami, dijitallesen diinyada 2020 yilinda yasanan
pandeminin de etkisiyle yediden yetmise herkesin hayatinin bir parcasi haline
gelmis durumdadir. Bu durumun bir getirisi olarak, 4. Sanayi Devrimi

yeniliklerinin en biiyiik etkilerinden kisisel verilerin konumu olduk¢a énemlidir.*

Alisveris merkezlerinde saatler harcadigimiz zamanlardan, simdilerde dijital
platformlar1 ziyaret ettigimiz giinlere gecis yaptik. Platform kiiltirii dijital
diinyadan once aslinda giindelik yasantimizin igerisinde hep vardi; Ornegin
gazeteler ve dergiler, bir yandan okuyucusuna igerik sunarken diger yandan
tikketicilere ulasmaya calisan tesebbiislere reklam mercii olarak hizmet
vermekteydi. Diger bir 6rnek ise televizyon kanallarinin haber, dizi, film gibi igerik
sunarken ayni zamanda reklam vermek isteyen tesebbiislere de reklam mecrasi

olarak hizmet sunmasidir.?

Avrupa Birligi (“AB”) mevzuatinda dijital platformlar: diizenlemek adina iki
onemli diizenleme bulunmaktadir: Dijital Piyasalar Tiiziigii (Digital Markets Act)®
(“DPTUZz”) ve Dijital Hizmetler Tiiziigii (Digital Services Act)* (“DHTuZ2”).
DPTuUz, dijital piyasalardaki kapi bekgilerini (gatekeepers) diizenlemeye

odaklanmirken®, DHTiz ise c¢evrimici hizmetlerin isleyisine ve kullanicilarin

! TIKKINEN-PIRI, Christina / ROHUNEN, Anna / MARKKULA, Jouni; EU General Data
Protection Regulation: Changes and Implications for Personal Data Collecting Companies,
Computer Law&Security Reviews, Cilt:34, Say1.1, Subat 2018 s.134-153, 5.138.

2 DOGAN, Cihan, Rekabet Hukuku ve iktisadi Baglaminda Dijital Platformlar, istanbul, On iki
Levha Yaycilik, 2021, s.5, 6, 7.

% Dijital Piyasalar Tiiziigii, (Regulation (EU) 2022/1925 of the European Parliament and of The
Council of 14 September 2022 on contestable and fair markets in the digital sector and amending
Directives (EU) 2019/1937 and (EU) 2020/1828), Official Journal, L 265, 12.10.2022, s. 1-66

4 Dijital Hizmetler Tiiziigii (Regulation (EU) 2022/2065 of the European Parliament and of the
Council Of 19 October 2022 on a Single Market for Digital Services and Amending Directive
2000/31/EC), Official Journal, L 277, 27.10.22, s. 1-102.

% Dijital Piyasalar Tiiziigii (Digital Market Act), dijital sektorde adil ve rekabetgi bir piyasa saglamak
amactyla, AB igindeki "kapi1 bekgileri" (gatekeepers) i¢in uyumlastirilmis kurallar belirlemektedir.
Tiiziik, AB’de faaliyet gdsteren is kullanicilar1 ve son kullanicilar igin temel platform hizmetleri



cevrimigi haklarmin korunmasma® odaklanmaktadir. Her iki diizenleme de dijital

platformlar1 tanimlamak i¢in belirli kriterler ve tanimlar icermektedir.

DPTulz kapsaminda kapi bekgisi olarak nitelendirilen biiyiik platformlar,
belirli yiikiimliiliikkler ve kisitlamalara tabi tutulmaktadir. Bu platformlarin,
pazardaki hakim durumlarmi kotliye kullanarak rekabeti kisitlamamalari igin
belirli diizenlemelere uymasi gerektigi diizenlenmektedir. Ote yandan, DHTIiz,
cevrimi¢i hizmet saglayicilarinin, kullanicilarin giivenligini ve temel haklarini
korumak i¢in almasit gereken Onlemleri belirlemekte ve platformlarin igerik
yonetimi, reklamcilik ve kullanicilarin sikayetlerini ele alma konularinda seffaf ve

hesap verebilir olmalarini saglamay1 hedeflemektedir.

DHTUz kapsaminda platformlar “¢evrimici aracilik hizmetleri” (online
intermediary services) olarak tanimlanmakta olup, bir veya birden fazla i¢iincii
kisinin hizmetlerini kullanicilarina sunan hizmet olarak ifade edilmektedir. Bu
tanim ¢evrimig¢i pazar yerlerini, sosyal medya platformlarin1 ve diger cesitli

cevrimici hizmetleri icermektedir.

Tiirkiye’de dijital platformlara, dncelikle 6563 sayili Elektronik Ticaretin
Diizenlenmesi Hakkinda Kanun’ (“ETK”) uygulanmaktadir. ETK nin 2. maddesi
kapsaminda platform kavrami olarak degerlendirilebilecek ‘‘aract hizmet

saglayic1” ve “e-ticaret arac1 hizmet saglayici” tanimlar1 yapilmaktadir.

ETK’da aract hizmet saglayicilar, “baskalarina ait bilgileri ileten, bu
bilgilere erigimi saglayan veya saklayan hizmet saglayict”  olarak
tanimlanmaktadir. E-ticaret araci hizmet saglayicilari ise, ETK’da “elektronik

ticaret ortaminda, mal veya hizmetlerin ¢evrimici olarak sunulmasi, siparis

sunan kap1 bekgilerini kapsamaktadir. Ancak, elektronik iletisim aglar1 ve hizmetleri gibi belirli
sektorler bu tiiziigiin kapsami diginda tutulmustur.

® Dijital Hizmetler Tiiziigii (Digital Services Act), aracilik hizmetleri i¢in giivenli, ongériilebilir ve
giivenilir bir ¢cevrimici ortam saglamak amaciyla uyumlagtirilmig kurallar belirlemektedir. Tiiziik,
aracilik hizmeti saglayicilariin sorumluluktan muafiyetine iliskin bir ¢erceve, belirli hizmet
saglayicilara yonelik 6zen yilikiimliiliikleri ve kanunun uygulanmasi ile ilgili kurallar1 igermektedir.
"RG: 05.11.2014, 29166.



edilmesi veya satin alinmast amaciyla sunulan elektronik ortamlarda hizmet
saglayici veya alicilarin bu ortama erigimi saglayan veya bu ortamda sunulan mal
ve hizmetlere iligkin bilgileri saklayan hizmet saglayici” olarak tanimlanmaktadir.
Bu tanimdan anlasildig: iizere e-ticaret hizmet saglayicilari, satict ve alicilari bir
araya getiren elektronik ticaretin gerceklesmesine aracilik eden dijital platformlari

kapsamaktadir.

AB mevzuati kapsaminda DPTiUz de ETK da elektronik ortamda hizmet
sunan ve aracilik eden dijital platformlar1 benzer sekilde tanimlamaktadir. Ancak,
Tiirk hukukundaki tanimlar daha ¢ok elektronik ticarete yonelik iken, DPT(z daha

genis bir yelpazede ¢evrimigci hizmetleri diizenlemektedir.

Tirk hukukundaki “e-ticaret araci hizmet saglayic1” tanimi, DPTUz’deki
“cevrimigi aracilik hizmetleri” (online intermediary services) tanimina benzer
sekilde cevrimici pazar yerlerini ve mal veya hizmet sunan diger elektronik
ortamlar1 icermektedir. Ancak, DPTUz daha genis bir ¢cer¢evede arama motorlari,
sosyal medya platformlar1 dahil olmak lizere diger ¢evrim i¢i hizmet saglayicilart

ile kullanicilarim ¢evrimigi etkilesimlerini diizenlemektedir®.

Tirkiye’de elektronik ticaret platformlari disindaki diger dijital platformlara
yonelik diizenlemeler de giinliik hayatimizda “Internet Kanunu” olarak bilinen
5651 sayili internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar

Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun (“IntKanunu”)®

8 DPTliz madde 2’deki “cevrimici aracilik hizmetleri” (online intermediary services) tanimi, Avrupa
Parlamentosu ve Konseyi'nin ¢evrimici aracilik hizmetlerinin kullanicilarina yoénelik adillik ve
transparanligl tesvik etmeyi amaclayan 20 Haziran 2019 tarihli 2019/1150 sayili Tiiziigi’ne atif
yapmaktadir. Bu Tiziige gore ‘cevrimigi aracilik hizmetleri’, asagidaki sartlarin tamamim
karsilayan hizmetleri ifade eder:

1. Avrupa Parlamentosu ve Konseyi’nin 9 Eyliil 2015 tarihli ve 2015/1535 say1li Direktifi’nin
1. maddesinin 1. fikrasinin (b) bendinde tanimlanan anlamda bilgi toplumu hizmetlerini
olusturmast;

2. Kullanicilarmin, tiiketicilere mal veya hizmet sunmasina ve bu kullanicilar ile tiiketiciler
arasinda dogrudan islemlerin baglatilmasin1 bu islemlerin nihai olarak nerede
sonuglandigindan bagimsiz olarak kolaylastirmast;

3. Kaullanicilarina, bu hizmetleri sunan saglayici ile tiiketicilere mal veya hizmet sunan
kullanicilar arasindaki sézlesmesel iliskilere dayali olarak saglanmasi (2019/1150 say1li
Tizuk, Madde 2, bent (2)).

® RG: 23.05.2007, 26530.



kapsaminda yer almaktadir.

Int Kanunu’nun 2. maddesinin birinci fikrasinin (f) bendi “igerik saglayic1”
kavramini, “kendi olusturdugu veya iigiincii kisilerden aldigi icerigi internet
ortaminda kullanicilara sunan kisi veya kuruluslar” olarak tanimlamaktadir. Yine
[ntKanunu’nun 2. maddesinin birinci fikrasinin (m) bendinde “yer saglayic1”
kavrami ise “baskalarina ait igeriklerin internet ortaminda yaymlanmasin

saglayan hizmet saglayicilar:” olarak tanimlanmaktadir.

Tiirkiye’de “dijital platform” kavramimi tek bir diizenlemeye altinda
tanimlamak miimkiin degildir. Is hukuku diizenlemelerinde platformlar mal,
hizmet ve yazilimlarin bagimsiz kisiler arasinda, internet iizerinden, iicret karsilig1
veya iicretsiz olarak paylasimim saglayan dijital ortamlar olarak agiklanmugtir.'°
Bu diizenlemeler kapsaminda platformun rolii, siirece miidahil olacak sekilde
kurulu altyapist ile taraflarin arz ve talebini bir araya getirmek oldugu

belirlenmistir.!!

Bu baglamda dijital platformlarin, e-ticaret platformlari, sosyal medya
platformlari, ilan platformlar1 gibi ¢esitli konularda karsimiza ¢ikan dijital
platformlar, birden fazla tarafin farkli sifatlar ile gerek igerik saglayici gerek yer
saglayict gerek araci hizmet saglayic1 gerek hizmet saglayici olacak sekilde bir
araya geldigi, karsilikli bilgi akisinda bulundugu ortamlar olarak tanimlanmasi

dogru bir yaklasim olacaktir.
1.2. DIJITAL PLATFORMLARDA KiSiSEL VERi KAVRAMI

Kiireselligin arttig1 bilgi ve iletisim teknolojilerinin kullaniminin son derece
yayginlastig1 giliniimiizde, bir¢cok veri bulut bilisim ile saklanmaya basladi,

bireylerin sosyal medya kullaniminin yogunlasmasi ile birlikte dijital

10 ILO: World Employment and Social Outlook The Role of Digital Labour Platforms in
Transforming the World of Work, Cenevre 2021, s. 33.

11110 2018, s. 1; BAYCIK, Gaye/ CiVAN, Orhan Ersun/ TOLU YILMAZ, Hazal/ BOSNA,
Berrin: “Platform Calisanlarin1 Yasal Giivenceye Kavusturmak: Sorunlar ve Coziim Onerileri”,
Galatasaray Universitesi Hukuk Fakiiltesi Dergisi, S:1, 2021, 713-801, s. 716.



platformlarda kisisel veri kavrami ve giivenliginin 6nemi giin gectikge

artmaktadir.?

“Kisisel veri” kavraminin taniminda Tiirkiye’de ve diinya iizerinde goriis
birligi saglanmustir, bu kapsamda bireye yonelik bir bilgi veya bilgi kiimesini ifade
edecek sekilde dizenlenmektedir.®® Bu dogrultuda KVKK’nm 3. maddesinin
birinci fikrasiin (d) bendinde bu kavram “kimligi belir veya belirlenebilir ger¢ek
kisiye iliskin her tiirlii bilgi” olarak tanimlanmaktadir.'* Maddenin gerekgesine
baktigimizda ise; gergek kisiye ait yalnizca ad, soyadi, dogum giinii gibi bir kisiyi
stiphesiz bir sekilde tanimlanabilir kilan veriler degil; ayrica gergek kisiye ait
fiziki, ailesine iligkin, sosyal hayatina iligkin veya diger konularda gergek kisiye
ait verilerin de bir kisiyi belirlenebilir kildigi siirece kigisel veri olarak

nitelendirildigi belirtilmektedir.t®

Bir kiginin belirli veya belirlenebilir olmas: ifadesi ile mevcut verilerin
gercek kisi ile iligkilendirilmesi ise o gercek kisiyi tanimlanabilir hale getirebilmesi
niteligi anlasilmaktadir.’®* Bu noktada dogrudan bir gergek kisiyi tanimlayacak
sekilde somut bir igerik tasimasa da kimlik numarasi gibi baska bir kayit ile
iliskilendirildiginde bir kisi belirlenebilir hale geliyorsa kisisel veri olarak

degerlendirilmektedir.t’

12 BASALP, Nilgiin; Avrupa Birligi Veri Korumasi Genel Regiilasyonu’nun Temel Yenilikleri,
2015, 21 Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, s.85.

18 TASTAN, Furkan Giiven, Tiirk Sozlesme Hukukunda Kisisel Verilerin Korunmasi, On Iki
Levha Yayncilik, Istanbul, 2017, s. 35.

14 Kigisel veri kavrammin tamimina iliskin diinya {izerinde goriis birligi saglannmstir. OECD’nin
1980 yilinda yaymladigi rehber kapsaminda (“Guidelines on the Protection of Privacy and
Transborder Flows of Personal Data”) (https://www.oecd-ilibrary.org/docserver/9789264196391-
en.pdf?expires=1710964015&id=id&accname=guest&checksum=DBF322B08C808FC584FA61E
85F578921) (E.T.:16.09.2024), 108 sayih “Kisisel Verilerin Otomatik Islenmesi Karsisinda
Bireylerin  Korunmasi  Sozlesmesi’nin ~ 2/a  maddesinde  (https://rm.coe.int/1680078b37)
(E.T.:16.09.2024), 95/46/EC sayili Avrupa Direktifinin 2/a maddesinde (https://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A31995L.0046) (E.T.:16.09.2024)ve Avrupa
Birligi Genel Koruma Tiiziigi’niin 4/1 maddesinde de (https://eur-
lex.europa.eu/eli/reg/2016/679/0j) (E.T.:16.09.2024) aym sekilde tanimlanmuistir.

15 KUZECI, Elif, Kisisel Verilerin Korunmasi, On iki Levha, Ankara, 2020, s.10.

16 Benzer tamim igin Anayasa Mahkemesi’nin 19.01.2012 tarihli, 2010/40 Esas, 2013/8 say1li
Karari

17 Kisisel Verileri Koruma Kurumu, Madde ve Gerekgesi ile Kisisel Verilerin Korunmasi Kanunu
(Bilgi Notu) Ve Kisisel Verilerin Korunmasma Iliskin = Terimler Sozliigii, s.9



“Kisisel veri” kavrami tanim ve madde gerekg¢esinden de agikca gorildigi
tizere sinirh sayida belirlenmemis, genel bir tanimlama ile agiklanmigtir. Bir
kisinin belirli veya belirlenebilir olmasi, mevcut verilerin dogrudan veya dolayl
bir sekilde o ilgili kisi ile iliskilendirilmesiyle saglanmaktadir. Bu; kisinin ismi,
dogum tarihi, T.C. kimlik numarasi gibi kesin bir sekilde kisiyi tanimlayan bilgiler
olabilecegi gibi ayn1 zamanda fiziksel 6zellikleri, hobileri, ekonomik durumu gibi
diger bilgileri de igerebilmektedir. Bir verinin kisisel veri olmasi i¢in onemli
nitelikte olmasina da gerek yoktur. Bir kisiye ait 6nemli sayilmayan, gizli nitelikte
de olmayan bir bilgi kisisel veridir. Ornegin, banka hesabinn sifresi gizli tutulmas1
gereken bir bilgi iken kisinin arabasinin rengi herkes tarafindan bilinen bir bilgidir.

Kisiye ait iki bilgi de kisisel veri niteligindedir.'®

Anilan hiikiimde sinirlt bir tanim yapilmayarak aslinda gelisen teknolojiler
ile ortaya ¢ikabilecek yeni veri kategorilerini de kapsayacak bir kisisel veri tanim1
verilmistir.'® Ornegin ge¢miste “alisveris aliskanliklar1” gibi bir veri kategorisi
giinliik hayatimizda karsimiza ¢ikmazken, giiniimiizde her platform kullanicisinin
asina oldugu bir kategori haline gelmistir. "Alisveris aliskanliklart" kisisel veri
kategorisi olarak, bireylerin satin alma davraniglarini, tercihlerini ve harcama
egilimlerini yansitan bilgilerden olusmaktadir. Bu veriler, o6zellikle veri
madenciligi teknikleri kullanilarak analiz edilmekte ve miisteri iliskileri yonetimi
(CRM) kapsaminda stratejik kararlara temel olusturmaktadir. Ornegin, bir
calismada aligveris aliskanliklari, misterilerin demografik 6zellikleri ile
incelenmis ve aligveris davraniglarini etkileyen ana degiskenler belirlenmistir. Bu

tiir veriler, pazarlama stratejilerinin kisisellestirilmesi ve tiiketici davraniglarinin

(https:/imww.kvkk.gov.tr/Icerik/5388/Madde-ve-Gerekcesi-ile-Kisisel-Verilerin-Korunmasi-
Kanunu-Bilgi-Notu-ve-Kisisel-Verilerin-Korunmasina-lliskin-Terimler-Sozlugu) (E.T.
16.09.2024).

18 AKGUL, Aydin, Danistay ve Avrupa Insan Haklar1 Mahkemesi Kararlar1 Isiginda Kisisel
Verilerin Korunmasi, Beta Yayinlari, Istanbul, 2016.

19 Kisisel Verileri Koruma Kurumu, 6698 sayili Kanunda Yer Alan Temel Kavramlar, s.14, 15
(https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/8110dc3c-2856-4e54-9129-
5e2e375469af.pdf) (E.T.: 16.09.2024) ve Kiizeci, 5.314-315.



daha iyi anlasilmast icin kritik bir dneme sahip hale gelmistir.?°

Bu dogrultuda, isim, iletisim bilgisi, ara¢ bilgisi, kimlik veya pasaport
numarasi, fotograf, kredi kart1 bilgisi, sendika bilgisi gibi dogrudan bilgi tasiyan
veriler ile bir araya gelmesi ile kisiyi tanimlanabilir hale getiren verilerden olusan
(dogum tarihi, telefon numarasi, arag plakasi, vb.) bilgiler kisisel veri kapsaminda

degerlendirilmektedir.?

Ozel nitelikli kigisel veri kavrami ise KVKK nin 6. maddesinde sinirli sayida
olacak sekilde tamimlanmustir: “kisilerin wrki, etnik kokeni, siyasi diisiincesi, felsefi
inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da
sendika tiyeligi, saghgi, cinsel hayati, ceza mahkumiyeti ve giivenlik tedbirleriyle

’

ilgili verileri ile biyometrik ve genetik verileri ozel nitelikli kisisel veridir.’

Madde gerekgesi incelendiginde, bu maddede sayilan kisisel verilerin,
ticiincli kisilerce Ogrenilmesi halinde ilgili kisinin ayrimecilifa ugramasina,
magdur olmasima sebep olabileceginden 6zel nitelikli olarak siiflandirildigi

belirtilmektedir.?2

Dijital platformlar, geleneksel olarak bilinen kisisel verilerin Gtesinde
kullanicilarin davraniglart ve islemleri ile iligkili kisisel verilerini de kapsayan
kullanic1 hareketleri de dahil olacak sekilde ¢ok genis bir kisisel veri tiirtinii
islemektedir. Yapay zeka, makine 6grenimi gibi ileri teknolojiler ile olan bu
etkilesim, kisileri dolayli olarak tanimlayabilen veya etkileyebilen verilerin dijital
platformlar araciligiyla toplanmasina imkan saglamaktadir. Boylece kisisel veri
tanim1 da oldukca genislemektedir. Dijital platformlar tarafindan yaratilan bu

karmasik veri ekosistemi ve hizla gelisen teknolojik gelismelere ayak uydurmak

20 Umman Tugba Simsek, "Veri madenciligi ve miisteri iliskileri yonetiminde (CRM) bir uygulama,"
Doktora Tezi, Istanbul Universitesi, Sosyal Bilimler Enstitiisii, Sayisal Yéntemler Bilim Dal1, 2006.
Tez baglantisi:
https://tez.yok.gov.tr/Ulusal TezMerkezi/tezDetay.jsp?id=SHQeQrNLBdDS_RADHJThrg&no=Pd
fREWEOenvfhwwSCkL6Vw (E.T.: 16.09.2024).

21 BASALP, Nilgiin, Kisisel Verilerin Korunmas: ve Saklanmasi, Ankara, Yetkin Yaynlari, 2004,
s.33, 34.

22 Ozel nitelikli kisisel verilerin islenmesine iliskin agiklamalar “1.2” bashginda yer verilmektedir.



geleneksel veri hukuku diizenlemelerinin gelisimi icin oldukga énemlidir.

Dijital platformlarin faaliyetlerini gelistirmesi, kullanic1 tecriibesini
tyilestirmesi gibi amaglarla geleneksel veri hukukunda karsilastigimiz kisisel veri
kategorileri de genislemeye basladig1 goriilmektedir. Ornegin bir sosyal medya
platformunda hesap olusturulurken kullanict adi, e-posta adresi, profil resmi gibi
kullanic1 verileri temel veri kategorileri arasinda yer almaktadir. Bu kisisel
verilerin islenmesi kullanici profili olusturularak kisisellestirilmis igeriklerin
sunulmasina yardimci olmaktadir. Kullanici davraniglarin1 analiz etmeye ve
kisilerin tercihlerine yonelik igerik olusturmaya izin veren davranigsal veriler ise
platformdaki kullanicinin begendigi yorumlar, icerikler veya yaptig1 paylasimlar
gibi kullanici hareketlerini takip ederek islenmektedir. Ayrica, dijital platformlar,
kullanicilarin arkadas listesi, takipgileri, liye oldugu gruplar gibi sosyal
baglantilarini da igeren baglanti verilerini islemektedir. Bu bilgilerle sosyal grafik
olusturarak baglanti (network) etkisinin gelismesini saglayabilmektedirler. Dijital
platformlarin performanslarinin ve giivenliginin optimizasyonu i¢in otomatik
olarak islenen cihaz ve kullanim verileri ise cihazlarin kullanim hizmetleri
sirasinda iglenen IP adresi, cihaz tipi, hesaba giris yapma sikligi, cevrimigi kalma

uzunlugu gibi hareketlerin takip edilmesi ile elde edilmektedir.?*

1.3. DIJITAL PLATFORMLARDA KIiSISEL VERI iISLEME
FAALIYETLERI

Dijjital platformlar, sunduklart hizmetlerin temelini olusturan kisisel verileri
cesitli amaclarla kullanabilmektedirler. Bu kullanim sekilleri genellikle
platformun hizmet tiirline, i modeline ve kullanic1 s6zlesmesine bagli olarak

degismektedir.

23 GELLERT, Raphael; Personal data’s ever-expanding scope in smart environments and possible
path(s) for regulating emerging digital technologies, International Data Privacy Law, 2021, Vol.11,
No.2, Oxford University Press, s.196-208.

2 KUENZLER, Adrian; On (some aspects of) social privacy in the social media space, 2022,
Vol.12, No:1, Oxford University Press, s. 63-73.
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Dijital platformlar, uygulamada genelde kullanic1 deneyimini gelistirmek ve
kisisellestirmek ayni zamanda hizmet sunumunu optimize ederek (yelik
olusturmak gibi amaglarla kullanicilarin hesap bilgilerini, e-posta adreslerini,
tercihlerini, alisveris gegmisini veya etkilesimlerini elde etmekte, analiz etmekte
ve kullanmaktadir. Reklam ve pazarlama faaliyetleri baglaminda ise kisisel veriler,
kullanicilarin ilgi alanlarina, tercihlerine ve hareketlerine uygun hedeflenmis
reklamlarin gosterilmesinde kritik bir rol oynamaktadir. Bu uygulama, reklam
verenlerin verimliligini artirma noktasinda etki ederken kullanicilar bakimindan da

ilgisini gekebilecek iceriklere erismelerini kolaylastirmaktadir.

Ayrica, dijital platformlar analiz ve iyilestirme c¢aligmalarin, kullanict
davraniglarini inceleyerek hizmetlerini gelistirmek ve yeni 6zellikler, eklentileri
kullanicilarina sunmak amaciyla da kullanicilarin = kisisel verilerinden
yararlanmaktadir. Bir bagka amag¢ da dijital platformun gilivenligini saglayarak

dolandiriciliklarin 6niine gegmektir.

Ote yandan dijital platformlar yasal yukumlilikleri cercevesinde de
kullanicilarin  belirli kisisel verilerini toplayarak belirli bir siire muhafaza
edebilmektedir. Diger yaygin kullanim seklide de kullanicilardan elde edilen
kisisel verilerin anonimlestirerek veya kiimelestirerek kullanicty1 tanimlanamaz
hale getirmek suretiyle yeni teknolojilerin gelistirilmesi ve pazar yonelimlerinin

anlasilmasi gibi amaglarla da kullanilabilmektedir.

Yukarida 6rnek verdigimiz kisisel veriler tizerindeki tiim faaliyetler “kisisel
verilerin iglenmesi” olarak tanimlanmaktadir. KVKK’nin 3. maddesinin birinci
fikrasinin (e) bendinde “kisisel verilerin islenmesi” kavrami su sekilde
tanimlanmaktadir; “Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin par¢ast olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi,
veniden diizenlenmesi, acgiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale

getirilmesi, simiflandirilmast ya da kullanilmasinin engellenmesi gibi veriler

11



iizerinde gergeklestirilen her tiirlii islem”. %

Dijital platformlarin veri isleme faaliyetlerini ¢oziimleyebilmek adina bu
tanimda yer alan “otomatik isleme” ile otomatik olmayan isleme” arasindaki farkin

belirlenmesi 6nemli bir referans noktasi olusturacaktir.

Otomatik islemeye dair KVKK’da herhangi bir tanim yer almamaktadir.?®
Organisation for Economic Co-operation and Development’in (“OECD”) yaptig1
tanima gore; “insan miidahalesine veya etkine olan ihtiyaci en az seviyeye diistiren,
birbirlerine baglantili ve birbirlerinden etkilesim alan elektrikli veya elektronik bir
sistemin gerceklestirdigi veri isleme faaliyetidir”.?’ Kurum’a goére ise otomatik
isleme, kendi islemcisi olan cihazlarin, sahip oldugu yazilim veya donanimlar
sayesinde insan etkisi olmaksizin daha Onceden hazirlanan algoritmalari

kullanarak yiiriittiigii faaliyettir.?®

Otomatik  olmayan  isleme  faaliyetinin KVKK  kapsaminda
degerlendirilebilmesi igin ise bir “veri kayit sistemi” araciligiyla islenmesi
gerekmektedir. KVKK’nin 3. maddesinin birinci fikrasinin (h) bendinde veri kayit
sistemi, kisisel verilerin belirli kriterlere gore yapilandrilarak islendigi kayit
sistemi olarak tanimlanmaktadir. Buna gore verilerin elden islenmesi hali gerekli
olacaktir, 6rnegin bir igyeri ziyaretlerini takip amaciyla tutulan ziyaret¢i defterinde
yer alan kisisel verileri otomatik olmayan veri isleme faaliyeti olarak

degerlendirilmektedir.?®

Bu tanimlamalar kapsaminda baktigimizda dijital platformlar, ilk defa elde

etme aninda baglayarak devamindaki diizenleme, yapilandirma, uyumlastirma,

%5 Klizeci, s. 107.

%6 QGUZ, Sefer, Kisisel Verilerin Korunmast Hukukunun Genel ilkeleri, BEYDER. 2018, C. 13,
S.2,5.121-138, 5.128.

27 OECD Glossary of Statistical Terms, (https://read.oecd-ilibrary.org/economics/oecd-glossary-of-
statistical-terms_9789264055087-en#page39). (E.T.: 16.09.2024)

28 Kisisel Verileri Koruma Kurumu, 6698 sayili Kanunda Yer Alan Temel Kavramlar, s. 18.
(https://iwww.kvkk.gov.tr/SharedFolderServer/CMSFiles/8110dc3c-2856-4e54-9129-
5e2e375469af.pdf) (E.T.: 16.09.2024)

29 Basalp, Kisisel Verilerin Korunmasi, s.33.
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silme gibi her tiirlii islemler ile kisisel verileri isleyebilmektedir.*° Dijital platform
kullanicis1 olarak kisisel verisi islenen ilgili kisiler de dijital platformda satis yapan
gercek kisi veya tiizel kisinin gergek kisi yetkilisi olabilecegi gibi iiriin ve

hizmetlerden faydalanan son kullanici da olabilmektedir.

1.4. DIJITAL PLATFORMLARIN KVKK KAPSAMINDA HUKUKI
STATUSU: VERI SORUMLUSU MU? VERI ISLEYEN Mi?

Dijital platformlarin KVKK’dan dogan yiikiimliiliiklerini belirlemek adina
belirli veri isleme faaliyeti kapsaminda veri sorumlusu veya veri isleyen olarak
hangi hukuki statiiye sahip oldugunu belirlemek 6nemlidir. Sunduklar1 hizmetlerin
niteligine ve kisisel veriler lizerindeki kontrol diizeylerine, yani bir bagka kisiden
alinan yetkiye gore hareket etmesine, bagli olarak ya veri sorumlusu ya da veri

isleyen olarak degerlendirilmektedir. 3

KVKK’nin 3. maddesinin birinci fikrasinin (1) bendi “veri sorumlusu”
kavramini, “kisisel verilerin islenme amaclarini ve araglarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisi”
olarak tanimlamaktadir. Bu kapsamda veri ilizerinden uygulanacak her tiirlii isleme
yonelik karar mekanizmasi veri sorumlusudur.®? Bir dijital platformun veri
sorumlusu olup olmadigi, veri isleme faaliyetlerindeki kontrol derecesine baglidir.
Eger s0z konusu dijital platform, kullanici verilerinin hangi amagla ve nasil
islenecegine karar verebiliyorsa, bu durumda veri sorumlusu olarak kabul

edilebilecektir.

“Veri isleyen” kavrami ise KVKK’da “veri sorumlusunun verdigi talimatlar
dogrultusunda ve onun adina kisisel verileri isleyen gercek veya tiizel kigi” olarak

tanimlanmaktadir. Bir platformun veri isleyen olup olmadigi, veri isleme

% Basalp, Kisisel Verilerin Korunmasi, s.33; KVKK, Madde Gerekgesi: m.3; CEKIN, Mesut
Serdar, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6609 Sayili Kisisel Verilerin Korunmasi
Kanunu, Istanbul, 2020 s.39.

31 Kiizeci, .319.

%2 CELIKEL, Serdar, “Kisisel Verilerin Korunmas1 Hukuku Kapsaminda Veri Sorumlusu ve Veri
Sorumlusunun Yiikiimliiliikleri”, Doktora Tezi, Ankara Universitesi, 2021, s. 84.
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faaliyetindeki yetki ve sorumluluk diizeyine baglidir.

Kurul’un 2020/71 sayil1 Karari®3, dijital platformlarin veri sorumlusu ve veri
isleyen olarak degerlendirilmesinde dikkat edilmesi gereken hususlar icin yol

gosterici niteliktedir.

Bir dijital platformun veri sorumlusu olarak degerlendirilmesi igin
platformun neden, ne zaman ve ne kadar siireyle bu faaliyetin yiiriitiilecegi,
kimlerin bundan sorumlu olacagi gibi konularda karar verme yetkisine sahip

olmasi gerekmektedir. Bu noktada belirleyici kriterler asagidaki gibidir:

- Toplama Yontemi: Veri sorumlusu olan taraf hangi kisisel verilerin nasil

toplanacagina Karar veren taraftir.

- Toplanacak Kisisel Veri Tiirleri: Hangi tiirdeki kisisel verilerin

toplanacagina veri sorumlusu karar vermektedir.

- Kimlerin Kisisel Verisinin Toplanacagi: Veri sorumlusu hangi ilgili kisi

gruplarinin kisisel verilerinin toplanacagini belirlemektedir.

- Kisisel Verinin Kimin Isleyecegine Karar Verme: Veri sorumlusu, kisisel

verilerin kim tarafindan islenecegine karar vermektedir.

- Isleme Faaliyetinin Temel Unsurlarina Karar Verme: Veri sorumlusu olan
taraf kisisel verilerin iglenme amag ve araglari, siiresi ve saklama yeri gibi

islemenin temel unsurlarina karar vermektedir.

- Kisisel Verilerin Aktarimina Karar Verme: Veri sorumlusu olan taraf elde
edilen kisisel verilerin bir {iglincli tarafa aktarilip aktarilmayacagina,

aktarilacaksa hangi taraflara aktarilacagina karar vermektedir.

33 Veri sorumlusu ve veri isleyenin tespitinde géz oniinde bulundurulmas: gereken hususlar ile
aydinlatma yiikiimliliigiiniin kim tarafindan yerine getirilecegine iliskin Kisisel Verileri Koruma
Kurulunun 30/01/2020 tarihli ve 2020/71 say1lt Karar Ozeti
(https://iwww.kvkk.gov.tr/lcerik/6874/2020-71) (E.T.: 16.09.2024).
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- Kisisel Verilerin Islenmesine Yonelik Ozerk Karar Verme Yetkisi: Veri
sorumlusu olan taraf, kisisel verilerin islenmesi konusunda bagimsiz
kararlar alabilmektedir. Bu kararlarinda herhangi bir {i¢iincii tarafindan

talimatlarina tabi degildir.

- llgili Kisilerle Dogrudan Muhatap Olma: Veri sorumlusu, ilgili kisilerle
dogrudan iletisim Kkurarak onlarin KVKK madde 11°deki haklarini

kullanmalarini saglamaktadir

- Veri Isleyen Atama Yetkisi: Veri sorumlusu, bir veri isleyen atayarak kendi

adina veri isleme faaliyetlerin yirtittiirebilir.

- Kisisel Veri Isleme Faaliyetinden Menfaat Saglama: Veri sorumlusu olan
taraf, kisisel verilerin islenmesinden dogrudan veya dolayl olarak menfaat

saglamaktadir.

Bu kriterler 1s1ginda, veri sorumlusunun tespiti igin kigisel verilerin
islenmesinde temel karar mekanizmasmin kim oldugu belirleyici olmaktadir.
Yapilan degerlendirme sonucunda, yukarida sayilan kriterlerde yer alan karar
mekanizmalarindan ¢oguna sahip olan taraf veri sorumlusu olarak kabul
edilmektedir. Yukarida anilan Kurul’'un 2020/71 sayili Karar®* uyarinca
uygulamada karsilastigimiz veri sorumlusu olarak degerlendirilebilecek dijital

platform aktorleri soyledir;

a.  Hizmet Saglayicilar: Dijital platformlar, kendi ticari amaglar1 dogrultusunda

kullanicilara ait verileri topluyor, analiz ediyor ve bu verileri kendi
stratejilerini  gelistirmek i¢in kullaniyorsa, bu durumda ilgili dijital
platformlar bdyle faaliyet icin veri sorumlusu olarak kabul edilebilecektir.
Trendyol gibi bir e-ticaret platformu, miisteri aligveris tercihlerini analiz
ederek Urun Onerileri sunuyorsa, bu platform veri sorumlusu olarak

degerlendirilmektedir.

34 Bkz. dn. 33.
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b.  Igerik Yaymlayicilar: Sosyal medya platformlari, kullanicilarin paylastig

icerikleri depolayip yayinliyorsa ve bu igerikler kisisel veri igeriyorsa,
platform bu kisisel verilerin islenmesinden dolay1 veri sorumlusu olarak
kabul edilecektir. Dijital platform, kullanicilarin igeriklerini yonetme ve
denetleme yetkisine sahip oldugu icin veri sorumlusu olarak kabul
edilebilecektir. Popller uygulama olan Instagram bu tip dijital platforma bir

ornektir.

c.  Veri Toplayicilar: Anket ve arastirma platformlar1 gibi, kullanicilardan

dogrudan kisisel veri toplayan ve bu verileri analiz eden dijital platformlar,
veri sorumlusu olarak degerlendirilebilecektir. SurveyMonkey, Google
Forms gibi platformlar, topladiklar: verileri, isleme amaglarini ve araglarini

belirlemektedirler.

d. Odeme Hizmeti Saglayicilari: Bir e-ticaret sirasinda satis islemleri icin

uygulamada genelde satict 6deme hizmet sirketi ile anlagsmaktadir. Boyle bir
durumda 6deme hizmeti saglayici sirket, 6demelerin tam ve eksiksiz
yapilmasint saglamak icin miisterilerin hangi kisisel verilerine ihtiyaci
olduguna, bu verilerin hangi amag¢ c¢ercevesinde kullanilacagina karar
vermektedir. Bu dogrultuda, e-ticaret sitesindeki saticidan ayr1 ve bagimsiz
bir sekilde hareket ettigi igin veri sorumlusu statistindedir.® fyzico bu tip

platforma bir 6rnektir.

Ozetle, veri sorumlusu olarak degerlendirilmek, ilgili dijital platformun veri
isleme faaliyetlerindeki kontrol diizeyine ve veriler tizerindeki etkisine baglhdir.
Bir dijital platform, kisisel verilerin islenme amaglarini ve araglarini belirliyor ve
bu kisisel veriler Gzerinde énemli 6lglde bir kontrol sahibi ise, veri sorumlusu

olarak kabul edilebileceklerdir.

%  Kisisel Verileri Koruma Kurumu, Veri Sorumlusu Veri Isleyen, s.7.

(https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/31d9c444-27a5-4a75-95b1-
1ca9bdb81ea5.pdf) (E.T.: 16.09.2024).
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1.5. VERI SORUMLUSU DIiJITAL PLATFORMLARIN
YUKUMLULUKLERI

Dijital platformlar, KVKK kapsaminda veri sorumlusu olarak kabul

edildiklerinde belirli yakamliliklere tabi olurlar.

a.  Veri Sorumlulan Sicili Bilgi Sistemine (“VERBIS”) Kayit: KVKK’nin
16. maddesinin ikinci fikras1 uyarinca kisisel veri isleyen gergek ve tiizel kisilerin
veri igleme faaliyetine baslamadan once, Veri Sorumlulart Siciline kaydolma
zorunlulugu bulunmaktadir. Bu dogrultuda Veri Sorumlular: Sicili Bilgisi Sistemi

olusturulmus ve sicil hakkindaki usul ve esaslarin detaylart da Veri Sorumlulari

Sicili Hakkinda Yénetmelik (“VERBIS Yonetmeligi”) ile diizenlenmistir.*®

Kurul tarafindan belirlenen ve duyurulan bazi kriterler 1s1ginda bu
yikiimliiliige islenen kisisel verilerin niteligi, sayisi, veri islemenin kanundan
kaynaklanmas1 veya aktarim yapilan taraflar gibi somut kriterlere dayanarak
istisnalar getirilmistir.3” Bu yetki cercevesinde VERBIS kayit yiikiimliiliigiine
19.07.2018 tarihli ve 2018/87 sayil1 Kurul karari ile “yillik mali bilango toplam1”
tutar1 kriter olarak belirlenmis®®, ilgili kriter Kurul’'un 06.07.2023 tarihli ve
2023/1154 sayih Karari®® ile giincellenmistir. Bu dogrultuda, yillik elliden az
calisani olan ve yillik mali bilango toplani yiiz milyon Tiirk lirasindan diisiik olan
veri sorumlularinin, eger ana faaliyet konusu 6zel nitelikli kisisel veri igleme de

degilse, VERBIS’ e kaydolma yiikiimliiliigii bulunmamaktadir.

Tiirkiye’de yerlesik olmayan yabanci veri sorumlulart bakimindansa

herhangi bir istisna taninmamustir. Kurul’un 23/07/2019 tarihli ve 2019/225 sayili

% RG: 30.12.2017, 30286. Yurrltk Tarihi: 01.01.2018.

37 Kiizeci, $.369.

3 Veri Sorumlular1 Siciline Kayit Yiikiimliiliigiinden Istisna Tutulacak Veri Sorumlulari ile ilgili
Kisisel Verileri Koruma Kurulunun 19/07/2018 Tarihli ve 2018/87 Sayili Karan
(https:/iwww.kvkk.gov.tr/lcerik/5271/2018-87) (E.T.: 16.09.2024).

% Veri Sorumlulart Siciline Kayit Yiikiimliiliigiine Iliskin Istisna Kriterinde Degisiklik Yapilmast
Hakkinda Kisisel Verileri Koruma Kurulunun 06/07/2023 Tarihli ve 2023/1154 Sayili Karar
(https://iwww.kvkk.gov.tr/lcerik/7647/2023-1154) (E.T.: 16.09.2024).
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Karar’ndan®® anlasildig1 iizere KVKK, Tiirkiye’de dogrudan veya subeleri
araciligiyla kisisel veri isleme faaliyetinde bulunan yurt diginda yerlesik veri
sorumlularina da uygulanmaktadir. Dolayisiyla, kiresel yapidaki bir¢ok yabanci
platform, Tiirk vatandas1 veya Tiirkiye’de yerlesik kisilere hizmet verirken kisisel
veri islemesi halinde KVKK’nin uygulama alanina girecek olup bu dogrultuda veri
isleme faaliyetlerine baslamadan 6nce VERBIS’e kayit yiikiimliiliigiinii yerine

getirerek KVKK’dan dogan diger ytikiimliiliiklerini uymasi gerekmektedir.

Yurt disinda yerlesik veri sorumlulari, VERBIS e kaydolurken Turk bir veri
sorumlusu temsilcisi atamasi gerekmektedir. VERBIS Yonetmeligi’nin 4.
maddesinin birinci fikrasinin (p) bendi uyarinca veri sorumlusu temsilcisi, bu veri
sorumlularini VERBIS Yénetmeligi ile diizenlenen belirli konularda temsile

yetkili Tiirkiye’de yerlesik tiizel kisi ya da T.C. vatandas1 gercek kisidir.

VERBIS Yénetmeligi madde 11 kapsaminda agiklanan yabanci veri
sorumlusu temsilcisi temel olarak Kurul ile yurt disinda yerlesik veri sorumlusu
arasindaki iletisimi silirdirmekle gorevlidir. Yurt disinda yerlesik veri
sorumlusunun Kkarar vermeye yetkili bir organi tarafindan verilecek atama
kararinm Kurul’a sunulmasi ile VERBIS’ e kayit islemi tamamlanmaktadir. Daha
sonrasinda temsilci tarafindan atanacak irtibat kisisi tarafindan ilgili veri
sorumlusunun  Tiirkiye’deki kisisel veri isleme faaliyetlerini VERBIS’e

kaydetmesi gerekmektedir.

VERBIS Yonetmeligi’nin 13. maddesine gdre veri sorumlusu dijital
platformlarin VERBIS’e daha once bildirilen bilgilerde herhangi bir degisiklik
olmast halinde bu degisiklikleri, meydana geldigi tarihten itibaren yedi gun
icerisinde Kurum’a bildirmelidir, yine bu bildirim irtibat kisisi araciligiyla

yapilabilmektedir.

40 Yurtdisinda yerlesik Tiizel kisilerin Tiirkiye’deki Subeleri ile Irtibat Biirolarinin Sicile Kayit
Yikiimliligi Hakkindaki Goriis Talebi ile ilgili Kisisel Verileri Koruma Kurulunun 23/07/2019
tarih ve 2019/225 sayih Karar Ozeti (https://www.kvkk.gov.tr/lcerik/5545/2019-225) (E.T.:
16.09.2024).
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VERBIS kaydi, veri sorumlusu dijital platformlarin veri isleme faaliyetlerini
kamuoyu ile paylasarak ilgili kisilere kars1 seffaflig1 saglamaktadir. VERBIS kayit
yukiimliliiginii ihlal eden veri sorumlularinin 2024 yili i¢in Kurul’un 119.436 TL

ile 5.972.040 TL arasinda idari para cezasi uygulama yetkisi bulunmaktadir.**

b. Aydimlatma Yiikiimliliigi: KVKK’nin 10. maddesi uyarinca, veri
sorumlulart kigisel verileri islerken ilgili kisilere kisisel verilerin islenecegi
amaglar1, aktarilacak taraflar1 ve amaglarini, veri toplama yontemi ve hukuki

sebebini acik ve sade bir dil ile bildirmek zorundadir.*?

c.  Kisisel Verileri Hukuka Uygun Isleme: Veri sorumlularinin kisisel veri
isleme faaliyetini ylriitebilmesi icin KVKK’nin 5. ve 6. maddeleri kapsaminda

belirtilen hukuki sebeplerinden bir veya birkagina sahip olmasi gerekmektedir.*?

d. Kisisel Verilerin Giivenliginin Saglanmasi: KVKK’nin 12. maddesinde,
veri sorumlari, kigisel verilerin hukuka aykiri olarak islenmesini, erisilmesini
onlemek ve kisisel verilerin muhafazasini saglamak amaciyla uygun giivenlik
duzeyini temin etmeye yonelik gerekli her turlu teknik ve idari tedbirleri almak

zorundadir.**

e.  Tlgili Kisilerin Haklarim Karsilamak: KVKK’nin 11. maddesi uyarinca
ilgili kisiler haklarmi kullanmak i¢in veri sorumlusuna bagvuruda bulunabilir. Bu
takdirde, Veri Sorumlusuna Basvuru Usul ve Esaslar1 Hakkinda Teblig®® (“Veri
Sorumlusuna Basvuru Teblig”) uyarinca veri sorumlusu ilgili kisinin taleplerini,

talebin niteligine gore en kisa silirede ve en ge¢ otuz giin i¢inde sonuglandirmak

#6698 say1li Kisisel Verilerin Korunmasi Kanunu’nun 18’inci maddesinde diizenlenen Idari Para
Cezalarinin 5326 sayili Kabahatler Kanunu’nun 17°nci maddesinin yedinci fikrasina gore her takvim
yil1 bagindan gecerli olmak iizere o yil i¢in 213 sayili Vergi Usul Kanunu’nun mikerrer 298’inci
maddesi hiikiimleri uyarinca 2017-2024 yillari i¢in tespit ve ilan edilen yeniden degerleme oraninda
arttirtlmis tutarlarini gosteren
tablo: (https://lwww.kvkk.gov.tr/SharedFolderServer/CMSFiles/8833aad2-62c2-4a01-b147-
fe97062678f3.pdf) (E.T.: 16.09.2024)

42 Veri sorumlularin bu yiikiimliiliigii 1.4 numarali boliimde kapsamli bir sekilde incelenmektedir.
43 Veri sorumlularinin bu yiikiimliiliigii 1.5 numaral baslikta kapsamli bir sekilde incelenmektedir.
4 Veri sorumlusu dijital platformlarin bu yiikiimliiliigii Béliim 3 kapsaminda incelenmektedir.

4 RG: 10.03.2018, 30356.
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zorundadir.*®
1.6. DIJITAL PLATFORMLARIN AYDINLATMA YUKUMLULUGU

Aydinlatma yiikiimliiliigiinlin mevzuat kapsaminda 6ngoriildigii sekilde ifa
edilmesi ile kisisel verilerin korunmasi hakkinin amacina uygun ve etkin bir
sekilde kullanilmasina imkan yaratilmaktadir.*’ Kisisel verilerin dijital platformlar
tarafindan nasil kullanildig1 genellikle aydinlatma metni veya uygulamada bilinen
yaygin ifade edilis sekli ile gizlilik politikalarinda agiklanmaktadir. KVKK’nin 10.
maddesi aydinlatma yiikiimliiliigiinii diizenlemektedir, bu yiikiimliiliigli yerine
getirmek Uzere dijital platformlar genellikle gizlilik politikalarini kullanicilarin
platforma kaydi veya aligveris sirasinda okunmasimmi ve okundugunun
onaylanmasini saglayacak sekilde internet sitesinde veya mobil uygulamada

konumlandirilmasini saglamaktadir.

Dijital platformlarin KVKK uyarinca yerine getirmeleri gereken aydinlatma
yiukiimliliigi, kullanicilarin  kigisel ~ verilerinin  islenmesi  konusunda
bilgilendirilmesini ve bdylece veri sahibi ilgili kisilerin kisisel verilerinin
gelecegini belirleme hakkinin da sunulmasini saglanmaktadir.*® Bunun sonucu
olarak da ilgili kisiler nezdinde guiven tesis edecek sekilde seffaflik ve hesap
verilebilirlik ilkeleri uygulanabilmektedir.*®

Aydinlatma Yikiimliliginin Yerine Getirilmesinde Uyulacak Usul ve
Esaslar Hakkinda Teblig’in®® (“AYUET”) 4. maddesinde aydinlatma
yikiimliligt kapsaminda ilgili kisiye aktarilmasi gereken bilgilere yer verilmistir.

Bu kapsamda, dijital platformlar, aydinlatma metnini hazirlarken, dncelikle veri

4 Veri sorumlusu dijital platformlarin bu yiikiimliiliigii 2.5 numarali bliimde kapsamli bir sekilde
incelenmektedir.

4 DULGER, Murat Volkan; Kisisel Verilerin Korunmas1 Hukuku, Hukuk Akademisi Yaynlari,
Istanbul, 2020 s. 297.

48 Kuizeci, s. 359

4 Kisisel Verileri Koruma Kurumu, Aydinlatma Yiikiimliiliigiiniin Yerine Getirilmesi Rehberi, s.7.
(https:/iwww.kvkk.gov.tr/SharedFolderServer/CMSFiles/a569a068-c079-4189-b134-
f57bc727af7d.pdf) (E.T.: 16.09.2024).

% R.G: 10.03.2018, 30356.
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sorumlusunun kimligini ve yurt disinda yerlesik bir dijital platform ise veri
sorumlusu temsilcisini agik¢a belirtmelidir. Ozellikle seffafhig ve hesap
verilebilirlik ilkesini uygulamak adina bu olduk¢a 6nem arz eden bir noktadir. Zira
kiresel dijital platformlarda ilgili kisinin kendi kisisel verilerini kimin aldigini,
veri sorumlusunu Tiirkiye’de kimin temsil ettigini bilmesi, ilgili kisinin haklarin

kullanabilmesi agisindan &nemlidir.>?

Kisisel veriler islenirken kisinin kendisi yerine bir baskasindan kisisel
verilerin elde edilmesi halinde de veri sorumlusunun bu yiikiimliliigiinii yerine
getirmesi gerekmektedir. AYUET nin 6. maddesi kapsaminda bu durumda veri
sorumlusu kisisel veriyi elde ederek islemeye basladiktan sonra makul bir stre
icerisinde ilgili kisiyi bilgilendirmelidir. Veri sorumlusu, elde ettigi bu kisisel
verileri ilgili kisi ile iletisim kurmak icin kullanacak ise ilk iletisim sirasinda
aydinlatma yiikiimliiliiglinli yerine getirmelidir. Eger kisisel verilerin aktarimi s6z

konusu olacak ise en gec aktarilacagi esnada bu yiikiimliiliik yerine getirilmelidir.

GDPR’in 14. maddesinin i¢iincii fikrasinda da benzer sekilde bu konu
dizenlemektedir: “Kisisel verilerin ilgili kisiden temin edilmedigi hallerde, veri
sorumlusu, kisisel verileri temin ettigi andan itibaren makul siire icinde, kisisel
verileri isleme kogullarini da géz oniinde bulundurarak, en geg¢ bir ay i¢inde; ilgili
kisi ile iletisim kurulacaksa en gec ilk iletisim aninda veya kigisel verilerin aktarimi
soz konusu olacaksa en geg¢ ilk aktarim aminda ilgili kisi bilgilendirilmelidir.”
GDPR ile KVKK arasindaki “makul stire” noktasindaki farklilik GDPR’da netlige
kavusturulmustur. Kurul’un genel yaklagiminda KVKK’y1 yorumlarken GDPR
atiflarina yer veriyor olmasi sebebiyle kisisel verilerin ilgili kisi yerine bir
bagkasindan temin edildigi durumlarda veri sorumlusunun aydinlatma
yikiimliliigiini en ge¢ bir ay iginde yerine getirmesinin faydali olacagi
kanaatindeyim.

Veri sorumlularinin aydinlatma yilikiimliliigiinii yerine getirmesi ig¢in

mevzuat kapsaminda belirlenen bir sekil sart1 bulunmamaktadir. AYUET nin 5.

51 Kiizeci, s.360.
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maddesi kapsaminda bu yiikiimliilik sozlii, yazili, ses kaydi, ¢agr1 merkezi gibi
fiziksel veya elektronik ortam kullanilmak suretiyle yerine getirilebilir. Tek sart
verilen bilgilerin anlasilabilir bir sekilde sunulmasidir, bu kapsamda ag¢ik ve sade
bir dil kullanilmas1 ve seffafligin saglanmas1 gerekmektedir.>> Kanaatimce,
mevzuat kapsaminda belirtilmemisse de agik ve anlasilabilir olmasini saglamak
adina, aydilatma metninin kullanicilarin anadilinde ve kolayca anlayabilecekleri

sekilde sunulmasi gerekmektedir.

Aydinlatma  metninin  kullanicilarin =~ kolaylikla  erisebilecegi  ve
anlayabilecegi bir bicimde sunulmasi, dijital platformlarin KVKK’nin gerektirdigi
sekilde aydinlatma yiikiimliiligiinii yerine getirebilmesi agisindan Kritik bir 6neme
sahiptir. Metnin agik, anlasilabilir ve erisilebilir olmasi, kullanicilarin kisisel
verilerini nasil islendigini ve bu siirecte hangi haklara sahip olduklarini net bir
sekilde anlamalarin1 saglamaktadir.>® Ayrica veri sorumlusu dijital platformlar veri
isleme faaliyetlerine yonelik sundugu bilgileri diizenli olarak giincel tutmali,
isledigi kisisel verilerin dogru ve giincel olmasini saglama yiikiimliiliigiinii yerine

getirmelidir.>*

Dijjital platformlarin aydinlatma ytikiimliiliigiinii veri isleme hukuki sebebi
fark etmeksizin her durumda yerine getirmesi gerekmektir. AYUET nin 5.
maddesinde agiklandig1 {izere kisisel veri isleme faaliyeti KVKK’daki hukuki
sebeplerden “agik ri1za” sartina dayali olarak yiriitiliyor ise aydinlatma
yukiimliligii kapsamindaki bilgilerin sunulmasi iglemi ile veri isleme faaliyetine
iliskin 1lgili kisinin acik rizasinin talep edilmesi islemleri birbirlerinden ayr1 bir
sekilde yerine getirilmelidir. Bu dogrultuda dijital platformlarin, kisisel verilerin
islenmesi i¢in agik rizaya dayanmasi gerektiginde, bu acik rizay1 almadan once
aydinlatma yiikiimliiliglinii yerine getirmeleri ve ilgili kisilerin verilen rizanin

bilincinde olmalarini saglamalari gerekmektedir.

52 Kiizeci, 5.202, Akgiil, Kisisel Verileri, 5.126.

53 ASIKOGLU, Sehriban ipek; Avrupa Birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmast
ve Biiyiik Veri, On iki Levha Yayincilik, Istanbul, 2018 s.42.

% Diilger, s.298.
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Ayni1 hiikim ile ayrica bu yiikiimliiliigiiniin yerine getirmenin ispatinin veri
sorumlusuna ait oldugu diizenlenmistir. BoOylece, dijital platformlar uygulamada
genellikle, oncelikle aydinlatma metnini hazirlayarak herhangi iiyelik, satis veya
kisisel veri islemesi gereken islemden 6nce okunmasini zorunlu tutarak; “okudum,
anladim” seklinde bir ifade ile ispat yiikiimliliigiini aciklikla ifa ettiklerini
gostermeye calisirlar. Bu amagla eger onay kutucugu konulduysa okunduguna
iliskin onay kutucugunun isaretlenmesini zorunlu tutulmaktadir ki bu
yiikiimliliigliniin yerine getirildigine iligkin ispat edilmis olsun. Ardindan agik riza
almasi1 gereken bir durum varsa ayri bir onay kutucugu konumlandirarak acik riza
gerektiren veri isleme faaliyeti i¢in kullanicinin agik rizasimin talep edilmesi

gerekmektedir.

Bu konuda Kurul’un Amazon Turkey hakkinda 2020 yilinda verdigi karari
oldukca aydilaticidir.>® Bu karar kapsaminda tespit edilen ihlallerden birisi de
Amazon Turkey’in Gizlilik Bildirimi’nde yer alan “amazon.com.tr’yi ziyaret
ederek igbu Gizlilik Bildiriminde belirtilen uygulamalar: kabul etmekte ve
onaylamaktasiniz” ifadesi ile ilgili kisilerin kisisel verilerinin islendigine iliskin
bilgi verilmistir. Kurul’un incelemesi neticesinde bu ifade ile aydinlatma
yukiimliliigi yerine getirirken es zamanli olarak kisilerden acik riza alindigi
izlenimi yaratildig1 belirtilmistir. Ayrica, bir veri igleme faaliyetinde bu faaliyete
acik riza disindaki diger veri isleme sebeplerinin mevcut olmasi halinde hala agik
riza talep edilmesinin diiriistliik kuralina aykiri oldugunu ve acik riza alinmasi
gereken haller igin de aydinlatma yiikiimliligi ve agik riza alinmasinin ayri ayri
yerine getirilmesi gerektigi prensibine aykir1 oldugunu tespit etmistir. Dolayisiyla
dijital platformlarin aydinlatma yiikiimliiliglinii yerine getirirken hazirlayacagi
metinler ile agik riza gerektiren haller i¢in hazirladig1 metinlerin birbirinden ayri

olmasi gerektigine hiikmetmistir.

% Amazon Turkey Perakende Hizmetleri Limited Sirketi hakkindaki basvuru ile ilgili Kisisel
Verileri Koruma Kurulunun 27/02/2020 Tarihli ve 2020/173 Sayih Karar Ozeti:
https://www.kvkk.gov.tr/lcerik/6739/2020-173_(E.T.: 16.09.2024) (Bundan sonra “Amazon Turkey
Karar1” olarak anilacaktir.)
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1.7. DIJITAL PLATFORMLARDA KIiSISEL VERi iSLEME ILKE VE
SARTLARI

1.7.1. Kisisel Veri isleme Tlkeleri

Dijital platformlar, kisisel veri isleme faaliyetlerini KVKK’da 6ngorilen
ilkeler ¢ercevesinde ve sartlarin varligi halinde yirutmelidir. KVKK’da veri isleme
faaliyetlerinde dikkat edilmesi gereken ilkeler madde 4 uyarinca diizenlenmistir.
Bu dogrultuda bir kisisel veri isleme faaliyeti “hukuka ve diiriistliik kurallarina
uygun olmalz”, “belirli, acik ve mesru amaglar kapsaminda gergeklestirilmelidir,
“isleme amaciyla baglantili, simirli ve ol¢iilii olmalr”, “mevzuatta ongorilen veya
amagla baglantili olarak belirlenecek bir siire kadar saklama kosulunu saglamali”

ve “dogru ve gerektiginde giincel veriler icermeli "dir.%

Bu dogrultuda dijital platformlarin dncelikle kisisel veri isleme faaliyetlerini
hukuka ve diiriistliik kurallarina uygun bir sekilde yiiriitmesi gerekmektedir. Bu en
temel ilke ile “hukuka uygunluk” ilkesi kapsaml bir sekilde degerlendirilmistir.>’
Dijital platformlarin veri isleme faaliyetlerini tiim kanunlar ve ikincil
diizenlemelerden kaynaklanan ilke ve yukumlaliiklere uygun bir sekilde
gerceklestirilmesini gerektirmektedir.®® Ornegin, s6z konusu dijital platformun ana
hizmet alan1 sigortacilik faaliyeti ise bu mevzuat kapsaminda diger tiim

diizenlemelere de uygun bir sekilde ilgili platformu tasarlamasi gerekmektedir.

Diiriistliik kuralma uygunluk ise Tiirk Medeni Kanunu madde 2’de®

diizenlenen diiriistlilk kuralimn kisisel veriler islenirken ihlal edilmemesidir.®® Bu

5 Cekin, s. 61; Nafiye Yiicedag, Kisisel Verilerin Korunmasi Kanunu Kapsaminda Genel ilkeler,
KVKD, 2019, C.1, S.1, 5.47-63, 5.48.

57 Beste Ekin, Kisisel Verilerin Korunmasi ve Rekabet Hukuku Boyutuyla Biiyiik Veri, Istanbul, On
Iki Levha, s.55., Kiizeci, s.200; Tastan, s.45.

58 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Islenmesine iliskin Temel Ilkeler, s. 2.
(https:/iwww.kvkk.gov.tr/SharedFolderServer/CMSFiles/32ff74f6-9798-405a-b3d2-
b42d28423fde.pdf) (E.T.: 16.09.2024).

S “Herkes, haklarini kullamirken ve borclarimi yerine getirirken diiriistlik kurallarina uymak
zorundadir. Bir hakkin agik¢a kotiiye kullanilmasini hukuk diizeni korumaz.”

60 Tastan, s.49; OZDEMIR, Hayrunnisa, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel
Hukuk Hiikiimlerine Gore Korunmasi, Seckin Yaymcilik, 2009 s.138; 71-72; YUCEDAG, Nafiye,
“Kisisel Verilerin Korunmasi Kanunu Kapsaminda Genel ilkeler”, Kisisel Verileri Koruma Dergisi,
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ilke, her somut olayin 6zelinde objektif olarak bir kimseden beklenen sekilde
davranilmasi olup taraflarin ¢atisan menfaatlerinin dengelenmesi acisindan
onemlidir.%* Bu baglamda, dregin dijital platformlarin aydinlatma metinlerinde
belirttigi kisisel veri kategorilerinden farkli bir veri isleme faaliyeti yiiriiterek

kullanicilarin kisisel veri islemesi halinde diiriistliik kurali ihlal edilmis olacaktir.

Diger bir ilke ise, KVKK madde 4’te yer alan dogruluk ve giincellik ilkesidir.
Bu ilke kapsaminda dijital platformlar, isledikleri kisisel verilerin dogru ve
gerektiginde giincel olmasmi saglamakla yiukimludiir®? Yanhs veya eksik

verilerin islenmesi, kisisel haklarin ihlaline neden olabilecektir.®®

Kurul’un 22/12/2020 tarihli ve 2020/966 sayili Ilke Karar1® kapsaminda da
kisisel verilerin islenmesinde dogruluk ve giincellik ilkesine uyulmasinin
gerektigi, veri sorumlularinin isledigi kisisel verilerin dogrulugunu ve giincelligini
saglamak icin gerekli 6nlemleri almakla yiikiimlii oldugu vurgulanmaktadir.%® Bu
flke Karar kapsaminda dijital platformlarmn kisisel veri toplarken ilgili kisilerin
beyan ettigi iletisim bilgilerinin dogrulugunun teyit edilmesi amaciyla dogrulma
kodu veya baglanti gibi yontemleri kullanmasi, hatali veya eksik bilgilerin
islenmesini Onlemeleri gerekmektedir. Ayrica kullanicilarin kendi kisisel verileri
tizerinde kontrol sahibi olmalarini saglayacak araclar sunarak, kullanicilarin

verilerini glincelleyebilmelerine olanak tanimasi da bu ilkeye uygunluk noktasinda

Cilt:1, Say1:1 s.a.47-63, s.49. Farkli goriis i¢in bkz Cekin, s.64: bu ilkenin Tiirk Medeni Kanunu’nda
anilan diristliik ilkesinden farkli olarak veri sorumlularmin ilgili kisilere adil davranma
ylikiimliligl kapsaminda oldugu belirtilmektedir.

61 Kiizeci, s.230; Information Commissioner’s Office, Guide to the General Data Protection
Regulation, s.23-24; GDPR’1n 58 ve 60 numarali resitali.

62 Cekin, s. 71, Yiicedag, Genel ilkeler, s.51

6 DEVELIOGLU, Hiiseyin Murat; 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile
Karsilagtirmali Olarak Avrupa Birligi Genel Veri Koruma Tiizigii Uyarmca Kisisel Verilerin
Korunmast Hukuku, On iki Levha Yaymlari, Istanbul, 2017 s.48; Yiicedag Genel ilkeler, s.50;
Kuzeci, s.213.

6 Veri sorumlular tarafindan kisilerin telefon numarasi, e-posta adresi gibi iletisim kanallarma
Kanuna aykir sekilde gonderilen {igiin kisilere ait kisisel veriler hakkinda Kigisel Verileri Koruma
Kurulu’nun 22/12/2020 tarihli ve 2020/966 sayili ilke Karar,
(https:/iwww.kvkk.gov.tr/lcerik/6858/2020-966) (E.T.: 16.09.2024).

8 Veri sorumlular tarafindan kisilerin telefon numarasi, e-posta adresi gibi iletisim kanallarma
Kanuna aykir sekilde gonderilen iiciin kisilere ait kisisel veriler hakkinda Kisisel Verileri Koruma
Kurulu’nun 22/12/2020 tarihli ve 2020/966 say1ll flke Karari,
(https://iwww.kvkk.gov.tr/lcerik/6858/2020-966) (E.T.: 16.09.2024).
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O6nemlidir. Ancak bu kapsamda alinacak 6nlemlerin kisisel verilerin kullanilmasi
gerektiginde giincelliginin saglanmasina iligkin oldugu unutulmamalidir, strekli

bir sekilde giincelliginin saglanmas1 makul bir beklenti olmayacaktir.®

Kisisel verilerin islenme amacinin belirli, a¢ik ve mesru olmasi ilkesi
kapsaminda ise dijital platformlarin kisisel verileri toplama ve isleme nedenlerini
net bir sekilde belirlemelerini ve bu amaglarin mesru olmasini gerektirmektedir.®’
Bu ilkenin tiim veri isleme siirecini kapsamas1 gerekmektedir.®® Ornegin, bir sosyal
medya platformu, kullanict deneyimini iyilestirmek veya hizmetlerini
kisisellestirmek amaciyla aydinlatma metninde gerekli bilgileri sunarak
kullanicinin belirli kisisel verilerini isleyebilir. Ancak, bu amag ile ilgisi olmayan,
gelecekte ortaya cikabilecek olas1 amaglar®® dogrultusunda daha fazla kisisel veri
islemesi bu ilkeye ayrilik teskil edecektir. Ornegin bir e-ticaret platformunun
miisterilerine ait telefon numaralarin1 kaydetmesindeki amacinin mesru oldugu
degerlendirilebilirken, kan grubu bilgisinin islenmesi aym1  sekilde

degerlendirilemez.”®

Diger bir ilke olan amacla baglantililik, sinirlilik ve 6l¢iiliiliik ilkesi 1s181nda
islenen verilerin belirlenen amagla gergeklestirilmesi icin yeterli olmasini
gerektirmektedir.” Ornegin, bir e-ticaret platformunun, siparis islemlerini
gerceklestirmek igin kullanicilarin adi, soyadi, adresi, telefon numarasi gibi
iletisim bilgilerine ihtiyaci olabilir, ancak kullanicilarin din, 1rk, iiye oldugu siyasi
parti gibi 6zel nitelikli kisisel verini toplamasi ve islemesi gereksiz ve Olgiisiiz

olarak degerlendirilecektir.

KVKK kapsaminda yer alan temel ilkelerden biri de kisisel verilerin

islendikleri amacla smirli bir sekilde veya mevzuatta daha uzun bir siire

% Kiizeci, s.214, Yiicedag, Genel Ilkeler, s.51.

87 Develioglu, 5.45-46; Yiicedag, Genel lkeler, s.52.

88 Kiizeci, s. 230.

8 Ayn1 yonde bkz. Basalp, Kisisel Verilerin Korunmast s. 37.

70 Kisisel Verileri Koruma Kurumu, KVKK Yayinlari, Ornekler, s.7.
T KVKK, Gerekge, m.4.
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ongoriililyorsa bu siire ile sinirl bir sekilde muhafaza edilmesidir.”? Bu dogrultuda
dijital platformlarin isleme amaci sona eren veya mevzuatta bir siire belirlenmisse
bu saklama siresinin dolmas: halinde, kisisel verileri silmesi, yok etmesi veya
anonim hale getirmesi gerekmektedir. Bu ilke dogrultusunda dijital platformlarin
isleme amaci ve yasal gerekliliklerine gore kisisel verilerin saklama surelerini

belirledigi agik ve anlasilir saklama ve imha politikasi gelistirmelidir.
1.7.2. Dijital Platformlarda Kisisel Veri Isleme Sartlar

Kisisel veri isleme faaliyetinin mevzuat gergevesinde ydritilebilmesi igin
KVKK’da sayilan sartlardan en az birinin bulunmasi gerekmektedir. Kisisel veri
isleme sartlar1 kisisel verinin 6zel nitelikli ve genel nitelikli olmasina gore

degismektedir.”
1.7.2.1. Dijital Platformlarda Genel Nitelikli Kisisel Verilerin Islenmesi

Kisisel veri islemek igin temel sart ilgili kisinin agik rizasim1 sunmasidir.’*

Asagida aciklanan diger veri isleme sartlar1 ise istisna olarak diizenlenmistir.”

Acik riza kavram ilgili kisilerin belirli bir konuda edindigi bilgi neticesinde
kendi hiir iradesi ile verdigi riza olarak agiklanmaktadir. KVKK’nin gerekgesinde
bu kavram igin ilgili kisinin kendisi hakkinda yiiriitiilecek veri isleme faaliyetine
yeterli bilgi sahibi olduktan sonra hiir bir sekilde sundugu olumlu beyan olarak

6 Ozgiirce verilme unsuru bu rizanm dijital platformlarm

aciklanmustir.’
uygulamasinda opt-in, diger bir deyisle dnceden isaretli bir sekilde sunulmamasini

da gerektirmektedir.

Kurul’un Amazon Turkey Karari’nda iletisim verilerinin pazarlama amaciyla
kullanilabilmesi i¢in pazarlama iletileri gonderilmeden Once veya en geg

elektronik ileti gdnderilmesine iligkin onayin alinmasi esnasinda islenmesi halinde

2 Yiicedag, Genel Ilkeler, s.60.

3 Asikoglu, s.117

™ Asikoglu, s.119.

® Yiicedag, Medeni Hukuk Agisindan, s.773.
8 KVKK, 3 ve 5. Madde Gerekgeleri
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KVKK’nin 5. maddesinde anilan kisisel veri isleme sartlarindan sayilan agik
rizanin bulunmasi gerektigi degerlendirilmistir. Bu dogrultuda, bir ticari nitelikli
elektronik ileti gonderilecek ise bunun ilgili e-ticaret mevzuatina uygun olmasi
gerekmektedir. Ancak, bu siirecte ayn1 zamanda kisisel veriler de kullanildigindan

kisisel verilerin korunmasina iligkin diizenlemelere de uygun olmalidir.

Bu karar kapsaminda acik riza beyanlarinda opt-out ve opt-in ayrimina
gidilmistir. Opt-out seklinde agik riza beyaninda ilgili kisilerden onceden onay
alinmaz, ilgili kisinin otomatik bir sekilde onay verdikleri kabul edilir ve ilgili
kisilere onay1 kaldirmalarina yonelik imkan taniyan sistemdir. Karar kapsaminda
opt-out seklinde beyanin degil, opt-in seklindeki bireyin 6zgiir iradesini de ortaya
koyacak sekilde aktif bir eylem ile kisisel verilerin islenmesine riza gésterebilecegi
sistemin mevcudiyetinin gerekliligi netlesmistir. Dolayisiyla dijital platformlarin
ilgili kisilerin aktif irade beyanini icerecek sekilde opt-in riza sistemini

benimsemesi gerekmektedir.

Ayrica, bir veri sorumlusunun kisisel verileri agik riza disinda asagida
belirtilen bagka sartlara dayandirarak igleyebiliyorken agik rizaya dayandirmaya
calismas1 “aldatici ve hakkin kotiive kullanimi” niteligindedir.”” Bu dogrultuda
dijital platformlarin acik riza gereken halleri hassasiyetle belirlemesi

gerekmektedir.

KVKK’nin 5. maddesinin ikinci fikrasinda sayilan isleme sartlarindan en az
birinin varligt halinde ise ilgili kisinin agik riza olmadan kisisel veri isleme
faaliyeti mevzuata uygun bir sekilde yiiriitiilebilecektir. Sayilan uygunluk sartlar
sOyledir;

I.  Kanunlarda acikca yer aliyorsa; drnegin bir e-ticaret platformunun,
vergi mevzuatina uygun olarak misterilerinin fatura bilgilerini

saklamasi,

7 Kiizeci, 5.342.
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ii.  Fiili imkansizlik halinde kendisinin veya baskasinin hayati tehlikesi
varsa; ornegin acil durum hizmetleri sunan bir platformun, kullanicinin
rizasin1 alamayacak durumda olmasi halinde, hayatini kurtarmak

amaciyla kullanmasi,

iii.  Sozlesmenin kurulmasi veya ifasi kapsaminda; 6rnegin bir ¢evrimigi
aligveris platformunun, siparis teslimi i¢in gerekli olan miisterinin

adres ve iletisim bilgilerini islemesi,

iv. Hukuki yiikiimliliiklerin ifas1 i¢in mutlaka gerekliyse; 6rnegin, e-
ticaret platformu, e-fatura hizmeti sunabilmek i¢in miisterilerinin adi,

soyadi, vergi / T.C. kimlik numarasi, adres bilgilerini iglemesi,

v. llgili kisinin kendisinin kisisel verisini alenilestirmis olmasi halinde;
ornegin is iliskisi kurma ve is arama hizmetleri sunan bir platformda
(6rnegin, Kariyer.net) kullanicilar, kendi profillerinde egitim
bilgilerini, is deneyimlerini, becerilerini ve diger ozliik bilgilerini
paylasarak aleni hale getirilmesi. Onemle belirtmek gerekir ki ilgili
kisinin alenilestirdigi kisisel verilerini bilingli bir sekilde ve rizasiyla

kamuyla paylasmis olmalidir’®,

vi.  Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in mutlaka gerekliyse;
Oornegin bir sigorta platformu, kullanicinin sigorta poligesi
kapsamindaki haklarin1 tesis etmek ve korumak icin verilerini
isleyebilmektedir. Bu kapsamda s0z konusu dijital platform hasarin
boyutunu belirleyerek, tazminat hesaplayarak kullanicinin hak ettigi
tazminati  saglamak  i¢in  kullanicimin  kisisel  verilerini

kullanabilmektedir.

vii. Veri sorumlusunun mesru menfaati i¢in zorunlu olmasi halinde;

ornegin, bir video paylasim platformu, icerik Onerilerini iyilestirmek

8 Yiicedag, Medeni Hukuk Agisindan, s.779.
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icin kullanicilarin izleme geg¢misini isleyebilmektedir. Ancak bu
durumda ilgili kisinin temel hak ve ozgiirliklerinin korunmasi

gerektigi icin denge testi’® yapilmas1 gerekmektedir.

KVKK’da denge testinin yiiriitiilmesi agik ve zorunlu bir sekilde
belirtilmemis olsa da Kurulun 2019/78 sayili Karari’nda standartlari belirtilmistir.
Bu standartlar, veri islemenin gerekli ve orantili olmasini, mesru menfaatin
halihazirda mevcut, belirli ve agik olmasmi, alternatif yontemlerin
degerlendirilmesini, seffaf ve hesap verilebilir nitelikte olmas1 ve veri giivenligi

icin gerekli teknik ve idari tedbirlerin alinmasini vurgulamaktadir.®

Ornek  uygulama olarak  bir  video paylasim  platformunu
degerlendirdigimizde, video paylasim platformunun, kullanicti deneyimini
tyilestirmek ve icerik Onerilerini kisisellestirmek i¢in kullanicilarin izleme
gegmisini isleyebilmektedir. Bu durumda, s6z konusu platformun mesru menfaati,
kullanici deneyimini iyilestirmek ve platformun kullanimini artirmak olarak

degerlendirilebilecektir.

- Birinci adim; mesru menfaatlerin belirlenmesi: Ilgili platform, kullanici

deneyimini iyilestirmek ve icerik onerilerini kisisellestirmek amaciyla
kullanicilarin izleme gegmigini islemek istemektedir. Bu veri isleme
faaliyeti, ilgili platformun kullanimin1 ve kullanici memnuniyetini

artirabilecektir.

- Ikinci adim: hak ve 6zgiirliiklerin degerlendirilmesi: Kullanicilarin 6zel

hayatin gizliligi hakkinin ve kisisel verilerin korunmasi hakkinin

korunmasi gerekmektedir. izleme ge¢misinin islenmesi, kullanicinin 6zel

™ Kisisel veri isleme sartmin veri sorumlusunun mesru menfaatine dayandigi hallerde mutlaka
denge testinin yiiriitiilmesi gerekmektedir. Denge testi, veri sorumlusunun mesru menfaatlerinin,
ilgili kisinin temel hak ve oOzgiirliiklerine potansiyel olarak verebilecegi zarar ile dengelenip
dengelenmedigini degerlendirmek i¢in kullanilan bir yontemdir. Bu test, veri islemenin mesru
menfaatler temelinde yapilabilmesi i¢in sartlarin getirilip getirilmediginin belirlenmesini saglar.

8  Kigisel Verileri Koruma Kurulu. (2019) Karar No0:2019/78 Erisim  adresi:
https://www.kvkk.gov.tr/Icerik/5434/2019-78 (E.T.: 16.09.2024).
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hayatinin gizliligine miidahale olarak degerlendirilebilecektir.

- Uciincii_adim; denge kurulmasi: ilgili platform, kullanicilarm izleme

gecmisini islemenin, kullanic1 deneyimini iyilestirmek amaciyla gerekli ve
orantili olup olmadigini degerlendirmelidir. Eger veri isleme, kullanicilarin
gizlilik haklaria orantisiz bir sekilde miidahale ediyorsa, bu veri isleme
faaliyeti yiiriitiilmemelidir. Ayrica, kullanici deneyimini iyilestirmek i¢in
izleme gegmisini islemek yerine daha az miidahaleci alternatif yontemlerin
olup olmadigi incelenmelidir. Ornegin, kullanicilarin izleme tercihlerini

acikca belirmelerine olanak taniyan bir sistem kullanilabilecektir.

- Dérdiincii adim; aydinlatma yiikiimliiliigii: {lgili platform kullanicilar veri

isleme faaliyetleri hakkinda seffafligi saglamak adina agik ve net bir
sekilde bilgilendirilmelidir. Kullanicilar, veri islemenin amaci, islenen veri
tiirleri ve veri iglemenin nasil gerceklestirilecegi konusunda net bilgi sahibi

olmalidir.

KVKK uyarinca heniiz denge testinin hesap verilebilirligi saglamasi adina
her zaman yapilmas1 yiikiimliiliik olarak diizenlenmemis olsa da GDPR
uygulamalarina ve Kurul kararlarma baktigimizda kisisel veri isleme
faaliyetlerinin  veri sorumlusunun mesru menfaati  hukuki sebebine

dayandirildiginda denge testinin yiiriitiillip yiiriitiilmedigi incelenmektedir.

Kurul inceledigi kararlarda dogrudan denge testi yapmamustir. Clinkii denge
testi veri sorumlusunun kendisi tarafindan yrtitiillmesi gerekmektedir. Bu konuda
Kurul tarafindan denge testinin nasil yiiriitiilebilecegine yonelik standartlarin

belirlenmesi veri sorumlularina daha yol gésterici nitelikte olacaktir.

Bu kapsamda, her ne kadar kesin standartlar olmasa da eger dijital

platformlarin bir kisisel veriyi mesru menfaat hukuki sebebine dayanarak iglemesi

81 (Yaymlanmayan Tez) SEPICi GULESGEN, Sive, Kisisel Verilerin Korunmasi Hukuku
Agisindan Mesru Menfaat Kavraminin Degerlendirilmesi, Istanbul Bilgi Universitesi, Lisansiistii
Programlar1 Enstitiisii Bilisim ve Teknoloji Hukuku Yiiksek Lisans Programu, Istanbul, 2021, 5.73.
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halinde denge testini anilan Kurul kararindaki standartlar 1s1ginda yuritmesi ve

kayitlarinda denge testi raporlarini muhafaza etmeleri dnemlidir.
1.7.2.2. Dijital Platformlarda Ozel Nitelikli Kisisel Verilerin Islenmesi

Ozel nitelikli kisisel veriler, ilgili kisilerin en fazla mahremiyet ihtiyaci
duydugu kisisel bilgilerini igerdigi i¢in bu verilerin islenmesi ve muhafazasi siki

kurallara tabidir.

KVKK, 6zel nitelikli kisisel verilerin islenmesini temelde yasaklamaktadir.
Ancak belirli istisnai durumlarin mevcut olmasi halinde bu verilerin islenmesine
izin vermektedir. KVKK ytiriirliige girdiginde madde 6 ¢ok daha sinirli uygulama
alanina sahip bir hiikiimdii ve neredeyse 6zel nitelik veri isleme faaliyetini agik

riza sartna hapsederek ciddi aksakliklara neden olmustu.®2

Maddenin eski halinde 6zel nitelikli kisisel verilerin islenmesi i¢in temel
kural ilgili kiginin ag¢ik rizasinin varligiydi. Bununla birlikte bazi istisnalar da
taninmisti, bu kapsamda saglik ve cinsel hayat disindaki 6zel nitelikli kisisel
verilerin, kanunlarda ongoriilen hallerde ilgili kisinin agik rizasi aranmaksizin
islenebilecegini, saglik ve cinsel hayata iligkin 6zel nitelikli kisisel verilerin ise
ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmas: ve
yonetimi amaciyla, sir saklama ytlikiimliiliigii altinda bulunan kisiler veya yetkili
kurum ve kuruluslar tarafindan ilgili kisinin agik rizasi aranmaksizin
islenebilecegini diizenlemekteydi. Madde bu haliyle uygulamada zorluklar

yaratmakta, a¢ik riza yogunluguna neden olmaktayda.

Ornegin, Kurul’un 2020/667 sayili Karar1 kapsaminda Kurul’a gonderilen

bir sikayet incelenmistir.®® Tlgili kisi sikayeti kapsaminda ailesi adina diizenlettigi

82 Kaya, Mehmet Bedii (2024) KVKK Reformu: 2024 Degisiklikler, (Dijital Baski v.1.0), s.8.
https://mbkaya.com/hukuk/kvkk-reformu.pdf E.T.: 16.09.2024).

8 Bir sigorta sirketinin ilgili kisiye verecegi hizmeti agik riza sartina baglamasi sebebiyle Kuruma
iletilen sikayet hakkinda Kisisel Verileri Koruma Kurulunun 03/09/2020 tarihli ve 2020/667 sayili
Karar Ozeti, https://www.kvkk.gov.tr/Icerik/6878/2020-667 (E.T.: 16.09.2024).
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saglik sigorta poligesini yenilemek istediginde, sigorta sirketinin kendisinden
policeyi yenilemek icin agik riza talep ettigini ileri siirmistiir. Sikayet¢i, bu
durumun KVKK’ya aykirt oldugunu iddia ederek sikayette bulunmustur. Kurul,
yaptig1 incelemede KVKK’nin 6. maddesi uyarinca 6zel nitelikli kisisel verilerin
islenmesinin Kural olarak yasak oldugunu, dolayisiyla bu verilerin islenmesi i¢in
ilgili kisinin acik rizasinin alinmasi gerektigini belirtmistir. Saglik sigorta policesi
Ozel nitelikli kisisel veri niteliginde saglik verilerini igerdiginden bir sigorta sirketi
tarafindan bu verilerin islenmesi ancak ilgili kisiden agik riza alinmasiyla miimkiin
oldugu degerlendirilmistir. Sonug olarak Kurul, veri sorumlusu sigorta sirketinin,
poligeyi yenilerken saglik verilerini islemek igin ilgili kisiden acik riza talep

etmesinin KVKK’ya aykirilik olmadigina hiikmetmistir.

Igili karar kapsaminda degerlendirildiginde, bir hizmetin sunulabilmesinin
saglik verilerinin sunulmast i¢in agik riza verilmesi kosuluna baglandigi
degerlendirilecektir. Dolayisiyla, kanaatimce agik rizanin “6zgiir irade” unsurunun

boyle bir olayda uygulanabilir oldugundan bahsedilemeyecektir.

Sigorta hizmeti sunan platformlar gibi bir¢ok platformun isleyisini kisitlayan
hilkmiin yeni hali 12 Mart 2024 tarihinde Resmi Gazete yayimlanmis®* ve daha

Ozglr bir yapiya ulagmistir.

KVKK’nin 6. maddesinde yapilan yeni diizenleme ile 6zel nitelikli kisisel
verilerin tanim1 ayni sekilde kalmis ancak veri isleme sartlarinda 6nemli Slgiide
esneklik saglanmigtir. Yeni dizenleme ile 6zel nitelikli kisisel verilerin
islenmesine iliskin maddenin sistematigi degistirilerek tamamen yasaklanmis ve

acik rizanin varlig1 diger veri isleme sartlar ile degerlendirilmistir. 8

Bu dogrultuda, ilgili kisinin agik rizasinin olmasi halinde 6zel nitelikli kisisel
verileri islenebilmektedir. Bu durum, dijital platformlarin madde devaminda

sayilan tahdidi hallerin olmamas1 halinde, 6zel nitelikli kisisel verilerini islemeden

8 12 Mart 2024 tarih ve 32487 sarili Resmi Gazete yayimlanan 7499 sayili Ceza Muhakemesi
Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun ile degisiklik yapilmistir.
8 Kaya, s.13.

33



once bilgilendirmeye dayali, 6zgiir irade ile verilen, belirli bir konuya yonelik agik

rizalarini almasini gerektirmektedir.

Dijital platformlar, eger tahdidi olarak sayilan diger 6zel nitelikli kisisel veri

isleme sart1 varsa ilgili kisinin agik rizasi olmaksizin veri isleme faaliyetini

yurltebileceklerdir:

Kanunlarda agikga yer aliyorsa; maddenin yeni haliyle kanunlarda
ongoriilmesi sartina “acik¢a” ibaresi eklenerek saglik ve cinsel
hayat disindaki kisisel verilere iliskin herhangi bir kisit
kalmamistir.2® Béylece drnegin, Kisisel Saglik Verileri Hakkinda
Yénetmeligin®’ 4. maddesinin birinci fikrasinin (d) bendinde “ilgili
kisilerin saglik verilerine kendilerinin, hekimlerin veya yetki
verdikleri  tictincii  kisilerin  erigimini  saglayan, e-Devlet
uygulamasima uygun olarak Bakanlik tarafinda kurulan sistem”
olarak tanimlanan e-Nabiz platformunun 6zel nitelikli kisisel veri

isleme faaliyeti kanunlarda agikca ongdriilme sartin1 saglamaktadir.

. Fiili imkansizlik halinde kendisinin veya baskasinin hayati tehlikesi

varsa; saglik durumu takibi ve acil durum bildirimi sunan bir dijital
platformun, ilgili kisinin yasadigi ani bir saglik sorunu ve biling
kaybini tespit etmesiyle birlikte ambulansi veya acil durum kisisini

arayarak bilgi paylagmasi bir ornektir.

Ilgili kisinin kendisinin kisisel verisini alenilestirmis olmasi
halinde; madde kapsaminda ayrica alenilestirme amaciyla
kullanilmasi gerektiginin de alt1 ¢izilmistir. Bu kapsamda bir ilgili
kisinin, Ornegin is arama platformunda iliye oldugu sendikay1
belirtmesi halinde ilgili platform da bu dogrultuda is¢inin profilini

olusturabilecektir.

8 Kaya, s.13.

87 RG: 21.06.2019, 30808.
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Iv. Bir hakkin tesisi, kullanilmasi veya korunmasi igin mutlaka
gerekliyse; ornegin bir doktor randevu hizmeti sunan platformun
hastanin randevusunu olusturabilmek amaciyla hangi sikayetinin

olduguna iliskin 6zel nitelikli kisisel verileri isleyebilecektir.

V. Sir saklama yilikiimliliigi altinda bulunan kisiler veya yetkili
kurum ve kuruluslarca kamu sagliginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi ile
saglik hizmetlerinin planlanmasi, yonetimi ve finansmani amaciyla
gerekli olmasi halinde; veri isleme sarti maddenin ilk halinde de var

olan bir sarttir.

Dijital platformlar bakimindan 6rnek olarak Covid-19 salgini
sirasinda “Evde Kal Kampanyas1” kapsaminda kullanilan “Hayat
Eve Sigar” uygulamasi salgiin takibi ve kontroli i¢in gelistirilmis
bir mobil uygulamaydi. Bu uygulama ile vatandaslarin saglik
verileri islenerek salginin yayilmasi, Covid-19 test sonuglar1 ve

olas1 temaslar1 bu veri isleme sart1 kapsaminda takip edilmekteydi.

Vi. Istihdam, is saglig1 ve giivenligi, is ve sosyal giivenlik veya sosyal
hizmetler ile sosyal yardim alanindaki hukuki yiikiimliiliikler
kapsaminda gerekli olmas1 hali; uygulamada en ¢ok karsilasilan
sorunlardan biri olarak bu veri isleme sart1 madde gerekgesinde de
aciklandig iizere 4857 sayili Is Kanunu® cercevesinde isverenlerin
calisanlarina karst hukuki ytkiimliiliiklerini yerine getirilmesi

sirasinda degerlendirilebilecektir.

Vii. Siyasi, felsefi, dini veya sendikal amagclarla kurulan vakif, dernek
ve diger kar amaci giitmeyen kurulus ya da olusumlarin, tabi
olduklart mevzuata ve amaclarina uygun olmak, faaliyet alanlariyla

siirli olmak ve tgiincii kisilere aciklamamak kaydiyla; mevcut

8 RG: 10.06.2003, 25134.
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veya eski tiyelerine ve mensuplarina veyahut bu kurulus ve
olusumlarla diizenli olarak temasta olan kisilere yonelik olmasi;
veri isleme sart1 i¢cin 6rnegin bir dijital sosyal yardim platformunun
bir dini vakif veya dernek ile ortaklik kurarak, iiyelerin dini
inanglarina veya sosyal yardim ihtiyaclarma iliskin bilgileri

isleyebilecektir.

Yeni dizenleme, dijital platformlarin 6zel nitelikli kisisel verileri isleme
bigimlerini ve kullanicilarin bu veriler lizerindeki kontroliinii 6nemli oSl¢ilide
etkilemektedir. Ozellikle konusu 6zel nitelikli kisisel verilerin islenmesi olan
dijital platformlar, kullanicilarin yukaridaki hukuki sebeplerin varliginda veri

giivenligini saglayarak operasyonlarini surdirmeleri kolaylasacaktir.
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IKiNCi BOLUM
DIJITAL PLATFORMLARDA KiSISEL VERILERIN ISLENMESI
BAKIMINDAN OZEL KONULAR

2.1. YURT DISINA VERi AKTARIMI

Kiiresellesmenin ve bilisim ¢agmin bir getirisi olarak, dijital platformlar
giinlimiizde hayatimizin ayrilmaz bir parcasi haline gelmistir. Bu platformlar,
kullanicilarin gerek yurt ici gerek yurt dis1 boyutta bilgi alisverisinde bulundugu,
iletisim kurdugu ve hizmetlerinden faydalandigi 6nemli araglardir. S6z konusu
platformlar, kiresel yapilart veya sunduklari hizmetin kuresel niteligi sebebiyle
siklikla yurt disina veri aktarabilmektedir. Gerek yurt icinde olsun gerek yurt

disinda olsun kisisel veri aktarim1 da bir kisisel veri isleme faaliyetidir.%

Igili kisilerin kisisel verilerinin mahremiyetine ve veri giivenligine iliskin
yurt digina veri aktariminin hukuki boyutlar1 6nemli bir noktadir. Tiirkiye gibi
bir¢ok tilke, bu konuda ¢esitli diizenlemeler yaparak kisisel verilerin uluslararasi
aktarimi sirasinda korunmasi konusunda adimlar atmistir. Ancak, uluslararasi
boyutta veri aktarimi, KVKK’nin yiirtirliige girdigi ilk giinden itibaren sorunlara

neden olmustur.

Bu bolimde, dijital platformlarin yurt disina veri aktarimi KVKK
cercevesinde incelenmekte ve dijital platformlar bakimindan kisisel veri
giivenligini saglamak i¢in etkili politika ve diizenlemelerin gelistirilmesine yonelik

oneriler sunulmaktadir.

89 K{izeci, 5.354.
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2.2. GECMISTEN GUNUMUZE YURT DISINA VERi AKTARIM
KURALLARI

2.2.1. 12 Mart 2024 Degisikligi Oncesi Yurt Disina Veri Aktarim Kurallar

KVKK, 2016 yilinda yiiriirliige girdigi zamandan sonra ilk defa 12 Mart
2024 tarihinde degistirilmistir.®® Bu degisiklik kapsaminda temel olarak 6zel
nitelikli kisisel verilerin iglenmesi ve yurt disina veri aktarim konularinda daha

ozgirliik¢ii bir sistematik getirilmistir.

KVKK’nin milga halinde kural olarak ilgili kisinin aktarima iliskin agik
rizast olmaksizin yurt disina kisisel veri aktarimi yasaklanmist1.®? Bir sonraki
uygunluk kosulu olan yeterlilik kararina baktigimizda ise Kurul’un yeterlilik
kararinda dikkate almacak hususlara iliskin bir karar yaymlamis® olmasina
ragmen bugiline kadar ne Tiirkiye tarafindan verilmis ne de bir bagka {ilkenin

Tiirkiye hakkinda verdigi bir yeterlilik karar1 bulunmaktadir.%

Boylece bir dijital platformun yurt disina veri aktarimi i¢in elinde iki segenek
kalmaktayds; agik riza ve taahhiitname uygulamasi. Taahhiitname uygulamasi ise
Tiirkiye’deki ve verinin aktarilacag: yabanci iilkedeki veri sorumlulariin kisisel
verilerin giivenligi i¢in yeterli bir korumay1 yazili olarak taahhiit etmelerini ve bu

taahhiithnameye Kurul’un izninin bulunmasini gerektirmektedir. Bu tez tarihi

9012 Mart 2024 tarih ve 32487 sarili Resmi Gazete yayimlanan 7499 sayili Ceza Muhakemesi
Kanunu ile Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun ile degisiklik yapilmistir.

%1 KVKK, m.9/1.

92 “Yeterli korumanm bulundugu iilkelerin tayininde kullanilmak {izere olusturulan form”
hakkindaki Kisisel Verileri Koruma Kurulunun 02/05/2019 tarihli ve 2019/125 sayili Karar Ozet:
(https://www.kvkk.gov.tr/lcerik/5469/-Y eterli-korumanin-bulundugu-ulkelerin-tayininde-
kullanilmak-uzere-olusturulan-form-hakkindaki-02-05-2019-tarihli-ve-2019-125-sayili-Kurul-
Karari) (E.T.: 16.09.2024).

9 Avrupa Komisyonu, Tiirkiye'nin veri koruma yeterliligini reddetmis ve Tiirkiye'nin veri koruma
yasalarmin AB'mnin GDPR standartlariyla yeterince uyumlu olmadigini belirtmistir. Bu karar,
Tiirkiye ile AB arasindaki veri transferlerini zorlagtirmistir. Tiirkiye'nin, uluslararasi standartlarla
uyum saglamak i¢in ek reformlar yapmasi ve gegici olarak Veri Koruma Anlagmalari1 veya Standart
Sozlesme Hikiimleri gibi mekanizmalari kullanmasi onerilmistir.
https://marpatas.com/en/european-commission-rejects-turkeys-data-protection-adequacy-impacts-
and-future/ (E.T.: 16.09.2024).
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itibariyle dokuz tane taahhiitname bagvurusu onaylanmustir. %

Siireg igerisinde dijital platformlari temelden etkileyecek bazi kararlar Kurul
tarafindan internet sitesinde yayimlanmistir. Bunlardan birisi ise yurt dis1 tabanl

server kullanimmin yurt disina veri aktarimi olarak kabul edildigine iliskin

karardir.%®

Bu karar kapsaminda, kurumsal olarak kullanilan e-posta adreslerinin
Google (gmail) tizerinden kullanilmasinin uygun olup olmadigina iliskin bir veri
sorumlusu tarafindan bilgi talebinde bulunulmustur. Yapilan incelemeler
sonucunda Kurul tarafindan, g-mail e-posta hizmeti alt yapisinin kullanilmasi
halinde e-postalarin diinyanin ¢esitli yerlerinde bulunan veri merkezlerinde
tutulacagindan bu faaliyetin kisisel verilerin yurt disina aktarimi olarak
degerlendirilecegini ve bu kapsamda KVKK’nin 9. maddesine uygun davranilmast
gerektigini  belirtmistir. Ayrica “server”lart  yurt diginda bulunan veri
sorumlularindan/veri isleyenlerden temin edilen saklama hizmetlerinin de benzer

sekilde degerlendirdigini anilan karar ile vurgulamistir.

Bu karar ile yurt digina veri aktariminin aktif bir sekilde gorildiigi dijital

platformlarin klresel yapisim1 surdirmesini oldukg¢a zora sokmustur. Bu

% TEB  Arval: https://www.kvkk.gov.tr/Icerik/6867/TAAHHUTNAME-BASVURUSU-
HAKKINDA-DUYURU, (E.T.: 16.09.2024).

Amazon Turkey: https://www.kvkk.gov.tr/Icerik/6898/TAAHHUTNAME-BASVURUSU-
HAKKINDA-DUYURU, (E.T.:16.09.2024).

Decathlon ~ Turkiye:  https://www.kvkk.gov.tr/Icerik/6985/TAAHHUTNAME-BASVURUSU-
HAKKINDA-DUYURU; (E.T.: 16.09.2024).

Tirkiye Futbol Federasyonu: https://www.kvkk.gov.tr/Icerik/7161/Taahhutname-Basvurusu-
Hakkinda-Duyuru (E.T.: 16.09.2024).

Otokog: https://www.kvkk.gov.tr/lcerik/7546/-Taahhutname-Basvurusu-Hakkinda-Duyuru; (E.T.:
16.09.2024).

Google: https://www.kvkk.gov.tr/lIcerik/7700/Taahhutname-Basvurusu-Hakkinda-Duyuru (E.T.:
16.09.2024).

Celltrion: https://www.kvkk.gov.tr/Icerik/7814/Taahhutname-Basvurusu-Hakkinda-Duyuru (E.T.:
16.09.2024).

Bosh  Termoteknik:  https://www.kvkk.gov.tr/Icerik/7899/Taahhutname-Basvurusu-Hakkinda-
Duyuru (E.T.: 16.09.2024).

Huawei: https://www.kvkk.gov.tr/Icerik/7915/Taahhutname-Basvurusu-Hakkinda-Duyuru (E.T.:
12.09.2024).

% Kurumsal e-posta hizmetinin, Google (gmail) {izerinden yine ayni uzantiya sahip olarak kullanilip
kullanilamayacag iliskin Kisisel Verileri Koruma Kurulu’nun 31/05/2019 Tarihli ve 2019/157
Sayili Karar Ozeti https://www.kvkk.gov.tr/lcerik/5493/2019-157(E.T.: 16.09.2024).
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dogrultuda ilgili kisinin acik rizasinin alinmasi veya taahhiitname bagvurusunun
onaylanmasina dayanan yurt disina aktarimin  uygulamada tikandigi

degerlendirilmistir.%®

Hem bu tikanikliga bir dijital platformun faaliyetlerinden 6rnek olmasi adina
hem de Kurul’un dijital platformlara olan yaklagimini anlamak adina Amazon

Turkey Karar1 oldukca 6nemlidir.

Amazon Turkey Kararinda, Kurum bir ihbar dilekcesinden hareketle re’sen
inceleme baslatmistir. Karar kapsaminda ihbarin elektronik ticari elektronik
iletilere yonelik oncelik Ticaret Bakanligi’na yapildigi, Bakanlik tarafindan
Kurum’a iletildigi anlasilmaktadir. Ihbarin iki temel konusu vardir, usuliine uygun
bir riza almaksizin ticari elektronik ileti gonderimi ile “http://amazon.com.tr”
adresinde yer alan “Gizlilik Bildirimi” isimli metindeki kisisel verilerin AB’ye ve

AB’den Amerika Birlesik Devletleri’ne aktarilabilecegine iliskin ifadedir.

flgili karar kapsamindan anlasildig1 iizere Kurul ihbara iliskin baslattig
inceleme sirasinda Amazon Turkey tarafindan yurt digina veri aktariminin
yuratilmesi icin taahhiitname metinlerini hazirlamis ve Kurul’un onayina
sunmustur. Ancak Kurul tarafindan heniiz bagvuru neticelendirilmediginden ayrica
yeterli korumay1 saglayan iilkelerinde belirlenmemis oldugundan yurt disina veri
aktariminin hukuka uygun bir sekilde yiiriitiilmesi i¢in tek yontemin ilgili kisinin
acik rizasinin alinmasi oldugu belirtilmistir. Bu karar mevzuatin uygulanmasina

iliskin taahhiitname ve ac¢ik riza uygulamasi arasinda yasanan tikanikligin somut

bir halidir.

Karara konu slregte Amazon Turkey ilgili kisi tarafindan “Gizlilik
Bildirimi”nin kabul edilmesi ile Gizlilik Bildirimi metninde yer alan hususlarin da
kabul edildigini ileri strmistir. Bu noktada, Kurul belirli konu ile
sinirlandirilmayan, genel ifadeler igeren agik rizalarin “battaniye riza” olarak kabul

edildigini belirtmistir. Battaniye rizalar hukuken gecersiz oldugundan herhangi bir

% Kaya, s.26.
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veri isleme sarti olmaksizin kigisel veri isleme faaliyeti yiiritildigi

degerlendirilmistir.

Anilan gizlilik bildirimine verilen onay “veri isleme” faaliyeti kapsamina
giren cerezler vasitasiyla izleme, verileri aktarma, paylasma, depolama gibi tek bir
riza ile birden ¢ok konuya iliskin olacak sekilde tasarlanmistir. Bu yapinin hukuka
uygun olmadigina, kisisel verilerin yurt digina aktarilmasina yonelik ilgili kisinin

gecerli agik rizasinin bulunmasi gerektigine kanaat getirilmistir.

Yapilan incelemeler neticesinde Kurul, halihazirda yeterli korumay1
saglayan {lkelerin heniiz belirlenmedigi, veri sorumlusu Amazon Turkey’in
sundugu taahhiitnamenin de heniiz Kurum tarafindan onaylanmadigi
vurgulanmistir. Bu dogrultuda yurt disina veri aktarimi i¢in ilgili kisilerin agik
rizasimin varliginin gerektigi, ancak somut olayda usuliine uygun bir acik riza da

alinmadigindan hareketle Amazon Turkey hakkinda idari para cezas1 uygulamistir.
2.2.2. 12 Mart 2024 Degisikligi Sonras1 Yurt Disina Veri Aktarim Kurallar

12 Mart 2024 tarihinde yapilan degisiklik ile yurt digina veri aktarimi
kurallarima yonelik GDPR’a benzer sekilde daha fazla esneklik ve tiim veri
sorumlular1 bakimindan uygulanabilir bir sistem gelistirilmistir. Bu da tabii Ki
kiresel yapidaki dijital platformlarin faaliyetlerini de olduk¢a kolaylastirmistir. Bu

diizenlemeler 1 Eyliil 2024 tarihinde yiiriirliige girmistir.

KVKK’nin yapisi temel olarak sorumlulugun “veri sorumlusuna” ait oldugu
yoniindedir. Ancak, degisiklikler kapsamindaki yurt disina veri aktarimini
diizenleyen 9. maddenin yeni halinde sorumluluk veri sorumlusunun yani sira veri
isleyen de dahil edilmistir. Bu konu hakkinda boylece hukuki glvenlik
saglanmigtir.”” Uygulamada yurt disi1 tabanli bulut sistemlerinin de, veri isleyen
sifatini tagisalar dahi, bu aktarim sirasinda mevzuata uyumdan sorumlu olmalari

gerekecektir.

% Kaya, s.31.
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S6z konusu mevzuata uyum igin asamali ve secenekli bir aktarim sistemi
olusturulmustur. Kisisel verilerin yurt disina aktarimi i¢in (i) yeterlilik kararma
dayali aktarim, (ii) uygun giivencelere dayali aktarim ve (ii1) arizi durumlara dayal

aktarim olmak iizere ii¢ farkli alternatif getirilmistir.%®
2.2.2.1. Yeterlilik Kararina Dayah Aktarim

Maddenin milga halinde temel kural olan agik riza yerini yeterlilik kararina
birakmistir. Bu kapsamda eger ki veri isleme sartlarini diizenleyen KVKK’nin 5.
ve 6. maddelerine uygunluk var ise ve aktarimin yapilacag: iilke, uluslararasi
kurulus veya iilke igerisindeki sektorler hakkinda kisisel verilerin giivenligine
iliskin yeterlilik karar1 var ise, veri sorumlusu veya veri isleyen kisisel verileri yurt

disina aktarabilecektir.

Eski halinde sadece iilkelere yeterlilik karar1 taninabilirken artik bir iilkenin
tamamina olmasa da uluslararas1 kuruluslara, bolge icerisindeki belli bir sektdre
ayrica yeterlilik taninabilecegi diizenlenmistir. Dolayisiyla, mevzuat degisikliginin
temeli olan ticareti sekteye ugratan sorunlarin bertaraf edilmesi kapsaminda
onemli bir adim atilmistir. Bu dogrultuda, 6rnegin bir iilkenin tamami igin
yeterlilik karar1 verilmese de e-ticaretin aktif bir sekilde yiiriitiiliiyor olmasi
sebebiyle o Ulke icerisindeki e-ticaret sektoriine yeterlilik karar1 taninabilecektir.
Bu kapsamda bir karar verilmesi halinde ise dijital platformlar bakimindan da

uygulama kolaylasacaktir.
2.2.2.2. Giivencelere dayal aktarim

Degisiklik kapsaminda ilk kosul i¢in gerekli olan yeterlilik karar1 yoksa belirli
giivencelerin mevcut olmasi gerektigi diizenlenmektedir. Glvencelere dayali

aktarim kapsaminda ii¢ 6n kosul aranmaktadir:%®

1- KVKK kapsaminda belirtilen kisisel veri isleme sartlarindan birinin mutlaka

% Kaya, s.30
% Kaya, s.36
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mevcut olmasi gerekmektedir;

2- lgili kisi haklarmin aktarim yapilacak iilkede de kullanilabilmesinin

mimkun olmasi gerekmektedir; ve

3- Kisisel verilerin aktarilacagi {ilkede kisisel verilerin korunmasina dair etkin

ve aktif kanun yollarina bagvuru imkani olmalidir.

Bu ii¢ 6n kosulun saglanip saglanmadigmin anlasilabilmesi igin Vveri
sorumlusu veya veri isleyen olacak sekilde veriyi aktaran tarafin kisisel veri
aktaracagi Ulkeye veya uluslararasi kurulus veya sektor kapsaminda aktarim
yapilacaksa bunlara iliskin bilgi sahibi olmalar1 gerekmektedir.!® Bunun tespiti
icin de adeta AB mevzuatina Avrupa Birligi Adalet Divani’nin (“ABAD”)
Schrems II karart ile giren “uluslararasi kisisel veri transfer etki analizi” (transfer

impact assessment) yapilmasi gerekecektir.

a) Baglayia Sirket Kurallan

Baglayici sirket kurallari yontemi her ne kadar milga KVKK déneminde
uygulamada var olsa da KVKK biinyesinde yer almamaktaydi. Kurul’un 10 Nisan
2020 yilinda yaptigi Baglayici Sirket Kurallari Hakkinda Duyuru®® ile
taahhiitname sunma yonteminin bir ¢esidi olarak mevzuata kazandirilmistir. {lgili
duyuru kapsaminda Taahhiitname sunma yonteminin, iki tarafli veri aktarimlar
bakimindan kolay olsa da birden fazla tlkede bulunan grup sirketleri arasindaki
gerceklesen kisisel veri aktarimlart bakimindan yetersiz kaldigi kabul edilmistir.
Bu sebeple, Kurul tarafindan bu tip sirketler blinyesinde gergeklestirilecek yurt digi
veri aktarimlart i¢in kullanilacak yontem olarak “Baglayici Sirket Kurallart”

(binding corporate rules) belirlenmis ve bu yontem ancak veri sorumlularinin

10 Kaya, s.37.

101 Kigisel Verileri Koruma Kurulu'nun Baglayici Sirket Kurallari Hakkinda Duyurusu:
(https:/iwww.kvkk.gov.tr/lcerik/6728/YURT-DISINA-KISISEL-VERI-AKTARIMINDA-
BAGLAYICI-SIRKET-KURALLARI-HAKKINDA-DUYURU) (E.T.: 16.09.2024).
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kullanabilecegi bir yontem olarak diizenlemisti.%?

Kiiresellesmenin getirisi olarak uluslararasi veri koruma standartlarina da
ihtiya¢ duyulmaktadir. Baglayic1 Sirket Kurallar1 uygulamasi ile kiiresel yapidaki
sirketlerin tamaminda, verilerinin hangi tilkede islendigi fark etmeksizin tiim
ulkelerde ayni niteliklerin benimsenmesi gerekmektedir. Boylece kiresel diizeyde
belirlenecek olasi veri koruma standartlarinda AB mevzuatinda yer alan Binding
Corporate Rules uygulamasina benzer birgok iilkede etkili olan taahhiitler
uygulama alan1 bulacaktir. Bdylece AB standartlarina yakin veri koruma

standartlar1 icin bu yéntemin uygulanmasi énemlidir. 1%

Bu aktarim yontemi ile ortak ekonomik faaliyet yiiriiten bir tesebbiis
grubundaki veri sorumlular1 veya veri isleyenlerin uymak zorunda oldugu kisisel
veri giivenligine iligskin diizenlemeler belirlenmekte ve Kurul tarafindan bu

hiikiimleri igeren baglayici sirket kurallarina onay almmmaktadir 104

b) Standart Sozlesme YOntemi

Giivencelere dayal yurt digina aktarim yapilabilecegi ti¢lincii durum standart
sozlesmelerin kullanilmasidir. AB mevzuatinda yer alan Avrupa Komisyonu
tarafindan yayimlanan “standard contractual clauses’ sistemine benzer bir yap1
olusturulmustur. Bu yontemde, baglayici sirket kurallarindan farkli olarak ayrica

Kurul’un onayinin alinmasi gerekmemektedir.

Daha Once mevzuatimizda yer almayan yeni bir ara¢c olan standart
sozlesmelerin igerigi ve temel unsurlar1 bu degisiklik ile somutlagmistir. Standart
sozlesme ile iki taraf arasinda sozlesmesel iliski kurularak kisisel verilerin
korunmas: saglanmaktadir. Dolayisiyla sozlesme hukukuyla kisisel verilerin

korunmas1 hukukunun kesistigi 6zel bir aractir.1%®

122 TOPARLAK, Riiya Tuna Veri Korumasi: Hukukunda Baglayici Sirket Kurallari: 2016/679 Sayili
Genel Veri Koruma Tiiziigii ve 6698 Sayili Kisisel Verilerin Korunmasi Kanunu Karsilagtirmast,
On iki Levha Yaymcilik, Baski 1, 2021, s.116.

108 Toparlak, s.119.

104 Kaya, s.39.

105 Kaya, s.40.
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Degisik madde ayn1 zamanda yapilan standart sozlesmelerin
imzalanmasindan itibaren 5 is gilinii i¢erisinde Kurul’a bildirimini dngérmektedir.
Ancak, AB mevzuatinda kullanilan standart s6zlesmelerin herhangi bir otoriteye

106 Kurul’a bildirim  yiikiimliiliigiiniin yerine

bildirilmesine gerek yoktur.
getirilmemesi halinde 50.000 TL’den 1.000.0000 Tiirk lirasinda kadar idari para

cezas1 Ongorilmiistiir.

Bu noktada, dijital platformlarin standart sézlesme ydntemini sectigi
takdirde imzadan itibaren baslayan 5 is giinii iginde bildirim yiikiimliliigliniin

yerine getirilmesi dnemli bir is yiikii olabilecegi kanaatindeyim.

Bu kapsamda c¢ok uluslu sirketleri barindiran dijital platformlarin, yeterlilik
karar1 bulunmayan hallerde, veri isleme sartlarinin yer aldigt KVKK’da veri isleme
sartlarindan birinin mevcut oldugu hallerde, aktarimin yapilacag: iilkede ilgili
kisinin kisisel verilerine iliskin haklarin1 kullanabilmesi ve etkin ve aktif bir
sekilde kanun yollarina bagvurabilecek olmasi sartiyla, ilk hal olan baglayici sirket
kurallarin1 benimsemesi, siirekli ancak belirli bir sirkete aktarim séz konusu ise,
ornegin bulut hizmet saglayicisina yapilan kisisel veri aktarimi gibi, standart

s0zlesme yonteminin benimsenmesi gerekmektedir.

¢) Taahhdtname Sunma Yontemi

Taahhiitname sunmaya iliskin yontem degisik KVKK kapsaminda da ayni
sekilde muhafaza edilmistir. Bu dogrultuda Tiirkiye’de yerlesik veri sorumlusu
olan bir dijital platformun kisisel verileri, veri giivenligine yonelik yeterli olarak
taninmayan {lilkelerdeki veri sorumlusu veya veri isleyene aktarabilmesi i¢in
aktarima taraf olacaklarin kisisel verilerin giivenligini saglayacagini yazil olarak
taahhiit etmesini saglamaktadir. ilgili taahhiitname metinlerinin asgari unsurlar

Kurul tarafindan ilan edilmis olup!®’, veri sorumlularinca buna uygun sunulan

106 Kaya, s.41.

107 Kisisel Verileri Koruma Kurulu, Yurtdisina Veri Aktariminda Veri Sorumlularinca Hazirlanacak
Taahhltnamede Yer Alacak Asgari Unsurlar: (https://www.kvkk.gov.tr/Icerik/4236/Yurtdisina-
Veri-Aktariminda-Veri-Sorumlularinca-Hazirlanacak-Taahhutnamede- Yer-Alacak-Asgari-
Unsurlar) (E.T.: 16.09.202.4)
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taahhttname metinlerinin Kurul tarafindan da onaylanmasi gerekmektedir.
2.2.2.3. Arnzi Aktarim Yontemleri

Arizi aktarim yontemleri; oncelikle aktarim yapilacak iilke, uluslararasi
kurulus veya sektor icin yeterlilik kararmin bulunmadig: hallerde, glivencelere
dayali aktarim da yapilamiyorsa istisnai olarak uygulanabilecektir.!® Arizi
aktarimdan anlasilmast gereken diizenli ve sistematik veri aktariminin

gerceklestirilmemesidir.

Arnzi aktarim tek veya birkag sefer yani siireklilik icermeyen aktarimlarda
basvurulabilecek bir yontemdir.}®® Dolayisiyla dijital platformlarin bu arizi
aktarim yontemlerinden birine dayanacak olmasi halinde her somut olay 6zelinde
arastirmasi gerekir. Bu boliimde bu arizi aktarimlara ve dijital platformlarin hangi

hallerde bu yontemlerden yararlanabilecegi degerlendirilecektir.

a) Acik Rizaya Dayal Yurt Disina Veri Aktarimi

Acik riza daha once neredeyse temel bir hukuki sebep iken yeni diizenleme
ile istisnai bir yurt disina veri aktarim yOntemi haline gelmistir. Yeni
diizenlemede ayrica acik rizaya dayali yapilacak yurt disina veri aktarim
halinde muhtemel riskler hakkinda ilgili kisinin bilgilendirilmesi gerektigi
eklenmis, bodylece veri sorumlusu ile veri isleyen arasindaki bilgi

asimetrisinin azaltilmas1 hedeflenmistir.*%°

Arizi bir yontem oldugu i¢in dijital platform daha 6nce oldugu gibi siirekli
aktarim gerektiren, 6rnegin tiyelik siirecleri sirasinda dijital platformun yurt
disindaki bir ayagiyla paylasim yapilmasi, hallerde acik rizaya
dayanilamayacaktir. Bir dijital platformun agik riza arizi yontemine

dayanabilecegi bir Ornek olarak diizenlenecek tek seferlik cevrimici

108 Kaya, s.44.

199 GDPR madde 49°da diizenlenen “Ozel Durumlara Yénelik Derogasyonlar” (Derogations for
specific situations) baslikli maddesinde arizi durumlar tekrar etmeyen anlamina gelen “if the transfer
is not repetitive” ifadesi kullanilmaktadir.

110 Kaya, 5.46.
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konferans verilebilir. Yurt dis1 tabanli teknik bir alt yapr kullanilarak
yapilacak bu konferansta katilimci ve konusmacilara ait kisisel veriler tek
seferlik bir islem olarak yeterli koruma karar1 verilmemis {igiincii bir iilkeye
aktarilacaktir. Giivencelere dayali aktarimi da igerebilecek bir aktarim
mevcut olmadigindan bu tek seferlik aktarim i¢in katilmec1 ve

konusmacilarin acik rizalarina dayanilabilecektir.

Bir bagka Ornek olarak bir e-ticaret platformunun, Tiirkiye’deki
faaliyetlerinde miisteri memnuniyetini ve hizmet kalitesini artirmak {izere
belirli bir anket ¢aligmasi yiiriitmek isteyebilir. Tiirkiye disinda yer alan bir
anket ve geri bildirim platformundan hizmet alinmasi halinde miisteri e-posta
adreslerinin ve anket sonuglarmin bu belirli anket siiresi boyunca
kullanilmak {izere yurt disina aktarilacagi bir senaryoda e-ticaret
platformunun bu anket ¢alismasi i¢in miisterilerine bilgi vermesi ve yurt
disinda hizmet saglayiciya kisisel verilerinin aktarilacagini bildirerek agik

rizalarini talep etmesi gerekecektir.

b) Yurt Disina Aktarimin Bir Sozlesmenin ifas1 veya Ilgili Kisinin Talebi
Uzerine Alinan Sozlesme Oncesi Tedbirlerin Uygulanmasi Kapsaminda
Gerg¢eklesmesi

Bu yonteme dayanilabilmesi i¢in aktarimin hem tekrar etmeyen sekilde arizi

olmasi ayn1 zamanda da zorunlu olmas1 gerekmektedir.*!

Ornegin, bir dgrencinin, yurt disindaki egitim siiresi igin saglk sigortasi
yapmak tlizere Tiirkiye’de bir sigorta platformundan en uygun policeyi talep
ettiginde Tirkiye’deki sigorta platformu oOgrenciye en uygun poligeyi
sunabilmek icin ilgili iilkedeki sigorta sirketi ile ¢aligmasi gerekecektir. Ilgili
kisinin talebi izerine yurt disindaki sigorta sirketine teklif alinmasi amaciyla
kisisel  verilerin  aktarilmast1 bu  hukuki sebep kapsaminda

degerlendirilecektir.

111 Kaya, s.48.
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¢) Yurt Disina Aktarimin Bir S6zlesmenin Kurulmasi veya ifasi I¢in Zorunlu
Olmasi Durumunda Gerg¢eklesmesi:

Bu halde yapilacak aktarimda ilgili kisinin sdzlesmenin tarafi olmamasi
gerekmektedir. Ornegin; e-ticaret platformu, dinya genelinde hizmet
vermekte ve ilgili kisi miisterinin baska bir {ilkedeki siparigini kendisine
ulagtirmak ister. Bu kapsamda siparisi istedigi ve yeterli korumanin
bulunmadig1r iilkeden iirliniin kargo firmas1 araciligr ile tasinmasi
gerekecektir. Bu takdirde siparisi veren ilgili kisinin kimlik ve adres bilgisi,
irtiniin satin alindig1 satic1 ile ve kargo sirketi ile paylagilmasi halinde bu

yonteme dayanilabilecektir.

d) Yurt Disina Aktarimin Ustiin Bir Kamu Yarari i¢in Zorunlu Oldugu Halde
Gerg¢eklesmesi:

Bu yontem kapsaminda uluslararasi diizeyde kurulmus bir yardim platformu
ornek verilebilir. Kamu yararma yapilacak bir kisisel veri aktarimi halinde,
Ornegin bir salgin hastaligin uluslararasi tehdit olusturmasi halinde Tiirkiye
salginin etkilerini azaltmak ve kiiresel saglik giivenligini saglamak amaciyla,
hastaligin yayilimini izlemek ve etkili tedavi yontemleri gelistirmek igin
Diinya Saglhk Orgiitii ile is birligi yapabilir. Bu kapsamda Tiirkiye’deki
saglik tesebbiisleri, hastalikla ilgili kisisel verileri (6rnegin, vaka sayilari,
hasta listeleri, hastalarin saglik durumlar1) Diinya Saghik Orgiitii’ne bu

kapsamda aktarabilecektir.

e) Yurt Disina Aktarimin Bir Hakkin Tesisi, Kullanilmasi veya Korunmasi
icin Zorunlu Olmasi Halinde Gergeklesmesi:

Bu yontemde hakkin s6zlesmeden mi yoksa kanundan m1 dogdugu 6nemli
degildir.*? Onemli olan hukuken somut hakka dayanak olusturacak hukuki

bir temelin bulunmasidir.

f) Yurt Disina Veri Aktarimin Fiili iImkansizhk Hallerinde Gerceklesmesi:

Yurt disina veri aktarim igin bu istisnai halde; fiili imkansizlik nedeniyle

112 Kaya, s.49.
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rizasini agiklayamayacak veya rizasina hukuki gegerlilik taninamayan bir
kisinin mevcut olmasi ve bu kisinin kendisinin ya da bir baskasinin hayati

veya beden biitiinliigiiniin korunmasi i¢in gerekli olmalidir.!*®

g) Yurt Disina Aktarimin Aktarimda Mesru Menfaati Olan Kisinin Talebi
Uzerine Gergeklesmesi:

Bu istisnai yontemde aktarilacak kisisel verinin tamamen kamuya agik olan
veya mesru menfaati bulunan kisilere agik olan bir sicilde bulunmasi
gerekmektedir. Mesru menfaati olan kisi talep ederse yurt disina veri

aktarimi yapilabilecektir. Talep ilgili kisi tarafindan yapilmalidir. 14

2.3. DIJITAL PLATFORMLARDA CEREZLER iLE KIiSiSEL VERI
ISLEME FAALIYETLERI

2.3.1. Cerez Nedir?

Cerez, internet sitelerinin ziyaret edilmesi sirasinda toplanan ve Ustiin Metin
Transfer Protokoll (Hyper Text Transfer Protocol — HTTP) kapsaminda iletilen
metin parcasidir. Cerezler, bir internet tarayicisi1 (Google Chrome, Internet

Explorer gibi) araciligiyla elde edilen gesitli bilgi pargalaridir.**®

Cerezlerin temel amaci, bir internet sitesinin kullanicin cihazini tanimasi ve
kullanicinin ~ tercihleri veya gecmisteki eylemleri hakkinda  bilgileri
saklamasidir.}'® Bu sayede, internet siteleri kullanicinin sonraki ziyaretlerinde
kisisel tercihlerini animsayarak kisiye 6zel ve kullanici dostu bir deneyimi

sunabilmektedir.

Cerezler siirelerine ve kullanim amaglarina gore belirli kriterlere gore

siiflandirilmaktadir. Oturum cerezleri (session cookies) gecici olup, genellikle

113 Kaya, s.50.

114 Kaya, $.50.

115 Castelluccia, C. ve Narayanan, A. (2012). Privacy considerations of online behavioural tracking.
The European Network and Information Security Agency (ENISA), s.6.

116 Jules, A. Jakobsson, M., & Jagatic, T. N. (2006). Cache cookies for browser authentication. 2006
IEEE Symposium on Security and Privacy (S&P’06). Doi: 10.1109/SP.2006.8, s.1.
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kullanic1 oturum actiginda g¢alisir ve oturum kapatildiginda silinir. Kullanici
tercihlerini ve internet sitesindeki gezintilerini saklamak i¢in kullanilmaktadirlar.
Kalic1 ¢erezler (persistent cookies) kullanicilarin kimlik bilgilerini, kimlik
dogrulama araglarin1 saklamak i¢in kullanilan kalici gerezlerdir. Tarayicida,
kullanic1 tarafindan silinene veya siiresi dolana kadar karlilar. Ugiincii taraf
cerezleri ise (third-party cookies) baska bir alan adi tarafindan ayarlanan
bilesenler (goriintiiler, baglantilar, bulgular, vb.) tarafindan olusturulabilir.
Reklam sirketleri gibi bazi siteler, bu cerezleri kullanicilar1 birden fazla site

lizerinden izlemek i¢in kullanmaktadirlar.'!’

Kurum’un Haziran 2022°de yayimladig1 “Cerez Uygulamalar1 Hakkinda

Rehber”® kullanim amaglara gére asagidaki sekilde siniflandirmugtir®:

. Kesinlikle gerekli (zorunlu) cerezler: internet sitesinin duzgin

calismasi i¢in gereklidir.

ii. Islevsel Cerezler: internet sitesinin kisisellestirilmesi veya

kullanicilarin tercihlerinin hatirlanmasi i¢in gereklidir.

iii. Performans-Analitik Cerezler: internet sitesinin kullanicilarinin
ziyareti sirasindaki davraniglarimi analiz edebilmek ve istatistiki

6lcim yapabilmek icin gereklidir.

iv. Reklam ve Pazarlama Cerezleri: internet ortaminda kullanicilarin
cevrimigi hareketlerine dayali olarak kisisel ilgi alanlar1 belirlenip bu

ilgi alanlarina yonelik reklamlar gosterilmektedir.

Cerezlerin mahremiyet agisindan endise yaratip yaratmayacagi kullanim
amaglarina ve uygulamalara bagh olarak degismektedir. Hukuka uygun iyi niyetli

kullanimlarda 6nemli islevlere sahip olan c¢erezler, kotlii niyetli kullanilmasi

117 Castelluccia ve Narayanan, s.6.

18 Kisisel Verileri Koruma Kurumu, Cerez Uygulamalari Hakkinda Rehber:
(https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/fb193dbb-b159-4221-8a7b-
3addc083d33f.pdf) (E.T.: 16.09.2024).

119 Kurum, Cerez Uygulamalar1 Hakkinda Rehber, s.8.
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halinde 6nemli mahremiyet riskleri tagiyabilmektedir.

Cerezler, tek basina kisisel veri olmamakla birlikte, ¢erezler iginde kisisel
veriler yer alabilmektedir. Cerezler araciligiyla islenen veriler, kullanici tarafindan
secilen ornegin dil ayar1 gibi dogrudan kisiyi tanimlayamayacak nitelikte
olabilecegi gibi isim ve soy isimden olusan bir kullanici adi, e-posta adres gibi

kisiyi dogrudan tanimlayan nitelikte de olabilecektir.%°

Cerez Uygulamalar1 Hakkinda Rehber kapsaminda ¢erezler yoluyla kisisel
veri isleyen internet sitesi isleticileri i¢in Onerilerde bulunmaktadir. Rehber,
cerezlerin hangi kisisel veri isleme sartina dayanilarak kullanilabilecegini ele
almakta ve gerezler vasitasiyla kisisel verilerin iglenmesi i¢in KVKK’da 6ngorilen

hukuki sebeplerin bulunmasi gerekmektedir. 12

Cerezlerin kullanimi ile ilgili olarak, oncelikle temel yiikiimliiliik olarak
aydinlatma yiikiimliligiinii yerine getirmesi gerekmektedir. Ayrica, kullanicilarin
cerezlerin kullanimi i¢in agik riza verdigi hallerde kisisel verilerinin kullanimi
Uzerinde yoOnetimi saglayabilmesi adina ¢erez panelinin mevcut olmasi
gerekmektedir. Boyle bir panel, kullanicilarin ¢erez tercihlerini 6zgiir iradeleriyle

yonetebilmelerine imkan sunmaktadir. 122
2.3.2. Dijital Platformlarda Cerez Kullanimi

Cerezler kullanimu, dijital platformlarda kisisel verilerin kullanimi agisindan
onemli bir rol oynamaktadir. Ik olarak 1994 yilinda kullanilmaya baslanan

cerezler, zamanla mahremiyet konusunda endiselere yol agmistir.*?®

Dijital platformlarda, ¢erez kullanimi etkileri hem olumsuz (6rnegin, ilgili

kisinin agik rizasini1 almadan kisiyi takip etme veya bir zafiyet tespit ederek ilgili

120 Cekin, s.188.

121 Kurum, Cerez Uygulamalar1 Hakkinda Rehber, s.7.

122 Kyrum, Cerez Uygulamalar1 Hakkinda Rehber, 5.30.

123 Cahn, A., Alfred, S., Barford, P., & Muthukrishnan, S. (2016). An Empirical Study of Web
Cookies. In 25th International Conference on World Wide Web (WWW’16). Republic and Canton
of Geneva, CHE: |International World Wide Web  Conferences  Steering
Committee. https://doi.org/10.1145/2872427.2882991 s. 891-901 (E.T.: 16.09.2024).
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kisinin cihazina saldirmak) hem de olumlu (6rnegin, kullanici ara yiizinu ilgili
kisiye gore kisisellestirmek, web sitesi performansinin iyilestirilmesi veya
¢evrimigi hizmetlerin giivenliginin giigclendirilmesi) olabilmektedir. Bu nedenle,
dijital platformlarda kisisel verilerin kullanilmasinda mevzuata uyum oldukc¢a

onem arz etmektedir.

Bu konu Kurul tarafindan da birka¢ kararmnda incelenmistir. Kurul’un
23.12.2022 tarihli ve 2022/1358 numarali Karar'?* kapsaminda e-ticaret
sektorlinde faaliyet gosteren bir sirketin internet sitesi ve mobil uygulamalarinda
cerezler araciligiyla kisisel veri islemesiyle ilgili sikayet {izerine Kurul, ilgili e-
ticaret sitesini incelemistir. Karar kapsaminda Kurul yaptig1 inceleme sonucunda
internet sitelerinin olmasi gerektigi sekilde calismasi igin mutlaka bulunmasi
gereken “kesinlikle gerekli ¢erezler” igin ilgili kisilerin agik rizasinin varhigina
gerek olmadigimi belirtmis, “reklam, pazarlama ve performans amaciyla ¢alisan
cerezlerin” kullanilmasi igin ilgili kisilerin a¢ik rizasinin mevcut olmasi gerektigini
vurgulamistir. Veri sorumlusu e-ticaret firmasinin kesinlikle gerekli olmayan
cerezler kullanmasi ancak usuliine uygun “opt-in” agik riza mekanizmasinin
bulunmamasi, ¢erezlere 6zgiilenmis bir ¢erez politikasinin olmamasi, yurt disina
veri aktarim yaptigimi tespit ederek 800.000 TL tutarinda idari para cezasi

uygulamustir.

Diinyadan oOrneklere baktigimizda Fransiz Veri Koruma Otoritesi’nin
(“CNIL”) Google LLC ve Google Ireland Limited’e 31 Aralik 2021 tarihinde
uyguladigi 150 milyon Euro tutarindaki idari para cezasi, dijital platformlarda
cerez kullanimina yonelik 6nemli bir emsal teskil etmektedir.!?® Buradaki temel

mahremiyet endisesi ise Google’in web sitelerinde (google.fr ve youtube.com)

124 Bir internet sitesinde yer alan gerezlere iliskin aydilatma ve agik r1za metinlerinin sunulmamas1”
hakkinda Kisisel Verileri Koruma Kurulunun 23/12/2022 tarihli ve 2022/1358 sayili Karar Ozeti:
https://www.kvkk.gov.tr/lcerik/7595/2022-1358 (E.T.: 16.09.2024).

125 CNIL, Deliberation of the restricted committee No. SAN-2021-023 of 31 December 2021
concerning GOOGLE LLC and GOOGLE IRELAND LIMITED,
https://www.cnil.fr/sites/cnil/files/atoms/files/deliberation_of the_restricted_committee_no._san-
2021-023_of 31 december_2021 concerning_google llc_and_google_ireland_limited.pdf (E.T.:
16.09.2024).
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cerezlerin kabul edilmesinin reddedilmesinden ¢ok daha kolay hale getirmis
olmasi olarak belirlenmistir. Kullanicilarin g¢erezleri reddetmesi, kabul etmesine
kiyasla daha fazla tiklama gerektirmesi sebebiyle kullanicilarin 6zgiir iradesini
zedeledigi vurgulanmistir. CNIL’in 13 Temmuz 2023 tarihindeki kararina gore
Google kendisine uyum i¢in verilen tli¢ aylik siire icerisinde c¢erezleri reddetme
islemini kabul etme islemi kadar kolaylastirdigim1 duyurmustur.’?® Bdylece,
Google ilgili web sitelerinde “yalnizca gerekli gerezlere izin ver” butonunu kabul

butonlarinin yaninda gostermeye baslamistir.

ABAD’in Planet49 hakkinda kullanicilarin dijital platformlarda c¢erez
kullanimina riza gostermesi konusunda énemli bir ilke karar vermistir.'?” Anilan
kararda Planet49, c¢evrimi¢i yarisma diizenleyen bir sirkettir ve yarigmaya
katilmak isteyen kullanicilarin cihazlarina cerez yerlestirilmesine dair bir onay
kutusu sunmustur. Ancak bu onay kutusu 6nceden isaretli bir sekilde opt-out olarak
kullaniciya sunulmustur. Federal Alman Tiiketici Birligi (Bundesverband der
Verbraucherzentralen und Verbraucherverbande — Verbraucherzentrale
Bundesverband e.V.) bu uygulamanin etkin bir sekilde kullanicilarin riza
vermesine imkan tanimadigindan veri mahremiyeti haklarmi ihlal ettigi
gerekcesiyle mahkemeye basvurmustur. Yapilan incelemeler neticesinde kullanict
rizasinin sadece aktif bir eylem ile, yani kullanici tarafindan onay kutusunun
isaretlenmesi seklinde verilmesi halinde gegerli olacagi, 6nceden isaretlenmis onay

kutular1 gegerli bir r1za olarak kabul edilmedigini belirtmistir.
2.4. DIJITAL PLATFORMLARIN PAZARLAMA FAALIYETLERi

Gunidmduzde dijital platformlar sunduklart hizmetler i¢in genelde ayrica tlicret

almadan kendilerini kullanicinin karsisina ¢ikardiklar: reklamlar ile finanse

126 CNIL, Closure of the injunction issued against GOOGLE, https://www.cnil.fr/en/closure-
injunction-issued-against-google (E.T.: 16.09.2024).

27 Verbraucherzentrale  Bundesverband eV  v. Planet49 GmbH  (C-673/17)
https://curia.europa.eu/juris/document/document.jsf;jsessionid=0A3A5F81BE1A7718127D2689B
3033679?text=&docid=218462&pagelndex=0&doclang=en&mode=Ist&dir=&occ=first&part=1&
cid=590749 (E.T.: 16.09.2024).
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etmektedirler.!?® Dijital platformlarin hedef kitlesi kullanicilar1 oldugu gibi, hedef
kitlesini olusturulan verileri elde ettigi kaynagi da yine kullanicilaridir. Bu nedenle
bu kullanicilar treten tiiketiciler (producer consumer — procumer) olarak

nitelendirilmektedir.?°

Dijital platformlarin kullanimi sirasinda kullanicinin yasi, cinsiyeti, hangi
reklamla ilgilendigi, kullanicinin IP adresi, ilgili dijital platformdaki aligveris
geecmisi gibi kisisel verilerin islenmesi sayesinde kullaniciya ait davranissal
profilleri olusturulmaktadir.*®® Bu davranissal profiller kullanilarak, kullanicinin
karsisina tercihlerine yonelik o kullaniciya 06zel kisilestirilmis reklamlar

cikarilabilmektedir. 3!

Teknolojinin gelismesi ile davranigsal profilleme faaliyetlerinin artmasi,
kullanicilarin  kisisel veri isleme faaliyetlerinin hiz kazanmasi kullanicilar
binyesinde mahremiyet endisesi yaratmistir. Boylece kisisel verilerin
korunmasina iliskin kurallarin uygulanmasma daha c¢ok 0Ozen gosterilmeye

baslanmugtir.'*2

Kisisel verilerin korunmasina iliskin kurallarin uygulanmas: igin dijital
platformlarda pazarlama amaciyla kisisel veri isleme faaliyeti yiiriitiirken veri
sorumlusu olarak KVKK’nin 4. maddesinde yer alan genel ilkelere uymasi
gerekmektedir.®® Ayrica, veri sorumlusunun bu veri isleme faaliyeti icin veri
isleme sartlarindan birine dayanmasi gerekmektedir. Ogretide “sozlesmenin
kurulmasi veya ifast i¢in gereklilik”, “veri sorumlusunun mesru menfaatlerinin

korunmast icin gerekli olmasi” veya “a¢ik riza” sartlarindan hangisine

128 COLAK, Betiil / TEVETOGLU, Mete, "Dijital Reklamciligin Yol A¢tigi Hukuki Sorunlar ve
Coziim Onerileri”, Maltepe Universitesi Hukuk Fakiiltesi Dergisi, 2021, S. 1, s. 43-86, s. 68

129 Cambridge Dictionary, 2021, https://dictionary.cambridge.org/dictionary/english/prosumer
(E.T.: 16.09.2024).

1380 Salih Polater, ‘Kisisel Verilerin Reklam Amagli Islenmesinde Hukuka Uygunluk Sebepleri’,
Kisisel Verileri Koruma Dergisi, Say1: 1, Yil: 2019,
https://dergipark.org.tr/tr/download/articlefile/741785 (E.T.: 16.09.2024), s. 2.

181 Tiffany Barnett White / Debra Zahay / Helge Thorbjernsen / Sharon Shavitt, ‘Getting Too
Personal: Reactance to Highly Personalized Email Solicitations’, Marketing Letters, Say1: 19(1),
Yil: 2008, https://www.researchgate.net/publication/5153026 (E.T.: 16.09.2024).

182 Colak ve Tevetoglu, s. 69.

133 Detayh bilgi igin boliim 1.6’ya bakiniz.
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dayanilacagina yénelik herhangi bir goriis birligi bulunmamaktadir.*** Kurul’un
vermis oldugu kararlar 1s18inda ilgili kisinin “a¢ik riza” sunmasi gerektigi
belirtilirken, AB mevzuati ¢er¢evesinde “veri sorumlusunun mesru menfaatlerinin

korunmast icin gerekli olmasi” sartma yonelik yaklasim mevcuttur.**®

Bu dogrultuda dijital platformlarin, pazarlama faaliyeti yiirtitmek i¢in genel
ilkelere uygun davranmasi ve herhangi bir veri isleme faaliyetine baglamadan 6nce
KVKK madde 10 uyarinca ilgili kisilere kars1 aydinlatma yiikiimliiliigiinii yerine
getirmesi gerekmektedir. Bu kapsamda, platformlarinda kullanicilarina, hangi
kisisel verilerinin hangi amagla islenecegi, verilerin kimlere ve hangi amaglarla
aktarilabilecegi, veri toplama yontemi ve hukuki sebebi hakkinda bilgi vermesi

gerekmektedir. ¢

Daha sonra bu veri isleme faaliyetine yonelik kullanicinin agik rizasini talep
etmesi gerekecektir. Agik rizanin temel unsurlar1 belirli bir konuya iligkin olma,
bilgilendirmeye dayanma ve 0zgiir iradeyle agiklanmasidir. Dolayisiyla dijital
platformlarin agik riza talep ederken bu unsurlara mutlaka dikkat etmesi

gerekmektedir.*¥’

Dijital platformlarin agik riza talep ederken Ozglir iradenin saglanmasi
noktasinda Kurul, ilgili kisinin agik rizasi istenirken bu teklifin bir hizmetin ya da
sozlesmenin kurulmasi i¢in gerekli olacak sekilde sunulmasinin agik rizadaki
Ozglr irade unsurunu sakatlayacagi goriigsiindedir. Kurul’un Amazon Turkey
hakkinda verdigi kararinda®® Amazon Turkey'in internet sitesinde cerezlerin
calismasinin engellenmesi veya c¢alismasina izin verilmemesi halinde aligveris
yapamayacagini belirtmesi kigisel verilerin islenmesi i¢in sunulan hizmetin bir

sart1 niteliginde oldugunu degerlendirmistir. A¢ik rizanin hizmetin sunulmasi

134 Colak, Tevetoglu, s.69.

135 polater, s.1.

136 Dilger, 5.397.

137 Diilger, s.140.

1% Amazon Turkey Perakende Hizmetleri Limited Sirketi hakkindaki basvuru ile ilgili Kisisel
Verileri Koruma Kurulunun 27/02/2020 Tarihli ve 2020/173 Sayili Karar Ozeti:
https://www.kvkk.gov.tr/Icerik/6739/2020-173 (E.T.: 16.09.2024).
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sartina baglanmasi halinde de 6zgiir irade unsurunun sakatlanacagi i¢in gecerli bir

acik rizanin s6z konusu olmadigini vurgulamustir.
2.5. ILGILI KiSININ HAKLARI

Ilgili kisi haklar1 veri koruma hukukunun en temel noktasidir. Kisisel
verilerin korunmasi hakki da bireylerin verilerinin tehlike altinda oldugu
diisiincesiyle beraber giindeme gelmistir.'®® Dijitallesmenin hiz kazandig
giinlimiizde, kisisel verilerin korunmasi giderek daha da buyik bir 6nem

kazanmustir.

Dijital platformlar, kullanicilarin kisisel verilerini toplamak, islemek ve
depolamak i¢in yaygmn bir sekilde kullanilmaktadir. Bu sebeple dijital
platformlarin kisisel verilerin etkili bir sekilde korunmasi ve islenmesine iliskin

olarak onemli sorumluluklar: bulunmaktadir.

Mgili kisilerin kisisel verileri iizerinden daha fazla kontrol sahibi olmalarinin
saglanmas1 dijital platformlarin ilgili kisi tarafindan yapilan basvurulan
cevaplandirmasi ile miimkiindiir. Bu ytikiimliiliik ilgili kisinin kendi kisisel verileri
hakkinda bilgi edinme hakki ile baglantilidir. Bu dogrultuda ilgili kisiye verilecek

cevaplarin agik, anlasilir ve sade olmasi &nem arz etmektedir.14°

Bu bolimde KVKK ve GDPR’da belirlenen ilgili kisi haklarinin
karsilastirmali bir caligmas1 yapilarak dijital platformlardaki isleyisi ve bu haklarin

etkili bir sekilde nasil uygulanabilecegi degerlendirilecektir.
2.5.1. KVKK Madde 11 Uyarnca Ilgili Kisi Haklar

KVKK kapsaminda ilgili kisi haklart madde 11°de diizenlenmektedir. Buna
gore ilgili kisiler, “kisisel veri iglenip islenmedigini ogrenme, Kisisel verileri
islenmigse buna iliskin bilgi talep etme, Kisisel verilerin islenme amacini ve

bunlarin amacina uygun kullanip kullanilmadigini 6grenme, yurt icinde veya yurt

139 Diilger, s.347.
140 Basalp, Kisisel Verilerin Korunmasi, s.49.
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disinda kigisel verilerin aktarildigi itigiincii kigileri bilme, Kisisel verilerin eksik
veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme, 7 nci maddede
ongoriilen sartlar ¢ercevesinde kisisel verilerin silinmesini veya yok edilmesini
isteme,  yapilan islemlerin, kisisel verilerin aktarildig iiciincii  kisileri
bildirilmesini isteme, islenen verilerin miinhasiran otomatik sistemler vasitastyla
analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢tkmasina
itiraz etme, Kisisel verilerin kanuna aykirt olarak islenmesi sebebiyle zarara

ugramasi halinde zararin giderilmesini talep etme haklarina sahiptir.”

Mgili kisilerin hakkim kullanimi KVKK madde 13’te diizenlenmis ve bu
maddeye dayanak alinarak veri sorumlusuna bagvuru sirasinda dikkat edilmesi
gereken hususlar ise Veri Sorumlusuna Bagvuru Usul ve Esaslari Hakkinda
Teblig**! (“Veri Sorumlusuna Basvuru Teblig”) kapsaminda yayimlanmistir.
Dijital platformlarin ilgili kisilerin bu haklarini kullanirken dikkat etmesi gereken
temel hususlarin basinda Veri Sorumlusuna Bagvuru Teblig madde 4 uyarinca
ilgili kisilerin bagvurularimin Tiirkge olma zorunlulugu gelmektedir. Bu konu

oOzellikle kiresel dijital platformlar bakimindan da 6nem arz etmektedir.

KVKK’nin 13. maddesine gore ilgili kisilerin bu haklarini kullanmak i¢in
veri sorumlusuna yazili olarak basvuru yapmalart gerekmektedir. Veri
Sorumlusuna Bagvuru Tebligi’nin 5. maddesi uyarinca bu bagvuruyu veri
sorumlusunun sistemlerinde kayitli olan elektronik e-posta adresi, givenlik
elektronik imza, mobil imza ya da kayith elektronik posta adresi araciligiyla

gerceklestirebilmektedir.

Bir dijital platform i¢in en saglikli yontem platformun igerisinde ilgili
kisilerin haklarini kullanmasini saglayacagi ayri bir sekme gelistirmesidir. Anilan
sekme vasitast ile gerekli olan bilgi ve belgelerin de teyidi kolaylasacak,

dogrulugunu kontrol eden mekanizmalar gelistirilebilecektir.

KVKK madde 13 uyarinca veri sorumlusu olarak dijital platformlar

141 RG: 10.03.2018, 03356.
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mevzuata uygun bir bagvuruyu teslim aldiktan sonra talebi incelemeli, talep
konusuna goére bu basvuruyu en kisa siirede ve en ge¢ otuz giin iginde

cevaplandirmalidir.

Veri Sorumlusuna Bagvuru Tebligi’nin 6. maddesi uyarinca dijital
platformlarin bagvurulari etkin bir sekilde sonuglandirmalidir ve bunun igin de
gerekli her tirlii idari ve teknik tedbirleri almasi gerekmektedir. Dijital
platformlarin alabilecegi tedbirin yapilarina ve faaliyetlerine gore degisebilecek
olsa da en Onemlisi bagvurular ilgili kisi bagvurularina 6zgiilenmis bir e-posta
adresinin aydinlatma metinlerinde yer verilmesi oldugu degerlendirilebilecektir.
Uygulamada pek ¢ok dijital platform ilgili kisi haklarimi bu yontemle
kullanilmasini saglamaktadir, ayrica bu hesaplar: aktif bir sekilde takip ve kontrol
ediliyor olmas1 oldukga 6nemlidir. Cok fazla ilgili kisi bagvurusu alan bazi dijital
platformlarin bu basvurulari gerek yapay zeka gerek akilli yazilimlar vasitasiyla

yonettikleri yontemler de uygulanmasina engel bulunmamaktadir.
2.5.2. GDPR’da ilgili Kisi Haklar1

Mgili kisi haklari, GDPR Boliim 3 Ilgili Kisinin Haklar1 (Rights of the Data
Subject) bashgi altinda 12 ile 23. maddelerini kapsamaktadir. Bu haklar
KVKK’dan farkli}*? olarak veri sorumlusu ile veri isleyenlere de sorumluluk
dogurmaktadir ve temel olarak ilgili kisileri haklarim1 korumak ve nasil

kullanilacagina iliskin kapsamli bir ¢erceve olusturmaktadir.

GDPR’1n 12., 13. ve 14. maddelerinde ilgili kisilerin kisisel verilerinin agik

bir sekilde islenmesini ve bilgi verme yiikiimliiliigiine iliskin gerekli hiikiimlere

142 KVKK’nin 12. maddesi ikinci fikrast kapsaminda veri sorumlusunun, kisisel verilerin kendi
adma bagka bir gergek veya tlizel kisi tarafindan islenmesi halinde (i) kisisel verilerin hukuka aykir
olarak islenmesini 6nlemek, (ii) kisisel verilere hukuka aykir1 olarak erigilmesini onlemek, kisisel
verilerin muhafazasini saglamak, amaciyla uygun giivelik diizeyini temin etmeye yonelik her tiirli
teknik ve tedbirlerin alinmasi hususunda bu kisilerle birlikte miistereken sorumlu kabul edilmistir.
Dolayistyla her ne kadar ilgili kisilerin haklarinin kullanilmasina iliskin acik bir diizenleme olmasa
da bu hiikiim geregince veri igleyenler de ilgili kisilerin kisisel verilerinin giivenligini saglamakla
ylkiimlidiir. Ayrica ilgili maddenin doérdiincii fikrasinda da veri sorumlulan ile veri isleyen
kisilerin, 6grendikleri kisisel verileri KVKK hiikiimlerine aykir1 olarak baskasina agiklayamayacagi
ve isleme amaci digina kullanamayacagin diizenlemektedir.
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yer vermektedir. Bu maddeler, kisisel verilerin islenmesi sirasinda ilgili kigilerin
haklarina iligkin temel ilkeleri ve kisisel verilerin hukuka uygun olarak iglenmesi
gerektigini  diizenlemektedir. Ayrica bilgi vermeye iliskin diizenlemeler
kapsaminda kisisel verileri dogrudan ilgilisinden elde edilebilecegi gibi iiglincii bir
kisiden de elde edilebilir. Bu maddelerde dizenlenen hususlar, KVKK uyarinca
ilgili kisinin haklarindan hemen o&nce “Veri sorumlusunun aydinlatma

yiikiimliiliigii” baslikli 10. maddede diizenlenmistir.'43

Temel olarak GDPR 15 ile 22. maddelerinde ise ilgili kisilere g¢esitli haklar
tanimlanmaktadir. Bu haklar sirasiyla, kisisel verilere erisim hakki (right to access
by data subject), diizeltme hakki (right rectification), silinme hakki “unutulma
hakki” (right to erasure “right to be forgotten”), islemenin sinirlanmasi hakki
(right to restriction of processing), veri isleme faaliyetinin sinirlandirilmasinin
veya kisisel verilerin silinmesinin veya diizeltilmesinin bildirim ylktimliligi
(notification obligation regarding rectification or erasure of personal data or
restriction of processing), veri tasmabilirligi hakki (right to portability), itiraz
hakk1 (right to object), profilleme gibi otomatik karar veri isleme faaliyetlerine
iliskin haklar (automated individual decision-making including profiling ) olmak
Uzere haklara sahiptirler. Madde 23 ise GDPR’1n 12 ile 22. Maddelerinde belirtilen
haklarin ve yiikiimliiliklerin, AB veya iiye devletlerin kanunlari uyarinca
siirlanabilecegini  belirtmektedir. Ancak, bu smirlamanin demokratik bir
toplumda temel hak ve ozgiirliiklere saygi gosterirken ulusal giivenlik, savunma,

kamu giivenligi gibi konular igin gerekli ve orantili bir 6nlem olmalidir.
2.5.3. GDPR ve KVKK’daki ilgili Kisi Haklariin Karsilastirmasi

GDPR ve KVKK, temelde kisisel verilerin islenmesi ve korunmasiyla ilgili
benzer prensipleri benimsemektedir. Ancak, bu iki diizenleme arasinda belirli
farkliliklar bulunmaktadir. Ozellikle, kiiresel boyutta faaliyet gdsteren dijital

platformlar bakimindan farkli iilkelerden aldiklar1 bagvurular bakimindan bu

143 Dulger, s. 348.
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farkliliklarin bilinmesi ve degerlendirilmesi biiyiik onem tagimaktadir.

GDPR kapsaminda ilgili kisi haklari ayr1 bir boliim altinda sekiz ayri madde
kapsaminda diizenlenirken KVKK’da ilgili kisi haklar1 madde 11°de
diizenlenmektedir. Bu haklarin karsilastirmali olarak yer verildigi bir tablo

asagidadir:

Tablo 2. 1. Karsilastirmali Tlgili Kisi Haklar

Haklar GDPR Bolum 3 KVKK Madde 11

Erisim Hakki1 Ilgili kisiler veri sorumlusu | Kisisel verilerin
bilinyesinde islenen kisisel | islenip islenmedigini
verilerine erisme hakkina | oOgrenme,

sahiptirler.
Kisisel verileri

islenmisse buna iliskin

bilgi talep etme,

Kisisel verileri

islenme amacmi ve

bunlarin amacina
uygun kullanilip
kullanilmadigini
o0grenme,

Yurt icinde veya yurt
disinda kisisel
verilerin  aktarildig
ticlincti kisileri bilme

hakkina sahiptirler.

Dizeltme llgili kisiler, yanls veya eksik | Kisisel verilerin eksik

kisisel verilerin diizeltilmesini | veya yanlis islenmis
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Hakki talep etme hakkina sahiptirler. olmast halinde
bunlarin
dizeltilmesini  talep
etme hakkina
sahiptirler.

Silme Hakk1 GDPR  kapsaminda ayrica | Gerekli sartlarin
“Unutulma Hakki” (right to | varligi halinde kisisel
erasure (“right to be forgotten”) | verilerin  silinmesini
da belirtilmektedir. ilgili kisiler, | veya yok edilmesini
kigisel verilerinin silinmesini veya | isteme hakkina
kaldirilmasini talep etme hakkina | sahiptirler.
sahiptirler.

Veri Isleme | llgili kisi, madde metninde | Mevcut degil.

Faaliyetini belirtilen belirli durumlarin varhig

Kisitlama halinde veri sorumlusunda veri

Hakki1 isleme faaliyetinin kisitlanmasini
isteme hakkina sahiptir.

Bildirim Veri sorumlulari, ilgili kisinin veri | Kisisel verilerin

Yikimliligi | isleme faaliyetinin | duzeltilmesi veya
siirlandirilmasmin veya kisisel | silinmesine, yok
verilerin  silinmesinin ~ veya | edilmesine iligkin
dizeltilmesi  talebini  verilerin | taleplerin kisisel
aktarildig1 taraflara bildirmekle | verilerin  aktarildigi
yukdmladar. tictincii kisilere

bildirilmesini  talep
etme hakkina
sahiptirler.

Veri Veri Tagmabilirligi Hakki: Ilgili | Mevcut degil.
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Tasinabilirligi

kisiler, kisisel verilerini bagka bir
veri sorumlusuna aktarma veya

kopyalama hakkina sahiptir.

Itiraz Hakk1 Ilgili  kisi, kisisel verilerin | Mevcut degil.
dogruluguna iligskin siiphelerin
olmasi gibi belirli durumlarda veri
isleme faaliyetinin yiiriitiilmesine
itiraz edebilir.
Otomatik flgili kisiler profilleme gibi | Islenen verilerin
Veri Isleme | otomatik karar veri isleme | miinhasiran otomatik
Faaliyetine faaliyetlerine  itiraz  hakkina | sistemler vasitasiyla**
Yonelik sahiptir. analiz edilmesi
Haklar suretiyle kisinin
kendisi aleyhine bir
sonucun ortaya
¢ikmasina itiraz etme
hakkina sahiptirler.
Zararin Mevcut degil. Kisisel verilerin
Giderilmesini kanuna aykir1 olarak
Isteme Hakki islenmesi  sebebiyle
zarara ugramasi
halinde zararin
giderilmesini talep
etme hakkina

144

Otomatik karar alma kavrami GDPR ile gelen bir kavramdir. KVKK’da bu kavram

aciklanmamaktir. Bu kavramin mantig1 ise, erisim talebinde bulunan ilgili kisinin yalnizca otomatik
islemede gergeklesen ve kendisiyle ilgili olarak hukuku veya benzer etkiler yaratan herhangi bir
otomatik karar verme siirecine dahil olan mantik hakkinda anlamli bilgiler alma hakkia sahip
olmast gerektigidir. Tlgili kisi, bu karar vermedeki etkenlerin yan1 sira kararin dnemi ve 6ngoriilen
sonuglart hakkinda da bilgilendirilme hakkina sahiptir. Bkz. Lloyd-Jones/Carey, s.132.

62




sahiptirler.

Yukaridaki tablodan goriildiigii iizere GDPR ve KVKK kapsaminda ilgili
kisi haklart hemen hemen benzer olsa da GDPR tahtina daha detayl bir sekilde ele

alindig1 anlagilmaktadir.
2.5.3.1. Erisim Hakki

GDPR ile erisim hakkinin kapsami oldukca genisletilerek bireylere kisisel
verileri ile ilgili her tiirlii bilgiyi elde edebilecegi imkanlar saglamigtir. KVKK’da
ise acikea erisim hakkindan s6z edilmese de erisim hakki kapsaminda talep

edilebilecek bilgiler sayilmgtir. 14°

Erisim hakki degerlendirilirken dijital platformlarin basvuruya yonelik
olarak ellerinde tuttuklar1 kendileri tarafindan anlasilabilecek sekilde kodlanmis ya
da 6zel bir yontem ya da dille islenmis olmas1 durumunda, ilgili kisiye bu yontem
ya da dilin agiklanmas1 gerekmektedir. Verilerin bilgisayar ortaminda herhangi bir
ortalama kisi tarafindan anlamlandirilamayacak surette isleniyor olmasi
durumunda veri sorumlusu tarafindan verilerin islenmesi ve amaglarina yonelik

makul 6lciide agiklama yapilmalidir. 146

Dijital platformlarin bu diizenleme ¢ergevesinde, ilgili kisinin erisim hakkini
kullanirken ayni1 zamanda veri giivenligine iligskin ytlikiimliiliikleri de gbz oniinde
bulundurmasi gerektigi belirtilmelidir. KVKK’da bu hak, kisisel verilerin
dogrudan erisim hakkini degil, verinin igerigine makul sekilde ulasabilmesini

saglayacak bilgiyi talep etme hakkini icermektedir.

Tgili kiginin erisim hakkimin degerlendirildigi 14.01.2020 tarihli ve 2020/13

sayihh Karar Ozeti’*” kapsaminda, ilgili kisi, sermaye piyasasi mevzuati

145 Diilger, s.352.
148 Diilger, s.354.
147 “flgili kisi ile veri sorumlusu sirket arasinda gerceklestirilen telefon goriismelerine iliskin
kayitlarin ilgili kisiye verilmesi yoniindeki talebin reddedilmesi hakkinda” Kisisel Verileri Koruma
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kapsaminda veri sorumlusu ile akdedilen s6zlesme uyarinca islenen kisisel verileri
arasinda yer alan telefon goriismesi kayitlarina erisim talebinin reddedilmesine
iliskin  Kurum’a sikayette bulunmustur. Kurul, Tirkiye Cumhuriyeti
Anayasasi’nin “Ozel Hayatin Gizliligi” bashikli 20. maddesi ve KVKK’nin 11.
maddesine yaptig1 atif ile ilgili kisinin kisisel verilerine erisim hakkinin kigisel veri
giivenligine yonelik tedbirleri ile degerlendirilerek saglanmasi gerektigi
belirtilmistir. Erisim talebi, ses kaydinin sikayetciden baska telefon goriismesinde
olan gercek kisilerin kisisel verisini igeren ses kayitlarini igermesi sebebiyle yasal
makamlar tarafindan talep edilmesi halinde teslim edebilecegini belirtmesini
makul oldugunu, ancak dogrudan teslim etmek yerine ses kayit dokiimlerinin ilgili
kisi tarafindan tam olarak anlagilmasinin miimkiin olacag: sekilde, erisim hakki

saglanabilecegine karar vermistir.

Benzer bir diger karar olan 30.06.2020 tarihli ve 2020/504 sayili Karar
Ozetil*® kapsaminda da sikayetci ilgili kisi bir havayolu sirketinin ¢agr1 merkezi
ile bir goriisme gerceklestirmis, bu goriisme sirasindaki ses kaydini talep etmistir.
Veri sorumlusu sirket ise sirket politikalarina gore ses kayitlarinin sadece yasal
mercilerce talep edilmesi halinde miimkiin olacag belirtilmis ve ilgili kisinin bu
basvurusu reddedilmistir. Ancak, ses kaydinin transkripti ise maskeleme tedbiri de
uygulanarak ilgili kisi ile paylasilmistir. Yukarida 6zetlenen diger karara da atif
yaparak Kurul tarafindan bu konu hakkinda yapilacak bir islem olmadigina karar

verilmistir. 14°

Uygulamada dijital platformlarinda karsilasacagi her tiirlii erisim talebini
veri gilivenligi tedbirlerini alarak yaklagmasi olduk¢a 6nem arz etmektedir. Bu

noktada veri minimizasyonu ilkesi ile erisim talep edilen kisisel verilerin diger

Kurulunun 14/01/2020 Tarihli ve 2020/13 Sayilt Karar Ozeti,
https://www.kvkk.gov.tr/lcerik/6698/2020-13 (E.T.: 16.09.2024).

148 «“Veri sorumlusu bir havayolu sirketi tarafindan ilgili kisiye ait gagr1 merkezi goriisme kayitlarinm
transkriptinin teslim edilmemesi” hakkinda Kisisel Verileri Koruma Kurulunun 30/06/2020 tarihli
ve 2020/504 say1li Karar Ozeti, https://www.kvkk.gov.tr/lcerik/6932/2020-504 (E.T.: 16.09.2024).

149 Aym konuda bir baska karar igin bkz. https://kvkk.gov.tr/lcerik/7769/2023-1050 (E.T.:
16.09.2024).

64



ticiincii kisileri de etkileyip etkilemediginin degerlendirilmesi gerekmektedir.
2.5.3.2. Diizeltme Hakki

Diizeltme hakki, veri sorumlusuna yiiklenen kisisel verilerin dogru ve
gerektiginde  giincel olmasi1 ilkesiyle dogrudan  baglantili  oldugu
degerlendirilmektedir.®® GDPR ve KVKK neredeyse ayni diizenleme ile kisisel
verilerin dogru ve glincel tutulmasi konusunda veri sorumlusuna bir ytlikiimliiliik

yiiklerken ayn1 zamanda ilgili kisinin de bunu talep edebilecegini diizenlemistir.

Bu hak kapsaminda dijital platformlar, oncelikli yilikiimliiliigii olarak
verilerin dogru ve giincel tutulmasinda sorumlu olup, eger bir ilgili kisinin
diizeltme hakkini kullanmak iizere talepte bulunmasi halinde de bu talebi yerine

getirmesi gerekmektedir.
2.5.3.3. Silme ve Unutulma Hakk

Silme hakki GDPR ve KVKK’da benzer sekilde diizenlense de GDPR
madde 17 ayrica unutulma hakkina da deginmistir. Ancak, KVKK kapsaminda

ilgili kisi haklar1 diizenlenirken “unutulma hakki” belirtilmemistir.*>!

GDPR’a gore ilgili kisi veri sorumlusuna basvurarak kisisel verilerinin
silinmesini talep edebilmektedir. Maddenin ikinci paragrafinda ise unutulma
hakkina deginmistir. Bu kapsamda veri sorumlusu kisisel verileri kamuya
sunmugsa ve bu verilerin silinmesine iliskin ilgili kisi tarafindan talepte
bulunulursa, veri sorumlusu mevcut teknolojiyi ve uygulama maliyetini g6z
oniinde bulundurarak makul adimlar atmalidir. Ayrica, kisisel verileri kamunun
erigimine sunan veri sorumlusu, bu kisisel verileri isleyen diger veri sorumlularina,
kisisel verilere ait herhangi bir baglantiy1 veya kopyalarimi silmeleri konusunda

bilgilendirmelidir. Bu kapsamda veri sorumlusu diger veri sorumlularin

150 Dilger, s.360.
151 USTA, Dr. Oguz, Kisilik Hakki Baglaminda Unutulma Hakki, Adalet Yayinevi, Ankara, 2023\
s.88.
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bilgilendirmek iizere makul adimlarin atilmasindan sorumludur.t®2

Unutulma hakki teknolojinin gelismesiyle karsimiza ¢ikan bir hak olup,
ogretide ve uygulamada mutabik kalinan bir tanimi yoktur.*>® Bir goriis unutulma
hakkinin internet ortaminda yer alan kisisel verilerin kamuya sunulmasinin
kisitlanmasi olarak tanimlamaktadir.?>* Bir gériise gore ise bu tanima ek olarak bu
hak kapsamindaki kisisel verileri tigiincii kisilerin bilmesini istemedigi kamuya
acik olmayan verileri kapsayacak sekilde belirtilmistir.*>® Baska bir goriise gore
ise “kisisel verilerin belirli bir siire gectikten sonra arama motorlari araciligiyla

liciincii kisilere ulasmasinin engellenmesi” olarak tanimlanmistir.®®

Tirkiye’de de “unutulma hakki” bashg altinda dogrudan bir hukuki
diizenleme bulunmamakla birlikte ¢esitli hlikimler bu hakkin gergeklestirilmesini
miimkiin kilmaktadir. Oncelikle Anayasa’nin 20. maddesinin iigiincii fikrasinda
diizenlenmistir. KVKK kapsaminda ise 4., 7. ve 11. maddeleri ile Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y onetmelik’in
8. maddesinde unutulma hakkinin kullanilabilecegine dair diizenlemeler yer

almaktadir®’

Kurul her ne kadar ayrica tanimlanmamis olsa da Unutulma Hakkinin Arama
Motorlar1  Ozelinde Degerlendirilmesi Rehberi’nde (“Unutulma Hakka

Rehberi”)’® unutulma hakkinin  “silinme hakki” ¢ergevesinde nasil

152 GDPR, Recital 66, Right to be Forgotten: https://gdpr-info.eu/recitals/no-66/ (E.T.: 16.09.2024)
153 Usta, 5.96, 97.

154 Olgun Degirmenci, “Yargisal i¢tihatlarin Ortaya Cikardig1 Bir Hak: Unutulma Hakki
(Cergevesi ve Hak Uzerine Diisiinceler)”, THD, 2018, C.13, s.144, 153-263.

155 ONOK, Murat, “Kisisel Verilerin Korunmas1 Baglaminda “Unutulma Hakk1” ve Tiirkiye
Acisindan Degerlendirmeler”, 2017, IKUHFD, C.16, S.1, s.155-188

1% YAVUZ, Can, Internet’teki Arama Sonuglarindan Kisisel Verilerin Kaldirilmas: Unutulma
Hakki, 2018, Ankara, 2. Baski, s.57.

157 Kisisel Verilerin Islenmesi ve Bu Tiir Verileri Serbest Dolasimima Dair Bireylerin Korunmast
Hakkinda 95/46/EC sayili Avrupa Birligi Direktifi’'nde mesru amaglarla uyumsuz bir bigcimde
depolanan veya eksik/yanlis olan verilerin engellenmesi veya silinmesi talebi ilgili kisiye taninmakla
birlikte ayrica “Unutulma Hakk1” ile ilgili bir diizenleme bulunmamaktadir.

1% Kigisel Verileri Koruma Kurulu, Unutulma Hakki (Unutulma Hakkinin Arama Motorlari
Ozelinde Degerlendirilmesi), Ankara:
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/11b6fd99-d42a-45b1-a009-
21f2d36ded21.pdf (E.T.: 16.09.2024).
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kullanilacagint agiklamaktadir. Unutulma Hakki Rehberi kapsaminda, arama
motorlarinda yiiriitilen aramalarda gercek kisilere ait ad ve soyadi ve diger
sonuglarin indeksten ¢ikarilmasina dair talepleri hakkindaki Kurul’un 23/06/2020
tarihli ve 2020/481 sayil1 Karar*® gercevesinde, arama motorlarinda unutulma

hakkinin kullanilmasini agiklamaktadir. 1%

Unutulma Hakk1 Rehberi’nde 6ncelikle gelisen teknoloji sayesinde verilerin
kolay ve hizli bir sekilde kaydedildigi ve neredeyse siiresiz bir sekilde
saklanabildigine, hizli paylasim yapilabildigine dikkat ¢cekilmektedir.

Bu hak Yargitay kararlari kapsaminda: “bireyin ge¢miste hukuka wygun
olarak yayilmis ve dogru nitelikteki bilgilerinin zamanin ge¢mesine bagh olarak
erisimden kaldirilmasini ya da giindeme getirilmemesini talep edebilmesi” olarak

tanimlamaktadir.t6?

Uluslararasi diizlemde bakildiginda, unutulma hakkina ilk karsilagildig1 dava
ABAD’1mn 13.05.2014 tarihli kararidir. Bu kararin taraflar1 Ispanyol Veri Koruma
Otoritesi ile Mario Costeja Gonzalez’in; L Vanguardia Ediciones SL, Google ve
Google Ispanya’dir. S6z konusu karar unutulma hakkina iliskin &nemli yargi karari

olarak degerlendirilmektedir.1®2

Bu davada, Costeja Gonzales, Google arama motorunda kendi adini
yazdiginda La Vanguardia gazetesinin iki farkli tarihli yayininda yer alan bu
kisinin sosyal glvenlik borglarin1 6deyemedigi i¢in miilkiinii satmak zorunda
kaldigin belirten bilgilerin artik ilgisiz oldugunu belirterek gazete arsivlerinden ve

Google arama sonuglarindan kaldirilmasini ve gizlenmesini istemistir.

Ispanyol Veri Koruma Otoritesi, ulusal mevzuat cercevesinde kamuoyunun

159 T1gili karar igin bkz https://www.kvkk.gov.tr/Icerik/6776/2020-481 (E.T.: 16.09.2024).

160 Usta, 5.99.

161 Yargitay Hukuk Genel Kurulu’nun 17.06.2015 tarihli E:2014/4-56, K:2015/1679 sayili Karar1.
162 Judgement of the Court (Grand Chamber), Case C-131/12, EU:C:2014:317, 13.05.2014. gencia
Espafiola de Proteccion de Datos (AEPD) and Mario Costeja Gonzélez v. Google Spain SL,
Google Inc., (https://curia.europa.eu/juris/liste.jsf?td=ALL &language=en&jur=C,T&num=c-
131/12) (E.T.: 16.09.2024).
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bu bilgiye erisiminde menfaatinin bulundugunu belirterek Gonzalez’in talebini
reddetmis, ancak Google’in da ilgili linkleri kaldirmasimna karar vermistir.
Ispanya’da karara karsi temyiz yoluna basvuran Google, Ispanya Yiiksek
Mahkemesi tarafindan verilen bir kararla temyiz yoluyla karar1t ABAD’a tagimistir.
ABAD, arama motorlarinda ¢ikan sonuglarin “gegersiz, eksik, tamamen ilgisiz
veya sonradan ilgisiz hale gelmis” olmas1 durumunda, bu sonuglarinda ilgili arama

motorlari tarafindan silinmesi gerektigine karar vermistir.

a) Kurul Kararlarn Isiginda Unutulma Hakki
Kurul’un 23/06/2020 tarihli ve 2020/481 say1l1 Karar Ozeti’ne'®® konu olan

olayda ilgili kisilerin medya kuruluslarina ait internet sitelerindeki haberlerde yer
alan isim ve soy isimlerinin veya haberlerin silinmesi talep edilmistir. Ayrica, bu
gazete arsivlerinin arama motorlart hakkinda indekslenmemesi hususunda da
talepler bulunmaktadir. Bu talepler, ‘“wnutulma hakki” kapsaminda

degerlendirilmistir.

Karar kapsaminda unutulma hakki bireyin gegmiste hukuka uygun olarak
yayimlanmig bilgilerinin zamanin ge¢mesiyle erisimden kaldirilmasint veya
glindeme getirilmemesini talep etme hakki olarak tanimlanabilecegi belirtilmistir.
Anayasa’nin 20. maddesi kapsamindaki kisisel verilerin korunmasini isteme
hakkinin diizenlendigi ve kisilere verilerin silinmesini talep etme hakkinin
tanindig1 vurgulanmaktadir. Anayasa Mahkemesi ve Yargitay kararlar 1518inda
unutulma hakki, “dijital hafizada yer alan ge¢mis olumsuz olaylarin unutulmasini
ve kisisel verilerin silinmesini isteme hakki” olarak tanimlanmistir. {lgili kararda
ayrica ABAD’in Google Ispanya davasina da atif yapilmis ve kisinin &zel
hayatinin gizliligi hakkinin arama motorunun ekonomik ¢ikar1 ve kamunun bilgiye

erisim hakkinin tizerinde oldugu vurgulanmistir.

Sonug olarak, arama motorlarinin, internet Gzerinde elde ettikleri verilerin

163 Kisilerin Ad ve Soyad: ile Arama Motorlar1 Uzerinden Yapilan Aramalarda Cikan Sonuglarin
Indeksten Cikarilmasina Yénelik Talepler ile ilgili olarak Kisisel Verileri Koruma Kurulunun
23/06/2020 Tarihli ve 2020/481 Sayili Karar1 (https://www.kvkk.gov.tr/Icerik/6776/2020-481)
(E.T.: 16.09.2024).
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islenmesi sirasinda bu isleme faaliyetinin amag ve vasitalarini belirledikleri ve veri
sorumlusu olarak kabul edilmeleri gerektikleri belirtilmistir. Bu dogrultuda ilgili
kisilerin arama sonuglarinin indeksten ¢ikarilmasina yonelik taleplerini oncelikle
ilgili arama motorlarina yonlendirmeleri gerekmektedir. Arama motorlarinin bu
talepleri reddetmeleri veya bu taleplere hig cevap vermemeleri halinde ilgili kisiler
sikdyet etme hakkina sahip olacaktir. Arama motorlar1 tarafindan bu taleplerin
degerlendirilmesinde ilgili kisinin temel hak ve 6zgurliikleri ile kamuoyunun bu
bilgiye erismesindeki menfaatleri arasinda bir denge olmalidir, dolayisiyla bu
noktada bir denge testi yapilmalidar. {lgili kisiler, arama motorlarina basvurularmimn
reddedilmesi veya cevap alinamamasi halinde dogrudan yargi yoluna da

bagvurabilmektedirler.

Unutulma hakki kapsaminda arama motorunda yer alan kisiye ait ad ve
soyad ile baglantili sonuglarin kaldirilmasi talebinin incelendigi bir karara'®* konu
olayda tiniversitede 6gretim iiyesi olan bir kisinin sosyal medyada yapilan ve bir
yakini ile ilgili atamada kendisine yonelik usulsiizliik iddialarina iligskin haberlerin
arama sonuglarindan kaldirilmasini talep etmistir. Basvuru sahibi, haberlerin
hayatint ve kamu gorevini olumsuz etkiledigini belirtmistir. Kurul yaptigi
degerlendirmede arama motorunun veri sorumlusu olarak kabul edildiklerini
belirtmistir. Bu talep kapsaminda ilgili kisinin temel hak ve ozgiirliikleri ile
kamuoyunun bilgiye erisim hakki arasinda denge testi yapilmasi gerektigi
degerlendirilmistir. Kriterler arasinda ilgili kisinin kamusal yasamda rol oynamasi,
bilginin dogrulugu ve giincelligi, bilginin ilgili kisi acisindan herhangi bir risk
teskil edip etmedigi ve bilginin gazetecilik faaliyeti kapsaminda islenip
islenmedigi yer almaktadir. Sonug olarak, ilgili kisinin ad1 soyad ile baglantili
sonuclarin kaldirilmasina yonelik talebin yapilan haberlerin giincel ve calisma
yasamina iliskin oldugu, bilgilerin 6zel nitelikli kisisel veri niteligi tasimadig: ve

iceriklerin gazetecilik faaliyeti kapsaminda degerlendirilebilecegi goz Oniine

164 Unutulma hakki kapsaminda ilgili kisinin arama motorunda ad1 ve soyad ile baglantili sonuglarn
kaldirilmasi talebi”ne iligkin Kisisel Verileri Koruma Kurulunun 08/12/2020 tarihli ve 2020/927
say1li Karar Ozeti: https://kvkk.gov.tr/Icerik/6871/2020-92 (E.T.: 16.09.2024).
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aliarak reddedilmistir.

Bir gazetedeki kdse yazisinda bir kisinin adinin gectigi ve bu kdse yazisinin
silinmesi talebine iliskin Kurul karari'®® kapsaminda ise basvuruda bulunan kisi,
adinin bir gazetedeki kose yazisinda gectigi gerekgesiyle bu yazinin silinmesini
talep etmistir. Kurul bu talebi degerlendirirken ilgili kisinin hala kamuyu
ilgilendiren bir statliye sahip oldugu, ifade 6zgiirliigliniin yansimasi olan basin
Ozgiirligi kapsaminda degerlendirilen bir kdse yazis1 oldugunu dikkate almustir.
Bu kapsamda, Kurul, KVKK’nin 28. maddesinin birinci fikrasinin (c) bendi
uyarinca, ifade Ozgiirliigiiniin ve basin Ozgiirliigiiniin  korunmasi gerektigi
gerekeesiyle ilgili kisinin kdse yazisini silinmesi talebine iliskin herhangi bir islem

yapilmasina gerek olmadigina karar verilmistir.

Diger bir karar!® kapsaminda Kurul, ilgili kisinin kisisel verilerinin
silinmesi talebini yerine getirilmedigi bir durumu incelemistir. Bagvuruda bulunan
kisi, aktif olmayan bir miisteri olarak kisisel verilerinin silinmesini talep etmistir.
Ancak veri sorumlusu, hukuki yukimldlikleri gercevesinde isledigi kisisel verileri
10 y1l boyunca muhafaza etmek zorunda oldugunu belirtmistir. Kurul, veri
sorumlusunun, kisisel verileri saklama ytlikiimliliigiinii kabul etmekle birlikte, bu
verilerin saklama amaci disinda islenmemesi gerektigi yoniinde veri sorumlusuna
talimat vermistir. Bu kapsamda aktif olmayan miisterilerin kisisel verilerinin
sadece saklama amaci dogrultusunda muhafaza edilmesi ve baska amaglar ile

islenmemesi gerektigine karar verilmistir.

Ilgili kisinin hiikiim giydigi suca iliskin haberin bir gazetenin internet

sitesinden kaldirilmasini talep ettigi kararda'®’ da ilgili kisinin vekili, miivekkilinin

185 Bir Gergek Kisinin  Adinin  Gegtigi Koése  Yazisinin - Silinmesi  Talebi
https://kvkk.gov.tr/lcerik/5407/-Bir-Gercek-Kisinin-Adinin-Gectigi-Kose- Yazisinin-Silinmesi-
Talebi (E.T.: 16.09.2024).

16 lgili Kisinin Kisisel Verilerinin  Silinmesi  Talebinin ~ Yerine  Getirilmemesi
https://kvkk.gov.tr/lcerik/5415/11gili-Kisinin-Kisisel-Verilerinin-Silinmesi-Talebinin-Yerine-
Getirilmemesi (E.T.: 16.09.2024).

167 Hakkinda hiikiim verildigi sugtan dolay1 cezasi infaz edilen ilgili kisiye ait haberin yayimlandig
gazetenin internet sitesinden kaldirilmasi talebi” hakkinda Kisisel Verileri Koruma Kurulunun
22/05/2020 tarihli ve 2020/414 sayili Karar Ozeti: https:/kvkk.gov.tr/Icerik/6915/2020-414 (E.T.:
16.09.2024).
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yurt diginda yasadig1 bir olay nedeniyle internet yayinlarinda adi ve soyadinin
gectigini ve bu haberlerin Google arama motoru sonuglarinda goriindiigiinii
belirtmistir. Haberin 2009 yilina ait oldugunu ve cezanin infaz edildigini ifade
ederek, haberin muivekkilinin 6zel hayatina zarar verdigini belirterek haberlerin
kaldirilmasi i¢in basvuru yapmistir. Kurul’un yaptig1 degerlendirmeye gore basin
ozgurligi ve kisilik haklar1 kars1 karsiya geldiginde, haberin kamu ilgi ve yarar1
tasimasi, gercek ve giincel olmasi, 6z ile bi¢gim arasindaki dengenin korunmasi
kriterlerine gore degerlendirilmesi gerekmektedir. Haber, insan kagak¢iligi sugunu
isleyen failler hakkinda oldugundan toplumun bu haberi alma ve bilgilendirilme
hakki bulunmaktadir. Haberin gergek ve giincel olmasi kriteri ise haberin verildigi
tarihte kamu yararmmin bulunmasi ve haberde gecen olayin dogrulugunun
kanitlanmis olmas1 anlamina gelir. Bi¢cim ve 6z arasindaki denge ise haberin verilis
bi¢iminin gerekli ve ilgili olmayan beyan ve degerlendirmelerin bulunmamasi
gerektigini ifade etmektedir. Sonug olarak, Kurul ilgili kisinin verilerinin haberde
yayimlanmasinin hala kamu yarar1 tasidigini degerlendirmis ve bu kapsamda ifade

Ozglrliigiiniin kisilik haklarina {istiin geldigine hiikmetmistir.

b) Dijital Platformlarda Unutulma Hakkinin Kullaninm

Unutulma hakkmin dijital platformlarda uygulanmasi yukarida anilan
Kurul kararlari, Unutulma Hakki Rehberi basta olmak {izere belirli sinirlamalara
tabidir. Tlgili kisinin kamusal yasamdaki statiisii, bilginin mahiyeti, kaynag1 ve
yayimlanmasindan sonra aradan gegen zaman bu hakkin uygulanmasinda énemli

kriterlerdir.168

Kurul’un 23/06/2020 tarihli ve 2020/481 sayili Karar Ozeti’nin ekinde
arama motorlar iizerinden kisilerin ad ve soyadi ile yapilan aramalarda ¢ikan
sonuglarin indeksten c¢ikarilmasi sirasinda dikkate alinacak ve her somut olay

ozelinde degerlendirilecek kriterler belirlenmistir.6°

188 Yavuz, s. 173.
169 T1gili kriterler i¢in bkz. https://kvkk.gov.tr/SharedFolderServer/CMSFiles/68f1fb19-5803-4ef8-
8696-f938fb49a9d5.pdf (E.T.: 16.09.2024).
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Bu kriterler somut olay 6zelinde arama motorlarina yonelik belirtilmis olsa
da diger dijital platformlarinda uygulamalarinda benimsemesi Onemlidir.

Degerlendirilmesi gereken kriterler soyledir;

° Kamusal Yasamdaki Sosyal Statii Onemlidir: Dijital platformlar,
kamusal yasamda 6nemli rol oynayan Kkisilerin bilgilerine erisimde daha fazla
kamu yarart oldugunu goéz oniinde bulundurmalidir.!’® Ornegin eski bir
cumhurbaskaninin, milletvekilinin, futbolcunun kamusal hayatta 6nemli rol
oynadiklar1 kabul edilmektedir.!"!

Burada kamusal yagamda 6nemli rol oynayan kisiler “kamuya mal olmus kisi”

kriterinden daha genis bir sekilde yorumlanmalidir. 12

Mesela bir dijital platformda iinli bir siyaset¢i hakkinda yillar 6nce yapilan
yolsuzluk iddialaria dair haberler bulunuyorsa, bu kisinin kamuoyu tarafindan
taninan ve kamusal yasamda 6nemli rol oynayan bir kisi olmasi sebebiyle bu
haberlerin kaldirilmas1 talebi reddedilebilir. Ancak, siyaset¢inin kisisel aile

yasamina dair bilgiler arama sonuclarindan kaldirilabilir.

° Arama Sonuclarinin Cocuga Iliskin Olmasi: Kendisine ait verisi
yaymlanan ilgili kisi o sirada resit degilse'’®, bu arama sonuglarina iliskin

baglantinin kaldirilmas: talebinin kabul gérmesi daha ytksek bir ihtimaldir.}™

Bir dijital platformda resit olmayan bir ¢ocugun adi gegiyor ve ¢ocuk hakkinda
bir haber buluyorsa ¢ocugun iistiin yarar1 gozetilerek bu haberlerin arama

sonuclarindan kaldirilmas talebi kabul edilebilir.

10 Yavuz, s.173.

171 Unutulma Hakki Rehberi, s.28.

172 Madde 29 Calisma Grubu, Guidelines on The Implementation Of The Court Of Justice Of The
European Union Judgment On “Google Spain And Inc V. Agencia Espafiola De Proteccion De Datos
(Aepd) And Mario Costeja Gonzélez, S. 13-14.
https://ec.europa.eu/newsroom/article29/items/667236/en (E.T.: 16.09.2024).

173 4721 sayili Tiirk Medeni Kanunu madde 11 uyarinca “Erginlik onsekiz yasin doldurulmasiyla
baslar. Evlenme kisiyi ergin kilar”. Madde 12: “Onbes yasint dolduran kiiiik, kendi istegi ve
velisinin rizasiyla mahkemece ergin kilinabilir.”

17 Unutulma Hakki Rehberi, 5.29 ve ayrica Yavuz, s.178.
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° Bilginin Iceriginin Dogrulugu: Bilginin yanls veya yaniltict olmasi
halinde yapilan basvurularin kuvvetle muhtemel kabul edilecektir.!” Kendisi
hakkinda yanlig veya yaniltict bilgi yaymlandigini iddia eden ilgili kisi, iddiasim

ispatla yiikimlidiir. 176

Bir dijital platformda yer alan haberin ger¢ek olmadigi ve kisinin itibar1 hakkinda
yanlis izlenim olusturdugu iddia ediliyorsa, haberin yanlis oldugunun ispat

edilmesi halinde arama sonuglarindan kaldirilmasi talebi kabul edilebilir.

o Bilginin Ozel Hayata m1 Yoksa Is Hayatma mi Yénelik Oldugu: Bir
kisiye ait her tiirlii veri kisisel veri olarak kabul edilirken bu veriler kisinin 6zel
hayatma iliskin olmayabilir.t’” Bilgilinin ilgili kisinin 6zel hayatina degil is
hayatina iliskin olmas1 halinde bu bilgiye iliskin arama motorlarindaki

baglantisinin kaldiriimast talebinin kabul edilme ihtimali yiikselmektedir.1’8

Omegin bir dijital platformda bir doktor hakkinda mesleki hatalariyla ilgili
bir haber bulunuyorsa, bu haber doktorun is yasamiyla ilgili oldugundan ve
kamunun bilgi edinme hakki bulundugundan kaldirilmasinin talebi reddedilme

ihtimali daha yuksektir.

° Bilginin Niteligi: Eger arama motorlarina yapilan igerik sug¢ niteligi
tasiyorsa, ornegin hakaret veya onur kirici ifadeler igeriyorsa, bu baglantilarin
kaldirilmasi igin yapilan bagvuru reddedilirse mahkemeler vasitasiyla ¢oziimii

kavusturulmasi daha dogrudur.’®

3 Bilginin Ozel Nitelikli Kisisel Veri Olup Olmadigr: Ozel nitelikli kisisel
veri dogasi geregi daha fazla koruma gerektirmektedir. Bu dogrultuda eger
kamuya mal olmus kisilerin 6zel nitelikli kisisel verilerine erisilmesi halinde

bilgilere  erisimdeki toplumun menfaati daha dikkatli bir sekilde

175 Yavuz, s.176.

176 Unutulma Hakki Rehberi, s.29.

7 Yavuz, 5.175,176.

178 Unutulma Hakki Rehberi, s.30.

179 Unutulma Hakki Rehberi s.31, ayrica Yavuz, s.177.
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degerlendirilmelidir. Bu bilgilerde KVKK kapsaminda yapilan 6zel nitelikli
kisisel verilerin yani sira 0grenilmesinde ilgili kisinin zarara ugramasi yiiksek
olan adres, telefon numarasi, banka bilgileri gibi kisisel veriler i¢in de 6nem arz

etmektedir. 18

° Bilginin Giincel Olup Olmadig:: Icerigin konu ile ilgisinin hala mevcut
olmasi onemlidir. Eger artik iliski kalmadi1 ve tiim bag sona erdiyse indeksten

¢ikarma talebinin kabul edilme ihtimali artacaktir. 18

o Bilginin Onyargi Olusturacak Nitelikte Olmasi: Eger bir bilgi kisi
hakkinda Onyargiya sebep oluyor ve bunu iddia eden kisi kanitlayabiliyorsa,

baglantinin kaldirilmas1 daha muhtemeldir.8?

o Bilginin Olusturdugu Risk: Toplumun erisebildigi bilgiler kimlik

hirs1zl1g1 gibi kisi aleyhine risk olusturuyorsa kaldirilmasi ihtimali daha yiiksektir.
183

° Bilgisi Yaymlayan Taraf Kisinin Kendisi ise: Bilgi eger ilgili kisinin
kendisi tarafindan veya acik rizasi ile yaymlanmigsa ve kendileri kaldirabilecek

durumdaysa yapacaklar1 bu talebin kabul gérme ihtimali diisiiktiir.184

o Gazetecilik Faaliyetleri Kapsaminda Islenen Veri igermesi:
Kamuoyunun arama sonuglarina erisiminin saglamak onemlidir. Ancak bu,
bireylerin 6zel ve aile hayatlarini korumak igin belirlenen smirlarin ihlal
edilmemesini de gerektirir. Bu tir durumlarda, gazetecilik icerikleriyle ilgili
arama sonuglarinin kaldirilmasi da miimkiin olabilir. Bu nedenle, her basvuruda
arama Sonuglarima toplumun erismesinde menfaati ile ifade Ozgirligi

kapsaminda basin dzgiirliigii arasinda bir denge kurulmasi gerekecektir. 18

180 Unutulma Hakk1 Rehberi, s.31-32.
181 Yavuz, 5.183-186.

182 Unutulma Hakk: Rehberi s.32.

183 Unutulma Hakki Rehberi s. 33.

184 Unutulma Hakk: Rehberi s.33.

185 Unutulma Hakki Rehberi s.34-35.
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° Yasal Bir Zorunluluk Geregi Bilgilerin Yaymlanmasimmin: Eger bir
kamu kurumu veya yasal yetkili bir kurulus tarafindan kisisel verilerin
yayimlanmasi zorunlu kiliniyorsa ve bu zorunluluk hala gegerli ise, bu durum
ilgili kisilerin ad ve soyadlar1 ile arama motorlar1 iizerinden yapacaklar1 arama
sonuglarmin  kaldirilmasi  taleplerinin  olumsuz degerlendirilmesine yol

acacaktir.'®

° Bilginin Bir Suca fliskin Olmasi1: Arama sonuglarinda ilgili kisinin daha
once isledigi bir sug¢ yer altyorsa ve sug tarihi ¢ok eski tarihliyse, daha yakin bir
zamanda islenen suglara gore kaldirilma ihtimali daha yiiksektir. Ayrica, nispeten
daha agir bir su¢ yerine daha hafif nitelikteki bir sug ile ilgili arama sonuglarinin

kaldirilmasi da daha muhtemeldir. 187
2.5.3.4. Veri Isleme Faaliyetini Kisitlama Hakki

Kisitlama hakki, KVKK’da agik¢a diizenlenmeyen ancak GDPR madde 18
uyarinca diizenlenen haklardan birisidir. Bu hak ile wveriler {izerinde

gerceklestirilebilecek tehlikeli durumlarin 6nlenmesi amaglanar. 188

GDPR madde 18 kapsaminda bu hak, ilgili kisinin asagidaki hallerden
birinin varligi halinde, veri sorumlusundan isleme faaliyetinin kisitlanmasini talep

edebilecegini diizenlemektedir. Bu haller su sekildedir:

i.  Kisisel verilerin dogrulugu ilgili kisi tarafindan sorgulandiginda ve
veri sorumlusunun kisisel verileri dogrulamak ig¢in siireye

thtiyacinin olmasi halinde;

ii.  Veriisleme faaliyetinin yasadisi olmasi ve ilgili kisi kisisel verilerin
silinmesine karsi ¢ikiyor ve kullanimlarmin kisitlanmasini talep

etmesi halinde;

186 Unutulma Hakki Rehberi s.36.
187 Unutulma Hakki Rehber, s.36.
188 Diilger, s.378.
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ii.  Veri sorumlusunun kisisel verileri isleme amacinin sona ermesi
halinde, ancak ilgili kiginin hukuki iddialarmin olusturulmas,

kullanilmasi veya savunulmasi i¢in gerekmesi halinde;

iv.  Ilgili kisinin, bir veri isleme faaliyetine itiraz etmis olmas1 halinde
veri sorumlusunun mesru nedenlerinin ilgili kisinin nedenlerine
agir basip basmadigini tespit edene kadar bir siire gerekmesi

halinde.

Dijital platformlar bakimindan ise GDPR’da yer alan bu hak her ne kadar
KVKK uyarinca ayrica belirtilmemigse de uygulanmasi KVKK diizenlemelerinin

dogal bir sonucu oldugundan 6nem arz etmektedir.
2.5.3.5. Uciincii Taraflara Bildirim Yiikiimliiliigii

Bildirim yiikiimliiliigii, diizeltme ve silinme haklar1 ile baglantilidir. Ilgili
kisinin kigsisel verilerin islenmesi sirasinda yapilan hata veya eksikliklerin
diizeltilmesini talep ettiginde veya silinmesini talep hakkini kullandiginda bu
taleplerin ayn1 zamanda verilerin aktarildig1 diger taraflara bildirilmesini talep

etme hakkidir.

KVKK lafzina gore bildirimi isteme hakki ilgili kisiye taninan bir menfaat
olarak diizenlenmistir. Dolayisiyla bu hakkin ilgili kisi tarafindan kullanilmasi
halinde veri sorumlusu tarafindan yerine getirilmesi gereken bir ylikiimliilik

olacaktir.18°

Bazi durumlarda bu talebin karsilanmasi imkansiz veya beklenenden ¢ok
daha fazla asir1 bir ¢aba gerektirebilir. Bu takdirde GDPR’mn 19. maddesinde
diizeltme iglemlerinin ancak islemin imkansiz olmamasi veya Ol¢iisliz bir ¢aba

gerektirmemesi halinde yapilabilecegi diizenlenmistir.%

Dijital platformlar da dncelikle ilgili kisinin diizeltme ve silinme haklarinin

189 Krs. Diilger, 5.360.
190 Dulger, s. 360.
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yerine getirilmesinin uygun olmasi halinde ve iigiincii taraf alicilara bildirilmesinin
talep edilmesi halinde bildirim yiikiimliiliglinii yerine getirmelidir. Bunu yerine
getiritken de islemin imkansiz olup olmadig1 veya Olgiisiiz bir ¢aba gerekip

gerekmedigini degerlendirmesi gerekmektedir.
2.5.3.6. KVKK Kapsaminda Dijital Platformlarda Veri Tasinabilirligi

Veri taginabilirligi hakki, GDPR’da diizenlenmis, ancak KVKK kapsaminda
yer almayan bir haktir. GDPR’a gore bu hak, ilgili kisinin veri sorumlusuna
sagladig kisisel verileri belirli kosullar altinda alabilmesini ve bu verileri, mevcut
bir sézlesmeye dayali olarak veya kisinin agik rizasiyla gergeklestirilen islemlerde
otomatik araglarla islendigi durumlarda baska bir veri sorumlusuna aktarmayi
icermektedir. Bu hak kullanilirken, ilgili kisi kisisel verilerin teknik olarak
miimkiin oldugunda dogrudan bir veri sorumlusundan digerine aktarilmasini talep

etme hakkina sahiptir.

Tirkiye’de veri tagimnabilirligi hakki  hukukun farkli alanlarinda
degerlendirilmektedir. Rekabet hukuku bakimindan iktisadi amaglar kapsaminda
degerlendirilmekte ve tesebbiisler tarafindan kisisel veri olup olmadigi fark
etmeksizin verilerin paylasma yiikiimliiliigii bircok karara konu olmustur.'® E-
pazaryeri Platformlar1 Sektor Raporu kapsaminda rekabet hukuku sorunu olarak
degerlendirilen ii¢c temel basliktan birisi veri tasima ve veriye erisim hakki olarak
belirtilmistir. Onemle belirtmek gerekir ki rekabet hukuku konusuna da giren veri,
dijital pazar yerlerinde satis yapan saticilarin her tirlii verisidir bu bilgiler;

tiketiciden gelen talepten, talepteki degisime, tiketici tercihlerine oldukca

kapsamli verileri igermektedir.

Elektronik Ticaret Hizmet Saglayicilar Hakkinda Yonetmelik!%? ek madde
2/2 (b) kapsaminda da veri taginabilirligi hakki diizenlenmektedir. Bu diizenleme

elektronik ticaret hizmet saglayicilar1 ile elektronik ticaret araci hizmet

191 Rekabet Hukuku Cergevesinde Veri Tagmabilirligi ve Dijital Platformlarin Veri Paylagma

Yiikiimlilagi: https://www.youtube.com/watch?v=Eld7dTJfCQI (E.T.: 16.09.2024).
192 RG: 12.09.2022, 32058.
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saglayicilart arasindaki iliskiye odaklanmaktadir. Buna gore, elektronik ticaret
hizmet saglayicilari, elektronik ticaret aract hizmet saglayicilarina veri
tasinabilirligi ve erisim taleplerine 15 giin i¢inde yanit vermek zorundadir. Veri
taginabilirligi kapsaminda sunulan bilgiler sunlardir; satisa sunulan iiriinlerin satis
ve iade verileri, ozellikleri, aciklamalar: ve gérselleri, bu tiriinlere iliskin soru,
cevap ve degerlendirmeler, elektronik ticaret aract hizmet saglayict tarafindan
elde edilen donemsel, Ozel giin, kategori ve tiriin bazli en ¢ok tercih edilen iiriin
verileri, alicilarin cinsiyet, yas grubu, il ve ilge dagilimi ile satin alma giin ve
saatleri, elektronik ticaret hizmet saglayicimin  performansina  iliskin
degerlendirme puami, elektronik ticaret araci hizmet saglayict tarafindan
elektronik ticaret hizmet saglayicimin iiriinii igin verilerin ve elektronik ticaret

pazar yerinde yer alan iiriinleri ayirt etmeye yarayan tekillestirilmis numara.

Tiirk hukukunda kisisel verilere iliskin caligmalar, Avrupa’daki
diizenlemelere kiyasla gecikmis durumdadir. Ancak bu gecikme, AB’deki mevcut
sistemlerin incelenmesi ve bu deneyimlerden faydalanma sansi1 da sunmustur.
KVKK’nin hazirlik siirecinde, o donemde ylrurlikte olan 95/46/EC Kisisel
Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolasimina Dair Bireylerin
Korunmasi Direktifi (“95/46/AT sayilh Direktif’) esas alinmistir.!®® Ancak,
95/46/AT sayili Direktif’te veri taginabilirligi hakki diizenlenmemis oldugundan
KVKK’da da neden yer almadig1 anlasiimaktadir.1%

Zamanlama olarak GDPR’mm da hazirlik donemine denk geldiginden
Kurul’un GDPR diizenlemelerinden ve veri tasinabilirligi hakkindan haberdar
olmadig1 sdylenemeyecektir. Kurul’un 19.11.2018 tarihli 2018/131 sayili Karar
Ozeti'® kapsaminda da dogrudan veri tasmabilirligi hakkini yok saymadigini

goriiyoruz. Karar kapsaminda bir tiizel kisilige ait elektronik ortamda bulunan

18 Diilger, s.73.

1% YILMAZ Beste EKin, Kisisel Verilerin Korunmas: ve Rekabet Hukuku Baglamimda Veri
Tasmabilirligi Hakk1, Baski, 1 Ocak 2023, Istanbul, On Iki Levha Yaymcilik s.12.

195 “Tiizel kisilige ait elektronik ortamda yer alan verilerin baska bir tiizel kisilik tarafindan talep
edilmesi” hakkinda Kisisel Verileri Koruma Kurulunun 19/11/2018 tarihli ve 2018/131 sayili Karar1
Ozeti: https://www.kvkk.gov.tr/lcerik/5423/2018-131 (E.T.: 16.09.2024).
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verilerin, bagka bir tlizel kisi tarafindan talep edilmesi durumu incelenmektedir.
Kurul tarafindan tiizel kisilige ait verilerin kisisel veri niteliginde olmadigindan
KVKK kapsaminda bulunmadigi belirtilmekle birlikte KVKK madde 11°de
duzenlenen hak olan her gercek kisinin veri sorumlusuna basvurarak herhangi bir
kisisel verisinin islenip islenmedigini 6grenme, eger islenmisse buna iligkin bilgi

talep etme hakkina sahip oldugunun alt1 ¢izilmistir.

Ek olarak sirketin ortagi ve yetkilisinin gercek kisilere iliskin kisisel verilere
erisim saglanmasi talebinin reddedilme sebebi ise bu erisimi talep edecek tarafin
kisisel veri sahibinin kendisi olan ilgili kisi olabileceginde KVKK madde 11
kapsaminda degerlendirilemeyecegi belirtilmistir. Bu karardaki yaklasimdan veri
taginabilirligi hakkinin KVKK’nin 11. maddesinde diizenlenen erisim hakki

kapsaminda degerlendirildigini anliyoruz.

Dijital platformlar bakimindan ise bu hakkin Tiirk hukukunda uygulama
alan1 olmadigiin degerlendirilmesi kisisel verilerin lizerinde ilgili kisilerin kontrol
yetkisini kisitlayic1 nitelikte olacaktir. Bu sebeple dijital platformlarin,
kullanicilarin kendi verilerine erisim saglamalarini kolaylastirmalari, buna imkan
tantyacak mekanizmalart kurmalar1 6nemlidir. Bu mekanizmalar1 saglarken
kullanicilarin kisisel verilerini baska bir platforma tasimalarini kolaylastiracak
araglar sunabilirler. Boylece, kullanicilarin verilerini yapilandirilmis ve yaygin
kullanilan formatlarda indirmelerini ve bagka bir platforma aktarmalarim
saglayabilirler.!®® Ayrica aydinlatma yiikiimliiliigii kapsaminda dijital platformlar,
kullanicilarin sahip oldugu bu hakka ve nasil kullanabileceklerine iliskin bilgi

sunabileceklerdir.
2.5.3.7. itiraz Hakki

Itiraz hakki, GDPR kapsaminda oOngoriilmiisse de KVKK uyarinca
diizenlenmemistir. Ozii itibariyle bu hak KVKK nin genel diizenlemelerinin dogal

bir sonucudur.'®” Bu sebeple her ne kadar KVKK kapsaminda ayr1 bir hak olarak

196 Teknik agidan uygulanmasina iliskin daha fazla bilgi igin bkz. Yilmaz, s.25.
197 Diilger, s.361.
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diizenlenmemisse de bu konuda bagvuru alindiginda dijital platformlarin diger

haklar1 da g6z 6niinde bulundurarak degerlendirmesi 6nemlidir.

Itiraz hakki, ilgili kisiye ait 6zel bir durumun olmasi sebebiyle kisisel
verilerinin islenmesine herhangi bir zaman sinir1 olmaksizin itiraz edebilmesidir.

Bu haller GDPR madde 21’in devaminda belirtilmektedir.

[k hal dogrudan pazarlama yiiriitiilmesi amaciyla islenmesi halinde ilgili
kisinin herhangi bir zamanda profilleme de yapan bu pazarlama faaliyetine itiraz
edebilmesidir. Bu sekilde bir itirazin yapilmasi halinde kisisel verilerin dogrudan
pazarlama amaciyla islenmemesi gerekir. Tirkiye’de dogrudan veya dolayl
pazarlama faaliyeti ayrimi1 yapilmaksizin pazarlama faaliyetleri prensip olarak agik
rizanin varligimi gerektirmektedir. GDPR madde 21 kapsaminda pazarlama
amaciyla veri isleme faaliyetine yapilacak itiraz KVKK uyarinca a¢ik rizanin geri

alinmasi olarak degerlendirilebilecektir.

Pazarlama amacinin yani sira kisisel veriler, bilimsel veya tarihsel aragtirma
amagclar1 veya istatistiksel amaglar gergevesinde isleniyorsa, ilgili kisi, kendine ait
0zel durumuna dayanarak, kisisel verilerinin islenmesine itiraz etme hakkina
sahiptir. Ancak bu isleme faaliyeti, kamu yarar i¢in gergeklestirilen bir goérevin
yerine getirilmesi icin gerekliyse itiraz edilemeyecektir.

2.5.3.8. Otomatik Veri Isleme Faaliyetine Yonelik Haklar

Otomatik veri isleme faaliyeti, herhangi bir insan miidahalesi olmaksizin
otomatik yollarla kisisel verilerin islenmesidir. Ornek olarak kredi vermeye yonelik
otomatik yollarla verilen bir karar veya dnceden programlanmis algoritmalar ve

kriterler kullamilarak yiiriitiilen bir ise alim yetenek testi verilebilir.!%

Hem GDPR kapsaminda hem de KVKK uyarinca benzer sekilde diizenlense
de GDPR’da daha kapsamli bir sekilde ele alinan bir haktir. Bu dogrultuda ilgili

kisilerin sadece otomatik isleme dayali bir karara tabi tutulmama hakki

198 Guide to the General Data Protection Regulation, s.102.
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diizenlemistir. Bu otomatik isleme kavrami profil olusturmay1 (profiling)®®

kapsamaktadir.

Asagidaki durumlardan birisinin varligi durumunda otomatik isleme

faaliyetine yonelik bu itiraz hakki kullanilamayacaktir;

a) veri igleme faaliyeti sonucu elde edilen karar ilgili kisi ile veri sorumlusu

arasinda bir s6zlesmenin kurulmasi veya ifasi i¢in gerekli ise;

b)  veri isleme faaliyeti sonucu elde edilen kararin, ilgili kisinin hak ve
Ozgirliigii ile mesru menfaatini korumak icin gereken tedbirlerin saglanmasi

kapsaminda bir yasaya dayanmasi halinde;

C) veri isleme faaliyeti sonucu elde edilen karar ilgili kiginin agik rizasini

dayaniyor ise.

Otomatik veri isleme sonucu elde edilen karara itiraz edebilmek icin,
kararin sadece otomatik veri isleme sonucu elde edilmis olmasi yeterli degildir;
aynt zamanda, kararin ilgili kisi lzerinde oOnemli etkilere sahip olmasi da
gereklidir. KVKK otomatik kararlardan bahsedilirken, kararin ilgili kisiye olumsuz
sonuglar dogurabilecegi vurgulanmistir. Ancak, bu hiikiim, GDPR ile uyumlu
olarak, olumsuz sonuclar dogurabilecek 6nemli etkilere yol acgabilecek sekilde

yorumlanmalidir.?%

Dijital platformlarinda hak kapsaminda, gerektiginde miinhasiran otomatik
miidahaleyi sona erdirerek insan miidahalesinde bulunabilecek sekilde ve otomatik
veri isleme faaliyeti sonucu elde edilen karara itiraz etme hakkini igeren gerekli

mekanizmalar1 kurmasi gerekmektedir.

199 GDPR madde 4 uyarinca profil olusturma kavramu (profiling) kisisel verilerin otomatik olarak
islenmesinin bir tiiriidiir ve bu iglem, gercek bir kisiyle ilgili belirli kisisel yonleri degerlendirmek
amaciyla kisisel verilerin kullanilmasini igerir. Ozellikle, bu islem, bir kisinin is performansi,
ekonomik durumu, saglik durumu, kisisel tercihleri, ilgi alanlari, giivenilirligi, davranislari, konumu
veya hareketleri hakkinda analiz yapmak veya tahminde bulunmak i¢in kullanilabilir.

200 Dilger, s.381.
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2.5.3.9. Zararin Giderilmesini isteme Hakki

GDPR kapsaminda diizenlenmemis olan bu hak, kisisel verilerin hukuka
aykir1 bir sekilde islenmesi halinde ilgili kisi nezdinde bir zarar dogdu ise bu
zararin telafi edilmesini talep edebilecegini icermektedir. Bu hak, zaten genel
tazminat hiikkiimlerine dayanarak var olan bir haktir. Ancak, KVKK veri koruma
sistemini kurarken, tazminat talebini denetim ve yaptirim sisteminin bir parcasi
olarak diizenlemistir. Bu, ilgili kisinin zaten sahip oldugu genel sorumluluk
hukuku c¢ergevesindeki bu hakki, ayr1 bir hak olarak gulglendirmeyi

amaclamaktadir.?%!

201 Dilger, $.382.
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UCUNCU BOLUM
DiJITAL PLATFORMLARDA KiSiSEL VERI GUVENLIGI

3.1. DIJITAL PLATFORMLARDAKI KIiSiSEL VERILERIN
GUVENLIGI

Dijital platformlar, modern toplumun olmazsa olmaz bir pargasi haline
gelmis durumdadir. Giinliikk aktivitelerimizin  birgogunu kolaylagtiran bu
platformlar, iletisimden aligverise, eglenceden hizmet satin alimina kadar genis bir
yelpazede hizmet sunmaktadir. Kisilerin hayatlarina dokundugu alanlarin hacmi

arttikga, elde ettigi kisisel veriler de artmustir.

Bu bolimde, dijital platformlardaki kisisel veri gilivenligi konusu ele
alinacaktir. Ozellikle, platformlardaki kisisel verilerin giivenligi igin almabilecek
teknik ve idari tedbirler, Kurul kararlari dogrultusunda mahremiyet endiseleri ve

kisisel veri ihlal bildirimleri incelenecektir.
3.1.1. Alabilecegi Teknik ve idari Tedbirler

Bir dijital platformun kisisel veri giivenligini saglamasi, glinlimiiziin en
onemli konularindan biridir. Bu gerekli teknik ve idari tedbirlerin alinmasi ve
politikalarin uygulanmasi kullanicilarin kisisel veri mahremiyetinin korunmasi

acisindan biiyiik 6nem tagimaktadir.

KVKK’da kisisel verilerin giivenligi olduk¢a genis bir ifade ile 12. madde
altinda diizenlenmistir. Maddenin lafzindan anlasildigi (zere her veri
sorumlusunun kendi denetimini yaparak kendi ihtiyaglar1 dogrultusunda gerekli
olan teknik ve idari tedbiri belirlemesi gerekmektedir. Bu kapsamda veri
sorumlularmin Oncelikle kendi ihtiyaglarimi diger bir deyisle potansiyel risk
yaratabilecek noktalarini belirlemelidir. Daha sonrasinda bu riskleri bertaraf etmek

lizere gereken aksiyonu almasi gerekmektedir.

Kiiresel diizlemde veri giivenligine iliskin standartlar saglamaya yo6nelik

olarak Uluslararas1 Standardizasyon Kurumu (International Organization for
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Standardization, “1SO”) ve Uluslararasi Elektronik Komisyonu'nun (“I1EC”) is
birligi ile “Bilgi Teknolojileri — Glvenlik Teknikleri — Gizlilik Cergevesi”
ISO/IEC 29100 Standardi (“ISO 291007)?%? hazirlanmistir. Bu standart ile veri
giivenligine iliskin olarak ortak bir kriter gelistirilmesi ve iyilestirilmesi
amaclanmistir. Temel amagclar; sistemlerin tasari, uygulamaya gecis ve kullanim
asamalarindaki giivenligin saglanmasi, veri giivenligine yonelik yenilikei
¢Oziimlerin gelistirilmesi ve 0rnek uygulamalar ile kuruluslarin veri giivenligi
standartlarini gelistirmektedir. ISO ve IEC tarafindan hazirlanan diger standart ise
ISO/IEC 27001 ve ISO/IEC 27002’ye ek — Gereklilikler ve rehber standardidir
(ISO 27701). Bu standart da benzer sekilde veri giivenligi i¢in uyulmasi gereken
bazi standartlar1 diizenlemekte ve bunu yaparken de GDPR’a atif yapmaktadir. Bu
standartlar yerel mevzuat ile dizenlenen teknik ve idari tedbirlere tamamlayici
niteliktedir.?%

Turk veri hukukunda ise kanun koyucunun burada genis bir ifade ile
diizenleme yapmis olmasi1 oldukca yerindedir. Zira gelisen teknolojilerde, ayni
hizda siber saldirganlar ve siber olaylar da kendini gelistirmektedir. Sabit
yukiimliliiklerle sinirli olmaksizin veri sorumlusuna kendi kendini diizenli
denetim yiikimlaligi getirmesi, veri giivenligine iliskin alinacak tedbirlerin

beklentisini de artirmaktadir.

Her ne kadar kanun koyucu veri giivenligi i¢in alinacak tedbirleri belirli
standartlar ile sinirlamasa da uygulamada yol gdstermek adina Kurul tarafindan
Kisisel Veri Giivenligi Rehberi?® hazirlanmistir. Dijital platformlarm kendi
denetimini ve ihtiyaglarina gore gerekli tedbiri belirlerken bu rehber yol gosterici
nitelikte olacaktir. Bu rehberin yani sira Kurul kararlar1 da hangi kisisel veri

giivenligi tedbirlerin alinmasi gerektiginde dnemli bir kaynaktir.

202 https://www.iso.org/standards.html (E.T.: 16.09.2024).

208 _eyla Keser Berber, Ali Cem Bilgili, Giincel Gelismeler Isiginda Kisisel Verilerin Korunmasi
Hukuku, 2020, On ki Levha Yaymcilik, 1. Baski, Istanbul, s.1,2.

204 Kisisel Verileri Koruma Kurumu, Kisisel Veri Giivenligi Rehberi (2018), KVKK Yayinlari,
Ankara https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/7512d0d4-f345-41cb-bc5b-
8d5cf125e3al.pdf (E.T.: 16.09.2024).
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Teknik ve idari tedbirlerin uygulanmasinin yani sira bu uygulamanin takip
edilecegi ve bu siireci yiriitecek sekilde dijital platformlar bilinyesinde veri
giivenliginden sorumlu olacak belirli bir kisi veya kisilerin segilmesi faydali
olacaktir. Boylece veri glivenligi diizenli olarak denetlenerek herhangi bir ihlalin

gerceklesme riskinin oniine gegilebilecektir.?%
3.1.1.1. idari Tedbirler

Kisisel veri giivenliginin temin edilmesi adina gerekli her tiirli teknik ve
idari tedbir alinmalidir. idari tedbirler, kurum igerisinde genelde hukuk, kurumsal
iligkiler, insan kaynaklar1 departmani gibi birimlerin dahil olmasi ile
uygulanmaktadir. Hangi tedbirin gerektigine iliskin Oncelikle dijital platformun
denetim yapmasi gerekse de Kisisel Veri Giivenligi Rehberi kapsaminda alinmasi

gereken, neredeyse her veri sorumlusu i¢in gerekli olan tedbirler diizenlenmistir.

a) Kisisel Veri Isleme Envanteri

Kisisel veri glivenliginin saglanabilmesi i¢in 6ncelikle veri sorumlularinin
mevcut risk ve tehditleri belirlemesi gerekmektedir. Bunun i¢in de dncelikle veri
sorumlusunun isledigi biitiin kisisel verilerin eksiksiz bir sekilde belirlenmesi
gerekmektedir.?%® Bu kisisel verilerin neler oldugu, genel veya ozel nitelikli
oldugu, hangi derecede gizlilik seviyesi gerektirdigini sistematik bir sekilde
belirlemek igin kisisel veri isleme envanterinin hazirlanmasina iliskin tedbir

uygulanabilecektir.

Kisisel veri isleme envanterinin hazirlanmasina iligkin tedbirler, aslinda
Veri Sorumlular1 Sicili Hakkinda Y®6netmelik madde 5 uyarinca VERBIS e kayit
ylkiimliiliigii altinda olan veri sorumlulari bakimindan diizenlenmistir. Ayni
Yonetmeligin 2. maddesini birinci fikrasinin (h) bendinde kisisel veri isleme
envanteri su sekilde tanimlanmistir; “veri sorumlularinin is siireglerine bagl

olarak gergeklestirmekte olduklart kisisel veri isleme faaliyetlerini; kisisel veri

205 Diilger, s.407.
206 Kigisel Veri Giivenligi Rehberi s.8.
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isleme amaclart ve hukuki sebebi, veri kategorisi, aktarilan alict grubu ve veri
konusu kisi grubuyla iliskilendirerek olusturduklar: ve kisisel verilerin islendikleri
amaglar igin gerekli olan azami muhafaza edilme siiresini, yabanct iilkelere
aktarimi ongoriilen kisisel verileri ve veri giivenligine iliskin alinan tedbirleri

aciklayarak detaylandirdiklar: envanter”.

Bu dogrultuda bir kisisel veri isleme envanterinde tiim siireglerin takip
edilmesini ve anlasilmasini saglayacak tiim bilgiler bulunmaktadir. Kisisel veri
isleme envanteri, bir veri sorumlusunun Kkisisel veri isleme siirecinin haritasi
niteliginde olup biitiin veri giivenligine yonelik diizen bu envanter iizerine
kurularak takip edilebilecektir. Dolayisiyla, sadece VERBIS’e kaydolma
yiliklimliiliigii altinda olan veri sorumlularina yiiklenen bir yiikiimliiliik olsa da veri
giivenliginin saglanmasi i¢in veri sorumlusunun faaliyeti fark etmeksizin tiim veri
sorumlulart bakimindan temel bir idari tedbirdir. Bu dogrultuda bir dijital
platformun mutlaka siire¢lerini agik¢a tanimlayabilecek ve en az yukaridaki
tanimda yer alan unsurlar1 barindiran bir kisisel veri isleme envanterini hazirlamasi

ve giincel tutmasi gerekecektir.

b) Kurumsal Politika ve Prosediirlerin Belirlenmesi

Kisisel veri giivenliginin temin edilmesine amaciyla hazirlanacak kapsamli
bir politika ile risklerin meydana gelmeden once tespit edilmesi saglanabilecektir.
Boylece, kisisel veri giivenligini saglamaya yonelik hazirlanan veri sorumlusuna
uygun bir politika veya prosediiriin veri sorumlusunun faaliyetlerine uygun bir

sekilde dahil edilmesi oldukg¢a 6nemlidir.2%’

Her veri sorumlusunun ihtiyaglar1 dogrultusunda hangi politika veya
prosediirlerin incelenmesi gerektigi belirlense de her dijital platformun bir saklama
ve imha politikasina, 6zel nitelikli veri isliyorsa bu konuda bir politika veya
prosediir belirlemesi ve veri ihlali olmasi halinde nasil miidahale edilecegine

iligskin veri ihlali miidahale planina sahip olmasi gerekir.

27 Kigisel Veri Giivenligi Rehberi s. 11.
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KVKK’nin 7. maddesi uyarinca ve Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik madde 5 uyarinca
VERBIS’e kaydolmakla yiikiimlii olan veri sorumlularinin, kisisel veri envanterine
uygun olarak kisisel veri saklama ve imha politikas1 hazirlama yiikiimliligu
bulunmaktadir. Bu politika yine ayni yonetmelik kapsaminda islenen kisisel
verilerin saklanmasi i¢in gerekli olan azami siirenin belirlenmesi ve imha isleminin
yiiriitiilmesine dayanak niteliktedir. imha islemi, veri sorumlusu tarafindan

belirlenecek en az alt1 aylik periyodik imha dénemlerinde gerceklestirilmelidir.

Ilgili yénetmelik madde 5 uyarmca VERBIS e kayit yiikiimliiliigii olmadig1
icin ayrica anilan politikay1 hazirlamaktan da muaf tutulan veri sorumlularinin
saklama siiresinin sonunda kisisel verileri imha etme yiikiimliligi devam

etmektedir.

Bir dijital platformun isleyecegi kisisel veri hacmini de goz Oniinde
bulundurarak VERBIS kayit yiikiimliiliigii altinda olmasa dahi kisisel verileri
imha etme yiikiimliligiini eksiksiz bir sekilde ifa edebilmek adina ilgili

politikay1 hazirlamasi 6nemli bir tedbir olacaktir.

Kurul’un Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca
Alinmas1 Gereken Yeterli Onlemler ile ilgili Kisisel Verileri Koruma Kurulu’nun
31.01.2018 tarihli ve 2018/10 sayili karari®® kapsaminda &zel nitelikli veri
isleyen veri sorumlularinin 6zel nitelikli kisisel verilerin giivenligine yonelik
sistemli, kurallar1 net bir sekilde belli, yonetilebilir ve siirdiiriilebilir ayr1 bir
politika ve prosediiriin belirlenmesi gerektigi belirtilmistir. Bu sebeple 6zel
nitelikli kisisel veri isleyen dijital platformlarin mutlaka aldig: diger tedbirleri de

igeren ayr1 bir politika ve prosediiriiniin bulunmast gerekmektedir.

Veri ihlali miidahale plam, Kisisel Veri Ihlali Bildirim Usul ve Esaslarina

[liskin Kisisel Verileri Koruma Kurulunun 24.01.2019 tarih ve 2019/10 sayih

208 «“(3zel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularica Almmasi Gereken Yeterli

Onlemler" ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli ve 2018/10 Say1li Karari:
https://www.kvkk.gov.tr/Icerik/4110/2018-10 (E.T.: 16.09.2024).
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Karar1?® kapsaminda herhangi bir veri ihlali meydana gelmesi durumunda veri
sorumlusu biinyesindeki hangi birimlere ve kisilere raporlama yapilacagi, KVKK
kapsaminda Kurum’a ve ihlalden etkilenen ilgili kisilere yapilacak bildirimleri ve
bu ihlalin olasi sonuglarinin degerlendirilmesini, sorumluluk belirlemelerinin
yapilmasini icerecek sekilde bir planin hazirlanmasi ve diizenli olarak takip

edilmesini gerektirmektedir.?t

¢) Sozlesmeler (Veri Sorumlusu — Veri Sorumlusu, Veri Sorumlusu — Veri
Isleyen Arasinda)

Dijital platformlar, kisisel veri isleme faaliyetlerinde gerek veri sorumlusu
gerek veri isleyen pozisyonundaki iiclincii taraflarla is birligi yaparken veri
giivenligini saglamak i¢in sézlesme yapmast Onemli bir tedbir olarak
degerlendirilmektedir. Bu so6zlesmeler i¢in kritik unsurlar ve uygulanmasi

gereken tedbirler Kisisel Veri Giivenligi Rehberi kapsaminda incelenmistir.

Sozlesmelerdeki karsi tarafin veri isleyen olmasi halinde yalnizca veri
sorumlusundan aldig: talimatlar dogrultusunda hareket etmeli ve isledigi kisisel
verilerin gizliligini saglamak i¢in uygun teknik ve idari tedbirleri almalidir.
Ayrica, veri isleme faaliyetinin sona ermesi ile tiim kisisel verileri veri

sorumlusuna iade etmeli veya silmelidir.?!

Sozlesme iceriginde veri isleme faaliyetine iliskin konular, siire, amag ve
verilerin tiirii gibi detaylar1 agik¢a belirtmelidir. Ornegin bir e-ticaret pazar yerinin
liclincli taraf analiz sirketlerine kullanici verilerini gonderirken veri isleme
amacini, siiresini mutlaka sézlesmeye eklemelidir. Veri isleyenin, veri ihlali
durumunda veri sorumlusuna yardimci olmakla yilikimli oldugu

belirtilmelidir.??

209 Kisisel Veri Ihlali Bildirim Usul ve Esaslarma iliskin Kisisel Verileri Koruma Kurulunun
24.01.2019 tarih ve 2019/10 sayill Kararina Tliskin Duyuru:
https://www.kvkk.gov.tr/Icerik/5362/Veri-Ihlali-Bildirimi (E.T.: 16.09.2024).

210 Veri ihlaline iliskin veri sorumlusu olarak dijital platformlarm diger yiikiimliiliikleri B6liim 3.3’e
bakiniz.

211 Kigisel Veri Giivenligi Rehbert, s.9.

212 Kigisel Veri Giivenligi Rehberi, s.10-11.
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GDPR kapsaminda ise veri isleyenler ile yapilan sdzlesmelerde belirli
yukumltlukler 6ngorilmektedir.?!3 Bu yiikiimliiliikler, veri giivenligi ve seffaflik
ilkelerini saglamaya yonelik olarak belirlenmistir. Kisisel Veri Giivenligi
Rehberi’ne benzer sekilde isleme faaliyetinin konusunun, siiresinin, amacinin,
tiiriiniin ve ilgili veri kategorilerinin acik¢a belirtilmesi gerekmektedir.?** Veri
isleyen ver sorumlusunun yazili talimatlarina gére hareket etmelidir. Ayrica, veri
ihlali durumunda veri isleyen veri sorumlusuna yardimei olmak ve veri koruma

erki degerlendirmelerinde destek saglamak ile yiikiimliidiir.?%®

Bu dogrultuda kisisel veri aktarimi halinde iiglincii kisiler ile yapilan
sozlesmeler taraflarin yilikiimliiliik ve sorumluluklarini belirlemek i¢in dnemlidir.
Dijital platformlarin bu kapsamda sézlesme ile veri giivenligini saglamaya yonelik

tedbirlerin almasi gerekmektedir.

d) Gizlilik Taahhiitnameleri

Dijital platformlar, veri isleme siireglerinde yer alan ¢alisanlar, yiikleniciler
ve diger ilgili taraflar arasinda gizliligi saglamak amaciyla yapacadi gizlilik
taahhitnamelerinin uygulanmasi diger bir idari tedbirdir. Bu taahhiitnameler
kisisel verilerin yetkisiz erisim, ifsa, degisiklik veya imha edilmesini 6nlemek i¢in

alinmas1 gereken idari tedbirler arasindan 6nemli bir yer tutmaktadir.

¢) Kurum i¢i Periyodik ve/veya Rastgele Denetimler

Kisisel Veri Giivenligi Rehberi’nde veri sorumlularinin kisisel veri
giivenligini saglamak i¢in almas1 gereken her tiirlii teknik ve idari tedbirlere 6rnek
olarak kurum ici periyodik ve/veya rastgele denetimler verilmistir. Bu dogrultuda,
dijital platformlarin veri giivenligini saglamak ve KVKK uyumlulugunu kontrol
etmek amaciyla denetimler gergeklestirmesi ve aldigi tedbirlerin etkin olup
olmadigini degerlendirmesi, olas1 giivenlik agiklarini tespit etmesi i¢in 6nemlidir.

Bu dogrultuda periyodik ve/veya rastgele olacak sekilde cesitli stratejiler

213 GDPR, Madde 28.

214 GDPR Recital 81.

215 Bkz. https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/accountability-and-
governance/contracts-and-liabilities-between-controllers-and-processors-multi/ (E.T.: 16.09.2024).
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uygulanabilecektir.

f) Insan Kaynaklarina iligkin Belgelere Ek Hiikiimler

Bir kurum igerisindeki ¢alisanlar ilgili kisi ve veri sorumlusu biinyesinde
veri isleme faaliyetini yiiriiten kisi olarak iki farkli statiiye sahiptir. Ilgili kisi
oldugu hallerde veri sorumlusu kurum, diger ilgili kisiler gibi kisisel veri isleme
faaliyetlerine yonelik basta aydinlatma yikimliligi olmak tizere tiim

yukumluliklerini ifa etmesi gerekmektedir.

Ote yandan, veri sorumlusu biinyesindeki kisisel verilerin giivenligini
saglayabilmek adina yliriitiilen veri isleme faaliyetlerindeki insan unsuruna iligkin
gerekli yiikiimliiliikk ve sorumluluklar1 belirleyerek olabilecektir. Bu dogrultuda is
sOzlesmesi ve disiplin yonetmeliklerinde c¢alisanlarin kisisel verilerin korunmasi
konusunda uymalar1 gereken kurallar ve bu kurallara uyulmamasi durumunda

uygulanacak yaptirimlar agik ve net bir sekilde belirtilmelidir.

g) Kurumsal iletisim

Kurumsal iletisim, dijital platformlarin kisisel verilerin korunmasina
yonelik aldiklar1 idari tedbirler arasinda kritik bir 6neme sahiptir. Bu siireg, kriz
yonetimi, Kurul ve ilgili kisiyi bilgilendirme siiregleri ve itibar yonetimi gibi

unsurlar1 kapsamaktadir.

Kriz yonetimi, siirecin etkin bir sekilde ¢oziime kavusturulmasi olarak
degerlendirilebilecektir. Veri ihlalinin tespit edilmesi, etkilerinin minimize
edilmesi ve benzer olaylarin Onlenmesi i¢in alinacak Onlemleri igerir. Kriz
yonetimi, kigisel verilerin korunmasina iligkin hizli aksiyonlar alinmas1 ve aym
zamanda sirketin itibarim1 korumasi igin 6nemlidir. Onemli bir kriz yonetim

materyali olarak veri ihlali miidahale plan1 6rnek verilebilir.

Veri ihlali veya benzeri durumlarda Kurum ve ihlalden etkilenen ilgili

90



kisilerin bilgilendirilmesi gerekmektedir. Kurul’'un 2019/10 sayili Karari?'®
kapsaminda bu bilgilendirmenin 72 saat igerisinde Kurum’a ve makul siire
igerisinde ilgili kisiye yapilmasi gerekmektedir. GDPR kapsaminda da bu siireler

aym1 sekilde diizenlenmistir.?*’

Veri ihlalleri ve sonuglari, dijital platformlarin itibarini ciddi bir sekilde
zedeleyebilmektedir. Itibar yonetimi, bu tiir olaylarm ardindan sirket
giivenilirligini yeniden tesis etmeyi amaglar. Seffaf iletisim ve proaktif 6nlemler,
miisteri giiveninin yeniden kazanilmasinda énemli rol oynamaktadir. Ornegin,

18 ardindan kapsamli bir

2017 yilin Equifax biinyesinde yasanan veri ihlalinin?
itibar yOnetimi stratejisi gelistirilmis ve miisterilerine sagladig1r giivenlik
Onlemlerini artirmistir. Bu dogrultuda sirket, veri ihlalinin etkilerini minimize

etmek i¢in kullanicilarina ticretsiz kredi izleme hizmetleri sunmustur.

Sonu¢ olarak, kurumsal iletisim stratejileri, dijital platformlarin veri
ihlallerine karsi hazirlikli olmalarini ve bu tiir olaylar karsisinda etkin yanit

vermelerini saglamaktadir.

h) Egitim ve Farkindalik Faaliyetleri

Dijital platformlarin, kisisel verilerin korunmasi1 ve bilgi giivenliginin
saglanmast amaciyla diizenledikleri egitimleri c¢alisanlarin bilinglenmesini
sagalama noktasinda kritik 6neme sahiptir. Kurul kararlarina baktigimizda, Kurul
tarafindan veri sorumlularinin calisanlarina her yil diizenli olarak farkindalik

egitimi vermesi beklenmektedir.?*°

216 Kisisel Veri Ihlali Bildirim Usul ve Esaslarina {liskin Kisisel Verileri Koruma Kurulunun
24.01.2019 Tarih ve 2019/10 Say1li Kararina {liskin Duyuru:
https://www.kvkk.gov.tr/Icerik/5362/Veri-lhlali-Bildirimi (E.T.: 16.09.2024).
217 GDPR madde 33.
218 Bkz. https://en.wikipedia.org/wiki/2017_Equifax_data_breach (E.T.: 16.09.2024).
219 Ornegin Kurulun 2020/359 sayili kararinda (https://www.kvkk.gov.tr/lcerik/7028/2020-359)
sikayet lizerine veri sorumlusunun kisisel verilerin korunmasina yonelik yeterli tedbirleri almadigi
ve bu nedenle veri ihlali yasandig1 iddialari1 degerlendirmistir. Inceleme sonucunda asagidaki
degerlendirmeler yapilmistir;”

- Veri sorumlusu, ¢alisanlarina kisisel verilerin korunmasi konusunda diizenli egitimler

vermemistir.
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llgili egitimlerin igerigi, veri sorumlusunun ihtiyaclari dogrultusunda
degisebilecektir. Temel olarak veri sorumlusunun kisisel veri koruma
politikalarini, dikkat edilmesi gereken tedbirleri, ilgili kisinin haklarini, veri
ihlallerini ve ihlallerin sonuclarimi kapsamalidir. Bu kapsamda yeni ise baslayan
calisanlara baglangic egitimi ile y1llik kisisel veri koruma giincelleme egitimlerinin

sunulmasi onemlidir.

i) VERBIS’e Bildirim

VERBIS, kosullar1 saglanmasi halinde belirli veri sorumlular tarafindan
kaydolunmasi gereken bir sistem olsa da Kurul rehberinde ayrica tedbir olarak yer
vermistir. Seffaflig1 saglamanm &nemli bir araci olarak degerlendirilen VERBIS
kaydinin giincel ve dogru olmasi gerekmektedir. Bu tedbir ve yiikiimliiliigiin??° tam
ve eksiksiz uygulanabilmesi i¢in Kurul tarafindan “Sorularla VERBIS” rehberi
yaymmlanmistir. Veri Sorumlular1 Sicili Yonetmeligi madde 13 uyarinca VERBIS e
bildirilen bilgilerde herhangi bir degisiklik olmasit halinde meydana gelen

degisiklikler yedi giin icerisinden Kurum’a bildirilmelidir.
3.1.1.2. Teknik Tedbirler

Dijital platformlarda kisisel verilerin korunmasi, giiniimiiziin hizla gelisen
teknoloji diinyasinda biiyiik bir 6nem tasimaktadir. Kisisel verilerin korunmasi,
yalnizca KVKK’da bir yiikiimliiliik degil, ayn1 zamanda bireylerin mahremiyetini

korumanin ve bilgi glivenligini saglamanin temel bir unsurudur. Teknik tedbirler,

- Veri giivenligi farkindaligini artiracak etkinlik ve bilgilendirme ¢aligmalar: yetersiz
kalmistir.
- Kisisel verilerin iglenmesi ve korunmast ile ilgili yazili politika ve prosediirler
olusturulmamustir.
- Veri sorumlusunun, veri giivenligi ile ilgili i¢ denetim ve control mekanizmalar: yeterince
uygulanmamigtir.
- Veri ihlallerini onlemek amaciyla i¢ denetim ve izleme faaliyetleri etkin bir sekilde
yiirtitiilmemistir.”
Sonug olarak Kurul veri sorumlusunun veri giivenligine iligkin ytikiimliiliikklerine aykir1 hareket
ettigini ve gerekli teknik ve idari tedbirleri almadig1 kanaatine varmais, ihlal bildirimini de 72 saat
icinde yapilmamasini géz oniinde bulundurarak toplam 450.000 TL tutarinda idari para cezasi
uygulamistir.
220 Sorularla Veri Sorumlulari Sicil Bilgi Sistemi (VERBIS):
https://verbis.kvkk.gov.tr/UploadedFilessSORULARLA_VERB%C4%BO0S.pdf (E.T.: 16.09.2024).
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bu baglamda kisisel verilerin biitiinliiglinii, gizliligini ve erisilebilirligini saglamak
icin almman Onlemler olarak karsimiza c¢ikmaktadir. Siber giivenlik, sifreleme,
erisim kontrolii ve sizma testleri gibi teknik tedbirler, veri ihlallerini 6nlemek ve

olasi glivenlik aciklarin1 kapatmak i¢in kritiktir.

Teknik tedbirler, kisisel verilerin korunmast hukukunun bir gerekliligi olsa
da bilgi teknolojileri (BT) ekipleri ile dirsek dirsege calisilmasini gerektirmektedir.
BT ekipler, sistemlerin glivenligini saglamak ve siirekli olarak giincel tehditlere
karsi savunma mekanizmalar1 gelistirmek konusunda uzmanlagmislardir. BT
ekipleri ile yakin is birligi, veri giivenligi politikalarinin uygulanmasina tutarlilik

ve biitlinliik saglamaktadir.

Sonug olarak, dijital platformlarda kisisel verilerin korunmasi i¢in Kurul
kararlarinda ve Kisisel Veri Giivenligi Rehberi’nde belirtilenlerle sinirh
olmaksizin veri sorumlusunun veri giivenligini saglamak tlizere gerekli oldugunu
tespit ettigi tiim teknik tedbirlerin alinmasi ve BT ekipleri ile yakin is birligi i¢inde
calismast1 hem KVKK’ya uyum saglanmasi hem de kullanicilarin veri
mahremiyetinin temin edilmesi i¢in dnemlidir. Bu boliimde Kisisel Veri Gilivenligi
Rehberi kapsaminda uygulanmasi gereken tedbirler Kurul kararlari 1siginda

degerlendirilecektir.

a) Siber Giivenligin Saglanmasi
Siber giivenlik, dijital platformlarin gilivenligi ve kullanici bilgilerinin
korunmasi i¢in kritik 6neme sahiptir. Bu kapsamda asagidaki teknik tedbirler ve

bunlara iliskin 6rnek kararlar detaylandirilmistir:

o Ag Giivenligi: Giivenlik duvarlari, saldir1 tespit ve Onleme sistemleri gibi
araglar kullanilarak i¢c ve dis tehditlere karst koruma saglanmaldir. Ornegin,
Kurul’un 24.11.2020 tarih ve 2020/905 say1li Karar Ozeti??! kapsaminda Kurul,

bir sigorta sirketine ait test sunucusuna yapilan saldir1 sonucu gergeklesen veri

221 “Bir sigorta sirketinin kisisel veri ihlal bildirimi hakkinda” Kisisel Verileri Koruma Kurulunun
24.11.2020 tarih ve 2020/905 sayili Karar Ozeti: https://www.kvkk.gov.tr/Icerik/6862/2020-905
(E.T.: 16.09.2024).
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ihlalini incelemis ve sizma testlerinin énemini vurgulamistir. En nihayetinde
sirketin ag giivenligi dnlemlerinin yetersiz oldugu ve sizma testlerinin diizenli

olarak yapilmadig tespit edilmistir.

. Si1zma Testi: Sistemlerin gilivenlik agiklarini tespit etmek ve bu agiklari
kapatmak icin diizenli olarak sizma testleri yapilmalidir. Kurul’un 23.12.2021
tarih ve 2021/1324 sayili Karar Ozeti??? kapsaminda bir bankanim veri ihlali
sonras1 yapilan incelemelerde sizma testlerinin yetersiz kisiler tarafindan ele
gecirilmesine neden olmustur. Bu karar kapsaminda da sizma testlerinin diizenli

yapilmasinin 6nemi vurgulanmaktadir.

o Guncel anti-viriis Sistemleri: Sistemlerin giincel antiviriis yazilimlar ile
korunmasi, kotii amacgli yazilimlara karsi etkin bir savunma saglar. Kurul’un
23.03.2023 tarih ve 2023/1645 sayili Karar Ozeti??3, genis katiliml1 ¢evrim igi bir
oyunun dagiticisinin ihmalini ele almaktadir. Olaydaki acik, ¢evrim i¢i oyunun
dolandiricilik  Onleyici yaziliminin  kisisel verileri izinsiz taramasindan
kaynaklanmaktadir. Veri sorumlusu, bu yazilimin isleyisini tam anlamiyla kontrol
edemedigi icin giivenlik agiklarmma yol agmis ve bu durum, kisisel verilerin

korunmastyla ilgili yilikiimliiliiklerin ihlaline neden olmustur.

Giincel antivirlis yazilimlari, veri ihlallerine ve kotli niyetli yazilimlara karsi
koruma saglamaktadir. Veri sorumlularinin, sistemlerini diizenli olarak
giincelleyerek ve gilivenlik aciklarini kapatarak veri koruma yiikiimliliiklerini

yerine getirmeleri gerektigi belirtilmistir.

b) Kisisel Veri Giivenliginin Takibi
Kisisel verilerin gilivenliginin saglanmasi i¢in siirekli izleme ve kontrol

gereklidir.  Bu konuda uygulanabilecek metotlar asagidaki  sekilde

222 «“Yemek Sepeti Elektronik iletisim Perakende Gida Lojistik AS veri ihlal bildirimi hakkinda”
Kisisel Verileri Koruma Kurulunun 23/12/2021 tarih ve 2021/1324 sayih Karar Ozeti:
https://www.kvkk.gov.tr/lcerik/7168/2021-1324 (E.T.: 16.09.2024).

223 “Genis katilimli gevrim i¢i bir oyunun Tiirkiye’deki dagiticist ve tek yetkilisi konumundaki veri
sorumlusu tarafindan kisisel verilerin hukuka aykir1 iglenmesi” hakkinda Kisisel Verileri Koruma
Kurulunun 28/09/2023 Tarihli ve 2023/1645 Sayili Karar Ozeti:
https://www.kvkk.gov.tr/Icerik/7765/2023-1645 (E.T.: 16.09.2024).
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orneklendirilebilir:

. Erisim Loglari: Kisisel verilere kimlerin eristiginin kaydedilmesi ve
diizenli olarak denetlenmesini gerektirir. Ozellikle dijital platformlarda, kullanici
aktivitelerinin izlenmesi ve olasi ihlallerin tespit edilmesi i¢in erisim loglar1 kritik
oneme sahiptir. Ornek karar olarak Kurul’un 06.08.2021 tarihli ve 2022/413 say1l1
Karar Ozeti??* verilebilir, bir saglik kurulusunun hasta bilgilerine yapilan yetkisiz
erisimler sonucunda alinan kararlar1 igermektedir. Saglik kurulusu, erisim
loglarin1 diizenli olarak tutmadigt ve denetlemedigi i¢in kisisel verilerin
giivenligini saglayamadigi sonucuna varilmistir. Bu karar da erisim loglarinin

Oonemini ortaya koymaktadir.

o Yetki kontrolii: Kisisel verilere sadece yetkili kisilerin erisebilmesi
saglanmalidir. Dijital platformlarda kullanicilarin erisim yetkileri net bir sekilde
belirlenmeli ve diizenli olarak giincellenmelidir. Ornek karar olarak Kurul’un
05.05.2020 tarihli 2020/344 sayili Karar Ozeti®® verilebilir. Bir bankanin ig
kontrol faaliyetleri sirasinda, 3 personelin yetkilerini kotiiye kullanarak banka
miisterisi olmayan kisilere ait kredi bilgilerine eristi§ini ortaya koymaktadir.
Personel, Kredi Kayit Biirosu (KKB) sorgulama ekranin1 amaci disinda kullanmig

ve bu eylem bankanin bilgi giivenligi politikalarina aykirt bulunmustur.

¢) Kisisel Veri I¢eren Ortamlarin Giivenliginin Saglanmasi
Veri depolama alanlarinin giivenligi, verilerin yetkisiz erisimlerden
korunmas1 acisindan kritik 6neme sahiptir. Bu konuda uygulanabilecek teknik

tedbirler asagidaki sekilde 6rneklendirilebilir:

o Veri maskeleme: Kisisel verilerin muhafaza edildigi ortamda maskelenerek

tutulmasi, yetkisiz kullanicilarin bu verilere erisimini engeller. 25.03.2021 tarih

224 «Kisisel saglik verilerinin hastanedeki yetkisiz ¢alisanlar tarafindan velayete sahip olmayan
ebeveyn ile paylasilmasi” hakkinda Kisisel Verileri Koruma Kurulunun 06/08/2021 tarihli ve
2021/761 sayil Karar Ozeti: https://www.kvkk.gov.tr/Icerik/7137/2021-761 (E.T.: 16.09.2024).

225 “Bir bankanin veri ihlal bildirimi hakkinda” Kisisel Verileri Koruma Kurulunun 05.05.2020 tarih
ve 2020/344 sayili Karar Ozeti: https://www.kvkk.gov.tr/lcerik/6764/2020-344 (E.T.: 16.09.2024).
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ve 2021/311 sayili Karar Ozeti?® kapsaminda veri maskelemenin Onemi
vurgulanmistir. Karar konu olayda, kozmetik sirketinin veri maskeleme ve
sifreleme gibi Onlemleri ihlalden sonra almay1 planladigi belirtilmistir. Kisisel
Veri Giivenligi Rehberi’nde yer verilen "sifreleme ve veri maskeleme"

Onlemlerine uygun hareket edilmesi gerektigini vurgulanmaistir.

. Veri Kayb1 Onleme Yazilimlart: Veri kaybin1 6nlemek icin kullanilan
yazilimlar kigisel veri gilivenligini saglamak i¢in 6nemli rol oynamaktadir.
Kurul’un 08.12.2020 tarihli ve 2020/935 sayili Karar Ozeti??’ kapsaminda bir
sigorta sirketinin veri kaybi Onleme sisteminin diizenli kontrolleri sirasinda,
sistemi kontrol eden gorevli tarafindan veri ihlalinin tespit edildigi ve ilgili
birimlere aksiyon alinmasi i¢in iletildigi belirtilmistir. Veri ihlal risklerinin en aza

indirgenebilmesi icin olduk¢a énemli bir tedbirdir.

o Log Kayaitlari: Verilerin kimler tarafindan ve nasil kullanildiginin
kaydedilmesi, izleme ve denetim agisindan Onemlidir. Dijital platformlar,
kullanic1 aktivitelerini izlemek ve olasi ihlalleri tespit etmek i¢in log kayitlarimi
diizenli olarak tutmalidir. Ornegin Kurul’un 06.08.2021 tarihli 2021/761 sayil
Karar Ozeti??® kapsaminda bir hastanenin otomasyon sisteminin log kayitlari ile
ilgili eksiklikler tespit edilmis ve bu eksikliklerin veri giivenligi i¢in ciddi riskler
olusturdugu belirtilmistir. Ozellikle, kimin hangi veriye eristiginin loglanmadig

ve bu durumun kontrolsiiz erisimlere neden oldugu ifade edilmistir.

d) Kisisel Verilerin Bulutta Depolanmasi

Bulut hizmetleri, verilerin esnek ve giivenli bir sekilde depolanmasini

saglar, ancak belirli tedbirler alinmasi gerekmektedir. Bu tedbirler asagidaki

226 “Bjr kozmetik sirketinin veri ihlal bildirimi hakkinda” Kisisel Verileri Koruma Kurulunun
25.03.2021 tarih ve 2021/311 sayili Karar Ozeti: https://www.kvkk.gov.tr/Icerik/7001/2021-311
(E.T.: 16.09.2024).

227 “Bijr sigorta sirketinin veri ihlal bildirimi hakkinda” Kisisel Verileri Koruma Kurulunun
08/12/2020 tarih ve 2020/935 sayili Karar Ozeti: https://www.kvkk.gov.tr/lcerik/7019/2020-935
(E.T.: 16.09.2024).

228 “Kisisel saglik verilerinin hastanedeki yetkisiz galisanlar tarafindan velayete sahip olmayan
ebeveyn ile paylasilmasi” hakkinda Kisisel Verileri Koruma Kurulunun 06/08/2021 tarihli ve
2021/761 sayil Karar Ozeti: https://www.kvkk.gov.tr/Icerik/7137/2021-761 (E.T.: 16.09.2024).
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sekilde orneklendirilebilir.

. Sifreleme: Kisisel verilerin buluta aktarilmadan 6nce sifrelenmesi, kisisel
veri glivenligi risklerini azaltir. Bu dogrultuda dijital platformlarin bulutta
depolanan kisisel verilerini sifreleme ile korumasi tavsiye edilir. Kurul’un
06.05.2021 tarihli ve 2021/470 say1li Karar Ozeti??® kapsaminda, bir yemek karti
sirketinin, kullanicisinin hesap hareketleriyle ilgili talep ettigi bilgileri giivenli bir
sekilde paylasmak icin sifreleme yontemini kullandig1 belirtilmistir. Tlgili kisi,
kendisine ait hesap hareketlerini gérmek istemis ve bu talep dogrultusunda veri
sorumlusu sirket, bilgileri sifreli bir dosya olarak gondermistir. Kurul, sifreleme
yonteminin kisisel verilerin korunmasinda kritik bir giivenlik tedbiri oldugunu

vurgulamistir.

o Giivenlik Duvarlar1 (Firewalls): Bulut hizmetlerine erigimlerin giivenlik
duvarlari ile korunmasi gerekmektedir. Dijital platformlar da bulut hizmetlerini
kullanirken giivenlik duvarlar1 ile koruyarak yetkisiz erisimleri engellemelidir.
Kurul’un 23.12.2021 tarihli ve 2021/1324 sayili Karar Ozeti?®® kapsaminda
Kararda, Yemeksepeti'ne ait bir web uygulama sunucusunun saldirtya ugradigi ve
kisisel verilerin sizdirildig1 tespit edilmistir. Giivenlik duvarlarinin (firewall)
tizerinde saldirtya dair izler bulunmasina ragmen, biiylik miktarda verinin digariya
sizdirilmasi fark edilemedigi belirtilmektedir. Bu durum, giivenlik duvarlarinin
izleme ve uyar1 mekanizmalarinin etkili bir sekilde yonetilmedigini ve bu nedenle

guvenlik kontrollerinin yetersiz oldugunu gostermistir.

o Yedekleme: Bulut sistemlerinde diizenli olarak yedekleme yapilmasi, veri

kayb1 durumlarinda kurtarma islemlerini kolaylastirmaktadir.

229 “[lgili kisinin yemek kart: hesap hareketlerine iliskin kisisel verilerine erisim talebinin veri
sorumlusu tarafindan yerine getirilmedigi iddias1” hakkinda Kisisel Verileri Koruma Kurulunun
06/05/2021 tarihli ve 2021/470 sayili Karar Ozeti: https://www.kvkk.gov.tr/Icerik/6982/2021-470
(E.T.: 16.09.2024).

2% «“yemek Sepeti Elektronik Iletisim Perakende Gida Lojistik AS veri ihlal bildirimi hakkinda”
Kisisel Verileri Koruma Kurulunun 23/12/2021 tarih ve 2021/1324 sayili Karar Ozeti:
https://www.kvkk.gov.tr/Icerik/7168/2021-1324 (E.T.: 16.09.2024).
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e) Bilgi Teknolojileri Sistemleri Tedarigi, Gelistirme ve Bakimi

Dijital platformlarda bilgi teknoloji sistemlerinin giivenli bir sekilde tedarik
edilmesi, gelistirilmesi ve bakimi, kisisel verilerin giivenliginin saglanmasi
acisindan kritik 6neme sahiptir. Bu kapsaminda alinmasi gereken teknik tedbirlere

iligkin 6rnekler asagida sunulmaktadir:

. Giivenli Yazilim Gelistirme: Yazilim gelistirme siireglerinde giivenlik
oncelik olmalidir. Bu, kod incelemeleri, giivenlik testleri ve giivenlik aciklarini
diizenli olarak gozden gegcirilmesi gibi uygulamalari igerir. Ornegin Kurul’un
16.06.02020 tarihli ve 2020/465 sayili Karar Ozeti®*! kapsaminda bir yazilim
firmasinin giivenlik agiklari nedeniyle aldigi cezayi ele almaktadir. Kararda,
yazilim firmasinin sistemlerinde "parola piiskiirtme" saldirilar1 sonucu kimlik
dogrulama anahtarlarinin kaydedilmesi ve dnemli miktarda verinin sizdirilmasi
gibi guvenlik zafiyetleri tespit edilmistir. Bu karar, yazilim gelistirme
stireclerinde giivenlik agiklarinin kapatilmasinin ve diizenli giivenlik testlerinin

yapilmasinin 6nemini vurgulamaktadir.

o Guvenlik Gereksinimlerini Belirleme: Bilgi teknolojisi sistemlerinin
tedarik asamasinda, glivenlik gereksinimlerinin net bir sekilde belirlenmesi ve bu
gereksinimlerin ~ karsilandiginin =~ dogrulanmas1  gerekmektedir.  Kurul’un
16/06/2020 tarih ve 2021/464 sayili Karar Ozeti?®, bir otoyol isletmesinin veri
ihlal bildirimiyle ilgilidir ve guivenlik gereksinimlerinin belirlenmesi konusundaki
eksiklikleri vurgulamaktadir. Kararda, veri sorumlusunun bordro sisteminde
yasanan teknik hatalar sonucunda ¢alisanlarin kisisel e-posta adreslerine
yanlislikla bagkalarina ait bordrolarin gonderildigi tespit edilmistir. Bu durumun,
giivenlik gereksinimlerinin net bir sekilde belirlenmemesinin ve idari

eksikliklerin bir sonucu oldugu anlasilmaktadir. Kurul, Kisisel Veri Giivenligi

281 “Rurumsal yazilim hizmeti sunan bir veri sorumlusunun veri ihlali bildirimi hakkinda” Kisisel
Verileri Koruma Kurulunun 16/06/2020 tarih ve 2020/465 sayili Karar Ozeti:
https://www.kvkk.gov.tr/lcerik/7031/2020-465 (E.T.: 16.09.2024).

232 “Bjr otoyol isletmesinin veri ihlal bildirimi hakkinda” Kisisel Verileri Koruma Kurulunun
16.06.2020 tarih ve 2021/464 sayili Karar Ozeti: https://www.kvkk.gov.tr/Icerik/6994/2021-464
(E.T.: 16.09.2024)
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Rehberi'ne atifta bulunarak, veri giivenliginin saglanmasi i¢in tiim kisisel verilerin
neler oldugunun ve bu verilerin korunmasina yonelik risklerin belirlenmesi
gerektigini  belirtmistir.  Ayrica, giivenlik zafiyetlerinin  ve tehditlerin

raporlanmasi i¢in resmi prosediirlerin olusturulmasi gerektigi vurgulanmistir

o Bakim ve Giincelleme: Bilgi teknoloji sistemlerinin diizenli olarak bakimi
ve giincellemelerinin yapilmasi, yeni ortaya ¢ikan giivenlik tehditlerine karsi
korunmas: icin gereklidir. Ozellikle giivenlik yamalarinin  zamaninda

uygulanmas1 6nemlidir.

o Saldir1 Tespit ve Onleme Sistemleri: Bilgi teknoloji sistemlerine yonelik
olast saldirilar1 tespit etmek ve Onlemek amaciyla saldir1 tespit ve Onleme
sistemleri kurulmalidir. Kurul’un 09/10/2020 tarihli ve 2020/787 sayili Karar
Ozetinde?3, saglik sektdriinde faaliyet gosteren bir veri sorumlusunun, saldir1
tespit ve onleme sistemlerini kullanarak veri ihlaline yonelik guvenlik tedbiri
aldig1 belirtilmistir. Kararda, sunuculardaki ac¢iklarin giderilmesi, saldir1 tespit ve
onleme sistemlerinin kullanilmasi, giivenlik duvarlariin aktif olarak yonetilmesi
gibi Onlemler sayesinde olast giivenlik tehditlerinin azaltilmasinin saglandig:

vurgulanmustir.

f) Kisisel Verilerin Yedeklenmesi

Kisisel verilerin yedeklenmesi, veri kaybi durumlarinda verilerin geri
kazanilmasmi saglamak i¢in elzemdir. Dijital platformlarda veri yedekleme
stratejilerinin etkili bir sekilde uygulanmasi gerekmektedir. Bu kapsamda alinmasi

gereken tedbirler asagidaki sekilde drneklendirilebilir:

o Diizenli Yedekleme: Kisisel verilerin diizenli olarak yedeklenmesi, veri
kayb1 durumlarinda verilerin geri kazanilmasini saglar. Bunun i¢in bir program

kullanilarak otomatik bir sekilde yedekleme gerceklestirilebilir.

23 Bir 6zel saghk kurulusu tarafindan sunulan saglik hizmetinin agik riza sartina baglanmasi
hakkinda Kisisel Verileri Koruma Kurulunun 02/05/2023 tarihli ve 2023/692 sayili Karar Ozeti:
https://www.kvkk.gov.tr/Icerik/7691/2023-692 (E.T.: 16.09.2024)
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. Yedeklerin Giivenligi: Yedeklenen verilerin gilivenligi saglanmali ve

yetkisiz erigimlerden korunmalidir.

o Yedeklerin Test Edilmesi: Yedekleme siireglerinin etkinligini saglamak
amaciyla yedeklerin diizenli olarak test edilmesi gerekmektedir. Bu testler, veri

geri yiikkleme iglemlerinin sorunsuz ¢alistigint dogrulamak i¢in yapilmalidir.
3.1.1.3. Ozel Nitelikli Kisisel Veriler

Ozel nitelikli kisisel veriler, yukarida belirtildigi {izere 6grenildiginde
kisilerin ayrimciliga ugrama riski olan 6zel koruma gerektiren kisisel verilerdir.
Bu sebeple, Kurul Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri
Sorumlularinca Alinmasi Gereken Yeterli Onlemler” ile ilgili 31.01.2018 tarihli ve
2018/10 say1li Karari?** kapsaminda 6zel nitelikli kisisel verilerin korunmast igin

ayrica teknik ve idari tedbirler ongdrmiistiir. Bu dogrultuda;

o Veri sorumlularinin 6zel nitelikli kisisel verilerin giivenligini saglamak i¢in

0zel bir politikaya sahip olmas1 gerekmektedir.

. Ozel nitelikli kisisel verilerin islenmesine dahil olan calisanlari KVKK ve
ilgili diizenlemelere iligkin olarak egitim almalarn gerekmektedir. Ayrica
calisanlar ile gizlilik s6zlesmeleri yapilmali, yetki kapsamlar1 ve siireleri net bir

sekilde belirlenmelidir.

o Ozel nitelikli kisisel verilerin elektronik veya fiziksel ortamda islenmesi ya

da aktarilmasi halinde buna iliskin gerekli tedbirleri almasi gerekmektedir.

Bir dijital platformun ayrica biyometrik veri islemesi halinde, Kurul’un

Biyometrik Verilerin islenmesinde Dikkat Edilmesi Gereken Hususlara Iliskin

234"(zel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmas1 Gereken Yeterli
Onlemler" ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018 Tarihli ve 2018/10 Sayili Karar1
https://www.kvkk.gov.tr/Icerik/4110/2018-10 (E.T.: 16.09.2024).
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Rehber’e?®® de dikkat etmesi gerekmektedir. Temel olarak veri giivenliginin
saglamas1 kritiktir, bu sebeple giiclii sifreleme yontemleri kullanilmalidir.
Biyometrik verilere erisim, yetkilendirilmis personelle sinirlandirilmali ve erisim
kayit altina alinmalidir. En 6nemlisi de eger daha az miidahaleci alternatif bir veri
isleme faaliyeti ile hedeflenen sonuca ulasilabiliyorsa biyometrik veri isleme

faaliyetinden kaginilmasi gerekmektedir.

Dijital platformun biyometrik veri islemesine Ornek olarak Kurul’un
30.08.2023 tarihli ve 2023/1310 sayil1 Karar1?*® verilebilir. Bu karar kapsaminda
biyometrik veri islemek yerine yiiriitiilebilecek alternatiflerin degerlendirilmesinin
ve bu konuda bilgilendirmenin yapilmasinin 6énemi vurgulanmistir. Karara konu
olayda bir banka mobil bankacilik hizmeti sundugu platformda miisterinin
kurumsal hesabina giris yapmak istediginde yiiz verilerinin iglenmesi i¢in onay
verilmesinin sart kosulmasi ve bu onayimn verilmemesi durumunda hizmetten
faydalandirilmamasi iddiastyla sikayet konusu olmustur. Veri sorumlusu banka,
miisterilerin yiizlerine ait verilerin islenmesine yonelik miisterilerden agik riza
talep ettigi, agik riza verilmedigi takdirde alternatif olarak sube veya telefon
bankacilig1 kanallarinin kullanilabildigini belirtmistir. Kurul yaptig1 incelemesinde
Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda
Yonetmelik’in?®’ 34. maddesi geregince, elektronik bankacilik hizmetleri igin
bankalarin en az iki bilesenli bir kimlik dogrulama sistemini uygulamasi
gerektigini belirtmistir. Bu kapsamda, bankanin, miisterilerinin giivenligi i¢in
biyometrik verileri kullanmasinin iki bilesenli kimlik dogrulama mekanizmasina
uygun oldugu, ancak alternatif seceneklerin yeterince agik sekilde sunulmadigi
tespit edilmistir. Bankanin, yiliz verilerinin islenmesi i¢in agik riza vermeyen

miisterilere alternatif hizmet kanallar1 sundugu, ancak bu bilgilerin daha anlasilir

2% Biyometrik Verilerin Islenmesinde Dikkat Edilmesi Gereken Hususlara iliskin Rehber:
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/bd06f5f4-e8cc-487e-abel-
d32dc18e2d7e.pdf (E.T.: 16.09.2024).

23 “Banka mobil uygulamasinda dijital parola belirlerken yiiz verisinin iglenmesi suretiyle kisisel
verilerin iglenmesi” hakkinda Kisisel Verileri Koruma Kurulunun 03/08/2023 Tarihli ve 2023/1310
Sayili Karar Ozeti: https://kvkk.gov.tr/Icerik/7775/2023-1310 (E.T.: 16.09.2024).

237 RG: 15.03.2020, 31069.
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ve ulagilabilir sekilde saglanmasi gerektigini vurgulamstir.

Dijital platformun genetik veri iglemesi halinde ise Kurul’'un Genetik
Verilerin Islenmesinde Dikkat Edilmesi Gereken Hususlara iliskin Rehber’ini?®
g6z oniinde bulundurmasi gerekecektir. Burada da 6zetle veri glivenligi ve erisime
dikkat edilmesi gerekmektedir. Mimkin olan her durumda genetik verilerin

anonimlestirilmek suretiyle islenmesi gerekmektedir.

3.2. KURUL KARARLARI ISIGINDA DiJITAL PLATFORMLARIN
MAHREMIYET ENDIiSELERI

3.2.1. Dijital Platformlarda Kisisel Verilerin Dogru ve Giincel Olmasini

Saglama Yiikiimliiliigii

Dijital platformlarda kisisel verilerin korunmasi ve bu kapsamda kisisel
verilerin dogrulugunu ve giincelligini saglamasi igin veri giivenliginin temin
edilmesi agisindan kritiktir, KVKK’nin 4. maddesinin ikinci fikrasi, kisisel
verilerin islenmesinde uyulmasi gereken temel ilkeleri belirlemektedir. Bu
ilkelerden biri de kisisel verilerin dogru ve gerektiginde giincel olma ilkesidir. Bu
ilkeye gore, veri sorumlulari, topladiklar kisisel verilerin dogrulugunu saglamak

ve gerektiginde giincellemelerini yapmakla yuktmlidarler.

Kurul’un 22.12.2020 tarihi ve 2020/966 sayili Ilke Karari?®®, veri
sorumlularmin  kisisel verilerin dogrulugunu ve giincelligini saglamalar1
konusunda &nemli bir karardir. Ozellikle e-ticaret, telekomiinikasyon, ulasim ve
turizm gibi sektorlerde faaliyet gosteren veri sorumlularinin, kisisel veri iceren

dokiimanlar1 sms veya e-posta yoluyla gonderirken bu verilerin dogrulugunu ve

238 Kigisel Verileri Koruma Kurumu, Genetik Verilerin Islenmesinde Dikkat Edilmesi Gereken
Hususlara Mliskin Rehber, Ankara:.
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/703442e0-690c-4618-91¢3-
83e7583170ca.pdf (E.T.: 16.09.2024).

239 Veri sorumlulari tarafindan kisilerin telefon numarasi, e-posta adresi gibi iletisim kanallarma
Kanuna aykiri sekilde gonderilen tigiincii kisilere ait kigisel veriler hakkinda Kisisel Verileri Koruma
Kurulunun 22/12/2020 Tarihli ve 2020/966 sayili flke Karari.:
https://www.kvkk.gov.tr/Icerik/6858/2020-966 (E.T.: 16.09.2024).
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giincelligini nasil saglamalar1 gerektigi konusunu ele almaktadir.

S6z konusu Ilke Karar1 cercevesinde veri sorumlularmin kisisel verilerin
dogru ve giincel tutulmasini saglamak amaciyla asagidaki onlemleri almalari

gerekir:

o Kisisel verilerin elde edildigi kaynaklarin belirlenmesi: Kisisel verilerin
hangi kaynaklardan elde edildiginin belirlenmesi ve bu kaynaklarin dogrulugunun

tespit edilmesi gerekmektedir.

o Dogrulama mekanizmalarinin olusturulmasi: Kisisel verilerin dogrulugunu
ve glincelligini saglamak amactyla, veri sorumlularinin, ilgili kisilerin beyan ettigi
telefon numarasi ve e-posta adresi gibi iletisim bilgilerinin dogrulanmasina
yonelik mekanizmalar olusturmasi gerekmektedir. Bu, dogrulama kodu veya

dogrulama linki gonderilmesi gibi yontemlerle saglanabilir.

o Giincel olmayan verilerin riskleri: Giincel olmayan veya yanlis tutulan
kisisel verilerin, ilgili kisilere maddi ve manevi zararlar verebilecegi goz oniinde
bulundurulmalidir. Bu nedenle, veri sorumlularinin, kisisel verilerin dogru ve
giincel olmasin1 temin edecek kanallar1 her zaman acik tutmalar1 énem arz

etmektedir.

Dijital platformlarda kisisel verilerin dogru ve giincel tutulmasi, veri
gilivenliginin saglanmas1 ve ilgili kisilerin haklarinin korunmasi agisindan biiyiik
onem tasimaktadir. Amlan Ilke Karari, veri sorumlularmin yiikiimliiliiklerini

yerine getirmeleri icin gerekli dnlemleri almalarini vurgulamaktadir.?4
3.2.2. Dijital Platformlarda Kampanya ve Pazarlama Faaliyetleri

Dijital platformun konusunun ne oldugu fark etmeksizin en ¢ok karsilasilan
faaliyetlerden birisi platformun kampanya ve pazarlama faaliyeti ydritmesidir. Bu

kapsamda, Kurul’un ¢esitli kararlarinda bu faaliyetlerin hukuka uygun ytirtitiilmesi

240 Benzer bagka bir karar i¢in bkz: https://kvkk.gov.tr/Icerik/7576/2022-853 (E.T: 16.09.2024).
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acisinda yol gosterici nitelikte kararlar vermistir.

Kurul’un 04.06.2021 tarihli ve 2021/548 sayili Karar Ozeti®*! kapsaminda
ilgili kisi bir dijital platformu sikayet ederek, kendisi ile iliskisi olmamasina
ragmen ¢agr1 merkezinden stirekli arandigi ve s6z konusu platforma iiye olmasina
dair pazarlama faaliyeti yiiriitiildiigl belirtilmistir. Kurul yaptig1 incelemede s6z
konusu faaliyet kapsaminda ilgili kisinin agik rizasinin gerektigi, s6z konusu
olayda dijital platformun bayisinin veri sorumlusu gibi hareket ettigi ve herhangi
bir veri isleme sartina dayanmadigi belirlenmistir. Kurul, ilgili kisinin kisisel
verisi olan telefon numarasinin hukuka aykirt olarak elde edilmesi ve islenmesi
sebebiyle veri sorumlusu haline gelen bayi hakkinda idari para cezasi

uygulamistir.

Dijital platformlarda en sik karsilagilan uygulamalarindan birisi sadakat
programlaridir. Kurul’un 05.07.2019 tarihli ve 2019/198 sayili Karar Ozeti®*
kapsaminda ihbar {izerine bir magazanin sadakat programi incelenmistir. Ihbarda
belirtildigi lizere magazanin sadakat programi kapsaminda belirli iirlinlere 6zel
indirimler uygulamakta ve bu programdan faydalanmak isteyen miisterilerin
kisisel wverilerini isleyebilmek i¢in agik rizalarmmi vermesi kosul olarak
dayatilmistir. Kurul, yaptig1 incelemesinde acgik rizanin temel unsurlarini
vurgulamis ve sadakat programi kapsaminda yapilan indirimlerin ve ek
menfaatlerin temel Urinin veya hizmetin sunulmasmna iliskin olmadigini, ek
menfaat niteliginde oldugu ve bu durumun acik rizanin 6zgiir irade ile verilmesi
kosulunu ortadan kaldirmadigin1 degerlendirmistir. Sadakat programina dahil
olmak istemeyen veya agik riza vermek istemeyen miisterilere de aligveris yapma

imkani1 sunuldugu ve {iirlinlerin indirimsiz fiyatlarla satisa devam edildigi siirece

241 “q]gili kiginin cep telefonu numarasinin kampanya ad altinda bir dijital platform bayisi tarafindan
edinilmesi, islenmesi ve rizast olmaksizin arama yapilmasi” hakkinda Kisisel Verileri Koruma
Kurulunun 04/06/2021 tarih ve 2021/548 sayili Karar Ozeti: https://kvkk.gov.tr/Icerik/7123/2021-
548 (E.T.: 16.09.2024).

242 “[lgili kiginin, bir sadakat programi kapsaminda veri sorumlusunca hukuka aykir kisisel veri
islendigi yolundaki ihbar1” hakkinda Kisisel Verileri Koruma Kurulunun 05/07/2019 tarihli ve
2019/198 sayili Karar Ozeti: https://kvkk.gov.tr/Icerik/7348/2019-198 (E.T.: 16.09.2024)
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veri sorumlusunun herhangi bir hukuka aykirilik tasimadigi sonucuna varilmistir.
3.2.3. Dijital Platformlarda Kullanic1 Giivenligi

Kullanic1 giivenligi, dijital platformlarin stirdiriilebilirligi ve giivenilirligi
agisindan kritik bir 6neme sahiptir. KVKK’nin 12. maddesinin birinci fikrasinda
belirtildigi tizere veri sorumlulari kisisel verilerin hukuka aykir1 olarak islenmesini
ve erisilmesini dnlemek kisisel verilerin muhafazasini saglamak amaciyla gerekli
her tiirlii teknik ve idari tedbirleri almak zorundadir. Bu teknik ve idari tedbirler
Boliim 4.1 kapsaminda anilan Kisisel Veri Giivenligi Rehberi ve Kurul kararlar

1s181nda belirlenmektedir.

Kullanic1 giivenligine iliskin Kurul’un “Kullanic1 Giivenligine iliskin Veri
Sorumlular1 Tarafindan Alinmasi Tavsiye Edilen Teknik ve idari Tedbirlere Iliskin
Kamuoyu Duyurusu”?*® kapsaminda onerilere yer verilmistir. Kamuoyu duyurusu
Ozellikle finans, e-ticaret, sosyal medya ve oyun gibi gesitli sektorlerde faaliyet
gosteren veri sorumlularinin internet sitelerine ait kullanicit hesap bilgilerinin
(kullanic1 ad1 ve parolalar) bazi internet sitelerinde herkese agik sekilde ifsa
edildiginin tespit edildigini belirtmektedir. Uciincii kisiler bu hesap bilgilerini
kullanarak ilgili internet sitelerine kullanicilarin haberi olmadan giris yapabilmekte
ve kullanict verilerini goriintiileyebilmektedir. Ayrica, veri sorumlularinin
sistemlerinden veya son kullanic1 bilgisayarlarindaki giivenlik agiklarindan
faydalanilarak elde edilen kisisel veriler hukuka aykir1 bir sekilde paylasilmakta

ve ekonomik bir deger karsiliginda satisa sunulabilmektedir.

Veri sorumlularinin yukarida belirtilen tedbirler kapsaminda kendi risk
degerlendirmemelerini  yaparak uygun olanlarim1 uygulamalari, kullanici
giivenligini artirmak ve veri ihlallerini 6nlemek agisinda biiyiik 6nem tagimaktadir.

Bu tedbirleri uygulanmasi, dijital platformlarda kullanict giivenligi i¢in kritiktir.

243 Kullanicr Giivenligine iliskin Veri Sorumlular1 Tarafindan Alinmasi Tavsiye Edilen Teknik ve
Idari Tedbirlere Iliskin Kamuoyu Duyurusu: https://www.kvkk.gov.tr/Icerik/7177/Kullanici-
Guvenligine-lliskin-Veri-Sorumlulari-Tarafindan-Alinmasi-Tavsiye-Edilen-Teknik-ve-1dari-
Tedbirlere-Iliskin-Kamuoyu-Duyurusu (E.T.: 16.09.2024)
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3.2.4. Dijital Platformlarin Profilleme Faaliyetleri

Dijital platformlarda profilleme faaliyetleri, kisisel verilerin belirli amaglar
dogrultusunda islenmesi siirecinde onemli bir yer tutmaktadir. Bu baglamda, arag
kiralama firmalar1 tarafindan gerceklestirilen profilleme faaliyetleri Kurul’un
23.12.2021 tarihli ve 2021/1303 sayili Karar Ozeti®** ile degerlendirilen “kara

liste” uygulamalar1 lizerinden incelenebilecektir.

Profilleme, genellikle bireylerin davranislarini analiz ederek bunlar hakkinda
tahminlerde bulunmay: amaclayan bir siirectir. Ilgili karar; ara¢ kiralama
programlari yazilimeilar ve saticilari tarafindan olusturulan kara liste programlari,
miisterilere ait islenen kisisel verilerin diger ara¢ kiralama firmalariyla
paylasilmasina iliskindir. Inceleme ihbar iizerine baslamustir. ihbara gore; arac
kiralama yazilimi {ireten firmalar, miisterilerin verilerini kaydederek bu verileri
diger firmalarla paylagsmaktadir. Bu paylasim, miisterilerin agik rizasi olmaksizin

gerceklestirilmektedir.

Yukarida agiklandigi iizere ilgili kisiler otomatik sistemler vasitasiyla analiz
edilmesi sonucunda ortaya c¢ikan olumsuz sonuglara itiraz etme hakkina
sahiplerdir. Arag kiralama firmalarinin da miisterileri hakkinda profilleme yaparak
onlar1 kara listeye almasi ve bu bilgileri diger firmalarla paylasmasi, ilgili kisilerin
temel hak ve ozgiirliiklerini ihlal edebilecek bir uygulama oldugu belirtilmektedir.
Bu dogrultuda kara liste uygulamas: kapsaminda iglenen kisisel verilerin imha

edilmesine hiikkmedilmistir.

Bu karar, dijital platformlarda yuiratilecek profilleme faaliyetlerinin
yonetilmesinde dikkat edilmesi gereken Onemli noktalari ortaya koymaktadir.
Kisisel verilerin islenmesi ve paylasilmasi siireglerinde veri sorumlularinin hukuka

uygun hareket etmesi ve ilgili kisilerin temel hak ve Ozgiirliiklerine saygi

244 «“Arag kiralama programlari yazilimcisi ve saticist firmalar tarafindan, ilgili kisilerin verilerinin
islenmesi ve bu verilerin arag¢ kiralama firmalar1 arasinda paylasilmasini saglayan bir kara liste
programi olusturulmasi” hakkinda Kisisel Verileri Koruma Kurulunun 23/12/2021 tarihli ve
2021/1303 say1li Karar Ozeti: https://www.kvkk.gov.tr/lcerik/7288/2021-1303 (E.T.: 16.09.2024)
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gostermesi gerekmektedir.
3.3. KISISEL VERI iHLAL BiLDIRIMLERI

Dijital platformlarin veri ihlal bildirim yiikiimliligii kisisel verilerin
korunmas1 konusundaki en 6nemli konulardan biridir. Kisisel verilerin kanuni
olmayan yollarla basgkalar1 tarafindan elde edilmesi halinde; bu durumu bildirme
ylkiimliiliigli hem bireylerin haklarinin korunmasi hem de veri giivenliginin

saglanmasi acisindan biiyiik 6nem tasir.

KVKK’nin 12. maddesinin besinci fikrasinda ise, kisisel verilerin kanuni
olmayan yollarla elde edilmesi halinde yapilacak bildirimi diizenlemektedir. Boyle
bir durumda veri sorumlusu bu durumu en kisa siirede ilgilisine ve Kurul’a

bildirmekle yikumludar.

Kurul’un 24.01.2019 tarihli ve 2019/10 say1l1 Karar1 kapsaminda?*® veri ihlal
bildirim usul ve esaslart detaylandirilmistir. Bu karara gére KVKK’nin 12.
Maddesinin besinci fikrasinda belirtilen “en kisa siirede” ifadesi, 72 saat olarak
kabul edilmektedir. Bu baglamda, bir dijital platform bir veri ihlali oldugunu
Ogrendikten itibaren en ge¢ 72 saat icinde Kurul’a bildirimde bulunmak
zorundadir. Bildirimde gecikme olmasi durumda, bu gecikmenin nedenleri de

Kurul’a agiklanmalidir. 240

Bu konuda kisisel veri ihlalinin ge¢ bildirimine iliskin Kurul’un bir

247 veri sorumlusu gerceklesen bir veri ihlalini ilgili kisilere on yedi ay,

kararinda
Kurul’a ise on aylik bir gecikmeyle bildirmistir. Bu gecikmeler KVKK’nin 12.

maddesinin besinci fikrasinda belirtilen “en kisa siire”yi asan bir siire oldugu i¢in

245 Kisisel Veri Ihlali Bildirim Usul ve Esaslarma Iliskin Kisisel Verileri Koruma Kurulunun
24.01.2019 Tarih ve 2019/10 Sayil Kararina iliskin Duyuru:
https://www.kvkk.gov.tr/Icerik/5362/Veri-Ihlali-Bildirimi (E.T.: 16.09.2024).

246 Kisisel Veri Thlali Bildirimi Formu Kilavuzu:
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/369d954a-aaee-44ca-9cab-105e8b41029.pdf
(E.T.: 16.09.2024).

247 Kisisel Veri Giivenligi Ihlalinin Geg Bildirimi: https://kvkk.gov.tr/Icerik/5411/Kisisel-Veri-
Guvenligi-lhlalinin-Gec-Bildirimi (E.T.: 16.09.2024).
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veri sorumlusu aleyhine idari para cezasi uygulanmasina karar verilmistir.

Bu dogrultuda bir dijital platform biinyesindeki kisisel verilerin kanuni

olmayan yollarla elde edilmesi halinde takip edilecek bildirim siireci su sekildedir:

e dhlalin Tespiti ve Bildirimi: Veri sorumlusu, kisisel verilerin kanuni
olmayan yollarla elde edildigini tespit eder etmez, bu durumu en geg 72

saat i¢inde Kurul’a bildirmelidir.

e Etkilenen Kisilerin Bilgilendirilmesi: Thlalden etkilenen kisilerin
belirlenmesi miiteakip, bu kisilere makul olan en kisa siirede bildirim
yapilmalidir. Bildirim, ilgili kisilerin iletisim adresine dogrudan
yapilabilecegi gibi ulasilamiyorsa veri sorumlusunun internet sitesi

tizerinden de yayimlanabilir.

o Gerekgeli Bildirim: Veri sorumlusunun, 72 saat iginde bildirim
yapamamasi durumunda, gecikmenin nedenlerini igeren gerekgeli bir

bildirimde bulunmasi gerekmektedir.

e Bildirim Formu: Kurul’a yapilacak bildirimlerde Kurul tarafindan

belirlenen “Kisisel Veri Ihlal Bildirim Formu” kullanilmalidir.?*8

e Kayit Altina ve incelemeye Hazir Bulundurma: Veri sorumlulari, veri
ithlalleriyle ilgili bilgileri, etkilerini ve alinan 6nlemleri kayit altina almal

ve Kurul’un incelemesine hazir halde bulundurmalidir.?4®

Veri ihlalinin yurt disinda yerlesik veri sorumlusu nezdinde ger¢eklesmesi
halinde, bu ihlalin sonuglarinin Tiirkiye’de yerlesik ilgili kisileri etkilemesi ve
ilgili kisilerin sunulan {iriin ve hizmetlerden Tiirkiye’de faydalanmasi durumunda,

yurt disindaki veri sorumlusu da ayni esaslar gercevesinde Kurul’a bildirimde

28 Kisisel Veri Thlal Bildirim Formu:
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/8217d07e-5af7-43f0-ad02-
a48chle23cd7.pdf (E.T.: 16.09.2024).

249 Kisisel Veri Ihlali Bildirimi Formu Kilavuzu
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bulunmak zorundadir. 2°°

Kurul’un karar1 dogrultusunda, veri sorumlular1 bir veri ihlali miidahale
plan1 hazirlamalidir. Bu plan, veri ihlali durumunda kimlere raporlama yapilacagi,
kanun kapsaminda yapilacak bildirimler ve veri ihlalinin olas1 sonuglarinin
degerlendirilmesi gibi konular1 i¢cermelidir. Bu planin belirli araliklarla gézden

gecirilmesi ve giincellenmesi gerekmektedir.?!

Dijital platformlar, topladiklar1 kisisel verilerin hacmi gz Oniinde
bulunduruldugunda kisisel verilerin korunmasi1 konusunda oldukg¢a biiylik bir
sorumluluk tasimaktadir. Veri ihlallerinin zamaninda ve dogru bir sekilde
bildirilmesi hem ilgili kisilerin haklarinin korunmasi1 hem de veri giivenliginin

saglanmasi acisindan kritiktir.

250 Kisisel Veri Ihlali Bildirimi Formu Kilavuzu
251 Kisisel Veri Ihlali Bildirimi Formu Kilavuzu
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SONUC

Bu tez, dijital platformlarda kisisel verilerin islenmesi konusunu inceleyerek
bu alandaki mevcut durum, yasal diizenlemeler ve karsilasilan sorunlara ele
almistir. Dijitallesmenin hizla ilerledigi giiniimiizde, kisisel verilerin korunmasi ve
giivenligi hem ilgili kisiler agisindan hem de veri sorumlularinin yasal

yiikiimliiliikleri agisindan kritik 6neme sahiptir.

Bu cercevede uygulamada dijital platformlarda kisisel verilerin islenmesi
faaliyetleri bakimindan ortaya ¢ikan sorun ve ¢ézliim Onerileri asagidaki sekilde

Ozetlenebilecektir:

- Kiiresellesen diinyada Tiirkiye’de “dijital platform” kavrami tek bir
mevzuat altinda diizenlenmemektedir. Bu durum uyulmas: gereken hukuki
diizenlemelerin ayr1 ayr1 degerlendirilmesi ve tam uyumun saglanmasi i¢in
dijital platformlarin yiikiimliiliikklerini belirlemesi bakimindan zorluklar

yaratmaktadir.

- “Kisisel veri” kavrami bakimindan KVKK mevzuatinda siirli bir tanim
yapilmamasi dijital platformlar ile elde edilen yeni tiiretilebilecek kisisel
veri kategorileri icin dogru bir yaklasim olmustur. Dijital platformlar,
performans ve veri giivenligini gelistirmek gibi ¢esitli amaglarla ¢ok sayida
kisisel veri elde etmektedir. Bu kisisel verileri islerken genelde veri
sorumlusu sifatin1 sahip ve kiiresel yapidaki dijital platformlarin 6ncelikle

KVKK nezdindeki yikumluluklerini yerine getirmesi gerekmektedir.

- Kiiresel yapidaki dijital platformlarin yurt disinda yerlesik veri sorumlusu
niteliginde oldugu hallerde Tiirkiye’de bir gercek kisi veya tiizel kisi veri
sorumlusu temsilcisi atayarak VERBIS e kaydolmasi ve kisisel veri isleme
faaliyetlerini VERBIS’e bildirmesi gerekmektedir. AB mevzuatinda yer
almayan bu yikimluluk yurt disinda yerlesik bir veri sorumlusu igin alisik
olmadig1 bir diizenleme olsa da “hesap verilebilirlik” ilkesini saglamak

adina 6nemlidir.
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Aydmlatma  ylkiimliiliigiiniin  yerine getirilmesi sirasinda  dijital
platformlarin veri isleme faaliyetlerini dnceden belirlemesi gerekmektedir.
Veri isleme faaliyetine baslamadan Once yerine getirilmesi gereken bu
yukiimliiliik i¢in sekilde sartt olmamasi veri sorumlular1 bakimindan serbest
bir alan saglasa da bu yiikiimliiliigiinii yerine getirildiginin ispat yiikii veri
sorumlusu dijital platforma aittir. Bu kapsamda dijital platformlar herhangi
bir iiyelik, satis veya kisisel veri islemesi gereken islemden 6nce okunasini
zorunlu tutarak; “okudum, anladim” seklinde bir ifade ile ispat

yikiimliiliigiini yerine getirebilirler.

Dijital platformlarin elde ettigi kisisel verilerin dogru ve giincel olmasini
saglama yikimliligli elde ettigi kisisel verilerin hacmi arttikca
agirlagsmaktadir. Bu noktada dijital platformlar elde ettigi 6zellik iletisim
bilgileri i¢in dogrulugunun teyit edilmesi amaciyla dogrulama kodu veya
baglant1 gonderme gibi yontemleri kullanabilirler. Ayrica, kullanicilarin
kendi kisisel verilerini kolayca giincelleyebilecegi araglarin elverisli bir

sekilde sunulmasi da bu noktada uyumun saglanmasinda etkili olacaktir.

Dijital platformlarda uygulamada “opt-out” rizanin uygulandig: haller ile
karsilasilmis ve Kurul tarafindan bu sekilde bir rizanin gegersiz oldugu
sonucuna varilmistir. Dolayisiyla, sunulacak ag¢ik riza metinlerinin “opt-in ”
sekilde kullanicin  6zgilir iradesini gosterecek sekilde sunulmasi

gerekmektedir.

Djjital platformlarin yurt disina kisisel veri aktarmasi 12 Mart 2024
tarihinde mevzuat degisikligine kadar uyum konusunda ¢ikmaza girmis
durumdadir. Bu degisiklik ile birlikte yurt disina veri aktarim siire¢lerini
hukuka uygun bir sekilde yiiriitilmesi gerekmektedir. Veri isleme
faaliyetinin niteligine gore kiiresel yapidaki dijital platformlar bakimindan
basta baglayic1 sirket kurallarinin hazirlanmasi, standart sozlesmelerin

imzalanmas1 degerlendirilmelidir.

Dijital platformlarin cerezler araciligiyla elde ettigi kisisel veriler
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bakimindan ise Kurul’un Cerez Rehberi ve kararlari 1s1§inda uyumu
saglamalar1 gerekmektedir. Bu kapsamda dijital platformlarin kullandig:
cerezlerin amaglart belirleyici niteliktedir. Amaglarin belirlenmesinden
sonra veri isleme ilke ve sartlar1 dogrultusunda dijital platformlarin
aydinlatma yilikiimliliigiinii yerine getirmesi ve gerekmesi halinde ilgili
kisilerin agik rizalarini talep etmesi gerekmektedir. Bu cercevede dijital
platformlarin elde ettigi kisisel verileri hangi amagclarla, nasil kullandig,
ilgili kisi haklarin1 kullanmasina iligkin seffaflig1 saglayacak cerez paneli

gibi araglar1 gelistirmesi gerekmektedir.

Kigisel verilerin korunmasinda esas alinan temel nokta ilgili kisilerin
haklaridir. Dijital platformlar KVKK nezdindeki ilgili kisi haklari ayni
zamanda hizmet sundugu diger iilkelerdeki ilgili kisi haklarini gdzeterek
etkin bir sekilde kullanilmasin1 saglamalidir. Bunun igin dijital
platformlarin ilgili kisilerin kisisel verileri lizerinde daha fazla kontrol
sahibi olmalarin1 saglayabilecek sekilde ilgili kisi basvurulart igin 6zel
sistemler veya buna Ozgiilenmis e-posta adresleri olusturmasi ve ilgili
kiginin talebini kolaylikla iletmesine imkan vermesi veri mahremiyetini

saglamak adina 6nemlidir.

Kisisel veri giivenligini saglamak dijital platformlarin en genis
ylkiimliiliigiidiir. Dijital platformun konusu ve yapisina gore Oncelikle
ithtiyact olan veri giivenligi tedbirlerini analiz etmesi gerekmektedir. Bu
analizler yurdtdlirken alinabilecek teknik ve idari tedbirler, Kurul kararlar

ve rehberleri 1s1ginda degerlendirilmelidir.

Dijital platformlarin profilleme faaliyetleri ve kullanici giivenligi
konularma yonelik olarak KVKK’ya uygun hareket edilmesi ve olasi
risklerin bertaraf edilmesi i¢in gerekli tedbirlerin alinmasi gerekmektedir.
Bu c¢ergevede profilleme faaliyeti sonucu “kara liste” gibi uygulamalarin
gelistirilmesine onemli bir risk teskil etmektedir. Bu riski bertaraf etmek

adina ilgili kisi haklarindan otomatik veri isleme faaliyetine itiraz hakkinin
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aktif bir sekilde kullanilmasina imkan taninmasi gerekmektedir.

Dijital platformlarda kisisel veri isleme faaliyetleri KVKK nezdinde genel
hiikiimler cercevesinde degerlendirilmesinin yani sira islenen verinin hacminin
biiyiikliigii, gelisen teknoloji neticesinde ortaya ¢ikan yeni kisisel veri kategorileri,
veri sorumlusu dijital platformlarin veri mahremiyetini saglamaya yonelik gerekli
calismalar1 yiirlitmesi yerinde olacaktir. Bdylece yeni gelisen teknolojilerde
yuriitiilecek c¢alismalar kisisel verilerin korunmasi odakli yaklagimlar getiren

tasarimlarin olusturulmasina imkan saglanacaktir.
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https://www.kvkk.gov.tr/Icerik/7288/2021-1303_(Erisim Tarihi: 16.09.2024)

Veri sorumlusu Banka’nin, miisteri temsilcisi ile ilgili kisi arasinda ger¢eklestirilen
goriismeye iligkin ses kaydi1 dokiimiiniin ilgili kisiye saglanmasi1 yoniindeki talebi
yerine getirmemesi’” hakkinda Kisisel Verileri Koruma Kurulunun 15/06/2023 Tarih
ve 2023/1050 Sayil1 Karar Ozeti https://kvkk.gov.tr/Icerik/7769/2023-1050 (Erisim
Tarihi: 16.09.2024)

Yeterli korumanin bulundugu iilkelerin tayininde kullanilmak iizere olusturulan
form” hakkindaki Kisisel Verileri Koruma Kurulu’nun 02/05/2019 tarihli ve
2019/125 sayili Karar Ozet: (https://www.kvkk.gov.tr/Icerik/5469/-Yeterli-
korumanin-bulundugu-ulkelerin-tayininde-kullanilmak-uzere-olusturulan-form-
hakkindaki-02-05-2019-tarihli-ve-2019-125-sayili-Kurul-Karari) (Erisim Tarihi:
16.09.2024)

Amazon Turkey Perakende Hizmetleri Limited Sirketi hakkindaki bagvuru ile ilgili
Kisisel Verileri Koruma Kurulunun 27/02/2020 Tarihli ve 2020/173 Sayili Karar
Ozeti: https://www.kvkk.gov.tr/Icerik/6739/2020-173_(Erisim Tarihi: 16.09.2024)
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Banka mobil uygulamasinda dijital parola belirlerken yiiz verisinin islenmesi
suretiyle kisisel verilerin islenmesi” hakkinda Kisisel Verileri Koruma Kurulunun
03/08/2023 Tarihli ve 2023/1310 Sayili Karar Ozeti:
https://kvkk.gov.tr/Icerik/7775/2023-1310 (Erisim Tarihi: 16.09.2024)

Bir Gergek Kisinin Adinin  Gegtigi Kose Yazisinin  Silinmesi  Talebi:
https://kvkk.gov.tr/Icerik/5407/-Bir-Gercek-Kisinin-Adinin-Gectigi-Kose-
Yazisinin-Silinmesi-Talebi_(Erigim Tarihi: 16.09.2024)

Bir internet sitesinde yer alan ¢erezlere iliskin aydinlatma ve agik riza metinlerinin
sunulmamas1” hakkinda Kisisel Verileri Koruma Kurulunun 23/12/2022 tarihli ve
2022/1358 sayili Karar Ozeti: https://www.kvkk.gov.tr/Icerik/7595/2022-1358
(Erigim Tarihi: 16.09.2024)

Bir sigorta sirketinin ilgili kisiye verecegi hizmeti agik riza sartina baglamasi
sebebiyle Kuruma iletilen sikayet hakkinda Kisisel Verileri Koruma Kurulunun
03/09/2020 tarihli ve 2020/667 say1l1 Karar Ozeti,
https://www.kvkk.gov.tr/Icerik/6878/2020-667_(Erisim Tarihi: 16.09.2024)

Hakkinda hiikiim verildigi suctan dolay1 cezasi infaz edilen ilgili kisiye ait haberin
yayimlandig1 gazetenin internet sitesinden kaldirilmasi talebi” hakkinda Kisisel
Verileri Koruma Kurulunun 22/05/2020 tarihli ve 2020/414 sayili Karar Ozeti:
https://kvkk.gov.tr/Icerik/6915/2020-414 _(Erisim Tarihi: 16.09.2024)

Ilgili kisi ile veri sorumlusu sirket arasinda gerceklestirilen telefon goriismelerine
iligkin kayitlarin ilgili kisiye verilmesi yoniindeki talebin reddedilmesi hakkinda”
Kisisel Verileri Koruma Kurulunun 14/01/2020 Tarihli ve 2020/13 Sayili Karar
Ozeti: https://www.kvkk.gov.tr/Icerik/6698/2020-13_(Erisim Tarihi: 16.09.2024)

lgili kisinin cep telefonu numarasinin kampanya adi altinda bir dijital platform
bayisi tarafindan edinilmesi, islenmesi ve rizasi olmaksizin arama yapilmasi”
hakkinda Kisisel Verileri Koruma Kurulunun 04/06/2021 tarih ve 2021/548 sayili
Karar Ozeti: https://kvkk.gov.tr/Icerik/7123/2021-548 (Erisim Tarihi: 16.09.2024)
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Igili kisinin, bir sadakat programi kapsaminda veri sorumlusunca hukuka aykiri
kisisel wveri islendigi yolundaki ihbar1” hakkinda Kisisel Verileri Koruma
Kurulunun  05/07/2019  tarihli ve 2019/198 sayih  Karar  Ozeti:
https://kvkk.gov.tr/Icerik/7348/2019-198 (Erisim Tarihi: 16.09.2024)

Kisilerin Ad ve Soyadi ile Arama Motorlar1 Uzerinden Yapilan Aramalarda Cikan
Sonuglarin Indeksten Cikarilmasina Yonelik Talepler ile ilgili olarak Kisisel
Verileri Koruma Kurulunun 23/06/2020 Tarihli ve 2020/481 Sayili Karari:
https://www.kvkk.gov.tr/Icerik/6776/2020-481_(Erisim Tarihi: 16.09.2024)

Kisilerin Ad ve Soyadi ile Arama Motorlar1 Uzerinden Yapilan Aramalarda Cikan
Sonuglarn Indeksten Cikarilmasmna iliskin Degerlendirmede Dikkate Almacak
Kriterler: https://kvkk.gov.tr/SharedFolderServer/CMSFiles/68f1{b19-5803-4ef8-
8696-1938tb49a9d5.pdf (Erisim Tarihi: 16.09.2024)

Kisisel Veri Thlali Bildirim Usul ve Esaslarma Iliskin Kisisel Verileri Koruma
Kurulunun 24.01.2019 Tarih Ve 2019/10 Sayili Kararma Iliskin Duyuru:
https://www.kvkk.gov.tr/Icerik/5362/Veri-lhlali-Bildirimi____ (Erisim Tarihi:
16.09.2024)

Kisisel Veri Ihlali Bildirim Usul Ve Esaslarina Iliskin Kisisel Verileri Koruma
Kurulunun 24.01.2019 Tarih Ve 2019/10 Sayilhh Kararma Iliskin Duyuru:
https://www.kvkk.gov.tr/Icerik/5362/Veri-lhlali-Bildirimi____ (Erisim Tarihi:
16.09.2024)

Kisisel Verileri Koruma Kurulu, Yurtdisina Veri Aktariminda Veri Sorumlularinca
Hazirlanacak Taahhiitnamede Yer Alacak Asgari Unsurlar:
(https://www.kvkk.gov.tr/Icerik/4236/Yurtdisina- Veri-Aktariminda-Veri-
Sorumlularinca-Hazirlanacak-Taahhutnamede-Yer-Alacak-Asgari-Unsurlar)

(Erisim Tarihi: 16.09.2024)

Kisisel Verileri Koruma Kurulu’'nun Baglayic1 Sirket Kurallar1 Hakkinda

Duyurusu: (https://www.kvkk.gov.tr/Icerik/6728/YURT-DISINA-KISISEL-VERI-
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AKTARIMINDA-BAGLAYICI-SIRKET-KURALLARI-HAKKINDA-
DUYURU) (Erigim Tarihi: 16.09.2024)

Kullanict Giivenligine iliskin Veri Sorumlular1 Tarafindan Alinmasi Tavsiye
Edilen Teknik ve Idari Tedbirlere Iliskin Kamuoyu Duyurusu
https://www.kvkk.gov.tr/Icerik/7177/Kullanici-Guvenligine-Iliskin-Veri-
Sorumlulari-Tarafindan-Alinmasi-Tavsiye-Edilen-Teknik-ve-Idari-Tedbirlere-

Iliskin-Kamuoyu-Duyurusu_(Erisim Tarihi: 16.09.2024)

Kurumsal e-posta hizmetinin, Google (gmail) {izerinden yine ayn1 uzantiya sahip
olarak kullanilip kullanilamayacag iliskin Kigisel Verileri Koruma Kurulu’nun
31/05/2019 Tarihli ve 2019/157 Sayili Karar Ozeti
https://www.kvkk.gov.tr/Icerik/5493/2019-157_(Erisim Tarihi: 16.09.2024)

Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi
Gereken Yeterli Onlemler" ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018
Tarihli ve 2018/10 Sayili Karari: https://www.kvkk.gov.tr/Icerik/4110/2018-
10(Erigim Tarihi: 16.09.2024)

Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularinca Alinmasi
Gereken Yeterli Onlemler" ile ilgili Kisisel Verileri Koruma Kurulunun 31/01/2018
Tarihli ve 2018/10 Sayili Karari: https:// www.kvkk.gov.tr/Icerik/4110/2018-10
(Erisim Tarihi: 16.09.2024)

Sorularla Veri Sorumlulari Sicil Bilgi Sistemi (VERBIS):
https://verbis.kvkk.gov.tr/UploadedFiles/SORULARLA VERB%C4%BO0S.pdf(Er
isim Tarihi: 16.09.2024)

Tiizel kisilige ait elektronik ortamda yer alan verilerin baska bir tiizel kisilik
tarafindan talep edilmesi” hakkinda Kisisel Verileri Koruma Kurulunun 19/11/2018
tarihli ve 2018/131 sayili Karar1 Ozeti, https://www.kvkk.gov.tr/Icerik/5423/2018-
131_(Erisim Tarihi: 16.09.2024)
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Unutulma hakki kapsaminda ilgili kisinin arama motorunda adi ve soyadi ile
baglantili sonuglarin kaldirilmasi talebi”ne iliskin Kisisel Verileri Koruma
Kurulunun ~ 08/12/2020  tarihli ve  2020/927 sayih  Karar  Ozeti:
https://kvkk.gov.tr/Icerik/6871/2020-92 7(Erisim Tarihi: 16.09.2024)

Unutulma  Hakkinin  Arama  Motorlari  Ozelinde  Degerlendirilmesi:
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/11b6fd99-d42a-45b1-
a009-2112d36ded21.pdf (Erisim Tarihi: 16.09.2024)

Veri Sorumlulart Siciline Kayit Yiikiimliiliigiinden Istisna Tutulacak Veri
Sorumlular ile ilgili Kisisel Verileri Koruma Kurulunun 19/07/2018 Tarihli ve
2018/87 Sayili Karart (https://www.kvkk.gov.tr/Icerik/5271/2018-87) (Erisim
Tarihi: 16.09.2024)

Veri Sorumlulart Siciline Kayit Yiikiimliiliigiinden Istisna Tutulacak Veri
Sorumlular ile ilgili Kisisel Verileri Koruma Kurulunun 02/04/2018 Tarihli ve
2018/32 Sayili Karart (https://www.kvkk.gov.tr/Icerik/4233/2018-32) (Erisim
Tarihi: 16.09.2024)

Veri Sorumlulart Siciline Kayit Yiikiimliiliigiine Iliskin Istisna Kriterinde
Degisiklik Yapilmas1 Hakkinda Kisisel Verileri Koruma Kurulunun 06/07/2023
Tarihli ve 2023/1154 Sayili Karar1 https://www.kvkk.gov.tr/Icerik/7647/2023-
1154(Erisim Tarihi: 16.09.2024)

Veri sorumlulari tarafindan kisilerin telefon numarasi, e-posta adresi gibi iletisim
kanallarina Kanuna aykir1 sekilde gonderilen iiclincii kisilere ait kisisel veriler
hakkinda Kisisel Verileri Koruma Kurulunun 22/12/2020 Tarihli ve 2020/966 sayili
[lke Karar:  https://www.kvkk.gov.tr/Icerik/6858/2020-966(Erisim  Tarihi:
16.09.2024)

Veri sorumlular tarafindan kisilerin telefon numarasi, e-posta adresi gibi iletisim
kanallarina Kanuna aykir1 sekilde gonderilen iiclin kisilere ait kisisel veriler

hakkinda Kisisel Verileri Koruma Kurulu’nun 22/12/2020 tarihli ve 2020/966 say1l1
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[lke Karari, (https://www.kvkk.gov.tr/Icerik/6858/2020-966) (Erisim Tarihi:
16.09.2024)

Veri sorumlusu bir havayolu sirketi tarafindan ilgili kisiye ait ¢agri merkezi
goriisme kayitlarinin transkriptinin teslim edilmemesi” hakkinda Kisisel Verileri
Koruma Kurulunun 30/06/2020 tarihli ve 2020/504 sayih Karar Ozeti:
(https://www.kvkk.gov.tr/Icerik/6932/2020-504) (Erisim Tarihi: 16.09.2024)

Veri sorumlusu tarafindan ilgili kisiye yapilan veri ihlali bildiriminde yer almasi
gereken asgari unsurlara iliskin, Kisisel Verileri Koruma Kurulunun 18.09.2019
tarih ve 2019/271 sayili Karari: https://www.kvkk.gov.tr/Icerik/5547/2019-271
(Erisim Tarihi: 16.09.2024)

Veri sorumlusu ve veri isleyenin tespitinde géz 6niinde bulundurulmasi gereken
hususlar ile aydinlatma yiikiimliiliigliniin kim tarafindan yerine getirilecegi ne
iligkin Kisisel Verileri Koruma Kurulunun 30/01/2020 tarihli ve 2020/71 sayili
Karar  Ozeti:  https://www.kvkk.gov.tr/lcerik/6874/2020-71(Erisim  Tarihi:

16.09.2024)

Yurtdisinda Yerlesik Tiizel Kisilerin Tiirkiye’deki Subeleri ile Irtibat Biirolarmin
Sicile Kayit Yiikiimliliigi Hakkindaki Goriis Talebi ile ilgili Kisisel Verileri
Koruma Kurulunun 23/07/2019 tarih ve 2019/225 sayih Karar Ogzeti
https://www.kvkk.gov.tr/lcerik/5545/2019-225 (Erisim Tarihi: 16.09.2024)

127



