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Ozet

Bilisim teknolojilerindeki hizli gelismeleri takiben hayatimizin her alanina giren
bliyiik veri, sagladig1 fayda ile enformasyonel toplumun hammaddesi haline
dontismistiir. Veri odakli yaklasimlar, biiyiik veriden elde edilen faydanin ve
kazanimin artmasina paralel olarak gelismis ve ticari, hukuki, idari, sosyal olmak
lizere tiim faaliyetlerin merkezine yerlesmistir. Biitiin bu gelismeler ve veri odakli
yaklasimlar veri isleme, veri analizi, veri yonetimi siireglerinin 6nemini arttirmis
ve bu konular1 ayr1 birer uzmanlik seviyesine tagimistir. Diger taraftan ise, biiytlik
veri, veri paylasimi ve ifsa siireglerini hizlandirmis ve bu durum kisisel verilerin
korunmasi ve gizlilik hususlarinda yeni tehditler ve yeni tartismalar dogurmustur.
Biiytiik veri i¢eriginde yer alan kisisel verilerin, paylasim ve ifsa yoluyla daha
genis kitlelere yayiliyor olmasi, kisilerin kendi verileri tizerindeki denetimlerini
biiyiik 6lgekte diislirmiistiir. Biiyiik veri ve veri odakli yaklagimlarin
enformasyonel topluma sagladigi faydanin vazgecgilmezligi, uzmanlart hem
fayday1 hem de gizliligi koruyacak mimari ¢éziimler gelistirmeye itmistir. Veri
anonimlestirmesi, paylasim ve ifsa siireclerinde bu dengeyi saglamasi beklenen
bir mimari ¢6ziim olarak karsimiza ¢ikar. Veri anonimlestirmesi ile veri kiimesi
icinde, kisilerin kimligini saptayan veya saptayabilme 6zelligi olan tiim veriler
cikartilarak, gizlenerek veya ¢esitli istatistiksel metotlara tabi tutularak, veri
kimliksizlestirilir. Boylece, verinin sagladigi ¢iktilar gelisime katki saglarken,
veriyi lireten 6znenin gizliligi korunmus olur. Ancak, teoride dengeyi sagladigi
diistiniilen veri anonimlestirmesi, pratikte yasanan bazi ihlallerle
anonimlestirmenin giivenilirligi tartismasini baglatmistir. Yasanan 6rneklerde,
anonimlestirilmis veri kiimeleri, birden fazla dolayl1 betimleyicinin bir araya
gelmesiyle veya disaridan elde edilen ek bilgilerle birlestirilmesi sonucunda
yeniden Kisileri saptayabilir hale gelir ve boylece anonimlestirme bozarak veri

Oznelerinin kisisel bilgileri ifsa edilmis olmaktadir.



Bu ¢alisma dncelikle blyuk verinin genel cergevesini, veri isleme operasyonlarina
etkisini ve akabinde gelisen veri anonimlestirme siire¢lerini detaylandiracaktir.
Sonrasinda kisisel verilerin korunmasi ve gizlilik hususunda yasal mevzuatlar
Turkiye ve AB 0zelinde incelenecek ve bu konudaki hukuksal yaklasim
netlestirilecektir. Takiben, veri anonimlestirilmesi etrafinda gelisen teknik ve
igeriksel tartismalar yasanmig ihlal 6rnekleriyle analiz edilerek, fayda ve gizlilik
dengesinin kurulmasi hususundaki mevcut anlayis ele alinacaktir. Sonug
béliminde ise kontrol edilemeyen parametreler, mevcut tartismalarin eksikleri

tespit edilerek, anonimlestirmenin ilkelerine dair oneriler gelistirilecektir.



Abstract

Due to the rapid developments in the information science, big data has diffused to
the every aspect of our lives and has become a substantial source of the
information society. As the utility gained from big data has expanded in years, it
has gradually leveraged the data-centered approaches in commercial, legal,
administrative and social activities. Accordingly, all these progress increased the
value of the data management steps in terms of data processing and analysis and
created the per se developing expertise on this field. Apart from its utility, big
data, by intensifying the data sharing and disclosure processes, posed new privacy
and data protection threats and initiated new debates. With respect to the
indispensible contribution of big data and data-centered approaches to the modern
information age, researchers aimed to produce architectural solutions in the aim of
balancing the privacy with utility. As a result, data anonymization processes have
been designed and implemented in order to fulfill this balance. Data
anonymization roughly means to dismiss or omit all the identified or identifiable
patterns of the data that can disclosure the personal information of data subjects.
Thus, with the help of anonymization, big data could still be utilized while
preserving the personal information and privacy of individuals. However,
although this architecture created succesful results in theory, it practically failed in
some real-life cases by emerging the outside information with anonymized data or
by applying statistical calculations on the combinations of non-identifiable
variables. Therefore, these unexpected real-life de-anonymization cases led the
researchers to revisit the liability of the anonymization processes and mischiefed

the faith on anonymization.

This thesis firstly aims to analyse the big data concept and its interactions with the
data processing operations, specifically focusing on sharing and disclosure steps,
and data anonymization methods. Afterwards, the privacy and data protection
legislations that are currently in force in EU and Turkey will be investigated in
order to draw the frame of the legal approaches. Following, technical and

contextual debates regarding the faith on anonymization practices will be



Vi

examined in detail including the comprehensive researches conducted by both the
advocates and the detractors of anonymization. Finally, by studying the divergent
approaches, it will be concluded by mentioning the deficiencies in the prevailing
debates and developing new suggestions in the aim of clarifying the fundamentals

of anonymization.
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Veri isleme Siireclerinde Tartismah Bir Coziim:

Veri Anonimlestirmesi

1. Giris

1960’11 yillar sonrasinda biiyiikk bir hizla gelisen bilgi ve iletisim teknolojileri
hayatin her alaninda devrimsel nitelikte farkliliklara ve siireclere yol agmuistir.
ABD Savunma Bakanligi’nin, olas1 bir niikleer savasta iletisim aglarinin
cokertilmesini engellemek i¢in kurdugu gayri merkezi ag topolojileri, sonrasinda
kurgulanan iletisim standartlar1 ve protokolleriyle birbirine baglanarak Internet
adin1 verdigimiz global bir ag meydana getirmis ve fiziksel mesafelere bagimli
kalmadan iletisim kurabilme maliyetlerini benzersiz sekilde disiirmiistiir.
Boylelikle, bilgi teknolojilerine yapilan altyap: yatirimlari, yaygin Internet aglari,
gelismis iletisim ve otomasyon uygulamalari, verilerin depolanmasi ve
islenmesini kolaylagtiran donanim ve yazilimlar ile bilgi ve iletisim teknolojileri,
hayatin vazgecilmez bir pargasi haline dontismiistiir. Bugiin gelinen noktada,
bireyler nezdinde resmi veya gayri resmi nitelikte olan ve giindelik hayatimizdan
kariyerimize, devletle olan iliskimizden sosyal cevremize kadar genis bir
yelpazede cesitlilik gosteren sureglerimiz, kurumlar nezdinde ise tiim altyap1 ve
otomasyon aglari, bilgi ve iletisim teknolojileri araciligiyla saglanmaktadir.
Castells, siireci kalkinma bigilerindeki degisimle iligkilendirip agiklamaktadir.
Endiistriyel kalkinma bigimlerini, 20. yiizyilin sonuna dogru gelisen bilgi
teknolojileri ile enformasyonel kalkinma bi¢imi takip etmistir ve bu yapida
“Uretkenligin kaynagi, bilgi iiretme, bilgi isleme ve sembollerle iletisim
teknolojisindedir, [...], enformasyonel kalkinma bigimine 6zgili olan sey, bilginin

{izerine bilgi gelmesi eyleminin bizzat iiretkenligin ana kaynagi olmasidir’.” Bu

! Manuel Castells, Ag Toplumunun Yiikselisi, Birinci Cilt, ¢ev. Ebru Kilig, Istanbul Bilgi
Yayinlari, 2005, .20



noktada bilgi ve enformasyon terimlerinin farkliliklarina deginmek faydali
olacaktir. Irzik, bu ayrimi yaparken bilginin 6zneyle olan iliskisine vurgu yapar;
“bilgi, her seyden 6nce, bilen 6zne ile bilinen sey arasinda iki terimli bir iligkidir,

[...], 6znesiz bilgi olmaz?” 3

. Enformasyon ise “bilginin hammaddesidir®” ve “bilgi,
tanim1 geregi yalnizca bilen 6znenin zihninde varolabilir, [...], enformasyon ise
¢esitli bigimlerde, drnegin bilgisayar ortaminda varolabilir®”. Bu tanimlara gore,
bilginin insanlik tarihi kadar eski oldugunu, ancak 6zneye bagli olmadan islenen,
saklanan, paylasilan enformasyonun teknoloji ile miimkiin kilindigin1 séylemek
yanlis olmaz. Enformasyonun sayisal isleme ortamlarinda saklandigi, islendigi,

paylasildig: sekli ise veridir.

Enformasyonel kalkinma bigimlerinin yarattigi koklii doniisiimlerin ¢ok boyutlu
sonuglar1 olmustur. Iletisim teknolojileri ile yiiriittiigiimiiz hayatlarimiz bireysel,
toplumsal ve hatta uluslar arasi boyutta enformasyon ve akabinde veri
tiretmektedir. Parcast oldugumuz her ag veya sistem kendi iginde veri
kiimelerinden olusmaktadir ve her yeni katilimcinin varligi ve hareketleri stirekli
ve ¢ok cesitli yeni veri kiimeleri dogurmaktadir. Bu veri kiimelerinin birlesmesi
sonucunda da 6lgeklenmesi zor bir yap1 olarak degerlendirebilecegimiz bir veri
evreni olan bilyik veri® kavramiyla karsilasmuis oluruz. Kisisel verilerimiz,
varliklarimiz, saglik tarih¢emiz, sosyal ve profesyonel tercihlerimiz, yasama
alanimiz gibi hayatimiza dair pek ¢ok detay hayatimizin her alaninda karsimiza
cikan bilgi teknolojileri vasitasiyla biiylik veriyi beslemektedir. Ayrica
enformasyonel kalkinma bigiminin dinamiklerine uygun olacak sekilde gelisim,
kendi kendini besleyen bir diizlemde ilerlemektedir. Bilgi ve iletisim teknolojileri,

sistemler ve altyapilar iizerinden biiylik veriyi diizenli olarak beslerken, diger

2 Giirol Irzik, “Bilgi Toplumu mu, Enformasyon Toplumu mu? Analitik-Elestirel Bir Yaklagim”,
Bilgi Toplumuna Gegis Sorunlar Goriigler Yorumlar Yorumlar Elestiriler Ve Tartigmalar, Tilba
Yaymevi, 2005, s. 54

® Elif Kiizeci, Kisisel Verilerin Korunmasi, Turhan Kitabevi, 2010, s. 10

* Girol IRZIK, s. 56

® Biiyiik veri kavrami ve esaslarina, ilk olarak Doug Laney tarafindan hazirlanmis bir raporda
deginilmistir. Hacim, hiz ve g¢esitlilik vurgulari ile rapor, bugiinkii biiyiikk veri tanimin
olugsmasindaki temelleri atmigtir. 3D Data Management: Controlling Data Volume, Velocity and
Variety, META Group, 2001. Bkz. http://blogs.gartner.com/doug-laney/files/2012/01/ad949-3D-
Data-Management-Controlling-Data-Volume-Velocity-and-Variety.pdf
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yandan, buyuk veriyi girdi olarak kullanarak elde edilen sonucglar ekonomik,
sosyal ve politik agilardan ihtiyaglarin netlestirilmesini saglar ve kisiye veya
kuruma 06zel is modelleri, esnek uygulamalar ve gelismis teknolojilerin
tasarlanmasina On ayak olur. Bu sebeple blyilk veri, pazarin vazgegilmez
hammaddesi haline doniismiistiir. Kiiresellesme politikalari ile temelleri atilmis
olan ve Internet ile akil almaz bir hizla baglantilar kurabilen ag toplumu, surekli
veri lreterek pazarin ve politik giindemin yonlendiricisi olmaktadir. Blyik
verinin teknolojik ve akademik gelisimler, ekonomik faaliyetler, siyasi ve kiiltiirel
farkindaliklar nezdinde toplumlara katkisi1 yadsinamaz. Ancak buylk veri, igerigi
ve 0Olgegi ile sagladigi faydalarin yaninda, veri 6znesinin gizliliginin ve akabinde
glvenliginin korunmasi: hususunda yeni tehditlere sebep olmus ve yeni
tartismalar1  basglatmistir.  Biliyilk veri olarak degerlendirelim ya da
degerlendirmeyelim, verinin saklanmasi, siniflandirilmasi, yorumlanmasi, ifsasi,
birlestirilmesi, paylasilmasi1 gibi veri isleme ve Yyonetimi sirecleri, bilgi
teknolojilerinin gelisen yapisiyla hayati dSnem kazanmistir. Ozel sektor veya kamu
sektori fark etmeksizin, veriyi isleyen ve yoneten partilerin veriyi kullanim
amaglari, paylasim noktalari, saklama modelleri ve veri yonetimindeki seffaflik
anlayislari, veriyi iireten ve asil sahibi olan veri 0zneleri nezdinde hayati 6nem
teskil eder. Ancak bu noktada, biiyiik verinin toplumu ve pazari yonlendirici
kapasitesi tiim dikkatlerin {izerine ¢ekilmesini saglamis ve bu durum giivenlik

aciklarinin ve gizlilik ihlallerinin daha biiyiik risklere yol agmasini saglamstir.

Biiylik verinin faydali sonuglar iiretebilmesi igin ilk adim verinin islenmesidir.
Isleme pek ¢ok alt fonksiyondan olusmaktadir ve veri ydnetimi igin gereklidir.
Islemenin &nemli iki fonksiyonunda biri olan Verinin paylagilmas: ve ifsasi ise
sebep olduklar1 giivenlik agiklar1 ve tehditler sebebiyle 6zel olarak ele alinmalidir.
Iste tam da bu noktada, biiyiik verinin katkilarindan faydalanmakla, bireylerin
giivenliklerini ve gizliliklerini korumak adina bazi denge metotlar1 tasarlanmustir.
Bu yontemlerle hem veriden faydalanmak isteyen partilerin talepleri karsilanirken
hem de bireylerin temel hak ve 6zglrliklerinin korunmasi hedeflenmektedir.

Mevcut surecler incelendiginde goriilmektedir ki fayda ve guvenlik dengesinin



saglanmasi igin tUretilen ¢oziimlerden biri veri anonimlestirilmesi siiregleridir.
Anonimlestirme uygulamalari ile veriler, veriyi Ureten veri 6znelerini betimleyici
Ozelliklerinden armdirilir ve kimliksizlestirilir. Boylece anonim veriye bakilarak
veri O6znelerinin kisisel verilerine erisilemez. Bu sayede, ayni1 anda veriden hem
faydali ¢iktilar tiretebilmek hem de veri 6znelerinin kisisel bilgilerini ve gizliligini
korumak mumkin olur.  Ancak, teoride bu dengeyi sagladigi diisiiniilen
anonimlestirme siirecleri pratikte varsayimlarin disinda sonuglar iiretebilmekte ve
anonimlestirilmis veriler sayesinde kisisel bilgiler ortaya ¢ikartilarak bireylerin
kimlikleri saptanabilmektedir. Kisilerin kendi rizalariyla da pek c¢ok Kkisisel
detaylarim1 ¢esitli uygulamalar vasitasiyla ifsa ettifi gercegini de goz Oniinde
tutarsak, disaridan edinilen bilgilerin anonim verilerle birlestirilmesi sonucunda
anonimlestirme  bozulabilmekte ve  kisilerin  hassas  verilerine  bile
ulagilabilmektedir. Bu Ornekler ise anonim veri ve anonimlestirme siire¢lerinin

koruyucu etkisine olan giiveni sarsmaktadir.

Bu calisma, buyik veriden fayda saglanmasi amaciyla gergeklestirilen veri isleme
stireclerinin iki 6nemli alt baslig1 olan veri ifsas1 ve veri paylasimi fonksiyonlarina
odaklanmakta, guvenlik agiklarim1 ve gizlilik ihlallerini engellemesi beklenen
anonimlestirme sireclerinin teknik altyapisini, Avrupa Birligi ve Turkiye
mevzuatlarindaki  referanslarimi  incelemekte, anonimlestirmenin tartigsmali
orneklerini analiz ederek sonug¢ boliimiinde anonimlestirmeye dair ilkeleri
kurgulamay1 hedeflemektedir. Boylelikle anonimlestirmenin gilivenilirligine dair
tartigmalarin odak noktalar1 ve bu noktalardaki eksikler degerlendirilecek ve
hukuki bakis agis1 analiz edilecektir. ilk bdliimde tanimi, kapsami, kaynaklariyla
veri ve biiyiik veri kavrami detaylandirilip, veri isleme siireclerinin aktorleri ve
gerekliligi incelenecek ve gizlilik konusu islenecektir. Ikinci béliim
anonimlestirme kavramini, metotlarini, amacinmi ve biiylik veri i¢indeki durusunu
belirleyecektir. Uciincii béliim anonimligin giivenilirligine dair tartismalari,
anonimligin Ol¢iilmesine dair arastirmalart igerecektir. Sonu¢ boliminde ise
anonimlestirme siireclerine dair tartismanin boyutu ve algisi netlestirilecek,

eksikler tespit edilecek ve ilkeler belirlenerek oneriler gelistirilecektir.



2. Veri, Biiyiik Veri, Veri Isleme ve Gizlilik

Anonimlestirme, 6zlinde biiylik verinin yarattig1 tehditlere ve gizlilik sorunlarina
istinaden Tretilmis bir ¢oziimdiir. Bu baglamda, anonimlestirme siireclerinin
gelistirilmesi biiytik veri siiregleriyle dolayli olarak iliskilidir. Bu durumda, blyik
veri neden olusuyor, igerigi neler, hangi boyutlartyla faydali, ne Ol¢iide ve
cesitlilikte tehditler iceriyor? Bu bolim bu sorulara cevap arayabilmek igin
oncelikle veri kavramini ve verinin bilesenlerini netlestirmeyi, blyik veri olarak
adlandirdigimiz veri evreninin tanimlamay1 hedeflemektedir. Bdylece, bulyilk
verinin dinamik yapisini, kapsamini, kaynaklarimi ve olumlu-olumsuz etkilerini
incelemek daha saglikli olacaktir. Ek olarak, biiylik verinin anlamli c¢iktilar
iiretmesini saglayan veri isleme siireclerine deginilerek, bu siire¢lerden paylasim
ve ifsa fonksiyonlarma odaklanilacaktir. Bu ¢alisma boyunca, paylasim ve ifsa
anonimlestirme  siireglerinin  kurgulanmasinda temel dayanaklar olarak
degerlendirilmektedir. Ciinkii anonimlestirme, amag olarak giivenli payasim ve
ifsa yapilmasin1 saglamayr hedefleyen bir ¢6ziim olarak sunulmustur. Bu
baglamda anonimlestirmenin gerekli giivenligi saglayamadigi ve gizliligi
koruyamadigi hallerde paylasim ve ifsanin durdurulmasi veya engellenmesi
gerektigi kanist dogmaktadir. Boyle bir ¢oziimiin sunulamayacagini gostermek
adina da biiyiik verinin ve veri odakli mekanizmalarin g¢ergevesini netlestirmek

gerekmektedir.

I.  Veri Nedir?

Veri en basit haliyle enformasyonun en ham ve kiiciik parcasidir®. Veriler,

insanlar, nesneler, islemler, uygulamalar, olaylarla ilgili gergekleri yansitan

® Krish Krishnan , Data Warehousing in the Age of Big Data, Newnes, 2013, s. 3



niceliksel ve niteliksel degerlerdir ve islenerek enformasyonu olustururlar’. Veri,
otomatik yollarla kayit altina alinmadan 6nce de manuel yontemlerle tutularak ve
saklanarak da yine toplumlarin hayatinda biiyiik 6neme sahipti. Ancak gelisen
otomasyon sistemleri veriye ¢ok yonlu ticari ve toplumsal anlamlar katmustir.
Ancak veri, yonetebildigimiz 6lgiide hayatlarimiza yon verebilmektedir. Kayit
altina alinmayan, Olgeklenemeyen, siniflandirilamayan verilerin arastirmalara,
yeni tasarimlara veya kurgulara yol gostermesi miimkiin degildir. Verinin
yorumlanabilmesi ve isaret ettigi konularda bilgi verebilmesi igin verinin
islenmesi ve analiz edilmesi sarttir. Verinin iglenmesi ilerleyen boliimlerde ayrica
ele almacaktir. Bunun yaninda, “veri analizi, olaylar1 agiklayan, kaliplar
belirleyen, tanimlar gelistiren ve hipotezleri test eden yontemler toplulugudur®”.
Veri analizi adiminda ortaya ¢ikan en genel siniflandirma verinin formatina gore
yapilabilir. Buna gore veri yapilandirilmis, yapilandirilmamis ve iist veri olmak

tizere 3 temel baglik altinda incelenebilir.

A. Yapilandirilmis Veri

Yapilandirilmis  veri, geleneksel otomasyon uygulamalartyla kolaylikla
islenebilen, iligskisel veri tabanlarinda buyik Olcekli maliyet ve performans
ihtiyaglar1 yaratmadan tutulabilen ve diizenli bir yapiya sahip veri kiimeleridir.
Ornegin; 6zel sektdr agisindan degerlendirirsek bir bankanin sistemlerinde tuttugu
miisteri numarasi, miisteri ad1 ve soyadi, erisim bilgileri, cinsiyeti, Urtn bilgileri
gibi diizenli, iligkili veri kiimeleri yapilandirilmis veri olarak degerlendirilir. Bu
veriler geleneksel iliskisel veri tabani yonetim sistemleri aciligiyla islenebilir ve
saklanabilir. Boylelikle giiniimiizde kullanilan SQL uygulamalar1 ve iligkisel veri
tabani sistemleri yapilandirilmis verilerin yonetimini, raporlanmasini ve birbiriyle

iliskilendirilmesini saglamistir. Boylelikle “yazilimcilar yeni iliskiler kurarak yeni

" Sule Ismsu Ozmen, Ag Ekonomisinde Yeni Ticaret Yolu: E-Ticaret, istanbul Bilgi Universitesi
Yayinlari, 2012, s. 408

8 Joel H. Levine, homas B. Roos, Intriduction to Data Analysis:The Rules of Evidence, bkz.
http://www.dartmouth.edu/~mss/docs/Volumes_1-2.pdf
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veri kiumeleri dretebilir, [...], yoneticiler wverileri envanter bazinda ve
karsilagtirilmali olarak inceleyerek karar verebilir, [...], farkli cografyalara ait

miisteri bilgileri karsilastirilabilir®”.

B. Yapilandirilmams Veri

Yapilandirilmamig veri, yapilandirilmisin tersine, iliskilendirilemeyen, daginik,
metin iceren ve geleneksel veri depolama ve yonetim sistemleriyle kolaylikla
islenemeyen yapidaki verilerdir'®. Bu tip verinin islenmesi igin performansi ve
kapasitesi ylksek uygulamalar kullanilmasi gerekmektedir. Yapilandirilmamis
veri, bugiin anildig1 haliyle “biiylik veri” olarak da tanimlanmaktadir ve ilerleyen

boliimlerde ayrica detaylandirilacaktir.

C. Ust veri

Uste veri en kisa tanimuiyla veri hakkinda veri demektir™. Bir veriyi tiretirken her
an o veriye ait iist veriler de olusmaktadir. Bu haliyle {ist veri, veri analizi
yapilirken ek enformasyon saglamakta ve arastirmayi kolaylastirmaktadir. Bir
ornekle agiklamak gerekirse, bir banka subesi c¢alisani o esnada islemini
gergeklestirdigi miisterinin mail adresini 6grenirse bu bilgiyi banka miisterilerinin
bilgilerinin yonetildigi ara yiiz programiyla sisteme eklemek isteyecektir. Boyle
bir durumda ara yiiz programinda ilgili miisterinin sayfasina eriserek bilgilerini
goruntiler. Sonrasinda edindigi mail adresi bilgisini sistemde ilgili alanlara
girerek kaydeder. Boyle bir islem sonucunda arka planda miisteriye ait veri tabani

tablolarinda mail adresi verisi giincellenir. Bu 0rnekte girisi yapilan mail adresi

% Judith Hurwitz, Alan Nugent, Fern Halper, Marcia Kaufman, Big Data For Dummies, Wiley &
Sons, 2013

19 phil Simon, Too Big To Ignore: The Business Case for Big Data, Wiley, 2013, s. 35

1 phil Simon, s. 36
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bilgisi yapilandirilmig veridir. Ancak sistem es zamanli olarak farkli tablolara bu
kayit igleminin yapildig: tarihi, kaydi gerceklestiren kullanicin adin1 ve kaydin
gerceklestigi subenin kodu gibi bilgileri de isleyecektir. Iste bu gibi islemin
kendisine dair tutulan bilgilere st veri denmektedir. Bu veriler asil veri olarak
saydigimiz mail adresi bilgisine istinaden verilerdir ve analiz edilmeleri halinde

bankanin isleyisine ve ¢alisanlarina dair pek ¢ok bilgi saglamaktadirlar.

Il.  Yapilandirilmams Veri Evreni: Buyuk Veri

A. Tanim ve Gelisimi

Yukarida agiklandig1 iizere yapilandirilmig veriler diizenli, iligkili ve kolayca
islenebilir durumdayken yapilandirilmamis veriler bu 0Ozellikleri gdéstermez.
Olgeklenmesi ve kontrol edilmesi gii¢ 6zelikler gdsteren yapilandirilmams veriler
bir araya gelerek bliylik bir veri evreni yaratirlar. Bu haliyle, kaynagini
yapilandirilmamis verilerden alan bu biylk veri evrenini “blyuk veri” olarak
ifade edilmektedir. Bu tanimi detaylandiracak olursak, biiylik veri, degisken
derecelerde karmasikliga sahip, asir1 6lgekli hacmi olan, geleneksel teknolojiler,
veri isleme yontemleri, algoritmalar ve standart ticari ¢oziimler ile islenemeyecek
kadar farkli hizlarda treyip ve degisken derecelerde muglaklik iceren veri
kiimesidir*2. Ozellikle, yakinsayan teknolojiler ile degisen veri yonetimi anlayisi
sebebiyle buyik veri, asir1 biiylik hacim, asir1 yiiksek hiz ve asir1 genis gesitlilik
kavramlariyla betimlenir®®. Bilgi sistemlerindeki hizli gelismeler, verinin yapist,
Olgegi ve kapsamini direk etkileyerek hem 6zel sektérde hem kamu bunyesinde
veri analizinin degerini arttirmistir. Krishnan, teknolojik gelisimin biiyiik verinin

olugsmasindaki kronolojik etkisini incelediginde, sureci 5 temel donemle ele

12 Krish Krishnan, s. 5
13 Judith Hurwitz, Alan Nugent, Fern Halper, Marcia Kaufman, s. 10
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almaktadir. Oncelikle 1980°li yillarda gelistirilen karar destek ve veri madenciligi
uygulamalar ile yeni egilimler olusturulmus, tarihsel analizler gerceklestirilmis,
mantiksal analiz yapilabilmis ve yiiksek 6l¢ekli metrikler yaratilarak pek ¢ok yeni
¢Ozlimiin saglanmasi ve sirketin kurulmasi ile bagli basina bir sektdr ortaya
cikmustir. kinci dénem ise 1995 yilindan itibaren gelisen e-ticaret uygulamalart
ve Internet’teki ticari yapilanmalar donemidir. Bu periyotta yeni bir tiuketim
diinyas1 kesfedilmis ve hayatimiza noktadan noktaya iletisim slrecleri girmistir.
Bu yapilanmalar verinin hacmine ve cesitliligine biiyiik bir ivme kazandirmistir.
Bu donemi takip eden 5 ile 7 yil arasindaki ticari anlamda pek ¢ok yeni is modeli
gelismis ve bu modeller hizlica kendi standartlarini gelistirmistir. Bu yeni ticari
ortamda, tiiketicilerin tecrlibelerine dair geri doniisleri, anketler ve agizdan agiza
pazarlama yontemleri ile ortaya ¢ikan veriler siirece 0 zamana kadar goriilmemis
bir hacim katmistir. Krishnan’a gore, bir diger belirleyici donem ise 1997 ve 2002
yillarinda yiikselen bir egilim gosteren mobil ¢dzimler donemidir. Hicresel
iletisim sayesinde sesli mesajlar, metin mesajlar1 6nem kazanmis ve bu durum
iletisimi arttirirken topluma yonelik servis ve tiriinlerin gelistirilmesine 6n ayak
olmustur. Biitiin bu gelismeler ise sektore ve veri yonetimi siireglerine hacim,
cesitlilik, karmagiklik ve kullanim agicindan yeni bir boyut kazandirmistir. Son
olarak ise 2000’lerden sonraki dénemi yazar sOyle agiklamaktadir;” [...] arama
motorlarinin ortaya ¢ikmasi (Google, Yahoo), miizigin kisisellestirildigi (iPod),
tablet bilgisayalar (iPad), kapsamli mobil ¢oziimler (akilli telefonlar, 3G aglar,
mobil genisbant erisim, Wi-Fi), sosyal medyanin ortaya ¢ikmasi (Facebook,

Twitter, MySpace ve Blogger) ile veri diinyasinin belirlendigi nokta™*.”

Yukarida bahsedilen donemlerde gelisen teknoloji, bireylerin bilgi ve iletisim
uygulamalarina daha fazla dahil olup, daha farkli boyutlarda birlesik yapil,
daginik, siireklilik arz eden veriler liretmelerine sebep olmaktadir. Bunun yaninda,
ureyen  yiksek  hacimli  verinin  depolanabilmesi,  siniflandirilmasi,
raporlanabilmesi icin ihtiya¢ duyulan yiksek performansh ve diisiik maliyetli

altyapilar olmadan, verimli sistemler kurabilmek ve veriden anlamli sonuglar

1% Krish Krishnan, s. 5



10

{iretebilmek miimkiin olmayacaktir. Isletmeler, saklama ve isleme maliyetlerinin
talep ettikleri her veriyi analiz etmelerini engellemesinden 6ttrt genellikle 6nemli
bulduklar1 bilgilerin anlik seyirlerini veya alt kiimelerini saklayarak siregten
feragat ediyorlardi®™. Martin Hilbert'®, buyiik verinin enformasyon toplumu
yaratmada sagladigr katkiyr tartistigi makalesinde butin bu ekstra verinin
kaynaklarimi 3 temel maddeye baglamaktadir; veri akisi, veri depolama kapasitesi,
veri igsleme siirecleri. Veri akisi 2000’lerden sonra gelisen sosyal medya ve arama
motoru uygulamalari ve bu tip uygulamalarin kullanimimni arttiracak altyapi
yatirnmlar1 sayesinde inanilmaz Olgililerde artmistir. 2012°de yapilan bir dlglime
gore, Google dakikada 2 milyon arama sorgusu alirken, Facebook kullanicilari
dakikada 700,000 adet icerik paylasiyor ve Twitter kullancilar1 ise dakikada
100,000 tweet gondermektedir. Hilbert’in bir diger vurgusu veri depolama
yontemlerindeki gelismelere yoneliktir. Makalesinde paylastigi rakamlara gore,
1986 yilinda tiim depolama araglar1 kullanilarak ancak iletisim verisinin %1 inden
az1 depolanabilmekteyken 2007 yilinda bu deger %16’a ¢ikmugtir. Uglincii olarak
ise veri isleme kapasitelerindeki artistir. Telekom ve depolama kapasiteleri
gectigimiz on yila oranla %25-30 oraninda biiyiirken, veri isleme kapasiteleri
%60-80 oraninda geligmistir. Biitlin bunlarin yaninda kullanict bazli iireyen
verilerin disinda kullanicilardan bagimsiz olarak olusan istatistik ve takip verileri
de biiyiik verinin énemli kaynaklarindan biridir. Yeni gelisen teknolojiler sadece
daha gelismis mobil cihazlar, yaygin ve kolay kullanilabilir Internet uygulamalari
veya yiiksek performansli otomasyon sistemleri gelistirmekle kalmamis ayni
zamanda farkli modellere hizmet edebilen makine ve donanimlar da gelistirmistir.
Ornegin, radyo frekans gostergeleri (RFID) gibi fiziksel sensorler tarafindan
ureyen etiketler sayesinde fiziksel hayatin nesnelerine dair veri tretilebilmekte ve

bu veriler ¢evrimici verilerle birlestirilebilmektedir'’. Biitiin bu i¢ ice gecmis ve

15 Judith Hurwitz, Alan Nugent, Fern Halper, Marcia Kaufman, s. 13
16 Martin Hilbert, Big Data for Development: From Information- to Knowledge Societies, United
Nations ECLAC, 2013

' lan Brown, Christopher T. Marsden, Regulating Code: Good Governance and Better
Regulation in the Information Age, The MIT Press, 2013, s. 50
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sinirlart muglak yapiyr hesaba katarak biiyilk verinin tanimini yeniden
diistindiigiimizde gortyoruz ki, “blyuk veri, tablolarda saklanabilmesi yeterince
uygun olmayan, SQL isleyisine olumsuz yanit donen her tip veri pargasidir” ve bu
haliyle “goriintii dosyalarma Telekom sirketlerindeki CDR dosyalarina, ag
kayitlarina, sosyal medya verilerine, RFID ¢iktilarina blyuk veri diyebilirken
miisteri ve calisan kayitlar1 veya iiriin listeleri biiylik veri olarak adlandirilacak
nitelikte degillerdir'®.”  Ek olarak, olciilemeyecek boyutlarda hacime ve
cesitlilige sahip olan biiyiik verinin kullanim alanlar1 ve ¢iktilar1 da ayni1 hacim ve
cesitlilikte sonuclar tiretmektedir. Her sektor ve is modeli biiyiik veriyi beslerken
ayni zamanda, yonetebildigi Ol¢iide biiyiikk veriden fayda saglayabilmekte ve

biiyiik veriyi girdi olarak kullanmaktadir. BUyUk verinin etkiledigi ve gelistirdigi

alanlar1 asagidaki 3 temel baslik altinda toplayabiliriz.

B. Etki Alam

1. Inovasyon

Hayatin her katmanima niifus eden uygulama ve servisler yaygin ag yapisiyla
beraber aga katilan bireylerin sayisini arttirmis ve dolayli olarak agin degerini
yiikseltmistir'®. Bilgi teknolojileri her gecen giin daha ¢ok kullaniciyr kendisine
cekerek, biiyiik kitlelere yayilmis ve giinliik hayatin bilgi teknolojileri ile
yuritilmesi siireci kendiliginden gelismistir. Isletmeciler, son kullanictya benzeri
olmayan platformlar, Grunler ve servisler saglamig, ayni zamanda kullanici
hareketlerini ve tercihlerini ger¢ek zamanl takip edebilme imkani bulmustur.

Paralel olarak, veri analizi ve yonetimi altyapilarina yatirim yaparak biiyiik veriyi

'8 phil Simon, s. 71

19 Robert Metcalce’in gelistirdigi Metcalfe Kanununa gore, bir agin degeri aga dahil olan ekipman
sayisinin(n) karesi(n?) oraninda artar. Kanunun ana fikri, aglar yayildiginda, biiytimeleri de
katlanir, daha fazla baglant1 oldugundan aga dahil olmanin yararlar1 da katlanarak artar, agin
disinda kalmanin cezasi da agin biiyiimesiyle birlikte biiyiir, ¢linkii agin diginda kalan bagka
unsurlara erisim firsatlar1 azalir temelleri izerine kuruludur.
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dogru sonuglarla yorumlayabilen kuruluslar, hem stratejilerini hem de sirket igi
yapilanmalarim1  revize ederek tiiketici ve kar odakli yeni tasarimlar
gelistirebilmislerdir. Bill Schmarzo, blyuk verinin 6zel sektor Gzerindeki
etkilerini inceledigi kitabina® ambalajli tiiketim mallar1 sektoriiniin, POS
teknoloji ile yasadigi gelisimi ve biiylk veri sayesinde 1988 0ncesi ve
sonrasindaki pazar arastirmasi ve strateji gelistirme siire¢lerindeki degisiklikleri
inceleyerek baglamaktadir. POS teknolojisinde (reyen veri Proctar&Gamble,
Unilever, Frito Lay ve Kraft gibi Ureticilerle, Walmart, Tesco ve Vons gibi
perakendecilerin arasindaki giigler dengesini degistirmeye bile yaramistir. POS
teknolojisi Oncesinde, ireticilerin dayattiklart miktarlarda, fiyatlarda ve
promosyonlarla satig yapan tiiketiciler, bu teknolojinin sagladigi verileri analiz
ederek miisterilerinin tercihlerini daha iyi gbzlemleyebilmis, tlketicilerin hangi
urtnleri ve fiyatlan tercih ettigi, hangi promosyonlari tercih ettigi, hangi Grtnleri
ayni anda aldigi gibi bilgileri edinmis ve dengeleri tersine gevirerek satmak
istedikleri tirtin miktarini, fiyat ve promosyon taleplerini netlestirerek Ureticilere
bask1 yapar konuma ge¢mislerdir. Kitapta, biiyiik verinin isletmeleri, is takibi, is
anlayigi, optimizasyon, verinin ticarilestirilmesi ve sureglerin baskalagimi
hususunda etkiledigi vurgulanmaktadir. Yazar, isletmeciler i¢in kritik olan en
kiymetli miisterilerin ve en verimli ¢alisanlarin kimler, en 6nemli iiriinlerin, en
basarili kampanyalarin, en basarili satis kanallarmin hangileri oldugu gibi
sorularin  hala Onemini ayni sekilde korudugunu, ancak, buyik verinin
isletmecilere yeni metrikler ve oranlar kazandirarak performans: arttiracak daha
dogru tahminler yaptirdigin1 savunmaktadir. Bunlarin yam sira kitapta bir diger
onemli wvurgu da, verinin kendisinin ticari degeri ve verinin sirket igi
organizasyonlarda ve sektorde yarattigi degisimlerdir. Sirketler, organizasyon
yapilarinda veri analizi ve veri madenciligi yapilanmalarina yatirim yaparak kendi
veri yOnetimi yasam slireglerini  olusturmuslardir.  BOylece, “verinin
Ozelliklerinden egilimlerini anlamaya, ¢ok biiylik miktarlardaki veriden yeni ve

anlamli bilgiler {iretmeye, verinin modellemelerle enformasyon ve bilgiye

20 Bijll Schmarzo, Big Data:Understanding How Data Powers Big Business, Wiley, 2013
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déniigmesini saglamaya ve bilgiyi eyleme yonelik degerlendirmeye yarayan”

veri madenciligi, basli basina bir sektor haline dontismiistir. Bu durum ise yeni
sektorleri, organizasyon yapilanmalarini ve is modellerini dogurarak inovasyonu
saglamistir. Davranigsal pazarlama siiregleri, web sayfalarinda alan ve tiklama
sayilari iizerinden yiiriitiilen yeni reklam stratejileri, e-ticaret firmalar1 ile degisen
tiketici ve tliketim anlayisi, lokasyon bazli uygulamalar, sosyal medya,
konaklama ve ulasim planlama uygulamalari, akilli ev teknolojileri, glinliik hayati
O0lcmeye yarayan takip uygulamalar1 (yeme aliskanliklari, spor, giinliik
takvim...vs.), e-kitaplar gibi pek c¢ok Ornek biyiikk verinin yarattigi ortamda
gelistirilen inovasyonlardir. Ayni sekilde inovasyon da tum urun ve servisleriyle,

kullanima bagli olarak yeni veriler iiretir ve biliyiik veriyi geri besler.

2. Politika Belirleme

Biiyiik verinin toplum hakkinda sagladig veri gesitliligi toplumu anlamak, sosyal
politikalar gelistirmek ve toplumsal ¢oziimler iiretmek agisindan da katkilar
saglar. Cevre ve sehircilik faaliyetleri, saglik, egitim ve enerji sektorl gibi toplum
hayatin1 direk etkileyen idari faaliyetler, biiyiik veri sayesinde farkli boyutlarda
ele alinabilir ve ihtiyaglar daha net belirlenebilir. Toplumu ve dogayi daha iyi
olcimleyen ve daha hassas tahminler Uretebilen sistemler idarecilerin yonetim

politikalarini da etkilemistir.

2008 yilinda Stockholm’de hayata gecirilen akilli ulasim sistemler projesi ile GPS
teknolojisi, sensorler ve mobil sebeke kullanilarak, sehirdeki ara¢ trafiginin

yogunlugu gercek zamanli Ol¢eklenebilir hale gelmistirzz.

Kurulan sistem ile
saniyede 120.000 GPS noktasindan akan veri islenebilmekte ve bu bilgiler

600.000 tizerinde baglantinin bulundugu haritaya anlik olarak eklenmekte, dizenli

2 Sule Isinsu Ozmen, s. 434

2 Alain Biem, Eric Bouillet, Hanhua Feng, Anand Ranganathan, Anton Riabov, Olivier
Verscheure, Haris Koutsopoulos,Mahmood Rahmani, Baris Gii¢, Real-Time Traffic Information
Management using Stream Computing, bkz. http://sites.computer.org/debull/A10june/Anand.pdf
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olarak trafik istatistikleri hesaplanarak kullanicilarin  sorgularina cevap
uretilebilmektedir. Taksi ve kamyonlari da iceren projede taksiler her 60 saniyede
bir lokasyon ve kimlik bilgileriyle beraber GPS verisi Uretirken, kamyonlar her 30
saniyede bir lokasyon, kimlik ve hiz bilgileriyle beraber GPS verisi iiretmektedir.
Veriler sayesinde en kisa yol hesaplamalari, giiniin saatlerine gore trafik
yogunlugu dl¢limleri, yol bazli ortalama hiz tespitleri yapilabildigi gibi elde edilen
veriler, hava tahminleri, kamera goriintiilerinden gelen veriler, trafik kazasi
bildirimleri gibi verilerle birlestirilerek daha basarili ve etkili sonuclar

saglanabilmektedir.

Benzer bir 6rnek de 2013 yilinda Hollanda’da hayata gegirilen ve sel kontrolii ve
tiim su kaynaklarmim yonetimini doniistiirecek olan Delta Projesi’dir®®. Bu proje
yagis Olglimlerini, su seviyesi ve su Kkalitesi &lglmlerini, barajlardan ve
radarlardan gelen verileri, model tahminlerini ve ayn1 zamanda mevcut duruma ve
gecmise ait bent kapaklari, pompalama istasyonlar1 ve kanallardan gelen bakim
bilgilerini icermektedir. Hollanda’da nufusun %55’nin sel bolgesinde yasadigi
diisiiniildiiglinde, su kontrolii hem vatandaslarin giinliik hayati hem tarim hem de
sektérel anlamda hayati 6neme sahiptir. Ek olarak sistemdeki verilerle hava
tahminleri verileri birlestirilerek suyun saklanmasinda, suyun deniz seviyesinde
alcak arazilere yonlendirilmesinde, tuzlu suyun igme suyuna karigsmasinin
engellenmesinde, kanalizasyon ve su kirliliginin yonetilmesinde daha dogru

kararlar Uretilecektir.

Mevcut idari sorunlara ¢6ziim bulmasinin yaninda biiyiik verinin sagladig
imkanlar yeni sosyal olusumlara ve sivil toplum anlayislarina da ©6n ayak
olmustur. Global Viral gibi misyonlarin1 “mikrobik diinya hakkindaki bilinci,
kesifleri ve gelisimi tesvik etmek?®”” olarak belirlemis sivil toplum orgiitleri blyuk
veri sayesinde varliklarmi koruyabilmektedir. Orgiit, diinyadaki salginlarla ilgili

yayinlanan karmasik raporlar1 takip edebilmek i¢in gelismis miihendislik ve

2 Jenny Hunter, Jelmer Letterie, IBM harnesses power of Big Data to improve Dutch flood control
and water management systems, bkz. http://www-03.ibm.com/press/us/en/pressrelease/41385.wss
#About Global Viral, http:/globalviral.org/about.php
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yazilim teknikleri kullanarak agdaki agik veriyi analiz etmektedirler®. Biiyiik
Olgekli perakendecilerin normal degerlerin iizerinde verdikleri ilag siparisleri,
arama motorlarinda yapilan arama sorgular i¢inde gecen ifadeler hangi
cografyalarda ne gibi salginlarin baslamak {izere oldugunu ya da riski
gozlemleyebilmek icin imkan saglamaktadir. Benzer bir durum 2010 yilinda
Haiti’de yasanan kolera salgininin sosyal medya sitesi olan Twitter {izerinden
hizla yayilmasiyla yasanmistir. Yapilan istatistik arastirmalar1 sonucunda “bir
salginin erken asamalarinda resmi olmayan kaynaklardan elde edilen verilerin,
sadece salginin gergeklestigine dair bilgi vermesinin yaninda, salgin hastaliklarin
anahtar parametrelerinden biri olan hastaligin yayilma oranlarina ait tahminler

tizerinden hastaligin dinamikleri hakkinda da bilgi saglayabilmektedir26".

Bu ve benzeri konularda buyuk veri, toplumlarin yasam kosullarini, egitim
politikalarini, idari islerini, enerji kaynaklarini yonetim bigimlerini daha etkili bir
noktaya tasiyacak onemli bir kaynak haline doniismiistiir. Btin bu sdrecler
diistintildiiginde biiyiik verinin yalnizca 6zel sektore hizmet eden ve sermaye
sahiplerinin karlarim1 arttirmak ic¢in kullandiklar1 kritik bir koz olmasindan Ote,

sosyal ve toplumsal anlamda belirleyici bir niteligi oldugunu da gérmekteyiz.

3. Akademik Ciktilar ve Ar-Ge Calismalari

Biiylik verinin bir diger etkiledigi alan ise akademik c¢alismalar ve arastirma-
gelistirme siirecleridir. Biiyiilk verinin sinirsiz  igeriginin, ¢esitliliginin  ve

ciktilarinin basarisi kabul gordiikge, biiylik veri yatirimlar {ilke politikalar1 haline

»Nathan Wolfe, Lucky Gunasekara, Zachary Bogue, Crunching Digital Data can help the World,
2011, bkz.
http://edition.cnn.com/2011/OPINION/02/02/wolfe.gunasekara.bogue.data/index.html? _s=PM:OP
INION

% Rumi Chunara , Jason R. Andrews, John S. Brownstein, Social and News Media Enable
Estimation of Epidemiological Patterns Early in the 2010 Haitian Cholera Outbreak, The
American  Society of  Tropical Medicine and Hygiene, 2010, s.44 bkz.
http://healthmap.org/documents/Chunara_ AJTMH_2012.pdf,



http://edition.cnn.com/2011/OPINION/02/02/wolfe.gunasekara.bogue.data/index.html?_s=PM:OPINION
http://edition.cnn.com/2011/OPINION/02/02/wolfe.gunasekara.bogue.data/index.html?_s=PM:OPINION
http://healthmap.org/documents/Chunara_AJTMH_2012.pdf
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dontiserek veri madenciligi, akademik c¢alismalarin ve aragtirma gelistirme
stireclerinin en énemli girdisi olarak degerlendirilmistir. 2012 yi1linda Amerika’da
6 biiylik federal kurumun katilimiyla biiylik veriye 200 milyon dolay yatirim
yapilmistir. Beyaz Saray’in Bilim ve Teknoloji Politikalar1 Direktérii John
Holdren, “bilgi teknolojilerinin arastirma gelistirme projelerine yapilan ge¢mis
federal yatirimlarin Internet’in yaratilmasiyla sonug¢lanmasina benzer sekilde,
bugiin hayata gec¢irdigimiz inisiyatif de bilimsel kesifler, ¢cevresel ve biyomedikal
arastirmalar, egitim ve ulusal giivenlik konularinda biiyiik veriyi kullanma

2T diyerek Amerikan hiikiimetinin,

kabiliyetlerimizi doniistiirmeyi vaat etmektedir
biiyiik veriyi kullanarak yiiriitecegi arastirma gelistirme calismalarina verdigi

ehemmiyeti vurgulamistir.

Pazar ekonomisine ve idari kadrolara ¢ok ¢esitli girdi saglayan biiyiik veri ayn
zamanda toplumu anlamaya ¢alisan, modern diinyada degisen normlar1 ve
toplumsal dinamikleri incelemeyi hedefleyen tim bilim dallarina da girdi
olusturmaktadir.  “Ahlak Madenciligi®®” adiyla biiyiik veri iginden kimlik
analizleri yapilmasimi etik agilardan inceleyen bir ¢alismaya gore, biiylik veri
imkanlar1 (yeni analiz teknolojileri ve diisiik maliyetli programcilik ile erisilebilen
genis bir dijital metin, sdylem ve goriintiiler arsivi sayesinde) ahlaki degerler
lizerine arastirmalar yapan psikologlara, sosyologlara ve ahlak bilimcilere
bireylerin ahlaki kimlikleri ve davranislar1 arasindaki baglantiy1 incelemek adina
oldukca zengin imkanlar saglamaktadir. Arastirmada aktarilan c¢arpici 6rneklere
gore, sosyal bilimcilerin insana dair hemen hemen her konuda arastirma yapmasi
blyuk veri ile rahatlikla saglanmaktadir. Linkedin gibi profesyonel iliski
aglarindaki dijital itibar ile is ortamlarindaki etik degerlere uyma konusundaki
basarisizliklar arasindaki cakismalarin analiz edilmesi; bireylerin davranis
bi¢gimlerini tahmin etmede rolii olan temel ahlaki egilimlerin tespit edilmesi,

kisilerin sosyal aglardaki hareketlerini inceleyerek ahlaki olarak ikiyiizlii olarak

%! Jason Honer, U.S. government commits big R&D money to 'Big Data’, 2012, bkz.
http://www.zdnet.com/blog/btl/u-s-government-commits-big-r-and-d-money-to-big-
data/72760

%8 Markus Christen, Mark Alfano, Endre Bangerter, Daniel Lapsley, Ethical Issues of Morality

Mining: Moral Identity as a Focus of Data Mining, 2013



http://www.zdnet.com/blog/btl/u-s-government-commits-big-r-and-d-money-to-big-data/72760
http://www.zdnet.com/blog/btl/u-s-government-commits-big-r-and-d-money-to-big-data/72760
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kabul edilen davraniglara (aldatma v.b.) kars1 potansiyellerinin takip edilmesi gibi

calisma konular1 6rnekler arasindadir.

Bunlarin yaninda saglik sektoriinde tireyen biiyiik veri vasitasiyla hastaliklara ve
tedavilere yonelik incelemelerin yaninda, saglik sistemine dair de detayli bilgi
edinilmekte, biitiin bu siirecler arastirmacilar tarafindan incelenerek optimize
edilmekte veya yeni ¢6ziimler sunulmaktadir. Bunlarin yaninda “arastirmacilar,
makalelerinde sadece vardiklar1 sonuglar1 paylasmayip ayni zamanda o sonuca
ulagmalarin1 saglayan veri kiimelerini de paylasarak caligmalarinin kontrol

edilmesini, teyit edilmesini ve ilerletilmesini saglayabilmektedirler®.

Biiyiik veri, topluma, dogaya ve insana dair barindirdig1 zengin igerikle, bilimin

her alanina ve her uzmanliktaki arastirmaciya sinirsiz katki saglamaktadir.

C. Calisma Kapsamindaki Onemi

Yukarida detaylandirildigi tizere biylk veri, ¢ok genis bir yelpazede ve oldukca
kritik etki alanina sahiptir. Cagimizda veri odakli gelisen hayat, blyuk veriden
elde edilecek ¢iktilar sayesinde yon bulur. Diger taraftan da, biiyiik verinin sinirsiz
blytikligl ve cesitliligi ise yeni sorunlar1 hayatimiza tagimaktadir. Bu calisma
kapsaminda biiyiik verinin 6neminin ve etki alaninin bu detayda ele alinmasinin
sebebi buyik verinin tetikleyici pozisyonundan kaynaklanmaktadir. Bir onceki
boliimlerde goriidiigiimiiz lizere, bliyiik veri toplumsal fayda ve gelismeyi
tetiklemektedir. Ancak ilerleyen béliimlerde gorecegimiz iizere aym 6lgekte, ihlal
ve gilivenlik aciklarin1 da tetiklemektedir. Biiylik veriden faydalanilmasini
saglayacak veri isleme mekanizmalart c¢ok g¢esitli ve genis Olgekli verileri
saklayarak, paylasarak, analiz ederek yeni giivenlik ve gizlilik ihlallerine 6n ayak
olabilmektedir. Bu haliyle biiyiik veri, fayda ve gizlilik arasindaki tartismanin

bugiinkii boyutuna ulagmasinda temel nedendir.

% Andrew Oram, The Information Technology Fix For Health, OReilly, 2014, s.3
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I11. Veri isleme

Bu boéliim, veri islemenin dinamiklerine, bilginin yasam dongusune, biyik verinin
islenmesi siirecindeki farkliliklara, ortak noktalara ve en dnemlisi de islemenin iki
onemli alt baslig1 olan paylasim ve ifsa siire¢lerine odaklanacaktir. Burada hedef,
veri islemenin altyapisini tanittiktan sonra biiyiik verinin islenmesiyle paylasim ve
ifsa siireclerinin ne Olgiide iliskili oldugunu analiz edebilmektedir. Calismanin
amacina uygun olarak paylasim ve ifsa biiyiik veri siireclerinin yayginlastirdig: ve

gerekli kildigi alt fonsiyonlar olarak karsimiza ¢ikmaktadir.

A. Tamm ve Icerik

Bilginin yasam dongiistinu olusturan temel adimlar “toplama, kullanma, ifsa,

depolama ve yok etme*®”

olarak karsimiza ¢ikmaktadir. Veri isleme ise bilginin
hayat donglsinde yer alan tiim bu fonksiyonlari igeren islemlerdir. Veriden
anlamli ¢iktilar tiretebilmek, veriyi kaydetmek, saklamak, raporlamak, paylasmak,
aktarmak, analiz etmek, yorumlamak gibi islemlerin hepsini hayata gegirebilmeyi
gerektirir. Bu baglamda, ilerde inceleyecegimiz gibi veri isleme stireci, hukuksal

metinlerde de oldukca kapsamli fonksiyonlar kiimesinden olugmaktadir.

Bilgi ve enformasyon kavramlarina deginilenz 6nceki bélimlerde, enformasyonun
bilginin hammaddesi oldugu islenmisti. Buna istinaden, bilgiye ulagsmanin
yolunun enformasyondan gectigini iddia etmek yanlis olmayacaktir.
“Enformasyon islenmis verilerdir, [...], verilerin toplandiktan sonra
siiflandirilmasi, ortalama, mod, standart sapma ve benzeri istatistiksel dl¢iimlerle

Ozetlenmesi, grafiksel olarak sunulmasi, istatiksel ve matematiksel yontemlerle

% peter P. Swire, Kenesa Ahmad, Foundations of Information Privacy and Data Protection,
IAPP,2012, s. 13
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analiz edilerek anlamlandirilmasi, ¢esitli degiskenlerin birbiriyle iliskisi olup
olmadiginin tespit edilmesidir®®.” Yani enformasyone ulasabilmek igin verinin
islenmesi gerektigi sonucu cikar. Ozetle, bilgiye de enformasyon sayesinde

ulasiyorsak, bilgi ancak ve ancak verinin islenmesi sayesinde elde edilebilecektir.

Verini islenmesi, veriden elde edilecek bilgi i¢in 6n sart oldugundan, o6zellikle
giinlimiiziin teknoloji ¢aginda en 6nemli siireclerden biri haline gelmistir. Veri
tirlerinin incelendigi onceki bolimlerde, verinin yapilandirilmis  veya
yapilandirilmamis 6zellikler gostermesinin  veri yonetimi ve veri islemesi
siireclerini etkiledigi tartisilmisti. Yapilandirilmis ve daha kontrol edilebilir
Ozellikler gosteren veriler alisilagelmis iliskisel veri tabanlari sayesinde ve
kapasitesi daha diisiik altyapilarla islenebilirken, yapilandirilmamis veriler icin
daha karmasik altyapilar gerekmektedir. Ozellikle isleme hizi, hacmi ve gesitliligi
ile benzersiz Ozellikler gosteren biiyiikk veri i¢in veri tabanlari yerine “tim
operasyonel islemlerin en alt dizeydeki verilerine kadar inebilen, analiz
yapabilmek icin 0zel olarak modellenen, tarihsel derinligi olan, fiziksel ve
mantiksal olarak operasyonel sistemlerden farkli ortamdaki yapi1 {izerinde

3255

gerceklesen®” siireglerden olusan veri ambarlarina ihtiya¢ bulunur.

Basit bir 6rnekle agiklayabilecek olursak, bir bankanin tiim subelerinden gelen
miisteri bilgileri giincellemeleri ile bir otoban {izerinde kurulan ve trafikteki hiz
6lglimlerini saglamak igin araglarin anlik hizlarini hesaplayan bir sensoriin iirettigi
verilerin islenmesini ayni altyapilarla saglayamayiz. Ne kadar yogunluk olursa
olsun, bankalarda miisterilerin bilgileri personel tarafindan belli ara yiizlerden ve
kisi odakli olmasi sebebiyle belli bir hizda gerceklesebilir. Bu durumda iireyen
veri, bankanin miisteri sayisiyla da orantili olarak depolama kapasitesi yiiksek
olan ama yine de geleneksel olarak iligkisel yapida calisan veri tabanlarinda
islenir. Ancak akan trafikte, 6zellikle de yogun saatler diisiiniildiigiinde, araclarin
hiz degerlerini anlik hesaplayan ve isleyen bir sensoriin {irettigi veri ¢ok yiiksek

hizlara ve hacime ulasabilir. Bu baglamda iliskisel veri tabanlar1 yerine oncelikle

31 Sule Isinsu Ozmen, s. 409
%2 Sule Isinsu Ozmen, s. 411
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tireyen veriyi islenebilecek anlamli formata sokabilen ve sonra yiiksek hacimli

depolama sistemlerinin oldugu altyapilar gerekecektir.

B. Biiyiik Verinin Islenmesi

Biiyiik verinin hacmi, hiz1 ve g¢esitliligi oncelikle iireyen verinin anlamli bir
formata getirilmesi sorununu dogurmaktadir. Milyonlarca satirdan olusan ve
icinde pek ¢ok anlamsiz karakteri barindirabilen verileri, geleneksel bir yontemle
ayristirarak veri tabanlarina es zamanli olarak aktarmaya c¢alismak basarisiz
sonuglar iiretecektir. Bu sebeple oOncelikle biiyiik verinin toplanmasi, kiiciik
parcalara ayristirilmasi ve es zamanli olarak gruplanabilmesini saglayan yiiksek
kapsiteli yazilimlar gelistirilmistir. Bunlara bir 6rnek Hadoop yazilimi verilebilir.
Hadoop acik kaynak kod projesi olarak gelistirilmistir ve dagitilmis dosya sistemi
ve MapReduce motoru diye adlandirilan iki bilesenden olugmaktadir. Dagitilmis
dosya sistemi “makinalar arasi ilgkili dosyalarin yonetimini saglayan glvenilir,
yiiksek bant genigligine sahip, diisitk maliyetli veri depolama sunucusu” iken,
MapReduce motoru “yiiksek performansli paralel/dagitilmis veri isleme
algoritmasidir”®,  “Hadoop, diigiim noktalar1 arasindaki veri isleme siirecini
paralellistirmeyi, islemeyi hizlandirmay1 ve gecikmeleri gizlemeyi saglamak igin
tasarlanmistir ve hatalar da dahil olmak tizere degisiklikleri tespit edip ayarlayarak

operasyonu kesintisiz devam ettirmektedir3*.”

Veriden sonug alabilmek igin veri analizi ve veri madenciligi yapilmasi sarttir.
Ancak bu noktada veri madenciliginin gerceklestirebilmek i¢in veri ambarinin
“iligkili durumlar1 baglayabilecek kadar diizenlenmis yapida olmasi, uygulanabilir
tim perasyonlar1 igermesi, giincel ve tutarli bilgiye sahip olmasi®®”
gerekmektedir. Bu durumda biiyiik verinin yapilandirilmamis 6zellikler gésteriyor

olmast oncelikle Hadoop gibi uygulamalarla veri madenciligine uygun hale

%% Judith Hurwitz, Alan Nugent, Fern Halper, Marcia Kaufman, s. 112
3 Judith Hurwitz, Alan Nugent, Fern Halper, Marcia Kaufman, s. 112
% Judith Hurwitz, Alan Nugent, Fern Halper, Marcia Kaufman, s. 130
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http://eu.wiley.com/WileyCDA/Section/id-302479.html?query=Fern+Halper
http://eu.wiley.com/WileyCDA/Section/id-302479.html?query=Marcia+Kaufman
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http://eu.wiley.com/WileyCDA/Section/id-302479.html?query=Fern+Halper
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getirilmesini gerektirir. Bu sebepledir ki, biiyiikk verinin islenmesi Oncelikle
verinin formatinin diizenlenmesini gerektiren bu ara katman uygulamalara ihtiyag
duyar. Daha sonrasinda ise hibrit mekanizmalarla, biiyiik verinin islendigi kaynak
sunucular, diger iliskisel veri tabanlari ile birlestirilirek veri ambar1 yapisi
olusturulur ve veri madenciligi yapilir. Gorildiigli iizere biliylik verinin
islenmesindeki fark, 6ncelikle hacim, hiz ve ¢esitliligi yliksek olan veri evreninin
islenebilir ve anlamli ¢iktilar iiretilebilecek bir formata doniistiirebilmesi ve
gruplandirilabilmesidir. Daha sonrasinda talebe gore tek basina ele alinabilir veya

diger yapilandirilmig veri kiimeleriyle birlestirilebilir.

C. Islemenin iki Onemli Fonksiyonu: Paylasim ve ifsa

Buyuk verinin iglenmesini saglayan sistemler ve veri madenciligindeki gelismeler
veriden anlamli ¢iktilar {iretilmesinin en kritik nedenidir. Veri madenciligi ile
yapilandirilmis veya yapilandirilmamis olsun tiim veri kiimeleri birlestirilerek
yorumlanabilir bilgiye donlismektedir. Bu noktada da veri islemenin iki dnemli alt
fonksiyonu daha fazla 6nem kanmaktadir; yorumlanabilir bir hale getirilmis
verinin paylasim ve ifsasi. Paylasim ve ifsa aragtirmalarin kontrol edilmesi, yeni
aragtirmalarin Oniiniin ag¢ilmasi, yeni iiriin ve servislerin gelistirilebilmesi, yeni
politikalarin yaratilmasi gibi tiim fayda saglayici aktiviteler icin gerekli oldugu
kadar, kurumlarin, devlet organlarinin, isletmelerin devamliligi i¢in ihtiyag
duyulan veri akismni da saglamaktadir. Veri ancak paylasim ve ifsa yoluyla

kullanima agilabilir.

Burada vurgulanmasi gereken, paylasim ve ifsanin biiylik veri siiregleriyle
kazandigr onemdir. Biiyiik veri tiim veri odakli yaklasimlar tetikledigi gibi
paylasim ve ifsa siireclerini de kaginilmaz bir adim haline doniistiirmiistiir. Biiyiik
verini sagladigi genis bilgi yelpazesi, bu bilginin farkli partiler arasinda

paylasilmasi veya genele ifsa edilmesi siirecinin onemini hizla gelistirmistir. Bu
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sebeple bu boliim, veri islemenin bu iki 6nemli alt fonksiyonuna ve siirecin

gerceklestigi taraflara odaklanacaktir.

1. Sektorel bazh paylasimlar

Kurumlar hizmet verdikleri sektére gore (kamu veya 6zel sektor fark etmeksizin)
onemli veri fiireticileri konumuna gelmislerdir. Ozellikle kamu kurumlari,
bankalar, iletisim sirketleri (operatorler, internet servis saglayicilar, altyapi
saglayicilar v.b), e-ticaret sirketleri (amazon, ebay v.b) gibi giinliikk operasyonu
olduk¢a yogun olan kuruluslarin tirettigi ve sakladigi operasyonel veriler biyuk
verinin 6nemli pargalarint olusturmaktadir. Bu sirketler pek tabi ki iretilen
veriden maksimum faydayr saglayabilmek i¢in c¢esitli katmanlarda bu veriyi
paylasir veya ifsa ederler. Bu paylasimlar kurum iginde olabildigi gibi, kurumlar

arasinda da gerceklesebilmektedir.

a) Birimler Arasi

Isletmenin veya kurulusun kendi miisterilerine, kullanicilarma, operasyon
kayitlarina, Uriinlerine v.b dair verilerini organizasyon ici birimleri arasinda
farkli sebeplerle paylastigi durumlara karsilik gelmektedir. Veri, bir sirket igin
kendini 6lgekleyebilmesi ve devamliligini saglayacak stratejileri gelistirmesi icin
en Oonemli kriterdir. Bu baglamda veri giivenligi ve gizliligi saglanarak verilerin
sirket igindeki farkli birimler arasinda paylasilmasi esastir. Ornekleyecek olursak,
bir havayolu sirketinin etkin pazarlama stratejileri gelistirmesi i¢in miisterileri
profillerini, tercih ettikleri cografyalari, tercih edilen fiyat araliklarini kullanici
bazli olarak pazarlama ve strateji birimleriyle paylagsmasi gerekir. Diger taraftan

basarili miisteri yonetimi ve ihtilaf ¢6ziim mekanizmalar1 da yine sikayet



23

konularinin, igeriklerinin, yogun sikayet eden miisteri profillerinin ilgili birimlerle
paylasilmasi ile gerceklesir. Ek olarak, sirketin i¢ siireglerinin iyilestirilmesi,
calisan profilleri ve performanslarinin 6lgeklenmesi gibi siirecleri gibi ¢alisanlara
dair her tiirlii verinin insan kaynaklar1 ve organizasyon birimleriyle paylasilmasi

gerekir.

Hatta, veri madenciligi uygulamlarinda “departmanlarin  kendi kullanim
amaglarina hizmet edecek sekilde ayrilmasiyla “data mart” olarak isimlendirilen

her departmana 6zel veri tabanlar1®®” bile olusturulabilmektedir.

b) Sirketler Arasi

Sirket birlesmeleri, iiriin ve hizmet bazli ortak projeler, 3. parti iligkileri ve
sektor/tiiketici yarar1 gibi sebeplerle sirketler arasinda veri paylasimlart siklikla
gerceklesmektedir. Sirket birlesimleri ve satin almalari siireglerinde sirketlerin
birbirlerine dair personel bilgileri, iiriin ve hizmet bilgileri, finansal tablolari, ticari
sirlart, pazar ve miigteri verileri gibi pek ¢ok verisi kendi iglerinde
paylasilabilmektedir. Kiiresellesmis ticari diinyada farkli tilkelere ait sirketlerin
birlesmesi veya ortak projeler yiiriitmesi halinde paylasilan verilerin kiiltiirel ve
cografi ozellikler de icerebilmektedir. Sirketler arasi veri paylasiminin en yogun
yasandig siiregler 3. parti iligkileridir. Gliniimiizde sirketler, kurulum ve yonetim
maliyetlerine katlanmak istemedikleri stregleri, ilgili konuda hizmet veren 3. parti
sirketlere proje olarak atayabilmektedir. Personel yodnetimi, finansal veya
hukuksal danigsmanlik, {irlin tasarimi, pazarlama stratejileri gelistirilmesi gibi pek

cok konuda 3. parti sirketlerle ortak projeler yiritiilebilmektedir.

Bu ¢aligmanin konusuna en uygun Ornek ise veri madenciligi ve biiyiik veri
yonetimi konusunda ¢alisan sirketlerin, 6zellikle veri isleme ve saklama hacmi

yuksek biyik 6lgekli isletmelerle kurdugu 3. parti iliskilerdir. 3. parti sireclerinde

% Sule Isinsu Ozmen, s. 407
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asil sirket, sahip oldugu verileri, hizmet almay1 kabul ettigi 3. parti sirket ile
paylasarak arada yapilan is anlagmasina uygun sekilde bu sirketten hizmet almay1
bekler. Ornegin, bir banka yiiksek hacimli islemlerinin yorumlanmasi ve yeni
bankacilik iriinleri tasarlanmasi i¢in bu konuda uzmanlagmis bir pazarlama
sirketiyle anlasarak, belli periyotlara ait miisteri ve {iriin bilgilerini bu sirketle
paylasabilir ve bu veriden anlamli ¢iktilar iireterek kendi miisterilerine en uygun

hizmet veya liriinii tasarlamasi i¢in anlasabilir.

¢) Hukuksal Yiikiimliiliiklere Istinaden Paylasimlar

llerleyen béliimlerde detaylandirilacak olan veri korumasi, saklamasi, gizliligi,
giivenligi gibi hususlardaki hukuksal yukimlillklere istinaden 0zel sektor
isletmecileri ve kamu kurumlari talep edilmesi halinde resmi makamlarla her tiirli
veriyi paylasma yiikiimliiliiglindedir. Ne tip verilerin, hangi kosullarda istenecegi
ulusal ve uluslar aras1 hukuk mevzuatinda veya konuyla ilgili yurdrlikte olan veri
korumas1 hukukunda diizenlenir. GlUnumuzdeki en glincel 6érnek mahkeme veya
savcilik talepleriyle telefon goriismesi kayitlarinin mobil veya sabit operatorlerden
talep edilmesidir. Bunlara ek olarak, sektorel arastirmalar ig¢in gerekli olan,
misteri, iiriin, servis, altyapi, finansan veriler gibi sirkete dair pek cok detayli

idari otoritelerle diizenli olarak paylasilmaktadir.

2. Kamu Geneline Yapilan ifsalar

Ozellikle aragtirma gelistirme siireglerinin devamlilig1 adina, verilerin kamuya ifsa
edilmesi biiyiik 6nem tasimaktadir. Ifsa edilen veriler herhangi bir baska kurum,
isletme veya enstitii tarafindan kullanilarak yeni tasarim ve buluslarin Oniini

acacaktir. Amerika’da her yil saglik bakanlig1 saglik verilerini uygun formatlarda
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ifsa etmektedir. Boylece bu verileri kullanan aktivistlere veya girisimcilere
enstitiiye direk iletisime gegme ve bagka verileri de ekleme imkan1 saglamaktadir.
Sonrasinda bu veriler devlet seviyesinde yiiksek riskli alanlar1 belirleme, hastalara
en uygun saglik hizmeti saglama gibi alanlarda kullanilmaktadir. Bu tip
uygulamalara en guzel oOrnek acil servislerdeki bekleme sirelerini trafik
raporlariyla birlestirerek en hizli hizmet alinabilecek acil servis birimlerinin tespit

edildigi uygulamadir®’.

3. Uluslararasi Giivenlik Gerekgeleri

Uluslararas1 giivenlik gerekcesiyle veri paylagimlarinin en belirgin 6rnegi, terorle
miicadele kapsaminda AB ile ABD arasinda paylasilan havayolu tagimaciligina
dair verilerdir. 11 Eyliil saldirilar1 sonrasinda da yeniden tasarlanan mevzuata gore
“yabanct firmalar ABD Giimriikkler Komisyonu'na iki g¢esit yolcu verisi
aktarmakla yiikiimlidirler: [...] havayolu sirketleri ve bunlarin uguslart ile
listelenen yolcularin kimlikleri ve spesifik glizergahlari ile hava yolu firmalarinca
daha iyi miisteri hizmeti sunmak amaciyla toplanan verilerden olusan yolcu isim

381

kayitlaridir™”. Bu tip paylagimlar, hassas veriler iceriyor dahi olsa ulusal ve

uluslar arasi giivenlik gerekgeleriyle yapilmaktadir.

IV. Kisisel Verilerin Korunmasi ve Ozel Hayatin Gizliligi

Gizlilik ve kisisel verilerin korunmasina istinaden en temel metinlerden biri
sayilan, 1890 tarihli “Gizlilik Hakki**” isimli makaleye Warren ve Brandeis su

ifadeyle baslar, “Kisinin sahsen ve tiim Ozellikleriyle koruma altina aliniyor

37 Andrew Oram, The Information Technology Fix For Health, OReilly, 2014, s. 21

%8 {kbal Giir, Kisisel Verilerin Korunmasi Hususunda AB ile ABD Arasinda Cikan Uyusmazhiklar,
Turhan Kitabevi, 2010, s. 223

% Samuel D. Warren, Louis D. Brandeis, The Right to Privacy, Harvard Law Review, 1890
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olmas: orf adet hukuku®® kadar eski bir prensiptir; ancak zaman zaman bu
korumanin niteligini ve kapsamim yeniden tammlamak gerekli hale gelmistir®"”.
Makalede, basinin ve yeni fotograf teknolojilerinin hizlandirdigi fotograf ve
dedikodu sirkiilasyonu ile degisen gizlilik ve ihlal anlayig1 tartisilmakta ve yasama
hakki artik “hayatin tadini ¢ikartmak, yalniz kalabilme hakki, kapsamli sivil

427 olarak

onceliklerin icra edilmesini giivence altina alan Ozgiirliikler
tanimlanirken, “miilkiyet tanimi her tip aidiyeti iceren*® bir tamim olarak ifade
edilmektedir. Calismadaki diger 6nemli vurgu ise, “yeni olusan kiiltiiriin etkisiyle
herkesce bilinme ve taninmaya daha duyarli hale gelen kisi i¢in, gizliligin daha
gerekli hale geldigi ve modern kurumlarin ve miidahalelerin kisiyi fiziksel
zarardan cok daha fazla etkileyecek olan psisik act ve strese siiriikledigi

7 Bugiin gelinen noktada ise biiyiik veri sayesinde siireci hizlanan

gergegidir
paylasim ve ifsa mekanizmalari hayatlarimiza yeni gizlilik sorunlarini tagimistur.
Buna ek olarak, e-devlet uygulmalariyla kisilerin vatandaslik haklarina ve
bilgilerine dair pek ¢ok islem otomasyon sistemleri sayesinde ve birbirine bagh
aglar iizerinden yiiriitiilmektedir. E-devlet girisimleri, ¢ogunlukla daha oOnceleri
ayrik ortamlarda tutulan ve vatandaglarin kisisel verilerini iceren veri tabanlarini
baglaylp merkezilestirmekte ve kisiye ait daha detayli bir profil olusturma

imkanini elde etmektedir®

. Bitin bu yeni uygulamalar ve otomasyon sistemleri,
kisinin daha rahat takip edilebilmesine, gdézetlenebilmesine, hayatina dair daha
fazla detay1 depolabilmeye yaramaktadir. Lessig, bu noktada fiziksel hayattaki
hareketler ile bilgi ve iletisim teknolojilerinin yarattig1 aglar icindeki hareketler
arasinda bir karsilastirma yapar. Fiziksel hayatta kamuya karisti§imiz her
durumda izlenebildigimizi ancak bu izleme sonucunda sadece bizi izleyen
kisilerin akillarinda bir kayit olusturdugumuzu, diger taraftan, ag ic¢indeki her

hareketimizin depolanmasi sonucu farkli veri tabanlarinda veya ortamlarda, daha

sonra lizerinde arastirma yapilabilecek kayitlar tiredigini vurgular. Burada ifade

%0 «Common Law” ifadesinin ¢evirisi olarak kullanilmistir.
1 Samuel D. Warren, Louis D. Brandeis, s. 193

2 Samuel D. Warren, Louis D. Brandeis, s. 193

3 Samuel D. Warren, Louis D. Brandeis, s. 193

* samuel D. Warren, Louis D. Brandeis, s. 196

*® Jan Brown, Christopher T. Marsden, s. 49
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edilmek istenen, fiziksel hayattaki eylemlerimize dair bizi izleyenler tarafindan
sonradan aragtirilabilecegi ortamlar olusmazken, ag icindeki hareketler
kaydedildiginden, sonradan analiz edilebilecek veri kiimelerine dontisebilirler. Ag
daha ¢ok hareketi sadece izlenebilir yapmanin disinda, daha c¢ok hareketi de
arastirilabilir hale getirmektedir®. Kendisi hakkinda daha fazla verinin kendi
takibi ve kontroli disinda paylasiliyor ve ifsa ediliyor olmasi ise kisinin
Ozerkligine tehdit anlamina gelmektedir. Kiizeci, buradaki énemi vurgulamak igin
su ifadeyi kullanir, “bize iliskin olanin iizerindeki denetimimizi kaybettigimiz
noktada kendimiz olmamiz ve bireysel 6zerkligimizi korumamiz da olanak digina
cikacaktir [...] siirekli izlenen, gozlenen, davraniglari yonlendirilen bireyin

ozgiirligiinden de s6z edilemez*’.” Morozov, “Ag Céziilmesi: Diinyayr Nasil

2

Liberallestiremeyiz48’ isimli kitabinda ifade ozgiirliigli konusunda benzer bir
tartisma yiiriitmektedir. Buna gore, Internet ve bilgi teknolojilerinin sagladigi
ortamlar ile toplumlarin daha demokratik ve 6zgiir olabilelecegini ve ozellikle
otoriter hiikiimetlerin gorevde oldugu iilkelerde kokli sosyal ve politik
ilerlemelerin yasanacagimi iddia eden yaygin kaniya karsi ¢ikarak, ayni
teknolojilerin hiikiimetlerin de faydasina c¢alisabilecegini carpict orneklerle
gosterir. Boylece toplumu 6zgiirlestirmesi beklenen teknoloji, gii¢liilyt daha gicli
hale getirerek, benzeri olmayan g0zetleme, sansir ve propoganda
mekanizmalariyle daha kisitlayici bir toplum yaratabilir. Boyle bir durum gizlilik
tartigmasi icin de gecerlidir. Veri, faydali pek cok gelisime 6n ayak olabilecegi
gibi, icinde bulundurdugu kisisel veriler yanlis gruplar tarafindan yanlis
kullanilmalar1 halinde kisilere benzersiz zararlar verebilir ve kisinin en 6nemli

degerlerinden biri olan 6zel alan gizliligini ihlal edebilirler.

Bu noktada kisisel veri kavramina ve biiylik verinin igerdigi kisisel veriye
deginmekte fayda var. Kisisel veri kavraminin farkli iilke mevzuatlarinda farkli
tanimlamalarina rastlasak da, AB mevzuatindaki en genis kapsamli tanimi

“kiginin kimligini saptayan veya saptayabilen biitiin veriler” olarak ge¢mektedir.

“® Lawrance Lessig, The Code Version 2.0, Basic Books, 1996, s. 203
T Elif Kiizeci, Giris
“8 Evgeny Morozov, The Net Delusion: How not to Liberate World, Penguin Books, 2011
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llerideki boliimlerde daha detayli isleyecegimiz bu kavram, kisiyle
iligskilendirilebilen her tip veriyi kapsar. Biiyiik verinin genis hacmi ve gesitligi
diistintildiigiinde ise i¢inde kisisel veri barindirmasi kaginilmazdir. Ancak biiyiik
verinin bir diger 6zelligi ve yarattig1 tehdit, iceriginde ¢ok ¢esitli kaynaklardan
cok tirde veri bulundurmasindan &tiirii, bu verilerin bir araya gelmesinden kisinin
kimligini saptayabilecek kombinasyonlar olusabilmektedir. Buradan biytk
verinin her durumda kisisel veri barindirdigi sonucuna varamayiz. Ancak
odaklanmamiz gereken, ¢esitliligin kisiel veri 6zelligi gostermeyen verileri bile
birlestirerek kisisel veri 6zelligine tasiyabildigi gercegidir. Bu haliyle blyuk veri
paylasim ve ifsa siireclerini tetikledigi gibi, igerigiyle de kisisel verilerin ve

gizliligin ihlalini de tetikleyecek bir boyut kazanmaktadir.

Kisisel verilerin ve gizliligin ihlal edilmesi halnde olusabilecek zararlar arasinda,
kisinin rahatsiz hissetmesi, hareketlerinin ve kararlarinin etkilenmesi veya
otokontrol, kisinin bagkalar1 tarafindan yargilanmasi, hiikiimet nezdinde
kimliginin agiga ¢ikmasi veya anonimlik hakkinin ihlali, kimlik hirsizligir ve
finansal kayiplar, verilerinin gelecekteki kullanimlarina dair korku ve giivensizlik
gelistirme, ifade Ozgiirliigiiniin ihlali, kisinin kendi ge¢misine ait kayitlarina
mahkum olmasi, kisinin mahremine ait miistehcen, utang verici veya asagilayici
gerceklerin yayilmast ve haysiyetinin zarar gérmesi, santaja maruz kalmasi

maddeleri say11abilir49.

Biiyiik veriden saglanan fayda ve verinin yeni ekonomik diizlemde oynadig1 temel
rol, aym Olglide yaratacagl biiylik gizlilik sorunlar diisiiniiliince ortaya
dengelenmesi gereken bir tablo ¢ikmaktadir. Veri odakli ¢alisan ve hayatimizi
kolaylagtiran, kamu yararmma pek ¢ok kritik proje iireten, toplumlar1 daha iyi
anlamamizi saglayan blyuk verinin, ayn1 olgekte sebep olabilecegi gizlilik ve
guvenlik tehditleri diisiiniiliince, ancak dogru kisisel veri korumasi politikalar1 ve
uygulamalariyla toplumsal refah ve giiven saglanabilir. Glnimiz bilgi
toplumunda kisisel verilerin korumasi politikalar1 kaginilmazdir ve hem kisileri

hem veriden elde edilecek faydayr koruyan bir nitelikte olmalar1 gerekir. Bu

* Daniel J. Solove, A Taxonomy of Privacy, Pennsylvania Law Review, Vol. 154, No.3, 2006
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politikalar, bir yoniyle “etki olanagini kaybetmis bireye, yeniden denetim hakkini

505,

verir™” ve “verilerin korunmasi temelde verilerin degil, bu verilerle iliskili oldugu

1» - diger taraftan veri isleme yontemlerindeki

kisilerin korunmasinm1 hedef alir
esaslar1 belirleyerek hem ticari dinamiklerin hem de demokratik toplumun

temellerini korumay1 hedefler.

A. Kisisel Verilerin Korunmasinda Avrupa Birligi Ve Tiirkiye’deki
Yasal Duzenlemelere Genel Bakis

Bu bolimde incelenen kanunlar, yonetmelikler ve yonergeler Avrupa Birligi’nde
ve Turkiye’de yururliikte olan ve kisisel verilerin korunmasi hususunda temelleri

belirleyen mevzuattir.

1. Avrupa Birligi

1970’i yillardan itibaren kisisel verilerin korunmasina istinaden Avrupa’da
yapilmaya baglanan diizenlemelerin, 1990’1 yillara gelindiginde gelisen iletisim
teknolojileri ile 6nemi daha da artmistir. Buna istinaden “farkli ulusal yasalarin
tek bir i¢ pazar olusumunu engelleme tehlikesinin Oniine gegilmesi52” amaciyla

“zorlay10153” nitelikte yasal diizenlemeler yapilma yoluna gidilmistir.

Kokli ve slrekli kendini revize eden bir sistematik i¢inde Avrupa Birligi
yonergeleri kisisel veri kavramini, kisisel veirlerin korunmasma dair usul ve
esaslar1  belirleyerek veri aktarimi iligkilerinden otliri  diinyanin  diger
iilkelerindeki yapilanmalar1 da etkilemektedir. Ilerleyen béliimde tarih sirasiyla

veri korumasi hususundaki kritik AB direktifleri genel olarak incelenmistir.

%0 Elif Kiizeci, s. 13
*LElif Kiizeci, s. 13
%2 Elif Kiizeci, 5.164
%3 Elif Kiizeci, 5.166
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a) 95/46/AT sayih Kisisel Verilerin Korunmasi
Yonergesi

Avrupa Birligi’nde kisisel verilerin islenmesi, korunmasi, paylagimi hususundaki
en temel metin “Kisilerin verilerin islenmesi ve bu tiirdeki verilerin serbest
dolasim1 baglaminda bireylerin korunmasina iligkin 24 Ekim 1995 tarihli ve
95/46/AT sayili Avrupa Parlamentosu ve Konseyi Yonergesi®*dir. Y&nergenin
kapsamina genel olarak bakildiginda, koruma konusunun yalnizca gercek kisiler
oldugu ve tiizel kisilerin harig b1rak11d1g1n155,veri isleme siirecine dair aktorlerin
tammlandigii®, kisisel verilerin kismen veya tamamen, otomatik olan veya
olmayan veri isleme siireglerinden gegirildigi siiregleri kapsadigim® , 6zel
kategorilerle hassas veri kavraminin tanitildig1 ve bu kategorideki verilerin igleme

siireclerinin ayrica belirlendigini‘r’s, ticlincii iilkelere veri aktariminda asgari

énlemlerin vurgulandigini®® gormekteyiz.

Yonergenin tanimlar boliimiinde oncelikle kisisel veri, veri isleyen, veri islem
sorumlusu , ilgili kisi, tiglincii parti kavramlar1 netlestirilmistir. Buna istinaden
kisisel veri “bir kimlik numarasina istinaden veya fiziksel, psikolojik, psisik,
ekonomik, kiiltiirel veya sosyal kimlige bagli olarak direk veya dolayli yollarla
kimligi saptanmis veya saptabilen bir kisiye ait olan tiim verilerdir®®”. Gorildigi

Uzere yoOnergede, kisisel veri kavrami olduk¢a genis tanimlanmistir. Kisinin

> Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the

protection of individuals with regard to the processing of personal data and on the free movement

of such data, Oficial Journal of the European Communities of 23 November 1995, No L. 281, s.
3L

Bundan boyle “95/46/AT sayili Yonerge” olarak anilacaktir.

% 95/46/AT sayil1 Yonerge, m. 1/1

% 95/46/AT sayili Yonerge, m. 2

7 95/46/AT sayili Yonerge, m. 3/1

%8 95/46/AT sayil1 Yonerge, m. 8

% 95/46/AT sayilt Yonerge, m. 25

80 95/46/AT sayili Yonerge, m. 2/a
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belirlenebilir olmast kisinin dosya numarasi, islem numarasi, kisisel isareti vs.

gibi tanimlama bilgileriyle kimliginin ortaya ¢ikarilabilmesidir®".

Yonergenin en onemli boliimleri veri isleme fonksiyonlarinin ve istisnalarinin
tanitildig1 kisimlardir. Buna gore veri isleme siirecinin ¢ergevesi belirlenmis olur.
Yonergeye gore veri isleme fonksiyonu, otomatik bir sistemle olsun veya olmasin,
tim toplama, kaydetme, organize etme, depolama, uyarlama veya degistirme,
kurtarma, danigma, kullanma, aktarim yoluyla ifsa, dagitma veya baska yollarla
erigilebilir kilma, ayarlama veya birlestirme, engelleme, silme veya yok etme

islemlerinin hepsini ig:erir62

. Yonerge uyarinca kisisel veriler ancak ilgili kisinin
acik rizast ile ilgili kisinin taraf oldugu bir sézlesmenin veya veri islem
sorumlusunun hukuksal bir yiikiimliliigiiniin yerine getirilmesi, ilgili kiginin
hayati ¢ikarlarinin korunmasi, kamu yarar1 bulunan bir gérevin yerine getirilmesi,
veri islem sorumlusu tarafindan korunmasi gerekli olan hakli bir yararin

bulunmasi durumlarinda islenebilecektir®.

Yonerge’de ayni zamanda 6zel kategorilerde siralanmis “irksal ve etnik koken,
politik diisiince, dini ve felsefi inanglar, ticari liyelikler, saglik ve cinsel tercihlere
yonelik bilgiler” gibi hassas verilerin islenmesi yasaklanmistir. Bu veriler ancak
ilgili kisinin agik rizasi, ilgili kisinin hayati fonksiyonlarin1 koruma amaci, yeterli
giivence saglanarak resmi faaliyetler amaciyla, ilgili kisinin agik¢a kamuyla
paylasmasina istinaden veya hukuki iddialar1 uygulama ve savunma amaciyla

islenebilir®.

Yonergede, gercek kisilerin kisisel verilerinin her tlirli islemeye karsi
korunmasiin yani sira, ayni zamanda, kisisel verilerin serbest dolagimi da
diizenlenmis ve kisisel verilerin, sadece Birlige iiye lilkeler arasinda degil, ayni

zamanda Birlige {iiye olmayan iilkeler arasinda da gerceklesecek ver

61 Oguz Simsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta Basim, 2008, s. 43
62 95/46/AT sayili Yonerge, m. 2/b

% Oguz Simsek, s. 46

64 95/46/AT sayili Yonerge, m. 8/b, 8/c, 8/d, 8/e
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transferlerinde uyulacak kurallar1 detayli bir sekilde dﬁzenlemistir65. YoOnerge’ye
gore, veri aktarimi ancak “yeterli diizeyde koruma®®” saglayan iilkeler arasinda
yapilabilir. Bu siki kural, iilkeler arasi veri aktarimlarimi imkansiz bir hale
getirmemek adina bazi istisnalarla gevsetilmistir. Buna gore, ilgili kisinin acik
rizasi, bir sozlesmenin ifasi i¢in gereklilik, ilgili kisinin ¢ikarlarinin korunmasi
dogrultusunda bir sdzlesmenin sonuglandirilmasi ve uygulanmasi igin gereklilik,
onemli bir kamusal ¢ikarin korunmasi, ilgili kisinin hayati ¢ikarinin korunmasi,
aktarimin herkese agik olan kamu sicillerinden yapiliyor olmasi istisnalari
kapsaminda iilkeler arast veri aktarimlari saglanabilir®. Bu ilkenin
benimsenmesindeki temel amag, veri islem sorumlulularinin kisisel verilerin
korunmasi ilkelerini uygulamaktan ka¢inmak amaciyla veri isleme
operasyonlarint  daha diisik koruma getiren, veri cennetleri olarak
adlandirilabilecek iilkelere kaydirmalarina engel olmaktir®®. Yonergenin tlkeler
arasi veri aktarimlarini diizenleyen 25. ve 26. maddeleri 6zellikle Avrupa ve ABD
arasinda pek c¢ok tartismaya yol agmistir. ABD, kisisel verilerin korunmasina
iliskin ilk tartismalarin giindeme geldigi giinden beri federal duzeyde bir yasa
¢ikarmaya olumlu bakmamustir®. Sistematik tek bir yasal kaynak tasarlamak
yerine, ABD’nin &zel hayatin gizliligini koruyan diizenlemeleri, par¢a parca
gelismistir ve kabul edilen yaygin goriise gore, saglik ve finans sistemlerinde
oldugu gibi farkli sektorlerin farkli yasal gereksinimleri oldugundan ABD, &zel
hayatin gizlilginin korunmasinda sektorel bir bakis acist benimsemistir’®. Bu
sebeple Avrupa ve ABD arasinda, 2000 yilinda, Safe Harbor adiyla bilinen ve

715

dilimize “Bagisikli Anlagmasi olarak cevirdigimiz sozlesme imzalanmistir.

Sistemin isleyisinden miizakereleri de ylriitmiis olan ABD Ticaret Bakanligi

®Hayrunnisa Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk
Hikimlerine Gore Korunmast, Segkin Yayimncilik, 2009, s. 30.

% 95/46/AT sayili Yonerge, m. 25/1

95/46/AT sayil1 Yonerge, m. 26

% Elif Kiizeci, s. 172. Veri islem sorumlusu orijinal ciimlede yazar tarafindan veri denetgisi olarak
kullanilmugtir. Her iki kullanim da yonergenin orijinal metnindeki “data controller” ifadesine
karsilik gelmektedir. Bu metnin gidisatina uyumlu olmasi adma bu ciimlede de veri islem
sorumlusu ifadesi tercih edilmistir.

* Elif Kiizeci, s. 178

" Peter P. Swire, Kenesa Ahmad, s. 41

" Elif Kiizeci, s. 180
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sorumludur ve isleyis proaktif olmayip sikayet {lizerne gerceklestirilen bir
uygulama sistemine dayanmaktad1r72. Bu baglamda bagisiklik sdzlesmesine dahil
olan ABD sirketleri bilgi verme, se¢im, ileri transfer, giivenlik, veri biitiinligi,

erisim ve uygulama hususlarinda taahhiitlerde bulunmus olmaktadir.

Goriildiigi tizere 95/46/AT sayil1 yonerge kisisel verilerin tanimina, islenmesine,
aktarimina, igerigine, ilgili kisilerin haklarina kadar pek cok temel usul ve esasi
iceren kapsamli bir metindir. Ozellikle veri aktarrm hususunda belirledigi
standartlar sayesinde sadece birlik iiyelerini degil birlikle veri alis verisi yapmay1

talep eden tim Ulkeleri etkiler niteliktedir.

b) 2002/58/AT sayih Ozel Yasamin ve Elektronik

Tletisimin Korunmas1 Yonergesi

Bu yénerge 2002 yilinda “2002/58/AT sayili Elektronik iletisim Alaninda Ozel
Yasamin Gizliliginin Korunmas1 ve Kisisel Verilerin Islenmesine iliskin

[ adiyla kabul edilmistir. Isminden de anlasilacagi gibi bu yodnerge

YOnerge
sektor bazli hazirlanmustir. Iletisim teknolojilerinin hizli gelisimi teknoloji odakl
yeni sorunlar1 yaratmis buna istinade AB elektronik haberlesme sektoriinii
diizenleyecek bu yonergeyi yaymlamistir. Komisyon elektronik haberlesme
alaninda bu diizenlemeyi yaparken modern haberlesme araglarinin teknik olarak
coklugunu ve gelismisligini goz Oniine alarak gelecege yonelik ve tarafsiz bir
diizenleme yapmaya calismustir’”. Yonerge genel hatlariyla giivenlik, iletisimin

gizliligi, veri islemenin sinirlandirilmasi, istenmeyen iletiler, ¢erezlerin ve casus

yazilimlarin ~ kullanimi, yer bilgileri, verilerin saklanmast  hususlarin

"2 jkbal Giir, s.166

”® Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002
concerning the processing of personal data and protection of privacy in the electronic
communications sector OJ L201/37. Bundan sonra “2002 Y Onergesi” olarak anilacaktir.

“ Oguz Simsek, s. 57
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diizenlemektedir. Bu yonerge gercek kisiler kadar tiizel kisileri de
kapsamaktadir”. Yonergede, dncelikle sektore dzgii olan kullanicy, trafik verisi,
yer verisi, iletisim gibi baglica ifadeler netlestirilmektedir. Yonerge’de trafik
verileri  “igletmeciler tarafindan elektronik haberlesme aginda iletisimin
saglanmasi igin faturalandirmanin yapilabilmesi igin islenen tiim verilerdir®”
ifadesiyle genis bir g¢ercevede tanimlanmigtir. Trafik verileri, haberlesmeyi
sagladiklar1 i¢in haberlesme Ozgiirliigliniin korunmasi acisindan biiylik 6nem
tasimaktadirlar’’. Diger taraftan bir diger énemli tamim olan yer verisi elektronik
haberlesme aginda bir kullanicinin terminal cihazinin cografi konumunu

b

gostermek icin islenen tiim verilerdir'® ifadesiyle tanimlanmigtir. YOnergenin
temel katkis1 bu iki kritik veri tiirlinlin hangi sartlarda isleneceginin
belirlenmesidir. Burada faturalama, tiiketici sorunlarmin ¢oziilmesi, ara
baglantinin saglanmasi, katma degerli hizmetlerin tasarlanmasi, trafik yonetimi,
dolandiricilik tespiti gibi istisnalar disinda amacini asan trafi verisi isleme stireci

engellenmek istenir’®. Yer verisi icin ise ancak anonimlestirme veya kullanici

rizas1 alinmasi halinde isleme yapilabilecegi kisiti tanimlanmigtir™.

Bunlarin yaninda yonerge istenmeyen iletiler ve cerezler hakkinda da maddeler

icermektedir. Burada istenmeyen iletiler ilgilinin  “opt-in®”

rizastyla
mimkiindir®, cerezlerin kullanimi ise ancak agik ve tam olarak bilgilendirilme

yapilarak gerqeklestirilir%.

Diger 6nemli maddeler ise giivenlik ve iletisimin gizliliginin diizenlendigi 4. ve 5.
maddelerdir. Buna gore, isletmeciler giivenligi saglayacak teknik ve

organizasyonel tedbirleri almakla yiikiimli tutulur ve iletisimin gizliligi adina

752002 Yonergesi, m. 1/3

762002 Yonergesi, m. 2/b

" Hayrunnisa Ozdemir, s. 39

78 2002 Yénergesi, m. 2/c

792002 Yonergesi, m. 6

802002 Yonergesi, m. 9

8 jzinli pazarlamaya ait bir terim olup, miisterilerin veya kullanicilarin rizalari alindiktan sonra
pazarlama yapilacak liste igine dahil edilmesi anlamina gelmektedir. Once izin almir, sonra
pazarlama yapilabilir. Ayrica miisteri veya kullaniciya her zaman bu liseden ¢ikma hakki verilir.
822002 Yonergesi, m. 5/3

832002 Yonergesi, m. 13
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dinleme, hatta girme, kaydetme gibi iletisimi gozetleyecek miidahalelerde

bulunamazlar.

c) 2006/24/AT sayih Tletisim Trafik Verilerinin

Saklanmas1 Yonergesi

2006 yilinda kabul edilen “2006/24/AT sayili lletisim Trafik Verilerinin

841,

Saklanmas1 Yonergesi-~ genel olarak “terérizmle micadele amaciyla trafik

verilerine ulagilmasini saglamak i¢in iiye devletlerde veri saklama kurallarini

8 amaci glidillmektedir. Yonergeye gore elektronik haberleme

uyumlaslastirma
sektoriinde hizmet veren isletmeciler, yonerge kapsaminda belirlenmis
kategorilerdeki verileri, belirlenen siire boyunca “ciddi suglarin sorusturma, tespit

8 siireglerinde kullanilmak iizere saklamakla yiiktimliidiir.

ve kovusturmasi
Burada belirtilen veri kategorileri, “iletisimin kaynagini belirlemek, iletisimin
hedefini Dbelirlemek, iletisimin tarih,zaman ve siiresini belirlemek, iletisimin
tirtini belirlemek ve iletisimin konumunu belirlemek®” icin gerekli olan “arayan
numara, abonenin veya kayithh kullanicinin adi ve adresi, aranan numara, IP
adresi, kullanic1 adi, goriigme esnasinda atanmis telefon numarasi, konugsmanin
tarih ve siire bilgileri, Internet’e erisimin tarih ve siire bilgileri, kullanilan telefon
veya Internet hizmet tiirli, hem arayan hem de aranan taraflarin IMSI ve IMEI

bilgileri, cografi konumu belirleyecek hiicre bilgisi®” verileridir. Ek olarak

89,5,

isletmecilerin bu verileri, “6 ay ile 2 y1l arasinda™” tutmas1 beklenmektedir.

8 Directive 2006/24/EC of the European Parliament and of the Council of 15 March 2006 on the
Retention of data generated or processed in connection with the provision of publicly available
electronic communications service sor of public communication Networks and amending Directive
2002/58/EC, OJ L 105. Bundan sonra “2006 sayil1 Yonerge” olarak anilacaktir.

% Elif Kuzeci, s. 192

8 2006 sayili Yonerge, m. 1/1

872006 sayili Yonerge, m. 5/1

8 2006 sayili Yonerge, m. 5/1

892006 sayili Yonerge, m. 6
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fletisime dair ¢cok detayli veirlerin saklanmasi 6ngdrmesinden &tiirii bu ydnerge
pek cok elestiriye maruz kalmustir. Isletmecilerin kendilerine bir suc gerekgesiyle
basvuruldugunda, bagvuruya cevap verebilmeleri i¢in tiim abone ve kullanicilarina
ait iletisimin detaylar1 saklamasi1 gerekecektir. Bu durum da herhangi bir suca
karigmamis vatandaslarin iletisim bilgilerine dair yiikli miktarda verinin

saklanmasi anlamina gelmektedir.

Biitiin bu tartismalarin sonunda, Avrupa Birligi’nin yargi organi olan Avrupa
Adalet Divani 8 Nisan 2014 tarihli kararinda direktifin gegersizligini ilan etmistir.
Buna gore divan, “yOnergede bahsi gecen verilerin saklanmasi ve bu verilere
ulusal otoritelerin erisiminin saglanmasinin 6zel hayata saygi ve kisisel verilerin
-905»

korunmas: hususundaki temel hak ve ozgiirliiklerle ciddi oranda ¢elistigini

ifade ederek, direktifi gegersiz kilmistir.

2. Tuarkiye

Tirkiye’de bir “taslak®” bulunuyor olmasina ragmen hala kisisel veri korumasina
istinaden usul ve esaslart belirleyen bir veri korumasi kanunu ylriirliige
girmemistir. Bir gergeve kanunun eksikligine ragmen kisisel verilere istinaden
olusan ihlaller ve 6zel alan gizliligi anayasada, 0zel hukuk alt basliklarinda, ceza
hukukunda, idare hukukunun alt basliklarda, kolluk faaliyetlerinin mevzuatinda
yer almaktadir. Bu ¢alismanin kapsamindaki ana diisiinceden uzaklasmamak adina
Tiirk mevzuatindaki tiim kisisel veirlerle iligkilili mevzuati detayli incelememiz
mimkin degildir. Bu baglamda, ilerleyen metinde ¢alismanin geneliyle iligkili

baslica kanun ve yonetmeliklerden bahsedilecektir.

1982 Anayasasi’nin 20. maddesinin birinci fikrasina gore “Herkes, 6zel hayatina

ve aile hayatina sayg1 gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile

%0 Judgment in Joined Cases C-293/12 and C-594/12,Digital Rights Ireland and Seitlinger and
Others, Court of Justice of the European Union , Press Release No 54/14, Luxembourg, 8.4.2014
% Adalet Bakanligi’nca hazirlanan ve Bakanlar Kurulu’nca 7/4/2008 tarihinde kararlastirilan
Kisisel Verilerin Korunmasi Kanun Tasarisi, bkz. http://www?2.tbmm.gov.tr/d23/1/1-0576.pdf



http://www2.tbmm.gov.tr/d23/1/1-0576.pdf
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hayatinin gizliligine dokunulamaz.” BOylece, 6zel hayat ve aile hayati kisilere

anayasal bir hak olarak tanimlanmistir.

Ozel hukuk kapsaminda kisinin &zel alan gizliligini ihlallerin &nlenmesi
anlaminda Tirk Medeni Kanununu ve Borc¢lar Kanunu kapsaminda korumalar
getirilmistir. Buna goére MK’nin 24. Maddesine gore, “Kisilik hakki zedelenen
kimsenin rizasi, daha {istiin nitelikte 6zel veya kamusal yarar ya da kanunun
verdigi yetkinin kullanilmasi sebeplerinden biriyle hakli kilinmadikga, kisilik
haklarina yapilan her saldir1 hukuka aykiridir.” Bu madde hangi durumlarin kisilik
hakki ihlali yaratmayacagini da listelemektedir. Diger taraftan BK’nin 49.
maddesi ile “hukuka aykir bir fiille bagkasina zarar veren, bu zarar1 gidermekle

yukimlidur” sorumlulugu taninmustir.

Ceza hukuku kapsaminda “Tiirk Ceza Kanunu’nda kisisel verilerin korunmasi
alaninda  degerlendirilen bazi eylemlerin su¢ olarak  diizenlendigi
gortlmektedir®®”. Bu kapsamda TCK’nm 134., 135. ve 136. maddeleri net bir
sekilde sugun tanimini ve cezai yaptirimlart icerir. TCK’nin 134. maddesinin 1.
fikras1 “kisilerin 6zel hayatinin gizliligini ihlal eden kimse, bir yildan ii¢ yila
kadar hapis cezasi ile cezalandirilir. Gizliligin goriintii veya seslerin kayda
alinmasi suretiyle ihlal edilmesi halinde, verilecek ceza bir kat artirilir” der. Ayni
maddenin 2. fikrasinda ise ifsa ve basin yaymn yoluyla yayma eylemleri dikkate
alinmis ve “kisilerin 6zel hayatina iliskin goriintii veya sesleri hukuka aykiri
olarak ifsa eden kimse iki yildan bes yila kadar hapis cezasi ile cezalandirilir”
denmektedir. TCK’nin 135. maddesi kisisel verilerin kaydedilmesi hakkinda
hiikiimleri igerir ve “hukuka aykir1 olarak kisisel verileri®®” ve “Kisilerin siyasi,
felsefi veya dini goriislerine, irki kokenlerine; hukuka aykir1 olarak ahlaki
egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina
iliskin bilgileri94” kaydeden kisilere bir yildan ii¢ yila kadar hapis cezas1 verir.

TCK’nin 136. maddesi ise verilerin yayilmasi ve ele gecirilmesi hususlarini

diizenler ve “kisisel verileri, hukuka aykir1 olarak bir bagkasina veren, yayan veya

%2 Elif Klizeci, s. 286
®TCK, m. 135/1
% TCK, m. 135/2
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ele geciren kisi, iki yildan dort yila kadar hapis cezasi ile cezalandirilir” der.
Bunlarin yaninda TCK’nin 138. maddesinde “verileri sistem iginde yok etmekle

yiikiimlii olanlara gorevlerini yerine getirmediklerinde®®”

olusan yaptirimlar, 132.,
133. ve 134. maddelerinde ise sirasiyla “haberlesme gizliliginin ihlali”, “kisiler
arasinda konusmalarin dinlenmesi ve kayda alinmas1” ve “6zel hayatin gizliligini

ihlal”e iliskin esaslar ve yaptirimlar diizenlenmistir.

Idare hukuk kapsaminda bu calismayla en iligkili mevzuat 5429 sayili Turk
Istatistik Kurumu Kanunu ve 2006 yilinda yaymlanmis Resmi Istatistiklerde Veri
ve Gizli Veri Giivenligine iliskin Usul ve Esaslar Hakkinda Y®dnetmelik’tir. Tiirk
Istatistik Kanunu’nun 1. maddesinde kanunun amaci “resmi istatistiklerin
Uretimine ve organizasyonuna iliskin temel ilkeleri ve standartlar1 belirlemek;
iilkenin ihtiyag duydugu alanlarda veri ve bilgilerin derlenmesini,
degerlendirilmesini, gerekli istatistiklerin iiretilmesini, yayimlanmasini, dagitimini
ve Resmi Istatistik Programinda istatistik siirecine dahil kurum ve kuruluslar
arasinda koordinasyonu saglamak iizere, Tiirkiye Istatistik Kurumunun kurulus,
gorev ve vyetkilerine iligkin esaslar1 diizenlemektir” seklinde tanimlanmistir.
Bunlarin yaninda kisisel veri yerine veri, bireysel veri ve gizli kavramlari
gecmektedir. Kanunun 2. maddesinde yer alan tanimlara gore, veri “anket veya
idari kayitlar yoluyla elde edilen nicel ve/veya nitel istatistiki bilgiler®®, bireysel
veri ‘“hakkinda bilgi toplanan istatistiki birimlerin, Ozellikleri ile birlikte
tanimlandig1 Veriyi97, gizli veri ise “istatistik birimin dogrudan veya dolayli bir
sekilde ozellikleri ile birlikte taninabilmesine ve bu sekilde bireysel bilgilerin
aciga cikarilmasina imkan saglayan bireysel veya tablo halinde sakli tutulan
veriyi®” gostermektedir. Kanunun ikinci bolimiinde bilgilerin toplanmast,
dagitimi ve gizliligi hususularinin dizenlenmektedir ve bu bélim bilgi isteme,
bilgilerin dogrulugunu arastirma, kontrol ve saklama, cevap verme ylkiimliligi
ve sinirlari, ulusal kayit sistemleri, Sniflamalar, istatistik sonuglarina erisim, gizli

veriler, bireysel verilerin kullanimi, istatistiki birimlerin haklar1 basliklarindan

® TCK, m. 138/1

% Tiirkiye Istatistik Kanunu, m. 2/n
% Tiirkiye Istatistik Kanunu, m. 2/0
% Tiirkiye Istatistik Kanunu, m. 2/s
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olusmaktadir. Buna g6re 13. ve 14. maddelerinde dlzenlenen *“istatistik
uretiminde gorev alanlar resmi istatistik Uretiminde gorev alanlar, gorevlerini

991,

yerine getirebilmek i¢in ihtiya¢ duyduklar 6l¢iide erisebilirler™” ve ayni sekilde

100s»

gizli veri “istatistik amaci1 disinda kullanilamaz~"" ve “idari, adli ve askeri higbir

101 ifadeleriyle verilerin kullamm

organ, makam, merci veya kisiye verilemez
amacit ve paylasim kisitlart netlestirilmistir. Kanunun Gglncu bolumi Tuark
Istatistik Kurumuna dair gorev ve teskilat yapisi esaslarmi icerirken, dordiincii
boliim “programin hazirlanmasina, uygulanmasina, resmi istatistiklerin gelisimine
ve islevlerine iligkin tavsiyelerde bulunmak, resmi istatistik ihtiyaglarini tespit
etmek, degerlendirmek ve ileriye yonelik goriis ve Onerileri kapsayan caligsmalar
yapmak” gorevlerinin yerine getirilmesi amaciyla Istatistik Konseyinin
kurulmasin1 ongiirtir. Kanuna ek olarak 2006 yilinda yaymlanmis Resmi
Istatistiklerde Veri ve Gizli Veri Giivenligine iliskin Usul ve Esaslar Hakkinda
Yonetmelik, kanunla ayni tanimlara sahip olmakla beraber gizli veriye dair
gizlilik ve guvenlik hususlarinda detaylari, kurum ve kuruluslarin
yukumlultklerini  belirlemektedir. Yonetmeligin 5. ve 6. maddelerinde gizli
verinin istisnalar1 ve tablolagtirilmis verinin gizliligine dair esaslar detaylandirilir.
Kizeci (2010), yonetmleikte 5. Maddede yer alan “is kayitlar1 sistemi kapsaminda
bulunan istatistiki birimlerin bu nitelikteki unvan, faaliyet ve adres bilgileri’nin de
istisna olarak tanimlandigina dikkat ¢eker. Boylelikle kanunda belirtilen “herkese
acik kaynaklardan edinilen veriler” istisnasi genisletilmis olur ve “temel hak ve
Ozgiirliiklerin ancak yasa ile sinirlandirilabilecegi hiikkmiine aykirilik olusturdugu
gibi, normlar hiyerarsisine ve yonetmeliklerin amacina uygun degildir'®®”.
Yonetmeligin {iglinci bolimii kurum ve kuruluslarin nezdinde gizli verinin
korunmasi, gorevlilerin tespiti, gizli/bireysel verinin paylagim smnirlari, gizli

verinin bilimsel amacgli kullandirilmasi, gizliligi saglama taahhldu, bilgi

taleplerinin karsilanmasi, istatistiki birimlerin haklar1 hususlarinda sorumluluklari

% Tiirkiye Istatistik Kanunu, m. 13, parag. 1
100 Tiirkiye Istatistik Kanunu, m. 13, parag. 3
101 Tiirkiye Istatistik Kanunu, m. 13, parag. 3
192 Elif Kiizeci, s. 329
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103,
k

belirlemektedir. Ayrica yonetmelik “gelismeleri takip etme , “kurumsal

k104” klOSn

stratejileri belirleme ve “gorlis olusturma gorevlerini yerine getirmesi

amaciyla Veri Gizliligi Thtisas Komisyonu nun olusturulmasimi éngdérmektedir.

Goriildigi tizere, pek cok mevzuatta kisisel verilerin ihlaline ve korunmasina
yonelik diizenleme olmasina ragmen, bu durum Kkisisel verilerin korunmasi
kanunu gibi ¢erceve bir kanunun gerekliligini ortadan kaldirmamaktadir. Mevcut
mevzuatlarda ya ihlal gergeklestikten sonra yaptirimlar: belirleyen ardil 6nlemler
siralanir (MK, TCK vs.) ya da sadece belli bir amaca hizmet eden istatistiksel
veriler (Istatistik Kanunu) dikkate alimmmaktadir. Kisisel verinin tanimin,
esaslarini, iglenmesine dair hususlar1 belirleyecek ¢erceve bir kanun biitiin

mevzuat: tamamlayici nitelikte olacaktir.

Tiirk mevzuatinda ¢erceve kanun kapsaminda olmasa bile ve sektorel bir bakis
acis1 getirmesine ragmen kisisel verilere dair hususlar isleyen ve yiriliikte olan
tek metin “Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve
Gizliligin Korunmas1 Hakkinda Yo6netmelik % tir.  Gelisen teknoloji ve iletisim
aracglarinin yrattig1 yeni tehditler, Kisisel Verilerin Korunmasi Kanun Taslagi’nin
yiirlirliige girmesini beklemeden sektorel bir yaklagim gelistirmeyi gerektirmis ve
Bilgi Teknolojileri ve Iletisim Kurumu tarafindan ilk olarak 2004 yilinda
yayinlanan veri korumasi yonetmeligi, 2012 yilinda revize edilmistir. 5809 sayili

10755

“Elektronik Haberlesme Kanunu uyarmca “[Bilgi Teknolojileri ve Iletigim

Kurumu] elektronik haberlesme sektoriiyle ilgili kisisel verilerin iglenmesi ve
gizliliginin korunmasia yonelik usul ve esaslar1 belirlemeye yetkilidirlos” ve
bubyetkisini kullanarak veri korumasi yonetmeligini hazirlamistir. Veri korumasi
yonetmeligi veri, trafik verisi, konum verisi, kisisel veri tanimlarini netlestirmekte

ve riza ve kisisel verilerin islenmesi hususlarindaki tanimlar1 icermektedir. Buna

193 Tiirkiye Istatistik Kanunu, m. 15/a

104 Tiirkiye Istatistik Kanunu, m. 15/b

105 Tiirkiye Istatistik Kanunu, m. 15/c

106 Resmi Gazete, t. 24.07.2012, s. 28363. Bundan sonra “Veri Korumas: Yo6netmeligi” olarak
anilacaktir.

197 Resmi Gazete, t. 10.11.2008, s. 27050

108 Elektronik Haberlesme Kanunu, m. 51
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gore, veri “abone ya da kullaniciyr teshis etmek i¢in yararlanilan trafik verisi,

konum verisi ya da ilgili diger bilgileri'®”, kisisel veri “belirli veya kimligi

belirlenebilir gercek ve tiizel kisilere iliskin biitiin bilgileri**®”, trafik verisi “bir
elektronik haberlesme sebekesinde haberlesmenin iletimi veya faturalama
amaciyla islenen her tiirlii veri**™”, yer verisi “kamuya acik elektronik haberlesme
hizmeti kullanicisina ait bir cihazin cografi konumunu belirleyen ve elektronik
haberlesme sebekesinde veya elektronik haberlesme hizmeti araciligiyla islenen
belirli veri**®” olarak tanimlanmaktadir. Genel olarak veri korumasi yonetmeligi,
uygulama esaslari, verilerin islenmesi ve saklanmasi, saglanan imkéanlar ve
yaptirimlar boliimlerinden olusmaktadir. Uygulama esaslari boliimiinde kisisel
verilerin islenmesine dair ilkeler, giivenlik ve ihlallerin bildirilmesine dair
detaylar bulunur. Buna gore kisisel veriler “hukuka ve diiriistliik kurallarina
uygun 't

orantili**®”, “dogru

114,

, “ilgili kisinin rizasina dayali™™’, “amaciyla baglantili, yeterli ve

118 ve giincellenebilir, “ilgili kisilerin kimliklerini belirtecek
bi¢imde ve kaydedildikleri veya yeniden islenecekleri amag i¢in gerekli olan siire

kadar muhafaza edilerek’”

islenmelidir. Verilerin islenmesi ve saklanmasi
boliimiinde ise haberlesmenin gizliligi, trafik ve konum verilerini nasil islenecegi,
saklanacak veri kategorileri ve saklama siireleri, saklanan verilerin giivenliginin
saglanmas1 hususlarinda detaylar belirlenmektedir. Saglanan imkanlar boliimii ise,
numaranin gizlenmesi, otomatik ¢agri yonlendirme, rehber hizmetleri, ayrintili
faturada gizlilik gibi abone ve kullanicilara sunulmasi gereken hizmetleri belirler.
Veri korumasi yonetmeligi, sadece elektronik haberlesme sektoriinii kapsamasina

ragmen sektore temel olusturacak ve kisisel verierin islenmesine, saklanmasina,

giivenligine dair esaslar1 belirleyecek niteliktedir.

199 Veri Korumasi Yonetmeligi, m. 3/r
19 verj Korumasi Yonetmeligi, m. 3/h
11 Veri Korumasi Yonetmeligi, m. 3/p
12 yeri Korumasi Yonetmeligi, m. 3/j
13 \eri Korumasi Yénetmeligi, m. 4/a
14 Veri Korumasi Yénetmeligi, m. 4/b
15 Veri Korumasi Yénetmeligi, m. 4/c
18 veri Korumasi Yénetmeligi, m. 4/d
"Veri Korumast Yonetmeligi, m. 4/e
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3. Veri Isleme ve Kisisel Verilerin Korunmasi Bakimindan Onemli bir

Metot: Anonimlestirme

Biiyiik veriden fayda saglanmasi adiminda verinin islenmesi her ne kadar
vazgecilmez bir durum ise kisisel verilerin ve 6zel alan gizliliginin korunmasinin
gerekliligi de toplum diizeni, tiiketici gliveni, temel hak ve 6zgiirliikler nezdinde

bir o kadar hayatidir.

Iste bu noktada, anonimlestirme bu fayda ve gizlilik dengesini korumak adimna

iiretilen teknik ¢oziimlerden biri olarak karsimiza cikar.

Bu boliim bahsi gecen dengeyi saglamak adina kurgulanan mimari bazli gizlilik
teknolojilerine deginerek, anonimlestirme siireglerini, yasal mevzuatlardaki

dayanaklarini, glivenlik aciklar1 ve risklerini inceleyecektir.

I.  Veri Anonimlestirmesinin Dayanaklari ve Amaci

Icinde bulundugumuz cagin gelismis bilgi ve iletisim teknolojilerini hesaba
kattigimizda, Kisisel verilerin korunmasi ve 6zel hayatin gizliligi politikalarinin
hayata gecirilmesi iki temel diizlemde gergeklesmeltedir: Politikalara Dayanan
Gizlilik ve Mimariye Dayanan Gizlilik. Bilgi teknolojilerinin hizla gelistigi ve
birbiriyle yakinsadigi yillardan itibaren kisisel verilerin ve gizliligin yalnizca
yukarida degindigimiz mevzuat ve politikalara dayanan anlayislarla
korunamayacagi anlagilmis ve gizliligi koruyacak tasarimlar teknolojik altyapiya
dahil edilmeye baglanmistir. 90’11 yillara kadar gizlilik ve veri korumasi
sorunlarina kars1 halen gecerli olan anlayis “giiclii bir regilatif bakis agis1”
edinmek iken bu yillardan sonra “gizlilik siireglerini ¢esitli teknolojilerin teknik

tasarimlarina gomiilmesi” olarak bildigimiz mimariye dayali gizlilik anlayist
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benimsenmistir'®. Béylece 6zel alan gizliligi ve kisisel veri korunmasi sorununa
sadece politikalara tabi olarak degil ayn1 zamanda teknik altyapilarla da ¢oziimler
uretilmesi beklenmektedir. Lessig, her iki anlayisin farklarin1 betimlemek adina,
bugiin Internet’te hemen hemen her web sayfasinda karsilasilan ve sayfayi
gorintileyebilmek veya uygulamayr kullanabilmek igin kabul edilmesi sart
kosulan “gizlilik politikalar1” veya “sartlar ve kosullar” metinlerini 6rnek olarak
vermektedir. Bu metinler, teorik olarak 6nceki boliimlerde detaylandirdigimiz
yasal mevzuatlara genel ¢ergceveleriyle uyumlu olarak hazirlanmis ve kullanicinin
rizasini almaya yonelik tasarlanmiglardir. Ancak pratikte metinlerin uzunlugu ve
detayli igerigi bireylerin bu metinleri inceleyip, degerlendirip kabul etmesini
engellemekte ve uygulamayi kullanabilmek i¢in bilingsizce riza vermelerini
saglamaktadir. Halbuki, “bireylerin kendileriyle ilgili veri Gzerinde etkili kontrol

hakki veren*'®”

gizlilik teknolojileri gelistirilerek, kullanicilarin kendi tercihlerini
kontrol etmeleri ve bu tercihlerle uyumlu olmayan sitelerde uyarilar
goriintiilemeleri saglanabilir. Bdylece, gizlilik gereksinimleri tasarima dahil
edilmis olur ve gizlilik, mimari altyap1 ile saglanir. Diger bir deyisle, “hukuk, belli
bir ¢esit teknolojiyi tesvik ederek, teknolojinin bireylere siber alemde talep
ettiklerine daha rahat ulagsmasini saglar: Hukuk koda yardim ederek gizlilik

politikalarini miikemmellestirir?®”.

Avrupa Veri Koruma Denetgisi, 2010 yilinda verdigi goriiste, mimariye dayali
gizlilik korumalarini “teknolojinin ve tasarimin en basindan itibaren her adiminda
veri korumasi ve 6zel alan gizliligini hesaba katarak tasarlanmis ve gelistirilmis
bilgi ve iletisim teknolojileri” olarak tanimlarken bu anlayisin mevcut veri
korumas1 yonergesine ‘“baglayict prensip” olarak dahil edilmesi gerektigini

savunmustur*?’. Benzer sekilde, Enformasyon Komiserligi Ofisi’nin 2008 tarihli

118 Ann Couvakian, Privacy By Design...Take the Challange, Canada, 2009, s.4

1191 awrance Lessig, Code Version 2.0, Basic Books, 1996, s. 226

1201 awrance Lessig, s. 230

121Avrupa Veri Koruma Denetcisi, EDPS opinion on privacy in the digital age: "Privacy by
Design" as a key tool to ensure citizens' trust in ICTs, Brussels, 2010,

bkz.
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNew
s/Press/2010/EDPS-2010-06_Privacy%20in%20digital%20age EN.pdf



https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Press/2010/EDPS-2010-06_Privacy%20in%20digital%20age_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/PressNews/Press/2010/EDPS-2010-06_Privacy%20in%20digital%20age_EN.pdf

44

dokiimaninda, mimariye dayali gizlilik su sekilde tamimlanmaktadir: “Gizlilik
mimarilerinin amaci gizlilik ihtiyaglarina tasarimin ilk adimindan itibaren 6ncelik
vermek, bir bagka deyisle bir sistemin veya siirecin bireylerin gizlilikleri
tizerindeki etkisini dikkate almak ve bunu sistemin tiim yasam dongiisii i¢inde
tim gerekli kontrollerin uygulandigindan ve siirdiiriildiglinden emin olarak
gerceklestirmek'?*”. Aymi dokiimanda gizlilik mimarilerinin risklerin minimize
edilmesinde ve tiiketicilerin giiveninin yeniden kazanilmasindaki rolii de

vurgulanmaktadir.

Mimariye dayal1 gizlilik korunmasi siiregleri teknoloji, is modelleri ve fiziksel
tasarim olacak sekilde ii¢ boyutta kendisine uygulama alani bulmaktadir’?®, Bu
anlamda 6nemli olan adim, tiim tasarim ve modelleme siireclerinde oldugu gibi,
ihtiyacin kesin olarak netlestirilmesi adimidir. “Talep analizleri tipik olarak
mevcut siireclerin detayli olarak incelenmesi ve ilgili taraflarin ihtiyaglarinin
tespit edilmesiyle baslar” ve aynmi sekilde “gizlilik miihendisligi siireclerinde de
kullanicilarin gizlilik anlayislarinin ve beklentilerini” ve “gerekli olan gizlilik

seviyesini” belirlemek gerekmektedir'?*.

Yukarida degindigimiz Uzere, kullanici rizasini saglamak adina yayinlanan uzun
metinler yerine “kullanicinin yiikiinii azaltacak™ nitelikte olan ve *“web
sayfalarmin veri toplama ve isleme metotlarin1 makine-okunabilir formatta” bir
tasarima sahip olan, kullaniciya daha ¢ok kontrol hakki veren gizlilik teknolojileri
gelistirme siireci, mimariye dayali gizlilik telknolojilerine bir drnektir'®. Hatta bir
sonraki adimda “bagimsiz denetleyicilerden alinan” ve kurumlarin “bilgi
teknolojileri iiriin ve servislerinin arkasindaki yazilim ve gelistirme siire¢lerinin
incelenerek, gizlilik fonksiyonlarinin mevcut oldugunu onaylayan” sertifikalar da

mimariye dayali gizlilik politikalarinin artan Onemine bir Ornek teskil

122 Enformasyon Komiserligi Ofisi, Privacy by Design, 2008, .3, bkz.
http://ico.org.uk/for_organisations/data_protection/topic_guides/~/media/documents/pdb_report_h
tml/PRIVACY_BY_ DESIGN_REPORT_ V2.ashx

123 Ann Couvakian, s. 3

124 sarah Spiekerman, Lorrie Faith Cranor, Engineering Privacy, IEEE Transactions on Software
Engineering, Vol. 35, Nr. 1, 2009, s. 69

125|1an Brown, Christopher T. Marsden, s. 53
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etmektedir'?®. Bu baglamda gizlilik teknolojilerinin pek gok metotla karsimiza
cikmas1 miimkiindiir. Bu tip teknolojilerin temel amaci, bilgi kullanimina dayali
calisan servislerin yetkisiz erisimden ya toplanan verinin minimize edilmesiyle, ya
toplanan verinin anonimlestirilmesiyle ya da toplanan verinin giivenliginin

saglanmastyla korunmasini saglamaktir'?’,

Cranor ve Spiekerman, mimariye dayali gizlilik tasarimlarinin verinin kimlik
saptayabilme 6zelligi dikkate alinarak kurgulandigini savunur. Kisinin kimliginin
saptanabilirligi “hangi verinin direk olarak hangi kisiyle iliskilendirilebileceginin
derecesi” olarak tanimlarken “anonim verilerin veri saglayicist igin en yiiksek

gizlilik derecesini saglayacagimi” savunmaktadirlar'®,

Bu anlamda verilerin
anonimlestirilmesi  kisisel veri korumasinda ve gizliligin saglanmasinda

kurgulanmis teknik ¢céziimlerden biri olarak karsimiza ¢ikmaktadir.

Enformasyon Kimserligi Ofisi’nin “Anonimlestirme: Veri Korumasi Risklerinin

129,

Yonetimi adiyla yayinladig1 kilavuzu, kisisel veri tanimindan yola ¢ikarak su

sonuca varmaktadir: “kisinin kimligini saptamayan ve kisiyle iligkilendirilemeyen

130 liskilendirme ve kimligin saptanabilmesi 29.

bilgiler kisisel veri degildir
Madde Veri Koruma Grubu’nun kisisel veri kavramina istinaden yayinladigi
goriis dokiimaninda da detaylica incelenmektedir. Genel olarak, iliskili veri “kisi
hakkindaki veriler” olarak degerlendirilirken, kimlik saptamasi “bir kisinin bir
grup i¢inden ayirt edilebilmesi” olarak tanimlanmistir™.  Anonimlestirme
streclerinde belirleyici olan kimlik saptayabilme o6zelligidir. Ciinkii bu 6zellik,
“belirli bir bireyle yakin ve oOncelikli bir bag kuran ve betimleyici olarak

1325,

adlandirdigimiz bilgi pargalariyla saglanir~”. Betimleyiciler direk ve dolayh

126 Regulating Code, s. 54

127 Seda Giirses, George Danezis, A Critical Review of Ten Years of Privacy Technology, UK,
2012,s.2

128 Sarah Spiekerman, Lorrie Faith Cranor, s. 74

129 Enformasyon Kimserligi Ofisi, Anonymization: Managing Data Protection Risk Code of
Practice, 2012.

bkz. http://ico.org.uk/for_organisations/data_protection/topic_guides/anonymisation

30 Enformasyon Kimserligi Ofisi, s. 11

131 29, Madde Veri Koruma Grubu , Opinion 4/2007 on the concept of personal data , 2007, s. 12
bkz. http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp136_en.pdf

132 29. Madde Veri Koruma Grubu, s. 12
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olarak kisiyi saptayabildiklerinden ikiye ayrilirlar. Kisinin ismi gibi bilgiler direk
betimleyici olarak adlandirilirken, telefon numrasi, adresi gibi baska bilgilerle
birlesmelerinden olusan kombinasyonlar ile kisiyi saptayan bilgiler dolayl
betimleyicilerdir. Bazi dolayli betimleyiciler kisinin hi¢ caba gostermeden
kimligini saptayabildigi gibi (Ispanya’min su anki Cumhurbaskani), bazi
durumlarda, kategoriler seviyesindeki detaylarin kombinasyonlart da (yas,

etnisite...v.b) gayet kesin sonugclar vermektedir*>.

Anonimlestirme bir veri kiimesindeki betimleyici degiskenlerin ¢ikartilmasini

veya degistirilmesini icermektedir'®*,

Bu durumda kimligin saptanabilmesi
ozelligini kaybederek belli bir kisiye isaret etmeyen verilere anonimlestirilmis veri
demekteyiz. Bu noktada dikkat cekilmesi gereken husus, anonim veri ve
anonimlestirilmis veri arasindaki farktir. Anonim veri belirli bir kisiyle
iligkilendirilmesi mimkun olmayan veriyi ifade ederken, anonimlestirilmis veri
daha oncesinde bir kisiyle iligkilendirilmis ancak artik baglantis1 kalmamis
veridir’®. Bu durum ileride tartisacagimiz anonimlestirmenin riskleri ve kimligin

geri saptanabilmesi siiregleri agisindan 6nem arz etmektedir.

Calismanin  kapsamiyla uyumlu olmasi sebebiyle veri anonimlestirilmesi
metotlarint detaylarini inceleyecegimiz ilerleyen boliimlere dair bazi kavramlari
netlestirmek gerekmektedir. Bu baglamda veri kiimesi; dikkate aldigimiz verilerin
tablolara kaydedilmis ve veri yonetim sistemlerine aktarilmis belli bélimlerini
ifade etmektedir. Degisken; bu tablolarda yer alan ve her kayda ait betimleyicileri
gosterir. Her bir kaydin her bir degisken i¢in sahip oldugu bilgi ise degiskenlerin
aldig1 degerler olarak kabul edilmektedir. Ornegin; bir okulun 6grencilerine ait ad,

soyad, yas, okul ortalamasi gibi degiskenlerden olusan Ggrenci listesi bir veri

133 29. Madde Veri Koruma Grubu, s. 13

134 International Household ~ Survey  Network, Anonymization  Principles, bkz.
http://www.ihsn.org/home/node/137

135 Douwe Korff, Comperative Study on Different Approaches to New Privacy Challanges, In
Particular in the Light of Technological Developments, Working Paper No. 2: Data Protection
Laws in the EU: The Difficulties in meeting the challanges posed by global social and technical
developments, London Metropolitan University, 2010, S. 48 bkz.
http://ec.europa.eu/justice/policies/privacy/docs/studies/new privacy challenges/final_report_wor
king_paper_2_en.pdf
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kiimesini olusturur. Her bir 6grenciye ait bu degiskenlerin karsiliklar olan bilgiler
de Ogrencilere ait degerlerdir. Ek olarak, anonimlestirme, c¢alisma alanlari
farklilig1 sebebiyle iki alt kola ayrilmaktadir; veri anonimlestirmesi ve iletisim
anonimlestirmesi. “Veri anonimlestirmesi; bir kisi ile o kisi hakkindaki veri
arasindaki baglantiy1 koparmak anlamina gelirken, iletisim anonimlestirmesi, kisi

ile kisini gevrimigi aktiviteleri arasindaki baglantiyr koparmak®®”

anlamina
gelmektedir. Bu calisma kapsaminda incelenecek olan veri anonimlestirmesi
siirecleridir ve metnin ilerleyen boliimlerinde kullanilan anonimlestirme

kelimeleri veri anonimlestirmesi siireclerini ifade etmektedir.

Veri anonimlestirilmesi, pratikte pek ¢ok farkli metot ile saglanmaktadir. Bu
metotlar her yasanan ihlalde yeni risklerin fark edilmesiyle yeniden tasarlanan ve
gelistirilen dinamik yapilara sahiptirler. Bu noktada o6zellikle dolayli
betimleyicilerin  kombinasyonlariyla saglanan kimlik saptama islemleri
istatistikgilerin anonimlestirme metolarini gelistirmesinde belirleyici olmakta ve
anonimligin Olgiilmesi gerektigi gercegini dogurmaktadir. Diyebiliriz ki, ifsa
edilen bilginin yarattig1 riske gore anonimlestirme metotolar1 gelismekte ve

basarilar1 ol¢tilmektedir.

iki temel ifsa riski bulunmaktadir: kimlik ifsas1 ve ozellik ifsasi*®

. Kimlik ifsas,
bir kisi ifsa edilen veri iginde belirli bir kayitla iliskilendirilebiliyorsa; 0zellik
ifsas1 ise bir kisi hakkinda yeni bir bilgi 6grenilebiliyorsa, ornegin ifsa edilmis
veri, kisiye ait bir karakteristigin veri ifsa edilmeden Onceki duruma gore daha

138 Genel olarak, kimlik

kesin olarak ortaya ¢ikmasina sebep oluyorsa gergeklesir
ifsasinda kisi veri kiimesi i¢indeki bir kayitla direk iligskilendirilebilir ve bu kisiye
ait pek cok veri ortaya ¢ikmis olur. Ancak ozellik ifsasinda kisinin tam olarak

kimliginin ortaya ¢ikmasina gerek yoktur. Veriyi inceleyen kisinin Onceden

136 Matthijs R. Koot, Measuring and Predicting Anonymity, Gildeprint Drukkerijen, 2012, s. 12

37 Anco Hundepool, Josep Domingo-Ferrer, Luisa Franconi, Sarah Giessing, Reiner Lenz, Jane
Naylor, Eric Schulte Nordholt, Gionavvi Seri, Peter-Paul De Wolf, Handbook on Statistical
Disclosure Control Version 1.2, ESSNet, 2010, s.11

%% Ninghui Li, Tiancheng Li, Suresh Venkatasubramanian, t-Closeness: Privacy beyond k-
Anonymity and I-Diversity, Data Enginering (ICDE) IEEE 23rd International Conference, 2007, s.
106
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ogrendigi bilgilerine de bagl olarak yaptigi tahminlere ve algisina dayali olarak

da gergeklesebilir.

Veri anonimlestiriimesinde ilk adim direk betimleyicilerden kurtulmaktir*®. Daha
sonrasinda ise elde edilen kombinasyonlara bakilarak anonimlik 6l¢timleri yapilir

ve ifsa riskini minimize edecek dnlemler alinmasi gerekmektedir.

llerleyen boliimlerde ilk once direk belirleyiciler atilarak verinin kimlik
saptayabilme Ozelliginin ortadan kaldirildigi yontemler incelenecektir. Bu
metotlar degiskenlere ait degerlerde diizensizlik yaratan ve yaratmayan olmak
tizere iki ayr1 baslik altinda incelenecektir. Sonraki boliim ise elde edilen anonim
veri kiimelerinin dolayli betimleyicilerinin olusturdugu kombinasyonlari
sayesinde olusan ifsa riskini minimize edecek istatistik metotlarini inceleyecektir.
Bu istatistik metotlar1 kimlik saptama ihtimalini ve dis bilgilere sahip 6zellikle art

niyetli kullanicilarin isabetli tahminlerde bulunma olasiligini diisiirmeyi hedefler.

Il. Teknik Altyap:

Bu baglik altinda veri anonimlestirmesini saglamak adina tasarlanmis teknik

metotlar ve istatistik hesaplamalar1 incelenecektir.

A. Deger Diizensizligi Saglamayan Anonimlestirme Metotlar

Bu metotlar veri kiimesindeki degerleri degistirmez, onun yerine orijinal veri

kiimesindeki detaylarda kismi gizlemeler ve eksiltmeler saglarlar'*®. Bu durumda

139 Ninghui Li, Tiancheng Li, Suresh Venkatasubramanian, s. 106
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degerler degismedigi halde veri kiimesinin genelinde degisiklik yasandigi igin

bilgi kayb1 s6z konusudur.

1. Degiskenleri Cikartmak

Veri igerisinde yer alan degiskenlerden birinden veya bir kaginin tablodan
biitiiniiyle silinerek ¢ikartilmasiyla saglanan bir anonimlestirme teknigidir. Boyle
bir durumda tablodaki butln sltun tamamiyle kaldirilacaktir. Bu ¢6ziim
degiskenin “yiiksek dereceli bir betimleyici olmasi”, “daha uygun bir ¢6zimin
var olmamasi1”,”’degiskenin kamuya ifsa edilemeyecek kadar hassas bir veri
olmas1” veya “analitik amaglara hizmet etmiyor olmas1” gibi sebeplerle
kullarlabilir**!. Asagidaki 6rnekte, Tablo-1 orijinal veri kiimesini gosterirken,
Tablo-2 degiskenlerden birinin tablodan ¢ikartilmasiyla anonimlestirilmis veri

klimesini gostermektedir. Bu 6rnekte ¢ikartilan siitunda hassas bir veri kategorisi

olan etnik koken bilgisi bulunmaktadir.

Yas Gender Posta Kodu | Gelir Aylik Etnik
Harcamalar | Koken

22 K S017 20,000 1,100 \ngiliz

25 E S018 22,000 1,300 Mindah

30 E S016 32,000 1,800 An-ikqh

35 K S017 31,000 2,000 Cinli \

40 K S015 68,000 3,500 Pakistanh\

50 E SO14 28,000 1,200 ingiliz ~ \

Tablo-1: Gelir, Aylik Harcamalar ve Etnik Koken Bilgisi Dagilimi

“Anco Hundepool, Josep Domingo-Ferrer, Luisa Franconi, Sarah Giessing, Reiner Lenz, Jane
Naylor, Eric Schulte Nordholt, Gionavvi Seri, Peter-Paul De Wolf, s. 32

“nternational Household Survey Network, Reducing the Disclosure Risk, bkz.
http://www.ihsn.org/home/node/201



http://www.ihsn.org/home/node/201

50

Yas Gender Posta Kodu Gelir Aylik
Harcamalar
22 K S017 20,000 1,100
25 E SO18 22,000 1,300
30 E SO16 32,000 1,800
35 K S017 31,000 2,000
40 K S015 68,000 3,500
50 E SO14 28,000 1,200

Tablo-2 : Etnik Koken Alani Cikartilarak Anonimlestirilmis Veri Kiimesi

2. Kayitlann Cikartmak

Bu yontemle yukaridaki yontemden farkli olarak tiim degisken yerine sadece belli
kayitlar veriden ¢ikartilmaktadir. ilgili kayit diger higbir kayitla ortak degere sahip
degilse ve tiim degiskenleri tekillik ihtiva ediyorsa bu durum, tum veri kiimesi
icin de bu verin o6znesinin kimliginin saptanabilirligini kolaylagtirmaktadir.
Ornegin, anket sonuglarinin yer aldig1 bir veri kiimesinde, herhangi bir sektdrden
yalnizca tek bir kurum ankete dahil edilmis olsun. Boyle bir durumda tiim anket
sonuclarindan “sektdr” degiskenini ¢ikartmaktansa sadece ilgili kuruma ait kaydi

cikartmak tercih edilebilir*%.

Asagidaki orneklerde Tablo-3 orijinal veri kiimesini gosterirken, Tablo-4 kimligi
kolaylikla saptanabilecek kaydin ¢ikartilmasiyla olusan anonimlestirilmis veri

kilimesini gostermektedir.

Y2 International Household Survey Network, Reducing the Disclosure Risk, bkz.

http://www.ihsn.org/home/node/201
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Yas Cinsiyet | Dogum | Universite Derece (GPA)
Yeri | ..

21 K Istanbul | Istanbul Bilgi Universitesi 3.02

21 E Istanbul | Istanbul Universitesi 3.24

21 E Ankara | Galatasaray Universitesi 2.22

22 K Ankara | Galatasaray Universitesi 2.26

23 [E [ Mugta—Hacettepe Universitesi | 2,98

21 K Istanbul | Istanbul Bilgi Universitesi 277\

22 K Ankara | Galatasaray Universitesi 3.78
Tablo-3: Universite ve Derece Dagilimi

Yas Cinsiyet | Dogum | Universite Derece (GPA)
veri | .

21 K Istanbul | Istanbul Bilgi Universitesi 3.02

21 E Istanbul | Istanbul Universitesi 3.24

21 E Ankara | Galatasaray Universitesi 2.22

22 K Ankara | Galatasaray Universitesi 2.26

21 K Istanbul | Istanbul Bilgi Universitesi 2.77

22 K Ankara | Galatasaray Universitesi 3.78

3. Alt ve Ust Simir Kodlamasi

Tablo-4: Tekillik yaratan kayit ¢ikartildiktan sonra olusan dagilim

Alt ve st sinir kodlama yontemi onceden tanimlanmis kategorilerin yer aldig

degiskenlere ait

degerlerin birlestirilmesiyle elde edilen anonimlestirme

yontemidir (6rnegin, yas degiskeinin 5 yillik yas gruplarina gore kodlama, veya

calisan sayilarmi diisiik, orta, yiiksek olacak sekilde ii¢ kategoriye gore
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13 Ust simir kodlamasi uygulanirken, sirali degerlere sahip degiskene ait

kodlama)
en yliksek degerler bir araya toplanir, ayni sekilde alt sinir kodlamasinda da el
diisiik degerler bir ara toplanarak yeni kategoriler elde edilir***. Elde edilen yeni

kategorilere gore tablo yeniden duzenlenir.

Asagidaki  orneklerde Tablo-5 orijinal veri kimesini, Tablo-6 secilen
degiskenlerin alt ve ist siir kodlamasi yapilarak yeniden tasarlanarak

anonimlestirilmis seklini gostermektedir.

Yas Cinsiyet Meslek Gelir Medeni Harcamalar
Durum (Aylik)
34 K Avukat 74.000 Bekar 3.000
55 E Mihendis | 54.000 Evli 3.600
45 E Doktor 63.000 Evli 5.000
61 K Doktor 36.000 Bekar 1.800
27 E Doktor 42.000 Evli 2.100
33 E Avukat 31.000 Bekar 4.300

Tablo-5: Gelir ve Harcamalar Dagilim1

Tablodaki Gelir ve Harcamalar(Aylik) degiskenlerine ait degerleri global

kodlama yontemi ile agagidaki sekilde degistirelim;

Gelir: Diisiik= 40.000’den kiiciik ve esit degerler; Orta= 40.000 ve 55.000 arast;
Y liksek=55.000"den biyiik ve esit degerler

Harcamalar(Aylik): Distik= 2.000’den kiiclik ve esit degerler; Orta= 2.000 ve
3.500 aras1; Yiiksek= 3.500’den yiiksek ve esit degerler

“International Household Survey Network, Reducing the Disclosure Risk, bkz.
http://www.ihsn.org/home/node/201

%4 Anco Hundepool, Aad van de Wetering, Ramya Ramaswamy, Luisa Franconi, Silvia Polettini,
Alessandra Capobianchi, Peter-Paul de Wolf, Josep Domingo, Vicenc Torra, Ruth Brand, Sarah
Giessing, p- ARGUS version 4.2 User’s Manuel, 2008, ESSNet-Project, s.13
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Bu kodlamaya gore tablo asagidaki sekli alacaktir.

Yas Cinsiyet Meslek Gelir Medeni Harcamalar
Durum (Aylik)

34 K Avukat Yiksek Bekar Orta

55 E Muihendis | Orta Evli Ylksek

45 E Doktor Yiksek Evli Yiksek

61 K Doktor Diusiik Bekar Diusiik

27 E Doktor Orta Evli Orta

33 E Avukat Disiik Bekar Yiksek

Tablo-6: Gelir ve Harcamalar degiskenleri anonimlestirilmis veri kiimesi

4. Global Kodlama

Alt ve iist sinir kodlama yontemi “sayisal ve sirali*®” kategorilere ayrilabilen
degiskenlere uygulanmaktadir. Eger degisken bu 6zelliklere sahip degilse; “cesitli

1465,

kategorilerin birlestirilerek tek bir kategori haline doniistiirilmesi yontemine

global kodlama adi verilir.

Global kodlama yontemi alt ve {ist sinir kodlamas1 uygulanan sirali ve sayisal
degerlere sahip olmayan degiskenlere uygulanan bir kodlama yontemidir. Burada

cesitli kategoriler sadece tek bir kategori teskil edecek sekilde degistirilir.

Dikkat edilmesi gereken husus global kodlama yonteminin sadece givenli

olmayan kiime degil biitiin veri kiimesine uygulaniyor olmasidir.

“International Household Survey Network, Reducing the Disclosure Risk, bkz.
http://www.ihsn.org/home/node/201
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Asagidaki ornekte Tablo-7 orijinal veri kimesini gostermektedir. Tablo-8 ise

global kodlama uygulamasindan sonraki anonimlestirilmis verinin durumudur.

Cinsiyet Meslek Il Ilge

K Avukat Istanbul Beylikduzii
K Doktor Istanbul Beylikduzii
K Doktor Istanbul Beylikduzi
K Doktor Istanbul Beylikduzii
K Avukat Istanbul Beylikduzii
K Avukat Istanbul Beylikduzi
K Doktor Istanbul Beylikduzii

Tablo-7: Meslek ve Tlge Dagilimi

Bu veride tek bir ilgedeki kadinlarin niifusuna ait verinin meslek degiskeninde iki
kategoride y181lma giirldiigiinden bu kategorilerin birlesiminden tek bir kategori

elde edilebilir ve bu durum veriyi daha guvenli hale getirecektir.

Cinsiyet Meslek Il Ilge

K Avukat veya Istanbul Beylikduzii
Doktor

K Avukat veya Istanbul Beylikduzii
Doktor

K Avukat veya Istanbul Beylikduzii
Doktor

K Avukat veya Istanbul Beylikduzii
Doktor

K Avukat veya Istanbul Beylikduzii
Doktor

K Avukat veya Istanbul Beylikduzii
Doktor
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K Avukat veya Istanbul Beylikduzii
Doktor

Tablo-8: Meslek alani anonimlestirilmis veri kiimesi

5. Bolgesel Gizleme

Bolgesel gizleme metotu, bir veya birden fazla degiskenin belli bir kayida ait
degerini bilinmeyen olarak degistirmek anlamina gelmektedir. Bu yontem, birden
fazla degiskenin kombinasyonlarindan kimlik saptamasi agisindan risk teskil eden
kayitlar igin uygulanarak kayitlar daha giivenli hale getirilmektedir. Ornegin,
sOyle bir kayda ait iki farkli kombinasyonu ele alirsak; “Medeni Durum=Dul;
Yas=17; Meslek=0grenci” ve “Medeni Durum=Dul; Yas=17; Meslek=0grenci;
Cinsiyet=Kadin” her iki kombinasyon da azinlikta kalan bir niifusa denk
geldiginden risk teskil etmektedir ve bu sebeple medeni durum hanesi “bilinmez”
olarak kaydedilerek her iki kombinasyon da eszamanli olarak giivenli hale

déniistiiriilebilmektedir*®’

. Bu yontem kayit bazli uygulanmaktadir. Yukaridaki
ornekte sadece ilgili kayit icinde bulundugu kombinasyondan dolay1 riskli olarak
degerlendirilmektedir. Veri kiimesindeki diger kayitlar bu tip bir 06zellik
gostermedigi  durumda o kayitlara ait degiskenin Dbilinmiyor olarak

degistirilmesine gerek yoktur.

Asagidaki tabloda ilgili kaydin i¢inde bulundugu bir veri kiimesi Ornegi yer

almaktadir ve goriildiigii izere sadece riskli kayit i¢in degisiklik yapilmastir.

Yas Cinsiyet Meslek Medeni Durum
17 K Ogrenci “Bilinmiyor”
28 E Akademisyen Evli

Y7 International Household Survey Network, Reducing the Disclosure Risk, bkz.
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16 E Ogrenci Bekar

35 K Avukat Evli

Tablo-9: Meslek ve Medeni Dagilimi Anonimlestirilmis Veri Kiimesi

6. Ornekleme

Ornekleme metotuyla biitiin veri kiimesi yerine, kiimeden alinan bir érnek kiime
ifsa edilir veya paylasilir. BOylelikle biitin veri kiimesinin iginde yer aldig
bilinen bir kisi i¢in bile ifsa edilen 6rnek alt kiime i¢inde bu kisinin yer alip
almadig1 bilinmedigi i¢in kisilere dair isabetli tahmin iiretme riski diismiis olur.
Ornekleme yapilacak alt kiimenin belirlenmesinde basit istatistik metotlari

kullanilir.

B. Deger Diizensizligi Saglayan Metotlar

Veri diizensizligi metotlaruyla “orijinal veri kiimesindeki tekil kombinasyonlar
degistirelerek yeni tekil kombinasyonlar yaratilir ve boylelikle diizensizlestirilmis
bir kiime olusturulur. Bu yeni olusan veri kiimesinin istatistik degerleri orijinal

kiimedeki hesaplanan degerlerle ayni olmalidir**®,

1. Mikro-Birlestirme

%8 Anco Hundepool, Josep Domingo-Ferrer, Luisa Franconi, Sarah Giessing, Reiner Lenz, Jane
Naylor, Eric Schulte Nordholt, Gionavvi Seri, Peter-Paul De Wolf, s. 54
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Bu metot ile biitlin veri kiimesindeki kayitlar1 oncelikle anlamli bir siraya gore
dizip sonrasinda biitiin kiimeyi belli bir sayida alt kiimelere ayrilir. Sonrasinda her
alt kiimenin belirlenen degiskene ait degerinin ortalamasi alinarak her alt kiimenin
o degiskenine ait deger ortlama deger ile degistirilir. Boylece o degisken tiim veri
kiimesi i¢in gecerli olan ortalama degeri de degismektedir. Her bir grup
belirlenmis en az k gruba ayrilir, K bir esik degerini gostermektedir ve bu isleme k-
kiimelendirme adi verilir™*®. Mikro birlestirme bagimsiz olarak tek bir kiimeye
uygulanirsa, bu metota bireysel dizilim, eger her bir grup icin biitiin degiskenlerin
ayni anda ortalamasi hesaplanirsa, bu metota ¢ok degiskenli mikro-birlestirme ad1

verilir®°,

Mikro-birlestirme metotunun yapilabilmesi i¢in n adet kayit igeren bir mikro veri
kiimesinin en az k adet kayit igeren g adet gruba bdlinmesi gerekir. Her bir
degisken i¢in, her bir grup i¢in ortalama degeri hesaplanir ve bu deger her bir

kaydm o degisken i¢in degeri olarak atanir™,

Asagidaki ornekte Tablo-10 Gelir degiskenine gore siraya dizilmis bir veri
klimesini gostermektedir. Tablo-11 ise mikro-birlestirme hesaplamasi yapildiktan

sonraki durumdur.

Yas Cinsiyet Posta Kodu Gelir

23 K 1556 20.000
37 K 1559 23.000
41 E 1559 32.000
25 K 1557 44.000
34 E 1558 57.000
48 E 1556 72.000

Tablo-10: Gelir Dagilim1
Bu veri kiimesini her biri 3 kayit igerek 2 gruba ayirir ve her bir grubun ortalama

gelir degerini hesaplarsak durum asagidaki gibi olacaktir.

9 Enformasyon Komiserligi Ofisi, s. 90
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Yas Cinsiyet Posta Kodu Gelir

23 K 1556 25.000
37 K 1559 25.000
41 E 1559 25.000
25 K 1557 57.666
34 E 1558 57.666
48 E 1556 57.666

Tablo-11: Mikro Birlestirme ile anonimlestirilmis veri kiimesi

2. Veri Degis-Tokusu

Bu metot, kayitlar i¢cinden segilen ciftlerin arasinda bir degisken alt kiimesine ait
degerlerin degis-tokus edilmesiyle elde edilen kayit degisiklikleridir®®. Bu metot
temel olarak kategorize edlebilen degiskenler i¢in tasarlanmistir ve ana fikir
mahrem degiskenlerin degerlerini bireylere ait kayitlar arasinda degistirerek bir
veri tabamnin déniistiiriilmesidir™>, Degis-tokus yapilacak degiskenlere degis-
tokus nitelikleri, baglangicta degis-tokus yapilmasi i¢in secilen kayit sayisinin veri
klimesindeki biitiin kayitlara oranina degis-tokus orani, en uygun degis-tokus
isleminin hangi ¢iftler arasinda olacagini belirleyen degiskenlere kisitlayici nitelik
denir®*. Bu metotun kolayliklar1 ve yararlar1 arasinda su maddeler siralanabilir:
“kisilerle ilgili kesin bilgiyi maskeler, kayitla gergek kisi arasindaki iliskiyi keser,
programlanmasi olduk¢a kolaydir, hassas olmayan ve kimligi temsil edilemeyen
alanlara karsilik gelen degerleri bozmadan bir veya birden fazla degiskenler
Uzerinde uygulanabilir, hem kategroize edilebilen hem de sureklilik arz eden

degiskenler iizerinde uygulanabilir'>”.

2International Household ~Survey Network, Reducing the Disclosure Risk, bkz.
http://www.ihsn.org/home/node/201
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Asagidaki 6rneklerde Tablo-12 orijinal veriyi, Tablo-13 ise gelir bilgisinin rasgele

degis-tokus durumunu gostermektedir.

Yas Cinsiyet | 11 Gelir

21 K Istanbul 20.000
24 K Ankara 30.000
35 E [zmir 30.000
36 K Istanbul 25.000
45 E [zmir 55.000
50 E [zmir 15.000

Tablo-12: Gelir ve il Dagilimi

Yas Cinsiyet | 11 Gelir
21 K Istanbul 25.000
24 K Ankara 55.000
35 E [zmir 15.000
36 K Istanbul 20.000
45 E [zmir 30.000
50 E [zmir 30.000

Tablo 13: Veri Degis-Tokusu ile anonimlestirilmis Veri Kimesi

3. PRAM Metotu
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PRAM metotu kategorize edilebilen degiskenlere uygulanabilen, veri
kiimesindeki belli degiskenlerin degerlerinin tayin edilmis bir olasilik
mekanizmasina gore degis-tokus edildigi bir metottur ve bu degisiklik sonucunda
degistirillmis her deger orijinal degerden farkli olabilir veya 01mayabi1ir156. Bu
haliyle PRAM, veri degis-tokusu metotunun rasgele veriyonu olarak kabul
edilebilir®. Yaymlanan veri kimesinde, belli kayitlar igin bazi kategorik
degiskenlerin degerleri Markov Matrisi adi verilen bir olasilik mekanizmasina
gore farkli bir degere doéniistiirilir®. Degerlerin belli bir olasilik oranina gore
degis-tokus edilmesi sonucunda olusan yeni veri kiimesinde o kayidin kimi temsil

ettigini tahmin etmek giiclesmektedir.

4. Gurultu Ekleme

Bu yontem, sayisal degerlere uygulanir ve degerlerde belli oranlarda yapian
positif veya negatif bozulalar ile orijinal degerler degistirilmis olur. Saglanacak
bozulma her degere belli bir oranda dagitilir, birbirini karsilayacak sekilde
dagitilir. Bu yiizden toplamda degisiklik yasanmazken kayit bazli degiskenlerde
kiiciik artis veya azalmalar yasanir. Boylelikle degerlere dair tahminler tretmenin
veya ger¢ek degerin goriintiilenmesi engellenmis olur. Ancak eger kayitlarin
degerleri arasinda ¢ok biiyiik farklar veya bazi aykir1 6rnekler varsa bu yontem

etkili olmaz®™®.

5. Tekrar Ornekleme

1Bl Gross, Philippe Guiblin, Katherine Merrett, s. 1
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Tekrar 6rnekleme de yalnizca sayisal degerler icin gegerli bir metottur. Tekrar
ornekleme, orijinal veri kiimesindeki n degerin t drneginin sirlanip ortalamalari
almmarak yer degisikligine ugramasi ile sayisal degerlerde gerceklestirilen bir
koruma yontemidir'®. Oncelikle biitiin niifus icindeki belli bir degisken icin
dagilimi ve iliskili degiskenlerin degerlerinin dagilimlari tahmin edilir, sonrasinda
yapilan tahminle ayn1 degisken degerlerine sahip bozulmus bir 6rnekleme yapilir,
son olarak da bozulmus ornekler ile orijinal veri kiimesindeki degerler

degistirilir'®.

C. Anonimlestirmeyi Kuvvetlendirici Istatistik Metotlar

Anonimlestirilmis veri kiimelerinde dahi betimleyicilerin dogru kombinasyonlarla
bir araya gelmesi halinde kayitlardaki kisilerin kimliklerinin saptanabilir olmasi
veya belirli bir kisiye dair bilgilerin rahatlikla tahmin edilebilir hale gelmesi
anonimlestirme siireglerine dair olan giiveni sarsmistir. Buna istinaden ¢esitli
istatistik metotlariyla anonimlestirilmis veri kiimelerinin daha glvenilir duruma
getirilmemesi gerekmistir. Anonimlestirilmis veri kiimelerinin giivenlik agiklarina
istinaden en c¢arpict O6rnek Amerika’da segmen listelerine dair yapilan
arastirmalardir. Bu arastirmayla “A.B.D niifusunun %87’sinin (248 milyon
icinden 216 milyonu) 5-haneli Posta kodu, cinsiyet ve dogum tarihi bilgilerinin

1625,

birlesmesinden olusan tekil karakteristik ile kimliginin saptandig ortaya

¢ikartilmistir.

Bu konuda tasalanmis temel istatistik metotlar1 sirasiyla k-anonimlik, I-gesitlilik,
t-gizlilik metotlaridir. Bu ii¢ metot arasinda gelisim ve gilivenilirlik anlaminda
hiyerarsik bir sira bulunmaktadir. Ilk tanitilan k-anonimlik metotunun aciklarina

istinaden |-gesitlilik metotu gelistirilmis, daha sonrasinda 1-gesitlilk metotunun

®nternational Household Survey Network, Reducing the Disclosure Risk, bkz.
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eksiklerine istinaden de t-gizlilik metotu gelistirilmistir. Bdylece her bir
versiyonda kimligin saptanabilmesi veya ifsa edilmis veriye bakarak isabetli

tahminler yapilabilmesi olasiliklari minimize edilmistir.

1. K-Anonimlik

K-anonimlik, “bir veri kiimesindeki belli alanlarla, birden fazla kisinin

tanimlanmasini**%”

saglayarak, belli kombinasyonlarda tekil 6zellikler gdsteren
kisilere 6zgii bilgilerin aciga ¢ikmasini engellemek igin gelistirilmistir. Bir veri
kiimesindeki degisenlerden bazilarimin bir araya getirerek olusturdugu
kombinasyonlara ait birden fazla kayit bulunmasi halinde bu kombinasyona denk
gelen kisilerin kimliklerinin saptanabilmesi olasilifi diismektedir. Diger bir
deyisle k-anonimlik, her esitlik sinifinin en az k deger igermesini gerektirir164. Bu
durumda ilgili degisken kombinasyonlari veri kiimesinin biitiiniinde diger hassas
degiskenlere de sahip olduklarinda, her bir hassas verinin kime ait oldugu bilgisi
muglaklagmaktadir. K degerini ayn1 kombinasyonlarda farkli hassas verilere sahip
kayit sayist belirler. Eger bir tablo belli bir k degeri i¢in k-anonimlik metotuyla
diizenlenmigsse, bu durumda sadece dolayli betimleyicilere ait degerleri bilen biri,
belli bir kisiye ait kaydi 1/k olasilifindan daha dogru bir saptamayla teshis

edemez*®®.

Tablo-14’te “1983 tarihinde dogmus cinsiyeti erkek olan, 3440* posta kodundaki

adreste oturan kisi sayist 5'dir ve tiim veri kiimesi iizerinde dogum tarihi, cinsiyet

13 Ahmet Bacak, Gizliligi Koruyarak Veri Yayinlamak Icin K-Anonimity ve L-Diversity Metodlari,
2013, bkz. https://www.bilgiguvenligi.gov.tr/siniflandirilmamis/qgizliligi-koruyarak-veri-
yayinlamak-icin-k-anonimity-ve-I-diversity-metodlari.html
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ve posta kodu alanlarina gore en az 5 kisi tanimlanabiliyorsa, bu veri kiimesi

{izerinde 5 anonimlik saglanmis olur'®.” Bu 6rnekte k=5’tir.

TCKN | Ad- Dogum Cinsiyet | Posta Hastalik Adi
Soyad Tarihi Kodu

* * 1980 K 3440* Grip

* * 1982 E 3440* Hepatit-B

* * 1980 K 3440* Bas Agrisi

* * 1982 E 3440* Beyin TUmori

* * 1983 E 3440* Soguk Alginlig

* * 1983 E 3440* Yiksek Tansiyon

* * 1983 E 3440* Bas Agrisi

* * 1983 E 3440* Astim

- - e ——— e it el OO e

Tablo 14: k=5 anonimlik kiimesine sahip anonimlestirilmis veri kiimesi

Goriildigu tizere veri kiimesi, 6ncesinde tckn, ad-soyad gibi direk betimleyicileri
cikartarak anonimlestirilmistir. Ayrica dolayli betimleyici olma 6&zelliginden
dolay1 posta kodu alaninda da kodlama yapilmis ve sadece ortak haneler gorinar
olarak birakilmistir. Normal sartlarda bu veri kiimesini gesitli anonimlestirilme
metotlar1 uygulanmis ve kimlik tespiti yapilabilecek 6zelliklerini kaybetmis olarak
degerlendirmekteyiz. Ancak dogum tarihi, cinsiyet ve posta kodu gibi dolayli
betimleyicilerin bir araya gelerek olusturacagi kombinasyonlar 6zellikle dis veri
ile birlesmesi halinde risk teskil edileceginden bu tiiglii degisken kiimesine ait
kayitlarda ayn1 kombinasyonu tutturanlardan birden fazla deger olmasi ifsa riskini
daha da diisiirmektedir. Ornegin bu veriye bakarak, 1983 yilinda dogmus, 3440*

posta kodunda oturan bir erkegin sofuk alginligi, yiiksek tansiyon, basagrisi,

106 Ahmet Bacak, Gizliligi Koruyarak Veri Yaymnlamak I¢in K-Anonimity ve L-Diversity Metodlart,
2013, bkz. https://www.bilgiguvenligi.gov.tr/siniflandirilmamis/gizliligi-koruyarak-veri-
yayinlamak-icin-k-anonimity-ve-I-diversity-metodlari.html
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astim, akciger kanseri hastaliklarindan hangisine sahip oldugunu bilmek mumkin
degildir. Bu U¢ degiskenin aym1 degerlere sahip oldugu 5°li bir alt sinif yer
aldigindan bu kombinasyondaki degerlere uyan bir kisinin hastalifina dair
yapilacak tahminin ger¢ek olma olasiligr 1/5 degerindedir. Aymi sekilde 1980
yilinda dogmus, 3440* posta kodunda oturan bir kadinin da bas agris1 ve grip
hastaliklarindan hangisine sahip oldugu bilinemez. Burada da olasilik }2’dir. Son
olarak, 1982 yilinda dogmus, 3440* posta kodunda oturan bir kadinin Hepatit-B
ve beyin tlimori hastaliklarindan hangisine sahip olduguna dair de bilgi sahibi
olunamaz. Bir 6nceki Ornekteki gibi dogru kisiyi sapama olasiligi yine ¥%2’dir.
Ayn1 kombinasyonlarda birden fazla kayit olmasi, kisilere dair hassas bilgiye
erismeyi zorlastirmaktadir. EK olarak, goriilecegi tizere k degeri ne kadar
yiiksekse olasilik degeri o kadar diismekte ve bu durum yiliksek k degeri olan

tablolarin daha giivenilir oldugu anlamina gelmektedir.

Diger taraftan, k-anonimlik pratikte her durumda gerekli giivenilirligi
saglayamamaktadir. Sweeney, k-anonimlik kullanilarak tasarlanmis veri
kiimelerine yapilacak saldirilarin {i¢ temel sebepten Otiirlii basar1 saglayacagini
savunur;, “hassas degiskenlere ait degerlerin siralamis1 ve tekrarlamasi,

187 {lk durumda hassas degiskenlere ait

tamamlayici sadirilar, zamansal saldirilar
degerler ayn1 kombinasyon siniflar1 i¢inde tekrarlanirsa veya siralaniglari bir
baska veri kiimesi ile aymi sekildeyse bu durum kimlik saptama riskini
arttirmaktadir. K-anonimlik uygulanmis gruplardaki hassas verilerin sayisiyla
ilgilenmeyisi, k-anonimlik yaklasiminin en biiyiik eksikligidir'®. Yani yukaridaki
ornekten devam edecek olursak, eger 1980 yilinda dogmus, 3440* no’lu posta
kodunda oturan kadinlarin her ikisi de ayn1 hastalia sahip olsalard1 (grip ve bag

agrist yerine her ikisi de grip olabilirlerdi), bu durumda veri kiimesinde oldugunu

bildiginiz ve bu iiclii kombinasyondaki degerlere sahip oldugu (1980; K; 3440%*)

187 | atanya Sweeney, s. 10-11

168Hkay Demirci, T-Closeness Metodu Gizliligi Koruyarak Veri Yaymlamak igin, 2014 bkz.
http://www.phphocam.com/t-closeness-metodu-gizliligi-koruyarak-veri-yayinlamak-
icin/#sthash.z70qZ2sb.dpuf
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bilinen bir kisinin grip oldugunu bu tabloya bakarak tespit etmek muimkin
olacakti. Benzer sekilde, ayn1 veri kiimesine ait anonimlestirilmis iki alt kiimeyi
asagidaki siralamada diislindiiglimiizde, iki alt kiimenin birlestirilmesinden

rahatlikla bir sonuca varilabilir.

Etnik Posta Etnik Posta Etnik Posta

Koken | Kodu Koken | Kodu Koken | Kodu

Asya 34789 * 34789 Asya 347**
Asya 34769 * 34769 Asya 347**
Afrika | 34455 * 34455 Afrika | 344**
Afrika | 34467 * 34467 Afrika | 344**
Avrupa | 34478 * 34478 Avrupa | 344**
Avrupa | 34489 * 34489 Avrupa | 344**
Avrupa | 34562 * 34562 Avrupa | 345**

Tablo-15 Tablo-16 Tablo-17

Yukaridaki tablolarda Tablo 16 ve 17, Tablo 15’in anonimlestirilmis
versiyonlaridir. 16 ve 17 no’lu tablolara ayr1 ayr1 bakildiginda orijinal tablodaki
verilere istinaden bir ¢ikarim yapilamaz. Ancak ikisinin siralanigindaki benzerlik,
birlikte degerlendirilmeleri halinde orijinal veri kimesi olan Tablo-15e

ulagsmamizi saglamaktadir.

Tamamlayic1 sebepler olarak saydigimiz ikinci sebepte de, yukaridaki siralama
ornegindekine benzer sekilde orijinal veri kiimesinden anonimlestirilerek
tiretilmis iki alt kiimenin birlestirilmesi sonucunda orijinal veri kimesinin elde
edilmesidir. Ancak bu durumda alt kiimelerin siralanaliglar1 farkli dahi olabilir.

Ancak yine de birlesimleri orijinal kiimeyi ortaya getirmektedir.

Zamansal sebepler de ise orijinal veri kiimesinin zaman ig¢inde ugradig
degisimlere istinaden olusan agiklardir. “Veri toplama streci dinamik bir surectir,

169 Kayit ekleme,

[...], satirlar diizenli olarak eklenir, degisir ve kaldirilir
cikarma veya degerlerdeki degisiklikler k degerini etkileyeceginden, ilk ifsa

edilen anonimlestirilmis alt kiimelerde kombinasyonlara ait siniflar yeteri koruma

169 | atanya Sweeney, s. 12
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saglayamaz duruma gelebilir. Bu durum ise ilk versiyonda elde edilen

guvenilirligini zaman i¢inde bozulabilecegi anlamina gelir.

Bu tip eksiklikler yiziinden k-anonimlik kimlik saptanmasimin engellenmesi
acisindan basarili  sonuglar Uretirken, 06zellik saptama boyutunda yeterli

170

bulunmamaktadir™"". Sonug¢ olarak, giivenilirligi arttirip riski azaltmak adina

yapilan geligsmeler l-gesitlilik metotunun kurgulanmasini saglamistir.

2. L-Cesitlilik

K-anonimligin eksikleri iizerinden yiiriitiilen c¢alismalar ile olusan l-gesitlilik
meototu ayni degisken kombinasyonalrina denk gelen hassas degiskenlerin
olusturdugu cesitliligi dikkate almaktadir. Yukaridaki 6rnekte gérecegimiz gibi,
ayni kombinasyonlarin karsilig1 olan hassas degiskenlere ait degerler ne kadar ¢ok

cesitlilik gbsterirse tahmin edilebilme ihtimalleri o kadar diiger.

Bu yontem gelistirilirken ve aymi sekilde k-anonimlik yonteminin aciklar dikkate
alinirken her zaman akilda tutulan dis veriye sahip bir kisinin veri kiimesine
bakarak ¢ikarimlar yapabilecegi gergegidir. Bir akrabasinin veya komsusunun
yasl, cinsiyeti, posta kodu, adresi gibi bilgilerini kisisel iligkileri sayesinde bilen
bir kisi anonimlestirilmis dahi olsa bu bilgilere dair kayitlarin yer aldig1 bir veri
kiimesinden tanidig1 kisiye dair sonuglar iiretebilir. Dis veriye sahip olan kisinin
ifsa edilmis veri kiimesine erisimi oldugu, bu veri kiimesinin bagka verilerin
genellestirilmis bir versiyonu oldugu ve bu kiimede bildigi bazi kisilerin

171

verilerinin bulundugunu bildigi varsayilmaktadir~"~. Ancak l-gesitlilik yontemi ile

70 Ninghui Li, Tiancheng Li, Suresh Venkatasubramanian, s. 107
1 Ashwin Machanavajjhala, Johannes Gehrke, Daniel Kifer, I-Diversity: Privacy Beyond k-
Anonymity, Cornell University, 2007, s. 2
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belli bir kombinasyonun olusturdugu alt sinifin hassas degiskenlerine dair

172 sekilde kurgulanirsa her alt smifta 1 cesitliligi

degerler “iyi temsil edilmis
saglanacagindan verilere bakarak ¢ikarim yapmak isteyen kisin en az | kadar

bilgiye sahip olmasi1 gerekir.

Bir 6rnekle agiklayacak olursak, asagidaki orijinal tablo posta kodu, yas, etnik
koken ve hastalik degiskenlerini gosteren bir veri kiimesidir. Hicbir direk
betimleyici igermiyor olmasina ragmen posta kodu, yas ve uyruk gibi dolayli
betimleyicilerin olusturdugu kombinasyonlar risk teskil eder. Bunun yaninda
hastalik degiskeni ise bir hassas degiskendir. Yani, kendi kisisel iliskileri
sayesinde belli bir kiginin posta kodunu, cinsiyetini ve uyrugu bilen bir bagka kisi

bu veriye eristiginde bu iiclii kombinasyon sayesinde kisinin hassas verisine

ulasabilir.
Posta Kodu Yas Etnik Koken | Hastahk
13053 28 Rusya Kalp
13068 29 Amerikan Kalp
13068 21 cin Viral Enfeksiyon
13053 23 Amerikan Viral Enfeksiyon
14853 50 Hindistan Kanser
14853 55 Rusya Kalp
14850 47 Amerikan Viral Enfeksiyon
14850 49 Amerikan Viral Enfeksiyon
13053 31 Amerikan Kanser
13053 37 Hindistan Kanser
13068 36 Japonya Kanser
13068 35 Amerikan Kanser

Tablo-18: Etnik Koken ve Hastalik Dagilimi

Bu durumda ilk 6nce, orijinal tablo ¢esitli anonimlestirme metotlar1 uygulanir ve

k-anonimlik metotuna uygun olarak asagidaki gibi yeniden tasarlanir.

Posta Kodu Yas Uyruk | Hastahk
130** <30 * Kalp
130** <30 * Kalp

12 A sh T T S ST e e e e
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130** <30 * Viral Enfeksiyon
130** < 30 * Viral Enfeksiyon
[ 1485* >40 * Kanser
1485* >40 * Kalp
1485* > 40 * Viral Enfeksiyon
1495% ~ 10 * \/iral Eﬂfﬂ"ﬁi“ﬂﬂ
130** 3* * Kanser
130** 3* * Kanser
130** 3* * Kanser
J&p** 2% * mer

Tablo-19 : k=4 seklinde annimlestirilmis veri kiimesi

Goriildiigii tizere kodlama ve kayit ¢ikartma metotlariyla anonimlestirilmis veri
kiimesi ayrca k=4 olacak sekilde de k-anonimlik metotuyla anonimlestirilmistir.
Normal sartlarda biitiin bu uygulamalarin kisilere ait Ozelliklere eirsmeyi
engellemesini beklenirken son dortlii sinifa baktigimizda belli bir posta kodu, yas,
etnik koken kombinasyonuna ait hassas verilere ait degerlerin hepsinin ayni
oldugunu gérmekteyiz. Boylelikle posta kodu 130** geklinde olan, 30’lu yaslarda
bir akrabasinin bu istede yer aldigini bilen bir kisi rahatlikla akrabasinin
hastaliginin kanser oldugunu anlayabilecektir. Ciinkii alt sinifa denk gelen hassas

degiskenler yeterli cesitliligi gosterememektedir.

Ancak farkli bir diizenleme ile ayni tablo asagidaki sekilde kurgulanirsa daha

farkli sonuglar dogar.

Posta Kodu Yas Uyruk Hastahk

1305* <40 * Kalp

1305* <40 * Viral Enfeksiyon
1305* <40 * Kanser

1205* 40 * Kansar

1485* > 40 * Kanser

1485* > 40 * Kalp

1485* > 40 * Viral Enfeksiyon
14Q8* =40 * \/ir i
1306* <40 * Kalp

1306* <40 * Viral Enfeksiyon
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1306™* <40 * Kanser
1306* <40 * Kanser
Tablo-20 : k=4 ve 1=3 seklinde anonimlestirilmis veri kiimesi

Bu haliyle posta kodu gizleme metotunda bazi degisiklikler yapilarak 1. ve 3.
siniflarin siralanis1 degistirilmistir. Boylelikle hastalik ¢esitliligi her bir sinifta
artarak kimlik saptayabilme olasilig1 diisiiriiliir. Yukaridaki 6rnekte tarif ettigimiz
uzere, 1306* no’lu posta koduna sahip ve 40 yasin altinda oldugu bilinen bir
kisinin kalp, kanser veya viral enfeksiyon hastaliklarindan hangisine sahip oldugu
bu veri kiimesine bakilarak saptanamaz ¢iinkii bu at sinifta 1=3 olacak sekilde bir

cesitilik saglanmustir.

Ancak |-gesitliligi metotunun da koruyamadigi durumlar olusmaktadir. Alt
siniflarin her birinde yer alan hassas degiskene ait degerler semantik olarak farkli
ancak icerik olarak yakinlik gdsteriyorsa yine kisilere dair hassas verilerin yakin
degerlerle agiga c¢ikmasi riski olusur. Bu durumu engellemek i¢inde t-yakinlik

metotu gelistirilmistir.

3. T-Yakinhk

I-cesitlilik yontemi hassas verilerde cesitlilik sagliyor olmasina ragmen hassas
verilerin igerigiyle ve hassasiyet derecesiyle ilgilenmedigi i¢in yeterli korumay1
saglayamadigi durumlar olugmaktadir. Bu haliyle hassas degerlerin kendi
i¢lerinde birbirlerine yakinlik derecelerinin hesaplanmasi ve veri kiimesinin bu
yakinlik derecelerine gore alt siniflara ayrilarak anonimlestirilmesi siirecine t-
yakinlik metotu denmektedir. Eger bir hassas degiskene ait degerin iginde

bulundugu smiftaki dagilimi ve biitiin tabloda yer alan dagilimi1 arasindaki mesafe
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belli bir t esik seviyesinden yliksek ise bu durumda bu esitlik sinifina t-yakinlik

icerir denir'”®,

Dogum Tarihi | Cinsiyet Posta Kodu Hastalik Hasta
Savyisi

198* E 3440* Grip 80

198* E 3440* Tansiyon 20

197* E 3440* Kanser 10

197* E 3440* Beyin 10

Tiimariil
197* E 3440* Hepatit-B 10

Tablo-20: k=3 ve 1=3 seklinde anonimlestirilmis veri kiimesi

ablo 20 ‘de goriildiigi iizere, dogum tarihi, cinsiyet ve posta kodu alanlarina gore
k=3 olacak seklinde k-anonimlik ve 1=3 olacak cekilde I-gesitlilik saglanmasina
ragmen 197* yilinda dogmus, 3440* adresinde oturan ve cinsiyeti erkek olan bir
kisinin hastaliklar1 kanser, beyin tiimorii ve hepatit b gibi ciddi hastaliklar oldugu
icin, bu k anonilestirilmis grupta %100 oraninda bu kisinin hastaliginin ciddi

oldugu tespit edilebilir’™

. Bu durumda hassas degisken olan hastalik degiskeninin
aldigi degerlere gore kendi iginde de hassasiyetinin derecelendirilmesi
gerekmektedir. Bu durumda hasta sayilar dikkate alinarak yapilan hesaplamalar

sonucunda tablo asagidaki gibi yeniden tasarlanir.

Dogum Tarihi ginsiyet Posta Kodu Hastalik Hasta Sayisi
>1970 E 3440* Grip 80
>1970 E 3440* Kanser 10
_ﬂ7f\ = 21 40* Tanci\llnn 70
1975 < «x|E 3440* Bas Agrisi 20

Ninghui Li, Tiancheng Li, Suresh Venkatasubramanian, s. 107

1 {lkay Demirci, T-Closeness Metodu Gizliligi Koruyarak Veri Yaymnlamak Igin, 2014 bkz.
http://www.phphocam.com/t-closeness-metodu-gizliligi-koruyarak-veri-yayinlamak-
icin/#sthash.z709Z2sh.dpuf
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<1985
1975 < x|E 3440* Beyin Timora | 10
<1985
1975 < «x|E 3440* Hepatit-B 10
<1985

Tablo-21: t-yakinlik ile anonimlestirilmis veri kiimesi

Boylece bu durumda hangi kombinasyon sinifinda oldugu bilinen bir kisi i¢in bile
hem hangi hastaliga sahip oldugu saptanamadigi gibi hem de hastaliginin ciddi bir

hastalik olup olmadig1 da tespit edilemez.

I11. Hukuksal Altyap:

Bu bolim veri anonimlestirmesinin AB ve Tulrkiye mevzuatlardaki yer aldig
maddelerini ele alacaktir. Buna bagli olarak hukuksal siireglerin veri

anonimlestirmesine karsi tutumu analiz edilecektir.

Oncelikle Avrupa Birligi mevzuatin1 inceleyecek olursak 95/46/AT sayili
yOnergenin 26. paragrafinda yer alan “veri korumasi prensibi ilgili kisinin tespit
edilmesine imkan vermeyecek sekilde anonimlestirilmis verilere uygulanmaz'’™”
ifadesi ile anonimlestirilmis veriler tiim veri koruma siire¢lerinin istisnasi olarak
belirlenmistir. Ayn1 paragrafa gore “veri korumasi prensipleri kimligi saptanmig

veya saptanabilir nitelikte olan kisiler icin®’®”

uygulanmalidir ve buna bagli olarak
anonim verilerin kisilerle olan iliskisi koparilmis oldugu i¢in bu veri kiimelerine

veri korumasi prensiplerinin uygulanmasina gerek goriilmemistir.

2002 yonergesinde ise anonim veri ve anonimlestirme Slreglerine atiflar daha
fazla yerde gecmektedir. Buna goére, 9. paragrafta yer alan “veri islemenin

mininmize edilmesi veya imkan olan durumlarda anonim veya gizlenmis veri

175.95/46/AT sayili Yénerge, parag. 26
176 95/46/AT sayili Yénerge, parag. 26
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kullanilmas1®’"

gerekliligi  vurgulanmigtir. 26. paragrafta, verilerin hangi
amagclarla ve hangi sartlarda islenecegine dair esaslar yer almaktadir ve burada yer
alan “pazarlama iletisim servisleri veya katma degerli hizmetleri hazirlamak i¢in
kullanilan trafik verisi, servisin karsilanmasindan sonra anonimlestirilmeli veya
silinmelidir'® ifadesi ile anonimlestirme siirecleri ile silme islemi bir
tutulmaktadir. Devaminda yer alan 28. paragrafa gore, “iletisimin saglanmasi
amaciyla tutulan trafik verilerine ihtiya¢ kalmadiginda silinmeleri veya
anonimlestirilmeleri, Internet’te yer alan alan adi sistemlerinin IP adreslerinin 6n
bellekte tutulmasi veya fiziksel adres baglayicilarin IP adreslerinin 6n bellekte
tutulmas1 veya aga veya servislere erisim haklarini yonetmek i¢in kullanilan

179 Bu durumda bir

oturum bilgilerinin saklanmasi gibi prosediirlerle ¢akismaz
kez daha anonimlestirilme siirecleri ve silme siirecleri denk olarak ele alinmustir.
Ayni sekilde yonergede trafik verisine istinaden esaslar1 belirleyen 6. maddenin 1.
fikrasinda trafik verilerinin iletisimin transmisyonu i¢in gereken ihtiya¢ ortadan
kalktiktan sonra “silinmesi veya anonimlestirilmesi” gerektigi belirtilmektedir. 9.
maddenin birinci fikras1 ise “trafik verisi disindaki lokasyon verisinin ancak
anonim olmak sartiyla veya kullanici veya abonenin rizasi ile islenebilecegini
belirtir. Bir onceki maddelerde verinin silinmesi ile esdeger tutulan

anonimlestirme siiregleri bu maddeyle abone/kullanici rizasi alinmasi siireci ile de

denk olarak degerlendirilmistir.

Ulkemizde yiiriirlikte olan ve kisisel verilerin ve &zel alan gizliliginin
korunmasina yonelik olan mevzuatlarda Veri Korumasi Yonetmeligi ve Turk
Istatistik Kanunu kapsaminda anonimlestirme hiikiimleri bulunmaktadir. Bunun
disinda heniiz yiirtirliige girmemis olan “Kisisel Verilerin Korunmasi1 Kanunu

180ss

taslagi ve “Kisisel Saglik Verilerinin Islenmesi ve Veri Mahremiyetinin

1772002 Yénergesi, parag. 9

178 2002 Yénergesi, parag. 26

1792002 Yénergesi, parag. 28

180 Adalet Bakanligi’nca hazirlanan ve Bakanlar Kurulu’nca 7/4/2008 tarihinde kararlastirilan
Kisisel Verilerin Korunmasi Kanun Tasarisi, bkz. http://www?2.tbmm.gov.tr/d23/1/1-0576.pdf
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1811

Saglanmas1 Hakkinda Yonetmelik taslag anonimlestirme esaslar1  ve

streclerine dair bilgi vermektedir ancak her iki metin de heniiz yasalagmamustir.

Yiiriirlikte olan ve elektronik haberlesme sektoriindeki kigisel verilerin
islenmesini ve gizliliginin korunmasin1 amaglayan yonetmelikte anonimlestirme
siirecleri “anonim hale getirme” olarak ifade edilmis ve su sekilde tanimlanmastir:
“Kisisel verilerin, belirli veya kimligi belirlenebilir bir gercek ya da tiizel kisiyle
iliskilendirilemeyecek veya kaynagi belirlenemeyecek hale getirilmesi'®*”.
Avrupa Birligi mevzuatindan farkli olarak, bu ifade ile tiizel kisilere ait verilerin
de anonimlestirilebilecegi siirece dahil edilmistir. Ayn1 yonetmelikte 8. maddenin
3. ve 4. fikralarinda sirastyla “Elektronik haberlesme hizmetlerini pazarlamak
veya katma degerli elektronik haberlesme hizmetleri sunmak amaciyla ihtiyag
duyulan trafik verileri anonim hale getirilerek veya ilgili abonelerin/kullanicilarin
islenecek trafik verileri ve isleme siiresi hakkinda bilgilendirilmelerinden sonra
rizalarmin alinmasi kaydiyla, aliman rizaya uygun olarak sadece katma degerli
elektronik haberlesme hizmetlerinin, pazarlama faaliyetlerinin ve benzer

183 e “Abonelere/kullanicilara

hizmetlerin gerektirdigi 6lcii ve siirede islenebilir
ait islenen ve saklanan trafik verileri, bu verilerin islenmesini ve saklanmasini
gerekli kilan faaliyetin tamamlanmasindan sonra silinir veya anonim hale
getirilir'®” ifadeleri yer alir. Aym yonetmelikte 11. maddede yer alan “Katma
degerli elektronik haberlesme hizmetleri sunmak amaciyla ihtiya¢ duyulan ve
trafik verisi niteliginde olmayan konum verileri, anonim hale getirilerek veya ilgili
abonelerin/kullanicilarin islenecek konum verileri, isleme amaci ve siiresi
hakkinda bilgilendirilmelerinden sonra rizalarinin alinmasi kaydiyla, alinan rizaya
uygun olarak sadece katma degerli elektronik haberlesme hizmetlerinin

1855,

gerektirdigi Olcii ve siirede islenebilir ifadesiyle Avrupa Birligi mevzuatiyla

uyumlu olacak sekilde anonimlestirme siirecleri abone/kullanici rizasiyla denk

Blgisisel Saglk Verilerinin Islenmesi ve Veri Mahremiyetinin Saglanmas: Hakkinda Yonetmelik
taslagi, bkz. http://lwww.saglik.gov.tr/TR/belge/1-17634/Kisisel-saglik-verilerinin-islenmesi-ve-
veri-mahremiyet-.html

182 eri Korumasi Yénetmeligi, madde. 3/c

183 Veri Korumasi Yénetmeligi, madde. 8/3

184 Veri Korumasi Yénetmeligi, madde. 8/4

185 Veri Korumasi Yénetmeligi, madde. 11
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tutulmaktadir. Ek olarak 15. maddede yer alan “islenen ve saklanan verinin,
saklama suresinin bitiminden itibaren en ge¢ bir ay icinde imha edilmesi veya
anonim hale getirilmesi ve bu islemlerin tutanakla veya sistemsel olarak kayit
altina alinmasini saglamakla yiikl'imll'idiirl%.” ifadesi yine AB mevzuatiyla paralel

olarak silme ve anonimlestirme siireglerini denk kabul etmektedir.

Tiirk Istatistik Kanununda ise gizli verinin tanimmna dair énemli bir detay 13.
maddenin 2. paragrafinda verilmektedir. Buna go0re, “bireysel verinin
toplulastirilmas1 ile olusturulan veri tablosunun herhangi bir hiicresindeki
istatistiki birim sayisinin ilicten az olmasi veya birim sayisi lic ve daha fazla
oldugu halde bir veya iki istatistiki birimin hakim durumda olmas1 halinde ilgili

1875,

hlcredeki veri gizli kabul edilir™" ifadesi 6zlinde dagilima istinaden olusabilecek

giivenlik agiklarina gonderme yapmaktadir. Burada bahsedilen istatistiki birim
“hakkinda veri toplanacak gercek ve tiizel kisiler ile kurum ve kuruluslanlss”
gosterdiginden bu ifadeyle anlatilmak istenen toplu bir veri kiimesinde bilgilerin
lic veya daha az kisiye veya kuruma ait olmasi halinde veya ii¢ kisiden/kurumdan
fazla olsalar bile birinin kiime icinde daha ¢ok kayda sahip olmasi halinde bu veri
kiimesindeki veriler gizli veri muamelesi goérmelidir. Burada amag, grup
cesitliliginin azalmasi halinde eldeki degiskenlerin kombinasonuyla kisilerin veya
kurumlarin kimliklerinin saptanabilir olmasini engelleyecek onlemler almaktir. Bu
madde, Onceki boliimlerde detaylandirdigimiz istatistik metotlar1 olan k-
anonimlik, l-gesitlilik ve t-yakinlik metotlarinin ana fikrini andirmaktadir.
Kanunda gizli verinin dogrudan veya dolayli 6zelliklerin birlesimiyle kisiyi aciga
cikartacak Ozelligi kabul edildiginden 13. maddenin son paragrafindaki “gizli
veriler, ancak dogrudan veya dolayli tanimlamaya yol agmayacak sekilde diger

189 ifadesi actkca anonimlestirme

bilgilerle birlestirilerek yayimlanabilir
siireclerine atif yapmaktadir. Boylelikle birlesirilmesi halinde bile kisi veya
kurumu saptayabilme 6zelligi tasiyan iligkilerin koparilmas: halinde gizli verinin

ifsas1 miimkiin olacaktir. Yine 13. maddenin 5. ve 6. paragraflari istisnalar

186 Veri Korumasi Yénetmeligi, madde. 15
187 Tiirkiye Istatistik Kanunu, m. 13, parag. 2
188 Tiirkiye Istatistik Kanunu, m. 2/h

189 Tiirkiye Istatistik Kanunu, m. 13, parag. 7
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190s,

belirler ve “herkese agik kaynaklardan elde edilen veri veya bilgiler—" " gizli veri

sayllmaz ve “istatistiki birimin, kendisine ait gizli verilerin agiklanmasina yazil

191 takiben, kanunun 14.

onay vermesi halinde, veri gizliligi ortadan kalkar
maddesi bireysel verilere dair “istatistiki birimlerin dogrudan veya dolayl olarak
taninmasina yol agacak bdoliimleri gizlendikten sonra, miinferit birimlere atifta
bulunmayan bilimsel amacgli arastirmalarda kullanilmasi kayd: ve Baskanligin
yazili izniyle verilebilir. Bireysel verileri kullanma hakki elde edenler, bu verileri
liciincii sahislara veremezler'®®” hiikkmiiyle bireysel verilere dair yine bazi

anonimlestirme stiregleri uygulandiktan sonra kullanim amacini ve paylagim

gruplarini kisitlayarak paylasilabilecegini veya ifsa edilebilecegini vurgular.

IV. Biiyiik Veri Icin Veri Anonimlestirmesi

Yukarida teknik detaylariyla anlatilan anonimlestirme metotlari, drneklerde de
goriildiigii tizere iliskili veri tabani veya veri ambari yapilar1 blinyesinde tutulan
yapilandirilmis veri kiimelerine uygulanabilir. Buyuk veri o6zellik itibariyle
yapilandirilmamig veri tiiriinde oldugundan, biiylik verinin ancak yiiksek
kapasiteki yazilimlar tarafindan islenerek yapilandirilmis bir 6zellik kazanmasiyla
anonimlestirme siireglerine tabi tutulmasi miimkiin olacaktir. Onceki boliimlerde
degindigimiz gibi ¢esitli yazilimlarla (Hadoopi uygulamasi v.s) islenerek, veri
madenciligi i¢in uygun hale getirilmis, simiflandirilmis ve islenmis biiyiik veri
ayni zamanda bu iliskili yapilar i¢inde anonimlestirme i¢in de uygun hale
getirilmis olmaktadir. Bu siiregten sonra yukaridaki anonimlestirme metotlar

aynen biiyiik veri i¢inde gecerli olacaktir.

190 Tiirkiye 1statistik Kanunu, m. 13, parag. 5
191 Tiirkiye Istatistik Kanunu, m. 13, parag. 6
192 Tiirkiye Istatistik Kanunu, m. 14
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4. Anonimlestirmenin Giivenilirligi Tartismasi

Anonimlestirme siirecleri, kisisel verilerin ve 6zel alan gizliliginin korunmasi
hususunda, mevzuatlar nezdinde guvenilir  sireclerden  biri  olarak
degerlendirilmekte ve hem kamu hem de 6zel sektor kuruluslar: bu siireglerle veri
paylasimi ve ifsasina tesvik edilmektedir. Hatta mevuzatlarda gecen ifadelerde
gordiiglimiiz tizere, ilk bolumde detaylandirdigimiz ifsa ve paylasim adimlarinin
yani sira, verilerin saklanmasi siireglerinde de anonimlestirme sureclerinin
uygulanmas1 gerektigi ifade edilmektedir. Diger taraftan, anonimlestirilmis
verinin, gesitli durumlarda kisisel verilere ve kisinin sahip oldugu ozelliklere
istinaden bilgileri agik edebildigi kesfedilmis ve bu durum anonimlestirilmis
veriye olan giiveni sarsmistir. Kisi ile iliskisi kesilerek artik kimligin
saptanamadig1 bir formata getirilen anonimlestirilmis veri, yeniden ilgili

baglantilar kurularak geri cevrilebilir ve veriyi lireten kisiye dair bilgiler ifsa
edebilir.

Anonim verinin giivenlik agiklar1 ile giiniimiiziin enformasyonel toplumunu
yonlendiren biyik verinin direk etkilesimi bulunmaktadir. Ik boliimde
detaylandirdigimiz Uzere, gelisen veri isleme ve depolama teknikleri daha blyik
Olcekte ve daha gesitli verinin daha hizli islenebilmesini saglamis, islenen veri de
gelisen veri madenciligi teknikleri ile daha anlamli ve sistematik ¢iktilar/raporlar
tiretmistir. Aynt zamanda bu yaygin ag yapisinin ic¢inde, kisilerin kendi rizalar1 ile
kamuya ifsa ettikleri pek ¢ok kisisel detay da rahatlikla erisebilir durumdadir.
Biitiin bu siire¢ ise anonimlestirilmis verinin giivenilirligini tehdit eden bir unsur
olarak karsimiza ¢ikmaktadir. Anonimlestirilmis verilerin disaridan elde edilen
veri ile birlestirilmesi halinde anonimlik kolaylikla bozulabilmekte veya isabetli

tahminler yapilabilecek kayitlar elde edilebilmektedir.

Anonimlestirilmis verinin giivenlik agiklar1 sonucunda aciga c¢ikacak kisisel
veriler ve ilgili kisiye dair hassas nitelikteki veriler bireylere maddi ve manevi

farkli Olgekte zarar verebilmektedir. Zarar, hem bu hassas verilere yetkisiz ve
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izinsiz olarak c¢esitli yoOntemlerle erisebilmis art niyetli bir kullanicidan
gelebilecegi gibi, bireylere dair pek ¢ok hassas veriyi kullanarak kontrol ve sansir
mekanizmalar1 kuracak veya temel hak ve Ozgiirliikleri ihlal edecek hiikiimetler
tarafindan da saglanabilir. Ozellikle kisilerin diisiincelerini ifade ettikleri iletisim
ortamlarindan elde edilen verilerin kontrolsiiz sekilde ifsa edilmesi veya
paylasilmasi ciddi giivenlik sorunlarina veya manevi zararlara sebep olabilir. Belli
bir diisiinceyi ifade eden kisilerin isimlerinin kamuya ifsa edilmesi bu kisilerin
hedef gosterilmesine, taciz edilmesine veya aileleri, arkadaslari, komsular1 veya is
cevreleri tarafindan sosyal baskilara maruz kalmalarma sebep olabilir'®. Bu
baglamda, giinimiizde veri odakli ilerleyen ve hayatini siirdiiren sektdrleri,
kuruluglar1 ve arastirmalar1 diigiinlirsek, anonimlestirilmis verinin yaratacagi

risklerin topluma ne biiyiikliikte zarar verebilecegini dogru yorumlayabiliriz.

I. Tehditler

Ilerleyen béliimde anonimlestirilmis verinin kisisel verileri ve 6zel alan gizliligini
tehdit edebilecegi durumlar analiz edilecek ve ihlallerin hangi durumlarda

gerceklestigi incelenecektir.

A. Anonimlestirilmis Veriden Kisisel Veriye Ulasma

Gordiiglimiiz iizere anonimlestirilmis veri, belli bir kisinin kimligini veya
Ozelliklerini saptayan iliskilerin kesilmesi ile elde edilen veridir. Anonimlik bir
kayit ile bir 6znenin kimligi arasindaki baglantinin koparllma51d1r194. Bu baglanti

direk ve dolayli betimleyiciler ile kurulmakta ve bu betimleyicilerde yapilan

193 Seda Giirses, Carmela Troncoso, Claudia Diaz, Engineering Privacy by Design, International
Conference on Privacy and Data Protection (CPDP) Book, 2011, s. 9

194 Andreas Pfitzmann, Marit Hansen, Anonymity, Unobservability, Pseudonymity, and Identity
Management:A  Proposal  for  Terminology, s. 4, bkz. http://dud.inf.tu-
dresden.de/literatur/Anon_Terminology v0.18.pdf



http://dud.inf.tu-dresden.de/literatur/Anon_Terminology_v0.18.pdf
http://dud.inf.tu-dresden.de/literatur/Anon_Terminology_v0.18.pdf
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diizenleme ve eksiltmelerle kopartilmaktadir. Bu durumda anonimlestirilmis bir
verinin betimleyicilerinin yeniden ilgili kayit ile birlestirilmesi sonucunda, tersine
bir islem yapilarak anonim veriden yeniden kisisel veri elde edilmis olur.
Anonimlestirilmis verinin en bliyiik riski bagka bir veri kiimesiyle birleserek
yeniden kimlik saptayabilir formata doniismesi, kisisel veri ve hassas verilerin

kontrolstizce yetkisiz kisilerin ve mercilerin eline gegmesine sebep olmasidir.

Anonimlestirilmis verinin yeniden kisisel veriye doniistiiriilmesi icin aradaki
baglantilar1 kuran betimleyicilere ihtiya¢ bulunmaktadir. Bu betimleyiciler iki
farkli veri kiimesindeki ortak noktalar olacagindan elimizdeki veri kimesi,
anonimlestirilmis bir veri kiimesi dahi olsa kolaylikla diger veri kiimesiyle
birleserek her bir kayida dair daha fazla bilgi edinmemizi saglayacaktir. Bir
ornekle agiklayacak olursak, asagidaki Tablo-22 bir hastanenin acil servis

birimine dair kapasite hesaplamalarini yapabilmek icin olusturdugu bir veri

kiimesi olsun.
Yas Cinsiyet | Posta Teshis Sigorta Hastane Hastane
Kodu Guvencesi | Giris Cikis
Tarihi Tarihi

23 K 34798 | Grip SSK 01.01.2012 | 02.01.2012

44 E 34788 Kalp Krizi | SSK 02.01.2012 | 04.01.2012

53 E 34798 | Grip Ozel 03.01.2012 | 03.01.2012
Sigorta

67 K 34796 Depresyon | Guvence | 12.01.2012 | 20.01.2012
Yok

14 K 34756 | Kol Kirig1 | Ozel 14.01.2012 | 14.01.2012
Sigorta

89 K 34888 | Gogiis SSK 21.01.2012 | 21.01.2012
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Kanseri

71 E 34568 Beyin SSK 27.01.2012 | 29.01.2012
Tamoru

Tablo-22: Acil Servis Kayitlari

Bu tabloda ad-soyad, T.C kimlik numarasi, telefon numaras1 gibi direk
betimleyiciler ¢ikarilarak anonimlestirilmis bir veri kiimesidir. Boyle bir verinin
cesitli kapasite hesaplamalar1 yapilabilmesi ic¢in planlama birimleriyle
paylasildigimi varsayalim. Boyle bir durumda veri kimesi hastane icinde
paylasilacagi i¢in daha detayli anonimlestirme tekniklerine bagvurulmamis olarak
kabul ediyoruz. Ilgili planlama birimlerinde calisan personelden biri, ayni
zamanda yagadig1 sitenin yonetici olsun ve bu gérevinden dolay1 kisisel imkanlari

ile elde ettigi asagidaki gibi bir veri kiimesine daha sahip olsun.

Ad-Soyad Yas Cinsiyet | Kapi No Posta Kodu | Blok
No
Aliye Ozer 23 K 0012 34798 A
Mehmet Aras 44 E 0023 34788 C
Gulnur Sal 67 K 0098 34796 D
Selin Gurdal 14 K 0087 34756 A
Ozlem Temel 89 K 0089 34888 B

Tablo-23: Bir sitede yasayan kisilerin adres kayitlari

Burada goriilecegi iizere her iki veri kiimesindeki ortak degiskenler olan
yas,cinsiyet ve posta kodu bilgileri birlestirildiginde ve iki tablo yan yana
eklendiginde asagidaki gibi yeni bir tablo elde edilerek ilk veri kiimesinin

anonimligi bozulmaktadir.
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Ad-Soyad | Yas C | Posta Kap1 | Blok | Teshis Sigorta Hastane Hastane
Kodu Giris Cikis

Aliye Ozer | 23 K | 34798 |0012 | A Grip SSK 01.01.2012 | 02.01.2012

Mehmet 44 E |34788 | 0023 |C Kalp Krizi | SSK 02.01.2012 | 04.01.2012

Aras

Gilnur Sal | 67 K | 3479 | 0098 | D Depresyon | Giivence | 12.01.2012 | 20.01.2012

Yok

Selin 14 K | 34756 | 0087 | A Kol Kirign | Ozel 14.01.2012 | 14.01.2012

Gurdal Sigorta

Ozlem 89 K | 34888 | 0089 |B Gogiis SSK 21.01.2012 | 21.01.2012

Temel Kanseri

Tablo-24: Birlestirilerek anonimligi bozulmus veri kiimesi

Goriildigi tizere iki farkli verinin ortak degiskenlerinin bir araya getirilmesiyle
elde edilen yeni veri kiimesi kisilsere dair oldukca hassas verileri igeren riskli bir
kiime haline doniismektedir. Sitenin yonetici olan kisinin sitede ikamet eden
Giilnur Sal’in depresyon sikayetinin oldugunu, bu sebeple hastanede 8 giin kadar
kaldigin1 ve sosyal sigorta giivencesinin olmadigini 6grenmesi Giilnur Sal’in 6zel
alan gizliliginin ihlal edildiginin ve hassas verilerinin kontrolsiizce yayildiginin en

carpict ornegidir.

Yukaridaki 6rnek en basit haliyle dis verinin anonimlestirilmis veri kiimeleri igin
ne kadar biiyiik risk teskil edecegini gostermektedir. Takip eden bollimde ne gibi
motivasyonlarla ve hangi sekillerde anonimlestirilmis verinin anonimliginin

bozulabilecegi ve kisisel bilgilerin agiga ¢ikacagi incelenecektir.

B. Art Niyetli Kullanicilardan Gelen Saldirilar

Art niyetli kullanicilar “belli bir kisiye ait bilgileri 6grenmek®™” veya sadece

k196n

“veri sahibini veya toplayicisin1 utandirma gibi motivasyonlarla bile

195 Anco Hundepool, Aad van de Wetering, Ramya Ramaswamy, Luisa Franconi, Silvia Polettini,
Alessandra Capobianchi, Peter-Paul de Wolf, Josep Domingo, Vicenc Torra, Ruth Brand, Sarah
Giessing, s. 11
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anonimlestirilmis verilerden kisisel veri elde etmeye calisabilirler. Art niyetli
kullanicilara dair en biiyiik risk ne tip bir dis veriye sahip olduklarinin veya
olabileceklerinin bilinememesidir. Bu kullanicilar bir veri kiimesi iizerinde
caligarak, tiim veri kiimesindeki anonimligin bozulmasini saglayabilecekleri gibi,
belli bir kisiye dair sahip olduklar1 bilgiye istinaden veri kiimesinde hedef odakli
aramalar yaparak o kisiye dair ek bilgi edinebilirler. Bu noktada tam bir kisisel
veri ifsasina bile gerek yoktur, spesifik bir kisiye dair tahmine dayali ek bilgi
edinmek bile ihlale ve kisiye zarara yol acabilirler. Yapilan tahminin dogru olup
olmamasi bile zarar getirmeyecegi anlamima gelmez. Teknik acidan iki biyiik
tehdit dikkate alinmaktadir; erisim yetkisi olmadan bir veri tabanindan veri
hirsizlig1 ve erisim yetkisi bulunan veri tabanlarindan yetkiyi kotlye kullanarak

elde edilen veriler®’.

[Ik durumda anonimlestirildikten sonra yaymlanmis ve hassas veriler iceren bir
veri kiimesindeki kisisel verileri ifsa edebilmek icin erisim yetkilerinin olmadigi
farkli bagka kaynaklardan ¢aldiklar1 verileri kullanarak anonimligi bozabilirler. Bu
tip siber saldirilar bankalar, teknoloji sirketleri, operatorler gibi kritik bilgilere
sahip sirketlerin veri tabanlarina yapilabilecegi gibi kisilerin 6zel mail adresleri

veya bilgisayarlarina dogru da gergeklesebilir.

Diger durum ise, yukaridaki hastane planlama servisinde ¢alisan ve ayn1 zamanda
ikamet ettigi sitenin yoneticiligini yiirliten bir kisinin erisim hakinin oldugu
verileri kotliye kullanmasi ile gergeklesmektedir. Kisiler erisebildikleri veri
kiimelerini ~ kigisel bilgisayarlar1  yardimiyla birlestirebilir, anonimligin
bozulmasini sagladiktan sonra elde ettikleri sonug¢ veri kiimesini yayabilir veya

satabilierler.

Butin bunlara ek olarak art niyetli kullanicinin dis veri kiimesi elde etmeden
sadece kisisel iligkilerine bagli olarak o6grendikleri bilgilere dayanarak

annimlestirilmis veri kiimelerinde yapacaklar1 tahminler de risk yaratabilmektedir.

1% Anco Hundepool, Aad van de Wetering, Ramya Ramaswamy, Luisa Franconi, Silvia Polettini,
Alessandra Capobianchi, Peter-Paul de Wolf, Josep Domingo, Vicenc Torra, Ruth Brand, Sarah
Giessing, s. 11

97 Seda Giirses, Carmela Troncoso, Claudia Diaz, s. 9
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Boylesi bir durumda art niyetli kullanici, yakin gevresi, akrabalari, komsulari ile
ilgili sahip oldugu bilgilere dayanarak veya kisilerin Internet’te 6zel hayatlarina
ve kigisel bilgilerine dair detaylan ifsa ettikleri mecralardan edindigi bilgilerle
anonimlestirilmis bir veri kiimesinde isabetli tahminler yaparak kisilere dair ek
bilgiler edinebilir. Bu durumda edindigi her ek bilgi yeni bir anonimlestirilmis

veri kiimesi i¢in risk teskil edecektir.

C. Arastirmacilar

Ik boliimde acikladigimiz iizere biiyiik veri sosyal, ekonomik, politik pek cok
boyutta arastirma gelistirme c¢alismalarinin en kritik ham maddesi haline
donlismistiir. Bu ortamda, arastirmacilar calistiklar1 konuyu ilgilendiren farkh
kaynaklardan elde edilmis veri kiimelerini analiz etmek durumundadirlar. Bu
durum da arastrmalar esnasinda anonimlestirilmis veriler kullaniliyor olsa bile
farkl1 kaynaklardan veri kiimelerine sahip arastirmacilarin kolaylikla kisisel

verileri elde edebilecegi gergcegini dogurur.

Bunun yani sira anonimlestirme silireglerine ve anonimligin Ol¢eklenmesine
istinaden ylriitiilen ¢alismalar ise direk olarak anonimligin hangi sartlar altinda
bozulabilecegini tespit etmeye calisacaklarindan burada amag kisisel verilere
ulagabilmek olacaktir. Risk yoOnetimi ve anonimlestirmenin agiklarinin tespit
edilebilmesi veya yeni ve daha giivenli anonimlestirme metotlarinin
gelistirilebilmesi icin biliylik 6nem arz eden bu c¢alismalarin direk olarak hedefi
anonimligi bozabilmektir. Boylesi bir arastirmanin konusu olan anonimlestirilmig
veri ise kasith olarak arastirmacinin kendi imkanlariyla elde edebilecegi dis veri

sayesinde sinanacaktir.
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D. Zaman I¢inde Anonimligin Bozulmasi

Anonimlestirme siire¢lerine istinaden bir biiyiik yanilgi da veri kiimesinin bir kere
anonimlestirilerek gilivenli hale gelmesiyle ihlallerin engellenecegi algisidir.
Gunumuzin - enformasyonel toplumunda veri  kimeleri dinamik olarak
degismektedir. Diger taraftan her yeni teknolojik gelisim ve yenilik ile farkli
tirlerde veriler iireyebilmektedir. Bunun en giizel 6rnegi mobil uygulamalardir.
Biiyiik bir hizla ¢esitlenen mobil uygulamalar is modellerine gore kisilere ait
farkli  verileri {iretebilmektedir. Bu durumda anonimlestirilmis verinin
giivenilirligi bu dinamik ortamda ilk tasarlandigi andaki giivenilirligini

koruyamaz. Zamana bagli degisiklikleri {i¢ temel gruba ayirabiliriz.

Ik olarak, ayn1 veri kiimesinin zaman iginde kayitlarindaki eklemeler, ¢ikarmalar
veya degiskenlerin degerlerindeki glncellemeler anonimlestirilmis  veri
kiimesindeki k-anonimlik, |-gesitlilik veya t-yakinlik metotlariyla saglanan

giivenligi bozabilmektedir.

Ikinci olarak, anonimlik ayn1 veri kiimesinin ihtiyaca gére farkli zamanlarda iki
ayr1 alt kiimesinin ayr1 ayr1 anonimlestirilerek ifsa edilmesi sonucunda
bozulabilmektedir. Anonimlestirilmis alt veri kiimeleri orijinal veri kiimesinin
farkl1 degiskenlerine ait olabilirler ve anonimlestirme metotlar1 Yyeterli
giivenilirlige sahip olmadigindan birlesmeleri halinde orijinal veri kiimesini
yeniden meydana getirebilirler.  Yukarida c¢alistigimiz  anonimlestirme
metotlarinda inceledigimiz dizilimlerin uyusmasi gibi aciklar iki veri kiimesine

bakarak anlamli tahminler yapilabilmesine olanak vermektedir.

Biitiin bunlarin yaninda biiyiik verinin c¢esitlilige ve yeni kurgulara acik yapisi
zaman iginde ne tdr verilere ne Oolgiide erisilebilecegini tahmin etmeyi
zorlastirmaktadir. Yeni iletisim uygulamalari, yeni is modelleri, Internet’in sinir
tanimayan altyapisi ile kurgulanan yeni tasarimlar sonugta hep yeni veri
kiimelerine doniismekte ve biiyiikk veriye katki saglamaktadir. Diger yoniiyle,

biitiin bu teknolojik gelismeler kisilerin sisteme daha fazla dahil olmaya ve kendi
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rizalartyla daha fazla kisisel bilgiyi agik erisim ortamlarinda yaymlamaya tesvik
etmektedir. Bu hizli gelisim, zaman i¢inde ne tip verilerin daha rahat erisilebilir
olabilecegini G6lgmemizi engeller. Boylelikle, belli bir t aninda gerekli tiim
tedbirleri alinarak anonimlestirilmis giivenli bir veri kiimesi, zaman ig¢indeki
gelismelerin  sagladigi yeni veri kiimeleri ile ilk bagtaki glvenilirligini
kaybedebilir.

I1. Gulvenilirlik Tartismalan

Biiyiik verinin sagladigi fayda ile anonimlestirilmis verinin giivenlik agiklarinin
yarattig1 risk farkli arastirmacilarin olaylara farkli agilardan bakmasina sebep
olmustur. Bazi arastirmacilar biiyiik veriden saglanan faydayi one c¢ikartirken,
digerleri anonimligin bozuldugu ihtimallere odaklanmis ve anonimlestirme
slireglerine dair giivenin sorgulanmasi gerektigini ifade etmislerdir. Bu bdlumde,
anonimlestirmenin riskleri ve faydalar1 kapsaminda yiiriitiillen tartismalara
istinaden mevcut genel durumu yansitmak icin dort temel ¢alisma incelenecektir.
Ayrica bu caligsmalar, tartismayi ele aldiklar1 acidan iki ana baglik altinda
sunulacaktir. 1k {i¢ calisma konuya teknik ve giivenlik agisindan yaklasmakta, son

calisma ise konuyu icerik baglaminda incelemektedir.

Bu calismalardan ilki Kolorado Universitesi dogenti Paul Ohm’un
anonimlestirmeye olan giivene dair “uluslar arasi bir tartismay1 alevlendiren'*®”
makalesi  “Gizliligin ~ Cignenmis  Vaatleri: = Anonimlestirmenin  SUrpriz

199 isimli makalesidir. Bu makalede Ohm (2009),

Basarisizligina Cevap
anonimlestirilmis verilerin kolaylikla anonimliklerinin bozuldugu ve kisisel
verilere ulasilabildigi yasanmis olaylar {izerinden bir tartigma yiiriitir ve

anonimlestirmenin bu silirpriz basarisizligina bir cevap verilmesi gerektigini

198 paul Ohm, Associate Profesor of Law and Telecommunications, University of Colorado,
Biography, bkz. http://paulohm.com/

199 paul Ohm, Broken Promises of Privacy: Responding to the Surprising Failure of
Anonymization, UCLA Law Review,Vol 57, 2010,



http://paulohm.com/
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savunur. Ikinci calisma ise, Paul Ohm’un calismasindan iki yil sonra Arizona
Universitesi dogenti Jane Yakowitz, Ohm’un ¢alismasina cevap niteligi tasiyan ve
veriden saglanan faydanin sosyal etkilerinin “yanlis anlasildiginin ve ciddi sekilde
hafife alindiginin” altim1 ¢izerek, Ohm ve benzer goriiste olan arastirmacilarin
“bilisim literatiiriinii yanhs yorumladiklarini® vurgular®®. Ugiincii ¢alisma ise
anonimligi dlgmeye calisarak, farkli veri kiimelerinde farkli risklerin varligini
gostermeyi hedefleyen Matthijs R. Koot un “Anonimligi Olgme ve Tahmin Etme”
isimli kitabidir. Bu ti¢ ¢alisma da, anonimlestirmenin giivenilirligini, metotlarin
teknik incelemelerine ve risk hesaplamalarina bagl kalarak degerlendirmis ve
konuyu giivenlik ve tehdit agisindan ele almistir. Son olarak inceleyecegimiz
calismada ise, 2013 yilinda Felix W. Tu, “Veri Kiimelerinde Gizlilik ve Faydazm”
isimli  makalesinde, Yakowitz ve Ohm’un ¢alismalarindaki disiinceleri
sentezleyerek ve yer yer her ikisinin de varsayimlarini elestirerek siireci analiz
eder. Bu caligmayla Wu, fayda ve gizlilik igerigine odaklanir ve dnce bu iki
kavramin tanimlarinin netlestirilmesinin gerektigini vurgular. Bu haliyle bu

caligma digerlerinden bakis agis1 olarak ayrilmaktadir.

Dort calisma da anonimlestirmenin fayda ve risk tartismasinda literatiire ve olay
bazli arasgtirmalara olduk¢a hakim olduklarindan ilerleyen boliimlerde bu iig¢
calisgmanin detaylar1 incelenerek anonimlestirme siireclerinin risk ve fayda

tartismasina ait genel ¢erceve cizilecektir.

A. Teknik ve Giivenlik Tartismalari

1. Gizliligin Cignenmis Vaatleri

20 jane Yakowitz, Tragedy of Data Commons, Harvard Journal of Law and Technology, Vol.25,
2011,s.4

01 Felix T. Wu, Defining Privacy and Utility in Data Sets, University of Colorado Law Review
1117 (2013)
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Ohm, makalesinde teknoloji uzmanlarinin veride kiigiik degisiklikler yaparak
kisilerin  gizliliklerini koruyabileceklerini ~ diisiindiikleri yapiya “kuvvetli

anonimlestirme Varsaylmlarlzoz”

adim1 vermektedir ve makalenin ilerleyen
bélimlerinde bu terminoloji etkisinde gelisen hukuksal diizenlemeleri ve gelisen
gercek hayat O&rneklerini incelemektedir. Anonimlestirmenin gerekgelerini
inceledigi boliimde, sirket i¢i paylasimlarin gerekliligi, hukuksal ytikiimliiliiklere
istinaden resmi mercilerle yapilan paylasimlar, veriden daha fazla fayda
saglanabilmesi i¢in yapilan akademik amacli kamu ifsalar1 gibi siirecleri kabul
etmekte ve hem gizliligin saglanabilmesi hem de bu siireglerin siirekliligi i¢in
anonimlestirmenin 6zel sektor ve kamu tarafindan benimsendigini belirtmektedir.
Bu noktada, Lessig’in, dort temel diizenleyicisi olan normlarin, pazarin,
mimarinin ve kanunlarin anonimlestirmeyi 6ne siirdiigii iddia edilmektedir. Ancak
Ohm caligmasinin  ¢atistm1 “veri  ya faydahdir ya da kusursuzca

20%» tezine dayandirmaktadir

anonimlestirilmistir ama ash ikisi ayni1 anda olamaz
ve pek cok hukuk akademisyeninin anonimlestirmeye olan derin inancinin
yaninda son yillarda anonimlestirilmis veriye yapilan saldirilarin basarilarinin

bilgisayar bilimcilerini bile hayrete diigiirdiigiinii vurgulamaktadir.

Calismaya gore Ohm, anonimlestirme tekniklerinin yay-ve-unut modelinde
calistiklarini, sistem yoneticilerinin anonimlestirme tekniklerini uyguladiktan
sonra veriyi ister kamuya ifsa etsinler ister Ozel olarak Ucunci partilerle
paylassinlar isterlerse de sirket i¢i birimlerle paylagsinlar, veriyi yaydiktan sonra
unuttuklarmi  ve kayitlara ne oldugunu takip edecek bir girisimde

bulunmadiklarini iddia etmektedir.

Calismada gergek ornekler icinden anonimlestirilmis verinin giivenilirligine dair
en ciddi tartismalar1 yaratan {ic temel saldir1 incelenmistir: AOL Veri Ifsasi,
Massachusetts Grup Sigorta Komisyonu ifsasi, Netflix Yarismasi. Bu (¢ temel
saldirt mevcut literatiirde onemli bir yere sahip olduklarindan ve tartismalarin

temelini olusturduklarindan ¢alismamizda da detayli olarak incelenecektir.

202 payl Ohm, s. 1706
203 paul Ohm, s. 1704
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a) AOL ifsas

AOL, 1998 yilinda 12 milyon, 2006 yilinda 27 milyon gibi abone sayilarina
ulasabilmis Amerika’da hizmet veren biiyiik bir servis saglaylcld1r204. Sirket, 2006
yilinda “AOL Research” adiyla yeni bir girisimde bulunarak, AOL arama
motorlarindaki 650.000 kullaniciya ait olan 20 milyon arama sorgu kaydini
sitelerinde kamuya ifsa ederek aragtirmacilarin dikkatine sunmuglardir. Arama
sorgular1 ifsa edilmeden Once anonimlestirilerek kimlik saptamasi yapilabilecek
kisisel wverilerden arindirilmis ve bunun yerine kullanicilara numaralar

205
atanmistir

. Ancak kisa zaman iginde arastirmacilar, arama sorgulart i¢indeki
ifadeleri takip ederek ve ayni kullanici numarasma ait birden fazla sorguyu
birlestirdiklerinde birebir kimlik saptamasi yapilabildigini gormiislerdir. Bu
durum oOnceki boliimlerde calistifimiz, birden fazla anonimlestirilmis veri
kiimesinin birlesiminden ve veri kiimelerindeki dolayli betimleyicilerin

kombinasyonlarindan orijinal kiimenin agiga ¢iktig1 modele glzel bir rnektir.

Ifsa edilen sorgu veri kiimesinde 4417749 kullanici numaras: ile yer alan kisi
“Lilburn, Ga’daki bahce diizenleyicileri”, “Gwinnet County Georgia’da satilik gol
kenar1 parsel”, ve pek ¢cok “Arnold” soyadl kisiye ait aramalar yapmistir. Bu Ug¢
veri takip edilip Internet iizerinde arama yapildiginda 62 yasinda Lilburn,
Georgia’da yasayan Thelma Arnold isimli kisinin kimligi kolaylikla
saptanmustir’®. Thelma Arnold bunun gibi “hissis parmaklar”, “60 bekar adam” ,
“her yere iseyen kopekler” gibi 6zel hayatiyla ilgili pek ¢ok hassas detay1 acik
eden ve toplumda utang verici bir konuma diismesine sebep olacak aramalar da

yapmistir. Kimligi ifsa edilmis kayitlar i¢inde teshis edildikten sonra kisiye dair

204 | awrance Lessig, s. 88

“Michael Barbaro, Tom Zeller, A Face is Exposed for AOL Searcher No. 4417749, New York
Times, bkz. http://www.nytimes.com/2006/08/09/technology/09aol.htmI?pagewanted=all& r=0
2% Michael Barbaro, Tom Zeller, A Face is Exposed for AOL Searcher No. 4417749, New York
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bu ve benzeri pek ¢ok hassas veri agiga ¢ikmis ve kisinin 6zel alan gizliligi ve

kisisel verileri ihlal edilmistir.

b) Massachusetts Grup Sigorta Komisyonu ifsas

Massachusetts’de 1990°l1 yillarda Grup Sigorta Komisyonu isimli bir sigorta
sirketi bolgedeki kamu personelinin saglik sigortasi siireglerini Ustlenerek, talep
eden aragtirmacilara licretsiz olarak is¢ilerin hastane ziyaretlerine ait olan veriyi
anonimlestirerek paylasabilecegini duyurmustur. Paylagimlar oncesinde Grup,
isim, adres, sosyal giivenlik numaras1 gibi direk betimleyicileri veriden ¢ikartarak
guvenli ve anonimlestirilmis bir veri kiimesi yaratmay1 hedeflenmistir. Latanya
Sweeney isimli arastirmaci sigorta grubundan bu veriyi talep eder, sonrasinda ise
Massachusetts eyaletinde yer alan Cambridge sehrinin belediyesinden 20 dolar
karsiliginda tiim se¢men kayitlarini satin alir. Bu iki veri kiimesinde posta kodu,
dogum tarihi ve cinsiyet degiskenleri ortaktir. Bu tli¢ degisken Uzerinden iki veri
kiimesi birbiriyle eslestirildiginde kisilerin kimliklerinin kolaylikla tahmin
edilebilecegi kayitlar yaratilmis olur. Ornegin, Massachusetts eyalet valisi
William Weld o giinlerde Cambridge’de oturmaktadir ve kamu personeli
oldugundan kayitlarinin sigorta grubunun saglik verileri iginde yer aldigi
bilinmektedir. Sweeney’in eslestirmesinden sonra ortaya ¢ikan veri kiimesinde
sadece 6 kisi vali ile ayn1 dogum tarihini paylasmaktadir, bunlardan sadece 3’

erkektir ve sadece biri vali gibi 5 rakamli posta koduna sahiptir®®’.

Sweeney
arastirmanin énemini vurgulamak adina kayitlar i¢inde kimligini saptayabildigi
valinin teshis ve tedavi detaylarim1 da iceren saglik kayitlarin1 ofisine

postalamuistir.

207 |_atanya Sweeney, s. 3
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c) Netflix Yarismasi

2006 yilinda Netflix isimli film kiralama sirketi Cinematch adin1 verdikleri film
tavsiye algoritmasindan daha gelismisinin tasarlanmasi amaciyla bir yarisma
baglatt1 ve anonimlestirilmis puanlama verisi ve hesaplanan puanlama ile gercek
puanlama arasindaki yakinligi 6lgmeye yarayan bir tahmin hassasiyet cizelgesini
kamuya ifsa etti’®. Yarigmaya olan ilgiyi arttirmak igin kazanan igin 1 milyon
dolarlik bir 6dil tayin edildi. Filmlere ve puanlamalara ait veriler ifsa edilmeden
once anonimlestirilmisti ve ifsa edilen veri kiimesi yalnizca puanlanan filmin ad,
puanm1 ve puanlama zamam bilgilerini icermekteydi. Ifsa edilen veri kiimesi
480.189 iiye tarafindan 1999 ve 2005 yillar1 arasinda olusturulmus 100.480.507

adet puan bilgisini icermekteydi®®®.

Yarigmanin gercek amaci en iyi tahminleri
ireten algoritmayr kurgulamak iken bazi arastirmacilar bu durumu
anonimlestirme {izerine yiiriitiilen arastirmalara bir girdi olarak degerlendirdi.
Teksas Universitesi’nin iki akademisyeni Narayanan ve Shmatikov, ifsa edilen bu
anonimlestirilmis veri kiimesi {izerinden anonimligin bozulup bozulamayacagini
ve kisilerin hangi filmleri izleyebildiginin bu veri kiimesi sayesinde tahmin edilip
edilmeyecegini test etmek igin harekete gectiler. Her iki arastirmaci da, film
puanlamalariin saglik ve finansal kayitlar kadar hassas kisisel veriler iceridigini,
kisilerin siyasi gorlislerinden cinsel tercihlerine kadar pek ¢ok bilgiyi barindirdig
kanaatindeydi®'®. Bu arastirmada amag bir dnceki eslestirme Srneklerinden farkli
olarak, belli bir liyeye ait bazi bilgilere sahip olan bir kullanicinin Netflix veri
kiimesine bakarak ilgili iiye hakkinda ne kadar bilgi edinebileceginin 6l¢iilmesi
tizerine kuruluydu. Burada veri kiimesini inceleyen kisinin, tanidigi ve sinema
tercihleri hakkinda bilgiye sahip oldugu bir Netflix iiyesiyle ilgili ne kadar isabetli
tahminler yapabilecegi Ol¢iilmiistir. Bir kisinin sinema tercihlerini, film
puanlamalarini siradan giinlilk konugmalar esnasinda bile 6grenebilmek oldukga

kolay olacagindan, bir Netflix iiyesi hakkinda puanlanan film ve puanlama zamani

2%8 The Netflix Prize Rules, bkz. http://www.netflixprize.com/rules

29 Arvind Narayanan, Vitaly Shmatikov, How to Break Anonymity of the Netflix Prize Dataset,
The Universtiy of Texas, 2008, s. 1

219 Arvind Narayanan, Vitaly Shmatikov, s. 3
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gibi bilgilere erisebilmenin kolaylig1 aragtirmada hesaba katilmaktaydi. Bu
sebeple arastirmacilar, ¢alismanin savini su soru lizerine kurguladilar: “Bir Netflix
tiyesinin tiim kayitlarini teshis etmeyi ve bu iiyenin tiim film puanlama tarihgesine
ulagsmay1 hedefleyen bir saldirganin, bu Uyeyle ilgili ne kadar ¢ok sey bilmesi

gerekmektedir?'?”

Narayanan ve Shmatikov, yaptiklar istatistiksel hesaplamalar
sonucunda tiim veri kiimesinin %96’sinin 8 adet filme ait puanlar1 kesin olarak
bilen (2 tanesinin yanlis oldugu kabul edilerek) ve 3 gunluk bir sapmayla
puanlama zamanin1 da Ogrenmis olan bir saldirgan tarafindan teshis
edilebilecegini gormiislerdir. Diger taraftan, veri kiimesinin %64’ sadece 2 adet
puan ve film eslesmesini bilerek teshis edilebilmektedir. Eger sahip olunan dig
veri en ¢ok puanlanmis ilk 100 film icinde degilse saptamalar daha isabetli
olmaktadir. Ornegin puanlama zamanm 14 giinliik sapmayla, 8 adet filme ait
puani bilen (2 tanesinin yanlis oldugu kabul edilerek) kisi ver kiimesindeki %80

kisiyi tamamen teshis edebilmektedir.

Bu aragtirmanin basarisi, dis verinin Onemini bir kez daha vurgulamaktadir.
Anonimlestirilerek  kisisel verilerin giivenliginin saglandigin1  varsaymak
gorildiigii tizere yeterli olmamaktadir. Ohm, bu arastirma sonucunda ortaya ¢ikan
verilere istinaden 2009 yilinda bazi Netflix miisterilerinin sirketi dava ettigini de

belirtmistir®*2.

Her ii¢ ornekten cikartilacak bir diger onemli sonug¢ ise anonimlestirmenin
sirketleri yasal ylikiimliiklerini yerine getirmeleri konusunda akladigini, pratikte
saglanamayan kisisel veri korumasinin ve 6zel alan gizliliginin teorikte mevzuata
uygun isledigini gostermesidir. Kullanicilarin = kimlikleri tespit ediliyor
olabilmesine ragmen, ilk adimda her {i¢ sirket anonimlestirmeyi saglayarak bagl

olduklar1 mevzuata uyumlu hareket etmislerdir.

211 Arvind Narayanan, Vitaly Shmatikov, s. 3
212 paul Ohm, s. 1722
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d) Yasal Mevzuatin Déniisiimi, Eksikler, Oneriler

Ohm, anonimlestirme siireclerinin giiniimiiz gizlilik kanunlar1 tizerindeki etkisini
elestirirken, konunun 19. Yizyilda kisinin ugradigi zarar konsepti Uzerinden
tanimlanirken, 1970’lerden sonra bilgi teknolojilerindeki gelismelerle “tamamen
veri merkezli ve kisisel veriler odakli anlaylslara213” doniistiigiinii iddia eder.
Zarar konseptinde “davacinin inziva, yalnizlik veya o6zel iliskiler haklart ihlal
edilmesi, davaci hakkina utang verici gizli gergeklerin kamuya ifsasi, davacinin

kamu nezdinde yanlis tanitilmasi**”

gibi unsurlar dikkate alinir. Diger taraftan
veri merkezli yaklasimlarda veri kategorileri, iliskilendirilme ve kimlik
saptayabilme Ozellikleri Oonem kazanmaktadir. Bu baglamda Ohm’un da
vurguladigi gibi giinimiizdeki hemen hemen tim kisisel veri korumasi ve 6zel
alan gizliligi hakkindaki mevzuat, anonimlestirme siireglerini gizliligi koruyan bir
metot olarak kabul etmistir. Ancak anonimlestirmenin bozuldugu durumlar bu
gizlilik mevzualarindaki saklanmis dengesizligi ortaya c¢ikartmakta, bazi
durumlarda siireci gizlilikten yana bazi durumlarda ise verinin serbest
dolasimindan yana desteklemektedir®®. Ek olarak yazar, 95/46/AT sayili
yonergeyi, tiim anonimlestirme siireglerini hari¢ biraktigi igin asirt genel bir
kapsamda gormektedir. Yazara gore yonerge basarili sekilde anonimligi
bozulabilen her veri kiimesini kapsayacagindan sinirsiz ve asiri genel bir kapsama

sahiptir.

Ohm, tartismasinin son boliimlerinde diizenleyici ve kanun yapicilarin tek gerekli
¢oziimler olarak degerlendirdigi ama dengeyi saglama konusunda yeterli olmayan
{ic temel anlayistan bahsetmektedir. ilki, son kirk yilin énleyici tedbir anlayislarini
birakarak  yeniden zararin  tazmin edilmesine yonelik anlayislarin
benimsenmesidir. Bu anlayista eger siire¢ yalnizca zarar gerceklestikten sonra
zararin tazmini boyutuyla ele alinirsa bu durum anonimligin bozulmas: ile

olusabilecek gizlilik ve kisisel veri tehditlerinin benzersiz sekilde artiracagi

213 paul Ohm, s. 1734
214 paul Ohm, s. 1733
215 paul Ohm, s. 1740
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anlamma gelir. Clnk{ bozulan her anonimlik ve elde edilen her yeni bilgi bu
bilginin bagka bilgilerle eslestirilmesi olasiligini arttirmakta ve bu durum daha
genis kitlelere zarar verecek sonuglar dogrumaktadir. Biitiin bu eslesebilir veri
kiimelerinin birlesimi ise toplumun her iiyesine dair bilgi icerebilecek biiyiikliikte
en tepedeki biiyiik verinin hassasiyetlerini arttiracaktir. Giiniimiiz diinyasinda
hemen hemen her kisi bir saldirgan tarafindan santaj, ayrimeilik, taciz, hirsizlik
veya kimlik hirsizlig1 amaglariyla kullanilabilecek bir veritabanindaki bir veriyle
iliskilendirilebilir*®. Bu durumda bir veri kiimesine yapilan ve anonimligi bozma
amaci gliden saldirilarin sadece o veri kiimesindekilere zarar verecegi algisiyla
degil, biiylik veriye ait tiim anonimligin etkilenecegi algisiyla hareket edilmelidir.
Bu durum kimligin tm olarak sagtanabildigi durumlar disinda kimlige dair tahmin
edilebilirligin  oranmin distiriilmesi  durumlart i¢in de gegerlidir. Ohm,
anonimlestirilmis verinin ger¢ek kimliklere dair ¢ok yakin tahminler iirettigi veya
hassas verilerin ortaya ¢ikmadigi saldirilarin da endise verici oldugunu vurgular.
Sonug olarak, sadece ardil diizenlemeler yapilmasi halinde her anonimligi bozulan
veri kiimesi toplumun her bireyinin pargasi oldugu biiyiik verinin giivenilirligini

etkileyecek ve zararin 6lgegini ve kitlesini arttiracaktir.

Ikinci eksik tedbir olarak Ohm, diizenleyicilerin teknolojinin kurtariciligina asiri
giivenini elestirmektedir. Ohm’a gore, anonimlestirme metotlarindaki yeni
gelismeler basit bir anonimlestirme isleminden daha karmasik, daha yavas ve daha
maliyetli stire¢ler dogurmaktadir. Ayrica, veri kiimelerinin fayda ve gizlilik
dengesinin, teorisyenlerin imkansizlik sonucu diye adlandirdiklart,
anonimlestirilmis veri ile eslesmesi saglanacak her zaman dis veri bulmak
miimkiindiir anlayis1 ile tam olarak saglanamayacagini iddia eder. Ohm’a gore
miikemmel sekilde anonimlestirilmis veri kiimeleri faydali bilgi igermezken,
gizlilik ihlallerine daha acik olan veri kiimeleri de daha fazla bilgi
saglamaktadirlar. Gelismis anonimlestirme tekniklerinin bir diger biiyiik engeli ise
sadece kendi tasarlandiklar1 tarihten sonrasi i¢in gecerliliklerinin olmasidir. Yani

bundan 6nce ¢oktan ifsa edilmis veri kiimeleri i¢in ¢6zim Uretemezler. Ancak

218 paul Ohm, s. 1748
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daha basit metotlarla anonimlestirilerek kamuya ifsa edilmis bu veri kiimeleri de
her zaman daha gelismis tekniklerle anonimlestirilmis veri kiimeleri i¢in tehdit
olusturmaktadirlar. Diger taraftan teknik olarak iiretilen ¢oziimlerin yaninda
verilerin ¢ok sinirl sartlarla paylasilmasi veya ifsa edilmesi gibi daha manuel
¢dziimler de bilisim uzmanlar tarafindan denenmektedir. Ornegin, bir analistin
biitiin ham veriye ulagsmasini saglamak yerine, ihtiyaci olan verileri yetkili bir
sistem yOneticisinde 6grenmesi gibi siireclerin uygulanmasi s6z konusudur. Bu
durumda analist ihtiyaci olan veri kiimelerinin detay verilerini gérmeden toplam
degerlerini edinebilir. Ancak bu gibi ¢oziimler de sinirl1 bir bakis agis1 gelistirme

ve zaman kayb1 gibi sorunlardan dolay: verimliligini kaybetmektedir.

Uciincii olarak anonimlestirilmis verinin tersine ¢evirilerek anonimliginin
bozulmasi isleminin yasaklanmasi ¢6ziimii elestirilmektedir. Béyle bir yasaklama
anlayisinin kontrolii ve denetimi saglanamayacagi i¢in basarisiz olacagi bastan
bellidir. Anonimligi bozacak islemleri hangi sartlarda olursa olsun gizli bir sekilde

gerceklestirmek miimkiin olacagindan anlamli bir tedbir olamamaktadir.

Bu ii¢ gergekei olmayan ama diizenleyiciler tarafindan benimsenme ihtimali olan
zay1f tedbirlerin yani sira Ohm, makalesini daha gegerli ¢6ziim Onerileriyle
sonlandirmaktadir. Ohm ilk olarak gizlilik yasalarinin tasarlanirken sirket bazl
yaklasimlar tasarlanmasini savunmaktadir. Ancak buradaki sirket bazli anlayisin
sektorel bir bakis acisiyla degil de sirketlerin isledikleri ve yonettikleri veri
kiimelerinin ¢esitliligine ve baglantilarina bagl olarak gelistirilmesi gerektigini
savunmaktadir. Google, Microsoft ve Yahoo gibi servis saglayicilar boyle bir
siniflandirmada ayni risk grubunda sayilabilirler. Ikinci olarak Ohm, gizlilige ve
kisisel verilerin korunmasina dair diizenleyici prensiplerin teknik yaklagimlar
kadar sosyolojik, psikolojik ve kurumsal anlayislarla da kurgulanmasi gerektigini
ileri siirmektedir. Bunlar su gibi sorularin sorgulanmasini gerektirmektedir;
“sistem yoOneticisi anonimligin bozulmasi ihtimaline kars1 hangi 6nlemleri aldi,
kimler kisisel veri glivenligini ve gizliligi ihlal etmeye kalkisabilir ve bagarma

ihtimalleri nelerdir, sektoriin ge¢misi, uygulamalari, gelenekleri ve yapisal
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217". Son

ozellikleri gizlilik ihtimaline gliven mi yoksa siiphe mi agilamaktadir
olarak Ohm, duzenliyicilerin ihlal riskini azaltacak faktorler belirleyerek bu
faktorlere bagl testleri sirket gruplar1 bazli uygulamalar1 gerektigini savunur.
Calismada riskin azaltilmasi konusunda bes temel faktoriin dikkate alinmasi
gerektigi savunulmaktadir: veri isleme teknikleri, kamu ifsas1 veya 6zle gruplara
yapilan ifsalar, veri niceligi, motivasyon, glven. Veri isleme tekniklerine gore
anonimligin bozulmasi ihtimalinin dercelendirmesi gibi yontemlerle risk
hesaplamalari yapilabilir. Ayni sekilde kamuya ifsa yerine, gerekli gortlmeyen
hallerde sadece giivenli taraflar arasinda veri paylasim ve ifsasi bir diger risk
azaltan faktordiir. Onceki bolimlerde detaylar: verilen anonimlestirmenin
bozuldugu tiim biiylik 6rnekler kamu ifsalar1 6rnekleridir. Mevcut mevzuatlar hep
hassaslik, iligkilendirilebilirlik gibi veri nicelikleriyle ilgilenmektedir, ancak hi¢bir
yasal diizenleme bir sistem yoneticinin ne biiylikliikte veri toplayabilecegini
diizenlememektedir. Bu baglamda veri niceligi de risk yonetimi anlaminda
duizenlenebilir bir faktordir. Son olarak verileri kullanan partilerin motivasyon ve
giivenilirligi risk hesaplamalarini etkilemektedir. Verinin hangi amaglarla analiz
edilecegi analistin motivasyonunu ve analiste duyulan giiveni ortaya koymaktadir.
Duzenleyicilerin bu iki faktorii hesaba katmasi 6zellikle finansal amaglarla veri
analizi yapan kuruluslara daha ihtiyath yaklagmasi, bunun yaninda
akademisyenlere ve aragtirmacilara daha ¢ok imkan vermesi risk yonetiminde

etkili olacaktir.

Yukaridaki boliimde 6zetledigimiz Paul Ohm’a ait olan ¢alisma anonimlestirilmis
verinin giivenlik agiklarini kapsamli sekilde yansitmakta ve temellerini metotlarin
teknik eksikliklerinden almaktadir. Bu goriise gore, anonimligin dis veri unsuru
ile kolaylikla bozulabiliyor olmasi karsilasilan yeni bir durumdur ve
anonimlestirme siire¢lerine giivenen yasal mevzuatlar1 da riskli bir konuma
itmektedir. Yasanan 6rneklerde oldugu gibi basit yontemlerle kimlik saptamalari
yapilabilmesi ve kisilere ait hassas verilerin agiga ¢ikmasi biiytik risk teskil

etmektedir. Ohm, ¢alismasinda diizenleyicilere ¢dziim Onerilere sunarken, bu
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teknolojik degisime hizlica cevap vermelerini ve risk degerlendirmeleri ile

karsilikl1 olarak dengeyi saglamalar1 gerektigini hatirlatmaktadir.

Anonimlestirilmis verilerin yiiksek hacimli, ¢cok ¢esitli ve hizla lireyen biiyiik veri
karsisinda kolaylikla giivenilirliginin ortadan kalkmasi tartismanin bu tarafindaki

diisiintirlere gore anonimlestirme siireglerinin sonunu getirmistir.

2. Miisterek Veri ve Abartilan Riskler

Jane Yakowitz, Paul Ohm’un tartigma yaratan {inlii caligmasindan iki y1l sonra, bu
calismay1 elestirir nitelikte olan kendi caligmasini yaymlamistir. Buna gore
Yakowitz, ili¢ temel kurguyla ilerler; Oncelikle arastirma verisinin faydasin
yasanmis Ornekler iizerinden analiz ederek bu adimdaki toplumsal faydayi
vurgular, daha sonra anonimlestirme siireclerine dair giiveni zedeleyen bilisim
literatiiriiniin yanlis yorumlandigin1 iddia eder, sonucta ise gercekei riskleri ele
alarak Onerilerini sunar. Bu haliyle Yakowitz’in galismasi, anonimlestirmenin
kisisel veri ve 6zel alan gizliligini koruma amaciyla bir ¢6ziim olamayacagini
savunan goriise elestiri niteligindedir ve anonimligin bozulmasina istinaden
riskleri degerlendirirken daha iyimser bir tablo gizmektedir. Yakowitz, galismasini
aragtirma verisinin Onemi iizerine kurmaktadir ve anonimlestirilmis arastirma
verisine “miisterek veri” ifadesiyle tanimlamaktadir. Yakowitz’e gore miisterek
veri olmadan literatiire kiymetli katkilar saglayan bu ve benzeri hig¢bir arastirma
gerceklestirilemez. Ancak son yillardaki anonimligin kolaylikla bozuldugunu
ispatlayan g¢aligmalar ve yaganmis olaylar anonimlestirmenin pratikte miimkiin
olmadig1 inancini gelistirmis ve kisilerin bireysel olarak kendilerine ait kayitlarin
veri kiimelerinden silinmesini talep ettikleri bir alg1 yaratmistir. Ancak Yakowitz,
kayitlarinin veri kiimelerinde yer almasini engelleyecek taleplerin kisilerin kendi
giivenliklerini arttirdigini kabul ederken, miisterek veriden saglanan kolektif

faydanin niteligini yitirecegini savunmaktadir. Bu nitelik kaybi da biiylik bir
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risktir ve Yakowitz’e gore “artik arastirma verisinin biiylik bir korumaya ihtiyaci

vardir?'®”,

a) Arastirma Verisi ve Kolektif Fayda

Arastirma gelistirme projeleri ve akademik c¢aligmalart yonlendiren veri kiimeleri
ile biiyiik veri, ¢alismamizin ilk boliimiinde de detayli olarak incelenmisti. Ayni
sekilde, Yakowitz de kendi ¢alismasinda bu konuda kapsamli Orneklerle
“miisterek veri” olarak nitelendirdigi anonimlestirilmis arastirma verisinin
Oonemini vurgulamaktadir. Makalede oncelikle arastirma kavraminin tanimi
yapilir. Arastirma, “beseri bilgiye dogrulanabilir ve genellestirilebilir sonuglar

219 o “grnek havuzda belli

katma amaciyla yapilan metodolojik caligmadir
kisilerin hareketlerini anlamak amaciyla yapilan analitik caligmalar1 harig
birakir’®”. Bu tammlamayla Yakowitz, arastirmacilarin, kisilerin verileri ile
ilgilenmediklerini, bu verilere “kim?” sorusu yerine “ka¢ kisi” veya “hangi
oranda” sorularina yanit verebilmek igin ihtiya¢ duyduklarini vurgulamaktadir.
Yakowitz’in miisterek veriye dayali onemli caligmalara istinaden &rnekleri
oldukga carpicidir. 1997 yilinda Amerika’da yapilan arastirmalara gore
uyusturucu mahkumlarinin aldiklar1 ceza siirelerinin maliyet etkinliginin diisiik
oldugunu, tedavi progamlarina harcanan maliyetler ile yasal rejime harcanan
maliyetlerden daha etkili oldugunu gostermis ve diisiikk dereceli uyusturucu
kullanimina istinaden ceza hiikiimlerinde degisikliklere gidilmesini saglamistir®,
Bunlarin yaninda Yakowitz, miisterek veri sayesinde niifus verilerinin iskan
alanlarindaki 1rksal ayrimlarim1  yorumlama, dogum kayitlarinin = sigara

kullaniminin cenin iizerindeki etkilerini hesaplama, sabika verilerinin semtlerin

sosyo-ekonomik durumuna bagli olarak polis kaynaklarini kullanmadaki
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esitsizligini inceleme gibi kritik toplumsal c¢aligmalara imkan verdigini

vurgulamaktadir.

Yakowitz, miisterek verinin faydalarin1 ve kullanilma ydntemini 6rneklerken,
ihtiyac duyulandan daha fazla verinin saklanmamasi ve veri kiimelerine agik
erisim yerine smirlt gruplar iginde paylasiminmi savunan goriislere de elestiriler
getirmektedir. Oncelikle, alakasiz amaglarla toplanan verilerin bazen en faydal
veri kiimesi haline geldigini ve hangi veri kaynaginin en iyi arastirma sonucunu
ve topluma en faydali katkiyr saglayacagimi kestirmenin miimkiin olmadigin
savunur. Bu siirece en giizel ornek ise Google’in Grip Trendleri haritasidir.
Google tamamen farkli amaclarla sakladigi arama sorgulart ve IP adresleri
verisinden Grip Trendleri haritas liretebilmis ve bugiin cografi olarak diinyadaki
grip salgmlarinin gériintiilenebildigi bir iiriin tasarlamustir. Ikinci olarak, veriye
kisitli gruplarla paylasmanin arastirmacilara asir1 glivenen bir anlayis yarattigini
ve bu anlayisin, masum hatalar1 yakalamayi ve biiyiik fayda saglayacak veri
kiimelerine erisimi engelledigini iddia eder. Ornek olarak, 1970’lerde Isaac
Ehrlich isimli arastirmaci, 6liim cezalarinin caydiriciligi tizerine yaptigi ¢alismada
verilen her 6liim cezasinin sonrasinda islenecek 8 cinayeti engelledigini iddia
etmis ve 0 donemdeki davalari bile etkilemistir. Ancak daha sonrasinda Ehrlich’in
arastirma sonuglarini inceleyen ekononomistler caydiricilik etkisinin gézlemlenen
doneme ve arastirmacinin segecegi baska keyfi kararlara gore degisebilecegini
ispatlamistir.  Yakowitz, Ehrlich’in  ¢aligmasmmin  yaygin  bir  kitleyle
paylasilmasinin, sonrasindaki ¢alismalar1 da tetikledigini ve Olim cezasina
bugiinkii yaklasimin bu sekilde gelistigini ifade etmektedir. Diger taraftan
Yakowitz’in sinirlt erisim haklar1 konusundaki bir diger elestirisi ise bazi
kuruluslarin ~ kisi-odakli gizlilik yasalarint kendilerine bir kalkan olarak
kullanmalar1 ve veri paylasimi ve ifsasi siireglerinde bu yasalar1 referans
gostererek keyfi kararlar vermeleridir. Veri isleyen ve yoneten kurumlarin bazi
durumlarda yasalara sigmarak kendilerine gelen veri paylasim taleplerini
reddederken, bazi durumlarda da verileri talep eden kisi veya kurumlarla

paylasmalari, bu hususta takip edilen bir standart olmadigi algisini
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olusturmaktadir. Buna bir 0Ornek olarak da 2008 yilinda Kaliforniya
Universitesi’nin lisans &grencileri kabul komitesinden dgrenci kabul verilerini
talep eden iki profesoriin durumunu gostermektedir. Bu profesorlerden biri,
ogrenci kabul siireclerine istinaden elestirel bir tutum icindedir ve kabul
komitesinin siire¢lerinde 1rk ayrimmi dikkate aldigimi savunmaktadir. Bu
profesoriin  talebi “ciddi gizlilik endisesi” gerekgesiyle reddedilirken, diger

profesor verilere ksutlanmis bir lisans ile sahip olabilmistir??.

Bu bolimde
Yakowitz, miisterek verinin giiclinii vurgularken, ayrica 0ziinde bilgi istismarina
acik oldugunu belirtmistir. Ayrica veri kiimelerinin degerlerinin 6nceden
hesaplanamayacagin1 ifade ederken, arastirma verisinin yayilmasini engelleyen

her tesebbiisiin belirlenemeyen 6l¢ekte sosyal maliyeti olacagini savunur.

b) Teknik Yaklasimlar ve Yorum Farklar

Yakowitz, anonimligin bozulmasimi saglayan istatistik metotlarinin ve bu
metotlarin kisisel verileri agiga ¢ikarmadaki basarisinin, kanun koyucularin ve
diizenleyicilerin anonimlestirme hakkindaki goriisiinti daralttigina inanmaktadir.
Buna gore, bilisim literatiirii bes temel kabulle ilerlemetedir; veri kiimesindeki her
degisken bir dolayli betimleyicidir, ilgili kisilerden olusan bir topluluga ait veri
destekli ¢ikarimlar gizliligi ihlal eder, faydali veri ister istemez gizliligi ihlal eder,
anonimligi bozan metotlar kolayca uygulanabilir, kamuya a¢ik veri kiimeleri bir

saldirganin sahip oldugu verinin {izerinde deger igerir.

Ilk olarak Yakowitz, Netflix ifsasi 6rnegini temel alarak bu konuda yapilan
caligmanin yarattigi yanhs algiyr tartisir. Internet gibi biiyiikk bir kaynagin
anonimlestirme silireglerini genis arsiv ve biiyiik Olcekte verinin birlestirilebilir
olmasi gibi o6zelikleriyle etkiledigini kabul etmekle beraber is arkadaslar1 veya
merakli tanidiklarimizin 6grenebilecegi her bilginin gizlilik ve kisisel verilerin

korunmasi mevzuatlarinin kapsaminda degerlendirilemeyecegini ileri siirer. Bu
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baglamda veri kiimelerindeki her degiskene dolayli betimleyici muamelesi
yapmak ve yasal cer¢eveyi boyle genis bir gizlilik tanimi icerisinde kurgulamak
veri paylasiminit imkansiz hale getirir. Yakowitz, Ohm’un c¢alismasindaki “bir
dahaki sefere yemege davet edildiginiz bir yerde en sevdiginiz 6 filmin ne
oldugunu soran bir kisiye, eger tiim Netflix oylamalarinizi G6grenmesini
istemiyorsaniz, sakin sdylemeyin” yorumunu da agikga elestirmektedir. Yakowitz,
Netflix ifsasimnin literatlire biiylik katkisi oldugunu kabul eder ancak bu katkiy1
teorik olarak degerlendirir. Gerekce olarak ise, bu ¢alismada kullanilan
algoritmalarin biiyiik ve ¢esitli veri kiimelerinde uygulanmalar1 gerektigi, veri
kiimelerinde ilgili kisi kayitlarinin aralikli olarak siralanmasi gerektigi, 6rnek veri
kiimesindeki kayitlar1 tam ve dogru bilgiler icermesi gerektigi ve ek olarak
saldiry1 gerceklestiren kisinin anonimligi bozan entropik metotlar1 biliyor olmast
gerektigi gibi kisitlarin varligini hatirlatir. Halbuki bir baska calismada, 15.000
hasta kaydinin dig veri ile birlestirilerek kimliklerinin tespit edilip edilmeyecegini
Olgcmeye c¢alisan bir grup istatistikei, biitiin grup i¢inde sadece 2 kisinin %0.013

oranla tespit edilebilecegini Slemiistiir’.

Ikinci olarak Yakowitz, veri kiimesinin bir alt grubuna ait ¢ikarimlarin ifsa
olmadigin1 diisiinmektedir. Bir alt gruba istinaden yapilan ¢ikarimlart tiim veri
kiimesi nezdinde genellestirmek basmakalip anlayiglarin benimsenmesini saglar.
Ayrica grup bazli varsayimlar gruplar arasindaki farkliliklar1 anlamak ve kisinin

hareketleri yerine toplu davranis sekillerine odaklanmay1 hedefler.

Ugiincii  olarak, Ohm’un anlayisinin tersine Yakowitz, ifsa edilmis veri
kiimelerinin hem faydali hem de giivenli olabilecegini iddia etmektedir. Buna
ornek olarak, cinsiyet gibi sadece tek bir dolayli betimleyici ve saglik malzemesi
alimlar1 gibi betimleyici 6zellikte olmayan bir degisken iceren iki degiskenli bir
tablonun, kadinlarin ilag satin alma oranlarini inceleyen bir ¢alisma igin ¢ok
faydali olacagimi ve bdyle bir veri kiimesindeki anonimligin bozulma riskinin

bulunmadigini ortaya koyar.
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Dordincu  olarak Yakowitz, anonimligi bozan algoritmalart kurgulamanin
diisiiniildigii adar kolay olmadigini1 belirtir. Anonimligi bozacak birlestirme
islemlerinin basit uygulamalarla yiiriitiilebilecegine inanan yaygin kaniya ragmen
Yakowitz, eslestirmeler esnasinda uygulanacak algoritmalarin arka planindaki
hesaplamalarin ve farkli kaynaklarin birlesmesinden olusan yanlis eslesmelerin

degerlendirilmesi i¢in egitim ve tecriibe gerektigini savunur.

Son olarak yazar, ifsa edilen bir kisi hakkinda bilgi edinme motivsyonuyla hareket
eden kisiler icin anonimligi bozulmus bir veri kiimesinin diisliniildigi kadar
bliyiik 6neme sahip olmadigini diisiinmektedir. Netflix ifsasinda oldugu gibi belli
bir kiginin 5 veya 6 tane filme verdigi puanlamay: bilen saldirgan zaten bilgi
sahibi olmak istedigi kisi hakkinda pek ¢ok ¢ikarim yapabilmektedir. Boyle bir
durumda entropi formiillerini anlamak ve wuygulamak saldirganin zaman

kaybindan bagka bir sey degildir.

c) Gergekci Riskler ve Oneriler

Yazar, kusurlu anonimlestirme metotlarini, art niyetli saldirganlarin varligini,
gizliligi miisterek veri disindaki yontemlerle ihlal edecek eylemleri gercekei
riskler olarak degerlendirir. Anonimlestirme metotlarinin dogru sekilde
uygulanmamasi, tiim riskleri hesaba katamiyor olmasi Yakowitz nezdinde de
bliylik risk teskil eder. Bu konuda biiyiik sirketlerin bile yeterli 6zeni
gostermedigine dikkat ¢eken Ohm ile ayni goriistedir. Ayrica, yazar art niyetli
kullanicilarinin varliginin bir risk oldugunu kabul eder ancak Internet’te kisilerin
kendi yayinladiklar1 veriler ve ticari olarak erigilebilir miisteri bilgileri gibi veri
kiimeleri varken bu kullanicilarin kamuya ifsa edilen veri kiimelerine
odaklanmayacagini savunur. Bu noktada arkadaglar tarafindan yiiriitiilen
dolandiricilik faaliyetleri veya para karsili§i satin alinabilen miisteri veri tabanlari
karmagik anonimlestirme algoritmalarindan daha yaygindir. Benzer sekilde

kapsamli veri kiimelerini hedef alan art niyetli ve donanimli kullanicilar
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anonimligi bozacak gelismelere zaman harcama yerine, direk giivenlik agiklarina
korsan saldirilar diizenleyerek veri ve kimlik hirsizlig1 yapacaklardir. Sistemlerin
giivenlik agiklarmi kullanarak glivenlik duvarlarini agabilen kétiiciil yazilimlara
kara borsada bile erismek miimkiin iken, bu tip korsanlik aktiviteleri anonimligi

bozacak algoritmalar1 kullanmaktan daha kolaydir.

Yakowitz’in siirece dair sundugu Oneriler su sekildedir; verinin uygun metotlar
kullanilarak anonimlestirilmesi ve risk degerlendirilmelerini yapilmasi, veri
paylasimi yapilacak partiler arasinda 6zel anlagsmalar yapilmasi, veri istismari
halinde cezai yaptirimlar uygulanmasi. Yakowitz anonimlestirme tekniklerine
onceki bolimlerde detaylandirdigimiz direk betimleyicilerin  ¢ikartilmasi,
ornekleme ve k-anonimlik ve benzeri istatistiksel metotlari saymaktadir. ikinci
olarak, partiler arasinda yapilacak 6zel anlagsmalarla anonimlestirilmis verinin
paylasilmasiin ticari amagli paylasimlar1 destekleyip, arastirmacilarin  veri
taleplerini gizlilik yasalarin1 6ne siirerek reddeden kurumlarin bu egilimlerini
engelleyecektir. Son olarak, herhangi bir arastirma amaci giitmeden veya bir
arastirmanin sonucunda istemsizce gergeklesmeyen, bir kiginin kimligini ve bu
kisiye air bir miktar kamuya ifsa edilmemis veriyi agiga ¢ikaran kisilerle ilgili siki
cezai yaptirimlar uygulanmasi gerektigini 6ne siirmektedir. Bu cezai yaptirimlar

ozellikle belli kisileri hedef aldiklar1 durumda daha anlamli olmaktadirlar.

Bunlarin yaninda Yakowitz, oOzellikle Ohm’un ileri sirdigi ve gizlilik
savunucular1 tarafindan yaygin sekilde kabul goéren bazi diisiincelerini de,
gerekegelerini sunarak elestirilermektedir. Oncelikle Ohm’un giderek blyuyen
veri yiginlar1 iginde hemen hemen herkesin kisisel verilerinin aciga
cikartilabilecegi tezine karsilik Yakowitz, Internet’in ¢ok biiylik bir veri kiimesi
barindirdigi1  ancak bu verilerin sistematik ve kapsamli olmadiklarini
vurgulamaktadir. Internet’teki verilere dayanarak yapilacak saldirilarda mutlaka
eslesmenin dogru olup olmadigina dair baska veri kiimelerine ihtiyag
duyulacaktir. Ohm’a gore, ayn1 sekilde her yeni agiga cikan kisisel veri kiimesi
yeni eslesmelere imkan saglayacak ve yeni anonimlestirilmis veri kiimelerinin de

anonimliginin bozulmasina sebep olacaktir. Ancak Yakowitz, her veri kiimesi
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birlesmelerinde mutlaka yanlis eslesen sonuglarin varhigina dikkat ceker.
Eslesmeler sonucunda ortaya ¢ikan yanlis kayitlar yeni olusan ve anonimligi
bozulmus veri kiimesindeki bilgilerin dogrulugunu etkileyecektir. Bu durumda her
yeni birlesmede hata payr da aymi oranda artacaktir. Son olarak Ohm, yeni
anonimlestirme metotlarinin gecmiste ifsa edilmis veri kiimeleri i¢in gegerli
olmayacagini, ayn1 sekilde Internet’teki veri birikimi ile anonimligin zaman i¢inde
riske girecegini savunur. Yakowitz ise burada eski verinin kaybettigi degerine
dikkat ceker. Ciinkii kisilerin 6zellikleri degiskendir ve bu durum veri
kiimelerindeki kayitlarin degerlerini etkiler. Zaman i¢inde degisen veri kiimesinin
ilk ifsa edildigi haliyle yapilacak birlesmeler yanlis ve tutarsiz kayitlar iiretecektir.
Diger taraftan birlesmeler sonucunda dogru eslesmeler elde edilse bile eski bilgiye

sahip olmanin anlamli bir degeri yoktur.

Yakowitz sonug¢ boliimiinde, bu konuda ¢alismalar lireten diger tiim arastirmacilar
gibi gizlilik politikalar1 ile veri ifsasinin dengelenmesi gerektigini, ancak dikkate
alinan risklerin arastirma verisi i¢in gegerli olamayacagini, bu sebeple kanunlarin
arastirma verilerinin paylasimii ve ifsasin1 desteklemesi gerektigini belirtir.
Bunlarin yaninda kisilerin arastirma verilerinin i¢indeki kendi verileri iizerinde
hak iddia etmeleri ve miilkiyet kavramina uygun olacak sekilde kendi verilerini
arastirma verilerinin i¢inden c¢ikartmaya yeltenmeleri arastirma-gelistirme
siireclerinin sonunu getirecek asir1 korumaci sonuglar doguracaktir. Yakowitz’e
gbre paranoyayl beslemek yerine, higbirimizi agiga ¢ikarmayan ama hepimizi

iceren arastirma verisine katkida bulunmak yurttaslik gérevidir.

3. Anonimlik Dereceleri

Anonimlestirmenin giivenilirligine dair tartismay1 baglatan teknik agiklar,
anonimligin derecelendirilmesinin gerekliligini ortaya ¢ikmistir. Yasanan ihlaller

anonimlestirmenin standart bir ¢6ziim olmadigini, veri kiimesine, degiskenlerin
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dizilimine ve zamana gére farkli sonuglar iiretigini gostermistir®*. Bu durumda
aragtirmacilar anonimligin derecelendirilmesine odaklanmistir. Bu konuda yapilan
kapsamli caligmalardan biri Hollanda’li bilisimci Matthiaj R. Koot tarafindan
gergeklestirilmistir. Koot, calismasinda belediyedeki sicil bilgilerini kullanarak,
Hollanda ulusal saglik kayitlarinin ve Hollanda dolandiricilik istatistik verilerinin
dis veri kullanilmadan sadece belli dolayli betimleyicilerin kombinasyonlari
sayesinde kisisel verileri agiga ¢ikarip ¢ikarmadigini incelemistir®®. 2009 yilinda
Hollanda’da 12 eyalet ve 441 belediye bulunmaktadir. Belediyelerdeki sicil kayit
dairesi, vatandaslarin resmi kayitlarinin tutuldugu mercilerdir. Bu ¢aligma
kapsaminda 15 belediyeden kayitlar talep edilmis ve toplamda 2.774.476 kisiye
ait kayit iizerinde yiiriitiilmiistiir. Ulkedeki ulusal saglik kayitlar1 ise hastanelerin
duizenli olarak gonderdikleri idari ve tibbi kayitlarla olusmus bir veri tabanidir. Bu
kayitlar tedavi etkisi, hastaneler arasi rekabet performansi ve epidomolojik
calismalar i¢in kullanilmaktadir. Kayitlar sadece Hollanda vatandasi olan kisilere
aittir ve her bir kayit bir kisinin hastane kabulu veya giinliik bakim bilgilerini
icermektedir. Arastirmacilar kayitlarin yalnizca 2005 ve 2007 yillar1 arasindaki
boliimiine ulagabilmektedir. Dolandiricilik istatistik kayitlar1 ise Hollanda
vatandaglarinin maruz kaldigi dolandiricilik faaliyetlerine ait sorugturmalarin
kayitlarini igerir. Her bir kayit bir kisi i¢in tamamlanmais tek bir soruturmaya igerir,
bir kisi i¢in birden fazla kayit bulunabilmektedir. Caligmanin temel mantigi, k-
anonimlik hesaplamasina uygun olacak sekilde belli dolayli betimleyicilerden
kombinasyonlar olusturarak, bu kombinasyonlar1 paylasan kisi sayisina gore
cikarimlar yapmaktir. Temel olarak dikkate alinan dolayli betimleyiciler posta
kodu, dogum tarihi ve cinsiyettir. Hollanda’da posta kodlar1 6 haneli oldugundan
bazi durumlarda son iki hane maskelenmis ve 4 haneli posta kodu dikkate

alinmistir. Hesaplama sonuglarindan bazi garpici sonuglar soyledir; 6 haneli posta

224 Martin R. Kootun aktardigina gére, Latanya Sweeniey’in 1990 yilinda ABD niifus kayitlari
lizerinde cinsiyet, posta kodu ve dogum tarihi degiskenlerini kullanarak niifusun %87 sinin
kimliginin saptanabildigi ¢aligmasini, 2000 yilinda Philippe Gool ayni sekilde tekrarlamis ve
niifusun sadece %67’sinin kimligini tam olarak saptanabildigini hesaplamistir. Bu durumu
Golle’un, Sweeney’in veri toplama ve analiz tekniklerine dair detaylar1 bilemedigi icin
aciklayamadig aktarimistir.

225 Matthijs R. Koot, s. 29
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kodu+cinsiyet+dogum tarihi kombinasyonunda 2.766.475 kisinin farkh
kombinasyonlar olusturmasindan o6tiirii kimliginin tespit edilebildigi ortaya
cikmistir. Bu rakam toplam veri kiimesinin %99.4’line denk gelmektedir. Diger
taraftan 4 haneli posta kodu+cinsiyet kombinasyonunda ise toplam veri kiimesinin
%67’sine denk gelen 1.861.081 kisi teshis edilebilmektedir. Ulusal saglik
kayitlarinda yer alan 4 haneli posta kodutcinsiyet+dogum yili+tdogum ay1
kombinasyonunda tomplam veri kiimesinin %4.8’1 tamamen teshis edilebilirken,
%79.1’1 10 kisi veya daha az sayidaki gruplar iginde kiimelenmektedir.
Dolandiricilik istatistiklerinde yer alan belediye+cinsiyet+dogum yili+dogum ay1
kombinasyonunda ise toplam veri kiimesinin %0.07’si tamamen teshis
edilebilmekte, %2.14°’ti 10 kisi veya daha az sayidaki gruplar iginde
kiimelenmektedir. Sonuglara gore belediye kayitlarina ve ulusal saglik kayitlarina
erisebilen bir kisinin kimlik teshis edebilme oranlari, ayn1 sekilde hem belediye
kayitlart hem de dolandiricilik kayitlarina erigebilen bir kisiye gore daha fazladir.
Biitiin bu sayisal sonuglara ragmen, Koot boyle bir ¢alismanin gergeklesmesi i¢in
0zel izinlerle, belli bir amaca istinaden ve belli kisilere yetki verilerek erisilebilen
bu veri kiimelerine sahip olunmasi gerektigini vurgular®®. Bu yiizden, bu ¢alisma
icin gereken yatirim, anonimlifi bozulan kayitlardan beklenen katkiyla
orantisizdir. Aymi sekilde Yakowitz de benzer durumlarda saldirganlarin
anonimligi bozmanin maliyeti yerine daha kolay olan korsanlik faaliyetlerini
tercih edeceklerini ileri siirmiistiir. Ancak yine de Koot, bdyle bir ¢alismanin
benzer dolayli betimleyiciler igeren herhangi baska veri kiimelerinde de
uygulanabilecegini hatirlatir. Bu durumda bu tip betimleyicilere sahip her veri
kiimesi aymi riski barindirmaktadir. Bu sebeple Koot, ifsa edilmesi halinde
bilginin istismar edilebilme orani, yaratacagi duygusal, sosyal veya bagka
olusabilecek zararlar1 hesaba katan risk hesaplamalar1 ile ortaya cikabilecegi

sonucuna varir.

226 Martin R. Koot, s. 39
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B. Icerik Tartismasi

1. Hem Fayda Hem Gizlilik

Ohm ve Yakowitz’in g¢aligmalari, anonimligin bozulmasiyla olusan gizlilik
tehditleri ve veri ifsasiyla saglanan sosyal fayda arasindaki tartismayi en iyi
sekilde 6zetlemektedir. Bu ¢alismalar1 dikkate alarak yapilmis bir baska calisma
da Felix T. Wu tarafindan hazirlanmistir. Wu, kendi ¢alismasinda kendisinden
Onceki tartismalara elestiriler getirir ve bu tartismalarin kavramlarin igeriklerini
atladigin1  diistiniir.  Buna istinaden Wu, c¢alismasinda iki karsit gorisi

sentezlemeyi hedeflemistir diyebiliriz.

Wu’ya gore anonimlestirmeyi savunan ya da elestiren tiim caligmalar bilisim
literatrinun ornekleri Uzerinden sonuglar tiretmektedir ve atladiklar1 nokta
gizlilik ve fayda olgularinin kavramsal olarak igerikleridir. Wu, bu ¢aligmalardaki
gizlilik ve fayda ifadelerinin farkli algilarla olusturulduguna dikkat ¢eker. Wu’ya
gore bu kavramlarin igerigine yeterli dikkati gostermeden teknik sonuclara

bakarak agir1 genellemeler yapmak oldukca kolaydir.

Whu, Netflix ifsas1 ve benzer sekilde anonimligin kolaylikla bozuldugu 6rneklerin,
anonimlestirme siirecleriyle ilgili farkli kutuplar yarattigini kabul eder. Buna gore
Ohm ile benzer diisiinceye sahip kesim, anonimlestirme siireglerine butlin olarak
stipheci yaklasmaktadir. Yakowitz ile benzer diisiinceye sahip kesim ise bu
olaylarin aykir1 ornekler olduklarim1 ve gercekei risklerin arastirma verisi igin
gecerli olmadigimi savunur. Ancak Wu’ya goére tiim kutuplagma, bilisim ve
istatistik sonuglarmin yanlis yorumlanmasinin sebebidir ve ne Ohm kadar
kotimser ne de Yakowitz kadar iyimser olunmamasi gerekir. Wu, Ohm’un “fayda

221> snermesindekiyle, Yakowitz’in “cagdas gizlilik

risklerinin anonimlestirilmis aragtirma verisini etkilemedigi®*®” ifadesindeki

artarken gizlilik azalir

221 Felix T. Wu, s. 6
228 Felix T. Wu, . 6
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gizlilik kavramlarinin farkli anlamlarla kullanildigin1 savunur. Eger gizililik,
komsularimizin, hakkimizda yapacagi basit tahminleri de kapsayacaksa ve eger
fayda, tamamen beklenmedik Ornekler i¢in veri madenciligi yapilmasina imkan
verecekse, bu durumda bu iki kavram birbiriyle ¢akisacaktir. Wu’ya gore, gizlilik
kimlik hirsizligi gibi siirecleri kapsarken, fayda belirli istatistik arastirmalarin
icermelidir. Burada Wu’nun dikkat cektigi husus, istatistiksel sonuglardan ¢ok,
kavramlarin igeriklerinin dogru yorumlanmasinin gizlilik ve fayda arasindaki
dengeyi saglayacagidir. Bundan sonraki boliimlerde Wu, neden kotiimser ve
neden iyimser olunmamas1 gerektigini agiklarken, gizlilik ve fayda kavramlarinin

iceriklerine dair yol gosterir.

Ik olarak, kotiimser yaklasimlar1 destekleyen tehdit senaryolar1 incelendiginde
varsayimlarda su detay dikkat ¢ekmektedir; saldirganin ihtiyacinin oldugu veri
degeri ile veri kiimesinde fayda saglamasi beklenen deger ayni olarak kabul
edilmektedir. Ornegin bir veri kiimesinde fayda saglayacak deger, belli bir kayda
ait medeni durum degeri ise, o veri kiimesine bakarak tahminler yiiriitecek
saldirganin da ihtiya¢ duydugu verinin medeni durum degeri oldugu varsayilir. Bu
tip risk hesaplamasi yapilan arastirmalar baslangicta fayda ve gizliligi zit
kavramlar olarak kabul etmektedirler. Halbuki, verilerin degerlerinin
genellestirilerek ifsa edilmesi, arastirmacilarin ihtiyact olan kiimiilatif ve birlesik
sonuclar sunarken, belli bir kisinin kimliginin agiga ¢ikmasini da engellemektedir.
Verilerdeki genellemeler ve bozulmalar belli bir kisiye ait veri degerinin
dogrulugunu etkileyerek, degerin belli bir kisiyle iliskilendirilmesi ihtimalini

azaltacaktir®®®,

Ikinci olarak, iyimser yaklagimlar genel olarak k-anonimlige asir1 giiven
gelistirmektedirler. K-anonimligin 6nceki bdliimlerde de incelenen eksikleri
Wu’nun alismasina da konu olmustur. K-anonimlik vasitasiyla ayristirilan alt
gruplarda yeterli ¢esitliligin olmamasi halinde, veri kiimesindeki kayitlara dair

isabetli ¢ikarimlar yapilabilecegini Onceki boliimde gormistiik. Ayni sekilde

229 Felix T. Wu, s. 13
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saldirganin kisisel iligkileri veya imkanlariyla edindigi dis bilginin biiytikliigii ve
cesitliligi de k-anonimlik kullanilarak anonimlestirilmis veri kiimelerine tehdit
yaratabilir. Wu, bu noktada Yakowitz’in referans gosterdigi ve 15.000 kayit i¢inde
yapilan istatistik hesaplamalarina istinaden sadece %0.013 oranla iki kisinin tespit
edilebildigini gosteren c¢alismaya farkli bir yorum getirmektedir. Calismanin
detaylar1 incelendiginde arastirmacilarin yalnizca tam bir kimlik saptamasinin
yapilabildigi durumlar1 incelediklerini, baska hassas verilerle ilgili isabetli
tahminler {retilebilecek durumlar dikkate almadiklarini vurgular. Burada
aragtirmacilar sadece bir kisinin kayitlar iginde isim soyadiyla beraber agikga
teshis edilmesi olasiligini basarili olarak degerlendirmektedir. Bu detay, Wu’nun
bakis acisina gore anonimligin giivenilirliginin test edilmesinde dar bir

yorumlamadir.

Wu’nun ¢aligmasi iki 6nemli tartisma etrafinda sekillenmistir. Gizliligin igerigi ve
faydanin icerigi nasil belirlenecektir? Tehdit senaryolarinin disaridan gelecek
tehditlere odaklandigini, arkadaslar, aile fertleri veya hizmet alinan sirketin veya
kurumun c¢alisanlar1 gibi igeridekileri kapsamadigini Vurgular230. Bu baglamda,
farkli gizlilik tanimlar1 farkli tehdit algilar1 yaratir ve Wu’ya gore tehditler statik
degildir, zaman i¢inde ve etraflarindaki degisen diinya ile birlikte
degismektedirler. Ek olarak calismada, kimligin tespit edilebilmesine dair
hesaplanan olasilik bilgisinin her durumda tehdit yaratmayacagina dikkat
cekilmistir®®!. Bazi durumlarda, kimlik hirsizligr gibi kritik sonuglar dogmasina
sebep olabilecekken, bazi durumlarda olasiliklar siirli bilgilere dayali hiikiimler
tiretir ve bunlar etkili olumsuzluklar yaratmaz. Ancak mevcut yaklagimlar, her
olayda hesaplanan olasilik bilgisinin ayn1 muameleyi gordigiinii, bir kesim
tarafindan tamamen tehdit unsuru olarak degerlendirildigini bir kesim tarafindan
da tamamen ihmal edildigini ifade etmektedir. Wu’ya goreyse belli bir oranin

icinde saklanmak bazi1 durumlarda ise yarar, bazilarinda ise yaramaz.

20 Felix T. Wu, s. 26
21 Felix T. Wu, s. 30
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Gizliligin icerigi kadar faydanin igerigi de tartisma konusudur. Faydali verinin
ayirt edilmesindeki en biiylik 6zellik verinin genellestirilebilir olma 6zelligidir. Bu
Ozellik sayesinde kamu yarar1 saglayacak bilgi ile kendi kisisel merakinin
gidermek amaciyla bagkalarimin gizliliklerini ihlal etme arasindaki fark
belirginlesir®. Ornegin, bir veri kiimesindeki belli bir yas grubu, cinsiyet ve kilo
degerine sahip kayitlarin %50’si diyabet hastasiysa, bu veri o 6zelliklere sahip
ancak kayitlar1 o veri kiimesinde yer almayan bir kisi i¢in de genelleme
yapilabilmesini saglar. Bu verilere gore ilgili kisinin diyabet olma ihtimali
%350°dir. Bu kapsamda, genellemeler kesinlikle faydali verilerdir. Ancak ilgili
kisinin kayitlarinin bu veri kiimesinde yer aldigmi ve bagka bir kisinin de bu
kisiye dair dig veriye sahip oldugunu varsayalim. Bu durumda genellemeden
bahsedilemez. Dis veriye sahip kisi, veri kiimesinde yer aldigini1 bildigi ilgili kisi
ile ilgili tahminler yaparak hastaligini tahmin etmeye ¢alisacaktir. Bu durumda da
ilgili kisiye dair edinilen bilgi, %50 oranla diyabet hastasi oldugudur ancak
oranlar her iki durumda da esit olmasina ragmen, ilk durum genellemelerle elde
edilen faydali veri olarak nitelendirilirken, ikinci durum art niyetli tahminler
icermektedir. Sonu¢ olarak Wu, genellemelerin matematiksel degil, sosyal ve

kavramsal olgular olduguna dikkat ¢ekmektedir®®,

Wu, fayda algisinin yiiksek oranla igerige dayali olmasindan otiirii, bilisim ve
istatistik sonuglarinin faydayr dogru dlgemeyecegini savunmaktadir. Bu konuda
verdigi yasanmig iki dava sonucu fayda algisinin arasindaki farklarin ceza
hukukunda da ayri tutuldugunu gostermektedir. Ik davada, az rastlanan bir
hastalikla ilgili yazilan bir makalede, bir hastanin kisisel verilerinin paylagilmasi
lizerine, hasta hukuksal siire¢ baslatmistir. Bu durumda mahkeme, hastanin kisisel
verilerinin hastaliga istinaden gercekleri ve bulgulari degistirmeyeceginden bu
bilgilerin makaleye bir katkisinin olmadigi sonucuna varmis ve davaciyr hakl

4

bulmustur®. Bir bagka &rnekte ise, Afrikali-Amerika’lilarin 20. Yiizyilda

Amerika kitasina goglerini anlatan bir tarih kitabinda ismi dahil kisisel verileri yer

22 Eolix T. Wu, s. 35
23 Felix T. Wu, 5.35
2% Felix T. Wu, s. 38
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alan bir kisinin, kitabin yazarina a¢tig1 davada mahkeme davaliyr hakli bulmustur.
Gerekge ise, tarihsel olaylarin gercek Kkisilerin hikayeleri ile desteklenmesi
gerektigi, ancak bu sekilde tarih kitab1 sayilabileceklerini, gergek ornekler
kullanilmamas1 halinde kitabin bir sosyolojik roman olacagi ileri siiriilmiistir™®.
Faydanin ayirt edilmesindeki bir diger sorun ise zaman i¢inde verinin hangi
amagclara hizmet edeceginin kestirilememesidir. Fayda verinin soyut bir 6zelligi
degil, igeriksel bir 6zelligidir236. Bu noktada da sorun, icerigin hangi yone
gidecegini kestirememektir. Bu sebeple Wu, gizlilikten tamamen vazge¢cmeden,
verinin olasi tiim gelecek kullanimlarini desteklemenin miimkiin olmadigini kabul

eder.

Sonu¢ olarak, gizlilik tehditleri igerige bagli olarak her durumda farklh
yorulanmalidir, tekdiize bir igerikle durum degerlendirilmesi yapilamaz. Igerik
tartismasi, teknik sonucglara dayali tartismalarin yaninda daha temel bir 6zellige
sahiptir. Anonimlige gilivensizlikle gelistirilen genis gizlilik igerigi, ailemiz ve
arkadaglarimizin hakkimizda basit tahminler yapmasini da engellemek ister.
Anonimlige inanarak gelistirilen daha dar gizlilik igerigi ise hukuksal
varsayimlarin genis bir boliimiinii dislar. Ancak Wu temel hususlarin, igerikte

coziilebilecegini savunur.

5. Sonug

Giliniimiiz enformasyonel toplumunun hammaddesi kisilerin trettigi veridir. Her
yeni gelisen uygulama, altyapi, arayiiz, donanim sagladigi yeni iletisim,
haberlesme, otomasyon imkanlar ile toplumlari sisteme bagli hale getirerek, daha
cok ve daha cesitli veriler liremesine sebep olur. Daha ¢ok veri daha ¢ok bilgi
anlamma gelir ve ilerleme dongiisel bir siirece girer. Gelisen teknolojinin iirettigi

bilgi, yeni gelisimlerin Oniinii agmak i¢in kullanilir. Bu ortamda verinin

2% Felix T. Wu, s. 39
2% Felix T. Wu, s. 37
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paylasilmast ve ifsasi kaginilmaz bir hal almistir ¢iinkii gelisim, bilgiden
maksimum fayday1 saglamak {izerine kurgulanmistir. Ancak verinin yogun
paylasimlar1 ve genis kitlelere ifsasi, olasi gizlilik ihlalleri ve kisisel verilerin
yeterince korunamamas: endiselerini  siddetlendirmistir. Kisisel verilerin
korunmasi ve 6zel alan gizliligi tartismasi yenig¢agin iletisim araglar ile daha
hassas bir konu haline gelerek, veriden saglanacak fayday1 golgeleyecek sonuclar
dogurmustur. Bu noktada iiretilen ¢oziim ise verinin anonimlestirilerek, kisisel
bilgilerle olan iligkilerinden koparilarak, paylasimi ve ifsasinin gerceklesmesi
olmustur. Teoride anonimlestirme biiyilik veriden saglanan fayda ile kisilerin 6zel
alan gizliliklerinin saglanmas1 arasindaki dengeyi saglayacak bir ¢oziim olarak
kurgulanmistir. Bu calismada da vurgulandigi lizere anonimlestirme hukuksal
yaptirnmlarla da desteklenen ve yasal mevzuatlara tasman bir siire¢ haline
gelmistir. Ancak bu kadar giiven duyulan anonimlestirme beklenen dengeyi
saglayabilmekte midir? Yasanmis olaylar ve bu konu lizerine yapilan arastirmalar
anonimlestirilmis veri kiimelerindeki anonimligin kolaylikla bozulabilecegi
ihtimalleri ortaya ¢ikardiktan sonra konuyla ilgili yukarida detaylandirdigimiz
kapsamda tartismalar dogmus ve farkli goriisler kabullenilmistir. Konu itibariyle
anonimlestirme siirecleri ve kisisel veri korunmasi multidisipliner yaklagimlar
gelistirmeyi gerektirmektedir. Yalnizca teknik metotlar gelistirmek veya yalnizca
hukuksal tedbirler almak dengenin ya asir1 korumaci ve engelleyici ya da riskleri

fazlastyla ihmal eden bir yone dogru kaymasina sebep olur.

Bu baglamda, 6ncelikle mevcut anonimlestirme ve ifsa/paylasim siireglerine dair
kontrol edilmesi veya Olgllebilmesi mimkin olamayacak kadar zor olan
parametreleri belirlemek ¢aligmanin anlamli 6neriler sunabilmesi icin gereklidir.
Bu parametrelere bagl gelistirecegimiz kabullerle hareket etmemiz, sonug

tiretmeyecek tartismalardan kaginmamiz i¢in anlamlidir.

I. Kontrol Edilemez Parametreler
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Ik olarak, belli bir anonimlestirilmis veri kiimesine bakarak art niyetle hareket
edecek kullanicilarin sahip oldugu veya erisebildigi dis verinin kapsami ve dlcegi
hakkinda onciil tedbirler alabilmek miimkiin degildir. Dis veri, basit Internet
aramalari, tanidiklarin kisisel cihazlarindan bilgi kagirilmasi, yakin iligkilere
istinaden edinilen gizli bilgiler, ortak yasam ve is ortamlarini paylasma sonucunda
edinilen bilgiler, bilgisayar korsanlig1 yoluyla c¢alinan bilgiler gibi sayilabilecek
pek cok ihtimalle saglanabilir. Dis verinin hangi yollarla saglandigi ve ne 6lgiide
bilginin ele gecebilecegi gibi problemler, sinirlandirilamayacak kadar ¢ok ihtimali
iginde barmndirir. Bu sebeple, anonimlestirilmis veri kiimelerindeki anonimligi
Ol¢en arastirmalar veya riski minimize etmeyi hedefleyen istatistik metotlar1 her
zaman “en koti senaryoyu®®”” dikkate almaya calismaktadir. Ancak art niyetli
kisinin erisim yetkileri ve sahip oldugu bilgi ¢esitliligi kontrol edilemez bir
parametredir. Ayrica kisisel verinin veya kimligin tam olarak saptanmasina gerek
kalmadan, edinilecek varsayimlarla bile ihlal gergekleseceginden Gtiiri,
anonimlestirme metotlar1 her daim tam bir koruma saglayamayacaktir. Bu
yuzdendir ki art niyetli kullanicilar yerine ifsa edilen veya paylasilan veri
kiimelerinin igerigine ve Olcegine bagli olarak Onlemler almak veya metotlar
gelistirmek daha etkilidir. Aksi takdirde dis verinin zenginligi gibi kontrol

edilemez bir parametre agisindan, her anonimlestirme metotu bir agik igerecektir.

Ikinci olarak, Yakowitz’in vurguladig1 anonimligi bozmanin maliyeti, 6zellikle de
belli tedbirler alinmis veri kiimeleri i¢in caydiricilik unsuru yaratmaktadir.
Ozellikle de kisilerin kendileri hakkinda pek ¢ok kisisel veriyi kendi rizalari ile
yayinladiklar1 sosyal medya ortamlarma erisim kolayligi dururken, art niyetli
kullanicilarin  anonimlestirilmis veri kiimelerinde, 6zellikle de yukarida
inceledigimiz arastirmacilarin ilgilendigi detayda, anonimligi bozacak g¢aligsmalar
yapmasi kesin olmamakla beraber olasi gozikmemektedir. Ancak, bu parametre
icin de kesin yargilar tiretmek miimkiin degildir. Anonimligi bozmak her veri

kiimesi i¢in ayn1 maliyeti gerektirmeyebilir. Koot’un ¢aligmasinda dikkate aldigt

237 K-anonimlik sonrasinda I-gesitlilik ve t-yakinlik metotlarmin gelistirilmesi bu en kétii senaryo
ihtimallerinin bir sonucudur. Ayni sekilde Koot'un yiiriittiigli calismalar veya Netflix ifsasi
hakkinda yapilan caligmalarda da art niyetli kullanicinin, hedef kisiler hakkinda dis veriye sahip
oldugu ve hedef kisinin ifsa edilmis veri kiimesi i¢cinde yer aldiginin bilindigi varsayilir.
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belediye kayitlarinda herhangi bir dis veri kullanilmadan basit kombinasyonlarla
veri kiimesindeki kayitlarin %99’unu tespit edebilmek mimkun olabilmistir.
Ancak ayn1 durum Netflix ¢alismasi i¢in sOylenemez. Burada belli bir dis verinin
varlig1 séz konusudur ve entropik hesaplamalar yapilmistir. Ozellikle iki veri
kiimesinin birlestirilmesiyle saglanan bozulmalarda veri kiimelerinin kayit
sayilarina bagl olarak dogru eslesmeler yaratacak bir veri kiimesi olusturabilmek,
yatirrm ve zaman gerektirit. Bu durumda art niyetli kullanicinin hangi veri
kiimelerini hedef alacagi, korsan yazilimlar kullanarak mi yoksa anonimligi
bozacak algoritmalar gelistirerek mi saldirilar diizenleyecegi kontrol edilemez

parametrelerden biri olarak kalmaktadir.

Uciinii olarak, Wu’nun kapsamli sekilde inceledigi icerik kavrami bir diger
kontrol edilemez parametre olarak karsimiza ¢ikar. Gizlilik ve faydanin igeriginin
yarataca@1 farkli sonuglar her durumda farkli bir anlayis gelistirmeyi gerektirir.
Ayrica hem gizliligin hem de faydanin igerigi direk olarak verinin igerigiyle
iligkilidir. Bu sebepledir ki yasal mevzuatlarda da kisisel veri yani sira “hassas
veri®®® kavramma da raslamaktayiz. Wu’'nun ifade ettigi lizere arkadas ve
akrabalarimizin hakkimizda yapacagi basit tahminler de tahmin edilen verinin
icerigine bagli olarak kisinin giivenligini veya haysiyetini zedeleyecek ciddi
tehditler yaratabilir. Icinde yasadig: kiiltiirel yapiya bagl olarak cinsel tercihlerini
aciklamayan bir kisinin ailsinin veya yakinlarimin bu durumu acgiga c¢ikarak
varsayimlar yapabiliyor olmasi, kisinin hayatinda kayda deger zarar yaratacaktir.
Diger taraftan da iliski i¢inde bulundugumuz tiim cevremizin bildiklerinden
sakinabilecegimiz gizlilik politikalar1 gelistirmek de bilginin serbest dolagiminm
imkansiz hale getirecektir. Olasiliklar, veri kUmelerindeki g¢esitlilige ve
kombinasyonlara bagli olarak farkli igeriklerle karsimiza gikacaktir. Ornegin,
Yakowitz tezini yalnizca aragtirma verisi iizerine gelistirmekte ve saptanan gizlilik
risklerini arastirma verisini etkilemeyecegini savunmaktadir. Ancak buyuk veri
yalnizca aragtirma verisinden olusmamaktadir veya yalnizca arastirma amaciyla

kullanilmamaktadir. Pek ¢ok ticari ve politik amagla baslatilan ¢alisma da biiytik
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veriden faydalanmakta ve gerek bireyin gerek toplumun hareketlerini buyik veri
sayesinde modellemeye ¢alismaktadir. Daha da 6nemlisi, ticari ve politik amaclar
guden kurumlar da, yapilan arastirmalarin sonuglarinda ifsa edilen veya paylasilan
veri kiimelerinden faydalanabilmektedir. Bir veri kiimesi, belli bir arastirmaya
konu edildikten sonra sadece o arastirmayla iliskilendirilecek amaclar ¢evresinde
kullanilacaktir gibi bir smirlama getirilemez. Ornegin, hiikiimetlerin sirf kendi
amaglarina hizmet edecek arastirma enstitiileri kurmasi1 veya bu tip merkezleri
desteklemesi arastirmacilara saglanacak ek imkanlar, kisisel verilere ve 6zel alan

gizliligine tehdit olusturabilecektir.

Son olarak, zamanla degisen veri kiimeleri kontrol edilemez birer parametredir.
Bu durumda da verinin igerigi beirleyicidir. Ek olarak, verinin hangi yontemlerle,
ne periyotta giincellendigi, tarihsel olarak ifsa edilip edilmedigi gibi detaylar da
pek c¢ok farkli sonuglar dogurabilir. Zaman verinin degerini kaybetmesine sebep
olabildigi gibi daha anlamli hale gelmesine de sebep olabilir. Adres bilgilerine
istinaden tibbi kayitlarin yer aldig1 bir veri kiimesinde eger kisi hala ayn1 adreste
ikamet etmiyorsa olasi bir anonimligin bozulmasi durumunda tehdit altinda
olmayacaktir. Ama diger taraftan, arama motorlarinda yapilan sorgu ciimlecikleri
gibi bilgiler zaman i¢inde anlamli bir 6zellik gosterir. Ya da lokasyon bazl
uygulamalarin gelismesi ile onemli bir hale gelen ve ticari bir algi kazanan
lokasyon bilgisi de zaman i¢inde degeri artan veri tiirlidiir. Veri tiiriniin zaman
icinde kazandig1 veya kaybettigi degere benzer sekilde, anonimlestirilmis veri
kiimesindeki anonimligin derecesinin degisimi de zaman i¢inde farkli yonlere
kayabilir. Belediyelerdeki kayitlara ait veri kiimelerinin ihlal riski yalnizca
kayitlarin toplandigr yil i¢in gecerli olabilir. Kisilerin hayatlarindaki dogum,
Oliim, tasinma, bosanma gibi degisiklikler belediyedeki kayitlarin siirekli
giincellenmesine sebep olacagindan zaman iginde anonimligin bozulmasindan
dogacak riskin, kayitlardaki kisilere etkisi azalacaktir. Ancak etnik kdken ve din
gibi zamanla iliskilendirilemeyen degiskenlere dair yapilabilecek ihlaller zaman
iginde bile degerini kaybetmez. Sonug olarak, zaman, veri igeriginde ve anonimlik

derecesinde kontrol edilemez bir parametre durumundadir.
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Il. Oneriler ve ilkeler

Yukaridaki tartigmalar1 dikkate aldigimizda konunun yalnizca teknik ve igeriksel
boyutuyla ele alindigin1 ancak bu tartismanin hukuki boyutunun geri kaldigini
gormekteyiz. Anonimlestirme siireclerinin teknik ve istatistiksel ¢coztmler Uretiyor
olmasi, konunun yalnizca teknik cercevesine odaklanilmasina sebep olmus ve
siirec istatistiksel metotlarin basar1 oranlarina odaklanmis bulunmaktadir. Farkli
olarak, Wu gizlilik ve fayda kavraminin igeriklerine odaklanmis ancak bu igerigin
hukuki tanim1 yerine sosyal igerigini vurgulamistir. Buna istinaden, bu ¢alismada
elde edilen en Onemli sonuglardan biri anonimlestirmenin giivenilirligi
tartismasinin hukuki olarak ele alinmamis ve anonimlestirmenin genel esaslarinin

hukuksal bir yaklagimla belirlenmemis olmasidir.

Ayrica, yasal mevzuatlar incelendiginde goriilmektedir ki, anonimlestirme silme
ve riza kavramlariyla ikame olarak ele alinmig ve birbirinin yerine gegebilen
stirecler olarak degerlendirilmistir. Veri yonetimi sureclerinde verilerin silinmesi
kayitlarin tim arsiv ve yedekleme ortamlarindan geri doniissiiz olarak yok
edilmesi anlamina gelmektedir. Ancak boyle bir yok etme islemi, iligkisel veri
tabanlarindaki mimariyi bozacagindan sistem yoneticileri verilerin tamamen
ucurulmasi1 yerine pasif olarak sistemde varliklarini silirdiirmesini tercih
etmektedir. Yani veriler zaman i¢inde iliskiler kurduklari tablolara, raporlara, veri
ambarlarina zarar gelmemesi i¢in tamamaen yok edilmez, sistemde pasif olarak
tamimlanir. Orne@in mobil operatdriiyle aboneligini sonlandrimis bir miisterinin
veriler, operatoriin veri tabanlarindan hemen silinemez. Bu durum o miisterinin
verilerinin yer aldig1 tiim strateji, pazarlama, trafik yonetimi vs. raporlarini
bozacak bir eylemdir. Diger taraftan, kayitlarin ¢ok eskimesi halinde verinin
tamamen yok edilmesi halinde de o veriye yeniden ulagsmak miimkiin
olmayacaktir. Her iki durumda da silme islemi anonimlestirilmis veri ile denk

degildir. Anonimlestirilmis veri her daim belli kimlik saptama risklerini
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barindirmaktadir. Ancak silme isleminin uygulanig sekline gore riskleri
degiskendir ve anonimlestirilmis veri ile bir tutulmasi yerine silme isleminin de
siireclerinin net sekilde calisilmasi gerekmektedir. Benzer sekilde riza kavrami da
farkli dinamiklere sahiptir. Rizas1 alinan miisteri veya kullanicinin verileri genel
bilgi giivenligi kurallari ¢ergevesinde iglenebilir hale gelmektedir. Ancak burada
veri 0znesiyle olan iligkinin kopartilmasina dair bir sart kosulmamistir. Halbuki,
veri anonimlestirme siireci pek ¢ok sart1 ve hesaplamayi igerir. Riza alindiktan
sonraki siire¢ acikca belirlenmediginden, veri islem sorumlusu olan isletmeciler
veya kurumlar, rizasi alinan veri 6znesinin verileri lizerinde daha fazla hak iddia
edebilmektedirler. Bu anlamda anonimlestirilmis veri, rizasi alinmis veriden daha

guvenli hale gelmektedir.

Anonimlestirmenin pek ¢ok farkli metotu ve uygulama alani olmasi ve farkli veri
kiimelerinde farkli sonuglar iiretiyor olmasi, anonimlestirmeye karsi ya detaylara
asirt odaklanan ya da c¢ok genis bir acidan degerlendiren anlayislar
benimsenmesini saglamistir. Bu durumda da, yapilan arastirmalar arastirmacinin
tercihlerine gore farkli boyutlariyla yorumlanmis ve anonimlestirmenin esaslarinin
belirlenmesini engelleyecek, olaylar1 sadece tek yoniiyle ele alan c¢iktilar
tiretmistir. Burada Onemli olan, anonimlestirmenin ¢ergevesinin ve ilkelerinin

belirlenmesi ve anonimlestirmeye hukuki bir yaklagim kazandirilmasidir.
Buna istinaden, anonimlestirmenin ilkelerini soyle tanimlayabiliriz;

e Anonimlestirme tekil bir ¢o6ziim olarak ele alinmahdir:
Anonimlestirme ikame bir ¢6ziim olarak degil, uygulama alan1 ve sinirlari
belli bir tekil ¢oziim olarak ele alinmalidir. Silme ve riza gibi farkli
dinamikleri olan siireglerin bir ikamesi olarak ele alinmasi anonimlestirme
siireclerine karsi hukuki yaklasimda yanlis algilarin olusmasina sebep
olmaktadir. Bdylesi bir durum, hukuk¢ularin ve kanun koyucularin
siireclerin isleyislerine dair fazla genel bakis acilar1 gelistirmesini
saglarken, siireci hayata gecirecek olan sistem yoneticilerinin keyfiyetle

hareket etmesini saglayabilmektedir.
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Anonimlestirme veri Kkiimesinin niceligine ve niteligine bagh
gerceklesmelidir: Anonimlestirme siiregleri ~ anonimlestirmenin
uygulandigr veri kiimesinden bagimsiz olarak ele alinamaz. Burada énemli
olan verinin niteligi, hassas ve 6zel kategorilerde veriler igerip icermedigi,
veri Oznelerinin koruma dereceleri (¢ocuklar v.s), verinin c¢esitliligi ve
biiyiikliigii, dis veriye olan hassasiyeti konularinda degerlendirmelere tabi
tutulduktan  sonra  anonimlestirmenin  uygulanip  uygulanmamasi
gerektigine ve hangi metotun daha uygun olacagina karar verilmelidir.
Anonimlestirme is ve ¢alisma modellerini dikkate almahdir: Veri
sorumlularinin ve veri odakli c¢alisan tiim ticari ve idari kuruluslarin
calisma yontemleri birbirinden farklidir. Bu durum kuruluslarin veri
yonetim  slireglerine, veri politikalarina ve yapilan yatirimlara
yansimaktadir. Bu ¢esitligin i¢cinde anonimlestirme siiregleri kuruluslarin
i3 ve calisma sekillerini dikate alarak uygulanmalidir. Bir iiniversitenin
verilerine istinaden uyguladigr anonimlestirme siireci ile diinya ¢apinda
taninan bir arama motorunun uygulamasi beklenen anonimlestirme siireci
ayni olamaz. Kurulugun sahip oldugu veri hacmi, veri yonetimi yatirimlart,
tabi oldugu giivenlik politikalar1, bilinirligi, dis kaynak iligkileri, yurt dig1
baglantilar1 gibi is modelini etkileyen kriterler dikkate alinarak
anonimlestirme ¢oziimleri degerlendirilmelidir.

Anonimlestirme seviyelendirilmelidir: Anonimlestirme kuruluslarin
bilgi giivenligi politikalar1 nezdinde seviyelendirilmeli ve hangi sartlar
altinda basvurulacak bir ¢dziim oldugu netlestirilmelidir. Ozellikle sirket
i¢ci paylasimlar s6z konusu oldugunda bilgi giivenligi politikalari, yetki
profilleri, erisim kisitlari, fiziksel onlemler gibi siiregler dikkate alinarak
anonimlestirmenin konumu diger tiim tedbirler i¢inde netlestirilmelidir.
Anonimlestirmeye bagh ihlaller onciill ve ardil yaptirnmlarla
denetlenmelidir: Hukuksal yaptirimlarin sadece onciil ya da sadece ardil
olarak ele alinmasi anonimlestirme riskleri hususunda eksik yaklagimlar
gelismesine sebep olacaktir. Yalmizca onciil yaklasimlar gelistirilmesi,

yukarida inceledigimiz iizere kurumlarin anonimlestirme metotlarini
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uyguladiktan sonra yasal yiikiimliliklerinden kurtulduklart imajin
yaratarak olasi bir ihlal durumunda sorumluluk almalarini engelleyecektir.
Ayni sekilde fazla korumaci gizlilik politikalari, kurumlar tarafindan art
niyetli veya dar yorumlanarak oOzellikle arastirma ve gelistirme
stireclerinin devamliligr i¢in gerekli olan veri kiimelerini paylagsmaktan
veya ifsa etmekten kaginmalarina yol agabilir. Diger taraftan yalnizca ardil
yaptirimlar uygulanmasi, zararin olusmasindan sonra silirece miidahale
edilmesini  gerektirir. Ancak giliniimliz teknolojik gelismeleri ve
enformasyonel toplumu yalnizca zararin tazmin edilmesine odaklanan
yaklagimlar gelistiremeyecek kadar karmagsik sorunlar Gretmektedir.
Literatiire “Streisand Etkisi®**” olarak gecen ve 2010 yilinda yasanan
olaylar bu duruma en giizel 6rnektir. Internet’te yayinlanan kisisel bilgilere
istinaden baslatilan hukuksal siirecler daha ¢ok ilgi yaratmakta ve verilerin
daha hizl1 yayilmasini ve daha genis kitlelere ulagsmasin1 saglayan ters bir
etki olusturmaktadir. Bu durumda kisisel verilerin ve 6zel alan gizliliginin
korunmasina istinaden gelistirilecek anonimlestirme siireclerindeki olasi
bozulma ve ihlaller i¢in ardil ve onciil yiikiimliiliikler multidsipliner bir
anlayisla tasarlanmalidir.

e Anonimlestirme muafiyet getirmemelidir: Anonimlestirilmis verinin

“tiim veri korumasi ilkelerinden muaf tutulmasi®*®”

, anonimlestirme
sirecini  yerine getiren isletme veya kurum icin veri giivenligini
saglanmistir algisini olusturmaktadir. Halbuki anonimlestirilmis veri de
hassas veriler gibi ayr1 bir veri smifi olarak algilanmali ve
anonimlestirmenin olas1 risklerine istinaden de giivenlik Onlemleri

onemini korumalidir.

%9 2003 yilinda Barbara Streisand Kaliforniya kiyilarinda erozyona dikkat gekmek adina bélgenin
tepeden pek ¢ok fotografini ¢eken fotografciya, kendi malikanesinin de fotograflarini cekip
yayinladigi i¢in 50 milyon dolarlik bir tazminat davasi agar. Davanin basina yansimasindan sonra
site yaklagik 420.000 kisi tarafindan ziyaret edilir ve Streisand’in malikanesinin fotograflari
Internet’te hizla paylasilmaya baslanir. Bkz. http://www.californiacoastline.org/news/sjmerc5.html
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