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ONSOZ

Dava avukatlig1 olarak meslegimin, giindelik hayatta da risk hassasiyetimin geligmesi
ve olasi risklere kars1 hazir olmak gibi bir yetenek kazandirdigina inantyorum. Ancak,
yliksek lisans siirecinde, mesele siber giivenlik oldugunda tez yazim siirecinde bu
calismadan da 6grendigim kadariyla, siber uzayda riskler davalara nazaran hem daha
ongoriilemez hem de sonuglar1 olduk¢a ciddi. Yeni teknolojik ¢oziimlerle beraber
degisimin ¢ok hizli oldugu elektronik 6deme sistemlerinde Ozellikle Covid-19
stirecinde, insanlarin dijital ortamda islerini halletmesi adeta bir zorunluluk haline
geldi. Tez yazim siirecimin Covid 19 pandemi salginina denk gelmesi ise; dijitallesme
zorunlulugunun bircok siireci kolaylastirmakla beraber, siber korsanlarin bu donemi
adeta firsata c¢evirdigine taniklik etmeme neden oldu. Bu dénemde Tiirkiye’de ve
diinyada regiilasyon agisindan tez konumu ilgilendirebilecek bir¢cok yeni yasal
diizenleme yiiriirliige girmekle beraber her gecen giin siber korsanlar tarafindan
yaratici bir¢ok yeni siber saldirt yontemi gelistirildi ve gelecekte de gelistirilmeye
devam edecek. Bu baglamda, calismamin 6zellikle siber giivenligin herkesi ilgilendiren
boyutu itibariyle elektronik 6ddeme sistemleri gibi 6nem tasiyan bir alanda katki

saglamasini temenni ederim.

Tez siirecinde Oncelikle Tez Danigmanim olarak degerli katkilarini higbir surette
benden esirgemeyen ve konuya kendi sinirlt algim disimda bakmami ve ¢aligmamda
yeni ufuklar1 kesfetmeme imkan saglayan kiymetli Hocam Dog. Dr. Leyla Keser
Berber’e tesekkiirii bir bor¢ biliyorum. Yiiksek lisans siirecinde 6zellikle Seminer
derslerinde ve tezin ilk taslak asamasinda fikirlerini aldigim degerli Hocam Dr.
Mehmet Bedii Kaya’ya da tesekkiir ederim. Ayrica, yine yiiksek lisans siirecinde “Bir
Dersten Daha Otesi” slogantyla gergekten derslerine katilmakla 6zellikle tez konumu
ilgilendiren bir¢ok regiilasyon bakimindan kendisinden ¢ok sey 6grendigim Hocam
Mustafa Aydin’a da tesekkiir etmek isterim. Ayrica, Covid-19 siirecinde eve
kapanmaya basladigimiz 2020 Mart ayindan itibaren tez siirecinde zaman zaman yalniz

birakmak zorunda kaldigim, ancak bana tiim yliksek lisans siirecinde sabirla destek
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vermis hayat arkadasim ve sevgili esim Merve’nin destegi bu tezi bitirmemde en biiyiik

ilham kaynagim oldu.

Son olarak, bu calismami basta 31 Ekim 2020 tarihinde yasanan iiziicii izmir
depreminde annesi, kizkardesi ve teyzesini yitiren can dostum Okan Gidis olmak tizere

tiim depremzede ailelerine ithaf ederim.
Istanbul, 2020

Cemal Araalan
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ABSTRACT

As it can be understood from the headline of the thesis, it is hereby aimed to analyze
the matter of “cyber security concerning electronic paymet systems”. Therefore, in
order to clarify the conceptual basis of cyber security and as well as the methods of
cyber attacks, the basic electronic payment systems that are subject to cyber attacks are
technically indicated. In the meantime, taking the possible cyber attacks into
consideration, in this thesis the possible precautions to be followed have been searched
in broad sense. Precaution, in this study, has been evaluated not only for its technical
perspective such as CEE Methodolgy but also it is emphasized the legal and
administrative methods to be applied in case of cyber attacks. In this regard, while the
basic nine types of cyber attack vectors are determined considering the case study
relating to sector-spesific incidents in banking and finance sector, the precautions that
are fit to this spesific attacks have been also observed and interpreted in detail. On the
other hand, the regulatory amendments that concern the subject of thesis are analyzed
in terms of comparative law and as well as considering the recent legislative changes
in Turkey. Taking into account of comparative law analysis, it has also been conducted
a research on the legislations of European Union, United States and Republic of China
concerning the subject of this study and the reflections in this respect are speficied.
This thesis also sets for the possible impacts of the regulatory changes in these countries
and more importantly, their reflection to each other and Turkey and Turkey’s position
in that regard. Last but not least, the innovative approaches in respect of the cyber
security for electronic payment systems are subject to this research (i.e. blockchain
technologys, artificial intelligence, open banking and the effects of Covid-19 pandemic)

and have been evaulated in order to contribute for the clarification of this matter.

Key Words: Cyber security, electronic payments, cyber attacks, banking and finance.
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OZET

Tezin basligindan da anlasilacagi iizere, bu ¢alismada elektronik 6deme sistemlerinde
siber gilivenlik meselesinin teknik ve hukuki yonleriyle ayrintili olarak incelenmesi
amaglanmistir. Bu konuda ozellikle basta elektronik 6deme sistemlerinde siber
giivenlik denildiginde, bu konun kavramsal ¢ercevesinin ne oldugu, siber saldiri
yontemlerinin anlagilabilmesi agisindan bu saldirilarin yoneltigi elektronik 6deme
sistemlerinin neler olduguna iliskin temel bilgiler ile elektronik 6demelere yoneltilen
temel siber saldirilar1 vektorlerinin neler oldugu ve bu kapsamda bu saldirilara karsi
alinabilecek onlemler de detayli sekilde irdelenmistir. Tedbir denildiginde, tez
iceriginden de goriilecegi iizere, 6zellikle biitiinsel agidan CEE Metodolojisi gibi teknik
acidan miihendislik ¢Ozlimlerinin yani sira hukuki ve idari agidan alinabilecek
tedbirlerin neler oldugu incelenerek; elektronik 6deme sistemlerine yoneltilebilecek ve
caligma kapsaminda tespit edilen dokuz saldir1 yontemine yonelik olarak da bankacilik
ve finans sektoriine yonelik sektor spesifik olaylardan yola ¢ikilarak konunun
uygulama noktasina 1s1k tutulmaya ¢alisilmistir. Tez igeriginde konunun teknik detayl
analizlerini, 6zellikle bu alanda karsilastirmali hukuk ve Tiirkiye’de bu konuyu
ilgilendirebilecek mevzuat degisiklikleri bakimindan da neler 6ngoriildiigii konusunda
kapsamli bilgiye yer verilmistir. Karsilastirmali hukuk agisindan ozellikle Avrupa
Birligi, Amerika Birlesik Devletleri ve Cin Halk Cumbhuriyeti agisindan incelenen her
iilkenin bu alana 6zgii regiilasyonlar1 ve bunlarin zaman zaman birbirlerine yonelik
etkileri ile Ozellikle Tiirkiye’deki kanun koyucu agisindan olast etkilerinin neler
olabilecegi konusunda da ¢ikarimlar yapilmistir. Tiirkiye’de ise, elektronik édeme
sistemlerinde siber giivenlik denildiginde akla gelebilecek tiim yasal diizenlemeler ile
taslak halindeki diizenlemeler de degerlendirilerek regiilasyon bakimindan Tiirkiye nin
hangi konumda durduguna iliskin 151k tutulmaya c¢alisilmistir. Son olarak ise;
elektronik 6ddeme sistemlerinde siber gilivenlik bakimindan yeni yaklagimlarin neler
olabilecegi (blokzincir teknolojisi ve yapay zeka ile saglanabilecek ¢oziimler, agik

bankacilik ve Covid-19 pandemi salgmin bu konuya olast etkileri gibi) konusunda
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detaylt degerlendirmelere yer verilerek elektronik 6deme sistemlerinde siber
giivenligin saglanmasinda yenilik¢i ¢Oziimlerin neler olabilecegi hususunda katki

saglanmasi amaglanmaistir.

Anahtar Sozciikler: Siber giivenlik, elektronik 6demeler, siber saldirilar, bankacilik

ve finans.
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GIRIiS

Internetin giindelik hayatimiza girmesi, gegmiste matbaanin bulunmas: gibi insanlik
acisindan bilgi transferinde adeta devrim yaratmig ve bilim insanlarina gore,
insanoglunun iki bin yil igerisinde irettigi bilgi, yapilan kaba bir hesaplama ile
giiniimiizde bir giin igerisinde iiretilebilir hale gelmistir'. Ancak, bu denli verinin
islenmesi, depolanmasi ve transferi giiniimiizde bilgi giivenliginin en zayif katmani
olan “insan” faktorii dikkate alindigida®, bu bilgiye sahip olmak isteyen ve bu yolda
gayri yasal yollara bagvurmayr goze alan bazi kisileri “saldirgan”, bu konuda

bilingsizce hareket eden bazi kisileri ise “kurban” haline getirmistir. Dolayisiyla,

' Biliminsanlarmnin tahminlerine gére insanoglu, hiyerogrifler, kitaplar, resimler, filmler, plaklar, bantlar,
disketler, CD’ler, DVD’ler, ses verileri de dahil olmak {izere akla gelebilecek tiim veriler dikkate
alindiginda, iki bin y1l icerisinde toplamda yaklasik 2 eksabayt veri liretmis olup giinliimiizde bu miktarda
verinin tek bir giinde tiretildigi belirtilmistir. Konu ile ilgili ayrintili bilgi i¢in Bkz. Ulrich Eberl, “Akill1
Makineler Yapay Zeka Hayatimizi Nasil Degistiriyor”, Paloma Yaymevi, Temmuz 2019, 1. Baski,
(“Eberl”), s. 49’da 1 no’lu dp.’da belirtilen John Gantz/David Reinse ve Gitta Rohling.

* Bu noktada 6nemli bir tespit olarak doktrinde Yilmaz tarafindan sosyal miihendisligin kisisel ve
kurumsal verilerin korunmasi agisindan dikkate alinmasi gereken ciddi bir tehdit oldugu, bir kurumdaki
giivenlik seviyesini belirlemek i¢in en zayif halkaya bakildigi, en zayif halkanin insan faktorii oldugu,
dolayistyla teknik olarak ne kadar 6nlem alinirsa alinsin, bilingsiz bir kullanicinin bulundugu bir ortamda
giivenligi saglamanin miimkiin olmayacagina 6zellikle vurgu yapilmaktadir. Bkz. Hasan Yilmaz, “TS
ISO/IEC 27001 Bilgi Giivenligi Yo6netimi Standardi Kapsaminda Bilgi Giivenligi Yonetim Sisteminin
Kurulmas: ve Bilgi Giivenligi Risk Analizi”, Kidder, Denetisim /2014-15, (“Yilmaz”), s. 48:
https://dergipark.org.tr/en/download/article-file/208742 (Gdzden Gegirilme Tarihi: 29.10.2020). Ote
yandan, 2014 yilinda IBM sirketi, inceledigi glivenlik vakalarinin yiizde 95’inin “insan hatas1” igerdigini
aciklamistir. Bkz. IBM, “IBM Security Services 2014 Cyber Security Intelligence Index:
https://media.scmagazine.com/documents/82/ibm_cyber security_intelligence 20450.pdf (Gozden
Gegirilme Tarihi: 29.10.2020).



Endiistri 4.0° kapsaminda nesnelerin interneti (Internet of Things — IoT)*, yapay zeka’
ve bulut bilisim® gibi teknolojilerin gelismesi ile gelecekte siber saldirilarm kapsam,

sinir ve say1 itibariyle artan bir ivme ile gogalacagini sdylemek yanlis olmayacaktir. Bu

? Esas itibariyle, Endiistri 4.0 kavramindan, ¢agdas iiretim otomasyonu, akilli okuyucular, yeni nesil
mobil internet teknolojileri, nesnelerin interneti, biiyiik veri, bulut bilisim, birbirleri ile iletigim kurabilen
tiretim cihazlar1 ve robotlar, ii¢ boyutlu yazicilar, kisaca en son teknoloji ile donatilmis yeni nesil akilli
tiretim fabrikalarin da dahil oldugu siber devrim anlasilmaktadir. Endiistri 4.0 kavrami diinyada ilk
olarak 2011 yilinda Almanya’da Hannover Fuari’nda ortaya ¢ikmistir. 2011 yilinda gerceklesene
fuardan sonra ¢esitli caligmalar ve iiretimler yapilarak Almanya’da dordiincli sanayi devriminin
ilerlemesine ve yayilmasina destek olunmus, bu baglamda Ekim 2012’de Endiistri 4.0 caligma grubu
baskanligimi Ekim 2012’de Siegfried Dais (Robert Bosch GmbH) ve Hennig Kagermann (Acatech)
tistlenerek Alman Federal Hiikiimeti’ne Endiisrti 4.0 ile ilgili uygulama tavsiyelerinde bulunmuslardir.
08.04.2013 tarihinde ise Hannover Fuari’nda bu galisma grubu tarafindan Endiistri 4.0 raporu
sunulmustur. Bu konuda ayrintil1 bilgi i¢in bkz. Ogan Ozdogan, Endiistri 4.0 Dérdiincii Sanayi Devrimi
Ve Endiistriyel Déniisiimiin Anahtarlari, Pusula, Istanbul, 2018, (“Ozdogan”), s. 27, vd. (Goézden
Gegirilme Tarihi: 29.10.2020)

* Nesnelerin interneti, ingilizce’de “Internet of things” (kisaca “IoT”) olarak ifade edilen bir kavram
olup birbiriyle baglantili aygitlarin teknolojik olarak algilayicilar/sensorler vasitasiyla birbirlerine
baglanarak haberlesmesi anlamima gelmektedir. Bu konuda detayli bilgi i¢in bkz. Miijdat Gokge,
“Nesnelerin Interneti”:
file:///C:/Users/cemal/Downloads/NESNELERIN INTERNETI Internet of Things.pdf (G6zden
Gegirilme Tarihi: 29.10.2020).

> Literatiirde yapay zekanin tanimi konusunda zengin bir igerik s6z konusu olup yapay zekanin tek bir
tanimi olmadig1 goriilmiistiir. Yapay zekay1 tanimlamak agisindan her seyden 6nce bazi bu kavramin
bazi kriterlere dayandirilmasi gereklidir: Yapisal yapay zeka (Structure-Al) insan beyninin nasil ¢aligtig
konusunda yapay zeka ¢alismalarina katki saglamaktadir. Davranigsal yapay zeka (Behaviour-Al), insan
davraniglarinin bilgisayarlarin kullanilmasina nasil etki edecegi konusuna yogunlasmaktadir. Yetisel
yapay zeka (Capability-Al) yapay zekanin degisik uygulamalar sayesinde degisik problemleri nasil
cozebilecegine katki saglamaktadir. Islevsel yapay zeka (Function-Al) ise bilisim teknolojisi agisindan
yeni yazilimlar ireterek (bazen donanim da olabilir) yapay zekada bilisimin hangi farkli tiirleri
olabilecegine katk1 saglamay1 amaglamaktadir. Tlkesel yapay zeka (Principle Al) ise degisik varsayimlar
ve hedefler gergevesinde yapay zeka agisindan bilginin en efektif sekilde nasil islenecegine katki
saglamaktadir. Tiim bu kriterleri tek bir tanim altinda toplamanin yapay zekay1 acgiklamak agisindan
yetersiz olacagi ifade edilmistir. Bu konuda detayli bilgi i¢in Bkz. Pei Wang, “What Do You Mean by
“AI?” (“Wang”):
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/What Do_You Mean by Alpdf
(29.10.2020). Tirk doktrininde ise, Zafer Zeytin ve Eray Gengay tarafindan kaleme alinan “Hukuk Ve
Yapay Zeka: E-Kisi, Mali Sorumluluk Ve Bir Hukuk Uygulamas1” baslikli makalede ise, benzer sekilde
yapay zekanin kabul gérmiis tam ve tek bir tanimi bulunmadigina dikkat ¢ceken yazarlar, yapay zekanin
“genel olarak insan benzeri bir zekanin simiilasyonu oldugunu” ifade etmektedir. Diger bir ifade ile,
Zeytin/Gengay’a gore, yapay zeka ile bugiin insan zekasina benzer sekilde ¢aligabilen, algiladigi olgulari
nitelendirebilen ve bu nitelendirmelere dayanarak degerlendirme yapabilen, tiim bunlarin sonucunda ise
karar verebilen ve uygulayabilen robotik bir sistemin olusturulmasmin amaglandigi belirtilmistir. Bkz.
Zafer Zeytin/Eray Gengay, “Hukuk Ve Yapay Zeka: E-Kisi, Mali Sorumluluk Ve Bir Hukuk
Uygulamas1”, TAUHFD/ZtdR- 2019/1, s. 42 vd. (“Zeytin/Gengay), ilgili makaleye ulasmak igin:
https://docs.google.com/viewerng/viewer?url=https://robotic.legal/wp-
content/uploads/2020/05/HUKUK-VE-YAPAY-ZEKA-Zeytin-Gen%C3%A7ay.pdf&hl=tr ~ (Gdzden
Gegirilme Tarihi: 29.10.2020).



baglamda, dijital diinyada Thomas Hobbes’m deyimiyle “insan insanin kurdudur”’
deyimi her gegen giin daha gecerli hale gelmistir ve saldirganlar, ger¢eklestirdikleri
siber saldirilart ¢ogu kez maddi bir menfaat saglamak amaciyla kurbanlarinin 6deme
sistemlerine yoneltme egilimindedir. Odemelerin ise zamanla nakitten dijital ortama
kaymas1 elektronik 6deme sistemlerini siber saldirilar agisindan ulasilmasi cazip bir
hedef haline getirmistir. Siber uzay denilen, saldirilarin yaraticiligin siirlarini
zorladig1 ve saldirganlarin ¢ogu kez yilmaz bir motivasyon igerisinde oldugu bir
ortamda, siber giivenligin elektronik ddemeler agisindan ne sekilde temin edilecegi
konuyu siber hijyen gibi klasik yontemlerin disina ¢ikilarak bir ¢ézliim aranmasini
zorunlu kilmigtir. Caligmanin, tam olarak odak noktasi da siber giiveligin yediden
yetmise herkesi ilgilendiren boyutu ile siber ataklarin teknoloji ile evrilen yonii ve
elektronik O6deme sistemlerinin kagimilmaz gelisimi neticesinde aslinda hangi
konularda zayif oldugumuza ve bu konuda ne gibi 6nlemler alabilecegimize hukuki ve
teknik acgidan 151k tutabilmektedir. “Elektronik 6deme sistemlerinde siber glivenlik”
denildiginde, bu calismanin merkezindeki iki kavram olan “elektronik 6demeler” ve
“siber gilivenlik” adeta madalyonun iki yiizli gibi dinamik bir konu oldugu bilinciyle
hareket edilmistir. Calisma agisindan, madalyonun bir yiiziinde elektronik 6deme
endiistrisinde Ozellikle Covid-19 pandemi salgmin dijitallesmeyi zorunlu kildigi

kosullar nedeniyle sistemin siirekli evrildigi ve giiniimiizde her an dinamik sekilde

% Bulut bilisim kavrammi kisaca 6zetlemek gerekirse, “bulut” kavrami iletisim ag yapisi igerisinde,
verilerin transferleri esnasinda karmasik yapida icerisinden gectigi yollardan olusan alani, “biligim”
kavrami ise insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandig1 ve verinin
diizenli bir sekilde islenmesi sonucu ortaya ¢ikan bilgiyi ifade etmektedir. Bulut bilisimin tanimi, bulut
bilisim ile ilgili temel kavramlar ve ayrintili agiklamalar konusunda Bkz. Murat Topaloglu/Harun
Ozkisi/Egemen Tekkanat, “Bulut Bilisim”, Seckin Yaymcilik, 2017, Ankara, s. 19-20
(“Topaloglu/Ozkisi/Tekkanat ). Bulut bilisimin bu tammindan da anlasilacag {izere, bulut teknolojisi
internetin zaman igerisinde gelismesiyle beraber bilginin elektronik ortamda islenmesi, kullanilmasi ve
depolanmasi amaglarina hizmet etmektedir. Bkz. Metin Turan, Bulut Biligim, Seckin Yaymevi, Ankara,
2019, (“Turan™), s. 27.

" “Insan insanin kurdudur” seklindeki bu aktarim, “Homo homini lupus est” seklinde ilk olarak, milattan
once liglincli ylizyilda yasamis Romali ozan ve oyun yazari Titus Macchius Plautus tarafindan
kullanilmis olmakla beraber, Thomas Hobbes un tasvir ettigi insan dogasini ifade etmek i¢in kullanilan
Latince bir deyimdir. Bkz. Hiimeyra Karagozlii, “Homo Homini Lupus, Thomas Hobbes’un Ahlak
Felsefesi Uzerine” adli makalesi (“Karagozlii”): https://dergipark.org.tr/en/download/article-
file/162706 (Gozden Gegirilme Tarihi: 29.10.2020)



elektronik 6demelerde siirekli yeni bir iirlin ve ¢dziimiin tartisildig1 hesaba katilarak
elektronik 6demelerde birtakim yeni teknolojik ¢oziimler siber giivenlik perspektifiyle
ele alinmistir. Madalyonun diger yiiziinde ise, siber saldirganlarin dijital ortamin
kendilerine sagladigi konfor alani igerisinde her gecen giin daha etkin bir rol oynadigi
da dikkate alinarak siber giivenlik alaninda genel geger klasik bazi yontemler yerine
dinamik, giincel ve inovatif ¢ozlimlerin neler olabilecegine cevap aranmistir. Bu
baglamda, elektronik 6deme sistemlerinde siber giivenlik agisindan ne gibi sorunlarla
karsilagilabilecegi irdelenerek bu kapsamda bu sorunlarin agilabilmesi amaciyla teknik
ve hukuki agidan ne gibi Onlemler alimmasi gerektigi, Tirkiye’deki mevzuat ve
diinyada baz1 tlkeler oOzelindeki hukuki diizenlemeler de dikkate alinarak

karsilastirmali hukuk agisindan da ele alinmastir.
Calisma, temelde alt1 ana boliim igermektedir:

Ik Béliimde, bilgi giivenligi kavrami, bilgi giivenliginin unsurlar1 ve siber giivenlik
kavrammin bilgi giivenliginden hangi agilardan farkli bir kavram olarak
degerlendirildigi konusunda literatiirde gerekli kaynaklar incelenerek Ozellikle
elektronik 6deme sistemlerinde siber giivenlik denildiginde ne anlasilmasi gerektigi

konusunda genel bir giris yapilmak istenmistir.

Ikinci Béliimde, elektronik édeme sistemlerinde saldirganlarin sik tercih ettigi siber
saldirt yontemlerinin neler oldugu tek tek ele alinarak bu kapsamda temelde su dokuz
adet siber saldir1 vektorii agisindan teknik birtakim degerlendirmelere yer verilmistir:
(i) Kartlh Odeme Sistemlerine Yonelik Siber Saldirlar, (ii) Oltalama (Phishing)
Saldirilari, (iii) Sosyal Miihendislik Saldirilari, (iv) SWIFT Sistemine Y6nelik Siber
Saldirilar, (v) Elektronik Finans Sektoriinde Zararli Yazilimlarin Etkileri, (vi) Aglara
Y onelik Gergeklestirilen Siber Saldirilar, (vii) Kripto Paralara Yo6nelik Siber Saldirilar,
(viii) APT denilen “Siirekli Gelismis Tehdit” (ix) Internet Bankaciligi Ve Mobil
Bankaciliga Yonelik Siber Saldirilar.



Ucgiincii béliimde ise, genel itibariyle siber giivenlik alaninda alinmas: gereken genel
tedbirler ile elektronik 6demeler acisindan da inovatif bir yaklasim oldugu diisiiniilen
ve kisaca CCE denilen “Siber Destekli Miihendislik Metodolojisi” hakkinda detayli
analizlere yer verilmistir. Ayrica, bu bdliimde ikinci boliimde belirtilen dokuz adet
siber saldir1 yonteminin her biri konusunda alinabilecek tedbirlerle ilgili elektronik
odeme endiistrisinden somut orneklerle siber giivenligin ne sekilde temin edilebilecegi

sorusuna ¢0zim aranmigtir.

Dordiincli boliimiinde, diinyada regiilasyonlar acisindan basta ISO Standartlart
cergevesinde konunun incelenmesi akabinde, karsilagtirmali hukuk kapsaminda esas
itibariyle bu alanda dikkate alinmas1 gerektigi diisiiniilen (i) Avrupa Birligi, (ii) ABD
ve (iii)) Cin Halk Cumhuriyeti acisindan elektronik 6deme sistemlerinde siber
giivenlige yonelik mevzuatta hangi hukuki diizenlemelerin 6ngoériildiigii ve bu

konudaki yeni gelismeler ayrintili sekilde degerlendirilmistir.

Besinci boliimde, genel itibariyle Tiirkiye’de elektronik 6deme sistemlerinde siber
giivenlik ile ilgili yasal diizenlemeler hakkinda kapsamli bilgiye yer verilmistir. Bu
kapsamda dikkate alinan mevzuat hiikiimleri acisidan (i) yiirtirlikkte bulunan mevzuat
hiikiimleri, (i) ¢alismanin tamamlandigi tarih itibariyle bu konuda yeni yiiriirliige giren
mevzuat hiikiimleri ile yakin zamanda yiirlirliige girmesi beklenen yasal diizenlemeler
ile (iii) bu alanda taslak halinde olan yasal diizenlemeler hakkinda da tez kapsaminda

detayli bilgiye yer verilmistir.

Altinc1 ve son boliimde ise, “elektronik 6deme sistemlerinde siber giivenlik ile ilgili
yeni egilimler” baslig1 altinda, yukarida da belirtildigi iizere konunun dinamik ve hizl
evrilen yonii dikkate alinarak diinyada bu konuda takip edilen inovatif yaklagimlar su
bagliklar altinda irdelenmek suretiyle tez kapsaminda durum tespitinin bir adim 6tesine
gecilmesi hedeflenmistir: (i) Kripto Paralarda Siber Giivenlik ve Blokzincirin Siber

Giivenligin Saglanmasindaki Islevi, (ii) Biyometrik Odemelerde Siber Giivenligin



Temini, (ii1) A¢ik Bankacilik ve Siber Giivenlik, (iv) Yapay Zekanin Siber Giivenlik
Alaninda Bankaciliga Etkileri, (v) Covid-19 Pandemi Salginin Dijital Bankaciliga
Etkileri.

Sonug itibariyle; bu calismada siber giivenliginin toplumdaki her bireyi dogrudan
ilgilendiren bir mesele olmasi ve 6zellikle diinyada gelismekte olan elektronik 6deme
sistemlerinde siber giivenligin temininde teknik ve hukuki agidan ne tiir problemlerle
karsilagildigi, bu saldirilara karsi hangi onlemlerin alinmasi gerektigi ve ozellikle
karsilagtirmali hukuk acisindan konunun irdelenmesi neticesinde diinyada ve
Tiirkiye’de yasal agidan hangi adimlarin atilmasi gerektigi ortaya koyularak bilimsel

acidan katma deger yaratilmas1 amaglanmstir.

METODOLOJI

Metodolojik olarak calismanin yazim asamasi Oncesinde igerik itibariyle temelde
“siber gilivenligi” ilgilendirmekle beraber ayn1i zamanda “elektronik 0Odeme
sistemleri”ni de ilgilendirmesi sebebiyle, baslangicta o6zellikle yeni nesil 6deme
sistemleri de dahil olmak {izere elektronik ddeme sistemlerinin (Ozellikle siber
giivenlik boyutu acisindan) neler oldugu ve Covid-19 salgini ile birlikte elektronik
odeme sistemlerindeki diinyada ve Tiirkiye’deki yeni egilimlerin neler olduguna iliskin
giincel gelismeler takip edilerek detayli bir kaynak arastirmasi yapilmistir. Ayrica,
teknik olarak gilinlimiizde yaygin sekilde karsilasilan siber saldir1 vektorlerinin neler
oldugu konusunda da kaynak taramasi yapilarak 6zellikle bazi siber saldirilar ve bu
saldirilara kars1 alinabilecek 6nlemler konusunda finans ve bankacilik sektorii 6zelinde
sektor-spesifik saldir1 tiirleri konusunda kapsamli sekilde literatiir incelenmistir.
Ayrica, konunun teknik boyutlarinin netlestirilmesi acisindan bazi uzmanlardan
caligma kapsaminda fikir de alinmistir. Konunun bu belirtilen teknik yonleri ile ilgili
daha detayl1 bir bilgi edinilmesi akabinde ise, elektronik 6demelerde siber giivenlik
diinyada ve Tiirkiye’de mevcut hukuki diizenlemeler ¢ergevesinde regiilasyon boyutu

ile de incelenmistir. Bu noktada ise, elektronik 6demelerde siber giivenlik acisindan



once ISO ve sonraki asamada sirasiyla AB, ABD ve Cin’de bu alandaki dikkat ¢ceken
regiilasyonlar karsilastirmali hukuk anlaminda incelenerek ilerleyen kisimda ise
Tiirkiye’deki siber giivenlik alaninda 6zellikle ¢aligmaya katki saglayabilecek dnemli

diizenlemelere yer verilmistir.

Calisma iceriginden de anlasilacagi lizere, aslinda elektronik 6deme sistemlerinde siber
giivenlik meselesi kapsam itibariyle konunun teknik ve hukuki olmak iizere iki ana
cergevede dengeli bir sekilde ele alinmak istenmistir (tezin 1., 2., 3. ve kismen 6.
boliimlerinde teknik, 4. ve 5. boliimlerinde ise agirlikli olarak hukuki boyutu ele
alinmistir)  ve anlatim acisindan okuyucuya kolaydan zora (6zellikle teknik
aciklamalarin yer aldigi boliimlerde) gidecek sekilde bir aktarim yontemi tercih

edilerek konunun daha kolay anlasilmasi hedeflenmistir.

Tezde metodolojik olarak belirli sinirlamalar ¢ergevesinde hareket edilmesi uygun
goriilmiistiir. Herhangi bir elektronik 6deme sisteminde siber giivenliginin ne
oldugunun anlasilabilmesi i¢in oncelikle s6z konusu 6deme sisteminin ne oldugu ve
nasil calistiginin anlasilmasi gerekeceginden, calismanin ilk kisiti olarak kapsam
itibariyle sadece asagida belirtilen elektronik 6deme sistemleri siber giivenlik

boyutuyla ele alinacaktir®:

1) Kartlh Odeme Sistemleri (Kredi Kartlari, Debit Kartlar ve ATM Cihazlar1, Akill
Kartlar)

2) Kartsiz Odeme Sistemleri (Havale, EFT, SWIFT, SEPA ve Diger Elektronik Odeme

Yontemleri®)

¥ Yazar tarafindan elektronik 6deme sistemlerinde siber giivenlik agisindan kartl ve kartsiz deme
sistemleri olarak incelenen iki ana basliga ilaveten “elektronik 6demelerde siber giivenlik agisindan yeni
egilimler (trendler)” seklinde bir iigiincii baslik da eklenmesi diisliniilmiistiir. Ancak, {igiincli baslik
olabilecek bu konunun 6nemi dikkate alinarak elektronik 6demelerde yeni egilimler esas itibariyle
¢aligmanin 6. bolimiinde ayrica kapsamli sekilde irdelenmistir.

’ “Diger Elektronik Odeme Yontemleri” bashgi altinda hangi 6deme sistemlerine yer verildigi
caligmanin 1.2.2.5 no’lu bashg: altindaki agiklamalarda belirtilmistir.



Ikinci kisit olarak, zaman agisindan bu ¢alisma yazildig: tarih sadece 2020 yili Ekim
ayma dek “elektronik O6demelerdeki siber gilivenlik” konusundaki gelismelerin

aktarilmasi1 hedeflenmistir.

BIiRINCi BOLUM

ELEKTRONIK ODEME SISTEMLERINDE SiBER GUVENLIK iLE iLGIiLI
GENEL BiLGILER

[k béliimde, dncelikle elektronik ddeme sistemlerinde siber giivenlikle ile ilgili genel
aciklamalara yer verilerek calismada diger boliimlerde derinlemesine tartisilacak
konular hakkinda genel bir fikir verilmesi hedeflenmistir. ilk boliim, calismada
ilerleyen boliimlerde ozellikle regililasyon ve bir sonraki asamada ise bankacilik
sektoriine 6zgii sektor-spesifik siber saldir1 vektorleri ve bu baglamda alinabilecek
teknik dnlemlere gecilmeden 6nce konunun temel kavramlarinin anlagilmasi agisindan
caligmanin 1sinma turlar1 olarak diisiiniilebilir. Zira, elektronik édeme sistemlerine
yonelik teknik tespitlere ve konu ile ilgili diinyada ve Tiirkiye’de regiilasyon
caligmalarina yer verilmeden once elektronik 6demeler endiistrisinin temel yapi
taglarinin neler oldugu ve her 6deme sisteminin nasil ¢alistig1 ilerleyen asamalarda yer

verilecek teknik tespitlerin daha iyi anlasilmasina imkan saglayacaktir.

Calismanin ilk boliimiinde, oncelikle bilgi gilivenligi ve siber giivenligin kavramsal
cergevesinin ne oldugu belirtilerek “elektronik 6deme sistemlerinde siber giivenlik”
denildiginde literatiirde bu konseptten ne anlasildigina dair farkli degerlendirmeler
analiz edilerek bu kapsamda ayrica yazarin bu konudaki anlayisina yer verilecektir. Ote
yandan, elektronik 6deme sistemleri bakimindan diinyada yaygin sekilde kullanilan
elektronik 6deme sistemlerinin temel itibariyle (i) isleyisi, (ii) siber gilivenlik nasil

degerlendirilmesi gerektigine iliskin soruya cevap aranmistir.



1.1. GENEL OLARAK BIiLGi GUVENLIGI VE SiBER GUVENLIK

Oncelikle bu ¢aligmanin birer iist bash@: olarak “siber giivenlik” ile “bilgi giivenligi”
kavramlarinin literatiirde gerceklestirilen kaynak taramasi sonucunda doktrinsel agidan
ne anlama geldigi ve bu kavramlarin hangi agilardan birbirinden farkli oldugu
belirlenecektir. Bunun disinda, asagida da goriilecegi 6zellikle bilgi giivenligi kavrami
incelenirken bu kavramin hangi unsurlari barindirdig: belirlendikten sonra, “elektronik
Odeme sistemlerinde siber giivenlik’ten kastedilen anlamin ne oldugu yine bilimsel
acidan farkli yazarlarin goriisleri ¢ercevesinde ele alinarak ayrica bu ¢alisma acgisindan

hangi yaklasimin benimsendigi de asagida belirtilmistir.

1.1.1. Bilgi Giivenligi Kavraminin Tanim

Siber giivenlik kavrami ¢ogu kez bilgi giivenligi kavramu ile ilintili olarak kullanilsa
da'’, aslinda bilgi giivenliginden farkli bir kavramdi''. Bilgi giivenligi, bilgi
sistemlerinde muhteviyati itibariyle yetki sahibi olmayan kisilerin s6z konusu bilgiye
erisimine, incelenmesine, kullanilmasina, ortaya ¢ikarilmasina, degisik yapilmasina,
zarar verilmesine veya yok edilmesine kars1 korunmasi ve bu hususta gerekli her tiirlii

i . 12
Onlemin alinmasidir “.

1.1.2. Bilgi Giivenliginin Unsurlar:

Bilgi giivenliginin ii¢ temel unsuru gizlilik, biitlinliik ve kullanilabilirlik (elverislilik)

. . . . 13
olup ve her ii¢ temel unsurun da gerek siber uzayin giivenli olmasi agisindan °, gerekse

" Mehmet Eren, “Avrupa Birligi’nin Siber Giivenlik Politikas1”, Beta, Istanbul, 2017, (“Eren”’) s. 22.
" Asagida detayli sekilde aciklanacag iizere, siber giivenlik ¢ogu kez “bilgi giivenligi” kavrami ile
karistirilsa da, siber giivenlik aslinda tiim bilisim sistemlerini kapsayan genel bir giivenlik kavramidir.
Bu baglamda, bilgi giivenliginden daha genis kapsamli olup aslinda “siber” kelimesinin literatiirde
“internet” kelimesine karsilik geldigi belirtildiginden “siber giivenlik”, internete dair akla gelebilecek
tim hususlarda “giivenli” olmaya karsilik gelmektedir. Bu konuda detayli bilgi ig¢in bkz. Mustafa
Altinkaynak, “Uygumali Siber Giivenlik Ve Hacking”, Abakiis, 5. Baski, 2018, (“Altinkaynak™), s. 1.
"2 Bilgi giivenliginin tanim1 ve unsurlar1 konusunda ayrintili bilgi i¢in Bkz. Turan Okul/Giintekin
Simsek/Biisra Hafc1/Zafer Baris, “Konaklama Isletmesi Yoneticilerinde Bilgi Giivenligi Farkindalig::
Kusadasi’ndaki Bes Yildizli Oteller Ornegi” isimli makalesi, (“Okul ve Digerleri”) s. 190-191, Erigim
2113dresi: https://dergipark.org.tr/tr/download/article-file/604273, (Gozden Gegirme tarihi: 29.10.2020)
Eren,s.23.



de bilgi giivenliginden s6z edilebilmek agisindan olmazsa olmaz unsurlar oldugu kabul

edilmektedir'®. S6z konusu unsurlari tek tek incelemek gerekirse:

Bilgi
Guvenligi

Kullanilabilirlik

S

Sekil-1.1: Bilgi Giivenliginin Unsurlar1'®

Gizlilik (Confidentiality): Bilgiye erisme yetkisi olmayanlarin erismesinin
engellenmesi, bagka bir deyisle elektronik ortamda sadece bilgi erisme yetkisi olan
kisilerin bilgiye erismesini ifade eder. Elektronik 6deme sistemlerinde gizlilik
noktasinda ise, 6deme sisteminin tiirline gore kimlik teshisi acisindan bir¢ok farkl
yontem akla gelse de (PIN, parola, elektronik imza, kullanicinin parmak izi, yiizii, goz
retinasi, DNA’si gibi kisisel ozelliklerine gore) bu noktada 6deme isleminin agirlik

noktasinin veri transferi olmasi sebebiyle asimetrik ve simetrik sifrelemenin karmasi

' Bilgi giivenliginin ii¢ ana sart1 olan gizlilik, biitiinliik ve kullanilabilirlik konusunda ayrintili bilgi ve
konunun 6zellikle ISO/IEC 27001: 2005 boyutu itibariyle ayrintili bilgi i¢in Bkz. Yilmaz, s. 52.

'* https://steemit.com/staj/@coinwhales/bilgi-guevenligi-nedir-ve-bir-kurum-icin-neden-hayati-oenem-
tasir-staj-arastirma-konulari-1 (Gézden Gegirme tarihi: 29.10.2020)
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olan hibrit sifreleme yontemlerinin'® tercih edilmesi, gizliligin saglanmas: agisindan

daha etkin bir yontem olarak goriilmektedir'’.

Biitiinliik (Integrity): Bilginin biitlinliigii, bilginin kismen veya tamamen bozulmadan,
tahrip olmadan veya orijinal halinden farklilastirilmadan 6zgiin yapisinin korunmast
anlamma gelmektedir. Elektronik 6deme sistemlerinde ise biitiinliik, (i) 6deme
sistemlerinde sadece yetkili olan kullanicilarin sisteme girebilmesi ve miinhasiran

O0demenin gercgeklestirilmesi i¢in gerekli olan haklara sahip olmasi ile (ii) 6deme

' Elektronik 6demelerde de gegerli olmak iizere sifreleme islemleri ile gergeklestirilen deneysel
caligmalarda simetrik ve asimetrik sifrelemelerin bir karmasi olan “hibrit sifreleme” modellerinin,
mesajlarmn sifrelenmesi (encyrption) ve sifrelemenin ¢6ziilmesi (decyrption) agisindan daha hizli sonug
vermesi, her iki yapinin kullanilmasi neticesinde hizli ve giivenilirlik bir arada saglanabileceginden
verimliligin artmasi nedeniyle daha etkin bir yontem oldugu belirtilmistir. Kisaca, asimetrik sifreleme
yonteminde agik anahtarli algoritmalar kullanilmakta olup anahtarlar ¢ift olarak {retilir ve bu anahtar
ciftinde, sifreleme anahtar agik anahtar veya genel anahtar (public key) ve sifre ¢ozme anahtari ise gizli
anahtar veya Ozel anahtar (private key) olarak adlandirilir. Bu sifreleme tekniginde bilgiler genel
anahtarla sifrelenip 6zel anahtar ile ¢oziilebilecegi gibi 6zel anahtarla sifrelenip genel anahtarla da
¢oziilebilir. Simetrik algoritmalarda ise, sifrelemede kullanilan algoritmalar 6zel, tek veya gizli anahtarlt
geleneksel algoritmalar olup ¢ogunda sifreleme anahtari ile sifre ¢ozme anahtart aynidir. Hibrit
sifrelemenin avantaji noktasinda ise, uzmanlar, simetrik algoritmalarin hizli olmasi, asimetrik
algoritmalarin ise giivenilir ancak yavas olmasi sebebiyle karma bir yaklagim olan hibrit sifrelemenin
uygulamada daha tercih edilebilir oldugunu ifade etmektedir. Bu yaklagimin temel mantigi, bilginin
simetrik bir algoritma ile sifrelenmesine, kullanilan anahtarin ise asimetrik bir algoritma ile sifrelenip
gonderilecek bilgi ile iletilmesine dayanir. Bu sayede, bilginin sifrelenmesi, simetrik algoritmadan
dolay1 hizli olacak ve ayni zamanda anahtarin iletimi ise, asimetrik algoritmadan dolayi ise giivenilir
olacaktir. Bkz. Sagiroglu/Alkan, 52-56, Ozkaya/Sarica/Durmaz, 322-329 ve benzer yonde goriis igin
bkz. Leyla Keser Berber “Internet Uzerinden Yapilan Islemlerde Elektronik Para Ve Dijital imza”,
Yetkin Yayinlari, Ankara 2002, (“Keser Berber, Elektronik Para”), s. 147 ve ayrica bkz. Misbha Irum,
Aihab Khan, Malik Sikander, Hayat Khiyal, “Confidentiality of Messages in a Cardless Electronic
Payment Systems”, International Journal of Reviews in Computing, 2011, (“Irum Ve Digerleri”) ilgili
makale ulasmak i¢in web sitesi: file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/ijric629-
32.pdf (G6zden Gegirilme Tarihi: 29.10.2020)

"7 Doktrinde Keser Berber’e gore, gizlilik 6deme isleminin yerine getirilmesinde en zor unsur olan
“giivenilirlik” (reliability) unsurunun bir alt baslig1 olup (giivenilirlik kriterleri olarak kullaniciy1 tanima,
yapilan isleme onay verilmesi, bilgilerin i¢iincii kigilerin miidahalesine karst korunmasi, gizlilik ve
giivenlik belirtilmistir) giivenilirlik acisindan atilacak ilk adimin 6deme islemlerinde dijital imza
kullanilmast oldugu ve ayrica bir elektronik 6deme isleminin giivenilirliginden bahsedebilmek igin
ozellikle, transfer edilen meblagin miktarini korumak i¢in, nakit akiginin giivenilirliginin saglanmasi ve
6deme isleminin anonimliginin ve igiincii kisiler tarafindan goériilmemesinin saglanmasi gerektigini
belirtmistir. Bu konuda detayl: bilgi i¢in Bkz. Keser Berber, Elektronik Para, s. 37, 38.
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sisteminde gonderici tarafindan aliciya iletilen verilerin igeriginde herhangi bir

degisiklik olmaksizin aliciya ulasmasini ifade eder'®.

Kullanilabilirlik (Avaliability): Kullanilabilirlik ilkesi ise, bilgiye ulasilmak
istenildigi anda bilgiye ulagmak isteyen yetki sahibi kisinin s6z konusu bilgiyi herhangi
bir engel olmaksizin ulasabilmesi ve kullanabilmesi anlamma gelmektedir. Odeme
sistemleri agisindan konuya bakildiginda, kullanilabilirlik veya diger bir adi ile
elveriglilik ilkesi 6deme sisteminin teknik acgidan saglam olmasi, 6zellikle 6deme
vasitalarinin kusura dayanmayan kaybi, tahrip olmasi durumunda yeniden devreye

sokulmasi olanag1 kapsaminda degerlendirilmektedir'.

1.1.3. Siber Giivenligin Tanim1 ve Kavramsal Cercevesi

Calismanin ana temasini olusturan siber giivenlik kavrami iizerinde literatiirde
kavramsal bir uzlastya varillamadigi ve tek bir taniminin bulunmadigi goriilmiistiir™.
Bunun nedenlerinden birisi, hi¢ kuskusuz bilisim teknolojisinde yasanan hizli devinim
sonucunda siber saldirilarin boyutunun ve sayisinin her gecen giin degismesi ve
ozellikle hayatimiza yeni giren teknolojilerle beraber yeni siber saldir1 yontemlerinin
de saldirganlar tarafindan kesfedilmesidir. Ote yandan, siber giivenligin multidisipliner
ve dinamik yapis1 geregi bilgisayar bilimi, kriptografi (sifre bilimi) ve hukuk gibi
birgok farkli disiplini de ilgilendirmesi ve her bilim dalinin siber giivenlik kavramini
farkli acidan ele almasi, bu konuda yeknesak bir tamima ulagilmasini

zorlastirmaktadir.”!

'8 Keser Berber, Elektronik Para, s. 38-39.

¥ Keser Berber, Elektronik Para, s. 39.

2 Eren, s. 22.

*! Dan Craigen/Nadia Diakun-Thibault/Randy Purse, “Defining Cybersecurity”, Technology Innovation
Management Review, Ekim, 2014, (“Craigen/Thibault/Purse”) s. 13, ilgili makale i¢in Bkz.
https://timreview.ca/sites/default/files/article. PDF/Craigen_et al TIMReview October2014.pdf
(G6zden Gegirilme Tarihi: 29.10.2020).
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Literatiire bakildiginda, siber giivenligin tanimu ile ilgili farkli yaklasimlar su sekilde

Ozetlenebilir:

ABD’nin siber giivenlik standartlariin belirlenmesi konusunda etkin bir kurulus olan
NIST'e gore®, siber giivenligin siber uzayin siber atak faaliyetlerine kars: kendini
koruma ve savunma kabiliyeti oldugu ifade edilmistir. NIST 1n tanimina benzer sekilde
Craigen/Thibault/Purse, siber giivenlik kavrami agisindan kavramin merkezine siber
uzay1 koyarak siber giivenligi, siber uzaydaki kaynaklarin, siireglerin ve yapilarin
korunmasi ile hukuki haklarin (de jure) fiiliyattaki (de facto) izdiistimii a¢isindan, siber
uzay tabanli sistemlerde meydana gelebilecek her tiirlii uyumsuzluk konusunda ilgili
organizasyonun bu siiregte kendisini koruma kabiliyeti olarak tanimlamistir™.
Tiirkiye’de bu konuda literatiire bakildiginda, Taner, siber giivenligi, aga bagh
sistemlerin ve verilerin yetkisiz kisilerin erisip zarar vermesini veya ele ge¢irmesini
6nlemeye yonelik galismalarin biitiinii olarak nitelendirmistir™. Eren, bu kavramu
kurum, kurulus ve kullanicilarin varliklarina ait 6zelliklerini siber uzayda bulunan
giivenlik tehditlerine kars1 korumak amaciyla kullanilan araglar, giivenlik teminatlari,
politikalar, kilavuzlar, risk yonetim yaklagimlari, egitim ve teknolojiler ile bu
kapsamdaki faaliyetlerin biitiinii seklinde ele almaktadir®. Sagiroglu/Alkan’m “Siber
Giivenlik Ve Savunma Farkindalik Ve Caydiricilik” adli eserinde ise, bu kavramin
“siber ortamlarda karsilasilabilecek tehdit ve tehlikeler ile olusabilecek riskleri
ongoriip bunlara karsi onceden Onlem alma girisimi, siber varliklarin tehdit ve
tehlikelerden korunmasi i¢in dogru teknolojiler, yontemler, ¢oziimler, onlemler,

politikalar, standartlar, testler gibi girisimlerin dogru amag, hedef veya sekilde

** NIST tarafindan yaymlanan “Bilgi Giivenligi ile ilgili Anahtar Kavramlarla ilgili Rehber”de (NIST
IR 7298 Revision 2, Glossary of Key Information Security Terms) orijinal metinde siber giivenlik
kavrami, “The ability to protect or defend the use of cyberspace from cyber attacks” olarak
tanimlanmistir. Bu konuda detayli bilgi icin bkz.
https://nvlpubs.nist.gov/nistpubs/ir/2013/NIST.IR.729812.pdf (Gézden Gegirilme Tarihi: 29.10.2020).
> Craigen/Thibault/Purse, s. 13.

* Cemal Taner, “Herkes I¢in Siber Giivenlik”, Abakiis, 1. Baski, Istanbul, 2019, (“T. aner”), s. 23.

> Mehmet Eren, “Avrupa Birligi’nin Siber Giivenlik Politikas1”, Beta, Istanbul, 2017, (“Eren”), s. 24-
25.
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kullanilarak siber varliklarin veya sistemlerin istenilmeyen kisiler/sistemler tarafindan
elde edilmesini Onleme girisimi veya siber ortamlarda olusacak riskleri minimize
etmek ve yonetmek” olarak oldugu ifade edilmistir*®. Erdem/Ozocak, siber giivenligi
siber ortamda kisi, kurum ve kuruluslarin varligini korumak amaciyla gelistirilen plan,
program ve uygulamalar biitiinliigii olarak tanimlamisti”’. Ozkaya/Sarica/Durmaz
tarafindan siber gilivenlik bilgi gilivenliginden farkli olarak bireylerin, kurumlarin ve
hiikiimetlerin bilgi islem hedeflerine giivenli ve biitiinliikk igerisinde ulasmalarina
olanak veren ortak etkinlikler kaynaklar ve standartlar olup kisisel veya kurumsal bilgi
veya bilgi kaynaklarinin yetkisiz erisim, saldiri, hirsizlik veya veriye zarar verme gibi

cesitlilik gosteren birgok siber saldirtya kars: korunmasi seklinde tanimlanmaktadir™.

Calismada, literatiire yonelik yukarida yer verilen goriislerden hareketle siber
giivenlikle ilgili en genis kapsamli yapilacak tanimin su oldugu sonucuna varilmistir:
Siber giivenlik, siber uzayda® bireylerin, kurumlarin ve devletlerin bilisim sistemleri
vasitasiyla her tiirlii riske, saldirtya ve ilgili paydaslarin menfaatlerine zarar verebilecek
nitelikte olan ve/veya risk teskil edebilecek duruma karsi korunma ve giivenligi

saglama kabiliyetidir.
1.1.4. Elektronik Odeme Sistemlerinde Siber Giivenligin Kavramsal Cercevesi

Diinyada ve Tiirkiye’de basta bankacilik sektorii olmak iizere bir¢ok islemin
giiniimiizde internet lizerinden gergeklestirildigi ve elektronik ortamda gergeklestirilen

bu islemlerin gerek maliyet agisindan fayda sagladigi gerekse hiz agisindan etkin bir

*% Seref Sagiroglu/Mustafa Alkan, “Siber Giivenlik Ve Savunma Farkindalik Ve Caydiriciik”, BGD
Siber Giivenlik ve Savunma Kitap Serisi 1, Ankara, 2018, (“Sagiroglu/Alkan”), s. 26.

" Merve Erdem/Giirkan Ozocak, “Siber Giivenligin Saglanmasinda Uluslararast Hukukun Ve Tiirk
Hukukunun Rolii, Ankara Uni. Hukuk Fak. Dergisi, 68 (1) 2019, (“Erdem/Ozocakl”), s. 167, ilgili
makaleye internet ortaminda ulasmak igin: https://dergipark.org.tr/tr/download/article-file/695490
(G6zden Gegirilme Tarihi: 29.10.2020).

*¥ Erdal Ozkaya/Raif Sarica/Siikrii Durmaz, “Siber Giivenlik Saldir1 Ve Savunma Stratejileri”, Buzdag1
Yaynevi, Ankara, 2019, (“Ozkaya/Sarica/Durmaz”), s. 34.

*% Sanal bir bilgisayar diinyasi olarak diisiiniilebilen siber uzay, giinliik hayat: devam ettirecek hizmetleri
sunabilen global bir bilgisayar agini olusturabilmek amaci ile kurulan elektronik bir ortamdir. Siber uzay
konusunda ayrintil bilgi i¢in bkz. Sagiroglu/Alkan, s. 87 vd.
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hizmet olarak gériildiigii bilinen bir gercektir. Ozellikle 2020 y1l1 Mart ayindan itibaren
etkisini yogun sekilde gosteren Covid-19 pandemi salgini ile beraber kisilerin adeta
eve kapanmasi neticesinde ¢aligmamizi da ilgilendiren elektronik 6deme endiistrisinin

imkanlarindan yararlanilmasin1 adeta bir zorunluluk haline gelmistir.

Literatiirde Yesilyurt, elektronik 6deme islemlerinin, elektronik sekilde baslatilan,
stireclendirilen ve elektronik olarak alinan 6demeler oldugunu ve elektronik 6demeler
kapsaminda degerlendirilebilecek, elektronik ticaret islemlerinin® sirketler ve
tiiketiciler arasinda (B2C)’' ya da elektronik 6demelerin dogrudan sirketler arasinda

(B2B)*? gergeklestirildigine dikkat ¢ekmistir’>. Oney/Oksiizoglu/Rizvi ise elektronik

3% Elektronik ticaret isleminden kastedilen, mal ve hizmet satisinin ve bu konuda siparislerin alinmasimin
bilgisayar aglari ile yiiriitiilerek gerceklestirilmesidir. Mal ve hizmet siparisinin elektronik ortamda
gerceklestirilmesi halinde, bir islemin elektronik ticaret islemi addedilebilmesi igin mal ve hizmet
ddemesinin ve son dagitiminin online olarak yiiriitiilmesi zorunlulugu bulunmamaktadir. Bu noktada
onemli olan, bir islemin elektronik ticaret islemi olarak degerlendirilmesi i¢in ilk siparisin online
ortamda verilmesi gerekmektedir. Bir e-ticaret isleminin ise, isletmeler, hane halklari, bireyler,
hikkiimetler veya farkli kamu ve 6zel kurum ve kuruluslar arasinda gergeklestirilebilecegi kabul
edilmektedir. Bu konuda daha detayli bilgi i¢in Bkz. Burcu Zengin, Aybegiim Giingordii, “Elektronik
Odeme Sistemlerinin Olas1 Etkileri Uzerine Bir Inceleme”, Gazi Universitesi Tktisadi ve Idari Bilimler
Fakiiltesi Dergisi, 15/3 (2013) 129-150, s. 131, (“Zengin/Giingérdii”’) makaleye ulagsmak igin:
http://dergipark.org.tr/en/download/article-file/287247 (G6zden Gegirilme Tarihi: 29.10.2020)

31 «B2C” kavramy, Ingilizce’de “Business to Consumer” sozciiklerinin kisaltmas: olarak Tiirk¢e’de
“Isletmeciden Tiiketiciye” seklinde terciime edilebilir (Serbest Ceviri). Bu kavram giiniimiizde
sirketlerin, dogrudan tiiketicilerle dogrudan kurdugu her tiirlii ticari iliskiyi agiklamak {izere
kullanilmakta olup B2C is modelinin iki ¢esit uygulamasi séz konusudur: (i) E-ticaret uygulamalarinin
her gecen giin etki alani genislediginden, sanal magazalar tarafindan VPOS denilen sanal POS
araciligryla Tirkiye’de iyzico gibi sirketler tarafindan B2C kanaliyla internet ortaminda aligveris i¢in
tercih edilmektedir. VPOS ile ilgili ayrintili bilgiye ¢alismanin 1.2.1.1. numarali basglig: altinda “Kredi
Kartr” ile ilgili agiklamalar kapsaminda yer verilecektir. (ii) ikinci uygulama olarak ise, iiretici sirket
fabrika ¢ikig fiyatlart iizerinden arada herhangi bir aligveris magazasi olmaksizin B2C is modeli ile
tirlinlerini tiiketicilere satmaktadir. Bu konuda detayl: bilgi i¢in bkz. https://www.iyzico.com/blog/b2b-
b2c-ve-c2c-nedir-arasindaki-farklar-nelerdir/ (G6zden Gegirilme Tarihi: 29.10.2020).

32 Ingilizce karsilig1 “Business To Business™ olan ve Tiirkge’de “Sirketten Sirkete” olarak kullanilan bu
kavram, sirketler arasi ticaret, pazarlama ve satig ¢alismalarina verilen kisa ad olup bir girketin {irlin ve
hizmetlerinin baska bir firmaya pazarlanmasi anlamina gelir. Elektronik 6deme endiistrisi agisindan B2B
ise, dogrudan sirketler arasinda gerceklestirilen elektronik 6deme islemleri igin kullanilmaktadir. Bkz.
https://www.paradurumu.com/girisimcilik/b2b-b2c-ve-c2c-nedir-haberi-3935  (Goézden  Gegirilme
Tarihi: 29.10.2020).

** Hamdi Yesilyurt, “Finansal Hizmet Sektdriinde Siber Giivenlik Riskleri Ve Coziim Yollari: Odeme
Sistemleri Ve Tedarik Zinciri Bitiinligi, (“Yesilyurt”) s. 99, ilgili esere asagidaki web sitesinden
ulasilabilir:

https://www.academia.edu/22347134/Finansal Hizmet Sektoriinde Siber Giivenlik Riskleri ve Coz
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O0deme islemlerini, bireyler ve kurumlar arasinda elektronik ticari islemlerin giivenli
sekilde gerceklestirilmesine olanak taniyan her tiir Odeme sistemi olarak

tanimlanmaktadir®*.

Doktrinde Yesilyurt, siber gilivenlik ac¢isindan en Onemli korunmasi gereken
bilesenlerin internet diinyasinda oldukca agik bir sekilde hizmet veren elektronik finans
sektorii oldugunu belirtmistir. Bu nedenle anilan yazar e-6demelerde bilisim altyapisi
giivenliginin finans sektorii agisindan diinya ¢apinda 6nemli bir problem olduguna
dikkat ¢cekerek elektronik 6deme sistemlerinde siber giivenlik sorununu kartli ve kartsiz
online bankacilik, e-ticaret ve tedarik zincirlerinin siber giivenlik riskleri ¢ergcevesinde
ele almistir™. Urs, elektronik 6demelerde teknolojinin gelismesi ile birlikte her gecen
giin yeni bir e-6deme sistemi ile karsi karsiya kalmanin giindemde olduguna dikkat
cekmekle beraber elektronik ddeme sistemlerinde siber giivenlik sorununu (i) akilli
kartlara dayanan e-6demeler, (ii) mobil cihazlar {izerinden gergeklestirilen 6demeler,
(ii1) e-clizdan 6deme sistemleri ve (iv) elektronik ¢ek O6deme sistemi ekseninde
incelemistir’®. Camenish/Piveteua/Stadler ise, elektronik 6deme sistemlerinde temelde
banka, miisteri ve aligveris magazasi olmak iizere li¢ temel siije agisindan farkl
islemlerin es zamanli veya farkli zamanlarda islem gercgeklestirilebildigini ve
elektronik 0deme islemlerinde giiveligin fiziken aliman oOnlemler ile kriptpgrafik

yontemlerin bir karisimi oldugunu belirtmistir®”’.

im_Yollari Odeme Sistemleri_ve Tedarik Zinciri_Biitiinliigii (Gozden Gecirilme Tarihi:
29.10.2020).

** Bu tanim igin bkz. Emrah Oney/Gizem Oksiizoglu Giiven/Wajid Hussain Rizvi, “The determinations
of electronic payment systems usage from consumers’ perspective, Routledge Economic Research, s.
395, (“Oney/Giiven/Rizvi”’) s6z konusu makalenin tam metnine asagidaki linkten ulagilabilir:
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/Thedeterminantsofelectronicpaymentsyste
msusagefromconsumersperspective.pdf (Gézden Gegirilme Tarihi: 29.10.2020)

3 Yesilyurt, s. 99-100.

*% Bogdan-Alexandru Urs, “Security Issues And Solutions In A E-Payment Systems”, Fiat Iustatia, No:1,
2015, (“Urs”), s. 173, ilgili makaleye ulasmak i¢in bkz. http://oaji.net/articles/2016/2064-
1452602042.pdf (Gozden Gegirilme Tarihi: 29.10.2020).

7 Jan  Camenish/Jean-Marc  Piveteau, “Security in  Electronic Payment Systems”,
(“Camenish/Piveteaue ), bahsi gecen makaleye asagidaki link lizerinden ulasilabilir:
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/Security in_Electronic_Payment Systems.
pdf (G6zden Gegirilme Tarihi: 29.10.2020).
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Calismada, “elektronik 6deme sistemlerinde siber giivenlik” konsepti agisindan
literatiirde yukarida yer verilen higbir tanim ve degerlendirme tek basina tercih
edilmemistir. Bu baglamda, elektronik 6deme sistemlerinde siber giivenlik kavraminin
calismada karthh 6deme sistemleri, internet bankacilig1, mobil bankacilik ve internet
ortaminda teknolojinin gelismesi ile beraber gelismekte olan her tiirli elektronik
odeme iglemine yonelik buna bagli olarak yine teknolojinin etkisi ile evrilmekte olan
her tiirlii siber saldir1 teknigine, tehdide, riske, zafiyete ve olumsuz duruma karsi
herhangi bir kisiye, kuruma ve sirkete ait bilisim teknolojisi sisteminin korunma, direng

gosterme ve bu durumu bertaraf etme yetisi olarak tanimlanmas1 uygun goriilmustiir.
1.2. ELEKTRONIK ODEME TURLERI ACISINDAN SiBER GUVENLIK

Elektronik 6deme sistemleri agisindan siber giivenlik denildiginde, elektronik 6deme
sistemleri yukarida da belirtildigi gibi li¢ ana baslik altinda asagida detayli birtakim
teknik analizlere yer verilmistir: (i) Kartlh Odeme Sistemleri, (ii) Kartsiz Odeme

Sistemleri, (iii) Diger Odeme Sistemleri.

Konunun 6deme sistemleri agisindan ii¢ ana basliga ayrilmasinin sebebi ise, elektronik
O0deme sistemleri siber glivenlik perspektifi ile incelendiginde, teknik agidan konunun
karthh ve kartsiz olmak {lizere Oncelikle ikiye ayrilarak agiklanmasi daha uygun
goriilmiistiir. Ugiincii Boliim’de daha detayli sekilde dikkat ¢ekildigi iizere, genelde
kartli 6deme sistemlerine yoneltilen siber saldirilar nitelik olarak birbirine benzerlik
gostermekle beraber kartsiz 6deme sistemlerinde ise, elektronik 6deme sisteminin
teknolojik 6zelligine ve bu saldirty1 gergeklestiren siber saldirganin teknik bilgisi ve
yaraticiligina bagl olarak siber saldirilar farklilik arz edebilmektedir. Ancak, yaklagim
acisindan kartsiz 6deme sistemlerinde gerceklestirilen siber saldirilar acisindan
calismada her elektronik 6deme sistemine yonelik siber saldir1 konusunda detayli bir
teknik analize yer verilmesi gayesinden ziyade ozellikle kullanim agisindan revagta
olan EFT, SWIFT gibi elektronik 6deme sistemlerine yonelik ayrintili analiz yapilmasi
hedeflenmistir. Son olarak, bu baslik altinda “Diger Elektronik Odeme Y®&ntemleri”

baslig1 altinda siber giivenlik degerlendirmelerine yer verilmesinin gerekgesi ise, e-
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posta araciligiyla online para gonderme, mobil 6deme sistemleri ve mobil bankacilik,
internet bankaciligi, elektronik para ve elektronik ¢ek gibi elektronik 6demelerde her
gecen giin yeni bir teknolojik gelismenin yasanmasi ve buna bagh olarak,

gerceklestirilen siber ataklarin niteliginin hizli degisimidir.
1.2.1. Karth Odeme Sistemleri

Karthi 6deme sistemleri, agagida kredi karti, debit kart ve akilli kartlar kapsaminda

degerlendirilmistir.

1.2.1.1. Kredi Kart1

Kredi karti ile yapilan bir aligveriste karta iliskin bilgiler (kart numarasi, son kullanma
tarihi, kart sahibinin adi, CVV*® numarasinin) ilgili web sitesindeki ilgili alanlara
girilmektedir. Bu bilgilerin online olarak sisteme girilmesi akabinde, web sitesi
anlasmali finans kurumunun sistemi iizerinden bir sanal POS™ erisimi yaparak bu kart
bilgileri ile ilgili aligveris tutar1 i¢in provizyon almakta ve son olarak bilgisayar
karsisindaki miisteriye, sisteme girilen bilgilerin dogrulugu ve yanligligina bagl olarak
olumlu veya olumsuz sonucu gostererek islemi tamamlamaktadir. Bu noktada, bahsi

gecen islem akisindan da anlasilacagi iizere, ilk asamada miisteriye ait kart bilgilerinin

*¥ Ingilizce orijinal adiyla “card verification value”, Tiirk¢e’ye “kart dogrulama degeri” olarak terciime
edilebilir (Serbest Ceviri). Bu deger, kredi kartinin arkasinda kart sahibine o kartin hamili oldugu
belirtmek amaciyla her kart kullanicisina 6zgii verilen numaradir. (American Express Card’da CVV dort
haneli bir numaradir. CVV numarasi, kredi karti dolandiriciliklarini azaltmak amaciyla miisteriye o
kartin hamili oldugunu ortaya koymak amaciyla tasarlanmis olup kredi karti izerindeki en hassas bilgi
olarak bilinmektedir. Bkz. https://itlaw.wikia.org/wiki/Card Verification Value (Go6zden Gegirilme
Tarihi: 29.10.2020)

%% Sanal POS, POS (point of sale, Tiirk¢e adiyla satis noktasi) sisteminin elektronik ticaret sitelerinde
yapilan aligverislerin gergeklesmesinde kullanilmasidir. VPOS (Virtual POS) olarak da isimlendirilen
bu sistem kredi kart1 vasitasiyla internet iizerinden alisveris yapma imkani saglar. Sanal POS, basitce
ifade etmek gerekirse su sekilde calisir: Internet sitesi {izerinden aligveris yapmak isteyen miisterinin
kredi kart1 bilgilerinin ilgili sitedeki 6deme ekranlarina girmesi sonucunda, bu bilgiler ilgili bankaya
ulasir ve islemin provizyonu alinir. Provizyonu alinmis islemlerin tutari ilgili miisterinin kredi karti
limitinden diisiilerek miisterinin ¢alistig1 banka hesabina gegirilir. Bu agiklamalardan da anlasilacagi
tizere, sanal POS fiziki bir POS olmay1p web iizerinden ¢alisan bir POS’tur. Konu ile ilgili ayrimntili bilgi
icin: https://www.kuveytturk.com.tr/kobi/kartlar-ve-pos/pos-hizmetleri/sanal-pos (Goézden Gegirilme
Tarihi: 29.10.2020)
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kotiiniyetli {igiincii sahislarin eline gegmesi ile dolandiricilik gergeklestirilmesi

. v 1. 40
miumkindir™.

Kredi kartlarimin siber giivenlik boyutu itibariyle incelenmesi noktasinda, kredi
kartlarinin sifrelenmesi agisindan SET ve SSL olarak adlandirilan iki protokol sz

41
konusudur™:

SET (Secure Electronic Transactions)

Set Protokoltiniin Calismasi

-> Satici dijital imza ekler)

(sifrelenir, dijital imza ileonaylanir)

Alicinin bankasinin
SET sunucusu

Kredi kart1 sirketinden onay istenir.
Teyit edilirse alicinin kredi kart1 bor¢landirlir.

Sekil-1.2: SET Protokolii*

* Keser Berber, kredi kartlariyla yapilan 6demelerde 6demenin gergeklestirilmesi igin sadece uygun bir
yazilimin yeterli oldugunu, ancak bu yazilimda kredi kartina ait verilerin giivenli bir sekilde internette
karsi tarafa iletilmesi bakimindan ek giivenlik tedbirlerinin mevcut olmasi gerektigini ifade etmektedir.
Keser Berber, ayrica kredi karti bilgilerinin gonderilmesi sirasinda bagkalar tarafindan goriilmesi ve
elde edilmesi tehlikesi bulundugunu, bu konuda anonimligin saglanmasini hedefleyen bir¢ok yontem ve
protokol oldugunu, ancak gergekte anonimligin sayica ¢ok az sistemde saglandigini belirtmistir. Bu
konuda ayrimntili bilgi i¢in Bkz. Keser Berber, Elektronik Para, s. 55.

4 Armagan Ebru Bozkurt Yiiksel, “Elektronik Para, Sanal Para, Bitcoin Ve Linden Dolari’na Hukuki
Bir Bakis, Aristo Yaymevi, Istanbul, 2018, (“Bozkurt Yiiksel, Elektronik Para”), s. 16 ve Keser Berber,
Elektronik Para, s. 55-56.

* https://www.slideshare.net/ArmaganBOZKURT 1/elektronik-para-sanal-para-bitcoin-rnei-74079438
(Go6zden Gegirilme Tarihi: 29.10.2020)
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SET standardinin ¢alisma mantigindan kisaca bahsetmek gerekirse, basta miisterinin
internet lizerinde satin almak istedigi hizmet veya iirlinii belirledikten sonra bir siparis
formu doldurmas1 akabinde kredi kart1 ile aligveris yapabilmesi amaciyla kart
bilgilerini ve ddeme i¢in gerekli olan bilgileri sisteme girecektir. Miisteri tarafindan
doldurulan siparis formu internet aracilifiyla saticinin bilgisayarina iletilecektir. Es
zamanli olarak siparis ve ddeme bilgileri birbirinden tamamen ayr1 olarak sifrelenir ve
sifrelenen bu islemlerin onaylanmasi ise dijital imza ile gergeklestirilecektir. Bu esnada
saticinin sistemi, sifrelenmis 6deme bilgilerine, satict ve ilgili 6deme iglemini tespit
etmeye yarayacak olan sdz konusu dijital imzay1 ekleyecktir. Bu bilgiler ise tamamen
ilgili bankanin iletisim protokolii olan SET sunucusuna iletilecektir. Bankanin
sunucusu sifrelenen bilgileri desifre ederek alicinin kredi kart1 sirketinden ¢evrimici
(online) sekilde bir teyit isteyecektir. Kredi kart1 sirketinin ise bu islemi teyit etmesi
halinde alicinin kredi karti otomatik bor¢landirilir. SET sunucusu ile, son olarak
saticinin  sistemine bir mesaj gondermek suretiyle ddemenin gergeklestigi veya

ger¢eklesmedigi durumlari bildirmek amaciyla mesaj génderecektir®.

Keser Berber, SET’in 6zel bir 6deme sistemi olmadigini, daha ziyade kredi karti

islemleri igin bir sifreleme standardi oldugunu belirtmistir*.

Gilinlimiizde SET’in yerini 3D Secure denilen sistem almigtir. 3D sisteminin debit
kartlar ve kredi kartlar1 agisindan 6deme sirasinda anlik olarak bankanin kart
sahibinden sifresini talep ederek miisterisini giivence altina aldig1 ve 6zellikle sifreyi

bilmeyen yetkisiz kisilerin sisteme girisinin bu sayede engelledigi bilinmektedir*’.

SSL (Secure Socket Layer)

3 Bozkurt Yiiksel, Elektronik Para, s. 18.

* Keser Berber, Elektronik Para, s. 55.

4 Bozkurt Yiiksel, Elektronik Para, s. 21, Keser Berber, Elektronik Para, s. 58 ve benzer yonde goriis
i¢in bkz. Ozgiir Eralp, “Internet Bankacilig1 Ve Kredi Kart1 Dolandiriciliginin Teknik, Hukuki Ve Cezai
Boyutu, Eralp Kitap, Ankara, 2012, (“Eralp”), s. 26.
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__SSL Protokoli

Secure Socket Layers = Guvenli éiris Katmani

- Satici

Alicinin bankasinin onayi Saticinin bankasi

Sekil-1.3: SSL Protokolii*®

Yukarida sematik olarak gosterilen SSL*" ise, SET gibi kredi kart: islemlerinde
giivenligi saglamak amaciyla Netscape sirketi tarafindan gelistirilen bir iletigim
protokoliidiir*®. SSL protokoliinde bir gizli, bir de a¢ik anahtar olmak iizere iki anahtar
vasitasiyla islemler sifrelenmekte olup SSL protokoliinde taraflarin bilgisayarlari
vasitasiyla birbirleri ile haberlesmeleri esnasinda bir dizi kurallar 6ngdriilmektedir. Bu
sistemde, SET protokoliinde oldugu gibi SSL’de de satict internet sayfasinda almak
istedigi mal veya hizmete iliskin bir siparig formu doldurarak kredi karti numarasini
sisteme girdikten sonra satici, alicinin sisteme girdigi bilgileri kendi bankasina
yonlendirmektedir. Bu asamadan sonra bankalar devreye girerek saticinin bankasi,
alicinin bankasindan islem hakkinda onay isteyecek, bu onayin verilmesi akabinde ise
saticinin  bankasini islemin gerceklestigine iligkin saticinin bankasini bu konuda

bilgilendirecektir®.

* https://www.slideshare.net/ArmaganBOZKURT 1/elektronik-para-sanal-para-bitcoin-rnei-74079438
(G6zden Gegirilme Tarihi: 29.10.2020)

*" Ingilizce’de “Secure Socket Layers” ibaresi, yazar tarafindan “Giivenli Giris Katmani” olarak
Tiir¢e’ye terciime edilmistir (Serbest Ceviri). SSL konusunda detayl bilgi i¢in bkz. Cakir/Kilig, s. 104-
105.

8 Bozkurt Yiiksel, Elektronik Para, s. 18.

¥ Bozkurt Yiiksel, Elektronik Para, s. 19.
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Teknik agidan bakildiginda, kullanicinin web tarayicisinda asagidaki gorselde™
gosterildigi iizere yesil renkli bir asma kilit gosterilmesi, islemin SSL ile

gergeklestigine isaret etmektedir’'.

o000 - RCTECTELANELEE  https:/yourdomain.com

MAXIMUM TRUST

ssLv/

Sekil-1.4: SSL Simgesi

Calismay1 ilgilendirmesi agisindan ayrica bu bashik altinda Genis Kapsamli SSL
Sertifikasi’ndan (“EV SSL Sertifikasi”’)’* bahsedilmesi uygun goriilmiistiir. EV SSL
Sertifikas1, uygulamada tiizel kisilere> taninan bir sertifika olup esas itibariyle bu
sertifika ise (1) ilgili tiizelkisiye kullandig1 internet tarayicisi lizerinden tanimlanmis
olan igyeri unvani ve adresi gibi bilgiler neticesinde, ilgili tiizel kisinin kullandig1 web
sitesi iizerindeki internet trafiginin ve kullanici ile web sitesi arasindaki iletisim ve bilgi

akisinin ugtan uca sifreli sekilde gerceklestirilmesinin saglanmasi ile (ii) oltalama,

%0 Tgili gorsel internet ortamda su link iizerinden aktarilmistir:
https://www.google.com/search?q=SSL&sxsrf=ALeKk02f8EM6M9h4glz9w3c6vK-

0QC0XVQ:1590997700863 &source=Inms&tbm=isch&sa=X&ved=2ahUKEwipkbGmkODpAhXSGu
wKHS91AQQQ_ AU0AXoECBQQAw&biw=1451&bih=657#imgrc=T6r VQ Z-6VFgM  (Gdzden
Gegirilme Tarihi: 29.10.2020).

3V Bozkurt Yiiksel, Elektronik Para, s. 19.

32 Ingilizce’de bu kavram “Extended Validation SSL Certificate” olarak belirtilmekte olup ¢alismada
Tiirkge’ye “Genis Kapsamli SSL Sertifikas1” olarak terciime edilmistir (Serbest Ceviri). Ancak, yabanci
kaynaklarda ve biligim literatiiriinde yaygin olarak “EV SSLCerfificate” kavrami kullanilmasi sebebiyle
caligma igeriginde kisaltma olarak “EV Sertifikasi” kullanilmasi tercih edilmistir.

>3 Tiizel kisilerden kastedilen, EV SSL Sertifikasinin, sadece 6zel kuruluslar, kamu kuruluslari, ticari
isletmeler ile ticari istigal amaci olmayan isletmelere verilebilmesidir.
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zararl yazilim ve farkli nitelikteki kimlik dolandiriciliklart gibi siber saldirilara karsi

koruma saglamaktadir™®.

Gilinlimiizde, 6zellikle kartli 6deme sistemlerinin her yil kullaniminin artmasinin bir
sonucu olarak, bu artis hiz1 dolandiricilarin 6zellikle istahini kabartmis ve tiim bunlarin
bir sonucu olarak kredi kartt dolandiricilari, ¢ogunlukla kredi kartlari iizerinde
depolanmis olan verileri ele ge¢irmek amaciyla, isyerleri ve ATM cihazlarina gesitli
aparatlar yerlestirmek suretiyle kartlar tizerindeki bilgileri ele ge¢irmekte ve yasadisi
yollardan edindikleri bilgilerden yararlanarak haksiz kazang elde etmektedir. Ote
yandan, son zamanlarda 6zellikle kredi kartlar1 ile yapilan islemler agisindan en dikkat
edilmesi gereken meselelerden bir digeri ise phishing denilen oltalama saldirilariyla bu
konuda muhtelif banka ve finans kurumlar: tarafindan génderilmis gibi goziiken acil
ve c¢ok Onemli konular igeriyormus gibi duran sahte elektronik postalardir. Bu
elektronik postalarda verilen linkler aracilii ile miisterilerden, kart bilgileri, kart
sifreleri, internet subesi sifrelerinin istenerek ve bu yolla insanlarin banka ve kredi

kartlar1 her gegen giin daha fazla suistimal edilmektedir™.

Kredi kartlari ile ilgili sanal kart uygulamasi, giinlimiizde diinyada ve Tiirkiye’de farkli
bankalarin ve finansal kuruluslarin kredi kartina yonelik bilgilerin kétiiniyetli tiglincii
kisiler tarafindan ele gegirilmesinin dnlenmesi amaciyla kredi kartina bagh bir iiriin
olmakla beraber sadece internet iizerindeki aligverislerde kullanilmak {izere ve sahte

kullanimi 6nlemek amaciyla sanal kart numarasinin fiziken kabartma olarak

>* https://cabforum.org/about-ev-ssl/ (Gozden Gegirilme Tarihi: 29.10.2020).

> Hamdi Yesilyurt, “Finansal Hizmet Sektdriinde Siber Giivenlik Riskleri Ve Céziim Yollari: Odeme
Sistemleri Ve Tedarik Zinciri Biitiinliigii, (“Yesilyurt”) s. 104, ilgili esere asagidaki web sitesinden
ulasilabilir:

https://www.academia.edu/22347134/Finansal Hizmet Sektoriinde Siber Giivenlik Riskleri ve Coz
iim_Yollar1 Odeme_ Sistemleri ve Tedarik Zinciri Biitiinliigii (Gézden Gegirilme Tarihi: 29.10.2020)
Bu konu tez iceriginde ise 2.1. numarali “Kartli Odeme Sistemlerine Y&nelik Siber Saldirilar” baslhig
altinda ele alinmistir.

*% Feridun Kaya, “Tiirkiye’de Kredi Kart Uygulamasi”, Tiirkiye Bankalar Birligi, Yaym No: 263,
Istanbul, 2009, (“Feridun Kaya”), s. 138. Tlgili esere internet {iizerinden ulasmak igin:
https://www.tbb.org.tr/Dosyalar/Y ayinlar/Dokumanlar/263.pdf (G6zden Gegirilme Tarihi: 29.10.2020).
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basilmadigt ve CVC numarasinin goriintiilenemedigi sanal ortamdaki 6deme
uygulamasini ifade etmektedir’’. Sanal kartlarin ¢ikis noktasi kullanicilarina internet
tizerinden giivenli olarak mal ve hizmet satin alabilmelerine olanak saglamak olup
sanal kartlar, ana karta bagl olarak ¢alisir ve baslangi¢ limiti 0 TL’dir. Sanal kart
limitini, kullanicis1 diledigi sekilde belirleyebilir ve sanal kart kullanicisina yapacagi
aligveriste istedigi limit kadar harcama yapmasina ve daha sonraki siiregte ise
kullanilabilir limitini sifirlayarak sanal karti kapatmasina olanak tanimaktadir®.
Ozellikle giiniimiizde kredi Kkartlarina yénelik yapilan kimlik hirsizliklarmin

6nlenmesinde sanal kart uygulamasi giivenli bir yontem olarak kabul edilmektedir™.

1.2.1.2. Debit Kartlar ve ATM Cihazlan

Debit kart, para tasima riskini ortadan kaldiran ve hesapta bulunan para miktar1 kadar
harcama yapilmasii saglayan bir iiriindiir®. Baska bir deyisle, debit kartlar banka
hesabinda nakit bulunan veya kredili hesabit bulunan miisterilere bu karttan
yararlanmak suretiyle mal ve hizmet alimi islem yapmalarina imkan saglamaktadir.

Giintimiizde 6zellikle “nakitsiz toplum projesi”®' agisindan 6nem arz eden debit kartlar,

°" Bu konuda baslica drnek olarak sanal kart limitinin 0 oldugu Garanti kart uygulamas: ile CVC
numarasinin goriintiilemedigi sanal kart uygulamasi olarak Pamukbank’in tasarladig: sanal kart 6rnek
olarak gosterebilir. Her iki sanal kart uygulamasi ile ilgili ayrintili bilgi i¢in Bkz. Keser Berber,
Elektronik Para, s. 89 Ayrica Garanti Bonus Sanal Kart konusunda giincel bilgi i¢in Bkz.
https://www.garantibbva.com.tr/tr/bireysel/kredi_kartlari/Sanal-Card.page (Gozden Gegirilme Tarihi:
29.10.2020)

% Feridun Kaya, s. 19

> Didem Topguoglu, “Nakitsiz Bir Toplum ve Tiirkiye Uzerine Bir Arastirma”, T.C. istanbul
Universitesi, Para Sermaye Piyasalar1 Ve Finansal Kurumlar Ana Bilim Dali, Yiiksek Lisans Tezi,
Istanbul, 2019, (“Topguoglu™) S. 18, ilgili teze ulagmak igin:
http://nek.istanbul.edu.tr:4444/ekos/TEZ/ET001010.pdf (Gozden Gegirilme Tarihi: 29.10.2020)

59 Timur Madenci, “Kredi Kart1 ve Debit Kart Uygulamalar: ve Karlilik A¢isindan Degerlendirme”, T.C.
Marmara Universitesi, Bankacilik Ve Sigortacilik Enstitiisii Bankacilik Ana Bilim Dali, Yiiksek Lisans
Tezi, Istanbul, 1996, (“Madenci”) s. 34, Bkz. https://katalog.marmara.edu.tr/eyayin/tez/T0043416.pdf
(Gozden Gegirilme Tarihi: 29.10.2020)

%1 Nikola Fabris, “Cashless Society — The Future of Money or a Utopia?” isimli makalesinde “nakitsiz
toplum felsefesinin pozitif ve negatif yonleri konusunda su degerlendirmelere yer vermektedir: Nakitsiz
toplum anlayisinin pozitif yonlerini 6zetlemek gerekirse, genel itibariyle malvarligina dogrudan iglenen
suglar ve kara para aklama agisindan yararli oldugu, teknolojik gelismelere uygun alternatif 6deme
imkanlar1 sundugu, kayit dis1 ekonominin azaltilmasina olanak sagladigi, bilisim teknolojilerinde hizli
bir gelisme imkani sagladigi ve oOzellikle akilli telefonlar ve elektronik uygulamalarin destegi ile
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nakit para tagimanin azaltilmasi ve dolayisiyla para calinmasinin oniine gegilmesi

acisindan daha giivenli oldugu diisiiniilerek tercih edilmektedir.

Debit kartlar da, kredi kartlarina benzer sekilde siber saldirginlar tarafindan zararl
yazilim, oltalama saldirilari, kartin manyetik bilgilerinin kopyalamasini saglayan
“skimmer” denilen cihazlar, kart iizerinden 6deme isleminin gergeklestirildigi esnada
POS cihazlarina® ve ATM®’lere bazi aparatlar yerlestirmek suretiyle istismar

edilebilmektedir.
1.2.1.3. Akilh Kartlar
Deger yiiklemeli kart (store value card) veya elektronik ciizdan (electronic pursue)

denilen akilli kartlar, kredi kart1 ve debit kartlara benzer sekilde i¢ine yerlestirilen ¢ip

sayesinde iglem yapilan (para yiikleme, 6deme veya jeton harcama vb.) kartlardir®.

elektronik 6demelerde destek sagladigi ve para transferleri agisindan dogabilecek masraflart asgari
diizeye indirme noktasinda imkan sagladig: iizerinde durulmustur. Anilan yazar tarafindan nakitsiz
toplum felsefesinin negatif yonleri olarak yashi ve egitimsiz kisilerin bu siirece uyum saglamakta
zorlanacagi, siber suclarin artigina sebebiyet verecegi, mahremiyet agisindan sakincalar igerdigi ve bilgi
giivenligi agisindan riskler igerdigi lizerinde durulmustur. Ayrintili bilgi i¢in Bkz. Nikola Fabris,
“Cashless Society — The Future of Money or a Utopia?” (“Fabris ), s. 56-60, ilgili makaleye asagidaki
link lizerinden ulagilabilir:
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/Cashless_Society -

_The Future_of Money or a Utopia.pdf (Gézden Gegirilme Tarihi: 29.10.2020)

%2 POS’un agilimi ingilizce’de “Point of Sales Terminal” olup Tiirk¢e karsiligi ile “Satis Noktalar:
Terminali”dir. POS cihazlar kredi kartlar1 ve debit kartlarin ¢iplerindeki bilgileri okumaya, otomatik
olarak onay alma ve satig1 tamamlamaya yarayan elektronik cihazlardir. Bu sayede, kredi kartlar1 ve
debit kartlar ile misterilerin 6deme noktalarinda nakit kullanmadan 6deme yapmasi saglanir. Bu konuda
detayl bilgi i¢in bkz. https://www.eticaret.com/e-ticaret-sozlugu/pos-cihazi-nedir/ (Gézden Gegirilme
Tarihi: 29.10.2020).

% Orijinal ismi Ingilizce’de “Automatic Teller Machine™ olarak bilinmekte olup Tiirkge’ye bankamatik
veya otomatik vezne makinesi seklinde terciime edilebilir. https://tr.wikipedia.org/wiki/ATM (Gdzden
Gegirilme Tarihi: 29.10.2020). ATM’ler, bankalarin veya finansal kuruluslarin belirli bolgelerde
miisterileri agisindan para ¢ekme, 6deme yapma, talimat verme ve para transferi yapma gibi bankacilik
islemleri yapmasina imkéan veren bankamatik cihazlari olarak bilinmektedir. ATM’lerin en temel islevi,
banka subelerine ugramaksizin miisterilerine para ¢ekme konusunda daha etkin ve hizli bir hizmet
verilmesidir.

% Bozkurt Yiiksel, Elektronik Para, s. 42, Feridun Kaya, s. 84.
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Akallr kartlar temasli/temassiz, tek kullanimlik/¢ok kullanimlik, tek amagli/cok amagl

olmak iizere gesitli ayrimlara tabi tutulabilir®.

Kredi kartlar1 ve debit kartlarda oldugu gibi akilli kartlar bakimindan da sik
gerceklestirilen siber saldirilar, kullanicilar tarafindan gergeklestirilen temassiz
O0demelerde ¢alint1 ve klonlanmig kartlarin kullanimi ile kartin manyetik bilgilerinin

kopyalanmasidir®,
1.2.2. Kartsiz Odeme Sistemleri

Asagidaki tablodan da goriilecegi iizere, bu bashk altinda kisaca havale, EFT
(elektronik fon transferi), SEPA, SWIFT ve “Diger Odeme Sistemleri” (bu alt bashk
altinda ise alt basliklar olarak e-posta araciligiyla online 6deme, mobil 6deme ve mobil
bankacilik, internet bankaciligi, elektronik para ve elektronik ¢ek kavramlari) tek tek

siber gilivenlik bakis agisiyla ele alinacaktir.

65 Akilli kartlardaki bu ayrimlar kisaca belirtmek gerekirse, temasl akilli kartlarda kredi kartlarindaki
gibi POS ve ATM cihazlarinda kart okuyucuya temas etmesi suretiyle bilgi akis1 gergeklestirilirken
temassiz akilli kartlarda ise okuyucu ile temas yerine uzaktan gosterilerek islemin gergeklestirilmesi
miimkiindiir. Tek kullanimlik akilli kartlar adindan da anlasilacag iizere bir kez kullanilip atilirken ¢ok
kullanimlik kartlar ise kartin igindeki para bittikten sonra tekrar yiikleme yapilabilen kartlardir. Kartin
tek amagli olmasi ise telefon, ulagim, yemek hizmeti gibi sadece belirli bir mal ve hizmet karsilig1 6deme
yapilmak i¢in kullanilmasini ifade ederken elektronik clizdan olarak da ifade edilen ¢ok amagli kartlarda
birden ¢ok mal veya hizmet alim1 gergeklestirilebilir. Bu konuda detayl bilgi i¢in bkz. Bozkurt Yiiksel,
Elektronik Para, s. 43 vd.

% Akilli kartlarda ozellikle okuyucu cihaz vasitasiyla yapilan 6demelerde NFC  teknolojisi
kullanildigindan NFC teknolojisi ve bu teknolojiye yonelik gergeklestirilen siber saldirilar konusunda
calismanm 1.2.2.5. no’lu “Diger Elektronik Odeme Yontemleri” bashgi altinda kapsamli teknik
degerlendirmelere yer verilmistir. Ayrica bu konuda c¢alisma kapsami itibariyle 2.1.5. no’lu “Kart
Dolandiriciliklart” baghigi altindaki degerlendirmeler de dikkate alinabilir. Literatiire bakildiginda ise,
Taheerdoost/Sahibuddin/Jalaliyoon tarafindan akilli kartlarda ¢ok faktorli sifre dogrulama ve
biyometrik verilerle dogrulama gibi yontemlerin tercih edilmesi suretiyle siber giivenligin temin
edilebilecegi degerlendirilmistir. Bu konuda detayli bilgi i¢in bkz. Hamed Taheerdoost/Shamsul
Sahibuddin/Neda Jalaliyoon, “Smart Card Security, Technology and Adoption”, International Journal of
Security (1JS), C. 5, S. 2, 2011,

(“Taheerdoost ve Digerleri”), s. 76-83. Ilgili makaleye internette su link iizerinden ulagilabilir:
https://www.cscjournals.org/manuscript/Journals/IJS/Volume5/Issue2/1JS-84.pdf (Gozden Gegirilme
Tarihi: 29.10.2020)
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Kartsiz Odeme Sistemleri

TN

Havale EFT SEPA  SWIFT Diger
Odeme
Yontemleri
E-Posta Mobil Mobil Internet Elektronik Elektronik
Aracihgiyla Cihazlarla  Bankacihk Bankacihigi Para Cek
Odeme Odeme

Sekil-1.5: Kartsiz Odeme Sistemleri

1.2.2.1. Havale

Havale, gercek zamanli olarak ayni banka veya finansal kurulug biinyesindeki hesaplar
arasinda para, fon gibi degerlerin transfer edilmesi amaciyla olusturulmus 6deme
sistemine verilen isimdir®’. Havale isleminde, asagida belirtilen EFT 6deme
sisteminden farkli olarak ayni finansal kurulusun farkli hesaplar1 arasinda igletim s6z
konusu olup hesap sahibi, havale isleminde transfer islemini ayn1 finansal kurulustaki
farkli hesaplar1 arasinda yapabilecegi gibi diger kisi ya da kuruluslarin ayni finansal

kurulusa ait hesaplarma da para transferi saglanabilir®®.

87 Serif Cay, “Elektronik Odeme Sistemlerinin Finansal Piyasalara Etkisi”, T.C. Bahgesehir Universitesi,
Yiksek Lisans Tezi, Ankara, 2015, (“Cay”), s. 30, ilgili teze wulasmak igin:
https://www.academia.edu/25098362/ELEKTRON%C4%B0K_%C3%96DEME_S%C4%BOSTEMLE
R%C4%BON%C4%BON_F%C4%BONANSAL P%C4%B0YASALARA ETK%C4%B0S%C4%B0
(Gozden Gegirilme Tarihi: 29.10.2020).

% Cay, s. 30.
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Internet iizerinden yapilan satislar vasitastyla gergeklestirilen dolandiriciliklarda
kurbanlarin algisini istismar etmek suretiyle genelde internet tizerinde zor bulunan bir
iriinii diisiik bir fiyat lizerinden vermeyi teklif ederek ancak kurbanlarini iiriinlerin
tesliminden once gergeklestirilen havale islemleri ile haksiz kazang elde edildigi

bilinmektedir®.

1.2.2.2. EFT

Ingilizce’de Electronic Fon Transfer sozciiklerinin kisaltmas: olan EFT, genel
itibariyle taraflarin 6demelerini farkli finansal kuruluslar arasindaki hesaplar arasinda
elektronik ortamda transfer etmesine olanak saglayan bir 6deme sistemidir’’. internet
aracilifiyla EFT iglemi yapabilmek i¢in, kiginin banka hesabinin bulundugu banka ile
bu konuda anlagmis olmasi gerekmekte olup EFT ile 6deme yapmak isteyen taraf ya
ilgili paranin alacaklinin hesabina ge¢mesi konusunda kendi bankasina talimat verecek

ya da bu isi bilgisayar iizerinden gerceklestirecektir’'.

EFT sistemi, Tiirkiye’de Tiirk Lirasi iizerinden yapilan 6deme iglemlerinin bankalara

arasinda elektronik ortamda gergeklestirilmesini saglayan bir 6deme sistemi olup

% Internet iizerinden gergeklestirilen bu dolandiricilik tiiriinde, genelde magdur konumundaki kisiler,
aradiklar1 ve zor bulunan bir {irlinii internette iyi bir fiyata bulur ve magdurlarin karsilarina bu konuda
talepleri yakindan takip eden dolandiricilar ¢tkmaktadir. Magdur kisi, ilgili Girlinii satin almak i¢in 6deme
yaptiktan sonra ya mali hi¢ teslim alamaz yahut ilanda belirtilenden daha diisiik degerde bir mal
kendisine gonderilir. Bu dolandiricilik tiiriiniin somut 6rnek iizerinden bakiliginda 6zellikle ikinci el
araglar lizerinden yapilani gegmiste yaygin sekilde gerceklestirilmistir. Satici konumundaki
dolandiricilar, genellikle bir ihtiyag halinden dolay: aracini acele satmak zorunda oldugunu, bu yiizden
de normalden daha ucuz bir fiyat istedigini, alicilarla yiiz yiize goriismesinin miimkiin olmadigini,
ticretin belirtilen hesaba havalesinden sonra aracin alinabilecegini belirtmektedir. Hesaba
gerceklestirilen havale sonucunda ise karsidaki kisiye ulagilamamaktadir. Crime Complaint Service’in
rakamlarina gére 2011 yilinda bu sekilde 88,2 milyon dolar dolandiricilara kaptirildig: belirtilmistir. Bu
konuda ayrintil bilgi i¢cin Bkz. Hakan Hekim/Oguzhan Bagibiiyiik, “Siber Suglar ve Tiirkiye’nin Siber
Giivenlik Politikalar1”, Uluslararasi Giivenlik ve Ter6rizm Dergisi, 4 (2) 2013 (“Hekim/Basibiiyiik ), s.
138: http://www.acarindex.com/dosyalar/makale/acarindex-1423936102.pdf (Gozden Gegirilme Tarihi:
29.10.2020).

70 https://www.nbwa.org/sites/default/files/EF T.pdf (Gozden Gegirilme Tarihi: 29.10.2020)

" Bozkurt Yiiksel, Elektronik Para, s. 23-24.
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{igiincii nesil EFT sisteminin iki islevsel bileseni bulunmaktadir’*: (i) Miisteriler arasi
TL aktarim sistemi bileseninde, bankalarin miisterileri adma gergeklestirdikleri
O0demeler yer almaktadir. (ii)) Bankalar arast TL aktarim sistemi bileseninde ise,
bankalarin birbirleri arasinda gergeklestirdikleri 6demeler ile yurtdisi finansal
kuruluglara sagladiklar1 muhabirlik hizmetlerine iliskin bankacilik 6demeleri

gerceklestirilmektedir.

EFT ve havale islemlerinde gercgeklestirilen dolandiriciliklarda bir baska yontem
olarak, dolandiricilarin sahte kimlik bilgileri ile subeye basvurarak hesap agmayi talep
etmesi dikkat ¢cekmektedir. Bu baglamda, dolandiricilar genelde sahte isim {izerinden
actiklar1 hesap tlizerinden para transferi gergeklestirmekte ve daha sonraki siiregte ise
genelde bu islemlerden sonra subeye ugramamaktadir. EFT ve havale islemleri
acisindan etkin bir siber giivenligin saglanmasinda bankalarin 6zellikle giivenlik
birimlerindeki personellerin yurtdisinda kaynagi belli olmayan siipheli islemler
konusunda miimkiin olan en hizli sekilde miisterilerden bu islemlerin dogrulugunu teyit
etmeleri onem tasidigi gibi miisterilerin de Ozellikler siipheli islemler konusunda
farkindaliginin yiiksek seviyede olmasi ve periyodik olarak banka hesap hareketlerinin
incelenmesi kritik diizeyde dnemlidir. Dolayisiyla, EFT ve havale islemlerinde siber
saldirilarin 6nlenmesi agisindan banka gorevlileri tarafindan hesap agmak isteyen
miisterilerin kimlik bilgileri dikkatle kontrol edilmeli ve EFT ve havale islemleri ile
hileli sekilde para transferi saglanmasi halinde hesap hareketlerinin incelenerek paranin
hangi kanaldan aktarildigi da dikkatle incelenmelidir. Ayrica, siipheli islemler
acisindan ise ilgili bankanin giivenlik ekipleri ve hileli sekilde aktarilan paranin iadesi

saglanamiyor ise parast calinan misterinin ilgili Cumhuriyet Savciligina sug

" EFT sistemi, ilk kez Tiirkiye’de 1992 yilinda faaliyete gegmis olup 2000 yilinda ikinci nesil EFT
sistemine gegilmis, son olarak yukarida belirtilen ti¢lincii nesil EFT sistemi ise 2013 yilinda isletmeye
alimmustir. Birinci, ikinei, tigiincii nesil EFT sistemleri ve EFT nin islevsel bilesenleri konusunda ayrmtili
bilgiye asagidaki link {izerinden ulasilabilir:
https://www.tcmb.gov.tr/wps/wem/connect/ TR/ TCMB+TR/Main+Menu/Temel+Faaliyetler/Odeme+Si
stemleri/Turkiyedeki+Odeme-+Sistemleri/Elektronik+Fon+Transfer+%28EFT%29+Sistemi  (G6zden
Gegirilme Tarihi: 29.10.2020).
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duyurusunda bulunurken, kendi ¢alistig1 banka ve subesi aleyhine de dava acabilecegi

bu konuda iizerinde durulmas: gereken 6nemli konulardandir”.

1.2.2.3. SEPA

SEPA™, en basit anlamda Avrupa Birligi simrlari igerisinde 6deme sistemlerini
yeknesak hale getirmek amaciyla nakit olmaksizin Avro transferi yapilmasini saglayan
bir 6deme platformudur’”. SEPA 6deme sistemi’®, cografi agidan tiim Avrupa Birligi
iilkelerinde ve bunun disinda izlanda, Norveg, Isvicre, Lihtenstayn, Monako, San
Marino, Vatikan’da gegerlidir. Bu 6deme sistemi, Avrupa Birligi’ndeki tiiketicilere,
isletmelere, kamu kurum ve kuruluslarina kredi transferleri, dogrudan bor¢ 6demeleri,

kart 6demeleri gibi finansal islemleri ger¢eklestirmesini saglamaktadir’’.

Avrupa Birligi’nin 260/2012 Sayili (EU) SEPA Tiiziigii’®, Avrupa Birligi iilkeleri
arasinda Avro para birimine bagl olarak kredi transferi ve dogrudan bor¢lanmaya
yonelik hukuki diizenlemeler ile Avrupa Birligi iilkeleri disindaki iilkelere yonelik

Avro cinsinden para transferine yonelik hukuki diizenlemeleri igermektedir’.

» Tugsan Yilmaz, “Internet Bankacilig1 ile Yapilan Dolandiricilik™:

http://www.tugsanyilmaz.av.tr/fikri-haklar-ve-bilisim-hukuku/internet-bankaciligi-ile-yapilan-
dolandiricilik (Gozden Gegirilme Tarihi: 29.10.2020).

74 Orijinal adiyla “Single Euro Payments Area” Tiirkge’ye “Tek Avro Odeme Alani” olarak terciime
edilebilir (Serbest Ceviri).

" Cay, s. 30-31

® SEPA’nin su avantajlart oldugu belirtilmistir: (i) Avrupa Birligi sinirlari icerisinde banka transfer
islemleri agisindan yeknesak bir sistemdir. (ii) Avrupa Birligi’ndeki farkli bir tilke vatandasinin diger
bir Avrupa Birligi iilkesinde aldig1 bir iiriin veya hizmet karsiliginda Avrupa Birligi sinirlar1 igerisinde
siir-Otesi borglandirma iglemlerine imkén vermektedir. (iii) Avrupa Birligi’ndeki bir bireyin kendi
tilkesinde agt1g1 bir hesap tizerinden baska bir SEPA iilkesinde ¢aligmasi veya 6grenim gérmesi halinde,
maagini veya ddemelerini bu SEPA iilkesinden alabilmesi miimkiindiir. (iv) Daha ucuz, giivenli ve hizli
bir sinir-6tesi 6demeleri temin etmesi ve daha seffaf bir fiyatlandirma ve yeknesak bir 6deme standardi
ongormektedir. Bu konuda detayli bilgi ig¢in bkz. https://ec.europa.eu/info/business-economy-
euro/banking-and-finance/consumer-finance-and-payments/payment-services/single-euro-payments-
area-sepa_en (Gozden Gegirilme Tarihi: 29.10.2020)

7 https://ec.europa.eu/info/business-economy-euro/banking-and-finance/consumer-finance-and-
payments/payment-services/single-euro-payments-area-sepa_en (Gozden Gegirilme Tarihi: 29.10.2020)
’® https://eur-lex.europa.eu/legal-content/EN/TX T/PDF/?uri=CELEX:32012R0260&from=EN

7 https://ec.europa.eu/info/law/single-euro-payments-area-regulation-eu-260-2012_en  (Gozden
Gegirilme Tarihi: 29.10.2020)
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Literatiire bakildiginda, SEPA’daki siber giivenlik analizi agisindan Fischer’e gore,
SEPA gibi Avrupa Birligi igerisinde aninda 6deme yapilmasina imkan taniyan 6deme
araglart her zaman siber saldirilara baglangicta daha ac¢ik olmus, zaman icerisinde ancak
sistem icerisinde zafiyetlerin analitik yontemlerle iistesinden gelinmesi ve bu tarz
problemlere ¢oziim bulunmasi miimkiin hale gelmistir®. Gimigliano da Fischer’e
benzer sekilde, SEPA ile para transferinin geleneksel para transferi yontemlerine
kiyasla hiz konusunda daha iyi olmadig1 gibi, 6zellikle SEPA sisteminin siber giivenlik
acisindan bazi zafiyetleri igerdigini ve bu durumun kullanicilarin hesaplari iizerinde
herhangi bir ihlali engellemeye yeterli olmayacagini belirtmistir®'. Gériildiigii tizere,
SEPA o6deme sistemi ile ilgili olarak SEPA’nin AB igerisinde yeknesak bir 6deme
sistemi olmas1 sebebiyle yukarida dngoriilen bazi avantajlar1 olmakla beraber gelinen
asamada siber giivenlik noktasinda heniiz yeterli bir koruma saglamadigi

degerlendirilmistir.

1.2.2.4. SWIFT

SWIFT™, 1973 yilinda Briiksel’de kurulan “Society for Worlwide Interbank Financial
Telecommunication™’ isimli kurulusun bas harflerinden olusan kelime toplulugunun
kisaltmas1 olup Tiirk¢e’ye “Bankalar Arasi Global Finansal Telekomiinikasyon
Orgiitii” seklinde terciime edilebilir. Giiniimiizde, SWIFT 6deme sistemi ile diinya

capindaki bankalar gibi finansal kuruluslarin gilivenilir bir ortamda gergeklestirilen

% Christoph Fischer, “Digital Payments and Cyber Security: trends, risks and solutions” (“Christoph
Fischer”): https://www.europeanpaymentscouncil.eu/news-insights/insight/digital-payments-and-
cybersecurity-trends-risks-and-solutions (Gézden Gegirilme Tarihi: 29.10.2020).

' Gabriella Gimigliano, “Money, Payment Systems and the European Union, The Regulatory
Challenges of Governance”, Cambridge Scholars Publishing, 2016, (“Gimigliano”), s.101:
https://books.google.com.tr/books?id=M-
y2DQAAQBAIJ&pg=PA111&lpg=PA111&dg=sepa+tcybert+vulnerabilities&source=bl&ots=KHmyNi
Be4s&sig=ACfU3U0eX0Rn0 HOBCUaeszL YINPjbk6MQ&hl=en&sa=X&ved=2ahUKEwietY WSI18z
gAhVbVBUIHdjMD4w4ChDoATADegQICBAB#v=onepage&q=sepa%20cyber%20vulnerabilities&f
=false (G6zden Gegirilme Tarihi: 29.10.2020).

52 SWIFT ile ilgili bu kisimda yer alan agiklamalar genel itibariyle SWIFT in resmi web sitesi olan
https://www.swift.com icerigindeki bilgilerle de dogrulugu teyit edilerek bu kisma aktarilmistir.

3 Anilan organizasyon ile ilgili ayrintili bilgi icin Bkz. https:/www.swift.com/about-us (Gozden
Gegirilme Tarihi: 29.10.2020)
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SWIFT kurulusunun 6ngordiigii standartlar ¢ergcevesinde 6deme talimatlarina yonelik
islemlerin gergeklestirilmesi, ayni zamanda s6z konusu 6demelerle ilgili taraflarin
dogru sekilde bilgilendirilmesi amaglanmustir®™. 2015 yili verilerine bakildiginda ise,
11.000 civarinda finansal kurulusun yaklagik 200 iilkede giinde 32 milyondan fazla
mesaj> ile SWIFT vasitasiyla birbiri ile etkilesime gectigi 2018 yilindan itibaren,
diinya ¢apinda biiyilk montanlt sinir 6tesi 6demelerin yaklasik yarisinin SWIFT
vasitastyla gergeklestirildigi kayit altma almmistir®®. Dolayistyla SWIFT kimi zaman
baz1 elestirilere®’ maruz kalmakla beraber diinya ¢apinda 6zellikle 3demeler ve diger
finansal islemler agisindan yaygin kullanilan bir mesajlagma sistemi oldugu

goriilmektedir.

Ozellikle son on yil igerisinde uluslararas1 bankacilik islemleri agisindan SWIFT 1n
yogun sekilde ragbet gormesi nedeniyle, SWIFT sistemi tizerinde farkl iilkelerdeki

bankalar nezdinde farkli dolandiricilik faaliyetleri nedeniyle ciddi 6lgiide maddi

% Tiirkiye Cumhuriyeti Merkez Bankas1’nin resmi web sitesinde SWIFT ile ilgili yer verilen agiklamaya
gore, SWIFT’in bir ddeme sistemi olmadigi, giivenilir bir uluslararasi haberlesme yontemi oldugu,
bankalarin, merkez bankalarinin, menkul kiymet merkezlerinin, sirketlerin, network saglayicilarinin ve
kuruluglarin tiye olabildigi, SWIFT in miisterilerinin eksiksiz ve giivenilir bir sekilde finansal bilgilere
ulagmalarin1 ve bu bilgileri degis-tokus yapmalarina imkan saglayan platform, iriin ve hizmetleri
sagladig belirtilmistir. https://www.tcmb.gov.tr/wps/wem/connect/73289{67-d210-4f49-8902-
6el4ecae055d/OdemeSistemleri.pdf?MOD=AJPERES& CACHEID=ROOTWORKSPACE-73289f67-
d210-4f49-8902-6e14ecae055d-m51k6L- (Gozden Gegirilme Tarihi: 29.10.2020)

%1995 yilinda giinliik SWIFT mesaj adedinin 2,4 milyon oldugu belirtilmistir. 1995 yilindan 2015 yilina
kadar aradan gegen yirmi y1l igerisinde SWIFT mesajlasma yaklagik 13 katin iizerinde artis gostermistir.
http://www.digitaljournal.com/news/politics/us-special-envoy-to-iran-tries-to-force-eu-to-follow-us-
sanctions/article/553066 (Gozden Gegirilme Tarihi: 29.10.2020)
$https://www.fintechmagazine.com/fintech/how-technology-changing-financial-
messaging#:~:text=As%200f%202018%2C%20it%20was,worldwide%20used%20the%20SWIFT%20
network.&text=SWIFT%2C%20which%20stands%20for%20the, Telecommunication%2C%20is%20h
eadquartered%20in%20Belgium. (Gézden Gegirilme Tarihi: 29.10.2020).

%7 SWIFT islemi, Ripple gibi Blokzincir ag1 iizerinde ¢ahisan diger 6deme yontemlerine kiyasla daha
fazla zaman almasi ve ilgili bankalarin para transferlerini komisyon karsiliginda yapmalar1 sebebiyle
daha maliyetli oldugu ve alinan bu komisyon {icretleri konusunda yeterli sekilde seffafligin
saglanamamasi acisindan elestirilmektedir. Ozellikle 2018 yilinda “Financial Times” isimli dergide
yayinlanan “Ripple and SWIFT slug it over cross border payments” isimli makalede, Blokzincir ag1
tizerinde ¢alisan Ripple isimli kripto paralar vasitasiyla yapilan 6demelerin SWIFT 6demelere kiyasla,
¢ok daha hizli, ucuz ve giivenilir sekilde gergeklestirilecegi  belirtilmistir.  Bkz.
https://www.ft.com/content/631af8cc-47cc-11e8-8c77-ffS1caedcde6  (Gozden Gegirilme  Tarihi:
29.10.2020)
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kayiplar yasanmistir. Bu konuda IMF’in verilerine bakildiginda® (asagidaki tabloda
sirastyla hangi bankada, hangi tarihte saldirmin gergeklestirilmesi neticesinde
baslangicta ne kadarlik bir kaybin oldugu ve son siitunda ise sigorta ve farkli

mekanizmalar neticesinde kalic1 zararin ne oldugu belirtilmistir):

SWIFT Saldirilarina Maruz | Tarih Baslangictaki Mevcut

Kalan Kurumlar Zarar Zarar
(Milyon (Milyon
Amerikan Amerikan

89

Dolari) Dolar™)

Banco del Austro (Ekvator) Ocak 2015 12.2 9.4

Bangladesh Central Bank Subat 2016 81 66

Union Bank of India Temmuz 2016 | 171 0

TP Bank (Vietnam) Mayis 2016 1 0

Akbank (Tiirkiye) Aralik 2016 4 4

% Yukarida belirtilen Tablo-1.1, Antoine Bouveret’in “Cyber Risk for the Financial Sector: A
Framework for Quantitive Assesment” (“IMF Working Paper”), adli ¢aligmasindan (s. 13) aktarilmistir.
IMF Working Paper icin:
https://www.google.com.tr/search?sxsrf=ALeKk02knfY vxIFYxicCmhJLiIQN9At7AXA%3A16056329
09716&ei=jQO0X4WTKSHhUP2Ur-

AJ&q=%C4%B 1 mf+working+paper+swift+attacks+banks&oq=%C4%B 1 mf+working+paper+swift+a
ttacks+banks&gs lcp=CgZwc3ktY WIQAzIFCCEQoAE6BAZAEEc6CAghEBYQHRAeOgQIIRAVO
gclIRAKEKABUJCvA1jhOgNg7NkDaABwAngBgAHGAY gBog-
SAQQWLJEOmAEA0AEBqgEHZ3dzLXdpesgBASABAQ&sclient=psy-
ab&ved=0ahUKEwjFjeTZiltAhAWRMBQKHX3KC5wQ4dUDCAO&uact=5# (Gozden Gegirilme
Tarihi: 29.10.2020).

% Yukarida yer verilen tabloda, “Mevcut Zarar” baslag: altinda rakamsal olarak aktarilan zararlarin
SWIFT saldirilarina maruz kalan kurumlarin kamuoyu ile resmi sekilde paylastiklar1 zarar kalemi oldugu
bilinmektedir. Bkz. IMF Working Paper, s. 13.
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Far Eastern International Bank | Ekim 2017 60 0.5
(Tayvan)

NIC Asia Bank Ekim 2017 4.4 0.6
Globex (Rusya) Aralik 2017 1 0.1
Rusya’da olan ancak | Aralik 2017 Bilinmiyor 6
bilenmeyen bir banka

City Union Bank (Hindistan) | Ocak 2018 2 Bilinmiyor

Tablo-1.1: SWIFT Sistemine YoOneltilen Saldirilarda Kurumlarin Zararlari

Yukaridaki tablo, saldirganlarin 6zellikle son bes sene icerisinde SWIFT sistemine
yonelik ciddi saldirilar gergeklestirdigini ortaya koymaktadir™. Ozellikle 2016 yilinda
gerceklestirilen Banglades Merkez Bankasi’na yonelik siber saldiri, bu zamana kadar
SWIFT sistemine yoneltilen en nitelikli ve zarar noktasinda en biiyiik zararin yasandigi
bir saldir1 olarak dikkat ¢ekmistir. Bu saldir1 sonucunda, SWIFT sisteminin 6zellikle
siber saldirilara kars1 glivenli olmadig1 ve bu konuda ek birtakim tedbirlerin alinmasi
gerektigi anlasiimistir”'. Bu saldiridan sonra, SWIFT tarafindan Customer Security

Controls Framework (“CSCF”) olarak belirtilen ve Tiirk¢e’ye “Miisteri Giivenlik

% Bu baslik altinda yukarida sadece SWIFT saldirilarinin neler oldugu kisaca tablo halinde agiklanarak
konuya genel bir giris yapilmistir. SWIFT saldirilarindan yukarida dikkat ¢eken bazi 6rneklere iliskin
ayritili degerlendirmelere ¢aligmanin 2.4. numarali “SWIFT Sistemine Yo6nelik Saldirilar” basligi
altinda yer verilecektir.

12016 yilinda, “Lazarus” denilen bir grup siber korsanin SWIFT ag1 araciligiyla New York Federal
Rezerv Bankasi’n1 Banglades Merkez Bankasi’nda bulunan 81 milyon Amerikan Dolar1 degerindeki
paranin korsanlarin Filipinler’de bulunan hesabina aktarilmasina ikna ettigi bilinmektedir. Bu baglamda,
her ne kadar 81 milyon USD aktarilsa da, resmi kayitlara yansiyan zarar miktar1 yaklasik 66 milyon
USD civarindadir. Bu konuda detayli bilgi i¢in bkz.https://www.cigionline.org/articles/mitigating-
cyber-risk-across-financial-
sector?gclid=Cj0KCQjw9b_4BRCMARISADMUIyrR20hnldnMix8BWPa qw5ZpqiC1DISPTSOROR
INSN_O8UngmXbBnQaAjVJEALw wcB (G6zden Gegirilme Tarihi: 29.10.2020).
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Koruma Cercevesi” olarak terclime edilebilecek bir giivenlik programi uygulamaya
almmistir,. SWIFT kurumunun, Nisan 2019 tarihli ISAC Raporu’nda’®, 2017 yilinda
Mart ayinda yayinlanan CSCF ile emredici ve tavsiye niteliginde olmak {izere SWIFT
kullanicilarina uyulmast gerekli bazi giivenlik tedbirleri bildirilmistir. Bu baglamda,
s06z konusu tedbirlerin aslinda halihazirda bilgi giivenligi konusunda diinyada yaygin
sekilde uygulanan standartlar olan PCI DSS, ISO 27001 ve NIST standartlarina uyumlu
oldugu ve CSCF kapsaminda 6ngoriilen kurallarin aslinda SWIFT ile baglantili olan

altyapiy1 korumak iizere tasarlandig1 goriilmustiir.

SWIFT sistemi ile ilgili dolandiriciliklarda en klasik yontem genelde siber saldirganlar
tarafindan uluslararas ticaret yapan firmalarin e-mail adresleri ve uluslararasi ticaret
isleminin detaylar1 (bu islemin kimler arasinda yapildig1 ve 6zellikle 6demenin kime,
hangi hesabina ve hangi tarihte yapilacagi gibi) 6grenilerek 6demenin yapilacagi
SWIFT kodu yerine saldirganlarin kendi SWIFT kodlarimi belirtmek suretiyle 6demeyi
kendi hesaplarina yonlendirmesi seklinde gergeklesmektedir’. Ayrica, asagida teknik
acidan detayli sekilde aciklanacagi lizere, SWIFT sistemine yonelik siber saldirilar
daha ziyade sisteme izinsiz giris (system hacking) ve zararl yazilim (tailored malware)

vasitasiyla SWIFT dolandiricilig seklinde gerceklestirilmektedir.
1.2.2.5. Diger Elektronik Odeme Yéntemleri

Bu baslik altinda kisaca e-posta araciliiyla online para gonderme, mobil 6deme
sistemleri ve mobil bankacilik, internet bankaciligi, elektronik para ve elektronik ¢ek
seklindeki elektronik 6deme sistemlerinin genel itibariyle isleyisi siber giivenlik

perspektifi ile ele alinmistir.

o2 file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/isac_report 201903 57412 v13.pdf
(G6zden Gegirilme Tarihi: 29.10.2020).
% Tiirkiye Bankalar Birligi, “Bankacilikta Dolandiricilik Eylemleri Tespit Ve Onleme Yéntemleri”,
Ekim 2015 (“TBB”), s. 35, ilgili makaleye ulagmak i¢in bkz. https://www.tbb.org.tr/gec/KTPV14.pdf
(G6zden Gegirilme Tarihi: 29.10.2020).
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E-Posta Aracihiiyla Online Para Transferi: Bu 6deme yonteminde, kullanicilar
elektronik posta ile bankalarina 6deme talimati1 vererek, herhangi bir hesaptaki paradan
bagka bir hesaba para aktarilmaktadir. Talimat: alan banka ise alici tarafa 6zellikle
benzer sekilde elektronik posta gondererek parayr c¢ekebilecegini aliciya
bildirmektedir’*. X.com”’, PayPal’® ile Bank One’1n eMoneyMail’’ uygulamasi e-posta

ile online para transferi yapilmasima imkan tanimaktadir’®.

E-posta vasitasiyla gerceklestirilen 6deme islemlerinde sik gerceklestirilen siber saldirt
yontemlerinin aradaki adam saldirisi (Man-in-the-Middle)’”, oltalama ve sosyal

miihendislik saldirilar1 seklinde gergeklestirildigi goriilmektedir.

Mobil Odeme Sistemleri: Mobil 5deme sistemleri, “alian iiriin ve hizmet karsiliginda
mobil cihazlar vasitasiyla yapilan yetkilendirme ve onaylama islemleri sonucunda
temassiz ve diger mobil iletisim teknolojilerin imkéanlarindan yararlanmak suretiyle

1% Mobil 6demelerin giindelik yasamda

yapilan ddemeler” seklinde tanimlanabilir
birgok farkli uygulama ve yontem igerdigi bilinmektedir. Farklilasan tiim uygulama ve
yontemler bir kenara birakildiginda, sistemin isleyisi Ozetle su sekilde
gerceklesmektedir: Oncelikle mobil édeme hizmetinden yararlanmak isteyen kisi,
mobil ddeme hizmet saglayicisi agisindan miisteri (kullanici) olarak kaydedilecektir.

Mobil 6deme hizmetinin kullanilmasi esnasinda ise, mobil 6deme uygulamasinin bilgi

9 Keser Berber, Elektronik Para, s. 57-58.

% https://techcrunch.com/2017/07/10/elon-musk-x-dot-com/ (Gzden Gegirilme Tarihi: 29.10.2020).

% https://www.paypalobjects.com/webstatic/mktg/integration-guides/email-payments.pdf(Gézden
Gegirilme Tarihi: 29.10.2020).

°7 https://jpmorganchaseco.gcs-web.com/static-files/0fc6bdc3-88e1-4957-babf-c6£657fa93d0 (Gozden
Gegirilme Tarihi: 29.10.2020).

% Keser Berber, s. 58.

% Bu salduri tiirii ile ilgili uygulamada 6zellikle mobil cihazlarda yapilan 6demelerde NFC teknolojisinin
yaygin kullanildig1 durumlarda karsi karsiya kalinmasi giindeme geldiginden, ¢aliymada, asagida 1.2.2.5
numarali “Diger Elektronik Odeme Yoéntemleri” alt bashig altinda “NFC Teknolojisi ile Odeme” ile
ilgili agiklamalarda detayli analizlere yer verilmistir.

"% Tanim konusunda Bkz. Tomi Dahlberg/Niina Mallat/Jan Ondrus/Agnieszka Zmijewska, “Mobile
Payment Market and Research — Past, Present and Future”, Working Papers on Information Systems,
ISSN  1535-6078, (“Dahlberg ve Digerleri”) elektronik ortamdan ulasmak igin:
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/Mobile payments2006HelsinkiMobilityRo
undtable.pdf (Serbest Ceviri), (Gézden Gegirilme Tarihi: 29.10.2020).
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giivenligi acisindan gilivenilir sekilde kullanilmasindan mobil 6deme hizmet
saglayicisi, ag operatorii ve var ise giivenli unsur'®' (secured element) saglayici ile

. J . o 102
giivenilir servis saglayict sorumludur

. Mobil 6deme sisteminde herhangi bir mal
veya hizmet saglayan sirket, liye isyeri anlagsmasi yapan kurulusla sozlesme
imzalayarak ve kabul etmeyi planladigi mobil 6deme teknolojilerinin gerektirdigi
donanim yatirimini yaparak igyeri haline gelir. Miisteri fiziksel olarak veya internet
iizerinden bir igyerinden aligveris yaptiginda, mobil ddeme uygulamasi kullanan
miisterinin kart bilgisinin giivenli unsur olarak kullanilmasi halinde kart ¢ikaran
kurulus tarafindan, bulut teknolojisinde giivenli unsur kullanilmasi halinde ise mobil
O0deme hizmet saglayicist ve sonrasinda kart ¢ikaran kurulus tarafindan dogrulanmasi
giindeme gelecektir'®. Tiim bu asamalar sifreli olarak gergeklestirilir ve her paydas
ilettigi verinin sifreli olarak iletilmesinden sorumludur. Ancak, veri iletiminin gizlilik,
biitiinliik ve erisilebilirliginden ag operatdrii sorumludur. Islem sonunda &deme
meblag kart ¢ikaran kurulus tarafindan miisteriden tahsil edilir ve tiye igyeri anlagmast
yapan kurulus tarafindan isyerine odenir. Bu iki paydas arasindaki mutabakat ve

finansal netlestirmeler mutabakat kurulusu tarafindan yapilir'®*.

Mobil 6deme sistemlerinin isleyisi kisaca asagidaki sekilde sematize edilebilir'®:

"1 Giivenli unsur (secured element), ¢ip seviyesindeki bir giivenlik bileseni olup cep telefonlari
icerisinde ddeme bilgilerini kriptografik anahtarlar araciligiryla muhafaza edilmesini saglayan izole bir
alan sunan, 6demelerin giivenilir sekilde gergeklestirilmesini saglayan ve sistemi bu anlamda koruyan
unsur seklinde ifade edilmektedir. Bkz. Baris Isler, Hakan Giilag, “Mobil Odemeler, Giivenlik Sorunlar1
Ve Coziim Onerileri, BDDK Bankacilik ve Finansal Piyasalar C: 11, S: 2, 2017, ( “Isler/Giila¢”), s. 62,
ilgili makaleye ulagsmak igin: https://www.bddk.org.tr/ContentBddk/BddkDergi/dergi_0022_05.pdf.
(Gozden Gegirilme Tarihi: 29.10.2020)

192 Isler/Giilag, s. 59-60.

103 fsler/Giilag, 59,60.

104 fsler-Giilag, s.60.

105 Isler-Giilag, s.60°da tablonun aktarildig1 eser: Wang, Y., Hahn, C. ve Sutrave, K. (2016).
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Sekil-1.6: Mobil Odeme Sistemlerinin Isleyisi

Mobil ddemelerin miisterilerine, {riinlerin farkli yerlerdeki fiyatina, indirimlere ve
diger kampanyalara ait bilgiye erisim ve kiyaslama kolayligi sunarak daha etkin
kullanim1 saglamak gibi avantajlarinin yani sira, bir¢ok giivenlik sorunu ile karsi

karstya kaldig1 da bilinmektedir'*°.

Mobil cihazlarla yapilan 6demeler literatiirde farkli ayrimlara tabi tutulsa da'”’,

calismanon ana merkezinde siber giivenlik oldugu goz oniine alinarak mobil 6deme
sistemleri asagida yaygin sekilde kullanilan iletisim teknolojisi uygulamalari

cercevesinde incelenmistir:

19 Isler/Giilag, 5.83.

7 Isler/Giilag’a gore, mobil ddemeler su sekilde kategorize edilebilir: (i) Odeme sekline gore mobil
6demeler kisiden kisiye (P2P) 6demeler, uzaktan mobil ddemeler, temassiz mobil 6demeler, (ii) risk
paydasina gore yapilan siniflandirmada ise GSM operatdriiniin riski tistlendigi yapilar, bir kartli sistem
kurulusunun riski tistlendigi yapilar ve miisterinin riski tistlendigi yapilar ile (iii) giniimiizdeki iletisim
teknolojisine bagli olarak miisterinin kimlik dogrulama verilerinin iletisiminde kullanilan teknolojiye
gore mobil ddemeler, NFC, QR Kodu, SMS/USSD ve internet yoluyla mobil 6demeler olarak dort ana
bashik altinda kategorize edilebilir. Ayrintili bilgi Bkz. Isler-Giilag, s. 60-70. Tezin merkezindeki
konunun siber giivenlik olmas1 sebebiyle yazar tarafindan tez igerigindeki konu biitiinliigiinii bozmamak
adina sadece iletisim teknolojileri agisindan mobil 6deme sistemleri noktasinda yapilan siniflandirmalar
ve bu baglamda her teknolojik uygulama siber giivenlik bakis acisiyla irdelenmistir.
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(i) NFC Teknolojisi ile Odeme: NFC'* teknolojisi, temel itibariyle mobil cihazdaki
verilerin bir cihazdan digerine 10 cm kisa mesafede aktarilmasini saglayan ve
giinimiizde yaygin sekilde kullanilan iletisim teknolojisi uygulamasidir. Bu
teknolojiyle veri aktarilabilmesi i¢in veri aktariminin 13.56 Mhz frekansinda 424
kilobit/saniye hizinda olmasi gerekir'”. Sistemin ¢alisma mantigi, NFC &zelligine
sahip cihazlardaki cipler''® iizerinden verinin iletilmesine dayanmaktadir. Konuya
teknik acidan bakildiginda NFC 6zelligini haiz cihazlar, 6demeyi gergeklestirebilmek
acisindan on santimetrelik bir mesafeye yaklastirildiginda etkin hale gelir. Bu nedenle
cihazlar arasindaki Odeme isleminin tamamlanabilmesi ag¢isindan s6z konusu
cihazlarda NFC teknolojisinin etkin hale gelmesini saglayan yongalarin ve antenlerin
bulunmasi gerekir. Bu teknolojinin kullanim1 sirasinda cihazlar arasindaki kablosuz
baglanti, kablosuz izleme uygulamalarinda kullanilan radyo frekansi tanimlama

(RFID)'"" uygulamasina benzer sekilde radyo dalgalarindan faydalanmaktadir. NFC

"% ingilizce agilimi “Near Field Communication” olup Tiirkge’ye “Yakin Alan Haberlesmesi” olarak

terciime edilmistir (Serbest Ceviri).

1% Ozkaya/Sarica/Durmaz, s. 88.

" Cip, teknik agidan silisyum bir altlik iistiine birbirlerine aliiminyum ve altin teller vasitasiyla
baglanmis olan ¢ok miktarda transistoriin yerlestirilmesi ile meydana getirilen ufak elektronik bir parga
olarak tanimlanabilir. Giiniimiizde c¢ipler, bilgisayarlar da dahil olmak {izere egitim araglari,
projelendirme ugaklar, suni organlar, elektronik duyma cihazlari, kalp atislarini diizenlemekle gorevli
aletler, elektronik birden farkli alanda kullanilabilmektedir. Bkz.
https://www.mediaclick.com.tr/blog/cip-nedir (Gézden Gegirilme Tarihi: 29.10.2020).

" Tiirkce’de radyo dalgalari tanimlama sistemi (orijinal adi “radio frequency identification system”dir)
olarak nitelendirilen RFID, cihazlar ve bilgisayarlar arasinda nesnelerin taninmasini, iist verinin
(metadata) kaydedilmesini ve bireysel amaglar ¢ergevesinde hedeflerin kontrol edilmesini saglayan
otomatik teknolojiye verilen isimdir. Tipik bir RFID sistemi iletici (transmitter) ve cevaplayici
(responder) denilen pargalar ile okuyuculardan - bu terim bilisim terminolojisinde iletici (transmitter)
ve alict (receiver) olarak ifade edilmektedir — olugsmaktadir. Sistemin ic¢indeki parcalar, sistemi
tanimlamak iizere anten ve bu antene bagl bir mikrogiptir. RFID okuyucusu, RFID pargalari ile radyo
dalgalar1 baglantis1 ile iletisim kurar. RFID teknolojisinin en avantajli yoniiniin, genis islem
aktivitelerinin takip edilmesini saglayan ve barkod gibi eski tip teknolojik araglarin maliyetlerini
asgariye diisiirmeyi saglayan otomatik bir tanimlayici ve veri toplayicist oldugu belirtilmistir. RFID
teknolojisi aslinda uzun yillar 6ncesinde kesfedilen bir teknoloji olmasina ragmen, maliyet agisindan
diger 6deme sistemlerine kiyasla avantaj saglamasi sebebiyle 6zellikle son on yil igerisinde 6zellikle
gelisen ve daha yaygin kullanilan bir teknoloji haline gelmistir. Bkz. Xiaolin Chia, Quanyuan Feng,
Taihua Fan, Quanshui Lei, “RFID Technology and Its Applications in Internet of Things (IoT)”,
(“Feng/Lei”) sb6z konusu makaleye asagidaki web  sitesi lizerinden ulasilabilir:
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/RFIDTechnologyandItsApplicationsinInter
netofThingsIOT.pdf (Gézden Gegirilme Tarihi: 29.10.2020)
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teknolojisinin dikkat ¢eken 6zelligi, mobil telefonun aslinda fiziksel olarak bir POS
cihaz1 ile ayni ortamda bulundugu o6demelerde kullanilmasidir. Daha yalin bir
anlatimla, mobil cihazinda NFC teknolojisi tanimli bir miisterinin 6deme islemini
tamamlayabilmesi i¢in telefonunu okuyucu cihaza yaklastirmast yeterlidir. NFC
teknolojisi ile yapilan 6demelerde genelde hiz ve kolaylik amaclandigi i¢in 6deme
islemlerinde ayrica PIN girilmesi gerekliligi bulunmamaktadir. Giiniimiizde 6zellikle
toplu tasima, karthh gecis sistemleri, Ogrenci kimlikleri, 6deme islemleri gibi
uygulamalarin her birisi i¢gin farkli kartlar kullanilmasi yerine tek bir cihaz iizerinden
bu iglem ve uygulamalarin gergeklestirilmesi NFC teknolojisine dayanmakta olup akillt
telefonlar sayesinde NFC teknolojisi ile tiim bahsi gecen bu islemlerin
gergeklestirilmesi miimkiin kilmmustir' ',

NFC o6zellikli cihazlar kapsaminda hattin dinlenmesi, veri bozma, veri degistirme, veri
ekleme ve uygulamada sik sekilde yukarida belirtilen ortadaki adam saldirisi'" gibi
saldirllar gergeklestirilebilecegi gibi NFC tabanli teknolojiye dayanilarak yapilan
temassiz 6demelerde en kritik giivenlik risklerinin ¢calint1 ve klonlanmig kartlar ile kart
bilgilerinin ¢almmasi oldugu iizerinde durulmaktadir''*,

Covid-19 salginin diinyada ve Tiirkiye’de etkisi sonucunda NFC tabanli teknolojiye

ilginin arttigi gozlemlenmistir'"®. Ozellikle NFC 6deme  siireglerinin kullanicilart

"2 Ozkaya/Sarica/Durmaz, s. 88.
' Ingilizce’de “man in the middle” olarak ifade edilen “ortadaki adam saldiris1”, doktrinde Altinkaynak
tarafindan bir ag iizerindeki hedef bilgisayar veya mobil cihaz ile ag cihazi arasina girerek trafikten bilgi
almaya dayanan saldirt tipi olarak ifade edilirken Cakir/Kilig ise “ortadaki adam saldirilarinin “phisher”
olarak nitelendirilen saldirganin internet bankacilig1 islemlerinde miisteri ile banka arasina girerek ve
ozellikle kullanici konumundaki kisilere kendisinin olusturdugu sunuculara gonderdikleri link ile
kendisinin olusturdugu sunuculara yonlendirdiklerini degerlendirmistir. Bu saldir1 tipinde (i) transparan
proxy, (ii) DNS o&nbellegi zehirlemesi ve (iii) kullanici tarayict ayarmin degistirilmesi gibi ii¢ tiir
aldatmaca yontemi s6z konusudur. Bu konuda detayli bilgi i¢in bkz. Altinkaynak, s. 208 ve Cakir/Kilig,
s. 115.

"4 Ozkaya/Sarica/Durmaz, s. 89.

' Bu konuda bazi sirketlerin son zamanlarda NFC kapsamindaki yeni iiriinlerine Samsung Pay’in dijital
kredi platformu SoF1 ile igbirligine gitmesi, Huawei’in Huawei Pay 6deme projesi, Turkcell’in PayCell
uygulamasi, Google Pay konusunda yukarida belirtilen “Cache” projesi 6rnek gosterilebilir.
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acisindan kolay, hizli ve giivenli 6deme imkan1 saglamasi sebebiyle “Apple Pay” ve
“Google Pay” gibi 6demelerin NFC tabanli 6demeler oldugu ve tiiketiciler agisindan
hizl1 bir sekilde tercih edilen bir 6deme ydntemi oldugu iizerinde durulmustur''®. Bu

kapsamda Google Pay ve Apple Pay’den kisaca bahsetmek gerekirse:

Apple Pay: Apple sirketi tarafindan 2014 yili Eyliil ayinda, Apple Pay denilen bir
mobil 6deme sisteminin uygulanacagi agiklanmigtir. Apple Pay, iPhone 6 (10S isletim
sisteminin calistigl) ve Apple Watch (Watch OS) iizerinden kullanicilarin hem
biyometrik verilerinin (parmak izi ve nabiz) cihaza yiliklenmesini ve cihaza yiiklenen
mobil uygulamalar ile temassiz 6demeye olanak taniyan bir 6deme hizmetidir. Apple
Pay vasitasiyla 6demelerin gerceklestirilmesi i¢in, igletmecilerin NFC tabanli 6deme
teknolojisini taniyan sistemlere sahip olmasi gerekmektedir. Apple sirketi, bu 6deme
islemlerinin gerceklestirilmesi i¢cin MasterCard, Visa ve AmEx gibi kredi karti
firmalari ile kart diizenleyen sirket ve igletmeci arasinda 6demenin gergeklestirilmesini
saglayan muhtelif bankalarla is birligine gitmistir. Bu noktada sistem su sekilde
islemektedir: Oncelikle, Apple Pay kart sahibi sirket ile isletmecinin bankasi arasinda
aracilik faaliyeti yiiriitmektedir. En basit sekliyle, glivenli unsuru barindiran NFC ¢ipi
ile Apple sisteme girig hakkini miinhasiran elinde bulundurur ve kredi kart1 sirketi
tarafindan kontrol edilen 6deme jetonlar1 (tokens) ve bankalar tarafindan kontrol edilen
kriptografi gibi tekniklerle 6deme bilgilerini saklar. Miisteri, cep telefonuna indirdigi
Apple Pay uygulamasi ile kredi kart1 bilgilerini girmeksizin iOS isletim sistemi
araciligiyla 6deme yapmaktadir. Odeme hizmeti, mobil cihazin 6zgiin hesap numarasi
vasitasiyla okuyucu ekrana cihazin okutulmasi, baska bir ifadeyle NFC teknolojisi

vasitastyla gergeklestirilir''’. Odeme isleminin gerceklestirilmesi i¢in Apple Pay

" NFC teknolojisine dayanan ddemeler konusunda ayrintili bilgi i¢in Bkz. Isler/Giilag, s. 64,65 ve

Ozkaya/Sarlca/Durmaz, s. 88.

"7 Erol Kazan, “The Innovative Capabilities of Digital Payment Platforms: Comparative Study of Apple
Pay & Google Wallet”, (“Kazan”) ilgili —makaleye internetten ulagmak igin:
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/ThelnnovativeCapabilitiesOfDigitalPayme
ntPlatforms%20(1).pdf (G6ézden Gegirilme Tarihi: 29.10.2020)
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uygulamasinda islemin giivenligi acisindan “Touch ID” denilen parmak izi

dogrulamasi ile gergeklestirilir.

Literatiire bakildiginda, Jawale/Park’a gore parmak izi konusunda dahi giiniimiizde
siber saldirganlar tarafindan kopyalanabilir yontemlerinin gelistirilebildigi ve bu
nedenle Apple Pay uygulamasinin yeni bir uygulama olmakla beraber siber giivenlik

acisindan bazi zafiyetlerinin olabilecegi belirtilmistir' '®.

Google Pay: Google Pay 6deme uygulamasi olarak Apple Pay’e benzer bir dijital
odeme hizmeti olarak Google sirketi tarafindan 2011 yilinda gelistirilmistir. Bu 6deme
uygulamasi kullanicilarin cep telefonlarina Google Pay uygulamasini yiikleyerek
online aligveris ve para transferi yapmalari i¢in tasarlanmigtir. Google Pay 6deme
uygulamasi, NFC tabanli 6deme teknolojisine dayanan bir uygulama olup cihazlarin
akilli telefon veya Google Wallet sistemini destekleyen magazalarda sanal POS

tizerinden 6deme yapmalarina imkan vermektedir.

Google Wallet, kullanicilarin tiim 6deme ve hesap bilgisi ge¢cmisine dair kayitlarin
Google tarafindan sunucularda depolanmasi sebebiyle bu sunuculara siber saldirganlar
tarafindan yapilabilecek ataklarda bu bilgilerin ele gegirilme riski olmasi sebebiyle
elestirilmistir''°.

(i) QR Kodu ile Odeme: QR' kodu, iki tiirevli bir barkod tiirevi olarak
nitelendirilmekte olup hem yatay hem de dikey bilgileri icerdiginden, QR

teknolojisinde geleneksel barkod teknolojisine kiyasla daha fazla bilginin saklanmasi

'8 Ashay S. Jawale/Joon S. Park, “A Security Analysis on Apple Pay”, 2016 European Intelligence and
Security Informatics Conference, ( “Jawale/Park”) s. 161, ilgili makaleye elektronik ortamda ulagmak
icin: http://www.csis.pace.edu/~ctappert/papers/proceedings/2016EISIC/data/2857a160.pdf, (Gozden
Gegirilme Tarihi: 29.10.2020)

9 Bkz. Jawale/Park, s. 160.

120 QR, ingilizce’de “Quick Response” olarak kullanilmakta olup Tiirkgesi “Hizli Cevap” olarak terciime
edilebilir. (Serbest Ceviri).
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QR kodlarmin mobil cihazlarda yaygin sekilde kullaniimasi
sebebiyle'** “mobil kodu” olarak nitelendirilmis, mobil kodlamanin ise mobil cihazlar
yoluyla ve iki boyutlu barkod kullanilarak yerlesik kamerali bir mobil cihaz tarafindan
okunabilir veri elde etme siireci oldugu belirtilmistir'*. fletisim teknolojisi olarak QR
kodunun mobil ddemelerde kullanilmas: ii¢ sekilde gerceklestirilebilir: (i) Isyeri
tarafindan iiretilen QR kodu, miisterinin cep telefonu tarafindan okunarak 6demeye
iligkin bilgiler (aligveris tutari, isyeri unvani, adresi, vb.) miisterinin cep telefonuna
iletilmesi sonucunda 6deme gerceklestirilir. (ii) Benzer sekilde isyeri tarafindan
iiretilen QR kodu miisterinin cep telefonu tarafindan okutularak bir internet sitesine
yonlendirilir ve bu internet sitesi iizerinden miisteri aligveris yaparak Odemeyi
tamamlar. (iii) Son olarak ise, miisterinin 6deme bilgisini iceren QR kodu isyeri
tarafindan QR kod tarayicisi tarafindan okunarak 6deme islemi gergeklestirilir'**.

QR Kodu ile gerceklestirilen 6demelerde siber saldirilar, bilgisayar korsanlari
tarafindan QR kodunun alinacagi web siteleri ve mobil uygulamalar bakimindan

miisterilerin oltalamanin gerceklestirilecegi web sitelerine yoOnlendirilmesi, SQL

enjeksiyonu'® denilen yéntem ile QR kod okuyucularina veri enjekte edilmesi,

2l Erdat Cataloglu, Armagan Ateskan, “QR Kodunun Egitim Ve Ogretimde Kullaniminm

Orneklendirilmesi, (“Cataloglu/Ateskan ) S. 7,
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/QRcodes.pdf, (Gozden Gegirilme Tarihi:
29.10.2020)

'22 QR kodlari tiim akilli cep telefon uygulamalarinda yaygin olarak kullanilmakta olup ayni zamanda
web kamerasi olan masaiistii ve diziistii bilgisayarlar ile sadakat programi uygulamalarinda da yayin
sekilde QR kodu uygulamasi tercih edilebilmektedir. Bunun disinda, QR kodu uygulamasinda gorsel
sifreleme yontemi kullanilarak 7089 sayisal ve 4296 alfasayisal verinin (yaklasik 3kb veriye tekabiil
etmektedir) saklanmasi miimkiin olup bu uygulamanin diger avantajlarinin, hem yatay hem de dikey
olarak veri depolama imkani olmasi sebebiyle geleneksel barkodlara kiyaslara on kat daha fazla veri
depolama kapasitesini haiz oldugu ve kismi olarak yirtilsalar ve kirlenseler bile islevlerine devam
edebilecegi belirtilmistir. Bkz. Cataloglu/Ateskan, s. 7.

123 Jsler/Giilag, s. 65.

124 [sler/Giilag, s. 66.

125 Web uygulamalar1 genel itibariyle web kullanicisindan parametreleri alarak veri tabaninda SQL
sorgulamalar1 gergeklestirmektedir. Ornek vermek gerekirse, bir kullanict oturum agarken, web
saiyfasinin girdigi kullanici ad1 ve sifreyi alarak gegerli olup olmadigini kontrol igin SQL veri tabanini
sorgular. Girilen kullanici verisine SQL ifadesi gomiilmesi ile SQL enjeksiyonu gerceklesir. Bu konuda
detayli bilgi igin bkz. Ozkaya/Sarica/Durmaz, s. 207-208.
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bilgisayar korsanlar1 tarafindan zararli yazilim uzantisi iceren QR kodlar1 vasitasiyla
miisterinin 6deme yaptigimi diisiindiigii yer yerine siber korsana 6deme yapilmasinin

saglanmasi gibi yontemlerle gergeklestirilebilir'*°.

(iii) SMS/USSD ile Odeme: ingilizce’deki adi ile “Short Messaging Service”'?’
denilen SMS, GSM'** teknolojisinin bir iiriinii olarak miisteriler arasinda kisa mesaj
iletilerinin gonderilmesini saglayan bir hizmettir'>. USSD"? ise, GSM standardinin
bir pargasi olarak telefonlarm servis saglayicisma ait sunucular' iizerinden iletisimi
gerceklestirilen protokolil ifade eder. SMS’nin USSD’den farkli yonii, SMS’de mesaj
gonderen tarafindan mesaj iletildiginde, mesaj oncelikle servis saglayicisina ait bir
merkezde saklanir, “sakla ve ilet” teknigi kullanilarak mesaj alicinin GSM agina
baglanmas1 yoluyla iletilir. USSD protokoliinde ise, SMS’de oldugu gibi mesajin
belirli bir merkezde saklanmasi s6z konusu degildir, burada mesa;j iletimi oturum bazl

ve gergek-zamanl olarak gergeklestirilir'®®. Telefon goriismesi baslatmak en klasik

126 Ram Sagar, “25 Years Of QR Codes: A Look At Vulnerabilities Of This Popular Payment Method™:
https://analyticsindiamag.com/25-years-of-qr-codes-a-look-at-vulnerabilities-of-this-popular-payment-
method/ Gézden Gegirilme Tarihi: 29.10.2020)

127 Tiirkge’ye yazar tarafindan “Kisa Mesajlagsma Hizmeti” olarak terciime edilmistir (Serbest Ceviri).
128 GSM, Ingilizce’de “Global System for Mobile Telecommunications” olarak belirtilmekte olup
Tiirkce’ye Mobil Telekomiinikasyon Agisindan Global Sistem” olarak terclime edilmistir (Serbest
Ceviri).

129 [sler/Giilag, s. 67, ayrica Bkz. www.smsexplorer.com » smshakkinda (G6zden Gegirilme Tarihi:
29.10.2020).

B0 ingilizcesi “Unstructured Supplementary Service Data” olup Tirkge’ye “Yapilandiriimamis
Tamamlayic1 Hizmet Verisi” olarak terciime edilebilir (Serbest Ceviri).

Bl Server (Sunucu), bilgisayar aglarinda, istemcilerin (kullanicilarin) erisebilecegi, kullanimina ve
paylasimina agik kaynaklar1 veya elektronik posta web sitesi gibi internet lizerinden edinilen bazi
servisleri ¢alistiran bilgisayar birimlerine verilen genel bir addir. Bu tanimdan hareketle, sunucu
bilgisayar sundugu servise gore web sitesi yaymliyorsa web Sunucusu, elektronik posta servislerini
yayinliyorsa e-posta sunucusu  veya  veritabani sunucusu olarak isimlendirilir.
https://www.hosting.com.tr/bilgi-bankasi/server-nedir-turleri-nelerdir/ (G6zden Gegirilme Tarihi:
29.10.2020)

132 SMS ve USSD konusunda ayrintili bilgi i¢in Bkz. isler/Giilag, s. 67-68. Ayrica bu konuda Bkz. Nadire
Cavug/Dambudzo Netsai Christina Chingoka, “Information Technology in the Banking Sector: Review
of Mobile Banking” baslikli makalesinde (“Cavus/Chingoka”) bankacilik uygulamalarinda SMS ve
USSD teknolojisi konusunda detayli teknik degerlendirmelere yer verilmistir, bu konuda ilgili makaleye
asagidaki link lizerinden ulagilabilir:
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/Informationtechnologyinthebankingsector-
Reviewofmobilebanking-2.pdf (Gézden Gegirilme Tarihi: 29.10.2020).
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USSD yontemi olarak bilinmektedir. Giiniimiizde SMS ve USSD teknolojilerinin her
ikisi de bir mobil 6deme yontemi olarak kullanilmaktadir. Miisteri, bu yolla cep
telefonu iizerinden abonesi oldugu operatore kisa mesajla veya USSD koduyla bir
O0deme talebi gonderir. Bu mesaj neticesinde isleme dair bedel abone olan miisterinin
ya telefon faturasina yansitilir veya ya da cep telefonu faturasi yerine mobil
clizdanindan tahsil edilir. Bu siirecgte islemin diger tarafi, yani liye igyeri de, 6demenin
durumu hakkinda bilgilendirilir. Bu servis kapsaminda miisteriye ait bir teslimat adresi

paylasilmamasi sebebiyle s6z konusu bu yontemle alman iiriin genellikle dijitaldir'>>.

Siber giivenlik agisindan bu konuda literatiire bakildiginda, Nyamtiga/Sam/Laizer’e'**

gore USSD teknolojisinin oturum bazli ve ger¢ek zamanli calismasi ve 6zellikle mesaj
iletilerinin SMS’de oldugu gibi depolanmamasi nedeniyle daha giivenilir bir sistem
oldugu belirtilmistir. Ancak ilgili yazarlar her iki teknolojinin de temelde GSM ag1
izerinde igletilen teknolojiler olmasi sebebiyle burada 6nemli olan olgunun ilgili GSM
agmin gilivenligi olduguna o6zellikle dikkat ¢ekmektedir. USSD’ye kiyasla SMS
teknolojisi  sadece  mobil  cihazlar  bakimindan  Java  yazilimi  ile
gerceklestirilebildiginden (USSD teknolojisinde Ingilizce’de “mobile secure gateway”
denilen mobil cihaz teknolojisine eklemlenebilecek ek giivenlik dnlemleri SMS’deki
Java yazilimia kiyasla daha karmagiktir) SMS teknolojisi kripto sistemler ve anahtar
yonetim tasarimlart gibi siber giivenligin temini agisindan alinabilecek yazilimsal ve
donanimsal giivenlik tedbirlerinin uygulanmasi acisindan daha elverisli bir

teknolojidir.

133 Jsler/Giilag, s. 68.

'3 Baraka W. Nyamtiga/Anael Sam/Loserian S. Laizer, “Security Perspectives For USSD Versus SMS
In Conducting Mobile Transactions: A Case Study Of Tanzania”, International Journal of Technology
Enhancements And Emerging Engineering Research, C: 1, Say1r 3/38 ISSN 2347-4289,
(“Nygamtiga/Sam/Lazier”), S. 42-43:
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/Security-Perspectives-For-Ussd-Versus-
Sms-In-Conducting-Mobile-Transactions-A-Case-Study-Of-Tanzania%20(1).pdf (G6zden Gegirilme
Tarihi: 29.10.2020).
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(iv) Internet Uzerinden Yapilan Mobil Odemeler: internet iizerinden yapilan mobil
O0demelerde, 6deme verileri bulut bilisim teknolojisi ile saklanir. Bu o6deme
islemlerinde genelde ddeme bilgileri (miisterinin cep telefonu, igyerine ait bilgiler,
iriine ve aligverige ait bilgiler, vb.) internet {izerinden mobil ciizdan saglayicisina
iletilmektedir. Siparisi internet iizerinden alan sirket ise 6deme bilgilerini onayladiktan
sonra arka planda Odeme islemi gerceklesir. Internet iizerinden yapilan mobil

137

. . 135 136
O0demelere ornek olarak PayPal °°, Square *°, Seamless ~’, Venmo'? 8, GoPago139 ve

Dwolla'*" gibi uygulamalar gosterilebilir'*'.

Doktrinde Isler/Giilag tarafindan internet iizerinden hassas bilgilerin aktariminin her
zaman giivenli olmayacagi, 6deme verilerinin sifreli (encrypted) olarak iletilmesinin
tercih edilmesi gerektigi, sifrelemenin ise iletisimde belirli bir yavaglamaya neden

olabilecegi tizerinde durulmustur'**.

Mobil Bankacilik: Mobil yontemlerle édemelerde oldugu gibi mobil bankacilik
giiniimiizde gelisen cep telefonu teknolojisi ile bagvurulan bir yontem olup bireylerin
bankacilik islemlerini bir ag iizerinden baglanan mobil cihazlarla ger¢eklestirmesini
ifade eder. Baslica mobil bankacilik tiirleri giiniimiizde “Etkilesimli Ses Cevaplama”

(IVR-Interactive Voice Response)'®, “Kisa Mesaj Servisi (SMS — Short Messaging

135 https://www.paypal.com/np/webapps/mpp/pay-with-

app#:~:text=PayPal%20is%20accepted%200n%20thousands,financial%20information%20with%?20the
%20seller.&text=Shop%200nline%200r%20in%20apps%20using%20your%20mobile.&text=Choose
%20PayPal%20as%20the%20payment%20method. (Gézden Gegirilme Tarihi: 29.10.2020).

136 https://squareup.com/guides/mobile-payments?country_redirection=true (Gézden Gegirilme Tarihi:
29.10.2020).

7 https://www.seamlesspay.com/(Gozden Gegirilme Tarihi: 29.10.2020).

% https://venmo.com/(Gozden Gegirilme Tarihi: 29.10.2020).

19 https://archive.is/20130124212125/http://gopago.com/live (Gézden Gegirilme Tarihi: 29.10.2020).
10 https://www.dwolla.com/ (Gézden Gegirilme Tarihi: 29.10.2020).

1Y [sler/Giilag, s. 63.

2 sler/Giilag, s. 69.

' Etkilesimli ses cevaplama teknolojisi (IVR), insan-makine etkilesimine izin veren temel bir
teknolojidir. Miisteriler konugarak veya tuglama yaparak IVR sistemleriyle etkilesime girerken; IVR
sistemleri de 6nceden kaydedilmis veya dinamik olarak iiretilen ses araciligiyla miisterilerle etkilesime
girerler Bkz. https://www.sestek.com/tr/ivr/ (Gdzden Gegirilme Tarihi: 29.10.2020).
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Service)”, “Kablosuz Erisim Protokolii” (WAP — Wireless Application Protocol)'** ve

“Standalone'*”dur. Giiniimiizde, 6zellikle tiiketicilerin daha karmasik mobil
hizmetlere olan ihtiyacinin gii¢lii olmamasina ragmen, mobil bankacilik tiiketiciler
tarafindan genel mobil ticari hizmetlere kiyasla daha basit bir uygulama goriilmesi
sebebiyle tercih edilmektedir'*°.

Uzmanlar, mobil bankacilik islemlerinde siber giivenligin temini agisindan finans
sektoriindeki tiim kullanicilarda bilgi gilivenligi farkindaligi yaratmanin hayati
derecede Onem tasidigint ve Ozelikle kullanicilara Android ve iOS isletim
sistemlerinin'*’ 6ngordiigii mobil uygulamalar disinda disaridan kaynag: bilinmeyen
ve zararli yazilim igerebilecek uygulamalar yiiklenmemesi gerektigi ile ilgili egitimler
verilmesinin 6nem tasidigmni vurgulamistir'*®. Genel kani, her ne kadar iOS isletim

sisteminin Android’e kiyasla daha giivenilir oldugu yoniinde olsa dahi, yakin zamanda

144 Kablosuz uygulama protokolii (WAP), mobil telefonlar, avug i¢i bilgisayarlar gibi mobil iletisim

araglar1 tizerinde herhangi bir kabloya baglanmaksizin hareket halindeyken internet igerigi saglayan
teknolojiyi ifade etmektedir. https://tr.wikipedia.org/wiki/Kablosuz uygulama protokoli (Go6zden
Gegirilme Tarihi: 29.10.2020).

145 Standalone kelimesi, Tiirk¢e’ye kendi basma calisan seklinde terciime edilebilir. Esas itibariyle,
standalone teknolojisi herhangi bir baska bilgisayar gerektirmeden veya herhangi bir cihazin pargasi
olmaksizin kendi basina calisabilen teknolojiye verilen isimdir.
https://dictionary.cambridge.org/dictionary/english/standalone (G6zden Gegirilme Tarihi: 29.10.2020).
146" Krassie Petrova, Auckland University of Technology, “Mobile Banking: Background, Services,
Adoption” (“Petrova”), s.3:

https://www.academia.edu/3334874/MOBILE_BANKING BACKGROUND_SERVICES_AND_AD
OPTION?auto=download (Gozden Gegirilme Tarihi: 29.10.2020).

"7 [sletim sistemleri agisindan konuya bakildiginda Android isletim sisteminin pazarda en biiyiik paya
sahip olmasi, kullanicilarin genelde yama yapilmamis eski Android versiyonlarini kullanmalari, bu
isletim sisteminin agik kaynak kodlu olmasi sebebiyle kolaylikla diizenlebilir bir yapida olmasi, Google
Play Store’a ilave olarak bilinmeyen kaynaklardan uygulama yiiklenmesine izin verilmesi gibi faktorler
dikkate alindiginda diger mobil cihaz isletim sistemlerine kiyasla zararli yazilimlar agisindan en riskli
igsletim sistemi oldugu belirtilmistir. Buna karsin Apple sirketi tarafindan gelistirilen i0OS isletim
sisteminin en bilyiik 6zelligini Android’in aksine agik kaynak kodlu olmamasi sebebiyle uygulama
yiiklemelerinde Android kadar esnek olmadigi ve bu nedenle Android’e kiyasla iOS agisindan siber
ataklar noktasinda daha etkin Onlemler alindigi belirtilmistir. Bu konuda detayli bilgi igin Bkz.
Ozkaya/Sarlca/Durmaz, s. 96, 97.

'S Ozkaya/Sarica/Durmaz, s. 95 ve bu konuda ayrintil bilgi igin Bkz. Martin Steven Bedoya Rodriguez,
Jhon Hegel Gutiérrez, “An Overview of Cybersecurity for Mobile Banking Applications”, (“Rodriguez/
Gutiérrez”) https://medium.com/@everisUS/an-overview-of-cybersecurity-for-mobile-banking-
applications-e4e99dff5061 (Gozden Gegirilme Tarihi: 29.10.2020).
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uzmanlar tarafindan iPhone ve iPad iizerinde iOS (6zellikle i0S 12 ve i0S 13 siiriimleri
acisindan) isletim sisteminde 6zellikle e-mail uygulamalar1 acisindan giivelik agiklari
oldugu belirtilmistir'*.

Internet Bankacih@i: Internet bankaciligi, miisterilerin kendilerine &zel miisteri
numarast ve sifreleri ile internet ilizerinden sisteme giris yaparak yine miisterilerin
sistem tarafindan verilen izin ve limitler ¢ercevesinde belirli islemleri subeye gitmeden
zamandan ve yerden bagimsiz sekilde bankacilik islemleri yapabilmelerini saglayan

0 internet bankaciligi, bagka bir

alternatif bir dagitim kanali olarak tanimlanabilir
ifade ile internetin olanak sagladigi uzaktan erisim yoluyla bankacilik islemlerinin
(para transferi, hesap hareketlerinin incelenmesi, yatirim islemleri, 6deme yapilmasi
vb.) yapilabilmesini ifade etmektedir'>".

Bankalarin, internet bankacilifi konusundaki tiim Onlemlerine ragmen, bilgi
giivenligindeki en zayif katmanin insan faktorii dikkate alindiginda internet bankaciligi
acisindan da sifre korumadaki 6zensizliklerden dolay: internet bankaciligindaki en
biiyiik zafiyetin miisteri kaynakli oldugu goriilmektedir'>>. Bunun yani sira, internet
bankacilig1 konusunda yapilan arastirmalar, bankalarin bu konuda yeterli giivenlik
onlemlerini almadigini, siber giivenlik agisindan daha yeni teknolojik olanaklarin
kullanilmas: gerektigini, internet bankaciliginda yeterli gilivenlik 6nlemlerinin
alinmamasinin bir sonucu olarak bankalarin daha biiylik maliyetle ve miisteri giiveni

kayiplariyla karsi karstya kaldigim gostermektedir' ™.

49 Zecops  Arastrma  Grubu,  20.04.2020  Tarihli Raporu  (“Zecops  Raporu’):

https://blog.zecops.com/vulnerabilities/youve-got-0-click-mail/ (Gozden Gegirilme Tarihi: 09.05.2020).
% Calar/ Kilig, s. 98.

Bl Eralp, s. 6.

152 Cakwr/Kilig, s. 98

153 Yesilyurt, s. 101.
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Elektronik Para: Elektronik para, genel itibariyle internet {izerinden para transferini

154

miimkiin kilan 6deme sistemleri olarak tanimlanmakta ™ olup kullanicilarin chip kart

vasitastyla veya bilgisayara kopyalanarak édeme yapmasima imkan saglamaktadir' ™.
Elektronik paranin donanim tabanli {irlinler veya yazilim tabanli uygulamalarla
kullanilmas1 miimkiindiir. Donanim tabanli {iriinlerde (¢ipli kart vb.) giivenlik 6geleri
donanim igerisinde bulundurulmakta ve para transferi, donanim iizerindeki verinin
giincellenmesi ile g¢evrimi¢i olma gerekmeksizin gerceklestirilmektedir. Yazilim
tabanli ¢oziimlerde ise elektronik para ile 6deme islemi ancak akilli telefon, tablet veya
bilgisayarlar iizerinde kurulu software uygulama ile ¢evrimici olunarak yapilir'>®,
Basel Bankacilik Gozetim ve Denetim Komitesi’nin 1998 yilinda yaptig1 tanima gore
ise, elektronik para 6deme noktasi terminalleri yolu ile (POS — Point of Sale) veya iki
ara¢ arasinda dogrudan veya internette acgik bilgisayar aglari {izerinden borg¢larin
6denmesi i¢in depolanmus deger veya onceden 6deme mekanizmasidir'’.

Diinyada elektronik para konusunda mevzuat agisindan, 2000 yilinda ilk kez Avrupa

Birligi’'nde 2000/46/EC Sayili E-Para Direktifi, 16 Eyliil 2009 tarihinde yiiriirliige

'3 Elektronik para, Avrupa Komisyonu'nun resmi web sitesinde nakit paraya alternatif olarak dijital

ortamda yaratilan internet araciligityla veya herhangi bir kart veya mobil cihaza yiiklenerek nakit
olmaksizin 6deme imkani veren ddeme sistemi olarak tanimlanmistir. Elektronik para konusunda
Avrupa Birligi tarafindan elektronik para hizmetlerinin yeni, inovatif ve giivenilir bir ortamda
gerceklestirilmesinin, yeni kurulan sirketlere elektronik para piyasasina girme firsatinin taninmasinin ve
tiim piyasadaki paydaslara elektronik para konusunda etkin bir rekabet ortaminin tesvik edilmesinin
amagladigi  belirtilmistir.  Bkz.  https://ec.europa.eu/info/business-economy-euro/banking-and-
finance/consumer-finance-and-payments/payment-services/e-money en (Go6zden Gegirilme Tarihi:
20.04.2020). Cakir/Kilig’a gore, elektronik para yatirilmis deger veya satis noktasi terminalleri
araciligtyla, iki cihaz arasinda dogrudan transferleri veya internet gibi agik bilgisayar aglari tizerinden
ddemeleri yapmak icin dnceden 6denmis mekanizmalara verilen isimdir. Bkz. Cakir/Kilig, s. 101°de
bahsi gegen Kalem.

'35 Bu tanimla ilgili ayrintili bilgi igin Bkz. Keser Berber, Elektronik Para, s. 48’deki 29 no’lu dp.dan:
Stolpmann, Markus, Elektronisches Geld im Internet, s.1) ve 30 no’lu dp.da belirtilen Bericht aus
Briissel, Electronic Commerce: Electronisches Geld.

¢ Cay, s. 33.

"7 Bozkurt Yiiksel, Elektronik Para, s. 30°daki 57 no’lu dp.dan: Cenan Aykut, “Basel II Standartlar1”.
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giren 2009/110/EC Sayili Direktif ile yiiriirliikten kaldirilmistir'>®. 2001 yilinda ise

EMA'” denilen Elektronik Para Kurumu ingiltere’de kurulmustur.

Tiirkiye’deki mevzuat agisindan ise, 6493 sayili Odeme ve Menkul Kiymet Mutabakat
Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari Hakkinda Kanunun
“Tanimlar” baglikl1 3. maddesinin ¢ bendindeki tanima gore elektronik para, elektronik
para ihra¢ eden kurulus tarafindan kabul edilen fon karsilig1 ihra¢ edilen, elektronik
olarak muhafaza edilen, anilan kanun kapsaminda tanimlanan 6deme islemlerini
gerceklestirmek icin kullanilan ve elektronik para ihra¢ eden kurulus disindaki gergek
ve tiizel kisiler tarafindan da 6deme araci olarak kabul edilen parasal deger olarak
tanimlanmustir' . 6493 Sayili Kanun’daki bu tammin, Tiirkiye’deki yasa koyucu

tarafindan Avrupa Birligi mevzuat: dikkate alarak yapildig: belirtilmistir'®'.

Elektronik para, asagida VI. Bélimde “Elektronik Odemelerde Siber Giivenligin
Saglanmasinda Yeni Yaklagimlar: Yenilikler, Vaatler ve Potansiyel Riskler” bagligi
altinda agiklanan kripto paradan farkli bir kavram olup elektronik para doktrinde
Bozkurt Yiiksel tarafindan, sozlesmedeki para borcunun degeri ile orantili sekilde
elektromanyetik sekilde kaydedilmis ve kaydeden tarafin s6zlesmesel iliskisine dayali

olarak, transferi sozlesmeye uygun olarak parasal borcun yerine getirilmesi etkisi olan

38 2009/110/EC Sayili Direktif’in internet ortaminda tam metnine ulasmak igin: https:/eur-
lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32009L0110 (Gdzden Gegirilme Tarihi:
29.10.2020).

"% ingilizce’de Elektronic Money Association (“EMA ") olarak ifade edilmektedir. EMA konusunda
ayrintilt bilgi i¢in Bkz. https://www.e-ma.org/ (Gozden Gegirilme Tarihi: 29.10.2020).

10 6493 Sayili Kanun kapsaminda yukarida belirtilen elektronik para ile ilgili tanima ulasmak igin bkz.
https://www.tcmb.gov.tr/wps/wem/connect/2f1£7375-31cb-4¢3b-b5c6-
72d8561140a7/%C3%96deme+Sistemleri+Kanunu+22.11.2019.pdf?MOD=AJPERES& CACHEID=R
OOTWORKSPACE-2f1f7375-31cb-4¢3b-b5¢6-72d8561140a7-m-JzLp5 (Gozden Gegirilme Tarihi:
29.10.2020).

! Doktrinde Bozkurt Yiiksel, kanunda belirtilen yukaridaki tanmn yapilirken 2007/64/EC Sayili
Odeme Hizmetleri Direktifi, 2009/44/EC Sayili Direktif ile degisik 1998/26/EC Sayili Odeme Ve
Menkul Kiymet Mutabakat Sistemlerinde Mutabakatin Nihailigi Direkifi ile 2009/110/EC Sayili
Elektronik Paralarin Kurulmasi, Faaliyetlerinin Siirdiiriilmesi, Denetimi Direktifi’nin dikkate alindigina
dikkat ¢ekilmistir. Bkz. Bozkurt Yiiksel, Elektronik Para, s. 34’de 68 no’lu dp.dan aktarilan: 6493 Sayili
Kanun, Genel Gerekgesi.
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bir veri toplulugu olarak devletlerin Merkez Bankalar tarafindan ihrag¢ edilen ve
piyasada tedaviil edilen, karsilifi fiziksel para olan dijital veriler olarak
tanimlanmustir'®*. Buna karsin kripto paralar ise asagida detayli sekilde agiklanacag:
izere blokzincir teknolojisinin bir tirlinii olarak dagitik veri tabani teknolojisine baglt
olarak calisan ve herhangi bir merkezi otoritenin varligma ihtiya¢ duyulmaksizin
piyasaya tedaviil edilebilen bir dijital para birimidir'®.
Elektronik paranin ii¢ uygulama sekli oldugu belirtilmistir'®*: i) Kisilerin bankalardaki
mevduat hesabma bagli olan, ATM'®’lerden para ¢ekilmesini saglayan, POS
makinelerinde 6deme yapilmasini saglayan ve internette aligveris yapilmasini saglayan

debit kartlar. ii) en gelismis versiyonu akilli kartlar olan, 6nceden karta yiiklenmis

degerle satin alma islemi yapmay1 saglayan degeri depolanmis kartlar (6rnek vermek

162 Keser Berber, s. 48.

' Sahin Cetinkaya, Kripto Paralarin Gelisimi Ve Para Piyasalarindaki Yerinin Swot Analizi ile
Incelenmesi, Uluslararas1 Ekonomi Ve Siyaset Bilimleri Arastirmalar Dergisi — C:2 S: 5 Yil: 2-2018,
(“Cetinkaya ) s. 13 https://dergipark.org.tr/en/download/article-file/619560 (G6zden Gegirme Tarihi:
29.10.2020).

1% Yukarida belirtilen elektronik para uygulama cesitleri doktrinde Bozkurt Yiiksel (Elektronik Para), s.
45-46’dan aktarilarak 6zetlenmistir. Yukarida yer verilen iig tiir elektronik paranin sadece uygulama
sekline iligkin olup Bozkurt Yiiksel tarafindan elektronik para su sekilde siniflandirtlmistir: (i) Kullanim
Amacina Gore Sistemler, (ii) Bakiye Ve Banknot Tabanli Sistemler, (iii) Kart Tabanli Ve Ag Tabanli
Sistemler, (iv) Kapali Ve A¢ik Dolagimli Sistemler, (v) Tek Cikaricili Ve Cok Cikaricilt Sistemler. Cenk
Cavusoglu ise, “Elektronik Paranin Gelisimi Ve Merkez Bankas1 Bilancosu Ile Para Politikasi
Uygulamalari Uzerine Etkisi” bashkli Uzmanlik Yeterlilik Tezi’nde, elektronik paranin sistemin
isletildigi ortama gore, ¢ikarilma yontemine gore ve elektronik parayi ihra¢ eden kurulusun tiiriine gore
farkli smiflandirmalara tabi olacagini belirtmistir. Cavus’un belirttigi ayrima gore sistemin isletildigi
ortama gore kart tabanli elektronik para araglart ve yazilim tabanli elektronik para araglar1 olarak iki
genis kategoriye ayrilmaktadir. Thrag edilen kurulusun tiiriine gore ise, elektronik para, merkez bankalari
tarafindan ihrag edilen elektronik para, bankalar tarafindan ihrag edilen elektronik para, elektronik para
kuruluglari tarafindan ihrag edilen elektronik para, kiy1 6tesi kuruluslar tarafindan ihrag edilen elektronik
para gibi ayrimlara tutulmaktadir. Son olarak yazar tarafindan elektronik paranin, ihrag¢ edilme
yontemine gore ise merkez bankasi parasi karsiliginda ihrag edilen elektronik para ve bagimsiz para
birimi olarak ihra¢ edilen elektronik para gibi farkli kategorilere tabi tutulmaktadir. Bkz. Cenk
Cavusoglu, “Elektronik Paranin Gelisimi Ve Merkez Bankasi Bilangosu Ve Para Politikasi
Uygulamalar1 Uzerine Etkisi”, Uzmanlik Yeterlilik Tezi, T.C. Merkez Bankasi Muhasebe Genel
Midiirligii, Ankara, Haziran, 2015, (“Cavusoglu”) s. 26-34, teze wulasmak i¢in:
https://tcmb.gov.tr/wps/wem/connect/1cb8e855-0840-4425-9f48-
3b9laldeaac5/CenkCavusoglu.pdf?MOD=AJPERES& CACHEID=ROOTWORKSPACE1cb8e855-
0840-4425-9f48-3b91aldeaac5 (G6zden Gegirilme Tarihi: 29.10.2020).

19 ATM (ingilizce’de “Automated Teller Machine” sézciiklerinin kisaltmasidir), bankalarin
miisterilerine para ddeme, ekstre basma, para yatirma, para transferi, fatura 6deme gibi farkli bankacilik
hizmetlerini kullanmasini saglayan bir dagitim kanalidir.
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gerekirse tiiketicilerin goriisme yapmadan dnce ddeme yaparak kontdr yiikledikleri
telefon kartlar) ve iii) giinliik hayatta bir¢ok ¢esidi olan E-cash, CyberCash, Netcash,
Mondex, GeldKarte, Proton, Netchex, Mini-Pay, Millicent gibi elektronik nakit (e-

cash)'%°.

Doktrinde Bozkurt Yiiksel’e gore, elektronik para ile ilgili siber giivenlik noktasindaki
endiseler ozellikle elektronik paranin kara para aklama gibi yasa dis1 faaliyetler ve
vergilendirmede yasanabilecek sorunlarda artiga sebebiyet verebilecegi gibi 6zellikle
cifte harcama gibi problemlere yoneliktir. Dolayisiyla, elektronik paranin sistemde
takibinin zor olabilecegi belirtilmekle beraber ¢ifte harcama konusunda ise elektronik
paranin kopyalanmasi ve birden fazla kez kullanilmasinin miimkiin oldugu, ¢ifte
imzanin Onlenmesi agisindan ise agik anahtar kriptografisi ve gizli ayirma (secret
splitting)'®” denilen yontemlerle miimkiin olacag ileri siiriilmektedir'®®. Elektronik
para olgusu, siber giivenlik agisindan analiz edildiginde ise, her ne kadar yukarida
belirtilen ve doktrince yoneltilen endiselerde haklilik pay1 olsa dahi, yazar tarafindan
ozellikle elektronik paranin aslinda merkez bankasi tarafindan tedaviil edilen kagit
paranin dijital bir yansimasi olmasi sebebiyle asagida ayrintili sekilde agiklanacagi
iizere kripto paralara kiyasla ozellikle teknik acidan siber giivenlik risklerinin daha

rahat takip edilebilecegi ve yukarida belirtilen kriptografik yontemler ve gizli ayirma

1% Elektronik nakit gesitleri konusunda detayh bilgi igin Bkz. Bozkurt Yiiksel, s. 53. Doktrinde, Keser

Berber ise elektronik nakit kavramini bu deger birimlerini rekabet parasi formunda ve bir ¢ok defa
kullanim olanag: ile birlikte yaratmak isteyen, banka statiisiinde olmayan kurumlarin ¢ikardigi 6zel
“dijital cash sistemleri” olarak tanimlamakta ve bu konuda en bilinen e-para birimlerine drnek olarak
Netcash, Ecash, Cybercash, Cybercoin, CheckFree, Mondex, Netchex, Millicent, Mini-Pay, Open
Market, SG 2-Payline gibi para birimlerini 6rnek gostermektedir. Bkz. Keser Berber, Elektronik Para,
s. 58-80.

"7 Gizli ayirma (secret splitting), parola ve sifre gibi bir gizlilik unsurunun bu gizlilikten menfaati olacak
kisiler arasinda bazi parcalara ayrilarak paylasiimasini ifade etmektedir. Ornek vermek gerekirse, s6z
konusu gizlilik unsuru, bu gizlilikten yararlanacak kisilerce bir rakam dizini olabilir ve bu rakamlar ilgili
grup liyelerine parga parga verilir. Bu sayede her kisinin sahip oldugu rakam tek basina bir anlam ifade
etmemekle beraber ancak grup iiyelerinin dogru bir kambinasyonla bu rakam dizinine ulagilmasi dogru
sifre ve parolaya ulagilmasini saglayacaktir. Bu konuda detayli bilgi i¢in bkz. Adi Shamir, “How to Share
a Secret” (“Shamir”), s. 612-613: https://cs.jhu.edu/~sdoshi/crypto/papers/shamirturing.pdf (Gozden
Gegirilme Tarihi: 29.10.2020).

'8 Bozkurt Yiiksel, Elektronik Para, s. 57°de 128 no’lu dp.da belirtilen Clifford/Gennady.

52



gibi teknik agidan aliabilecek tedbirler ile siber giivenligin bir noktaya kadar temin

edilmesinin miimkiin olabilecegi sonucuna ulagilmistir.

Elektronik Cek: Ozii itibariyle kagit cekin dijital ortama aktarilmasini ifade eden
dijital cek uygulamasindan tamamen farkli olarak elektronik bir altyap1 sayesinde kagit
cek ile ilgili ticaret hayatinda gerceklestirilen tiim islemlerin elektronik ortamda
gerceklestirilmesini ifade etmektedir. Bagka bir ifade ile, elektronik cek, e-ticaret
gerceklestiren sitelerin 6demeleri ¢ek olarak kabul etmelerini ve igleyebilmelerini

' Normal ¢ekte nasil imza atiliyor ise elektronik ¢ek

uygulamasinin esasini, miisterinin dijital imzas: ile imzalamasi olusturmaktadir'”’.

saglayan bir 6deme sistemidir

Elektronik ¢ek sisteminde, miisterinin bir bankada hesabinin olmasi1 gereklidir ve
O0demeler kredi kartina ihtiya¢ duyulmaksizin banka hesabi bilgilerinin elektronik
ticaret sitesine girilmesi yoluyla yapilir. Miisteri, internet {izerinden siparis vererek
daha sonrasinda bir elektronik ¢eki diizenleyip dijital imza ile imzalayarak saticiya
iletir. Satic1 ise bunu kendi bankas1 iizerinden hesabina alacak olarak kaydeder. Bagka
bir ifade ile, miisteri bir anlamda ticaret sitesine elektronik ortamda ¢ek keserek 6deme
yapmis olur. Bankalar, elektronik ¢ekle kapsaminda yapilan transferleri ve hesapta
aligverisin tamamlanmasi icin gerekli sartlarin yeterli olup olmadigini kontrol ederler

ve bu hususla ilgili olarak e-ticaret sitesini sifreli kanallarla haberdar ederler.

Doktrinde Karabiyik tarafindan elektronik ¢ekin kullanilmasi kolay bir sistem olmakla
birlikte, daha yaygin kullanimi i¢in gerekli sistemlerin finans sektorii tarafindan kabul
gérmesinin gerekli oldugu belirtilmistir'”'. Ayrica amlan yazar tarafindan elektronik

¢ekin genel anlamda, giivenli bir veri denetimi ve yonetimi saglamasi'’?, birgok

1 Aysegiil Karabiyik, “Alternatif Odeme Araci Olarak: Elektronik Cek Sistemi (E-Cek)-1,
(“Karabiyik”), s. 81, ilgili makaleye ulagsmak icin: https://dergipark.org.tr/tr/download/article-
file/426470 (Gozden Gegirilme Tarihi: 29.10.2020) .

170 Keser Berber, s. 53.

"V Karabiyik, s. 82.

172 Kagit geklerde klonlama olarak belirtilen bir yontemle bir gekten birkag ¢ek iiretebilme ve ayni
zamanda kagit ¢ekin kaybolma ve ¢alinma ihtimali s6z konusu iken elektronik ¢ekin gelisen giivenlik
uygulamalari ile tiim bahsi gecen riskleri ortadan kaldiracagi ve kullanici i¢in son derece giivenli bir veri
denetim ve yonetimi sagladigi iizerinde durulmaktadir. Bu konuda detayli bilgi i¢in Bkz. Alpay Geze,
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suiistimali ©nlemesi'”

, karar siireglerini hizlandirmasi, kredi riskini ve islem
maliyetlerini azaltmasi'’, otomatik kredi karari ile miisteri analizlerini birlestirmesi,
sistemlerin bakim maliyetlerini azaltmasi, miisteri memnuniyetini gelistirmesi, iletisim

giivenligini ve hizini artirmas: gibi avantajlarinin oldugu belirtilmistir' .

Elektronik ¢eke 6rnek olarak Netcheque'’® ve elektronik ortamda ¢ek benzeri diger
odeme sistemleri ise Online Check'”’, Netbill'”®, Netchex'”” ve Check Free'®"’

verilebilir'®!.

Tiirkiye’de mevzuat agisindan 6102 Sayili Tiirk Ticaret Kanunu m. 1526/f. 1°de'™

police, bono, ¢cek, makbuz senedi, varant ve kambiyo senetlerine benzeyen senetlerin
giivenli elektronik imza ile diizenlenemeyecegi diizenlenmektedir. Buna karsin, giincel

bir gelisme olarak Ticaret Bakanlig1 ve Kredi Kayit Biirosu tarafindan hazirlanan ve

“ECT (Elektronik Cek Transferi) Sisteminin Tanitimi ve Gerekliligi”, (“Geze”) ilgili makaleye
elektronik ortamda asagidaki link lizerinden ulasilabilir:
https://www.academia.edu/27812943/ECT Elektronik Cek Transferi SISTEMININ TANITIMI VE
_GEREKLILIGI Elektronik_Cek_ Elektronik Cek Transferi Online Cek Online Cek Transferi EC
T Nedir, s. 2 Gozden Gegirme Tarihi: 29.10.2020) Elektronik ¢ek sisteminin Tiirk Bankacilik
Sektoriinde uygulanmasiyla %3 seviyelerinde takip eden karsiliksiz ¢ek oranlarinin ortadan
kalkabilecegi, ayrica KOBI’ler tarafindan diizenlenen ¢ekler olmak iizere tiim ceklerin sistem iginde
giivenilir olmasinin saglanacagi, bankalarin elektronik ¢eki hizli ve efektif olarak uygulanabilmesini
saglayan diinya ¢apindaki teknolojilere sahip olmasi nedeniyle kredi ve banka kartlarina alternatif bir
6deme araci olarak piyasaya sunulabilecegi diisiinilmiistiir. Bkz. Karabuyik, s. 89.

' Karabiyik, s. 90

'7* Elektronik ceklerin, siirekli islem maliyetlerini ve ¢ek 6demelerinden dogan kayiplari 6nemli oranda
azaltacagl, e-geklerin en yaygin iletisim araglarindan birisi olan internet ortaminda kullanildigi ve
boylece kagit ¢ekler i¢in gerekli olan birgok manuel adima gerek duyulmayacag: diisiiniilmektedir. Bkz.
5.89. Ozellikle, Elektronik Cek Transferi (“ECT”) ad1 altinda olusturulacak sistemde yeni bir algoritma
olusturulmasina gerek kalmadan para transferlerinin ve g¢eklerin ciro edilmesinin IBAN {izerinden
saglanmasinin, yanlis hesap numarasina para transferi yapilmasini 6nleyecegi, para transferlerinin hizi
ile kalitesini artiracagi ve bankalarin operasyonel maliyetlerinde ciddi sebep olacagi iizerinde
durulmaktadir. Bkz. Geze, s. 3.

5 Karabiyik, s. 86.

7% http://www.netcheque.org/gost.info/netcheque (Gozden Gegirilme Tarihi: 29.10.2020)

"7 http://www.onlinecheck.com/mag html (Gézden Gegirilme Tarihi: 29.10.2020)

'8 http://www.netbill.com (Gozden Gegirilme Tarihi: 29.10.2020).

7 http://www.netchex.com (Gozden Gegirilme Tarihi: 29.10.2020).

0 http://www.check-free.com (Gozden Gegirilme Tarihi: 29.10.2020).

'8 Elektronik gekle ilgili 6rnekler konusunda Bkz. Keser Berber, Elektronik Para, s. 54.

"2 https://mevzuat.gov.tr/mevzuat?MevzuatNo=6102&Mevzuat Tur=1&MevzuatTertip=5  (Gozden
Gegirilme Tarihi: 29.10.2020).
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ilgili kamu kurum ve kuruluslarinin da goriisleri alinarak nihai hale getirilen ve alt
metin c¢aligmalart devam eden Elektronik Cek ve Bono Kanunu taslaginin bu yil
yiiriirliige girmesi beklenmektedir. Ilgili kanun taslaginin Tiirkiye’de ¢ek ve bonolarin
elektronik ortamda islem gérmesine imkan veren Elektronik Cek ve Bono Sistemi ile
piyasaya tedaviil edilen e-¢eklerin bankalar ve diger elektronik kuruluslar tarafindan
teyit edilecegi ve boylelikle ¢ekin sahtesinin ve klonlanmis kopyasinin engellenecegi
belirtilmistir'®. Bu diizenlemenin yiiriirliige girmesi halinde yasa koyucu tarafindan
TTK m. 1526/f. 1’deki yasagin da Tiirkiye’deki elektronik ¢ek sistemine uyumlu hale
getirilecegi 6ngoriilmektedir. Ozellikle, Tiirkiye’de e-cek uygulamasmin yiiriirliige
girmesi halinde elektronik ¢ek sistemini isletilecek kurumlarin, diinya ¢apinda kabul
gbérmiis teknoloji, glivenlik ve iletigsim altyapilarinin es deger bi¢cimde giiclendirilmesi
gerektigi, siber giivenligin e-¢cek sisteminde saglanabilmesi agisindan ¢ek islemleri
yapilirken lisansiz cihazlarin kullanilmamasi, sistemde kaydi olan veya yeni kayit
actiracak olan kisiler acisindan kolay ve tahmin edilebilir sifreler yerine giiglii parola
yonetiminin tercih edilmesi ve sanal ortamda veya telefon iizerinden gergeklestirilecek

sosyal mithendislik saldirilarina kars: dikkatli olunmas: gerektigi vurgulanmistir'®*.

IKiINCi BOLUM
ELEKTRONIK ODEMELERE YONELTILEN SiBER SALDIRI
YONTEMLERI

Boston Consulting Group (“BCG”)’nin raporuna gore diger sektorlere kiyasla

bankacilik ve finans sektoriinde {i¢ yiiz kat daha fazla siber saldir

" {lgili haber konusunda Bkz. https:/katilimfinansdergisi.com.tr/yeni-elektronik-cek-kanunu-neler-

getiriyor/ (Gozden Gegirilme Tarihi: 29.10.2020)
'8 https://www katilimfinans.com.tr/yeni-elektronik-cek-kanunu-neler-getiriyor/ (Gézden Gegirilme
Tarihi: 29.10.2020).
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gerceklestirilmektedir . Hi¢ kuskusuz, bunun en énemli sebeplerinden birisi finans

sektoriinde siber saldirganlarin 6zellikle ele gecirmeyi hedefledikleri kritik diizeyde

degerli kisisel ve finansal bilgiler bulunmaktadur'®®

. Bankalar gibi finansal kurumlarin
siber saldirilar karsisinda diger kurumlara kiyasla daha kirillgan ve zayif
olabilmelerinin sebeplerinden birisi, bu tarz kurumlarin genis organizasyonel yapilara
sahip olmasi (bir bankanin binlerce subesi ve calisant olmasi gibi) ve siber giivenlik
yonetim siirecinin tiim organizasyon catigi1 altinda yeknesak sekilde uygulanmasinda

ve oOnlemlerin alinmasmdaki zorluktur'®’.

Ote yandan, blokzincir teknolojisi
bakimindan yasanan gelismeler, 5G, [oT denilen “nesnelerin interneti’nin her gecen
giin hayatimiza daha da girmesi ve finans sektoriiniin yeni teknolojilere agik bir alan
olmas1 da siber saldirganlarin daha yaratici yontemlerle saldirt yapmasina imkéan

saglamaktadir. Ancak, finans kuruluslar1 ve bankalar nezdinde yasanan siber saldirilar

183 https://medium.com/@kratikal/cyber-attacks-are-the-biggest-risk-to-the-financial-sector-

c862b8ffd123 (Gozden Gegirilme Tarihi: 29.10.2020).

"% Scott Berinato ve Matt Perry tarafindan hazirlanan “Rakamlarla Giivenlik Trendleri” isimli makalede
kullanici bilgileri ve kredi karti verilerini korumak igin yapilan onlarca g¢alismaya karsin siber
saldirganlar tarafindan en sik ele gegirilen varliklar bunlardir. Berinato/Perry, 2018 yilindaki Verizon
sirketinin “Veri Thlali Sorusturma Raporu”ndan hareketle farkl sektérlere yonelik su rnekleri vermistir:
2018 yilinda finans ve sigorta sektorii agisindan galinan verilerin % 36°s1 kisisel verilerdir, konaklama
ve gida sektoriinde c¢alinan tiim verilerin % 93’0 6deme bilgilerine iliskindir, benzer sekilde
parekendecilik sektoriinde ise ¢alinan bilgilerin % 73’li 6deme bilgileridir. Bkz. Scott Berinato/Matt
Perry, “Rakamlarla Giivenlik Tespitleri”, Harvard Business Review Press, Dijital Doniisim Siber
Giivenlik, Optimist, 1. Baski, Ocak 2020, ( “Berinato/Perry”) s. 49.

'%7 Berinato/Perry, 2018 yilina iliskin basta finans, egitim, konaklama, saglik hizmetleri sektorleri olmak
tizere farkli siber saldin tiirlerine iliskin siber saldirt tiirleri ve saldirilarin sayilari konusunda ayrmtili
analizlere yer verilmistir. ilgili makalede, yazarlar tarafindan siber giivenlik noktasinda ayrintili yer
verilen tablolar g¢ergevesinde 6zellikle finans sektorii konusunda su tespitleri dikkat ¢ekicidir: Tip,
konaklama ve gida gibi sektorler ¢ok biiyiik dlclide tek enformasyon tiiriini igerecek ihlallerle
kargilastigt i¢in zaman igerisinde siber saldirilara karst bu sektordeki firmalar istedikleri takdirde
savunmalarini keskinlestirebilir. Oysaki finans sektorii bu sektdrlerden farkli olarak genelde ihlallerin
cogunlukla tek bir hedef lizerinde toplanmadig1 ve siber giivenlik konusunda birka¢ cephede birden
savagmay1 gerektirdigi i¢in Ozellikle finans sektorii daha esnek bir risk azaltma stratejisine ihtiyag
duymaktadir. Tlgili makalede, bir baska dikkat gekici tespit ise, 2017 yili agisindan (Accenture ve
Ponemon Enstitiisii, “2017 Siber Su¢larin Maliyeti Arastirmast: Fark Yaratan Giivenlik Yatirimlarina
Iligkin i¢goriiler) diinya capinda sektdrler bazinda yillara dagitilmis ortalama siber sug maliyeti agisindan
en yiiksek maliyete sahip sektoriin finans sektorii oldugunu belirtmistir. Bu konuda detayl bilgi igin
Bkz. Berinato/ Perry, s. 50, 54.
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sadece bu kuruluglar acisindan salt finansal kayip yaratmamakta, daha Onemlisi

miisterileri nezdinde itibar kaybina da sebebiyet vermektedir.

Siber saldirilarin sektorel agidan ciddiyetine dikkat ¢ekmek adina, asagida bankalar ve
finans sektoriinde yasanan siber saldirilar konusunda istatiksel acidan da

degerlendirebilecek birtakim farkli analizlere yer verilmistir:

Juniper Research denilen aragtirma sirketinin 30.03.2020 tarihli raporuna gore, AB’de
yukarida belirtilen SCA sistemine ragmen online o6demelerdeki dolandiricilik
nedeniyle ingiltere’de 2020 yilinda 17 milyar Dolar meblagindaki zararm 2024 yilina
gelindiginde 25 milyar Dolar’a ¢gikmasi beklenmektedir. Arastirma sirketine gore, 2020
yilina kiyasla 2024 yilinda online édemeler agisindan 6ngoriilen bu zararin dort yil

icerisinde toplamda %52 oraninda artacagna isaret etmektedir'™®.

BBC, Ingiltere’de bankalarda siber giivenlik saldirilarinin 2017 yilinda 69 adet iken,
2018 yilinda bu saymin 819’a ¢iktigin1 rapor etmistir (Baska bir ifade ile bu oran
%1000’den daha fazla bir artisa isaret etmektedir).

Forbes’un haberine gore ise, ABD’li sirketlerde diger sektordeki herhangi bir sirketin
siber saldirtya maruz kalmasi halinde bunun sirkete ortalama maliyeti 12 milyon
Amerikan Dolar1 iken, herhangi bir finans sirketinde bu saldirinin maliyeti yaklasik 18
milyon Dolardir. Ote yandan, ABD’de diger tiim sektorler agisindan yilda yaklasik dort
milyon civarinda siber atak gerceklestirilirken ABD’deki finans kuruluslarinda ise

siber atak says1 yilda bir milyar: bulmaktadir'®’.

Calismanin bu boliimiinde 6zellikle elektronik 6demelerde siklikla karsilagilan siber
saldirt vektorlerinin neler oldugu sorusuna cevap aranarak bu konuda ayrintili teknik

birtakim analizlere (siber saldirilar noktasinda olasi saldir1 tiirleri bazi gorsellerle de

' https://www juniperresearch.com/press/press-releases/ecommerce-losses-to-online-payment-fraud-
to-exceed (Gozden Gegirilme Tarihi: 29.10.2020).

189 https://www.forbes.com/sites/bhaktimirchandani/2018/08/28/laughing-all-the-way-to-the-bank-
cybercriminals-targeting-us-financial-institutions/#67c103646e90  (Gozden  Gegirilme  Tarihi:
29.10.2020).
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netlestirilmeye c¢aligilacaktir) yer verilmistir. Bu baglamda, bu baslik altinda 6zellikle
asagida da goriilecegi lizere elektronik 6deme sistemlerine yoneltilen ve uygulamada
siklikla karsilagilan dokuz saldirn tipi asagida Ozellikle teknik boyutlariyla

irdelenmistir:

(1) Kartli 6deme sistemlerine yoneltilen siber saldirilar

(i1) Elektronik 6demelerde oltalama (phishing) saldirilari

(ii1) Bankacilik ve finans sektoriine yoneltilen sosyal miihendislik saldirilar:

(iv) SWIFT sistemine yonelik siber saldirilar

(v) Zararh yazilimlar ve bunlarin elektronik 6demelerdeki yansimast

(vi) Finans sektoriinde DDoS ve Botnetler gibi aglara yonelik gerceklestirilen saldirilar
(vii) Kripto paralara yonelik siber saldirilar

(viii) APT denilen “Siirekli Gelismis Saldir1”

(ix) Mobil bankaciliga ve internet bankaciligina yonelik siber saldirilar

Bu boliimde anilan saldir tiirleri konusunda 6zellikle bankacilik ve finans sektoriine
yonelik ayritili birtakim degerlendirmeler yapilarak kimi zaman sektdrde bu saldirilarla
ilgili yasanan somut olgular tablolar ve ayrintili analizler ¢ercevesinde ele alinmis, kimi
zaman ise konunun anlagilabilmesi agisindan genel birtakim degerlendirilmelerin
(6rnegin bankacilik truva atlarinin agiklanmasindan 6nce zararli yazilim tiirleri olarak
viriis, solucan, truva ati, casus yazilimlar vb. konulardaki a¢iklamalar) yer verilmesinde

fayda goriilmiistiir.
2.1. KARTLI ODEME SISTEMLERINE YONELIK SIiBER SALDIRILAR

IIk boélimde kredi kartlar1 ve debit kartlar ile ATM’lere yonelik genel birtakim
aciklamalar yapilarak konunun siber giivenlik boyutu fazla detaya girilmeksizin genel

hatlariyla agiklanmigti. Bu boliimde ise, ATM dolandiriciliklar, kart kopyalama, aparat
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yerlestirmek suretiyle gerceklestirilen dolandiricilik yontemleri gibi uygulamada kartl

o0demelere yonelik sik karsilagilan saldir1 yontemleri ele alinacaktir.

2.1.1. ATM Dolandiriciliklar:

Gilinlimiizde Ozellikle elektronik 6demeler de dahil olmak iizere bir¢ok bankacilik
isleminin ATM’ler araciligiyla yapilmast sebebiyle, dolandiricilar tarafindan
ATM’lere yonelik bir¢ok farkli dolandiricilik yontemi geligmistir. Bunlardan bazilari,
ATM’ye kart sikistirma, para sikistirma ATM aracilifiyla kart kopyalama, ATM’ye
zararl yazilim ylikleme gibi muhtelif ATM dolandiricilig1 yontemleri asagida somut

ornekler 1s181nda incelenecektir:

2.1.2. ATM’ye Kart, Kagit Para Veya Aparat Sikistirma

ATM’ler agisindan bilinen en eski ve kolay bir yontem olmasi sebebiyle gecmisten
bugiine kadar dolandiricilar tarafindan ATM’deki kart okuyucu bolmesine Kkart,
yapiskan madde icerikli kagit veya yabanci herhangi bir madde sikigtirmak suretiyle
ATM’deki bankamatik kartinin ¢ikisini engellemektedir'. ilk asamada, ATM’deki
okuyucu bdlmesine herhangi bir yabanct madde sikigtirildigini bilmeyen kurban,
bankamatik kartint ATM’ye yerlestirdikten sonra kart1 sikisir. Bunun {iizerine ise,
dolandirict ekibinden birisi kurbanin yanina gelerek yardimci olmak istedigini
belirterek kurbana sifre girmesi i¢in yonlendirir. Bu esnada ise genelde ATM’ye
yerlestirilen gizli bir kamera veya kurbanin parola girdigi esnada fark etmedigi bagka
bir dolandiricilik sebekesinin iiyesi tarafindan kurbanin sifresi goriiliir. Genelde,
kurbanin yanindaki dolandiricilik sebekesi tiyesi kurbanin bankayi telefonla arayarak
karti iptal etmesini engellemek i¢in kendi dogrudan sebeke iiyelerinden birini arayarak
bu kisiyi banka gorevlisi oldugunu sdyler. Boylelikle gergekten bankamatik kartinin
iptal edildigini zanneden kurban, ATM’yi terk ettifinde ise bu firsati gdren

dolandiricilik sebekesi okuyucu bélmesine sikisan karti bir apart vasitasiyla kolayca

Y0TBB, s. 59 ve Eralp, s. 81.
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cekip alir ve bankamatik sifresini tekrar ATM’de girerek bu sefer kurbanin hesabindan
para ¢ekme islemini gergeklestirmis olacaktir. Asagida ATM’lerde para sikistirma
konusunda dolandiricilarin kullandig: farkli aparatlarin gorseli yer almaktadir. Sekil-
2.1°de, goriildiigii gibi tamamen sikisan bankamatik kartint ATM’den almay1 saglayan

bir aparattir'”’.

Sekil-2.1: Sikisan Kart1 Almay: Saglayan Aparat

Asagida goriilen Sekil-2.2°de ise, agagida gorseli bulunan aparat vasitastyla on yiizii para
verme haznesinin 6n kapagina benzeyen arka kisminda ise bir yapigskan bant ile
kurbanlarin ¢ekmek istedikleri tutari ele gecirmeye calismaktadir. Bu aparat vasitasiyla

sikisan para bu aparat ile dolandiricilar tarafindan gekilmektedir'®?.

Sekil-2.2: Yapiskan Banth Aparat

Pl Sekil-2.1 ve agiklamalar konusunda bkz. TBB, s. 60 vd.
192 Sekil-2.2°de yer alan para sikistirma igin kullanilan aparat konusundaki gérsel TBB, s. 60’dan
alimmustir.
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2.1.3. ATM’ye Zararh Yazilhim Yiiklenmesi

ATM’ler de aslinda birer bilgisayar programi igerigine sahip olmalar1 nedeniyle
dolandiricilar tarafindan dolandiricilar tarafindan ATM’nin bilgisayar sistemine
yiiklenen zararli yazilim vasitasiyla ATM kasasindaki tiim para ¢ekilebilmektedir. Bu
zararli yazilimlarin en yaygin bilineni “Tyupkin”dir'®’. Zararli yazilim tiirleri ve bu

yazilimlarmn genel calisma prensipleri asagida detayl sekilde agiklanmugtir' ™,

2.1.4. ATM Aracihigiyla Kart Kopyalama

En popiiler ATM dolandiriciligi yéntemlerinden bir digeri ise, genelde “skimmer”'®

denilen kart okuyucu cihaz ile kurbana iligkin kart bilgileri dolandiricilar tarafindan ele
gecirilmektedir. Doktrinde Eralp'”® bu konuda iki yéntem oldugunu belirtmektedir: Ilk
yontem olarak siber saldirganlar tarafindan banka kartinin asli kurbanin kendisinde
kalmasma ragmen, banka kartinin manyetik alan bilgileri kopyalamaktadir.
Saldirganlar aslinda “skimmer” denilen ve asagida gorseli yer alan kart okuyucu aparat
ATM’deki kart okuyucu bélmenin 6n kismina monte edilerek kurbanin ATM’de iglem

gerceklestirmesi sirasinda kartin manyetik alan1 ile ilgili tiim bilgileri ele

3 TBB, s. 61. Ayrica, “Tyupkin” zararli yazihmi ile ilgili detayll bilgi igin Bkz.
https://securelist.com/tyupkin-manipulating-atm-machines-with-malware/66988/ (Gozden Gegirilme
Tarihi: 29.10.2020).

194 Bkz. ¢alismanin 2.5 numarali “Zararli Yazilimlarin Bankacilik Ve Finans Sektériine Olas1 Etkileri”
baslig1 altinda yer alan degerlendirmeler.

195 «Skimmer” cihazlar1 konusunda detayli bilgi i¢in Bkz. Nolen Skaife/Christian Peeters/Patrick
Traynor, “Fear the Reaper: Characterization and Fast Detection of Card Skimmers”,
(“Skaife/Peeters/Trayonor”™), Usenix, S. 1, 2:
https://www.usenix.org/system/files/conference/usenixsecurity 18/sec18-scaife.pdf (Gozden Gegirilme
Tarihi: 29.10.2020).

1% Eralp, s.82-83.
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gecirmektedir. Tek bir skimmer vasitasiyla yaklasik 200’e yakin bankamatik kartinin

kopyalanabildigi bilinmekte'’ olup gorseli asagida Sekil-2.3’de gosterilmistir' .

Sekil-2.3: Skimmer

Sekil-2.4"° olarak gosterilen asagidaki gorselde ise, ATM klavyesi iizerine
yerlestirilen bir klavye vasitasiyla kart bilgilerinin saldirganlar tarafindan ele

gegirildigi goriilmektedir.

7 Nana Kwame Gyamfi/Mustapha Adamu Mohammed/Kwaku Nuamah-Gyambra/Ferdinand
Katsriku/Jamal-Deen Abdulah “Enhancing the Security Features of Automated Teller Machines
(ATMs): A Ghanaian Perspective”, International Journal of Applied Science and Tecnology, C:2, S:1,

Subat 2016, (“Gyamfi ve Digerleri”), S. 104:
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/15.pdf  (G6zden  Gegirilme  Tarihi:
29.10.2020).

198 Sekil-2.3’de belirtilen gorsel icin bkz.

https://www.ulcu.org/Online_Security Articles 613.html?article_id=91
199 http://sureswipewirelesscardmachines.blogspot.com/2014/04/how-to-avoid-credit-card-
skimming.html (G6zden Gegirilme Tarihi: 29.10.2020).
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Sekil-2.4: ATM Klavye Aparati

2.1.5. Kart Dolandiriciliklar:

Uygulamada kartlar tizerinde (kredi kart1 ve debit kartlar) acisindan ¢ok farkli ¢esitte
kart dolandiriciliklar1 goriilmektedir. Bu konuda en yaygin sekilde rastlanan

dolandiricilik yontemlerinden bazilari su sekildedir:

2.5.1.1. Kart Kopyalama (Skimming): ATM ile ilgili yukarida yer verdigimiz
aciklamalarla benzer sekilde, dolandiricilar tarafindan bu kez ATM’ler yerine kart
cekim cihazlar iizerinde yukarida belirtilen “skimmer” denilen 6zel bir kart okuma
cihaz1 vasitasiyla kredi veya debit kartlarin manyetik alan bilgileri baska kartlara
kopyalanabilmektedir. Genelde bu yontemle gergeklestirilen kart dolandiriciliklarinda,
dolandirict sebekenin iiyeleri sahte belgelerle agilmis bir igyeri veya sahte bir kimlik
kullanarak aligveriglerini bu konudan habersiz igyerlerinde gerceklestirir. Debit
kartlarin manyetik bilgilerinin kopyalanmas1 halinde ise herhangi bir ATM’den miisteri

. . . . . . o 2
hesabu iizerinden para ¢ekilmesi veya harcama yapilmasi miimkiindiir™"’.

2 TBB, s. 62-65, Eralp, s. 90-92.
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Asagida skimmer denilen cihazlar ve “White Plastic” denilen kartlarin kopyalandiklari

bos kartlara iligkin birtakim gérsellere®®' yer verilmistir.

Sekil-2.5: White Plastic (Kopya Kart)

2.5.1.2. Kart Hesabim Ele Gecirme (Account Takeover): Bu yontemde,
dolandiricilar tarafindan kartla islem yapabilmek acisindan gerekli asgari bilgiler ele
gegilerek kullanicimin kredi karti limiti veya karta baglh hesap bakiyesi bosaltilir*”.
Terminolojik olarak “account over” deilen bu yontemle kart hamili bilgileri ile ele
gecirilen bilgiler sayesinde miisteri adina yeni iiriin bagvurusu, ek kart ¢ikarma gibi

amaglar icin de kullanilabilecegi belirtilmistir®.

2.5.1.3. POS Kaynakh Kart Kopyalama: Yukarida belirtilen “skimmer” cihaz ile
yapilan kart kopyalamalarina benzer sekilde, bu kez dolandiricilar “fastfood” denilen

ve calistiklar taksi ve restoran gibi yerlerde miisterilerin kendilerine ilettikleri kredi

21 Sekil-2.5:  http://www.identitytheft.info/credit-card-skimmer-pictures.aspx  (Gozden Gegirilme

Tarihi: 29.10.2020).

22 NESTA, “Crime Online: Cybercrime and legal innovation”, (“NESTA”), s. 18:
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/Crime_Online_Cybercrime_and_illegal in
novation.pdf (Gézden Gegirilme Tarihi: 29.10.2020).

293 TBB, 5. 62.
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kart1 bilgilerini, POS cihazinin i¢ine diizenek yerlestirmek suretiyle veya POS cihazi

izlenimi veren cihazlar vasitasiyla ele ge¢irmektedir™*.

Asagida Sekil 2.6*°da sahte slip 6rneginin gosterildigi gorselden de anlasilacag
izere, normalde slipteki onay kodu alt1 haneli olmasi gerekirken asagida yedi haneli

olarak belirtilmis ve ilgili POS bankasina iliskin bilgilere yer verilmemistir.

Sekil-2.6: Sahte Slip

Tiirkiye’de, 2014 yilinda en dikkat ¢eken kredi kart1 dolandiriciliklarindan birisi HSBC
bankasi nezdinde yasanmis olup toplamda 2,7 milyon kisinin kart bilgilerinin (kartin
bagli bulundugu hesap numarasi, kartin son kullanma tarihi ve kart sahibi bilgisi oldugu
belirtilmistir) siber saldirganlar tarafindan ele gecirildigi basina yansiyan konulardan
birisi olmustur. HSBC, bu olay neticesinde kamuoyuna BDDK ve ilgili diger resmi
kurumlarla ulusal ve uluslararasi diizeyde igbirligi icerisinde devam ettigini, konu ile

ilgili ayrica Cumhuriyet Bagsavciligi’na su¢ duyurusunda bulundugunu belirtmistir®®.

% TBB, s. 65.

293 Sekil-2.6 igin bkz. TBB, s. 65.

206 https://www.fortuneturkey.com/hsbc-turkiye-27-milyon-musterinin-kart-bilgileri-calindi-2942
(Go6zden Gegirilme Tarihi: 29.10.2020).
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2.2. ELEKTRONIK ODEMELERDE SIBER GUVENLIK BAKIMINDAN
OLTALAMA (PHISHING) SALDIRILARI

Oltalama, bilisim terminolojisinde Ingilizce’de balik tutma anlamina gelen “fishing”
kelimesinin ilk harfinin “ph” harfleriyle olusturulmus bir terimdir*’’. Doktrinde,

208

Eralp™ tarafindan phishing yontemini “online dolandiricilik” seklinde tanimlarken,

Taner”” ise oltalamanin bir tiir “kimlik avi” oldugunu belirtmistir. Cakir/Kilig’a*"
gore elektronik 6deme sistemlerine yoneltilen oltalama saldirilart sosyal mithendislik
uygulamalar1 yardimi ile kullanicilari sahte bir igerikle kandirma ve ikna etme suretiyle
illegal olarak kisiye ait hesap, sifre, pin ve tan numaralari, kredi kart1 bilgilerinin ele

gecirilmesi faaliyetidir. Ozkaya/Sarica/Durmaz”'!

ise oltalama yerine “yemleme”
terminolojisini tercih ederek bu siber saldir1 yonteminin daha ziyade bir isletme veya
kisi hakkinda hileli sekilde hassas bilgi toplama teknigi oldugunu ifade etmektedir. Tez
kapsaminda yazar tarafindan, oltalama tekniginin Ozellikle elektronik finansal
islemlerde siber saldirganlar i¢in asagida belirtilen zararli yazilimlar vasitasiyla
kurbana ait kimlik ve 6deme bilgilerinin ele gegirilmesi amaciyla sahte bir elektronik
posta ve yonlendirilen bir web sitesi vasitasiyla kurbanin gliven duygusundan

faydalanilarak kullanilan bir aldatma teknigi olarak degerlendirilmesi gerektigi

sonucuna varmistir.

Farkl: oltalama yontemleri séz konusudur®'?;

297 «Phishing” sézctigii ingilizce’de “Password harvesting fishing” sozciik Gbeginden tiiretilmistir. Bkz.
Leyla Keser Berber/Murat Lostar, “Bilisimde Biyometrik Yontemler”, Yetkin Yayinlari, Ankara, 2006,
(“Keser Berber/Lostar”), s. 30. Doktrinde, Eralp bu 6zgiin isimlendirmenin, siber suglularin sanal
ortamda yaptiklarini tanimlarken sozciigiin gercek hayattaki karsiligindan ayirt etmek zeka ve ileri
teknoloji kullanildigini vurgulamak amaciyla tercih edildigini ifade etmistir. Bkz. Eralp, s. 71.

2% Eralp,s.71.

209 Taner,s. 37.

21 Cakir/Kilig, s. 110.

N Ozkaya/Sarica/Durmaz, s. 184.

*12 Oltalama yontemleri ile ilgili detayli bilgi icin Bkz. Cakir/Kili¢, s. 108-114 ve James Graham/Richard
Howard/Ryan Olson, “Cyber Security Essentials”, CRC Press Taylor&Francis Group, 2011
(“Graham/Howard/Olson™), s. 87-92.
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2.2.1. Sahte veya Ele Gegirilen Web Sitesi Vasitasiyla Oltalama

Ziyaretgileri siber saldirganlar tarafindan yaratilan web sitelerine ¢ekmek yoluyla
oltalama faaliyetine basvurulabilir. Bu yontemde saldirganlar, daha ziyade banka gibi
finansal kuruluslarin sanal ortamda reklam resimleri ile kurbanlarini ele gecirilen veya
s1zilan web sitesi igerigine yonlendirmek suretiyle kandirmaya calismaktadir. Ozellikle
giiniimiiz teknolojisinin geldigi asama itibariyle, deneyimli bir web tasarimcisinin
kolaylikla birkag saat igerisinde herhangi bir bankanin web sitesine birebir benzeyen
bir sahte web sitesi yaratabilecegi bilinmektedir*"’. Saldirganlarin bir sonraki adimi ise
yonlendirdikleri kurbanlarinin “keylogger” denilen tus kaydedici gibi zararl yazilimlar

vasitasiyla kisisel ve banka bilgilerini ele gegirmektir®'*.

2.2.2. Elektronik Posta Iletileri Vasitasiyla Oltalama

Bu oltama ydnteminde ise bu kez sahte bir web sayfasina yonlendirmek yerine siber
saldirganlar tarafindan gonderilen elektronik posta iletileri vasitasiyla kurbanlar,
saldirganlar tarafindan yaratilan sahte web sitelerine yOnlendirilmektedir. Kurban,
sahte web sitesine tikladiginda dogrudan zararli yazilimi bilgisayarina veya mobil
cihazina yiiklenmektedir. Literatiirde bu saldirmin Ingilizce’de “spear phishing”
denilen hedefe yonelik bir oltalama faaliyeti oldugu belirtilmistir*"”. Saldirilarin hedefli

olmasindan kasit, elektronik posta iletilerinin iceriginin kurbanin adi ve soyadi

213 Eralp, s.71.

214 Doktrinde, Diilger bu saldiriy1 “yemleme” olarak nitelendirmekte ve yemlemenin genelde bir kisinin
sifresini veya kredi kart1 ayrtilarint 6grenmek amaciyla kullanildigi, bir banka veya resmi bir
kurumdan geliyormus gibi hazirlanan e-postalar yardimiyla kullanicilarin  sahte sitelere
yonlendirildigini, bu sitelerde ise kullanicilardan 6zliik bilgileri, kart numarasi, kart sifresi gibi bilgiler
talep edilerek kisilerin aldatildigini ifade etmistir. Bu konuda detayli bilgi i¢in bkz. Murat Volkan
Diilger, “Bilisim Suclar1 Ve Internet Iletisim Hukuku”, Seckin, Giincellenmis 8. Baski, Ankara, 2020,
(“Dtilger, Biligsim Sug¢lari”), s. 117.

Y Taner, s. 37, Ozkaya/Sarica/Durmaz, s. 185. “Spear phishing” denilen hedefe yonelik oltalama
faaliyeti genelde bir kisiye veya kuruma yonelik olarak genelde sosyal miihendislik tekniklerinden
faydalanmak suretiyle nitelikli oltalama faaliyeti olarak tanimlanmistir. Bkz. Cybersecurity Threats
Challenges Opportunities, ACS, Kasim 2016, S. 58:
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/ACS_Cybersecurity Guide.pdf (Gozden
Gegirilme Tarihi: 29.10.2020).
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belirtilmek ve hatta hedefin 6zellikle belirli bir ilgi alanina duydugu ilgili ve meraktan
yararlanilarak kurbanin kandirilmasidir. Bu sayede kurbanin ilgisi ¢ekilerek linke
tiklayacagi web sitesindeki zararli yazilimin kurbanin bilgisayarina yiiklenmesi
saglanmis olur*'. Genelde sisteme enjekte edilen bu tarz yazilimlarm sistem koruma
yazilimlarmi devre dig1 birakma, bilgisayarin DNS?'” ayarlarini manipiile ederek sahte
web sayfalarina yonlendirme, tus kaydediciler sayesinde basilan her tusu ve hatta
bazilarinin ekran goriintiisiinii dahi alarak sifreleri ve kisisel bilgileri kaydetme islevleri
oldugu bilinmektedir*'®.

Asagida gorselde de gosterilen emsal bir phishing mesaj Orneginden goriilecegi
iizere’”’, basta finans sektorii olmak iizere birgok farkli sektdrde bu tarz oltalama

yontemleri s6z konusudur:

18 Doktrinde, Taner bu konuda 6rnek olarak saldirganin basta sosyal mithendislik yontemleri araciligtyla

hedefindeki kurbanin arabalarla ilgilendigini 6grenerek saldirganin hedefin iiye oldugu araba tartisma
forumuna katilacagi, bir araba satis1 teklifi verebilecegini ve bdylelikle e-posta gondererek kurbani
kandirabilecegini belirtmistir. Bkz. Taner, s. 37. Eralp ise e-posta yoluyla oltalamanin, daha ziyade
saldirganin kurbanina, banka veya aligveris sitesi gibi bir ticari kurumdan geliyormus gibi izlenim
yaratarak e-posta gonderilmesinin uygulamada daha yaygin oldugunu, bu tarz e-postanin iceriklerinin
ise kisisel bilgilerin giincellenmesi, sistemdeki yeniliklerin kurbanin hesabinda aktif olmasi i¢in sifre
girilmesini talep eden mesajlar seklinde olabilecegini ifade etmistir. Detayl1 bilgi i¢in Bkz. Eralp, s. 71.
Ozkaya/Sarica/Durmaz, oltalama igeren mesaj igeriklerinin daha ziyade baz bilgilerin doldurulmasini
iceren ve bir problemi agiklayan mesajlar, biiyiik bir para kazanildig1 belirten mesajlar ile insanlarin
comertlik ve yardim duygularini somiirmek amaciyla goriiniirde yardim maksadi igeren mesajlar
seklinde olduguna isaret etmektedir. Bkz. Ozkaya/Sarica/Durmaz, s. 143.

I ingilizce’de “Domain Name Service” sozciiklerinin kisaltmasi olarak kullanilan DNS, internet
uzaymi bolerek bolimleri adlandirmaya ve boliimler arasi iletisimi organize etmeye yarayan
bilgisayarlari, servisleri ve diger kaynaklari internet veya 6zel bir aga baglayarak hiyerarsik ancak
merkezi olmayan sekilde belirlemeyi saglayan adlandirma sistemini ifade etmektedir. Internet agini
olusturan her birim sadece bir IP (Internet Protocol) adresine sahiptir. DNS sunuculari, internet
adreslerinin IP adresi karsiligini kayith tutmaktadir. DNS konusunda detayli bilgi igin bkz.
https://tr.wikipedia.org/wiki/DNS (Gdzden Gegirilme Tarihi: 29.10.2020).

28 Cakur/Kilig, s. 111.

219 Sekil 2.7°deki gorselin aktarildigi web sitesi:
https://www.google.com/search?q=citibank-+dear+citibank+member+email+phishing&tbm=isch&ved
=2ahUKEwiPlpGBS5evqAhUNixoKHaSsBYkQ2-
cCegQIABAA&og=citibank+dear+citibank+member+email+phishing&gs lcp=CgNpbWcQA1C78AF
YpZwCYLuvAmgBcAB4AIAB1gGIAawUkgEGMi4xOS4xmAEA0AEBqgELZ3dzL XdpeilppWfAA
QE&sclient=img&ei=2-sdX8-8F42WaqTZlsgl&bih=657&biw=1451#imgrc=UdmoxNI]jS8RquM
(G6zden Gegirilme Tarihi: 29.10.2020).
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citr

Dear Citibank member,

Due to database operations some online banking accounts and credit
cards can be lost. We have to ask you to confirm your online banking or

credit card information.
Please follow the link below and submit required information:

https:fiweb .da-us citibank.com/signin/citifi/scriptsflogin2/user _setup.isp

Thank you for using Citibank!
Please do not reply to this email

Sekil-2.7: Phishing Mesaj1

2.2.3. Smishing

“Smishing” kavrammin acilimi Ingilizce’de “SMS Phishing” ibareleri olup oltalama
faaliyetlerinin kullanicilarin mobil cihazlarini1 hedef almak suretiyle gerceklestirilmesi
anlamina gelir. Bu saldin tilirlinde de cep telefonuna gelen kisa mesaj vasitasiyla
kurbanin mobil cihazina zararli yazilim yiiklenmesi saglanabilir. Bu yontem

oltalamanin disinda kontdr dolandiriciligt igin de kullamilabilir®®.

Sonug itibariyle, oltalama teknigi elektronik 6demelerde sistemi zafiyete ugratmak
acisindan saldirganlar tarafindan kullanilan genelde oncii bir saldir1 teknigi olarak
kullanilmakta, deyim yerinde ise hedefteki kisinin oltaya gelmesinden sonra ise zararl

yazilimlar ve benzeri yontemlerle bilisim sistemi zafiyete ugratilmaktadir.

2.3. SOSYAL MUHENDISLIK (SOCIAL ENGINEERING) SALDIRILARI

2.3.1. Sosyal Miihendisligin Tanimi1 Ve Finans Sektoriinde Somut Uygulama

Ornekleri

Literatiire bakildiginda, “sosyal miihendislik” kavramu ile ilgili farkli yazarlarin konu

ile ilgili farkli yaklagimlari bulunmakta olup sosyal miihendislik, kisitlanan alanlar ve

220 Graham/Howard/Olson, s. 89, Cakir/Kili¢, s. 112-113.
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sistemler agisindan sistemin en zayif unsuru olan “insan faktorii’nii hedef alarak
sisteme iligkin hassas bilginin ele gecirilmesi veya sisteme giris izni ve yetkisi olmayan
kisilerin sisteme giris yapmasini saglayan bir insan aldatma sanati teknigini ifade

etmektedir??!

. Sosyal miihendisligin c¢alismay1 ilgilendiren boyutu itibariyle sosyal
miihendislik, hedefteki kurban ile kurulan sosyal temas sonucu her tiirlii zafiyetten ve
menfaat saglayacak bilgiden yararlanmak suretiyle haksiz kazang elde elde etmek

seklinde tanimlanabilir.

Yukarida da belirtildigi {lizere, sosyal miihendislik saldirilarinda dikkate alinmasi
gereken en kritik faktor bilgi glivenliginin en zayif katmani olan “insan” faktorii olup
ozellikle finans sektoriine yonelik yaraticilik ve zeka gerektiren bu saldirilarda,
saldirganlarin basariya ulagmalarinda bagvurduklar1 en zengin kaynagin sosyal medya
oldugu goriilmektedir. Glinlimiizde, basit bir sekilde cogumuzun LinkedIn, Instagram,
Facebook gibi sosyal paylagim sitelerinde hesabi1 bulunmakta olup bireylere iliskin
birtakim aligkanliklarin bu mecralarda takibi kolaydir. Bazen sosyal medyada
paylasilan ve basit goriinen bu bilgiler ise siber korsanlarin kurbanlarma ilk adim

atmalarinda ve kritik diizeyde onem teskil eden finans bilgileri gibi nitelikli bilgilerin

I Bu tanim literatiirde “sosyal miihendislik” ile ilgili diger tanimlara ve agiklamalara bakilarak yazar

tarafindan ¢alisma iceriginde en kapsayict tanim oldugu diistiniilerek Graham/Howard/Olson, s. 176-
177°den derlenerek aktarilmigstir. Doktrinde, bu konuda diger tanimlar incelendiginde, Taner sosyal
miithendisligin bireyleri eylemleri gergeklestirmeye veya gizli bilgileri yonlendirmeye ¢aligan bir erigim
saldiris1 oldugu ve sosyal mithendislerin genellikle insanlarin yararli olma isteklerini kullanarak ve
insanlarin zayif yonlerini avlayarak bu saldiriyr gergeklestirdiklerini belirtmistir. Cakir/Kilig’a gore,
sosyal mithendislik saldirilar1 kigisel beceri ve kabiliyete dayanan, basit ama oldukga etkili saldirilar
olarak hedefteki kisi veya kurumun yapisi, ¢alisanlarin/yoneticilerin kisisel bilgileri, sifreler ile birlikte
saldirida kullanilabilecek her tiirlii materyallerin toplanmasina olanak saglamaktadir. Bkz. Cakir/Kilig,
s. 119-120. Sagiroglu/Alkan ise sosyal miithendislik kavraminin zararli yazilimlarla biitiinlesik saldirilara
orta hazirlamasiyla beraber insan faktoriiniin yonetilmesi gereken en dnemli bilesen haline doniistigi
iizerinde durmustur. Bkz. Sagwroglu/Alkan, s. 112. Son olarak, bu konuda Ozkaya/Sarica/Durmaz ise
sosyal miihendislik kavraminin tanimindan ziyade ozellikle ge¢miste 2014 yilinda Yahoo sirketinin
maruz kaldigr ve 500 milyon {izerinde kullanicinin bilgilerinin ¢alindig1 sosyal mithendislik saldirisi,
2015 yilinda Ubiquiti Networks sirketinin maruz kaldig1 sosyal miihendislik saldirist gibi gegmiste
yasanan ciddi Olgekli sosyal miihendislik saldirilarina dikkat ¢ekerken o6zellikle giiniimiizde siber
saldirganlarin eskiye nazaran ¢ok daha sansli oldugu, insanlarin Facebook, Twitter, Instagram, LinkedIn,
Snapchat gibi sosyal aglarda kisilerin kendilerine ait ¢ok fazla hassas nitelikteki bilgiyi de paylasmasi
nedeniyle sosyal miithendislerin giiniimiizde insanlari ¢ok daha fazla kandirma imkan1 oldugu 6zellikle
vurgulanmistir. Bkz. Ozkaya/Sarica/Durmaz, s. 119.

70



ele gecirilmesinde dnem tasimaktadir. Sosyal miithendislik dongiileri ve konu ile ilgili
somut drneklere gecilmeden once, 6zellikle carpict bir drnek olmasi noktasinda su
yontemin dahi bagli basina sosyal miihendislik saldirilarinin gergeklestirilmesi

acisindan etkin bir uygulama oldugu goriilmektedir:

Arama motorlar1 sosyal miihendislik saldirilar1 agisindan 6nemli bir yer teskil
etmektedir. Arama motorlar1 6zellikle birgok siteyi indeksleme imkani sundugu i¢in
¢ogu kez kullanicilardan temin edilen bilgileri tek bir merkezi yerde tutarlar. Ornegin,
Google bu acidan essiz bir kaynak olup bir sahis hakkinda bilgi edinilmek
istenildiginde farkli arama teknikleri séz konusudur. Ornek vermek gerekirse, hedefte
“David Wilson” isimli bir sahis diisiiniildiigiinde, Google arama motoruna asagida

yazilacak sozciikler bu kisi ile bir¢ok bilgi sunabilecek niteliktedir:

13 : . 99 o4t 13 : : 99 ¢ 99 ¢ 99 ¢ 21999
David Wilson” intitle: “curriculum vitae” “phone” “address” “email
b “David Wilson" intitle:“curriculum vitae" "phone" “address" "email™" P
Al Images Videos Maps News Shop My saves
Any time ¥
PO Curri itae L - i elated searches
P Curriculum Vitae L - MIT Mathematics Related search
math.mit.edu/~levine/cv. pdf carioulum viae ndf
Curriculum Vitae LIONEL LEVINE Address: 1043 Evans Hall Phone: Department of P
Mathematics Email Address: ... James Propp and David Wilson, curriculum vitae template

POFICURRICULUM VITAE - UND: University of North Dakota
hitps://und.eduffaculty/profile-uploads/1900/singh-brij_curriculum

Work Address of ... Phone Fax P-ITI2
Wilson Academic Aw edicine and

+ Received Dean H David

jssevg.himl ¥
ITAI ails ... defines the role of the vendor as parts supplier and phone
or the University. ... 1/ David Wilson. Ex

0¢l Curriculum Vitae - University Of Maryland

https:/igeog.umd.edu/sites/geog.umd.eduffiles/cv/Hansen_CV_as of... - Web view

Curriculum Vitae. Ma College 42. Phone: 3( Email
Education ... address t Permanent d'inventaire et

Two | Curriculum Vitae
hip: iculumvitiate.wordp
Ju Danielle is a Sales O

Related searches for "David Wilson" intitle:"curriculum vitae" “ph..
curriculum vitae pdf

curriculum vitae template
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Sekil-2-8: Sosyal Miihendislik — Google Aramasi

Yukarida da goriildiigl lizere, Google arama satirina yukarida bilgiler girildiginde
hakkinda sadece bilgi toplanilmak isteyen “David Wilson™ ile ilgili bu ismin gectigi
tiim web siteleri siralanmayacak, ayrica 6zgegmis, telefon, adres ve email de olmak

iizere bu kelimelerin gectigi web sitesi igeriklerine de yer verilecektir*>*.

Asagida salt finans ve bankacilik sektoriine yonelik gergeklestirilen sosyal miithendislik

saldirilarindan bazilarina yonelik somut drnekler sunlar gosterilebilir’>:

Sahte Cagr1 Merkezleri: Genelde dolandiricilar kendilerini polis veya bir sekilde
kamu gorevlisi olarak tanitarak veya kurbanlarina 6diil kazandigi i¢in mesaj
gondermesi veya kart aidat1 veya banka hesap isletim ticreti gibi gereksiz masraflarin
iade edilecegi vaadiyle kandirarak haksiz kazang elde etmektedir. Sahte cagr
merkezlerinin ilk ¢ikti§1 zamanlarda daha ziyade mobil cihazlardaki kontdrlere yonelik
gerceklestirilen bu dolandiricilik yontemi, zaman igerisinde teknolojisinin gelismesi ve
dolandiricilarin yaratict ikna yontemleri dikkate alindiginda, elektronik ddemelerde
kartsiz para transferi, mobil cihazla para transferi, hizli kredi tahsisi ve internet
bankacilig1 gibi yontemlerle dolandiricilarin sube, ATM gibi farkli mecralardan sosyal
miihendislik yontemleri ile kazang elde etme imkani ciddi 6l¢iide kolaylagmistir. Sahte
cagri merkezleri vasitastyla dolandiricilar tarafindan dogrudan ilgili kisilerin kredi kart1

bilgilerini (onalti numaralik kredi kart1 numaralari, kartin son kullanma tarihi, CVV

222
223

Sekil-2.9 ve yukarida agiklamalar Ozkaya/Sarica/Durmaz, s. 129°den derlenerek aktarilmustir.
[brahim Kudret Elgiboga, “Sosyal Miihendislik Y®éntemleriyle Dolandiricilik” adli makalesi,
Fintechtime: http://fintechtime.com/tr/2018/07/sosyal-muhendislik-yontemleriyle-dolandiricilik/
(G6zden Gegirilme Tarihi: 29.10.2020). Caku/Kilig’a gore ise, sosyal miihendislikte kullanilan
yontemler bilgi toplama (fiziksel girisimler), giiven kazanma (psikolojik girisimler), giiveni kotiiye
kullanma (bilgisayara komut gonderme ve program yiikletirme) ve saldiri siireclerinin birlesimidir.
Sosyal miihendislik saldirilarinda bilgi toplama amaciyla kullanilan yontemler ise, ¢alisma ofisi
ziyaretleri, ¢op kurcalama isglemleri, telefon goriismesi, tersine sosyal miihendislik ve psikolojik
girigsimler olarak kategorize edilebilir. Bu konuda detayli bilgi i¢in bkz. Cakir/Kilig, s. 119-125.
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kodu) edinmek suretiyle internet ve mobil bankacilik iizerinden gerceklestirilen

islemler ile magdur konumundaki kisiler dolandirilmaktadir.

Cop Kanistirma: Bu deyim, genelde sirket calisanlarinin ofis yasaminda ve bireylerin
giindelik hayatinda Onemsiz gibi goriilen bilgilerin (kimlik belgesi fotokopileri,
kurumun is yaptig1 kisilere iliskin telefon bilgileri ve adres rehberi, 6zge¢mis, hesap
ekstreleri, dekont vb.) sosyal miihendislik gerceklestirmek isteyen dolandiricilar
tarafindan kullanilarak menfaat elde edilmesini ifade etmektedir. Bu durumun en
yaygin Ornegi, sirket calisanlarin unutmak istemedikleri masaiistii parolalar1 gibi
bilgileri bir post-it vasitastyla kolay ulasilabilir bir yerde tutmalar1 veya ¢ogu kez kagit
ogitiiciiden gecirmeksizin kendi kisisel bilgilerini igeren belgeleri ¢ope atmalari
sonucunda kelimenin gercek anlamiyla bu ¢opii karistirarak kendilerine menfaat
saglayacak dolandiricilar1 hesaba katmadiklar1 goriilmektedir. Cop karistirma somut
eylemlerine dolandiricilik amacli kurulan bir sirketin bankadan ¢ek karnesi temin
etmesi neticesinde piyasada bir¢ok karsilig1 olmayan ¢ek keside etmesi, cep telefonu
hatt1 temin eden suglularin santaj, terdr amagli olarak bu telefon hattin1 kullanmasi,
bankadan sahte kimlik ile kredi veya kredi kart bagvurusu yapan kisilerin birgok

harcama yaptiktan ortadan kaybolmasi gibi 6rnekler verilebilir.

On Odeme Dolandiricih@i: Bu dolandiricilik yonteminde, genelde saldirganlar
kurbanlarma internetten okunan bir ilan veya telefon {izerinden ulasarak kredi
gecmisine bakilmaksizin uygun kredi faizleri karsiliginda kredi vereceklerini teklif
eder. Sosyal miihendisler 6zellikle bu konuda kredi talepleri olumsuz sonuclanan
kisileri takip eder. Dolandiricilar, genelde bu yontemde saglanan tiim olumlu kosullar
karsiliginda krediye ihtiya¢ duyan kisiye iyiniyet gostergesi olarak kredinin ilk
taksidinin geri 6demesini bir nevi teminat olmak iizere 6nceden yatirilmasini talep
eder. Para yatirildiktan sonra ise dolandiricilarin amaglar gerceklesmis olur ve kurban

konumundaki kisinin genelde bu kisilerden bir daha haber almasi miimkiin olmaz.
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2.3.2. Sosyal Miihendislik Dongiileri

Finans kuruluslarina ve bankalara yonelik sosyal miihendislik ataklarinin en iyi sekilde
anlagilmasi acisindan ¢alismada metodolojik agidan sosyal miihendislik atagini belirli
asamalara bolerek somut oOrnekler lizerinden agiklanmasmin en uygun yoOntem
olabilecegini diisiiniilmiigtlir. Literatiirde, “Sosyal Miihendislik Ddnglisti”"niin su

asamalar1 icerdigi belirtilmektedir™*:

2.3.2.1. Bilgi Toplama (Information Gathering)

Ilk asamada, hedefteki kurbanla ilgili sosyal miihendis tarafindan degisik teknikler
kullanilarak bilgi toplanir. Bilgi toplama asamasi genelde herhangi bir ortalama insan
tarafindan hassas bilgi degerlendirilmemekle beraber sosyal miihendis agisindan
amacina ulagsmasinda hedefteki kurbani ile her ¢esit bilgi kapsayabilmektedir. Sosyal
miihendis hareket gegmeden once baslangicta yukarida belirtilen Google arama motoru

da dahil olmak {izere kamuya acik platformlardan kendisine fayda saglayacagini

¥ Literatiirde genel olarak sosyal miihendislik kavrami ve sosyal miihendislik dongiisiine yonelik genel

icerikli birgok degerlendirmeye yer verilmistir. Sosyal miihendislik tanimi ve sosyal miihendislik
dongiileri hakkinda ayrintili bilgi i¢in Bkz. Malcolm Allen, “Social Engineering: A Means to Violate A
Computer System”, SANS Institute Information Security Reading Room”, 2007, (“Allen”), s. 5:
https://www.sans.org/reading-room/whitepapers/engineering/social-engineering-means-violate-
computer-system-529 ve ayrica Bkz. Rebecca M. Long, “Using Phishing To Test Social Engineering
Awareness of Financial Employees”, Thesis, Eastern Washington University, Master of Science, 2013,
(“Long™), s.6,
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/rlong_thesis v4.5 FINAL%20(1).pdf
(Gozden Gegirilme Tarihi: 29.10.2020). Bu konuda literatirde kaynak taramasi yapildiginda,
Ozkaya/Sarica/Durmaz sosyal miihendislik saldirisindaki islem déngiisiiniin ali asamadan meydana
geldigini belirtmektedir: (i) Bilgi Toplama: Kisaca sosyal miithendislik faaliyetleri agisindan en zor ve
zahmetli olan bilgi toplama asamasinda, saldirgan tarafindan kendilerine yarar saglayacak teknik olan
veya teknik olmayan her tiirlii uygun veriyi toplama ve bu baglamda kullanilabilecek yazilim araglarini
iyi tespit etmek. (ii) Cikarim: Bu agsamada, goriiniiste masumane bir sohbet sirasinda istenilen bilginin
kurbana fark ettirilmeden elde edilmesini ifade etmektedir. (iii) Bagkasinin Yerine Ge¢me: Bu asamada,
sosyal miithendis herhangi bir pozisyon veya makamdaki birinin yerine gecerek hedefindeki kurbani bazi
kararlar vermesi igin ikna eder. (iv) Ikna: Hedefini ikna edebilmek i¢cin sosyal miihendisin dncelikle
hedefinin ilgisini ¢ekebilmesi igin hedefteki kurbanin beyninde sorgulanamayan bir etki saglanmasi
gereklidir. (v) Hedef Segme: Saldirgan tarafindan istismar edilecek en uygun hedefin secilmesini ifade
etmektedir. (vi) Kesif: Bu son agamada ise, artik sosyal miihendis tarafindan tiim gerekli bilgiler elde
edilmesi akabinde artik harekete gecilmesi hazir hale gelinmistir ve saldirgan artik harekete gecerek
sosyal miihendislikle hedefledigi sonuglar1 elde edip edemeyecegini kesfe gider. Bkz.
Ozkaya/Sarica/Durmaz, s. 126-141.
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diistindiigii telefon listeleri (gilincel veya eski tarihli), dogum tarihleri, sosyal
miihendislik uygulanacak kurulusa ait organizasyon semasi da dahil olmak iizere
muhtelif birgok bilgiye erismeye calisir. Finans kuruluslarina yapilacak sosyal
miihendislikle ilgili bu asamay1 somutlastirmak i¢in su 6rnek verilebilir: Oncelikle
sosyal miihendislik teknigi uygulayacak saldirgan tarafindan ilgili bankanin kurumsal
web sitesi ile hedefteki banka calisanin blog yazilarinin, makalelerinin ve videolarinin
incelenmesi gereklidir. Sosyal miihendis, banka ¢alisanina oltama teknigi ile hassas
bilgileri ele gegirme, soguk arama, favori hobilerini sorma, kendini polis, saver gibi
devlet memuru tanitma ve hatta ilgili bankaya kendisini miisteri olarak tanitarak fiziken
ziyaret etmeye kadar birgok bircok eylem gerceklestirecektir. Doktrinde
Ozkaya/Sarica/Durmaz>>’ bu asamada aslinda sosyal medyanin giiniimiizde birgok
kurulusa ve hatta bu kurulusun calisanlarina ait hassas bilgiyi de icerdigi gbz Oniine
alindiginda kamuya acgik bilgilerin bilgi toplama asamasi agisindan kamuya agik
olmayan bilgilere kiyasla dahi bir¢ok agidan giiniimiizde yeterli oldugunu belirtmistir.
Bu asamada, kamuya acik bilgilerden kendisine fayda saglayacak bilgileri dikkate
ayiklayabilecek sosyal miihendis konumundaki saldirgan, derini kazma (digging
deeper) denilen yontem ile ilgili banka calisan1 veya yardim masas1 personelini
arayarak ilgili bankanin kritik roldeki miidiirleri ve calisanlarin isimlerini, telefon
numaralarini1 veya bankanin kendi bilgi sistem altyapisinda kullandig1 bazi yazilimlari

O0grenmeyi basaracaktir.

** Bahsi gegen yazarlara gore, giiniimiiziin siber saldirganlarmin eskiye kiyasla ¢ok daha sansli

olmasinin yegéne sebebi, Facebook, Twitter, Instagram, LinkedIn gibi sosyal aglarda insanlarin kimlik
bilgilerinden arkadaslarina, calistigi sirket ve kurumlara, is arkadaslarina, yedigi yemekten, katilim
gosterilen aktivitelere kadar birgcok bilgiyi fiitursuza paylasabilmesidir. Bu anlamda, yazarlar sosyal
aglara yonelik bu bagimliliklar neticesinde Gelismeleri Kagirma Korkusu (Fear of Missing Out — kisaca
FOMO) adi verilen bir hastaligin dahi ortaya ¢iktigint ve bu paylasim ¢ilginligmin sosyal
miihendislerinin arayip da bulamadig: bilgi hazinesi haline geldigine 6zellikle dikkat ¢ekmistir. Bu
konuda daha detayl bilgi igin Bkz. Ozkaya/Sarica/Durmaz, s. 119-120.
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2.3.2.2. iliski Gelistirme (Developing Relationships)

Bu asamada, saldirgan tarafindan hedefteki kurban ile samimiyet kurulmasi agisindan
kurbana iligskin hassas bilgilerin istismar edilebilmesi amaciyla sosyal temas
gerceklestirmeye caligilir. Saldirgan, bilgi toplama asamasinda elde ettigi bilgiler
vasitasiyla genelde bir veya birden ¢ok telefon goriismesiyle hedefteki kisi ile iligki
kurulmaya calisilir. Genelde, saldirgan kurbanmi arayarak ya kendisini ilgili finans
kurulusundaki yeni bir ¢alisan olarak yardim amaciyla aradigini belirtir ya da “tersine
sosyal mithendislik” (reverse social engineerig)**® denilen yontemle sosyal miihendis
tarafindan bilingli yaratilan bir problemi ¢6zmek kisvesi altinda hedefteki kisi aranarak
istismar edilmeye c¢aligilir. Somut ornek iizerinden konuya bakildiginda, sosyal
miihendis ilgili banka ¢aliganin1 arayarak nasil iki kurulus arasinda para transferi
yapilacagimi sorarak ve bu konuda mevcut kullandigi yazilim veya uygulamada
problem yasadigini belirterek hedefteki kurbandan kritik bazi bilgileri almay1 basarir.

Genelde, yardim kisvesi altinda sosyal miihendis tarafindan gergeklestirilen aramalar

2% Tersine sosyal miihendislik, kurbanin temelde kendi rizasiyla sosyal miihendisten yardim istedigi ve

sobatoj, pazarlama ve destek adimlarindan olusan bir sosyal miihendislik teknigidir. Ilk adimda,
saldirgan kurbanin kullandig: sistemde basit erisimler elde ederek sistemi bozar veya kurbana bozulmus
izlenimi verir. Pazarlama denilen ikinci adimda ise, saldirgan takip ettigi kurbana ancak sistemi
kendisinin diizeltecegi izlenimi vererek kurbanini kandirmis olur. Son adimda ise, ¢aresiz kalan kurban
sistemin bir an dnce diizelmesi i¢in saldirgana talep ettigi kritik bilgiyi paylasir. Bkz. Mustafa Yasir
Sentiirk, “Giincel Siber Saldir1 Yéntemleri, Sizma Testi Araglar1 Ve Temsili Kurumsal Bir Ag Uzerinde
Kullanilmas1”, Tiirk Hava Kurumu Universitesi Fen Bilimleri Enstitiisii, Elektrik Ve Bilgisayar
Miihendisligi Anabilim Dali, Eyliil 2018, (“Sentiirk™), S. 100:
https://afyonluoglu.org/PublicWebFiles/Reports-

TR/Akademi/2018 Mustafa%20Yasir%20Sent%C3%BCrk G%C3%BCncel%20siber%20sald%C4%
B1r%C4%B1%20y%C3%B6ntemleri.pdf (Gozden Gegirilme Tarihi: 29.10.2020). Tersine sosyal
miihendislik, Cakir/Kilg tarafindan yontem olarak saldirganin hedefini, aslinda var olmayan bir sorunu
olduguna inandirarak kendi agina diisiirmesi seklinde tanimlanarak genel bilgisayar bilgisi zayif olan
kisilerin bir uygulama veya kodun verebilecegi zararla ilgili hi¢bir bilgisi olmadigi i¢in saldirganlarin
gonderdikleri baglantidaki programi bilgisayarlara kurulmasi yoniindeki talebin bu kisiler tarafindan
olumlu karsilanmasi sebebiyle amaca ulagma olasiliginin yiiksek oldugu degerlendirilmistir. Bkz.
Cakir/Kilig, s. 124. Ayrica tersine sosyal miithendislik kavrami ile ilgili ayrintili bilgi i¢in Bkz. Kevin D.
Mitnick, “The Art of Deception”, (“Mitnick”), s. 99: https://repo.zenk-security.com/Magazine%20E-
book/Kevin Mitnick - The Art of Deception.pdf (Gézden Gegirilme Tarihi: 29.10.2020).
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bu asamada izlenebilecek en iyi yontemdir. Bundan sonraki siirecte ise, artik saldirgan

tarafindan istismar denilen bir sonraki asamaya hazir hale gelinmis olunacaktir.

2.3.2.3. istismar (Exploitation)

“Istismar” asamasinda ise hedefteki kurban, giiven kazanilan sosyal miihendis
tarafindan manipiile edilerek bilgi alinmasi (parola vb.) veya herhangi bir eylemde
bulunmas1 (6rnegin hesap agmak veya telefon iicretlerini yansitmak gibi) kendi

rizasiyla farkina varmadan istismar edilir.

Bu agamada, sosyal miihendis hedefindeki kurbanla ilgili ulagsmak istedigi ve kendisine
yarar saglayabilecek bilgileri edinmis ve hedefteki kisi ile gerekli samimiyeti kurmay1
basarmistir. Arttk bu asamadan sonra sosyal miihendisin hedefledigi amaca
ulagabilmesini saglayacak daha riskli bir adim atarak hedefindeki kisiden daha kritik
diizeydeki gizli bilgiyi paylasma veya kurbanin hi¢ aklinda olmayan bir eylemi
(kurbanin bilgisayar sistemine uzaktan baglanma gibi veya intranet konumundaki
sisteme girebilmek i¢in login bilgisini paylasma gibi) gerceklestirmesi konusunda
talepte bulunur. Bu kritik bilgiye ulasan saldirgan agisindan geriye tek kalan husus
eyleme gecerek ilgili bankadan haksiz sekilde kazang saglamaktir.

2.3.2.4. icraat (Execution)

Nihai agsama olan icraat asamasinda sosyal miihendis tarafindan kurbana iliskin hassas
bilgiler toplanmasi akabinde hedeflenen amag gerceklestirilir. icraat asamasinda,
sosyal miithendis genelde kendisine yardimci olmak isteyen banka ¢alisana o bankanin
belirli bir hesabindaki paranin kendi hesabina aktarilmasini talep eder veya onceki
asamalarda ilgili bankanin bilisim sistemlerine uzaktan erisim imkanina sahip olmasi
sebebiyle genelde sisteme zararli yazilim enjekte ederek miisterilerin kendisine fayda
saglayacak kimlik bilgilerini veya 6deme bilgilerini ele gegirir ve bunlari bir sekilde ya
kendi hesabina aktarir veya yasa dist sekilde miisteri bilgilerini bagka kotliniyetli

ticlincii kisilere satar.
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2.4. SWIFT SISTEMINE YONELIK SiBER SALDIRILAR

Ik béliimde genel itibariyle diinyada hangi SWIFT dolandiriciliklarinin yasandigi ve
SWIFT kurumunun dolandiricilara kars1 ne gibi tedbirler 6ngordiigiine iliskin genel bir
bilgi verilmistir. Bu baslik altinda ise SWIFT dolandiricili§inda saldirganlarin ne tarz
yontemler izledigi asagida teknik agidan daha detayli sekilde agiklanacaktir®®’. Bu
aciklamalara gecilmeden 6nce, SWIFT sistemi ile ilgili teknik birtakim bazi bilgilere
yer verilmesinin en azindan bu sisteme yonelik saldirilarin anlagilmasi agisindan

faydali olacaktir:

SWIFT sirketi, SWIFTNet denilen SWIFT mesajlasma ag1 hizmeti kapsaminda
ozellikle FIN, Interact, FileAct ve Browse denilen dort tip mesajlasma hizmeti
vermektedir. Ayn1 zamanda, bahsi gegen ag sayesinde finansal icerikli mesajlasmada
giivenlik noktasinda yeni ¢ozlimler, mesaj trafigi kontrol yoOnetimi, mesajlarin
islenmesi ve mesajlarin dogru sekilde aktarilmasi amaglanmaktadir. Buna karsin,
saldirganlar genelde sisteme enjekte ettikleri zararli yazilimlar sayesinde SWIFT
sistemindeki miisteri hesaplar1 tizerinde kontrolii ele gecirerek sistemi istismar etmeyi

basarmaktadir”*®.

SWIFT, miisterilerinin kendi yerel aglar1 ve bu aglarin altyapisinin giivenligine iliskin

herhangi bir sorumluluk {istlenmemekle beraber siber ataklara maruz kalan

229

misterilerine bu ataklarla miicadele etme konusunda destek vermektedir'””. Buna

7 Deloitte, “SWIFT Systems and the SWIFT Customer Security —Programme:

https://www?2.deloitte.com/content/dam/Deloitte/be/Documents/risk/be-ra-swift-customer-security-
programme.pdf (G6zden Gegirilme Tarihi: 29.10.2020).

¥ F-Secure, “Threat Analysis, SWIFT Systems and the SWIFT Customer Security Program”, (“F-
Secure Raporu”), s. 4, ilgili raporun tam metnine elektronik ortamda ulagmak igin: https://www.f-
secure.com/content/dam/f-secure/en/business/common/collaterals/f-secure-threat-analysis-swift.pdf
(G6zden Gegirilme Tarihi: 29.10.2020).

2 F_Secure Raporu, s.4.
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ornek olarak, Ingilizce’de “Customer Security Program” (CSP) denilen “Miisteri

95230

Koruma Program1™~" gosterilebilir.

Gecmiste SWIFT’e yoneltilen ve bilinen o6rnekler iizerinden konuyu incelemek
gerekirse, yukarida da belirtildigi gibi bu zamana dek SWIFT sistemine yonelik
gerceklestirilen en nitelikli ve rakamsal acidan zarar boyutu en yiiksek SWIFT
saldirisim 2016 yilinda Bank of Bangladesh’e yoneltildigi bilinmektedir®'. Aslinda,
saldirmin hedef aldig1 toplam rakam 951 milyon Dolar olup 81 milyon Dolar
transferinde saldirganlar tarafindan basari saglanmistir. Saldirganlar bir sene gizli
sekilde siirdiirdiikleri bu saldirida oncelikle bankanin i¢ sistemine sizarak Windows
yazilimdaki agiktan (bug) faydalanarak banka calisanlarinin aktivitelerini takip etmis
ve bu sayede bankanin SWIFT uzantili sistemine ulasmayt basarmistir. SWIFT
sistemine ulasildiginda ise SWIFT Alliance Access uygulamasina basarili sekilde
enjekte edilen zararli yazilim sayesinde tiim giivenlik tedbirleri gegilerek SIWFT
mesajlarinda tek bir iz birakilmaksizin saldir1 basarili sekilde sonu¢landirilmistir. Bu
sayede, toplamda 951 milyon dolar degerinde toplamda 35 adet SWIFT islemine
yonelik  saldinn  gergeklestirilmistir.  Ancak, SWIFT mesajlarindaki bazi
uyumsuzluklarin fark edilmesi neticesinde saldirilar biiyiik 6l¢iide engellenmisse de,
toplamda 81 milyon Dolar’in saldirganlarin Filipinler’de bulunan hesaplarina
aktarilmasi engellenememistir. Diger bir 6rnek ise, Bank of Bangladesh saldirisindan
yaklasik bir sene 6ncesinde Banco del Austroz’a yonelik gerceklestirilen ve toplamda
12 milyon Dolar zarara sebebiyet veren saldiridir. Bu saldirida, saldirganlarin Bank of
Bangladesh saldirisina benzer sekilde ismi bilinmeyen bir banka ¢alisanin Outlook

email hesabina ulagarak Once bankanimn yiiriitmekte oldugu bazit SWIFT transfer

20 CSP denilen Miisteri Koruma Programi, 6zetle SWIFT miisterilerinin kendi lokal sistemlerinde
uygulamalar1 gereken birtakim kapsamli giivenlik tedbirlerine yonelik programi ifade etmektedir. Bu
konuda detayli bilgi i¢in bkz. F-Secure Raporu, s. 10 ve ayrica SWIFT’in kendi web sitesi iizerinden
bilgi edinmek i¢in bkz. https://www.swift.com/myswift/customer-security-programme-csp (Go6zden
Gegirilme Tarihi: 29.10.2020).

>1 Bank of Bangladesh’e yoneltilen saldirinin teknik detaylari ile ilgili ayrintili bilgi igin bkz. F-Secure
Raporu, s. 8.
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taleplerini iptal ettigi ve SWIFT sistemi iizerinde bazi detaylar1 degistirerek 12 milyon
degerinde haksiz kazang elde ettigi kaydedilmistir™>. Tiirkiye’de yasanan SWIFT
sistemine yonelik saldirt bakimindan ise Akbank’a kars1 2016 yilinda gergeklestirilen
saldir1 ornek gosterilebilir. 08.12.2016 tarihinde Akbank’in SWIFT Yurtdigi Para
Transfer Sistemleri’ne yonelik gergeklestirilen saldir1 sonucunda Akbank yetkilileri
tarafindan kamuoyuna aktarilan bilgi kapsaminda saldirinin Akbank’1n operasyonlarini
ve mali tablolarini etkileyebilecek 6nemli bir etkisi bulunmadigi, Akbank’in maruz
kalabilecegi azami risk tutarinin 4 milyon Amerikan Dolar1 civarinda oldugu ve olast
zararin Akbank’1 koruyan Bankers Blanket sigortasi kapsamma girdigi belirtilmistir*>.
SWIFT sistemine yoneltilen nitelikli siber saldirilarda ilk goze g¢arpan ortak olgu,
ataklarin genelde hedefteki bankanin sistemine enjekte edilen zararli yazilim sayesinde
gerceklestirildigidir™*. Buna ilaveten, 2014 yilinda yaymlanan IBM’in Siber Giivenlik
istihbarat Endeksi”’ uyarmca ise SWIFT’e yoneltilen ataklarin %95’inin insan
kaynakli hatalarla desteklendigi, dolayisiyla insan faktoriiniin SWIFT saldirilarinda

ozellikle dikkate alinmasi gereken bir unsur oldugu sonucuna varilmistir.

Gorildiigii tizere, SWIFT gerek islem hacmi gerekse finansal ag¢idan miisteriler
tarafindan sik tercih edilen bir mesajlasma sistemi oldugundan saldirganlar tarafindan
bityiik 6lgiide ragbet gormiis ve zaman zaman APT saldirilar™® gibi uzun bir zaman
ve sabir gerektiren ancak basariya ulasilmasi halinde bir o kadar getirisi olan

saldirilarin merkezinde olmustur.

232
233

F-Secure Raporu, s.7.
https://businessht.bloomberght.com/piyasalar/haber/1336981-akbanktan-siber-saldiri-aciklamasi

(Go6zden Gegirilme Tarihi: 29.10.2020).

2% F_Secure Raporu, s.10.

3 https://media.scmagazine.com/documents/82/ibm_cyber security_intelligenc_20450.pdf (Gozden

Gegirilme Tarihi: 29.10.2020).

2% APT saldirilari konusunda ¢alismani 2.8. baghig1 altinda yer alan degerlendirmeler dikkate almabilir.
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SWIFT e yoneltilen siber saldirilarda sik rastlanan ve asagida agiklanan iki temel

yontemin benimsendigi goriilmektedir®’:

2.4.1. Sisteme Izinsiz Giris (System Hacking)

Saldirgan, bu yontemde Oncelikle kendi yararina istenmeyen islemi gerceklestirmek
icin SWIFT sisteminin kontroliinii ele gegirecektir. Ik adim, saldirganin banka
sistemine girisi ile gerceklestirilir. Bu senaryoda, bankanin i¢ sisteminde agiklardan
yararlanilarak sisteme izinsiz giris saglanir. Sisteme izinsiz giren saldirgan,
“keylogger” denilen tus kaydedici gibi bir yazilimi sisteme yiikler. ikinci adimda ise,
saldirgan tus kaydedici sayesinde miisterinin klavyesinde yazdig: tiim parolalar1 ele
gecirir. Bu sayede miisterinin kullanici bilgileri ve parolasimi girerek miisteri gibi
sisteme girmis olur. Bu senaryoda saldirganin aga girdigi (diger bilgisayar sistemlerine
/ bankanin i¢ sisteminin bagli oldugu diger sistemlere) varsayilarak son asamada ag1
istedigi gibi tarayarak istedigi SWIFT sistemine giris yaptig1 varsayilmaktadir. Bu
asamadan itibaren, saldirgan, SWIFT sistemi icerisinde istedigi islemleri yapmaya ve

istedigi talimatlar1 vermeye hazir hale gelmistir.

SWIFT sistemlerine yonelik “sisteme izinsiz giris saldirilarinin agamalar1 asagidaki
semada Ozetlenmis olup kisaca bu saldiridaki semada belirtilen adimlar1 6zetlemek
gerekirse: (i) Tus kaydedici yaziliminin yerel bankanin sistemin enjekte edilmesi, (ii)
kullanicinin girig parolasini ¢almak amaciyla sisteme giris yapilmasinin beklenilmesi,
(ii1)) SWIFT sisteminin bulunmasi, (iv) SWIFT islemlerine saldirganlar tarafindan

e < 238
crisim saglanma51 .

7 Deloitte, “SWIFT Systems and the SWIFT Customer Security —Programme:

https://www?2.deloitte.com/content/dam/Deloitte/be/Documents/risk/be-ra-swift-customer-security-
programme.pdf (G6zden Gegirilme Tarihi: 29.10.2020).

% Sekil —2.9°da yer alan Ingilizce agiklamalar yazar tarafindan terciime edilmistir. Sekil 2.9’un
aktarildig1 web sitesi: https://www?2.deloitte.com/content/dam/Deloitte/be/Documents/risk/be-ra-swift-
customer-security-programme.pdf (Gozden Gegirilme Tarihi: 29.10.2020).
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Figure 1: System Hacking

@ o @

Sekil -2.9: Sisteme izinsiz Giris

2.4.2. Zararh Yazihm Vasitasiyla SWIFT Dolandiricihig: (Tailored Malware)

Bu yontemde genelde siber saldirgan, bankanin kullandig1 yazilima kolaylikla uyum
saglayacak ve fark edilmesi zor bir yazilim vasitastyla SWIFT dolandiriciligini
gerceklestirir. Bu yontem igin ilk adim bilgi toplama asamasindan olusur. Bu asamada,
saldirgan oncelikle zararli yazilim enjekte edecegi ve banka ¢alisanlariin kullandigi
yazilim ile ilgili gereken bilgiye (6rnegin yazilimin hangi versiyon oldugu, giincel olup
olmadigi vb.) sahip olmalidir. Bu bilgiye genelde saldirgan, sosyal miihendislik
tekniklerini kullanarak ulagir. Bu bilgiye ulagilmasi akabinde ise, yazilim i¢erigindeki
herhangi bir bosluktan yararlanacagi varsayilmaktadir. ikinci adimda ise, bulunan
aciktan faydalanilarak saldirgan tarafindan sisteme zararli yazilim enjekte edilir.
Istismar denilen son asamada ise, ilgili yazilim iizerinde isleyen SWIFT islemlerinde,
saldirganin sisteme yiiklenen zararli yazilim sayesinde arzu ettigi gibi islemleri
degistirme imkani s6z konusudur. Ornegin, saldirgan paranin havale edilecegi hesabi
degistirerek SWIFT sistemi iizerinden paranin kendi hesabina gonderilmesini
saglayabilir. Bu asama agisindan, saldirgan agisindan énem arz eden husus, sistem

izerinde herhangi bir iz birakilmamasidir.

82



SWIFT sistemine yonelik zararli yazilimlar vasitasiyla gerceklestirilen saldirilarin
asamalari ise asagida Sekil 2.10°da belirtilmis olup kisaca su sekilde 6zetlenebilir: (i)
Isyerine iliskin bilgi edinilmesi, (i) Zararli yazilimin sisteme enjekte edilmesi, (iii)

SWIFT islemlerinde kontroliin ele gegirilmesi*.

Figure 2: Tailored Malware

Sekil 2-10: Zararh Yazilim Vasitasiyla SWIFT Dolandiricihig:

2.5. ZARARLI YAZILIMLARIN BANKACILIK VE FiNANS SEKTORUNE
ETKIiLERI

Ingilizce “malware” olarak ifade edilen zararli yazilim kavrami, aslinda “malicious
software” kelimelerinin kisaltmasidir. Genel itibariyle zararli yazilimlar ile bilisim
sistemlerine ¢cogu kez fiziken zarar verilmeyip ilgili kurbanlarin verilerinin silinmesi,
calinmasi, sifrelenmesi veya bilgi ve rizalar1 olmaksizin aktivitelerinin takip edilerek
gayri yasal yollardan paralarinin ¢alimmasi amaglanmaktadir®*.

Bilgisayar teknolojilerinin gelismesi ile birlikte 6zellikle elektronik 6demelerde bilgi
giivenligi acisindan en ciddi tehditlerin basinda zararli yazilimlar gelmektedir. Bu

yazilimlar bulastig1 bir bilgisayar sisteminde veya ag {izerindeki diger makinelerde

2% Sekil —2.10°da yer alan ingilizce agiklamalar yazar tarafindan terciime edilmistir. Sekil 2.10’un

aktarildig1 web sitesi: https://www?2.deloitte.com/content/dam/Deloitte/be/Documents/risk/be-ra-swift-
customer-security-programme.pdf (Gézden Gegirilme Tarihi: 29.10.2020).
240 Ozkaya/Sarica/Durmaz, s. 43, Cakwr/Kilig, s. 114, Sagiroglu/Alkan, s. 228.
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zarara yol agmak veya hedefteki sistemin ¢aligmasini aksatmak amaciyla hazirlanmis

yazilimlarm genel adidir*"'

. Forumlarin, sosyal paylasim sitelerinin, cinsel igerikli
sitelerin ve kaynagi belli olmayan {icretsiz program sunan web sayfalarinin,
saldirganlarin basta baskalarina ait finansal bilgiler olmak {izere degerli bilgileri elde
etmeye ve kurbanlarinin bilgisayarlarina casus yazilimlar yiiklemeye ¢alisabilecegi
yerler oldugu ve oOzellikle giivenilir olmayan kaynaklardan, bilinen bir yazilim

243

goriintiisinde indirilen programlarla, P2P*** havuzunda bulunan torrent*” gibi

paylasma aglarindan indirilen dosyalarla kullanicinin erisimindeki sistemlere

yerlesebilecegi dikkate alinmalidir™*,

Zararl yazilimlar su alt kategorilere ayrilarak siiflandirilabilir:

Zararh Yazihmlar (Malware)

Viriis Solucan Truva Casus Korsan Fidye
(Virus) (Worm) At1 Yazihmlar Yazihimlar Yazilimlar
(Trojans) (Spyware) (Rootkits) (Ransom-
Ware)

Sekil-2.11: Zararh Yazihm Tiirleri

241 Cakwr/Kilig, s. 29.

42 «p2p”, Ingilizce’de “peer to peer” kelime 6beginin kisaltmasi olarak kulaniimakta ve Tiirkge’de ise
“esler arasinda” seklinde ifade edilmektedir. P2P network denilen “esler arasindaki ag programi
protokoliinde, iki veya daha fazla makine arasinda veri kopyasi olusturmak i¢in kullanilan bir agda her
bilgisayarin kendi kaynaklarindan sorumlu oldugu ve her bilgisayarin hem sunucu hem de istemci gorevi
tistlendigi kabul edilmektedir. Dolayisiyla, P2P aginda her bilgisayar kendi kaynaklarini kullanima agtig1
durumda agdaki diger bilgisayarlarin, kendilerine taninan erisim haklarina bagli olarak o bilgisayarin
kaynaklarina erisme ve kullanma imka&ni s6z konusudur. Bu konuda ayrintili bilgi igin bkz.
https://www.beyaz.net/tr/ipucu/entry/604/esten-ese-baglanti-p2p-nedir (G6zden Gegirilme Tarihi:
29.10.2020).

¥ Torrent, internet iizerinden film, miizik, kitap, oyun, yazilim gibi programlar1 indirmeye yarayan bir
dosya paylagsma teknigidir. Bu konuda ayrintili bilgi i¢in Bkz. https:/tr.wikipedia.org/wiki/BitTorrent
ve Euegiene Dementiev/Norman Fenton, “Bayesian Torrent Classification by File Name and Size Only”:
https://www.researchgate.net/publication/322635993 Bayesian Torrent Classification by File Name
_and_Size Only/link/5a65b76ca6fdccb61c58d5c4/download (Gozden Gegirilme Tarihi: 29.10.2020).
2 Cakir/Kilig, s. 114.
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2.5.1. Viriis

Teknik acgidan bilgisayar viriisleri, erisim kontrollerini atlatarak bilisim sistemlerinin
normal ¢aligmasini degistirmek, zarar vermek, bir bilgisayardan digerine bulagmak,
veri ¢almak i¢in tasarlanarak yazilmis ve genellikle mesru programlara ekli olan kotii
amagli yiiriitebilir kod ve programlar seklinde tanimlanabilir®*. Viriisin bulastig
bilgisayar agisindan en 6nemli etkinligi aktive olabilmesi i¢in viriisiin i¢inde saklandig1

2% Bu sekilde, herhangi bir

program ya da dosyanin ¢alistirilmasinin gerekli olmasidir
viriis bir programa, dosyaya veya dokiimana bulastiktan sonra bilgisayar igletim sistemi
tarafindan ¢aligtirilmasini miiteakip ilgili bilgisayardaki sadece sifrelerin veya verilerin
calinmasi ve dosyalara zarar verilmesi ile yetinmez, ayn1 zamanda bir kez bilgisayara
bulastiktan sonra ayni agda bulunan diger bilgisayarlara bulagsmaya devam edecektir.
Teknik acidan baslica viriis tiirleri olarak, agildiginda bilgisayarin kontroliinii ele
geciren Onyiikleme (boof) viriisleri*’, web sayfalarindaki ve web tarayicilarmdaki
agiklar1 istismar eden web scripting viriisleri***, web tarayicisindaki bazi fonksiyonlar
ele gecirerek otomatik sekilde bazi web sitelerine yonelten browser hijacker*®, bir

bilgisayar sisteminin hafizasini yerleserek isletim sistemi caligtig1 siirece calisabilen

yerlesik (resident) viriisler™", viriis igeren bir dosya ¢alistirldiginda aktif olan aksiyon
Y g y

* Ozkaya/Sarica/Durmaz, s. 45.

26 Graham/Howard/Olson, s. 198.

7 https://searchsecurity.techtarget.com/definition/bot-worm (Gozden Gegirilme Tarihi: 29.10.2020).
¥ https://combofix.org/what-are-web-scripting-viruses-how-to-detect-and-remove-it.php ~ (Gozden
Gegirilme Tarihi: 29.10.2020).

% Browser, bilisim terminolojisi olarak Tiirkge’ye “tarayici” olarak terciime edilebilir. Bilisim
diinyasinda “browser” basit sekilde agiklamak gerekirse “World Wide Web” olarak adlandirilan bilgi
ag1 lzerinde site ve sayfa incelemek i¢in kullanilan ve bunun igin tasarlanmig yazilim ve programa
verilen isimdir. Web browser konusunda ayrintilt bilgi icin Bkz.
http://www.cs.kent.edu/~svirdi/Ebook/wdp/ch01.pdf (Gézden Gegirilme Tarihi: 29.10.2020). “Browser
hijacking virus” denilen ve Tiirkge’ye “tarayiciy1 ele gecirmeyi saglayan viriis” ise saldirgan tarafindan
kurbann bilgisayarina enjekte edilen bu zararli yazilim ile kurbanin bilgisayarindaki browser ayarlarinin
kontroliinii ele gecilerek kurbanin, saldirganin istedigi web sitelerini yonlendirilmesini saglar. Bu
konuda ayrimtili bilgi i¢in ise Bkz. https://en.wikipedia.org/wiki/Browser hijacking (Gozden Gegirilme
Tarihi: 29.10.2020).

% https://www.computerhope.com/jargon/r/resiviru.htm (Gézden Gegirilme Tarihi: 29.10.2020).
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viriisleri®®!, antiviriis programlarindan kurtulabilmek igin viriis iceren dosya her
¢alistiginda kendi kodunu degistiren poliformik viriisler (polymorphic virus)>*, zararl
kodlart bir sistemdeki belli fonksiyonlar1 yerine getiren uygulamalara yerlesik olan
dosyalara bulasan viriisler, yazilimlar i¢in ayn1 makro dilinde yazilmis, siklikla e-mail

253

eklentileri araciligryla bulasan makro virlisler™" olmak {izere degisik tlirde viriisler

bulunmaktadir®>*.

2.5.2. Solucan

Bilgisayar viriisleri gibi bilgisayar aglarint kullanarak bir sistemden digerine bulagan
ve bulastig1 sistemlerde genelde izinsiz girislere nedenlere sebep olan programlardir®”.
Viriislerden farkli olarak solucanlar, kendilerini baska bir ¢aligabilir programa veya
dosyaya ilistirmeyip yayilmak i¢in bagka bir programa veya insan etkilesimine ihtiyag
duymaksizin kendi kendilerini ¢ogaltarak bir bilgisayardan digerine bulasabilirler.
Solucanlar bulastiktan sonra sessiz sedasiz calisarak kendilerini kopyalayip, bant
genisligi ve sabit disk kapasitesi gibi kaynaklar tiiketerek bilgisayar1 ¢calisamaz hale
getirebilirler”®. Doktrinde, Sagmroglu/Alkan tarafindan, solucanlarin  genelde

257

sistemlerde arka kap1 (backdoor) acarak bu sistemleri baska saldirilarda

kullandiklar1 belirtilmekte olup Taner ise solucanlarin aglar1 yavaglattig1 iizerinde

Y Ozkaya/Sarica/Durmaz, s. 46.

2 https://www.pwc.com.tr/tr/medya/kose-yazilari/gokhan-muharremoglu/metamorfik-ve-polimorfik-
zararli-yazilimlar.html (G6zden Gegirilme Tarihi: 29.10.2020).

3 hitps://www.kaspersky.com.tr/resource-center/definitions/macro-virus (Gozden Gegirilme Tarihi:
29.10.2020).

25 Viriis tiirleri ile ilgili 6rnekler konusunda Bkz. Ozkaya/Sarlca/Durmaz, s. 45-46.

23 Bu tanim Sagiroglu/Alkan, s. 229°den aktarilmistir.

2% Graham/Howard/Olsom, s. 195-198, Ozkaya/Sarica/Durmaz, s. 46. Doktrinde, Sagiroglu/Alkan (s.
229) tarafindan, genelde sistemlerde arka kapi agarak bu sistemleri bagka saldirilarda kullandiklart
belirtilmekte olup Taner (s. 35) ise solucanlarin, genelde aglar1 yavaslattig1 izerinde durmaktadir. Eralp,
solucanlarin en biiyiik tehlikesinin, bir kez sisteme girdikten sonra kendilerini biiyiik 6l¢iide ¢ogaltma
becerisi oldugunu ve kendisini bir bilgisayardan digerine kopyalamak i¢in tasarlandigini ve bunu
otomatik yaptigini ifade etmektedir. Bkz. Eralp, s. 73-74.

37 Arka kapilar (backdoors), geleneksel giivenlik mekanizmalarii atlatarak kullanic: bilgisi disinda
sistemi uzaktan erisime agan programlar ifade etmekte olup arka kapilar genelde truva atlar1 kullanilarak
kurban sistemlere yiikklenmekte ve bu dogrultuda sadece arka kap1 olusturan kisiler tarafindan bilinmekte
olup genelde arka kapilar saldirganlar tarafindan daha sonra gergeklestirilecek olan karmasik saldirilar
i¢in viriis ve solucanlar tarafindan kullanilmaktadir. Bkz. Sagiroglu/Alkan, s. 230.
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durmaktadir. Bilinen ilk solucan Robert Morris tarafindan 1988 yilinda internet
iizerinden yayilan ve Morris solucani olarak bilinen, Unix yazilimlarindaki agiklardan
faydalanarak ve cogu kisinin kisinin bilgisayar sisteminde DoS*® denilen internet
servisinin hizmet dis1 kalmasina sebebiyet veren ilk biiylik ¢capli atak olarak tarihe
geemistir”’. Cod Red, Nimda, MyDoom, Conficker ve Stuxnet’in en yaygmn bilinen

solucanlar olarak gosterilmistir*®’.

2.5.3. Truva At1

Truva ati, en basit sekliyle bir faydali yazilim igerisinde normal bir program gibi
goziiken ya da ¢esitli yontemlerle hedefli olarak gonderilen ve iginde kotii amach
kodlar barmdiran®®', gonderildigi yerde calistldiginda gondericisine menfaat
saglayan ve istenen operasyonun kiligina girerek kotii amagli operasyonlar yapan

zararll yazilimlar olarak tanimlanabilir*®®

. Mitolojide, nasil bir armagan gibi goziikiip
aslinda tuzak kurmak amaciyla bir sehrin ele gegirilmesine fayda sagladi ise, truva
atlarimin glinlimiizde yararli yazilhimlar gibi goziikerek aslinda bilgisayar1 cesitli

sekillerde tehlikeli duruma atan®® bilgisayar programlari oldugu bilinmektedir. Truva

¥ Bu kavram ¢aligmanin 2.6.1. basligi altinda “Hizmeti Engelleme Saldirilar1 Ve Botnetler baslig

altinda ayrintili sekilde agiklanmistir.

29 Graham/Howard/Olson, s. 195.

20 Sagiroglu/Alkan, s. 229.

*%1 Doktrinde, Eralp tarafindan normal bir program olarak géziiken ancak i¢inde kétii amagli yazilimlar
iceren bir truva atina ornek olarak, Microsoft’un giivenlik giincellestirilmeleri oldugu iddia edilen
eklerin bulundugu bir elektronik posta goriiniimiindeki truva atinin, daha sonradan saldirganlar
tarafindan Microsoft’a yonelik virlisten koruma ve giivenlik duvari yazilimlarin1 devreden ¢ikarmay:
amagclayan viriisler oldugunun fark edildigi ifade edilmistir. S6z konusu yazara gore kullanicilar1 daha
iyl korumak i¢in Microsoft ve benzeri kuruluslarin elektronik posta vasitasiyla giivenlik biiltenleri
gonderdikleri ancak bu elektronik postalarda higbir zaman ek bulunmayacagi belirtilmistir. Bkz. Eralp,
s. 75.

262 Taner, s. 35, Ozkaya/Sarica/Durmaz, s. 46, Sagiroglu/Alkan, s. 229, Eralp, s. 75-76, ayrica Bkz.
Kaspersky Lab., “What is a Trojan Virus?”: https://www kaspersky.com/resource-center/threats/trojans
(G6zden Gegirilme Tarihi: 29.10.2020)

% Ozkaya/Sarica/Durmaz, truva atlarmim aktive edilmesi sonrasinda bilgisayar gizlice izleyebildigi,
bilgisayara yetkisiz bir sekilde erisim saglayabildigi, internet hiz genigliginin bir bélimiini kullanarak
bilgisayar hizini yavaslatabildigi, hassas bilgileri ¢alabildigi, dosyalari silebildigi veya dosyalar iizerinde
degisiklik yapabildigini ifade etmektedir. Bkz. Ozkaya/Sarica/Durmaz, s. 47.
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atlarinin, viriisler ve solucanlardan farkli olarak yayilma 6zelligi bulunmamaktadir®*,

Sagiroglu/Alkan®® truva atlarmin sistemleri etkileyebilmeleri i¢in bu tiir yazilimlarin
daha ziyade sistemde arka kapilar (backdoor) agarak sisteme izinsiz olarak uzaktan
erisime neden olabildigi iizerinde durmakta iken, Ozkaya/Sarica/Durmaz”® ise truva
atlarii kullanan saldirganlarin giivenligi ist diizeyde olan bilgisayar sistemlerine
dogrudan saldirmak yerine, sistem icerisindeki agin en zayif halkasi olan nesnelerin
interneti teknolojisinin hakim oldugu arabalar, lambalar, bebek takip sistemleri, evler,
ofisler ve oyuncak bebekler gibi aygitlarin kontrollerini ele gegirmek suretiyle siber

saldirilarin gerceklestirildigini belirtmektedir.

Elektronik 6deme sistemlerinde en biiyiik risklerden birisi bankacilik truva atlaridir
(banking trojans). Bankacilik truva atlari, esas itibariyle casus yazilimlar (spyware)
olup bankalar ve finansal kuruluslardan parola ve kimlik bilgilerini ¢almak maksadiyla
veya online bankacilik islemlerinde oturum ¢almak amaciyla tasarlanmig yazilimlardir.
Bu noktada, saldirganlar genelde kullanicilara gonderdikleri bir elektronik posta
eklentisine sakladiklari istismar kiti ile kurbanlarin bilgisayarlarina truva ati bulastirir.
Daha sonraki siirecte ise kurbanin bilgisayarinda ilgili internet bankaciligina ziyaret

etmesi halinde tekrar harekete gegen saldirgan bu kez tus kaydediciler (keylogger)™®’

2% Cakir/Kilig, s. 28. Literatiire bakildiginda, Graham/Howard/Olson ise viriis, truva at1 ve solucanlar
konusundaki ayrimi teknik agidan su sekilde ifade etmektedir: Truva atlarinin etkisi, aslinda mesru ve
hukuka uygun oldugu diisiiniilen bir zararli yazilimin bilgisayar sistemini etkilemesi iken solucanlar ise
kendi kendine ¢ogalabilir ve basgka biligim sistemlerine aktarilabilir bir zararli yazilim olarak karsimiza
¢ikmaktadir. Viriisler ise, solucan ve truva atindan farkli olarak kendi kendine ¢ogalma imkan1 olmayan
ve kurbanin biligim sistemine enjekte edilebilmesi i¢in bir web sitesi veya e-mail yoluyla genelde
aktarilmasi miimkiin olan zararl yazilimladir. Bkz. Graham/Howard/Olson, s. 198.

%3 Sagiroglu/Alkan, s. 229-230.

26 Ozkaya/Sarica/Durmaz, s. 46-47.

267 Tus kaydediciler (keyloggers) da esas itibariyle casus yazilim olarak klavyeden girilen bilgiler, ziyaret
edilen web siteleri, elektronik posta haberlesmesi, sohbet odalari mesajlagsmalari ve diger sistem
bilgilerini toplamak amaciyla tasarlanmis zararli yazilmlardir. Bkz. Ozkaya/Sarica/Durmaz, s. 51,
Graham/Howard/Olson, s. 224. Keylogger programlarina drnek olarak, iSpyNow, Perfect Keylogger,
Phantom, KeySnatch ve KeyLoggerPro gibi programlar &rnek gosterilebilir ve keylogger gesitleri
sunlardir: (i) Yazilimla Calisan Keylogger, (ii) Donanimla Calisan Keylogger, (iii) Gilivenlik Amagh
Keylogger. Keylogger konusunda detayl bilgi igin bkz. Ismail Biilbiil/Poyraz Emre Bingdl, “Etik
Hackerliga Giris, Ofansif Siber Giivenligin ABC’si”, Hayykitap, Istanbul, 2019, ( “Biilbiil/Bingél”), s.
50. Mitnick/Simon ise, “Sizma Sanati” adli kitabinda tus kaydedici yazilimlarin ve parola kirma
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aracilifiyla klavyeden girilen bilgileri ve bu konuda gerekli tim formlar1 ¢alma
imkanina kavusur. Bu konuda ikinci bir yontem ise bankacilik truva atlari vasitasiyla
saldirganin kendisinin yarattig1 ve kullanacagi internet bankaciligina ait web sayfasinin
benzerini yaparak ve kurbani sahte olan sayfaya yonlendirerek kullanicinin parola ve
6deme bilgilerini calmasidir®®®.

2018 y1l1 agisindan 6ne ¢ikan bankacilik truva atlarina, Emotet, Trickbot, Panda Banker
(Zeus), URLZone (Bebloh), Ursnif (Gozi), TrickBot, IcedID, GootKit, Dridex,

Corebot ve TinyNuke (NukeBot) rnek verilebilir™®.

2.5.4. Casus Yazilhimlar (Spyware)

Kisaca kullanic1 ve parola bilgileri gizlice toplayip saldirgan veya {iglincii kisilere
gonderen yazilim olarak tanimlanabilir’’’. Casus yazilimlarin en belirgin 6zelligi,
ozellikle bilgisayarlara ve mobil cihazlara bulasarak kullanici hakkinda internet
kullanim aligkanliklarindan, elektronik posta adresleri, kredi karti bilgileri olmak {izere
kisiler agisindan hassas ve kritik derecede Onem tasiyan bilgilerin saldirganlar

tarafindan ele gegirilmesini saglamasidir’’’. Farkli casus yazilim tiplerine parola

saldirilarinin 6nemini ortaya koymak agisindan su carpicit 6rnegi vermistir: Yazar, Gabriel denilen
bilgisayar korsaninin oncelikle bankanin giivenlik duvarina giren parolay:r bularak sisteme giris
saglamig, ardindan “Spy Lantern Keylogger” denilen tus kaydedici yazilim sayesinde banka
yoneticilerinden birisinin parolasini ele gegirerek banka ile ilgili su islemleri yapabilecek yetkinlige
ulagmistir: (i) banka gisesindeki bir memurun gerceklestirebilecegi tiim faaliyetler, (ii) miisteri hesap
bilgilerinin goriintiilenmesi ve degistirilmesi, (iii) bankanin diinya c¢apinda ATM faaliyetlerinin
izlenmesi, (iv) kredi kontrolleri i¢in Equifax erisimi, (iv) bankaya ait ge¢mise yonelik cekler igin
mahkeme dosyalarinin incelenmesi. Bu konuda detayli bilgi i¢in bkz. Kevin D. Mitnick/William L.
Simon, “Sizma Sanat1”, Odtii Yayincilik, 2017, (“Mitnick/Simon ™), s. 178-179.

%8 Ozkaya/Sarica/Durmaz, s. 49.

9 Ozkaya/Sarica/Durmaz, s. 49.

20 Sagiroglu/Alkan, s. 231.

2 Ozkaya/Sarica/Durmaz, s. 48,49. Bu konuda Graham/Howard/Olson ise casus yazilimlarin dzellikle
yayilma 6zelligi bakimindan viriis ve solucanlardan teknik agidan farklilik gdsterdigini belirtmektedir.
Detayli bilgi i¢in Bkz. Graham/Howard/Olson, s. 224.

&9



calicilar (password stealers)*”?, bankacilik truva atlari (banking trojans), Emotet®”,

274

bilgi calicilar, tus kaydediciler (keyloggers) ve istenmeyen e-postalar (spam™"") 6rnek

olarak gosterilebilir*”.

2.5.5. Korsan Amach Kullanilan Yazlimlar (Rootkits)

Bilisim diinyasinda “Rootkit” olarak bilinen korsan amagli yazilimlari, kurbanin
kullandig1 bilgisayarin isletim sistemi ¢ekirdegine sizarak saldirganlara bilgisayarlar
iizerinde tam yetki vermesi sebebiyle en tehlikeli zararli yazilim tiirii olarak
degerlendirilmektedir. Rootkit vasitasiyla yapilan siber saldirmin karakteristik
ozellikleri sunlardir: Oncelikle s6z konusu zararli yazilim isletim sistemi ¢ekirdeginde

¢alismas1 sebebiyle bilgisayarda tespiti, analizi ve yok edilmesi olduk¢a zordur®’.

*72 Parola galicilar, bulastig1 bilgisayardan parola bilgilerini toplamaya galisir. Toplanan parolalar web

tarayicida depolanan e-mail veya bagska bir hesaba girmek i¢in kullanilan kimlik ve yetkilendirme bilgi
ve formlar1 olabilir. Bu sayede, saldirganlar ya kendileri parola galicilar sayesinde elde ettikleri bilgiler
ile kurbanlarin parolalarini kullanarak kritik diizeyde bilgilerine ulasir ya da bu bilgileri toplayip
istedikleri baska bir adrese gonderebilir. Bkz. Ozkaya/Sarica/Durmaz, s. 49.

*” Burada bireylerin dogrudan 6deme kapasitelerine bagli olarak kurbanlarma fidye yazilim seklinde
zarar veren bir yazilim olmasi sebebiyle Emotet hakkinda bahsedilmesinde fayda goriilmiistiir.
“Emotet”, ilk olarak 2014 yilinda bankacilik truva ati olarak ortaya cikarak polimorfik yapisi geregi
zaman igerisinde kendisini gelistirerek 2018 yilinda “TrickBot” denilen diger bir zararli yazilim ile
birlikte ¢aligmasi neticesinde Almanya’da ciddi bir siber saldirt gerceklestirilmistir. Saldirganlar, bu
bahsi gegen zararli yazilimlar ile dnce kurbanlarin 6deme bilgilerini elde ederek 6deme kapasitelerini
Ogrenmis, akabinde ise bir fidye yazilimi saldirisi ile kurbanlarin 6nemli bilgilerini sifrelemistir. Bu
yazilim ile istenen fidye her kurban agisindan 6deme kapasitesine gore farklilik teskil etmis ve Alman
Federal Bilgi Giivenligi Dairesi (BSI) raporlarina gore bu zararli yazilimlar sonucunda talep edilen fidye
rakamlari birkag yiiz Avro ile yiiz binlerce Avro arasinda degismektedir. Bu konuda ayrmtili bilgi igin
Bkz. Ozkaya/Sarica/Durmaz, s. 50 ve Chip Dergisi, Say1: 2020/24, ISSN: 1300-9419, Yil: 24, 2020
Hacker Raporu, (“Hacker Raporu”), s. 47.

7% «Spam” kelimesi, bir Amerikan sirketinin baharatli domuz eti i¢in kullandig1 “spiced pork and ham”
bas harflerinden olusan Ingilizce kokenli bir kelimedir. Spam genellikle pazarlama ve reklam amagl
kendi tanitimin1 yapmak isteyen sirketlerin veya kisilerin kendi tanitimlarin ilettikleri kisilerin rizasi
olmaksizin cep telefonu, e-posta gibi istenmeyen mesaj igeriklerine verilen isimdir. Bkz. Eren, s. 45.
"3 Ozkaya/Sarica/Durmaz, s. 49-51.

76 Literatiirde Sagiroglu/Alkan, korsan amagli yazilimlarm en tehlikeli yazilim tiirii olmasini, bu
yazilimlarin asil amacinin varligini ¢ogaltmak yerine gizlemek oldugunu ve bu yazilimlarin 6zellikle
viriis, truva at1 ve solucan gibi diger zararli yazilimlar ile birleserek yikici bir saldirtya neden olabilecegi
lizerine vurgu yapmustir. Bkz. Sagwroglu/Alkan, s. 231. Ozkaya/Sarica/Durmaz tarafindan bu konuda
yapilan arastirmada ise rootkitler konusunda bu zararli yazilimlarin kendilerini gizleme konusunda yikic1
bir etkisi olmas1 degerlendirmekle beraber aslinda bu yazilimin verdigi en kritik zararin s6z konusu
korsan yazilimin bilgisayardaki hangi platforma yerlestigi ve yerlestigi alandaki etkinin
degerlendirilmesi ve gerekli 6nlemlerin alinmasinin 6zellikle ileri bir isletim sistemi ve donanim bilgisi
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Buna ilaveten, rootkit yiliklenebilmesi i¢in saldirganin ileri diizeyde isletim sistemi ve
donanim bilgisine sahip olmasi gerektiginden, rootkit yiikleyen saldirganin gergekten
profesyonel bir saldirgan oldugu kabul edilmelidir. Bu noktada saldirganin rootkit ile
kredi kart1 bilgilerini ele gecirilmesi, web kameras1 veya mikrofon gibi donanimlar1
kurcalayarak mahremiyeti ihlal etmesi ve asagida ayrintili sekilde agiklanacak DDoS
ve Botnet saldirilar1 gibi sanal saldirilar yapma imkani oldugundan rootkit ile yapilan

saldirinim neredeyse sinirlarinim olmadigi sonucuna varilmaktadir®’’.

Korsan amagli yazilimlarin bilgisayarda bulastig1 platforma gore “Kernel Rootkit*’®”,

59280 99281

“Firmware Rootkit™*”’, “Application Rootkit”** “Memory Rootkit™**' gibi tiirleri s6z

konusudur.

2.5.6. Fidye Yazilmlari (Ransomware)

Fidye yazilimlari, diger zararli yazilimlarda oldugu gibi bilgisayarlarin igletim

sistemine bulasarak dosyalarin kullanilmasini ve erisimini sifreleme ydntemi ile

gerektirmesi sebebiyle bu yazilimlarin 6zellikle kullanicilar agisinda risk teskil ettigi degerlendirilmistir.
Bu konuda ayrmtili bilgi igin Bkz. Ozkaya/Sarica/Durmaz, s. 51 ve benzer degerlendirme igin bkz.
Graham/ Howard/ Olson, s. 219-223.

*77 Korsan amagli yazilimlar konusunda detayh bilgi i¢in Bkz. Ozkaya/Sarica/Durmaz, s. 52, Taner, s.
35, Sagwroglu/Alkan, s. 230-231.

" ingilizce’de “kernel” kelimesi ¢ekirdek anlamma gelmekte olup bilisim agisindan konuya
bakildiginda isletim sistemi g¢ekirdegini ifade etmektedir. Cekirdek, islevsel agidan igletim sistemi
tizerinde herseyin ilizerinde denetimi olan merkezi bir bilesen olmas1 sebebiyle kullanici ile dogrudan
etkilesime gegmez. Cekirdek, uygulamalar ile CPU, bellek ve disk siiriicii gibi donanimsal bilgi islemleri
arasinda etkilesimi saglar. Bu konuda ayrintili bilgi i¢in Bkz. http://www.linfo.org/kernel.html (Gézden
Gegirilme Tarihi: 29.10.2020). Cekirdek seviyesinde igletilmesi sebebiyle saldirgana bilgisayar iizerinde
tam bir yetki veren ve sisteme bilyiik zarar verebilen yazilimlardir. Graham/Howard/Olson, s. 221-223.
2 Firmware rootkit, genelde network cihazlar1 gibi donanim gémiilii aygitlar iizerinde etkili olup cihaz
acik oldugu siirece aktivitelerine devam etmektedir. Bkz. Ozkaya/Sarica/Durmaz, s. 52.

0 Application rootkit, adindan da anlasilacag iizere, bu tiir yazilimlar uygulama diizeyinde galisarak
uygulama dosyalarini rootkit yazilimlar ile degistirerek veya kod yerlestirerek uygulamanin normal
calismasin1 degistirir veya tamamen engeller. Bkz. Ozkaya/Sarica/Durmaz, s. 52.

*! Bu yazilimlar ise bilgisayarin RAM performansim diisirmeye yonelik yazilimlardir. ingilizcesi
“Random Access Memory” olan RAM, bir bilgisayarin isletim sistemi ile uygulama programlarinin
bulundugu ve bilgisayar islemcisinin hizli gekilde veriye erismesini saglayan donanimini ifade
etmektedir. Bkz. Peter Haugen/Ian Myers/Bret Sadler/John Whidden, “A Basic Overview of Commonly
Encountered Types of Random Access Memory (RAMs) (“Haugen Ve Digerleri”): https://www.rose-
hulman.edu/Class/ee/yoder/ece332/Papers/RAM%20Technologies.pdf (Gozden Gegirilme Tarihi:
29.10.2020).
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engelleyen ve belirli bir 6demenin yapilmasi karsilig1 sifrelemenin kaldirilacagini vaad

eden yazilimlarin genel adidir®™.

Gilinlimiizde fidye yazilimlarin yayginlasmasinda en 6nemli faktorlerden birisi kripto
paralarin yaygin kullanilmasidir. Zira, kripto paralar merkezi bir para kurulusu
tarafindan tedaviil edilmedigi ve takibinin zor olmasi sebebiyle fidye yazilimlarin
karsiliginda 6demelerin saldirganlar tarafindan genelde bitcoin ile yapilmasi talep
edilmektedir. En yaygin olarak bilinen fidye yazilimlara, “WannaCry**, “NotPetya”,
“SimpleLocker”, “CyroptoLocker”, “TB-Locker”, “Winlock” o6rnek olarak
gosterilebilir™,

Bankacilik truva atlarinin yani sira doktrinde, SpyEye ve ZeuS gibi zararl yazilimlarin
internet bankacilig1 islemlerinde kullanicilarin bankacilik bilgileri, web e-posta servisi
ve diger finansal servis bilgilerini (6rnegin PayPal hesaplar1) calmakta kullanildig: ve
siber suclularin hedef kullanicilarin bilgilerini elde etmek i¢in WeblInject dosyalar1 gibi

pop-up pencereler kullanmak yerine Otomatik Transfer Sistemleri (“ATS”) gibi

2 Bu tanim Ozkaya/Sarica/Durmaz, s. 53’den aktarilmustir. Doktrinde Sagiroglu/Alkan, fidye

yazilimlarin bulastig1 sistemin bir kismini veya tamamini sifreleyerek verilerin kullanici tarafindan
goriintiilenmesini engelleyen programlar oldugunu ve Ozellikle saldirganin talep ettigi paranin
6denmesinin sistem verilerine erigimi garanti etmeyecegini belirtmektedir. Bkz. Sagirolu/Alkan, s. 230.
Taner ise fidye yazilimlar konusunda 6zellikle fidye yazilimlarin genelde indirilen veya yazilim giivenlik
acigindan faydalanarak sisteme bulastig1 ve bilgisayardaki verileri kullanici tarafindan bilinmeyen bir
anahtarla sifreledigi i¢in neredeyse fidye yazilimin kirilmasinin imkansiz olduguna dikkat cekmektedir.
Bkz. Taner, s. 34.

32017 yilinda Shadows Brokers adi verilen bir siber saldirgan grubu tarafindan sizdirilan “WannaCry”
yazilimimin dikkat ¢eken 6zelligi hem bir fidye yazilimi1 hem de solucan gibi hareket ettigi bilinmekte
olup bu zararli yazilim teknik a¢idan “ransomware kripto solucani” (ransomware crypto-worm) olarak
nitelendirilmis ve ylizden fazla iilkede farkli sektdrlerden yiiz binlerce kisisel ve kurumsal sistemi etkisi
altina aldig1 goriilmiistiir. WannaCry yaziliminin kisaca ¢alisma mantigindan bahsetmek gerekirse, bu
zararli yazilim Oncelikle bulastigi bilgisayardaki yerel agdaki diger bilgisayarlar1 da tarayarak bu
bilgisayarlar arasinda EternalBlue a¢igi bulunan bilgisayarlarda etkisini gostererek sisteme
“DoublePulsar” denilen zararli yazilimi enjekte edip, oncelikle klasik bir fidye yazilimi gibi cihazdaki
dosyalar sifrelemis, akabinde ise siire vererek bu sifrelemenin ¢oziilebilmesi igin Bitcoin karsiliginda
ddeme talep etmistir. Bu konuda detayli bilgi icin bkz. Ozkaya/Sarica/Durmaz, s. 53-54. Ayrica, Bitcoin
gibi kripto paralarin illegal faaliyetlerde kullanilma meselesi ise ¢alisma kapsaminda ayrintili sekilde
2.7.3. numarali “Illegal Faaliyetler” baslig1 altinda degerlendirilecektir.

% Sagirolu/Alkan, s. 230.
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goriinmez nesneler kullanmaya basladiklarint ve bu ATS’lerin kullanicilarin bilgisi
olmaksizin sistemde kaldig: siirece etkin sekilde illegal transferlere olanak saglamasi
sebebiyle internet banka dolandiricilifina olumsuz yonde katki sagladigi tizerinde

durulmustur™’.

2.6. AGLARA YONELIK GERCEKLESTIRILEN SiBER SALDIRILAR

Aga yonelik saldirilarin agiklanmasindan 6nce, konunun teknik boyutu itibariyle
anlasilmasi agisindan kisaca bazi terimlerin ne anlama geldiginin agiklamasinda fayda

goriilmektedir.

Ag (network), glinlimiizde bilgisayarlarin iletisim hatlar1 aracilifiyla birbiriyle
iletisime gegebilmesini ve veri aktarimini gerceklestirmesini saglayan sistem

286

biitiiniidiir ™. IP adresi, internete bagli olmasina bakilmaksizin her bilgisayara hizmet

saglayicilar ya da yerel IP saglayicilar tarafindan belirlenen adres ile internette ve ic
aglarda iletisim haline olunmasini saglayan bir arag seklinde nitelendirilebilir™’.

Giiniimiizde IPv4%®® ve IPv6>® olmak iizere iki farkli adresleme tiirii bulunmaktadir.

Ucgiincii Boliim’de &zellikle ag giivenliginin temini acisindan ag katmanlarinin
olusturulmasinda bir standart olarak kabul edilen OSI modeli hakkinda daha detayl
bilgi verilecektir. Ag giivenliginin 6nemi, glinlimiizde tiim veri aktarim islemleri biiytik
Olciide ag tlizerinden gercgeklestirildiginden aktarma islemleri esnasinda buna hizmet

eden tinitelerden birisinin gérevini yerine getirememesi veya daha kotiisli yonetiminin

5 Loucif Kharouni, “Automatic transfer system: “The latest cybercrime toolkit feature trend micro

incorporated research paper”, (“Kharouni”), Trend Micro: http://www.trendmicro.com/cloud-
content/us/pdfs/security-intelligence/white-papers/wp_automating online banking fraud.pdf (Gozden
Gegirilme Tarihi: 29.10.2020).

% Altinkaynak, s. 187.

7 Altinkaynak, s. 187.

288 1ngi1izce’de “Internet Protocol version 4”iin kisaltmasidir. IPv4 adreslemesi 32 bit olup, 2 iizeri 32
tizerinden hesaplandiginda, dort milyardan fazla adreslemeye imkén tanimaktadir. Bu konuda detayli
bilgi i¢in bkz. Altinkaynak, s. 188.

9 IPv6’da adresleme ise, 128 bit olup 2 iizerinden 128’den hesaplandiginda IPv4’e kiyasla ¢ok daha
fazla adresleme imkani tanidigi (rakamsal olarak 3402823669209384634633374607431768211456)
bilinmektedir. Bkz. Altinkaynak, s. 188.
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bagkasi tarafindan ele gegirilmesi tiim kontroliin kaybedildigi anlamina gelecektir. Bu
nedenle, ilerleyen kisimlarda daha teknik detaylari asagida aciklanacagi ilizere ag
giivenligi acisindan OSI modeli, OSI modelini meydana getiren katmanlarin neler
oldugu ve her bir katmanin ayr1 ayr glivenligi ag giivenliginin temini agisindan énem

tagimaktadir.

Bilgisayar aglarinda cihaz ve ag protokollerinin ¢alisma prensiplerindeki agiklardan
faydalanmak suretiyle gergeklestirilen ve ag ortamlarini tehdit eden yaygin saldiri

cesitleri asagida sistematik sekilde agiklanmistir:

2.6.1. Hizmeti Engelleme (DoS/DDoS) Saldirilar1 Ve Botnetler

Basta finans sektorii olmak {izere bircok sektor acisindan en yaygin siber saldir1 tiirii

olan DoS ve DDoS saldirilari ayni zamanda aglara yonelik en bilinen saldirt tiiriidiir™”.

Hizmet dis1 birakma saldirisi®”' denilen DoS saldirisi, tek bir kaynaktan hedefe dogru,
hedef olarak belirlenen sistemin kaynaklarin tiiketmek ve sistemin hizmet vermesini
engellemek amaciyla gergeklestirilen siber saldiriyr ifade etmektedir. Bu saldiri
tirlinde bilgi giivenliginin 6zellikle yukarida deginilen erisebilirlik (avaliability)
denilen unsuru hedef aliarak sistemin erisilmez kilinmasi amaglanmaktadir. DDoS*"?
ise, saldirinin siddetini, etkisini ve siiresini artirmak amactyla ¢ok sayida kaynaktan es
zamanli ve kiimiilatif gerceklestirilen DoS saldirilarini ifade etmek i¢in kullanilan bir

siber saldirt yontemidir. DoS/DDoS saldirilarinda asil amag¢ sistemin mevcut ag

kapasitesinin lizerinde anlik istek, anlik baglanti talebi ile sistemin kapasitesinin

% Gartner sirketinin siber giivenlik uzmani olan Avivah Litan’a gore bankalara ve finansal kuruluslara
yonelik gerceklestirilen siber ataklarin % 30’u dolayli yollardan gerceklestirilmekte olup DDoS saldirist
bu anlamda siber saldirganlar tarafindan daha ziyade dikkat dagitmak maksadiyla kullanilmaktadir. Bu
konuda detal bilgi i¢in Bkz. https://www.cnet.com/news/cybercrooks-use-ddos-attacks-to-mask-theft-
of-banks-millions/ (Gozden Gegirilme Tarihi: 29.10.2020).

*! Ingilizce’de “Denial of Service” teriminin kisaltmasi olarak “DoS” terimi kullanilmaktadr.
2 Ingilizce’de “Distributed Denial of Service” teriminin kisaltmasi olarak kullanilmakta olup Tiirkge’ye

“Dagitik Hizmet Dis1 Birakma” seklinde terciime edilebilir.
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doldurularak sistemin isleyisini engellemektedir’”®. Baska bir ifade ile DoS/DDoS
ataklarinda, telekomiinikasyonun omurgasmi®* teskil eden ve internet iizerinden bilgi

aligveris imkanimi saglayan web siteleri veya FTP*”

olarak ifade edilen dosya iletim
protokolii servisini hedef alarak sunucularin ve internet servisinin g¢alismasinin
engellenmesi hedeflenmektedir. Aslinda teknik acidan bakildiginda, bir bilgisayar
agida belirli bir zaman aralifinda sadece o agin bant genisligine bagli olarak sinirl
sayida verilerin transfer edilmesi miimkiindiir. DoS ve DDoS saldirilarinda ise agin
bant genisliginin kaldirilabilecegi kapasitesinin iizerinde bir veri aligverisi
gerceklestirilerek ag trafiginin sistemden faydalanmak isteyen diger kullanicilarin

sisteme erisememesi amaglanmaktadir®®.

Doktrinde Altinkaynak’a gore, DDoS saldirilarinda teknik agidan en Onemli
konulardan birisi paket boyutu olarak degerlendirilerek saldirrya maruz kalan paket
boyutunun kii¢iilmesinin veri aktariminda hiz bakimindan performansi diisirmekle
beraber maruz kalinan saldirinin siddetini azaltmada etkili oldugu belirtilmistir. Bahsi
gegen yazar, aynit zamanda DDoS saldirilarinda bant genisligi hedef alindig1 takdirde
bunu Onlemenin imkan1 olmadigmi o6zellikle vurgulayarak saldirida amacin ag
cihazlarin1 yormak {iizere kurgulandigi takdirde ise bu saldirmin basarisinin, ag

cihazlarinin kapasitesine bagh oldugunu belirtmistir®’.

293 Ozkaya/Sarica/Durmaz, s. 68, Eralp, s. 68-69.
% Ingilizcesi “backbone” olan bu kavram ashnda Tiirk¢e’ye “omurga” olarak terciime edilse de, bilisim
terminolojisinde telekomiinikasyon ag1 iizerindeki temel gegis yollarini (pathway) olusturan yiiksek hizli
hat ve baglantilarin olusturdugu yapiy1 ifade etmektedir.
https://www.nolto.com/telekomunikasyon/telekomunikasyon-nedir/  (Gézden  Gegirilme  Tarihi:
29.10.2020).

3 FTP, Ingilizce’de “File Transfer Protocol” sézciiklerinin kisaltmasi olup, dosya transfer protokolii
anlamina gelmektedir. FTP, aslinda internet agina bagl olan bir bilgisayardan digerine kurulan baglanti
sonucu dosya aktarimi yapilmasi i¢in tasarlanan bir internet protokolil, baska bir ifade ile bu isi yapmay1
saglayan uygulama programlarina verilen genel isimdir. Bu konuda daha detayli bilgi i¢in Bkz.
https://destek.kmk.net.tr/file-transfer-protocol-ftp-nedir.html (G6zden Gegirilme Tarihi: 29.10.2020).
> Graham/Howard/Olsom, s. 159-160.

7 Altinkaynak, s. 200.
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DDoS kavramu ile baglantili sekilde kullanilan diger bir kavram ise Botnet olup Botnet
kisaca su sekilde aciklanabilir: Botnet aslinda verilen komutlara uyan ve tasarlanma
amacina uygun sekilde hareket eden “robot” sozciigii ile ag anlamina gelen “network”
sozciiklerinin karmasi olup DDoS saldirilarinda zombi olarak adlandirilan kole
bilgisayar toplulugunu ifade etmek i¢in kullanilmaktadir. Saldirganlar yukarida
aciklanan truva at1 gibi kurbanlarina bazi zararli yazilimlar bulagtirarak birden ¢ok
kurbanin bilgisayarlarin1 Botnet tiyesi kole bilgisayar haline getirir ve bu bilgisayarlar
tizerinde ¢ogu kez kurbanlarin dahi bilgisi olmaksizin hakimiyet saglar. Bu sayede
saldirgan birden ¢ok Botnet iiyesi kole bilgisayar iizerinden ¢evrimigi olduklari zamana
bagli olarak es zamanli birden fazla siber atak gerceklestirme imkania sahip olur™®.
DDoS saldirisinin 6zellikle dagitik bir saldiri tiirii olmasi ve oOzellikle saldirinin
yoneltildigi IP adreslerinin farkli subnetlerde yer alan sahte veya botnet aglarinda yer
alan IP adresleri olmasi sebebiyle teknik agidan saldirganlarin yakalanmasinin ve
engellenmesinin zor oldugu bir saldir tiirii olarak kabul edilmektedir®”. Doktrinde
Ozkaya/Sarica/Durmaz’a gore, dagitik bilgisayar sistemleri olan botnetler gevrim ici
(online) bilgisayar sistemlerinin karsi karsiya kaldigt en biiyiik tehdit olup finansal
dolandiricilik, DDoS saldirilari, istenmeyen e-posta (spam) gonderme, oltalama, bilgi
ve bilgisayar kaynaklarinin ¢alinmasi, kimlik hirsizlig1 ve online reklamlarda tiklama
sahteciligi (click fraud) gibi birgok saldirida kullanilabilmektedir’®. Diilger ise, DDoS
saldirilarindan farkl olarak tek bir IP adresi yerine daha yiiksek sayidaki IP adresinden
gelecek taleplerin log tasmasi nedeniyle firewall denilen giivenlik duvari servislerini
durduracagin1 ve DDoS saldirilarint DoS saldirilardan ayiran en 6nemli 6zelligin ise
saldirilarin ~ farkli sistemlerden yOnetilmesi neticesinde sistemin bu sekilde

engellenmesi oldugunu belirtmistir’®'.

*® DDoS ve Botnet konusunda detayli bilgi i¢in Bkz. Graham/Howard/Olsom, s. 105-107,
Ozkaya/Sarica/Durmaz, s. 69, Eralp, s. 67-68, Taner, s. 38-39.

% Altinkaynak, s. 200.

39 Ozkaya/Sarica/Durmaz, s. 69.

' Diilger, Bilisim Suglar, s. 117.
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Bilgi giivenligi uzmanlarina gére, DDoS ataklar1 basta internet bankaciligi ve online e-
ticaret platformlar1 olmak iizere finans sektdriinde en yaygin sekilde rastlanan siber
atak tiiri olarak bilinmekte olup siber saldirganlar tarafindan bilgi hirsizlig1 ve veri
sizintis1  gibi  siber saldirilar gerceklestirilirken dikkat dagitmak, sistemin
hacklenememesi halinde 6zellikle sisteme zarar vermek veya siber saldirilarin salt
etkisini gostererek bankalarin ve finansal kuruluslarin siirekli sekilde isleyisini
engelleyerek bu kurumlara zarar vermek noktasinda degisik amaclara yonelik olarak

kullanilabilmektedir*®

. Bu noktada, DDoS ataklarinin 6zellikle elektronik ortamda
banka ve finans kuruluslarina her zaman veri s1zintist gibi bir sonucu bulunmamasina
ragmen, calismamizda oOzellikle internet bankaciligi hizmetinden yararlanamayan
miisteriler agisindan bankalarin kars1 karstya kaldigi itibar kaybinin (bu konuda veri
koruma otoritelerine yapilan bildirim, gorsel ve yazili medyaya bu durumun yansimast

vb.) ¢ogu kez yasanan finansal kayiptan cok daha agir sonuglar1t oldugu

degerlendirilmistir.

Finans sektoriinde bazi iilkeler bazinda yasanan DDoS saldir1 6rneklerine agagida yer

. . . 303
verilmistir'®*:

ABD’de 2012 yilinda Eyliil ayinda, Bank of America, PNC, JPMorgan, US Bancorp,
Wells Fargo ve ayni yil tam bir ay sonra ise BBT, Capital One, HSBC, Region

Financial, SunTrust web sitelerine yonelik DDoS saldirilar1 diizenlenmistir.

392 Warwick Ashford un 01.02.2016 tarihli haberine gore, bilgi giivenligi uzmanlar1 agisindan 6zellikle

HSBC online bankacilik iglemlerinde DDoS ataklarina asina olundugu ve 2015 tarihli Verizon Veri
Ihlali Raporu’na gore finansal islemlerde gerceklestirilen saldirilarin % 32'sinin DDoS saldirilar1 oldugu,
Arbor Networks’iin “Diinya Genelinde Altyap1 Giivenligi Raporu’na gore ise finans kuruluslarinin %
57’sinin DDoS saldirilarina maruz kaldig1 ve bu oranin bu sektérde rastlanan en yayin siber saldirt tiirii
oldugunu gosterdigi belirtilmektedir. S6z konusu habere elektronik ortamda ulagmak igin:
https://www.computerweekly.com/news/4500272230/DDoS-is-most-common-cyber-attack-on-
financial-institutions (Gozden Gegirilme Tarihi: 29.10.2020).

39 Antoine Bouveret, “Cyber Risk for the Financial Sector: A Framework for Quantitive Assesment”,
IMF Working Paper, (“IMF Working Paper”), S. 13:
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/wp18143%20(3).pdf (Gdzden Gegirilme
Tarihi: 29.10.2020).
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Cek Cumbhuriyeti’nde 06.03.2013 tarihinde, basta merkez bankasi ve ii¢ biiylik banka
olmak {iizere ayni zamanda sermaye piyasasina gergeklestirilen DDoS saldirisi
sonucunda toplamda bes yiiz milyon Dolar degerinde bir zararin meydana geldigi

belirtilmistir.

08.07.2014 tarihinde Norveg’te yedi biiylik finansal kurulusa gerceklestirilen DDoS
saldirilar1 sonucunda bu kuruluglarda tiim giin boyunca internet hizmeti verilemedigi

bilinmektedir.

Finlandiya’da 2014 yili sonlarina dogru Op Pohjola, Danske Bank ve Nordea
bankalarina yoneltilen DDoS saldirilart nedeniyle bu bankalar miisterilerine tiim giin
boyunca online hizmet verememis ve 6zellikle bu bankalardan bir tanesi miisterilerine

nakit temini ve kredi karti 6deme hizmeti dahi sunamamustir.

Tiirkiye’de ise ozellikle 24.12.2015 tarihinde Garanti Bankasi, Ziraat Bankasi, Is
Bankas1 ve Akbank gibi bazi bankalar1 hedef alan DDoS saldirilart neticesinde, bahsi
gecen bankalarin bilgi sistemlerinde kalic1 hasarlar olmasa da internet bankaciligi
kullanan vatandaslar agisindan sorun yasandigi, giinde yaklasik bir milyar adet islemle
ilgili online bankacilik islemlerinde aksamalar oldugu ve anilan bankalarin POS

sistemlerinin etkilendigi bilinmektedir’**.

2.6.2. Pivoting Ve Port Yonlendirme Yontemleri

“Pivoting”3 05

, en basit haliyle bilisim diinyasinda ele gecirilmis sistemler iizerinden
bagka sistemlere saldirmak anlamina gelmektedir. Bu saldir1 yonteminde, sirketlerin

bilisim sistemlerine izinsiz giris senaryolarini simiile etmek ve agiklar1 bulmak i¢in

% Konu ile ilgili internet tzerinde ilgili  haberlere  ulagsmak  icin  bkz.

https://www.ahaber.com.tr/gundem/2015/12/28/siber-saldiri-degil-savas; http://www.guncel-
haber.com/haber/garanti-bankasi-akbank-is-bankasi-ziraat-bankasi-internet-subelerine-siber-saldiri;
https://www.memurlar.net’haber/555161/siber-saldiri-degil-savas.html (Gozden Gegirilme Tarihi:
29.10.2020).

3% pivoting islemi ile ilgili ayrmtili bilgi igin Bkz. Ozkaya/Sarica/Durmaz, s. 71, 72.
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klasik bir yontem olan sizma testlerinde (penetration tests)’*® pivoting sik¢a kullanilan
bir saldirt yontemidir. S1zilmak istenen kurumun aginda pivoting yontemi ile saldirgan
once o aga giris izni olan bir makineyi ele gecirir ve daha sonraki siiregte ise ele
gecirilmis makine vasitasiyla sistem tizerindeki ag ile diger makinelere ulagma imkan1
bulur. Pivoting yontemi aslinda port yonlendirme amaciyla kullanilmakta olup teknik
acidan konuya bakildiginda, port yonlendirmede, sizma testini yapanlar ele gegirdigi

307

konag1 (host) pivot olarak kullanarak acik olan TCP/IP™"" portuna erisir. Bu islemin

akabinde ise, pivoting metodunu kullanarak erisilen TCP/IP portundan trafik bagka bir

308

alt agdaki (subnet)”™" bagka bir konagin portuna yonlendirilir.

3% S1zma testleri, bilisim sistemlerinde olas: istismar edilebilecek agiklar1 kontrol ve tespit amactyla
bilingli olarak simiile edilen siber saldirilar ifade etmektedir. Sizma testleri herhangi bir kurulusun bilgi
giivenligi agisindan savunma hattinin etkinligini degerlendirmek amaciyla isletim sistemlerinde,
servislerde, agda veya uygulamalardaki agiklar1 veya yanlis yapilandirma ve son kullanici hatalar
nedeniyle meydana gelen aciklar1 gergekte siber saldiri gerceklestiriyormuscasina test etme siireci
anlamina gelmektedir. Sizma testleri konusunda detayli bilgi i¢in Bkz. Ozkaya/Sarica/Durmaz, s. 454-
469 ve Eralp, s. 31.

397 TCP/IP ingilizce’de “Transmission Control Protocol/Internet Protocol” kavramlarinin kisaltmasi
olarak kullanilmakta olup giiniimiizde bilgisayarlarin karsilikli haberlesmesi ve internetin galismasini
saglayan bir iletisim protokolleri biitiinii oldugu ifade edilmistir. Bu ag¢idan, TCP/IP aslinda birg¢ok
protokoliin toplandigi bir protokol ailesi olmasina ragmen bu referans modelinde en ¢ok kullanilan
protokollerin TCP ve IP olmasi sebebiyle bu iki protokoliin adi verilmistir. S6z konusu referans
modelinde dort farkli katman (uygulama, tasima, ag ve fiziksel katmanlari) oldugu ve toplamda on
besten fazla protokol yer aldigi bilinmektedir. Veriler, s6z konusu bu katmanlar arasinda sirasiyla
paketlenmek suretiyle gonderilmektedir ve alict ise paketlemenin tersi sirayla acarak aktarilan verilere
ulagmaktadir. Bu konuda ayrintili bilgi i¢in Bkz. https://www.elektrikport.com/teknik-kutuphane/tcpip-
nasil-calisir/9004#ad-image-0 (G6zden Gegirilme Tarihi: 29.10.2020). Doktrinde Diilger ise, internet
hizmetlerini kullanabilmek i¢in gerekli olan tiim yazilimlar ve baglanti yazilimlarinin, TCP/IP
protokoliine gore iletisim kurarak islev gordiigiinii, bu protokoliin aslinda iki ayr1 protokoliin bir araya
gelmesinden olustugunu degerlendirmistir: Buna gore, (i) “TCP” iletilerin dogru yere aktarilmasindan,
(i) IP ise adresleme sisteminden sorumludur. Bkz. Diilger, Bilisim Suglari, s. 81.

% Teknik detaylara girmeden basitge agiklamak gerekirse, IP adreslerinin yer aldigi alanin alt siniflara
ayrilmasina biligim terminolojisinde “subnetting” denilmekte olan ayrilan her alt sinif ise subnet (alf ag)
seklinde ifade edilmektedir. Subnetler sayesinde internet ortaminda network trafiginin azaltildigi,
network performasinin optimize edildigi ve network yonetiminin kolaylastig1 bilinmektedir. Bu konuda
teknik agidan daha detayli bilgi i¢in Bkz. http://www.ciscotr.com/subnetting-alt-aglara-bolme.html
(G6zden Gegirilme Tarihi: 29.10.2020).
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2.6.3. Oturum Calma Ve Parola Saldirilan

Oturum c¢alma (session hijacking) saldirisinda, saldirgan tarafindan farkli yontemler

99309

kullanilarak “session sniffing” denilen “oturum koklama””™”, ortadaki adam saldirisi,

truva atlar1 vb.) web sunucusuna erisim saglayabilmek amaciyla gegerli bir oturum

tokenlarini (Session ID) ¢alarak web oturum mekanizmalari istismar edilmektedir®'”.

Parola saldirilari ise teknik agidan online ve offline olmak {izere iki gruba ayrilmakta
olup online parola saldirilarinda kullanici parolasini tahmin etmek veya THC Hidra®"'
gibi bazi parola kirma araglar1 kullanilarak canli bir sistemde saldirgan tarafindan
oturum a¢cmaya calisma seklinde gerceklestirilir. Offline parola saldirilarinda ise

saldirgan tarafindan parolaya ait hash®'* veya hash setlerine ait degerler ele gegirilerek

3% Sniffing yontemi ile en basit sekilde ifade etmek gerekirse saldirgan iki veya daha fazla network
arasinda gidip gelen verileri izleyerek, bu verileri siizmekte ve kaydetmektedir. Sniffing denilen hacking
yontemi giiniimiizde sadece sirketler agisindan degil ulusal giivenlik agisindan da ciddi bir risk olarak
addedilmekte olup siber saldirganlar agisindan sifrelerin yakalanmasinda kullanildig1 ve saldirganlarin
genelde sisteme girmeksizin iki nokta arasindaki veri nakilleri rahatga izleyebilme imkani saglamaktadir.
Bkz. Erdem/Ozocakl,s. 182.

1% Oturum ¢alma konusunda detayh bilgi i¢in Bkz. Ozkaya/Sarica/Durmaz, s. 77-78.

M THC Hydra, offline olarak ¢alisan ve Windows, Linux ve macOS gibi igletim sistemlerinde network
login parolalarin1 kirmaya yonelik bir parola kirma yazilimidir. Hydra yaziliminin, saldirganin hedefin
online sistemlerinden herhangi birinin login sayfasin1 Hydra’ya vererek bu yazilimin olasi biitiin
kullanici adi ve sifre kombinasyonlari1 denemeye yonelik calistigi belirtilmistir. Bkz.
Ozkaya/Sarica/Durmaz, s. 81. Hydra yazilimu ile ilgili teknik detaylar konusunda ise bkz. Altinkaynak,
s. 181.

312 Hash fonksiyonu, kriptografi ve veri endeksleme gibi birgok bilgisayar biliminde farkli alanlarda
kullanilan bir kavramdir. Kriptografi bilimi agisindan hash degeri, 6zellikle orijinal bir verinin
bozulmadan sifrelenmesi ve daha sonra orijinal bigimine uygun sekilde s6z konusu sifrenin ¢oziilmesi
amacina hizmet eder. https://techterms.com/definition/hash (Gézden Gegirilme Tarihi: 29.10.2020).
Teknik agidan konuya bakildiginda hash fonksiyonu girdi (input) olarak bir mesaj1 alarak bu girdiden,
hash kodu, hash sonucu, hash degeri, mesaj 6zeti veya kisaca hash seti denilen bir ¢ikt1 (output) iretir.
Girig kisminda verileren veriyi her zaman ayni boyuttaki 6zgiin bir degere doniistirmektedir ve hash
fonksiyonlarmin giicii, giivenilirligi genellikle ¢cakisma orani ile dlgiilmektedir. Hash fonksiyonlari,
kriptografik alanda veri biitiinliigli ve dijital imza tasarilar igin kullanilir. Basit bir 6rnekle konuyu
aciklamak gerekirse, siber giivenlik polislerinin su¢ unsuru igerdigi diigiiniilen bir flash bellek
igerisindeki verilere el koymasi halinde veri biitiinliigiiniin bozulmamasi agisindan polis tarafindan ilgili
bilginin hash degeri alinir ve bdylece verinin biitlinliigiiniin korunmasi saglanmis olacaktir. Zira, flash
bellek i¢indeki bu bilginin degistirilmesi veya silinmesi halinde bu veriye iliskin hash degeri de degismis
olacaktir. Hash algoritmalarina drnek olarak md5, shal, sha256, sha512, LM ve NTLM verilebilir. Hash
fonksiyonu ile ilgili ayrintili bilgi i¢in Bkz. Apdullah Yayik, “Yapay Sinir Ag1 Ve Kriptoloji
Uygulamalar1”, Mustafa Kemal Universitesi Fen Bilimleri Enstitiisii Enformatik Anabilim Dali, Yiiksek
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sisteme giris saglanir. Bu saldir1 yonteminde, saldirgan tarafindan yetkilendirme
sistemini ¢ozmekle ugrasilmaksizin sadece hash setleri kargilagtirmak suretiyle sisteme
giris saglanir. “John the Ripper’™"’ denilen yazilim offline parola kirma aracina 6rnek

olarak gosterilebilir’'*,

2.7. KRiPTO MADENCILiGi SALDIRILARI (CRYPTOJACKING) VE
KRIiPTO PARALARA YONELIK SiBER SALDIRILAR

Kripto madenciligi saldirilari, saldirganlar tarafindan kurbanlarin bilgisayarlar1 ve cep
telefonlar1 kullanilarak kripto madenciligi i¢in kullanilan siber saldirilar1 ifade

etmektedir’ .

Yukarida da ayrintili sekilde agiklandigi tizere, 2009 yilinda Satoshi
Nakamoto isimli kimligi bilinmeyen bir kisi tarafindan ilk kripto para birimi olan
Bitcoin’in ortaya ¢ikmasi ve blokzincir teknolojisinin giiniimiizde geldigi asama, siber
saldirganlar1 “cryptojacking” denilen ve Tiirkge’ye kripto madenciligi saldirilari olarak
tercime edilen farkli siber saldir1 yoOntemlerine itmistir. Kripto madencilik
saldirilarinin anlagilabilmesi agisindan oncelikle madencilik (mining) denilen kripto
para iretiminden kisaca bahsetmek gerekirse, madencilik terimi kripto paralar
acisindan bilisim kaynaklarii kullanarak piyasaya kripto paralarin dolagimi sunulmasi

anlamma gelmektedir’'®

. Bu konuda Bitcoin’den 6rnek vermek gerekirse, Bitcoin’in
arzi 21 milyon ile sinirh tutulmustur. Kripto madencilik agisindan Bitcoin arzi sinirl
olmas1 sebebiyle kripto para sahipleri arasinda gilivenli sekilde sanal ciizdanlarinda

tutulan Bitcoin’in bir kisiden digerine aktarilabilmesi agisindan 6zel bilgisayarlar

Lisans Tezi, Hatay, 2013, (“Yayik”), s.24:
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/APDULLAHYAYIK Tez 24.06.2013.pdf
(Go6zden Gegirilme Tarihi: 29.10.2020) ve bu konuda ayrica bkz. Altinkaynak, s. 11.

313 «John the Ripper” denilen yazilim, saldirganlar tarafindan sozliik saldiris1 yaparak parolalari kirmak
amactyla kullanilan, Linux ve Windows igletim sistemlerinde siiriimleri mevcut olan gii¢lii bir parola
kirma aracidir. Ozellikle bu yazilim ile sifrelenmis (encrypted) web tabanli sistemler ve uygulamalar
veya kullanicilara ait veri tabanindan kullanici parolasi ¢ikarilabilir. Bu konuda detayl bilgi i¢in bkz.
Ozkaya/Sarica/Durmaz, s. 80.

1% Parola ¢alma saldirilari konusunda ayrintih bilgi i¢in Bkz. Ozkaya/Sarica/Durmaz, s.78-80 ve
Altinkaynak, s. 181-185.

Y Ozkaya/Sarica/Durmaz, s. 92.

31 Bozkurt Yiiksel, Elektronik Para, s. 70-71.
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arasinda blokzincir teknolojisinde bu isleme ait merkezi olmayan herkese agik dijital
bir kasaya girmesi gerekir. Bu sirada 6zel bilgisayarlar belirli bir zaman araliginda
Bitcoin’a ait islemlerin verilerini toplayip onlar1 karmagik bir matematiksel bulmacaya
cevirir. Madencilik islemi ise, bu algoritma niteligindeki matematiksel islemin ¢oziimii
neticesinde gergeklesir. Baska bir ifadeyle, Bitcoin’in sanal cilizdanlar arasinda
transferi acgisindan blokzincir sistemindeki diger bir katilimc1 kategorisi {iyesinin
bagimsiz olarak bu karmasik algoritmayi ¢6zmesi sonucunda bu islemin dogrulugu
dagitik veri tabani teknolojisi geregi sistemdeki diger paydaslar tarafindan da teyit
edilir ve bunun sonucunda ise kripto paranin transferi bir sanal ciizdandan digerine
aktarilir. Ancak, blokzincir teknolojisinde s6z konusu algoritmay1 ¢ozen ilk kisiyi
madenci (miner) olarak adlandirir ve sistem genellikle bu kisiye kripto para vererek bu

kisiyi odiillendirir’'’,

Yukarida da ifade edildigi {izere, kripto madenciligi saldirilarinda siber saldirganlar
madencilik isleminde blokzincir teknolojisinin 6ngdrdiigli karmasik algoritmalari
cozmek agisindan kendi bilgisayar sistemlerini kurmak yerine baskalarinin bilisim
sistemlerinden yararlanmak suretiyle madencilik islemlerini gerceklestirirler’'®. Bu yol
ile sistemdeki karmasik algoritmalarin ¢Ozililmesi igin yiiksek maliyetlerin
yapilmasinin Oniine gegilmis olur. Saldirganlar, kripto madenciligi saldirilarinda
genelde farkl1 yontemler kullanmaktadir. i1k yontemde kurban olarak belirlenen kisinin
oltalama yoOntemiyle bilgisayar sistemine bir e-mail vasitasiyla zararli yazilim
bulastirilir ve bu sayede bu saldirtya izin veren cryptojacking kodu bilgisayara enjekte
edilir. Diger bir yontem ise saldirgan tarafindan herhangi bir web sayfasina JavaScript

kodu yerlestirerek kurbanin yonlendirilen web sitesi vasitasiyla kurbanin farkinda

7 Ozkaya/Sarica/Durmaz, s. 58.
3 Ozkaya/Sarica/Durmaz, s. 57.
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olmadan arka planda isleyen JavaScript kodu vasitasiyla kripto madenciligi isleminin

yapilmasidir® .

Kripto madenciligi saldirilarinin yani sira kripto paralarda blokzincir teknolojisine

Ozgii sik rastlanan baz1 giivenlik problemleri sunlardir*’;

2.7.1. Ozel (Gizli) Anahtar Hirsizhig

Bilindigi iizere, blokzincir teknolojisinde temel itibariyle sisteme giris yapmay1
saglayan ac¢ik anahtar (public key) ile kullanicinin kimlik ve kullanici tarafindan
iretilen ve giivenlik bilgilerini igeren gizli anahtar (private key) bulunmaktadir.
Kullanici tarafindan s6z konusu bu gizli anahtarin bir sekilde unutulmasi, kaybolmasi
veya kotliniyetli birtakim kisiler tarafindan ele gegirilmesi halinde kullanicinin sistemi
kullanmasi imkansiz hale gelmekte ve sistemin kontrolii bu kotii niyetli kisilere

geemektedir. Siber saldirganlar genelde blokzincirindeki siire¢lerde kullanilan

1% Kripto madenciligi saldirilarina yonelik yukarida yer verilen degerlendirmeler, genel itibariyle

Ozkaya/Sarica/Durmaz, s. 56-59°da “Cryptojacking” baghigi altindaki agiklamalardan &zetlenerek
aktarilmigtir. Ozellikle kripto madenciligi saldirilarina yénelik yukarida belirtilen yontemler bu
yazarlarin anilan eserinden ayrmtili sekilde aktarilarak c¢aligmada belirtilmistir. Ayrica, kripto
madenciligi saldirilari, Geng Hong/Zhemin Yang/Sen Yang/Lei Zhang/Yuhong Nan/Zhibo Zhang/Min
Yang/Yuan Zhang/Zhiyun Qian/Haixin Duan (““Hong Ve Digerleri”) tarafindan kaleme alinan “How
You Get Shot in the Back: A Systematical Study about Cryptojacking in the Real Wold” isimli
makalesinde detayli sekilde incelenmistir. S6z konusu yazarlar, bu makalede kripto para madenciligine
diinyada artan egilim nedeniyle saldirganlarin daha gii¢lii bilisim platformlarma ve bilgisayar
sistemlerine ihtiya¢ duydugunu belirterek 6zellikle internette bazi web siteleri lizerinden aktarilan zararli
yazilimlar vasitasiyla kripto madenciligi saldirilarinin da artan bir ivme ile ¢ogaldigimi Alexa isimli
sirket tarafindan 2017 yili Kasim ayimnda yayinlanan raporda 100.000’in iizerinde kripto madenciligi
saldirilarina yonelik web sitelerinin tespit edildigi belirtilmistir. Bu konuda detayli bilgi i¢in Bkz.
http://www.cs.ucr.edu/~zhiyunqg/pub/ccs18_cryptojacking.pdf (Gozden Gegirilme Tarihi: 29.10.2020).
Malwarebytes’in tespitlerine gore Android tabanli kripto para madenciligi saldirilarmin 2018’in ilk
¢eyreginde ylizde 4000 civarinda bir artis gosterdigini belirtmistir. Bkz. Malwarebytes, “Cybersecurity
basics: Everthing you need to know about cybercrime”: https:/www.malwarebytes.com/cybersecuirty/.
(G6zden Gegirilme Tarihi: 29.10.2020).

% Yukarida bashiklar altinda agiklanan blokzincir sistemine 6zgii giivenlik agiklarina yonelik
aciklamalar Seref Sagiroglu (Editdr)’nun “Siber Giivenlik Ve Savunma Standartlar Ve Uygulamalar”,
BGD Siber Giivenlik Ve Savunma Serisi 3, (“Sagiroglu ), s. 285 vd. dzetlenerek aktarilmistir.
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algoritmalarda ¢esitli aciklar1 kesfederek gizli anahtarlarin  kontroliinii ele

gecirmektedir’?'.

2.7.2. % 51 Saldirisi

Uzmanlar blokzincir teknolojisinin karsilikli giivenlik agisindan gerektirdigi dagitik
veri tabani ve mutabakat mekanizmasinin blokzincir tabanl sistemlerde %51 saldirist
denilen giivenlik zafiyetini de beraberinde getirdigini belirtmektedir. Teknik agidan
konuya bakildiginda, alinda %51 giivenlik a¢i81 genel itibariyle yukarida belirttigimiz
kripto para madenciligi ile yakindan ilintilidir. Konuyu basit sekilde aktarmak adina
somut bir ornek tizerinden aciklamak gerekirse, yukarida agiklanan Bitcoin ve
Ethereum gibi kripto paralarda islem gergeklestirebilmesi islem kaniti (proof of
work)*** denilen sistemdeki tim paydaslarin blokzincirde bu islemi onaylamasina
baglidir. Madencilik kisminda yer verdigimiz agiklamalarda da belirtildigi tizere,
sistemde onay mekanizmasi bakimindan ilgili algoritmay1 ¢6zen kullaniciyr sistem
odiillendirdigi i¢in bu durumda tek bir madencinin tiim blokzincirin toplam hesaplama
giiclinlin sistemin %50’sinden fazlasina ulagsmasi halinde, bu kisinin %51 saldirisi

32 Blokzincir teknolojisi paydaslarin sistemdeki

baglatabilecegi kabul edilmektedir
mutabakatina bagli oldugundan, sistemin %350’sinden fazla hesaplama (6zetleme)

giiciine ulasan madenci bu sistemi diledigi sekilde kullanabilir hale gelecektir. Ornegin

2 Sagiroglu, s., 286.

322 “Proof of work”, Tiirkge’ye islem kaniti veya emegin ispat1 seklinde terciime edilebilecek olup
calismada “islem kanit1” teriminin yukaridaki agiklamalara daha uygun olmasi sebebiyle bu terim tercih
edilmistir. Islem kaniti mekanizmasinda, bloga yeni bir zincir eklemek isteyen islemcinin bu teknolojinin
tirettigi bir algoritmay1 ¢dzmesi gerekir. Algoritmay1 ilk ¢6zen islemciyi sistem ddiillendirir (6rnegin,
Bitcoin agisindan algoritmay1 ¢ézen islemciye sistem yeni bir Bitcoin verir) ve yukarida da belirtildigi
tizere bu isleme madencilik denilmektedir. Bu konuda detayl1 bilgi i¢in bkz. Sevgi Cetin, “Hukukta Yeni
Ufuklar, Yeni Ihtilaflar: Blokzincir Uygulamalar1 Ve Akilli Sozlesmelere Elestirel Bir Bakis”,
(“Cetin”):

https://www.academia.edu/38413617/HUKUKTA_ YEN%C4%B0 UFUKLAR YEN%C4%B0 %C4
%BOHT%C4%BOLAFLAR_BLOKZ%C4%BONC%C4%B0R_UYGULAMALARI ve AKILLI S%
C3%96ZLE%C5%9EMELERE ELE%C5%9ET%C4%BOREL B%C4%BOR BAKI%C5%9E
(G6zden Gegirilme Tarihi: 29.10.2020).

3 Sagiroglu, s. 287.
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2014 yilinda, “ghash.io” isimli madencilik havuzunda madencilerden birisinin bitcoin
hesaplama giiclinlin %45 ine ulastig1 fark edildiginde bir grup madencinin bu havuzdan
goniillii olarak ayrildigr bilinmektedir’>. Ote yandan, blokzincir tabanli galisan her
para biriminin digerinden ayrisan kendisine 0zgli bir Ozelligi bulundugundan,
gerceklestirilen %51 saldirilar1 da her kripto para biriminin baglh oldugu teknolojiye

gore farklihk gostermektedir’>.

2.7.3. illegal Faaliyetler

Blokzincir teknolojisi ile birlikte kripto para birimlerinin ortaya ¢ikmasi akabinde, en
onemli sorunlardan birisi de kripto paralarin illegal faaliyetlerde kullanilmasidir.
Blokzincir teknolojisi 6ziinde merkezi olmayan bir mutabakat sistemine dayanmasi,
para transferinin devletler tarafindan takip edilmesini ¢ogu zaman zorlagtirmakta ve
hatta imkansiz kilmaktadir. Ozellikle “Dark Web™**° denilen internetin yer alt:
diinyasinda ¢ogu kez uyusturucu cinayeti, kara para aklama, ¢ocuk pornografisi
acisindan saglanan gelirler, teror orgiitlerinin finansmani gibi illegal faaliyetler cogu
kez bagta Bitcoin olmak iizere kripto paralar vasitasiyla gergeklestirilmektedir. Siber
diinyada ise, saldirganlar ¢ogu kez oltalama faaliyetleri ile kurbanlarinin
bilgisayarlarina bulagtirdiklar1 fidye yazilimlar gibi zararli yazilimlar1 kaldirmak

karsiliginda kendilerine Bitcoin gibi kripto para ile 6deme yapilmasi konusunda santaj

%% https://www.theguardian.com/technology/2014/jun/16/bitcoin-currency-destroyed-5 1 -attack-ghash-
i0 (Gozden Gegirilme Tarihi: 29.10.2020).

2 Sagiroglu, s. 287.

320 «“Dark Web” olarak niteledirilen internet ortaminda yasa dis1 faaliyetlerin yiiriitiildiigii bu konsepte
iliskin pek ¢ok yanlig bilginin kamuoyunda yer aldig1 goriilmektedir. Dark Web’e ulagilmas: teknik
acidan daha ziyade Google gibi normal arama motorlar1 yerine genelde bilgisayar korsanlar agisindan
“Tor browser” denilen 6zel birtakim yazilimlarin yiiklenmesini gerekli kilmaktadir. Securelist tarafindan
yapilan arastirmada, Dark Web’de yer alan web sitelerinin kisa dmiirlii oldugu, ¢ogunlukla en az 200
giin boyunca aktif oldugu ve genelde bu ortamda yer alan web sitelerinin 300 giinii gegmeden genelde
kapatildigr belirtilmistir. Bu konuda ayrintili bilgi i¢in bkz. Kaspersky Lab, “Dark Web: Myths,
Mysteries and Misconceptions™: https://go.kaspersky.com/rs/802-1JN-
240/images/Dark%20Web%2010172017.pdf?alild=521973948 (Gozden Gegirilme Tarihi:
29.10.2020).

105



yapmaktadir’”’. Ote yandan, yukarida agiklanan DDoS ve Botnet saldirilar1 vasitasiyla
kurban durumundaki kisinin bilgisayarlar1 ve diger cihazlari kripto paralar tizerinden
yiiriitiilen bu illegal faaliyetleri esnasinda kurbanlarin bilgisi dahi olmaksizin aract

olabilmektedir.
2.7.4. Mahremiyet Problemi

Blokzincir teknolojisine dayali sistemlerin en biiyiin problemlerinden birisi de,
giiniimiizde oOzellikle blokzincirde gergeklestirilen islemlerin gizliliginin ¢ogu kez
saglanamamasindan kaynaklanan mahremiyet sorunudur. Mahremiyet agisindan
blokzincir teknolojisinde dogrudan kisisel verilerin islenmesi ve depolanmasi gibi
faaliyetler cergevesinde veri sorumlusunun sorumlulugu giindeme geleceginden bu
konunun devletlerin mahremiyet ve veri koruma mevzuatlari ile Avrupa Birligi tilkeleri
acisindan ise GDPR™® kapsaminda da degerlendirilmesi gereken bir mesele oldugu

. . 329
iizerinde durulmustur =",

27 Sagiroglu, s. 287-288.

¥ GDPR ile ilgili kapsamli degerlendirmeye, tezin 4.2.5 numarali baslik altinda yer verilmistir. Konuyu
ilgilendirmesi agisindan, kisaca deginmek gerekirse GDPR m. 4/f. 7°de, veri sorumlusu, kendi basina
veya bagkalar ile beraber kisisel verilerin iglenmesi hususuna yonelik amaglar1 ve yontemleri belirleyen
gercek ve tiizel kisiler ile kamu kurum ve kuruluglart ile diger herhangi bir organi ifade etmektedir.
GDPR m. 4/f. 8’de ise, veri isleyen, veri sorumlusu adina kigisel verileri isleyen gercek veya tiizel kisiler
ile kamu kurum veya kurulusu veya diger herhangi bir organ seklinde tanimlanmistir. GDPR’1n ilgili
diizenlemeleri konusunda bkz. https://gdpr-info.eu/ (Gozden Gegirilme Tarihi: 29.10.2020).

3% Bu konu Avrupa Parlamentosu Aragtirma Birimi (European Parliament Research Service veya kisaca
“EPRS”) tarafindan “Blockchain and the General Data Protection Regulation Can Distributed Ledgers
be squared with European data protection law?” adli raporunda kapsamli sekilde degerlendirilmistir.
Yukarida yer verilen aciklamalar dogrultusunda EPRS tarafindan yayimlanan séz konusu raporda,
blokzincir teknolojisinin GDPR ile ilgili ¢atistig1 yegane hususlarin 6ncelikle blokzincir teknolojisindeki
dagitik veritabani (DLT) nedeniyle veri sorumlulariin tespit edilmesinin gii¢liigii ve verinin bu teknoloji
kapsaminda bir nevi silinemez oldugu gerekgesiyle GDPR m. 17°de yer alan unutulma hakkina (“right
to be forgotten” veya “right to erasure”) aykirilik teskil ettigi belirtilmistir. Bu konuda kapsamli bilgi
i¢cin bkz. EPRS, “Blockchain and the General Data Protection Regulation Can Distributed Ledgers be
squared with European data protection law?”), 2019:
https://www.europarl.europa.eu/RegData/etudes/STUD/2019/634445/EPRS _STU(2019)634445 EN.p
df (Goézden Gegirilme Tarihi: 29.10.2020).
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GDPR agisindan 6zellikle unutulma hakki (right to be forgotten)™ gibi talepler
acisindan blokzincir teknolojisinde sistemin bu tarz taleplere ne sekilde cevap
verebilecegi tartisma konusu olmustur. Bu noktada, 6zellikle blokzincir teknolojisinde
yaygin bir ayrim olan acik blokzincir platformlart (public blockchains) ile 6zel
blokzincir platformlar1 (private blockchains) agisindan ikili bir ayrima gidilmek

31 konunun incelenmesinde fayda goriilmistir. Ozel blokzincir

suretiyle
platformlarinda, blokzincir ag1 kullanilarak iglenen veri bakimindan, bu veriyi kullanan
tim kullanicilar, teorik agidan veri sorumlusu olarak degerlendirilerek bu veri
sorumlularmin sorumluluk rejiminin kapsamimin belirlenmesi giindeme gelecektir.
Konuya acik blokzincir platformlar agisindan bakildiginda ise, bu blokzincir aglarinda
herkese agik sekilde s6z konusu kullanicilarin aga dahil olmasi s6z konusu oldugundan,
sistemde yer alan kisisel verinin tanimlanmasi a¢isindan uygun veri sorumlusunun kim
olacagi ve bu veri sorumlusunun/sorumlularinin belirlenmesi halinde ise bu veri
sorumlulularinin kigisel veriler bakimindan sorumluluk rejiminin ne olacaginin
belirlenmesi gibi ikili bir meselenin ¢6ziimlenmesi gerekmektedir’*>.

Ote yandan, blokzincir teknolojisinin dogas1 ve tasarimi geregi bu teknoloji, verinin bir

kez sistemde islenmesi neticesinde verinin silinmesi ve degistirilmesini imkansiz

30 Doktrinde Soysal’a gore, unutulma hakki, 6ziinde kisinin belirli bir zaman siireci gegtikten sonra

kendisine ait bilgilerin farkli ortamlarda ve farkli baglamlarda kullanilmasina kars1 ¢ikma ve ozellikle
belirli bir zaman ge¢mesi akabinde kisinin internet {izerinde arama motorlarinda endekslenmesinin kisi
acisindan belirli sakincalar dogurabilmesi sonucunda ortaya ¢ikan bir hak olarak kabul edilmektedir. Bu
konuda detayl bilgi i¢in bkz. Tamer Soysal, “Unutulma Hakkimin Avrupa Birligi’nin Genel Veri
Koruma Tiizligi Cercevesinde Degerlendirilmesi”: https://dergipark.org.tr/en/download/article-
file/742611 (G6zden Gegirilme Tarihi: 29.10.2020).

1 Bitcoin gibi kamuya agik blokzincir aglarinda, aga girerek kayitlara erisebilmek agisindan herhangi
bir izin almak gerekmemektedir. Ozel blokzincir aglarinda ise baz1 sirketler, organizasyonlar ve kamu
kurumlari herkese acik blokzincir aglari {izerinde veri bulundurmak yerine giivenlik, gizlilik gibi
birtakim gereksinimler nedeniyle ag iizerindeki verinin herkes tarafindan degil sadece sistem igerisinde
tanimlanan paydaslar tarafindan goriintiilenmesini ve sistemin giivenliginin blokzincir ag: {izerinde
sifrelenerek saklanmasini tercih edebilir. Kamuya agik blokzincir ile 6zel blokzincir konusunda detayli
bilgi icin: https://www.ibm.com/blogs/blockchain/2017/05/the-difference-between-public-and-private-
blockchain/ (Gézden Gegirilme Tarihi: 29.10.2020).

332 https://fpf.org/2020/11/04/understanding-blockchain-a-review-of-fpfs-oct-29th-digital-data-flows-
masterclass/ (Gézden Gegirilme Tarihi: 29.10.2020).
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kilmaktadir. Ozellikle Bitcoin gibi kamuya agik blokzincir platformlarinda sisteminin
temeli, aslinda islemi gerceklestiren kullanict disinda diger tiim paydaslarin da islemi
onaylamasina bagli oldugundan islemi gergeklestiren kullanici tarafindan iglemin
silinmesi hi¢bir zaman miimkiin degildir. Islemler silinemeyecegi icin ¢ogu kez farkls
bir islem yapilmak istendiginde, yeni olan islem sistemin blok seklindeki yapisina
adeta yeni bir zincir olarak eklenir. Ancak, adindan da anlagilacagi iizere aslinda
blokzincir teknolojisinde sisteme her eklenen islem bir zincir olarak eklendiginden
sistemde kalic1 hale gelir. Sistemde mahremiyetin uygulanmasi ise bazi prosediirler
uygulanarak her sistemin kendisine 6zgii olarak ongordiigii karakteristik teknoloji ile

3% ve maskeleme (pseudonymisation)™* gibi birgok farkli

cogu kez sifreleme (hashing)
yontemle gerceklestirilebilir. Ancak, hi¢ kuskusuz her kripto para agisindan maskeleme
noktasinda farkli yontemler izlenmektedir. Ornek vermek gerekirse, Bitcoin para
biriminde kullanicilar gerceklestirecekleri islemler acisindan tek sefere 6zgii hesaplar
kullanirken Monero para biriminde ise, sistem gecerli olmayan para birimlerinin
eklenmesine de imkan vermektedir. Bu durum ise Monero lizerinde gerceklestirilen bir
calismada bazi kotii niyetli kisiler tarafindan Monero’ya katilan baz1 gegersiz para

birimleri sayesinde saldirganlarin mahremiyeti ortadan kaldirdigin1  agikga

gostermistir>>.

3 Sifreleme yaklasiminda (hashing-out approach) blokzincir igeriginde yer alan kisisel veri,

blokzincirin disina ¢ikarilarak “hash” denilen bir sifre degeri ile degistirilir ve sifre degerinde sadece
ilgili saklanan veriye yonelik bir referans noktasi olusturulur. Boylelikle, kisisel verinin sahibi kisi
tarafindan bu verinin silinmesi gibi talep s6z konusu oldugunda, blokzincir aginin disinda saklanan
verinin ~ silinebilir halde oldugu kabul edilmektedir. Bu konuda detayli bilgi igin:
https://fpf.org/2020/11/04/understanding-blockchain-a-review-of-fpfs-oct-29th-digital-data-flows-
masterclass/ (Gézden Gegirilme Tarihi: 29.10.2020).

3% GDPR m. 4/f. 5 kapsaminda konuya bakildiginda, maskeleme (pseudonymisation) kisisel verilerin
tanimlanan veya tanimlanabilir bir gergek kisi ile herhangi bir sekilde baglanti kurulmamasi amaci
gozetilerek ek birtakim bilgilerin ayr1 tutulmasi, teknik ve organizasyonel dnlemler ¢ergevesinde soz
konusu ek bilgi olmaksizin veri sahibi ile iliskilendirilememesi olarak tanimlanmistir. Veri maskeleme
ile ilgili ayrmtili degerlendirme icin Murat Lostar, “Veri Maskeleme”:
https://lostar.com.tr/2012/04/veri-maskeleme.html (G6zden Gegirilme Tarihi: 29.10.2020).

33 Sagiroglu, s. 289.
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Son olarak, blokzincir teknolojisinin GDPR kapsaminda &nem tasiyan verilerin

99336 99337

islenmesinde “amagla siirlama™” ve “veri kiiciiltme™””" prensipleri ile ¢atistig1 ileri
stirtilmektedir. Blokzincir teknolojisinde, dogas1 geregi kayit altina alinan verinin tim
geemis siirecine iligkin islemler silinemez sekilde kayit altina alindigindan, bu durum
verinin sadece ilgili islemin amacina uygun sekilde verinin asgari sekilde islenmesi

prensiplerine aykirilik teskil etmektedir’>®.

2.7.5. Cift Harcama

Gegmiste saldirganlar tarafindan bazi kripto para birimleri tizerinde sik gerceklestirilen
saldirt yontemlerinden birisinin de kripto paralar {izerinde ¢ift harcama oldugunu
gostermektedir. Cift harcama, basit sekliyle saldirganlarin ayni kripto paray1 birden ¢ok

kez kullanmas1 anlamina gelmektedir. Bu saldir1 modelini basit¢e agiklamak gerekirse:

Dagitik veri tabani teknolojisine dayanan blokzincir tabanli sistemlerde islemin
dogrulanabilmesinin sistemdeki tiim paydaslarin mutabakatina dayandigi yukarida
belirtilmisti. Bu noktada, saldirganlar blokzincirinde gergeklestirilen tek bir harcamay1
birden fazla sekilde yapilmis gibi gstererek gegmiste zaman zaman sistemi suiistimal
edebilmistir. Saldirganlar, burada herhangi bir islem gerceklestiren kullaniciy: takip
ederek proof of work denilen islem kanitinin gergeklestirilmesinden Once, isin
baslangic ve dogrulama asamalar1 arasinda gegen siireyi kendi ¢ikarlarina

kullanmaktadir. Diger bir ifade ile, ilk islemin ¢iktisi elde edilinceye dek gecen siire

33® GDPR kapsaminda “amagla sinirlama” prensibi, temel olarak kisisel verilerin islenmesinin belirli bir
iyi tanimlanmis amag i¢in ve yalnizca bu amagla uyumlu ek, tanimlanmis amaglarla yapilmas: gerektigi
anlamina gelmektedir. Bu konuda detayli bilgi igin bkz. FRA, “Avrupa Veri Koruma Mevzuati El Kitabi,
(Tiirkge Terciimesi), 2018, (“FRA”), s. 239.

37 Veri kiigiiltme (data minimisation) prensibi ise, 6ziinde verilerin sadece toplandiklar1 ve/veya
islendikleri amagclarla ilgili olarak yeterli, ilgili ve asir1 olmayacak sekilde islenmelerini, baska bir ifade
ile veri isleme i¢in belirlenen veri kategorilerinin, beyan edilen veri isleme operasyonun ana amacinin
gergeklestirilmesi i¢in gerekli olmasini ve veri sorumlusunun veri islenmesinde belirli amag ile dogrudan
ilgili bilgilerin veri olarak toplanmasinin kat1 bir sekilde sinirlandirilmasi gerektigini ifade etmektedir.
Bkz. FRA, s. 242.

3% https://fpf.org/2020/11/04/understanding-blockchain-a-review-of-fpfs-oct-29th-digital-data-flows-
masterclass/ (Gézden Gegirilme Tarihi: 29.10.2020).
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icerisinde ayni kripto para ile birden fazla islem baslatip bu islemler gegersiz
sayllmadan birden c¢ok islem gerceklestirilmesi ¢ift harcama olarak

adlandirilmaktadir®™.

2.8. FINANS SEKTORUNDE GELISMiS SUREKLI TEHDIT (APT)

340 olarak bilinen bu saldiri tiiriinde,

Bilisim terminolojisinde yaygin olarak APT
ozellikle ulusal ve uluslararasi kuruluglar veya kimi zaman iilkeler de hedef alinarak
bilgi sizdirmak ve onemli Olgiide zarar verilmek istenmektedir. APT, teknik agidan
nitelikli bir siber saldir1 tiirii olup diger saldir1 vektorlerinden farkli olarak stratejik
olarak belirli bir hedefe yoneltilmekte ve saldir1 oncesi ¢ok detayli bir planlama
yapilmaktadir. APT saldirilarinin kapsamli sekilde gerceklestirilmesi, hedefteki
sistemde fark edilse bile saldirganlarin istedikleri amaca ulagmadan ¢ogu kez sistemi
terk etmemeyi tercih etmeleri ancak bu agresif saldir1 yontemine ragmen saldirganlarin
yakalanmamalar1 APT saldirilarinin arkasinda derin bir yazilim bilgisi ve tecriibesi
olmasint gerektirir. Baska bir deyisle, APT saldirilarinin en karakteristik 6zelligi,
belirli bir hedefe odaklanilarak organize sekilde gergeklestiren nitelikli bir siber saldirt
olmasidir’®'. Finans sektoriiniin korkulu riiyasi olarak goriilen bu saldirilarda aga giren

siber korsanlar genelde bir vur-kac saldiris1 yapmayarak miimkiin mertebe en fazla

veriyi sistemden ¢alabilmek amaciyla agda kalmay1 tercih etmektedir.

APT saldirilarmi anlayabilmek agisindan kisaca APT’nin yasam dongiisiinden®**

bahsetmek gerekirse:

Hazirlik ve kesif agamasinda saldirgan genelde uzun ve kapsamli arastirmalar yaparak
hedefin ag1 ve sistemleri hakkinda olabildigince ¢ok bilgi toplar ve buna gére mevcut

zafiyetler cergevesinde uygulayacagi istismar yontemlerini belirler.

39 Sagiroglu, s. 289.

0 APT, ingilizce’de “Advanced Persistent Attack” kelimelerinin kisaltmasidir. Tiirkge’ye yazar
tarafindan “Gelismis Siirekli Tehdit” olarak terciime edilmistir (Serbest Ceviri).

M Ozkaya/Sarica/Durmaz, s. 164-165.

2 Ozkaya/Sarica/Durmaz, s. 166-168.
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Saldirgan gerekli hazirliklart ve kesfi tamamladiktan sonra, ilk sizmada genelde
kurbana phishing yontemi ile zararli yazilim igeren bir dosya paylasarak veya kurbani
zararl bir linke yonlendirerek kurbanin bilgisayarina “payload” denilen zararl yazilim
yiikiinli enjekte eder. Bu sayede, saldirgan bu yazilimi atlama tasi olarak kullanarak
sistemin disar1 ile olan baglantisin1 kontrol ettikten sonra ilk sizma testinin basarili

olarak gerceklestigini gérmiis olacaktir.

Yayilma sathasinda, hedef aga sizan saldirgan tarafindan fark edilmeden ag icerisinde
dolasma ozgiirliigii elde edebilmek amaciyla sistemde hak/yetki yiikseltmesi (privilege

escalation) gergeklestirerek aga, sistemlere ve cihazlara iist bir erigim saglayacaktir.

Cikarim agsamasi, APT de esas saldirinin basladigi asama olup saldirganin bu asamaya
gelebilmesi halinde teknik acidan kurbanin bilgisayar aginda serbest¢e dolasma
hakkina sahip oldugu ve biitiin sistemdeki hassas verilere erisme imkéan1 oldugu kabul

edilmektedir.

Idame asamasinda, APT saldiisini diizenleyen saldirgan sistemde kalmayi
amagclayarak bilgi hirsizliginin da 6tesinde, sisteme daha fazla zarar vermek amaciyla
zaman kazanmaya caligmaktadir. Bu asamada, kurban ya saldirgani sistemde tespit
edemez haldedir veya kurbanin giivenlik ara¢lari saldirinin ilerlemesini durdurma

konusunda yetersiz kalmaktadir.

APT saldirilarinin saldirt asamasi, genelde en korkulan agama olarak degerlendirilir.
Saldirgan, sistemde sadece verilere ve yazilimlara degil kurbanin donanimlarin1 da

tamamen devre dis1 birakarak, fonksiyonlarini bozarak imha edebilecek kabiliyettedir.

Zaman zaman siber saldirganlarin goz ardi edebildigi son asama, temizlik sathasidir.
Saldirgan bu asamada sizdig1 sistemdeki izleri silmeyi amaclayarak genelde saldiri

sonrasi yapilacak adli bilisim (forensic) asamasini etkisiz kilmak hedeflenir.
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Avrupa Odeme Konseyi’nin 2019 yilinda yayimnlanan Odemelere Yoneltilen Tehditler
ve Dolandiricilik Egilimi bashikli raporunda®®, yukarida belirtilen APT saldirilar:
karsisinda 6zellikle Europol ve Interpol gibi uluslararasi kuruluslarin siber korsanlarin
yakalanmas1 konusunda etkin ¢aligmalar yiiriittiigii belirtilmekle beraber, bu konuda
ozellikle Cobalt ve Carbanak gibi su¢ orgiitlerinin 6zellikle 2018 yilinda etkin siber
saldirilar gerceklestirdigine dikkat cekilmistir. Cobalt, denilen siber saldirgan grubu
“SpicyOmelette” denilen zararl yazilim sayesinde hedefindeki finansal kuruluslardan
ciddi olciide kazang elde ederek neredeyse diinya genelinde yaklagik 1 milyar Dolar
civarinda zarar verdigi bilinmektedir. Carbanak ise benzer sekilde sadece tek basina
siber su¢ oOrgiitii olarak diinyadaki bankalardan APT saldirilar1 sayesinde yaklasik 1
milyar Dolar civarinda haksiz kazang elde etmistir. APT saldirilar1 agisindan, finans
kuruluslarina “hedefe yonelik oltalama”dan “zararli yazilimlara” ve ¢cogu kez SWIFT
sistemlerine de yansiyan saldirilarda kimi zaman bankalarin ATM islemlerine yonelik
kart harcamalarinda da APT saldirilar1 sonucunda sinirsiz bir yetki elde edilmektedir.
FireEye sirketinin “Tehdit Istihbarat Arastirma Takimi1”nin dzellikle “M-Trends 2019

Ozel Raporu’nda®**

Kuzey Kore menseli Reaper ve APT 38 isimli siber sug orgiitii ile
Lazarus isimli meshur siber korsan grubunun bankalara ve finansal kuruluglara yonelik

aktif sekilde APT saldirilar1 gerceklestirdigi belirtilmistir.

2.9. INTERNET BANKACILIGI VE MOBIL BANKACILIGA YONELIK
SiBER SALDIRILAR

Internet bankaciliginda ¢evrimigi bankaciligin giivenligi énem tasidigindan, bu konuda

ozellikle Zeus/ZBot, Mevade, SpyEye, Fatma, Tinba gibi zararli yazilimlar (bankacilik

** European Payments Council, “2019 Payment Threats and Fraud Trends Report”, EPC302-19,

/Versiyon 1.0 / Yaymlanma Tarihi: 09.12.2019, (“EPC Raporu™), s. 33. 1lgili raporu internet {izerinde
ulasmak i¢in  bkz. https://www.europeanpaymentscouncil.eu/sites/default/files/kb/file/2019-
12/EPC302-
19%20v1.0%202019%20Payments%20Threats%20and%20Fraud%20Trends%20Report.pdf (Gdzden
Gegirilme Tarihi: 29.10.2020).

*** M-Trends 2019 Ozel Raporu, s. 14-17: https:/content.fireeye.com/m-trends/rpt-m-trends-2019
(Gozden Gegirilme Tarihi: 29.10.2020).
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truva atlari, fidye yazilimlari, vb.) siber giivenlik alaninda kritik derecede risk teskil

¥ Internet bankaciligi konusunda yukarida da belirtildigi gibi ¢ift

eden bir husustur
faktorli kimlik dogrulama yayin bir uygulama olup Hesperbot isimli viriis, bankalarin
kullandig1 c¢ift faktorlii kimlik dogrulama yontemini agabileceginden burada kisaca
bahsedilecektir. Hesperbot virisii, bazi firmalar tarafindan miisterilerine gonderilen
uyart mesajlart1 sonucunda Once internet bankaciligi kullanan kullanicinin
bilgisayarina, daha sonrasinda ise cep telefonunda aktive olabilen bir viriis tiiriidiir.
Hesperbot bulastig1 sistemde, web tarayicisi iizerinden internet bankacilig: sitelerine
girildigini tespit edebilmekte ve ilgili bankaya 6zel hazirlanmig zararli JavaScript
kodlarmi tarayictya enjekte etmektedir. Bilgisayara sizilmasi akabinde ise bu zararl
yazilim cep telefonuna sizararak kullanicinin banka subesine basarili bir sekilde giris
yapmasi sonrasinda miisteri numaras1 ve gerekli sifreleri bu yazilimdan faydalanan
siber korsana iletir. Aktivasyon kodu ise mobil cihaza bulasana zararli yazilim
tarafindan ayn1 zamanda siber korsana iletilir. Boylelikle banka miisterisi aslinda
sisteme ¢ift faktorlii kimlik dogrulamasi ile giivenli sekilde giris yaptigini diisiinmesine
ragmen, aslinda siber saldirgan Hesberbot denilen bu zararli yazilim sayesinde
katmanl giivenlik uygulamasini asarak sisteme girme ve internet bankacilig1 tizerinden

istedigi islemi yapma imkanina kavusacaktir’*.

Doktrinde, Yesilyurt internet bankacilig islemlerinde dogrulamaya yonelik siber atak
tiirlerinin zararli yazilimlardan baska bir tiirlinlin ise ortadaki adam saldirilar1 gibi
teknik agidan nitelikli saldirilar olan ¢evrimigi kanal baglanti kesimi ataklari oldugunu
belirtmistir. Zararli yazilimlardan farkli olarak bu saldir tiirtinde, kullanici bilgilerin
elde edilmesi yerine bilgisayar ve banka sunucusunun iletisimi fark edilmeden
dinlenerek saldirgan tarafindan sunucuya istemciymis gibi, istemciye ise sunucuymus

gibi ag iizerinde tanitilmas1 miimkiindiir’*’.

345
346
347

Yesilyurt, s. 103.
Hesperbot viriisil ile ilgili detayl bilgi i¢in bkz. Bingol/Karakog, s. 28-31.
Yesilyurt, s. 102°de belirtilen Hiltgen, Kramp ve Weigold.
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Internet bankaciligi konusunda diger kullanilan siber saldir1 yontemleri ise oltalama,

348 350

yalak (watering hole)**, pharming®* saldirilari 6rnek olarak gosterilebilir™.

Internet bankacilifia benzer sekilde zarar yazilimlar mobil cihazlara yonelik siber
saldirilar ve mobil bankacilikta siber giivenligin temini agisindan dikkate alinmasi

31 Ozellikle mobil telefonlara yoneltilen gesitli zararli

gereken bir risk faktoriidiir
yazilimlar (6rnegin 2007 yilinda ortaya ¢ikan Flexispy denilen casus yazilim, los
isletim sistemine yoOnelik IKee ve Zeus trojanin mobil versiyonu olan Zitmo vb.)
sayesinde salt kisilerin yalnizca telefon goriismeleri ve adres defterleri kaydedilmekle
kalmamis, ayn1 zamanda mobil bankacilik islemlerinde siber glivenlik agisindan 6nem

tagtyan SMS mesajlarmin da ele gegirildigi goriilmiistiir’>>.

¥ Yalak (watering hole) denilen saldiri tiiriinde, saldirganlar tarafindan bankalarm veya saldiri

gerceklestirilecek kamu kurumlarinin ziyaret edebilecekleri web sitelerine zararl yazilim enjekte edilir.
Bu sayede, ilgili banka veya kurum g¢alisanin zararl yazilim enjekte edilen web sitesini ziyaret etmesi
sonucunda kullanici bilgileri ve parolalar s6z konusu zararli yazilim vasitasiyla elde edilir. Bu konuda
ayrintilt bilgi i¢in bkz. https://searchsecurity.techtarget.com/definition/watering-hole-attack (Gozden
Gegirilme Tarihi: 29.10.2020).

** Pharming saldirilarinda ise, banka ve kamu kurumlarma ait resmi siteleri barmdiran sunucular ile
ziyaret¢i akiina ugrayan blog sayfalari ile forum sitelerini barindiran sunucularin agiklarindan
yararlanilarak ilgili sitelere zararli yazilim yerlestirilmektedir. Sitenin ziyaret edilmesi sonucunda arka
planda kurbanlarin bilgisayarlarina truva ati tiirevi bir zararli yazilim yiiklenmekte ve bu yazilim
vasitastyla kullanicilarin gegmiste girdigi sitelere ait bilgilerin saklandig1 ¢erez ve tanimlama dosyalar1
ile DNS ayarlar1 manipiile edilmektedir. Bu konuda detayli bilgi i¢in bkz. Cakir/Kili¢, s. 118, 119.

30 Yegilyurt, s. 103’de belirtilen Kharouni.

! Caligma agisindan mobil cihazlara ve mobil cihazlara yonelik siber giivenlik riskleri genel itibariyle
Sagiroglu/Alkan, s. 320-323°den 6zetlenerek yukarida aktarilmistir.

*>2 Buna 6rnek olarak, 2016 yilinda kesfedilen Xbot denilen bir fidye yazilimi verilebilir. Xbot yazilimi,
Google 6deme arayiiziine benzer sekilde bir oltalama sayfasi kullanarak kullanicilarin kredi karti ve
bankacilik bilgilerini ¢almaya g¢aligmaktadir. Ayni zamanda, s6z konusu yazilim mobil bankacilik
islemlerinde ise SMS mesajlarini, iletisim bilgilerini mobil bankacilik onay mesajlarini ele gegirmis ve
kurbanlarinin gerek bilgisayar gerekse bilgisayarlarini sifreleyerek bu sifrelerin kaldirilmasi igin fidye
O6denmesi talep edilmistir. Bu konuda detayl bilgi i¢in Sagiroglu/Alkan, s. 322.
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UCUNCU BOLUM

ELEKTRONIK ODEMELERDE SiBER SALDIRILARA KARSI
ALINABILECEK ONLEMLER

Yukarida yer verilen elektronik 6deme sistemlerine yonelik siber saldir1 yontemlerine
kars1, bu boliimde hukuken ve teknik acidan siber giivenligin saglanmasi noktasinda
hangi dnlemlerin alinmasi gerektigi degerlendirilmistir. Bu kapsamda, dncelikle siber
giivenlik alaninda hangi genel Onlemlerin alinmasi gerektigi irdelenerek siber
giivenligin saglanmasinda hangi metodolojik yontemin izlenmesi gerektigi konusunda
yazarin tespitlerine de yer verilecektir. Son kisimda ise, 6zellikle bankacilik sektoriine
0zgii olarak elektronik 6deme sistemleri bakimindan siber giivenligin temininde farkli
siber saldir1 vektorlerine bagli olarak hangi dnlemlerin alinmasi gerektigine iligkin de
tespitler ¢ercevesinde tez igeriginde siber giivenligin tesis edilmesinde aranan sorulara

cevap verilmeye calisilacaktir.

3.1. SIBER HiJYEN VE SIiBER DESTEKLi MUHENDISLIK METODOLOJISI
(CCE)

Bir kurum 6zelinde siber giivenligin saglanmasinda klasik bir yaklagim olarak “siber

hijyenin™>® saglanmasi gerektigi Onemli olarak diisiiniilse de, Idaho Ulusal
Laboratuvari (orijinal ad1 “International Idaho Lab” olup metin igerisinde “IDL” olarak

belirtilecektir) tarafindan inovatif, kademeli ve sonuca yonelik bir yaklagim olan Siber

>3 Bochman, siber giivenlik agisindan klasik bir yaklasim olarak siber hijyenin sunlari kapsadig

belirtmektedir: (i) Sirketin donanim ve yazilim varligimin kapsamli bir envanterini ¢ikarmak, (ii)
giivenlik, koruma duvari ve saldir1 tespit gibi en yeni koruyucu donanim ve yazilim araglarini satin alip
kullanmak, (iii) ¢alisanlari, olta e-postalar1 tanima ve bunlardan sakinma konusunda siirekli egitmek,
(iv) “hava aralig1” yaratmak (teoride 6nemli sistemleri diger aglardan ve internetten ayirmak), pratikte
gercek bir hava aralig1 yaratmanin miimkiin olmadig1 belirtilmistir, (v) yukaridakileri yapmak i¢in ¢esitli
servis ve servis saglayicilarla desteklenen genis bir siber giivenlik kadrosu olusturmak. Bochman, siber
hijyenin sirket i¢i uygulamalar agisindan milkemmel bir sekilde uygulansa bile, finansal agidan giiclii
sekilde destek alan, sabirli ve siirekli sekilde gelisime agik usta hacker’lart durdurmak agisindan yetersiz
oldugunu belirtmistir. Bkz. Andy Bochman, “Internet Giivenligi”, Harvard Business Review Press
Dijital Doniisiim Siber Giivenlik, (“Bochman”), s. 20-25.
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Destekli Miihendislik (CCE)*>* Metodolojisinden bahsetmekte fayda bulunmaktadr.
Ozellikle elektronik &deme endiistirisi bakimindan yoneltilen siber saldirilar
sonucunda, ¢ogu kez bankalarin finansal kuruluslarin yasadig: finansal kayiplar ciddi
olmakla beraber ozellikle “giiven” kurumu olarak goriilmek istenen bu kurumlarin
miisterileri nezdinde yasayabilecegi itibar kaybi da dikkate alindiginda, siber
giivenlikte klasik yaklagimlar yerine inovatif yaklagimlarin daha kayda deger olacagi

degerlendirilmektedir.

Genel itibariyle, CCE bir kereye mahsus olmak iizere bir risk degerlendirmesinden
ziyade, stratejik olarak iist diizeydeki yoneticilerin riskleri diistinme ve degerlendirme
yonetimini degistirmeyi amaglayan kurumsal nitelikte siber giivenlik kiiltiirli yaratmay1
amaclamaktadir. Buna gore, CCE metadolojisi temelde dort adimdan meydana

gelmektedir’’:

3.1.1. En Onemli islemleri Tespit Etmek (Consequence Priorization)

IIk adim, siber giivenlik konusunda olas tiim felaket senaryolari ve bunlarmn neden
olacag1 biiyliik sonuglari, vakalar1 dikkate alarak “sonuclar:t onceliklendirme
vaklasimi” denilen en O6nemli ve oOncelikle yapilmasi gereken islemleri tespit
etmektedir. Bu noktada, dnemli olan bazi sorularin cevaplart aranarak olas1 bir siber
saldirt sonucunda sekteye ugrayacak ve dogrudan sirketin varligini tehdit edecek islem

ve siireclerin saptanmasidir. Ornegin, bir elektrik dagitim sirketi agisindan abonelerine

3% Amlan metodoloji, Ingilizcede orijinal ismi itibariyle “The Consequence-driven Cyber-informed
Engineering (CCE) Methodology” olarak belirtilmis olup Tiirk¢e’ye “Sonuca Déniik Siber Destekli
Miihendislik Metadolojisi” olarak terciime edilebilir. S6z konusu metadolojinin heniiz deneme
asamasinda oldugu, 2019 yilinda CCE’nin tam kapsamli kullanilmasinin hedeflendigi, 2020’ye kadar
ise baz1 servis saglayicilara uygulama lisansi verilmesinin planlandig: belirtilmistir. Ayrintih bilgi igin
Bkz. Bochman, s. 27 (G6zden Gegirme Tarihi: 29.10.2020).

3% CCE metadolojisi ve bu konuda atilacak adimlarla ile ilgili bu kisimda yer alan bilgiler Bochman’in
Harvard Business Review “Internet Giivenligi” isimli makalesinden derlenerek 6zetlenmistir. Bu konuda
ayrintilt bilgi i¢in Bkz. Bochman, s. 29-39. CCE metadolojisi hakkinda genel bir fikir almak agisindan
ise (The Consequence-driven Cyber-informed Engineering (CCE) Methodology basliklr) asagidaki link
tizerinden  belirtilen  sunum  gozden  gegirilebilir:  https://www.sans.org/cyber-security-
summit/archives/file/summit-archive-1521570876.pdf (Gézden Gegirme Tarihi: 29.10.2020)

116



bir ay stireyle elektrik saglamasini engelleyecek ya da bir dogalgaz dagitim sirketinin
kompresor istasyonlarina yapilacak ve miisterilere dogalgaz sevkini aksatacak bir siber
saldirmin sonuglar1 neler olur? Veya bir bankanin bilgi sistemlerine yoneltilen siber
saldirida sistemin ayaga kaldirilmasi konusunda maksimum dayanma siiresi nedir ve
bu siirenin asilmasinin ne gibi sonuglari olabilir? Bir diger drnek ise bir siber saldirinin
kimya tesisi veya petrol rafinerisinin giivenlik sistemini hedef almasi ve basinci
giivenlik smirmnin  istline ¢ikarmasit halinde yiizlerce insanin Oliimiine veya
yaralanmasina sebebiyet verir mi? Bu tarz bir siber atak sdz konusu petrol sirketi
acisindan biiyiik tazminat davalarina yol agarak sirketin borsadaki hisse degerinin
diismesi ve sirketin iflas etmesine neden olur mu? Veya herhangi bir kurum nezdinde
miisterilerinin kisisel ve 6deme bilgilerinin kotiiniyetli kisilerce ele gegirilmesi halinde
ilgili veri koruma otoritesine®® (Tiirkiye’de Kisisel Verileri Koruma Kurumu) veri
ihlali bildirimi nasil ve en ge¢ ne kadarlik bir siire i¢erisinde (Tiirkiye’de kanunda agik
bir hiikiim olmamasina ragmen KVK gec¢mis kararlarinda GDPR ile paralel sekilde bu
siireyi 72 saat olarak belirtmistir) yapilmalidir? Kisacasi, siber diismanlarin nasil
davrandigini bilen analistler tarafindan bazi sorularin cevaplar aranarak, aksadiginda
yikici sonuglar doguracak isler ve saldiriya en elverisli hedefler olasi senaryolar halinde

ist yonetimin bilgisine sunulabilir.

3.1.2. Dijital Alamin Haritasim1 Cikarma (Systems Analysis)

CCE metodolojisinde ikinci atilacak adim, sirketin mevcut dijital alaninin haritasini
cikarmaktir. Bu noktada, tim donanim, yazilim ve iletisim teknolojileri ve senaryodaki
destekei kisi ve diger siireglerin (ligiincii taraf tedarikgiler ve alinan servisler gibi)
haritasim1 ¢ikarmak gerekir. Dijital harita, sirketin iiretim asamasi, tiim kontrol ve

otomasyon sisteminin yerini ayrintisi ile belgelemeyi, siire¢ i¢in gerekli fiziksel girdi

3% Veri sizintis1 halinde Tiirkiye’de Kisisel Verileri Koruma Kurulu’na 72 saat igerisinde veri ihlali

bildirimi yapilmalidir. Veri ihlali bildiriminin nasil ve ne sekilde yapilacagina iligkin ayrmtili
degerlendirmelere ¢alismanin 5.2.10 no’lu “Kisisel Verilerin Korunmasi Kanunu” baslig: altinda yer
verilmigtir.
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ve olasi tiim veri girislerini takip etmeyi, kisacasi sirketin internet ile baglantili tim

olasi stireglerini igermektedir.

3.1.3. Olas1 Saldir1 Yollarina Isik Tutma (Consequence-Based Targeting)

Ucgiincii adim ise, siber saldirganlarin olasi saldir1 yollarini tespit etmektir. Lockheed

.35
Martin>®’

tarafindan gelistirilen bu yontemde, birinci adimda belirtilen hedeflere
ulagsmak i¢in siber saldirganin hareket edecegi en kisa ve en olas1 gecis yollarini
saptamak bu asamada 6nemlidir. Bu konuda CCE uzmanlar tarafindan saldirganlar ve
saldir1 yontemlerine asina olunmasi sebebiyle diinyanin degisik yerlerinde benzer
saldirilar hakkinda devlet kaynaklarindan alinan bilgiler ve tecriibeler danigmanlik
verilecek sirkete veya kurulusa aktarilir. Buradan hareketle, ilgili sirket 6zelinde
mevcut giivenlik sisteminin ne oldugu, nasil gelistirilmesi gerektigi, sirketin siber

saldirtya karsilik verme giicli gibi faktorler ile olasi saldir1 yollarna iligkin bir liste

sunulur.

3.1.4. Riski Azaltma ve Riskten Korunma Olanaklar1 Uretme (Mitigations and

Protections)

Son atilacak adim ise, aslinda en kritik adim olup bu noktada siber riskleri
etkisizlestirme ve risklerden korunma olanaklar1 ve yontemleri hakkinda ¢oziim
iiretmek dnem tasimaktadir. Ornegin saldirganin hedefe ulasabilmesi agisindan on
gecis yolu var ise ve bunlar ayni baglanti noktasindan geciyorsa siber saldirgan i¢in
tuzak kurmaya en elverisli olan noktanin burasi oldugu tespit edilir. Bu 6rnekte oldugu
gibi, bu noktaya ilk tehlike ikazinda savunma ekibini uyararak hizla harekete gegmeyi

saglayacak ve saldiriy1 yakinda izlemek iizere algilayici (sensor)>® yerlestirilebilir. Bu

37 Michael J. Assante/Robert M. Lee, “The Industrial Control System Cyber Kill Chain”, SANS
Enstitisii makalesi, 2015, (“4ssante/Lee”) s6z konusu makaleye ulasmak i¢in Bkz.
https://www.sans.org/reading-room/whitepapers/ICS/paper/36297 ve Lockheed Martin, “The Cyber
Kill Chain”?, (“Martin”), ilgili makale i¢in Bkz. https://www.lockheedmartin.com/en-
us/capabilities/cyber/cyber-kill-chain.html (Gézden Gegirilme Tarihi: 29.10.2020).

% Algilayicilar (sensorler), fiziksel ortam ile endiistriyel amaclh elektrik / elektronik cihazlari birbirine
baglayan bir koprii vazifesi gorerek kontrol, koruma ve goriintiileme gibi ¢ok farkli iglev ve kullanim
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konuda diger verilen bir 6rnek ise sirket sistemine felakete yol acabilecek dijital
komutlar geldiginde sistemi korumaya yonelik cihazlar eklenebilir, sisteme basing
veya 1sinin belirli bir seviyenin iizerine ¢ikmasini engelleyecek mekanik bir valf veya
diigme yerlestirilmesi de bir 6nlem olarak dikkate alinabilir. Ancak, bu asama ile ilgili
olarak 6zellikle bir siireci izlemek ve kontrol sinyali gondermek i¢in dijital bir kanala
ihtiya¢ var ise, bu kanalda dijital giris ve ¢ikis yollarini asgariye indirmenin 6nemine
dikkat ¢ekilmistir. Bu konuda biiyiik resme bakildiginda, sirket acisindan eger en kritik
fonksiyonlar1 destekleyen sisteme giivenilmez hale gelinmesi halinde devreye
sokulabilecek bir B plani olarak sirketin asli operasyonlarini sinirlt diizeyde de olsa
siirdiirme imkan1 yaratmak amaciyla back-up sisteminin®> ozellikle dijital
teknolojilere ve bir aga (6zellikle internete) bagli olmamasi kritik derecede nem

tagimaktadir.

3.2. GENEL ONLEMLER

Siber giivenligin temini agisindan, asagida ayrintili olarak izlenebilecek bazi
metodojiler ile bankacilik ve finans sektoriine yonelik sektor-spesifik Onlemlere
gecilmeden Once asagida belirtilen bazi adimlarin kurumlar agisindan 6nem tasidigi

diistiniilmektedir:

imkanin1 haizdir. Diger bir deyisle, sensorler ya da algilayicilar otomatik kontrol sistemlerinde insanlarin
duyu organlarina benzer sekilde gevrelerinde basing, hiz, sicaklik ve benzeri degerleri olup bitenleri
algilamasina olanak taniyan teknolojik cihazlara verilen isimdir. Bkz.
http://www.imajteknik.com.tr/alan-tarama-sensoru (G6zden Gegirilme Tarihi: 29.10.2020)

3% Back-up sistemi, kurumlar agisindan sahip olduklari bilgilerin kopyalanarak orijinal kaynagin
bulundugu yerden farkli bir alanda depolanmasi anlamia gelmektedir. Back-up temel itibariyle su
asamalardan olusmaktadir: (i) Oncelikle yedeklenmesi diisiiniilen belgeler (kayitlar, veri tabanlari, yazilt
dokiimanlar, vb.) belirlenir. (ii) Bu belgeler giivenli bir ortamda back-up media denilen (flash bellek,
bulut bilisim, vb.) yerde kopyalanir. (iii) Orijinal belgelerde degisiklikler yapilmasi halinde (i) ve (ii)
denilen adimlar periyodik olarak tekrarlanir. Back-up sistemi ile ilgili ayrintili bilgi icin Bkz.
https://www.baylor.edu/content/services/document.php/192120.pdf  (G6ézden  Gegirilme  Tarihi:
29.10.2020).
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Calisma kapsaminda bir¢ok kez vurgulandigi iizere, siber giivenlikteki zafiyetler
agisindan en zayif faktoriin “insan faktorii” oldugu goz 6niine alindigimda®®, bu konuda
kurum igerisinde calisanlar nezdinde siber giivenlik farkindaliginin artirilmasi ve bu
konudaki egitimlerin ne kadar 6nem tasidigi ortadadir’®'. Ancak giindelik hayatta
ozellikle siber gilivenlik alanindaki egitimlerde ¢alisanlarin ¢cogu kez konuyu ise ara
vermek amaciyla katildiklar1 bir egitim olarak gorerek onemsemedikleri bilinen bir
gercektir. Ote yandan siber giivenlikle ilgili verilen egitimlerin kuramsal diizeyde
kalmas1 ve siber ataklar bakimindan uygulamaya yonelik birtakim tedbirlerin
calisanlara dogru bir sekilde aktarilamamasi bu egitimlerin etkinligini azaltmaktadir.
Bu nedenle, ozellikle calisanlarin aldiklar1 siber giivenlik egitimleri akabinde
egitimciler tarafindan kurgusal olarak bazi siber ataklar (6rnegin phishing, sosyal
miihendislik saldirilari, vb.) sanki gercek hayatta gerceklestiriliyormus gibi ¢alisanlara
yoneltilmeli ve giindelik hayatta ¢alisanlarin aldiklar1 bu egitimleri gercek hayatlarina

%2 Bu calismalar ve ozellikle calisanlara

yansitip yansitmadiklar: test edilmelidir
giivenlik agisindan yaptiklar1 hatalarla ilgili geri bildirimler ile kurumda gergekten yeni
bir egitime ihtiyag duyulup duyulmayacagi ve oOzellikle egitimde One c¢ikarilmasi

gereken konularin neler oldugu saptanmalidir.

%2014 yilinda IBM, inceledigi giivenlik vakalarmin yiizde doksan besinin “insan hatasi” igerdigini
aciklamistir. Bkz. IBM, “IBM Security Services 2014 Cyber Security Intelligence Index:
https://media.scmagazine.com/documents/82/ibm_cyber security_intelligence 20450.pdf (Gozden
Gegirilme Tarihi: 29.10.2020).

%1 Siber giivenlik egitimlerinin igeriginin ne olmasi gerektigine iliskin ayrntili bilgi icin Bkz. Marc
Dupuis, “Cyber  Security for Everyone - An Introductory  Course”, 2017:
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/CyberSecurityforEveryone-
AnlntroductoryCourse.pdf (Gézden Gegirilme Tarihi: 29.10.2020).

362 Siber giivenlikte farkindalik egitimlerinin etki giiciinii artirmak adina galisanlarin hangi hatalar1 ne
zaman yaptiklari ve bu hatalardan kagiabilmek agisindan egitimciler tarafindan geri bildirim yapilmasi
onem tagimaktadir. Ornegin bir kurum igerisinde personeli saldirilara daha direngli hale getirmek igin,
tuzak e-postalar gondererek oltaya takilmalarini saglamak ve akabinde ise bu tarz zaaflarin iyilestirilmesi
acisindan “Phisme” gibi yazilimlar kullanilmasini ¢alisanlara tavsiye etmek etkin bir yontem olarak
degerlendirilmektedir. Bkz. Alex Blau, “Siber Giivenlikte Calisanlarin Aligkanliklar1”, Harvard
Business Review Press Dijital Doniisiim Siber Giivenlik, (“Blaul ”) s. 112. Sagiroglu/Alkan’a gore ise,
siber gilivenlik acisindan farkindalik egitim faaliyetlerinin bilgilendirme, drnek prolem ¢oziimleri ve
alman dersler, uygun siklikla tekrar ve giincellemeler, gilivenli davranis bigimlerini otomatiklestirme
(refleks gelisimi), etkin takip ile tegvik ve 6diillendirme igermesi gereklidir. Bu konuda detayli bilgi i¢in
bkz. Sagiroglu/Alkan, s. 155-156.
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Siber giivenlik agisindan diger 6nemli bir mesele, maalesef bazi sirketlerin tist yonetim
diizeyinde konunun ciddiyetinin anlagilamamas1t ve konuya sadece finans
perspektifinden bakilarak siber glivenlik meselesine yoneticiler tarafindan sadece bir

masraf kalemi olarak degerlendirilmesidir’®.

Oysaki, yukarida ayrintili sekilde
aciklandig1 iizere siber ataklar bunu yasayan firmalar acisindan salt bir masraf kalemi
olarak kalmamakta, ayn1 zamanda sirketlerin iflasina dahi yol agabilecek bir itibar
kaybina sebebiyet vermektedir. Bu nedenle, diger sektorlere kiyasla siber ataklar
karsisinda ¢ok daha biiyiik finansal kayip yasayan finans ve bankacilik sektorleri
acisindan Ozellikle C diizeyinde siber giivenlik uzmanligr bulunan bir yoneticinin

bulunmasi hayati derecede dnemlidir. Gelisen teknoloji ile birlikte, Ingilizce’de “Chief

Information Security Officer” (CISO)*®* olarak belirtilen bu yoneticinin, aldig1 kararlar

% Doktrinde Alex Blau, “Yoneticilerin Siber Giivenlige Yetersiz Yatirim Yapmasi” isimli makalesinde,
sirketlerde siber giivenlik agisindan zihinsel modellemenin kusurunun, siber giivenligi devamli siiriip
giden bir siire¢ olarak degerlendirmeyip ¢oziip bitirilebilecek bir problem goriildiigiine dikkat
¢ekilmistir. Yo-Jud Cheng ve Boris Groysberg ise, yoneticilerin halihazirda yoneticilerin siber giivenligi
acil kiiresel bir sorun olarak gordiigli, ancak siber tehditlerin inat¢iligi ile sirketlerin kirilganligi
arasindaki baglantiy1 yeterince iyi kuramadiklarini belirtmistir. Detayli bilgi i¢in Bkz. Alex Blau,
“Yoneticilerin Siber Giivenlige Yetersiz Yatirim Yapmas1”, Harvard Business Review Press (Dijital
Déniisim Siber Giivenlik), (“Blau2”) s. 75. Yazarlar ayrica giiniimiizde ¢ogu sirketin yonetim
kurullarmin, siber riskleri diizenli tartigma ve ihlal karsisinda uygulanacak olaganiistii durum planim
gbzden gecirmeyi kapsayan saglam bir siber giivenlik siirecinden yoksun durumda oldugunu, yénetim
kurullarinda siber giivenlik alaninda yeterli uzmanliga sahip olmayan kisilere bu alanda denetim yetkisi
verildigini bu durumun ise uzun vadede sirketlerin zararina olacagini ifade etmistir. Bu konuda ayrintili
bilgi icin Bkz. J. Yo-Jud Cheng/Boris Groysberg, “Yonetim Kurullari Neden Siber Tehditle
flgilenmiyor”, Harvard Business Review Press (Dijital Déniisiim Siber  Giivenlik),
(“Cheng/Groysberg”), s. 59-71.

%% CISO, Tiirkge’ye “Bilgi Giivenligi Baskani” olarak terciime edilebilir (Serbest Ceviri). Literatiirde,
CISO’nun bulundugu kuruma karst su gorevlerinin oldugu belirtilmektedir: (i) Bulundugu
organizasyonun personelini, politikalarin, siireglerini siber tehditlere kars1 korumak ve kurumsal olarak
siber direncini artirmak, (i) Kurumun mevcut personelinde, politikalarinda, siireglerinde veya siiregelen
operasyonlarinda siber giivenlik agisindan riskli durumlari saptayarak bu durumu ydnetime raporlamak,
(ii1) Kuruma kars1 herhangi bir siber atak yoneltiginde bu siber atagin etkilerini azaltmak ve kurumun
mevcut faaliyetlerini ayaga kaldirmak noktasinda ilgili personel, tedarik zinciri gibi diger paydaslar1
teknik agidan dogru yonlendirmek, (iv) Siber giivenlik ile ilgili kurum igerisindeki tiim personelin,
politikalarm, siireglerin, uygulamalarin ve teknolojilerin siber giivenlikle ilgili uyumlu olmasini
saglamak. CISO ile ilgili ayrintili bilgi i¢in Bkz. Julia H. Allen/ Gregory Crabb/ Pamela D. Curtis/
Brendan Fitzpatrick/ Nader Mehravari/ David Tobar, “Structuring the Chief Information Security
Officer”, Software Engineering Institute Carneige Mellon University, Technical Note, Eyliil 2015
(“Allen Ve Digerleri”): file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/15tn007.pdf
(G6zden Gegirilme Tarihi: 29.10.2020).
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acisindan diger yonetim kurulu tiyelerinden bagimsiz sekilde sirketin yonetim kuruluna
raporlama yapmasi ve sadece sirketin yonetim kuruluna karsi sorumlu olmasinin

onemli oldugu degerlendirilmektedir.

Diger bir onemli konu ise, elektronik ddemelere yonelik siber saldirilar yasanmasi
halinde zarar1 asgariye indirebilmek agisindan sirketlerin “siber giivenlik sigortasi’na
olan ilgilerini artirmaktir. Bilindigi ilizere, siber atak gerceklestirilmesi akabinde ¢cogu
kez siber atagi gerceklestiren kisilerin izinin siiriilmesi ve yakalanmasi imkansiz
oldugundan, bu agamada kurumlarin bu atak oncesinde 6zellikle sigorta sirketleri ile
anlasarak sigorta policelerindeki hangi klozlarin hangi siber saldirilar1 kapsayacagi
ozellikle kurumlarin hukukgular1 tarafindan {izerinde hassasiyetle durulmasi gereken

bir meseledir’®.

Siber giivenligin saglanmasinda, IT giivenliginden sorumlu personelin gerek uzaktan

erisim gerekse kisisel cihaz kullanim konularinda en diisiik hak (least privilege)

365 Doktrinde, Lawrence A. Gordon, Martin P. Loeb ve Tashfeen Sohail tarafindan kaleme alinan “A

Framework for Using Insurance for Cyber-Risk Management” adli makalesinde, yazarlar tarafindan
siber giivenlik sigortasi agisindan sirketlerin yaptig1 bagvuruda &zellikle bu sigortay: alip almama
noktasinda meydana gelebilecek zarar ile sigorta kapsaminda tazmin edilebilecek meblag dikkate
almarak bir karar verilecegini belirtmektedir. Yazarlara gore, 6zellikle siber giivenlik sigortasinin
kapsamint belirlerken sirketlerin, ticari sirlarin ifsast ve calinmasi ile dogrudan sigorta edilen
malvarligina (yazilimsal ve donanimsal) yonelik kar kaybi gibi dogrudan meydana gelebilecek zararlara
iliskin riskleri (first-party risks) olabilecegi gibi, kisisel bilgileri ve ddeme bilgileri ¢alinan kisiler
nedeniyle {i¢lincii taraflarin maruz kalabilecegi zararlar konusunda da bir risklerinin (third-party risks)
olabilecegini belirtmistir. Bu nedenle, siber giivenlik poligeleri konusunda kapsamin genis tutularak
police meblaglarinin 50 milyon Dolar ila 200 milyon dolar arasinda tutulmasi gerektigi belirtilmistir.
Son olarak kurumlarin siber giivenlik sigortasi yaptirmaya karar vermeleri agisindan su adimlar
izlenmelidir: (i) Kurumun mevcut bilgi giivenligine risklerine yonelik bir denetim gergeklestirmek, (ii)
Halihazirda sirketin eger var ise mevcut sigorta sirketleri ile imzaladig1 sigorta poligelerinin olasi siber
ataklar karsisinda sirketin ne kadarlik bir zararini tazmin edebilecegi konusunda ayrintili degerlendirme
yapmak, (iv) Son olarak ise, siber saldir1 karsisinda kurumun ugrayacagi zarar ile siber giivenlik poligesi
kapsaminda sigorta poligesinde ilgili kurumun ne kadarlik bir zararinin tazmin edilecegi arasindaki
dengeyi gozeterek dogru siber giivenlik poli¢esine karar vermek. Bu konuda detayli bilgi i¢in Bkz.
Lawrence A. Gordon/Martin P. Loeb/Tashfeen Sohail, “A Framework for Using Insurance for Cyber-
Risk Management” (“Gordon/Loeb/Sohail ).
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/FrameworkUsingCyberInsurance.pdf
(G6zden Gegirilme Tarihi: 29.10.2020).
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prensibinin®*® g6z éniinde bulundurulmasi, bu kapsamda kimin, neye, nereden ve nigin
erisecegine dair ilke tabanli bir erisim kisitlamasi getirilerek, bu kisitlamanin tim
cihazlarda, aglarda, uygulamalarda ve bulut ortamlarinda ger¢ek zamanli olarak
uygulanmasi, erisim kontroliinde ¢ok faktorlii kimlik dogrulama (Multi-factor
Authentication — MFA)’”" yontemlerinin kullanilmas: gerektigi siber giivenligin

saglanmasinda 6zellikle iizerinde durulmas: gereken yontemler arasinda sayilmigtir®®,

Son olarak, asagida o6zellikle CCE metodolojisinde de vurgulanacagi iizere, siber
ataklar gergeklesmeden oOnce kurumlar nezdinde gercekten bdyle bir atak
gerceklestirildiginde hangi zararlarin ortaya ¢ikabilecegi, hangi sistemlerin en ¢ok bu
tarz ataklardan etkilenebilecegi ayrintili sekilde belirlenerek bir risk degerlendirmesi

yapilmali ve ozellikle siber ataklar karsisindan kurumlarin alternatif planlarinin neler

% En diisiik hak prensibi (least privilege principle), her kullanicinin her program iizerinde asgari

diizeyde yetki kullanarak sisteme giris yapmasi esasina dayanmaktadir. Bu prensip ile sisteme giris
yapanlarin kaza veya hata sonucu sebep olabilecekleri =zararlarin asgariye indirgenmesi
amaclanmaktadir. Bagka bir ifade ile, bu prensiple yetki taninan yazilimlar agisindan sisteme tanimlanan
yetkili kullanicilarin potansiyel temas sayini da minimuma indirerek programlara giris yetkisi taninmasi
sonucu istenmeyen veya hatali kullanimlarin da smirlandirilmas: amaglanmaktadir. Bu konuda daha
detayli bilgi i¢in Bkz. Fred B. Schneider, “Least Privilege And More”, Cornell University, ABD, s. 20
(“Schneider”): https://www.cs.cornell.edu/fbs/publications/leastPrivNeedham.pdf (Gézden Gegirilme
Tarihi: 29.10.2020).

%7 Cok faktorlii kimlik dogrulama, kisaca kullanicinin bir sisteme girerken kimlik dogrulamas: islemi
acisindan iki veya daha fazla katmandaki bilgiyi (cep telefonuna gelen SMS mesaj1, parmak izi, giris
sifresi gibi) girmesini gerektiren bir sistemin Ongdriilmesi anlamina gelmektedir. Siber giivenlik
acisindan ¢ok katmali giivenlik yapisinin siber saldirganlar agisindan daha caydirict oldugu ve siber
giivenlik agiklarini azaltmak agisindan gliniimiizde etkin bir yontem olarak kullanilmaktadir. Bu konuda
detayl1 bilgi i¢in bkz. Bkz. Monther Aldwairi/Saoud Aldhanhani, “Multi-Factor Authentication System”,
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/MFA-ASL CamReady.pdf (Gozden
Gegirilme Tarihi: 29.10.2020). Marc Goodman ise, “Gelecegin Suglart Dijital Diinyanin Karanlik Yiizii”
adli kitabinda siber giivenlik agisindan giinimiizde Google, Microsoft, PayPal, Apple, Twitter ve ¢cok
sayidaki sirket tarafindan kullanic1 adi ve parolay: bir sifrematik, anahtarlik ya da cep telefonu gibi
kullanicilarin sahip olduklar1 seylerle birlestiren iki asamali dogrulama sisteminin yaygin sekilde
kullanildigin1 ve geleneksel sifreleme yontemlerine kiyasla nispeten dahi olsa bu yontemin giivenilir
oldugunu ifade etmektedir. Goodman, iki agamali kimlik dogrulamay1 giivenlik agisindan dnemli bir
adim olarak degerlendirmesine ragmen, giiniimiizde hacker’larin yaygin sekilde telefon viriisleri ile kisa
mesajlara miidahale edilen “aradaki adam” (man-in-the-middle) saldirilar ile bozulabildigine dikkat
¢ekmistir. Bu agidan Goodman’a gore ozellikle gegmisteki yasanan somut siber saldirilar tizerindeki
orneklerden hareketle ¢ok faktorlii kimlik dogrulama agisindan biyometrik verilerin de kullanilmasi ¢ok
daha etkin bir ¢6ziim saglayacaktir. Bu konuda detayl bilgi i¢cin Bkz. Marc Goodman, “Gelecegin
Suglar1 Dijital Diinyanmn Karanlik Yiizii”, Timas Yaymnlari, Istanbul, 2016, ( “Goodman ") s. 508-509.
%% Ozkaya/Sarica/Durmaz, s. 33.
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olabilecegi (hangi bilgilerin backup sisteme aktarilmasi gerektigi, sigorta var ise hangi

zararlarin karsilanabilecegi vb.) en basta tespit edilmelidir.

Yukarida, genel itibariyle siber giivenligin temini ac¢isindan atilmasi gereken genel
adimlar belirlendikten sonra ise 6zellikle yazar tarafindan bir¢ok giivenlik dnlemine
kiyasla daha etkin ve inovatif bir yaklagim oldugu diisiiniilen CCE metodolojisi
ayrintili sekilde aciklanmistir. Asagida ise finans sektoriine 6zgii sektor-spesifik siber

giivenlik 6nlemleri hakkinda ayrintili degerlendirmelere yer verilecektir.

3.3. ELEKTRONIK ODEME TURUNE BAGLI OLARAK SIiBER
SALDIRILARA KARSI ALINMASI GEREKEN ONLEMLER

Bu baslik altinda Ikinci Boliim’de teknik itibariyle detayli sekilde incelenen dokuz adet
saldirt tiiriine kars1 teknik ve hukuki agidan hangi 6nlemlerin alinmasi gerektigi asagida

kapsamli sekilde degerlendirilmistir.
3.3.1. Karth Odeme Sistemlerine Yonelik Alinmas1 Gereken Onlemler

Kart dolandiriciliklariin, genel itibariyle daha ziyade kart iizerinde depolanmis olan
verileri ele gecirmek maksadiyla, isyerlerine veya ATM cihazlarina dolandiricilar
tarafindan cesitli aparatlar yerlestirmek suretiyle gerceklestirildigi ve bu verilerin daha
sonra yasa dis1 yollarla harcama yapilmasina hizmet ettigi yukarida belirtilen olgular

369
arasindadir

. Bu tarz dolandiriciliklarin 6nlenmesi noktasinda ¢alismada 6zellikle
ATM’lerin, kameralarin bulundugu alanlara yerlestirilmesini ve bu baglamda
bankalarin miisterilerinin kart kullaniminda bilinglendirilmesinin 6nemli oldugunu
degerlendirilmektedir. Ote yandan, kartli ddeme sistemlerinde siber giivenlik agisindan
iizerinde durulmasi gereken bir diger husus klavuz niteligindeki PCI SSC
standartlaridir. PCI SSI, 2006 yilinda kurulmus olup kuruculart American Express,
Discover, JCB International, Mastercard ve Visa Inc. Sirketleridir ve bu sirketlerin

yonetimde esit haklara sahip oldugu bilinmektedir. ingilizce a¢ilimi “Payment Card

369 Yesilyurt, s. 104.
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Industry Security Standards Council™’® olan bu kurum, diinyada 6zellikle kart
Odemelerinde global agidan bilgi giivenliginin saglanmasi konusunda ve 6zellikle kart
hamilleri agisindan egitim, farkindalik ve etkin uygulama noktasinda diinya ¢apinda
uygulanabilecek kilavuz niteliginde standartlar1 ve kurallart diizenlemektedir’’'.
Kisaca ozetlemek gerekirse, PCI SSI su hususlar icermektedir: (i) giivenli ag ve
sistemlerin olusturulmast ve bakimi, (ii) kart sahibinin verilerinin korunmasi, (iii)
giivenlik aciklar1 yonetimi programi takibi, (iv) giiclii erisim kontrol tedbirlerinin

hayata gegirilmesi, (v) aglarin diizenli olarak takibi ve testleri, (vi) bilgi giivenligi

prensiplerinin korunmasr’’?,

Ayrica, PCI SSC’nin 6zellikle ilgili pazara katilimin ve bilgi diizeyinin artirilmasi,
giivenlik standartlar1 ve gecerliligin gelistirilmesi, gelismekte olan 6deme kanallarinin
korunmasi ve is birligi standartlarinin ve tutarlifin gelistirilmesi olmak iizere dort

stratejik hedefi bulunmaktadir®”.

PCI SSC ¢ergevesinde alinmasi gereken tedbirlerle ilgili olarak asagidaki sekilden de
goriilecegi tlizere, PCI ile ilgili siirekli bir dongii oldugu kabul edilen {i¢ adimin

gergeklestirilmesi gerektigi kabul edilmektedir’™*:

Degerlendirme: Kart haliminin sahip oldugu veriler, bu hususta bir bilgi islem
envanteri ¢ikarilarak her asamada (6deme kartinin islenmesi, sistemdeki zafiyetlerin

analizi) degerlendirilmesi.

Tyilestirme: Zafiyetlerin diizeltilmesi ve gerekli olmadig siirece kart sahibi bilgilerinin

depolanmasinin 6niine gegilmesi.

" Yazar tarafindan Tiirkge’ye “Odeme Kart Endiistrisi Giivenlik Standartlari Kurulusu” olarak

cevrilmigtir (Serbet Ceiviri). Bu konuda ayrmtili bilgi icin bkz.
https://en.wikipedia.org/wiki/Payment Card Industry Security Standards Council (Gozden
Gegirilme Tarihi: 29.10.2020).

! https://www.pcisecuritystandards.org/about_us/ (Gézden Gegirilme Tarihi: 29.10.2020).

372 Yegilyurt, s. 110-111.

°7 https://www.pcisecuritystandards.org/about_us/ (Gézden Gegirilme Tarihi: 29.10.2020).

3™ https://www.pcisecuritystandards.org/pci_security/how (Gézden Gegirilme Tarihi: 29.10.2020).
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Raporlama: banka ve kart bilgilerinin derlenerek gerekli raporlarin sunulmasi.

PCI COMPLIANCEIS A
CONTINUOUS PROCESS

ASSESS

REPORT
REMEDIATE

Sekil-3.1: PCI 3 Adim Siireci’””

Yukarida belirtilen PCI SSC ile ilgili glivenlik standartlarinin yani sira kartli islemler
konusunda SET ve SSL giivenlik protokolleri de yaygin uygulamalar olarak dikkate

eqe 3 6
almabilir’’®,

Glinlimiizde neredeyse herkesin kredi kart bilgileri bir sekilde siber korsanlar
tarafindan ele gecirilerek ya kendi yasa dis1 amaglari i¢in kullanilmakta ya da Dark
Web denilen ve internetin sanal su¢ ortaminda kotii niyetli ligiincii kisilerle bir sekilde
paylasilmaktadir. Kredi kartlariin 0Ozellikle son zamanlarda yaygm sekilde
kullanilmas: ve bilgisayar korsanlari tarafindan kolaylikla ele gegirilmesi nedeniyle
siber giivenlik acisindan tavsiye edilen yontemler su sekilde siralanabilir: Kredi kartlari
ile e-odeme islemi gerceklestirilmesi akabinde miimkiin mertebe internet
aligverislerine miisterileri tarafindan banka personeli ile iletisime gegilmek suretiyle
kredi kart1 internet ortaminda kullanima kapatilmalidir. Kart sifresi agisindan giiclii
parola yonetimi benimsenerek parolalar periyodik olarak yenilenmeli ve hatta kredi
kartlar1 ve debit kartlar1 da bankalar tarafindan periyodik olarak yenilenmelidir.

Miisteriler tarafindan kredi kartlarmda harcama yapilirken sanal kart’’” uygulamasinin

7 Sekil-3.1%in  aktarildigi gorsel igin bkz. https:/security-scanning.com/security-scans/pci-avs-

compliance-scans/ (Gozden Gegirilme Tarihi: 29.10.2020).

7 SET ve SSL konusunda ayrintili degerlendirmelere ¢alismanin 1.2.1.1. bashkl “Kredi Kartlari” ile
ilgili baslik altinda yer verilmistir.

377" Sanal kart konusunda ¢alismanin 1.2.1.1 no’lu baslik altinda ayrintili analizlere yer verilmistir.
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tercih edilmesi siber giivenlik agisindan daha giivenilir bir yoldur. Yukarida belirtildigi
iizere, sanal kart ya da kredi kart1 ile gerceklestirilen aligverislerde 3D Secure
ozelliginin devreye alinmasinda fayda bulunmaktadir. Bu 0&zelligin devreye
alinmasinda ilgili banka gorevlileri ile iletisime gecilebilir. Calismada 6zellikle “kart
dolandiriciliklart” ile ilgili yer verilen detayli analizlerden anlasilacag: {izere kredi
kartlarinda sik rastlanan bir dolandiricilik yontemi kart bilgilerinin kopyalanmasi
suretiyle gergeklestirilmektedir. Bu noktada POS cihazlarinda kart ile 6deme
gerceklestirilmesi esnasinda 6zellikle kredi kartlar1 gozden ayrilmamali, POS cihazinin
caligmadigl veya yenisinin getirileceginin belirtilmesi halinde kredi kartinin gozden
uzak bir yere gitmesine izin verilmemeli, eger karttan 6deme yapilmadigi belirtilmisse
ilgili slipten karttan para c¢ekilmedigi veya ddeme isleminin iptal edildigi kontrol
edilmelidir. Yine asagida teknik detaylarina yer verilecegi lizere, 6zellikle phishing
denilen oltalama saldirilarina karsi internet {izerinden kart bilgilerinin girildigi web
sitesi kullanicilar tarafindan dikkatle kontrol edilmeli ve 6zellikle bankalarin kurumsal
web siteleri ile kart {izerinden 6deme yapilacak web sitelerinin ayni olup olmadigi
kontrol edilmelidir. Ayrica yukarida belirtilen SSL sertifikali web sitelerinden yapilan
aligverislerde kredi kart1 bilgileri korunacagindan 6zellikle SSL sertifikasina sahip web
sitelerinden aligveris yapilmasi islem giivenligi agisindan daha uygun olacaktir.
Yukarida incelenen PCI SSC’in kilavuz niteligindeki kurallar1 ve standartlar1 kart

giivenliginin saglanmasinda 6nem tasimaktadir.

3.3.2. Finans Sektoriindeki Oltama Faaliyetlerine Yonelik AliInmasi Gereken

Onlemler

Oltalama saldirisi, finans ve bankacilik sektoriinde diger sektorlere kiyasla daha sik
rastlanan bir saldir1 vektoriidiir. Oltalama saldirisi, genelde saldirganlar tarafindan
hedeflerindeki sistemlere zararli yazilim enjekte edilmesi veya sosyal miihendislik
saldirilarinin gergeklestirilmesi amacina hizmet eden Oncii bir siber saldir1 vektorii
oldugundan, oncelikle finans kuruluglarinda calisan personelin hangi igerikteki

oltalama e-maillerinin phishing saldiris1 oldugu konusunda yiiksek bir farkindaliga
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ulagmast Onem tasimaktadir. Baska bir ifadeyle, finans sektoriinde calisanlarin
ozellikle organizasyon yapisi iitibariyle genis bir kitle oldugu dikkate alindiginda
saldirganlar devamli surette oltalamaya yonelik e-mailler veya spear phishing denilen
hedefe yonelik oltalama saldirilar1 vasitasiyla sistemi istismar etmek konusunda yogun
bir ¢gaba ve motivasyon igerisindedir.

Asagida finans sektoriine 6zgii oltalama saldirilari agisindan alinabilecek bazi 6nlemler

su sekildedir’™®:

3.3.2.1. E-mail Veya Web Sayfasi Kisisellestirme

Bankalarin ve diger finans kuruluslarinin phishing saldirilar1 konusunda alabilecekleri
en basit yontem, miisterileri ile kurulacak e-mail veya web sayfasina yonelik iletisim
kanallarinda miimkiin mertebe ilgili banka personeline yonelik kisisellestirilmis bilgi
ile miisteriyle iletisime gegilmesini saglamaktir’”. Konuyu somutlastirmak agisindan
ornek vermek gerekirse, banka tarafindan miisterilerine gonderilen her e-mail
iceriginde miisterinin adi-soyadi bilgisine yer verildigi takdirde, zamanla miisteriler
banka tarafindan gelen e-maillerde kendi ad ve soyadlarinin olacagi konusunda bir
algtya ulasacaktir. Dolayisiyla misteriler agisindan zaman igerisinde banka imaji
altinda saldirganlar tarafindan ad ve soyadlar1 olmayan emaillerin banka tarafindan
gonderilmedigi konusunda bir farkindalik olusacaktir. Miisterilerin ayrica web siteleri
iizerinden internet bankaciligi ile gerceklestirdikleri islemlerde kisisel bilgileri
girilmek suretiyle bankanin sistemine girilmesi de Kkisisellestirme kapsaminda

degerlendirebilir™.

37 Finans sektoriinde phishing saldirilarina yonelik alinmas: gereken tedbirlerle ilgili daha detayl: bilgi

icin Bkz. Alhuseen Omar Alsayed/Anwar Bilgrami, “E-Banking Security: Internet Hacking, Phishing
Attacks, Analysis And Prevention of Fradulent Activities”, International Journal of Emerging
Technology and Advanced Engineering, C: 7, S: 1, Ocak 2017 (“Alsayed/Bilgrami”):
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/E-
BaningSecurityHuseenandBilgrami2017.pdf (Gézden Gegirilme Tarihi: 29.10.2020).

" Alsayed/Bilgrami, s. 112-113.

¥ Alsayed/Bilgrami, s. 113.
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3.3.2.2. Koruyucu Yazilim

Daha onceden de belirtildigi iizere, oltalama saldirganlar tarafindan sik kullanilan bir
yontem olup oltalama neticesinde saldirganlar hedefteki sisteme genelde zararli
yazilim enjekte etmeyi amacladigindan, anti-viriis ve anti-spyware denilen koruyucu
yazilimlarm kullanicilar tarafindan kullanilmas: énemli bir giivenlik tedbiri olabilir™®'.
Ozellikle yukarida belirtildigi gibi saldirganlar kimi zaman banka miisterilerinin
sifrelerini  kaydetmek amaciyla keylogger gibi yazilimlar kullandigindan bu
yazilimlara kars1 antilogger denilen ve sifre kaydedilmesini engelleyen yazilimlarin

kullanilmasi bu tarz saldirilara karsi korunma agisindan yarar saglamaktadir®™.

3.3.2.3. Cok Unsurlu Kimlik Dogrulama (Multi-factor Authentication)

Yukarida da belirtildigi gibi, giiniimiizde bankalar agisindan ¢ok unsurlu kimlik
dogrulama oltalama saldirilar1 ile miicadale noktasinda en etkin yontemlerden birisi
kabul edilmektedir. Genelde bankalar miisterilerine sisteme girmeleri agisindan birisi
miisterilerinin bildigi, digeri ise miisterilerinin sahip oldugu bilgiyi girerek sisteme
erismelerine imkéan saglamaktadir’®. Bunun nedeni ise, en az iki katmanl kimlik
dogrulamada phishing saldirilar1 birbirinden bagimsiz olan kimlik dogrulama
katmanlarindan birisi saldirganlar tarafindan istismar edilse dahi diger katman ihlal

edilmeyeceginden banka miisterisi siber ataklara kars1t korunmus olacaktir.
3.3.2.4. Miisteri Farkindah@inin Artirilmasi

Asagida ozellikle sosyal miihendislik saldirilarina karsi alinmasi gereken 6nlemlerde
de aciklandig1 gibi, phishing saldirilarinda banka miisterilerinin bu konuda
farkindaliginin artirtlmasi1 6nem tagimaktadir. Phishing ile ilgili miisteri farkindaliginin
artirtlmas1 egitimle olabilecegi gibi banka tarafindan email veya farkli bildirim

kanallart ile periyodik olarak miisterilerin bilgilendirilmesi suretiyle de yapilabilir.

1 Alsayed/Bilgrami, s. 113.
2 Alsayed/Bilgrami, s. 113.
% Alsayed/Bilgrami, s. 113-114.
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Ornegin, miisterilere bankalarm kesinlikle miisterilerin ad, soyad, kredi kart numarasi
ve sifresi gibi hassas nitelikle kisisel ve ddeme bilgisini talep etmeyecegi, banka
miisterilerinin kendilerine yoneltilen acil talepli ve dogrudan kisisel email adreslerine
gonderilen email iceriklerine kesinlikle cevap vermemesi gerektigi, bankalar tarafindan
asla gayri resmi emailler araciligiyla bir linke ulagilmasi ve form doldurulmasinin talep
edilmeyecegi  gibi  hususlarda  banka  misterilerinin  periyodik  olarak

bilgilendirilmesinin 6nem tasidig1 iizerinde durulmustur’®”,

3.3.3. Elektronik Odemelerde Sosyal Miihendislik Saldirilarina Karsi Alinmasi

Gereken Onlemler

Yukarida da belirtildigi iizere, oltalama yontemi (phishing e-mailleri veya spear
phishing denilen hedef odakli oltalama) zaman zaman sosyal miihendislik
saldirilarinda da kullanilan teknikler arasindadir. Bu tiir oltalama e-maillerinde sosyal
miihendisler genelde bir problem agiklayan mesajlar, biiylik bir para kazanildigini
iceren mesajlar ve yardim isteyen mesajlar ile hedeflerindeki kurbanlaria yonelerek
kimlik ve 6deme bilgileri gibi hassas bilgileri ¢almak amaciyla kurbanlarini manipiile
etmeye ¢alismaktadir’®. Dolayisiyla burada sosyal mithendislik saldirilarinda 6zellikle
banka ve finans kuruluslari agisindan kritik faktor, egitimler sonucunda ilgili
personelin bu konuda yiiksek seviyede bir farkindaliga sahip olup olmadigidir.
Bankalarin bilgi sistemlerinde 6zellikle yazilimlardaki agiklarin istismar edilmesinde
yama yonetimi 6onemli bir olgu olarak goriilse de, ¢alismada insanlardaki siber giivenlik
konusundaki bilgi a¢iginin ancak bu konuda iyi bir egitim ile giderilebilecegi
degerlendirilmistir. Genelde, ozellikle banka personeli acisindan goriilen problem
saldirganlar tarafindan sahte bir web sitesi kullanilarak veya emaille belirli bir linke
yonlendirmek suretiyle miisterilerinin genelde kandirilmasidir. Oysaki bankalarin
hicbir zaman miisterilerine ait 6zel bilgileri e-mail yoluyla talep etmeyecegi veya

herhangi bir link gonderip bir form doldurulmasini talep etmeyecegi bilinmesi gereken

¥ Alsayed/Bilgrami, s. 114.
¥ Ozkaya/Sarica/Durmaz, s. 143.
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bir gergektir'®®. Ote yandan, sosyal miihendislik saldirilari agisindan ilgili bankanin
veya finans kurulusunun personeli, igerigini bilmedigi e-mailleri kesinlikle agmamast

gerektigi konusunda uyarilmalidir.

Ote yandan sosyal miihendislik saldirilari ile miicadele farkindalik egitimi gibi insan
faktorlinii egitmeye yonelik etkinlikler olabilecegi gibi, ayn1 zamanda ilgili kurulusun
donanim, yazilim ve ag baglantilar1 gibi sistemleri de korumaya yonelik teknolojik
icerikli giivenlik dnlemlerini icermelidir. S6z konusu teknolojik dnlemler, kriptorafik
sifreleme yontemlerinin kullanilmasi, giivenlik duvarit ve antiviriis yazilimlar1 gibi
teknolojik ¢ozlimleri igerebilir. Bu ¢ercevede, bankalar en iyi teknik dnlemleri almakla
beraber doktrinde de ifade edildigi iizere, en iyi bilgisayarla en iyi teknik dnlemler
alinsa dahi, konu doniip dolasip insan faktoriine dayandigi noktada, siber saldirganlar
tarafindan riskin tamamen bertaraf edilmesi miimkiin olmayip sadece azaltilabilmesi

. 38
s6z konusudur®®’.

3.3.4. SWIFT Sistemine Yonelik Ger¢eklestirilen Saldirilar Karsisinda Alinmasi
Gereken Tedbirler

SWIFT’e yonelik CSP Programi’nda SWIFT kaynakli siber tehditlere yonelik
sektordeki siber giivenlik alaninda uzman kisilerle is birligi igerisinde hareket edilmesi

gerektigi vurgulanarak 6zellikle asagida belirtilen ii¢c temel amag ¢ercevesinde hareket

edilmesi gerektigi belirtilmistir’**:

(1) Bulundugun Ortami1 Koru (Secure Your Environment)
(ii) Erisimin Ile ilgili Bilgi Sahibi Ol ve Sinirla (Know and Limit Access)
(ii1) Tespit Et Ve Cevap Ver (Detect and Response)

Yukarida belirtilen temel amaglar toplamda CSP ¢ergevesinde yirmi yedi adet giivenlik

kontroliine tabi tutularak her bir kontrol tedbirinin SWIFT miisterinin maruz

3% Ozkaya/Sarica/Durmaz, s. 146.
7 Long, s. 13.
¥ F_Secure Raporu, s. 10.
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kalabilecegi spesifisik riskleri azaltmada etkin yontemler olacag: ileri siiriilmiistiir’® .
Bu giivenlik tedbirleri ile izin verilmeyen SWIFT mesajlasmasinin ve sistem
tizerindeki finansal islemlerin istenmeyen sekilde degistirilmesinin engellenmesi,
yetkisi olmayan ti¢lincii taraflar ile is yapilmasinin 6nlenmesi, bilgisayar sistemleri,

operator bilgileri ve ticari bilgilerin sizdirilmasimim 6niine gegilmesi hedeflenmistir’*.

CSP ile ortaya konulan giivenlik tedbirlerinin miisterilerin yerel SWIFT altyapisi
bakimindan giivenli alan yaratacagi ve bdylelikle tiim yerel SWIFT sistemlerinin daha
genis icerikteki girisim aglarini sinirlandirma ve bu giivenli alanin korunmasinda

etkinlik saglayacagr Ongoriilmiistiir. CSP kapsaminda kontroller yedi ilke ile

aciklanmaktadir®®":

1. i¢ Erisim Alanlarmin Smirlandirilmast Ve Kritik Sistemlerinin Korunmasi

2. Ataga Maruz Kalabilecek Yiizeyin Ve Zafiyetlerin Azaltilmasi

3. Fiziksel Olarak Ortamin Korunmasi

4. Sisteme Giris Ac¢isindan Gerekli Olan Bilgilerin Uygunlugunun Kontrol Edilmesi
5. Kimliklerin Yonetimi Ve Taninan Yetkilerin Ayrigtirilmasi

6. Sisteme Yonelik Anornal Aktivitelerin Saptanmasi Ve Islem Kayitlarinin Tutulmas:
7. Ataklara Verilecek Cevaplarin Planlanmasi Ve Bilgi Paylagimi.

3.3.5. Elektronik Finans Sektoriindeki Zararh Yazihmlara Karsi Alinmasi

Gereken Onlemler

Ozellikle bankacilik sektorii gibi genis bir bilisim agina sahip sistemlerin 6zellikle

zararl yazilimlardan kaynaklanabilecek siber risklere daha a¢ik oldugu goriilmektedir.

Bu noktada, zararli yazilimlara kars: almabilecek bazi tedbirler sunlardir’®*:

389
390
391

F-Secure Raporu, s. 10.
F-Secure Raporu, s. 10.
F-Secure Raporu, s. 11.
%% Ozkaya/Sarica/Durmaz, s. 186.
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Bankalarin subeleri araciligiyla da olmak tizere kredi, 6deme mutabakati vb. olmak
iizere binlerce finansal islem gergeklestirdigi dikkate alindiginda kullanilan isletim
sistemlerindeki glivenlik giincellemelerinin diizgiin sekilde yapildig: periyodik sekilde

kontrol edilmelidir’®>.

Calisanlara 6zellikle yasal olmayan hi¢bir web sitesine girilmemesi ve yasal olmayan
web sitelerinden dosya indirilmemesi konusunda siber giivenlik egitimleri sirasinda

yazili bildirim yapilmalidir.

Finans sektoriinde ve bankalarda c¢alisan bilgi islem uzmanlarmin kullanmay1
diistindiikleri yazilimlar1 araci siteler yerine dogrudan resmi kaynaktan indirmeleri

saglanmalidir.

Bankacilik ve sektoriinde “yama yonetimi™®* denilen anlayis, zararli yazilimlar
karsisinda etkin bir yontem olup giivenlik giincellemelerinin ug cihazlara ve altyapisi

kritik diger sistemlere yiiklenmesi anlamina gelmektedir.

Ozellikle fidye yazilimi saldirilarinin yayilmasini engellemek agisindan sistem igindeki

tlim aglarin birbirinden ayrilmasi ve ag paylasimlarinin kapatilmasi énemlidir.

Yukarida da belirtildigi {izere, minimum yetki (least privilege) prensibi ¢ergevesinde
hareket edilerek ihtiyact olmayan kullanicilar agisindan admin denilen ydnetici

yetkileri kapatilmalidir.

Calismanin 3.1. numarali “Genel Onlemler” bashginda da belirtildigi iizere, zararh

yazilimlarin 6ncii olarak kullanildigi oltalama saldirisi ile fidye yazilim saldirilarini

3 Kaspersky, “Avoiding A Trojan Virus: Keeping the Gates Closed” (“Kaspersky”):

https://www.kaspersky.com/resource-center/preemptive-safety/avoiding-a-trojan-virus (Gozden
Gegirilme Tarihi: 29.10.2020).

% Yama (patch), yazilimlarim giincellenerek ve/veya hatalarindan armdirmak igin hazirlanan paketlere
verilen isimdir. Bkz. http://csirt.ulakbim.gov.tr/dokumanlar/YamaY onetimi.pdf (Gozden Gegirilme
Tarihi: 01.09.2020). Yama yonetimi ise, bu caligma kapsaminda yukarida da belirtildigi tizere zararli
yazilimlarin engellenmesi amaciyla ag iizerinde olasi tiim agiklarin tespit edilerek bu baglamda sistemin
giincellenmesi ve olasi agiklara karsi ongoriilen yazilimlarin sisteme entegre edilmesi siirecini ifade
etmektedir. Yama yonetimi ile ilgili detayl bilgi igin bkz. https://cenkercetin.com/yama-yonetimi-en-
iyi-2020-best-practices/ (Gozden Gegirilme Tarihi: 29.10.2020).
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onlemek acisindan siber giivenlik egitimleri ile ¢aliganlarin bu konudaki farkindaligi

artirilabilir.
Ag gegitleri vasitasiyla e-mail ve web erisimi kontrol altina alinmalidir.

Stipheli iglemlerin takip edilmesi amaciyla kapsamli bir u¢ cihaz giivenligi

uygulanmalidir.
3.3.6. Finans Sektoriinde Ag Saldirilarina Karsi Alnmasi Gereken Onlemler

Finans sektorii ve bankalar 6zellikle bilisim teknolojileri altyapist itibariyle genis bir
ag1 yonetmek durumunda olduklari i¢in kimi zaman siber giivenligin biitliin bir
organizasyon agisindan saglanmasi uygulamada zorluk teskil etmektedir. Asagida
aciklanacag1 lizere, bankalar agisindan katmanli ag gilivenligi, derinlikte savunma
stratejisi, fiziksel ve sanal ag boliimlendirmesi, saldir1 tespit ve dnleme sistemleri ile
giivenlik duvart 6zellikle bazi siber saldirilarin bertaraf edilmesinde etkin koruma

yontemidir.
3.3.6.1. Ag Giivenligine Katmanh Yaklasim ve Derinlikte Savunma Stratejisi

Katmanli giivenlik, bagta gilivenlik duvari olmak iizere saldir1 tespit ve Onleme
sistemleri ile veri kayb1 onleme sistemleri de dahil olmak iizere bu kavram savunma
hattinin bir¢ok safhasinin biitiinciil bir sekilde dikkate alinarak sistem ve verileri
saldirilara karsi koruma yaklasimi olarak tamimlanabilir’”. Bu noktada, bankalar
acisindan duruma bakildiginda katmanli giivenlik sistemleri bir¢cok etmenin
birlesiminden meydana gelmesi sebebiyle aslinda karmasik ve maliyetli olmasina
ragmen, bankalarin siber ataklar noktasinda miisterilerine kars1 giiven kurumu olarak
itibarinin korunmasi ve giivenlik sistemleri itibariyle degisik saldir1 vektorlerine karsi
hassasiyeti oldugu dikkate alindiginda optimum giivenligi saglamada etkin bir arag
oldugu degerlendirilmistir. Konuyu teknik detaylardan siyrilarak basitce agiklamak

gerekirse, temel itibariyle her bir katman, diger katmanin zayifliklarin1 gidermek

% Ozkaya/Sarica/Durmaz, s. 343.
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acisindan ag lizerinde maksimum diizeyde alabilecegi tiim giivenlik tedbirlerini alir.
Ag Giivenliginde Katmanli Yaklagim agisindan katmanlarin su sekilde dikkate

almmasi gerekmektedir’®:

DLP:

Veri Kaybin1 Onleme Yazilimr®®’ olarak Tiirkge’ye terciime edilebilen DLP, hassas
nitelikteki verilerin bir agdan ¢alinmasini veya bir agdan kagmasini 6nlemek amaciyla
tasarlanan yazilim ve donanim sistemini ifade etmektedir. DLP sistemleri temel
itibariyle, kullanim halindeki veriler, veri hareketsizligi ve hareket halindeki veriler

olmak iizere ii¢ farkli durumda izleme ve koruma amaciyla tasarlanmigtir®”®,
IDS/IPS:

IDS*”, Tiirkge’de “Saldirt Tespit Sistemi” anlamma gelmekte olup giivenligin
saglanmasi a¢isindan insan faktoriindeki hatay: bertaraf etmek amaciyla akilli olarak
tanimlanabilecek bir sistem olarak aga yOnelmis olan tiim trafigi algilama, veri
paketinin igerigini kontrol etme ve bir saldir1 oldugunun fark edilmesi halinde otomatik
olarak (ne sekilde tanimlandi ise) baglantiyr tamamen kesmek veya kesme yetenegini
haiz bagka bir cihazi uyarmak, sistem yoneticisine haber vermek ve raporlama yapmak

gibi yetkinlikler agisindan tasarlanmistir*®’.

3% Ozkaya/Sarica/Durmaz, s. 344.

7 DLP, ingilizce’de “Data Loss Protection” olarak ifade edilmektedir. DLP yazilimi ve araglari, ug
nokta etkinliklerinin izlenmesi ve kontrol edilmesi amaciyla kullanilmaktadir. En 6nemli iglevlerinden
birisi sirket veya herhangi bir kurum igerisinde veri akislarini filtreleyerek transfer halindeki veya
kullanimdaki verileri koruyabilmek i¢in bulutta saklanan verileri de izlemektedir. Bu konuda detayl
bilgi i¢in bkz. https://www.netsmart.com.tr/veri-
guvenligi/?gclid=Cj0KCQjw6uT4BRDSARIsADwIQ1- SkrK G68H2x9vEPAMC2D--
BKIcTIw9XaZF6YrDjXEOSRZr8fTN caAsAVEALw wcB (Gozden Gegirilme Tarihi: 29.10.2020).
398 Taner,s. 61.

% Ingilizce’de “Intrusion Detection System” olarak adlandiriimaktadir.

20 gltinkaynak, s. 196.
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IPS denilen “izinsiz Giris Onleme Sistemi” ise, ag {izerinde pozitif bir kural veya imza
eslesmesine dayali olarak trafigi engelleme 6zelligidir*®'. IDS’ten farkli olarak, IPS

saldirty1 raporlamaktan ziyade sistemi korumaya yonelik bir ¢oziimdiir.
Giiniimiizde en bilinen IDS/IPS sistemlerinden birisi “Snort” yazilimidir**,

SIEM: Tiirkce’ye “Giivenlik Bilgisi Ve Olay Yonetimi Sistemi” olarak terciime
edilebilecek SIEM (Security Information and Event Management), bilisim
terminolojisinde giivenlik uyarilarini, giinliiklerini ve diger gercek zamanli verileri

agdaki giivenlik aygitindan toplayan ve analiz eden bir yazilim olarak bilinmektedir*®.

Giivenlik Duvan (Firewall): Giivenlik duvari, en basit sekliyle kullanicinin yerel ag1
ile dis aglar arasindaki iletisimin giivenligini saglayan yazilim ve donanmmudir*™*,
Giivenlik duvarinin aslinda en 6nemli iglevi, bir cihaza veya ag izin verilen trafigi
gegciren, izin verilmeyen trafigi ise engelleyen bir ag cihazi olmasidir*”. Ana bilgisayar
tabanl giivenlik ag1 (6rnegin Windows gilivenlik duvari) bir bilgisayarin baglanti
noktalarinin filtrelenmesi ve sistem hizmetinin tek bir bilgisayar isletim sisteminde
calisirken ag katmani giivenlik aginin islevi ise, kaynak ve hedef IP adreslerine gore

filtreleme yapmaktir*®.

Giivenlik Politika ve Prosediirleri

Giivenlik duvar iizerinde politikalar belirlenir ve belirlenen her bir politikaya bilisim
terminolojisinde, Tiirk¢e’de kural anlamina gelen “rule” denilmektedir. Tanimlanan
politikalar cercevesinde hangi data paketlerinin aktarilip aktarilmayacagi, erisime
yonelik engellemeler, kimlerin birbiri ile iletisime gecebilecegi ve kimlerin hangi

servislere erisebilecegine iliskin kontroller yapilir*”’.

401
402
403

Taner,s. 61.
Taner,s. 61.
Taner,s. 61.
9% Altinkaynak, s. 191.
405 Taner,s. 51.
406 Taner, s. 52.
7 Altinkaynak, s. 191.
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Katmanli giivenlik yaklasimda deginilmesi gereken bir diger kavram ise derinlikte
savunma stratejisidir. Bu strateji gore, kurum giivenlik kontrollerinden higbirisinin ag
iizerinde tamamiyla uygulanabilir olmadigr varsayimindan hareketle, birbirini
tamamlayan ag giivenligi katmanlarindan her birisi siber saldirinin etkilerini azaltan bir
ag trafik barikat: olarak kabul edilmektedir*”®. Derinlikte savunma stratejisinde,
yukarida belirtilen katmanlar kademe kademe saldirty1 yavaslatarak saldirganin ag
iizerinde gerceklestirdigi saldirndan vazgegmesi veya etkisinin azaltilmasi

amaglanmistir.

3.3.6.2. DDoS Saldirilarina Kars:1 Alinabilecek Onlemler

T.C. Cumhurbagkanligi Strateji Dijital Déniisiim Dairesi*”” tarafindan 10.07.2020
tarihinde yayinlanan Bilgi Ve Iletisim Giivenligi Rehberi'ne gére, DoS/DDoS
saldirilarma karsi su tedbirlerin alinmasi gerektigi belirtilmistir*'®: (i) Kurumun
giivenlik sistemi ve iiriinlerinde DoS/DDoS saldirilarina kars1 6zel konfigiirasyonlarin
yapilmasi, (i) DDoS engelleme sistemlerinin sinirlart ve yetkinlikleri diizenli
periyotlar halinde test edilmesi, siirekli iyilestirilmesi ve giincellenmesi (iii)) DDoS

koruma hizmetinin bir servis saglayicidan temin edilmesi halinde, servis saglayicidan

98 Ozkaya/Sarica/Durmaz, s. 343-344.

49%24.10.2019 tarihli Resmi Gazete’de yaymlanan 48 numarali Cumhurbaskanligi Kararnamesi
geregince, T.C. Cumhurbagkanligi nezdinde Dijital Doniigiim Ofisi kurulmustur. Dijital Doniisiim
Ofisi’nin (48 Sayili Kararname, m. 9 geregince), Cumhurbaskani tarafindan belirlenen amag, politika ve
stratejilere uygun olarak kamunun dijital donilisiimiine Onciiliilk etmek, Dijital Tiirkiye (e-devlet)
hizmetlerinin suniumuna aracilik etmek, kurumlar arasi isbirligini artirmak ve bu alanlarda
koordinasyonu saglamak, kamu dijital doniisiim yol haritasim1 hazirlamak, bilgi giivenligini ve siber
giivenligi artirict projeler gelistirmek gibi gorevleri s6z konusudur. Bu konuda detayli bilgi i¢in:
https://www.resmigazete.gov.tr/eskiler/2019/10/20191024-1.pdf  (Gbzden Gegirilme Tarihi:
29.10.2020).

19 T.C. Cumhurbaskanlig: Strateji Dijital Déniisiim Dairesi, Bilgi Ve iletisim Giivenligi Rehberi,
Temmuz, 2020, (“Rehber”), s. 50. Ayrica, Rehber’de ag giivenligi konusunda alinmasi gereken
tedbirlerle ilgili olarak s. 49-56 arasinda ayrintili teknik analizlere yer verilmistir. ilgili rehbere internet
lizerinden su link ile ulasilabilir:
https://cbddo.gov.tr/SharedFolderServer/Genel/File/BG_REHBER.pdf (Gozden Gegirilme Tarihi:
12.08.2020).
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yukarida belirtilen sartlara gore hizmet verildigine dair taahhiit alinmasi, tedarik

sartname ve sozlesmelerinde bu hususlarin belirtilmesi.

Yukarida da belirtildigi lizere, ag gilivenligi noktasinda her haberlesme katmaninda
alinabilecek farkli yontemler bulunmakla beraber konunun elektronik 6deme
sistemlerinde siber giivenlik olmasi sebebiyle bu agidan DDoS saldirilarinda en kritik
diizeydeki katman olan “uygulama katmanina” yonelik alinabilecek teknik birtakim

6nlemler su sekilde siralanabilir*'":

Istek Sayis1 Simirlandirmasi: DDoS saldirilari agisindan, en etkin yontemlerden birisi
bir IP adresinden belirli bir siire zarfindan gelen istek sayisini sinirlandirmaktir. Bu
kisitlama yonteminde, belirli bir adedin iizerinde gelen isteklere karsi belirli bir siire
yanit verilmeyebilir veya cevabin tamami degil veri akisi olarak belirli bir kismi1
gonderilebilir. Bu noktada, kural ihlali yapan ve belirlenen saymin iizerinde istek
gonderen IP adresine diisiik kaynak gerektiren (6rnegin bos bir sayfa) gonderilmesi ve
belirlenen siire sinirlart igerisinde bu sayfanin goriintiilenmesi kararlastirilabilir. Bir
diger yontem ise, kural ihlali yapan ve istekte bulunan IP adresine her zaman

CAPTCHA (resim yazis1)*'? sorgusu yapilabilir.

Ortiik Engelleme: Bu yontemde ise, digerine kiyasla daha hassas bir yaklasim

benimsenir. Bu agidan, sisteme giris yapmak isteyen ve talepte bulunan herkes DoS

' Harun Bing6l/Mehmet Mehdi Karakog, “internet Bankacilig1 ve Telekomiinikasyon Alaninda Siber
Giivenlige Genel Bakis”, Tiirk Doga Ve Fen Dergisi, C:4, N:1, 2015, (“Bingol/Karakog ™), s. 33, ilgili
makaleye internet tizerinden ulasmak igin:
https://www.researchgate.net/profile/Mehmet Karakoc/publication/320149627 An_overview of Cyb

ersecurity in Internet Banking and Telecommunication Sector/links/59d0fc09a6fdcc181ad3a96c/A

n-overview-of-Cybersecurity-in-Internet-Banking-and-Telecommunication-Sector.pdf (Gozden
Gegirilme Tarihi: 29.10.2020).

12 «CAPTCHA”, Ingilizce’de “Completely Automated Public Turing test to tell Computers and Humans
Apart” ibarelerinin kisaltmasidir. (Tiirkge’ye yazar tarafindan “Insan Ve Bilgisayarlarin Ayrigmasi Igin
Tamamen Kamuya Agik Turing Testi” olarak terciime edilmistir) Esas itibariyle, Alain Turing’in
“Turing testi” olarak ifade edilen makinelerin insana dair sorulara yiizde yiiz dogru cevap veremeyecegi
varsayimindan hareketle web sitelerinin giivenliginin saglanmasina yonelik bir giivenlik ¢oziimudiir.
Bot saldirilarina karsi ilk asamada, web sitesinin giivenilirligini saglamak ac¢isindan kullaniciya sisteme
giriy esnasinda giindelik hayatta bilinen bir nesneyi seg¢mesi gibi testlerle kullanicilarin bot
yazilimlarindan farklilagmasini saglayan bir uygulamadir. Bkz. https://www.milliyet.com.tr/captcha-
nedir-captcha-cesitleri-nelerdir--molatik-15782/ (Gézden Gegirilme Tarihi: 29.10.2020).
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saldirgani oldugu varsayimindan hareketle her bir talepte CAPTCHA sorgusu yapilir

ve kural ihlali yapan istemciler tespit edilerek giivenlik duvari ile engellenir.

3.3.7. Kripto Paralara Yonelik Siber Saldirilar Karsisinda Alinmasi Gereken

Onlemler

Kripto paralarin ve bu sistem iizerinde islerlik kazanan blokzincir teknolojisinin gerek
ekonomik a¢idan gerekse bazi teknik ve hukuki riskler noktasinda heniiz oturmus bir
ekosistem olmadig1 gézlenmistir. Bu agidan konuya bakildiginda, kripto paralarla ilgili
problemler kisinin yukarida da belirtildigi gibi 6zel anahtara yonelik kendi parolasini
unutmast olabildigi gibi saldirganlarin ¢ogu kez yukarida belirtilen oltalama
faaliyetlerinden de kaynaklanabilir*’. Bu noktada problemi dogru teshis edebilmek
acisindan caligmada, genelde kripto paralar iizerinde alim satimi yapacak kisilerin
bazilar yurt i¢i kaynakli ve ¢ogu yurt dis1 kaynakli sitelere kayit olarak hesap agmak
suretiyle iglem (bu islemler esnasinda web sitesi araciligryla sisteme kisisel bilgiler,
T.C. kimlik kartinin agik¢a goriindiigii kisisel fotograf gibi bilgiler girilmektedir)
gerceklestirildigi bilinmektedir. Dolayisiyla, kripto paralara iliskin giris yapilan bu web
sitelerindeki giivenlik ve gizlilik mekanizmalarinin 6nem tasidig1 ve bu web sitelerinin
cogu kez siber ataklarla istismar edilmesinin imkan dahilinde oldugu sonucuna
varilmistir*'®. Siber ataklara maruz kalabilecek bu siteler karsisinda ise, ¢alismada
kullanicilarin oltalama faaliyetleri, zararli yazilimlar konusunda dikkatli olmalar1 ve bu
tarz saldirilara kars1 gilivenlik duvari, antivirlis programlari, ¢ok faktorli kimlik

dogrulama gibi mekanizmalari etkin sekilde kullanmalar1 gerektigi degerlendirilmistir.

Ayrica, kripto paralar agisindan siber giivenlik noktasinda 6nem arz eden diger bir

mesele ise “elektronik ciizdan™" denilen kripto paralarin ne sekilde muhafaza

1% Kripto paralara yonelik gerceklestirilecek siber atak tiirleri olan kripto madenciligi saldirilar:

(cryptojacking) ile kripto paralara iliskin (i) 6zel anahtar hirsizligy, (ii) %51 saldirisy, (iii) kripto paralarin
illegal faaliyetlerde kullanilmasi, (iv) mahremiyet problemi, (v) ¢ifte harcama gibi sorunlara iligkin
caligmanin 2.7 basligi altinda detayli analizlere yer verilmistir.
N4 G oo

Sagiroglu, s. 299.
1% Doktrinde Zengin/Giingérdii tarafindan elektronik ciizdan, kredi kart1 veya elektronik para gibi dijital
ortamda 6deme yapilmasini saglayan elektronik ddeme sistemlerinde kullanicinin kimlik ve adres
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edildigidir. Kripto paralar1 saklamanin en iyi yolunun giiniimiiz teknolojisinin su an
icin verdigi en iyi imkan olan “cold wallet” veya “cold storage” denilen internet ile
herhangi bir baglantis1 olmayan ve kripto paralart depolamay1 saglayan “donanim

cihazlar” oldugu iizerinde durulmustur*'®

. Bu donanim cihazlarinin kripto paralari
siber glivenlik noktasinda etkin sekilde saklayabilme islevi internete bagli olmamalari
halinde miimkiindiir. “Hot wallet” denilen kripto paralarin internete bagli 6zel
anahtarlar ile kullanilmas1 uygulamasindan farkli olarak “cold storage” uygulamasinda,
kullanicilara blokzincir platformunda islem yapmalarina olanak saglayan ozel
anahtarlarin flash bellek, CD, donanimsal herhangi bir cihaz veya internete baglh
olmayan bir bilgisayar ile saklanan 6zel anahtarin dijital ortamda imza atti1 esnada
internetten  ortamindan  kaynaklabilecek siber risklerden uzak tutulmasi
amaclanmaktadir. Kripto paralart saklamak ve siber gilivenligin temin edilmesi
acisindan donanim cihazlar1 etkin bir yontem olmakla beraber yine de buna sahip
olmanin tek basina bir ¢6ziim olarak goriilmemesi ve bu konuda ek bazi 6nlemlerin de

almmasi gereklidir*'”.

3.3.8. APT Saldirilarina Karsi Alinmasi Gereken Onlemler

APT, saldirilar1 genel itibariyle ¢alisan siirecleri, dosyalar1 ve sistem bilgilerini isletim
sisteminden gizleyerek varligini gizlice siirdiiren bir program veya programlar grubu
olan rootkitlerin etkin oldugu ve bu sayede yetkilendirmenin artirilmasi ile agdaki diger
bilgisayarlarin bilgilerinin ele gegirildigi bir yontem olarak kabul edilmektedir®'®.

Yukarida APT saldir1 vektoriinlin derin bir teknik bilgiyi gerektirmesi nedeniyle

bilgilerini saklayan ve e-ticaret islemleri esnasinda bu bilgileri otomatik olarak saglayan yazilim olarak
tanimlanmistir. Bu konuda detayli bilgi igin bkz. Zengin/Giingordii, a.g.e., s. 137’de belirtilen Gokgen.
¢ hitps://www.investopedia.com/terms/c/cold-storage.asp (Gozden Gegirilme Tarihi: 29.10.2020).

7 Sagiroglu, s. 298.

8 Seref Sagiroglu/Mustafa Senol, “Siber Giivenlik Ve Savunma, Problemler Ve Coziimler”, BGD Siber
Giivenlik ve Savunma Kitap Serisi 2, ( “Sagiroglu/Senol”), s. 428, ilgili esere internet iizerinden ulagmak
i¢in bkz. https://www.sasad.org.tr/uploaded/BGD-Siber-Guvenlik-ve-Savunma-Kitap-Serisi-2-
Problemler-ve-Cozumler.pdf (G6zden Gegirilme Tarihi: 29.10.2020).
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nitelikli bir saldir1 tiirii oldugu agiklanmisti. Bu baslik altinda ise APT saldirilarini

onleme agisindan etkin yontemlerin neler olabilecegi sorusuna cevap aranacaktir.

Doktrinde, Sagiroglu/Senol APT saldirilarina karsi temelde kullanicilarin kontrol
edilerek farkindaligin artirilmasi gerektigini, kullanicilara oy verme ydntemi
uygulanarak oylama mekanizmasinin saglayacagi giiven degeri ile bir IP adresinin kotii
amacli DNS ve trafik vektorlerinden etkilenip etkilenmediginin belirlenebilecegini, iyi
bir savunma yapabilmek icin degisen saldirilar1 iyice anlamak ve nasil yiiriitiildiiglini
bilmenin gerektigini, saldirganlar tarafindan hedeflenen son noktay1 kontrol altina
almak veya gegici olarak kilitlemenin uzun siireli bir koruma saglayacagini, mevcut ag
sisteminin tiim trafiginin izlenmesinin APT saldirilarina karst etkin bir yontem

", Ozkaya/Sarica/Durmaz ise APT saldirilarina kars:

oldugunu belirtmisti
izlenebilecek en iyi yontemin “Tehdit Yasam Donglisii Yonetimi (7YDY)” olduguna
dikkat cekmistir. TYDY, asagida da agiklandigi ilizere normalde toplamda alt1
asamadan meydana gelmekte olup APT saldirilarinin uygun ara¢ ve yoOntemlerle

herhangi bir zarar vermeden toplam alt1 asamada 6nlenmesi hedeflenmistir:

Adli Amach Veri Toplama: Bu asama acisindan 6nemli olan olgu, tamamen
olgunlagsmis bir tehdidin tespitinden dnce organizasyonun IT ekibi ve siber giivenlik
uzmanlar1 tarafindan gilivenlik olaylart ve bazi riskli durumlara kars1 veri
toplanmasidir. Veri toplamak agisindan yararlanilabilecek bu araglardan bazilari,
yukarida belirtildigi tizere kimi zaman uyar1 vermek i¢in bir sensor olabilecegi gibi
organizasyonun log kayitlar1 ve makine verilerinin diizenli olarak muhafaza

edilmesidir.

Kesif: Organizasyon igerisinde ag gorliniirliglinii elde edip saldirilar1 erken sekilde
tespit ettikten sonra APT saldirilarimi etkisiz kilmak agisindan bir sonraki asama
kesiftir. Kesifte arama analizi ve makine analizi gibi iki yontem s6z konusudur. Arama

analizinde, 6zetle IT personeli veya var ise kurumun siber giivenlik uzmani oncelikle

9 Sagiroglu/Senol, 428-430.
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raporlar1 gozden gecirir, ag ve antiviriis yazilimlardan bilinen veya raporlanan
zafiyetleri tespit eder. Bu hareket tarzi1 biiyiik bir zaman ve emek gerektirebileceginden
organizasyonunu gilivenecegi tek bir analiz kaynaginin olmamasi tavsiye edilir. Diger
bir yontem ise, makine analizinde tamamen yapay zeka tabanl sistemler araciligiyla
bliylik hacimli veriler taranarak bu verilerden hareketle kesif asamasi i¢in 6zet ve

anlasilir sonuglar elde edilir.

Tanimlama: Tehditlerin ve siber risklerin kesfedilmesinden sonra bunlarin potansiyel
etkileri, oncelik siralamasi, ¢oziim aciliyetleri ve mevcut risklerin nasil bertaraf
edileceginin tespiti tanimlama denilen asamada gergeklestirilir. =~ Tanimlama
asamasinda, zaman kritik bir faktor olabilecegi gibi daha 6nemlisi aynen bir hastaligin
tedavisinde oldugu gibi dogru bir teshis (6zellikle false positiveness denilen yanlis
alamlarin dikkate alinmamasi ve true positiveness denilen dogru alarmlarin dikkate

alinmasi) APT saldirilarinin bertaraf edilmesinde belirleyici niteliktedir.
Arastirma

Dogru alarmlarin tanimlanmasi akabinde kok neden analizi (root reason analysis)
yapilarak tanimlanan tehditlerin bir siber glivenlik vakasi olusturup olusturmayacagini
tespit etmek teknik agidan detayli bir aragtirmayr gerektirir. Adli bilisim (forensic)
bilgisi ve yetkinligi olan IT personeli tarafindan risk teskil edebilecek vakalar hakkinda
derin bir arastirma gergeklestirilerek mevcut durumun sebebiyet verebilecegi
potansiyel zarara bakilir ve toplanan bilgilere gore siber giivenlik ekibine kars1 koymast

acisindan gerekli bilgi altyapis1 aktarilmis olur.
Etkisizlestirme

APT saldirilar1 cogu kez kaynagini tek bir siber saldiridan almayan ve nitelikli saldirilar
olarak birden fazla saldirinin bir birlesimi seklinde yansidigindan, daha once
etkisizlestirme olarak belirlenen eylem plani saldirinin tiiriine gore vakit kaybetmeden

gerceklestirilir. Bu asamada, siber ataga karsit koyulmasinin is birligi icerisinde ve
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miimkiin mertebe otomatik sekilde gerceklestirilmesi saldirinin etkisizlestirilmesinde

elde edilecek basar1 agisindan 6nemlidir.
Toparlanma

Toparlanma, ancak karsilasilan riskin etkisizlestirildigi ve neden olabilecegi riskin
kontrol altina alindig1r emin olunduktan sonra gecilebilecek bir asamadir. Tanimlama
ve etkisizlestirme gibi zaman faktoriiniin kritik olmayabilecegi toparlanma agsamasinda
zaman zaman dikkatli olunmasi gerekebilir. Bunun nedeni, saldir1 ve tepki esnasinda
yapilan degisikliklerin hata olmaksizin eski hale getirilmemesi halinde ve 6zellikle
saldirganlar acisindan arka kap1 (back door) birakilmadigi emin olunmadig: takdirde
APT saldirisi maruz kalan kurum agisindan deyim yerindeyse adeta bir kabusa
dontisebilir.

3.3.9. internet Bankacih@ ve Mobil Bankacihigl Yonelik Siber Saldirilara Kars:

Almmasi Gereken Onlemler

Asagida internet bankacilifinin siber gilivenligin temini noktasinda giivenilir sekilde

kullanilabilmesi i¢in dikkat edilmesi gereken hususlar su sekilde 6zetlenebilir:

Internet kafeler gibi birden ¢ok bilgisayarin kullanildig1 ortak kullanim alanlari internet
bankacilig1 agisindan risklidir. Bu gibi yerlerde parola kirma saldirilari, ortadaki adam
saldirilar1 gibi degisik yontemlerle siber saldirt gergeklestirilebileceginden bu

ortamlarda internet bankacilig1 islemlerinin gerceklestirilmemesi daha uygundur.

Internet bankaciligmin kullamldig: cihazlarda antiviriis programlar1 kullanilarak her

asamada bu programlarda gerekli glincellemeler gerceklestirilmelidir.

Yukarida belirtilen keylogger yazilimlarina karsi antilogger yazilimlar yiiklenerek

tedbir alinmalidir.
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Crackli yazilimlara*’ zararli yazilim bulasma riski bulundugundan lisansh isletim

sistemleri ve programlari tercih edilmelidir.

Internet bankaciliginda ¢ok faktorlii kimlik dogrulama agisindan mobil cihazdan SMS
dogrulamasi talep edileceginden mobil cihazin giivenli§i de Onem tasimaktadir.
Kullanilan mobil cihazlara yiiklenen yazilimlara dikkat edilmeli ve mobil cihazlarda
da antiviriis programlar1 kullanilmalidir.

421 ..
adresinin tanimlanarak

Cevrimigi bankacilik hesabi i¢in dinamik IP yerine statik IP
tek bir IP iizerinden erisime izin verilmelisi siber glivenligin temini acisindan daha

uygun bir yol olacaktir.
Internet bankacilig1 islemlerinde VPN kullanilmas giivenilir bir ydntemdir.

Man in the Browser*** (4radaki Tarayict) saldirilarina kars1 internet tarayicilar: giincel

tutulmalidir ve kaynagi belirsiz eklentiler yiiklenmemelidir.

#20 Crackli yazilimlar, agik kaynakli yazilim platformlarindan elde edilen lisansiz yazilimlari ifade
etmektedir. Crackli yazilim kullanmanin sebepleri olarak (i) zararli yazilim bulasma riski, (ii) crackli
yazilimin genelde kaynagi belli olmayan web sitelerinden bilgisayar ve diger cihazlara indirildiginden
indirilen cihaza zararli yazilim bulagsma riskli, (ii) crackli yazilimm umuldugu sekilde ¢aligmama
olasiligy, (iii) crack’li yazilimlarin lisansh bir iirlin olmamasi sebebiyle potansiyel hukuki siireglere
sebebiyet vermesi, (iv) crack’li yazilim sonucunda ilgili cihaza zararli yazilim yiiklenmesi halinde bu
zararli yazilimin agdaki diger cihazlara da bulagsma ihtimali belirtilebilir. Bu konuda detayl bilgi i¢in
bkz. Chip Dergisi, “Crack’li Yazilim Indirmemek igin Bes Neden” baslikli yazsi, ilgili yaziya
internetten ulagmak igin: https://www.chip.com.tr/haber/crack-yazilim-indirmemek-icin-5-
neden_86560.html (Gozden Gegirilme Tarihi: 29.10.2020)

! Statik IP, adindan da anlasilacag iizere, degisken olmayan, duragan IP sistemini tanimlamak igin
kullanilmaktadir. Statik IP adreslerinin degismedigi ve atandig1 cihaz veya sunucu igin sabit kaldig:
kabul edilmektedir.  Statik IP adreslerinin degismemesi sebebiyle o&zellikle DNS kayitlarinin
degismemesinin DNS giivenligini iist diizeyde saglama agisindan avantajli oldugu bilinmektedir. Bu
konuda detayl bilgi igin bkz. https://bergnet.com/blog/siber-guvenlik-nedir (Gézden Gegirilme Tarihi:
29.10.2020).

*22 Ingilizce’de Man-in-the-Browser (“MitB”) saldirilar1 denilen ve Tiirkge’ye “Aradaki Tarayici”
olarak tercime edilecek bu saldir1 teknigi “aradaki adam saldirilart”nin (“Man-in-the-Middle” veya
“MitM”) bir tirii olarak kabul edilmektedir. Teknik agidan, bu yo6ntemi kullanan saldirganlar
kurbanlarinin internet tarayicilarimi 6ncelikle kurbanlarmin tarayicilarina enjekte ettikleri truva atlar
vasitasiyla tarayici i¢indeki bilgileri ele gecirmektedir. Bu saldirilarin en bariz 6zelliklerinden birisi,
anti-viriis yazilimlar tarafindan fark edilmeksizin kullanici bilgilerini ¢alma kabiliyeti oldugundan
oldukga tehlikeli bir saldir1 vektorii oldugu kabul edilmektedir. Bankacilik sektorii agisindan ise, MitB
saldirilarinda saldirganlarin kullanicilarin kimlik bilgilerini ¢alma kabiliyeti oldugundan, kolaylikla
bankalarmn kullandiklar iki-faktorlii kimlik dogrulama mekanizmalarini da kolayla asarak bankalarin
kullandiklart ag seviyesinde ¢aligan IDS ve IPS sistemleri gibi anti-fraud teknolojileri de kolaylikla
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Sosyal miihendislik saldirilarina karsi internet bankacilig1 parolalar1 banka caligsanlar

da dahil olmak iizere kimse ile paylasiimamalidir*®.

Ikinci boliimde de detayli sekilde agiklandig: iizere, internet bankaciliginda oldugu gibi
ozellikle mobil cihazlarla gerceklestirilen mobil bankacilik islemlerinde de zararh
yazilimlara karsi mobil cihazlarin giivenligi Onemlidir. Yukarida yer verilen
orneklerden de anlasilacag lizere, 6zellikle bazi zararli yazilimlarin bilgisayar disinda
mobil cihazlara da bulasarak bankalarin c¢ogunlukla kullandiklart ¢ift giivenlik
katmanimi kolayca atlatabildigi bir ortamda kullanicilarin en biiyiik yanilgist cep
telefonlarinin gilivenligini goz ardi edilmesidir. Oysaki herhangi bir zararli yazilimin
cep telefonuna bulasmasi ile bilgisayara bulasmasi noktasinda teknolojik agidan
farklilik bulunmadigindan cep telefonlarinda da virlis Onleyici yazilimlarin
kullanilmas: ve kullanicilarin cep telefonlarinda olasi oltalama faaliyetlerine karsi
farkindaliklariin yiiksek bir seviyede olmasi mobil bankacilik islemlerinde de siber

giivenligin saglanmasinda 6nemi haiz meselelerden birisidir.

DORDUNCU BOLUM

KARSILASTIRMALI HUKUK ACISINDAN ELEKTRONIK ODEME
SISTEMLERINDE SiBER GUVENLIiK MESELESININ
DEGERLENDIRILMESI

Calismanin bu boliimiinde 6zellikle elektronik 6deme sistemlerinde siber giivenlige
iligkin farkl iilkelerin bu konuda dikkat ¢eken diizenlemeleri karsilastirmali hukuk

ekseninde incelenmistir.

devre dis1 birakabildikleri kabul edilmektedir. Man-in-the-Browser saldirilar1 konusunda detayl1 bilgi
icin  bkz.  https://www.slideshare.net/bgasecurity/man-inthebrowser-saldrlarnn-analizi ~ (Gdzden
Gegirilme Tarihi: 29.10.2020).

2 Bingol/Karakog, s. 31.
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Ulkeler bazinda elektronik ddemelerde dijital ekonominin aktdrlerine bakildiginda,
dijital ekonomideki katma degerin %70’inin Amerikan, %25’inin Cinli ve sadece
%35’inin diger cografyalarda (%4 Avrupa iilkeleri ve %1 diger) merkezleri bulunan

sirketler tarafindan yaratildigi goriilmektedir***,

Siber giivenlik alaninda farklh
devletlerin konu ile ilgili regiilasyonlarina bakildiginda ise, diinya genelinde yasa
koyucular kisisel verilerin korumasi ve veri gilivenligine yonelik ¢evrimigi tehditlere

kars1 farkli stratejiler ve amaglar cergevesinde hareket etmektedir*®.

Bu béliimde, oncelikle ilk alt baslik altinda, bu ¢alismayi ilgilendiren bir iist baslik
olarak bilgi giivenligi konusunda icerik itibariyle sadece teknik acidan degil, ayni
zamanda hukuksal agidan da onemli kurallar ve standartlar 6ngéren ve bu nedenle
hukukgular tarafindan da irdelenmesi gereken ISO Standartlari’na yer verilmistir.
Ilerleyen kisimda ise, elektonik dédeme sistemlerinde siber giivenligi ilgilendirdigi
diisiiniilen Avrupa Birligi (“4B”) regiilasyonlar1 incelenmistir. Basta, AB Siber Sug
Sozlesmesi olmak iizere, Ozellikle Avrupa Birligi’nde siber gilivenlik alanindaki
reglilasyonlar agisindan basta 910/2014 Sayili eIDAS Tiiziigii ve 2019/881 Sayili
Tiizik dikkate alindiginda, yakin zamanda AB’de bu alanda bir¢ok yeni gelismenin
yasandigt ve bu gelismelerin Tiirkiye’de siber gilivenlik alanindaki mevzuat
caligmalarina katma deger saglayabilecegi degerlendirilerek bu kapsamdaki AB
mevzuatina asagida detayll sekilde yer verilmistir. Ote yandan, ABD’nin yazilim
endiistrisinde devrim niteligindeki bir¢ok gelismenin yasandigi iilke olmast ve bu

gelismelere paralel sekilde siber gilivenlik alaninda Oncii bir iilke oldugu dikkate

4 Yusuf Gokhan Penezoglu, “Dijital Ekonomilerin Vergilendirilmesi”, Ekonomist, Mayis 2020

(“Penezoglu™): https://www.ekonomist.com.tr/genel/telefona-indirdigimiz-uygulamalarin-vergisi-var-
mi.html (G6ézden Gegirilme Tarihi: 29.10.2020).

423 Ormnegin, ABD’de spesifik olarak halka agik sirketlerin yatirrmeilara meveut tiim sistem agiklari ve
riskleri ifsa etme zorunlulugu diizenlenmisken, Cin Hukuku geregince verilerin Cin’de yerel olarak
saklanmasi gerekliligi ve AB agisindan ise 2019/881 Sayili Tiiziik uyarinca ag donanim {ireticileri i¢in
sertifikasyon olusturulmasina iliskin bir regiilasyonun yakin zamanda yiiriirliige girmesi gibi drnekler
devletlerin siber giivenlik konusundaki farkli yaklasim sergilediklerini ortaya koymaktadir. Bu konuda
detayl1 bilgi i¢in bkz. Lothar Determann, “Kisisel Verilerin Uygulama Klavuzu”, Oniki Levha Yaynlari,
1. Baski, Istanbul, 2020, (“Determann”), s. XXI, XXII.
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almarak*® elektronik sistemlerinde siber giivenlik noktasinda ABD’de dikkat ¢eken
yasal diizenlemeler de irdelenmistir**’. Ayrica, asagida da belirtildigi iizere, ABD’de
ozellikle elektronik 6demelerde siber giivenlik alaninda yasal diizenlemeler agisindan
konsolide bir regiilasyon bulunmamasina, sektorel ve 6zellikle federal/eyalet yasalari
acisindan bu alanda pargali bir yapinin s6z konusu olmasina ragmen, AB’nin Siber Sug
So6zlesmesi’ni imzalayarak kendi i¢ hukuk sisteminde yiiriirliige sokmasi dikkat
cekicidir. Son kisimda ise, elektronik ddemelerde 6zellikle son zamanlarda yeni
gelismelerin yasandigi ve bu alanda aktif bir oyuncu olan Cin agisindan elektronik
odeme endiistrisinde yasanan yeni gelismelerin neler olduguna 151k tutularak Cin’in bu
konuda dikkat ¢eken yasal diizenlemeleri siber giivenlik perspektifi ile ele alinmigtir.
Yazar tarafindan, Tirkiye’de ozellikle son zamanlarda “veri lokalizasyonu™***
acisindan yogun tartigmalarin yasanmasi ve bu konuda asagida da irdelenecegi tizere
basta 5651 Sayili Kanun agisindan yasa koyucunun 6ngordiigii degisiklikler noktasinda
Cin’deki diizenlemelerin dogru anlasilmasi1 gerektigi ve Tiirkiye’nin Cin 6rnegini
dikkate alarak, sahip oldugu veriler konusundaki stratejisini bu bariz 6rnekten yola

cikarak dogru konumlandirmasi gerektigi degerlendirilmistir.

26 Doktrinde ABD nin, teknolojik ilerlemelerin en hizli oldugu ve buna bagli olarak teknolojik yondeki

diizenlemelerin de paralel sekilde en hizli sekilde yiiriirliige girdigi bir iilke oldugu ve bunun bir dogal
sonucunun ise siber giivenlik alaninda hem ogretideki tartigmalar hem de yasal diizenlemeler ve
uygulama 6rnekleri bakimindan 6ncii bir iilke konumunda olduguna dikkat ¢ekilmistir. Bkz. Cakir/Kilig,
s. 194°de belirtilen eser olarak Karagiilmez, 2011:91, bu konuda ayrica bkz. Erdem/Ozocakl, s. 196.
7 ABD’de siber giivenlik konusundaki regiilasyonlara bakildiginda, federal diizeyde uygulanan genel
diizenlemelerin yani sira eyaletler bazinda sektor-spefisik (basta finans, saglik ve sigorta olmak iizere)
diizenlemelerin yer aldig1, dolayisiyla siber giivenlik alaninda AB’de oldugu gibi biitiinsel ve tiim Birlik
acisindan gecerli olan kurallar yerine daha ziyade farkli sektorlere yonelik diizenlemeler ile eyaletler
acisindan pargali bir yapinin yer aldigim belirtmek uygun olacaktir.

28 Doktrinde Kaya’ya gore, verinin iilke icerisinde barindiriimasini saglamak, baska bir ifade ile veri
lokalizasyonu temin etmek konusunda Tiirkiye’de muhtelif bazi diizenlemeler yiiriirliige girmistir. Kaya,
bu yaklasimin, bir devlet politikas1 ve 6ziinde bireylerin daha pratik sekilde verilerine ulagmalarinin
saglanmasi nedeniyle makul sonuglart da dikkate alinarak tamamen dislanmasinin miimkiin olmadigini
belirtmistir. Ancak, Kaya tarafindan 6zellikle bu konuda tutarli bir politika gelistirilmesinin ve bu
amagcla gelistirilen kurallarin da tutarli sekilde uygulanmasi gerektigine dikkat ¢ekilmistir. Bu konuda
detayl bilgi i¢cin bkz. Mehmet Bedii Kaya, Elektronik Ticaret Hukuku Ticari Elektronik fletiler, On iki
Levha Yayncilik, 2. Baski, Istanbul, 2020, ( “Kaya, Elektronik Ticaret”), s. 154, 155.
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4.1. ISO STANDARTLARI

ISO 27000 ailesinden olan ve ISO/IEC 17799’un yerine gecen ISO/IEC 27001
Standard:**’, bilgi giivenligi standard1 olarak bilgi giivenligi yonetiminin daha verimli
hale getirilmesi i¢in tasarlanmistir™’. ISO/IEC 27001, bir organizasyon igerisinde

belgelenmis bir Bilgi Giivenligi Yonetim Sistemi (“BGYS )"’

kurmak, uygulamak,
isletmek, incelemek, siirdiirmek ve iyilestirmek i¢in bir model olusturmak amaciyla

ISO tarafindan 14.10.2005 tarihinde yaymlanmigtir*>*,

BGYS, bilgi sistemlerine yonelik risklerin miimkiinse ortadan kaldirilmasini, bu
miimkiin degil ise de etkisini minimize etmeyi amaglayarak siirekli geri beslenme ve
iyilestirme metodu olarak da bilinen Deming Déngiisiinii (asagida Sekil 4.1%°°de

gorseline yer verilmistir), bagka bir ifade ile asagida gorseline yer verilen Planla** -

2% Orijinal adi “Information Technology — Security Techniques — Information Security Management
Systems-Requirements” olan bu standart, Tiirk Standartlart Enstitiisii tarafindan Tiirk¢e’ye “Bilgi
Teknolojisi — Giivenlik Teknikleri — Bilgi Giivenligi Yonetim Sistemleri — Gereksinimler” olarak
terciime edilmistir.

0 Yilmaz, s. 50, Ayrica ISO/IEC 27001 ile ilgili kapsamli bilgi bilgiye erismek icin su makaleler dikkate
almabilir: Volkan Evrin/Mehmet Demirer, “Kurumsal Bilgi Giivenligi Siire¢ Calismalari: ISOIEC-
27001 Ornegi (“Evrin/Demirer”): http://www.emo.org.tr/ekler/135c9b87ad18ef4 ek.pdf, Mehtap
Cetinkaya Kilig, Orhan Goke¢ol, “Tiirkiye’deki Isletmelerin Bilgi Giivenligi Yonetim Sistemi
Altyapisinin Degerlendirilmesi” (“Kilig/Gokgol”):
http://www.emo.org.tr/ekler/e07b4f2c678f096 ek.pdf (Gozden Gegirilme Tarihi: 29.10.2020)

B Doktrinde Cubukgu tarafindan Bilgi Giivenligi Y énetimi Sistemi’nin (BGYS), ISO/IEC 27001:2013
standard1 igerisinde, bilgi giivenligini saglamak iizere kurumlarin hassas bilgilerini ydnetebilmek
amaciyla benimsenen sistematik bir yaklasim olarak tanimlandig1 belirtilmistir. Bkz. Faruk Cubukgu,
“Bilgi Giivenligi Yoénetim Sistemi ISO 27001 — Uygulama Kilavuzu”, Pusula, Istanbul, 2018,
(“Cubuk¢u™), s. 92.

B2 ISO 27001’in tarihgesi konusunda Bkz. Ozkaya/Sarica/Durmaz, s. 276 ve ayrica
https://en.wikipedia.org/wiki/ISO/IEC 27001#History of ISO/IEC 27001 adresinden gerekli bilgi
temin edilebilir.

3 Sekil-4.1 igin bkz. https://www.umutalkan.com/wp-content/uploads/2020/02/puko2.png (Gézden
Gegirilme Tarihi: 29.10.2020).

% Planlama, uygulama safhasina gecilmeden 6nce neyin, nasil yapilacagmm belirlenerek BGYS
politikasmin, amaglarinin, hedeflerinin, siire¢lerinin ve prosediirlerinin olusturuldugu asamadir. Bkz.
Ozkaya/Sarlca/Durmaz, s. 278.
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Uygula* - Kontrol Et"® — Onlem A1*7 Déngiisiinii (“PUKO Déngiisii”) **° temel

almaktadir.

PLANLA

ONLEM PUKﬁ UYGULA

AL DONGUSD

&

Sekil-4.1: PUKO Déngiisii

PUKO déngiisii, yukarida siireglerden de anlasilacag: iizere bilgi giivenligi konusunda
yapilacak tim islemler ve siirecler hakkinda onceden karar verilmesi, alinan bu
kararlarin uygulanmasi, bu dogrultuda siire¢ ile ne kadar ilerleme kaydedildiginin
stirekli olarak kontrol edilmesi ve hedefe uymayan sapmalar konusunda kdk nedeninin
aragtirtlarak iyilesmeye gidilmesini hedefleyen dongiisel bir siire¢ olarak karsimiza

439

cikmaktadir™”. Bu baglamda, kurumlar biinyesinde BGY S’ nin kurulmasi ile yukarida

3 Uygulama, planlanan faaliyetlerinin kararlastirilan kisi, yontem ve zamanlarda gerceklestirildigi

asamay1 ifade etmektedir (Bkz. Cubukgu, s. 97).

¢ Kontrol, uygulama asamasindan sonra geriye bakilarak planlanan hedeflere ne kadar ulasildigs,
hedeften sapmalarin tespit edilip ilgili kisi ve birimlere rapor edildigi asamadir (Bkz. Cubuk¢u, 100).
7 Onlem alma, BGYS kapsaminda en basta planlanan faaliyetler ile gergeklesen sonug arasinda ortaya
¢ikan farkliliklar ve sapmalarin kok nedenlerinin arastirildigi ve bunlara ilisgkin ne gibi dnlemlerin
almabileceginin belirlendigi asama olarak bilinmektedir (Bkz. Cubukgu, 101).

% W. Edwards Deming tarafindan ortaya konan PUKO (Orijinal adi ile Plan-Do-Check-Act/PDCA)
dongiisiinde faaliyetlerin basta planlama ile basladigi ve planlamada amag¢ ve hedeflerin belirlendigi,
uygulama siirecinde prosediirlerin yerine getirildigi, ardindan gerekli kontrollerin yapildigi ve onlem
alma asamasinda siireglerin iyilestirilmesinin saglandig siirekli iyilestirmeyi amaglayan bir dizi iglemi
ifade ettigi belirtilmistir. Bu konuda ayrimtili bilgi i¢in Bkz. Cubukcu, s. 94 ve ayrica Ronal Moen,
“Foundation and History of PDCA Cycle” (“Moen™),
https://deming.org/uploads/paper/PDSA History Ron Moen.pdf = (Gdozden  Gegirilme  Tarihi:
29.10.2020).

9 Ozkaya/Sarica/Durmaz, s. 278.
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belirtilen siireclerin hayata gecirilmesi saglanmis olup kurum igerisinde birgok
departman istihdam edilen kisilerden olusan BGYS komitesi tarafindan bu kapsamda
ongoriilen siireglerin gerceklestirilmesi beklenmektedir**’.

Son olarak, c¢aligmay1 ilgilendirmesi sebebiyle 6zellikle ISO 12812 Standardindan
kisaca bahsetmek gerekirse, bu standart mobil finansal hizmetlere yonelik bir standart
olup mobil cihazlarla gerceklestirilen 6demelerde asgari giivenlik Onlemleri ile
sifreleme protokolleri ve mobil cihazlara bilgi gilivenliginin tesisi agisindan yol

gosterici nitelikte kurallar igermektedir**'.

4.2. ELEKTRONIK ODEME SIiSTEMLERINDE SIiBER GUVENLIKLE
ILGILI AVRUPA BIiRLiIGI’NDEKi YASAL DUZENLEMELER

4.2.1. Avrupa Birligi Siber Giivenlik Tarihc¢esi

AB’nin siber giivenlik tarih¢esine kisaca deginmek gerekirse, AB’nin ortak siber

giivenlik politikasi*** i¢in olusturdugu Strateji Belgesi'nden** énce, siber giivenligin

0 Cubukeu, s. 93.

*! Bu konuda ayrmtili bilgi igin bkz. https:/www.iso.org/search.html?q=IS0%2012812 (Gozden
Gegirilme Tarihi: 29.10.2020). Ayrica, bu standart bes boliimden olusmakta olup (i) ISO 12812-
1:2017°de Genel Cerg¢eve (General Framework), (ii) ISO/TS 12812-2:2017°de Mobil Finansal
Hizmetlerde Giivenlik Ve Veri Korumasi (Security and Data Protection for Mobile Financial Services),
(1i1) ISO/TS 12812-3:2017’de Finansal Uygulamalar Yasam Dongiisti Y 6netimi (Financial Application
Lifecycle Management, (iv) ISO/TS 12812-4:2017°de Kisilere Yonelik Mobil Odemeler (Mobile
Payments to Persons) ve (v) ISO/TS 12812-5:2017"de ise Sirketlere Yonelik Mobil Odemeler (Mobile
Payments to Business) diizenlenmistir (Serbest Ceviri).

2 Avrupa Birligi siber giivenlik politikasi konusunda detayli bilgi i¢in Bkz. Annegret Bendiek,
“European Cyber Security Policy”, SWP Research Paper, (“Bendiek ), s. 19 vd., ilgili makaleye internet
lizerinden ulagsmak igin bkz.
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/EuropeanCyberSecurityPolicy.pdf (Gézden
Gegirilme Tarihi: 29.10.2020).

3 AB Strateji Belgesi’nde, internetin ve daha genis anlamda siber uzaym toplumun tiim kesimlerinde
muazzam bir etkiye sahip oldugu, temel haklarimizin, sosyal etkilesimlerimizin ve ekonomik
bagimliligimizin bilgi ve iletisim teknolojilerine olan baglilig1 vurgulanarak dijital diinyanin sagladig:
inanilmaz faydalarm yani sira, ayn: zamanda savunmasiz bir alan oldugu ve siber giivenlik olaylarinin
ozellikle bagli olunan su, bakim, elektrik, mobil servisler gibi kritik altyapilar: tehdit ettigine ve bu
tehditlerin sug igeren, siyasi amagli, terorist veya devlet destekli tehditler olmak iizere farkli kaynaklara
sahip olabilecegine dikkat cekilmistir. Strateji Belgesi’'nde ayrica AB’de ilk kez siber giivenlik
politikasinin da temelleri ¢izilerek siber giivenlik ilkeleri olarak AB’nin temel degerleri, temel haklarin,
diisiince 6zgiirliigliniin, kisisel bilgilerin ve gizliligin korunmasi, herkes i¢in erigsim, demokratik ve etkili
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saglanmasi1 hususunda 6zellikle kritik altyapilarin korunmasina temel itibariyle dncelik
verilmesi gerektigi belirtilerek kritik altyapilarin  belirlenmesinde™* kapsamin,
biiyiikliigiin ve zamanm 6nemine vurgu yapmistir.**> 24.11.2005 tarihinde, Avrupa
Komisyonu tarafindan yayinlanan Avrupa Kritik Altyapilarin Korunmasi Programi
(“EPCIP"***) hakkindaki Bildiri Metni’'nde (Green Paper)*’, kritik altyapilarin
korunmasi amaciyla alinacak Onlemler, hazirliklar ve sorumluluklar genel olarak
belirlenerek bu ¢ercevede yerellik, tamamlayicilik, gizlilik, paydas isbirligi ve

Slgiililliigiin EPCIP’1n temel degerleri oldugu belirtilmigtir**®

. S6z konusu Bildiri
Metni’nde, ayrica Avrupa Birligi agisindan Kritik Altyapt Uyar Bilgi Agi
(“CIWIN "***) hakkinda da bilgi verilmistir. Tiim bu gelismeler dogrultusunda ise, AB

tarafindan ylriitilen kurumsallasma c¢alismalarinin bir sonucu olarak 05.06.2003

¢ok paydasli yonetisim ve giivenligi saglamak i¢in paylagilmis sorumluluk olmak iizere bes ilke 6zellikle
vurgulanmistir. Bu konuda detayl bilgi i¢in bkz. Eren, s. 80-84.

4 Doktrinde Eren tarafindan kritik bilgi altyapisi, kesilmesi veya tahrip olmasi durumunda
vatandaglarin sagligi, giivenligi ve ekonomik refahi veya hiikiimetin ve ekonominin isleyisi iizerinde
onemli etki doguracak birbiriyle baglantili bilgi sistemleri ve aglar1 olarak tanimlanmis olup kritik
altyapilar olarak enerji tiretim ve dagitim sistemleri, telekomiinikasyon altyapisi, finansal servisler, su
ve kanalizasyon sistemleri, giivenlik servisleri, saglik servisleri ve ulagtirma servislerinin en basta gelen
kritik altyapilar oldugu belirtilmistir. Bkz. Eren, s. 70-71.

445 Eren,s. 71.

¢ Orijinal ad1 “European Programme for Infrastructure Protection” olup Tiirk¢e’ye Avrupa Kritik
Altyapilarin Korunmasi Programi seklinde terciime edilmistir (Serbest Ceviri). Bu konuda ayrimtili bilgi
icin Bkz. https://en.wikipedia.org/wiki/European Programme for Critical Infrastructure Protection
(G6zden Gegirilme Tarihi: 29.10.2020).

7 S6z konusu orijinal metne ulagmak i¢in Bkz.
https://www.ab.gov.tr/files/ardb/evt/1 _avrupa birligi/l 6 raporlar/1 2 green papers/com2005 green
_paper_on_critical infrastructure.pdf (G6zden Gegirilme Tarihi: 29.10.2020).

448 Eren,s. 72.

9 Orijinal ad1 “Critical Infrastructure Warning Information Network” isimli kurulusun bas harflerinden
olusan “CIWIN” Tiirk¢e’ye Kritik Altyapr Uyar1 Bilgi Ag1 seklinde terciime edilebilir. Bu kurulus,
Avrupa Komisyonu tarafindan kritik altyapilara ve giivenlik agiklarina iliskin verilerin, iiye devletler ile
kolay akisinin saglanmasi amaciyla olusturulan bir kurulustur. Uye devletlere, AB kurumlarina, kritik
altyapr sahiplerine ve isletmecilere ait ortak tehditler, giivenlik agiklari, giivenlik ihlallerine karsi
alimmasi gereken tedbirler ve izlenecek stratejiler hakkinda destek vermek suretiyle risklerin
azaltilmasini ve yardimi amaglamaktadir. Bkz. Eren, s. 73. Ayrica bu konuda detayli bilgi i¢in Bkz.
https://ec.europa.eu/home-affairs/what-we-

do/networks/critical_infrastructure warning_information network en (Go6zden Gegirilme Tarihi:
29.10.2020).
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tarihinde Avrupa Birligi Ag Ve Bilgi Giivenligi Teskilat (“ENISA **)nin kurulmas:
kararlagtirilmis ve ENISA ile AB’nin siber giivenliinin saglanmasi konusunda
koordinasyonu saglamak ve Avrupa genelinde iist diizeyde ag ve bilgi giivenliginin

saglanmas1 amaglanmistir*".

Tez igeriginde kapsam itibariyle, elektronik 6deme sistemlerinde siber giivenlik
incelendiginden bu konuda Avrupa Birligi’nin asagida dikkat ¢eken diizenlemeleri

incelenmistir.
4.4.2. Avrupa Birligi’nin 2015/2366 Sayih Direktifi (“PSD2”)

AB’deki elektronik 6deme sistemlerinin hukuki ¢ergevesi, temel itibariyle 2007/64/EC
Sayili Direktifi’nin (“PSDI”)** yerine yiiriirliige giren ve kisaca PSD2 denilen
2015/2366 Sayil Direktifi ile diizenlenmistir. PSD2 ile Avrupa Komisyonu tarafindan
teknolojik gelismeler de dikkate alinarak, ddeme sistemlerinin ve 6deme hizmet

saglayicilarinin AB ve Avrupa Ekonomik Alani (“4EA”) ile smirht olarak yeniden

0 Tiirkge’ye Avrupa Birligi Ag ve Bilgi Giivenligi Ajansi seklinde terciime edilen kurumun orijinal ad1

“European Union Agency for Network and Information Security” olup AB’ne iliskin tiim belgelerde ve
literatiirde ENISA olarak gectiginden, ¢alisma kapsaminda ENISA olarak kisaltilmigtir. ENISA’nin
amagclari, (i) Avrupa Birligi’ne tiye devletler ve diger paydaslar (stakeholders) agisindan Avrupa’nin
siber giivenlik politikasina katki saglamak, (ii) genis-6lgekli siber ataklara karg1 Avrupa Birligi sinirlart
igerisinde bu durumdan etkilenen iki veya daha fazla iiye devlete sinir Gtesi saldirilar agisindan destek
saglamak ve (iii) boylelikle Avrupa Birligi’nin “Dijital Tek Pazar Stratejisi’nin (Digital Single Market
Strategy) diizgiin sekilde isletilmesini saglamaktir. Bkz. https://www.enisa.europa.eu/about-enisa
(G6zden Gegirilme Tarihi: 29.10.2020).

1 Eren, s. 73, ayrica Bkz. AB Strateji Belgesi, s.3.

2 PSDI1 denilen 2007/64/EC Sayili Odeme Hizmetleri Direktifi, 25.12.2007 tarihinde yiiriirliige girmis
olup AB’ye iiye devletlerin i¢ hukuklarmnda 01.11.2009 tarihinde kabul edilmistir. PSD1’nin amaci,
AB’ne iiye devletler icerisinde sadece kendi ulusal sinirlari igerisinde degil, iye devletlerin Avrupa
Birligi sinirlart igerisinde 6deme hizmetleri konusunda kapsayict ve modern kurallarin 6ngériilmesidir.
Odeme hizmetleri endiistrisinde 6zellikle bankalar disindaki diger finansal kuruluslar ve aktdrler de
bahsi gegen regiilasyon kapsamina alinarak bu alanda tiiketicilerin korunmast konusunda yeknesak
kurallarin 6ngdriilmesi ve AB simirlart igerisinde uygun rekabet kosullarini yaratarak bu kapsamdaki
6deme hizmet saglayicilarinin ve kullanicilarin hak ve yiikiimliliiklerinin diizenlenmesi, ddeme
islemlerinin daha hizli ger¢eklestirilmesinin temin edilmesi ve 6demeler konusunda kullanicilara daha
net bilgiler saglanmasi hedeflenmistir Ayn1 zamanda, PSD 1 nin bir bagka amaci ise, SEPA denilen “Tek
Avrupa Odeme Alani”na yonelik gerekli hukuki altyapmin saglanmasidir. Ayrintili bilgi igin
bkz.https://web.archive.org/web/20150227172900/http://ec.europa.eu/finance/payments/framework/op
tions_en.htm (G6zden Gegirilme Tarihi: 29.10.2020)
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regiile edilmesi amaglanmistir®. Bu noktada, 16.11.2015 tarihinde Avrupa
Komisyonu tarafindan PSD2 ile online 6demeler, mobil 6demeler, agik bankacilik gibi
O0deme islemlerinin daha gilivenli bir hukuki altyapiya dayandirilarak Avrupa
Birligi’nde tiiketicilerin korunmasi hedeflenmistir. Baska bir ifade ile, AB’de PSD1 ile
AB’ye liye devletler agisindan 6deme hizmetleri pazarinda hukuken baglayici kurallar
ve standartlar ongoriilmils iken, PSD2 ile ddeme sistemlerindeki yeni teknolojik
gelismelere uyumlu olarak {giincii taraf hizmet saglayicilar (third party providers)

acisindan da kapsamli diizenlemeler dngoriilmiistiir.

16.11.2015 tarihinde PSD2’nin yiiriirliige girmesinden sonra, AB’ye iiye devletler
acisindan kendi i¢ hukuklarma uyumlu sekilde mevzuat degisikligine gitmeleri
acisindan iki senelik bir zaman taninmistir. 27.11.2017 tarihinde ise, Avrupa
Komisyonu tarafindan PSD2’ye eklemlenecek ve PSD2’deki SCA mekanizmasina
iliskin teknik standartlar ile yeknesak uyum konusunda (EU) 2018/389 Sayili
Tiizigi** yiirirliige konulmustur. Ancak, PSD2’nin her ne kadar gecikmeli olarak
14.09.2019 tarihinde yiiriirliige girmesi Ongodriilmiisse de, asagida ayrintili sekilde
aciklanan SCA sisteminin uygulamaya dair bazi problemli hususlar1 icermesi
sebebiyle, Avrupa Bankacilik Kurumu (European Banking Authority)* tarafindan
Avrupa Birligi’'ne iiye devletlerin SCA sistemine en ge¢ 31.12.2020 tarihinde

gecilmesine olanak taninmistir**°.

33 https://ec.europa.eu/commission/presscorner/detail/en/IP_15 5792 (Gozden Gegirilme Tarihi:

29.10.2020).

% Orijinal metne internet iizerinden ulagmak i¢in Bkz. https:/eur-lex.europa.cu/legal-
content/EN/TXT/HTML/?uri=CELEX:32018R0389&from=IT (G6zden Geg¢irilme Tarihi: 29.10.2020).
3 https://eba.europa.eu/ (Gézden Gegirilme Tarihi: 29.10.2020).

3 Avrupa Bankacilik Kurumu (“EBA ), 21 Haziran 2019 tarihinde yaymnladig1 goriisiinde, PSD2’nin
tiim AB smirlart igerisinde uygulanmasi gerektigine vurgu yaparak 6zellikle SCA’nin Avrupa Birligi
nezdindeki tim 6deme hizmet saglayicilar ve kullanicilar agisindan yeknesak sekilde uygulamasindaki
zorlugu dikkate aldigint ifade etmis ve bu sebeple SCA sisteminin en ge¢ 31 Aralik 2020 tarihinden
itibaren sistemdeki tiim paydaslarca uygulanmasima izin verildigini belirtmistir. Tlgili goriis igin bkz.
https://eba.europa.eu/sites/default/documents/files/documents/10180/2622242/4bf4e536-69a5-44a5-
a685-de42e292ef78/EBA%200pinion%200n%20SCA%20elements%20under%20PSD2%20.pdf
(G6zden Gegirilme Tarihi: 29.10.2020).
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Calismanin odak noktasinin elektronik 6deme sistemlerinde siber giivenlik olmasi
sebebiyle bu noktada iizerinde durulmas: gereken iki husus s6z konusudur®’:

Giiclii Miisteri Onay1 (“SCA”): PSD2, oncelikle hizmet saglayicilar1 agisindan,
miisterilerin 6deme dolandiricilig1 gibi risklere korunmasi agisindan 6deme hesabina
online sistem tizerinden erisilmesi halinde “Gtiglii Miisteri Onay1” ( “Strong Customer
Authentication” veya “SCA”)*® denilen bir sistemin hayata gegirilmesini zorunlu
kilmaktadir. SCA, O6deme kanallarindaki web ve mobil uygulamalarinda temel
itibariyle igeriginde “Bilgi” (Knowledge), “Aidiyet” (Possesion) ve “Ozgiilik”
(Inherence) denilen hususlardan en az iki veya daha fazla unsuru gerektiren bir miisteri

onay mekanizmasini ifade etmektedir. Kisaca bu unsurlar1 agiklamak gerekirse:

Bilgi, 6deme sistemi ile ilgili onay mekanizmasinda sadece miisterinin bildigi bilgi

(6rnegin parola, PIN vb.) ile sisteme giris imkaninin oldugunu ifade eder.

7 PSD2 ile ilgili olarak bilgi giivenligi konusundaki degerlendirmeler genel itibariyle Goode

Intelligence adli kurulugun bu konuda yaymladigi “The Impact of Payment Services Directive II on
Authentication & Security” baslikli White Paper’indan derlenerek bu kisma aktarilmistir. Tlgili White
Paper metnine internet ortaminda su link tizerinden ulagilabilir:
https://www.rsa.com/content/dam/en/white-paper/impact-of-psd2-on-authentication-and-security.pdf
(G6zden Gegirilme Tarihi: 29.10.2020).

% Yukarida PSD2’nin orijinal metninde “strong customer authentication” olarak belirtilen ibare, yazar
tarafindan Tiirk¢e’ye “gliglii miisteri onay1” olarak terclime edilmistir. PSD2’ye goére giiglii miisteri onay
mekanizmasinda yukarida belirtilen bilgi, aidiyet ve 6zgiiliikk olan {i¢ unsurdan en az ikisinin olmasi
gerektigi ongoriilmektedir. Giiglii miisteri onay1, ayni zamanda bu unsurlarin, en az ikisini haiz olan
kullanici agisindan her bir unsurun digerinden bagimsiz oldugu, herhangi bir unsurun ihlalinin sistemin
giivenilirligi agisindan diger unsurlart etkilemedigi ve sistemin onay bilgilerini korudugu bir onay
mekanizmasi1 anlamina gelmektedir. (Bkz. PSD2, Baslangig, para. 30). PSD2’nin 74. maddesinde ise,
O6deme hizmet saglayicisinin giiclii miisteri onay sistemini (SCA) saglamadigi takdirde, 6deyen tarafin
hileli sekilde davranmadigi miiddet¢e meydana gelebilecek finansal kayiplardan otiirii herhangi bir
sorumlulugun olmayacagi belirtilerek agikga bu konudaki sorumlulugun 6deme hizmet saglayiciya ait
olmasi hiikiim altina alinmigtir. Anilan diizenlemeye gore, ayrica 6demeyi alan tarafin veya onun 6deme
hizmet saglayicisinin gii¢lii miisteri onay mekanizmasini kabul etmemesi halinde ise, zarar halinde bu
konuda ddeyenin hizmet saglayicisina meydana gelen zarari tazmin etmesi gerektigi diizenlenmistir.
SCA konusunda PSD2’nin diger diizenlemeleri olan 93.madde (riicu hakki), 97. madde (onay) ve 98.
madde (onay ve iletisim konusunda diizenleyici teknik standartlar) dikkate alinabilir.
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Aidiyet, sisteme girisin onay1 agisindan sadece miisterinin sahip oldugu bir arag
(6rnegin kart, bir kez verilen onay kodu, vb.) ile sisteme giris yapilabilmesi anlamina

gelmektedir.

Ozgiiliik, sisteme ancak miisteriye 6zgii bir yontemle (parmakizi, ses veya retina

taramasi gibi biyometrik verilerle) girisin miimkiin olduguna isaret eder.

PSD2’de, yukarida belirtilen her unsurun birbirinden bagimsiz olmasi1 gerektigi ve
herhangi bir unsurun ihlal edilmesi halinde sistemin giivenilirligi acisindan diger
unsurlarm bu ihlalden etkilenmemesi gerektigi diizenlenmistir. Onay ¢6ziimii, teknik
acidan onay bilgisini veya kullanicinin kimlik bilgilerini koruyacak sekilde
tasarlanmalidir. Online 6demeler gibi sisteme uzaktan erigim ile girig gerektiren onay
mekanizmasina dair gilivenlik Onemleri daha siki olmali ve hileli veya hatali
islemlerdeki riskleri asgariye indirgeyecek sekilde belirlenmelidir. Ornek vermek
gerekirse, kullanicinin hesabindan paranin transfer edilecegi hesap sahibine paranin
transfer edilmesi acgisindan bir kereligine 6zgii olmak {izere sistem {izerinden link

verilmesi gibi dinamik ¢ézliimler 6zellikle tercih edilmelidir.

Uygulama Programlama Arayiizleri (API) ve Acik Bankaciik: PSD2, ozellikle
odemelerde yenilik¢i yaklagimlar desteklemekte olup {igiincii taraf hizmet saglayicilar
agisndan “API” denilen uygulama program arayiizleri®® vasitasiyla miisteri
hesaplarina girig yapilmasina imkan tanimaktadir. Bu noktada, API’lerin 6zellikle agik
bankacilikta bilgi glivenligi acgisindan etkin bir mekanizma olup olmadigi konusunda
literatiire bakildiginda, kullanici giris onay mekanizmasinin saldirganlar tarafindan

295460

kirilabilecegi, API’lerde ozellikle “endpoints denilen sorgu adreslerinde

439 API’lerle ilgili ayrmtili analizlere ve bu kapsamdaki PSD2 diizenlemelerine ¢alismanin 6.3. numarali
“Acik Bankacilikta Siber Giivenlik” bagligi altinda yer verildiginden, bu kisimda API’ler sadece bilgi
giivenligi cergevesinde kisaca ele alinmistir.

0 Kurtulus Sahin tarafindan kaleme alinan “Hig Bilmeyenler I¢in; API nedir?” baslikli yazi iceriginde
API kavrami, Twitter uygulamasi lizerinden somut bir 6rnekle basit ve anlasilabilir sekilde agiklanmistir.
Bu makaleden ¢ikan sonug, yazilimlarda manuel sekilde girilen uygulamalarin API denilen arayiiz
uygulamalar1 ile otomasyon imkam vermesi ve siirecleri hizlandirmasidir. Ornek vermek gerekirse, Twit
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saldirganlar tarafindan sayisiz giivenlik ihlalinin kesfedilebilecegi, bu nedenle API’lar
icin 6ngoriilen OWASP*' Risk Olgeklendirme Metadolojisi gibi bazi yontemlerin

uygulanmasi gerektigi iizerinde durulmustur*®*.

Yukarida belirtilen PSD2 disinda elektronik 6deme sistemlerinde siber giivenlik

acisindan dikkati ¢ceken diger AB regiilasyonlar1 sunlardir:

4.2.2. Avrupa Birligi Siber Su¢ Sozlesmesi (“Budapeste Sozlesmesi”)

Tiirkiye Cumhuriyeti’nin de taraf oldugu*®, 23.11.2001 yilinda Budapeste’de imzaya
acilan ve 01.07.2004 yilinda birgcok AB’ne iiye devlet nezdinde yiiriirliige giren 185
Sayili Avrupa Siber Su¢ Sézlesmesi (Convention on Cybercrime)*®® ile internet

iizerinden islenen suglar ile diger bilgisayar aglar1 vasitasiyla telif hukuku ihlalleri,

atilirken tarayicida twitter.com adresi goriiliir, kullanici tarafindan aktive edilen API’ye sorgu yaparken
(varsayimsal olarak belirtilmistir) Twitter 6rneginden yola ¢ikildiginda ise, API’deki endpoint, API
uygulamasinin caligacagi ilgili sorgu adresini ifade etmektedir. (Orn:
https://api.twitter.com/1.1/statuses/update.json endpointi kullanilir.) Bkz. Kurtulus Sahin, “Hig
Bilmeyenler I¢in; API nedir?” (“Sahin ”): https://medium.com/@kurtulussahin/api-nedir-462dff9922d0
(G6zden Gegirilme Tarihi: 29.10.2020).

1 “«OWASP " ingilizce’deki agilimi “Open Web Application Security” olup Tiirkge’ye “Agik Web
Uygulama Giivenligi Projesi” olarak terciime edilebilir (Serbest Ceviri). OWASP, giivensiz yazilimlarin
olusturdugu problemlerle miicadele etmek i¢in kurulmus bir topluluktur. Bu toplulugun tiim araglari,
belgeleri, listeleri ve boliimleri ticretsiz olarak yazilim giivenligi meraklilarina sunulmustur. Bu konuda
detayl1 bilgi bkz. Altinkaynak, s. 35. Ayrica, OWASP denilen kurulus API giivenligi saglanmasi ve bu
konudaki uygulamalarin gelistirilmesi konusunda bazi standartlar 6ngérmiis olup bu husustaki
standartlar ile ilgili ayrintilt bilgi icin Bkz.
https://www.owasp.org/index.php/OWASP_API Security Project (Gozden  Gegirilme  Tarihi:
29.10.2020).

%2 By konuda ayrmtili bilgi i¢in Bkz. raw.githubusercontent.com (Gozden Gegirilme Tarihi:
29.10.2020).

93 Tiirkiye Cumhuriyeti, Avrupa Siber Suglar Sézlesmesi’ni 10.11.2010 tarihinde imzalamis ancak
22.04.2014 tarih ve 6533 sayili Sanal Ortamda Islenen Suclar Sézlesmesinin Onaylanmasmin Uygun
Bulunduguna Dair Kanun ile onaylanmis ve Kanun'un 02.05.2014 tarihinde Resmi Gazete'de
yayimlanmasiyla yiiriirliige girmistir. Sézlesme’nin resmi terciimesi “Sanal Ortamda islenen Suglar
Sozlesmesi” olarak belirtilmistir. Tiirkiye S6zlesme'nin madde 2, 7, 14/3 (b), 22, 24, 27/2, 29/4, 35/1,
40 ve 42 hiikkiimlerine toplam 8 baslik altinda beyan ve ¢ekince koymustur. (Serbest Ceviri) Bkz.
https://tr.wikipedia.org/wiki/Sanal Ortamda_islenen Suglar Sozlesmesi (Gozden Gegirme Tarihi:
29.10.2020).

4 Avrupa Siber Sug Sézlesmesi’nin orijinal metnine ulasmak i¢in Bkz. https:/eur-lex.europa.cu/legal-
content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN, ayrica Tiirk¢e terciimesi i¢in ayrica Bkz.
https://afyonluoglu.org/PublicWebFiles/cyber/legislation/2001-
Avrupa%?20Birligi%20Siber%20Su¢lar%20Sozlesmesi-TR.pdf (G6zden Gegirme Tarihi: 29.10.2020).
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cocuk pornografisi ve ag giivenligi ihlali ile ilgili bircok hukuki mesele bakimindan
ayrintili diizenlemelere ve 6zellikle ihlale konu internet agi iizerinden ilgili devlet

otoritelerinin inceleme yapilabilmesine olanak veren bir dizi diizenlemeye yer

465

verilmistir. Sozlesmenin Agiklayict Raporu’nda™, bilisim suglariyla ilgili taraf

devletlerin yasal mevzuatlarini ve baglantili hiikiimlerini uyumlu hale getirmek, siber
suclarin ve elektronik delil igeren diger klasik suglarin sorusturma ve kovusturulmasi
ile ilgili ulusal usul hukuku mevzuatina temel olusturarak uluslararas1 muhakeme
kurallarmin yeknesaklastirilmasini saglamak ve uluslararasi adli yardim ve igbirligi
alaninda hizli ve etkili bir sistem olusturmak Avrupa Siber Su¢ Sozlesmesi’nin temel

466

amaglar1 olarak belirtilmistir ™. Avrupa Siber Su¢ S6zlesmesi’'nin dnemli bir 6zelligi,

Avrupa Konseyi’ne liye olmamasina ragmen aralarinda bilisim konusunda ¢ok gelismis
iilkelerin de bulundugu bircok iilke tarafindan imzalanmasi ve kendi i¢ hukuk

sistemlerinde yiiriirliige sokulmasidir.

Avrupa Siber Su¢ Sozlesmesi'nde igerik itibariyle, bilgisayar veri ve sistemlerinin

varligma, biitiinliigiine ve gizliligine kars1 suglar®”’, bilgisayarla iliskili suglar®®,

469

icerikle ilgili suglar .470

ve telif haklar1 ve benzer haklarin ihlali* ™ ile ilgili su¢lar olmak

3 S5z konusu raporun orijinal metni i¢in Bkz. https://rm.coe.int/16800cce5b (Gozden Gegirme Tarihi:
29.10.2020).

¢ Avrupa Siber Suglar S6zlesmesi konusunda ayrintili bilgi igin Bkz. Jonathan Clough, “A World of
Difference: The Budapest Convention on Cybercrime And The Challenges of Harmonisation”, Monash
University Law Review, C: 40, No:3, (“Clough”) ilgili makaleye asagidaki link tizerinden ulasilabilir:
https://web.archive.org/web/20160430024621/https://www.monash.edu/__data/assets/pdf file/0019/23
2525/clough.pdf. Bu konuda Avrupa Siber Su¢ Soézlesmesi’nin Tirk Hukuku’na etkileri hakkinda
detayli bilgi igin ise ayrica Merve Erdem/Giirkan Ozocak, “Avrupa Konseyi Siber Sug Sozlesmesi Ve
Tiirk Hukuku’na Etkileri” (“Erdem/Ozocak2”): http://www.ozocak.com/Dosyalar/27669f pdf (Gézden
Gegirilme Tarihi: 29.10.2020).

%7 Avrupa Siber Suglar Sézlesmesi’nde “Bilgisayar veri ve sistemlerinin varligina, biitinliigine ve
gizliligine kars1 suglar {ist baglig: altinda illegal giris (m. 2), gayrimesru ele gegirme (m. 3), verilere
miidahale (m. 4), sisteme miidahale (m. 5) ve donanimlarin suiistimali (m. 6) olmak {izere gibi farkli sug
kategorilerine yonelik ayrintili diizenlemelere yer verilmistir.

8 Sozlesme kapsamuinda “bilgisayarla ilgili suglar” kategorisi bakimindan bilgisayarla iliskili
sahtekarlik (m. 7) ve bilgisayarla ilgili dolandiricilik (m. 8) olmak iizere iki sug tipine yer verilmistir.
49 j¢erik ile ilgili suglar bakimindan, Avrupa Siber Suglar Sézlesmesi’nde yer verilen tek sug tipi 9.
maddede diizenlenen ¢ocuk pornografisine iligskin suclar seklinde diizenlenmektedir.

470 Bk, Avrupa Siber Suglar Sézlesmesi, m. 10.
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tizere st bagliklar halinde birtakim siber suglara yonelik ayrintili hiikiimler
ongoriilmiis olup ayn1 zamanda s6z konusu sug ve cezalara yonelik usuli hiikiimler ile
uluslararas1 igbirligi acisindan da ayrintili birtakim diizenlemelere yer verildigi

goriilmektedir.

Avrupa Siber Su¢ So6zlesmesi, doktrinde kolay c¢ekince konmasina imkan tanimast,
degisiklik rejiminin hantal olmasi, hazirliklar asamasinda taraf iilkelerin esit sekilde ve
yeterli temsil edilmemis olmasi gibi baz1 zayif yonleri nedeniyle elestirilmesine
ragmen, Aliusta/Berber’e gore anilan s6zlesmenin, yukarida sayilan amaclara biiytik
Olciide hizmet ettigi ve taraf devletlere bilisim suclariyla miicadele etmek i¢in gerekli
maddi ceza hukuku ve usul hukukunun temel ¢atisini sagladigi ve sinir asan sorusturma
ve kovusturmalarda devletlerin birbirleriyle hizli ve etkili bir sekilde koordine
olabilmelerine uygun zemin sundugu belirtilmektedir*’".

01.03.2006 tarihinde, Avrupa Siber Suglar Sozlesmesi’nin “Icerikle Baglantili Suglar”
olarak ifade edilen ¢ocuk pornografisiyle baglantili suclar seklindeki su¢ kapsami
Sozlesme’ye 28.01.2003 tarihinde eklenen ve her tiirlii irk¢1 ve yabanci diigmanligi
iceren hareket ve tehdit sdylemlerinin bilisim sistemleri araciligiyla yayinlanmasinin

sug sayillmasini 6ngoren Ek Protokol ile genisletilmistir*’>

. Ek Protokol, niteligi geregi,
hukuken Avrupa Siber Su¢ Sozlesmesi’nden ayr1 bir yasal belge olarak
degerlendirilmekte olup ana sozlesmeyi imzalayan devletlerin Ek Protokol’ii

imzalamak veya yiiriirliige koymak gibi bir yiikiimliiliigii bulunmamaktadir*”’. Ek

71 Cahit Aliusta/Recep Benzer, “Avrupa Siber Suglar Sézlesmesi Ve Tiirkiye’nin Dahil Olma Siireci”,
Uluslararas1 Bilgi Giivenligi Mithendisligi Dergisi, Cilt: 4, No: 2, 2018, (“Aliusta/Benzer”), s: 35-42:
https://www.researchgate.net/publication/331007406_Avrupa Siber Suclar_Sozlesmesi_ve Turkiye'n
in_Dahil Olma_Sureci (Gozden Gegirilme Tarihi: 29.10.2020).

472 Aliusta/Benzer, S. 39. Ayrica Bkz.
https://web.archive.org/web/20060209153034/http://www.usdoj.gov/criminal/cybercrime/COEFAQs.h
tm#topicE (Gozden Gegirilme Tarihi: 29.10.2020).

73 Burak Cesur Akéz, “Tiirk Ceza Kanunu Kapsaminda Bilisim Sug Ve Cezalari ile Ornek Yargisal
Kararlarin Analizi Ve Mevzuat Onerileri”, Bilgi Teknolojileri Ve iletisim Kurumu, Bilisim Uzmanlig
Tezi, Ankara, 2018, (“Akoz”), s. 55: https://www.btk.gov.tr/uploads/thesis/burak-cesur-akoz-b-uzm-
tezi-5d10d910e20e8.pdf. (Gézden Gegirilme Tarihi: 29.10.2020).
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Protokol Avrupa Siber Su¢ Sozlesmesi gibi Tiirkiye tarafindan 19.04.2016 tarihinde
imzalanmasina ragmen, heniliz kanunla uygun bulma ve yiirlirlik asamalarini

gergeklestirmemistir®’*.

Doktrinde 6zellikle birtakim yazarlar tarafindan Avrupa Siber Su¢ Sozlesmesi’nin
otoriter bir yapisi bulundugunu ve bu yapinin temel hak ve 6zgiirliikleri kisitlayici ve
kamusal otoriteyi giiclendirici bir yapist olmasi sebebiyle elestirilse de, Diilger
sO6zlesmenin onaylanarak i¢ hukukumuzun bir parcasi haline getirilmesinin faydali
oldugunu belirtmistir. Calismada, Diilger ile benzer bir degerlendirme yapilarak
Avrupa Siber Su¢ Sozlesmesi’nin i¢ hukukumuzda yiiriirliige sokulmasinin yazar
tarafindan Ozetle su faydalar1 olabilecegi sonucuna varilmistir: Herseyden once,
Tiirkiye’de bilisim suglar1 biiyiik dlgiide Tiirk Ceza Kanunu (“7CK”) kapsaminda
diizenlenmis olup 2005 yilinda yiiriirliige giren TCK ile halihazirda bilisim suglari
bakimindan her gecen giin yeni saldirt tekniginin gelistirildigi bir ortamda, TCK’nin
islenen tiim bilisim suclar1 acgisindan gereken ihtiyaci karsilamaktan uzak oldugu
asikardir. TCK, igerigi itibariyle su¢ ve cezalarin diizenlendigi normatif bir metin
olmakla beraber Tiirkiye’de 6zellikle salt bilisime yonelik suglar bakimindan 6zel bir
kanun diizenlemesi olmamasi sebebiyle en azindan Avrupa Siber Su¢ Sézlesmesi’nin
Tiirkiye’de yiiriirliikte olmasi kismen dahi olsa bu ihtiyaci kargilamak agisindan iyi bir
kazanim olarak degerlendirilebilir. Ote yandan, T.C. Anayasasi m. 90/f. 5 uyarinca,
normlar hiyerarsisi bakimindan wusuliine uygun yirirliige giren uluslararasi
antlagmalar, kanun hiikmiinde olup temel hak ve Ozgiirliikkler bakimindan aslinda
kanunlarin da iizerindedir. Uygulamada maalesef her ne kadar ilk derece mahkemeleri
tarafindan Anayasa’nin bu hilkkmii dikkate alinmaksizin uluslararasi antlagmalar zaman
zaman yok sayilarak ilk derece mahkemeleri tarafindan bazi hiikiimler tesis edilmisse
dahi, en azindan yiliksek yargi makamlarinca (Yargitay, Danistay, Anayasa

Mahkemesi) tarafindan m. 90/f. 5 hiikmiiniin dikkate alindig1 durumlarda ozellikle

474 Akoz, s. 55.
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Avrupa Siber Su¢ S6zlesmesi kapsaminda tesis edilecek emsal nitelikteki ictihatlar
yarginin dogru karar vermesine ve doktrinsel agidan TCK diginda bazi iizerinde
anlagmaya varilamayan hususlarin netlestirilmesine 151k tutacaktir. Son olarak, Avrupa
Siber Su¢ Sozlesmesi iceriginde siber giivenligin temini acisindan uluslararasi is
birligini saglamaya yonelik mevcut diizenlemelerin®” Tiirkiye’nin bu alanda diger
devletlerle olan iliskileri ve 6zellikle isbirligini tesvik etmesi nedeniyle yarar sagladigi

degerlendirilmistir*’®,

4.2.3. Avrupa Birligi’nin 2016/1148 Sayih Ag ve Bilgi Sistemlerinin Korunmasi
Direktifi (“NIS Direktifi”)

AB’de siber giivenlik konusunda en 6nemli regiilasyonlardan bir digeri ise, tim AB’yi
kapsayan ve her asamada siber giivenlikle ilgili alinmas1 gereken 6nemleri igeren bir
diizenleme olan Ag Ve Bilgi Sistemlerinin Korunmasi Direktifi (“NIS

Direktifi )" dir.

NIS Direktifi’'nde oncelikle iizerinde durulan meselelerden birisi, Avrupa Birligi
nezdinde mallarin, hizmetlerin ve insanlarin sinir-Gtesi islemler acisindan taginmasi
noktasinda, AB i¢ pazarindaki trafigin bu kapsamda giivenli sekilde gergeklestirilmesi
bakimindan ag ve bilgi sistemlerinin glivenliginin 6nem tasidigina ozellikle dikkat
¢ekilmistir*”®. Ne var ki, NIS Direktifi igeriginde de belirtildigi {izere baz1 sektorlere
yonelik kritik altyapilardan 6rnek vermek gerekirse, deniz tasimacilig1 ve bankacilik
gibi kritik altyapi olarak degerlendirilebilecek bazi sektorler bakimindan her AB’ye

iiye devlet acisindan o devletin 6ngordiigii bazi 6zel diizenlemeler bulunmakla beraber

75 Bkz. Avrupa Siber Sug Sézlesmesi, I1I. Bolim, m. 23 vd.

476 Diilger, Bilisim Suglari, s. 636, 637.
7 ingilizce’de s6z konusu Direktif, “The Directive on Security of Network And Information Systems”
olarak belirtilmis olup yazar tarafindan, Avrupa Birligi dokiimanlarinda ve uluslararasi platformda “NIS
Direktifi” olarak bilinmesi sebebiyle tez igeriginde “NIS Direktifi” kisaltmasi ile yer verilmigir. NIS
Direktifi’nin orijinal metnine internet iizerinden ulagmak i¢in bkz. https://eur-lex.europa.cu/legal-
content/EN/TXT/PDF/?uri=CELEX:32016L1148&from=EN (Gozden Gegirilme Tarihi: 29.10.2020).

78 NIS Direktifi, Baslangig, Para. 3.
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baz1 sektorler bakimindan AB nezdinde uygulanan bazi ortak diizenlemeler de
479

bulunmaktadir™ ™.

NIS Direktifi, Avrupa Parlamentosu nezdinde Agustos 2016 tarihinde yiiriirliige girmis
olup Avrupa Birligi’ne iiye devletlerin en ge¢ 09.05.2018 tarihine kadar ic
hukuklarinda NIS Direktifi ile ilgili gerekli yasal diizenlemeleri yiiriirliige sokmalar1
ve bu baglamda kritik servislerini en ge¢ 09.11.2018 tarihine kadar belirlemeleri
gerektigi 6ngdrillmiistiir. Kisacasi, NIS Direktifi ile, iiye devletlerin CSIRT** denilen
bir kurulus tarafindan siber giivenlikle ilgili her tiirli gerekli onlemi alabilecegi
diizenlenmistir. Bu kurulusun amac, tiye devletler agisindan siber giivenlik alaninda
stratejik bir igbirligi saglanarak bu alandaki bilgi birikiminin etkin gsekilde
iletilmesidir*®'. Ayrica, NIS Direktifi'nde Avrupa Birligi’ne iiye devletler nezdinde

bilgi giivenligi kiiltliriiniin yaratilmasinin 6nem arz ettigi belirtilerek c¢alismay1

7 Ornek vermek gerekirse, NIS Direktifi’nde deniz tasimacilig1 sektoriinde giivenlik denildiginde bu
olgunun ilgili sektdrde hangi siijeleri ilgilendirdigi agikca belirtilmistir. Siber giivenlik ihlalleri olmasi
halinde ise, bu sektore iligskin siber giivenlik ihlali bildiriminin iiye devletler nezdinde genelde lex
specialis ilkesi (6zel kural genel kurali diglar) ¢ergevesinde diizenlendigi, ancak iiye devletler nezdindeki
tiim bu diizenlemeler bakimindan, alinabilecek asgari giivenlik 6nlemlerinde 6zellikle NIS Direktifi’nde
ongoriilen bazi asgari standartlarin saglanmasi gerektigine dikkat ¢ekilmistir. Bkz. NIS Direktifi,
Baglangig, Para. 10. Bu ¢alismayi ilgilendirmesi bakimindan ise, NIS Direktifi’nde 6zellikle bankacilik
ve finans pazarna iligkin altyapinin regiile edilmesi ve denetiminin ise, su tagsimacilig1 sektoriine kiyasla
nispeten Birlik nezdinde biiyiik 6l¢iide ortak sekilde diizenlendigi ve bu diizenlemelerin 6zellikle Avrupa
Merkez Bankasi (European Central Bank) gibi bir iist kurul tarafindan denetlendigi belirtilmistir. Bkz.
NIS Direktifi, Baslangig, Para. 13. Avrupa Merkez Bankasi’nin 25.07.2014 tarihli goriisiinde de dikkat
cekildigi lizere, 6deme ve mutabakat sistemleri bakimindan Birlik nezdinde uygulanan kurallara NIS
Direktifi’'nin herhangi bir dogrudan etkisi olmamakla beraber, NIS Direktifi’nin sadece bu alanda
ozellikle AB iiye devletler bakimidan ag ve bilgi gilivenliginin temini bakimimdan deneyimin iiye
devletler tarafindan birbirlerine aktarilmas: noktasinda 6nem tasidig1 tizerinde durulmustur. Bkz. NIS
Direktifi, Baslangig, Para. 14. Son olarak, NIS Direktifi’nde kritik altyapilar bakimindan siber giivenlik
ihlalinin yikict bir etkisi olup olmadiginin tespitinde, sinir 6tesi etmenlerin yani sira, ilgili kritik
altyapmin ilgilendirdigi sektore iliskin sektor-spesifik etkenlerin de dikkate alinmasi gerektigi
degerlendirilmistir. Tezi ilgilendirmesi a¢isindan bankacilik ve finans kuruluslarinin altyapisina yonelik
gerceklestirilen bir siber giivenlik ihlalinde sektor-spesifik olarak dikkate alinmasi gereken olgu, NIS
Direktifi’'ne gore siber saldirmin hedef aldigi ilgili kurulustaki toplam malvarligi ve bu toplam
malvarhigmin Gayri Safi Yurti¢i Hasila’ya oranidir. Bu konuda ayritili bilgi i¢in bkz. NIS Direktifi,
Bagslangig, para. 28.

0 Ingilizce agilim1 “Computer Security Incident Response Team” olup Tiirkge’ye “Bilisim Giivenligi
Olay Miidahale Ekibi” olarak terciime edilebilir. (Serbest Ceviri).

“*! NIS Direktifi, m. 2/f. 1/c.
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ilgilendirmesi agisindan basta finans sektorii olmak iizere, enerji, tasimacilik,
bankacilik, finansal piyasa altyapilari, igme suyu tedarik ve dagitimi, saglik ve dijital
altyapr gibi kritik altyapilar acisindan®™ siber giivenlik meselesinde daha hassas

davranilmasi gerektigi belirtilmistir.

Ozellikle bahsi gecen bu sektdrlerde faaliyet gosteren iiye devletlere ait isletmelerin bu
konuda uygun her tiirlii uygun tedbiri alarak ve kendi ulusal makamlarina her tiirlii risk
konusunda gerekli bildirimleri yapmas1 gerektigi dngoriilmiistiir. Buna ilaveten, bulut
bilisim hizmet saglayicilar gibi dijital alanda kilit durumda olan aktdrlerin 6zellikle
NIS Direktifi’nde 6ngoriilen kurallara ve diizenlemelere uygun davranmasi gerektigine
de dikkat ¢ekilmistir*’.

Avrupa Birligi’ne {iye devletler acisindan 09.05.2018 tarihini kendi i¢ hukuklarinda
NIS Direktifi’'ni kabul etmeleri i¢in son tarih belirlenmesi sebebiyle, Avrupa
Komisyonu s6z konusu Direktif’in Avrupa Birligi’nde etkin sekilde uygulanmasi
saglamak amaciyla 13.09.2017 tarihinde COM/2017/476 Sayili Bildiri*** (Directive on
Security of Network And information systems) yayilamistir. NIS Direktifi’nin
tamamlayicist olan bu bildiri ise, NIS Direktifi’nin nasil uygulanmasi gerektigine
iliskin yol gosterici bir belge olmakla beraber NIS Direktifi kapsaminda CSIRT denilen
kurulusun ne sekilde kurulacagi ve isleyisine iligkin birtakim diizenlemeler

icermektedir*™.

2 Hangi sektorlerin siber giivenlik agisindan kritik altyapi olarak degerlendirilmesi gerektigi konusunda

detayli bilgi i¢in bkz. NIS Direktifi, Ek-2 (Annex II).

483 https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive
(G6zden Gegirilme Tarihi: 29.10.2020).

84 Soz konusu Bildiri’nin tam metni icin Bkz. https://eur-
lex.europa.eu/resource.html?uri=cellar:d829191d-9859-11e7-b92d-
0laa75ed71a1.0001.02/DOC_3&format=PDF (G6zden Gegirilme Tarihi: 29.10.2020).

483 https://ec.europa.eu/digital-single-market/en/network-and-information-security-nis-directive
(G6zden Gegirilme Tarihi: 29.10.2020).
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4.2.4. 2019/881 Sayih ENISA Ve Bilisim Ve fletisim Teknolojilerinde Siber
Giivenlik Sertifikasyon Tiiziigii (“2019/881 Sayih Tiiziik”)

AB’de yakin zamanda siber giivenlik a¢isindan en dikkat ¢ekici diizenlemelerden birisi
olan 2019/881 Sayil: ENISA Ve Bilisim Ve Iletisim Teknolojilerinde Siber Giivenlik
Sertifikasyon Tiiziigii (“2019/881 Sayili Tiiziik”)**® 27.07.2019 tarihinde yiiriirlige
girmistir®™’. 2019/881 Sayil Tiiziik’{in temel itibariyle 6zellikle asagida belirtilen iki
hususta 6ngordiigii yenilik 6nem tagimaktadir*®:

Ilk olarak, Avrupa Birligi'nin “Dijital Tek Pazar Stratejisi”nin (Digital Single

Market)™ etkin bir sekilde uygulanabilmesi ve bu konuda siber giivenligin kritik

82019/881 Sayili Tiiziik orijinal belgede “Regulation (EU) 2019/881 of the European Parliament and
of the Council of 17 April 2019 on ENISA (the European Union Agency for Cybersecurity) and on
information and communications technology cybersecurity certification and repealing Regulation (EU)
No 526/2013” olarak belirtilmis olup Ingilizce belgelerde “Cybersecurity Act” olarak kisaltilmigtir. S6z
konusu  tiiziiglin tam  metnine ulasmak igin  Bkz.  https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32019R0881&from=EN (G6zden Gegirilme Tarihi: 29.10.2020).
7 Bu konuda Avrupa Birligi diizenlemeleri agisindan ENISA’ya bakildiginda, ENISA ilk kez Avrupa
Birligi’nin (EC) 460/2004 Sayili Tiiziigii ile kurulmus olup bilgi ve ag giivenligi konusunda etkin
standartlarin getirilmesi ve Avrupa Birligi vatandaslariin, tiiketicilerinin, kamu kurum ve kuruluslar
nezdinde siber giivenlik kiiltlirliniin yaratilmasi amaciyla kurulmustur. 1007/2008 Sayil Tizik ile
ENISA’nin gorev siiresi 2012 yili Mart ayina kadar uzatilmig, 580/2011 Sayili Tiiziik ile 13.09.2013
tarihine kadar tekrar uzatilmig ve 526/2013 tarihli Tiiziik ile en son 19.07.2020 tarihine kadar uzatilmist.
Son yiiriirlige giren 2019/881 (EC) Sayili Tiiziik ise halihazirda uygulanmakta olan 526/2013 Sayili
Tiiziik’te ENISA’nin gorev siiresi belirtilen zaman sinirlamasini ortadan kaldirarak ENISA’nin siber
giivenlik alaninda daimi bir organ olarak hareket etmesi ongdriilmiistiir.

*82019/881 Sayil Tiiziik iin amaci konusunda detayl: bilgi i¢in Bkz. https:/ec.europa.eu/digital-single-
market/en/news/eu-cybersecurity-act-brings-strong-agency-cybersecurity-and-eu-wide-rules-
cybersecurity (Gozden Gegirilme Tarihi: 29.10.2020).

9 Avrupa Birligi tarafindan, ilk kez 06.05.2015 tarihinde Dijital Tek Pazar Stratejisi’nin (“DTPS”)
aciklandigr goriilmiistiir. DTPS ¢ercevesinde AB tarafindan dijital doniigiimiin Birlik kapsaminda
saglanmasi ve kolaylastirilmasi hedeflenmistir. Temel itibariyle, dijital verinin, Avrupa Birligi agisindan
ekonomik bilyiime, rekabet edebilirlik, inovasyon, yeni is olanaklarinin yaratilmasi (6rnegin yeni start-
up girisimcilige imkan saglayarak Avrupa Birligi’nde faaliyette bulunan 500 milyon kisiye yeni bir
istihdam alan1 yaratilmasi ve DTPS’nin tamamlanmasi halinde yillik 415 milyon Avro kazang elde
edilmesi) ve genel itibariyle sosyal kalkinma agisindan temel bir kaynak oldugu tizerinde durulmaktadir.
Avrupa Birligi Dijital Tek Pazar Stratejisi ile mallarin, kisilerin, hizmetlerin, sermayenin ve artik verinin
de serbest dolagimini ve bu sayede Avrupa Birligi sinirlar igerisinde hukuka uygun, giivenilir ve daha
az maliyetli sekilde is imkanlarini saglamay1 hedeflemektedir. Bu konuda ayrintili bilgi i¢in Bkz.
https://ec.europa.eu/digital-single-market/en/policies/shaping-digital-single-market (Gézden Gegirilme
Tarihi: 29.10.2020). Ozellikle, 2014-2019 DTPS ardindan, 19.02.2020 tarihinde Avrupa Komisyonu
Avrupa’nin dijital gelecegini sekillendirmesi beklenen bir dizi belge yaymnlamis olup Dijital Strateji

163



diizeyde Onem tasidigi disiiniilerek Ozellikle yeni yliriirliige giren Avrupa Siber
Giivenlik Sozlesmesi ile ENISA’nin siber gilivenlik alaninda hak ve yetkileri

genisletilmistir*””.

Ikinci olarak ise, Avrupa siber giivenlik sertifikasyon cercevesi olusturulmustur. Bu
acidan ENISA’nin 2020-2022 dénemine iliskin Program Belgesi*' incelendiginde,
ENISA tarafindan Siber Giivenlik Sozlesmesi’nin etkin sekilde uygulanabilmesi
acisindan ve bu alanda belirli gelismelerin saglanabilmesi amaciyla “Siber Giivenlik
Sertifikasyon Cercevesi”nin®’> (The Cybersecurity Certification Framework)
altyapisina iligkin 6nemli bilgiler paylasilmigtir. Buna paralel olarak, ENISA 5G’ye

baglanma konusunda siber giivenlik noktasinda g¢ikabilecek sorunlar, siber-kriz

Belgesi kapsaminda Avrupa’y: veriler agisindan 6zellikle dniimiizdeki bes sene igerisinde belirlenen
dijital teknolojilerle ilgili hedefler araciligiyla nasil lider konumuna getirmeyi amagladigi ortaya
konulmustur. (Bkz. “The European Digital Strategy — Shaping Europe’s Digital Future”:
https://ec.europa.eu/digital-single-market/en/content/european-digital-strategy, = Gozden  Gegirilme
Tarihi: 29.10.2020). Avrupa Veri Stratejisi belgesinde yer alan temel bagliklardan birisi de “Dijital
Giivenlik (Siber Giivenlik Ve Mahremiyet)”tir. Bu konuda detayl1 bilgi i¢in ayrica bkz. Leyla Keser
Berber, “Kurumsal Giiven Baglaminda Giiven Hizmet Saglayic1 (Trust Service Provider), Giiven
Hizmetleri Ve Karsilikli Tanima Sorunu”, Oniki Levha Yaymcilik, 1. Basks, Istanbul, 2020. (“Keser
Berber, Giiven Hizmetleri”), s. 12.

0 ENISA nin kuruldugu 2004 yilindan itibaren siber giivenlik ihlallerinde gerek Avrupa Birligi gerekse
diinyada énemli bir artis yasanmis olup bu konuda dzellikle tiye devletlerin desteklenmesi gerektigi, bu
yonde uygun politikalar gelistirerek siber giivenlik uygulamalarinin bu kapsamda gelistirilmesi gerektigi
tizerinde durulmustur. ENISA’nin 6zellikle asagida detayli sekilde agiklanacak olan siber giivenlik
sertifikasyon cercevesinin temin edilmesi ve konunun teknik altyapisi ile ilgili gerekli hazirliklart
yaparak sertifikasyona iligkin gelismeleri kamuya agik resmi bir web sitesi lizerinden duyurmasinin ve
bu konuda kamuoyunu da bilgilendirmesinin dnemli olduguna vurgu yapilmistir. Bu konuda daha detayl
bilgi i¢in bkz. https://ec.europa.cu/digital-single-market/en/news/eu-cybersecurity-act-brings-strong-
agency-cybersecurity-and-eu-wide-rules-cybersecurity (Gozden Gegirilme Tarihi: 29.10.2020).

o1 https://www.enisa.europa.eu/publications/corporate-documents/enisa-programming-document-
202020132022 (Gozden Gegirilme Tarihi: 29.10.2020).

2 ENISA tarafindan “Siber Giivenlik Sertifikasyon Cergevesi”nin iletisim teknolojileri konusundaki
tirlin ve hizmetlerin (6rnegin akilli kartlar) siber giivenlik agisindan uyumlu oldugunu 6lgmeye ve
belgelendirmeye yarayan ve bu konuda bir dizi teknik gereklilik ve kapsamli kurallar i¢cerecek bir metin
olacag: belirtilmistir. Bu sertifikasyon sayesinde Avrupa Birligi’ne iiye devletler arasinda ozellikle
gerceklestirilecek sinir Gtesi ticari islemler agisindan siber giivenlik noktasinda ne gibi 6nlemler alinmasi
gerektigi ile ilgili daha net bir belirlemenin yapilmasinin miimkiin olacag: belirtilmistir. Bu konuda
ayrintilt bilgi igin Bkz.
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/TheEUCyberActataglance%20(2).pdf
(G6zden Gegirilme Tarihi: 29.10.2020).
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yonetimi yaklagimina blueprint*”® konseptini de dahil ederek bu alanda bilgi yonetimi
siirecinin desteklenmesi amaglamistir. Son olarak, siber giivenlik alanindaki agiklarin
giderilmesi noktasinda klasik yontemlerin 6zellikle yapay zeka, robotik bilimi, 5G
aglari, nesnelerin interneti gibi hizli gelisen alanlarda etkin sekilde cevap
vermeyebilecegi lizerinde durularak yakin gelecekte 6zellikle kuantum bilgisayarlarin
daha etkin sekilde kullanilmasi halinde gilinlimiizde kullanilan geleneksel kriptografi
yontemlerinin ¢agin gerisinde kalacagi ve gelecekte Avrupa Birligi’nin siber giivenlik

ihtiyaglarina cevap vermeyecegi de tizerinde durulan hususlardan birisidir***.

4.2.5. Genel Veri Koruma Tiiziigii Kapsaminda Elektronik Odemelerde Siber

Giivenlik Acisindan Dikkat Ceken Diizenlemeler

2016/679 Sayili AB Genel Veri Koruma Tiiziigii (“GDPR)*** olarak bilinen “Kisisel
Verilerin Islenmesi Karsisinda Gergek Kisilerin Korunmast Ve Bu Tiir Verilerin
Serbest Dolasimma iliskin Tiiziik”, 25.05.2018 tarihinde yiiriirliige girmis olup bu
kapsamda Avrupa Birligi’ne iiye iilkeler tarafindan uygulanmakta olan 95/46/EC Sayil1
Direktifi kaldirarak AB’ye iiye iilkeler nezdinde kisisel verilerin korunmasi™®

kurallarmin  tim iye devletler agisindan yeknesak sekilde uygulanmasi

3 «Blueprint for Coordinated response to large-scale cross-border cybersecurity incidents and crises”
isimli belgede, herhangi bir siber saldirt kargisinda iyi organize edilmis bir kriz yonetiminin nasil olmasi
gerektigi ve Avrupa Birligi nezdindeki kuruluslarin bu konudaki isbirligi mekanizmalarinin dahil
edildigi siireg belirtilmistir. Bu belge, Avrupa Birligi’nin “Biiyiik Olgekli Siber Giivenlik Olaylar1 Ve
Krizlere Koordineli Sekilde Cevap Verilmesi Hakkinda Komisyon’un Tavsiyesi” (Commission
Recommendation on Coordinated Response to Large Scale Cybersecurity Incidents and Crises) isimli
dokiimanin  eki  niteligindedir. Bu  konuda orijinal metne ulagsmak i¢in  Bkz.
https://ec.europa.eu/transparency/regdoc/rep/3/2017/EN/C-2017-6100-F1-EN-ANNEX-1-PART-
1.PDF (Go6zden Gegirilme Tarihi: 29.10.2020).

4 ENISA programming document 2019-2021: https://www.enisa.europa.eu/publications/corporate-
documents/enisa-programming-document-2019-2021 (Gozden Gegirilme Tarihi: 29.10.2020).

93 GDPR  orijinal  metnine ulasmak  i¢cin  Bkz. https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32016R0679 (G6zden Gegirilme Tarihi: 29.10.2020).

*® GDPR’a gore, GDPR’1n 6ngordiigii veri koruma kurallari tanimlanan veya tanimlanabilir tim gercek
kisilere uygulanacaktir. (Baslangig, 26. paragraf) Ozellikle GDPR m.1’de Tiiziigiin kisisel verilerin
islenmesi ve kisisel verilerin serbest dolagiminin korunmasinin amaglandigi belirtilmis, 2. maddede
iceriksel kapsamina dair ayrintili bir diizenleme 6ngoriilmiis, 3. maddede ise GDPR’1n veri isleme
faaliyetinin Avrupa Birligi sinirlar1 disinda gergeklestirilse dahi, veri sorumlusunun veya veri isleyenin
Avrupa Birligi sinirlari igerisinde kisisel veri isleme faaliyetleri agisindan uygulanacagi belirtilmistir.
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*”7. GDPR’1n temel amaglari, kisisel verilerin korunmasina yonelik daha

amaclanmisti
yiiksek standartlar benimsemek, AB veri koruma hukukunun teknolojik ve toplumsal
gelismelere uyumunu saglamak ve birlik genelinde veri koruma hukukunun

uygulamasini yeknesak hale getirmektir*”®

. GDPR, salt Avrupa Birligi agisindan degil
tiim diinyada kisisel verilerin korunmasi alaninda konu ile ilgilenen akademisyenler,
hukukgular ve uygulamacilar acisindan 6ngdrdiigii kurallar ve getirdigi sinirlamalar
acisindan 6nemli bir adim niteligindedir. Elektronik 6demelerde siber giivenlik
acisindan konuya bakildiginda, GDPR gibi kisisel veriler alaninda 6zellikle regiilasyon
noktasinda yasanan gelismeler, hi¢ kuskusuz siber giivenlik alaninda atilacak adimlarla
i¢ ice olup cogu kez elektronik 6deme islemlerine yonelik gerceklestirilen siber ataklar
neticesinde meydana gelebilecek veri sizintilarinin  6zellikle kisisel verilerin
korunmasindaki menfaati de ihlal etmesi sebebiyle bu alandaki diizenlemeler ve
alinacak tedbirler ¢ogu kez siber giivenligin temin edilmesi noktasinda da Gnem
tasimaktadir. Bu kapsamda, kisisel verilerin korunmasi agisindan kabul edilen genel
ilkeler olan hesap verilebilirlik, seffafligin saglanmasi ve giivenlik Onlemlerinin
alinmasinin bilgi giivenligi dikkate alindiinda, veri ihracin1 yasaklamaktan ziyade
anilan ilkeler ¢ercevesinde hareket edilmesinin daha dogru bir yaklagim olacagi kabul

edilmektedir*”’.

Ayrica, konunun bu ¢alismayi ilgilendiren siber gilivenlik acisindan dikkat ¢eken bir
diger onemli yonii ise, GDPR’da kisisel verilerin islenmesi noktasinda ag ve bilgi
giivenliginin temin edilmesi agisindan gerekli ve 6l¢iilii birtakim 6nlemlerin alinmasi
gerektigi diizenlenmistir. Bu konuda, GDPR’da somut 6rnekler olarak depolanmis
veya aktarilan kisisel verilerin her tiirlii yasa dis1 ve zararli girisimlere kars1 ilgili bilgi

giivenligi ve ag giivenligi sistemlerinde ozellikle s6z konusu bilginin biitlinligi,

YT FRA,s. 11.

% yusuf Mansur Ozer, “Kisisel Verilerin Korunmasinda Blok Zinciri Modeli: Vaatler Ve Hukuki
Engeller”, On Iki Levha Yaymecilik, 1. Baski, Istanbul, 2020, (“Ozer”), s. 38.

% Armagan Ebru Bozkurt Yiiksel, “Bulut Bilisimde Kisisel Verilerin Korunmasi”, Yetkin Yaymnlari,
Ankara, 2016, (“Bozkurt Yiiksel, Bulut Bilisimde Kisisel Verilerin Korunmast”), s. 169.
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gizliligi, erigebilirligi agisindan gerekli onlemlerin alimmast ve bu konuda bilgi
giivenligi olay miidahale ekiplerine (computer security incident response teams)
gerekli her tiirlii bildirimin veri sorumlusu tarafindan derhal yapilmasi gerektigi hiikiim
altina alimmistir. Somut drnekler iizerinden konuya bakildiginda ayrica GDPR’a gore
elektronik sistemlerde her tiirlii izinsiz girise izin verilmemeli, zararli yazilimlarin
kullanicilarin sistemlerine enjekte edilmesi engellenmeli, DoS saldirilar1 durdurulmali
ve bilisim ile elektronik iletisim sistemlerine yonelik her tiirlii zararli ve yasa dis1 eylem

engellenmelidir’®.

4.2.6. Avrupa Konseyi’nin Kisisel Verilerin islenmesi Karsisinda Bireylerin

Korunmasi Icin Sozlesme (“Sozlesme 108”)

1960’larda bilgi teknolojisinin ortaya ¢ikmasi ve 1970’lerin ortalarina gelindiginde ise
Avrupa Konseyi Bakanlar Komitesi’'nin Avrupa Insan Haklari Sozlesmesi’nin 8.
maddesine dayanarak kisisel verilerin korunmasi konusunda cesitli kararlar vermesi
neticesinde, 1981 yilinda Kisisel Verilerin Otomatik Olarak Islenmesi Karsisinda
Bireylerin Korunmasi1 Hakkinda Sézlesme (“Sézlesme 1087) imzaya agilmis ve
Sozlesme 01.10.1985 yilinda Avrupa Birligi’ne iiye devletler nezdinde yiiriirlige
girmistir. Tirkiye’nin 28.01.1981 tarihinde So6zlesme 108 metnini ilk imzalayan
iilkelerden birisi olmasina ragmen ancak So6zlesme 108 Tiirkiye Cumhuriyeti’nde

17.03.2016 tarihinde yiiriirliige girmistir’®".

Sozlesme 108 igerigine kisaca deginmek gerekirse, yargi ve kolluk kuvvetleri
tarafindan veri igsleme dahil olmak iizere hem 6zel hem de kamu sektdrleri tarafindan
gerceklestirilen tim veri iglemlerine uygulanir nitelikte olup Sozlesme 108’de esas
itibariyle bireylerin, kisisel verilerin iglenmesine eslik edebilecek suiistimallere karsi
korunmasi ve ayni zamanda, kisisel verilerin sinir otesi transferinin diizenlenmesi

amaglanmistir. Sozlesme 108’de belirtilen ilkeler kisaca 6zellikle mesru ve amaca

°% GDPR, Baslangig, para. 26.
1 Sagiroglu/Alkan, s. 297.
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yonelik olarak verilerin adil ve hukuka uygun sekilde toplanmasinin ve otomatik
islenmesinin, bu verilerin niteligi ile orantili olmasi ve dogru olmasi ile ilgilidir.
Soézlesme 108°de ayrica bireyin kendisine ait hangi bilgilerin saklandigini bilme ve
gerektigi takdirde bireylerin hatali olabilecek verilerin diizeltilmesini talep etme hakki

da diizenlenmistir.

Soézlesme 108, 2001 yilinda 181 Sayili Ek Protokol ile genisletilmis, bu kapsamda
sOzlesmeye taraf olmayan iilkelere yapilacak veri aktarimlarina yonelik bir kisim
kurallar 6ngoriilmiis ve ulusal diizeyde kisisel verilerin korunmasi mevzuatlarina
uyumu temin etmek iizere taraf devletlerin denetleyici kurumlar olusturulmasi zorunlu

hale getirilmistir'’®. Tiirkiye, 181 Sayil Ek Protokolii 2016 yilinda 6705 Sayili

503 504

kanun’™ ile i¢ hukukunda etkin kilmigtir™".

4.2.7. Avrupa Konseyi’nin Kisisel Verilerin Islenmesi Karsisinda Bireylerin

Korunmasi Icin Modernize Edilmis Sozlesmesi (“Sozlesmesi 108+”)

Sozlesme 108+, 18.05.2018 tarihinde yiiriirliige girerek yukarida belirtilen S6zlesme
108’1 igerik itibariyle degistirmistir.

Sozlesme 108+’nin temel amacinin, Aciklayici Rapor’da, bireyleri, baskalar

tarafindan kisisel verilerinin iglenmesi noktasinda bu durumu bilmek, anlamak ve

kontrol etmek agisindan gerekli giivencenin saglanmasi oldugu anlasiimaktadir®’.

502 5
Ozer, s. 36.

%305.05.2016 tarihinde yaynlanan 29703 sayili Resmi Gazete ile yiiriirliige giren 6705 sayili “Kisisel

Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmas: Sozlesmesine Ek

Denetleyici Makamlar Ve Sinirasan Veri Akisma iliskin Protokoliin Onaylanmasmin Uygun

Bulunduguna  Dair  Kanun” metnine elektronik ortamda ulasmak  i¢in  bkz.
https://www.resmigazete.gov.tr/eskiler/2016/05/20160505-1.htm (Gozden  Gegirilme Tarihi:
29.10.2020).

S04 Ozer, s. 38.
*%3 Sozlesme 108+, Agiklayicr Rapor, s. 2.
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® elektronik 6deme

Tiirkiye Cumhuriyeti'nin de taraf oldugu Sozlesme 108+ nin®
sistemlerinde siber giivenlik kavrami a¢isindan bu ¢aligsmayi ilgilendiren diizenlemesi
“Veri Giivenligi” basglikli 7. maddedir. Bu diizenlemeye genel olarak bakildiginda veri
giivenligi acisindan, veri sorumlusu ve uygulanabilir durumlarda veri isleyenin hem
teknik hem de organizasyonel nitelikteki 6zel giivenlik 6nlemlerini almas: gerektigi®"’
belirtilmistir. Ozel giivenlik énlemleri ile ilgili detayll diizenlemelerin yer aldig1 7.
maddede Ozetle giivenlik Onemleri acisindan veri isleme alanindaki veri giivenligi
yontem ve tekniklerinin mevcut durumunun goéz Oniinde bulundurulmasi, bunlarin
maliyetleri, potansiyel risklerin ciddiyeti ve olasilig1 ile orantili olmasi gerektigi,
giivenlik 6nlemlerinin gdzden gecirilmesi ve gerektiginde glincellenmesi gerektigi ve
giivenlik 6nlemlerinin birtakim risklerin énlemeyi amaclarken bireylerin temel hak ve
ozgirliiklerine ciddi bir sekilde miidahale edebilecek bir veri ihlali yasanmasi
durumuna kars 6zel bir yiikiimliiliik icerdigi belirtilmistir’®®. S6zlesme 108+ 7. madde
diizenlemesini, konu agisindan somutlastirmak gerekirse elektronik 6deme
sistemlerine yoneltilen siber saldirilar karsisinda veri ihlali meydana gelmesi halinde
veri sorumlular tarafindan ilgili gézetim otoritesine iletilmesi gereken bildirim (i)
ihlale konu olan olay, (ii) ayrica ihlale ve olasi sonuglarina karsi alinan ve/veya 6nerilen

onlemleri, (ii1) mevcut ise diger ek bildirimleri®® icermektedir.

>% Avrupa Konseyi’nin Kisisel Verilerin islenmesi Karsisinda Bireylerin Korunmasi i¢in Sézlesmesi ve
Agiklayict Rapor’un Tiirkge terciimesi igin Bkz. https:/itlaw.bilgi.edu.tr/tr/haberler/avrupa-konseyi-
108-konvansiyonu-ve-aciklayici-rapo-90/ (Gézden Gegirme Tarihi: 08.12.2019).

7 Sozlesme 108+ de teknik ve organizasyonel agidan alinacak 6zel giivenlik énlemlerine drnek olarak
birey i¢in olast olumsuz sonuglar, kisisel verilerin niteligi, islenmis kisisel verilerin hacmi, isleme igin
kullanilan teknik mimarinin saldiriya agiklik derecesi, verilere erisimi kisitlama ihtiyaci, uzun siireli
saklama ile ilgili sartlar vb. durumlar gosterilmistir. Bkz, 108+, m. 7, para. 62.

% Spzlesme 108+, m. 7. para. 63 ve para. 64.

% Elektronik 6demelere yonelik gergeklestirilen siber ataklarda cogu kez veri sorumlulularmin
bireylerin korumakla yiikiimlii oldugu kimlik ve finansal bilgileri hedef alinmaktadir. Bu baglamda,
Sozlesme 108+ kapsaminda veri sorumlusunun 6zellikle veri ihlalinin kimlik hirsizlig1, maddi kayip,
itibar kaybi1 gibi 6nemli bir riskle sonuglanarak bireylerin hak ve 6zgiirliikleri ile ilgili konularda 6nemli
bir riskle karsi kasiya kalinmasi halinde, ilgili kisilere bu durumu bildirmekle ilgili ek bildirimde
bulunabilecegi hiikiim altina alinmistir. Veri sorumlulari, bu sekilde bir ihlal yaganmasi halinde ilgili
kisilere bildirimde bulunmakla beraber S6zlesme 108+ diizenlemesine gore, ihlalin olumsuz etkilerinin
azaltilmasi konusunda temas noktalar1 ve olas1 dnlemlerle ilgili yeterli ve anlamli bilgiler saglamak
ihtiyact duyulabilir. Daha da 6nemlisi, S6zlesme 108+, veri sorumlusunun veri ihlali halinde ilgili
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4.2.8. eIDAS Tiiziikleri ve 2020 Tarihli SSI eIDAS Hukuk Raporu

Elektronik 6deme sistemlerinde siber giivenlik denildiginde, hi¢ kuskusuz konunun
merkezinde irdelenmesi gereken en dnemli meselelerden birisi “giiven”dir. Elektronik
O0deme islemlerinin gerceklestirilmesinde giivenin temin edilmesi agisindan ise,
AB’nin en 6nemli regiilasyonlarindan birisi dijital islemlerde giiven tesis etmeye
yarayan ve elektronik kimlik (“e/D”) ve e-imza konularinda detayli diizenlemeler
iceren Elektronik Kimlik ve Giliven Hizmetleri Regiilasyonu (“e/DAS

Regiilasyonu )’ dur’'°.

Elektronik 6demelerde siber giivenlik bakimindan ¢alisma kapsaminda ele alinan ve
giiven noktasinda teknik ve hukuki agidan tartigmali bir mesele olan blokzincir
teknolojisi ve yeni nesil elD ¢oziimleri gibi elektronik ortamda giiven tesis etmeyi
amaclayan yeni teknolojilere, SSI eIDAS Hukuk Raporu c¢ergevesinde giiven
s11

hizmetleri listesinde yer verildigi belirtilmistir

138 sayfalik SSI eIDAS Hukuk Raporu’'*’nda, eIDAS’m temel itibariyle Avrupa

. 2020 y1l1 Nisan ayinda yayinlanan

Birligi'nde Dijital Tek Pazar’" stratejisi agisindan onemli kurumlar olan “dagitik
defter teknolojisi” ve “dijital kimlik” hakkinda ayrintili hukuki degerlendirmelere yer

verilmistir.

kisileri kendiliginden bilgilendirmedigi hallerde ihlalin olumsuz etkileri konusunda ilgili gozetim
otoritesini, veri sorumlusundan bunu talep etmekle yiikiimlii kilmistir. Bu konuda detayli bilgi igin bkz.
Sozlesme 108+/m. 7/para. 66.

>19 Keser Berber, Giiven Hizmetleri, s. 1.

! Keser Berber, Giiven Hizmetleri, s. 3.

> Tgnacio Alamillo Domingo, “SSI eIDAS Legal Report How eIDAS can legally support digital identity
and trustworthy DLT-based transactions in the Digital Single Market” (Yazar tarafindan “eIDAS
giivenilir Dijital Tek Pazarda Dagitik Defter Teknolojisine dayali islemler ve dijital kimligi hukuken
nasil destekleyecektir” seklinde terciime edilmistir. (Calismada kisaca “SSI eIDAS Hukuk Raporu”
olarak anilacaktir.) S6z konusu raporun orijinal metnine internet ortaminda ulasmak icin Bkz.
https://joinup.ec.europa.eu/sites/default/files/document/2020-04/SS1_eIDAS legal report_final 0.pdf
(G6zden Gegirilme Tarihi: 29.10.2020).

>3 AB’nin “Dijital Tek Pazar” stratejisi ile ilgili ayrintili bilgi, calismanin 4.2.4. baslikl1 2019/881 Sayili
Tiiziik baglig1 altinda yer verilmistir.
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SSI eIDAS Hukuk Raporu ile ilgili ¢alismay ilgilendiren detayli agiklamalara yer
verilmeden once, 19.02.2020 tarihinde Avrupa Komisyonu tarafindan yayinlanan
Dijital Strateji Belgesi’'nde AB’nin dijital strateji hedeflerinden birisi de “Dijital

°14 Bu noktada,

Giivenlik (siber giivenlik ve mahremiyet)” olarak belirtilmigtir
elektronik 6demelerde siber gilivenlik agisindan bir iist baglik olarak diisiiniilmesi
gereken “gliven ve gilivenlik” kavramlar1 ve “gliven hizmetleri”, Avrupa Dijital
Stratejisi’nin merkezinde yer almakta olup 2013 yilindan itibaren siber giivenlik
alaninda rehberlik edebilecek bir dizi diizenleme ile (yukarida belirtilen 2019/881
Sayili Tiiziik, GDPR ve e-Gizlilik (e-Privacy) taslag’’’ gibi) diizenlenmesi
amagclanmustir’'®. AB simirlari igerisinde elektronik édeme islemlerinin giivenli bir
sekilde gergeklestirilmesi agisindan elektronik imza sistemi, giivenli elektronik ticaret
bu kapsamda yukarida belirtilen AB regiilasyonlarinin yani sira 6zellikle eIDAS

51
7. Ayrica, bu

Regiilasyonu ¢ercevesinde detayli sekilde diizenlenen konulardandir
calisma kapsaminda belirtmek gerekir ki, siber giivenlik ve giiven, Dijital Avrupa
2021-2027 Programi®® (Digital Europe) Recital 24’de spesifik olarak ulasilmas:

gereken bes hedeften birisi olarak gosterilmistir’'”.

514
515

Keser Berber, Giiven Hizmetleri, s. 12.

Proposal for a Regulation of the European Parliament and of the Council Concerning the Respect for
Private Life and the Protection of Personal Data in Electronic Communications and Revealing Directive
2002/58/EC. Orijinal metin icin: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex:52017PC0010 (G6zden Gegirilme Tarihi: 29.10.2020).

>1% Konu ile ilgili AB regiilasyonlar: hakkinda detayh bilgi i¢in bkz. Keser Berber, Giiven Hizmetleri, s.

25.
517

518

Keser Berber, Giiven Hizmetleri, s. 25.

Dijital Avrupa 2021-2027 Programi (Digital Europe), Recital 24°ii orijinal ingilizce metinden
Tiirkge’ye terciime etmek gerekirse: “Giiven, Dijital Tek Pazar’in islerlik kazanabilmesi agisindan 6n
kosuldur. Dijital kimlikler, kriptografi, mahremiyet ihlalinin tespiti veya bu olgunun finans, endiistri 4.0,
enerji, tasimacilik, saglik veya e-devlet hizmetleri gibi alanlarda uygulanmasi giivenligin temin edilmesi
ve vatandaglar, kamu kuruluglart ve sirketler arasindaki online aktivitelerde gilivenin saglanmasi
bakimindan 6nem tasimaktadir.” (Serbest Ceviri). Bkz. Proposal for a Regulation of the European
Parliament and of the Council establishing the Digital Europe programme for the period 2021-2027
COM/2018/434 final —2018/0227 (COD), ( “Digital Europe”), s. 18. S6z konusu orijinal metne internet
ortaminda ulagmak igin: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=COM%3A2018%3A434%3AFIN (Gozden Gegirilme Tarihi: 29.10.2020).

>1% Keser Berber, Giiven Hizmetleri, s. 26.
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SSI eIDAS Hukuk Raporu ise igerik itibariyle (AB sinirlart i¢indeki) sinir-Gtesi
islemler agisindan elektronik kimliklendirmenin hukuken ne anlama geldigi, elektronik
imza ve elektronik miihiir ile giiven hizmetleri bakimindan hukuki rejimin nasil
diizenlemesi gerektigine iliskin 6nemli sayilabilecek bazi tespitlere yer verilmistir. Bu

bahsi gegen hususlara rapor kapsaminda kisaca deginmek gerekirse:
Dijital Kimlik (Electronic Identification)

SSI eIDAS Hukuk Raporu’nda “dijital kimlik” (e-ID) kurumu’®, bu kuruma
uygulanacak hukuki rejim kurumsal veya sosyal ag hizmet saglayicilarinin destegi ile
kisilerin internet ortaminda yaratmis olduklar1 ve kullanici konumda olduklar kisilik
haklarinin korunmasi perspektifinden ele alinmistir. Bu baglamda, ag icindeki
kullanicilarin kisilik haklar tiglincii taraflarin yonetimine karsi hukuki rejim olarak {i¢
kavram cercevesinde diizenlenmistir: (i) kimlik, (i1)) mahremiyet, (iii) hukukun icra

edilebilirligi*'.
DLT Ve Bagimsiz Kimlik (DLT & Self-Sovereign Identity):

DLT (Distributed Ledger Technologies)’** terminolojisi, blokzincir teknolojisinde
kullanicilarin merkezi olmayan bir sistem iizerinden, agik anahtar kriptolojisi (public
key cryptography) iizerinden erisim saglanan, paydaslarin verdikleri onay sonucunda
islemin tasdik edildigi ve bu kaydin her paydasin onaylamasi sonucunda sistemde
kaydedildigi imkani ifade etmekte olup blokzincir teknolojisi ile neredeyse

6zdeslesmis bir kavramdir’>. Raporda SSI denilen bagimsiz kimlik kavrammin (self-

2% IDAS Regiilasyonu m. 3/f. 1 kapsaminda, “elektronik kimlik tespiti”, gercek ya da tiizel kisiligi

temsil eden gergek bir kisiyi elektronik ortamda benzersiz bigimde temsil eden kimlik dogrulama siireci
olarak tamimlanmistir. Ayrica, elektronik kimlik konusunda kapsamli bilgi igin bkz.
https://ec.europa.eu/digital-single-market/en/e-identification (Gézden Gegirilme Tarihi: 29.10.2020).
321 SSI eIDAS Hukuk Raporu, s. 8.

>*? ingilizce’deki bu kavram Tiirk¢e’ye “Dagitik Veri Tabam Teknolojisi” olarak terciime edilebilir
(Serbest Ceviri).

> SSI eIDAS Hukuk Raporu, s. 12.
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. . .. \524
sovereign identity)

ise gercek kisilerin kendiliginden belirlenmesi (self-
determination) ve kisisel bagimsizlik (personal-autonomy) kavramlan ile yakindan
ilintili oldugu belirtilerek o6zellikle DLT teknolojisinin dijital kimliklendirme
bakimindan en azindan gergek kisilerin bagimsiz sekilde belirlenerek kisilik haklarinin
elektronik ortamda uygulanmasi noktasinda onemli bir rolii olabilecegine dikkat

¢ekilmistir’™.
Giiven Yonetimi (Trust Governance):

SSI eIDAS Hukuk Raporu’nda ayrica “giiven yonetimi” adi verilen siire¢ agisindan
Batubara, Ubacht ve Jansenn isimli bazi akademisyenlerin O6zellikle blokzincir
teknolojisinin e-devlet uygulamalarina uyumlu hale getirilmesi bakimindan bazi
sorunlar bulundugu ve bu baglamda hukuken gerekli destegin verilerek yeni yonetim
¢ergevelerinin belirlenmesi gerektigi ifade edilmektedir’*. Bahsi gegen yazarlara gore,
blokzincir teknolojisinin gilivenlik, O6lgeklendirebilirlik, islerlik, gilivenilirlik ve
esneklik ilkelerini hayata gecirebilecegi e-devlet uygulamalar1 agisindan genel bir
platformun bulunmamasi, bu konuda e-devlet siirecleri acisindan spesifik
gerekliliklerin belirlendigi ve tasarim mimarisi agisindan diizgiin bir mimari ¢éziim
gerektigi ve blokzincir teknolojisinin faydalarindan yararlanmak agisindan bu
baglamda dikkatli sekilde belirlenmesi gereken hukuki cercevelerin ve yonetim
gerekliliklerinin bir¢ok belirsizligin asilmasi konusunda ¢6ziim olabilecegi raporda

ozellikle dikkat ¢eken hususlardandir.

¥ Kendiliginden bagimsiz kimlik (self-sovereign identity), kullanicilarin kendi hesap bilgilerini

olustururken herhangi bir araci veya merkezi kurulustan hesaplarinin agilmasi konusunda herhangi bir
onaya tabi tutulmaksizin kendi kisisel bilgilerinin paylasimi ve kullanimi konusunda tam bir hakimiyeti
haiz olarak kimlik olusturma siirecini ifade etmektedir. Bu konuda ayrintilt bilgi i¢in bkz. “eIDAS
Supported Self-Soverein Identity” baslikli yazi, s.1, ilgili yaziya internet lizerinden ulagmak icin bkz.
https://ec.europa.cu/futurium/en/system/files/ged/eidas_supported ssi_may 2019 0.pdf (Gozden
Gegirilme Tarihi: 29.10.2020).

> SST eIDAS Hukuk Raporu,'s. 12-21.

526 SST eIDAS Hukuk Raporu, s. 12°den aktarilan: Batubara, F., Ubacht, J., & Jansenn, M. (2018).
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Ozellikle elektronik 6deme islemlerinde siber giivenlik agisindan &nem tasidig
diistintilen ve yukarida kisaca 6zetlenen kavramlarla beraber raporda bahsi gegen bazi

eIDAS diizenlemeleri hakkinda da kisaca dikkat ¢eken tespitler sunlardir:

Yukarida belirtilen eIDAS Regiilasyonu*’ internet agindaki gergek ve tiizel kisilerin
Avrupa Birligi ve Avrupa Ekonomik Alani siirlari igerisinde haklarmin korunmasi
acisindan giiven gercevesini olusturan ve kisilerin haklarimi bu baglamda yargisal
acidan giivence altina alan dnemli bir kilometre tas1 niteligindeki ilk diizenlemelerden
birisidir’*®.

eIDAS Regiilasyonu m. 1/a’da iiye devletlerin, elektronik kimligin AB’ye {iye
devletlerin hangi kosullar altinda gergek ve tiizel kisiler bakimindan elektronik kimligi
tantyacagl, bazi elektronik islemler agisindan giiven hizmetlerinin®* teminin

saglanabilmesi amaciyla kurallarin 6ngoriildiigii, elektronik imza™, elektronik

327 ¢eIDAS Regiilasyonu, Ingilizce’de “The Regulation (EU) No 910/2014 of the European Parliament
and of the Council of 23 July 2014 on electronic identification and trust services for electronic
transactions in the internal market” olarak belirtilmektedir. Ilgili tiiziikle ilgili internet ortaminda
orijinal metne ulagmak igin: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32014R0910&from=EN (G6zden Gegirilme Tarihi: 28.05.2020).
Ilgili Tiiziik metninin Tiirkge terciimesi icin bkz. Keser Berber, Giiven Hizmetleri, s. 239-276.

%% ¢IDAS kapsaminda yasal agidan hem nitelikli hem de niteliksiz giiven hizmetleri, mahkemeler
nezdinde delilde ayrimeilik yapmama kuralindan yararlanir, baska bir ifadeyle giiven hizmetleri hakim
tarafindan sadece elektronik ortamda bulundugu gerekgesi reddedilemez. Bu konuda ayrimtili bilgi igin
bkz. Keser Berber, Giiven Hizmetleri, s. 41-42.

¥ Keser Berber, giiven hizmetlerinin giivenilecek teknolojiler olarak kavramlastirilabilecegini ve
kullanicinin dahil edildigi bir siiregte, giiven hizmetini, aslinda yeterince giivenli ve giivenilir olarak
tanimasi gerektigini belirtmistir. Keser Berber’e gore, eIDAS’in yaklagimi, bu hizmetlere duyulan
giivenin yalnizca kendi teknik oOzelliklerinden ziyade, yasal olarak diizenlenmis olmasindan
kaynaklanmasi anlaminda 6nemli olanin giiglendirilmis bir giiven hizmetleri diizeyinin olusturulmasidir.
Bkz. Keser Berber, Giiven Hizmetleri, s. 32.

3% ¢IDAS m. 25/f. 1 uyarinca bir elektronik imzanin hukuki islemlerde delil olarak hukuki etkisi ve
kabul edilebilirligi, yalnizca elektronik bicimde oldugu veya nitelikli elektronik imzalarin sartlarini
kargilamadigi igin reddedilemez.
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miihiir™', elektronik zaman damgas1532, elektronik teslimat hizmetleri’>® ve web sitesi

onaylar1 agisindan sertifikasyon hizmetleri™** ile ilgili bir hukuki ¢er¢eve belirlenmistir.

Raporda ozellikle eIDAS Regiilasyonu’nun yukarida belirtilen SSI teknolojisinin
kullanimi acisindan ozellikle elektronik kimliklendirmenin ne anlama geldigi,
elektronik imza ve elektronik miihiir ile i¢ pazardaki islemler agisindan giiven
hizmetlerinin hukuki rejimi konusunda oOnemli diizenlemeler igerdigi iizerinde

durulmustur.

Rapor igeriginde ayrica Avrupa Komisyonu’nun (EU) 2015/1502 Sayili ve 08.10.2015
Tarihli elektronik kimliklendirme agamalarinin temininde asgari teknik 6zelliklerin ve
usullerin  belirlenmesine yonelik Tiizik’e (“elDAS Giivenlik Tiiziigii > de
deginilmistir. eIDAS Giivenlik Tiziigii’niin  ise, Ozellikle bahsi gecen tiiziiglin
Baslagic boliimiindeki 2. paragrafinda elektronik kimliklendirme konusunda giiven

katmanin saglanmasi noktasinda 6zellikle birlikte ¢alisabilirligin (interoperability)’*®

>1 eIDAS’taki tanima gore, elektronik miihiir, elektronik formdaki bagka bir verinin kaynagini ve
dogrulugunu saglamak agisindan, elektronik formdaki baska bir veriye eklenen veya boyle bir veri ile
mantiksal bir baglantisi olan elektronik formdaki bir veriyi ifade eder. Elektronik miihiir sadece
veri/belgelerin kaynagini ve biitiinliiglini dogrulamak igin tiizel kisiler tarafindan diizenlenebilir ve
kullanilabilir. Bu konuda detayl bilgi i¢in bkz. Keser Berber, Giiven Hizmetleri, s. 118 vd.

>3? Elektronik zaman damgas1, bir verinin belirli bir zamanda var oldugunu ispatlamak maksadiyla, veri
ile tarihi birbirine baglayan elektronik formdaki bir veridir. Bkz. Keser Berber, Giiven Hizmetleri, s.
153.

>3 ¢IDAS Regiilasyonu m. 43 kapsaminda kayitli elektronik posta hizmetlerinin hukuki etkisi, m. 44
geregince ise nitelikli elektronik kayith teslimat hizmetleri igin isterler kapsaminda ayrmtili
diizenlemelere yer verilmistir. Ayrica bu konuda detayl bilgi i¢in bkz. Keser Berber, Giiven Hizmetleri,
s.155-158.

3% Nitelikli web sitesi dogrulama sertifikalari (QWAC) konusunda detayli bilgi icin bkz. Keser Berber,
Giiven Hizmetleri, s. 158-172.

>3 Yukarida kisaca eIDAS Giivenlik Tiiziigii olarak belirtilen diizenleme ingilizce’de “Commission
Implementing Regulation (EU) 2015/1502 of 8 September 2015 on setting out minimum technical
specifications and procedures for assurance levels for electronic identification means pursuant to Article
8(3) of Regulation (EU) N° 910/2014 of the European Parliament and of the Council on electronic
identification and trust services for electronic transactions in the internal market” olarak
belirtilmektedir.

% “Interoperability” sozciigii ingilizce’de ortak calisma, karsiikli kullanabilirlik veya birlikte
calisabilirlik gibi kavramlar i¢in kullanilmaktadir. (Bkz.
https://dictionary.cambridge.org/dictionary/english/interoperability, =~ Gozden  Gegirilme  Tarihi:
22.07.2020). Yukarida yer alan agiklamalar agisindan Tiirkge’ye en iyi “birlikte ¢alisabilirlik” teriminin
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saglanmasi acisindan ortak anlayisin temin edilebilmesi i¢in asgari diizeyde
uygulanmas1 gereken teknik gerekliliklerin, standartlarin ve prosediirlerin neler

oldugunun belirlenmesinin amaclandigi belirtilmistir.

4.3. ELEKTRONIK ODEME SISTEMLERINDE SiBER GUVENLIK ILGILI
AMERIKA BIRLESIK DEVLETLERI’NDEKIi YASAL DUZENLEMELER

Bilindigi lizere, ABD basta kripto para birimleri olmak {izere diinyada elektronik
O0deme sistemlerine yonelik yeni egilimler konusunda 6zellikle bir¢ok farkli teknolojik
alanda (6zellikle yazilim teknolojisinde doniim noktas1 olarak kabul edilen 2007 yili
ve sonrasinda) oncii iilke olma 6zelligine sahiptir>’. “GAFAM” seklinde ifade edilen
Google, Amazon, Facebook, Apple ve Microsoft gibi diinyada teknolojik alanda oncii
sirketler Amerikan menseli olup elektronik 6demeler de dahil olmak iizere birgok
teknolojik atilima ve inovasyona bu sirketler yon vermektedir. Ozellikle elektronik
O0deme endiistrisinin siber saldirilar karsisinda kirillgan ve hassas yapis1 dikkate
alindiginda, elektronik ticaretin basaris1 ve Covid-19 pandemi salgini doneminde bu

alanda dijitallesmede sistemin giivenilir oldugu kanisi uyandirilmasi bir ihtiyagtir.

uygun olacagt degerlendirilmistir. Bu kapsamda, doktrinde Keser Berber tarafindan Avrupa
Komisyonu’nun “Dijital Tek Pazar Stratesi” noktasinda uygulamaya alinan “European Interoperability
Framework” kapsaminda su somut Onerilerin sunuldugu belirtilmistir: (i) Birlikte g¢alisabilirlik
faaliyetlerine iligkin yonetisim yapismin nasil gelistirilecegi, (ii) kurumlar arasindaki iligkilerin ne
sekilde olusturulmas: gerektigi, (iii) uctan uga dijital hizmetlerin sunulmasini destekleyen siireglerin
nasil kolaylastirilabilecegi, (iv) mevcut ve yeni regiilasyon ¢aligmalarinin, birlikte ¢alisabilirligin
saglanmasina yonelik ¢aligmalarin 6niine gegmeksizin nasil yiiriitiilebilecegi. Bu konuda detayl1 bilgi
icin bkz. Keser Berber, Giiven Hizmetleri, s. 23-24.

>*" Thomas L. Friedman, “Geciktigin i¢in Tesekkiir Ederim” adli kitabinda, 6zellikle 2007 yilinin ABD
acisindan yazilim teknolojisi bakimindan doniim noktasi oldugunu, Steve Jobs’un 9 Ocak 2007 tarihinde
Moscone Center’da mobil telefonlar1 bastan icat ettigini duyurdugunu, Hadoop adli sirket sayesinde
programlama ve hesaplama yapmak i¢in depolama kapasitesinde bir patlama yasandigini, biiyiik verinin
(big data) herkes agisindan miimkiin hale geldigini, anilan yilda GitHub adli agik-kaynakli bir platform
tizerinde gelismeler yapilmaya baglandigi, bloglama sirketi olan ve biiyilik bir startup’in pargasi olan
Twitter’in kendi basina ayr1 bir platform olarak ortaya ¢iktigini, popiiler bir sosyal mobilizasyon sitesi
olan change.org’un da 2007 yilinda ortaya ¢iktigi, akilli telefonlarin kiiresel dlgekte yayilmasina
yardimet olan bir agik-standartn platformu olan Android’in ayni yil hayata gectigini belirtmistir. Bu
konuda detayl bilgi icin bkz. Thomas L. Friedman, “Geciktigin I¢in Tesekkiir Ederim”, Boyner
Yayinlari, 2018, Istanbul, (“Friedman”), s. 21-32.

176



ABD’de bilisim suglar1 ile miicadele agisindan ve bu suglarin 6nlenmesi i¢in yiiriirliige

giren her hukuki diizenleme ile ilgili bir sivil toplum hareketi dogmaktadir™>®,

ABD elektronik 6deme sistemlerinde siber giivenlikle ilgili en ¢ok calisma yapan
iilkelerden birisi olup ABD’de bilisim suglar1 ve siber giivenlikle ilgili diizenlemelerin
yant sira, siber suglulukla miicadele eden 6zel birimlerin kuruldugu, bu birimlerin
teknik araclarla donatilarak yapilandirilmalarinin saglandigi, iiniversitelerde de bu
kapsamda akademik ¢aligmalar yapildigi ve ozellikle akademik cevrelerin diginda
bir¢cok kamu kurum ve kurulusunda da siber suclarla miicadele etmek i¢in egitim veren
birimlerin calistig1 bilinmektedir’>. Bunun disinda, ABD Savunma Bakanligi’nin 2018
yili Siber Strateji Belgesi Ozeti’nde ABD’nin siber giivenlik konusunda yaklagimmin,
siber uzayda basta Cin ve Rusya olmak iizere baz1 devletlerle “aktif rekabet gerektiren”

bir alan olarak goriildiigii anlagiimaktadir*.

538
539

Diilger, Bilisim Suglari, s. 214’de 375 no’lu dp.da belirtilen Karagiilmez.

Bu birimlere 6rnek olarak, ABD’de FBI National Infrastructure Protecture Center, Information
Technology Association of America, Trap and Trace Center Authority, Carnegie Mellon’s Emergency
Response Team sayilabilir. Ayrica, ABD’de liniversitelerde de bu hususla ilgili caligmalar yapilmakta,
sadece akademik ortamda degil, birgok farkli kamu kurum ve kurulusu nezdinde de siber suglarla
miicadele etmek i¢in egitim veren birimler ¢aligmaktadir. Bu konuda en iist merci olan Adalet Bakanligi
biinyesinde tesekkiil eden “Computer Crime and Intellectual Property Section’ (CCIPS)” adl1 birim siber
giivenlik alaninda ¢alismakta, egitim faaliyetleri vermekte, siber giivenlikle ilgili uzman yetistirmekte
ve diger kamu kurumlariyla isbirligi igerisinde siber su¢lulugun onlenmesi ¢aligmalari yapmaktadir.
Bkz. Erdem/Ozocak?2, s. 197°deki 206 no’lu dp.da belirtilen Diilger ve Karagiilmez.

>4 Amerikan Savunma Bakanligi’min yayinlamis oldugu 2018 tarihli Strateji Belgesi Ozeti’nde 6zellikle
siber giivenlik noktasinda diger devletlerle arasindaki stratejik iliski bakimindan bazi dikkat ¢ekici
tespitlere yer verilmistir. ilgili strateji belgesinde ABD’nin, 6zellikle Cin ve Rusya ile uzun-dénemli
iligkiler agisindan stratejik bakimindan rekabet i¢inde oldigi belirtilmistir. Bu devletlerin, ABD ile
miittefik olmasina ragmen, ayn1 zamanda ABD halkina stratejik agidan risk teskil edecek sekilde siber
uzayda diizenli kampanyalar gergeklestirdigine dikkat ¢ekilmistir. ABD’nin bakis agisina gore, Cin
ABD’deki kamu kuruluglar1 ve 6zel sektordeki sirketlerden diizenli olarak veri sizintisi saglayarak
ABD’nin askeri istlinliigline ve ABD halkinin ekonomik refahina zarar veren faaliyetlerde
bulunmaktadir. Rusya ise siber kaynakli bilgi operasyonlar: ile ABD halkini etkilemeye ¢alisarak
ABD’nin demokratik siiregleri ile miicadele halindedir. Siber alanda, ABD’nin diger aktorler olarak
belirttigi devletler Iran ve Kuzey Kore olup bu devletler de ABD vatandaslarina zarar verici eylemlerde
bulunmakta ve ABD ¢ikarlarini tehdit etmektedir. Bu baglamda ABD’nin siber uzayda bagimsizliginin
her vatandas: ve askeri alandaki faaliyetleri i¢in her gecen giin kaginilmaz bir gergek olduguna dikkat
¢ekilmistir. Detayli bilgi i¢in ilgili strateji belgesine asagidaki link {izerinden ulagilabilir:
https://afyonluoglu.org/PublicWebFiles/strategies/America/US A%202018%20DoD%20Cyber%20Sec
urity%20Strategy.pdf (Gozden Gegirilme Tarihi: 29.10.2020).
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Ayrica, ABD’nin siber giivenlik alanindaki bir diger 6zelligi ise ABD, Avrupa Konseyi
iiyesi olmamasina ragmen, Avrupa Siber Su¢ S6zlesmesi’ni imzalayip usuliine uygun
sekilde onaylayarak Avrupa Konseyi Genel Sekreterligi’ne depo etmistir. Bunun
neticesinde, Avrupa Siber Su¢ Sozlesmesi’nin kendi i¢ hukuk sisteminde yiiriirliige
girdigi ve hukuken baglayiciligi bulundugu kabul edilmistir™*'.

ABD’deki hukuk sistemi Avrupa Birligi’ndeki farkli olarak “Common Law” (Anglo-
Amerikan Hukuk gelenegi) sistemi gegerli olmasi sebebiyle elektronik 6deme
sistemlerindeki siber giivenlik alaninda konuya AB’de yiiriirlikkte olan mevzuattan
farkli sekilde yaklasilmas: gerekecektir’*®. Bu itibarla, ABD’de elli tane eyalet soz
konusu olup her eyaletin digerinden farkli hukuk diizenlemeleri bulunmakta ve
merkezi konumdaki federal devlet yasalar1 da belirli agilardan Common Law
sisteminin uygulandig1 eyaletlerin federe yasalarindan farklilik gdstermektedir. Bu
nedenle, calismada ABD’ye iligkin elektronik 6deme sistemlerinde siber giivenlikle ile
ilgili diizenlemeler’* 6ncelikle iki alt bagliga ayrilarak ilk alt baslikta siber giivenlikle
ilgili ABD federal yasalar®*, ikinci alt baslikta ise Kaliforniya Eyaleti’nde oldugu gibi
elektronik 6deme sistemlerinde siber giivenlikle ile ilgili baz1 eyalet yasalar

incelenecektir.

Elektronik 6deme sistemlerinde siber giivenlik konusunda ABD’deki regiilasyonlarla
ilgili degerlendirmelere gecilmeden 6nce kisaca ABD’nin siber giivenlik tarihgesi

konusunda asagida kisaca su agiklamalara yer verilmistir:

>*! Diilger, Bilisim Suglari, s. 214.

%2 ABD’de uygulanan “Common Law” hukuk sistemi ile ingilizce’de “Civil Law” olarak ifade edilen
Kita Avrupasi hukuk sistemi ile ilgili farklarin ne oldugu konusunda detayli bilgi igin Bkz. “The
Common Law And the Civil Law Traditions”, Berkeley Law School: https://www.law.berkeley.edu/wp-
content/uploads/2017/11/CommonLawCivilLawTraditions.pdf (Gézden Gegirilme Tarihi: 29.10.2020).
33 ABD’de bilisim suglari ile ilgili detayli bilgi konusunda bkz. Diilger, Bilisim Suglari, s. 632, 633.
>* ABD’de siber giivenlikle ilgili federal yasalar konusunda ayrintili bilgi icin bkz. Eric A. Fischer,
“Federal Laws Relating to Cyber Security: Overview of Major Issues, Current Laws, and Proposed
Legislation”, Congressional Research Service, Aralik, 2014 (“Eric Fischer”):
https://www.everycrsreport.com/reports/R42114.html (G6zden Gegirilme Tarihi: 29.10.2020).
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4.3.1. ABD Siber Giivenlik Tarihgesi

Gizlilik ve mahremiyet konusuda ABD’de ilk federal diizeyde uygulanan yasa, 1974
Sayili Mahremiyet Yasas1 (The Privacy Act of 1974)’dir >*. Anilan yasa hiikiimleri,
ABD’de federal kuruluslar tarafindan kisilere ait tanimlanan verilerin toplanmasi,
kullanilmasi, islenilmesi ve temin edilmesi ile ilgili kurallar1 diizenlemektedir.
Diinyada kisisel verilerin korunmasi alaninda ilk diizenlemelerden birisi olan bu yasa
ile “kayitlar sistemi” (system of records)’*® denilen ve kisisel verilerin yazili onay
sonucunda ancak Federal Sicil Kaydi’nda (Federal Register) kaydedilmesini ve ilgili
kisilerin onay1 olmaksizin ifsa edilmemesini zorunlu kilmaktadir. Ayrica, ABD
Mahremiyet Yasasi’na gore isimleri ile sisteme kaydedilmis kisilerin, kendilerine ait
bilgiyi inceleyebilme ve bu bilgilerde herhangi bir yanliglik gérmesi halinde bu verileri

diizeltme hakki oldugu belirtilmistir.

Siber giivenligin saglanmasinda en etkin kurumlardan birisi olan ABD Savunma

Bakanligr**’

(“Department of Defence” veya “DoD ) tarafindan 2011 yilinda “Siber
Uzay Faaliyetlerine Yonelik Savunma Stratejileri” (“Department of Defense Strategy

for Operating in Cyberspace”) belgesi® yaymlanmisti’®. 2015 yilinda ise, ABD

3 5 U.S. Code §552a: https://www.law.cornell.edu/uscode/text/5/552a (Gozden Gegirilme Tarihi:
29.10.2020).

> Kayit sistemi, herhangi bir bireyi adimin veya o kisiyi tanimlayabilecek herhangi bir bilginin,
semboliin veya o bireye iliskin herhangi bir ayirt edici 6zellikle tasiyacak sekilde bir kurulus tarafindan
bilgi temin edilmesi halinde o kurulusun bu bilgi veya bilgilerin kaydi konusundaki kontrol sistemi
olarak tanimlanmaktadir. Bkz. 5 U.S. Code § 552a/5: https://www.law.cornell.edu/uscode/text/5/552a
(G6zden Gegirilme Tarihi: 29.10.2020).

> https://www.defense.gov/news/d20110714cyber.pdf (Gézden Gegirilme Tarihi: 29.10.2020).

>48 S6z konusu rehberin, internette tam metnine ulagmak igin bkz.
https://csrc.nist.gov/CSRC/media/Projects/ISPAB/documents/DOD-Strategy-for-Operating-in-
Cyberspace.pdf (Gézden Gegirilme Tarihi: 29.10.2020).

¥ S5z konusu rehberde, siber giivenlik konusunda bes temel amag cerevesinde hareket edilmesi
gerektigini belirtilmistir: (i) Oncelikle siber uzaya da operasyonel agidan etkin faaliyet gosterilecek bir
alan olarak bakilacaktir, (i) DoD aglarinin ve sistemlerinin korunmasi agisindan gerekli savunma
stratejileri etkin sekilde uygulanacaktir. (iii) Siber giivenlik alaninda biitiinsel devlet stratejisinin hayata
gegirilebilmesi agisindan bu konuda 6zel ve kamu sektoriinde tiim kuruluslar ile gerekli isbirligine
gidilecektir, (iv) Uluslararasi alanda kollektif siber giivenlik igbirligine gidilmesi agisindan bu alandaki
tiim miittefiklerle birlikte hareket edilecektir, (v) Siber giivenlik yetkinliginin gelistirilebilmesi agisindan
bu alanda teknolojik innovasyon desteklenecektir. Rehberle ilgili detaylar konusunda bkz. Piret
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Savunma Bakanlig1 tarafindan 2011 yilinda yayinlanan “Siber Uzay Faaliyetlerine
Yonelik Savunma Stratejileri” belgesinin yenilendigi gortilmistiir. 2015 yilinda
cikarilan strateji belgesi igerik olarak 2011 tarihli rehbere benzemekle beraber, 2011
yilindaki belgede ABD’nin siber giivenligi saglamada daha savunmac1 oldugu, 2015
yilindaki belgede ise 2011 yilindan farkli olarak siber giivenligi temin noktasinda ABD
hiikiimetinin bazi durumlarda (ABD’nin kendi iilkesinde savunma sistemlerine atak
yapilmas1 ve yasalarin izin verdigi olciide siber riskleri azaltmak maksadiyla ABD
Baskanin veya Savunma Bakani’nin onay1 alinmak kaydiyla) “geri sizma”™’ denilen
siber operasyonlar yiiriitebilecegi agik¢a ifade edilmistir’>'. Savunma Bakanligi
disinda, ABD’de siber giivenligin yeknesak olarak uygulanmasi agisindan bazi
standartlar1 ve kurallart diizenleyen 6nemli bir diger kurum NIST’dir. NIST>*
ABD’de 6zellikle siber giivenlik alaninda “Cyber Security Framework™ olarak bilinen
siber glivenlik alaninda hangi standartlarin ve kurallarin yeknesak sekilde uygulanmasi
gerektigine iliskin siber giivenlik ¢erceve metinleri yaymnlamaktadir’>>. ABD’de ulusal

ve ekonomik giivenligin giivenilir sekilde saglanabilmesi agisindan yaymlanmis olan

Pernik/Jesse Wojtkowiak/Alexander Verschoor-Kirss, National Cyber Security Organisation: United
States, NATO Cooperative Cyber Defence Center of Excellence, Talinn, 2016, (“Pernik Ve Digerleri”)
ilgili makaleye internet ortamindan ulagmak icin:
https://ccdcoe.org/uploads/2018/10/CS_organisation USA 122015.pdf(Gézden  Gegirilme  Tarihi:
29.10.2020).

> Bu noktada, siber giivenlik alaninda aktif savunma ve geri sizma kavramlarmim konuyu ilgilendirmesi
sebebiyle kisaca agiklanmasinda fayda goriilmiistiir: Siber giivenlikte her iki kavram birbirinden farkli
kavramlar olup “aktif savunma (active defense)” dost gii¢c ve varliklara yoneltilen siber tehdidi ortadan
kaldirmak, bosa ¢ikarmak ya da zayiflatmak i¢in basvurulan bir dogrudan savunma yontemidir. “Geri
hack’leme” veya “geri sizma (reverse hacking)” ise, saldirganin yaptigi siber saldir1 neticesinde ona fark
ettirmeden saldirganin sistemine enjekte edilebilecek bir zararli yazilim sayesinde saldirgani zafiyete
ugratmak i¢in gerceklestirilen siber ataktir. Geri sizmanin, aktif savunmadan en biiyiik farki savunmadan
ziyade bir siber atak olmasidir. Bu konuda detayli bilgi i¢in bkz. Scott Berinato, “Aktif Savunma Ve
Geri Hack’leme, Bir Baslangi¢”, Harvard Business Review Press, Dijital Doniisiim Siber Giivenlik,
(“Berinato™), s. 137-174.

> https://www.justsecurity.org/69119/the-defense-departments-measured-take-on-international-law-
in-cyberspace/ Ayrica, 2015 yilindaki ABD Savunma Bakanligi’nin Siber Strateji Belgesi’ne ulagsmak
igin: https://archive.defense.gov/home/features/2015/0415 cyber-
strategy/final 2015 dod cyber strategy for web.pdf (Gézden Gegirilme Tarihi: 29.10.2020).

32 NIST’in ingilizce’de agilimi “National Institute of Standards and Technology”dir. Tiirk¢e’ye “Ulusal
Standartlar ve Teknoloji Enstitlisii” olarak terciime edilebilir (Serbest Ceviri). ABD’de Ticaret
Bakanligi’na bagli olarak c¢aligan bir kurumdur.

>3 https://www.nist.gov/cyberframework/framework (Gozden Gegirilme Tarihi: 29.10.2020).
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13636 Sayili Bagkanlik Karar1 geregince, NIST ayn1 zamanda ABD’de siber giivenlik
noktasinda kritik altyapilarin gelistirilmesi ve bu kritik altyapilara iligkin siber giivenlik
risklerini azaltmak amaciyla yol gosterici nitelikteki bazi standartlari, kurallar1 ve
tavsiye niteligindeki uygulama 6rneklerini ortaya koymak amaciyla 2013 yilinda Subat
aymda kurulmustur. NIST’in siber gilivenlik noktasindaki faaliyetleri ise, ozellikle
2014 yilinda ABD’de yiirtirliige giren Siber Giivenligin Gelistirilmesi Kanunu ile daha

da netlik kazanmistir™>*,

4.3.2. Elektronik Odeme Sistemlerinde Siber Giivenlikle ilgili ABD Federal
Devlet Yasalar

ABD’deki elektronik 6deme sistemlerine iliskin diizenlemelere bakildiginda®,

ATM’lerden POS 6demelerine ve kredi kart1 ile debit kart ddemeleri de olmak tlizere

bir¢ok yasal diizenlemenin bulunmakta, federal diizeyde uygulanan bazi diizenlemeler

oldugu gibi eyaletlere yonelik olarak da farkli yasal diizenlemeler yer almaktadir™°.

Buna ilaveten, bankalar arasindaki 6deme islemleri agisindan “Federal Reserv’™>’

>>% https://www.nist.gov/cyberframework/new-framework (Gozden Gegirilme Tarihi: 29.10.2020).

>33 Calisma kapsaminda yukarida ABD’deki deme sistemlerine iliskin agiklamalar BIS, “Payments in
the United States”, CPSS - Red Book — 2003 (“BIS™) isimli kaynaktan 6zetlenerek aktarilmistir. Bu
konuda orijinal kaynaga internet ortamindan ulasmak icin Bkz.
https://www.bis.org/cpmi/paysys/unitedstatescomp.pdf (Gézden Gegirilme Tarihi: 29.10.2020).

3% Tiiketicilerin elektronik ortamda gergeklestirdikleri deme islemleri ve ATM ile POS gibi yontemler
sayesinde gergeklestirilen fon trasferi gibi islemler agisindan 1978 tarihli “Elektronik Fon Transferi
Yasas1” (“Electronic Fund Transfer Act” veya kisaca “EFTA ") ile FED’in “Regiilasyon E” (Regulation
E) denilen yonetmelik hiikiimleri uygulanmaktadir. S6z konusu bu diizenlemeler ile finansal kapansslar,
kart cikarilmasma yonelik diizenlemeler, kartli 6deme sistemlerine girig gibi birgok konuda farkli
standartlar ve diizenlemeler 6ngériilmektedir. Bunun disinda, tiiketicilerin elektronik fon transfer
islemleri ile ilgili ABD’de federal diizeyde uygulanan yasal diizenlemeler “Tiiketicilerin Para
Birimlerinin Korunmasinda Finansal Denetleyiciler Hakkinda Kanun” (Comptroller of the Currency’s
Consumer Protection Guidelines), FED’in Regulation Z’denilen ve diger adiyla “Borg¢landirmada
Dogruluk Kanunu” (Truth-in Lending Act) hiikiimleri tiiketici kredilerinde bor¢landirma, masraflar ve
bu konudaki hiikiim ve kosullar1 diizenleyen diger birtakim diizenlemelerdir. ABD’de 6deme sistemleri
agisindan bir baska dikkat ¢eken yasal diizenleme 1913 tarihli “Federal Rezerv Kanunu” (Ingilizce’de
Federal Reserve Act veya “FRA” olarak ifade edilmektedir) olup bu kanun genel itibariyle FED’in
kurulmasimi saglayarak ABD’de bankacilik konusunda yetkilerini diizenlemektedir. FRA’ya gore
FED’in bankacilik konusunda yetkileri tahviller diizenleyerek bunlar1 6deme sistemlerine tedaviil etmek,
ABD’nin finansal para otoritesi olarak bankacilik sektoriinii diizenlemek ve para politikasini
yonetmektir.

>>7 1913 tarihinde kurulan “Federal Reserve”, Amerikan merkez bankacihigmnim yénetildigi kurulusun
adidir. Bkz. https://en.wikipedia.org/wiki/Federal Reserve (Gozden Gegirilme Tarihi: 29.10.2020).
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denilen Amerikan Merkez Bankasi’nin kritik bir rol oynamakta oldugu, ddemeler
noktasindaki yasal diizenlemelerin genelde belirli finansal kuruluslari ve belirli
islemleri kapsamamasi sebebiyle karmasik oldugu goriilmektedir. Ozellikle, ATM ve
POS 6demeleri gibi elektronik ddeme islemlerinin Amerikan piyasasinda her gecen
giin hizla biiylidiigii ve ABD’de ozellikle rekabet ve inovasyonun yeni 0deme
sistemlerinin ortaya ¢ikmasinda itici bir giic oldugu goriilmiistiir. Bu itibarla basta
Federal Reserve (“FED ") olmak iizere Amerikan finans piyasasinin diger aktorlerinin
de 6deme sistemlerinde etkinligi artirmak ve riskleri azaltmak konusunda bazi
onlemlere bagvurdugu goriilmektedir. Ayrica, ABD’de en kapsaml1 sekilde uygulanan

elektronik fon transferi sistemleri Fedwire>>® ve CHIPS>”"dir.

Ayrica, FED’in kurumsal web sitesi i¢in Bkz. https://www.federalreserve.gov/ (Gozden Gegirilme
Tarihi: 29.10.2020).

>% Fedwire odeme sisteminin hukuki altyapisi temel itibariyle Uniform Consumer Credit Code
(“UCCC”) m. 4A ve FED’in Regiilasyon J denilen yonetmeligi c¢ergevesinde diizenlenmektedir.
Fedwire sistemi, ABD’de teknik agidan FED tarafindan yonetilen gercek zamanli briit mutabakat
sistemi™® olup katilimcilarin kendi adlarina veya miisterileri adlarina 6deme gondermeleri ve almalarim
saglayan bir 6deme sistemidir. Fedwire iizerinden bir 6deme gergeklestirilebilmesi igin, ilgili kurulusun
FED’de bir banka hesab1 olmali ve bunun 6ncesinde ise ddeme transferini tamamlayabilmesi agisindan
FED’in 6ngoérdiigi giivenlik siireci anlasmasini imzalamalidir. Bu konuda ayrintili bilgi igin bkz. Bkz.
M. Ibrahim Kirdaban, “Odeme Sistemlerindeki Gelismeler Ve Odeme Sistemlerinin Finansal Sistem
Istikrar1 Uzerindeki Etkileri, Uzmanlik Tezi, Tiirkiye Cumhuriyeti Merkez Bankas1 Bankacilik Ve
Finansal Kuruluslar Genel Miidiirliigii, Ankara, 2005, (“Kirdaban”), s. 77, 78.

> CHIPS ise Ingilizce’de “Clearing House Interbank Payments System”in kisaltmasi olup bankalar
tarafindan yaygin sekilde kullanilan diger bir fon transfer sistemidir. CHIPS bakimindan New York
Eyalet Hukuku kurallarinin gegerli oldugu ve ayni zamanda UCC m. 4A’nin uygulanacag: kabul
edilmektedir. CHIPS, 1970’lerde kagit tabanli 6deme sistemlerine alternatif olarak uluslararasi
platformda Amerikan Dolar1 transferlerinin yerine ge¢mek iizere yaratilmig alternatif bir fon transferi
sistemidir. CHIPS Odeme sisteminin sahibi, 1998 yilindan itibaren New York Clearing House
Association adli bir kurulusun istiraki olan ve aralarinda Citibank, ABN Amro Bank, Bank of America,
Bank of New York, Bank of Tokyo-Mitsibushi, JP Mogan, Chase&Company, Deutsche Bank, HSBC
gibi dev Amerikan bankalarinin hissedar oldugu CHIPco isimli kurulustur. CHIPS &deme sisteminin,
gercek zamanli nihai mutabakat sistemi oldugu kabul edilmektedir. Bunun anlami, sistemde her bir
6deme mesajimin serbest birakilmasi gonderen tarafindan yollanan mesajin alici taraf¢a alinmasina
baghdir. Diger bir deyisle, bir 6deme mesaji CHIPS tarafindan serbest birakilan ana kadar, gonderici
tarafindan alictya mesajda belirtilen tutar1 6deme yiikiimliiligii bulunmamaktadir. CHIPS sisteminin
kullanilabilmesi agisindan, basta kullanicilarin kendi hesaplarinda “agilis pozisyonu gereksinimi”
denilen bir 6n fonlama yapilmasina, akabinde gonderenin sistem {izerinden 6deme emrini iletmesine,
CHIPS tarafindan bu 6deme emrinin bir optimizasyon algoritmasi ile alicinin talebi ile eslestirilmesine
ve akabinde CHIPS tarafindan alic1 nezdinde serbest birakilmasina baglidir. Bu konuda detayli bilgi i¢in
Bkz. Kirdaban, s. 79-82.
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ABD’de, yukarida belirtilen 1974 tarihli Mahremiyet Yasasi disinda elektronik
odemelerde siber giivenligi ilgilendirebilecek diger federal yasalara 6rnek olarak 1997
tarihli Gramm-Leach-Bliley Kanunu’® ve 2002 yilinda yiiriirliige giren Federal Bilgi
Giivenligi Yénetimi Hakkinda Kanun®®' 6rnek gosterilebilir’®. FISMA ise, ABD’de
finansal kuruluslar da dahil olmak iizere her tiirli kamu kurum ve kurulusa
uygulanabilir bir yasa niteliginde olup bilgi giivenligi konusunda emredici nitelikteki
bazi1 kurallarin, standartlarin, politikalarin ve yol haritalarinin uygulanmasini zorunlu

kilmaktadir>®

. Ancak, bu diizenlemelerin genel itibariyle internet hizmet saglayicilar
ve yazilim sirketleri gibi bilisim diinyasin1 yonlendiren aktorleri dogrudan referans
almamasinin ve Ozellikle siber giivenlik alaninda hangi Onlemlerin alinacagi
belirlemekten ziyade makul 6l¢iide giivenlik tedbirlerinin alinacagi seklindeki muglak
diizenlemelerinin uygulamada yorum noktasinda bazi problemlere yol agmasi

sebebiyle ABD’de bazi uzmanlar tarafindan zaman zaman elestirildigi goriilmiistiir®*,

*% GLBA metni incelendiginde 6zellikle ingilizce’de “pretexting” denilen (bu kavram kisilerin yetkisi
olmadan kamuya agik bilgilere telefon, e-mail, phishing gibi faaliyetlerle erisilmesi anlamina
gelmektedir) ve aslinda bir nevi sosyal miihendislik saldirisi olabilecek aktiviteler konusunda kurumlarin
gerekli tedbirleri almasi gerektigine iliskin diizenlemeler icermektedir. Bkz. Subtitle B: Fradulent
Access to Financial Information, 15 U.S.C., §§ 6821-6827. Ayrica, Gramm-Leach-Bliley Kanunu
(“GLBA”)’nun orijinal metnine ulagmak icin: https://www.sec.gov/about/laws/glba.pdf (Go6zden
Gegirilme Tarihi: 09.05.2020). GLBA metni incelendiginde 6zellikle ingilizce’de “pretexting” denilen
(bu kavram kisilerin yetkisi olmadan kamuya acik bilgilere telefon, e-mail, phishing gibi faaliyetlerle
erisilmesi anlamina gelmektedir) ve aslinda bir nevi sosyal mithendislik saldirist olabilecek aktiviteler
konusunda kurumlarin gerekli tedbirleri almasi gerektigine iliskin diizenlemeler igermektedir. Bkz.
Subtitle B: Fradulent Access to Financial Information, 15 U.S.C., §§ 6821-6827.

%1 ingilizcesi “Federal Information Security Management Act” olup metin igerisinde orijinal kanun
metninde oldugu gibi yazar tarafindan “FISMA” olarak kisaltilmistir.

%62 Kisaca 6zetlemek gerekirse, FISMA federal diizeyde tiim kamu kurum ve kuruluslarina uygulanacak
olan siber giivenlik alanindaki kurallar1 diizenlerken Gramm-Leach-Bliley ise kamuya agik olmayan
kisisel bilgiler ile miisteri bilgileri konusunda &zellikle finans kuruluslar1 agisindan uygulacak genis
kapsamli kurallar1 ve diizenlemeleri igermektedir. Bu konuda ayrmtili bilgi i¢in Bkz. Bruce J. Heiman,
“Cyber Security is Coming Here!”, 15 Nisan 2003: http://www klgates.com/files/Publication/b107a7ae-
1e01-404e-830d-5f4a20eebd 1 b/Presentation/PublicationAttachment/dbb0ff0d-33fd-4808-b338-
60b3345450f6/CybersecurityRegisHere.pdf (Gézden Gegirilme Tarihi: 29.10.2020).

263 FISMA’nin orijinal metnine su link lizerinden ulasilabilir:
https://www.govinfo.gov/content/pkg/PLAW-113publ283/pdf/PLAW-113publ283.pdf (Gozden
Gegirilme Tarihi: 29.10.2020).

%% ABD’de siber giivenlik alaninda taninmus isimlerden birisi olan Bruce Schneier’a gére hiikiimetin
sirketleri siber giivenlik alaninda yatirnm yapmaya zorlamamasi halinde, zaten ABD’de bu alanda
faaliyet gosteren sirketler gerekli yatirimi yapmaya kendiliginden yanasmayacaktir. Schneier, siber
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Siber giivenlik agisindan ABD’de ceza hukuku boyutu itibariyle elektronik 6demelerde

siber giivenlik agisindan 6ne ¢ikan federal yasalar sunlardir®:

Bilgisayar Sahtekarhg Ve Bilgisayarlar: Kotiiye Kullanilmasi Kanunu

CFAA™ denilen Bilgisayar Sahtekarligi Ve Bilgisayarlari Kotiiye Kullanilmasi
Kanunu ile genel itibariyle bilisim korsanligi, virlis yayma, dolandiricilik, sifre
kagakgilig1, zorla para sizdirma gibi bilisime yonelik bazi sug tipleri diizenlenmistir’®’.
CFAA kapsaminda, 1984 yilinda ise ABD’de bilgisayarin suca konu oldugu fiiler
bakimindan ilk kez klasik suglara benzemeyen, Ozel nitelikteki bilisim suglari
diizenlenmistir’®®. S6z konusu yasa ile bilgisayara yasa dist erisimin ne anlama geldigi
(erisilen bilginin bir finansal kurulus tarafindan korunan finansal bir kayit olmasi veya
kart diizenleyen bir kullaniciya iliskin kart bilgisi olmas1 ve ABD’nin herhangi bir
kurulusuna ait bir bilgi olmasi ve korunan bilgisayar a¢isindan ise bilgisayardaki
bilginin herhangi bir eyaletler arasi iligkiye veya dis ticaret veya iletisimde
kullanilmasi) ve bu baglamda ne tiir yaptirnmlarin uygulanacagina iliskin
diizenlemelere yer verilmistir’®. CFAA kapsaminda baska birgok cesit sug tipi
diizenlenmekle beraber ¢aligmayi ilgilendirmesi agisindan 6zellikle “bir su¢ islemek

maksadiyla kasten, bir finansal yapinin mali kayitlarini elde etmek icin bilgisayarlara

yetkisiz veya yetkili erisme”nin sug olarak diizenlendigi goriilmiistiir’”’.

giivenlik agisindan ABD’de hiikiimet tarafindan gerekli onlemler alinsa dahi, basarili siber ataklarin
gerceklestirilmesinin giiniimiizde her zaman imkan dahilinde oldugunu ifade etmistir. Bu konuda detayli
bilgi i¢in bkz. https://web.archive.org/web/20080302205503/http://news.zdnet.com/2100-1009 22-
984697.html (Gézden Gegirilme Tarihi: 29.10.2020).

265 https://www.lexology.com/library/detail.aspx?g=74807b96-a23e-4cfd-97 1 c-
d1359cf4855a#:~:text=The%20Federal%20Information%20Security%20Management,government%?2
Oagencies%20and%?20their%?20contractors.&text=The%20F AR%20rule%20requires%20contractors,re
quired%20under%20the%20DFARS%20rule. (Gézden Gegirilme Tarihi: 29.10.2020).

%% ingilizce “Computer Fraud And Abuse Act” isimli yasani kisaltmasidur. ilgili yasanin tam metnine
ulagsmak igin: https://www.public.navy.mil/netc/nstc/nrotc/pdfs/cfaa.pdf (Goézden Gegirilme Tarihi:
29.10.2020).

7 Cakir/Kihg, s. 196.

%8 Cakir/Kilig, s. 195°de belirtilen Ditzion/Geddes/Rhodes (2003:82).

9 U.S.C. 1030, Title 18. Ayrmtili bilgi i¢in ayrica Bkz. Cakir/Kili¢, s. 196’de yer alan
Goodman/Brenner.

7 Cakir/Kihg, s. 195.
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Elektronik Iletisim Ve Mahremiyet Kanunu

1986 tarihli Elektronik iletisim Ve Mahremiyet Kanunu (“ECPA”)’"" ile yasa dis1
elektronik dinleme yasaklanarak ayni zamanda elektronik posta, sesli posta ve uzaktan
kumandal1 sistemler yoluyla gergeklestirilen iletisimin korunmasi amaglanmistir’ 2.
ECPA, ayn1 zamanda elektronik iletisim hizmetini veren ve bu hizmete dair verileri
depolayan kuruluglarin sisteme erisiminin degistirilmesini ve engellenmesini

yasaklamaktadir.

Depolanmis Kablolu Ve Elektronik Iletisimlere Ve Ticari Kayitlara Yetkisiz

Erisim Kanunu

“Depolanmis Kablolu Ve Elektronik iletisimlere Ve Ticari Kayitlara Yetkisiz Erisim
Kanunu” ile elektronik iletisimin saglandig1 bir tesise yetkisiz ve kasten erisim ya da
yetki asgimi ile tesise erisilmesi neticesinde elektronik ortamda depolanmis kablolu
veya elektronik iletisime yetkili erisim elde etmek, yetkili erisimi degistirmek veya

onlemek faaliyetleri sug olarak degerlendirilmistir’”.

4.3.3. Elektronik Odeme Sistemlerinde Siber Giivenlikle Ilgili ABD’de Baz1 Eyalet

Yasalan

Yukarida da belirtildigi lizere, ABD’de siber giivenlik alaninda federal diizeydeki
sektor-spesifik diizenlemelerinin yani sira, her eyaletin kendi 6ngdrmiis oldugu

Common Law kurallar1 gegerli oldugundan eyaletler agisindan elektronik 6deme

™! ingilizce’de yasa metni “Electronic Communications Privacy Act” (“ECPA ") olarak ifade edilmekte

olup orijinal metne internet ortamindan ulagmak igin Bkz.
https://it.ojp.gov/PrivacyLiberty/authorities/statutes/1285 (Gozden Gegirilme Tarihi: 28.05.2020).
Ayrica, ECPA ile ilgili ayritili bilgi i¢in bkz. Eric Fischer, s. 42-45.

°™* Diilger, Bilisim Suglar, s. 217.

> Orijinal adr ile “Stored Communications Act” olan ve U.S. Code 2701 olarak literatiirde belirtilen bu
kanun ile ilgili detayl bilgi i¢in bkz. Cakir/Kilig, s. 196. Ayrica bu konuda detayli bilgi i¢in bkz. Wilmer
Cutler Pickering Hale and Dorr LLP, “Cybersecurity in the USA”™:
https://www.lexology.com/library/detail.aspx?g=74807b96-a23e-4cfd-971c-
d1359cf4855a#:~:text=The%20Federal%20Information%20Security%20Management,government%?2
Oagencies%20and%?20their%?20contractors.&text=The%20F AR%20rule%20requires%20contractors,re
quired%20under%20the%20DFARS%20rule. (Gézden Gegirilme Tarihi: 29.10.2020).
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sistemleri ile ilgili siber gilivenlik konusunda farkli yasal diizenlemeler

bulunmaktadir’ ™.

Bu konuda, en dikkat c¢ekici O6rnek Kaliforniya Eyaleti’dir.
Kaliforniya Eyaleti’nde, izleme teknolojilerinin kisitlamasina iligkin ayrintili
diizenlemeler yer almakla beraber’”, eyalet diizeyindeki ilk veri ihlali bildirimine
yonelik bir diizenleme olan ve 2003 yilinda Kaliforniya Eyaleti’ne bagh kisilerin
kisisel verilerinde herhangi bir veri sizintis1 yasanmasi halinde, veri sizintis1 yasayan
sirketin bu durumu bildirmesini zorunlu kilan Veri Ihlali Bildirimi Hakkinda Kanun
(“Notice Security Breach Act” veya kisaca “NSBA ) yiiriirliige girmistir’’®. NSBA’da,
bahsi gecen kisisel veriler, kisilerin elektronik ortamda 6deme yapmasini saglayan
kredi kart1 numaralar1 ve banka kart1 bilgilerini, sosyal glivenlik numaralarini, siiriicti

belgesi numaralarini veya kisilere 6zel herhangi bir finansal bilgileri igermektedir’’ v

e
bu bilgilerin veri ihlali seklinde {igiincii kisilerce ele gegirilmesi halinde bu konuda veri
sizintis1 yasayan sirketlerin bildirimde bulunmasi zorunlu kilinmigtir. Kaliforniya
Eyaleti’ndeki anilan bu kanunun ytiriirliige girmesinden sonra bagka bazi eyaletler de

Kaliforniya gibi veri ihlali bildirimini zorunlu kilan yasal diizenlemelerin yiiriirliige

™ ABD’de siber giivenlik alaninda farkli eyaletlerde yiiriirliikte bulunan mevuzat hakkinda ayrintili
bilgi i¢in bkz. 2020 itibariyle https://www.ncsl.org/research/telecommunications-and-information-
technology/cybersecurity-legislation-2020.aspx (Gozden Gegirilme Tarihi: 29.10.2020).

> ABD’de birgok gizlilik yasasi uyarmca yalniz izlenen kisinin makul bir gizlilik beklentisi olmast
halinde izleme kisitlanmakta olup Kaliforniya Eyaleti’nde ise isverenler tarafindan soyunma odalarinda
kamera bulundurulmasi, RFID okuyucularla konum izleme ve benzeri izleme teknolojileri yasaklanmuis,
ancak belli tiirdeki ara¢ izlemelerinde agik riza ile bu yasagin disina ¢ikilmaktadir. Bu konuda detayli
bilgi i¢in bkz. Determann, s. 159 vd.

7 NSBA metninde, veri sizintis1 halinde nasil bir bildirim yapilmasi gerektigi konusunda ayrintili bir
diizenlemeye yer verilmis olup 6zellikle ilgili kamu kuruluslari sunulacak sablon dilekg¢e igeriginin nasil
olmast gerektigi belirtilmistir. Elektronik ortamda ilgili diizenlemeye ulagabilmek igin:
https://leginfo.legislature.ca.gov/faces/codes_displaySection.xhtml?lawCode=CIV &sectionNum=1798
.82 (Gozden Gegirilme Tarihi: 01.06.2020). NSBA’nin hukuki kapsami1 hakkinda detayl bilgi i¢in Bkz.
Timothy H. Skinner, “California 's Database Breach Notification Security Act: The First State Breah
Notification Law Is Is Not Yet A Suitable Template For National Identity Theft Legislation”, C: 10, S:
1, 2003 (“Skinner”):
https://scholarship.richmond.edu/cgi/viewcontent.cgi?referer=https://www.google.com/&httpsredir=1
;97c7artic1e=1 172&context=jolt (Gozden Gegirilme Tarihi: 29.10.2020).
https://web.archive.org/web/20100613183200/http://www.privacyrights.org/ar/ChronDataBreaches.ht
m (Gozden Gegirilme Tarihi: 29.10.2020).
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girmesini saglamistir'’®. Literatiirde, Skinner tarafindan ABD’de Kaliforniya ve
benzeri eyaletlerde 6zellikle siber giivenlik agisindan ihlal yasayan sirketlerin yasal
olarak belirli para cezasi ddemelerinin Ongoriilmesinin, sirketlerin 6zellikle siber
giivenlik alaninda bazi dnlemleri daha ciddi sekilde almaya sevk ettigi ve s6z konusu
yasal diizenlemelerin 6zellikle olasi siber ataklar karsisinda ekonomik kaybin yani sira,
ABD’deki sirketler agisindan 6zellikle itibar kaybini Onlemek acgisindan gerekli

inisiyatifleri almaya tesvik ettigi tizerinde durulmustur’”.

4.4. ELEKTRONIK ODEME SIiSTEMLERINDE SiBER GUVENLIK iLE
ILGILI CIN’'DEKIi YASAL DUZENLEMELER

Cin, 2014 yilindan itibaren elektronik 6deme sistemlerinde ve 6zellikle dijital para
konusunda aktif sekilde hareket eden bir lilke olup 2020 yili itibariyle akilli
telefonlardaki elektronik clizdan uygulamalarina yiiklenecek e-Renminbi ( “e-RMB ™)

uygulamasina gegilecegi bilinmektedir™.

Elektronik 6demeler agisindan Cin’deki regiilasyonlara®' bakildiginda kripto paralar

konusunda da ilging gelismelerin yasandigi goriilmiistiir. Bitcoin agisindan, Cin’de ilk

> ABD’de Kaliforniya’dan sonra Maryland, New Hampshire, New York, North Carolina ve Vermont

eyaletlerinde de veri ihlali bildirimini zorunlu kilan yasalarin yiiriirliige girdigi bilinmektedir. Bkz.
https://web.archive.org/web/20100613183200/http://www.privacyrights.org/ar/ChronDataBreaches.ht
m#10 (G6zden Gegirilme Tarihi: 29.10.2020).

379 Skinner, s. 3.

>80 https://www.theguardian.com/world/2020/apr/28/china-starts-major-trial-of-state-run-digital-
currency (G6zden Gegirilme Tarihi: 29.10.2020).

81 Calismada, Cin Halk Cumhuriyeti’nde kripto paralar ve blokzincir teknolojisine iliskin regiilasyon
konusundaki agiklamalar (6zellikle 2013 ila 2019 tarihleri arasinda) Jacob Blacklock ve Steve Shi
tarafindan hazirlanan “Blockchain & Cryptocurrency Regulation 2020/China” adli makalesinden
Ozetlenerek yukarida aktarilmigtir. Bkz. Jacob Blacklock/Steve Shi, “Blockchain & Cryptocurrency
Regulation 2020/China”, Global Legal Insights (“Blacklock/Shi”’):
https://www.globallegalinsights.com/practice-areas/blockchain-laws-and-regulations/china, ayrica
blokzincir teknolojisinin Cin’deki tarihgesi konusunda detayli bilgi i¢in ayrica Bkz. Arthur R. Boss,
“Cryptocurrencies and Regulation, a Master Thesis on the best practices for regulating cryptocurrencies
within the EU”, Leiden Universitesi, Yiiksek Lisans Tezi, 6 Temmuz 2018, (“Boss”) s. 24 vd., teze
ulagmak icin ilgili link:
https://openaccess.leidenuniv.nl/bitstream/handle/1887/64833/MA%20Thesis%20-
%20Arthur%20Bos.pdf?sequence=1 (Gézden Gegirilme Tarihi: 29.10.2020).
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diizenleme 2013 yilinda “Bitcoin Risklerinin Onlenmesi Hakkinda Duyuru’®*”

(“Duyuru”) olup bu Duyuru neticesinde Cin’de resmi olarak Bitcoin kullanimi
yasaklanmistir. S6z konusu Duyuru metninde Cin’de resmi olarak tek para biriminin
“Renminbi” (“RMB”) oldugu, Bitcoin’in para birimi olarak tanimmmadigi ve bu
baglamda Cin piyasasinda tedaviil edilemeyecegi belirtilmistir. Buna ragmen, Cin
halihazirda 2013 yilindaki tavrini degistirerek 6zellikle blokzincir teknolojisi ve kripto
paralar konusunda devletler nezdinde aktif sekilde hareket eden bir aktor haline

gelmistir’®.

%2 {lgili kaynakta s6z konusu diizenleme, ingilizce “Notice on Preventing Bitcoin Risk” olarak

belirtilmis olup yazar tarafindan “Bitcoin Risklerinin Onlenmesi Hakkinda Duyuru” olarak Tiikce’ye
cevrilmistir (Serbest Ceviri).

>%32017 yilinda Cin’de 2013 tarihli Duyuru ile paralel sekilde Cin’in bir kamu otoritesi konumundaki
Cin Internet Finans Kurumu tarafindan bu kez “Sanal Paralar Hakkinda Risklerin Onlenmesine Dair
Bildiri” (“Bildiri”’) yayinlanmistir. S6z konusu Bildiri’de ise Bitcoin diginda tedaviile sokulan bagka
altcoinlerin de bulundugu, s6z konusu kripto para birimlerinin Cin’de kara para aklama, uyusturucu
ticareti, kagakeilik gibi birgok illegal faaliyet i¢in kullanildigi, bu nedenle yasalar ¢er¢evesinde Cin’deki
tiim finans enddistrisi aktdrlerinin bu kripto para birimlerini kullanmasi yasaklanmistir. Ancak, Cin’de
kripto para ticaretini yasaklamaya yonelik Bildiri ve Duyuru fiiliyatta gergekten de kripto para
kullaniminin yasaklanmasini saglayamamistir. 2017 yilinda Cin’deki tabloya bakildiginda Cin devleti
tarafindan gergeklestirilen tiim engellemelere ragmen, 6zellikle kripto para birimlerinin ylikselise gegtigi
bilinmektedir. Ozellikle, 2017 yilmin ilk yarisinda altmis besin {izerinde “ICO” denilen dijital para
arzinin gerceklestirildigi ve bu ICO’lar sayesinde yaklasik 2,6 milyar RMB’nin (yaklasik 400 milyon
Dolar’a tekabiil etmektedir) yasa disi sekilde kontrol edildigi goriilmiistiir. Bu durumda, Cin’de 6ncelikle
kontrol edilemeyen bir sermayenin ortaya ¢iktig1 ve bu sermayenin deneyimsiz bazi yatirimcilarin bu
dijital paralar iizerindeki hakimiyetinin ekonomik agidan istikrarsizliga neden oldugu iizerinde
durulmustur. Bu gelismeler iizerine, 2017 yil1 Eyliil ayinda bu kez Cin’deki resmi otoriteler agisindan
baglayict nitelikteki “ICO Risklerinin Onlenmesine iliskin Duyuru” denilen ikinci bir duyuru
yayinlanarak ICO aktivitelerinin izin verilmeyen ve hukuka aykir1 fonlama islemleri oldugu ve ICO
aktivitelerinin yasaklandigi belirtilmistir. Ancak, Cin’de kripto para birimlere ve ICO’lara iligkin tiim
bu dirence ragmen, kripto paralar ve ICO’lara gosterilen ragbet, Cin devleti agisindan blokzincir
teknolojisini regiile etmeye ihtiyaci dogurmustur. 2019 yili Subat ayinda Cin’in Siber Glivenlik Kurumu
tarafindan “Blokzincir Bilgi Hizmet Ydnetimine Iligkin Regiilasyon” (“Blockchain Information Service
Management Regulations” veya “BISMR ") yaymlanarak ilk kez Cin’deki blokzincir teknolojisine dayali
is modellerinin hukuki cercevesi cizilmeye calisiimistir. Ozellikle BISMR metninde kripto paralar
acisindan blokzincir teknolojisinin gerceklestirilecek islemler agisindan anonimligi ve mahremiyeti
saglamaya imkan verdigi belirtilerek, bilginin saklanmasi agisindan dagitik veri tabani teknolojisinin
o6nemine ve Cin’in bu agidan “Siber Bagimsizlik” hedefine vurgu yapilmistir. Cin’in bahsi gecen bu
hedeflere ulagmasi agisindan ise BISMR kapsaminda blokzincir tabanli hizmet verecek girisimcilerin
ilgili otoriteler nezdinde gercek isimlerini ve kimliklerini paylasarak kayit yaptirmalari zorunlu
kilinmistir. BISMR kapsaminda ayni1 zamanda blokzincir teknolojisini kullanacak hizmet saglayicilarin
illegal faaliyetleri fark etmesi halinde derhal bu durumu ilgili makamlara bildirmesi gerektigi ve bu
konuda her tiirlii illegal faaliyetten kaginmasi gerektigi diizenlenmistir.
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Bitcoin arzimnin 2013 yilinda Cin’de iilke ¢apinda yasaklamasina ragmen, yukarida

belirtilen gelismelerle de baglantili olarak DCEP*™*

ad1 verilen “Dijital Para Birimi
Elektronik Odeme” (Digital Currency Electronic Payment) sistemi denilen ve
temelinde dagitik veri tabanmi teknolojisine dayanan yeni elektronik ddeme sistemi

projesini hayata gecirmek amaciyla Cin bu konuda ciddi adimlar atmaya baglamugtir™®”.

Siber giivenlik perspektifinden konuya bakildiginda, ABD ve AB’de oldugu gibi
Cin’de de siber giivenlik a¢isindan finansal kuruluslarinin yonetiminde nasil bir strateji
izlenecegi netlestirilmesi gereken konulardan birisi olarak goriilmiistiir. Cin’deki
mevzuat acisindan elektronik 6deme sistemlerini de dahil olmak iizere siber giivenlik

alaninda en 6nemli diizenleme 2017 yilinda yiiriirliige giren “Cin Siber Giivenlik

% Tlgili haberde DCEP agilimi Ingilizce’de “Digital Currency Electronic Payment” denilen, yazar

tarafindan “Dijital Para Birimi Elektronik Odeme” seklinde terciime edilmistir. DCEP konusunda
ayrintili bilgi i¢in bkz. https://www.allcryptowhitepapers.com/dcep-whitepaper/ (Gozden Gegirilme
Tarihi: 29.10.2020).

5 DCEP sistemi AliPay gibi uygulamalar iizerinden calisabilecegi gibi mobil bankacilik
uygulamalarinda da kullanilabilecek sekilde tasarlanmistir. DCEP uygulamasinin test agamalarinda
(Tier 1 ve Tier 2) oldugu belirtilen Forbes’un haberinde, 6zellikle Cin’de Shenzhen, Xiong’an, Chengdu
ve Suzhou sehirlerinde uygulamaya gecilecegi belirtilmektedir. Bkz.
https://www.forbes.com/sites/biserdimitrov/2020/04/16/these-chinese-blockchain-platforms-are-
launching-soon-here-is-why/#5e2a11d0207e (Gozden Gegirilme Tarihi: 29.10.2020). DCEP sisteminin
uygulamaya geg¢mesi halinde, offline 6demeler yapilmasi da miimkiin hale gelecektir. Teknik agidan
konuya bakildiginda, DCEP uygulamasi aslinda tam anlamiyla blokzincir tabanli bir uygulama olmay1p
temel itibariyle “Dagitik Veritabani1 Teknolojisi” (DLT) protokoliine dayanan bir uygulama olarak 6n
plana ¢ikmaktadir. Bu agidan, aslinda Cin’deki kripto para olmayan ancak dijital bir para birimi olan
dijital Yuan’dan farklidir. Dijital Yuan’in da halihazirda Cin’in 6nemli bankalarindan birisi olan
Agricultural Bank of China (“ABC”) tarafindan test edildigi ve yakin zamanda ABC diginda Cin’in en
onemli diger ii¢ bankasi olan Bank of China, China Construction Bank ve Industrial and Commercial
Bank of China nezdinde de kullanilmaya baslanacagi 6ngoriilmektedir. Ayni1 zamanda, DCEP sistemi
acisindan Cin’in en bilylik 6deme hizmet saglayici sirketleri olan Alibaba (AliPay) ve Tencent (WeChat
Pay) gibi sirketlerle isbirligine gidilerek AliPay ve WeChat Pay ile entegre sekilde ¢alisacak sekilde
tasarlanmasi diigiiniilmektedir. Boylelikle elektronik 6demeler noktasinda Cin’de bir yandan dijital Yuan
diger yandan ise DCEP 6deme sistemi ile rahatlikla dijital ortamda 6demenin yayginlagtirilmasina imkan
taninmak istenmektedir. DCEP konusundaki gelismeler agisindan Blockchain Tiirkiye platformunun bu
konuda yer verdigi haberler incelenebilir: https://bctr.org/cin-merkez-bankasi-dijital-parasina-yonelik-
son-gelismeleri-paylasti-13366/ (Gézden Gegirilme Tarihi: 29.10.2020).
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Kanunu™®® olarak kabul edilmektedir’®. Siber Giivenlik Kanunu, Cin’de 6zellikle
devlet tarafindan kontrol edilebilen bir siber alan yaratmayi hedeflemekle beraber
finans ve elektronik haberlesme gibi Cin Devleti agisindan kritik altyaprya sahip
sektorlerdeki’® sebeke operatorleri igin bilgisayar donaniminin zorunlu testini ve siber
giivenligin temini agisindan sertifikasyonu amaglamaktadir®®. Cin Siber Giivenlik
Kanunu’nda 6ngoriilen bu testler ve sertifikalar, ag operatorlerinin dahili giivenlik
yonetim sistemlerini daha iyi bir sekilde formiile etmeleri ve zararli yazilimlar da dahil
olmak tizere tanimlanmamus siber saldir1 tiirleri konusunda 6nlem alinmasini saglamay1
hedeflemektedir’”’. Baska bir ifade ile Cin’deki Siber Giivenlik Kanunu sirketlere ve
bankalar da dahil olmak iizere finansal kuruluslara gerekli 6nlemleri almalar1, miisteri
verilerinin toplanmasi ve saklanmasi konusunda en iyi uygulama 6rneklerini dikkate
almalarini saglayan bir yapinin parcasi olmaya zorlamaktadir. Ayrica, Siber Giivenlik
Kanunu finans gibi kritik sektorlerdeki ag operatorlerinin, iilkede bu operatorler
tarafindan toplanan veya iretilen tiim verileri Cin’de saklamasini zorunlu

591

kilmaktadir’™". 2019 yili Eyliil ayinda yaymlanan “Finans Endiistrisi Standartlarinin

% Cin’deki Siber Giivenlik Kanunu ile ilgili agiklamalar “Cin’in Siber Giivenlik Kanunu Gelecege Dair

Ne Diyor?” isimli makaleden aktarilmis olup s6z konusu makaleye su link iizerinden ulasilmistir:
https://www.intell4.com/cinin-siber-guvenlik-yasasi-gelecege-ne-diyor-haber-182701 (Gozden
Gegirilme Tarihi: 29.10.2020).

87 Cin Siber Giivenlik Kanunu’nun Ingilizce terclimesine ulagmak igin:
https://www.newamerica.org/cybersecurity-initiative/digichina/blog/translation-cybersecurity-law-
peoples-republic-china/ (Gozden Gegirilme Tarihi: 08.10.2020). Ayrica, Cin Siber Giivenlik Kanunu ile
ilgili genel bilgi i¢in bkz. Dentons, “2019 China Data Protection & Cyber Security Annual Report”,
2020, (“China Report”), s.7, 8. Illgili rapora internet iizerinden ulasmak igin bkz.
https://www.dentons.com/en/insights/guides-reports-and-whitepapers/2020/march/31/2019-china-data-
protection-cybersecurity-annual-report (Gézden Gegirilme Tarihi: 29.10.2020).

>% Cin Siber Giivenlik Kanunu m. 31°de Cin Devleti’nin ¢ok katmanli siber giivenlik korumasimin
saglanmasi gereken kritik alyapilar olarak kamu iletisim ve bilisim hizmetleri, enerji, su kaynaklari,
finans ve e-devlet gibi servisler 6rnek gosterilmistir.

% Bkz. Cin Siber Giivenlik Kanunu m. 5/c. 2 ve China Report, s. 10, 11.

3% Bkz. Cin Siber Gitvenlik Kanunu, m. 21 vd ve China Report, s. 15-17.

>l Veri lokalizasyonu kapsaminda, bu durum Cin Siber Giivenlik Kanunu’nun 37. maddesinde
diizenlenmektedir. ilgili diizenlemeye gére, kritik bilgi altyapisinda faaliyet operatdrler Cin Halk
Cumbhuriyeti sinirlari gergevesinde elde ettikleri veya tirettikleri kisisel bilgiyi veya dnemli sayilabilecek
bilgiyi Cin’de saklamakla yiikiimliidiir. Herhangi bir ticari gereksinim neticesinde, elde edilen bilginin
Cin disinda elde edilmesi s6z konusu oldugunda ise, kanunlarda aksi belirtilmedigi siirece operatorler
Cin Devleti’nin siber giivenlik ve bilisim departmanlarinin ve Cin Danistay1’nin ilgili departmanlarinin
siber gilivenlik degerlendirmeleri neticesinde uygun gordiigii 6nlemler gergevesinde hareket etmekle
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Yayimnlanmasi Ve Mobil Finansal Uygulamalarin Giivenligi Hakkinda Bildiri” ile
kisisel nitelikteki finansal bilgilerin korunmasi, bu alandaki giivenlik yetkinliklerinin
artirilmasi, risk goriintiileme ve sikayet yonetimi siireglerinin gelistirilmesi ve Cin’deki

finans endiistrisinin kendi i¢ disiplin siirecinin gii¢lendirilmesi hedeflenmistir ">

. Ayni
tarihte, mobil ddemeler ile ilgili Cin’de spesifik bir diizenleme olarak “Mobil Odemeler
Diizenlemesi” (Specification on Mobile Payment) ile mobil 6demelerde kullanicilarin
kisisel ve finansal bilgilerinin temini agisindan kisilerin rizasinin aranmasi zorunlu

kilinarak riza alinmaksizin islem yapilmas: yasaklanmistir™””.

BESINCi BOLUM

ELEKTRONIK ODEME SISTEMLERINDEKI SiBER GUVENLIK
KONUSUNDA TURKIYE’DEKI DUZENLEMELER

En basit bilisim suclarinin dahi genelde uluslararasi bir unsur barindiracak sekilde
islenmesi>* yukarida incelendigi iizere karsilastirmali hukuk agisindan farkli
devletlerin farkli strateji izlemelerine ragmen uluslararasi ig birligi noktasinda
devletlerin birbirlerinin mevzuatindan kismen dahi etkilenmesine sebebiyet vermistir.
Bu baglamda, asagida da detayli sekilde ele alinacagi iizere, elektronik 6deme
sistemlerinde siber giivenlik agisindan Tiirkiye’deki diizenlemelere bakildiginda
ozellikle bu alanda biiyiik olgiide Avrupa Birligi regiilasyonlarinin etkisi oldugu
goriilmiistiir. 1970 yillarda Avrupa Konseyi’nce elektronik bilgi bankalarinda islenen
veriler nedeniyle bireylerin 6zel hayatlarinin korunmasina yonelik baslatilan bir dizi

caligma sonucunda ise Tiirkiye’de bu hareketten etkilenmis ve yukarida da belirtildigi

zorunludur. Veri lokalizasyonu ile baglantili olarak ag giivenliginin temini bakimindan benzer bir
diizenleme i¢in bkz. Cin Siber Giivenlik Kanunu, m. 50.

%2 China Report, s. 26.

% China Report, s. 26.
394 Diilger, Bilisim Suglari, s. 197.
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gibi “Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi”na iliskin 108 Sayili Sozlesme 28.11.1981 tarihinde iilkelerin imzasina
sunulmus ve anilan sozlesme diger iilkeler ile birlikte Tiirkiye tarafindan da

. 595
imzalanmigtir™".

Ote yandan, calismay: ilgilendirmesi agisindan bilisim suglar
alaninda Tiirk Ceza Kanunu’nda yer alan diizenlemelerin kismen Avrupa Siber Sug
Soézlesmesi’nin bu alandaki diizenlemeler ile paralellik tasidigi diisiintilebilir. Bu
hususta zaten Tiirkiye’nin Avrupa Siber Su¢ S6zlesmesi’ni i¢ hukukunda yiiriirliige
girmesi Tiirkiye’de bu alandaki mevzuatin AB’ye ne dlciide yakinsandigini gostermesi

acisindan dikkat ¢ekicidir.

Ote yandan, Tiirkiye’de tiim diinyada oldugu gibi elektronik 6deme sistemlerinde siber
giivenlik alaninda Covid-19 pandemi salginin etkisi ile akabinde yeni diizenlemeler
acisindan hareketli bir donem gectigi sdylenebilir. Dolayistyla, bu béliimde Tiirkiye’de
siber giivenlik tarihgesi ile elektronik 6demelerde siber giivenlik agisindan temel
diizenlemeler ayrintili sekilde analiz edilmekle beraber bu konuda somut birtakim yeni
projelerin yanm sira, Covid-19’un da etkisi ile yeni yiirlirliige giren veya taslak

asamadaki 6nemli birtakim yasal diizenlemelere de yer verilmistir.

Tiirkiye Cumhuriyeti Cumhurbagkanligi Strateji Ve Biitge Baskanligi tarafindan
yaymlanan 2019-2023 yillar1 arasindaki doneme iligkin 11. Kalkinma Plani’nda

elektronik 6deme sistemleri agisindan ¢aligmayi ilgilendirebilecek hususlar olarak;
(1) Blokzincir tabanli dijital merkez bankasi parast uygulamaya konulacagi,
(ii) Odeme Hizmetleri ve Elektronik Para Kuruluslar: Birligi kurulacagr’®®,

(iii) Elektronik ¢ek ve bono sistemi kurulacag:®’,

595
596

Diilger, Bilisim Suglari, s. 199°da 335 no’lu dp.da belirtilen Degirmenci.

Tiirkiye Odeme Ve Para Kuruluglari Birligi’nin kurulusuna ve faaliyetlerine ydnelik Statii
yayimlanmis olup bu hususta ¢alismanin 5.10 numarali basligi altinda detayli degerlendirmelere yer
verilmistir.

T Bu konudaki kanun taslagi konusunda ise ¢alismanim 1.2.2.5.5. numaral “Diger Elektronik Odeme
Yontemleri” alt bagligi altinda “Elektronik Cek” ile ilgili degerlendirmeler kapsaminda ele alinmigtr.
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(iv) Ag¢ik bankacilik hukuki altyapisint giiclendirmek amaciyla PSD2 ile mevzuat

uyumu saglanacagr’”,
belirtilmistir’””.

5.1. TURKIYE’'DE SIiBER GUVENLIK ALANINDA DIiKKAT CEKEN
GELiSMELER

5.1.1. Tiirkiye’de Siber Giivenlik Calismalar:

Tiirkiye’de 2012 yil1, siber giivenlik agisindan 6nemli bir donem noktasi olmus ve siber
giivenlik konusunda ilk caligmalar 2012 yilinda gerceklestirilen Siber Giivenlik
Calistay1 (“Calistay”)’ndan sonra baslatilmistir. Bu Calistay neticesinde, T.C.
Ulastirma, Denizcilik ve Haberlesme Bakanligi (“UDHB”)*” ve Bilgi Giivenligi
Dernegi (“BGD”)*' tarafindan hazirlanan Ulusal Siber Giivenlik ~Stratejisi
(“USGS”)*** kapsaminda Tiirkiye’nin siber giivenlik hedefleri ve bu kapsamda
atilmas1 gereken adimlar belirtilmistir. USGS’de devletin Onciiliiglinde atilacak bu
adimlarin siber uzayin giivenliginin artirilmasi, siber saldirilara kars kritik altyapilarin
dayanikliligin ve koruma siirekliliginin temin edilmesi, kurumsal ve kisisel verilerin
giivenliginin saglanmasi temel hedeflerin yerine getirilmesi amaglanarak Ulusal Siber
Giivenlik Kurulu’nun olusturulmasi, siber giivenlik farkindaliginin artirilmasi, siber

giivenlik  kiiltiiriiniin  yayginlastirilmasi, bu noktada uluslararasit igbirliginin

% Ozellikle bu konuda yasa koyucu tarafindan adim atilmis olup ¢alismanin 5.2.5 bashigi altinda bir
kisim hiikiimleri 01.07.2020 tarihinde yiriirlige giren Bankalarin Bilgi Sistemleri Ve Elektronik
Bankacilik Hizmetleri Hakkinda Yonetmelik kapsaminda detayli agiklamalara yer verilecektir.

> Tiirkiye Cumhuriyeti Cumhurbaskanligi Strateji Ve Biitce Baskanligi tarafindan yayinlanan 2019-
2023 yillan arasindaki doneme iligkin 11. Kalkinma Plani, orijinal metne internet iizerinden ulagsmak
icin bkz. http://www.sbb.gov.tr/wp-content/uploads/2019/07/OnbirinciKalkinmaPlani.pdf (Gdzden
Gegirilme Tarihi: 29.10.2020).

9 Tiirkiye’de Cumhurbaskanlhigi Hiikiimet Sistemi’ne gegis ile beraber siber giivenlik konusunda
sorumlu bakanlik olan Ulastirma, Denizcilik ve Haberlesme Bakanligi’nin ismi Ulastirma ve Altyap1
Bakanlig1 seklinde degismis, ancak ilgili bakanligin siber giivenlik konusundaki gérev ve sorumluluklari
glinlimiize kadar devam etmistir.

1 https://bilgiguvenligi.org.tr (Gézden Gegirme Tarihi: 29.10.2020).

692 Ulusal Siber Giivenlik Stratejisi taslak metin konusunda Bkz. https://www.bilgiguvenligi.org.tr/wp-
content/uploads/2016/03/Ulusal_Siber Guvenlik Stratejisi.pdf (Gozden Gegirme Tarihi: 29.10.2020).
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giiclendirilmesi ve ulusal siber giivenlik Ar-Ge politikasinin olusturulmast ve milli
603

teknolojilerin gelistirilmesinin 6zendirilmesi oldugu belirtilmistir™ .

USGS c¢ergevesinde kritik altyapinin ne oldugu belirtilerek bilisim, enerji, mali isler,
saglik, gida, su, ulasim, savunma, niikleer, biyolojik ve kimyasal tesisler ile kamu
giivenligi kritik altyapilar olarak degerlendirilmistir®®,

USGS ¢ercevesinde gerekli adimlarin atilarak belirlenen hedeflerin  hayata
gecirilebilmesi amaciyla, ulusal siber giivenlik ¢aligmalarinin yiiriitiilmesi, yonetilmesi
ve koordinasyonu konusunda 20.10.2012 tarihli ve 28447 Sayili Resmi Gazete’de
yaymlarak yiiriirlige giren Bakanlar Kurulu Karari®” yiiriirliige girmistir. Bu karar
geregince, Bilgi Teknolojileri ve iletisim Kurumu (“BTK ") biinyesinde Siber Giivenlik
Kurulu®® olusturulmus, UDHB na siber giivenlik alaninda gérev ve yetkiler verilerek
siber gilivenlikle ilgili ¢alisma gruplar1 ve gegici kurullarin olusturulabilecegi karara
baglanmstir®”’. Siber Giivenlik Kurulu, ilk toplantisni 21.12.2012 tarihinde
gerceklestirmis ve bu toplantida “Siber Glivenlik Kurulunun Gérevleri, Calisma Usul
ve Esaslar1 Yonergesi” ve “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plan1” kabul edilmistir®”®. Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plam

% USGS, s. 9-10.

0 USGs, s. 12.

695 Anilan Bakanlar Kurulu Karari’nin tam metni igin Bkz. https://www.uab.gov.tr/uploads/pages/siber-
guvenlik/some-bkk.pdf (G6zden Gegirilme Tarihi: 29.10.2020).

69620.10.2012 tarihli Bakanlar Kurulu Karari’'nim igerigi, 06.02.2014 tarihinde yayimlanan 6518 Sayili
Kanun 5809 Sayili Elektronik Haberlesme Kanunu’na ilave edilen Ek Madde 1 ile kanunlastirilmis ve
bu kapsamda ilave edilen ek fikralar ile BTK biinyesinde olusturulan Siber Giivenlik Kurulu’na siber
giivenlikle ilgili birtakim gorevler verilmistir. Bu gorevler, siber giivenlik ile ilgili politika, strateji ve
eylem planlarin1 onaylamak ve iilke ¢apinda etkin sekilde uygulanmasina yonelik gerekli kararlar
almak, kritik altyapilarin belirlenmesine iliskin teklifleri karara baglamak, siber giivenlikle ilgili
hiikiimlerin tamamindan veya bir kismindan istisna tutulacak kurum ve kuruluglari belirlemek ve
kanunla verilen diger gorevleri yapmak olarak belirlenmistir. Bu konuda g¢alismada 5.2.7. numarali
baslik altinda “5809 Sayili Elektronik Haberlesme Kanunu” ile ilgili agiklamalarda ayrintili bilgiye yer
verilmigtir.

897 Ulusal Siber Giivenlik Calismalarinin Yiriitilmesi, Yénetilmesi ve Koordinasyonuna Iligkin Karar:
http://www.resmigazete.gov.tr/eskiler/2012/10/20121020-18.htm  (G6zden  Gegirilme  Tarihi:
29.10.2020)

6% 2013-2014 Eylem Plani’nda Tiirkiye’de ulusal siber giivenligin saglanmasinda yedi ana baslik altinda
su eylemlerin gerceklestirilmesi planlanmistir: (i) Yasal Diizenlemelerin Yapilmasi, (ii) Adli
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sonucunda “Ulusal Siber Olaylara Miidahale Merkezi (“USOM ") Kurulmasi, Sektorel
ve Kurumsal Siber Olaylara Miidahale Ekiplerinin Olusturulmasi (“Sektérel ve
Kurumsal SOME ler ) baslikl1 4. eylem maddesi uyarinca, Telekomiinikasyon iletisim
Bagkanlig1 (“T/B”) biinyesinde 15.05.2013 tarihinde USOM kurulmustur. Siber
giivenlik olaylarina miidahalede ulusal ve uluslararasi koordinasyonun saglanmasinda
gorevli USOM ile aym1 zamanda internet aktorleri, kolluk giicleri, uluslararasi
kuruluslar, arastirma merkezleri ve 6zel sektor arasindaki iletisim ve koordinasyonun
saglanmasi amag¢lanmistir. USOM’un kurulmasi akabinde, UDHB tarafindan Sektorel
ve Kurumsal SOME’lerin Kurulus, Gérev Ve Caligmalarina Dair Usul Ve Esaslar
Hakkinda Teblig®” (“Teblig”) 11.10.2013 tarihli ve 28818 Sayili Resmi Gazete’de

yaymlanarak yiiriirliige girmistir®'”.

Tiirkiye’de ulusal giivenligi saglamakla gorevli kamu kurum ve kuruluslarina iliskin

organizasyonel yapist asagidaki semada gosterilmistir®'",

SiireglereYardime1r Olacak Calismalarin - Yiriitilmesi, (iii) Ulusal Siber Olaylara Miidahale
Organizasyonunun Olusturulmasi, (iv) Ulusal Siber Giivenlik Altyapisinin Giiglendirilmesi, (v) Siber
Giivenlik Alaninda Insan Kaynagimin Yetistirilmesi Vebilinglendirme Faaliyetleri, (vi) Siber Giivenlikte
YerliTeknolojilerin Gelistirilmesi, (vii) Ulusal Giivenlik Mekanizmalarinin Kapsaminin Genisletilmesi.
Bu konuda ayrintili bilgi i¢in bkz. Cakir/Kilig, s. 51-53. Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plam1 ile ilgili internet izerinde orijinal belgeye ulasmak i¢in Bkz.
https://www.btk.gov.tr/uploads/pages/2-1-strateji-eylem-plani-2013-2014-5a3412cf8f45a.pdf (Gdzden
Gegirilme Tarihi: 29.10.2020).

699 S5z konusu Teblig ile ilgili tam metne ulagmak i¢in Bkz. https://www.uab.gov.tr/uploads/pages/siber-
guvenlik/some-teblig.pdf (Goézden Gegirilme Tarihi: 29.10.2020)

%1% Siber Giivenlik Kurulu'nun 20.06.2013 tarihli ve 2 sayili karar1 uyarinca, elektronik haberlesme,
enerji, su yonetimi, kritik kamu hizmetleri, ulagtirma, bankacilik ve finans kritik altyap1 sektorleri olarak
belirlenmis olup Sektorel Siber Olaylara Miidahale ( “Sektorel SOME ) kurulmustur.

611 Sekil-5.1%in aktarildigi web sitesi: https://www.uab.gov.tr/siber-guvenlik (29.10.2020).
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ULUSAL SIiBER GUVENLiIK ORGANIZASYONU

ULASTIRMA VE ALTYAPI SIBER GUVENLIK
BAKANLIGI KURULU

HABERLESME
GENEL MUDURLUGO

R s S SN e
= <
| § ULUSAL SIBER OLAYLARA |
KURUMSAL SOME* MUDAHALE MERKEZI == SEKTOREL SOME*
e (BTK-USOM)

KURUMSAL SOME*

*SOME: SIBER OLAYLARA MUDAHALE EKIBI

Sekil-5.1: Ulusal Siber Giivenlik Organizasyon Yapisi

5.1.2. USOM, Kurumsal SOME’ler Ve Sektorel SOME’ler

Siber olaylara miidahalede organizasyonel acidan ii¢ temel bilesen su sekildedir:

1. USOM’nun siber olaylara miidahale agisindan temel islevleri, siber olay dncesinde
hazirlanan biilten, duyuru gibi paylasmak suretiyle ilgilileri uyar: ve bilgilendirme,
siber olay esnasinda Kurumsal SOME ve baglh oldugu Sektérel SOME arasindaki
koordinasyonun saglanmasi ve siber olay dncesi, esnasi ve sonrasinda USOM ve/veya
Kurumsal SOME’nin bagli oldugu Sektérel SOME tarafindan talep edilen rapor, form
ve bilgilendirme agisindan iletisimi saglamaktir®'?.

2. Kurumsal SOME’ler, kurumlarina dogrudan ya da dolayli olarak yapilan veya
yapilmas1 muhtemel siber saldirilara karsi gerekli 6nlemleri alma veya aldirma, bu tiir
olaylara kars1 miidahale edilebilecek mekanizmay1 ve olay kayit sistemini kurma veya
kurdurma ve kurumlarinin bilgi giivenligini saglamaya yonelik ¢caligmay1 yapmak veya

yaptirmakla yiikiimliidiir. Kurumsal SOME’ler, siber olaylarin Onlenmesi veya

812 Teplig, m. 9.
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zararlarin azaltilmasina yonelik olarak kurumlarinin biligim sistemlerinin kurulmasi,
isletilmesi veya gelistirilmesi ile ilgili ¢alismalarda teknik ve idari tedbirler konusunda

oneri sunarlar®".

3. Sektorel SOME’lerin ise adindan da anlasilacag: tizere, 6zellikle diizenleyici ve
denetleyici kurumlarin biinyesinde kendi sektorlerine 6zgii olarak ve bu kurum, kurulus
ve isletmeleri kapsayacak sekilde kurulmas1 éngoriilmiistiir. ihtiyag duyulmasi halinde,
diizenleyici ve denetleyici kurumlarin yetki alan1 disinda kalan sektorlerle ilgili olarak
Bakanlik biinyesinde sektorel SOME kurulabilir®*. Kritik sektorlerde ise, sektorel
SOME kurulmas: zorunludur. Kritik sektorlerin listesi Kurul tarafindan belirlenir,
ilgililere duyurulur ve giincellenir. Diizenleyici ve denetleyici kurumlardaki sektorel
SOME’lerin esglidiimii ise Bilgi Teknolojileri Kurumu tarafindan yiiriitiiliir. Son
olarak, sektorel SOME’ler, siber olaylarin Onlenmesi ve zararlarin azaltilmasina

yonelik faaliyetlerini, USOM’la koordineli sekilde yiiriitiirler®"”.

5.1.3. 2016-2019 Ulusal Siber Giivenlik Stratejisi fle 2016-2019 Ulusal Siber
Giivenlik Eylem Planm

2016-2019 Ulusal Siber Giivenlik Stratejisi” ile “2016-2019 Ulusal Siber Giivenlik
Eylem Plani’na®'® bakildiginda, gelisen bilgi ve iletisim teknolojileri, artan giivenlik

gereksinimi ve edinilen tecriibe dogrultusunda, UDBH tarafindan ulusal siber giivenlik

1 Teplig, m. 5.

614 Bkz. Teblig, m. 6/f. 2. Calismada, 6zellikle bilgi giivenliginin herkesi kapsayan ve ilgilendiren boyutu
ve onemi dikkate alindiginda, Sektérel SOME’lerin kurulmasinda basta her ne kadar siber giivenlik
acisindan hayati 6neme sahip salt baz1 kritik sektorlere agirlik verilse dahi, 6zellikle ihtiya¢ halinde
diizenleyici ve denetleyici kurumlarin yetki alani disindaki sektorler acgisindan Sektérel SOME
kurulmasi yoniindeki anilan diizenlemenin isabetli oldugu degerlendirilmistir. Bu agidan, Covid-19’un
yarattig1 dijital ortam ve bu ortamda siber ataklarin hem say1 hem de yogunluk olarak artmasinin
muhtemel oldugu bir ortamda, Sektérel SOME’lerin iilke ¢apinda egitim, saglik, tarim, sivil havacilik
gibi birgok sektdr agisindan kurulmaya devam edilmesi Tiirkiye’de siber ataklarla etkin miicadele
noktasinda 6nemli bir kazanim olacagi ongoriilmektedir.

13 Teblig, m. 7.

616 2016-2019  Ulusal Siber  Giivenlik Stratejisi’nin  tam  metnine  ulagmak  igin:
https://www.uab.gov.tr/uploads/pages/siber-guvenlik/2016-2019guvenlik.pdf, ayrica Bkz.
https://www.btk.gov.tr/siber-guvenlik-stratejisi-ve-eylem-plani (G6zden Gegirilme Tarihi: 29.10.2020).
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stratejisinin giincellenmesi ve 2016-2019 donemini kapsayan eylemlerin belirlenmesi
ihtiyac1 dogmustur. Bu kapsamda hazirlanan “2016-2019 Ulusal Siber Giivenlik
Stratejisi” ile “2016-2019 Ulusal Siber Giivenlik Eylem Plani” ile mevcut siber
risklerin agagida belirlenen ilkeler 15181nda asgari diizeye indirilmesi hedeflenmistir: (i)
Stratejik agidan uluslararast kritik altyapit envanterinin olusturulmasi, (ii) kritik
altyapilarin giivenlik gereksinimlerinin karsilanmasi ve bu kritik altyapilarin baglh
olduklar diizenleyici kurumlar tarafindan desteklenmesi, (iii) siber giivenlik alaninda
denetim yaklasimini da i¢eren uluslararasi standartlara uygun mevzuatin olusturulmasi,
(iv) toplumun her kesiminde siber giivenlik bilincinin olusturulmasi, (v) egitim
kurumlarinin ¢alismalarma ilave olarak yazili ve gorsel medyada farkindalik
¢alismalarinin yapilmas: gibi stratejik amaglar hedeflenmistir®’. Belirtilen stratejik
amaglara ulagsmak icin gergeklestirilecek eylemler ise, (i) siber savunmanin
giiclendirilmesi, (ii) kritik altyapilarin korunmasi, (iii) siber suclarla miicadele,
farkindalik ve insan kaynagi gelistirme, (iv) siber glivenlik ekosisteminin gelistirilmesi
ve (v) siber giivenligin milli giivenlige entegrasyonu olmak iizere bes stratejik eylem
altinda toplanarak s6z konusu eylem bagsliklar1 eylemlere ayrilmis, planlanan bitirilme
tarihlerine ve sorumlu/ilgili kuruluslarina gore “2016-2019 Ulusal Siber Giivenlik

Eylem Plani”’nda listelenmistir.

5.1.4.2020-2023 Ulusal Giivenlik Stratejisi fle Tlgili Gelismeler

BTK’nin resmi web sitesi lizerinden yayinlanan 19.02.2020 tarihli habere gore, 2020-
2023 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 Hazirlik Calistayr BTK’ da
gerceklestirilmistir. 1lgili haberde oOzetle, ulusal siber giivenligin Tiirkiye’de
saglanmasina yonelik dort yillik bir vizyon belgesi hayata gegirilecek olan Ulusal Siber
Giivenlik Stratejisi ve Eylem Plan1 hazirlik c¢alismalar1 kapsaminda diizenlenen

calistaya Ulastirma ve Altyapt Bakan Yardimcist Dr. Omer Fatih Sayan’in katildig1 ve

617 «2016-2019 Ulusal Siber Giivenlik Stratejisi” ile “2016-2019 Ulusal Siber Giivenlik Eylem Plani”
iceriginde belirlenen tiim stratejik amacglar burada belirtilmemis olup sadece ornekleme yoluyla
birkagina yer verilmistir.
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bakan yardimcisinin siber giivenlik alaninda yapilacak fikir birliginin énemine dikkat
cektigi belirtilmistir®'®.
5.1.5. Tiirkiye’nin “Siber Vatan” Projesi

12.06.2020 tarihli habere gore Tiirkiye’de Cumhurbaskanligi Dijital Doniisiim Ofisi
tarafindan yapay zeka strateji belgesinin hazirlandigi, Cumhurbaskan1 Recep Tayyip
Erdogan’in bu calismanin arkasinda oldugu ve T.C. Cumhurbaskanligi Iletisim
Bagkani Fahrettin Atun’un da siber vatan olgusuna dikkat ¢ektigi, teknolojinin hayatin
her alaninda olmas1 nedeniyle Tiirkiye Cumhuriyeti’nin giinlimiiz diinyasinda kara,
deniz ve hava sinirlarinin yani sira sahalarina siber sinirlart da ekledigi ve

vatandaslarina dijital diinyay: tanittig1 belirtilmistir®'’.

Tiirkiye’de siber giivenlik alaninda 6nemli gelismelerin yukarida degerlendirilmesi
akabinde, ¢alismanin odak noktas1 olan elektronik 6deme sistemlerinde siber giivenlik

acisindan dikkat ¢eken regiilasyonlara dair agagida ayrintili bilgiye ver verilmistir.

5.2. TURKIYE’DE ELEKTRONIiK ODEME SiSTEMLERINDE SiBER
GUVENLIK ACISINDAN DiKKAT CEKEN REGULASYONLAR

5.2.1. 5411 Sayih Bankacihik Kanunu (“Bankacilik Kanunu”)
Bankacilik Kanunu ile finansal piyasalarda giiven ve istikrarin saglanmasina, kredi

sisteminin etkin bir sekilde calismasina, tasarruf sahiplerinin hak ve menfaatlerinin

korunmasina iliskin usul ve esaslar1 diizenlemesi amaglanmis olup®* kapsam itibariyle

%1% T1gili haberde ozellikle bir onceki eylem plani olan 2016-2019 Ulusal Siber Giivenlik Stratejisi Ve

Ulusal Siber Giivenlik Eylem Plan1 kapsaminda Tiirkiye’de siber giivenlik organizasyon yapisinin
olusumuna yonelik ¢ok ciddi ¢alismalar yapildigi, bu ¢ergevede 6ncelikle BTK catist altinda USOM’un
kuruldugunu, USOM’un ise Sektérel SOME’ler ve Kurumsal SOME’lerle sekillendigi ve gelinen
asamada ise USOM koordinasyonunda gorev yapan 14’# sektorel olmak iizere toplamda 1.291 adet
SOME’nin Tiirkiye’de siber sahanin korunmasina yonelik ¢aligmalari etkin sekilde yiiriittiigi ifade
edilmistir. Ilgili habere internet ortaminda ulasmak igin: https://www.btk.gov.tr/haberler/2020-2023-
siber-guvenlik-stratejileri-btk-da-belirlendi (G6zden Gegirilme Tarihi: 29.10.2020).

619 https://www.memurlar.net/haber/910508/siber-vatan-cumhurbaskani-erdogan-dikkat-cekmisti.html
(G6zden Gegirilme Tarihi: 29.10.2020).

620 5411 Sayili Bankacilik Kanunu Gerekgesi:
https://www.tbmm.gov.tr/tutanaklar/ TUTANAK/TBMM/d22/c113/tbmm22113072ss1078.pdf
(Go6zden Gegirilme Tarihi: 29.10.2020).
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Bankacilik Kanunu Tiirkiye'de kurulu mevduat bankalari, katilim bankalari, kalkinma
ve yatirim bankalari, yurt disinda kurulu bu nitelikteki kuruluslarin Tiirkiye'deki
subeleri, finansal holding sirketleri, Tiirkiye Bankalar Birligi, Tiirkiye Katilim
Bankalar1 Birligi, Bankacilik Diizenleme ve Denetleme Kurumu ( “BDDK ), Tasarruf
Mevduati Sigorta Fonu ve bunlarin faaliyetlerinin Bankacilik Kanunu hiikiimlerine tabi

olacag belirtilmistir.

Tiirkiye’de bankacilik mevzuati acisindan gilincel bir gelisme olarak Bankacilik
Kanunu’nda degisiklik yapilmasini éngdren 7222 Sayili Bankacilik Kanunu ile Bazi
Kanunlarda Degisiklik Yapilmasima Dair Kanun 25.02.2020 tarihinde 31050 Sayili

Resmi Gazete’de (“7222 Sayili Kanun”)**' yaynlanarak yiiriirliige girmistir.

Elektronik 6demelerde siber giivenlik meselesi 6zellikle bankalarin miisterilerine ait
sir saklama yilikiimliiligi ile dogrudan ilintili oldugundan, bu kisimda Bankacilik
Kanunu’nda dikkat ¢eken m. 73/f. 3 diizenlemesi degisiklik de calisma kapsaminda
incelenecektir. Bankacilik Kanunu m. 73/f. 3 eski haliyle bankalara veya miisterilerine

ait sir saklama yiikiimliiliigiinii diizenlemektedir. Yeni degisiklik neticesinde®”, bu

6217222 Sayili Kanun'un tam metnine internet iizerinden su link ile ulagilabilir:
https://www.resmigazete.gov.tr/eskiler/2020/02/20200225-12.htm  (Gézden  Gegirilme  Tarihi:
29.10.2020).

622 7222 Sayili Kanun’un 10. maddesi neticesinde Bankacilik Kanunu m. 73/f. 3°de eklenen ciimle
asagidaki gibidir:

“Bankacilik faaliyetlerine 6zgii olarak bankalarla miisteri iligkisi kurulduktan sonra olusan gercek ve
tiizel kigilere ait veriler, miisteri sirri hdline gelir. Diger kanunlarin emredici hiikiimleri sakli kalmak
kaydiyla, miisteri sirri niteligindeki bilgiler, bu maddede belirtilen sir saklama yiikiimliiliigiinden istisna
tutulan hdller haricinde, 24/3/2016 tarihli ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu uyarinca
miisterinin agik rizasi alinsa dahi, miisteriden gelen bir talep ya da talimat olmaksizin yurt icindeki ve
yurt disindaki tigtincii kisilerle paylasilamaz ve bunlara aktarilamaz. Kurul ekonomik giivenlige iliskin
vapacagi degerlendirme neticesinde, miisteri sirri ya da banka sirri niteliginde olan her tiirlii verinin,
yurt disindaki iigiincii kisilerle paylasiimasini ya da bunlara aktariimasimi yasaklamaya, ayrica
bankalarin faaliyetlerini yiiriitmede kullandiklar: bilgi sistemleri ve bunlarin yedeklerinin yurt iginde
bulundurulmas:  hususunda karar almaya yetkilidir. Bu maddede belirtilen sir saklama
yiikiimliiliigiinden istisna tutulan hdllerde yapilacak paylasimlar da ddhil olmak iizere, miisteri sirri ve
banka sirr1 niteligindeki bilgiler, sadece belirtilen amaglarla sinirli olmak ve ol¢iiliiliik ilkesine uygun
olarak bu amaglarin gerektirdigi kadar veriyi icermek kaydiyla paylasilabilir.”

Stwr niteligindeki bilgilerin, iigiincii ve dérdiincii fikralar uyarinca yapilacak paylasim ve aktarimlarina
iliskin kapsam, sekil, usul ve esaslari belirlemeye veya bunlara iliskin simirlamalar getirmeye Kurul
vetkilidir.”
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hiikiim artik yasa koyucu tarafindan daha detayli sekilde diizenlenmis olup miisteri
sin®® niteligindeki bilgilere 6zel bir 6nem atfederek ve BDDK’y1, kisisel verileri
korumakla gorevli olan Kisisel Verileri Koruma Kurulu (“KVK Kurulu”)’nun da
iizerinde bir konuma tasimustir. ilgili diizenleme uyarinca BBDK miisteri sirr1
niteligindeki bilgiler s6z konusu oldugunda miisteri sirr1 ya da banka sirr1 niteliginde
olan her tiirlii verinin, yurt digindaki {iglincii kisilerle paylasilmasini ya da bunlara
aktarilmasin1 yasaklamaya, ayrica bankalarin faaliyetlerini yliriitmede kullandiklar
bilgi sistemleri ve bunlarin yedeklerinin yurt i¢inde bulundurulmasi hususunda karar
almaya yetkili kilinmigtir. Ayni1 zamanda, degisiklik neticesinde miisteri sirr1
niteligindeki bilgilerin paylasim ve aktarimina iligkin kapsam, sekil, usul ve esaslarin
belirlenmesi veya bunlara iliskin sinirlamalar konusunda BDDK’ya genis bir takdir
yetkisi tanindig1 goriilmektedir. Ote yandan, veri koruma hukuku kapsaminda dikkat
ceken bir diger husus ise acik riza alinsa dahi, agik riza hususunda 6698 Sayil1 Kisisel
Verilerin  Korunmasi Kanunu kapsaminda acgik 11za®* agisindan  dngoriilen

diizenlemeler uygulanmayarak miisteri surr1  niteligindeki bilgiler konusunda

623 Miisteri sirr1, 21.10.2011 tarihinde hiikiimsiiz kalan tasarida banka ve ticari isletme gibi kuruluslarin

kendi istigal alanlartyla ilgili olarak miisteriyle olan iligkilerinde, miisterinin sahsi, ekonomik, mali, nakit
ve kredi durumuna iliskin dogrudan veya dolayli olarak edinilen tiim bilgi ve belgeler olarak ifade
edilmistir. Bkz. Ticari Sir, Banka Sirr1 ve Miisteri Swuri Hakkinda Kanun Tasarisi,
http://www.kgm.adalet.gov.tr/tasariasamalari/tbmmkms/tbmmkom/ticarisir.pdf (G6zden Gegirilme
Tarihi: 29.10.2020). Ancak, Bankacilik Kanunu’nda yapilan degisiklik neticesinde, miisteri sirri
acisindan kanun koyucunun bankacilik faaliyeti “sonrasindaki” verilerle sinirli tutuldugu goriilmektedir.
Doktrinde ise bu durum Diilger tarafindan bir¢ok kanun ve yargi kararlarindaki tanimlar agisindan
bankacilik faaliyeti 6ncesi ve sonrasi herhangi bir ayrim 6ngériilmediginden elestirilmistir. Bkz. Murat
Volkan Diilger, “7222 Sayili1 Kanun ile 5411 sayili Bankacilik Kanunu’nda Yapilan Diizenlemenin KVK
Hukuku Agisindan Degerlendirilmesi” baslikli makalesi, (“Diilger, 7222 Sayili Kanun’):
https://www.hukukihaber.net/7222-sayili-kanun-ile-5411-sayili-bankacilik-kanununda-yapilan-
duzenlemenin-kvk-hukuku-acisindan-degerlendirilmesi-makale,7537.html (Gbzden Gegirilme Tarihi:
29.10.2020)

624 6698 Sayili Kisisel Verilen Korunmas: Kanunu m. 3/1/a’ya gore agik riza, belirli bir konuya dair
bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanmasi gereken riza anlamina gelmektedir. Bkz.
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf (Go6zden Gegirilme Tarihi: 04.06.2020).
GDPR’de ise agik riza, ilgili kisinin beyan veya agik bir onay eylemi sonucunda kendisine ait kisisel
verilerin iglenilmesine onay gosterdigini ifade eden 6zgiir sekilde verilmis olan spesifik, bilingli ve agik
riza gostergesi seklinde tamimlanmistir. (GDPR, m. 4/11): https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32016R0679 (G6zden Gegirilme Tarihi: 29.10.2020).
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miisteriden gelen bir talep ya da talimat olmaksizin yurt igindeki ve yurt disindaki

ticiincii kisilerle paylasilamayacagina ve aktarilamayacagi hiikiim altina alinmustir.

Bankacilik Kanunu’na eklenen yukaridaki diizenleme ile ilgili hitkmiin gerekgesi®®
incelendiginde, her ne kadar uygulamadaki bazi sorunlarin giderilmesi amaciyla bu
hiilkmiin getirildigi belirtilmigse de doktrinde Diilger tarafindan ilgili diizenleme su
acidan elestirilmistir: Diilger’e gore miisteri sirr1 kapsaminda giren bilgiler agisindan
bu diizenlemenin 6698 Sayil1 Kanun’da agikca yer alan “riza metni” ve “acik riza” gibi
prosediirlerin islerligini olumsuz yonde etkileyebilecektir. Ayrica anilan yazar, miisteri
sirr1 agisindan aslinda mevzuatta ve yargi kararlarinda herhangi bir zamansal ayrim
ongoriilmemesine ragmen yeni diizenleme neticesinde miisteri sirrinin, bankacilik
faaliyeti sonrasinda olusan verilerle sinirli tutulmasi sebebiyle BDDK’nin bu durumu
nasil yorumlanacaginin heniiz bilinmedigine ve zaman konusundaki bu sinirlamanin
uygulamada bazi1 sorunlara sebebiyet verebilecegine dikkat ¢ekmistir. Son olarak,
Diilger tarafindan normalde kisisel verilerin paylasilmasi ve aktarilmasina iliskin
yetkilerin 6698 Sayili Kanun kapsaminda Kisisel Verilerin Korunmasi Kurulu (“KVK
Kurulu”)’nda iken banka miisterilerinin kisisel verilerinin paylasilmast ve
aktarilmasina iligkin yetkilerin artik BDDK olup olmadig1 hususunun netlik tagimadigi
belirtilmistir®*. Calismada, yazar tarafindan Diilger’in bu goriisii dogru bir yaklasim
olarak degerlendirmekle beraber, gergekten de elektronik ddemeler de dahil olmak
iizere bankacilik islemlerinde miisteri sirr1 olmasi halinde hangi gerekce ile veri
aktarimi ve paylasimi konusunda KVK Kurulu'nun yetki alanindan ¢ikilarak
BDDK’nin yetkin kilindig1 anlasilamamistir. Ozellikle hiikmiin icerik olarak
“bankacilik faaliyetleri sonrasindaki faaliyetlerle” smirli tutulmasi nedeniyle
(bankacilik faaliyetlerinden dnce miisteri sirr1 niteligindeki veriler konusunda etkin
kurumun KVK Kurulu olmasi1 ve bankacilik faaliyetlerinden sonra ise BDDK’nin bu

alanda yetkin olmas1 nedeniyle) ozellikle “hukuki istikrar” ilkesi agisindan konuya

62306.02.2020 tarihinde verilen 98 say1l1, 7222 sayili Kanun’un Gerekge Metni.
628 Diilger, 7222 Sayili Kanun.
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bakildiginda uygulamada sikinti yaratabilecegi degerlendirilmistir. Ote yandan,
Tiirkiye’de birgok mevzuat hiikkmiinde oldugu gibi yasama teknigi agisindan bir
kurallar biitiinii olan ve bu baglamda sistematigi olan 6698 Sayili Kisisel Verilerin
Korunmasi Hakkindaki Kanun agisindan 6ngoriilen “agik riza” kurumunun bagka bir
diizenleme ile etkisiz hale getirilmesi uygulamada farkli sorunlara yol agabilecektir. Bu
sorunlara ornek olarak, bankalarin miisterilerinden usuliine uygun sekilde aldig1 agik
rizanin mevcut olmasina ragmen Bankacilik Kanunu’un anilan diizenlemesi geregi bu
rizanin gegersiz kabul edilmesinin ve veri aktarimi konusunda ayrica bir talep ya da
talimat beklemenin uygulamaya dair siireglerle uyumlu olmadigi, diizenleme
degisikligi ile miisteri sirr1 her ne kadar bankacilik faaliyeti sonrasinda olusan verilerle
sinirh tutulsa da, miisteri iliskisi kurulmadan 6nce (baska bankalar tarafindan) temin
edilen verilerin diger bankalar acisindan misteri sirr1 sayilmayacak seklinde
yorumlanabilecegi, ayrica miisteri sirr1 niteli§indeki veriler agisindan kanun
gerekcesinde her ne kadar uygulamadaki sikintilarin giderilmesine yonelik bu
diizenlemenin 6ngoriildiigii belirtilse dahi, uygulamada 6zellikle Bankacilik Kanunu

md. 73 anlaminda bir veri ihlali olmasi1 halinde hem BDDK hem de KVK Kurulu’nun

her iki kurum olarak da karar alabilmesi imkani1 olmasi gosterilebilir.

Son olarak, bu kisimda elektronik 6demelerde siber giivenligin temini 6zellikle Covid-
19 pandemi salginin kisiler arasindaki sosyal mesafeyi zorunlu kosullar itibariyle
ozellikle uzaktan kimlik erisimi yontemleri acisindan da dogrudan incelenmesi gereken
bir mesele oldugundan, bu konuda Tiirkiye’de yasa koyucu tarafindan bu kapsamda
ongoriilen yasal degisiklige de deginmek gerekecektir. 7247 Sayili Bazi Kanunlarda
Ve Kanun Hiikmiinde Kararnamede Degisiklik Yapilmas1 Hakkinda Kanun (7247
Sayili Kanun”)*’, 26.06.2020 tarihli ve 31167 Sayili Resmi Gazete’de yiiriirliige

girmesi sonucunda, Tiirkiye’de ilk kez bankacilik ve telekomiinikasyon sektorlerine

627 7247 Sayih  Kanun’un elektronik ortamda tam metnine ulasmak igin  bkz.
https://www.resmigazete.gov.tr/eskiler/2020/06/20200626-1.htm (Gozden  Gegirilme Tarihi:
29.10.2020).
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yonelik olarak “digital onboarding”®*® kapsaminda diizenlemelere yer verilerek bu
kurumun Oniiniin agilmak istendigi goriilmiistiir. S6z konusu kanunun Genel
Gerekge® kismina bakildiginda, Tiirkiye Cumhuriyeti’ndeki vatandaslarm 6zellikle
finans ve elektronik haberlesme sektoriine yonelik hizmet veren kuruluglarla
yapacaklar1 islemlerin elektronik ortamda sozlesmelerin elektronik ortamda
diizenlenmesine imkan verilecegi belirtilmistir. 7247 Sayili Kanun neticesinde, 5411
Sayil1 Bankacilik Kanunu m. 76/f.2°de degisiklige gidilerek bankalar ve miisterileri
arasindaki iliskilerin yazili olarak, uzaktan iletisim araglarinin kullanilmasi suretiyle
mesafeli olarak, mesafeli mesafeli olsun veya olmasin uzaktan iletisim araglarinin
kullanilmas: suretiyle BDDK tarafindan belirlenen bir elektronik haberlesme cihazi
vasitasiyla miisteri kimlik dogrulamasi yapilmasi 6ngdriilmektedir. Bu diizenleme
degisikligi ile BDDK tarafindan o&zellikle bankacilik sektdriine yonelik hangi
elektronik haberlesme cihazlari ile ve ne tarz yontemlerle elektronik ortamda s6zlesme
gerceklestirilecegi heniiz bilinmemekle beraber 6zellikle finans sektdrii agisindan
Tiirkiye’de de yasanan Covid-19 pandemi salginin yarattig1 sartlar da gozetildiginde,
bu diizenlemenin 6nemli bir degisiklik oldugu agiktir. Ancak, BIS tarafindan 2020 y1lt
Mayis ayinda yayinlanan raporda “dijital onboarding” gibi uzaktan mesafe ile finansal
islem gergeklestirilmesine imkan taniyan ve bu baglamda kimlik dogrulama agisindan
teknolojik alandaki inovasyonlarin takip edilmesinin 6zellikle Covid-19 déneminde
finans diinyasinda miisterilere esneklik saglayacag: belirtilmekle beraber Covid-19’un

yarattig1 6zel kosullar sebebiyle siber saldirganlarin daha aktif hale gelebilecegi ve

628 «Digital onboarding” olarak adlandirilan siirecte, eIDAS Tiiziigii kapsaminda nitelikli giiven hizmeti

saglayicilarin, ilgili prosediiriin ulusal seviyede diizenlenmesi ve eIDAS ile uyumlu olmasi sartiyla,
video konferans vasitasiyla belge diizenleyerek bir kisinin kimligini dogrulamasinin miimkiin oldugu
kabul edilmektedir. Bu konuda, Almanya’da kurulan ve tamamen dijital olarak ¢alisan N26 sirketinin
kisileri, miisteri yapma siireci somut bir drnek olarak gosterilmistir. Ozellikle doktrinde Keser Berber
tarafindan eIDAS m. 24/f. 1 (d) geregince, video konferansin ulusal diizeyde fiziksel varliga oranla
giivenlilirlik acisindan es deger Olgiide giivence sagladigi ve uygunluk degerlendirme kuruluslar
acisindan bu ydntemin onaylanmasi durumunda video konferansin bir kimlik dogrulama araci
olabilecegi degerlendirilmistir. Bu konuda detayli bilgi i¢in bkz. Keser Berber, Giiven Hizmetleri, s. 42-
43,

629 https://www2.tbmm.gov.tr/d27/2/2-2945 pdf (Gozden Gegirilme Tarihi: 29.10.2020).
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digital onboarding de dahil olmak iizere uzaktan mesafeli sekilde gerceklestirilen

finansal islemlerde 6zellikle dikkatli olunmasi gerektigi vurgulanmisgtir®’.

5.2.2. 6493 sayih Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme

Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanun

PSD2’nin Avrupa Birligi’nde yiiriirliie girmesinden sonra, yakin bir zaman igerisinde
Avrupa Birligi miiktesebatina uyum, 6deme ve menkul kiymet mutabakat sistemlerinin
altyapisinin giiclendirilmesi ve uluslararasi standartlara uyum cergevesinde ilk kez
2008 yilinda Tiirkiye Cumhuriyeti Merkez Bankas1 (“TCMB ”’)’na 6deme sistemlerine
yonelik kanun hazirlama sorumlulugu verildigi bilinmektedir®'. TCMB tarafindan ilk
taslagi hazirlanan 6493 sayili “Odeme ve Menkul Kiymet Mutabakat Sistemleri,
Odeme Hizmetleri ve Elektronik Para Kuruluslar1 Hakkinda Kanun” (“6493 Sayili
Kanun™), 27.06.2013 tarih ve 28690 say1lt Resmi Gazete’de yayimlanarak yiiriirlige
girmistir®™?,

6493 Sayili Kanun ile kisaca 6zetlemek gerekirse, Tiirkiye’de yukarida da belirtildigi
tizere 6deme sistemlerinin hukuki altyapisi1 diizenlenerek miisterilere 6deme hizmeti
sunan veya elektronik para ihraci faaliyetinde bulunan 6deme hizmeti saglayicilari,
o0deme kuruluslar1 ve elektronik para kuruluslart ile ilgili olarak BDDK ve TCMB’yi

ilgilendiren kapsaml: diizenlemelere yer verilmistir®>>.

b EN13

6493 sayili Kanun uyarinca, Tiirkiye’de ilk defa “6deme sistemi”, “menkul kiymet

120 13 2 13

mutabakat sistemi”, “6deme hizmeti saglayicis1”, “6deme kurulusu” ve “elektronik

para kurulusu” gibi kavramlar tanimlanmistir. 6493 Sayili Kanun’un Genel Gerekgesi

6% Juan Carlos Crisanto/ Jermy Prenio, “Financial crime in times of Covid-19 — AML and cyber

resilience measures”, BIS, FSI Briefs, No: 7, (“Crisanto/Prenio”), s. 10, ilgili rapora ulasmak i¢in bkz.
https://www.bis.org/fsi/fsibriefs7.pdf (G6zden Gegirilme Tarihi: 29.10.2020).

8V 7CMB, Odeme Sistemleri, s.5.

632 6493 Sayili Kanun metnine elektronik ortamda ulagmak icin bkz.
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6493.pdf (Gozden Gegirilme Tarihi: 29.10.2020).
6336493 Sayih Kanun’un Gerekgesi: https:/www.tbmm.gov.tr/sirasayi/donem27/yil01/ss117.pdf
(Go6zden Gegirilme Tarihi: 29.10.2020).
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incelendiginde ise, elektronik 6deme sistemlerinde siber giivenligi ilgilendiren boyutu
itibariyle s6z konusu Kanun ile hedeflenen olgulardan birisinin de, 6deme
hizmetlerinin temel olarak gdnderenden alinan fonun aliciya ulastirilmasi ilkesine
dayanmasi sebebiyle, bu tiir islemlerde sektore olan giiveni olumsuz etkileyebilecek
uygulamalarin 6nlenmesi amaciyla banka-disi kuruluslarin 6deme hizmetleri alaninda
islem gerceklestirirken faaliyetlerinin diizenlenmis olmas1 gerektigine dikkat

cekilmistir®*.

6493 Sayili Kanun, toplam 8 boliimden ve 43 maddeden olusmaktadir. Bu noktada,
6493 Sayili Kanun agisindan 6zellikle elektronik ddeme sistemleri ve bilgi giivenligi

acisindan énemli oldugu diisiiniilen diizenlemeler asagida 6zetlenmistir:

Genel itibariyle ¢alisma kapsaminda ele alinan elektronik para®”, 6deme hizmeti®*® ve
kisisel giivenlik bilgileri®®’ gibi kavramlarin Tiirk Hukuku agisindan tanimlarina yer

verilmistir.

6493 Sayili Kanun’un ikinci Béliimii’nde 6zellikle 6deme sistemi ve menkul kiymet
mutabakat sistemine iligkin spesifik diizenlemelere (sistem isleticisinin faaliyet izni
alabilmesi i¢in hangi kriterleri tagimasi gerektigi, faaliyet izni ile ilgili hiikiimler,

sistem gozetimi ve Onlem almmasini gerektiren haller ve alinacak tedbirler, vb.) yer

6% 6493 Sayili Kanun’un Genel Gerekgesi'ne su link iizerinden  ulasilabilir:
https://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss473.pdf (Gozden Gegirilme Tarihi: 29.10.2020).
633 Elektronik para, 6493 Sayili Kanun’da ihrag eden kurulus tarafindan kabul edilen fon karsilig1 ihrag
edilen, elektronik sekilde muhafaza edilen, 6493 Sayili Kanun gerg¢evesinde tanimlanan 6deme
islemlerini gerceklestirmek igin kullanilan ve elektronik para ihra¢ eden kurulus haricindeki gergek ile
tiizel kisiler tarafindan da ddeme araci olarak kabul edilen parasal deger olarak tanimlanmigtir (6493
Sayili Kanun, m. 3/f. 1/¢).

636 Bdeme hizmeti ise, ii¢ yahut daha fazla katilimc1 arasindaki transfer emirleriyle baglantili olarak fon
aktarimlarinin gergeklestirilmesini temin etmek amaciyla yapilan takas ve mutabakat iglemleri i¢in
gerekli altyapiy1 sunan ve yeknesak kurallari olan yapiyi, ifade etmektedir (6493 Say:uli Kanun, m. 3/f.
1/v).

637 Bilgi giivenligi kapsaminda 6493 Sayili Kanun’daki tanimlar boliimiine bakildiginda, kisisel giivenlik
bilgileri, 6deme araci ile islem gerceklestirirken kullanilabilecek sifre, son kullanma tarihi, giivenlik
numarasi gibi 6deme aracini ve ddeme araci kullanicisinin kimligini belirleyici bilgilerini igermektedir
(6493 Sayili Kanun, m. 3/f. 1/g).
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verilmistir. Bilgi giivenligi acisindan, 6493 Sayili Kanun’un m. 9/f. 1/c’de sistemin
giivenliginin, saglamliginin ve istikrarinin tehlikeye diisiiriilmesinin sistemin igleyisi
ile ilgili banka tarafindan Onlem alinmasimi gerektiren bir durum oldugu

diizenlenmistir.

6493 Sayili Kanun’un 12. maddesinde, 6deme hizmeti olarak kabul edilecek ve kabul
edilmeyecek durumlarin neler oldugu ayrintili sekilde belirlenmis olup o6zellikle
12.11.2019 tarihinde 7192 Sayili Kanun®® ile yapilan degisiklik sonucunda 6deme
hizmeti kullanicisinin istegi iizerine baska bir 6deme hizmeti saglayicisinda bulunan
O0deme hesabiyla ilgili sunulan 6deme emri baglatma hizmeti, 6deme hizmeti
kullanicisinin onaymnin alinmasi kosuluyla, 6deme hizmeti kullanicisinin 6deme
hizmeti saglayicilar1 nezdinde bulunan bir veya daha fazla 6deme hesabina iliskin bir
araya getirilen bilgilerin, ¢evrim i¢i platformlarda sunulmasi hizmeti ve ddemeler
alaninda toplam biiyiikliik veya etki alani agisindan banka tarafindan belirlenecek
seviyeye ulasan diger islem ve hizmetleri 6deme hizmeti kapsaminda
degerlendirilmistir. Kanun’un 13. maddesinde 6deme hizmet saglayicilari, 5411 Sayili
Kanun kapsamindaki bankalar, elektronik para kuruluglari, 6deme kuruluslari ile PTT

olarak belirlenmistir.

6493 Sayili Kanun’un 23. maddesinde sistem isleticisinin, 6deme kurulusunun ve
elektronik para kurulusunun 6493 Sayili Kanun’da yer alan hususlar ile ilgili belgeleri
ve kayitlar1 en az on yil siireyle giivenli ve talep edildigi anda erisime imkéan verecek
suretle yurt i¢inde tutmasi ve sistem isleticisinin faaliyetlerini yiiriitmede kullandig1
bilgi sistemleri ve bunlarin yedeklerinin de yurt ig¢inde tutmasi Ongorilmustiir.

Ozellikle, 23. maddede belirtilen belgeleri ve kayitlar1 saklama yiikiimliiliigiine aykir:

6% 7192 Sayili “Odeme Ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri Ve Elektronik
Para Kuruluglar1 Hakkinda Kanun ile Bazi Kanunlarda Degisiklik Yapilmasina Dair Kanun 22.11.2019
tarihinde 30956 Sayili Resmi Gazete’de yaymlanarak yiiriirliige girmistir. Kanunun tam metnine
ulagmak icin: https://www.resmigazete.gov.tr/eskiler/2019/11/20191122-2.htm (Gdzden Gegirilme
Tarihi: 29.10.2020).
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sekilde hareket edilmesi halinde, bu diizenlemenin yaptirimi 6493 Sayili Kanun’un 32.
maddesi geregince bir yildan {i¢ yila kadar hapis ve bes yiiz glinden bin bes yliz giine
kadar adli para cezasi ile cezalandirilmasi hiikkme baglanmistir. Bilgi giivenligi
acisindan dikkati ¢eken bir diger diizenleme ise md. 32/2’de 6deme aracini kullanmaya
yetkili olanlar disindaki iiglincli kisilerin 6deme araci ile ilgili kisisel glivenlik
bilgilerine erisimlerinin engellenmesi i¢in gerekli 6nlemleri almayan, 6deme aracinin
ve ddeme araci ile ilgili kisisel giivenlik bilgilerinin 6deme hizmeti kullanicisina
giivenli bir sekilde ulagtirilmasini saglamayan kuruluslarin gérevlileri ve islemi yapan
kisiler hakkinda bir yildan {i¢ yila kadar hapis ve bin giine kadar adli para cezasi ile

cezalandirilacagi diizenlenmistir.

6493 Sayili Kanun’un 32. maddesinde sirlarin agiklanmasi sucu, 33. maddede itibarin
zedelenmesi sugu, 35. maddede islemlerin kayit dis1 birakilmasi ve gercege aykiri
muhasebelestirme sucu ve 36. maddede zimmet gibi bu kanuna 6zgii farkli sug tiplerine

ve bu suglarin nasil cezalandirilacagina iligkin ayrintili diizenlemeler bulunmaktadir.

22.11.2019 tarihinde 30956 Sayili Resmi Gazete’de yiiriirliige giren ve 6493 Sayili
Kanun’da degisiklik éngdren 7192 Sayili “Odeme Ve Menkul Kiymet Mutabakat
Sistemleri, Odeme Hizmetleri Ve Elektronik Para Kuruluslari Hakkinda Kanun ile
Baz1 Kanunlarda Degisiklik Yapilmasina Dair Kanun” ¢ergevesinde dzetle ¢alismayi
ilgilendiren su hususlarda degisiklige gidildigi goriilmiistiir®’:

7192 Sayili Kanun’un yiriirliige girmesi ile 6ddeme hizmetleri ile elektronik para
konusunda BDDK ve TCMB arasindaki yetki noktasindaki ikili yapiya son verilerek
Odeme hizmeti saglayicilari ile eletronik para kuruluslarinin bagli olduklar1 diizenleme
ve denetleme yetkilerinin TCMB’ye verilmesi ongoriillmiistiir. 6493 Sayili Kanun’un,

ilk kez 2013 yilinda yiirlirliige girmesi sonucunda, 7192 Sayili Kanun’un yiriirliige

639 7192 Sayili Kanun’un tam metnine ulagmak icib bkz.
https://www.resmigazete.gov.tr/eskiler/2019/11/20191122-2.htm  (Gozden  Gegirilme  Tarihi:
29.10.2020).

208



girmesinden 6nce, BDDK’nin 6deme hizmet saglayicilart konusuda, TCMB’nin ise
O0deme hizmet saglayicilar1 veya diger finansal kuruluslarin iiye olarak birbirleri
arasinda gercektirdikleri iglemler, 6deme sistemler ve menkul kiymet mutabakat
sistemleri lizerinde yetkisi mevcut iken, kanun degisikligi ile anilan tim BDDK’nin bu
alandaki tiim yetkilerinin TCMB’ye devri 6ngoriilmiistiir. Ayrica 6deme ve elektronik
para ihrac1 sektorlerini diizenlemek konusunda ikincil diizenlemeleri ¢ikarma yetkisi

de yine TCMB'ye verilmistir.

AB’nin yukarida belirtilen PSD2 Tiiztigii diizenlemelerine paralel sekilde, 7192 Sayili
Kanun’un yiiriirliige girmesi sonucunda iki yeni 6deme hizmeti olarak; (i) miisterinin
talebi dogrultusunda baska bir 6deme hizmet saglayicisinda bulunan 6deme hesabiyla
ilgili sunulan 6deme emri baslatma hizmeti ve (ii) miisterinin teyidini almak kaydiyla,
miisterinin 6deme hizmeti saglayicilarinda bulunan bir veya daha fazla 6deme hesabina
iliskin konsolide edilmis bilgilerin ¢evrim i¢i platformlarda sunulmasi hizmeti

verilmesi diizenlenmistir.

Tiirkiye Odeme Ve Elektronik Para Kuruluslar1 Birligi’ne yer verilerek 6493 Sayili

Kanun kapsaminda yasal altyapisina iliskin diizenlemeler 6ngoriilmiistiir®*.

Son olarak, yukarida belirtilen ve “digital onboarding” ile ilgili 7247 Sayili Kanun

neticesinde®®', ayn1 zamanda 6493 Sayili Kanun kapsaminda da degisiklige gidilmesi

6497192 Sayili Kanun’un 15. maddesinde, 6493 Sayili Kanun’a eklenen Ek Madde 1 hiikmii ile Birligin
gorevlerine, organ se¢imine ve uygulacak idari para cezasina iligskin diizenlemelere yer verilmistir.
Tiirkiye Odeme Ve Elektronik Para Kuruluglar1 Birligi ile ilgili ayrintili degerlendirmeler konusunda
caligmanin 5.2.5 numarali baslig1 altindaki agiklamalar dikkate alinabilir.

641 7247 Sayili Kanun’un 16. maddesi su diizenlemeyi igermektedir:

“MADDE 16 — 20/6/2013 tarihli ve 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme
Hizmetleri ve Elektronik Para Kuruluslari Hakkinda Kanunun 12 nci maddesinin iigiincii fikrasina
asagidaki ciimle eklenmigtir.

“Cergeve sozlesme yazili sekilde veya uzaktan iletisim araglarinin kullanilmasi suretiyle mesafeli olarak
yva da mesafeli olsun olmasin Bankanin yazili seklin yerine gecebilecegini belirledigi ve bir bilisim veya
elektronik haberlesme cihazi iizerinden gerceklestirilecek ve miisteri kimliginin dogrulanmasina imkan
verecek yontemler yoluyla kurulacak sekilde diizenlenir.”
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ongoriilmiistiir. Buna gore, 6493 Sayili Kanun’un miisteriler ve 6deme hizmeti
saglayicilar arasinda akdedilen c¢erceve sozlesmeleri diizenleyen m. 12/f. 3
diizenlemesi de tadil edilerek sozlesmelerin yazili sekil disinda, yukarida belirtilen
5411 Sayili Kanun’a benzer sekilde uzaktan iletisim araclarinin kullanilarak veya
(TCMB tarafindan belirlenen miisteri kimliginin belirlenmesine imkéan saglayan)
elektronik haberlesme cihazi {izerinden gegerli sekilde kurulabilmesine imkan

saglanmustir.

5.2.3. Odeme Hizmetleri Ve Elektronik Para Ihraci ile Odeme Kuruluslar1 Ve
Elektronik Para Kuruluslari Hakkinda Yoénetmelik (“Odeme Hizmetleri

Yonetmeligi”)

27.06.2014 tarihinde 29043 Sayili Odeme Hizmetleri Yonetmeligi, dzellikle 6493
Sayili Kanun’un bazi hiikiimlerine (ilgili kanunun 12, 14, 18, 19, 20, 21, 22, 23, 24, 25
ve 26’nc1 maddelerine) iliskin usul ve esaslar1 diizenlemek amaciyla yiiriirliige
girmistir®™?,

Odeme Hizmetleri Yonetmeligi’nin ¢alismay: ilgilendiren hiikiimleri asagida

Ozetlenmistir:

Odeme Hizmetleri Y6netmeligi’nin 44. maddesi geregince, ddeme hizmeti saglayicist,
O0deme aracinin hileli veya yetkisiz kullanimi siiphesini doguran herhangi bir durum
olmas1 halinde 6deme aracini kullanima kapatir ve 6deme hizmet saglayicisinin diger
kanunlarda yer alan bilgi verilmesini engelleyici hiikiimler ile giivenligi tehdit edici

objektif nedenlerin bulunmasi hali disinda gondereni kullanima kapatma gerekcesi

7247 Sayilt Kanun’un tam metnine ulagmak igin:
https://www.resmigazete.gov.tr/eskiler/2020/06/20200626-1.htm (Gozden  Gegirilme Tarihi:
29.10.2020).

642 Y onetmelik hiikiimlerine asagidaki link lizerinden ulasilabilir:

https://www.mevzuat.gov.tr/mevzuat?MevzuatNo=1981 6&MevzuatTur=7&MevzuatTertip=5 (Gozden
Gegirilme Tarihi: 29.10.2020).
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643
. Bu konuda, ayn1 zamanda

konusunda bilgilendirme ylikiimliiliigii s6z konusudur
O0deme hizmeti kullanicisinin benzer sekilde 6deme araci ile ilgili kisisel giivenlik
bilgilerinin kisisel giivenlik bilgilerinin korunmasina yonelik gerekli 6nlemleri almak
ve 6deme aracini ihra¢ ve kullanim kosullarma uygun olarak kullanmak ve 6deme
aracinin kaybolmasi, ¢alinmasi veya iradesi disinda ger¢eklesmis herhangi bir islemi
O0grenmesi halinde, 0deme hizmeti kullanicist durumu derhal 6deme hizmeti

saglayicisina veya Odeme hizmeti saglayicist tarafindan belirlenmis kurulusa

bildirmekle yiikiimlii oldugu belirtilmistir.

Odeme Hizmetleri Yonetmeligi’nin 45. maddesinde ise, yetkilendirilmemis veya hatali
gerceklestirilmis islemlerde taraflarin hak ve yetkileri diizenlenmis olup bu konuda
ozellikle m. 45/f. 2, ispat yiikii agisindan 6nemli bir diizenlemedir. Bu hilkme gore,
herhangi bir sebepten 6tiirii 6deme hizmeti kullanicisi ger¢eklesmis bir 6deme islemini
yetkilendirmedigini veya islemin dogru bir sekilde gerceklesmedigini iddia ettigi
takdirde, bu durumun aksini (bu islemin 6deme hizmeti kullanicis1 tarafindan
onaylandigini, dogru bir sekilde kaydedildigini ve hesaplara islendigini) ispat

yiikiimliiliigi 6deme hizmeti saglayicisina ait oldugu diizenlenmistir.

Odeme hizmeti saglayicinin  sorumluluklarma yonelik Odeme Hizmetleri
Yonetmeligi’nde spesifik bazi diizenlemelere yer verilmis olup yonetmeliginde 54.

maddesinde “hatali kimlik tanimlayicilar”®** agisindan 55. maddede ise “islemin

3 Odeme Hizmetleri Yonetmeligi, m. 44/f. 2.

644 Yonetmelige gore, kimlik tanimlayiciya dogru bilgilerin girilmesi 6nem tasimakta olup génderen
tarafindan belirtilen kimlik tanimlayiciya uygun sekilde yapilan 6deme islemleri dogru gerceklestirilmis
sayilacagi ve 6deme hizmeti kullanicisi tarafindan kimlik tanimlayiciya ilave bilgiler verilmis olsa dahi,
O6deme hizmeti saglayicisinin 6deme isleminin sadece kimlik tanimlayici ile gergeklestirilmesinden
sorumlu oldugu belirtilmistir. Odeme hizmeti kullanicis1 tarafindan belirtilen kimlik tanimlayicinin
hatal1 olmas1 halinde, 6deme hizmeti saglayicis1 6deme isleminin gergeklestirilmemesinden veya hatali
gergeklestirilmesinden sorumlu tutulamayacagi diizenlenmistir.
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gerceklestirilememesi veya hatali gerceklestirilmesinden™®* dolayr 6deme hizmet

saglayicinin sorumluluguna iliskin diizenlemelere yer verilmistir.

5.2.4. Odeme Hizmetlerinde TR Karekodunun Uretilmesi Ve Kullamlmasi

Hakkinda Yonetmelik (“TR Karekodu Yonetmeligi”)

Karekodu dogrudan elektronik 6deme islemlerinde kullanilabilen bir teknolojik
enstriiman olmast ve elektronik 6deme sistemlerinde siber giivenligi dogrudan
ilgilendirmesi sebebiyle, TR Karekodu Yonetmeligi bu ¢alisma kapsaminda
incelenecektir. 21.08.2020 tarihinde yaymnlanan 31220 Sayili Resmi Gazete ile
yiiriirliige giren TR Karekodu Yénetmeligi®*® ile kisaca belirtmek gerekirse, 6493
Sayili Kanun kapsaminda 6deme hizmetlerinde TR karekodun iiretilmesi ve

kullamlmasina iliskin usul ve esaslarin diizenlenmesi amaglanmistir®’.

TR Karekodu Yonetmeligi’nde, karekodu, tarama yontemiyle 6deme islemlerinde
kullanilmak {izere olusturulan; alfa numerik verileri, karakterleri ve simgeleri
saklanabilen, bakan kisiye gore sol alt kosede, sol iist kosede ve sag iist kdsede ii¢ kare
desen isaretleyiciden olusan ve kare siyah-beyaz noktalar ya da pikseller seklinde siyah
ve beyaz modiillere sahip olan iki boyutlu kod olarak tanimlanmistir®*®. TR karekodu

ise, karekodu ile ilgili yukarida yer verilen genel tanimdan farkli olarak, teknik

64 (Odeme emrinin gonderen tarafindan verildigi 6deme islemlerinde, oncelikle gonderenin Gdeme
hizmeti saglayicisinin, 6deme isleminin dogru gergeklestirilmesinden génderene karsi sorumlu oldugu,
gonderenin 6deme hizmeti saglayicisinin ancak 6deme emrinin alindig1 tarihte derhal ve her haliikarda
en gec izleyen is giinii sonuna kadar 6deme isleminin tutarini alicinin 6deme hizmeti saglayicisinin
hesabina aktardig1 ve alicinin 6deme hizmeti saglayicisinin 6deme tutarini aldigini ispatlamasi halinde,
6deme igleminin dogru gerceklestirilmesinden bu sorumluluktan kurtulabilecegi ve bu duruma alicinin
6deme hizmeti saglayicist sorumlu olacagi diizenlenmistir. Gonderenin 6deme hizmeti saglayicisinin
sorumlu, 6deme isleminin ger¢eklesmemis veya hatali gergeklesmis kismini gecikmeden génderene iade
edecegi ve tutarin 6deme hesabindan diisiilmiis olmasi halinde 6deme hesabini eski durumuna getirecegi
belirtilmistir.

646 TR Karekodu Y 6netmeligi ile ilgili tam metne ulagmak igin:
https://www.resmigazete.gov.tr/eskiler/2020/08/20200821-4.htm (29.10.2020).

%47 TR Karekodu Yonetmeligi, m. 1.

8 TR Karekodu Yéonetmeligi, m. 3/f. 1/g.

212



649

dokiimanda™ yer alan usul ve esaslara gore olusturulan ve 6493 sayili Kanun

kapsamindaki 6demelerde kullanilabilecek olan karekodunu ifade etmektedir®’.

Elektronik 6deme sistemlerinde siber giivenlik agisindan TR Karekodu

Y onetmeligi’'nin bu ¢aligmayi ilgilendiren diizenlemeleri kisaca sunlardir:

Oncelikle, bankalarimn TR karekod kullanilacak &deme islemlerine iist siir
getirebilecegi, bu baglamda bankalarin, 6deme hizmeti saglayicilarindan, TR karekod
islemlerinin gerceklestirildigi sistem isleticilerinden, isyerlerinden, dis hizmet
saglayicilart gibi faaliyetleri karekod ile 6deme yapilmasiyla ilgili taraflardan gereken
bilgi ve belgeleri istemeye ve ihtiyac halinde yerinde inceleme yapmaya yetkili oldugu
hiikiim altina alinmistir®".

TR Karekodu Yonetmeligi'nin 8. maddesinde yonetmelik kapsaminda TR karekod
islemlerinde 6deme hizmet saglayicisinin yetki ve sorumluluklarina, 9. maddede ise bu
baglamda isyerlerinin yetki ve sorumluluklarina iliskin ayrintili diizenlemelere yer
verilmistir. Yonetmelik kapsaminda, 6deme hizmeti saglayicisinin temel gorevi TR
karekod kullanilmak suretiyle gerceklestirilecek 6deme hizmetleri bakimindan
yonetmelik kapsamindaki teknik dokiimana uygun sekilde karekod olusturulmasini
saglayarak TR karekod ile yapilacak odemelerin giivenli ve herhangi bir sorun
cikmayacak sekilde gergeklestirilebilmesi bakimindan gerekli tedbirleri almaktir. Bilgi
giivenligi acisindan ise, Ozellikle biitlinliikk (integrity) unsurunun saglanabilmesi
amaciyla 6deme hizmet saglayicisinin, TR karekodunun iiretilmesi esnasinda miimkiin
mertebe karekod kalitesinin ve okunabilirliginin yiliksek olmasina ve karekod

biitiinliigiiniin korunmasina 6zen gostermesi gerektigi diizenlenmistir®”. TR karekod

649 Teknik Dokiiman, TR Karekod Yonetmeligi'nin ekinde “TR Karekod ilke ve Kurallar” baslikli
dokiimani ifade etmektedir. Tgili belgeye ulagmak igin:
https://www.resmigazete.gov.tr/eskiler/2020/08/20200821-4-1.pdf  (Gozden  Gegirilme  Tarihi:
29.10.2020).

830 7R Karekodu Yénetmeligi, m. 3/f. 1/r.

81 TR Karekodu Yonetmeligi, m. 4.

852 TR Karekodu Yonetmeligi, m. 8/f. 4.
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ile gerceklestirilen 6deme islemleri akabinde ise, alicinin 6deme hizmet saglayicisi
aliciya, gonderenin hizmet saglayicisi ise gonderene ddeme isleminin gerceklestigine
iliskin telefon, kisa mesaj veya uygulama gibi yontemlerle en kisa zamanda bilgi temin
etmekle yitkiimlidiir®™’. Isyerleri ise, 6deme hizmet saglayicilarina benzer sekilde, TR
Karekod Yonetmeligi'ne gore, TR karekod kullanilarak gergeklestirilen 6deme
islemlerinde O6demenin karekod ile yapilabilecegine iliskin O6deme hizmet
kullanicilarini bilgilendirmek ve bu 6deme islemlerinin karekodda yer alan bilgiler ile
uyumlu sekilde gerceklestirilmesini saglamak ile ddeme islemi gerceklestirilirken
karekodda yer alan bilgilerin biitiinliigliniin korunmasinda gerekli 6zeni gostermekle
yiikiimliidiir. Ayn1 zamanda, igyerlerinin statik karekod kullanilarak gerceklestirilen
odeme islemlerinde karekodun fiziksel giivenliginin saglanmasi ve okunabilirliginin

korunmasi amactyla gerekli 6nlemleri almasi gerektigi de diizenlenmistir.

Son olarak, karekodla 6deme imkéani saglayan odeme hizmeti saglayicilar ile
igyerlerinin bu hususta ilgili altyapilarini en ge¢ 31.12.2021 tarihine kadar TR Karekod
Yonetmeligi hiikiimleri ve bu yonetmeligin zorunlu kildig1 belgeler (Teknik Dokiiman
ve Teknik ilke Ve Kurallar Rehberi) ile uyumlu hale getirmesi gerektigi

ongorilmiistiir®*.

5.2.5. Bankalarin Bilgi Sistemleri Ve Elektronik Bankacihik Hizmetleri Hakkinda
Yonetmelik (“Elektronik Bankacilik Yonetmeligi”)

Calisma acisindan, ozellikle elektronik bankacilik islemleri ve bu baglamda bilgi
giivenligi noktasinda konu degerlendirildiginde ise 15.03.2020 tarihinde 31069 Sayili
Resmi Gazete’de yaymlanan Elektronik Bankacilik Yonetmeligi® nin bu konuda

onemli birtakim diizenlemeler getirdigi goriilmektedir. Baslangigta Elektronik

33 TR Karekodu Yénetmeligi, m. 8/f. 5.

8% TR Karekodu Yonetmeligi, Gegicim. 1.

653 Elektronik Bankacilik Y6netmeligi’nin internet iizerinden tam metnine su link {izerinden ulagilabilir:
https://www.resmigazete.gov.tr/eskiler/2020/03/20200315-10.htm  (Gézden  Gegirilme  Tarihi:
29.10.2020).
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Bankacilik Yonetmeligi’nin 01.07.2020 tarihinde yiiriirliige girmesi 6ngoriilmesine
ragmen, BDDK tarafindan 31161 sayili ve 20.06.2020 tarihli Resmi Gazete’de
Bankalarin Bilgi Sistemleri ve FElektronik Bankacilik Hizmetleri Hakkinda
Yo6netmelikte Degisiklik Yapilmasma Dair Yonetmelik®® neticesinde asagida tablo
halinde yer verilen ve 01.07.2020°de yiiriirliige girecek olan maddeleri hari¢ olmak
tizere diger hiikiimlerinin yuriirlik tarthi 6 ay uzatilarak 01.01.2021 olarak

belirlenmistir.

01.07.2020 Tarihinde Yiiriirlige Giren Elektronik Bankaciik Yonetmeligi

Hiikiimleri

Madde Baslig1 Y 6netmelik Hiikiimleri

Iz Kayitlarinin Olusturulmasi ve Takibi | m. 13

Di1s Hizmet Alimi Siirecinin Y 6netimi m. 29

Kimlik Dogrulama ve Islem Giivenligi m. 34/f.13 ve f.15

Miisterilerin Bilgilendirilmesi m. 37/f. 8

Telefon Bankaciliginda Kimlik | m. 40 inc1 madde
Dogrulama, Islem Giivenligi ve Hizmet

Kalitesi

ATM’lerde Kimlik Dogrulama ve Islem | m. 42’nci madde

Giivenligi

656 Tgili yonetmelik metnine ulagmak icin Bkz.

https://www.resmigazete.gov.tr/eskiler/2020/06/20200620-1.htm  (Goézden  Gegirilme  Tarihi:
29.10.2020).
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Tablo-5.1: Elektronik Bankacilik Yonetmeligi’nde 01.07.2020 Tarihinde

Yiiriirlige Giren Hiikiimler

Yonetmelik hiikiimleri ile birlikte, oncelikle elektronik 6deme sistemleri agisindan
yukarida tanimladigimiz agik bankacilik, API, biyometrik kimlik dogrulama bileseni
gibi baz1 yeni kurumlara iliskin tanimlara ve bu kapsamda bu kurumlara uygulanacak

usul ve esaslar hakkinda 6nemli diizenlemelere yer verildigi goriilmektedir.

Oncelikle elektronik bankacilik islemleri gergevesinde internet bankaciligi, mobil
bankacilik, telefon bankaciligi, agik bankacilik servisleri ile ATM ve kiosk cihazlari
gibi miisterilerin, uzaktan bankacilik islemlerini gergeklestirebildikleri veya
gerceklestirilmesi i¢in bankaya talimat verebildikleri her tiirli elektronik dagitim

657

kanalinm1 kapsamaktadir’”’. Elektronik bankacilik hizmetleri agisindan da 6nem

tastyabilecek bazi 6nemli kavramlarin tanimlar1 yonetmelige gore su sekildedir:
Acik Bankacihk

Agik bankacilik, Elektronik Bankacilik Y6netmeligi’nde agikca tanimlanarak yukarida
aciklanan API kavramina da yonetmelik hiikiimleri ¢ercevesinde yer verilmistir. Buna
gore acgik bankacilik miisterilerin bankalar tarafindan sunulan finansal hizmetlere
uzaktan erisebilmesini saglayan elektronik dagitim kanali olup agik bankacilik
islemleri uzaktan erisim API, web servis ve dosya transfer protokolii gibi yontemlerle
gerceklestirilebilir. Aynm1  zamanda, elektronik bankacilik hizmetleri sadece
miisterilerin veya miisteriler adina hareket eden taraflarin salt uzaktan finansal
hizmetten yararlanmasina imkan vermeyip ayni zamanda bankacilik islemleri i¢in

bankaya talimat verebilmelerini de saglamaktadir®®.

API

Elektronik Bankacilik Yonetmeligi’ne gore, API kavramu ise, Ingilizce’deki orijinal

ad1 olan “Application Programming Interface” ibarelerinin Tiirkcesi olarak “uygulama

7 Elektronik Bankacilik Yonetmeligi, m. 3/f. 1/1.
38 Elektronik Bankacilik Yonetmeligi, m. 3/f. 1/a.
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programlama arayiizii” olarak terciime edilerek bir yazilimin baska bir yazilimda

tanimlanmus islevleri kullanabilme islevi oldugu belirtilmistir®”.
Hassas Veri

Hassas veri, Elektronik Bankacilik Yonetmeligi’ne gore yukarida “Kisisel Verilerin
Korunmasi Kanunu” cergevesinde belirtilen “6zel nitelikli kisisel veri” kavramindan
farkli bir kavram olarak dikkat c¢ekmektedir. Zira, Elektronik Bankacilik
Yonetmeligi'ne gore “hassas veri” kavramimin merkezinde bankacilik sektoriine
yonelik olarak ele gegirilmesi halinde miisterilerin ayirt edilebilme mekanizmalarinin
zarar gormesi ve dolandiricilik veya miisteriler adina sahte islem yapilmasina olanak
saglama bulunmaktadir®. Hassas veri konusunda akla gelebilecek ilk Grnek,

yonetmelige gore kimlik dogrulamada kullanilan verilerdir.
Biyometrik Kimlik Dogrulama

Ayrica, yonetmelige gore, biyometrik kimlik dogrulama bileseni®®’, kimlik dogrulama
islemlerinin gergeklestirilmesini saglamak amaciyla kullanilan bir kisiye 6zgii olarak

Olciimlenebilen biyolojik veya davranigsal karakteristik olarak tanimlanmustir.
Diger Diizenlemeler

Elektronik Bankacilik Yonetmeligi’'nde genel itibariyle Ikinci Kistm “Bilgi
Sistemlerine iliskin Risk Y®&netimi ve Kontrollerin Tesisi” bashg altinda diizenlenmis
olup elektronik bankacilik acisindan O6nem tasiyan bilgi sistemleri, bu sistemlerin
yonetilmesine iligkin hiikiimlere yer verilmekle beraber elektronik bankacilik

hizmetlerinde siber giivenlik agisindan da 6nem tastyan “bilgi giivenligi yonetimi”*®,

659
660
661
662

Elektronik Bankacilik Yonetmeligi, m. 3/f. 1/c.
Elektronik Bankacilik Yonetmeligi, m. 3/f. 1/o.
Elektronik Bankacilik Yonetmeligi, m. 3/f. 1/j.
Elektronik Bankacilik Yonetmeligi’nde bilgi giivenliginin saglanmasindaki nihai sorumluluk ilgili
bankanin yonetim kuruluna ait olup yonetim kurulu, bilgi sistemlerine iliskin giivenlik dnlemlerinin
uygun diizeye getirilmesi hususunda gerekli kararliligi gostererek, bilgi giivenligi yOnetimini tesis
etmekle ve bu ¢ercevede yiiriitiilecek faaliyetlere yonelik olarak yeterli kaynagi tahsis etmekle yiikiimli
kilinmistir. Ayrica yonetmelikte bilgi glivenligi yonetim sisteminin ulusal veya uluslararasi standartlar
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ya da en iyi uygulamalar referans almasinin esas oldugu belirtilerek hangi faaliyetlerin bu kapsamda
degerlendirilecegi de ayrintili sekilde diizenlenmistir (Elektronik Bankacilik Yonetmeligi, m. 8/f. 1).
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“veri gizliligi™®®, “kimlik ve erigsim yonetimi”®* “biitinlik kontrolleri”®® iz

kayitlarmm olusturulmasi ve takibi”*®®, “ag giivenligi”*®’, “giivenlik agiklar1 ve yama

683 veri gizliligi agisindan ise, yonetmelikte dikkat geken diizenlemeler 6zetle sunlardir: Esas itibariyle,

bankalar bankacilik faaliyetlerinin yiiriitiilmesinde kullanilan verilerin tasindigi, depo edildigi, transfer
edildigi, islendigi siireglerde gizliligi temin etmek amaciyla gerekli 6nlemleri alacaktir. Yonetmelige
gore, veri gizliligini saglamada kullanilan sifreleme teknikleri de dnem tasimaktadir. Bu baglamda,
sifrelemede giincel durum itibariyle giivenilirligini yitirmemis ve giincel teknolojiye uygun algoritmalar
kullanilacaktir. Ayrica, dzellikle hassas veriler bakimindan veri gizliliginin saglanabilmesi amaciyla,
hassas verilerin iletimi halinde “ugtan uca giivenli iletisimin kullanilmasi” ve bu verilerin sifrelenmis
sekilde saklanmasmnin esas oldugu hiikiim altina alinmigtir. {lgili diizenlemede 6zellikle bankanin
personeline tahsis ettigi hassas veya sir olarak degerlendirilebilecek verilerin masaiistii, diziistii ve mobil
cihazlardaki iceriginin sifrelenecegi ve aga bagl sunucu cihazlar lizerinde agik metin halinde hassas
verilerin bulunup bulunmadigini belirlemek i¢in sunucu makineleri taranacagi belirtilmistir (Elektronik
Bankacilik Yonetmeligi, m. 9).

664 Elektronik Bankacilik Yonetmeligi’nin 11. maddesi, bankalarin “kimlik ve yonetim erisimi”ni nasil
gerceklestirecegine iligkin ayrintili bir diizenlemedir. lgili diizenlemede kisaca, bilgi sistemlerinde
kullanicilara uygulanacak kimlik dogrulama mekanizmasi ve bu mekanizmanin hangi fonksiyonlar
yerine getirmesi gerektigi (basarisiz kimlik dogrulama girisimlerinin belirli bir say1y1 agmasi halinde,
ilgili kullanicinin erisimini engellemesi, agilan herhangi bir oturumda belirli bir siire hareketsiz kalinarak
hicbir iglem yapilmamasi halinde oturumun kendiliginden kapatilmasi vb.) , gérevler ayrilig1 prensibi
(bankadaki siirecler ve sistemlerin, kritik bir islemin tek bir kisi tarafindan baglatilmasi, onaylanmasi ve
tamamlanmasina imkan vermeyecek sekilde tasarlanmasi ve isletilmesi anlamima gelmektedir),
ayricalikli yetkiyi haiz kullanicilara karsi ne gibi tedbirlerin alinmasi gerektigi, banka bilgi sistemlerinde
kullanic1 parola yonetiminde asgari olarak hangi 6nlemlerin alinmasi gerektigine iligkin ayrmtili
diizenlemeler s6z konudur.

665 Elektronik Bankacilik Yonetmeligi’nde bilgi giivenliginin {i¢ unsurundan birisi olan verilerin
biitiinliigiiniin (integrity) saglanmasi agisindan bankalarin gerekli tedbirleri almasi zorunlu kilinarak ayni
zamanda bu unsurla baglantili olarak bankalarin bilgilerin dogrulugunu, tamhigini1 ve giivenilirligi
saglamakla yiikimlii oldugu belirtilmistir. Yonetmelik’te, dogruluk ve giivenilirlik (reliability)
acisindan, bankalarda bilgi sistemlerine iliskin yapilmak istenen isleme iligkin anahtar 6nemi haiz
bilgilerin, islemin baslangicindan bitigsine kadar dogrulugunu kaybetmemesi ve yapilmasi arzu edilen
islemin beklenen sonucu yerine getirmesi kastedilmistir. Bilginin tamlig1 ise, madde diizenlemesine gore
asgari olarak biitiin islemlerin ortaya hata ¢ikmadan gergeklesmesini ve tekrarlanmamasi
gerektirmektedir. Hi¢ kuskusuz, biitiinliik unsuru verilerin transferi, saklanmasi ve iglenmesi gibi her
asamada Onem teskil ettiginden yoOnetmelikte biitiinliigiin bankalar tarafindan tiim bu siireglerde
saglanmasi gerektigi hiikkiim altina alinmistir (Elektronik Bankacilik Yonetmeligi, m. 12).

666" Elektronik Bankacilik Yonetmeligi m. 13/f. 1 geregince, bankalarin bilgi sistemlerinin ve
faaliyetlerinin boyutu ve karmagiklig1 dikkate alinarak bununla orantili olacak sekilde bilgi islemlerinde
gerceklestirilen her iglem ve olaya iliskin etkin bir iz kayit (log) mekanizmasi tesis etmesi gerektigi
diizenlenmistir. Yonetmelige gore log kayitlarinin asgari olarak kaydi olusturan sistem, kaydin
olusturuldugu tarih, saat ve zaman dilimi bilgisi, kayd: olusturan islem ya da olayla birlikte,
gerceklestirilen degisikligin ne oldugunu gosteren bilgi ve kaydin iliskili oldugu tekil kullaniciy1 veya
sistemi gosteren bilgiyi icermesi gereklidir Yonetmeligin 13. maddesinin ikinci fikrasinda ise her ne
kadar ilgili madde diizenlemesinde “tesis edilecek iz kayit mekanizmasinin, yasanan bilgi giivenligi
olaylarinin sonradan incelenmesine ve bunlar hakkinda giivenilir delillerin elde edilmesine imkan
taniyacak nitelikte olmasi saglanir.” hilkmiine yer verilmis ise de bu diizenlemede “bilgi giivenligi
olaylar1” olarak kastedilen olgunun yazar aslinda bilgi giivenligi ihlalleri seklinde yorumlanmasi
gerektigini degerlendirmektedir. Zira, bu kapsamda salt bilgi giivenligi olaylari denildigi takdirde log
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yonetimi”®® yukarida SOME’lerle ilgili agiklamalarla baglantili olabilecek siber

olaylara miidahale siireci ve siber istihbarat paylasimmna®® iligskin ayrmtili

yonetimi agisindan hiikkmiin degerlendirme kapsami genis olacaktir. Oysaki, uygulamada siber giivenlik
ihlallerinde de goriildiigii lizere 6zellikle siber saldirilardan sonraki siirecte saveilik nezdinde yiiriitiilen
sorusturma siireglerinde log kayitlarinin siber saldirtya ugrayan kurumlar nezdinde diizgiin tutulup
tutulmadig1 ve etkin bir log yonetiminin yapilip yapilmadig1 ézellikle bilisim suglarinda ilgili sugun
islenmesinde maddi gergege ulagsma noktasinda 6nem tagimaktadir.

667 Yonetmelikte ag giivenligi ile ilgili 14. madde diizenlemesindeki dikkat gekici olgulardan kisaca
bahsetmek gerekirse, ag giivenligi bakimindan “katmanl giivenlik mimarisi” kavramina vurgu yapilarak
bu kavramin ag giivenliginin tesisinde bir giivenlik engelinin agilmasi halinde, diger giivenlik katmanin
devreye girmesi anlamina geldigi gorilmiistir (Elektronik Bankaciltk Yonetmeligi, m. 14/1). Ayrica, ag
giivenliginin saglanmasinda i¢ ag ve dis ag ayrimina gidilerek ozellikle hassas veya sir kapsamindaki
verilere sahip sistemlerin 6zel i¢ agda bulunmasi ve higbir sekilde dogrudan internetten erisilemiyor
olmasimin saglanmasi gerektigi diizenlenmistir. Ozel i¢ agdaki sistemler agisindan sadece vekil
uygulamalar veya giivenlik duvari cihazlari iizerinden iletisim kurulmasi ongoriilmiistir (m. 14/4).
Bankalarda ag giivenliginin tesisinde 6zellikle zararli IP adreslerine yoneltilebilecek trafik de 6nem
tagidigindan, bankalarin i¢ agdan dis aga akan trafik igeriginin kontrol edilecegi ve yapilacak igerik
kontroliinlin zararli IP adreslerine olan trafik akisini ve hassas veriler ile sir niteligindeki verilerin
sizdirilmasini engelleyecek nitelikte olmasi ve oturum bilgilerini kayit altina alarak olagan disi uzun
stireli oturumlart tespit edecegi ve bunlar i¢in uyart liretebilecek yetenekte olmasinin saglanacagi hikkiim
altina alinmistir (Elektronik Bankacilik Yonetmeligi, m. 14/f. 9). Uygulamada herhangi bir ag tizerinde
bilgi s1zintis1 olmasi halinde, savcilik makamlari tarafindan yapilan ilk girisim genelde atak yapan sistem
tizerindeki IP adresinin saptanmasidir. Dolayisiyla bu calisma agisindan da, yazar bankalarin IP
adreslerine yoneltilebilecek trafigin takibinin 6nemli oldugu goriisiinde olmakla beraber, yonetmelikte
ilgili diizenlemede degisiklige gidilerek yonetmelikte bu konudaki teknik ¢oziimlerin (Grnegin ne
kadarlik bir zaman dilimi gegtigi halde bu durumun olagan dis1 uzun siireli oturum olarak belirlenecegi,
sistemin uyart {iretilebilecek yetenekte olmasindan kastin ne oldugu, vb.) somut sekilde belirlenmesinin
uygulamada fayda saglayabilecegini degerlendirmistir.

6%% Y 5netmeligin 16. maddesinde giivenlik agig1 ve yama yonetimi konusunda hangi faaliyetlerin yerine
getirilmesi gerektigi ayrintili sekilde diizenlenerek zararli yazilimlar ve spam denilen gereksiz eklentiler
igeren e-postalar agisindan bankalarin kisaca aga bagli olan sistem ve cihazlar ile, masaiistii ve diziistii
bilgisayarlar ile e-posta sunucusuna gelen ve giden e-postalarin siirekli taranmasi ve bu baglamda
giivenlik agiklarmin tespit edilerek gerekli yama ydnetiminin saglanmasi noktasinda detayli hiikiimlere
yer verilmistir.

669 Kurumsal ve Sektérel SOME’lerin hangi fonksiyonlari yerine getirmesi gerektigi ile ilgili
diizenlemelere Yonetmeligin 18. maddesinde yer verilmistir. Yonetmeligin ilgili hiikmiinden de
anlasildig tizere kisacasi yonetmelik hiikiimleri geregi Kurumsal SOME kurulmasi dngdoriilmiis olup
Kurumsal SOME’nin (i) siber olay dncesinde, bilgi islem varliklar: iizerinde periyodik olarak sizma
testi ¢aligmalar1 gergeklestirmekle, kayit yonetimi sistemi arayiiziinden rutin olarak log kayitlarini takip
etmekle, log kayitlari arasinda anlamli sonuglar dogurabilecek iligkileri (korelasyonlari) kontrol etmekle,
(i1) siber olay esnasinda ise, bilgi sistemleri fonksiyonunun yapacagi miidahaleyi yonetmekle ve bilgi
sistemleri fonksiyonunda gorevli ilgili personeli koordine etmekle yilikiimli kilmmistir (m. 18/2).
Sektorel SOME’ler bakimindan ise, yonetmelige gore, bankalarin daha ziyade siber olaylar karsisinda
(bankalarin yasanan bir siber olaym bilyliyerek bir krize donlismesi, verilerin sizmasi ya da ifsasi ile
sonuclanmasi, bilgi sistemi hizmetlerinde ciddi kesintilere veya bozulmalara yol acan 6nemli siber
olaylar i¢in kok neden ve etki analizi yapilmasi ve benzer olaylarin tekrarlanmasini 6nlemek amaciyla
yapilan ¢aligmalari gibi) Sektérel SOME’ye bildirim yapmasi zorunlu kilinmstir (Elektronik Bankacilik
Yénetmeligi, m. 18/f. 5 ve f. 6).
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7

diizenlemeler ile bilgi giivenligi farkindaligini artirmaya®’® y6nelik hiikiimlere de yer

verilmistir.

Elektronik Bankacilik Yonetmeligi’nin 34. ila 42. maddeleri arasinda Tiirkiye’de
uygulanmakta olan bazi elektronik bankacilik hizmetleri (internet bankaciligi, mobil
bankacilik, telefon bankaciligi, ATM bankacilig1) ile yeni bir elektronik bankacilik
hizmet modeli olan agik bankacilik gibi bankacilik uygulamalarinda 6zellikle kimlik
dogrulama®”' ve islem giivenliginin nasil saglanmas: gerektigine yonelik yeni birtakim

diizenlemelere yer verilmigtir:
Internet Bankacilig

Internet bankaciliginda islem giivenligini saglamak amaciyla 6zetle, kimlik dogrulama
acisindan ilk adim miisterinin bildigi unsurun (6rnegin banka sifresi) sisteme girilmesi
zorunlu olup kimlik dogrulama islemi banka tarafindan ¢evrimdisi lokalde degil,
cevrimici olarak dogrulanacaktir. Ikinci asamada ise, yonetmelik geregi internet
bankacilig1 oturumu acgilmadan 6nce iki bilesenli bir dogrulama belirlenecegi igin,
ikinci dogrulama agisindan bir karsilama mesaji veya resminin miisteriye iletilmesi
saglanacaktir. Ikinci dogrulama agisindan miisteriye atanmus bir sifreleme gizli
anahtar1 ile otomatik olarak miisteri tarafindan imzalanacak tek kullanimlik bir

dogrulama kodu iiretilir®’?,

Mobil Bankacilik

670 Y 5netmeligin 19. maddesinde bankalar nezdinde ¢alisanlarin bilgi giivenligi farkindalik seviyesini

artirmak amaciyla kapsamli bir bilgi giivenligi egitim programi olusturulacagina yonelik ayrintili bir
diizenlemeye yer verilerek kisacasi bu programin igeriginin yilda en az bir defa yeni teknolojiler ve
riskler kapsaminda program igerigimim gozden gegirilerek giincellenecegi, bankalarin giincel saldir
yontemlerini dikkate alarak gerekli sosyal miihendslik senaryolar1 {izerinden calisanlarina yodnelik
periyodik testler gerceklestirilecegi hiikiim altina alinmuistir.

71 Y 5netmeligin 34. maddesinde yukarida agiklanan PSD2 diizenlemesinde dngoriien SCA’ya (giiglii
miisteri onay1) benzer bir kimlik dogrulama modeli Ongdriilmils olup buna gore, finansal islem
dogurmayan iglemlerde dahi en az iki bilesenden olusan bir kimlik dogrulama mekanizmasi uygulanmasi
gerektigi belirtilerek PSD2’de oldugu gibi bu iki bilesenin misterinin “bildigi”, “sahip oldugu” veya
“biyometrik bir karakteristigi olan” unsur siniflarindan farkli ikisine ait olmak {izere segcilecegi
diizenlenmistir.

872 Elektronik Bankacilik Yonetmeligi, m. 38.
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Elektronik Bankacilik Yonetmeligi’ne gore, mobil bankacilik, miisterilerin mobil bir
cihazda (akilli telefon veya tablet) yer alan ve herhangi bir bankaya iliskin mobil
uygulama iizerinden bankacilik islemlerinin gerceklestirildigi ve bu siirece 6zgii
internet bankaciligi dagitim kanalin1 ifade etmektedir®”. Mobil bankacilikta kimlik
dogrulama bakimindan (i) miisteri tarafindan kendisine 6zgiilenen sifreleme anahtarina
erismek icin uygulama sifresinin (PIN) sisteme girilmesi, (ii) sifreleme anahtarina
ulasilmasi halinde ise s6z konusu sifreleme anahtari ile yonetmelikte belirtildigi tizere
“miisteriyle ilintili egsiz bir bilginin” banka nezdinde ¢evrimigi olarak dogrulanmasi
yeterli kabul edilmistir. Mobil bankacilikta kimlik dogrulama agisindan ilk asamada
PIN yerine biyometrik kimlik dogrulama bileseni de kullanilarak miisteriye 6zgii bir
sifreleme anahtarina ulasilmasi ve ayni sekilde bu sifreleme anahtari ile dogrulama

yapilmasi da kimlik dogrulama agisindan ayni etkiyi haizdir®”*,

Yukarida belirtilen ve kimlik dogrulama agisindan genel prensip olarak kabul edilen
“iki bilesenli kimlik dogrulama’nin bir istinasi olarak “tek bilesenli kimlik dogrulama”
acisindan mobil bankacilik bakimindan yonetmelikte bir istisna hiikkmii bulunmaktadar.
Buna gore, miisterinin ilk asamada sahip oldugu bir kimlik dogrulama unsurunu

kullanarak sisteme giris yapmas1 halinde sadece mobil bankacilikta:

(1) miisterinin, mobil bankacilik uygulamasi araciligiyla miisteri ve hesap bilgilerini

goriintliilemek istemesi halinde veya,

(i1) daha 6nceden tanimlanmais giivenli alicilar listesine para transfer etmek veya 6deme

yapmak istemesi halinde,

gerceklestirecegi islemler agisindan tek bilesenli kimlik dogrulamanin gegerli olacagi

kabul edilmistir.

Telefon Bankacihig

87 Elektronik Bankacilik Yonetmeligi, m. 3/f. 1/gg.

7% Elektronik Bankacilik Yonetmeligi, m. 34/f. 1.
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Telefon bankaciligi, glinlimiizde ozellikle siber saldirganlar bakimindan sosyal
miihendislik saldirilar1 vasitasiyla yaygin sekilde istismar edilen bir bankacilik hizmeti
olup yonetmelik ¢ercevesinde telefon bankaciliginda bilgi giivenligi ile ilgili olarak
ayrmtili diizenlemelere yer verilmistir. ilk olarak, iki bilesenli kimlik dogrulama
mekanizmasi telefon bankacilifi acisindan da gecerli olup yoOnetmelikte telefon
bankaciliginda hizmet veren santral gorevlisinin, miisteriye ait bilgileri gérememesi
veya miisteriye iliskin islem meniisiiniin aktif olmamasmin saglanacagi mobil
bankaciliktaki islem giivenligi hassasiyeti nedeniyle 6zellikle hilkme baglanmistir.
Kural olarak, miisteri ile gorevlinin aktif olarak telefon baglantis1 gerceklestirmedigi
takdirde telefon bankaciligi ile herhangi bir islem gerceklestirilmeyecegi de
diizenlenmis olup bunun tek istisnas1 yonetmelige gore kayip, calint1 ve dolandiricilik
gibi riskli islem bildirimleridir (m. 40/f. 1). Ayrica, telefon bankacilig1 acisindan,
miisterinin telefon bankacilifina baglanmadan Once santral gorevlisinin dahli ve
erisimi olmaksizin bildigi kimlik dogrulama unsurlar ile sisteme girmesi esas olup
bunun diginda dolandiricilik risklerine karsi telefonun baska bir telefona yonlendirme
riski olup olmadigi, miisteri temsilcileri ve cagri merkezi gorevlerine sosyal
miihendislik saldirilar1 ve diger dolandiricilik yontemleri konusunda diizenli egitimler
verilmesi, telefon bankaciliinda sesli yanit sisteminin hangi kriterleri saglamasi

gerektigine iligkin de diizenlemelere yer verilmistir.
Acik bankacilik

Acik bankaciliin yonetmelik kapsaminda ne oldugu yukarida ayrintili sekilde
aciklandigindan, bilgi giivenligi noktasinda burada sadece Elektronik Bankacilik
Yonetmeligi’nin 41. maddesine iligkin diizenlemeye deginilecektir. Yukarida
belirtildigi iizere, ¢ift bilesenli kimlik dogrulamanin bir istinasi olarak ag¢ik bankacilikta
tek bilesenle yapilabilecek kimlik dogrulama ancak (i) miisteri veya miisteri adina
hareket eden taraf ile banka arasindaki iletisimin ugtan uca giivenli bir iletisim seklinde
olmasi, (ii) banka tarafindan telafi edici ek kontroller uygulanmasi ve (iii) miisterinin

baglant1 kurabilecegi kaynaklara iliskin ilave kisitlamalar getirilmesi kosullar
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saglandig1 takdirde kabul edilebilir. Ongoriilen bu sartlar, yénetmeligin lafzindan da
anlagilacagi lizere kiimiilatif olarak aranmaktadir, baska bir ifadeyle tek bilesenli

kimlik dogrulama i¢in yukarida belirtilen ii¢ sartin da bir arada bulunmasi gerekir.

5.2.6. Tiirkiye Odeme Ve Para Kuruluslar: Birligi Statiisii Yayimlanmasina fliskin
2678 Sayllh Cumhurbaskam Karari

22.11.2019 tarihli ve 30956 Sayili Resmi Gazete’de yayimlanan “Odeme Ve Menkul
Kiymet Mutabakat Sistemleri, Odeme Hizmetleri Ve Elektronik Para Kuruluslari
Hakkinda Kanun ile Bazi Kanunlarda Degisiklik Yapilmasma Dair Kanun ile 6493
Sayili Kanun’a eklenen Ek Madde 1 ile Tiirkiye Odeme Ve Para Kuruluslar1 Birligi
(“Birlik”’)’ne iligkin birtakim diizenlemeler getirilmisti. 28.06.2020 tarihli ve 31169
Sayili Resmi Gazete’de 2678 Sayili Cumhurbagkan1 Karar1 geregince ise, “Tiirkiye
Odeme Ve Para Kuruluglar1 Birligi Statiisii” (“Statii”) yaymlanmistir. Anilan
Statii’niin yiiriirliige konmasina yukarida belirtilen 6493 Sayili Kanun’un Ek Madde 1

geregi karar verildigi belirtilmistir®”.

675 Birlik’in kurulusunu ilan s6z konusu Cumhurbaskam Karan ile Statii igeriginde dikkati ¢eken

diizenlemeler sunlardir:

i. Birligin Amaci: Birligin amaci, iiyelerin ortak ihtiyaglarini karsilamak, mesleki faaliyetlerini
kolaylastirmak, birbirleri ile veya temsilcileri ve miisterileri ile olan iliskilerinde diiriistliigii ve giiveni
hakim kilmak iizere meslek disiplini ve ahlakini korumak, dayanigma igerisinde ¢aligmasini, ekonomik
menfaatlerinin korunmasini ve mesleki konularda gelisimini saglamak ve aralarindaks rekabet¢i ortamin
korunmasini, haksiz rekabetin dnlenmesini ve 6demeler alaninin gelismesini temin etmektedir.

ii. Birlige Uyelik: Birlige iiye olacak kuruluslar, 6493 Sayili Kanun geregince lisansli ddeme kuruluslar
ve elektronik para kuruluslaridir. Bu baglamda, iiyelik bagvurulart Birlik organlar1 olusuncaya kadar
TCMB tarafindan sonuglandirilacaktir.

iii. Disiplin Cezalari: Statii igeriginde ayrica meslek onuru veya meslek ilke ve kurallarina aykiri sekilde
fiil ve islemlerde bulunan, miisterisine kars1 ylikiimliiliikklerini hakli neden olmaksizin yerine getirmeyen,
Birlik iiyeliginin gerektirdigi sekilde davranmayan, sektdriin diizeni ile piyasada rekabeti bozan ve
haksiz rekabete yol agan, diiriistliik kurallarina aykiri hareket eden, faaliyetlerine hile karistiran,
faaliyetlerin agik ve diizenli sekilde yiiriitiilmesine engel olan ve ilgili mevzuata ve kararlara karsi
hareket eden, 6demeler alanin dengesini bozan ve gelisimini engelleyen iiyeler hakkinda fiil ve islemin
agirhigma gore disiplin cezalar1 uygulanmasi diizenlenmistir.
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5.2.7. 5237 Sayih Tiirk Ceza Kanunu’nda Yer Alan Bilisim Suclar

Tirk Ceza Kanunu (“7CK”)’nda bilisim suclari, esas itibariyle “bilisim alaninda
suglar” ve “Ozel hayata ve hayatin gizli alanina karsi suclar™®’® bolimiinde

diizenlenmistir. TCK®"’

acisindan her ne kadar asagida da detayl1 sekilde agiklanacagi
izere, kanunun sistematigi geregi dogrudan (dar anlamdaki) bilisim sug¢larimin toplu
sekilde TCK’da ayr1 bir boliim altinda diizenlendigi kabul edilse de, hukuki degerlerle
iliskili hirsizlik ve dolandiricilik gibi geleneksel bazi sug tipleri agisindan kanunda bu
hiikiimlere yonelik 6zel atiflara yer verilmesi nedeniyle bilisim suglar bakimindan
TCK’da karma bir sistem benimsenmistir®’®.

Bilgisayar sistemlerine kars1 islenen suclar, TCK’da “Topluma Kars1 Suglar” kisminin
onuncu boliimiinde “Bilisim Alaninda Suglar” baslig1 altinda diizenlenmekte olup Tiirk
Ceza Kanunu’nda bilisim sistemleri araciligiyla islenen ancak siber sug

*”. Bilisim alaninda suglar

nitelendirilemeyecek su¢ tipleri de diizenlenmektedi
boliimiinde, hukuka aykir1 olarak bilisim sistemine girme veya sistemde kalma sucu
(m. 243), sistemi engelleme, bozma, verileri yok etme veya degistirme sugu (m. 244),
banka ve kredi kartlarinin kotiiye kullanilmast suglart (m. 245) ve yasak cihaz ve

programlarin bulundurulmasi ve kullanilmasi sugu (m. 245/A) diizenlenmektedir.

67 (Ozel hayata ve hayatin gizli alanina karsi suglar boliimiinde ise bilisim sugu olarak
nitelendirilebilecek, kisisel verilerin kaydedilmesi sugu (m. 135), kisisel verileri hukuka aykir: olarak
verme veya ele gegirme sugu (m. 136) ve verilerin yok edilmemesi sugu (m. 138) yer almaktadir. Bu
konuda detayli bilgi igin bkz. Diilger, Bilisim Suglari, s. 237 vd.

77 Tiirk Ceza Kanunu metnine ulasmak i¢in: https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf
(G6zden Gegirilme Tarihi: 29.10.2020).

78 Akéz, s. 59°da belirtilen Isa Basbiiyiik (2010, s. 153). Bu kapsamda, Diilger TCK’nin mubhtelif
boliimlerinde bilisim sistemleriyle islenmesi olanakli sug tiplerinin sunlar oldugunu belirtmistir: (i)
haberlesmenin gizliligini ihlal sugu (m. 132), (ii) haberlesmenin engellenmesi sugu (m. 124), (iii) hakaret
sucu (m. 125), (iv) bilisim sisteminin kullanilmasi yoluyla islenen hirsizlik sugu (m. 142/f. 2/e), (v)
bilisim sisteminin kullanilmasi yoluyla islenen dolandiricilik sugu (m. 158/f. 1/f), (vi) miistehcenlik sugu
(m. 226) ve (vii) kumar oynanmamast i¢in yer ve imkan saglama (m. 228/f. 3). Bu konuda detayl bilgi
i¢in bkz. Diilger, Bilisim Suglari, s. 237 vd.

% Cakir/Kihg, s. 182
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Asagida caligmanin konusu itibariyle “elektronik 6deme sistemlerinde siber giivenlik”
ile ilgili olacagi diisiiniilen “Bilisim Alaninda Suglar” acisindan TCK’da diizenlenen
su¢ tipleri doktrin goriisleri ve yargi kararlari 1s18inda kapsamli olarak ayri ayri

incelenecektir:
Bilisim Sistemlerine Girme Sucu (TCK m. 243)

Bilisim alaninda suglar kapsaminda ilk olarak TCK madde 243 kapsaminda “biligim
sistemlerine girme sucu diizenlenmistir. Ilgili diizenlemeye bakildiginda, bilisim
sistemlerine girme sugunun basit hali agisindan “bir bilisim sisteminin biitiiniine veya
bir kismina, hukuka aykiri olarak girme” veya “orada kalmaya devam etme” eylemleri
s06z konusu sug tipi haline getirilmistir. Bu eylemler, TCK geregi bir yila kadar hapis
veya adli para cezasi ile cezalandirilmaktadir®™. flgili sugun islenebilmesi agisindan
bilisim sistemlerine yetkisiz sekilde girilmesi sucun islenmesi igin yeterlidir.
Doktrinde, bilisim sistemlerine girme sucu ile korunan hukuki degerin, bilisim

sisteminin giivenligi ve dokunulmazligi oldugu belirtilmistir®®',

Sistemi Engelleme, Bozma, Verileri Yok Etme Veya Degistirme Sucu (TCK m.
244)

TCK 244 maddesi baglik olarak “Sistemi Engelleme, Bozma, Verileri Yok Etme Veya

Degistirme” seklinde yer almakta olup esas itibariyle bu hiikiim altinda iki farkli su¢

6%924.03.2016 tarihinde yiiriirliige giren 6698 Sayili Kisisel Verilerin Korunmast Kanunu m. 30/f. 4 ile
TCK m. 243°de bilisim sistemlerine girme sugunun islenebilmesi su¢unun islenebilmesi agisindan “bir
bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir1 olarak girme” ve “orada kalmaya devam
etme” eylemleri ilgili hiikkimde “ve” ibaresi ile diizenlendigi i¢in doktrinde hakli olarak bu sugun
islenebilmesi ac¢isindan, her iki eylemin de bir arada islenmesi gerektigine iliskin tartigsmalar s6z konusu
idi. Bagka bir deyisle, bilisim sistemlerine girme sugunun islenebilmesi agisindan 2016 yilindaki
degisiklik oncesinde, sadece bilisim sistemine hukuka aykir1 sekilde girme yeterli olmayip bu sug
bakimindan “orada kalmaya devam etme” fiilinin de islenmesi aranmakta idi. Anilan bu degisiklik
sonucunda ise, yasa koyucu tarafindan séz konusu bu tartismalarin Oniine gecilerek ilgili hiikiim
icerigindeki “ve” baglacinin “veya” olarak degistirilmesi ile her iki eylem de sugun islenebilmesi
acisindan segimlik hareket seklinde diizenlenmistir. Bu konuda ayrintili bilgi i¢in bkz. Berrin Akbulut,
“Bilisim Alaninda Suglar”, Adalet Yaymevi, 2. Baski, Ankara, 2017, (“Akbulut”), s. 115.

81 gkbulut, s. 118.
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tipi diizenlenmistir. Bu sug tiplerinden ilki, ilk fikrada diizenlenen dogrudan biligim
sistemine®® y6nelik bir eylem ve faaliyete yonelik olup digeri ise ikinci fikrada bilisim
sistemindeki verilere yonelik gerceklestirilen miidahalelere yonelik bir hiikiim
6ngoriilmiistiir®™. Buna gore bir bilisim sisteminin isleyisini engellemek®* veya
bozmak fiili, bir y1ldan bes yila kadar hapis cezasi ile cezalandirilirken yasa koyucu bir
bilisim sistemi icerisindeki verilere yonelik islenen su¢ acisindan daha hafif bir ceza
ongdrmiistiir. Bu ¢cercevede TCK m. 244/f. 2 geregince bir bilisim sistemindeki verileri
bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan
verileri bagka bir yere gonderen kisi, alti aydan ii¢ yila kadar hapis cezasi ile

cezalandirlir®®,

682 Bilisim sistemlerinin esas ozelliklerinin klavye, monitor, fare gibi fiziksel varliklari olusturan

donanimdan ziyade, veriler, programlar, sunucu gibi soyut varliklar1 igeren yazilim unsurunun
belirledigi ancak verilerin islenmesi ve saklanmasi gibi yazilim unsurunun dogru bir sekilde
¢alismasinin, donanim unsurunun da islevini dogru sekilde yerine getirmesine bagh oldugu, dolayisiyla
bilisim sistemindeki yazilim ve donanimin birbirine bagli sekilde isleyen siiregler oldugu ifade
edilmektedir. Ancak yazilimda oldugu donanim unsuru agisindan da TCK m. 244/f. 1 kapsaminda
islenen bir su¢tan s6z edebilmek igin buradaki temel kistas, miidahalenin amacinin mutlaka sistemin
isleyisini yonelmesi gerekmekte olup bilisim sisteminin isleyisine yonelmeyen donanima yonelik
fiziksel saldirilarin TCK m. 244/f. 1 kapsaminda degerlendirilmeyecegi dikkate alinmalidir. Bkz.
Erdem/Ozocakl,s. 185.

683 TCK m. 244’de “sisteme ve veriye miidahale sapkasi altinda, birgok fiilin su¢ kapsamina alindigy,
yasal diizenlemenin igeriginden failin bir biligim sisteminin isleyisini engellemesi veya bozmasinin
sisteme miidahale seklindeki suglara iligskin oldugu, bununla birlikte bilisim sistemi igerisindeki verileri
bozmanin, yok etmenin, degistirmenin, erisilmez kilmanin, bunun yaninda sisteme veri yerlestirilmesi
veya mevcut verileri bagka bir yere gondererek sisteme zarar verilmesinin veriye miidahale seklinde bir
sug oldugu belirtilmistir. Bkz. Erdem/Ozocakl, s. 183.

% TCK m. 244/f. 1 kapsaminda 6ngériilen “engellemek” fiilinin, doktrinde genis sekilde yorumlanarak
bilisim sisteminin genel olarak ¢aligmasina iligkin olabilecegi gibi, bu isleyisi katkisi olan veya etkisi
olan herhangi bir unsurun isleyisine de engel olunarak sistemin tamamen veya kismen islemesinin
onlenmesi seklinde yorumlanmasi gerektigi iizerinde durulmaktadir. Bkz. Erdem/Ozocakl, s. 186’daki
dp.dan belirtilen Diilger (s. 395) ve benzer yonde gorils i¢in bkz. Akbulut, s. 190, Yargitay’in bu
konudaki degerlendirmesine bakildiginda ise, bilisim sisteminin engellenmesi, “bilisim sisteminin
verimli sekilde ¢alismasinin 6nlenmesi, icra ettigi faaliyet ve sahip oldugu kapasitesinin miidahale ile
smirlandirilmasi, yavaglatilmasi veya kilitlenme noktasina getirilmesi” seklinde nitelendirilmistir. Bkz.
Yargitay 11. HD., 13.03.2013 tarihli, 2011/2816 E. Sayili ve 2013/4065 Sayili igtihad::
http://www.kazanci.com/kho2/ibb/giris.html (Gozden Gegirilme Tarihi: 10.07.2020). TCK m. 244/1
kapsaminda bilisim sistemine miidahale sugunun en sik goriilen yonteminin DoS ve DDoS saldirilar
oldugu bilinmektedir. Bkz. Erdem/Ozocakl, s. 186, Akbulut, s. 190. DoS ve DDoS saldirilari ile ilgili
ayrintili bilgiye tezin 2.6.1. bashig1 altinda yer verilmistir.

6% Akbulut tarafindan verilerin bozulmas: verilerin kullanilabilirligine zarar verilmesi, verilerin yok
edilmesi verilerin varligimin ortadan kaldirilmasi, verilerin degistirilmesi kaydedilmis verilerin baska bir
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Yukarida belirtilen gerek sisteme miidahale gerekse verilere miidahale seklinde
gerceklestirilen sug tiplerine yonelik olarak s6z konusu fillerin bir banka veya kredi
kurumuna ya da kamu kurum ve kurulusuna ait bir bilisim sistemi {izerinde iglenmesi
halinde bu suglarin agirlastirici nedeni olarak s6z konusu eylemlere verilecek cezalarin

yar1 oraninda artirtlacagi hiikiim altina alinmigtir.

Son olarak, bu baglik altinda sisteme ve verilere miidahale seklinde gergeklestirilen
suclarin eylemi gergeklestiren kisilerin kendisine veya baskasinin yararina haksiz bir
cikar saglamasinin 6zellikle bagka bir suga sebebiyet vermesi kosuluyla iki yildan alt1
yila kadar hapis ve besbin giine kadar adli para cezasi ile cezalandirilacagi
ongoriilmektedir. Hilkmiin igerigi incelendiginde, yasa koyucunun 6zellikle sisteme ve
verilere yonelik miidahale seklinde gergeklestirilen suglar agisindan bu suclari isleyen
kisilerin kendisine veya bagkasina yarar saglamasi halinde ikili bir ayrima gittigi
anlagilmaktadir: (i) Eger bu sucu isleyenler kendisi veya baskasi yarar saglamasi
halinde s6z konusu eylemleri baska bir ceza kapsaminda cezalandirilmiyor ise bu
takdirde yukarida belirtildigi iizere TCK m. 244/f. 4 geregince bu suclarin nitelikli hali
dikkate alinarak (TCK m. 244/f. 1 ve m. 244/f. 2’e kiyasla) daha agir bir sekilde
cezalandirilacaklardir, (ii) ancak TCK m. 244 kapsaminda islenen suglarin ve bu suglari
isleyen kisilerin haksiz menfaat saglamasi1 baska ve daha agir bir sug tipi altinda
diizenlenmekte ise, TCK m. 244/f. 4 yerine ilgili 6ngoriilen diger ceza kapsaminda

cezalandirilmasi gerektigi diizenlenmistir.

Banka Veya Kredi Kartlarinin Koétiiye Kullanilmasi Sucu (TCK m. 245)

Tiirkiye’de 6zellikle banka ve kredi kartlarinin da yayginlagsmast ile birlikte bu konuda

islenen suglarda yasanan artisin 6zellikle yasa koyucuyu bu konuda islenen suglar

bilgi icerigi almasi, verilerin erisilmez kilinmasi yetkili kiginin verilere ulasmasinin ortadan kaldirilmasi
suretiyle verilerin kullanilmasinin engellenmesi, var olan verileri baska bir yere gondermek ise,
telekomiinikasyon yollari iizerinden veya mevcut olarak ifade edilmektedir. Bu konuda detayl bilgi i¢in
bkz. Akbulut, s. 195-203.
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acisindan bu konunun 6zel bir hiikiim altinda diizenlenmesine sevk etmistir. Bu
kapsamda, TCK m. 245//f. 1’e bakildiginda banka ve kredi kartlarinin kotiye
kullanilmasi sugunun®® basit sekli olarak baskasina ait bir banka veya kredi kartini ele
gecirenlerin veya elinde bulunduranlarin kart sahibinin rizasi hilafina kullanmas1 veya
kullandirtmasi yahut bagkasina yarar saglamasi ti¢ yildan alt1 yila kadar hapis ve besbin
giine kadar adli para cezasi ile cezalandirilmaktadir. S6z konusu sucun nitelikli hali
olarak baskalarina ait banka hesaplar ile iligkilendirilerek sahte banka veya kredi kart1
iiretmek, satmak, devretmek, satin almak veya kabul etmek fiillerinin ise ii¢ y1ldan yedi
yila kadar hapis ve onbin giine kadar adli para cezas1 ile cezalandirilmasi
ongoriilmiistiir. (m. 245/f. 2) Anilan sugun m. 245/2’e kiyasla daha agir bir ceza ile
cezalandirilmasinin  6ngoriildiigii diger nitelikli hali ise, sahte olusturulan veya
izerinde sahtecilik yapilan bir banka veya kredi kartin1 kullanmak suretiyle kendisine
veya baskasina yarar saglamaktir. Bu durumda, m. 245°de m. 244/f. 4’de oldugu gibi
yasa koyucu tarafindan ikili bir ayrima gidilerek bu fiilin daha agir cezay1 gerektiren
baska bir su¢ olusturmast halinde daha agir sug olusturan ceza ile bu fiilin daha agir bir
cezay1 gerektiren bagka bir su¢ olusturmamasi halinde ise dort yildan sekiz yila kadar

hapis ve bes bin giine kadar adli para cezasi ile cezalandirilacagi diizenlenmistir.

Doktrinde Akbulut tarafindan, TCK m. 245 kapsaminda diizenlenen suglarin, hirsizlik,
dolandiricilik, gliveni koétiiye kullanma ve sahtecilik suglarinin banka ve kredi

kartlarinin kullamlmak suretiyle islenen sekilleri oldugu belirtilmistir®®’.

6% Bu sugun, esasen teknik anlamda bir bilisim sugu olmay1p bilisim sistemlerinin kullanilmas1 yoluyla

islenen dolandiricilik sugunun bir 6zel goriinlisii seklinde diizenlendigi belirtilmektedir. Bkz.,
Erdem/Ozocakl,s. 189.

87 Bkz. Akbulut, s. 276’da 724 no’lu dipnotta belirtilen Ozbek/Dogan/Bacaksiz/Tepe, Koca/Uziilmez ve
Yilmaz. Doktrinde Ali Parlar “Tiirk Ceza Hukukunda Bilisim Suglar1” adli eserinde benzer sekilde
hirsizlik, dolandiricilik, giiveni kotiiye kullanma ve sahtecilik suglarinin islenme sekillerinin tiimiinii
iceren bu fiillerin 245. madde kapsaminda duraksamalar1 ve igtihat farkliliklarini 6nlemek amaciyla
bagimsiz su¢ haline getirildigini ve boylelikle magdurun malvarliginin korunmasmin amaglandigim
belirtmistir. Bu konuda ayrintili degerlendirme i¢in bkz. Ali Parlar, “Tiirk Ceza Hukukunda Bilisim
Suclar1”, Bilge Yaymevi, Ankara, 2015, (“Parlar”), s. 126-127. Ayrica, banka veya kredi kartlariin
kétiiye kullanilmasi sugu ile ilgili kapsamli bilgi i¢in Bkz. Eylem Bas, “Banka Ve Kredi Kartlarinin
Kotiiye Kullanilmasi Sugu”, Ankara Universitesi Sosyal Bilimler Enstitiisii Kamu Hukuku (Ceza Ve
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Yasak Cihaz Ve Programlara Yonelik Suclar

TCK kapsaminda “Bilisim Alaninda Suglar” bdliimii altinda diizenlenen son sug tipi
TCK md. 245/A kapsaminda yasak cihaz ve programlarla®® ilgili olup s6z konusu
diizenlemede, bir cihazin, bilgisayar programinin, sifrenin veya sair giivenlik kodunun;
miinhasiran bu bolimde yer alan suglar ile bilisim sistemlerinin ara¢ olarak
kullanilmas: suretiyle islenebilen diger suclarin iglenmesi i¢in yapilmas: veya
olusturulmasi durumunda, bunlar1 imal eden, ithal eden, sevk eden, nakleden,
depolayan, kabul eden, satan, satisa arz eden, satin alan, bagkalarina veren veya
bulunduran kisi, bir y1ldan {i¢ y1la kadar hapis ve besbin giine kadar adli para cezasi ile

cezalandirilmaktadir.

5.2.8. 5809 Sayil Elektronik Haberlesme Kanunu

5809 Sayili Elektronik Haberlesme Kanunu (“5809 Sayii Kanun)’nda ¢aligmayi

ilgilendiren diizenlemeler sunlardir:

Ozellikle 19.02.2014 tarihinde 28918 Sayili Resmi Gazete’de yayimlanan 6518 Sayili
Kanun (Aile Ve Sosyal Politikalar Bakanliginin Teskilat Ve Gorevleri Hakkinda
Kanun Hiikmiinde Kararname Ile Bazi kanun Ve Kanun Hiikmiinde Kararnamelerde
Degisiklik Yapilmasma Dair Kanun)®® 5809 Sayili Kanun’da bazi degisiklikler

yapilmas1 6ngoriilmiistiir. Buna gore 6nemli diizenlemeleri kisaca 6zetlemek gerekirse,

Ceza Muhakemesi Hukuku) Anabilim Dali, Yiksek Lisans Tezi, Ankara, 2013 (“Bas”):
https://dspace.ankara.edu.tr/xmlui/bitstream/handle/20.500.12575/31099/Binder1.pdf?sequence=1
(Gozden Gegirilme Tarihi: 29.10.2020).

%% Doktrinde, Erdem/Ozocak 6zellikle son yillarda crack, keylogger, trojan gibi zararli yazilimlarin
internet lizerinden, internet forumlarinda ve web sitelerinde son derece kolay sekilde ulasilabilir
olmasinin, siber suglulugun artmasinda 6nemli bir pay1 oldugu dikkate alinarak bu kapsamda onleyici
ceza normlarinin diizenlenmesinin bir sorun olmadig1 belirtilmekle beraber TCK m. 245/A kapsaminda
ozellikle bu sugu teskil eden hareketlerin ¢ok genis kapsamli diizenlenmesinin ve 6zellikle zararli
yazilimlar1 “bulundurma”nin da su¢ kapsamina alinmasinin uygulamada birgok sorun ve tartismaya
sebebiyet verecegi goriisiindedir. Bkz. Erdem/Ozocakl, s. 188-189.

89 6518 Sayili Kanun’un internet ortaminda tam metnine ulasmak ig¢in  Bkz.
https://www.resmigazete.gov.tr/eskiler/2014/02/20140219-1.htm  (Gozden  Gegirilme  Tarihi:
29.10.2020).
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elektronik haberlesme sektoriinii diizenleme ve denetleme yetkisini haiz olan BTK’ya
bilgi giivenligi ve haberlesme gizliliginin gozetilmesi®, izinsiz erisime kars1 sebeke
giivenliginin saglanmasi®”’, elektronik haberlesme sektoriine yonelik olarak mevzuatin
ongordigii tedbirlerin alinmasi®®, siber giivenlik ve internet alan adlar1 konusunda
6809 Sayili Kanun’da belirtilen gorevlerin yerine getirilmesi®” gibi gorevler

verilmistir.

Yukarida da ayritili sekilde belirtildigi tizere, Tiirkiye’de ilk kez kurulan Siber
Giivenlik Kurulu’nun yasal altyapis1t 5809 Sayili Kanun’a 2014 yilinda eklenen Ek
Madde 1 ile diizenlenerek Siber Giivenlik Kurulu’nun siber giivenlik alaninda kanunen

hangi gorevlerinin oldugu ortaya konulmustur.

2016 yilinda KHK’ya eklenen diizenlemeler ile 5809 Sayili Kanun’un 60. maddesinin
10., 11. ve 12. fikralarinda BTK nin diizenleyici otorite olarak kurumlardan bilgi ve
belge talep etmesine yonelik ek diizenlemeler ongdriilmiis olup 6zellikle m. 60/f. 12
hiilkmiinlin Anayasa’ya aykir1 oldugu talebi neticesinde Anayasa Mahkemesi (“AYM”)
tarafindan 2019 yilinda soyut norm gergeklestirilmistir. AYM nin 13.11.2019 tarihinde
Resmi Gazete’de yayinlanan kararinda iptal talep edilen 5809 Sayili Kanun m. 60/f. 11

hijkmiine KHK ile eklenen diizenlemeyi®*, BTK’nin diizenlenen yetkilerini belirlilik,

0 5809 Sayili Kanun, m. 4/ . 1/1.

1 5809 Sayili Kanun, m. 12/ .

92 5809 Sayili Kanun, m. 6/ f. 1/s.

693 5809 Sayili Kanun, m. 6/ . 1/v.

% 671 Sayili Kanun Hiikmiinde Kararname ile 2016 yilinda eklenen 5809 sayili Kanun’un 60.
maddesine eklenen 10, 11 ve 12 numarali fikra soyledir:

“(10) (Ek: 6757 - 9.11.2016 / m.22) Anayasanmin 22 nci maddesinde sayilan sebeplerden biri veya
birkagina bagh olarak, gecikmesinde sakinca bulunan hallerde Cumhurbaskanligi, alinmasi gereken
tedbirleri belirler ve uygulanmak tizere Kuruma bildirir. Kurum Baskani, Cumhurbaskanliginin gerekli
gordiigii tedbirlere iligkin kararini derhal igletmecilere, erisim saglayicilara, veri merkezlerine ve ilgili
icerik ve yer saglayicilara bildirir. Bu kararin geregi, derhal ve kararin bildirilmesi anindan itibaren en
gec iki saat i¢inde yerine getirilir. Bu karar, yirmidort saat iginde sulh ceza hakiminin onayna sunulur.
Hakim kararini karksekiz saat i¢inde agiklar, aksi halde karar kendiliginden kalkar.

(11) (Ek: 6757 - 9.11.2016 / m.22) Kurum, kamu kurum ve kuruluslar: ile gergek ve tiizel kisilerin siber
saldirilara karsi korunmasi ve bu saldirilara karsi caydiricilik saglamak igin her tiirlii tedbiri alir veya
aldrr.
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0zel hayatin gizliligi ve kisisel verilerin korunmasi hakki ¢ercevesinde degerlendiren
AYM, md. 60/11°’de diizenlenen BTK’nin bilgi ve belge talep etmesi yetkisinin
kurumun siber giivenlik goéreviyle sinirli oldugu ve kisisel veriler ile ticari sirlarin
korunmas: ile ilgili yeterli giivencelerin saglandigi gerekgesiyle iptal talebini
reddederek oy ¢oklugu ile s6z konusu diizenlemenin Anayasa’ya uygun olduguna karar
vermistir®”®. Doktrinde, Furkan Giiven Tastan®”® tarafindan 6zellikle dikkat gekildigi
tizere 6zellikle Ziihtii Arslan’in kag1 oy gerekgesi bu konuda dikkate alinmaya degerdir.
Arslan tarafindan, kars1 oy yazisinda iptali istenen hiikiim bakimindan AYM’nin
onceki kararlarindan farkli hareket edilmesini gerektiren bir durum bulunmadigi, zira
onceki AYM Kkararlarinda TIB’in hangi kosullar ve hangi gerekgelere dayanarak bilgi
talep ettigi durumlarda kisisel wverilerin korunmas: hakkinin  6lgiisiizce
smirlandirilacagina yonelik gegmis tarihli ¢esitli kararlar1 bulundugu, BTK’ nin tek
gorevinin siber glivenlik olmadigi, siber giivenlik gérevinin BTK nin 6zellikle 5809
Sayilt Kanun’un 6. maddesinde hiikiim altina alinan yirmi sekiz gorevinden sadece
birisi oldugu ve bu hiikiim baglaminda BTK tarafindan istenen ve islenecek olan kisisel
veriler konusunda yeterli giivencenin verilmedigi gerekgesiyle anilan hiikmiin
Anayasa’ya aykiri oldugu belirtilmistir. Yazar, bu konuda Arslan’in 5809 Sayili Kanun
m. 60/f.11 ile ilgili isabetli oldugunu degerlendirerek Anayasa Mahkemesi’nin bu

konudaki red gerekgesinin hukuka aykiri oldugu kanaatindedir. Oncelikle, Anayasa

(12) (Ek: 6757 - 9.11.2016 / m.22) Kurum, gorevi kapsaminda ilgili yerlerden bilgi, belge, veri ve
kayitlar: alabilir ve degerlendirmesini yapabilir, arsivlerden, elektronik bilgi islem merkezlerinden ve
iletisim altyapisindan yararlanabilir, bunlarla irtibat kurabilir ve bu kapsamda diger gerekli onlemleri
alabilir veya aldwrabilir. Kurum, bu fikrada belirtilen gorevierin ifasinda bakanliklar, kurum ve
kurulugslar ile isbirligi icerisinde ¢alisir. Bu kapsamda Kurum tarafindan istenen her tiirlii bilgi ve belge
talebi; ilgili bakanlik, kurum ve kuruluslar tarafindan gecikmeksizin yerine getirilir. Bu fikraya gore
bilgi ve belge talebinde bulunulmasi ve bu taleplerin yerine getirilmesine iligkin usul ve esaslar ile diger
hususlar Cumhurbaskanliginca belirlenir.” Tlgili diizenlemelere internet ortamindan ulagmak icin:
http://www.kazanci.com/kho2/ibb/giris.html (Gézden Gegirilme Tarihi: 29.10.2020).

695 Anayasa Mahkemesi’nin 2017/16 Esas, 2019/64 Karar Sayil1 ve 24.07.2019 Karar Tarihli Karari, s6z
konusu karara internet ortaminda ulagmak icin Bkz.
http://kararlaryeni.anayasa.gov.tr/Karar/Content/514c3cc8-6566-4874-a7da-
bd28897a04ae?excludeGerekce=False&wordsOnly=False (Gozden Gegirilme Tarihi: 15.05.2020).

% Furkan Giiven Arslan, “2019°da Tiirkiye’de Kisisel Verilerin Korunmasi”, 31.12.2019:
https://blog.lexpera.com.tr/2019-turkiye-kisisel-verilerin-korunmasi/  (Gézden Gegirilme Tarihi:
15.05.2020).
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Mahkemesi tarafindan her ne kadar BTK’nin 5809 Sayili Kanun md. 60/10.,11. ve 12.
fikralarinda BTK nin bilgi ve belge talep etme yetkisinin siber giivenligi temin etme
amaciyla sinirli oldugu belirtilmigse de ilgili diizenlemelerin lafzindan BTK’nin bu
kapsamdaki gorevinin siber giivenlikle smirli olmadigi sonucuna ulasilacaktir.
Anayasa Hukuku’nun temel ilkelerinden birisi olan kanunilik prensibi geregince, T.C.
Anayasast’inda temel hak ve Ozgiirliikklere iliskin her tiirlii sinirlamanin kanun ile
yapilacag1 ongdriilmesine ragmen, yazar kanunla diizenlenmeyerek KHK ile 6ngoriilen
ve Ozel hayatin gizliligi ve kisisel verilerin korunmasi hakkinda yonelik bu tarzda
hiikiimlerin zaten yasama teknigi acisindan sorunlu oldugunu ve agikca Anayasa’ya
aykirt oldugunu degerlendirmistir. Kald1 ki, Arslan’in da kars1 oy yazisinda dikkat
cektigi lizere BTK’nin gorevleri sadece siber giivenlikle sinirli olmayip Tiirkiye’de
ozellikle kamu kurum ve kuruluslarin dlgiliiliikk ve belirlilik ilkelerine aykir1 sekilde
bilgi talep ettigi Anayasa Mahkemesi’'nin ge¢mis tarihli kararlarina da yansiyan bir
gercek oldugundan, kanun koyucu tarafindan BTK gibi diizenleyici kurumlara genis
takdir yetkisi tantyan muglak diizenlemelerin yazar tarafindan her agidan basta kisisel
verilerin korunmasi hakki ve 6zel hayatin gizliligin korunmasi hakki gibi temel hak ve

ozgiirliiklere aykilik teskil edebilecek diizenlemeler oldugu sonucuna ulagilmstir.

Bu kisimda ayrica yukarida belirtildigi tizere 5411 Sayili Kanun ve 6493 Sayili

95697

Kanun’da degisiklik ongorerek Tiirkiye’de “digital onboarding uygulamasina

97 «Digital onboarding”, video konferans yontemi, goriintiilii kimlik tanima sistemleri, elektronik imza,

e-ID gibi uygulamalar araciligiyla uzaktan kimlik tespiti edilerek miisteri edinimini agiklamak amaciyla
kullanilan bir kavramdir. Boylelikle bu uygulamalar vasitasiyla bankalar ve finansal kuruluslar,
miisterilerini fiziken subelerine yonlendirmeksizin miisterilerinin kimliklerini uzaktan kimlik tespiti
yontemleri ile tespit edebilecek ya da bunu yapmak i¢in, s6z konusu miisterilere daha 6nce kimlik tespiti
yapmis bagka bir bankadan — agik bankacilik servisleri araciligiyla — hizmet alabileceklerdir. Bu konuda
detayl1 bilgi i¢in bkz. https://www.procompliance.net/7247-sayili-kanun-ile-finansal-hizmetlerde-yeni-
donem-uzaktan-musteri-edinimi-digital-

onboarding/#:~:text=%C5%9E%C4%BORKETLER %C4%B0%20%2F%20SPK %20%2F%20TCMB-
,7247%20say%C4%B11%C4%B1%20Kanun%20ile%20Finansal%20Hizmetlerde%20Y eni,Uzaktan%
20M%C3%BC%C5%9Fteri%20Edinimi%20%E2%80%9CDigital%200nboarding%E2%80%9D &tex
t=Finansal%20hizmetlerde%20dijitalle%C5%9Fme%20ve%20teknolojinin,bir%20de%C4%9Fi%C5
%9Fim%20ve%20d%C3%B6n%C3%BC%C5%9F%C3%BCm%20ge%C3%A 7irmektedir.  (Gdozden
Gegirilme Tarihi: 29.10.2020).
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yonelik ilk diizenleme olan 7247 Sayili Kanun ¢ergevesinde®™® 5809 Sayili Kanun
acisindan degisiklige gidildiginden, bu degisiklikten bahsetmek uygun olacaktir. 7247
Sayil1 Kanun neticeside, bankacilik sektoriinde oldugu gibi elektronik haberlesme
sektoriinde de elektronik ortamda s6zlesme yapilmasina imkan saglayan degisiklige
gidilmesi hedeflenmistir. 7247 Sayil1 Kanun’un 7. maddesinde, 5809 Sayil1 Elektronik
Haberlesme Kanunu m. 49/f. 2’de abonelerin elektronik haberlesme hizmetine abone
olurken abonelik s6zlesmelerinin “imzalanmas1” sart1 yerine abonelik sézlesmelerinin
“kurulmas1” seklinde bir degisiklige gidilmistir®”’. Bu diizenleme ile paralel sekilde,
5809 Sayili Kanun m. 50/f. 1/c.1°de degisiklige gidilerek abonelik sdzlesmelerinin hem
yazili hem de elektronik ortamda kurulabilecegi ve elektronik ortamda kurulacak
sozlesmelerde basvuru sahibinin kimliginin dogrulanmasina imkan verecek sekilde
BTK tarafindan belirlenecek yontemlerin kullanilacagi diizenlenmistir. Hiikiim
degisikligi ongoren madde gerekgeleri incelendiginde incelendiginde’®, Tiirkiye’de
dijital donilisiim stratejilerine uyum saglanmasi ve son donemde Covid-19 salgini
kapsaminda alinan tedbirlere uygun olarak yazili usuliin yan1 sira mobil hizmetlerde -
Tiirkiye’de aylik 2 milyon adet mobil hizmetlerde yeni abonelik sodzlesmesi
imzalandig1 belirtilmistir - elektronik ortamda abonelik iligkisinin kurulmasi ve ayni
zamanda abonelik soézlesmesinin feshi konusunda ise fiziken subeye gidilmeyerek
elektronik ortamda islem yapilabilmesinin Onemine dikkat c¢ekilmistir. Video
konferans gibi yontemlerle uzaktan kimlik bilgilerinin teyit edilmesi netice itibariyle
internet ortaminda gerceklestirileceginden yukarida belirtilen saldir1 vektorlerinden
zararl yazilimlar, port yonlendirme gibi aga yonelik saldirilar bakimindan yukarida

ilgili kisimlarda yer verilen 6nlemlerin alinmasi gereklidir.

6% 7247 Sayili “Bazi Kanun ve Kanun Hitkmiinde Kararnamelerde Degisiklik Yapilmas: Hakkinda

Kanun” 26.06.2016 tarihinde 31167 Sayili Resmi Gazete’de yaymlanmistir. Yazar, tarafindan ¢alisma
kapsaminda “7247 Sayili Kanun” seklinde kisaltilmistir. Ilgili kanun metnine ulagmak igin bkz.
https://www.resmigazete.gov.tr/eskiler/2020/06/20200626-1.htm  (Goézden  Gegirilme  Tarihi:
29.10.2020).

6997247 Sayili Kanun, m. 7.

0 Bkz. 7247 Sayili Kanun m. 8 ve m. 9 gerekgeleri, internet ortaminda ulagmak icin bkz.
https://www2.tbmm.gov.tr/d27/2/2-2945.pdf (Gozden Gegirilme Tarihi: 29.10.2020).
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5.2.9. 5070 Sayih Elektronik imza Kanunu

Ik boliimde agiklandig: iizere, elektronik para ve elektronik cek olmak iizere dijital

ortamda yapilan birgok islemin temelini elektronik imza’®!

olusturmakta olup
elektronik imza elektronik 6deme islemlerinde siber giivenligin tesisinde dnemli bir
islevi haizdir. Tiirkiye’de, elektronik imzanin yasal altyapis1 5070 Sayili1 Elektronik
imza Kanunu (“5070 Sayili Kanun”)"**nda diizenlenmistir. 5070 Sayili Kanun’un
amact, elektronik imzanin’” hukuki ve teknik kullanimina iliskin esaslari diizenlemek
olup elektronik imzanin hukuki altyapis1 elektronik sertifika hizmet saglayicilarinin
faaliyetlerini ve her alanda elektronik imzanin kullanimina iliskin islemleri
kapsamaktadir’®. Calismay:r ilgilendirmesi agisindan 5070 Sayili Kanun’un
gerekcesine bakildiginda ise, yasa koyucu tarafindan elektronik ticaretin gelismesi ve
elektronik imzanin kullanicilar tarafindan besinsenebilmesi agisindan agik ag sistemine
yonelik giiven unsuruna vurgu yapilarak bu gilivenin, ancak taraflar arasinda iletilen
bilgilerin gizlilik ve biitiinliigiiniin korunmasi ile taraflarin kimliklerinin dogrulugunun
giivence altina alinmasina yonelik hukuki diizenlemelerle miimkiin olacagi

belirtilmistir’ .

1 Elektronik imzay1 teknik agidan basitce agiklamak gerekirse, temelde agik anahtar altyapisia (public

key infrastructure) dayanmakta olup matematiksel olarak iliskili bir ¢ift anahtar kullanilmaktadir:
Anahtarlardan birisine agik anahtar (public key) denilmekte olup agik anahtar, giivenilir kabul edilen bir
merci tarafindan (elektronik sertifika hizmet saglayici) onaylanarak sertifika haline getirilir ve her
isteyenle rahatlikla paylasilabilir. Diger anahtar ise gizli anahtar (private key) olarak adlandirilir ve bu
anahtarin giivenligi son derecede 6nemlidir. Mevzuat agisindan bakildiginda, el ile atilan imza ile ayn1
hukuki sonucu dogurabilecek islem bahsi gecen gizli anahtarla yapilir. Gizli anahtarlar ayrica, hem
kimlik dogrulama amaciyla hem de sifreli gonderilmis mesajlari agmak amaciyla kullanilmaktadir. Bu
konuda detayli bilgi i¢in bkz. Keser Berber/Lostar, s. 29.

702 5070 Sayilt Kanun’un tam metnine ulagmak i¢in:
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5070.pdf (Gozden Gegirilme Tarihi: 29.10.2020).

793 Elektronik imza, 5070 Sayili Kanun m. 3/f. 1/b uyarinca baska bir elektronik veriye eklenen veya
elektronik veriyle mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla kullanilan elektronik veri
olarak tanimlanmistir.

% 5070 Sayili Kanun, m.1.

55070  Sayih  Kanun Genel Gerekge ve madde gerekgeleri konusunda  bkz.
https://www.tbmm.gov.tr/sirasayi/donem22/yil01/ss333m.htm (G6zden Gegirilme Tarihi: 29.10.2020).
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Elektronik imzanin giinlimiizde giivenilir bir yontem oldugu bilinmekle beraber siber
giivenlik agisindan bu konuda kesin yargiya varmanin miimkiin olmadig1 ve dijital
imza konusunda internet ortaminda en giivenilir oldugu diisiiniilen yontemlerin dahi

saldirganlar tarafindan farkli yontemlerle asilabilecegi unutulmamalidir’®.

Elektronik 6deme islemlerinde oldugu gibi elektronik ortamda yapilan islemler

acisindan kural olarak giivenli elektronik imza’"’

, elle atilan imza ile ayn1 hukuki
sonucu dogurmaktadir’®. Giivenli elektronik imza ile gergeklestirilmeyecek islemler
sunlardir’”: (i) Kanunlarin resmi sekle veya Ozel bir merasime tabi tuttugu hukuki
islemler, (i1) Banka teminat mektuplar1 disindaki teminat s6zlesmeleri. Elektronik imza
acisindan iizerinde durulmasi gereken bir diger dnemli husus zaman damgasidir.
Zaman damgasi, 5070 Sayili Kanun’da tanimlanmis olup bir elektronik verinin,
uretildigi, degistirildigi, gonderildigi, alindig1 ve/veya kaydedildigi zamanin tespit
edilmesi maksadiyla, elektronik sertifika hizmet saglayicisi tarafindan elektronik

imzayla dogrulanan kayd ifade etmektedir’'. Giiniimiizde, hi¢ kuskusuz bir elektronik

belgenin ispat giicli acisindan en 6nemli olgulardan birisi de islemin yapildig: tarihi

7% Doktrinde Keser Berber, dijital imzanm, el yazisi ile atilan imzanin sahip oldugu ozellikleri,

elektronik belgeler bakimindan da saglamaya ¢aligan bir yontem oldugunu, dijital imzanin baskalar
tarafindan taklit edilmesinin gii¢ oldugunu belirtmekle beraber siber giivenlik noktasinda konuya
ihtiyath bir yaklasim gostermistir. Zira, Keser Berber’e gore dijital imzanm taklidi konusunda
giinlimiizde birgok sirketin web sayfalarmin taklit edildigi, hacker’larin kol gezdigi bir internet
ortaminda dijital imzanin %100’e yakin bir garanti temin edecegini varsaymak sanal bir beklenti
olacaktir. Bkz. Keser Berber, Elektronik Para, s. 126-127. Sagiroglu/Alkan da benzer sekilde e-imzanin
elektronik mesaj veya iletiye eklenen ve gondereni emsalsiz sekilde tanimlayan veya taklit edilmesi ¢ok
zor olan bir sayisal kod olarak tanimladigini, ancak dijital imzanin internet ortaminda birgok kolaylik
saglasa da bilgilerin bagkalar1 tarafindan elde edilme ve calinma riski oldugunun kesinlikle
unutulmamasi gerektigini belirtmistir. Bkz. Sagiroglu/Alkan, s. 80-81.

75070 Sayili Kanun’un 4. maddesine gore, gore bir elektronik imzanin “giivenli elektronik imza”
sayilabilmesi i¢in miinhasiran imza sahibine ait olmasi, sadece imza sahibinin kullaniminda olan bir
giivenli imza olusturma araci ile olusturulmasi, nitelikli elektronik sertifikaya dayanarak imza sahibinin
kimliginin tespitine imkan vermesi ve imzalanmis elektronik veride sonradan herhangi bir degisiklik
yapilip yapilmadigimin tespitini saglamasi gibi kriterleri saglamasi gereklidir.

"% 5070 Sayili Kanun, m. 5 /f.1.

%5070 Sayily Kanun, m. 5 /£2.

"% 5070 Sayili Kanun, m. 3/h.
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herhangi bir kuskuya yer birakmayacak sekilde saptamak oldugundan zaman

damgasinin giivenilir olmas1 6nem tagimaktadir’'",

5070 Sayili Kanun’da 6zellikle giivenli elektronik imza olusturma araglari, elektronik
sertifika hizmet saglayici’'>, bu hizmet saglayicinin gérev ve sorumluluklar gibi

hususlarda ayrintili diizenlemelere yer verilmistir.

Ayrica, 5070 Sayili Kanun’da bilgi giivenligini ilgilendiren birtakim suclar da
diizenlenmis olup kanunun 16. maddesinde elektronik imza olusturma verilerinin
izinsiz kullanim1 sucu, 17. maddede ise elektronik sertifikalarda sahtecilik sugu

diizenlenmektedir’">.

Bu konuda son olarak yazar, elektronik islemlerde giivenli elektronik imza, zaman
damgasi, elektronik sertifika hizmet saglayicisi agisindan 5070 Sayili Kanun
hiikiimlerinin 2004 yilinda yiiriirlige girdigi ve son kanun degisikliklerinin 2016
yilinda yapildig: dikkate alindiginda elektronik islemlerde 6zellikle islem giivenligini

saglamak acisindan Tiirkiye’deki mevzuat diizenlemelerinin yetersiz oldugu

"' Keser Berber, s. 151. Ayrica, zaman damgasimim uygulama esaslari hakkinda detayli bilgi igin bkz.

“Tibitak Bilgem Kamu Sertifikasyon Merkezi Zaman Damgasi Uygulama Esaslarn”, 21.06.2018:
http://kamusm.bilgem.tubitak.gov.tr/BilgiDeposw/KSM_ZDUE/YON.01.02 02 KAMU SM ZAMA
N DAMGASI UYGULAMA ESASLARI.pdf (G6zden Gegirilme Tarihi: 15.05.2020).

7125070 Sayili Kanun’unda nitelikli elektronik sertifikanin hangi 6zellikleri (sertifikanin "nitelikli
elektronik sertifika" olduguna dair bir ibare, sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu
tilke ad1, imza sahibinin teshis edilebilecegi kimlik bilgileri, elektronik imza olusturma verisine karsilik
gelen imza dogrulama verisi, vb.) tasimast gerektigi belirtilmistir (m. 9). Ayica, elektronik sertifika
hizmet saglayicisi ise kanunda elektronik sertifika, zaman damgasi ve elektronik imzalarla ilgili
hizmetleri saglayan kamu kurum ve kuruluslar ile gergek veya &zel hukuk tiizel kisiler olarak
tanimlanmistir (m. 8/f. 1).

35070 Sayili Kanun’un 16. maddesinde “imza verilerinin izinsiz olusturulma sugu”nun basit hali
acisindan elektronik imza olusturma amaci ile ilgili kiginin rizasi disinda; imza olusturma verisi veya
imza olusturma aracini elde eden, veren, kopyalayan ve bu araglari yeniden olusturanlar ile izinsiz elde
edilen imza olusturma araglarini kullanarak izinsiz elektronik imza olusturanlarin bir yildan ii¢ yila kadar
hapis ve elli giinden az olmamak iizere adli para cezasiyla cezalandirilacag: belirtilmistir. Bu sugun
nitelikli hali elektronik sertifika hizmet saglayicisi ¢aliganlari tarafindan islenmesi olup bu durumda
cezanin yarisina kadar artirilacagi hiikkme baglanmistir. 17. maddede ise, sug tipi olarak tamamen veya
kismen sahte elektronik sertifika olusturanlar veya gegerli olarak olusturulan elektronik sertifikalari
taklit veya tahrif edenlerin ve bu elektronik sertifikalar: bilerek kullananlarin, iki yildan bes yila kadar
hapis ve yiiz giinden az olmamak iizere adli para cezasiyla cezalandirilacagi, elektronik sertifika hizmet
saglayicisi ¢alisanlari tarafindan bu sugun islenmesi halinde ise 16. maddedeki gibi bu cezalarin yarisi
kadar artirilacag1 6ngdriilmiistiir.
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kanisindadir. Bu baglamda, doktrinde de 6zellikle 2004 yilindan bu yana ge¢en zaman
zarfinda gliven hizmetlerine iligkin gelismelerin i¢ hukukumuza tam olarak
yansitilamamasmin 6deme hizmetleri sektorii gibi Avrupa Birligi’nin eIDAS
kapsaminda diizenlenen kurumlar gibi bu regiilasyonlardan beslenen kurumlar

acisindan uygulamada sorunlara yol a¢tigina isaret edilmistir’"*

. Yukarida ayrintili
sekilde acgiklandig lizere Avrupa Birligi’nde elektronik islemlerde bilgi giivenliginin
saglanmas1 acisindan basta 2019/881 Sayilhi ENISA Ve Bilisim Ve Iletisim
Teknolojilerinde Siber Giivenlik Sertifikasyon Tiiztigii ve eIDAS Tiiziigii olmak tizere
onemli adimlar atilmaktadir. Giiniimiizde dagitik veri tabani, dijital kimlik, blokzincir
teknolojisi gibi yeni kurum ve kavramlarin konusuldugu bir diinyada, yazar Tiirkiye’de
elektronik islemlerin giivenligi agisindan salt 5809 Sayili Kanun ve 5070 Sayili Kanun
gibi diizenlemelerle yetinmenin teknolojik gelismeleri iilke olarak geriden takip etmek

anlamina geleceginden yasa koyucu tarafindan bu konuda vakit kaybedilmeden gerekli

diizenlemelerin yiiriirliige konulmasi gerektigi goriistindedir.

5.2.10. 5651 Sayih Internet Ortaminda Yayinlarin Diizenlenmesi Ve Bu Yayinlar
Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

5651 Sayili Internet Ortaminda Yaymlarin Diizenlenmesi Ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun (“5651 Sayili Kanun’)

cergevesinde internet yoluyla islenen suclarla miicadele kapsaminda ilgili

"% Doktrinde Keser Berber tarafindan, ozellikle 2004 yilindan bu zamana kadar Avrupa Birligi

mevzuatinda eIDAS gibi regiilasyonlarin i¢ hukukumuza aktarilmasinin 6zellikle 6deme hizmetleri gibi
bu tarz regilasyonlardan beslenen kuruluslar agisindan sorunlara sebebiyet verdigi ve giiven
hizmetlerinin mevzuatimizda bu nedenle ¢esitlilik kazanamadigina ve uzaktan (remote) imzalama gibi
bireyler acisindan elektronik imza kullanimimi kolaylastiracak ve yayginlastiracak ¢oziimlerin
yasantimiza girmedigine ozellikle dikkat ¢ekilmistir. Bu konuda detayli bilgi igin bkz. Keser Berber,
Giiven Hizmetleri, s. VII, VIII. 1lgili yazar tarafindan Tiirkiye’de dijital doniisiim bakimindan
gozlemlenen en bilyilik eksikligin AB’den farkli olarak, regiilasyonlar arasindaki etkilesimin gz ardi
edilmesi oldugu degerlendirilerek (s. 17) bu baglamda eIDAS ile paralel sekilde Tiirk Hukuku’nda
ozellikle BTK tarafindan yapilacak mevzuat degisikligi ile ilgili ayrintili 6nerilere yer verilmistir (s. 232-
236).
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diizenlemeler ¢ercevesinde igerik saglayicilar’”’, yer saglayicilar’'®,  erisim
saglayicilar’'” ve toplu kullanim saglayicilar’'® gibi internet ortamindaki aktérlere
birtakim sorumluluklar ve gérevler yiiklenmistir. Ayni zamanda, internet ortamindaki
bu aktorlerin 5651 Sayili Kanun’da belirtilen bu gorev ve sorumluluklar1 yerine

getirilmesi neticesinde internet ortaminda islenen belirli sucglarla miicadele

719 720

amaclanmistir’ . 5651 Sayili Kanun ve sonrasinda yayimlanan ydnetmelikler

35651 Sayili Kanun m. 2/f. 1(f)’de igerik saglayic1, internet ortaminda kullanicilara her tiirlii bilgi veya

veriyi Ureten, degistiren ve saglayan gergek veya tiizel kisiler olarak tanimlanmistir. 5651 Sayili
Kanun’un 4. maddesinde ise igerik saglayicilar internet ortaminda kullanima sundugu her tiirlii igerikten
sorumlu tutulmustur.

"% Yer saglayicilar, 5651 Sayili Kanun’da hizmet ve igerikleri barindiran sistemleri saglayan veya isleten
gercek veya tiizel kisiler olarak tanimlanmistir (5651 Sayili Kanun, m. 2/ f. 1/m). Tiirkiye’de yer
saglayici olarak faaliyette bulunmak icin Faaliyet Yonetmeligi’'nde belirtilen esaslara gore faaliyet
belgesinin alinmasi zorunlu tutulmustur. Faaliyet belgesini haiz yer saglayicilarin listesi i¢in Bkz.
http://www.tib.gov.tr/YS _listesi.html (Gozden Gegirilme Tarihi: 29.10.2020).

" Erisim saglayicilar, 5651 Sayili Kanun’da kisilere internet ortaminda erisim olanagi saglayan gergek
ve tiizelkisiler olarak tanimlanmistir (5651 Sayuli Kanun, m. 2/f. 1/j). Yer saglayicilara benzer sekilde
erisim saglayacilar agisindan da faaliyet gosterebilmeleri i¢in Faaliyet Yonetmeligi’nde belirlenen
esaslara gore faaliyet belgesinin alinmasi gerekmektedir. Faaliyet belgesine sahip erisim saglayicilarin
listesi i¢in Bkz. https://www.tib.gov.tr/ES _listesi.html. (Gézden Gegirilme Tarihi: 29.10.2020). Ayrica,
5651 Sayili Kanun kapsaminda konuyu da dogrudan ilgilendirmesi agisindan 6nemli bir diizenleme
olarak m. 6/f. 2’de erisim saglayicilar, 6 aydan az olmamak ve 2 seneden fazla olmak iizere trafik
bilgilerini saklayarak bu bilgilerin dogrulugunu, gizliligini ve biitiinliigiinii muhafaza etmekle yilikiimli
kilimmustir.

"% 5651 Sayili Kanun’a gore, internet toplu kullanim saglayicilari belli bir yerde ve belli bir siirede
internet kullanim olanag1 saglayanlar1 ifade etmektedir (5651 Sayili Kanun, m. 2/f.1/i). 5651 Sayili
Kanun’un 7. maddesine geregince, internet toplu kullanim saglayicilart agisindan, ticari amagla hareket
edip etmemelerine baglh olarak farkli hukuki sorumluluk rejimi diizenlenmistir. Buna gore, ticari amagh
toplu kullanim saglayicilar internet kafeler olup faaliyete baslayabilmeleri agisindan yer ve erisim
saglayicilar gibi izin belgesi almakla yiikiimliidiir. Ancak, yer ve erisim saglayicilardan farkli olarak izin
belgelerinin, BTK tarafindan degil, bulunduklari mahalli miilki amirden alinmasi ve mahalli miilki amir
tarafindan denetlenmeleri ongdriilmistiir. Toplu kullanim saglayicilarinin ticari amagla bir faaliyet
gerceklestirip gergeklestirmedigine bakilmaksizin sug olusturan igerikleri 6nleme yiikiimliiliigii de 5651
Sayili Kanun’da ayrica diizenlenmistir. Ayrica anilan yasaya gore internet kafe gibi ticari amagla hareket
eden toplu kullanim saglayicilar ailenin ve gocuklarin korunmasi, su¢un dnlenmesi ve sugun tespiti
cergevesinde gerekli tedbirleri almakla yiikiimliidiir.

"9 5651 Sayily Kanun, m. 1.

2% 5651 Sayili Kanun’un yiiriirliige girmesinden sonra, bu kanunla baglantili birtakim yonetmelikler
yayinlanmistir (Bkz. https://bidb.trakya.edu.tr/pages/5651-sayili-kanun-ile-ilgili-yonetmelikler):

(1) 24.10.2007 tarihli 26680 Sayil1 “Telekomiinikasyon Kurumu Tarafindan Erisim Saglayicilara Ve Yer
Saglayicilara Faaliyet Belgesi Verilmesine Iliskin Usul Ve Esaslar Hakkinda Yénetmelik”, ilgili
yonetmelik metnine ulagmak i¢in Bkz. https://www.resmigazete.gov.tr/eskiler/2007/10/20071024-
12.htm (Gozden Gegirilme Tarihi: 29.10.2020).
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kapsaminda, Bilgi Teknolojileri ve Iletisim Kurumu'nun (“BTK”) kanun
kapsamindaki gorev ve yetkileri, internet ortamindaki yayinlarin diizenlenmesinde
uygulanacak usul ve esaslar ile bunlara uyulmamasi halinde verilecek cezalar hiikiim

altina alinmigtir.

5651 Sayili Kanun diizenlemeleri siber giivenlik acgisindan doktrin goriisleri 1s181inda
degerlendirildiginde ise GOk tarafindan, 5651 Sayili Kanun ile internetteki hukuka
aykir igerikle miicadele yonteminin 6ngoriiliiyor olmasinin beraberinde birgok bilgi
giivenligi riskine sebebiyet vermesi nedeniyle elestirilmistir’>'. Bu baglamda,
elestirilerin merkezinde erisim engelleme tekniklerinin gelistigi 6l¢iide bu engelleri
asma konusundaki tekniklerin de zamanla gelistigi, somut bir 6rnekten hareket etmek
gerekirse Youtube denilen internet platformunun yasaklandigi donemde yasaga
ragmen en ¢ok tiklanan web sitesi oldugu, s6z konusu engelleri asmak icin basvurulan
yontemler neticesinde ise kullanicilarin internet ortaminda siber saldirilara daha agik
olduklar1 ve bu durumun maddi ve manevi agidan kisilere zarar verdigi belirtilmistir’>*.
Cakir/Kilig’a gore ise, 5651 Sayili Kanun geregince, internet iizerinden gergeklestirilen
saldirin kimin tarafindan yapildiginin tespit edilmesi amactyla saldirtya maruz kalan
kurumun internet iizerinden bilgi aligverisi yapan ve internet baglantis1 olan tiim

sunucu ve kullanicilarin etkin loglar1 ile kurum igindeki baglantiyr gerceklestiren

(i) Toplu Kullanim  Yonetmeligi, ilgili yoOnetmelik metnine ulagmak ig¢in Bkz.
https://www.resmigazete.gov.tr/eskiler/2007/10/20071024-12.htm  (Goézden  Gegirilme  Tarihi:
29.10.2020).

(iii) 11.04.2017 tarihli 30035 Say1li “Internet Toplu Kullanim Saglayicilart Hakkinda Y énetmelik, ilgili
yonetmelik metnine ulagmak i¢in Bkz. https://www.resmigazete.gov.tr/eskiler/2017/04/20170411-3.htm
(G6zden Gegirilme Tarihi: 29.10.2020).

! Mehmet Salih Gék, “5651 Sayili Kanun Ve Bilgi Giivenligi iliskisi”, istanbul Bilgi Universitesi,
Sosyal Bilimler Enstitiisii, Hukuk Yiiksek Lisans Porgrami (Ekonomi Hukuku), (“Gék”), s. 57-59. lgili
teze internet lizerinden ulasmak igin bkz. https://docplayer.biz.tr/2438763-5651-sayili-kanun-ve-bilgi-
guvenligi-iliskisi-mehmet-salih-gok.html (G6zden Gegirilme Tarihi: 29.10.2020).

22 Gék, s. 61, ayrica 5651 Sayili Kanun’a gore internet erisiminin engellenmesine iliskin detayl bilgi
i¢in bkz. Mehmet Bedii Kaya, “Teknik Ve Hukuki Boyutlariyla Internete Erisimin Engellenmesi, On iki
Levha Yaymcilik, Istanbul, 2010, (“Kaya, Erigimin Engellenmesi”), s. 85 vd.
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kisinin tespiti igin DHCP’* sunucu loglar1 ve kisiyi tespit etmekte kullanilacak diger

etkin loglarin tutulmasi gerektiginin alt1 ¢izilerek 5651 Sayili Kanun’un daha giivenli

ve kontrollii bir internet hizmeti agisindan 6nemli oldugu belirtilmistir’**.

Calismayi kapsam itibariyle kismen ilgilendiren 7253 Sayili Kanun'? ile, 5651 Sayili
Kanun kapsaminda yasa koyucu tarafindan 29.07.2020 tarihinde degisiklige
gidilmistir'*. S6z konusu degisiklik neticesinde yeni bir kurum olarak ilk kez “sosyal
ag saglayic’” isimli bir kurumun tanmmma’®’ yer verilerek Tiirkiye’de Twitter,
Facebook, YouTube, Instagram gibi sosyal medya platformlarinin regiile edilmesinin
amaglandigr gorlilmiistiir. Bu degisiklik neticesinde, Tiirkiye’de sosyal medya
sirketleri agisindan konumuzu da ilgilendirdigi {izere “veri lokalizasyonu” ilkesine
728

oncelik verilerek sosyal ag saglayicilarina verilerini Tiirkiye’de bulundurma™® ve

giinliik erigimi bir milyondan’*’ fazla olan yurt dis1 kaynakli sosyal ag saglayicilarina,

7 Acilimi ingilizee’de “Dynamic Host Configuration Protocol” denilen bu protokol, esas itibariyle bir
agdaki IP adreslerinin dagitim igin hizli, otomatik ve merkezi yonetim imkani saglamaktadir. DHCP
ayrica, bilgisayardaki ag gecidi ve DNS sunucusu bilgilerini alt aglara bolmek i¢in de kullanilmaktadir.
Tiirk¢e’ye “Dinamik Ana Konfigiirasyon Protokolii” olarak terciime edilebilir. Bu konuda detayl bilgi
icin bkz. https://www.ihs.com.tr/destek-merkezi/kb/dhcp-nedir/ (Gézden Gegirilme Tarihi: 29.10.2020).
% Cakwr/Kihg, s. 250. Doktrinde anilan yazarlar, Tiirkge’de iz kayitlari olarak adlandirilabilecek log
kayitlarmin kanit olarak degerlendirilebilmesi igin degistirilmediginden (integrity) emin olunmasi
gerektigi, kurumlarda log yonetiminin belirli bir merkezde toplanmasi ve analizinin tek bir noktadan
yapilmasi gerektigini, log kayitlari iizerinden zaman zaman Savcilik kanaliyla yiriitiilen sorusturmalarda
log dosyalarinin adli bilisim agisindan da 6nem tasidigina dikkat ¢ekilmistir. Bu konuda detayli bilgi
icin bkz. Cakir/Kilig, s. 250-255.

7237253 Sayili “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi Ve Bu Yaymnlar Yoluyla islenen
Suclarla Miicadele Edilmesi Hakkinda Kanunda Degisiklik Yapilmasina Dair Kanun” tam metnine
internetten ulagsmak igin:

https://www.resmigazete.gov.tr/eskiler/2020/07/2020073 1.pdf (G6zden Gegirilme Tarihi: 29.10.2020).
72 Bu kapsamda, 5651 Sayili Kanun kapsaminda degsiklik 6ngéren 7253 sayili Kanun, 29.07.2020
tarthinde TBMM ’nde kabul edilmis ve 31.07.2020 tarihinde Resmi Gazete’de yayimlanarak yiiriirliige
girmistir.

27 Sosyal ag saglayici, sosyal etkilesim amaciyla kullanicilarin internet ortaminda metin, goriintii, ses,
konum gibi verileri olusturmalarina, goriintiilemelerine veya paylasmalarina imkan saglayan gergek
veya tiizel kisiler olarak tanimlanmistir (56517 Sayili Kanun, m. 2/f. 1/s).

¥ Sosyal ag saglayicinim Tiirkiye’de temsilci bulundurma zorunlulugu konusunda bkz. 5651 Sayili
Kanun, Ek Madde 4/f. 5’de “Tiirkiye den giinliik erigimi bir milyondan fazla olan yurt i¢i veya yurt disi
kaynakli sosyal ag saglayici, Tiirkiye'deki kullanicilarin verilerini Tiirkiye’de barindirma yoniinde
gerekli tedbirleri alir” diizenlemesine yer verilmistir.

% lgili kanun degisikligi ve gerekgesine bakildiginda giinliik erisim acisindan neden bir milyon
seklinde bir rakamin belirlendigi ve bu konunun hangi teknik kriterler ¢er¢evesinde bir milyon olarak
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Tiirkiye’de Tiirk vatandasi gercek bir kisinin temsilci bulundurma zorunlulugu’
getirilmistir. Boylelikle kisilik haklarinin ihlali noktasinda bu degisiklikten Once
Twitter, Facebook, YouTube, Instagram gibi dev sosyal medya platformlarindan
ozellikle ABD menseli olmalar1 nedeniyle IP adresleri konusunda savciliklar ve
kurumlar nezdinde bilgi talep edilmesine gereken bu hususta gerekli bilginin temin
edilememesi sebebiyle, 5651 Sayili Kanun’da bahsi gecen bu degisiklikle Tiirkiye’de
temsilci bulundurmak zorunda olan bu sirketlere Tiirk Hukuku uyarinca gerekli
bildirimde bulunarak bilgi alinma a¢isindan daha etkin bir yontemin amaclandigi
goriilmiistiir. Sosyal ag saglayicilarin, 5651 Sayili Kanun kapsaminda &ngoriilen
yiikiimliiliiklere uymamalar1 halinde ise, kademeli olarak eylemin niteligine gore 10
milyon Tiirk Lirasi’ndan 30 milyon TL’ye kadar idari para cezasi ile internet trafigi
bant genisliginin %50 ila %90 oraninda azaltilmasi ve reklam yasagi”' gibi kadar
birtakim idari cezalar diizenlenmistir’>>. Yazar tarafindan, her ne kadar ¢alismanin
4.3.3. bashg1 altinda da tartisildig: iizere, karsilastirma hukuk bakimindan Cin gibi
birtakim iilkelerde verilerin yerel olarak saklanmasini zorunlu kilan genis kapsamli
diizenlemelerin bulundugu bilinse dahi, veri lokalizasyonu ¢er¢evesinde 5651 Sayili
Kanun’da ongoriilen bu degisikliklerin bulut bilisim teknolojisini kullanan birgok
hizmet saglayici sirket acisindan Tiirkiye’de inovasyonu engelleyici bir durum oldugu

733

degerlendirilmektedir'””. Kaldi ki, yazar tarafindan yeni kanun degisikligi neticesinde

degerlendirildigine iliskin gerek kanun metninde gerekse gerekgelerde herhangi bir netlik
bulunmamaktadir.

3% Sosyal ag saglayicinin Tiirkiye’de temsilci bulundurma zorunlulugu konusunda bkz. 5651 Sayili
Kanun, Ek Madde 4/f. 1.

! Reklam yasagi, 5651 Sayili Kanun Ek m. 4/f. 2 kapsaminda detayl sekilde diizenlenmistir. lgili
diizenlemeye gore hangi durumlarda reklam yasaginin uygulanacag, ilgili sosyal ag saglayici ile bu
kapsamda sozlesme kurulamayacagi ve para transferi yapilamayacag: hiikiim altina alinmigtir.

% Sosyal ag saglayicilara uygulanacak idari yaptirmlar konusunda bkz. 5651 Sayili Kanun, Ek Madde
4/f. 2.

33 Literatiirde, Determann tarafindan 6zellikle dikkat gekildigi tizere, bazi iilkelerde vergi, defter tuma
ve veriler gibi bazi kayitlarin iilke iginde tutulmasinin 6ngoriilmesi gerekliligi salt belirli kayitlar
acisindan gegerli olup bu konudaki genel teamiil, verilere iligskin asillarin veya yedek kopyalarin
gereklilik olmasi halinde asillarin veya yedek kopyalarin yerel olarak tutulmasi kaydiyla verilerin buluta
aktarilmasinin yasaklanmamasidir. Bu baglamda, bahsi gegen bu genel teamiiliin yalniz Cin, Kazakistan,
Endonezya ve Rusya gibi bazi iilkelerde disina ¢ikilarak verilerin yerel olarak saklanmasina iligkin genis
kapsaml1 diizenlemeler kabul edilmistir. Bkz. Determann, s. 147 (para. 5.14). Bu konuda Kaya ise bir
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sosyal ag saglayicilarin temsilci bulundurmama eylemleri agisindan 5651 Sayili Kanun
kapsaminda agik¢a uygulanacak idari para cezalarina yer verilmesine ragmen yukarida
belirtilen veri lokalizasyonu kapsaminda 6ngoriilen diizenleme agisindan herhangi bir
yaptirimin ongoriilmemesinin bir eksiklik oldugu da degerlendirilmistir. 29.07.2020
tarithinde TBMM’de kabul edilen ve yukarida belirtilen 5651 Sayili Kanun kapsaminda
de, sosyal ag saglayicilar agisindan yiiriirliik tarihinden (29.07.2020) itibaren ii¢ ay
icerisinde igerisinde degisiklikle Ongoriilen yiikiimliiliikklerin yerine getirilmesi
bakimindan gerekli ¢alismalarin tamamlanmasi éngériilmiistiir’>*. 5651 Sayili Kanun
kapsaminda, ayrica yiiriirlik bakimindan ikili bir ayrima gidilerek (i) m. 3 ve m. 8
diizenlemelerinin” yayim tarihinden itibaren alti ay sonra, (ii) diger hiikiimlerin ise

degisikligin yayim tarihinde yiiriirliige girecegi diizenlenmistir’*°.

5.2.11. 6698 Sayih Kisisel Verilerin Korunmasi Kanunu (“KVKK?”)
Kisisel verilerin korunmas hakkinim anayasal bir hak olmasi”’ akabinde, 6698 Sayili

Kisisel Verilerin Korunmasi Kanunu (“KVKK ™), 2016 tarihinde TBMM Genel Kurulu
tarafindan kabul edilerek kanunlasmis ve 07.04.2016 tarih ve 29677 sayili Resmi

verinin yurtiginde tutulmasinin, o verinin giivenli sekilde tutulduguna karine olusturmayacagina,
ozellikle iizerinde dijital kesif (e-discovery) yapilmasini saglayan, arsivleme standarlarina uygun ve log
kayitlarmin da dogrulugunun, biitinligiinin ve gizliliginin saglandigi bir bulut bilisim sisteminin
kullanilmasinin, yurti¢inde tutulan klasik bir barindirma hizmetinden daha makul bir tercih oldugunu
belirtmistir. Bu konuda detayli bir degerlendirme i¢in bkz. Kaya, Elektronik Ticaret, s. 156 vd.

%5651 Sayili Kanun, Gegici m. 5/a.

73 5651 Sayili Kanun m. 3’de esas itibariyle BTK tarafindan verilen idari para cezalariin muhatabin
yurtdisinda bulunmasi halinde kanunen 7201 Sayili Tebligat Kanunu usulleri geregince bildirimin
yapacag1 ve bu bildirimin yapildig: tarihi izleyen besinci giiniin sonunda tabligatin yapilmis sayilacagi
diizenlenmistir. 5651 Sayili Kanun m. 8 ise, belirli katalog suglara iligkin olarak yeterli siiphenin olmasi
halinde i¢egin ¢ikarilmasina ve/veya erigimin engellenmesine karar verilecegine ve bu kapsamda adli,
idari ve teknik agidan hangi 6nlemlerin alinabilecegi konusunda ayrmtili bir diizenlemedir.

%5651 Sayili Kanun, m. 13.

T Doktrinde Y1ilmaz, kisisel veriler dahil, 5zel hayatin anayasal giivence ile koruma altina alinmasindaki
temel amacin, insan kisiliginin serbestce gelismesine imkan vermek, kisiye kendisi ve yakinlari ile bas
basa kalabilecegi, devlet ve bagkalari tarafindan rahatsiz edilemeyecegi 6zerk bir alan saglamak oldugu
belirtilmistir. Ozellikle Yilmaz, kisisel verilerin korunmasi hakkmin son kirk yilda biiyiik énem
kazandigina ve bunda, bilgi ve teknolojilerin gelismesiyle birlikte veri toplama ve bunlar1 otomatik
olarak isleme kapasitelerindeki artis ile bu artisa dayali olarak kisilerin 6zel hayat mahremiyet alaninda
daha savunmasiz hale gelmesinin 6nem bir etken olduguna vurgu yapmistir. Ayrintili bilgi i¢in Bkz.
Yilmaz, s. 47.

243



Gazetede yayimlanarak yiiriirlige girmistir. KVKK ile kisisel verilerin iglenmesinde
basta 6zel hayatin gizliligi olmak iizere kisilerin temel hak ve 6zgiirliiklerini korumak
ve kisisel verileri isleyen gercek ve tiizel kisilerin yilikiimliiliiklerin ile uyacaklari usul

ve esaslarin diizenlenmesi amaglanmaktadir.

Oncelikle, elektronik ddeme sistemlerine siber saldir1 durumlari da dahil olmak iizere
bankalarin veya finansal kuruluslarin siber saldir1 sonucunda miisterilerinin kisisel ve
finansal bilgileri {i¢iincii kisilerce ele gecirilmesi halinde, bu durumun KVKK

738

acisindan da 6nemli sonuglar1 bulunmaktadir'™. Herseyden dnce, veri sizintisi yasayan

kurum oOncelikle 72 saat igerisinde bu durumu KVK Kurulu'na bildirmekle

3% Veri ihlal bildirimlerinin, KVK Kurulu’na online ortam iizerinden

ylikiimludiir
yapilmasi 6ngériilmiistiir*’. Ayrica KVK Kurulu’nun 18.09.2019 tarihli ve 2019/271
Sayili kararinda’' veri sorumlusunun ilgili kisiye ihlal bildirimini a¢ik ve sade bir dil

ile belirterek asagida asgari belirtilen hususlar olan:

(i) Thlalinin ne zaman gergeklestigi,

¥ Veri sorumlusunun ve veri isleyenin, veri giivenligine iliskin sorumluluk rejiminin diizenlendigi

KVKK m. 12 geregince, veri igleyen kisilerin veri sorumlulari ile 6grendikleri kisisel verileri KVKK
hiikiimlerine aykir sekilde baskasina ifsa edemeyecegi ve isleme amaci diginda kullanamayacagi, hatta
bu yiikiimliiliikklerin gérevden ayrilmalart halinde dahi sonraki siiregte devam edecegi hiikkiim altina
almmustir. Ayrica, kigisel veriler noktasinda veri sizintisi yasayan ve bu verilerin kanuna aykir1 sekilde
baskalar tarafindan ele gegirildigini 6grenen veri sorumlusunun, en kisa zamanda bu durumu Tiirkiye’de
bu konuda yetkili diizenleyici kurum olan “Kisisel Verileri Koruma Kurulu”na bildirmesi gerektigi
emredici bir diizenleme olarak karsimiza ¢ikmaktadir.

7% KVK Kurulu’nun hukuken baglayici nitelikteki 24.01.2019 tarihli ve 2019/10 Sayili kararinda m.
12°de belirtilen bildirim yiikiimliiligiin (ihlalin 6grenildigi tarihten itibaren) en az 72 saat igerisinde
gergeklestirilmesi gerektigi Ongoriilmiistiir. Boylelikle KVKK m. 12’de zaman agisindan net bir
diizenleme bulunmamakla beraber KVK Kurulu'nun bu diizenlemesi ile GDPR’daki diizenleme ile
paralel bir uygulamaya gidilmistir. S6z konusu KVK Kurulu kararina internetten ulasmak igin:
https://www.kvkk.gov.tr/Icerik/5362/Veri-lhlali-Bildirimi (Gozden Gegirilme Tarihi: 29.10.2020).

" Online bildirimler, KVK Kurulu'nun https:/ihlalbildirim. kvkk.gov.tr ~adresi iizerinden
gergeklestirilecektir (Gozden Gegirilme Tarihi: 29.10.2020).

"1 flgili KVK Kurulu’nun karar igin bkz. https://www.kvkk.gov.tr/Icerik/5547/2019-271 (Gozden
Gegirilme Tarihi: 29.10.2020).
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(i1) Kisisel veri kategorileri bazinda (kisisel veri / 6zel nitelikli kisisel veri ayrimi
yapilarak) hangi kisisel verilerin ihlalden etkilendigi (elektronik 6deme sistemlerine
yonelik siber saldir1 s6z konusu oldugunda, bu baglamda veri sizintisina konu kisilerin
ad-soyad gibi kisisel bilgileri, banka hesap bilgileri ile kisilere iligskin tiim finansal
bilgileri vb. dikkate alinacaktir),

(ii1) Kisisel veri ihlalinin olas1 sonuglar1 (6rnegin veri s1zintis1 nedeniyle zarara ugrayan
kisilerin maddi zarari, siber atak neticesinde risk altinda olabilecek diger bilgileri, var
ise sigortanin zarari tazmin etmesi sonucunda kisilerin ugradig1 zararin ne kadarlik

kisminin sigorta sirketi karsilanabilecegi vb.) ,

(iv) Veri ihlalinin olumsuz etkilerinin azaltilmasi i¢in alinan veya alinmasi Onerilen
onlemlerin neler oldugu (bu baglamda teknik, idari ve hukuki siber giivenlik

tedbirlerinin neler oldugu agiklanmalidir),

(v) Ilgili kisilerin veri ihlali ile ilgili bilgi almalarin saglayacak irtibat kisilerinin isim
ve iletisim detaylar1 ya da veri sorumlusunun web sayfasinin tam adresi, ¢agri merkezi

vb. iletisim yollar1,
bildirmesi gerektigi karara baglanmigtir:

Siber giivenlik noktasinda 6zellikle bu ¢aligmay1 dogrudan ilgilendirmesi sebebiyle
Kisisel Verilerin Korunmasi Kurulu tarafindan’** ge¢mis donemde verilmis bazi

kararlar asagida su sekilde degerlendirilmistir:

2 Ozellikle KVK Kurulu'nun 31.05.2018 tarihli ve 2018/63 Sayili ilke Karari uyarinca dzetle veri
sorumlularinca uygun giivenlik diizeyini saglamaya yonelik gerekli her tiirli teknik ve idari tedbirin
alinmasi gerektigi hususunda veri sorumlularimin bilgilendirilmesine karar verilmistir. S6z konusu
teknik ve idari tedbirlerin kapsam itibariyle genis igerikte oldugu belirtilmekte olup bu kapsamda idari
tedbirlere ornek vermek gerekirse (i) risk analizi yapilmasi, (ii) personelin egitilerek siber giivenlik
konusunda farkindaligmin artirilmasi, (iii) veri isleyenin denetlenmesi, (iv) kisisel veri giivenligine
iliskin cesitli politikalar hazirlanmali ve bunlarin uygulanmasi i¢in gerekli altyapi saglanmasi, (v) kisisel
verilerin azaltilmasi gibi tedbirler {izerinde durulmustur. Teknik tedbirler ise, (i) siber giivenlik tedbirleri
(glincel viriis tarayicisi programlarinin kullanilmasi, giivenlik duvarimin olusturulmasi, parola yonetimi,
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KVK Kurulu’'nun Amazon Turkey Perakende Hizmetleri Limited Sirketi
hakkindaki basvuru ile ilgili 27.02.2020 Tarihli ve 2020/173 Sayih Karan

(“Amazon Karar”)

Kisaca belirtmek gerekirse, KVK Kurulu’nun Amazon Turkey Perakende Hizmetleri
Limited Sirketi’ni ( “Amazon Tiirkiye”) dzetle igeriginde yurtdisina hukuka aykirt veri
aktariminin da bulundugu farkli birgok gerekge cercevesinde 1.200.000,00 TL

tutarinda para cezasina mahkiim etmistir.

Bilindigi {izere, Amazon, miisterilerin elektronik ortamda bir¢ok iirlin ve hizmete
ulagtig1 bilinen bir e-ticaret uygulamasidir. KVK Kurulu’nun bu kararda ¢alismay1
ilgilendiren yonii ise, ilgili kararda ihlal gerekcelerinden birisi olarak Amazon
sirketinin miisterilerinin yurtdigina hukuka aykir1 sekilde verilerin transfer edildigi
belirtilmistir’**. Karar iceriginde, KVK Kurulu tarafindan miisterilerin onayin1 almak
amaciyla taahhiitname mektuplarinin KVK Kurulu’na sunulmasina ragmen, KVK
Kurulu tarafindan heniiz bu yonde bir karar verilmedigi ve yeterli korumaya sahip
iilkelerin de heniiz belirlenmedigi gerekcesiyle zimni irade beyami ile agik riza
alinmaksizin kisgisel verilerin yurtdisina aktarilmasinin hukuka aykiri oldugu sonucuna

744

ulagilmistir. Yazar, KVK Kurulu’nun bu goriisiine katilmamaktadir ™. Basta belirtmek

vb.), (ii) log kayitlarinin tutulmasi yoluyla bir takip mekanizmasmin olusturulmasi, (iii) ortam
giivenliginin saglanmasi, (iv) verilerin bulutta saklanmasi halinde veri giivenliginin saglanmasi i¢in
geleneksel olarak giivenlikli ag merkezlerinin olusturulmasi ve veri tabanlarinin denetlenmesi gibi
stireglerden bahsedilmektedir. Bu konuda ayrintili bilgi i¢in Bkz. https://www.rskveri.com/kisisel-
verileri-koruma-kurulunun-31-05-2018-tarihli-ve-2018-63-sayili-ilke-kararinin-kvkk-gdpr-ve-alman-
hukuku-isiginda-degerlendirilmesi/ (G6zden Gegirilme Tarihi: 29.10.2020).

™ KVK Kurulu'nun Amazon kararma iliskin karar 6zetine internette su link tizerinden ulasilabilir:
https://kvkk.gov.tr/Icerik/6739/2020-173 (Gozden Gegirilme Tarihi: 29.10.2020).

" K VKK agisindan konuya bakildiginda, kisisel verilerin yurtdigina aktarimi, kural olarak ancak ilgili
kisinin aktarima acik rizasini vermesi ile miimkiindiir. GDPR ile paralel sekilde bu kuralin iki istisnast
bulunmakta olup ancak KVKK’nun 5. ve 6. maddelerdeki (kisisel veri islerken agik riza alinmasina
gerek olmayan durumlara iligkin) istisnalardan herhangi birinin mevcut olmasi ve:

(1) Alicmin KVK Kurulu tarafindan yayinlanacak “giivenli iilkeler” listesindeki iilkelerden birinde
bulunmasi veya

(i1) Tirkiye’deki ve yurtdisindaki veri sorumlularinin yeterli korumay1 yazili olarak taahhiit etmeleri ve
Kisisel Verileri Koruma Kurulu’nun izninin olmasi ile miimkiindiir.
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gerekir ki, her ne kadar son zamanlarda Tiirkiye’de veri lokalizasyonu ilkesine agirlik
verilerek bu kapsamda yasal diizenlemelerin glindemde oldugu degerlendirilse dahi,
KVK Kurulu tarafindan kararin verildigi tarih itibariyle verilerin yurtdigina aktarimi

45
konusunda’®

giivenli iilkeler listesi” yaymlanmanmustir’*®. KVK Kurulu tarafindan bu
eksiklik giderilmedigi gibi siber giivenlik acisindan ortada herhangi bir veri sizintisi
olmadig1 halde doktrinde Kaya tarafindan da dikkat ¢ekildigi iizere verilen bu cezanin
niteligi itibariyle &zellikle idare Hukuku’nda sik¢a giindeme gelen ve idarenin eylem
ve islemlerinde kanunen Ongoriilen ceza ile idare tarafindan uygulanan yaptirim

bakimindan &lgiilii sekilde hareket etmesini 6ngdren “lgililik ilkesi”’* ile

Bu noktada, Amazon karar1 agisindan konuya bakildiginda yazar tarafindan Kurul tarafindan konunun
farkli boyutlar1 da dikkate alinarak daha genis kapsamda degerlendirilmesi gerektigi sonucuna
vartlmigtir. Birincisi, KVK Kurulu agikga Amazon’un bu istisnalardan yararlanmak konusunda
taahhiitname ile ilgili bagvuru yapmasina ragmen heniiz bu konuda herhangi bir karar vermedigini agikca
kabul etmistir. Ikincisi ise yukarida da belirtildigi {izere, yurtdisina veri aktarimi konusunda giivenli
tilkeler listesi yayinlamak KVK Kurulu’nun gérev ve sorumlulugunda olan bir mesele olup KVK
tarafindan bu yiikiimliliigliin yerine getirilmedigi goriilmiistiir. Sonuncusu ise, Amazon agisindan
miisterileri ile ilgili herhangi bir veri sizintis1 olduguna dair somut bir bulgu veya emare
bulunmadigindan KVK’nun bu konuda tesis ettigi 1.200.000 TL degerindeki idari para cezasinin
eylemin niteligine gére agir bir ceza oldugu sonucuna varilmistir.

ad Yurtdigina veri aktarimi konusunda detayli bilgi igin bkz.
https://www.kvkk.gov.tr/Icerik/2053/Yurtdisina-Aktarim (G6zden Gegirilme Tarihi: 29.10.2020).

46 Av. Mehmet Ali Koksal’in KVK Kurulu’nun giivenli iilkeler listesi yaymnlamas: gerektigine iliskin
goriis ve degerlendirilmesi igin bkz. https:/siberbulten.com/siber-guvenlik/kisisel-verileri-koruma-
kurumunun-karar-ozeti-ortaligi-karistirdi/#3 Kurum_guvenli ulkeler listesi yayinlamali (Gozden
Gegirilme Tarihi: 29.10.2020).

747 fdare Hukuku perspektifi agisindan konuya bakildiginda, idarenin diizenleme yetkisini kullanirken
uymasi gereken en dnemli ilke, “dlgiiliiliik ve yerindelik” prensipleridir. idare, bir diizenleme yaparken
veya yaptirimda bulunurken, amaca ulagmak i¢in gereken en elverisli araci kullanmasi (yerindelik) ve
ulagmak istedigi amaci elde etmeye yetecek bir oranda (6lgiiliiliik) hareket etmesi gerekmektedir.
Danistay 10. Dairesi’nin 6zellikle 15.09.2008 tarihli, 2006/946 E. ve 2008/6084 K. Sayili Karar1
ictihadinda bu hususta su tespit ve degerlendirmelere yer verilmistir: “(...) Olgiiliiliik ilkesi (...); amag
ve arag arasinda makul bir iliskinin bulunmas, diger bir deyisle yapilan simirlamayla saglanan yarar
arasinda hakkaniyete uygun bir dengenin bulunmasi geregini ifade etmektedir. Bu ilkenin; simirlayici
onlem ile simirlama amaci arasindaki iligkinin denetiminde, yasal 6nlemin simirlama amacina ulasmaya
elverigli olup olmadigini saptamaya yénelik "elverislilik”, sinirlayici 6nlemin simirlama amacina ulasma
ve demokratik toplum diizeni bakimindan zorunlu olup olmadigint arayan "zorunluluk”, ayrica amag ve
aracin 6l¢iisiiz bir orani kapsayip kapsamadigini, bu yolla él¢iisiiz bir yiikiimliiliik getirip getirmedigini
belirleyen "orantihilik" ilkeleri olmak iizere ii¢ alt ilkesi bulunmaktadir.” 1lgili ictihada internet
ortaminda ulagsmak i¢in bkz. http://www kazanci.com/kho2/ibb/giris.html (G6zden Gegirilme Tarihi:
29.10.2020).
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bagdasmadigi degerlendirilmistir’**

. KVK Kurulu'nun Amazon kararinda, kisisel
verilerin korunmasi, ticari elektronik iletiler gibi bir¢ok hukuki mesele kapsamli
sekilde ele alinmasina ragmen, ¢alismanin konusu elektronik 6deme sistemlerinde
siber giivenlik olmasi sebebiyle bu cergevede s6z konusu karar sadece caligmayi

ilgilendiren boyutu ile ele alinmistir.

KVK Kurulu’nun Bir Banka Hakkinda Veri fhlali Sebebiyle Verdigi 26.11.2019
tarihli Ve 2019/352 Sayih Karari (“2019/352 Sayih Karar)

Bir bankani, KVK Kurulu nezdinde yapmis oldugu kisisel veri ihlali formunda banka
personelinin farkl: tarihlerde en az alt1 miisterinin verilerinin banka disina ¢ikarak s6z
konusu personelin yiiksek miktarli dolandiricilik eylemlerine araci oldugu veri s1zintisi
olay1 nedeniyle KVK Kurulu, ilgili banka hakkinda KVKK m. 12/f. 1’de veri giivenligi
konusunda teknik ve idari tedbirleri almamak sebebiyle 70.000 TL ve KVKK m. 12/f.
5°de veri ihlalini en kisa siirede bildirme yiikiimliigiine’* aykir1 davranmak sebebiyle
30.000 TL olmak tizere toplamda 100.000 TL idari para cezas1 uygulanmasina karar
vermistir. 2019/352 Sayili kararda ozellikle calisanlar tarafindan banka disina
gonderilen e-postalar bakimindan veri sizintisi tespit/onleme sisteminin bulunmasinin
belirtilmesine ragmen, kurumsal e-postadan kisisel veri sizintis1 oldugu takdirde KVK
Kurulu tarafindan bu durum alinan tedbirlerin ihlali engellemeye yeterli olmadigi
seklinde yorumlanmis olup karar igeriginde 6zellikle kredi kartt numarasi iceren e-

postalarin belirli bir adedin {izerinde olmas1 halinde karantinaya alinmasi seklindeki

¥ Doktrinde Kaya tarafindan, 6zellikle Amazon karar ile ilgili olarak s6z konusu karar 6zetinde bu

konuda kapsamli bir bilgi yer almadig: i¢in varsayimlarla bir degerlendirme yapildigi, eger aydinlatma
metninde bdyle bir ifade yer almasina ragmen fiiliyatta kisisel veriler toplanmadig1 veya islenmedigi
hallerde, KVK Kurulu’nun islenmeyen bir kisisel veri kategorisi agisindan bu denli agir bir ceza
vermesinin 6l¢iilii olmadigi gerekgesiyle soz konusu karar elestirilmistir. Bu konuda detayli bilgi igin
bkz. Kaya, Elektronik Ticaret, s. 149°daki 213 no’lu dp.’daki agiklamalar.

7*24.01.2019 tarih ve 2019/10 sayilh KVK Kurulu kararnda GDPR ile uyumlu olarak ihlali bildirim
konusunda en kisa siireden kastedilen zaman diliminin 72 saat oldugu belirtilmistir:
https://www.kvkk.gov.tr/Icerik/5362/Veri-lhlali-Bildirimi (Gozden Gegirilme Tarihi: 29.10.2020).
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teknik bir tedbirin de kotii niyetli kisilerce kolayca asilabilecek nitelikte olduguna

ozellikle dikkat cekilmistir”.

KVK Kurulu’nun Bir Turizm Sirketi Hakkinda Siber Saldir1 Neticesinde Verdigi
27.08.2019 Tarihli ve 2019/255 Sayih Karari (“2019/255 Sayih Karar1”)

KVK Kurulu’nun 2019/255 Sayili Karari’nda, bir turizm sirketinin LAN denilen yerel
alan ag1 tizerinde bir siber saldir1 sonucunda yetkisiz sifre girisi neticesinde personel
verileri (banka hesap bilgileri de dahil olmak {izere ad, soyad, TC kimlik numarasi,
dogum tarihi, medeni durum, es ¢caligma bilgisi, cocuk sayisi, anne adi, baba adi, adresi,
GSM numarasi) ile miisteri bilgilerinin (kredi kart1 bilgileri — son kulanim tarihi gibi -
de dahil olmak iizere iilke/eyalet, uyruk, dogum tarihi, ad, soyad, telefon numarasi,
eposta adresi, mektup adresi) gibi verilerde sizinti oldugu tespit edilerek veri
giivenligini saglamaya yonelik gerekli teknik ve idari ve tedbirleri almadigi
gerekcesiyle KVKK m. 18/f. 1/b uyarinca 400.000 TL, ayn1 zamanda ilgili sirket
tarafindan tespit edilen ihlale iliskin ilgili kisilere bildirim yapilmadig: gerekgesiyle
KVKK m. 12/f. 5°de belirtilen en kisa siirede bildirimde bulunma yiikiimliiliigiine
aykirilik teskil etmesi 100.000 TL olmak iizere toplamda 500.000 TL idari para cezasi

uygulanmasina karar verilmistir’>".

KVK Kurulu’nun Facebook Aleyhine Verdigi 11.04.2019 Tarihli ve 2019/104

Sayih Karar: (“Facebook Karar1”)

KVK Kurulu tarafindan Facebook sirketi aleyhine verdigi kararda o6zetle, Facebook
platformu {izerinde fark edilen ve bir yazilim hatasi olan fotograf API hatasi
neticesinde, lgiincli taraf uygulamalarinin Facebook kullanicilarimin bu platform

iizerinde paylasima agmadigi fotograflarini erigsime agik hale getirmesi dikkate alinarak

750 KVK Kurulu’nun 2019/352 Sayili kararinin Ozetine ulagmak igin:
https://www.kvkk.gov.tr/Icerik/6656/2019-352(G6zden Gegirilme Tarihi: 29.10.2020).

1 KVK Kurulu’nun 2019/255 Sayili karar Ozetine ulagmak igin Bkz.
https://www.kvkk.gov.tr/Icerik/5537/2019-255 (Gozden Gegirilme Tarihi: 29.10.2020).
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bu durumun KVKK m. 12/f. 1 geregince Facebook’un meydana gelen veri ihlali
karsisinda gerekli teknik ve idari tedbirleri almadig1 gerekgesiyle 1.100.000 TL ve
KVKK m. 12/f. 5 uyarinca ise en kisa siirede bildirim yapilmas: yiikiimliiliigiine aykir1
hareket etmis oldugu gerekcesiyle 500.000 TL olmak iizere toplamda 1.650.000 TL

idari para cezas1 uygulanmasina karar verilmistir’>>.

5.2.12. Taslak Halindeki Hukuki Diizenlemeler
5.2.12.1. Ulusal Bilgi Giivenligi Teskilati Ve Gorevleri Hakkinda Kanun Tasarisi

S6z konusu kanun taslag: ile devletin ulusal ve ekonomik ¢ikarlarinin giivence altina
alinabilmesi i¢in merkezi bir ulusal bilgi glivenligi yonetim yapisi olusturularak bu yap1
ile ulusal giivenligi ilgilendiren meselelerde gerekli bilgilerin korunmasi, devletin bilgi
giivenligi faaliyetlerinin gelistirilmesi gerektigi, kisa ve uzun donemli planlarin
hazirlanmasi, bilgi sistemlerinin teknolojiye uyumunun saglanmasi ve son olarak bu
yasal diizenleme ile kamu ve 0Ozel biitlin kurum ve kuruluslar nezdinde bilgi
giivenligine geg¢ilmesi konusunda gerekli yapilanmaya gidilmesi amag¢lanmaistir (Genel

Gerekge)™>.

Toplam yirmi yedi madde ve dort boliimiinden olusan kanun taslagi metni ile ilgili

dikkat ¢eken diizenlemeler sunlardir:

Ulusal bilgi giivenliginin saglanmas1 amaciyla Bagbakanliga bagli Ulusal Bilgi
Giivenligi Ust Kurulu (“UBGUK ") ile tiizel kisilige sahip katma biitceli Ulusal Bilgi
Glivenligi Kurumu (“UBKB”) Baskanligi olmak iizere iki birimin kurulmasi
ongoriilmiistiir (md. 4). Basitce aciklamak gerekirse, UBGUK Hiikiimet diizeyinde
calisacak bir iist organ UBGK ise bu iist organin direktifleri ¢ercevesinde ulusal bilgi
giivenliginin korunmasi amacina hizmet edecek katma biitceli bir kamu tiizelkisiligini

haiz olacaktir. Bu baglamda, kanun taslaginda UBGUK iin, genel direktif organi

752 KVK Kurulu’nun yukarida belirtilen Facebook karar1 icin bkz.
https://www.kvkk.gov.tr/Icerik/5450/2019-104 (Gozden Gegirilme Tarihi: 29.10.2020).

3 https://www.tbd.org.tr/ulusal-bilgi-guvenligi-teskilati-ve-gorevleri-hakkinda-kanun-tasarisi/
(G6zden Gegirilme Tarihi: 29.10.2020).
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olacagi ve Bagbakan’in baskanhiginda iiyelerinin de Adalet, Milli Savunma, Icisleri,
Disisleri, Ulastirma, Sanayi ve Ticaret Bakanlar1 ile Milli Giivenlik Kurulu genel
sekreteri, Genel Kurmay Muharebe Elektronik ve Bilgi Sistemleri Baskani, Milli
Istihbarat Teskilati Miistesar1, Tiirkiye Bilimsel Ve Teknik Arastirma Kurumu ile
kurum baskanindan tesekkiil edecegi belirtilmistir (m. 5). UBGUK ’iin gorevleri, 6zetle
ulusal bilgi giivenligine yonelik tehdidi degerlendirmek, ulusal bilgi giivenligi
siyasetinin belirlenmesi ve uygulamasiyla ilgili kararlar1 almak ve gerektiginde ulusal

bilgi giivenligine iligkin mevzuat degisikligi tekliflerini degerlendirmektir (m. 7).

UBKB teskilat1 ise temelde, Plan Program ve Koordinasyon Daire Bagkanligi, Bilgi
Giivenligi Daire Bagkanligi, Kriptoloji Daire Baskanligi, Bilgi Destek Daire
Bagkanligi, Denetleme ve Bilgilendirme Daire Bagkanlig1 olmak iizere bes ana hizmet
biriminden olusmaktadir (md. 6). UBKB’nin gérevleri ise UBGUK ’e kiyasla kanun
taslaginda daha kapsamli belirlenmis olup bu goérevlerinden bazilari, UBGUK ’iin
kararlarmi ve direktiflerini uygulamak, kripto sistemlerinde kullanilacak standartlar
ve materyalleri belirlemek, haberlesme giivenligi sistemlerinin tehdit analizi ve
hassasiyet degerlendirmelerini yapmak, ulusal bilgi giivenligi ile ilgili uluslararasi

mevzuat ve teknolojideki gelismeleri takip etmektir (m. 8).

Kanun taslaginin 18. maddesinde tiim kamu ve 6zel kurum ve kuruluslarinin, ulusal
giivenligi ilgilendiren bilginin korunmasi konusunda gereken tedbirleri almakla
sorumlu oldugu belirtilmis olup bu hilkme uymamanin yaptirnrmi olarak ise, 25.
maddede (sugun basit gsekli olarak) bir yildan bes yila kadar hapis cezasi ile
cezalandirilacag: hiikiim altina alinmistir. Ayni hiikiimde sugun nitelikli hali olarak
failin kendisine veya bir bagkasina yarar saglamasi veya fiilin bir zarara sebebiyet

vermesi halinde ise hapis cezasinin iki yildan az olmayacag diizenlenmistir.

UBKB’nin doner sermaye isletmesi kurabilecegi ve doner sermaye isletmesinin

sermayesinin ise 2,5 trilyondan az olmayacag1 diizenlenmistir (m. 24).
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Yazar tarafindan, s6z konusu kanun taslaginin Tiirkiye’de ulusal bilgi giivenliginin

korunmasi acgisindan 6nemli bir katkisi olacagini degerlendirmekle beraber 6zellikle

kanun taslagi hiikiimleri ile ilgili yapilan degerlendirmede:

(1)

(ii)

(iii)

UBGUK ’iin tamamen hiikiimetin talimat: ile ¢alisan iist bir organ oldugu
dikkate alindiginda ulusal bilgi gilivenligi gibi hassas ve etkin sekilde
hareket edilmesi gereken bir konuda her zaman bagimsiz sekilde hareket
edemeyebilecegi,

Ozellikle kurum iiyelerinin tamamen basbakan ve bakanlardan tesekkiil
ettigi halde asil uzmanhigi siber giivenlik olan akademisyen ve
uygulamacilarin kurum igerisinde yer almamasiin siber giivenlik gibi
teknik uzmanlig1 gerektiren bir konuda gerekli kararlarin alinmasi
bakimindan bilgi zafiyetine neden olabilecegi,

Son olarak, taslagin 18. maddesinde belirtilen “tiim kamu ve 6zel kurum ve
kuruluslarinin, ulusal giivenligi ilgilendiren bilginin korunmasi1 konusunda
gereken tedbirleri almakla sorumlu” tutulmasinin igerik itibariyle muglak
sekilde yorumlanabilecek soyut ibareler icerdigi, bu nedenle ilgili kanun
hiilkmiinde ulusal bilgi giivenliginin saglanmasindaki sorumluluk rejiminin

daha net ifadelerle belirtilmesi gerektigi,

gerekeeleriyle kanun taslagi elestirilmistir.

5.2.12.2. Bilisim Ag Hizmetlerinin Diizenlenmesi Ve Bilisim Suclar1 Hakkinda

Kanun Tasarisi

Kanun tasarisinin Genel Gerekge boliimii incelendiginde, Tiirkiye’de bilisim ag1

hizmetlerinin etkin ve dogru bir sekilde verilmesi ve bilisim suglari ile miicadelede

internet servi saglayicilarinin sorumluluklarinin belirlenmesinde bir ihtiyag oldugu ve

bu konuyla ilgili higbir diizenleme olmadig: belirtilmistir. Bu noktada, Almanya’daki

Tele Hizmetler Kanunu'nun referans gosterilerek bahsi gecen kanun tasarisi ile

ozellikle bu alandaki boslugun doldurulmasinin amaglandigi iizerinde durulmustur.
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Tasar1, toplamda otuz dért maddeden ve yedi béliimden olusmaktadir. Ilk boliimde,
tasarinin amag ve kapsamina iliskin diizenlemelere yer verilerek ayn1 zamanda bazi
terimlerin tanimlarina yer verilmistir. Ikinci boliimde internet ortaminda hizmet veren
yer saglayici”, igerik saglayic1’>, ortam saglayici”® ve toplu kullamim saglayici”’
gibi aktorlerin sorumluluk rejimine iliskin diizenlemeler yer almaktadir. “Bilgilerin
Gizliligine, Biitiinliigiine Ve Elde Edilmesine iliskin Suglar” baslikli kanun taslagimnin
ticlincli boliimiinde genel itibariyle bilisim sistemlerine iliskin sug tiplerine (kanun
taslaginin 15. maddesinde bilisim sistemine girme ve veri elde etme sugu, 16. maddede
verilere, programlarin biitiinliigiine veya sistemin caligmasina miidahédle sugu, 17.
maddede ise hukuka aykir1 donanmim veya program saglama suguna iliskin

diizenlemelere yer verilmistir), dordiincii boliimde ise bilisim sistemi ile baglantili

% Taslak metinde yer saglayici, hizmet ve igerikleri barindiran sistemleri saglayan veya isleten gercek

veya tlizel kisileri ifade etmektedir (m. 2/1/6). Yer saglayicinin sorumluluk rejimi, 8. maddede
diizenlenmekte olup kanun taslagina gore genel kural, yer saglayicinin, yer sagladig: icerigi kontrol
etmek veya hukuka aykir1 bir faaliyetin s6z konusu olup olmadigini arastirmakla yiikiimlii olmamasidir.
Bu genel kuralin istisnalari (i) yer saglayicinin hukuka aykiri igerikle ilgili ceza sorumlulugunun sakli
oldugu, (ii) kanun taslagmin 13. maddesi (igerik saglayicilara erigilememesi durumunda yer saglayicinin
icerigin diizeltilmesini veya erisimin engellenmesini istemesi) ve 29. madde geregi (erisimin
engellenmesi karariin yer saglayici tarafindan yerine getirilmesi) haberdar edilmesi ve engelleme
yetenegi bulunmasi durumunda hukuka aykiri igerige erisimi engellemek zorunda oldugu, (iii) taslagin
5. maddesi geregince igerik ve ortam saglayicilara bilgilendirme yiikiimliligidiir.

3 Kanun taslagmim m. 2/1/h’de igerik saglayici, bilisim ag1 {izerinden kullanicilara sunulan her tiirlii
bilgi veya veriyi iireten, degistiren ve saglayan gergek veya tiizel kisileri olarak tanimlanmistir. Burada
ozellikle dikkat ¢eken diizenleme 5651 Sayili Kanun’dan farkli olarak igerik saglayicinin, bilisim ag1
iizerinde kullamma sundugu her tiirlii icerikten sorumlu olacagi hiikiim altma alinmustir. Igerik
saglayicinin sadece baskasina ait igerikten sorumlu olmayacagi, ancak igerikteki sunus seklinden,
baglant1 saglandig igerigi benimsedigi ve kullanicinin s6z konusu igerige ulagmasini amagladigi agikga
belli ise genel hiikiimlere gore sorumlu olacag: diizenlenmistir (Tasar1, m. 7).

7% Ortam saglayici, kanun taslaginda bilisim ag {izerinde, herkese agik olarak kullanicilarina yardim,
bilgilendirme, danisma veya benzer tiirde hizmet sunanlar olarak tanimlanmistir (m. 2/1/j). Ortam
saglayicinin sorumluluk rejimi yer saglayiciya benzerlik gostermekle (ceza sorumlulugu hiikiimleri sakli
kalmak kaydiyla ve taslagin 13. ve 29. maddeleri geregince haberdar etme ve engelleme yetenegi
bulunmasi durumunda hukuka aykirt igerigi kaldirmakla yiikiimlii oldugu belirtilmekle beraber yer
saglayicidan farkli olarak ortam saglayicinin, icerik saglayict bilgilendirme yiikiimliligi
bulunmamaktadir (m. 10).

"7 Toplu kullanim saglayici, taslak metnin Tanimlar boliimiinde kisilere belli bir yerde ve belli bir siire
bilisim agin1 kullanim olanagini saglayan tiizelkisileri ifade etmektedir (m. 2/1/m). Taslagin 12.
maddesinde ticarf amagla toplu kullanim saglayicilarin, mahalli miilki amirden ruhsat almakla yiikiimli
oldugu ve konusu su¢ olusturan igeriklere erisimi Onleyici tedbirleri almakla yiikiimli oldugu
belirtilmistir.
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suclar diizenlenmistir. Besinci bdliimde ise, spesifik olarak cocuk pornografisi,
devletin giivenligine ve kamu barisina karsi islenen suglar, tehdit ve santaj gibi sug
teskil eden igerikle ilgili diizenlemeler Ongdriilmiistiir. S6z konusu suclarla ilgili

sorusturma ve kovusturma usullerine iliskin hiikiimler yer almaktadir.

S6z konusu kanun tasarisi, TCK’da gerek bilisim sistemleri araci kilinmak suretiyle
islenen suclar gerekse de bilisim sektoriine 6zgii spesifik suglar diizenlenmesi
nedeniyle, konunun yeniden farkli bir kanunla diizenlenmesinin gereksiz yere genel
kanun-6zel kanun seklinde tartismalara yol acacagi ve 6zellikle TCK’da ve anilan
kanun tasarisinda benzer sug¢ fiilleri i¢in farkli cezalarin Ongdriilmesinin birgok
karigikliga sebebiyet verecegi gerekcesiyle anilan kanun tasaris1 Tiirkiye Bilisim

Dernegi tarafindan elestirilmistir’®.

5.2.12.3. Bankalarca Kullamlacak Uzaktan Kimlik Tespiti Yontemlerine fliskin
Teblig Taslag1 (“Teblig Taslagr”)

Teblig Taslagi, Tiirkiye’de yukarida bahsi gecen 5070 Sayili Kanun ve 5809 Sayili
Kanun bakimindan “digital onboarding” ile ilgili yasal gelismeler 151¢1nda, bankalar
tarafindan yeni miisteri kazaniminda ve miisteri kimliginin dogrulanmasinda
kullanilabilecek uzaktan kimlik tespiti yOntemlerine iliskin usul ve esaslari

diizenlenmesi amaciyla BDDK tarafindan hazirlanmistir.

8 Yukarida belirtilen husus disinda ilgili kanun tasarist 6zellikle muhtelif hiikiimler ¢ergevesinde de

ayrintili  degerlendirilerek  elestirilmigti.  Bu  konuda  ayrintili  bilgi  i¢in  Bkz.
https://www.tbd.org.tr/bilisim-agi-hizmetlerinin-duzenlenmesi-ve-bilisim-suclari-hakkinda-kanun-
tasarisi-gorusleri/ (Gézden Gegirilme Tarihi: 29.10.2020).
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Teblig Taslagi’nin hukuki dayanagini teskil eden yasal diizenlemeler, Bankacilik

Kanunu m. 76/f. 2" ile Elektronik Bankacilik Yo6netmeligi’nin 43. maddesidir’®.

Calisma agisindan, Teblig Taslagi’nda dikkat ¢eken diizenlemeler sunladir:

7 flgili diizenlemede, 18.06.2020 tarihinde yiiriirliige giren 7247 Sayili Kanun neticesinde, yazili

yontemlerin yani sira, bankalar ve misterileri arasindaki iligkilerin uzaktan iletisim araglariin
kullanilmast suretiyle BDDK’nin yazili sekil kosulunun yerine gecebilecek sekilde belirleyecegi, bir
bilisim veya elektronik haberlesme cihazi lizerinden gergeklestirilebilecek ve miisteri kimliginin
dogrulanmasina imkan verecek yontemler yoluyla kurulacak sézlesmeler ve bu konuya iligkin usul ve
esaslarin  BDDK tarafindan diizenlenecegi belirtilmistir. Bu konuda ayrmntili bilgi i¢in bkz.
https://mevzuat.gov.tr/mevzuat?MevzuatNo=5411&MevzuatTur=1&MevzuatTertip=5 (Gozden
Gegirilme Tarihi: 29.10.2020).

7% Elektronik Bankacilik Yonetmeligi’nin 43. maddesinde, esas itibariyle bankalarin, (5549 Sayili Sug
Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun ve alt diizenlemelerinde yer alan yiikiimliiliikler
sakli kalmak kaydiyla) miisterilerinin veya miisterileri adina hareket eden kisilerin kimliklerini tespit
edebilmek  maksadiyla  uzaktan  kimlik  yontemlerini  kullanabilecegi  diizenlenmistir.
https://www.resmigazete.gov.tr/eskiler/2020/03/20200315-10.htm
https://www.resmigazete.gov.tr/eskiler/2020/03/20200315-10.htm  (Gdzden  Gegirilme  Tarihi:
29.10.2020)
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Teblig Taslagi’nda, basit cihazla goriilebilen giivenlik 6geleri’®, beyaz 151k’ gozle
goriilebilen giivenlik 6geleri’®, kimlik paylasim sistemi’®*, MRZ'® ve SMS OTP”*® ve
yakin alan iletigimi’®’ gibi uzaktan kimlik tespiti ile ilgili birtakim teknik kavramlarin

tanimina yer verilmistir.

Uzaktan kimlik tespitine iliskin genel ilkelere bakildiginda, siber giivenlik acisindan
Onem tastyabilecek olan miisteri ile temsilcisinin fiziksel olarak ayni ortamda
bulunmaksizin, ¢evrim i¢in goriintiilii olarak iletisim kurmasi, goriintiilii goriigme

esnasinda yiiz yiize yapilan kimlik tespiti yontemine benzer ve asgari seviyede risk

1 Gozle net bir sekilde goriilmesi miimkiin olmayan ve sadece biiyiiteg ve benzeri basit alet ve
yontemlerle ayirt edilebilen hologram ve mikro yazi gibi giivenlik dgelerini ifade etmektedir (7eblig
Taslagi, m. 3/f. 1/c).

762 Beyaz 151k, giin 15131na benzer sekilde goriiniirde renksiz olan 151k anlamma gelmektedir (Teblig
Taslagi, m. 3/f. 1/¢).

763 Bakildig1 zaman, ¢iplak goz ile anlasiimasi imkan dahilinde olan giyos, gokkusag: baski, optik
degisken miirekkep, gizli goriinti ve hologram gibi giivenlik 6geleri olarak tanmimlanmistir (7eblig
Taslagi, m. 3/f. 1/e).

7% Teblig Taslagi'nda bu tanim konusunda 8.12.2006 tarihli ve 26370 sayili Resmi Gazete’de
yayimlanan Kimlik Paylagimi Sistemi Yonetmeligi'ne atif yapilmigtir. Kimlik Paylagimi Sistemi
Yonetmeligi m. 4/f. 1/g geregince, kimlik paylagim sistemi merkezi veri tabaninda tutulan verilerin alici
kurumlar ile paylasildig: sistemi ifade etmektedir. Kimlik Paylagimi Sistemi Yonetmeligi’ne ulagsmak
igin: https://mevzuat.gov.tr/mevzuat?MevzuatNo=2837&MevzuatTur=21&MevzuatTertip=5 (Gozden
Gegirilme Tarihi: 29.10.2020).

7% MRZ konusunda, 3.12.2019 tarihli ve 30967 sayili Resmi Gazete’de yayimlanan Tiirkiye
Cumbhuriyeti Kimlik Kart1 Ydnetmeligi’ne atif yapilmugtir. {lgili yonetmeligin m. 4/f. 1/aa diizenlenmesi
geregince, MRZ, makine tarafindan  okunabilen  bdlge seklinde  tanmlanmistir:
https://mevzuat.gov.tr/mevzuat?MevzuatNo=34949&MevzuatTur=7&MevzuatTertip=5 (Gozden
Gegirilme Tarihi: 29.10.2020). Gergekten de, MRZ, bilisim terminolojisinde Ingilizce’de “Machine
Readable Zone” olarak ifade edilen ve Tiirkge’ye “Makine Tarafindan Okunabilir Bélge” olarak terciime
edilebilecek bir terimdir (Serbest Ceviri). MRZ kodu, pasaport, vize veya kimlik kartlar1 iizerinde
genelde kimlik sayfasinin alt kisminda yer alan ve kisisel bilgilerin bu kod ile elektronik cihazlar
tarafindan okunmasimi saglayan bir standarttir. MRZ konusunda detayli bilgi igin bkz.
http://kimlikokuyucu.com/s.-sorulan-sorular.html (Gézden Gegirilme Tarihi: 29.10.2020).

766 SMS OTP kavramu ile ilgili olarak ise Teblig Taslagi’nda, Elektronik Bankacilik Yénetmeligi’ne atif
yapilmistir. SMS OTP, Elektronik Bankacilik Yo6netmeligi’nin m. 3/f. 1/ii geregince, elektronik
haberlesme isletmecilerinin sundugu kisa mesaj servisi araciligtyla iletilen tek kullanimlik parola olarak
tanimlanmistir.

7 Yakin alan iletisimi, elektronik cihazlarin giivenilir sekilde temassiz olarak islem yapabilmesini ve
sayisal icerige ve/veya elektronik cihazlara erisimine imkan saglayan, veri okuma ve yazma i¢in
kullanilan kisa mesafeli kablosuz teknoloji olarak tanimlanmistir. Caligma kapsaminda, Teblig
Taslagi’nda yakin alan iletisimi olarak ifade edilen bu kavram “NFC Teknolojisi” olarak ifade edilmekte
olup bu konuda 1.2.1.3. numarali “Akilli Kartlar” bashgi altinda “NFC Teknolojisi ile Odeme” bashigi
altinda detayl teknik analizlere yer verilmistir.
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icerecek sekilde tasarlanmasi gerektigi, uzaktan kimlik tespitinde kullanilacak
goriintiilii goériisme yonteminde olasi teknolojik, operasyonel ve benzeri riskler dikkate

almarak yeterli giivenlik seviyesi olusturulacagi gibi diizenlemelere yer verilmistir’®®.

Siber giivenligin saglanmasinda egitimin O6nemi dikkate alindiginda, Teblig
Taslagi’nda egitim almis banka miisteri temsilcisinin goriintiilii kimlik tespitini
gerceklestirecegi, miisteri temsilcisinin kimlik tespiti yonteminde kullanilabilecek
belgelerin 6zelliklerini, bu belgeler bakimindan uygulanan gecerli dogrulama
yontemlerini 0grenecegi ve bilinen dolandiricilik yontemlerine karst bilgi sahibi
olmasinin saglanacagi hiikiim altina alinmistir. Ayn1 zamanda, uzaktan kimlik tespiti
sirasinda kullanilacak belgelerin yazili sekilde dokiimente edilecegi ve bu yontem ile
kimlik tespiti gerceklestirecek miisteri temsilcisinin periyodik olarak en az yilda bir

kez ve her bir giincelleme sonrasinda egitim almasi da zorunlu kilmnmugstir’®.

Teblig Taslagi igeriginden, uzaktan kimlik tespitine baglanilmasindan 6nce, bu yontem
ile islem gergeklestirmek isteyen miisterinin 6ncelikle bir form ile bagvuru yapacagi ve
ilgili bankanin ise bu form kapsaminda alinan veriler kullanilarak kisi hakkinda risk

degerlendirmesi gergeklestirecegi anlagilmaktadir’”.

Ayni zamanda, miisteriden
goriintlilii goriisme ve uzaktan kimlik tespiti siireci ile ilgili en basta agik riza alinacagi
ongoriilmiistiir’ ', Bilgi giivenligi agisindan bu konuda nem tastyan husus ise, Teblig

Taslagi’nda, miisteri temsilcisi ile kisi arasindaki gorsel-isitsel iletisimin biitiinligliniin

7%% Y azar tarafindan Teblig Taslagi’nda bazi diizenlemelerin muglak ve belirsiz ifadeler icerdigi ve siber

giivenlik bakimindan etkin Onlemlerin gergeklestirilebilmesi agisindan netlestirilmesi gerektigi
degerlendirilmistir. Teblig Taslagi kapsaminda drnek vermek gerekirse, m. 4/f. 2°nin 2. ciimlesinde her
ne kadar “Uygulanacak yontem, yiiz yiize yapilan kimlik tespiti yontemine benzer ve asgari seviyede risk
ihtiva edecek sekilde tasarlanir” seklinde bir diizenlemeye yer verilmigse de, uzaktan kimlik tespiti
yonteminin hangi uygulamalar ile ylize yiize kimlik tespiti yontemine benzer sekilde ve asgari seviyede
risk ihtiva eden sekilde tasaralanabilecegi Teblig Taslagi igeriginden anlasilamamaktadir. Benzer sekilde
m. 4/f. 3°de, uzaktan kimlik tespitinde kullanilacak “gdriintiilii gériismede olasi1 teknolojik, operasyonel
ve benzeri riskler” ibaresinden neyin kastetildigi anlasilamamakta olup yazar tarafindan bu ibarelerin
muglak oldugu degerlendirilmistir. Caligma kapsaminda da dikkat cekildigi iizere, siber giivenligin
temininde atilacak en 6nemli adimlardan birisi, risklerin dogru ve detayli sekilde tespit edilerek bu
risklere kars1 hangi onlemlerin alinmasi gerektigine iliskin ayrintili bir yol haritasi ¢izilmesidir.

79 Teblig Taslagi, m. 5.

70 Teblig Taslagi, m. 6/ f. 1.

" Teblig Taslagi, m. 6/ . 3.
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ve gizliliginin yeterli seviyede olmasi saglanacagi ve yapilacak goriintiilii gorlismenin
uctan uca giivenli iletisim kanaliyla gerceklestirilecegi diizenlenmistir’’>. Teblig
Taslagi’nda uzaktan kimlik tespiti agisindan kullanilabilecek kimlik belgelerinin
dogrulanmasi’” ve kimligi tespit edilecek kisilerin dogrulanmasi’’* agisindan da

ayrintili diizenlemelere yer verilmistir.

Gorilintiilii gorlisme sirasinda, giivenligin saglanmasi agisindan kisiye yalnizca yapilan
kimlik tespiti islemi icin gegerli, merkezi olarak iiretilen SMS OTP iletilecegi ve bu
iletilen SMS OTP’nin ilgili kisi tarafindan ¢evrim i¢i olarak uygulama ara yiizii

tizerinden geri gonderilmesi saglanmasi gerektigi belirtilmistir.

Teblig Taslag: ile ilgili olarak bu calismay1 ilgilendirmesi agisindan en Onemli
diizenlemenin uzaktan kimlik tespitinde sorumlulugu diizenleyen 12. madde oldugu
goriilmiistiir. Ilgili diizenlemede, esas itibariyle uzaktan kimlik tespitinde kullanilan
cozlimlerin kisiyi yanhs tespit riskini asgariye indirgeyecek sekilde kullanilmasinin
saglanmasinin bankalarin sorumlulugunda oldugu, kisilere ya da f{igiincii bir tarafa
yiikiimliiliik doguran islemlerde itiraz halinde ispat yiikiimliiligliniin de bankalarda
oldugu belirtilmistir.

Son olarak, Teblig Taslagi metninde tebligin 01.01.2021 tarihinde yiiriirliige girecegi

diizenlenmistir’”.

72 Teblig Taslagi, m. 6/ . 5.

" Bu husus, Teblig Taslagi’nin 7. maddesinde diizenlenmistir. Goriintiilii goriisme esnasinda uzaktan
kimlik tespiti siirecinde kullanilanabilecek kimlik belgeleri sunlardir: Beyaz 151k altinda gorsel olarak
ayirt edilebilen ve asgari olarak giyos, gokkusagi baski, optik degisken miirekkep, gizli goriinti,
hologram ve mikro yazi giivenlik 6geleri, fotograf ve 1slak imza (Bkz. Teblig Taslagi, m. 7/f. 1).

7" Teblig Taslag’nin 8. maddesi geregince, goriintiilii goriisme ile uzaktan kimlik tespiti esnasinda
kisinin canliligini tespit edici teknikler kullanilarak kisinin yiizii ile kimlik belgesinde yer alan fotografin
biyometrik karsilastirmasi yapilacagina iliskin detayli diizenlemelere yer verilmistir.

> Teblig Taslagi, m. 13.
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ALTINCI BOLUM

ELEKTRONIK ODEMELERDE SiBER GUVENLIGIN SAGLANMASINDA
YENI YAKLASIMLAR: YENILIKLER, VAATLER VE POTANSIYEL
RiSKLER

Bilindigi tizere, internetin hiz kazandirdig1 birgok sektor gibi siber giivenlik agisindan
en Onemli korunmasi gereken sektorlerin basinda elektronik finans sektorii
gelmektedir’®.  Ozellikle konu “Elektronik Odemelerde Siber Giiveligin
Saglanmasinda Yeni Yaklagimlar” oldugunda ise, takdir edilecegi iizere kapsam
itibariyle genis bir konu oldugu ve gelisen teknoloji ile her gecen giin yeni bir 6deme
yontemi kesfedildigi dikkate alindiginda, yazar tarafindan bu baslik altinda 6zellikle
elektronik 6deme sistemlerinde diinyada yogun sekilde ragbet géren bazi yeni birtakim
elektronik O0demeleri sistemlerin temini agisindan bazi tespitlere asagida yer

verilmistir.

Bu boliim altindaki analizler her ne kadar temel itibariyle konu ile ilgili yeni egilimlerin

incelenmesi olarak goziikse de yeni egilimler agisindan kapsam itibariyle:

(1) eskiden beri kullanilmasina ragmen yeni birtakim ¢6ziimlerin bulunmasi agisindan
(6rnegin biyometrik verilerle siber giivenligin temini eskiden beri uygulanan bir siber
giivenlik ¢oziimii olmasina ragmen biyometrik veriler ve davraniglar egilimlerin
karisimi olan hibrit bir ¢6ziim siber giivenligin temininde yeni ve daha etkin siber

giivenlik 6nlemi olmasi nedeniyle bu hususta asagida gerekli analizlere yer verilmistir),

(i1) gergekten de teknolojik alanda bazi gelismeler sonucunda bazi yeni egilimlerin

tercih edilmesi noktasinda (6rnegin yapay zeka teknolojisinin “living of the land”””’

778 Yesilyurt, s. 99.

717 “Living of the land” denilen zararli yazilimlar ve bu yazilimlara kars1 yapay zeka teknolojisi ile ne
sekilde miicadele edildigi ¢calismanin 6.4. baslig1 altinda detayli sekilde analiz edilmistir.
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denilen karmasik zararli yazilimlarin tespitinde kullanilmasi siber giivenlik agisindan

dogru ve yenilik¢i bir yaklasim olarak degerlendirilmektedir)
incelenmistir.

Elektronik 6deme sistemlerinde siber giivenligin saglanmasinda yeni egilimler asagida

belirtilen bes kategori ¢ercevesinde irdelenecektir:

1) Kripto Paralarda Siber Giivenlik ve Blokzincirin Siber Giivenligin Temininde

Ongoriilen Etkileri

ii) Biyometrik Yéntemlerle Odemelerde Siber Giivenlik

ii1) A¢ik Bankacilikta Siber Giivenlik

iv) Yapay Zekanin Siber Giivenlik Alaninda Bankacilik Sektoriine Etkileri

v) Covid-19 Pandemi Salginin Dijital Bankaciliga Etkileri Ve Konunun Siber Giivenlik

Acisindan Degerlendirilmesi

Gorildugi tizere, yukarida her baslik incelenen konu ile ilgili siber giivenlik alaninda
farkli firsatlar sundugu gibi ayni zamanda risk noktasinda konuya bakis agisint da
degistirdiginden, bu boliim baslig altinda 6zellikle “Yenilikler, Vaatler Ve Potansiyel
Riskler” olarak adlandirilmistir. Bu konuda 6rnegin blokzincir teknolojisi “giiven
unsuru” saglamak noktasinda siber giivenlik acisindan da etkin sekilde kullanabilecek
bir teknoloji olmasina ragmen heniliz devletler nezdinde yeterli regiilasyonlarin
olmamasi1 ve bu teknolojiye yonelik oturmus bir ekosistem olmamasi siber giivenligin

temini agisindan halen bazi eksikliklerin oldugunu gostermistir.

Ote yandan, tiim diinyada 6deme sistemlerinin degisim gecirdigi gdz Oniine

alindiginda, Endiistri 4.0 asamalarinda oldugu gibi giiniimiizde paranin da degisim
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asamalarini belirtmek amaciyla 6deme sistemlerinde gelinen son asama olarak goriilen
biyometrik yontemlerle yapilan 6demeler agisindan Para 4.0””* kavramma vurgu

yapildigindan bu baslik altinda incelenmeye deger goriilmiistiir.

Acik bankaciliga Tiirkiye’de oldugu gibi AB de dahil olmak {izere artan bir ilgi oldugu
goriilmektedir. Bu alanda gerek AB’nin PSD2 diizenlemesi gerekse Tiirkiye’de
yukarida belirtilen “Elektronik Bankacilik Yonetmeligi” agisindan 6nemli birtakim
bazi kavramlara, tanimlara ve kurallara yer verildiginden bu konu da asagida kapsamli

sekilde degerlendirilecektir.

Yapay zeka teknolojsi ise, glinlimiizde bilindigi iizere iizerinde ¢ok tartigilan bir mecra
olmakla beraber 6zellikle zararli yazilimlar ve DDoS gibi siber uzayda artan riskler
dikkate alindiginda yapay zekanin hangi ac¢ilardan siber giivenligin temin edilmesinde

yararlanilacagi incelemeye deger goriilmuistiir.

Covid-19 pandemi salgini ise asagida detayli sekilde analiz edilecegi iizere, gerek
elektronik ddemelerin tercih edilmesini adeta zorunluluk haline getirmekle beraber
siber korsanlarin bu ortamda elde etmek istedikleri menfaat agisindan istahlarini
kabartmis ve siber giivenligin teminini bagka bir asamaya tasimstir. iste tiim diinyada
ve Tiirkiye’de pandemi kosullarmin getirdigi bu zorunluluk ve siber korsanlarla
miicadele yontemlerinin neler olmasi gerektigi de bu ¢alismada cevabi aranan sorular

arasidadir.

778 PayPal’un bagkani David Marcus, nakit para donemini Para 1.0, kredi kartt dénemini Para 2.0,

simdilerde hayatimizda varligini hissettirmeye baglayan mobil 6deme dénemini Para 3.0 ve gelecekte
yaygin sekilde kullanilacagr diisiiniilen biyometrik sistemler lizerinden yapilacak ddemeleri Para 4.0
olarak nitelendirmektedir. http://fintechtime.com/tr/2017/04/gelecegin-odeme-sistemleri/ (Gdzden
Gegirilme Tarihi: 21.02.2020)
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6.1. KRIPTO PARALARDA SIiBER GUVENLIK VE BLOKZINCIiRiN SIBER
GUVENLIGIN SAGLANMASINDAKI ISLEVi

Kripto'” para kavrami, kriptografi’®’ ve para kelimelerinin bir araya gelmesi sonucu

81 olup tiim kripto paralarm ortak 6zelliginin karmasik bir

782

olusan bir so6z dizini
matematiksel sifrelemeye dayandigi belirtilmektedir’ ™. Diger bir ifade ile, aslinda
kripto paralar, blokzincir tabanli sistemlerde aga bagl kisiler arasinda serbest sekilde
transfer edilmesi miimkiin olan, sifrelenmis ve herhangi bir merkezi otorite tarafindan
reglile edilmeyen para degerini - s6z konusu para degeri, fiziksel bir para olmayip kod
satirlarina déniistiiriilmiis elektronik sinyallerdir - ifade etmektedir’®’. Giiniimiizde en

popliler kripto paralar olarak Bitcoin, Ethereum, Litecoin, Ripple, Tether, Bitcoin

Cash, Libra, EOS, Bitcoin SV, Binance Coin, Monero akla gelmektedir784.

Literatiir agisindan konuya bakildiginda, Fatas/Mauro kripto paralarin giinlimiizde en
gbze carpan avantajmin, blokzincir teknolojisinin’®® geleneksel ddeme sistemlerine
kiyasla herhangi bir merkezi otoriteye bagli olmaksizin islem yapilmasini saglayan bir
yenilik oldugunu belirtilmistir’®. Ancak, kripto paralarin tabi oldugu blokzincir

teknolojisinin siber giivenlik riskleri noktasinda, ABD’de taninmis bir siber giivenlik

7 Kripto (crypto) gizli, sakl1 anlamina gelmektedir. Bkz.

https://dictionary.reference.com/browse/crypto- (Gézden Gegirilme Tarihi: 25.04.2020)

80" Kriptografi ise gizli yazim yontemleri, kodlar1 ve teknikleri ile ilgilenen bilimdir. Bkz.
http://dictionary.reference.com/browse/cyrptography?s=t (Gozden Gegirilme Tarihi: 29.10.2020)

81 Kripto paranmn tanmmu konusunda Bkz. https://en.wikipedia.org/wiki/Cryptocurrency (Gozden
Gegirilme Tarihi: 29.10.2020).

82 Cetinkaya, s. 13.

"™ Ozkaya/Sarica/Durmaz, s. 56.

"8 https://www.investopedia.com/tech/most-important-cryptocurrencies-other-than-bitcoin/ (Gozden
Gegirilme Tarihi: 29.10.2020).

™ Giiniimiizde Blokzincir teknolojisi, merkeziyet¢i olmayan, herkese agik ve herkes tarafindan
erigsebilir yapist ile iilkeler tarafindan degerlendirmeye ve diizenlemeye agik bir teknoloji olarak
karsimiza ¢ikmaktadir. Bkz. Blockchain Tiirkiye, Hukuk, Diizenlemeler ve Kamu ligkileri Calisma
Grubu, “Diinyada Blokzinciri Regiilasyonlar1 ve Uygulama Ornekleri, Karsilastirma Raporu, Subat
2019, s. 10: https://betr.org/wp-content/uploads/2019/04/Diinyada-Blokzinciri-Regulasyonlari.pdf (Son
Erisim Tarihi: 29.10.2020)

8 Antonio Fatas/Beatrice Weder di Mauro, “Kripto Paralar Yiikselise Ge¢misken Kimin Bankalara
Ihtiyac1 Olur ki?” adli makale, Harvard Business Review, Dijital Déniisiim Blok Zinciri, (“Fatds/di
Mauro”), s. 118.
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uzmani olan Bruce Schneier blokzincir teknolojisinin “gliven unsuru” agisindan
birtakim sorunlar i¢cerdigini, giivenin yerini bagka hicbir seyle degistirilmeyecek tiirden
bir mesele oldugunu belirtmistir. Schneier bitcoin para biriminin, bitcoin ciizdanin
hacklenmesi halinde veya blokzincir teknolojisinin bir {iriinii olan akilli
sozlesmelerdeki bir kod igeriginde, herhangi bir zafiyet (bug) olmasi halinde
kullanicilarin tiim paralarini kaybedebilecegini ve sonug itibariyle bilgisayar kodlarina
giivenmenin insanlar i¢in halen hukuk sistemlerine giivenmekten daha zor bir mesele
olduguna &zellikle dikkat ¢ekmistir’®’. Doktrinde, Keser Berber blokzincir
teknolojisindeki son gelismeler dikkate alindiginda, blokzincir teknolojisinin giiven
islevini saglamakla beraber ancak bu konuda halen bazi sorunlar oldugunu
belirtmistir™®. BKM, Tiibitak ve BILGEM tarafindan yaymlanan “Blokzincirlerde
Giivenlik Ve Mahremiyet” baglikli rapor iceriginde ise, blokzincir teknolojisinin
internetteki mahremiyet ve giivenlik agisindan tek basia ¢oziim olarak goriilmemesi
gerektigi, blokzincir platformlarinin mahremiyet ve giivenlik seviyelerinin, basit takma
isimlerden tam gizlilige kadar gesitlilik gosterdigi belirtilmistir. Ilgili rapora gore,
genel itibariyle bu konuda ¢oklu teknolojilerin kombinasyonunun tek bir teknolojiye
kiyasla giivenlik ve mahremiyet agisindan daha etkili ¢aligtiginin gdzlemlendigi, ancak

karmagik bir sisteme yeni bir teknoloji eklemenin baska sorunlara sebebiyet

"8 Bruce Schneier, “There’s No Good Reason to Trust Blockchain Technology”, Wired, (“Schneier”)

02.06.2019: https://www.wired.com/story/theres-no-good-reason-to-trust-blockchain-technology/
(G6zden Gegirilme Tarihi: 29.10.2020).

788 Keser Berber 6zellikle blokzincir teknolojisindeki son gelismeler 1s1ginda, blokzincir teknolojilerinin,
merkezi olmayan ve giivensiz ortamlarda anonim ve giivenilir islem yapilmasini saglayabilecegini,
baska bir ifadeyle blokzincirin 6zellikle giiven yoOnetimi, sistem risklerinin azaltilmasi, finansal
sahtekarligin azaltilmas1 ve bilgisayar sistemlerindeki isletim maliyetinin azaltilmasma yardimet
olabilecegini belirtmistir. Bu avantajlarina ragmen, Keser Berber’e gore blokzincirin dijital doniigiim
gereksinimi, enerji tiikketimi, sinirl tesvik, yazilim hatalari, agiklar ve siber ataklar, ¢atallagma (fork) gibi
uygulamada hukuksal, teknik ve sistemsel ag¢idan ¢oziilmesi gereken sorunlari barindirdigina dikkat
cekilmistir. Ozellikle blokzincire yazilan kayitlarin degismezligi ve silinmezligi gocuk pornografisi ve
kara para aklama gibi global suglar ve yeni zincirlere yazilan hukuka aykiri igeriklerin silinemezligi
nedeniyle miicadelenin giiglesmesi blokzincirin yarattig1 en énemli sorunlar olarak degerlendirilmistir.
Bu konuda detayl: bilgi i¢in Bkz. Keser Berber, Giiven Hizmetleri, s. 230-231.
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verebileceginden, bazi gilivenlik ve mahremiyet tekniklerinin blokzincirlere entegre

edilmesiyle ortaya ¢ikabilecek riskli durumlara dikkat edilmesi gereklidir.”®’.

Kripto paralardan 6zellikle Bitcoin ve Ethereum konusunda ge¢miste yasanan bazi

siber saldir1 6rnekleri sunlardir:

2011 yilinda internet korsanlar1 tarafindan Bitcoin’e yonelik gergeklestirilen siber
saldirida, Bitcoin’in kur degeri ile oynanmas1 sonucunda kur degeri 17.50 Amerikan
Dolarindan 0.01 Amerikan Dolari’na indirilmistir. S6z konusu saldirida, korsanlarin
Tokyo merkezli Bitcoin degisim/bozdurma (exchange) sirketi olan Mt. Gox isimli
veritabanina/platformuna girerek kullanicilarin adlari, adresleri, soyadlari, sifrelerine
de ulastiklar1 bilinmektedir. Vahim bu tablo karsisinda Mt. Gox veritabani birkag giin
kullanima kapatilmistir. Akabinde ise, Mt. Gox isimli sirket 2014 yili Subat ayinda
iflas ettigini ilan ederek miisterilere ve sirkete ait sekiz yiiz elli bin adet Bitcoin’in
internet korsanlarinin gergeklestirdigi siber saldir1 sonucunda bulunamadigini
belirtmistir”°.

Ethereum, Bitcoin’den farkli olarak Ethereum’un calisma mantigi, baglangigta akilli

sozlesme”' araciligiyla jeton iiretip bunu “Ether” denilen blokzinciri jetonuyla

8 BKM/Tiibitak BILGEM, “Blokzincirlerde Giivenlik Ve Mahremiyet” baslikli Rapor, Nisan 2020,
(“BKM, Blokzincirlerde Giivenlik”) ilgili rapora ulasmak i¢in Bkz. https:/bkm.com.tr/wp-
content/uploads/2015/06/blokzincirlerde guvenlik ve mahremiyet.pdf (Gozden Gegirilme Tarihi:
27.04.2020). Doktrinde, blokzincirde islem giivenligi bakimindan bir baska elestiri ise Cigek/Saglik
tarafindan getirilmistir. ilgili yazarlar, blokzincirdeki kayitlarin tahrif edilme olasiligmin bulundugunu,
sistemin devamliligmin kim tarafindan saglanacagin bilinmedigi, diiglimler arasindaki blok
farkliliklarinda hangi blogun delil olarak kabul edileceginin de dngdriilemedigi yanlislikla bir varligi
temsil eden jetonun ya da kripto paranin el degistirmesi ihtimalinin oldugunu, 6zel anahtarlarin kayb:
olasihigmin da bulundugunu belirtmistir. Konu ile ilgili ayrmtili bilgi igin bkz. Niyazi Cigek/Ozhan
Saglik, T.C. Ankara Universitesi, BIL-GEM, Bilgi Yonetimi Ve Bilgi Giivenligi, e-Belge-eDevlet-
eArsiv-Bulut Bilisim-Biiyiik Veri-Yapay Zeka, Ankara, 2019, (“Cicek/Saglik”), s. 141-170, s. Tlgili
makaleye  ulasmak igin:  file:///C:/Users/Durmu%C5%9F%20CEVLAN/Desktop/Endustri-4.0-
Surecinde-Bilgi-Y onetimi-ve.pdf (Gézden Gegirilme Tarihi: 29.10.2020).

"0 Bozkurt Yiiksel, Elektronik Para, s. 74

Pl Akalli szlesme, merkezi olmayan bir mutabakat neticesinde taraflarin szlesmeye uygulanacak
kosullar1 belirledigi, kendiliginden uygulanabilir nitelikte olan ve otomatik hale getirilen sdzlesmenin
taraflarca ifasina yonelik uygulamanin bir zaman damgasi ile miihiirlendigi dijital nitelikli sdzlesmeler
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degistirmesi esasina dayanmaktadir. Ethereum’daki jeton satisinin baslangicta, yogun
bir pazarlama ile toplamda 150 milyon dolar degerinde Ether toplanmasini saglayan
bir kitle fonlama kampanyasi (ICO)"*? ile gergeklestirildigi bilinmektedir. Ethereum’un
yaraticilar1 baslangicta vizyon olarak “kod kanundur”™® felsefesinden hareketle,
bilgisayar kodlarina kanun muamelesi yapilmasi gerektigi felsefesini benimseyerek
katilmcilarina  her konuda tasarruf hakkinin yazilimin kodunda oldugunu
duyurmustur. Ne var ki, dagitik veri tabani teknolojisinin baglangicta Ethereum
acisindan akilli sozlesmeler icin Ongordiigli kod bazi agiklar igermekteydi. Bu
aciklardan yararlanan Ethereum igerisindeki bir Ethereum sahibi ise uygulama
degerinin yaklasik iicte birini (yaklagik 50 milyon dolar) kendi hesabina aktardi. Bu
sasirtict durum diger tiim Ethereum kullanicilar agisindan baslangicta beklenmedik bir
durum olarak degerlendirilse dahi, yukarida da ifade edilen “kod kanundur” felsefesi
acisindan bakildiginda bu teknolojinin yaraticilari agisindan aslinda kural ihlali
anlamina gelmiyordu. Bu durum ise aslinda Ethereum toplulugu acisindan “Zorunlu

Catallasma” (Hard Fork) denilen Ethereum kullanicilarinin ikiye boliinmesine neden

olarak tanimlanabilir. Bu tanim L. Cong, L. ve Z. He (2018), “Blockchain Disruption and Smart
Contracts” (s.8) isimli makalesinden aktarilmistir (“Cong/He”). S6z konusu makalenin tam metnine
asagidaki web sitesinden erisilebilir: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2985764
(G6zden Gegirilme Tarihi: 29.10.2020).

72 «ICO”, Ingilizce’de “Initial Coin Offerings” kisaltmasi olup yatirimcilara bagka bir kripto para
edinimi konusunda bir sirketin sermaye veya yatirim saglamak amaciyla bitcoin gibi kripto paralarin
genis kitlelere satilmasi imkani veren ve bu satigin hukuken gegerli sekilde ihale usulii ile piyasaya
tedaviil edildigi kavrami ifade etmektedir. Detayli bilgi i¢in Bkz. Usman W. Chohan, “Initial Coin
Offerings (ICOs): Risks, Regulation, and Accountability”, 30 Kasim 2017, University of New South
Wales, (“Chohan™), s.1: file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/SSRN-
id3080098.pdf (Gozden Gegirilme Tarihi: 13.05.2020). yatirnm almak isteyen bir startupin kendi
tasarladigi, sinirli sayida kripto paranin Kkitlelere satilmasi ve startupin kaynak elde etmesi
yontemlerinden biri olarak ifade edilebilir. ICO’larin hukuki altyapisi konusunda ayrimntili bilgi igin
ayrica Bkz. Iris M. Barsan, “Legal Challenges of Initial Coin Offerings (ICO)” (“Barsan’):
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/SSRN-id3064397.pdf (Go6zden Gegirilme
Tarihi: 13.05.2020). Tez igeriginde, yazar tarafindan dijital para arzi olarak tercime edilmis olsa bilimsel
literatiirde ICO teriminin kullanildig1 dikkate alarak ICO kisaltmast ile kullaniimistir.

3 Bu konuda ayrmtili bilgi icin Bkz. Lawrence Lessing, “The Code in Law, and the Law in Code”
(“Lessig”) isimli makalesi incelemeye degerdir. Internet ortaminda séz konusu makaleye ulasmak icin
Bkz. https://web.stanford.edu/class/msande91si/www-spr04/readings/week3/Lessig-pcforum.pdf
(G6zden Gegirilme Tarihi: 29.10.2020).
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oldu’*. Ethereum toplulugunda aralarinda bir grup saygin y6neticinin de yer aldig1 gok
sayida liyesi Ether jetonlarinin kaybini talep etti. Ethereum yonetimi ise blokzincirinde
gerceklestirilen kalic1 boliinme ile ¢alinan paralar sistem {izerinden bir grup giivenilir
iiyeye aktarildi. S6z konusu mecburi ¢atallagma ile yaratilan yeni Ethereum blokzinciri
“Ethereum” olarak anild1 ve bu kisiler agisindan zararlar1 bazi elestirmenler agisindan
bu operasyon aslinda Ethereum blokzincirini kurtarma operasyonu idi. Diger topluluk
iiyelerince ise, s6z konusu bu mecburi ¢atallagsma Ethereum’a ait temel ilkelerin ihlali
anlamina geliyordu. Dolayisiyla yagsanan bu olay neticesinde aslinda Ether jetonlarini
kaybederek zarar1 giderilmeyen ve paralarini geri alma sansi olmayan ve Ethereum
blokzincirini eski haliyle kullanmaya devam eden grup agisindan “Ethereum Klasik”

olarak anildi’®”.

Siber saldiri konusunda Ethereum agisindan verilebilecek diger Ornek ise,
www.wired.com sitesinde yayinlanan ilgili haber iceriginde, Ethereum Classics
platformu iizerinde sisteme birden fazla saldir1 yapildigi, gerceklestirilen % 51
saldiris1”® sonucunda network iizerindeki makinelerin en az yiizde elli bir tizerinde
kontroliin ele gecirildigi, toplamda on iki kez Ethereum Classics’e iligkin jetonlar
(tokens)”” tizerinde cifte harcama yapilmasi”® sonucunda 1.1 milyar Dolar haksiz

kazang saglandig: belirtilmistir’*”.

704 https://fintechistanbul.org/2016/10/15/ethereuma-yine-mecburi-catallasma-geliyor/ (Gozden

Gegirilme Tarihi: 29.10.2020).

%3 Ethereum’da yasanan “zorunlu ¢atallasma”, “Ethereum” ve “Ethereum Klasik™ aglar1 konusunda
ayrintil bilgi i¢in Bkz. Patrick Murck, “Blokzincirini Kim Kontrol Ediyor?”, Harvard Business Review
Press, Dijital Doniisiim, Blok Zinciri, Optimist, Ocak 2020, s. 74-77.

796 o4 51 saldist ile ilgili ayrintili bilgiye ¢alismanim 2.7. numarali “Kripto Madenciligi Saldirilar Ve
Kripto Paralara Yonelik Saldirilar” basligr altinda yer verilmistir.

77 «“Token”, dijital bir jeton olup kripto paralarda bir platform veya uygulamaya yonelik olusturulan ve
s6z konusu o platformdan veya uygulamadan yararlanmay1 saglayan bir dijital varlik olarak kabul
edilmektedir. Token hakkinda detayl bilgi i¢in Bkz. https://kriptokoin.com/bitcoinde-6-100-10-500-
dolar-ve-daha-fazlasini-bilen-analist-uyardi/ (G6zden Gegirilme Tarihi: 29.10.2020).

798 «Cifte harcama” blokzincir teknolojisinde kripto paralara yonelik gerceklestirilen bir siber saldir tiirii
olup tezin 4.2.5 bashgr altinda “Kripto Madenciligi (Cryptojacking) Ve Kripto Paralara Yonelik
Saldirilar baglig altinda bu konuda ayrintili degerlendirmeye yer verilmistir.

79908.01.2019 tarihinde yayinlanan ilgili haber konusunda Bkz. https://www.wired.com/story/attack-on-
ethereum-currency-highlights-crypto-weakness/ (Erisim Tarihi: 29.10.2020)
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Bu baslik altinda ayrica kripto paralardaki siber glivenlik kavramindan farkli olarak
ayrica blokzincir teknolojisinin siber giivenligin temini noktasinda ne sekilde
kullanildigina da kisaca deginilecektir. Harvey/Moorman/Toledo blokzincir
teknolojisinin 6zellikle botlar aracilifiyla DoS saldirilarini, sosyal medya hesabi
acilmasi, kullaniciya aldatici mesajlar génderilmesi, biiyiik markalardan online reklam
paralarinin ¢alinmasi ve spam denilen istenmeyen e-posta génderilmesine son verme
konusunda etkin bir ara¢ olarak kullanilabilecegini ifade etmektedir. Yazarlara gore,
botlar araciligiyla bir web sitesine milyonlarca istek gondererek sitenin ¢okmesine
veya yavaglamasma sebep olan DoS ve DDoS saldirilarina karsi ilgili istek
sahiplerinden blokzincir teknolojisinin verdigi imkanlar ile mikro 6deme yapilmasinin
talep edilmesi DDoS ve DDoS gibi internet ortaminda istenmeyen aktiviteleri

6nlemede inovatif bir yontem olarak kullamlabilecektir®”.

Sonug itibariyle, blokzincir teknolojisinin zararli yazilimlar, DDoS saldirilar1 ve sahte
sosyal medya hesaplarma kars mikro ddemeler vasitasiyla siber gilivenligin temini
acisindan inovatif birtakim ¢oziimler sunmakla beraber heniiz bu konuda teknolojinin
oturmamig olmasi ve siber giivenlik agisindan halen bu teknolojiye yonelik bazi

yeniliklere ihtiya¢ duyulmasi sebebiyle ylizde yliz gliven vermedigi degerlendirilmistir.

6.2. BIYOMETRIK YONTEMLERLE ODEMELERDE SIBER GUVENLIK

Biyometri, bireylerin gerceklestirecegi islemler agisindan 6zglin  biyolojik

ozelliklerinden yararlanmak ve bireyleri birbirinden ayirt etmek suretiyle kimlik

801

dogrulama ve onaylama faaliyetini ifade etmekte™ olup biyometrik yOntemlerle

800 Campbell R. Harvey/Christine Moorman/Marc Toledo, “Blok Zinciri Pazarlamacilarin Miisterileriyle
Daha lyi iliskiler Kurmasina Nasil Yardime1 Olur?”, Harvard Business Review Press, Blok Zinciri,
Dijital Doniistim, Optimist, ( “Harvey/Moorman/Toledo ), 150-152.

%1 Siileyman Cinar, “Mobil Android Ortaminda Parmak izi Tanima Ve Kimlik Dogrulama Sisteminin
Gelistirilmesi”, Hali¢ Universitesi Fen Bilimleri Enstitiisii Bilgisayar Miihendisligi Anabilim Dali
Bilgisayar Miihendisligi Programi, Yiiksek Lisans Tezi, Istanbul, 2014, (“Cwnar”) s. 5,
http://earsiv.halic.edu.tr/xmlui/bitstream/handle/20.500.12473/1318/357287.pdf?sequence=1&isAllow
ed=y (Go6zden Gegirilme Tarihi: 29.10.2020). Leyla Keser Berber ve Murat Lostar tarafindan kaleme
alman “Bilisimde Biyometrik Veriler” adli eserde ise, yunanca kdkenli bir kavram olan biyometrinin,
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O0deme ise anilan yontem ile gergeklestirilen 6deme faaliyetini ifade etmektedir.
Biyometrik teknolojilerin giinlimiizde dolandiricilik risklerine kars1 tiiketicileri
korumaya yonelik daha dogru ve ucuz bir 6deme kolaylig1 saglamak tizere tasarlandigi,

boylelikle nihai tiiketici agisindan kullanim kolaylig: sagladig: izlenimi revagtadir®,

Biyometik yontemlerin temel ozellikleri sunlardir®®’:

Kullanilan biyometrik
ozelliklerin sayisi, parolalardan farkli olarak simirlidir. Biyometrik ozellikler sir
olmayip bir¢ogunun gizlenmesi miimkiin degildir. Biyometrik yontemler bilgi
teknolojileri sistemlerinde olasi tiim manipiilasyon ve kopyalama tesebbiislerini

engellemeye yarayan veri dizileridir.

Ozellikle konuya giivenlik hassasiyeti agisindan yaklasildiginda ise, ddemelerde

giivenlik agisindan ti¢ katmanin bulundugu akla gelmektedir:

1) “Tasidigimiz” seklinde ifade edilen giivenlik kategorisinde kartli 6deme sistemleri
akla gelmekte olup s6z konusu kartlarin her an calinma ve kaybolma tehlikesi

bulunmaktadir.

1) “Bildigimiz” ve ele gegirilmesi daha zor olan seviye olan ikinci kategoride sifre ve
dijital imzalarin bu kapsamda degerlendirilebilecektir. Ancak sifreleme ve dijital

imzalar acisindan her zaman unutulma riski giindeme gelmektedir.

ii1) Biyometrik verilerin ise liglincii seviye olan “oldugumuz” kategorisinde ise bizi biz

yapan yliz, ses, parmak izi ve retina taramasi gibi verilerle ilgili oldugu ve en yiiksek

giivenlik hassasiyetine sahip seviye oldugu ifade edilmistir®**.

canli bir varligin biyolojik istatistigi, sayimi ve dl¢limiinii ifade ettigi belirtilmistir. Bu konuda ayrmtili
bilgi i¢in bkz. Keser Berber/Lostar, s. 20.

802 https://www.accenture.com/t20180911t022838z_ w__ /us-en/_acnmedia/pdf-94/accenture-br-
biometrics-payments.pdf (Gézden Gegirilme Tarihi: 29.10.2020)

893 Keser Berber/Lostar, s. 22.

804 http://fintechtime.com/tr/2017/04/gelecegin-odeme-sistemleri/  (Gozden — Gegirilme — Tarihi:
29.10.2020)
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SOSanda

Forcepoint tarafindan 2019 yilinda yaymlanan Siber Giivenlik Ongérii Raporu
ise yliz tanima gibi biyometrik teknolojilerle dogrulama yoOntemlerinin
yayginlagsmasinin siber suglular1 bu teknolojideki agiklari bulmaya yonlendirdigini,
ozellikle bu konuda sosyal medyanin siber suglulara genis bir kaynak ve imkéan
sundugu ve tiim bu geligsmeler dikkate alindiginda salt biyometrik yontemlerle yapilan
kimlik dogrulamanm %100 giiven saglamadigina dikkat ¢ekilmistir. Ilgili raporda
biyometrik yontemlerle kimlik dogrulama islemlerinin tusa basma sertligi, fare
hareketi, kaydirma hizi gibi fiziksel hareketleri destekleyen ilave bir dogrulama
katman ile desteklenmesinin siber giivenligin temini agisindan 6nem tasidig1 iizerinde
ozellikle durulmustur®®. Benzer sekilde doktrinde de biyometrik yéntemlerle kimlik
dogrulama ve bu noktada siber giivenligin temini agisindan giintimiizdeki teknolojik

gelismeler dogrultusunda yeni egilimlerin takip edilmesi gerektigi belirtilmistir®’.

Son olarak, Keser Berber/Lostar biyometrik yontemlerin avantajlarinin kisiye bagh
olan fizyolojik veya davranis bakimindan tipik karakteristikleri kapsamasi nedeniyle
sifre veya parola sisteminden farkli olarak bagkasina verilemeyecegi, insana 0zgii
olmasi sebebiyle essiz olduklari, sahteciliklere karsi giivenilirliklerinin yiiksek oldugu,
gecerlilik siirelerinin de yliksek oldugu ve biyometrik veri elde etme maliyetinin her

bir biyometrik yonteme gore degisebilmekle beraber genelde diisiik oldugunu

%035 {lgili raporun tam metnine ulasmak icin Bkz. https:/www.forcepoint.com/resources/pack/2019-

forcepoint-cybersecurity-predictions-
assets?form_id=1363&file=35751&resource=27281&category=reports (Gozden Gegirilme Tarihi:
29.10.2020)

%06 Bu konuda ilgili haber konusunda Bkz. https://www.haberturk.com/forcepoint-uyardi-biyometrik-
guvenlik-tek-basina-yeterli-degil-2428240-teknoloji (Gozden Gegirilme Tarihi: 27.02.2020). Yukarida
yer alan agiklamalar biyometrik kimlik dogrulama agisindan yeni bir egilim olarak “davranigsal
biyometri” ¢er¢evesinde degerlendirilmektedir.

%7 Doktrinde biyometrik yontemlerle bilgi giivenliginin saglanmasi ve siber ataklarn onlenmesi
noktasinda Seref Sagiroglu tarafindan “Siber Giivenlik Ve Savunma Standartlar Ve Uygulamalar” adli
eserinde 6zellikle biyometrik sistemlerde meydana gelen giivenlik agiklari ve olusan tehditler nedeniyle
bu agiklara kars1 davranigsal biyometri, sosyometrik biyometri, kuantum biyometrisi gibi yeni direngli
sistemler gelistirmek gerektigini ileri siirmektedirler. Bu konuda ayrintili bilgi i¢in Bkz. Sagiroglu, s.
370-380.
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belirtmistir®. Buna karsm, ilgili yazarlar tarafindan biyometrik y&ntemlerin
dezavantajlar1 olarak biyometrik yontemlerin kullanimini saglayacak aygitlarin tesis
edilmesi i¢in ortaya c¢ikan maliyetlerin nispeten yiiksek oldugu, aygita dokunmayi
gereken sistemlerin sagliga uygunlugu acgisindan ¢ekincelerin ileri siiriildiigii ve bu
sistemi kullanmakta ¢ekimser olan kisilerin ¢cogu kez kisisel verilerin ve kisilik

haklarmin korunmasi gerekgelerini ileri siirdiigii belirtilmistir®”.

Biyometrik yontemlerle siber giivenligin temini agisindan varilan sonug, bu alanda
yukarida belirtilen bazi karma c¢oziimlerin siber giivenligin temini agisindan yarar
saglamakla beraber biyometrik verilerin kaydi noktasinda veri koruma hukuku ve
kisisel haklarin korunmasi gibi hukukun diger alanlar1 konusunda hassas davranilmasi

gerektigidir.

6.3. ACIK BANKACILIKTA SiBER GUVENLIK

Giliniimiizde 6zellikle Covid-19 pandemisinin yarattii kosullarin  bankacilik
sektoriiniin  dijital acidan doniislimiinii hizlandiracagr ve yakin gelecekte bu
doniistimiin bir pargasi olarak gerek diinyada gerekse Tiirkiye’de “acik bankacilik™ gibi

yeni finansal teknolojilerin daha ¢ok benimsenmesini saglayacaktir.

Agik bankacilik (open banking) konusunda literatiirde bir¢ok farkli tanimi yer alsa
da®’, yazar GSG Hukuk Raporu’nda yer alan ve agik bankacilik kavrammi iigiincii

kisi hizmet saglayicilarin kullanicilarin finansal bilgilerini Uygulama Programlama

898 Keser Berber/Lostar, s. 21.

89 Keser Berber/Lostar, s. 21-22.

819" Acik bankacilik konusunda ayrmtili bilgi igin Bkz. Euro Banking Association, “Open Banking:
advancing customer-centricity, Analysis and overview”, Mart, 2017, (“EBA”), https://www.abe-
eba.eu/media/azure/production/1355/eba_open_banking advancing_ customer-
centricity march 2017.pdf (Gozden Gegirilme Tarihi: 29.10.2020), McKinsey&Company, “Data
Sharing and open banking ( “McKinsey ), Eyliil, 2017, https://www.mckinsey.com/industries/financial-
services/our-insights/data-sharing-and-open-banking#, BCBS, “Report on open banking and application
programming interfaces”, (“BCPS”), 2019: https://www.bis.org/bcbs/publ/d486.pdf (Gézden Gegirilme
Tarihi: 29.10.2020)
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Arayiizii (“API”)*'"ler vasitasiyla rizasi alinarak bankacilik hizmeti sunulmasina
yonelik yeni bir finansal teknolojinin iirlinii olan bankacilik hizmeti seklinde
tanimlanmasinin -~ bu  kavrami  ag¢iklamaya en uygun tanim  oldugunu
degerlendirmektedir®'?.

Yukarida da agiklandigi lizere, mevzuat agisindan acgik bankacilik kurumunun temelleri
AB’de ilk kez PSD2 ile atilmig olup s6z konusu Diretif’te acik bankacili§in net bir
tanim1 yapilmamakla beraber bankalar tarafindan tigiincii kisi hizmet saglayicilara
saglanacak veriler acisindan bu amacin gergeklestirebilmesi acisindan yukarida

agiklanan API denilen arayiizler kullanilmas: gerektigi de belirtilmistir®'’.

811 Ingilizce’de “Application Programming Interface” olarak belirtilmistir.

$12 Bu tanim PwC (GSG Hukuk), “Ac¢ik Bankacilik: Diinya ve Tiirkiye” baslikli rapordan (“GSG Hukuk
Raporu”)  aktarilmistir.  Ilgili  rapora  internet  ortamindan  ulasmak  igin  Bkz.
https://www.pwc.com.tr/tr/sektorler/bankacilik/pdf/acik-bankacilik-dunya-ve-turkiye-v2.pdf.  Ayrica,
acik bankaciligin diger tanimlar1 ve konu ile ilgili detayl bilgi i¢in bkz. MIT Technology Review,
Insights/Research, “Open banking: The race to deliver banking as a service™
https://www.oracle.com/a/ocom/docs/dc/open-banking-final.pdf, Hao Wang, “Nudging Data Privacy
Management of Open Banking Based on Blockchain” (“Hao Wang”):
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Downloads/blockchain-ispan-camer.pdf, Laura
Brodsky/Liz Oakes, “Open banking and data sharing” McKinsey&Company ( “Broadsky/Oakes”):
https://www.mckinsey.com/industries/financial-services/our-insights/data-sharing-and-open-banking
(G6zden Gegirilme Tarihi: 29.10.2020).

13 pSD2 hiikiimleri incelendiginde agik bankacilik diye bir kuruma metin igerisinde agik¢a yer
verilmemis olup PSD2’nin baglangi¢ diizenlemelerinden olan 28. paragrafta bilgi sistemlerine iligkin
yakin zamanda yasanan teknolojik gelismelerin bankacilik alaninda 6zellikle bilgi sistemlerinde bazi
tamamlayict hizmetleri gerektirdigi ve bu noktada hizmet kullanicisinin, tigiincii kisi hizmet saglayiciya
yonelik online sistemler iizerinden bilgi paylasirken bir ya da daha fazla hesabin s6z konusu hizmet
saglayici tarafindan hesaba/hesaplara yonelik online arayiizler a.gvasitasiyla saglanacagi belirtilmistir.
PSD2’nin 93. maddesinde ise PSD2 g¢ercevesinde saglanacak 6deme hizmetleri agisindan 6deme
hizmetinin ne sekilde temin edilecegine yonelik agik bir ¢cercevenin belirlenmesi gerektigi ve bu hizmeti
gerceklestirecek hizmet saglayicinin  hesap sahibinden belirli bir is modeli ¢ergevesinde
gerceklestirilecek hizmetler konusunda miisteriden alacagi bilgilerle ilgili kullanicinin mutlaka rizasini
almast gerektigi hiikkme baglanmistir. PSD2 orijinal metne ulasmak igin Bkz.  https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32015L2366&from=EN (Go6zden Gegirilme
Tarihi: 29.10.2020). API standartlar1 disinda konularda PSD2 yo6netmeligine uyumun, iiye iilkelerin
Ulusal Yetkili Otoritesi (National Competent Authority — NCA) kurumlari tarafindan European Banking
Association’in yaymlamis oldugu toplam 14 adet Teknik Standart Diizenlemeleri (Regulatory Technical
Standars—RTS), Rehber (Guideline-GL) ve Goriis Bildirgelerinin (Opinion Paper) 6zellikle teknik
siireclerin anlasilabilmesi agisindan dnemli belgeler olduguna dikkat ¢ekilmistir. Bkz. Fintech Istanbul,
“Diinyada Ve Tirkiye’de Ac¢ik Bankacilik: Bankaciligin Gelecegi”, Ekim 2019, s. 19:
https://bkm.com.tr/wp-content/uploads/2015/06/Dunyadaveturkiyedeacikbankacilik.pdf (Gozden
Gegirilme Tarihi: 29.10.2020).
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Calisma ile dogrudan ilintili olmas: itibariyle a¢ik bankaciligin ne oldugunun ve agik
bankacilikta siber giivenligin nasil saglanacaginin anlasilabilmesi icin Oncelikle
API’nin ne oldugunun bilinmesi gereklidir. API, kisaca bir yazilim olup bir finansal
kurulusun internet sitesinde bir uygulamanin {i¢iincii kisi hizmet saglayici tarafindan
kullanilabilmesini saglayan bir teknolojik uygulama oldugu belirtilebilir® . Agik
bankacilikta APT’ler en bilinen yoniiyle kullanicilarin hesap bilgisi hizmeti ve 6deme
baslatma bilgisi agisindan kullanilmakta olup asagida sematize edilen Sekil-6.1°de

“Hesap Bilgisi Hizmeti”, Sekil-6.2’de ise “Odeme Baslatma Hizmeti”

gosterilmektedir®”.
g Bilgi talebi Hesap Bilgisi
Kullanici Hizmet
Tek aray(z Saglayicisi

Bilginin
konsolide edilmesi

Bilgi Bilgi Bilgi

toplama | AP/ toplama | AP/ toplama | AP/

ol e B

Sekil-6.1: API - Hesap Bilgisi Hizmeti

g Kullanici / Gonderen Alici CO:,

Odeme talimati | Tek araytz Islem sonucu
hakkinda bilgilendirme

Odeme Baslatma i
Hizmet Saglayicisi Alicinin Bankasi

API | Odemenin Fonlann
baglatiimasi Kullanici /[l transferi
Gonderenin
Bankasi

819 Brodsky/Oakes, s. 1.
815 Sekil 6.1 ve Sekil 6.2 GSG Hukuk Raporu s. 4-5°den aktarilmustir.
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Sekil-6.2: API - Odeme Baslatma Hizmeti

Ote yandan, Bankacilik Denetimine Iliskin Basel Komitesi’nin (“Basel Committee on
Banking Supervision) “Ac¢ik bankacilik ve Uygulama Programlama Araylizii” isimli
Raporu’nda acik bankaciliktaki API uygulamalar1 ac¢isindan 6zellikle kazima
(scraping)*'® ve tersine sosyal miihendislik (reverse social engineering)®'’ gibi
tekniklerin halihazirda iclincii kisi servis saglayiciya miisteri hesabina girebilmesi
acisindan yetki vermesi ve bankalarin sahte islemleri ayirt etmesinin giligclesmesi
nedeniyle bilgi giivenligi acgisindan bazi problemlere yol acabilecegi

belirtilmektedir®'®,

6.4. YAPAY ZEKANIN SIiBER GUVENLIK ALANINDA BANKACILIK
SEKTORUNE OLASI ETKILERI

Yapay zeka giidiimlii siber saldirilarin artmasinin, aglara sizma ve kisisel veri hirsizligi
gibi meselelerde hizla artisa sebep oldugu ve akilli bilgisayar viriislerinin salgin gibi
yayllmasina sebep oldugu giiniimiizde bilinen bir gergektir. Bu olgu karsisinda
literatiirde kaynak arastirmasi yapildiginda, yapay zeka hackerligi lizerinde yeterince
durulmadigr ve bu konuda yeterli kaynagimn bulunmadigini gézlenmistir. Oysaki,

literatiirde Yampolskiy®'® tarafindan yapay zekanin siber giivenligin gelecegi oldugu

816 Doktrinde Determann’a gére, kazima (scraping) teknolojisi, sirketlerin arama motoru teknolojilerini

desteklemek i¢in internet sitelerini endekslemek ve biiyiik veri incelemesi i¢in veri toplama gibi isletme
amaglariyla internet sitelerinden otomatik olarak veri toplama ydntemidir. flgili yazar, kazima gibi veri
toplama yontemlerinin gizlilik kanunlarinin (toplanan veriler arasinda kisiyi tanimlayici verilerin
bulunmasi halinde), telif kanunlarini (kazinan internet siteleri kullanim sartlarinin otomatik araglarla
kopyalamaya izin vermedigi halde) ve kazinan internet siteleri robot, web driimcekleri ve arama botu
gibi kazima teknolojileriyle erisimi agikca yasakladigi durumda hukuki kurallari ve bilisim kanunlarini
ihlal edebilecegini belirtmektedir. Bu hususta detayli bilgi i¢in bkz. Determann, s. 137, 138.

$17 Bu konuda ayrintili bilgi i¢in bkz. 2.3.1 no’lu baslik altindaki agiklamalar.

818 Basel Committee on Banking Supervision, “Open banking and application programming interfaces”,
Bank for International Settlements, Kasim 2019, (“BIS”), s. 9: https://www.bis.org/bcbs/publ/d486.pdf
(G6zden Gegirilme Tarihi: 29.10.2020)

81 Roman V. Yampolskiy, Louisville Universitesi Speed Miihendislik Okulu Bilgisayar Miihendisligi
Ve Bilisim Ana Bilim Dali’nda kadrolu akademisyen olup ayni zamanda iiniversitenin siber giivenlik
laboratuvarinin kurucusu ve simdiki direktoriidiir. Ayrica Artificial Superintelligence: A Future
Approach kitab1 gibi, yapay zeka ve siber giivenlik alaninda ¢ok sayida kitabin yazaridir. Bkz. Roman
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belirtilerek yakin gelecekte, yapay zekanin becerileri ¢ogaldik¢a daha ileri diizeyde
otonom hale gelmis ve hassasiyet kazanmis sosyal miihendislik saldirilarinin
gerceklestirilecegi, bu yapay zeka destekli hacker’liga karsi siber giivenligin temin

edilmesinde yine ¢oziimiin yapay zeka destekli yazilimlar oldugu ileri siiriilmiistiir®*’.

Tirk doktrini agisindan konuya bakildiginda ise, Henkoglu®' yapay zeka
uygulamalarinin veritabanlarindaki sistem acgiklarinin tespiti, DoS saldirilarina karst
otomatiklesmis ve ag icerisinde ¢ok daha genis bir alana yayilarak yararlanmanin
imkant oldugunu belirtmekle beraber yapay zekanin, kurumsal bilgi giivenliginin
saglanmasi noktasinda sorumlulugu bulunan herkes i¢in iki 6nemli riskin s6z konusu
oldugunu belirtmektedir®™?: (i) Kurum i¢i ve kurum dist tim tehdit unsurlarmin
(calisanlar, rakipler, suglular vb.) acemi sekilde tasarlanan yapay zeka uygulamalarini
manipiile etmesi miimkiindiir. (ii) Saldirganlarin, magdurlarin savunmasinda yer alan
giivenlik aciklarindan yararlanarak yapay zekayr kullanabilecektir. Bu nedenle,
Henkoglu, siber tehditlere karsi daha saglam ve esnek yapay zeka sistemlerinin

gelistirilmesi ve kisitlamalarinin azaltilabilmesi agisindan, siber giivenligin temininde

yapay zeka-insan arasindaki is birligine ve egitim ihtiyacina dikkat gekmistir®*.

Yapay zekanin bankacilik islemlerindeki uygulamasina yonelik Business Insider 2019

tarihinde Gnemli bir rapor®** yaymlamustir. ilgili raporda, yapay zeka ile ulagilacak

V. Yampolskiy, “Yapay Zeka Siber Giivenligin Gelecegidir”, Harvard Business Review Press, Dijital
Déniisiim Siber Giivenlik, Optimist, 2020 (“Yampolskiy ™), s. 198.

820 Yampolskiy, s. 187-195.

821 Tiirkay Henkoglu, “Yapay Zeka Sistemlerinin Giivenlik ve Hukuk Baglamindaki Etkilerine iliskin
Inceleme ve Ongoériiler”, T.C. Ankara Universitesi, BIL-GEM, Bilgi Yénetimi Ve Bilgi Giivenligi, e-
Belge-eDevlet-eArsiv-Bulut Bilisim-Biiyiik Veri-Yapay Zeka, Ankara, 2019, (“Henkoglu ), s. 119-135.
Tlgili kaynaga internet lizerinden ulagmak icin:
file:///C:/Users/Durmu%C5%9F%20CEVLAN/Desktop/Endustri-4.0-Surecinde-Bilgi-Y onetimi-ve.pdf
(G6zden Gegirilme Tarihi: 29.10.2020).

%22 Henkoglu, s. 128.

823 Henkoglu, s. 128.

%24 Business Insider Intelligence, 2019, “The impact of artificial intelligence in the banking sector & how
Al is being used in 20207, ilgili habere ulagsmak i¢in Bkz. https://www.businessinsider.com/ai-in-
banking-report (Gézden Gegirilme Tarihi: 29.10.2020).
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cozlimleri uygulamaya koyan bankalarda ciddi Ol¢iide maliyet tasarrufu yapildigi

belirtilmistir. Bahsi gegen rapora gore, 100 milyar Dolar’in lizerinde olan bankalarin

%75’inin yapay zeka stratejileri uyguladigi, varligr 100 milyar Dolar’in altinda olan

bankalarin ise ancak % 46’sinin bankacilik uygulamalarinda yapay zeka stratejileri

uyguladigi goriilmiistiir. Bu noktada, raporun ilging 6ngdriilerinden bir tanesi de 2023

yilina kadar bankalarin yapay zeka stratejileri sayesinde yaklasik 447 milyar USD’nin

iizerinde maliyet tasarrufu saglayacagi tahmin edilmektedir. Raporda bankalarin

maliyetlerden tasarruf etmek ic¢in yapay zekayi ili¢ ana kanaldan kullanilabilecegi

tahmin edilmektedir:

iii)

On Biiro — Iletisimsel Bankacilikta®’, bankalar miisteri tanimlamasi ile
kimlik dogrulamasini kolaylagtirmak bakimindan sohbet botlar1 ve sesli
asistanlar vasitasiyla miisterileri ile iletisim kurmakta ve miisterileri
acisindan kigisellestirilmis bilgiler ve 6nerilerden yararlanmaktadir.

Orta Ofis (Dolandiriciligi Onleme) Bankacilik ise ¢alismanin odak noktast,
elektronik 6deme sistemlerinde siber giivenlik olmasi sebebiyle yapay
zekanin bankalar tarafindan orta ofis islevinde sahtekarliklari tespit etmek
ve kara para aklamanin Onlenmesi konusunda etkin bir ara¢ olarak
kullanilmasi 6zellikle dikkat ¢ekicidir.

Arka Ofis (Kredilendirme) bakimindan ise, bankalarin kredi verecekleri
miisterilerine dair kredilendirme Oncesi aragtirma bakimindan yapay zeka
teknolojisinin de maliyet tasarrufu saglayacagi ongoriilmektedir. Insider’in
raporuna konu aldigi sirketlerin Capital One, Citi, HSBC, JPMorgan Chase,
Personetics, Quantexa, and U.S. Bank olduklar1 belirtilerek bahsi gecen

raporda 6zellikle yukarida belirtilen yapay zekaya iligkin 6n biiro ve orta

825

flgili raporda, “Conversational Banking” olarak yer almakta olup yazar tarafindan “iletisgimsel

Bankacilik” olarak terciime edilmistir (Serbest Ceviri).
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ofis yapay zeka uygulamalarinin rekabet noktasinda kritik dl¢iide maliyet

tasarrufu saglayacagina dikkat ¢ekilmistir.

Yapay zekanin siber giivenlik alaninda bir bagka kullanim alanin ise zararli yazilimlara
kars1 olacagi ongoriilmektedir. Chip Dergisi’nin 2020 yilinin Temmuz ayinda
yaymlanan 2020 Hacker Raporu’nda®*® saldirganlarin sirketlerde oldugu gibi gorev
dagilimlar1 yaptig1, farkli islerde uzmanlasmais ekiplerin oldugu, 6rnegin bir grup sirket
aglarina sizma konusunda uzmanlasirken bagka bir grubun veri hirsizlig1 ya da veri
sifreleme acisindan donanimli oldugu ve bu sekilde sistemli ve basarili siber ataklar
gerceklestirildigine dikkat ¢ekilmistir. Uzmanlara gore, 2020 yilinda 6zellikle “Living
off the land”**" gibi zararli yazilimlarla gerceklestirilen karmasik saldirilara karsu, viriis
koruma programlari bu zararl yazilimlari fark etmekte basarisizlik gostermektedir. Ote
yandan, Hacker Raporu’nda ayrica siber su¢ modelinin de degismesi ile beraber
saldirganlarin anlagilmasi son derece gii¢ iletiler gonderdigi, ev kullanicilarin Amazon
gibi sitelerden geldigini diisiindiikleri iletilere teslimat onay1 verdikleri belirtilmistir.
Bu acidan siber saldirilarin giderek etkinlestigi ve koruma yontemlerine bagli olarak
zararli yazilimlarin kendilerini gelistirdigi ve kompleks hale geldigi dikkate
alindiginda, insan goziiyle ayristirilmasi zor olan zararli yazilimlar konusunda giivenlik
uzmanlarinin 6zellikle yapay zeka tabanli ¢oziimler aradigi ve yapay zekanin biiyiik
miktarda veri alip bunlar1 hizla 6grenme ve kisa siirede igleyerek yeni siipheli kaliplari
ortadan kaldirma kapasitesine sahip oldugu degerlendirilmistir®*®. Zararli yazilimlarin
saptanmasinda yapay zeka teknolojisinin kullanilmasina verilecek bir bagka ornek ise
Deep Instinct olup bu sirketin malware konusunda yapay zeka ajanlar1 kullandig, kara

para aklama faaliyetlerinin ortaya ¢ikarilmasinda ise PayPal ve IBM Technology

826 Chip Dergisi, S: 2020/2, ISSN: 1300-9419, (“Hacker Raporu”), s. 46-49.
%27 Biligim diinyasinda, “living off the land” kavramu, siber korsanlarmn bulundugu yerin kaynaklarin
kullanmak iizere gelistirdigi saldir1 yontemini ifade etmekte olup saldirganlarin Windows’un Powershell
veya Bitlocker gibi yerel araglardan faydalanmak suretiyle zararli yazilimlarin fark edilmeden sisteme
enjekte edilmesi anlamina da gelmektedir. Bkz., Hacker Raporu, s. 46.
828

Hacker Raporu, s. 48.
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tarafindan benzer sekilde yapay zeka tabanli teknolojik {iriinlerin kullanildigi
829

bilinmektedir ™.

Sonug itibariyle, 6zellikle birgok farkli teknolojik alanda salt bir teknoloji yerine hibrit
sistemlerin ve farkli teknolojilerin kullanilmasinin s6z konusu teknolojiden beklenen
fayday1 saglama noktasinda katma deger sagladig1 bilinen gercektir. Ozellikle ¢aligma
kapsaminda yapay zekanin elektronik 6deme endiistrisi gibi internet ortaminda etkin
faaliyet gosteren isletmeler agisindan yukarida da belirtildigi gibi orta ofis ¢ergevesinde
kullanilmas1 ve yapay zeka destekli siber giivenlik onlemlerine agirlik verilmesinin
yaratici ve sonuca ulagmak konusunda motivasyonu ytiiksek siber korsanlar karsisinda

etkin bir yontem olacagi 6zellikle dikkate alinmasi gerekli bir husustur.

6.5. COViD-19 PANDEMi SALGININ DIiJiTAL BANKACILIGA OLASI
ETKIiLERI

Diinyada ve Tiirkiye’de etkisi goriilen Covid-19 salgini, banka gibi finansal
kuruluslarin dijitallesmesini bir tercih yerine zorunluluk haline getirmistir. Covid-19
gibi bir salginin yaygin oldugu ve yiiz yiize etkilesimin imkansiz oldugu zamanlarda,
e-Devlet ¢oziimleri ile yukarida detayl sekilde agiklanan AB’nin eIDAS Tiiztigl gibi
regiilasyonlar1 sayesinde Ozellikle giiven hizmetleri agisindan yasal mevzuatta

elektronik imzalar gibi hususlarda gidilecek degisiklikler 6nem tasimaktadir®*’.

KPMG’nin hazirladigr “Gelecegin Dijital Bankaciligi” baslikli raporuna gore is
modellerini hizla dijitale tasiyan bankalarin, 2030’lu yillarda mevduat islemlerinden
ziyade bankalarin kisisel verilerin korunacagi en giivenilir alan olacagi, gelecegin
bankalarinin fintech sirketleri ile is birligine gidecegi, agik bankacilik sisteminin daha

da yayginlasacagi, yapay zeka teknolojisinin gelecegin bankalarinin giivenilirligi

%29 Erik Brynjolfsson/Andrew McAfee, “Yapay Zekanmn Vaat Ettikleri”, Harvard Business Review
Press, Dijital Donilisim Yapay Zeka, Optimist, 2020, (“Brynjolfsson/McAfee”), s. 27.
830 Keser Berber, Giiven Hizmetleri, s. 1.
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koruma noktasinda etkin bir rol oynayacagmim ongoriilmektedir®'. 11FS nin “Covid-
19 Dijital Finans Hizmetlerini Nasil Hizlandiracak?” isimli raporunda ise, Ozetle
Covid-19 pandemi salgininin makro 6l¢iide ekonomide global bir durgunluga sebep
olacag1 ve mikro acidan konuya bakildiginda ise, finans endiistrisinde diger tim
sektorlerde oldugu gibi gelirde ve sermayede azalmaya sebebiyet verecegi, bu siirecte
finans hizmetleri endiistrisinde dijitallesmenin daha yayginlik kazanacagi, finans
alaninda ozellikle dijital alandaki isbirliklerin kritik derecede dnem tasiyacagi ancak
bu durumun 6zellikle siber risk ve dolandiricilik konusundaki riskleri de beraberinde

getirecegi belirtilmistir®?,

Tiirkiye’de ise 6zellikle Covid-19 donemi sonrasinda, siber saldirilarda ciddi dlgiide
bir artis yasanmis olup somut bir 6rnek acisindan konuya bakildiginda ise siber
saldirganlarin e-devlet uzantili yeni bir oltalama teknigi ile vatandaslarin kredi karti
bilgilerini istismar etmeye calistigi bilinmektedir®’. Covid-19 kriziyle beraber
vatandaslarin tasarruflu hareket etme gayesinden faydalanmak isteyen saldirganlar,
once kurbanlarina génderdikleri SMS ile bir bankanin yillik kart iadesi igin e-devlete
basvurmas: gerektigine yénelik oltalama saldirisi diizenlemektedir. Ilgili vatandas ise
mesajdaki linke tiklayarak e-devlet gibi gorlinen web sitesi lizerinde kart bilgileri ve
sifrelerini girmeleri sonucunda tiim kart bilgileri siber dolandiricilarin eline gegmekte
ve bu sayede kurbanlarin kredi kartlarindan yiiklii miktarda para ¢ekilmesi
saglanmigtir. Daha sonraki siirecte ise bu konuda magdur olan kisilerin haksiz sekilde

kartlarindan 6deme yapan siber korsanlara ulasmalari miimkiin olmamustir.

31 S6z konusu habere ulasmak i¢in Bkz. https:/www.bloomberght.com/10-yil-icinde-bankalari-
bekleyen-yikici-donusum-ne10-yil-icinde-bankalari-bekleyen-yikici-donusum-ne-2253953  (Go6zden
Gegirilme Tarihi: 29.10.2020).
832 https://info.11fs.com/hubfs/How%20the%20COVID-
19%20pandemic%20will%20accelerate%20digital%20financial%20services.pdf (Gozden Gegirilme
Tarihi: 29.10.2020).

%33 Bkz. Sozcii Gazetesi’nin 07.08.2020 tarihli “E-devlet ile kredi karti tuzagi” bashkli haberi. flgili
haberde WatchGuard’in agikladigi son veriler 15181inda Tiirkiye’de pandemide 2020 yilinin ilk alt1 ayinda
ti¢ katlik bir artig yasandigi ve her dakikada bes adet zararli yazilim saldirist gergeklestirildigi
belirtilmistir. Ilgili habere internette ulasmak igin bkz. https://www.sozcu.com.tr/2020/ekonomi/e-
devlet-ile-kredi-karti-tuzagi-5925947/ (Gozden Gegirilme Tarihi: 29.10.2020).
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SONUC

Yukarida tez kapsaminda ele alinan her 6deme sisteminin isleyisi agiklanarak ayrintilt
siber giivenlik analizlerine yer verilmistir. Konu salt teknik agidan degil, karsilastirmali
hukuk ve Tiirkiye’deki yasal diizenlemeler cer¢evesinde de ele alinmistir. Bu
baglamda, elektronik Odeme sistemlerinde siber giivenlik denildiginde yapilan

arastirma sonucunda genel ¢ikarimlar sunlar olmustur:

Elektronik 6deme endiistrisi 6zellikle deyim yerindeyse saldirganlar agisindan ¢ekim
merkezi olmasi nedeniyle her gegen giin yeni saldir1 tekniklerinin gelistirildigi bir

alandir ve bu anlamda kirilgandir.

Elektronik 6deme sistemlerinde bilgi glivenligi yonetimi, ¢ogu kez banka gibi bir¢ok
subesi bulunan gelismis ve bilgi teknolojisi sistemlerinin karmasik oldugu yapilarda

kilit ¢oziimlerin bulunmasini zorlastirmaktadir.

Ozellikle bankalarin giiniimiizde miisterileri tarafindan birer giiven kurumu olarak
degerlendirilmesi sebebiyle siber saldirilar neticesinde ortaya cikabilecek biiyiik

Olgekli finansal kayiplardan daha 6nemlisi, bankalarin misterileri nezdindeki “itibar

kayb1”dir.

Yukarida detayl sekilde farkli boyutlariyla agiklandig lizere, siber giivenlikte en zayif
katmanin “insan faktori” olmasi elektronik ddeme sistemlerine yoOneltilen siber
saldirilarda ¢ogu kez daha gecerlidir. Saldirganlarin elektronik finans sistemine
yonelttikleri saldirilarda ¢ogu kez sahip olduklar1 teknik alandaki tecriibeden ziyade
hedefteki insanlarin basit ve dnemsenmeyecek hatalarindan faydalanmasi neticesinde

basariya ulastiklar1 goriilmiistiir.

Tezin baz1 bolimlerde de ayrintili sekilde irdelendigi iizere, elektronik O6deme
sistemlerinde siber giivenlik agisindan son zamanlarda en belirliyici etkenlerden birisi
de Covid-19 pandemisinin yarattig1 sonuglar olarak degerlendirilmistir. Bu baglamda,
calisma agisindan biiyiik resme bakildiginda Covid-19 pandemi salgini kisilerin

elektronik 6deme sistemlerini kullanmay1 tercih etmesinde adeta bir carpan etkisi
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yaratmig, buna karsin ise siber korsanlar agisindan elektronik 6demeler daha cazip hale
gelmistir. Bu agidan yaraticilik konusunda iistiin meziyetlere sahip siber korsanlar
karsisinda, gayri mesru yollardan menfaat saglamak isteyen bu kisilerin sabr1 ve
yetenegi goz Oniine alindiginda, 6zellikle Covid-19 kosullar1 altinda basta 6deme
olmak tizere her iglemi elektronik ortamda gergeklestirmek isteyen kisilere yonelik
daha biiyiik bir risk teskil etmektedir. Bu siiregte ise, calisma kapsaminda fark edildigi
iizere, diinyada ve Tiirkiye’de elektronik 6demelerde siber giivenlik bakimindan bir¢ok
yeni diizenleme yliriirliige girerek hareketli bir donem yasanmistir. Ayrica, arastirma
kapsaminda 6zellikle regiilasyonlar bakimindan diinyada ve Tiirkiye’de bu konunun
yasa koyucular acisindan diizenlenmesi elbette ki, degerli birer kazanim olarak
degerlendirilse de siber giivenlik acisindan elde edilecek en etkin ¢dziimler Son
Boliim’de de dikkat ¢ekildigi iizere yapay zeka ve blokzincir teknolojisi gibi yeni nesil

teknolojilerinin siber giivenligin temininde etkin sekilde kullanilmasi olacaktir.

Sonug itibariyle siber giivenlik meselesi oOzellikle elektronik 6deme sistemleri
acisindan asla hafife alinmamasi ve lizerinde etraflica durularak kapsamli teknik ve
hukuki tedbirlerin alinmas1 gereken bir meseledir. Sun Tzu’nun “Savas Sanati” adli
eserinde konu ile ilgili olabilecek su 6zdeyisi®* bu calismaya 151k tutmasi agisindan
anlamlidir: “Eger diismani ve kendini taniyorsan, yiiz kere de carpigsan diismandan
korkmana gerek yok. Eger kendini tantyorsan ama diismanini tanimiyorsan, kazandigin
her zafer icin bir de yenilgi acis1 tadarsin. Eger ne kendini ne de diigmanini taniyorsan,
her savasta bozguna ugrarsin.” Mesele elektronik 6demelerde siber giivenlik gibi bir
konu oldugunda ise, kurbanin karsisindaki siber korsani ve saldir1 yontemlerini
onceden bilmesi ¢cogu kez imkansizdir, dolayisiyla herhangi bir ¢atigmadan galip
cikmasi da bu agidan ¢ogu kez imkansizdir. Bu nedenle siber uzaydaki diismanlara

kars1 en azindan elektronik 6demelerde faaliyet gosterenlerin bilingli olarak kendi

834 https://tr. wikiquote.org/wiki/Sun_Tzu (Gozden Gegirilme Tarihi: 29.10.2020).
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alabilecekleri onlemleri bilmeleri gerekir ki, ancak bu sayede olasi risklere karsi

meydana gelebilecek zarar asgari diizeyde tutulabilecektir.
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