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ONSOZ

Kisisel verilerin korunmasi Tiirk Hukuku'nda 2016 yilinda yiiriirlige giren
Kisisel Verilerin Korunmasi1 Kanunu ile daha ¢ok tartisilmaya ve iizerinde ¢aligmalar
yapilmaya, eserler iiretiimeye baslanmis bir alandr. Her ger¢ek kisinin verilerinin
korunmasi isteme hakki oldugu gibi ¢ocuklar da bu hakka sahiptir. Ancak, ¢ocuklar
mehaz iilke diizenlemelerinde bile hep sonradan akla gelen veri Ozneleri olmustur.
Nitekim heniiz hukukumuzda cocuklarn kisisel verilerinin korunmasma yonelik 6zel

dizenlemeler bulunmamaktadir.

Bu c¢alisma, bir toplumun en kiymetli bireyleri olan g¢ocuklarm, onlarm
verilerinin nasil korunabilecegine, hak ettikleri korumaya nasil ulasilabilecegine 151k
tutmak amaciyla veri koruma hukuku goziiyle kaleme alnmistr. Calgmada ¢ocuklarm
kisisel verilerinin korunmasi Ozellikle Kisisel Verilerin Korunmas: Kanunu’nun mehaz
olan Avrupa Brirligi Hukuku ile karsilagtrmah olarak ele alnmis, Avrupa Birligi
kaynaklarmdan ¢okg¢a faydalanimistir.

Cocuklarm kigisel verilerinin korunmasi alani Ozelinde iilkemizde heniiz
cok fazla kaynak bulunmamaktadwr. Temennim, bu ¢ahgmanmn g¢ocuklara hak ettikleri
korumanmn saglanabilmesi i¢in oncii ¢ahgmalardan olmasi, ¢ocuklarmn kisisel verilerinin
korunmasma yonelik mevzuatimiza gerekli diizenlemelerin eklenmesi ve bu calsmayi
cok daha ileriye tastyabilecek sekilde yeni cahsma ve eserler ile Tirk Hukuk

Literatiirii’niin bu alanda zengmlesmesidir.

Bu c¢ahgmann meydana gelmesindeki katkilar i¢in tesekkiirlerimi
sunarken Oncelikle c¢alisma konumun sec¢iminden, son diizeltmesini yapana kadar
destegini hissettizim degerli Hocam Dr. Ogr. Uyesi Nilgiin Basalp Yildrm’a
danismanhgi, destek ve katkilar1 i¢in ¢ok tesekkiir ederim. Ayrica, tez savunmamda yer
alarak beni o strestli siire¢ icinde bile evimde gibi hissetiren Istanbul Universitesi'nden

Hocam Dr. Ogr. Uyesi Fatih Aydogan’a, yine tez savunmamda yer alarak ¢ahsmama



son derece onemli katkilar saglayan Hocam Dr. Ogretim Uyesi Kadir Bas’a ¢ok
tesekkiir ederim.

Ik &grencilk yillarmda hayatma giren, iistadm, meslegi ve meslek
onurunu bana &greten Sn. Av. Ismail Hakki Karaca’ya tesekkiirlerimi sunmak isterim.
Tim hukuk fakiiltesi 0grencilerinin hayatlarmm en azmdan bir kismmda O’nun gibi
degerli bir hukuk insaniyla ¢alsmasmi dilerim.

Gerek hayata gerek meslege dair daima yoluma sk tutan Av. Cigdem
Magemizoglu, Av. Beyhan Ozeren, Av. Esber Bilge Cakr ve Av. Sinem Burcu
Bayraktar’a, son derece yogun bir is temposu ile ¢alisirken bir tez yazmanm zorlugunu
dile getirmeme gerek olmaksizm beni anladiklar1 ve bana karsi gosterdikleri tolerans
nedeniyle duydugum minnet ve siikrani buradan iletebilmek, en biiyik mutlulugum

olacaktrr.

Calsmamu yaparken gerek icerik gerekse de sekil yoniinden bana ¢ok
degerli katkilar saglayan, sevgili kardesim Merve Frat’a, sevgili Ozde Nesil Gezici'ye,
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daima fikir edinmemi, farkh bakis acilar1 kazanmamu saglayan canmm arkadaslarm
Biisra Tozal Kebabci, Mesut Kebabcl, Betiil Benek¢i'ye ve aramiza yeni katilan
Bayram Ali'ye tesekkiir ederim.
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kararmizda yanmmizda olduklari i¢in siikran ve minnet borcumu buradan da ifade etmek

isterim.
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OZET

Cocuklarm kisisel verilerinin korunmasi neredeyse tiim veri koruma
rejimlerine sonradan eklenmistir. Ulkemiz hukukunda ise heniiz ¢ocuklarm kisisel
verilerinin  korunmasma yonelik normatif bir diizenleme bulunmamaktadir.
Cahgmamizda, c¢ocuklarm kisisel verilermin korunmasmm 6nemi, “cocugun
yikksek vyarart” ‘“cocugun oOzel hayatmin gizliligi” ve “‘cocugun goriislerinin
dinlenmesi ve katihm hakki” basta olmak iizere diger veri koruma ikeleri
baglammda incelenmistir. Cocuklarm kisisel verilerinin  6zellikle ¢evrimici
ortamlarda korunabilmesine yonelik, ¢ocuklara saglanan hizmet ve uygulamalarin
tasaridan itibaren ya da varsaylan ayarlarla gizlilik ilkeleri dikkate almarak
olusturulmas1 geregi aciklanmugtr. Cocuklarm kigisel verilerinin  iglendigi
ortamlarda  veri minimizasyonu ve veri koruma etki degerlendirmesinin
yapiimasmm ¢ocuklarm  kigisel verilerinin  korunmasma saglayacagi etki
incelenmistir.  Cocuklarm  kisisel verilerinin  islenmesine iliskin  riza ve
bilgilendirme  yiikiimlilikleri Avrupa Birligi Genel Veri Koruma Tiizigi ile
kargilagtrmali olarak incelenmis g¢ocuklara yonelik profilleme ve otomatik karar
alma mekanizmalar1 ile yapilan igleme faaliyetleri ve ¢ocuklarm kisisel verilerinin
daha aile i¢inde ihlal edilmeye baslanmasma yonelik ebeveyn paylagmlari analiz
edilmig, ebeveynlerin ve g¢ocuklarm dijital okuryazarlk oranmnm gelistiriimesi ile
ilgili caliymalar yapilmasmin elzem oldugu sonucuna ulagimistir.

Anahtar Kelimeler: Cocuk, savunmasiz kimseler, kisisel veri, ¢ocuklarm kisisel
verileri, savunmasiz kimselerin  kisisel verileri, kisisel verilerin korunmasi,
cocuklarm kisisel verilerinin korunmasi, ¢ocugun yiliksek yarary, ¢ocugun oOzel
hayatmm gizlilifi, ¢ocugun goriislerinin dinlenmesi ve katiim hakki, g¢ocuklarm
kisisel verilerinin iglenmesinde r1za, c¢ocuklarm bilgilendirilmesi, privacy by
design, privacy by default, profilleme, ebeveyn paylagimlari, dijital okuryazarlk
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ABSTRACT

Protection of children’s personal data has been added to almost all data
protection regimes. In our country’s law, there is no normative regulation for the
protection of personal data of children yet. In our study, the importance of
protecting children’s personal data has been examined in the context of other data
protection principles, particularly “the child's best interests”, “the privacy of the
child’s private life” and “the child’s right to be heard and to participate”. It has
been explained that the services and applications provided to children should be
created by taking into account the privacy principles, starting from the privacy by
design or privacy by default settings, in order to protect the personal data of
children, especially in online environments. The effect of data minimization and
data protection impact assessment in environments where children's personal data
IS processed, on the protection of children’s personal data has been examined. The
consent and information obligations regarding the processing of personal data of
children have been examined in comparison with the General Data Protection
Regulation, processing activities with profiling and automatic decision-making
mechanisms for children and parental sharings regarding the violation of
children's personal data within the family were analyzed and it has been
concluded that it is essential to carry out studies on improving the digital literacy

rate of parents and children.

Keywords: Child, vulnerable data subjects, personal data, children’s personal
data, personal data of vulnerable subjects, protection of personal data, protection
of children’s personal data, best interests of the child, the privacy of the child’s
private life, children’s right to be heard and participate, consent to the processing
of children’s personal data, informing children, privacy by design, privacy by

default, profiling, parental sharing, digital literac
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GIRIS

Kisisel verilerin korunmasi, iilkemizin Onemi ge¢ anlagilmaya baslanan
konularmdan birisidir. Ozellikle teknolojide yasanan hizh gelismeler ile birlikte
kisilerin ~ veriler iizerindeki hakimiyetinin azalmasi ve verilerin tamamen
kaybolmasi tehlikesi, bu kavramm &neminin anlagimasmi saglamstr. Ulkemizde
gec de olsa bu konuyla ilgili miistakil diizenlemeler getirilmis ve getiriimeye
devam ediyor olmakla birlikte, O6zellikle Avrupa Brirligi'nde konunun ¢ok daha
onceden incelenmeye ve normatif diizenlemelere kavusturulmaya baslandigi bir

gergektir.

Teknolojik gelismelerin  kigilerin ~ verileri  iizerindeki hakimiyet smirlari
lizerinde yarattigi degisim nedeniyle, esasen bu kavramm bir tehdit ortammnda
biiyliylip gelistigi sOylenebilir. Bu nedenle belki de ik bakista kisisel verilerin
korunmasi1 yasaklayici gibi goriinse de aslnda dengeleyici ve diizenleyici bir
kavramdr. Bu nedenle de kisisel verilerin korunmasi, daha ziyade temelde
kisilerin temel hak ve Ozgirliikleri ile kisisel verilerin iglenmesi sonucu isleyen

taraflarm elde ettikleri menfaat arasinda bir dengeleme yapilmasmi amaclar.

Ulkemizde kisisel verilerin korunmasi ile ilgili tek miistakil kanun olan
6698 sayih Kisisel Verilerin Korunmast Kanunu, Avrupa Birligi mevzuati takip
edilerek diizenlenmis olmakla birlikte, Avrupa Birligi'ne tam bir uyumluluk ise
henliz  saglanabilmis  degildr. Bu  baglamda  Tirkiye =~ Cumbhuriyeti
Cumhurbagkanhgr Strateji ve Biitce Baskanhg’'nn On Birinci Kalkinma
Plan’'nda KVKK’nn AB Genel Veri Koruma Tiiziigli hiikkiimleri dikkate almarak
giincellenmesi  gerektigi agklanmstr!.  Yine Tirkiye Cumhuriyeti Adalet
Bakanhg: tarafindan agiklanan Insan Haklari Eylem Plam1 ve Uygulama

! Tiirkiye Cumhuriyeti Cumhurbaskanlig: Strateji ve Biitge Baskanhgi“On Birinci Kalkinma Plani
(2019-2023)” “479.1. 6698 sayli Kisisel Verilerin Korunmast Kanunu AB 'nin Genel Veri Koruma

Tiiziigti dikkate alinarak giincellenecektir.” https://www.sbb.gov.tr/wp-
content/uploads/2019/07/OnbirinciKalkinmaPlani.pdf (Erigim Tarihi: 30.05.2021)



https://www.sbb.gov.tr/wp-content/uploads/2019/07/OnbirinciKalkinmaPlani.pdf
https://www.sbb.gov.tr/wp-content/uploads/2019/07/OnbirinciKalkinmaPlani.pdf

Takvimi'nde de KVKK’nn Avrupa Birligi Standartlar1 ile uyumlu hale

getirilmesi, hedefler arasmda sayilmustir®.

Kisisel verilerin korunmasi hakkma, verisi iglenen her gergcek kisi sahip
olduguna gore, c¢ocuklar da sahiptir. Ancak ¢ocuklarm, verileri {izerindeki
hakimiyetlerini saglamaya yonelk haklarmi bir yetiskin  kadar  aktif
kullanabilmeleri beklenemez. Zira, deneyim eksikliklerinden dolayr pek ¢ok
alanda oldugu gibi, kisisel verilerin islenmesine yonelik risklerin de daha az
farkinda olmalar1 dogaldir.

Bu kapsamda c¢ahgmamizda kisisel veri kavrammm ortaya cikisma dair
kisa agiklamalara yer verilerek bu hak ile korunan hukuki menfaatin aslnda
verinin kendisi olmadigi, temel hak ve oOzgiirliikkler oldugu ortaya konulacak; bu
hakkm hukuki niteligi de bu hakka yonelik teoriler ile incelenecektir.

Akabinde c¢ocuklarm kisisel verilerinin korunmasmnmn o6nemine dair genel
bir degerlendirme yapilarak c¢ocuklarm kisisel verilerinin korunmasi hakkm

diizenleyen temel hukuk belgeleri incelenecektir.

Calgsmamizn  ikinci  boliimiinde ¢ocuklarm  kisisel  verilerinin
korunmasmm Onemi baglammda yaptigmiz risk tespitleri 1518mda  Oncelikle
cocuklarm kisisel verilerinin neler olabilecegi, kisisel verilerin korunmasi
hakkmnda ilgili kisinin ebeveyn, yasal temsilci vs. degil ¢cocugun ta kendisi oldugu,
cocuklarm kigisel verilerinin islenmesinde veri koruma ilkelerinin nasil dikkate
almmas1 gerektigi, Ozellikle cocuklarm dijital ortamda maruz kalabilecekleri
riskler g6z Oniinde alndigmda AB Genel Veri Koruma Tiiziigli'nde yer alan veri
minimizasyonu, tasarim gere8i gizlilk, varsayilan ayarlarla gizllik ve veri
koruma etki degerlendirmelerinin c¢ocuklarm kisisel veri igleme siire¢lerinde

uygulanmasmin getirecegi faydalar aciklanmaya cahsilacaktir.

? “Insan Haklari Eylem Plan1 ve Uygulama Takvimi”nde Kisisel Verilerin Korunmas1Kanunu’nun
Avrupa Birligi standartlar ile uyumlu hale Adalet Bakanhg tarafindan, planm ilan tarihinden
itibaren 1 yil iginde getirilecegi ac¢iklanmustir.
https://inhak.adalet.gov.tr/Resimler/Dokuman/3042021071917%C4%B0ns an%20Haklar%C4%B1
%20Eylem%20P1lan%C4%B1%20ve%20Uyqulama%20Takvimi.pdf s.92.



https://inhak.adalet.gov.tr/Resimler/Dokuman/3042021071917%C4%B0nsan%20Haklar%C4%B1%20Eylem%20Plan%C4%B1%20ve%20Uygulama%20Takvimi.pdf
https://inhak.adalet.gov.tr/Resimler/Dokuman/3042021071917%C4%B0nsan%20Haklar%C4%B1%20Eylem%20Plan%C4%B1%20ve%20Uygulama%20Takvimi.pdf

Cabsmamizn Ucgiincii Béliimii'nde ise AB Genel Veri Koruma Tiiziigii ile
karsilastrmali olarak ¢ocuklarm kisisel verilerinin islenmesinde riza gerektiren
durumlarda rizanm ne sekilde kimden almacag incelenecek, bilgilendirme
yikiimliiligiinin kime ve hangi icerikte yapimasi gerektigi AB uygulamasi ile

karsilastrmali olarak ve ornekler lizerinden agiklanacaktir,

Bu bolimde son olarak c¢ocuklarm belirsiz bir gelecekteki tercihlerinin
ongoriilmesi  suretiyle yapilan iglemelerin  dogurabilecegi riskler bakimmdan
profileme ve otomatik karar alma mekanizmalari ile ¢ocuklarm verilerinin
islenmesi, verisi islenen gergek kisi bir ¢ocuk oldugunda, veri islemede veri
sorumlusunun mesru menfaati karsismdaki giicli konum incelenecek, son olarak
hem AB Genel Veri Koruma Tiiziigii'nde hem de KVKK kapsammda aile
bireylerince  yapilan iglemelerin kapsam dist kalmasi nedeniyle sorunlu
buldugumuz ebeveynlerin sosyal medya paylagimlari incelenerek, nternetin
smirsiz hafizasmda hem de kendi ebeveynlerinin paylasmlariyla bir ¢ocugun
istemedigi icerikleri kaldirabilmesi gerektigi diger bir ifadeyle unutulma hakkmm
¢ocuga tanmmasi gerektigi aciklanacaktr. Bununla birlikte ¢ocugun once ailede
yetistigi gercegi ile Dbirlkte ebeveynlerin dijital okuryazarlk diizeylerinin
arttriimas1 gerektigi hususuna da degmilecektir.



BIiRINCi BOLUM

KiSISEL VERILERIN KORUNMASI HAKKI, COCUKLARIN KiSISEL
VERILERININ KORUNMASININ ONEMIi VE COCUKLARIN KiSiSEL
VERILERININ KORUNMASINI DUZENLEYEN TEMEL HUKUK
BELGELERI

1.1 Kisisel Verilerin Korunmasi1 Hakki

Kisisel veri, her zaman verinin sahibi disindaki kisiler bakimmdan 6nemli
olmustur. Toplumdaki bireylerin birbirleri hakkinda ya da idarenin bireyler
hakkinda bilgilerini arttrma c¢abasi hem sosyal hem de siyasal bir olgudur. Bu
cabanmn nedeninin, birey-birey iligkisinde son derece insani bir duygu olan merak;
idare-birey iliskisinde de yonetim ve gilivenlik olarak temelde agiklanmasi
miimkiindiir. Bu bilgiyi arttrma cabasi, tabiatiyla temel hak ve Ozgiirliiklere
iliskin baz tartismalarm ortaya ¢ikmasma, somut olgu ile yarattigi sorun arasmda
bir denge bulunabilmesi i¢cin ¢Oziim arayislarma girisilmesine sebep olmustur.
Kigisel verilerin  korunmasi kavrami da boyle bir ortamda filizlenmeye

baslamistir.

Veri korumasi hukukuyla ilgili olarak gizliik kavrami, ik defa 1890
yilinda Amerika Birlesik Devletleri'nde Harvard’da Hukuk Fakiiltesi Dergisi’nde
ki avukatm yaymladig bir makale® il ortaya konulmustur. Kisisel verilerin
korunmasma iligkin yasal bir diizenlemeye yonelik ihtiyacm, 1970’lerde artan
bilgisayar ve diger teknolojik uygulamalarm kullanimmdan ve verilerin hizh

¥ Samuel D. Warren, Louis D. Brandeis, The Right to Privacy, Harvard Law Review, Cilt 4, Say1
5, Boston, 15 Aralik 1890,
http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy_brand_warr2.html. Bu
makalede yazarlar “privacy” kavramini “yalniz birakilma hakki” kapsaminda tartignuglardir.



http://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy_brand_warr2.html

manipiilasyonunun potansiyel olarak olusturdugu kisisel mahremiyet tehdidinden
kaynaklandigmi sdylemek miimkiindiir”.

Miistakil olarak kisisel verilerin korunmasi kavramm ve kisisel verilerin
bagimsiz bir hak olarak korunmasi ihtiyaci esas itibariyle gelisen teknoloji sonucu
ortaya cikmustr. Ancak kisisel verilerin giinlimiizde ekonomik bir deger olarak
goriilmesinin®  ve  kisisel verilerin  dijital ¢agm modern para  birimine

doniismesinin®, bu hakka yonelik tehditleri arttrmis oldugu da bir gercektir.

1.1.1. Kisisel Verilerin Korunmasi1 Kavramnda Korunan Hukuki Menfaat

2020 yiinda Anayasa’nmn “Ozel hayatn gizliligi> bashkl 20. maddesine
eklenen iiciincii fikra’ ile kisisel verilerin korunmasi, bir temel hak olarak
diizenlenmistir. 6698 sayih Kisisel Verilerin Korunmasi1 Kanunu’nun (“KVKK”)®
birinci maddesinde Kanun’un amaci, “kisisel verilerin islenmesinde basta ozel
hayatin gizliligi olmak iizere kisilerin temel hak ve ozgiirliiklerini korumak”

olarak ifade edilmistir.

Kisisel verilerin korunmasi hususunda Tiirk Ceza Kanunu’nda® (“TCK”)
yer alan diizenleme de “Kisisel Verilerin Kaydedilmesi” sugu yan bashgi ile

TCK’nn “Ozel Hiikiimler” baslkh ikinci kitabmm, “Kisilere Karsi Suclar”

* Peter Carey, Data Protection a Practical Guide to UK and EU Law, Oxford University Press
Inc, 2004, s. 1.

® Kisisel verilerin yeni diinyanm petrolii olarak goriilmeye baslanmas: ile ilgili haber igin bkz.
https://www.forbes.comv/sites/bernardmarr/2018/03/05/heres -why-data-is-not-the-new-
0il/?sh=pb3aa6d83aa96 (Erisim Tarihi: 05.04.2021)

® Nilgiin Basalp, “Avrupa Birligi Veri Korumasi Genel Regiilasyonu’nun Temel Yenilikleri”,
Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar Dergisi, Cilt 21, Say1 1, Istanbul,
2015, (77-106), s.78. (Anilis: Basalp, “ Avrupa Birligi Veri Korumasi Genel Regiilas yonu’nun
Temel Yenilikleri”)

" Anayasamd.20/3: “(Ek fikra: 12/9/2010-5982/2 md.) Herkes, kendisiyle ilgili kisisel verilerin
korunmasin isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakk inda
bilgilendirilme, bu verilere erigme, bunlarin diizeltilmesiniveya silinmesini talep etme ve amaglan
dogrultusunda kullanilip kullamImadigin 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongoriilen hallerdeveya kisinin acik rizasiylaislenebilir. Kisisel verilerin k orunmasina iliskin esas
ve usuller kanunla diizenlenir.”

%07.04.2016 tarih, 29677 sayih Resmi Gazete’de yaymlanarak yiiriirlige girmistir.

°12.10.2004 tarih, 25611 sayih Resmi Gazete’de yaymlanarak yiiriirlige girmistir.



https://www.forbes.com/sites/bernardmarr/2018/03/05/heres-why-data-is-not-the-new-oil/?sh=b3aa6d83aa96
https://www.forbes.com/sites/bernardmarr/2018/03/05/heres-why-data-is-not-the-new-oil/?sh=b3aa6d83aa96

bashgiyla diizenlenen ikinci kisminm, “Ozel Hayata ve Hayatn Gizli Alanina
Karsi Suglar” olarak belirtilen dokuzuncu boéliimiinde yer almaktadir.

Gortildiigli tizere ulusal mevzuatta, uluslararas: diizenlemeler ile de paralel
sekilde kisisel verilerin korunmasi kavrami tercih edilmis olsa da esasen bu
kavram ile korunan menfaat, verinin kendisi degil, bu verinin sahibi olarak kisinin

temel hak ve 6zgiirliikleridir.

Kisisel verilerin korunmasi kavramu kapsaminda hedeflenen, esasen ilgili
kisilerin  kigisel ~verilerinin iglenmesi ile maruz kalabilecekleri zararlardan
korunmasi olup, kisisel verilerin korunmasmm, kisilere yonelik bilgilerin
toplanmasmndan, kullanilmasma ve silnmesine kadar gececek zamani, diger bir
deyisle veri islemeye dair tiim siiregleri kapsadigi, bu kavramm, kisisel verilerin
islenmesi ile verilerinin lizerindeki denetim hakkmi kaybeden ilgili kisilerin bu
haklarmi yeniden elde etmelerini saglamayr amacladigi ifade edilmektedir™. Bu
hak esas itibariyle, o verinin sahibi kismin, KVKK’nm ifadesiyle ilgili kisinin,
kendi verilerinin iizerindeki hakimiyetini ifade eder ve dolaysiyla verinin sahibi
ilgii kisinin bilgisi ve rizasi diginda verileri lizerinde yapilan islemlerin tamamm

bu hakkin korunmasma aykirilik olusturur™.

Kisisel verilerm korunmasi kavramu ile amacglanan, basta 6zel hayatn
gizliliginin korunmasi olmak iizere temel hak ve ozgiirliikleri korumak olup, bu
baglamda kisisel verilerin korunmasi tek basma bir amag¢ degil, temel hak ve
Szgiirliklerin  korunmasma yonelk bir aractr’’.  Bu nedenle her ne kadar
teknolojik  gelismeler ile birlikte son donemde kisisel verilerin korunmasi
ihtiyacmmn artmasiyla kisisel verilerin korunmasi kavrami daha da 6nem kazanmis

ise de bu kavram kendisinden daha kokli ve daha eski kavramlar olan ozel

0 Blif Kiizeci, Kisisel Verilerin Korunmasi, On iki Levha Yaymcilik, 4. Baski, Istanbul, Mayis
2020, s.14.

" Murat Volkan Diilger, Kisisel Verilerin Korunmasi Hukuku, Giincellenmis ve Yenilenmis 3.
Baski, Hukuk Akademisi, Istanbul 2020, s. 76. (Anihs: Diilger, Kisisel Veri)

2 Mesut Serdar Cekin, Kisisel Verilerin Korunmasi1 Hukuku, On Iki Levha Yaymcilik, 2. Baski,
Istanbul 2019, s.21.



hayatm gizliligi, haberlesmenin gizliligi, din ve mang oOzgirligl, kisilik hakki,
iletisim hiirriyeti gibi temel hak ve dzgiirliklerle siki bir baglanti icindedir®.

Kisisel verilerin korunmasi hakki kapsammda korunan hukuki degeri
belirleyebilmek igcin kigisel verilerin korunmasi hakkma iliskin ¢esitli teorilerin
incelenmesi yararl olacaktr. Bu baglamda yukarida ifade ettigimiz ve ulusal
mevzuatta temelde ©zel hayatn gizliliginin korunmasi kapsaminda ele alndig

goriilen kisisel verilerin korunmasi hakkma iligkin teoriler asagida aciklanacaktir.

1.1.2. Kisisel Verilerin Korunmas1 Hakkina lliskin Teoriler

Doktrinde, kisisel verilerin korunmasma iliskin olarak sosyal deger ve
ekonomik deger ayrmmdan hareketle ileri siiriilen farkh teoriler bulunmaktadir.
Anglo-Sakson hukuk sisteminde, kisisel veri kavrammm miilkiyet ya da fikri
haklar kapsaminda ekonomik bir yaklasimla; Kita Avrupasi hukuk sisteminde ise
temel haklar ya da kisilik hakki kapsammnda sosyal ve insancil bir yaklasimla ele
alndig1 goriilmektedir™.

’

“Ekonomik hak yaklagim”, sirketlerin sermayelerinin paradan degil de
kisisel veriden olusmaya basladigi bir donemde, kisisel verilere ekonomik bir
deger atfedilebilen, bunlarm korunmasma yonelik hakkm ekonomik olarak
analizinden dogan bir yaklasim olup, kisisel verilerin korunmasmi esas itibariyle
temel insan haklarmdan uzaklastrarak, kisilerin miilkiyetinde kabul eden ve

kisisel ~ verilerden ekonomik anlamda  yararlanimasmi amaglayan  bir

yaklaslmdlrls. Bu yaklagim, veri giivenligine yonelik diizenlemelerin zayif oldugu

3 Mehmet Bedii Kaya, Kisisel Verilerin islenmesi ve Korunmasi Arasinda Denge, Giincel
Gelismeler Isiginda Kisisel Verilerin Korunmasi1 Hukuku, On Iki Levha. Levha Yaymcilik, 1.
Baski, Istanbul, 2020, s .41.

" Sinan Sami Akkurt, Kisisel Veri Kavramumn Hukuki Niteligine iliskin Yaklasimlara
Mukayeseli Bir Bakis, Kisisel Verileri Koruma Dergisi, Yil 2020, Cilt 2, Say1 1, (20 — 32) 5. 21-
22.

' Sinem Gogmen Uyarer, Kisisel Verilerin Korunmas1 Kanunu ve Tiirk Ceza Kanunu
Kapsamunda Kisisel Verilerin Korumasi, Seckin Yaymncilik, 2. Baski, Ankara, 2020, s.23.



iilkelerde daha c¢ok benimsenen bir yaklagim olarak karsmiza cikmaktadir®.
“Ekonomik hak yaklasinu” kapsaminda, iki temel alt baslktan soz edilebilir.

Bunlar “miilkiyet hakki teorisi” ve “fikri miilkiyet hakk: teorisi “dir.

“Miilkiyet hakki teorisi” kapsammnda kigisel verilerin miilkiyete konu
olmas1 gerektigi savunulmakta, kisisel veriler sdzlesme konusu edilerek satima ya

da bedelsiz olarak ag¢iklama Ozgiirligiine Kkisilerin sahip olmasi gerektigi ifade
edilmektedir’”.

“Fikri miilkiyet hakk: teorisi” kapsammda, telif hakki ile kisisel verilerin
korunmasi hakkmnm koruma alanlar1 birbirlerine benzetilerek, kisisel verilerin
fikri miilkiyet teknigine benzer sekilde korunmasi gerektigi ifade edilmektedir'®,
Bu yaklagima gore, fikri miilkiyet hukukunda nasil ki eser sahibi eseri tizerindeki
mali haklar1 bir sozlesme kapsammnda {igiincii kisilere devir veya lisans yoluyla
kullandirabilir, bununla birlikte eser sahibi sifati devredilemez ve manevi haklar
da eser sahibinde kalr ise, kisisel veri lizerinde de veri sahibmin veri sahipligi
sifatt devam etmekte ancak verilerini ekonomik bir deger elde etmek amaciyla

sdzlesmelere konu edebilmesinin miimkiin oldugu ifade edilmektedir®.

Giinlimiizde teknolojinin gelisimi ile birlikte ekonomi ile son derece
baglantih olmaya basladigi, bircok faaliyetin kigisel veriler lizerinden yiirtitildigi
kuskusuzdur. Reklam ve pazarlama faaliyetlerinde, kurum ve kuruluglarm ticari
alanlara c¢ikardiklar1 {irlinlerin  verimliliginin 6lgiilmesinde, gelisen yapay zeka
teknolojisi aracih@lyla son derece hizl, verimli ve pratik olarak uygulanmasi
kolay  sekilde  mevcut {riin @ ve  hizmetlerinde  iyilestirme/gelistirme
yapabilmelerinde, daha iyi iiriin ve  hizmetler tasarlayabilmelerinde,

iretebilmelerinde kisisel verilerin islenmesi gerekliligi makul ve anlasilabilir ise

16 Diilger, Kisisel Veri, s.78.
' Purtova Nadezhda, “Property Rights in Personal Data: Learning fromthe American Discourse”
Computer Law & Security Review, Vol. 25, No. 6, February 2009, (507-521), s. 507
https://ssrn.com/abstract=1554341 (Erigim Tarihi: 05.04.2021)
18 Kiizeci, s.66.

Detayli bilgi i¢in bkz. Pamela Samuelson, Privacy As Intellectual Property?,
https://people.ischool.berkeley.edu/~pam/papers/privasip_draft.pdf (Erigim Tarihi: 05.04.2021);
Diilger, Kisisel Veri, 5.79; Kiizeci, s.66; Uyarer, s.25.



https://ssrn.com/abstract=1554341
https://people.ischool.berkeley.edu/~pam/papers/privasip_draft.pdf

de, kanimizca yalnizca bu fonksiyonu nedeniyle kisisel verilerin korunmasinda

yalnizca ekonomik hak yaklasimmm benimsenmesi dogru degildir.

Kita Avrupasrnda ise kigisel veri korumasmm kisilik degerleri ile birlikte
degerlendirilmesi gerektiginden hareketle, kisisel verilerin korunmasi hakkmmn da
bir insan hakki oldugu gorisii hakimdir”®. Avrupa Insan Haklari Sozlesmesi
(AiHS)Zl, her ne kadar kisisel verilerin korunmasma yonelikk dogrudan bir
diizenleme icermemekte ise de Avrupa Insan Haklar1 Mahkemesi (AIHM), daha
cok 0Ozel hayatm gizliligi hakki baglammda da olsa vermis oldugu kararlariyla

kisisel verileri koruma altma a]m1$t1r22.

1.1.3. Kisisel Verilerin Korunmasi1 Hakkinmin Hukuki Niteligi Hususunda

Degerlendirme miz

Bir nsan hakki olarak kisisel verilerin korundugu {ilkelerde, kisisel veriler
kisinin 6zel alanma ait bulundugu gerekgesiyle 6zel hayatm korunmasi hakki
kapsammnda degerlendiritmektedir. Ozel hayatm gizliligi, giiniimiizde tiim modern
hukuk diizenlerinde benimsenmis temel bir ilkedir®. Hukukumuzda 6zel hayatm
gizliligi temel bir hak olarak ele almmis ise de bu haklarm kapsammi ya da
uygulanmasm gdsteren bir tanm ise yapimamustr. Aym sekilde AIHS’in
sekizinci maddesinde 6zel hayata ve aile hayatma saygi hakki olarak ifade edilen

bu hakkin tanmm yapilmamistir.

Doktrinde 6zel hayatin gizliligine iliskin, “kisinin sadece kendisi icin sakl

tuttugu ve baskalarimin bilgisinden uzak kalmasni istedigi hayat goriiniimleri,

2 Kiizeci, s.69.

! Avrupa Konseyi tarafindan hazirlanan ve 4 Kasim 1950°de Roma’da imzalanip 3 Eyliil 1953’te
yiiriirlige giren Insan Haklan ve Ozgiirliiklerinin Korunmasma lliskin Avrupa Sézlesmesi tam
metin i¢cin bkz https://www.echr.coe.int/documents/convention_tur.pdf (Erisim Tarihi:
05.04.2021)

% Detayh bilgi i¢in bkz. Sedat Erdem Aydm, AIHM igtihatlar1 Baglaminda Kisisel Verilerin
Kaydedilmesi Sucu, On iki Levha Yaymlan, Istanbul, 2015, s.31 vd.

2 Ergun Ozbudun, “Anayasa Hukuku Bakimindan Ozel Haberles menin Gizliligi”, Ankara
Universitesi Hukuk Fakiiltesi 50. Yil Armagani, Ankara Universitesi Hukuk Fakiiltesi Yaymlari
No. 406, Cilt 1, Ankara, 1977, s. 265.
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herkes tarafindan bilinmeyen, 6zel arastirma ve bilgi edinmeyle saglanan kisiye
ait hususlar, kisilerin gizli hayat alanlarimda yapmus olduklar: faaliyetlerin
baskalar: tarafindan bilinmemesini istemesi "24 “kisinin gizli tuttugu ve gizli
tutmakta mesru ¢ikarinin bulundugu olaylardan olusan ve kisiligin gelismesi i¢in
onem tasiyan hayat alanmn, kisinin rizasi olmaksizin 6§renilememesi”25, “ozel
hayatin diizenini ve bu hayata kimlerin, ne olgiide, nasil ve ne zaman miidahale
edebileceklerini veya bu hayati algilayabileceklerini bireyin kendi kendisine
saptamasi, baskalarinin bireyin 6zel hayatini onun koydugu olciiler igerisinde

algilayabilmesi veya bu hayata miidahale edebilmesi”®®  seklinde paralel
iceriklerde tanmmlar getirilmistir.

Doktrinde ve uygulamada 0©zel hayatmn gizliligi baglammmda kisilerin ii¢
yasam alam oldugu kabul edilir’’. Kamuya agik olan alam en genis yasam alani
olarak; yakmlarla ve hisimlarla paylasilan kamusal yasam alanmmn ¢emberinden
daha dar ama mahrem alan kadar da dar olmayan alanma 6zel hayat, hastalik, aile
ici siirtiisme, Ozel mektuplar, gilinlikler gibi unsurlarm dahil oldugu giliven
duydugu kimseler dismda kalan herkese kapali olmasmi istedigi® alan ise gizli,

mahrem alan olarak kabul edilir®.

Anayasa’nn “Ozel hayatm gizliligi> bashklh maddesi ile bir temel hak

olarak korunan wverilerin korunmas: hakki, doktrinde bir goriise gore kisilik

? Cumhur Ozakman, “Ozel Hayatin Gizliligi Hakkimn Medeni Hukuk Agisindan
Korunmas1”, 18. Hukuk fhtisas Semineri “Ozel Hayatm Korunmas1 (18-19-20 Ekim 2002), Polis
Akademisi Yaymlari, istanbul, 2002, s.16.

% Mustafa Resit Karahasan, Tiirk Bor¢lar Hukuku Genel Hiikiimler, Beta Yaymcilik, C. 2,
Istanbul, 2003, s. 115.

% Ali Korkmaz, “insan Haklar1 Baglamnda Ozel Hayatin Gizliligi ve Korunmas1”, KMU
Sosyal ve Ekonomik Arastirmalar Dergisi 16 (Ozel Say11) 2014, (99-103), s. 100.

" Mustafa Dural-Tufan Ogiiz, Tiirk Ozel Hukuku, Cilt II, Kisiler Hukuku, 18. Baski, Filiz
Kitabevi, Istanbul, 2016, s. 135-136.; Rona Serozan, Medeni Hukuk / Kisiler Hukuku, Vedat
Kitapeihik, 2011, s. 392.; Burcu Ozcan Biiyiiktanir, Cocugun Kisilik Hakki ve Cocugun Kisilik
Hakkinin Hukuka Aykir: Fiillere Kars1 Korunmasi, Yetkin Yaynlar, 2019, s. 147.; Serap
Helvaci, Gercek Kisiler, Legal Yaymcilik, 8. Baski, Istanbul, 2017, s. 121.; Giiclii Akyiirek, Ozel
Hayatin Gizliligini Thlal Sucu, Giincellenmis ve Genisletilmis 2. Baski, Seckin Yaymcilik, 2014,
s.25vd.

* Helvac, s. 122.

*® Rona Serozan, Medeni Hukuk / Kisiler Hukuku, s. 417.
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hakkmm alt bir kategorisi olarak nitelendirilmekte ve kisiyi modern veri igleme

teknolojilerine karsi korumayi amagclamaktadr®.

Kisilk hakki kapsammnda, ornegin kamusal alanda gerceklestirilmesine
ragmen kisiye zarar verme olasii@i olan bilgilerin 6zel hayatm gizliligi hakki
kapsammda degerlendirilmemesi, diger bir deyisle klasik anlamda kisilk hakki ve
buna bagh olarak 06zel hayatmn gizliligi seklindeki goriistin her tiirli verinin
korunmasi bakimindan elverisli olmamasi nedeniyle elestirildigi goriilmektedir®.

Bu kapsamda, kisisel verilerin korunmasi hakkm, kisilik hakki ve buna
bagh olarak o6zel hayatn gizliligi kapsammda degerlendirmek fikrimizce dogru

olmakla birlikte yukarida orneklenen sebeplerle yetersizdir.

Kisisel verilerin korunmasi hakkmm, Tirk Hukuku'nda Anayasa’nn 20.
maddesinde yer alan diizenleme yoniiyle bir insan hakk; Tirk Medeni
Kanunu'nun “Kisiligin korunmasir” {ist, “Vazge¢me ve asw1 smirlamaya karsi”
yan baslikli 23. maddesinde yer alan “Kimse, hak ve fiil ehliyetlerinden kismen de
olsa vazgegemez. Kimse ozgiirliiklerinden vazgegcemez veya onlart hukuka ya da
ahlak aykir olarak siniwrlayamaz. (...)" seklindeki diizenleme ve Tiirk Borglar
Kanunu’nun “Kisilik hakkmin zedelenmesi” yan bashkh 58. maddesinde yer alan,
“Kisilik hakkun zedelenmesinden zarar géren, ugradigr manevi zarara karsulik
manevi tazminat adi altinda bir miktar para odenmesini isteyebilir.” seklindeki
seklindeki diizenleme yoniiyle kisilk hakk;; Kisisel Verilerin Korunmasi
Kanunu’nun “Amag¢” bashkh birinci maddesinde, “Bu Kanunun amaci, kisisel
verilerin iglenmesinde basta ozel hayatin gizliligi olmak iizere kigilerin temel hak
ve ozgiirliiklerini korumak ve kisisel verileri isleyen gercek ve tiizel kisilerin
viikiimliiliikleri ile uyacaklari usul ve esaslart diizenlemektir.” seklindeki

diizenleme yoniiyle de miistakil bir hak oldugu, bu baglamda Tirk Hukuku’nda

%0 Cekin, s. 13.
3 Akkurt, s. 29.
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kisisel verilerin korunmasi hakkma dair karma bir yaklagmm benimsendigi

sdylenebilir®.

Bununla birlikte, KVKK’nn ag¢k riza olmaksizin veri islenmesinin
hukuka uygun oldugu halleri diizenleyen hiikiimleri kargismda kisisel verilerin
korunmasi hakkma iligkin teorilerden olan ekonomik yaklagim teorisine
yakmsayan bir yapmm 6ngoriildiigii de soylenebilir.

Bu multidisiplner yapisiyla kisisel verilerin  korunmasi hakkmi, gelisen
bilgi toplumu hizmetleri ve teknoloji ile birlikte artk sadece kisilerin 6zel ya da
mahrem hayatlar1 kapsamindaki verilerin degil kamuya agik alanda, internet
ortammda, Ornegin ahskanhklarmm ve davraniglarmm takibi ve hatta kendilerince
alenilestirilen bilgilerin bir araya getirilmesi suretiyle bazi sonuglara varilarak elde
edilen bilgilerin de onlarm kisisel verileri oldugu g6z Oniine alndiginda, temelde
bir kisilik hakki olmakla birlikte sadece ©zel hayatn gizliligine hasredilmemis,
kisilerin kendi kisisel verilerinin ifsasi veya kullanlmasma yonelik durumlari yine
kendilerinin  belirleyebilmesi yoniiyle kisilik hakki ve 06zel hayatm gizliliginin
korunmasi temelli ondan tamamen bagimsiz olmayan ama salt bununla da smirk
olmayan, kigilk hakkmm alt bir kategorisi degil, kisiik hakkmmn o6zel bir

goriinlimii olarak kabul etmek gerektigi diisiincesindeyiz.

Bu baglamda kanaatimizce kisisel verilerin korunmasi hakki, bireyin
kisisel ~ verilermin  kaderini tayin hakki olarak = “Informational  self-
determination”™® ifade edilebilecek bir hak olup; kisilk hakky o6zel hayatm
gizliligi, seref, haysiyet, admn, ismin, resmin korunmasi gibi haklar ile son derece
yakm, bu haklar1 soyutlamayan ve bu haklarm getirdi§i koruma
mekanizmalarmdan yararlanan ancak bunlardan ayri, bagimsiz ve miistakil bir hak
olarak kabul edilmesi ve ayri koruma mekanizmalarma da tabi olmasi gereken bir

haktrr.

%2 Akkurt, s.27.

% Informational Self-Determination kavramma iliskin detayli bilgi i¢in bkz. Antoinette Rouvroy-
Yves Poullet, “The Right to Informational Self-Determination and the Value of Self-
Development: Reassessing the Importance of Privacy for Democracy”, Springer
Science+Business Media B.V. 2009 (45-76), s. 45.
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1.2. Cocuklarn Kisisel Verilerinin Korunmasmin One mi

Daha ¢ok tip etigi ile ilgili tartismalarda karsimiza ¢ikan bireye saygi ilkesi
baglammmda savunmasiz gruplarn 6zel olarak korunmasr®, yalnizca bu alanda
degil, insan haklarmdan siyaset felsefesine kadar genis konularm ifade edilmesini
saglayan bir g¢erceve kavramdir®®. Savunmasiz gruplarm 6zel olarak korunmasi
diger bir deyisle savunmasizlk teorisi (vulnerability theory®) kisisel verilerin
korunmasi alannda da cocuklarm durumu bakimmdan 6nemli bir kavram olarak
karsimiza ¢ikmaktadir.

AB Genel Veri Koruma Tl'iziigl'i’nde37 (bundan boyle “Tiiziik” olarak ifade
edilecektir.) savunmasiz gercek kisilerin, ozellikle cocuklarm® kisisel verilerinin
islendigi  durumlara, bu kisilerin hak ve Ozgirliklerine yonelk, degisen
olasiiktaki ve ciddiyetteki riskler gozetilerek Ozel 6nem atfedilmesi gerektigi
Vurgulanm1$t1r39. Ancak Tizik’de savunmasiz gercek Kkisilere yonelik herhangi
bir tanim yapimamistir. Savunmasizlk teorisine gore, tiim bireyler savunmasizdir
ve uluslararasi sozlesmeler ve ulusal diizenlemeler ile korunmalidrr ancak bazi
bireyler digerlerinden daha savunmasizdr ve daha 6zel korunmalar gerekir40.
Tizik’de ve 108 Sayili Sozlesme’de buna paralel olarak gocuklarm Kkisisel

verilerinin korunmasma yonelik bazi diizenlemelere yer verilmistir.

% Savunmasizgruplaradzel muamele ilkesine ilk Belmont Raporu ve Helsinki Bildirgesi'nde yer
verilmigtir. Belmont Raporu ve Helsinki Bildirgesi’ne iliskin detayl bilgi i¢in bkz. Hilal Yiiksel,
Kisilik Hakki fhlali Kapsaminda insan Uzerinde Yapilan Deneyler ve Hukuki Sonuglari, On
Iki Levha Yaymcilik, Istanbul, 2017, s.12-13.

®Gianclaudio Malgieri, Jedrzej Niklas, “Vulnerable Data Subjects”, Computer Law & Security
Review 37, 2020, s.2.

% Detayl bilgi igin bkz. Margaret Isabel Hall, “Relational Autonomy, Vulnerability Theory,
Older Adults and The Law: Making It Real”, Elder Law Review, vol. 12, no. 1, 2019.

¥ REGULATION (EU) 2016/679 OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of27 April 2016 on the protectionof natural persons with regard to the processing of
personal dataand onthe free movement of such data, and repealing Directive 95/46/EC, General
Data Protection Regulation https://eur-lexeuropa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32016R0679&from=EN (Erigim Tarihi: 13.03.2021)

% Tiiziik’de, “where personal data of vulnerable natural persons, in particular of children, are
processed” denmek suretiyle cocuklarm savunmasiz birer gergek kisi olduklar vurgulanmakla
birlikte, ¢ocuklar gibibaska savunmasiz gergek kisilerin de olduguifade edilmistir. Dolayisiyla bu
hiikiim 6rmegin kisithilar, yashlar, engeliler gibi kimseler i¢in de gecerli olmahdir.

% Tiiziik, Baslangic Hiikmii 75.

* Gianclaudio Malgieri, Jedrzej Niklas, s 4.
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Cocuklar bir toplumda en ¢ok korumaya muhta¢ olan kesim olup, birgok
yonden en gigsiiz ve birilerine c¢ogunlukla ve -—varsa- ailelerine bagmh
insanlardr®’.  Bu  durum  onlarm pek ¢ok alanda  somiiriilmelerine,
kullanimalarma, ¢ocukluklarmdan, deneyim eksikliklerimden yararlanimasma
yol agmaktadr. Nasil ki ¢ocuklarm istismardan, aile i¢ci siddetten, zorbaliktan
korunmasi gerekiyorsa, onlarm kigisel verilerinin hukuka aykir1 sekilde ele
gecirilmesinden ve kullanlmasmdan da &yle korunmalari gerekmektedir. Zira
cocuklarm bir araya gelerek bir dernek veya sendika yahut bir sektor lobisi
benzeri bir topluluk kurup 6rnegin bilgisayar oyunu oynarken, okul kuliibiine {iye
olurken, ailesinin sosyal sigortasmdan faydalanirken, ¢evrimi¢i uygulama ve web
sitelerini  kullanrken iiclincli  kisilerce kullanilan verilerine  yonelik “kisisel
verilerimizi koruyun” gibi bir giidiiyle hareket etmeleri beklenemez. Cocuklar, adi
istinde her yonden kisilk haklarma saygi duyularak korunmaya muhtag
varliklardir. Cocuklar, zorunlu olarak dogmalarmdan itibaren buna ihtiyag

duyarlar®.

Kisisel veri gizliligi her yetigkinin oldugu kadar ¢ocuklarm da sahip
olduklar1 bir haktir. Cocuklarm bu haklarma i¢iincii kisilere karst oldugu kadar,
ailelerine karsi da sahip olduklari kabul edilmelidir. Cocuklarm sosyal medya
kullanirken, oyun oynarken, uygulama indirirken braktiklar1 diital izlerin takip
edilmesi gibi filller ¢ocugun kisisel verilerinin korunmasi hakkmm ihlali oldugu
gibi, ¢ocugun fotograflarmm anne ve babasi tarafindan sosyal medya hesaplarinda
yaymlanmasi, c¢ocuklar iizerinden diital icerik iretilerek {irlin tantimlarmm
yapimasi, ¢ocuklarm goriintiilerinin  reklam malzemesi olarak kullamlmasi da
birer ihlaldir.

Yetiskinlerde oldugu gibi bilgi teknolojilerindeki ilerleme ve &zellikle
mternetin bireylerin hayatlarmin artk merkezinde oldugu bir dénemde, ¢ocuklarm

bu teknolojiden tamamen soyut biiylimeleri beklenemez. 2015 yilinda yapilan bir

*! Rona Serozan, Cocuk Hukuku, Vedat Kitapgilik, Istanbul 2017, ikinci Basidan TipkiBasy, s. 4.
2 Ali Naim inan, Cocuk Hukuku, Ankara Universitesi Egitim Fakiiltesi Yaymlari, Istanbul, 1968,
5.10-11.
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arastrmada, diinyadaki tiim internet kullanicilarmm tigte birinin 18 yasm altinda
oldugu tespit edilmistir®®.

Dijital teknolojiler tiim cocuklara daha fazla bilgi, egitim, yeni firsatlar
saglayabilir ve daha az gelismis {lilkelerdeki ¢ocuklar i¢in belki de hayatlarmmn
degismesini saglayabilir®.  Son  yillarda ilerleyen  teknolojk  gelismeler,
kiiresellesme ve yeni i3 modellerinin ortaya ¢ikmasi kisisel verilerin toplanmasi ve
islenmesi faaliyetlerini nasil arttirdiysa, c¢ocuklarm kisisel verileri de kuruluslar,
devletler, okullar, diger organizasyonlar ve hatta aileleri tarafindan son derece
yiksek bir oranda islenmektedir. Diger bir ifadeyle ¢ocuklarm yasamlar

“Verilestirilmektedir”45.

Cocuklarm kendi alglarma dayah arastrmalar, giderek daha fazla
cocugun interneti bir eglence ve bilgi kaynagi olarak kullandigm ve internet
erisiminin  kendilerine ait bir hak olduguna inandiklarmi ortaya koymustur46.
Cocuklarm toplumun aktif bir parcasi olarak kendilerini tanmmalar1 ve sosyal
iliskilerini siirdiirmeleri icin bu yonde bir yasak c¢ocuklar i¢in adil bir yaklagim
degildir’’.  Siiphesiz, gocuklar internet ortammdaki davramssal reklameilk
faaliyetlerinden —yetiskinlerin bile ne derece etkilendikleri gdz 6niine alindignda-
kolayhkla  etkilenebilecektir.  Bugiinin ~ diinyasmda  kurgulanan  igerikler,
cogunlukla kullanicmmn yasi, sosyal durumu gibi etmenler dikkate almmadan,

varsaymsal olarak tasarrm anmda bir yetiskine hitap edecek sekilde

* Sonia Livingstone-John Carr-Jasmina Byrne, One in Three: Internet Governance and
Children’s Rights, Global Commission on Internet Governance Paper Series: no. 22, 2015, s.1.
* Ingrida Milkaite-Eva Lievens, Children's Rights to Privacy and Data Protection Around the
World: Challenges in the Digital Realm, European Journal of Law and Technology, Vol 10,
Issue 1, 2019, s.1.

* Eva Lievens-Valerie Verdoodt, Looking for needles in a haystack: Key issues affecting
children’s rights in the General Data Protection Regulation, Computer Law & Security
Review, 2018, 5.269.

“® UNICEF Children in a Digital World 2017 raporunda farkh kitalardaki, farkl: kiiltiirler ve farkh
ekonomik ve sosyo kiiltiirel durumlardaki ve hatta diinyanm farkl yerlerindeki miilteci
kamplarinda iilkelerden ¢ocuklarla yapilan goriismelerde, cocuklarn internet erigimi hakkindaki
fikirlerinin ortak noktasmin bu oldugu tespit edilmistir. Detayh i¢in bkz. UNICEF Children in a
Digital World 2017.

4" Federica Persano, “GDPR and Children Rights in EU Data Protection Law”, European
Journal of Privacy Law & Technologies, 2020 (32-42), s.33.
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iiretilmektedir*®. Oysa s0z konusu c¢ocuklar olunca, ozellikle devletler tarafindan
herkes i¢in tasarlanmis bir ortama c¢ocuklarm erismeleri konusunda daha hassas
olunmal, ozellikle internet ortammda maruz kalman riskler yoniinden herkese ait
haklar yannda onlarm o6zel ihtiyaglar1 ve haklar1 olabilecegi g6z Oniinde
bulundurulma lidir.

Cocuklarm  genellikle kendilerine 6zel degil yetiskinlere yonelik
hedefleme, davranigsal reklamcilk amaglaryla takip yontemlerinin yer aldigi
siteleri  kullantyor olmalar1 ve ymne genellkle ashnda cihaz kullanicist
yetigkinlerin verilerinin izlenmesi ile ortaya ¢ikan hedefleme cahsmalarma ve
cogunlukla da yaslarma uygun olmayan igeriklere maruz kalmalart son derece
onemli bir risk kaynagidr. Ozellikle cinsel riza yasmm altmdaki ¢ocuklarm bu
gbi iceriklere, sOmiirii veya istismara maruz kalma riskleri, dyital ortamda
brraktiklar1 ayak izlerinin onlarm gelecekteki yasamlarma etki etme ihtimali,
kisacas1 toplumda ve ebeveynlerde internet okur-yazarhgmm diisiik oldugu bir
ortamda c¢ocuklarm bulunuyor olmasi bu konuda bazi normatif diizenlemelerin

yapilmasmi zorunlu kilmaktadir™®.

Bircok ¢alisma sosyal medya, ¢evrimi¢i oyunlar ve telefon uygulamalari
araciigiyla yapilan pazarlama tekniklerinin ¢ocuklarm davranislarmi belirgin
sekilde etkiledigini gostermistir. Ornek vermek gerekirse, cevrimici oyunlar
araciigiyla yapilan profil ¢ikarmm kullanici ¢ocuklarm neye harcama yapma
ihtimalinin  oldugunu belirlemede ya da onlara kigisellestirilmis reklamlarn
saglanmasmda kullanilabilir™®. Internet tabanl calisan ve c¢ocuklar ile iletisime
gecerek etkilesimde bulunan oyuncaklar aracihgyla (Cayla Bebek 6rnegi51)
konugmalarmm kaydedilmesi ¢ocuklarm ¢evrimici ortamda giivenli sekilde

bulunamamalar1 sonucunu dogurur.

*® Ayniyonde bkz. Milkaite- Ligvens, s.2.

* Livingstone-Carr-Byme, s.3.

*0 Persano, s.34.

* S6z konusu oyuncaga iliskin haber igin bkz https://www.bbc.com/news/world-europe-
39002142 (Erisim Tarihi: 16.05.2021); Avrupa Komisyonu’nun internet baglantih oyuncaklarm
¢ocuklarin ve ebeveynlerin yasamlarinda yarattig1 giivenlik ve gizlilik gibi tehlikeler i¢in
hazirladigi rapor i¢in bkz. “European Comission JRC Technical Reports, Kaleidoscope on the
Internet of Toys”, 2017.
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Yukarida ac¢iklanan nedenlerle ¢ocuklarm internet ortammda daha ¢ok
vakit gecirdikleri ¢evrimi¢i oyunlar ve sosyal medya platformlarinda, hakarete
ugramalari, kandmrilmalary siber zorbalia maruz kalmalary, uygunsuz iceriklere
erismeleri ne yazik ki son derece kolayd1r52. Ornegin, kisilerin interneti ve
cevrimi¢i oyunlar1 kontrolsiizce kullanmmlarma doniikk zaaflarmdan faydalanan bir
oyun iireticisi, daha ¢ok ¢ocuk ve genclerin oynadigi Blue Whale™ olarak da
bilinen Mavi Balina oyununu, onceleri “daha kolay yonlendirilebilir olan™ 18 yas
altmdaki ¢ocuk ve genclere yonelik olarak piyasaya siirdii. Kullanicilara oncelikle
fotograf ve bilgilerinden olusan kisisel verilerini girecekleri bir platform sagland,
daha sonra kendilerine verilen gorevleri yerine getirmeleri, kendilerine fiziksel
zarar vermeleri ve bunlar fotograflamalar1 istendi. Ne yazik ki en sonunda
kullanicilara  kendilerini  dldiirmeleri  komutu verildi. Bazi kullanicillar da  bu
komutu yerine getirdi®*. Oyun ve internet bagmlhg ile 6zellikle ¢ocuklarm
gevrimigi riskleri iyi kavrayamamalari gerceginden™ dogan agigm nasil
kullandldigmi goéstermesi bakimmdan bu 6rnek fikrimizce ¢ok c¢arpicidir. Diinyada
oyunu oynayan c¢ocuk ve gengler arasinda intthar vakalarmm artmasi pek ¢ok
iilkede biiylik yanki uyandrmus, iilkemizde de Tiirkiye Biiyiik Millet Meclisi
Bilisim Teknolojileri Bagmhligi Arastrma Komisyonu konuyla ilgili bir rapor
yaymlamustr®. Séz konusu Rapor’da ¢ocuk ve genclerin internet ve teknolojiyi

%2 Cocuklarm ¢evrimici ortamda karsilabilecekleri risklere yonelik, cocuklarigin 6zel olus turulmus
anlatim diline ve gorsellere sahip Facebook ve istanbul Bilgi Universitesi Bilisim ve Teknoloji
Hukuku Enstitiisti is birligi ile “Kisisel Verilerin ve Mahremiyetin Korunmasi Programi”
kapsammnda hazrlanan “Cocuklara Dijital Ogiitler” isimli kitapcik icin bkz
https://itlaw.bilgi.edu.tr/media/2020/8/12/Kisisel-Verilerin-ve-Mahremiyetin-Korunmasi-
Programi-Cocuklara-Dijital-Oqutler-1.pdf (Erigim Tarihi: 17.04.2021)

% Oyunun detaylarma iliskin Forbes Dergisinde yaymlanan haber icin bkz.
https://www.forbes.comy/sites/andrewrossow/2018/02/28/cyberbullying -taken-to-a-whole-new-
level-enter-the-blue-whale-challenge/ (Erisim Tarihi: 17.04.2021)

> 2015 yilinda, 12 yasindaki Angelina Davydova ve Diana Kuznetsova’nin Rusya’nin Ryazan
kentinde bu oyunu oynayarak intihar ettiklerine yoOnelik haber igin bkz
https://www.bbc.com/news/blogs-trending-46505722 (Erisim Tarihi: 17.04.2021)

> Leyla Keser Berber-Ayca Atabey; “Privacy Screening of Online Game Platforms: A Case
Study of “Gamecell”, Annales de la Faculté de Droit d’Istanbul, 69: 181225, s.184.

% Tiirkiye Biiyiik Millet Meclisi (TBMM), “Bilisim Teknolojileri Bagimlihginin Etkilerinin
Incelenerek Olas1 Zararlarimn Bertaraf Edilmesi ve Bu Teknolojilerin Kontrollii
Kullammumin Saglanmasi I¢in Yapilmasi Gerekenlerin Saptanmasi Amaciyla Kurulan
Meclis Arastirmasi Komisyonu Raporu”, May1s 2020.

Raporun TamMetnii¢in bkz. https :/Avww.tbmm.gov.tr/sirasayi/donem27/yil01/ss214.pdf (Erigim
Tarihi: 17.04.2021)
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bagmhlk diizeyinde kullanmalarmm Oniine gegilebilmesi i¢in Onerilere yer
verilmis; bu kapsamda oyun iireticileri gibi saglayict ve kuruluslarla konuya
iliskin yasal diizenlemelerin hayata gegirilmesi hususu vurgulanmistir>”,

Diger yandan, c¢ocuklarm kisisel veri “havuzlarr”’, o6rnegin hamilelik
taramalari, ultrason fotograflar1 ve bebek resimleri sosyal medya platformlarma
yiikklenirken hayatlarmmn daha en basmndan itibaren doldurulmaktadr. Daha da
Oonemlisi, bu kapsamh ve siirekli biiyliyen kisisel veri kiimeleri agwhkh olarak
verileri reklamcilara, sigorta sirketlerine veya siyasi partilere satabilen ve uzun
vadede benzeri goriilmemis sonuglara yol agan 6zel sirketler tarafindan tutulmakta
veya elde edilmektedir®®. Bu nedenle, ozellikle dijital diinyada, BMCHS nin 16.
maddede belirtilen ¢cocugun mahremiyet hakkmmn ve dolaysiyla kigisel verilerin
korunmas1 hakkmm ve kigilik haklarmm baski altinda oldugu sdylenebilecektir.

Esasen, yukarida daha ziyade internet ortammda c¢ocuklarm maruz
kaldiklar1 riskler ve bu bakimdan kisisel verilerinin korunmasmm Onemine vurgu
yapilmis olsa da Ornegin ¢ocuklarm saglk kayitlarma iligkin bilgilerin kamuyla
paylasilmasi, bu bilgilerin aileler tarafindan kamuoyuyla acik¢a paylasimasi belki
de cocuklarm gelecekteki yasamlar1 etkileyecek, 6rnegin yardim kampanyasma
konu cocuklara iligkin internet kayitlar1 yahut insan hafizasi ile ¢ocuk, hayata
belki de istemeyecegi, olumsuz olarak nitelendirebilecegi bir kimlk ile
baslayabilecektir. Belirtmek isteriz ki, bu tiirden paylasmlar, ekonomik giic
yoksunlugu nedeniyle ebeveynler tarafindan c¢ogunlukla zorluk ve caresizlik
icinde olundugu i¢cin yapilan paylagmlar olarak karsmiza c¢ikmakta olup,
iilkemizde veya diinyada hiikiimetlerin sosyal devlet anlayis1 ile ebeveynlerini
yahut herhangi bir kisiyi bu tiirden paylasimlar yapmak zorunda birakmayacak
sekilde politika iretmeleri gerektigi sosyal bir gercek ve zorunluluk
olusturmaktadir.

Cocuklarm  kisisel veri gizliligi ihlal edilerek analog veya dijital

ortamlarda biriken verileri, ¢ocuklarm giivenligi ve Ozel hayatlar1 ve gelecek

> TBMM, Komisyon Raporu, s.2.
% Persano, s.1
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hayatlarmdaki se¢imleri hususunda negatif etki dogurma olasig1 bulunmakta olup,
cocuklarm kisisel verilerinin korunmasma bu baglamda 6zel 6nem atfetmek
gerektifi kanaatindeyiz. Bununla birlkte ulusal mevzuatta c¢ocuklarm kisisel
verilerinin  korunmasma yonelik 06zel bir diizenleme yer almamaktadr. Bu
diizenleme eksikliginin ne sekilde giderilebilecegine, bu baglamda uluslararasi
hukukta var olan kisisel verilerin korunmasma iliskin  diizenlemelerden,
hangilerinin cocuklarm kisisel verilerinin korunmasima yonelik
uygulanabilecegine, c¢ocuklarm kisisel verilerinin korunmasi hakkma iligkin
yorumlarm mevcut hangi hukuk normlarina dayanarak yapilabilecegine,
cocuklarm kisisel verilerinin iglenebilmesine yonelik bilgilendirme ve riza
yiikiimliliklerinin ne sekilde yerine getirilebilecegine, bu baglamda riza verme
hakkinmn kigilik hakki ve yasal temsilci araciigyla kullanidabiimesine yonelik
degerlendirmelerimize, cocuklarm kisisel verilerinin korunmasma yonelik yasal
temsilcilerin farkindaliklarmm nasil arttirilabilecegine ve bu konuda otoritelere,
kanun koyucuya ve devlete diisen gorevlerin neler olduguna, cocuklarm kisisel
verilerinin Korunmasma uygulama ornekleri ve tavsiyelere dair incelemelerimize

Cabsmamizn devammda yer verilecektir.

1.3. Cocuklarn Kisisel Verilerin Korunmasim Dogrudan Diizenleyen

Temel Hukuk Belgeleri

1.3.1. Genel Olarak

Sanayi devriminin ardmdan toplum diizenine gegimesi ile birlikte
teknolojide yasanan gelismeler ve kisilerin bilgi teknolojilerini yaygmn sekilde
kullanmaya baslamalar1 kigisel verilerin toplanmasmi ve islenmesini de son
derece kolaylagtrmistr. Bu da basta Avrupa Birligi tiyesi iilkeler olmak iizere,
veri korumasma yonelik politikalarmm gelistirilmesini saglamaya baglamis;  bu
alanda yapilan hukuki diizenlemeler ile bilgi teknolojilerinin getirdigi endiselere
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kars1 kisilerin kisisel mahremiyetin korunmasi amaglanmustr™. Cocuklarm Kisisel
verilerinin  korunmasi yoniinden baktigimizda ise bu uluslararasi diizenlemelerin
bazilarmmn ¢ocuklara yonelik diizenlemelerini metinlere daha ge¢ bir tarihte
adapte ettiZi ya da metnlere bagh olarak c¢ikarilan uygulama rehberleri ile
cocuklarm kigisel verilerinin korunmasmi genel itibariyle yukarida ag¢ikladigmz

nedenlerle diizenledigi goriilmiistiir.

1.32. OECD Rehber Iilkeleri ve Cocuklarm Cevrimici Ortamda
Karsilastiklan Risklere ve Onlan Korumaya Yonelik Politikalara
fliskin OECD Tavsiyesi

“Ekonomik Isbirligi ve Kalkmma Teskilatr” (“OECD”) tarafindan
yaymlanan “Kisisel Alanm Korunmasma ve Kisisel Verilerin Smrr Otesi Akismna
fliskin Rehber Ilkeler”in (“OECD Ilkeleri”)®® amacy, serbest piyasa ekonomisinde
verilerin serbest dolasimmi saglamak, ilgili kisilerin ¢ikarlarmm ve menfaatlerinin
korunmasmi diizenleyerek, smr Otesi kisisel veri akismmn engellenmesine yol

acacak durumlar1 ortadan kaldrmaktir.

OECD llkeleri ile iilkelerin, kisisel verilerin korunmasma iliskin
birbirinden farkh yaklasmmlara sahip olduklar1 dikkate alnarak, tiim devletin
lizerinde uzlasabilecekleri temel ilkeler® be]jrlenmistiraz. Metin her ne kadar liye

iilkeler agisndan tavsiye niteliginde de olsa OECD Ilkeleri ilerleyen zamanda

* Ayse Nur Akinci, Avrupa Birligi Genel Veri Koruma Tiiziigii’niin Getirdigi Yenilikler ve
Tiirk Hukuku Bakimindan Degerlendirilmesi, iktisadi Sektdrler ve Koordinasyon Genel
Miidiirliigii Bilgi Toplumu Dairesi Baskanhgi, Haziran 2017, T.C. Kalkinma Bakanhgi Calisma
Raporu — 6, Yaym No: 2968, s.3.

%0 23.09.1980 tarihinde kabul edilen 2013 yilinda giincellenmis olup tam mein igin bkz.
https://www.oecd.org/sti/ieconomy/oecd_privacy_ framework.pdf (Erisim Tarihi: 07.04.2021)
% Ozel Hayatin Korunmas1 ve Kisisel Verilerin Smir Otesi Trans ferine Iliskin Rehber flkeler tam
metin i¢in bkz. https:/AMww.oecd.org/sti/ieconomy/oecd_privacy framework.pdf (Erisim Tarihi:
07.04.2021) OECD Rehber Ilkeler metninde bu ilkeler, “veri toplamanm smirl olmasi ilkesi”,
“verilerin belirli bir niteligi kargilamasi (veri kalitesi) ilkesi” , “amacmn belirliligi ilkesi”,
“kullanimin sinirh olmasi ilkesi”, “veri giivenligi ilkesi”, “acikhik ilkesi”, “kisisel katilim ilkesi”
ve “hesap verilebilirlik ilkesi” olarak yer almaktadir.

> Hiiseyin Murat Develioglu, 6698 sayih Kisisel Verilerin Korunmasi Kanunu ile
Karsilastirmali Olarak Avrupa Birligi Genel Veri Koruma Tiiziigii Uyarinca Kisisel
Verilerin Korunmas1 Hukuku, On iki Levha Yaymcilik, Arahk 2017, s.7-8.
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yapilan ulusal ve uluslararasi bircok hukuki metinde dikkate alnmis ve yol
gosterici olmus, Avrupa’da ve Tirkiye’de kisisel verilerin korunmasi hukuku
alanndaki  diizenlemelerde, OECD llkeleri'nin olusturdugu sistem esas
almmistr®. OECD, bu ilkeleri heniiz internetin ¢ok da yaygmlasmadig1 bir
donemde ilan etmis olup, kisisel verilerin korunmasi alanma iliskin ¢ahsmalarma
lerleyen yillarda teknolojinin getirdigi yenilikler ve ihtiyaglar dogrultusunda
devam etmigtir.

OECD Rehber Ilkelerinin besinci bdliimiinde yer alan “Ulusal
Uygulamalar” ilkelerine yonelik agiklanan revizyonlarda, ¢ocuklarm hassas birer
veri Oznesi olduklary, tiye {ilkelerin ¢ocuklarm ¢evrimi¢i ortamda glivenli bir
sekilde bulunmak ve interneti kendi yararlarma kullanmak i¢in gerekli bilgi ve
becerilerle donatimalar1 ve bunun i¢cin gizlilik okuryazarhgi gibi hususlar1 dikkate
almalar1 gerektigi ifade edilmistir®.

OECD tarafindan ¢ocuklarm ¢evrimi¢ci risklere karst  korunmasi
bakimmdan 2012 yilmnda yaymlanan TavsiyeGS; 2020 yihnda teknolojide yasanan
gelismeler, risklerin  degisen dogasi, ¢ocuklarm c¢evrimi¢ci hareketleri, artik
internetin insanlar ve ¢ocuklar i¢in bir ara¢ degil, onlarm internet ile simbiyotik

sekilde yasamaya baslamalar1 gibi nedenlerle giincellenmjstir%.

Tavsiye’de kisisel verilerin toplanmast ve islenmesinin ya kanunla
diizenlenen sebeplerle ya da bilgilendiriimis riza ile gerceklestiriimesi gerektigi
vurgulanmis, c¢ocuklar bakimmndan, g¢ocuklarm bilgilerin kapsammi tam olarak

63 Develioglu, s.8.; Hayriinnisa Ozdemir, Elektronik Haberlesme Alaninda Kisisel Verilerin
Ozel Hukuk Hiikiimlerine Gore Korunmasi, Seckin Yaymcilik, Ankara, 2009, s.23.

% OECD Privacy Guidelines, Revisions To The Guidelines, National Implementations”, s.32-33.
65 OECD, “The Protection of Children Online Recommendation of the OECD Council Report
on risks faced by children online and policies to protect them”
https://www.oecd.org/sti/ieconomy/childrenonline_with_cover.pdf (Erisim Tarihi: 07.04.2021)
®® OECD, “Protecting Children Online an Owerview of Recent Dewelopments in Legal
Frameworks and Policies OECD Digital Economy Papers”, Mayis 2020, No. 295, s.53.
https://www.oecd-ilibrary.org/docserver/9e0e49a9-

en.pdf?expires=1622214403&id=id &accname=quest&checksum=A0CEIE79B2CB33D6A 9610D
3B8657B02B (Erisim Tarihi: 29.05.2021)
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anlama kapasitelerini gelistirene kadar ebeveynlerin bilgilendirilmis rizasmm
gerekliligine dikkat cekilmistir®’.

OECD tarafindan ebeveyn rizas1 bakimmdan meri diizenlemelerle ilgili bir
elestiri  getirimistir. Ebeveynlerinin  bazilarmm, kendilerinin ¢evrimi¢i riskleri
anlamak bakimmdan yeterli donanima sahip olamayabileceklerinin ¢ok farkinda
olunmayarak diizenleme getirildigi, ilke olarak ebeveynlerin birincil koruma
roliinii Ustlendigi tartigmasiz olmakla birlikte, salt ebeveyn rizasma bagh mevzuat
diizenlemelerinin, teknolojinin  degisen ve hizla gelisen dogasi nedeniyle
ebeveynleri, teknolojiyi veya riski tam olarak kavrayamadiklar1 ve dolayisiyla bu
roli yerine getiremedikleri bir alana braktizi hususu vurgulanmustr®. Bunun
bertaraf edilebilmesini ya da en aza indirgenmesini teminen dijital okuryazarlk ve
medya okuryazarligmm devletlerce ¢ocuklarm dijital ortamda korunmasma iligkin

stratejilerme dahil edilmesi gerektigi agklanmustir®®.,

Yine, OECD tarafindan, ebeveynlerin ¢ocuklar1 adma bilgilendirilmis
rizalarmi  vermek zorunda olduklar1 yasla ilgili olarak c¢ocuktan ¢ocuga
degisebilen senaryolara gore belirlemeler yapilmas: gerektigi, c¢ocuklarm diital
ortama iliskin anlayiglarmm, dijital becerilerinin ve riza gosterme kapasitelerinin
dikkate almmasi’, bir ¢ocugun bilgilendirilmesini ve damgilmasmi ve hatta
olgunluk diizeyine bagh olarak kisisel bilgilerinin islenmesine iliskin bir kararm
bir parcasi olmasmi gerektiren katihm hakkmmn kabul edimesi gerektigi ifade
edilmistir’".

OECD tarafindan yaymlanan Tavsiye metni diyital ortamda ¢ocuklarm

cevrimi¢i risklere karsi korunmasma yoénelik yapilan risk smiflandirmalar

" OECD, “The Protection of Children Online Recommendation of the OECD Council Report
on risks faced by children online and policies to protect them”, s.66.

% OECD, “Protecting Children Online an Overview of Recent Developments in Legal
Frameworks and Policies OECD Digital Economy Papers”, Mayis 2020, No. 295, s.53.

® OECD, “Protecting Children Online an Overview of Recent Developments in Legal
Frameworks and Policies OECD Digital Economy Papers”, Mayis 2020, No. 295, s.53.

" OECD, No. 295, 5.53,

" OECD, “The Protection of Children Online Recommendation of the OECD Council Report
on risks faced by children online and policies to protect them” , Mayis 2011, No. 179 s.66.
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bakimmdan 2021 yiinda revize edi]mi$72, isletmelerin ve saglayicilarm c¢ocuklara
yonelik faaliyetlerinde tasarmm yoluyla glivenlik ve mahremiyetin yani swra bu ileri
teknolojilerin ortaya c¢ikardig1 potansiyel riskleri karsilamalart i¢in g¢ocuklara
yonelik etk teknolojiler ve c¢oziimler gelistrme sorumlulugu olduguna isaret
edilmis, hiikkiimet ve sivil toplum kuruluslar1 da dahil olmak iizere ek paydaslari
da icerecek sekilde ilgili uygulamalarm ve standartlarn gelistirilmesinin  Gnemi

Vurgulanm1§t1r73.

1.3.3. 108 Sayih Soézlesme ve 108 sayih Sézlesme’ye Iliskin Avrupa
Konseyi’nin  “Egitim  Ortaminda  Cocuklarin  Verilerinin

Korunmasina Yonelik Rehberi”

Kisisel verilerin korunmasi kavramm 1960’larm sonlarma dogru Avrupa
Konsey’'nin glindemine girmis olup, bu alandaki cahsma ve tartismalarm
neticesinde Konsey, 1981 yiinda “Kisisel Verilerin Otomatik Isleme Tabi
Tutulma Siirecinde Bireylerin Korunmasma Iliskin 108 sayili Sozlesmeyi kabul
etmistir’*. Sozlesmenin temel amacy, “her bir Tarafin iilkesinde, uyrugu veya
ikamet yeri ne olursa olsun her gergek kisinin, temel hak ve ozgiirliiklerini ve
ozellikle kendisiyle ilgili kisisel verilerin otomatik isleme tabi tutulmasi karsisinda
ozel hayata saygr hakkini giivence altina almak” olarak a¢iklanmaktadr”. 108

saylh Sozlesme’yi yenileyen Degisiklik Protokolii’® 18 Mayis 2018’de Avrupa

> OECD, “Children in The Digital Environment Revised Typology of Risks OECD Digital
Economy Papers”, Ocak 2021 No. 302, https://www.oecd-ilibrary.org/docserver/9b8f222e-
en.pdf?expires=1622298223&id=id &accname=guest&checksum=AD609F7B51DC46E2E19ESB5
DBECBDDE9 (Erigim Tarihi: 29.05.2021)

"* OECD, No. 302, s.18.

"Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmas1 S6zlesmesi
“Convention forthe Protection of Individual with Regard to Automatic Processing of Personal
Data”, 28.1.1981 tarihinde Tiirkiye’nin de aralarmda bulundugu taraf iilkelerce Strazburg’da
imzalanmis olmakla birlikte, 30.01.2016 tarih, 6669 sayili Kanun ile kabul edilmistir. 18.2.2016
tarthinde Resmi Gazete’de yaymlanarak yurirlige girmigtir.
https://www.resmigazete.gov.tr/eskiler/2016/03/20160317-2.pdf (Erisim Tarihi: 13.03.2021)

" Sozlesme nin Tiirkge ¢evirisi 17 Mart 2016 Tarih, 29656 Sayili Resmi Gazete ile yaymlannustir.
® Conwention 108 + Conwention for the protection of individuals with regard to the
processingof personal data, https://rm.coe.int/convention-108-convention-for-the-protection-of-
individuals-with-reqar/168080b36f1 (Erisim Tarihi: 14.04.2021) Sozlesmeye iliskin Aciklayic
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Konseyi Bakanlar Komitesi tarafindan kabul edilmistir. 108 sayii S6zlesme’nin
yenilenen hali ile 6nceki hali kiyaslandiginda, yeni halinde daha giicli bir veri

korumasmm 6ngdriildiigiini sdylemek miimkiindiir’”.

108+ ile 108 sayili Sozlesme’de yer almayan bazi tanimlar eklenmesi,
genetik veriler de dahil biyometrik verileri de icerek sekilde 6zel nitelikli kisisel
veri kavrammm kapsaminn genisletilmis olmasi, Tiiziik’de yer alan tasarimda ve
varsayilan ayarlarla gizlilik (privacy by design ve privacy by default), gizlilik etki
degerlendirmesi yapilmasi zorunlulugu gibi yeni diizenlemelerin getirilmesi ve veri
ihlal bildirimine dair yiikiimliliiklerin diizenlenmesi dikkat ¢cekmektedir.

108 Sayih Sézlesme’de g¢ocuklarm kisisel verilerinin korunmasma yonelik
ozel diizenlemeler getirilmis olup, denetim makamlarmnm, veri sorumlulari ve veri
isleyenleri ¢ocuklarm ve diger savunmasiz kisilerin veri koruma haklarma 6zel
6nem vermeleri konusunda tesvik etmeleri gerektigi diizenlenmistir’®. Yine 108
Sayih Sozlesme’de veri islemenin seffafhigma yonelik olarak yapilacak
bilgilendirmelerin okunakli ve anlagilabilir olmasi gerektigi, g¢ocuklara yonelik
yapilacak bilgilendirmelerin ise ¢ocuk dostu sekilde kaleme almmasi gerektigi
ifade edilmistir’.

27 Kasm 2020’de 108 Sayih Sozlesme kapsammda Avrupa Konseyi
tarafindan “Egitim Ortammda Cocuklarm Verilerinin Korunmasma Iliskin Rehber”
kabul edilmj§tir80. Rehber, bir egitim ortammda ¢ocuk haklarmm temel ilkelerini

Rapor i¢in bkz. Convention 108 + Conwention for the protection of individuals with regardto
the processing of personal data, Explanatory Report, s.15 vd. https://rm.coe.int/convention-
108-convention-for-the-protection-of-individuals-with-regar/16808b36f1 ~ (Erisim  Tarihi:
13.04.2021)

" Elif Kiizeci, “Avrupa Konseyi’nin 108 sayih Kisisel Verilerin Korunmasi Sozlesmesi
Yenilendi! Sozlesme 108+, Carpenter karar1 ve diger bazi gelismelere iliskin bir
degerlendirme”, 5 Temmuz 2018, https://medium.comy@elfkzc/avrupa-konseyinin-108-
5ay%C4%B11%C4%B1-ki% C5%9Fisel-verilerin-korunmas % C4%B1-
5$%C3%B6zle%C5%9Fmesi-yenilendi-bc8daad9decc (Erigim Tarihi: 14.04.2021)

8 108 Sayih Sozesme, “Chapter IV — Supervisory authorities, Article 15 — Supervisory
authorities”’; Convention 108 + Conwention for the protection of individuals with regard to
the processing of personal data, Explanatory Report, s.30.

108 Sayili Sozlesme, “Article 8 — Transparency of processing”

% Avrupa Konseyi, “Consultative Committee of The Convention for the Protection of Individuals
With Regard to Automatic Processmng Of Personal Data Convention 108 Children’s Data
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ortaya koymakta ve yasa koyuculara ve politika yapicilara, veri denetleyicilerine

ve sektore bu haklar1 koruma konusunda yardimci olmak amaciyla hazirlanmustir.

“Egitim Ortammda Cocuklarm Verilerinin Korunmasma Iliskin Rehber”
bilyiik oOlgiide Tiizik diizenlemeleri ile paralel sekilde egitim ortamlarinda
kullanilan cihazlar, uygulamalar, yazihmlar ve 6grenme platformlarmda ¢ocuklarm
kisisel verilerinin korunmasma iliskin ilkeler getirmistir.

1.34. Avrupa Birligi Genel Veri Koruma Tiiziigii’niin Cocuklarin Kisisel

Verilerinin Islenmesi ve Korunmasma Yonelik Diize nlemeleri

AB’de kisisel veri koruma hukukuna yonelik olarak 1990°h yillarda
baslayan c¢ahgmalar sonucu, Avrupa Parlamentosu ve Avrupa Konseyi 1995
yiinda, “Kisisel Verilerin Islenmesi ve Serbest Dolasim Bakimmndan Bireylerin
Korunmasma Iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi”
(“Direktif”) kabul etmistir®. Direktif ile birlikte, veri trafignin AB iginde
kolaylastirlmasi, verilerin  iglenmesinde  “yiiksek koruma esigi yaratimasi”
hedeflenerek, AB’de kisisel verilerin korunmasmm ve verilerin smirlar Gtesinde

serbest dolasimmim  hukuki ¢ergevesi belirlenmistirsz.

AB’nin veri koruma yasalar1 uzun zaman tiim diinyada altm bir standart
olarak goriilmekteyken, son yillarda teknolojinin, kisilerin hayatlarmi kimsenin
hayal edemeyecegi sekillerde degistirmesi nedeniyle, kurallarm gbzden
gecirilmesi gerektigi diistincesiyle cahsmalara baslanm1st1r83.

Protection in an Education setting Guidelines”, https://www.coe.int/en/web/data-protection/-
[protect-children-s-personal-data-in-education-setting- (Erisim Tarihi: 19.05.2021)

81 “Directive 95/46/EC of The European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal dataand on the free movement
of such data”

https://eur-lexeuropa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:31995L 0046&from=EN
(Erigim Tarihi: 16.04.2021)

82 Nilgiin Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, Yetkin Yaymlari, Ankara 2004, s.
33. (Anilis: Basalp, Kisisel Veri)

% Avrupa Birligi Veri Koruma Otoritesi’nin Avrupa Birligi Veri Korumas1 Genel Tiizigii'nun
tarihgesine yonelik agiklamalarina dair detayh bilgi icin bkz. The History of the General Data
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Direktif’in gbzden gecirilmesi AB tarafindan 2010 yilinda giindeme
almmis olup, “Dijital Cag’m en kapsamh hukuk uyumlastrma projelerinden”84
biri olarak nitelendirilen AB Veri Korumasi Hukuku’nu yenilemeyi hedefleyen
Tiiziik, 2012 yilmn basmda AB Komisyonu tarafindan kabul ediimistir. Avrupa
Birligi Veri Koruma Otoritesi (EDPS)85 Tiiziikk i¢cin, Tiiziklin ¢ahsiima ve kabul
edilme nedenini internetin emekleme dénemindeyken kabul edilen Direktif’in
yerini almas: olarak 6zetlemistir™. Avrupa Birliginde Tiizik, Direktif’in yerini
almakla birlikte, Direktif’in 6ngérdiigii bu temel standartlar1 korumus ve c¢agm

gereklerine uygun yeni veri koruma mekanizmalar1 gelistirmistir.

25.05.2018 tarihi itibari ile Tizik ile birlkte Avrupa Birligi iye
devletlerinin i¢ hukuklarmda kisisel verilerin korunmasi kapsammda yer alan
diizenlemeler cakisan diizenlemeler yiiriirlikten kalkmuig; tiim iiye devletler i¢in

“yeknesak bir veri koruma diizenlemesi” haline gelmistir.

Tiiziik, Direktif’nin yamt vermedigi konularda diizenlemeler getirmis
olmas1 yaninda, ¢ok sayida yenilk getirmis olup, mevcut yiikiimliiliikleri idari ve
cezai yaptrmlar baglammnda daha siki ve agr hale getirmistir. Tiizik, 173
paragraflik Baslangic Hiikiimleri ve 99 maddeden olugsmaktadr. Tiiziik, veri
sorumlularma daha fazla yikiimlilik Ongoriirken, kisilere tanman haklarla daha
fazla korunma imkanmi saglamstr®’.

Tiiziik, tiye devletlerin veri korumasi hukukunda yeknesaklk yanmda

kisisel veri koruma hukuku alaninda birgok yenilk ve var olan diizenlemelerde

Protection Regulation https://edps.europa.eu/data-protection/data-protection/legislation/history-
general-data-protection-
requlation_en#:~:text=1t%20replaces%20the1995%20Data%20Protection,their%20countries%20b
y%20May %202018. (Erisim Tarihi: 16.04.2021)

o Basalp, Avrupa Birligi Veri Korumasi1 Genel Regiilasyonu’nun Temel Yenilikleri, s.79.

% EUROPEAN DATA PROTECTION SUPERVISOR

% Avrupa Birligi Veri Koruma Otoritesi’nin GDPR’m tarihgesine yonelik agiklamalarma dair
detayh bilgi icin bkz. The History of the General Data Protection Regulation
https://edps.europa.eu/data-protection/data-protection/legislation/history -general-data-protection-
requlation_en#:~:text=I1t%20replaces%20the1995%20Data%20Protection,their%20countries%20b
gL%ZOMaV%202018. (Erisim Tarihi: 1604.2021)

" Francoise Gilbert, “European Data Protection 2.0: New Compliance Reauirements in Sight
- What the Proposed EU Data Protection Regulation Means for U.S. Companies”, Santa Clara
High Tech. L.J. (2012), s.818.
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https://edps.europa.eu/data-protection/data-protection/legislation/history-general-data-protection-regulation_en#:~:text=It%20replaces%20the1995%20Data%20Protection,their%20countries%20by%20May%202018.
https://edps.europa.eu/data-protection/data-protection/legislation/history-general-data-protection-regulation_en#:~:text=It%20replaces%20the1995%20Data%20Protection,their%20countries%20by%20May%202018.
https://edps.europa.eu/data-protection/data-protection/legislation/history-general-data-protection-regulation_en#:~:text=It%20replaces%20the1995%20Data%20Protection,their%20countries%20by%20May%202018.
https://edps.europa.eu/data-protection/data-protection/legislation/history-general-data-protection-regulation_en#:~:text=It%20replaces%20the1995%20Data%20Protection,their%20countries%20by%20May%202018.
https://edps.europa.eu/data-protection/data-protection/legislation/history-general-data-protection-regulation_en#:~:text=It%20replaces%20the1995%20Data%20Protection,their%20countries%20by%20May%202018.
https://edps.europa.eu/data-protection/data-protection/legislation/history-general-data-protection-regulation_en#:~:text=It%20replaces%20the1995%20Data%20Protection,their%20countries%20by%20May%202018.

gelistirme/iyilestirme  getirmistir. Bu yenilikler ve gelistirmeler ozetle, Calisma
konumuzu da olusturan ¢ocuklarm kisisel verilerinin korunmasma yonelik
diizenlemelerin getirilmesisg, kisisel verilerin iglenmesine iliskin riza kavrammmn
tanimma ve rizanm ispatma yonelik veri sorumlularmm  yiikiimliligiiniin
getiriimesi®,  unutulma  hakkmm  baglayiciliga  kavusturulmasi®™,  veri
sorumlularmm, verilerin korunmasma iliskin gerekhi teknik ve idari tedbirleri,
teknolojinin  tasarim &zelliklerine, is politikalarma ve fiziki altyapiya entegre
etmesi tasarimdan itibaren veri korunmasi olarak ifade edilebilecek tasarimdan
itibaren veri korumasi (privacy by design)91 ve veri sorumlularmm her bir amag
icin, varsayllan sekilde, yalnizca gerekli kisisel verilerin iglenmesini saglama
mecburiyetini ifade eden varsayilan ayarlarla veri korumasi olarak ifade
edilebilecek olan (privacy by defaul))®, kisisel verilerin hukuka aykiri sekilde
islenmesi durumunda denetleyici otoriteye bildirim yﬁkﬁrrllﬁlﬁgii93, veri koruma
etki degerlendirmesi (data protection impact assesments)*, mahkemeler hari¢ veri
isleyen kamu kurumlarnda veya veri islenmesi i¢cin biiylik Olgekli diizenli ve
sistematik izleme faaliyetinin gerekli oldugu yahut o6zel nitelikli veri veya suca
iliskin veri igleme faaliyetinde bulunan veri sorumlularinda veya veri igleyenlerde
veri koruma gorevlisinin (data protection officer) atanmasi zorunlu tutulmas1®,
“pbir grup sirketin kendi i¢inde belirlemis oldugu veri korumasi ilkelerinin ulusal
veri koruma otoritesi tarafindan onaylanmasi halinde grup sirketinin kendi alt
sirketleri arasmda uluslararasi1 kisisel veri aktarmmi yapabilmesi” olarak
tammlanan baglayict  sirket kurallarmm  giliglendirilmesi  (binding corporate
rules)®®, veri koruma uygulamasmmn yeknesaklastrimas: amaciyla her kurumun

% Tiiziik, md. 8. Tiiziik Baslangi¢ Hiikmii 38-75.
% Tiiziik md. 7. Tiiziik Baslangic Hiikmii 43.

% Tiiziik md. 17.

! Tiiziik md. 25/1.

%2 Tiiziik md. 25/11.

% Tiiziik md. 33-34.

% Tiiziik md. 35, Tiizik Baslangi¢ Hiikmii 91.

% Tiiziik md. 39.

% Tiiziik md. 47.

27



yalmz bir veri koruma otoritesiyle muhatap olacagma yonelik (one-Stop Shop)97

bir uygulama gelistirilmis olmast® olarak sayilabilir.

Tiiziik, Direktif’in yanit vermedigi en 6nemli konulardan olan ¢ocuklarm
kisisel verilerinin korunmasi ve islenmesine yonelik diizenlemeler getirmistir®.
Avrupa Birligi'nde kisisel verilerin korunmasma yonelik mevcut yasal ¢ergeve
Tlzik yiriirkige girene kadar 6zel olarak cocuklar i¢in hiikiim icermemekteydi.
Bununla birlikte Direktif zamaninda Direktif’in 1. maddesine gore veri koruma
yasasmm amaci, ger¢ek kisilerin temel hak ve Ozgiirliiklerini korumak olarak
aciklandigmdan, bir ¢ocugun gercek bir kisi olmasindan yola c¢ikilarak kisisel
verileri iglenen herhangi bir ¢ocugun da veri koruma kanunlarmm bir konusu
oldugu kabul edimekteydi'®. Nitekim, Direktif yiiriirlikte iken Madde 29
Cabsma Grubu'® ve Avrupa Birlig'nin bagimsiz veri koruma otoritesi olan
European Data Protection Supervisor (Avrupa Veri Koruma Denetgisi) ¢ocuklarm

kisisel verilerinin korunmasma yonelik baz goriisler de vermisti'®.

Tiizik’de  ¢ocuklarm kigisel verilerine iliskin  diizenleme yapilirken
karsilagilan zorlugun, esas itibariyle diital ¢agm i¢ine dogan bu ¢ocuklara yonelik

diizenlemelerde nelere dikkat edilmesi gerektiginin belirlenmesi oldugu ifade

% Detayh bilgi igin bkz. Basalp, Avrupa Birligi Veri Korumasi Genel Regiilasyonu’nun Temel
Yenilikleri, s.86.

% Tiiziik Baslangic Hitkmii 127-128.

% Tiiziik md. 8; Tiiziik Baslangi¢ Hitkmii 38-75.

% Lina Jasmontaite-Paul De Hert, The EU, children under 13 years, and parental consent: a
human rights analysis of a new, age-based bright-line for the protection of children on the
Internet, International Data Privacy Law Advance Access published November 18, 2014, s.2.
1% Article 29 Working Party, (Calismanmizda bundan boyle Tiirkge olarak “Madde 29 Calisma
Grubu” ifadesi kullanilacaktir.), 25 Mayis 2018 tarihine kadar (Tiizigiin yiirirlige girmesine
kadar) gizliligin ve kisisel verilerin korunmasma iligkin konular ele alan bagmmsiz bir ¢ahsma
grubudur. Madde 29 Calisma Grubu goériisleri, teorik olarak baglayici olmasalar da Avrupa
Komisyonuve Avrupa Birligi iiye devletleri biinyelerinde diizenleyici resmi kurum olarak gorev
alan veri koruma otoriteleri tarafindan dikkate alimmaktadir. Tiiziik™iin yiirirliige girisi ile birlikte
Madde 29 Calisma Grubu yerini European Data Protection Board’a (Avrupa Veri Koruma
Kurumu) birakmustir. Article 29 WP’nin tiim goriigleri i¢in bkz.
https://ec.europa.eu/justice/article-29/documentation/other-document/index_en.htm (Erigim Tarihi:
14.03.2021)

12 Detayh bilgi igin bkz. Madde 29 Calisma Grubu, Opinion 2/2009 on the protection ofchildren's
personal data (General Guidelines and the special case of schools); Avrupa Veri Koruma
Denet¢isi, Opinion onthe Communication fromthe Commission to the European Parliament, the
Council, the European Economic and Social Committee and the Committee of the Regions —
‘Buropean Strategy for a Better Internet for Children’.
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103 Gergekten de ozellikle internet ortammda gocuklarm, cogu

edilmektedir
yetiskinden daha aktif bir internet kullanicis1 oldugu bir goriilmektedir.
Halihazirda bu cagm i¢ine dogmus, Cahsmamiz tarihi itibariyle siiren Covid-19
Pandemisi ile birlikte egitimlerinin neredeyse tamamu da dijitalize olmus
cocuklarm, dyital diinyadaki risklerden ise kullannmlarmdaki aktiflik kadar

haberdar olamadiklar1 da ifade edilmelidir'®*.

Tiizik’de s6z konusu diizenlemelerinin  getirilisinde, ¢ocuklarm dijital
ortamda mahremiyetinin korunmasi amaciyla ABD Cocuklarm Cevrimici
Gizliliginin Korunmasi Kanunu’ndan (“Children’s Online Privacy Protection Act-
COPPA”) esinlenildigi  ifade  edimektedir'®. Bu baglamda COPPA
uygulamasmm Tizik yorumlarnda kullanilabilecegi ifade edilmektedir'®. Kimi
yazarlarca Tizik’iin ¢ocuklara yonelik getirdigi bu diizenlemeler “zorlama”
bulunsa da, bu diizenlemelerin Direktif’in yas1 dikkate almayan diizenlemelerine
karsm, ¢ocuklarmn yetigkinlere kiyasla daha savunmasiz olmalar1 bakimmndan 6zel
olarak korunmalar1 gerektigi seklindeki elestiriler de dikkate almarak yapimasi

nedeniyle bu yenili§in memnuniyet verici oldugu da ifade edilmektedir'®’.

1% Porde Krivokapié-Jelena Adamovié, Impact of General Data Protection Regulation On
Children’s Rights in Digital Environment, Annals FLB — Belgrade Law Review, Year LXIV,
2016, No. 3, 5.206; Ozellikle dijital uygulamalar ve internet bakimindan, ¢ocuklar ve gengler icin
“korumac1” bir yaklagimdan, “aktif katiimc1” bir yaklagmma evrilen politikalar iiretilmesinin
gerekliligi, cocuk ve genglerin bu ortamlarda bir aktdr olarak goriilmesi ve goriislerine
bagvurulmas: gerekliligi ile ilgili olarak bu ortamlar yoluyla verilen egitimlerin ve egitimin
dijitallesmesini inceleyen ¢alisma igin bkz Divina Frau-Meigs and Lee Hibbard, Education 3.0
and Internet Gowernance: A New Global Alliance for Children and Young People's
Sustainable Digital Development, Global Commission on Internet Governance Paper Series: No.
27 — March 2016.

1% Bkz. ayn1 yonde Emmanuelle Bartoli, Children’s data protection vs marketing companies,
International Review of Law, Computers & Technology Vol. 23, Nos. 1 —2, March — July 2009,
(35-45), s.35.

1% Lievens-Verdoodt, 5.274; Persano, s.34.; James Fenelon, GDPR series: children and parental
consent, P. & D.P. 2017, 17(8), s.2.

1% James Fenelon, s.2.

Y Borde Krivokapi¢-Jelena Adamovic, s.206.; Hof- Lievens, s.5.
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1.3.5. “Children’s Online Privacy Protection Act” (COPPA) Kapsaminda

Cocuklann Kisisel Verilerinin Korunmasi

Amerika Birlesik Devletleri'nde her kosulda bireylerin kisisel verilerini
koruyan kapsayict bir kisisel verilerin korunmasi ya da bir gizlilik diizenlemesi
bulunmamaktadr. Aksine, ABD’de hem federal hem de eyalet diizeyinde
cikarilan yiizlerce spesifik diizenleme, ABD’lilerin kigisel verilerini korumaya

hizmet etmektedir'®.

Genel bir veri koruma yasasi ya da bir gizliik yasasi
bulunmamasi nedeniyle, Federal Ticaret Komisyonu’'nun (“FTC”) “Fair
Information Practice Principles” Adil Bilgi Uygulama ilkeleri, kisisel verilerin

toplanmasmi diizenlemek i¢cin federal diizeyde genel bir ¢cergeve niteligindedirlog.

Internetin cocuklarm kisisel verileri icin dogurdugu tehdit ve cocuklarm
kisisel verilerinin 6zel olarak korunmasi gerektigi ihtiyacmm fark ediimesi,
mternet ortammdaki pazarlama faaliyetleri ile ¢ocuklarm verilermin  biyiik
miktarlarda toplaniyor olmasi arasmndaki iligkinin vehameti de dikkat ¢ekmeye
baslaymca ABD’de c¢ocuklarm kisisel verilerinin  korunmasma iligkin  bir

diizenlemenin getirilmesi gerektigi konusunda tartigmalar baslamugtr™.

ABD’de kisisel verilerin korunmasma yonelik kapsayict bir diizenlemenin
eksikligi, cevrimi¢i uygulamalarm artis1 ve tiim bireylerde oldugu gibi ¢ocuklarmn
cevrimici mahremiyetine iligkin artan endiselerin ardmdan FTC, gizlilik
savunucularmm, internet endiistrisi temsilcilerinin ve halkn internette ¢ocuklarm
korunmasma iliskin konular1 tartistigit halka agik forumlar diizenlemeye
baslayarak, 1998 yilinda, 1.400 sik kullanilan web sitesinde bir anket yapilmis ve
ankete katilan sitelerden 212’sinin ¢ocuklar1 hedefleyen web siteleri oldugu tespit

edilmis, yapilan aragtrmada web sitelerinin % 85’inin kisisel bilgiler topladigs,

1% International Comperative Legal Guides, Data Protection 2020 A practical cross-border insight
into data protection law Seventh Edition, s.1.

1% Katherine A. Hild, Leave Me Alone: Protecting Children’s Privacy In The Digital Age,
Georgetown University, s.15. https://repository.library.georgetown.edu/handle/10822/1043835
(Erigim Tarihi: 25.05.2021)

"% Bartoli, s. 35.
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cocuklara yonelik web sitelerinin ¢ocugunun ¢ocuklardan kisisel veri topladigi ve
cocuk web sitelerinden yalnizca birkagmm yeterli sayilabilecek derecede gizlilik
politikalarmin bulundugu tespit edilmistir™".

Mahremiyet endiseleri ve yapilan tespitler sonucu ¢ocuklarm online
ortamlarda kisisel verilerinin korunmasi i¢in bir yasa c¢alismasi yaptiriimas: karari
almarak, Federal Ticaret Komisyonu, c¢ocuklarm gizliligini ve internetteki
verilerini korumaya yonelik kurallar1 yiiriirlige koymak ve bu verilerle hangi
faaliyetler yapilacagi konusunda ebeveynlerin karar verme yetkisine sahip

olmasmi saglamak ile gérevlendirilmistirllz.

Bunun iizerine FTC tarafindan, 1998 yilinda g¢ocuklarm kisisel verilerinin
korunmasma yonelik arastrmalarm da yer aldigi kapsamh bir rapor hazirlannus
0|up113, bu kapsamda Cocuklarm Cevrimi¢i Gizliligini Koruma Yasasi (COPPA)
1998 yilinda kabul edilmis**; 21 Nisan 2000’de de yiiriirlige girmistir™™.

FTC tarafindan COPPA’nmn birincil amacmm ebeveynleri, ¢ocuklarmm
cevrimi¢i olarak hangi bilgilerinin kontrol altma almacag hususunda kontrol
sahibi yapmak, internetin dinamik dogasmi hesaba katarken ¢ocuklari korumak,
cocuklardan kisisel bilgileri toplayan, kullanan veya ifsa eden g¢ocuklara yonelik
ticari web sitelerinin ve ¢evrimi¢ci hizmetlerin (akilh oyuncaklar gibi mobil

uygulamalar ve IoT cihazlar1 dahil) operatorler tarafindan uyulmasi gereken

" Sasha Grandison, “The Child Online Privacy Protection Act: The Relationship between
Constitutional Rights and the Protection of Children”, University of the District of Columbia
Law Review, 2011, s.211.

"2 Stuart Cobb, “It’s Coppa-Cated: Protecting Children’s Privacy in The Age of Youtube”,
Houston Law Review, 58 HOUS. L. REV. 965, 2021, 5.966.

BRaporun tamamuigin bkz. Privacy Online: A Report To Congress Federal Trade Commission,
1998, https://www.ftc.gov/sites/default/files/documents/reports/privacy -online-report-
congress/priv-23a.pdf (Erisim Tarihi: 25.05.2021)

1 Tam metin icin bkz. https://www.ecfr.gov/cgi-bin/text-
idX?SID=4939%e77c77alala08c1chfo05fc4b409&n0de=16%63A1.0.1.3.36&rgn=div5 (Erisim
Tarihi; 25.05.2021)

5 Protecting Children’s Privacy Under COPPA: A Survey on Compliance, Staff Report, s.1.
https://www.ftc.gov/sites/default/files/documents/rules/child ren%E2%80%99s-online-privacy-
protection-rule-coppa/coppasurvey.pdf (Erisim Tarihi: 25.05.2021)
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https://www.ecfr.gov/cgi-bin/text-idx?SID=4939e77c77a1a1a08c1cbf905fc4b409&node=16%3A1.0.1.3.36&rgn=div5
https://www.ecfr.gov/cgi-bin/text-idx?SID=4939e77c77a1a1a08c1cbf905fc4b409&node=16%3A1.0.1.3.36&rgn=div5
https://www.ftc.gov/sites/default/files/documents/rules/children%E2%80%99s-online-privacy-protection-rule-coppa/coppasurvey.pdf
https://www.ftc.gov/sites/default/files/documents/rules/children%E2%80%99s-online-privacy-protection-rule-coppa/coppasurvey.pdf

kurallar1 belirlemek olarak agklanmistr™®. COPPA’nm diger amagclar1 genel
olarak, “cevrimici ortamda ¢ocuklarin mahremiyetini korumak icin bir ¢cocugun
cevrimi¢i etkinliklerine ebeveyn katilimini artirmak, ¢ocuklarin kimlik bilgilerini
kamuya ac¢ik olarak yayinlayabilecekleri sohbet odalari, ana sayfalar ve mektup
arkadagligr hizmetleri gibi ¢evrimigi ortamlarda ¢ocuklarin giivenligini korumaya
yardimci olmak igin ebeveyn katilimini artirmak, ¢evrimigi olarak toplanan
cocuklarm kisisel olarak tanimlanabilir bilgilerinin giivenligini saglamak ve
ebeveyn izni olmaksizin ¢ocuklardan kigisel bilgilerin toplanmasini

o ” o 117
siirlandwrarak ¢ocuklarin mahremiyetini korumak ” olarak swralanabilir™".

COPPA’da kigisel veri tanm son derece detayh bir bicimde yapilmistir.
Buna gore, ad, soyad, adres, telefon numarasi, sosyal giivenlik numarasi gibi
klasik anlamda kigisel veriler yaninda, bir kullanicmm farkh web sitelerinde veya
cevrimi¢i hizmetlerle tanmmasi i¢in kullanilan tanimlayic1 veya g¢erezlerde tutulan
numaralar, IP Adresi, islemci veya cihaz seri numarasi, bir ¢ocugun resmini veya
sesini iceren fotograf, video veya ses dosyasi, cografi konum bilgisi, isleyen bir
operator ise operatoriin ¢ocuktan ¢evrimici olarak topladigi cocuk veya o ¢ocugun

ebeveynleri ile ilgili bilgiler de kisisel veri kapsaminda sayﬂmlst1r118.

COPPA’ya gore, “cocuk” terimi, 13 yasm altmdaki bireyi ifade eder™®.

Bir web sitesi veya c¢evrimi¢gi servis saglayicilar1 sayet cocuklara yonelik bir

"6 FTCnin COPPA’ya iliskin agiklamalarmm  yer aldigi sayfasi igin  bkz
https://www.ftc.gov/tips-advice/business-center/guidance/complying-coppa-frequently-asked-
questions-0#A.%20Ceneral%20Questions (Erigim Tarihi: 25.05.2021)

T FTC, In the Matter of Implementation of the Children’s Online Privacy Protection Rule
Comments of Center for Democracy&Technology (“CDT”), The Progress & FreedomFoundation
(“PFF”) & Electronic Frontier Foundation (“EFF”),
https://www.ftc.gov/sites/default/files/documents/public_comments/2010-childrens-online-
privacy-protection-act-rule-review-547597-00050%C2%A 0/547597-00050-54859.pdf s.2-3.

18 COPPA,§312.2— “Personal information means individually identifiable information about an
individual collected online, including: (...)”

19 15 USC 6501, 2021, (1); ABD’de COPPA’ya ek olarak, ABD’de 18 yas ve altindaki tiim
gengler i¢in ebeveynlere cocuklarmin egitim kayitlarina erigim hakki, kayitlarin degistirilmesini
isteme hakki ve kisisel olarak ifsa edilmesi iizerinde kontrol sahibi olma hakki veren federal bir
yasa olan Aile Egitim Haklar1 ve Mahremiyet Yasas1 (FERPA) ve ¢ocuklarin internet tizerinden
miistehcen veya zararhi igerige erisimlerinin kontrol altma alnmasi ile ilgili okullar ve
kiitiiphaneler igin getirilen kurallar1ihtiva eden Cocuklarm Internetini Koruma Yasas1(CIPA) da
bulunmaktadir. Caliymanuz kapsaminda Tiiziik’{in deesin kaynagi olarak ifade edilen COPPA ile
bilgi verilmekle yetinilecek olup, FERPA ve CIPA’ya dair detaylandirma yapilmayacaktir.
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hizmet veriyorlarsa, cocuklardan kisisel veri toplamalarl120 dogrulanabilir bir

ebeveyn izni olmadikga yasaktlrlzl.

COPPA kapsaminda cevrimi¢ci hizmet veren sirketler, ¢ocuklardan kisisel
bilgileri toplamadan, kullanmadan veya ifsa etmeden oOnce, agik ve anlasilir bir
sekilde, ilgisiz, kafa karistirict veya c¢eligkili hicbir ifadeye yer vermeden bir

bildirim  hazrlamahdir*?.

Bu bildirimlerin  kolayca bulunabilmesi i¢in goriiniir
sekilde web sitelerinde bulundurulmasi gerektigi, yalnizca anasayfada degil,
cocuklarm kisisel verilerinin toplandigi her alanda goriiniir sekilde bilgilendirme
yapimas1 gerektidi, {iciincii taraflara aktarrm varsa aktarilan taraflarm da
isimlerinin agikca yazilmasi, hangi verilerin, hangi amaglarla kullamldignmn
aciklanmasi, bilginin toplanmasi, kullanilmasi ve ifsa edilmesi icin ebeveynin
dogrulanabilir onay verebilecegi araclarm gosterilmesi gerektigi, ebeveynin,
dogrudan bildirimin gonderildigi tarihten itibaren makul bir siire i¢inde onay
vermemesi halinde, ebeveynin ¢evrimi¢i iletisim  bilgilerini  kayitlarmdan
silinecegi gibi bildirimlerin iceriklerinde ne olmas1 gerektiZi de COPPA’da
agﬂdannustlr123.

COPPA, cocuklardan toplanan kigisel bilgilerin gizlilignin, glivenlignin
ve biitiinligiiniin korunmas1 i¢cin sirketlerin prosediirler olusturulmasmi zorunlu
kimakta olup, ayrica ¢ocuklarm kisisel bilgilerinin, bu bilgilerin  gizliligini,
giivenligini ve bitlinligiinii koruyabilen ve bilgileri bu sekilde tutacaklarma dair
giivence veren Uglincii taraflara aktaridabilecegini, sirketlerin bunun i¢in makul

admlar atmasi gerektigini diizenlemektedir'?”.

2 Toplama ifadesi COPPA, §312.2°de tanimlanmus olup Szetle, bir gocugu ¢evrimigi olarak
kisisel bilgilerini sorma, gondermesini isteme veya tesvik etme, bir cocugun kisisel bilgilerini
tanimlanabilir bicimde kamuya ac¢ik hale getirmesini saglama, cocugun g¢evrimici takibi gibi
yontemler de dahil ancak bunlarla smirl olmamak {izere bir gocuktan kisisel bilgilerin herhangibir
¥011a toplama olarak tanimlannustir.
2L COPPA, §312.5

122 COPPA, §312.4 - “Notice. (a) General principles of notice”

123 COPPA, §312.4-“Notice” maddesinde “(a) General principles ofnotice”, “(b) Direct notice to
the parent”, “(c) Content ofthe directnotice to the parent” ve “(d) Notice onthe Website or onlne
service” baghklari altinda detaylica bildirimlerin i¢eriklerinde neler olmasi1 gerektigi agiklannugtir.
12 COPPA, §312.8— “Confidentiality, security, and integrity of personal information collected

from children.”
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COPPA, cocuklarm kigisel verilerinin islenmesinde ebeveyn onaymm
dogrulanmasi bakimmndan bazi  yontemler belirlemistr'®®. Burada yer alan
“mevcut teknolojiyi dikkate alarak” ifadesi Tiizik’de de yer almaktadir. Ancak
Tiiziik’den farkli olarak COPPA’da dogrulama yontemlerinin neler olabilecegi
sayllmistr. S6z konusu maddeye gore, ‘“ebeveyn tarafindan imzalanacak ve
operatdre posta, faks veya elektronik taramayla iade edilecek bir onay formu
gonderimi’, “parasal bir islemle baglantih olarak bir ebeveynin, her bir ayr
islemin birincil hesap sahibine bildirilmesini saglayan bir kredi karti, banka karti
veya baska bir cevrimici Odeme sistemi kullanmasi®, “ebeveynin egitimh
personelden olusan Ticretsiz bir telefon numarasmi aramasmm saglanmasit’,
“ebeveynin egitimli personele video konferans yoluyla baglanmasr” , “ebeveynin
kimliginde yer alan bilgilerin -s6z konusu dogrulama tamamlandiktan hemen
sonra silinmesi kaydiyla- Veri tabanlar1 ile karsilastrilarak devlet tarafindan
verilmis bir kimlik formunu kontrol ederek dogrulanmasi” , “rizayr veren kisinin
ebeveyn olduguna dair giivence saglamak icin bir teyit e-postasi gonderme veya
ebeveynden bir posta adresi veya telefon numarasi alma ve ebeveynin rizasmi
mektup veya telefonla teyit etme gibi ek yontemler ile bir e-posta gonderimi’

olarak 51ralanm1$t1r126.

FTC tarafindan, sirketlerce mevcut teknoloji 1s18inda
makul sekilde tasarlannms bir dogrulama yonteminin secilmesi gerektigi, ancak
sayllan bu yontemlerin dogrulanabilir rizaya iliskin standartlar1 karsilayan ornek

yontemler oldugu, bu yontemlerin zorunlu yontemler olmadigi ifade edilmistir'?’.

FTC’nin sirketlere yonelikk ¢ikardigi uyumluluk plannda, ¢ocuklara
yonelikk reklam ve pazarlama faaliyetlerinin, bir ¢ocugun takip edilmesi ve

kisisellestirilmis mesajlar  gonderimesinin  manipiilatif —olabilecegi nedeniyle,

125 COPPA, §312.5 — “Parental consent.”

12> COPPA, §312.5/b.

" FTC - Venfiable Parental Consent and The Children's Online Privacy Rule,
https://www.ftc.gov/tips-advice/business-center/privacy-and-security/verifiable-parental-consent-
childrens-online-privacy-rule (Erigim Tarihi: 26.05.2021)
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bunun yalnizca ebeveyn rizasi ile miimkiin olabilecegi ancak yalnizca bu ise 6zel
de bir uyar1 ile desteklenmesi gerektigi ifade edilmistir'®.

Yeri gelmisken belirtmek isteriz ki, COPPA yiiriirlige girdigi haliyle
kalmayarak siklikla degisiklige ugramis bir metin olup, FTC tarafindan yukarida
atif yapilan ebeveyn onaymda dogrulama ve sirketlere yonelikk ¢ikarilan
uyumluluk planlar1 yaninda ¢ocuklarm ebeveynleri tarafindan online ortamda
nasil korunmasi gerektigi'?®, COPPA ile ilgili “Skc¢a Sorulan Sorular”™*® gibi
aciklayic1 ve uygulamacilara yol gosterici rehberler ile desteklenmektedir.

COPPA’nn bu goriinlirde ¢ocuklarm kisisel verilerinin  korunmasmna
yonelik detayl diizenlemelerinin gergek hayat ile ne kadar uyumlu oldugu ise
tartismahdr. Bu tartismanmn bir boyutu ticari agidan ABD mengeili biiyiik
teknoloji sirketleri ve onlarm veri ihlal skandallarmm —bunlarm i¢inde ¢ocuklarm
da kisisel verileri oldugu kuskusuzdur- son derece detayh normatif diizenlemelere
ragmen hala varhgy, diger boyutu ise ¢ocuk haklar1 acismdan 13 yasindan biiyiik
cocuklarm gercekten ebeveyn onayr olmadan bu rizalar1 tek basma verip
veremeyecegi, bu bilissel olgunluga, teknoloji ve dijital okuryazarhga erisip
erismediklerinn = pesinen kabul etmenin dogru olup olmadigidir. Burada
COPPA’nn BMCHS’nin  6ngordiigii ¢ocuklarm devamh gelisiminin bir siire¢
oldugu, her ¢ocugun her yasta aym biling diizeyinde oldugunun pesinen kabul
edilmemesi  gerektigi ilkeleri ile uyumlu bir belirlemenin yapimadigmmn

sOylenebilecegi kanaatindeyiz.

Esasen Facebook, Youtube gibi dev sirketlerin ¢ocuklarm kisisel
verilerinin gizliligi ve korunmasi ile ilgili COPPA’nn da 6ngdrdiigii nlemleri®®!

'8 FTC - Children’s Online Privacy Protection Rule: A Six-Step Compliance Plan For Your
Business https:/mww.ftc.gov/tips-advice/business-center/quidance/childrens-online-privacy-
protection-rule-six-step-compliance (Erigim Tarihi: 26.05.2021)

2 ETC - Protecting Your Child’s Privacy Online https://www.consumer.ftc.gov/articles/0031-
protecting-your-childs-privacy-online (Erigsim Tarihi: 26.05.2021)

B0 FTC - Complying With Coppa: Frequently Asked Questions https://www.ftc.gov/tips-
advice/business-center/quidance/complying-coppa-frequently-asked-questions-0 (Erisim Tarihi:
26.05.2021

13t Facebo)ok’un gizilik politikas1 igin bkz: https://www.facebook.conmvabout/basics/privacy -
principles  Diger yandan Facebok tarafindan olusturulan ebeveyn portali i¢in bkz
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goriiniirde aldig1 sOylenebilecek ise de 6zde etkin korumanin saglanamadigi ifade

132, Ornegin, calismamiz tarihi itibariyle gorece yakmn bir zamanda

edilmektedir
FTC tarafindan Google ve Youtube’a, ebeveyn bilgilendirmesi yapiimadan ve
onayl almmadan, ¢ocuklara yonelik kanal izleyicilerine hedefli reklamlar sunmak
icin ¢erez kullann yapildigma dair sikayet {lizerine yapilan incelemede Google
ve Youtube’a 170 milyon ABD dolar1 ceza kesilmis, FTC ile Y outube arasnda
yapilan anlagsmada YouTube platformunda kanal sahiplerinin ¢ocuklara yonelik
iceriklerini tammmlamalarma izin veren bir sistemin gelistirilmesi gerektigi, kanal
sahiplerine  ¢ocuklara yonelikk igeriklermn COPPA yiikiimliliklerine tabi
olabileceginin bildirilmesi ve YouTube kanal sahipleriyle ilgilenen g¢ahsanlar igin
COPPA’ya uyma konusunda yilhk egitim saglanmasi gerektigine, c¢ocuklardan
kisisel bilgi toplamadan ©nce veri toplama uygulamalar1 hakkinda bildirimde

bulunmalarma ve dogrulanabilir ebeveyn izni almalarmm gerektigine karar

verilmistir*®,

1.4. Cocuklarin Kisisel Verilerinin Korunmasim Dolayh Olarak

Diizenleyen Kaynaklar

1.4.1. Avrupa Insan Haklan Sozlesmesi

AIHS’in “Ozel hayatma ve aile hayatma saygi hakkr” bashkh 8. maddesi
“Herkes ozel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi
hakkina sahiptir. Bu hakkin kullanilmasima bir kamu makamnin miidahalesi,

ancak miidahalenin yasayla ongoriilmiis ve demokratik bir toplumda ulusal

https://www.facebook.convsafety/parents ; Youtube hizmet kosullann i¢in  bkz
https://www.youtube.com/static?ql=TR&template=terms ; Youtube’un ebeveynler i¢in
hazirladig1 kaynak i¢in bkz. https://support.google.com/youtube/answer/2802272 (Erisim Tarihi:
26.05.2021)

32 COPPA ve Facebook uygulamas1 ve ¢ocuklarm bilgilerinin gizliligi ile ilgili elestiriler igin bkz.
Kathryn Montgomery, “Biiyiik Veri” Devrinde Cocuklarin Gizliliginin Korunmasi, Cocuk ve
Medeniyet Dergisi, 2018, Cilt 3, Say15, 23 - 46. (cev. Ayse Aksakal)

'3 S5z konususikayet, inceleme ve kesilen cezanin detaylariigin bkz: https //www.ftc.gov/news-
events/press-releases/2019/09/google-youtube-will-pay-record-170-million-alleged-violations
(Erigim Tarihi: 26.05.2021)
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giivenlik, kamu giivenligi, iilkenin ekonomik refahi, diizenin korunmasi, sug¢
islenmesinin onlenmesi, saghgin veya ahlakin veya baskalarinin hak ve
ozgiirliiklerinin korunmasi icin gerekli bir tedbir olmasi durumunda soz konusu
olabilir.” seklinde diizenlenmistir. AIHS’de esasen miistakil olarak Kkisisel
verilerin korunmasma iliskin bir diizenleme bulunmamaktadir™>*. Bununla birlikte
Avrupa Insan Haklar1 Mahkemesi (AIHM) 1980’1 yillarm ortalarmdan baslayarak
kisisel verilerin korunmasi hakkm AIHS’in sagladii giivenceler arasinda
degerlendirmistirlgs.

Ornegin, 06.09.1978 tarihinde Klass ve digerleri v. Almanya Davasi™*®,
AIHM’in kisisel verilerin korunmasi alanindaki ik karar olarak karsmiza
ckmaktadr’. Yine AIHM, Amann v. Isvigre kararnda, basvurann kendisi
hakkinda tutulan bilgi fislerinin silinmesi amaciyla yaptigi bagvuruda, giivenlik
gerekgesiyle bilgilerin  silinmesi talebinin reddedilmesi seklinde ileri siiriilen
savunmayi, “kisisel verilere iliskin kanuni diizenlemelerin yeterli nitelikleri
tagimadigr” degerlendirmesiyle kabul etmemis ve 8. maddenin ihlal edildigi
kanaatinde olmustur’®. Case of K.U. v. Finlandiya karar1 ise c¢ocuklarla ilgil
verilen Onemli bir karar olup bu kararda, 12 yasmda olan bir ¢ocugun bilgisi
disinda bir internet arkadaslk sitesine ¢ocugun o sirada sahip oldugu, resmi ve tek
hane dismda dogru olan telefon numarasmm “yasca biiyiik biriyle arkadashk
yapmak™” amaciyla ilan verildigi, ¢ocugun internetteki reklamdan, bir erkekten
kendisiyle tanismayi teklif eden bir e-posta aldigmda haberdar oldugu, bunun
lizerine yapilan sikayet ve yarglamada, bagvurucunun hizmet saglayicidan
tazminat alma olanagma sahip oldugu ancak mahkemenin bu davanmn kosullarmda

bunun yeterli olmadigi kanaatinde olmasmmn ihlal olusturdugu kanaatine

3 OguzSimsek, Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta Yaymcilik, istanbul
2008, s. 37; Saadet Yiiksel, Ozel Yasamin Bir parcas1 Olarak Telekomiinikasyon Yoluyla
Yapilan iletisimin Gizliligine Onleyici Denetimle Miidahale, Beta Yaymcilik, istanbul, 2012, s.
101.

135 Songiil Atak, Avrupa Konseyi’nin Kisisel Veriler Acisindan Saglacdigi1 Temel Giivenceler,
TBB Dergisi, Say187, 2010, s.102; Kiizeci, s.158; Diilger, Kisisel Veri, 5.119.

% Kararm tam metni i¢in bkz https://hudoc.echr.coe.int/fre#{%22itemid%22:[%622001-
57510%22]} (Erisim Tarihi: 15.04.2021)

BT Kiizeci, s.158.

%8 Kararm tam metni i¢in bkz https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-
58497%22]} (Erisim Tarihi: 15.04.2021)
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varilarak, ¢ocuklarm fiziksel veya psikolojik esenliklerine karsi islenen suglarm
magdurlarmm hem kamu yararmm hem de menfaatlerinin korunmasmimn, failin
tespit edimesini ve adalete teslim ediimesini saglayacak bir hukuk yolunun
mevcudiyetini  gerektirdigi, ¢ocuklarm ve diger savunmasiz bireylerin Kkisisel
verileri kullamlarak 6zel hayatlarmm temel yonlerine yapilan miidahalelere karsi
O0zel hayatm gizliligi kapsammda korunmalari gerektiine yonelik karar

verilmistir™”.

AIHM’in kisisel verilerin korunmasma iliskin vermis oldugu kararlar son
derece onemlidir. Zira, bu kararlar AIHS e taraf olan iilkeler acismdan baglayic
oldugundan, Avrupa Birligi'ne liye olunmasa da kararlara uyumluluk zorunludur.
Bu da miistakil kisisel verilerin korunmasi diizenlemeleri olmayan {ilkeler i¢in
uzunca bir siire boyunca kisisel verilerin korunmasi alani i¢in bir yandan kaynak
bir yandan da mevzuat islevi gérmiistiir. Ancak AIHM kararlar1 her ne kadar
kisisel verilerin korunmasma ilisgkin genis degerlendirme icerse de gilinlimiiz veri
isleme  faaliyetlerinde = mevcut  diizenlemelerin  yeterli olup  olmadig

tartlsmahdlrm.

1.4.2. Birlesmis Milletler Cocuk Haklar Sozlesmesi

Birlesmis Milletler, “II. Diinya Savasi sonrasmda uluslararasi barisin
devami ve gilivenligin saglanmasi, siirdiiriilebilir kalkmmanm desteklenmesi ve
insan haklarmn giivence altma almmasi amaciyla Tirkiye dahil 51 ke
tarafindan 24 Ekim 1945 tarihinde kurulmus ve giiniimiizde iiye sayist 193°e

»141 insan Haklari Evrensel Bildirisi'nin**? 12. maddesi “Hi¢

ulagsmus bir Orgiittiir
kimse, ozel hayatina, ailesine, konutuna ya da haberlesmesine yonelik keyfi

miidahalelere ya da onur ve gsohretine yonelik saldirilara maruz

139 Kararm tam metni icin bkz https://hudoc.echr.coe.int/fre#{%22itemid %22:[%22001-
89964%22]}

Y0 Kiizeci, s.154.

L https://www.un.org/en/about-us/ (Erisim Tarihi: 11.04.2021)

2 Bildiri'nin tam metni i¢in bkz. https://www.tbmm.gov.tr/komisyon/insanhaklari/pdf01/203-
208.pdf (Erisim Tarihi: 11.04.2021)
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birakilmayacaktir. Herkesin, bu tiir miidahale ya da saldirilara karsi yasa ile
korunma hakki vardir.” seklinde diizenlenmis olup, yine BM Medeni ve Siyasi
Haklara iliskin Uluslararasi Sézlesme’ye143 iliskin BM Insan Haklar1 Komitesi 16.
Genel Yorum’da o©zel hayatm gizliligine iliskin getirdigi agklamada®®* kisisel
verilerin  korunmasmm 06zel hayatm gizlligi hakki igerisinde degerlendirildigni

ortaya koymustur.

1990 yiinda Birlesmis Milletler, kisisel verilerin korunmasma iligkin
standartlar1 ortaya koymak amaciyla “Kisisel Veri Dosyalarmmn Bilgisayar
Aracligiyla  Islenmesinde  Genel Tavsiye Ilkeleri” yaymlamustr®®.  On
maddeden'® olusan bu ilkeler, “iiye devletlerin kisisel verilerin korunmasi
alannda asgari bir standarda kavusmasmi” amaglamaktadr. Bu Tavsiye ilkeleri,
kisisel verilerin korunmasi alaninda ilkelerin uygulanmasmi denetlemeye yetkili
bir bagimsiz “veri koruma organi” kurulmasmi da iceren ik uluslararasi hukuk
belgesidir. Bununla birlikte, asagida agiklanacak olan Avrupa Konseyi
Sozlesmeleri ve yukarida agiklanan OECD Ilkelerine gore daha smirh etki

143 S6zlesme’nin tam metni i¢in bkz.

https://www.tbmm.gov.tr/tutanaklar/ TUTANAK/TBMM/d22/c016/tbmm22016089ss0150.pdf
(Erigim Tarihi: 11.04.2021)

' Derleyen ve Ceviren Lema Uyar, “Birlesmis Milletler’de insan Haklar1 Yorumlar insan
Haklari Komitesi ve Ekonomik, Sosyal ve Kiiltiirel Haklar Komitesi”, 1981-2006, 5.33. (BM
Medeni ve Siyasi Haklara iliskin Uluslararas1 S6zlesme’nin 17. maddesine iliskin 16. Genel
Yorum’da, “I10. Kamu otoritelerinin, 6zel kisi veya kurumlarm bilgisayarlarda, veri bankalarinda
veya benzeri cihazlarda kisisel bilgileri toplamasi) veya saklamast» hukuki diizenlemeye tabi
olmalidir. Devletler, bir kimsenin 6zel hayatina dair bilgilerin hukuken bu bilgilere sahip olma
ve kullanma yetkisine sahip olmayanlarin eline ge¢mesini ve bu bilgilerin Sozlesme 'nin
amaglarma aykinlk teskil edecek sekilde kullamiImasinm engellemek icin etkili tedbirler almalidir.
Ozel hayatn gizliliginin en etkili sekilde korunabilmesiicin, her birey kisisel dosyalarda veya veri
tabanlarinda kendisiyle ilgili bilgiler saklanmigsa bu bilgilerin ne tiir bilgiler oldugunu ve ne
amagla saklandigim 6grenme haklana sahiptir. Ayrica, her birey hangikamu otoritelerinin, ozel
kisilerin veya kurumlarin bu dosyalart kontrol altinda tuttugunu veya tutabilecegini
ogrenebilmelidir. Soz konusu dosyalarin, yalnizca kisisel bilgilere yer vermesi halinde veya bu
bilgilerin hukuka aykirisekilde toplanmasi veya kullanilmasi halinde her birey diizeltme veya
bilgilerin ortadan kaldirilmasini talep etme hakkina sahiptir.” agiklamalart yer almaktadir.
' Birlesmis Milletler, “Guidelines for the Regulation of Computerized Personal Data Files
Adopted by General Assembly resolution 45/95 of 14 December 1990” Metnin tam metni igin
bkz. https://www.refworld.org/docid/3ddcafaac.html

16 Bu ilkeler, hukuka uygunluk ve diiriistliik ilkesi (m. 1), dogruluk ilkesi (m. 2), amacm belirliligi
ilkesi (m. 3), ilgili kisilerin erigim hakki (m. 4), ayrimcilik yapilmamasi ilkesi (m. 5) istisna tanima
yetkisi (m. 6), veri giivenligi ilkesi (m.7), denetim ve yaptium ilkesi (m. 8), simir dtesi veri
transferi (m. 9) olarak belirlenmistir.
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yaratmistr. Bu durumun bir nedeni metnin hukuki olarak baglayiciigmm

olmamasi, tavsiye niteliginde bir metin olmasi olarak kabul edilebilir™?’.

Birlesmis Milletler Cocuk Haklar1 Soézlesmesi (BMCHS), Birlesmis
Milletler Genel Kurulw’'nun 20.11.1989 tarih ve 44/25 sayih karariyla kabul
edilmis ve 02.09.1990 tarihinde ylirlirlige girmis olup, Tiirkiye Sozlesmeyi
14.09.1990 tarihinde imzalamis ve 09.12.1994 tarihinde onaylamlst1r148.

BMCHS Baslangic kismmi takip eden {i¢ bolim ve toplam 54 maddeden
olusmakta; birinci bolim “cocuk haklarmi ve bunlar1 gergeklestirmek icin
devletlere diisen yiikiimliilikleri” diizenlemektedir.

BMCHS’nde ¢ocuklarm kisisel verilerinin korunmasma yonelik 6zel bir
diizenleme yer almamaktadr. Bununla birlikte, ¢ocuklarm &zel hayatlarmmn
korunmasma yonelik dogrudan soézlesme hikkmine BMCHS’de yer verilmistir.
Cocuklarm  kisisel  verilerinin = korunmasi  baglammda hem BMCHS’ nin
diizenlemeleri hem de Birlesmis Milletler Cocuk Haklar1 Komitesi'nin (Komite)
genel yorumlart son derece 6nemlidir.

1.4.2.1. Cocugun Yiiksek Yaran

BMCHS’ne hakim olan en 6nemli ilke ¢ocugun yiiksek yarari ilkesidir™*.

BMCHS’ nin™ ii¢iincii maddesinin birinci fikrast,

" Adnan Coskun Do gan, Kisisel Verilerin Korunmasi, Muhafazasi ve Paylasinm, T.C. Hazine
ve Maliye Bakanhgi, Ankara, 2015, s.8
https://ms.hmb.gov.tr/uploads/sites/12/2021/02/kisisel_verilerin_korunmasi_ve_paylsim rehberi.p
df (Erisim Tarihi: 11.04.2021)

8 BMCHS ne dair detayli bilgiigin bkz. Semih Gemalmaz, Ulusaliistii insan Haklar1 Hukukun
Genel Teorisi’ne Giris, Cilt 1., Legal Yaymcilik, Genisletilmis ve Giincellestirilmig 8. Basi,
Istanbul 2012, s.723. vd.

9 Gemalmaz, $.727. (Yazar “bestinterests ofthe child” ifadesini “cocugun en yiiksek derecede
menfaati” olarak ifade etmektedir.)

%0 Birlesmis Milletler Cocuk Haklarmna Dair Sézlesmesi’nin resmi Tiirkge gevirisinde “cocugun
yararr” ifadesi kullanilmakla birlikte, orijinal metnin Ingilizcesinde bu ifade “the principle of the
best interests of the child” bigimindedir. Fikrimizce “cocugun yiiksek yarar ilkesi” orijinal
ifadeye daha uyumlu oldugundan ¢ahgmamizda bu ifade tercih edilmistir.
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“Kamusal ya da o6zel sosyal yardim kuruluslari, mahkemeler, idari
makamlar veya yasama organlar: tarafindan yapilan ve c¢ocuklart

’

ilgilendiren biitiin faaliyetlerde, cocugun yarart temel diigiin cedir.’

seklinde diizenlenerek temelin ve odagm cocuk ve c¢ocuk yarar1 oldugunu
vurgulanmigtr. BMCHS hakkin 6znesi olan ¢ocugu merkeze koyarak, korumaci
yaklasmm terk etmis, ¢ocugun yararmi iistlin tutan anlayis1 hukuki bir statiiye
kavusturmustur™".

Cocuklarla 1ilgili yasal diizenlemelerin getirilmesinde ve uygulanmasinda
her zaman ¢ocugun yarar1 gozetilerek ¢6ziim aranmasi ulusal mevzuat bakimmdan
Anayasa’nn da bir buyrugmdurlsz. Ornegin, Anayasa’nn 41. maddesinde
cocuklarm anne ve babalaryla “kisisel ve dogrudan iligki kurma ve siirdiirme
hakkma” ¢ocuklarm yiiksek yararlarma ag¢ikca aykr1 olmadik¢a sahip olduklari

diizenlenmistir.

“Cocugun yiiksek yararr” ilkesi, hukuki diizenlemelerde farkl sekillerde
ifade edimistir. Yukarida da ifade edildigi iizere Anayasa’da c¢ocugun yiiksek

yararl, Cocuk Koruma Kanunu’nda**®

(CKK) ¢ocugun yarar ve esenligi, Tiirk
Medeni Kanunu*** (TMK) 305. maddesinde kiigiigiin yarari 346. maddesinde ise
cocugun menfaati olarak karsimiza c¢ikmaktadwr. Bununla birlikte bu kavramlarm
tanmu ise yaplmamustr. Esasen bir tanimmm yapilmamast doktrinde isabeth
goriilmektedir'™. Zira ¢ocugun menfaati, yasadigi cevre, bulundugu sosyal

kosullar, yas1 gibi faktorler gozetilerek belirlenebilecek goreceli ve varsaymsal

! Hollanda Biiyiikelgiligzi MATRA programu destegiyle Ankara Barosu tarafindan yiiriitiilen
“Cocugun Yiiksek Yararnn Nedir?” projesi kapsaminda hazirlanan “Cocugun Yiiksek Yaran
Nedir?” isimli dokiiman, Yazan Onat COPUR, Ankara, 2021, s.12.
http://www.ankarabarosu.org.tr/Siteler/1940-2010/Kitaplar/pdf/b/CYY.pdf  (Erisim  Tarihi:
03.05.2021)

152 Serozan, Cocuk Hukuku, S.65.

153 15.07.2005 tarih, 25876 sayih Resmi Gazete’de yaymlanarak yiiriirlige giren Cocuk Koruma
Kanunu.

154 08.12.2001 tarih, 24607 sayih Resmi Gazete’de yaymlanarak yiiriirlige giren Tiirk Medeni
Kanunu.

1% Hayriinnisa Ozdemir-Ahmet Cemal Ruhi, Cocuk Hukuku ve Cocuk Haklari, On iki Levha, 1.
Baski, Istanbul, 2016, s.17; Evgen Giilgin Elgin-Arzu Gen¢ Andemir, Cocuk Haklar1
Caligmalari-1, On iki Levha Yaymcilik, 1. Bask, Istanbul 2017, s.3-4.
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bir kavramdr™®. Bu kavram ile dar ve kisa vadeli bir yarardan s6z edilmez; genis

kapsaml ve toplumsal c¢evre igindeki ¢ocuk yarari kastedilmektedir™’.

Birlesmis Milletler Cocuk Haklar1 Komitesi (“Komite””), BMCHS de yer
alan ¢ocugun yararn ilkesine iligkin 14 No.lu Genel Yorumunda c¢ocugun yiiksek
yararmmn dinamik bir kavram oldugunu, c¢ocugun siirekli gelisimi ve g¢ocugun
gelisen yetenekleri ile ilgili c¢esiti konular1 kapsadigi i¢cin genel bir gergeve
niteliginde oldugunu, kavram ile amaglanann “belirli bir durumda veya belirli bir

zamanda ¢ocuk icin neyin en iyisi oldugunu belirlemek olmadign” ifade
etmistir™®,

Bu baglamda ¢ocugun yarari ilkesinin somut bir sekilde tarif edilmesi zor
olup, ulagilmak istenen amac¢ olarak esasen soyut hukuk normu olarak karsimiza
¢ikmaktadir™. Cocuk yararmm bir hak degil, bir kilavuz oldugunu séylemek de

. 1
yerinde olacaktir %0,

Cocuklarla 1lgili tiim islemlerde, kamu makamlar1 veya 06zel kurumlar
tarafindan ¢ocugun yiiksek yarari birincil husus olmali'®, ¢ocuklarla ilgili biitiin

eylem ve islemlerde gozetilecek en temel kavram olarak dikkate almmalidir’®%.

Komite, c¢ocugun yiiksek yarari kavrammm esnek ve uyarlanabilir

oldugunu belirterek ilkenin “tekil olarak ilgili ¢ocuk ya da cocuklarm Gzel

% Ozge Yiicel, “Cocugun Yiiksek (Ustiin) Yarar1 Baglamunda Cocugun Jradesi”, Ufuk
Universitesi Hukuk Fakiiltesi Dergisi, Cilt 1, Say12, 2013, (117-137) s. 12; El¢in-Andemir, s.3.
5" Serozan, Cocuk Hukuku, $.65.

8 Birlesmis Milletler Cocuk Haklar Komitesi, Genel Yorum No. 14 Cocugun Yiiksek Yarari
Hakkinmn Oncelikli Olarak Dikkate Alnmasy, s.1.

% Elgin-Aridemir, s.4.

190 Serozan, Cocuk Hukuku, s.8.

1! Cocuklarlailgili eylemve islemlerin tamaminda, cocugun yiiksek yarar birincil husus olmas1
gerektigi Avrupa Birligi Temel Haklar Bildirgesi’nin 24. maddesindede vurgulanmistir. “Madde
24 Cocuk haklar:

1. Cocuklar, kendi refahlar igin gerekli koruma ve 6zenden yararlanma hakkina sahiptir.
Goriisleriniserbestce ifade edebilirler. Bu goriisler, kendi yaslart ve olgunluk diizeylerine uygun
olarak kendilerini ilgilendiren konularda dikkate alinir.

2. Kamu makamlart veya ézel kuruluglar tarafindan ¢ocuklarla ilgili olarak yapilan biitiin
islemlerde, cocugun ¢ikarlarinin en iyi sekilde korunmasina éncelik verilmelidir.

3. Her ¢ocuk, bunun kendi ¢ikarlarina aykirt olmasi durumu haricinde, anne ve babasmmn her ikisi
ile diizenli olarak kisisel iliski ve dogrudan temas siirdiirme hakkina sahiptir.”

2 Gemalmaz, s.727.
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durumlarma gore, kisisel baglam, durum ve ihtiyaclar1 dikkate ahnarak

tammlanmasr” gerektigini ifade etmistir™.

Hem 06zel hem de kamuda, diinyanin her yerinde ¢ocuklarm kisisel verileri
dogumdan itibaren (ve hatta bazen daha once) toplandigmdan ve kiiresel olarak
kullanilan teknoloji, biiylik veri setlerinin olusturulmasmi, son derece dogru
profillerin gelistirilmesini ve otomatik karar vermeyi kolaylastrdigimdan ¢ocuklar
icin gilichi gilivenceler, haklar ve yaptrm mekanizmalar: iceren diizenlemelerin,
cocugun yiiksek yarar1 ilkesi gozetilmek suretiyle getirilmesi giliniimiiz veri
koruma hukuku bakimmdan sart olup, BMCHS’de 0Ongoriildiigii iizere g¢ocugun
yikksek yarar1 gozetilmek suretiyle riskleri ele alan ileriye doniik politika
olusturmanmn temelini bu yaklagimm olusturdugu séylenebilir164. Zira ¢ocuklar
her zaman kendi yararlarma olan bir karar1 veremeyebilir, kendi ¢ikarlarmi kendi
baslarma takdir edemeyebilir. Bunun da 6tesinde, sadece su andaki ¢ikarlari degil,
daha sonraki bir tarihte, bir yetiskin olarak belirsiz bir gelecekteki ¢ikarlari da séz
konusu oldugundan ¢ocuklarm kisisel verilerinin korunmasi bakimmdan her

zaman ¢ocugun yiiksek yarari gozetilme lidir'®®.

Madde 29 Cabsma Grubu tarafindan da c¢ocuklarm kisisel verilerinin

korunmasmda BMCHS’nin  “¢ocugun yiiksek yararr” ikesi esas kabul

166

edilmektedir™". Madde 29 Cahgma Grubuna goére, bu ilkenin mantigi, ¢ocuklarn

193 Birlesmis Milletler Cocuk Haklari Komitesi, Genel Yorum No. 14 Cocugun Yiiksek Yarari
Hakkimin Oncelikli Olarak Dikkate Alinmasi, s.13.

1% Bkz. ayn1ydénde Milkaite-Lievens, s. 17.

1% Avrupa Konseyi’nin EgitimOrtaminda Cocuklarmn Kisisel Verilerinin Korunmas1 Rehberi’nde
dijital ortamda ¢ocugu ilgilendiren tiimeylemlerde cocugun yiiksek yararmin gozetilmesi gerektigi
aciklanmustir. Bkz. Avrupa Konseyi, “Consultative Committee of The Convention for the
Protection of Individuals With Regard to Automatic Processing Of Personal Data Convention 108
Children’s Data Protection in an Education setting Guidelines” md.5/1.; Ingiliz Veri Koruma
OtoritesiICO tarafindan hazirlanan Yaga Uygun Tasarim Kodu’nda Cocugun Yiiksek Yarar’nin
¢ocuklarin kisisel verilerinin iglenmesi siireglerinde birincil olarak dikkate alnmasi gerektigi
vurgulanmustir. Bkz. ICO, Best Interest ofthe Child, https://ico.org.uk/for-organisations/quide-to-
data-protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-
services/1-best-interests-of-the-child/ (Erisim Tarihi: 06.05.2021); Avrupa Konseyi, “The
protection of individuals with regard to automatic processing of personal data in the context of
profiling Recommendation CM/Rec(2010)13 and explanatory memorandum”, s.7.; Avrupa
Konseyi, “Guidelines to respect, protect and fulfil the rights ofthe child in the digital environment
Recommendation CM/Rec(2018)7 of the Committee of Ministers”, s. 12; Bartoli, s. 37.

1% Madde 29 Calisma Grubu, Opinion 2/2009 on the protection of children's personal data
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heniiz  fizksel ve psikolojik olgunluga erigmemis olmalar1  nedeniyle
yetiskinlerden daha c¢ok korumaya ihtiya¢ duymalar1 olup, ¢ocuklarm kosullarmm
tyilestirilmesi ile birlikte, cocugun kisiligini gelistirme hakkmi giliclendirmek de

bu ilke kapsamimnda amagclanmaktadr'®’.

Avrupa Konseyi de diyital ortamda c¢ocuk haklarma saygi duyulmasy,
onlarm korunmasi i¢in yerine getirilmesi gerekenler ile ilgili ¢ikardig
Yénerge’d6168 dijital ortamda ¢ocuklar1 ilgilendiren tiim eylemlerde, ¢ocugun
yiikksek yarart birincil husus olmasi gerektigini, devletlerin bir ¢ocugun yiiksek
yararmi degerlendirirken, bir ¢ocugun korunma hakkmnm diger haklarla, 6zellikle
de ifade ve bilgi 6zgilirligii ve katihm haklartyla dengelemek ve miimkiin olan her
yerde uzlastrmak i¢in her tiirlii cabay1 gostermesi gerektigini vurgulanmgtir.

Ingiliz Veri Koruma Otoritesi (“ICO”) tarafindan da cocugun yiiksek
yarari kavramma vurgu yapilmaktadir. ICO tarafindan bir ¢ocugun erisebilecegi
cevrimi¢i hizmetlerin tasarlanmasmda ve gelistirilmesinde ¢ocugun yiiksek

yararmm birincil husus olmasi1 gerektigi ifade edilmistir'®.

1.4.2.2. Cocugun Ozel Hayatinin Giziligi Hakki ve Bu Haklarina Dijital
Ortamlarda da Sahip Olmasi

BMCHS nin 16. maddesinde,

“Hi¢cbir ¢ocugun ozel hayatina, aile yasamina, konut ve haberlesme
hakkima keyfi ya da hukuka aykirt bir bicimde wmiidahale

bulunulamayacagi gibi, onur ve itibarmma da haksiz olarak saldirilamaz.

(General Guidelines and the special case of schools), s.4.

" Madde 29 Calisma Grubu, Opinion 2/2009 on the protection of children's personal data
(General Guidelines and the special case of schools), s.4.

1% Avrupa Konseyi, Guidelines to respect, protect and fulfil the rights of the child in the digital
environment Recommendation CM/Rec(2018)7 of the Committee of Ministers, s. 12.

% JcO 15 Standards of Age Appropriate Design, 1. Best Interest of the Child
https://ico.org.uk/for-organisations/quide-to-data-protection/key-data-protection-themes/age-
appropriate-design-a-code-of-practice-for-online-services/1-best-interests-of-the-child/ (Erigim
Tarihi: 19.05.2021)
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Cocugun bu tiir miidahale ve saldirilara karsi yasa tarafindan korunmaya
hakki vardir.”

seklinde yer alan diizenleme ile ¢ocuklarm 6zel hayatnm varhgr kabul edilmistir.

Komite, ¢ocuklarm 06zel hayatin gizliliginin, 6zellikle ergenlik doneminde
giderek onem kazanan bir hak oldugunu vurgulayarak, bu hakkm c¢ocuklarin
saglk, bakim ve koruma hizmetleri, “egitim ve adalet sistemlerinde kendileri
hakkinda tutulan kayitlara erisim hakkmi” da igerdigi, bu bilgilerin “yalnizca
uygun siiregler ve islem teminatlarma uygun olarak ve yalnizca edinmesi ve
kullanmas1 yasalarca yetkili kinmig bireyler tarafindan erisilebilir olmas1”

gerektigini Vurgulamaktadlrﬂo.

Bugiin diinyadaki tiim Internet kullanicilarmm {igte birinin 18 yasm altnda
oldugu gercegi ile birlikte dijital diinyadan ¢ok daha once ¢ocugun birey olarak
var oldugunu ve haklarmm bulundugunu kabul eden BMCHS’nin, dijital
diinyann i¢cinde ¢ocuklarla ilgili ¢evrimici risk ve firsatlar konusunda da
uygulanacagma dair Komite tarafindan Genel Yorum No 25, 4 Subat 2021
tarihinde kabul edilmistir*"".

Genel Yorum No 25°de, cocuklarm dijital ortamdaki haklarma saygi
duyulmasi gerektigi ve korunmasi ifade edilerek, cocuklarm c¢evrimici
olmadiklarma bile dijital teknolojilerdeki yeniliklerin ¢ocuklarm yasamlarmi
genis kapsamh sekilde etkiledigi, diyital teknolojilere anlamh bir erisimin
cocuklarm medeni, siyasi, kiiltiirel, ekonomik ve sosyal haklarmm tamammi
etkiledigi, diital teknolojilere erisimin c¢ocuklar arasmdaki mevcut esitsizliklerin

artrabilecegi, yenilerini de ortaya ¢ikabilecegi a¢klanmugtr’’.

0 Birlesmis Milletler Cocuk Haklari Komitesi, Genel Yorum No. 20 Ergenlikte Cocuk
Haklarinin Uygulanmasi, s.20 vd.; Kigisel Veri

' Birlesmis Milletler Cocuk Haklari Komitesi, Genel Yorum No. 25 Dijital Ortam
Baglaminda Cocuk Haklar1 (Ceviri yazara aittir. Genel Yorum’un orijinal adi: General comment
No. 25 (2021) on children’s rights in relation to the digital environment) Calismamizda atif
yapilan diger Komite yorumlarma ilisgkin Tiirkce metinlerden yararlanilmig olup, bu metin
Calismamuz tarihi itibariyle yenice oldugundan Tiirkge bir ¢eviriye rastlanmamigtir. Bu nedenle
baghk tarafimizca Tiirkgelestirilmigtir.

"2 Genel Yorum No. 25 Dijital Ortam Baglaminda Cocuk Haklari, s.1.
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S6z konusu raporda, BMCHS’ye taraf devletlerin tiim cocuklarm dijital
ortama esit ve etkili sekilde erigime sahip olma haklarmi tanmasi, devletlerin
dijital dislamanm Ttstesinden gelmek icin gerekli tim Onlemleri almasi1 gerektigi,
devletlerin ¢ocuklara iicretsiz veya uygun fiyath ve giivenli erisim saglamak i¢cin
politika ve programlara yatrm yapmalar1 gerektigi, egitim ortamlarinda,
topluluklarda ve evlerde diital teknolojilerin bilgili kullanimi i¢cin  farkindalk

calismast yapmas1 gerektigi Vurgulanm1§t1r173.

Rapor, dijital erisimin saglanmasi, diizenlenmesi, tasarmm, yonetimi ve
kullanimma iliskin tiim iglem ve eylemlerde her ¢ocugun yiliksek yararmm birincil
husus olarak goze alnmasmi vurgulamis; bu baglamda ¢ocuklarm tiim haklarmna
dijital ortamda saygi gosterilmesi, ¢ocuklarm bilgilendirilmesi, risklerden
korunmasi, goriislerine gereken agwhgm verilmesinin saglanmasi gerektigini ifade
ederek, cocugun yiiksek yararmm degerlendiriimesinde seffaf olunmasi

gerektigini ve uygulanacak kriterlerin de belirlenmesi gerektigini izah etmistir™*.

Rapor’da c¢ocuklarm kisisel verilerinin  korunmasi ile ilgili spesifik
tavsiyeler de verilmistir. Ornegin, veri korumaya iliskin diizenlemelerin ve
tasarm  standartlarmm  giincellenmesi  gerektigi, c¢ocuklarm davranislarma,
duygularmi veya gelisimlerini etkileyebilecegi diisiincesiyle ¢ocuklarm diistince
ve man¢ Ozgiirligli hakkmi manipiile eden veya bu haklara miidahale eden
uygulamalarm, dgital ortamda, analiz veya ¢ikarm yoluyla ya da otomatik
sistemler vasitastyla bir ¢ocugun i¢ durumu hakkinda ¢ikarmlar yapimasmmn
smirlandirilabilecegi ifade edilmistir' ™.

Yine Rapor, acikga ¢ocuklarm mahremiyet haklarma da 06zel Onem
atfetmistir. Cocuklarm kisisel verilerinin yalnizca onlarm egitim, saghk ve diger
faydalarm onlara saglanmasi i¢in islenebilecegi, cocuklarm mahremiyet haklarmmn
cocugun onuru ve gilivenligi icin faillk gibi adli durumlar i¢cin de gegerli oldugu,

cocuklarm  mahremiyet haklarma yoénelik c¢ocuklarm  kisisel verilerinin

'3 Genel Yorum No. 25 Dijital Ortam Baglaminda Cocuk Haklari, s.2.; Calismamizda bu
konuda tespit ettigimiz Tiirkiye ve Avrupa’daki calismalar igin bkz. dn. 469.

" Genel Yorum No. 25 Dijital Ortam Baglaminda Cocuk Haklar, s.3.

' Genel Yorum No. 25 Dijital Ortam Baglaminda Cocuk Haklari, s.11.
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toplanmasmdan, kurum ve kuruluglar tarafindan islenmesine kadar Ozellikle
kimlk hwrsizhigi  bakimmndan tehditler bulundugu, c¢ocuklarm mahremiyet
haklarma ve kisisel verilerinin korunmasma yonelik bu tehditlerin sadece kurum
ve kuruluglar tarafindan yapian islemeler bakimmdan degil, ¢ocuklarm kendi
faaliyetlerinden veya aile iiyelerinin ¢evrimi¢i paylagmlarmdan da olusabilecegi

Vurgulanm1$t1r176.

Rapor, cocuklarm kisisel verilerinin iglenmesinde veri koruma hukukunun
ki 6onemli ilkesi olan mesru amag¢ ve veri minimizasyonu ikesinin desteklenmesi
gerektigini, tasarimda gizllik ve varsayilan ayarlarla gizlilik uygulamalarmin
cocuklart etkileyen dijital {lirlinlere ve hizmetlere entegre edilmesi gerektigini de

ifade etmistir™’".

1.4.2.3. Cocugun Goriislerinin Dinlenmesi ve Katihm Hakki

BMCHS’ nin 12. maddesi,

“Taraf Devletler, goriislerini olusturma yetenegine sahip ¢ocugun kendini
ilgilendiren her konuda gériislerini serbestce ifade etme hakkini bu
goriislere ¢ocugun yasi ve olgunluk derecesine uygun olarak, gereken ézen

gosterilmek suretiyle tanirlar.

'"® Genel Yorum No. 25 Dijital Ortam Baglaminda Cocuk Haklari, s.11.

" Genel Yorum No. 25 Dijital Ortam Baglaimnda Cocuk Haklari, s.12.; Tasarimda gizlilik
(privacy by design) ve varsayilan ayarlarla gizliligin (privacy by default) esasen tiim veri igleme
stireclerinde ilkesel olarak dikkate ahnmasi gerekmekte ise de ¢ocuklarm kisisel verilerinin
korunmas1 baglaminda 6zellikle ¢ocuklarmn kigisel verilerinin is lenmesindeki riskler goz 6niine
alindiginda fikrimizce de islevsel olarak uygulanmasi son derece 6nemlidir. Bu konu
cahigmamizda ayrica incelenmistir. Bu baglamda fikrimizce, Tiiziik’iin mevcut enstriimanlarmim en
azindan prensip olarak ¢ocuklarn kigisel verilerinin korunmas1 baglamnda BMCHS bakimindan
uyumlu oldugu degerlendirilmektedir. Uygulama sorunlan fikrimizce ayr bir ¢alisma konusu
olacak kadar detaylibir konudur. Keza Calismamiz esnasinda gerek kaynak olarak yararlandigimiz
eserlerde, gerekse de yaptigimiz incelemelerde Tiiziik’iin bizzat ¢ocuklarla ilgili getirdigi
diizenlemelerin tek bagma yetersiz ve islevsizkaldigi, bunun yine Tiiziik’deki sair enstiirmanlar ile
degerlendirildigi ve desteklendigi takdirde anlamh ve faydali olabilecegine ¢okg¢a vurgu
yapildigma da rastladik.
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Bu amacla, ¢ocugu etkileyen herhangi bir adli veya idari kovusturmada
¢ocugun ya dogrudan dogruya veya bir temsilci ya da uygun bir makam
voluyla dinlenilmesi firsati, ulusal yasanin usule iliskin kurallarina uygun

’

olarak ¢ocuga, ozellikle saglanacaktir.’

hikkmii ile g¢ocuklarm goriislerinin dinlenilmesi katilhm ve hakkmm diizenlemistir.
Bu madde kapsaminda, “gorliglerini olusturma yetenegine sahip”178 her ¢ocugun
kendisiyle ilgili konularda goriislerini ifade edebilmesine yonelik hakki oldugu,
“cocugun yasi ve olgunluk derecesine gore” goriislerine 6nem veriimesi gerektigi,
cocuklar1 ilgilendiren islemlerde c¢ocugun dogrudan ya da temsilci aracihigiyla

dinlenmesine firsat verimesi gerektigi diizenlenmistir.

Cocuklarm kendilerini ilgilendiren konularda goriislerini serbestge ifade
etmesi seklindeki hak, bugiin daha kusatici bir sekilde “katiim” olarak ifade
edilmektedir. Komite, katiim hakkma yonelik hazrladigt Cocugun Goriislerinin
Dinlenmesi Hakki Genel Yorumu’nda®™ ¢ocuklarm katiim haklarmm “anlik bir
edim” olarak distiniilmemesi gerektigini, “cocuklarin yasamlariyla ilgili tiim
baglamlarda politikalarin, programlarin ve tedbirlerin gelistirilmesi sirasinda bu

hakkin varliginin merkezde tutulmasi gerektigini” Vurgulamlstlrlgo.

Birlesmis Milletler Cocuk Haklar1 Komitesi ¢ocuklarm katiim haklarmm,
goriis  bildirdikleri konuda bilgilendirilmis olmalari, goriis bildirdikleri konunun
yagamlar1 ile ger¢ekten ilgili olmasi, bu bilgilendirmenin yapildigi ortamlarm
cocuk dostu olmasi, egitimle desteklenmesi ve hesap verilebilir olmasi gerektigi
ilkeleri lizerine insa edilmesi halinde elverigh sekilde kullanmilabilecegini ifade
etmistir'®”,

Cocugun katihm ve gorlislerinin dinlenimesi hakki, ¢ocugun sadece
korumas1 veya yetiskinlere bagmhhgr hususlarmdan dogan durumlarda degil,

8 BMCHS nin 12. maddesinin orijinalinde “Capable of forming his or her own views” olarak
ifade edilen goriislerini olusturma yeteneginin, hukukumuzda ayurt etme giicii kavramu ile birlikte
degerlendirilebilir.

9 Genel Yorum No. 12 Cocugun Goriislerinin Dinlenmesi Hakk1

'8 Genel Yorum No. 12 Cocugun Goriislerinin Dinlenmesi Hakki, s.5.

'8! Genel Yorum No. 12 Cocugun Goriislerinin Dinlenmesi Hakka, s.42.

48



kendi hayatinda etkisi olan durumlarda da sahip olmasi gereken bir haktir'®,
Yukarida da ifade ettigimiz iizere odagmizi ¢ocuk olarak belirledigimiz her
durumda, ¢ocugun hakkmn 6znesi olarak kabul edildigi her durumda bu kagmilmaz
olarak dogru bir sonuctur. Cocuk, kendi hayatimda etki yapacak haklara da sahip
olmaldir.

Cocugun gorliglerinin - dinlenmesi ve katihm hakkmin veri korumasi
hukukundaki riza kavramm bakimindan, ¢ocuklarm verilerinin islenmesine yonelik
bizzat riza verebilecekleri ya da yasal temsilci rizasma ihtiyag duyulabilecek

hususlarm belirlenmesinde Olgiit olarak dikkate almabilecegi kanaatindeyiz.

182

Genel Yorum No. 12 Cocugun Goriislerinin Dinlenmesi Hakki, S.6.
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IKINCi BOLUM

COCUKLARIN KIiSiSEL VERILERININ KORUNMASINDA GENEL
ILKE VE ESASLAR

2.1. Genel Olarak

Cocuklar toplumun korunmaya en muhta¢ kesimini olustururlar. Birgcok
yonden savunmasiz ve giigsiiz ve ailelelerine, yoksa yasal temsilcilerine bagmmh
olan kisilerdir. Cocuklarm deneyim eksikliklerinden dolayr pek ¢ok alanda oldugu
gibi, kisisel verilerin islenmesinde de mevcut risklerin ve bu risklere kars: sahip
olunan haklarm yetiskinlere kiyasla daha az farkindadwlar. Cocuklarm
durumunun  kisisel verilerin korunmasi baglammda &zellikli olmasmm sebebi,
statlkk acidan onlarm heniliz fiziksel ve zhinsel olgunluga erisimlerinin
tamamlanmamis olmasi, dinamik agidan ise ¢ocuklarm yetigkin olmalar1 i¢cin
fiziksel ve zihinsel olarak gelismekte olmalar1 seklinde agﬂdanmaktad1r183.

Bu risklere ragmen, g¢ocuklarm kisisel verilerinin korunmasma yonelik
KVKK’da herhangi bir diizenleme bulunmamaktadr. KVKK’nn mehazm
olusturan Direktif’de de c¢ocuklarm kisisel verilerinin korunmasma yonelik o6zel
diizenlemeler yer almamaktaydi. Ancak Direktif’i yiirlirlikten kaldran Tizik,
cocuklarm kigisel verilerinin iglenmesine yonelikk bazi diizenlemeler getirmistir.
AB mevzuatt ile uyum konusunda iilkemizde yasanan gelismeler nedeniyle,
cocuklarm kisisel verilerinin korunmasma yonelik diizenlemelerin yakin gelecekte
getirileceginin ~ 6ngdriilmesi  miimkiindiir. Bu nedenle Ikinci ve Ugiincii
Bolim’deki  degerlendirmelerimiz AB Hukuku ile karsilastrmal olarak
yapilacaktr.

'8 Madde 29 Cahsma Grubu, Opinion 2/2009 on the protection of children's personal data
(General Guidelines and the special case of schools), s.3.
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Cahsmamizn  Birinci Bolimii’nde “Cocuklarm  Kisisel Verilerinin
Korunmasmm Onemi” bash@ altmda inceledigimiz, ¢ocuklarm kisisel verilerinin
kuralsizca iglenmesi halinde dogabilecek riskler g6z Oniine alndiginda, oncelikle
devletlerin, ardmdan c¢ocuklarm kisisel verilerini isleyen tiim aktorlerin,
iniversitelerin - ve sivil toplum kuruluslarmm ayriimaz paydas olduklar1 bir
ortamda, bilimsel kanitlara dayamlarak mevzuat diizenlemeleri getirilmesi,
politikalar olusturulmas1 gerektigi son derece agiktir.

ICO tarafindan Birlesik Krallikta ¢ocuklar tarafindan erigilmesi muhtemel
uygulama, program, bagh oyuncaklar ve cihazlar, arama motorlari, sosyal medya
platformlary, ¢evrimici oyunlar, haberler veya egitin web siteleri ve internet
iizerinden kullanicillara bagka {irlin veya hizmetler sunan web sitelerinin de dahil
oldugu bilgi toplumu hizmetlerinde gecerli olmak {lizere hazwlanan The Age
Appropriate Design Code (“Yasa Uygun Tasarm Kodu”) yukarida agiklamaya
calbistizimiz veri koruma otoritelerinin ve devletlerin ¢ocuklarm kisisel verilerinin
korunmasi amactyla yapmalar1 gereken calismalara bir 6rnek olarak gosterilebilir.
ICO’nun Yasa Uygun Tasarim Kodu, c¢ocuklarm verilerinin korunmasi i¢in
ihtiyag duyulan 6zel korumalar1 belirlemek ve varsayilan olarak yiiksek bir veri
korumanmn c¢ocuklara saglanabilmesi i¢cin olusturulmus ik davranig kurallar:
6rnegidir184. Kod, 18 yasm altndaki tiim kullanicilar tarafindan erisilmesi
muhtemel tim ¢evrimi¢ci hizmetler i¢in gegerli olmak iizere, bu tiir hizmetlerin
hem farkh yaslardaki ¢ocuklarm farkli kapasite ve ihtiyaglarmi hem de g¢ocuklara
bu hizmetleri saglayan taraflarm uymasi gereken kurallar1 belirlemistir.

BMCHS’nin g¢ocuklara yonelik tiim eylem ve iglemlerde ¢ocugun fistiin
yararmmn Oncelikle gozetiimesi gerektigi ilkesi ¢ocuklarm kisisel verilerinin

korunmasmda benimsenmesi gereken ilk ilkedir.

8 1CO, Age Appropriate Design Cod, https:/ico.org.uk/for-organisations/quide-to-data-

protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-
services/7-default-settings/ (Erisim Tarihi: 23.05.2021)
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Bununla birlikte veri koruma hukuku kapsammda KVKK’da ve Tiiziik ile
108 Sayih Sozlesme’de yer alan ortak ilkelerin de ¢ocuklarm kisisel verilerinin
islenmesi bakimmdan dikkate almmasi gerekmektedir.

Calsmamizn bu bolimiinde, oOncelikle c¢ocuklarm kisisel verilerinin ve
ozel nitelikli kisisel verilerinin neler oldugu aciklanacaktir. Prensip itibariyle bir
gercek kisi olarak kisisel veri kavramma girebilecek her bilgi, ¢ocuklarm da
kisisel verisini olusturmaktadir. Bununla birlikte, ilgili bolimde agiklayacagmiz
sekilde, kisisel veri kavramma ¢ocuklar yoniinden bakarak, ¢ocuklara yoénelik

hangi bilgilerin kisisel veri olusturduguna dikkat ¢ekilecektir.

Kisisel verilerinin korunmasi kapsammda KVKK, Tizik ve 108 sayih
Sozlesme’de ortak olarak tiim veri isleme siireglerinde uyulmasi gereken hukuka,
diirtistliik kurallarma uygun isleme, seffaflik, dogru ve gerektiginde giincel olma,
belirl, ag¢ik ve mesru amaclar isin isleme, ilgili mevzuatta Ongoriilen veya
islendikleri amag¢ ile smirh sekilde isleme kapsamindaki ilkeler ¢ocuklar
yoniinden incelenecek, ilgili baslklar1 altmda Madde 29 Calsma Grubu’nun ve
Kisisel Verileri Koruma Kurumu’nun ¢ocuklar yoniinden dikkat ¢ektigi hususlara

yer verilecektir.

KVKK’da yer almasa da, Tiizik’de yer alan “Privacy by Design” ve
“Privacy by Default” ilkeleri ve veri koruma etki degerlendirmesi yapilmasi
zorunlulugunun, c¢ocuklarm kisisel verilerinin korunmasmda bir ike olarak
gozetilmesi gerektigine dair degerlendirmelerimize yme bu baslhk altnda yer
verilecektir. Ozellikle g¢ocuklarm kullandiklar1 uygulamalar ve onlara saglanan
cevrimici hizmetler bakimmdan c¢ocuklarm kisisel verilerinin etkin sekilde
korunabilmesine hizmet edebilecegini diisliniiglimiiz bu ikelerin 6ncelikle neler
olduklary, c¢ocuklara yonelik hizmetlerde nasil yorumlanmasi gerektigi, bunlarmn
cocuklarm  kisisel verilerinin  korunmasma  yonelik nasil etkili fayda

saglayabilecegi ac¢iklanmaya cahsilacaktir.

Bu Bolim’de son olarak, c¢ocuklarm kisisel verilerinin silinmesi ve

unutulma hakkma iliskin degerlendirmelerimize yer verilecektir.
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2.2. Kisisel Veri Kavramm ve Cocuklann Kisisel Verileri

2.21. Cocuklann Kisisel Verileri

Kisisel veri KVKK’nin mehazi olan ve KVKK’nin Genel Gerekge
metninde’® de atf yaplan OECD Rehber llkeleri “kimligi belirli veya
belirlenebilir bir kisi ile ilgili herhangi bir bilgi” olarak tanmlanmustir™®. Yine
KVKK’nin Genel Gerek¢e metninde atif yapilan 108 sayih Sozlesmede de kisisel
veri, “kimligi belirli veya belirlenebilir bir ger¢ek kisi (“ilgili kisi”) hakkindaki
tiim bilgiler” olarak tanimlanmugstir.

KVKK’nn mehaz diizenlemesi olan Direktif’de de kisisel veri kavramu,
“fizyolojik, zihinsel, kiiltiirel, iktisadi veya sosyal kimligine ozgii bir veya daha
fazla etmene veya bir kimlik numarast gibi kisive mahsus bilgilere atif basta
olmak tizere dogrudan veya dolayl olarak tespit edilebilir gercek kisiye iligkin
herhangi bir bilgi” olarak tanmlanmstr™®’. Tizik’de kisisel veri, diger
uluslararasi diizenlemeler ile paralel sekilde “belirli veya belirlenebilir bir gercek
kisive iliskin her tiirlii bilgi” olarak ifade edilmistir™.

KVKK’da ise kisisel veri uluslararasi diizenlemeler ile benzer sekilde
“kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi” olarak
tanimlanmistr. KVKK’nn Genel Gerek¢e metninde de “kisisel veri, bireylerin
kimliklerini belirli hale getirmeye elverisli her tiirlii bilgi” olarak ifade ediimis, bu
baglamda “kisinin kimlik, iletisim, saglk ve mali bilgileri ile 6zel hayatma, dini

8 Bkz 6698 sayih Kigisel Verilerin Korunmasi Kanunu - Genel Gerek¢e Metni
https://mevzuat.tbmm.gov.tr/mevzuat/faces/kanunmaddeleri?pkanunlarno=193635&pkanunnumar
asi=6698 (Erisim Tarihi: 13.03.2021)

18 Annexto the Recommendation of the Council of 23rd September 1980: Guidelines Governing
The Protection Of Privacy And Transborder Flows Of Personal Data Part One.

87 Direktif, md. 2.

' Tiiziik, md. 4.
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inancma ve siyasi goriisiine iliskin bilgilerin, kisisel veri olarak nitelendirilecegi”

ifade edilmistir*®.

Bu tanmlar 1518inda, bilinen anlamda c¢ocuklarm adlari, soyadlari, kimlk
numaralary, sosyal gilivelik numaralary, okul numaralar1 gibi klasik anlamdaki
verileri yaninda, ebeveynlerin ¢ocuklarmm canh video saglayan bir uygulama
veya kisisel web sitesi aracih@iyla uzaktan izlemelerine olanak taniyan bebek
kameralar1 ile kaydedilen video akislary, cocuklarm sesli mesajlart kaydetmesine
ve aile ve arkadaslarmm mesajlarmi oynatmasma olanak tanityan yumusak hayvan
oyuncaklarmm kaydettigi bilgiler, ¢cocuklarm sosyal medya profillerinde yer alan
bilgileri, ¢ocuklarm ebeveynlerinin kendi sosyal medya hesaplarmda g¢ocuklarmna

dair paylastiklar1 fotograflar, videolar gibi bilgiler'®

, ebeveynler tarafindan
cocuklar i¢in internetten ahsveris yapilirken c¢ocuklarma dair paylastiklar: veriler,
cocuklarm kendilerine ait akillh telefonlar1 ya da tabletlerindeki Verilerilgl,
cocuklarmn saglk kayitlari, ¢ocuklara ait tutulan asi kartlarmdaki veriler, bebek ya
da cocuklar i¢in hazrlanmis sadakat programlarma ebeveynlerin {iyelik yaparken
cocuklarma yonelik vermis olduklar1 bilgiler, okul veritabanlari, smav sonuglari,
ilerleme raporlary, 6zel egitim ihtiyaclarmmn ayrmtilari, devamsizliklari, burs alan
ogrenci  ¢ocuklarm burs veren kurumlarda tutulan kayitlari, okullarda
uygulanabilen yemekhane veya kiitiiphane gibi yerlere biyometrik kimlik
tanimlama cihazlarmda tutulan biyometrik kayitlari, ¢ocuklarm konumlarmi takip
edebilmek i¢in Ozel olarak gelistirilen saat, kolye gibi aksesuarlara
yerlestirilebilen cihazlarm topladiklar1 veriler, ¢ocuklarm tutmus olduklar1 analog
veya diital gilinlikler, gliniimiizde ¢ok yaygm olmasa da ozellkle dil gelistirme

%9 Bkz 6698 sayih Kisisel Verilerin Korunmasi Kanunu — Genel Gerekge Metni
https://mevzuat.tbmm.gov.tr/mevzuat/faces/kanunmaddeleri?pkanunlarn0=193635&pkanunnumar
asi=6698 (Erigim Tarihi: 13.03.2021)

% Barclays Bank tarafindan yapilan bir arastirmada, 2030 yilna kadar ebeveynler tarafindan
¢evrimi¢i olarak paylasilan bilgilerin genglere karsi iglenen kimlik hirsiziginm {igte ikisine yol
acacagl yoniinde bir tespitte bulunulmustur. S6z konusu haberin detaylan i¢in bkz
https://www.bbc.com/news/education-

441537544~ text=%22Sharenting%22%20%2D%20where%20parents%20s hare with %205 0%20
much%20online%20sharing. (Erisim Tarihi: 17.04.2021)

" Yedi yasma kadar cogu cocugun bir cep telefonuna sahip olduguna iliskin arastirmay1 iceren
haberhakkinda detayl bilgi i¢in bkz. https://www.theguardian.com/society/2020/jan/30/most-
children-own-mobile-phone-by-age-of-seven-study-finds (Erigim Tarihi: 17.04.2021)
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amagh baska filkelerde yasayan cocuklarla mektup arkadashgi olan cocuklarm
mektuplar1 gibi ashnda kisisel veri denince belki de ik anda akla gelmeyebilecek

ancak cocuklarm kisisel verilerini olusturacak bilgilerden bazilaridir™®.

Bu noktada belirtmek isteriz ki dogmamis ¢ocuklarm durumunun da ayrica
incelenmesi  gerekmektedi,. TMK m. 28 diizenlemesi uyarmca “kisilik,
cocugun sag olarak tamamiyla dogdugu anda baslar”. Buna gére olan hukuk
bakimmndan, c¢ocugun tam ve sag dogmasi ile kisisel verilerinin korunmasi
hakkmm baglayacagm sdylemek miimkiindiir. Bu baglamda dogmamis ¢ocuga ait
genetik bilgilerin, ultrason goriintiisii gibi belgelerin olan hukuk bakimmdan
onlarm kigisel verisi niteliginde olmadigi kabul edilebilir. Diger bir ifadeyle,
embriyo anneye bagh olup, annenin kigiliginden bagmsiz bir varhk
olmadigindan, embriyonun kisisel verilerinden de olan hukuk bakimmdan

bahsedilemeyecektir'®*

. Kanaatimizce, Calisma konumuz olan ¢ocuklarm kisisel
verilerinin - korunmasmda oldugu gibi dogmamis ¢ocuklarm kisisel verilerinin
korunmasma yonelk KVKK’da bir diizenlemenin yapiimamasi bir eksikliktir.
Ornegin hukukumuzda ceninin tam ve sag dogmasi kaydiyla miras¢1 olabilecegine
dair diizenleme bulunmakta oluplgs, benzer bir ¢Oziimiin kisisel verilerin
korunmasi hakkmm baglamasi i¢in de getirilmesi miimkiindiir. Buna gére ¢ocugun
dogumuyla birlikte hak ehliyetini kazanmasi ancak doguma kadar bu haklarm
kullammma yonelik rizann ise  ebeveynler tarafindan verilmesi seklinde bir

degerlendirmeye gidilebilir. Mehaz uluslararasi diizenlemelerde de devletlerin

dogmamis cocuklarla ilgili getirecekleri diizenlemelerde devletlerin ulusal hukuk

192 Cocuklarmn kisisel verileri ile ilgili sayilan 6rneklerden bazlarma iliskin daha detayh bilgi i¢in

bkz. UK Children’s Commissioners, https://www.childrenscommissioner.gov.uk/digital/who -
knows-what-about-me/ European Comission, EU Science Hub Kaleidoscope on the Internet of
Toys: Safety, security, privacy and societal insights
https://ec.europa.eu/jrc/en/publication/kaleidoscope-internet-toys-safety-security-privacy-and-
societal-insights (Erisim Tarihi: 18.04.2021)

B TMKmd. 28 “Kisilik, cocugun sag olarak tamamiyla dogdugu anda baslar ve éliimle sona
erer.

% Diilger, Kisisel Veri, s.172.

1% Tiirk Medeni Kanunu md. 582:

“3. Cenin

Cenin, sag dogmak koguluyla miras¢t olur.

Olii dogan ¢ocuk miras¢t olamaz.”
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sistemlerinin genel konumuna gore hareket edebilecekleri ifade edilmektedir®.

Aslnda bircok Uye Devlet, yasal sistemlerinde “nasciturus”® kavramma yer
vermektedir; buna uygun olarak, anne rahmine diismiis ancak heniiz dogmamig
cocuklarm miras veya bagis haklar1 bakimmdan pasif hak ehliyeti olabilecegi,
canli dogumla birlikte aktif hak ehliyeti, diger bir deyisle hak ehliyetini

kazanacagi da séylenebilecektirlgg.

2.2.2. Cocuklarin Ozel Nitelikli Kisisel Verileri

Anayasa’nin 10. maddesine gore, “herkes, dil, wrk, renk, cinsiyet, siyasi
diisiince, felsefi inang, din, mezhep ve benzeri sebeplerle aywrim gozetilmeksizin
kanun éniinde egittir”. AIHS’in 14. maddesinde de AIHS kapsammdaki hak ve
ozgiirliklerden yararlanma da Anayasa’nn 10. maddesinde sayilanlara ilave
“ulusal veya toplumsal koken, ulusal bir azmhiga aidiyet, siyasal veya diger
kanaatler, servet, dogum basta olmak tiizere herhangi baska bir duruma dayal
higbir ayrimeik gozetilmeksizin” herkese saglanmahdir.

Bazi verilerin 6zel nitelikli kisisel veri olarak tanimlanmasi, asagida
detayhca agiklanacag tlizere diger verilere kiyasla daha etkili bir sekilde koruma
altma almmasi, bu verilerin kisilerin temel hak ve oOzgirliikleri ile daha siki
iliskide olmalarndan kaynaklamrlgg. Bu kapsamdaki verilerin ortak paydasmm,
yiksek bir risk faktori olarak kabul edilen, bu bilgilerin {igiincii kisilerce

grenilmesi halinde kisilerin ayrimeiliga ugramasi tehlikesidir®®.

1% Detayli bilgi i¢in bkz. Madde 29 Calisma Grubu, Opinion 4/2007 On The Concept of Personal
Data, s.23.

7 Nasciturus kavram, cenin, fetlis anlamina gelmektedir. Detayli bilgi i¢in bkz. Olcay Cankaya
Is1k, “Insan Haklar1 Boyutu ve Tip Hukuku Ac¢isindan: Cenine (Foetous -Nasciturus) lliskin
Bir Manifesto”, Tip Hukuku Dergisi, Say1:1/Y1l:2012, s. 161-205.

1% Kart Pormeister-Lukasz Drozdzowski, “Protecting the Genetic Data of Unborn Children:
A Critical Analysis,” European Data Protection Law Review (EDPL) 4, No.1, 2018, (53-64), s.
55.

199 Diilger, Kisisel Veri, s.177.

200 Basalp, Kisisel Veri, s.43.; Diilger, Kisisel Veri., s.177.; Kiizeci, s.281.; Develioglu, s.70.
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Bu nedenle bazi kisisel veriler ulusal ve uluslararasi diizenlemelerde ayri

bir grup olarak diizenlenmis, ayri bir koruma fonksiyonu saglanmustir.

Uluslararas1 diizenlemelere bakildigmda bu gruptaki veriler i¢in “hassas
veri’, “Ozel tirde veri” gibi kavramlarla ifade edilen ozel nitelikli kisisel veriler,
kendilerine 6zgii ozellikleri olan daha korunakh bir veri grubu olarak karsimiza

(;1kmaktad1r201.

KVKK’nn altnc1 maddesinde, “kisilerin ki, etnik kokeni, siyasi
diistincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti,
dernek, vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza mahkiimiyeti ve

gtivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri ézel nitelik i

kisisel veri” olarak saylmistr. Direktif ve Tiizik’de de paralel yonde

diizenlemeler yer almaktadir®®.

KVKK’da ozel nitelikli kisisel verinin tanimma yer verilmemis, yalnizca
hangi verilerin 6zel nitelikli kisisel veri olduklari tahdidi®® olarak sayilmistir.
KVKK’da o6zel nitelikli kisisel veriler bakimmdan bir igslemenin hukuka uygun
olabilmesi igin kural olarak ilgili kisinin acik rizasi sart kosulmustur.

Ozel nitelikli kisisel verilerin a¢ik riza olmadan islenebilmesi noktasnda
ise KVKK’da bir ayrima gidimistir. KVKK’nm altinct maddesinin {igiincii fikrasi
uyarnca “saglk ve cinsel hayat dismdaki 6zel nitelikli kisisel veriler” kanunda
ongoriilen hallerde kisinin a¢ik rizast olmadan da islenebilmektedir. Saghk ve
cinsel hayat verileri ise yalnizca “kamu saghgmm korunmasi, koruyucu hekimlik,
tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saghk hizmetleri ile

finansmanmmn planlanmasi ve yonetimi amaciyla, sr saklama yiikimliligi

2 Furkan Giiven Tastan, Tiirk Sézlesme Hukukunda Kisisel Verilerin Korunmasi, On iki
Levha Yaymlar, Istanbul 2017, s.43.

% Direktif, madde 8., Tiiziik madde 9.

28 KVKK md.6 Gerekge metninde su ifadeler yer almaktadir: “Maddenin dérdiincii fikrasinda
tahdidi olarak sayilan sartlarmvarligi halinde, yeterli onlem alinmasi sarti baki kalmak kaydiyla
ilgili kisinin a¢ik rizasi aranmaksizin ozel nitelikli kisisel verilerin iglenmesine imkdn
taninmaktadir.”
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altmda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik

rizast aranmaksizn” islenebilir.

KVKK’nin dordiincii maddesinin son paragrafinda fikrasmda ayrica ozel
nitelikli kisisel verilerin islenmesinde Kigisel Verileri Koruma Kurulu tarafindan
belirlenen yeterli dnlemlerin almmasi da sart kosulmustur. “Ozel Nitelikli Kisisel
Verilerin Islenmesinde Veri Sorumlularmca Almmasi Gereken Yeterli Onlemler”
ile ilgili Kisisel Verileri Koruma Kurulunun 31.01.2018 Tarihli ve 2018/10 Sayih
Karariise 07.03.2018 tarihli, 30353 Sayih Resmi Gazete’de yay1nlanm1st1r204.

Ozel nitelikli kisisel veri tiirlerinin tamamu tabiatiyla ¢ocuklar bakmmndan
da gecerlidir. Ozel nitelikli kisisel verilere, ayr1 ve giiclendirilmis bir koruma
fonksiyonu Ongoriilmesinin temel sebebi, bu verilerin {igiincli kisiler tarafindan
Ogrenilmesi halinde ayrmciiga ugrama riski olduguna gore, bir cocugun ik,
etnik kokeni, dini, mezhebi, saglk bilgisi, ceza mahkumiyeti, cinsel yonelimleri
gibi bilgilerin {igiincii kisiler tarafindan kanuna aykir1 sekilde iglenmesi halinde bir
yetiskinin ugrayacagindan daha ¢ok zarara ugrayacagi agiktir.

Konuyu birkag &rnekle carpict hale getirmek isteriz. Ulkemizin de iginde
bulundugu cografya disiiniildiigiinde, gé¢men insanlarm ve oOzellikle gécmen
cocuklarm ugradigi ayrmciligm boyutlarmin vehameti kanimizca tartigmasizdir.
Ozellikle ¢ocuklar arasmda, wk, etnik koken gibi kavramlar konusundaki
farkindalk diizeyi diigiiniildiigiinde, ¢cocuklar arasi akran zorbaligm da gbz Oniine
aldigimizda, bu gibi bilgiller nedeniyle cocuklarm ayrimciiga ugramasi riskinin
boyutlar1 son derece genis ve cocuklarm gelecek hayatlarmda birakabilecegi izler

de tzicudiir.

Bir okulda yapilan anketlerde yer alan verilerden bazilarmm 6rnegin ik,
gocmenlk durumu veya belirli engellerden muzdarip olmakla ilgili veriler

2_?4 “Ozel Nitelikli Kisisel Verilerin Islenmesinde Veri Sorumlularmca Almmas1 Gereken Yeterli
Onlemler” ile ilgili Kisisel Verileri Koruma Kurulunun 31.01.2018 Tarihli ve 2018/10 Sayil
Karar’nin tam metni i¢in bkz. https://www.resmigazete.gov.tr/eskiler/2018/03/20180307.htm
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ayrmeiliga neden olabilir®™. Bu bilgiler, genellikle okulun kiiltirel (&rnegin
dilsel) veya ekonomik zorluklar1 olan Ogrencilerin farkinda oldugundan ve
bunlara gereken ilgiyi verdiginden emin olmak i¢cin toplanr ancak, bu tiir
bilgilerin islenmesinde c¢ocugun en yiiksek yarart ve kisisel verilerin belirli, agik
ve mesru amaglar i¢cin islenmesi ikesi kapsammda amacmn kesin olarak

smrrlandrilmasi ikeleri kriter olmahdr®®.

Cocuklarm cinsel yonelimi ve cinsiyet kimligini i¢erecek bilgilerin
toplanmast  ve islenmesi bakimmndan da konunun tartisilmasi  gerektigi
kanaatindeyiz””’. Birlesmis Milletler Cocuk Haklari Komitesi?®, ¢ocuklara
yonelik ayrmcilk yasagmi ¢ocuklarm cinsel yonelimi ve cinsiyet kimligini
icerecek bigcimde yorumlamaktadlrzog. Okulda ve diger egitim ortamlarmda
lezbiyen, gey, biseksiiel, trans ya da interseks olarak kategorize edilmeleri,
cocuklarm bu yonelimlerinden dolayr ayrimcilifa ugramalarma neden olabilir,
egitim hakkindan yararlanmalarma ciddi derecede zarar verebilir, egitimden
sorumlu yetkililer ve okullar tarafindan bizzat bu c¢ocuklara karsi ayrimcilikta
bulunulabilir, bu durum ¢ocuklarm gelecekte okullara kabul alamama, okuldan

atimalarma kadar varabilir?°,

*“Madde 29 Calisma Grubu, “Opinion 2/2009 on the protection of children's personal data
(General Guidelines and the special case of schools)” s.12.
#% Madde 29 Calisma Grubu, “Opinion 2/2009 on the protection of children's personal data
(General Guidelines and the special case of schools)” s.12.
%7 Birlesmis Milletler insan Haklan Yiiksek Komiserligi Biirosu’nun (Office of the High
Commissioner for Human Rights “OHCHR”) Uluslararas1 insan Haklari Hukukunda Cinsel

Yonelim ve Cinsiyet Kimligi basliklt raporu i¢in bkz.
https://www.ohchr.org/Documents/Publications/BornFreeAndEqual_Turkish.pdf (Erisim Tarihi:
27.04.2021)

%% Europian Union Committee on The Rights of The Child hakkinda detayh bilgi i¢in bkz.
https://www.ohchr.org/EN/HRBodies/CRC/Pages/CRCIntro.aspx (Erigim Tarihi: 27.04.2021)
2% OHCHR, Uluslararas1 insan Haklari Hukukunda Cinsel Yonelim ve Cinsiyet Kimligi, s.42.,
Ayrica Avrupa Konseyi tarafindan 108 sayili Sozlesme kapsammda ¢ikarilan “Consultative
Committee of The Convention for the Protection of Individuals With Regard to Automatic
Processmg Of Personal Data Convention 108 Children’s Data Protection in an Education setting
Guidelines” Rehberi’'nde “Genetik ve biyometrik veriler ve etnik kéoken dahil olmak iizere hassas,
ozel veri kategorilerine veya cinsel yonelim veya suglarailiskin, cocuklarin ek savunmasizligini
kabul eden ihtiyatli bir yaklasim ve gii¢lendirilmis bir koruma” getirilmesi gerektigi
diizenlenmistir. Bkz. md. 4/2.

2 OHCHR, Uluslararas1 insan Haklari Hukukunda Cinsel Yonelim ve Cinsiyet Kimligi, s.51.
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Iste bu nedenlerle, ¢ocuklara yénelik yapilacak hicbir anket, form, test,
kabul smavlari, kabul miilakatlar1 gibi siireclerde, ¢ocuklara bu kapsamda hi¢bir
sorunun sorulmamasi, bu gibi bilgilerin 6grenilmesine  yonelik yonlendirici
davranism yoneltilmemesi, bu tiir bilgilerin riza ile dahi sadece amacgta kesin bir
smirlamaya gidilerek, istisnaen islenebilece§i ve bunun i¢cin pozitif hukuk

normlar1 bakimmdan bir diizenleme getirilmesi gerektigi kanaatindeyiz.

Yine, 6grencilerin din bilgilerinin kaydedilmesi hususunda da ¢ok kati bir
bakis acismm uygulanmasi gerektigi diisiiniilmekte olup, bu bilginin yalizca
cocugun mensubu oldugu dinin dersinin tespitine veya Ornegin yemekli bir okul
ise yemek tercihinin belirlenmesi ile smirh olarak iglenebimesi son derece

Snemlidir®™™. Nitekimn BMCHS’nin ikinci maddesinde de

“Taraf Devletler, bu Sozlesmede yer alan haklar: kendi yetkileri altinda
bulunan her ¢ocuga, kendilerinin, ana babalarinin veya yasal vasilerinin
sahip olduklari, wk, renk, cinsiyet, dil, sivasal ya da baska diisiinceler,
ulusal, etnik ve sosyal koken, miilkiyet, sakatlik, dogus ve diger statiiler

nedeniyle hi¢hbir ayrim gozetmeksizin tanir ve taahhiit ederler.

Taraf Devletler, cocugun ana-babasinin, yasal vasilerinin veya ailesinin
oteki tiyelerinin durumlari, faaliyetleri, ac¢iklanan diigiinceleri veya
inanglart nedeniyle her tiirlii ayrimciliga veya cezaya tdabi tutulmasina

’

karsi etkili bicimde korunmasi icin gerekli tiim uygun onlemi alirlar.’

diizenlemesi uyarmca, veri koruma hukukunda 6zel nitelikli kisisel veri olarak
tanimlanan bilgiler, ¢ocuklara yonelik ayrica “ayrimcilik yasagr’ kapsammnda da

korunmaktadir.

Madde 29 Cahsma Grubu tarafindan verilen bir ornek®? esas itibariyle ilk
bakista ©zel nitelikli kisisel veri kategorisine dahil olmasa da sonuglar
bakimmdan bir c¢ocugun ayrimciha ugramasma neden olabilme tehlikesi

“Madde 29 Calisma Grubu, “Opinion 2/2009 on the protection of children's personal data
(General Guidelines and the special case of schools)” s.12-13.

“*Madde 29 Calisma Grubu, “Opinion 2/2009 on the protection of children's personal data
(General Guidelines and the special case of schools)” s.13.
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acismdan Onemlidir. Bir c¢ocugun ailesinin mali durumuna iliskin bilgi esasen
yukarida agiklanan kapsamda o6zel nitelikli kisisel veri degildir. Ancak bu mali
durum, ¢ocugun ayrimciiga ugramasma sebep olabilir, bu nedenle bu gibi bilgiler
yalnizca c¢ocuga verilecek burs veya diger hibeler bakimmdan islenebilmeli, farkh
amagclarla islenememelidir. Bu bakimdan da kisisel verilerin belirli, acik ve mesru
amaclar icin islenmesi ikesi kapsammda amacm kesin olarak smirlandiriimasi

gerekir.

Birlesmis Milletler Cocuk Haklar1 Komitesi'nin 0zel nitelikli kisisel
verilerden olan saglk verileri ile 1ilgili ¢ocuklar yoniinden yapmis oldugu bir
yorum dikkat c¢ekicidir. Komite, BMCHS nin 16. maddesi kapsaminda, ¢ocuklarm
HIV durumlarmm, kendi rizalar1 olmadan, “anne ve babalari da dahil {iglincii
taraflara ag¢iklanmamas1 gerektigi” ifade edilmistir213. Komite’nin ¢ocuklarm
saglk verilerinin zaman zaman yasal temsilcilerine dahi agiklanmamasi
gerekebilecegine yonelik yaklagimi c¢ocugun yiiksek yarart ve oOzel hayatn
gizliligi bakimmdan o6nemli oldugu kadar kisisel verilerinin korunmasi
bakimmdan da énemlidir.

2.3.  llgili Kisi Kavram ve lgili Kisi Olarak Cocuk

Kisisel verilerin korunmasi kavraminda, odaklanilan daha ziyade kisisel
verilerin islenmesi ya da islemeyi yapan taraflar, islemede aranmasi gereken
sartlar veya almmasi gereken oOnlemler olsa da bu faaliyette esash unsur ilgil
kisilerdir. Zira, ilgili kisi, kigisel veri isleme faaliyetinde veri sorumlusu ya da veri
isleyenin teknik ve idari donanmu karsismda zayif konumda olan taraf olup,
haklarma dair yeterli diizeyde bilgisi olmamasi ya da bu konuda yasal bir
diizenleme bulunmamasi durumunda iglenme faaliyetinde zarar gérme potansiyeh

yiiksek olan taraftr?,

213 Genel Yorum No. 3 HIV/AIDS ve Cocuk Haklari, s.12.
% Emine Hizarci, 6698 Sayih Kisisel Verilerin Korunmas1 Kanunu’nun AB Veri Koruma
Hukuku Isiginda Degerlendirilmesi, Yetkin Yaymlar, Ankara 2020, s.81.
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Tiiziik’ de*® kisisel ~verilerin  islenmesine iligkin gercek  kisilerin
korunmasma iliskin kurallar ve kisisel verilerin serbest dolasimma iliskin kurallar
belirlendiginden, ilgili kisilerin verileri islenen gercek kisi olduklarmm tespitini
yapmak miimkiindiir.

Ilgili kisinin her zaman haklarmi kullanmada ehil ve yetkili olan bir
yetiskin olmasi beklenemez. Belirli sartlar halinde riza verme ehliyetinin velayet
ya da vesayet iliskisi baglaminda ¢ocuk yerine yasal temsilci tarafindan kullantyor
olmast da sonucu degistirmez. Verisi islenen gercek kisi eger bir ¢cocuk ise kisisel
verilerin korunmasi hakknmn 6znesi de g¢ocuktur. Diger bir ifadeyle, kisisel
verilerin  korunmasi hakki, yasal temsilciye degil, dogrudan dogruya c¢ocuga

aittir?*.

2.4. Veri Koruma Hukuku Bakimindan Cocuklarnn Kisisel Verilerinin

Islenmesinde Dikkate Alinmasi Gereken Genel flkeler

2.41. Genel Olarak

Kisisel verilerin korunmasma iligkin tiim ulusal ve uluslararasi belgelerde,
aralarmda birtakim farkhlklar olmakla birlikte temel ilkelere yer verilmistir. 108

21T ve Direktif’de®® benzer yonde “adil bigimde ve yasal

No’lu Soézlesme’de
yoldan elde edilme ve isleme”, “belli ve mesru amaclar i¢in kaydetme ve bu
amaclara aykir1 sekilde kullanllamama”, “kaydedilme amaglarma gére uygun ve
yerinde isleme”, “dogru bilgileri yanstma ve gerektiginde gilincelleme”,
“kaydedilme amaglarmi gergeklestirmek icin gerekli olan siireyi asmayacak

sekilde saklama” seklinde genel ilkelere yer verilmistir. Kisisel verilerin

2 Tiiziik madde 1.
®Madde 29 Calisma Grubu, Opinion 2/2009 on the protection of children's personal data
gGeneraI Guidelines and the special case of schools), s.5.

7108 sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisimda Bireylerin Korunmas1
Sézlesmesimd.S.
?1% Direktif, md. 6.
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korunmasma iliskin ilkelerin dncelikli islevi, kisisel veri isleme siireclerinde ugtan

uca uyulmasi gereken kurallar1 getirmesidir.

Tiizik’de de genel ilkeler ise yukarida sayilan ilkelere paralel olarak
diizenlenmis olmakla birlikte ayrica, “seffafik” ve “yetkisiz veya yasa dis1
islemeye kars1 ve kazara kayba, imhaya veya tahribe karsi koruma da dahil olmak
iizere teknik veya diizenlemeye iliskin uygun tedbirlerin kullaniimasi suretiyle
kisisel verilerin giivenliginin saglanmasr®™® veri sorumlusunun bu ilkelere uygun
davranmakla sorumlu oldugu, buna uygun davrandigm ise gosterebilmesi

gerektigi (hesap verilebilirlik) diizenlenmistir?®.

Kisisel verilerin islenmesinde genel ilkeler, esas itibariyle dogasi geregi
soyut kavramlar olup, kati uygulama kurallar1 ortaya koymamakta ise de, genel
ilkelere aykmilik, kigisel wveri islemenin hukuka aykir1 saylmasma yol

agmaktad1r221.

Prensip olarak cocuklarm kisisel verilerinin islenmesi de kisisel verilerin
islenmesine  yonelik diizenlemelere ve ilkelere tabidir’. Yukarda da ifade
edildigi lizere cocuklarm kisisel verilerine ya da bunlarm korunmasma yonelik
ulusal mevzuatta o6zel bir diizenleme yer almadig gibi c¢ocuklarm kisisel
verilerinin islenmesine yonelk de KVKK’da 6zel diizenleme yer almadigndan,
cocuklarm kisisel verilerinin islemesine iliskin siireglerde bu ilkelerin de dikkate
almmas1 gerekliligi tabidir. Yalnizca Kigisel Saghk Verileri Hakkinda

223 ¢

Y 6netmelik’de Cocuklarm saghk verilerine erisim” baglkli,

“MADDE 8 — (1) Ebeveynler, ¢ocuklarina iliskin saghk kayitlarina

herhangi bir onaya ihtiya¢ duyulmaksizin e-Nabiz tizerinden erigebilir.

29 Tiiziik,, md. 5/1.

220 Tiiziik, md. 5/2. Hesap verilebilirlik (accountability) ilkesi.

2! Nafiye Yiicedag, Kisisel Verilerin Korunmas: Kanunu Kapsammnda Genel ilkeler, Kisisel
Verileri Koruma Dergisi Cilt: 1, Say1 1, (47-63), s. 48.

?22 Madde 29 Calisma Grubu, “Opinion 2/2009 on the protection of children's personal data
(General Guidelines and the special case of schools)” isimli goriis metninde, veri koruma hukuku
kapsamindaki tiim diizenlemeler ve belgelerde, kisis el verilerin korunmasina iliskin genel bakis
ac¢isinin ¢ocuklarm kigisel verilerinin korunmasinda da dikkate alinmas1 gerektigi vurgulanmustir.
Detayh bilgi i¢in bkz. s.4.

?2321.06.2019 tarih, 30808 say1li Resmi Gazete’de yaymlanarak yiiriirliige girmistir.
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Ayirt etme giiciine sahip ¢ocuklar, saghk gegcmiglerine ebeveynlerinin

erisimini e-Nabiz tizerinden izne tabi tutabilir.

(2) Anne ve babanin bosanmasi hdlinde veldyet hakki iizerinde
birakilmayan taraf, ¢ocuk ile velinin faydasi gozetilmek suretiyle kisisel
verilerin korunmasi mevzuatina uygun sekilde ve Genel Miidiirliik¢e

belirlenen siniwrlar ¢ergevesinde ¢ocuga iliskin saglik verilerine erigebilir. ”

seklindeki diizenleme uyarmca, ¢ocuklarm aymrt etme giiciinii haiz olmalar
halinde e-NabiZ”** sistemi iizerindeki saghk kayitlarma erisimi ebeveynleri
yoniinden smirlayabilecekleri, anne ve babanmn bosanmasi halinde ise kisisel
verilerin korunmasi mevzuatma da atif yapilarak c¢ocugun faydasi gozetimek
suretiyle velayet hakki {lizerinde brakilmayan taraf yoniinden smirlandirilabilecegi
diizenlenmistir.

Ayrrt etme giiciine sahip ¢ocuklarm, saglk kayitlarma yasal temsilcilerinin
erisimlerini smirlandirabilmeleri hakki, veri koruma hukukunda c¢ocuklarm kisisel
verilerinin iglenmesine riza verme hakki bakimmdan ¢ok Onemlidir. Zira “ayirt
etme giicli” verilerin iglenmesine riza verme ve ilgili kisi haklarmm c¢ocuk
tarafindan kullanihp kullanamayacagmm tespitinde Tiirk Hukuku bakimindan
meri mevzuat agisimdan tek Olgiittiir. Zira, Tirk Hukuku’nda ¢ocuklarm kisisel
verilerinin islenmesi ve korunmasma yonelik 6zel diizenlemeler yer almadigindan

TMK’nm genel hiikiimlerinden yola ¢ikilarak tespitte bulunulabilmektedir.

Tiizik’de c¢ocuklarm kigisel verilerinin islenmesine yonelik riskli isleme
faaliyetinde ozellikle “vulnerable natural persons, in particular of children”?®
ifadesi dikkat ¢ekmektedir. Bu ifadeyle c¢ocuklarm savunmasiz kimseler oldugu

kabulii ile ¢ocuklarm kisisel verilerinin islenmesinin farkh olasiik ve siddette

224 E-Nabiz, T.C. Saglik Bakanlig’nmn bir uygulamasi olup, saglk kuruluslarndan toplanan saglik
verilerine vatandaslarm ve saglik profesyonellerinin internet ve mobil cihazlar ilizerinden
erisebilecekleri bir uygulamadir. Detayh bilgi icin bkz.
https://enabiz.gov.tr/Yardim/Index?page=al&detail=b1 (Erisim Tarihi: 18.04.2021)

* Benzer bir ifade Madde 29 Calisma Grubu, “Opinion 2/2009 on the protection of children's
personal data(General Guidelines and the special case of schools)” isimli gdriis metninde de yer
almaktadir.
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riskler barmdrdigi, bu nedenle de cocuklarm kisisel verilerinin iglenmesi riskli

isleme faaliyetlerinden oldugu kabul edilmektedir.

Cocuklarm uygun bir bakim diizeyine ulagsmak amaciyla kisisel verilerinin
bazen kapsamh bir sekilde ve birkag tarafca aym anda Ornegin, egitim, saglik,
sosyal giivenlk alanlarmda bu kapsamdaki kurum ve kuruluslar tarafindan
islenmesi gerekebilmekte olup, ¢ocuklarla ilgili verilerin islenmesinde yetiskinlere
oranla daha ozenli olunmasi gerektigi, hassas nitelikli kisisel verilerde oldugu gibi
bu gibi bilgilerin islenmesinde, paylasimasmda orantiilk ilkesine uygun sekilde

verilerin iglenmesi gerekmektedirm.

Bu baglamda ¢ocuklarm kisisel verilerine yonelik hassas nitelikli kisisel
verilerde oldugu gibi gii¢lendiriimis bir veri koruma, daha az istisnal bir veri
islemeye yonelik politika olusturulmas: gerektigi kanaatindeyiz.

2.42. Cocuklarn Kisisel Verilerin Korunmasinda ve islenmesinde Dikkate

Alnmasi Gereken Temel ilkeler

2.42.1. Hukuka ve Diiriistliik Kurallarina Uygunluk ve Se ffafik

Direktif”’ ve Tiziik’de?®® kisisel verilerin islenmesine iliskin genel
ilkelerin ilki “adil ve hukuka uygun ve seffaf bir bicimde” Kkisisel verilerin
islenmesidir. KVKK’nmn dordiincii maddesinin  birinci  fikrasmda da mehaz
diizenlemelere paralel olarak “hukuka ve diiriistlik kurallarma uygun olarak

islenmesi” gerektigi ifade edilmistir®®.

Madde 29 Calisma Grubu, Opinion 2/2009 on the protection of children's personal data
(General Guidelines and the special case of schools), s.4-5.

2 Direktif, md.6/1.a.

228 Tiiziik, md.5/1.a.

%9 Cigdem Ayozger Ongiin, Kisisel Verilerin Korunmasi Hukuku, Beta Yaymcilik,
Genisletilmis 2. Baski, Istanbul 2019, s.134.; Kiizeci, 5.228.; Develioglu, s.45.;
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Kisisel verilerin hukuka uygun sekilde islenmesi sarti en temelde hukuk
devleti olmanmn bir sonucu ve gerek]j]igidirzgo. Dolaysiyla, hukuka ve diirtistlik
kurallarma uygun davranma yiikiimliligi, yalmzca kisisel verilerin korunmasi
hukukuna 06zgii bir kavram olmayip, herhangi bir eylemin veya isin tabi oldugu
hukuk kurallarma ve hukukun genel ilkelerine uygun olmasi zaten olmasi

gerekendir®*

. Bu ilkenin esas onemi de, buradan hareketle diger ikeleri de
kapsayacak sekilde genel bir kural niteliginde olmasi ve bu ikelere aykirihigm
diger ilkeleri de sakatlamasi, diger bir deyisle diger ikelere uyumlu

olunmadiginm g('jstergesidir232.

KVKK’da, Direktif ve Tiizik’de paralel sekilde diizenlenen ik ilke olan
hukuka ve diristlik kurallarma uygun olma ilkesini ikiye ayrarak incelemek

yerinde olacaktir.

Hukuka uygunluk ilkesi, aslnda dogasi itibariyle kendini agiklayan bir
ilkedir®®, Bu ilkenin kapsamy, son derece genis olup hem ulusal hem uluslararast,
hem hukukun genel ilkelerine hem de pozitif hukuk normlarma uygunlugu ifade

eder®®,

Diiriistlik kuralma uygunluk ilkesi ise esasen kisisel verilerin islenmesinde
diiriist davramlmas1 gerekliligidir. Bazi yazarlarca bu ikenn TMK’nm “Diiriist
Davranma” baghkh ikinci maddesinin bir goriinimii oldugu kabul ediimekte ve

2% Bunun

ilkenin buna goére ¢ergevesinin c¢izilmesi gerektigi ifade edilmektedir
aksine, s6z konusu ilkenin TMK’nin diirtistlik kuralyla es anlamhi olmadigm,
buradaki anlamm, adil bir sekilde veri islemesinin yapiimasi oldugu, bunun
Ozellikle veri islemedeki hedefe ulasimasmnda, kisilerin c¢ikarlari ve makul

beklentilerinin dikkate almmasi, hakh c¢ikar ile hakh beklenti arasmdaki denge

2% Cekin, 5.63.

L Diilger, Kisisel Veri, 5.263.

22 Kisisel Verileri Koruma Kurumu, Kisisel Verilerin Korunmasi Kanunu Hakkinda Sik¢a
Sorulan Sorulari, s.42; Diilger, Kisisel Veri, s. 263.; Kiizeci, s.228.

23 Kiizeci, 5.239.

2 Hizarci, s.139.; Diilger, Kisisel Veri, 5.63.; Kiizeci, s.229.

23 Diilger, Kisisel Veri, s.264; Ozdemir, s.138; Develioglu, s.45.; Tastan, s.49.
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236

olarak ifade eden yazarlar da bulunmaktadr®™. Diger bir fikre gore ise, diiriistliik

kuralnin kapsammm, adil bir sekilde islenme kavramma oranla daha genis olmasi

nedeniyle, diirlistlik kavrammm tercih edilmesi gerektigi ifade edilmektedir®’.

Gergekten diiriist kurallarma uygun davranma ilkesinin ¢ergevesini ¢izmek
zordur. Zira bunun igeriginin acik, smirh, objektif bir bicimde sayilmasi miimkiin
degildirzss. Bu soyutlukta bu ilkenin en dogru sekilde, verisi islenen ilgili kisinin
islemedeki makul beklentisi ile veriyi isleyen kisinin veri islemedeki hakli ¢ikari
arasmdaki denge, verisi islenen kisinin verisinin islenmesi hakkmda diiriistce
bilgilendirilmesi,  bilgilendirilmedigi  dolayisiyla ~ beklemeyecedi  bir  konuda

verisinin iglenmemesi gerektigi olarak temelde agiklayabilecegimiz kanaatindeyiz.

Buradan bir sonuca daha varilabilecektir. Kisilerin kisisel verileri, onlarm
anlayamayacagi bir amag i¢in islenemez. Bu husus Tiiziik’de seffaflik olarak ifade
edilmekte ve bu baslk altmda degerlendirdigimiz ilke ile birlikte sayimustr?®.

Seffafhk ilkesi esas itibariyle, veri sorumlusunun kimhgi hakkmnda
bilgilendirilmesi, veri islemenin amaclar1 hakkinda bilgilendiriimesi, amaca
uygun isleme ve kisileri yanitmama, kisiye saglanacak bilginin seffaf, anlagilr ve
kolay erisilir bigcimde, acik ve sade bir dil kullamlarak saglanmasi olarak

aglklanabilir240.

Madde 29 Calisma Grubu tarafindan, kisisel verilerin hukuka ve diiriistliik
kurallarma uygun sekilde islenmesi ilkesinde, verisi iglenen ilgili kisi eger bir
cocuk ise hicbir taviz verilmeden bu ilkenin uygulanmasi gerektigi, bir ¢ocugun
kisisel verilerinin iglenmesi s6z konusu ise veri isleyen ve veri sorumlularmmn
cocuklarm yetiskin olmadiklary, verilerinin iglenmesine yonelik farkindahklarmm
bulunmamas1 ya da zayif olmasi gibi durumlarm farkinda olunarak veriyi

islemeleri ve veriyi islerken son derece iyi niyetli sekilde hareket etmesi gerektigi

236 Cekin, s.64; Kiizeci, s.229.

2" Basalp, Kisisel Veri,, 5.37.

238 Diilger, Kisisel Veri, 5.265.

% Tiiziik, md.5/1.a.

20 zdemir, s.138.; Diilger, Kisisel Veri, s.270.; Kiizeci, s.230.; Develioglu, s.45.
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ifade edilmektedir®'.  Buradaki iyiniyetten kastedilenin diiriistlik kurali oldugu

diistincesindeyiz. Bu baglamda zaten tiim kisisel veri isleme slireglerine hakim

olan hukuka ve diirlistlik kurallarma uygun sekilde isleme ilkesi, ilgili kisi ¢ocuk

olunca veri isleme siireclerinde daha ¢ok aranan bir ilke haline gelmelidir.

Cocuklarm kigisel verilerinin iglenmesine iliskin 108 Sayih So6zlesme’de
de, c¢ocuklarla olan iletisimde, ¢evrimdis1 veya c¢evrimigi ve herhangi bir cihazda,
uygun oldugunda c¢ocuk dostu terimler ve bi¢imlerde, a¢ik bir dil kullanmm
yoluyla veri isleme hususunda seffaf bir sekilde bilgilendirme yapimasi
gerekliligi ifade edi]mistir242. Cocuklarm kigisel verilerinin islenmesinde temel bir
mesele  olarak  gordiiglimiiz  bilgilendirmeye  iliskin ~ degerlendirmelerimize

Cabsmamizm Ugiincii Bélimii'nde ayrica yer verilecektir.

2.42.2. Dogru ve Gerektiginde Giincel Olma

Tiizik’de®”® ve Direktif’de?” kisisel verilerin dogru ve gerektiginde giincel
olarak tutulmasi gerektigi diizenlenmistir. KVKK’nn da dordiincii maddesinin
birinci fikrasmmn b bendinde buna paralel sekilde kisisel verilerin dogru ve
gerektiginde giincel olarak tutulmasi gerekliligi diizenlenmektedir. 108 sayih
Sozlesme kapsaminda ¢ocuklarm egitim ortamlarmda  kisisel verilerinin
korunmasma yonelik rehber ilkelerde de c¢ocuklarm kisisel verilerinin dogru
tutulmas1 gerektigi c¢ocuklarm kigisel verilerinin islenmesinde temel ilkeler

245
arasmda sayilmgtir™".

#Madde 29 Calisma Grubu,

“Opinion 2/2009 on the protection of children's personal data (General Guidelines and the special
case of schools)” s.7.

2 Avrupa Konseyi, “Consultative Committee of The Convention for the Protection of Individuals
With Regard to Automatic Processing Of Personal Data Convention 108 Children’s Data
Protection in an Education setting Guidelines”, md.4.1 — 4.3.

* Tiiziik, md. 5/1.d.

2% Direktif, madde 6.1.d.

2% Avrupa Konseyi, “Consultative Committee of The Convention for the Protection of Ind ividuals
With Regard to Automatic Processmg Of Personal Data Convention 108 Children’s Data
Protection in an Education setting Guidelines”, md.4.1
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Kigisel verinin  dogru tutulmamasi, ilgili kisinin  sosyal imajm
etkileyebilecek, Ttgilincii kisilerin ilgili kisiyle ilgili dogru olmayan bir izlenim
edinmesine ve buna dayah olarak da ilgili kisi ile ilgili yanhs bir karar almalarma
yol acabilecek nitelikte olabilir. > Konuya Cahgmamiz kapsammnda cocuklar
yoniinden yaklasirsak, Ornegin burslu bir ¢ocugun hastah@ nedeniyle rehberlik
biriminde tutulan kaydmm burs veren kurumla sartlar1 yerine getirilerek
paylasildigi bir ornekte, ¢ocugun iyilesmesi durumunda hastalk bilgisinin somut
duruma uyarlanmamasi onun gelecek yillarda burs almasmi engelleyebilecek ise
bu durum hem burs alan ¢ocugu hem de burs veren kurumun 6rnegin ¢cocugu daha

sonra biinyesinde isthhdam etme planm engelleyebileceginden, bu ilkeye aykiri
davranildigindan soz edilmesi miimkiin olabilir.

2.4.2.3. Belirli, A¢ik ve Mesru Amaclar i¢cin Islenme Tlkesi

Tiiziik**’ ve Direktif’de®*® kisisel verilerin “belirli, acik ve mesru amaglar
icin toplanabilecegi ve bu amaglarla uyumsuz bir sekilde daha fazla
islenemeyecegine” yonelik diizenlemeler yer almaktadr. KVKK’nmin dordiincii
maddesinin ikinci fikrasmm ¢ bendinde de “kisisel verilerin belirli agik ve mesru
amaglar icin iglenebilecegi” diizenlenmistir.

KVKK’nn 4. maddesinin gerekcesinde ‘kisisel verilerin, islendikleri
amacla baglantth, smrh ve Olgiilii olmasi ilkesinin, veri sorumlusunun, veri
isleme amacm agik ve kesin olarak belirlemesini ve bu amacm mesru olmasmi
zorunli kilmakta oldugu, veri sorumlularmm belirttikleri amaclar disinda, baska
amaglarla veri islemeleri halinde, bu fillerinden dolayr sorumlu olacaklarm,

amacm mesru olmasmm veri sorumlusunun isledigi verilerin, yapmis oldugu is

*® Yiicedag, s.50.
" Tiiziik, md. 5/1.b.
8 Direktif, md. 6/1.b.
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veya sunmus oldugu hizmetle baglantih ve bunlar i¢in gerekli olmasi anlamma

geldigi” ifade edilmektedir®®.

Amacm belirflenmesi veri koruma hukukunun ik admdir®®

. Kisisel veri
islemede veri igleme amaglarmmn belirlenmesinin veri sorumlusu bakimmdan hem
bir ispat aract hem de bir uyari fonksiyonuna sahip oldugundan soz edilebilir®".
Yine amacm belirliligi ilgili kisi yoniinden de, verisi {lizerinde yapilacak isleme
faaliyetlerini bilmesi, bu faaliyet iizerinde denetleyici ve oOnleyici yetkiye sahip
olabilmesi bakimmdan énemlidir®?. Bu baglamda, ilgili kisinin verileri iizerinde
bu yetkilere sahip olabilmesi i¢in veri sorumlular1 tarafindan verilerinin hangi
amagla islenecegine dair ilgili kisilere yapilacak bilgilendirmelerde “mevcut ya da
daha sonradan gelisebilecek™, “gelecekte yapilacak arastrmalar i¢cin”, “kullanici
deneyimini gelistrmek i¢in”, “pazarlama faaliyetleri i¢in” ifadeleri ya da
amaclarm yazilmasi ancak ‘“ve benzeri” gibi bir ifadeyle sonlandiriimasi seklinde
kaleme almabilecek belirsiz ifadelerden kagmimahdir. Bu kavram esas itibariyle
veri sorumlularmm “bir giin lazim olursa” seklindeki veri toplama seklindeki
faaliyetlerimin de genel ikelere uygun bir faaliyet olmadigmm ortaya konulmasi
acismdan Onemli olup, esasen Kkisisel verilerin korunmasmmn da bel kemigini

olusmmr253.

Amacm agik olmasi ise amacm ag¢iklanmig, ifade edilmis olmasi yaninda
anlasilabilir olmasi, kisilere anlamakta hicbir sliphe veya giiclik brakmayan,
farkh kiiltirel / dilsel ge¢misleri, anlayis diizeyleri veya oOzel ihtiyaglari da
kapsayacak sekilde yeterince acgik sekilde belirtilmesi, diger yandan da veri
koruma otoriteleri, ilgili kisiler, igiincii taraf veri isleyenler agismdan da aym
sekilde anlagilabilir olmay1 ifade eder®™*.

9 KVKK md.4 Gerekge Metni 3. paragraf.

0 Madde 29 Calisma Grubu, Opinion 03/2013 on purpose limitation, s.4.

» Yijcedag, 52.

®2 Diilger, Kisisel Veri, s.279.; Simsek, s.83.

253 Yiicedag, 52; Kiizeci, s.231.

4 Madde 29 Cahsma Grubu, Opinion 03/2013 on purpose limitation, s.17 vd.
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Amacmn mesru olmasi ise amacin belirli ve acik olmasi kadar kolay izah
edilebilecek bir kavram degildir. Mesruluk, en genis anlamiyla hukuka uygunlugu

ifade eder®®

. Kigisel veri iglemede islemenin mesru oldugunun kabul edilebiimesi
icin, islemede yasal bir dayanak olmasi islemenin biitiin yasal gereklilikler ile
uyumlu olmasi ve verilerin islenmesinden kaynaklanan menfaat ile dengeli olmasi
gerektigi ifade edilmektedir®™®. Mesruluk, yazii ve genel hukukun tim
bicimlerini, diger bir ifadeyle birincil ve ikincill mevzuaty, yargi ictihatlary,

anayasal ilkeler, temel haklar, diger yasal ikkeler ve ictihati da icerir®’.

Cocuklarm kisisel verilerinin iglenmesi baglammda da Madde 29 Cahsma
Grubu amag¢ smrlamasma dikkat c¢ekmistir, ¢ocuklarm kisisel verilerinin
islenmesinde isleme amaglarmm keskin smrrlarla  belirlenmesi  gerektigini

vurgulamust 2,

2.4.2 4. Islendikleri Amacla Baglantih, Simirh ve Olgiilii isleme

Tiizik’de®® ve Direktif’de® benzer bicimde diizenlenen kisisel verilerin
toplanma ve islenme amaglar1 agisindan yeterli, ilgili ve asir1 olmadan iglenmesi
seklinde diizenlenen bu ike KVKK’nmn dordiincii maddesinin ikinci fikrasmm ¢
bendinde ise “kisisel verilerin islendikleri amagla baglantth, smrh ve oOlgiili
olarak iglenmesi” gerektigi seklinde kaleme alnmistr. KVKK’nin séz konusu
maddesine iliskin Gerekge’de de bu ilkeye iliskin “kisisel verilerin, belirlenen
amaglarin gergeklestirilebilmesine elverigli olmasini, amacin gergeklestirilmesiyle
ilgili olmayan veya ihtiva¢ duyulmayan kisisel verilerin islenmesinden

kaginilmasini gerekir” aciklamasi getirilmistirzsl.

> Madde 29 Calisma Grubu, Opinion 03/2013 on purpose limitation, s.20.
26 Kiizeci, s.232.
%7 Madde 29 Calisma Grubu, Opinion 03/2013 on purpose limitation, s.20.
8 Madde 29 Calisma Grubu, “Opinion 2/2009 on the protection of children's personal data
gGeneraI Guidelines and the special case of schools)” s.12.
* Tiiziik, md. 5/1.c.
%0 Direktif, md. 6/1.c.
L KVKK md.4 Gerekge Metni 4. paragraf.
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Aslnda bu ike kisisel verilerin diiriistlik kurallarma uygun sekilde
islenmesi ¢atis1 altmda degerlendirilebilir. Zira verisi islenen ilgili kisinin
islemedeki makul beklentisi ile veriyi isleyen kiginin veri islemedeki hakli ¢ikari
arasmdaki denge olarak tanmlayabilecegimiz diiriistliik, burada da Olciiliilik
olarak karsmiza c¢ikmaktadr. Nitekim, Tizik’de “veri minimizasyonu” olarak
ifade edilen bu ilke temelde, veri sorumlusu tarafindan oncelikle veri islemedeki
amacma ulasabilmesi icin gercekten bu verinin iglenip islenmedigini saptamasi,
eger gerekiyorsa kisisel verilere en az miidahale edecek sekilde veri islemesi,
gerekmiyorsa islememesi seklinde de acgiklanabilir. Bu yaklasim ile gerekli

olandan fazla veri kullamlmasmin 6nlenmesi amaclanir®®.

Son olarak bu ilkenin temelde amaca bagh veri islenmesi Ongdrmesi
nedeniyle, amacm ortadan kalkmasi halinde verinin de artik iglenmemesi gerektigi
ifade edilmelidir. Bu husus Ingiliz Veri Koruma Otoritesi ICO’nun veri
minimizasyonuna iligkin getirdigi tanimda, amacmn gergeklestirilmesi i¢in gerekli
olmayan bilgilerin unutulma hakki kapsaminda ilgili kisiler tarafindan silinmesi
icin talepte bulunabilmesi hakkmm oldugu da agﬂ<lannn$t1r263. KVKK’da ise bu

hususa hemen bir alt baghkta degerlendirecegimiz ilke kapsaminda benzer sekilde

yer verilmistir.

Kisisel verilerin islendikleri amagla baglantih, smrh ve Olgiilii olarak veri
islemelerme yonelik bu ike bakimindan, cocuklarm siirekli gelisimleri goz
Oniinde bulunduruldugunda, c¢ocuklarla ilgili kisisel veriler konusunda daha
dikkatli olunmasmi, verilerin gilincel tutulmasi gerekliligi ilkesi ile de paralel
sekilde, cocugun gelisimine bagh olarak kisisel veri islemedeki amacm varligmm
dinamik olarak aranmasi ve sorgulanmasi gerektigi sonucuna varimasi

miimkiindiir®®’,

%62 Kiizeci, s.237.

2% Detaylibilgi igin bkz. https //ico.org.uk/for-organisations/guide-to-data-protection/quide-to-the-
9eneraI—data-Drotection—requIation-qur/DrinciDIes/data—minimisation/ (Erisim Tarihi: 24.04.2021)
* Detayl bilgi icin bkz. Madde 29 Cahsma Grubu, “Opinion 2/2009 on the protection of
children's personal data (General Guidelines and the special case of schools)” s.7-8.; Avrupa
Konseyi, “Consultative Committee of The Convention for the Protection of Individuals With
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2.4.25. Tlgili Mevzuatta Ongoriilen veya Islendikleri Amac I¢in Gerekli Olan
Siire Kadar Muhafaza Edilme

Tiizik’de”™™ ve Direktif’de?®®® benzer bicimde, kisisel verilerin ilgili
kisilerin belirlenebilmesine olanak saglayacak sekilde kisisel verilerin islenme
amaclar1 i¢in tutulmasi gerekenden daha fazla siire ile tutulmamasmm esas oldugu
diizenlenmistir.

KVKK’nn doérdiincii maddesinin ikinci fikrasmm son bendinde ise bu
husus “ilgili mevzuatta Ongoriilen veya islendikleri amag i¢in gerekli olan siire
kadar muhafaza edilme” olarak diizenlenmistir. Bu ilkenin “veri minimizasyonu
ilkesinin zamansal bir goriinim bi¢im” oldugu ifade edilmektedir®®’. Ornegin,
“lleride tekrar kullanilabilecegi diisiiniilerek ya da herhangi bir baska gerekce ile
kisisel verilerin muhafaza edilmesi yoluna gidilmesi” bu ikeye aykirilik

oh1sturur268.

Kisisel verilerin islendikleri amag¢ yoniinden ilgisiz kalmasm tespit etmek
cok kolay olmayabilir. Bu ilkenin uygulanabilmesi i¢in veri sorumlularmm veri
islemenin her asamasm detaylca diisinmesi ve tutulan veri veya veri kategorisi
iizerinde ilgii amaca gore bir siireyi tayin ederek buna uyumlu sekilde tutmasi

gerekir®®.

ICO bu saptamanmn belirli saklama politikalar1 (retention policy) veya
saklama programlar1 ile tutulan kayit ve bilgilerin, bunlarm ne i¢in kullanildigmm
ve ne kadar siireyle saklanacagmm belirlenebilmesi i¢cin yardimci olabilecek

belgeler oldugunu ifade ederek, saklama politikalarmm olusturulmasm tavsiye

Regard to Automatic Processing Of Personal Data Convention 108 Children’s Data Protection in
an Education setting Guidelines”, md.4.1.

% Tiiziik, md. 5/1..

2 Direktif md. 6/1.e.

" Yiicedag, s.60.

28 K VKK md.4 Gerekge Metni 5. paragraf.

29 Kiizeci, .245.
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etmektedir®™.

metinlerinin  olusturulmas1 oldugu ifade edilmektedir®?. Nitekin  KVKK’nmn
ikincil diizenlemesi olan “Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim
Hale Getirilmesi Hakkinda Yénetmelk”de (“Imha  Yénetmeligi®)  veri

Avrupa’da da en ¢ok kullanlan yontemin bu yonde politika

sorumlularmm kigisel veri saklama ve imha politikalar1 olusturmalar1 gerektigi
dﬁzenlenmjstir272.

Veri sorumlusunun igleme amaci ortadan Kkalktiktan sonra Vverinin
siinmesine yonelk bu ike KVKK’nn yedinci maddesinde de viicut bulur.
KVKK’nn maddesinin birinci fikrasma gore “igslenmesini gerektiren sebeplerin
ortadan kalkmasi halinde kisisel verilerin resen veya ilgili kisinin talebi {izerine
silinecegi, yok edilecegi ya da anonim hale getirilecegi” diizenlenmistir. So6z

konusu diizenleme Tiiziik ile de®”® ile de uyumludur.

Yukarida da ifade edildigi gibi, c¢ocuklarm gelisimlerinin = stirekliligi
cocuklarla ilgili verilerin degisimi ve hizla giincelligini yitirebilmesi ve orijinal
toplama amaci ile ilgisiz hale gelebilmesi hususu g6z oniinde bulunduruldugunda,
kisisel verilerin islendikleri amagla baglantih, smirh ve Olgiili veri islenmesi
ilkesine de atifla, kisisel veri islemedeki amacn daima takip edilmesi ve amacin

ortadan kalkmasi halinde bu verilerin artik saklanmamasi gerekmektedir274.

Omegin, ¢ocuklarm okul dénemlerindeki ders notlar, disiplin cezalar,
ogretmenleriyle yasadiklari sorunlar o6zellikle onlarm gelecekte is veya meslek
secimlerinde karsilarma gelebilecek tiirden bilgiler olup, isleme amaci ortadan
kalktig1 anda silinmelidir. Bu konuda gelecekte bir uyusmazliga konu edilebilmesi
miimkiin olabilecek tiirden bilgilerin genel mevzuattaki zamanasmm siireleri

boyunca saklanmasi gerektigi soylenebilecek ise de bunlar disindaki bilgilerin

20 [CO’nun saklama siirelerine iliskin tavsiyeleri hakkinda detayl bilgi i¢in bkz
https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-protection-
requlation-gdpr/principles/storage-limitation/#storage_limitation_principle  (Erisim Tarihi:
24.04.2021)

21 Kiizeci, s.245.

27298.10.2017 tarih, 30224 sayili Resmi Gazete’de yaymlanarak yiiriirlige girmistir.

°"3 Tiiziik, md.17; Tiiziik Baglangig Hitkmii 65.

" Madde 29 Calisma Grubu, “Opinion 2/2009 on the protection of children's personal data
(General Guidelines and the special case of schools)” s.8.
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derhal silinmesi gerektiginin kabuline dair getirilecek bir davramg kurah,
cocuklarm kisisel verilermin korunmasi baglammda 1iyi bir uygulama Ornegi

olusturabilecektir.

2.426. Cocuklann Kisisel Verilerinin Islenmesinde Veri Minimizasyonu,
Tasarim Geregi (Privacy By Design) Ve Varsayllan (Privacy By
Default) Olarak Giziligin ve Veri Koruma Etki Degerlendirmesi

Yapilmasi

Kisisel verilerin yalnizca islendikleri amacla ilgili olarak gerekli olan
kadar ve smrrh sekilde islenmesi gerekliligine Madde 29 Calhsma Grubu,
cocuklarm kisisel verilerinin islenmesinde de verilerin islendikleri amagla ilgili
olarak gerekli olan kadar ve smirh sekilde iglenmesi ilkesine vurgu yaparak veri
minimizasyonunun ~ énemini  belirtmistir”>.  Yine Madde 29 Calisma Grubu
tarafindan c¢ocuklara yonelikk wuygulamalarla ilgili olarak, wulusal mevzuatta
cocuklar1 veya resit olmayanlar1 tanimlayan yas smirma dikkat edilmesi gerektigi
ve veri minimizasyonu ve amag¢ smirlamasi ilkelerine tam olarak uyan en

kisitlayic1 veri isleme yaklasimmmn secilmesi gerektigi ifade edilmektedir®’®.

Avrupa Komisyonu tarafindan ise ¢ocuklarm kisisel verilerinin, ¢ocuklarm
yiiksek yararma iglenmesi gerektigi ifade edilerek, kisisel verilerinin adil, hukuka
uygun, dogru ve givenli belrli amaglarla ve c¢ocuklarm ozgilir, acik,
bilgilendirilmis ve acik riza ya da kanunla belirlenen baska bir mesru temele

uygun olarak islenmesinin saglanmasi kapsammda veri minimizasyon ilkesine

?5 Madde 29 Calisma Grubu, Opinion 2/2009 on the protection of children's personal data
(General Guidelines and the special case of schools), s.17. Ayn1 yonde UNICEF, Children’s
Online Privacy and Freedom of Expression: Industry Toolkit, s.15.; irlanda Veri Koruma
Otoritesi’nin ¢ocuklara 6zel hazirladigi Fundemantals for a Child-Oriented Approach to Data
Processing isimi kural setinde de veri minimizasyonunun 6énemi agiklanmistir. Bkz. s.44.; ICO
tarafindan hazirlanan Yasa Uygun Tasarm Kodu’nda da veri minimizasyonu ve énemi hem
kavramsal hem de uygulamaya yonelik verilen tavsiyeler ile aciklanmustir. Bkz
https://ico.org.uk/for-organisations/quide-to-data-protection/key-data-protection-themes/age-
appropriate-design-a-code-of-practice-for-online-services/8-data-minimisation/ (Erisim Tarihi:
23.05.2021)

2" Tiiziik, md.12/1.; Madde 29 Calisma Grubu, Opinion 02/2013 on apps on smart devices, s.28.
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sayglt gosterilmesi gerektigini, bunun da kisisel veri iglemenin isleme amaci
kapsammda yeterli ve islendikleri amaclarla ilgili olarak asmr1 olmamasi gerektigi

anlamma geldigini belirtilmistir®”’.

Kisisel Verileri Koruma Kurumu tarafindan hazirlanan “Cocuklarm
Kisisel Verilerinin Korunmasi Rehberi’nde de c¢ocuklarm kisisel verilerinin

islenmesi sirasinda veri minimizasyonu yapiimasi gerektigi ifade edilmistir?’®,

Kisisel verilerin amaca uygun, smirh kullanmm saglamak ve islenen
verileri en aza indirgemek tasarimda gizlilik yaklasimmin (privacy by design) bir
parcasi olarak calsma sekillerine entegre edilmelidir®®. Bu baglamda kisisel
verilerin  korunmasmm  giiclendiriimesi bakimmdan bu ilkelerin ¢ocuk odakh
yaklagim ile nasil isleyebilecegi konusunun da incelenmesinin faydah olacag

kanaatindeyiz.

Privacy by default ve privacy by design olarak ifade edebilecegimiz
tasarida ve varsayilan ayarlarla (baslangigtan itibaren) gizliik kavramlar1 ve
buna iligkin Tiizik diizenlemeleri, veri sorumlularmmn hizmet, iiriin veya
sistemlerini tasarlarken uygun gizlilik ve veri koruma ayarlarmi otomatik olarak
sunmalarmi  amaglar. Tasarmdan itibaren veri korumasi, bir teknolojik
uygulamada veri koruma ilkelermin veri sorumlularmca goz  Oniinde

bulundurularak gelistirmesinin yapimasmi hedefler®®.

Tiiziik’de yer alan diizenlemeye gore veri sorumlulary, veri koruma
ilkelerini uygulamak i¢cin tasarlanmis uygun teknik ve organizasyonel Onlemleri
uygulamah, Tiizikiin gereksinimlerini karsilamak ve ilgii kigilerin haklarm

2T Avrupa Konseyi, The protection of individuals with regard to automatic processing of personal
data in the context of profiling Recommendation CM/Rec(2010)13 and explanatory memorandum,
s.16.

28 Kisisel Verileri Koruma Kurumu “Cocuklarn Kisisel Verilerinin Korunmasi — “Uriin ve
Hizmet Gelistirenler” Tarafindan Dikkat Edilmesi Gerekenler
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/db0b3f30-c636-4fcb-930a-
bf8f2e524de8.pdf s.2. (Erisim Tarihi: 27.05.2021)

" |IT Governance Privacy Team, EU General Data Protection Regulation (GDPR) : An
Implementation and Compliance Guide, 2017, s.110.

80 Kiizeci, s. 225.; Sehriban Ipek Asikoglu, Avrupa birligi ve Tiirk Hukukunda Kisisel
Verilerin Korunmasi ve Biiyiik Veri, Istanbul Universitesi Hukuk Fakiiltesi Ozel Hukuk Yiiksek
Lisans Tezleri Dizisi No:5, On Iki Levha Yaymlan, Istanbul, 2018, s.192.
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korumak i¢in veri isleme siireglerine gerekli 6nlemleri entegre etmelidir®®'. Madde
29 Cahsma Grubu tarafindan, bu onlemlerin genis anlamda anlasiimasi gerektigi,
gelismis teknik c¢oziimlerin kullanimindan personelin temel egitimine kadar olan
sirecin tamamm igerdigi, ilgili kisilerin verilerinin islenmesine miidahale
edebilmesi hakkmnin tanmmasi, hangi kisisel verilerinin saklandigma dair
bilgillerin ilgili kisilere saglanmasi, calsanlarm kimlk avi ve siber hiyen gibi
konularda egitilmeleri, kotii amach yazilim tespit sistemlerinin sistem ve
uygulamalarda kullanilmas1 olarak aciklanmustr®,

Bu baglamda tasarm yoluyla gizlilik, kisisel verileri toplayan, isleyen ve
depolayan herhangi bir bilgi teknolojisi sisteminin tasarimi, operasyonu ve
yonetiminde gizlilik olarak; varsayilan ayarlarla gizlilik ise herhangi bir {irlin veya
hizmette en kati gizlilk ayarlarmm otomatik olarak uygulanmasi, kullanicmm
herhangi bir gizlilik ayarmi degistrmesi gerekmeden uygulamanmn kullaniciya

otomatik olarak en gizli ayarisaglamasi olarak temelde dzetlenebilir?®,

Tasarm yoluyla gizlilk, {riin, hizmet ya da sistem heniiz tasarm
asamasmdayken veri sorumlularmm proaktif olarak risk degerlendirmesi ve olasi
giivenlik ihlallerini 6ngdrmeleri suretiyle, iiriin, hizmet ya da sisteme Ozel
onlemler almalarm ifade eden, “Onleyici nitelikteki teknik ve idari tedbirler”
olarak da tanmlanabilir®®*. Tiiziik, tasarm yoluyla gizlilik ve varsayilan ayarlarla
gizlilik ilkelerini tim veri isleme siireglerinde, veri korumasmm gii¢lendirilmesi
baglammnda yasal zorunluluk olarak getirmistir. Veri isleme siireglerini tasarmm

yoluyla gizlilik ve varsayilan ayarlarla gizlilk ilkelerine uyumlu hale getirmek

%81 Madde 29 Calisma Grubu, Guidelines 4/2019 on Article 25 Data Protection by Design and by
Default, s.6.

%82 Madde 29 Calisma Grubu, Guidelines 4/2019 on Article 25 Data Protection by Design and by
Default, s.6.

%83 Nicola Flannery, GDPR series: adesign for life? Designing the future of privacy, Privacy &
Data ProtectionJournal (P. & D.P.), 2017, 17(5), s.2.; Ann Cavoukian, Privacy by Design The 7
Foundational Principles, https://www.ipc.on.ca/wp-
content/uploads/resources/7foundationalprinciples.pdf (Erisim Tarihi: 31.05.2021)

**Ipek Cimen Bulut, Avrupa Birligi Genel Veri Koruma Tiiziigii Kapsamnda Getirilen Yeni
Teknik ve Yaptirnm Mekanizmalari, Anadolu Universitesi Sosyal Bilimler Dergisi, Yil 2020,
Cilt 20, Say12 (127 — 142), 5.132.
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prensip olarak kolay tammlanip izah edilse bile, uygulamada yerine getirilmesinin
cok da kolay olmadig1 ifade edilmektedir®®®.

Tilzikin 78 no.lu Baslangic Hiikmii'nde, kisisel verilerin iglenmesine
liskin hak ve Ozgirliklerinin korunmasmmin uygun teknik ve organizasyonel
Onlemlerin  almmasmi  gerektirdigi, Tizik’e  uygunlugun  kamtlanabilmesi
agisindan Ozellikle tasarm yoluyla veri koruma ve varsayian olarak veri koruma
ilkelerini karsilayan onlemlerin veri sorumlular1 tarafindan uygulanmasi gerektigi
acikklanmistr. Bu Onlemler arasnda, kisisel verilerin islenmesinin en aza
indirilmesi, kisisel verilerin ek bilgiler kullamlimadan belirli bir veri konusuna
atfedilemeyecek sekilde islenmesi olarak ifade edilebilecek
pseudonymising?®/kimliksizlestirme/takma adi kullanimmm saglanmas1 ve Kkisisel
verilerin iglenmesiyle ilgili seffafhgm saglanmasi sayimstir.

Cocuklar yoniinden konuyu inceledigimizde ornegin c¢ocuklarm cevrimigi
olarak uzaktan iletisim aracglariyla egitim gordiikkleri bulut tabanh ¢alisan
ortamlarda takma ad kullannmmm saglanmasi, kullanict oturumunun ad/soyad gibi
bilgiler ile degil 6rnegin Ggrenci numarasi ile agilmasi diisiiniilebilir. Her ne kadar
bu da kisisel veri olacak ise de okul sisteminde yer alan bilgiler ile eslenmesi
halinde bir ¢ocugu belirlenebilir kilacak olup, en azndan s6z konusu dijital ortam
bakimmdan veri minimizasyonuna uygun bir yontem, ¢ocuklarm kisisel

verilerinin korunmasmda iyl bir uygulama o6rnegi olusturabilir.

Madde 29 Cahsma Grubu tarafindan, kisisel verilerin islenmesinde tasarim
yoluyla ve varsaylan ayarlarla gizliligin saglanmasi, seffaflik, hukuka uygunluk,
adil bir sekilde isleme, veri islemede ama¢ smirlamasi, veri minimizasyonu,
kisisel verilerin dogrulugu, verilerin smrh siire ile muhafaza edilmesi ve

dirtstlik ve gizlilik seklindeki veri koruma ilkeleri baglammda detaylica

%% Bridget Treacy, Making sense of data protection by design and by default, Privacy & Data
Protection Journal (P. & D.P.), 2018, s.1.; Basalp, Avrupa Birligi Veri Korumasi1 Genel
Regiilasyonu’nun Temel Yenilikleri, s. 92.

2% Tiiziik, md. 4/5.
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incelenmistir287.

Konumuz bakimmdan 6nemi haiz olan ¢ocuklarm durumuna ise
Madde 29 Cahsma Grubu tarafindan yalizca seffafhk bashg altmda bir climle ile

deginilmistir?®.

Gorililmektedir ki, Tiziik, tasarim yoluyla ve varsayian ayarlarla gizlilik
ilkelerini dogrudan cocuklarm kisisel verilerinin korunmasi ile
bagdastrmamaktadr. Ancak aym Tiizikk, ¢ocuklarm haklarmm 6zel olarak
korunmasm ilkesel olarak dile getirdiginden kigisel verilerin korunmasmi
giclendirmek bakimmdan getirilen bu enstriimanlarm  ¢ocuklarm  kisisel
verilerinin ~ korunmasi1 bakimmdan da benimsenmesi gerektigi kammizca

tartlsmasmdﬁm.

ICO tarafindan ozellikle ¢ocuklara yonelik hizmetlerde tasarim yoluyla ve
varsaylan ayarlarla gizlilik ikelerinin entegre edildigi sistemlerinin  kullanmm,
¢ogu ¢ocugun saglanan ayarlarla uygulamayi kullandigi ve hizmeti almaya devam
ettigi disiincesiyle, sayet saglanan ayarlar daha en bastan bu ilkelere uygun
sekilde saglandiysa, bunun c¢ocuklarm kisisel verilerinin yeterli diizeyde
korumaya hizmet edebilecegi, cocuklara yiiksek gizlik ayarma kendilerinin
getirmesi  seklinde degil, varsayilan olarak hizmetin yiiksek gizlilik ayarmnda
sunulmasi gerektigi seklinde aglklanmstlrzgo.

Avrupa Konseyi tarafindan da g¢ocuklara sunulan hizmetlerde ¢ocuklarm
kisisel verilerinin islenmesiyle ilgili olarak varsayilan olarak gizlilik ayarlarmi ve

tasarm geregi gizliik Onlemlerinin uygulanmasmm sart kosulmasmi gerektigi

%" Madde 29 Calisma Grubu, Guidelines 4/2019 on Avrticle 25 Data Protection by Design and by
Default. (Cahgmanin tamammnda bu basliklar altinda Calisma Grubu’nun degerlendirmeleri ve
Onerileri yer almaktadir.)

288 Madde 29 Calisma Grubu, Guidelines 4/2019 on Article 25 Data Protection by Design and by
Default, s.14.

%89 Bkz. ayn1yonde Livingstone, Children: a special case for privacy?, 20.; Hof-Lievens, s.10-
#91C0, Age Appropriate Design Cod, https:/ico.org.uk/for-organisations/quide-to-data-
protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-
services/7-default-settings/ Erisim Tarihi: 23.05.2021)
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vurgulanmlstlrzgl.
gizlilik ilkelerinin entegre edildigi sistemlerinin  kullanmmm hazirladigi  kural

setinde ¢ocuklarm kisisel verilerini isleyen kuruluglara Snermektedir®®,

Keza UNICEF de, tasarim yoluyla ve varsayilan ayarlarla

Fikrimizce, kisisel verilerin korunmasmmn giiclendirilmesi bakimmndan
Tiiziik’iin getirdigi bu Onlemler, ¢ocuklarm kigisel verilerinin islenmesinde de
0zel olarak benimsenmelidir. Cilinkii ¢ocuklar, yetiskinlere gore daha savunmasiz
bireyler olup, normatif diizenlemelerin kendilerine sagladigi korumalar ile pratikte
korunurlar. Bu baglamda Tiiziik, 25. maddesinde ele alman bu Onlemler, onlarm
haklarmm korunmasi bakimmdan Onemli bir boslugu da prensip olarak®®
doldurabilecek niteliktedir. Diger taraftan, ¢ocuklarm verilerinin islenmesi ve
korunmasi baglammmda spesifik olarak yalnizca bilgi toplumu hizmetlerinin
sayllmast da c¢ocuklarm kigisel verilerinin korunmasi baglammda bir bosluk
brrakmustr. Bu diizenlemelerin ¢ocuklarmn kisisel verilerinin islendigi her alanda
benimsenmesi halinde, yalnizca kendilerine bilgi toplumu hizmetleri sunulurken
degil, farkh alanlarda yapilan islemeleri de Ornegin okullari, hastane kayitlarm,
spor veya ¢ocuk kuliibii kayitlarmi, ¢ocuklar arasmda yapilan smavlar, yarismalar
ve buna benzer kayitlar1 bulunduran veritabanlarm kisacasi bilgi toplumu hizmeti
kapsammda degerlendirilemeyen diger hizmetleri de kapsayacak, bdylece esasen
cocuklarm kisisel verilerinin islendigi her alana korumanm gii¢lendiriimesi

hususu sirayet etmis olabilecektir.

“Veri koruma etki degerlendirmesi” (Data protection impact assessment
(DPIA) Tiiziik’de, veri sorumlular1 tarafindan “bir igleme tiiriiniin gergek kisilerin

#t Avrupa Konseyi, Guidelines to respect, protect and fulfil the rights of the child
in the digital environment Recommendation CM/Rec(2018)7 of the Committee of
Ministers, s. 12.

#2UNICEF Children’s Online Privacy dnd Freedom of Expression: Industry
Toolkit, s.17
% Bu ifadeyi tercih etmemizin sebebi, esasen bu diizenlemelerin dogrudan ve
alenen c¢ocuklarm kisisel verilerinin korunmasi ile Tiizik’iin bagdastiriimamis
olmasidir. 5Rights’m Disrupted Childhood isimli raporunda
https://5rightsfoundation.convstatic/5Rights -Disrupted-Childhood.pdf ¢ocuklarm kisisel
verilerinin  korunmasma iligkin diizenlemelerin getiriliginde, tasarim siireglerinde
gizlilik endiselerinin goz ardi edildigine yonelik elestiriler yer almaktadir.

80


https://5rightsfoundation.com/static/5Rights-Disrupted-Childhood.pdf

haklar1 ve Ozgirlikleri agismdan yiiksek bir riske sebebiyet vermesinin” s6z

konusu olmasi durumunda, isleme faaliyetinden 6n06294,

“Ongoriilen isleme
faaliyetlerinin  kigisel verilerin korunmasma olan etkisine iliskin” yapmalart
gereken degerlendirme olarak aciklanmustr®™®.  Tiizik’ de, “gercek kisilerle ilgili
kisisel Ozellikler hususunda profil ¢ikarma da dahil olmak iizere otomatik
islemeye dayali olan ve ger¢ek kisi ile ilgili hukuki sonuglar doguran veya gergek
kisiyi kayda deger sekilde etkileyen kararlarm dayandigi sistematik ve kapsamlt
bir degerlendirme”zgﬁ, “0zel nitelikli kisisel veriler ya da mahkumiyet kararlar1 ve
ceza gerektiren suclara ilisgkin ya da ilgi gilivenlik tedbirlerine iliskin kisisel
verilerin biiyiik caph olarak islenmesi’®®’ ya da “kamunun erisebilecegi bir alanmn

biiyiik capl olarak sistematik bir sekilde izlenmesi”?® hallerinde veri koruma etki

degerlendirmesinin yapiimasma ozellikle ihtiya¢ duyuldugu diizenlenmistir.

Madde 29 Cahgma Grubu, veri koruma etki degerlendirmesini “Kigisel
veri islemeyi tanimlamak, gerekliligini ve orantililigini degerlendirmek ve kisisel
verilerin islenmesinden kaynaklanan hak ve ozgiirliiklere yonelik riskleri
degerlendirerek ve bunlari ele alacak énlemleri belirleyerek yonetmeye yardimci

olmak icin tasarlanmus bir stire¢” olarak tanlmlarmstlrzgg.

Madde 29 Calisma Grubu tarafindan belirli bir isleme operasyonunun veri
koruma etki analizini gerektirip gerektirmediginin degerlendirilmesi ile ilgili bir
takim kriterler getirilmis ve bu kriterlerin nasil kullamiimasi  gerektigi
acikklanmigtr. Bu kriterler, “Ozellikle ilgili kisinin isteki performansi, ekonomik
durumu, saghgi, kisisel tercihleri veya ilgi alanlary, gilivenilirligi veya davranisi,

% Madde 29 Calisma Grubu tarafindan ayrica veri isleme operasyonlarmm gelismesi ve bunun

yeni giivenlik agiklarima sebep olabilmesi nedeniyle veri koruma etki degerlendirmelerinin Tiizii
md. 35’den anlasilan sekilde yalnizca veriislemeye baslamadan dnce degil, degisen durumlarda da
veri koruma diizeyini siirdiirmeyi saglamak i¢in revize edilmesi gerektigi ifade edilmistir. Bkz.
Madde 29 Calisma Grubu, Guidelines on Data Protection Impact Assessment (DPIA) and
determining whether processingis “likely to result in a high risk” for the purposes of Regulation
2016/679, s.14.

2 Tiiziik, md. 35.

2 Tiiziik, md. 35/3/a.

" Tiiziik, md. 35/3/b.

2 Tiiziik, md. 35/3/c.

% Madde 29 Calisma Grubu, Guidelines on Data Protection Impact Assessment (DPIA) and
determining whether processing is “likely to result in a high risk” for the purposes of Regulation
2016/679, s.4.
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konumu veya hareketleri ile ilgili olarak profil olusturma veya o6ngoriide bulunma
gibi degerlendirme veya puanlama faaliyetleri’, “gercek kisiyi ilgilendiren hukuki
etkiler yaratan veya gercek kisiyi benzer sekilde onemli olgiide etkileyen ilgili
kisiler hakkmnda otomatik karar alma mekanizmalar1 ile yapian isleme
faaliyetleri’, “sistematik izleme faaliyetleri’, “hassas verilerin islenmesi’, “biiyiik
Olcekte kisisel veri isleme faaliyetleri”, “Veri kiimelerini eslestirme veya
birlestirmeye yonelk faaliyetler”, “Savunmasiz kisilerin  kisisel verilerinin
islenmesi’, “yenilik¢i kullamm veya yeni teknolojk veya organizasyonel
¢Ozlimlerin uygulanmasi” ve “yapilan islemenin ilgii kigilerin bir hizmete
erisimine veya bir sozlesmeye girilmesine izin vermeyi, degistirmeyi veya

reddetmeyi amaclayan isleme operasyonlarmi igermesi’ olarak belirlenmistir>®.

Her ne kadar Tiizik’de tek basma cocuklarm kisisel verilerinin islendigi
durumlar yiiksek riskli isleme halleri arasmnda saylmasa da 35. maddesinin
ticlincli fikrasmda ve Madde 29 Calisma Grubu’'nun agikladig kriterler arasinda
“Savunmasiz kigilerin kisisel verilerinin islenmesi’ de sayildigindan ¢ocuklarm
kisisel verilerinin islenmesine yonelik faaliyetlerde veri koruma etki analizinin
yapilmasi kanaatimizce iyi bir uygulama ornedi olusturabilir®™®’. Zira, otomatik
karar alma mekanizmalar1 yoluyla isleme yapilan ve profilleme c¢ahsmalar
gerceklestirilen  hallerde veri koruma etki degerlendirilmesinin  yapilmasi
halihazirda zorunlu olup, Tiziik, 38. No.lu Baslangic Hiikkmii’nde agik¢ca bu gibi
hallerde ¢ocuklarm 6zel olarak korunmasi gerektigi ve 71. No.lu Baslangig
Hikmii'nde de profilleme ¢ahgmalarmm ¢ocuklarn ilgilendirmemesi gerektigi
ifade edildiginden, c¢ocuklarm kisisel verilerinin islenmesi siireglerinde veri

koruma etki degerlendirmesinin yapilmasmi 6nemli buluyoruz.

%% By kriterler detayli olarak Madde 29 Calisma Grubu tarafindan 6meklerle agiklannustir.
Calismamizda yalnizca bu kriterlerin baghklarma yer verilmistir. Detayl bilgi i¢in bkz. Madde 29
Calisma Grubu, Guidelines on Data Protection Impact Assessment (DPIA) and determining
whetherprocessingis “likely to result in a high risk” for the purposes of Regulation 2016/679, s.9
ila 11.

% Bkz. ayn1 yonde Livingstone, Children: a special case for privacy?, s. 21. (Yazar bu
makalesinde, veri koruma etki degerlendirmesine yonelik diizenlemelerinin Tiiziikk’de daha genel
olarak tartigildigini, 6zel olarak ICO’nun uygulamasinin referans alinabilecegini belirtmistir.);
Lievens- Verdoodt, s.278.; Hof- Lievens, s.21.
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Tiizik’in  35. maddesinin  dordiincti  fikras1  veri koruma denetim
makamlarmm veri koruma etki degerlendirmesi gerekliligine tabi olan isleme
faaliyeti tiirlerine iliskin spesifik listeler olusturabilecegini ve bu listelerin Avrupa
Veri Koruma Kurulu’na®*® iletilebilecegini  diizenlemistir. Madde 29 Calisma
Grubu da bu maddeye atifta bulunarak ¢ocuklarm verilerinin islenmesinin de veri
koruma etki degerlendirmesi gerekliligine tabi olan isleme faaliyeti tiirlerine dahil
edilebilecegini ifade etmistir®®,

Veri koruma etki degerlendirmesinin en azmndan, isleme ve amaclarin
aciklamasmi, veri sorumlusu tarafindan gozetilen mesru menfaatlerin neler
oldugunu, islemenin gerekliligi ve orantiligmmn degerlendirmesini, ilgili kisilerin
hak ve oOzgiirliiklerine yonelik risklerin degerlendirmesini, riskleri ele almak icin
ongoriilen Onlemlerin neler oldugunu, uyumlulugu gostermek i¢in tiim koruma
Oonlemleri ve giivenlk Onlemlerinin  neler oldugunu, tasarimda gizlilk ve
varsayllan ayarlarla gizlilik Onlemlerinin - alndigmmn  bir gostergesini, kisisel
verilerin alicilarmm bir listesini, onaylanmig davranig kurallarma uygunlugun
dogrulanmasmi ve ilgii kisilere damsiip dansimadigma iliskin - ayrmtilar
icermesi gerektigi ifade edilmistir®®*,

ICO tarafindan cocuklarm veya diger savunmasiz bireylerin hedeflendigi
uygulamalar yiiksek riskli iglemeler olarak kabul edilerek, veri koruma etki
degerlendirmesi  gerekliligine tabi olan isleme faalyeti tiirlerine dahil
edilmisti®™. 1CO, gocuklara yonelik veri isleme faaliyetlerinde yapilacak veri
koruma etki analizinde oOzellikle, hizmetin ¢ocuklar i¢in tasarlanip tasarlanmadigy,
eger cocuklar i¢cin tasarlanmadiysa yine de ¢ocuklarm hizmete erisme olasiigmm

olup olmadigi, c¢ocuklar icin amaglanan faydalarm neler oldugu, cocuklarm yas

%92 Maddede European Data Protection Board (EDPB) isaret edilmistir.

%% Madde 29 Calisma Grubu, Guidelines on Data Protection Impact Assessment (DPIA) and
determining whether processingis “likely to result in a high risk” for the purposes of Regulation
2016/679, s.12.

%4 1T Governance Privacy Team, EU General Data Protection Regulation (GDPR) : An
Implementation and Compliance Guide, 2017, s. 122.

%% https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-general-data-
protection-requlation-gdpr/data-protection-impact-assessments-dpias/when-do-we-need-to-do-a-
dpia/ (Erisim Tarihi: 24.05.2021)
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araligi ve ebeveyn kontrolleri i¢in planlarm neler oldugu, herhangi bir profil
olusturma veya otomatik karar alma mekanizmasmm kullaniip kullaniimadigy,
cocuklara yonelik c¢evrimici risklerle ilgili kamuoyunu endiselendiren herhangi bir
giincel sorun olup olmadig, Birlesik Kralliktaki diger {ilkeler i¢in gecerli yas
esikleri ve ilgili yas arahgindaki c¢ocuklarm gelisim ihtiyaglar, refahi veya
kapasitesi ile ilgili her tiirlii rehberlik veya arastrmanm yapilarak veri koruma

etki analizinin yiiriitiilmesi gerektigini ifade etmistir®®,

Yine Avrupa Birligi'nde 2000/31/ EC Direktifi'nin bazi kisimlarm
degistirmek amaciyla Dijital Hizmetler i¢in Tek Pazar (Digital Services Act)
hakkinda bir diizenleme Onerisi yaymlanmig olup, Digital Services Act’in “Risk
Degerlendirmesi” baghkh 26. maddesinde c¢evrimici dijital platformlarm, Digital
Services Act’in 25. maddesinin dordiincii fikrasmm ikinci paragrafinda yer alan
“cok biiyiik ¢evrimi¢i platformlarm” listesinin Avrupa Birligi Resmi Gazetesi’nde
yaymlanmasi ve yaymndan dort ay sonra ilgili platformlar igin gegerli olacag
kuralnm  uygulanmasi tarihinden itbaren yilda en az bir kez risk
degerlendirmesinin ~ yapilmas:  gerektigi  diizenlenmistir®’.  Séz  konusu  risk
degerlendirmesinin, c¢ocuklara yonelik fili veya Ongoriilebilir bir olumsuz etki

dogurma ihtimalini de icermesi gerektigi diizenlenmistir®®.

Esasen, c¢ocuklarla ilgili her tiirli faaliyette BMCHS geregi ¢ocugun
yiikksek yararmin dikkate almmasi gerektiginden, bu ilke kanaatimizce bash basmna
cocuklarm kisisel verilerinin iglenmesinde veri koruma etki degerlendiriimesinin
yapiimast i¢cin bir tetikleyici unsurdur. Cocuklara yonelik yapilacak tim veri
isleme faaliyetlerinde ¢ocugun yiiksek yarari odakl bir siire¢ tasarmm beraberinde
bu bashk altinda saydigimiz koruma Onlemlerini de getirecektir. Dolayisiyla
cocuklarm kisisel verilerinin korunmasi baglammda bu &nlemlerin potansiyelinin

biiylik oldugu sonucuna varimasit miimkiindiir. Her ne kadar Tiiziik, bu 6nlemleri

% ICO Yasa Uygun Tasanm Kodu, https:/ico.org.uk/for-organisations/quide-to-data-
protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-
services/2-data-protection-impact-assessments/ (Erisim Tarihi: 24.05.2021)

%" Proposal For A Regulation of the European Parliament and of the Council on a Single Market
For Digital Services (Digital Services Act) and amending Directive 2000/31/EC.

%% Digital Services Act, Article 26/1/b,c.
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cocuklar baglammda ¢ok fazla somutlastrmasa da temelde BMCHS’ nin
amaglarma erisilmesi bakimmdan elverisli yontemlerdir. Ancak belirtmek gerekir
ki veri koruma hukuku ve Ozellkle veri korumanm giliclendiriimesi bakimmdan
s0zlii edilen bu yontemler disiplinlerarast yontemlerdir. Yalnizca hukukgularm
degil, miihendislerin, yazihmcilarm, gelistiricilerin = vb. meslek kollarmm da
katimi bu Onlemlerin uygulanmasi bakimmdan elzemdir. Dolayisiyla bu alandaki
teorik aciklamalarm, pratikte nasil hayata gecirilecegine dair uygulama Onerileri,
davranig kurallar1 veya rehberlerin veri koruma otoriteleri tarafindan belirlenmesi

bu alandaki korumanm islevselligi bakimmdan gerekli ve dnemlidir.

2.427. Cocuklarin Kisisel Verilerinin Silinmesini Isteme Hakki Ve

Unutulma HakKki1

Tiiziik, dijital cagm son derece Onemli bir gereksinimini karsilayacak
sekide unutulma hakkm mistakil olarak  diizenlemisti®®. Séz konusu
diizenlemeye gore ilgili kisi, bilgi toplumu hizmetleri kapsammda bir ¢ocuga
iliskin kisisel veriler toplanmigsa, bir arama motoru saglayicismdan bir veya daha

fazla sonucu kaldrimasmm istenebilecegi diizenlenmistir®'®.

Esasen tim ger¢ek
kisiler icin var olan bu diizenlemede c¢ocuklarm Ozellikle vurgulanmasi,
cocuklarm kisisel verilerinin korunmasi amacma hizmet etmesi bakimmndan son
derece Onemlidir. Zira ¢ahsmamizn pek c¢ok yerinde de vurgulandigi iizere
cocuklarm, cocukluk donemindeki olgunluk derecesi ve biligsel gelisimleri ile
orantil olarak yaptiklar1 tercihlerinin sonuglar1 ile geleceklerinde olumsuz olarak
karsillasmamalar, ge¢mislerinin  kendilerini  siirekli takip ettigi diislincesiyle
kendilerini gelistirme olanagmdan yoksun kalmamalari bakimmndan bu hakkn
varligmm bir anlamda 6zel olarak vurgulanmak suretiyle teyit edilmesi ¢ocuklarm

kisisel verilerinin korunmasmin amacma hizmet edilmesi bakimmndan miihimdir.

9 Tiziik, md.17.
319 Tiiziik, md. 17/ /£,
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Madde 29 Calisma Grubu, tam da bu nedenle Ozellikle arama motoru
saglayicilar, biinyelerinde  barmdirrdiklar1  veri yi@mnda ¢ocuklarm  kisisel
verilerinin  de olup olmadigm sorgulamayacaklarmdan, hem onlarm veri
sorumlusu olmalar1 baglammdaki sorumluluklari hem de o&zellkle c¢ocuklar
bakimmdan getirilen bu diizenlemeler baglaminda bir c¢ocukla ilgili bir icerigi
baskaca herhangi bir gerek¢e aranmasma gerek kalmaksizin yalizca g¢ocuk

olduklar1 i¢cin kaldrmak zorunda kalacaklarmi ifade etmektedir®™.

! Madde 29 Calisma Grubu, Guidelines 5/2019 on the criteria of the Right to be Forgotten in the
search engines cases under the GDPR (part 1) Version 2.0, s.10-11.
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UCUNCU BOLUM

COCUKLARIN KiSiSEL VERILERININ KORUNMASINDA TEMEL
MESELELER

3.1. Genel Olarak

Cabsmamizn fkinci Bolimiinde de ifade edildigi iizere, KVKK’da
cocuklarm kisisel verilernin korunmasma yonelk oOzel diizenlemeler yer
almamaktadr. Bununla birlikte, verisi islenen gergcek kisi bir cocuk oldugunda
karsimiza riza gerektiren hallerde rizann kimden almacag, veri islemeye yonelik
bilgilendirmenin kime yapilacagl, c¢ocuklarm heniiz fiziksel ve zihinsel olgunluga
erisimlerinin tamamlanmamig bireyler olmalari nedeniyle riza sorunu asimig bile
olsa onlara yonelik tahminler  yapilmas;, profilleme cahgmalar1
gerceklestirilmesinin  doguracagi risklere karsi onlarm nasil korunmasi gerektigi,
cocuklarm kisisel verilerinin korunmasi hakkmm ailelerine karsi da var olmasi
gerektigi gerceginden yola ¢ikilarak ¢ocuklarm kisisel verilerinin korunmasi
haklarmm bizzat aileleri tarafindan ihlal edilmesi hususlarm {ilkemiz hukuku
bakimmndan ¢6ziim getirilmesi gereken temel meseleler olarak karsmiza

¢ikarmaktadir.

KVKK’nn AB mevzuati ile uyumlastriimasi ¢alismalarmm yapildigi bu
donemde, c¢ocuklarm kisisel verilerinin korunmasma yonelikk diizenlemelerin

Tiiziik ile karsilastrilarak incelenmesi gerektigi kanaatindeyiz.

Bu baglamda, Tiiziik’iin ¢ocuklarm kisisel verilerinin korunmasma yonelik
belirledigi temel meselelerin ¢ercevesi su sekilde cizilebilir:

(1) Cocuklarm kigisel verileri, dogrudan kendilerine sunulan koruma
ve danismanlk hizmetleri kapsammda veya baska mesru bir
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(i)

(iii)

(iv)

(v)

(Vi)

(vii)

(viii)

sebepten iglenmesi halleri hari¢ olmak {izere 16 yasm altmdaki
cocuklar i¢cin yalnizca ebeveyn rizasi ile islenebilir312.

16 yasm istiindeki g¢ocuklar, kendilerine sunulan bilgi toplumu
hizmetleri ile smrh olmak kaydiyla veri islemeye bizzat riza
gésterebi]jrler313.

Ulkeler bu yas esigini 13 yasa kadar dﬁsiirebilir314.

Gizlilik politikasi, cocuklarm kolaylkla anlayacagi bir dide yani
yaln ve sade olmak zorundadr®®.

Cocuklarm  kisisel verilerinin  mesru  menfaat kapsammda
islenmesine  yonelik ¢ocuklara ozel olarak getirilen koruma
kapsammda, veri sorumlularmmn yapacaklari mesru menfaat
kapsammda veri islemelerdeki denge testinde, ¢ocuklarm haklarma
daha ¢ok agrlk verimelidir®™®.

Cocuklarm kisisel verilerinin iglenmesine profil ¢ikartma dahil
otomatik islemlere dayah kararlardan kac;mllmahd1r317.

Cocuklarm  bilgilerinin ~ profil olusturma amaciyla kullaniddig
alanlar ya da c¢ocuklara hizmet temini ile baglantih olarak
kullanilan alanlar icin 6zel koruma 6ng6n"11melidir318.

Ozel olarak cocuklarla ilgili bilgilerin silinebilmesi hakki, ozellikle
veri konusunun c¢ocukken rizasmi verdigi ve islemenin igerdigi

risklerin tam olarak farkinda olmadigi ve daha sonra bu tiir kisisel

verileri, ozellikle internetten kaldrmak istemesi halinde de gecerli

*2 Tiiziik, md.8/1-2.ciimle.

% Tiiziik,md.8/1-1.ciimle.

314 Tiiziik, md.8/1-son ciimle. Ulkelerin yag esigini 13 yasa kadar diigiirebil melerine yonelik
getirilen bu sapma hiikmiiniin, Tiiziik’iin en temel amaci olan iilkeler aras1 veri koruma
diizenlemelerindeki yeknesakhigi bozduguna yonelik elestiriler i¢in bkz. Krivokapi¢-Adamovic;
5.208-209.; Bir baska elestiri de farkh yas esiklerinin belirlenmesinin, farkli iiye iilkelerde hizmet
veren sirketlerin farkll kurallant gozetmesi gerektigi anlamma gelecegi ve ozellikle kiigiik
kuruluglarm fazladan ¢caba ve yatirmm yapmay1 gdze almasi gerekecegine yonelik olup elestiriler
icin bkz. Lievens- Verdoodt, s.272-273.

%% Tiiziik Baslangic Hiikmii 58.; Ayrica bkz. 108 Sayili Sozlesme md. 15 (2) (), 108+ Aciklayic
Raporu, 68 ve 125. paragraflar.

* Tiiziik, md.6/ 1/f.

3" Tiiziik, Baglangic Hiikmii 71.

%18 Tiiziik, Baglangic Hiikmii 38.-75.
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olacak sckilde c¢ocuklara kisisel verilerinin silinmesi hakki,

unutulma hakki tanmmahdir®®.

Calsmamizn bu Bolimii’'nde ¢ocuklarm kisisel verilermin korunmasi
rejiminin  belirlenmesi bakimindan temel meseleler olarak gordiiglimiiz ¢ocuklarn
kisisel verilerinin islenmesinde riza kavranmm Tiizikk ve Tiirk Hukuku’'nda mevcut
diizenlemeler ile karsilastrmah olarak ele almacak ve mevzuatmzda bu konuda
0zel diizenleme yer almadigindan, hangi Slciitler ile ¢ocuklarm kisisel verilerinin
islenmesine bizzat riza verebilece§i ya da yasal temsilci rizasma ihtiyag
duyulacagma dair tespitte bulunulacak; Kisisel Verileri Koruma Kurulu tarafindan
verilen kararlar analiz edilecek ve riza igin mevcut duruma BMCHS goziiyle bir
degerlendirme getirilecektir. Yine riza bahsinde, g¢ocuklarm kisisel verilerinin
korunmasma yonelik temel bir mesele olarak koruma rejiminin odagma
ebeveynlerinin almmasmin etkisiz kalabilecegi hallere yonelik

degerlendirmelerimize yer verilecektir.

Cocuklarm  kigisel verilerinin  iglenmesine yonelik onlara yapilacak
bilgilendirme  yiikimliligiiniin nasil yerine getirilmesi gerektigi, c¢ocuklarm
kisisel ~verilerinin  islenmesinde onlara yoOnelik hazrlanacak bilgilendirme
metmlerinin - nasill  olmas1 gerektigi, bu konuda AB Hukuku’'nda hangi

diizenlemelerin ve 6rneklerin yer aldig1 aciklanacaktir.

Tiiziik, kisisel verilerin iglenmesinde riza bakimmndan bir yas kriteri
getirmis  olmakla birlikte koruma hiikiimlerinde “gocuk” ifadesini kullanmustir.
Bunun sonucu olarak da Tiiziikk’deki koruma diizenlemelerinden hangi yaslardaki
cocuklarm faydalanabilecekleri net degildir320. Madde 29 Cahsma Grubu,
Tiizik’den once herhangi bir sebeple yasal erginligin kazanimadigi durumlarda,
BMCHS paralelinde 18 yasm altindaki kisilerin ¢ocuk olarak kabul edilecegini

belirtmisti®**. Buna benzer bir yorumun esasmda Tiizik’in teklif metninde yer

9 Tiiziik, Baslangi¢ Hiikmii 65.

%9 Lievens-Verdoodt, s.271.

%! Madde 29 Calisma Grubu, “Opinion 2/2009 on the protection of children's personal data
(General Guidelines and the special case of schools)” s.1.
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aldigi ancak metnin sonraki versiyonlarmda ise yer almadig ifade edilmektedir®?.

18 yasmdan kiiclik herkesin ¢ocuk olarak kabul ediimesi gerekliligit BMCHS nin
evrensel olarak getirdigi bir kural olmakla birlikte, fikrimizce reddedimemesi
gereken bir ger¢ek de 18 yasm altindaki her ¢ocugun esit olgunluk seviyesine
sahip olmadigidr. BMCHS’nin, ¢ocuklarm haklarmi kullanrken gelisen
yeteneklerinin  dikkate almmasi  gerektigine, olgunluk ve yetkinliklerinin
gelismesinin 6nemine vurgu yaptigm soylemistik. Madde 29 Calsma Grubu da
bunu dikkate alarak ¢ocuklarm kisisel verilerinin islenmesinin genel prensipleri ve

gerekliliklerinin bu ikili perspektiften ele almmasi1 gerektigini séylemektedir323.

Genel olarak belirtmek gerekir ki, Tiizik kapsammda ¢ocuklar i¢in
getirilen  diizenlemelerden riza diizenlemesi fikrimizce gercek bir koruma
saglamamaktadir. Riza, hukuka uygun isleme fillerinden sadece bir tanesi olup,
yas esiginin istiindeki bir ¢ocuktan ya da yas esiginni altmda olup ebeveyninden
riza alndiginda ¢ocugun kisisel verilerinin Korundugu diisiincesi son derece
yanlgtr. Diger taraftan ¢ocuklarm diizenli olarak gelistikleri, diital
okuryazarhklarmm siirekli olarak arttig bir diinya diizeninde statik yas esiklerinin
belirlenmesi pratik bir ¢6ziim gibi goriinse de, yukarida BMCHS kapsammda
detaylica ele aldigimiz iizere ¢ocuklarm Ozellikle diital ortamlarm sundugu
imkanlardan ebeveyn riza yoklugu nedeniyle mahrum kalmalari, ebeveynlerin bu
rizay1 verebilecek dijital okuryazarha sahip olamamalari, ¢ocuklarm katim ve
goriiglerini  ifade etme haklarmm en az korunma hakki kadar Onemsenmesi
gerektigi, bu nedenle pratik ve kolayci ¢oziimlerden yana degil, ¢ocuk haklarmi
gozeten, ¢ocuklarm gelismekte olan aktif katiimci bireyler olduklar1 unutulmadan
onlarm ve ebeveynlerinin kisisel verilerinin iglenmesine  yonelik egitim

almalarmm saglanmasi son derece dnemlidir.

%22 | jevens- Verdoodt, s.271.
%3 Madde 29 Calisma Grubu, “Opinion 2/2009 on the protection of children's personal data
(General Guidelines and the special case of schools)” s.3.
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3.2. Kisisel Verilerin islenmesinde Riza ve Cocuklarin Riza Ehliye ti

3.2.1. Genel Olarak Riza Kavrami

Ulusal mevzuat da dahil veri koruma hukukundaki bircok belgede ilgili
kisinin riza beyanmmn verilerin islenmesinde hukuka aykirihigi gideren baslica

34 Hemen bu noktada

faktor olarak diizenlendigini sdylemek miimkiindiir
belirtmek isteriz ki riza, veri islemeyi mesru kilan, hukuka aykirihgmi gideren bir
durum olup, riza digindaki isleme kosullarmm genis yorumlara olanak veren
yapisy, riza aranmasmm zorunlu oldugu durumlarn istisna kilan bir noktaya
tasmstlr?’zs. Yine belirtmek isteriz ki ilgi kisinin rizasi dahi bulunsa, kisisel
verilerin islenmesine iligkin genel ikeler riza veriimis isleme hallerinde de g6z

Ontinde bulundurulmak zorundadir.

Direktif’de rizanmn, ‘“kendisine dair kisisel verilerin iglenmesi i¢in ilgili
kisinin kabuliine isaret eden, Ozgirce ve bilgilendiriime yapildiktan sonra”
almmas1 halinde gecerli bir rizadan s6z edilebilecegi diizenlenmistir®”®. Direktif’in
getirdigi bu tanim kapsaminda, irade agiklamasmda bulunan kisinin verilerinin
islenmesine yonelik riza olarak nitelendirilebilecek disa yonelik her tiirli eylemin

%27 Yine Direktif’de bu rizanm

gecerli bir riza beyam olarak kabul edilecektir
niteligine iligkin bir diizenleme daha bulunmaktadwr. Direktif’e gore ilgili kisinin
rizasmm herhangi bir siipheye mahal birakmadan verilmesi sarttr%, Sayet ozel
nitelikli kisisel veri Direktif’in ifadesiyle hassas kisisel veri soz konusu ise bu
durumda ayrica rizann “agik” olmasi aranmustr. O halde Direktif 6zel nitelikli
olmayan kigisel verilerin islenmesinde ilgilinin herhangi bir siipheye mahal
brrakmadan verilen riza gecerli bir riza olacaktir. Bu rizann siipheye mahal

vermemesi yeterlidir; diger bir ifadeyle ortiilii de olsa ilgil kisinin iradesini ortaya

%24 Basalp, Kisisel Veri, 5.39.
5 Kiizeci, $.265.

%% Direktif, md. 2/h.

%" Basalp, Kisisel Veri, 5.39.
%28 Direktif, md. 7/a.
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koyan bir beyan rizann yeterli oldugunun kabuliinii gerektirecektir. Ancak riza

beyannm icerigine dair bir kusku varsa bu durumda riza beyanmmn gegersiz
oldugu kabul edilmelidir®?.

Ozel nitelikli kisisel verilerde ise Direktif rizanm ayrica “agik” olarak

330

verilmesini aramaktadr™". Bunun 06zel nitelikli kisisel verilerin tgiinci kisilerce

ogrenilmesi halinde kisilerin ugrayabilecekleri zararm boyutlarmm daha biiylik
olmasi ihtimali ile ac¢iklanmasi miimkiindiir. Bu nedenle Direktif o6zel nitelikli
kisisel verilerin iglenmesi hususunda ilgili kisinin rizasmi bir {ist seviyeye

tastyarak ilgili kisinin ag¢ik rizasmm aranmasi gerektigini diizenlemistir.

Tiizik’de riza kavramu, veri Oznesinin rizasi olarak ifade edilmis olup,
Direktif’e kiyasla daha detayl diizenlemeler yer almaktadiwr. Tiizik’e gore riza,
“lgili  kiginin Ozglirce ve aydmlatimig olarak belirli bir konuya 06zgiilenmis
sekilde, isteklerinin ac¢ik bir isareti” olarak tanlnﬂanrrnstlr331.

Tiizik’e goére rzanm gegerli olmasi i¢in, kisinin kigisel verilerinin
islenmesine verdigi onaym bir beyan ya da aktif bir davrams, olumlayict bir
eylem ile ortaya konulmasi gerekir332. Yine Tizik uyarmnca, verilen rizann

kanttlanabilir olmasr®™ ve geri ahnabilirliginin334 de saglanmasi gerekmektedir.

Tiiziik, Ozel nitelikli kisisel veriler i¢in ise Direktif gibi daha nitelikli bir
riza aramis, burada da “agik riza” kavrammi kullanmustir.

flgii Bolim’de de detayhca izah edildigi {iizere, Anayasa’nmn 20.
maddesinin {igiincii fikrasmda “Kigsisel veriler, ancak kanunda 6ngoriilen hallerde
veya kisinin agik rizasiyla islenebilir.” diizenlemesi yer almakta olup,
Anayasa’nin bu diizenlemesi ile kural olarak kisisel verilerin iglenmesinin kisinin

acik rizasi ile hukuka uygun hale geldigi ifade edilmistir.

329 Basalp, Kisisel Veri, s.40; Kiizeci, s.266.

%% Direktif, md. 2/a.

! Tiiziik, md.7/2; Tiiziik, Baslangic Hiikmii 32., 42. ve 43. paragraflar.

%32 Tiiziik, md.4/11.; Madde 29 Calisma Grubu, Guidelines on consentunder Regulation 2016/679,
s.5.

%3 Tiiziik, md.7/1.

% Tiiziik, md.7/3.
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Tiirk Medeni Kanun’un 24. maddesinin ikinci fikrasinda,

“Kisilik hakki zedelenen kimsenin rizasi, daha iistiin nitelikte 6zel veya
kamusal yarar ya da kanunun verdigi yetkinin kullanilmasi sebeplerinden
biriyle hakl kilimmadik¢a, kisilik haklarina yapilan her saldirt hukuka
aykiridir.”

seklinde yer alan diizenleme ile ashnda davranmism kisiik hakkmi
zedeledigi agik olmakla birlikte, hangi hallerde bu davramgm “hakl’” olabilecegi
acikklanmigtr. Burada riza ve kanunun verdigi yetki ifadeleri konumuz

bakimndan Onem tagimaktadir.

Ulusal mevzuatta uluslararasit mevzuattan farkl olarak riza degil acik riza
kavramma yer verimis olup KVKK’da ac¢k riza Direktif dikkate almarak®®
“Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve ozgiir iradeyle agiklanan
riza” olarak tammlanmigtir. Bu tanmm ile a¢ik rizanm hangi unsurlari tasmasi
gerektigi tespit edimis olup, KVKK kapsammda kigisel verilerin iglenmesinde

ortiili veya zimni rizanin gecerli kabul ediimedigi soylenebilir.

3.2.2. AB Genel Veri Koruma Tiiziigii’nde Cocuklarin Kisisel Verilerinin

Islenmesinde Riza

Tiiziikk’iin sekizinci maddesi ¢ocugun “kendisine dogrudan sunulan bilgi

toplumu hizmetlerine” iliskin rizas1 agisindan gegerli kosullar1 diizenlemektedir.

Oncelikle bilgi toplumu hizmetlerinden neyin ifade edildigini aciklamak
faydal olacaktr. Bilgi toplumu hizmetleri, Tiizik’iin dordiincii maddesinin 25.

%35 Agik rizay1 tanimlayan 3. maddenin gerekgesinde, “A¢ik riza, 95/46 EC sayil Direktif dikkate
alinaraktammlanmaktadw. Buna gore, acik riza ilgili kisinin kendisiyle ilgili veri islenmesine,
ozgiirce, konuyla ilgiliyeterli bilgi sahibi olarak, tereddiide yer birakmayacak agiklikta ve sadece
o islemle simirl olarak verdigionay beyani seklinde anlasiimalidir.” ifadelerine yer verilmistir.
Bkz. Kanun Tasaris1 ve Komisyon Raporu, s.7.
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fikrasmda  2015/1535 sayith  Avrupa  Birligi Direktifine®®  atiflanarak
tanimlanmustir.

. 337 . o - .
Tanmma gore™", “normalde iicret karsiligi saglanan bir hizmetin, alicisinin

bireysel talebiiizerine iicret karsiligi uzaktan ve elektronik yollarla saglanmasi”
bilgi toplumu hizmetleri olarak kabul edilmektedir. Madde 29 Calsma Grubu
tarafindan bir hizmetin ¢evrimi¢i olarak sunulmasmm bilgi toplumu hizmeti

olarak degerlendirilmesi gerektigi ifade edilmistir®*®.

Bu tamim, websitelerini, uygulamalary, arama motorlarmni, haber merkezleri
gibi goriiniirde “Ucretsiz” 0zde verinin ve ¢evrimi¢i davraniglarm ticari kaynak
olusturdugu hizmetleri, online ahsveris platformlarmi ve miizik, oyun, video gibi

icerik hizmetlerini ve indirmeleri kapsamaktadir®®,

Yine bu maddede “dogrudan cocuga saglanan” ifadesinin de incelenmesi
gerekmektedir. “Dogrudan” ifadesi ile kastedilen husus Tiiziik’den tam olarak

30 Madde 29 (Cahsma Grubuna gére, bir ¢ocuga dogrudan

anlagilamamaktadir
sunulan seklindeki ifadenin Tizik’in 8. maddesine eklenmesinin sebebi, bu
maddenin tiim bilgi toplumu hizmetlerine uygulanmamasmi, yalnizca ¢ocuklara
sunulan hizmetlere uygulanmasmi saglamakt1r341. Madde 29 Cahsma Grubu’nun
bu yorumuna katlmanmn miimkiin olmadigi kanaatindeyiz. Zira Tiiziik’iin

sekizinci maddesinin bu dar bakis agisiyla okunmasi halinde yalnizca cocuklar

%3 Bkz. Directive (EU) 2015/1535 ofthe European Parliament and of the Council of 9 September
2015 laying down a procedure for the provision of information in the field of technical regulations
and of rules on Information Society services (codification), md.1/1-b.

%" Bilgi Toplumu Hizmetlerine iliskin getirilen tanmmn orijinal hali: ‘service’ means any
Information Society service, thatisto say, any servicenormally provided for remuneration, at a
distance, by electronic means and at the individual request of a recipient of services.
Forthe purposes ofthis definition: (i) ‘at a distance’ means that the service is provided without
the parties being simultaneously present; (ii) ‘by electronic means’ means that the service is sent
initially and received at its destination by means of electronic equipment for the processing
(including digital compression) and storage of data, and entirely transmitted, conveyed and
received by wire, by radio, by optical means or by other electromagnetic means, (iii) ‘at the
individual request of a recipient of services’ means that the service is provided through the
transmission of data on individual request

%38 Madde 29 Calisma Grubu, Guidelines on consent under Regulation 2016/679, s.24.

% Lievens- Verdoodt, 5.274, Persano, s. 35-36.

%9 Bkz. ayn1yonde Fenelon, s.2.

¥ Madde 29 Cahsma Grubu, Guidelines on consent under Regulation 2016/679, s.25.
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hedefleyen —o6rnegin Yotube Kids, Netflix Kids- gibi uygulamalarla smirh bir
kapsamdan s6z edildigi sonucu dogacaktir ki bu son derece dar bir kapsami isaret

eder.

Bilgi toplumu hizmetleri sayet bir araci bir kurum tarafindan -6rnegin okul
gibi- ¢ocuga saglanwrsa ya da saglayicismin potansiyel kullanicilarma hizmetin
yalnizca 18 yas ve ilizerindekilere uygun oldugu sdylenen bunun da web sitesi
veya uygulamanmn icerik veya gorsel gibi diger unsurlarla desteklendigi bir
ortamda  hizmetin  dogrudan  ¢ocuga  sunulmadignn  sdylenebilecegi
degerlendiri]mektedir342. Bununla birlikte, herhangi bir yas smm1 gozetmeksizin
erisimin  tiim kullanicilara agildigi bir durumda, saglayicmin g¢ocuklara dogrudan
bir bilgi toplumu hizmeti sundugu yorumunun yapilabilecegi kanaatindeyiz.

Yine kar amaci giitmeyen ve egitici kuruluslarm sagladiklar1 ¢evrimigi
hizmetlerin de Tiizik’iin kapsamma girip girmedigi net degildir®*®. Kanaatimizce,
Tilzik’de ¢ocuga saglanan bilgi toplumu hizmetleri ifadesinde atif yaptigi
2015/1535 sayih Avrupa Birligi Direktifi'nde yer alan tanim ve yukarida yer alan
diger aciklamalarmiz kapsammda, bu gibi hizmetlerin de ¢ocuklara dogrudan

sunulan hizmetler olarak kabul edilmesi gerekmektedir.

Tlzikiin sekizinci maddesinin birinci fikrasma gore 16 yasm altindaki
cocuklarm kisisel verileri, ¢ocuklardan alman rizaya dayanarak iglenemez. 16
yasn altmdaki c¢ocuklar icin ise isleme i¢in rizann gerekmesi durumunda
cocugun ebeveyni veya vasisi tarafindan bu rizann verilebilecegi diizenlenmistir.
Tilzikiin 38 no.lu Baglangic Hilkmii'nde ise 16 yasm altindaki ¢ocuklar i¢cin
cocuga dogrudan sunulan koruma ve damigsmanlk hizmetleri ebeveyn rizasmm
gerekli olmadigi ifade edilerek sekizinci maddedeki genel kurala istisna
tanmmugtir. Bu istisnanin sanal zorbalk ya da diger sebepler nedeniyle destek alan

cocuklarm korunmasi yoniinde verilen hizmetleri kast ettigi ifade edilmektedir®*,

2 persano, s.36.
3 Lievens- Verdoodt, s.272.
%4 persano, s.36.
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Belirtmek gerekir ki Tiiziik, devletlere riza yagm 13 yasa kadar diigiirme

konusunda bir hareket alam tanmaktadir®®.

Tiizik’iin devletlerce riza yasmmn
13’¢ kadar indirebilmelerine yonelikk devletlere tanidigi bu alana dair baz
elestiriler yapimaktadr. Bunun, gercekten ¢ocuk yarari ag¢ismdan uygun
oldugunu dogrulayan bilimsel arastrmalara veya bagka kanitlara atifta
bulunulmadigi, belirli bir hizmetin kuruldugu iilkede veya ¢ocugun ikamet ettigi
iilkede kabul edilen kurallarm bu maddenin uygulanmasi agismdan gegerli olup
olmayacagmin net olmamasi, farkl AB Uye Devletlerinde bilgi toplumu
hizmetleri sunan ve genellikle kiiresel olarak faaliyet gosteren isletmeler icin de
yasal belirsizlige yol agtigi, kati bir yas esiginin belirlenmesinin ¢ocuklarm kisisel
verilerini korumay1 yetersiz olarak diizenleyen bir yaklagim ifade edilmektedir®*®.
Ozellikle, bugiin son derece yiiksek bir oranda kullamlan mobil uygulamalar, e-
ticaret platformlary, sosyal medya aglari, yazisma platformlari gibi uygulamalar
ABD menseili olup, ABD’de c¢ocuklarm c¢evrimigi risklerden korunmasma
yonelik COPPA’da ¢ocuklara yonelik hizmet veren websitelerinin veya genel

olarak hizmet saglayicilarm 13 yasmdan kiigiik ¢cocuklardan veri toplamadan 6nce

velilerinden riza almalarmi sart kosulmaktadir.
Ornegin, Facebook’un “Hizmet Kosullarr” baslkh kural setinde ise®

“Facebook'u miimkiin olan herkesin kullanimina a¢maya ¢alisiyoruz,

ancak asagidaki durumlarda Facebook'u kullanamazsiniz:

13 yasin (veya Uriinlerimizi kullanmak icin iilkenizdeki yasalarca

ongoriilen asgari yasal yasin) altinda olmaniz halinde.”

aciklamasma yer verilmistir.

¥ Persano’nun GDPR and Children Rights in EU Data Protection Law isimli makalesinde
Italya’da rza yasmmn 14, Hirvatistan, Almanya, Litvanya, Liiksemburg, Malta, Hollanda,
Romanya, Slovakya, Macaristan’da 16 yas, Yunanistan, Cek Cumhuriyeti, Slovenya, Fransa’da 15
yas, Avusturya, Bulgaristan, Kibris, Litvanya’da 14 Yas, Belgika, Birlesik Krallik, Ispanya, Isveg,
Ingiltere, Danimarka, Estonya, Letonya, Finlanda, Polonya, Portekiz’de ise 13 yas olarak
belirlendigi belirtilmigtir. Detayh bilgi i¢in bkz. Persano, 37.

¥ Milkaite-Lievens, s.6.; Livingstone, Children: a special case for privacy?, 22.

¥ https://www.facebook.com/terms.php (Erisim Tarihi: 19.05.2021)
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Facebook’a ait olan Whatsapp uygulama meniisiinde ise Avrupa Bolgesi’nde
ikamet eden kullamcilara yonelk “Hizmetler” bashgr altmdaki “Yas”

maddesinde,

“Avrupa Bdélgesindeki bir iilkede yasiyorsaniz Hizmetlerimizi
kullanmak i¢in en az 16 yasinda; Hizmetlerimize kaydolmak veya
Hizmetlerimizi kullanmak icin daha biiyiik olmanizi gerektiren
tilkelerde ise ilgili tilke kanunlarmn belirttigi yasta olmalisiniz.
Avrupa Bdélgesi icindekiler hari¢ baska herhangi bir iilkede
vasiyorsaniz, Hizmetlerimizi kullanabilmek i¢in en az 13 yasinda
va da iilkenizde Hizmetlerimize kaydolup bu Hizmetleri
kullanabilmek icin sart kosulan yasta olmaniz gerekir. Yiirtirliikteki
vasalar c¢ercevesinde Hizmetlerimizi kullanmak icin gerekli
minimum yasta olmanin yani sira, tilkenizde Kosullarimizi kabul
etmek icin gerekli yasa gelmediyseniz, ebeveyninizin veya velinizin

sizin adimiza Kosullarimizi kabul etmesi gerekir.”

denilerek Whatsapp’m 16 yas alti kullanicilar tarafindan kullanllamayacag ifade
edilmistir. Avrupa Bolgesi disinda kalan kullanicilara ise COPPA kapsammda 13
yasm alt smr olarak belirlendigi gérii]miistiir348.

Yine Calsmamiz tarihinde heniiz siirmekte olan Covid-19 Pandemisi ile
birlkte calsan ve okuyan kesimin hayatmda son derece Onemli bir yer isgal
etmeye baslayan uzaktan goriintiili goériisme, toplantt ve yazisma servisleri
saglayan platformlardan olan Zoom Platformu’nun Hizmet Kosullarinda da®*
platformun en az 16 yasmdakiler tarafindan kullanidabilecegi, kullanicmin 16
yasmn altnda oldugunun anlagilmasi halinde ise platforma erisimin uyari
yapilmadan sonlandrilabilecegi agiklanmistir. Gergekten de ayni gruba ait farkh
uygulama ve platformlarda farkh yas esiklerinin belirlendigi O6rneginden yola
cikildiginda, gibi somut bir belirsizlik ortammm var oldugu aciktir.

¥ Whatsapp hizmet kosullar igin bkz. https://www.whatsapp.convlegal/terms-of-service-
eea?eea=1 (Erisim Tarihi: 11.05.2021)
9 Zoom hizmet kosullart i¢in bkz. https://zoom.us/terms (Erisim Tarihi: 11.05.2021)
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Tiiziik, ¢ocuklara sunulan bilgi toplumu hizmetleri kapsammda “rizanmn
geri almmas1” hususunu ayrica diizenlemistir®°. Bu hak, ilgili kisinin yasal
kosullarm olugsmast durumunda g¢ocukken islemenin i¢erdigi risklerin tam olarak
farkinda olmadan verdigi ya da yasal kosullar olusmadigi icin ebeveyninin riza
verdigi durumlarda ve daha sonra Ozellikle internette kendi kontroli digmda
(6rnegin ebeveynlerinin paylasimlari yoluyla) verilerini kaldrmak istedigi zaman

351

da gecerlidir™". Rizann her zaman geri almabilecegi, ¢ocuklardan baska diger

ilgili kisilere bu hakkm 06zel olarak tanmmamis olmasit nedeniyle cocuklara
yonelik de boyle bir hakkin tanmmasmi anlamh bulmayan yazarlar da vardr®2.
ICO tarafindan, c¢ocuklarm rizalarmi geri alma ya da ebeveynlerinin verdigi
rizalar1 geri ¢ekme haklarmm c¢ocuklara bildirilmesi gerektigi, bu bilgilerin her
durumda c¢ocuga yonelk gizliik bilgilerinin  bir pargasi olarak saglanmasi

gerektigi dnerilmektedir®™

. Bu baglamda cocuklara yonelik rizanmn geri almmasi
hakkmm 06zel olarak diizenlenmesini c¢ocuklarm kisisel verilerinin korunmasi

bakimmndan yararh buluyoruz.

Bu baslk altinda deginmek istedigimiz son husus da Tiiziik’iin ¢ocuklarm
bilgi toplumu hizmetlerine iliskin getirdigi riza kosullarmmn “cocuga iligkin bir
sozlesmenin  gecerlilifi, olusturulmas1t veya etkisi ilgili kurallar gibi iiye
devletlerin genel sozlesme hukukunu etkilemeyecegine” dair diizenlemesidir®*.
Buna gore, ¢ocuklarm veya ebeveynlerin g¢ocuklara sunulacak bilgi toplumu
hizmetleri kapsammnda verecekleri riza, ilgili devletin genel sozlesme kurma
diizenlemelerinden ayr1  degerlendirilmelidir.  Tiizik ac¢ik¢a sdz konusu
diizenlemelerin  sozlesme hukukuna iliskin ulusal hiikiimleri etkilemeyecegini

sOyledigine gore, soz konusu hizmetlerin sunulmasi ile ilgili yasal cercevenin

sozlesme kurulmasi asamasmda liye devletler kendi soézlesme hukuku

0 Tiiziik, m. 17/1/£.

%L Tiiziik Baglangi¢ Hiikmii Paragraf 65.

%2 Eren Soziier, Unutulma Hakki: insan Haklar1 Hukuku Perspektifinden Bir inceleme, On
Iki Levha Yaymcilik, Istanbul, 2017 s.148.

%31C0, Children and the GDPR, https:/ico.org.uk/media/for-organisations/quide-to-the-general-
data-protection-regulation-gdpr/children-and-the-gdpr-1-0.pdf s.16. (Erisim Tarihi: 22.05.2021)
%4 Tiiziik md.8/son fikra.
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%° O halde bir hizmetin verilmesi icin hem bir

diizenlemelerini uygulayacaktir
sozlesmenin imzalanmasi hem de kisisel verilerin islenmesi i¢in riza almmasi
gerekiyorsa diger bir deyisle Tiiziik’iin 6/1/b maddesi uyarinca agik riza dismda
bir isleme sarti yoksa sozlesme kurma bakimmdan Tizik’in belirledigi yas
esikleri ile uyumlu bir diizenleme yok ise verilen riza yalmzca verilerin iglenmesi
le smrh olacak, bu yolla sozlesme kurulmasi miimkiin olamayacaktr. Riza
isleme hallerinden yalnizca birisi olup, sair hukuka uygun igleme sartlarmdan biri
varsa Tizik’iin sekizinci maddesi de uygulama alani bulmayabilecektir. Ancak
Ozellikle veri temelli ekonomide, sOzde “licretsiz’ Ozde ise verinin ekonomik
kaynak olusturdugu platformlar bakimmndan ¢ocuklarm bu platformlar ile
sozlesme kurmalar1 {ilke hukukunun fill ehliyetine rejimine bagh olacagmndan,
sayet o lilkkede sozlesme kurma bakimindan fil ehliyeti rejimi, kisisel verilerinin
islenmesine riza bakimmndan ise bir yas esigi belirlenmis ise, cocuklarn
verilerinin islenmesine izin verebilecekleri ancak verilerini isleyen taraflar ile
sOzlesme kuramayacagi seklinde ¢oziimsiiz durum dogmaktadir. Bu nedenle
cocuklarm kisisel verilerinin iglenmesine yonelik sayet bir sézlesme cergevesinde

hizmet veriliyorsa fiil ehliyeti rejimi uyarmca hareket edilmesi gerekmektedir.

3.23. AB Genel Veri Koruma Tiiziigii’nde Yasal Temsilci Rizasinin

Dogrulanmasi

Tuzik’tun sekizinci maddesinin ikinci fikrasinda,

“veri sorumlusu mevcut teknolojiyi dikkate alarak rizanin ¢ocuk iizerinde

velayet hakki bulunan kisi tarafindan verildigini veya onaylandigini

’

dogrulamak adina makul ¢aba sarf eder.’

%5 Madde 29 Cahsma Grubu, Guidelines 2/2019 on the processing of personal data under
Aurticle 6(1)(b) GDPR in the context of the provisionof online services to data subjects, s.5.; Bkz
ayniyondeAyca Atabey, Is Google at Odds with the GDPR? Evaluation of Google's Personal
Data Collection on Mobile Operating Systems in Light of the Principles of Purpose
Limitation, Data Minimisation, and Accountability, On iki Levha Yaymlari, Istanbul 2020,
5.169.; Persano, s.40.
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diizenlemesi yer almaktadir. Tiizik’iin s6z konusu maddesi genel kurali ortaya
koymakla birlikte bu dogrulamanm nasil gerceklestirilecegine iliskin herhangi bir
yontem belirlememis, makul ¢abanm ne olduguna veya onaylanan riza ile neyin
kastedildigine dair de bir agiklama getirmemistir. Madde 29 Cahsma Grubu
tarafindan da ebeveyn izninin almmasi ya da bir kimsenin izin verme hakkmna
sahip olup olmadigmi tespit etmeye yonelik pratik yontemlerin Tizik de
belirtiimedigi ifade edilmektedir®®.

Yukarida da ifade edildigi iizere Tiiziik’iin ¢ocuklarla ilgili hiikiimlerine
esin kaynagi oldugu ifade edilen COPPA’nin bu konuda getirdigi diizenlemelerin
Tiizik’de  Ongoriilen  dogrulamann  nasil  yapilacagma 15k  tutabilecegi
degerlendirilmektedir®™’. Buna gdre dogrulama yontemlerinin, imza formunun
ciktis1 almarak ebeveyn imzasi almmasi, parasal bir islemle baglantih olarak
ebeveynin banka hesabi, bir kredi kart1 veya baska bir 6deme araci kullanmasmin
istenmesi, ebeveynin egitimli personelden olusan iicretsiz bir telefon numarasmi
aramasmi saglanmasi, verilerin dogrulandiktan sonra silinmesi kosuluyla, bu tiir
bilgilerin bir veri tabanma kars1 devlet tarafindan veriimis bir kimlik {izerinden
kontrol edilmesi, ebeveynin ¢evrimigi iletisim adresine gonderilen bir e-posta ile

riza alnmasi, ebeveyn ile goriintiili goriisme gibi yontemler belirlenebilir®®,

Madde 29 Cahsma Grubu, rizann teyidine yonelik olarak pratik bir
yontem Onermemekle birlikte, bu teyidn zor oldugunu, dogrulama cahsmalar
kapsammda veri sorumlularmm siireclerini ve mevcut teknolojiyi siirekli gézden
gecirmeleri  gerektigini, “makul c¢aba’nm tespitinde bu zorlugun dikkate
almacagm ancak teyide yonelik olusturulacak siireglerde smirlh miktarda bilgi
edinmeye, asm1 miktarda kisisel veri islememeye odaklanilarak bu teyidin
yapilmasi gerektigini belirmektedir®>.

%% Madde 29 Calisma Grubu, Guidelines on consent under Regulation 2016/679, s.26.

%7 persano, 5.35.; Lievens- Verdoodt, .274; Fenelon, s.3.

%8 Children’s Online Privacy Protection Rule, §312.5.; Bu yontemlerin uygulanmalarma iliskin
istatistikler i¢in bkz. Protecting Children’s Privacy Under COPPA: A Survey on Compliance
https://wwuw.ftc.gov/sites/default/files/documents/rules/children%E2%80%99s -online-privacy-
protection-rule-coppa/coppasurvey.pdf s.12. (Erigim Tarihi: 17.05.2021)

%9 Madde 29 Cahsma Grubu, Guidelines on consent under Regulation 2016/679, s.26.
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Kanaatimizce belirlenen sekilde bir dogrulamanmn yapilmasi hususunda
COPPA’nin belirledigi yontemler uygulanabilir ise de oOzellkle diital ortamda
verilen rizalara iliskin dogrulamada imza formunun c¢iktist almarak ebeveyn
imzas1 almmasit ¢ok da wuygulanabilr bir yontem degildir. Veri sorumlular,
islemenin dogasmdaki riskler baglaminda mevcut teknoloji de dikkate almarak
¢Oziimler getirmelidirler. Bu kapsamda, riskin boyutuna gore elektronik posta
yoluyla yahut ebeveynlere ait kredi kartlarmdan sembolik tutarlarda provizyon
cekimi, yine sembolik tutarlarda veri sorumlusunun hesabma onay ag¢iklamasi ile
birlikte bir transferin yapiimasi gibi farkh yontemleri tercih edebilir ve {igiincii

taraflarca verilen dogrulama c¢oziimlerinden kendi hizmetlerinde yararlanmay1 da
diistinebilir ler.

3.24. Tiirk Hukukunda Cocuklann Kisisel Verilerinin Islenmesinde Riza

KVKK’nn “Kapsam” bashkl ikinci maddesinde “Bu Kanun hiikiimleri,
kisisel verileriislenen gercek kisiler ile bu verileri tamamen veya kismen otomatik
olan ya da herhangi bir veri kayit sisteminin parg¢asi olmak kaydiyla otomatik
olmayan yollarla isleyen gercek ve tiizel kisiler hakkimda uygulanir.” seklindeki
diizenleme uyarmca, KVKK gercek kisilerin kisisel verilerinin korunmasimni
diizenlemekte olup, Tirk Medeni Kanunu’'nun da 28. maddesinde yer alan
“Kisilik, ¢ocugun sag olarak tamamiyla dogdugu anda baslar ve éliimle sona
erer.” diizenlemesi uyarmca KVKK diizenlemelerinin ¢ocuklar1 da kapsadig

kuskusuzdur.

Bununla birlikte, kisisel verilerin islenmesinde acik rizanm kimden
almmas1 gerektigi sorusu ise KVKK’da yanitsizdir. Bu nedenle Tiirk Medeni

Kanunu’nun ilgili diizenlemeleri uyarmca konunun incelenmesi gerekmektedir.

Tiirk Medeni Kanunu’nun “3. Aymt etme giiciine sahip kiigiikler ve
kisithlar” baghkli 16. maddesi,
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“Ayuwrt etme giiciine sahip kiigiikler ve kisithlar, yasal temsilcilerinin rizast
olmadik¢a, kendi iglemleriyle bor¢ altina giremezler. Karsiliksiz
kazanmada ve kisiye siki sikiya bagh haklari kullanmada bu riza gerekli

degildir.”

seklinde diizenlenmistir. Maddede yer alan “kisiye siki sikiya bagh hak”
kavramma iligkin ise doktrinde iizerinde goriis birligi olusmus bir tanim

bulunmamaktadir.

Doktrinde, kisiye siki sikiya bagh hak kavramma iliskin, “Baskasina
devredilemeyen, miras yoluyla ge¢meyen, hak sahibinin kisiligini yakindan
ilgilendiren, bizatihi mali bir deger tasimayan ve kural olarak yasal temsil yoluyla
kullanilamayip, bizzat hak sahibi tarafindan kullanilmasi gereken haklara, kisiye
sik1 sikrya bagl haklar” seklinde tanim yapllm1$360; “Bu haklarin kullanilmasina
karar verme yetkisi hak sahibi olan kisidedir, bu yetkilerin kullanilmast ne yasal
ne de iradi temsilciye birakilabilir.” seklinde kisiye sik1 sikiya bagh hak
kavramma iliskin a¢iklamalarda bulunulmustur®™. Yine doktrinde, “Kisive siki
stkwya bagl hak kavraminin derli toplu bir tanumini bulmak ¢ok zordur. Bu hak
doktrinde c¢egitli bicimlerde tanimlanmstir. Gerek doktrin gerek yargisal
ictihatlar genellikle bu hakki « kullaniimasi tamamen kisisel bir takim takdirlere,
kiymet hiikiimlerine ve duygusal diisiincelere dayanan ve bu itibarla da hak sahibi

)

tarafindan bizzat kullanimasi gerekli olan hak” bigiminde tanimlariar.’

aciklamalar yapimstir®®,

Doktrinde yapilan bu tanim ve agiklamalara gore kisisel verilerin
korunmasi hakki, kisisel verilerin kaderini tayin hakki, kisisel verilerin
islenmesine riza verme/vermeme hakknmn sahsa siki sikiya bagh hak olarak

degerlendirilmesi miimkiindiir.

%0 pural-Ogiiz, s.74.

%1 Kemal Oguzman/Ozer Seli¢i/Saibe Oktay-Ozdemir; Kisiler Hukuku, Filiz Kitabevi,14. Bast,
Istanbul, 2014, 5.96.

%2 Jale Akipek, Turgut Akmntiirk, Derya Ates Karaman, Tiirk Medeni Kanunu Baslangic
Hiikiimleri Kisiler Hukuku (6098 sayili Tiirk Bor¢lar Kanunu ve Yeni Yasal Diizenlemelere
Uyarlanmus), Beta Yayincilik, Yenilenmis Sekizinci Baski, Birinci Cilt, Istanbul 2011, s.315.
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Oyleyse, ayrt etme giiciine sahip bir cocuk, kisisel verilerinin kaderini
tayin hakkmi bizatihi tek basma kullanabilecektir. Bununla birlikte ayrt etme
giicii olmayan bir c¢ocuga yonelik hakkmn kullanimmnda, bu hakkin kisiye siki
skkiya bagh hak olmasi nedeniyle temsil yoluyla kullamlamayacagmm kabul
edilmesi  halinde, ¢ocugun korunamamasi sonucu ile karsilagiima riski

bulunmaktadir.

TMK md. 16’da ayrt etme gilicline sahip smirh ehliyetsizler bakimmdan
sahsa bagh haklarm kullanmmmda rizann gerekli olmadigi haller istisna olarak
diizenlenmis olup, tam ehliyetsiz bir ¢ocugun kisilik haklarma bir saldir1 halinde
yasal temsil yoluyla bu hakkmn kullamimasi miimkiin olabimelidir®®. Bu, ¢ocugu
koruma amaciyla getirilen diizenlemelerin ratio legisi ile de ortiisen en dogru

¢Oziim olacaktr.

Kisisel verilerin  korunmasi hakkmmn temsil yoluyla kullaniimasi
hususunun, kisisel verilerin islenmesine riza verilmesi bakimindan, Tirk Medeni
Kanunu’'nun velayet hiikiimleri baglammnda da degerlendirilmesi gerektigi

kanaatindeyiz.

Velayet, anne ve babanmn kural olarak ergin olmayan c¢ocuklarmm istisnai
olarak da ergin kisith ¢ocuklarmm, onlara karsi bakim ve koruma saglamalari
bakimmndan sahip olduklari gérev ve yetkilerin biitiniidir®®. Velayetin
cercevesini, “cocugun kisi varhgmmn korunmasi’, “cocugun malvarhgmmn

korunmasr” ve “cocugun temsili” olusturur365.

TMK md 339’da, “Ana ve baba, ¢ocugun bakim ve egitimi konusunda
onun menfaatini goz oniinde tutarak gerekli kararlart alir ve uygularlar. (...) Ana
ve baba, olgunlugu olgiisiinde ¢ocuga hayatini diizenleme olanagi tanwlar;
onemli konularda olabildigince onun diistincesini goz oniinde tutarlar. (...)"

seklinde yer alan diizenleme, velayet kurumunun anne babaya hem yetki hem de

%3 pural-Ogiiz, s. 81.

% Dural-Ogiiz, s. 326.; Biiyiiktanir, s.257.; Ozdemir-Ruhi, s. 984.; Hiiseyin Hatemi-Burcu Kalkan
Oguztiirk, Aile Hukuku, Vedat Kitapgilik, istanbul 2013, s. 155.

%% Serozan, Cocuk Hukuku, s. 250.
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gorev yliklediginin somut bir drnegidir. Velayet, anne veya baba i¢cin degil; ¢ocuk
icin olup, ¢ocugun korunmaya muhta¢ bir bireyden bagimsiz bir birey olusuna
kadar gecen siirede anne ve babanm rollerini diizenler. Benzer sekilde vesayette
de TMK md. 450. “Vesayet altindaki kisi goriislerini olusturma ve agiklama
yetenegine sahipse, vasi 6nemli iglerde karar vermeden énce olanak olgiisiinde,
onun goritigiini almakla yiikvimliidiir. Vesayet altindaki kisinin isi uygun bulmus
olmasi vasiyi sorumluluktan kurtarmaz.” seklinde diizenlenerek, vesayet altmdaki
cocuklar bakimmndan da “goriislerini olusturma ve agiklama yetenegine sahip”
olmalar1 halinde gériislerinin alnmasi gerektigi hiikiim altma alnmustir.

Ayirt etme giicli, TMK nin 13. maddesinde, “Yasmnin kiigiikliigii yiiziinden
veya akil hastaligi, akil zayifligi, sarhosluk ya da bunlara benzer sebeplerden
biriyle akla uygun bi¢imde davranma yeteneginden yoksun olmayan herkes, bu
Kanuna gore ayirt etme giiciine sahiptir.” seklinde diizenlenmistir. Ayirt etme
giici dogruyu yanhstan, yararhyr yararsizdan aymrt etme, bu diislinsel yetenege
uygun davranabilme kudreti olarak tammlanabilecek, akla uygun bigimde
davranma, makul bir irade olusturma yetenegi olarak da ifade edilebilecek bir

366
kavramdir

. Madde, aslnda hangi sartlarda bir kisinin aymrt etme giliciiniin
olmadigmi hilkkme baglamaktadr®. Bu baglamda ayrt etme giicii ashnda
maddede olumsuz bir bigcimde tanimlanmaya c¢ahsimistr. Ayrt etme giiciine
sahip olmak sartiyla kanunun 6ngdrdigii belirli bir yasa gelmemis kisiler de kendi
filleriyle bir takim haklar edinebilir, bor¢lar altma girebi]ir368. Ayrrt etme glicii
nisbi bir kavram olup varhg ya da yoklugu her somut olayda ayr1 ayr

degerlendiriime lidir*®®.

Cocugun gelisimi ile birlikte onun algllama kapasitesi de degisir ve gelisir.
Ote yandan aym yas grubunda olan c¢ocuklarm ayni algilama kapasitesine sahip
olmalar1 da beklenemez. Her cocuk farkh kosullarda, farkh sosyal c¢evrelerde
yetistifi icin algllama kapasitesinin birbirinden farkli olmasi da dogaldr. Ancak

%6 Rona Serozan, Medeni Hukuk / Kisiler Hukuku, s.392.; Akipek-Akmtiirk-Ates Karaman,
5.286.; Dural-Ogiiz, s. 57.

%7 Helvact, s.57.

%8 Akipek- Akmtiirk- Karaman, s.286.

%% Helvacy, s.58.; Dural-Ogiiz, s.57.
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gorece objektif olan husus, cocugun yasi kiigiildilkge aymt etme giiciliniin
varhginn da azaldigi ya da olmadigi sonucuna varimasmin yetiskinlerdeki aymrt

etme glicliniin tespitine oranla daha kolay oldugudur37o.

TMK’nin anilan diizenlemeleri ve Tiirkiye’nin de taraf oldugu ve
BMCHS’nin ¢ocugun yiiksek yararmm gozetilmesi ikesi ve ¢ocugun katim ve
goriislerinin  dinlenilmesi hakki baglammda konu degerlendirildiginde, g¢ocuklarm
kisisel verilerinin korunmasi hakki, kisisel verilerinin kaderini tayin hakki, kisisel
verilerinin islenmesine riza vermelerinin Tirk Hukuku bakimindan aymrt etme
giicline bagh olarak belirlenebilecegi kanaatindeyiz. Tiizik’de veya COPPA’da
oldugu gibi herhangi bir yas esigi getirimemis bile olsa, TMK kapsaminda
elimizdeki “aymt etme giiclinlin varligl” argiimanmnm, c¢ocuklarm kisisel
verilerinin  islenmesine bizzat  riza  gosterebilmesini  sonuglayacagmi

degerlendiriyoruz.

3.25. Cocuklarn Kisisel Verilerinin islenmesinde Riza Hususunda Kisisel

Verileri Koruma Kurulu Kararlan

Kisisel Verileri Koruma Kurulu bugiine kadar g¢ocuklara yonelik iki 6neml
karar vermistir. Asagida iki alt bashk altmda bu kararlar inceleme konusu
olacaktr.

3.25.1. Kisisel Verileri Koruma Kurulunun 11/08/2020 tarihli ve 2020/622

sayih Karan

Kisisel Verileri Koruma Kurulu’nun “I/8 yasini doldurmamus ilgili kigiye
ait saglhk raporunun imha edilmesine yonelik ilgili kisinin babas: tarafindan veri
sorumlusuna bagvurulmasi: ve cevap alinamamast iizerine ilgili kisinin kendisi

tarafindan Kurumumuza sikayette bulunulmasi hakkinda ” 11/08/2020 tarihli ve

¥ Biiyiiktantr, s.46.
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2020/622 sayi Karar Ozeti’'nde®™* ilgili kisi ¢ocugun babasmm bagvuru hakkmi
ve ayrrt etme giicline sahip cocugun basvuru hakkmi degerlendirmistir.

Kurul tarafindan ¢ahgmamizda da ifade edilen ve yukarida kisisel verilerin
korunmasi hakkinm kisiye siki sikiya bagh hak oldugu ancak yasal temsil yoluyla
kullanilabilecegi seklindeki tespitimize paralel sekilde cocugun {istiin yarar1 da
gozetilerek kigisel verilerin korunmasi hakkmm, “nispi surette kisiye siki bigimde
bagh hak”®? kategorisinde ele alnmasmin uygun olacagma karar verilmistir.

Kurul’'un s6z konusu kararmdan ¢ikarilacak birinci sonucun, Kurul'un
yaklasimmda kisisel verilerin korunmasi hakkmm sahsa siki sikiya bagh hak
oldugu, cocuklarm haklarmi kullanmada c¢ocugun {istiin yararmm gozetilmesi
gerektigi soylenebilecektir.

Kararm devaminda, ¢ocugun aymt etme giicline sahip olmasi halinde bu
hakki bizzat kullanabilecegi tespiti yapimustr. Ancak Kurul tarafindan Karar’da
fikrimizce tartigmaya acik bir ifade kullamlmistir. Kurul,

“Bu kapsamda, kii¢iigiin aywt etme giiciine sahip olmast kosuluyla, ilgili
kisi kiiciik ve velisinin basvuru konusundaki iradelerinin ortiistiigii de
dikkate alindiginda, gerek veri sorumlusuna yapilan bagvuru gerek Kurula
intikal eden gikayet bakimindan her iki tarafin da hakk kullanmada yetkili
kabul edilebilecegi degerlendirildiginden somut olayda ilgili kisi ve
babasinin soz konusu sikayet hakkini kullanmada yetkili oldugu kanaatine
varimis ve Kanunun 15 inci maddesinin (1) numarali fikrasi kapsanminda
Kurula intikal eden dilekge ile ilgili olarak inceleme baslatilmasina karar

)

verilmistir.’

¥ Kararm tam metni i¢in bkz. https://www.kvkk.gov.tr/Icerik/6816/2020-622 (Erisim Tarihi:
27.05.2021)

%72 Fikrimizce kisiye siki sikiya bagh hak kavrammnm nisbi ya da mutlak seklinde alt kirthmlar ile
incelenmesinin pratik agidan bir faydas1 yoktur. Temsil yasagmin varhgmi kabul etmek 6zellikle
tam ehliyetsiz ¢ocuklar bakimindan ¢ocugun korunamamart sonucunu dogurur. Diger taraftan
TMK md. 449°da temsil yasagi bulunan haller arasinda kisilik haklarmm kullanim da
sayllmadigmdan, kanimizca boyle bir ayrima gidilmesine gerek bulunmamaktadir.
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seklindeki gerekgede, isabetli olarak ¢ocugun aymrt etme giiciiniin varhgi halinde,
basvuruda bulunabilecegini belirtmis olsa bile, velisi ile iradelerinin Ortlismesini
de bir gerekce olarak ifade etmistir. Fikrimizce bu ifade, iradelerin Ortlismemesi
halinde basvurunun akibeti konusunda sliphe uyandwrici olup, iradelerin
uyusmadigt bir durumda c¢ocugun degil velinin iradesine tstiinlik saglanacag
seklinde bir yaklasimda bulunulursa, bu sonu¢ BMCHS ve TMK md. 16’nin agik
ihlali anlamma gelecek bir ifadedir.

“Iradelerin uyusmasr” baska bir acidan daha sorunludur. Zira, her zaman
cocuk ve velilerin goriis birliginde olmalar1 beklenemeyecegi gibi velinin ¢ocuk
kadar  dijital okuryazarligmmn olmayabilecegi de ihtimaller arasmdadir.
Cahsmamizda ¢ok kez belirttigimiz gibi, ¢ocuklarm kisisel verilerinin
korunmasmnda odak olan c¢ocuktur. Hakkm siijesi ¢ocuk olup, ebeveyn ona
onceleri koruma, gdzetme sonra da rehberlik etme borcu altndadr. Iradelerin
uyusmast ifadesi kanimizca sakmncali olup, velinin ¢ocugun istemedigi bir irade
gostermesi ya da c¢ocugunun aleyhine olacak sekilde irade gostermemesiriza
vermemesi gibi durumlarda neler yapilabilecegi hususunun da tartisiimasi gereken
onemli sorunlardan biri oldugunu degerlendiriyoruz. Kurul tarafindan verilen bu
kararda, sahsa siki sikiya bagh hak ve aymrt etme gilicliniin varhg halinde hakkin
bizzat kullanmm fikrimizce son derece dogru argiimanlar olmakla birlikte,

bunlarm normatif bir temele kavusturulmasmin da elzem oldugu kanaatindeyiz.

3.25.2. Kisisel Verileri Koruma Kurulunun 02/04/2020 tarihli ve 2020/255

sayih Karan

Kisisel Verileri Koruma Kurulu’nun, ““Veri sorumlusu egitim kurumu
tarafindan sikayetcinin ¢ocuklarinin ozel nitelikli kisisel verilerinin hukuka aykirt

olarak islenmesi hakkinda” 02/04/2020 tarihli ve 2020/255 sayih Karar

373

Ozeti’nde Ozetle bir velinin, ¢ocuga yonelikk oOzel nitelikli kisisel veriler

% Kararm tam metni i¢in bkz. https://www.kvkk.gov.tr/Icerik/6894/2020-255 (Erisim Tarihi:
27.05.2021)
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islenerek rehberlik ve egitin faaliyetleri kapsammnda uygulanan bir testte
kendisine aydmlatma yapimadigim ve agik riza almmadigindan bahisle Kurul’a
sikayette bulundugu, yapilan incelemede okul tarafindan ¢ocugun o6zel nitelikli
kisisel verileri kullamlarak bir degerlendirme yapildigi ancak veliye aydmlatma
yapilmadigi ve acik riza alnmadigi degerlendirmeleri ile Kurulca hukuka aykiri
isleme faaliyeti yapildigma karar vermistir. Bu Kararda Kurul tarafindan ¢ocugun
ayrt etme gilicli tartisilmanug, bu bakimdan riza ya da aydmlatmanm kime
yoneltilecegi hususunda da bir belirleme yapiimamis, yalmzca ilgili kisinin ¢ocuk
oldugu vurgulanmistrr.

3.2.5.3. Kisisel Verileri Koruma Kurulu’nun Kararlarinin Degerlendirilmesi

ve Tiirk Hukukunda Yasal Temsilci Rizasinin Dogrulanmasi

Kurul’'un bu kararlarmdan ¢ikariabilecek objektif sonuglar kanmuizca
sunlardir: ¢cocuklarm kisisel verilerinin korunmasi hakki kisiye siki sikiya bagh bir
hak olup, ayrt etme giiciine sahip ¢ocuklar tarafindan bizzat kullanilabilir. Bu
baglamda c¢ocuklara aydmlatma yapimasi ve c¢ocuklardan ac¢ik riza alnmasi

Kurul, Cocuklarn Kisisel Verilerinin Korunmasi Rehberi’nde her ne kadar
ayrt etme giiclinden ya da Tiizik ya da COPPA’da oldugu gibi bir yas esiginden
sz etmese de, c¢ocuklarm verdikleri rizann dogrulanmasmin  gerektigini
sOylemekte ve “verilen rizayi kontrol etmek ve yas dogrulamasit yapmak icin
ancak o yaslardaki bir cocugun cevaplayabilecegi sorular sorulabilir ve gerekli
durumlarda velayet/vesayet hakki sahiplerinin dogrulannus iletigim bilgilerine
bilgilendirme ve ac¢ik riza onay metinleri gonderilebilir” demek suretiyle,

dogrulamanm nasil yapilabilecegine yonelik yontemler sunmaktadr®’,

7% Kisisel Verileri Koruma Kurumu “Cocuklarn Kisisel Verilerinin Korunmas1 — “Uriin ve
Hizmet Gelistirenler” https//www.kvkk.gov.tr/SharedFolderServer/CM SFiles/db0b3f30-c636-
4fcb-930a-bf8f2e524de8.pdf s.4.
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KVKK’da c¢ocuklarm kisisel verilerinin islenmesine yonelik normatif bir
diizenleme veya bir yas esigi olmadigindan, Rehber’de yer verilen diizenlemenin
nasil uygulanacagi hususu ac¢ik degildir. O halde Kurul tarafindan Rehberlerde
“mevcut teknoloji g6z Onlinde bulundurularak c¢ocugun yasm dogrulayacak
sistemlerin kullamlmas1 gerektigi” ifade edildigine gore, buna dair normatif bir

diizenlemenin de getirilmesi gerekmektedir.

3.26. BMCHS Uyarinca Cocugun Goériislerinin Dinlenilmesi ve Katihm
Hakkimin Veri Koruma Hukukundaki “Riza” Kavramm Acisindan

Degerlendirilmesi

BMCHS’de Cocugun katihm ve goriislerinin dinlenilmesi hakki, ya salt
goriis bildrme yoluyla ya da bir i3 veya isleme riza verme yoluyla
kullanabilir*”®>. BMCHS nin 12. maddesinin orijinalinde “Capable of forming his

or her own views” olarak ifade edilen goriislerini olusturma yetenegmne sahip
olma kavrammimn riza bakimndan da tartisiimasi anlamh olacaktir.

Bir ¢ocugun kisisel verilerinin islenmesi bakimindan riza arandiginda,
cocuk ya da cocugun yasma bagh olarak ebeveyn tarafindan verilen rizann
bilgilendirmeye dayah olarak verilmesi, erisim ve rizanmn geri alinmasi haklarmm
tanmnmas1 gerektigi (¢cocuk soz konusu oldugunda bu hakkm cocuk dostu sekilde
kaleme almip, aciklanmasi gerektigi) Birlesmis Milletler Cocuk Haklar1 Komitesi
tarafindan ifade edilmistir®"®.

Cocugun bilgisi, deneyimi ve anlayis1 gelistikce, anne baba, yasal vasi ya
da ¢ocuktan hukuken sorumlu baska kisiler, onun yerine riza vermek, onu

yonlendirme ve ona rehberlik etme, hatrlatmada bulunma ve tavsiye verme ve

%7 Serozan, $.68.
¥® Genel Yorum No. 25 Dijital Ortam Baglaminda Cocuk Haklari, s.12; Serozan, Cocuk
Hukuku, s.9.
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daha sonra da esit zeminde goriis ahsverisine gecerek bu siirecleri asamal olarak

gbzetmek durumundadurlar®”’

Ancak, cagmizm bir gercekligi olarak siklikla ebeveynlerinden daha ¢ok
dijital bilgiye sahip olan c¢ocuklarla da karsilasiriz. Boyle bir durumda, ebeveynin
saglklh bir riza vermesi ya da neye riza vermedigini bilmesi de ayri bir sorun

yaratabilir. Ebeveyn rizas1 gereklilifi ailelerin ¢ocuklarmi asm1 kontrol etmelerine

ve gizllik haklarmi ihlal edecek sekilde miidahalelerde bulunmalarma da

sebebiyet verebilir"®

. Cocuk, bu sebeple bazi dezavantajlarla da karsi karsiya
kalabilir. Boyle bir durumda rizann kimden almacagr hususunun yamtmi vermek
son derece giictiir. Belirtmek isteriz ki buna verilmis net bir yant da yoktur.
Tiizikk bu baglamda asgari yas smrmi belirlemekte ve bu yas altndaki ¢ocuklara,
cocugun kisisel verilerinin dogrudan ona sunulan koruma ve danismanhk
hizmetleri kapsammda veya baska mesru bir sebepten islenmesi durumunda
islenmesi hari¢, ebeveyn rizast bakimmdan herhangi bir istisna sunulmamaktadr.
Diger bir ifadeyle Tiizik yukaridaki ihtimalleri dislamaktadir. Oysa Madde 29
Cahgma Grubu tarafindan, cocuklarm haklarmi yasal temsilcileri aracihigiyla
kullanabilecekleri ifade edilirken, bunun mutlak veya kosulsuz bir Oncelik
olmadigi, ¢ocugun yiiksek yararmm ebeveynlerin veya diger yasal temsilcilerin
isteklerini gecersiz kilabilecegi, yasal temsile duyulan ihtiyacm belirli bir yastan
itibaren c¢ocuklara kendileriyle 1ilgili konularda danisiimasi gerektigni ifade

edilmistir”®.

Fikrimizce, BMCHS kapsammnda c¢ocuklarm haklar1  gozetildiginde
cocuklarm oOzellikle diital alanlardaki varhklar1 g6z Oniine almarak c¢ocuklara
ozellikle diital alanlarla ilgili egitimlerin verilmesi, farkindalk c¢ahsmalarmm
yapilmasi, bu gibi egitimlerin okul miifredatlarma eklenmesi gibi yontemlerle
cocuklarm  diyjital ortamlara  karst egitilmesi, diital okur-yazarhklarmm

¥ Birlesmis Milletler Cocuk Haklar1 Komitesi, Genel Yorum No. 14 Cocugun Yiiksek Yarari
Hakkinin Oncelikli Olarak Dikkate Alinmasi, s.17.

¥83heila Donovan, ‘Sharenting’: The Forgotten Children of the GDPR, PHRG Peace Human
Rights Governance Volume 4, Issue 1, March 2020, s.38; Lievens- Verdoodt, s.273.

%% Madde 29 Calisma Grubu, “Opinion 2/2009 on the protection of children's personal data
(General Guidelines and the special case of schools)” s.3.
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gelistirilmesi, ¢ocuklarm bu ortamlarda daha bilingli sekilde var olmalarim
saglayabilr ve ¢ocuklarm kisisel verilerinin islenmesinde ebeveyn roliiniin
azaltlmasma dair bir kapmm da aralanmasi s6z konusu olabilir. Diger yandan en
azmdan hukuki acikhgm saglanmasi icin multidisipliner bir yaklasm ile
cocuklarm dpyital okuryazarhklar, kisisel verilerinin islenmesi bakimmdan fayda
ve riskleri Oongdrmeye baslama yaslarmmn ne oldugu hususlarinda bilimsel ve
ampirik arastrmalar yapilarak Tiizik’de oldugu gibi ¢ocuklarm katiim haklarm
kullanabilmesi agismdan kisisel verilerinin islenmesine yonelik bir yas esiginin
belirlenmesi, ancak yme de bu esigin istiinde olmakla birlikte, verilerinin
islenmesindeki  riskleri  alglama  konusunda  biligsel yeteneg§e  sahip
olamayabilecek ¢ocuklar ya da tam aksine bu yas esiginin altinda olup da risklerin
son derece farkinda olan ¢ocuklar olabilecegi de goz Oniine almarak riza anmnda
riza ehliyetinin olup olmadigma dair sorgulamaya imkan veren yontemlere
yonelik Veri sorumlularmca uyulmasi gereken davranig kurallarmmn belirlenmesi,

yas esiklerinin statik olarak kabul edilmemesi gerektigi kanaatindeyiz*®.

3.2.7. Kisisel Verilerinin Korunmasinda Ebeveyn Rizasimn Etkisiz

Kalabilecegi Haller

Riza bahsinde tartisiimasi gereken bir husus da ebeveyn rizasmin gerekli
oldugu durumlarda, ebeveynin bu rizay1r vermeye ehil olup olmadigi, ebeveynlerin
bilingli sekilde riza vermemeleri durumunda ¢ocuklarm bu hizmetlerden mahrum
kalmasi tehlikesinin nasil asilabilecegidir.

%80 Avrupa Konseyi tarafindan da “Consultative Committee of The Convention for the Protection
of Individuals With Regard to Automatic Processing Of Personal Data Convention 108 Children’s
Data Protectionin an Education setting Guidelines” isimli Rehberinde, “ Egitim ortamlarmailiskin
mevzuatin ve diger ulusalve uluslararasit hukukun, veri sahiplerinin haklari da dahil olmak iizere
veri koruma kurallarimin nasil uygulanacag tizerinde bir etkisi oldugunu kabul ederek, egitim
kurumlarmnpersoneli giiclendirmek ve bunlara netlik kazandirmak ve sirketlere, cocuklarin
verilerini egitim faaliyetleri baglaminda islerken, herkes i¢in adil bir oyun alant yaratarak, neye
izin verilip verilmedigini bilmeleri i¢in netlik kazandirmak icgin gii¢lii yasal ¢ercevelere ve
Uygulama Kurallarina ihtiyaci vardir.” agiklamalarmda bulunulmustur. s.4.
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Belirmek gerekir ki, giiniimiizde ebeveynlerinden ¢ok daha etkili ve aktif
bicimde internet kullanicis1 olan ¢ocuklar ile karsilagsmaktayiz. Elbette bu demek
degildir ki bu ¢ocuklar interneti ger¢ek bilingli bir kullanict olarak kullanmaktalar.
Pek c¢ogunun dijital ortamm risklerine ¢ok da odaklanmadigmi, bunu goz ardi
ettiklerini tahmin etmek zor degildir. Ancak bu diital ¢cagm icine dogmus
cocuklar, kimi zaman ebeveynlerini “sollarcasma” 1iyi internet kullanabiliyorlar.

Bu g6z ardi edilerek Tiizik’de oldugu gibi kati yas smirlarmn
belirlenmesi, kendi eksiklikleri ya da bulunduklar1 iilkedeki durumlari —drnegin
hiiklimetten korkan ebeveynler, gé¢men aileler gibi- nedeniyle riza vermekten
cekinen ebeveynler nedeniyle ¢ocuklarm BMCHS’nde yer alan o6rnegin bilgiye
erisim haklarm kullanamamalarma sebep olabilir, ¢ocuklarma kotii davranan,
cinsel veya farkh yollarla istismar edilen c¢ocuklarm dijital yollarla yardim

istemesine engel bile olabilir®®.

O halde, ebeveyn ve ebeveyn rizas1 Tiiziik’iin ona bigtigi rolii layikiyla

yerine getirebilir mi? Bu sorunun cevabmi vermek giictiir.

Livingstone’nun bu konuda son derece c¢arpict bir climlesi, fikrimizce

konuyu Ozetler niteliktedir:

“Zamani olmayan, cihazlart paylasan, sirlari olan veya birbirleriyle
catisan gercek ailelerin dagmik diinyasi, AB Genel Veri Koruma
Tiiziigii 'niin vicdanl ebeveynler ve saygili ¢ocuklardan olusan zimni

.. ),'382
diinyasina uymuyor.

Gergekten de Tiizik tim ebeveynlerin bu rizayr vermeye ehil oldugu, yas
esiginin altmda kalan tiim ¢ocuklarm da “yalan sdylemeyerek” ebeveyn rizasmna
basvuracaklar1 kabulii ¢ok da gercekei degildir.

%8 Krivokapié-Adamovié, s.213.
%2 Livingstone, Children: a special case for privacy?, s. 20.
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3.3. 1dlgili Kisinin Bilgilendirilmesi Kavramm ve  Cocuklarin

Bilgilendirilmesi

3.3.1. Genel Olarak

llgili kisilerin, kisisel verilerinin islenmesi hakkmnda bilgilendirimesi,
kisinin haklarmi gercek anlamda kullanabilmeleri ve kisisel veri isleyenlerin veri
islemede seffafigm saglanabilmesi adma veri sorumlularmm son derece Onemli
bir yikiimliligidir. Bu ylkimlilik “kisisel verilerin hukuka ve diiriistlik
kurallarma uygun olarak islenmesi ikesi” ve “kisisel verilerin belirli acik ve
mesru amaglar icin islenmesi ilkesi” ile siki iliski icindedir. Ilgili kisilerin seffaf
bicimde bilgilendirilmeleri verilerin seffaf bicimde islenmesi seklindeki ike ile

birbirini tamamlar niteliktedir®®,

Madde 29 Calisma Grubu tarafindan ise seffafhk kavrami, gercek kisilere,
kendileriyle 1ilgili kisisel verilerin toplanma, kullanma, isleme amaglar1 hakkmnda
bilgi veriimesi, bu bilginin anlagilmas: kolay, a¢ik ve yaln bir dille yapiimasi ve
kisisel verilerin islenmesiyle ilgili iletisinde kolayca erisilebilir olunmasi seklinde
agﬂdanmlstlr384. Seffaflik, kisisel verilerin islenmesi bakimndan veri sorumlular:

tarafindan yapilan uygulamalarm, diizenleme ve politkalarm ilgili kisiler
tarafindan bilinebilir olmasi seklinde de a(;ﬂdanabilir385.

Tiiziik’de seffaflik temel bir ilke olarak benimsendiginden, kisisel verilerin
saklanacag: siire; bu miimkiin degilse, siirenin tespitinde kullanilacak kriterler®®,
veri sorumlusundan kigisel verilere erisim, kisisel verilerin diizeltiimesini ya da
silinmesini talep etme, ilgili kisiye iliskin islemenin smirlandirimasm isteme ya
da islemeye itiraz etme ve veri tasmabilirligi (“data portability”) haklarmm

Varhg1387, isleme rizaya dayaniyorsa, rizanin geri alnmasma kadar olan islemlerin

%8 Diilger, Kisisel Veri, 5.473.

%4 Madde 29 Calisma Grubu, Guidelines on transparency under Regulation 2016/679, s 4.
%5 Simsek, 90.

* Tiiziik, md. 13/2-a.

*7 Tiiziik, md. 13/2-b.
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hukuka uygunlugu etkilenmemek kaydiyla her zaman rizayr geri alma haklarmm
varhgr’®®, denetin  kurumlarma sikayette bulunma hakki®®, kisisel verilerin
saglanmasmm yasal veya sOzlesmesel bir sorumlulugun geregi olup olmadigi ya
da bir sozlesmenin kurulmasi i¢in gerekli olup olmadigi, bunun yam swra veri
Oznesinin kisisel verilerini saglama yiikiimliligi altmda olup olmadiZi ve boyle
bir  yikiimlikigiin varlig halinde verilerin saglanmamasmin  doguracag

390
sonuclar

, profil ¢ikarma (“profiling”) dahil olmak {izere otomatik karar alma
(“automated decision-making”) uygulamalarmm varhg, uygulamann dayandidi
mantik hakknda anlamh bilgi; isleme faaliyetinin veri 6znesi agismdan Onemi ve

beklenen sonuclar®® konularmda ilgili kisilerin bilgilendirilmesi gerekmektedir.

Ulusal mevzuatta ise KVKK’nin 10. maddesinde aydmnlatma ylikiimhiligi
diizenlenmigtr. KVKK’nn 10. maddesine gore veri sorumlusu veya
yetkilendirdigi kisi, sorumlusu veya yetkilendirdigi kisi, verilerin elde edilmesi
srasmda ilgili kisilere, veri sorumlusunun ve eger bulunmakta ise temsilcisinin
kimhigi, kisisel verilerin hangi yontemlerle toplandigi ve toplamanmn hukuki
sebebi, verilerin hangi amaclar dogrultusunda islenecegi, kisisel verilerin kimlere
ve hangi amacla aktarlabilecegi ve ilgili kisilerin KVKK’nn 11. maddesinde
sayllan ilgili kisilerin kisisel verilerinin islenip iglenmedigini 6Zrenmelerine,
verileri islenmig ise buna dair bilgi talep edebilmelerine, kisisel verilerin
islenmesine dair amaglar ve verilermin bu amaglara uygun sekilde kullanmlip
kullaniimadigmi ~ 6grenmelerine, verilerinin - yurt iginde veya yurt disinda
aktarildig1 TUglincii  kigileri bilmelerine, verilerinin yanhs ya da eksik olarak
islenmesi halinde diizeltimesini isteyebilmelerine, KVKK’nin 6ngordiigii sartlar
dahilinde verilerinin silinmesini veya yok edimesini isteyebileceklerine, eger
verileri yanhs ya da eksik olarak islenmis ve bunlara iliskin diizeltme hakkini
kullanmis ise bunun verilerinin aktarildigi tglincii  kisilere  bildirilmesini
isteyebilecegine, sayet verileri miinhasiran otomatik sistemler vasttasiyla analiz

edilerek aleyhine bir sonu¢ ortaya c¢ikarimigsa buna itiraz edebilecegine ve

%88 Tiiziik, md. 13/2-c.
%9 Tiiziik, md. 13/2-d.
%0 Tiiziik, md. 13/2-e.
¥ Tiiziik, md. 13/2-f.
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verilerinin kanuna aykmr1 olarak islenmesi sebebiyle bir zarara ugramis ise de

zararm giderilmesini talep edebilecegine yonelik bilgilendirme yapilmahdir.

KVKK’nn ikincil diizenlemesi olan “Aydmlatma Yikiimliligiiniin
Yerine Getirilmesinde Uyulacak Usul ve Esaslar Hakkinda Teblig”392
(“Aydmlatma Tebligi”’) de veri sorumlular1 veya yetkilendirdigi kisiler tarafindan
yerine getirilmesi gereken ilgili kisilerin kisisel veri isleme siireglerine dair
aydmlatma yiikiimliligli kapsammda uyulacak usul ve esaslar1 belirlemistir.
Kisisel Verileri Koruma Kurumu tarafindan da Aydmlatma YiikiimliKigiiniin

Yerine Getirilmesi Rehberi yaymlanm1§t1r393.

3.3.2. AB Genel Veri Koruma Tiiziigii’'nde Cocuklarn Bilgile ndirilmesi

Tiiziikk’de veri sorumlularmm, “spesifik olarak bir ¢ocuga yonelik her tiirli
bilgi basta olmak tlizere isleme faaliyeti ile” ilgili Tiizik’in 13 ve 14. maddelerde
atifta bulunulan bilgiler ile 15, 22. ve 34. maddeler kapsammndaki her tiirlii
bildirimi “agik ve sade bir dil ile 6z, seffaf, anlasilir ve kolayca erisilebilir bir
bicimde” ilgili kisilere sunmasi gerektigi diizenlenmistir®®. Madde 29 Calisma
Grubu, ¢ocuklara yonelik yapilacak bilgilendirmelerde BMCHS nin ¢ocuklar i¢in
cocuk dostu sekilde olusturulmus Versiyonuna395 atif yaparak kaleme alnacak
metinlerin  kelime dagarcigi ve uslubunun cocuklara uygun olmasi gerektigini,
boylece ¢ocuklarm bu bilgilendirmelerin - kendilerine  yonlendirildigini  kabul

edebileceklerini ifade etmistir®®.

Tilzikiin 58. Baslangic Hiikmii’'nde ¢ocuklarm 06zel olarak korunmasi
gerektigine yapilan vurgu ile iglemenin bir ¢ocuga yonelik oldugu durumlarda, her
tirlii bilgi ve iletisimin, ¢ocugun kolayca anlayabilecegi kadar agik ve sade bir

%92.10.03.2018 tarih, 30356 Resmi Gazete’de yaymlanarak yiiriirliige girmistir.

%3 Kisisel Verileri Koruma Kurumu, Aydmlatma Yiikiimliiligiiniin Yerine Getirilmesi Rehberi.
%9 Tiiziik, md.12/1.; Madde 29 Calisma Grubu, Opinion 02/2013 on apps on smart devices, s.26.
% Detayli  bilgi  ve g¢ocuklar  i¢in  olusturulmus  poster i¢cin  bkz
https://sites.unicef.org/rightsite/files/uncrcchilldfriendlylanguage.pdf (Erisim Tarihi: 28.02.2021)
%% Madde 29 Cahsma Grubu, Guidelines on Transparency under Regulation 2016/679, s.10.
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dilde olmas1 gerektigi ifade edilmisti. Bu bakimdan rizanm ebeveyn tarafindan
verildigi durumlarda yapilacak aydmnlatma da fark etmemeli; ¢ocuklar, aym diger
ilgili taraflar gibi, rizann ebeveyn tarafindan verilmesi halinde bile aydmlatmadan
mahrum brakilmamali, seffaflik haklarm kaybetmemelidir3g7.

Cocuklarm  kisisel  verilerinin  islendigi  durumlarda  aydmlatma
yikiimhiligiiniin yerine getirilmesi ile ilgili olarak Ornegin c¢izgi roman / ¢izgi

398

film, piktogram, animasyon vb. yontemler ile™, Yyaratici araglar, diyagramlar,

resimler ve videolar gibi sartlar ve kosullarm icerigini ¢ocuklara iletmek i¢in

%9 verine getirilebilir. 1CO bu konuda Yasa Uygun

hazrrlanacak araglar ile
Tasarim Kodu'nda veri islemeye iligkin hikkiim ve kosullara iligkin yasal bir

metnin yannda c¢ocuk dostu aciklamalarm da sunulmasi gerektigini ifade
etmistir*®.

Aydmlatmanmn nasil yapilacagma yonelikk Tizik’de o6zel bir diizenleme
bulunmamaktadr. Bununla birlikte, Tuzik’in 40. maddesinde devletlerin,
otoritelerin ve diger denetim makamlarmca spesifik veri igleme siireglerine iligkin
belirli davrams kurallarmin  belirlenebilecegi  diizenlenmis  olup, “cocuklara
saglanan bilgiler ve ¢cocuklarin korunmasi ve ¢ocuklar tizerinde velayet hakkina
sahip olanlarm rizasmmin alimma sekli” hakkinda da davranig kurallarmin

benimsenebilecegi 6zel olarak ac;lklanmlstlr4m.

%7 persano, s. 36.

% Atabey, s.1609.

%9 UNICEF Children’s Online Privacy dnd Freedom of Expression: Industry Toolkit, s.25.
“%1C0O, The Age Appropriate Design Code, https:/ico.org.uk/for-organisations/quide-to-data-
protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-
services/4-transparency/ (Erigim Tarihi: 20.05.2021)

1 Madde 29 Calisma Grubu tarafindan Tiiziik’iin 40. maddesinin ikinci fikrasinmn g bendinde yer
alan diizenleme uyarinca ¢ocuklar i¢in koruma Onlemleri igeren davranig kurallarmin
hazirlanabilecegiifade edilmis bu konuda A vrupa’da dogrudan pazarlama sektoriinii temsil eden
Federation of European Direct Marketing (FEDM A) elektronik ticaret ve etkilesimli pazarlamaya
iliskin kodunu 6mek gostermistir. Madde 29 Cahisma Grubu, Guidelines on Automated individual
decision-makingand Profiling for the purposes of Regulation 2016/679 s.29.; FEDMA ya iligkin
detayh bilgi i¢in bkz https://www.fedma.org/who-we-are/the-role-of-fedma/ (Erigim Tarihi:
21.05.2021) Yakin tarihte yiiriirliige girmis olan ¢evrimigi oyunlarla ilgili 6rnek olay incelemeleri,
Ozetler ve iyi uygulama 6rneklerii¢in hazirlanan “Code of Conduct on Data Protection in Online
Gambling” Tiiziik’iin 40. maddesinin ikinci fikras1 kapsaminda hazirlanmug davranis kurallarina
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Bu maddeye en uygun ornek ICO tarafindan hazirlanan Yasa Uygun

402
Tasarm Kodu’dur®®.

Yasa Uygun Tasarrm Kodu, Tiiziik’iin 38. Baslangic
Hitkmii’'nde ongoriilen 6zel korumanmn saglanabilmesi icin ¢ocuklara spesifik ve
“bite-size” olarak ifade edilen kiiciik boyutlu net bilgilerin verilmesi gerektigini,
cocugun yasi ve veri islemenin dogasmda var olan riskler baglaminda Grnegin
uygulamada bir verinin bir ama¢ icin kullanmmm etkinlestirilmesinden (ICO
buna iligkin bir 6rnek vermemistir ancak fikrimizce uygulamanm kullamlmaya
baslanmasmdan sonraki bir zamanda konum servislerinin ag¢imasmm istenmesi,
fotografla erisim izni istenmesi gibi hususlar bu kapsamda degerlendirilebilir.)
once cocugun bir yetigkine damgmasmm ve eger bu yeni kullanm ile ilgili
siipheleri varsa da ilgili servisi kullanmaya devam etmemesinin ¢ocuga
aciklanmas1 gerektigi ifade edilmis, ¢ocuklara yapilacak bilgilendirmeye iliskin
yas araliklar1 belirlenerek yapilacak aydmlatmanm igeriklerine iligkin agiklamalar

yapﬂnn§t1r403.
1CO tarafindan:

0-5 yas arasi gocuklar “On okuryazarlk ve erken okuryazarhk™ bashgmnda
smiflandirilmig; bu yas arah@mdaki ¢ocuklar icin “ebeveynlerine AB Genel Veri
Koruma Tiiziigii 'niin 13. ve 14. maddelerinin gerektirdigi sekilde gizlilik
bildiriminin yapilmasi ve ¢ocuklara her seyi oldugu gibi birakmalarini soyleyen
sesli veya goriintiilii uyaridar saglanmasi gerektigi, ¢cocuklarin ilgili ¢evrimici
hizmetin varsayilan bir yiiksek gizlilik ayarini degistirmeye ¢alismasi halinde bir
vine sesli veya goriintiilii uyarilar ile ebeveyninden veya giivendigi bir yetiskinden

vardim almalarimin soylenmesi” gerektigi,

6mek olarak gosterilebilir. https://www.egba.eu/uploads/2020/06/200211-Code-of-Conduct-on-
Data-Protection.pdf (Erisim Tarihi: 23.05.2021)

“21CO, The Age Appropriate Design Code, https://ico.org.uk/for-organisations/quide-to-data-
protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-
services/4-transparency/ (Erigim Tarihi: 20.05.2021)

*1C0, The Age Appropriate Design Code, https://ico.org.uk/for-organisations/quide-to-data-
protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-
services/4-transparency/ (Erisim Tarihi: 20.05.2021)
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6-9 yas arast cocuklar “Temel ilkokul yillar?” bashgmda smiflandrimis;
bu yas arahgindaki c¢ocuklar icin “ebeveynlerine AB Genel Veri Koruma
Tiiziigii 'niin 13. ve 14. maddelerinin gerektirdigi sekilde gizlilik bildiriminin
vapilmasi, ebeveyn gizlilik bildirimi yaninda ¢ocuklara ¢izgi film, video veya ses
materyalleri saglanarak ¢evrimici gizliligin temel kavramlarmn, sunulan gizlilik
ayarlarmn, kimin neyi goérebileceginin, bilgi alma haklarinin, kendi bilgilerini
nasil kontrol altina alacaklarini ve diger kisilerin mahremiyetine saygi duymalari
gerektiginin acgiklanmasini, hem ebeveynlere hem c¢ocuklara ilgili ¢evrimici
hizmetin nasu c¢alistigini agiklayan kaynaklar sunulmasi, ¢ocuklarin ilgili
¢cevrimigi hizmetin varsayilan bir yiiksek gizlilik ayarini degistirmeye ¢alismasi
halinde bilgilerinin akibeti ve ilgili riskleri a¢iklayan ¢izgi film, video veya ses
materyallerin saglanmasi, béyle bir ayarin degistirilmesinden once ¢ocuklara her
seyi oldugu gibi birakmalarimin veya bir ebeveyninden veya giivendigi bir

yetiskinden yardim almalarinin séylenmesi” gerektigi,

10-12 yas arasi ¢ocuklar “Gegis yillarr” bashgmda smiflandiriimis; bu yas
arahgmdaki ¢ocuklar i¢cin “ebeveynlerine AB Genel Veri Koruma Tiiziigii 'niin 13.
ve 14. maddelerinin gerektirdigi sekilde gizlilik bildiriminin yapilmasi, ¢ocuklarin
vazuive video / ses se¢enekleriile ¢ocuklara 6zgii hazirlanmus bildirim metinleri
arasinda se¢im yapmasina izin verilmesi, ¢cocuklara saglanan bilgilere yonelik
daha biiyiik veya daha gen¢ bir yas grubu i¢in olusturulmus materyallere
yiikseltme veya kiigiiltme se¢enegi verilmesi, ¢ocuklarin ilgili cevrimici hizmetin
varsayilan bir yiiksek gizlilik ayarini degistirmeye ¢alismasi halinde bilgilerinin
akibeti ve ilgili riskleri acgiklayan ¢izgi film, video veya ses materyallerin
saglanmasi, béyle bir ayarmn degistirilmesinden once ¢ocuklara her seyi oldugu
gibi birakmalarinin veya bir ebeveyninden veya giivendigi bir yetiskinden yardim

almalarinin séylenmesi” gerektigi
ifade edilmistir.

Yine ICO tarafindan 13-15 yas arasi1 ¢ocuklar “Erken gencler” bashgmda
smiflandirimig  10-12 yas arasi ¢ocuklar ile ilgili oneriler bu smiftaki ¢ocuklar

118



icin de tekrarlanmus, ancak fikrimizce bu yas grubundaki g¢ocuklarm dijital
okuryazarhklarmm da yiikksek olabilecegi g6z Oniine alnarak c¢ocuklarm
varsaylan bir yiksek gizliik ayarmi degistirmeye ¢ahsmalari halinde yine
ebeveyn veya giivendikleri bir yetiskin yardimma basvurmalarma ihtiyag
bulundugu bununla birlikte sayet bu kisilerin bu ¢evrimi¢i hizmetteki gizlilik ayar
degisikligini anlayamamalar1 durumunda ise varsayilan ayari1 degistirmemelerinin

istenmesi gerektigi ifade edilmistir.

Son olarak ICO tarafindan 16-17 yas aras1 c¢ocuklar “Yetigkinlige
yaklasan” bashginda smiflandirilmig, bu yas grubundaki ¢ocuklara yonelik
ebeveyn bilgilendirmesinin hazirlanmasi 6ngoriilmeyerek, “bu yas grubuna uygun
bir formatta tiim bilgilerin saglanmasi, ¢ocuklarayazili ve video / ses segcenekleri
arasida se¢imyapmalarina izin verilmesi, cocuklara saglanan bilgilere yonelik
daha biiyiik veya daha gen¢ bir yas grubu icin olusturulmus materyallere
yiikseltme veya kiigiiltme segenegi verilmesi, bu yas grubundaki bir ¢ocugun
varsayilan yiiksek gizlilik ayarmni degistirmeye ¢alismasi halinde, bilgilerinin
akibeti ve ilgili riskleri aciklayan yazili, video veya sesli materyallerin
saglanmasi, bir yetiskine veya baska bir giivenilir bilgi kaynagina danigsmalart ve
herhangi bir endiseleri varsa ve sayet bu kisiler, ¢evrimici hizmetteki gizlilik ayar
degisikligini anlayamazlarsa varsayian ayarmm degistirilmemesinin ifade

edilmesi” gerektigi agklanmustr*®.

ICO’nun séz konusu Yasa Uygun Tasarim kodunda belirledigi yas
aralklarma iligkin ortak hiikiimlerin esas itibariyle ¢ocuklara uygun bilgilendirme
metinlerinin hazrlanmasi, ¢ocuklarm her ne kadar yas araliklari belirli olsa da
diital okuryazarlklar1 bu yas araligmm daha {stlinde veya daha altnda
olabileceginden bu husus da gozetilerek c¢ocuklara se¢im hakkmnin tanmmasi,
cocuklara sunulan cevrimi¢i hizmetlerde varsayilan gizlilik ayari degisimlerinde
tim yas gruplarmda g¢ocuklarm ebeveyn ya da giivenilir bir kisinin gézetim ve
denetimi altmda bulunmasi oldugu tespiti yapilabilir.

404

ICO, The Age Appropriate Design Code, https://ico.org.uk/for-organisations/quide-to-data-
protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-
services/4-transparency/ (Erisim Tarihi: 20.05.2021)
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ICO’nun getirdigi Olglitlerin, c¢ocuklarm gelisim diizeyleri baglammnda
secimlik olmasi, yas esikleri belirlense de bilissel diizeyde farkhliklar olabilecegi
nedeniyle daha diisik ya da daha yiiksek yas grubuna yonlendirme yapimasma
imkdn verir sekilde tasarim yapimasmmn OngOriilmesi fikrimizce somut

uygulamalar i¢inde ideale en yakin olandir.

3.3.3. Tiirk Hukukunda Cocuklarin Bilgile ndirilmesi

Cocuklarm  kisisel verilerinin  iglenmesinde  bilgilendirmeye  yonelik
KVKK’da agik bir diizenleme yer almamaktadwr. Bununla birlikte, KVKK’nin
“Cocuklarm Kisisel Verilerinin Korunmasi Rehberi’nde*® cocuklarm dmyital
ortamlar ile ¢ok erken tamigmalari nedeniyle, onlarm aktif birer internet kullanicis
olduklar1 vurgulanarak, cevrimi¢i diinyada g¢ocuklarm braktiklar1 ayak izlerinin
onlar1 belirlenebilir ve savunmasiz kilacagr konusunda ailelerin ve ¢ocuklarm
bilgilendirilmesi gerektigi agiklanmistr. Kurum’un da vurguladigi sekilde dijital
ortamda ailelerin ve ¢ocuklarm bilgi sahibi olmalar1 dijital okuryazarlk ve diital
ebeveynlk olarak da adlandiriimakta olup, ¢ocuklarm kisisel verilerinin

korunmasi kapsammda son derece 6nemli kavramlardir.

Yine Kisisel Verileri Koruma Kurumu tarafindan yaymlanan ““Uriin ve
Hizmet Gelistirenler” Tarafindan Dikkat Edilmesi Gerekenler” isimli Rehber’de,
Tilzik’de  ¢ocuklarm  kisisel  verilermin  korunmasma  yonelik  getirilen
diizenlemelere paralel sekilde ¢ocuklara 06zel aydmlatma yapimasi gerektigi,
yapilacak aydmlatmada “cocuklarin alg: diizeyine uygun bilgilendirici metinler”,
“gerekirse resimve gorsel efektlerle desteklenen daha anlasilir, sade ve ac¢ik bir

dil”  kullaniimas1 gerektigi406, cocuklarm  haklarmi  bilmelerini  ve

%% Kisisel Verileri Koruma Kurumu “Cocuklarin Kisisel Verilerinin Korunmas1 — “Yetiskinler”
Tarafindan Dikkat Edilmesi Gerekenler 2
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/baal7af4-f926-44fd-abb6-
2282cfb4f020.pdf (Erigim Tarihi: 27.05.2021)

% Kisisel Verileri Koruma Kurumu “Cocuklarm Kisisel Verilerinin Korunmasi — “Uriin ve
Hizmet Gelistirenler” Tarafindan Dikkat Edilmesi Gerekenler
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kullanabilmelerini saglayacak uygun politka ve mekanizmalarm gelistirilmesi
gerektigi agklanmustr®®’.

Kurul'un bu konudaki yaklasiminin Tiizik ie benzer oldugunu
degerlendiriyoruz, bu bakimdan rizann isleme sartlarmdan sadece bir tanesi
oldugu dikkate almarak, rizanm dogrudan cocuk tarafindan verilebildigi ya da
ebeveyn tarafindan verildigi durumlarm Tirk Hukuku bakimmdan da fark
etmemesi gerektigini, ¢ocuklara ayni diger ilgili taraflar gibi, rizanin ebeveyn
tarafindan  verilmesi  halnde  bile  aydmlatma  yapilmasi  gerektigini

degerlendiriyoruz.

3.4.  Cocuklarn Kisisel Verilerinin islenmesinde Sorunlu Bir isleme
Faaliyeti: Profilleme, Otomatik Karar Alma Mekanizmalar, Mesru
Me nfaat

Devletler ve igverenler, ilgili kisilerin davramg ve tercihlerinin belirli
yontemler ile izlenmesi ve gelecek tercihlerini Ongdrebilmek bakimmdan
profileme ve otomatik karar alma mekanizmalarmi sikhkla kullanmaktadir*®®,
Tabiatiyla yetigskinlerde oldugu gibi c¢ocuklarm da dijital ortamdaki aktiviteleri

onlarm kisisel ilgi alanlarma ve tercihlerine iliskin 6nemli bilgiler sunar*®®,

Tiiziik’in  38. No.lu Bagslangig Hikkmii’nde, ¢ocuklarm kisisel veri
islemeye iliskin risklerin daha az farklinda olabilecekleri diisiincesiyle “Ozellikle
pazarlama veya kisilk veya kullanic1 profilleri olusturma amaciyla g¢ocuklarm
kisisel verilerinn  kullannm1 ve bir ¢ocuga dogrudan sunulan hizmetleri

kullanrrken c¢ocuklarla ilgili kisisel verilerin toplanmasi icin gecerli olmak iizere

https://www.kvkk.qgov.tr/SharedFolderServer/CMSFiles/db0b3f30-c636-4fcb-930a-
bf8f2e524de8.pdf s.3. (Erisim Tarihi: 27.05.2021)

7 Kisisel Verileri Koruma Kurumu “Cocuklarn Kisisel Verilerinin Korunmasi — “Uriin ve
Hizmet Gelistirenler” Tarafindan Dikkat Edilmesi Gerekenler
https://www.kvkk.gov.tr/SharedFolderServer/CM SFiles/db0b3f30-c636-4fch-930a-
bfg8f2e524de8.pdf s.4. (Erigim Tarihi: 27.05.2021)

% Asikoglu, s. 142.

% | jevens- Verdoodt, s.275.
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cocuklarm 6zel olarak korunmasi” gerektigi agiklanmistr. Cocuklarm belirsiz bir
gelecekteki tercihlerinin  Ongériilmesi suretiyle yapilan islemelerin dogurabilecegi
riskler bakimmndan profileme ve otomatik karar alma mekanizmalart ile
cocuklarm verilerinin iglenmesi kanimizca son derece Onemsenmesi gereken bir

konudur.
Tiiziik’de profilleme,

“bir gergek kisinin isteki performansi, ekonomik durumu, saghg, kisisel
tercihleri, ilgi alanlar, giivenilirligi, davraniglari, konumu veya
hareketlerine iliskin hususlarin analiz edilmesi veya tahmin edilmesi basta
olmak iizere soz konusu gergek kigiye iliskin belirli kisisel ozelliklerin
degerlendirilmesi icin kisisel verilerin kullanmmni ihtiva eden her tiirlii

’

otomatik kisisel veri isleme bicimi’

M0 Benzer sekilde Avrupa Konseyi Uye Devletler Bakanlar

olarak tanmmlanmuistir
Komitesi'nin “profilleme baglammda otomatik veri islemelere karsi kisilerin
korunmasi1 hakkmnda” Tavsiyesinde profilleme “ozellikle kendisi hakkinda
kararlar almak veya kisisel tercihlerini, davranislarni ve tutumlarini analiz etmek

veya tahmin etmek icin bir bireye bir "profil" uygulamaktan olusan otomatik bir

veri isleme teknigi” olarak tanmlanmugtr**.

Tiiziik’de yer verilen profillemeye iliskin tanimdan yola c¢ikildiginda,
profillemenin mevcut olabilmesi icin otomatik bir kisisel veri isleme faaliyetinin
olmas1 ve isleme ile gercek bir kisinin kisisel yonlerinin degerlendiriimesinin

amaclanmasi oldugu sdylenebilir.

Tiiziikk’iin 71. No.lu Basglangic Hitkmii’'nde ise Ozellikle isteki performans,
ekonomik durum, saglk, kisisel tercihler, davranis veya konum bilgileri gibi
bilgilerin analiz edilmesi suretiyle degerlendirmeler yapan ve belirli sonuglara

varan islemeler profilleme olarak aciklanmug; ilgili kisilerin yalnizca otomatik

1 Tiiziik, md.4/4.
1 Council of Europe, The protection of individuals with regard to automatic processing of
personal data in the context of profiling Recommendation CM/Rec(2010)13 and explanatory
memorandum, s.9.
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islemeye dayanan, herhangi bir insan miidahalesi olmadan kendisiyle ilgili yasal
etkiler yaratan, kendisini éneml Ol¢lide etkileyen, kendisiyle ilgili kisisel yonleri
degerlendiren bir Onlemi igerebilecek bir karara itiraz etme hakki oldugu
aciklanmis ve profileme ve kullanici profilleri olusturma gibi eylemlerin
cocuklar1 “ilgilendirmemesi” gerektigi ifade edimistir.

Profilleme de dahil otomatik karar mekanizmalar1 ile isleme faaliyetinin
diizenlendigi hiikiimde esas itibariyle cocuk ya da yetiskin seklinde bir ayrim
yapllmamlst1r412. Bununla birlikte, 71 no.lu Baslangic Hiikmii'nde yer alan

“ilgilendirmemelidir” ifadesinin nasil yorumlanacagi ise belirsizdir.

Madde 29 Calsma Grubu, profil olusturma dahil, yasal veya benzer
sekilde onemli etkileri olan yalnizca otomatik karar vermenin ¢ocuklar i¢in gegerli
olmamas1 gerektigini ifade etmekle birlikte, bunun mutlak bir yasak anlamma
gelmedigini, veri sorumlular1 tarafindan Tizik’tin 22. maddesinin ikinci
fikrasmda yer alan istisnalara™®  ise giivenilmemesi  gerektigi  tavsiye
etmektedir*®. Bununla birlikte yine Madde 29 Calsma Grubu tarafindan Srnegin
refahlarmi/esenligini korumak i¢in, ¢ocuklarla ilgili yasal veya benzer sekilde
onemli etkilere sahip profil olusturma dahil, yalnizca otomatik karar vermeyi
gerceklestirilmesinin  gerekli oldugu bazi durumlar olabilecegi bu durumlarda s6z
konusu istisnalardan faydalanilabilecegi ifade edilmis*®® ise de buna iliskin

herhangi bir 6rnek verilmemistir.

"2 Tiiziik, md. 22; Madde 29 Calsma Grubu, Guidelines on Automated individual decision -
making and Profiling for the purposes of Regulation 2016/679 s.28.

“3 Tiiziik, md.22/2:

“Paragraph 1 shall not apply ifthe decision:

(a) isnecessary for entering into, or performance of, a contract between the data subject and a
data controller;

(b) isauthorised by Unionor Member State lawto whichthe controller issubject and which also
lays down suitablemeasures to safeguardthe datasubject’s rights and freedoms and legitimate
interests;

(c) oris based on the data subject’s explicit consent.”

4 Tiiziik, md. 22; Madde 29 Calisma Grubu, Guidelines on Automated individual decision-
making and Profiling for the purposes of Regulation 2016/679 s.28.

* Tiiziik, md. 22; Madde 29 Cahsma Grubu, Guidelines on Automated individual decision -
making and Profiling for the purposes of Regulation 2016/679 s.28.; Persano, s.40.
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Tiiziik’e gore veri sorumlusu ile ilgili kisi arasmda “bir sdzlesmenin
kurulmasi ya da ifas1 i¢in gerekli olmasr” halinde ya da “ilgili kisinin buna agik
riza vermis olmast” halinde, veri sahibinin haklary, ozgirlikleri ve mesru
menfaatleri uygun Onlemlerle korundugu takdirde ve kanunlar tarafindan izin
verildigi hallerde**® profileme ve otomatik karar mekanizmalar1 yoluyla karar
almmasi suretiyle veri islenebilir. Bu istisna haller disinda ise Tiiziik’e gore ilgil
kisiler kendileri ile ilgili yasal etkiler yaratan veya benzer sekilde kendilerini
etkileyen profil olusturma dahil, yalnizca otomatik iglemeye dayah bir karara tabi
olmama hakkma sahiptirler417. Tilzikin 38 ve 71 No.lu Baglangic Hiikmii
incelendiginde, profillemeye karst cocuklarm korunmasi i¢in iki asamali bir
yontemin tercih edildigini sOylemek miimkiindiir. Bunlardan birincisi ¢ocuklarm
kisisel verilerinin kullanici profili yaratma amach islenmesi agikca 0Ozel olarak
korunmasi gereken bir durumdur. Ancak bu korumanm nasil gergeklestirilecegi
aciklanmamustrr. Ikincisi, sadece otomatik karar alma mekanizmalarmm islemleri
sonucu alman kararlarm ¢ocuklar1 ilgilendirmesidir. Ancak Tiizik’e gore
otomatik karar alma mekanizmalarmm iglemleri sonucu alman kararlar ilgili
kisilere yonelik yasal veya benzeri sekilde onemli bir etkisi dogrumadigi siirece
yasak degildir.

Tilizik’den daha oOnce Avrupa Komisyonu'nun bu konuya iliskin,
cocuklarm profilinin ¢ikarlmasmm, “onlarin yasamlart boyunca ciddi sonuglara
sebep olabilecegi gerekcesiyle ¢cocuklarin korunmasi icin, Birlegmis Milletler
Cocuk Haklari Sozlesmesi uyarinca ¢ocugun yiiksek yararmmin ve kisiliginin
gelisiminin dikkate alinmasi gerekliligi” seklindeki yorumu kanaatimizce g¢ok

418

isabetlidir'™™. Yine Avrupa Komisyonu tarafindan ¢ocuklarm profillerinin

cikkarlmasmm maniplilasyon ve olumsuz ayrimciik tehlikeleri acismdan ve

*1° Tiiziik, md.22/2.

" Tiiziik, md. 22.

8 Council of Europe, The protection of individuals with regard to automatic processing of
personal data in the context of profiling Recommendation CM/Rec(2010)13 and explanatory
memorandum, S.7.
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Birlesmis Milletler Cocuk Haklar1 Sozlesmesi anlaminda yasaklanmasi tavsiye

edilmektedir*®.

Madde 29 Cahsma Grubu tarafindan da esasen benzer sekilde “bir
¢ocugun se¢imlerini ve davranigini etkileyen karar verme, séz konusu segimlerin
ve davraniglarin dogasina bagli olarak, potansiyel olarak onlar tizerinde yasal
veya benzer sekilde onemli bir etkiye sahip olabilecegi” ifade edilmis, onlarm
ozellkle internette c¢evrimi¢ci davranglarmmn izlenmesi ile yapian davranigsal
reklamciliktan  kolaylkla  etkilenebilecegi Vurgulanmls420 ise de acikea
profillemenin yasak olmadigi, c¢ocuklarm profillerinin olusturulmasmdan onlarm

toplumun savunmasiz bir grubunu teskil ettikleri i¢in ka¢milmasi gerektigi

sdylenmistir*?,

ICO’nun Yasa Uygun Tasarim Kodu'nda ise veri sorumlulari tarafindan
cocuklara kigisel verilerinin kullaniip kullaniimayacagr ve nasil kullanilacag
konusunda yapilacak bilgilendirmede profillemeye yonelik c¢ocuk dostu bir
bicimde bilgilendirme yapimasi gerektigi, varsayilan ayar olarak profillemenin
kapali olmasmm ya da riza almmm givenli ve adil bir sekilde profilleme
yapilmasnda etkili olabilecegi, davranigsal reklamciik i¢cin temel hizmetin bir

parcasi olmayan bir gizlilik ayari1 saglanmasi gerektigi, yasal veya diizenleyici bir

9 Council of Europe, The protection of individuals with regard to automatic processing of
personal data in the context of profiling Recommendation CM/Rec(2010)13 and explanatory
memorandum, s.46. Bununla birlikte, Komisyon tarafindan, kisilerin farkna varilmasi gercken
belirli bir tehlikeyi bertaraf etmek veya belirli bir ihtiyaglari olan bir tiir yardimdan
yararlanmalarin1 saglamak gibi mesru menfaatlerle ya da kanunla saglanan ve uygun giivence
sunulanbir hali¢gin bu yasagm kaldirilabilecegi de ifade edilmektedir. Avrupa Konseyi tarafindan
Guidelines to respect, protect and fulfil the rights of the child in the digital environment
Recommendation CM/Rec(2018)7 ofthe Committee of Ministers’daise “dzellikle ¢cocukla ilgili
kararlaralmak veyaonunkisisel tercihlerini, davranislarini ve tutumlarini analiz etmek veya
tahmin etmek icin bir ¢ocuga bir “profil” uygulanmasmiiceren, kisisel verilerin otomatik olarak
islenmesinin herhangi bir bicimi olan ¢ocullarin profilini ¢cikarma, kanunen yasaklanmalidir.
Istisnai durumlarda, Devletler, cocugun yiiksek yararina oldugunda veya agir basan bir kamu
yararivarsa, kanunla uygun giivencelerin saglanmasi sartiyla bu kisitlamayt kaldirabilir.”
aciklamas1 yapimaktadir.

20 Madde 29 Cahigma Grubu, cocugunanlayigmm kapsami diginda kalacagi ve bu nedenle yasal
islemenin sinirlarmi asacagi gerekcesiyle cocuklarm verilerinin davranigsal reklam amaglar igin
dogrudan veya dolayh olarak islenmemesi gerektigini sdyler. Bkz. Madde 29 Cahsma Grubu,
OPinion 02/2013 on apps on smart devices, s.26.

2! Madde 29 Calisma Grubu, Guidelines on Automated individual decision-making and Profiling
for the purposes of Regulation 2016/679 s.29.
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gerekliligi (koruma veya cocuk koruma gereksinimi gibi) karsilamak, c¢evrimigi
ortamda c¢ocuk cinsel istismarmi veya istismarmi Onlemek veya yasi giivence
altma almak i¢in yapilan profillemelerde ise bdyle bir gizllik ayarmm

sunulmasmm uygun olmayacag ifade edilmistir*?.

UNICEF tarafindan ise, Tizik’e atif yapilmis olmasma ragmen,
cocuklarm kisisel verileri profil olusturma veya hedefli pazarlama i¢in

kullanilmadiginda ¢ocuklarm en iyi sekilde korunacag: ifade edilmistir*?*.

Keza Avrupa Konseyi, 108 sayih Sozlesme’ye iliskin Avrupa Konseyinin
Egitim Ortammda Cocuklarm Verilerinin Korunmasma Yonelik Rehberi’nde
egitsel yazihm araglar1 araciigiyla toplanan ¢ocuk verilerinin, davranissal
reklamcilk amaciyla veya g¢ocuklara ya da ailelere pazarlama hizmeti verilmesi

gibi amaclarla iglenmemesi gerektigini ifade etmistir?’,

Kanaatimizce, Tizik’de profillemeye yonelik diizenlemeler genel
diizenlemeler olup, c¢ocuklara hak ettikleri korumanm saglanmasi gerektigini
aciklayan Tiiziik, bu aciklamanmn altmi en azmndan profilleme bakimmndan ¢ok da
doldurabilmis degildir. Ote yandan profilleme faaliyetlerinin BMCHS baglammda
degerlendirilmemesi de kammizca isabetli olmamustwr. Zira cocuklarm stirekhi
gelisim ve degisimleri gdz Oniine ahnarak, onlarm yiiksek yararma olmayacak
sekilde bir uygulama yapilmamasi gerektigi, profilemenin ¢ocuklarm belirsiz bir
gelecekteki terch ve davraniglarmm Ongoriilerek profileme g¢ahsmalarmmn
yapilmamasi gerektiginin daha acik bir sekilde yazilmasi daha dogru olurdu. Bu
anlamda, maddenin c¢ocuklarm kisisel verilerinin kural olarak islenemeyecegi,
hangi alanlarda isleme yapilrsa hukuka uygun olacagma dair bir yazim bi¢iminin
tercih edilmesi gerektigi diisiincesindeyiz.

*21C0, The Age Appropriate Design Code, https://ico.org.uk/for-organisations/quide-to-data-

protection/key-data-protection-themes/age-appropriate-design-a-code-of-practice-for-online-
services/12-profiling/ (Erisim Tarihi: 21.05.2021)

2 UNICEF Children’s Online Privacy dnd Freedom of Expression: Industry Toolkit, s.16.

24 Avrupa Konseyi, “Consultative Committee of The Convention for the Protection of Individuals
With Regard to Automatic Processing Of Personal Data Convention 108 Children’s Data
Protection in an Education setting Guidelines”, md. 8.3.7.
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Tiiziik’de  profileme yannda pazarlama faaliyetlerine yonelk de

cocuklarm 6zel olarak korunmasi gerektigi ifade edilmistir*®.

Tlzikiin 21. maddesine gore, kisisel verilerin dogrudan pazarlama
amactyla islendigi durumlarda, ilgili kisiler iglemenin Tilzik’in altmci
maddesinde yer alan “kamu yararina gerceklestirilen bir goérevin yerine
getirilmesi veya kontrolore verilen resmi bir yetkinin uygulanmasit hususunda

426 . . . e
7 ve “ozellikle veri sahibinin ¢cocuk olmasi

isleme faaliyetinin gerekli olmasi
halinde veri sahibinin kisisel verilerin korunmasini gerektiren menfaatleri veya
temel haklar: ve ozgiirliiklerinin bir kontrolor veya iigiincii bir kisi tarafindan
gozetilen mesru menfaatlere agw basmasi haricinde, s6z konusu menfaatler

dogrultusunda isleme faaliyetinin gerekli olmasi.”**

seklindeki isleme sartlari
cercevesinde profil c¢cikarma da dahil olarak islenmekte ise ilgili kisinin bu

islemeye itiraz hakki bulunmaktadir.

Tuzik’de “kisisel verilerin dogrudan pazarlama amacuyla islenmesi mesru
bir menfaat icin gerceklestirilmis olarak kabul edilebilir.” seklinde yer alan
diizenleme*®® ile ¢ocuklarm pazarlama faaliyetlerine karsi 6zel olarak korunmasi

gerekliligini429

bir arada degerlendirdigimizde, veri sorumlularmm ¢ocuklarm
kisisel verileri s6z konusu oldugunda, dogrudan pazarlama amag¢h yapacaklari
islemelerde mesru menfaat istisnasma kolaylikla bagvuramayacagi kanaatindeyiz.
Madde 29 Calisma Grubu, mesru menfaat ¢ergevesinde isleme, veri sorumlusunun
mesru menfaatlerini, ilgili kisilerin menfaatleri veya temel haklarma kiyaslayan
bir dengeleme testine tabi olarak islemesi gerektigini soyledigine gore®° bir veri
sorumlusunun mesru menfaati ile bir ¢ocugun menfaati karsilastrildiginda,

cocugun menfaatinin veri sorumlusunun Ozellikle ticari, dogrudan pazarlama

kapsammdaki mesru menfaatlerine kolayhkla {istiin gelecegi, bu nedenle de mesru

*25 Tiiziik, 38. No.lu Baslangic Hiikmii.

“%° Tiiziik, md.6/1/e.

" Tiiziik, md.6/1/f.

“28 Tiiziik, 47 no.lu Baslangi¢c Hiikmii.

2% Tiiziik, 38 no.lu Baslangi¢ Hiikmii.

% Madde 29 Calisma Grubu, Opinion 06/2014 on the notion of legitimate interests of the data
controller under Article 7 of Directive 95/46/EC, s.4.
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menfaat cercevesindeki ver islemelerde veri sorumlularma daha agr bir
sorumlulugun diistiigi séylenebi]jr43l. Keza ICO tarafindan da c¢ocuklarm kisisel
verilerinin mesru menfaat isleme sarti kapsammnda islenmesi halinde ¢ocuklarm
cikarlarmm  korunmasi i¢cin ekstra Ozen gOsterilmesi gerekliligi ifade

432

edilmektedir Bu baglamda bir ¢ocugun verisi islenerek yapilacak dogrudan

pazarlamanm, mesru menfaat tagidigmi sdylemenin zor oldugu kanaatindeyiz.

3.5. Cocuklarin Kisisel Verilerinin Korunmasinda Sorunlu Bir Olgu:
Ebeveynlerin Sosyal Medya Paylasimlann (“Sharenting”) ve Dijital
Okuryazarhk

Cocuklarm kisisel verilerinin, fotograflarmm, videolarmmn ebeveynlerine
ait sosyal medya hesaplarmda ya da ebeveynleri tarafindan onlar adma agilan
sosyal medya hesaplarmda paylasimasi, bazi ebeveynlerin bu sosyal medya
hesaplarmi ticari amaclarla kullantyor olmalar1 ve ¢esith {iriin tamtimlarinda,
“komisyonlu link”** olarak ifade edilen reklam faaliyetlerinde hemen hemen her
sektorden bir sirket veya bir saglayici ile yapilan isbirliklerinde g¢ocuklarmi da
birer aktor olarak kullandiklar1 ile sik¢a karsilasmaktayiz.

Paylasim anlamma gelen “share” kelimesi ile ebeveyn anlamma gelen

“parent” kelimelerinin birlesmesinden tiiretilen “‘sharentin: 434435 seklinde yeni

1 Bkz. ayn1yonde Malgieri-Niklas, s.15.; Lievens- Verdoodt, s.275.; Livingstone ve Persano bu
degerlendirmeyi yaparken veri sorumlularinin ¢ocuklarin kisisel verilerinin iglenmesine yonelik
mesru menfaatlerinin sinirlandirildiginiifade eder. Bkz. Livingstone, Children: aspecial case for
privacy?, s.19.; Persano, s.41.

*21CO Guide to GDPR, https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-the-
general-data-protection-regulation-gdpr/lawful-basis-for-processing/legitimate-interests/ (Erisim
Tarihi: 22.05.2021)

48 «7/11/2013 tarihli ve 6502 sayili Tiiketicinin Korunmas: Hakkinda Kanun'a dayanilarak
hazirlanan ve sosval medva etkilevicileri tarafindan vapilan ticari reklam ve haksiz ticari
uygulamalara iliskin olarak yiriitiilen incelemelerde esas teskil etmek lizere Reklam Kurulu'nun
04.05.2021 tarihli ve 309 savih toplantisinda 2021/2 numaral ilke karari olarak kabul edilen
“Sosyal Medya Etkileyicileri Tarafindan Yapilan Ticari Reklam ve Haksiz Ticari Uygulamalar
Hakkmnda Kilavuz™” icin bkz. https://tuketici.ticaret.gov.tr/duyurular/sosyal-medya-etkileyicileri-
tarafindan-yapilan-ticari-reklam-ve-haksiz-ticari-uyg (Erisim Tarihi: 27.05.2021)

** https://www.urbandictionary.com/define.php?term=Sharenting (Erisim Tarihi: 27.05.2021)
% https://www.collinsdictionary.convdictionary/english/sharenting (Erisim Tarihi: 27.05.2021)
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bir kavramm olusmasma yol agan bu ebeveyn paylagimlarmm, neden bu kadar
yaygin yapidigmm, bunun ebeveynlerce hangi amagclarla ger¢eklestirildignin

incelenmesi gerektigi kanaatindeyiz.

Ebeveynlerin  pek ¢ocugunun, c¢ocuklarma iliskin sosyal medyada
yaptiklar1 paylagimlarda esasmnda 1iyi niyetle hareket ettikleri séylenebilir436.
Amerika Birlesik Devletleri'nde sosyal medya kullanicis1 18 yas altnda ¢ocuklari
olan ebeveynler iizerinde yapilan bir arastrmada, arastrmaya katilan sosyal
medya kullanicis1 ebeveynlerin % 79’unun aglar1 aracihgiyla faydal bilgiler
aldiklarmi1 kabul ettikleri, %59 unun diger sosyal medya iceriklerine bakarken
ozellikle ebeveynlikle ilgili faydah bilgilerle karsilastiklarmi — belirttikleri,
%42’sinin ebeveynlik sorunuyla ilgili olarak c¢evrimici aglarmdan sosyal veya
duygusal destek aldiklari, % 31’min ise ¢evrimi¢i aglarma ebeveynlik sorulari
yonelttikleri tespit edilmis, sosyal medyay1 son derece aktif kullandiklar1 ortaya

konmugtur®”.

Ebeveyn olmann zorlugunu ve getirdigi sevinci, kendileriyle ayni
duygular1 paylasan insanlarla paylasmak istemek esasen son derece dogal bir
diirtii olmakla birlikte, bir taraftan cocuklarm hayatlarmi belgelemek, silinmesi

¢ok zor olan dijital ayak izleri brakmak ise bunun riskli tarafidir*®

. Cevrimigi
biyografiler olusturmak, cocuklarda izlenen, analiz edilen ve manipiile edilebilen
bir diinyada biiyiitmek demektir. Ebeveyn paylasimmm bir gozetim kiiltiiri
yarattigt ~ ve  normallestirdigi ve  cocuklarm  “hesaplanabilir  kisilere”

doniistiiriildiigii ifade edilmektedir*®®.

Birgok ebeveynin, ebeveynlik gorevlerini son derece dogru ve iyi bir

sekilde yerine getirdigine dair bir teyit mekanizmasi olarak sosyal medya

% Stacey B. Steinbera, Sharenting: Children's Privacy in the Age of Social Media, 66 Emory
L.J. 839 (2017), s. 847.

7 https://www.pewresearch.org/internet/2015/07/16/parents -and-social-media/ (Erisim Tarihi:
27.05.2021)

8 Sevim Cimke-Dilek Yildim Giirkan-Seving Polat, Sosyal Medyada Cocuk Hakki ihlali:
Sharenting, Giincel Pediatri, JCP 2018;16(2), s.263.

* Tama Leaver-Tim Highfield, Visualising the ends of identity: pre-birth and postdeath on
Instagram, Information, Communication & Society, vol. 21, no. 1, 2018, s.31.
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hesaplarmi  kullandiklari, aldiklar1 etkilesimleri de toplumsal bir onay olarak
degerlendirip, ¢ocuklarmi psikolojik tatmin araci olarak kullandiklar1 noktasmnda
clestiriler de yapimaktadir*®. Ebeveynlerden ozellikle annelerin, ebeveynlik
deneyimlerini birbirleriyle paylasmalarmm, birbirlerine destek olmalar1 amaciyla

sosyal medyay1 zararsiz olarak diisiinerek kullandiklar1 da ifade edilmektedir***.

Ulkemizde ise ozellikle son donemlerde sosyal medya hesaplari iizerinden
baz1 hastalk tiirii ile miicadele eden g¢ocuklarla ilgili paylasim yapan diger bir
ifadeyle yapmak zorunda kalan aileler ile de karsilasiyoruz. Bu aileler, ¢ogunlukla
meri mevzuat hiikkiimlerme uygun sekilde wvalilik onayh yardm hesaplari
aracihgryla yardm kampanyalart diizenleyerek c¢ocuklarmm tedavi masraflarm

kargilamaya calismaktadirlar.

Goriiniise gore ebeveyn paylasimlarmmn altnda duygusal, ekonomik-ticari,
kisisel tatmin, yardimlasma gibi birden fazla farkh sebep yatabilmektedir.
Cagmizda sosyal medyanm, cevrimi¢i aktiflifin faydalar1 oldugunu goéz ardi
etmemek de gerekir. Pek cok kotli muamele, istismar, siddet, aile i¢i siddet gibi
vakalarda, yardim kampanyalari, sivil toplum kuruluslart etkinliklerinde ¢evrimigi
paylasimm, sosyal medyanin giiciiniin etkinligi ortada olmakla birlikte, 6zellikle
cocuklarla ilgili yapilan paylasmlar, cogunlukla aileler tarafindan yapilan daha
Ozel gorintilerinin  bulundugu paylasimlar ise farkh amaglara hizmet eden
kisilerm hedefinde olabilir, onlarm yaygm kullandiklar1 ortamlara kolaylkla
almp, kullandabilr®?. Bu nedenle genel olarak cocuklarm fotograf ve
videolarmmn paylasimi ve 6zel olarak bunun i¢in igerik {ireten ebeveynlerin sosyal
medya hesaplar,, etk ve kisilik haklar1 ihlali ve bunun yaratabilecegi sonuglara
dikkat ¢cekmek gerel<jr443.

0 Cimke-Giirkan-Polat, 5.263-264.

1 0-4 yas arasinda kiigiik ¢ocuklari olan Avustralyal anneler arasmda sosyal destek igin
potansiyel bir mekanizma olarak sosyal medyanmn roliinii arastiran ¢aliyma igin bkz. Catherine
Archer- Kai-Ti Kao, Mother, baby and Facebook makes three: does social media provide
social support for new others?, Media International Australia 2018, \ol. 168(1).

2 Steinberg, s. 847.

*3 Alicia Blum-Ross-Sonia Livingstone, “Sharenting,” parent blogging, and the boundaries of
the digital self, Popular Communication 2017, VOL. 15, NO. 2, s.111.
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Microsoft’un 25 iilkede “teenager”444

olarak ifade edilen 13-19 yas arasi
cocuk ve gengler {lizerinde yapmis oldugu arastrmada genclerin  %42’si
ebeveynlerinin  sosyal medya hesaplarmda kendilerine yonelik yaptiklar:
paylasmlart sorunlu bulduklarmi ifade etmis; bunlarm %11°1 bunun biiyiik bir
sorun oldugunu; % 14’1 orta derecede endise verici oldugunu ve %17’si kiigiik bir
sorun oldugunu séylemistirm.

hakkmm, 6zel hayatn gizliligi hakkmm ve kisilk haklarmm ebeveynlerine karsi

O halde, ¢ocuklarn kigisel verilerinin korunmasi

da korunmasmm gerektigi durumlarm var oldugu gergegi ile karsi karsiyayiz.

Hemen burada belirtmek isteriz ki gerek Tiiziik’de gerekse de COPPA ve
KVKK’da ebeveynlerin ¢ocuklarmm da igcinde bulundugu, c¢ocuklarm
“kullanarak”  yaptiklar1 paylagimlara  yonelik 6zel bir diizenleme yer
almamaktadir.

Tilziktin 38. No.lu baglangic hiikkmiinde, c¢ocuklarm, kisisel verilerinin
islenmesine iliskin haklarmmn ve isleme halinde dogabilecek risklerin daha az
farkinda olabilecekleri diisiiniilerek 6zel bir korumaya muhtag olduklar1 agiklansa
da, Tiiziik’iin 18. No.lu Baglangic Hiilkmiinde, Tiiziik’iin kigisel faaliyetler veya ev
halkindan profesyonel veya ticari bir faaliyetle baglantis1 olmayan gergek bir kisi
tarafindan kigisel verilerin islenmesine uygulanmayacagmi diizenlemistir. Yine
18. No.lu Baslangic Hiikmiinde, sosyal ag ve g¢evrimi¢i etkinliklerin de bu
kapsamda degerlendirilecegi ifade edimistir. O halde, ebeveynlerin ¢ocuklarmm
icinde bulundugu, cocuklarmi kullanarak yaptiklar1 bireysel ya da ticari amagh
paylasmlarma Tiiziik uygulanmayacaktir sonucuna varilabilir.

KVKK’da da benzer bir diizenleme yer almaktadr. KVKK’nm “Istisnalar”
baghkl 28. maddesinde,

“Bu Kanun hiikiimleri asagidaki hdllerde uygulanmaz:

4 https://dictionary .cambridge.org/tr/s % C3%B6z1%C3%BCk/ingilizce/teenag er (Erisim Tarihi:
27.05.2021)

**Jacqueline Beauchere (Global Digital Safety Advocate in Microsoft), Teens say parents share
too much about themonline, 2019, https://blogs.microsoft.com/on-the-issues/2019/10/09/teens-
say-parents-share-too-much-about-them-online-microsoft-study/ (Erisim Tarihi: 27.05.2021)
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a) Kisisel verilerin, iiciincii kisilere verilmemek ve veri giivenligine iligkin
viikiimliiliiklere uyulmak kaydiyla gercek kisiler tarafindan tamamen
kendisiyle veya ayni konutta yasayan aile fertleriyle ilgili faaliyetler

’

kapsaminda islenmesi.’

seklinde yer alan diizenleme uyarinca, ebeveynlerin ¢ocuklarma yonelik yaptiklar:
paylasimlarda da KVKK diizenlemelerinin uygulanmayacagi sonucu ¢ikmaktadir.
Bununla birlikte Kisisel Verileri Koruma Kurumu tarafindan hazirlanan
“Cocuklarm Kisisel Verilerinin Korunmas: Rehber”inde ozellikle ¢ocuklarm
kisisel verilerinin bizzat aileleri tarafindan paylasiimasi durumuna da degmnmis,
cocuklarm kigisel verilerinin ve oOzellkle fotograflarmm ¢evrimigi ortamlarda

herkese acgik bir sekilde paylasimamasi gerektigini ifade etmistir**°.

Ebeveynler tarafindan c¢ocuklarma yonelk yapmis olduklar1 ultrason
fotografindan, mezuniyet fotograflarma kadar, zaman zaman ¢iplak zaman zaman
bir kelimeyi telaffuz ederken yaptigi ve karsi tarafa sirin  goriindiiglini
diisiindiikleri bir konusma kaydma kadar cocuklarmm 6zel hayatlarmm gizliligi,
resim ve sesi lzerindeki haklari, kigisel verilerinin korunmasi haklari, kigilik
haklarmm ihlal edildigi kanmizca kuskusuzdur. Bu paylasimlarm internet
ortaminda yapimasi, c¢ocuklara dyital bir dovme gibi yapismakta, mternetin
smirsiz ~ hafizasmnda kaybolmamaktadir. Velayet iligkisi ~ baglammda
degerlendirildiginde, velayetin anne veya baba icin degil, cocuk icin oldugu,
cocugun korunmaya muhtag bir bireyden bagmmsiz bir birey olusuna kadar gecen
siirede anne ve babanm rollerini diizenleme fonksiyonu dikkate almmahdir. Bu
baglamda sosyal medya paylasimlari ile haklari ihlal edilen ¢ocuklara alnabilecek
meri mevzuattaki adli veya cezai aksiyonlarm ise sayet cocuk ile ebeveynleri

arasmndaki iliskide sosyal medya paylasimlari dismda bir sorun yoksa bir dava ya

8 Kisisel Verileri Koruma Kurumu “Cocuklarm Kisisel Verilerinin Korunmas1 — “Yetiskinler”
Tarafindan Dikkat Edilmesi Gerekenler 2”
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/baal7af4-f926-44fd-abb6-
a282cfh4f020.pdf s.4. (Erisim Tarihi: 27.05.2021)
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da sikayet ile cocuk ve ebeveynleri karst karsiya getirmek de sorunun ¢oziimii

degildir™’.

Tiiziik’de her ne kadar kisisel faaliyetler veya ev halkindan profesyonel
veya ticari bir faaliyetle baglantis1 olmayan gergek bir kisi tarafindan kisisel
verilerin iglenmesine yonelik diizenleme yer almamakta ise de “unutulma hakki”
kapsammda var olan diizenlemeler ve unutulma hakkmnm c¢ocuklara 6zel olarak
ayrica tanimlanmig olmasmm Onemli bir ¢6ziim oldugunu degerlendiriyoruz.
Bununla birlikte, Tirk  Hukuku’nda unutulma hakki  dogrudan
diizenlenmediginden, c¢ocuklarm kisisel verilerinin iglenmesine iliskin yapilacak
diizenlemeler ile birlikte, Tiiziik’de oldugu gibi cocuklara yonelik unutulma
hakkmmn da taninmas1 gerektigi kanaatindeyiz.

Elbette normatif diizenlemelerin getirilmesi sorunu kokten c¢ozemez.
Ebeveyn paylasimlar1 sosyal bir olgu olsa da ¢ocuklarm g¢evrimigi risklere karsi
korunmasmda ebeveynin rolii yadsmamaz. Cahsmamizda farkli vesilelerle
ebeveynlerin dijital okuryazarlklarmmn gelistirilmesi gerektiginden bahsetmistik.
Dijital okuryazarhgm gelistirilmesine yonelik yapilacak ¢ahsmalarm ¢ok yonlii
olmas1 gerckmekte, devlet, ilgili otoriteler, sivil toplum kuruluslari, {niversiteler,
vakiflar ile birlikte diital okuryazarh@m arttrilmasi i¢in g¢algmalar yapilmasi

gerekmektedir**.

KVKK’nn “Cocuklarm Kisisel Verilerinin Korunmasi” rehberlerinde de

dogrudan c¢ocuklara veri giivenligine yonelik Oneri ve uyarilar yer almakta,

7 Bkz. ayn1 yonde Can Yavuz, Sosyal Medya Ebeveynligi Ve Cocuklarin Unutulma HakKi,
Izmir Barosu Dergisi, Ocak 2020, Say1 15 (15-51), s. 35.

8 Tiirkiye’de farkh yas grubundaki ¢cocuklar icin ailelelerinin, giivenli bilgisayar ve internet
kullanimm1 saglamalarma yonelik Bilgi Teknolojileri Kurumu’nun énerileri icin bkz. “Internet
Kullaniminda Cocuk ve Aile Tligkisi” https:/internet.btk.gov.tr/internet-kullaniminda-cocuk-ve-
aile-iliskisi ; Kamu Denetgiligi Kurumu Cocuk Portali igin bkz. https://kdkcocuk.gov.tr/ ; Global
diizeyde cocuklarin giivenli internet erisimleri i¢in uluslararasi kanit temeli olugturmay1 ve
siirdiirmeyi amaglayan uluslararasiaragtirma projesiigin bkz. http://globalkidsonline.net/about/ ;
Avrupa Birligi’'nde ¢evrimigirisk ve glivenligi sekillendiren kosullar hakkindakikanitlara zellikle
odaklanarak, ¢ocuklarm Avrupa'da ve dtesinde yeni medyay1 kullanma bigimlerine iliskin
aragtirmalart koordine etmeyi ve tesvik etmeyi amaclayan EU Kids Online i¢in bkz.
https://eucpn.org/sites/default/files/document/files/5._eu_kids_online_-_final report.pdf (Erisim
Tarihi: 31.05.2021)
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% ailelerin cocuklarma kisisel veri

yetiskinlere yonelk hazrlanan rehberde ise™
gizliligini anlatmalary, ¢evrimici mahremiyet, istenmeyen ve Onemsiz elektronik
postalar gibi konular hakkinda ¢ocuklarmi bilgilendirmeleri gerektigi, ¢ocuklarm
cevrimi¢i aktivitelerine dahil olarak, onlarm giivenlik hakkmnda bilgilendirilmeleri

gerektigi agiklanmustir.

Kisisel Verileri Koruma Kurumu tarafindan yaymlanan bir baska
Rehberde ise®® ¢ocuklarm dijital ortamlar ile ¢ok erken tamsmalari nedeniyle,
onlarm aktif birer internet kullanici olduklar1 vurgulanarak, cevrimi¢i diinyada
cocuklarm biraktiklar1 ayak izlerinin onlar1 belirlenebilir ve savunmasiz kilacagi
konusunda ailelerin ve ¢ocuklarm bilgilendiriimesi gerektigi  agiklanmustir.
Kurum’un da vurguladigi sekilde dijital ortamda ailelerin ve ¢ocuklarmn bilgi
sahibi olmalar1 dijital okuryazarhk ve dijital ebeveynlk olarak da adlandmrilmakta
olup, ¢ocuklarm kigisel verilerinin korunmasi kapsammda son derece Onemh

kavramlardir.

Kisisel Verileri Koruma Kurumu tarafindan ¢ikarilan bagka bir Rehberde
sosyal medya kullanic1 ¢ocuklarn verilerinin nasil korunacagma dair ebeveynlere

onerilerde  bulunulmaktadir*?.

Bu oneriler arasmnda, gerekli olmadik¢a kamera
kapaginm ve mikrofonun kapal olmasmm kontrolii, ¢ocuklarm adlarma agilmis
sahte hesap olup olmadigmm kontroli ve c¢ocugun baskasi adma hesap

acma/profil olusturma ve bagskalarmm verilerini izinleri olmadan paylasma gibi

9 Kisisel Verileri Koruma Kurumu “Cocuklarn Kisisel Verilerinin Korunmas1 — “Yetiskinler”
Tarafindan Dikkat Edilmesi Gerekenler 17
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/607ef987-5b04-4b07-8edd-
26b9561c7c06.pdf (Erisim Tarihi: 27.05.2021)

0 Kisisel Verileri Koruma Kurumu “Cocuklarin Kisisel Verilerinin Korunmas1 — “Yetiskinler”
Tarafindan Dikkat Edilmesi Gerekenler 2”
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/baal7af4-f926-44fd-abb6-
a282cfb4f020.pdf (Erisim Tarihi: 27.05.2021)

1 Kisisel Verileri Koruma Kurumu “Cocuklarm Kisisel Verilerinin Korunmasi — “Yetiskinler”
Tarafindan Dikkat Edilmesi Gerekenler 3”
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/62357f10-050a-4cb 7-82¢6-
17af781d1976.pdf (Erisim Tarihi: 27.05.2021)
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eylemlerde bulunmasmm yapmasmm uygun olmadigmm anlatimasi gerektigi
ifade edilmistir*®.

2 Kisisel Verileri Koruma Kurumu “Cocuklarm Kisisel Verilerinin Korunmasi — “Yetiskinler”
Tarafindan Dikkat Edilmesi Gerekenler 3”
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/62357f10-050a-4cb 7-82¢6-
17af781d1976.pdf s.3. (Erisim Tarihi: 27.05.2021)
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SONUC

Kisisel verilerin korunmasi hakki gelisen teknoloji ve bilgi toplumu
hizmetleri ile birlikte artik sadece kisilerin 6zel ya da mahrem alanlarmdaki
bilgilerinin degil, kamuya ac¢ik alanlardaki, sosyal medya hesaplarmdaki, internet
ortamindaki bilgilerinin de 6zel olarak korunmasi gerektiginden hareketle pek ¢ok
iilke hukukunda 6zel veri koruma rejimleri ile diizenlenmeye baslamistir.

Her ne kadar kisisel verilerin korunmasi hakkma yonelik 6zel
diizenlemeler getiriimeye baslansa, uluslararasi sézlesmeler akdedilse de, ¢ocuklar
hep daha sonradan akla gelen veri Ozneleri olmustur. Nitekim iilkemizde 2016
yihinda yiriirlige giren Kisisel Verilerin Korunmasi Kanunu'nda hala ¢ocuklara
Ozel bir diizenleme bulunmamaktadr. KVKK’nin mehazi olan Kisisel Verilerin
Islenmesi ve Serbest Dolasmu Bakmmdan Bireylerin Korunmasma Iliskin
Avrupa Parlamentosu ve Avrupa Konseyi Direktifi'nde de cocuklarm kisisel
verilerinin  korunmasma yonelk herhangi bir diizenleme yer almiyordu. Ancak
Direktif’in mevcut diizenlemelerini  biiyiik 0Olgide korumakla birlikte, cagm
gereklerine uygun yeni veri koruma mekanizmalari ile gelistiren Tiiziik ¢ocuklarmn

kisisel verilerinin korunmasma yonelik bir takim diizenlemeler getirdi.

Cocuklar bir toplumun en 6nemli ve degerli bireyleri olup, aym zamanda
en ¢ok korumaya muhta¢ olan kesimidir. Giigsliz ve savunmasiz olmalari onlar
ailelerine yoksa da vasi, koruma gorevlisi gibi yasal temsilcilerine bagmh kilar.
Bu da onlarm pek ¢ok alanda  sOmiiriilmelerine, kullamlmalarma,
cocukluklarmdan, deneyim eksikliklerinden yararlanimasina yol acar.

Kisisel verilerin korunmasi hakki verisi islenen her gercek kisi gibi bir
cocugun da hakkidir. Cocuklarm kisisel verileri, daha dogumlarmdan itibaren
aileleri, daha sonra okullar, daha sonra internet ve ¢evrimi¢i hizmetleri
kullanmalartyla bu ortam ve platformlarm saglayicilar1 tarafindan son derece
yiiksek bir diizeyde toplanmakta ve islenmektedir.
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Cocuklarm  kigisel veri gizliligi ihlal edilerek analog veya dijital
ortamlarda biriken verileri, onlarm giivenligi, 6zel hayatlar1 ve gelecekteki yasam
tercihleri  konusunda olumsuz etkilere yol ag¢ma potansiyelini haizdir. Onlar,
kisisel verilerinin islenmesi ile karsilasabilecekleri riskleri 6ngérmek bakmmmndan
yetiskinler kadar ehil ve yetkili olamadiklarmdan, savunmasiz bireyler olarak
kabul edilmeli ve verilermin islenmesine yonelk 6zel hukuki rejimler
planlanmalidr.

Diinyadaki tiim internet kullanicilarmm tcte birmin 18 yasm altinda
oldugu tespit edimistir. Yetiskinlerde oldugu gibi bilgi teknolojilerindeki ilerleme
ve Ozellikle internetin bireylerin hayatlarmmn artlkk merkezinde oldugu bir
donemde, c¢ocuklarm bu teknolojiden tamamen soyut biiylimeleri beklenemez.
Onlar1 bu teknolojilerden mahrum brrakip korumaci degil yasaklayic1 bir zihniyet

ile yetistirmek kabul edilemez.

Bu durumda ortaya cocuklarm kigisel verilerinin islendigi 6zellikle bilgi
toplumu hizmetleri kapsammda c¢evrimi¢i ortamlar, ¢ocuklara yonelik tasarlanan
cevrimi¢i oyunlar, bulut tabanh egitim uygulamalar1 basta olmak iizere her

ortamda 6zel olarak korunmalar1 gergegi ortaya ¢ikmaktadir.

Belirtmek gerekir ki ¢ocuklarm kisisel verilerinin korunmasma yonelik
belirlenecek hukuki rejim ¢ok yonli olmak zorundadir. Cocuk, once ailede goriir
ve ailede Ogrenir. Bu nedenle aile egitimi, ailelerin dijital okuryazarhk oranmnm
arttrlmasma yonelik yapilacak farkindalk c¢ahsmalari ve egitimler belki de
cocuklarm kisisel verilerinin korunmasmnda asimasi gereken en Onemli sosyal
zorluklardan birisidir. Bu anlamda yalnizca bu konuda bir hukuki rejim
belirlemek tek basma yeterli olmayacaktr. Cocuklarm kisisel verilerinin
korunmasi multidisipliner bir bicimde ele alnmah ve cocuk ve aile uzmanlari,
psikologlar, hukukgular, sivil toplum kuruluslari, iniversiteler, bilgi toplumu
hizmet saglayicilari, cocuklarm kisisel verilerinin yogun olarak islendigi okullar,

hastaneler, dershaneler, bunlarm dijitalize olmus uzantilar1 olan uzaktan egitim
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platformlar1 ve tabiki yasa koyucular cocuklarm kisisel verilerinin korunmasi

siirecinin ayrilmaz paydaslar1 olmaldir.

Calsmamizda pek ¢ok vesileyle vurguladigmiz gibi, ¢ocuklara yonelik
yapilacak is ve eylemlerde oncelikle gozetiimesi gereken ilke cocugun yiiksek
yararidir. Cocugun yiksek yarart dinamik bir kavram olup, ¢ocugun siirekli
gelisimi ve c¢ocugun gelisen yetenekleri ile ilgili cesit konular1 kapsadigi i¢cin
genel bir ¢erceve niteligindedir. Bu baglamda bu ilkenin somut bir sekilde tarif
edilmesi de aslnda zordur. Bu nedenle her bir veri isleme siireci bakimmdan
cocugun yiiksek yarari ilkesi basta olmak iizere veri koruma hukukundaki tiim
ilkelerin  katt bir sekilde uygulanmasi, ¢ocuklarm geleceklerini, diigiince
yapilarmi, inang Ozgiirliiklerini etkileyebilecek uygulamalardan  kag¢milmasi

gerekmektedir.

Bu baglamda, onlarm i¢ durumlar1 hakkinda analiz ya da ¢ikarim yoluyla
veya otomatik sistemler vasitastyla belirli sonuglara varilmamasi, ¢ocuklarm
kisisel verilerinin islenmesi siireglerinde esasen tiim veri isleme stireglerinde de
gecerli olmakla birlikte en asgari diizeyde veri islenmesi gerektigi, islenen verilere
yine en asgari diizeyde kisinin erismesinin saglanmasi gerektigi, cocuklara
yonelik tretilecek tlim iiriin ve hizmetlerde mahremiyet tasarimmm goz Oniinde
bulundurulmasi, yapay zeka teknolojilerinin uygulanmasmda dikkatli olunmasi
gerektigi, bir ¢cocugun yliksek yararmin bir veri sorumlusunun mesru menfaatine
her zaman dustiin gelecegi seklindeki sonuglara ulasimasmm miimkiin oldugunu

diisiiniiyoruz.

Bununla birlikte, bireysel olarak veri sorumlularmm c¢ocuklarm yiiksek
yararmi tespit ederek buna uygun isleme politikalarm ger¢ekten ¢ocugun yiiksek
yarar1 ile amaglanan diizeyde belirleyebilmelerini beklemek de c¢ok makul
degildir. Bu baglamda kanaatimizce veri koruma diizenlemelerinde nasil ki
kisilerin o6zel niteliklvhassas nitelikli kisisel verilere yonelik —giiclendiriimis
koruma ve isleme prosediirii ongoriilmekte ise benzer bir yaklasimmn c¢ocuklarm

kisisel verileri bakimmndan da getirilebilecegi, bunun ¢ocuklarla ilgili tim is ve
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islemlerde ¢ocuklarm yiiksek yararmm gozetilmesi bakimmndan yararh olacagy,
cocuklarm kisisel verilerinin iglenmesi bakimindan onlar adma gelecekte
dogabilecek riskler de diisiiniilerek c¢ocuklarm kisisel verilerinin islenmesinin
yiiksek riskli isleme kabul edilmesi, onlara yonelik verilecek hizmetlerde onlarm
gelecekteki hayatlarmi ve secimlerini etkileyebilecek profilleme c¢ahsmalarmm
yapilmamasi, ¢evrimici davranglarmi takip eden c¢erez gibi uygulamalarin
kullanlmamasi, ozellikle bulut tabanh egitin programlarmda varsaylan ayar
olarak takma ad kullanmm, goriintii kaydi yapilmamasi, yalnizca ders saatlerinde
kamera ve mikrofonun acik olmasi gibi yontemlerin uygulanmasi gerektigini,
cocuklarm kigisel verilerinin iglendigi Ozellikle g¢evrimigi ortamlarm en yiliksek
gizlilk ayarlar1 ile sunulmasi gerektigini, bu ve bunun gibi 6nlemler ve asagida
aciklayacagimiz diger unsurlar i¢cin uygulamacilara ve endiistri aktorlerine yonelik

kural setlerinin, davranis kurallarmm belirlenmesi gerektigi kanaatindeyiz.

Yine belirtmek isteriz ki yalnizca ¢evrimigi oyunlar ya da ortamlarda
degil, cocuklarm kigisel verilerinin kaydedildigi herhangi bir veri kayit sistemini
iceren tiim ortamlarda, okullarda, egitim kurumlarinda, hastanelerde de benzer
sekilde c¢ocuklarm kigisel verilerinin iglenmesinde uyulmasi gereken davranig

kurallarmin belirlenmesi gerektigi diislincesindeyiz.

Her nedense cocuklarm kisisel verilerinin korunmasi dendiginde akla ik
olarak riza vermek icin “yas esigi’ gelir. Oysa riza veri koruma hukukunda
hukuka uygun isleme sartlarmdan sadece bir tanesidir. Yukarida agiklamaya
cabstigimiz unsurlar, g¢ocuklarm kisisel verilerinin korunmasma hizmet etmek
bakimmndan oncelikli olarak dikkate almmal; buna uygun tasarlanmis siireclerde
cocuklarm kisisel verilerinin islenmesi i¢in onlarm riza verip veremeyecegi

tartisiimalidir.

Cocuklarm  kisisel  verilerinin  iglenmesinde  onlarm  riza  verip
veremeyecegi, Tilzik’de 16 yas seklinde belirlenen bir esik ile diizenlenmis,
iilkelere 13 yasa kadar bu diizeyi indirebilecekleri agiklanmistir. Ancak yaptigimiz
arastrmalarda bu yas esiginin neden belirlendigi ya da neden 13 yasa kadar
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disiirilebilecegine  yonelik somut bilimsel bir arastrmaya rastlamadigmiz
belirtmek isteriz. Tirk Hukuku bakimmndan ise bdyle bir yas esigi heniiz
buluinmadigindan, Tiirk Medeni Kanunu’nun bu konudaki diizenlemeleri simdilik
boslugu doldursa da Tiirk Hukuku’'nda da oncelikle bir yas esiginin getirimesi
pratik bir fayda saglayabilecektir. Bununla birlikte bu yas esiklerinin statik olarak
belirlenmesini dogru bulmadigimizi ifade etmek isteriz.

Cocuklarm  biligsel olgunluklary, aileleri, icinde bulunduklar1 g¢evre,
dogduklar1 cografya, teknolojiye erisim imkanlari gibi pek ¢ok etmenden
etkilenerek gelisir. Bu nedenle bu statik yas esikleri her ne kadar pratik bir ¢6ziim
gibi de goriinse cocuklarm siirekli gelisen yetenekleri goz Oniine alndiginda
zaman zaman c¢Oziimsiizliige de gotiirebilir. Ornegin, ¢ocuklarm ozellikle dijital
ortamlarm sundugu imkanlardan ebeveyn rizasmm yoklugu nedeniyle mahrum
kalmalar, ebeveynlerin bu rizay1 verebilecek diital okuryazarh@a sahip
olamamalari, Ozellikle go¢men ya da azmhk ailelerin ¢ocuklarmmn ebeveynlerinin
Oornegin  hiikkiimetin sagladigi bir cihazla uzaktan egitim programma riza
vermekten korkmasi nedeniyle ¢ocuklarm bu hizmetlerden mahrum kalmasi
halinde belirlenen statik yas esigi etkisiz kalabilecektir. Teorik olarak bu goriiste
olmakla birlikte, pratikte bunun hayata gecirilmesinin zor oldugunu da sdylemek
gerektigini  diislinliyoruz. Bu durumda ik hareket alani olarak yapilacak
cahsmalar, anketler, ¢ocuklar arasmdaki dyital okuryazarhga ve kisisel verilerinin
islenmesi ile karsilasabilecekleri risklere, ¢evrimi¢i ortamda onlar1 onlar1 bekleyen
risklere yonelik farkindalklarmm Olglimlenerek belirlenecek bir yas esigi fayda
saglayabilecek ise de bunun da her zaman degisebileceginin goz Oniinde
bulundurulmas1  gerektigi, veri sorumlularma yonelik hazrlanacak kural
setlerinde, davranig kurallarmda c¢ocugun rizaya ehil olup olmadigmmn
Olclilmesine yonelik somut ornek ve oOneriler ile degerlendirmeler yapmalari

gerektigi yoniinde bir mevzuat ¢alismasi yapiimasi gerektigini diisiiniiyoruz.

Ote yandan, Tiiziik’de son derece detayl diizenlenen ve hem veri koruma
ilkeleri bakimmdan hem de veri sorumlusunun aydmlatma yikimliliga

bakimmndan var olan seffafik prensibi uyarmca, g¢ocuklarm kisisel verilerinin
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islenmesine yonelik onlara agik ve sade bir dil ile 6z seffaf, anlasilir ve kolayca
erigilebilir bir bigcimde, oOnlarm kelime dagarciklarma uygun, gorseller, cizgi
filmler, animasyonlar ile bilgilendirme yapiimas: gerektifi kanaatindeyiz. Bu
baglamda belirli kosullarda ebeveyn rizasi alndigi i¢in ebeveyn bilgilendiriimesi
le  yetinilmemesi, c¢ocugun hakkm Oznesi oldugu icin  her kosulda

bilgilendirilmesi gerektigini diisiiniiyoruz.

Son olarak gerek Tiizik gerekse de KVKK’da aile i¢indeki bireylere
yonelik istisna diizenlemeleri yer almaktadir. Bu diizenlemeler esasen dogru ve

gerekli olmakla birlikte fikrimizce ebeveyn paylasimlart hususu atlanmustir.

Son donemde sikhkla her tiirli sosyal medya mecrasnda ¢ocuklarm
ebeveynleri tarafindan paylasildiklarmi, onlar {lizerinden dijital igcerik iiretildigi,
cocuklarmi kullanarak reklam yaptiklar,, ¢ocuklarm en mahrem anlarmi dahi
yalnizca etkilesim almak, takip¢i kazanmak, daha c¢ok isbirligi yapmak i¢in
anbean paylastiklar1 goriilmektedir. Ancak ¢ocuklarm bundan nasil etkilendigi,
gelecekte nasil etkileneceginin ise goz ardi edildigini kanaatindeyiz. Her ne kadar
cocuk ailesine karsi da kisilik hakki, 6zel hayatn gizliligi gibi haklara sahip ve
bunlar1 ileri stirebilir ise de ¢ocuk ile ebeveynleri arasindaki iliskide sosyal medya
paylasimlar1 digmda bir sorun yoksa bir dava ya da sikayet ile cocuk ve
ebeveynleri kars1 karsiya getirmek de sorunun ¢oziimii degildir. Bu noktada
Oonerimiz, Ozellkle internetin smwsiz hafizas1 dikkate alndigmda Tiizik’de
oldugu gibi ¢ocuklara da unutulma hakknin tanmmasi, O&zellikle dijital
platformlarm uymalar1 gereken davranig kurallarmm belirlenmesi gerektigi, bu
davranig kurallarmda oOncelikle ¢ocuklarm yiiksek yarar1 gozetilerek icerik
iretilmesi, buna aykmrihik ya da dogrudan ¢ocugun talebi halinde igerigin
kaldirilabilecegi, ilgili sosyal medya hesaplarmin ticari olarak kullamldigmmn
tespiti  halinde bunun artk “aile ici faaliyetlerden” sayilamayacagmmn
belirlenebilecegini, KVKK’da da “aile iiyelerinin ticari faaliyetleri” haric olmak
izere seklinde bir degisiklik yapilabilecegini degerlendiriyoruz.
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