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OZET

Avrupa Konseyi tarafindan hazirlanan Siber Suglar Sozlesmesi kiiresel
diizeyde siber suclarla miicadelede simdiye kadar ortaya konmus en Onemli ve
kendisine taraf devletler iizerinde baglayiciligi bulunan hukuki bir metindir.
Sozlesme, sadece Konseye iliye olan devletler agisindan degil, Konseye iiye
olmayan devletler agisindan da siber suclar alaninda bir model ortaya konulmasi
nedeniyle 6nemlidir. S6zlesme, dort boliim ile siber suglarla ilgili olarak maddi ceza
hukukuna, ceza usul hukukuna ve uluslararasi adli igbirligine dair hiikiimler ihtiva

etmektedir.

Tiirkiye, 2001 yilinda imzaya agilan ve 2004 yilinda yiirlirlige giren
Sozlesme’yi 2010 yilinda imzalamis ve 2014 yilinda “6533 sayili Sanal Ortamda
Islenen Suglar Sézlesmesinin Onaylanmasmin Uygun Bulunduguna Dair Kanun”
ile kabul etmistir. S6zlesme’nin, bu sekilde i¢ hukukumuzun bir pargasi haline
gelmesine kadar Tiirkiye, siber suclar alaninda ¢esitli yasa calismalar1 yapmis ve
bu yasalar onaylanarak vyiriirlige girmistir. Calismanin konusu olusturan
Sozlesme’nin siber suclarla ilgili yapilan yasalara etkisi ise yok denecek kadar
azdir. Ancak bu durum, i¢ hukukumuzun S6zlesme ile kurulan hukuki ¢erceveden

uzak olundugu anlamina gelmemektedir.



ABSTRACT

The Council of Europe’s Convention on Cybercrime which has binding
effect on state parties is the most comprehensive response to address the most
common categories of cybercrimes. The Convention is significant not only for the
member states of the Council of Europe but also for the non-members states as a
model to be followed. The Convention consists of four chapters, mainly covering

issues of substantive and procedural law and international co-operation.

The Convention which was opened for signature in 2001 and came into
force in 2004 was signed by Turkey in 2010 and adopted by Turkey with the “Law
no. 6533 on the Approval of the Convention on Cybercrime” in 2014. Until the
Convention became part of Turkish domestic law, Turkey had introduced and
enacted various cybercrime laws. As a focus of this study, the Convention does not
have serious impact on those legislative activities. However, it does not necessarily
mean that the legal framework regarding Cybercrime in Turkey is in variance with

the Convention.
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. GIRiS

Siber Suglar S6zlesmesi, Avrupa Konseyi tarafindan hazirlanmis olup, siber
suclar alaninda en kapsamli ve kapsayict uluslararasi hukuki bir metindir. S6zlesme
23 Kasim 2011 tarihinde Budapeste’de imzaya ac¢ild1 ve 1 Haziran 2004 tarihinde
yurtirlige girdi. Sozlesme, su ana kadar 49 devlet tarafindan imzalanmasina ragmen

45 devlet tarafindan onaylanmustir.

Avrupa Konseyi Siber Suglar Sozlesmesi, Sozlesme’nin getirdikleri ve
Sozlesme’nin i¢ hukukumuzun ile olan iligkisi bu ¢alismanin kapsamini
olusturmaktadir. Caligmanin sonunda artik tarafi oldugumuz S6zlesme’nin ortaya
¢ikis nedeni, amaci, igerigi, olumlu ve olumsuz yanlar1 hakkinda bilgi edinilecek,
siber suglarla ilgili olarak Ulkemizin, Sézlesme ile ne kadar uyumlu oldugu
goriilecektir. Calismada, genel olarak Avrupa Konseyi Siber Suglar S6zlesmesi
yerine, sadece Sozlesme veya Budapeste Sozlesmesi ifadesi kullanilacak,
Sozlesme’de yer alan kavramlar tizerinden konular agiklanacak, bazen de ulusal
mevzuattaki farkliliga dikkat ¢ekmek igin Tiirk yasalarinda kullanilan es deger

kavramlara yer verilecektir.

Calisma, 7 béliimden olusmaktadir. ilk boliimde, yani bu bolimde,
calismamizin genel cergevesi cizilecektir. Ikinci boliimde, siber sug incelenecek,

siber sucun tanimi ve 6zellikleri ele alinacaktir.

Uclincti boliimde, ulusal ve uluslararas: alanda siber suglarla ilgili olarak
yapilan ¢aligmalara yer verilecek, bu seklide dordiincii bolimde agiklanacak olan

Siber Suglar S6zlesmesi’ne zemin hazirlanacaktir.

Ddordunci bélimde, S6zlesme, madde madde ayrintilarina girilmeden genel
olarak ele alinacak, ortaya ¢ikis nedeni ve yapist ortaya konacak, son olarak

Sozlesme’ye getirilen olumlu ve olumsuz elestirilere yer verilecektir.



Besinci boliimde, Sozlesme’ye Tiirkiye’nin taraf olmasi ve Sézlesme’nin
iI¢ hukukumuzun bir pargast haline gelmesi, yapilan yasama faaliyetleri

cercevesinde incelenecektir.

Altinct bolimde, So6zlesme’nin hiikiimleri ile i¢ hukukumuz ayrintili ve
karsilagtirmali olarak incelenerek, mevzuatimizin S6zlesme ile ne kadar uyumlu

oldugu belirlenmeye ¢aligilacaktir.

Yedinci ve son boliimde Sozlesme’ye taraf olmanin bir kazanim oldugu,
ancak Sozlesme’nin Avrupa hukuku biitlinliniin bir pargasi oldugu, tek basina ve
bagimsiz olarak uygulanmasinin sakincali oldugu, Sézlesme ve onun bir parcasi
oldugu hukuk ile uyumlastirma calismalarinin yapilmast gerektigi belirtilerek

calismaya son verilecektir.



Il.  SIBER SUC

A. Giris

Teknoloji, hayatimizda her anlamda yaygin bir hale gelmis olup, suglular
icin daha 6nceleri hic mumkin olmayacak 6l¢iide mimbit bir alan agmistir. Sanal
dinya ya da siber uzay diyebilecegimiz bu yer dogas1 geregi kimseye ait degildir
ve bu alemin aktori olan devletler, yine kendileri gibi bu &lemde aktor olan siber
suglular heniiz tamamen kontrol altina alabilecek kurallari belirleyememislerdir.
Hatta siber suglularin bu alemde kurallar1 kendilerinin koyduklari, devletlerin
koyduklari kurallar1 daha kolay sug isleyebilmek i¢in manipiile ettikleri ve kendileri
icin bu alemde kolluk gii¢lerinin ulasamayacagi giiven adalar1 olusturduklar1 dahi
sOylenebilir. Bir baska anlatimla iyi ve kotiiniin kargilikli miicadelesinin siber uzay

stiriimii ile kars1 karsiyayiz.

Siber su¢ magdurlari, dijital ortamin kendilerine bahsettigi daha ucuz ve
daha hizli iletisim yollari, bilgi kaynaklari, e-ticaret ve eglence hizmetlerinin tadim
cikarirken farkinda olmadan siber suglularin agina diisebilmektedirler. Siber
suclular, ¢ok kolay bir sekilde bazen magdurlarin zaaflarin1 kullanarak bazen
gelismis bilgisayar teknolojilerini kotiiye kullanarak bilisim sistemlerine girme ve
orada kalma, bilisim sistemlerinin igleyisini engelleme veya bozma ve bu yollarla
haksiz ¢ikar saglamak suretiyle fiziki alemde bulamayacaklari imkanlar elde
etmektedirler. Yapilan bir ¢caligmaya gore her giin bir milyondan fazla kisi bilisim
suclarinin magduru olmakta ki, bu her saniyede 14 kisinin siber saldirtya maruz
kaldig1 anlamma gelmektedir.! Bir ¢alismaya konu rapora gére, esrar, kokain ve
eroin gibi uyusturucu maddelerin kiiresel diizeyde ticareti 288 milyar dolar iken,

siber suclar her y1l 338 milyar dolar zarara neden olmaktadir.?

Bu yepyeni alem ve beraberinde getirdigi su¢ ve suglu tipi, bir fenomen
olarak, geleneksel ceza hukukunu sarstigini, bir anlamda zor durumda biraktiginm

kabul etmek gerektir. Ornegin, siber sugun siiphelisi magdur ile aym yargi

! Norton Study Calculates Cost of Global Cybercrime: 114 Billion Dolar Annualy, Symantec,
Press Release, 07.09.2011, (cevrimigi)
http://www.symantec.com/about/news/release/article.jsp?prid=20110907_02 , 29.04.2015
2Ag.e.



http://www.symantec.com/about/news/release/article.jsp?prid=20110907_02

cevresinde, hatta ayni iilke sinirlart igerisinde olmadan magdura karsi bu sugu
isleyebilmektedir. Bu durum farkli ulusal yasalara temas etmekte ve etkin bir

sorusturma ve kovusturma i¢in uluslararasi isbirligini gerektirmektedir.

B. Siber Sucun Tanimu

Siber su¢ anlaminda bu terimin yerine bilgisayar sugu, sanal sug, ¢cevrimigi
suc, dijital sug, ileri teknoloji sucu, bilgisayarla ilgili sug, internetle ilgili suc,
telekomiinikasyonla ilgili sug, bilgisayar yardimli sug, elektronik sug ve e-su¢ gibi
bircok terim kullanilmistir.® Ancak literatiirde en yaygin kullanilan terim siber sug
olmustur. Bu terim, tezin inceleme alanini olusturan Avrupa Konseyi Siber Sug
Sozlesmesi tarafindan da tercih edilmistir. Bu nedenle ¢alismada genel olarak bu

terim kullanilacaktir.

Siber sugun, heniiz lizerinde goriis birligine varilmig bir tanimi yoktur.
ABD’de en yaygin olarak kullanilan hukuk s6zliigii olan Black’s Law sozliigline
gore, siber sug (bilgisayar sucu), elektronik olarak depolanan verilerin ¢alinmasi ve
sabote edilmesi gibi bilgisayar kullanimini gerektiren bir suctur.* Avustralya hukuk
sozIlugii, siber sugu (internet sucu), “internet, telefon ve kablosuz teknolojileri
kapsayan iletigim teknolojileri alaninda ortaya ¢ikan kriminal bir aktivite” olarak
tamimlar. ° Oxford hukuk sozliigii, “internet {izerinden islenen suclar” tanimini
getirirken,® ayn1 yaymevinin bilisim sozliigiine gore ise, siber sug, “bilgisayar ve
bilgisayar aglarma yonelik olarak veya bunlar1 kullanarak islenen su¢” olarak

tanimlamaktadir’.

3Russell G Smith, Peter Grabosky, Gregor Urbas, Cyber Criminal on Trial, Cambridge University
Press, Cambridge 2004, s.5.

4 Black’s Law Dictionary, crime, (9. Bask1, 2009)

5 Australian Law Dictionary, cybercrime (internet crime), (2010 online versiyon),
http://www.oxfordreference.com/view/10.1093/acref/9780195557558.001.0001/acref-
9780195557558-e-0921?rskey=eFEDr8&result=4

& Oxford Dictionary of Law, cybercrime,
http://www.oxfordreference.com/view/10.1093/acref/9780199551248.001.0001/acref-
9780199551248-e-1000

" A Dictionary of Computing, cybercrime,
http://www.oxfordreference.com/view/10.1093/acref/9780199234004.001.0001/acref-
9780199234004-e-6333



Wall’a gore, salt davranigin 6tesinde, ag teknolojileri ile kriminal davranisin
baskalagmasi agisindan siber sugun daha genis bir anlami vardir ve siber sug, yarar
saglamak i¢in bilginin elde edilmesi veya manipiilasyonunu gerektiren kriminal

faaliyettir.®

Brenner, oncelikle, siber su¢u normal sugtan ayirir ve siber uzayda

bilgisayar teknolojisi ile islenen sug olarak tanimlar.®

Turrini ve Ghosh ise, daha teknik bir yaklasimla, siber sugun, siber su¢lunun
basaril1 bir sekilde bilisim siireci iizerinde yetkisiz bir hakimiyet saglamasi ile

islendigini diisiiniir.1°

Diinyanin en biiyiik yazilim sirketlerinden bir olan Symantec Corporation,
siber sucu, bilgisayar, ag ya da donanimsal bir aracin kullanilmasi ile iglenen sug

olarak tanimlar.*!

Calismamizin  konusunu olusturan Avrupa Konseyi Siber Suclar
Sozlesmesi’ne gore, siber sug, a) bilgisayar veri ve sistemlerinin gizlilik, butunlik
ve erisilebilirligine, b) dolandiricilik ve sahtecilige, ¢) cocuk pornografisine, d) telif

ve benzeri haklara yonelik bilgisayarla ilgili her tirlii k6ti niyetli eylemdir. 12

Biitiin bu farkli yaklagimlardan, ¢ok genel bir yaklagimla, biligim sisteminin
0 sugun bir unsuru oldugu sug, siber sugtur, sonucuna da varilabilir. Goriildiigi
alanlarin ¢esitliligi, miimkiin oldugu kadar esnek bir tanim ihtiyaci ortaya
cikarmaktadir. Haksiz erigim, bir siber sug¢ oldugu gibi, haksiz bir sekilde erisilen

sistem iizerinden yapilan hakarette siber su¢ kavrami igine girebilmektedir.

Elbette siber suclarla ilgili yapilabilecek tanimlar, burada verilen tanimlarla

siirli degildir. Bircok baska kaynak ve yazar, siber sugun tanimiyla ilgili farklh

8 David S. Wall, Cybercrime: The Transformation of Crime in the Information Age, Polity Press,
2007, s.10.

® Susan W. Brenner, Cybercrime: Criminal Threats from Cyberspace, Praeger, 2010, s.9.

10 Elliot Turrini and Sumit Ghosh, ‘A Pragmatic, Experiential Definition of Computer Crimes’ in
Elliot Turrini and Sumit Ghosh(eds), Cybercrimes: A Multidisciplinary Analysis, Springer,2010,
s.9.

1 What is Cybercrime, Symantec Corporation, Norton (cevrimici)
http://us.norton.com/cybercrime-definition/promo , 29.04.2015

2 Avrupa Konseyi Siber Suclar Sozlesmesi, CETS no. 185, Budapeste, 23.11.2001
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alternatif tanimlar yapmustir. Siber sugun tanimi, onu diger suclardan ayirt etmek,
bu sucla 6zel olarak mucadele etmek ve bu yonde degisik politika ve stratejiler
gelistirmek a¢isindan énemli olsa da, bazilar1 yazarlar, bir sugun sorusturulmasi ve
kovusturulmasi itibariyle, bir semsiye tanim olarak, kimlik bilgilerinin ¢alinmasi
sucunun gercek alemde veya siber alemde her haliikarda su¢ olmasi drneginden
hareketle, tanimlama konusunda takintili bir tavra da gerek olmadigini

diisinmiislerdir.'3

Ancak, siber suclarin neleri kapsadigi konusunda bir uzlasma oldugu
sOylenebilir. Bu nedenle, siber sucun tam olarak ne oldugundan ziyade onun neleri
kapsadigin1 belirtmek daha faydali olacaktir. Genel olarak kabul edilen yaklagima

gore, siber sug li¢ ayr1 kategoride ele alinir:

e Bilgisayar ve bilgisayar teknolojilerine kars1 suglar,
e Bilgisayar ve bilgisayar teknolojileri aracilig1 ile islenen sugclar,
e Bilgisayar ve bilgisayar teknolojilerinin sugun islenmesinde 6nemli rol

oynadig1 suglar.t*

Bu ¢alismada siber su¢ kavrami, yukarida belirtilen bu ii¢ kategori

baglaminda ele alinacaktir.

C. Siber Sugun Ozellikleri

Dijital ¢ag ve teknolojilerinin gelisine kadar hukuk sistemleri, genel
anlamda teknolojik gelismelere uyum sagladi.’® Internet ve bilgisayarm aksine,
telefon, radyo, televizyon ve otomobillerin icadi yasalarin uygulanmasi agisindan
herhangi sorun teskil etmedi. David Wall, hizla gelisen ve yapist siirekli degisen bu

durumu edebi bir seklide soyle agiklamistir: “eski sarap yeni sisede”, “yeni sarap

yeni sisede” ve “yeni sarap sise yok”.!® Gercekten, bir kaba sigmayan ve sinir

13 Finklea Kristien M. - Theohary Catherina A., Cybercrime: Conceptual Issues for Congress and
U.S. Law Enforcement, 9 January 2013 (gevrimici) s.16
http://www.fas.org/sgp/crs/misc/R42547.pdf, 29.04.2015

14 Smith, Grabosky, Urbas, s.7.

15 Mark D. Goodman and Susan W. Brenner, ‘The Emerging Consensus on Criminal Conduct in
Cyberspace’, 2002, 10(2) International Journel of Law and Information Technology 139, s. 151.
16 David Wall, ‘Cybercrimes: New Wine, No Bottles’, in David S. Wall (ed), Cyberspace Crime,
Dartmouth Publishing Company, 2003, s. 5.
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tanimayan yeni teknolojiler, diger ifadeyle sisesiz saraplar, hukuk sistemlerini ve
hukukun uygulanmasini gii¢ durumda biraktilar. Bu baslik altinda siber suglara
Ozgii, onu diger geleneksel suglardan ayiran bu 6zellikler irdelenecektir. Bu

Ozelliklerin iyi anlasilmasi, siber giivenlik a¢isindan da 6nem arz etmektedir.

1. Siber Sugun Sinirlar

Siber sucun en ayirt edici 6zelligi, onun siur tanimaz yanidir. Geleneksel
suclarin aksine, siber sug ulusal, ekonomik ve sosyal sinirlar ile kisitlanamaz. Daha
acik olmak gerekirse, siber sug, bir suclu tarafindan diinyanin dort bir yanindan
birgok farkli yargi ¢cevresinde islenebilmektedir. Bu nedenle, bir iilkenin bilgisayar
ve teknolojileri yasalari ¢ikararak bu sugla miicadele etmesi nerdeyse imkansizdir.
Bu durum o ulkenin, diger tilke ve uluslararasi aktorlerle isbirligi halinde olmasini
zorunlu kilmaktadir. Geleneksel olarak, dogas1 geregi, bir siiphelinin sug isledigi
yerde veya bu yere yakin bir konumda olmasi ve kolluk gugclerinin de sorumluluk
alanlarinin digia ¢ikmaksizin siipheliyi yargi oniine koymasi beklenir. Ancak, bir
bilgisayar korsani (hacker) igin su¢ yeri hicbir anlam ifade etmez. Ornegin,
Romanya iilkesinde bulunan bilgisayar korsanlari, benzin istasyonu ve market gibi
isletmelerin bilgisayar sistemlerindeki giivenlik agiklarindan faydalanarak 500.000
Avustralyalmin kredi kart1 bilgilerini ¢almislardir.!” Son olarak, zaman yonuyle de

siber sug¢ agisindan bir sinir yoktur. Bu sug her an iglenebilir.

2. Siber Suglarda Sorusturma
Sorusturmanin karmasikligi ve delillerin hassasiyeti nedeniyle'® siber
suglara iliskin sorusturma teknik bilgi ve donanim gerektir. Siber diinya, merkezi
bir yapiya sahip degildir. Parcali ancak birbiri ile iliskili ve agik bir alandir. Bu
nedenle, internet iizerinde siirekli bir denetim ve gozetim miimkiin olmadig: gibi
farkli yargi ¢evrelerinde bulunan siber suglularin takibi ¢ok zordur. Ayni sekilde

servis saglayicilardan ag operatorlerinden islenen suca iliskin delil elde etmek de

7 Moor Keith, Police Smash Global Gang Behind 500.000 Aussie Credit Cards Theft (29
November 2012) Herald Sun, [1]-[10] (Cevrimigi) http://www.heraldsun.com.au/news/law-
order/police-smash-global-gang-behind-500000-aussie-credit-card-thefts/story-fnat7jnn-
1226526111909, 01.04.2015

18 |_eyla Keser Berber, Adli Bilisim, Yetkin Yayinlari, Ankara 2004, s 44
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http://www.heraldsun.com.au/news/law-order/police-smash-global-gang-behind-500000-aussie-credit-card-thefts/story-fnat7jnn-1226526111909
http://www.heraldsun.com.au/news/law-order/police-smash-global-gang-behind-500000-aussie-credit-card-thefts/story-fnat7jnn-1226526111909

bir o kadar sorun teskil etmektedir. Elektronik halde bulunan delil géz agip
kapayincaya kadar degistirilebilir, tasinabilir veya silinebilir. Diger taraftan, bazen
kolluk giiclerinde delil toplarken yapacaklar1 bilingsiz miidahaleler ile delili
bozabilir ya da usuli hatalar ile delili hukuka aykir1 hale getirebilir.

3. Araglar (Zararlh Yazilimlar)

Siber suglular tarafindan sugta kullanilan yazilimlar, bir anda binlerce kisiyi
magdur edebilecek bir zarara yol agabilir. Bir zararli yazilim olan phishing
yontemiyle, sadece bir kez bilgisayarin klavyesine tiklama, yiizbinlerce kisinin
bilgisayarma ayn1 anda ulasma anlamma gelebilmektedir.?® Yaratt1g1 etki alaninin
disinda, bu sucta kullanilan vekil sunucular (Proxy server), sahte kullanicilara ait e-
posta gonderimi ya da IP adresleri (email spoofing, IP spoofing) gibi araglar, siber

suclulara anonim kalma imkan1 da sunmaktadir.

19 Home Office, Cyber Crime Strategy (March 2010) Official-documents, (cevrimici) s. 10, p 34,
http://www.official-documents.gov.uk/document/cm78/7842/7842.pdf, 29.04.2015
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I1l.  SIBER SUCLARDA ULUSAL VE ULUSLARARASI
GIRISIMLER

A. Giris

Glinlimiizde, farkli irk, yas, cins, sosyal ve ekonomik siniftan milyarlarca
insan?, hukuk, saglik, egitim, ulasim, enerji, ekonomi ve eglence gibi kamu ve Gzel
sektorlerde internet ve bilgisayara dayali olarak calismaktadirlar. insanlarin
cevrimdis1 bir hayat tarzindan cevrimi¢i bir hayat tarzina dogru evirildigini
sOylemek yanlis olmayacaktir. Bilgisayar ve internet kullaniminin artmasi, elbette
suclularin ilgisini de ¢ekmistir. Oyle ki, siber diinyada islenen suglar arttik¢a, bu
durum insanlarin ¢evrimi¢i olduklar1 zamanlarda tercihleri iizerinde belirleyici
olmaya basladi. Ornegin, 2008 yilinda “miisterilerin cevrimici aligveris korkular1”
isimli bir calismada® “kimlik bilgileri hirsizhiginin  ¢evrimigi aligveris
davraniglarini nasil etkiledigi sorusu altinda ayr1 ayr1 basliklarda, ankete katilan ve
bu sugun magduru olan kisilerin, %40°1 bilinen aligveris sitelerinden aligveris
yaptiklarini;  %26’s1 etkilenmediklerini; %25°i g¢evrimigi aligverisi azalttiklarmni;
%24°1 banka kartimm daha az kullandiklarini; %21°1 kredi kartimm daha az
kullandiklarini; %21°1 alternatif 6deme yollar1 kullandiklarini; %19°u daha az para
harcadiklarini; %12’si internet izerinden aligveris yapmayi terk ettiklerini

belirtmisglerdir.

Artik siber uzayda yasamin kaginilmaz oldugu gercegi ile karst karsiya
oldugumuz g6z Oniine alindiginda, bu alanda kullanilan aglarin ve verilerin
gizliliginin, biitlinligiiniin ve erisilebilirliginin korunmasi i¢in belirli standart ve
kurallarin konulmasi geregi agiktir. Yukarida verilen 6zelliklerinden de anlasilacagi
izere yapilacak yasal diizenlemelerin hem ulusal hem de uluslararas1 diizeyde
olmast gerekmektedir. Belki de bu durumu en iyi anlatan 6rnek “Love Bug”

viriisiidiir ki bu viriis, devletlere siber sug¢ tarihinin en aci dersini vermistir. “Love

20 Internet Users in the World, Internet World Stats, Usage and Population Stats, (cevrimici)
http://www.internetworldstats.com/stats.htm ,29.04.2015

21 Consumer Online Shopping Fears,First Data, Market Briefs, (cevrimici)
http://www.firstdata.com/downloads/thought-
leadership/fd_consumeronlineshoppingfears_research.pdf. 29.01.2015



http://www.internetworldstats.com/stats.htm
http://www.firstdata.com/downloads/thought-leadership/fd_consumeronlineshoppingfears_research.pdf
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Bug” viriisii 11 Mayis 2000 tarihinde ortaya ¢ikmis ve 10 Milyar Dolar zarara neden
olmustur.??Viriis hizl1 bir sekilde tiim diinyaya yayilarak Beyaz Saray, FBI ve
Pentagon’u dahi etkilemistir.>®Ancak, olaymm faili de Guzman hakkindaki
suclamalar uygulanabilir bir yasal mevzuat olmadig1 i¢in diistiigii gibi olay
nedeniyle en ¢ok zarar géren ABD hiikiimetine de iade edilmemistir.2* Her ne kadar
Filipinler devleti, olay sonrasi e-ticaret ve bilgisayar korsanligi ile ilgili yasa
c¢ikardiysa da bu durum yasalarin geriye yiirtimezligi ilkesi nedeniyle de Guzman
cezalandirilmasi agisindan bir anlam ifade etmemistir.?® 10 milyar dolarlik bu ac1
tecriibe, yasal bosluklarin suglular agisindan nasil giivenli bolgeler olusturdugunu

gostermistir.

Bu ve bunun gibi olaylar, uluslararasi toplumun dikkatine 3 ayr1 yargisal
soruna cekti: siber suglara iligkin ceza yasalarinin olmamasi, siber suclara iliskin
ceza usul yasalarmin olmamast ve devletler arasinda uygulanabilir karsilikli
isbirliginin olmamas1.?® Bu arada, Siber Suclar Sézlesmesini bu gereksinimin

ortaya cikardigi sdylenebilir.

So6zlesme’ye ve onun hukukumuz agisindan incelenmesine gegmeden dnce,
kisaca ulusal ve uluslararasi seviyede siber sucglarin yarattigi tehdidi ortadan
kaldirmak ic¢in neler yapildigi ele alinacaktir. Bu tehdidin boy gostermesi ile
bilgisayarin icadi arasinda ¢ok zaman yoktur.?’ Bilgisayarlarin manipiilasyonu,
sabote edilmesi, casusluk faaliyetlerinde kullanilmasi gibi su¢a konu olabilecek

eylemler 1960’lardan itibaren gergeklestirilmeye baslanmistir.?

22 1 ev Grossman, ‘Attack of the Love Bug’ (15 May 2000) Time, p3 - p5 (gevrimici)
http://www.time.com/time/magazine/article/0,9171,996899-1,00.html, 29.04.2015

23 “Love Virus Chaos Spread” (4 May 2000) BBC, (¢evrimigi) p. 5.
http://news.bbc.co.uk/2/hi/uk_news/736208.stm, 29.04.2015

24 Lack of Applicable Law Allows Alleged Hacker Loose, Amorillo, (cevrimigi)
http://amarillo.com/stories/2000/08/22/usn_hacker.shtml, 01.04.2015

25 «Charges Dropped in Love Bug Virus Case’ (08/01/2015) ABC, (gevrimigi)
http://abcnews.go.com/Technology/story?id=119536, 02.04.2015

% Amalie M. Weber, The Council of Europe’s Convention On Cybercrime, 2003, 18 (1) Berkeley
Technology Law Journel, s. 426-428

27 Jonathan Clough, Principles of Cybercrime, Cambridge University Press, 2010, s 6

28 Sieber Ulrich, Legal Aspects of Computer Related Crime in the Information Society (1 January
1998) Europa.Eu, (¢evrimici) s.19
http://ec.europa.eu/archives/ISPO/legal/en/comcrime/sieber.html, 20.04.2015.



http://www.time.com/time/magazine/article/0,9171,996899-1,00.html
http://news.bbc.co.uk/2/hi/uk_news/736208.stm
http://amarillo.com/stories/2000/08/22/usn_hacker.shtml
http://abcnews.go.com/Technology/story?id=119536
http://ec.europa.eu/archives/ISPO/legal/en/comcrime/sieber.html
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B. Ulusal Girisimler

Bilgisayar ile ilgili yasanan sorunlara karsi kabul edilmese bile ilk
diizenleme, 1977 yilinda ABD’de sunulan, Federal Bilgisayar Sistemlerinin
Korunmasi isimli yasa tasarisidir.?’Genel olarak, ulusal anlamda, siber suglara kars1
diizenlemeler, 1970 ve 1980°1i yillarda, verilerin toplanmasi ve iletilmesi ile sinirli

%0 Jkinci dalga ise, 1980’li yillarin basinda, daha ¢ok bilgisayar ile

kalmastir.
baglantili ekonomik suglarla ilgili olmustur.3!ikinci dalgayi, 1980°li yillarda
bilgisayar teknolojilerinde ortaya ¢ikan fikri miilkiyet haklarinin korunmasina dair
yapilan diizenlemeler takip etmistir.>> 1980 ve 1990’11 yillarin ortalarma kadar
dordiincii dalga, hakaret, pornografi ve nefret suglarinda bulunan yasadisi ve zararl
iceriklerle ilgili yasal diizenlemeler; besinci dalga ise usul yasasina iliskin yasal
diizenlemeler olurken, son olarak 1990’11 yillar boyunca ulkeler giivenlik tedbirleri

ile ilgilenmislerdir.>*Sonrasinda ise her devlet kendi ulusal mevzuatlari {izerinden

siber suclarla miicadele etmislerdir.

C. Uluslararasi Girisimler

Siber suglarin karanlik bir yani oldugu uluslararasi aktorler tarafindan kabul
edilmistir. Ozellikle, OECD, Avrupa Konseyi, Avrupa Birligi, G8 ve Interpol, siber
suclarin anlagilmasi ve onunla daha etkin miicadele edilmesi i¢in ¢ok degerli
katkilar sunmuslardir. Ancak, Avrupa Konseyi Siber Suglar Sozlesmesi, siber
uzayin kotiiye kullanilmasi karsisinda ortaya konun ¢oziimler arasinda en etkin ve

etkili hukuki bir enstriiman olarak 6ne ¢ikmaistir.

1. OECD
Siber suclarla miicadele tarihinde, OECD (Ekonomik Kalkinma ve Isbirligi
Orgiitii), 1983 ve 1985 yillar1 arasinda, siber suglara kars1 uluslararas1 anlamda

ulusal ceza yasalarinin birbiri ile uyumlu bir sekilde yiiriitiilmesi i¢in ¢alisma

29 Schjolberg Stein - Hubbard Amanda, ‘Harmonizing National Legal Approaches on Cybercrime’
(210 June 2005) International Telecommunication Union, (¢evrimici) s. 5.
http://www.itu.int/osg/spu/cybersecurity/docs/Background_Paper Harmonizing_National and Le
gal_Approaches on_Cybercrime.pdf, 20.04.2015.

%0 Sjeber, s. 25

31 Sieber, s. 27

32 Sieber, s 28-31

33 Sieber, s. 31



http://www.itu.int/osg/spu/cybersecurity/docs/Background_Paper_Harmonizing_National_and_Legal_Approaches_on_Cybercrime.pdf
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baslatan ilk uluslararas bir drgiittiir.3*Daha sonra, 1986 yilinda, devletlerin hangi
eylemlerin siber anlamda suga konu oldugunu takip edebilecekleri model bir liste
hazirlamustir.®6 Kasim 1992 tarihinde ise, orgiit, 24 iiye iilkesi ile birlikte “Bilgi
Giivenligi Sistemleri i¢in Rehber ile Ilgili Kurul Tavsiyesi” kabul etmistir.%® Bu
tavsiye, kamu ve 6zel sektorde bilgi sistemleri glivenligi i¢in standart ve prensipleri
belirlemeyi ve uluslararasi isbirligini tesvik etmeyi amacliyordu.®” 1997 ve 2002
yillarinda, hazirlanan tavsiye drgiit tarafindan tekrar gozden gegirildi.®® Tavsiyenin
1997 yil1 versiyonu, 1992 yili versiyonunu sorunlar1 ¢ézmede yeterli bulurken,
2002 y1l1 versiyonu, bilgi sistem ve aglarini1 dngoriilen risklerden korumak icin yeni
bir ¢cergeve sundu ve daha agik bir internet ve aglar arasi artan iliski karsisinda daha
etkin olmay1 sagladi1.32007 yilinda, tavsiyenin anilan 2002 versiyonu birinci kez,
2012 yilinda ise, ikinci kez gdzden gegirilerek giincellendi.*® Tavsiyenin baglayici
bir etkisi olmasa da, genel olarak kabul edilen uluslararasi bir 6l¢iit olarak her

zaman devletler tizerinde olumlu bir etkisi olmaktadir. **

2. Birlesmis Milletler
Birlesmis Milletler, en biiyiik uluslararasi: 6rgiitlenmedir. OECD’den farkl
olarak, yapilan anlagmalarla, devletleri baglayici kararlar alabilme giiciine sahiptir.
1990’1ar gibi erken bir donemde 8. Suglarm Onlenmesi ve Suglulara Muamele

Kongresi’nde siber tehditler hakkinda hazirlanan rapor esas alinarak, Birlesmis

3 United Nations Manual on the Prevention and Control of Computer-Related Crime, 43-44
International Review of Criminal Policy, UN Doc E/94/1V/5 (1994) p.117, (cevrimigi)
http://www.uncjin.org/Documents/EighthCongress.html, 01.04.2015

B Age.,p. 118

% Recommendation of the Council Concerning Guidelines for the Security of Information Systems
(26 November 1992) OECD, (gevrimici)
http://www.oecd.org/internet/ieconomy/oecdguidelinesforthesecurityofinformationsystems1992.ht
m, 04.04.2015.

STAge.

38 OECD Guidelines for the Security of Information Systems and Networks: Towards a Culture of
Society (25 July 2002) OECD, 16, http://www.oecd.org/sti/ieconomy/15582260.pdf, 04.04.2015.
%Review of the 2002 Security Guidelines (2012) OECD, (cevrimici) s.33,
http://www.oecd.org/sti/ieconomy/Security%20guidelines%20review.pdf, 01.01.2015.

W Age.,s. 45

L Age.,s. 34
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Milletler Genel Kurulu bir karar almistir.*? Orgit, 1994 yilinda, maddi ceza ve usul
hukuku, bilgisayar baglantili sucglarin 6nlenmesi ve uluslararasi igbirligine dair
hazirlanan BM Bilgisayar Baglantili Suglarin Onlenmesi ve Kontrol Altina
Alinmas1 Rehberi yayimlamistir.*® 2001 yilinda ise, Genel Kurul, uluslararasi
isbirligi ve koordinasyonu tesvik etmek, suglular i¢in giivenli bolgeleri yok etmek
kolluk giicleri ve savcilara bu alanda egitim vermek ve devletleri bu sorunlari
cozmek icin gerekli tedbirleri almaya davet etmek igin “Bilgi Teknolojilerinin
Kétiiye Kullanilmast ile Miicadele” hakkinda ikinci bir karar kabul etmistir.**2005
yilinda, ayr1 bir siber suclar sozlesmesi olusturulmasi konusu dizenlenen bir
kongrede tartigilmis, ancak BM, devletlere teknik destek ve yardim saglanmasinin,
s6zlesme yapmaktan daha faydali olacagi sonucuna varmustir.**Daha sonra, 6rgiit,
yasal duzenleme tavsiyeleri yerine, Gye devletlere teknik destek vermeye ve teknik
yeterlilikleri Uye devletler arasinda daha uyumlu hale getirmeye oncelik haline

getirmistir.*®

3. G8
Diinyanin en biiyiik endiistrilesmis tlkeleri tarafindan olusturulmus bir
yapilanmadir. Uluslararasi bir forum olup, her yil toplanarak uluslararasi politika
belirler. 1995 yilinda diizenlenen Halifaks zirvesinde, G8 ulkeleri, Ulkelerin
giivenligine karsi organize suglarin olusturdugu tehdit nedeniyle Sinirasan

Organize Suglarla flgili Uzmanlar Grubu(the Lyon Group) kurmuslardir.*’ Bu

42 Eight United Nations Congress on the Prevention of Crime and the Treatment of Offenders,
AJ/RES/45/121, UN GAOR, 68th plen mtg, (14 December 1990) (gevrimici)
http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/45/121 , 29.04.2015

3 United Nations Manual on the Prevention and Control of Computer-Related Crime, 43-44
International Review of Criminal Policy, UN Doc E/94/1V/5 (1994) 117, (cevrimigi)
http://www.uncjin.org/Documents/EighthCongress.html, 01.04.2015

44 Combatting the Criminal Misuse of Information Technologies, A/RES/55/63, UN GAOR, 55th
sess, Agenda Item 105, (22 January 2001) (¢evrimici), http://www.itu.int/ITU-
D/cyb/cybersecurity/docs/UN_resolution 55 63.pdf , 29.04.2015

4 Around the Clock Capability Needed Successfully Fight Cybercrime, Workshop Told,
BKK/CP/22, 10th mtg, (Bangkok, Thailand, 23 April 2005), (cevrimici), s.2.,
http://www.un.org/events/11thcongress/docs/bkkcp22e.pdf , 29.04.2015

46 stefan Fafinski, Computer Misuse: Response, Regulation and the Law, Willian Publishing,
2009, s. 230.

47 Amandine Scherrer, The G8 and Transnational Organized Crime: The Evolution of G8
Expertise on the International Stage (21 January 2008) G8.Utoronto, (¢evrimici) 9
http://www.g8.utoronto.ca/speakers/scherrer2008.htm , 29.04.2015



http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/45/121
http://www.uncjin.org/Documents/EighthCongress.html
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grup, 1996 yilinda, hazirladiklar1 40 tavsiye ile Ileri Teknoloji Alt Grubu’nun
kurulmasini  saglamistir.*81997 yilinda diizenlenen Denver zirvesinde, siber
suclarla micadelede ileri teknoloji suglarinin faillerinin =~ sorusturulmasi,
kovusturulmasi ve cezalandirilmasi igin bir bildiri yayimlanmistir.*® Ayn1 y1l G8
iiye iilkelerinin Adalet ve igisleri Bakanlari, ileri teknoloji suglari ile ortaya ¢ikan
sorunlara ¢dziim igin 10 prensip ve eylem plam kabul ettiler.® 2000 yilinda
Japonya’da diizenlenen zirvede, OECD Bilgi Giivenligi Rehberi’ne paralel olarak
gerekli politika ve tedbirlerin uygulanmasinin gerekliliginin vurgulandigi Okinava
Kiiresel Bilgi Toplumu Bildirisini ortaya konuldu.>*Bununla birlikte, G8 her vesile
ile siber suglardan armmis daha gilivenli bir siber uzay kararliligini
vurgulamaktadir. Ozellikle, bu kapsamda, G8, kendisine (iye devletlerin Avrupa
Konseyi Siber Suglar S6zlesmesine taraf olmasi i¢in ¢agrida bulunmakta ve iiye
devletlerden uluslararasi 6rgiitlerin bu yonde vermis oldugu tavsiyelere uyulmasini

istemektedir.*?

4. Interpol
Biinyesinde 190 {iye devleti barindirmakta olup, diinyanin en biiylik polis
orgutlenmesidir. Interpol, siber suglarla miicadelesini {i¢ alanda yogunlagtirmistir:
uyumlastirma (harmonization), kapasite gelistirme (capacity building) ve

operasyonel destek ve adli bilisim.>® Orgilt,

e uyumlastirma baglaminda, ulusal mevzuati takip eder; ulusal polisin altyap:

ve teknik kapasitesini gozlemler ve ona tavsiyelerde bulunur; siber

48 Fafinski, 231.

49 Denver Summit of the Eight: Communiqué, (22 June 1997) G8, (cevrimici) 40
http://www.g8.utoronto.ca/summit/1997denver/g8final.htm , 29.04.2015

%0 Meeting of Justice and Interior Ministers of the Eight (10 Dec 1997) CoE, (gevrimici) 3
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/points%200f%20con
tact/24%208%20Communique_en.pdf , 29.04.2015

51 Okinawa Charter on the Global Information Society (22 July 2000) G8, (gevrimigi) 8
http://www.g8.utoronto.ca/summit/2000okinawa/gis.htm , 29.04.2015

52 G8 Recommendations on Transnational Crime (01 December 2008) Canada International, part
IV section D (cevrimici)
http://www.npa.go.jp/sosikihanzai/kokusaisousa/kokusail/transg8rece.htm , 29.04.2015

53 Activities, Interpol, (cevrimici) http://www.interpol.int/Crime-areas/Cybercrime/Activities
29.04.2015



http://www.g8.utoronto.ca/summit/1997denver/g8final.htm
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/points%20of%20contact/24%208%20Communique_en.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/points%20of%20contact/24%208%20Communique_en.pdf
http://www.g8.utoronto.ca/summit/2000okinawa/gis.htm
http://www.npa.go.jp/sosikihanzai/kokusaisousa/kokusai1/transg8rece.htm
http://www.interpol.int/Crime-areas/Cybercrime/Activities
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giivenlik stratejilerinin  gelistirilmesine yardimci olur; uluslararasi
platformlarda yapilan yasa ¢alismalarinda kollugu temsil eder; arastirma ve
gelistirme ¢aligmalar yriitiir,

e kapasite gelistirme baglaminda, adli bilisim, sorusturma teknikleri ve siber
suclar gibi konularda egitim kurslar1 diizenler,

e operasyonel destek ve adli bilisim baglaminda, yiiriitiilen sorusturmalarin
her asamasinda anlik izleme, zararli internet hareketleri analizi ile istihbari
ve uzmanlik paylasimlarinda bulunur. Bu nedenle, Afrika, Amerika,
Avrupa ile Asya ve Orta Dogu ile Kuzey Afrika bolgelerinde Interpol

caligma gruplar1 kurmustur.

Bunlarin yani sira, Interpol, Singapur’da siber suglarin belirlenmesi ve
Onlenmesi amaciyla yaklastk 200 kisinin c¢alisacagi ve bir adli dijital
laboratuvarindan sorusturmalarin koordine edilecegi “Interpol Global Complex for

Innovation (IGCI)” isminde kiiresel bir koordinasyon merkezi kurmaktadir. >*

Son olarak, Interpol’iin ¢aligma sistemi hakkinda fikir verebilecek bir
operasyona® yer vermek faydali olacaktir. Operasyon, 26 ve 27 Kasim 2014
tarihlerinde 60°dan fazla havayolu sirketi ve 45 iilkeyi kapsayacak sekilde Europol,
Interpol IGCI ve AMERIPOL tarafindan yonetildi. Siipheliler, calint1 ve sahte
olarak tretilmis kredi kartlar1 ile hileli yollarla ucak bileti satin aliyorlardi.
Operasyon sirasinda, siipheli goriilen bilet satin alma islemleri hazir bulunan
havayolu sirketleri ve American Express, MasterCard, Visa Inc. ve Visa Europe
gibi buyuk kredi kart1 sirketlerinin temsilcileri tarafindan tespit edilirken Interpol,
aranan sahislarin kimliklerinin belirlenmesi ve ¢alinti seyahat belgelerinin ortaya
cikarilmast isini yiiriitiiyordu. Gériildiigii iizere, Interpol, uluslararas: aktorler ve

0zel sektor tizel kisilikleri ile birlikte ¢alismaktadir.

% D’cruz Theodora, Interpol Opens Singapore Center to Fight Cybercrime, 02.10.2014,
(cevrimici) http://www.reuters.com/article/2014/10/02/us-asia-cybersecurity-
idUSKCNOHR00G20141002 ,29.04.2015

%5Global Action Against Online Fraud in the Airline Sector Nets 118 Arrests, Interpol, 28.11.2014,
(cevrimici) http://www.interpol.int/News-and-media/News/2014/N2014-228, 29.04.2015.
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S. Avrupa Birligi

28 Avrupa lilkesi arasinda ekonomik ve siyasi bir ortaklik olan Avrupa
Birligi, siber suglarla miicadelede 07.02.2013 tarihli AB Siber Giivenlik Stratejisi®®
dogrultusunda uyguladigi bir mevzuata ve destekledigi operasyonel bir isbirligine
sahiptir. Siber Giivenlik Stratejisi, Avrupa Birligi’nin bu alanda ortaya koydugu en
kapsamli belgedir. Strateji, siber uzayda ortaya cikabilecek i¢ pazar, igisleri,
disisleri ve adalet ile ilgili sorunlara ¢6ziim getirmeye caligmistir. Strateji, ayrica
sundugu yasa teklifi (directive) ile 6zgiirliik, agiklik, fiziki diinyada uygulanan AB
degerleri ve yasalarimin siber diinyada da uygulanmasi gerekliligi ve siber
sorunlarla ilgili karsilikli isbirligini 6ncelemekte ve bodylece insanlarin internet
lizerinden ticaret yapacagi ve ekonomik Dbiiylimenin gergeklesecegi

beklenmektedir.®’

Ayrica, Avrupa Birligi biinyesinde bulunan Avrupa Komisyonu, Europol
icerisinde Avrupa Siber Merkezi (European Cybercrime Centre)’ni kurdu ve bu
merkez 1 Ocak 2013 tarihinde calismalarma basladi.®® Merkez, siber suclarla
miicadelede Avrupa Birligi igerisinde odak noktasi olmay1 planlamakta ve su an

Europol’de var olan altyap1 ve kolluk giiciinii kullanmaktadir.

Avrupa Birligi, yine bu kapsamda, 2001 yilinda nakit para disinda yollarla
yapilan 6demelerde gercgeklestirilen yasadisi eylemlerin cezalandirilmasi icin
“Dolandiricilik ve Parada Sahtecilik Suglar ile Miicadele i¢in Cergeve Karari

almistir. %°

% Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyberspace, Joint
Communication to the European Parliament, the Council, the European Economic and Social
Committee and the Committee of the Regions, 2013/01 final, (¢evrimigi) http://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52013JC0001, 29.04.2015.

" EU Cyber Security Strategy - Open, Safe and Secure, European Union External Action,
07.02.2013, (cevrimici) http://eeas.europa.eu/top_stories/2013/070213 cybersecurity en.htm,
29.04.2015.

8A Collective EU Response to Cybercrime, Europol, (cevrimici)
https://www.europol.europa.eu/ec3 ,29.04.2015.

%9 Council Framework Decision of 28 May 2001 Combating Fraud and Counterfeiting of Non-
Cash Means of Payment, European Union, 2001/413/JHA, (gevrimici) http://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001F0413 ,29.04.2015
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52013JC0001
http://eeas.europa.eu/top_stories/2013/070213_cybersecurity_en.htm
https://www.europol.europa.eu/ec3
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001F0413
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32001F0413
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2002 yilinda ise, elektronik iletisim saglayan servislerin, verilen servis
hizmetinin giivenliginin saglanmasi1 ve miisterileri ait verilerin korunmasi igin “E-

Gizlilik Direktifi(2002/22/EC)” yayimlanmustir.®°

AB, “grooming” olarak bilinen internet ortaminda yetiskinlerin kendilerini
¢ocuk olarak tanitip hileli yollarla ¢ocuklarin cinsel yénden istismar etmek gibi yeni
suglarla daha iyi miicadele etmek i¢in 2011 yilinda 2011/92/EU say1 ile “Cocuklarin
Cinsel Istismar1 ve Cocuk Pornografisi ile Miicadele Direktifi’ni®!, 2013 yilinda
ise Birlige iiye devletlerin siber saldirilara kars1 yasalar ¢ikarmasi ve bu saldirilara
agir cezalar ongormesi i¢in 2013/40/EU say1 ile “Veri Sistemlerine Yapilan

Saldirilara Dair Direktif”i yayimlamistir.

Ancak, AB, yukarida belirtilen strateji belgesinde de belirtildigi tizere, Siber
Suglar Sozlesmesi ya da diger adiyla Budapeste Sozlesmesi’'ni referans olarak
gostermekte ve mevzuat anlaminda yeterli bulmaktadir. Hatta baz1 hiikiimetlerin
siber giivenligi bahane ederek yeni anlasma tekliflerinde bulunmasini, bilgiye
erisim ve ifade Ozgirligini smirlandirma olabilecegi ihtimaliyle korkuyla

karsilamaktadir.®?

6. Avrupa Konseyi
Avrupa Konseyi, 47 liye devletten olusmaktadir. Ayrica Kanada, ABD,
Israil, Japonya, Meksika ve Vatikan gbzlemci devlet olarak Konseye katilmislardir.
Uluslar iistii bir yapilanma olarak Konsey, ekonomik, sosyal, kiiltiirel, hukuki ve

idari konularla ilgilenir.

0 Directive 2009/136/EC of the European Parliament and of the Council 25 November 2009,
European Union, (¢evrimici) http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2009:337:0011:0036:en:PDF, 29.04.2015.

®1 Directive 2011/92/EU of the European Parliament and of the Council of 13 December 2011 on
combating the sexual abuse and sexual exploitation of children and child pornography, and
replacing Council Framework Decision 2004/68/JHA, European Union, http://eur-
lex.europa.eu/legal-content/EN/TXT/?uri=CEL EX:320111 0093, 29.04.2015.

62 EU Cyber Security Strategy - Open, Safe and Secure, European Union External Action,
07.02.2013, (cevrimici) http://eeas.europa.eu/top_stories/2013/070213 cybersecurity en.htm,
29.04.2015.



http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:0036:en:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:337:0011:0036:en:PDF
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32011L0093
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32011L0093
http://eeas.europa.eu/top_stories/2013/070213_cybersecurity_en.htm
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13 Eylul 1989 tarihinde, Konsey, 1985 ve 1989 yillar1 arasinda siber suglarin
ortaya ¢ikardigi sorunlari inceleyen bir komite (Select Committeeof Experts on
Computer-Related Crime of hte Council of Europe) tarafindan hazirlanan metni bir
tavsiye karar1 olarak kabul etti.® Bu tavsiye karari, 6zellikle hukuk ve hukuki
uygulamalarin uyumlulastirilmast ve uluslararast isbirligi agisindan dikkat
cekiciydi.®* Daha sonra, 1995 yilinda, Avrupa Konseyi, arama, el koyma, teknik
takip, sorusturma birimleri ile isbirligi, e-delil, sifre kullanimi, arastirma, istatistik
ve egitim ve uluslararasi isbirligi konularini kapsayan bir baska tavsiye karar1 ald1.%°
Ancak, bu tavsiye kararlarinin tiye iilkeler iizerinde baglayici bir etkisi yoktu.
Bilgisayar teknolojilerinin kotliye kullanilmasimi 6nlemek igin baglayicilig
bulunan uluslararasi bir enstriimanin gerekliligini dﬁsﬁnerek%, Avrupa Konseyi,
1997 yilinda, maddi ve usul hukukunu iceren ve baglayiciligi bulunan bir s6zlesme
hazirlanmasi igin bir komite (the Committee of Experts on Crime in Cyberspace-
Committee ‘PC-CY’) kurdu®’. Dért yillik yogun bir ¢alismadan sonra, bu komite,
2001 yili Haziran ayinda hazirladigi taslagi, Su¢ Sorunlart Avrupa Komitesi
(CPDC)’nin onayima sundu.®® CPDC Komitesi’nin onayini, 8 Kasim 2001 tarihinde
Bakanlar Komitesi’nin kabulii takip etti.?® Bakanlar Komitesi, 23 Kasim 2001

tarihinde, siber suclarla ilgili Budapeste’de diizenlenen bir konferans vesilesi ile

83 United Nations Manual on the Prevention and Control of Computer-Related Crime, 43-44
International Review of Criminal Policy, UN Doc E/94/1V/5, 1994, 119, (gevrimigi)
http://www.uncjin.org/Documents/EighthCongress.html, 01.04.2015.

84 Council of Europe Committee of Ministers, Recommendation No.R (89) 9 of the Committee of
Ministers to Member States on Computer-Related Crime (13 September 1989) 428th mtg
(cevrimici)
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet. CmdBlobGet&Instranetl
mage=610660&SecMode=1&Docld=702280&Usage=2 , 29.04.2015.

8 Council of Europe Committee of Ministers, Recommendation No.R (95) 13 of the Committee of
Ministers to Member States Concerning Problems of Criminal Procedural Law Connected with
Infromation Technology (11 September 1995) 543rd mtg (cevrimici)
http://www.coe.int/t/dghl/standardsetting/media/Doc/CM/Rec(1995)013_en.asp, 29.04.2015
®5European Committee on Crime Problems, Meeting Reports, CM(97/4) ( 10 January 1997)
Appendix 11, 4b (¢evrimigi)

https://wcd.coe.int/ViewDoc.jsp?Ref=CM(97)4&L anguage=lanEnglish&Ver=original &Site=COE
&BackColorinternet=DBDCF2&BackColorIntranet=FDC864&BackColorLogged=FDC864 ,
29.04.2015.

67 Sieber, s. 180.

8 Explanatory Report, 15.

% Explanatory Report, 1.



http://www.uncjin.org/Documents/EighthCongress.html
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetImage=610660&SecMode=1&DocId=702280&Usage=2
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetImage=610660&SecMode=1&DocId=702280&Usage=2
http://www.coe.int/t/dghl/standardsetting/media/Doc/CM/Rec(1995)013_en.asp
https://wcd.coe.int/ViewDoc.jsp?Ref=CM(97)4&Language=lanEnglish&Ver=original&Site=COE&BackColorInternet=DBDCF2&BackColorIntranet=FDC864&BackColorLogged=FDC864
https://wcd.coe.int/ViewDoc.jsp?Ref=CM(97)4&Language=lanEnglish&Ver=original&Site=COE&BackColorInternet=DBDCF2&BackColorIntranet=FDC864&BackColorLogged=FDC864
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Sézlesme’yi imzaya acti.’’Budapeste Sozlesmesi olarak da bilinen sozlesme 1

Haziran 2004 tarihinde yiirtirliige girdi.

Bu Soézlesmeye paralel olarak, Avrupa Konseyi Meclis Kurulu’nun bir
tavsiyesi Uzerine, Bakanlar Komitesi, CPDC Komitesi ve onun PC-RX olarak
bilinen Bilgisayar Sistemleri yolu ile Islenen Irk¢i ve Yabanci Diismanhg
Suglarina dair Uzmanlar Komitesi’ne irk¢ilik ve yabanct diismanligr ile ilgili ek bir
protokol hazirlamalar1 icin yetki verdi.”*Ek Protokol, 28 Ocak 2003 tarihinde
imzaya acild1’? ve 1 Mart 2006 tarihinde yiiriirliige girdi’>.

0 Explanatory Report, 1.

1 Explanatory Report, Additional Protocol to the Convention on Cybercrime, p. 1.

2Age.,p6

73 Chart of Signatures and Ratifications (01.04.2013) Council of Europe (gevrimigi)
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=189&CM=4&DF=&CL =ENG ,
29.04.2015.
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IV. SIBER SUCLAR SOZLESMESI
A. Giris
Calismamizin buraya kadar olan kismina iligkin ¢ikarilabilecek en dnemli
sonuglardan birisi siber suglarin 6nlenmesi ve ortaya ¢ikmasi halinde bastirilmasi
i¢in uluslararasi igbirligi hayati onem tasimaktadir. Bu husus ulusal ve uluslararasi
aktorlerin tizerinde birlestigi bir noktadir. Isbirligi olmaksizin kolluk birimlerinin,
ozellikle sinir otesiyle baglantili suclarda etkin bir sekilde sorusturma yiiriitmesi ve

olayn faillerini yakalayarak adalete teslim etmesi ¢cok zor goriinmektedir.

Kiiresel anlamda, belki de, hicbir sug siber sug¢ kadar zararli degildir. Bazen
polis suca konu olayin aydinlatilmasi i¢in yeterli hukuki ara¢ ve deneyime sahip
olsa da, bu maddi gercegin ortaya c¢ikarilmasi ve siliphelilerin tespiti agisindan
yeterli olamayabilmektedir. Bir bagka ifadeyle, yerelde polisiye anlamda basarili
bir goriintli vermek, siber suglular i¢in caydirict bir durum yaratmamaktadir. Ciinkii
siber suglarin ucu acik bir su¢ sahasi vardir ve bu saha igerisinde yer alan dgeler
ayn1 anda birbiriyle hem baglantili ve baglantisiz olabilmektedir. Bdylece islenen
sugun dogasindan kaynaklanan bir zeminde suglular, uzaktan, olay yerine
gitmeksizin, insanlart magdur etmektedirler. Buna iliskin calismamizin geride

biraktigimiz kisimlarinda 6rnek vermistik.

Acik bir sekilde goriilmektedir ki, kiiresel bir tehdit kiiresel bir cevap ve
eylem gerektirir. Bu modern bir diizlemde karsilikli yardimlagmak suretiyle maddi
ceza ve usul yasalarinin uyumlulastiriimas1 anlamina gelmektedir.’*Fakat heniiz
kiiresel baglamda ¢ok tarafl1 bir sézlesme kaleme alinmanmustir.”>Tabi ki, devletlerin
kendi siyasi ve sosyal degerlerindeki farkliliklardan kaynaklanan {izerinde
uzlagmaya varilmig bir siber su¢ taniminin olmamasi bu durumu anlasilabilir

kilmaktadir.’®

74 peter Csonka, The Council of European Convention on Cybercrime: A Response to Challange
of the New Age(ed.), in Roderic Broadhurst and Peter Grabosky, Cyber-crime the Challange in
Asia, Hong Kong University Press, 2005, 308-309.

"Brian Harley, A Global Convention on Cybercrime (23 March 2010) Stlr, (cevrimici) 1,
http://www.stlr.org/2010/03/a-global-convention-on-cybercrime/ , 29.04.2015.

® Goodman - Brenner, s.143.
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B. Sozlesme Ihtiyaci ve Taraf Devletler

Kiiresel bir sozlesmenin yoklugu, ¢Ozulmesi gereken bir sorun olarak
Brezilya’da diizenlenen Birlesmis Milletler Sucun Onlenmesi ve Adalet 12.
Kongresi’nde ele alindi ve burada boyle bir s6zlesmesinin gelistirilmesi tavsiye
edildi.”’Bu agidan, kiiresel olarak kabul edilmese de, Budapeste Sozlesmesi,
Avrupa Konseyi’ne liye olan ve iiye olmayan devletlerin siber suglarla miicadelede

kiiresel bir adimi olarak kolektif bir ¢calisma iiriiniidiir. "8

Bugiin, Budapeste Sozlesmesi, siber suglar alaninda en kapsamli ve
kapsayict uluslararast bir enstriiman durumundadir. Sézlesme, 37. maddesi
uyarinca, Avrupa Konseyi'ne liye olup olmadigina bakilmaksizin tiim devletlere
aciktir. Ancak, Budapeste Sozlesmesi, maddi ceza hukuku, usul hukuku ve yargi
yetkisini ilgilendiren konularda taraf olmayan devletler tarafindan da takip edilmesi
gereken bir model ortaya koydugu ic¢in 37. maddede o6ngorilen prosedir
sozlesmeden istifade etmek icin tek yol degildir. Ornegin, Arjantin, Botsvana,
Muisir, Nijerya, Pakistan ve Filipinler siber su¢ yasalarini hazirlarken sézlesmeye

taraf olmamalarina ragmen ondan ilham almislardir.”

Bu zamana kadar 49 devlet sozlesmeyi imzalarken, 39’u liye, 6’s1 liye
olmayan devlet (Avustralya, Dominik Cumhuriyeti, Japonya, Mauritis, Panama ve
ABD) olmak iizere toplam 45 devlet sézlesmeyi onayladi. Uye iilkelerden Rusya
ve San Marino heniiz sézlesmeyi imzalamazken, Andora, Yunanistan, Irlanda,

Lihtenstayn, Polanya ve Isveg imzaladiklari halde sézlesmeyi onaylamamislardir.8

Sozlesme’nin devami niteliginde olan Bilisim Sistemleri Araciligi ile

Islenen Irk¢1 ve Yabanci Diismani Eylemleri Sug¢ Haline Getirilmesi icin Avrupa

" Twelfth United Nations Congress on Crime Prevention and Justice, A/Conf.213/9 (22 January
2010), (cevrimici) p. 46, https://www.unodc.org/documents/crime-congress/12th-Crime-
Congress/Documents/A_CONF.213 9/V1050382e.pdf , 29.04.2015

8 Csonka, s. 303.

0 Twelfth United Nations Congress on Crime Prevention and Justice, A/Conf.213/9, p. 33.

8 Avrupa Konseyi, Sozlesme imza ve onay tablosu, (gevrimici)
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185& CM=8&DF=&CL=ENG,
29.04.2015.
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Siber Sug¢ Sozlesmesine Ek Protokol’ii ise 38 devlet imzalarken, sadece 23 devlet

ayrica onaylamustir. 81 Tiirkiye, heniiz ek protokolii imzalamamuistir.

C. S6zlesmenin Yapisi

Budapeste Sozlesmesi, dort boliim ve 48 maddeden olusmakta olup, maddi
ceza hukuku, usul hukuku ve uluslararasi igbirligine iliskin diizenlemeleri ele alir.
Birinci boliim, So6zlesmede kullanilan temel dort terimin tanimini verir: bilgisayar

sistemi, bilgisayar verisi, hizmet saglayici ve trafik verisi.

Ikinci boliim, iki kisimdan olusur. Birinci kisim, tiim devletler icin maddi
ceza hukuku alaninda sug¢ olarak diizenlenmesi gereken eylemlere dair asgari
standartlarin belirlenmesini amaglar.82 Bu baglamda suglar, bilgisayar veri ve
sistemlerinin gizliligi, bitiinligli ve erisilebilirligine karsi suglar; bilgisayar ile
baglantili sahtecilik ve dolandiricilik suglari; ¢ocuk pornografisi olarak icerik ile
ilgili suglar; telif hakki ve bununla baglantili haklarin ihlaline iligskin suclar seklinde
dort farkli kategoride diizenlenmistir. Bu diizenlemelerin devaminda, tesebbiis ve

suca istirak nedeniyle sorumluluk ele alinmistir.

Bu boliimiin ikinci kisminda ise, birinci kisimda tanimlanan suglarin
sorusturmasi yapilirken takip edilmesi gereken usuli hiikiimlere yer verilmistir ve
siber tehditlerin hizla degisen yapisina karsi daha canli bir ceza usul yasasi
hedeflenmistir. 8 Ancak, Sézlesmenin 14. maddesine gore, bu usuli hiikimler,
birinci kisimda belirtilen suglarin disinda, bilgisayar ile islenen diger suglarda ve
bir sugun delillerinin elektronik ortamda toplanmasi durumunda da
uygulanabilecektir. Bu kisimda oncelikle, uluslararasi mevzuata atif yapilarak insan
hak ve ozgiirliiklerinin korunmasi ve orantililik ilkesi sartina dikkat ¢ekilmis, bu
yonde gerekli glivencelerin saglanmasi istenmis ve ongorilen yetki ve usullerin
uygulanmasinda igilincii kisilerin hak, sorumluluk ve mesru menfaatlerinin

gozetilmesi gerektigi vurgulanmistir. Ongoriilen yetki ve usuller, S6zlesme’nin, 16.

81 Avrupa Konseyi, Sézlesme imza ve onay tablosu, (¢evrimigi)
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185& CM=8&DF=&CL=ENG,
29.04.2015.

82 Explanatory Report, 33.

8 Explanatory Report, 131- 132.
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maddesinde, sakli bilgisayar verisinin hizli korunmasi; 17. maddesinde, trafik
verisinin hizli Korunmasi ve kismen agiklanmasi; 18. maddesinde, sahislara yonelik
veriyi, hizmet saglayicilara yonelik abone bilgilerini ilgili makamlara teslim
etmelerine yonelik Uretim emri; 19. maddesinde, depolanmis bilgisayar verilerinin
aranmasi ve bunlara el konulmasi, 20. maddesinde, bilgisayar verilerinin gergek
zamanlt toplanmasi; 21. maddesinde ise, icerik verilerine miidahale basliklar

altinda ayr1 ayr1 diizenlemistir.

Bu boliimiin tiglincti kisminda ise, yargilama yetkisi kapsaminda, islenen
suglar hakkinda yer bakiminda uygulama ve vatandas tarafindan islenen suglara
iliskin diizenlemeler getirilmistir. Uciincii boliim, uluslararas: isbirligine iligkindir.
Ozellikle, suglularin iadesi ve karsilikli yardimlasmaya iliskin konularinda genel
prensipler belirlenmistir. Dordiincii ve son boliimde ise, son hiikiimler basligi
altinda, S6zlesme’ye taraf olma ve S6zlesme’den ayrilma, ¢ekince ve beyanlar ve

uyusmazliklarin ¢6ziimii gibi ¢esitli hiikkiimler yer almaktadir.

D. Sozlesme’nin Artilar1 ve Eksileri

Uluslararas1 kapsamli bir Sozlesme olarak, Budapeste Sozlesmesi simdiye
kadar yaptiklar1 nedeniyle dvgliyli hak etmistir. Daha 6nce de bahsedildigi iizere,
Sozlesme, Avrupa Konseyi’ne liye olan ve olmayan devletler tarafindan model
olarak kabul edilmistir. Anlasilan o ki, Sozlesme, ileride siber suclarla ilgili
yapilacak yasal diizenlemelerde her zaman kendisine basvurulacak bir referans
noktasi, yarattigi olumlu ve olumsuz etkiler ve kendisi etrafinda donen tartismalarla
kendisinden istifade edilebilecek bir deneyim kaynagi olmustur. Sozlesme’nin
olumlu ve olumsuz yanlar1 incelenmeksizin, siber suclar alaninda kiiresel bir hukuk

metni ortaya ¢ikarmak zor olacaktir.

S6zlesme’nin ulusal ve uluslararasi seviyede 6nemine ragmen, ¢ok ciddi bir
sekilde elestirildigi de bir gercektir. Ornegin, Amerikan Sivil Ozgiirliikler Birligi
(American Civil Liberties Union), Sozlesme’yi, Amerikalilarin 6zgurluklerine bir

tehdit olarak gormiis® ve yolsuz devletlerle yapilabilecek muhtemel isbirligi

8 Laura W. Murphy - Marvin J.Johnson, ACLU Letter to the Senate Foreign Relations Committee
on the Council of Europe Convention on Cybercrime (16 June 2004) ACLU, (cevrimici) p.9,
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nedeniyle S6zlesme’ nin onaylanmasinin ABD’yi ahlaki agidan igreng bir duruma

sokacagim® iddia etmistir.

Ic hukukumuz baglaminda, Sézlesme’de yer alan hukumler ileride
ayrintilan1 ile ele alinacagindan, bu boliimde So6zlesme’nin artilari ve eksileri
basliklar1 altinda S6zlesme’nin sundugu katkilar ve Sozlesme ile ortaya c¢ikan

eksiklikler ele alinacaktir.

1. Sozlesme’nin Artilari

a) Asgari Bir Mutabakat Zemini Sunmast
S6zlesme’nin en Onemli basarisi, yasa dist bir zeminde smir ve kural
tanimaksizin islenmekte olan siber suglara karsi lizerinde uzlasilabilecek ortak
noktalarin tespiti ile ortaya ¢ikarilan hukuki bir metin iizerinde farkli sosyal,
kalturel, ekonomik, hukuki ve siyasal birikim ve deneyimi bulunan devletleri
kismen dahi olsa bulusturabilmesi ve en azindan bdyle bir imkani sunabilme

kapasitesidir.

Gergekten, Sozlesme’ye taraf olan devletlerde ve onu model olarak kabul
eden diger devletlerde maddi ceza ve usul hukukuna iligkin birbirleri ile uyumlu bir
mevzuat bulunmakta, bu zemin iizerinde kolluk ve adli isbirligi daha kolay
saglanabilmektedir. Bu 6zellikleriyle, So6zlesme, uluslararasi diizeyde kabul edilmis
ve siber suclarla mucadele, siber guvenlik ve bilginin korunmasi anlaminda referans

bir metin olarak gosterilmistir.

Birlesmis Milletler Genel Kurulu tarafindan 21 Aralik 2009 tarihinde kabul
edilen siber giivenlik kiiresel kiiltiiriiniin yaratilmasi ve dnemli bilgi altyapilarini

korumak icin ulusal ¢abalar hakkinda diisiinmeye dair kararda, Budapeste

http://www.aclu.org/technology-and-liberty/aclu-letter-senate-foreign-relations-committee-
council-europe-convention-cybe , 29.04.2015.

& Barry Steinhardt — Christopher Calabrese, ACLU Memo on the Council of Europe Convention
on Cybercrime (16 June 2004) ACLU, (gevrimici) p.21
http://www.aclu.org/technology-and-liberty/aclu-memo-council-europe-convention-cybercrime
29.04.2015.
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Sozlesmesi’ne, siber suglarin sorusturulmasi i¢in olusturulacak yasal ¢aligmalarda

dikkat edilmesi gereken bir hukuki cerceve olarak isaret edilmistir.%

Avrupa Insan Haklar1 Mahkemesi tarafindan, K.U./Finlandiya kararinda,
So6zlesme’nin, baglayiciligi bulunan uluslararasi bir enstriiman oldugu, bu alanda
ilk ve tek uluslararasi antlasma oldugu agiklanarak miiracaat edilmesi gereken ilgili

bir hukuki materyal oldugu belirtilmistir.%’

Avrupa Birligi tarafindan, 2010-2014 yillar1 arasinda Birligin adalet,
ozgiirlik ve giivenlik alanlarinda  Onceliklerinin  belirlendigi ~ Stokholm
Programinda, Sozlesme’nin kiiresel ¢apta siber suglarla miicadelede referans bir
yasal cerceve olarak kabul edilmesi gerektigi belirtilerek, birlige tiye devletlerden

en kisa zamanda Sozlesme’nin onaylanmast istenmistir. &

OECD’nin biinyesinde karapara aklamanin uluslararasi alanda 6nlenmesi
amaciyla kurulan ve Tiirkiye’nin de tiyesi oldugu Mali Eylem Gorev Giici
(Financial Action Task Force- FATF) tarafindan terérizm ve silahlanmanin
finansman1 ve karapara aklamanin 6nlenmesine dair uluslararasi standartlara dair
2012 yilinda belirlenen 40 tavsiye igerisinde, Budapeste Sozlesmesi’ne taraf

olunmasi ve hiikiimlerinin uygulanmasina da yer verilmistir.%

Gelinen bu noktada artik elde edilen kazanimlardan sonra siber suglarin
onlenmesi ve bu suglarla miicadelede baskaca bir s6zlesme olusturulmasi da bazi
sikintilar yaratabilecektir. Ornegin, yeniden girisilecek bdylesi bir calisma,
Budapeste Sozlesmesi’nin etkinligi i¢in sarf edilen kaynaklarin etkisinin
azalmasina, S6zlesme ile ulusal diizeyde yapilan mevcut reformlarin bozulmasina,

yillar1 alabilecek bu ¢alisma nedeniyle yeniden bir belirsizlige ve Sozlesme ile

®Birlesmis Milletler, A/RES/63/211, 17/01/2010, (gevrimigi) s.5,
http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/64/211 , 29.04.2015.

87 Case of K.U. v.Finland, bagvuru no. 2872/02, 02/02/2008, (cecvrimigi)
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89964#{ itemid™:["001-89964"},
29.04.2015.

8 The Stockholm Programme, Official Journal of the European Union, (cevrimici) s.25 http://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52010XG0504(01)&from=EN ,
29.04.2015.

8 FATF, 36. Tavsiye, (cevrimici) http://www.fatf-
gafi.org/media/fatf/documents/recommendations/pdfs/FATF Recommendations.pdf , 29.04.2015.



http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/64/211
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89964#{"itemid":["001-89964"]}
http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52010XG0504(01)&from=EN
http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52010XG0504(01)&from=EN
http://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/FATF_Recommendations.pdf
http://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/FATF_Recommendations.pdf
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saglanan teknik destegin durmasina yol agabilecektir. Sonug olarak, muhtemelen
uluslararasi diizeyde daha fazla boliinme ve daha az isbirligi ile belki de S6zlesme

ile yiikseltilen ¢itadan daha diisiik bir metin ortaya ¢ikacaktir.%

Sonug olarak, Budapeste Sozlesmesi, basli basmna bir kazanimdir.%'Bu
acidan ona taraf olmakla ve hikimlerini uygulamakla, elde edilecek faydalarda arti
bir deger olarak goériilmelidir. Devletler icin elde edilecek faydalar soyle
Ozetlenebilir: siber suclarla ilgili mevzuata tutarli bir i¢ yaklasim saglanacak,
elektronik delilin toplanmasi kolaylasacak, siber anlamda karapara aklama, teror ve
diger suclarin sorusturmalar1 kolaylasacak ve devletlerarasi siber suglarla ilgili

mevzuatlarin birbirleri ile uyum ve uygunlugu saglanacak.®?

b) Uygulanabilirlik
Simdiye kadar 45 devlet Sozlesme’yi imzalamistir ki bu, 45 devletin i¢
hukuklarim1 Sézlesme ile uyumlu hale getirdigi ya da getirmekte olduklar1 ve bu

devletlerin birbirleri ile isbirligine hazir olduklar1 anlamina gelmektedir.

Vatis, ABD Adalet Departmani’nindan bir gorevli ile yapmis oldugu
gorlismede, goérevlinin, S6zlesme’nin siber suglarla ilgili sorunlara ¢ok olumlu
etkisi oldugundan, Sozlesme Oncesi ve sonrast doneme ait istatistiki verilere sahip
olmasa da Sozlesme’nin uluslararas1 isbirligini 6nemli Ol¢lide arttirdigindan

bahsettigini aktarmaktadir.%

% Global Project on Cybercrime, The cybercrime legislation of Commonwealth States: Use of
Budapest Convention and Commonwealth Law, 27/02/2003, Strazburg, (¢cevrimici) s. 16,
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-
Presentations/2571_Commonwealth_cy leg_v21 27Feb%?20rev_final CoE.pdf, 29.04.2015

1 Alexander Seger, The Budapest Convention on Cybercrime 10 years on: Lessons learnt or the
web is web, 16/02/2012, (¢evrimici) s.3,

http://www.coe.int/t/ DGHL/cooperation/economiccrime/cybercrime/Documents/Reports-
Presentations/AS_UNISPAweb V6 _16feb12.pdf, 29.04.2015

92 Global Project on Cybercrime, The cybercrime legislation of Commonwealth States: Use of
Budapest Convention and Commonwealth Law, s. 80.

% Michael A. Vatis, The Council of Europe Convention on Cybercrime (2010) National
Academics, (gevrimici) s. 220,
http://sites.nationalacademies.org/xpedio/groups/cstbsite/documents/webpage/cstb_059441.pdf ,
29.04.2015.



http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-Presentations/2571_Commonwealth_cy_leg_v21_27Feb%20rev_final_CoE.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-Presentations/2571_Commonwealth_cy_leg_v21_27Feb%20rev_final_CoE.pdf
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/Documents/Reports-Presentations/AS_UNISPAweb_V6_16feb12.pdf
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/Documents/Reports-Presentations/AS_UNISPAweb_V6_16feb12.pdf
http://sites.nationalacademies.org/xpedio/groups/cstbsite/documents/webpage/cstb_059441.pdf
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Sézlesme’nin  uygulanabilir olduguna ve uygulandigina en giizel
orneklerden birisi, ilerde aciklanacagi lizere, Sozlesme’nin 35. maddesinde “7/24
Ag” basgligi ile kurulmasi 6ngoriilen 7 giin 24 saat ¢alisma prensibi ile ¢alisan irtibat
noktalaridir. Anilan maddeye gore, devletler arasi isbirligi kapsaminda
Sozlesme’ye taraf her devlette kurulan irtibat noktasi ile bilgisayar sistem ve
verileri ile ilgili suclarla miicadelede ve elektronik delilin toplanmasinda arastirma

ve sorusturmalar agisindan biiyiik bir kolaylik saglanacaktir.

24/7 irtibat noktalarinin islevselligine iligskin 14 irtibat noktasindan alinan
cevaplarla ve Ohri Calistayindaki degerlendirmelerle 2008 yilinda bir ¢alisma
yapilmistir. Bu ¢alismada, genel olarak saklanan bilgisayar ve trafik verilerine ve
stiphelilerin kimlik bilgilerine iliskin olmak tizere, 2007 yil1 ve 2008 yilinin ilk on
ayinda, c¢ok acil durumlarda ve istisnaen kullanilmasina ragmen irtibat
noktalarindan toplam 540 talebin gonderildigi ve 480 talebin alindig1 ortaya

konulmustur.%

Gercke, uygulanabilirlik durumunu, Soézlesme’nin “ise yarayacagi ispat

ispatland1” diyerek dzetlemektedir.%®

So6zlesme’nin uygulanabilirligi veya Gercke’nin ifadesiyle ise yararligi,
Sozlesme’nin bizzat kendisiyle ilgili oldugu gibi, S6zlesme’nin 46. maddesine
istinaden kurulan Siber Su¢ So6zlesmesi Komitesi (Cybercrime Convention
Comittee — T-CY)’nin ¢aligmalari ile de ilgilidir. Komite tarafindan, S6zlesme’nin
nasil uygulanacagina ve nasil yorumlanacagina dair bircok caligma bulunmaktadir.
Bu calismalarin Sozlesme’yi daha canli tuttugu kuskusuzdur. Ornegin, hukuki,
siyasi ve teknolojik gelismeler 1s18inda Soézlesme’nin daha etkin kullanim ve
uygulamasi i¢in bilgisayar sistemi, botnet, sinirasirt erisim, kimlik dolandiriciligi,

DDOS saldirilari, 6nemli altyap:r saldirilari, kotiiciil yazilim ve spam terimleri

% Project on Cybercrime, The Functioning of 24/7 Points of Contact for Cybercrime, 02/04/2009,
(cevrimici) s24-25,
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/567_24 7report4pu
blic_april09a.pdf , 29.04.2015.

% Marco Gercke, Siber Sug Sézlesme ile 10 Yil: Avrupa Konseyi’nin Internet Baglantili Suglara
Kars1 Miicadele Belgesinin Basarilar1 ve Kusurlari, Internet Hukuku ed. Yener Unver, Seckin
Yayncilik, Ankara 2013, s105



http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/567_24_7report4public_april09a.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/567_24_7report4public_april09a.pdf
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tekrar ele alinarak yeniden yorumlanmislardir.® Bugiine kadar 2006 yilindan
baslamak iizere, Komite, siber suclarla miicadele ile ilgili toplam 12 6nemli toplant
diizenlemis ve bu toplantilar1 detaylar1 ile rapor haline getirip resmi sitesinde

yayimlamustir. %

Uygulanabilirlik ile ilgili diger bir 6nemli husus ise, bilingli olarak tercih
edilen “nétr” bir dil tercihidir. Boylece belirlenen Uslup ile, maddi ceza hukuku
boliimiinde yer alan suglarin, simdiki ve gelecek teknolojilere de uygulanmasi

hedeflenmistir.%

Son olarak, S6zlesme’nin uygulamanin i¢ine kamu kurum ve kuruluslarinin
disinda Microsoft, McAfee ve Visa Europe gibi 6zel sektorden paydaslarin da,
katilimin1 saglayarak siber suglara karsi coklu bir isbirligi ile ortak bir payda
olusturmasi da Sézlesme’nin uygulanabilirligine katk1 saglamaktadir.*® A¢iklanan

nedenlerle, S6zlesme’nin atil olmadigi, hayatin i¢inde ve canli oldugu sdylenebilir.

c)  I¢ Hukuku Guclendirmesi

Sozlesme’ye taraf olan ve i¢ hukuklarinda Soézlesme’nin hiikiimleri
dogrultusunda yasal diizenlemeler yapan iilkelerde siber suclara karsi alinan
onlemlerde artis oldugu gdzlemlenmistir. Ornegin, Almanya’da, S6zlesme’nin 8.
maddesine karsilik gelen bilgisayar ile baglantili dolandiricilik suglarinda bulunan
yasal bosluk Sozlesme ile birlikte doldurulmus ve daha sonra polis kayitlarina gore
bu su¢ nedeniyle ¢ok fazla sayida suc¢ dosyasi olusturulmustur.!® Boylece daha
once islenen ancak takibi yapilmayan bu sug, yasal degisiklik sonrasi birgok

sorusturmaya konu olmustur.

% T-CY Guidances Notes, Strasbourg, 08.12.2014 (gevrimigi)
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/Guidance Notes/
TCY(2013)29rev.GN%20compilation v3.pdf , 29.04.2015.

7 Action Against Cybercrime, Cybercrime Convetion Comittee, (cevrimici)
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/T-CY/Default TCY en.asp ,
29.05.2015

% Explanatory Note, 36.

9 Seger, s. 4.

100 Seger, s. 4.



http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/Guidance_Notes/TCY(2013)29rev_GN%20compilation_v3.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/Guidance_Notes/TCY(2013)29rev_GN%20compilation_v3.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/T-CY/Default_TCY_en.asp
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2. S6zlesme’nin Eksileri

a) Kiresel Temsilde Yetersizlik
Kiiresel olarak, sadece siber suglarla ilgili degil, herhangi bir sucla
mucadelede ortak bir hukuki metin ortaya koymak her zaman i¢in zor olmustur.
Devletlerarasinda mutabakat saglanacak ortak bir zemin bulunsa ve devletler
tarafindan ilgili s6zlesmeye imza atilsa bile, ilgili devlet tarafindan atilan bu
imzanin ardindan sézlesme onaylanmadik¢a sdzlesmenin herhangi bir baglayiciligi

bulunmamaktadir.1

Uygulamada, devletler tarafindan imzalanan, ancak sézlesmeye agik rizanin
gosterildigi bir onay olmadigi icin hicbir baglayiciligit olmadan bekleyen
sozlesmeler siklikla goriilmektedir. Budapeste S6zlesmesi baglaminda, Konseye
liye devletlerden; Andora, Yunanistan, Irlanda, Lihtenstayn ve Monako, Konseye
Uye olmayan devletlerden; Kanada ve Giney Afrika agisindan bu durum s6z

konusudur.

Diger taraftan sozlesmelerin onaylanmasi da sdzlesmeyle tam bir uyum
anlamina da gelmemektedir. Yapilan onay islemi ile birlikte ortaya konulan
cekinceler, taraf olunan soézlesmede yer alan hiikiimlerin etkisini ortadan
kaldirmakta ya da degistirmektedir.'%?Bu anlamda Budapeste Sozlesmesi’ne de

taraf devletler tarafindan birgok ¢ekince konulmustur.%®

Elbette yukarida sayilan bu iki sorun Budapeste Sozlesmesi’ne 06zgii
sorunlar degildir. Uluslararasi olma iddiasinda olan her sdzlesme igin gecerli olan

bu iki soruna, Budapeste S6zlesmesi de herhangi bir 6zel ¢oziim bulamamastir.

Bu iki genel sorunun disinda, temsil konusuna da deginmek gerekmektedir.

Her ne kadar S6zlesme, uluslararasi seviyede, siber suglarla miicadele alaninda,

101 “Ratification’, Glossary on Treaties,

< http://www.conventions.coe.int/?pg=/Treaty/Glossary_en.asp#Ratification >.

102 Reservation, Glossary on Treaties, Council of Europe

< http://www.conventions.coe.int/?pg=/Treaty/Glossary_en.asp > .

103 | jst of Declarations made with Respect to Treaty No. 185, Council of Europe, (¢evrimici)
http://conventions.coe.int/Treaty/Commun/ListeDeclarations.asp?NT=185&CM=8&DF=&CL =E
NG&VL=1,29.04.2015



http://conventions.coe.int/Treaty/Commun/ListeDeclarations.asp?NT=185&CM=8&DF=&CL=ENG&VL=1
http://conventions.coe.int/Treaty/Commun/ListeDeclarations.asp?NT=185&CM=8&DF=&CL=ENG&VL=1
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uluslararasi tolumun durusunu sergileme adina hakli bir {ine sahip olsa da; bu
durum Soézlesmeyi imzalamayan veya Sozlesmeye taraf olmayan devletlerin
sayisinin, Sozlesmeyi imzalayan veya Sozlesmeye taraf olan devletlerin sayisindan
¢ok daha fazla oldugu gercegini degistirmemektedir. Baska bir ifadeyle, Birlesmis
Milletler’e iiye olan 193 iilke varken'® Sozlesmeye sadece 45 devlet taraf
olmustur.1%Ozellikler siber sucluluk agisindan, bu suglarn yogun olarak islendigi
Rusya ve Cin’in, Sozlesme’ye taraf olmamasi kiiresellik iddiasinda bulunan
Sozlesme icin ciddi bir handikaptir.'%® Dahas1 ne Asya kitasindan, ne Afrika
kitasindan ne de Giiney Amerika’dan heniiz Sozlesme’ye taraf olan bir iilke
yoktur.1%” A¢ikcas1 Rusya’siz, Cin’siz, Hindistan’s1z, Brezilya’siz bir Siber Suclar
Sozlesmesine kiiresellikten uzak demek ¢ok yanlis olmayacak, kiiresel bir standart

5108

olarak kabulii ise “abartili”**°olacaktir.

Soézlesme’nin kiireselligine golge diisiiren bir baska kaygi verici konu ise
devletlerin S6zlesme’ye onaylamalar1 ve taraf olmalar ile ilgili siirecin zaman
almas1 ve yavas islemesidir.'®Taraf devletlerin icin bu siire ortalama 8,5
yildir.*°Ornegin, Polanya’nin, Sézlesme’yi imzalamasi ve onaylamasi arasinda 13
yili agkin bir siire ge¢mistir ki bu en uzun siiredir. Ulkemiz agisindan ise, 2001
yilinda imzaya acilan S6zlesme, 2010 yilinda imzalanip 2014 yilinda onaylanarak
4 yil beklenilmistir. 2001 yilindan bu yana ise Sozlesme’yi 15 yil bekledigimiz
gorulmektedir. Bu durum siyasilerin siber suclarla mucadeleyi gtindemlerinin son

maddelerine birakmast ve devletlerin Sozlesme’ye uygun hukuki altyap:

104 Member States of the United Nations (03 July 2006) UN, (cevrimici)
http://www.un.org/en/members/index.shtml , 29.04.2015.

1%5Member States of the Council of Europe, Treaty open for signature by the member States and
the non-member States which have participated in its elaboration and for accession by other non-
member States, (cevrimici)
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185& CM=8&DF=&CL=ENG,
29.04.2015.

106 V/atis, 5.220.

107 A.g.e., 5.220.

108 Gercke, s.108.

109 Seger, s. 5.

110 Gercke, $.109.
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111

hazirliklarini tamamlamaya ¢alismasi ile agiklansa da*, yine de gelinen noktanin

taraf devlet sayisi ve taraf olma siiresi nazara alindiginda tatminkéar olmadig agiktir.

b) Uyumlastirma Sorunu
Sozlesme, siber suclarla mucadelede taraf devletler arasinda hukuk ve
uygulama birligi istemektedir. S6zlesme, bu istegini bazen asgari standart olarak
yapilmasi gerektigi vurgusu ile ifade ederken bazen de diizenleme yapilabilecegi
seklinde daha yumusak bir vurgu ile ifade etmektedir.'> Bu nedenle taraf
devletlerin en azindan yapilmasi gereken hiikiimlerle ilgili eksiksiz bir

uyumlastirma saglamasi beklenmektedir.

Ancak Sozlesme’ye taraf devletlerin ilgili mevzuatlar ile S6zlesme’ nin
ilgili hikiimleri arasinda asgari standartlarda bile bazen birebir uyum
bulunmamaktadir. Siber sucglarin en temel hali olarak tarif edilebilecek haksiz
erisim ile ilgili S6zlesme’nin hiikiimleri ile taraf devletlerin haksiz erisim suguna

iligkin diizenlemeleri konuyla ilgili yeterli fikir verecektir.

Sozlesme’nin 2. maddesi yasadis1 erisimi diizenlemektedir. Bu
diizenlemeye gore, bir bilgisayar sisteminin tamamina veya bir kismina haksiz bir
sekilde erisim sug¢ olarak sayilmistir. Goriildiigli iizere burada sadece bilgisayar
sistemlerine yasadist bir sekilde erisim saglandiginda sugun islendigi kabul
edilmistir. Buna ragmen Sozlesme’ye taraf devletlerden Italya, Fransa ve Belgika
sadece sisteme erigimi degil ayn1 zamanda sistemde yetkisiz bir sekilde kalmay da

sug olarak diizenlemislerdir.!*®

Kimi devletler ise, Sozlesme’nin “yasadis1 erisimin bilgisayar sisteminin
biitiinline ya da bir kismina yapilmasin1” sugun unsuru olarak diizenlemesine

ragmen bilgisayar sisteminin biitiiniine ya da bir kismi1 yerine baska unsurlar1 da

11 Seger, s. 5-6.

112 By durum Sézlesme’nin maddelerinde gecen “shall” ve “may” gibi kiplerden anlasiimaktadir.
113 | orenzo Picotti-Ivan Salvadori, National Legislation Implementing the Convention on
Cybercrime — Comparative Analysis and Good Practices, 28.08.2008 Strasbourg, (¢evrimigi) s.14,
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-
presentations/567%20study2-d-version8%20 28%20august%2008.pdf , 29.04.2015



http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/567%20study2-d-version8%20_28%20august%2008.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/documents/reports-presentations/567%20study2-d-version8%20_28%20august%2008.pdf
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sucun konusu yapmiglardir. Bulgaristan, “kaynaklara erisimi”; Ermenistan,
“icerisinde bilgi depolanmis bir bilgisayar sistemine girmeyi”; Hirvatistan,
“bilgisayar veri ve programlarina erigimi’’; Birlesik Krallik, “bilgisayar materyaline
erisimi”’; Avustralya, icerisinde bilginin tutuldugu bilgisayara ya da kisitli veriye

erisimi” sug olarak diizenlemislerdir.!'*

Goriilmektedir ki, Sozlesme standartlar1 ile ulusal mevzuatlar arasinda
farkliliklar bulunmaktadir ve bu S6zlesme’ye taraf devletlerin esasen S6zlesme’yi

eksiksiz bir sekilde uygulama zorunlulugu olmadigim gostermektedir. 1%

C) Giincel Kalma Sorunu ve Kullanilan Dil
Hukukun evrensel ilkeleri hakkinda séylenemese de, hemen her yasa
eskimeye ve zamanla degistirilmeye mahkGmdur. Bilgi teknolojilerinin hizla
gelismesi ve bu teknolojilerin kullaniminin yayginlagmasi karsisinda ayn1 akibet ile
Sozlesme’nin de karsilasacagimi tahmin etmek giic degildir. Bu nedenle
Sozlesme’nin gilincelligi ve So6zlesme’de tercih edilen dile elestirilerin getirilmesi

sasirtict bir durum degildir. 1

Onceden siber suglarin, temel kavramlarmi bilgisayar ve internet sugu
olustururken, simdi bu kavramlarin yerlerini bilisim sistemleri ve verilere terk
ettigini goriiyoruz ki 1" S6zlesme hazirlandig1 dénem sonras1 yasanan bu degisime
ayak uyduramamustir. Soyle ki, Sozlesme, sonradan yeni bir olgu olarak ortaya
cikan kritik Onemdeki altyapilara saldirilar ve siber terdrizm; hizmet
aksatma/engelleme (DOS-Denial of Service) saldirilar1 ve biiyiik ¢apta alinan istek
dis1 e-postalar (spamming); sifrelerin, phishing (yemleme/oltalama) ve pharming

4 Ag.e., s.15.

115 Gercke, s. 110.

116 Jonathan Clough, The Council of Europe Convention on Cybercrime: Defining ‘Crime’ in a
Digital World (2012) 23(4) Criminal Law Forum 363, s.374.

117 Joachim Vogel, Towards a Global Convention Against Cybercrime, First World Conference of
Penal Law In The XXIst Century, Guadalajara (Mexico), 18-23 November 2007, (¢cevrimigi) s.1,
http://www.penal.org/sites/default/files/files/Guadalajara-\Vogel.pdf , 29.04.2015.
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(site trafigi yonlendirme) yontemleri ile ele gegirilmesi; kimlik bilgilerine yonelik

hirsizliklar gibi suglara cevap vermekte zorlanmaktadir.®

Bir baska 6rnek ise, S6zlesme hazirlanirken nadiren kullanilan ¢evrimigi
cocuk pornosuyla ilgili bir teknolojidir.!*®Bu teknoloji, cocuk pornosu igerikli
videonun, web sayfasinin video steam siirecinin teknik konfigiirasyonu nedeniyle
yazilimin bilgiyi ara bellege almadan izlenmesidir. S6zlesme, bu duruma ¢dzim
sunamazken; 2007 yilinda Avrupa Konseyi, bu sorunu, Cocuklarin Cinsel Suistimal
ve Cinsel Istismara Karsi Korunmasma iliskin Sozlesme’ye “bilgi ve iletisim
teknolojileri kullanarak ¢ocuk pornografisine bilerek erisim saglamak” eylemini bir
su¢ olarak ekleyerek ¢ozmiistiir.!®® Yine Sozlesme, pornografik anlamda, ses

dosyalar iizerinden ¢ocuklarin tasvirini sug olarak diizenlememistir.!?

Sozlesme’de kullanilan dil ile giincelligin korundugu ileri siiriilse bile,
verilecek orneklerden de anlagilacagi iizere sorun sadece kullanilan dil ile ilgili
degildir. Sorun, bunun Gtesinde yapildigi donem itibariyle 6ngoriilemeyen ya da
ongoriilse de yeterli sekilde 6nem atfedilmeyen konularin ¢oziimsiizligi ile
ilgilidir.

Kullanilan dil de elestirilmektedir. Mevcut ve olasi suglara
uygulanabilirligin saglanmas1 adina tercih edilen bu Uslup, igerisinde bir belirsizligi

de barindirdigi i¢in 6zgiirliikler agisindan sorunlu bulunmustur.

So6zlesme’nin 6. maddesinde “cihazlar kotiiye kullanilmas1” baslig altinda
yapilan diizenleme Ornek olarak verilebilir. Bu diizenleme, devletlerden,
S6zlesme’nin 2. ila 5. maddelerinde tanimlanan suglarin islenmesinde kullanilacak
cihazlarin (bilgisayar programlari dahil) liretimi, satis1, kullanim amaciyla tedariki,

ithali, dagitimi veya baska surette elde edilmesini yasaklamalarini istemektedir.

18 Ag.e.,s.7.

119 Gercke, s.116.

120 Avrupa Konseyi Cocuklarin Cinsel Suistimal ve Cinsel Istismara Kars1 Korunmasina liskin
Sozlesme, (¢evrimigi)
http://www.coe.int/t/dghl/standardsetting/children/Source/L anzaroteConvention_tur.pdf ,
29.04.2015.

121 Gercke, s.117.
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Bilgisayar sistemlerinin yetkili kisilerce test edilmesi veya korunmasi
diizenlemenin kapsami disinda birakilarak korunmustur. Diizenlemede sorun, suca
konu cihazlarin yasaklanmasi ile bu cihazlarin yasal olarak kullanilmasi arasinda
nasil bir denge kurulacagi noktasinda cikmaktadir.!??S6z konusu cihazlar
kullanmak suretiyle bilgisayarini korumak isteyen ortalama bir bilgisayar
kullanicisi, yapilan diizenleme ile bu cihazlara ulasamama ihtimali ile kars1 karstya

kalacaktir.1%

Belirsiz dil kullanimina bir bagka 6rnek ise, Sozlesme’nin 14. maddesinde
yer alan “diger suglar” ifadesidir. Bu diizenlemeye gore, taraf devletler bilgisayar
vasitastyla islenen diger suclara uygulanacak yetki ve usullere iligskin gerekli yasal
ve diger tedbirleri alacaklardir. S6zlesme’de tanimlanmayan diger suclarla ilgili
olarak yetki ve usullerin neden genisletilmesi gerektigi ve diger suglarin ne oldugu

gercekten izaha muhtagtir.}24

Yine Sozlesme’nin 15. maddesinin 2. fikrasinda yetki ve usullerin tabi
olacagi sart ve Onlemler iizerinde adli makamlarin disinda varligi 6ngoriilen
“bagimsiz denetim” de sorunlu goéziikmektedir. ®Adli makamlarin denetiminin

neden tek basina yeterli goriilemedigi anlagilamamustir.

Bu yonde kaygilar, kisisel verilerin islenmesine dair kisilerin korunmasi
hakkinda c¢alisma yiirliten Calisma Grubu (Working Party) tarafindan da
Sozlesme’nin daha tasar1 asamasindayken dile getirilerek, kullanilan dilin belirsiz

ve kanigikliga yol agici olmasi nedeniyle agiklanmaya ihtiyaci oldugu

122 Clough, The Council of Europe Convention on Cybercrime: Defining ‘Crime’ in a Digital
World, s. 378.

123 Ryan M.F. Baron, A Critique of the International Cybercrime Treaty (2011-2002) 10
Commlaw Conceptus 263, 272.

124 'yaman Akdeniz, Akdeniz Yaman, An Advocacy Handbook for the Non Governmental
Organizations, Cyber-rights.org, (December 2003), (cevrimici) s.9, http://www.cyber-
rights.org/cybercrime/coe_handbook_crcl.pdf , 29.04.2015

15 A g.e., 13-14.
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vurgulanmistir.1?® Gergekten, insan hak ve 6zgurlukleri tizerinde etkileri olabilecek
S6zlesme hazirlanirken daha dikkatli bir dil kullanilabilirdi.

d) AIHS Agisindan Eksiklikler
Soézlesme’nin giris bolimiinde yasanin uygulanmast ve temel insan
haklarina saygi arasinda uygun bir dengenin saglanmasi gerekliligi hususunda bir
farkindalik ortaya konulmustur. Yani siber giivenlik ile 6zgiirliikler arasinda ortaya
cikabilecek cikar catismasinda cikarlarin birbirine feda edilmeyecegi ve her iki

dengenin de gozetilecegi belirtilmistir.

Yine Sozlesme’nin 15. maddesinde 1950 tarihli Avrupa Insan Haklari
Sozlesmesi ve 1966 tarihli Kisisel ve Siyasal Haklar Uluslararasi S6zlesmesi’ne
ozellikle isim zikretmek suretiyle atifta bulunularak tiim insan haklar1 belgelerinin
bir sart ve tedbir oldugu vurgulanarak yetki ve usuliin bu ¢er¢evede uygulanmasi

gerektigi belirtilmistir.

Sozlesme’de yer alan yukaridaki iki vurgu, Sozlesme’yi insan hak ve
ozgiirliiklerinin korunmasinda yetersiz oldugu elestirisinden kurtaramamustir.
Sozlesme’den insan hak ve 6zgiirliiklerinin korunmasi baglaminda daha keskin ve
daha acik ifadelerle olas1 ihlallere karsi daha belirgin bir kararliligin ortaya konmasi

beklenmistir.'?’

Sozlesme’nin 18. maddesinin 1. fikrasinin (2) bendine gore, yetkili merciler;
sorumluluk alanindaki bir kisiye bilgisayar sisteminde yer alan ya da bilgisayar
verilerini saklamakta kullandig1 bagka bir cihaz igerisindeki bilgisayar verisini
teslim etme talimatin1 verme ile yetkilendirilmislerdir. Boylece mahkeme, savcilik
ya da duruma gore kolluk giicleri, kisilere bilgisayarlarinda bulunan verilerin

teslimi icin talimat verebileceklerdir.

126 Article 29 Data Protection Working Party, Opinion 4/2001 on the Council of Europe’s Draft
Convention on Cybercrime, 5001/01/En/Final, WP 41, (22.03.2001) (cevrimici) s.8,
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2001/wp4len.pdf, 29.04.2015.

121 Akdeniz, s.11.
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Bu sekilde yapilan bir diizenlemeyi siiphelinin susma ve kendini suglayici
delil sunmaya zorlamama hakki ile agiklamanin imkam yoktur.!THAS nin 6.
maddesinde diizenlenen adil yargilanma hakki kapsaminda degerlendirilen bu
haklar, hakkaniyete uygun yargilama hakkinin zimni bir pargasi olup, kisinin hem
aleyhine olan beyanda bulunmama hem de aleyhine olan belgeleri vermeme hakkini
kapsar.'?® [HAM nin Funke kararinda bu hususa deginilerek, susma ve kendini
suclamama hakkinin genis bir igerige sahip oldugu, belge ve ticari kayitlar1 vermeyi
reddetme hakkimi da kapsadigi belirtilmistir.**Béyle haklara sahip siipheli veya
saniktan kendisini suglu durumuna diigiirecek verileri istemek veya bu verilere

ulastirabilecek sifreleri istemek hak ihlaline neden olacaktir.

S6zlesme’nin, 20. maddesinde diizenlenen trafik bilgilerinin gergek zamanl
olarak toplanmasi ve 21. maddesinde diizenlenen igerikle ilgili bilgilere miidahale
ile ilgili baz1 hiikiimler de THAS’1in 8. maddesine temas eden yanlar1 itibariyle

elestirilmistir.*3!

Sozlesme’nin 20. maddesinin 1. fikrasinin (b) bendinde devletlerin, yetkili
mercileri; hizmet saglayicilari, mevcut teknik imkanlar1 cercevesinde, trafik
verilerini toplamaya veya kaydetmeye zorlama ya da trafik verilerini toplamak veya
kaydetmek i¢in igbirligi yapmaya ve yardim etmeye zorlama ile yetkilendirmesi

Ongoriilmiistiir.

Sozlesme’nin 21. maddesinin 1. fikrasinin (b) bendinde devletlerin, yetkili
mercileri; hizmet saglayicilari, mevcut teknik imkéanlar1 g¢ergevesinde, igerik
verilerini toplamaya veya kaydetmeye zorlama ya da igerik verilerini toplamak
veya kaydetmek ic¢in isbirligi yapmaya ve yardim etmeye zorlama ile

yetkilendirilmesi istenmistir.

128 Akdeniz, s.14.

129 Sibel inceoglu, Adil Yargilanma Hakk1, insan Haklar1 Avrupa Sozlesmesi ve Anayasa,
Anayasa Mahkemesine Bireysel Bagvuru Kapsaminda Bir Inceleme (Editér, Sibel inceoglu), Sen
Matbaa, Ankara 2013, s.246.

130 Funke v. France, THAM, basvuru no. 10828/84, 25.02.2015, p.44.

131 Akdeniz, s.14-19.
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Bu iki maddeden hizmet saglayicilardan trafik ve igerik verilerinin
toplanmas1 ve kaydedilmesine olanak saglayacak teknik izleme araglarinin
kullanilmasinin istendigi anlagilmaktadir. Hizmet saglayicilar, sahip olduklar1 bu
teknik altyapi ile kisilerin biligim sistemleri {izerinde biraktiklar izler tespit edecek
ve yetkili mercilere yardim edeceklerdir. Siber suglarla miicadele anlaminda
ongoriilen bu tedbirlerin kapsamina ve nasil kullanilacagina iliskin agik bir hiikiim

bulunmamaktadir.

So6zlesme’de yer alan bu diizenlemeler, yine Sozlesme’nin 20/3 ve 21/3
maddeleri ile birlikte degerlendirildiginde durum daha da vahim olmaktadir. ilgili
diizenlemelere gore, taraf devletler, hizmet saglayicilari trafik ve icerik bilgilerinin
teminine yonelik kendilerine yetkili merciler tarafindan yapilan talepleri gizli tutma
sorumlulugundadir. Bu su demektir: yetkili merciler hizmet saglayicilara ait aglara
ulasma yetkisine sahip olacaklar, gerekirse kitle izleme ve dinlemesi bile
yapabilecekler'®? ve biitin bunlar gizlilik icerisinde yiiriitilecek. Bu gizlilik

nedeniyle vatandas belki de 6zel hayatina miidahale edildigini bilemeyecektir.

Halbuki, IHAM; gizlice yapilan teknik izlemenin keyfi kullanilabilme
ihtimali nedeniyle riskli olacagini, yetkili merciler tarafindan teknik izleme ve
miidahalenin hangi sartlarda yapilabilecegi konusunda vatandaslar tarafindan
anlasilabilecek bir Ongoriilebilirligin  olmas1 gerektigini, surekli daha da
karmagiklagan teknoloji karsinda bu konuda yapilacak yasal diizenlemelerin daha
actk ve ayrmtili olmasmi kabul etmektedir.***Ayn1 husus baska bir yerde,
uygulanacak mevzuatta, keyfiligin Oniine ge¢mek i¢in mesru amaca hizmet
baglaminda, yetkili mercilerin takdir hakkinin kapsaminin ve mevzuatin uygulama

yonteminin ortaya konulmasi1 gerektigi seklinde belirtilmistir.*** Aksi durumun,

132 Rodney Serkowski, Submission to the Joint Standing Comittee on Treaties Regarding the
Proposed Accession to the Council of Europe Convention on Cybercrime, March 2011,
(cevrimici) s.3,
http://pirateparty.org.au/media/submissions/JSCOT%20CoE%20Cybercrime%20Convention.pdf ,
29.04.2015.

133 Valenzuela Contreras v. Spain, ITHAM basvuru no. 27671/95, 30.07.1998 p. 46.

134 Malone v. The United Kingdom, THAM basvuru no. 8691/79, 02.08.1984, p.68.
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yani yeterli ve etkili guvencelerin bulunmamasinin, demokrasiyi zayiflatma ve

hatta yikma sonucuna bile gétiirebilecegi diisiiniilmiistiir.**®

e) Verilerin Korunmast A¢isindan Eksiklikler

Verilerin korunmasina konusunda uluslararasi alanda baglayiciligi bulunan
tek sdzlesme, 1981 tarihli Kisisel Verilerin Otomatik Islenmesine Iliskin Olarak
Bireylerin Korunmasi S6zlesmesi’dir. Bu sézlesme, ister kamu sektorii tarafindan
olsun ister Ozel sektor tarafindan olsun her tiirli verinin iglenmesine
uygulanabilecektir. Sozlesme, kisileri toplanan ve islenen kisisel verilerin kotiiye
kullanilmas: karsisinda korurken, ayni zamanda sinir asan veri akigini da
diizenlemektedir. Boylece bu sozlesme, kisilere verileri koruma anlaminda gerekli
yasal garantileri sagliyor ve hassas bilgi olarak nitelendirilen kisilerin 1rk1, sosyal,
siyasal ve cinsel durumlar1 ve tercihleri ve sabika kayitlara iliskin verilerin

kullanilmasini yasadis1 hale getiriyor. 1%

Her ne kadar Budapeste Sozlesmesi, yukarida genel olarak aciklanan 1981
tarithli S6zlesmenin bir alternatifi olmasa da, veriler ile dogrudan bir iligki halinde
olan bir alanda diizenleme getirdigi i¢in verilerin korunmasi i¢in yeterli tedbirlere
yer vermis olmasi beklenilmistir. Bu nedenle S6zlesme’nin, en ¢ok elestirilen
yanlarindan birisi de verilerin korunmasina iliskin giiglii bir vurgu yapmamis
olmasidir.’®" Yalnizca, Sozlesme’ nin giris kisminda 1981 tarihli Sozlesmesi’ne
atifta bulunularak kisisel bilgilerin korunmasi konusunda bir farkindaligin oldugu
belirtilmistir. Bu atfin disinda herhangi bir sekilde Sozlesme’de atifta bulunan
sozlesmenin ilgili maddelerine iliskin bir atif ya da 1981 tarihli S6zlesmesi ile

paralel bir diizenlemeye yer verilmemistir.

Hi¢ olmazsa S6zlesme’nin 15. maddesinde yer alan sartlar ve tedbir baglig
altinda yetki ve usullerin belirlenmesinde, devletlerden, 1981 tarihli sézlesmenin

dikkate alinmasi1 gerektigi istenebilirdi. Boyle bir husus olmadig: gibi, daha kotusi

135 |_eander v. Sweden, ITHAM basvuru no. 9248/81, 26.03.1987, p.60.

1%Eyropean Union Agency for Fundamental Rights, Handbook on Data Protection Law, 2014,
(cevrimici), s.16, http://www.echr.coe.int/Documents/Handbook_data_protection ENG.pdf ,
29.04.2015.

137 Akdeniz, s.11.
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kisisel verilere miidahale niteligi tasiyan {iriin talimati, verilerin aranmasi ve
bunlara elkonulmasi gibi tedbirlerin uygulanmasinda dogrudan bir mahkeme

kararinin gerekliligi de olmazsa olmaz bir sart olarak getirilmemistir.

Agikgast verilerin korunmasina dair sézlesmenin etkisinin, S6zlesme’de
gliclii bir sekilde hissedilmemesi kisisel verileri 6zel ve kamu sektoriine karsi

korumasiz birakmaistir.

f) Karsilikli Yardimlasma Ac¢isindan Elestiriler

S6zlesme’nin 25. maddesinde karsilikli yardimlagmaya iliskin genel ilkeler
diizenlenmigtir. Bu diizenleme ile Sozlesme’ye taraf olan devletlere, bilgisayar
sistemleri ve verileri ile ilgili suglarin sorusturma veya islemlerinde ya da herhangi
bir suga iliskin elektronik ortamda yer alan delillerin toplanmasinda miimkiin olan
en genis Olgiide birbirlerine yardim etmeleri yiikiimliiligii getirilmistir. Bu
diizenleme cifte sugluluk agisindan, yani kendisinden yardim talep edilen devletin,
baska devlet tarafindan yapilan talebe konu olay1 su¢ saymasa dahi sorusturma
yiiriitebilecegi ihtimali nedeniyle elestirilmistir.”*®Bu ¢evreler tarafindan “temel
olarak baskic1 ve dengesiz” olarak tanimlanan Sézlesme’nin, zayif ¢ifte sucluluk
hiikiimleri ile ilgili suga 6liim cezas1 6ngdren devletlere, kisilere ait verilerin teslimi

riskini tasidig1 belirtilmistir,3®

Yardimlasma ile ilgili diger bir elestiri ise, S6zlesme’de yer alan uluslararasi
yardimlagsmanin ulusal egemenlige aykirilik tasiyan bir hiikkmiine getirilmistir.14°
Sozlesme’nin 32. maddesinin (b) fikrasina gore, taraf devletler, diger bir taraf
devletin yetkilendirmesi olmaksizin, yani diger devletin bilgisi ve izni disinda,
veriyi agiklamak i¢in yetkisi bulunan kisinin -yasal ve goniillii rizasiyla- verilerine

erisim saglayabilir veya bu verileri alabilir.

Gergekten, taraf devletlerden birinin, bir baska taraf devletin sorumluluk

sahasinda bulunan bir veriye erisim saglamasi ve bir veriyi elde edebilmesi

138 Serkowski, s.3.

139 Cybercrime Convetion Ratification Leaves Lingering Concerns, 05/03/2013, Pirate Party,
(cevrimici) http://pirateparty.org.au/2013/03/05/cybercrime-convention-ratification-leaves-
lingering-concerns/ , 29.04.2015.

140 vatis, 5.218.
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devletlerin ulusal egemenligi acisindan sorunludur.}**Heniiz  Sézlesme’yi
imzalamayan ve onaylamayan Rusya’nin da en Onemli itirazlarindan birini de

ulusal egemenlige iliskin bu diizenleme olusturmaktadir.'#?

141 Gercke, s.199.

142 John Markoff-Andrew E. Kramer, “In Shift, U.S. Talks to Russia on Internet Security”,
12.12.2009, New York Times, (¢evrimici)
http://www.nytimes.com/2009/12/13/science/13cyber.html? r=0,29.04.2015.
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V. SIBER SUCLAR SOZLESMESI VE TURKIYE
A. Giris
Ogretide, sdzlesme, milletleraras1 hukukun bu alanda yetki verdigi kisiler
arasinda yapilan ve milletlerarasi hukuka uygun bir sekilde hak ve yiikiimliiliikler
dogurmak, daha 6nce kurulmus bir hukuk iligkisini degistirmek ya da ortadan

kaldirmak amacina yénelik hukuki islem olarak tamimlanmaktadir.4®

Anayasa’nin 90. maddesine gore, genel olarak, yabanci devletlerle ve
milletlerarasi kuruluslarla yapilan uluslararasi s6zlesmeler, Tiirkiye Biiylik Millet
Meclisi’nin  sézlesmeyi bir kanun ile uygun bularak onaylamas: ve
Cumhurbagkani’nin meclis tarafindan yapilan bu kanunu onaylamasi ve
yayimlamasi ile kanun hiikkmii haline gelir. Bu asamadan sonra szlesme, usuliine
uygun bir sekilde yiiriirliige girmistir ve hakkinda Anayasaya aykirilik iddiasi ile
Anayasa mahkemesine bagvurulamayacaktir. Ancak, bu diizenlemeye ragmen
Yasama organi uluslararasi1 sézlesmelere aykir1 diizenleme yapabilecektir. Fakat
ilgili iilkenin yiikiimliiliiklerine uymamas1 demek olan bu durum uluslararasi hukuk

acisindan sorumluluk doguracaktir.144

Diger taraftan, eger sézlesmelerle kanunlarin ayni konuda farkli hiikiimler
icermesi nedeniyle herhangi bir uyusmazlik ¢ikarsa, Anayasa’nin 90/5 maddesinin
son ciimlesi ilgili s6zlesmenin, Avrupa insan Haklar1 Sézlesmesi gibi, temel hak ve
Ozgiirliiklere iliskin olmas1 halinde s6zlesme hiikiimlerinin esas alinacagini amirdir.
Bunun disinda ortaya ¢ikan uyusmazliklarin, s6zlesmelerin kanun hiikmiinde
oldugundan hareketle, i¢ hukukta iki kanun arasindaki ¢atismanin ¢oziimiinde
uygulanacak kurallarin, yani onceki diizenleme-sonraki diizenleme veya genel
dizenleme-6zel  dizenleme  Olgllerinin - uygulanmas:  ile  ¢ozllmesi
gerekir.*Budapeste Sozlesmesi’nin temel hak ve 6zgiirliiklere iliskin olmadig1

aciktir. Bu nedenle bu sozlesme ile kanunlarimiz arasinda ortaya c¢ikabilecek

143 yavuz Atar, Tirk Anayasa Hukuku, Mimoza Yaymlari, Konya 2012, s. 357
144 Ergun Ozbudun, Tiirk Anayasa Hukuku, Yetkin Yayinlari, Ankara 2003, s. 212
145 Atar, s. 358
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uyusmazliklarin ¢oziimiinde ©nceki duzenleme-sonraki diizenleme veya genel

diizenleme-ozel diizenleme ilkelerine bagvurulmasi gerektigini diigiinmekteyiz.

Son olarak, usuliine uygun olarak yiiriirliige giren bir s6zlesmenin, ayrica bir
diizenleme yapilmasina gerek bulunmaksizin, i¢ hukukun bir parcasi haline geldigi,
i¢ hukukta kendiliginden uygulanabilecegi, hakkinda anayasa aykirilik iddiasinda

bulunulamayacag belirtilmelidir.14°

B. Siber Suglar S6zlesmesi’nin Onaylanmasi

[leride ayrmntilar ile inceleyecegimiz Sozlesmesi’nin yasalarimiz {izerinde
etkilerinin daha iyi anlasilmasi i¢in TBMM’de bu konuya iliskin olarak yapilan
yasama faaliyetlerini deginilmesi gerekmektedir. Bu nedenle inceleme yapilirken
mimkin oldugu kadar komisyon raporlari, meclis tutanaklari, yasalar ve bu

yasalara ait gerekcelere deginilmelidir.

Budapeste Sozlesmesi, i¢ hukukumuza 6533 sayili Sanal Ortamda islenen
Suglar Sozlesmesinin Onaylanmasinin Uygun Bulunduguna Dair Kanun ile
girmigtir. S6zlesme, hiikiimet adina 10.11.2010 tarihinde Strazburg’da imzalandi
ve 6533 sayili Kanun ile 22.04.2014 tarthinde TBMM’de tiim partilerin genel
uzlasi**’ ile kabul edildi. Anilan yasa 02.05.2014 tarihinde Cumhurbaskani

tarafindan onaylandiktan sonra yiiriirliige girdi.*®

Bu kanun toplam 3 maddeden ibarettir ve Sozlesme’ye konulan 3 ayri
cekince ve 5 ayr1 beyan ile birlikte kabul edilmistir. 6533 sayili Yasaya ait

komisyon raporu#®

Disisleri Komisyonu tarafindan 20.12.2012 tarihinde
hazirlandi. Bu raporda, Budapeste S6zlesmesi’ne, Avrupa Konseyi’'ne iliye olan ve
olmayan devletlerin taraf oldugu belirtilerek, S6zlesme “kiiresel dlcekte gecerli bir

referans belgesi” olarak kabul edilmistir.

146 A, Seref Goziibiiyiik, Anayasa Hukuku, Turhan Kitabevi, Ankara 2004, 13. Basi, s. 307-308
147 Kullanilan oy sayis1:224, kabul:222, TBMM 24. Dénem, 4. Yasama Y1l1, 79. Birlesim,
22.04.2014 tarihli Genel Kurul Tutanagi.

148 http://www.tbmm.gov.tr/develop/owa/kanunlar_sd.durumu?kanun_no=6533

149 Sanal Ortamda Islenen Suglar S6zlesmesinin Uygun Bulunduguna Dair Kanun Tasaris1 ve
Disisleri Komisyon Raporu, TBMM, (¢evrimigi)
http://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf, 29.04.2015



http://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss380.pdf
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Rapordan, Sozlesme’ye taraf olunmakla Avrupa Konseyi tarafindan
olusturulan ortak hukuk sistemine tam anlamiyla uyum saglama yolunda bir
eksikligin daha giderilmesinin hedeflendigi anlasilmaktadir. Gergekten Avrupa
Birligi’ne tyelik siirecinde bulunan {ilkemiz adina, Avrupa Birligi’ne iiye birgok
ilkenin S6zlesmeye taraf oldugu goz Oniine alindiginda, S6zlesme’ye taraf olmak

Onemli bir adimdir.

Yine rapordan, Sanal Ortamda Islenen Suglar Soézlesmesi Komitesi’nde
elde edilecek oy hakkinin da hedeflendigi goriilmektedir. Bu komitenin orijinal ismi
“Cybercrime Convention Committee” dir ve kisaca T-CY olarak bilinir. Komite,
Budapeste Sozlesmesi’nin 46. maddesine istinaden kurulmus olup, siber suglar
alaninda Avrupa Konseyi’nin lokomotifi durumundadir. Komite, S6zlesme’nin 46.

maddesi ve kendi i¢ tiiziigiiniin®>® 1. maddesine gore;

e taraf devletlerin yaptig1 uygulamalar1 degerlendirmek, iyi olan uygulamalari
tespit etmek ve paylagmak;

e Sozlesme’nin uygulama ve yorumlanmasinda diisiince ve Oneri kabul
etmek®?;

e protokol, tavsiye gibi hukuki belgeleri tasarlamak;

e Avrupa Konseyi organlari tarafindan istenen diislinceleri kabul etmek;

e Sozlesme’nin 35. maddesine gore kurulan 7/24 irtibat noktasini1 denetlemek;

e Sozlesme’ye taraf olmaya devletleri taraf olmalari i¢in tesvik etmek;

e ilgili uluslararasi toplantilarda devletlerin ortak bir durus sergilemelerini
saglamak;

e Siber suglara karst uluslararasi isbirligi agisindan diyalog yoluyla

uluslararasi orgiitlerle iletisime gegmek;

150 cybercrime Convention Comittee, T-CY Rules of Procedure, Strasbourg, 3.12.2015 (gevrimici)
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/2014/T-
CY(2013)25%20rules_v14.pdf , 30.04.2015.

151 5.12.2012°de komite tarafindan bilgisayar sistemi kavrami ele alinmis ve geleneksel
anabilgisayar ve masa istii bilgisayarin 6tesinde, modern cep telefonlari, akilli telefonlar, cep
bilgisayarlar1 (PDAs), tablet ve benzeri teknolojiler bilgisayar sistemi olarak kabul edilmistir.
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/TCY2012/T-
CY(2012)21E_guidanceNotel articlel final.pdf



http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/2014/T-CY(2013)25%20rules_v14.pdf
http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/TCY/2014/T-CY(2013)25%20rules_v14.pdf
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e siber suclar ve elektronik delil ile ilgili kapasite gelistirmek;
e (Ozel sorunlara ¢oziim liretmek i¢in calistaylar olusturmak islevlerini yerine

getirir.

Komite tiyelerden, gozlemcilerden ve gecici katilimcilardan olusmakta,
ancak sadece iiyelerin oy hakki bulunmaktadir. Genel kural olarak, kararda
oybirligi, oybirliginin saglanamamasi halinde iigte ikilik gogunluk aranr. i¢ tiiziige
ait kurallar oybirligi ile degistirilir. Komitenin yukarida sayilan islevleri ve
Soézlesme’nin niteligi nazara alindiginda Tiirkiye’nin siber suglar alaninda oy

kullanmak suretiyle belirleyici bir rol oynamasi ¢ok 6nemlidir.

Komisyon raporunda belirlenen Avrupa Konseyi tarafindan Ongoriilen
hukuk ile uyumlu goriinme ve oy hakki sahibi olma 6nemli iki hedef olmasina
ragmen ¢ok daha Onemli hedefler de belirlenebilirdi. Bunun bu raporda
vurgulanmasi, ileride yargi yerleri tarafindan uygulamada So6zlesme’nin 6zii
itibariyle degerlendirilmesinde farkli acilimlar sunabilirdi. Bu iki hedefin zayif

kaldig1 kanaatindeyiz.

Bu haliyle Meclis Genel Kurulu’na gelen yasa, hiikiimet ve cesitli elestiriler
getirilse de muhalefet partileri tarafindan genel olarak desteklenmistir.l®> CHP
Grubu adina konusan Erdal Aksiinger, kisisel veriler kanunun heniiz meclise
gelmemesi nedeniyle 6533 sayili Kanunun tek basma yetersiz kalacagini ifade
etmistir. BDP adina konusan Adi Zozan ise, S6zlesme’nin bugiiniin ihtiyaglarina
cevap vermedigini, bu nedenle giincel olmadigimi ifade etmistir. MHP adina
konusan Seyfettin Yilmaz ise, destekledikleri Sozlesme’ye gore i¢ hukukun da

uygun hale getirilmesi gerektigini ifade etmistir.

Yasa tasarisinin tiimi tizerinde Hiikiimet adina Avrupa Birligi Bakan
Mevliit Cavusoglu konusmustur. Cavusoglu bu konugmasinda dncelikle, Budapeste

Sozlesmesi’nin giincelligini yitirdigine dair yoneltilen elestiriye cevap vermistir.

152 TBMM Genel Kurul Tutanagi 24. Dénem 4. Yasama Y1li 79. Birlesim 22.04.2014, (¢evrimigi)
http://www.tbmm.gov.tr/develop/owa/tutanak g_sd.birlesim_baslangic?P4=22125&P5=H&PAGE
1=1&PAGE2=73, 29.04.2015



http://www.tbmm.gov.tr/develop/owa/tutanak_g_sd.birlesim_baslangic?P4=22125&P5=H&PAGE1=1&PAGE2=73
http://www.tbmm.gov.tr/develop/owa/tutanak_g_sd.birlesim_baslangic?P4=22125&P5=H&PAGE1=1&PAGE2=73
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Bu tiir sozlesmelerin giincelligini yitirmedigini, boyle olsaydi, 1950 yilinda
hazirlanmis Avrupa Insan Haklar1 Sozlesmesi’nin giincelligini yitirmis olacagmn,

ek protokollerle giincelligin korundugunu belirtmistir.

Agikgast bu cevaba katilmak pek miimkiin goriinmemektedir. S6zlesme’nin
giincelligini yitirdigi elestirileri, daha once de agiklandig1 tizere surekli dile
getirilmektedir ve hizla gelisen bilgisayar teknolojileri karsisinda Sozlesme’nin
giincelligini korudugunu soylemek giictiir.  Cilinkii Sozlesme’nin yiirlirlige
girmesinden bu yana sadece Bilgisayar Sistemleri yolu ile Islenen Irk¢1 ve Yabanci
Dusmanlig1 Suclarina dair ek bir protokol hazirlandi. Bu protokol ise, S6zlesme’yi
giincel hale getirme amacin1 tagimaktan ziyade, zaten S6zlesme’nin ilk hazirlandig:
donemde var olan bir konunun ifade 6zgiirliigline aykir1 olacag endisesi ile ileri bir
tarihe ertelenmesi ile yeniden ele alinmasiydi.®®*Cavusoglu’nun yaptig1 konusmada
dikkat ¢eken diger iki konu ise, Avrupa Konseyi 108 no’lu Kisisel Nitelikteki
Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Sahislarin Korunmasina Dair
Sozlesme’nin heniiz imzalanmamis olmasinin bir eksiklik olarak goriilmesi ve
Sozlesme’nin onaylanmasindan sonra Sozlesme’ye uygun yasalarin g¢ikarilmasi
i¢in istegin belirtilmesidir. Gergekten anilan s6zlesme onaylanmadig: siirece Siber
Suglar Sozlesmesi; kisisel verilerin korunmasi baglaminda, sahislar acisindan bir

giivenlik unsuru degil, aksine tehdit unsuru bile olabilecektir.

Bir baska elestiri ise Sozlesme’ye verilen isim {izerinden yapilabilir.
Yasama organinin Siber Suglar S6zlesmesi ifadesini yerine 6533 sayili Kanunda,
Sanal Ortamda Islenen Suclar Sozlesmesi ifadesini kullanmasi sanal kelimesine

yiiklenen anlam nedeniyle isabetli bulunmamastir.

153 Additional Protocol to the Convention on Cybercrime, Concerning the Criminalisation of Acts
of Racist and Xenophobic Nature Committed Through Computers Systems, Council of Europe,
Explanatory Report (¢evrimici) p.4, http://conventions.coe.int/Treaty/en/Reports/Html/189.htm,
29.04.2015



http://conventions.coe.int/Treaty/en/Reports/Html/189.htm
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Tiirk Dil Kurumu’na gore, sanal, “gergekte yeri olmayip zihinde tasarlanan,
mevhum, farazi, tahmini” anlamlarma gelmektedir.’®*Bu sdzciigiin Ingilizce’deki

karsihig1 “virtual”dir.t>®

Virtual s6zciigii ise, bir bilisim terimi olarak, fiziksel olarak var olmayan
ancak yazilimlarla varmis gibi goriilen anlamina gelir.'**Bu sozciik, 6rnegin Virtual

Private Network ifadesinde, sanal 6zel ag karsilig1 kullanilir.

Siber sozciigii ise, canlilarda ve makinalarda iletisim ve otomasyon kontrol

sistemleri bilimi'®” anlamina gelen “cybernetics”!%®

sOzciigiiniin kisaltmasi olarak,
bilgisayar, bilgi teknolojisi ve sanal gerceklikle ilgili veya bunlarin bir dzelligi>®
ya da ozellikle internet olmak iizere bilgisayar1 iceren, bilgisayar1 kullanan veya
bilgisayarla ilgili*®® ya da elektronik veri isleme, elektronik iletisim, bilgi ve
bilgisayar sistemleri ile ilgili*®! demektir. Bu haliyle siber tek basina degil de, daha
¢ok baska sozciiklerle birlikte bir 6nek olarak kullanilir ve o sekilde anlam ifade
eder. Siber, esasen, yon vermek, yonetmek, kontrol etmek anlamlarina gelen Antik

Yunanca bir kavram olan “kybereo”dan gelir.152

Siber 6nekinin; siber altyapi, siber giivenlik, siber alan, siber gevre, siber
tehdit, siber saldir1 gibi kullanimlar ile altyapi, giivenlik, alan, c¢evre, tehdit ve

saldir1 sozciikleri internet ve bilgisayarla ilgili hale gelir.

154

http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.54dfd22940ee74.
92262061

155 http://dictionary.cambridge.org/dictionary/turkish/virtual

1%6 http://www.oxforddictionaries.com/definition/english/virtual ?searchDictCode=all

157 http://www.oxforddictionaries.com/definition/english/cybernetics

1%8 Cybernetic, otomatik kontrol sistemleri (sinir sistemi gibi) ¢ercevesinde iletisim ve kontrol
teorisinin yer aldig1 bilim dalidir. Asli Deniz Helvacioglu, Avrupa Konseyi Siber Sug¢ S6zlesmesi-
Temel Hiikiimlerin Incelenmesi, Internet ve Hukuk, Istanbul Bilgi Universitesi Yayinlari, Istanbul
2004, s.277.

159 http://www.oxforddictionaries.com/definition/english/cyber?searchDictCode=all

160 http://dictionary.cambridge.org/dictionary/british/cyber

161 Finland’s Cyber Security Strategy Government Resolution 24/01/2013, (¢evrimigi)
http://www.yhteiskunnanturvallisuus.fi/en/materials/doc_download/40-finlandas-cyber-security-
strategy , 30.04.2015

82 A g.e.,55.12.
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Bu tanimlamalardan hareketle siber sdzciigiiniin, sanal sozciigiine tercih
edilmesinin daha isabetli olacagi kanaatine varilmistir. Anlamlari itibariyle siber ile
ifade edilen olay ya da olgu dogrudan bilgisayar veya internetle ilgili hale gelir.
Ancak sanal, diger bir ifadeyle farazi, tahmini ya da mevhum olan ile bilgisayar ve
internet arasinda ilk anda dogrudan bir baglanti kurulamaz. Ote yandan suglarin
varsayllan bir yerde islenmedigi, var olan elektronik bir ortamda islendigi
163 «

diisiiniildiiglinde sanal ortamda islenen” suclar yerine “siber” ifadesinin

kullanilmas1 daha dogru olacakti.

C. I¢ Hukukumuzda Siber Sugclar

Mevzuatimizda siber suclar alanindaki ilk yasal diizenleme, 1991 yilinda
3765 sayil1 Yasa ile 765 sayili Tiirk Ceza Yasasi’na 525/a, 525/b, 525/c ve 525/d
maddelerinin eklenmesi ile gergeklestirilmistir ve bu diizenlemeler “bilisim
alaninda suglar” bashigi altinda bir biitiin olarak ayrica ele alinmistir. Bu

diizenlemenin,

e 525/a maddesinde; ilk fikrada, bilgileri otomatik olarak isleme tabi tutmus
sistemden programlari, verileri veya diger herhangi bir unsuru ele gegirme
ve ikinci fikrada, bu programlari, verileri veya diger herhangi bir unsuru
baskasina zarar vermek iizere kullanma, nakletme ve ¢cogaltma suglari,

e 525/b maddesinde; ilk fikrada, bagkasina zarar vermek veya kendisine veya
baskasina yarar saglamak amaciyla bilgileri otomatik olarak isleme tabi
tutmus sistemi veya verileri veya diger herhangi bir unsuru kismen veya
tamamen tahrip etme veya degistirme veya silme veya sistemin islemesine
engel olma veya yanlis bicimde islemesini saglama ve ikinci fikrada
bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak kendisi veya
baskasi lehine yarar saglama suglari,

e 525/c maddesinde; hukuk alaninda delil olarak kullanilmak maksadiyla

sahte bir belgeyi olusturmak i¢in bilgileri otomatik olarak isleme tabi tutan

163 Alemdar Yalgin, Ceza Hukuku Agisindan Bilisim Suglari, Bilisim ve Internet Teknolojilerinin
Ceza Hukuku Agisindan Dogurdugu Yeni Sorunlar(Miisliim Sayli Derin Akdeniz), Igisleri
Bakanligi, 24/03/2001 Bursa, S.90.
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bir sisteme, verileri veya diger unsurlari yerlestirme veya var olan verileri
diger unsurlart tahrif etme ve tahrif edilmis olanlar1 bilerek kullanma
suglari,

e 525/d maddesinde 525/a ve 525/b maddeleri hiikiimlerini ihlal eden kisiler
hakkinda, ek yaptirimlar yer almaktadir.

Bu diizenlemelerin altyapisini, Adalet Bakanligi’nin 14/01/1985 tarihli
oluru ile kurulan komisyon tarafindan hazirlanan Tiirk Ceza Kanunu Ontasar1
metnini ortaya konan olumlu ve olumsuz elestiriler 1s1g1nda tekrar gozden gegirmek
i¢in kurulan 2. Komisyon’un 1989 tarihli TCK Ontasar1 metni olusturmaktadir.'4
2. Komisyon ilgili diizenlemeleri asagida Fransa’nin durumunda agiklanacag: tizere
Fransa’da yiiriirliige giren ve 1994 tarihli Yeni Fransiz Ceza Yasasi’nin ilgili

bélimiine de model olan 88-19 sayili Yasa’dan esinlenerek yapmustir. 16

Adalet Bakanlig1 bilinyesinde devam eden yeni yasa ¢alismalar ile 1989
TCK Tasaris1’n1, 1997 TCK Tasarisi, bu tasariy ise 2001 TCK Tasaris1 takip etmis
ve bu son tasar1 14.04.2003 tarihinde Bakanlar Kurulu tarafindan kabul edilerek
Bagbakanlik¢a Tiirkiye Biiyiik Millet Meclisi’'ne gonderilmistir. Tasari, Adalet
Komisyonu tarafindan 28.07.2003 tarihinde geneli {izerinde yapilan goriismelerden
sonra maddeleri {izerinde daha ayrintili bir inceleme igin alt komisyona
gonderilmistir. Yapilan komisyon ¢aligmalar1 neticesinde kabul edilen metin bazi
kiigiik degisikliklerle 26.09.2004 tarih ve 5237 sayi ile meclis genel kurulunda
yasalasmustir.2%® Biitiin bu yasa ¢alismalar1 sonunda, siber suglar, son halini 5237
sayil1 Yasa’da bulmus ve temelini 1997 TCK Tasarisi’ndan almistir.*®” Yirirliikte

bulunan 5237 sayili Yasa’ya esas tasarilarda yer alan siber suglara iliskin

184 R. Yilmaz Yazicioglu, 5.207.; Yilmaz Yazicioglu, Yeni Tiirk Ceza Kanunundaki Bilisim

Suglarinin Degerlendirilmesi, s.394.

185 R. Yilmaz Yazicioglu, s. 207.

166 Cemil Cigek, Onsédz, Tutanaklarla Tiirk Ceza Kanunu, Adalet Bakanlig1 Yayn Isleri Dairesi
Baskanligi, Ankara, Subat 2005, s.V.

167 Y1lmaz Yazicioglu, Yeni Tiirk Ceza Kanunundaki Bilisim Suglarinin Degerlendirilmesi, s.394.
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diizenlemelerde ise 1994 yilinda Fransa’da yiiriirlige giren Yeni Fransiz Ceza

Kanunu’nda yer alan 323-1 ila 323-7 maddelerinin etkisi bulunmaktadir.6®

Bu asamada Budapeste Sozlesmesi’nin i¢ hukukumuza etkisi olup
olmadigini, varsa ne kadar etkisi bulundugunu belirlemek i¢in Fransa’da siber

suclarla ilgili duruma da goz atmakta fayda bulunmaktadir.

D. Fransa’da Durum

Siber suclarla miicadelede, en 6nemli yasal diizenleme 5 Ocak 1988 tarihli
88-19 sayili “relative a la fraude informatique” adli yasadir. Ciinkii bu yasa
oncesinde siber sucluluk, mal aleyhinde suglar kapsaminda olan hirsizlik, inanci
kétiiye kullanma ve dolandiricilik gibi suglarla diizenleniyordu.t®® Bu yasa, ayrica
1 Mart 1994 tarihinde yiiriirliige giren Yeni Fransiz Ceza Yasasi igerisinde 3. kitap,
2. kisim, 3. boliimde yer alan “verileri otomatik olarak isleme tabi tutan sistemlere
yonelik saldirilar” bashgi altinda diizenlenen 323-1 ila 323-7 maddelerinde

diizenlenen siber suclara ve ilgili hiikiimlere de esas teskil etmektedir.!”®

YFCY de siber suglar ve ilgili hiikiimler asagidaki konulara iliskindir!’*:

e Verileri otomatik olarak isleme tabi tutan sisteme, girme veya bu sistemde
kalma (323-1),

e Verileri otomatik olarak isleme tabi tutan sistemin isleyisini bozma ve
engelleme (323-2)

e Verileri otomatik olarak isleme tabi tutan sisteme hile ile veri yerlestirme
ya da hile ile verinin silinmesi veya degistirilmesi (323-3)

e 323-1ila 323-3 arasinda sayilan suglara istirak (323-4)

e 323-1ila 323-3 arasinda sayilan suglar i¢in ek yaptirimlar (323-5)

o Tiizel kisilerin bu boliimdeki suclar nedeniyle sorumlugu (323-6)

188 Sulhi Dénmezer, Kisilere ve Mallara Kars1 Suglar, Beta Yaymevi, Istanbul 2001, 5.613.; R.
Yilmaz Yazicioglu, s.207.; Yilmaz Yazicioglu, s.394.

189 R. Yilmaz Yazicioglu, s.197.

10 A g.e., 5.196.

171 Yeni Fransiz Ceza Yasast, (evrimici)
http://www.legislationline.org/download/action/download/id/3316/file/France Criminal%20Code
%?20updated%200n%2012-10-2005.pdf , 29.05.2015.



http://www.legislationline.org/download/action/download/id/3316/file/France_Criminal%20Code%20updated%20on%2012-10-2005.pdf
http://www.legislationline.org/download/action/download/id/3316/file/France_Criminal%20Code%20updated%20on%2012-10-2005.pdf
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e Bu boliimdeki suclara tesebbiisiin halinde tamamlanmis suca ait cezanin

verilmesi (323-7)

Yukarida sayilan maddelerin disinda, YFCY, siber suglarla ilgili olarak
yasanin; 226-16 ila 226-24 maddelerinde kisilik haklarinin bilisim sistemi araciligi
ile ihlalini, 226-8 maddesinde bireylerin resim veya sozlerinin rizasina aykirt bir
sekilde montajini, 227-23 maddesinde kiigiigiin resminin pornografik olarak
kullanilmasini, 227-24 maddesinde kiiciikler tarafindan goriilmeye elverisli siddet
ve pornografik nitelikli mesaj yayimlanmasini ayri ayrt birer su¢ olarak

diizenlemistir.}"

Fransa, Sozlesme’yi 23 Kasim 2001 tarihinde imzalamasina ve 10 Ocak

2006 tarihinde onaylamasmal”®

ragmen siber suglara iliskin diizenlemelere
yukarida agikladig1 tizere hemen hemen zaten sahipti. Ancak, Sozlesme’de yer
verilen tiim hiikiimlerin tamamen YCFY ile ortiistiigiinii soylemek giictiir. Ornegin,
bilgisayar baglantili sahtecilik ve bilgisayar baglantili dolandiricilik suglarina
iliskin 6zel diizenlemeler yoktur. Bu suclardan sahtecilik; Fransiz Ceza Yasasi’nin
313-1 maddesinde, dolandiricilik sugu ise; ayni yasanin 441-1 maddesinde genel

olarak diizenlenmistir. 174

Ayni sekilde S6zlesme’nin usuli maddelerinin de Fransiz Ceza Usul Yasasi
ile tamamen oOrtiistiigli soylenemez. Fakat bu durum uluslararasi sozlesmeleri genel
olarak esas alan Fransiz Ceza Usul Yasasi’nin Sozlesme ile uyumlu olmadigi

anlamina da gelmemelidir. 17

172 Yener Unver, TCK ve CK Tasarisi’nin internet Agisindan Degerlendirilmesi, IHFM. Say 1-2,
2001, s.71.

178 Avrupa Konseyi, Sozlesme imza ve onay tablosu, (¢evrimigi)
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=8&DF=&CL=ENG,
29.04.2015.

174 Picotti - Salvadori, s.6.

" Age.,s.T.
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E. Sézlesme ve I¢ Hukukumuz
Siber suclarla ilgili olarak yapilan yasal diizenlemelerde farkli iilkeler

tarafindan takip edilen ii¢ farkl1 yol vardir. Bunlar'’®:

¢ Bu suclar tek baslik altinda diizenlemek,
e Bu suglan koruduklar1 hukuki deger esasina gore ilgili yerlerde ayri ayri
diizenlemek,

e Her iki yontemi de dikkate alarak karma bir diizenleme yapmak.

Bu kapsamda 765 sayili Yasa’da diizenlenen siber suglar, sugla korunan
hukuksal yarar gdozetilmeksizin yukarida aciklandigi tizere anilan yasanin 11 no’lu

babinda dért madde ile diizenlenmistir.*””

5237 sayil TCK ise karma sistemi benimseyerek hem siber suglar
koruduklar1 hukuki yarara gore ilgili olduklar1 béliimde benzer sug tipleri ile birlikte
hem de klasik suclarla benzer hukuki yarar1 korumayan ya da koruduklart hukuki
yararlar karma nitelikte olan siber suglar “bilisim alaninda suglar” basglhig: altinda

ayrica diizenlenmistir.

765 sayili Yasa’nin ve bu yasada siber suclarla ilgili diizenlemelerin 2001
yilinda 1imzaya agilan Sozlesme’den Once yapilmis olmalart nedeniyle
Sozlesme’den etkilenmis ya da esinlenmis olmasi diisiiniilemeyeceginden 765

sayil1 Yasa’nin ilgili hiikiimleri ¢alisma konumuz disindadir.

Calisma konumuzun odak noktasin1 ise 2001 tarihinden sonra, yani

Sozlesme’den sonra yiiriirliige giren yasalarimiz olusturmaktadir.

Siber suglarin mevzuatimizda diizenlenisi dagmik bir goriiniim arz
etmektedir. Siber suglarin agirlikli kismi 5237 sayili TCK’da diizenlenmistir.
Bunun disinda ayrica konumuzu ilgilendirmesi bakimindan 5846 sayili Fikir ve

Sanat Eserleri Kanunu’nda yer alan diizenlemeler olusturmaktadir.

176 Diilger, s. 226-229.
7 Age 5.229.
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5237 sayil1 Yasa igerisinde yer alan siber suglar'’8:

e Bilisim sistemine girme (m. 243)

e Sistemi engelleme, bozma, verileri yok etme veya degistirme (m.244)

e Bilisim sistemleri araciligi ile haksiz yarar saglama (m.244/4)

e Banka veya kredi kartlarinin kétiiye kullanilmasi (m.245)

e Bilisim sistemlerinin kullanilmasi suretiyle hirsizlik (m. 142/2-€)

e Bilisim sistemlerinin ara¢ olarak kullanilmasi suretiyle dolandiricilik (m.
158/1-f)

e Haberlesmenin gizliligini ihlal (m.132)

o Kisiler arasindaki konugsmalarin dinlenmesi ve kayda alinmasi (m. 133)

e Ozel hayatin gizliligini ihlal (m.134)

e Kisisel verilerin kaydedilmesi (m.135)

e Verileri hukuka aykiri olarak verme veya ele gecirme (136)

e Verileri yok etmeme (m. 138)

e Miustehcenlik (m. 226/3)

5846 sayili Yasa igerisinde yer alan siber suclar:

e Manevi, mali ve baglantili haklara tecaviiz (m. 71)

e Koruyucu programlar etkisiz kilmaya yonelik hazirlik hareketleri (m.72)

Maddi ceza hukukuna ait bu diizenlemelerin disinda ayrica usul hukukuna
ait diizenlemelerin en oOnemlisi 5271 sayihi CMK’nin 134. maddesinde
“bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoyma” baglig1 altinda yer alan diizenleme ve ayni yasanin 135. maddesinde
“iletisimin tespiti, dinlenmesi ve kayda alinmasi” bagligi altinda yer alan
duzenlemedir. Yine internet siijelerinin sorumlulugu diizenleyen 5651 sayili Yasa

da 6nem arz etmektedir.

178 Sayilan bu suclar bir sonraki béliimde Sézlesme’de yer alan hitkiimler ile birlikte karsilastirmali
olarak ele aliacaktir.
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Yukarida sayilan maddi ceza hukukuna ve usul hukukuna ait bu
diizenlemelerde S6zlesme’nin etkisi oldugunu sdylemek gergekten zordur. Fransa
Ceza Yasasi’nin mevzuatimiz iizerinde etkileri oldugunu soylemistik. Ayni yerde
Sozlesme’de yer alan diizenlemeler ile FCY’de yer alan diizenlemeler arasinda
paralellik olsa da FCY, Sozlesme’nin uygulanmasi agisindan ideal bir 6rnek
degildir. Kald1 ki, FCY, S6zlesme’nin hazirlanmasindan 6nce yiiriirliige girmistir.
FCY ile Sozlesme arasindaki bu durum, aslinda mevzuatimiz ile Sozlesme
arasindaki durumu da ortaya koymaktadir. Yani mevzuatimizin, Sozlesme’den

etkilendigini ya da esinlendigini sdyleyemeyiz.

Bu durum kendisini yasama faaliyetleri sirasinda da kendisini zaten
gostermistir. Bu yasama faaliyetleri S6zlesme’nin imzaya agilmasindan sonra
gergeklesmistir ve Sozlesme o donem itibariyle artik hukuk aleminde bir referans

belgesi olarak durmaktadir.

Siber suglarmn, ¢cogunlugunun yer aldigt TCK’nin hazirlanmasi ile ortaya
¢tkan TBMM Adalet Komisyonu Tiirk Ceza Kanunu Tasaris1 Raporunda, TBMM
Adalet Komisyonu Tiirk Ceza Kanunu Tasarisinin tiimii {izerindeki goriismelerde,
TBMM Adalet Komisyonu ile Genel Kurulunda Tiirk Ceza Kanunu Tasarisinin
maddelerinin  goriismelerinde,’”®  madde  gerekgelerinde!®®  Budapeste

So6zlesmesi’ne herhangi bir atif bulunmamaktadir.

Ayn1 sekilde CMK hazirlanirken, TBMM Adalet Komisyonu Ceza
Muhakemesi Kanunu Tasarist Raporunda, Ceza Muhakemesi Kanunu Alt
Komisyon Raporunda, TBMM Genel Kurulu Ceza Muhakemesi Kanunu

Tasarisinin tiimii tizerindeki gorigsmelerde ve TBMM Adalet Komisyonu ile Genel

179 Tutanaklarla Tiirk Ceza Kanunu, Adalet Bakanligi Egitim Dairesi Bagkanligi, Ankara Agik
Cezaevi Matbaasi, Ankara 2006

180 zzet Ozgeng, Tiirk Ceza Kanunu Serhi, Adalet Bakanlig1 Egitim Dairesi Bagkanligi, Ankara
Acik Cezaevi Matbaasi, Ankara 2006
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Kurulunda Ceza Muhakemesi Kanununun maddeleri goriismelerde!! ve madde

gerekgelerinde!® Sozlesme’ye deginilmemistir.

5846 sayilt Yasa’da yer alan ilgili suglara iliskin gerek yasanin ilgili
maddelerinin gerekcesinde!®®, Adaleti Komisyonu raporunda’®* ve TBMM Genel

185

Kurulu’nda yapilan goriismelerde™ yine S6zlesme’ye yer verilmemistir.

Mevzuatimizda, yasama faaliyetleri kapsaminda S6zlesme’ye, 5651 sayili
Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanuna esas olmak iizere hazirlanan
12.04.2007 tarihli Adalet Komisyonu raporunda deginilmistir. Bu yasa ile siber
suclar diizenlenmedigi gibi siber suglara iligkin herhangi bir cezai veya idari
yaptirim da ongdriilmemistir. Yasa’nin kapsamini, icerik saglayici, yer saglayici ve
erisim saglayicilar iizerinden bagka yasalarda diizenlenen siber suclari 6nlemek
olusturmaktadir. Adalet Komisyonu, raporunda, igerik saglayicinin sorumluluguna
iliskin 4. madde ve yer saglayicinin yiikiimliiliiklerine iliskin 5. maddeye iliskin
diizenlemeler yapilirken Avrupa Konseyi Siber Suclar S6zlesmesi hiikiimlerinin
goz oOniinde bulunduruldugunu belirtmistir.% Goriildiigii iizere, Sozlesme’nin

etkisi sadece iki madde iizerinde kismen olmustur.

181 Tutanaklarla Ceza Muhakemesi Kanunu, Adalet Bakanlig1 Yayin Isleri Dairesi Baskanligi,

Ankara Ac¢ik Cezaevi Matbaasi, Ankara 2005

1825271 Sayih Yasa gerekgesi, http://www.tbmm.gov.tr/sirasayi/donem22/yil01/ss698m.htm

183 5728 say1li Temel Ceza Kanunlarina Uyum Amaciyla Cesitli Kanunlarda ve Diger Bazi
Kanunlarda Degisklik Yapilmasina Dair Kanun, Genel Gerekge, s. 25-26. (gevrimici)
http://www.tbmm.gov.tr/sirasayi/donem23/yil01/ss56.pdf, 29.04.2015

184 A g.e,5.126-127.

18523, Donem 2. Yasama Yili 47. Birlesim 09/01/2008, (gevrimigi)
http://www.tbmm.gov.tr/develop/owa/tutanak_g_sd.birlesim_baslangic?P4=20047&P5=B&PAGE
1=1&PAGE?2=90, 29.04.2015.

186 Adalet Komisyon Raporu, Elektronik Ortamda islenen Suglarm Onlenmesi ile 2559 ve 2937

Sayili Kanunlarda Degisiklik Yapiimasina Dair Kanun Tasarist ve Istanbul Milletvekili Gulseren
Topuz’un; Bilisim Sistemi Uzerinden Sug Teskil Eden Zararl: Yaymlarla Miicadele Hakkinda Ka-
nun Teklifi ile Adalet Komisyonu Raporu (1/1305, 2/958) (¢evrimigi), p. 14-16
http://www.tbmm.gov.tr/develop/owa/tasari_teklif gd.onerge bilgileri?kanunlar_sira_no=51984 ,
29.04.2015.



http://www.tbmm.gov.tr/sirasayi/donem23/yil01/ss56.pdf
http://www.tbmm.gov.tr/develop/owa/tutanak_g_sd.birlesim_baslangic?P4=20047&P5=B&PAGE1=1&PAGE2=90
http://www.tbmm.gov.tr/develop/owa/tutanak_g_sd.birlesim_baslangic?P4=20047&P5=B&PAGE1=1&PAGE2=90
http://www.tbmm.gov.tr/develop/owa/tasari_teklif_gd.onerge_bilgileri?kanunlar_sira_no=51984
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Sonug olarak, S6zlesme’nin mevzuatimiz iizerinde ciddi bir etkisi oldugunu
sOylemek yanlis olacaktir. Elbette, bu durum mevzuatimizin Sézlesme ile uyumsuz
oldugu anlamina da gelmemektedir. Boyle olsaydi zaten dncelikle i¢ hukukumuzun
S6zlesme’nin hiikiimleri ile paralel getirilmesinden sonra onaylanmasi s6z konusu
olacakti. Fakat Ozellikle maddi ceza hukuku ve ceza usul hukuku ag¢isindan
Sozlesme ile yer yer farkliliklarin oldugu da yadsinamaz bir gergektir. Bu

benzerlikler ve farkliliklar ¢calismamizin bir sonraki boliimiinde ele alinacaktir.
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VI. SOZLESME ILE iC HUKUKUMUZDA SIBER SUCLARIN
KARSILASTIRILMASI

A. Giris

Calismamizin bu boliimiinde S6zlesme’nin tanimlar, maddi ceza hukuku,
usul hukuku ve uluslararasi isbirligi alanlarinda getirmis oldugu hiikiimler
aciklanacak ve bu hiikiimlerin i¢ hukukumuzdaki karsiliklar1 analiz edilecektir.
Boylece i¢ hukukumuz ile S6zlesme’de yer alan hiikiimler arasinda bir uyum olup
olmadigi, boyle bir uyum varsa bu uyumun ne kadar oldugu tespit edilmeye

caligilacaktir.

Sozlesme, devletlerin siber suglar alaninda 6zel ihtiyaglar1 dogrultusunda
kendilerini ayarlayabilecekleri belli standartlar koyarak devletlerin buna uymasin
beklemektedir. Ancak, daha 6nce de belirtildigi tizere, her devletin S6zlesme ile
tam bir uyum igerisinde oldugunu sdylemek miimkiin degildir.*¥” Bu anlamda en
iyi 5rnegin Romanya oldugunu sdyleyebilir.!8 Romanya, S6zlesme’de yer alan tiim
hiikiimleri tam bir model olarak kabul etmis ve kendi i¢ hukukunun siber suglara

bakan yanin1 S6zlesme ile paralel sekilde diizenlemistir.

Sozlesme, bilgi teknolojileri ile telekominikasyon teknolojilerinin
biitiinlesmesi ve bu teknolojilerin sagladigi hizmetten kullanicilarin yararlanmasi
ile ortaya ¢ikan bir alan olan siber uzayin suglular tarafindan kotiiye kullanilmasina
kars1 bir cevaptir.’® Sozlesme, devletlerin i¢ hukuklarinin maddi ceza hukuku
anlaminda uyumlastirilmasini, i¢ hukuk sistemlerinde siber suglarin sorusturulmasi
ve elektronik delilin toplanmasi i¢in gerekli ceza usul yetkilerinin saglanmasini ve

hizli ve etkili uluslararasi isbirligi rejimini kurmay1 hedeflemektedir.%

Icel tarafindan Sézlesme’ye hakim olan ilkeler asagidaki sekilde

stralanmustirt®®:

187 Picotti - Salvadori, s.4.

18 Ag.e., s.8.

189 Explanatory Report, 8.

190 Explanatory Report, 16.

191 Kayihan igel, Avrupa Konseyi Siber Su¢ Sézlesmesi Baglaminda “Avrupa Siber Sug
Politikasinin Ana flkeleri”, ITHFM., C.LIX, Say1:1-2, 2001, s.6-8.
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e Temel hak ve ozgiirliiklerin gereklerine uyulmasi,

e Bilgisayarla islenen veya bilgisayarla iliskili suglarin belirlenip
duzenlenmesinde ortak bir minimum standarda uyulmasi,

e Sucun islenebilmesi i¢in eylemin hukuka aykir1 olmasi,

¢ Sugun islenebilmesi i¢in eylemin kasten islenmesi.

Bu ilkeler ¢ergevesinde hazirlanan S6zlesme’nin sistematigine uygun olarak
oncelikle maddi ceza hukukuna iliskin olarak ongoriilen suglar, sonrasinda usul
hukukuna iligkin tedbirler ve son olarak uluslararasi isbirligine dair hiikiimler ele
aliacaktir. Sozlesmeye ait her hiikiim i¢ hukukumuzda bulunan karsilig1 ile ayrica
karsilastirilacak, i¢ hukukumuzda karsiligi bulunmayan hikimler ise ig
hukukumuz agisindan bir eksiklik olarak goriiliip bu durum belirtilecektir.
Sozlesmeye ait hiikiimler, temel olarak Sozlesme’nin agiklayict raporu

(explanatory report) yani gerekgesi dikkate alinarak agiklanmustir.

B. Getirilen Tanimlar Acisindan Karsilastirmali Bakis
1. Giris

Internet, bilgisayar, cep telefonu ve tablet gibi bilgi ve iletisim
teknolojilerinde yasanan hizli degisim ve gelisim kendi terminolojisini de
beraberinde getirmistir. Bu gelisim ve degisime yeni sozciikler iretilerek ya da
zaten var olan sozciiklere yan veya terim anlam yiiklenerek cevap verildigi

gozlemlenmistir.

Sozlesme’nin 1. maddesinde, Sozlesme hiikiimlerinin uygulanmasini
kolaylastiracak ve S6zlesme ile belirlenen ilkelerle uyumlu bir ¢ercevenin ¢izildigi
ve kavramlara yer verilerek gerekli tanimlarin yapildig: goriilmektedir. S6zlesme,
taraf devletleri getirdigi tanimlarin birebir kopya edilmesi konusunda

zorlamamaktadir.12

192 Explanatory Report, 22.
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Genel olarak, Sozlesme’de yer alan terimlere yiiklenen anlamlar ile ig
hukukumuzda ayni1 terimlere yiiklenen anlamlar ayn1 kavrami ifade etmektedir ve

i¢ hukukumuz ile S6zlesme arasinda bu konuda uyum bulunmaktadir.

2. Bilgisayar Sistemi ve Bilisim Sistemi

Soézlesme’nin 1. maddesinin (a) bendinde bilgisayar sistemi kavraminin
tanimi1 yapilmistir. Bu kavramda her ne kadar bilgisayar terimine yer verilmis olsa
getirilen tanim bilgisayardan bagimsizdir. Sozlesmede ayrica yapilmig bir
bilgisayar tanimlamasi da yoktur. Aynit durum mevzuatimiz agisindan da gecerlidir.
Zaten, genelde, siber suglarla ilgili ¢ikarilan yasalarda gerek yapilacak bir tanimla
bagl kalarak teknolojiye ayak uyduramama ve gerekse de bilgisayar olmayan
cihazlarinda yasa kapsami igine girebilecegi endiseleri ile bilgisayar tanimi bilingli

olarak yapilmamaktadir.!%®

Ancak, her seye ragmen, yaygin kullanimi nedeniyle bilgisayarin ne
olduguna deginilmesinde fayda goriilmektedir. Bilgisayar, genel amacl
kullanilabilme yetenegine sahip, yeterince kavramlastirilmis ve iyi tanimlanabilmis
her tiirlii problem iizerinde ¢alisabilen bir aygittir.’® Amerika Birlesik
Devletleri’'nde uygulanan genel ve siirekliligi bulunan federal yasalarin bir araya
getirildigi “United States Code”, bilgisayara iliskin 18. baslik 1030 (e) (1)
maddesinde genis¢ce bir tanim ve bir kapsam alan1 vermistir. Bu maddeye gore,
bilgisayar; mantiksal ve aritmetik olarak calisan ya da depolama islevi gdren
elektronik, manyetik, optik ya da yiiksek hizla veri isleyen bir aygittir. Bu tanimin
ardindan madde, tanimlanan aygita bagl olarak ya da bu aygit ile birlikte calisan
veri depolama islevine ya da iletisim islevine sahip aygitlari kapsami igine alirken,
otomatik olarak c¢alisan daktilo, dizgi makinasi, taginabilir hesap makinast ve
benzeri cihazlari kapsam dis1 birakilmistir. Yapilan tarif kapsamli goziikse de,

1030. maddenin 1984 yilinda yapildig1 ve sonrasinda defalarca degistirildigi goz

198 Yilmaz Yazicioglu, Yeni Tiirk Ceza Kanunundaki Bilisim Suglarinin Genel Degerlendirilmesi,
Yeditepe Universitesi Hukuk Fakiiltesi Dergisi, 2005, Cilt:2 Say1: 2 Yil, 5.404.

1% R. Yilmaz Yazicioglu, Bilgisayar Suglar1 Kriminolojik, Sosyolojik ve Hukuki Boyutlar ile,
Istanbul, Alfa Yaymevi, 1997, 5.27
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195

oniine alindiginda* zamanla gelisen teknoloji karsisinda bu tanimin da yetersiz

kalacag aciktir.1%

Sozlesme, bilgisayar1 bir sistem tarifi olarak kullanmistir. Bilgisayar
sisteminin, S6zlesme’de tanimi bir veya birden fazla parcasi bir programa gore
verileri otomatik olarak isleyerek calisan bir cihaz veya birbiri ile bagh veya
baglantili bir grup cihaz seklinde yapilmistir. Aciklayici rapora gore, anilan cihaz,
bir yazilim ve donanimdan olugmaktadir ve dogrudan insan miidahalesi olmaksizin
onceden belirlenen bir sonuca ulasmak icin bir bilgisayar programi ile verileri
yonetmekte ve islemektedir.!®’S6zlesme Komitesi, bilgisayar sisteminin daha genis
yorumlayarak uygulama alanini1 genisletmistir. Komite, internete erisim saglamak,
e-posta gondermek, dosya iletmek, internet tGzerinden icerik yiklemek veya igerik
indirmek gibi veri liretme, isletme ve iletme islevlerine sahip ¢ok yonlii modern cep
telefonlar1 ve cep bilgisayarlarinin bagli basina veri isleme 6zelligine sahip olmalari

nedeniyle bilgisayar sistemi kapsaminda olacaklarina karar vermistir.

Goriulmektedir ki, bilgisayar sistemi ile kast edilen sadece masausti veya
dizlistii bilgisayarlar degil, veri isleme 6zelligine sahip tiim cihazlardir. Boylece,
bir bilgi teknolojisi araci olan bilgisayar, sozciligliniin bilgisayar sistemine kattig1

darlik S6zlesme’nin agiklayici raporu ve komite karari ile ortadan kaldirilmaktadir.

Mevzuatimizda, isabetle bilisim sistemi terimi se¢imi ile S6zlesme’ye gore
daha notr ve teknolojik gelismelere daha uyumlu bir dil kullanilmistir. Bilisim
sitemini daha iyi anlamak icin bilisim sdzciigiine kisaca goz atmakta fayda

bulunmaktadir.

195 H, Marshall Jarrett- Michael W. Bailie, OLE Litigation Series, Prosecuting Computer Crimes,
(cevrimici) http://www.justice.gov/criminal/cybercrime/docs/ccmanual.pdf, s. 1-2, 29.04.2015

19 Ali Karagiilmez, Bilisim Suglar1 ve Sorusturma-Kovusturma Evreleri, Seckin Yayimlari, Ankara
2011, 37

197 Explanatory Report, p. 23.
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Bilisim so6zciigii, Fransizca kokenli enformatik sozciigii ile ayn1 anlamdadir
ve enformatik s6zcligii ise enformasyon seklinde Tiirk¢e’de kullanilan Fransizca

“informatique” s6zciigiine dayanmaktadir.%

Bilisim sozciligli, Tiirk Dil Kurumu tarafindan, “insanoglunun, teknik,
ekonomik ve toplumsal alanlardaki iletisiminde kullandig1 ve bilimin dayanagi olan
bilginin Ozellikle elektronik makineler araciligiyla diizenli ve akla uygun bir

bicimde islenmesi bilimidir” diye tarif edilmistir.

Ogretide, bu tanima paralel sekilde bilisimi bir bilim olarak kabul etmistir.
Ornegin, Yazicioglu, bilgisayarlar araciligi ile bilginin saklanmasi, iletilmesi ve
islenerek kullanilir hale gelmesi ile ilgilenen akademik ve mesleki disiplin seklinde
adlandirmistir.'®® Diilger, daha genis bir tanimla, bilisimi, “insanlarin teknik,
ekonomik, siyasal ve toplumsal alanlardaki iletisimde kullandigi bilginin, 6zellikle
bilgisayar aracilifiyla diizenli ve akilci bigimde islenmesi, her tiirden diistinsel
siirecin yapay olarak yeniden lretilmesi, bilginin bilgisayarlarda depolanmasi ve

kullanicilarin erisimine agik bulundurulmasi bilimidir” seklinde tanimlamistir.2%°

Kisaca, bilisim, iletisime konu bilginin elektronik yollarla islenmesi,
depolanmas1 veya iletilmesi gibi islemlere tabi tutulmasi ile ilgilenen bilimdir.
Bilisimin, en Onemli inceleme alanlarini, verinin iglenmesi, depolanmasi ve
iletilmesi islemlerinde en bilinen ara¢ olan bilgisayar ve ayni islemlere olanak
saglayan benzeri araglar, daha dogrusu birden fazla bilgisayar ve benzeri aracin

olusturdugu bilgisayar sistemleri olusturur.

5237 sayili Yasa’nmin 243. maddesinin gerek¢esinde, bilisim sistemi,
“verileri toplayip yerlestirdikten sonra bunlar1 otomatik islemlere tabi tutma olanagi

veren manyetik sistemler” olarak tanimlanmistir. Ceza Muhakemesinde Ses ve

198 Caner Yenidiinya-Olgun Degirmenci, Mukayeseli Hukukta ve Tiirk Hukukunda Bilisim
Suglari, Legal Yayincilik, istanbul, 2003, 5.27; Ahmet Caner Yenidiinya, Ahmet Gékcen, Mehmet
Emin Artuk, Tiirk Ceza Kanunu Serhi, Adalet Yayinevi, 2. Basim, Ankara 2014, s. 6902;
Karagiilmez, s. 38; Murat Volkan Diilger, Bilisim Suglar1 ve Internet Iletisim Hukuku, Seckin
Yaymecilik, Ankara 2014, s.69.

19 R. Yilmaz Yazicioglu, s.131.

20 Diilger, s.71
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Goriintii Bilisim Sisteminin Kullanilmas1 Hakkinda YoOnetmelik’in tanimlar ve
kisaltmalarin diizenlendigi 3. maddesinin 1. fikrasinin (b) bendinde, “bilgisayar,
cevre birimleri, iletisim altyapisi ve programlardan olusan veri isleme, saklama ve
iletmeye yonelik sisteme” bilisim sistemi denmistir. Yargitay tarafindan da bilisim

sistemi, TCK nin 243. maddesi gerekgesinde aciklandig1 haliyle kabul edilmistir.2%!

Goriilmektedir ki, Sozlesme, ayni durumu, bilgisayar sistemi ile ifade
ederken; mevzuatimiz, bilisim sistemi terimi ile ifade etmektedir. Verilerin isleme
tabi tutuldugu bu sistem farkl terimlerle ifade edilse bile, gerek bilgisayar sistemi
ile gerek bilisim sistemi ile ayni sey ifade edilmektedir: verilerin otomatik olarak

isleme tabi tutulmasini saglayan cihazlar biitiinii.

3. Bilgisayar Verisi ve Trafik Verisi

S6zlesme’nin 1. maddesinin (b) ve (d) fikralarinda sirasiyla bilgisayar verisi
ve trafik verisi tanimlanmistir. Bu tanimlar1 incelemeden 6nce genel olarak veri

kavraminin ele alinmasinda yarar goriilmektedir.

Bu kavrama iligkin en 6nemli tanimlama, Russell Ackoff tarafindan 1988
yilinda sistem teori ve bilimleri alaninda kurulmus uluslararasi bir organizasyonda
(International Society for the Systems Sciences) yapilan konusmada yapilmistir. Bu
konusmada veri kavrami bagkaca kavramlarla birlikte hiyerarsik bir yaklasimla
aciklanmistir. Ackoff’a gore, kavram hiyerarsisinde sirasiyla bilgelik (wisdom)
basta olmak {izere sirasiyla anlayis (understanding), bilgi (knowledge),
enformasyon (information) ve veri (data) yer almaktadir. Ackoff, dnce gelenin

sonra kalani kapsadigini diisiinmiistiir.2%? Calismamizi ilgilendirmesi a¢isindan,

e Veri, “gozlem lriinii olan, ¢evre, olay ve nesnelerin varligin1 temsil eden

semboller”,?%

201 CGK, 2013/15-239 E — 2013/289 K, 11/06/2013; CGK, 2012/15-1293 E — 2013/111 K,
02/04/2013; CGK, 2009/11-193 E — 2009/268 K, 17/11/2009

202 Ryssell L. Ackoff, From Data to Wisdom Presidential Address to ISGSR,
http://fournier.facmed.unam.mx/ib1/2013/students/files/u2/FromDataWisdomAckoff.pdf, s3
208 A g.e5.3.
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e Enformasyon, “veriden gelir; sistem olarak veriyi Uretir, depolar, alir ve
isler; tanimlama veya betimlemelerin icerisinde yer alir; kim, ne, ne zaman,
kag tane gibi sorularin cevaplaridir”,2%4

e Bilgi ise, “0grenme ile elde edilen, bir sistemin nasil ¢alistigin1 bilme gibi
bilis ki bu enformasyonun, bir seyin nasil kullanilacagina dair bir ydonergeye
doniismesini miimkiin kilar”2%®,

ifadeleri ile aciklanmistir.

Tiirk Dil Kurumu, veriyi, bilisim anlaminda, olgu, kavram veya komutlarin,

iletisim, yorum ve islem igin elverisli bigimli gosterimi olarak?®tanimlamustir.

5651 sayili Yasa’ya dayanilarak hazirlanan Internet Ortaminda Yapilan
Yaymlarin Diizenlenmesine Dair Usul ve Esaslar Hakkindaki Yonetmelik’in 3.
maddesinin 1. fikrasinda, tanimlar baghig: altinda ise veri, bilgisayar tarafindan
tizerinde islem yapilabilen her tiirlii degeri; bilgi ise, verilerin anlam kazanmis

bigimi olarak tanimlanir.

Goriildugi tizere, veri, bilgiye gore kapsami daha dar ve heniliz anlam

kazanmamis yapitaslar1 goriinlimiindedir.

Sozlesme, veri kavramini, bilgisayar verisi olarak ele almayi tercih etmistir.
Bu tercih, bilgisayar verisi disindaki sistem verilerinin, harici belleklerde yer alan
veriler gibi, kapsam dis1 kalabilecegini akla getirse de, S6zlesme’nin agiklayici
raporunda elektronik ya da baskaca dogrudan islenebilir ortamdaki bir verinin de
bilgisayar verisi oldugu ayrica vurgulanmistir.?%” Sézlesme’nin 1. maddesinde yer
alan veri tanimina gore veri, “bilgisayar sisteminin bir islevi yerine getirmesini
miimkiin kilan bir program1 da kapsayan, olgularin, bilginin veya kavramlarin bir

bilgisayar sisteminde islenmeye uygun haldeki her tiirlii temsilini ifade eder”.

204 A g.es.3.

205 A g.e.5.3.

206 T{irk Dil Kurumu,
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.54e10083b06¢16.
11562558

207 Explanatory Report, Avrupa Konseyi Siber Suglar Sézlesmesi Agiklayict Raporu p 25
(cevrimici) http://conventions.coe.int/Treaty/en/Reports/HtmI/185.htm, 28.04.2015
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5237 sayili Yasa’'nin Bilisim Sistemine Girme sugunun diizenlendigi 243.
maddesinin gerekgesinde, veri kavramimin dogrudan bir tanimi verilmeksizin,
“sistem i¢indeki biitlin soyut unsurlar” denilerek cercevesi c¢izilmistir. Ayni
gerekcede sistem, “verileri toplayip yerlestirdikten sonra bunlar1 otomatik iglemlere
tabi tutma olanagi veren manyetik sistemler” olarak agiklanmistir. Bu iki tanim bir
arada diisiiniildiigiinde, veri ile ilgili su sakincali sonuca varilabilecektir: verileri
toplayip yerlestirdikten sonra bunlar1 otomatik islemlere tabi tutma olanagi veren
manyetik sistemler igerisindeki biitiin soyut unsurlar veridir. Boyle bir veri tanimu,
tiim bilgisayarlarin manyetik olmak zorunda olmadigi, manyetikligin bilgisayarin

tek ozelligi olmadig1 dikkate alindiginda®®®

sadece manyetik 6zelligi bulunan
sistemlerin i¢inde bulunan verileri koruyacaktir ki, bu dar yaklasim uygulamada
sorunlara neden olabilecektir. Bu nedenle agiklayici raporu ile Sézlesme’nin daha

genis bir veri tanim1 ortaya koydugu sdylenebilir.

S6zlesme’nin 1. maddesinin (d) bendinde ise trafik verisi tanimlanmistir.
Bu tanima gore, bir bilgisayar sistemi aracilig1 ile gergeklesen iletisimle ilgili olan,
bir iletisim zincirinin bir pargasi olan bilgisayar sistemi tarafindan iiretilen ve
iletisimin bagslangic noktasini, varis noktasini, izledigi yolu, zamanini, tarihini,
boyutunu, siiresini veya kullanilan hizmetin tiirlinii gosteren herhangi bir bilgisayar

verisi trafik verisidir.

Trafik verisi, Telekomiinikasyon Kurumu Tarafindan Erisim Saglayiclara
ve Yer Saglayicilara Faaliyet Belgesi Verilmesine iliskin Usul ve Esas Hakkinda
Yonetmelik’in 3. maddesinde erisim saglayici trafik bilgisi ve yer saglayici trafik
bilgisi seklinde iki ayr1 tanimla aciklanmistir. Buna gore erisim saglayici trafik
bilgisi ile internet ortamina erisime iligkin olarak; abonenin adi, adi ve soyadi,
adresi, telefon numarasi, abone baslangic tarihi, abone iptal tarihi, sisteme baglanti
tarih ve saat bilgisi, sistemden ¢ikis tarih ve saat bilgisi, ilgili baglanti i¢in verilen
IP adresi ve baglant1 noktalar1 gibi bilgiler ifade edilmektedir. Yer saglayici trafik

bilgisi ile de, internet ortamindaki her tiirlii yer saglamaya iliskin olarak; kaynak IP

208 Yilmaz Yazicioglu, Yeni Tirk Ceza Kanunundaki Bilisim Suglarimin Genel Degerlendirilmesi,
Yeditepe Universitesi Hukuk Fakiiltesi Dergisi, 2005, Cilt:2 Say1: 2 Yil, 404
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adresi, hedef IP adresi, baglanti tarih-saat bilgisi, istenen sayfa adresi, islem bilgisi

(GET, POST komut detaylar1) ve sonug bilgisi gibi bilgileri ifade edilmektedir.

Bu tanimlamalardan anlagilacagi tizere, S6zlesme ve mevzuatimizin trafik

verisine yiikledikleri anlamlar aynidir.

4, Hizmet Saglayici

Soézlesme’nin 1. maddesindeki bir bagka tanimlama ise hizmet saglayici
hakkindadir. Sozlesme, hizmet saglayiciyr iki ayr1 fikrada ele almistir. Bu
diizenlemeye gore, ilk olarak, bilgisayar sistemleri araciligi ile hizmet
kullanicilarina iletisim kurma olanagi saglayan kamu veya 6zel tiizel kisiler, hizmet
saglayic1 olarak sayilmustir. Ikinci olarak ise, Sozlesme, kamu veya ozel tiizel
kisilerinin diginda iletisim hizmeti sunan tiizel kisiler adina veya boyle bir hizmetin
kullanicilart adina bilgisayar verisini isleyen ve depolayan her tiirlii kisiligi hizmet

saglayic1 olarak saymustir.

Burada 6nemli olan, bir iletisim hizmetinin veya bir iletisim hizmeti ile
baglantili bir veri igleme hizmetinin sunulmasidir. Aksi halde, bir web sitesinin
barindirilmasi i¢in bir web barindirma sirketi ile anlasan kisi gibi sadece icerik
saglayict hizmeti sunan bir kiginin bu kapsamda kabul edilmesi gerekir ki S6zlesme
bunu kabul etmemektedir.?%° Béylece igerik saglayicinin internet ortamina konulan
her tiirlii igerikten sorumlu tutulmasinin oniine gegilmek istenmistir ki hakkaniyetli

olan da budur.

Mevzuatimizda internet Oznelerine iligskin esas ve usuller 5651 sayili
Yasa’da diizenlenmistir. Yasa’nin 1. maddesinde internet 0zneleri olarak, igerik
saglayicilar, yer saglayicilar, erisim saglayicilar ve toplu kullanim saglayicilar

sayllmistir. Yasanin 2. maddesinde ise internet 6znelerinin tanimi yapilmustir.

Bu tanimlara gore, erisim saglayici; kullanicilarina internet ortamina erigim
saglayan her tiirlii gercek ve tiizel kisiyi ifade etmektedir. Igerik saglayici, internet

ortamu tizerinden kullanicilara sunulan her tarla bilgi veya veriyi Greten, degistiren

209 Explanatory Report, 27.



65

ve saglayan gercek veya tlzel kisilerdir. Yer saglayici, hizmet ve igerikleri
barindiran sistemleri saglayan ve isleten gercek ve tiizel kisilerdir. Toplu kullanim
saglayici ise, Kisilere belli bir yerde ve belli bir siire internet ortami kullanim olanagi

saglayan kisilerdir.

5651 sayili Yasa’da sayillan internet Oznelerinin tanimlar1 dikkate
alindiginda Sozlesme’nin hizmet saglayict tanimi igerisine girdigi sdylenebilir.
Ancak yasada gecen igerik saglayici tanimindan hareketle gelisen yeni web
teknolojilerinin sagladigi ortamlarda yorum yapmak, video yiiklemek seklinde
icerik liretmek veya bu anlamda bir igerigi degistirmek hizmet saglayici kapmasina
girmemelidir. Cinki bu durumda iletisim ve veri isleme hizmeti saglanmadigi

aciktir.

5651 sayili Yasa tarafindan internet 6znelerine getirilen yiikiimliilikkler de
ilgili internet 6znelerinin sagladiklar iletisime iliskin olup, bu husus da onlarin
hizmet saglayici tanimi igerisine girdigini gdstermektedir. Ornegin, 5651 sayili
Yasa’nin 4. maddesi igerik saglayicilari baglanti sagladigi baskasina ait igerik
haricinde internet ortaminda sunulan her tiirlii igerikten sorumlu tutmustur. Yer
saglayicilar hukuka aykiri igerikleri ¢ikarmak ve trafik bilgilerini saglamak ile;
erisim saglayicilar trafik bilgilerini saklamak, gerektiginde erisimi engellemek ile
yiikiimliidiir. Toplu kullanim saglayicilar ise, konusu su¢ olusturan igeriklere
erigsimi engelleme ve kullanima iliskin kayitlar1 tutmakla yikimliddr. Bu haliyle
anilan internet 6zneleri hem tanimlart hem de yiikimliiliikleri agisindan bilgisayar
sistemleri lizerinden iletisim olanag1 saglayarak Sozlesme’de tarifi yapilan hizmet

saglayici tanimu igerisine girmektedir.

C. Maddi Ceza Hukuku Ac¢isindan Karsilastirmali Bakis
1. Giris
Soézlesme’nin 2 ila 10. maddeleri arasinda temel olarak toplam 9 suca yer
verilmistir. Bu suglar bilgisayar veri ve sistemlerinin gizliligine, biitlinliigline ve
erigilebilirligine kars1 suglar, bilgisayar baglantili suglar, icerik ile ilgili suclar ve
telif haklar1 ve benzeri haklarin ihlali suglar1 bagliklar1 ile dort ayr1 boliimde ele

alinmistir. Bu diizenlemeler, ceza 6zel hukukuna iligkin olup, S6zlesme’nin 11., 12.
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ve 13. maddelerinde ise ceza genel hukukuna iligskin hiikiimlere yer verilmistir. Bu
hiikiimlerde sirasiyla sucga tesebbiis ve istirak, tiizel kisiligin sorumlulugu ve
yaptirimlar ve tedbirler diizenlenmistir. S6zlesme’nin genel ceza hukukuna iliskin
bu hiikiimleri ile mevzuatimiz agisindan genel bir uyum oldugu gézlemlendiginden,
calismamizda genel hiikiimler ayrica ele alinmamistir. Zaten Sozlesme’de bu
hiktmlerle ilgili olarak birebir bir uyum da aramamakta, konuyu buyuk oranda

taraf devletlerin takdirine birakmaktadir.?°

2. Yasadisi Erisim (SSS madde 2)

“ Her bir taraf devlet bir bilgisayar sisteminin tamami veya herhangi bir
kismina haksiz ve kasith olarak erisilmesini su¢ saymak i¢in gerekli yasama
tedbirleri ve diger tedbirleri kabul edecektir. Taraf devlet bu sucun islenebilmesi
icin bilgisayar verisini elde etmek niyetiyle veya baskaca kotii niyetle giivenlik
onlemlerinin ihlal edilmesini ya da bir bilgisayar sistemine bagl diger bir bilgisayar

sistemi araciligtyla giivenlik dnlemlerinin ihlal edilmesini gerekli kilabilir.”

Sozlesme’de diizenlenen ilk sug tipidir. Bilgisayar sistem ve verilerinin
gizlilik, biitiinliik ve erisilebilirligine yonelik islenen bir sug tipidir. Bu suca iliskin
hareket unsuru, yani erisim, ileride isleyecegimiz diger siber suglarin da temelini,
bir anlamda ¢1kis noktasini olusturmaktadir. Siber suglu 6ncelikle bilgisayar sistem
ve verilerine erisim saglamalidir. Sonrasinda ise daha nitelikli olan bilgisayar ile

ilgili sahtecilik, hirsizlik ve dolandiricilik suglarini isleyecektir.211

Bu sug ile korunmakta olan hukuksal yarar, kisilerin ve orgiitlenmelerin
bilgisayar sistemlerini rahatsiz edilmeden ve 6zgiirce isletmeleri, yonetmeleri ve

kontrol etmeleri, yani bilgisayar sistemlerinin giivenligidir. 22

Sozlesme, erisimi, bilgisayar sistemlerinin biitiiniine veya bilgisayar

donanimi, bileseni, sistem igerisinde saklanmis verileri, dizinleri, trafik ve igerik

210 Explanatory Report, 118, 122, 126, 130.
211 Explanatory Report, 44.
212 Explanatory Report, 44.
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verileri gibi sistemin pargalarma girilmesi olarak tanimlanustir.?*® Sisteme e-posta
veya dosya gonderilmesi erigim olarak kabul edilmemistir. Sucun olusabilmesi i¢in
sisteme girilmesinin herhangi mesru bir hakka dayanmamasi gerekmektedir. Diger

bir ifadeyle, Sozlesme yetkisiz erisimi sug olarak diizenlemistir.**

Ilgili maddede acikca belirtildigi iizere bu sugun islenmesinde kasten
hareket edilmesi gerekmektedir. Taksirle eylemin gerceklestirilmesi su¢ olarak

kabul edilmemistir.

Sozlesme sadece yetkisiz olarak erisimi su¢ olarak diizenledigi i¢in bu
durum bazi devletler tarafindan izlenen su¢ ve ceza politikalar1 geregi agir bir
diizenleme olarak goriilebilecektir. Bu nedenle ilgili maddenin ikinci fikrasinda
yetkisiz erisimin giivenlik onlemlerinin ihlal edilmesi ile birlikte gergeklesmesi
halinde sugun olusabilecegi yoniinde sucun daha nitelikli bir hale getirilmesi taraf
devletlerin takdirine birakilmistir. Boylece taraf devletlere daha dar bir gergeveden

bu suca yaklasim olanagi saglanmustir.?t®

Ulkemiz i¢ hukuku agisindan yukarida aciklanan sugun karsiligina “bilisim
sistemine girme” bashgi altinda 5237 sayih TCK’nin 243. maddesinde yer
verilmistir. Bu maddenin birinci fikrasina gore, bir bilisim sisteminin biitiiniine
veya bir kismina, hukuka aykir1 olarak girmek ve orada kalmak sug¢ olarak kabul
edilmistir. Sozlesme’den farkli olarak sisteme sadece erisim sug¢ olarak kabul
edilmemis, sisteme girme ile birlikte ayrica sistemde kalmaya devam etme hali sug
olarak diizenlenmistir. Her ne kadar TCK’nin ilgili maddesinin gerek¢esinden
sisteme sadece girmenin sug¢ olarak kabul edildigi anlami ¢ikarilsa da, dgretide
gerekcenin hatali oldugu ve esas olanin madde metni oldugu ger¢egi nazara
alindiginda bdyle bir ¢ikarim dogru olmayacag: belirtilmistir. TCK’da diizenlenen
bu sucun ger¢eklesmesi i¢in sisteme girme ve orada kalma hareketinin
gerceklesmesinin yeterli olmasi ve bu hareket sonucunda zarar gibi bir neticenin

varligia gerek olmamasi nedeniyle bu sug, soyut tehlike sucudur.?!® Sucun varlig:

213 Explanatory Report, 46.

214 Explanatory Report, 47.

215 Explanatory Report, 49-50.

216 Dyilger, s.365; Karaglilmez, s.183-184.
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icin aranan hareketlerden birini de sistemde kalmaya devam etme olusturdugu i¢in

bu su¢ ayn1 zamanda miitemadi bir sugtur.?!’

Yargitay uygulamalari da bu ydnde gelismistir. Ornegin, Yargitay
tarafindan, katilana ait MSN adresine sifresini ele gecirmek suretiyle hukuka aykiri
olarak giren ve orada kalmaya devam eden samigin eyleminin 243/1 maddesi
kapsaminda kald1§1?®, yine samigm giris yaptig1 katilana ait adresinden onun
arkadaslarina pek ¢ok sayida hakaret ve uygunsuz goriintiiler iceren mesajlar
gonderdiginden bahisle bilisim sugundan agilan davada, 244/2 de yazili segimlik
hareketlerin yapildigina iliskin bir tespit bulunmamasi karsisinda, eylemin 243/1

maddesine uygun oldugu?'® degerlendirilmistir.

TCK, sugun olusumu igin aradigi hareketler itibariyle Sozlesme’ye gore
daha dar bir yaklasim sergileyerek, sucun islenebilmesi esigini sisteme girme ve
orada kalma hareketlerini birlikte arayarak ylikseltmistir. S6zlesme’de yer alan

giivenlik 6nlemlerinin ihlal edilmesi unsuruna TCK’da yer verilmemistir.

TCK, Sozlesmeden farkli olarak 243. maddede iki diizenleme daha
yapmustir. Bunlardan birincisi, maddenin ikinci fikrasinda diizenlenen sisteme
girme ve orada kalma eyleminin bedeli karsilig1 yararlanilabilen sistemler hakkinda
islenmesidir. Eylemin bu sekilde gerceklesmesi halinde daha hafif bir ceza
ongoriilmiistiir. Bir ornekle agiklarsak, bir abonelik bedeliyle internet gazetesi
abonesinin, takibini yaptig1 gazetenin erisim izninin bulunmadig1 abonelerine ait
kisisel verilerin yer aldig1 alana girmesi ve orada kalmasi ile bu sugun basit halinin

olustugu diisiintilebilir.

Ikinci diizenleme ise, 243. maddenin iiciincii fikrasidir. Bu fikrada, sisteme
girme ve orada kalma eylemi neticesinde sistemin igerdigi verilerin yok olmasi veya
degismesi diizenlenmistir. Bu sug, maddenin gerekcesinde de belirtildigi iizere
sugun neticesi sebebiyle agirlagtirllmis halidir ve failin kasten girdigi ve orada

kaldig1 sistem igerisindeki verileri TCK’nin 23. maddesi uyarinca en azindan

217 Diilger, s.365; Karagllmez, s.183-184.
218 8 C.D. 2014/5592 E- 2014/14132 K, 09/06/2014
219 8 C.D. 2014/607E- 2014/15426 K, 18/06/2014
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taksirle yok etmesi veya degistirmesi s6z konusudur. Bu durum Soézlesmesi
acisindan ilgingtir. Ciinkii S6zlesme’de taksirle islenen suglara yer verilmedigi gibi

yer verilen suclarin ancak kasten islenebilecegi ayrica belirtilmistir.

Sonug olarak, goriildiigi iizere S6zlesme’nin 2. maddesi ile TCK’ nin 243.
maddesi gerek sucun basit hali itibariyle gerekse de nitelikli halleri itibariyle

birbirleri ile uyum igerisinde degildirler.

3. Yasadis1 Miidahale (SSS madde 3)

“Her bir taraf devlet, bir bilgisayar sistemine, bir bilgisayar sisteminden
veya bir bilgisayar sistemi igerisinden, bilgisayar verisi tasiyan bilgisayar
sisteminden ¢ikan elektromanyetik dalgalar dahil olmak izere bilgisayar verilerinin
kamuya agik olmayan bir sekilde iletilmesine teknik aracglarla kasten ve haksiz bir
sekilde miidahale edilmesini su¢ saymak icin gerekli yasama tedbirleri ve diger
tedbirleri kabul edecektir. Taraf devlet bu sucun gerceklesmesi icin kotii niyetle
hareket edilmesini ya da bir bilgisayar sistemine bagli diger bir bilgisayar sistemi

araciligiyla islenmesini gerekli kilabilir.”

Soézlesme’nin bu maddesi ile bilgisayar verilerinin kamuya agik olmayan bir
sekilde iletilmesine teknik araclarla miidahale edilmesi sug olarak diizenlenmistir.
Burada 6zel olan bilgisayar verisi olmayip, iletisimin kendisidir. Yani bu madde ile
bilgisayar verisinden ziyade, veri iletisiminin gizliligi korunmaktadir. Burada
korunan deger, geleneksel anlamda telefon goriismelerinin dinlenmesi ve kayda
alinmasi ile ihlal edilen ve IHAS’in 8. maddesi ile teminat altina alinan®?

haberlesmenin gizliligi hakki ile ayn1 haktir.?%

Islenen sugun agirlig: ile daha dengeli bir diizenleme olmasi ve bu sugun
kapsaminin daraltilarak gereginden fazla eylemin yasadis1 miidahale sugu haline
gelmesini 6nlemek amaciyla eylemin, iletim hatlarina takilan teknik cihazlar ya da
kablosuz iletisimi kaydetmekte kullanilan cihazlar gibi teknik araclarla iletisim

icerigini dinlemek, izlemek veya gozetlemek suretiyle gerceklestirilmesi

220 Osman Dogru-Atilla Nalbant, Insan Haklar1 Avrupa Sozlesmesi Agiklama ve Onemli Kararlar,
Pozitif Matbaa, Ankara 2013, 2. Cilt, s. 53.
221 Explanatory Report, 51.
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gerekmektedir.??Teknik araglar kullanilmaksizin gergeklestirilecek miidahaleler
bu su¢ kapsamina giremeyecektir. Yine bu sugcun kapsaminin daraltilmasi igin taraf
devletler, bu sucun kétii bir niyetle islenmesini veya bagka bir bilgisayar sistemine

bagl bir bilgisayar sistemi ile iliskili olarak islenmesini sartin1 getirebilirler.??3

Bu sug, kasten islenebilir ve failin haksiz bi¢imde eylemi gergeklestirmesi
gerekmektedir.??*  Magdurun rizas;, hukuka aykiriik unsurunu ortadan
kaldiracaktir. Taraf devletin bir ulusal giivenlik nedeniyle ya da sug ve diizensizligi

Onleme amaciyla miidahalesi haksiz sayilamayacaktir.

Avrupa Konseyi resmi sitesinde siber suclarla ilgili tlke profillerinin yer
aldig1 sayfada iilkemiz mevzuatinda S6zlesme’nin 3. maddesine karsilik olarak
TCK’nin 243. maddesinde diizenlenen “bilisim sistemine girme” sugu gosterilmis
ise de??®, bu yanlistir. 243. maddede, “yasadisi erisim” konusunda da deginildigi
lizere iletisime miidahale diizenlenmemektedir. Iletisime miidahale bir noktaya
kadar bazen yasadis1 erisimi de gerektirmektedir. Ancak eylemler unsurlar ile
birlikte bir biitiin olarak degerlendirildiginde, “yasadisi miidahale” ile “bilisim

sitemine girme” eylemlerinin birbirini kargilamadigi goriilecektir.

I¢ hukukumuz agisindan, bilgisayar verilerinin kamuya agik olmayan
iletimine teknik araglarla miidahale edilmesi eylemini sug sayan 6zel bir diizenleme
bulunmamaktadir. Bu eylemi de i¢ine alabilecek daha genel diizenlemeler
mevcuttur ve her somut olaya iligkin olaya uygun su¢ tipi uygulanmaktadir.
S6zlesme’nin 3. maddesine karsilik gelecek diizenlemeleri asagida sayilan suglar

tizerinden degerlendirebiliriz.

e TCK’nin 132. maddesinde diizenlenen “haberlesmenin gizliligini ihlal”

sucu: Bu diizenleme ile kisiler arasindaki haberlesmenin ihlali su¢ sayilmis,

222 Explanatory Report, 53.

223 Explanatory Report, 59.

224 Explanatory Report, 58.

225 Cybercrime Legislation, Country Profile, Turkey, 25.01.2011, (cevrimici)
http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/Documents/CountryProfiles/c
yber cp_ Turkey 2011 January.pdf, 29.04.2015
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haberlesme igeriklerinin kayit altina alinmasi sugun nitelikli bir sekli olarak
goriilmiistiir. Ara¢ olmaksizin yapilan iletisim konugma olacagindan, kisiler
arasindaki iletisimin haberlesme olmasi i¢in bir arag
gerekmektedir.??®Madde gerekgesine gore, haberlesmenin hangi aracla
yapildigimin 6nemi yoktur.??’Yargitay, esi tarafindan isletilen internet
cafede bulunan ana bilgisayardan, gériimcesi magdurenin MSN’de evli bir
erkekle cinsel igerikli ikili sohbet goriismelerine iligkin elektronik iletileri
iceren yazi  dokiimlerinin alinmasim1  bu madde kapsaminda
degerlendirmistir.??®

e TCK’nin 133. maddesinde diizenlenen “kisiler arasindaki konusmalarin
dinlenmesi ve kayda alinmasi”: Bu diizenleme ile bir alet kullanilmadan,
yiiz yiize yapilan konusmalarin gizliligi korunmus ve internet yoluyla veya
telefonla yapilan sesli ya da goriintiilii iletisim haberlesme sayilarak bu
maddenin kapsami disinda birakilmistir.?2

e TCK’nmn 134. maddesinde diizenlenen “6zel hayatin gizliligini ihlal™:
Madde gerekgesine gore, bu diizenleme ile gizli yagsam alanina girerek veya
baska suretle bagkalari1 tarafindan goriilmesi miimkiin olmayan bir 6zel
yasam olaymin saptanmasi ve kaydedilmesi suc¢ sayilmistir.>Bu
diizenleme genel bir diizenleme olup, eylemin baskaca bir sugu olusturmasi
halinde bu madde uygulanmayacaktir.>'Ornegin, eylem haberlesmenin

gizliligini ihlal niteligi tastyorsa TCK’nin 132. maddesi uygulanacaktir.

Bu agiklamalar 1s181nda, kisiler arasinda gerceklesen konusunu bilgisayar
verisi olusturan ve teknik aracglarla gergeklestirilen bir iletisim, bir haberlesme
niteliginde ise, bu eylem TCK’nin 132. maddesi kapsaminda kalacaktir.
Haberlesme niteligi bulunmayan herhangi bir iletisime teknik araglarla yapilan bir

midahale ise TCK’nin 134. madde cergevesinde degerlendirilmelidir. TCK’nin

226 Osman Yasar, Hasan Tahsin Gokcan, Mustafa Artug, Yorumlu-Uygulamal Tiirk Ceza Kanunu,
Adalet Yaymevi, Ankara 2014, 3. Cilt, 5.4307.

221 Ozgenc, $.843.

228 12. C.D. 2012/19742 E — 2012/20412 K, 02.10.2012

229 Yagar — Gokcan - Artug, s4345.

230 Ozgeng, s.846.

210sman Yasar, Hasan Tahsin Gékcan, Mustafa Artug, s4375.
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133. maddesinde ylz yuzelik arandigi igin bu sugu “yasadist miidahale”

kapsaminda degerlendirmek miimkiin degildir.

Sonug olarak, Sozlesme’de yer alan “yasadisi miidahale”, 6zel olarak
mevzuatimizda yer almamakla beraber ilgili hiikiim ile korunmakta olan bilgisayar
verilerinin iletiminin gizliligi hakki, yukarida agiklanan daha genel diizenlemeler
ile korunmaktadir. Ancak, 6gretide S6zlesme’de yer alan “yasadis1 miidahale”nin

mevzuatimizda karsiliginin olmadig: yoniinde aksi goriisler de bulunmaktadir.?32

4. Verilere Miidahale (SSS madde 4)
“ 1-Her bir taraf devlet, haksiz bir sekilde ve kasten bilgisayar verisine zarar
verilmesini, verinin silinmesini, verinin bozulmasini, verinin degistirilmesin veya
engellenmesini kendi ulusal mevzuati kapsaminda su¢ saymak i¢in gerekli yasama

tedbirleri ve diger tedbirleri kabul edecektir.

2 — Taraf devlet 1. paragrafta tanimlanan eylemin ciddi bir zararla

sonug¢lanmasi sartina baglanmasi hakkini sakli tutabilir.”

Bu dizenleme ile bilgisayar verilerine maddede belirtilen secimlik
hareketlerle miidahale edilmesi su¢ kabul edilmistir. Su¢ olugmasi i¢in miidahalenin

kasten ve haksiz bir sekilde gerceklestirilmesi gerekmektedir.

Verilere midahale sucu ile geleneksel mala zarar verme sucuna paralel
olarak bilgisayar veri ve programlarinin da korunmasi amaclanmis ve korunan
hukuksal yarar olarak bilgisayar veri programlarimin biitiinliigii ve diizgiin bir

sekilde islemesi olarak goriilmiistiir.?*

Maddede secimlik hareketler, zarar vermek, silmek, bozmak, degistirmek
ve engellemek olarak ayri1 ayri sayilmistir. Zarar verme ve bozma ile veri ve
programlarin biitiinliiglinlin ya da bilgi igeriginin olumsuz sekilde degistirilmesi;
silme ile fiziki bir varlig1 bulunan esyanin imhasi gibi yok edilmesi, taninmaz hale

getirilmesi; engelleme ile verinin erisilmez kilinmasina neden olan herhangi

232 Karagulmez, s.255; Diilger, s.423.
233 Explanatory Report, 60.
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eylemi; degistirme ile var olan verinin koétiiclil yazilimlarla farkli hale getirilmesi

dahil olmak {izere baska bigcime sokulmasi anlasilmaktadir.?®*

Maddenin ikinci fikrasina gore, taraf devlet ciddi bir zarar sonucunu
dogurmayan veri miidahalesi eylemini su¢ saymayabilir. Boylece uygulamada hafif

nitelikteki basit olaylarin sorusturulmasina gerek kalmayacaktir.

Mevzuatimiz agisindan, S6zlesme’nin 4. maddesindeki hiikkmiin karsiligi,
TCK’nin “sistemi engelleme, bozma, verileri yok etme veya degistirme” baslig
altinda yer alan 244. maddenin 2. fikrasindaki diizenlemedir. Bu diizenlemeye gore,
bir bilisim sistemindeki verileri bozmak, yok etmek, degistirmek veya erisilmez

kilmak, sisteme veri yerlestirmek, var olan verileri bagka yere gondermek sugtur.

TCK’da yer alan bu sug ile Sozlesme’de yer alan veri miidahalesi sugunun
tam bir uyum igerisinde oldugu sdylenebilir. Her ne kadar TCK diizenlemesinde
yer alan secimlik hareketler ile, Sozlesme’de yer alan se¢imlik hareketlerin ayni
sekilde ifade edilmedigi goriilse de, her iki dlizenlemenin anlam itibariyle birbirleri

ile ortiistiikleri agiktir.

Yargitay kararlarinda, sanigin, yetkisi olmadig1 halde katilan sirkete ait
bilisim sistemine girerek orada bulunan verileri alip kendi kullandig1 bilgisayara ve
CD’ye aktarmasi seklindeki eylem?®®; samig1in katilana ait elektronik posta adresinin
giivenlik sifresini kullanip sifre degisikligi yaparak katilanin elektronik posta
adresine kendi sifresi ile girisini engellemesi seklindeki eylem?%®; magdurlara ait e-
mail adreslerinin ele gegirilip sifrelerinin degistirilmesi eylemi®®’; samigin katilana
ait elektronik posta adresi ve facebook sayfasinin sifresini degistirerek katilanin
erisimine engel olmas1 seklindeki eylem?33; samigin katilana ait e-posta adresinin ve
bu adrese tanimli facebook hesabinin giivenlik sifresini kullanip sifre degisikligi

yaparak katilanin elektronik posta adresine ve bu adrese tanimli facebook hesabina

234 Explanatory Report, 61.

2358, C.D. 2013/3173 E — 2014/18506 K,14.07.2014
2% 8, C.D. 2013/11478 E — 2014/8887 K, 08.04.2014
2378, C.D. 2012/32138 E — 2013/28031 K, 26.11.2013
238 8, C.D. 2014/14716 E-2014/20052 K, 17.09.2014



74

kendi sifresi ile girisini engellemesi seklindeki eylem?® 244/2 kapsaminda

degerlendirilmistir.

TCK, Sozlesme’den farkli olarak ayrica veriye miidahalenin bir banka veya
kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi
Uzerinden gergeklestirilmesini nitelikli hal olarak gérmiistiir. S6zlesme’de yer alan
bu su¢ nedeniyle ciddi bir zararin dogmasi unsuruna TCK’da yer verilmeyerek

hareketin gergeklesmesi ile sugun olustugu kabul edilmistir.

5. Sisteme Miidahale (SSS madde 5)

“Her bir taraf devlet, bilgisayar sistemine veri yukleyerek, verileri aktararak,
verilere zarar vererek, verileri silerek, bozarak, degistirerek veya engelleyerek
bilgisayarin sisteminin c¢aligmasini kasten ve haksiz bir sekilde ciddi agirlikta
aksatma eylemini su¢ saymak i¢in kendi ulusal mevzuati kapsaminda gerekli

yasama tedbirleri ve diger tedbirleri kabul edecektir.”

Bilgisayar sabotaj1 olarak da bilinen sisteme miidahale eylemi ile bilgisayar
verilerinin kullanilmasi veya bu verilere etki edilmesi ile bilgisayar sistemlerinin
isleyisinin engellenmesi suc¢ sayilmis olup, bilgisayar ve telekomiinikasyon
isletmecileri ve kullanicilarinin sistemlerini diizgiin bir sekilde ¢alistirmalar1 sugla
korunan menfaat olarak kabul edilmistir.?®® Bu sug icin veri yiklemek, verileri
aktarmak, verilere zarar vermek, verileri silmek, bozmak, degistirmek veya
engellemek hareketlerinden birinin gercgeklestirilmesi ve bu eylemin ciddi bir

sistem aksamasi ile sonuglanmasi gerekmektedir.

Sisteme miidahale sonucu sistemin isleyisinin ciddi 6l¢iide aksamasi
gerekmektedir. Ornegin, hizmet aksatmaya yonelik olarak yapilan DoS saldirilart
veya istek dis1 siklikla ve ¢ok fazla sayida e-posta gonderilmesi (spam) ile
bilgisayar sisteminin ¢alismasinin tamamen veya kismen engellenmesi durumunda

ciddi 6lgiide bir aksama oldugu ve sugun islendiginin kabulii gerekmektedir.?*!

2398, C.D. 2014/15404 E — 2014/23560 K, 27.10.2014
240 Explanatory Report, 65.
241 Explanatory Report, 67.
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Sozlesme’de diizenlenen sisteme miidahale sugunun karsiligini, TCK’nin
244. maddesinin 1. fikrasinda yer alan diizenleme olusturmaktadir. Bu
diizenlemeye gore, bilisim sisteminin isleyisini engellemek veya bozmak suc
sayilmistir. Her iki diizenlemede yer alan sec¢imlik hareketler farkli ifadelere
ragmen ayni 0zii temsil etmektedir. TCK’da yapilan se¢imlik hareketlerden sonra
bir netice aranmamaktadir. Sistemin ciddi Ol¢lide aksayip aksamamasi

Sozlesme’den farkli olarak TCK’da 6nem arz etmemektedir.

Yargitay, sanigin, erisim yetkisini izinsiz kullanarak siteye kendi yazdigi
metni koyarak siteye baskalarinin olagan erisimini engelleme olayinda;?*?
saniklarin 11 Emniyet Miidiirliigiine ait internet sitesine izinsiz olarak girerek
isleyisini engelleyip bozma olayinda;?*® samgin énceden ATM’nin kart yuvasina
taktig1 aparatla kurdugu diizenek ile bilisim sisteminin bir pargasi olan ATM nin
calismasin1 engelledigi, magdur tarafindan heniiz kart yuvaya yerlestirilmeden
emniyet gorevlilerinin midahale ettikleri olayda;?** 244/1 maddesinde diizenlenen

sucun olustugunu kabul etmistir.

Sozlesme’de yer alan sistemde ciddi 6l¢iide aksama unsuru disinda, sisteme
miidahale baglaminda Soézlesme ile TCK’nin birbirleri ile uyumlu olduklari

sOylenebilir.

6. Cihazlarin Kotiiye Kullanimi (SSS madde 6)
“1- Her bir taraf devlet haksiz bir sekilde ve kasten kendi ulusal mevzuati

kapsaminda,

a) i. 2 ila 5. maddelerdeki suglar1 islemek amaciyla tasarlanmis ya da
uyarlanmis bir bilgisayar programi da dahil olmak {izere bir cihazin,
i1. 2 ila 5. maddelerdeki suglar1 islemek amaciyla, bir bilgisayar
sisteminin tamamina ya da bir kismina erisimi saglayan sifre, giris kodu,

ya da benzer verinin,

2428, C.D. 2013/17448 E — 2014/10032 K 21.04.2014
2438, C.D. 2013/4359 E — 2014/12455 K, 15.05.2014
244 11. C.D. 2013/20444 E- 2013/18100 K, 02.12.2013
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iretimini, satisini, kullanim amaghi tedarik edilmesini, ithalini,
dagitimini ya da bagka sekilde erisilebilir hale getirilmesini,
b) Yukarida paragrafta i ya da ii ile belirtilen vasitalara 2 ila 5. maddelerde

belirtilen suglarin islenmesi amaciyla sahip olunmasini,

su¢ saymak icin gerekli yasama tedbirleri ve diger tedbirleri kabul edecektir.
Bir taraf devlet, cezai sorumlulugun dogmasi i¢in bu vasitalara elde bulundurulmasi

i¢in bir say1 sinirlamast 6ngdrebilir.

2- Bu madde, birinci maddenin birinci paragrafinda yer alan vasitalarin
iretimi, satigi, kullanim amaclh tedariki, ithali, dagitimi veya baska sekilde
erigilebilir hale getirilmesi veya sahip olunmasinin 2 ila 5. maddeler uyarinca sug
islemek amaciyla gergeklestirilmemesi halinde, 6rnegin bir bilgisayar sisteminin
yetkili olarak test edilmesi veya korunmasinda oldugu gibi, cezai sorumluluk

doguracagi seklinde yorumlanamayacaktir.

3- Her bir Taraf devlet, paragraf 1 (a) (ii) de yer alan vasitalarin satisi,
dagitim1 veya baska sekilde erisilebilir hale getirilmesi ile ilgili degilse, bu

maddenin birinci paragrafini uygulamama bir hakkini sakl tutabilir.”

Bu diizenleme ile cihazlarla ilgili olarak maddede gosterilen segimlik
hareketlerden birinin gerceklestirilmesi ya da bilgisayar sistemleri ve verilerinin
gizliligi, biitiinligl ve erisilebilirligine kars1 yasadist erisim, yasadisi miidahale,
verilere miidahale veya sisteme miidahale sucglarini islemek i¢in kotiiye kullanilacak
verilere erisilmesi ayr1 ve bagimsiz birer su¢ sayilmistir. 2**Boylece bilgisayar
korsanlarinin su¢ islemekte kullandiklar1 igerisinde kotiiclil yazilimlar gibi

programlarin oldugu alet ¢antalarinin bosaltilmasi amag¢lanmaistir.

Diizenlemenin birinci fikrasinin (a) bendinin birinci climlesinde
S6zlesme’nin 2 ila 5. maddelerinde tanimlanan suglarin islenmesi i¢in 6zel olarak
tasarlanmig cihazlarin tiretimi, satist, kullanim amach tedariki, ithali, dagitimi veya

baska sekilde erisilebilir hale getirilmesi yasaklanmistir. (a) bendinin ikinci

245 Explanatory Report, 71.
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climlesinde ise ayni eylemlerin bir bilgisayar sisteminin tamamina ya da bir kismina
erisim saglayan sifre, giris kodu ya da benzer veriyle ilgili olarak gerceklestirilmesi
yasaklanmistir. Birinci fikranin (b) bendi ile de yasaklanan bu cihaz ve verilere

sahip olunmasi sug¢ sayilmistir.

Burada 6nemli olan husus, cihaz ve verilerin sucun islenmesine dzgiilenmis
olmasidir. Bu sekilde bilgisayar sistemlerinin yetkilendirilmis testi ve korunmasi

amaciyla iiretilen program, yazilim gibi araclarin varlig1 korunmustur.24

Bu su¢ da, aciklanan diger suclar gibi kasten ve haksiz bir sekilde

islenmelidir.?*’

Bu duizenleme sonucunda bir sugun islenmesi i¢in 6zel olarak hazirlanan bir
yazilim 6136 sayil1 Yasaya gore yasak niteligi haiz silah gibi basli basina su¢a konu
olacaktir. Boylece heniiz sugun islenmesinde kullanilmayan kétiiciil bir yazilima
sahip olan biri bu sugun siiphelisi olabilecektir. Tabi ki, bu durumda herhangi bir
hak ihlaline neden olmamak i¢in bu sucun sorusturma ve kovusturmasinda daha

dikkatli olmak ve siiphelinin kastini iyi aragtirmak gerektirmektedir.

Genel olarak, mevzuatimiz agisindan Sozlesme’de diizenlenen bu sugun
karsilig1 bulunmamaktadir. Sugta kullanilan cihaz ve veriler miisadereye tabi ise de,
ayrica baghi basima suga konu degildir. Ancak banka ve kredi kartlarini bilisim
sisteminin bir pargast olarak degerlendirirsek, TCK’nin 245/2 maddesi ile
baskalarina ait banka hesaplariyla iliskilendirilen sahte banka veya kredi karti
iiretme, satma, devretme, satin alma veya kabul etmenin sug olarak kabul edilmesi
karsisinda, S6zlesme’nin 6. maddesinin kismen dahi olsa bir karsiliginin bulundugu

soylenebilir.

7. Bilgisayarla Baglantili Sahtecilik (SSS madde 7)
“Her bir Taraf devlet, sahte verilerin gercek veriler gibi kabul edilmesi ve

islem gormesi i¢in bilgisayar verilerinin girilmesi, degistirilmesi, silinmesi veya

246 Explanatory Report, 77.

247 Explanatory Report, 76.
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engellenmesi eylemlerini, verilerin dogrudan okunabilir ve anlasilabilir olup
olmadigina bakilmaksizin su¢ saymak i¢in kendi ulusal mevzuati kapsaminda
gerekli yasama tedbirleri ve diger tedbirleri kabul edecektir. Bir Taraf devlet cezai
sorumlulugun dogmasi i¢in aldatma niyeti veya benzeri kotii niyetin varligini

arayabilir.”

Bu diizenleme ile fiziki belgede sahtecilik suclarina paralel bir hiikiim
getirilerek, hukuki etki ve sonuglari bulunabilecek elektronik verilerin giivenligi ve
giivenirliligi korunmustur.?*®Béylece elektronik belgeler, tipki fiziki belgeler gibi
korunacak ve elektronik ortamda yapilabilecek miidahale ve saldirilar
cezalandirilacaktir. Bu sucta bilgisayar sistem ve verilerinin manipiile edilmesi s6z

konusudur.2*°

Duzenlemede gecen bilgisayar verilerinin girilmesi ile sahte bir e-belgenin
diizenlenmesi ve tretilmesi kast edilirken; verilerin degistirilmesi ( e-belgenin
kabul edilebilir sekilde yeniden diizenlenmesi, farkli hale getirilmesi, kismi
degisikliklere tabi tutulmasi gibi), verilerin silinmesi (verinin saklandigi aragtan
cikarilmasi) ve verilerin engellenmesi (verinin tutulmasi, gizlenmesi, saklanmasi)

ile gercekligi bulunan bir e-belgenin sahte hale getirilmesi amaglanmugtir.?>°

Sozlesmede yer alan e-belgede veya veride sahtecilik sugunun tam karsilig
mevzuatimizda bulunmamaktadir. Buna ragmen e-belgede sahtecilik suglarina,
5237 sayil1 Yasa’da yer alan sahtecilik su¢larinin uygulanmasinin 6niinde bir engel

de yoktur.?!

TCK’da belge tanimi yapilmamistir. Fakat 6100 sayili Hukuk Usulii
Muhakemeleri Kanunu’nun 199. maddesinde uyusmazlik konusu vakialar1 ispata
elverisli elektronik ortamdaki veriler belge olarak; ayni yasanin 205. maddesinin 2.

fikrasinda ise usuliine gore gilivenli elektronik imza ile olusturulan veriler senet

248 Explanatory Report, 81.
249 Explanatory Report, 80.
250 Explanatory Report, 83.
251 Kubilay Tasdemir, Belgelerde Sahtecilik Suglar1, Utopyagrafik, Ankara 2013, s.297.
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olarak kabul edilmistir. Buna gore mevzuatimiz agisinda e-belgeye genel bir

cergeve verildigi goriilmektedir.

Fiziki bir belgede aranan yazili olmak, yazani ya da diizenleyeni bilinebilir
olmak, icerige sahip olmak ve tasinabilir olmak unsurlarinin e-belgelerde de
bulundugu agik olduguna gore, TCK’da yer alan resmi belgede sahtecilik (204.
madde), resmi belgeyi bozmak, yok etmek veya gizlemek (205. madde), 6zel
belgede sahtecilik (207. madde) ve 6zel belgeyi bozmak, yok etmek veya gizlemek
(208. madde) suclar1 e-belgede sahtecilik suclarina da uygulanabilecektir.?®? Sonug
olarak,  bilgisayar baglantili sahtecilik suglarin karsili§i mevzuatimizda

bulunmaktadir.

Bir hususa daha deginmek gerektir ki, TCK’nin 244/2 maddesinde
diizenlenen sucun da e- sahtecilik suglarina uygulanabilecegi akla gelmektedir.
Ancak TCK’nin 244/2 maddesine konu verilerin, e-belge niteligini tagimamasi
nedeniyle bu diizenleme e-sahtecilik suclarina uygulanamayacaktir.?®® Boyle bir
secenek zaten SoOzlesme tarafindan da kabul edilmemistir. Bu sec¢enek kabul
edilseydi, Sozlesme, TCK’nin 244/2 maddesine karsilik gelen “veriye midahale”
sugunu diizenledikten sonra ayrica bilgisayarla baglantili sahtecilik suguna yer
vermezdi. S6zlesme’de yer alan veriye miidahale ve bilgisayar baglantili sahtecilik
suglari ile korunan hukuksal yarar farkli oldugu gibi TCK’da diizenlenen belgede
sahtecilik ile verileri yok etme veya degistirme suclari ile korunan hukuksal yarar

da farklidir.

8. Bilgisayarla Baglantili Dolandiricilik (SSS madde 8)
“ Her bir Taraf devlet, kasten ve haksiz bir sekilde, bir baskasinin mal
kaybina neden olarak, kendisi veya bir bagkasi i¢in haksiz bir menfaat saglamak

niyetiyle,

a) bilgisayar verilerini girme, silme veya engelleme,

b) bilgisayar sistemlerinin isleyisine miidahale etme,

2 A g.e., 5.296-297.
33 Ag.e.,5.297.
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Eylemlerini su¢ saymak i¢in kendi ulusal mevzuati kapsaminda gerekli

yasama tedbirleri ve diger tedbirleri kabul edecektir.”

Bu diizenleme ile dolandiricilik, kredi ve banka kartlarinin kétiiye
kullanilmast gibi ekonomik suglarla miicadele kapsaminda malvarliginin yasadisi
transferini saglamak i¢in verilerin islenmesi silirecine yonelik manipiilasyonlarin
cezalandirilmas1 amaglanmistir.®*Bu su¢ mal varh@ina karsi islenen suglar
kapsaminda degerlendirilmesi gerektiginden korunmak istenen yarar dncelikle mal

varligidir.

Bu sug, serbest hareketli bir su¢ olup, sugun olusumu i¢in maddede sayilan
hareketlerden birinin gergeklestirilmesi gerekmektedir. Sugun gergeklesmesi igin
gerekli bir diger unsur ise fail ya da 3. bir kisi lehine ekonomik bir degeri bulunan
somut veya soyut bir mal varhigi kaybidir.?®® Bu sugun, diger suglarda oldugu gibi
kasten ve hakka dayanmaksizin haksiz bir sekilde gergeklestirilmesi

gerekmektedir.2®

Mevzuatimiz agisindan Sozlesme ile diizenlenen bu sucun farkhi
gorlintimleri vardir. Bu sug¢, TCK’da bilisim sistemlerinin kullanilmas1 suretiyle
hirsizlik (madde 142/2-e), bilisim sistemlerinin kullanilmasi suretiyle dolandiricilik
(madde 158/1-f) veya banka ve kredi kartlarinin kullanilmas1 (madde 245) seklinde
islenebilecegi gibi, bu suglarin kapsamina girmemekle birlikte bilisim sistem ve
verilerine yonelik eylemler sonucunda herhangi bir sekilde menfaat elde edilmesi
halinde sistemi engelleme, bozma verileri yok etme veya degistime sugu (244/4) ile

de islenebilecektir.

Bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sugunun can alici
noktasini, verinin hirsizhik sugunun konusu olup olamayacagi hususu
olusturmaktadir. Bu husus uygulamada ve Ogretide tartisilmis olup, genel
cogunlugun veriyi bu sucun konusu olarak kabul ettigi sOylenebilir. Yargitay

kararlar1 da Ozellikle Ceza Genel Kurulu’nun 17.11.2009 tarihli kararindan sonra

254 Explanatory Report, 86.
255 Explanatory Report, 88.
2% Explanatory Report, 89.
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bu yénde gelismistir. 27 Hirsizlik sugunun bir konusu olarak veri, temsil ettigi para
niteligi ile taginir bir maldir.®®Bu kapsamda Yargitay tarafindan, trojan programlari
vasitasi ile ele gecirilen baskalarina ait hesap numaralar1 ve sifreler kullanilarak
hesaplardaki paralarin failin kendisine veya bagkasina ait banka hesabina havale
edilmesi;®® san1gin, magdurun banka hesabina girerek internet bankaciligi yoluyla
para transfer etmesi;*®*san1gin katilanin banka hesabina internet bankacilig1 yoluyla
girip banka hesabindaki 2960 TL parayr onun bilgisi ve onayt disinda kendi

261

hesabina havale ederek haksiz menfaat elde etmesi“®* olaylar1 bilisim sistemlerinin

kullanilmast suretiyle hirsizlik olarak degerlendirilmistir.

Dolandiricilik sugu yoniinden ise, madde gerekgesine gore, eylemin biligim
sistemlerinin sagladigi1 kolayliktan yararlanarak hileli davranislarla bir kimsenin
aldatilmas1 ve onun veya bagkasinin zararma olarak kisinin kendisine veya
bagkasna yarar saglamasi ile gerceklesmesi gerekmektedir.??Bu  sugun
islenebilmesi icin hile, aldatic1 bir nitelik tasimalidir.?®Yargitay Ceza Genel
Kurulu’nda bu su¢un ancak bilisim sisteminin arag¢ olarak kullanilmasi ile insanin,
bilisim sisteminin degil, aldatilmas1 sonucu gerceklesecegi, kisilerin aldatilmadan
sadece sistemden yararlanilmasi sonucu ¢ikar saglanmasi durumunda bilisim sucu
ya da bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sucunun olusacagi
belirtilmistir.25*Bu karara konu somut olayda, bir internet sitesi izerinden bilgisayar
satis ilan1 veren saniklar, sikdyet¢inin satin almak istedigi bilgisayarlarin parasini

0demesine ragmen bilgisayarlari gobndermemislerdir.

Yine Yargitay tarafindan, sanigin sikayetcilere ait msn adreslerini kirarak

ilgili adreslerdeki kisilerin arkadaslarindan onlarmis gibi yazisarak kendine yarar

%57 CGK, 2009/11-193 E — 2009/268 K, 17.11.20009.

28 Ogretiden bu yonde goriisler, Karagiilmez s.243; Diilger, 5.580. Aksi goriis, Erdogan, s.289-
290.; Sedat Bakic1, Giirsel Yalvag, 6237 Sayili Yasa Kapsaminda Ceza Hukuku Ozel Hiikiimleri,
Adalet Yaymevi, Ankara 2008, , 2. Cilt, s.119.

296, CD. 2011/214 E — 2013/23327 K, 18.11.2013

260 8 CD. 2014/30866 E — 2014/32245 K, 23.12.2014

%6111, CD. 2012/27951 E — 2014/11829 K, 16.06.2014

%62 Ozgenc, s873

263 Ali Parlar, Muzaffer Hatipoglu, 5237 Sayili Tiirk Ceza Kanunu Yorumu, 2. Cilt, Ankara, 2007,
Yayin Matbaacilik ve Tic. Isletmesi, s.1236

%64 CGK. 2012/15-1293 E — 2013/111 K, 02.04.2013
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saglamak amaci ile kontdr talep edip sifrelerinin kendisine gonderilmesini temin
ederek kullandig1 telefon hattina kontdr yiiklemesi,?® bilisim sistemlerinin arag

olarak kullanilmasi suretiyle dolandiricilik olarak kabul edilmistir.

Soézlesme’nin 8. maddesine karsilik gelecek diger bir sug tipi ise TCK nin
245. maddesinde diizenlenen banka veya kredi kartlarinin kullanilmasi sugudur. Bu
maddenin birinci fikrasinda bagkasina ait bir banka veya kredi kart1 ile yarar
saglama sucu; ikinci fikrada sahte banka veya kredi karti iretme, satma, devretme,
satin alma veya kabul etme sucu; liglincii fikrada ise sahte banka veya kredi kartryla
yarar saglama sugu diizenlenmistir. Bu sug tipi TCK’nin “bilisim alaninda suclar”

boliimiinde diizenlenmistir.

Bu suglarin “malvarhigina karst suglar” boliimiinde degil de, “bilisim
alaninda suclar” boliimiinde diizenlenmesi sucun konusu olan banka ve kredi karti
veya 5464 sayili Banka Kartlar1 ve Kredi Kartlar1 Kanunu’nun 3/e maddesi
uyarinca basili kart olmaksizin fiziki varlig1 bulunmayan kart numarasinin bilisim
sisteminin birer pargasi olmasi ile agiklanabilir. Yargitay kararlarina yansidigi
lizere, banka ve kredi kartlarinin siklikla kullanildigt ATM’ler bilisim sisteminin

bir pargas1 olarak kabul edilmistir.2®

Banka veya kredi kartlar fiziki olarak bir ATM iizerinden hukuka aykiri bir
sekilde kullanilabilecegi gibi, fiziki varlig1 bulunmayan hesap numarasi ile internet
gibi aglar iizerinden de kullanilmaktadir. Her iki durumda da bilisim sistemleri arag
olarak kullanilmakta, eylem sugun konusu olan banka veya kredi kartinin varligi ile
ozel bir sug tipi haline gelmektedir. Ornegin, Yargitay, katilanimn rizasi olmaksizin
ele gecirdigi kredi karti bilgilerini internet iizerinden mail order yontemiyle
kullanan samigin eyleminin bir butun olarak TCK.nun 245/1. maddesinde
diizenlenen banka veya kredi kartlariin kullanilmasi sugunu olusturdugu

gozetilmeden, TCK.nun 142/2-¢ maddesinde diizenlenen ve olayda unsurlari

2658, CD. 2013/735 E — 2013/29491 K, 18.12.2013
26611, CD. 2012/1223 E - 2013/8738 K, 28.05.2013
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bulunmayan bilisim suretiyle hirsizlik sugundan mahkumiyet verilmesine dair yerel

mahkemece verilen karar1 bozmustur. 257

Sozlesme’nin  bilgisayar baglantili  dolandiricilik  suguna iliskin
mevzuatimizda yer alan diger bir nemli diizenleme ise TCK’nin 244. maddesinin
4. fikras1 hiikmiidiir. Bu hilkkme gore, ayn1 maddenin birinci fikrasinda yer alan
bilisim sisteminin isleyisine veya maddenin ikinci fikrasinda yer alan bilisim
sistemindeki verilere miidahale eylemlerinin islenmesi suretiyle kisinin kendisinin
veya bagkasiin yararina haksiz bir ¢ikar saglamasi su¢ olarak kabul edilmistir.
Ancak bu sucun olusumu i¢in haksiz ¢ikar elde edilmesi ile sonu¢lanan miidahale
eyleminin baska bir su¢ olusturmamasi gerekmektedir. Bu nedenle bu sug tali ve
tamamlayict niteliktedir. Ornegin, Yargitay tarafindan, Tarim Bakanliginin
bilgisayar sistemine girerek gercege aykiri veri yerlestirilmesi ve bunun sonucunda
menfaat elde  edilmesi  seklindeki eylem bu su¢  kapsaminda
degerlendirilmistir.28Goriildiigii gibi faile ait sistemde yer alan verilere miidahale
ile haks1z ¢ikar elde etme eylemi bu su¢ kapsaminda goriilmekte, ancak bu eylem
paray1 temsil eden bir veri transferi seklinde gerceklesmedigi i¢in hirsizlik, kisilere
yonelmis bir hileli hareket olmadig i¢in dolandiricilik veya sugun konusunu banka
veya kredi kart1 olusturmadigi i¢in banka veya kredi kartlarinin kotiiye kullanilmasi
bu su¢ kapsaminda kabul edilmemektedir.

Sonug olarak, bilgisayar baglantili dolandiricilik sugunun veya daha dogru
ve anlagilabilir bir ¢eviri ile bilgisayar baglantili haksiz ¢ikar saglama sugunun
karsil1g1 mevzuatimizda bulunmakta ve her somut olaya uygun farkli sug tipleri ile

karsimiza ¢ikmaktadir.

2678, CD. 2014/1303 E - 2014/17644 K, 07.07.2014
268 8. CD. 2013/1607 E — 2013/14323 K, 03.10.2013
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9. Cocuk Pornografisiyle Baglantili Suglar (SSS madde 9)

“1- Her bir taraf devlet, asagidaki eylemlerin, kasten ve haksiz bir sekilde
islenmesini kendi ulusal mevzuati kapsaminda cezai bir su¢ olarak tanimlanmasi

icin gerekli olabilecek yasama tedbirleri ve diger tedbirleri kabul edecektir:

a. Bir bilgisayar sistemi araciligi ile dagitmak amaciyla c¢ocuk
pornografisi Uretmek,

b. Bir bilgisayar sistemi araciligi ile ¢ocuk pornografisi sunmak ya da
cocuk pornografisine erigim saglamak,

c. Birbilgisayar sistemi aracilig1 ile ¢ocuk pornografisi dagitmak ya da
yaymak,

d. Bir bilgisayar sistemi araciligi ile kendisi ya da bir baskasi igin
cocuk pornografisi temin etmek,

e. Bir bilgisayar sisteminde ya da bilgisayar verilerinin saklandigi

baska cihazlarda ¢ocuk pornografisi bulundurmak.

2- Yukaridaki paragraf 1°de gegen “gocuk pornografisi” terimi agagidakileri

gorsel anlamda teshir eden pornografik malzemeleri icermektedir:

a. Cinsel anlamda miistehcen bir eyleme resit olmayan bir kisinin
katilimi,

b. Cinsel anlamda miistehcen bir eyleme resit goriinmeyen bir kisinin
katilima,

c. Cinsel anlamda miistehcen bir eyleme resit olmayan bir kisinin

katilimin1 gosteren gercekei goriintiiler.

3- Yukaridaki paragraf 1°de gegen “resit olmayan kisi” terimi, 18 yagindan
kiiciik kisileri kapsar. Ancak, bir taraf, 16’dan az olmayacak daha diisiik bir yas

siur1 belirleyebilir.

4-Taraflardan her biri, paragraf 1(d) ve 1(e), ayrica 2(b) ve 2(c)’yi kismen

uygulama ya da hi¢ uygulamama haklarini sakli tutar.”
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Bu diizenleme ile cocuklara karsi islenen cinsel suglarda bilgisayar
sistemlerinin kullanilmasini sinirlandirmak i¢in ceza yasalarint daha modern hale
getirerek c¢ocuklarin korunmasina yonelik koruyucu tedbirlerin gii¢lendirilmesi
amagclanmistir.?8°Getirilen bu hiikiimlerle korunan hukuksal yarar, cocuk ve
cocugun fiziksel, zihinsel, duygusal ve sosyal gelisimidir.

So6zlesme’de, ¢ocuk taniminda 18 yas sinir olarak kabul edilerek, bu yasin
altindakiler resit olmayan kii¢iik olarak sayilmislardir. Ongériilen yas, ¢ocuklarin
gercek ya da sanal anlamda cinsel bir nesne olarak kullanilmasi ile ilgili olup,
cinsellik igin izin verilen bir dénem baslangic1 degildir.2"

CGocuk pornosu, madde metninde, gercekten kucuklerin, kiicuk goriinenlerin
ya da kii¢iigii temsil eden tamamen bilgisayarda {iretilmis resimler gibi gerceke¢i
goriintiilerin cinsel anlamda miistehcenlik iceren bir hal iizere goriilebilir olmast
seklinde tanimlanmistir. Cocuk pornosu gorsellestirerek izleme imkani sunan bu
malzemelerin elektronik olarak iiretilmesi, arz edilmesi, erisilebilir kilinmasi,
dagitilmasi, yayilmasi, temin edilmesi ve bulundurulmasi su¢ olarak kabul
edilmistir. Cocuk pornosunun bir bilgisayar sisteminde veya veri depolamaya yarar
bir cihazda saklanmasinin bir 6nemi yoktur. Her iki durumda da sug¢ islenmis
sayilir.

Madde metninde gegen pornografik malzeme terimi ile agik sagik, genel
ahlaka aykir1 ve ahlak dis1 durum;?’* cinsel anlamda mistehcen eylem terimi ile
gercek ya da similasyon olup olmadigina bakilmaksizin, en az bir tarafi kiigiik
olmak iizere her tiirlii cinsel iligki, hayvanlarla cinsel iliski, mastiirbasyon, cinsel
anlamda sadistik veya mazostik kotli muamele, kiigiiklerin cinsel organ veya
bolgelerinin teshiri?’? kast edilmistir.

Bu sug serbest hareketli bir suctur. Madde metninde birinci fikrada gecen
eylemlerden birinin ger¢eklesmesi sugun olusumu igin yeterlidir. Suc¢ kasten

islenmelidir ancak cezai sorumluluk i¢in taraf devlet ayrica igerisinde ¢ocuk

269 Explanatory Report, 91.
270 Explanatory Report, 104.
271 Explanatory Report, 99.
272 Explanatory Report, 100.
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pornosu olan veri izerinde bilgi ve kontrol gibi daha 6zel bir 6lcii de getirebilir.?"
Diger suglarda oldugu gibi bu su¢ da yine haksiz bir sekilde islenmelidir. Olayin
faili eylemini sanatsal, tibbi, bilimsel bir ¢alisma kapsaminda gergeklestirdigini bir
savunma olarak ileri siirebilecegi gibi diistince veya ifade 6zgiirliigli gibi bir hakka
dayanarak gerceklestirdigini de iddia edebilir.?’* Elbette bu savunmalar gegerliligi
somut olaya gore degisecektir.

Mevzuatimizda bilisim sistemleri lizerinden gergeklestirilen ¢ocuk
pornografisi adi altinda 6zel bir diizenleme bulunmamaktadir. S6zlesme’nin 9.
maddesi kapsaminda g¢ocuklara karsi gergeklestirilen onlarin cinsel anlamda
sOmiiriilmesine yol agan eylemler “miistehcenlik” bashigr altinda TCK’nin 226.
maddesinin 3. fikrasinda ele alinmuistir.

Bu fikrada, miistehcen goriintii, yazi veya soOzleri iceren {iriinlerin
tiretiminde ¢ocuklar1 kullanmak sucu ile bu triinleri iilkeye sokmak, ¢ogaltmak,
satisa arz etmek, satmak, nakletmek, depolamak, ihra¢ etmek, bulundurmak veya
baskalarmin kullanimina sunmak sugu seklinde iki ayr1 suca yer verilmistir.

TCK’nin, Sozlesme’ye kiyasla, sadece bilisim sistemleri iizerinden
gerceklestirilen ¢cocuk pornografisi eylemlerini diizenlemedigi, daha genis bir
yaklasim sergiledigi goriilmektedir. Ancak bu durum Soézlesme’nin daha dar bir
diizenleme getirdigi anlamima gelmemektedir. Ciinkii Sozlesme, zaten geleneksel
olarak var olan g¢ocuk pornografisi kapsamindaki suglara ek olarak gelisen
teknolojilerle aglar tlizerinden islenen g¢ocuk pornografisi ile mucadele etmek
istemektedir. Yani Sozlesme esasen siber diinyada var olan bir boslugu doldurmaya
calismaktadir. Bununla beraber Sozlesme’nin gorsel igerikli pornografik
malzemelere odaklandigi isitsel malzemeleri goz ardi ettigi diisiiniildiiglinde,
TCK’nin ¢ocuk pornografisi ile miicadelede bu agidan bir adim 6nde oldugu
sOylenebilir.

Mevzuatimiz acgisindan ise, sanal c¢ocuk pornografisine agikca yer
verilmemesi ciddi bir eksikliktir. Acaba elektronik ortamda kurgulanmais bir sekilde

sanal bir ¢ocugun sanal bir yetiskin ile cinsel iliskiye girdigi bir videonun

273 Explanatory Report, 105.
274 Explanatory Report, 103.
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bilgisayara indirilerek depolanmasi sug¢ sayilabilecek midir? TCK’nin 226.
maddesinin gerekcesine miistehcenlik, toplumda egemen olan deger dlgiileri ve
hayasizca hareketler kavrami dikkate alinarak belirlenecektir. Ayn1 yasanin 225.
maddesinin gerekgesinde hayasizca hareketler, genel edep ve iffete saldir1 niteligi
tagiyan davranislar olarak tanimlanmistir. Bu durumda verilen 6rnekte yer alan
icerik Tiirk toplumuna egemen olan deger Olciilerine aykiri ve hayasiz hareketler
niteligindedir. Gerekgeden hareketle failin bdyle bir icerigi indirmesi sug olarak
kabul edilebilir. Bu sekilde ahlaki bir yaklasim ile eylem bu madde kapsamina
sokulabilecektir.?”® Ancak bdylesi bir kabuliin de TCK’nin 2. maddesinde
diizenlenen “sucta ve cezada kanunilik ve belirlilik ilkesi” ag¢isindan da
elestirilecegi kesindir. Ciinkii sanal cocuk pornografisi eylemi agikca bir sug olarak
gosterilmemis, su¢ tanimi agik ve secik yapilmamistir.

Heniiz sanal ¢ocuk pornografisi hakkinda Yargitay tarafindan bir karar
verilmemistir. Ogretide, miistehcenlik suclarinda, gercek bir durum ile izleyicide
bdyle bir izlenim yaratilmasi arasinda fark goériilmemistir.2’® Ancak ilkemizde
yakinda bu konuda tartismalarin baglayacagi beklenilmelidir. Istenilen sekilde
goriinmeyi saglayan “Second Life” gibi oyun sitelerinde ¢ocuk gibi giyinmis
avatarlar ile cinsel iliski teklifinde bulunulabilmekte, hatta Almanya’da boyle bir
sorusturma yiiriitiildiigii bilinmektedir.?”’

TCK’nin miistehcenlige iliskin maddesinde kiiciik goriiniimlii yetiskinler
tizerinden yapilan ¢ocuk pornografisine de sanal ¢cocuk pornografisi gibi acikca yer
verilmemistir.

Hem Soézlesme hem de ceza mevzuatimizda c¢ocuk pornografisine
depolamaksizin sadece erisim gerceklestirilmesinin sug olarak diizenlenmemesi ise
ortak bir eksikliktir.

Sonug olarak, Sézlesme’de diizenlenen ¢ocuk pornografisine iliskin suglar

genel olarak mevzuatimiz tarafindan karsilanmistir. Sanal ¢ocuk pornografisi ve

215 Aydin Murat Burak, “Kurgu Eserler, Cocuk Pornografisi ve Cezalandirma”, (¢evrimigi) S.7
http://www.umut.org.tr/Upload/Document/document 844745e77a5947ecae017baadf884c65.pdf ,
29.04.2015.

26 Veli Ozer Ozbek, Miistehcenlik Sucu, Seckin Yayinevi, Ankara, 2009, s.123.

277 Sylvia Kierkegaard, Ankara Barosu Uluslararas1 Hukuk Kurultayi, Bilisim ve Hukuk, Ankara
Barosu Yayinlari, Ankara 2009, s.331.
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kiigiik goriinimlii kisinin bu suga konu edilmesi eylemleri ise, sucla korunan
hukuksal yarar, maddenin yorumu ve Anayasa’nin 90/son maddesi birlikte

278 Artik iilkemizce onaylanmis

degerlendirildiginde cezasiz kalmayacaktir.
bulunan ve i¢ hukukumuzun bir parcast olan S6zlesme’nin 9. maddesi de bunu

gerektirmektedir.

10. Telif Hakki ve Bununla Baglantili Haklarin Thlaline Iliskin Suclar (SSS
madde 10)

“1-Her bir taraf devlet ulusal mevzuatinda tanimlandig1 sekliyle Edebi ve
Sanatsal Eserlerin Korunmasina iliskin Bern Anlagsmasi’n1 yeniden ele alan 24
Temmuz 1971 Paris Sozlesmesi, Fikri Miilkiyet Haklarinin Ticari Y&nlerine iliskin
Sozlesme ve WIPO Telif Haklari Sozlesmesi kapsaminda istlendigi
yiikiimliiliiklere bagli olarak, bu gibi sézlesmelerce taninan her tiirlii ahlaki hak
hari¢ olmak tizere, ticari 6lgekte ve bilgisayar sistemleri araciligiyla kasith olarak
telif haklarinin ihlalinin cezai bir su¢ olarak tanimlanmasi igin gerekli olabilecek

yasama tedbirleri ve diger tedbirleri kabul edecektir.

2- Her bir taraf devlet ulusal mevzuatinda tanimlandigi sekliyle Icrac
Sanatg¢ilarin, Fonogram Yapimcilarinin ve yayim Kuruluslarinin Korunmasi
Hakkinda So6zlesme (Roma Sozlesmesi), Fikri Miilkiyet Haklarinin Ticari
Yénlerine Iliskin Sézlesme ve WIPO Sanat Icrasi ve Fonogramlar Sozlesmesi
kapsaminda iistlendigi yiikiimliiliiklere bagli olarak, bu gibi s6zlesmelerce taninan
her tarli ahlaki hak hari¢ olmak Uzere, ticari Olcekte ve bilgisayar sistemleri
araciligiyla kasith olarak telif haklarina benzer haklarin ihlalinin cezai bir sug
olarak tanimlanmasi i¢in gerekli olabilecek yasama tedbirleri ve diger tedbirleri

kabul edecektir.

3-Taraf devlet, bagkaca etkili yasal yollarin bulunmasi ve konulacak

¢ekincenin bu maddenin 1. ve 2. paragrafinda gegen uluslararas: yiikiimliiliiklerine

278 Yasar — Gokcan - Artug, 5.Cilt, s.6762.
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zarar vermemesi sartiyla sinirli olarak bu maddenin 1. ve 2. paragraflarinda

belirtilen eylemlere cezai sorumluluk yliklememe hakkini sakli tutabilir.”

Dijital teknolojiler ve elektronik aglar tizerinden eseri kopyalama ve yayma
imkanlari, telif haklari ihlallerinin ¢ok kolay bir sekilde gerceklestirilmesine neden
olmas1 ve edebi, fotografik, miizikal, isitsel ve gorsel eserlerin korumasiz kalmasi
ile telif haklar1 ve benzeri haklarm ihlali su¢ olarak diizenlenmistir.?’® Korunan

hukuksal yarar, kisilerin, daha 6zelinde hak sahiplerinin mal varligidir.

Ulusal mevzuatlarca zaten geleneksel olarak telif hakk: ve benzeri haklarin
ihlallerinin su¢ sayillmasma ek olarak, bu diizenlemede farkli bir sug tipi
Ongorulmiis ve suga konu eylem, bilgisayar sistemleri araciligi ile ve ticari maksatla
gerceklestirilmesi sartina baglanmistir.2°Madde metninde diger maddelerden farkli
olarak “haksiz sekilde” ifadesine yer verilmemistir. Ciinkii metinde gecen “ihlal”
ifadesi, “haksiz sekilde” ifadesi belirtilen durumu karsilamaktadir.?8'Yine maddede
diger maddelerden farkl olarak kasten anlaminda kullanilan “intentionally” yerine
“wilfully” ifadesine yer verilerek Fikri Miilkiyet Haklarinin Ticari Y®&nlerine Iliskin

Sozlesme ile terim birligi saglanmugtir.?8?

Sozlesme, taraf devletlerce cezai sorumluluk yerine Fikri Miilkiyet
Hukuku’na iliskin olarak madde metninde belirtilen uluslararasi sézlesmelere
aykirt olmamak sartiyla ve paralel ithalat ve kiralama haklar1 gibi bazi konularla
sinirlt  olarak medeni ve idari bazi tedbirlerin uygulanabilmesine olanak

saglamugtir.283

Mevzuatimizda telif haklar ve benzeri haklar 5846 sayili Fikri ve Sanat
Eserleri Kanunu ile korunmustur. Bu yasanin 1. maddesine gore yapilan diizenleme
ile “fikir ve sanat eserlerini meydana getiren eser sahipleri ile bu eserleri icra eden
veya yorumlayan icraci sanatgilarin, seslerin ilk tespitini yapan fonogram

yapimcilart ile filmlerin ilk tespitini gerceklestiren yapimcilarin ve radyo-

219 Explanatory Report, 107.
280 Explanatory Report, 108.
281 Explanatory Report, 115.
282 Explanatory Report, 113.
283 Explanatory Report, 117.
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televizyon kuruluslarinin {iriinleri tizerindeki manevi ve mali haklarini belirlemek,
korumak, bu {iriinlerden yararlanma sartlarini diizenlemek, Ongoriilen esas ve

usullere aykir1 yararlanma halinde yaptirimlari tespit etmek” amaglanmustir.

So6zlesme ile bilgisayar sistemleri araciligi ile telif haklar1 ve benzeri haklara
yonelik ihlaller sug¢ olarak diizenlenirken 5846 sayili Yasa’da eylemin bilisim
sistemleri ile gerceklestirilip gerceklestirilmemesinin su¢ olusumuna bir etkisi
yoktur. Sucun islenmesi i¢in 5846 sayili Yasa’nin “manevi, mali veya baglantili
haklara tecaviiz” sugunu diizenleyen 71. maddesi ve koruyucu programlari etkisiz
kilmaya yonelik sugu diizenleyen 72. maddesinde yer alan se¢imlik hareketlerin
gerceklestirilmesi  yeterlidir. Bu nedenle bilisim sistemleri araciligi ile
gergeklestirilen telif haklart ve benzeri hak ihlalleri de So6zlesme’nin aradigi
anlamda mevzuatimiz agisindan sugtur. Nitekim Yargitay tarafindan bu yonde

kararlar verilmistir.

Sanigin sahibi oldugu ... Cafe isimli isyerinde kurulu bulunan 22 adet
bilgisayardan birinde Windows XP Professional isletim sistemi ile Microsoft Ofis

8 miistekiler

Professional Editor 2003 programinin lisanssiz sekilde yiiklii olmast,
vekilinin, miivekkillerinin mali hak sahibi oldugu "10 parmak" isimli bilgisayar
programinin, 29.04.2004 tarihinden itibaren siiphelinin sorumlusu oldugu www.
tamindir.com" adli internet sitesinde bulundugu ve kullanicilar tarafindan, hak
sahibi miisteki sirketlerin izni olmadan 93802 kez indirilmek suretiyle yayilmasi?®
Yargitay tarafindan telif hakki ihlali olarak goriilmistiir. Yargitay, bir bagka
kararinda, suca siiriikklenen cocugun kullandigi bilgisayarda miizik eserleri
depolamasina ve bu miizik eserlerini rapidshare com isimli internet sitesinde
yiiklemesine ragmen eylemin kisisel kullanim disinda ticari amagla depoladigina,
bulundurduguna ve paylastigina dair delil ortaya konmadig1 i¢in yerel mahkeme

tarafindan verilen mahk{imiyet kararini bozmustur.?%

2847, CD. 2013/13518 E — 2014/21259 K, 15.12.2014
2857, CD. 2008/8702 E — 2011/17095 K, 11.10.2011
2867, CD. 2013/2833 E — 2013/22163 K, 12.11.2013
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Sonug olarak, her ne kadar bilgisayar sistemleri araciligiyla gerceklestirilen
hak ihlalleri i¢in mevzuatimizda 6zel bir diizenleme bulunmasa da, yukarida
gosterilen mevcut hiikiimlerin bilgisayar sistemleri araciligiyla gergeklestirilen
suclar1 da kapsamasi nedeniyle mevzuatimizin S6zlesme’nin 10. maddesi ile uyum
igerisinde oldugu diisiiniilmektedir.

D. Ceza Usul Hukuku Acisindan Karsilastirmali Bakis

1. Giris

Siber suglarla miicadele de bu suglarin tanimlamasini yapmak ve bu
cergevede yasal unsurlarini belirlemek kadar maddi gercegin ortaya ¢ikarilmasi i¢in
bagvurulacak koruma tedbirlerinin belirlenmesi de 6nemlidir. Suglularin tespiti,
islenen sucun etki ve sonuglarinin degerlendirilmesi, elde edilen delillerin
hassasiyeti ve biitiin bunlarla birlikte siber suglarda zamanla yaris etkin bir
sorusturma igin c¢ok Onemlidir.?®” Ozellikle konumuz acisindan gelisen
teknolojilerin ortaya ¢ikardigi yeni suc tipleri ve geleneksel suglarin bilisim
sistemleri aracilig1r daha farkli bir sekilde islenmesi yeni bazi usuli tedbirlerin
varligint zorunlu kilmustir.

Sozlesme’nin 14 ila 22. maddeleri ceza usul hukukuna iliskindir. Bu
hiikiimlerde basvurulacak koruma tedbirlerinden o©nce wusul hiikiimlerinin
kapsamina yer verilmis, daha sonra taraf devletlerce usul hikiumlerine dair
yapilacak yasama faaliyetlerinde ve cikarilacak yasalarin uygulanmasinda
uluslararas1 mevzuatin ve temel hak ve 6zgiirliikklerin referans alinmasi gerektigi
belirtilmistir.

Sozlesme’nin 14. maddesinde diizenlenecek usuli hiikiimlerin ¢ercevesi
cizilmistir. Buna gore, ¢erceveyi; Sozlesme’nin 2 ila 11. maddelerinde tanimlanan
suclar (11. maddede diizenlenen tesebbiis ve istirake iligkin ceza genel hiikiimleri
dahil), bilgisayar sistemleri araciligi ile islenen diger suglar ve islenen herhangi bir
sucun elektronik bigimdeki delillerinin toplanmasi olusturmaktadir. Gorildigi
tizere, S6zlesme, usule iliskin konularda sadece S6zlesme’de diizenlenen suglarla

simirli kalmamis ve etki alanini bilgisayar sistemleri ile islenen suclara ya da

287 Explanatory Report, 133.
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elektronik delilin toplanabilecegi herhangi bir suga kadar genisletmistir. BOylece
ayni zamanda, mahkemeler 6niinde elektronik delilin, geleneksel delilden gecerlilik
anlaminda farki olmadigna isaret edilmistir.?®8Genel gergeve bu olmasina ragmen
Sozlesme’nin 21. maddesinde diizenlenen “igerik verisine miidahale” tedbirinin
belli agirlikta olan bazi suglar disindaki suglara uygulanmasi engellenerek istisnai
bir durum olusturulmustur.?®Bir diger istisna ise Sozlesme’nin 20. maddesinde
diizenlenen “gercek zamanl olarak trafik verisine miidahale” tedbiridir. Taraf
devletler, bu tedbirin uygulanabilmesi i¢in “igerik verisine miidahale” tedbirinde
oldugu gibi katalog suglardan birinin varlig1 sartint bir ¢ekince olarak ileri
sirebilir2°0Ozel hayatin gizliligi ve korunmasimna iligkin bu iki istisnai durum
disinda Sozlesme’de yer alan tedbirler 14. maddede sayilan sucglar kapsamina
girecektir.

So6zlesme’nin 15. maddesinde ise siber suglarla miicadele ederken orantililik
ilkesince insan hak ve 6zgiirliiklerinin korunmasi amag¢lanmistir. Bu diizenlemede
giivenlik ile 6zgiirliikler dengesinde herhangi bir tercih yapilmadigi, bu iki degerin
birbirine feda edilmedigi gortilmektedir.

So6zlesme’nin usule iligkin bu bdliimiinde alt1 ayr1 tedbire yer verilmistir. Bu
tedbirlerin uygulanmasi sirasinda muhataplarini zorlayici bir 6zellige sahip olmast,
maddi gercegi bulma yolunda bir arag olmas1 ve gegici nitelikte olmasi nedeniyle?®!
birer koruma tedbiri oldugu anlagilmaktadir. Keskin tarafindan bu koruma
tedbirleri, “bilisim koruma tedbirleri” olarak tarif edilmistir.2?Bu koruma tedbirleri
nitelikleri  geregi, Sozlesme’nin  14. maddesi kapsamindaki  suglarin
sorusturulmasina esas olmak iizere verilerin saklanmasi ve tutulmasini getirmekte,
ancak Sozlesme’de boyle bir yilikiimliiliik tizerinde anlagmaya varilamadig i¢in bu

durumu diizenleyen agik bir emredici bir hiikiim bulunmamaktadir.?®® Burada veri

28 Explanatory Report, 141.

289 Explanatory Report, 142.

29 Explanatory Report, 143.

291 Yener Unver, Hakan Hakeri, Ceza Muhakemesi Hukuku, Adalet Yayinevi, Ankara 2012, 5.348-
349.

292 Serap Keskin, Avrupa Siber Sug S6zlesmesinde Ceza Muhakemesine iliskin Hitkiimlerin
Degerlendirilmesi, Istanbul Universitesi Hukuku Fakiiltesi Mecmuas1 (IUHFM) Cilt:LIX, Say1 1-
2,2001, s.156.
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kavrami, oOzellikle trafik verilerini, icerik verilerini ve abone verilerini
kapsamaktadir.2*Ulkemizde, 5651 sayili Yasa ile verilerin tutulmasina olanak
saglayan yasal zemin bulunmaktadir.

Bu boliimiin son maddesinde ise yargi yetkisine iliskin bir diizenlemeye yer
verilmigtir.

2. Sakli Bilgisayar Verisinin Hizl1 Korunmasi (SSS madde 16)

S6zlesme’nin usul hukukuna iligkin diizenledigi ilk koruma tedbiri, sakl
bilgisayar verilerinin hizli korunmasidir.

Bu diizenleme ile taraf devletlerden 6zellikle kaybolma ve degisme olasiligi
bulunan bilgisayar sistemleri igerisinde saklanmig trafik verileri dahil bilgisayar
verilerinin korunmasini saglamasi istenmistir. Taraf devlet, yetkili makamlari
aracilif1 gergek veya tiizel kisilere verileri korumalar1 yoniinde talimat vermek
suretiyle ya da yetkili makamlar: tarafindan gercek veya tiizel kisilerden verileri
alip korumak suretiyle bu tedbire bagvuracaktir. Eger taraf devlet birinci yolu
secerse talimata muhatap kalan bilgisayar verisini bulundurma veya Uzerinde
tasarruf etme yetkisine sahip gergek veya tiizel kisi 90 giinii asmamak sartiyla
gerektigi kadar veriyi koruma ve gerektiginde veriyi agiklama yiikiimliiliigli altina
girecektir. Veriyi koruma yikumliiliigi altinda bulunan gergek veya tiizel kisiler,
yiikiimliiliik stiresi icerisinde ayrica tistlendikleri yiikiimliliiglin gizliligine de
uyacaklardir.

Verilerin korunmasindan maksat, saklanmis sekilde var olan verilerin
degismesini, silinmesini, kalitesini kaybetmesini 6nlemek icin verinin iginde
bulundugu kosullari korunmasi, saglam ve giivenlik icinde tutulmasidir.2**Tedbir
gecmise doniik olarak servis saglayicilar tarafindan tutulan veriler {izerinde
uygulanmakta olup, simdi akmakta olan veya gelecekte ortaya cikacak verileri

kapsamamaktadir.?%

29 Explanatory Report, 136.
2% Explanatory Report, 159.
2% Explanatory Report, 149.
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Kolaylikla manipiilasyona ve etkiye acik olan verilerin tasidig1 hassasiyet,
bu koruma tedbirini cok énemli kilmaktadir. Islenmis olan suclarin islendigi sirada
failler arasindaki iletisimin tespiti, bu iletisimin kaynagi ve varig noktasinin yer
aldig1 bilgisayar verilerinin bir yerde birileri tarafindan korunuyor olmasi faillerin
yakalanmasini ve sugun ortaya ¢ikarilmasini kolaylastiracaktir. 2%’

Maddede korunmasi istenen bilgisayar verisi, sakli ya da depolanmis halde
bulunan trafik, icerik ve abone verileridir.?®®Bu veriler ticari kayitlari, saglik
kayitlarin, kisisel kayitlari ve diger kayitlar1 kapsamaktadir.?%®

Yetkili makamlar dogrudan bilgisayar verisini koruma yolu yerine giivenilir
oldugunu diislindiigii ve veri lizerinde tasarruf hakki bulunan kisiye sakli bilgisayar
verilerinin hizli korunmasi talimatini verir. Boylece, 6rnegin verileri elinde tutan
saygin bir sirket, i yerinin ve bilgisayar sistemlerinin kolluk marifetiyle
aranmasindan ve elde edilecek su¢ unsurlarina el konulmasindan kurtulur. Rutin
faaliyetlerine devam eder. Bu durumda yed-i emin sifatiyla kisi ya da kurum
yiirlitiilmekte olan sorusturmaya zarar vermemek i¢in sorusturmanin gizliligine
uyar ve bilgisayar verilerini en fazla 90 giine kadar korur. Bu koruma, verinin talep
edildiginde aciklanmasini da kapsar.

Mevzuatimiz agisindan yukarida agiklanan bu koruma tedbirinin dogrudan
bir karsilig1 yoktur. Ancak bu anlamda bir boslugun oldugu da sdylenemez. Internet
Oznelerinin sorumlulugunun diizenlendigi 5651 sayil1 Yasa, icerik saglayicilarini,
Telekomiinikasyon Iletisim Baskanligi’nin talep ettigi bilgileri talep edilen sekilde
Baskanliga teslim etmek ve Bagkanlikca bildirilen tedbirleri almakla; yer
saglayicilart ve erisim saglayicilarini, sagladiklar1 hizmetlere iligkin trafik
bilgilerini saklamak ve bu bilgilerin dogrulugunu, biitliinliiglinii ve gizliligini

saglamakla yiikiimlii kilmastir.

Ayni yasaya gore, igerik saglayici, internet ortami iizerinden kullanicilara

sunulan her turld bilgi veya veriyi Ureten, degistiren ve saglayan gergek veya tuzel

297 Explanatory Report, 155.
2% Explanatory Report, 136.
299 Explanatory Report, 161.
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Kisileri; yer saglayici, hizmet ve igerikleri barindiran sistemleri saglayan veya isle-
ten gercek veya tuzel kisileri; erisim saglayici, kullanicilarina internet ortamina eri-
sim olanag saglayan her tirli gercek veya tlzel kisileri, trafik bilgisi ise, taraflara
iliskin IP adresi, verilen hizmetin baglama ve bitis zamani, yararlanilan hizmetin

tiiri, aktarilan veri miktar1 ve varsa abone kimlik bilgilerini ifade etmektedir.

Sakli bilgisayar verilerinin hizli korunmas: tedbiri bakimindan igerik
saglayicilar, yer saglayicilar ve erisim saglayicilar, sorusturma kapsaminda
Anayasa Mahkemesi’nin 02.10.2014 tarihli 2014/149 E. ve 2014/151 K. sayili
karari ile 5651 sayili Yasanin 3. maddesinin 4. fikrasini iptal edene kadar hakim
karar1 ile Telekomiinikasyon Iletisim Baskanligi aracilig: ile talep edilen bilgileri
veriyorlardi. Bu iptal karari ile Cumhuriyet bagsavciliklar: hakim karari olmaksizin
dogrudan igerik saglayicilar, yer saglayicilar ve erisim saglayicilardan trafik
bilgilerini temin etmektedir. Ancak bu uygulamanin hatali oldugu diisiiniilmektedir.
Ciinkii veriler iletisimin bir pargasidir ve bu verilerin sorusturma makamlari
tarafindan elde edilmesi CMK’nin 135/6 maddesinde telekomiinikasyon yoluyla
iletisimin tespitine uygulanan usule tabidir.3® Bu nedenle verilerin sulh ceza
hékimlerince verilen karara istinaden hizmet saglayicilardan talep edilmesi

gerekmektedir.

Sozlesme’de belirtilen bilgisayar verilerinin gercek veya tlizel kisiler
tarafindan korunmasi igin yetkili makamlarin talimat vermesi hikmanin de
dogrudan bir karsilig1 yoktur. Buna ragmen 5271 sayili CMK’nin 132. maddesinin
5. fikrast bu boslugu belli bir oranda kapatmak i¢in kullanilabilir. Bu diizenlemeye
gore, elkonulan esya, sorusturma evresinde Cumhuriyet Bassavciligi, kovusturma
evresinde mahkeme tarafindan, bakim ve gozetimiyle ilgili tedbirleri almak ve
istendiginde derhal iade edilmek kosuluyla, muhafaza edilmek iizere, siipheliye,
saniga veya diger bir kisiye teslim edilebilir. Yani usuliine uygun olarak elkonulan
bilgisayar verileri, veriyi bulundurma ve tizerinde tasarruf yetkisi bulunan herhangi
bir kisi ya da kuruma muhafaza edilmek {izere birakilabilir. Kendisine bilgisayar

verisi korunmak iizere birakilan kisi ya da kurum, teslim amaci disinda veri

300 Bu konu ileride S6zlesme’nin 20. maddesi agiklanirken detayli olarak ele almacaktir.
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Uzerinde tasarrufta bulunursa 5237 sayili TCK’nin “muhafaza gorevini kotiiye

kullanma” sugunun diizenlendigi 289. maddesi uyarinca cezalandirilir.

Burada iizerinde durulmasi gereken bir diger nokta ise Sozlesme’nin 16.
maddesine konu bilgisayar verilerinin kapsaminin genisligidir. Gergekten kapsami
bu kadar genis olan bilgisayar verilerinin hizmet saglayicilar tarafindan tutulmasini
beklemek hizmet saglayict acisindan masrafli ve sorumluluk acisindan riskli,
hizmet kullanicis1 agisindan ise 6zel hayatin gizliligi baglaminda tehlikelidir.
Mevzuatimizda erisim saglayicilar ve yer saglayicilar agisindan kapsam trafik
bilgileri ile smurli olsa da, igerik saglayicilar agisindan kapsam Sozlesme’nin

beklentisi kadar genistir.

3. Trafik Verilerinin Kismen Aciklanmasi ve Hizli Korunmasi

(SSS madde 17)
Bu diizenlemeyi yukarida inceledigimiz sakli bilgisayar verilerinin hizli
korunmas1 maddesi ile birlikte degerlendirmek gerekmektedir. Bilgisayar verisinin
bir uzantis1 olan trafik verilerinin korunmasi ile birlikte kismen agiklanmasi

diizenlenmistir.

Bu madde ile taraf devletlerden trafik verisine konu iletisimin kag tane
hizmet saglayicist iizerinden aktarildigina bakilmaksizin hizli bir seklide trafik
verilerinin korunmasi1 ve hizmet saglayicinin ve iletisimin aktarildigi yolun

belirlenmesini saglayacak yasal diizenlemeler istenmistir.

Sozlesme’nin 16. maddesine paralel olarak, bu diizenleme de ge¢mise
doniik olarak islenmis bir sugun failini bulmak amaciyla bir iletisimin kaynagi ve
varls noktasmi gibi bilgileri gdsterecek verilerle ilgilidir.>**Anlik ve gelecege

yonelik veriler bu maddenin kapsami digindadir.

Trafik verileri bir veya birden fazla hizmet saglayict tarafindan
tutulmaktadir. Her bir hizmet saglayici yetkili makamlardan gelecek talimat ile

trafik verilerini hizli bir sekilde koruyacak ve gerektiginde yetkili makamlara trafik

301 Explanatory Report, 166.



97

verilerini agiklayacaklaridir. Boylece yetkili makamlar, sucun faillerini yakalamak
icin iletisim zincirinde geriye dogru gitme ve failin ¢ikis noktasini bulma ya da
iletisim zincirinde ileriye dogru gitme ve failin varis noktasini bulma firsatin1 elde

edeceklerdir.3%

S6zlesme’nin 17. maddesinin de, mevzuatimizda 6zel bir karsiligi yoktur.
Sozlesme’nin 16. maddesinde yaptigimiz aciklamalar bu madde i¢in de gecerlidir.
5651 sayili Yasa, internet 6zneleri olan yer saglayicilart ve erisim saglayicilarini
trafik verilerini tutmakla yikiimli kilmistir. Bir suga iligkin delil niteligi tagiyan
veriler hizmet saglayicilardan savcilik ve mahkemeler tarafindan dogrudan talep
edilmekte, gelen veriler Uzerinden sucun faillerine ulasilmaktadir. CMK’nin 161.
maddesi uyarinca adli kolluk gorevlileri karsilastiklart olayr Cumhuriyet savcisina
bildirmek ve onun yazili emirleri, acele hallerde sozlii emirleri dogrultusunda
hareket etmek zorunda olduklart i¢gin Cumhuriyet savcisinin talimati olmaksizin
trafik verilerine ulasamayacaklardir. Elde edilen veriler, ¢oziimii yapilarak
sorusturma dosyasi i¢inde veya adliyelerde harici bellekler igcerisinde adli emanette

muhafaza edilmektedir.

4, Uretim Emri (SSS madde 18)

Sozlesme, 18. maddesinin (a) bendi ile yetkili makamlarin ulusal sinirlart
igerisinde bulunan bir kisiyi sahip oldugu ya da tasarrufu altinda bulunan bilgisayar
sistemleri icerisinde veya baskaca veri depolama cihazi icerisinde bulunan belli bir
bilgisayar verisini teslime zorlamalarina olanak saglamaktadir. (b) bendi ile de
yetkili makamlara ulusal sinirlari igerisinde bulunan bir hizmet saglayiciy1 sahip
oldugu ya da tasarrufu altinda bulunan sundugu hizmetle ilgili abonelik bilgilerini
teslime zorlama yetkisi vermektedir.

Maddenin 3. fikrasinda da abonelik bilgileri agiklanmigtir. Buna gore,
abonelik bilgileri, temel olarak hizmet kullanicisina ait hizmet saglayici tarafindan
tutulan her trlG bilgiyi ifade etmektedir. Abonelik bilgileri, bilgisayar verilerinden

baska verileri de kapsadig i¢in diger verilerin kapsam dis1 kalmamasi amaciyla

302 Explanatory Report, 169.
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ayrica diizenlenmistir.’®®Bu diizenleme ile kullanilan iletisim hizmetinin tiirii,
teknik olanaklar, hizmet siiresi, abonenin kimligi, adresi, telefonu numarasi veya
ulasilabilecek diger numaralar, fatura ve 6deme bilgileri, hizmet sézlesmesi ve
iletisim donanimlarinin kuruldugu yere ait diger bilgilerin yetkili makamlara
talimat tizerine teslimi zorunlu hale getirilmistir.

Uretim emrine konu veri, Sézlesme’nin 16. ve 17. maddelerinde oldugu gibi
saklanmig, depo edilmis ya da var olan veriler olup, bu diizenleme ile ceza
sorusturmalari i¢in arama ve el koyma tedbirine gore daha az miidahaleci bir
yontem gelistirilmistir. 3**Bu yoéntem ile veriyi elinde bulunduran hizmet
saglayicilar yetkili makamlara yasal bir zeminde veri saglayarak abonelerine karsi
kendilerini zora sokacak sorumluluktan da kurtulmaktadir.’%®Bilgisayar verisi veya
abonelik bilgilerine sahip olmayan veya bu veri ve bilgiler Uzerinde tasarruf yetkisi
bulunmayan ger¢ek kisi ya da hizmet saglayicilari, iretim emrine uyma
yiikiimliiliigiinde degillerdir.>®Diger bir husus ise, iiretim emrinin konusunun
sadece su¢ siiphesi altinda bulunan belli bir hizmet kullanicis1 olmasidir. Veri
madenciligine yol acacak sekilde ¢oklu abone bilgilerinin teslimi yonunde Uretim
emri verilemez. 3%’

Mevzuatimizda, liretim emrine karsilik gelen 6zel bir diizenleme yoktur.
Hizmet saglayicilarin, 5651 sayili Yasa geregince kendilerinden talep edilen
verileri teslim yiikiimliiliigline daha once sakli verilerin hizli korunmasi tedbirinde
deginilmisti.

Gergek kisiler agisindan ise sorun genel hiikiimlerle ¢oziilebilmektedir. Bir
su¢ dolayistyla yapilan bir sorusturmada, ispat aract olarak goriilen esya, ilgili
kisinin rizasinin varligi halinde CMK’nin 123/1 maddesi uyarinca muhafaza altina
alinacaktir. Esyay1 yaninda bulunduran kisinin rizasi yoksa her tiirlii esya hakkinda
ayn1 maddenin 2. fikrasi uyarinca elkoyma karar1 verilecektir. Konumuz agisindan

bu esyanin bilgisayar verisi oldugu diisiiniildiigiinde adli makamlardan gelen

303 Explanatory Report, 177.
304 Explanatory Report, 170.
305 Explanatory Report, 171.
306 Explanatory Report, 173.
307 Explanatory Report, 182.
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talimat tzerine delil niteligi bulunan bilgisayar verisi ilgilinin rizasiyla alinamazsa,
bu veri hakkinda CMK’nin 134. maddesine gore elkoyma karar1 verilecektir. Usul
Yasasi, esyanin bilgisayar verisi olmasi halinde genel arama ve elkoyma
diizenlemesinden ayrilarak 6zel bir diizenleme yapmistir. Bu diizenlemeye aykir1
olarak elde edilen delil, CMK’nin 206/2(a) maddesi uyarinca reddolunacaktir.
Goriildiigi tizere, Sozlesme’de tiretim emri ile ¢oziilen sorun mevzuatimizda

arama, elkoyma ve muhafaza altina alma tedbirleri ile ¢6ziilmektedir.

5. Sakli Bilgisayar Verileri Uzerinde Arama ve Elkoyma (SSS madde 19)

Bu madde ile ceza usul yasalarinda yiiriitiilen sorusturma kapsaminda delil
elde etmek icin somut nesneler Gzerinde var olan arama ve elkoyma tedbirlerinin,
depolanmis bilgisayar verilerini kapsamayacak sekilde genisletilmesi ve ulusal
yasalarin modernize edilmesi amaglanmugtir.3%®

Sozlesme’nin 19. maddesinin 1. fikrasinda arama veya benzer sekilde
erisme tedbiri diizenlenmistir. Maddenin 1. fikrasina gore, yetkili makamlar, bir
bilgisayar sisteminin tamami veya bir kismi, sistem icerisinde depolanmis
bilgisayar verileri ve bilgisayar verilerinin depolanmis oldugu cihazlar iizerinde
arama yapabilecek veya bunlara erigebilecek yetkilerle donatilmiglardir. Maddenin
2. fikrasina gore ise, eger suga konu veriler iizerinde arama yapilan sistem lizerinden
ulasilabilecek bir bagka bilgisayar sisteminde bulunuyorsa ve bu durum yeterli
gerekgelerle agiklanabiliyorsa, yetkili makamlar diger sisteme erisebilecek veya o
sistem (izerinde de arama yapabileceklerdir.

Maddenin 3. fikrasinda el koyma veya benzer sekilde koruma altina alma
tedbiri diizenlenmistir. Bu fikraya gore, yetkili makamlar, bir bilgisayar sisteminin
tamamina veya bir kismina, bilgisayar verilerini depolama cihazina elkoymaya
veya bunlar1 koruma altina almaya; bilgisayar verilerinin kopyasint almaya veya
bunlar1 tutmaya; bilgisayar verilerinin biitiinliiglinii korumaya; erisim saglanan
bilgisayar sistemindeki verilere erisilmez kilmaya veya o sistemden kaldirmaya

yetkili kilinacaklardir.

308 Explanatory Report, 184.
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Maddenin 4. fikrasinda arama ve elkoyma islemleri sirasinda alaninda
uzman bir kigiden yararlanma diizenlenmistir.

Madde metninde kullanilan arama tabiri ile geleneksel anlamdaki bulmak
icin bakinma, okuma, arastirma, inceleme ile birlikte verinin aranmasi ve
incelenmesi anlagilmaktadir. Benzer sekilde erisme kavrami ise aramanin bilgisayar
terminolojisindeki karsilig1 olup, bu tabir ile geleneksellik ve modernlik ayn1 anda
karsilanmak istenmistir.>®® Elkoyma ifadesi de koruma altma alma ifadesi ile
birlikte kullanilmigtir. Elkoyma tabiri ile veri veya bilgileri kaydedildigi fiziki
varlig1 bulunan cihazin alinmasi, veri veya bilgilerin bir kopyasimin yapilmasi ve
alinmas1 ifade edilmistir. Koruma altina almak tabiri ile de fiziki varlig
bulunmayan verilerin ¢ikarilmasi, erisilmez kilinmasi, tasarruf altina alinmasi,
biitiinliigiiniin korunmasi, koruyuculuk zincirinin siirdiiriilmesi ifade edilmistir.>'°
Elkoyma veya koruma altina alma tedbirleri iki islevin gergeklesmesi
hedeflenmistir: verileri kopyalama gibi yollarla delil elde etmek ve verileri
kopyalamak, verileri erisilmez kilmak veya verileri tasimak gibi yollarla miisadere
etmek.

Maddenin 4. fikrasinda bilgisayar verilerine arama ve elkoyma tedbirlerinin
uygulanmas1 sirasinda kolluk gorevlilerinin isini kolaylastiracak bir tedbir
diizenlenmistir. Buna goére arama ve elkoymaya konu bilgisayar sisteminin
isleyisini bilen herhangi bir kimse aramanin nasil daha iyi gercgeklestirilebilecegi
gibi konularda gerekli teknik bilgileri paylagsmaya
zorlanabilecektir.21'Sézlesme’nin  agiklayict  raporunda  bilgi  paylasimia
zorlanacak kisilere 6rnek olarak sistem yoneticisi verilmis, bunun daha etkin ve
daha az masrafla islemlerin yliriitiilmesini saglayacag1 ve yoneticiyi de yiikiimliiliik
altina sokabilecek anlagsmalardan koruyacagi belirtilmistir.>'?Baska bir ifadeyle
sistem yOneticisi iizerinde oldugu yasal zemin nedeniyle kendisine karsi

agilabilecek cezai ve hukuki davalardan korunmus olacaktir.

309 Explanatory Report, 191.
310 Explanatory Report, 197.
311 Explanatory Report, 200.
312 Explanatory Report, 201.



101

I¢ hukukumuzda acisindan Sozlesme’nin 19. maddesine paralel olarak
diizenlendigi one siiriilebilecek akla gelen ilk hikim, CMK’nin 134. maddesinde
“bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoyma” baslig1 ile yer almaktadir. CMK’nin genel nitelikteki arama ve elkoyma
hiikiimleri ile yetinilmeyerek yasanin 134. maddesinde 6zel olarak bir duzenleme
yapilmistir.3®Genel arama yéntemlerinden farkli olarak gecikmesinde sakinca
bulunan hallerde dahi 134. maddeye gore arama ve elkoymaya tek yetkili merci
hakimdir.3**Bu diizenlemeye gore, hakim, su¢ dolayisiyla yapilan sorusturmada,
somut delillere kuvvetli siiphe sebeplerinin varlig1 ve bagka surette delil elde etme
imkaninin bulunmamasi halinde Cumhuriyet savcisinin istemi iizerine siiphelinin
kullandig1 bilgisayar ve bilgisayar programlar ile bilgisayar kiitiikklerinde arama
yapilmasina, bilgisayar kayitlarindan kopya ¢ikarilmasina bu kayitlarin ¢oziilerek
metin haline getirilmesine karar verir. Eger hakim tarafindan verilen bu karar ile
sifrenin ¢ozlilememesi veya  gizlenmis bilgilere ulasilamamasi durumunda
bilgisayar ve bilgisayar programlari ile bilgisayar kiitiikkleri iizerinde elkoyma
islemi yapilir.

Goriildigi lizere mevzuatimizda arama ve elkoyma karari, S6zlesme’ nin
getirdigi dl¢iliniin ¢ok lstiinde zorlastirilmistir. S6zlesme bu islemler i¢in bir yerde
suca delil olabilecek bilgisayar verisinin bulunduguna iliskin nedenlerin
inandiriciligini aramaktadir. Ceza usul yasamiz agisindan bu esik, genel arama igin
istenen sug delillerinin elde edilebilecegi hususundaki makul siiphe 6l¢iitiine denk
gelmektedir. 134. madde somut delillere dayanan kuvvetli siiphe ve bagka surette
delil etme imkanmin bulunmamasi kosullarini birlikte arayarak kendi icginde
celiskiye diismektedir. Kuvvetli siipheye esas teskil edecek somut delil varsa, zaten
delil elde oldugu igin bu tedbire bagvurulamayacak ve Cumhuriyet savcisit bu
tedbire basvurmadan CMK’nin 170/2 maddesine gore yeterli siiphe ile dava

acacaktir. Arama ve elkoymaya karar verebilmek gerekli siiphe esigi yukari

313 sa Déner, Arama-Elkoyma, Dijital Verilere Elkoyma, Aihm Kararlar Isiginda Koruma
Tedbirleri ve Ifade Ozgiirliigii Sempozyumu, HSYK Genel Sekreterlik Yayinlari, Ankara 2013,
S.42.

814 Nurullah Kunter - Feridun Yenisey - Ayse Nuhoglu, Muhakeme Hukuku Dal1 Olarak Ceza
Muhakemesi Hukuku, Arikan Basim Yayim, Istanbul 2006, $.958.
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cekildigi gibi bu kararlarin kimler tizerinde uygulanabilecegi konusunda da kapsam
daraltilmistir. CMK, sadece bir sorusturma 6znesi olan slipheliye ait bilgisayar ve
bilgisayar programlari ile bilgisayar kiitiikleri lizerinde aramaya izin verirken,
S6zlesme bdyle bir ayrima gitmemistir.

Bir baska sorun ise Sozlesme’nin aksine 134. maddede iizerinde arama
yapilabilecek igerisinde verilerin saklandig1 bilgisayar diginda baskaca cihazlara
yer verilmeyisidir.3*°Bir bagka sorun ise, S6zlesme’de geleneksellik ile modernligin
bir araya getirilmeye c¢alisildig1 arama ile erisimin, elkoyma ile koruma altina alma
ifadelerinin kullanilmayarak CMK tarafindan S6zlesmeye gore dar bir yaklasimin
benimsenmesidir. Son olarak, bir bilgisayar sistemi zerinden uzak bilgisayar
izerinde arama olanaginin CMK’da saglanmamas1 da bir eksikliktir. Her ne kadar
buna benzer eksiklikler c¢ikarilan yonetmeliklerle doldurulmaya caligilsa da

kisilerin temel haklarma temas eden konularda idarenin tasarrufu dogru degildir.3!8

6. Trafik Verilerinin Ger¢ek Zamanli Toplanmas1 (SSS madde
20)

Bu dizenlemede, an itibariyle gerceklesen iletisimin maddi bir varligi
bulunmayan ve delil niteligi bulunan,®’bir iletisim zincirinin pargas1 olan ve
iletisimin baslangic noktasina, varis noktasina izledigi yola, saatine, tarihine,
siiresine ve iletisimin gergeklestirildigi hizmetin tiiriine iliskin trafik verilerinin®®
gergek zamanli toplanmasi®t® s6z konusudur.

20. maddesinin 1. fikrasma (a) bendine gore, yetkili makamlar, bir
bilgisayar sistemi aracilig1 ile tiretilmis belirli iletisimlerle iliskili gergek zamanli
trafik verilerini teknik imkénlarla toplamaya veya kaydetmeye yetkili kilinacaktir.
(b) bendine gore ise, yetkili makamlar bir hizmet saglayicis1 araciligi ile ve hizmet

saglayicisinin teknik imkanlar cergevesinde belirli iletisimlerle iliskili gercek

zamanl trafik verilerini toplamaya veya kaydetmeye ve hizmet saglayicilarini bu

315 Doner, $.85.

316 A g.e., s.101.
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konuda isbirligine zorlayabileceklerdir. Maddenin (a) ve (b) bentlerinde belirtilen
tedbirler birbirinin alternatifi olmayip, ikisinin de taraf devlet tarafindan saglanmasi
gerekmektedir.®?°Buna ragmen taraf devlet, ulusal hukuk sistemindeki yerlesik
ilkeler nedeniyle paragraf (a)’da yer alan tedbire basvuramiyorsa, maddenin 2.
fikrasina gore, hizmet saglayicilart gerekli teknik destegi saglamaya
zorlayabilecektir. Ornegin, taraf devlet, sadece hizmet saglayicilarin yardim ile ya
da sadece hizmet saglayicinin bilgisi dahilinde bu tedbire bagvurabiliyorsa;?! taraf
devlet, hizmet saglayicilarin teknik alt yapisini kullanarak bagimsiz bir sekilde bu
tedbiri uygulayacaktir. Bu ayn1 zamanda taraf devletin bu tedbirin uygulanmasinda
maddenin 3. fikrasinda getirilen sorusturmanin gizliligini saglama yiikiimliiliigiine
de hizmet edecektir.

Soézlesme’nin agiklayict raporunda trafik verilerinin i¢inde yer aldig: belirli
iletisimler genis yorumlanmigtir. Bilgisayar sistemlerinin birbirlerine kablolu ya da
kablosuz, optik ya da normal, uydu iizerinde ya da uydu olmaksizin gibi farkl
yollarla baglanma sekli, telekominikasyon bilgi teknolojilerinin birbirine
yaklagmas1 nedeniyle bir onem arz etmemektedir.3??Bilgisayar sistemleri ile
gerceklestirilen bu iletisime imkan saglayan kamusal ve 6zel kuruluslar ise
Sozlesme’de hizmet saglayicilar olarak adlandirilmistir.32

Trafik verilerinin es zamanli olarak toplanmasi Sozlesme’de yer alan
herhangi bir su¢ sorusturmasi kapsaminda basvurulabilecek bir tedbirdir. Ancak
taraf devlet tarafindan bu tedbirin uygulanmasina belirli suglarla bir sinirlama
getirilecekse de belirlenecek katalog suglar S6zlesme’nin icerik verilerinin gercek
zamanli toplanmasi tedbirinin uygulanmasinda taraf devlet tarafindan belirlenmesi
gereken katalog suglarin kapsaminda daha dar olamayacaktir.32*Sozlesme, daha
etkin ve saglkli bir sorusturma i¢in 2 ila 10. maddelerde diizenlenen suglar
bakimindan ilgili suglar taraf devlet tarafindan ciddi kabul edilmese bile bu tedbirin

uygulanmasini tavsiye etmektedir.3*Burada, 6nemli olan husus, 6zel hayata

320 Explanatory Report, 223.
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322 Explanatory Report, 206.
323 Explanatory Report, 207.
324 Explanatory Report, 213.
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miidahale niteligi bulunan bu tedbire basvurulurken Sozlesme’nin 14 ve 15.
maddeleri cercevesinde ve Avrupa Insan Haklar1 Mahkemesi nin ictihatlar1 1s181nda
gereklilik, ikincil olma ve orantililik ilkelerini dikkat edilmesidir.3?°

5271 sayili CMK’nin 135. maddesi, Sozlesme’nin 20. maddesinde
diizenlenen ve yukarida aciklanan tedbirin uygulanmasima hizmet etmektedir.
Yasamiz, trafik verilerinin gercek zamanli toplanmasi ve ger¢ek zamanl olarak
icerik verilerine miidahale edilmesi arasinda bir ayrim gozetmeyerek iletisim
tizerinde uygulanan bu iki tedbiri birlikte 135. maddede diizenlemistir.

Bu diizenlemeye gore, bir su¢ dolayisiyla yapilan sorusturma ve
kovusturmada, su¢ islendigine iliskin somut delillere dayanan kuvvetli sliphe
sebepleri varsa ve bagka suretle delil elde etme imkani bulunmuyorsa, agir ceza
mahkemesi veya gecikmesinde sakinca bulunan héllerde Cumhuriyet savcisinin
karartyla siipheli veya sanigin telekomiinikasyon yoluyla iletisimi dinlenebilir,
kayda alinabilir ve sinyal bilgileri degerlendirilebilir. Maddenin 6. fikrasinda ise
stipheli ve samigin telekomiinikasyon yoluyla iletisiminin tespitine, sorusturma
asamasinda hakim, kovusturma asamasinda mahkeme karar1 ile olanak
saglanmustir.

Ogretide, iletisim; haber, yazi, resim, ses veya sinyallerin telefon, telgraf,
radyo veya benzeri elektromanyetik dalgalarla gonderilmesi veya alinmasi olarak
tarif edilmistir.>*’Klasik posta disindaki her tiirlii iletisim, elektronik posta, faks gibi
araglarla yapilan iletisimler de dahil olmak iizere, bu kapsamdadir.3?8

Telekomiinikasyon Yoluyla Yapilan Iletisimin Tespiti, Dinlenmesi, Sinyal
Bilgilerinin Degerlendirilmesi ve Kayda Alinmasina Dair Usul ve Esaslar ile
Telekomiinikasyon Iletisim Baskanhiginin Kurulus Gorev Ve Yetkileri Hakkinda
Yonetmelik’in 3. maddesinde telekomiinikasyon, iletisimin dinlenmesi ve kayda
alinmasi ve iletisimi tespitinin tanimlar1 yapilmaistir.

Buna gore, telekomiinikasyon; her tiirlii isaret, sembol, ses ve goriintin(in

ve elektrik sinyallerine doniistiiriilebilen her tiirlii verinin kablo, telsiz, optik,

32 Explanatory Report, 215.
327 Kunter, Yenisey, Nuhoglu, 5.723.
328 Unver, Hakeri, s. 464.



105

elektrik, manyetik, elektromanyetik, elektrokimyasal, elektromekanik ve diger
iletim sistemleri vasitastyla iletilmesi, gonderilmesi ve alinmas1 demektir.
Iletisimin dinlenmesi ve kayda almmasi, telekomiinikasyon yoluyla
gergeklestirilmekte olan konusmalar ile diger her tiirlii iletisimin uygun teknik
araclarla dinlenmesi ve kayda alinmasina yonelik islemler anlamina gelmektedir.
Iletisimin tespiti ise, iletisimin igerigine miidahale etmeden iletisim
araglarmin diger iletisim araglariyla kurdugu iletisime iligkin arama, aranma, yer
bilgisi ve kimlik bilgilerinin tespit edilmesine yonelik islemleri ifade etmektedir.
Yukarida yapilan bu agiklamalar dogrultusunda daha 6nce tanimi yapilan
trafik verilerinin, iletisimin tespiti kapsaminda degerlendirilecegi aciktir. CMK’da
iletisimin tespitinin diizenlendigi 135/6 maddesinde iletisimin tespitinde geriye
doniik saklanmis veriler ile gergek zamanli olarak elde edilebilecek veriler arasinda
bir ayrim yapmamistir. Bu nedenle sakli halde bulunan trafik verilerinin ve es
zamanl olarak elde edilebilecek trafik verilerinin i¢c hukukumuza gore agir ceza
mahkemesinin heyet halinde verecegi karara ihtiya¢ duyulmaksizin tek hakimin,
yani sulh ceza hakimliklerinin verecegi karar ile elde edilebilecegi
distiniilmektedir.
Bu tedbirin uygulanmasi i¢in bir su¢ sinirlamasi getirilmedigi i¢in her sucta
uygulanabilme imkan1 vardir.

CMK’nin 157. maddesi uyarinca yiiriitillecek sorusturmalarda genel olarak
sorusturmanin gizliligi ilkesine dikkat edilmesi gerektigini amirdir. Ayrica
Sozlesme’nin 20/3 maddesi ile uyumlu olarak bu tedbirin uygulanmasi sirasinda
normal olarak uygulanmasi gereken gizliligin 6tesinde bir gizlilik 135/7 maddesi
uyarinca ongorilmiistiir.

7. Icerik Verilerine Miidahale (SSS madde 21)
Sozlesme’de dngoriilen en agir koruma tedbiridir. Iletisim dzgiirliigiine ve
6zel yasamimn dokunulmazligina acik ve agir bir miidahale séz konusudur.®?° Bu

nedenle bazi ciddi goriilen suglar iizerinde bu tedbir uygulanabilecektir.

329 Serap Keskin, s.175-176.
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Ancak bilgisayar teknolojileri ile ¢ok miktarda yazili, gorsel ve sesli verileri
cok kolay bir sekilde aktarma imkéani1 goz oniine alindiginda, ¢cocuk pornografisi
gibi yasadisi igerik barindiran verilerin paylasilmasi suglarinin tespiti icin ya da
bilgisayar sistemine yasadisi erisim veya bilgisayar sistemine kotiiciil yazilim
yerlestirme gibi suglarin iglenmesi Oncesinde ve sirasinda igerik aligverisi ve
aktariminin ortaya ¢ikarilmasi i¢in bu tedbire bagvurmak gerekmektedir. Bilgisayar
sistemleri araciligi ile gerceklestirilen iletisimlere konu igeriklere gercek zamanli
olarak miidahale etmek telekomiinikasyon araciligi ile gergeklestirilen iletisime
midahale etmek kadar 6nemlidir.3*°

Taraf devletler kendi i¢ hukuklaria gore belirledikleri ciddi suglara iligkin
olarak, Sozlesme’nin 21. maddesinin 1. fikrasinin (a) bendine gore, yetkili
makamlarini, bir bilgisayar sistemi araciligi ile iiretilmis belirli iletisimlerle iligkili
gercek zamanh igerik verilerini teknik imkanlarla toplamaya veya kaydetmeye
yetkili kilacaklardir. (b) bendine gore ise, taraf devletler, yetkili makamlarini bir
hizmet saglayicis1 araciligi ile ve hizmet saglayicisinin teknik imkanlari
cergevesinde belirli iletisimlerle iliskili gercek zamanli igerik verilerini toplamaya
veya kaydetmeye ve hizmet saglayicilarini1 bu konuda isbirligine zorlayabilmelerine
yasal olanak saglayacaklardir.

Sozlesme, icerik verisini, iletisimin igerisinde yer alip da trafik verisi olarak
degerlendirilmeyen iletisimin anlami ve amacini ortaya ¢ikaran igerik ya da iletisim
yoluyla aktarilan bilgi veya mesaj olarak tanimlamistir.

Sozlesme’de diizenlenen bu koruma tedbirinin karsili§i mevzuatimizda
CMK’da “Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi” iist baghig1
altinda 135. maddede “Iletisimin Tespiti, Dinlenmesi ve Kayda Alinmas1” bashg1
ile diizenlenmistir. Trafik verilerinin gergek zamanli toplanmasi konusunu
incelerken bu konuya da girildigi i¢in tekrara neden olunmayacaktir. Farkli olarak
burada i¢ hukukumuz agsindan ciddi goriilen suglara, yani iletisime konu igerik
verilerine hangi suglarda miidahale edilecegine yer verilecektir. Bu suglar

mevzuatimizda bulunan bes ayr1 kanundan alinarak kategorize edilmistir.

330 Explanatory Report, s.228.
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TCK’dan, go¢men kacakeiligr ve insan ticareti (madde 79, 80), kasten
Oldirme (madde 81, 82, 83), iskence (madde 94, 95), cinsel saldir1 (birinci fikra
hari¢, madde 102), cocuklarin cinsel istismar1 (madde 103), nitelikli hirsizlik
(madde 142) ve yagma (madde 148, 149), uyusturucu veya uyarici madde imal ve
ticareti (madde 188), parada sahtecilik (madde 197), fuhus (madde 227), ihaleye
fesat karistirma (madde 235), rlisvet (madde 252), sugtan kaynaklanan malvarligi
degerlerini aklama (madde 282), devletin birligini ve iilke biitlinliigiinii bozmak
(madde 302) , anayasal diizene ve bu diizenin isleyisine karst suglar (madde 309,
311,312,313,314, 315, 316), devlet sirlarina kars1 suglar ve casusluk (madde 328,
329, 330, 331, 333, 334, 335, 336, 337) suglar1 bu tedbirin kapsamit igerisindedir.

Bunlarin yaninda Atesli Silahlar ve Bigaklar ile Diger Aletler Hakkinda
Kanunda tanimlanan silah kagakc¢iligi (madde 12) sucu, Bankalar Kanununun 22.
maddesinin 3 ve 4 numarali fikralarinda tanimlanan zimmet sugu, Kagakgilikla
Miicadele Kanununda tanimlanan ve hapis cezasini gerektiren suglar ve son olarak
Kiiltir ve Tabiat Varliklarini Koruma Kanununun 68 ve 74. maddelerinde
tanimlanan suglar i¢in de bu tedbir uygulanabilecektir.

CMK’nin 135. maddesinde yer alan diizenleme, So6zlesme’nin 21.
maddesinde yer alan diizenleme ile uyumludur. Ancak S6zlesme’nin ayrica bir sug
olarak diizenledigi, ayrintili bir sekilde ele aldig1 ¢ocuk pornografisi sugunun,
CMK’da ciddi bir su¢ olarak goriilmeyip bu tedbirin kapsami disinda birakilmasi
bir eksikliktir. Bu nedenle miistehcenlik su¢unun diizenlendigi 226. maddesinin 3.
fikrasinin, CMK’nin 135. maddesine eklenerek bu koruma tedbirinin uygulama

alani1 igine sokulmalidir.

8. Yargilama Yetkisi (SSS madde 22)
Bu diizenlemede, S6zlesme’nin 2 ila 11. maddelerinde tanimlanan suglara
iliskin olarak taraf devletlerin uymakla yiikiimlii olduklar1 temel Olgiitler

belirlenmistir. 33!

331 Explanatory report, 232.
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Maddenin 1. fikrasinin (a), (b) ve (¢) bentleri ile dngoriilen ilk 6l¢iit miilkilik
ilkesing®*?, (d) bendi ile ongoriilen olgiit ise faile gdre sahsilik ilkesine®®
dayanmaktadir.

Miilkilik esasina gore, taraf devletler, S6zlesme’nin 2 ila 11. maddelerinde
sug¢ olarak kabul edilen eylemlerin kendi iilkelerinde, kendi bayragini tagiyan bir
gemide ve kendi yasalarma gore kayith bir ucakta gergeklestirilmesi durumunda
yargilama yetkisi i¢in gerekli yasama tedbirlerini alacaklardir.

Faile gore sahsilik ilkesine gore ise, taraf devletler, S6zlesme’nin 2 ila 11.
maddelerinde sug olarak kabul edilen eylemlerin vatandaslarindan biri tarafindan
eylemin cezalandirilabilir olarak kabul edildigi bir yerde veya herhangi bir devletin
yargi yetkilerinin bulundugu sinirlar disinda gergeklestirilmesi durumunda
yargilama yetkisi i¢in gerekli yasama tedbirlerini kabul edeceklerdir.

TCK’nin 8. maddesi, “Tiirkiye’de islenen suglar hakkinda Tiirk Kanunlari
uygulanir. Fiilin kismen veya tamamen Tirkiye’de islenmesi veya neticenin
Tiirkiye’de gerceklesmesi halinde suc¢ Tiirkiye’de islenmis sayilir” hiikmiinii
amirdir. Yani Tiirkiye’de islenen suglarin siiphelisinin, magdurunun, miistekisinin
ve sanigmin ve katilanin  uyrukluguna bakilmaksizin Tirk yasalan
uygulanacaktir.>**Ayn1 maddede bir sucun; Tiirk kara ve hava sahalari ile Tiirk
karasularinda, agik denizde ve bunun iizerindeki hava sahasinda, Tiirk deniz ve
hava araglarinda veya bu araclarla, Tiirk deniz ve hava savas araclarinda veya bu
araglarla, Turkiye'nin kit'a sahanliginda veya miinhasir ekonomik bélgesinde tesis
edilmis sabit platformlarda veya bunlara kars1 islendigi durumlar da ele alinarak o

sucun Tiirkiye'de igslenmis sayilacagi belirtilmistir.

Esasen TCK’ya yargilama yetkisi baglaminda hakim olan ilke milkilik ilkesi
olmasma ragmen bu ilkenin tek basina kabulii devletin kendi sinirlar1 diginda
islenen suclara miidahale etmesine izin vermemesi ve faillerin cezasiz kalmasini

neden olmasi sorunlarina yol agacagi ongoriilmiistiir. Bu nedenle TCK tarafindan

332 Explanatory report, 233.
333 Explanatory report, 236.
334 Ozgeng, 5.122.
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yar1 miilkilik sistemi kabul edilerek baskaca ilkeler de kabul edilmistir.3%®

S6zlesme’nin yukarida agiklanan maddenin (d) fikrasina paralel olarak TCK,
Tiirk vatandagini (yurt disinda memuriyet ve gorev {istlenenler hari¢) Tiirkiye
disinda isledigi suclar nedeniyle de iki yolla takip etmektedir. Bunlardan birisi
TCK’nin 13. maddesinde diizenlenen (devleti ve vatandasi) koruma ve evrensellik
ilkeleri uyarinca, digeri ise TCK’nin 11. maddesinde diizenlenen sahsilik ilkesince

yapilmaktadir.

TCK’nin 13. maddesi kapsaminda kalan suglar, Sozlesme’nin 2 ila 11.
maddelerinde yer alan suclar1 icermemektedir. Ancak Tiirk vatandaslar tarafindan
islenen So6zlesme’de diizenlenen ve mevzuatimizda karsilik bulan suglar agisindan
failler hakkinda Tiirk yasalart uygulanacaktir. TCK’nin 11. maddesine gore, bir
Tiirk vatandasi, Tirk kanunlarina goére asagi sinir1 bir yildan az olmayan hapis
cezasini gerektiren bir sucu islerse bazi sartlar altinda Tiirk yasalarina gore

hakkinda sorusturma ve kovusturma yapilabilir. Bu sartlar sunlardir:

e Eylemin yabanci tilkede islenmesi,

e Tiirk vatandasinin Tiirkiye'de olmasi,

¢ Suca konu eylem nedeniyle yabanci tilkede hakkinda Tiirk vatandas1 hakkinda
hiikiim verilmemis olmasi

e Suca konu eylemin Tiirkiye'de kovusturulabilirligin bulunmasi,

e Islenen sugun 13. maddede yazil suglar disinda olmasi.

Ancak sucun, asagi smir1 bir yildan az hapis cezasini gerektiriyorsa ayrica
zarar gorenin veya yabanci hiikiimetin eylemi gerceklestiren vatandasin Tiirkiye'ye

girmesinden itibaren alt1 ay i¢inde sikayette bulunmasi gerekmektedir.

So6zlesme agisindan, S6zlesme’de yer alan ve i¢ hukukumuzda hapis cezasini
gerektiren suclarin Tiirk vatandaglar tarafindan islenmesi durumunda haklarinda

Anayasa’nin 38/son ve TCK’nin 18/2 maddeleri geregince iade s6z konusu olamasa

335 Yenidiinya — Gokcen -Artuk, s. 1018.
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da yargilama yapilabilecektir.

Sonug olarak, i¢ hukukumuzun Sézlesme’nin 22. maddesi ile uyum halinde

oldugu soylenebilir.

E. Uluslararas: isbirligi A¢isindan Karsilastirmali Bakis
1. Giris

Siber suglarin, sinir agan 6zelligi nedeniyle cezai alanda uluslararasi igbirligi
olmaksizin bu sug ile etkili bir seklide miicadele etmek miimkiin degildir. Devletler
arasinda karsilikli yardimlagsma olmaksizin bir {ilkeyi i¢ine alan bir siber sug
hakkinda baslatilacak sorusturma, bastan O6lii dogmus bir sorusturmadir. Bu
sorusturma sonunda sugun ortaya cikarilmasi ve sugun faillerinin bulunmasi,
yakalanmasi ve yargilanmasi beklenmemelidir. Aslinda bu durum S6zlesme’nin de
varlik nedenidir. Eger siber suglar, geleneksel bir suglar gibi bir dogaya sahip olsa,
yani iilke sinirlari i¢erisinde islenen ve sinir agsma 6zelligi zayif bir sug tipi olsaydi,
Sozlesme’ye de ihtiya¢ duyulmayacak, zaten var olan uluslararasi antlagsmalar,
teamiller ve mutekabiliyet ilkesine gore hareket edilecekti. Ancak ne siber suclar
geleneksel suglarla ayni dogaya sahip ve onunla ayni silahlarla miicadele edilebilir
ne de mevcut uluslararasi antlagmalar siber suglarin getirdigi sorunlar1 ¢6zebilecek

esneklik ve guncelliktedir.

Tiirkiye acisindan durum iilke igerisinde sinirh kalan siber suclar ve sinir
asan nitelikte islenmis olan siber suclar agisindan farklilik gostermektedir. Ulke
igerisinde islenen sucglar ile ilgili genel olarak farkli yasalarla gerekli sug
tanimlamalar1 yapilmis ve ceza usul yasasinda uygulanacak usul ve tedbirler
gosterilmistir. Ulke dig1 baglantili suglarda, drnegin ilk veya son icra hareketi ya da
kesintisiz sucglarda kesinti ya da zincirleme suglarda son su¢ Tirkiye’de
gerceklesmisse ya da eylem yurt disinda baslamis netice Tiirkiye’de tamamlanmis

ise karsilikli adli yardimlagma ile sorun giderilmeye calisiimaktadir.

Uluslararasi adli yardimlasma, bir devletin yetkili bir adli makaminin diger
devleti adli makami adina yerine getirdigi islemler olup, istinabe islemleri,

suglularin iadesi, hiikiimlii nakli muhakemenin ve infazin devri bu kapsamda



111

degerlendirilmektedir.®*® Ulkemizde, uluslararas1 adli yardimlasma, 2992 sayili
Adalet Bakanligi’nin Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde
Kararname’nin Degistirilerek Kabulii Hakkinda Kanun’un 13/A maddesi geregince
Uluslararas1 Hukuk ve Dis iliskiler Genel Miidiirliigii (UHDIGM) (izerinden
yuratilmektedir.

Adli yardimlagsma s6z konusu oldugunda oncelikle adli yardim talep eden
iilke ile Ulkemiz arasinda adli yardimlasmaya iliskin ikili bir sézlesme olup
olmadigina bakilmakta, bdyle bir s6zlesmenin varligi halinde o sdzlesmeye gore
hareket edilmektedir. Ikili sézlesmenin bulunmamasi ya da boyle bir sdzlesme
varsa bile igerisinde adli yardimlasmaya iliskin bir hiikiim yoksa, Ulkemiz ile adli
yardim talep eden iilke arasinda her iki iilkenin de tarafi oldugu adli yardimlagsmaya
dair hiklmler barindiran ¢ok tarafli bir sézlesme olup olmadigina bakilmaktadir.
Boyle bir ortak sozlesme varsa o sOzlesme esas alinarak adli yardimlasma
gerceklestirilmektedir. Adli yardimlagmaya iliskin ikili veya c¢ok tarafli herhangi
bir sozlesme bulunmadigi takdirde karsiliklilik ilkesine gbére sorun
cozilmektedir.>¥"Mevzuatimizda, adli yardimlagmaya iliskin bagimsiz bir kanun

bulunmamaktadir.338

Ulkemizin taraf oldugu uluslararas: adli isbirligine dayanak teskil edecek
uluslararas1 sozlesmeler iki grupta ele alinmistir.®**Bunlardan ilki, miinhasir adli
yardimlagma sézlesmeleridir. Bu anlamda taraf oldugumuz baslica s6zlesmeler

sunlardir:

e Ceza Islerinde Karsilikli Adli Yardimlasma Avrupa Sozlesmesi (ETS:30)

e Ceza Islerinde Karsiikli Adli Yardimlasma Avrupa Sozlesmesi EK
Birinci Protokol(ETS:99)
e Suclularmn fadesine Dair Avrupa Sozlesmesi (ETS:24)

3% Uluslararas1 Hukuk ve Dis iliskiler Genel Miidiirliigii, Cezai Konularda Adli Isbirligi Rehberi, ,
Sen Matbaa, Ankara 2014, s.5.

37T Ag.e.,s. 8.

338 Durmus Tezcan, Mustafa Ruhan Erdem, Rifat Murat Onok, Uluslararas1 Ceza Hukuku, Seckin
Yayincilik, Ankara, 2009, s.181.

339 Uluslararas1 Hukuk ve Dis iliskiler Genel Miidiirliigii, Cezai Konularda Adli isbirligi
Sozlesmeleri, http://www.uhdigm.adalet.gov.tr/sozlesmeler/munhasir_adli_yardimlasma.html
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e Suclularmn fadesine Dair Avrupa Sézlesmesi Ek Ikinci Protokol(ETS:98)

e Hiikiimliilerin Nakline Dair Avrupa Sozlesmesi(ETS:112)

e Ceza Yargillarinin  Milletlerarasi  Degeri  Konusunda  Avrupa
S6zlesmesi(ETS:70)

e (Ceza Kovusturmalarinin Aktarilmasina Dair Avrupa Sozlesmesi(ETS:73)

Ikinci grupta ise miinhasiran olmayip baska hiikiimlerle birlikte adli
yardimlagmaya dair hiikiimlerin de yer aldigi sozlesmeler yer almaktadir.
Budapeste Sozlesmesi de bu gruptadir. Bu grupta yer alan baslica sdzlesmeler ise

sunlardir:

e Terdrizmin Onlenmesine Dair Avrupa Soézlesmesi(ETS:90)

e Suctan Kaynaklanan Gelirlerin Aklanmasi, Arastirilmasi, Ele Gegirilmesi
ve El konulmasina Iliskin Avrupa Sozlesmesi(ETS:141)

e Birlesmis Milletler Uyusturucu Maddeler TEK S6zlesmesi

e Birlesmis Milletler Uyusturucu ve Psikotrop Maddelerin Kacakeiligina Dair
Sozlesme

e Birlesmis Milletler Smirasan Orgiitlii Suglara Dair Sézlesme

e Birlesmis Milletler Terdrizm Finansmaninin Onlenmesine Dair Uluslar
aras1 Sozlesme

e Birlesmis Milletler Yolsuzlukla Miicadele S6zlesmesi

Uluslararas1 adli yardimlagsma, Sozlesme’de “uluslarasi isbirligi” basligi
altinda 3. bolimde 12 ayr1 maddede diizenlenmistir. Bu boliimde uluslararasi
isbirligine iligkin genel prensipler belirlenmis, bunlarin suclularin iadesi ve
karsilikli adli yardimlagsma sirasinda uygulamasini gostermistir. Daha sonra

getirilen 6zel hiikiimlerle ilgili olarak uygulanacak tedbirler ortaya konulmustur.

2. Uluslararas1 Yardimlasmaya Iliskin Genel ilkeler (SSS
madde 23)
S6zlesme’nin 23. maddesinde, taraf devletlerden bilgisayar sistem ve
verileri hakkinda islenen suc¢larda ve herhangi bir sugun elektronik ortamda bulunan

delilinin elde edilmesinde gerek So6zlesme’nin uluslararasi igbirligine iliskin
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bolimiinde yer alan hiikiimlere gerek cezai alanda uluslararas isbirligi ile ilgili tek
tarafli veya coklu antlasmalara gére miimkiin olan en genis bigimde birbirleri ile

isbirligi yapmalar1 gerektigi hiikme baglanmistir.

Bu bolumin ilk maddesidir ve burada taraf devletlere herhangi bir 6zel
yukumlulik yiklenmeksizin ¢ temel ilke belirlenerek genel bir dizenleme

yapilmistir. Bu ilkeler sunlardir:

e Taraf devletler birbirlerine yardim ederken miimkiin olan en genis bigimde
yardim edeceklerdir. Bu uluslararasi alanda kapsamli bir igbirligi ve diizgiin
ve hizli bilgi ve delil akis1 demektir,34

e Isbirliginin kapsami igerisine bilgisayar sistem ve verileri ile baglantil1 suglar
ve herhangi bir sucun elektronik ortamda bulunan delilinin toplanmasi
girecektir.34

e S6zlesme’nin 3. boliimiinde yer alan isbirligine dair hiikkiimler, uluslararasi

isbirligi ile ilgili tek tarafli veya ¢oklu antlagsmalarin yerine getirilmemis ve

onlardan iistiin degildir.3*2

3. Suclularin fadesi (SSS madde 24)

Uluslararasi igbirliginin en énemli kurumlarindan biri olan suglularin iadesi
S6zlesme tarafindan ihdas edilmis degildir. Ancak S6zlesme’de, iadeye konu edilen
suglarin ¢ercevesi Sozlesme’nin 2 ila 11. maddelerinde tanimlanan suglar {izerinden
cizilmis ve bir alternatif olarak diizenlenmistir. Boylece Sozlesme, icerisinde adli

yardimlagma hiikiimlerinin de yer aldig1 uluslararasi bir sozlesme haline gelmistir.

Sozlesme’nin  24. maddesinin 1. fikrasina gore, sucglularin iadesi,
S6zlesme’nin 2 ila 11. maddesinde diizenlenen suglara iligskin olarak sugun failinin
en az bir yil veya daha fazla hapis cezas1 gerektirecek nitelikte
cezalandirilabilmesine olanak saglayan yasal diizenlemelerin bulundugu taraf

devletlerde uygulanacaktir. Ongériilen bir yillik siire mahkeme tarafindan verilen 1

340 Explanatory report, s.242.
341 Explanatory report, s.243.
342 Explanatory report, s.244.



114

yillik mahk@imiyeti degil, kanun metninde gecen ceza miktaridir.3**Eger aralarinda
lade slreci yurlyen taraf devletler arasinda, iade igin daha farkli bir siire esigi
ongoren bir antlasma ya da bir diizenleme varsa, bu antlasma ya da diizenlemede

Ongoriilen siire uygulanacaktir.

Maddenin ikinci fikrasinda ise Soézlesme, taraf devletleri bir taahhiit
yikiimliiligi altina sokarak taraf devletlerden mevcut iade antlagmalarinda
Sozlesme’nin 2 ila 11. maddelerinde tanimlanan suglart iadeye konu edilebilir
saymalarini, ileride akdedilecek iade antlasmalarinin kapsami igerisine de bu
suclart koymalarin1 istemektedir. Bu husus, ilgili suglarin faillerinin dogrudan
iadesi anlamina gelmeyip, sadece ilgili suglarin faillerinin iadesine olanak veren

yasal zeminini olusturmaktadir.3**

Taraflar arasinda S6zlesme’de diizenlenen suglarin faillerinin iadesine yasal
zemin teskil edecek herhangi bir antlagsma yoksa, maddenin 3. fikrasi uyarinca
Sozlesme tizerinden suglularin iadesi gergeklestirilebilecektir. Ancak bunun bir
zorunluluk olmadigmi da belirtmek gerekir.3*°Diger taraftan bir taraf devlet,
suglularin iadesini bir antlasmanin varligina baglamamis ve sadece kendi ulusal
mevzuatt ile yetiniyorsa, taraf devlet maddenin 4. fikras1 geregince kendi i¢

hukukunda Sézlesme’de yer alan suglar1 iadeye konu hale getirmelidir. 34°

Sozlesme’nin suglularin iadesine dair hiikiimleri, uluslararas1 mevzuattan
bagimsiz degildir ve kendisinden iade talep edilen devlet uluslararasi mevzuatta yer
alan hikiimlere gore iade talebini maddenin 5. fikras1 uyarinca reddedebilecektir.
Ornegin, iade talep edilen devlet, Suclularin ladesine Dair Avrupa Sdzlesmesi’ne
gdre sucun siyasi olmasi ya da iade edilecek kisinin 1rki, dini, milliyeti veya siyasi
goriisti nedeniyle sorusturma veya kovusturmaya maruz kalmasi nedenleriyle iade

talebini geri cevirecektir.34

343 Explanatory report, s.245.
344 Explanatory report, s.247.
345 Explanatory report, s.248.
346 Explanatory report, s.249.
347 Explanatory report, s.250.



115

Maddenin 6. fikrasinda ise, “aut dederu aut judicare” , “ya iade et ya da
yargila” ilkesi diizenlenmistir. Talep edilen kisinin talebin yapildigi devletin
vatandasi olmasi ya da talep yapilan devletin yargi yetkisi iddiasi nedenleriyle iade
talebi reddedilirse, talebi reddeden devlet talep edilen kisinin yargilanmasi igin
davayr adli makamlarina havale edecektir. Sucluyu talep eden ve bu talebi
reddedilen devlet, ayrica suglunun yargilanmasini ilgili devlet talep etmezse, o

devletin iadesi istenen kisiyi yargilama zorunlulugu yoktur.34

Maddenin 7. fikrasinda ise, suglularin iadesi s6zlesmesinin yoklugunda iade
ve tutuklama taleplerinin alinacagi ve gonderilecegi merkezi otoritenin taraf

devletler tarafindan olusturulmasi gerektigi belirtilmistir.

Mevzuatimizda, suglularin iadesine dair hiikiimler, Anayasa’nin 38/son ve
TCK’nin 18. maddelerinde yer almakta ve Adalet Bakanlig1 Uluslararas1 Hukuk ve
Dis Iliskiler Genel Miidiirliigii'niin “Suclularm ladesi ve Hukiumli Nakli
Konularinda Adli Makamlarimizca Dikkat Edilmesi Gereken Hususlar” konulu
69/4 sayili Genelge’de uygulama usulii gosterilmistir. Ayrica bu konuda yukarida
gosterildigi lizere tarafi oldugumuz uluslararasi sézlesmeler vardir. S6zlesme’ye
taraf oldugumuz i¢in artik o da artik i¢c hukukumuzun bir pargasi haline gelmistir

ve baglayiciligi bulunmaktadir.

Temel olarak suclularin iadesi, TCK’nin 18. maddesinde “geri verme”
baslig1 altinda diizenlenmistir. Buna gore, bir su¢ nedeniyle hakkinda ceza
sorusturmasi ya da kovusturmasi baglatilan veya mahktimiyet karar1 verilmis olan
bir yabanci, talep iizerine, sorusturma ya da kovusturmanin yapilabilmesi veya
hiikmedilen cezanin infazi amaciyla geri verilebilir. Ancak bazi durumlarda,
yapilan geri verme talebi kabul edilmez. Asagidaki durumlar bu kapsamdadir:

e Atili sugun Tiirk kanunlarina goére su¢ olmamasi,
e Atil1 sugun diislince sugu veya siyasi ya da askeri su¢ olmasi,
e Atili su¢ Tiirkiye Devletinin giivenligine karsi, Tiirkiye Devletinin veya bir

Turk vatandasinin ya da Tiirk kanunlarina gore kurulmus bir tiizel kisinin

348 Explanatory report, s.251.
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zararina islenmesi,

e Atil1 sugun Tiirkiye'nin yargilama yetkisine giren bir su¢ olmasi,

e Atil1 sugun zamanasimina veya affa ugramis olmasi,

e Atili sucun failinin vatandas olmasi, (Uluslararasi Ceza Divanina taraf
olmanin gerektirdigi yiikiimliiliikler haric)

e Atili sugun failinin talep eden devlete geri verilmesi halinde 1rki, dini,
vatandasligi, belli bir sosyal gruba mensubiyeti veya siyasi goriisleri
nedeniyle  sorusturulacagina ya da  kovusturulacagina  veya
cezalandirilacagina ya da iskence ve kotli muameleye maruz kalacagina dair
kuvvetli siiphe bulunmasi.

S6zlesme’nin dayatmaci bir yaklasimi yoktur. Amag, siber sug¢lunun
yargilanmasinin saglanmasidir. S6zlesme, bir alternatif olarak suglularin iadesi igin
kendisine taraf olan devletler i¢in beklemektedir. Bagkaca uluslararasi ikili ya da
coklu sozlesmelerle iadenin gergeklesmesinin, S6zlesme agisindan yeterlidir. Bu
anlamda Sézlesme’ye taraf olan Ulkemiz agisindan Sozlesme’nin ilgili hiikiimleri
ve mevzuatimiz arasinda herhangi bir uyumsuzluk bulunmamaktadir.

Sozlesme’nin 7. fikrasinda belirlenmesi istenen merkezi otorite Turkiye i¢in
Adalet Bakanligr’dir.349

4. Karsilikl1 Yardimlasmaya iliskin Genel ilkeler (SSS madde
25)

Sozlesme, taraf devletler arasinda igbirliginin  saglanmasi ve
kolaylastirilmast i¢in bazi temel ilkeler belirlemistir. Bu ilkeler, karsilikli
yardimlagmanin saglanmasi zorunlulugu ¢ergevesinde ortaya konmustur.

Bu ilkeler maddenin ilk fikrasinda ele alinmistir ve esasen S6zlesme’nin 23.
maddesinde belirtilen ilk iki ilkenin tekrar1 niteligindedir. Bu ilkeler, ayn1 zamanda
yardimlagmanin ne 6l¢iide ve hangi kapsamda yapilacagi sorularinin cevaplaridir.

Birinci fikrada yer alan ilk ilke, yardimlagmanin miimkiin olan en genis Olgiide

349 List of Declarations made with Respect to Treaty No. 185, Council of Europe, (cevrimigi)
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yapilacagina dairdir. Ikinci ilke ise, yardimlasmanin, bilgisayar sistem ve verileri
ile baglantili suglara ve herhangi bir sugun elektronik ortamda bulunan delilinin
toplanmasina iliskin olacagina dairdir.3*

Diger fikralarda ise belirlenen ilkeler dogrultusunda, taraf devletler cesitli
konularda yiikiimliilik altina sokulmuslardir. Bunlart maddeler halinde
Ozetleyelim:

e Sozlesme’nin 27 ile 35. maddelerinde yer alan ylikiimliliikleri yerine
getirebilmelerini miimkiin kilacak yasal ve diger tedbirleri almak (25/2),

e Bilgisayar verisinin kaybolma veya silinme riskinden kaynaklanan hassasiyeti
nedeniyle onun giivenlinin ve gercekliginin korunmas: dikkate alinarak
karsilikli yardimlasmay1 en hizli iletisim araglari ile gerceklestirmek (25/3),

e Temel haklarin korunmasi acisindan karsilikli adli yardimlagma islemlerini
Sozlesme’de aksi Ongoriilmedikce yiiriirlikteki karsilikli yardimlasma
sOzlesmelerine ve talepte bulunulan taraf devletin ulusal yasalara gore
gerceklestirmek (25/4),

e Taraf devletler tarafindan karsilikli yardimlasmanin ¢ifte cezalandirilabilirlik
sartina baglandig1 durumlarda sugun taraf devletlerde ayni sug kategorisinde
olmasmma ya da ayn terimlerle tanimlanmasina bakilmaksizin maddi
unsurlar1 olusturan eylemin ayn1 olmasi yeterli gérmek(25/5).

Ulkemiz agisindan ceza alaninda uluslararasi adli yardimlagsmanin ig
hukuktaki dayanagini TCK’nin 8 ila 19. maddeleri, 7201 sayil1 Tebligat Kanunu ile
69/2 sayili “Uluslararas1 Ceza Istinabe Islemlerinde Adli Makamlarimizca Dikkat
Edilmesi Gereken Hususlar” konulu Genelge ve 69/3 sayili “Cezai Konularda
Uluslararas1 Tebligat” konulu Genelge olustururken; uluslararast hukuktaki
dayanagim Ulkemizin taraf oldugu uluslararas1 sdzlesmeler, karsiliklilik ilkesi,
uluslararasi teamiiller ve hukukun temel ilkeleri olusturmaktadir.®%

69/2 sayil1 Genelge’ye gore adli yardimlagsmanin kapsamina,

350 Explanatory report, s.253.

31 Cezai Konularda Adli isbirligi Rehberi, 5.23.
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e Siipheli veya saniklarin ifadelerinin alinmasi veya sorgularinin yapilmasi,
e Magdur, miisteki, katilan, tanik veya bilirkisilerin dinlenilmesi,

e Bilgi ve delil temini, banka kayitlari, muhasebe belgeleri, sirket dosyalar1 ve
ticari belgeler de dahil olmak iizere, ilgili belge ve kayitlarin asillarinin

veya tasdikli suretlerinin saglanmasi,

e Delil toplamak amaciyla kazanglarin, malvarliklarinin, arag-gerecin ya da

diger hususlarin belirlenmesi veya izlenmesi,
e Delil amacli arama ve el koyma, esya ve yer incelemesi,

e El koyma ve miisadereye dair yabanci mahkeme kararlarinin infazi

girmektedir.

Ayni genelgeye gore, gerek Ulkemizce baska devletlerden istenilen
yardimlasma gerek baska devletlerce Ulkemizden istenilen yardimlasma
diizenlenen bir talepname ile gergeklestirilmektedir. Her iki durumda da bu
islemlere aracilik eden merkez makam UHDIGM’dir. Hazirlanacak talepnamede,
talepte bulunulan adli makamin adi, maddi olgularin 6zeti, uygulanmasi: muhtemel
kanun maddeleri, istenilen yardimlasmanin tanimi, gerekgesi ve talep ediliyorsa
herhangi bir 6zel usiliin ayrintilari, miimkiin oldugu 6lgtide, ilgili kisinin kimligi,
adresi ve uyrugu ve delil, bilgi veya islemlerin hangi amagcla talep edildigi hususlari

yer almaktadir.

Sozlesme, diplomat ¢antasi veya posta gibi geleneksel yontemlerin 6tesinde
faks, e-posta gibi daha hizli ve etkili iletisim araglar ile karsilikli olarak uluslararasi
istinabe islemlerinin gerceklestirilmesini istemektedir.®*?Siber suglarm dogasi,
elektronik delilin hassasiyeti ve ileride deginilecek olan uluslararast koruma
tedbirleri de niteligi geregi bunu gerektirmektedir. I¢ hukukumuz ile S6zlesme’nin
adli yardimlagmaya iliskin hizl1 ve dinamik hiikiimler 6ngéren tedbirleri ile uyumlu

goziiktiglinii sdylemek zordur. Hem mevzuatimizda hem de ilgili genelgelerde

352 Explanatory report, s.256.
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Sbzlesme’nin beklentilerini kargilayacak ve uygulamada kolaylik ve agiklik

saglayacak sekilde degisikliklerin yapilmas1 gerekmektedir.
5. Kendiliginden letilen Bilgi (SSS madde 26)

S6zlesme’nin bu maddesi ile ETS 141 sayili Avrupa Konseyi Sugtan
Kaynaklanan Gelirlerin Aklanmasi, Arastirilmasi, Ele Gegirilmesi ve
Elkonulmasina Iliskin Sézlesme’nin 10. maddesinde ve ETS 173 sayili Avrupa
Konseyi Yolsuzluga Kars1 Ceza Hukuku S6zlesmesi’nin 28. maddesine paralel bir
diizenleme getirilmistir. Bu diizenlemede taraf devletlere zorunlulugu bulunan bir
yiikiimliiliik yiiklenmemistir. Ancak siber suglarla miicadele kapsaminda bir taraf
devlet tarafindan elde edilen ve baska bir taraf devlet icin baglatilacak bir
sorusturmaya ya da adli yardimlagsmaya esas olacak nitelikte degerli ve kullanisl

bir bilginin paylasilabilecegi belirtilmistir.

Bu diizenlemeye gore, bir taraf devlet, herhangi bir sorusturma nedeniyle
edindigi bilgileri kendi i¢ hukukunun sinirlar1 ¢ergevesinde ve dnceden bir talep
olmaksizin bagka bir taraf devletin Sozlesme’ye gore yiirlitecegi sorusturma ve
kovusturmasina yardimecir olmak ya da Sozlesme’de Ongoriilen cergevede bir
isbirligi baslatmasini saglamak amaciyla o devlete aciklayabilir. Ancak bu bir

zorunluluk degildir.

Taraf devlet, bilgiyi ilettigi taraf devletten bilginin gizli tutulmasini
isteyebilecegi gibi bilginin kullanimmni bazi sartlara da baglayabilir. Ciinki
paylasilan bilginin bilgiyi alan taraf devlet tarafindan kamuya aciklanmasi, bilgiyi

aktaran taraf devleti zor durumda birakabilir.3>3

Ulkemiz tarafindan yukarida belirtilen ETS 141 ve ETS 173 sayili
sOzlesmeler sirasiyla 06/10/2004 ve 29/03/2004 tarihlerinde onaylanmistir. Bu
sozlesmelere dayanarak cezai konularda ilgili s6zlesmelerin taraf devletlerine
onlarin talebi olmaksizin bilgi paylasimi yapabilmekteyiz. So6zlesme’nin
onaylanmasi ile de Sozlesme’de diizenlenen suglar nedeniyle elde edilen bir

bilginin taraf devletlere paylasimi s6z konusu olabilecektir.

353 Explanatory report, s.261.
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6. Uluslararas1 ~ Antlagsmalarm  Yirtrliikte ~ Olmadig:
Durumlarda Yapilan Karsilikli Yardimlasma Taleplerine Iliskin
Usuller (SSS madde 27)

Sozlesme’nin 27. maddesinde aralarinda uygulanabilir karsilikli bir adli
yardimlagsma soézlesmesi bulunmayan yardim talep eden ve yardim talep edilen
devletler arasinda alternatif olarak uygulanabilecek usul ve esaslar diizenlenmistir.
Aslinda bu husus, Sézlesme’nin 23/3 maddesinin tekrarindan ibarettir. S6zlesme,
acikea var olan adli yardimlagmaya iliskin uluslararasi s6zlesmelerin yerine
kendisini ikame etmeyi reddetmektedir.>**Bununla beraber var olan karsilikli adli
yardimlasma sozlesmeleri, S6zlesme’de yer alan uluslararasi koruma tedbirlerini
yer vermemeleri halinde, taraf devletlerin bu tedbirlerin uygulanmasini saglayacak

yasal altyapiy1 hazirlamalar gerekmektedir.

Sézlesme’de yer alan tedbirler Ceza Islerinde Karsilikli Adli Yardimlasma
Avrupa Sozlesmesi ve ek protokolleri ger¢evesinde ve hatta ileride imzalanacak
herhangi bir karsilikli yardimlagma sozlesmesi cercevesinde
uygulanabilecektir.®®Bu yoniiyle Sozlesme hiikiimlerini tamamlayici  ve
destekleyici olarak gorebiliriz. Buna ragmen taraf devletlerin kendi aralarinda
anlagmak suretiyle Sozlesme’nin 6ngérdiigii adli yardimlagmaya iliskin usul ve
esaslar1 da uygulamalarinin 6niinde herhangi bir engel bulunmamaktadir. Fakat
Sozlesme, taleplerin bigimi ve igerigi, tanik beyanlariin alinmasi, resmi veya ticari
belgelerin temini, taniklarin nakli, miisadere gibi konularda diizenleme yapmadigi
icin So6zlesme’nin 25/4 maddesi uyarinca kendisinden talepte bulunulan tarafin
ulusal mevzuatina gore bosluk doldurulacaktir.>**Uygulanabilir  bir  adli

yardimlagma sdzlesmesinin yoklugunda 25. maddede ongoriilen ilkeler sunlardir:

e Her bir taraf devlet, karsilikli yardimlagmaya iliskin talepleri gondermek,
cevaplamak ve yerine getirmek ve diger merkezi otoriteler ile iletisim

kurmak ile sorumlu merkezi bir otorite belirleyecektir. (27/2)

354 Explanatory report, s.262.
355 Explanatory report, s.263.
3% Explanatory report, s.264.
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e Adli yardimlagma talepleri, talep edilen taraf devletin ulusal yasalaria aykir1

olmadig siirece, talep eden taraf devletin usuliine gore yerine getirilecektir.
(2713)

o Kendisinden talepte bulunulan taraf devlet, talebin siyasi bir su¢ veya siyasi
bir sugla ilgili bir su¢ hakkinda olmasi ya da talebin yerine getirilmesinin
milli egemenligine, giivenligine, kamu diizenine veya diger temel

menfaatlerine zarar verecegini diisiinmesi durumlarinda talebi reddedebilir.

(27/4)

¢ Kendisinden talepte bulunulan taraf devlet, talebin yetkili makamlarinca
yiiriitiilmekte olan bir sorusturmaya ya da kovusturmaya zarar vermesi s6z
konu ise talebin yerine getirilmesini erteleyebilir. (27/5)

e Kendisinden talepte bulunulan taraf devlet, talebi reddetmeden veya
ertelemeden Once, uygunsa talep eden taraf devletle goriismek suretiyle

talebi kismen veya bazi sartlar kabul etmeyi diislinecektir. (27/6)

¢ Kendisinden talepte bulunulan taraf devlet, yardim talep eden devleti yardim
talebinin akibetine iliskin durumdan derhal gerekgeleri ile birlikte haberdar

edecektir. (27/7)

e Yardim talebinde bulunan taraf devlet, kendisinden talepte bulunulan taraf

devletten talebin ve iceriginin gizli tutulmasini isteyebilir. (27/8)

e Acil durumlarda, karsilikli yardim talepleri veya bunlara iligskin iletisimler

merkezi otoriteleri araci kilmaksizin dogrudan adli makamlara

iletilebilir.(27/9)

Maddenin 2. fikrasina gore, Ulkemizde merkezi otorite Adalet
Bakanligr’dir.*'Daha &éncede agiklandig1 iizere, Adalet Bakanhigi biinyesinde
bulunan  UHDIGM  araciligi  ile  uluslararast  adli ~ yardimlasma

gergeklestirilmektedir.
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7. Gizlilik ve Kullanimin Sinirlandirilmasi (SSS madde 28)
Taraf devletler arasinda yardim talebine konu bilgi ve materyalin hassas
olmasi1 durumuna iligkin bir diizenlemedir. Béyle durumlarda verilerin korunmasi
gibi nedenlerle kendisinden yardim talebinde bulunulan taraf devlet, bilgi ve
materyalin kullanimint yardimin saglanma nedeniyle smirli tutulmasini ya da
yardim talep eden devletin sorusturma makamlarimin disinda kimseye

ulasmamasini sart kosabilir.3%®

Bu diizenlemede yine Sozlesme, bilgi ve materyalin gizliligi ve sinirh bir
sekilde kullanimi1 ¢ergevesinde, var olan bagkaca tek tarafli veya karsilikli uluslar
aras1 sOzlesmelerle bir catisma ve cakismayr onlemek i¢in adli yardimlagmaya
iligkin yiiriirlikte olan bir sozlesme veya diizenlemenin olmamasini, bagka bir
ifadeyle devreye girilmesini gerektirecek bir bosluk olmasini istemektedir.>*
Yardim talep eden ve talep edilen ayrica aksi bir uygulama istemedikge, bilgi ve

materyalin gizliligi ve sinirlt bir sekilde kullanimi konusunda var olan karsilikli adli

yardimlagma hiikiimleri uygulanacaktir.

Bu diizenleme ile her ne kadar gizlilik ve bilgi ve materyalin kullaniminin

360

simirlandirilmas:  istenmis ise de, esasen bunun mutlak uygulanmasi®*ve

%1 miimkiin degildir. Ornegin, sorusturma asamasinda

istisnalarinin olmamasi
saglanan gizliligin aleni olarak durusmalarin yapildigi kovusturma asamasindaki

yargilama sirasinda da saglanmasi olanakli géziikmemektedir.

Sézlesmeye taraf olan Ulkemiz agisindan da ayni durum gegerlidir. Bilgi ve
materyalin gizliligi ve sinirli bir sekilde kullanimina iliskin olarak yurdrlikte olan
baskaca sozlesme yoksa, Sozlesme’nin ilgili hiikiimleri uygulanacak ve miimkiin
olan 6l¢iide gizlilik ve sinirl kullanima talep halinde uyulacak ya da bu yonde talep

diger taraf devlete iletilecektir.

358 Explanatory report, 275.
359 Explanatory report, 276.
360 Explanatory report, 277.
361 Explanatory report, 278.
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8. Ozel Hiikiimler (SSS’nin 29 ila 34. maddeleri)
Soézlesme’nin 29 ila 34. maddeleri arasinda bilgisayar baglantili suglar1 ve
elektronik ortamda bulunan delilleri ilgilendiren olaylara yonelik olarak alinacak

etkin ve ¢ok tarafl1 uluslararasi diizeydeki tedbirler diizenlenmistir.>®2

Bu bolumde yer alan tedbirler esasen Sozlesme tarafindan ulusal diizeyde
alinmas1 gereken tedbirlerin uluslararasi alanda yansimalaridir. Sozlesme,
Dunya’y1 bir iilke gibi diisiinerek iki iilke arasindaki adli yardimlasmay1 sanki il
veya ilge sorusturma makamlar1 arasindaki yardimlagmanin basitligine ve hizina
indirgemek istemistir. Elbette, S6zlesme’nin siber suclarla miicadele ve elektronik
delillerin toplanmasina dair bu istegi siber suglularin isteyecegi en son seydir.
Uluslararasi diizeyde sorusturma makamlar1 tarafindan alanin daraltilmasi, suglular
icin guvenli bolgeler birakilmamasi uluslararas: igbirligi ve bunun somut

uygulamalari olan tedbirlerle olur.

Bu tedbirlerden ilki So6zlesme’nin 29. maddesinde diizenlenen sakli
bilgisayar verilerinin hizli korunmasidir. Bu diizenlemeye gore, taraf devlet, bir
baska devletin sorumluluk sinirlart igerisinde bulunan bir verinin arama veya
benzer sekilde erisme, elkoyma veya benzer sekilde koruma veya agiklama
yollarindan birisi veya birkagi ile elde etmeyi amaglamaktadir. Bu nedenle verinin
bulundugu taraf devletten suga konu bir verinin bilgisayar sistemleri araciligi ile
hizl1 bir sekilde korunmasini talep etmektedir. Kendisinden talepte bulunulan taraf
devlet ise aldig1 bu talep tizerine hizmet saglayicilar gibi 3. bir kisiye suga konu
verinin hizli1 bir sekilde korunmasi talimatin1 vermekte ya da veriyi dogrudan
korumaktadir. Boylece silinme, tasinma veya degistirilme tehlikesi altinda bulunan
veri korunmaktadir. Bu diizenleme, So6zlesme’nin 16. maddesinin uluslararasi
diizeyde karslllgldlr.363 Sozlesme, bu tedbirin uygulanmasi i¢in Sozlesme’de
tanimlanan suclar yoniinden cifte cezalandirilabilirlik sartinin ileri siiriilmesini

kabul —etmezken®®* Sozlesme’de tamimlanmayan suglar yoniinden ileri

362 Explanatory report, 281.
363 Explanatory report, 282.
364 Explanatory report, 285.
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stiriilebilecegini kabul etmektedir. Bu c¢ekincenin ileri strtlmesi igin verinin
aciklandigi zaman c¢ifte cezalandirilabilirlik sartlarinin karsilanmadigina dair
kendisinden talepte bulunulan taraf devlette yeterli gerekgelerin olmasi

gerekmektedir.36°

Sozlesme’nin  17. maddesinin uluslararas1 diizeyde karsilig1 olarak,
S6zlesme’nin 30. maddesinde “korunan trafik verilerinin hizli agiklanmasi™
diizenlenmistir. Bu diizenlemeye gore, kendisinden talepte bulunulan taraf devlet,
29. maddeye trafik verilerinin korunmasini saglarken baska bir devlette bulunan bir
hizmet saglayicinin iletisimin aktarilmasinda katiliminin oldugunu tespit ederse;
yardim talebinde bulunan devlete katilimi tespit edilen hizmet saglayicinin ve
iletigimin aktarilmasinda kullanilan yolun teshisine imkan verecek miktarda trafik
bilgisini aciklayacaktir. Bu agiklama ile 3. bir taraf devlette ya da kendi {ilkesinde
bulunan bir hizmet saglayicinin devrede oldugunu fark eden yardim talebinde
bulunan taraf devlet, sucun ortaya cikarilmasi ve faillerin yakalanmasi i¢in 3. bir
taraf devlet ile adli yardimlasma yapacak ya da kendi iilkesinde bulunan hizmet

saglayiciya gerekli talimatlar1 verecektir.3%®

Sozlesme’nin 19. maddesinin uluslararas1 diizeydeki karsiligi olarak,
Sozlesme’nin 31. maddesinde “sakli bilgisayar verilerine erisime dair karsilikli
yardimlagma” diizenlenmistir. Bu diizenlemeye gore, bir taraf devlet, baska bir taraf
devletin sorumluluk sinirlart igerisinde bulunan bilgisayar sistemleri igerisinde
saklanmig veriler lizerinde arama veya benzer sekilde erisme, elkoyma veya benzer
sekilde koruma veya agiklama talebinde bulunabilir. Bu talebi alan taraf devlet ise
bu talebi adli yardimlagmaya iliskin ulusal ve wuluslararast diizenlemeler
cercevesinde karsilayacak, hatta verinin kaybolma veya degistirilme tehlikesi

altinda bulunmas1 ya da tabi olunan bir ulusal ve uluslararasi diizenlemede hizli

olunmasi yoniinde bir hiikkmiin bulunmasi durumunda talep c¢ok daha hizl

365 Explanatory report, 286.
366 Explanatory report, 290.
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kargilanacaktir.

So6zlesme’nin 32. maddesinde “sakli bilgisayar verilerine sinir 6tesinden
erisim” diizenlenmistir. Bu diizenlemeye gore, bir taraf devlet bir bagka devletin
smirlari igerisinde bulunan bilgisayar verisine iki istisnai durumda ilgili devletin
herhangi bir yetkilendirmesi olmaksizin dogrudan erisebilir. Bunlardan ilki,
bilgisayar verisinin kamuya a¢ik kaynaklarda bulunmasi durumudur. Bu durumda
cografi siir gozetilmez. Ikincisi ise, baska bir taraf devletin sinirlar igerisinde
bulunan bilgisayar verisi lizerinde kisisel olarak tasarruf hakk: bulunan kisinin yasal
ve goniillii rizasi ile taraf devlet veriye erisme ve veriyi elde etme hakkina sahiptir.
Karsilikli adli yardimlasma olmaksizin, tek tarafli olarak harekete gegilerek delil
toplanmasi, S6zlesme’nin tasarisi hazirlanirken {izerinde uzun uzadiya tartigilan bir
konu olmus, sadece belirtilen iki durumda anlagsmaya varilmis ve baskaca durumlar

zamana, edinilecek deneyimlere ve yapilacak tartismalara birakilmistir.>%7

Sozlesme’nin  20. maddesinin uluslararas1 diizeydeki karsiligi olarak,
Sozlesme’nin  33. maddesinde “gercek zamanli sekilde trafik verilerinin
toplanmasina dair karsilikli yardimlasma™ diizenlenmistir. Bu diizenlemeye gore,
i¢ hukukta yer alan sart ve usul cercevesinde, taraf devletler bilgisayar sistemi
araciligi ile kendi sinirlarinda aktarilan bir iletisim ile ilgili trafik verilerinin gercek
zamanli olarak toplanmast konusunda birbirlerine karsilikli  yardim
saglayacaklardir. Bu yardim en azindan taraf devletin kendi i¢ hukukunda benzer
bir olayda uygulanan 6l¢iide olacaktir. Bu hiikiim nedeniyle her bir taraf devlet
bagka bir taraf devlet i¢in ger¢ek zamanli trafik verilerinin toplanmasi ylikiimliligii
altina girmektedir.>®i¢ hukukta trafik verilerinin gercek zamanli toplanmasi igin
ongoriilen katalog suclar1 ¢ergevesi, uluslararasi diizeyde uygulanacak bu koruma

tedbirinin alt sinirin1 olusturmakta, taraf devlet devletler belirlenen katalog suglarin

367 Explanatory report, 293.

38Explanatory report, 295.
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otesinde daha genis bir ¢ergevede yardima tesvik edilmektedirler.3%°

Sozlesme’nin 21. maddesinin uluslararas1 diizeydeki karsiligi olarak,
So6zlesme’nin 34. maddesinde “gercek zamanli sekilde igerik verilerine miidahaleye
dair karsilikli yardimlasma” diizenlenmistir. Bu diizenlemeye gore, i¢ hukuk ve
uygulanabilir sdzlesmeler ¢ercevesinde, taraf devletler bilgisayar sistemi aracilig
ile kendi sinirlarinda aktarilan bir iletisim ile ilgili igerik verilerinin ger¢ek zamanl
olarak kaydedilmesi konusunda birbirlerine karsilikl1 yardim saglayacaklardir. Ozel
hayata yonelik en agir ve en miidahaleci tedbir oldugu i¢in, bu tedbir S6zlesme’nin
14, 15 ve 21. maddeleri ile Telekomiinikasyona Mdudahale icin Talepname
Yazilmasmna Dair Ceza Islerinde Karsiikli Adli Yardimlasma Avrupa
Sozlesmesi’nin Uygulanmasi Tavsiye Karar1 kapsaminda ele almmalidir.®® Adi
gecen tavsiye kararinda telekomiinikasyon yoluyla iletisime yapilacak miidahalede

uygulanacak usul ve esaslar agiklanmigtir.3'

Ulkemiz i¢ hukukunda yukarida agiklanan uluslararasi koruma tedbirlerine
iligkin dogrudan bir diizenleme bulunmamaktadir. Ancak taraf olunan S6zlesme ve
diger uluslararas1 sozlesmeler, Anayasa’mizin 90/5 maddesi uyarinca baglayici

oldugundan uygulamada herhangi bir sorun yasanmayacag diisiiniilmektedir.

9. 24/7 lletisim Ag1 (SSS madde 35)

Sozlesme’nin  35. maddesinde, sorusturma ve kovusturma islemleri
sirasinda taraf devletler arasinda uluslararasi anlik yardimin saglanacagi, var olan
polisiye ve karsilikli yardimlagsma modellerinin 6tesinde yedi giin yirmidort saat
calisan bir irtibat noktasinin kurulmasi dngdriilmiistiir. Bilgisayar sistem ve verileri

ile baglantili suglar sorusturulmasi ve herhangi bir suca iliskin elektronik ortamda

369 Explanatory report, 296.

370 Explanatory report, 297.

371 Recommendation No. R (85) of the Committee of Ministers to Member States Concerning the
Practical Applicaiton of the European Convention on Mutual Assistance in Criminal Matters in
Respect of Letters Rogatory for the Interception of Telecommunications, Council of Europe,
(cevrimici)
http://www.coe.int/t/dghl/cooperation/economiccrime/organisedcrime/Rec_1985_10.pdf,
29.04.2015
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bulunan delilin elde edilmesi kapsaminda kurulan irtibat noktalari, taraf devletlere
teknik destek saglamak, S6zlesme’nin 29. ve 30. maddeleri dogrultusunda verileri
korumak, delil toplamak, yasal bilgilendirme yapmak ve siiphelilerin yerlerini tespit

etmekle gorevlendirilmistir.

Tiirkiye, 24/7 irtibat noktasi olarak Kizilurmak Mah. Anadolu Bulvart
2185.Sk. No: 14 06520 Sogiitozii-Cankaya / Ankara adresinde faaliyet gosteren
Siber Suclarla Miicadele Daire Baskanligi’dir. Ancak irtibat noktasinin Adalet
Bakanlig1 biinyesinde kurulu bulunan UHDIGM olmasinin daha dogru olacagi
kanaatindeyiz. Taraf devletlerle siirekli adli yardimlagma cercevesinde iliski
icerisinde bulunan bu genel miidiirliik karsiliklilik ilkesi uyarinca yardim talebine
nasil karsilik verilecegi konusunda daha fazla kurumsal tecriibbe ve hafizaya
sahiptir. Ayrica UHDIGM, polis teskilatia gore, adli makamlarla daha kolay

iletisime gegecek ve siireci hizlandirabilecektir.

VIl. SONUC

Budapeste Sozlesmesi, siber suglarla miicadelede eksik yanlar1 bulunan bir
sozlesmedir. Ondan milkkemmeli yakalamasi da beklenmez. Hazirlanmasi
asamasinda bir araya gelen taraflar her konuda anlagmaya varamamislar ve
lizerinde anlagmaya varilamayan konular zamana birakilmistir. Buna ragmen

Sozlesme, devletlerce siber suclarla miicadelede iizerinde en c¢ok mutabakata
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varilan ve devletlerin asgari ortak noktalarda bulasabildigi bir hukuk metni olarak
karsimizda durmakta ve bu haliyle alaninda yapilanlarin en iyisi olarak kabul

edilmektedir.

Bir adet bilgisayarin bulundugu yer bile artik siber suglarin etki alanindadir.
Bilgi topluma olma hedefinde olan ve bilgi teknolojilerinin her ¢esidine sahip
Ulkemiz de dogal olarak siber saldirilardan muaf degildir ve artan bir oranla siber
suglar her giin islenmektedir. Bu suglar tamamen Ulkemizde islendigi gibi bazen
kismen Ulkemizde islenmektedir. Yani Ulkemiz bazen islenen suclarda tamamen
yetkili ve gorevli iken bazen de islenen suglarda kismen yetkili ve gorevli
olmaktadir. Siber suglar agisindan bu su anlama gelmektedir: siber suclar devletler
gibi sinir tanimaz. Ancak devletler uluslararasi kurallar geregi sinir tanimak ve
birbirlerinin egemenlik haklarina saygi gostermek zorundadir. Siber suglular
acisindan bir avantaj olan bu durum devlet agisindan bir dezavantajdir. Bu noktada
uluslar {iistii akil, Budapeste’de siber suglarla ulusal ve uluslararasi diizeyde
micadele etmek icin icerisinde maddi ceza hukuku, ceza usul hukuku ve
uluslararas: isbirligine dair ilkelerin yer aldigi referans bir sozlesme metni
olusturmustur. Tirkiye ise bu S6zlesme’ye geg olsa da taraf olmustur. Bu gercekten
de siber sucglarin etkin bir sekilde sorusturulmasi, siber suglulugun ortaya
cikarilmasi, siber suglularm yakalanmasi ve yargilanmasi adina Ulkemiz adina ¢ok
onemli bir hamledir. Boylece hem ulusal diizeyde yapilacak miicadelede modern
ve kullanish su¢ tanimlar1 ve koruma tedbirleri ile bir yeni bir yaklasim edinildi
hem de uluslararasi diizeyde sugun yurt dis1 baglantilarinin da ortaya konulmasi igin

hukuki bir zemine kavusuldu.

Sézlesme’ye taraf olmak Ulkemiz adina olumlu bir adimdir. Ancak
yukaridaki boliimlerde goriildiigli lizere, Sozlesme her ne kadar uluslararasi
metinlere atiflar yapsa da bu onun giivenlik ©6n planda goriintlisiini
degistirmemektedir. Gercekten de Sozlesme c¢ok miidahaleci hiikiimler
icermektedir. Bu hiikiimler kétiiye kullanima agiktir. Bu durum heniiz Avrupa
miiktesebatina uyum siirecini tamamlamamis ve insan hak ve ¢zgiirliiklerinin ihlal

edilmesi nedeniyle AIHM tarafindan aleyhine kararlar verilen Ulkemiz agisindan



129

daha kaygi vericidir. Bu nedenle Avrupa Konseyi tarafindan iiretilen bu metin
Avrupa hukuku icerisinde bir parca olarak gorulmeli ve Sozlesme tek basina ele
alinmamalidir. S6zlesme’de yer alan bir hiikiim, igerisinde yer aldigi Avrupa
hukuku ile birlikte degerlendirilerek uygulanmalidir. Zaten daha oOnce de
deginildigi lizere S6zlesme’nin bagimsiz bir sekilde uygulanma iddias1 da yoktur.
Somutlastiracak olursak, Sézlesme, IHAS ve 1981 tarihli Avrupa Konseyi Kisisel
Nitelikteki Verilerin Otomatik Olarak Isleme Tabi Tutulmasi Karsisinda Kisilerin
Korunmasina Dair Sozlesmesi’den ayri diigiiniilemez ve onlardan bagimsiz bir
sekilde uygulanamaz. S6zlesme, bilgisayar verisi gibi genis bir ifadeyle dogrudan
olmasa da -agiklayici rapordan anlasilacagi Uzere- dolayli olarak hizmet
saglayicilar kisilere ait verileri toplamaya zorlamaktadir. 1981 tarihli S6zlesme ile
kisisel veriler ve THAS ile temel hak ve 6zgiirliikkler korunurken siber suglarla
miicadele edilmelidir. Fakat Ulkemiz IHAS’a taraf iken 1981 tarihli S6zlesmeye
taraf degildir.

Tarafi oldugumuz IHAS ve iizerimizde baglayici kararlar veren IHAM ile
Anayasa Mahkemesi’nin asagida belirtilen kararlar1 bu sorunu ¢dzerken onemli

fikirler vermektedir.

Mahkeme, K.U. ve Finlandiya®’? kararinda énemli tespitler yapmuistir.
Karara konu olayda, 12 yasindaki bir cocugun kisisel ve fiziksel verileri
kullanilmak suretiyle kendi yasinda ya da daha biiyiik bir erkekle iligki yagamak
istedigi yoniinde magdurun bilgisi ve rizasi disinda internet tizerinden bir reklam
yayimlanmig, magdurun babasi reklami kimin internete koyduguna dair bagvurusu
yerel mahkeme tarafindan o tarih itibariyle telekomiinikasyon yoluyla iletisimin
tespitine izin veren yasal bir diizenleme olmadigi i¢in reddedilmis, daha sonra bu
ret karar1 temyiz mercii tarafindan onanmistir. Mahkeme, IHAS 1 8. maddesinde
diizenlenen “0zel yasama ve aile yasamina saygi hakki” baglaminda konuyu ele
alarak, hak ihlali yapildigina dair karar vermistir. Mahkeme, vermis oldugu kararin
49. paragrafinda, ifade 6zgiirliigiinlin ve iletisimin gizliliginin 6nemli ve saygi

gosterilmesi gereken haklar oldugunu, ancak bu haklarin mutlak olmadigini,

872 C K.U. v Finland, Basvuru no: 2872/02, 02.03.2009
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diizensizlik ve sugun dnlenmesi ve baskalarinin hak ve 6zgiirliiklerinin korunmasi
gibi mesru gerekgelerle bu haklardan vazgecilebilecegini, olay tarihi itibariyle
Finlandiya’nin bir pozitif yilikiimliiliik olarak boylesi bir yasal ¢6zUm sunamadigi
i¢in hak ihlalinde bulundugunu belirtmistir. Gortildigi Uzere, devletler Gizerine 6zel
yagami ihlal eden kisinin yakalanmasi igin bir sorumluluk ylklenmekte ve
devletlerin bu sorumluluk nedeniyle hizmet saglayicilart siiphelilerin tespiti igin
gerekli bilgileri teslime zorlayacak yasal diizenlemeleri yapmalar1 gerekmektedir.

Bu husus Sozlesme’de liretim emrine karsilik gelmektedir.

Diger taraftan Mahkeme, Yildirim v. Tiirkiye kararinda®”, Tiirkiye aleyhine
[HAS’1in 10. maddesinde diizenlenen “ifade 6zgiirliigii” hakkinm ihlal edildigi
kararmi vermistir. Karara konu olayda, Telekomiinikasyon Iletisim Baskanlig,
Atatlirk’in anisina hakaret edildigi gerekgesi ile bir yerel mahkemenin vermis
oldugu karara istinaden hakaret ile ilgisi olmayan bagvurucunun da websitesinin
bulundugu “Google Sites” isimli yer saglayicisi sitesine erigimi tamamen
engellemistir. Mahkeme, vermis oldugu kararin 48 ve 50. paragraflarinda,
Internetin erisilebilirligi ve ¢ok miktarda bilgiyi depolama ve iletme o6zelligi
nedeniyle kamunun habere erismesinde ve bilginin yayginlagsmasim
kolaylagtirmada 6nemli rol oynadigini hatirlatarak, ifade Ozgiirliigiiniin sadece
bilginin igerigini degil ayn1 zamanda bilginin yayginlagmasini saglayan araglar1 da

korudugunu belirtmistir.

Bu karara paralel olarak, Anayasa Mahkemesi, bir kamu idaresi olan TIB
tarafindan twitter.com isimli siteye erisimin tamamen engellenmesinin hak ihlali
olarak goriildiigii 02/04/2014 tarihli kararinda,®’* kararin 41. paragrafinda ifade
Ozgiirliigiine getirilecek siirlamalarin zorunlu ya da istisnai tedbir niteliginde,
bagvurulacak en son care ya da alinabilecek en son Onlem olmasi gerektigi
belirtilmis, sinirlamalar IHAM tabiriyle “zorlayici bir sosyal ihtiyacin” varligia

baglanmistir.

37 Yildirim v. Tiirkiye, basvuru no: 3111/10, 18/03/2013
374 Anayasa Mahkemesi, basvuru no: 2014/3986, 02/04/2014
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Trafik bilgilerinin TiB tarafindan toplanmasina dair 5651 sayil1 Yasa’nim 3.
maddesinin 4. fikrasinin ve milli glivenlik ve kamu diizeninin korunmasi, sug
islenmesinin Onlenmesi nedenlerine bagl olarak gecikmesinde sakinca bulunan
hallerde TIB baskaninin talimat1 iizerine 4 saat i¢inde erisimin engellenmesine dair
ayni yasanin 8. maddesinin 16. fikrasinin Anayasa Mahkemesi tarafindan iptali de
konumuz agisindan 6nemlidir.>”> Bu kararda, trafik bilgilerinin kisisel veri kavrami
icerisinde yer aldig1, bu verilerin TiB tarafindan herhangi bir kurala ve sinirlamaya
tabi olmaksizin istenildigi zaman ve sekilde elde edilebilir olmasi temel hak ve
ozgiirliiklerin dogrudan ihlaline neden olacag: gerekgesi ile yasanin 3 maddesinin
4. fikrasini iptal edilmistir. Yargiya bile sinirlari belli ve dlgiiliiliik ilkesi geregince
kademeli olarak kullanilmak {izere verilen erisimin engellenmesi yetkisinin amac-
ara¢ dengesine ve ifade 6zgiirliigli, haberlesme 6zgiirliigii ve diisiince ve ifadeyi
yayma dzgiirliigiine aykir1 sekilde TIB’e herhangi bir sinirlama ve kademelendirme
yapilmaksizin verilemeyecegi gerekgesi ile de yasanin 8. maddesinin 16. fikrasi

iptal edilmistir.

Goriilmektedir ki, siber suglarla miicadeleye yaklasim haklar ve 6zgurlukler
temelinde yapilmaktadir. Idarenin keyfiligine izin vermeden, siber suclarla yargisal
denetim altinda kanunilik ve o6lciiliiliik ilkeleri dogrultusunda miicadele
stirdiiriilmelidir. Kamu giivenligi, sugun onlenmesi gibi degerler ile hak ve
Ozgurluklerin catismast halinde bu konu tartisilmali ve denge yakalanmalidir.
Guvenlik 6n plana gekilerek hak ve o6zgurlikler; hak ve 6zgirlikler 6n plana
cekilerek giivenlik feda edilmemelidir. S6zlesme’nin gerek baslangic kisminda
gerekse de 14 ve 15. maddelerinde bu durum ortaya konmustur. Aksi halde,
Sozlesme uygulanirken barindirdigit miidahaleci tedbir nedeniyle hak ve
Ozgurliklerin ihlali ile karsilasilacaktir. Bu ise Sozlesme’ye taraf devletlerin

Ulkemiz ile adli igbirligine yanagsmamasina neden olacaktir.

Bir diger husus ise siber suclara iligkin olarak mevzuatimizin tekrar gézden
gecirilerek S6zlesme ile uyumlu hale getirilmesidir. Her ne kadar yapilan yorum ve

elverdigi olclide kiyaslarla S6zlesme’de yer alan hiikiimlerle ilgili bagliklar altinda

375 Anayasa Mahkemesi, 2014/149 E — 2014/151, 02/10/2014
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mevzuatimizin benzer oldugu sdylense de, bunun yeterli olmadigi agiktir. Bu
nedenle acil bir sekilde gerekli yasal diizenlemelerin yapilarak Soézlesme ile ve
S6zlesme’nin pargasi oldugu hukuk ile paralel bir mevzuat olusturulmalidir.

Boylece uygulamada yasanacak sorunlarin 6niine ge¢ilmis olunacaktir.

Unutulmamalidir ki, S6zlesme siber sucglara karsi gelistirilmis sihirli bir
sopa degildir. Siber suglarin 6niline tamamen gegmek miimkiin degildir. Trafik
kazalarinin Oniine tiim tasitlar1 kaldirarak gegebiliriz, siber suclarin da tiim bilgi
teknolojilerinin ortadan kaldirilmasi ile. Bunun olast olmadigi ve artik insanligin
geri dontilmez bir yola girdigi aciktir. Bilgi teknolojileri geliserek var olacak ve
ayn1 zamanda siber suclularla miicadele edilecektir. Ancak bu micadele,
vatandaglara bir tehdit olarak donmemelidir. Siber suglarla miicadele yapilirken
temel hak ve ozgiirliiklerin korunmasi ve kollanmasi gerekmektedir ve Tirkiye bu

iki degeri ayn1 anda goétiirecek yasal kapasite ve potansiyele sahiptir.
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