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OZET

Cagimizda diinyada hiz kesmeden ilerleyen teknolojik gelisim beraberinde insanlik tarihi
icin devrim niteligindeki gelismelerin ve bu dogrultuda yeni bir donemin dogmasini
saglamistir. Bu gelismeler insanligin varolusundan beri hayatinin pargasi olan “oyun”u da
etkilemis ve oyunlar teknolojik gelismelere entegre hale gelmistir. Diinyada 2015 yilinda
oyun sektoriiniin 70 milyar dolar1 bulmasi, milyarlarca insanin bu sektore gosterdigi ilgiyi
gdzler oniine sermektedir. Ozellikle iilkemiz agisindan, oyunlarin insan hayatindaki yerinin
artmasi dikkate alinarak bu alandaki hukuksal eksiklikler tespit edilmeli ve gerekli yasal
diizenlemeler gergeklesmelidir. Ulkemizde diinya iilkelerinin aksine hukuk camiasinin
oyun sektoriine yabanci olmasi, dijital oyunlara maddi - manevi emek veren oyunculari
“hukuki” problemler karsisinda zor durumda birakmaktadir. Bu nedenle bu alandaki
aciklarin mutlaka kapanmasi gerekmektedir.

Bu ¢alismada, dijital oyunlarin tanimi, tarihgesi ve tiirlerinden yola ¢ikilarak, dijital oyun
diinyasinda agina olunan avatar, item, sanal diinya, sanal para gibi kavramlar agiklanmistir.
Bu bilgiler 15181nda, dijital oyunlarin ¢ocuklar tizerindeki etkileri ve ABD’de yasallagsan
Cocuklarin Cevrimi¢i Gizliligi’nin Korunmasi Yasasi hakkinda bilgi verilmis ve bu
konuda iilkemizdeki eksiklikler tespit edilmistir. Bununla birlikte iilkemizde c¢okca
tartisilan ve elestirilen 5651 sayili Kanun c¢ercevesinde dijital oyunlar hakkinda verilen
erisim engelleme kararlar tartigilarak lilkemizde dijital oyunlardaki derecelendirme ve
isaretleme sorunu lizerinde durulmustur. Son olarak dijital oyunlardaki sanal diinyalar ile
gercek diinya arasindaki gecirgenlik iizerine dikkat g¢ekilmistir. Bu dogrultuda sanal
diinyalarda gerceklesen gercek ticaret ve para kazanmanin bir getirisi olarak bu alanlarin
kotiiye kullanimi neticesinde dijital oyunlarda islenmis olunan suglar ve bu konudaki
diinya ornekleri ile 5237 sayili Tiirk Ceza Kanun’unda diizenlenen maddeler incelenerek,
Kanun’daki eksikliklere deginilmistir. Dolayisiyla ¢alismamiz, Tirkiye’ye dijital oyun
diizenleme Onerileri getirerek, giincel mevzuat ile karsilasilabilecek riskleri de ortaya

koymay1 amaglamstir.



ABSTRACT

The not-slackening progress of technological development in this current age brought
along revolutionary developments for the human history and thus has led to the emergence
of a new era. These developments have also influenced "games" that are part of its life
since mankind's existence and so games have become integrated with the technological
advancements. In 2015, people’s increasing attention to gaming business, obviously
increased the value of the business to $ 70 billion. Especially with respect to our country,
the legal shortcomings in this field should be identified considering the growing place of
games in people’s lives and the necessary legal arrangements must be realized. Unlike
many other countries of the world, the legal community of our country is foreign to the
gaming industry and this leaves players, who take great pains with digital games, in the
lurch while facing legal problems, both materially and morally. Therefore, it is absolutely
necessary to fill the gaps in this area.

Based upon the definition, history and genre of digital games, familiar concepts/notions in
the digital gaming world like avatar, item, virtual world and virtual currency are asserted in
this study. In the light of such information, there is also some informative content about the
influence of digital games on children and the legalization of “Children's Online Privacy
Protection Act” in the USA, accordingly deficiencies in our country in this regard are
being traced. On the other hand, the decisions on blocking access to digital games within
the framework of the much debated and criticized Act No. 5651 in our country are being
questioned, whereas digital games age rating problems are also addressed. Last but not
least, permeability of virtual worlds and the real world is being highlighted. Accordingly,
as a result of abuse of the real trade and money traffic in the virtual world, committed
crimes in the digital gaming, corresponding examples from all over the world and enacting
in the No. 5237 Act of the Turkish Penal Code are being analyzed, whereas the
shortcomings in the law are mentioned. Thus, our study offers suggestions for regulations
on digital gaming in Turkey, simultaneously pointing out the risks that might be
encountered with the current legislation.



GIRIS
Konunun Takdimi

Tezimizde Kullanilacak Olan Terimler

Birinci Boliim

MMORPG’IN, MOO TURLERININ, SANAL DUNYANIN VE iLGIiLi
KAVRAMLARIN TANIMI

MMO Tipi Oyun Tiirleri

MMORPG (MassivelyMultiplayer Online Role Play)
MMORPG’nin Koékeni

MMOFPS (MassivelyMultiplayer Online First PersonShooter)

MMORTS (MassivelyMultiplayer Online Real Time Strategy)
MMOTPS (MassivelyMultiplayer Online Third PersonShooter)

Sanal Diinya Nedir?

Sanal Diinya’nin Ozellikleri

Sanal Diinya Ekonomisi ve Devletlerin Bu Alan1 Regiile Etmek Istemelerinin

Sebepleri
Sanal Diinya Ekonomisi
Gold Farming

Devlerin Sanal Diinyay1 Kontrol Etmek Isteme Sebepleri

10

11

12

12

12

14

16

16

20

21



IV. Sanal Diinyalarda Meydana Gelen Uyusmazliklar ve Cozliim Tercihleri 23

V. Avatar Nedir? 26

IKiNCi BOLUM

DIJITAL OYUNLARIN COCUKLAR ACISINDAN
DEGERLENDIRMESI iLE 5651 SAYILI KANUN KAPSAMINDA
DIiJITAL OYUNLAR HAKKINDA VERILEN ENGELLEME

KARARLARI
l. Dijital Oyunlarin Cocuklar A¢isindan Degerlendirilmesi 30
1. Cocuklarin Cevrimici Gizliligini Koruma Yasasi ( Children's Online 33

PrivacyProtectionAct, COPPA)

I1. 5651 Sayili Kanun Kapsaminda Dijital Oyunlar Hakkinda Verilen Erisim 37

Engelleme Kararlari

A.  Genel Olarak 5651 Sayili Yasa Kapsaminda Internet iletisiminin 37

Engellenmesi Diizenlemesi
B. 5651 sayili Kanun kapsaminda engelleme karar1 verilen dijital oyunlar 41
1. Minecraft Adli Oyun Hakkindaki Inceleme 42

2. Metin 2 Adli Oyun Hakkinda Sakarya Valiligi Tarafindan Verilen Karar ve 48

Uygulamasi
3. Sanalika Adh Dijital Oyun Hakkinda Verilen Karar 50
4. Farmville Hakkindaki Engelleme Karar1 Haberi 52

IV. Dijital Oyunlarda Derecelendirme ve Isaretleme Sorunu 53



V.

VI.

UCUNCU BOLUM
DIJITAL OYUNLAR VE BiLiSiM SUCLARI
Giris

Biligsim Sugu Tanimi
Bilisim Suglarinin Islenme Sebepleri ve Sekilleri

Hukuka Aykir1 Olarak Bilisim Sistemine Girme ve Sistemde Kalma Sugu
(m.243) ve Bilisim Sisteminin Isleyisinin Engellenmesi veya Bozulmasi Sucu

ile Verilerin Yok Edilmesi veya Degistirilmesi Sugu (m.244/1-2)

Hukuka Aykir1 Olarak Biligim Sistemine Girme ve Sistemde Kalma Sugu
(m.243)

Bilisim Sisteminin Isleyisinin Engellenmesi veya Bozulmas: Sucu ile

Verilerin Yok Edilmesi veya Degistirilmesi Sugu (m.244/1-2)

TCK m. 243 ve TCK m. 244/1-2 de Yer Alan Sug Tiplerinin Isiginda Dijital

Oyunlarin Degerlendirilmesi
Kimlik Hirsizlig1 (Identity Theft)

Biligim Sistemi Araciligiyla Hukuka Aykir1 Yarar Saglama Sugu (m. 244/4)
ve Bilisim Sistemlerinin Ara¢ Olarak Kullanilmasi Suretiyle Hirsizlik Sucu

(m. 142/2-¢)
Biligsim Sistemi Araciligiyla Hukuka Aykir1 Yarar Saglama Sucu (m. 244/4)
Bilisim Sistemlerinin Arag Olarak Kullanilmasi

TCK 244/4 ve TCK 142/2-¢’de Diizenlenen Sug Tipleri Isiginda Dijital

Oyunlarin Degerlendirilmesi

Habbo Otel ve Runescape Kararlarinin Tiirk Mevzuat: Kapsaminda

Degerlendirilmesi

58

59

60

65

67

71

78

78

79

82

87

Vil



Bilisim Sisteminin Kullanilmas: Yoluyla islenen Dolandiricilik Sucu ( m.

158/1-f) ve “Virtual Mugging” (Sanal Saldir1) Kavrami

Bilisim Sisteminin Kullanilmas1 Yoluyla islenen Dolandiricilik Sucu ( m.
158/1-1)

“Virtual Mugging” (Sanal Saldir1) Kavrami A¢isindan Bilisim Sisteminin

Kullanilmas: Yoluyla Islenen Dolandiricilik Sugu

Mr. Bungle Olayi le Sanal Saldir1 Sugunun TCK Kapsaminda

Degerlendirilmesi

SONUC

Vil

90

90

91

92

98



ABD
AIHM
BBFC
C.
C.D.
CK.
CMK
CDR

CKORYO

COPPA

DOGED
E.

EA
ESRB
ETCK

f.

K.

m.

MK

MMOFPS

MMORPG

KISALTMALAR

Amerika Birlesik Devletleri
Avrupa Insan Haklar1 Mahkemesi
British Board Of Classification
climle

YargitayCezaDairesi
CezaKanunu
CezaMuhakemesiKanunu
Cevrimi¢iDavranigsalReklamcilik

CokKatilime1 Online RolYapma
Oyunlari

Children’s Online Privacy Protection
Act

DijitalOyunGelistiricileriDernegi
esas

Electronic Arts

Entertainment Software Rating Board
EskiTiirkCezaKanunu

fikra

karar

madde

TiirkMedeniKanunu

Massively Multiplayer Online First
Person Shooter

Massively Multiplayer Online Role Play



MMORTS

MMOTPS

MOO
MUD
PEGI
S.

TCK
TDK
TiB
TL
TUDOF
usc
vb.

VSP
Wow
YCGK
8. C.D.
11.C.D.
2D

3D

Massively Multiplayer Online Real
Time Strategy

Massively Multiplayer Online Third
Person Shooter

Massively Multiplayer Online
Multi-user Dungeon

The Pan-European Game Information
sayfa

TiirkCezaKanunu

TilirkDilKurumu
TelekomiinikasyoniletisimBaskanlig
TiirkLiras1
TiirkiyeDijitalOyunlarFederasyonu
United States Code

vebenzeri

Virtual Standardized Patient

World Of Warcraft
YargitayCezaGenelKurulu

Yargitay 8. CezaDairesi

Yargitay 11. CezaDairesi

ikiboyutlu

ticboyutlu



Xl

KAYNAKCA

Arikan, Ayse Saadet:BilgisayarProgramlarininKorunmast AB veTiirkiye, s. 6.
(¢cevrimigi) http://tbbdergisi.barobirlik.org.tr/m1996-19963-909.

Artuk, Mehmet Emin / Gokcen, Ahmet / Yenidiinya, Ahmet
Caner:CezaHukukuGenel Hiikiimler,8. Basi, AdaletYayinevi, Ankara,2014.

Aydin, OykiiDidem:U¢DemokrasideDiisiinceOzgiirliigiiveCezaHukuku 1 Amerika
BirlesikDevletleri, Se¢kinYayinevi, Ankara, 2004.

Balkin, Jack M.:“Virtual Liberty: Freedom To Design And Freedom To Play In
Virtual Worlds”, Virginia Law Review, 2004.

Barfield, Woodrow: Intellectual Property Rights In Virtual Environments:
Considering The Rights Of Owners, Programmers and Virtual Avatars, 2006.

Basusta, Hasan:Facebook’unEnPopiilerOyunlarinaErisimNedenEngellendi?,
(¢evrimigi)  http://webrazzi.com  /2009/10/03facebookun-en-populer-oyunlarina-
erisim-neden-engellendi/.

Benzer, Dr.Recep:SiberSuglarveTeorikYaklagimlar, “GiincelTehdit: SiberSuglar”,
Ed: Yrd. Dog. Dr. HiiseyinCakir/Mehmet SerkanKilig, Ankara,
SeckinYayincilik,2014.

Brenner, Susan W.:Fantasy Crime, Selected Works, November 2008.

Catronova, Edward:Theory of The Avatar, CESIFO Working Paper No: 863,
Category 2: Public Choise, 2003.

Dibbel, Julian: “From Jack M. Balkin and Beth Simone Noveck, eds., The State of
Play: Law andVirtual Worlds”, (¢evrimigi)
http://www.yale.edu/lawweb/jbalkin/telecom/ juliandibbellowned. pdf.

Dokurer,
Semih:BilisimSuglariLaboratuarlarindaCocukPornografisiincelemelerihttp://www.do
kurer.net/files/documents/cocukpornincelemeleri.pdf.

Diilger, Murat Volkan:BilisimSuclarive Internet IletisimHukuku, 5. Bas1, Ankara,
SeckinYayincilik, 2014.

Gemalmaz, H.Burak:SanalDiinyalardaiktidarveOzgiirliik, Beta Yayinlari, Istanbul,
2011.


http://tbbdergisi.barobirlik.org.tr/m1996-19963-909
http://www.yale.edu/lawweb/jbalkin/telecom/%20juliandibbellowned.%20pdf
http://www.dokurer.net/files/documents/cocukpornincelemeleri.pdf
http://www.dokurer.net/files/documents/cocukpornincelemeleri.pdf

Wl

Gokalp, Alper:Oyunbozan, 2015, (¢evrimigi)
http://www.oyunder.org/site/oyunbozan/.

Guevin Jennifer:Virtual mugging met with condemnation, chuckles, Cnet,
http://www.cnet.com/uk/news/virtual-mugging-met-with-condemnation-chuckles/.

HekimHakan /
BasibiiyilyiikOguzhan,SiberSuclarveTiirkiye’ninSiberGiivenlikPolitikalari,
http://utsam.org/images/upload/attachment/cilt4/Sayi2/Siber %20Su%C3%AT7lar
%20ve%20T%C3%BCrkiye%E2%80%99nin%20Siber%20G%C3%BCvenlik%20Po
litikalar%C4%B1.pdf.

Joshi, Rahul:Cheating and Virtual Crimes in Massively Multiplayer Online
Games,Royal Holloway University of London, 2008.

Karagiilmez, Ali:BilisimSuglariveSorusturma — KovusturmaEvreleri, 5. Basi,
Ankara SeckinYayincilik, 2014.

Kendirli, Tansu:TiirkiyeNedenBirOyunUlkesiOlmasin?,0yunTasarimcilari,
Gelistiricileri, YapimveYayinciDernegi, 2014, (c¢evrimigi) http://www.oyunder.
org/site/ turkiye-neden-bir-oyun-ulkesi-olmasin/.

Kirhoglu, Melih:CevrimiciDavranigsalReklamcilikveKisiselMahremiyetihlalleri,
(¢evrimigi) http://mimoza.marmara.edu.tr/~melihk/cdr.pdf.

Kirchheimer, Sid: “Identity Theft Is A Serious Problem”, Cybercrime, Opposing
Viewpoints Series, Ed. Louise I. Gerdes., Greenhaven Press, USA, 2013.

Klimmt, Christoph:Virtual Worlds As A Regulatory Challenge: A User Perspective,
“Virtual Worlds of Criminality” Ed: Kai Cornelius, Dieter Hermann, Springer, 2011.

Lastowka, F. Gregory / Hunter, Dan:The Laws Of The Virtual Worlds, University
of Pennsylvania School, Public Law and Legal Theory Research Paper Series,
Research Paper No:26, Institute for Law and Economics, 2003, (¢evrimigi) http://
papers.ssrn.com/abstract=402860

Lodder, Arno R.:Conflict Resolution in Virtual Worlds: General Characteristics and
the 2009 Dutch Convictions on Virtual Theaft, “Virtual Words and Criminality”, Ed:
Kai Cornelius, Dieter Hermann, Springer, 2011.


http://www.oyunder.org/site/oyunbozan/
http://www.cnet.com/uk/news/virtual-mugging-met-with-condemnation-chuckles/
http://utsam.org/images/upload/attachment/cilt4/Sayi2/Siber%20%20Su%C3%A7lar%20%20ve%20T%C3%BCrkiye%E2%80%99nin%20Siber%20G%C3%BCvenlik%20Politikalar%C4%B1.pdf
http://utsam.org/images/upload/attachment/cilt4/Sayi2/Siber%20%20Su%C3%A7lar%20%20ve%20T%C3%BCrkiye%E2%80%99nin%20Siber%20G%C3%BCvenlik%20Politikalar%C4%B1.pdf
http://utsam.org/images/upload/attachment/cilt4/Sayi2/Siber%20%20Su%C3%A7lar%20%20ve%20T%C3%BCrkiye%E2%80%99nin%20Siber%20G%C3%BCvenlik%20Politikalar%C4%B1.pdf
http://mimoza.marmara.edu.tr/~melihk/cdr.pdf

Xl

Meyer, Timothy Lee:A Study On Trading A Scams In Massively Multiplayer
Online Role-Playing Games And Risk Mitigation Techniques, lowa State University,
Graduate Theses And Dissertation, (¢cevrimigi) http://lib.dr.iastate.edu/etd, 2011.

Moringilello, Juliet M.: Towards A System of Estates in Virtual Worlds, “Cyberlaw
Security &Privacy”, Ed: Sylvia Mercado Kierkegaard, Ankara BarosuYaynlari,
2007.

Nebil, Fiisun S.: Minecraft Isveg’tezorunludersTiirkiye’deYasakAradaki 7
FarkiBulun, https://dijitaloyun.wordpress.com/2015/03/11/minecraft-isvecte-zorunlu-
ders-turkiyede-yasak-aradaki-7-farki-bulun/

Ozbek, VeliOzer:MiistehcenlikSugu, Ankara, SegkinYaymcilik, 2009.

Ozbek, VeliOzer / Kanbur, M. Nihat / Dogan, Koray / Bacaksiz, Pinar / Tepe,
Ilker: TiirkCezaHukukuOzelHiikiimler, 7. Bast, SeckinYayincilik, Ankara, 2014.

Parlar, Ali:GelistirilmisGiincellenmisTiirkCezaHukukundaBilisimSuglari, 2. Basi,
Ankara, Bilge Yaymevi, 2014.

Parsons, Jeffrey Michael:An Examination Of Massively Multiplayer Online Role
Playing Games As A Facilitator Of Internet Addiction, lowa Research Online,
(online) http://ir.uiowa.edu/etd/98/, 2005.

Primer, Wendy : Virtual World User Business Models : The Virtual Policy Network,
2009, (gevrimigi), http:/www.virtualpolicy.net/primer-virtual-world-user-business-
models.html.

Rizzo Albert "'Skip™/ Talbot, Thomas ""Brett': USC Standart Patient Hospital,
USC Institute For Creative Technologies, 2013, (cevrimigi)
http://ict.usc.edu/prototypes/usc-standard-patient-hospital/

Rumbles, Wayne:Theaft In The Digital: Can You Steal Virtual Property?,
Canterbury Law Review, (Vol 17,2,2011) (¢evrimigi)
http://www.laws.canterbury.ac.nz./documents/17 2 354 374.pdf.

Soyseckin, Idil:SiberuzamdaBirDiinya; MUD’lardaToplumsalCinsiyetinSekillenisi,
(¢evrimigi) https://dijitaloyun.files.wordpress.com/2009/01/fe3.pdf, Folklor/edebiyat,
Sayi: 50, cilt:13, 2007.



http://lib.dr.iastate.edu/etd
https://dijitaloyun.wordpress.com/2015/03/11/minecraft-isvecte-zorunlu-ders-turkiyede-yasak-aradaki-7-farki-bulun/
https://dijitaloyun.wordpress.com/2015/03/11/minecraft-isvecte-zorunlu-ders-turkiyede-yasak-aradaki-7-farki-bulun/
http://ir.uiowa.edu/etd/98/
http://ict.usc.edu/prototypes/usc-standard-patient-hospital/
http://www.laws.canterbury.ac.nz./documents/
https://dijitaloyun.files.wordpress.com/2009/01/fe3.pdf

X1V

Tevetoglu,  Mete: Minecraft ~ YasaklamaTalebiveOyunYasaklariHakkinda,

(¢evrimigi) http://www.doged.org/minecraft-yasaklama-talebi-ve-oyun-yasaklari-
hakkinda/

Olson, Cherly K.:Children’s Motivation for Video Game Play in the Context of
Normal Development, (¢evrimigi) https://www.apa.org/pubs/journals/releases/gpr-14-
2-180.pdf,



http://www.doged.org/minecraft-yasaklama-talebi-ve-oyun-yasaklari-hakkinda/
http://www.doged.org/minecraft-yasaklama-talebi-ve-oyun-yasaklari-hakkinda/
https://www.apa.org/pubs/journals/releases/gpr-14-2-180.pdf
https://www.apa.org/pubs/journals/releases/gpr-14-2-180.pdf

XV

INTERNET SAYFALARI

http://cs.stanford.edu/people/eroberts/courses/cs181/projects/controlling-the-virtual-
world/history/rape.html

http://en.wikipedia.org/wiki/A Rape in Cyberspace

http://en.wikipedia.org/wiki/Legal status of cartoonpornographydepictingminors

http://www.virtualpolicy.net/runescape-theft-dutch-supreme-court-decision.html,

http://www.pelingurlek.com/online-oyunda-hirsizliga-gercek-ceza/

http://en.wikipedia.org/wiki/Julian Dibbell

http://en.wikipedia.org/wiki/LambdaMQOO

https://help.habbo.com.tr/entries/21649238-Habbo-Nedir-,

http://www.sulake.com/

http://www.bbc.com/news/10207486

http://tr.wikipedia.org/wiki/RuneScape, http://www.runescape.com/

https://www.law.cornell.edu/uscode/text/18/1028A

http://maplestory.nexon.net/micro-site/10thAnniversary

http://kotaku.com/5067773/japanese-woman-jailed-after-killing-virtual-husband

http://www.telegraph.co.uk/news/worldnews/asia/japan/3248106/Japanese-woman-
arrested-after-murdering-virtual-hushand-in-online-computer-game. html

http://www.esrb.org/ratings/ratings quide.jsp

http://www.peqi.info/en/index/id/28/

http://tr.wikipedia.org/wiki/FarmVille

https:// zynga.com/ games/ farmville

http://tr.wikipedia.org/wiki/Minecraft,



http://cs.stanford.edu/people/eroberts/courses/cs181/projects/controlling-the-virtual-world/history/rape.html
http://cs.stanford.edu/people/eroberts/courses/cs181/projects/controlling-the-virtual-world/history/rape.html
http://en.wikipedia.org/wiki/A_Rape_in_Cyberspace
http://en.wikipedia.org/wiki/Legal_status_of_cartoonpornographydepictingminors
http://www.virtualpolicy.net/runescape-theft-dutch-supreme-court-decision.html
http://www.pelingurlek.com/online-oyunda-hirsizliga-gercek-ceza/
http://en.wikipedia.org/wiki/Julian_Dibbell
http://en.wikipedia.org/wiki/LambdaMOO
https://help.habbo.com.tr/entries/21649238-Habbo-Nedir-
http://www.sulake.com/
http://www.bbc.com/news/10207486
http://tr.wikipedia.org/wiki/RuneScape
http://www.runescape.com/
https://www.law.cornell.edu/uscode/text/18/1028A
http://maplestory.nexon.net/micro-site/10thAnniversary
http://kotaku.com/5067773/japanese-woman-jailed-after-killing-virtual-husband
http://www.telegraph.co.uk/news/worldnews/asia/japan/3248106/Japanese-woman-arrested-after-murdering-virtual-husband-in-online-computer-game.%20html
http://www.telegraph.co.uk/news/worldnews/asia/japan/3248106/Japanese-woman-arrested-after-murdering-virtual-husband-in-online-computer-game.%20html
http://www.esrb.org/ratings/ratings_guide.jsp
http://www.pegi.info/en/index/id/28/
http://tr.wikipedia.org/wiki/FarmVille
http://tr.wikipedia.org/wiki/Minecraft

XVI

http://turk-internet.com//portal/yazigoster.php?yaziid=48863

https://www.teachergaming.com/index.html#about

https://developer.apple.com/app-store/review/quidelines/#kids-category

http://blog.momswithapps.com/about/

http://www.resmigazete.gov.tr/eskiler/2013/07/20130712-16.htm,

http://www.elig.com/ docs/elig-library-66478-v6-5651-sayili-kanuna-eklenen-8A-
maddesi-degerlendirmesi.pdf

http://en.wikipedia.org/wiki/Children%27s Online Privacy Protection Act,

http://www.coppa.org/comply.htm

http://tdk.gov.tr/index.php?option=com bati&arama=kelime&quid=TDK.BATI1.5555
df02be84c3. 9034 9348

http://en.wikipedia.org/wiki/Gold farming#Law.2C requlation and taxation

Dijital Oyunlar, Multimedya Yaratimlar ve Giincel Hukuki Problemler - 1 (Digital

Games, Multimedia Creations and Contemporary Legal Problems) http://www.turk-

internet.com/portal/ yazigoster.php? yaziid= 43169

URKMOQO Portal, (online) http://www.turkmmo.com/mmofps-genel/62369-mmofps-
nedir.html,

OyunMerkezim, (online) http://www.oyunmerkezim.com/konular/190-MMO-Nedir-
MMO-Turleri-Nelerdir.html,

http://tr.wikipedia.org/wiki/MMORPG



http://turk-internet.com/portal/yazigoster.php?yaziid=48863
https://www.teachergaming.com/index.html#about
https://developer.apple.com/app-store/review/guidelines/#kids-category
http://blog.momswithapps.com/about/
http://www.resmigazete.gov.tr/eskiler/2013/07/20130712-16.htm
http://www.elig.com/%20docs/elig-library-66478-v6-5651-sayili-kanuna-eklenen-8A-maddesi-degerlendirmesi.pdf
http://www.elig.com/%20docs/elig-library-66478-v6-5651-sayili-kanuna-eklenen-8A-maddesi-degerlendirmesi.pdf
http://en.wikipedia.org/wiki/Children%27s_Online_Privacy_Protection_Act
http://www.coppa.org/comply.htm
http://tdk.gov.tr/index.php?option=com_bati&arama=kelime&guid=TDK.BATI.5555df02be84c3.%209034%209348
http://tdk.gov.tr/index.php?option=com_bati&arama=kelime&guid=TDK.BATI.5555df02be84c3.%209034%209348
http://en.wikipedia.org/wiki/Gold_farming#Law.2C_regulation_and_taxation
http://www.turk-internet.com/portal/%20yazigoster.php?%20yaziid=%2043169
http://www.turk-internet.com/portal/%20yazigoster.php?%20yaziid=%2043169
http://www.turkmmo.com/mmofps-genel/62369-mmofps-nedir.html
http://www.turkmmo.com/mmofps-genel/62369-mmofps-nedir.html
http://www.oyunmerkezim.com/konular/190-MMO-Nedir-MMO-Turleri-Nelerdir.html
http://www.oyunmerkezim.com/konular/190-MMO-Nedir-MMO-Turleri-Nelerdir.html
http://tr.wikipedia.org/wiki/MMORPG

GIRIS

l. Konunun Takdimi:

Elektronik teknolojinin ozellikle son otuz yildaki hizli degisimi, insanlik
tarithinde devrim niteliginde gelismelerin ve yeni bir donemin dogmasini saglamaistir.
Bu yenilikler bireylerin gilinlik hayatlarin1 da yakindan etkilemistir. Bu hizl
gelisimin, deyim yerindeyse teknolojik patlamalarin bir sonucu olarak, insanligin
varolusundan beri hayatinin bir parcasi olan “oyun” da zamana ayak uydurarak
teknolojik sistemlerle entegre hale gelmistir. Gergekten de eskiden, mahalledeki
arkadaslarla sokakta oynanan oyunlar yerini, diinyadaki tiim oyuncularin bir araya

gelerek birlikte oynayabilecekleri platformlara birakmustir.

Diinyada 1 milyardan fazla kisinin dijital oyun oynadig1 ve giin gectikce daha
kiigiik yastaki insanlarin oyunlar ile tanigmasi, oyun sektoriine yonelik bu ragbetin
ayni hizla devam edecegini agik bir sekilde gozler dniine sermektedir. Nitekim oyun

sektorii otuz yilda sinema sektoriinii biiylik bir farkla gegmistir.

Dijjital oyunlar, ilk olarak oyun konsollari ile hayatimiza girmistir. Bu donemde
“Tetris” gibi oyun konsollar1 oynanmaktaydi. Ardindan teknolojinin gelisimiyle
birlikte daha kaliteli konsollar {iretilmeye baslanmis ve “Atari” gibi oyunlar
hayatimizda yerini alarak bu oyunlarla televizyona olan baglilik artmistir. Sonrasinda
ise, bilgisayarin insanlarin hayatindaki vazgecilmez yeri dolayisiyla oyunlar
bilgisayarlarda oynanmak {izere iiretilmeye baslanmistir. Son olarak ise, internetin
bilgisayarla bulugmasi neticesinde ileri teknolojilere sahip oyunlar iiretilmeye
baglanmistir. Giinlimiizde en ¢ok oynanan oyun tiirii olarak MassivelyMultiplayer

Online (MOO) oyunlar karsimiza ¢ikmaktadir.

MOO tarzi oyunlarin hayatimizda yerini almasi, yeni kavramlar ile
tanigilmasint saglamistir. Glinlimiizde bu tlir oyunlar1 oynamayan kisilerin bile
kulaklarinin asina oldugu kavramlarin basinda “sanal diinya (virtualworld)” ve

“avatar” gelmektedir. Sanal diinya ve avatar kavramlarina tezimizde detayli bir



sekilde yer verilmistir. Ancak kisaca bahsetmek gerekirse, sanal diinya, gergek
diinyanin iki veya ii¢ boyutlu simiilasyonlarinin bulundugu ve oyuncularin deyim
yerindeyse yasam alami kurduklar1 yeni bir diinyadir; avatar ise, oyuncularin sanal

diinyalardaki dijital temsilcisi, yansimasidir.

MOO tipi oyunlardan en ¢ok ilgi ¢eken ve son 10 yilda ciddi bir popiilariteye
sahip olan MMORPG (MassivelyMultiplayer Online Role Play)ler oyunculara kendi
yaratacaklar1 bir karakter (avatar) imkani sunmanin yaninda, oyuncularin oyundaki
yeteneklerini ve yasam standartlarini artirmak i¢in belirli bir zaman, emek ve para
sarf etmelerini de saglamaktadir. Cevrimigi (online) olarak oynanan ve diger
oyuncularla etkilesim icerisinde bulunma imkani saglayan bu oyunlar, diinyanin her
tarafindaki oyuncularin belirli bir ¢evre (mekan) etrafinda ayn1 anda bulunmasini

saglamaktadir. Bu da, yeni bir sosyallesme mecrasinin kapilarinit agmustir.

Yukarida oyuncularin zaman ve emek yaninda para da harcadiklarindan
bahsedilmistir. Bunun sebebi, oyun igerisindeki sanal unsurlarin satarak gergek
paraya cevrilebilmesi, belirli sanal unsurlar1 satin almak ya da oyundaki yiiksek
seviyelere (level) erismek i¢in oyuncularin gercek para ile aligveris yapabilmesidir.
Bu durum sanal diinyalarin kendi iglerinde bir ekonomiye sahip olmalarina neden

olmustur.

2001yilinda gergeklestirilen bir arastirma neticesinde, Everquest adlh
MMORPG’nin gayri safi milli hasilasinin, Bulgaristan’dan daha fazla oldugu tespit
edilmistir. Dijital oyun igerisindeki sanal diinyanin gayri safi milli hasilasinin, bir
iilkeninkinden fazla olmasi oldukga sasirtict bir neticedir ve sektoriin biliyiikliigiinii

acikca gbzler Oniine sermektedir.

Tezimizin ilk boliimiinde oncelikle konunun anlagilabilir olmasi i¢in dijital
oyun tiirleri, sanal diinya, sanal diinya ekonomisi ve avatar gibi konularda bilgi

verilmektedir.



Tezimizin ikinci bdliimiinde, dijital oyunlarin kiiglik yastaki ¢ocuklar tarafindan
da oynanmasimin getirdigi tedirginlikler neticesinde, iilkelerin dijital oyunlarin
cocuklar tizerindeki etkilerini arastirmasi lizerinde durulacaktir. Bu konuda 6zellikle,
ABD’de yasalasan Cocuklarin Cevrimi¢i Gizliligini Koruma Yasasi (Children’s

Online PrivacyProtectionAct) hakkinda bilgi verilmektedir.

Tezimizin ti¢iincli boliimiinde, lilkemizde oldukga tartisilan ve elestirilen 5651
sayilt “Internet Ortaminda YapilanYaynlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun” cergevesinde erisim
engellenmesi karar1 verilen dijital oyunlar, séz konusu erisim engellenmesi kararinin
gerekcesi degerlendirilmektedir. Bununla birlikte, tilkemizde dijital oyunlarda
derecelendirme ve isaretleme sorunu iizerinde durulmaktadir. Bu kapsamda,
iilkemizde dijital oyunlarin tasnifinin ve derecelendirmesinin yapilmamasinin, dijital
oyunlara erisimin engellenmesi kararlarin1 beraberinde getirdigi hakkinda bilgi
verilmektedir ve Genglik ve Spor Bakanligi’na bagli Genglik ve Spor Genel
Miidiirligii biinyesinde 2011 yilinda kurulan ancak sonradan lagvedilen Tiirkiye

Dijital Oyunlar Federasyonu (TUDOF) hakkinda bilgi verilmektedir.

70 milyar dolar1 bulan oyun sektoriinde 6zellikle sanal diinya ile gercek diinya
arasindaki gecirgenlik ve gercek para ile sanal diinyalarda gerceklesen ticaret, kolay
para kazanma amaci1 giliden kisilerin dikkatini ¢ekmistir. Bu ilgi beraberinde kdtiiye

kullanimlar1 getirmis ve oyunlar araciligiyla sug islenebilir hale gelmistir.

Ulkemizde ne yazik ki dijital oyunlarin yalnizca ¢ocuklar tarafindan oynandig
varsayilarak, bu alanlarda islenen suclar ciddiye alinmamaktadir. Nitekim Tiirkiye’de
dijital oyunlarda islenen suglara iligkin herhangi bir karar bulunmamaktadir. Bu
nedenle tezimizin son boliimiinde, yabanci iilke kararlarindaki olaylar iilkemizde
islenseydi 5237 sayili Tirk Ceza Kanun’u (TCK) acisindan hangi sug tipleri
acisindan degerlendirilmesi gerekirdi seklinde bir inceleme gergeklestirilecektir. Bu

yoniiyle ele alinan konular ile ilgili TCK’daki eksiklere deginilmektedir.



Il. Tezimizde Kullanilacak Olan Terimler

2

Tezimizde dijital oyun dinyasinda kullanilan bir takim “yeni nesil
sayilabilecek  kavramlardan bahsedilmistir. Kavram kargasasina sebebiyet
verilmemesi ve calismada ele alinan hususlarin dogru anlasilmasi bakimindan

bahsedilen kavramlar hakkinda kisaca bilgi verilmesi gerektigini diigiiniiyoruz.

Sanal unsur (Ktem):Item, ingilizce kokenli bir kelime olup, “madde”, “esya”
anlamini tasimaktadir. Dijital oyun diinyasinda, oyuncularin sahip olduklari unsurlar
item olarak ifade edilmektedir. Tezimizde Tiirkge terimlere yer verilmek

istendiginden item kelimesi, sanal unsur olarak kullanilmistir.

Sanal d¢nya:Dijital oyunlar agisindan onemli bir kavram oldugundan, tezimizin ilk
boliimiinde ayrintili olarak agiklanacak olmakla birlikte, kisaca, gercek diinyanin iki
veya li¢ boyutlu simiilasyonlarinin bulundugu, oyuncunun kendisini avatar adli simge
ile temsil ettigi, diger oyuncularla es zamanli olarak iletisimde bulunulabilen ve

bilgisayar tarafindan yonetilip siireklilik arz eden dijital oyun diinyasidir.

Avatar: Tezimizin birinci boliimiinde ayrintili olarak agiklanmis olmakla birlikte,
kisaca, oyuncularin dahil olduklar1 sanal diinyada kendilerini temsil ettikleri simge

olarak adlandirilir.

Log in: Sistemde oturum agmak anlamina gelmektedir. Dijital oyunlar agisindan ele
alinirsa, oyuncunun bilgisayarin1 agarak, oynamakta oldugu dijital oyundaki sanal

diinyaya dahil olmas1 anlamina gelir.

Logout: Sistemdeki oturumu kapatmak anlamina gelmektedir. Bir bagka deyisle,

oyuncunun dahil oldugu sanal diinyadan ¢ikmasi, oyunu kapamasi anlamia gelir.

Oyun i-i sanal para: Oyuncularin, gercek para ile veya oyunlarda belirli seviyelere

gelmeleri neticesinde elde etmis olduklari paray1 ifade etmektedir.



BiriNci BOLUM
MMORPG’IN, MOO TURLERININ,
SANAL DUNYANIN VE iLGIiLi KAVRAMLARIN TANIMI

l. MMO Tipi Oyun Tiirleri

MMO, massivelymultiplayeronline'm  kisaltmasidir. ~ Tiirkge’ye“internet
tizerinden gergek zamanli olarak oynanan ¢ok oyunculu oyunlara verilen isim” olarak
cevirebilir. MOO, oyunlara verilen genel bir isim olmakla birlikte oyun diinyasinda
kullanilan birkag oyun tiirii bulunmaktadir Asagida, bu tiirlerin ne oldugu hakkinda

bilgiler yer almaktadir.

A.MMORPG (MassivelyMultiplayer Online Role Play)

MMORPG’lerin Tiirk¢e karsiligi, “Cok Katilimer Online Rol Yapma Oyunlar1”
(CKORYO) seklinde belirtilmektedir.

MMORPG'lerde oyuncularin sectikleri ya da olusturduklar1 karakterler tamamen
fantezi {irliniidiir ve oyuncularin oyundaki irklar1 ve diger kimlik bilgileri bazi
istisnalar disinda gercegi yansitmaz. Karakterin kontrolii tamamen oyuncuya aittir.
MMORPG'de oyuncular oyuna giris yaptiktan sonra genellikle belirli gruplara veya

kabilelere {iye olarak, oyunun hayali evrenini kesfetmeye baslarlar’.

MMORPG’lerin anavataninin Giiney Kore oldugu kolaylikla sdylenebilir. Zira
Giiney Kore, diinyada MMORPG’lerin en ¢ok oynandigi iilke olmakla birlikte, bu

oyunlar, gocugundan yaslisina her yas grubundan insan tarafindan oynanmaktadirlar.

Second Life, There, Everquest, Ultima Online, World Of Warcraft (WoW) ve
Metin2 MMORPG’ye 6rnek gosterilebilir. Bu oyunlar rol yapma oyunlari olup biiyiik

sanal diinyalarda yliz binlerce oyuncunun ayni anda ayni1 yerde oynadigi oyunlardir.

b http://tr.wikipedia.org/wiki/MMORPG, (Erisimtarihi: 17.5.2015)



http://tr.wikipedia.org/wiki/MMORPG

Dolayisiyla klasik bilgisayar ve internet oyunlarinin ¢ok ilerisinde kullanicisina sanal
bir yasam alani sunmaktadirlar. Gergekten de oyun kullanicilari, kendi yarattiklar:
karakterler (avatar) ile gercek hayattaki gibi dogmakta, biiylimekte, evlenmekte,
savagsmakta, diger oyun kullanicilar1 ile sosyallesmekte, ticaret yapip para
kazanmakta hatta oyunda bulunan diger kullanicilarin avatarlan tarafindan “hukuka

aykir1” eylemlere maruz kalmaktadirlar®.

2009 yili itibariyle 100 milyon civarinda insanin MMORPG’larda “yasadig1”
belirlenmekle birlikte, 2011 yili itibariyle bu saymnin en az 300 milyon oldugu
diisiniilmektedir®. Goriildiigii tizere, oyun kullanicilari, gergek hayatin bir yansimasi

olarak bu alanlarda yagamaktadirlar.

Oyunculara MMORPG’lerin cazip gelmesinin sebeplerin birisi, onceden de
belirttigimiz lizere, oyuncularin sanal diinyalar vasitasiyla sosyallesmeleridir. Zira
sanal diinyalarda her milletten, her dilden oyuncular bulunmaktadir. Oyun oynarken
bu kisilerle iletisime gecilmekte, bazen savaslarda birlikte “diismana kars1”
savasilmakta, bazen ise bir “sanal parti” ile birlikte eglenceli vakit gegirilmektedir.

Tabi ki sanal diinyadaki arkadasligin gercek hayatta da devam etmesi miimkiindiir.

Bir diger sebep, oyun kullanicilarin avatarlarimi = “gelistirme” ihtiyact
hissetmeleridir. Oyun kullanicisi, avatarina daha giizel silah, kiyafet alabilmek veya
giic kazanabilmek i¢in saatlerce bilgisayar basinda zaman gecirmektedir. Bazi
oyunlarda bir takim sanal unsurlara (item) sahip olunabilinmesi igin oyun
kullanicisinin gergek para ile o sanal unsuru satin almasi gerekir. Dolayisiyla oyun

kullanicisi, zaman ve emek harcadigr gibi oyun i¢in para da harcamaya baslar.

H.BurakGemalmaz, SanalDiinyalardaiktidarveOzgiirliik, Beta Yaynlar1, 2011, s.3,4.
Gemalmaz, s.4.



1. MMORPG’nin Kokeni

MMORPG’in kdkeni, mekan ve kimlik yaratimmi 6n planda tutan bilgisayar
dolanimli internet ortamlarindan birisi olan MUD’a (Multi-user Dungeon/Cok
Kullanicili Zindan) dayanmaktadir. MUD’lar, net iizerinden oynanan metin tabanli
oyunlardir. Cok Kullanicili Zindan (MUD) adlandirmasi, 1970’lerin sonu ve
1980’lerin basinda liselerde ve iiniversitelerde c¢ok popiiler olan, bilgisayarsiz
oynanan rol yapmaya dayali fantezi oyunu Zindanlar ve Ejderhalar’a
(DungeonsandDragons) dayanmaktadir®, MUD odalarin, cikislarin ve  diger
nesnelerin tasvirlerinin veritabanindan olusan, diinyanin her yerinden telefon
hatlartyla baglanilan ve kullanicilarin birbirleriyle etkilesimde bulundugu bir yazilim

programidir.

MUD, RoyTrubshaw ve Richard Bartle tarafindan EssexUniversitesi’ndeki
egitimleri sirasinda  gelistirilmistir'. Bu oyun ilk basta yalnizca iiniversitedeki
ogrenciler tarafindan oynanmig, yaklagik bir yil sonra ise, tniversite digindan
oyuncular da evlerindeki ¢evirmeli modemleri kullanarak erisim elde etmislerdirﬁ.
MUD’larin genel olarak iki farkli tipi bulunmaktadir: Savasa ve rekabete dayanan
macera tipi MUD’lar ile sosyal etkilesime ve sanal diinya insasina odaklanan sosyal

MUD’lar’.

MUD’larda da oyuncular avatarlari ile oyunda temsil edilmektedirler. Bir
oyuncu MUD’a girmek istediginde, avatar yaratir ve sosyal MUD’larda karakterin
adin1 ve cinsiyetini, macera MUD’larinda ise ek olarak itk ve sinif tercihleri yapilir.

Eski ve hala devam etmekte olan MUD’lardanLambdaMOQO sosyal MUD’a 6rnektir.

IdilSoyseckin, ~ SiberuzamdaBirDiinya; MUD’lardaToplumsalCinsiyetinSekillenisi,  (online)
https://dijitaloyun.files.wordpress.com/2009/01/fe3.pdf, Folklor/edebiyat, Sayi: 50, cilt:13, 2007,
Jeffrey Michael Parsons, An Exaination Of Massively Multiplayer Online Role Playing Games As
A Facilitator Of Internet Addiction, lowa Research Online, (online) http://ir.uiowa.edu/etd/98/,
2005, 5.10

Parsons, , s.10.

Soyseckin, s. 26.

Soyseckin, s.27.
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MUD’larin kokeni ise, metin tabanli macera oyunu olan ve 1967 yilinda
WillCrowther ve Don Woods tarafindan yazilan “ADVENT” adli oyundur. Bu oyun
diismanla savasmaya, engelleri asmaya, canavarlar1 6ldiirmeye ve sonunda defineyi
bulmaya dayanan bir macera oyunudur®. 1970’lerin sonuna kadar tek kisilik oynanan
bu oyun, ABD’deki arastirma enstitiilerinin “ARPANET”e katilmasiyla son bulmus,
interaktif ¢ok kullanicili oyunlar {iretilmeye baslanmis ve sonrasinda yukarida
belirttigimiz {lizere, Trubshaw ve Bartle, cok kullanicili metin diinyasimi
ARPANET edahil ederek adini MUD olarak isimlendirdikleri oyunlar iiretilmeye

baslanmustir.
B. MMOFPS (MassivelyMultiplayer Online First PersonShooter)

MMOFPS, birinci sahis goziinden oynanan ¢ok katilimer online oyundur. Bu
tir oyunlarda oyuncu avatarin ig¢indedir. Bu yiizden oyuncu yalnizca avatarinin
kollarin1 ve bacaklarin1 gériir. MMOFPS’de amag hayatta kalmak ve diismanlar1 yok
etmektir.

MMOFPS’ler oyun sektoriiniin en O6nemli tiirlinii olustururlar. Bilgisayar
donanimlarindaki gelismelere paralel olarak siirekli daha gercekgi grafiklere sahip
oyunlar piyasaya ¢ikmaktadir. Bu oyunlarin en bilineni 1998 yilinda piyasaya ¢ikan
ve 2007'ye kadar tiim zamanlarin en ¢ok satan oyunu Half Life” ve
HalfLife’inbiinyesindekiCounter Strike’tir. 2007'den itibaren tiim zamanlarin en ¢ok
satan oyunu unvanini eline gegiren Call of Dutyserisi de ¢ok bilinen baska bir
MMOFPS oyundur.’

Bu oyunlarda bilgisayara karsi degil de diinyanin herhangi bir yerinden
baglanan gercek insanlarin avatarlarina karsi miicadele edilir. Glinlimiizde para verip
satin alinan hemen hemen biitin MMOFPS oyunlarin internet {izerinden oynanabilen

¢evrimici modu bulunmaktadir. Ancak internet iizerinden {icretsiz oynanmasina izin

Soyseckin, s. 26.
URKMOO Portal, (¢cevrimigi) http://www.turkmmo.com/mmofps-genel/62369-mmofps-nedir.html,
(Erigimtarihi: 5.5.2015).
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verilen oyunlar giin gectikge artmaktadir. WarRock, CombarArms, Urban Terror,

Cross Fire bu oyunlara rnek gosterilebilir'®.,
C. MMORTS (MassivelyMultiplayer Online Real Time Strategy)

Tirkge karsilign, “Cok Katilimer Cevrimi¢i Gergek Zamanli  Strateji
Oyunu”dur. Company of Heroes, Rome Total War, Age of Empires bu kategoridedir.

Stratejiye dayali oyundur. Bunlar genelde savas ve ekonomi igerikli oyunlardir.
D. MMOTPS (MassivelyMultiplayer Online Third PersonShooter)

Tiirkce’ye, “Cok Katilimer Cevrimigi Ugiincii Sahis Géziinden Oynanan Oyun”
olarak cevrilebilir. Bu tiir oyunlar karakterin tamamini gorecek sekilde bir kamera
acisina sahiptir. MMOTPS oyunlar MMOFPS oyunlar ile ayn1 mantia sahiptirler,
tek fark kamera goriis agisidir. Popiiler MMOTPS’ler, S4 League, APB:Reloaded,

Warframe, Gunz 2, World of Tanks*!

I11.  Sanal Diinya Nedir?

Sanal diinya ile ger¢cek diinya arasindaki ¢izginin cok ince olmasi ve sanal
diinyada gerceklestirilen eylemlerin yalnizca o alan ile sinirli kalmayip gercek hayata
sirayet etmesinden Otiirii, bu alanin da bilimsel agidan incelenmesi ve bir ¢dziime

varilmasi gerekliligi dogmaktadir.

Sanal diinya, ger¢cek diinyanin iki veya ii¢ boyutlu simiilasyonlariin
bulundugu, insanlarin kendi yarattiklar1 karakterler (avatarlar) {izerinden es zamanl
olarak iletisimde bulunabildigi ve bilgisayar tarafindan yonetilip siireklilik arz eden

bir bagka “diinya” yaratlmldlrlz.

10 URKMOO Portal, (¢evrimigi) http://www.turkmmo.com/mmofps-genel/62369-mmofps-nedir.html,

(Erisimtarihi: 5.5.2015).

OyunMerkezim, (gevrimici) http://www.oyunmerkezim.com/konular/190-MMO-Nedir-MMO-
Turleri-Nelerdir.html, (Erisimtarihi: 5.5.2015).

Gemalmaz, s.14.

11

12
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TheSimsOnline’daki sehirlerden biri olan BlazingFalls, There oyunundaki
Tiki’nin tropikal sahilleri, Everquestoyunundaki Norrath, Earth
andBeyond’dakiMilkyWay, Star WarsGalaxies’deki galaksilerin her biri sanal

diinyadlrl?’.

Sanal diinya kurallar1 gercek diinyadaki kurallardan farklidir. Bu nedenleoyun
kullanicilari, ger¢ek hayatta olmak istedikleri ama olamadiklar1 kisilikleri anonim
olarak avatarlar ile yasamakta, gercek hayatta gergeklestiremedikleri eylemleri bu
sanal diinyada rahatlikla gergeklestirebilmektedirler.Siiphesiz, bu durum oyuncularin

avatarlar ile kisisel bag kurmalarina neden olmaktadir.

Castranova'”nin arastirmasina gore, ankete katilanlarin %40’1 Everquest adh
oyundaki Norrath sanal diinyasinda, kendilerine yeterli olanaklarin sunulmasi halinde

gergek hayatlarindaki egitimlerini ve islerini birakacaklarmni belirtmistir',

Bunun bir sonucu olarak, oyun kullanicilari, avatarlarina gergeklestirilen “hukuka
aykirt eylemler” karsisinda ciddi manevi veya maddi zarar gorerek olaylar1 “gercek
mahkemelere” tagimak istemektedirler. Burada bahsedilen “hukuka aykirt eylemler”
tezimizin son boliimiinde 6rnek kararlar 1s1¢inda agiklanacaktir. Ancak bahsedilen
eylemlerin basit haliyle, bir oyuncunun avatarmin diger oyuncunun avatarini
oldiirmesi seklinde anlasilmamasi gerekir. Oncelikle dahil olunan sanal diinyada
“oldiirmek” kurallar dahilindeyse, saldir1 neticesinde avatar1 6len oyuncu, her ne
kadar tziilse de kendisine hukuka aykir1 eylem gerceklestirildiginden bahisle yasal

yollara bagvuramayacaktir. Onemli olan, gerceklestirilen eylemlerin oyun kurallari

3 F. Gregory Lastowka/ Dan Hunter, The Laws Of The Virtual Worlds, University of Pennsylvania
School, Public Law and Legal Theory Research Paper Series, Research Paper No:26, Institute for
Law and Economics, 2003, (¢cevrimigi) http:// papers.ssrn.com/abstract=402860, s.3.

14 Edward Castronova, Indiana UniversityBloomington’da telekomiinikasyon uzmani olarak gorev
yapmaktadir. Sanal diinyalardaki ekonomi hakkindaki ¢alismalar ile taninmaktadir. Everquest adli
dijital oyun icersindekiNorrath adli sanal diinya hakkinda yaymlanmis olan “Virtual Worlds: A
First-HandAccount of Market andSociety on theCyberianFrontier” adli bir aragtirmasi
bulunmaktadir.

> Lastowka/ Dan Hunter, s.11.
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dahilinde izin verilip verilmediginin tespiti akabinde yapilacak olan degerlendirme ile

eylemin hukuka aykiri olup olmadigminbelirlenmesidir.

Yukaridaki agiklamalara 6nemle eklenmesi gereken bir baska husus, sanal
diinyalarin kodlardan olustuklar1 ve tiim mimarisinin oyunu yaratan sirket tarafindan
program koduyla tek tarafli olarak belirlendigidir’®. Oyun kodu, oyuncularin
katilacaklar1 sanal diinya igerisinde nasil bir avatar yaratacaklarindan, bu avatarlarin
nasil hareket edebileceklerine, hangi kurallara tabi olacaklarina, ne sekilde 6zelliklere

sahip olabileceklerine kadar her bir hususubelirlemektedir.

Sanal diinyalar1 yaratan sirketler, sanal diinya igerisindeki herhangi bir unsuru
silebilmekte, degistirebilmekte veya lretebilmektedir. Bu yetkileri, Son Kullanici

Lisans Sozlesmesi ile hukuken giivence altina alinmaktadir.

Dolayistyla, bir avatarin ugup ugamayacagi, biliyli yapip yapamayacagi, ne kadar
giiclii veya giicsiiz olacagi hep kod tarafindan cercevelenmistir’’. Hatta oyuncularin
oyun i¢i basarisinin neyle ddiillendirilecegini (zirh, yeni silah vb.) ya da ne zaman f{ist
diizeye gecilebilecegini (level atlama) yine kod belirlemektedir'®. Ancak sanal diinya
kodu, ¢erceve niteliginde olup pasiftir. Senaryo yazilmis, genel kurallar belirlenmis
ve sahne karakterlere terk edilmistir. Bu agidan sanal diinyanin karakterlerin
dogaclamayla sanal diinyayr kismi Olgiilerde doniistiiriilmesine izin verildigi

séylenebilirlg.

" Juliet M. Moringilello, Towards A System of Estates in Virtual Worlds, “Cyberlaw Security

&Privacy”, Ed: Sylvia Mercado Kierkegaard, Ankara BarosuYayinlari, 2007, s. 404.
Gemalmaz, s.74.
Gemalmaz, s.74.
Gemalmaz, s.74.

17
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A. Sanal Diinya’min Ozellikleri

i)

i)

Siireklilik(persistance) ve dinamiklik®®: Sanal diinyay1 diger oyunlardan
ayiran en Onemli 6zellik, kullanicinin oyundan ¢ikmasi (logout) halinde
sanal diinyanin kapanmadan yasamaya devam etmesidir. Bunun bir sonucu
olarak oyun kullanicisinin tekrar oyuna girdiginde (log in), sanal diinyada
birgok degisikligin meydana geldigini deneyimleyecektir. Baska bir
deyisle, oyuncu ger¢ek hayatta uyurken bir¢ok oyuncu sanal diinya
icerisinde dans etmeye, sohbet etmeye, yemek yemege devam etmektedir?’.
Dolayistyla, oyun kullanicisinin oyundan ¢ikis yapmasi ile avatari sanal
diinyadan gitse de ancak avatarin evi, evdeki esyalari, kopegi vb. itemlari
sanal diinyada varligin1 devam ettirir ve bu itemlarla diger kullanici
avatarlariiletisim haline gegebilir.

Etkilesim (interconnectivity)zz: Oyun kullanicilarin avatarlari {izerindeki
etkilesimi sanal diinyada c¢ok Onemlidir. Oyuncular, sanal diinya
yaziliminin izin verdigi 6l¢iide avatarlarini gelistirmekte, diger avatarlar ile
iletisime  gecmekte, bu gelisim ve etkilesimle sanal diinyay1
yénlendirmektedilerZ?’. Ornegin, Second Life’taavatar iizerinden canli veya
banttan konser verilebilinmekte ve bu performans diger avatarlarca
dinlenebilmektedir®*.

Sosyallesme25: Sanal diinyalar, klanlar, loncalar, kuliipler gibi sosyal

gruplarin olugsmasina izin vermektedir.

20

21
22

23
24
25

Gemalmaz, s. 21; Wayne Rumbles, Theaft In The Digital: Can You Steal Virtual Property?,
Canterbury Law Review, s. 357, (Vol 17,2,2011) (¢evrimigi) http://www.laws. canterbury .ac.nz
Jdocuments/ 17 2 354 374.pdf., (ErisimTarihi: 10.5.2015)

Lastowka/ Hunter, s. 4.

Gemalmaz, s. 21, Christoph Klimmt, Virtual Worlds As A Regulatory Challenge: A User
Perspective, “Virtual Worlds of Criminality” Ed: Kai Cornelius, Dieter Hermann, Springer, 2011,
s. 4; Rumbles, s. 357, (ErisimTarihi: 10.5.2015).

Gemalmaz, s. 19.

Gemalmaz, s. 19.

Gemalmaz, s21; Klimmt, s.4; Rumbles, s. 357, (ErisimTarihi: 10.5.2015).
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iv) Eszamanhhk®:Avatarlar  arasindaki  etkilesim  eszamanli  olarak
gerceklesmektedir.

v) Paylasilan Mekan®’: Sanal diinyada 6zellikle yukarida da bahsedildigi
tizere MMORPG’lerde ylizlerce kullanicinin ayni anda sosyal diinyaya
girmesine imkan taninmakta ve bu 6zellik bu oyun tiirinii diger tiirlerden
ayiran ve oyunu cazip kilan en 6nemli 6zellikler arasinda yer almaktadir.

vi) Grafiksel Kullanici Arayii228: Sanal diinyada yaratilan mekan 2D (¢izgi)

goriintliiden, 3D goriintiiye uzanan betimlemeler ile yan51t11maktad1r29.

B. Sanal Diinya Ekonomisi ve Devletlerin Bu Alam Regiille Etmek

Istemelerinin Sebepleri:
Sanal Diinya Ekonomisi

Oyun ekonomisinin son on yilda gosterdigi gelisme ciddi boyutlara ulagsmstir.

Yaklasik seksen bes milyar dolara ulasan ekonomisiyle oyun sektorii sinema dahil bir

ok eglence endiistrisini geride birakmustir®®. Oyun sektoriindeki biiyiimenin hizla

gerceklesmesinin en biiyiik sebebi teknoloji, teknolojiye bagli olarak cihazlarin

yeteneklerinin artmasi ve gelisen baglanti hiziyla igeriklere ulasilabilmeyi saglayan

internet alt yapisidir®.

Kore, Cin, Almanya, Ingiltere, Kanada, Amerika, Polonya, Finlandiya, Isve¢ ve

Hollanda, gibi iilkelerde oyun iizerine degisik projeler iiretilmeye ve ortaya

konulmaya calisiimaktadir®®. Son verilere gore, yalnizca Giiney Kore’nin oyun

26
27
28
29
30

31
32

Gemalmaz, s. 21.;Klimmt, s.5; Rumbles, s. 357, (ErisimTarihi: 10.5.2015).

Rumbles, s. 357, (ErisimTarihi: 10.5.2015).

Rumbles, s. 357, (ErisimTarihi: 10.5.2015).

Gemalmaz, s. 21.

TansuKendirli, TiirkiyeNedenBirOyunUlkesiOlmasin?,0yunTasarimeilari, Gelistiricileri,
YapimveYayinciDernegi, 2014, (¢evrimigi) http://www.oyunder.org/site/turkiye-neden-bir-oyun-
ulkesi-olmasin/, (Erisimtarihi: 18.5.2015).

Kendirli, (Erigsimtarihi: 18.5.2015).

Kendirli, (Erisimtarihi: 18.5.2015).
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endistrisi lilke ekonomisine her yil bes milyar dolarlik katkida bulundugu

bilinmektedir®.

Sanal diinya ekonomisi ilk olarak Castronova tarafindan ele alinip
tartigilmisti>®. 2001 tarihli calismasinda, MMORPG oyun olan Everquest’in gayri
safi milli hasilasinin Bulgaristan’dan daha fazla oldugunu tespit etmistir™. Bir dijital
oyun diinyasinin gayri safi milli hasilasinin, 7 milyona yakin niifusu olan bir iilkeden

daha fazla olmasi kulaga oldukg¢a tuhaf gelmektedir.

Dijital oyunlarda oyuncu oyun igerisinde profesyonellestikce ve oyun
icerisindeki  yetenekleri arttikga, diger oyuncular ile ticaret yapabilecegi
sanalunsurlarin iiretebildigi goriilmektedir®®. Ornegin, demir cevher eritilerek sanal
diinyada satilabilecek dijital oyun kilict meydana getirilebilir. Gergek diinyadaki
ekonomik aktivitelerin sanal diinya yansimalari, sanal diinyanin gayri safi milli

hasilasini yénlendirmektedir37.

Gergek diinya ekonomisi ile sanal diinya ekonomisi arasindaki iligki yukarida
verilen drnekteki iliskiden de derinlesmektedir. Onceden de belirtildigi iizere, sanal
diinyalarda oyuncular, oyunda yiiksek seviyelere (level) erismek ve sanal unsur elde
etmek icin ciddi bir zaman ve efor sarf etmektedirler®. Bu diinyalarda zaman, paraya
esittir. Elbette ki, sanal diinyalarda zaman ve eforsarf etmek isteyen oyuncular oldugu
gibi fazla zaman gec¢irmek istemeyen oyuncular da bulunmaktadir®®. Bu gibi
durumlarda, gergek diinya paras1 devreye girmektedir. Soyle ki, oyunlarda zaman ve

eforsarf etmeden yiiksek seviyelere gelmek isteyen oyuncular sanal unsurlari ve

% Kendirli, (Erisimtarihi: 18.5.2015).
% Rahul Joshi, Cheating and Virtual Crimes in Massively Multiplayer Online Games,Royal Holloway
University of London, 2008, s.65.

% Joshi, s. 65.

% Joshi, s. 65.

%" Joshi, s. 65.

%8 Joshi, s. 65.

% Joshi, s. 65.
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belirli seviyeleri gergek para ile satin alabilmektedir®. Bu sekilde oyuncular, kendi
para birimlerinde para harcayarak sanal diinyalarinda kullanmak iizere, gii¢ ve silah
gibi sanal unsurlar1 satin alabilmektedirler.*:. Ozellikle sanal unsurlarin intikal ve
devrine imkan saglayan e-Bay, Yahoo ve IGE gibi siteler bulunmaktadir. S6z konusu
sitelere konu satislarin bedeli bin dolarlar1 bulmaktadir. Ornegin, Project Entropia
adli oyundaki bir ada 26.500 dolara satilmistir. S6z konusu rakamlar sanal diinyalarda

gerceklesen ticaretin boyutlarini agik¢a gdzler dniine sermektedir.

Bir baska 6rnekThere adli oyundur. Buradaki sanal diinyada avatarlar ile
yapilacaklar siirsizdir. Bu aktiviteler, sanal kareoke, sanal toplantilar, sanal randevu
ve hatta sanal doviis seklinde drneklendirilebilir®?. Diger MMORPG’de oldugu gibi
bu oyunda da gercek hayat ile sanal diinya arasindaki smir disiiniildigi kadar
birbirinden uzak degildir. Bir avatarin bu oyun icerisinde sanal randevu yemegine
ciktigin1 varsayalim. Bu randevuda kars: taraftaki avatarin etkilenmesi i¢in oyuncu
avatarina degisik kiyafetler giydirmek isteyecek ve/veya sag modelini degistirmek
isteyecektir. Boyle bir durumda avatar siijesi (oyuncu), Levi’s tan yeni bir jean ve
Nike’tan bir sweatshirt almak isteyecektir. Bu durumlarda oyuncunun “gercek” kredi

kartiyla aligveris yapmasi gerekecektir®:.

Bazi MMORGP oyunlarinda sanal unsurlarin ticareti tesvik edilmekte ve
desteklenmektedir. Buna en giizel 6rnek, Second Life adli dijital oyundur. Second
Life’ta oyuncular kendi yarattiklar1 sanal unsurlarin sahibidirler. Bu husus Son
Kullanici Lisans S6zlesmelerinde (End User License Agreement) agikca belirtilmistir.
Bu durumun aksine, bir¢cok dijital oyun yayincisi, oyunlarda sanal unsurlarin
ticaretini yasaklamistir ve bu hususu Son Kullanici Lisans Sozlesmelerinde

belirtmislerdir. Bir¢cok oyun yayincisinin baskist sonucu 2007 yilinda eBay, sanal

0" Joshi, s. 65.

1 Jack M. Balkin, “Virtual Liberty: Freedom To Design And Freedom To Play In Virtual Worlds”,
Virginia Law Review, 2004, s. 2059.

*2 Lastowka/ Dan Hunter, s. 9.

# Lastowka/ Dan Hunter, s. 9.
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unsurlarin ticaretini yasaklamistir. Ancak bu durum elbette ki, sanal unsurlarin

ticaretini engellemeye yetmemistir*,

Yukarida izah edildigi iizere, sanal diinyalarin, kendilerine has bir ekonomik
yapilar1 bulunmaktadir. Iktisat¢ilar tarafindan gerceklestirilen arastirmalarda,
milyonlarca insanin sanal diinyada yer alarak iiretim, tiiketim yaptigini, emek sunup
gelir elde ettigini ortaya koymustur™. 2009 tarihi itibariyle verilen bilgilere gére,
sanal diinyalarda yasayan 100 milyondan fazla insanin {irettigi milyar dolarlik
“gercek” ticaret hacmi bulunmaktadir. Second Life oyununda, oyuncular arasi
hukuki islemlerin hacminin 2009 yili itibariyle 567 Milyon Dolar oldugu
belirtilmistir.

Oyunlarin bu kadar yiiksek bir ticaret hacmine sahip olmasi ve oyun i¢i sanal
unsurlara oyuncularin bu denli ragbet gostermesi bazi sirketleri harekete gegirmis ve
bu sirketler yalnizca oyun oynamak iizere is¢i istihdam edip, yiiksek seviyelere gelen
karakter veya sanal unsurlari satarak para kazanmaya baslanmistir. Bu duruma 6rnek
olarak, Black Snow v. Mythic Entertainmentinc. arasindaki uyusmazliktan bahsetmek

istiyoruz.

BlackSnow, Kaliforniya menseili bir sirkettir. Bu sirket Tijuana’da
(Meksika) bir ofis kiralayarak vardiyali olarak vasifsiz Meksikali is¢ileri istihdam
ederek, iscilere Ultima Online ve Dark Age of Camelot isimli iki popiiler MMORPG
oyununu oynamalarin1 ve yaratmis olduklari avatar hesaplarmi yiikseltme gorevi
vermistir. Bu isciler diizenli olarak bu oyunlar1 oynayarak yiiksek seviyeli avatarlar
ve itemlar elde ettikge sirket bu avatar ve itemlarieBay’de satarak para kazanmaya

baslamistir®’. Bu is Gold Farming®® olarak nitelendirilmektedir.

* Joshi, s. 66.

* Gemalmaz, s.25.

¢ Gemalmaz, s.25.

" Julian Dibbel, “FromJack M. BalkinandBethSimoneNoveck, eds., TheState of Play: Lawand
Virtual Worlds”, s.4,5, (cevrimigi) http://www.yale.edu/ lawweb/ jbalkin / telecom /
juliandibbellowned. pdf, (Erisimtarihi: 4.1.2015



http://www.yale.edu/%20lawweb/%20jbalkin%20/%20telecom%20/%20julian%20dibbellowned.%20pdf
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Mythic Entertainment ise, Dark Age of Camelotoyun yapimcisidir. Mythic,
BlackSnow sirketinin bu faaliyetinde haberdar olup, sirketin hesaplarini tespit ederek
Son Kullanic1 Lisans Sozlesmesi’ne fikri miilkiyet hakkina ihlal gerekgesiyle tiim
hesaplar1 askiya almistir. Bunun iizerine, BlackSnow, Mythic aleyhine haksiz
uygulamalarda bulunmasi nedeniyle ABD Yiiksek Mahkemelerinde dava agarak

sirkete ait hesaplarin aktif hale getirilmesi talep etmistir *°.

S6z konusu talep ile dogru orantili olarak sanal miilkiyet kavrami tartisilmis
ve BlackSnow satig direktorii Lee Caldwell ve diger yetkililerine Federal Ticaret
Komisyon’u tarafindan 10.000 $ para cezasi verilmesinin ardindan sirket izini

kaybettirdiginden dava diigmiistiir.

Black Snow tarafindan gerceklestirilen eylem bir¢okoyuncu tarafindan tepki
¢ekmistir. Tepkinin sebebi, yeni baslayan tecriibesiz oyunculara iist diizey hesaplarin
satilmasinin oyun igerisindeki hayatlar tehlikeye diistirecegini, deneyimsizlikleri ile
takim olunmasinin miimkiin olmayacagi ve bu durumun oyun ruhu ile gelistigi ileri

surmuistiir.
a. Gold Farming

Gold Farming; sanal diinyadaki kur, para, sanal unsur veya oyuncu
hesabinin gergek paraya ¢evrilip satilmasidir. Baz1 gelismekte olan iilkelerde yasayan
insanlar, bu isi tam zamanli 1§ olarak yapmaktad1r1ar50. Gold Farming ismi, bu isin ilk
yapildig1 Ultima Online oyunundan gelmektedir. Zira Ultima Online oyununun para
birimi altindir (Gold). Bu igin endiistri haline gelmesi ucuz is giicli karsiliginda ciddi
maddi kazanimlarin elde edilmesidir. Ucuz is giicii ile ciddi rakamlar elde edilmesi

ise, iscilerin az maas aldiklar1 kotii kosullara sahip isyerlerinin artmasina sebep

* Gold farming hakkindadetaylibilgibirsonraki alt baglikaltindaagiklanacaktr.

" Dibbel,s.4,5.

%0 Wendy, Primer: Virtual World User Business Models :The Virtual Policy Network, 2009, online,
http:/www.virtualpolicy.net/primer-virtual-world-user-business-models.html., (Erisim
tarihi:18.5.2015), http://en.wikipedia.org /wiki/Gold farming# Law.2C _regulation _and
taxation, (Erisimtarihi: 18.5.2015)
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olmustur. Bu tarz isyerleri i¢in Ingilizce’de “sweatshop” terimi kullanilmaktadur.

Dolayistyla bu durum “virtual (sanal) sweatshops™ larin artmasina neden olmustur®".

Oyunlarda oyuncularin belirli seviyelere gelmeleri igin zaman ve emek
harcamalar1 gerektigini savunan oyun operatorleri Gold Farming’i yasaklamiglardir.
Ayni1 zamanda Blizzard ve ArenaNet gibi oyun gelistiriciler, Son Kullanict Lisans
Sozlesmelerinde veya kullanim sartlarinda. (Terms Of Service) bu hususu agikga

belirterek yasaklamistir.

Gold Farming hakkinda c¢esitli goriisler yer almaktadir. Bir goriis, Gold
Farming’in enflasyona sebep olabilecegini belirtirken, diger goriis oyun icinde
kazanilan sanal unsurlar ile oyuncunun istedigini yapmakta 06zgiir oldugunu

belirtmektedir.

Gold Farming konusundaki vergi uygulamalari da, diinya {ilkelerine gore
cesitlilik gostermektedir. Ornegin Avusturalya’nin Gold Farming’den gelen gelirin,
gercek hayatta elde edilen gelirler ile ayni sekilde vergilendirilmesi gerektigi seklinde
bir yaklasim bulunmaktadir®’. Giiney Kore’de de ayni sekilde gercek para ile sanal
unsur satin alinmasi katma deger vergisine tabi tutulmustur. ABD’de ise, Milli
Gelirler Idaresi (InternalRevenue Service) tarafindan yayimlanan 2008 yilindaki rapor
ileGold Farming’ingiderek biliyliyen vergi uyumsuzluguna neden oldugu

belirtilmistir>.
2. Devletlerin Sanal Diinyay1 Kontrol Etmek Isteme Sebepleri

Diinya iilkelerinde devletlerin oyun diinyasini regiile etme istemelerinin
sebeplerine gelince, en 6nemli nedenin sanal diinya ile gercek diinya arasindaki

gecirgenlik oldugu agiktir.

51 Joshi, s. 70.

52 http://en.wikipedia.org/wiki/Gold_farming#Law.2C_requlation_and_taxation, (Erisimtarihi:
18.5.2015)

5% http://en.wikipedia.org/wiki/Gold_farming#Law.2C_regulation_and_taxation, (Erisimtarihi:

18.5.2015)
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Bu gegirgenligin bir sebebi olarak, devletlerin ucu bucagi olmayan ve
denetlemesi gii¢ sanal diinyadaki oyuncularin birbirleriyle olan etkilesimlerini kontrol
altinda tutmak istemeleridir. Bu alanlar 6nceden de bahsedildigi iizere, “gercek
diinya”’kurallarinin  uygulanmasindan ¢ok kendi kurallar1 olan mekanlardir.
Dolayisiyla sanal diinyada ahlak disi, siddet igerikli, nefret s6ylemli ve ceza hukuku

anlaminda sug olarak nitelendirilen eylemler ger¢ceklesmektedir.

Cocuklara iligkin diizenlemeler ayr1 ve bu tartismanin disinda olmakla birlikte,
oyuncularin yetiskin oldugu kabul edilerek, s6z konusu eylemlerin ABD’de
oyuncularin “tasarlama” (freedomtodesign) ve “oynama” (righttoplay) haklar
kapsaminda Amerikan Anayasasi’'nin 1. Ek Maddesindeki (“First Amendment”*)
ifade Ozgiirliigli prensibi ile korunma altina alinmistir. Oyuncularin oyunu oynama
ozgiirliiklerinden kasit, oyuncularin sanal diinyaya erisip, diger oyuncularla serbestce
iletisime gegerek, avatarlar ile kendilerini bu diinyada temsil etme Szgiirligidiir.

Tasarlama  Ozgiirliigli 1ise, oyuncularin sanal diinyayr istedikleri  gibi

kurgulayabilmeleridir®®.

Devletlerin bu alana miidahale etmek istemelerinin bir diger sebebi ise,
yukarida bahsedildigi iizere, Sanal diinyadaki itemlarin gercek paraya cevrilebilir
olmasidir. Zira bu sekilde oyuncular, gergek diinyada para kazanmak igin sanal
diinyada aktivite gergeklestirmektedirler. Her ne kadar sanal diinya tizerinden bir
aligveris gergeklesiyor olsa da gergek para ile bu aligverislerin gergeklestirilmesi,
vergilendirmeyi giindeme getirmektedir. Ustelik sanal unsurlarin satiminda zikredilen
rakamlar 6rnegin Second Life i¢in 30 Dolardan baslayip 100.000 Dolara kadar

ulagmakta ve bir¢ok oyuncu, oyunlarda iist seviyelere gelerek sanal unsurlart satmay1

5 Detaylibilgii¢inbkz.OykiiDidem Aydin, UgDemokrasideDiisiinceOzgiirliigiiveCezaHukuku I
Amerika BirlesikDevletleri, Se¢kinYayinevi, Ankara, 2004.

*> Balkin, 5.2048.

% Balkin, 5.2048.
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bir gelir kaynag: haline getirmektedir®’. Dolayisiyla, vergi sorununun devletin bu

alana dahil olmak istemesinin baglica sebeplerden biri oldugunu soyleyebiliriz.

Devletlerin sanal diinya regiilasyonlar1 farklilik gostermektedir. Ornegin, bazi
MMORPG oyunculari, online kumarin hukuka aykir1 oldugu veya siki bir sekilde
regiile edildigi iilkelerde/eyaletlerde yasamaktadirlar. Bu tarz iilke/eyaletler, kendi
vatandaglarin1 sanal diinyadaki kumardan korumak, oynamalarmi engellemek
isteyecektir. Ayni problem, nefret sOylemlerinin veya Nazilere ait hatira esyalarin
satilmasini yasaklayan tilkeler i¢in de gegerli olacaktir. Zira sanal diinyalarin yaratma,
satma ve satin alma Ozelliklerinden Otiirii, yalnizca gergek Nazilere ait hatira
esyalarinin  sattm1 degil, sanal diinyada Nazilere ait hatira esyasi yaratilip

satilabilmektedir.

Bunlar yaninda ABD, ifade 6zgiirliigiiniin en genis korundugu tilke oldugundan
yasal diizenlemeler oyun tasarimcilari ve oyuncularin ifade 6zgiirliiklerini korumaya
yoneliktir. Ancak ifade Ozgiirligiiniin daha kati diizenlendigi tlkelerde, devlet
vatandaslarinin sanal diinyada oynarken bu kurallar ihlal etmesini 6nleyecek sekilde

regiilasyon yapma egiliminde olacaktir.

Internetteki ifade ozgiirliigiine iliskin diizenlemeler oyun icerisindeki ifade
ozgiirliigiinde de yasanacaktir. Nitekim lilkemizde ifade 6zgiirliigiinii kisitlamasi ile
tartigtlan 5651 sayili “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun” kapsaminda
cesitli oyunlara erisimlerin engellendigi goriilmektedir. Bu konu ayrintili olarak
gelecek bolimde ele alinmakla birlikte, internetteki ifade Ozgiirligiine iligkin
yasananlarin oyun igerisindeki ifade oOzgiirliiglinde de yasandiginin belirtmek

istiyoruz.

" Timothy Lee Meyer, A Study On Trading A Scams In Massively Multiplayer Online Role-Playing
Games And Risk Mitigation Techniques, lowa State University, Graduate Theses And Dissertation,
(¢evrimigi) http://lib.dr.iastate.edu/etd, 2011, s. 5.
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IV.  Sanal Diinyalarda Meydana Gelen Uyusmazhklar ve Coziim Tercihleri

Sanal diinyalarda da ger¢ek hayatta oldugu gibi oyuncular arasinda bir takim
uyusmazliklar meydana gelmektedir. Elbette zarar gordiigiinii veya haksizliga
ugradigim1 diisiinen oyuncunun her zaman sanal diinyayr terk etme imkani
bulunmaktadir. Ancak oyuncularin emek, zaman ve para harcadiklart gz Oniine
alindiginda, uyusmazlik ¢éziimlerinde sanal diinyay1 terk etmeyi tercih etmedikleri ve

uyusmazliga bir sekilde ¢6zliim getirmek istedikleri goriilmektedir.

Uyusmazliklarda ¢oziim ii¢ sekilde gerceklesebilir. Ilk olarak oyuncular kendi
aralarinda bir ¢6ziimarayabilir, ikinci olarak sanal diinyanin ireticisi olan sirketin
araya girmesi istenebilir, son olarak ise konuyu gercek mahkemelere tasiyip

mahkeme karar1 ile bir ¢6ziime varmak isteyebilirler.

Sanal diinya igerisinde oyuncularin birbirleriyle etkilesimine iliskin kurallar
sanal dlinyaya katilmadan once online olarak sartlarmi kabul etmis olduklari Son
Kullanic1 Lisans Sozlesmesine dayanmaktadir. Bu sézlesmeden kaynaklan kurallar
daha ¢ok dikey bir iligskiyi belirlemekte olup sanal diinya sahibi sirket ile her bir
oyuncu arasindaki ve oyuncularin birbirleri 1ile olan etkilesimlerine iligskin

diizenlemeleri igcermektedir.

Bu kapsamda oyun igerisinde sozlesmeyi ihlal eden davraniglar sergileyen
oyuncuya sozlesme kapsaminda gerekli yaptirim oyun sahibi sirket tarafindan
uygulanabilir. Bu yaptirim ilk basta ikaz niteliginde olabilecegi gibi hesabin tamamen

kapatilmasi ve oyuncunun sanal diinyadan ¢ikartilmasi seklinde de olabilir.

Ancak oyun igerisinde sozlesme ile ilke olarak diizenlenmemekle birlikte
oyuncularin sanal diinyada kendilerinin koydugu bir takim kurallara olabilir. Bu

kurallar ikinci seviye sosyal kurallar olarak nitelendirilebilir.

% Arno R. Lodder, Conflict Resolution in Virtual Worlds: General Characteristics and the 2009
Dutch Convictions on Virtual Theaft, “Virtual Words and Criminality”, Ed: Kai Cornelius, Dieter
Hermann, Springer, 2011, s. 82.
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Bu sosyal kurallar basit davrams kurallar1 olabilir. Ornegin diger oyunculari
rahatsiz etmemek bir sosyal kural olabilir. WoW gibi, loncalarin oldugu sanal
diinyalarda lonca lideri, diger bir loncaya saldir1 aninda neler yapilacagimin kuralini
belirleyebilir ve eger lonca iiyesi belirtilen zamanda istenileni yapmaz ise uyari
alabilir ya da loncadan atilabilir®. Bu tip sosyal kurala riayet edilmeyen zamanlarda
oncelikli olarak sanal diinya icerisinde ¢dziim aranmaktadir®. Elbette ki, oyun sahibi
sirketten de bu konuda yaptirim uygulamasi istenebilir ancak genelde sirketler
herhangi bir oyuncunun tarafini tutmus olmamak adina boyle zamanlarda oyuncularin
sanal diinya icerisinde kendilerinin ¢6ziim yolu bulmalarin1 belirterek olaya dahil
olmak istemezler. Buna en giizel 6rnek, LambdaMoo adli sanal diinyada meydana
gelen olaydir. Burada kisaca, Mr. Bungle adli kullanici bir alt program kullanarak,
avatarlarin birlikte bulunduklar1 acik bir alanda kadin avatarlara agir siddet
kullanarak “tecaviiz” etmistir®. Rizalar hilafina avatarlari ile cinsel iliskiye girilmesi
avatar sahiplerini derinden etkilemistir. LamdaMOQ’daki oyuncular Mr. Bungle’in
gerceklestirmis oldugu eylemin cezasiz kalmamasi gerektigini diislinerek, sanal
diinyada toplanmiglardir. Bu toplantilarda, Mr. Bungle adli avatarin 6ldiiriilmesinden,
sanal diinyadan atilmasina kadar cesitli yaptirimlar tartisilmis ve sonunda oyunu
yaratan sirketin avatarinin (“wizard, blyiicii”’) bir ¢6ziim {iretmesi istenmistir.
Sirketin bu talep karsisinda cevabi, kendilerinin yalnizca sanal diinyanin yaraticisi
olduklar1 ve avatarlarin sanal diinyada yasamay1 kendi baslarina siirdiirmesi gerektigi

seklinde olmusturez.

Second Life’1 ele aldigimizda, oyuncular acik artirma ile satin aldiklari

kendilerine ait arazileri, topraklart1 bulundugundan,sosyal kural olarak oyuncular

> Lodder, s. 83.

" Lodder, s. 83.

®' Hareketin ceza hukuku anlaminda bir yaptirmumn olup olmayacagi tezimizin son boliimiinde
aciklanmigtir. Detayli bilgi i¢in “Dijital Oyunlar ve Bilisim Suglar1” baglikli bolimiin “IV.”
Basliginin “D” alt konu bashgr.

%2 Gemalmaz, s. 68.
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kendi topraklarinda uygulanacak kurali belirleyebilmektedir63. Ormnegin, kendi
topraklarinda yalnizca siyah giyilmesine ya da ¢iplak gezilmesine karar vererek bu
kurallara uyulmayan oyunculari topraktan siirgiin edebilirler. Ya da bu kisi yalnizca
uyarabilir veya kurallara uygun davrandiginda geri donmesine izin verebilir. Bu tarz
spesifik bir klan ya da toprak icerisindeki sosyal norm uyusmazliklarinda sanal diinya

icerisinde ¢oziilmektedir®,

Yasal kurallar sanal diinyanin dogasima baglidir. Eger bir oyundaki amag
insanlara kiifretmekse ya da hirsizlik oyunun bir parcasiysa bunlarin haksizlik
olduguna dairsikayetlerkabul edilemez. Bu konuda hassas bir ¢izgi vardir. Mesela
cocugun cinsel istismarina iligkin bir amaci olan veya yalnizca belirli irktan olan
gruplarin Oldiriilmesini amaglayan oyunlara izin verilmeli midir? Bu tartismalar
oncelikle devletin miidahalesini ve belirli gruplarin harekete ge¢mesi yaklagimina
baglidir. Ancak 6zellikle cocugun istismar1 veya ¢ocuk pornografisi gibi konularda
tilkemizde dahil olmak iizere diinya {ilkelerinin hemen tiimiinde diizenlemeler

bulunmaktadir.
V. Avatar Nedir?

Avatar, Fransizca kokenli bir kelime olup, Tirk Dil Kurumu tarafindan, “1)
Hint mitolojisine gore tanrilarin yeryiiziine indiklerinde biirtindiikleri sekiller, 2)
Sanal ortamlarda kullanicilarin kendilerini temsil etmesi icin kullandiklar: simge”

seklinde tanimlanmaktadir®™.

Sanal diinyanin temel aktorii avatar, TDK tanimindan da anlasilacag iizere,
Hindu mitolojisinden kaynaklanan bir terimdir. Kelime olarak tiireyis/kdken

anlamina gelen avatar, Hindu mitolojisinde cennetten diinyaya inen tanriyr ifade

8 Lodder, s. 83.

8 Lodder, s. 84.

% http://tdk.gov.tr/index.php?option =com_bati&arama=kelime&guid = TDK.BATI .5555 df02 be84
€3. 9034 9348, (Erisimtarihi: 15.5.2015)



http://tdk.gov.tr/index.php?option%20=com_bati&arama=kelime&guid%20=%20TDK.BATI%20.5555%20df02%20be84%20c3.%209034%209348
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etmektedir®. Bu yoniiyle somut olarak Tanri Vishnu’nuncismanileserek yeniden
dogumunu miijdelemektedir. Hindu dinine gore tanri insanlarla iletisime gegebilmek
icin kutsal varligimi temsili bir aragla yansitmak zorundadir®. Dolayisiyla, Tanr1
insanlarla iletisime gegerken “avatar1” kullanmaktadir. Bu avatar, insan formunda

olabilecegi gibi hayvan formunda da olabilir®.

Hint mitolojisi kdkenli bu kavram, bilgisayar ortami ile kullanici insan
arasindaki etkilesimi temellendirmek ve aciklamak icin yeniden kesfedilmistir69.
MMORPG diinyasinda kullanilan anlamiyla avatar, insan kullanicinin sanal diinyada
yeniden ve farkli bir formla dogusunu sembolize etmektedir. Kisacasi avatar, o
diinyaya istirak eden insanin veya tiizel kisinin dijital temsilcisi, dijital

70
yansimasidir'".

Avatar, oyuncunun sanal diinyada kendisini temsil eden insan forumda bir
gorliniime sahip olabilecegi gibi, hayatta olan veya vefat etmis olan bir iinlii, tarihi bir

figiir, hayvan veya mitolojik bir varhik da olabilir"*.

Sanal diinyalarda yaratilan karakterin oyun i¢i tasarruflarinda kisinin egosu ve
alter-egosundan izler gé’)rﬁlebilmektedir72. Ozellikle avatar igin isim belirlenmesi,
avatarin sekli ve kiyafetlerinin belirlenmesi asamasinda, yaraticis1 olan insanin
kisiligi, ozlemleri ve beklentileri devreye girmektedir73. Sanal diinyada ger¢ek
diinyadakinden ne kadar farkli bir karakter yaratilmis olursa olunsun, belirli olay ve
durumlar karsisinda sanal diinyadaki karakterin davranigiyla o avatarin sahibinin

gercek hayattaki olasi davranisi arasinda yiiksek oranda 6zdeslik bulunmaktadir. Bu

66
67
68
69
70
71

Gemalmaz, s.49.

Gemalmaz, s.49.

Gemalmaz, s.49.

Gemalmaz, s.49.

Gemalmaz, s.49.

Woodrow Barfield, Intellectual Property Rights In Virtual Environments: Considering The Rights
Of Owners, Programmers and Virtual Avatars, 2006, s.651.

2 Lastowka/ Dan Hunter, s. 5., Barfield, s.651.

" Gemalmaz, s.51.
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yoniiyle sanal diinyalar i¢in yaratilan avatar, gercek diinya bireyinin

kisiligini/personasimnin bir uzantisidir’®,

Dolayisiyla oyuncu avatari  belirlerken, onu olmasini istedigi gibi
sekillendirmekte ve avatar1 ile arasinda kisisel bir bag kurmaktadir. Oyuncular
avatarlarini bir egya olarak degil adeta kendilerinin ve eylemlerinin yansimasi olarak
gormektedir’®. Zira avatarlar oyuncularin dahil olmus olduklari sanal diinyadaki sanal
bedenleridir’. O diinyaya kendilerini temsil eden avatarlari aracihigiyla katilirlar ve
avatarlarinin sanal gdzleriyle o diinyaya bakarlar’’. Avatarlar adeta oyuncularin

beyinleriyle yonlendirdikleri bir sanal bedenler ile sanal diinyada yasarlar.

Ticari yazilimlar (kodlar), oyunculara kendi fotograflarin1 ve kendi seslerini
kullanarak ii¢ boyutlu avatar yaratmalari imkanini saglamaktadir’®. Tabi ki,
oyuncunun dahil olmus oldugu sanal diinyanin amacina gore avatarin 6zelliklerinin
onemi degismektedir. Ornegin, diger avatarlar ile iletisimin 6n planda oldugu sosyal
icerikli oyunlarda, avatarin yliz 6zellikleri ve etkileyiciligi 6n planda olacaktir®.
Ancak aksiyon oyunlarinda, avatarin fiziksel Ozellikleri ve yetenekleri on plana

QlkacaktII‘BO.

Avatarlar i¢in oyuncularin sanal diinyadaki dijital yansimalar1 oldugunu ve
oyuncularin “gergek diinyada” gerceklestiremedikleri eylemlerisanal diinyada
gergeklestirebildikleri igin cazip oldugunu belirtmistik. Bunun i¢in su 6rnegi vermek
istiyoruz. Bir oyuncunun bedensel engelli oldugunu ve gergek hayatta

yiiriyemedigini diisiinelim. Bu kisi sanal diinyada avatar1 sayesinde yiiriiyebilmekte

74
75

Gemalmaz, s.52.,Lastowka/ Dan Hunter, s. 5.

Gemalmaz, s.53,54.

® Edward Catronova, Theory of The Avatar, CESIFO Working Paper No: 863, Category 2: Public
Choise, 2003, s.5

Castronova, Theory of The Avatar, s.5.

8 Barfield, 5.652.

® Barfield, 5.652.

% Barfield, s.652.
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hatta kosabilmektedirSlya da “gercek hayatta” cok kisa boylu bir kisi, sanal
diinyadaki avatarini ¢ok uzun bir kisi yapip uzun boylu biri olmanin keyfini sanal
diinyada cikarabilmektedir®®. Bu durumlarda avatar sahibinin yasadigi mutluluk,
hazzin onu avatarina ¢ok daha fazla baglayacagi ve belki de sanal diinyaya ger¢ek

hayattan daha ¢ok deger vermesine neden olacagi tartismasizdir.

Avatarlarancak bir dizi gorevin basariyla yerine getirilmesinden sonra gii¢ ve
yetenek kazanmalarmin miimkiin olmasi, avatar sahibi oyuncunun, sanal diinyada
daha cok vakit gecirmesine sebep olmakta ve bu da otomatik olarak avatarma olan

bagliligini giiclendirmektedir.

Avatarlar ile ilgili son donem gelismeler, avatarlarin zamanla zekalarinin
artmasidir. Ziraavatarlar, siir yazabilmekte, satrang oynamakta, miizik bestelemekte,
resim cizmekte ve diger avatarlarla etkilesim halindeyken cesitli yiiz mimikleri

yapmaktadirlar.

Daha da iler1 gidersek, saglik sektoriinde avatarlarin tip Ogrencilerinin,
pratisyenlerin ve tip doktorlarin egitimi i¢in kullanildiklar goriilmektedir. Avatarlar
bu egitimlerde hasta roliine biiriinmektedirler. Ornek vermek gerekirse, Virtual
StandardizedPatient (VSP) (Standartlara Uygun Sanal Hasta), doktorlar ile iletisime

gecen ve hasta roliinii listlenen bir avatardir®,

VSP, doktor ile hasta arasindaki dogal iliskinin gergeklesmesini saglamak
amaciyla hastalarin kullandig1 dogal dili, duygu ve hisleri, yiiz ve dudak harekeleri ile
mimikleri kullanmaktadir. VSP sistemi ile c¢esitli kisiliklere sahip avatarlar

gelistirilmistir. Bu kisilikler, gergin, ¢ok konusan, ige kapanik, sinir hastasi seklinde

81 Castronova, Theory of The Avatar, s.13.
82 Catronova, Theory of The Avatar, 5.13.
8 Barfield, 5.652.
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orneklendirilebilir® Avatarlar ile egitim ve saghk gibi sektorlerde de
karsilagildigindan, yalnizca oyun sektorii ile kisith sekilde degerlendirilmemesi

gerekmektedir.

8 Albert "Skip" Rizzo and Thomas "Brett" Talbot, USC Standart Patient Hospital, USC Institute For
Creative Technologies, 2013, (online) http://ict.usc.edu/prototypes/usc-standard-patient-hospital/,
(Erigimtarihi: 15.5.2015)
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IKINCi BOLUM

DiJITAL OYUNLARIN COCUKLAR ACISINDAN DEGERLENDiRMESI
iLE 5651 SAYILI KANUN KAPSAMINDA DiJITAL OYUNLAR
HAKKINDA VERILEN ENGELLEME KARARLARI

I.  Dijital Oyunlarin Cocuklar Acisindan Degerlendirilmesi

Dijital oyunlarin ¢ocuklar tizerindeki etkileri lilkemizde oldugu gibi diinyada da
tartisilan bir konudur. Ozellikle ebeveynler ¢ocuklarinin saatlerce bilgisayarlar1, cep
telefonlar1 veya tabletleri basinda oyun oynamalarimin “zararli” oldugu
kanisindadirlar. Bu oyunlara mesafeli bakmalarini, ¢ocuklarin gercek diinya ile
iletigimlerinin azaldigini, sosyal aktivitelere katilmadiklarini, teknoloji bagimlisi
olduklarini, sanal diinyay1 gercek diinyaya tercih ettiklerini, egzersiz olarak yalnizca
parmaklarin1 oynattiklarini, oyunlarda siddetin var oldugunu ve bu nedenle siddete

yonelebilecekleri seklindeki degisik sebeplere dayandirmaktadirlar.

Gergekten de dijital oyunlar yetiskin bireyler kadar cocuklarinda giinliik
hayatinin bir parcast halinde gelmistir. Tartismalarin ¢ogunlu ise, dijital oyunlarda
bulunan uygunsuz iceriklere maruz kalan ¢ocuklarin gérecegi zarar ile bu oyunlarin
akademik becerileri 0gretme potansiyeline vurgu yaparak c¢ocuklarin bu oyunlar
sayesinde neler kazanabileceginin arastirilmasi etrafinda donmektedir. Oysaki
c¢ocugunun bos zamanlarinda uygun bir oyun se¢gmeye calisan ebeveynler, 6grenme
aktivitelerinin pekistirilmesi amaciyla oyunlara basvuran egitimciler, 6gretici oyunlar
tireten oyun gelistiriciler ve klinik 6zellikle zihinsel vakialarda oyunlardan faydalanan

saglik profesyonellerin tiimii ¢ocuklarin bilingli veya bilingsiz hangi duygusal veya
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gelisimsel ihtiyacglar1 karsilamak istediklerinin bilinmesi ve ¢ocuklarin oyunlara

yonlendirilmesi gerekmektedir®.

2007 yilinda ABD’deki Carolina ve Pensilvanyaeyaletlerindeki devlet
okullarmin 7. ve 8. siiflarda egitim goren (12 ila 14 yas arasinda) 1.254 6grenciden
alman anket verileri ¢ocuklarin medya kullanimi ve elektronik oyunlari tercih
etmelerine yonelik fikirlerini kapsamaktadir. S6z konusu ankette kiz ve erkek
Ogrencilerin oyun oynamadaki motivasyonlarinin biiyiik ¢ogunlugunun yaraticilik ve
merak oldugu tespit edilmistir. S6z konusu anketten elde edilen tespitlerden kisaca

bahsetmek istiyoruz®.

Birgok yetiskinin oyunlarin  anti-sosyallestiren bir yapist oldugunu
diisiinmelerinin aksine, ankete katilan ¢ocuklar oyunlarin olduk¢a sosyal bir nitelik
arz ettigini ileri siirmekte olup diger arkadaslariyla sohbetlerinin biiyiik bir
boliimiiniin oyunlar oldugunu ifade etmektedirler. Yine ankete katilan ¢ocuklarin
bliyiik boliimiiniin oyun oynamadaki en biliyiik motivasyonlarinin rekabet ve kazanma
olasilig1 oldugu tespit edilmistir. Gergeklestirilen anketlere, ¢ocuklarin farklt grup
yaslarinda oyun oynama motivasyonlarinin degisiklik gosterdigi belirtilmistir.
Ornegin, 5. simf dgrencilerine gore 8. ve 11. smuf dgrencilerinin, rekabeti daha
motive edici buldugu tespit edilmistir. Erkek 6grencilerin sosyal kimligini konu alan
ve 14-15 yaslarinda 149 katilimciy: igeren ¢aligmada “bilgisayar/video oyunlarinda
basarili olma”nin, kisinin arkadas grubu igerisinde aranan ikinci 6zellik oldugu
sonucuna ulasilmistir. Dolayisiyla ¢ocuklar oyundaki basarilariyla arkadas
cevrelerinde statii elde etmektedirler. Cocuklarin samimi rekabetleri ile birlikte diger
arkadaglarina nasil oynandigimi 6gretmekten hosnut olduklar tespit edilmistir. Cok
ortakli (multiplayer) online oyunlarda, bilgi paylasimi ve kanita dayali tartisma da

dahil olmak iizere oyun igeriginin biiyiik bir ¢ogunlugunun ortak problem ¢dzmeye

% Cherly K. Olson, Children’s Motivation for Video Game Play in the Context of Normal
Development, (¢evrimigi) https://www.apa.org/pubs/journals/releases/gpr-14-2-180.pdf, s.1

86
Olson, s.1.
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dayali oldugunu ortaya koymustur. Bununla birlikte c¢ocuklarin oyun oynama
motivasyonlarinin bir digerinin arkadas edinme oldugu belirtilmistir. Amacin rekabet
etmek mi yoksa baglantit kurmak mi olduguna bakilmaksizin arkadas edinmenin
cevrimi¢i oyunlar1 cazip hale getirdigi bir gergektir. Bir diger konu ise, liderlik
firsatidir. Cok ortakli ¢evrimi¢i oyunlart konu alan ¢aligmalarda ergenlik donemindeki
birgok oyuncunun, cevrimi¢i grup oyunu deneyimleri sayesinde uzlastirma, ikna ve

motive etmek gibi liderlik becerilerini kesfettigini ortaya koymustur®’.

Siddete 1iliskin kaygilarda ise, cocuklarin biiyiikk bir boliimiiniin 6fkeyle
miicadele etmek amaciyla oyunlardan faydalandiklarini ifade ettiklerini belirtmistir.
Benzer sekilde Ingiliz Film Siniflandirma  Kurulu’nun (British Board Of
Classification, BBFC) odak grubu g¢alismalarinda hem ergenlik hem de yetiskin
donemdeki bireylerin sakinlesmek ve yatigmak amaciyla dijital oyunlara
bagvuruldugundan bahsedilmistir. Bu sekliyle, dijital oyunlarin yalnizca olumsuz
diisiinceleri ortadan kaldirmakla kalmayip, pozitif bir ruh halinin saglanmasi ic¢in
eglenceli ve tesvik niteligi tasidigr tespit edilmistir. Oyunlarda ayrica yaraticilik ve
Ozgiiven artirict motivasyonlarin bulundugu da belirtilmelidir. Oyunlardaki avatarlari
kendi kisilikleri ile 6zdeslestirebildikleri gibi ¢ok farkli karakterlere biiriinerek farkli
deneyimler kazanabilmektedirler. Bu sekliyle Ornegin {inli biri  olmay1

deneyimleyebilmektedirler®.

Yetiskin bireylerde oldugu gibi cocuklarda da oyunlarin gercek disi olmasi
oyunlarin cazibelerini artirmaktadir. Son olarak cocuklarin s6z konusu oyunlarla ilgi
alanlarm kesfettikleri de ifade edilmesi gereken baska bir husustur. Ornegin, Age of
Mythology oynayan bir ¢ocugun mitolojiye olan merakini oyunu oynayarak giderdigi
kolaylikla sdylenebilir. Gergeklestirilen arastirma kapsaminda, siddet ve korku
temalarina olan ilginin, normal gelisimin bir parcast olarak goriildiigli ve korkung

sekiller ile oynayan ¢ocugun, korku ile bir arada olan fiziksel ve duygusal hislerini

8 Olson ,s.1.
8 Olson, s.4.
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kontrol edebilmesini sagladigi tespit edilmistir. Ayn1 zamanda oyunlardaki siddetin
filmlerdeki siddete gore daha az sok edici etki gosterdigini bunun sebebinin
oyuncunun duygu lizerinde kontrol yetkisi oldugu belirtilmistir. Hatta ¢ocuklarin
hayatta kalma ve korku oyunlarinda korku duyulan igerigi kontrol altina alana kadar

oyunu tekrar tekrar oynadiklari belirtilmistir®.

Tiim bu agiklamalar 1s181inda, aslinda dijital oyunlarin siirpriz sayida duygusal,
sosyal ve entelektiiel gereksinime hizmet ettigi goriilmektedir. Dolayisiyla ¢ocuklarin
ve geng bireylerin kisisel ozellikleri ve video oyunlar1 oynadiklar1 ortam, bireylerin
s6z konusu oyunlarla nasil etkilesime gectigi ve bu tiir oyunlardan kazanacaklari

deneyimleri yetiskin kimliklerini ne sekilde etkileyecegi dikkate alinmalidir®.

Il.  Cocuklarin Cevrimici Gizliligini Koruma Yasas1 ( Children's Online

PrivacyProtectionAct, COPPA)

Cocuklarin  Cevrimi¢i  Gizliligini Koruma Yasasi,Amerikan Federal
Hukuku’nun yetki alan1 dahilindeki 13 yasindan kii¢iik ¢ocuklarin kisisel bilgilerinin
cevrimi¢i ortamlarda toplanmasima iligkin olup®® 21 Nisan 2000°de uygulanmaya
baslamistir. Yasada, web sitesi sahiplerinin gizlilik politikalarinda hangi maddelerin
bulunmas: gerektigi, ebeveynlerden ne zaman ve ne sekilde uygun onay alinabilecegi
ve ¢ocuklarin ¢evrimici ortamlarda gizliligi ve giivenligi konusundaki sorumluluklar

yer almaktadir®,

Yasada belirtilen kisisel bilgiler, ¢ocugun tam adi, ev adresi, e-posta adresi,
telefon numarasi veya herhangi bir kisinin ¢gocugun kimligini saptayacak veya onunla

iletisim kurmasini saglayacak bilgilerdir. Ayn1 zamanda hobiler, ¢erezler ile toplanan

8 OQlson, s.5.

% Qlson, s.6.

(online) http://fen.wikipedia.org/ wiki/ Children %27s Online  Privacy Protection _Act,
(Erisimtarihi: 10.4.2015).

http://www.coppa.org/comply.htm (¢evrimigi) (erisimtarihi: 10.4.2015).
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bilgiler veya diger takip mekanizmalari ile elde edilen kisisel bilgiler de kapsam
dahilindedir®.

Yasa, web sitesinde basta ana sayfa veya cevrimici hizmet™ verilen alanlar
olmak tiizere cocuklarin kisisel bilgilerinin toplandigi her alana toplanan kisisel
bilgiler hakkinda bilgi verilen bir link (baglanti) yerlestirilmesi gerektigi belirtilmistir
(1302/10/B)®. Belirtilen link’in belirgin ve agik olmasi gerekmektedir. Bunun icin
yazinin daha biiyiik bir punto ile yazilmasi veya internet sayfasina bakildiginda géze
carpmasi i¢in arka planla kontrastlik saglayacak farkli bir renk ile belirtilmesi
miimkiindiir. Dolayistyla linkin kiiclik ve sayfanin alt kisminda yer almasi hali

Yasa’nin ihlali anlamina gelmektedir.

Belirtilen link iceriginde Oncelikle kafa karistirict ve konuyla ilgisiz
iceriklerin yer almamasi gerekmektedir. Bunla birlikte link igeriginde asagida
belirtilen hususlarin varlig: gereklidir;

o Web sitesi veya c¢evrimigi hizmet sirasinda ¢ocuklarin Kkisisel
bilgilerini toplayan tiim operatorlerin isimleri ve iletisim bilgilerinin (adres, telefon
ve e-posta adresi) belirtilmesi gerekmektedir. Web sitesinde birden ¢ok operatoriin
bilgi toplamas: halinde tiim operatdrlerin iletisim bilgilerinin belirtmekle birlikte
ebeveynlerin gizlilik politikalart ile ilgili sorularin1 yanitlayacak tek bir operator
belirlemesi de miimkiindiir*®.

° Cocuklardan toplanan kisisel bilgilerin nitelikleri (isim, adres, e-posta,
hobileri, vb.) ve verilerin ne sekilde toplandigi (cookieler sayesinde mi, pasif olarak

mi yoksa direk ¢cocuktan m1) bilgisinin verilmesi gerekmektedir.

http://www.coppa.org/comply.htm, (¢evrimi¢i) (Erisimtarihi: 10.4.2015).

Cevrimigihizmet: Mobil uygulamalar, internet oyunplatformlari, reklam, reklamaglari,
konumtabanliuygulamalar, internet iizerindensesliiletisimservisleri
Yasametnii¢inbkz.http://www.coppa.org/coppa.htm (Erisimtarihi: 10.4.2015).

(¢evrimigi) http://www.coppa.org/comply.htm, (Erisimtarihi: 13.4.2015)
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. Operatorlerin bu kisisel bilgileri ne sekilde kullanacagi belirtilmelidir.
Ormegin, ¢ocuga reklam yapmak igin mi, site icerisindeki yarismaya katilanlardan
kazananlar1 belirlemek i¢in mi? vb.

. Operatorlerin tglincli kisilerle toplamis olduklart kisisel bilgileri
paylasip paylagsmayacaklar1 bilgisini vermeleri gerekmektedir. Paylagsmalari halinde,
ne tiir isler i¢in kimler ile faaliyette bulunacaklarin1 agiklamalari, hangi amag i¢in
bilgilerin kullanilacagimin belirtilmesi, {igiincii kisinin kisisel bilgilerin gizliligini ve
giivenligini saglamaya devam etmeyi kabul edip etmediklerinin belirtilmesi
gerekmektedir (1303/b/1/A/ii)”".

. Cocuklarin kigisel bilgilerinin iiglincli kisilere agiklamasina onay
vermeden ebeveynlerin ¢ocuklarin kisisel bilgilerinin kullanilacagi ve toplanacagi
konusuna muvafakat verme se¢eneklerinin oldugunun belirtilmesi.

. Cocuklarin bir oyuna katilmasi, 6diill kazanmasi veya herhangi bir
aktiviteye katilmasmin sarti olarak kendilerinden gerektiginden fazla bilginin
verilmesi istenemez (1303/b/1/C)®.

o Ebeveynlerin ¢ocuklarin kisisel bilgileri hakkinda incelemek,
silinmelerini talep etme, daha fazla bilgi toplanmasini veya kullanilmasini reddetme
haklar1 oldugunun belirtilmesi gerekmektedir. Prosediirlerin takibi i¢in ebeveynlere
bildirimin mutlaka belirtilmesi gerekmektedir (1303/b/1/B/ii)*°.

Yukarida belirtilen igeriklerin yaninda ebeveynlere dogrudan bildirim
yapilmast gerekmektedir. Zira ebeveynlerden cocuklarin bilgilerinin toplanmasi,
kullanilmasi1 ve ifsas1 i¢in “agik riza (verifiableconsent)” alimmasi gerekmektedir
(1303/b/1/A/1). Buradaki agik riza kavramindan su anlasilmalidir; operatorler
cocuklarin kisisel bilgilerini elde etmeden Once operatorlerin ¢ocuklarin kisisel
bilgilerine iligkin uygulamalar1 hakkindaki bildirimin ebeveynler tarafindan teslim

alinip igerigindeki uygulamalara onay vermis olmalaridir.

% Yasametnii¢inbkz. (¢evrimigi)http://www.coppa.org/coppa.htm (erisimtarihi: 10.4.2015)
% Yasametnii¢inbkz. (¢evrimigi)http://www.coppa.org/coppa.htm (erisimtarihi: 10.4.2015)
% Yasametnii¢inbkz. (¢evrimici) http://www.coppa.org/coppa.htm (erisimtarihi: 10.4.2015)
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Ebeveynlere yonelik bildirimlerin mutlaka acik ve anlasilabilir olmast
gerekmektedir. Operatorler ebeveynlere herhangi bir bildirim yolunu kullanabilir.

Ornegin, e- mail veya mektup postalamak.

Ebeveynlerin agik rizalarinin aranmadigi istisna durumlarin da varligindan
bahsetmek gerekmektedir;

o Operatdr, bildirimde bulunmak ve onay almak icin ebeveynin izni
olmadan ¢ocugun veya ebeveynin e-posta adresini toplayabilir'®.

o Operator, ¢ocuktan gelen talebe tek seferlik cevap icin ¢ocugun e-
posta adresini toplayabilir ancak daha sonra siler'®.

o Operator, belirli talepler i¢in ¢ocugun e-posta adresini bir kereden
fazla cevaplandirmak icin toplayabilir. Ornegin, haber biiltenlerine abonelik igin
gelen talepler. Bu durumda operatoriin ebeveyne bildirimde bulunmasi ve ¢ocukla
diizenli olarak iletisim halinde oldugunu belirterek ebeveyne ikinci bir iletisime
girmeden iletisimi durdurma imkani tanimasi gerekmektedirmz.

o Operatdr, web sitesine katilan ¢ocugun gilivenligini saglamak i¢in
isminin veya ¢evrimigi iletisim bilgileri toplanabilir. Ancak bu durumda, operatoriin
ebeveyne bildirimde bulunarak onlara edinilen kisisel bilgilerin ileriki kullanimlari
icin engelleme secenegi sunmalidir'®,

. Operator, gerekli olmast ve bagka bir amag icin kullanmamak {izere,
web sitesinin giivenligini veya giivenirligini korumak, emniyet gorevlilerinin talebi
halinde ¢ocugun ismini veya gevrimigi bilgilerini toplayabilir'®,

Apple Inc., Kullanim Kilavuzu’nda (AppStoreReviewGuidelines)'® degisiklik

yapmustir. Bu degisiklige gore, mobile uygulama gelistiricilerin uygulamalarinin 13

100

(¢evrimigi) http://www.coppa.org/comply.htm, (Erisimtarihi: 13.4.2015)

101 (cevrimici) http://www.coppa.org/comply.htm, (Erisimtarihi: 13.4.2015)

102 (¢evrimici) http://www.coppa.org/comply.htm, (Erisimtarihi: 13.4.2015)

103 (¢evrimici) http://www.coppa.org/comply.htm, (Erisimtarihi: 13.4.2015)

104 (¢evrimici) http://www.coppa.org/comply.htm, (Erisimtarihi: 13.4.2015)

105 (¢evrimici) https://developer.apple.com/app-store/review/quidelines/#kids-category, (ErisimTarihi:
15.4.2015)
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yas altina hitap etmesi halinde mutlaka COPPA ya uygun gizlilik politikasina sahip

olmas1 ve Cevrimi¢i Davranigsal Reklamcilik ((;DR)106

icermemesi aranmaktadir.
Aksi halde “Apple Store™*®" da uygulamanin yer almasi miimkiin degildir.
Uygulamalarda oyunu oynamak isteyen kisinin ¢ocuk olup olmadiginin tespiti

icin bir takim teknikler bulunmaktadir. MomsWithApps108

adli cocuklar i¢in oyun
gelistiricilerin isbirligi ag1, oyunlarda matematik islemleri sorularak veya ekrana
belirli sekillerde dokunulmasi gibi taleplerde bulunularak oyun karsisindaki kiginin

yetiskin olup olmadig1 kontrol edilmektedir'®.

I11. 5651 Sayih Kanun Kapsaminda Dijital Oyunlar Hakkinda Verilen Erisim

Engelleme Kararlar:

A. Genel Olarak 5651 Sayih Yasa Kapsaminda Internet iletisiminin

Engellenmesi Diizenlemesi

Her ne kadar internet ¢ok farkli amaclarla tasarlanmis ve gelistirilmis olsa da
kisa siirede pek ¢ok hukuka aykiri eylemin yer aldig1 veya hukuk aykir1 eylemlerde

kullanilan bir alan haline gelmistir.

Ulkemizde bir siire internet hakkinda herhangi bir énlemin alinmadif1 ve
internete erigim kararlarinin verilmedigi goriilmektedir. Bagka bir deyisle, bir siire
iilkemizde internet tamamen Ozgiir birakilmistir. Ancak belli bir slire sonra hukuka
aykirt eylemlerin artmasi, kamuoyunda bunlarin yer almasi ve politik tercihler

neticesinde Oncelikle mahkemeler ve idare tarafindan kararlar alinmaya baslanmis

106 CDRniningilizcesi “Online Behavioral Advertising” dirve internet

ortamindakullanicilarinhareketlerininizlenerekilgialanlarinauygunsekildereklamgosterilmesidir.
(MelihKirlioglu,  CevrimigiDavranissalReklamcilikveKisiselMahremiyetihlalleri,  (¢evrimigi)
http://mimoza.marmara.edu.tr/~melihk/cdr.pdf, (ErisimTarihi: 15.4.2015).

197" Apple Inc. tarafindanisletilen online (¢evrimici) magazadir.ilk defa iPhone 3G iledevreyegiren App
Store, iTunes Store iizerindencgaligmaktadir.iPhone, iPod Touch ve iPod
kullanicilaribumagazadaniicretsizveyaiicretliuygulamalarindirebilmektedir. Detaylibilgii¢inbkz.
(¢evrimigi) http://tr.wikipedia.org/wiki/App_Store(ErisimTarihi: 15.4.2015).

198 Detayhbilgiiginbkz. (¢evrimici) http://blog.momswithapps.com/about/ (ErisimTarihi: 15.4.2015)

19 Detayhibilgiiginbkz.  (¢evrimigi)  http://blog. momswithapps.com/2013/08/20/how-are-kids-app-
developers-communicating-to-parents/ (ErisimTarihi: 15.4.2015).
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sonrasinda ise bu konuya iliskin yasal ve idari diizenlemeler yapilmistir*’®. Bu
diizenlemelerin en 6nemlisi ve en ¢ok tartisilani ise, 4.5.2007 tarihinde TBMM Genel
Kurulu’nda kabul edilen ve 23.5.2007 tarih ve 26530 sayili Resmi Gazete’de
yaymlanarak yiiriirlige giren 5651 sayili “Internet Ortaminda Yapilan Yaywnlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda

Kanun dur.

Internetin kendine &zgii oOzgiir bir yapist olmasi nedeniyle bu alanin
diizenlenmesi i¢in bir takim diizenlemelere ihtiya¢ bulunmaktadir. Kanun ile internet
siijelerinin (igerik saglayici, yer saglayici, erisim saglayici ve toplu kullanim

saglayici) hukuki sorumluluklar belirlenmektedir.

Kanun yiiriirliige girdigi tarihten giiniimiize dek cesitli degisikliklere tabi
tutulmustur. Son degisiklik 27.3.2015 tarihli 6639 sayili Yasa ile gerceklesmistir ve
Kanun’a “gecikmesinde sakinca bulunan hallerde icerigin ¢ikarilmasi ve/veya
erisimin engellenmesi” baslikli 8/A maddesi eklenmistir. S6z konusu Kanun,
bireylerin 6zgiirliiklerini kisitladig1 gerekgesiyle ciddi elestirilere maruz kaldiysa da
gerceklestirilen degisikliklerde bu elestirilerin ciddiye alinmadigi goriilmektedir.

Kanun’un 8., 8/A, 9., 9/A maddeleri internete erisimin engellenmesini
diizenlemektedir. Erisim engellenmesi aslinda bir koruma tedbiridir. Ancak yapisi
itibariyle CMK’da diizenlenen tedbirlerden oldukc¢a farklidir. Zira CMK’da yer alan
yakalama, tutuklama, gozaltina alma, arama ve el koyma gibi tedbirler hem sug
siiphesi altindaki kisilerin sorusturulmasinm1  veya kovusturulmasini saglamak
maksadiyla hem de kesinlesen hiikiimlerde yer alan yaptirimlarin uygulanmasini
giivence altina almak i¢in uygulanan gegici tedbirlerdir ve bu tedbirler mutlaka hakim
veya mahkeme karari ile verilir. Ceza muhakemesinin hi¢bir agamasinda koruma
tedbiri verme karar1 hakimden alinarak idari makamlara verilemez''!, Oysaki 5651

sayill Yasa’nin 8/A maddesine bakildiginda, TiB’e “idari engelleme karar1 ” alma

10 Diilger, s. 781.
1 Dijlger, 5.812.
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yetkisi verilmistir. Ustelik TIB bu engelleme kararim “ilgili bakanhiklarin” veya
“Basbakanligin” talebi ile yerine getirecektir. Burada agikca yiirlitmenin ve idarenin
hakimin yetkisini gasp ettigi goériilmektedir. Buradan hareketle, Kanun’un kendine
0zgli (suigeneris) bir yapist oldugu séylenebilirllz.

Kanun’un 8. maddesinde katalog suglar belirlenmistir. Bunlar, intihara
yvonlendirme (m.84), ¢ocuklarin cinsel istismart (m. 103/1), Uyusturucu veya uyarici
madde kullanilmasim kolaylagtirma (m. 190), Saghk icin tehlikeli madde temini
(m.194), miistehcenlik (m.226), fuhus (m.227), Kumar oynanmast i¢in yer ve imkan
saglama (m.228) ve 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda Kanunda
ver alan sug¢lardir. Bu suglarin olustugu hususunda yeterli siiphenin olmasi halinde bu
yayinlara iligkin erisim engellenmesi karar1 verilebilecektir. Yasaya 12.7.2013 tarihli
degisiklikle, “14.3.2007 tarihli ve 5602 sayili Sans Oyunlart Hasilatindan Alinan
Vergi, Fon ve Paylarin Diizenlenmesi Hakkinda Kanun’un 3. maddesinin birinci
fikrasinin (¢) bendinde tanimlanan kurum ve kuruluslarin, kendi gorev alanina giren
suglarin” internet ortaminda iglendiginin tespiti halinde de erisim engellenmesi karar1
verilebilecegi belirtilmistir. Diizenlemede goriildiigii iizere, erisim engellenmesi

karar1 ancak sayilan katalog suclarin islenmesi halinde verilebilecektir.

Erisim engellenmesi karari, hakim tarafindan, gecikmesinde sakinca bulunan
hallerde savci veya TIB baskam tarafindan verilebilmektedir. Hakim veya
gecikmesinde sakinca bulunana hallerde yargi gorevi icra eden savcilarin erigim
engellenmesi karar1 vermeleri savcinin kararinin yirmi dort saat igerisinde hakim
onayma sunulmas1 hukuka uygun olmakla birlikte, TIB Baskani’na yani idarenin bir
gorevlisine, gecikmesinde sakinca bulunan hallerde erisim engellenmesi karari
almasinin “yasam hakki ile can ve mal giivenliginin korunmasi, milli giivenlik ve
kamu diizeninin korunmasi” gibi genis yorumlanabilecek, igerigi tam olarak belirli

olmayan, zaman, mekan veya siyasi iktidarin nitelendirmesine gore degisecek

12 Diilger, s. 812.
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gerekcelere dayandirilarak bdylesi sinirsiz bir yetki verilmesi demokrasiye ve hukuka
aykiridir. Zira TIB baskani, en iist siyasi erke baghdir dolayisiyla TIB Baskani
tarafindan verilen kararlarin siyasi iktidarin vermis oldugu kararlarin uygulanmasi
seklinde oldugu ve olacagmin ifade edilmesi ¢cok da yanlis olmayacaktir. Ustelik yeni
tarihli diizenleme ile ilgili bakanliklarm ve bagbakanligi talebi ile TIB’in erigsim
engellenmesi veya hukuka aykiri igerigin c¢ikartilmasi karari almasinin agikca

diizenlenmesi endiselerde hakli olundugu dogrulamaktadir.

Ayrica Anayasa ile korunan temel haklarin sinirlandirilmasinin yalnizca kanun
diizenlenmesinin yeterli olmadigi, bu kanunun belirlilik ve 6ngoriilebilirlik gibi belirli
niteliklere sahip olmasi gerektigi AIHM’nin 18.12.2012 tarihli Yildirim/Tiirkiye

kararinda da belirtilmistir.

Anayasa Mahkemesi’'nin 22.5.2013 tarihli 2013/39 E., 2013/65 K. sayili
kararinda™®, hukuk devletinin 6n kosullarindan sayilan hukuki giivenlik ve belirlilik
ilkesi su sekilde tanimlanmistir: “hukuki giivenlik ilkesi hukuk normlarinin
ongoriilebilir olmasini, bireylerin tiim eylem ve islemlerinde devlete giiven
duyabilmesini, devletin de yasal diizenlemelerinde bu giiven duygusunu zedeleyici
yontemlerden kaginmasint gerekli kilar. Belirlilik ilkesi ise yasal diizenlemelerin hem
kisiler hem de idare yoniinden herhangi bir duraksamaya ve kuskuya yer vermeyecek
sekilde acik, net, anlasilir ve uygulanabilir olmasini, ayrica kamu otoritelerinin keyfi

)

uygulamalarina karsi koruyucu onlem icermesini ifade etmektedir.’

Dolayisiyla, 8/A maddesinde, idari makamlara hukuki olarak tartismali

kavramlara dayanarak erisim engellenmesi karar1 verme yetkisinin taninmasi hukuki

giivenlik ve belirlilik ilkelerine aykiridir™.

3 Detayhbilgiiginbkz. (gevrimici) http://www.resmigazete.gov.tr/eskiler/2013/07/20130712-16.htm,
(Erisimtarihi: 13.5.2015).

14 5651 SayiliKanun’aEklenen 8/A maddesininDegerlendirmesi, (¢evrimici) http://www.elig.com/
docs/elig-library-66478-v6-5651-sayili-kanuna-eklenen-8 A-maddesi-degerlendirmesi.pdf,
(Erigimtarihi: 13.5.2015).
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Diilger’e gore, ifade 0zgiirligliniin bu kadar genis kullanilabildigi; her tiirli
muhalefetin 6zgiir bir ortamda gerceklestirildigi bu mecranin anahtarinin, bdylesine
sinirsizca siyasi iktidara sunulmasinin demokratik hukuk devleti anlayisi ile

bagdasmamaktad1r115.

2014 tarihli diizenleme ile Kanun’a 9/A maddesi eklenmis ve internet
ortaminda yapilan yaymim 06zel hayatin gizliligini ihlal etmesi halinde TiB’e

dogrudan bagvurularak s6z konusu yayina erisimin engellenebilecegi diizenlenmistir.
B. 5651 Sayilh Kanun Kapsaminda Engelleme Karar1 Verilen Dijital Oyunlar

Dijital oyunlarin yasaklanmasi, iilkemizde oldugu kadar diinya iilkelerinde de
karsilagilan bir durumdur. Yasaklama ornekleri, Kuzey Kore’nin ABD’yi isgal ettigi
alternatif bir gelecekte gegen Homefrontadli oyununun Kore kiiltliriinii asagiladigi
gerekcesiyle Giiney Kore’de yasaklanmasi, Birlesik Arap Emirlikleri’nin etkilesimli
fantastik hikayeler anlatan MassEffect ve Dragon Age serilerini oyun karakterlerinin
escinsel olarak da yonlendirilebilmesi nedeniyle yasaklamasi ve 1997°de yayinlanmis
bir yaris oyunu olan Carmageddon’un, oyuncunun yol kenarinda bulunan yayalari
ezmesini puanla ddiillendirmesi nedeniyle, yayalar zombilerle degistirilene kadar,
Ingiltere ve Brezilya’da yasaklanmasi seklinde belirtilebilir'®.

Yine bir bagka 6rnek, 2009 yilinda yayinlanmis olan savas oyunu Call of Duty:
Modern Warfare 2.’nin se¢gmeli boliimlerinden birinde oyuncu, asirt milliyetgi bir
Rus oOrgiitiin arasina sizmis bir CIA ajani olarak kalabalik bir havaalaninda biiyiik bir
catismaya girmektedir. Oyuncu vahsi Rus Orgiitiiniin bir pargasi oldugundan, senaryo
geregi havaalaninda bulunan sivillere zarar vermesi olumsuz bir sonug
dogurmamasini oyunun yas kitlesine uygun bulmayan Almanya, oyunun {ilkesinde

yayinlanmasi i¢in bu boliimii oyuncunun sivillere zarar vermesi halinde kaybedecegi

5 Diilger, s. 897.
16 Alper Gokalp, Oyunbozan, 2015, s.1, (gevrimigi) http://www.oyunder.org/site/oyunbozan/,
(Erigimtarihi: 18.5.2015).
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sekilde degistirirken; oyunun Rusya versiyonunda bu se¢meli boliim tamamen

kaldirilmistir™’.

Ozellikle kiiciik yas kitlesi tarafindan oynanan oyunlar, basta Avustralya olmak
lizere Almanya ve Rusya da siki bigimde denetlenmektedir. Avrupa’nin bir¢ok
iilkesinde video oyunlart yayinlanmadan Once uzman grubu tarafindan
denetlenmekte, uygun yas grubuna gore siniflandirilmakta ve yayinlanmasia engel
teskil edecek icerikler var ise oyun piyasaya sunulmadan sakincalar tespit edilerek

degistirilmektedir. Ancak bu durum {ilkemiz agisindan s6z konusu degildir.
1)  Minecraft Adh Oyun Hakkindaki Inceleme

Minecraft, 2009 yilinda isvegli yazilime1 MarkusPersson tarafindan iiretilmis ve
Isvecli yayinct Mojang tarafindan yayinlanmis bir oyundur. Oyun elde etmis oldugu
basar1 nedeniyle 2014 yil1 sonunda iki buguk milyar dolara satin almmustir™®, Oyun
otuz milyonu agkin kullaniciya sahiptir.

Oyun kiiplerle cesitli tasarimlar yapilmasini saglayan 2 ve 3 boyutlu
oynanabilen bir oyundur. Oyunun iki temel mekanigi bulunmaktadir: Kiiplerden
olusan oyun diinyasim1 kazarak degistirmek ve kazi sonucu elde edilen ham
materyalleri birlestirerek farkli materyaller ve aletler iiretmektir. Ornegin, iki parga
ham tahtadan dort adet tahta sopa elde edilmektedir. Oyundaki tek sinirlama gece ve
giindiiz dongiisiidiir. Giindiizleri oyuncu kazarak materyal toplamakta, bunlar ile
dilerse kendi insa ettigi barmagini gelistirmekte, barmnagi dekore etmekte veya
geceleri ¢ikan canavarlara karsi silahlar iiretmektedir. Geceleri az 6nce de belirtildigi

lizere canavarlar ortaya ¢iktigindan oyuncu bariagina siginmaktadir.

Kisaca Minecraft’taki oyun tiirlerinden bahsetmek gerektirse, oyunda, “Klasik

(Classic)” ve “Tam Siirtim” tiiri mevcuttur. Klasik, size oyunun sadece insa i¢in

W Gokalp, (Erisimtarihi: 18.5.2015).
18 Gokalp, (Erisimtarihi: 18.5.2015).
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gerekli olan bloklarindan sinirsiz sayida sunar. Tam siiriimde ise, bes adet oyun tipi
bulunur; Bunlar;

i)Hayatta Kalma (Survival): Bu modda iken hayatta kalmak i¢in yaratiklarla
savagilmakta, bir¢cok cesit el yapimi esya yapilmakta, yapilan silahlar veya aletler
biiyiilenebilinmektedir. Hayatta kalmada bloklar sinirli sayilabilir, ancak diinya
sonsuz oldugu igin higbir blok smirli sayida degildir**®.

ii)Zorlayict (Hardcore): Normal hayatta kalma kurallar1 gecerlidir fakat bu
modda herhangi bir sekilde oliindiigli takdirde diinya yok olur ve bastan baslanir.
Ayrica oyun zorlugunu degistiremez hep zor modla esdeger olan zorlayict zorluk
derecesinde oynanir. Hile kullanarak bu moda gegilemez'?°.

iii)Yaratic1 (Creative): Oyundaki her tiir malzemeyi kullanarak “Klasik” gibi
can veya aclik gibi sinirlar1 ve tecriibe seviyesi olmadan oyuncu kendi tasarimlarini
olusturabilir. Yaratict modda ucabilir ve her tiir blok aninda kirilabilir*?*.

iv)Macera (Adventure): Bloklar yalnizca dogru aletlerle kazilabilir. Bu moda
macera yaganir'%,

v) lzleyici (Spectator): 1.8 giincellemesi ile eklenen bir oyun modudur.

Oyuncu diinya ile etkilesimde bulunamaz ve siirekli ucarak olaylar izler'®.

Oyunda ayrica “Mob” adi verilen varliklar bulunmaktadir. Bunlar oyuncularin
haricinde hareket edebilen varliklardir. Moblar, Saldirgan Moblar (Zombi, Iskelet,
Oriimcek Jokeyi, Wither Iskeleti, Blaze, Ghast, Cadi, Giimiisbalig1 vb.), Yar
Saldirgan Moblar (6riimcek, Vahsi Kurt, Leopar, Demir Golemv.b.) ve Pasif Moblar
(inek, tavuk, koyun, domuz v.b.) olmak tizere {lice ayrilir.

Oyun Tirkiye’de 6zellikle ¢cocuklar arasinda biiyiik bir ilgi gérmiistiir. Oyunun
el kitabinin dahi 80.000’in iizerinde satis yaptigi belirtilmistir**. Oyunun o6zellikle

19 (¢evrimici) http:/tr.wikipedia.org/wiki/Minecraft, (Erisimtarihi: 11.3.2015).

120 (cevrimigi) http://tr.wikipedia.org/wiki/Minecraft, (Erisimtarihi: 11.3.2015).
121 (¢evrimici) http://tr.wikipedia.org/wiki/Minecraft, (Erisimtarihi: 11.3.2015).
122 (¢evrimici) http://tr.wikipedia.org/wiki/Minecraft, (Erisimtarihi: 11.3.2015).
123 (¢evrimici) http:/tr.wikipedia.org/wiki/Minecraft, (Erisimtarihi: 11.3.2015).
124 (¢evrimici) http://turk-internet.com//portal/yazigoster.php?yaziid=48863, (Erisimtarihi: 8.4.2015).
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cocuklar arasinda ilgi gormesinin sebepleri arasinda oyunun gorselinin “/ego” ya
benzemesi, ¢ocuklarin kendi hayal gii¢lerini yaratmalarina imkan1 verilmesi ve kendi

yarattiklar1 diinyada yasam miicadelesi vermeleri oldugu diisiincesindeyiz.

Oyun hakkinda kisaca bilgi verildikten sonra bahsi gecen oyuna iliskin
inceleme talebinin ne sekilde basladigi hakkinda kisaca bilgi vermek istiyoruz:
Tiirkiye Biiyiikk Millet Meclisi'ndeki bir toplant1 sirasinda, bir gazetecinin Aile ve
Sosyal Politikalar Bakan1 Aysegiil Islam’a “Minecraft adinda bir oyun var. Bu
oyunda karisint oldiiren oyuncuya puan veriliyor. Bu tiir siddet iceren bilgisayar
oyunlarwyla ilgili bir ¢caliymaniz var mi?” seklinde bir soru yoneltmesi iizerine oyun
dikkatleri tizerinde toplamis ve oyun hakkinda Cocuk Hizmetleri Genel Midiirliigi
tarafindan "siddet var mi?" seklinde inceleme baslatllmlst1r125. Genel Miidiirliik ise
hukuki siirecin baglatilmas1 amaciyla Hukuk Miisavirligi’ni yetkilendirmistir. Yapilan

inceleme neticesinde oyun ile alakali asagidaki tespitlerde bulunulmustur;

“l) Oyunun iceriginde ev, tarla, koprii gibi yapilar olusturulabildigi igin
varaticiligr gelistirdigi diisiiniilse de bu yapilarin yikilmamasi icin diger moblarin
(varatiklarin) dldiiriilmesine gerek duyulmaktadir. Kisacasi siddete dayali bir
oyundur.

2) Oynayan c¢ocuklarin yas ve gelisim ozellikleri dikkate alindiginda, soyut
diisiinceye sahip olmayan ¢ocuklarin oyunda yer alan diinyayla gergek diinyay:
aywrt edemedikleri goriilmektedir.

3) Oyun yiiziinden ¢ocuklarin, hayvanlara eziyet edebilecekleri, hayvanlarin hi¢ aci
cekmedigini diistindiikleri, siddet iceren hareketlerde bulunduklari, zarar verilen
moblarin aci ¢ekmeden olmeleri nedeniyle ¢ocuklarin, davranmislarinin sonuglarini

diisiinmeden hareket ettikleri tespit edilmistir.

125 (cevrimici) http://turk-internet.com//portal/yazigoster.php?yaziid=48863, (Erisimtarihi: 8.4.2015).
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4) Cocuklarin diger oyuncularla bu oyunu oynayabilmeleri, gergek diinyada
arkadas edinebilmek icin gerekli ¢abayr gdstermemelerine ve sosyal izolasyon
nedeniyle daha ¢ok yalnizlasmalarina neden oluyor.

5) Birden ¢ok oyuncu tarafindan oynanabilmesi, ¢ocugun tammadigi kisilerle

>

iletisim kurmasina ve sosyal risklere, istismar edilmesine yol acabilir.’

Tespitlerden goriilecegi iizere, oyun, Aile ve Sosyal Politikalar Bakanlig1
tarafindan cocuklar agisindan sakincali goriilmiis ve oyuna erisimin engellenmesi

icin Mahkemeye basvuruda bulunulmustur.

Minecraft ile ilkemizdeki bu gelismelerin karsiliginda, Finlandiya ve
Amerika’daki egiticiler ve oyun gelistiriciler 2011 yilinda “TeacherGaming”
adinda bir sirket kurarak, tiim diinyadaki okullara oyun tabanli egitimin yayilmasini
saglamakta ve projelerine de oyuncularin, ailelerin ve egiticilerin sevdigi ve ovdiigii

MinecraftEdu ile baslamlslardlr.126

Oyunun MinecraftEduversiyonunun, 2013 yili itibariyla bir¢cok {ilkedeki
okulun miifredatina girdigini belirmek gerekmektedir. TeacherGaming, oyunun
3.000’den fazla egitici tarafindan ylizlerce okulda egitim amacl gosterildigini ifade
etmistir. Nitekim Isve¢’te 6grencileri, sehir planlamasi, gevresel konular, gorev

tamamlama ve gelecegi planlama gibi konularda egittigi gerekc¢esiyle oyun, orta

ogretimdeki 6grenciler i¢in zorunlu ders olarak egitim miifredatina eklenmistir.

Ayni sekilde, Birlesmis Milletler Insan Yerlesimleri Programi (UN-
HABITAT) Siirdiiriilebilir Kentsel Gelisim Ag1 (SUD-NET) projesi ¢er¢evesinde
2016 yilina kadar 300 kentsel yasam alaninin cevre sakinlerinin de katilimiyla

yeniden tasarlanmasi i¢in Minecraft kullanilmaktadir?’.

126 Detayhibilgiiginbkz. (¢evrimici) https://www.teachergaming.com /index .html# about, (Erisimtarihi:
8.4.2015).
127 Gokalp, (Erisimtarihi: 18.5.2015).
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Tiirkiye’nin  aksine diinyada oyunun yasaklandigi bagka bir iilke
bulunmamasi, gelismis iilkelerde oyun c¢ocuklarin gelisiminde faydali goriiliirken
tilkemizde erisim engelleme karar1 talebinde bulunacak kadar zararli gorilmiistiir.
Oysaki “Dijital Oyunlarin Cocuklar Ac¢isindan Degerlendirilmesi” adli boliimde
aciklandig1 iizere oyunlar, ¢ocuklarin farkinda olmadan 6grenmelerini saglamakta,
onlar1 gelistirmek ve korkularinit agmalarinda yardimci olmaktadir. Ayrica diinyada

1970’lerden beri “oyunla egitim” konusunda calismaklar yapildigi bilinmektedir?.

Bu durumda Aile ve Sosyal Politikalar Bakanligi’nin aciklanan raporun
incelemesini kimlerin yaptig1, hangi metotlar kullanildigi, ka¢ ¢ocuk lizerinde oyun

etkilerinin deneyimlendigi ve incelemenin siiresinin ne oldugu sorgulanmaktadir.'?®

Ustelik oyun Entertainment Software Rating Board (ESRB)™, 10 yas iizeri
oyuncular i¢in uygun olarak derecelendirilip oyun hakkinda, “Bu bulmaca seklindeki
macera oyununda, oyuncular stilize kiip benzeri malzemelerle alanlar olustururlar.
Birinci sahis perspektifinden bakildiginda, oyuncular acgik-diinya ortamindaki
tehlikelerden sakinarak, yeni yapilar kurarak ve silahlar olusturarak (kili¢, ok ve
balta), sik sik canavarlarla savasarak (zombiler, kurtlar, dev oriimcekler) oynarlar.
Oyuncular hayvanlar: ateste pisirmek, hayvanlari silahlarla oldiirmek gibi siddet
iceren hareketler yapabilir. Oyuncular yaratiklar: oldiirmek ya da ¢evreyi kazmak

)

icin stk sik dinamit kullanarak patlamalar olusturabilir.” seklinde agiklamada

bulunulmustur. Diger derecelendirme kurulusu olan ThePan-European Game

128 DijitalOyunKiiltiirii, Minecraft Cocuklari¢inlyiMiK6tiMii?,Ed: MutluBinark,
GiinseliBayraktutanSitii, IsikBarisFidaner, 2015, (¢evrimigi) https://dijitaloyun. wordpress.com/
2015/04/01/ minecraft-cocuklar-icin-iyi-mi-kotu-mu/, (ErisimTarihi: 6.4.2015).

29 DijitalOyunKiiltiirii, Minecraft Cocuklari¢inlyiMiK6tiMii?, Ed: MutluBinark,
GiinseliBayraktutanSiitii, IsikBarisFidaner, 2015, https://dijitaloyun. wordpress.com/2015/04/01/
minecraft-cocuklar-icin-iyi-mi-kotu-mu/, (ErisimTarihi: 6.4.2015).

% ESRB,

elektronikoyunlarkonusundaderecelendirmeyapanbirkurulustur. Detayliagiklamaiginbkz. “DijitalOy

unlardaDerecelendirmevelsaretlemeSorunu “bashklibolim.
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Information (PEGI)'*!, ise Minecraft’t 7 yas ustii olarak degerlendirmis ve “Bu
oyunun icerigi 7 yas ve iistii i¢in uygundur. Icinde fantazi karakterlerle olusturulan
gergekgi olmayan gsiddet bulunuyor. Resimler ve sesler ¢ok kiiciik ¢ocuklar igin
korkutucu olabilir. O nedenle ayarlanmalidir. Karakterlerle olusan gergek¢i olmayan

siddet derken insanlar ¢ok detayli degildir. Oyun online olarak oynanabilir.’

seklinde degerlendirmede bulunmustur.'®

Yukaridaki elestirilerin sebebi, yayinlanan raporun bilimsel ve gercek bir
arastirmaya dayanmadan hazirlandig1 intibain1 yaratmis olmasidir. Bunun disinda,
tim oyunlarin ¢ocuklar agsindan yararli oldugu ve herhangi bir zarar vermedigini
sOylemek pek miimkiin olmamakla birlikte oyunlarin degerlendirilmesinin yalnizca

cocuklarin baz alinarak yapilmasi da etkin bir degerlendirme olmamaktadir'®®,

Oyunlar, diinyanin her yerinde her yastan kisiler tarafindan bilgisayarlar,
konsollar ve akilli telefonlar araciligiyla kullanildigindan tek basina ¢ocuklar ve aile
kavramlar1 ekseninde degerlendirilmemesi gerekir. Dolayisiyla Minecraft’a iliskin
tartigmalarda, Aile ve Sosyal Politikalar Bakanligi’nin taraf olmasi da hatali bir
yaklagimdir. Dijital Oyun Gelistiricileri Dernegi (DOGED) Y&netim Kurulu Uyesi ve
oyun hukuku alaninda c¢alismalarda bulunan Dr. Mete Tevetoglu’'na gore,
Tirkiye’deki bu sorunun sebebi, oyunlarin derecelendirme ve isaretleme
uygulamasimin bulunmamasidir. Bir sonraki konu basliginda bu sorun ele

almacaktir.*3

B3 PEGI,
elektronikoyunlarkonusundaderecelendirmeyapanbirkurulustur.Detayliagiklamai¢inbkz.“Dijital Oyu
nlardaDerecelendirmevelsaretlemeSorunu” basliklibolim.

132 Piisun 8. Nebil, Minecraft Isve(;’tezomnludersTﬁrkiye’deYasakAradaki 7  FarkiBulun,
https://dijitaloyun.wordpress.com/ 2015/03/11/ minecraft - isvecte-zorunlu-ders- turkiyede-yasak-
aradaki-7-farki-bulun/, (Erisimtarihi: 9.4.2015).

13 Mete Tevetoglu, Minecraft ~ YasaklamaTalebiveOyunYasaklariHakkinda, (cevrimigi)
http://www.doged.org/minecraft-yasaklama-talebi-ve-oyun-yasaklari-hakkinda/, (Erisimtarihi:
9.4.2015).

134 Tevetoglu, Minecraft YasaklamaTalebiveOyunY asaklariHakkinda, (Erisimtarihi: 9.4.2015).
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2) Metin 2 Adlh Oyun Hakkinda Sakarya Valiligi Tarafindan Verilen

Karar ve Uygulamasi

Metin 2 adli oyun, PEGI tarafindan 12 yas ve {izeri oyuncular i¢in uygun
olarak degerlendirilen bir savas (MMORPG) oyunudur. Oyunda farkli kralliklardan
gelen oyuncular birbirleri ile savasirlar ve savas kazandikg¢a askeri riitbeleri artar,

belirli topraklar kazanirlar ve tabi ki iin ve onur elde etmis olurlar.

25.11.2009 tarihli Igisleri Bakanligi Emniyet Genel Miidiirliigii tarafindan
yazilan B.05.1.EGM.0.11.08.07.(31804)- 191684 sayili miizekkere ile, “Metin2 ve
benzeri oyunlarin, kiiciik yastaki ¢ocuklarca, ¢ogunlukla internet kafelerde oynandigt
kamuoyunun giindemine gelmistir. Bu c¢ercevede mezkur oyunlarin siddet icerikli
oldugu, cocuklarin psikolojik ve fizyolojik gelisimine olumsuz etkisinin oldugu ve
cocuklarin bu oyundan korunmasi amaciyla gerekli tedbirlerin alinmasi yoniinde ¢ok
sayida dilek¢e alinmistir. Bu noktadan hareketle, Metin2 isimli oyunun yaynlandig

www.metin2.0org adresli web sitesi incelenmigstir. Bu inceleme neticesinde, gerek bu

sitede gerekse bu sitenin kayit bilgilerinde bulunan metin2 adresli diger web
sitelerinde yaymlanan oyunun, insanlar arasinda kilig, satir, pala, ok, mizrak, giirz ve
benzeri kesici, delici ve ezici silahlarla yapilan savas goriintiilerinin yani sira,
insanlarin vahsi hayvanlar tarafindan pargalanarak etlerinin yenmesi gibi siddet
icerikli 6geler barindirdig tespit edilmistir. Metin2 isimli oyunda, kumar ve yasa dist
bahsi web sitelerinde oldugu gibi, oyunun ilerleyen hemen her asamasinda bir
sonraki asamaya ge¢mek i¢cin gercek para ddenerek bazi sanal objelerin alinmasi
gerekmektedir. Odeme islemlerinde kumar ve yasa disi bahis web sitelerinde siklikla
kullanilan bazi online odeme yontemlerinin kullanildig: belirlenmistir. Bunun disinda
oyuncular da kendi aralarinda gercek para karsiligi sanal obje satabilmektedir.
Ozellikle kiigiik yastaki cocuklarin oynadigi bir oyunda, oyuncular arasinda gercek
para odenmesine dayali ticaretin olmast dikkat ¢ekicidir.” seklinde oyun ile ilgili

aciklamalarda bulunulduktan sonra 81 il Emniyet Miidiirliigii’nden ve TIB’den “konu
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hakkinda illerimizin yaptiklari uygulamalar incelendiginde, bahse konu oyunun
uygulamada internet kafe olarak tabir edilen internet toplu kullanim saglayict
isyerlerinde oynanmasini men eden bir kararin Sakarya Valiligi'nce ¢ikarildig
ogrenildigi” belirtilerek iller genelinde valilik karar1 talep edilerek karar alinmasi
halinde internet toplu kullanim saglayici igyerlerinde bu oyunun oynanmasinin men
edilmesi, yapilacak denetimlerde bu hususun g6z Oniinde bulundurularak neticenin

Genel Miidiirliige bildirilmesi talep edilmistir.

Yukarida belirtilen talepteki gerekge, 5651 sayili Kanun’da belirtilen katalog
suglar arasinda yer almamakla birlikte, 5651 sayili Kanun gereginde hazirlanarak
1.11.2007 tarihinde yiiriirliige giren “Internet Toplu Kullanim Saglayicilari Hakkinda
Yonetmelik”in 9. maddesinin g bendine dayandirilmaktadir. Bahsi gecen
diizenlemeye gore, “Isyerlerindeki bilgisayarlarda uyusturucu veya uyarici madde
aliskanligi, intihara yonlendirme, cinsel istismar, miistehcenlik, fuhus, siddet, kumar
ve benzeri kotii aliskanliklar: tesvik eden ve 18 yasindan kiigiiklerin psikolojik ve
fizyolojik  gelisimini  olumsuz etkisi olabilecek oyunlar oynatilamaz.” Bu
Yonetmeligin 10. maddesi ise, bu konudaki denetleme goérevini miilkii idare

amirliklerine vermistir.

Emniyet Genel Miidiirii tarafindan yukarida yazilan miizekkerede oyun
iceriginin ¢ocuklarin psikolojik ve fizyolojik gelisimini olumsuz yonde etkileyecegi
saptamasinin kimler tarafindan yapildigi, bunun i¢in hangi metotlarin kullanildigi,
kac cocuk iizerinde oyun etkilerinin deneyimlendigi ve incelemenin siiresinin ne
oldugu sorularinin yanitlandirilmas1 gerekmektedir. Sakarya Valisi tarafindan
verilen oyunun oynatilmasinin men kararinin da ayni sekilde sorgulanmasi
gerekmektedir. Zira Vali’nin veya Emniyet Genel Miidiiri’niin ¢ocuklarin
gelisimleri lizerinde arastirma yapmalarini saglayacak bilgi birikimine veya egitime
sahip olmadiklar1 asikardir. Dolayisiyla Valilik tarafindan verilen karar ve gerekce

tamamen bilimsellikten uzak ve gercek bir arastirmaya dayanmadan alinmis keyfi
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bir karar olup yok hiikmiindedir. Bununla birlikte Yonetmeligin 10. maddesinde
miilki amirliklere verilen denetleme goérevinin, yayinlarin igerigi hakkinda bilimsel
inceleme ve tespit yapmak olmamasi gerektigini, konu hakkinda uzman ve yetkin
kisiler/kurumlar tarafindan belirli oyunlar hakkindaki tespitler dahilinde denetimler
yapilmasi gerektigini diisiiniiyoruz. Ozellikle oyunlarin hangi yas grubu oyuncular
tarafindan oynanabilecegini belirleyen uzman kuruluslarin oldugunu biliyoruz. Bu
kuruluglar tarafindan oyunlara belirlenen yas siniflandirmalar1 dikkate alinarak
denetimlerin yapilmasi gerekmektedir. Ornegin, Metin2 adli oyunda verilen yas
siniriin 12 yas ve lizeri oldugunu da belirtmistik, gerceklestirilen denetimlerde 12
yasindan kiiciik oyunculara bu oyunlarin oynatildiginin tespiti halinde internet

kafelere yaptirim uygulanmasi gerekmektedir.
3) Sanalika Adh Dijital Oyun Hakkinda Verilen Karar

Sanalika, PEGI’nin yas derecelendirmesi PEGI 3’tiir, bagska bir deyisle,
kurul derecelendirilmesinde, oyunun tiim yas gruplarina uygun oldugu
belirtilmistir.Oyunda oyuncular kendi yarattiklar1 avatarlar ile kendilerini ifade
edebilmekte, arkadaslariyla sohbet edebilmekte, birlikte oyun oynayabilmektedir.
Oyun sehir goriinlimiinde bir alana sahiptir. Oyunda avatarlar gercek hayattaki tim
aktiviteleri yapabilmektedirler. Ornegin 23 Nisan sabahi Sanalika Belediye binasi
Oniline avatarlar toplanmis ve bando takimi animasyonu 23 Nisan mars1 esliginde

gerceklestirilmis, ugurtma senligi ve 23 Nisan yiiriiyiisii yapilmigtir.

Aile ve Sosyal Arastirmalar Genel Miidiirliigii tarafindan TiB’e 12.1.2011
tarihli  B.02.1.ASG.0.20.00.00.00/016-031 sayili bir miizekkere yazilarak,
http://www.sanalika.com adresinde eglence, arkadaslik ve sosyal network sitesi
olarak faaliyet gosteren, kisilerin herhangi bir e-posta adresi belirtmek suretiyle yas
sinirlamas1 olmadan {iye olabildikleri, ¢evrimi¢i ortamda, tanimadiklar1 kisilerle
dogrudan iletisime gecebildikleri internet sitesiyle ilgili TIB Bilgi Merkezine

vatandaglar  tarafindan ulastirilan  sikayetlerin var oldugu, vatandaslarin
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sikayetlerinden, s6z konusu siteye kayit yaptirarak giren kisilerden bazilarimin,
herhangi bir igerik kontrolii bulunmayan sitede, anlik konugsmalar esnasinda,
cocuklarin ve genglerin gelisimini olumsuz yonde etkileyebilecek ifadeler sarf
ettikleri, c¢ocuklart cinsel yonden olumsuz etkilemeye yonelik girisimlerde
bulunduklarinin anlagildig1 belirtilerek, ¢ocuklarin cinsel istismari ve miistehcenlik
konulart ile g¢ocuklarin psikososyal gelisimlerini olumsuz yonde etkileyebilecek
ifadeler ve alkollii igkilere tesvik gibi durumlara da imkan saglandiginin Genel

Miidiirliikge tespit edildiginden, www.sanalika.com sitesine erisimin engellenmesinin

gerekli oldugu belirtilmistir.

Bunun iizerine TiB, gecikmesinde sakinca bulunmasi nedeniyle Ankara
Cumhuriyet Bassavciligi'na 17.1.2011 tarihli yazi ile bagvurarak Sulh Ceza

Mahkemesi’nden, www.sanalika.com, www.sanallika.com, http://beta.sanallika.com,

http://sanalika.net, http://sanalika.org, http://sanalika.es adli internet sitelerine

erisimin engellenmesi icin talepte bulunmus ayrica sorumlularin eylemlerinin
cocuklarin cinsel istismari, miistehcenlik ve fuhus maddeleri uyarinca

cezalandirilmalart i¢in haklarinda kamu davasi a¢ilmasini talep etmistir.

Ankara Cumhuriyet Bagsavciligi, 17.1.2011 tarih ve 2011/8563 sayil1 yazisi ile
Nobetci Sulh Ceza Mahkemesi’ne basvurarak s6z konusu internet siteleri hakkinda
erisim engellenmesi karar1 verilmesini talep etmistir. Talep lizerine Ankara 7. Sulh
Ceza Mahkemesi’nin 18.1.2011 tarih ve 2011/69 Degisik Is karari ile anilan sitelerin
erisiminin engellenmesi karar1 verilmistir.

Bu siiregte, oyun sirket yetkilileri TIB ile iletisime gecerek kanuna aykir1 olarak
belirtilen hususlart  gidermis olduklari, gerekli tedbirlerin alinmis oldugu
bildirilmigtir. Oyun ile ilgili alinan onlemler neticesinde, TiB’in su¢ duyurusu,
Ankara Cumhuriyet Bagsavciligi’nin 1.4.2011 karar ile takipsizlikle sonuglanmis ve

oyun hakkindaki erisim engelleme kararlar1 kaldirilmistir.
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Minecraft ve Metin2 oyunu i¢in belirtilen hususlar Sanalika oyunu i¢in de
gecerlidir. Aile ve Sosyal Arastirmalar Mudirliigli tarafindan s6z konusu oyunun
cocuklarin gelisimini olumsuz yonde etkileyecegi seklindeki tespitinin neye
dayandig1 ve bu tespitin kimler tarafindan gergeklestirildigi bilinmemektedir. Ustelik
oyun Onceden de belirtildigi iizere PEGI 3 olarak (tiim yas gruplarina uygun olarak)

belirlenmistir.
4)  Farmville Hakkindaki Engelleme Karar:1 Haberi

Yukaridaki haberlerin yaninda son olarak basinda ¢ikan trajikomik haberden

de bahsetmek istiyoruz.

Farmville, Zynga sirketi tarafindan gelistirilen ve Facebook'ta oynanabilen
¢iftlik temali simiilasyon tiiriinde bir oyundur. Oyun iPhone ileoynanabilmektedir'*.
Oyun kullanicilara sanal bir ¢iftlikte ¢esitli tarim {irlinleri ve agaglar1 ekme, biiyiitme

ve bigme imkani ile birgok ¢iftlik hayvani yetistirme imkani vermektedir'*®.

2009 yilinda internette ¢ikan bir haber ile Farmville’in Tarim ve Koy Isleri
Bakanligi tarafindan “Cift¢i Mallarinin Korunmas: Hakkindaki Kanun "nda belirtilen
“Online Uretici Sertifikasi”na sahip olunmadig1 gerekgesiyle oyun hakkinda erigim
engellenmesi karar1 verildigi belirtilmistir. Bu haber neredeyse tiim haber sitelerinde

hizla yayilmstir.

Bu haberlerin yer aldigi giiniin aksam saatlerinde, online oyun uygulamalar1
gelistiren Zynga’nin diger popiiler oyunlarindan Zynga Poker (eski adi ile
TeksasHold’em Poker) adli oyunda kumar oynatildigi siiphesi ile TIB tarafindan

135 Detaylibilgiiginbkz. http:/tr.wikipedia.org/wiki/FarmVille, https:/ zynga.com/ games/ farmville,
(Erisimtarihi: 13.5.2015).

138 Detaylibilgiiginbkz. http:/tr.wikipedia.org/wiki/FarmVille, https:/ zynga.com/ games/ farmville,
(Erigimtarihi: 13.5.2015).
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Zynga.com adli siteye erisimin engellendigi bu nedenle de Farmville’e erisimin

miimkiin olmadig1 ortaya gikmustir™’.

Yayilan haberin kaynagi www.neguzelhaber.com adli eglenceli haberler
yayinlayan bir site oldugu ortaya ¢ikmistir. Muhtemelen haberi yayinlayanlar olay1
esprili sekilde ele almak istemis ancak haber siteleri haberin dogrulugunu
arastirmadan yaymlamistir. Bu olay internetin yeri geldiginde ne kadar kotiiye
kullanilabilecegi  gostermektedir. Bunla  birlikte, haberin  sorgulanmadan
yaymlanmasinin bir baska sebebinin iilkemizde siklikla ve keyfi sekilde verilen

erisim engellenmesi kararlariin varligindan kaynaklandigini diisiiniiyoruz.
IV. Dijital Oyunlarda Derecelendirme ve isaretleme Sorunu

Onceki basliklar altinda verilen engelleme kararlarinda oyunlar hakkinda yetkili
kuruluglar tarafindan verilen yas siniflandirmalarindan bahsedilmistir.Bu kuruluslar,
sinema filmlerinde oldugu gibi uzmanlardan olusan bir ekip ile yeni bir dijital oyun
piyasaya c¢ikacagt zaman inceleyip derecelendirme  yapmaktadir. Bu
derecelendirmeye gore de aileler veya iilkeler oyunu degerlendirmektedir. Avrupa ve
Amerikan oyun gelistirici firmalardan ¢ikan oyunlara dikkat edildiginde lizerlerinde

mutlaka i¢eriginin uygun oldugu yas siniflandirmasi isareti goriilecektir.

Bu kuruluslardan biri, Entertainment Software Rating Board (ESRB)dir. ESRB,
kar amaci giitmeyen ve diizenlemeleri kendi biinyesinde gergeklestiren bir kurulus
olup 1994 yilinda kurulmustur. Kurulusun amaci, oyunlarin yaglara uygunlugu

konusunda tiiketicilere, Ozellikle ailelere, rehberlik yaparak bilingli karar

7 Fusun S. Nebil, Zynga.com, Farmville, Kumar EngellemesiveKopyaHabercilikUstiine,
http://www.turk-internet.com/portal/yazigoster.php?yaziid=25176, 3 Ekim 2009, Hasan Basusta,
Facebook’unEnPopiilerOyunlarinaErisimNedenEngellendi?,  (¢evrimigi)http://webrazzi.  com
[2009/ 10/ 03 facebookun- en- populer- oyunlarina- erisim- neden- engellendi/, (Erisimtarihi:
13.5.2015).




53

verebilmelerini saglamaktadir. Asagida oyunlarin derecelendirmelerine ait isaretler ve

karsiliginda oyunu oynamasi onerilen yas uygunlugu ve igerigi belirtilmistir.**®

[exatr chiionoocl [EARLY CHILDHOODY/ 8 yasa kadarki oyunculara uygun139
Esns
[EVERYONE IEVERYONE/Her yastaki oyuncuya uygun
Az sayida karikatiir, fantezi veya az sayida siddet ve/veya nazik bir
dil icerebilir.
[
;; I i I =
EVERYDNE 10+ IEVERYONE 10+/10 Yas iizeri tilm oyunculara uygun

Daha fazla karikatiir, fantezi ya da hafif siddet, nazik dil ve / veya

minimal miistehcen temalar .

TEEN/ 13- 19 yas arasi oyunculara uygun

-
m
m
4

Siddet, miistehcen temalar, kaba mizah, az kan, simiile kumar ve /

veya az da olsa kiifiirlii (kaba konusma) igerebilir.

[maTuRE 17+ MATURE/17 Yas ve iizeri ergin oyunculara uygun
'Yogun siddet, kan, kan pihtisi, cinsellik ve/veya kiifiirlii(kaba)

konusma igeren sahneleri icerebilir.

AULTS ALY 1+ IADULTS ONLY /18 yas ve iizeri yetiskin oyunculara uygun

Uzun siireli yogun siddet, cinsellik ve kumar sahneleri igerebilir.

|l
H 7
vl

T RATING PENDING/ Derecelendirme beklemededir.

Hentiiz oyun derecelendirmesi yapilmamustir.

=

138 ESRB, (¢evrimigi) http://www.esrb.org/ratings/ratings_guide.jsp, (Erisimtarihi: 9.4.2015).
139 Early childhood, cocugundogumdan 8§ yasinakadarkiyasaraliginigerdigikabuledilmektedir.
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Bir diger derecelendirme kurulusu olan ThePan-European Game Information

(PEGI) ise, 2003 yilinda, Avrupali ailelerin bilgisayar oyunlarini satin almada bilingli

karar vermelerini saglamalar1 amaciyla kurulmustur. Bu derecelendirme sistemi

yaklasik 30 Avrupa iilkesinde'*® kabul edilmektedir. Sistem, Sony, Microsoft ve

Nintendo gibi biiyiik konsol iireticileri yani sira, yayincilar ve Avrupa'da interaktif

oyunlar gelistiriciler tarafindan da desteklenmektedir. PEGI, tim oyuncularin

oynayabilecegi tlir olan “PEGI OK” disinda, oyunlar1 bes yas kategorisinde

degerlendirmektedir; 3, 7, 12, 16, 18. Asagida yas kategorileri isaretlerini ve

karsisindaki degerlendirmeleri bulabilirsiniz;

141

WIWW.pegi.infio

PEGI 3

Tim yas gruplart i¢in uygun kabul edilir. Komik sekilde bazi siddet (genellikle Bugs
Bunny veya siddet Tom&lJerry ¢izgi film benzeri formlarda oldugu gibi) icerikler kabul
edilebilir. Cocugun ekranda gordiigii karakteri gercek hayattaki karakterler ile
iliskilendirmez, ekran karakterleri tamamen fantezi triiniidiir. Oyun kiigiik ¢ocuklart

korkutacak herhangi bir ses veya gorseli igermez. Argo (kiifiirlii) dil kullanilmaz.

WIWW.pegiinfo

PEGI 7
PEGI 3, derecesinde kabul edilebilen ancak bazi korkutucu sahneleri veya sesleri

icermesi nedeniyle bu kategoride kabul edilir.

W, pegi.infio

PEGI 12
Hayvanlar veya grafik olmayan insan goriiniimlii karakterler veya grafik ve/veya fantezi
karakterlere iligkin siddet gosteren igerikler ve az argo (kiifiirlii) konusma ve az cinsellik

igeren kelimeler igerir.

140 Avusturya, Danimarka, Macaristan, Letonya, Norveg, Slovenya, Belgika, Estonya, izlanda,
Litvanya, Polonya, Ispanya, Bulgaristan, Finlanyida, Irlanda, Liiksemburg, Portekiz, isveg, Kibris,
Fransa, Israil, Malta, Romanya, Isvicre, CekCumhuriyeti, Yunanistan, Italya, Hollanda,
Slovakyavelingiltere.

11 (Cevrimici) http://www.pegi.info/en/index/id/28/, (Erisimtarihi: 10.4.2015).
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PEGI 16

Siddet ( veya cinsel aktivite ) tasvirinin gergek hayatta beklenen veya gériinen asamasina

ulastiginda bu derecelendirme uygulanir. Daha fazla argo (kiifiirlii) dil kullanilir. Titiin,

WIWW.pegiLinfio

uyusturucu ve sug faaliyetlerinin tasviri kullanilabilir.

PEGI 18
Yetigkinlere iliskin derecelendirme, siddetin yogun oldugu ve/veya belirli siddet tipleri
oldugunda uygulanir. Yogun siddetin tasviri zordur ¢ilinkii birgok olayda kendine 6zgii

ey | olabilir ancak genel olarak siddet tasviri, izleyiciyi tiksinme duygusu yaratir.

PEGI OK

Oyunun tiim yas gruplar tarafindan rahatlikla oynanabilecegini ve potansiyel uygunsuz

icerigin olmadigini gosteren bir isarettir.

. pregi.inifo

Tiirkiye’de dijital oyunlarin derecelendirilmesi ve isaretlenmesine iligkin
herhangi bir kurulus bulunmamaktadir. Bu sorun, Tiirkiye Dijital Oyunlar

Federasyonu (TUDOF) tarafindan giderilmek istenmistir.

TUDOF, Genglik ve Spor Bakanhigi'na bagli Genglik ve Spor Genel
Midiirliigii biinyesinde 13.6.2011 tarihinde kurulmustur. Diinyada ilk olan
Federasyon’un  hedefleri,oyunlarin  derecelendirilmesi, aile ve  genglerin
bilinglendirilmesi, internet kafelere spor kuliibii kimliginin kazandirilmas: ve
ortamlarinin 1iyilestirilmesi, Tiirkiye’de oyun gelistiriciliginin ~ desteklenmesi,
gelistirilmesi ve doviz kazandirici bir sektor haline getirilmesi, Turk kiiltiir ve
degerlerini temel alan dijital oyunlar ile Tiirk kiiltiiriiniin diinyaya tanitilmasi ve
elektronik sporun Tiirkiye’de gelistirilerek milli takimlar olusturulmasi seklinde

142

siralanabilir*“. TUDOF, varligimi siirdiirdiigii siirecte, derecelendirme, isaretleme,

oyuncu lisanslama, oyunlara 6zel bandrol uygulamasi gibi bircok regiilasyon

Y2 TUDOF  GergektenKapatildimu?,http://www.multiplayer.com.tr/haber/tudof-gercekten-kapatildi-
mi-resmi-aciklama/, (ErisimTarihi: 9.4.2015).
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calismast yapmistir. Ancak ani bir kararla Genglik ve Spor Bakanligi tarafindan

sebebi aciklanmayan bir nedenden &tiirii lagvedilmistir.

TUDOF disinda, “Bilgi  Toplumu Olma Yolunda Bilisim Sektoriindeki
Gelismeler ile Internet Kullamimimn Basta Cocuklar, Gengler ve Aile Yapis
Uzerinde Olmak Uzere Sosyal Etkilerinin Arastirilmasi Amaciyla Kurulan Meclis
Arastirmasi Komisyonu” kisa adiyla Bilisim ve Internet Arastirma Komisyonu’ nun
da (BIAK)giindemindeki konulardan birini, dijital oyunlar igin derecelendirme
mekanizmasi tesis edilmesi olusturmaktadir. Ancak Komisyon tarafindanbu zamana

kadar derecelendirme konusunda herhangi bir aksiyon almamustir.

Bir 6nceki boliimde, Minecraft’in ¢ocuklar i¢in sakincali bulunmus olmasindan
bahsedilmistir. Bu boliimdeki elestiriler iilkemizde derecelendirme sisteminin
olmamasindan ve uzman Kkisiler tarafindan oyunlarin kategorize edilip ailelerin
cocuklaria uygun olan dijital oyunu belirlenen yas uygunluguna gore segmeleri en
dogru yontemdir. Bu konuda Minecraft’in yasaklanmas1 ve ¢ocuklar agisindan zararh
bulunulmasi tartigmalari hakkinda Tevetoglu, “anlayamadigimiz,
tammlayamadigimiz,  derecelendiremedigimiz, tasnif edemedigimiz iirtinlerin
vasaklanmast yerine bunlarin tammlanmasi, isaretlenmesi, derecelendirilmesi ve
uzmanlarin incelemeleri ile degerlendirilmesinin tercih edilen yontem olmasi
gerekmektedir.” seklinde aciklamalarda bulunarak, yapilmasi gerekenin ebeveyn
kontrolii, oyunlarda derecelendirme ve siire uyari1 sistemlerinin regiile edilmesi

gerekliliginden bahsetmigtiru?’.

13 Tevetoglu, Minecraft YasaklamaTalebiveOyunY asaklariHakkinda, (Erisimtarihi: 10.4.2015).
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UCUNCU BOLUM
DIJITAL OYUNLAR VE BILIiSIM SUCLARI

l. Giris

Bilisim teknolojilerindeki gelismeler, egitimden kiiltiire, ticaretten eglenceye,
devlet sektoriinden 6zel sektore kadar birgok alanda klasiklesen anlayigi degistirmis
ve insanlara yeni bir yasam tarzi getirmistir***.” Teknolojinin hizla insan hayatinda yer
almas1 ve yayginlagmasi beraberine kotiiye kullanimlart dogurmus ve neticede klasik
su¢ tanimlarina uymayan yeni bir sug¢ tiirii olarak “siber suglar (bilisim suglar1)”

karsimiza ¢ikmustir.

Yeni bir sug¢ tiirlinlin dogmasi, iilkelerin mevzuatlar1 agisindan hukuki
diizenlemelerin yapmasi1 ihtiyacint dogurmustur. Tirkiye’de gelismis diinya
iilkelerine gore konu daha ge¢ alinmissa da ¢ok sayida bilisim sugunun islenmemesi

145 Ancak yasa

baslangicta Ceza Hukuku agisindan biiyiik bir soruna yol agmamistir
koyucu bu alandaki acikligi hissederek 765 sayili ETCK’ya yeni bir bap eklemek
suretiyle bilisim suglarini mevzuata dahil etmistir. 1994 sonrasi kisisel bilgisayar
kullaniminin, kredi kart1 ve banka karti kullaniminin ve internetin iilkemizde hizla
yayginlagsmas1 bu alandaki ihlalleri arttirmis ve kisa zaman igerisinde yeni konulan
hiikiimlerin eksik olmalar1 gerekce gosterilerek elestirilmis ve yeni hazirlanan
TCK’da bu alandaki diizenlemelerde degisiklige gidilmistir. Bu sekilde 5237 sayili

yeni TCK’da bilisim suglarina daha genis yer VerilmistirMG.

Tezimizde sanal diinyalarin agiklandig1 boliimde, sanal diinyalarda gergeklesen

gercek para ticaretinden bahsedilmisti. Iste bu gergek para ticareti, kolay para

144 RecepBenzer, SiberSuglarveTeorikYaklasimlar, “GtincelTehdit: SiberSuglar”, Ed:
HiiseyinCakir/Mehmet SerkanKilig, Ankara, SeckinYayincilik, 2014, s. 21.

¥ Diilger, s. 53,54.

146 Diilger, s. 53,54.
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kazanma amacinda olan kisilerin olduk¢a dikkatini ¢ekmis ve bu kisiler 6zellikle

MMORPG’ler ile oyuncular lizerinde odaklanmuslardir™’,

Fikri miilkiyet haklari, neredeyse tiim diinya {llkelerinde yasal mevzuatlar
gercevesinde korunmaktadir. Bilisim sistemleri vasitasi ile telif hakki ihlalleri, marka
hakki ihlalleri, e-ticaret kapsaminda tiiketicilerin haklarinin ihlal edildigi veya yine e-
ticaret kapsaminda mesafeli satis s6zlesmesinin ihlali gibi konular hakkinda bir¢ok
tilkede verilmis kararlar bulunmaktadir. Ancak tezimizin konusunu olusturan dijital
oyunlarda gerceklesen eylemlerin ceza hukuku anlaminda ele alinmasi hususunun
yeni oldugu ve bu alanda gergeklesen eylemlerin ciddiyetinin iilkeler tarafindan yeni
kesfedildigi goriilmektedir. Ozellikle iilkemizde Tiirk Ceza Kanun’u kapsaminda
dijital oyunlara iliskin verilen herhangi bir karar bulunmamaktadir. Bu nedenle bu
boliimde ceza yargilamasina iliskin ¢esitli iilkelerde verilen yeni nesil Kkararlar
incelenecek ve bu yargilamalarin Tiirkiye’de gergeklesmis olmasi halinde

mevzuatimiz agisindan hangi sug tipinde degerlendirilebilecegi lizerinde durulacaktir.
I1. Bilisim Su¢cu Tanimi

Bilisim suglar ilk olarak bilgisayarin anavatani olan ABD’de ortaya ¢ikmustir.
Bu nedenle de “bilisim sucu” terimi ismi Amerikan hukukgular1 tarafindan

ﬁretilmistirMB.

Bu amacgla computerrelatedcrime (bilgisayar baglantili  sug),
computerassistedcrime (bilgisayarla islenen sug), crimesagainstcomputer (bilgisayara
kars1 islenen suglar) gibi kavramlar kullanilmigsa da computercrime(bilgisayar sugu)

veya cybercrime (siber su¢) bugiin en yaygin kullanilan terimdir'*®

Ulkemizde ise, doktrin ve uygulamada bilgisayar sucu ile bilisim sugu

birbirinin  yerine kullanildigt ve bu konuda ortak bir tanimin olmadigi

147 Joshi, s. 66.
8 Diilger, s. 72,73.
149 Diilger, s. 72,73.
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gérﬁlmektedirlso'Siber su¢, sanal sug, internet sucu, bilgisayar sucu, bilisim sugu
hukuku, bilgisayar ile ilgili sug, bilisim sistemi araciligi ile islenen sug, bilisim
alaninda islenen su¢ ve bilisim sugu bu alanda kullanilan kavramlardir™?. Bugiin
Ogretide, “bilisim suglar1” kavrami iizerinde uzlasmaya varildigr goriilmekte ve 2000
yilindan bu yana yasal diizenlemelerde, o6gretide ve uygulamada bu terimin

kullanildig1 gériilmektedir™*

I11. Bilisim Suclarimin islenme Sebepleri ve Sekilleri

Bilisim suclarin1 klasik sug¢ tiplerinden ayiran kendine 6zgii suglar olmasin
saglayan en onemli 6zellik bu suglarin islenme sekillerinin farkliligidir™® Klasik
suclardan farkli olarak, bilisim suglarinin, sayilari, tiirleri ve islenebilme olanaklar
inanilmaz ol¢iide farklilik gostermektedir. Bunun en dikkat ¢ekici 6zelligi, sucun etki

alammin ve sonuglarimin hayal simirlarim zorlayacak lgiide olabilmesidir™.

Ustelik bilgisayar teknolojisindeki hizli gelismeler, teknolojiye bagli suglu
davraniglarin1 dogurmakta ve etkilemektedir. Bu nedenle, yeni suclarla ilgili suglu
davraniglariyla basa ¢ikmak icin uzmanlasmayir igeren yasalara ihtiyag
dogmaktadir™>.

Bilisim suglarinda klasik suglardan farkli olarak fiziksel bir eylem olmamakta,
bilisim sistemlerinin soyut unsuru olan veriler iizerinde su¢ olusturan islemlerin
gerceklestirilebilmesi icin ya gesitli yazilimlarin kullanilmasi ya da cesitli tekniklerin

- modellerin gelistirilmesi gerekmektedir®®. Bunlar, Bilgi ve Veri Aldatmacasi (Data

Diddling), Salam Teknigi (SalamiTechniques), Siiper Darbe (Super Zapping),

10" Ali Karagiilmez, Bilisim Suglar1 ve Sorusturma — Kovusturma Evreleri, 5. Basi, Ankara Seckin
Yayincilik, 2014, s. 54.

B Diilger, 5.74.

52 Diilger, 5.75.

153 Diilger, s. 13.

154 Karagiilmez, s. 63.

1% Karagiilmez, s. 63.

1% Diilger, s. 111.
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Eszamansiz Saldirilar (AsynchronousAttacks), Truva Ati (Casus Yazilimlar), Zararh
Yazilimlar (Kotiiciil Yazilimlar), Mantik Bombalar:t (LogicBombs), Oltaya Gelme
(Phishing), Tarama (Scanning), Bukalemun (Chamelon), Istem Disi Alinan
Elektronik Postalar (Spam), Cépe Dalma (Scavengin), Gizli Kapilar ( Trap Doors),
Swrtlama (Piggybacking), Yerine Gegme (Masquerading), Sistem Giivenliginin Kirilip
Iceri Sizilmast (Hacking), Hukuka Aykir Icerik Sunulmasi, Web Sayfas: Hirsizligi ve
Yonlendirme ve Sosyal Miihendislik seklinde orneklendirilebilir™’.  Bilisim
teknolojisinin hizlilig1 bu yontemlerin 6rnek sekilde kalmasina neden olmaktadir.

Zira her giin yeni bir su¢ isleme sekli ortaya ¢ikmaktadir®®,

TCK’da bilisim suglari, esas olarak “bilisim alaninda suglar” ve “ozel hayata
ve hayatin gizli alanina karsi suclar” bolimiinde diizenlenmislerdir. Bunlar biligim
sistemiyle islenebilen, Ozellikle giiniimiizde s6z konusu sistemler kullanilmadan
islenebilme olanaklar1 ¢ok kisitli olan hatta miimkiin olmayan suc¢lardir. Bunlarin
yani sira 5237 sayili TCK’nin ¢esitli boliimlerinde bilisim sistemleriyle islenmesi
olanakli olan sug tiplerine de yer verilmistir. Ornegin bilisim sistemleri araciligiyla
gerceklestirilen dolandiricilik ve hirsizlik suglart bunlarin en 6nemli 6rnekleridir.
Buna gore TCK’da bilisim sucu olarak nitelendirilebilecek sug tiplerinin yani sira
bilisim sistemi araciligiyla islenebilecek, ancak yalnizca bilisim sucu olarak

tanimlanamayacak sug tipleri de yer almaktadir™®®.

Bilisim alaninda suglar boliimiinde; hukuka aykiri olarak bilisim sistemine
girme ve sistemde kalma su¢u (M.243); bilisim sisteminin isleyisinin engellenmesi,
bozulmasi, verilerin yok edilmesi veya degistirilmesi su¢lart (m.244/1-2); bilisim
sistemi araciligiyla hukuka aykirt yarar saglama sugu (m.244/4) ve banka veya kredi

kartlarinin kétiiye kullanilmast su¢lar: (m.245) yer almaktadir.

57 Detayli bilgi igin bkz. Recep Benzer, “Siber Suglar ve Teorik Yaklasimlar”, Giincel Tehdit Siber
Suglar Ed: Hiiseyin Cakir/Mehmet Serkan Kilig, Ankara, Segkin Yayincilik, 2014, sf. 27-33.

%8 Diilger,.s.114.

9 Diilger, 5.334.
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Ozel hayata ve hayatin gizli alanma kars1 suclar boliimiinde ise bilisim sugu
olarak nitelendirilebilecek; kisisel verilerin kaydedilmesi su¢u (M.135); kisisel verileri
hukuka aykiri olarak verme veya ele gecirme su¢u (m.136); verilerin yok edilmemesi

su¢u (m.138) yer almaktadir.

TCK’nin ¢esitli bolimlerinde bilisim sistemleriyle de islenmesi olanakli olan
sug tipleri olarak ise; haberlesmenin gizliligini ihlal su¢u (M.132); haberlesmenin
engellenmesi su¢u (M.124); hakaret su¢u (M.125); bilisim sisteminin kullaniimasi
yoluyla iglenen hirsizlik sugu (Mm.142/2 -e); bilisim sisteminin kullaniimasi yoluyla
islenen dolandwriciltk su¢u (M.158/1-f) ve miistehcenlik su¢u (m.226) yer almaktadir.

Tezimizin konusu dijital oyunlar oldugundan bilisim suglar1 ve bilisim
vasitastyla islenen tiim suclar lizerinde tek tek durulmayip, yalnizca dijital oyunlarda

karsilasilabilinecek sug tipleri tizerinde durulacaktir.

IV. Hukuka Aykin Olarak Bilisim Sistemine Girme ve Sistemde Kalma Sucu
(m.243) ve Bilisim Sisteminin Isleyisinin Engellenmesi veya Bozulmasi

Sucu ile Verilerin Yok Edilmesi veya Degistirilmesi Sucu (m.244/1-2)

A. Hukuka Aykiri1 Olarak Bilisim Sistemine Girme ve Sistemde Kalma Sucu
(m.243)

Gilintimiizde en sik karsilan bilisim sucglarindan birisini bilisim sistemlerine
yetkisiz erisimler olusturmaktadlr160. Hukuka aykir1 olarak bilisim sistemine girme ve
sistemde kalma sugu, “topluma karsi suglar” bashkli {lglincli kisminin “bilisim
sistemlerine karsi suclar” basliklt onuncu boliimiiniin ilk maddesinde diizenlenmistir.
Madde ile “bilisim sisteminin biitiiniine veya bir kismina, hukuka aykirt olarak girme

ve orada kalma” eylemi sug olarak hilkkme baglanmustir.

190 Dijlger, 5.336.
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Madde metninden anlagilacagi {izere, yalnizca bilisim sistemine girilmesi ve
orada kalinmaya devam edilmesi eylemi s6z konusu sucu gerceklestirmek icin yeterli
bir sebeptir ayrica bir zarar aranmamaktadir. Dolayisiyla sisteme girdikten ve orada
kalmaya devam ettikten sonra gergeklesecek eylemlerin TCK kapsaminda sug olarak
hiikkme baglanmis olmasi halinde (gegitli sug yok ise) fail ayrica bu eylemlerden de
cezalandirilacaktir.

Hukuka aykir1 olarak bilisim sistemine girme ve sistemde kalmaya devam etme
sucuna karsilastirmali hukukta birgok iilke hukukunda yer verilmektedir. Ancak sz
konusu iilke mevzuatlarinda sisteme girdikten sonra “sistemde kalmaya devam etme”
aranmamaktadir. Bu lilkelere ornek olarak; Fransa CK. m. 323-1, Alman CK. m. 2023,
Danimarka CK. m.193 ve 263, Norve¢ CK. m. 145/2, italyan CK. m. 616/2

verilebilir'®®,

Bu sugla korunan hukuksal deger bilisim sistemlerinin giivenligidir. Biligim
sistemine hukuka aykir1 erisimin engellenmesiyle, sistemin maliki ya da kullanicis1 gibi
bir sekilde sistemden faydalanan kisilerin ¢ok sayidaki farkli tiirden ¢ikarlar1 koruma

altma almir'®.

Madde metninde sugu isleyecek kisi agisindan herhangi bir o6zellik
belirtilmediginden, su¢ herkes tarafindan islenebilir. Sugun magdurunda da herhangi bir
ozellik belirtilemediginden, sucun iglenmesiyle bilisim sisteminin giivenligi ihlal

edilerek cikar1 zarara ugratilan herkes olabilir'®®,

Bilindigi iizere, Avrupa Siber Su¢ Sozlesmesi, 10.11.2010 tarithinde tlkemiz
tarafindan imzalanmus, 22.4.2014 tarih ve 6533 sayili “Sanal Ortamda Islenen Suclar

Sozlesmesinin Onaylanmasimin Uygun Bulunduguna Dair Kanun” ile onaylanmasi

181 Diilger, s. 339.

192 Diilger, s.344.

163 Ali Parlar, GelistirilmisGiincellenmis Tiirk CezaHukukundaBilisimSuglari, 2. Basi, Ankara,
BilgeYaymevi, 2014, s.18.
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uygun bulunarak 2.5.2014 tarihli ve 28988 sayili Resmi Gazete’de yayimlanarak

yiirtirliige girmis ve i¢ hukukumuzun bir pargast haline gelmistir.

S6z konusu diizenleme Avrupa Siber Su¢ Sozlesmesi’nin (Sozlesme) 2.
maddesinde diizenlenen ‘“hukuka aykiri erisim” hiikmii ile paralellik saglanmasi
amaciyla diizenlenmistir. Ancak Sozlesmede, “bir bilisim sisteminin tamamina veya
bir kismina kasten ve haksiz olarak erisimi” sug olarak tanimlanmistir. Dolayisiyla
TCK m.243’te belirtilen “orada kalmaya devam etme” hareketi belirtilmemistir. Bagka
bir deyisle, TCK kapsaminda yalnizca sisteme girme hareketi sucu islemek i¢in yeterli
olmayip “sistemde kalmaya devam etme” hareketi aranirken Sozlesme’de yalnizca
“sisteme girme” hareketi sugun gerceklesmesi icin yeterli goriilmiistiir. Bu nedenle
Diilger ve Karagiilmez, TCK’nin 243. maddesindeki 243. maddenin 1. fikrasindaki
“sisteme girmek” ile “orada kalmaya devam etmek” hareketleri arasindaki “ve”
baglacinin “veya” baglacina doniistiiriilmesi ve Sozlesme ile tam bir paralellik

saglanmasi gerekliligini Vurgulanmaktad1r164.

Sug, sistemi kullanmaya yetkili kullanicilara ait erisim kodlarinin ( kullanici
adi, sifre vb.) ele gegirilmesi suretiyle gergeklestirilebilecegi gibi sistem agiklarmdan
faydalanilmasi ya da sistemde agik yaratilmasi suretiyle de gergeklestirilebilir, ayrica
sisteme  yetkisiz erisim, bagka bir bilgisayarin  kullanilmas1  suretiyle
gerceklestirilebilecegi gibi, hedef bilgisayarin dogrudan kullanilmas1 yoluyla da
gerceklestirilebilir'®,

Sugun manevi unsuru kasttir. Dolayisiyla failin bir sisteme hukuka aykiri

girdigini bilmesi ve istemesi gerekir.

Maddenin 2. ve 3. fikralar1 ise, “(2) Yukaridaki fikrada tanimlanan fiillerin
bedeli karsilig1 yararlanilabilen sistemler hakkinda islenmesi halinde, verilecek ceza

yvari oramina kadar indirilir. (3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur

184 Diilger,s.337, Karagiilmez, s. 204.
1% Parlar, s. 19.
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’

veya degisirse, alti aydan iki yila kadar hapis cezasina hiikmolunur.” seklinde
diizenlenmistir. Goriilecegi iizere, 2. fikra sucun nitelikli halini, 3. fikra ise sugun

neticesi sebebiyle agirlamis halini diizenlemektedir.

Yukarida belirtildigi {izere, sug¢ tipinin taksirle islenmesi miimkiin degildir.
Ancak maddenin 3. fikrasi i¢in manevi unsurun en azindan taksir derecesinde
bulunmasi gerekmektedir.

B. Bilisim Sisteminin isleyisinin Engellenmesi veya Bozulmasi Sucu ile

Verilerin Yok Edilmesi veya Degistirilmesi Sucu (m.244/1-2)

TCK’nin 244/1.-2'%® maddesine bakildiginda, bilisim sisteminin isleyisinin
engellenmesi veya bozulmasi sucgu ile verilerin yok edilmesi veya degistirilmesi sugu
acindan madde hiikmii, birinci fikrada “bilisim sisteminin igleyisinin engellenmesi

’

veya sistemin bozulmasi”, ikinci fikrada ise “bilisim sistemindeki verilerin bozulmasi,
yvok edilmesi, degistirilmesi, erisilmez kilinmasi, sisteme verilerin yerlestirilmesi veya
verilerin baska bir yere gonderilmesi” eylemleri su¢ haline getirmistir. Madde
metninden de anlasilacagi lizere su¢ se¢imlik hareketlidir ve belirtilen eylemlerden

birinin gerceklestirilmesi sugun gergeklesmesi icin yeterlidir.

Sistemin isleyisinin engellenmesinin siirekli veya gecici olmasi, engellemenin

hangi tiir eylemle gerceklestirildigi dnemli degildir167.

Yasa koyucu bilisim sisteminin igleyisinin engellenmesi ve bozulmasi sugu ile

verilerin yok edilmesi veya degistirilmesi suguyla bilisim sisteminin yalnizca veri ve

186 TCK m. 244 madde hitkmii: “(1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir
yildan bes yila kadar hapis cezasi ile cezalandirilir.
(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri
yerlestiren, var olan verileri baska bir yere génderen kisi, alti aydan ii¢ yila kadar hapis cezasi ile

cezalandirilir.”
%7 parlar, s. 37.
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yazilimlardan olusan soyut unsurlarini koruma altina almamis ayni1 zamanda bilisim

sistemlerinin somut unsuru olan donanim kismini da koruma altina almstir™®®,

Yasa metininde fail a¢indan bir 6zellik belirtilmediginden, sugun faili herkes
olabilir. Ayn1 sekilde magdur acisindan da yasada bir 6zellik belirtilmediginden
sucun magduru herkes olabilir. Sugun magduru olmak i¢in mutlaka bilisim sisteminin
ya da zarara ugrayan verilerin maliki veya zilyedi olunmasi gerekmez. Bu suglari
olusturan hareketlerin gerceklestirilmesi sonucunda; bilisim sistemine ve/veya
verilerle olusturulan yazilim, ekonomik bilgiler, bilimsel ¢alisma, bilgi vb. degerlere
herhangi bir engel, ariza ya da gecikme olmadan ulasilmasinda ve kullanilmasinda
¢ikari bulunan ve bilisim sistemi ve/veya veriler tizerinde tasarruf yetkisi bulunan kisi

bu su¢un magduru olacaktir™.

Engelleme, sistemin elektriginin kesilmesi, sistemleri birbirine baglayan
kablolarin ¢ikarilmasi, bilisim sisteminin donanimina ait bir unsurun ¢ikarilmasi gibi
bilisim sisteminin genel olarak isleyisine iliskin somut unsurlarina yonelik eylemlerle
gerceklestirilebilecegi gibi, zararh virlisler bulastirarak istemin yavaglatilmas: ya da
elektronik posta bombardimani veya mantik bombasi gibi yazilimlar yoluyla sistemin
kilitlenmesi veya mevcut sifrenin degistirilmesi yoluyla sistemin komutlar1 algilamaz
hale getirilmesi gibi soyut unsurlarina yonelik cok degisik islenme sekilleriyle de

gergeklesebilirm.

Sug tipinde verilerin bir baska yere gonderilmesi hareketine de yer verildigi

icin, kisisel veri olmayan*”* ve YCGK’nin son kararindan sonra -paray1 temsil eden

188 Diilger, s. 407.

19 Diilger, s. 410.

70 parlar, s. 37.

Y TCK ml35 ve m. 136 hikimleri ile bizzatkisiselverininkendisikorunmaktadir. Bu
nedenlekisiselverininkendisinegergeklesenbirzararhalinde bu
maddehiikiimlerininuygulanmasigerekecektir.
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veri olmayan'’® verilerin de bir sistemden baska bir yere gonderilmesi halinde bu sug

olusacaktir.

244, maddenin 2. fikrasinda diizenlenen sugu, 1. fikrada diizenlenen sugtan
ayiran en onemli husus sugun konusudur. 1. fikrada diizenlenen sugun konusunu
bilisim sistemi olustururken, 2. fikrada yer alan su¢un konusunu bilisim sisteminde

yer alan veriler olusturmaktadir'’,

Maddenin 1. ve 2. fikrasinda yer alan her iki sugun da manevi unsurunu kast
olusturmaktadir. Sug tiplerinde agik¢a belirtilmediginden sucun taksirle islenmesi

miimkiin degildir.

C. TCKm. 243 ve TCK m. 244/1-2 de Yer Alan Su¢ Tiplerinin Isiginda

Dijital Oyunlarin Degerlendirmesi

Dijital oyunlar ile tartisilmasi gereken en onemli husus oyuncularin sanal
unsur veya oyun i¢i paralarmin ti¢lincii bir kisi tarafindan hukuka aykiri olarak ele
gecirilmesi ve/veya bu sanal unsuru ve oyun igi paralar1 bagka bir hesaba gondermesi
halinde TCK kapsaminda sug olusturup olusturmayacagi, su¢ olarak kabul edilmesi

halinde ise hangi madde kapsaminda degerlendirilmesi gerektigidir.

Dijital oyunlara ilisgkin tartismalarin basinda sanal miilkiyet kavrami
gelmektedir. Oyun gelistirici sirketler, oyuncularin oyuna déhil olmadan Once
imzalamig olduklar1 Son Kullanic1i Lisans Sozlesmesi’ne oyun igerisindeki sanal
unsurlarin oyunculara degil oyun gelistirici sirketlere ait olduguna dair maddeler
koymakta ve ¢ikan uyusmazliklarda da bu madde hiikmiinii 6ne siirmektedirler. S6z
konusu sozlesmelerin 6zel hukuk anlaminda gecerliligi tiim diinya {ilkelerinde

tartisilmakta olup, goriis birligi tam olarak saglanilmamis olsa da genel olarak bu

172 Konuasagida, “BilisimSistemininKullanilmas1Y oluylaislenenHirsizlikSugu”
kapsamindadegerlendirilecektir.
3 Diilger 5.407.
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sOzlesme hiikiimlerinin gecersiz oldugu kabul edilmektedir. Bor¢lar hukuku anlaminda
bakildiginda, bu sekildeki hiikiimlerin bir nevi genel islem sartlart ¢ergevesinde
degerlendirildigi sOylenebilir. Bunun sebebi ise, oyuncular her ne kadar oyun
sirketlerinin tasarladiklar1 ve oyun kodlar1 ile oyun i¢inde yaratilmasina izin verdikleri
avatar ve nesnelere sahip olsalar da, oyunlarin ozelligi geregi oyuncularin belirli
seviyeleri agarak avatarlarina 6zellik kazanabilmekte veya belirli sanal nesnelere sahip
olabilmektedirler. Bu seviyelere erismek icin ise, oyun basinda uzun zaman efor sarf
etmekte veya para harcamaktadirlar. Iste oyuncularin oyunlarda belirli seviyelere
gelmelerinde harcadiklart bu zaman, emek ve paranin oyun sirketlerinin
sozlesmelerindeki tek bir madde ile diizenlenerek aidiyetlerinin kendilerine ait
oldugunun belirtilmesi hukuk camiasinda tartisilmakta ve aidiyetin tek basina oyun

sirketlerine ait olmadig goriislerini ortaya koymaktadir'™,

Ancak 6zel hukuk agisindan sanal miilkiyet kavrami tartisilmaktaysa da, ceza
hukuku agisindan bahsi gegen sanal nesnelerin her biri veridir ve sugun magduru olmak
icin verinin sahibi olunmasi gerekmemektedir, verinin ilgilisi olmak yeterlidir'”,
Ayrica hukuka aykir bir yarar elde edilsin ya da edilmesin bizatihi bu avatarlarin ya da

3

malzemelerin yani “verilerin” bozulmasi, yok edilmesi, degistirilmesi veya erisilmez

kilinmasi sugtur.

Yukaridaki agiklamalar neticesinde, tigiincli bir kisinin avatari, sanal unsurlari
veya oyun i¢i paralar ele gecirmesi ve kendisinin kullanmasi, bu sanal nesneleri sahibi
acisindan erisilmez kildigindan “verilerin erisilmez kilinmasi” s6z konusu olmaktadir.

Bu durumda 244. maddenin 2. fikrasi s6z konusu olacaktir.

4 Diilger, 5.410,411.
' Diilger, 5.410,411.
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Bu eylemlerin yapilmasi neticesinde failin maddi ya da manevi bir yarar elde
etmesi halinde ise 244. maddenin 4. fikras1 uygulanabilmelidir. Yani oyunlar sanal;

ancak suglar gercektir! 176

Bu konuyla ilgili Japonya’da meydana gelen bir olayr 6rnek olarak vermek
istiyoruz: 43 yasindaki piyano 6gretmeni, esi ile bosandiktan sonra intikam almak

amaciyla esinin kullanict adi ve sifresi ile “MapleStory™”’

adli oyundaki hesabina
girerek esinin avatarini oldiirmiistiir. Olayin polise intikalinin ardindan, avatar1 6ldiiren
fail, “bilisim sistemine hukuka aykir1 erisim” ve “bilisim sistemindeki verinin yok

edilmesi” eylemlerinden tutuklanmustir™ ™.

Japonya’da meydana  gelen olay1 TCK  hiikkmi  kapsaminda
degerlendirdigimizde, olayda goriildiigli iizere, failin bilisim sistemine girmesi ve
sistemde kalmaya devam etmesi eyleminin neticesinde sistemdeki veri de yok
edilmistir. Failin bilisim sistemine yetkisiz olarak girip, sistemde kalmaya devam
ederken ayrica sistemdeki verileri kasten yok etmesi veya degistirmesi halinde hem
TCK 243/3 hem de 244/2 maddeleri ihlal edilmektedir. Ogretide yazarlarm gogu179 bu
durumda, 243. maddenin 3. fikrasinin degil, 244. maddenin 2. fikras1 uygulanmasimin
gerektigini; ¢iinkii 243. maddenin 3. fikrasinda sucun neticesi sebebiyle agirlasmis
halinin diizenlendigini ve failin agirlasan neticeye taksirli hareketiyle yol agmasinin
gerektigini, failin sisteme girdikten ve sistemde kalmaya devam ettikten sonra kasith

olarak sistemdeki verileri yok etmesi veya degistirmesi halinde ise artik faildeki manevi

7% Diilger, s. 411.

17 Maplestory, Nexon America Inc. adlisirkettarafindangelistirilmis, 2 boyutlubir MMORPG online
oyundur. Detaylibilgiiginbkz. http://maplestory.nexon.net/micro-site/10thAnniversary,
(Erigimtarihi: 3.5.2015).

178 Detaylibilgiiginbkz. http://kotaku.com/5067773/japanese-woman-jailed-after-killing-virtual-
husband,  http://www.telegraph.co.uk/news/worldnews/asia/japan/3248106/  Japanese-woman-
arrested-after-murdering-virtual-husband-in-online-computer-game. html, (Erisimtarihi: 3.5.2015).

9 Bahsedilenyazarlar,Yilmaz Yazicioglu, Mehmet EminArtuk, Ahmet Caner Yenidiinya, Ahmet
Gokgen, VeliOzerOzbek, Mehmet NihatKanbur, KorayDogan, Pinar Bacaksiz, Ali Karagiilmez,
MahmutKoca, Ali Parlar, KubilayTasdemirveilkerTepe’dir. Detaylibilgiiginbkz.Diilger, s.367,
dipnot 142.
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unsur kast oldugu icin burada kasithi bir su¢ olan 244/2 s6z konusu oldugunu ifade

etmektedirler*®.

Bu vyazarlardan Karagiilmez ayrica, 243. maddenin 3. fikrasi ile 244.
maddenin 1. ve 2. fikralarinin uygulamasinda, faildeki manevi unsurun belirleyici
oldugunu, 243. maddenin 3. fikrasinin uygulanabilmesi i¢in a) Failin 244. maddenin
1. ve 2. fikralara yonelik bir kastinin olmamasi, b) Failin eylemine iligkin kastinin
haksiz olarak sisteme girip orada kalmaya devam etme seklinde olmasi ve c) Failin bu
kast ile isledigi eyleminin sonucunda sistemin icerdigi verilerin yok olmasi veya

degismesi kosullarinin birlikte gerceklesmesinin gerektigini ifade etmektedir®,

Diilger’e gore, neticesi sebebiyle agirlasmis sugun diizenlendigi TCK’nin 23.
maddesinde failin “en azindan taksirle” hareket etmesinin gerektigi belirtilmistir.
Buna gore fail daha agir neticeye yol acan hareketi taksirle isleyebilecegi gibi kasit ile
de isleyebilecektir. Oysa yukaridaki goriiste ancak taksirin bulunmasi halinde neticesi
sebebiyle agirlamis su¢ olabilecegi, failin kastinin s6z konusu olmasi halinde ise
baska bir sugun olusacag: ifade edilmektedir. Bu goriis su¢ teorisi ve TCK’nin 23.
maddesiyle celiskilidir, kabul edilmemelidir. Dolayisiyla konuya bunun bir neticesi
sebebiyle agirlasan su¢ oldugu ve failin agirlasan neticeye hem taksirli hem de kasith
hareketiyle yol agabilecegi kabul edildiginde daha dogru bir sonuca ulasilabilecektir.
Sonug olarak failin bilisim sistemine girmesi ve sistemde kalmaya devam etmesi
eyleminin neticesi olarak sistemdeki verilerin yok olmasi veya degismesi halinde, fail
ister taksirle, ister kasitla bu neticeye sebebiyet versin 243. maddenin 3. fikrasini ihlal
etmis olacaktir.Ote yandan failin sistemdeki verilerin yok olmasia ya da degismesine
yol acan hareketini kasitla yapmasi halinde ayn1 zamanda 244. maddenin 2. fikrasinda

tanimlanan su¢ da gerceklesmis olacaktir. %2

180 Diilger, s. 367.
181 Diilger, s. 367, Karagiilmez, s.213.
182 Diilger, s. 367.
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Yukaridaki agiklamalar 1s5181inda MapleStory olayinda, Diilger’e gore, fail hem
243. maddenin 3. fikrasin1 hem de sistemdeki veriyi kasten yok etmesi, ayn1 zamanda
244. maddenin 2. fikrasimi ihlal etmistir. Bu durumda failin tek eylemiyle yasanin
birden fazla normunun ihlal edilmis olmasi giindeme gelecegi igin, TCK’nin 44.
maddesinde diizenlenen fikri i¢tima geregince cezast daha agir olan norm somut olaya
uygulanacak, dolayisiyla, 244/2’nin cezasi daha fazla oldugu i¢in bu maddenin

uygulanmas1 gerekecektir.

Diger goriise gore ise, failin esinin kastinin esinin oyun hesabindaki avatarim
oldirmek olmasi, baska bir deyisle, kastin “veriyi yok etmek” olmasi nedeniyle

yalnizca TCK m. 244/2 ihlal edilmis olunacaktir.

V. Kimlik Hirsizhg (Identity theft)

Yeni teknoloji ve internetin hizli bir etkilesim saglamasi online (¢evrimici)
oyunlarin bireylerin hayatinda zaman gegirdikleri Onemli bir alan olmasim
saglamistir. Oyunlarda bireylerin ciddi zaman ve para harcamamalar1 suglarin bu
mecralara yonelmesine neden olmustur. Bilisim alaninda 6zellikle son yillarda en

dikkat ¢ekici su¢ olarak karsimiza kimlik hirsizlig1 ¢ikmaktadir.

Kimlik hirsizli81, kisaca bir kisinin kimlik bilgilerinin ¢alinmasi ve bu bilgilerin
suc islerken kullanilarak haksiz kazang elde edilmesidir. Amerikan Adalet Bakanligi
verilerine gore 2005 yilinda toplam 6.424.900 kisi kimlik hirsizligi magduru olurken
bu rakam 2010 yilinda artarak 8.571.900’e yﬁkselmistirlgg. Kimligi ¢alinan kisiye asil
zarart veren bilgilerinin ¢alinmasindan ¢ok bunlarin kullanilarak cesitli suclarin

islenmesidir. Bu sekilde kisinin banka hesaplarindaki paralarin ele gegirilmesi,

183 HakanHekim/ OguzhanBasibiiyiiytik, SiberSuglarveTiirkiye’ninSiberGiivenlikPolitikalari,
http://utsam.org/images/upload/attachment/ cilt4/ Sayi2/ Siber %20Su% C3% A7lar %20ve %20T
%C3%BCrkiye%E2%80%99nin%20Siber%20G%C3%BCvenlik%20Politikalar%eC4%B1.pdf, s.5,
(Erigimtarihi: 1.5.2015).
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magdur adina kredi bagvurusunda bulunulmasi, aligveris yapilmasi, sirket kurulmasi

gibi ciddi maddi zararlarin dogmasina neden olunabilinir.

Kimlik hirsizligr genellikle ekonomik kazang igin yapilmakla beraber, farkli
hedefleri de olabilmektedir. Mesela, kimlik bilgileri bir kisinin itibarin1 zedelemek
amaciyla da (internetten pornografik materyaller siparis etmek gibi islemlerde)

kullanilabilir'®,

Kimlik hirsizligi degisik yontemler ile gerceklesebilir. Fail bir sistemdeki
sifreyi kirarak bagka bir deyisle, ¢esitli teknik yontemler kullanilarak sistem sahibinin
bilgilerini elde edebilecegi gibi (¢ogu zaman phishing™ denilen oltalama teknigi
kullanilmaktadir) , klasik suglar agisindan diistindiigiimiizde yiiz yiize veya telefon ile
goriisiilmesi esnasinda karsidaki kisinin aldatilarak bilgilerine ulagilmasi seklinde de

mumkin olmaktadir.

Kimlik hirsizliginin phishing gibi teknik yontemler ile islenmesi halinde
suclarin sorusturulmasi kisminda bir takim zorluklar yasanmaktadir. Bunun sebebi,
oncelikle kurbanlarin  kimlik hirsizligt magduru olduklarmi ¢ok sonradan
anlamalandir. Failler ise kimliklerini gizlemek amaciyla agtiklar1 sahte web sitelerini
belli bir siire sonra iptal etmekte veya baska bir sunucu tizerine tasimaktadirlar. Diger
yandan bu sekilde hazirlanan sahte web siteleri genellikle bagka tilkelerde bulunan

sunucular lizerinde bulunmakta ve hatta ¢ogu zaman sunucunun sahibi de bdyle bir

184 Hekim/ Bagibiiyiiyiik, s.5, (Erisimtarihi: 1.5.2015).

18 Phishing"Password" (Sifre) ve "Fishing" (Balikavlamak)
sozciiklerininbirlestirilmesiyleolusturulanTiirkge'yeyemleme (oltalama)
olarakcevrilmisbirsaldirigesididir.Phishing saldirilar son

zamanlarmengo6zdesaldirigesidiolarakkarsimizagikmaktadir. Birbankaveyaresmibirkurumdangeliyor
musgibihazirlanan  e-postayardimiylabilgisayarkullanicilarisahtasitelereyonlendirilir.  Phishing
saldirilariigin ‘Bankalar, SosyalPaylagimSiteleri, Mail Servisleri, Online Oyunlar vb. sahte web
sayfaklarithazirlanmaktir.Buradabilgisayarkullanicisindadzliikbilgileri, kart numarasi, sifresi vb.
istenir. E-postavesahtesitedekitalepleridikkatealankullanicilaribilgilerigalinir.
Detaylibilgii¢inbkz.https://www.bilgiguvenligi.gov.tr/son-kullanici-kategorisi/phishing-saldirilari-
ve-sahte-sistemler.html, (Erisimtarihi: 1.5.2015).
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sitenin varligindan haberdar olmamaktadir. Ozellikle bilisim hukuku gelismemis

iilkelerde bu sitelerin sahiplerini takip etmek gok da kolay olmamaktadir. **°

ABD’de bulunan Identity Theft Resource Center verilerine gore 2012 yilinin ilk
alt1 ayinda gerceklesen kimlik hirsizliklarinin %15°1 basili bilgilerin ¢alinmas1 veya
kaybedilmesi yoluyla gerceklesmistir. Yine ayni rapora gore kimlik hirsizliklarinin
%30,5°1 bilgisayar korsanligi yoluyla , %7,5’1 tasinabilir cihazlarin ¢alinmasi veya

kaybedilmesi sonucu gerc;eklesmistir.lg7

Kimlik hirsizligi sugu 6l kisilere karsi da gerceklesmektedir. ABD’de 72
yasinda vefat eden JohnnieSalter aldi kisinin 6liimiinden 2 hafta sonra adina 21 adet
kredi kart1 c¢ikarilmis ve bilgileri kullanilarak adina kredi ¢ekilip yeni araba
alinmustir*®, Ustelik Johnnie’nin kisisel bilgileri, gazetedeki 6liim ilaninda belirtilen
bilgilerden ve sonrasinda hakkinda internette yapilan arastirma neticesinde elde

edilmistir.

2010 yilinda yapilan bir arastirma ile ABD’de her yil 11 milyon kisinin kimlik

hirsizligina maruz kaldigr ve bunun da ABD’ye 54 milyar dolar zarara yol agtig1

189

bilinmektedir™. Bu zararlarin ¢ogu kredi kartlarinin kotiiye kullanilmasidir. Bir

kismi ise, hukuka aykir1 elde edilen kisisel bilgilerin tibbi tedavilerde kullanilmasi

seklinde gergeklesmektedirlgo.

Ulkemizde de 6zellikle Facebook iizerinden bir iiyenin hesabinin hacklenmesi

neticesinde kimligi ele gecirilerek, hesabi ele gegirilen kisinin arkadaslarinin

dolandirilmasi oldukca rastlanan bir sug tiirii olarak karsimiza ¢ikmaktadir™®®,

186 Hekim/Basibiiyiiyiik, s.6, (Erisimtarihi: 1.5.2015).

187 Hekim/Basibiiyiiyiik, s.6, (Erisimtarihi: 1.5.2015).

188 Sid Kirchheimer, “Identity Theft Is A Serious Problem”, Cybercrime, Opposing Viewpoints Series,
Ed. Louise I. Gerdes., Greenhaven Press, USA, 2013, s. 25.

189 Kirchheimer, s. 23.

190 Kirchheimer, s. 23.

191 By konudakiYargitaykararlariigcinbkz.Diilger, s. 588-594.
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Ancak bilindigi iizere TCK’da kimlik hirsizlig1 sugu diizenlenmemistir ve bahsi
gecen dolandiricilik eylemi, TCK’nin 158/1-f maddesinde diizenlenen “Bilisim
Sistemlerinin Kullanilmas: Yoluyla Islenen Dolandiricilik Su¢unu olusturmaktadir.
Gergeklestirilen eylem neticesinde herhangi bir yararin elde edilmemesi halinde ise
TCK’nin  135. maddesinde diizenlenen  “Verilerin  Kaydedilmesi — Su¢u”

gerceklesecektir.

Kimlik hirsizlig1 iki asamali bir sugtur. Zira fail ilk olarak gergek kisinin kisisel
bilgilerini ele gecirmekte ikinci olarak ise bunlar1 kullanarak su¢ islemektedir.
TCK’nin 158/1-f maddesi, dolandiricilik sugunun temel sekli olan 157. maddeye gore
yalnizca gercek kisiye yonelen aldatict hareket sonucunda onun veya baskasinin
zararmna olarak, kendisine veya baskasina bir yarar saglayan kisiyi
cezalandirmaktadir. Dolayisiyla fail tarafindan bir sistemin ele gecirilmesi veya
hacklenmesi ile elde edilen bilgilerin ger¢ek kisilere yoneltilerek bu kisilerin
aldatilmas1 ile yarar elde edilmesi halinde bu madde hiikmiiniin uygulanmasi
miimkiin olamayacaktir. Bu halde ancak TCK’nin 244/4. maddesinde diizenlenen
“Bilisgim  Sistemleri  Araciligiyla  Hukuka Aykiri  Yarar Saglama  Sugu”
gerceklesecektir. Ayrica bu noktada, TCK’nin 243. maddesinde diizenlenen “Hukuka
Aykirt Olarak Bilisim Sistemine Girme ve Orada Kalma Su¢u”, magdurun sisteme
erisiminin engellenmesi nedeniyle TCK’nin 244/2. maddesinde diizenlenen “Bilisim
Sisteminin Isleyisini Engellenmesi veya Bozulmasi Sugu ile Verilerin Yok Edilmesi
veya Degistirilmesi Sugu”, TCK’nin 135. maddesinde diizenlenen “Kisisel Verilerin
Kaydedilmesi Su¢u” ve 136. maddesinde diizenlenen “Verileri Hukuka Aykirt Olarak
Verme veya Ele Gegirme” giindeme gelecektir. Bu sekliyle belirtilen suglarin gegitli
su¢'® olmamalar dikkate alinarak sistem iizerinden kisisel bilgi ele ge¢iren fail

hakkinda gercek i¢tima kurali uygulanarak cezalandirilabilir.

192 Detaylibilgiiginbkz. Diilger, 398.
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Amerika Birlesik Devletleri’nin 1998 tarihinde Senato tarafindan “The Identity
TheftandAssumptionDeterrenceAct” isimli Yasa kabul edilmis ve 18 numarali
Federal Ceza Kanunu’nun 1028 A maddesine (/8 U.S. Code § 10284) eklenerek
kimlik hirsizligir sugu federal su¢ olarak diizenlenmistir. 2004’te George Bush
doneminde “Identity TheftPenalty Enhancement Act” kabul edilerek kimlik hirsizlig
sugunun islenmesi halinde faile 2 yil hapis cezasi verilecegi, kimlik hirsizli§inin
Terdr Yasasi’na ihlal edecek sekilde kullanilmasi halinde ise failin 5 y1l hapis cezasi
ile cezalandirilacagi Federal Ceza Kanunu'nun 1028 A maddesine eklenmistir. S6z
konusu maddeye gore, maddenin ¢ bendinde belirtilen suglari islemek veya bu suglara
istirak etmek amaciyla hukuka aykir1 olarak kasten bir baskasinin kisisel bilgilerini
kullanan, 1ileten veya elinde bulunduran kisi 2 yil hapis cezasiyla

198 Maddenin ¢ bendinde, dolandiricilik, hirsizlik, giiveni kotiiye

194

cezalandirilmaktadir
kullanma gibi malvarligina kars1 islenen suclar bulunmaktadir™". S6z konusu
Yasa’da bu bilgilerin terér eylemleri i¢in kullanilmast maddenin 2. fikrasinda

diizenlenmis ve bu halde failin 5 y1l hapis cezasiyla cezalandirilacag: belirtilmistir.

Yukarida da belirtildigi lizere, lilkemiz mevzuatinda kimlik hirsizlig1 su¢ olarak
tanimlanmamis olsa da TCK kapsaminda gergeklestirilen eylem cezasiz

kalmamaktadir.

Basit bir 6rnek {izerinden gitmek gerekirse, Sedat, Sevim adli kiginin Facebook
hesabin1 ele geciriyor ve Sevim’in Facebook’ta arkadasi olarak géziiken Mehmet ile
sohbet edip kendisinin Sevim olduguna ikna ettikten sonra Mehmet’ten borg istiyor.
Mehmet’te istenilen paray1 veriyor. Daha sonra Sedat Sevim’in hesabindan almig
oldugu bilgileri ileriki bir tarihte kullanmak tizere bilgisayarina kaydediyor. Sevim’in

Facebook hesabinin ele gegirilmesi ile aslinda aile fertlerinin isimleri, bu kisilerin de

193 K anunmaddesiiginbkz.https:// www.law. cornell. Edu /uscode / text/ 18/1028A , (Erisimtarihi:
21.4.2015).

194 K anunmaddesiiginbkz.https:// www.law.cornell. edu/ uscode /text/ 18/1028A , (Erisimtarihi:
21.4.2015).
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Facebook sayfalar1 goriileceginden bu kisilerin kisisel bilgileri, resimleri, onlar ile
yapilan konusmalar gibi bir siirii kisisel bilgiye erisilmektedir. Ornekte kisisel
bilgilerin ele gecirilmesi disinda bir de dolandiricilik fiili gergeklesmistir. Dolayisiyla
TCK g¢ergevesinde bu olay dikkate alindiginda, Sedat’in yetkisiz erisimi nedeniyle
TCK’nin 243. maddesi, Sedat’mn Sevim’in bilgilerini kaydetmesi, TCK’nin 135.
maddesi ve Mehmet’i dolandirmasi nedeniyle TCK’nin 158-1/f maddesi
gerceklesecektir. TCK 243’iin cezasi, “bir yila kadar hapis veya adli para cezasi”,
TCK 135’tin cezasi, “bir yildan ii¢ yila kadar hapis cezasi” ve TCK 158/1-f’nin
cezasl ise, “iki yildan yedi yila kadar hapis ve besbin giine kadar adli para cezas1”
seklindedir.Tabi onceden de belirtildigi lizere, bu suglar arasinda gergek ictima kurali
uygulanacaktir. Dolayisiyla, belirtilen maddeler arasinda gergek ictimainin
uygulanmasi halinde sugun cezasi her haliikarda 3 yildan fazla olacaktir, en yiliksek

hadden cezanin belirlenmesi halinde ise, 11 y1l gibi bir rakam karsimiza ¢ikmaktadir.

Bilindigi iizere, yasa koyucu, ihlal edilen hukuksal degerlere verilen 6nem
cergevesinde, fiilin sug teskil edip etmedigini, su¢ teskil edecekse onun bu degerleri
ne Olciide ihlal ettigini dikkate alarak uygulanacak yaptirimin tiiriinii veya agirligini
takdir ve tayin eder'®™. Yukaridaki ornekte, en basit haliyle “kimlik hirsizhig:
su¢u”nun gerceklesmesi halinde, yargilama neticesinde verilecek olan cezanin
miktarina bakildiginda korunan hukuksal degere goére fazla bir ceza yaptirimi
uygulanacagi soylenebilir. Adalet duygusunun zedelenmemesi, su¢ teorisine uygun
bir ceza verilmesi bakimindan kimlik hirsizligi sugunun ayrica TCK’da diizenlenmesi
gerektigi savunulabilinir. Heniliz resmi bir agiklama yapilmamis olmakla birlikte,
Adalet Bakanligi Kanunlar Genel Miidiirliigii nezdinde Siber Suglar S6zlesmesi’nin
i¢ hukuka uyarlanmasi i¢in TCK iizerinde gerceklesmekte olan tasari ¢calismalarinda
kimlik hirsizlig1 sugundan da bahsedildigi, TCK’da ayrica diizenlenmesi gerektigi ve

bu konuda ¢alismalarin yapildigi bilinmektedir.

1% Mehmet EminArtuk/Ahmet Gokgen/Ahmet Caner Yenidiinya, CezaHukukuGenel Hiikiimler,8.
Basi, AdaletYayinevi, Ankara,2014, sf.6.
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Yukarida detayl bir sekilde kimlik hirsizliginin ne oldugu, ABD’de sugun ne
sekilde hiikkme baglandigi, lilkemiz mevzuati agisindan ise boyle bir sucun islenmesi
halinde yaptirnmim ne sekilde olacag agiklanmistir. Isbu tezin konusunu dijital
oyunlar olusturdugundan kimlik hirsizlig1i sucunun bu c¢er¢evede de ele alinmasi

gerekmektedir.

Kimlik hirsizlig1 sugunun ayrintili olarak agiklanmasinin sebebi, dijital oyun
kullanicilarinin da en sik karsilastiklart sucun kimlik hirsizlig1 sugu olmasidir. Bunun
sebebi Onceden ifade edildigi gibi, oyun sektoriindeki gergek para ticareti ve bu
ticaretin ulastigi rakamlardir. Gergekten de uzun siire zaman ve efor sarf ederek
yiiksek seviyelere gelmis, sanal diinya icerisinde “degerli” sanal unsurlar elde etmis

bir oyuncunun kimligi ele gegirerekl%ve elde edilenler satilarak ciddi kazanclar elde

edilebilir.

Sugun mevzuatimiz agisindan degerlendirilmesinin yapilmasinda verilen
Facebook oOrnegi pekala dijital oyun kullanicilarina da uyarlanabilir. Zira 6nceki
boliimlerde agiklandigr lizere dijital oyunlarda oyuncular birbirleriyle ¢evrimigi
sohbet gercgeklestirebilmektedir. Dijital oyunlarin zaman ve para harcanarak
oynandigl, oyuncularin kisisel performanslarinin olduk¢ca ©onemli oldugu goze
alindiginda, basaril1 ve yiiksek seviyede olan bir oyuncunun hesabinin ele gegirilmesi
suretiyle kimlik hirsizligi sugunun islenebilecegi kolaylikla sdylenebilir. Burada
dijital oyunlardan bahsederken genis diisliniilmesi gerektigini, Facebook gibi
platformlarda oynanan oyunlarin da bu kategoride dijital oyun olduklarin1 tekrar

hatirlatmak isteriz.

Dijital oyunlarda oyuncu hesaplarinin ele gecirilmesi ile yalnizca hesabin
sahibinin bilgileri degil, oyuncunun oyun i¢i parasi ve itemlar1 da ele gegirilmektedir.

Bu durumda iilkemiz mevzuati agisindan TCK’nin 244/2 ve 244/4. maddesinde

% Ele gecirme metotlar1, tezimizin aymi boliimiindeki, “Bilisim Suglarinin Islenme Sebepleri ve

Sekilleri” bagligt altinda belirtilmistir.
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diizenlenen suglar gerceklesmektedir. TCK m. 244/4 bir sonraki baslik altinda ele

alinacaktir.

V1. Bilisim Sistemi Aracihigiyla Hukuka Aykir1 Yarar Saglama Sucu (m.244/4)

ve Bilisim Sistemlerinin Ara¢ Olarak Kullanilmasi Suretiyle Hirsizlik Sucgu

(m. 142/2-e)

A. Bilisim Sistemi Aracihigiyla Hukuka Aykirnt Yarar Saglama Sugu
(m.244/4)

TCK’nin 244/4. maddesinde diizenlenen “Bilisim Sistemi Araciligiyla Hukuka
Aykart Yarar Saglama Su¢u”, TCK’nin 244. maddesinin 1. ve 2. fikralarda yer alan
sug tiplerine atif yapilmak suretiyle diizenlenmistir. Ogretide baz1 yazarlar bunun 1.
ve 2. fikrada yer alan sug¢ tiplerinin cezay1 artiran nitelikli hali oldugunu
belirtmekte'®’, bazilari ise, bu goriise katilmayip bu sucun bagimsiz bir sug tipi

oldugunu diisiinmektedir'®.

Her iki fikra birlikte okundugunda 244. maddenin 4. fikrasinda yer alan sug tipi
su sekilde olmaktadir:

“Bir bilisim sisteminin isleyisinin engellenmesi, bozulmasi, sistemin icerdigi
verilerin bozulmasi, sisteme veri yerlestirilmesi, var olan verilerin baska yere
gonderilmesi, erisilmez kilinmasi, degistirilmesi ve yok edilmesi suretiyle kisinin
kendisinin veya baskasinmin yararina haksiz bir ¢ikar saglanmasimin baska bir sug
olusturmamasi halinde iki yildan alti yila kadar hapis ve besbin giine kadar adli para

.. 1,199
cezasina hitkmolunur ™",

Sug tipinin diizenlendigi 4. fikrada “baska bir su¢ olusturmamasi halinde”

ifadesi kullanilarak, ayn1 eylemlerin gerceklestirilmesi suretiyle hukuka aykir1 yarar

Y97 yeli Ozer Ozbek/ M. Nihat Kanbur/ Koray Dogan/Pinar Bacaksiz/ Ilker Tepe, Tiirk Ceza Hukuku
Ozel Hiikiimler, 7. Bas1, Seckin Yaymcilik, Ankara, 2014 5.923, 924, 926, 927.

% Diilger, 5.431.

% Diilger, 5.431.
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elde edilmesinin baska bir sucu olusturmasi halinde 244. maddenin 4. fikrasinin

uygulanmayacagi belirtilmistir®®.

Sugun gergeklesmesi i¢in, failin bilisim sistemi araciligiyla gerceklestirdigi
eylemler neticesinde sugun olusmasi i¢in failin hukuka aykir1 bir yarar elde etmesi
gerekir, madde metni ile yararin tiirii bakimindan bir ayrim yapilmadigindan fail
tarafindan elde edilen maddi veya manevi her tiirlii yarar sucla korunan hukuksal

degeri olusturmaktadir®.

Madde metninde goriilecegi ilizere fail icin herhangi Ozellik aranmamustir.
Dolayisiyla fail herkes olabilmektedir. Magdurun ise, malvarliginda azalma olan ve
bilisim suretiyle parasi transfer edilen veya maddi degeri olan verisi transfer edilen
kisilerdir®®.

Sugun manevi unsuru kasttir. Madde metninde agik¢a belirtilmediginden sugun

taksirle islenmesi miimkiin degildir.

S6z konusu maddenin Onemi, torba hiikiim olmasidir. Madde metninden
goriilecegi lizere, soz konusu sugtan hiikiim kurulmasi i¢in eylemin “baska bir sug
olusturmamas:” bagka bir deyisle, eylemin TCK’da diizenlenen sug tiplerinden birini
karsilamamasi gerekmektedir. Dolayisiyla eger eylem hirsizlik veya dolandiricilik
sucu kapsaminda degerlendirildigi takdirde failin TCK 244/4’ten cezalandirilmasi

miimkiin olmayacaktir.

B. Bilisim Sistemlerinin Ara¢ Olarak Kullanilmasi1 Suretiyle Hirsizhik

Sucu (m. 142/2-e)

TCK 142/2-e maddesi ise, malvarligina kars1 su¢lar baslikli onuncu boliimiiniin

hirsizlik sugunun nitelikli hali olarak diizenlenmektedir. Madde ile hirsizlik sugunun

% Diilger, 5.431.
2 Diilger, s5.432.
292 Diilger, s.431.
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“bilisimsistemlerinin kullanilmasi suretiyle” islenmesi halinde faile 5 yildan 10 yila

kadar hapis cezasi verilecegi hilkme baglanmistir.

Sug ile korunan hukuksal deger, kisilerin malvarligidir. Madde fail agisindan
herhangi bir 6zellik gostermediginden fail herkes olabilir. Magdur ise, malvarliginda

azalma olan herhangi bir kisi olabilir.

Bilisim sisteminin kullanilmasi yoluyla somut nesnelerin ¢alinmast m1 yoksa
verilerin ¢alinmast m1 bu sug tipiyle diizenlenmek istenmistir? Bilisim sistemi
kullanilarak somut nesne nasil ¢almabilir? Seklinde sorular akla gelmektedir. Ikinci
soru kapsaminda, madde metniyle somut nesneler degil veriler kastedilmisse bu kez
de sug tipinin diizenlenisi hatali olmaktadir; zira sug tipinin taniminin yapildig: su¢un
basit seklinde sugun konusunu somut nesnelerin olusturdugu ag¢ik bir sekilde ifade

edilmektedir®®,

Uygulamada verinin bir yerden bir baska yere gonderilmesi eylemleri 244.
maddenin 2. fikras1 kapsaminda degerlendirilmekteydi. Hirsizlik sucuyla korunan
hukuksal degerin malvarligi olmast ve hirsizlik su¢unun temel halinin konusunun
taginabilir herhangi bir esya olmasi; sucun nitelikli halinin konusunu olusturan
verinin de bu nitelikte 6zelligi olan, malvarligi degerini temsil eden bir veri olmasim

gerektirmektedir?®.

Maddenin basit halini diizenleyen 141. maddede, hirsizligin konusunun ancak
somut nesneler olabilecegi belirtilmistir. Bu durum, maddenin nitelikli hali olan 142.
maddesinin ilgili fikrasinin uygulama alaninda bir takim tereddiitlerin yasanmasina
neden olmustur. Zira 142/2-¢’nin konusunu olusturan verilerin somut nesne olarak

degerlendirilmesi miimkiin degildir.

%3 Diilger, s.555.
24 Diilger, 5.552.
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Diilger, aynm1 maddenin ikinci fikrasinda her ne kadar elektrik enerjisinin
hirsizlik sugunun konusunu olusturacagi belirtilmisse de bilisim hirsizliginin
konusunu olusturan verilerin ne somut nesne ne de elektrik enerjisi oldugundan 142.
maddenin, 141. madde ile ¢eliski halinde oldugunu, bu ¢eliskinin giderilmesi i¢in ise
sO6z konusu sug tipinin yine malvarliga karsi suglar boliimiinde bagimsiz bir sug
olarak diizenlenerek, uygulamadaki tereddiitlerin ortadan kaldirilmasi ve belirli
eylemlerin bu sug tipi i¢inde kabul edilmesinin “kiyasa yol agan genisletici yorum

oldugu” elestirisinin ortadan kaldirilmasi agisindan 1yi olacagini belirtmistir. 205

Konu ile alakali 6gretide oldugu gibi Yargitay Ceza Daireleri tarafindan verilen
kararlarda da bir donem ciddi farkliliklar olmus ve bu durum, benzer eylemlere farkli
yasa maddelerinin uygulanmasi sonucunu dogurarak adalet duygusunun
zedelenmesine neden olmustur. Neticede, 2009 tarihinde Yargitay Ceza Genel
Kurulu®® bir banka hesabina internet ortamindan haksiz erisim saglanip bu hesapta
bulunan paranin bir baska hesaba aktarilmasi olayinda bu tiir eylemlerin nitelikli
hirsizlik sugunu olusturdugu ve 142/2-e maddesinin uygulanmasimin gerektigini
belirtmistir. S6z konusu kararda, Yargitay, “verinin temsil ettigi parayi alarak mal
edinmeye yonelik” oldugunu,internet bankacilik hesabinda bulunan parasina
ulasmak i¢in bilisim sistemlerini ara¢ olarak kullanmaktan baska alternatifi de
olmadigimi” belirterek somut olayda TCK’nin 244/4. maddesinin degil 142/2-e
maddesinin uygulanmas1 gerektiginden bahsetmistir. Bahsi gecen Yargitay
kararindan sonraki Yargitay igtihatlarinda bir biitiinliik saglanmig ve bu sekilde
internet bankacilik hesaplarindaki paralarin bir baska hesaba aktarilmasi seklindeki
eylemleri bilisim sistemlerinin arag¢ olarak kullanilmasi suretiyle hirsizlik sucu olarak

degerlendirilmistir.

205 Diilger, s. 580.

206 Detaylibilgiicinbkz. YCGK’nin 17.11.2009 tarihli, 2009/11-193 E., 2009/268 K. sayilikarari.
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C. TCK 244/4 ve TCK 142/2-e ‘de Diizenlenen Sug Tipleri Isiginda

Dijital Oyunlarin Degerlendirilmesi

Dijital oyunlarda karsilasilan sug¢ tiplerinin biiyilkk ¢ogunlugu oyuncularin
paralarinin ve itemlarmin ele gecirilmesi seklinde karsimiza ¢ikmaktadir. Onceki
boliimlerde de belirtildigi lizere, oyuncular dijital oyunlarda belirli bir zaman, emek
ve para harcayarak oyun igerisinde yiiksek seviyelere gelmekte ve bu sekilde oyun
icerisinde giiclenmektedirler. Oyun igerisindeki oyuncularin ¢ogunun rakip olduklari
ve sahip olunan itemlarin her ne kadar oyun kurallar1 dahilinde satilmasina izin
verilmese de ¢esitli platformlarda gercek paraya cevrilebildigi diisiiniildiigiinde, en
cok karsilasilacak sug tipinin bu oldugu yadsinamaz bir gerg¢ek olarak karsimiza

cikmaktadir.

Diinyadan 6rnek vermek gerekirse, 2007 yilinda Finlandiya polisi “Habbo
Otel” adl sanal dijital oyunda diger oyuncularin yaklasik 6.000 Dolar degerindeki
sanal esyalarin1 ele gecirmis oldugu iddiasi ile 17 yasindaki Hollandali bir genci
tutuklamistir. Ayni olay ile ilgili 15 yasinda bir baska ¢ocugun daha sorgulandigi
belirtilmistir. Ustelik Habbo Otel’e iliskin bu olay ilk de degildir.

“HabboOtel’in yas smiflandirmas1 13 yas ve lizeri olarak belirlenmistir ve
cocuklar arasinda olduk¢a popiiler bir oyundur. Oyunda oyuncular, kendi
karakterlerini ve otel odalarini tasarlamaktadirlar. Ayrica diger oyuncularla tanisip,
sohbet ederek, partiler organize etmekte, verilen gorevleri tamamlamakta ve ¢esitli
aktivitelere katilarak rozetler kazanmaktadirlar. Oyunun gelistirici sirketi Sulake®®®

olup oyunun 30 farkli iilkede 6 milyondan fazla kullanicist bulunmaktadir.

27 Detayhbilgiiginbkz.  https://help.habbo.com.tr/entries/21649238-Habbo-Nedir-,  (ErisimTarihi:
1.5.2015).

2% Sulake  Helsinki, Finlandiyamerkezlibirsosyaleglencevemiiltimedyasirketiolupgesitli  online
(cevrimi¢i) oyunlargelistirmektedir. Detalibilgiicinbkz. http://www.sulake.com/, (ErisimTarihi:
1.5.2015).
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Babhsi gecen olayda fail,phishing metoduyla oyunculari aldatarak hesaplarini ele
gecirmis ve ele gecirdigi hesaplarda bulunan sanal mobilyalart ve parayr kendi
hesabia aktarmistir. Olay1 sorgulayan Finlandiya polisi, bu olayin ilk olmadigini
Habbo Otel’in sanal diinya olarak diinyanin her yerinde bulunan hirsizlarin
hedeflerinde oldugunu belirtmistir. 2010 yilinda yine Habbo Otel ile ilgili
gerceklesen hirsizlik olayinda Finlandiya polisi 1.500 Dolar degerinde 400 kadar

dosyay1 sorusturmustur 209,

Hollanda’da meydana gelen bir diger olay ise, 5 Eylil 2007 tarihinde
gerceklesmistir. Olay, Runescape®’® adli oyunda ‘“zengin ve gii¢lii” olan 13 yasindaki
gencin hesabindaki sanal nesneleri, 15 ve 14 yaslarindaki iki ¢cocugun siddet ve tehdit

ile ele gecirmesine iligkindir.

6 Eyliil 2007 tarihinde, failler, 13 yasindaki ¢ocugun evine gidip kendisinden
hesabina girerek oyun i¢i paralarii ve itemlarim1 saniklara devretmelerini
istemislerdir. Magdurun bunu kabul etmemesi iizerine, failler magduru dovmiis hatta
bogazlayarak oOldiirmeye calismislardir. Magdura gosterdikleri siddette ragmen
magdurun isteklerini reddetmeye devam etmesi neticesinde, faillerden birisi mutfaga
giderek elinde kasap bicagi ile “seni oldiirecegim” seklinde tehditler savurarak
bagirmistir. Magdur, faillerin kendisini dldiireceklerinden korkarak faillerin talepleri
lizerine oyundaki hesabina girmistir. Bu sirada da faillerden biri kendi hesabina
girerek kendi avatar1 ile magdurun avatarini savastirip yenerek ¢ok degerli bir muska

ve maske ile magdurun oyun ici paralarini elde etmislerdir®?.

29 «police Investigate Habbo Hotel Virtual Furniture Theft” (BBC, 1 June 2010)
http://www.bbc.com/news/10207486, (Erisimtarihi: 1.5.2015).

2 RuneScape, Jagex Ltd. tarafindanisletilen Java tabanlidevasa online (MMORPG) oyundur.
Yaklasik 190 milyoniicretsiz, 47 milyonoyuncuyasahiptirve Mmogchart.com ve Guinness
tarafindandiinyadakienpopiiler MMORPG
oyunlardanbiriolaraknitelendirilmektedir. Detaylibilgiiginbkz.http://tr.wikipedia.org/wiki/RuneScap
e, http://www.runescape.com/, (Erisimtarihi: 1.5.2015).

I Lodder, s. 87.
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Hirsizlik sugunun cezasimnin {ist smiri, Hollanda Ceza Kanunu’nun 310.
maddesinde gore 4 yil olarak belirlenmistir. Hirsizlik sugunun siddetle ve birden fazla

islenmesi halinde Kanun’un 312. maddesi tist sinir1 12 y1l olarak belirlemistir212.

Bu olay neticesinde, yargilamay: yiiriiten Leeuwarden Mahkemesi®® failleri
hirsizlik sugundan cezalandirmistir. Mahkeme karar verirken asagida belirtilen

noktalara deginmistir:

Mahkeme ilk olarak hirsizlik sugunda korunan hukuksal degerin kisinin
malvarligi oldugunu belirtmistir.Bu nedenle de ilk olarak sanal itemlarin hirsizlik
maddesi igerisinde sayilabilecek bir mal olup olmadiginin cevaplandiriimasi
gerektigine karar vermistir. Mahkeme, degerlendirmeyi yaparken asagida belirtilen

sorular1 cevaplandirmistir;

fi- Sanal itemlarin ekonomik bir dejeri var médér?Runescape gibi online
oyunlardaki sanal mallar biiyiik bir kitle icin énemlidir ve oyuncular igin ciddi bir
degeri teskil etmektedir. Oyuncu, oyun igerisinde ne kadar ¢ok sanal itema/mala
sahip olursa o kadar giicliidiir. Bunlar disinda, sanal itemlar ¢esitli yollar ile satilip
satin alinabilmektedir. Somut olayda, saniklar ve magdur icin sanal muska ve

maskenin onemi asikardir.

212 | odder, s. 87.

3 Hollanda da  hukuksistemineiliskindzetbilgi: ~ Hollanda 11  bolgeyeayrilmistirve  her
bolgeninkendimahkemesivardir.  Bu  mahkemelere  “district  court”  denilmektedir.Her
bolgemahkemesi, her zaman idarihukuku, medenihukuk,
cezahukukuvebeldeyasasiisbdliimiidahilmaksimum 5
igboliimiindenolusur.Medenivecezahukukudavalarindabdlgemahkemesikararlaritemyizedilebilir. Te
myizmahkemelerine  “Court of Appeal” denilmektedir.Bu  mahkemelertoplamda 4
bolgedebulunmaktadir.Batida The Hague and Amsterdam, dogu da vekuzeyde Arnhem-
Leeuwarden vegiineyde ‘s-Hertogenbosch.idarehukukudavalarmakarsiitirazmerecii,
konuyabagliolarakDanistay,
MerkezTemyizMahkemesiveyaTicaretveSanayildareYiiksekMahkemeolarakbilinenTicaretveSanay
iTemyizMahkemesildariY argilamaBéliimii.
MedenihukukcezahukukuvevergihukukudavalarindatemyizHollandaYiiksekMahkemesi'ne
(Supreme Court of the Netherlands)
gergeklestirilebilir.Detaylibilgii¢inbkz. https://www.rechtspraak.nl/ English/Judicial-
System/Pages/default.aspx, (Erisimtarihi: 27.3.2015).
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- Nesneler somut mu? Calinan mallarin somut olmasi gerekmedigi, soyut olan
mallarim da hirsizligin konusu olabilecegi onceki ictihatlardan sabittir. 23 Mayis
1921 yihnda Hollanda Yiiksek Mahkemesi, elektrik enerjisinin ¢alinabilecegini ve
1980/90 larda bir¢ok olayda hesap ¢alinmalarinin (transfer edilebilen para) hirsizlik

olabilecegi yoniinde karar vermistir.

- Bulunduju yerden alma? Huwsizligin en karakteristik unsuru ¢alinan mal tizerinde
calan kisinin hakimiyet kurmasi ve malin esas sahibinin bu hdkimiyeti kaybetmesidir.
Hirsizlik igcin malin zilyetliginin birinden digerine geg¢mesi gerekmektedir. Somut
olayda, magdur sanal muska ve maske iizerindeki hakimiyetini kaybetmistir ve sanal

mallar magdurdan saniklarin hakimiyet alanina transfer olmugstur. »214

Mahkeme degerlendirme neticesinde sanal muska ve maskenin yukarida
belirtilen kriterlere sahip oldugunu ve hirsizlik maddesindeki mal kavramina dahil
olduguna karar Vermistirm. Sonugta, Mahkeme, 2008 tarihinde iki sanig1 hirsizlik

sucundan mahk(im etmistir.

Mahkeme karar1 temyiz edilmistir. Temyizdeki iddialardan birisi, saniklarin
yargilama sirasinda avukat tutmalarina iligkin haklarinin hatirlatilmamasidir.
Mahkeme bu itiraz1 kabul etmis ve bunun bir sonucu olarak saniklarin beyanlarinin
kendileri aleyhlerine delil teskil edemeyecegine karar vermistir. Ancak Mahkeme,
saniklarin birbirleri hakkinda vermis olduklar1 beyanlarin delil teskil edecegini

belirterek saniklar1 suglu bulmustur216.

Bir diger temyiz argiimani, sanal maske ve muskanin somut esya olmadig1 ve

217

ekonomik bir degerinin olmadigina iliskindir “*'. Zira bahsi gegen sanal nesneler

gercek diinyada fiziken bulunmayip birer illiizyondan ibarettirler. Gergekten de

)

itemlar birer “veri” olup bit ve bytelardan olusmaktadirlar. Ancak Mahkeme bu

214 | odder, s. 88.
215 | odder, s.88.
218 | odder, s. 90.
21 odder, s. 90.
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verilerin basit birer veri olmadiklarini, bu verilerin fark edilen bir degeri oldugunu ve
oyuncunun miinhasir kontrolii altinda oldugunu belirtmistir. Mahkeme itemlari,
elektrik enerjisi ile karsilastirma yapilarak aciklama yoluna gitmistir. Bu kapsamda,
elektrik enerjisinin de fiziki olmamasima ragmen Yiiksek Mahkemenin 21 Mayis
1921 tarihinde vermis oldugu karar ile esya olarak kabul edildigi belirtilmistir®®.
Bununla birlikte magdurun, Runescape oyununda ¢ok ‘zengin” ve “giiclii”
oldugunu, neredeyse yenilmez oldugunu figiincii kisiler tarafindan hesabinin ele
gecirilmesinden korktugu icin her ii¢ giinde bir sifresini degistirdigini, saniklarin
ifadelerinde magdurun oyun icindeki “giiciinii” kiskandiklarini belirttiklerini, bu
durumda sanal muska ve maskenin bir degeri oldugunun kabuliiniin gerektigini,
nitekim “deger ”in oyun sirasinda zaman ve gayret sarf etmeleri ile viicut buldugunu

belirtmistir.

Mahkemenin tartigtigi bir diger husus ise, temyiz iddialarindan bir digeri olan
oyun i¢i itemlarin oyun gelistirici sirkete ait oldugu ve oyuncularin itemlar {izerinde
herhangi bir miilkiyet haklarinin olmadig hususudur. Mahkeme, ceza yargilamasinin
konusunun fikir ve sanat eseri agisindan sanal itemlar {izerinde oyuncularin miilkiyet
haklarinin olup olmadiginin tartisilmasina uygun olmadigini, ancak itemlar
kendilerinden alinana kadar oyuncularin bunlar {izerinde  “miinhasiran
hakimiyet’lerinin  kullanma haklar1 oldugunu, faillerin eylemleri neticesinde

magdurun bu hakimiyeti kaybettigini belirtmistir®*®,

Bu noktada soyle bir agiklama yapmanin faydali olabilecegini diisiiniiyoruz.
Banka kart1 veya kredi kartinin asil sahibi banka veya kredi kuruluslaridir. Banka
veya kredi kartin1 kullanan kisi ise onun hamili yani yararlanicisidir. Buradan
hareketle banka veya kredi kartlarinin kotiiye kullanilmasi sugunun magduru

acisindan Ogretide bir tartisma bulunmaktadir. Bu tartisma, magdurun banka veya

218 | odder, s. 90.
29 Detaylibilgiiginbkz. http://www.virtualpolicy.net/runescape-theft-dutch-supreme-court-decision.
html, http://www.pelingurlek.com/online-oyunda-hirsizliga-gercek-ceza/, (Erisimtarihi: 1.5.2015).
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kredi kartinin bagli oldugu hesabin kullanicisi olan mudinin mi; yoksa nezdinde
hesap acilan bankanin mi oldugu konusundadir. Kabul edilen sug¢ teorisine gore,
sucun magduru gergek Kkisilerdir, dolaysisiyla tiizel kisilerin sugun magduru
olamazlar ancak sugtan zarar goren olmalari miimkiindiir. Sugtan zarar goren, bir
sugun islenmesiyle hukuk tarafindan korunan menfaatleri dogrudan veya dolayli

olarak ihlal edilen kimsedir®®.

Bu agiklamadan hareketle, oyun sirketlerinin itemlarin asil sahibi oldugu ve
oyuncularin yararlanici oldugu kabul edilse dahi tiizel kisilerin magdur
olamayacagindan hareketle suctan zarar goren olabilecekleri, eylemlerin asil
muhatabinin ise, avatarini gliclendirmek igin para, emek harcayan ve magdur olan
gercek kisi oyuncudur. Dolayisiyla sanik savunmalariin asilsiz oldugu belirtilebilir.

Nitekim Mahkeme’de saniklarin itirazlarini kabul etmemistir.

Bununla birlikte Mahkeme toplumun dijitallesmesinin bir sonucu olarak cezai
eylemlerin diglanmasina sebep olacak sekilde sanal gergekligin her bakimdan saf

illiizyon olarak kabul edilmemesi gerektigini belirtmistir®,

Sonug olarak Hollanda Yiiksek Ceza Mahkemesi 31.01.2012 tarihli kararinda;
cevrimi¢i (online) oyunda gerceklestirilen hirsizlik eyleminin kanunlar anlaminda da

hirsizlik oldugunun kabulii ile cezalandirilmast seklinde karar vermistir.

1.  Habbo Otel ve Runescape Kararlarinin Tiirk Mevzuati

Kapsaminda Degerlendirilmesi

Yukaridaki boliimlerdeki agiklamalardan da anlasilacag iizere, mevzuatimizda
dijital oyunlarda oyuncu sanal unsurlarinin rizasi disinda tiglincii kisiler tarafindan ele

gecirilmesi eyleminin hirsizlik sugu kapsaminda ele alinmamaktadir.

20 Diilger, s. 452,453.
221 |_odder, sf. 90.
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Cin Halk Cumhuriyeti, Tayvan, Giiney Kore ve Yeni Zelanda, mevzuatlarinda
yapmis olduklar1 degisiklikler ile sanal oyunlarda gerceklesen bu tiir eylemlerin
hirsizlik sugunu olusturdugunu kabul etmistirzzz. Diizenlemeler bahsi gegen iilkelerde

meydana gelen olaylarin neticesinde ortaya ¢ikmistir.

Ozellikle Cin Halk Cumhuriyetinde meydana gelen olay iilkede sansasyon
yaratmistir. Olayda, 41 yasindaki Cin’liQuiChengwei, Legend of Mir II. adl1 dijital
oyunun oyuncusudur. Qui, 6zel ve az rastlanan “Dragon Sabre” adinda bir silahin
sahibidir. Qui, elde etmis oldugu bu silah1 ZhuCaoyuan adli arkadasina kullanmasi
icin vermis ve Zhu bu silah1 Qui’nin izni olamadan 1000 Dolar’a satmustir.
Bahsedilen silah somut bir nesne olsaydi, Zhu’nun isledigi su¢ giiveni kotiiye
kullanma su¢u (TCK m. 155°te diizenlenmektedir.) olacakti. Ancak Qui, polise
durumu sikayet ettiginde, polis tarafindan kendisine bunun bir hirsizlik sugu olmadigi
sanal miilkiyetin mevzuatlar1 agisindan korunmadigi belirtilmistir. Bunun {izerine
Qui, 26 yasindaki Zhu’nun evine gitmis ve kendisine saldirarak onu oldiirmiistiir.
Qui, kasten adam Oldiirme sugundan tutuklanmistir. Ancak Zhu’nunQui'nin sanal
silahin1 izni olmadan satmasi, ililkede ciddi tartismalara yol agmistir. Bu olay ve
benzer birkac hirsizlik vakiasi neticesinde Cin Halk Cumhuriyeti’nin ceza yasasina

sanal hirsizlik sucu yerini almigstir. 223

Ulkemizde de bu sekilde sanal unsurlarin oyuncularin rizasi diginda ele
gecirilmesi seklindeki eylemelerin ciddiye alindigi noktada mevzuatimiza bu sekilde
bir maddenin eklenecegini umuyoruz. Bu noktada uygulamada yasanacak
tereddiitlere engel olunmasi ve belirli eylemlerin bu sug tipi icinde kabul edilmesinin
“kiyasa yol acan genisletici yorum oldugu” elestirisine maruz kalmamasi agisindan
bilisim hirsizligt bagligi ile yeni madde eklenerek sanal unsurlarin hukuka aykiri
olarak ele gecirilmesinin hirsizlik sugunu olusturacagmmin hilkkme baglanmasi

gerektigini diislinliyoruz.

222 Rumbles, 5.364-366, (Erisimtarihi: 10.5.2014).
223 Rumbles, s. 365, (Erisimtarihi: 10.5.2014).
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Yukarida belirtilen olaylarin benzerinin Tirkiye’de gerceklesmesi halinde
mevcut 5237 sayili TCK kapsaminda TCK’nin 142/2-e maddesine gére mi yoksa

TCK 244/4 maddesine gore mi degerlendirilmesi gerektigi asagida ele alinacaktir.

TCK kapsaminda dijital oyun hesaplarindaki oyuncu itemlarinin veya oyun igi
paralarin bir bagka hesaba aktarilmasinin TCK m. 142/2-e’de diizenlenen hirsizlik

sucunu olusturdugu seklindeki goriis su sekilde desteklenebilir:

Yukarida, 2009 tarihli Yargitay karari ile kisilerin banka hesaplarindaki paranin
bagka bir hesaba aktarilmasinin TCK’nin 142/2-e maddesi kapsaminda hirsizlik
sucunu olusturacagi, hirsizlik olarak nitelendirilmesinin sebebinin kisilerin
hesaplarindaki verinin parayr temsil etmesinden kaynaklandigini belirtmistik.
Bununla birlikte, paranin kagit olarak baska bir deyisle, nesne olarak maliyeti ve
degeri olmakla birlikte, paraya asil degeri veren onun temsil ettigi alim giictidiir®”.
Dolayisiyla para yalnizca temsil aracidir. Alim giiciinii temsil eden para bir kagit
lizerine basildigr gibi tarihte de goriildiigii {lizere, tas iizerine de basilabilir.
Teknolojinin giliniimiizdeki gelisimine paralel olarak paranin da form ve sekil
degistirdigi ve veri seklinde teknolojiye ayak uydurdugu goriilmektedir®®.

Teknolojinin bugiin ulastig1 asama ile para veri formuna doniismiistiir??®.

Ayrica her ne kadar oyun ekran lizerindeki piksellerden olugsa da oyun i¢in sarf
edilen emek, para ve hirsizlik sugunun magduru olundugu hissi gercektir. Bu
kapsamda oyun i¢i paralarin ve sanal unsurlarin da “veri” oldugu ve gergek paraya
cevrilebilmelerinden otiirli ekonomik degerleri oldugu kacimilmaz bir gercektir.
Gergekten de oyun kurallar1 dahilinde oyun igerisinde sanal unsurlarin satilmasi
mimkiin oldugu gibi, oyun disinda da Ornegin e-Bay, Yahoo vb. mecralarda
oyunlarmn satildig1; oyuncularin oyun kurallarina riayet etmeksizin ¢esitli yollarla

sanal unsurlar1 sattiklar1 hatta bircok oyuncunun bu sekilde kazang¢ sagladig

224 Diilger, s. 579.
2% Diilger, s. 579.
22% Diilger,s. 579.
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goriilmektedir. Dolayisiyla buradaki verilerin paray: temsil ettiginden yola ¢ikilarak
bu tiir eylemlerin bilisim sistemlerinin arag olarak kullanilmasi suretiyle hirsizlik

sucunu olusturacag belirtilebilir.

Bunun karsiliginda ise, failin bir oyuncunun hesabindaki oyun i¢i paray1 ve
sanal unsurlari ele gegirilmesindeki amacin her zaman 2009 tarihli YCGK kararinda
belirtilen "verinin temsil ettigi paranin” ele gegirilmesi seklinde olmayacagi, failin
oyunda “giiclii, yenilmez ve zengin” olma arzusu ile bu sekilde bir eylemi
gerceklestirdigi disiiniildiigiinde bu sekilde bir yaklasimin s6z konusu YCGK ile
ilgili genisletici yorum yapilmasina bunun ise, TCK’nin “Sucta ve Cezada Kanunilik
Ilkesini” diizenleyen 2. maddesinin 3. fikrasma gére, “Suc ve ceza iceren hiikiimler,
kiyasa yol agacak bi¢imde genis yorumlanamaz.” seklindeki hiikkme aykir1 olacagi
belirtilebilir. Ancak sanal unsur ve oyun i¢i paralarin her halilkarda gercek paraya
cevrilebilecegi gercegi gbz Oniine alindiginda, bagka bir deyisle, bu nesnelerin ciddi
bir ekonomik deger olusturmalarindan otiirii, failin hukuka aykir1 yarar sagladigi
siiphesizdir. Bu durumda eylemin, TCK 244/4. maddesinde diizenlenen bilisim

sistemi araciligryla hukuka aykir1 yarar saglama sugunu olusturacag belirtilebilir.

Dolayisiyla, TCK kapsaminda sz konusu eylemler 142/2-e veya 244/4
seklinde degerlendirilecektir. Hukukumuzda bu konuya iliskin heniiz verilmis bir
karar olmadigindan Yargitay’in bu sekildeki eylemleri nasil degerlendirecegini

merakla beklenmekteyiz.

D. BilisimSisteminin Kullamilmasi Yoluyla islenen DolandiriciikSucu

(m.158/1-f) ve “Virtual Mugging” (Sanal Saldir1) Kavram

A. Bilisim Sisteminin Kullanilmasi Yoluyla islenen
DolandiricihikSucu(m.158/1-f)

TCK’nin 157. maddesi, dolandiricilik sugunu, 158. maddesi ise, dolandiricilik

sucunun nitelikli hallerini diizenlemektedir. S6z konusu madde, “Dolandiricilik
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sucunun, ... bilisim sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak
kullanilmasi suretiyle... islenmesi halinde ikiyildan yedi yila kadar hapis ve besbin
giine kadar adli para cezasina hiikmolunur”seklinde diizenlenmistir. Bu sucgla hem
bireylerin malvarliklari, hem irade 6zgiirliikkleri, hem de toplumsal yasam i¢inde diger

227

insanlara duyduklar1 giiven korunmaktadir®’.Dolandiricilik sugu fail ve magdur

acisindan bir 6zellik gdstermemektedir, herkes bu sucun faili ve magduru olabilir®®,

Yargitay’in istikrarli ictihatlarina gore, bilisim sistemleri araciligiyla
dolandiricilik sugunun gergeklesebilmesi igin, hileli hareketin gergek bir kisiye karsi
yapilmas1 gerekmektedir. Buradan hareketle, bilisim suretiyle dolandiricilik sugunun
gerceklesebilmesi i¢in sucun eylem unsuru olan hilenin gergek kisiye yonelmesi,
magdurun hataya disiiriilerek kendi veya bir bagkasinin malvarligi aleyhine, sanik
veya bir baskasinin lehine bir islemde bulunmaya yoneltilmesi ve bu islem sonucunda
sanigin  kendine veya baskalarinin yararina haksiz bir yarar saglamasi

gerekmektedir®®.

Uygulamada en sik  karsilasilan  bilisim  sistemleri  araciligiyla
dolandiricilikeylemleri, failin bir kisiye ait sosyal medya (MSN massenger, facebook
vd.) ya da elektronik postagiris sifrelerini ele gegirerek, sifresini ele gecirdigi kisilerin
arkadaglarina kendisini profil sahibi gibi tanitip para istemesi ya da belli bir telefona
kontor yiiklenmesini talep etmesi ve istemlerinin kabul edilmesi suretiyle

gergekle§tiri1mektedir23o.

B. “Virtual Mugging” (Sanal Saldir1)) Kavram Acisindan Bilisim

Sisteminin Kullamilmasi Yoluyla Islenen DolandiricilikSucu

Virtual mugging (sanal saldir1) kavrami,2005 yilinda, degisim programi ile
Japonya’da bulunan Cin’li bir 6grencinin Lineage Il adli MMORPG’de birden farkli

27 Diilger, s.587.
228 Diilger, s.587.
2 Diilger, s.588.
0 Diilger, 5.591.
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kisiye kars1 hirsizlik sugunu isledigi sliphesiyle gozaltina alimmasi ile taninmistir.
Fail, s6z konusu oyunda hile programi kullanarak oyundaki diger oyuncular1 yenmis,
bu kisilerin oyun i¢i paralarini ve sanal unsurlarin1 alarak bunlar1 satmis ve kazang

elde etmistir®™®.

Ogrenci tarafindan gergeklestirilen eylem her ne kadar hirsizlik olarak
nitelendirilmis de olay TCK kapsaminda degerlendirildiginde, eylemin TCK’nin m.
158/1-f kapsaminda bilisim sistemleri araciligiyla dolandiricilik sugunuolusturdugu

goriilmektedir.

Fail ile oyun oynayan oyuncular, diiriistce, oyun kurallar1 ¢ercevesinde
“savasacaklarii1” diisiinerek,yenilmeleri durumunda oyun i¢i paralarin1 ve/veya sanal
unsurlarim1 kaybetmeye riza gostermislerdir. Oysaki fail, harici bir yazilim ile
“yenilmez olmus” ve kullanildig1 yazilim sayesinde hile ile “savastigi” oyunculari
yenmistir. Burada agikga “aldatma” unsuru yer almaktadir. Zira fail, oyuncularin
gercekten yenildiklerini diislinerek oyun i¢i paralarim1i ve sanal unsurlarim
kaybettiklerini diisiinmelerini saglamis; hile ve adatma ile elde ettigi sanal unsur ve
oyun i¢i paralar satarak haksiz kazang¢ elde etmistir. Dolayisiyla olayin TCK m.

158/1-f kapsaminda degerlendirilmesi gerektigini diistiniiyoruz.

E. Mr. Bungle Olay1 ile Sanal Saldirn1 Sucunun TCK Kapsaminda
Degerlendirilmesi

Sanal taciz aslinda sanal diinyada yeni bir terim degildir. Zira JullianDibbel??,

1993 yilinda LambdaMOO??® adhi MUD (MMORPG) oyununda sanal taciz

vakiasiin gergeklesmis oldugunu belirtmistir.

21 Joshi, s. 70., Jennifer Guevin, Virtual mugging met with condemnation, chuckles,Cnet,
http://www.cnet.com/uk/news/virtual-mugging-met-with-condemnation-chuckles/,  (Erisimtarihi:
19.08.2015).

22 Detayhbilgii¢inbkz.(¢evrimigi)http://en.wikipedia.org/wiki/Julian_Dibbell (Erisimtarihi: 7.5.2015).

23 Detayhbilgii¢inbkz.(¢evrimigi)http:/en.wikipedia.org/wiki/LambdaMOQO (Erisimtarihi: 7.5.2015).
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Bir Pazartesi gecesi, Lambda MOO adli oyunun salonunda gerceklesen bir parti
esnasinda, Mr. Bungle isimli sisman goriiniimlii avatar, “vodoodoll” isimli bir
program kullanarak salon igerisindeki avatarlarin birbirlerine sadist ve asagilayici
sekilde cinsel igerikli davranislarda bulunmasini saglam1$t1r234. Bu durum birkag saat
bu sekilde devam etmis ve avatar sahipleri (slijeleri) komutlariin kilitlenmesinden

otiirii avatarlarinin hareketlerini kontrol edememislerdir®®.

Mr. Bungle’in zor kullandigi avatarlardan birinin adi “/ebga “dir. Bu avatarin
kullanicist (siijesi) olan Haverford, Pennsylvania’da doktora adayidir. Haverford, bu
olaydan olduk¢a etkilenmis ve Mr. Bungle adli avatarin vermis oldugu zarar
neticesinde sanal diinyadan c¢ikarilmasi gerektigine dair bir yaziy1 yazarak oyunda
yaymlamistir. Bu yazi 24 saat ic¢inde bir¢ok kisi tarafindan okunmus ve Mr.
Bungle’in oyundan atilmasi fikrini desteklemistir. Bir diger kisim ise bu tarz bir
davranigin oyun igerisinde olabilecegini savunmustur. Olaydan 3 giin sonra online bir
toplanti yapilmis ve ne yapilmasit gerektigi tartisilmistir. Toplantinin sonunda
“biiylici” (wizard) gorevinde olan bir oyuncu avatari,Mr. Bungle’1 sanal oyundan

atm1§t1r236.

Elbette ki, Mr. Bungle karakterine son verilmesi onu yaratan kisinin tekrar ayni
diinyaya girmesini engellememektedir. Oyundan ¢ikarma yalnizca semboliktir ve
sanal diinyadaki toplulugun alabilecegi kararlar1 gostermektedir. Nitekim Mr.

Bungle’1 yaratan kisi ayni sanal diinyaya Mr. Jest adiyla tekrar giris yapmustir. 231,

Bahsedilen olayda oyuncular, sorunu hukuki yollara basvurmaktansa kendi
aralarinda ¢ozmeyi tercih etmislerdir. Goriildiigli iizere, hareket her ne kadar oyun

icerisinde gerceklestirilmis olsa da etkileri gergek hayatta goriilmektedir. Nitekim

24 Susan W. Brenner, Fantasy Crime, Selected Works, November 2008, s.35.
%5 Brenner, Fantasy Crime, s.35.
236 Brenner, Fantasy Crime, s.35.
237 Balkin, s. 2062, (gevrimigi)http:// cs. stanford. Edu / people/ eroberts / courses / cs 181/ projects /
controlling - the - virtual — world / history / rape. html, http://en.wikipedia.org /wiki/A Rape in
Cyberspace, (Erisimtarihi: 27.3.2015).
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avatar1 tacize ugrayan kisilerin ciddi travmatik tepkiler gosterdikleri, agladiklar1 ve

manevi olarak zarara ugradiklari ifade edilmektedir®®.

Benzer olay, 2007 yilinda Belgika’da Second Life adli oyunda yasanmuistir.
Oyunda avatarina taciz edildigi gerekgesiyle polise sikdyette bulunan vatandasin
ardindan Belgika polisi tarafindan Second Life’in denetlenmesi gerektigini
belirtilmistir®®.

ABD’de soz konusu eylemlerin Amerikan Anayasasi’nin 1. Ek maddesindeki

1,240

(“First Amendment ”°™") ifade 6zgirliigii kapsaminda m1 yoksa cinsel taciz olarak mi

degerlendirilmesi gerektigi tartigmalidir®®.

Her ne kadar “sanal taciz” ile ilgili 1993 yilinda yazilmis bir makale olsa da
Tiirkiye acisindan bu konu olduk¢a yeni ve anlasilabilinmesi zor bir konudur.
Ozellikle iilkemizde dijital oyun sektoriine ve dijital oyunlardan kaynaklanan
sorunlara, ¢oziilmesi gereken ciddi bir hukuki sorun olarak yaklasilmamaktadir. Bu
konular daha ¢ok “cocuklarin eglencesi” olarak goriilmekte ve 6nemsenmemektedir.
Ancak oyun sektoriiniin ¢esitliligi, her yas kesimine hitap etmesi ve yetiskin
insanlarin da dijital oyunlara verdigi onem arttikca bu konunun da ciddiyeti
anlagilarak tlkemizde de giincel bir konu olarak yargi faaliyetini icra edenler

tarafindan hukuki agidan tartigilacagi inancindayiz.

Yukarida ornegi verilen olayin Tiirk mevzuati cercevesinde ele alinmasi
halinde, saldirinin sanal olmasi ve avatar sahibine (siijesine) herhangi bir fiziksel
zarar verilmemis olmasi, baska bir deyisle, ger¢ek kisiye yonelik bir viicut

dokunulmazligir ihlali olmamasi, s6z konusu olay agisindan TCK’nin 102.

238 Brenner, Fantasy Crime, s.36.

%9 Brenner, Fantasy Crime, s.36.

20 Detaylibilgiiinbkz. OykiiDidem Aydin, UgDemokrasideDiisiinceOzgiirliigiiveCezaHukuku 1
AmerikaBirlesikDevletleri, SeckinYayinevi, Ankara, 2004.

241 Detaylibilgiicinbkz. Brenner, Fantasy Crime, s.40.
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maddesinde diizenlenen “Cinsel Saldiri” suglunun uygulanmasi miimkiin

kilmamaktadir.

TCK’nin 226. maddesi kapsaminda “Miistehcenlik” olarak degerlendirilmesi
halinde maddenin 4. fikrasina g6z atmak gerekecektir. Fikra, “Siddet kullanilarak,
hayvanlarla, 6lmiis insan bedeni tizerinde veya dogal olmayan yoldan yapilan cinsel
davramislara iligkin yazi, ses veya goriintiileri iceren iiriinleri tireten, iilkeye sokan,
satisa arz eden, satan, nakleden, depolayan, baskalarinin kullanimina sunan veya
bulunduran kisi, bir yildan dort yila kadar hapis ve begbin giine kadar adli para
cezasi ile cezalandirilir.” seklinde diizenlenmistir. Burada somut olaya uygulanmasi
acisindan en yakin hikim “... gérintiilerin baskalarimn... kullanimina
sunulmasi ’dir. Ancak burada da bahsedilen goriintiilerin “animasyon gériintiiler i
kapsaylp kapsamadiginin tartisilmasi  gerekecektir. Kanunumuzda belirtilen

miistehcenlik sugunda gergek kisiye ait goriintiilerden bahsetmektedir.

TCK’da ¢ocuklara karsi gergeklestirilecek tiim miistehcen igerikli eylemler
yasaklanmaktadir. Ancak yine de bir takim eksikler bulunmaktadir. Bunun baginda
ise, madde metnindeki “gériintiilerin” ifadesinin, animasyon goriintiilerini
kapsamamasidir. Oysaki adli tip laboratuarlarinda en ¢ok karsilagilan husus,
pornografik goriintiilerde resit olan bir sahsin ¢ocuk gibi gosterilmesi ve yine
pornografi igerikli ¢izgi film veya bilgisayar animasyonlar1 ile tretilmis g¢ocuk

goriintillerine rastlamlmasidir®®.

Bu goriintiiler icerisinde gercek bir ¢ocuk
bulunmadigr i¢in c¢ocuk istismar1 kapsaminda veya miistehcenlik kapsaminda

degerlendirilmesi miimkiin olmamaktadir®®. Oysaki karsilagtirmali  hukuka

242 semihDokurer,
BilisimSugclariLaboratuarlarindaCocukPornografisiincelemelerihttp://www.dokurer.net/files/docum
ents/cocukpornincelemeleri.pdf, s.6. (Erisimtarihi: 7.5.2015).

3 Dokurer, 5.6 (Erisimtarihi: 7.5.2015).




95

baktigimizda, Norveg’te, Yeni Zelanda’da, Italya’da, Ingiltere’de animasyon

goriintiilerin de su¢ kapsaminda degerlendirildigi goriilmektedir®®,

Mr. Bungle olayr yalnizca bir 6rnek olmakla birlikte, TCK’da animasyon
igerikli goriintiilerin su¢ sayllmamasinin daha ciddi eylemlerin cezalandirilmamasina
neden olacagindan eksiklik oldugu gériisiindeyiz. Ornek olarak ¢ocuk pornografisini
diistindiigiimiizde, sug¢la korunan hukuki menfaat ¢cocugun pornografik bir iirliniin
veya benzer bir fiilin konusu olmasinin engellenmek istenmesidir®®. Zira ¢ocuk
pornografisinin yaygin hale gelmesi hem ¢ocuklarda bunun “olagan” ve “normal”
bir sey oldugu duygusunun yerlesmesine yol acar ve bedensel ve/veya ruhsal
sagliklarina zarar verir, hem de pedofililerin®® hizla ¢ogalmasma neden olur®"’.
Halihazirdaki diizenleme kapsaminda, silipheli/sani@in bilgisayarinda animasyon
seklinde fakat cocuk goriiniimlii cinsel igerikli goriintiilerin olmasi1 halinde dahi

kisinin gerceklestirdigi eylem sug olarak sayilmamaktadir. Oysaki goriintiiler cocuk

izlenimini yaratmaktadir.

Yukarida aciklananlar kapsaminda, Mr. Bungle olaymm TCK kapsaminda
mistehcenlik sucu veya cinsel saldir1 su¢u olarak nitelendirilmesinin miimkiin
olmadig1 sonucuna varilmakla birlikte TCK 244/2. maddesinde “verileri erigilmez

kilma sugu ’nun gergeklestiginin belirtilmesi gerekmektedir.

TCK’nin 244/2. maddesinde yer alan se¢imlik hareketlerden birisi, verilerin
erisilmez kilinmasidir. Verilerin erigsilmez kilinmasi, verilerin malikinin veya
ilgilisinin istedigi zaman ve istedigi verilere ulasmasinin engellenmesi anlamina

248

gelmektedir®™. Madde metninde verilerin erisilmez kilinmasi hareketinin gegici veya

stirekli olmasi bakimindan bir ayirim yapilmadigindan her iki halde de sug

244 Detaylibilgiiginbkz. http://en.wikipedia.org/wiki/Legal_status_of cartoon pornography
depicting_ minors, (Erisimtarihi: 7.5.2015).

248 VeliOzerOzbek, MiistehcenlikSucu, Ankara, SeckinYayincilik, 2009, s.118.

2% pedofili, bebeklerevecocuklaracinselyondenilgiduymaktir.Ozbek, MiistehcenlikSugu, s.152

27 Ozbek, MiistehcenlikSugu, s. 119.

8 Diilger, s. 417.
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gerceklesmis say11acakt1r249.

Yargitay uygulamada e-mail veya sosyal hesap
sahiplerinin sifrelerinin ele gegirilerek sisteme girmelerinin engellenmesini bu sug

kapsaminda degerlendirmistirzso.

Somut olayda Mr. Bungle’in kullanmis oldugu program sayesinde olayin
gerceklestigi salonda bulunan avatarlarin siijeleri avatarlarini kontrol edememistir.
Dolayisiyla kendi verilerine erisim gegici bir slire de olsa engellenmistir bu haliyle,
TCK m. 244/2’ye gore, failin “alti aydan ii¢ yila kadar hapis cezast ile

cezalandwrilmas:” gerekmektedir.

9 Diilger, 5.417.

20 Detayhbilgiiginbkz.Diilger, s.418. 11. C.D. 10.12.2012, E. 2010/9658, K. 2012/21340. , 8. C.D.
1.11.2013, E. 2012/33557, K. 2013/25987, 8.C.D. 1.11.2013, E. 2012/31216, K. 2013/25978,
8.C.D.26.5.2014, E. 2014/523 K. 2014/12651.
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SONUC

Tezimizin sonunda ulasilan ana fikir, bilisim devrimi neticesinde dijital
oyunlarin insan hayatindaki yerinin ve 6neminin artmasi ile dngériilemeyen alanlarda
ihtiyaclarn  dogmas1  ve ilkemiz agisindan bu alanlardaki  hukuksal
diizenlemeleringerceklestirilmesi gerekliligidir. Gergekten de oyun sektdriiniin 70
milyar dolari bulmasi g6z 6niine alindiginda,bu alanin ciddi anlamda bireysel ve
toplumsal sonuglarmmbulundugu goriilmektedir. Ulkemizde oyun sektdriiniinyeni

yeni taninmaya baslanmasi, bu sektordeki diizenleme agiklarinin kapanmasi

gereksinimini ortaya ¢ikarmaktadir.

Tezimizin ikinci boliimiinde yer verilen 5651 sayili Kanun kapsaminda dijital
oyunlarin degerlendirilmesinde tizerinde duruldugu fizere, iilkemizde oyunlar
hakkinda verilen erisim engellenmesi kararlari, bilimsel bir arastirmaya dayanmadan,
konusunda uzman olmayan kurumlar tarafindan talep edilmekteve engelleme
kararlar1 adeta otomatik olarak verilmektedir. Bu durumun son bulmasi
icin,lilkemizde Oncelikle dijital oyun derecelendirme kurulusunun bulunmasi
gerekmektedir. Bu kapsamda ebeveynler bilinglendirilmeli ve ebeveynlere

cocuklarinin yaslarina uygun oyun se¢gmelerine yardimci olunmasi gerekmektedir.

Bir diger iizerinde durulmasi gereken konu,TCK’da yer almayan kimlik
hirsizlig1 sugunun, Kanun kapsaminda ayr1 bir madde ile diizenlenmesi gerekliligidir.
Bu konuda resmi bir agiklama yapilmamis olmakla birlikte, Adalet Bakanlig
Kanunlar Genel Miidiirliigli nezdinde Siber Suclar Soézlesmesi’nin i¢ hukuka
uyarlanmasi1 i¢in TCK hakkinda gerceklestirilen degisiklik caligmalarinda kimlik

hirsizlig1 sugunun Kanun’a eklenmesi gerektigi tartigilmaktadir.

TCK kapsaminda aydinlatilmasi gereken bagka bir konu, sanal unsurlarin
oyuncularin rizalar1 disinda ele gecirilmesi halinde, eylemin hangi su¢ tipinde
degerlendirilmesi gerekliligidir. Bu konuda TCK’da bilisim hirsizlig1 baslig altinda

ayr1 bir sug tipinin diizenlenmesinin uygun olacagini diisiiniiyoruz.
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Son olarak, tezimizin son boliimiinde incelenen Mr. Bungle olayinda
degindigimiz, TCK’nin 226. maddesinin 4. fikrasinda belirtilen “..gériintiiler..”
ibaresinin,yalnizca gercek kisi goriintiilerini igermesinin 6zellikle ¢ocuk pornografisi
ile miicadelede ciddi bir eksiklik olusturdugu hususudur. Bu haliyle ¢izgi film
(animasyon)seklindekicocuk  pornografisi  goriintiilerinin, madde metinindeki
“goriintliler” ibaresinin gercek kisiyi kastetmesinden dolayi, c¢ocuk istismari ve
miistehcenlik sugu kapsaminda degerlendirilmesi miimkiin olmamaktadir.Bu
durumun sugla miicadele konusunda eksiklik yaratmasi nedeniyle, s6z konusu
ibarenin animasyon goriintiilerini de kapsayacak sekilde yeniden diizenlenmesi

gerektigini diisiiniiyoruz.



