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OZET

Internet bankaciligi kisaca, giiniimiizde fiziksel subelerden yapilan bankacilikla
ilgili biitiin islemlerin internet {izerinden gerceklestirilmesidir. Teknolojideki bas
dondiiriicii hizli gelismeler ile birlikte internet bankacigida, bankanin sunacagi
hizmetlerden 7/24 yararlanmay1 getirmistir. Buna bagl olarak bankacilik sektorii
Bilgi Teknolojilerini gelistimek icin biiyiik yatirnmlar yapmis ve alternaitf dagitim
kanallart sunarak, geleneksel sube bankacilig1 yerine, internete dayali elektronik
bankacilik araciligi ile yapmaya baslamiglardir. Fiziki olarak paranin miimkiin
oldugundan az el degistirmesi ve bankacilik sektoriindeki yeni uygulamalar
sadece finansal alanla smirli kalmayip, teknik alandaki gelismeleden
yararlanmada soktorde onemli bir diizeye ulagmistir. Teknolojideki gelismelerin
ve bankacilik alanindaki yenilesmelerin saglamis oldugu bu olumlu gelismelere
ragmen, finansal tekniklerin ve iiriinlerin uygulamasi ve kurumsallagsmasinda bu
tekniklerin ve yeniliklerin uygulanmasi ile ilgili devlet organlarinin koordineli bir
sekilde calisamamasi, konuyla ilgili bir mevzuat alt yapisinin heniiz tam olarak

olusturulmamasi gibi sorunlar ortaya ¢ikmustir.

Bu calismada, internet ve internet bankaciliginin tarihi ve gelisimi ile birlikte
finansal tekniklerin ve iiriinlerin uygulanmasi ve kurumsallagsmasinda ortaya ¢ikan
bilisim suclar ile ilgili iilkemizdeki yasal diizenlemeler arastirilarak, mevcut yasal
diizenlemelerin yeterliligi ve yasalara gore bankalarin hukuki sorumluluklari
anlatilmistir. Calisma sonunda internet bankaciligi hizmetini veren bankalarin
gelisen teknoloji ile birlikte ortaya ¢ikan giivenlik sorunlarina karsi bilgisayar
teknolojileri acgisindan ve yasal alt yapinin olusturulmast acisindan teknolojik ve
hukuki ¢oziim Onerileri sunulmustur.  Bu baglamda, bankalarin internet
bankaciligi uygulamalar1 hakkinda iizerinde durmalar1 gereken konularda ve

Yarg sisteminin de yonlendirmesi ile 1s1k tutabilecegi diistiniilmektedir.
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ABSTRACAT

In short terms, internet banking is carrying out all kinds of banking transactions
via internet. With the head spinning developments in technology, internet banking
brought the ability to benefit from the banking services 24/7. With this regard,
banking sector made major investments to develop Information Technologies and
instead of traditional branch banking, provide services via internet based
electronic banking by supplying alternative distribution channels. In this respect
as few physical transactions as possible of the money and recent applications in
banking sector are not limited to the financial field, but, also benefiting from
technical developments reached to a significant amount. Despite the positive
effects of such technological development and re-generation of banking, the lack
of coordination between state organs during application and institutionalization of
financial techniques and products, emerged problems such as failing to build a

complete regulative background until today.

Under the scope of this study, in addition to the historical background of internet
and internet banking, the legal regulations regarding cyber-crimes occurred as a
result of application and institutionalization of financial techniques and products,
and the sufficiency of the current regulations and the legal liability of banks in this
respect are examined,. In the conclusive part of the this study, suggestions of
technical and legal solutions with respect to the computer technologies for the
security problems -that are occurred as a result of developing technology- of the
banks providing internet banking service, and in order to constitute a legal
background are listed. In this respect, it is considered that this study will guide the
banks on subjects the banks will have to consider with regards to internet banking

applications as well as the Judicial system.
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GIRiS

[letisim ve bilgisayar teknolojisindeki gelismeler giin gectikce artmaktadir.
Teknolojinin  gelismesiyle birlikte bankacilik islemlerinde de degisimler
yasanmaktadir. Iletisim imkanlar1 bankacilik islemlerini kolaylastirmakla birlikte
bankacilik sektoriiniin yapisin1 da degistirmistir. Ulkemizde faaliyet gosteren
biitiin bankalar faaliyetlerini internet ortamina tasiyarak miisterilerine internet
tizerinden hizmet verme imkanina sahip olmuslardir. Elektronik bankacilik,
bankalarin geleneksel mevduat alma ve kredi verme faaliyetleri icin pazarlarini
gelistirmesini saglamistir. Yeni iiriinler, hizmetler sunmalarim1 ve mevcut édeme

hizmetlerini sunmada kendi rekabet pozisyonlarini giiglendirmistir.

Ayrica elektronik bankacilik bankalarin isletme maliyetlerini azaltmaktadir.
Elektronik bankacilik ve elektronik paranin devam eden gelismesi, ulusal ve
uluslararasi ¢apta bankacilik ve 6deme sisteminin verimliligini artirma ve bireysel
islemlerin maliyetini azaltmaya katkida bulunmaktadir. Elektronik bankaciliktaki
gelismeler ve kullanicilarin hizla artmasi dolandiricilarinda yeni bir su¢ devrimine
baslamis oldugunu gostermektedir. Giiniimiizde bilgisayar kavrami sadece
hayatimizi kolaylastiran bir devrim olmaktan ¢ikmis su¢ kavramu ile birlikte

anilan bir ara¢ haline de gelmistir.

Elektronik bankacilikta gelismelerin yasandigi giiniimiizde ortaya ¢ikacak risk ve
sorumluluklarda incelenmelidir. Elektronik bankacilik islemlerini gerceklestiren
kimselerin maruz kalabilecekleri ¢cok sayida riskten kaynaklanan yiikiimliiliikk ve
sorumluluklarin, taraflarin menfaatlerine aykir1 diismeden belirlenmesi ve

paylastirilmasi gerekmektedir.

Biligim teknolojilerinin hizli ve bas dondiiriicii bir sekilde gelismesi neticesinde
ticari isletmeler elektronik ticaret yapma ihtiyact duymaktadirlar. Bu zeminin
hazirlanmis olmasi igletmeleri internet ortaminda magaza acmaya zorlamaktadir.

Bunun yam sira isletmeler elektronik ortamda miisterileri ile iletisimlerini



kurabilmekte, {riinlerinin reklamlarin1 yapabilmekte, {iriinlerinin teshirini
yapabilmekte ve web tizerinde siparis alabilmektedirler. Bu durum isletmeler igin
bir rekabet unsuru haline gelmistir. Miisteriler icin de isletmeler icin de zaman ve
mekan acisindan, maliyetler acisindan, etkili bir sonu¢ alinmasi agisindan
avantajlar icermektedir. Bankalar her zaman bilgi teknolojisine dayali bilgi elde
etmekte, islemekte ve iiriin ve hizmetleri ilgili kullanicilara dagitmaktadirlar.
Bankalar siirekli olarak yenilik yapmak, miisterilerin isteklerini anlayip yerine

getirmek, uygun, giivenli ve faydali hizmetler sunmaktadir.

Bankacilik sektorii bilgi ve iletisim teknolojilerinin ve oOzellikle internetin
yayilmasindan onemli 6lciide etkilenmektedir. Internet bankaciligi, hesap agma
veya farkli hesaplara para transfer etme vb. bankacilik hizmetlerinin uzaktan
yapildig1 dagitim kanalini ifade etmektedir. Internet bankaciliginin istenen sekilde

gelismesinde, miigterinin bu dagitim kanalin1 benimsemesi anahtardir!.

Internet bankaciliginin yayginlagmasi, geleneksel bankacilik kanallarina gore ¢ok
fazla avantaj saglamaktadir’. Miisteri odakliliginin artmasi, maliyetten tasarruf,
tiriin yeniligi ve cesitliligi, pazarlama ve iletisim, cografi bolgeye ve zamana bagl
kalinmaksizin hizmet sunmak bu dagitim kanalinin avantajlarindan bazilaridir®.
Bunun yani sira, internet bankaciligindaki asil avantaj, sube, personel ve kira gibi

masraflarin diismesidir®.

Ulkemizdeki bankalarin ¢ogunlugu iiriinlerinin tamamma yakimini internet
izerinden, ya tamamen bedava ya da ¢ok ciizi tutara tiiketicilerin hizmetine
sunmalarina ragmen, internet bankaciligi (IB) kullamimi hala ¢ok diisiik
diizeydedir. Bu bakimdan bu arastirma, Tiirkiye’de internet bankaciligini1 kullanan
miisterilerin 1B ile ilgili goriislerini erisim, hizmetten memnuniyet, giivenlik,

o0grenme kolayligi ve bir yasam tarzi olarak benimseme boyutlarinda anlamak

I Nelson Ve Richmond, 2007
2 Gan ve Clemens, 2006

3 Giannakoudi, 1999

4 Hernondo ve Niet, 2007



amaciyla gerceklestirilmistir. Bilgisayar kullanabilme bilgi ve becerisindeki artis
ile birlikte gelecekte internet bankaciligini tercih edenlerin sayisinda artis
beklenmektedir®. Bu ¢alisma sonuglarinin da internet bankaciligi kullanan miisteri

sayisinda artis olmasina katki saglayacag diisiiniilmektedir.

Bankacilik sektorii de kar giiden bir ticari faaliyet icerisindedir. Dolayisiyla daha
cok miisteriye ulagmak icin teknolojinin bu hizli gelisimine ayak uydurmak
zorunda kalmistir. Bankalar hazirladiklar1 web siteleri ile miisterilerine bilgi
verebilmekte, {riinlerini pazarlama imkam1 bulabilmekte ve bankacilik
islemlerinin de web {izerinden yapilabilmesini saglamaktadirlar. Bu siirec,
bankalarin miisteri segmentini gelistirmekte ve siirekli karlilik i¢in avantajli bir

zemin olusturmaktadir.

Sektordeki banka sayis1 dikkate alindiginda, miisteriler bankalar icin cok
degerlidir. Bir rekabet unsuru olarak kullanilan web taban1 daha cok miisteriye
daha iyi hizmeti verebilmenin bir avantaji olarak ortaya ¢ikarilmaktadir. Bankalar
daha ¢ok miisteriye daha az maliyetler ile ulagmak ve en iyi hizmeti vermek i¢in
“internet bankacilig1” iiriintinii hizmete sunmuslardir. Bu iiriinden daha iyi hizmeti
alabilmek i¢in de siirekli gelisimlere ayak uydurmak ve teknolojiyi yakindan takip
etmek zorundadirlar. Miisterilerin de avantajlarinin  oldugu bu iiriiniin
gelistirilmesi ve kullamish hale getirilmesi gerekmektedir. Ozellikle giivenlik

endiselerini ortadan kaldiracak onlemlerin alinmasi ve kolay bir kullanim ig¢in

kullanigh tasarimlarin yapilmasi gerekmektedir.

5 Mols, 2000



BiRINCIi BOLUM

BANKACILIK

1.1.GENEL OLARAK BANKACILIK

Bankaciligin tam ve her tiirlii bankacilik faaliyetlerini iceren bir tanimin1 yapmak
oldukga giictiir. Konunun yasal yan1 bir tarafa sirf ekonomik faaliyet acisindan da
bu konuda kusursuz bir tamim yapabilmenin giicliikleri ortadadir. Cesitli iilke
bankalarinda goriilen yapisal farkliliklar ve faaliyet sahalarinin genisligi tanimi
giiclestirmektedir. Ayrica kendi 6z tarihsel gelisim evrimi i¢inde de bankacilik
faaliyetlerinin giderek farkli goriintimler aldigim1 ve karmagsik yapr kazandigin
sOyleyebiliriz. Bu karmaganin en 6nemli nedenlerinden biri, degisen ekonomik ve
teknolojik kosullara uygun olarak bankaciligin da siirekli ve hizli bir degisim
icinde olmasidir. Bu nedenle de yasanan her donemde olusan teknik ve ekonomik
gelismeler bankaciliga yeni bir yon vermistir. Sonug olarak olusan her yeni yapi
yeni bir tanim gerektirdigi icin ortak ve kalici bir tanim yapmak giiclesmistir.
Bununla beraber, bankaciligin her doneminde gecerli olan bir islevi vardir o da;
finansman kapasitesi bulunan birimlerden, finansman a¢1g1 olan birimlere dogru
kisa ve orta vadeli kaynak aktarmaktir. Belirtilen giicliikklere ragmen bankay1
tanimlamak miimkiindiir. Banka, likidite ve sermaye ihtiyacim1 goz Oniinde
tutarak, mevduat kabul eden, fon toplayan ve s6z konusu bu kaynaklar1 sahislara
ve devlete (devlet tahvilleri ve hazine bonolar1 1 yoluyla) kisa ve uzun vadeli
kredi olarak aktaran, kir maksimizasyonunu amag edinmis bir finansal aracidir®.

Bankalar isletme olarak da nitelendirilebilir. Bankalar belirli bir sermaye ile

6 K. Batu Tunay, Mustafa Uzuner ve Adnan Yigit, Tirkiye’de Kamu Bankacilig1 ve Sektor
Uzerindeki Etkileri , Ankara: Ekonomik Arastirmalar Merkezi Yaynlar1:7, 1997, s.7



kurulmus, belirlenen amaglara gore orgiitlenmis, bazi hizmetleri yerine getirerek

gelir saglayan, hissedarlari, borglulari ve alacaklilar1 olan bir isletmedir’.

1.1.1. Bankaciligin Tarihi

Bankacilik faaliyetlerinin baglangici, ekonomilerde, para dedigimiz degisim
aracinin heniiz kullanilmaya baglanmadigi ilk c¢aglara kadar uzanmaktadir. O
donemde mallarim cesitli tehlikelerden korumak isteyen insanlar bunlar
tapinaklara emanet ederlerdi. Din adamlarn da kendilerine emanet edilen bu
varliklar1 atil tutmayip, bir iicret karsiligi, gereksinimi olanlara odiing
vermekteydi. Boylelikle bankalarin da kaynak aktarma fonksiyonu baglamistir. Bu
nedenle de tarihteki ilk bankalarin tapinaklar, ilk bankacilarin da din adamlar1
oldugunu soyleyebiliriz. M.O. 3500 yillarinda, Mezopotamya’da Uruk’taki Kizil
tapinakta bankacilik islemlerinin yapildigim diisiindiiren tarihsel belgelerin varlig

arkeologlar tarafindan ortaya konmustur®.

Babil Imparatorlugu doneminde bankaciigin ©nemi daha da artrmstir. M.O.
2000°1i yillarda Babil hiikkiimdar1 Hammurabi’nin ¢ikarmig oldugu {iinlii
Hammurabi Kanunlarinda tapinaklarda yapilacak bor¢ verme islemleri, borcun
tahsil yontemleri, alinacak faiz oranlan ile rehin, ipotek ve kefalet sekillerinin
diizenlendigi bilinmektedir. Eski Yunan’da bankacilik “Trapezites” denilen
bankerler tarafindan yapilmistir. Site meydanlarinda “trapeze” denilen yamuk
bicimindeki masalar iizerinde, halkin bir araya gelip diger yasam kosullari
yaninda, ticari konular1 da goriistiigli, sonra bu aligkanliklarin Roma dénemine
intikal ederek, ayni tezgahlar cevresinde para- kredi ticaretine doniistiigii

soylenmektedir®.

7 Ramazan Geylan, Ticari Banka Yonetimi ve Tiirk Ticari Bankalarinin Temel Sorunlari,
Eskisehir: Anadolu Universitesi Yayinlar1 No:86, [IBF Yayinlar1 No:22, 1985, s.,4

8 Halil Civi, Tiirkiye’de Bankacilik; Teori, Uygulama Ve Sonuglari, Ankara: Fon Matbaasi
Cumhuriyet Universitesi Yardimer Ders Kitabi Yayin No:1, 1985, 5.19
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Parthenon ve Apollo Tapiaklari emanet kabul etmis, para basmig ve Odiing
vermislerdir. Bankalar devlet tarafindan denetlenmistir. Ilk kamu bankalar1 da
Eski Yunan’da kurulmustur. Bankerlerin ¢ok yiiksek faiz almalar sonucu her site
bir devlet bankasi kurmaya baslamistir. Ik bankacilik krizi de Atina Sitesi’nde
yasanmistir. Bu kriz bazi borg¢larin affedilmesi ve paranin bor¢lular lehine yeniden

degerlendirilmesiyle atlatilmistir'®.

Ortacagda bir yandan yasanan savaslar ve siyasal dengesizlikler nedeniyle
Avrupa’da ekonomik ve ticari faaliyetler yavaglamig, bir yandan da o donemde
faizi haram sayan dinsel goriislerin yayginlagsmasiyla birlikte bankacilik
faaliyetleri de gerileme gOstermistir. Bu nedenle de, para ve kredi isleriyle
ugrasanlarin sayis1 azalmig, yalmz Lombardlarl9 ve Yahudiler bu islerle
ugrasmislardir. Lombardlar ve Yahudiler 11. yiizyildan itibaren faiz yasagindan
yararlanarak Avrupa’ya yayilmislar ve Odiing islerini denetimleri altina
almiglardir. Her yerde aym kaide ve hiikiimleri uygulamak suretiyle, ticaret ve
banka islemlerinde genellik saglamislardir. Bir kisstm Lombard sarraflarn 6zellikle
1290 yilindan sonra gii¢lenerek Ingiliz ve Fransiz hiikiimetlerine biiyiik krediler

agmiglardir'!,

Barselona, Cenovali ve Venedikli bankerler topladiklar1 paralarla kara ve deniz
ticareti yapmislar, cagdas ticaret bankalar1 gibi hesaptan hesaba 6deme yontemini
uygulamislardir. 1500’1ii yillarda yasanan mali kriz nedeniyle Venedikli
bankerlerin tiimii iflas etmis bu olay, 1581 yilinda Venedik’te Banco Della Pizza
Del Rialto adhi ilk resmi bankanin kurulmasina neden olmustur. Boylece
Venedik’te o6zel bankacilik kalkmistir. Venedik Cumbhuriyeti sermayesi ile
kurulan bankaya mevduati kabul etme, bu mevduati bir sahistan digerine
aktarmasina arac1 olma gorevi verilmis, ancak bankanin mevduati kullanmasi

yasaklanmistir. Daha sonra Banco del Rialto, ikinci resmi banka olan Banco del

19 Giinal, A.G.E. S.5
1 Urganci, Hikmet. Para ve Banka, Ankara: Onder Matbaasi, 1982, 5.49-50



Giro ile birlesmis ve Venedik Bankasi adini almistir. Venedik Bankasi kredi
islemleri yapmis, Ozellikle de gemi sahipleriyle denizasin ticaretle ugrasan

kisilere agtig1 orta vadeli kredilerle ticaretin gelismesine katkida bulunmustur!?.

Bankaciliin asil gelisimi 1453 Istanbul’un fethinden sonra olmustur. Istanbul’un
fethinden sonra Avrupa’da yasanan ronesans ve reform hareketleri ile yeni
kitalarin kesfedilmeye baslanmasi ve ticaretin genislemesi; o zamana kadar gecerli
olan Kilise Hukuku'nun yerini Roma Hukuku’nun almasina neden olmustur.
Boylelikle faiz yasagi ortadan kalkmis ve basta Italya olmak iizere biitiin Avrupa
ilkelerinde bankacilik faaliyetleri 6nem kazanmaya baslamistir. Yeni yerlerin
kesfedilmesi, teknik buluslar, istila ve somiirgelesme hareketleri hem ulusal hem
de uluslararas1 ticaretin gelismesine neden olmustur. Yeni Diinyanin
kesfedilmesiyle Avrupa’nin ticaret merkezi italya’dan Portekiz, Ispanya, Fransa
ve Ingiltere’ye kaymustir. Bu donemde bankacilik ve para ticareti énemli bir
yatinm alan1 olmustur. Avrupa’nin taninmis ve zengin aileleri bu yeni kazang
yoluyla yakindan ilgilenmiglerdir. O dénemin biiyiik zenginlerinden olan banker
aileler kazangh gordiikleri her yatinm isine girmislerdir. Bu bankerlerin ilgi
duyduklar yatirim alanlar denizasin ticaret, para basim isleri, vergi toplama,
uluslararast sermaye transferi, Avrupa’da ve somiirgelerindeki maden yataklari,

borsa spekiilasyonlaridir!3.

Bu donemin en Onemli bankerleri 1ngiltere’de William de la Pole, Fransa’da
Jacques Cover, Almanya’da Fugger’ler, italya’da Medici’lerdir. Bu bankerler
Avrupa’da bankaciligin gelisiminde oldukg¢a etkili olmusladir. Bunlarin ortak
ozellikleri siyasal iktidarla isbirligi yaparak zengin olmalar1 ve servetlerini bir
iktidar araci olarak kullanmalaridir. Ornegin, Medici ailesi Floransa’da iktidara
gelmis, Vatikan’mn bankerligi yapmuis, ugraslarim Fransa ve Ingiltere’ye kadar

yaymustir'4,

12 Geylan, A.G.E., 5.6
3 Civi, A.G.E., 5.20
14 Urganci, A.G.E., 5.50



Amerika’nin kesfinden sonra, Avrupa’da kullanilan sikkelerin ¢ok farkli degerde
olmasi uluslararasi ticareti olumsuz etkilemek gibi birtakim sorunlara yol agmistir.
Uluslararas1 6demeleri diizene sokmak amaciyla 1609 yilinda Hollanda’da
Amsterdam Bankas1 kurulmustur. Amsterdam Bankas1 hesaplarin1 “banco-florin”
denen sabit kiymetli bir maden iizerinden tuttugu icin bankacilikta dnemli bir
adim atmig ve Avrupa’nin en Onemli bankasi olmustur. Bankanin kredi
faaliyetlerinde bulunmasi yasaklanmig sadece mevduat kabul etme ve tediye
yapma gorevi verilmistir. Banka mudilerin getirdigi sikke veya kiilce altini
mevduat kabul edip, bunlara karsilik olarak da mudilerine tediyede bulunmustur.
Bankanin bir siire sonra ¢esitli baskilar ve 6zel izinler nedeniyle kredi vermeye
baslamasi ve Fransa ile yapilan savasta Hollanda’y1 desteklemesi altin stokunun
erimesine neden olmus ve 1814 yilinda banka tasfiye edilmistir. Bu bankanin

yerine ihrag yetkisine sahip Felemenk Bankasi kurulmustur!>.

19. yiizy1l bankaciliginin, 18. yiizy1l ve daha onceki donemlerdeki bankaciliktan
farkl1 bir yapida olusmasi ve gelismesinin ¢esitli nedenleri vardir. Bunlar!®:
¢ Fransiz ihtilali sonucunda ortaya ¢ikan milliyetcilikle ilgili diisiince
akimlar1 ve Napolyon savaslarinin ekonomide yarattig1 tahribat
nedeniyle; Avrupa’nin belli bashi merkezlerinde saglam temeller
izerine kurulmus olan resmi bankalarin hemen hepsi tasfiye edilmis,
onlarin temelini attif1 gelenekler de kaybolmustur. 1815 yilinda
Ingiltere ve Fransa arasinda yapilan Waterloo savasinin Fransizlarin
Avrupa hakimiyeti ve Napolyon efsanesinin sona ermesiyle her iilkede
iktisadi faaliyetler yeniden canlanmaya baslamis ve yeni bankalarin
kurulmasi geregi ortaya cikmistir.
e Diinyada c¢ok biiyiik degisiklikler yaratmis olan sanayi devrimi,
18.yiizy1lin sonlarmdan itibaren 40-50 sene iginde, basta Ingiltere

olmak iizere biitiin Avrupa iilkelerinin daha 6nceki yillardaki tarimsal

15 Geylan, A.G.E.,s.7
16 Burhan Ulutan, Bankaciligin Tekamiilii, Ankara, 1957, s.74



tiretime, kiiciik zanaat erbabina, sinirlh miibadele ve ticaret hacmine
dayanan iktisadi yapilarin1 tamamen degistirmistir. Her giin ortaya
cikan yeni buluslarin iiretimde kullanilmasi, niifusun hizla artmasi,
makine ve fabrikalar sayesinde Onceki yillarla mukayese
edilemeyecek miktarda iiretim yapilmasi; iktisadi ve ticari
faaliyetlerin gelismesini saglamistir. Bu donemde yatirimlarin yiiksek
miktarda sermayeye ihtiya¢ duymasi, hem girisimcilerin hem de
devletlerin kredi taleplerinin artmasina neden olmustur. Bu sermaye
ihtiyacim1 karsilamak i¢in her giin piyasaya yeni tahvil veya hisse
senedi ihra¢ ederek kiiciik tasarruflar iktisadi ve ticari faaliyetlere
cekmeye calismiglardir. Diger taraftan sehirleri imar etmek, birden
ortaya cikan kitle halindeki sosyal hizmetleri karsilamak; demiryolu,
liman gibi ulasim tesislerini kurmak ve her tiirli kamu hizmetlerini
yapmakla devletler de mali piyasanin ve bankalarin biiyiik miisterileri
haline gelmislerdir. Son olarak yabanci devletlerin de Avrupa
piyasalarindan biiyiilk miktarda 6diin¢ almalar1 ve bunlarin yillar
gectikce miktarinin artmasit bu talepleri karsilayacak bankalarin
kurulmasin1 tesvik etmistir. Bu sebeplerle bankalar, daha Onceki
donemlerde de ©nemli gorevler iislenmekle beraber, 6zellikle 19.
yiizyildan itibaren iktisadi hayatin odagi haline gelmislerdir. Yani bir
yandan {retim miktarmin artmasina bagli olarak girisimcilerin
sermaye ihtiyacinin artmasi, bir yandan da kamu hizmetlerini yapmak
icin kredi talebinin artmasi, 19. ylizyildan itibaren bankacilik
sisteminin gelistirilmesi sonucunu dogurmustur.

16. ve 17. yiizyilda kurulmus olan sinirli sayidaki belediye ve devlet
bankalan1 disinda, 19.yiizyildan onceki biitiin bankalar sahislara
aitken, 19.yiizyildan itibaren kurulan bankalar sermaye sirketi
seklindedir. Bankacilik ve kredi teknigindeki gelisme; sermaye
sirketlerinin biiylik sermaye ve genis imkanlar1 bir araya getirmesi
bankaciliga yeni ufuklar agmistir. Sahislara ait bankalarin sakincalar

nedeniyle cogu iilke bankalari anonim veya baska bir tabirle



10

demokratik biinyeli hakiki sermaye sirketleri halinde kurmay1 mecbur
kilmustir.

e 19. yiizyildan 6nce sinirlhi imkénl, kiigciik ve daginik olarak kurulan
bankalarin yerine 19. ylizyillda hemen hemen biitiin iilkelerde anonim
biinyeli, biiyiikk sermayeli, mali imkanlara sahip ¢ok subeli bankalar
kurulmaya baslanmistir.

e Bankalarin ekonomik ve ticari faaliyetlerdeki 6nemini goren devletler;
bankalarla daha fazla ilgilenmeye ve bankalarin faaliyetlerini
diizenleyici kanunlar ¢cikarmaya baslamiglardir. Ekonomik gelismeyi
saglamak icin bankacilik sektoriinde uzmanlagmayr tegvik edici
kanunlar yiiriirliige girmis ve aym1 zamanda ziraat bankalari, halk
bankalari, ipotek bankalar1, sanayi bankalari, dis ticaret bankalar1 gibi
kamu hizmeti yapan bankalara devlet cesitli sekillerde yardimda
bulunmustur.

e 19. yiizyildan itibaren gerek bankalarin gerek iktisadi ve ticari hayatin
en biiyilkk yardimcisi ve diizenleyicisi olmalar, gerekse de
somiirgelesme hareketinin yayginlasmasi ve diinya ticaretinin onemli
Olclide genisleyip cesitlenmesi, bankacilik alaninda uzmanlagsmaya
yonelme ve birlesme egilimlerinin ortaya ¢ikmasina neden olmustur.
Ulusal ve uluslararasi alanda bankalar, uzmanlasmanin sagladigi bilgi
akimi ve iiretim cabukluguyla, birlesmenin yarattifi biiyiikk Olcek

ekonomilerinden faydalanma yoluna gitmislerdir.

12. yiizyildan itibaren devletlerin imtiyazlar altinda kurulan emisyon bankalari,
piyasadaki firmalara kredi acan, onlarin senetlerini reeskonta tabi tutan bankalar
olmaktan cikarak bankalarin bankasi haline geldikleri gibi hemen her iilkede
ticaret bankalar1 yaninda ziraat bankalari, kiiciik esnaf ve zanaat erbabinin kredi
ihtiyacin1 karsilamaya caligan halk bankalari, sinai kredi bankalari, yatirnm
bankalari, tasarruf bankalarn, ipotek bankalann kurulmaya baslanmistir. 19.
yiizyildaki Avrupa’da bankacilikta uzmanlasmanin temel nedeni bankalarin

kaynak yapisidir. Kendi 6z sermayeleriyle calisan saglam mali yapiya sahip
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bankalar orta ve uzun vadeli krediler vererek, yatirim ve is bankaciligi alaninda
uzmanlasmislardir. Oz sermayeleri az ve halktan topladiklart mevduati kaynak
olarak kullanan ticaret ve mevduat bankalariysa, kisa donemli para ve kredi

islerinde faaliyet gostermislerdir'”.

II. Savas’tan sonra olusturulan Bretton Woods sistemi Uluslararasi Para Fonu
(IMF) ve Diinya Bankast (IBDR) gibi uluslararas1 kuruluslar1 yaratmistir. IMF,
O0demeler dengesi ag¢ig1 olan iilkelerin kisa vadeli finansman agigini karsilamak
amaciyla kurulmus; Diinya Bankas1 ise, Avrupa’nin yeniden ingasi ve kalkinmasi
icin gerekli olan uzun vadeli finansman1 saglamak amaciyla kurulmustur. Bretton
Woods sisteminin ¢okmesinden sonra, bankacilik sektoriinde bircok degisim ve
yenilik gerceklesmis ve yeni iriinler ile yeni finansman teknikleri ortaya

cikmistir.

1980’lerde bilgisayar teknolojilerinin yayginlagtigi bankacilikta, 1990’1ar internet
bankaciliginin ve elektronik bankacilik iirtinlerinin hizla yayildigi bir dénem
olmustur. 2000°li yillar bankacilik sektoriiniin yogun rekabet igine girecegi,
bireysel bankacilik hizmetlerinin ve elektronik para ve elektronik bankacilik
hizmetlerinin O6nem kazanacagi bir donem olacaktir. Son yillarda iilkemiz
bankaciliginin teknoloji kullaniminda artan bir yogunluk yasanmaktadir. Bankalar
uzun siiredir miisterilerin hizmetinde olan ATM, POS, telefon ve bilgisayar
bankaciligi gibi klasik teknolojik iiriinlerini yeni iiriinlerle ve yeni hizmet
anlayislart ile hizla zenginlestirmeye c¢alismaktadirlar. Bu dogrultuda, tim
bankalarin vizyonunda elektronik bankacilik kavrami ilk siralarda yer almaktadir.
Bankalar miisterilerine daha iyi hizmetler sunabilmek ve 24 saat hizmet
verebilmek amaciyla “Cagri Merkezleri”, “Internet Bankaciligi”, “Miisteri

[liskileri Yonetimi” gibi yeni uygulamalar1 devreye koymaktadirlar.

Elektronik bankaciligin uygulanmasi bir yandan bankaciliktaki islemleri

hizlandirmakta, diger yandan yeni hizmetlerle miisteri karsisina ¢ikan bankalarin

7 Civi, A.G.E., s.21
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islem hacimlerini ve pazar paylarimi arttirmalarini  saglamaktadir. Banka
subelerinin bilgisayar ag1 ile donatilmasi sonucu, bir yandan miisteriye kolay ve
hizli hizmet sunulurken, diger yandan miisterilerin kredi degerliligi i¢cin gerekli
verilerin depolanmasi olanagi artmaktadir. Ayrica self-servis birimleri ile getirilen
yenilikler, hem banka personelinin rutin islemlerini azaltmakta hem de,
miisterinin c¢aligma saatlerinin diginda da banka hizmetlerinden yararlanmasi
olanagim1 sunmaktadir. Banka subelerinin bilgisayar ag1 ile donatilmasi sonucu,
bir yandan miisteriye kolay ve hizli hizmet sunulurken, diger yandan miisterileri
bilgileri depolanarak, daha aktif ve verimli pazarlama yOntemleri

gelistirilebilmektedir'®,

Teknoloji alanindaki hizli gelismeler sayesinde, bankacilik sektorii hedef ve
planlarina uygun olarak 6nemli banka ici planlama, enformasyon ve muhasebe
diizenine iliskin sorunlar1 ¢ok kisa siirelerde ¢oziimleyecek karar ve uygulama
olanaklarina sahiptirler. Boylece mevcut durumun yani sira, gelecekteki karlilik,
risk ve likidite durumunda ortaya ¢ikabilecek degismeleri, baz1 gostergelerden

yararlanarak bilingli bir sekilde acikliga kavusturabilirler.

Cumbhuriyetin kuruldugu 1923 yilindan 1980 yilina kadar gecen donemde,
Tiirkiye'de uygulanan ekonomi politikasinin temel karakteristigi, ithal ikamesine
dayali planli ekonomidir. Planli dénemde bankacilik sektorii, 6nemli Olgiide
devlet kontrolii ve etkisi altinda kalmustir. Mevduat ve banka kredilerine
uygulanacak faiz oranlari, banka komisyon oranlan ve kredi limitleri, izlenen ithal
ikamesi politikas1 dogrultusunda belirlenmis, bankalarin temel islevi, kalkinma
planlarinda yer alan yatinmmlarin finansmanma kaynak saglanmasi olarak
tanimlanmistir. Boylece simirli olan sektor kaynaklarinin, simirli bir rekabet
ortaminda, mevcut bankalar araciligiyla, planlarda belirtilen sekilde dagiliminin

saglanmasina caligilmistir.

18 Cem Alper, “Yasamak Igin Teknoloji Sarttir: Bankacilikla Teknoloji Igige” Active Dergisi,
1999, Agustos 1, http://www.makalem.com/search/articledetails.asp?narticle_Id=311
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Tiirk finansal sektorii, sanayilesme stratejisi yerine dis piyasalara iiretim yapmay1
hedef alan bir stratejinin benimsenmesi sonrasinda, 1980 yilindan baslayarak
uygulamaya konulan liberal politikalar sonucunda ©Onemli Olgiide yapisal
degisiklige ugrayarak dinamizm kazanmistir. Bu gelisimde, mevduat ve kredi
faizlerine serbesti taninmasi, liberal kambiyo diizenlemeleri gibi deregiilasyona
yonelik uygulamalarin yami sira, sektore iliskin mevzuat diizenlemelerinin
uluslararast normlar seviyesine yiikseltilmesi i¢in yapilan calismalar da rol

oynamigtir.

Ekonominin genel yapisindan cok fazla etkilenen bankacilik sektorii, ge¢mis
yillarda Onemli finansal krizler atlatmis ve ekonominin istikrasiz yapisindan
dogrudan etkilenmistir. Bu tiir ciddi finansal krizler, Tiirk bankalarinin rekabet
giicliniin zayiflamasina yol acmistir. Son yillarda yakalanan istikrar ortaminin,
bankacilik sektorii tizerinde ¢ok olumlu yansimalari olmustur. Bu dogrultuda,
Tiirk bankalar1 yabanci Ithal ikamesi, farkli gelir esneklikleri ve iiretim
faktorlerinin degisen {iiretim sektorleri arasinda serbest hareket etmesi yerine,
ekonomideki yapisal doniisiimiin yapay talep artiric1 politikalarla {iiretimin

yerlilestirilmesi siirecine denilmektedir.

Bankacilik sektoriiniin  bugiin geldigi noktayr daha iyi anlayabilmek ig¢in
giiniimiize gelene kadar sektoriin gectigi zorlu siireclerin tarihsel gelisimi,
bankacilik sektoriiniin isleyisinde 6nemli doniim noktalar1 dikkate alinarak, 1980
oncesi, 1980-1999 donemi ve 1999 sonrasi donem olmak {izere ii¢ doneme

ayrilarak incelenecektir.

1.1.1.1.1980 Oncesi

Tiirk bankacilik sektorii, gelismis iilkelere oranla kisa sayilabilecek bir gecmise
sahiptir. Bankacilik alanindaki ilk faaliyetler 19. yiizyiln ikinci yarisinda ortaya

cikmistir. Osmanli Devleti’nde modern anlamda bir ticaret ve mevduat bankasi
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olarak kurulan ilk banka, Bank-1 Osmani’dir. 1856 yilinda Ingiliz sermayesi ile
kurulan banka, 1863 yilinda Fransiz sermayesinin de katilmasiyla banknot
cikarma yetkisini alarak Bank-1 Osmani Sahane adi altinda ilk emisyon bankasi
olarak 1930 yilina kadar faaliyetini siirdirmiistiir. 1930 yilinda Tiirkiye
Cumhuriyet Merkez Bankasi (TCMB) kurulduktan sonra, bir ticaret bankasi

olarak faaliyetlerine devam etmistir.

Bu donemdeki milli sermayeli bankacilik faaliyetleri incelendiginde, Osmanli’nin
toplum yapisindan kaynaklanan farkli bir yapilanma gosterdigi goriilmektedir.
Tiirklerin genelde tarim ve kiiciik sanayi ile istigal etmelerinden dogan ihtiyacla,
1863°’de “Memleket Sandiklar1” adi altinda ilk tarim kredi kooperatifi
kurulmustur. Resmi diizenlemeler yapilarak devlet tarafindan da tesvik edilen bu
sistem 15-20 yil kadar faaliyet gostermistir. Ancak daha sonra, mali ve idari
problemler ve faaliyet amacma uygun diismeyen islerle ugrasilmasi nedeniyle
sisteme olan katkilar1 zayiflamigtir. Sandiklar mali yapisini diizeltmek amaciyla
devletin vergi gelirinden aktarim yapilarak merkezi otoritenin kontrolii
arttinnlmistir. Zamanla bunun da yeterli olmadigimin goriillmesi iizerine, 1888
yilinda ¢ikarilan bir nizamname ile bu yap1 tasfiye edilerek Ziraat Bankasi
kurulmustur. Tarim kredisi vermek, mevduat kabul etmek ve tarimla ilgili her
cesit bankacilik hizmeti vermek {iizere yetkilendirilen Banka, 1916 yilinda
sermayesi yiikseltilerek devlet bankasi haline doniistiirtilmiistiir. Bugiin, T.C.
Ziraat Bankasi A.S. varligim devam ettirebilen en 6nemli ve en koklii ulusal

bankadir.

Cumbhuriyet’in ilanina kadar, 13' yabanci sermayeli, 22’si ulusal sermayeli
olmak iizere 35 banka kurulmustur. Bu donemde bankacilik sistemi iginde
yabanci bankalar, ulusal bankalardan daha etkin faaliyet gostermislerdir. Bu
faaliyetler cogunlukla dis ticarete kredi saglamak ve Hazineye bor¢ vermek
seklinde olmustur. Kurulan ulusal bankalar ¢ok dar kapsamli faaliyetleri ile

gercek anlamda bankacilik  geleneginin  olugmasina geregince katki
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saglayamamis, yabanci bankalar ise, geldikleri iilkenin ¢ikarlar1 dogrultusunda

faaliyet gostermislerdir.

Tiirkiye'de bankacihifin ortaya c¢ikist ve bugiinkii yapisinin  olusumu
Cumbhuriyet'ten sonradir. Cumhuriyet’in ilam ile Tiirkiye ekonomisine damgasini
vuran yeni bir donem baslamig, milli bankaciligin 6nemi ve bu sektoriin
giiclenmesi i¢in devlet tesvikinin zorunlu oldugu anlasilmistir. Bu baglamda 1924
yilinda Tiirkiye Is Bankas1 kurulmustur. Bu bankanin kurulus amaci, sanayi ve
ticaret kesiminin kredi ihtiyaglarim karsilamak ve ayrica bu konularda girisimci
olarak faaliyet gostermektir. Yine sanayi istiraklerini yonetmek, maden igletmek
ve bu konuda faaliyet gosteren girisimcilere kredi saglamak amaciyla 1925°te
Sinai ve Maadin Bankas1 kurulmustur. 1932°de bankanin isletmecilik fonksiyonu
Devlet Sanayi Ofisi’ne devredilmis, bankacilik fonksiyonlar1 ise, Tiirkiye Sinai
Kredi Bankasi’na aktarilmigtir. 1924 yilinda Ziraat Bankasi anonim sirket
statiisiine kavusturulmus ve tarim kesiminin ihtiyaglarini karsilamak amaciyla
banka fonksiyonlarinin iyilestirilmesi yoniinde ¢aba gosterilmistir. 1927 yilinda
ise yap1 ve onarim islerine kredi vermek amaciyla Emlak ve Eytam Bankasi
kurulmus, ancak 1946’da Emlak Kredi Bankasi’na devredilmistir. Bu donemde,
tilke ekonomisinin diizenlenmesi ve iktisadi kalkinma igin gerekli kurumlarin

olusturulmas1 hedeflenmistir.

1923-1932 yillar1 arasinda yerel tiiccarlarin bolgesel kredi ihtiyaglarini kargilamak
tizere 27 adet yerel banka faaliyete gecirilmigse de, 1929 diinya ekonomik
bunaliminin etkileri sonucunda ¢ogu banka faaliyetlerini durdurmustur. Bu
donemde, bankalardaki mevduatin ulusal sermayeli bankalar lehine arttig
goriilmiigtiir. Ulusal sermayeli bankalarda tutulan mevduatin oran1 1923 yilinda

%60 iken 1932 yilinda mudi sayisindaki artisa da bagl olarak %95’lere ¢ikmistir.

Mevduatin hem denetlenmesi hem de korunmasi amaciyla 1933 yilinda devlet
miidahalesini ilk defa kapsamli olarak diizenleyen 2243 sayili Mevduati Koruma

Kanunu ¢ikarilmistir. Mevduat Koruma Kanunu, banka isletmesi sahipligi, kredi
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sinirina ve bankalarin denetlenmesine ait hiikiimlere de yer vermesi nedeni ile
genelde ilk Bankalar Kanunu olarak kabul edilmektedir. 1933 yilindan itibaren,
sanayi siirecini hizlandirmay1 hedefleyen devlet, yatinmlar destekleyecek kredi
imkanlarinin yoklugu ve 06zel sermaye birikimlerinin yetersizligi nedeniyle,
bankacilik sektoriinde de devletcilik ilkesini uygulamistir. Bu baglamda kurulan
ilk banka Stimerbank olmustur. Amaci sanayi tesislerini yonetmek, yeni tesisler
kurmak ve bu cer¢evede bankacilik iglemleri yapmak olan Banka, bu dogrultuda
Birinci Sanayi Plani’nda ongériilen 13 yeni sanayi tesisini 1933 ile 1939 yillan
arasinda faaliyete gecirmistir. Ayrica, iller Bankasi, Etibank, Denizbank, Halk

Bankasi1 bu donemde kurulan kamu bankalaridir.

Ikinci Diinya Savasi’na kadar gecen durgunluk doneminin ardindan savas
sonrasinda tarim ve ticaret kesiminde biriken sermaye ile yeni yatirimlar
yapilmistir. Savastan sonra canlanan ekonomi bankacilik sektoriinde de
canlanmay1 beraberinde getirmis, kérlilik oranlarinda artis olmustur. 1950’11 yillar
ve sonrasinda hiikiimet politikasi, daha liberal bir yaklagimla sanayilesmenin 6zel
sektor tesviki ile gerceklesebilecegi ve bu nedenle 6zel sektoriin desteklenmesi
tizerine kurulmustur. 1958 yilinda 2999 sayili Kanunun yerine 7129 sayili
Bankalar Kanunu kabul edilmistir. Ayn1 yi1l Tiirkiye Bankalar Birligi (TBB)
kurulmustur. 1944 yilinda 44 olan banka sayisi, 1959 yilinda 60’a yiikselmistir.

1960 yil1 sonrasinda, planlamaya ve mali orgiitlenmeye 6nem verilmesi ile birlikte
kalkinma ve yatirim bankaciligimin gelistirilmesi i¢in ¢alisilmistir. 1980 yilina
kadar bes yil1 kapsayan, 4 ayn “Bes Yillik Kalkinma Plan1” hazirlanmistir. Planlar
dogrultusunda, bankaciligin sagliksiz yapisinin diizeltilmesi, sermaye piyasasi
kanununun c¢ikarilmasi, kisa vadeli ile orta ve uzun vadeli ticari krediler
arasindaki dengesizligin giderilmesi 6ngoriilmiistiir. Planli donemde, mevduat ve
banka kredi faizleri, kredi limitleri, komisyon oranlari, devlet tarafindan
belirlenmis ve ithal ikamesi politikasi dogrultusunda bankalarm temel islevi
kalkinma planlarinda 6ngoriilen yatirnmlarin finansman olarak benimsenmistir.

1980 yilina kadar gecen 20 yillik planli donem incelendiginde, 1960 yilinda banka



17

sayist 60 iken 1980 yilinda bu sayr 43’e inmistir. Buna paralel olarak sube
bankaciligi gelismistir. 1960 yi1l1 basinda 1.720 adet olan banka subesi, 20 yilda
%246 oraninda artarak 1980 yil1 baginda 5.964’e yiikselmistir.

Mudilere miimkiin oldugunca yakin olarak daha cok mevduat toplamak ve bu
mevduati daha yiiksek faiz oranlari ile plase etme arzusu, ¢cok subeli bankaciligin
gelismesine neden olmus, ancak sube yeri secimi ve sube sayisinda rasyonel ve
optimal davranilmamasi nedeniyle, yiiksek maliyetlerle calisan bir sektor
yaratilmigtir. Ayrica, toplanan tasarruflarin arzu edilen seviyeye ulasamamasi ve
niifusun dagmik yapisi, tasarruflarin toplanabilmesi igin iilke genelinde sube
sayilarinin artmasimi tesvik etmistir. 1983 yilina kadar bir Mevduat Sigorta
Sisteminin kurulmamasi ve asgari sermaye yiikiimliiliigii gibi bankalar1 mali bir
sorumluluk altina sokan bir yaptinmin olmamasi da sube bankaciliginin
gelisiminde etkili olmustur. Ozetlemek gerekirse, 1980 oncesi Tiirk finansal

sektoriiniin en belirgin 6zellikleri;

e Piyasaya giris imkanlarinin ¢ok sinirli olmasi, rekabetin ¢ok az yasandigi
ithal
ikamesine dayali sanayinin finansmanim iistlenen bir yapinin var olmasi,

e Mevduat ve kredi faiz oranlarinin merkezi otoritenin karariyla
belirlenmesi,

e Reel faizlerin negatif olmasi,

® Gelismemis bir sermaye piyasasina bagli olan yetersiz kredi hacmi,

e Doviz islemlerinin merkezi otoritenin kontrolii altinda olmast,

e Yiiksek vergiler,

e Bankacilik sektoriinde yabanci banka sayis1 ve iliskilerinin zayif

olmasidir.!?

19 Haydar Kazgan vd. Osmanl’dan Giiniimiize Tiirk Finans Tarihi, II. Cilt, IMKB Yayn, Istanbul,
1999, s.404, 405.
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1.1.1.2.1980-1999 Arasi1 Donem

Bir iilke ekonomisinde meydana gelen gelismeler ve makro biiytikliikteki
degisiklikler, tim sektorler iizerinde etkili olmaktadir. Bankacilik sektorii de,
ulusal ekonomide ve uluslararasi piyasalarda yasanan gelismelere paralel olarak
degismekte ve gelismektedir. Nitekim diinyada finansal piyasalarin
serbestlestirilmesi, denetimin azaltilmasi, deregiilasyona egiliminin giiclenmesi,
bankacilik sektorii iizerinde de etkili olmustur. Ulkemizde, 1970'li yillarin
sonlarinda tikanan ekonomiyi isler hale getirmek icin, genel olarak ekonominin
liberallesmesi ve rasyonellesmesi yaninda, dig diinya ile entegrasyonu da
amaglayan diizenlemeler yapilmig, 1980’lere kadar diinyaya kapali olarak
varligim siirdiiren Tiirk finansal sistemi, yasal cercevenin getirdigi yeni
anlayistan etkilenmistir. 24 Ocak 1980 tarihinde alinan kararlar, iilkemiz ekonomi

politikalarinda koklii bir degisimi beraberinde getirmistir.

[k olarak, 1 Temmuz 1980 yilinda ¢ikarilan “Bankalar Kararnamesi” Bakanlar
Kurulu karan ile belirlenen mevduat hesaplarina ve acilan kredilere uygulanan
faiz oranlarimi serbestlestirmistir. Diizenleme ©Oncesinde, TCMB’ce belirlenen
ikinci kirdirma oranlan ile faiz oranlan diisiik diizeydeydi. Hatta cogu zaman
enflasyon hiz1 dikkate alindiginda negatif reel faiz oranlan ile karsilasiliyordu.
Dolayisiyla bankalar, sagladiklan1 diisiik maliyetli mevduat ve ikinci kirdirma
kaynaklarim uygun kosullarda krediye ve hatta istiraklere doniistiirerek iyi bir
gelir saglayabilme imkania sahip oluyorlardi. Faizlerin serbest birakilmasiyla
kisa siirede mevduat faizleri ve buna bagl olarak da kredi faizleri artmus,
mevduata enflasyon oraminin iizerinde pozitif faiz Odenmesi s6z konusu
olabilmigtir. Ayrica, Bankalar Kararnamesi sonrasinda, sektore girisler

kolaylagmistir.

Serbest faiz politikas1 ile i¢inde bulunulan enflasyonist ortamda vadeli
tasarruflarin 6zendirilmesi, bankacilik kesimi disina kayan fonlarin bankacilik

sistemine ¢ekilmesi ve banka kaynaklar {izerinde baski yapan kredi taleplerinin
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frenlenmesi amaglanmistir. Boylece, vadeli tasarruflar arttirihirken, kredilerin

daha rasyonel bir bicimde kullanilacag diistintilmiistiir.

Ancak bu donemde, serbest ve yiiksek faiz politikasi, bankalarin topladiklari
tasarruf miktarini arttirmig olmakla beraber, finans kesiminde bazi dalgalanmalara
neden olmustur. Mevduata uygulanan yiiksek faizlerin kaynak maliyetini 6nemli
Olciide artirmasi sonucu, bankalar kredi faizlerini yiikseltmis, kredi faizindeki
yiikkselmeler de isletmeler acisindan gittikce agirlasan bir finansman maliyeti
sorununu beraberinde getirmistir. Firmalarin faaliyetlerini devam ettirebilmek
icin kredi taleplerini artirarak siirdiirmelerine karsiik geri ©demelerde
zorlanmalari, kredilerde geri doniisiim sorunlarina yol a¢cmistir. Firmalarin ve
ozellikle sanayi kuruluslarinin karsi karsiya bulunduklar darbogazlar, bankalar
da etkilemis ve donuk kredi problemleriyle birlikte, 1982 yil1 ortalarinda Banker
Krizi ortaya ¢ikmistir. Krizin finansal sisteme yonelik olumsuz etkileri sonucunda
1983-1984 doneminde 6 ulusal bankanin faaliyetine son verilmistir.2? Bu
gelismenin akabinde, mevduat faizlerinin yeniden idari kararla belirlenmesi uygun
bulunarak, 1983’te TCMB’ye mevduat faiz oranlarin1 belirleme ve bu oranlarn
diizenli olarak gozden gecirme yetkisi tekrar verilmistir. Ancak daha sonra Ekim

1988’de yeniden, mevduatlara serbest faiz uygulamasina doniilmiistiir?’.

1980'li yillardaki gelismelerin daha once goriilenlerden temel farki, bankacilik
sektoriiniin piyasa kosullarina gore hareket edebilme giiciiniin artmis olmasidir.
Bunun otesinde i¢ pazara girislerin ve dis pazara cikislarin bankalar i¢in
kolaylastirilmasi yoluna da gidilmistir. Boylece, Cumhuriyetin ilk yillarindaki ice
doniik ulusal bankacilik anlayis1 biiyiik 6lciide yerini yabanci bankalarin sektore
girislerine imkan taniyan disa doniik bir anlayisa birakmistir. Hem iktisadi, hem
de hukuki acidan disariya agilma felsefesinin benimsenmesi yaninda, sektorde

yasanan geligmeler, lilkemizin yabanci bankalar a¢isindan karh goriinmesine yol

20 Burgak Tiilay ve Ebru Gokgoniil, ‘1980 Yilinda Var Olan Bankalarin 1990-1997 Déneminde
Tiirk Bankacilik Sektorii fle Karsilagtirilmasr’, Bankacilar Dergisi, Say1 28, TBB, Mart 1999, s.47

2l TCMB, Kiiresellesmenin Tiirkiye ~Ekonomisi’ ne Etkileri, Mayis 2002, s.13.
http://www.tcmb.gov.tr/yeni/evds/yayin/kitaplar/kuresel.pdf
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agmis ve yabancilarin sube agma talepleri®®> artmustir. Boylece bankacilik

sektoriiniin uluslararasi piyasalarla entegrasyonu ilerlemeye baglamistir.

1980-1990 donemi parasal islem araglarimin cogaldigi, islemlerin arttigi,
“ekonominin parasallasmasi” siirecinin hiz kazandig1 bir dénem olmustur.!'6 1981
yilinda cikarilan Sermaye Piyasast Kanunu (SPK) ile sermaye piyasasi araglarinin
kullanimi i¢in gerekli kurumsal ve yasal altyap: olusturulmustur. Temel mevzuata
iligkin diizenlemelerin ardindan, finansal piyasalarda mevduat sertifikalari,
yatinm fonlari, finansman bonolari, menkul kiymet yatinm fonlar gibi yeni
finansal araclar da kullanilmaya baslanmistir. Bu kararlarla, bankaciligin daha
liberal bir yapiya kavusturulmasina ¢alisilmistir. Bilyliyen ve gelisen bankacilik
sektoriiniin toplam aktiflerinin GSMH’ye oram1 %28’lerden %50’lere ¢ikmustir.
Aktiflerin icerisinde kredilerin pay1 azalmis, portfdy yatirimlarinin pay1 artmistir.
Ozkaynak yapisi da degismis, toplam pasifler icindeki pay1 %5’lerden %10’ lara
¢ikmustir.??

Tiirk bankaciliginda bir bagka gelisme de batili iilkelerce uzun bir siireden beri
uygulanmakta olan Tasarruf Mevduati Sigorta Fonu'nun (TMSF) 1983 yilinda
kurulmasidir. Bu kurum, bankalardaki tasarruf mevduatini giivence altina almak
amaciyla olusturulan bir tiizel kisiliktir. Buna gére mevduat kabul eden bankalar,

topladiklart mevduatlan sigorta etmek zorundadir.

Ancak, tiim bu gelismelerin yasal temelini olusturan 7129 sayili Bankalar Kanunu
zaman i¢inde cesitli degisikliklere ugramistir. Cikarilan 28 sayili ve 70 sayili

Kanun Hiikmiinde Kararnamelerle?®, sistemin ihtiyaclarina cevap verilmeye

22 Sudi Apak ve Aykut Tavsanci, Tirkiye’de Yabanci Bankacihgin Gelisimi ve Ekonomi
Politikalar1 Tle Uyumu, Maliye ve Finans Yazilari Dergisi, Say1:80, Temmuz 2008, s.51.
http://www finanskulup.org.tr/assets/maliyefinans/80/sudi_apak_aykut_tavsanci_turkiyede_yaban
ci_bankaciligin_gelisimi_mfy80.pdf

23 Yakup Kepenek ve Nurhan Yentiirk, Tiirkiye Ekonomisi, 8.Basim, Remzi Kitabevi, Istanbul,
1996,5.474.

24 Giilay Hiz, Y.A.G.E., 5.25.
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calisilsa da giincelligini yitiren 7129 sayili Kanunun yerine, 1985 tarihinde 3782
sayiult Bankalar Kanunu kabul edilmistir. Temel amaci bankacilik sistemine, akilci

bir diizenleme ve denetleme sistemi getirecek yasal alt yapiy1 olusturmaktir.

Her iki diizenlemenin ortak 6zelligi kredi ve yatirimlara iliskin simirlamalarin tam
olarak uygulanmasini saglamak amaciyla banka pay sahipligini abartil1 bir sekilde
sinirlara baglamasi, ikincisinin ek 6zelligi ise mali durumu kétiilesen bankalar
kurtarmak ya da sarsintisiz tasfiyeye tabi tutabilmek icin zorunlu birlesmeyi
getirmis olmasidir. Tebligler, bankacilik sektoriiniin uluslararasi piyasalara
acimasimt saglamistir. 1989 yilinda yayimlanan 32 Sayili Tiirk Parasinin
Kiymetini Koruma Hakkindaki Karar ile kambiyo islemleri ve sermaye
hareketleri tiimiiyle serbest birakilmis ve 1990 yilinda da Tiirk Lirasi’nin

tamamen konvertibilitesi saglanmistir.

Sermaye piyasasi faaliyetleriyle ilgili mevzuatin yiiriirliige konulmasi ve 1986
yilinda da Istanbul Menkul Kiymetler Borsasi'nin (IMKB) faaliyete gegirilmesi
sonucunda, bankalar geleneksel faaliyetlerinin yani sira menkul kiymet ihraci
yapmaya ve alim satimina aracilik etmeye, yatirim fonlarinin kurulmasi ile mali
danigmanlik hizmetleri de vermeye baslamislardir. Ayrica, yine ayni yil TCMB,
kisa donemli likidite sikisikligt nedeniyle bankalarin asirn faiz rekabetine
girmelerini Onleyici bazi mekanizmalar gelistirmis, bankalarin kisa donemli fon
ihtiyaglarmin karsilanmasi amaciyla, TCMB biinyesinde “Bankalar arasi Para
Piyasas1” (Interbank) olusturulmustur. Bu gelismelerle birlikte, &nemli miktarda
dis kaynagin iilkeye girisi, finansman tekniklerinin ¢ogalmasi ve bunlarin
karmagik bir bicimde uygulanmasi, finansal konularda danigsmanligin oneminin
artmasina ve yatirim bankacilig1 faaliyetlerinin de gelismesine neden olmustur.
Yatirim bankalari, sanayi yatinmlarinda girisim onciiliigii, teknik bilgi birikimi ve
transferi, kaynak saglama ve kullanmada rehberlik yaparak sisteme katkida

bulunmustur.
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Finansal piyasalarda kaydedilen hizli gelismelere paralel olarak, bankalar artan
kredi riski yaninda kur riski, piyasa riski, likidite riski gibi farkli risklerle karsi
karsiya kalmiglardir. Bu gelismeler sonucunda bankalarin denetim ve gozetimi
tiim diinyada ve Tiirkiye’de biiyilk 6nem kazanmstir. Ulkemizde 1982 yilinda
yasanan Banker Krizinin de etkisiyle artan tahsili gecikmis alacaklar ve batik
krediler, bankalar iizerinde daha etkin bir gozetim ve denetim sisteminin
gerekliligini ve bu kapsamda bir takim Onlemler alinmasi gerektigini ortaya

koymustur.

Bu onlemlerden ilki, Aralik 1985°te tahsili gecikmis alacaklarin taniminin
yapilmast ve bu alacaklar icin ayrilmasi zorunlu ©zel ve serbest karsilik
oranlarinin belirlenmesi olmustur. ikinci 6nlem, bankalarin mali yapilarini daha
iyi inceleyebilmek icin "Tek Diizen Hesap Plan1" hazirlanmasi ve 1986 yilinda
uygulamaya konulmasi, {i¢iinciisii ise, Ocak 1987 tarihinden itibaren bankalarin
dis denetimden gecmesi ve bagimsiz denetim kurumlarinca hazirlanan denetim

raporlarinin TCMB'ye iletme zorunlulugu getirilmesidir.

Reform politikalarinin sonucu olarak 1980-1990 yillarn arasinda bankacilik
sektorii ¢cok olumlu gelismeler gostermis, ancak hizli biiyiimenin getirdigi
sorunlarla

da karsi karsiya kalmistir. Mali aract kurumlarin, 6zellikle bankalarin, fon
aktarma

kapasitesi ve yurt ici islem hacmi hizla biiylimiistiir. Bu siirecte, Ekim 1989'da
bankalara, aktiflerindeki risklere karsilik olarak yeterli miktarda sermaye
bulundurduklarin1 garantilemek amaciyla Basel-I ile belirlenen sermaye
yeterliligi

oranin1 tutturma zorunlulugu getirilmistir. Sermaye yeterliligi rasyosu
uygulamasiyla, Tiirk bankalarinin sermaye yeterliliginin, yabanci bankalarla daha

kolay kiyaslanmasi miimkiin olabilmistir.
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Yapilan diizenlemelerin de etkisiyle faaliyet gosteren banka ve sube sayisi
artmistir. 1980 yilinda toplam 43 adet olan banka sayis1 (39 ulusal, 4 yabanci
sermayeli banka) 1990 yilinda 66’ya (40 ulusal, 26 yabanci sermayeli banka), bu
dogrultuda, 1980 yilinda 5.954 olan sube sayisi da, biiyiik bir artis trendi
gostererek 1990 yilinda 6.560’a yiikselmistir.

1990’11 yillara gelindiginde bankacilik sektoriinde bir¢ok yasal diizenlemenin
yapilmig oldugu goriilmektedir. Ancak, 1991 yilinda patlak veren ‘Korfez Krizi’
kamu acgiklarmin milli gelir i¢indeki paymin artmasina sebep olmustur.
Tiirkiye’den yogun olarak sermaye kagisinin olmasi TL’ye deger kaybettirmistir.
Yiiksek faiz oranlarina ragmen, iilkemiz riskli iilkeler konumuna gelmis, bu
durum bankacilik sektoriinii de baskilayarak doviz tevdiat hesaplarinda azalmay1

tetiklemistir.

1994 yili ise, ekonomik sorunlarin kriz boyutuna ulastigi ve ciddi kisa ve orta
vadeli istikrar programinin kaginilmaz hale geldigi, finansal sektor ve bankalar
acisindan risklerin zarara doniistiigii bir yil olmustur. Kamu ac¢igindaki biiylimeye
ragmen genisleyici politika uygulamasinmin siirdiiriildiigii bir ortamda faiz
oranlarinin diisiiriilmesi yoniindeki 1srarct yaklasim nedeniyle, finansal sektorde
tansiyon yiikselmistir. Acik pozisyona giren bankalarin borg yiikleri, doviz
kurlarindaki ani yiikselis nedeniyle artarken, bankalar kaynaklarinin 6nemli bir
kismimi da bor¢ 6demek igin kullanmislardir. Yurt disindan kaynak bulmakta
giicliik cekilmesi, talebin i¢ piyasaya kaymasi faizleri daha da artirmistir.
Ekonomideki olumsuz gidisi durdurmak icin 5 Nisan 1994’te Istikrar Onlemleri

Paketi yiiriirliige konmustur.

Bu kapsamda, 3182 sayili Bankalar Kanunu’nda da degisiklikler yapilmistir.
Paketin amaci, kamu harcamalarinin kisilmasi ve kamu kesimi gelirlerini artirmak
suretiyle aciklarin azaltilmasidir. Bu donemde, sistemin mali yapisin1 bozacak

asirt risk alinmasini engellemek iizere, bankalar ve finansal kurumlarin risklerini
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sinirlandiracak ve 1iyi yonetilmesini saglayacak tedbirlerin alinmasi yerine

mevduata %100 giivence getirilmesi tercih edilmistir.

1995-1999 yillart arasinda ekonomi hizla toparlanma siirecine girmistir. Yurt
disindan bor¢lanmaya vergi getirilmistir. Bu donemde, yatirimcilarin talebi ¢ok
kisa Doviz, altin, menkul kiymet gibi finansal araclar iizerinden sahip olunan

varliklarin ayn1 cinsten yiikiimliiliikkleri karsilayamayan kismidir.

1999 yilinda Uluslararast Para Fonu (International Monetary Fund-IMF) ile
imzalanan en kapsamli ekonomik istikrar programini iceren Stand-By Anlagmasi
ile temel makro sorunlara ¢oziim getirilmesi Ongoriilmiistiir. Anlagma ile agik
pozisyonlara  sinirlamalar  getirilmistir. ~ Ayrica, sermaye  gelirlerinin
vergilendirilmesi, geg¢ici vergi uygulamasi ve bankalar arasi islemlere stopaj
getirilmesine yonelik hiikiimler finansal piyasalar1 zorlamistir. 1999 yilinda yurt
icinde yasanan deprem felaketi, yurt disinda Rusya ve Uzakdogu’da ortaya ¢ikan
finansal krizler politik ortamdaki karisiklik ile de birlesince finansal piyasalarda
istikrarsizlik yaratmistir. Bankalar, faiz ve likidite risklerini daha yogun
hissetmigler ve likidite sikigikligimm TCMB’den yiiksek miktarda borglanarak

kapatmaya calismislardir. Bu donemde aktifler artarken, karlilik azalmistir.

Yasanan sikintilarin ¢oziime kavusturulmasi amaciyla Bankacilik Kanunu’'nda
degisiklik yapilmasi Ongoriilmiistiir. 18 Haziran 1999 tarihinde bircok yeni
uygulamay1 iceren 4389 sayuli Bankalar Kanunu yiirirliige girmistir. Daha
oncekilerden farkli 6zellikler tasiyan Kanun, uluslararasi normlara uygunlugun

saglanmasina yonelik olarak onemli yenilikler getirmistir.

4389 Sayil1 Kanun, temel yasa ve mevzuat degisikliklerini, AB direktiflerini ve
BIS’m belirledigi bankalarin etkin denetimi prensiplerini esas alarak hazirlanmis
ve yasa IMF ile simdiye kadar 19 defa (ilki 1 Ocak 1961 tarihidir) Stand-By
Anlagmas1 yapan Tiirkiye, bunlardan sadece son iki Stand-By Anlasmasi’ni

basariyla tamamlayabilmistir. 49 yillik siirecte, genellikle krizlerin ardindan
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mecburi olarak bu diizenlemeye gidilmis olup, bu siirecte IMF'den 50 milyar ABD

dolariin iizerinde kaynak saglanmistir.

Bu kapsamda, dolayli kredi simirlar, istirakler ve konsolide denetimle ilgili
diizenlemelerle Tiirk bankacilik mevzuati AB ile uyumlu hale getirilmistir. Amag,
uzun vadede AB’ye entegre olabilecek bir bankacilik sektorii yaratmak ve etkin
denetim ile sistemin seffaf ve giivenilir olmasimi saglamak olmustur. Bu
kapsamda, daha ©Once Hazine Miistesarligi ve TCMB tarafindan ayr1 ayr
yiiriitiilen gozetim ve denetim fonksiyonunu yerine getirmek iizere Bankacilik
Diizenleme ve Denetleme Kurumu (BDDK) kurulmustur. BDDK’nin kurulmasi

Tiirk finansal piyasalar1 acisindan ¢ok dnemli bir gelismedir.

Ayrica, 1999 yili Aralik aymnda 4491 sayilh Kanun kapsaminda, 4389 sayili
Kanunda yapilan ilave degisiklikler ile bankalarin mali biinyelerinin
giiclendirilmesi amaciyla asgari sermaye miktarlar1 arttirilmig, bankalarin sermaye
yeterliliginin  Olciilmesi ve degerlendirilmesine iliskin usul ve esaslarda
degisiklige gidilmis, 6zel finans kurumlart Kanun kapsamina dahil edilmis,
tahsilinde giicliik yasanan krediler icin ayrilacak 6zel karsiliklarla ilgili
diizenlemeler yapilmis, mali biinyesi bozulan bankalar hakkinda alinacak tedbirler
detayli olarak belirlenmistir. Bu kapsamda, mali biinyesi zayiflayan bankalara
derhal miidahale edilmesine karar verilmistir. Alinan Onlemlere ragmen mali
biinyeleri iyilestirilemeyen bankalarin gerektiginde TMSF’ye devredilerek
rehabilitasyona tabi tutulmalarina ve yeniden yapilandirilmalarina olanak
saglanmistir. Bu c¢ercevede 1999 yilsonunda yapilan diizenlemelere uyum

saglayamayan 6 banka TMSF’ye devredilmistir.

Konsolide denetim, ana ortaklik banka ve konsolide denetime tabi kuruluslarin bir
biitiin olarak finansal giiciinii etkileyecek tiim risklerin degerlendirilmesi amaciyla
gerceklestirilen genis kapsamli bir denetim yaklasimini ifade etmektedir. 1990
yilinda 66 adet banka faaliyet gostermekteyken, TMSF ye devirlere ragmen 1999
yilinda bu rakam 81’e yiikselmistir. Bu dogrultuda, 1990 yilinda 6.560 olan sube
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sayisi, 1994 yilindaki kriz ortamu ile birlikte 6.087 adede gerilese de 1999 yilinda
yeniden 7.691 adede yiikselmistir.

Bankacilik sisteminin yeniden yapilanmasina yonelik radikal Onlemler
cercevesinde, 2000’1i yillara girerken bankalar, hem kaynak hem de plasman
cesitliliginin oldugu bir sektdrde calismaya baslamuglar, yatan fonlar devlet i¢
bor¢lanma senetleri, hazine bonolari, sermaye piyasast ve doviz islemlerinde
degerlendirilmistir. Miisterilere sunulan hizmetlerde cesitlilik artmis, tiiketici
kredileri, kredi kartlar, tiirev piyasa islemleri (swap, forward, futures, opsiyonlar)
gibi bir¢ok yeni iiriin bankacilik faaliyet alanina girmistir. Finansal entegrasyonun
temel sartlarindan biri olan teknoloji kullamimi, diinyadaki teknolojik gelismelerden
de yararlanmlarak giderek yaygmlasnis ve bunun paralelinde Otomatik Vezne
Makinas1 (Automatic Teller Machine-ATM) sayisi, Bankkart kullanimi artmus,
Elektronik Fon Transferi (EFT) sisteminin kabulii ile islemlerin cok kisa siirede
sonuglandirilmast miimkiin olmustur. Bdylece, bankalar bir yandan islem
maliyetlerini diisiiriirken, 6te yandan diger piyasalarda meydana gelen degisiklikleri

izleme imkani1 bulmuslardir.

1.1.1.3.1999 Sonrasi1 Donem

Tim diinyada oldugu gibi Tiirkiye’de de finansal sistem; kiiresellesme,
uluslararast sermaye hareketleri, finansal serbestlesme ve teknolojik gelismelerin
hiz kazanmasina paralel olarak onemli yapisal degisimlerden ge¢mistir. Bu degisim,
finans alamindaki uluslararast gelismelerin siirekli olarak takip edilmesini,
degisikliklere uyum gosterilmesini ve bankaciligin diizenlenmesinden sorumlu

yabanci kuruluglar ve uluslararasi orgiitlerle isbirligini gerekli kilmistir.

Bankacilik sektoriinde uygulamaya konan yeniden yapilandirma programi
kapsaminda ozellikle 2000°li yillardan sonra ¢ok sayida yasal diizenleme'?*

uygulamaya alinmigtir. Bu siirecte, 4389 sayili Kanun ile bankacilik sektoriiniin
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gbzetim ve denetimini gergeklestirmek iizere kurulan BDDK 31 Agustos 2000
tarihinde gorevine baglamistir. Kurum, diizenleme ve denetleme yetkisini

kullanmirken, siyasi otoriteden tam bagimsiz olarak ¢alismaktadir.

Denetim otoritesinin bagimsizhigi, ilgili tiim taraflara adil, tutarh, acik ve seffaf
olmasi, hem ulusal hem de uluslararasi boyutta yogun bir rekabetin yasandigi
bankacilik sektoriinde esit rekabet sartlarinin saglanmasi agisindan 6zel bir 6nem
tagimaktadir. Bankalarin diizenlenmesi ve denetiminden sorumlu bir otoriteye
duyulan giiven, banka sistemine, ekonomiye ve ulusal paraya olan giivenin

arttirllmasinin temel kosullarindan bir tanesidir.

BDDK’nin goreve baslamasiyla, bankacilik sektorii biiyiikk bir degisimden
gecmistir. Ancak, disa acilma politikalari, teknolojik altyapinin gelistirilmesi, banka
hizmetlerinin cesitliligi ile yasal ve kurumsal cerceve alanlarindaki olumlu
gelismelere karsin, bankacilik sektorii mali aracilik fonksiyonunu etkin bir
bicimde yerine getirememistir. Buna neden olan Dbaglica faktorler;
makroekonomik istikrarsizlik, yiiksek kamu aciklari, kamu bankalarinin sistemi
carpitici etkileri ve yasanan ekonomik krizlerdir. Likidite ve faiz riski nedeniyle
ortaya cikan 2000 Kasim krizinden ciddi oranda zarar goren bankacilik sektorii,
2001 yilinda da Subat krizi sonrasinda kur riskinden kaynaklanan biiyiik kayiplarla
kars1 karsiya kalmistir. 2001 yilinda yasanan krizin de etkisiyle finansal piyasalarin
isleyisi onemli ol¢iide aksamistir. Bankacilik kesiminin aktif kalitesi ve 6zkaynak

yapisi zayiflamis, reel kesime kredi agilmasi ise 6nemli bir risk olusturmustur.

Kriz doneminde kamu bankalar1 bankacilik islevlerini yerine getiremez hale
geldiklerinden ¢ikarilan Kanunla Ziraat Bankasi, Halk Bankasi ve Emlak Bankasi’nin
anonim girket statiisiine kavusturulmasi suretiyle tabi olduklar1 yasal istisnalar
ortadan kaldinlmistir. Kanun ile ayrica, gorev zarar yaratan biitiin kanun ve

kararnamelerin iptal edilmesi hiikiim altina alinmistir.
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2001 yilindan itibaren kamu ve 6zel bankalar ile TMSF’ye aktarilan bankalarin
yeniden yapilandirilmasi ve sektoriin iyilestirilmesine yonelik calismalar hiz
kazanmistir. Bu diizenlemelerle bankacilik faaliyetine devam eden kurumlarin, mali
fonksiyonlarim yerine getirebilen, i¢ ve dis etkilerden zarar gormeyecek ve
kiiresellesme ile birlikte uluslararast rekabette yer alabilecek bir sektor
olusturmalar1 amaglanmistir. Bu dogrultuda yapilacak planlamamn TCMB
tarafindan likidite saglanmasi, mevduat ve diger kaynaklara garanti getirilmesi,
kamu destegi saglanmasi, ortaklarin sermaye artirinm gibi finansal 6nlemler; yeni
yonetim, ¢alisanlarin kalitesinin arttirilmasi gibi operasyonel dnlemler ile Bankanin
kamu yonetimine alinmasi veya kapatilmasi, birlesme, boliinme, kiiciilme, aktif
yonetimi, alacaklarin yeniden yapilandirilmasi ve yonetimi, dzellestirme gibi yapisal

Onlemleri kapsamasi 6ngoriilmiistiir.

Mali yapis1 bozulan bankalarin TMSF’ye devirleri 2000 ve 2001 yilinda
yogunlasarak siirmiistiir. 1997-2002 doneminde TMSF’ye devredilen 22 bankanin
birlestirme, satis ve tasfiye yOntemleriyle c¢oziimlenmesi biiyiikk Olgiide
tamamlanmig, 2002 yilinda fon biinyesinde kalan banka sayist 2’ye indirilmistir.
Sektorde banka ve calisan sayisinin azalmasinda yasanan krizlerin etkisinin biiyiik
oldugu, krizlerden 6nceki donem olan 1999-2002 yillar1 arasinda bir karsilastirma
yapildiginda, sektorde satig, birlesme, devir ve tasfiyelerle yasanan daralma
sonucu, 1999 yilsonunda 81 olan banka sayisinin 2002 yilinda 54’e, 174.442 olan
calisan sayisinin 123.271’e geriledigi goriilmiistiir. Subat 2001°de, daha giiclii bir
sektor yaratmak adina yapilan iyilestirme calismalarina yonelik olarak; Bankalarin
karsilastiklar risklerin izlenmesini ve kontroliinii saglamak iizere kuracaklar i¢
denetim ile risk yonetim sistemlerine iligkin esas ve usulleri belirlemek amaciyla
“I¢ Denetim ve Risk Yonetimi Sistemleri Hakkinda Yonetmelik” ile Bankalarin
sermaye yeterliligi standart oraninin konsolide ve konsolide olmayan bazda
hesaplanmasina iliskin esas ve usulleri belirlemek amaciyla “Bankalarin Sermaye
Yeterliliginin ~ Olciilmesine ve Degerlendirilmesine iliskin ~ Y6netmelik”

cikarilmigtir. Boylece, piyasa riskleri de sermaye yeterliligi Olciimlerine dahil
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edilmistir. Bu diizenlemelerin her ikisi de, bankacilik sektoriine denetim ve

gbzetim alaninda ¢cok 6nemli yenilikler getirmistir.

Bankacilik sektoriiniin bilyiime performansinda 2002 yilinda baslayan iyilesme,
2003 yili ve sonrasinda da devam etmistir. Ozellikle giderek diisen enflasyon,
ekonomik sorunlarin agilabilmesi i¢in gerekli olan tasarruf artisini ve siirdiiriilebilir
bir biiyiime ile birlikte uluslararasi alanda rekabet giicii yiiksek bir ekonomik
ortamin yaratilmasim saglamistir. Tasarruflarin ekonomik olarak kullanilmasinda
ise, giiven ve verimlilik ilkesine dayali olarak, finansal sistemin etkin ve saglikli

bir bicimde ¢aligmasi etkili olmustur.

Bu donemde, etkinlik artis1 ile birlikte tiiketici kredileri ve kredi kartlar1 yoluyla
saglanan kredilerin ve yurt disindan saglanan kaynaklarm da etkisiyle finansal
sektore ve bankalara duyulan giiven artmis, bankalarn uluslararasi kredi degerliligi
yiikselmistir. Para piyasalarinda saglanan istikrar, ekonomik aktivitenin biiyiimesi,
mali durumu bozulan bankalarin sistem digina ¢ikarilmasi sonucu rekabet
kosullarindaki iyilesme ile bankalarin bilango yapilann ve 6z kaynaklarn

giiclenmistir.

2004 yilinda kamunun finansal piyasalar {izerindeki baskisinin azalmasina bagh
olarak, kurumsal miisteriler iiretim ve yatinm amagli, bireysel miisteriler ise,
titketim amagh kredi taleplerini artirmislardir. Sektorde siire gelen yogun rekabetin
de etkisiyle mevduat ve kredi faiz oranlan diismiistiir. Bankacilik sektorii acisindan
2004 yilinin en onemli kararlarindan biri, 1994 yilinda mevduata saglanan tam
giivencenin kaldirilmasi ve sigorta kapsaminm 50.000 TL ile simirlandirilmast
olmustur. Bankacilik sektoriinde yagsanan énemli gelismelerden bir digeri de, 2005
yilinda yabanci yatinmcilarin sektére dogrudan veya ortakliklar yoluyla yatirim
yapmalarina imkén verilmesidir. Bu déonemde, yabanci yatinmcilarin TL cinsinden
yatirnm araglarina olan talebi siirmiis, TCMB’nin doviz rezervleri rekor diizeye

ulagmustir.
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Makroekonomik toparlanmaya paralel olarak BDDK’nin denetim ve gozetim
kapasitesinin giiclendirildigi, finansal raporlama standartlari, kurumsal yonetimin
iyilestirilmesi, risk yonetimi, i¢ kontrol, batik krediler ve sermaye yeterlilik orani
gibi konularda uluslararas1 standartlara uygun diizenlemelerin yer aldigr 5411
Sayili Bankalar Kanunu 1 Kasim 2005 tarihinde 25983 sayilt Resmi Gazete’de

yayimlanarak yiirtirliige girmistir.

Daha sistematik ve kolay anlasilir bir yapiya sahip yeni Kanun ile oncelikle
kuruluslarca gerceklestirilebilecek faaliyet konular1 acik¢a belirlenirken, finansal
holding sirketleri yeni bir kurulus tipi olarak sisteme tanitilmis, Ozel finans
kurumlarinin adi1 katilim bankasi olarak degistirilmis, destek hizmeti ve degerleme
kuruluglarinin da Kanun kapsamina alinmasi saglanmistir. Kuruluslarda kurumsal
yonetimin gii¢lendirilmesine yonelik 6zel hiikiimler iceren s6z konusu Kanun ile
finansal sektoriin diizenleme ve denetim cercevesine iliskin daha biitiinlesik bir
yapiya dogru onemli bir adim atilarak, faktoring, tiiketici finansmam ve finansal
kiralama sirketlerinin denetim ve gozetimi de BDDK’ya devredilmistir. Denetimin

cercevesi giiclendirilerek risk odakli denetim anlayis1 getirilmistir.

Ayrica, finansal piyasalarin altyapist  giiclendirilmistir.  Merkezi  Kayit
Kurulugu’nun Kasim 2005°te faaliyete gecmesiyle birlikte, sermaye piyasasi
araglarinin fiziki basimina son verilmis ve bu araclarin tamamen elektronik
ortamda izlenir hale gelmesiyle fiziki kiymetlerin tabi oldugu risklerin bertaraf
edilmesi hedeflenmistir. Bireysel kredi risklerinin izlendigi Kredi Kayit Biirosu,
2001 krizi sonrasinda finansal sektoriin en dnemli altyapr unsurlarindan biri olmusg
ve bu kapsamda 2009 yilinda gelistirilen Kurumsal Biiro Sistemi ile sirketlerin de,
kredi 6deme performans, risk, limit ve teminat bilgileri ile karsiliksiz ¢ek bilgileri
kredi kuruluslari arasinda paylastirilmaya baslanmistir. Bankalar arasi Kart
Merkezi ve iiye bankalar tarafindan kredi kart1 sektoriiniin 6niindeki tehlikelerden
biri olan kredi karti dolandiriciliginin Oniine ge¢cmek amaciyla 1 Temmuz
2007°den itibaren c¢ipli kart ile sifreli isleme gecilmistir. BDDK faaliyetlerinde
stratejik yOnetim anlayis1 benimsenerek, ilk Stratejik Plan (2006-2008)
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uygulamaya konulmustur. Yeterli mali kaynaga sahip olmasi ve bunun dayanagini
Kanundan almasi, s6z konusu dénemde BDDK’nin idari kapasitesi acisindan

onemli bir avantaj teskil etmistir.

Bu gelismelerin de etkisiyle, 2006 yilindan once ayr1 bir diizenlemeye tabi
olmayan banka karti ve kredi kart1 piyasasina yonelik yasal cerceve
olusturulmustur. 2006 yili ortalarinda sektorde yasanan dalgalanmanin ardindan
benimsenen, daha ihtiyatli ve etkin diizenleme ve denetleme anlayisi
cercevesinde, sektordeki agirligi belirgin sekilde artan bilango dis1 islemlerin
denetimine ve takibine ©Ozel bir ©nem verilmis, likidite riskini sinirlayict

diizenlemelere islerlik kazandirilmis ve bilgi sistemleri denetimine baslanmistir.

Ayrica, risk yonetimine iligkin olarak yapilan diizenlemeler kapsaminda, 2001
yilinda yayimlanan Yonetmeligin yerine 1 Kasim 2006 tarihinde yayimlanarak
yiiriirlige ~ giren Bankalarin  Sermaye  Yeterliliginin  Olciilmesine  ve
Degerlendirilmesine  Iliskin ~ Yonetmelik ile sermaye yeterlilik oram
hesaplamasinda degisiklige gidilmis ve Haziran 2007’den itibaren operasyonel
riskler icin de sermaye ayirilmasi Ongoriilmiistir. Bu alanda, uluslararasi
diizenlemelere uyum kapsaminda gelismis iilkelerde ve AB’de sektor standardi
olarak yiiriitillen uygulamalar Basel-II ile birlikte mevzuat sekline dontigmiistiir.
Ancak, iilkemizde bu konuda ¢alismalar yapilmasina ragmen Tiirk bankacilik

mevzuati heniiz Basel-II diizenlemeleriyle uyumlastirilamamaistir.

Piyasa ekonomisini, fiyat istikrarin1 ve biitce disiplinini destekleyen yapisal
reformlar ve saglikli bir bankacilik sektorii olusturulmasina yonelik olarak yapilan
uygulamalarla, 2002-2007 doneminde bankacilik sektorii, daha Onceki
donemlerden farkli olarak istikrarli bir bi¢cimde biiylimesini siirdiirmiistiir. Bu
donemde, bankacilik sektorii bilancosu, sube ve personel sayisinda genel olarak
artiy yasanmasina ragmen, banka sayisi birlesme ve devralmalarla azalmaya
devam etmistir. Banka sayisi, 2002 yilina gore 4 adet azalarak, 2007 yili sonunda

50’ye gerilemistir.
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2007 yilimin ikinci yarisina gelindiginde, énce ABD ve AB finansal piyasalarinda
baslayan, 2008 yilinin dgiincii ceyregi itibariyla da yaygin bir ekonomik
durgunluga sebep olan kiiresel krizin olumsuz etkileri, Tiirk ekonomisinde de
hissedilmis, ancak 6nlemlerin gecikilmeden alinmis olmas1 toparlanma siirecinin
kisalmasina katki saglamistir. Ayrica, son 7 yillik donemde sektoriin biiyiime
trendi ile birlikte artan teknoloji kullanimi, rekabet giiciinde artis1 da beraberinde
getirmistir. Bu donemde bankalarin karliliklarin1 koruyabilmek igin alternatif
dagitim kanallarina yoneldikleri gdzlenmistir. ATM sayisi, EFT sistemi kullanimu,
interaktif bankacilik hizmetleri ve internet bankaciligr alanlarinda hizli bir gelisme
yasanmistir. Yillar itibariyla gelismeye bakildiginda, 2006 yilinda 16.513 adet
olan ATM sayist %45 oraninda (7.439 adet) artarak 2009 yilinda 23.952 adede
yiikselmistir. Odeme Noktas1 Cihaz1 (Point of Sale-POS) kullanimi1 %60 oraninda
artmistir. Internet kullanan miisteri adedinde de 2006-2009 yillar1 arasinda %77

oraninda artig gerceklesmistir.

Internet bankacihgindaki artis banka acisindan yaygilasan bir dagitim kanal
olma ozelligini vurgularken, miisteriler acisindan islem kolayligi ve maliyet
avantajlar1 sunmaktadir. Alternatif dagitim kanallarindaki istikrarh biiyiime subesiz

bankaciligim gelecek donemde daha da dnem kazanacagina isaret etmektedir.

1.1.2. Bankacilik Cesitleri

Tiirkiye’de bankacilik sektorii, 1980’lerden sonra dis diinya ile entegrasyon
stirecine girmistir. Disa acilma politikas1 ile birlikte, sektoriin isleyisine yonelik
yasal ve kurumsal diizenlemelerin uluslararasi normlar seviyesine yiikseltilmesine
calistlmistir. Ancak, gelisme asamasinda ekonominin genel istikrarsiz yapisindan
fazlasiyla etkilenerek agir finansal krizler atlatan Tiirk bankacilik sektoriiniin
toparlanmas1 da zaman almistir. Bu sebeple, ekonominin genelindeki
bozukluklarin giderilmesi bankacilik sektorii icin hayati 6nem tasimaktadir. Son

yillarda yakalanan istikrar ortamm ve BDDK tarafindan yapilan, bankacilik sistemini
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daha etkin ve rekabetci bir yapiya kavusturacak yasal ve kurumsal diizenlemeler,
bankacilik sektoriiniin gelisimini desteklemistir. Bu kapsamda, Tiirk bankacilik
sektorii son yasanan kiiresel finansal krizi ¢ok fazla yara almadan atlatmayi

basarmstir.

Genis anlamiyla, ii¢ ¢esit banka vardir: bir sehir veya bolgede is yapan bolgesel
bankalar (Istanbul Bankasi, Akhisar Tiitiinciiler Bankas1, vb.) yurt icinde gesitli
sehir de bir genel merkeze bagli olarak calisan milli bankalar (Merkez Bankasi,
Ziraat Bankasi, Is Bankas1 vb.); bir memleket icinde ve disinda subeleri olan
uluslararast bankalar(Uluslararast Endiistriyel ve Ticaret Bankasi, Amerikan
Bankasi, Italyan Bankasi vb.).Bankalar, yaptiklari islere gore ay olabilecegi gibi,
bir bagka ayirim da soyle yapilabilir: sermayesinin tamami devlet tarafindan
saglanan devlet bankalar1 (Etibank, Siimerbank v.b.); sermayesinin bir kismi
devletin, bir kismu halkin olan karma devlet bankalari (Merkez Bankasi);
sermayesinin tamami, parasi olan kisilerce saglanan 6zel bankalar (Yap1 ve Kredi
Bankasi, 6gretmenler Bankas1 v.b.). Osmanli Imparatorlugu déneminde bankalar
yabancilarin ve azinliklarin elindeydi. Istanbul'daki bankerler 6diing para verme
yoluyla devleti 4deta soyuyorlardi. Osmanli doneminde kurulan tek ulusal banka
ciftcilere kredi vermek amaciyla kurulan Ziraat Bankasi'dir (1863). Cumhuriyet
doneminde kapitiilasyonlarla birlikte biitiin yabanci bankalar kaldirildi (bugiin
Tiirkiye'de bulunan yabanci bankalar da Tiirk yasalarina gore calisir) ve ulusal

bankalar kurulmaga basladi?.

Baska bir gruplamada bankalar esas olarak 4 gruba ayrilmistir. Hukuksal
kuruluslarina gore bankalar, sermaye kaynaklarina gore bankalar, icerik yoniinden

bankalar ve is konularina gore bankalar:

1. Hukuksal Kuruluslarina Gore Bankalar

. Kisisel Girisim Bankalari

25 http://www.nuveforum.net/769-bankacilik/81710-bankalar-bankalarin-cesitleri-turkyede-
bankacilik
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. Ticaret Ortaklig1 Seklindeki Bankalar
. Yasalarla Kurulmus Bankalar
2. Sermaye Kaynaklarina Gore Bankalar
e Ozel Sermaye ile Kurulmus Bankalar
. Tiim Sermayesi Devletge Odenmis Bankalar
. Karma Sermayeli Bankalar
. Ulusal Bankalar
. Yabanci Bankalar
3. Is Konularina Gore Bankalar
. Is ve Ticaret Bankalar:
o Uzmanlik Bankalar1
. Emisyon Bankalar
4. Icerik Yo6niinden Bankalar
o Merkez Bankalari
. Ticari Bankalar
. Tasarruf Bankalar
° Yatirim ve [s Bankalari
. Sanayi ve Kredi Bankalar
o Halk Bankalar1
. Tarim Kredi Bankalar1
. Dis Ticaret Bankalari
. Ipotek Bankalari

o Tiiketim Bankalar olarak siniflandirilmaktadir2®.

1.2.INTERNET BANKACILIGI

Teknolojinin bas dondiiriicii bir hizla gelismesiyle, bankalarda alistigimiz
goriintiilerinin ve islevlerinin digina tagsmaya bagladilar. Neredeyse her giin

bankacilikta yeni bir iirinle tanigsmaktayiz. Bankalar iiriinlerini miisterilerine

26 http://www.biraz.tk/bankacilik/bankalarin-cesitleri
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satmaya calisirken aym zamanda miisteri ile iletisim kurmaktadirlar. internet
ortami ile sunmus olduklar1 hizmetlerde hem iglem maliyetlerini azaltmakta, hem
de miigterinin istegi dogrultuda sekillenecek giivenligin iist diizeyde tutulmaya
calisildigi, kendi islemini kendin yapabilirsin diizenlemesi ile insan i¢in degerli
zamani yine insana sundugu hizmet ile adeta miisterilerine zamani hediye
ederken, miisterileri ile iletisim baglarin1 elektronik ortama tagiyarak, miimkiin
oldugunca daha ¢ok miisteriye, zaman ve mekan kisitlamasi olmaksizin ulagsmay1
hedefleyen bir ¢alisma ortaya ¢ikararak, verimli bir pazarlama

gerceklestirmislerdir.

Bankacilik sektorii bilgi ve iletisim teknolojilerinin ve oOzellikle internetin
yayilmasindan onemli 6lgiide etkilenmektedir. Internet bankaciligi, hesap agma
veya farkli hesaplara para transfer etme vb. bankacilik hizmetlerinin uzaktan
yapildigi dagitim kanalini ifade etmektedir. Internet bankacihifi, elektronik
bankaciliginin gelisiminin bir uzantis1 olan ve platform olarak Acik Ag
Sistemleri-Internet’in kullanildig1, bireysel ve ticari tiim bankacilik iglemlerinin,
bankalarin sanal ortamda kurmus olduklar1 sube dis1 hizmetlerin sunuldugu

alternatif dagitim kanali olarak tanimlanabilmektedir.

Bankacilik sektorii, elektronik ticaretin en yogun uygulamalarina rastlanilan
sektor konumundadir. S6z konusu teknolojik gelismeler sonucu ortaya ¢ikan ve
genel olarak “Subesiz Bankacilik Uygulamalar1” olarak adlandirilan subesiz
bankacilik faaliyetleri arasinda, telefon bankaciligi, ev bankaciligi, internet

subeleri 6rnek gosterilebilmektedir?’.

Internet bankaciligi zaman ve yer sinirt olmaksizin bir bilgisayar ile bankacilik
hizmetlerinin internet iizerinden sunulmasi icin hazirlanan alternatif dagitim
kanalidir. 24 saat internet erisime sahip herhangi bir bilgisayar araciliiyla
diinyanin her yerinden kullanilabilen bir hizmettir. internet bankaciligi bes ana

adimda tanimlanabilir;

27 Saka, 2001
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o Internet iizerinden banka hakkinda bilgi verme fiiriinlerini tanitma
ve halkla iligkileri iceren ilk adim daha ¢ok pazarlamaya yoneliktir.

e Interaktif adi verilen karsilikli etkilesimin ilk basamag olan bu
adimda ilgili programlar sayfadan indirilebilir ve basit hesap
fonksiyonlar gergeklestirilebilir; bilgi formlar1 doldurulabilir; adres
degisiklikleri ve hesap hareket sorgulamalari yapilabilir.

e Bu adimda gergek bankacilik islemlerine ilk giris yapilmaktadir.
Her tiirli hesap islemleri fatura Odemeleri, EFT (diger banka
hesaplaria transfer), yapilabildigi gibi yeni hesap actirmak da
miimkiindiir.

¢ Bu adimda bir 6ncekine ek olarak miisterinin yatirnm déviz ve kredi
islemlerini gergeklestirmek miimkiindiir.

¢ Internet bankaciliginin en son gelismesi olarak da kabul edilen bu
adim heniiz uygulama asamasina gecmemistir. Bu adimin
gerceklesmesiyle miisteri Internet bankaciliginin da yapamadig
son iglem olan nakit cekmeyi de elektronik ciizdan adi verilen bir
sistem ile yapabilecektir. Internet bankaciligi yiiksek alt yapi
maliyetleri icerdiginden bankalarin sunduklar1 bu hizmetlerden ilk
baglarda kar saglamalari mimkiin olamamaktadir. Ancak bu
yatinmlar1 yapmamalar1 halinde pazardaki rekabet sanslar1 giderek
azalmaktadir. Bu degisim siireci uzun vadeli bir strateji olarak

goriiliip 6nlemlerin ona gore alinmasi sarttir.

1.2.1 internet Bankacihiginin Tamim ve Tarihcesi

Sanal bankalarin olmasi, tiim islemlerin evden televizyon agma-kapama kadar
basit sekilde yapilmasi, fiziki olarak paranin miimkiin oldugunca az el
degistirmesi diis olmaktan cikmistir. Teknoloji bazen diger sektorleri pesinden
siiritklemekte, degisim gerekliligini zorunlu kilmaktadir. Bankacilik sektorii de
teknolojiyi yakindan takip etmesi gereken sektorlerdendir. Teknoloji piyasaya

olumlu etkiler saglamakla kalmay1p, bankacilik sektoriinde islem maliyetlerini de
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minimize etmektedir. Internet bankacilig1 kisaca, giiniimiizde fiziksel subelerden
yapilan tiim islemlerin internet iizerinden gergeklestirilmesi olarak tanimlanabilir.
Miisterinin bankacilik hizmetini alabilmesi i¢in internete baglh bilgisayar1 veya
televizyonu olmasi yeterlidir. Giiniimiiz teknolojisinde daha da ileriye giderek,
cep telefonlarindan internete baglanma imkéni oldugu i¢in ceplerimize kadar
girmistir. Iletisim arac1 olan her miisteri ¢alismay1 diisiindiigii banka ile yapacag
sozlesme neticesinde, bankanin sunacagi bu hizmetten, bankaca belirlenen esaslar
cercevesinde 7 giin 24 saat yararlanabilir. Internet bankacilig1 iizerinden fiziksel
para c¢ekimi hari¢ bireysel ve kurumsal tim islemler ve basvurular

yapilabilmektedir.

Bir bagka tamimla; elektronik bankaciligin gelisiminin bir uzantist olan ve
platform olarak ac¢ik ag sisteminin kullanildigi, bireysel ve ticari tiim bankacilik
islemlerinin yapilabildigi, bankalarin sanal ortamlarda kurmus olduklar aktif sube
digt hizmetlerin sunuldugu, fiziki para aligverisi ve kredi kullanimi1 disinda tiim
bankacilik islemlerinin  yapilabildigi alternatif dagitim kanali olarak

tanimlanabilir.

Altimigik (1998) internet bankaciligr {iriinii i¢in su tanimi verir: Zaman ve yer
sinirlamas1  olmaksizin bir bilgisayar ile bankacilik hizmetlerinin internet
lizerinden sunulmasi igin hazirlanan alternatif dagitim kanalidir. Internet erisimine
sahip herhangi bir bilgisayar aracilifiyla 7 giin 24 saat diinyam1 her yerinde

kullanilabilen bir hizmettir?8.

Internet bankacilig: tarihinin internet ile basladig1 aciktir. “Internet” kavramu ilk
defa 1974’lerde ortaya ciksa da, 1990’lara kadar, internetin kullanimi cok fazla
yayginlagsmamistir. internet 1990’1arda cok hizli gelismeye baslamis ve insanlarin
isteklerini daha rahat yerine getirmeleri icin farkli arama motorlann ve ag

rehberleri olusturulmustur. 1997°de bircok banka internet bankaciligini

28 Altmigik, 1998
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gelistirerek, miisterilerin bilgisayar, cep telefonu veya interaktif monitér ile islem

yapmalarini1 saglamaya baslamistir.

ATM’ler onemli Olgiide cografi engelleri kaldirmis ve bankalarin miisterilerine
daha iyi hizmet vermesini miimkiin kilmistir?>. ATM’ler para ¢ekmek i¢in en fazla
kullanilan ikinci kanal olsa da, 10 yildan beri IB bircok iilkede ilk sirada yer
almaktadir®®. ATM’ler miisterilerin 24 saat hesaplarina ulagsmasma imkan

saglamakta; para ¢ekebildikleri gibi fatura 6deyebilmelerini saglamaktadir®!.

Telefon bankaciligl, miisterinin bankaya telefon etmesini gerektirmektedir.
Miisteri i¢in sube bankaciligina gore daha rahat ve etkilidir’2. Merkezi bir telefonu
arayarak, miisteriler hesaplarim1 kontrol edebilmekte, para transfer edebilmekte,
hizmetler hakkinda bilgi alabilmekte, sozlii olarak talimat vererek veya telefon
tuslarina dokunarak fatura 6deyebilmektedir. Bankalar bunu bir alternatif olarak
veya sube aglar aracilifiyla geleneksel bir dagitim kanalin1 tamamlayict olarak
kullanmaktadirlar. Bankalar i¢in bunun temel yarari, sube bankaciliina gore
maliyetinin daha diisik olmasidir. Telefon bankaciliginin kullanilmasinin
miisteriye yarar1 rahatliktir. Misteriler haftanin 7 giinii 24 saat ev gibi istedikleri
o0zel yerlerden bankacilik islemlerini yapabilmektedirler. Miisteriler ayrica daha az

masraf 6demekte, bankalar da islemleri daha az maliyete yapabilmektedir®>.

Bireysel bankacilik, Bilgi Teknolojilerinin gelisimine biiyiik yatirimlar yapmis ve
alternatif dagittim kanallarimi sunarak, onemli Olc¢iide karlar elde etmistir.
Islemlerin biiyiik kismui geleneksel sube bankaciligi yerine internete dayali ve

telefon bankaciligi araciligiyla yapilmaya baslamistir3,

29 Nelson, 1999

30 Fox ve Beier, 2006

31 Saunders Ve Cornett, 2004
32 Mols vd. 1999

33 Ahmad ve Buttle, 2002

34 Parasiz, 1999
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Rekabet baskis1 ve alternatif kanallarin ortaya ¢ikmasi, bankalarin halihazirda var
olan kanal stratejilerini tekrar degerlendirmeye zorlamistir®>. Finansal hizmetler
sektoriindeki artan rekabet ortami, alternatif dagitim kanallarinin gelistirilmesine
ve kullanilmasina olan baskiy1r artirmistir. En son ortaya ¢ikan dagitim kanali
elektronik bankaciliktir. Elektronik bankacilik terimi bankalarca bilginin ve
hizmetlerin miisterilere bilgisayar veya televizyon araciligiyla saglanmasini ifade
etmek iizere kullanmilmaktadir®®. Elektronik bankacilik genelde internet
bankaciligini ifade etmekte ve ATM, kredi ve banka kartlari, telefon bankaciligi,
elektronik fatura ddeme ve aga dayali bankaciligi kapsamaktadir. Diger elektronik
hizmetlerin gelismesi ile ¢ogu internete dayali, elektronik bankacilik hizmetlerine
ilgi artmis ve bir¢cok banka son zamanlarda internet bankaciligina baslamis olup,
bu hizmetleri gelistirmektedir’”. McMahon’a gore, (1996) finansal hizmet
saglayanlar, gelecek on yilda var olabilmeleri i¢in bu kanallar1 var olan dagitim

kanallarina entegre ederek biitiinlestirmelidir.

Internet bankaciligmin temelini olusturan “Ev/Ofis Bankacilig1” ilk defa 1980°li
yillarin basinda Amerika’nin en biiyiik bankalan (Citibank, Chase Manhattan)
tarafindan hayata gecirildi. 1980“lerde Avrupa ve A.B.D.“de bankacilik ve finans
kuruluslar1 “Ev/Ofis Bankacilig1” kavrami iizerine programlar yapmaya baglamis,
baslangicta bilgisayar aginin ¢ok fazla gelismis olmamasindan dolayr miisterilere

yardimci olmak iizere faks makineleri ve telefonlar kullanilmistir3®,

[k Internet bankaciligi uygulamast ABD’de Presidential Savings Bank tarafindan
gelistirilerek 1995 yilinda miisterilerinin hizmetine sunulmustur. Citibank ve
Wells Fargo gibi koklii bankalar da kendi uygulamalarim gelistirerek miisterinin
kullanimina agmuslardi. Internetin, ev kullanicilari arasinda yayginlagmasi ile
insanlarin teknolojiye yatkinligi artmis ve internet bankacilifn hizmetlerinden

yararlanan birey sayis1 giderek artmistir. Gartner Grup’un 2009 yilinda hazirladigi

35 Lockett ve Litter, 1997
36 Daniel, 1999

37 Daniel, 1999

38 Onder, 1999
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internet bankaciligi kullamim raporuna gore, Amerika’daki yetiskinlerin
%47 sinin, Ingiltere’dekilerin ise %30 unun internet bankaciligin1 kullandiklar:

belirtilmektedir .

Diinyada bankacilik alanindaki teknolojik ilerlemeye paralel olarak, Tiirk
bankalari1 da otomasyon standartlarim1 diinya standartlarina yiikseltmeye
calismuslardir. Tiirkiye’nin ilk 6zel bankasi olan Tiirkiye Is Bankasi miisteriyle
ATM’leri 1987 yilinda tamistirarak elektronik bankaciligin temelini atmistir.
Internet bankacilig1 ise Tiirkiye’de ilk defa 1997 yilinda Is Bankas: tarafindan
uygulanmaya baslanmis, ayn1 yil Garanti Bankasi da miisterilerine Internet
Bankaciligt hizmetini sunmustur. Daha sonra sirasiyla Osmanli Bankasi,
Pamukbank, Esbank, Akbank ve Yap1 Kredi Bankasi internet bankaciligi
hizmetini miisterilerine sunmuslardir. Bugiin bir¢ok banka Tiirk Bankacilik

Sektoriinde genis ¢apta internet bankaciligi hizmetleri sunmaktadir.

Internet bankaciligi, 1997 yilindan bu yana artan bilgisayar kullanimi ve okur-
yazarligi, finansal sektordeki diizenlemeler, banka miisterilerinin elektronik
hizmet almak istemeleri, bankalar i¢in islem maliyetlerinin azalmas1 ve miisteriye
kolaylik saglanmasina baglh olarak Tiirkiye Ticaret Bankalar tarafindan alternatif
dagitim kanali olarak algilanmaktadir. Buna ragmen, miisterilerin internet
bankacilifina aligkin olmamalar1 ve giivenlik endisesi gibi sebeplerden dolay1
Tiirkiye“de internet bankaciliinin yayginlasmas: sinirli kalmaktadir. Diger
yandan yasayan hayatin icine giren teknolojinin orta yas iistli insanlar ile
tanigmasi zamana birakilmistir. Banka miisterilerinin biiyiik bir kisminin orta yas
tistll insanlar oldugu da goz 6niinde bulunduruldugunda, iiriiniin kullandirilmasi
ve yayginlastirilmas1 zaman alacaktir. Gelecek bankaciligi olarak goriinen internet
bankacilig kavraminin giiniimiiz yasami igine daha hizli sokulmasi, sistemin daha

etkili ve verimli caligmasina yardimci olacaktir®,

3 Onder, 1999
40 Tagkiner, 1999
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Internet bankaciligs, islemlerin daha az maliyet ve personel destegiyle yapilmasini
sagladigi gibi, sube ortamlarindan farkli olarak yoresel bir erisim kisitlilig
icermemesi bakimindan en Onemli kanallardan biri haline gelmistir. Finansal
hizmet sunan firmalar icin yepyeni bir dagitim kanali olan internet bankaciligi
kullanmaktaki amag; finansal {iriin ve hizmetlerin bazilarini, tiim potansiyel
miisterilere daha az maliyetle, fakat esit kalitede sunabilmek ve interneti diinyanin
her yerinde 7/24 kullanmaktir. Elbette ki bunun anlami finansal kurumlarin pazar
alanlarin1 ve paylarini, yeni sube ya da ofis agmadan genisletme imkéanina sahip
olabilecek bir ortamin saglanmasidir. Artik gilinlimiizde “internet” finansal
kurumlar icin stratejik bir ara¢ olarak kabul edilmektedir. Finansal kurumlarin
interneti kullanim sebepleri dort baglik altinda toplanabilmektedir?!.

1. Bilgilendirme araci,

2. Miisterilerle c¢ift yonlii iletisim,

3. Miisteri Iliskilerinin gelistirilmesi ve miisteri sadakatinin saglanmast,

4.Subelerdi gergeklestirilen bankacilik iglemlerinin miisteriye internet

tizerinden sunulmasidir.

Giiniimiizde rekabet unsurlarindan daha ¢ok “olmazsa olmaz” ozelligi tasiyan
internet bankaciligi ile miisteriler biitiin bankacilik islemlerini 7 giin 24 saat
gerceklestirebilmekte hem de tiim portfoyiinii 24 saat boyunca kontrolil altinda
tutabilmektedir. Bankacilik sektoriindeki bu tiir gelismeler miisteriler agisindan
degerlendirildiginde, yeni uygulamalar “en iyi hizmet veren bankayi se¢me”
sansini verdiginden, miisterilerin sadakati de azalmaya baglamaktadir. Bu nedenle,

internet bankacilig1 bankalar i¢in daha da dnemli bir iiriin halini almaktadir.

Bankalar internet bankaciligi hizmeti ile daha diisilk maliyetlere katlanarak
hizmetlerini daha yaygin ve tercih edilir hale getirmektedir. Forresterin yaptigi
bir arastirmaya gore, Avrupa’da bir banka subesinde yapilan rutin isler icin
tahmin edilen maliyet islem basina 2 €, benzer sekilde telefon bankaciligi icin 96

sent, ATM bankacilig1 i¢in 22 sent ve internet bankacilig1 icin 14 sent olarak

41 B¢, 2002, 5.56
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tespit edilmistir. Ayrica miisteriler icin yapilan arastirmalar sonucu internet
bankacilign kullamimi sonucunda tiiketicilerin banka hesaplarina daha kolay
girdikleri, daha diisiikk hizmet iicreti 6dedikleri ve zaman tasarrufu sagladiklar
tespit edilmistir. S6z konusu avantajlar, miisterilerin internet bankaciligini
benimsemelerini ve internet bankaciligmi diger dagitim kanallarina tercih
etmelerini saglamaktadir. Bu durum bankalar arasinda rekabete yol agmistir, her
zaman oldugu gibi bu giizel rekabet tiiketicinin lehine sonu¢lanmaktadir. Daha
giivenli ve kaliteli hizmet vermenin yan1 sira tiiketici i¢in 6nem arz eden diisiik
maliyetler ile islem gergeklestirebilme firsatlarinin yani sira, 6zendirmeye yonelik
promosyon c¢aligmalart ve odiiller banka miisterilerinin internet ortaminda islem

yapmaya yoneltilmesinde 6nemli bir ¢caba olarak goriilmektedir.

TBB (Tiirkiye Bankalar Birligi)“nin yayinladig: internet bankaciligi verilerinden
anlasilacag iizere, Tiirkiye’de internet bankaciligi sistemine kayitli ve en az bir
defa giris yapmis olan bireysel miisteri sayis1 2007 Aralik ayindan 2011 Aralik
ayina kadar gecen siirede % 103,23 artigla 18.105.703 adet olmus, internet
bankacilig1 sistemine kayith aktif miisteri sayisi ise % 105,57 artigla 7.802.990
adet olmustur. Tiirkiye’de internet kullanimimin artmasi ve bilgisayar okur-
yazarlig1 oranin yiikselmesi sonucunda internet bankaciligi kullaniminin arttigi

gozlenmektedir.*?

Ayrica en fazla internet bankaciligi miisterisine sahip iller Istanbul, Ankara ve
[zmir oldugu, bunda da en biiyilk etkinin sube bankacilik islemlerini
gerceklestirmek i¢in harcanan zaman konusunda tasarruf yapmak amaciyla
miisterinin internet bankaciligina yonelmis oldugu diisiiniilmektedir. Tiirkiye’nin
tic biiyiik ilinin 6ne ¢ikmasinin sebepleri ise, kullanimla dogru orantili olarak bu
illerdeki niifus yogunlugunun yani sira, internet kullaniminin ve bilgisayar okur-
yazarliginin bu illerde daha yogun olmasi soylenebilir. Burada internet
kullaniminin servis saglayicilar ve verilen telekomiinikasyon hizmetleri ile iliskisi

oldugu da goz ardi edilmemelidir.

42 Tirkiye Bankalar Birligi, httb://www.tbb.org.tr/tr



Tablo 1.internet Bankacihigy/Bireysel Miisteri Rakamlar

Brrevsel Misteri

Sistemde Kayith En Az Bir

Sistemede Eayith, Son 1 W1l Ipmde

Aknif Miistenn

Kere Logm Olmmg Miisten En Az Bir Kez Logm Olnmg Sayim
B Savisl hliigter: Sayis
Dénem - -
Arahk 2007 8.008.936 4.920.907 3.795.627
Arahk 2008 11.232.136 3.046.632 4.613.670
Arahk 2009 11.959.640 7.012.239 5.343.008
Arahk 2010 15.608.554 7974738 6.038.342
Arahk 2011 13.105.703 10.389.383 7.202.990

Kaynak: Tiirkiye Bankalar Birligi, httb://www.tbb.org.tr/tr/
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Tiirkiye’de internet bankaciligr sisteminde kayitli ve en az bir defa giris yapmis
olan kurumsal miisteri sayis1 2007 Aralik ayindan 2011 Aralik ayina kadar gecen
siirede % 67,26 artigla 1.892.315 adet olmus, ayni donemin internet bankaciligi
sistemine kayith aktif miisteri sayisi ise % 67,76 artigla 803.155 adet olmustur.
Internet bankacilifi hizmetinden yararlanan miisteri sayis1 giin gectikge artis
gosterdigi tespit edilmistir. Kurumsal miisteri sayis1 bireysel miisteri sayisina gore

daha az artig gostermistir®’.

Tablo 2.internet Bankacihg/Kurumsal Miisteri Rakamlari

Kummsal Miigteni
Sistemude Eayith En Az Bir | Sistemde Eawth, Son 1 Y1l Ipmde | Akuf Miigten
Eere Logm Olnmg Miigten En Az Bir Kez Login Olnms Sayim
B Savisl Miisteni Sayviz
Didnem - -
Arahk 2007 1.131.302 588.211 478737
Arahk 2008 1.358.343 687.737 355.439
Arahk 2009 14022838 684.906 605.623
Arahk 2010 1.614.363 813.721 655.400
Arahk 2011 1.892.3135 068.458 803.135

Kaynak: Tiirkiye Bankalar Birligi, httb://www.tbb.org.tr/tr/

43 Tiirkiye Bankalar Birligi, httb://www.tbb.org.tr/tr/, (B.T)
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1.2.2. Elektronik Paranin Gelisimi ve Tiirkiye’deki Teknolojik Gelismelerin

Yasal Diizenlemeleri

Elektronik para, degeri Onceden Odenmis bir ara¢ olarak, ¢ikaricisinin
transferlerde banka hesaplarim icermesine gerek olmaksizin kullanilmasinin
diginda, 6demeleri yapmak icin genis kullamima sahip teknik bir aygit iizerine
depolanmis elektronik bir parasal degerdir**. Elektronik para genis anlamda,
islemlerde banka hesaplamalarina ihtiya¢ olmaksizin paranin degerinin teknik bir
aygit iizerine elektronik olarak depolanmasi, yatirim sirketlerinden ise diger
isletmelere 6deme yapmak icin hamiline yazili sekilde diizenlenmis bir senet

olarak kullanilmasi seklinde kullanilabilmektedir®.

BIS’m Mayis 2000 raporuna gore e-para, stoklanmis deger, fon veya degerlerin
bir alette tiiketicilerin istekleri dogrultusunda kullamima hazir hale getirildigi,
O0demesi onceden yapilmig kartlardir. Raporda e-para tiriinleri 6zel amagh ve genel
0deme amacl araglar olarak tanitilmaktadir. Ayrica BIS’1n Kasim 2001 raporunda
e-para, “cip (chip) kart veya kisisel bilgisayarlarin sabit siiriiciilerinde elektronik

olarak saklanabilen deger” seklinde tanimlanmaisgtir.

Alman Merkez Bankasi elektronik parayi; “Kural olarak bankalar tarafindan
onceden yapilan 6deme karsilifinda dijital deger birimleri seklinde, ya bir 6deme
kart1 iizerinde yer alan bir ¢ip iizerine veya bir bilgisayarin hard diskine
kopyalayan ve internetteki olast bir kullanim i¢in hazir bulunduran 6deme

vasitas1” olarak tanimlamstir®.

Basel Bankacilik Gozetim ve Denetim Komitesi (1998:4) elektronik parayi,
“yatirilmis deger veya satis noktasi terminalleri vasitasiyla, iki cihaz arasinda

dogrudan transfer veya internet gibi agik bilgisayar aglar tizerinden 6demelerde

44 Ecb, 1998:7
45 Rbi, 2002:3
46 Keser Berber, 2002:48
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bulunmak i¢in degeri Onceden Odenmis ©Odeme mekanizmalar’” seklinde
tanimlamistir. E-para temelde bir 6deme ya da fon transferidir. Bu transfer
elektronik olarak bankalar aras1 6deme sistemleri icinde baglatilir ve igletilir. En
son ¢ikan bilgisayarlar, modemler ve modern iletisim baglantilari, piyasada e-para

liriinlerinin ¢ok fazlalasmasina neden olmustur®’.

E-para, paranin dijital temsilcisidir ya da daha ¢ok dogrulayicisidir. Nakdin dijital
tanittmidir. Para ve Currency kelimeleri esanlamli olmalarina ragmen gercekte
farkl seyleri ifade ederler. Para basitce iletisimin degeri anlamindayken, Currency
paranin fiziksel olarak ortaya koyulmasidir. Elektronik genelde bilgisayar aglar
boyunca olan parasal hareketliligi anlatmak icin kullanilmasina ragmen, dijital,
teorik olarak yaratilmast miimkiin olan elektronik paradan onu ayirmak igin

kullanilan bir terimdir?®.

Elektronik para, teknolojik ilerlemeler sonucu manyetik bantli kartlara alternatif
olarak yaratilan ve iizerinde mikro islemciler tagiyan tiim plastik kartlara verilen
genel bir isimdir. Bu itibarla elektronik parayi, on 6deme veya deger yiiklenilmesi
yoluyla kullanima sunulan kart veya yazilim tabanl elektronik 6deme araci olarak

tanimlamak miimkiindiir*.

Giiniimiizde hizl1 gelisen teknolojiyle beraber nakit paranin yani sira diger 6deme
araclar da yaygin kullanilir hale gelmistir ve gelisme gostermistir. Elektronik
para da bu gelisim siirecinde ortaya cikan ve kullanilmaya baslanan odeme
araglarindan biridir. 1960’lardan sonra yasanmaya baslanan teknolojik degisimler,
19701 yillara gelindiginde ekonomi iizerinde cesitli etkiler meydana getirmeye
baslayarak paranin sekli iizerinde ve bankacilik iizerinde koklii degisimlere neden
olmustur. Teknolojik gelismeler dahilinde ATM’lerin ve bilgisayar belleginin
kesfiyle beraber, elektronik olarak fon transferini miimkiin kilan sistemler

gelismeye baslamistir. Elektronik olarak islem yapabilmeyi miimkiin hale getiren

47 Basel Bankacilik Gézetim ve Denetim Komitesi (1998:4)
48 Tiirk, 1997:1-2
4 Giinver ce Baykal, 2000:25



46

sistemler sonucu finansal islem maliyetlerinde bir diisiis yasanmistir. Yasanan bu
gelismelerle birlikte banka olmayan finansal kurumlar da finansal kurumlar gibi
hizmet sunar hale gelmislerdir. Finansal islemler arasindaki mesafe
onemsizlesmistir. Ciinkil finansal kurumlarin maliyet yapisinin degismesi, bu
degisimi ayn1 zamanda genis cografik alanlara uygulamaya elverisli kilmistir.
Elektronik teknolojideki degisiklikler, finansal kurumlarin odak noktalarin, yerel
kullanicilar i¢in belirli hizmetleri saglama isinden, ulusal miisteriler icin bir
hizmet paketi sunmaya yoneltmistir. Bu yenilikler oncelikli olarak da finansal

olmayan kuruluslar igin yapilabilir hale gelmistir®’.

Bugiin yasanan teknolojik gelismeler, finansal kurumlara tiiketiciler karsisinda
daha etkili yonetim imkami saglayabilir, merkez bankasi rezervlerinin yalnizca
kiigiik bir kismiyla ekonomideki odesmeleri gerceklestirebilir hale getirebilir.
Bunu saglayacak ddeme araglarindan biri “e-para”dir. E-paranin merkez bankasi
tarafindan arz edilen parayi alternatif bir 6deme araci olarak ikame edebilir hale
gelecegi soylenmektedir. Bundan dolayr gelecekte bu gelismelerin merkez
bankasi parasim1 yok edeceginden ve para politikasinin etkisiz hale gelmesinden

endise edilmektedir’'.

Ancak Katafono, yeni teknoloji caginda da para politikasinin gerekli ve etkili
olmaya devam edecegini ifade etmektedir. 21. yiizyilin “nakitsiz” bir toplum
olacagi giiniimiizde tahmin edilen bir olgudur’®. Ancak 21. yiizyilin “nakitsiz”
degil de “parasiz” bir toplum olacagl yoniinde bir izlenim vardir. Kagit para ve
cekler yavas yavas akilli kartlar, dijital nakit ve fonlarin aninda transferi
tarafindan ikame edilmektedir. Bankalarin genis kagit biirokrasisinin, hizli bir
sekilde gereksiz, islemleri agirlastiran ve modasi gecmis hale gelmesi
beklenmektedir. Ancak bu arada dijital para gelismelerinin hizli oldugu ve

bankalarin buna uyum saglayamadig1 da sdylenmektedir>3.

50 Miller ve Pulsinelli, 2003: 7
51 Woodford, 2001:298

32 Katafono 2004:1

53 Turk, 1997:1-2
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Odeme sistemlerine yonelik yapilan yeniliklerin bircogu basarili olmustur.
Bununla birlikte onemli bir 6deme araci olan e-paranin nasil bir gelisim
gosterecegi ile ilgili soru isaretleri devam etmektedir. E-para ile ilgili yapilan
yeniliklerin bir¢ok alim satim1 kolaylastirdig1 diisiiniilerek kiiciik degerli islemler
elektronik olarak yapilmaktadir. Bu siire¢ elektronik fon transferlerini biiyiik
Olctide degerli yapmaktadir. Yatirimeilar, yaptiklart 6nemli yatirimlarda bu 6deme
sistemlerinin kullaniminin bir alt yapiyr gerektirmesi nedeniyle bu yatirima
degecek sayida tiiketici ve saticinin var oldugundan emin oldukca yatirim
yapmay1 tercih etmektedirler. ABD’de e-paranmin gelisimi ile ilgili iyimser
tahminler yapilmis ancak e-para heniiz istenilen Ol¢iide genis bir yayilma

gosterememistir*,

Elektronik para kullaniminin yayginlagmasi, merkez bankalarinin para politikas,
bankacilik denetimi, 6deme sisteminin denetimi ve finans sisteminin istikrar1 gibi
alanlan etkileyebilir. Merkez bankalarinin asil ilgilendikleri konu ise elektronik
paranin giivenligidir. Herhangi bir giivenlik ihlali durumunda finansal sistemin

istikrarinda bir¢ok karigiklik olabilir®.

Teknolojik gelismeler aym1 zamanda paramin sekil olarak degisimine de yol
acmistir. Bozukluklar ve kagit hic siiphesiz para olarak kabul edilmektedirler ve
genel olarak mal ve hizmet aliminda 6deme araci olarak kullanilmaktadirlar.
Vadesiz mevduatlar ve hesap ilizerine yazilmis cekler de para olarak kabul
edilmektedirler. Onceden tasarruf hesaplari para olarak kabul edilmeyip harcama
amach hesaplarda saklanmakta ve hesaptan geri alinmalar1 zorunlu olmaktaydi.
Elektronik transfer sistemleri sayesinde fonlarin da istendigi zaman tasarruf ya da
cek hesaplarindan doniistiiriilmesi miimkiin hale gelmistir. Mevduat sahiplerinin
tasarruf hesaplar1 {izerinden faiz kazanmasi miimkiin hale gelmistir. Cek
hesaplarindan fazla para ¢cekmeleri halinde elektronik transfer sistemi ile otomatik

olarak fazla c¢ekilen para tasarruf hesabindan fon transferi ile ortiilebilmektedir.

4 Meyer, 2001:8
55 Berentsen, 2005
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Yani teknolojik gelismeler 15181nda tasarruf hesaplart da para olarak diisiiniilmeye

baslanmistir>®.

Elektronik ©deme teknolojileri sadece cekleri ikame etmekle kalmaz aym
zamanda elektronik formda yer alan ve adina elektronik para denilen parayi da
ikame eder. Elektronik paranin bilinen ilk seklini bor¢ kartlart (debit card)
olusturur. Bor¢ kartlar1 kredi kartlarina benzerler. Tiiketicilerin mal ve hizmet
alimlar1 sonucu dogrudan banka hesaplarindan iiretici hesabina elektronik olarak
fonlarin transferini gerceklestirmesi yoniiyle bor¢ kartlar1 kredi kartlarina
benzerler. Borg kartlart kredi kartlarinin kullanildig her yerde kullanilmaktadirlar
ve nakitten daha hizli calisirlar. Bircok siiper markette, Ornegin kontrol
merkezinde karti, kart okuyucudan gecirince butona basilarak tiiketicinin satin
aldig1 miktar banka hesabindan diisiiliir. Visa ve MasterCard gibi bir¢ok firma ve
banka bor¢ kart1 ¢ikartmistir. ATM kartlar1 da bor¢ karti fonksiyonlarini yerine

getirebilir?’.

Elektronik paranin en avantajli ikinci bicimini degeri depolanmis kartlar (Stored
Value Card-SVC) olusturur. En basit sekli ile SVC, o6nceden hazirlanmus,
yiikklenmis degerle satin alma islemini gergeklestirir, tiiketiciler telefon kartlarinda
oldugu gibi onceden 6deme yapmis olurlar. SVC’lerin en gelismisi akilli kart
olarak bilinir. Elektronik paramin iigiincii bicimini e-nakit (e-cash) olusturur ve
internetten mal ve hizmet satin almada kullanilir. Elektronik paranin sahip oldugu
rahathigin ve kolayligin hizlica nakitsiz bir topluma yol agacagi diisiiniilebilir.
Ancak bu miimkiin degildir, ¢iinkii her seyden Once e-paranin yaygin kullanimi

maliyetlidir, giivenlik ve gizlilik a¢isindan eksikliklere sahiptir®.

BIS’e gore elektronik paranin iki temel cesidi bulunmaktadir. Ilki Mondex ve
Proton gibi ¢cok amacli degeri depolanmus akilli kartlarn ve elektronik ciizdanlar

iceren e-cash’dir. Ikincisi, bazen ag parasi olarak da adlandirilan, digicash gibi

56 Miller ve Pulsinelli, 2003: 7-8
57 Mishkin, 2003: 51-52
58 Mishkin, 2003: 51-52



49

basarisiz olan bir 6rnegi bulunan internet iizerinden iglem yapmaya imkan veren
yazilim tabanli bir iiriin olan cybermoney’dir. E-cash daha cok banknot ve
bozukluklarin yerini alirken, cybermoney ise banka mevduatlarinin yerine gecer.
E-cash genellikle kiiciik degerli 6demelerde kullanildig1 i¢in ancak diisiik degerli
banknot ve bozukluklarin yerini alabilmektedir. Banknot ve bozukluklarin toplam
degerinde 6nemli bir etkisi olmaz. Avrupa Merkez Bankas1 (ECB) istatistiklerine
gore e-cash, cikarilan banknot ve bozukluklarin %1’inden daha az bir miktardadir.
Genel diisiinceye gore, temassiz akilli kartlar gibi yeni tasarimlarin gelismesine
ragmen, e-cash’in asamali ayriminin devam etmesi beklenmektedir. Banknotlarin
ve bozukluklarin hala tercih sebebi olmasi ise, yaygin kullaniliyor olmalari,
kullanimlarinin kolay olmasi, devlet garantisi tagiyor olmalari, yaygin bir glivene
sahip olmalar1 ve yasal gecerlilige sahip olmalar1 gibi nedenlerdendir. Gelecek
yillarda banka dis1 6zel kurumlar tarafindan da e-cash’ in ¢ikarilmasina ilgi soz
konusu olabilir. Bu durum paranin tek bir hesap birimi olma fonksiyonunu

asindirabilir.

Teknolojik gelismelerin ¢ok hizli oldugu giiniimiiz diinyasinda, bu gelismelerin
takip edilmemesi bu giivenlik avantajin1 bir dezavantaja doniistiirebilir. E-para
cikaricilari, ihrag ettikleri elektronik paralari yeni teknolojiye periyodik olarak
uyumlu hale getirmek zorundadirlar. Aksi takdirde sahte elektronik para
tiretilmesi riskiyle kars1 karsiya kalabilirler. E-paranin ¢alinmasi ya da yasa dist
olarak kullanilmasi1 sonucu olusacak finansal kayip e-para agisindan bir dezavantaj
olusturur. Bunun yaninda kullanilan bilgisayar aglarina yasal olmayacak sekilde
ulagilmast yoluyla e-paramin bir kisminin ya da tamamimin ¢alinmasi veyahut
bilgisayar sisteminin calismasim durduracak ya da hatali c¢alismasina neden
olacak virlis ve benzeri programlarin sisteme girmesi, islemlerin hatali
yapilmasina ya da hi¢ yapilamamasina neden olmasi da s6z konusu olabilecek bir

bagka risktir. Ote yandan elektrik kesintisi, hat yetersizligi vb. eksiklikler
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durumunda sistemin calisamamasi ya da gegici olarak ¢okmesi e-paranin

kullanilamamasina ve ddemelerin istenildigi an yapilamamasina neden olabilir>°,

Elektronik para gelismelerinin merkez bankasinin para politikas1 stratejisine etkisi
ii¢ sekilde olabilir. ik olarak, merkez bankasi parasinin kapali bir ikamesi olarak
diigiiniilen e-para ve elektronik gecis iriinleri merkez bankasinin bu varlig
tizerinde bir etkiye sahip olacaktir. Teknolojide yasanan bdylesi bir gelisme
finansal islemlerde bir kolaylik saglamanin yani sira, paranin finansal kurumlar
disinda da ¢ikarilma ihtiyacin1 yani para yaratma kurumlarmin genisleme
ihtiyacin1  giindeme getirir. Yeni teknolojinin etkisi para politikasinin
formiilasyonu da hesaba katilarak parasal birliklerin belirlenmesinde degisiklikler
olmasi gerektigini savunacaktir. Ikinci olarak, bu yeni iiriinlerin para ve diger
varliklarin dolanim hizinda artis saglama yoniinde bir etkisi meydana gelecektir.
Son olarak da, eger e-para faiz getirirse ya da faiz getiren finansal varliklarin
kullanimin1 kolaylastirirsa ve faiz getirmeyen varliklarin yerini alirsa bir etki

ortaya ¢ikacaktir®,

Elektronik paranin yaygin kullanimi ile 6zellikle de ag tabanh elektronik para
kullanim1 sonucu internet iizerinden yasa disi ekonomik faaliyet yiiriitiilmesi
tehlikesi s6z konusudur®'. Elektronik paranin hesaplanip hesaplanamamasi ve
anonim olup olmamasi kara para aklama sucuyla iliskilendirilebilecek iki
durumdur®?. Ornegin, elektronik paranin izlenemezlik 6zelligi kara para aklama
gibi suclar1 tesvik edebilir. Ozellikle de hicbir kanit olmaksizin transfer

islemlerinin gergeklesiyor olmasi bu durumu destekler vaziyettedir®.

Buna karsin, hiikiimetlerin regiilasyon yapilarindaki ana amaclarindan biri de kara

para aklamay1 ve sahtekarlign onlemek ve izlemek icin kisisel ve orgiitsel gizliligi

9 Tuncer, 2004:41
60 Ech, 1998: 17-18
61 Tanaka, 1996

62 Birch, 1999: 216
63 Lockett, 1999:239
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koruma yoniindedir®. BIS raporlarina dayanarak (1997:18) elektronik paranin
yaygin kullaniminin s6z konusu olmadigini, simirli kullamim alanina sahip
oldugunu, bu nedenle de yasa dis1 faaliyetler ve kara para aklama gibi suglar

tizerinde tesvik edici bir etkisinin bulunmadigini soylemek miimkiindiir.

Tiirkiye’deki elektronik para gelismeleriyle ilgili olarak (T.C. Merkez Bankasi’nin
baskanliginda cesitli bankalarin da katilimiyla) 2000 y1li itibariyle Elektronik Para
Calisma Grubu olusturulmustur. Bu grubun ¢aligmalar1t Avrupa Merkez Bankasi
yetkililerince de takip edilmektedir ve e-para gelismeleriyle ilgili olarak AB’de
yasanan gelismeler bu gruba aktarilmaktadir. Ornegin elektronik para
piyasalarinin AB’deki gelisiminin ne diizeylerde oldugu, ne gibi diizenlemelerin
yapildiZi ve AB’nin bu konudaki direktiflerinin neler oldugundan
bahsedilmektedir. E-para gelismeleri heniiz AB i¢in de ¢ok yeni oldugu icin, AB
piyasalarda dolasan e-para hacminin toplam nakit miktarina orami ¢ok kiiciik
miktarlarda ifade edilmektedir. E-para piyasalarinda rol alan oyuncular biiyiik
Olctide bankalardir. Bununla beraber posta ve telekom sirketleri gibi dogrudan
bankacilik yapmayan kuruluslar da e-para gelismeleri icinde yer alan

kuruluslardir.

E-paranin hacimsel agidan cok kiigiik olmakla beraber 6niimiizdeki yillarda hizla
biiylime potansiyeli tasimakta oldugu AB tarafindan ifade edilmektedir. Bu
nedenle de merkez bankalarimin ve Avrupa Merkez Bankasi’nin giindeminde yer
almaktadir. Temel amaci fiyat istikrarin1 korumak olan merkez bankalarinin
dogrudan para tabanini etkileyen boyle bir kaleme kayitsiz kalamayacagi ve ulusal
paralarda oldugu gibi, boyle bir konuda da tek yetkili olarak hareket edecegi ifade
edilmektedir. Merkez bankalarinin fiyat istikrar1 ve para piyasalarinin etkinliginin
yani sira, 6deme sistemlerinin giivenligi ve etkinligi, e-para tutan hane halklarinin
giivenligi, finansal piyasalarin istikrar1 vb. konularla da ilgili oldugu
belirtilmektedir. AB’de konuya iliskin olusturulan sistem, temel olarak asgari

zorunluluklar ve  hedeflenenler olmak iizere iki ana  kapsamda

64 Christie ve Goldie-Scot; 1999: 209
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degerlendirilmektedir. Bunlar, banka dis1 e-para kuruluslarinin tabi oldugu
Elektronik Para Kurumu (EMI) ve bankalarin tabi oldugu diizenleme olmak iizere
konuya iliskin iki ana direktif mevcuttur. E-para konusunun giivenlik kismi ise
hala tartisilan ve iizerinde c¢alisilan bir konu olarak varligi devam

ettirmektedir®’.

Tiirkiye’de Merkez Bankasi’nin, bankalarin ya da ©zel finansal kurumlarinin
denetimi konusunda bir sorumlulugu bulunmamaktadir. Bu konudaki sorumluluk,
1999°da c¢ikarilan 4389 sayili Yeni Bankalar Kanunu ile kurulan ve Agustos
2000°’de faaliyete gecen Bankacilik Diizenleme ve Denetleme Kurumu
(BDDK)'na aittir. BDDK’da elektronik para gelismeleri konusunda yayinlanmis
istatistik yoktur. Bankacilik alaninda gozetim ve diizenlemelerden sorumlu
BDDK’nin AB Konseyi’nin 2000/46/EC sayili direktifine uygun elektronik para
cikariciligiyla ilgili diizenleme yapmasi gerekmektedir. Bu konudaki istatistiklerin
acilen toplanarak Tiirkiye’deki elektronik para konusundaki islem biiyiikliigii

ortaya konulmalidir.

TCMB yetkilileri iilkemizde elektronik para konusu ile ilgili heniiz mevzuatinin
olmamasi nedeniyle elektronik para ile yapilan islemlerin bankacilik islemi
seklinde degerlendirilmesinin uygun olacagim vurgulamaktadirlar. Bu nedenle de
e-para ile ilgili diizenlemelerin Bankacilik Diizenleme ve Denetleme Kurulu
(BDDK) tarafindan yapilmasinin gerektigini belirtmektedirler. Elektronik Para
Calisma Grubu’nun elektronik para ile ilgili konularda yasal ve teknik sorunlari

glindeme getirip ¢oziim iiretilmesine Onciiliik etmesi beklenmektedir®®.

Tiirkiye’de elektronik para ile ilgili gelismeler Akbank’in Istanbul ve Ankara’da
birer iiniversite ile birlikte baslattig1 projelerle baslamistir. Sonrasinda Esbank’ 1n
Eskisehir Belediyesi, Keban’in da Izmir Belediyesi ile birlikte yiiriittiigii projeler

denenmistir. Tiirkiye’de uygulamada genelde bir baska kurumla ortak ve sadece
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belirli hizmetleri iceren orneklerle karsilagilmistir yani mevcut uygulamalar tek
amagh e-para projelerinden olugmaktadir. Merkez Bankas1 yetkilileri, bu
uygulamalan teknik olarak e-para uygulamasi seklinde degerlendirmemektedirler.
Ciinkii e-paranin diger paradan farki olmadan, serbestce piyasada dolasan bir para
olmas1 gerekmekte, herhangi bir sinirlamaya tabi oldugunda (sadece belirli bir
hizmet igcin veya sadece belirli bir kurumda kullanilmasi gibi) farkli

degerlendirilmesi miimkiin hale gelmektedir.

Uygulamanin offline ve online olusu e-para agisindan 6nemlidir. Ciinkii sadece
online calisan bir sistemde kullanilan kart miisteriler tarafindan sadece bir
debitcard gibi degerlendirilecektir. Zira debit card sadece online kullanima izin
veren bir karttir. E-paranin bir merkezi bilgisayarda depolandigi ag tabanli ve bir
yonga iizerinde depolandigi kart tabanli olmak {iizere iki tiir kullanimi vardir.
Tiirkiye’deki yerel uygulamalar kart tabanli e-para sistemine Srnektir ve sistemler

offline ¢alismaktadir®’.

1.2.2.1. Merkez Bankasimin internet Bankacihg ile ilgili Yasal Diizenlemeleri

Son yillarda, sermaye hareketlerindeki liberallesme egilimlerinin artmasi ve yine
bu kapsamda finansal piyasalara erisimi kolaylastiracak gerekli yasal
diizenlemelerin  yapilarak  kisitlarin ~ kaldirilmasi,  bilgi  teknolojisindeki
gelismelerin de etkisi ile birlikte piyasalar1 birbirleri ile daha biitiinlesmis hale
getirmektedir. Finans endiistrisinde, birbiriyle i¢sel bagintili olan ve birbirlerinin
ortaya cikmasi i¢cin gerekli sartlar1 hazirlayan globallesme, yasal kisitlamalarin
kaldirilmasi ve kurum birlesmelerinin meydana ¢ikarttigi bircok kokten degisiklik
meydana gelmektedir. Teknolojik yenilikler, globallesme ve birlesmeyi etkin
¢Oziimler olarak 6n plana cikarirken yasal kisitlamalarin da hizla kaldirilmasina

sebep olmaktadir®®. Kisitlarin kaldilmasindaki temel amag ise, istikrarli bir

7 www.tcmb.gov.tr
68 Bis, 2001



54

ortamda mali piyasalarin biitiinlestirilmesi ve rekabet ortaminin tesvik edilmesi
suretiyle saglanacak kazanclarin artirlmasidir. Iletisim teknolojisinde yasanan
gelismeler, ulagilan bilgi miktarim ve bilgiye ulasilma hizin1 artirmakla kalmayip,
sermaye hareketlerine getirilen sinirlamalarin bir daha uygulamaya konulmaksizin

yikilmalarina sebep olmaktadir.

Bilgi teknolojisindeki gelismelere paralel olarak finansal aracilik hizmetlerinin
cercevesi ne kadar degisirse degissin, finansal sisteme devlet miidahalesini haksiz
cikaracak bir argiiman heniiz ortaya konulabilmis degildir. Mali sektore
diizenleme seklinde yapilan devlet miidahalelerinin sebepleri; tiiketicinin
korunmasi, rekabetin tegvik edilmesi ve istikrar ortami icerisinde finansal sistemin
saglikli devamliliginin saglanmasidir. Bununla birlikte teknolojik ilerlemenin
sekli ve boyutu, finans sektoriine yapilan mevcut diizenleme yapisinin yeterli olup
olmadigi sorularin1 giindeme getirmektedir. Ornegin, su ana kadar yasanan
gelismeler, geleneksel bankacilik sistemi icin gelistirilmis olan diizenleme alt
yapisinin internet bankaciligi icin yeterli olup olmadiginin sorgulanmasina sebep

olmaktadir.

Teknolojik gelisme ve rekabet, e-para arz eden 6zel sektdr kurumlarinin, para arzi
tizerindeki devlet monopoliine son verebilmeleri olasiligini ortaya cikaracaktir.
Gecmiste, 6zel kurumlarca basilan paralara uygulanan vergi ve diizenlemeler 6zel
para arz eden kurumlarin bu isten cekilmelerine sebep olmustur. Fakat
giiniimiizde, teknolojik ilerleme ve milliyeti olmayan ©zel para kavramlari,
gelismeyi engelleyici yasal diizenlemelerin yapilmasini, diizenleyiciler agisindan
daha zor hale getirmektedir. Ciinkii, dogasi geregi e-para arz edenlerin fiziksel
mekana sahip olma zorunluluklart yoktur, her iilkenin kendi finansal yapis1 ve
yasal diizenlemeleri vardir. Eparanin baskin oldugu yeni parasal sistemde, hangi
paranin ne kadar basilacagina, devlet gibi yasal otoriteler degil, tiiketiciler ve

isletmeler karar verecektir.
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E-para tamamiyla yeni bir kavram olmasina ve bu sebeple su an i¢in, ne tiir
etkileri olacagi konusunda kimsenin tam bir fikir sahibi olmamasina ragmen,
kesin olan tek sey bu alanin ¢ok yakin bir zamanda yasal otoritelerin dikkatini
cekecegidir. Hayek (1990), devletin diizenleme yaparken parayi politik amaglar
dogrultusunda kullanmamasi kadar sagduyulu yasal diizenleme yapmasinin da ¢ok
zor oldugunu, paranin serbest dolasimimi engelleyen sinirlarin kaldirilarak
insanlara istedikleri parayr se¢me Ozgiirliigiiniin verilmesi gerektigini

soylemektedir®.

Hayek’in fikirleri Dowd tarafindan da desteklenmektedir. Dowd (1996), finansal
kurumlarin kendi paralarin1 basma konusunda ve piyasa oyuncularinin da hangi
para birimini degisim ve deger birikim araci olarak sececekleri konusunda 6zgiir
birakilmalar1 ~ gerektigini  soylemektedir’®. E-para gelismeleri Kkarsisinda
olusturulacak yeni yasal cerceve ise, paranin satin alma giiciinii korumak ve
elektronik 6deme sistemine seffaf kurallar getirmek amaciyla son derece dikkatli
bir sekilde olusturulmalidir. Yasal diizenlemelerden sorumlu kurumlarin sistemik
problemleri elimine ederek istikrar ortami yaratmak istemelerine ragmen dogru
sekilde yapilmayan diizenlemeler, refah1 ve ticareti gelistirebilecek kapasiteye
sahip olan teknolojik gelismelerin meydana gelmesini engelleyecektir. Ayni
sekilde, bu alandaki denemelerin kisitlanmasi ve e-para gelismelerinin cok
maliyetli hale getirilmesi de e-paranin gelisimini olumsuz yonde etkileyebilecek

etkenlerdir.

Yonetimin elektronik édeme sistemlerine bakis acisi, bu alanda gelecekte neler
yasanacagini da belirleyecektir. Eger, bu alandaki gelismeler kisitlanmazsa ¢ok
hizli bir sekilde 6nemli adimlar atilacak olmakla birlikte, agir bir sekilde yasal
diizenlemeye tabii tutulmasi durumunda ise, gelismelerin yine devam edecegi
fakat hizinin dogal olarak daha yavas olacagi diistiniilmektedir. FED Baskani

Greenspan’in de belirttigi gibi, eger devlet finans alanindaki yeniliklerin

% Hayek 1990
0 Dowd 1996
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hizlanarak devam etmesini istiyorsa, konulan kurallarin bu gelismelerin Oniinii
kesici yonde degil, gelismeleri hizlandirici yonde olusturulmasina dikkat
edilmelidir. Finans sektoriiniin devletin kisitlayict miidahalesi olmaksizin, deneme
yanilma yapacak esneklige sahip olmasi gerekmektedir. Greenspan bu konudaki
goriiglerini 1996 yilinda Amerikan Hazinesi tarafindan diizenlenen “Elektronik
Para ve Bankacilikta Hiikiimetlerin Roli” konulu konferansta soyle ifade
etmektedir. “Biz, oniimiizdeki donemlerde, énceden 6denmis kartlar veya dijital
nakit gibi, elektronik édeme sistemleri sektoriinde istigal eden kurumlara, giiclii
bilangolara ve kuvvetli kredi goriiniimiine sahip sirketler kurmalar1 yoniinde
gerekli destegi saglayacagiz. Bu tiirden uygulamalar, tiirev enstriiman ve ticari

kiymet piyasalarinda da mevcuttur”.

ABD hiikiimeti dijital para alaninda nelerin olup bitecegini, ne tiirden gelismelerin
meydana gelecegini bekleyip gormek seklinde bir politika izlemektedir.
Greenspan, heniiz emekleme asamasindaki bu alanin regiile edilmesinin zararl
olacagim ve yaratict ruhu oOldiirecegini dile getirmektedir. Greenspan’in
diigiincelerinin tam tersine, Bundesbank eski direktorii Edgar Meister ise
Almanya’da, dijital para arzimin parasal istikrar ve kontrol iizerinde meydana
getirebilecegi biiylik etkilerden dolay1 sadece ticari bankalarla sinirli kalmasi

gerektigi diistincesini savunmaktadir.

Avrupa Merkez Bankasi Baskani Duisenberg (2001), ise belirsizligin ortadan
kaldirilmas1 amaciyla e-para konusundaki yasal diizenlemelerin e-paranin heniiz
gelisme asamasindayken yapildigini, fakat bunun yaratict  gelismeleri
oldiirmeyecegini belirtmektedir. Avrupa Merkez Bankalari, etkinligi artirict
etkilerinden dolayr e-para gelismelerini olumlu karsilamakla birlikte, bazi
sebeplerden dolayr bu alanin sadece kredi kurumlariyla smirli tutulmasi
gerektigini diisiinmektedirler. Bu sebeple, Danimarka ve Finlandiya disindaki
biitiin Avrupa iilkelerinde e-para arz1 sadece kredi kurumlariyla sinirlandirilmistir.
Fakat onceden 6denmis parasal degerleri ihtiva eden elektronik kese arzi ile para

digindaki degerleri de temsil eden elektronik ciizdan arzi arasindaki farkliliklar
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heniiz netlige kavusmamustir. Avrupa Merkez Bankalan Sistemi Kanununun 19.1
sayili maddesine gore ECB sadece kredi kurumlarinin kanuni karsilik tutmasim

gerekli gormektedir.

Kredi kurumu olarak nitelendirilemeyecek, fakat 6zel para arz etmeye yetkili
kilinmis olan kurumlar ECB yasal diizenleme cercevesine paralel sekilde regiile
edilecek olmakla birlikte kanuni karsiliklardan muaf tutulacaklardir. ECB
tarafindan 2002 yilinda ¢ikarillan Avrupa Birligi E-para Kurumlar1 Yonetmeligine
gore, e-para arz edecek banka dis1 kurumlar, onceki 6 ay boyunca outstanding e-
para mevcutlarina karsilik gelen ortalama finansal yiikiimliiliiklerinin %2’si
tutarinda sermaye bulundurmak zorundadirlar. Bu kurumlar, ayrica, outstanding
yiikiimliiliiklerinin %80’ini devlet tahvili gibi sifir risk iceren enstriimanlarda ve
%20’sini de yiiksek kalitede ihbarl1 mevduatlarda ve bor¢lanma enstriimanlarinda
degerlendirmek zorundadirlar. Banka dis1 e-para arz edecek kurumlar ig¢in
boylesine siki diizenlemeler getirilmis olmakla birlikte banka ve banka ortakli e-
para arz edecek kurumlar acisindan boylesi kisitlamalar s6z konusu degildir. Bu
diizenlemenin, Avrupa Birligi dahilinde e-para arz eden kurumlar1 banka seklinde
orgiitlenmeye tesvik edecegi diisiiniilmektedir. Amerika’da e-paray1 hedef alan
herhangi bir yasal diizenleme yapilamamis olmasina ragmen, Avrupa’da yogun
yasal diizenlemelerin olmasi, basarili e-para sistemlerinin Amerika’ya kaymasina

sebep olabilecektir.

Banka dis1 kurumlarin kendi paralarin1 basmalarina izin verilmesi durumunda, bu
kurumlar merkez bankas1 gbzetimine tabi olmamakla birlikte bankalar gibi para
yaratabilme imkinma sahip olacaklardir. Onceden odenmis kartlar dikkate
alindiginda, bu kartlar1 arz edenler, miisteriden aldiklar1 parayi, kredi olarak
yeniden yatirima tabii tutmakta ve bu yolla para yaratmaktadirlar. Banka dist
kurumlarin para yaratmaya baglamasi, para otoritesinin para arzimi kontrol
edememesine sebep olacaktir. Bu kurumlarin iflas1 giindeme geldiginde, tabi
tutulacaklar degerlendirme biiyiik 6nem teskil etmektedir. S6z konusu kurumlarin

banka gibi degerlendirilerek mevduat giivencesi kapsamina alinmalari, bankalarin
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tabii olduklar1 yasal diizenlemelere tabi tutulmalarimi gerektirecektir. Bu durum
ise, yaratici gelismeleri ve kazanilacak deneysel tecriibeyi azaltarak bankacilik
yapisinin ¢ok daha ileri agsamalara gitmesini saglayacak biiyiik bir imkanin
kacirilmasina sebep olabilecektir. Rekabet acisindan bakildiginda, bu alanin
sadece bankalara agik olmasi ise, toplumun bir biitiin olarak maksimum fayday:

elde etmesini saglayacak banka-banka dig1 kurum rekabetini engelleyecektir.

Birgok iilkede arzi devlet monopoliince saglanan para, gegerli para birimi olarak
kabul edilmektedir. Ornegin ABD’de, yasa geregi, ABD hiikiimetince cikarilan
metal ve kagit paralar kamu 6demelerinde, bor¢larda ve vergi ddemelerinde tek
gecerli para birimi olarak kabul edilmekte, bununla birlikte yabanci para birimleri
ise bor¢ odemelerinde kabul edilebilen araglar olarak goériillmemektedirler. Bu
sebeple, ilk adim olarak, kurumlarin kendi paralarini basabilmelerini saglamak
lizere en basta milli yasalarda degisiklik yapmanin gerekli oldugu

diisiiniilmektedir.

E-para arz1 baglangigcta yeterli giiveni saglamak amaciyla, karsiligi olan
enstriimanlarla ortaya cikabilecektir. Ornegin, dolasimdaki miktarn tamam
kadar, likit ve derecelendirmesi en yiiksek kalite her tiirden tahvil ve bonolar bu
amagla kullanilabilecektir. Dolasimdaki tutarin karsiliginda bir siiphe olusmasi
durumunda, yani karsilik miktarinin dolasimdaki e-para tutarini agmasi
durumunda, yiikiimliiliikklerin miktar1 varliklarin miktarini asacak ve bu sebeple
s0z konusu e-para deger kaybima ugrayacaktir. Varliklarin zarara ugrasmak
pahasina likide cevrilmesi durumunda s6z konusu likidite riski, e-para arz eden
kurumun durumunu daha da kotii hale getirecektir. Bu sebeple, e-paranin su an
icin sadece kiiciik miktarli 6demeler i¢in tasarlanmakla birlikte, bir giin genis
anlamda kabul goren 6deme metodu haline gelmesi durumunda arz eden kurum

iflas ederse, kisisel bazda zararlar az olmakla birlikte bir biitiin olarak toplumun
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ugrayacag zarar bilyilk capli olacagindan yasal diizenleme konusu c¢ok biiyiik

onem teskil etmektedir.”!

1.2.2.1.1. Merkez Bankasmin E-Odeme Sistemleri ve E-Para ile ilgili
Yasa Tasarilar1

Yasal diizenlemeler agisindan bakildiginda, T.C. Merkez Bankasi’nin e-para
gelismelerinde direkt bir rol iistlenmedigi, bunun yerine bu roliin ticari bankalar
veya Tiirk Bankalar Birligi’nce yerine getirildigi gozlenmektedir. 1211 sayili
kanunda degisiklik yapan 25.04.2001 tarih ve 4651 sayili kanunda odeme
sistemleriyle ilgili olarak T.C. Merkez Bankasi’na verilen gorev ve yetkiler, “Tiirk
Lirasinin hacim ve tedaviiliinii diizenlemek, 6deme ve menkul kiymet transferi ve
mutabakat sistemleri kurmak, kurulmus ve kurulacak sistemlerin kesintisiz
islemesini ve denetimini saglayacak diizenlemeleri yapmak, odemeler igin
elektronik ortam da dahil olmak iizere kullanilacak yontemleri ve araglar
belirlemektir. Bu aciklamadan Merkez Bankasi’nin, ancak, 6deme sisteminin
giivenlik ve istikrarini tehdit eden sistemik durumlarin ortaya cikmasi halinde
diizenleyici roliiniin bir geregi olarak gerekli diizenlemeleri yapmak suretiyle e-
para gelismelerinde yer alacagi anlasilmaktadir. T.C. Merkez Bankasi e-para
kapsaminda elektronik para teknolojileri ile ilintili olan dijital imza geligmelerini
yakindan izlemekle birlikte, teknolojik gelismeler veya e-para arzi acisindan su

ana kadar aktif olarak her hangi bir rol iistlenmemistir.

Yine Merkez Bankasimin 1211 sayili kanununun 40.maddesinin II. bendinde,
elektronik 6deme araglarin1 ¢ikaran kuruluslarin da yiikiimliiliikleri dahilinde
zorunlu karsilik uygulamasina tabii olacaklar1 ve bu uygulamaya iligskin her tiirlii
usul ve esasin T.C. Merkez Bankasi’nca belirlenecegi belirtilmektedir. Su anda e-
para gelismeleri konusunda anketorlik gorevi iistlenen BIS tarafindan e-para

izerine yapilan ¢aligmalar ise lilkemiz yasal diizenlemeleri acisindan onem teskil

71 Sule Senel Tabak, Elektronik Para Ve Merkez Bankaciligi, Tiirkiye Cumhuriyet Merkez
Bankas, Piyasalar Genel Miidiirliigii, Uzmanhk Yeterlilik Tezi, Ankara, Temmuz 2002
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etmektedir. BIS tarafindan bu konuda yapilan en son ankete 80 iilke katkida
bulunmustur. BIS, “Core Principles for Systemically Important Payment Systems”
adli diizenleme metninde stratejik ac¢idan onemli bilyiikk RTGS (Real Time Gross
Settlement - Gercek Zamanli Odeme Sistemleri) odeme sistemlerinde kritik
oneme sahip risk unsurlart i¢in bir uluslararasi konsensiis olusturarak uluslararasi
O0deme sistemlerini standartlagtirmayir amacglamaktadir. Bu diizenleme e-parayi
dogrudan ilgilendirmiyor gibi goziikse de her tiirlii 6deme sistemi gelismeleri
BIS’in ilgi alanina girmektedir ve Tiirkiye de, bir BIS iiyesi iilke olarak bu

diizenlemeleri adapte etmekle yiikiimli kalabilecektir.

Yasal diizenlemeler acgisindan 6énemli bir diger nokta da Avrupa Merkez Bankasi
Yonetim Konseyi tarafindan kesinlestirilen e-para onermeleridir. Bu 6nermeler
tiyelik asamasina gelindiginde Tiirkiye acisindan biiyiik 6nem teskil edebilecektir.
Avrupa Komisyonu Direktifleri’nin e-paraya iliskin diizenlemeleri iilkemiz
kanuni diizenlemelerine entegre edilmek durumunda kalinacaktir. Ornegin,
Ingiltere Bankacilik Diizenleme ve Denetleme Kurulu bu diizenlemeleri ingiliz
finansal sistemine uyumlandirmistir. Su anda Ingiltere’ de e-para faaliyetlerinin
kanuni cercevesi net olarak tanmimlanmig ve tiim e-para kurum ve kuruluslar

diizenleme kapsamina alinmistir.

Bu gelismelerin iilkemiz i¢in anlami, Tiirkiye nin sinirh bilisim teknolojisi ile e-
para gelismelerinde belirleyici rol oynayamayacagi ama uluslararasi gelismelerin
etkisinden de uzak kalamayacagini ortaya koymasidir. Yalniz bu durum, T.C.
Merkez Bankas’min e-para  gelismelerinde pasif kalmast  sonucunu
dogurmamalidir. Tam tersine, global ekonomik aktiviteleri hem ulusal hem de
uluslararast boyutlarda kdkten etkileme potansiyeline sahip e-para teknolojisi ile
ilgili tiim gelismelerin yakindan izlenmesi, tilkemiz merkez bankaciligin1 global
gelismelere paralel olarak zenginlestirecek ve gelismelerin gerisinde kalma

riskimizi ortadan kaldiracaktir.”?

72 Tabak, 2002
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1.2.2.2. BDDK’nun Internet Bankacihg ile ilgili Yasal Diizenlemeleri

Internet bankaciliginda uygulanacak hiikiimler su sekildedir; miisteriye ait
finansal veya kisisel bilgilerin goriilmesine, degistirilmesine veya finansal
sorumluluk yaratacak islemlerin gerceklestirilmesine imkén taniyacak internet
bankaciligi hizmetleri icin gecerlidir. Internet bankaciligma iliskin her tiirlii
altyapt bankanin bilgi sistemlerinin bir parcasi olarak degerlendirilir. Bu
bakimdan Tebligin diger boliimlerinde yer alan hiikiimler internet bankaciligi
kapsaminda yapilan calismalar icin de gegerlidir. Bu boliim altinda yer alan
maddelerin icerdigi hiikiimler, Tebligin ikinci Kisim Birinci Boliimii altinda yer
alan aym baslikli maddelerin igerdigi hiikiimlere ilave olacak sekilde

degerlendirilir.(Md.24)

Internet bankacilign faaliyetleri kapsaminda sunulan bankacilik hizmetlerinin,
internetin dogasindan kaynaklanan giivenligi saglayamama, kimligi dogru
belirleyememe, inkédr edebilme ve sorumluluk atayamama gibi konularda bir
takim ek risklere maruz kalacagi da goz oniinde bulundurulur ve ilgili hizmetlere
iliskin siirecler iizerinde bu Tebligin 26 ila 31 inci maddeleri arasinda yer alan

hiikiimler dogrultusunda ilave kontroller tesis edilir.(Md.25)

Giivenlik kontrollerinin yeterliligini test etmek iizere bagimsiz ekiplere, en az
yilda bir kez olmak iizere, internet bankacilig1 faaliyetleri kapsamindaki sistemler
icin sizma testleri yaptirilir. Banka, internet bankaciligi faaliyetleri kapsaminda
gerceklesen sira dis1 ve siipheli islemleri tespit etmek i¢in takip mekanizmalar

kurar. (Md.26)

Banka, sunmakta oldugu internet bankaciligi hizmetleri i¢in, bu hizmetlerin arz
ettigi risk seviyelerine uygun ve giivenilir bir kimlik dogrulama mekanizmas: tesis
eder. Miisterilerin, kurulan kimlik dogrulama mekanizmasindan ge¢meden
hizmetlerden yararlanmasina miisaade etmeyecek bir yapi banka tarafindan

kurulur. Hizmetler igin risk seviyelerinin tespiti yapilirken asgari olarak; Miisteri
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tipi, Miisteriye sunulan islemsel olanaklar, Banka ile miisteri arasinda paylasilan
bilgilerin hassasiyeti, Kullanilan iletisim alt yapis1 ve islem hacmi hususlar

dikkate alinir. (Md.27)

Kimlik dogrulamada elektronik imza kullanilmasi durumunda, yalnizca
15/01/2004 tarihli ve 5070 sayili Elektronik imza Kanununun 4 iincii maddesinde
diizenlenen giivenli elektronik imza kullanildig1 takdirde bu maddenin dordiincii
fikrasindaki hiikiimler yerine getirilmis sayilir. Elektronik imza vasitasiyla kimlik
dogrulama gergeklestirmede yabanci elektronik sertifikalarin kullanilmasi halinde,
bu fikrada anilan Kanunun "Yabanci elektronik sertifikalar" baslikli 14 iincii

maddesinde ve ilgili alt diizenlemelerde yer alan hiikiimler gecerlidir. (Md.27)

Miisterilere uygulanan kimlik dogrulamada kullanilacak parolalarin ve degisken
parolalarin yonetilmesi i¢in politika belirlenmeli, bu politika asgari olarak
asagidaki hususlan icermelidir; Parolalarin ve degisken parolalarin tahmin
edilmesi ve kirilmasi zor bir karmasiklikta ve uzunlukta olmasi, miisterilerin
parolalarim1 ve degisken parolalarin1 belirlerken bu karmagikligi saglayacak
bicimde sistemsel olarak zorlanmasi, de§isken parolalarin, belirli bir siire icin
kullanilmasi, bu siire sonunda kullanim dis1 kalmasi, miisterinin yeni bir degisken
parola belirlemeye zorlanmasi; yeni degisken parolanin, son kullanilan belirli
sayidaki degisken paroladan farkli olmadigi siirece sistemin yeni degisken
parolayr kabul etmemesi, parolalarin ve degisken parolalarin sifirlanmasi
islemlerinin yeterli giivenlik kontrollerini icermesi, miisterilerin, uygun parola ve
degisken parola belirleme ve bunlarin gizliliginin saglanmasinin énemi konusunda

bilgilendirilmesidir. (Md.27)

Kimlik dogrulamada kullanilacak sifreleme teknikleri, giincel durum itibariyle
literatiirde kabul goérmiis ve giivenilirligini yitirmemis algoritmalarn baz almalidir.
Kullanilacak sifreleme anahtarlari, ilgili algoritmalar i¢in anahtarin gecerli olacagi

ve kullanilabilecegi zaman zarfinda kirilamayacak sekilde uzun secilmelidir.
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Gecgerliligini  yitirmig, calinmis veya kirilmis sifreleme anahtarlarinin

kullanilabilirligi engellenmelidir. (Md.27)

Tek kullanimlik parola sunan cihazlardaki bu bilgi belirli bir siire sonra siliniyor
olmali ve/veya bir temizleme olanag: ile cihazdan silinebilmeli, bu cihazlarin
irettigi parolalar, bilinen parola tahmin yontemleriyle belirlenmesi imkénsiz,
degisken ve essiz olmalhdir. Misterilere uygulanacak kimlik dogrulama
mekanizmasinda kullanilacak parola, degisken parola, tek kullanimlik parola
cihazi, sifreleme gizli anahtari, akilli kart ve islem dogrulama kodu gibi
bilesenlerin {iretim asamalarindan baglayarak miisteriye ulastirilmasina kadar
gecen siirecin tamami boyunca giivenligi saglanir ve miisteri kullanimina

sunuldugu anda giivenilirliginin bozulmadigindan bankaca emin olunur. (Md.27)

Banka tarafindan internet bankaciligi faaliyetleri kapsamindaki islemlerde
kullanilmak {iizere miisterilerine sunulan her tiirlii yazilimin kaynaginin, ilgili
banka oldugunun dogrulanabiliyor olmasi saglanir ve bu yazilimlarin kullanici
giivenligini tehlikeye sokacak herhangi bir kod icermediginin belirlenmesini
saglayacak kontroller banka tarafindan yapilir. Banka tarafindan olusturulacak
kimlik dogrulama mekanizmasinin; Basarisiz kimlik dogrulama tesebbiisleri
hakkinda, ilgili miisterinin sisteme ilk girdigi anda bilgi vermesi, basarisiz
tesebbiislerin belirli bir sayiyr asmasi halinde ise ilgili miisterinin internet
bankaciliina erigimini bloke etmesi, b) Basarisiz kimlik dogrulama tegebbiisleri
sonrasinda, bu tesebbiisii gerceklestiren kisiye, yanlis girilen kullanici bilgisi veya
parolasi/degisken parolas1 ile ilgili, ornegin boyle bir kullanicinin sistemde
olmadig1 veya parolanin/degisken parolanin yanlhs girildigi gibi, gereksiz bilgi

vermemesi gerekir.

Banka, tesis edecegi sistemler ve gelistirecegi uygulamalarda miisterilerine ve
personeline ait kimlik dogrulama bilgilerini ele gegirmeye yonelik bilinen
saldirilara karst gerekli sistemsel ve yazilimsal onlemleri alir. Olasi tehditleri

onceden belirleyebilmek ve gerekli onlemleri alabilmek adina, internet bankaciligi
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hesaplarina erisim igin basarili ve basarisiz erisim tesebbiisleri diizenli olarak
banka tarafindan takip edilir, oransal bir anormallik goriildiigiinde incelemeye

alinir. (Md.27)

Banka, sunmakta oldugu internet bankaciligi faaliyetleri kapsaminda
gerceklestirilen islemler i¢in inkér edilemezligi ve sorumluluk atamayr miimkiin
kilacak teknikleri kullanir ve kontrolleri tesis eder. Kullanilacak teknikler ve tesis
edilecek kontroller, gerek banka icin gerekse miisteri i¢in, finansal sonu¢ doguran
her tiirlii islemde, hem islemi baglatan hem de islemi sonuglandiran tarafin
gerceklestirdigi islemleri inkdr edememesini saglamalidir. Kullanilan teknigin
veya tesis edilen kontrollerin olusturdugu denetim izleri delil teskil edecek ve

sorumluluk atayacak nitelikte olmalidir. (Md.28)

Kullanilacak teknikler kimlik dogrulama mekanizmasina dayali ve onunla
biitiinlesik olabilecegi gibi, tamamen inkar edilemezligi ve sorumluluk atamay1
saglamaya yonelik de olabilir. Banka tarafindan sunulan internet bankacilifi
servisi, miisterilerin yanls islem yapma ihtimalini azaltacak gerekli kontrolleri
icerecek sekilde diizenlenmeli ve baslattiklar1 islemlere iliskin riskleri tamamen

anlamalarini temin etmelidir. (Md.28)

Banka, tiim internet bankacilig1 faaliyetleri i¢in yeterli ve etkin bir denetim izi
tutma mekanizmas1 tesis eder. Banka asgari olarak; Hesap acilisi, kapanis1 ve
hesapta degisiklik faaliyetlerine, Finansal sonu¢ doguran islemlere, Miisteri i¢in
verilen limit asim onaylarma, Internet bankacilig1 sistemine erisimi diizenleyen
hak, ayricalik ve kisitlamalarda yapilan her tiirli degisiklige iliskin denetim
izlerini tutar. Denetim izlerinin, gerceklesen islemlerin baglangicindan sonuna

kadar akisin1 ve kaynagim gosterecek detayda bilgi icermesi gerekir. (Md.29)

Banka, internet bankaciligi faaliyetlerine iliskin islem ve kayit tutma siireglerinin
ve alt yapisinin, delil iiretecek ve bu delillerin bozulmasini 6nleyecek, yaniltict

delilleri ayirt edebilecek ve taraflara sorumluluk yiiklemede kullanilabilecek
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bilgileri sunacak sekilde yapilanmasini temin eder. Bu maddede bilgi ve belge
tutulmasina iliskin yer alan hiikiimler, diger mevzuatin bilgi ve belge saklama ile

ilgili hiikiimleri aynen sakli kalmak kosuluyla uygulanir. (Md.29)

Banka, internet bankaciligi hizmetine iliskin mevcut politika ve prosediirler ile
dikkat edilmesi gereken hususlar konusunda miisterilerini bilgilendirir, gerekli
uyarilarda bulunur. Banka, miisteri talebi olmadan internet bankaciliglr hizmetini
ilgili miisteri i¢cin kullanima acamaz. Miisteri, internet bankaciligr hizmetine
erisimi kapatmigsa veya kapattirmissa, miisterinin yeni bir talebi olmadan internet
bankacilig1 hizmeti kullanima agilamaz. Banka, internet bankaciligi hizmetinin
verildigi internet sitesinde, erisilen sitenin bankaya ait oldugunu gosterecek
teknikleri kullanir. Banka, internet bankaciligi hizmetini sundugu internet sitesi
tizerinden, kimligi ve kanuni statiisii ile ilgili bilgiler sunar. Bu kapsamda asgari
olarak asagidaki bilgileri verir: a) Bankanin ticari unvani, genel midiirliik adresi,
b) Bankanin denetiminden sorumlu olan Bankacilik Diizenleme ve Denetleme
Kurumuna iligkin iletisim bilgileri, c¢) Mevduatlarin sigortalanma kosul ve

kapsamina iliskin bilgiler. (Md.30)

Banka; a) Internet bankaciligi servislerinin kullamminin tasidigi riskler ve
sagladigi faydalar ile internet bankaciligi servislerinden yararlanacak miisterilerin
sorumluluk ve haklar1 hususunda miisterilerine acik ve anlasilir bilgiler sunmakla,
b) Miisterilerin kisisel bilgilerinin gizliligini saglamaya iliskin politika ve
prosediirleri, banka giivenligini zafiyete ugratmama hususunu gozeterek, miisteri
dikkatine sunmakla, c) Internet bankacilig1 servisi kapsaminda hangi hizmetlerin
verildigi ve bu hizmetlere erisim sartlan ile giivenlik gereklilikleri konularinda
miisterilerini bilgilendirmekle, ¢) Miisterilerinde farkindalik yaratmayi amaglayan
yonlendirici giivenlik kilavuzlari yayinlamakla ve banka giivenligini zafiyete
ugratmama hususunu gozeterek bu konudaki politika ve prosediirlerini
miisterilerin dikkatine sunmakla, d) Internet bankacilig1 sisteminde veya internet

bankacilign hizmetinin sunuldugu internet sitesinde yapilan erisilebilirligi
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etkileyebilecek degisiklikler hakkinda miisterilerin bilgilendirilmesini saglamakla

yiikiimlidiir. (Md.30)

Banka ayrica asagidaki hususlarda miisterilerini bilgilendirir; a) Internet
bankacilig hizmeti kapsaminda sunulan servislerin nasil kullanilacagi, b) Internet
bankacilign kanali {iizerinden bankacilik islemlerinin giivenli bir sekilde
gerceklestirilebilmesi i¢in miisteriler tarafindan nelerin yapilmasi gerektigi, parola
veya degisken parola seciminde nelere dikkat edilmesi gerektigi, bunlarin
giivenligini saglamaya iligkin miisteri sorumluluklari, c¢) Herhangi bir problemle
karsilasilmasi durumunda nelerin yapilmasi gerektigi, ¢) Sunulan ve alinan her bir
hizmete iliskin kosullar; taraflarin agik ve tereddiide yer birakmayacak sekilde

sorumluluklarinin ve gorevlerinin tanimidir. (Md.30)

Bu madde kapsaminda tanimlanmis olan miisteri bilgilendirmesine yonelik her
tirlii aciklama, bankanin internet bankaciligi hizmetini sundugu internet sitesi
tizerinden miisteri erisimine daima agik tutulur. Tiim aciklamalar miimkiin
oldugunca kisa ve anlasilir olmalidir. A¢iklamalar internet bankaciligi hizmetinin
verildigi sitede dikkat ¢ekici bir yere yerlestirilir, miisterilerin en az bir kere
okumasim1 garanti edecek sekilde yonlendirmeler ve sistemsel kisitlamalar

uygulanir.

Banka, yaptigi pazarlama faaliyetleri, reklamlar veya yaymlar vasitasiyla
miisterilerine internet bankaciligi sistemlerinin mutlak surette giivenli oldugu veya
internet bankacilig1 servislerinde hicbir giivenlik riskinin bulunmadig izlenimini
ve bilgisini verecek ifadelerden kacinir. Miisteriler internet bankaciligi risklerine
ve tehditlerine kars1 uyarilir ve bu hususlarda miisteri farkindaligi olusturulmasi
icin azami OGzen gosterilir. Mobil iletisim cihazlan {izerinden gerceklestirilen
internet bankacilig1 islemleri i¢cin de bu madde altinda bahsedilen bilgilendirme

zorunluluklan gegerlidir. Bu cihazlarin ilgili bilgilendirmeyi saglama konusunda
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yetersiz kalmasi durumunda miisterinin s6z konusu bilgilere farkli kanallar

lizerinden ulagmasi i¢in gerekli yonlendirme yapilir.”3

1.2.2.2.1. Biyometrik Yontemler

Internet bankacilig1 icin kimlik dogrulama islemi, gerceklestirilecek isleme taraf
banka, miisteri ve varsa destek hizmeti kurulusu gibi diger miidahil tiim taraflar
icin yapilir. Misterilere uygulanan kimlik dogrulama mekanizmasi birbirinden
bagimsiz en az iki bilesenden olusur. Bu iki bilesen; miisterinin "bildigi",
miisterinin "sahip oldugu" veya miisterinin "biyometrik bir karakteristigi olan"
unsur siniflarindan farkl ikisine ait olmak iizere secilir. Miisterinin "bildigi" unsur
olarak parola/degisken parola bilgisi gibi bilesenler, "sahip oldugu" unsur olarak
tek kullammmlik parola iiretim cihazi, kisa mesaj servisi ile saglanan tek
kullanimlik parola gibi bilesenler kullanilabilir. Bilesenler tamamen miisterinin
sahstna  0zgli olmali ve bunlar sunulmadan  kimlik dogrulama

gerceklestirilememeli, hizmetlere erisim saglanamamalidir. (Md.27)

Kimlik dogrulamada kullanilacak sifreleme anahtarlari; bu anahtarlarin ele
gecirilme ihtimallerini en aza indiren, gizliligini saglayan, degistirilmesini ve
bozulmasin1 Onleyecek yontemler barindiracak sekilde miisteri kullanimina
sunulur. Sifreleme anahtarlar1 kimlik dogrulama i¢in kullanilmak istendiklerinde
parola, PIN (Kisisel Tanimlama Numarasi) veya biyometrik bir bilesen bilgisi ile
erisilebilir olmaldir. Internet bankaciligi faaliyetleri kapsamindaki islemlerin
gerceklestirilmesi icin miisteriye islem dogrulama kodu sorulmasi durumunda,
kullanilacak dogrulama kodlar1 tahmin edilmesi zor olacak sekilde yeterli
uzunlukta alfabetik ve/veya rakamsal karakterden olugsmali, rastgele yaratilmali ve

miisteriye internet kanali haricinde bir iletim ortami iizerinden ulastirilmalidir.

3 Bankacilik Diizenleme ve Denetleme Kurumundan: Bankalarda Bilgi Sistemleri Y0onetiminde
Esas Alinacak lkelere Tliskin Tebligi
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Islem dogrulama kodlar1, gecerli bir kodun tahmin edilmesine imkan vermeyecek

sekilde degisken ve essiz olarak iiretilmelidir. (Md.27)

1.2.2.2.2. BDDK’nun Konu ile ilgili Tebligleri

Banka, internet bankaciligi servisi i¢cin beyan ettigi veya miisterilerine taahhiit
ettigi diizeyde servis siirekliligini saglar. Servis kesintisinin dogurabilecegi hukuki
sorumluluklart en aza indirmek iizere banka gerekli 6nlemleri alir. Banka miicbir
sebepler disinda miisterilerine Onceden duyurmaksizin servis kesintilerine
gidemez, internet bankaciligi servislerinde olusacak kesintileri miisterilerine
miimkiin oldugunca 6nceden duyurur ve bu kesintilere iligkin gerekceleri de
icerecek sekilde miisterilerini bilgilendirir. Servis siireklilik ve kurtarma planlari
gelistirilirken servis dis1 birakma ataklar1 da g6z Oniinde bulundurulur, bunlara

kars1 gerekli 6nlemler alinir. (Md.31)
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IKiNCi BOLUM

INTERNET SUCLARI ve BANKALARIN HUKUKI
SORUMLULUKARI

2.1. YASALARA GORE BANKALARIN SORUMLULUGU

2.1.1. Bankalar Kanununda Bankalarin Sorumluluklari

Bu Kanuna gore alinmasi gereken izinleri almaksizin bankacilik islemleri ile
ugrasan veya mevduat kabul eden veya ticaret unvanlari, her tiirlii belgeleri, ilan
ve reklamlar1 veya kamuoyuna yaptiklari aciklamalarda banka adim kullanan,
mevduat kabul ettikleri, bankacilik yaptiklar1 izlenimini yaratacak soz ve
deyimleri kullanan gercek Kkisiler ile tiizelkisilerin gorevlileri fiile katilma
derecelerine gore ii¢ yildan bes yila kadar hapis ve ili¢ milyar liradan bes milyar
liraya kadar agir para cezasi ile cezalandirilirlar. Ayrica Kurulun talebi iizerine, bu
suclar1 isleyen kisilerin isyerlerinin siirekli veya bir yili gegmemek iizere gecici
olarak kapatilmasina, ilan ve reklamlarinin durdurulmasi veya toplatilmasina

mahkemece karar verilir.

Bu Kanunun 10 uncu maddesinin (3) numarali fikrasi hitkkmii sakli kalmak
kaydiyla, mevduat sahiplerinin mevduatlarim kasitl olarak geri almalarini
engelleyen bankalarin gorevli veya ilgili mensuplari alti aydan iki yila kadar hapis

ve bir milyar lira agir para cezasi ile cezalandirilir.
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Bu Kanunun 14 iincii maddesi hiikiimlerine uymayan bankalarin islerini fiilen
yoneten mensuplart gorev ve ilgilerine ve fiile katilma derecelerine gore iki milyar
liradan bes milyar liraya kadar agir para cezasiyla birlikte iki yildan dort yila
kadar agir hapis cezasi ile cezalandirilirlar. Su kadar ki; bu fiiller bankanin
yonetim ve denetimini dogrudan veya dolayli olarak tek bagina veya birlikte
elinde bulunduran ortaklara veya bunlarin istirak ve kuruluglarina yarar saglamak
amaciyla yapildig takdirde agir para cezasi bes milyar liradan az olmamak iizere

bu yararlarin bes kati olarak hiikmedilir.

Banka yonetim kurulu baskan ve iiyeleri ile diger mensuplar1 gorevleri dolayisiyla
kendilerine tevdi olunan veya muhafazalari, denetim veya sorumluluklart altinda
bulunan bankaya ait para veya sair varliklart zimmetlerine gecirirlerse alt1 yildan
on iki yila kadar agir hapis cezasi ile cezalandirilacaklar1 gibi bankanin ugradigi
zarar1 tazmine mahk(m edilirler. Bu fikrada gosterilen suc, bankay aldatacak ve
fiilin a¢1ga cikmamasini saglayacak her tiirlii hileli faaliyette bulunmak suretiyle
islenmisse faile on iki yildan asagi olmamak {izere agir hapis ve meydana gelen
zararin li¢ kati kadar agir para cezasi verilir. Ayrica, meydana gelen zararin
0denmemesi halinde mahkemece re’sen oOdettirilmesine hiikmolunur. Zararin
kovusturma yapilmadan 6nce tamamiyla 6denmis olmasi halinde cezalarin yarisi,

o6deme hiikiimden once gerceklestirilmis ise ii¢te bir oraninda indirilir.

Bu Kanunda gosterilen yetkili mercilerin ve denetim gorevlilerinin istedikleri
bilgi ve belgeleri vermeyen ya da denetim gorevlilerinin gorevlerini yapmalarina
engel olan gercek kisilerle tiizelkisilerin gorevli ve ilgilileri bir yildan ii¢ yila
kadar hapis ve bir milyar liradan ii¢ milyar liraya kadar agir para cezasi ile
cezalandirilirlar. Bu fikrada belirtilen cezalar yiikiimliilige uymayan bankalarin

sorumlulugu bulunan gorevli ya da ilgilileri hakkinda da uygulanir.

Bankalarin bu Kanunda gosterilen merciler ile denetim gorevlilerine,
mahkemelere ve diger resmi dairelere hitaben diizenledikleri belgelerle
yayimladiklari belgelerde yapilan gercege aykir1 beyanlardan, islemlerin kayit dis1

birakilmasindan veya gercek mabhiyetlerine uygun diismeyen bir sekilde
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muhasebelestirilmesinden, kanuni ve yardimci defterler ile kayitlar, subeler, yurt
ici ve yurt disindaki muhabirler ile hesap uygunlugu saglanmadan bilangolarinin
kapatilmasindan dolay1 bunlart veya bunlarin diizenlenmesine esas olan her tiirlii
belgeleri imza edenler gorev ve ilgilerine ve fiile katilma derecelerine gore bir
yildan ii¢ yila kadar hapis ve ii¢c milyar liradan asag1 olmamak iizere agir para

cezasl ile cezalandirilirlar.

Bir bankanin itibarin kirabilecek ya da sohretine ya da servetine zarar verebilecek
bir hususa kasten sebep olan ya da bu yolda asilsiz haberler yayanlar igin bir
yildan iki yila kadar hapis ve bir milyar liradan iki milyar liraya kadar agir para
cezas1 hitkkmolunur. Bu fiilin 15/7/1950 tarihli ve 5680 sayili Basin Kanununda
belirtilen ya da radyo, televizyon, video, internet, kablolu yayin veya elektronik
bilgi iletisim araglar1 ve benzeri yayin araclarindan biri ile islenmesi halinde bir
yildan ii¢ yila kadar hapis ve iki milyar liradan dort milyar liraya kadar agir para
cezasmna hiikmolunur. Isimleri belirtilmese dahi bankalarmn giivenilirligi
konusunda kamuoyunda tereddiide yol acarak bankalarin mali biinyelerinin
olumsuz etkilenmesine neden olabilecek nitelikte asilsiz haberleri yukarida
belirtilen araglarla yayimnlayanlara iki milyar liradan dort milyar liraya kadar agir

para cezasi verilir.

Bu Kanunun uygulanmasinda ve uygulanmasimin denetiminde gorev alanlar
gorevleri sirasinda Ogrendikleri bankalar ile bunlarin istirakleri, kuruluslart ve
miisterilerine ait sirlar1 bu Kanuna ve 6zel kanunlarina gore yetkili olanlardan
baskasina agiklayamazlar ve kendi yararlarina kullanamazlar. Bu yiikiimliiliik
gorevden ayrilmalarindan sonra da devam eder. Bu yiikiimliiliige uymayan
kimseler i¢in bir yildan ii¢ yila kadar agir hapis ve iki milyar liradan az olmamak

lizere agir para cezasina hitkkmolunur.

Bankalarin mensuplar1 ve diger gorevlileri, sifat ve gorevleri dolayisiyla
ogrendikleri bankalara veya miisterilerine ait sirlar1 bu konuda kanunen acgikc¢a
yetkili kilman mercilerden baskasina agiklayamazlar. Bu yiikiimliiliikk gérevden

ayrilmalarindan sonra da devam eder. Bu madde hiikmiine aykir1 davrandigi tespit
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edilen kigiler icin bir yildan ii¢ yila kadar agir hapis ve bir milyar liradan az
olmamak {izere agir para cezasina hilkkmolunur. Banka ve miisterilerine ait sirlar
aciklayan iiclincii kisiler hakkinda da aym cezalar uygulanir. Kredilerin takip ve
kontrolil i¢cin, ana faaliyet konular1 para ve sermaye piyasalari ile sigortacilik olan
ve bu konularda 6zel kanunlarina gore alinan izin ve ruhsat ile faaliyet gosteren
mali kurumlar arasinda miisterileri ile ilgili olarak dogrudan dogruya veya en az
on kurum tarafindan kurulacak sirketler vasitasiyla yapilacak bilgi aligverisi bu

hiikmiin disindadir.

Yazili kisiler sirlarn kendileri ya da bagkalar1 icin yarar saglamak amaciyla
aciklarlarsa, ii¢ yildan bes yila kadar agir hapis cezasina ve ii¢ milyar liradan az
olmamak iizere agir para cezasina mahkim edilmekle birlikte, fiilin 6nemine gore
bu Kanun kapsamina giren kuruluslarda gorev yapmalar1 gegici veya siirekli

olarak yasaklanir.

Bu Kanuna gore sug teskil eden hareket ve fiiller baska kanunlara gore de cezay1
gerektirdigi takdirde, failleri hakkinda en agir cezay1 gerektiren kanun maddesi
uygulanir. 6762 sayili Tiirk Ticaret Kanununun sorumlulugu gerektiren hiikiimleri

saklidir.”*

Goriildiigii iizere, Basin Kanunu’nda diizenlenmis olan siireli veya siiresiz bir
yaymin varligi halinde, sorumlu olacak kisinin tespit edilmesi biiyiik bir giicliik
teskil etmemektedir. Ayn1 seyi internet yaymciligr agisindan sdyleyebilmek ise ne
yazik ki miimkiin degildir. Esasen internet yayinciliginda ceza sorumlulugu
konusu, son yillarda tiim diinyada iizerinde en cok tartisilan konularin basinda
gelmektedir. Ozellikle, internet servis saglayicilarmin (ISS)” ve internet icerik
saglayicilarinin’® sorumlulugu konusu bir¢ok tartismaya yol agmus, birgok iilke

konuyu agik hiikiimlerle diizenlemek yoluna gitmislerdir’’.

"4 http://mevzuat.dpt.gov.tr/kanun/4389/

5 Giiran Sait, Akiinal Teoman, Bayraktar Koksal, Yurtcan Erdener, Kendigelen Abuzer, Beller
Onder, Soziier Biilent, Internet ve Hukuku, Superonline, s.18.

76 Sinar, Hasan, Internet ve Ceza Hukuku, Beta, Istanbul 2001, s.41.

77 Mahmutoglu, Fatih S. “Karsilasirmali Hukuk Bakimindan Internet Siijelerinin Ceza
Sorumlulugu”, TUHFM. 2001, Cilt 59, 5.1-2, 5.43
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Tiirkiye’de ise ne yazik ki konuya iliskin yasal bir diizenleme mevcut degildir.
Sadece Basin Kanunu'nun 11. maddesinin son paragrafinda, “Yukaridaki
hiiktimler, siireli yaywnlar ve siiresiz yaymlar icin bu Kanunda aranan sartlara
uyulmaksizin yapilan yaywmlar hakkinda da uygulanir” ifadesi yer almakta ise de,
bu hiikiim de agik olmaktan uzaktir. Kanaatimizce s6z konusu hiikmiin, siireli
veya siiresiz bir yaym vasitasiyla olmasa dahi, herhangi bir yaymn organi
araciligiyla islenen tiim suglarin Basin Kanunu’nun 11. madde hiikmiine tabi
olacagi seklinde anlagilmasi miimkiindiir. Ancak hemen ifade etmek gerekir ki,
basin araciligi ile islenen suglar gbz Oniine alinarak kabul edilmis olan 11. madde
hiikmiiniin, internet ortamindaki yayinlar aracilifi ile islenen sucglarin biinyesine

her zaman uygun olacagim sdylemek miimkiin degildir.

[sabetli olan, diger bircok iilkede oldugu gibi, internetin teknik ozelliklerinin de
dikkate alindigi 6zel bir diizenlemenin kabul edilmesidir. Bugiinkii duruma
baktigimz zaman, Bankacilik Kanunu'nun 158. maddesinde yer alan sugun
internet ortamindaki yaymlar aracilifi ile islenmesi durumunda, bundan Basin
Kanunu’nun 11. maddesi uyarinca, yayimin icerigini olusturan yaziy1 veya haberi
yazan, ceviren veya resmi ya da karikatliri yapan kimsenin, yani icerik
saglayicinin sorumlu olacagi anlasilmaktadir. Ancak icerik saglayicinin, “belli
olmamasi veya yayum sirasinda ceza ehliyetine sahip bulunmamasi ya da yurt
disinda bulunmasi nedeniyle Tiirkiye'de yargilanamamast veya verilecek cezanin
eser sahibinin diger bir suctan dolayt kesin hiikiimle mahkim oldugu cezaya etki
etmemesi” halinde durumun ne olacagl konusunda tam bir belirsizlik

bulunmaktadir.

Internet yaymciligi daha cok siireli yayinlarla benzerlik gostermektedir. Bu
nedenle, bu gibi durumlarda hiikmiin siireli yayimnlara iligkin kisminin
uygulanacagl ve sorumlu miidiir ve yaymn yonetmeni, genel yaymn yonetmeni,
editor, basin danigsmami gibi sorumlu miidiiriin bagli oldugu yetkilinin sorumlu

tutulacagi sonucuna ulasmak miimkiindiir. Ancak bu kavramlar internet
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yaymciligina uzak kavramlardir. Bu durumda, internet yayincilign agisindan,
sadece icerik saglayicilarin sorumlu olacagi, bu kimselerin belli olmamasi veya
yurtdisinda bulunmasi halinde ise, sorumlu olan bir kimsenin bulunmayacagi
sonucuna ulagsmak gerekmektedir. Aksine bir yorumun sug¢ ve cezada kanunilik

prensibi ile bagdagmasi giictiir.

2.1.2. Tiirk Ticaret Kanunda Bankalarin Sorumluluklari

Giiniimiizde etkin bir kullanima sahip olan internet bankaciligi kullanicilar
acisindan biiyiik riskler barindirmaktadir. Korsanlar cesitli yontemlerle ele
gecirdikleri sifreleri kullanarak birgcok kullanictyr magdur etmistir. Ozellikle
Tiirkiye’deki bankalar bu magduriyetlerin Oniine gecebilmek icin diinya
standartlarinda koruma Onlemleri almaktadir. Ancak gerek korsanlarin bu
konudaki yaratici buluslar1 gerek degisen, gelisen teknoloji sayesinde siirekli
yenilenen bilisim ortami, bankalarin almis oldugu bu onlemleri gecersiz bir hale
sokabilmektedir. Burada ortaya g¢ikan uyusmazliklarda da Tiirk Mahkemeleri

devreye girmektedir. Bankalar1 nitelikli tacir olarak diisiinebiliriz.

Ceza Kanununda 1991 yilindaki degisiklikle bilgisayar kullanarak islenen 6zel
suclar yani “Bilisim Suclan” yaratilmistir. 2004 yilinda Tiirk Ceza Kanunu
bastanbasa degistirilse de bu ibare “Bilisim Alaninda Suglar” olarak kiigiik bir
dokunusla gecirilmis, suglarin ana mantifi ve sistemi bazi eksikler diginda
korunmustur. Kanunda bu suclar anlatilirken “bilisim sistemi” veya “sistem”
ibaresi kullanilarak sug¢larin islenecegi ara¢ olarak “ bilisim sistemi” belirtilmistir.
Kanun’un madde gerekcesinde “bilisim sisteminden maksat, verileri toplayip
yerlestirdikten sonra bunlar1 otomatik islemlere tabi tutma imkéani veren manyetik
sistemlerdir” denmektedir. Yani bilgisayar, veri depolama, isleme, kullanma ve

nakletme seklinde tiim bilisim cihazlarim1 bu kapsama alabiliriz.”®

8 Yilmaz Yazicioglu, Bilgisayar Suglari, Istanbul, 1997, s.224
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Bu dogrultuda internet kullanarak “server”’lar icindeki veya kisisel kullanicilara
yonelik herhangi bir bilgisayarin icinde bulunan bilgilere, verilere ve veri
tabanlarina, programlara, goriintii, resim, fotograflara veya yazi seklindeki her
tirlii olusuma yonelik asagida sayacagimiz hareketler bilisim sucu kapsamina
girer. Burada ozellikle telsiz telefon ve sifre c¢oziicii dekoderler gibi i¢inde bazi
islemciler bulunmakla birlikte ancak sadece belirli bir iglem yapabilen aletlerin
Yargitay uygulamalari ve doktrindeki baz1 goriislerce bilisim sistemi olarak kabul
edilmedigini de belirtelim. Bazi yazarlar “genellik unsurunun bulunmasi esas
almirsa gelismis cep telefonlart ve yol bilgisayarlar1 gibi bazi aletler de yakinda
bu kapsama girebilir””® diye diisiinmekte ise de, kanimizca, bunlar bilisim sistemi

kapsamina simdiden girmistir.

Ceza Kanunu’nun 243. maddesinde internet yolu da dahil olarak, bilisim
sistemlerinin biitiiniine veya bir kismina giren ve orada kalan veya bu verileri yok
eden veya degistiren kisilere iki yila kadar hapis cezas1 veya adli para cezasi
verildigi goriilmektedir. Kanunun 244. maddesine gore, bilisim sisteminin
isleyisini engelle saldirilarindan sonra miidahale ettigi Kosova’ da ve
Yugoslavya’nin diger bolgelerinde ABD ve NATO ucaklari, Milosevi¢ rejiminin
tiim iletisim araclarini bombalayarak devre disi biraktiklar1 halde 1SS’lere ve
Yugoslavya’ya internet baglantisini saglayan uydu linklerine zarar vermemek i¢in
0zel ¢aba harcamislardir. James P. Rubin bu politikayr su sozler ile agiklamistir:
“Internete tam ve kesintisiz ulasim Sirp halkinin Milosevi¢ rejiminin Kosova’da
icra ettigi soykinm ve cinayetleri insanlifa karsi islenen suclari 6grenmesine
yardime1 olacaktir.” Ciinkii internette Kosova konusunda yogun tartismalar
yapilmakta ve her giin yeni bilgi ve haberler tiim diinyaya farkl siteler tarafindan

yayilmakta idi.

7 Levent Kurt, Bilisim Suglar1, Ankara, 2005, s.141-143
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2.1.3. Bor¢lar Kanunu Hiikiimlerine Gore Bankalarim Sorumluluklari

Kisilik hakki, uluslararas1 belgeler, Anayasa ve ilgili kanunlar (Tiirk Medeni
Kanunu, Borglar Kanunu, Basin Kanunu, FSEK gibi) ile koruma altina alinmis bir
temel haktir. Kisilik hakki cesitli kisilik degerlerinden olusur. Kitle iletisim
araglar1 ve bu arada internet yoluyla en fazla ve yaygin olarak ihlal edilen kisilik
degerleri, “0zel hayat hakki” ve “seref ve haysiyettir. Seref ve haysiyet, kisisel
seref ve haysiyet, mesleki seref ve haysiyet, ticari seref ve haysiyet seklinde

ayrimlara tabi tutulabilir.3°

Kanun’un 15. maddesine gore; giivenli elektronik imza, elle atilan imza ile aym
hukuki sonucu dogurur. Ancak kanunlarin resmi sekle veya 6zel bir merasime tabi
tuttugu hukuki islemler ile teminat sozlesmeleri giivenli elektronik imza ile
gerceklestirilemez. Kanun’un 22. maddesi ile Bor¢lar Kanunu’nun 14. maddesine
“giivenli elektronik imza elle atilan imza ile ayni ispat giiclinii haizdir” hiitkmii
eklenmistir. Yine Kanun ile Hukuk Usulii Muhakemeleri Kanununa 295.
maddeden sonra gelmek iizere ‘“‘usuliine gore giivenli elektronik imza ile
olusturulan elektronik veriler senet hitkkmiindedir, bu veriler aksi ispat edilinceye
kadar kesin delil sayilirlar, dava sirasinda bir taraf kendisine kars1 ileri siiriilen ve
giivenli elektronik imza ile olusturulmus veriyi inkar ederse, bu Kanunun 308.
maddesi kiyas yoluyla uygulanir” hitkmii ile 295/A maddesi eklenmis, ispat ve
delil sorunu c¢oziilmiistiir. Elektronik Imza Kanunu'nun 8. maddesine gore;
“elektronik sertifika hizmet saglayicisi”, elektronik sertifika, zaman damgas1 ve
elektronik imzalarla ilgili hizmetleri saglayan kamu kurum ve kuruluslar ile
gercek veya 0Ozel hukuk tiizel kisilerdir. Elektronik sertifika hizmet saglayicisi,
Bilgi Teknolojileri ve lletisim Kurumuna yapacag bildirimden iki ay sonra
faaliyete gecer. Kurum, gerekli giivenlik sartlarindan birinin eksikligini veya

yerine getirilmedigini tespit ederse, bu eksikliklerin giderilmesi icin, elektronik

80 Ahmet Ciftci, Bilgisayar ve Internet Kullanimindan Dogan Hukuki ve Cezai Sorumluluk
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sertifika hizmet saglayicisina bir ay1 gegcmemek iizere bir siire verir, bu siire i¢inde
elektronik sertifika hizmet saglayicisinin faaliyetlerini durdurur. Siirenin sonunda
eksikliklerin giderilmemesi halinde elektronik sertifika hizmet saglayicisinin
faaliyetine son verir. Elektronik sertifika hizmet saglayicis1 iiretilen imza

olusturma verisinin bir kopyasini alamaz veya bu veriyi saklayamaz.

Tiirk hukukunda soézlesmenin nasil kurulacagi hususu Borclar Kanunu’'nun ilk
maddesinde diizenlenmistir. Buna gore, bir sdzlesmenin kurulmasi i¢in taraflarin
karsilikli ve birbirine uygun irade aciklamasinda bulunmasi gerekir. Gerek
Bor¢lar Kanunu’nun anilan maddesinden, gerekse sozlesme tanimindan bir
sozlesmenin kurulabilmesi igin; “sozlesme taraflarinin bulunmasi” ve “irade
beyanlarmin birbirine uygunlugu” gerekir. O halde eger karsilikli bir goriisme ve
yazismada bu unsurlar varsa en azindan sozlii sozlesmenin bulundugu ileri
siiriilebilir. Bu ilk aciklamadan sonra simdi de sozlesme olusma asamalarini
inceleyelim. Sozlesme yapan taraflardan birisinin Oncelikle karsi tarafa bir
sozlesme yapma teklifinde bulunmasi zorunludur. Ilk olarak aciklanan bu iradeye
“icap” ad1 verilir. Icab1 takiben, diger tarafin buna cevap vermesi ve kendisinin
sozlesmeyi yapma yoniindeki iradesini belirtmesi zorunludur. icabi takip eden bu

irade beyanina ise “kabul” adi verilir (BK, md. 3 vd.).

Sozlesmenin hangi andan itibaren taraflara yiiklenim getirmeye baglamasi
bakimindan; hazirlar arasindaki sozlesmeler ile hazir olmayanlar arasindaki
sozlesmeler birbirinden farkli hiikiimlere tabi kilinmistir (BK, md. 4-5.). Hazirlar
arasinda yapilan sozlesmelerde, icabin hemen kabul edilmesi gerekir ve kabul
beyani ile birlikte s6zlegme ayni anda hiikiimlerini dogurmaya baslar ve kurulmus
olur. icap hemen kabul edilmezse s6zlesme kurulmus olmaz. Hazir olmayanlar
arasinda yapilan sozlesmelerde ise; icap yapan taraf, makul bir siire boyunca

yaptigi icap ile bagh olacak ve karsi tarafin kabul haberini bekleyecektir. Kabul
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haberi gonderildigi anda sozlesme hiikiimlerini dogurmaya baslar ve kabul haberi

icapgiya ulasti@1 anda da kurulmus olur (BK, md.4-6).8!

Ancak, kabul beyaninin icapgiya ulagsmasi ile gonderilme ami arasinda pek uzun
bir zaman ge¢mediginden, kural olarak elektronik ortamda yapilan bir
sozlesmenin kurulmasi anm ile hiikiim ve sonuglarim1 dogurmaya basladigi tarih
ayn tarihtir. Ancak icapc¢inin, muhatabin kabul beyanini gonderdigi zamanda
cesitli sebeplerle (izin, hastalik ve benzeri) kabul beyanin1 ayni giin
O0grenememesi miimkiindiir ya da yanhis adres nedeniyle hi¢ &grenememesi
miimkiindiir®?. Bu takdirde, kabul beyaninin icapg¢i tarafindan 6grenilmesi ile akit
kurulacak, muhatap tarafindan kabul beyanin gonderildigi tarihte ise ticari
sozlesme hiikiimlerini dogurmaya baglayacaktir.

Mudinin bankada parasi olamaz ancak bankadan belli bir meblag alacagi olur.
Dolayisiyla bilisim sistemleri kullanilmak suretiyle bankadan tahsil edilen para
mudinin parast degil, bankanin parasidir. Daha acik bir ifadeyle, dolandirilan
mudi degil, bankadir. Bu durumda haksiz fiil dogrudan mudiye degil, bankaya
kars1 islenmis olur. Dogrudan mudiye karsi islenen bir haksiz fiil s6z konusu
olmadig1 gibi bankadan c¢ekilen para mudinin parasi olmadigindan, mudinin bu
yolla kural olarak fakirlesmesi sz konusu degildir. Ik planda fakirlesen, yani
malvarliginda azalma olan kisi mudi degil bankadir. Bilisim sistemleri
kullanilmak suretiyle iiclincii kisi tarafindan banka kayitlarinda degisiklik
yapilmasi, mudinin bankaya karsi olan alacagim etkilemez. Banka mudinin
alacagini, kendi kusuru olmasa dahi 6demek zorundadir. Eger iiciincii kisinin
bilisim sistemlerini kullanmak suretiyle haksiz yere paray1 cekmesinde mudinin
de kusuru var ise, o takdirde banka mudinin kusuru oraninda onun alacagini
O0demekten kaginabilir. Ancak bu kagcinma mudinin hesabinda para olmamasina,

yani bankaya karsi alacagi olmamasina degil, mudinin kendi kusuru ve akde

81 Sebnem Akipek, Ozel Hukuk ve Internet, inet Tr 99 Kasim 1999 Hukuk Konferansi Tebligi
http://74.125.77.132/Search?Q=Cache:Usjezy-Kiu0j:Inet-

Tr.Org. Tr/Inetconf5/Tammetin/Hukuk. Html+%22%C4%B0ki+Bilgisayar+ Arac%C4%B 11%C4%
B1%C4%9t%C4%B 1yla+Kurulan+Basit+11i%C5%9fki %22 & Cd=2&HI=Tr&Ct=Clnk&G1=Tr

82 Mete Ozgﬁr Falcioglu, Tiirk Hukukunda Elektronik Satim S6zlesmesi ve Kurulusu, Ankara,
2004, s. 160.
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aykinn davramisi ile bankaya zarar vermesinden kaynaklanan bankanin tazminat

alacagina dayanir. %3

2.1.4. Tiiketicinin Korunmasi Hakkindaki Kanunun Tasarisi

Tiirk Ticaret Kanunun 12/1-8 nci maddesinde dogrudan bankaciligi ticari isler
cercevesinde saymistir. Bu sebeple bankalar birer tacirdir. Bunun yaninda
bankalarin kendisine has 5411 Sayili Bankacilik Kanunu vardir. Bu kanunun
finansal piyasalarda giiven ve istikrarin saglanmasina, kredi sisteminin etkin bir
sekilde calismasi, tasarruf sahiplerinin hak ve menfaatlerinin korunmasi amaci
tasimaktadir. Bankalar, kurulug agamasindan baglayarak tasfiye asamasina kadar
hemen hemen tiim is ve islemlerinde Tiitk Ticaret Kanunu’'ndaki tacir
kavramindan biraz farkli konumdadir. Bu sebeple de nitelikli bir yapisi vardir.
Ayrica biiyiik sermayeli, giiclii konuma sahip kuruluglardir. Biiyiik sirketlerin yan1
sira  genelde de  karsilarinda  zayif  tiiketiciler ~yer  almaktadir.
Tiiketicilerin ~ korunmasinin  gereklilii ~Anayasanin 172nci  maddesinde
belirtilmistir. Maddeye gore devlet, tiiketicileri koruyucu ve aydinlatic1 tedbirler
alir. O halde Tiiketici haklar anayasal bir haktir. Bu sebepledir ki 4077 sayil
Tiiketicinin Korunmas1 Hakkinda Kanun yiiriirliige girmistir. Bu kanuna gore
titketiciler pozitif bir ayrimcilik elde etmistir demek ¢ok da yanlis olmaz. Nitelikli
bir tacir karsisinda, korunmaya muhtag tiiketicilerin bulunmas1 yarg: kararlarinda
da dikkate alinmalidir. Ozellikle internet bankaciligi islemlerinde her tiirlii
giivenlik tedbirini diinya standartlarinda alabilecek olan bir kurumun karsisinda,
bilgi ve tecriibesi daha sinirli olan kandirilmaya acik tiiketicilerin korunmasi
adalet terazisinde de yargiclarin kefeye koyarken dikkate almasi gereken bir
husustur. Bu bakimdan internet iizeri dolandiriciliklarda da tabiri caizse yargilama

asamasinda tiiketicinin maga dnde baslamasi1 gerekmektedir.?*

83 Atamer, Yesim M.: Banka Hukuku ve Yargitay Kararlari Sempozyumu 2007, s.15-37
84 http://www.turkhukuksitesi.com/makale_1440.htm
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Tiirk hukukuna gore; tiiketicilerin giristikleri hukuki islemlerde, bu islemin
internet ortaminda yapilip yapilmadigina bakilmaksizin korunmalar esastir. Eger
saticinin  karsisindaki kisi son kullanici olan tiiketici ise, yukarida saticinin
yiikiimlilliikleri kisminda belirttigimiz Borglar Kanunu kurallarindan 6nce
tilketiciyi daha fazla koruyan 4077 sayilh Tiiketicilerin Korunmasi Hakkindaki
Kanun (TKHK) hiikiimleri uygulanir. TKHK’da hiikiim bulunmayan konularda

ise Bor¢lar Kanunu kurallar1 uygulanir.

TKHK’nin “Tanimlar” baglikli 3. maddesi, “bir mal veya hizmeti ticari veya
mesleki olmayan amaclarla edinen, kullanan veya yararlanan gercek veya tiizel
kigiyi” tiiketici olarak tamimlamistir. Bu Kanun kapsaminda son kullanict
tilketicidir. Tiiketiciler, internet yoluyla, giinliikk aligverislerini yapabilme ve
maddi mal saglamanin yam sira; gayri maddi mallart da alabilirler. Dijital iiriin
olarak da adlandirilan bu mallar; veri, yazilim, oyun, miizik gibi elle tutulmayan,
fiziki varliga sahip olmayan ve bilgisayardan bilgisayara indirme yontemi ile

aktarilan mallardir.

Avrupa Birligine uyum calismalar1 dogrultusunda Tiiketicinin Korunmasi
Hakkinda Kanun yeniden gozden geg¢irilmis ve bu Kanun, Avrupa Birligi’nin
tiiketiciyle ilgili 13 Direktifi® de dikkate alinarak yenilenmis ve nihayet bu
yenilemeyi igeren 4822 sayili “Tiiketicinin Korunmasi Hakkinda Degisiklik
Yapilmasina Dair Kanun” 06.03.2003 tarihinde kabul edilmistir. Yapilan soz
konusu degisiklik ile “mesafeli sozlesmeler” bashigini tasiyan 9/A maddesi
getirilmistir. Bu hiilkme gore, mesafeli sozlesmeler; “yazili, gorsel, telefon ve
elektronik ortamda veya diger iletisim araclart kullanilarak ve tiiketicilerle karsi
karstya gelinmeksizin yapilan ve malin veya hizmetin tiiketiciye aninda veya

sonradan teslimi veya ifast kararlastirilan sozlesmelerdir.”

Tiketicinin Korunmasi Hakkinda Kanun m. 9/A hiikmii, finansal hizmetleri

uygulama alanindan hari¢ tutmamakla birlikte, Mesafeli Sozlesmeler Uygulama

85 TKHK-Tasar1 Genel Gerekgesi.
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Usul ve Esaslari Hakkinda Yonetmelik (MSHY)3¢ m. 11/a hiikmiiyle sadece,
“banka ve sigorta ile ilgili s6zlesmeler” Yonetmeligin uygulama alam disinda
birakilmaktadir. Boylece, sz konusu yonetmelik hiikmiiyle bu iki sozlesme
diginda finansal hizmetlerle ilgili diger tiim sozlesmeler Internet iizerinden
yapilmis ve TKHK m. 9/A’daki sartlar1 yerine getirmek kaydiyla mesafeli
sozlesme olarak addedilebilecektir. Ancak, TKHK boyle bir simirlandirma
yapmamasina ragmen, bir yOnetmelikle sinirlamanin = getirilmesi isabetli
olmamistir. Bu durumda, Avrupa Birligi’nin finansal hizmetlerle ilgili Direktifi
(2002/65/EC  sayili Finansal Hizmetler Direktifi) Tiirk Hukukuna adapte
edilinceye kadar, banka ve sigorta kesimini mutlu, finansal hizmetlerle ugrasan
diger kesimleri ve elbette hepsinden ©Onemlisi banka ve sigorta ile ilgili

sozlesmelerde korumasiz biraktidi igin tiiketicileri mutsuz edecektir®’.

2.2. BILGI ISLEM ALANINDAKI TEKNOLOJIK
YENILIKLER VE BANKALARIN SORUMLULUKARI

2.2.1. internet Suclar1 ve Teknolojik Onlemler

Teknoloji her gecen giin ilerlemekte, her gecen giin farkli suc¢ tiirleri ortaya
cikmaktadir. Bu kapsamda degisime ve gelisime en agik olan sucu ise bilisim
suclar1 olusturmaktadir. Bu nedenle bu sug tiiriiniin de ayr1 bir baslik altinda
incelenmesi gerekmektedir. Globallesen diinyada yeni bir teknolojik gelisme
biitiin diinyaya yayillmaktadir. Bunun sonucunda da iilkemizde de gelisen
teknolojiye bagl olarak yeni bilisim suclar1 ortaya ¢ikmaktadir. Bilisim sug¢larini

olusturan maddi vakialara 6rnek olarak sunlar1 verebiliriz.

86 Rg. T. 13 Haziran 2003, s. 25137, s. 37-39.
87 Gezder, s. 295.
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. Baskalarimin adina e-mail gondererek oOzellikle ticari ve oOzel
iliskileri zedeleme.

. Baskalarimin adina web sayfasi hazirlamak ve bu web sayfasinin
tamitim1 amaciyla bagkalarina e-mail ve mesaj gondermek ve bu
mesajlarda da magdur olan sahsin telefon numaralarin1 vermek.

. Kisisel bilgisayarlar ya da kurumsal bilgisayarlara yetkisiz erigim
ile bilgilerin ¢alinmasi ve karsiliginda tehdit ederek maddi menfaat
saglanmasi

. Sirketlere ait web sayfalarmin alan adinin izinsiz alinmasi ve bu
alan adlarinin karsiliginda yiiklii miktarlarda para talep etmek.

. Ozellikle Pornografik icerikli CD kopyalamak ve satmak

. Sahte evrak basmak Suglarin tiiriinii yukarida sayilmis olan maddi
vakalar olusturmaktadir. Sucu isleyebilmek i¢in tiirlii  yollar
kullanilabilmekte, bunun 6tesinde bu tiir suclarin islenmesindeki asil amag

eylemin sonucundaki menfaat olmaktadir.

11.06.1999 tarihinde Birlesmis Milletler ve Avrupa Birligi tarafindan hazirlanan
“Bilisim Sucglan” raporuna gore; sug¢ cesitleri altiya ayrilmaktadir. Bunlardan
birincisi “Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim ve Dinleme”
olarak tanimlanir. Ikinci olarak tanimlanan bilisim sucu “Bilgisayar Sabotaji” dir.
Bir diger su¢ kavram “Bilgisayar Yoluyla Dolandiricilik” tir. Bagka bir siber sug
ise “Bilgisayar Yoluyla Sahtecilik” kavramidir. Besinci sug tiirii ise “Kanunla
Korunmus Bir Yazilimin Izinsiz Kullanimi” seklindedir. Son olarak tanimlanan
bilisim sugu ise “Diger Suglar” basligi altinda Yasadis1 Yaymnlar, Pornografik
Yaymlar (Biiyik ve Cocuk Pornografisi),Hakaret ve Sovme olarak
degerlendirilmektedir. (Computer Sabotage, Unauthorizied Access, Computer
Fraud, Child-terbiyesiz bir sey yazdim Porn ) Buna benzer yine Internet ortaminda
islenen suclarla miicadele etmek maksadiyla, 23 Kasim 2001 tarihinde
Budapeste’de imzaya acilan, Avrupa Ulkeleri ile Kanada, Japonya, Giiney Afrika
ve ABD dahil 33 devlet tarafindan imzalandig1 halde heniiz Avrupa Birligi ile

flort eden Tiirkiye’nin imzalamamis oldugu; Avrupa Konseyi Siber Sug
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Sozlesmesine gore; bilgisayar veri ve sistemlerinin gizliligine, biitiinliigiine ve
kullanimina agik bulunmasina yonelik suglar kapsaminda hukuka aykir erigim,
yasa dis1 miidahale, verilere miidahale, sistemlere miidahale, cihazin kotiiye
kullanim1 fiilleri; bilgisayarla iliskili suclar cercevesinde ise sahtecilik,
dolandiricilik, telif haklarinin ve benzeri haklarin ihlaline iligkin fiiller ve icerikle
iliskili olarak ¢ocuk pornografisine yonelik fiiller, cezalandirma konular1 arasinda
sayilmig; bu hususlarda ulusal ve uluslararasi alanda gerekli etkin yaptirim ve

isbirligine iligkin diizenlemeler belirtilmistir.

Avrupa devletlerinin  bircogu (Almanya, Italya, Finlandiya, Avusturya,
Yunanistan, Isveg, Danimarka, Norveg ve Hollanda gibi) mevcut yasal hiikiimlere
eklemeler yapmis; ABD, Ingiltere ve irlanda gibi Anglosakson sistemine dahil
baz1 devletler ise bu konularda 6zel diizenlemelere gitmislerdir. Tiirkiye’de son
yillarda bilgisayar kullaniminin artmasi ve her sokak basinda internet cafelerin
kurulmasi sonucu sanal alemdeki su¢ oranlar hizla artmaya baslamistir. Hirsizlik,
dolandiricilik, soygun, terorizm, sabotaj ve kagakcilik gibi pek cok sug dijital
ortama taginmistir. Tiirkiye’de islenen bilisim suglar1 her gecen yila gore yiizde
100’e yakin bir artis gostermektedir. Bilgisayar kullaniminin bu kadar artmasi

nitelikli su¢larn hizla artmasina sebep olmustur.

Tiirkiye’de Emniyet Genel Miidiirliigii (EGM) Bilgi Islem Daire Baskanligi
Bilisim Suclari  Arastirma Biiro Amirligi bilisim suglarmin  arastirilip
incelenmesinde ve bilisim suclarina verilen onemde etkin olmustur. Istanbul,
Ankara, [zmir, Adana, Konya, Bursa, Malatya, Diyarbakir bilisim sug¢larinin en
cok islendigi iller olarak karsimiza c¢ikmaktadir. Emniyet Genel Midiirliigii, il
emniyet miidiirliiklerindeki verileri alarak, Tiirkiye “deki bilgisayar suglariin
haritasim1 ¢ikarmistir. Takibi sikdyete baglh suclar, Interpol araciligiyla intikal
eden suglar ve polisin bizzat ilgilendigi suglardan olusmaktadir.1998 yilinda
Tiirkiye'de islenen bilisim sug sayist 5 iken, 1999'da bu say1 15'e yiikselmis. 2000
yilinda 80'i bulan sug¢ dosyasinin sayisi, 2001 yilina gelindiginde 136'y1 bulmus.

Her gecen yilda artis gostererek ilerlemistir.
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Elde edilen sonuclar, Tiirkiye “deki bilgisayar sug¢larinin, lisans haklarinin ihlali,
dolandiricilik, sahtecilik, yasadisi yayinlar ve bilgisayar sabotaji seklinde
gelistigini gostermektedir. Sanal 4dlemdeki dolandiricilik suglarinin biiyiik bir
kismi kredi kartlar1 tizerinden yapilmaktadir. Degisik yontemlerle ele gecirilen
kredi karti numaralariyla bilgisayar {izerinden aligveris yapilmasi en yaygin
yontem olmaktadir. Otomatik para c¢ekme makineleri olarak bilinen ATM
dolandiricilig ise kredi kartlarindan sonra ikinci sirada yer almaktadir. Kredi
kartlarinin ATM cihazinda sikistirilmasi, degisik hilelerle sifrelerin 6grenilmesi
veya kartlarin hirsizlhik  yoluyla elde edilmesi suretiyle dolandiricilik
yapilmaktadir. Evrak, para, Milli Piyango bileti, kimlik kartlar1, sigorta poligeleri,
pasaportlar ve yazarkasa figlerinin sahteleri sahtecilik suclar1 da bu kapsamda
yapilmaktadir. Lisans haklar1 ihlali i¢inde en yiiksek orani yiizde 82 ile filmlerin
cogaltilmas1  olusturmaktadir. Bilgisayar oyunlari ve miizik CD’lerinin
cogaltilmas1 da sanal dlemin diger lisans hakki ihlalleridir. Interpol verileri,
yasadist yayin suglan arasinda ilk siranin yiizde 40*la ¢ocuk pornografisine ait
oldugunu gostermektedir. Genel anlamdaki pornografik yayinlarin oram da yiizde
25’dir. Bunlar, daha ¢ok internet cafe gibi ortamlarda pornografik igeriklerin
gosterimi ve CD’lerinin satisindan olusmaktadir. Teror icerikli web sayfalari

hazirlanmasi suretiyle islenen suglarin orani ise yiizde 30’dur.

Sikayete bagl suglardan kisilik haklarina saldir1 ve hakaret ise ylizde 5 oraninda
islenmektedir. Tiirkiye’de Emniyet Teskilati'nda bilisim ile ilgili temel, 1982
yilinda Bilgi Islem Daire Bagkanliginin kurulmasiyla atildi. 1997 yilinda ise
Bilisim Suclar1 Biirosu kuruldu. 2001 yilinda bu biironun adi internet ve Bilisim
Suglar1 Sube Miidiirliigli olarak degistirildi. Bu birimin disinda da diger daire
baskanliklar1 altinda Bilgi Islem Sube miidiirliikleri kuruldu. Bu daireler kendi
gorev alanlarina giren konularda bilisim suclar1 ile miicadele etmektedir. Ayrica
merkez teskilat1 icinde bir Bilgisayar Suclar1 ve Bilgi Giivenligi Kurulu ve Ust
Kurul olusturulmustur. 2001 yilinda Kacgakeilik ve Organize Sucglar Daire
Baskanligi ile Birlesmis Milletler tarafindan ortaklasa kurulan TADOC (Turkish
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Academy Against Drug and Organised Crime) biinyesinde de Bilisim Suglar
Arastirma Merkezi olusturulmustur. Bu merkez faaliyetlerini daha ¢ok bu suglar
ile miicadelede, ilgili birimlere yon gostermek amaciyla akademik destek
niteliginde caligmalar yapmaktadir. Bu merkezi yapilanmanin yaninda biiyiik
illerde de bilgi islem biirolar1 kurulmus ve bu alanda karsilagilan sorunlar ile ciddi

anlamda miicadele etmeye baslanmistir.

Tiirkiye’de genel olarak, iilkemizde bilisim sug¢lart denince akla iki olay
gelmektedir: Kredi kartlart ve pornografik CD'ler basta olmak iizere telif
haklarinin konusunu teskil eden korsan CD'ler. Bilisim suglarina iliskin olarak
yapilan ti¢lii simiflandirma goz Oniine alinirsa bilgisayar araciligiyla islenen
suclarin iilkemizde daha yaygin oldugu goriilmektedir. Ancak bilgisayar
sistemleri araciligiyla islenen suglarin bir¢cogu takibe baglh suglardan oldugu igin
magdurlarin sikdyeti olmadan resen ele alinmamaktadir. Ornegin elektronik posta
yoluyla yapilan bir tehditte, tehdit edilen kisi veya kurum bunu polise bildirmezse
polisin bu olaydan haberdar olmasi ve islem yapmasi miimkiin olmamaktadir.
Riptech'in yayimladig1 rapora gore, siber saldirilar en fazla ABD'de olurken,
Tiirkiye 6. sirada yer almaktadir. Tiirkiye’de islenen bilisim suglarina ait oransal
veriler ise su sekildedir. Lisans haklart ihlallerinin yiizdesi % 4 miizik % 14 oyun

% 82 film®’dir.

Yetkililer, bilisim suglarina kars1 alinabilecek onlemleri ise soyle siraladilar:
e Giivenlik ¢oziimleri icin kurumunuzdaki uzmanlardan yardim alin.
e Mutlaka lisansl anti-viriis yazilim1 kullanin.

e Bilgisayarimza kars1 yetkisiz erigsimleri engellemek ve bunlan
goriintillemek i¢in mutlaka kisisel giivenlik duvan yazilimlart kullanin. -

Bilmediginiz CD'leri bilgisayariniza yiiklemeyin.

e Giivenliginden emin olmadiginiz sitelerden dosya indirmeyin.

88 Bilisim Suglar1 Hk. - Ab Uyum,
https://www.abuyum.com/assets/content/file/pdf/bilisim%20suclari.pdf
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e Tanimmadigimiz Kkisilerin gonderdigi ve bilmediginiz uzantiya sahip

elektronik postalar1 (e-mail) agmayin.

® Viriis tammlarimin diizenli olarak giincellendiginden emin olun ve diizenli
olarak bilgisayarizdaki kisisel dosyalarimizda viriis taramasi yapin.
Viriisler, daha cok "pif, scr, bat, vbs, hta, shs, Ink" uzantili dosyalardan

bulagsmaktadir. Bu tip uzanti igeren bir dosya alirsaniz, agmadan silin.
¢ Kimden geldigini bilmediginiz programlar calistirmayin.

o Kullandigmiz isletim sistemi basta olmak iizere bilgisayariniza yiiklenmis

tiim programlarin ve yamalarin giincel olduguna emin olun.

o Interneti aktif bicimde kullanmadiginiz zamanlarda baglantimz1 kesmeye

Ozen gosterin.

e Java, Java Script, ActiveX gibi aktif kodlarin bulundugu siteler iceren

baglantilarinizda dikkatli olun.

e Onemli bilgilerinizi bilgisayarimzdan baska manyetik ortamlara

yedekleyin, disklerinizi yazma korumali hale getirin.

e Tehdit ve taciz icerikli mesajlar aldiginizda e-mailinizi baslik kismi ile bir

dilek¢eye ekleyerek savciliga miiracaat edin.

e Bilgisayarinizda kullandiginiz sifreleri kimseye soylemeyin, herhangi bir

yere yazmayin, tahmin edilmesi kolay sifreler segmeyin. 8

2.2.2. Bankalar ve Teknolojik Gelismeler

Genel olarak bankacilikta teknoloji araglarimin kullanilmasi orgiitsel yapiya yeni
boliimlerin eklenmesi ve yeni organlarin dogmasina, bankalardaki bilgi akig
sisteminin standartlagsmasina, etkinligin saglanmasina, ayni islemlerin tekrarinin

engellenmesine ve daha kisa zamanda daha fazla islem yapilabilmesine, orta

8http://www.benimblog.com/atik77/295099/B % Dd1%Dd%De%Ddm+Su%C7larina+Kar%De1+%
Dé6nlemler.html
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diizey yonetici isttihdaminin azalmasina, yoOnetiminin  sorumlulugunun
dagitilmasiyla her gruba farkli gorev yetki ve sorumluluk verilmesine,

maliyetlerin azalmasina ve globallesmeye imkan vermektedir.

Bankacilik sektoriine teknoloji araglarinin uygulanmasi, geleneksel bankacilik
tanimlarin1 anlamsizlastirirken bu tamimlarin tiimiiyle yeniden sekillenmesine
sebep olup bu sektdre yeni bir takim yetiler yiliklemistir. Ancak, bankalarin bu
teknolojileri alip uygularken varolan degisimin ne kadar bilincinde olduklari
dikkat c¢ekilmesi gereken bir noktadir. Ciinkii bu teknolojilerin uygulanmasi
yalnizca maliyetlerin diisiiriilmesi ve rekabet icin kullanilan bir yontem degil,
bankacilik felsefesinin ve varolan orgiit kiiltiirlerinin tamamen farklilagmasidir.
Bankacilik sektoriinde ne kadar kaliteli, miktar olarak fazla ve az maliyetle hizmet
sunulursa o oranda rekabet iistiinliigii elde edilebilir. Maliyeti azaltarak, kalite ve
hizmet sayisini arttirmanin tek yolu uygun teknolojinin en verimli sekilde
kullanilmasindan ge¢mektedir. Teknolojiyi yakindan takip etmek bankalarin
hizmetlerin maliyetlerini diisiirmek bir yana, daha genis bir yelpazeye yayilmis

riinler sunmalarini saglamaktadir.

Bankalarin teknolojik yatirimlarinin bankacilik uygulamalarinda nasil sekillendigi
ve miisteriye nasil yansidigi kullanilan teknoloji kadar 6nemlidir. Bu uygulamalar
irinler bazinda kredi kartlari, ATM, telefon bankacilifi, ev ve ofis bankaciligl,
internet bankacilig1 olarak degerlendirilebilir. Ayrica, bankacilik uygulamalarinin
bityiik bir kisminda kullanilan EFT (Elektronik Fon Transfer) sistemi, SWIFT
(Diinya Bankalar arast1 Mali {letisim Kurumu), VOIP (Internet Protokolii
tizerinden iletisim) teknolojileri bankacilik uygulamalarinda teknoloji araglarinin

sekillenmesinde 6nemlidir®.

SWIFT sistemi diinyadaki iiye bankalara ait uluslararas1 standart olciilerdeki
mesajlarin elektronik haberlesme ag1 ile aninda giivenli olarak iletilmesi, kontrol

edilmesi ve saklanmas1 esasina gore calisan bir sistem olup Merkez Bankasinin

90 Karasu, 1999
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uluslararast haberlesmede daha rasyonel calismasini ve hizmetin daha ucuza

yapilmasini miimkiin kilmaktadir®!.

Tiirkiye’deki bankalar Mart 1989 tarihinden itibaren SWIFT sistemini fiilen
kullanmaya baslamuslardir. SWIFT bankacilik hizmetleri temeline dayali olarak
calisan bir elektronik bilgi iletisim orgiitii olup Tiirkiye’nin de icinde bulundugu
64 iilke ve 1500 bankaya hizmet vermektedir. Bu sistem kendisine iiye iilkelerin
ayn1 teknolojik yapiya sahip olmalart i¢in ¢alismakta, fon transfer sistemlerinin
gelistirilmesi amaci ile cesitli modeller hazirlamakta ve bankalara yeni iletisim ve

bilgisayar sistemleri kurma konusunda neriler sunmaktadir®2.

SWIFT e ilave olarak uluslararasi ddemelerde kullanilan elektronik fon transfer
sistemleri arasinda New York’da CHIPS, Londra’da CHAPS ve ABD Federal
Reserve Sistemi tarafindan isletilen Fedwire sistemi vardir. SWIFT sistemi
standartlagma, hata riskinin azalmasi, otomasyon sayesinde verimliligin artmas,
giivenilirlik ve gizlilik, hizli mesafe transferi, diinya capinda dogrudan erisim,

azalan maliyetler olmak iizere bir takim avantajlara sahiptir®3.

EFT sistemleri geleneksel bankacilikta oldugu gibi bir mali kurulusa bir hesab1
bor¢landirmasi veya alacaklandirmasi i¢in emir vermek yonlendirmek veya yetkili
kilmak amaci giiden; ancak ¢ek, ddeme emri, police, banknot ve benzeri kagit
islemleri yerine modern haberlesme teknikleri ve bilgisayarin kullanilmasiyla ¢cok
kisa siirede ve kaydi olarak yapilan her tiirlii fon transfer edilmesi yontemidir®*.
EFT, herhangi bir bankanin subesini kendi bankanizin subesi gibi kullanma
olanag getirmektedir. Bu sistem oOzellikle az subeli bankalar icin bir avantaj
yaratmaktadir. EFT uygulamasi ile katilimci bankalar gerek merkez bankasi
gerekse diger bankalarla olan fon aligverislerini aninda gorme olanagina

sahiptirler. Satis noktasinda alicinin EFT’den yararlanabilmesi i¢in sisteme dahil

91 Merkez Bankasi, 1996
92 Steven, 1994.

%3 Tab ve Singer, 1996
% Yap1 Kredi, 1991
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bir bankada hesabinin bulunmasi ve bu bankanin ATM kartina sahip olmasi

yeterli olmaktadir®.

Istemin alici yoniinden yarari; kredi karti, cek gibi 6deme araclarinin kabul
edilmedigi bir satis noktasinda nakit kullanmadan 6demenin gerceklesmesi iken,
bankanin saglayacagi en Onemli fayda ise cekle Odemelerde artan islem
maliyetlerinin ortadan kalkmasidir®®. EFT sisteminin gerekliligi anlasildiktan ve
projenin beraber yiiriitiilece8i sirket belirlendikten sonra 1989 yilinda baslayan
EFT sistemi caligmalari, 1992 yilinda EFT sisteminin isletime acilmasiyla sona
ermistir. Bu sistem ile bankalar arasi havalelerin, Merkez Bankasi ile bankalar
arasindaki iglemlerin, senet ve maas 6demelerinin, kamu hizmetlerine iliskin
veriler ve istatistiksel veri iletisiminin hizli ve giivenilir bir ortamda yapilmasi

saglanmaktadir®’.

Ayrica sistem yiiksek maliyete yol acan eski yontemleri ortadan kaldirmas,
transfer olayinin hizim arttirmis, mali piyasalarin daha hizh bir sekilde reaksiyon
vermesi sonucunu dogurmus; faizler, doviz kurlan, krediler, para arzi gibi belli
bash ekonomik ve mali gostergeler iizerine etki ederek otoritelerin kara alma
siireglerini kisaltip yeni olanaklar sunmustur. EFT kullanimda olan diger 6deme
yontemlerine oranla bir¢cok avantaji beraberinde getirmektedir. Daha ©nceki
O0deme sistemlerinde var olan posta maliyetleri bu sistemle tamamen ortadan
kalkarken, transfer siiresi kisalarak islemin aninda gerceklesmesi saglanmakta ve
fonlarin gonderilmesi ile ele ge¢cmesi arasinda hicbir gecikme olmamaktadir.
Ayrica karsiliksiz cek gibi bir olumsuzlukta olmasi miimkiin degildir. Ciinkii

yeterli fon olmadan fon transferi gerceklestirme imkani yoktur.”®

95 Paramatik, 1999

96 Finansal Forum, 1998

%7 Erkan, 1993

% Feride Bahar Isin, Teknoloji Araglarmin Bankacilik Sektoriinde Uygulanabilirligi ve
Tiirkiye’deki Bu Dogrultudaki Bankacilik Uygulamalarimin Degerlendirilmesi, Iktisadi ve Idari
Bilimler Dergisi, Cilt: 20 Eyliil 2006 Say1: 2
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Internet bankaciligi, bankacilik hizmetlerinin internet {iizerinden sunulmasi
amaciyla hazirlanan alternatif bir dagitim kanalidir. Internet bankaciligi, herhangi
bir banka subesinin sundugu hizmetlerin hemen hemen hepsini, diinyanin her
noktasindan cabuk ve kolayca yararlanma imk&nin1 saglamaktadir. Geleneksel
olarak, pazarlamada aract kuruluslarin, uygun mamulii, uygun yerde, uygun
zamanda, uygun miktarda, uygun sekilde ve uygun fiyatta sunma gibi temel
fonksiyonlarini, alternatif dagitim sekli olan teknolojik aracglarla daha kolay ve

ucuz bir sekilde yerine getirilmektedir.

Teknolojik gelismelerin araci sektoriin performansi iizerine etkisinin énemli bir
konu oldugu ortadir®. Bankacilik sis-teminin ana fonksiyonu bor¢ verenler ile
bor¢ alanlar arasinda aracilik yapmaktir. Aract kurumlar modern ekonominin ¢ok
anlaml bir pargasidir'®. Elektronik bankacilik elektronik ticaret kavraminin bir
alt ogesidir. Elektronik bankacilik icinde ATM, telefon ve internet bankacilig
kavramlarimi bulunduran hizmetler toplulugudur. Diinyada su an kullanilan
elektronik bankaciligin en son durag ise bankacilik hizmetlerinin internet
lizerinden gerceklestirilmesini saglamaktir; kisaca internet bankacihigidir. Internet
bankacilik sistemi, bankacilik islemlerine daha kolay ulagmak i¢in herkese firsat
vermektedir. Bu islemler bir kullanicinin hesabindan diger bir kullanicinin
hesabina para transferi, fatura 6demeleri, kredi karti iglemleri, kontor yiikleme

gibi siralanabilir.

Internet bankaciliginin bu olumlu yénlerinin yam sira, olumsuz yonlerini de
goziinde bulundurulmasi 6nemlilik arz eden ve tiiketicilerin karar almalarinda
onemli olan bazi faktorler vardir. Bu faktorlerin basinda giivenlik faktorii
gelmektedir (Suh and Han, 2002). Internet bankaciliginda islemlerin giivenli bir
sekilde yapilabilmesi icin, 9 haneli miisteri numarasi, 6 haneli internet sifresi ve
parola girilmesi gerekmektedir. Bunlara ek olarak kisisellestirilebilir giivenlik

ayarlann sayesinde kisiye 6zel ayri bir sorunun sorulmasi da saglanabilir. Bu

9 Jayaratne And Stahan,1996
100 Dodsworth, 1996
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bilgiler, bankalarin internet islemleri i¢cin ©Ozel olarak hazirlandigi giivenlik
algoritmasindan gegilerek sifrelenmekte ve daha sonra sifrelenmis bilgi internet
tizerinden bir SSL (Secure Sockets Layer) bir kez daha sifrelenerek merkezi
sisteme ulagsmaktadir. Kullamim asamasinda sifre ve/veya parola arka arka-ya
birka¢ kez (genellikle 5 kez) yanlhs girildiginde kullanici kodu otomatik olarak
kullanima kapatilmaktadir. Ayrica belli bir siire (genellikle 10 dk) islem

yapilmadiginda baglanti otomatik olarak kesilmektedir.'?!

Tiim diinyada bankacilik alaninda hizla gelisen teknoloji, iilkemiz bankalarin1 da
etkilemistir. Giiniimiiz bankaciligi, elektronik bankacilik adim almistir. Ozellikle
1980’11 yillardan itibaren bankalarimiz ¢ok hizli bir gelisim siireci igerisine
girmistir. Birka¢ yi1l Oncesine kadar bankalarin sadece kendi biinyelerinde
kullanmis olduklar1 teknoloji iiriinleri, ozellikle iilkemizdeki iletisim hatlarinin
yenilenmesi ve rekabetin artmasi sonucunda iilke sinirlari digina ¢ikmistir. Onde
gelen bankalarimiz gelismis {ilkelerde kullanilan yeni teknolojik {iriin ve

hizmetleri toplumun kullanimina sunmustur.

Ulkemizde elektronik bankacihk yatirimlarina biiyilk ©nem  verilmistir.
Bankalarimizin biiyilk bir boliimiiniin alt yapist ve otomasyon calismalari
tamamlanmis bulunmaktadir. Bu yatinmlarin basinda elektronik fon transferi
sistemi gelmektedir. Ayrica bankalarimizin biiyiik bir bolimii SWIFT ( Diinya
Bankalar aras1 Elektronik Haberlesme Sistemleri) agma iiyedir. Otomatik vezne
makineleri satis noktasindan elektronik fon transferi ile miisterilere 24 saat hizmet
sunma olanagim elde etmistir. Tiiketici kredileri ve kredi kartlarinda yaygin bir
kullanim alanina sahip olmustur. Ayrica, telefonla pazarlama hizmeti sunulmakta,
dar kapsamli1 da olsa ev ve ofis bankacilig1 uygulanmaya ¢alisiimaktadir. Sadece
bireylere degil isletmelere verilen hizmetlerde de teknoloji iriinleri

kullanilmaktadir.

101 M. Emin Akkalig, Teknolojik Gelismelerin Bankalarin Dagitim Kanallarimn Yapis1 Uzerine
Etkileri, Dogu Anadolu Bolgesi Arastirmalari; 2005
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Bankacilik alaninda ortaya c¢ikan teknolojik yenilikler, ozellikle bankalar
tarafindan sunulan hizmetlere ve hizmetlerin miisterilere ulastirilmasin saglayan
dagitim kanallarina Oonemli etkilerde bulunmustur. Teknolojik gelismeler hem
yeni hem de kaliteli iiriinlerin dogmasina neden olmustur. Bu iiriinler ¢ok hizli bir
sekilde yayilma imkanina kavusmustur. Bu durum, miisterilerin ihtiyaglarim1 daha

kolay ve daha giivenli bir sekilde karsilamalarin1 saglamaktadir.

Elektronik bankacilik dagitim kanallarimi kisaltmistir. Teknolojik gelismeler
sonucunda ortaya c¢ikan yeni iirlinlerden ozellikle iki tanesinin dagitim kanallari
tizerinde biiyiik bir etkisi olmustur. Bu tiriinler kredi kartlar1 ve EFTPOS’dir. Tiim
bu gelismeler bankalarin pazarlama faaliyetlerine gereken ©Onemi vermelerini
zorunlu hale getirmistir. Bankalar pazarlama faaliyetlerini, miisterilere en kaliteli
hizmet sunma yoniinde yogunlastirmistir. Bu durum, bankalarin miisterileri daha
iyl anlamalarini, onlarin isteklerine uygun iiriin ve hizmet gelistirmelerini gerekli
kilmistir.  Giintimiizde pazarlama hem bankalarin miisteri ihtiyaglarini

karsilamada, hem de hedeflenen kér elde etmede 6nemli bir role sahiptir.

Tiirk bankacilik bugiin disa agik, rekabetgi bir ortamda faaliyetini stirdiirmektedir.
Hem iilkemizde, hem de yurt disindaki piyasalarda yasanan rekabet ortamu,
hizmetlerin ¢esitliligini gerekli kilmaktadir. Tiirk bankacilik sektorii miisterilerin
istek ve arzusuna uygun hizmet sunma, verimliligi artirarak cagi yakalama

yoniinde faaliyet gostermektedir.!?

2.2.3. Teknolojik Gelismeler ve Hukuki Sorumluluk

Internet ortamu, cesitli siijelerin birbirleri ile olan iliskileri goz oniinde tutulacak

olursa, hukuki bakimdan genis bir sorumluluk alaninin dogumuna elverisli bir

192 Teknolojik Gelismenin Tiirk Bankacilik Sektériindeki Pazarlama Faaliyetlerine Olan Etkisi,
Kifayet Yesil, Isletme Y.Lisans, 1995
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ortam olusturur. S6z konusu sorumluluk bir taraftan bas aktor durumundaki
ISS'in kendi abonelerine kars1 akdi sorumlulugu olarak ortaya ¢ikmakta; bununla
sinirh kalmayip, abone sifati tasimayan {igiincii kisilere karsi olduk¢a yogun bir
akit dis1 sorumluluk olasiligimi da biinyesinde barindirmaktadir. Internet'in
kontrolsiiz bir iletisim ag1 olusturmasi kisilik haklar1 ve 6zel yasamin gizliligi i¢in

potansiyel bir tehdit icermektedir.

Diger taraftan, Internet ortaminda fikri miilkiyet simrsiz sayida Internet
kullanicisinin saniyeler siiren miidahalesine maruz kalabilmekte; fikir iiriinlerinin
basit bir maus tiklamasi ile kopyalanip ¢ogaltilabilmeleri miimkiin olabilmektedir.
Bu durum fikir ve sanat {iiriinlerinin korunmasina iliskin sorunlart 6n plana
cikarmaktadir.

Internet'in hukuk ve ticaret alanina armagan1 olan E-commerce bir taraftan satic
ve tiiketici icin smirsiz olanaklar saglarken, diger taraftan, basta tiiketicinin
korunmas1 ve haksiz rekabetin Onlenmesine iliskin konularda yeni sorunlarin

dogumuna neden olmaktadir.

Sorumluluk hukukuna iliskin yukaridaki tespitlere, Internet'in uluslararas1 teror ve
suc orgiitleri i¢in cazip bir alan olusturabilecegi; kiiciiklere iligkin siddet ve porno
yaymlarinin sinirlanmast ve denetlenmesinin Ceza Hukuku bakimindan yeni
sorunlara neden olmas1 gercegi de eklenmelidir. S6z konusu edilmis bulunan bu
temel unsurlar dikkate alinarak, asagida Internet’te sorumluluk hukukuna iliskin

bazi temel sorunlarin tespitine ¢alisilacaktir.'%3

Elektronik teknolojisindeki gelismeler ve internetin genis kitleler tarafindan
kullanilmasi yeni iletisim ve ticaret yontemleriyle birlikte, bilgisayar programlari
ve elektronik (data base) veri tabanlari gibi yeni eser tiplerinin ortaya ¢ikardi. Bu
yondeki gelisme eserlere yeni ihlal yontemlerini de giindeme getirdi. Bununla

birlikte, bir eserin igerik olarak kullanilmasinin Gtesinde, bir eserin internet

103 http://www.frmtr.com/siyasal-bilgiler-hukuk/4236895-internet-ortaminda-hukuki-
sorumluluk.Html
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ortaminda yayinlanmasi teknik isbirligini zorunlu kilar. Boyle bir icerik yayini,
icerigin saglanmasi, icerige yer saglanarak barindirilmasi ve erisim saglanmasi
gibi farkl1 teknik safhalarin biitiinlesmesiyle miimkiin olabilir. I¢erigin saglanmasi
fiili disinda, internet Servis Saglayicilar yer saglama ve erisim saglama nedeniyle
ictincti kisilerin fi illerinden potansiyel olarak sorumluluk tehdidi altindadir.
Basta ABD ve AB olmak iizere ii¢iincii kisilerin telif hakki ihlallerinden dogan

haksiz fiilleri ve hukuki sonuglarini kanuni diizenlemeye kavusturmustur.'%#

Mevduat islemlerinin ATM’lerden sonra internet ortamina da taginmasi, usulsiiz
islem riskinin artmasina neden olmustur. Zira, bankadan alinacak bir karta gerek
olmaksizin sadece bir internet baglantisi ile her yerden bankanin web sayfasina
baglanan herkes, mevduat sahibinin kisisel bilgileri ile sifresini kullanarak
hesabindan islem gerceklestirebilmektedir. ATM islemlerinde karti kullanarak
paray1 ceken kisinin izini bulmak ¢ogu olayda imkansiz olmasina ragmen, internet
araciligiyla yapilan islemlerde, hesaptaki para, dogrudan ¢ekilemez; ancak bagka
bir hesaba aktarilabilir. Dolayisiyla, buradan hareketle, usulsiiz islemi yapan

kisiler hakkinda bir ipucuna ulagmak miimkiindiir.

104 Sefer Oguz, Telif Hakki Thlallerinden Internet Servis Saglayicilarin Sorumluluklari, Gazi
Universitesi Hukuk Fakiiltesi Dergisi C. XII, Y. 2008, s.1-2
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UCUNCU BOLUM

INTERNET BANKA CILIGINDA YASANAN SORUNLARA
COZUM ONERILERIi

3.1. BILGISAYAR TEKNOLOJILERIi ACISINDAN COZUM
ONERILERI

Hizla gelisen teknoloji ve teknolojinin getirmis oldugu imkénlar insanoglunun
yasamini kolaylagtirmakta, rahatca aligveris, ticaret, devlet iizerindeki islemlerini,
bankacilik islemlerini vs. yapabilme imkam saglamaktadir. Ge¢misten giiniimiize
kadar insanlar her zaman gelisim icerisinde olmus, farkli kavramlar1 elde etme

cabasina girmistir.

Emek harcanarak, caligmanin iiriinii sonucunda ekonomik seviyelerini dengede
tutmak isteyenlerin yaninda, kisa yoldan gelir saglamak isteyenler; “Bilisim
Teknolojileri” iizerinde de faaliyet gostermeye baslamis ve genelde gelismis ve

gelismekte olan devletlerin sikintisi(bag belas1) olmustur.

“Bilisim” kavraminin beraberinde getirmis oldugu “Bilisim Suglar” kavrami
adin1 her gecen giin biraz daha belirginlestirmektedir. Teknolojinin getirmis
oldugu araclar vasitasiyla (bilgisayar-internet, GSM cihazlari, poss makineleri,
kredi kartlar1 vs.) islenen bilisim suclarn ulusal ¢oziimlenebilecek bir sug
kavramindan ¢ok uluslararas1 ¢oziimlenebilecek bir olusumdur. Bu baglamda
devletleraras1 “Bilisim Suclarn” konulu so6zlesmelere azami derecede ilgi

gosterilmeli ve sug iizerine birlikte gidilmesi gerekmektedir.!%

105 http://www.ankara.pol.tr/sayfalar/bilgilendirme_bilisimsuclari.aspx
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Teknolojideki hizli gelismelerle birlikte, diinya finans piyasalar ile entegrasyon
sirecine giren Tiirk bankacilik sektorii, gelismis iilkelerin bankacilik
sistemlerinde yaygin bir sekilde kullanilan leasing, factoring, forfaiting gibi mali
hizmetler; swap, forward, future, option gibi risk yonetim iiriinleri ve internet
bankaciligi hizmetlerini sunma asamasina gelmistir. Bankaciliktaki yeni
uygulamalar sadece finansal alanla sinirli olmayip, teknik alandaki gelismelerden

yararlanma da, sektorde énemli bir diizeye ulasmsgtir.'%

Son yillarda iilkemiz bankacilifinin teknoloji kullaniminda artan bir yogunluk
yasanmaktadir. Bankalar uzun siiredir miisterilerin hizmetinde olan ATM, POS,
telefon ve bilgisayar bankaciligr gibi klasik teknolojik iiriinlerini yeni iiriinlerle ve
yeni hizmet anlayislar ile hizla zenginlestirmeye calismaktadirlar. Bu dogrultuda,
tim bankalarin vizyonunda elektronik bankacilik kavrami ilk siralarda yer
almaktadir. Bankalar miisterilerine daha iyi hizmetler sunabilmek ve 24 saat
hizmet verebilmek amaciyla “Cagr1 Merkezleri”, “Internet Bankacihig1”, “Miisteri
Iliskileri Yonetimi” gibi yeni uygulamalar1 devreye koymaktadirlar.'"” Ayrica,
gelecekte ticaret hayatinda ve bankacilik sektoriinde cok biilyilkk bir 6nem
kazanacak olan, elektronik ticaret kapsamindaki calismalar da, bankalar tarafindan
biiyiik bir 6zenle gerceklestirilmekte ve diinyada bu alandaki gelismeler yakindan

takip edilmektedir.

Elektronik bankaciligin uygulanmasi bir yandan bankaciliktaki islemleri
hizlandirmakta, diger yandan yeni hizmetlerle miisteri karsisina ¢ikan bankalarin
islem hacimlerini ve pazar paylarini arttirmalarini  saglamaktadir. Banka
subelerinin bilgisayar ag1 ile donatilmasi sonucu, bir yandan miisteriye kolay ve
hizli hizmet sunulurken, diger yandan miisterilerin kredi degerliligi i¢in gerekli
verilerin depolanmasi olanagi artmaktadir. Ayrica self-servis birimleri ile getirilen

yenilikler, hem banka personelinin rutin islemlerini azaltmakta hem de,

196 Parasiz, 2000, 129
107 Keskin, 1999, 13
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miisterinin c¢alisma saatlerinin diginda da banka hizmetlerinden yararlanmasi

olanagini sunmaktadir.

Finansal ve teknik alandaki en Onemli hizmetlerden biride, nakit-yontem
sistemidir.!®® Bankalar bu sistemi daha Once sadece biiyiik miisterileri igin
uygulamaktaydilar, ancak son zamanlar da, kiiciik ve orta boy firma miisterilerinin
likidite yonetimi ve finansman durumuna iliskin sorunlara da, ¢6ziim
getirmektedirler. Hatta baz1 bankalarin bu alandaki hizmetleri sadece likidite ve
finansman ile siirh kalmayip, proforma bilango, kar-zarar plani, yatirimlar, sats,

iretim ve personel planlamasi icerecek sekilde yaygimlasmaktadir.

Teknoloji alanindaki hizli gelismeler sayesinde, bankacilik sektorii hedef ve
planlarina uygun olarak 6nemli banka ici planlama, enformasyon ve muhasebe
diizenine iliskin sorunlar1 cok kisa siirelerde ¢oziimleyecek karar ve uygulama
olanaklarina sahiptirler. Boylece mevcut durumun yani sira, gelecekteki karlilik,
risk ve likidite durumunda ortaya ¢ikabilecek degismeleri, baz1 gostergelerden

yararlanarak bilingli bir sekilde agikliga kavusturabilirler.'®

Teknolojideki gelismelerin ve bankacilik alanindaki yenilesmelerin saglamis
oldugu tiim bu olumlu gelismelere ragmen, adlar1 gecen finansal tekniklerin ve
riinlerin uygulamasi ve kurumsallagsmasinda bu tekniklerin ve yeniliklerin
uygulanmasi ile ilgili devlet organlarimin koordineli bir sekilde ¢aligamamasi,
konuyla ilgili bir mevzuat altyapisinin heniiz tam olarak olusturulmamis olmas1 ve
ekonomik istikrarsizlik nedeniyle, sorunlar ortaya c¢ikmaktadir. Bu sorunlarin

giderilmesi yukarida sayilan eksikliklerin giderilmesiyle miimkiin olacaktir.

Teknolojik gelismeler sonucu, 6zellikle soyut iiriinlerinin dagitim maliyeti yok
denecek kadar az bir seviyeye inmistir. Ayrica, bankacilik iglemleri herhangi bir

yer veya hareket gerektirmeksizin istenilen her yerden giiniin her saati

108 Bzkan, 1999, 42
109 Berk, 1998, 10-11
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yapilabiliyor olmasiyla, pazarlamada sinirsiz yer faydasi ve sinirsiz zaman faydasi
gibi yeni kavramlar ortaya cikarmistir. Ancak, internet bankaciliginin olumlu
yonlerini yani sira olumsuz yonlerinin olmasi ve bu olumsuz yonlerinin asgari

diizeye indirilmesine yonelik 6neriler soyle siralanabilir:

Giivenlik acisindan alinmasi gereken Onlemlerin basinda miisteri numarasi ve
sifrenin gizliligini saglamak ve tgiincii sahislarla bu bilgileri paylasmamaktir.
Ayrica uzun siire aym sifreyi kullanmamak, alinacak giivenlik Onlemlerinden
biridir. E-mail araciligiyla kesinlikle sifre/parola veya kisisel bilgiler
gonderilmemelidir. Sifreler bir yere yazilmamali, bilgisayara ya da tarayiciya

kaydedilmemelidir.

Programlar bilinen kaynaklardan indirilmelidir. Bir uygulamay1 calistirmak igin,
e-postaya eklenmis bir dosya calistirilmamalidir. Once ekli dosya bilgisayardaki
bir dizine kopyalanip, daha sonra viriis programi ile kontrol edildikten sonra
dosyanin giivenli bir sekilde acilmas1 saglanmalidir. Internet bankaciligina iliskin

islemler tamamlandiktan sonra ¢ikis butonu kullanilmalidir.

Finansal yenilik ve cesitlendirme diizeyi arttik¢a rekabet giicii ve verimlilik orani
da artmaktadir. Biitiin bu kosullar, bankalarin giiniimiizde uyguladiklan taktiklerin
olusmasina sebep olmustur. Bu da giiniimiizde; yeni uygulamalarda, pazarlama
faaliyetlerinde, 6zellikle de reklamlarda kendini agik bir bicimde ifade etmektedir.
Dagitim kanallar1 kurarken dikkat edilmesi gereken en onemli unsur insanlar1 bir
kanaldan digerine yonlendirebilme yetisidir. Ayrica miisterilerin ihtiya¢larimin da

iyi bilinmesi de ¢cok onemlidir.

Giliniimiiziin basarili bankasi teknolojiyi daha yaygin olarak kullanan, miisteri
memnuniyetine oncelik veren ve miisteriden alinan iicret ve komisyonlarda diger
bankalardan daha fazla alternatifler yaratabilen, iiriin gelistirmede daha
yonlendirici olan ve katma degeri yiiksek yenilik¢i iriinler sunabilen, sube

yapisint amagclarina yonelik olarak yeniden degerlendirebilen ve alternatif dagitim
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kanallarim etkin bir sekilde kullanabilen, degisimi etkin bir sekilde yonetebilen,
kapsamli olarak is akislarini yeniden yapilandirabilen bir banka olmalidir. Diger
bir deyisle, miisterisinin kendi diledigi zamanda, diledigi yerde, diledigi bigcimde

bankacilik hizmetinden yararlanmasinm saglayacak banka basarili olacaktir.

3.2. YASAL ALT YAPININ OLUSTURULMASI ACISINDAN
HUKUKI COZUM ONERILERI

En hizli gelisen teknolojiler ve yenilikler bu sektorde goriilmektedir.
Teknolojideki gelismeler de hizmet sektorii faaliyetlerini destekler niteliktedir.
[¢c6z, Tavmergen ve Ozdemir (1999)’e gore bu gelismelerin gostergesi, dzellikle
gelismis tilkelerde klasik sanayi ve klasik imalatcilik anlayisindan uzaklasilmasi,
bu klasik anlayisin yerini hizmet anlayisinin almasi ile bilim ekonomisi ve hizmet

sektoriine verilen 6nemin artigidir.'!0

Gelisen bilgi teknolojilerinin, bilgi paylasiminda geldigi son nokta siiphesiz
internettir. Interneti ticaretten sanal ofis kurmaya kadar her noktada gormek
mimkiindiir. Bu gelismelere ve yeniliklere acik olmayan, ayak uydurmayan
kurumlar varliklarinin devamui agisindan  giicliiklerle karsilagsmaktadirlar'!!.
Internet vasitasiyla teknoloji kullaniminin ve teknolojiye olan yatkinligin giderek
yiikseldigi bir gercektir. Ulkemizde siirekli gelisen bu deger bircok pazarlama
olanagim1 da beraberinde getirmektedir. Sirketler, internet ile hedef kitlelerine
birebir ulasabilmekte ve miisterilerinin ihtiyaclarini ve sorunlarim1 daha rahat
belirleyebilmektedir. Ayrica, aracilarin ortadan kalkmasiyla sirketlerin maliyetleri
de 6nemli dl¢iide azalmaktadir.

Teknolojinin gelisimi ve insanlarla birebir iletisimi olanakli hale getirmesi,

merkezi insan olan hizmet faaliyetleri i¢in bilyiikk onem tasimaktadir. Hizmet

isletmelerinde kalite degerlemeleri niteliksel oldugu icin hizmet sektoriinde

110 {e65z, Tavmergen ve Ozdemir, 1999
1 www.surebox.com
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farklilik yaratmak zordur. Ayrica, sunulan hizmetler gizli tutulamadigi i¢in rakip
firmalar tarafindan hizli bir sekilde taklit edilebilir. Isletmeler farkliliklarini ve
miisterilerinin  memnuniyetlerini,  miisterilerinin  hizmeti  degerlendirme
siirecindeki kriterlerine odaklanarak saglayabilirler. Bu asamada miisterilere daha
hizli ¢oziimler sunulmasi, miisteriler ile birebir ilgilenilmesi nem kazanmaktadir.
Bunlar1 saglayabilmek icin kullamlabilecek en hizli yol internettir. Internet
vasitastyla daha hizli ve daha masrafsiz bir sekilde miisteriye ulagmak

miimkiindiir.

Banka miisterilerinin internet bankaciligina iliskin tutumlarinin belirlenmesine,
banka miisterilerinin internet bankaciligina iligkin tutumlar itibariyle
kiimelenmesine ve bu kiimelerin tanimlanmasina yonelik calismada Istanbul
ilindeki belirli semtlerdeki en az bir bankada hesabi bulunan 18 yas ve iistii
miisteriler ele alinmistir. Gelecekte yapilacak calismalarda Tiirkiye genelindeki
farkl illerdeki miisterilerin ele alinmasi farkli sonuglar doguracaktir. Bunun yani
sira, internet bankaciligimin gelisimi iilkelere gore farkli gerceklesmektedir.
Gelecekte yapilacak c¢alismalarda farkli iilkelerdeki miisterilerin internet
bankaciligina iliskin tutumlan incelendigi takdirde {ilkemizdeki internet

bankaciliginin konumu hakkinda bilgi edinilebilir.

Miisterilerin internet bankacilifina iliskin tutumlari zaman iginde farklilik
gosterebilir. Bu nedenle, gelecekte yapilan caligmanin tekrarlanmasi banka
miisterilerinin internet bankaciligina iliskin tutumlarinda ve miisteri boliimlerinde
gerceklesen degisimlerin belirlenmesi bakimindan faydali olacaktir. Internet
bankaciligini, Tiirk Hukuku'nda dogrudan dogruya diizenleyen bir hiikiim
bulunmamaktadir. Ancak, 14.09.2007 tarihinde resmi gazetede yayinlanan,
“Bankalarda Bilgi Sistemleri Yonetiminde Esas Almacak Ilkelere Iliskin Teblig”

ile Internet bankacilig1 hizmeti veren bankalara bazi yiikiimliiliikkler getirilmeye

calisilmaktadir.
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Internet bankaciligi hizmetlerinden yararlanmak isteyen miisteri, banka ile
“Internet bankacilig1 hizmet s6zlesmesi” yapmaktadir. Internet bankaciligi hizmet
sozlesmesi, bankanin, bankacilik islemlerinin siirekli olarak Internet iizerinden
yapilabilmesini taahhiit ettii ve miisterinin de s6z konusu islemler karsiliginda
ongoriilen ilicret veya komisyonlart O0demeyi istlendigi bir sozlesmedir. Bu
tanimdan hareketle, Internet bankacilig1 hizmet sozlesmesinin unsurlari; bankanin
bankacilik islemlerinin siirekli olarak Internet iizerinden yapilabilmesini taahhiit
etmesi, miisterinin, bankacilik iglemleri i¢in Ongoriilen iicret veya komisyonu

o0demeyi iistlenmesi ve taraflarin anlagsmasi seklinde siralanabilir.

Internet bankacilifi hizmet sozlesmesiyle miisteriye, kullanict adi ve sifre
verilmektedir. Boylece miisteri, bankanin subesine gitmeden Internet’e erisim
saglayabildigi her yerden bankanin web sitesine baglanip, bankacilik islemlerini
yapabilmektedir. Internet bankacilifi hizmet sodzlesmesi, sadece miisterinin
bankacilik islemlerini Internet iizerinden yapabilmesi imkam vermekte olup,
ileride yapaca@ bankacilik islemlerine iligkin herhangi bir sarti icermemektedir.
Bu haliyle s6z konusu sozlesme cerceve sozlesme niteliginde degildir. Internet
bankacilign  hizmet sozlesmesi, finansal hizmetlerin Internet {izerinden
sunulmasina iligkin bir s6zlesme olup, teknik anlamda bir hizmet sdzlesmesi
degildir. S6z konusu s6zlesmede, genel anlamda, bir is gérme niteliginde hizmet
edimi s6z konusudur. Nitekim TKHK. m. 3/d hitkmiine gore de hizmet, “bir iicret
veya menfaat karsiiZinda yapian mal saglama disindaki her tiirlii faaliyeti” ifade

etmektedir.

Avrupa Birligine uyum calismalar1 dogrultusunda Tiiketicinin Korunmasi
Hakkinda Kanun yeniden gozden gecirilmis ve 4822 sayili “Tiiketicinin
Korunmas1 Hakkinda Degisiklik Yapilmasina Dair Kanun” 06.03.2003 tarihinde
kabul edilmistir. Yapilan s6z konusu degisiklik ile “mesafeli sozlesmeler”
bashigim tasiyan 9/A maddesi getirilmistir. Bu hilkkme gore, mesafeli s6zlesmeler;
“vazili, gorsel, telefon ve elektronik ortamda veya diger iletisim araclar

kullanmilarak ve tiiketicilerle karsi karsiya gelinmeksizin yapilan ve malin veya
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hizmetin tiiketiciye anminda veya sonradan teslimi veya ifast kararlastirilan
sozlesmelerdir.” S0z konusu hiikiim dogrultusunda, miisterilerin bankalarla

yaptiklar Internet bankaciligi hizmet sozlesmesi bir mesafeli sozlesmedir.

Tiketicinin Korunmasi Hakkinda Kanun m. 9/A hiikmii, finansal hizmetleri
uygulama alanindan hari¢ tutmamakla birlikte, Mesafeli Sozlesmeler Uygulama
Usul ve Esaslarnt Hakkinda Yonetmelik (MSHY) m. 11/a hiikmiiyle sadece,
“banka ve sigorta ile ilgili s6zlesmeler” Yonetmeligin uygulama alani disinda
birakilmaktadir. Boylece, soz konusu yonetmelik hiikmiiyle bu iki sozlesme
disinda finansal hizmetlerle ilgili diger tiim sozlesmeler Internet iizerinden
yapilmis ve TKHK m. 9/A’daki sartlar1 yerine getirmek kaydiyla mesafeli
sozlesme olarak addedilebilecektir. Ancak, TKHK boyle bir smirlandirma
yapmamasina ragmen, bir yOnetmelikle simirlamanin getirilmesi isabetli
olmamistir. Bu durumda, Avrupa Birligi’nin finansal hizmetlerle ilgili Direktifi
(2002/65/EC sayili Finansal Hizmetler Direktifi) Tirk Hukukuna adapte
edilinceye kadar, banka ve sigorta kesimini mutlu, finansal hizmetlerle ugrasan
diger kesimleri ve elbette hepsinden Onemlisi banka ve sigorta ile ilgili

sozlesmelerde korumasiz biraktigi i¢in tiiketicileri mutsuz edecektir.
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SONUC

Bankacilik sektoriiniin de diger sektorler gibi hatta onlardan da bir adim daha
onde, iriinlerinin pazarlanmasi ve tanitimi i¢in, giliniimiiziin en etkili iletisim
araglarindan birisi olan internet teknolojisini kullanmasi onem arz etmektedir.
Bankacilik sektorii, miisterisi ile iletisimi esnasinda mesajlarin aliciya iletilmesi
ve sonrasinda geri doniislerin verimli bir gekilde alinmasi internet tabaninda daha
verimli ve avantajli olmaktadir. Bunun farkinda olan bankalar web tabanl {iriinler
gelistirmekte ve kullanmaktadirlar. Bankacilik islemlerinin internet {izerinden
yapilmasi banka ve miisterilerine biiyiilk avantaj ve ayricaliklar getirmektedir.
Bankalarin miisterilerine sunduklar1 internet bankaciligi driinii  giiniimiiz
teknolojik ¢aginin ve bankacilik sektoriiniin parlayan yildizidir. Miisteri ve banka
iletisiminin temelindeki internet bankaciligi iiriinii her giin gelismekte ve
gelistirilmektedir. Internete baglanilan, bilinen her tiirlii ara¢ ile bankacilik
islemleri  yapilabilmektedir. Bu araglar arasinda masamizin iizerindeki
bilgisayardan tutun da, tablet bilgisayar, cep telefonu ve hatta internete
baglanabildigimiz televizyonlar ile dahi islemler yapabilmekteyiz. Teknolojinin
bas dondiiren hizina yetismek miimkiin goriinmiiyor. Bankalarin glindemi

yakindan takip etmesi ve yatirnmlarini bu yonde yapmasi gerekmektedir.

Tiiketici agisindan internet bankaciligi uygulamalarinin en Onemli avantaji,
subeye gitme zorunlulugunun ortadan kalkmasidir. Bu uygulamanin pratikligi ve
bilginin aninda akisi sayesinde, bireysel miisteri kendi yatirim ve 6demelerini
giiniin 24 saati diledigi gibi idare edebilir ve tercihlerini daha bilincli olarak
yapabilir. Bu sistemin tiiketici agisindan en onemli dezavantaj1 ise olas1 giivenlik
sorunlaridir. Her tiirlii onleme ragmen, internet sitelerinin hala yiizde yiiz
giivenlikli olmayis1 ve kisisel sifrelerin alakasiz kisilerce ele gecirilme ihtimali
bircok tiiketicinin internet bankaciligi konusunda internet bankaciligina isteksiz
kalmasinin temel nedenidir. internet bankaciligi, geleneksel bankaciligin olumsuz

sorunlarina ¢6ziim olarak onerilmektedir. Internet, bankalarin miisterileri ile olan
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iliski kurma yoOntemlerini degistirmekte yani miisterileri ile olan iliskilerini

baslatmalarini, gelistirmelerini ve sonlandirmalarini etkilemektedir.

Internet bankacihiginin mevcut hizmetleri miisterilere aktarmanin farkli bir yolu
olmanin yani sira birgok fayda saglamaktadir. Internet bankacihig, internet 6deme
sistemlerini kolaylagtirirken bir¢cok hizmetin ve aligverisin aktarilmasim saglar.
Miisteriler islemlerini yapmak i¢cin konum degistirmek ve fazla zaman harcamak
zorunda kalmamaktadirlar. Hizli ve kolay bir sekilde istedikleri yerden banka
hizmeti alabilmektedirler. internet kanalinda yapilabilecek islemler tiim miisteriler
icin esit ve ayni hizdadir. Bununla birlikte firmalar icin, istege bagli olarak 6zel
yetkilendirme ve onay mekanizmalar1 kurulabilmektedir. Boylece firmalar, pratik

ve giivenli bir otokontrol mekanizmasi saglamaktadirlar.

Internet bankaciligi, bankalara da ©nemli avantajlar sunmaktadir. Internet
bankacilign sayesinde, bankalarin maliyetlerinin azalmasi1 ve bankalarin
miisterileri ile direk olarak iletisim saglamalar1 miimkiin olmaktadir. Internet
bankaciliginin diger avantajlar arasinda bankanin {iniinii giiclendirmesi ve yeni
miisteri ¢cekmeyi saglamasi yer almaktadir. Dolayisiyla, bankalar, subelerinin
yiiklerinin azalmasi ve miisterilere daha hizli hizmet verebilme kolayligi sonucu

miisterilerini, internet subelerine yonlendirmeye calismaktadirlar.

Interaktif bankacilik islemlerinde, bir tarafta kendisini mevduat sahibi olarak
tanitan “bu kisiye ait bilgi ve sifreyi kullanan” bir kisi, diger tarafta bankanin
otomatik olarak islem yapmak {izere programlanmig bilgisayar1 vardir. Bu agidan,
kimlik tespiti ve teshis, elektronik ortamda sorulan sorulara cevap yazilmasi
suretiyle yapilir. Bilgisayar programindan sorulan sorulari cevaplayan herkes,
tipk1 mevduat sahibi gibi, kabul edilir ve islem yapmasina izin verilir. Internet
ortaminin herkese agik olmasi nedeniyle, mevcut teknik sistemde mevduat
sahibine ayrilan igslem alanina iigiincii kisilerin girerek bu bilgileri ele gecirmek
suretiyle usulsiiz islemler yapmasi s6z konusu olabilir. BDDK'nun, bankacilik

“«

bilisim sistemi yonetimindeki kullanilmasini 6ngoérdiigii tekniklerde; cok
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faktorlii kimlik dogrulama, e-imza, sifreleme” gibi ii¢ adet giivenlik onlemlerinin
sunuldugu, ancak bankalarin internet bankaciligi hizmetinden yararlanmak isteyen
kullanicilara bunlardan sadece sifreleme; “akilli SMS, akilli anahtar, sifrematik”
gibi maddi kiilfeti en az oldugu diisiilen uygulamalar1 miisterinin kullanimina
sundugu, mali kiilfeti daha az olan ve daha giivenli olan e-imza ile giris teknigini

miisterinin kullanimana sunmamasi bankalarin kusurudur.

Internet bankaciliginda Kisilere ait verilen iigiincii sahislar tarafindan elde
edilmesinde temel olarak kullanilan bir kullanici adi, numarast ve sifre, parola
gibi ii¢ adet yontemin bulundugu, dolayisiyla bankalarin internet bankaciligi i¢in
miisteriler ile s6zlesme yaparken bu tiir tehlikelerin varligini belirgin ve vurgulu
bir sekilde miisteriye bildirmesi gerektigi, sozlesmelerde bu hususta vurgu
yapmalari, maksimum giivenlik saglayacak tedbir ve uygulamalar1 miisterinin
secimine birakilmamalarnt gerekirken yiiksek giivenlik gerektiren internet
bankacilign uygulamasimin getirdigi mali kiilfetten sakinmalar1 bankalarin
kusurudur. Giivenlik a¢ig1 bulunan sistemi sunmaktan sorumlu olan bankalarin

gerekli giivenlik onlemlerini almasi1 ve sistem giivenligini saglamas1 zorunludur.

Bir giiven kurumu olarak faaliyet goOsteren bankalarin objektif 6zen
yiikiimliiliigiiniin yerine getirilmemesinden kaynaklanan hafif kusurlarindan dahi
sorumlu olduklar1 ve bu nedenle banka miisterisinin hesabinda bulunan paranin
miisterinin haberi olmadan bilgisayar korsanligi yolu ile bagka bir hesaba
aktartlmasinin onlenmesi konusunda ek giivenlik tedbirleri almasi hususunda

bankalar sorumludur.

Internet ortaminda yapilan usulsiiz mevduat islemlerinden sorumlu olacak kisileri
belirlerken, islemin yapilma sekli ve kusur durumuna bakarak bir sonuca varmak
gerekir. Bu noktada aciklamak gerekir ki, bankalarin miisterilerine imzalattiklar
sozlesmelerde sorumsuzluk kayitlar1 BK.m.115 ve 116/III hiikiimleri geregince

gecersiz olup, buda bankanin sorumluluktan kurtulmasina imkan vermez.



