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OZET

Internet, milyonlarca bilgisayarin birbirine bagh oldugu diinyanin en
biiyiik bilgi ve iletisim agidir. Internetin kullanim oranlarinin ve alanlarmim
yayginlagsmasiyla beraber devletlerin Internete miidahaleleri de artmustir.
Oncelikle sucla miicadele amaciyla Internete miidahale eden devletler zamanla
kendi ideolojilerine gore Internet igerigini diizenlemeye ve istenmeyen igerige
erisimi engellemeye baslamiglardir.

Devletler, erisim engelleme i¢in farkli yontem ve teknikler kullanmaktadir.
Engellemenin kapsami, kullanilan teknik, engelleme siiresi, engelleme dncesi ve
sonras1 takip edilen siire¢ devletten devlete degismektedir. Bazi devletler tek
yontem kullanirken, bazi devletler birden ¢ok yontemi kombine sekilde
kullanmakta ve hatta bazi1 otoriter devletler hukuk dis1 yontemlere bile
basvurabilmektedir. Ozellikle devletlerin demokrasi ve insan haklar
konularindaki  yaklasimlari, engelleme siirecinin  saydamligini, hesap
verilebilirligi, etkin koruma mekanizmalarinin islerligini dogrudan etkilemektedir.

Engelleme yontem ve teknikleri gibi engelleme sebepleri de her devlet i¢in
farklidir. Ornegin, Cin, yogun bir sekilde komiinizme tehdit olusturan igerikle
miicadele ederken, ABD terdrizm ve ¢ocuk pornografisiyle, Almanya ve Fransa
asir1 sagcl igerikle, Suudi Arabistan Islam aleyhtar: igerikle, Giiney Kore Kuzey
Kore propagandasiyla miicadele etmektedir. Singapur ise se¢im donemlerinde
Internet igerigine karsi kat1 bir tavir almaktadir.

Tiirkiye, 2001 yilina kadar Internet igerigine miidahaleci olmayan bir
yaklasim sergilemistir. 2001 yilindan sonra farkli gerekcgelerle cesitli web
sitelerinin erisimi engellenmistir. Tiirkiye, Internet icerik politikasindaki
belirsizligi gidermek amaciyla 2007 yilinda 5651 sayili internet Ortaminda
Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun ytiriirliige koymustur. Bu dogrultuda, sinirh
say1 prensibine gore engelleme sebeplerini belirlemistir. Engelleme sebepleri

disinda 5651 sayilh Kanun, igerik, yer, erisim ve Internet toplu kullanim



saglayicilar gibi Internet aktorlerinin hukuki ve cezai sorumluluklarini ayrintili
olarak dlizenlemistir.

Bu calisma kapsaminda erisim engelleme teknik ve hukuki boyutlar ile
mukayeseli bir sekilde ele alinmistir. Calisma kapsaminda oncelikle engelleme
yontem ve teknikleri siniflandirilmistir. Bu smiflandirmadan sonra Internet
icerigine miidahale konusunda her biri bir ucu temsil eden ABD, Avrupa Birligi,
Cin, Giiney Kore, Singapur ve Suudi Arabistan devletlerinin erisim engelleme
politikalar1 incelenmistir. Son béliimde ise Tiirkiye uygulamasi 5651 sayili Kanun
kapsaminda ele alinmig ve 5651 sayili Kanunun uygulamasi temel hak ve

hiirriyetleri sinirlandirma rejimi agisindan degerlendirilmistir.
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ABSTRACT

Internet is the world’s biggest information and communication network
that millions of computers are connected to each other. As usage rates and usage
areas of Internet have became widespread, intervention of States to Internet
increased. The States that intervened to Internet for the purpose of suppression of
crime, gradually started to control content of Internet pursuant to their ideologies
and they started to restrict access of unwanted content.

States use different methods and techniques for restricting access. Extent
of the restriction, used techniques, length of the restriction, process that had been
followed before and after the restriction is different for each State. Some States
use only one method while others prefer combined methods and even some
authoritarian regimes prefer illegal methods. Democracy and human rights
perspectives of States directly affect transparency of the restriction process,
accountability and interoperability of effective remedy mechanisms.

Likewise restriction methods and techniques, the reasons of restriction is
different for each State. For instance, while China consistently struggles with the
content that jeopardize communism USA struggles with terrorism and child
pornography; Germany and France with right wing extremists; Saudi Arabia with
anti-Islamic content and South Korea with propaganda of North Korea. On the
other hand, Singapore adopts a definite position on Internet content during
election periods.

Turkey, adopted a hands-off approach to the regulation of the Internet until
2001. After 2001, accesses of some web sites were restricted pursuant to various
legislations. In order to eliminate any ambiguity of Internet content policy, Turkey
enacted law numbered 5651 on the Regulation of Publications on the Internet and
Suppression of Crimes Committed by means of Such Publications. In this respect,
the reasons of restriction have been determined in accordance with the principle of
numerus clasus. Furthermore, Law numbered 5651 regulates essentials of civil

and criminal liability of content, hosting, access and Internet mass use providers.
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Under this study, the issue of access restriction is discussed with all
technical and legal perspectives and in a comparative point of view. Within the
context of the study firstly restriction methods and techniques are classified. Then,
access restriction policies of USA, European Union, China, South Korea,
Singapore and Saudi Arabia are examined that each of the States stand for as peak
in terms of intervention to Internet content. In the final chapter, practice of Turkey
is taken into consideration within the context of Law numbered 5651 and practice
of Law numbered 5651 is evaluated in terms of restriction regime of fundamental

rights and freedoms.
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Tiirk Hukukunda ve Mukayeseli Hukukta

Internet Erisiminin Engellenmesi

§ 1. Giris

Internet, diinyanin farkli noktalarinda bulunan 285 milyondan fazla
bilgisayarm birbirine bagli oldugu ve kamusal kullanima agik kiiresel bir agdir',
Internet kelimesi, Ingilizce “uluslararasi ag” anlamma gelen “international
network” sdzciiklerinin birlestirilmesinden meydana gelmistir. Internet hem
bireysel ve kitlesel bir iletisim arac1t hem de bir bilgiye erisim aracidir.

Bilginin ¢ok hizli ve ucuz bir sekilde yayilmasina olanak saglayan Internet
sosyal hayatin her alanin1 etkilemekte ve yeni hukuki sorunlar ortaya
cikarmaktadir®. internet giiniimiizde dzgiirlikle esdeger diisiilmektedir’. Ayrica,
Internetin devletlerin egemenlik alanlarinin disinda kaldig1 ve kendine &zgii bir
sistem oldugu seklinde bir anlayis vardir. internetin kendine 6zgii bir sistemi
olmakla birlikte, internet sanildig1 gibi devlet miidahalesinden uzak ve tamamen
ozgiir bir ortam degildir®. Devletler cesitli sosyal, kiiltiirel, siyasal veya ekonomik
sebeplerle Internet icerigine miidahale etmekte ve vatandaslarmm Internet
tizerindeki aktivitelerini yogun bir sekilde takip etmektedir.

Bir devletin kendi egemenlik alaninda kendi koydugu kurallar1 uygulamasi

uluslararasi hukukun en temel ilkelerinden biridir’. Dolayisiyla, devletlerin

' Fred T. Hofstetter, Internet Literacy, Boston 2006 (“Hofstetter”), s. 4.

? Internetin yayginlagmasiyla birlikte modern toplum “bilgi toplumu” olarak adlandiriimaya
baslanmistir. Modern toplum “bilgi toplumu” olarak adlandirilsa da bu kavram modern toplumun
onceki donemleriyle farkini yeterince ifade etmemektedir. Nihayetinde, avci toplayici hayattan
tarim ekonomisine, oradan da iiretim ekonomisine gegiste zaten temel belirleyici unsur bilgi
olmustur. Bilgi-islem teknolojilerinin hayatin her alaninda kullanilmasi sebebiyle bu donemde
modern toplumun degerlerini en iyi “ag toplumu” kavrammin yansittigi diisiiniilmektedir. Bkz.
Ibrahim Emre Bayamlioglu, Fikir ve Sanat Eserleri Hukukunda Teknolojik Koruma, Istanbul 2008
(“Bayamlioglu™), s. 21.

* Turgay Sariakgali, Internet Uzerinden Akdedilen Sozlesmeler, Ankara 2008 (“Sariak¢ali”), s. 32.
* Ronald Deibert/John Palfrey/Rafal Ronozinski/Jonathan Zittrain, Access Denied: The Practice
and Policy of Global Internet Filtering, Massachusetts 2008
(“Deibert/Palfrey/Rohozinski/Zittrain”), s. vii.

> Sevin Toluner, Milletleraras1 Hukuk Dersleri: Devletin Yetkisi, 5. Basi, Istanbul 1996
(“Toluner™), s. 1.



Internete miidahale etmeleri egemenliklerinin klasik bir icra seklidir. Devletlerin
Internet gibi bilgi ve iletisim ortamlarini kontrol etmeleri yeni bir olgu olmayip,
ifade hiirriyeti, iletisim hakki, bilgiye erisim hakki, 6zel hayatin gizliligi liberal
demokratik devletlerde bile her tiirlii miidahaleden uzak mutlak haklar olarak
kabul edilmemektedir®.

Devletlerin Internete miidahale etmelerinde iki temel sorun ortaya
¢ikmaktadir. Birinci sorun yapilan miidahalenin demokrasi ve insan haklari
ilkelerine uygunlugu sorunudur. Ikinci sorun ise, yapilan miidahalenin Internetin
kendine 6zgii yapisiyla ne kadar bagdastigi sorunudur.

Internet icerigine devletlerin miidahale etmesi lehinde ve aleyhinde farkli
goriisler ileri siiriilmektedir. Devletlerin Internete miidahalesini yerinde gorenler,
devletin Oncelikli gorevinin vatandaglarinin  maddi ve manevi varligini
gelistirebilecegi ortami hazirlamak oldugunu; bu sebeple devletin interneti her
tirliit hukuka aykir1 ve zararli icerikten arindirmasi gerektigi ileri siirmektedir.
Ayrica, devletin vatandaslarini Internetten gelen her tiirlii haksiz miidahaleye kars
korumasi i¢in aktif rol oynamasi gerektigi savunulmaktadir. Tiim bu iddialar
devletin genel ahlaki ve aileyi koruma gibi yiikiimliiliikleriyle desteklenmektedir.

Devlet miidahalesini yerinde gormeyenler ise bu miidahalenin demokrasi
ve insan haklar1 ilkeleriyle bagdasmadigini ileri slirmektedir. Ayrica,
miidahalelerin Internetin hizli ve ucuz bilgiye erisim niteligine darbe vuracagini
ve Internetin kalitesini diisiirecegi iddia edilmektedir. Tiim bunlarmn yani sira, her
devletin Interneti kendi onceliklerine gore diizenlemesi sonucunda diizenleme
yapan iilke sayis1 kadar farkl Internet ortaya ¢ikacagi ve internetin kiirsel ag olma
niteligini kaybedecegi belirtilmektedir’.

Internet tamamini kontrol eden tek bir otorite olmadigi icin kotiiye
kullanmaya acgik bir sistemdir®. Devletler ilk zamanlar Internetin kotiiye

kullanimlarin1 6nlemek ve Internet {izerinden islenen suclarla miicadele etmek icin

S Deibert/Palfrey/Rohozinski/Zittrain, s. 31.

7 Farkli devletlerin miidahalesi farkli hukuk kurallarinin uygulanmasii giindeme getirecektir. Bu
kurallarin  birbiriyle ¢atigmasi kacinilmaz olmasi bireyleri hareketsizlige itecektir. Bkz.
Deibert/Palfrey/Rohozinski/Zittrain, s. 31; Jack L. Goldsmith/Tim Wu, Who Controls the Internet?
Illusions of a Borderless World, North Carolina 2006 (“Goldsmith/Wu™), s. 9.

8 Goldsmith/Wu, s. 21.



internete iliskin kurallar koymuslardir’. Ancak diizenlemelerin nitelik ve
nicelikleri zamanla degismis ve devletler sosyal, kiiltiirel, politik, ekonomik
birgok sebeple Internet icerigine miidahale etmeye baslamislardir.

Her devletin Internete yaklasimi farkli olmustur ve her devlet farkli bir
sebep ve yontemle Internet igerigine miidahale etmektedir. Ayrica, her devlet
farkli sorumluluk esaslarina gore Internet kullanicilarinin ve diger aktorlerin
hukuki ve cezai sorumluluklarmi diizenlemektedir. Bazi devletler Internet
igerigine miidahale etmeksizin vatandaglarinin hukuki veya cezai sorumluluguna
giderken, bazilar1 ise icerige miidahale etmekle yetinmektedir.

Devletlerin demokratik diizeyleri, ekonomik ve teknolojik gelismislikleri,
Interneti kullanim oranlar1 ve hatta bulunduklar1 cografya gibi faktorler Internet
politikalarim etkilemektedir'®. Interneti diizenleme sorunu sadece az gelismis
veya gelismekte olan devletlerin bir sorunu degildir. Hangi internet igeriginin
hangi sebeple ve yontemle engellenecegine iliskin belirsizlik komiinist diizene
sahip Cin’in oldugu kadar, birer Avrupa Birligi iilkeleri olan Almanya ve
Fransa’nin da sorunudur''. Cin, yogun bir sekilde komiinizme tehdit olusturan
icerikle miicadele ederken, ABD cocuk pornografisiyle, Almanya ve Fransa asir1
sagci igerikle, Suudi Arabistan Islam aleyhtari igerikle, Giiney Kore Kuzey Kore
propagandastyla miicadele etmektedir. Singapur ise se¢im ddénemlerinde Internet
igerigine karsi kati bir tavir almaktadir.

Interneti salt bir iletisim arac1 olarak gormek yanlistir. Internet iletisim
arac1 oldugu kadar bir bilgiye erisim aracidir. interneti klasik iletisim ve bilgiye
erisim araglarindan ayiran temel nokta uzaklik-yakinlik kavramlarimi kokten
degistirmesidir. Bir web sitesinin diinyanin hangi noktasinda barindirildig: erisen
kullanict bakimindan bir fark yaratmamaktadir. ki web sitesinin birbiriyle olan
uzaklig1 sadece kavramsal olarak bir degeri olup, fiziki yakinlikla bir iligkisi
bulunmamaktadir'?. Sanal gerceklik olarak ifade edilen bu durum Interneti

kendine 6zgii bir ortam haline getirmektedir. Bu sebeple, Internet ile ilgili

* Goldsmith/Wu, s. 166.

' Deibert/Palfrey/Rohozinski/Zittrain, s. 11.
" Deibert/Palfrey/Rohozinski/Zittrain, s. 33.
"2 Bayamhioglu, s. 34.



diizenlemelerin  diger iletisim ve bilgiye erisim araclarina iligkin
diizenlemelerinden farkli nitelikte olmast bir zorunluluk olarak ortaya
cikmaktadir. Devlet miidahalelerinin Internetin kendine 6zgii yapisiyla bagdasip
bagdasmadigini belirlemek igin éncelikle Internetin nasil ortaya ¢iktig1 ve ¢alisma
prensipleri tespit edilmelidir. Bu tespitten sonra, devletlerin hangi sebep ve

yontemlerle Internet icerigine miidahale ettiginin belirlenmesi gerekmektedir.

§ 2. Internet

I. Gelisim siireci

Internetin temeli ABD’nin askeri amacgli veri iletisimi igin calistig1
Advanced Research Project Authrotiy Net (“ARPANET”) projesine
dayanmaktadir'®. Bilginin bilgisayarlar tarafindan kullanilabilmesi i¢in sayisal
birimlere doniistiiriilmesi gerekmektedir. Bilginin bilgisayarlar tarafindan
kullanilabilecek ve islenebilecek sekilde sayisal birimlerde gosterilmis haline veri
denilmektedir'®. 1960°l1 yillarin baslarinda, devletler ve sirketler bilgisayarlar
arasinda veri iletisimi i¢in farkli teknolojiler kullanmaktayd:'®. Her bir bilgisayar
kendine Ozgii ag protokolii iizerinden bagkaca bir bilgisayarla veri iletisimi
yapmaktaydi. Bu sebeple, bilgisayarlar arasinda bir ag kurabilmek i¢in tiim
bilgisayarlarin  sistem  ayarlarinin  degistirilmesi  ve  donanimlarinin
uyumlulagtirilmas1 gerekmekteydi. Ag kurmanin ekonomik olarak kiilfetli olmasi
ve pratik olmamasi sebebiyle, aglar biiyliyememekte, bu da verinin bilgisayarlar

arasinda iletimini ve dolayisiyla bilgi paylasimini zorlastirmaktaydi.

" Internetin tarihgesi i¢in bkz. Mete Ozgiir Falcioglu, Karsilastirmali Hukuk (Amerikan Hukuku
ve Viyana Antlagmasi) ve Tiirk Hukukunda Elektronik Satim Sézlesmesi ve Kurulmasi, Ankara
2004 (“Falcioglu™), s. 44; Eric A. Hall, Internet core protocols: The definitive guide,
Massachusetts 2000 (“Hall”), 1; Giirsel Ongéren, Internet Hukuku, Istanbul 2006 (“Ongdren”), s.
8; Sariakcali, s. 25; Hasan Siar, Internet ve Ceza Hukuku, Istanbul 2001 (“Sinar”), s. 22; Internet,
http://en.wikipedia.org/wiki/Internet; NSF and the Birth of  the Internet,
http://www.nsf.gov/news/special_reports/nsf-net/textonly/index.jsp; Alan adlar1 sistemi igin bkz.
Cafer Canbay, Alan Adlar1 Yonetimi, Diinya Uygulamalar1 ve Tiirkiye I¢in Coziimsel
Yaklagimlar, Ankara 2005 (“Canbay”), s.18; Tim siireci gosteren zaman g¢izelgesi i¢in bkz.
Hobbes' Internet Timeline v8.2, http://www.zakon.org/robert/internet/timeline/.

' Falcioglu, s. 43.

® Hall,s. 1.



Yazilim ve donanim uyumsuzlugu sorunu disinda o donemdeki aglarin
diger bir sorunu ise her bir agin c¢alismak i¢in bir ana bilgisayara ihtiyag
duymastydi'®. Ana bilgisayar saldir1 veya teknik bir sorun sebebiyle kapandigi
takdirde tiim ag ¢okmekteydi. Veriler de belirli giizergahlar iizerinden iletildikleri
icin bir baglant1 hattinin kesilmesi durumunda o giizergah ile iletisim tamamen
kesilmekteydi. Tiim bu sebeplerle, ABD Savunma Bakanligi, Advanced Research
Project Agency birimi biinyesinde niikleer saldir1 dahil herhangi bir saldiri
sirasinda veya sonrasinda askeri kuvvetler, devlet kurumlari ve arastirma
merkezleri arasinda kesintisiz iletisim saglanmasi amaciyla 1969 yilinda
ARPANET projesi lizerinde ¢aligmaya baslamstir'’.

Proje kapsaminda oncelik bilgisayarlar arasinda veri iletisimi i¢in ortak bir
ag protokolii standardinin  olusturulmasina verilmistir'®. Diinyanmn farkli
noktalarinda farkli donanim ve farkli igletim sistemlerine sahip olan bilgisayarlar
arasinda veri iletisimi saglanabilmesi i¢in Transmission Control Protocol (“TCP”)
ve Internet Protocol (“IP”) protokolleri gelistirilmistir'®. IP protokolii bilginin veri
seklinde dijital forma doniistiiriilmesini, TCP protokolii ise verilerin nihai iletim
adresine ulastirilmasini saglamaktadir. TCP/IP protokoliiniin gelistirilmesiyle
bilgisayarlar arasinda verinin herhangi bir merkeze ihtiya¢ duymaksizin, paketler
halinde ve aktif herhangi bir ag iizerinden iletimi olanakli hale gelmistir. Ayrica
protokoliin bir standart olarak kabul edilmesiyle donanim ve yazilim
uyumsuzlugu sorunu gidermis ve bilgisayarlar arasinda kesintisiz veri iletigimi
saglanmistir.

ARPANET askeri amaclar disinda, tniversiteleri ve diger kamu
kurumlarini kapsayacak sekilde yayilmis ve genis bir ag olusturmustur. Bu
gelismelere bagl olarak, ozel isletmeler de zamanla bu genis agin icine dahil
edilmistir. 1983 yilinda askeri amagli kullanilan ag MILNET? olarak ayrilmis ve

gelistirilen ag kamusal kullanima tamamen acilmistir.

' Hall, s. 4.

" Hall, s. 4.

' Internet, http://en.wikipedia.org/wiki/Internet.
' Tep/Ip, http://en.wikipedia.org/wiki/TCP/IP.
*% Milnet, http://en.wikipedia.org/wiki/Milnet.



1992 yilinda Centre Europeén Recherces Nucléares tarafindan World
Wide Web (“www”) standardi ve temel dosya transfer protokolii Hypertext
Transfer Protocol (“http”) gelistirilmistir’’. Bu teknoloji sayesinde, Internet
lizerinden yazi, resim, ses, video gibi farkli nitelikteki verilere veri biitiinligl
bozulmadan iletmek miimkiin olmustur. internet agina her gecen giin yeni
bilgisayarlar eklenerek internet bugiinkii halini almistir®. Internet ve TCP/IP
protokolii sayesinde, bilgi bilgisayarlar aracilifiyla belirli bir merkeze ihtiyag
duymaksizin ve kesintisiz olarak diinyanin her noktasina iletilmektedir.

Tiirkiye'de ilk Internet baglantist 1993 yilinda Ortadogu Teknik
Universitesi’nden (“ODTU”) gerceklestirilmistir. 12 Nisan 1993'de ODTU Bilgi
Islem Daire Baskanligi’ndan, 64 Kbps kapasiteli hat ile ABD’de bulunan National
Science Foundation Network agina ilk baglant gerceklestirilmistir™.

Goriilmektedir ki, Internetin ilk mimarlar1 Interneti su an oldugu gibi
kamuya acik bir ag olarak tasarlamamislardir. Tam aksine, Internet askeri bir
proje olarak gelistirilmistir ve belirli noktalarda hala onu gelistiren ABD’nin
giivenlik stratejisinin bir parcasi olmaya devam etmektedir**. Bu durum interneti
tiim devletlerin ortak aklinin {irlinli ve kayitsiz bir 6zgiirliik alan1 olarak gbérmeyi

engellemektedir®.
II. Calisma prensipleri
Internet, diinyanin herhangi bir noktasindaki herhangi bir isletim sistemini

veya bilgisayar donanimini kullanan herhangi bir kisinin dahil olabilecegi acik ag

mimari prensibine gore tasarlanmistir’®. A¢ik mimari yayimlanmis standartlara

! World Wide Web, http://en.wikipedia.org/wiki/World Wide Web.

> internet kelimesi bas harfi biiyiik yazildigi zaman kiiresel agi, kiigiik yazildigi zaman
bilgisayarlar aras1 herhangi bir ag1 ifade etmektedir. Bkz. Charles Steed, The User Friendly Guide
to Internet & Computer Terms, Nevada 2001 (“Steed™), s. 67.

3 Yurdum Internet'i 10 Yasinda, http://www.internetarsivi.metu.edu.tr/10yil.php.

2 Kim g. Von Arx, ICANN — Now and Then: ICANN’s Reform and Its Problems, Duke Law &
Technology Review, Rev. 7, 11 April 2003 (“Von Arx™), s. 3.

25 Jonathan Zittrain, ICANN: Between the Public and the Private Comments Before Congress,
Berkeley Technology Law Journal, Fall 1999 (“Zittrain™), s. 3.

2 Goldsmith/Wu, s. 23.



sahip tasarim demektir’’. internet igin bu standart TCP/IP protokolidiir ve
protokoliiniin ¢alisma esaslar1 uluslararasi bir standart olarak kabul edilmistir. Bu
sayede Internet kiiresel bir ag halini almustir.

TCP/IP protokolii sayesinde, kisi veya kurumlarin mevcut ag yapilarinda
kokli degisiklik yapmak zorunda kalmadan ve ek donanima ihtiya¢ duymadan
Internete baglanmalar1 miimkiin olmaktadir. Internete baglanan kimsenin hangi
isletim sistemini veya donamimi kullanarak Internete baglandigi veri iletimi
sirasinda olusturulacak paketin niteligini etkilememektedir.

Internet iizerindeki uygulamalar ag iizerinde degil, web sitelerinin
barindirildig1 sunucu olarak adlandirilan bilgisayarlarda uygulanmakta ve TCP/IP
protokolii ¢alisan programlar arasinda ayrim yapmamaktadir’. Bu durum ag
tarafsizlign olarak ifade edilmektedir’’. Diger bir deyisle, internet protokolii her
tiirlii yazilima ve donanima kars1 tarafsizdir®®.

TCP/IP teknolojisine gore iletilecek veri 6nce paketlere ayrilir ve her bir
parca igerik ve etiket katmani olmak tizere temelde iki katmanda paketlenerek ag
icerisinde iletilir’'. icerik katmaninda verinin bir parcasi, etiket katmaninda ise
verinin nihai iletim adresi yer almaktadir. Internet kullanicisi tarafindan
olusturulan veri paketleri Internet Servis Saglayicilar1 (“ISS™) tarafindan Internet
agma aktarilmaktadir. Diger bir deyisle 1SS’ler verilerin kullanicilardan ana
Internet agina tasinmasinda sadece aracilik etmektedirler. iSS’ler tarafindan
aktarillan paketler fiberoptik veya normal kablolar, kisa-mesafeli kablosuz
baglantilar veya uydu hatlar1 gibi degisik noktalardan internet agina bagh router’>
olarak adlandirilan ag donanimlari tarafindan nihai iletim adreslerine taginir®>.

Internete bagh her bilgisayarin Internet Protocol (“IP”)** denilen essiz bir

niimerik adresi vardir. IP adresi Internet iizerindeki herhangi bir bilgisayari,

*7 Open architecture, http://en.wikipedia.org/wiki/Open_architecture.

2 Bayamlioglu, s. 342.

% Network neutrality, http://en.wikipedia.org/wiki/Network neutrality.

3 internette Szellikle sucla miicadele etmek ve miizik gibi fikir ve sanat eserlerinin paylasilmasini
onlemek i¢in ag temelli diizenlemeler yapilmasina yonelik elestiriler i¢in bkz. Bayamlioglu, s. 338
' Hall, s. 33.

32 Router, http://en.wikipedia.org/wiki/Router.

3 Deibert/Palfrey/Rohozinski/Zittrain, s. 57.

** Internet Protocol, http://en.wikipedia.org/wiki/Ip.



cihazi, noktayr tanimlayan, bunlar arasinda iletisim saglayan, veri akisini
saglamak ve yonlendirmek amaciyla kullanilan biricik sayisal adres olarak
tanimlanmaktadir®”. Bir sunucu iizerinde sadece bir web sitesi barmabilecegi gibi
sunucunun teknik kapasitesine gore binlerce web sitesi de barinabilir. Routerlar
web sitelerini [P adreslerine gore tanimlar ve paketleri iizerlerindeki etiket
katmanina gore nihai iletim adreslerine iletir’®. Diger bir deyisle, routerlar paketin
igerigiyle ilgilenmeksizin sadece etiket katmanina gore paketleri islerler.

Paketler routerlar tarafindan nihai iletim adreslerine en kisa mesafeden
ulastirilmaya calisihir’”. Eger paket iletilirken agda herhangi bir saldir1 veya
baskaca bir sebeple kesinti olusursa, paket router tarafindan bagka bir ag
giizergahina aktarilir ve bu sekilde paket nihai hedefine ulastirilir. Nihai iletim
adreslerine varan paketler otomatik olarak birlestirilerek orijinal hallerine
dontstiiriliir.

Internet iizerindeki bilgi alisverisi bu sekilde veri paketlerinin farkli
noktalar tizerinden tasinarak gergeklestirildigi icin diinya {izerindeki bir
bilgisayarin diger bir bilgisayardan daha fazla 6nemi olmadigi gibi tiim veri
iletiminin gergeklestirilmesi i¢in sadece bir bilgisayar da sorumlu degildir’®. Bu
sekilde, Internet agma bagl herhangi bir kullanici herhangi bir iilkedeki baskaca
bir kullaniciya veriyi gondermekte ve veri saniyeler igerisinde farkli devletleri ve
dolayisiyla farkli hukuk rejimlerini herhangi bir merkeze ugramadan agmaktadir.

Ote yandan, Interneti sadece TCP/IP protokolii iizerinden gerceklesen veri
iletisiminden ibaret gormemek gerektigi belirtilmektedir’®. Bu protokol disinda,
cevrimi¢i ses ve veri iletisimi protokolii olan VOIP, MSN gibi sohbet
programlarinin kullandigr 6zel protokoller, kullanicidan kullaniciya dosya
paylasim sistemlerinin kullandi§i P2P protokolleri de Internet ile ilgili yasal

diizenlemeler agisindan bir biitiin olarak ele alinmasi gerektigi belirtilmektedir®’.

3 Canbay, s. 9.

S Hall, s. 47.

7 Hall, s. 87.

¥ Hofstetter, s. 20.

3% Yaman Akdeniz/Kerem Altiparmak, Internet: Girilmesi Tehlikeli ve Yasaktir, Ankara 2008
(“Akdeniz/Altiparmak™), s. 91.

Y Akdeniz/Altiparmak, s. 91.



II1. internetin yonetimi

Internet agmin tamami kontrol eden tek bir otorite yoktur®'. Internetin
yonetimi ve islerligi cesitli ulusal ve uluslararasi kurumlar tarafindan isbirligi
icerisinde saglanmaktadir. Interneti cekici kilan ve Internetin ¢ok kisa bir siirede
yayginlasmasini saglayan faktorlerin basinda Interneti yoneten tek bir otoritenin
olmamasi gosterilmektedir*’.

Internet aginin tamamini ydneten tek bir otoritenin olmamasi, internetin
hukuksuz bir ortam oldugu manasina gelmemektedir. Internet agmin kontroliine
iliskin ulusal ve uluslararasi diizeyde bircok diizenleme bulunmaktadir. Internette
ayrica “netiquette” olarak adlandirilan ve Internet kullanicilarmin olusturdugu
bazi etik kurallar da bulunmaktadir®.

Internetin agik ag mimarisine uygun olarak kiiresel niteliginin korunmasi
icin baz1 politikalarin merkezi bir sekilde belirlenme gerekliligi vardir. Ana
Internet mekanizmalarinin ydnetimi ve politikalarin belirlenmesi gorevi gesitli

kurumlar tarafindan gerceklestirilmektedir. Bu kurumlarin en 6nemlileri sunlardir:

4 Akdeniz/Altiparmak, s. 1; Goldsmith/Wu, s. 21; Deibert/Palfrey/Rohozinski/Zittrain, s. 65.

2 Sariakeali, s. 32.

* Bu tiir kurallara uymak géniilliliik esasina baglidir. Her tiirlii icerik icin telif haklarma saygi
gdsterme, spam olarak da adlandirilan istenmeyen epostalar géndermeme en yaygin ilkelerdir. Ote
yandan, bazi devletler bu tiir kurallara uymay1 zorunlu hale getirebilmektedir. Ornegin, ABD 2003
diizenlenmesiyle istenmeyen e-postalar gondermeyi su¢ kabul etmis ve ceza olarak $11,000 para
cezasl ongodrmiistiir. Diizenleme igin bkz. CAN-SPAM Act of 2003,
http://www.ftc.gov/bep/edu/pubs/business/ecommerce/bus61.shtm; Spam tartigmalart i¢in bkz.
Jonathan Bick, 101 Things You Need To Know About Internet Law, New York 2000 (“Bick”), s.
17; Fikir ve sanat eserlerinin Internette paylasimi konusunda Creative Commons (“CC”) adli sivil
toplum orgliti cesitli netiquette kurallar olusturmaktadir. Bkz. CC,
http://www.creativecommons.org; Bayamlioglu, 124; Yaygin netiquette ilkeleri igin bkz.
Netiquette Guidelines, http://www.ietf.org/rfc/rfc1855.txt; Hofstetter, s. 84; Swnar, 31; Bilisim
sirketleri de kurum politikalar1 geregince bu tiir ilkeler belirleyebilmektedir. Bkz. Internet firmalar
Cin'de "davranig kurallar1" konusunda goriis birligi yaptt,
http://www.leylakeser.org/2008/08/internet-firmalari-inde-davrani.html.
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A- Yetkili kurumlar
1. ICANN

ABD Internet agmin yayginlasmasiyla birlikte alan adi sisteminin
Ozellestirmesi icin 1998 yilinda Internet Corporation for Assigned Names and
Numbers (“ICANN”) kurumu yetkilendirmistir**. Kurumun ABD Ticaret
Bakanlig1 tarafindan belirlenen esaslar g¢ergevesinde 6zerk bir kurum olarak
faaliyet gostermesi hedeflenmistir. ICANN alan adlari sisteminin teknik
yonetimi, protokol parametrelerinin belirlenmesi ve kdk sunucu sistemi yonetimi
islevlerini koordine etmekte ile gorevlendirilmistir®. Bu yetkileri sebebiyle
Internetin tamamini ICANN’1n yonettigi seklinde bir yanilgi vardir*’. Bu sebeple,
ICANN ilk olusturuldugun giinden beri her zaman elestirilere ve menfaat
cekismelerine maruz kalmistir®®.  Internet kullaniminin yayginlagmasi ve alan
adlarinin ekonomik degerlerinin artmasi sebebiyle elestiriler artarak ICANN’1n
tiim yetkilerinin bagimsiz bir uluslararasi orgiit tarafindan gergeklestirilmesi talep

edilmektedir®.
2. IANA

Internet Assigned Numbers Authority (“IANA”) ICANN ile koordinasyon
icerisinde IP adreslerinin yonetimini gergeklestirmek icin ve ICANN gibi
bagimsiz olarak faaliyet gostermek iizere ABD Ticaret Bakanlig1 tarafindan
yetkilendirilmis kurumdur’®. IANA’nin yetkisi, IP yonetimi icin politikalar

belirlemekten ziyade oOnceden belirlenmis politikalar1 tarafsiz bir sekilde

* Kurumun olusturulma siireci i¢in bkz. Canbay, s. 26; ICANN Factsheet,
http://www.icann.org/en/factsheets/fact-sheet.html.

* Kathleen E. Fuller, ICANN: The Debate Over Governing the Internet, Duke Law & Technology
Review, Rev. 2, 14 February 2001 (“Fuller”), s. 1.

* About ICANN, http://www.icann.org/en/about/.

*TU.N. control of Internet? An idea for the “delete” file,
http://www.usatoday.com/news/opinion/editorials/2005-11-14-our-view_x.htm.

48 Fuller, s. 1.

* Bu elestirilerin tiimil i¢in bkz. asa. §2 III B.

> About the Internet Assigned Numbers Authority, http://www.iana.org/about/.
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uygulamaktan ibarettir. ICANN i¢in yoneltilen uluslararast katilim sorunu IANA

icin de gecerlidir.

3. Kok sunucu operatorleri

Internet trafigini diizenleyen toplam 13 k&k sunucu bulunmaktadir ve her
bir sunucu ICANN tarafindan akredite edilmis farkli kurumlar tarafindan
yonetilmektedir’'. Kok sunucular veri giivenliginin saglanmasi amaciyla diizenli
olarak birbiriyle senkronize olmakta ve tim bu siire¢ icerisinde A Kék Sunucu
kayitlar1 esas alinmaktadir’”. ABD’nin tiim kok sunucular iizerinde mutlak
hakimiyeti bulunmaktadir™. Bu sebeple, ICANN ve IANA icin ydneltilen

uluslararasi katilim elestirileri kok sunucu yonetimi i¢in de ileri siiriilmektedir.

4. Diger kurumlar

Tiim bu kurumlar disinda, Internet Engineering Task Force™, Internet
Research Task Force®, Internet Society5 6, World Wide Web Consortium®’ gibi
kurumlar Internet ile ilgili temel politikalarin belirlenmesine yardimci olmakta ve
bu alanda cesitli arastirma-gelistirme ¢alismalart siirdiirmektedir.

B- Uluslararasi yonetim sorunu

Hangi iilkeye ka¢ tane IP adresi tahsis edilecegi, hangi IP adresi

araliklarinin  kullanilabilecegi, hangi alan adlarinin hangi sartlarda kayit

! Kok sunucular ve yoneten kurumlar sunlardir: A: VeriSign, Inc., B: Information Sciences
Institute, C: Cogent Communications; D: University of Maryland, E: NASA Ames Research
Center; F: Internet Systems Consortium, Inc., G: U.S. DOD Network Information Center, H: U.S.
Army Research Lab, I: Autonomica, J: VeriSign, Inc., K: RIPE NCC, L: ICANN, M: WIDE
Project. Tiirk Internet trafigi I isimli ana Internet sunucusu iizerinden akmaktadir. Daha fazla bilgi
i¢in bkz. Root Server Technical Operations Assn, http://www.root-servers.org.

52 Canbay, s. 13.

3 Von Arx, s. 2.

> The Internet Engineering Task Force, http://www.ietf.org.

> Internet Research Task Force, http://www.irtf.org.

>% Internet Society, http://www.isoc.org.

°" The World Wide Web Consortium, http://www.w3.org.
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edilebilecegi, hangi iist-dlizey alan adlarinin olusturulacagi ve onlar1 kim kontrol
edecegi sorunu kimilerince telefon numaralarinin veya trafik plakalarinin tahsis
edilmesi gibi basit bir teknik bir sorun olarak goriilmektedir’®. Ancak, Internetin
kullanim alanlarmnin artmasi, Internetin milyarlarca dolarlik elektronik ticarete ev
sahipligi yapmasi, alan adlarinin degerlenmesi ve ¢esitli fikri miilkiyet sorunlaria
yol agmas1 ve Internet iizerinden veri iletisimin ulusal giivenligin bir parcasi
olarak goriilmesi gibi sebeplerle alan adlar1 ve IP adreslerinin yonetimi biiyiik bir
menfaat ¢atismasi dogurmaktadlrsg.

Internet alan adlar1 ve IP numaralandirma politikalarmin kontrolii sorunu
sadece devletler ve 6zel sektor arasindaki bir ihtilaf degildir. Sorun okyanuslar,
hava ve uzay gibi evrensel kaynaklar iizerindeki ¢ekismelerinden nitelik olarak
farkli devletlerarasi bir menfaat ve ideoloji sorundur®. Devletler, Internetin
yayginlasmasiyla, Internetin sosyal, siyasal ve ekonomik hayat1 yonlendiren etkili
bir ara¢ oldugunun farkina varmislardir®. Bu sebeple, her devlet farkh bir ic
dinamikten dolay1 Internet iizerindeki etkisini artirmak istemektedir.

ICANN ve IANA’nin mevcut yetkilerine ragmen, internetin islerligi icin
tiim devletlerin aktif katilimi zorunlu kilmaktadir. internet trafiginin aktig1 hatlar
ve web sitelerini barindiran sunucular diinyanin her tarafina yayilmistir®. internet
trafigi farkl iilkeleri saniyeler icerisinde gecerek akmaktadir. Bu karmasik yapi
sebebiyle bir noktadaki kesinti diinyanin ¢ok uzak bir noktasindaki Internet
trafigini olumsuz etkileyebilmektedir. Ayrica, genel veya bolgesel Internet
noktalarinin kontrolii, bakimi, hatlarin sayisinin artirilmast i¢in de devletlerarasi

isbirligi gerekmektedir.

¥ Goldsmith/Wu, s. 31.

> Bu konudaki tiim elestiriler igin bkz. Canbay, s. 20; Zittrain, s. 6.

%" Devletlerin Internet iizerindeki hakimiyetleri uzay ile ilgili egemenlik tartismalarina
benzetilmektedir. Bkz. Goldsmith/Wu, s. 171; Uzay ve gok cisimlerinin hukuki statiisii konusunda
egemenlik ilkesinden hareket edilmemektedir. Devletlerin iktisadi ve bilimsel gelisme derecesi ne
olursa olsun, bu kaynaklardan yararlanma tiim devletlere acik olmas1 kabul edilmektedir. Diger bir
deyisle egemenlik hakkindan ziyade yararlanma hakki 6n plana ¢ikmaktadir. Daha fazla bilgi i¢in
bkz. Toluner, s. 49.

1 U.N. control of Internet? An idea for the 'delete’ file,
http://www.usatoday.com/news/opinion/editorials/2005-11-14-our-view _x.htm.

52 Internet trafik akis haritas i¢in bkz. Global Internet Map,
http://www.telegeography.com/products/map_internet/index.php.
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Internetin tamamini yoneten tek bir otoritenin yoklugunun getirdigi en
onemli avantaj olarak Internetin islerligim ekonomik olarak tek bir kuruma bagh
olmamasi gdsterilmektedir®™. En 6nemli dezavantaj olarak ise, Internetin kotiiye
kullanilmasin1 yaptirnma baglayacak merkezi bir otoritenin bulunmamasi
gosterilmektedir®™. Internetin kétiiye kullanilmasii 6nlemek amaciyla her bir
devletin kendi egemenlik alaninda iizerine diiseni yapmasi gerekmektedir®. Aym
dogrultuda, her bir devlet Internet araciligiyla veya internet iizerinden islenen
suclarla miicadele etmeli ve agmin suclular tarafindan mesken edinilmesini
onlemelidir. Bu amaglarin saglanmasinda her bir devletin menfaati bulunmaktadir.
Aksi durumda, baz1 devletler Internet suglar i¢in odak haline gelmekte ve bu da
Internet iizerindeki islem giivenligini tehdit etmekte ve Internete olan giiveni
zedelemektedir®.

Devletlerin katilimi Internetin yonetiminde énemli bir yer tutsa da ICANN
ve IJANA nin mevcut yapilanma sekilleri Internet politikalarinin tarafli olmasina
yol a¢maktadir’. ICANN ve IANA devlet miidahalesi olmaksizin Interneti
diizenleyecek ve Internetin tiim aktdrleri arasinda etkilesimi saglayacak bagimsiz
kurumlar olarak diisiinilmiislerdir®. Ancak ne ICANN ne de IANA
diisiiniildiikleri gibi bagimsiz olamamis ve ABD Ticaret Bakanliginin bir pargasi
olmaktan kurtulamamistir®. Ayni sekilde, tim kok sunucular iizerinde ve

ozellikle verileri tiim kok sunucular tarafindan temel deger olarak alinan A Kok

63 Swnar, s. 30.

64 Swnar, s. 30.

% Internetin diizenlenmesiyle ilgili devlet diizenlemesi, devletin hi¢ diizenleme yapmamasi, 6z-
diizenleme yapilmasi ve birlikte diizenlemesi seklinde dort farkli yaklasimin sergilenmesi
miimkiindiir. Her bir diizenleme seklinin kendine has giiclii ve zayif yani bulunmaktadir. Devlet
diizenlemesinin vatandaglarinin haklarmi ve o6zgiirliiklerini koruyup gii¢lendirdigi, ancak karar
alma siirelerinde takdir hakkini ortadan kaldirdig1 i¢in karmasikliga ve esneklik kaybina yol agtig1
ifade edilmektedir. Ote yandan, 6z-diizenlemenin esnekligi saglamakla birlikte diizenlemeye dahil
olmayan sektdr mensuplarina uygulanamadig: icin elestirilmektedir. Daha fazla bilgi igin bkz.
Yaman Akdeniz, Beyaz Kitap - Internet’in Cok Tarafli Yénetimi, Istanbul 2003 (“Akdeniz”), s. 51.
% Ornegin Cin siber suglar icin kullanilan gesitli yazilimlarin en ¢ok barmdirildig iilke olarak bir
siber su¢ cenneti olarak kabul edilmektedir. Bkz. The top countries for cybercrime,
http://www.msnbc.msn.com/id/19789995/; Tiirkiye’de Internet bankaciligi kullanici sayismin az
olmasimin nedenleri arasinda, Internet bankacilig1 islemlerinde yasanan hacking, phishing gibi
siber saldirilar ilk planda yer almaktadir.

67 Cheryl B. Preston, Internet Porn, ICANN and Families: A Call To Action, Journal of Internet
Law, October 2008 (“Preston”), s. 2.

8 Goldsmith/Wu, s. 169.

% Preston, s. 2; Goldsmith/Wu, s. 169.
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sunucusu lizerindeki ABD’nin mutlak hakimiyeti, devletlerin kendi iist diizey iilke
alan adlari iizerinde bile egemen olmalarina veya bu alan adlari {izerinde hak iddia
etmelerine imkan vermemektedir’.

ABD, ozellikle ICANN"1 oOzellestirme ve uluslararasi katilima a¢ma
konularinda ¢esitli denemelerde bulunsa da, sahip oldugu yetkilerini devretme
konusunda hicbir zaman istekli davranmamistir. ABD tam aksine Internet
tizerindeki yetkilerini daha fazla artirmak igin ¢esitli girisimlerde bulunmaktadir.
Yukarida aciklandig iizere, Internet, ABD’nin askeri iletisim stratejisinin bir
parcasi olarak ortaya ¢ikmustir. ABD Interneti aym1 amag igin kullanmaya devam
etmekte ve elektronik ticaret ABD ekonomisinin énemli dinamiklerinden birisini
olusturmaktadir’'. Bu sebeple, ABD Internet iizerindeki egemen konumunu
korumay1 ekonomik ve ulusal giivenlik menfaatleri geregince siirdiirmektedir’>.

ICANN i¢in su ana kadar yapilmis reform calismalari, ICANN’mn
OzyoOnetiminin degistirilmesinden Steye gegmemistir. [CANN iizerindeki mevcut
ABD etkisi sebebiyle, ICANN tarafli, gayrimesru ve rekabet bozucu olmakla ve
internet kullamicilarinin gercek temsilcisi olmamakla itham edilmektedir>. Ayrica
ICANN’mn kok sunucularimin gilivenligini saglayamamasi ve devletlerin bu
yondeki taleplerini geri ¢evirmesi de hakl olarak elestirilmektedir’*.

Internetin yogun ticari islemler ve kritik iletisim alanlarinda kullanilmasi,
devletlerin gizlilik politikalarinin farki olmasi, ulusal giivenlik tehditleri ve
Internet altyap: yatirimlar1 sebepleriyle, basta Avrupa Birligi olmak {izere

uluslararas1 toplum, Internet iizerindeki ABD etkisinin kirilmasi igin cesitli

" Von Arx, s. 1.

"' Sadece Amerika genelinde 2008 yilinda 204 Milyar Dolarlik elektronik ticaret hacminin
gerceklestigi tahmin edilmektedir. Bkz. Online Sales to Climb Despite Struggling Economy,
http://www.shop.org/c/journal articles/view_article content?groupld=1&articleld=702; Diger e-
ticaret istatistikleri icin bkz. Quarterly Retail E-Commerce Sales,
http://www.census.gov/mrts/www/ecomm.html.

™ Von Arx, s. 3; Internetle ilgili politikalarin ABD’nin etkisinde ancak goriiniirde bagimsiz
ICANN tarafindan belirlenmesi ve icra edilmesi sayesinde ABD’nin siyasal sorumluluktan kagtigi
iddia edilmektedir. Bkz. Fuller, s. 2.

" Von Arx,s. 1.

™ Kok sunucularin sorumlulugunun ICANN’da bulunmasina karsin hayati 6nem tasiyan bu
sunucular farkli sirketler tarafindan kontrol edilmektedir. Devletlerin katilim taleplerine olumsuz
bakan ICANN, kok sunucularin diizenli ¢aligmasi ve giivenligi konusunda devletlere giivence de
vermemektedir. Daha fazla bilgi i¢in bkz. Canbay, s. 31.
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girisimlerde bulunmustur”. Ayrica iigiincii diinya iilkelerinin mevcut Internet
yonetim politikalar1 sebebiyle Interneti az veya sinirli bir sekilde kullanmalar1 ve
Internet konusunda neredeyse hi¢ sdz sahibi olmamalar1 sebebiyle ABD’ye
yonelik elestiriler artmistir.

Tiim bu elestirilere ragmen ABD, ICANN’1n yonetiminin teknik bir sorun
oldugunu ve baska devletlerin miidahalesinin gereksiz oldugunu iddia
etmektedir’®. Ancak, sorun ABD’nin iddia ettigi gibi basit bir teknik diizenleme
degildir. Bu konudaki en ¢arpici olay 2007 yilinda ICANN’a pornografik igerikli
web sitelerinin diger internet igeriginden ayrilmasi i¢in ICM Registry Inc.”’ sirketi

3

tarafindan “.xxx” iist diizey alan adinin olusturulmasi 6nerildiginde yasanmlst1r78.
S6z konusu “.xxx” {ist diizey alan adinin olusturulmasinin, pornografik icerigin
diger Internet igerifinden ayrilmasma; pornografik iceriginde daha kolay
filtrelenmesine; ¢ocuk pornografisinin kolay takibine ve aynm1 zamanda
pornografik icerige erismek isteyen yetiskinlerin olusturulacak gizlilik politikalari
sayesinde korunmasina hizmet etmesi diisiiniilmekteydi”’. Ancak, bu iist diizey
alan adinin olusturulmasi, gerekli kamuoyu saglanmadig1 gerekgesiyle, ABD’ nin
yaptig1 miidahaleler sonucu askiya almmistir™. Yillik 11 milyar dolarlik®' islem
hacmiyle diinyanin en biiyiik pornografi sektoriine sahip iilkenin ABD oldugu goz
Oniine alindiginda, s6z konusu miidahalenin nedeni kolayca anlagilmaktadir. Diger

bir deyisle, ABD kendi menfaatleri olumsuz etkilenmemesi i¢in uluslararasi

toplumun menfaatlerini gérmezden gelmistir.

" Von Arx,s. 7.

76 Fuller, s. 2.

77 ICM Registry - Sponsored Voluntary Adult TLD Application,
http://www.icmregistry.com/index.html

" ICANN Publishes Revision to Proposed ICM (.XXX) Registry Agreement,
http://www.icann.org/en/announcements/announcement-05jan07.htm.

" Preston, s. 2;

% Bu alan admnin olusturulmasma ABD disinda pornografi karsiti bazi sivil toplum orgiitleri de
kars1 ¢ikmistir. Bu orgiitler, s6z konusu alan admin kullaniminin ihtiyari olacagi i¢in pornografinin
yayillmasini 0nlenemeyecegini, tam aksine web sitelerinin “xxx” uzantisiyla olusturulmasiyla
pornografinin artacagini iddia etmektedirler. Benzer bir sekilde cocuk pornografisinin sifreli
icerikler ve gelismis teknikler kullanilarak yayildigi i¢in uzantinin ¢ocuk pornografisinin
onlenmesine de hizmet etmeyecegi ileri siiriilmektedir. Bu konudaki tartismalar i¢in bkz. Preston,
s. 2.

81 Stock Focus: Adult Entertainment Companies, http://www.forbes.com/2001/05/23/0523sf.html.
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Uluslararasi toplum, ABD’nin Internet iizerindeki etkinligini azaltmak ve
Internet politikalarinin  belirlenmesine daha etkin bir sekilde katilmak igin
girisimlerini siirdiirmiistiir. Bu girisimlerden en 6nemlisi 2005 yilinda Tunus’ta
gerceklestirilen Diinya Bilgi Toplumu Zirvesi’nde gerceklestirilmistir®. Zirvede,
Avrupa Birligi radikal bir teklifte bulunarak, alan adi yonetiminin ICANN ve
Amerikan Ticaret Bakanligi’'ndan alinarak Birlesmis Milletler nezdinde faaliyet
gosterecek bir ihtisas kurumuna aktarilmasini énermistir>. ABD bu teklifi kabul
etmemis ve mevcut tepkileri dindirmek i¢in devletlerin Internetle ilgili goriislerini
dogrudan beyan edebilecekleri Internet Governance Forum isimli uluslararasi
platformu faaliyete sokacagim belirtmekle yetinmistir®,

Ote yandan, Internet yonetiminin Birlesmis Milletler’e birakilmasma da
cesitli elestiriler getirilmektedirgs. Elestirilerin basinda, yoOnetimin Birlesmis
Milletlere birakilmasinin biirokrasiyi artiracag: ve bunun da internet gibi dinamik
bir yonetimi gerektiren bir alanin islerliginin tehlikeye girecegi korkusu
gelmektedir®®. Ayrica, Internet yonetiminin Birlesmis Milletler’e ek mali kiilfet
getirecegi ve Birlesmis Milletlerin bu kiilfeti tiim devletlere esit olarak
yansitmakta zorlanacagi iddia edilmektedir. Tiim bunlarin yani sira, Birlesmis
Milletlerin mevcut yapilanmasinin karar alma siireglerinde Giivenlik Konseyi’nin
bes daimi iiyesi®’ lehine dengesizlik yaratmasi sebebiyle, aym dengesizligin
Internet politikalarina da yansiyacagi korkusu olas1 bir Birlesmis Milletler
yonetiminin 6niinde engel olusturmaktadir.

Hem mevcut ABD yoOnetimine hem de olast bir Birlesmis Milletler
yonetimine ¢esitli elestiriler getirilmektedir. Aslinda 6nemli olan Interneti kimin

yonettigi degil, nasil yonettigidir. Internet ydnetim politikalarinin ulusal

%2 The World Summit on the Information Society, http://www.itu.int/wsis/index.html.

%> Goldsmith/Wu,s. 171.

% Report of the Tunis phase of the World Summit on the Information Society,
http://www.itu.int/wsis/docs2/tunis/off/9rev1.pdf, s. 17; ABD, Avrupa Birligi tarafindan gelen
baskilar1 dindirmek amaciyla daha 6nce de alan adi uyusmazliklar i¢in Birlesmis Milletlere bagh
ihtisas kurumlarindan Diinya Fikri Miilkiyet Orgiitii'nii tahkim konusunda yetkili kilmistir. Bkz.
Goldsmith/Wu, s. 170.

8 Von Arx,s. 7.

8 UN control of Internet? Try again, http://www.csmonitor.com/2005/0916/p08s02-comv.html.

%7 Bes daimi iiyenin kararlari veto etme yetkisi bulunmaktadir. Bu iiyeler Amerika, Cin, Fransa,
Ingiltere ve Rusya’dir.



17

degerlerden arindirilmasi ve yonetimin tarafsizligimim saglanmasi gerekmektedir™.
Ayrica, Internet ile ilgili karar verme siirecinin ilgililerin katilimina agik olmasi,
ticari hayatin gerekliliklerinin g6z oniinde bulundurulmasi, diizenlemelerin seffaf
ve Ongoriilebilir olmas1 ve karar vericilerin hesap sorulabilirliginin saglanmasi
gerekmektedir®™. Tim bunlar yapilirken, Internetin teknik islerligine 6ncelik
verilmesi ve ydnetimin teknik, politik ve yapisal olarak pratik olmasi internetin
dogasina uygun diisecektir’’. Diger bir deyisle, diizenlemelerin engelleyici degil,

Internetin yayginlasmasini tesvik edici olmasi gerekmektedir®'.

IV. Kullanim alanlari

Internetin kullanildig1 alanlar ve Internete bagli insan sayis1 giinbegiin
hizla artmaktadir. 30 Nisan 2009 itibariyle 1.596.270.108°* kisinin Interneti
kullandig1 tahmin edilmektedir. Ayrica aym tarih itibariyle 105.170.215% kayith
alan adi bulunmaktadir. Ozellikle, mobil aygitlar iizerinden hizli Internet
baglantisina imkan veren 3G’ ve yiiksek hizda kablosuz internet baglantisina
olanak veren WiMAX” teknolojilerinin yaygmnlasmasiyla, internet kullanicisi
sayisinin daha hizli artacagi tahmin edilmektedir.

Internetin sosyal, ekonomik veya kiiltiirel amaglarla kullanim alanlarinin
artmasi sebebiyle olas1 bir erisim engellemesi durumunda etkilenecek hak ve
hiirriyetlerin sayis1 da ayni oranda artirmaktadir. Diger bir deyisle, bir erisim
engelleme karar1 sadece iletisim hakki ve bilgiye erisim hakkini etkilememekte,
ayni zamanda din ve vicdan hiirriyeti, miilkiyet hakki, maddi ve manevi varlig

gelistirme hakki gibi birgok hakki da etkilemektedir. Internetin hayatin hangi

* Akdeniz, s. 35.

89 Fuller, s. 6.

® Tiim segenekler igin 6zenle risk, maliyet ve kar (yarar-kazang) ¢oziimlemeleri yapilmasi
gerekmektedir. Daha fazla bilgi igin bkz. Akdeniz, s. 44; Von Arx, s. 9.

oV Sarakeal, s. 33.

2 World Internet Usage Statistics News and World Population Stats,
http://www.internetworldstats.com/stats.htm.

% Domain Registries, http://www.webhosting.info/registries/global stats/. Bu alan adlarinin
792.838 tanesi Tiirk kullanicilara aittir. Bkz. Domain Registries in  Turkey,
http://www.webhosting.info/registries/country_stats/TR.

% 3. Nesil GSM Hizmetleri, http:/tr.wikipedia.org/wiki/3. Nesil GSM_Hizmetleri.

» WiMAX, http://tr.wikipedia.org/wiki/WiMAX.
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alanlarda kullanildiginin tespit edilmesiyle erisim engelleme kararlarindan
etkilenen tiim haklarin tespit edilmesi miimkiin olacaktir.

Internetin en 6ne ¢ikan dzelliklerinden birisi kiiresel bir kitle iletisim araci
olmasidir. Televizyon veya radyo gibi klasik kitle iletisim araglar1 genis kitlelere
ulasmakla birlikte belirli bir cografyaya hitap ettikleri igin siirlidirlar®®. Oysa
Internet cografi sinirlara veya belirli bir merkeze bagl olmadan ortak bir standart
dil {izerinden calisma esasina gore tasarlanmistir. Bu 6zelligi sayesinde, Internet
diinyadaki herkese hitap etmektedir. Ayrica, Internet diger kitle iletisim
araglarinin aksine muhatap kitleyle karsilikli etkilesimi miimkiin kilmaktadir.
Diger bir deyisle Internet, kullanicilarim klasik kitle iletisim araglarinin aksine
edilgen olmaktan ¢ikarip etken bir hale getirmektedir’.

Internet baglant1 iicretlerinin ucuzlamasi ve devletlerin Interneti
yayginlastirmak i¢in yaptiklar1 6zendirme ve destekleme faaliyetlerinin bir sonucu
olarak Internet kullanmak bir liiks olmaktan ¢ikmis ve artik temel bir yetenek
halini almistir’. Bu sebeple, Interneti kim kullaniyor sorusuna tiiketici bir yanit
vermek zorlasmaktadir. Ayni sekilde, Internetin etkilesimli 6zelligi, internetin
kullanim alanlar1 i¢in tiiketici bir listeleme yapmay1 imkansiz kilmaktadir. Bir
radyolog Internet iizerinden baska bir iilkede hazirlanan hasta raporlarmi
inceleyebilecegi gibi, bir iilkedeki cerrah, Internet aracihigiyla baskaca bir
iilkedeki daha az deneyimli bir cerraha yardimei olabilir’”. Ayni sekilde bir avukat
Internet aracilifiyla delil toplayabilecegi gibi, Internet {izerinden danismanlik
hizmeti de sunabilir'®. Internette yer alan forum, sohbet odalari ve posta listeleri
sayesinde bazen milyonlarca insan bir araya gelmekte ve fikirlerini baskalariyla

paylasma olanagi bulmaktadir.

% Falcioglu, s. 49.

7 Falcioglu, s. 49.

% Tiirkiye’de, Internet iizerinden alnan ozel iletisim vergisinin %15°ten %5’e diisiiriilmesi
Internetin yayginlastirilmas:  yoniinde atilmis olumlu bir adimdir. Bkz. 5838 sayili Bazi
Kanunlarda Degisiklik Yapilmasi Hakkinda Kanun, Kabul T.: 18.02.2009, RG 28.02.2009/27155
(Miikerrer).

* Bick, s. 97.

% Bick, s. 170.
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Internet ilk zamanlarda her ne kadar bir iletisim araci olarak diisiiniilmiisse
de, artik ticaretin en 6nemli araglarmdan birisi haline gelmistir'®'. Ozellikle,
Amazon, Ebay, Yahoo gibi sirketlerin Internet iizerinden yogun hacimli ticari
islemler yapmasi, elektronik ticarete ivme kazandirmis ve Internetin &zellikle
ticari amagli olarak kullanimi 6n plana g:lkarm1$t1r102.

Internet sugta araci olarak kullanilabilecegi gibi, Internet {izerinden sug
islenilmesi de miimkiindiir. Ozellikle, teroér orgiitleri interneti yogun bir sekilde
propaganda, militanlarin egitimi, haberlesme, bilgi toplama ve sanal saldirilar
gerceklestirmek amaciyla kullanmaktadir'®. Baskasinin agina saldir1 yapma veya
aga sizma, Internetteki verileri degistirme, zarar verme ve silme, viriis, solucan,
mantik bombalar1 gibi kurtlar, phising, hacking gibi Internete &zgii suclar da
islenmesi miimkiindiir'®*. Bazen bu tiir suclar biiyiik maddi zararlara da sebep
olabilmektedir. Ornegin, Filipinlerden yayilan “I love you” isimli bir viriis diinya
genelinde 15 milyar dolar zarara sebep oldugu tahmin edilmektedir'®.

Internet devletler tarafindan da cesitli amaclarla kullanilmaktadur.
Internetin devletler tarafindan vatandaslarma hem hizmet sunmak hem de
vatandaslarini kontrol etmek amaciyla kullanilabilmektedir. Devletlerin sunmakla
yiikiimlii oldugu goérev ve hizmetler ile vatandaglarin buna karsilik devlete karsi
olan gdrev ve hizmetlerinin karsilikli olarak Internet gibi elektronik ortamlarda
yiiriitiilmesi e-devlet olarak ifade edilmektedir'®. E-devlet sistemi vatandaslarin

devlet tarafindan sunulan hizmetlere tek noktadan giris, kolay islem ve arama

yapmalarina olanak saglamaktadlrm. Ayrica, tim kamu kuruluslariyla dilekge

OV Sarakealt, s. 25.

102 Hofstetter, s. 21; ABD e-ticaret istatistikleri i¢in bkz. dn. 71.

1% Teror Orgiitlerinin internet Ortaminda Yiiriittiigii Faaliyetler,
http://www.caginpolisi.com.tr/20/41-43.htm.

% Bick, s. 183.

195 Goldsmith/Wu, s. 165.

1% Ali Arifoglu/Abdullah Kérnes/Ali Yazic/Kemal Akgiil/Ahmet Ayvali, Tiirkiye Bilisim
Dernegi, E-Devlet Yolunda Tiirkiye, Ankara 2002 (“Arifoglu/Kérnes/Yazici/Akgiil/Ayvalr”), s. 12;
ABD, kamu kurumlarinin web sitelerini etkilesimli hale getirmek icin 2004 yilinda 50 milyon
dolardan fazla harcama yapmistir. Bu girisim basarili olmus ve ABD’deki bir¢ok kamu
kurumunun web sitesi iilke genelinde en ¢ok ziyaret edilen web siteleri arasinda yer almistir. Bkz.
Andrew Chadwick, Internet Politics: States, Citizens and New Communication Technologies, New
York 2006 (“Chadwick”), s. 177 vd.

7 Arifoglu/Kornes/Yazici/Akgiil/Ayvali, s. 13.
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dahil tiim yazigmalarin tamamliyla elektronik ortamda gerceklestirilmesi
hedeflenmektedir. Tirkiye'de e-devlet sisteminin kurulmasi, igletilmesi ve
yonetilmesi gorev ve sorumlulugu Basbakanlik adina Ulastirma Bakanligi’nca
gergeklestirilmektedirl08.

E-devlet sistemleri sagladiklar1 hiz ve pratiklik sayesinde iilke
ekonomilerinde biiylimeyi yakalama ve siirdiirme yolunda biiylik bir avantaj

19 Ayrica, Internetin devletler tarafindan etkin bir sekilde

sunmaktadir
kullanilmasiyla, karar alma siireglerine yonetilenlerin katilimlarinin artirilmasi,
yonetimde seffaflik, mali denetlenebilirlik gibi demokratik ilkeler hayata
gecebilmektedir' .

Internet ayn1 zamanda insan haklar1 aktivizminin en etkin araglarindan
birisidir''". Insan haklar1 6rgiitleri, diinyamn farkli noktalarindan yaym yapan
web siteleri sayesinde devletlerin insan haklar1 ihlalleri takip ederek ve ihlallere
kars1 eyleme gecilmesi i¢in kamuoyu olusturarak diinyanin farkli noktalarindaki
bireyler arasinda isbirligi olusturmaktadir' 2.

Tiirkiye Istatistik Kurumu’nun yaymlamis oldugu Hanehalki Bilisim

Teknolojileri Kullanimi Arastirmasina gore Tiirkiye’de Internet, en gok “iletisim,

1% Bu yetki 20.04.2006 t. ve 26145 sayili RG’de yayimlanarak yiiriirliige giren, 24.03.2006 t. ve
2006/10316 sayili Bakanlar Kurulu Karariyla Ulastirma Bakanligi’na verilmistir. Bu hizmetler
anilan Bakanlar Kurulu karar1 ve 10.08.2006 t. ve 26255 sayilt RG’de yayimlanan, 2006/22 sayili
Bagbakanlik Genelgesi geregi Tiirksat Uydu Haberlesme Kablo TV ve Isletme A.S. tarafindan
yiiriitilmektedir. Bkz. Devletin Kisayolu, https://www.turkiye.gov.tr; 58. Hiikiimet tarafindan
hazirlanan Acil Eylem Plani'nda e-Ddniisiim Tiirkiye Projesi'ne yer verilmis, s6z konusu projenin
koordinasyonu, izlenmesi, degerlendirilmesi ve yonlendirilmesi ile ilgili olarak DPT Miistesarlig1
gorevlendirilmistir. Bu gorevin yerine getirilmesi amaciyla DPT biinyesinde Bilgi Toplumu
Dairesi Baskanligr kurulmustur. Ayrica, 27 Subat 2003 tarihinde yayimlanan 2003/12 sayili
Basbakanlik Genelgesi ile e-Doniisiim Tiirkiye Projesi'nin amaglari, kurumsal yapist ve uygulama
esaslart  Dbelirlenmistir. Bkz. DPT - Bilgi Toplumu  Dairesi Baskanligi,
http://www.bilgitoplumu.gov.tr/edtr.asp.

''N. Hiiseyin Kuran, Devlet Baba’dan E-Devlet’e: Tiirkiye igin E-Devlet Modeli, Istanbul 2005
(“Kuran™), s. 5.

"% Bu konudaki en kapsamli g¢alisma 44. ABD baskam Barrack H. Obama tarafindan
baslatilmigtir. ABD yonetimi agmis oldugu site ilizerinden ekonomik kriz sirasinda kamu
kaynaklarmin hangi amagclarla kullanildigir hakkinda kamuoyunu bilgilendirmeyi amaglamaktadir.
Daha fazla bilgi i¢in bkz. Recovery Act, http://www.recovery.gov.

""" Stewen Hick/Edward F. Halpin/Eric Hoskins, Human Rights and the Internet, New York 2000
(“Hick/Halpin/Hoskins™), s. 3.

"2 Diinyanin en yaygmn aglarindan birine sahip olan Uluslararasi Af Orgiiti'niin hedeflerine
ulasmak igin kullandig1 en etkili yontemlerinden biri “Acil Eylem”dir ve temel olarak Internet
iizerinden koordine edilmektedir. Bkz. Uluslararast Af Orgiitii - Tiirkiye, http://www.amnesty-
turkiye.org.
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bilgi arama ve c¢evrimi¢i hizmetler, mal ve hizmet siparisi vermek ve satmak,
bankacilik, kamu kurumlariyla iletisim, egitim ve saglik” gibi amagclarla

kullanilmaktadir''?

. Ayn1 konuda yayinlanan bagka bir istatistige gore, 2008 yili
Ocak-Mart déneminde Tiirkiye’de Internet kullanan bireylerinin %76’s1 gazete ya
da dergi okuma, %74l e-posta gonderme alma, %69,7’si anlik ileti gonderme,
%65,2’si miizik indirme ya da dinleme i¢in interneti kullanmistir''*. Girisimler
nezdinde yapilan Girisimlerde Bilisim Teknolojileri Kullanimi Arastirmasi
istatistigine gore ise, 2008 yil1 Arastirmasi sonuglarina gére 2007 yilinda Internet
erisimine sahip girisimlerin %15,4’ii Internet iizerinden siparis vermekte iken,
%9,4ii Internet {izerinden siparis almaktadir' ",

Internetin kullanim alanlarin1 en {ist diizeye getirmek igin cesitli
arastirmalar yapilmaktadir. Bu konudaki en ilging calisma, Internet {izerinden
koku iletiminin ve hatta viicuda takilan algilayicilar sayesinde dokunma hissinin

iletiminin saglanmas1 amaciyla siirdiiriilmektedir''°.

V. Yeni nesil internet: Web 2.0

Internetin kullanim alanlarinin artmasiyla birlikte web siteleri etkilesimli
uygulamalarmi artirmigtir. Kullanicr etkilesimini artirarak Internetin etkinligini en
ist diizeye cikarmak i¢in cesitli teknolojiler gelistirilmistir. Web 2.0 yiiksek

etkilesimli yeni nesil internet teknolojilerinin genel adidir''’. Kavram temel olarak

'3 Hanehalk: Biligim Teknolojileri Kullanim1 Arastirmast,
http://www.tuik.gov.tr/PrelstatistikTablo.do?istab_id=46.

142008 Y1li Hanehalk: Bilisim Teknolojileri Kullanim Arastirmast Sonuglari,
http://www.tuik.gov.tr/PreHaberBultenleri.do?id=2055.

'3 Girisimlerde Bilisim Teknolojileri Kullanimi1 Arastirmasi 2008,
http://www.tuik.gov.tr/PreHaberBultenleri.do?id=2068.

"o Sinar, s. 33; Diger cahsmalar icin bkz. Digital Scent Technology Blog,
http://digiscents.com/blog/.

"7 Bu kelime ilk defa 2004 yilinda yapilan O’Reilly ve MediaLive International sirketleri
tarafindan organize edilen ve Google, Yahoo, Msn, Amazon, Ebay gibi bilisim diinyasinin
devlerinin katildig1 bilisim konferansinda kullanmilmigtir. Bkz. The Web 2.0 conference,
http://www.web2con.com/web2con/; Bilisim teknolojileri o kadar hizla gelismektedir ki, gelecege
yonelik ongoriiler bile ¢ok ¢abuk degisebilmektedir. Heniiz Web 2.0 teknolojileri bir standart
haline gelmemisken Web 3.0 teknolojileri tartisilmaya baglanmistir. Daha fazla bilgi i¢in bkz. Web
3.0 Conference, http://www.web3event.com; How Web 3.0 Will Work,
http://computer.howstuffworks.com/web-30.htm.



22

web sitelerinin sagladiklart kullanic1 katilimini ifade etmektedir''®. Etkilesimsiz
web siteleri, sabit igerik sunmakta ve kullanicilar icerige yazili bir esere erisir gibi

ulagmaktadir'"®

. Web 2.0 teknolojileri kullanildiginda ise kullanicilar yorum
yazarak, resim gondererek veya bizzat igerik olusturarak igerigin bir parcasi
olmaktadir. Diger bir deyisle, Web 2.0 teknolojileri verinin akis yOniini
degistirmektedir. Veri web sitesinden kullaniciya degil kullanicidan web sitesine
akmakta, kullanici edilgen olmaktan ¢ikmaktadir'?’.

Web 2.0 teknolojinin temel taslar1 Extensible Markup Language
(“XML”)"?! ve Rich Site Summary (“RSS”)'** gibi etiket programlama dilleridir.
Bu diller web siteleri arasinda otomatik igerik degisimi yapilmasini miimkiin
kilmaktadir. Ornegin, bir igerik saglayicis1 kendi web sitesini giincellediginde,
giincellemis oldugu icerik aninda o web sitesinin XML veya RSS servisine abone
olmus tim web sitelerinde goriinmektedir. Bu sekilde, icerik otomatik olarak
milyonlarca web sitesinde aninda yayinlanabilmektedir.

Web 2.0 teknolojilerinin yildizi blog servisleriyle parlamistir'®. Blog
kisisel bir web sitesidir ve bu servisleri kullanarak web sitesi olusturmak ¢ok
kolay hale gelmistir. Blog servisleriyle kullanicilar bilgiyi hem olugturmakta hem

124

de tiiketmektedirler ~*. Blog servislerinin kullandigi XML ve RSS kisinin yalnizca

bir sayfaya link vermesini degil sayfaya abone olarak sayfa her degistiginde bir

125

bildirim almasini da miimkiin kilmaktadir . Bu sekilde hem igerik hem de linkler

canlt hale gelmektedir.

'8 What Is Web 2.0, http://www.oreillynet.com/Ipt/a/6228, Makalenin cevirisi icin bkz. Web 2.0
Nedir?, http://turk.internet.com/haber/yazigoster.php3?yaziid=14394. Ayrica bkz. Simon
Shurville, Readings in Technology in Education: Selected Papers from the International
Conference on Information and Communications Technology in Education 2006, Bradford 2007
(“Shurville”), s. 154; Web 2.0, http://en.wikipedia.org/wiki/Web_2.0.

9 Shurville, s. 154.

20 Web 2.0 = SOA in the wild, http://www.futuregov.net/articles/2007/sep/12/web-20-soa-wild/.
12U XML, http://www.w3.org/XML/.

122 RSS, http://www.w3.org/W Al/highlights/about-rss.html.

123 Web 2.0 Nedir - 7, http:/turk.internet.com/haber/yazigoster.php3?yaziid=14568.

124 Bloglar 6zellikle geng internet kullanicilari tarafindan tercih edilmektedir. Geng Internet
kullanicilarin blog dahil ¢esitli Web 2.0 teknolojilerini kullanma aligkanliklarma iligkin bkz. PEW
Internet &  American Life Project: Teen Content Creators and Consumers,
http://www.pewinternet.org/pdfs/PIP_Teens Content Creation.pdf.

123 Web 2.0 Nedir - 7, http://turk.internet.com/haber/yazigoster.php3?yaziid=14568.
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Web 2.0 teknolojilerinin yayginlagmasiyla milyonlarca iiyesi olan blog,
sosyal ag sitesi, yer imleme servisleri gibi c¢evrimigi topluluklar ortaya
cikmistir'*. Bu teknolojiler Internet iizerinden isbirligini, paylasimi ve se¢im
haklarin1 harekete gecirmekte ve bireylerin bilgiyi O0grenme ve tiikketme
aliskanliklarini etkilemektedir'®’.

Web 2.0 teknolojilerinin hizli ve ¢ogu zamanda ticretsiz kullanilmasi bilgi
kirliligini de beraberinde getirmektedir. Ayrica bir bilgi sahibi tarafindan
diisiiniilmedigi bir bigimde Internet {izerinden dolasima girebilmektedirlzg. Bu
durum bas edilemez fikri miilkiyet ihlalleri de ortaya ¢ikarmaktadir.

Web 2.0 teknolojilerinin kullanicic etkilesimini artirmalarinin bazi hukuki
sonuglart da bulunmaktadir. Bir icabin hazir olan bir kisiye karst yapilmig
sayllmasi icin fiziki mesafeden ziyade taraflarin aralarinda kurulan iletisimin

eszamanli olmasi unsuru Onem tasimaktadir'?.

Doktrinde, etkilesimli web
sayfalar1 tlizerinden mal sergilenmesi durumunda aksi satict tarafindan
belirlenmedigi siirece etkilesimin eszamanli goriismeyi sagladigr ve dolayisiyla

mal sergilenmesinin icap olarak yorumlanmasi gerektigi ileri siiriilmektedir'*".

§ 3. Erisim engelleme yontemleri

Devletler farkli sebep ve yontemlerle Internet icerigine miidahale
etmektedir. Devletler belirli islemlerin Internet {izerinden gerceklestirilmesini
tamamiyla yasaklayabildikleri gibi, vatandaslarinin tiim Internet aktivitelerini

takip etme yolunu da tercih edebilmektedir. Hukuka aykir1 veya zararli bir igerigi

"2 En popiiler sosyal ag sitesi Facebook’un 200 milyondan fazla tiyesi bulunmaktadir. Bkz.
Facebook, http://www.facebook.com/press/info.php?statistics.

27 Barrack Obama baskanlik se¢imleri sirasinda seg¢im kampanyasini Internet iizerinden
yonetmistir. Web 2.0 teknolojilerini kullanarak politik stratejisini ve vaatlerini, halkin istek ve
beklentileri dogrultusunda, siirece halki da katarak olusturmustur. Obama'nin Internet araciligs ile
kazandig1 basar1 turbo iletisim, sanal pazarlama ve sosyal aglarla pazarlama seklinde
adlandirilmistir.  Bkz.  How  Obama’s  Internet = Campaign = Changed  Politics,
http://bits.blogs.nytimes.com/2008/11/07/how-obamas-internet-campaign-changed-politics/;
Ayrica bkz. Shurville, s. 156.

2% Shurville, s. 155.

' Falcioglu, s. 132.

B0 Falcioglu, s. 196.
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tespit ettiklerinde ise o igerikten vatandaslarini korumak amaciyla erigim
engelleme yoluna gitmektedirler.

Web sitelerine erisimin engellenmesi i¢in kullanilan tek bir yontem yoktur.
Engellemenin kapsami, kullanilan teknik, engelleme siiresi, engelleme Oncesi ve
sonrast takip edilen siire¢ devletten devlete degismektedir. Her seyden Once,
devletlerin kullandiklar1 yontemler teknolojik gelismislikleriyle dogrudan
baglantilidir. Nihayetinde, erisim engelleme tekniklerinin uygulanmasinin kiilfetli
altyap1 yatirimlar1 gerektirmesi i¢in devletlerin ekonomik gelismislikleri de diger
bir faktdr olarak ortaya c¢ikmaktadir. Ayrica kullanilacak yontem, erisim
engellemenin hangi diizeylerde gerceklestirilmesi istendigine, diger bir deyisle,
engellemenin dozajmma gore de degismektedir. Bazi devletler tek yontem
kullanirken, baz1 devletler birden ¢ok yontemi kombine sekilde kullanmakta ve
hatta bazi1 otoriter devletler hukuk dis1 yontemlere bile basvurabilmektedir.
Ozellikle, devletlerin demokrasi ve insan haklar1 konularindaki yaklasimlari,
engelleme siirecinin  saydamligini, hesap verilebilirligi, etkin koruma

mekanizmalarinin islerligini dogrudan etkilemektedir.

I. Engellemenin kapsamina gore

Web sitelerine erisim ISS’ler nezdinde teker teker engellenebilecegi gibi
ana Internet omurgasi iizerinden tiim iilke genelinde ve tek asamada da
engellenebilir. Devletlerin bu konudaki tercihleri, cografi biiyiikliiklerine, tilke
genelinde faaliyet gdsteren 1SS’lerin sayisina, telekomiinikasyon sektériiniin dzel

sektore agik olup olmamasina gore degismektedir.

A- ISS temelli engelleme

ISS temelli engelleme yonteminde, web sitelerinin iilke genelinde faaliyet

gosteren her bir ISS nezdinde ayri ayr engellenmesi saglanmaktadir'®’.

Engelleme kararlar1 karar mercileri tarafindan icra edilmek iizere ISS’lere

B! Deibert/Palfrey/Rohozinski/Zittrain, s. 12.
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gonderilmekte ve kararlar iSS’ler tarafindan kontrolleri altindaki ag iizerinde
uygulanmaktadir'*.

Erisim engellemesinin etkili olabilmesi i¢in, erisim engelleme kararinin
tiim ISS’ler tarafindan ayn1 anda ve aym teknigi kullanarak uygulanmasi
gerekmektedir. Bu sebeple bu yontem iilke genelinde az sayida iSS’nin faaliyette
bulundugu veya tiim sektoriin devlet tekelinde oldugu {ilkelerde etkin bir sekilde
kullanilabilmektedir'*,

Engelleme her bir ISS nezdinde ayr1 ayr1 uygulanmasi biirokratik bir siireg
gerektirdigi igin, engelleme Kkararlarinin ISS’ler tarafindan ge¢ veya hig
uygulanmamasi riskini ortaya ¢ikarmaktadir’®. Bu da farkli iSS’ler kullanan
Internet kullanicilar1 nezdinde esitsizlik dogurabilmektedir. Ornegin, bir I1SS’ye
bagl kullanicilar birgcok web sitesine erisim engelleme sebebiyle ulasamazken,
kararlar1 icra etmede geciken ISS’ye bagli kullanicilar erisimleri engellenme
karar1 alinmig web sitelerini ziyaret edebilmektedir.

Benzer bir sekilde, ISS’ler tarafindan erisim engellemesi igin farkli
teknikler kullanmasi engellemenin etkinliginin iilke genelinde farklilagmasina
sebep olacaktir. Erisim engelleme teknolojileri ne kadar hizli gelisiyorsa,
engellemeleri asacak teknolojiler de ayni1 hizda gelismektedir. Bu sebeple,
[SS’lerin erisimi etkin bir sekilde engelleyecek ve kolay asilamayacak
teknolojileri kullanmas1 gerekmektedir. Ulke genelinde her ISS’nin farklh
gelismislikte teknolojiler kullanmasi, kararlarin ge¢ uygulanmasinda oldugu gibi
kullanicilar arasinda esitsizlik doguracaktir.

[SS’lerin engelleme siirecinde eszamanli hareket etme sorunu birgok
devletin temel sorunudur. Ornegin, Azerbaycan’da bes 1SS’den sadece biri olan
AzNet ¢ogu sosyal iletisim sitelerini ve pornografik siteleri ¢esitli katmanlarda
engellerken, diger 1SS ler sadece belirli web sitesini IP adresi temelli engelledigi

tespit edilmistir'®. Benzer bir sekilde, Birlesik Arap Emirlikleri’nin serbest ticaret

132 {SS temelli engelleme yonteminin tarihgesi ve bu konudaki uygulama sorunlari i¢in bkz. ISP
Censorship, http://cse.stanford.edu/class/cs201/Projects/nuremberg-files/censorship.html.

133 Deibert/Palfrey/Rohozinski/Zittrain, s. 33.

1 Deibert/Palfrey/Rohozinski/Zittrain, s. 34

13 Deibert/Palfrey/Rohozinski/Zittrain, s. 16.
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bolgesinde faaliyet gosteren ISS hicbir sitenin erisimini engellemezken, iilke
genelinde faaliyet gosteren diger ISS’lerin yogun bir sekilde web sitelerini

engelledigi tespit edilmistir'*°.

B- Internet omurgasi temelli engelleme

Web sitesi engelleme i¢in kullanilan diger bir yontem ise web sitesinin ana
internet omurgas: iizerinden engellenmesidir'®’. Erisim engellemesi dogrudan
iilke genelindeki ana Internet agia islenmekte ve bu sekilde ISS’lerden bagimsiz
bir sekilde web sitesine tiim iilke genelinde erisim engellenmektedir. Bu yontem
sayesinde, tiim iilke genelinde ayni anda ve seviyede web sitelerinin erisimi
engellenmektedir.

Internet omurgasi iizerinde koyulan engellemeler bazen beklenmedik
sorunlara da yol agabilmektedir. Pakistan devleti her tiirlii erisim hem ISS hem de
ana Internet omurgasinda engellemektedir'*®. 26 Subat 2008 tarihinde Pakistan
Hiikiimeti, Islam aleyhtar1 videolar sebebiyle Youtube sitesinin erisimini
engellemistir'”’. Ancak engelleme sirasinda yapilan bir hata sebebiyle diinya
genelindeki ana Internet omurgasinda teknik bir problem ortaya ¢ikmis ve diinya
genelindeki aglarin iicte ikisi etkilenerek Youtube sitesine diinya genelinde iki
saat siireyle girilememistir. Bu konudaki benzer bir sorun ise Birlesik Arap
Emirlikleri ve Suriye nin Israil’in iist diizey alan ad1 olan “.il” uzantisin1 tamamen
engellediklerinde ortaya ¢ikmustir'*’. S6z konusu devletler iilke genelinde tim
Israil uzantili sitelere erisimi engellemislerdir. Ancak, séz konusu engelleme
sebebiyle Israil tarafindan gelen trafik de etkilenerek, Israil’de her iki iilkede

yayin yapan web sitelerine erisimde aksakliklar yagsanmistir.

136 Deibert/Palfrey/Rohozinski/Zittrain, s. 17.
7 Deibert/Palfrey/Rohozinski/Zittrain, s. 12.
8 Deibert/Palfrey/Rohozinski/Zittrain, s. 13.
139 pakistan lifts the ban on YouTube, http:/news.bbc.co.uk/2/hi/technology/7262071 .stm.
140 Deibert/Palfrey/Rohozinski/Zittrain, s. 37.
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I1. Engelleme siirecine gore
A- Dogrudan engelleme

Dogrudan engelleme durumunda, web siteleri herhangi bir ihtar olmadan
dogrudan engellenmektedir. Bu yontem, ozellikle icerigin sug teskil ettigi ve
igerigin yayinda kalmasinin zarar1 artirdigi durumlarda bagvurulmaktadir. Ayrica
hem igerik hem de erisim saglayicinin yurtdisinda bulunmasi durumunda 6zellikle
tercih edilmektedir. Diger bir deyisle, web sitesiyle ilgili lilkede herhangi bir

muhatabin olmadigi durumlarda bu engelleme yontemine basvurulmaktadir.
B- ihtarh engelleme

Ihtarl1 engelleme yonteminde, idari bildirimler hukuka aykir1 veya zararl
igerigin kaldirilmasi i¢in igerik saglayiciya veya somut olayin 6zelliklerine gore
servis saglayiciya ihtarda bulunmaktadir. Igerigin, icerik saglayici veya erisim
saglayict tarafindan belirli siire igerisinde kaldirmamasi durumunda erigim
engelleme karar1 glindeme gelmektedir. Tiim bu siire¢ icerisinde, icerik veya
erisim saglayicilar erisim engelleme karar1 uygulanmadan kamu gorevlileri ile
miizakere etme firsati bulabildikleri i¢in, kendilerini savunabilmekte ve olas1 bir
erisim engelleme kararmin olumsuz etkilerini bertaraf edilebilmektedir'®'. Ote
yandan, bu yontem ancak igerik veya erigim saglayicidan en az birinin yurt i¢inde

bulunmasi durumunda etkili olarak kullanilabilmektedir.
I11. Engelleme siiresine gore
A- Gegici engelleme

Bir web sitesinin erisimi, tedbir amagli gegici olarak engellenmesi

miimkiindiir. Bu yola, hukuki bir ihtilafin varliginda ihtiyati tedbir olarak veya bir

! dkdeniz/Altiparmak, s. 35.
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sugun varligi durumunda koruma tedbiri olarak basvurulabilmektedir. Ihtiyati
tedbirin amaci bir dava agmadan once veya dava sirasinda geri doniilmez hak
kayiplarinin =~ olugsmasimi ~ 6nlemek veya mevcut durumun devamim

142

engellemektir ~. Koruma tedbirleri, su¢ sliphesinin ortaya ¢ikmasiyla yargilama

yapilarak kesin hiikme varincaya kadar yargilamanin saglikli islemesini temin

143

edecek tedbirlerdir . Koruma tedbirlerine basvurularak, hakli goriiniise oncelik

verilerek, henliz ortada kesin bir hiikiim olmadan temel hak ve hiirriyetlere
miidahale edilmektedir'**.

Web sitelerinin erisimi bazen ihtiyati bir tedbir veya koruma tedbiri
olmaksizin politik sebeplerle iilke genelinde gegici olarak kapatilabilmektedir.
Ornegin, 2005 yilinda Nepal krali Parlamentoyu feshettikten sonra telefon
hatlarin1 iptal ederek ve cep telefonu operatdrlerini kapatarak Internet erisimini
iilke genelinde engellemistirm. Benzer bir sekilde Bahreyn’de 2006 yilinda
gerceklestirilen genel secimler sirasinda muhalif partilere ait sitelere erigim
engellenmistir'**. Diger yandan, web sitelerinin erisimi web sitesi yoneticileri
iizerinde baski kurmak icin de kapatilabilmektedir. Iran, New York Times

gazetesinin web sitesinin erisimini gazetenin yayinlarindan memnuniyetsizligini

vurgulamak igin sadece bir giinliigiine engellemistir'*’.
B- Kalic1 engelleme
Bir web sitesinin igeriginin hukuka aykirilig1 bir mahkeme karariyla tespit

edilmesi lizerine web sitesinin erisimi kalic1 olarak engellenebilmektedir. Ancak

bazi durumlarda, gecici bir tedbir olarak basvurulan koruma tedbirleri kalici

2 Baki Kuru/Ramazan Arslan/Ejder Yilmaz, Medeni Usul Hukuku, 16. Baski, Ankara 2005
(“Kuru/Arslan/Yilmaz”), s. 694.

'3 Nurullah Kunter/Feridun Yenisey/Ayse Nuhoglu, Muhakeme Hukuku Dali Olarak Ceza
Muhakemesi Hukuku, 14. Bas1, Istanbul 2006 (“Kunter/Yenisey/Nuhoglu™), s. 753.

144 Kunter/Yenisey/Nuhoglu, s. 753

145 Nepal: Internet Down, Total Censorship Imposed, http://www.nartv.org/2005/02/03/nepal-
internet-down/.

146 Internet Censorship in the Gulf Countries, Part III,
http://www.arabpressnetwork.org/articlesv2.php?id=2051.

"7 Deibert/Palfrey/Rohozinski/Zittrain, s. 18
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engellemeye sebep verebilmektedir'*®. Ihtiyati tedbir kararlari alindiktan sonra
zamaninda dava agilmamasi sebebiyle kararlar kendiliginden hiikiimsiliz hale
gelecegi i¢in karar geregince erisimi engellenmis web sitelerinin erisiminin tekrar
acilmasi1 gerekmektedir. Aym sekilde, ceza yargilamasinin ortadan kalkmasiyla
koruma tedbirleri olarak alinmis erisim engellemenin de kaldirilmasi
gerekmektedir. Cogu zaman biirokratik sebeplerle web siteleri iizerindeki
engellemeler kaldirilmamaktadir'®.

Baska bir iilkede erisimleri engellenen web siteleri ise, erisim kaldirilmasi
icin o llkedeki itiraz mekanizmalarini isletmenin ekonomik kiilfeti sebebiyle
engellemeleri kaldiramamaktadir. Ozellikle web sitelerinin  farkli iilkeler
tarafindan engellendigi durumlarda bu kiilfet daha da artmaktadir. Dolayisiyla,
web sitelerinin erisimleri belirsiz bir siireye kadar engellenmis olmaktadir.
Yanlislikla web siteleri engellenen site sahipleri ise yaptirima ugrama korkusu
yiizinden itiraz mekanizmalarina isletmekten cekinebilmektedir. Bu da web

sitelerinin kalic1 olarak engellenmesine sebep olmaktadir.

IV. Engelleme sistemine gore

A- Otomatik engelleme

Otomatik engelleme yonteminde, sakincali goriilen igerik ve web siteleri

icin ulusal bir veritabani olusturulmaktadir'™

. Veritabanin igerigi bizzat devlet
tarafindan olusturulabilecegi gibi igerik filtreleme yazilimlar1 {ireten sirketlerden
de temin edilmesi mimkiindiir. Filtreleme sirketleri, ebeveynlerin ¢ocuklarini
veya sirketlerin de ¢alisanlar1 Internetteki hukuka aykir1 veya zararli igerikten
korumalar1 icin Internet igerigini diizenli araliklarla tarayarak sakincali web

sitelerinin listesini ¢ikarmaktadir. Devletler, kaynak ve zamandan tasarrufta

bulunmak i¢in bu tiir veritabanlarini referans olarak alabilmektedir.

8 Akdeniz/Altiparmak, s. 69.
' dkdeniz/Altiparmak, s. 69.
1 Deibert/Palfrey/Rohozinski/Zittrain, s. 38.
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Veritabanlar1 kamu gorevlileri tarafindan diizenli araliklarla kamu
kurumlari, okullar, kiitiiphaneler veya Internet kafeler gibi internet toplu kullanim
saglayicilarina gonderilmekte ve veritabanindaki sitelerin bu saglayicilar nezdinde
engellenmesi saglanmaktadir’™'. Ayrica, bazi devletler bu listelerde belirtilen
sakincali web sitelerinin ISS’ler tarafindan otomatik olarak engellenmesini de
zorunlu tutabilmektedir. Kamu yetkilileri yaptiklar1 denetimlerle veritabanlarinin
aktif olarak kullanilip kullanilmadigint ve giincelliklerini ayrica kontrol
etmektedir.

Bu yontemin kullanilmasinin gesitli sakincalari bulunmaktadir. Erisim, ana
Internet omurgas1 veya ISS temelli engellenmedikleri durumlarda, web siteleri
sadece kamu kurumlar1 veya Internet kafeler gibi smirl1 alanlarda engellendikler
icin, web sitesi sahipleri bu tiir engellemelerden haberdar dahi olamamaktadir'**.
Ote yandan, 6zellikler listelerin 6zel sirketler tarafindan hazirlanarak kullanildig
durumlarda veritabanin denetimi miimkiin olmadig: i¢in engellemeler keyfilige
yol agmaktadir. Bu tiir durumlarda, engellenecek web siteleri i¢in son karari

devlet yerine 6zel sirketler tarafindan vermis olmaktadir.

B- Bireysel engelleme

Bireysel engelleme yonteminde her bir web sitesi i¢in ayr1 ayr1 engelleme
karar1 alinmaktadir. Alinan kararlar mahkemeler veya kamu yetkililerince icra

edilmek iizere iilke genelinde faaliyet gdsteren her bir ISS’ye gonderilmektedir.

V. Kullanilan teknige gore

Erisim  engellemede kullanilacak  teknik  devletlerin  teknolojik
gelismisligine ve ihtiya¢ duyulan engellemenin yogunluguna gore degismektedir.
Devletlerin uyguladiklar1 filtreleme yontemi ve yogunlugunun devletin iginde

bulundugu siyasal, hukuki, dini ve sosyal diizlemlerin g6z onilinde bulundurularak

! Deibert/Palfrey/Rohozinski/Zittrain, s. 38.
12 dkdeniz/Altparmak, s. 49.
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degerlendirilmesi gerekmektedir'>’

. Bazi devletler temel IP engellemesi gibi
yontemlerle yetinirken, bazi devletler farkli katmanlardan olusan kombine
teknikler kullanmaktadir. Engelleme tekniklerinin etkin olmasi igin engellemenin
iilke genelindeki Internet trafiginin tiim ¢ikis noktalarinda uygulanmasi

gerekmektedir'>*.

Erisim engellemede yiizde yiiz basarili bir teknik bulunmamaktadir'™.
Erisim engelleme amaciyla kullanilabilecek her bir teknigin kendine 6zgii giiclii
ve zayif taraflar1 vardir'>’. Diinyanin en gelismis erisim engelleme sistemlerine
sahip olan Cin ve Suudi Arabistan devletleri bile bir¢ok icerigi engellemede
caresiz kalmaktadir'>’. Bu sebeple devletler kullandiklar teknolojinin mitkemmel
olmasindan &te etkili olmasina énem vermektedir'®®. Her bir teknik engelleme
sebebiyle ilgisiz web sitelerini engelleme seklinde asir1 engelleme riski ile ilgili
web sitelerini engelleyeme seklinde etkisiz engelleme riski tasimaktadir'®’.
Internet igeriginin hizla degismesi ve igerigin degisik web sitelerine yayilmasi

cogu zaman engellemeyi imkansiz kilmaktadir'®.

Bu sebeple, kullanilacak
teknigin etkinligi engellenecek somut web sitesinin 6zelliklerine gore
degismektedir. Asagida, yaygin olarak kullanilan erisim engelleme teknikleri yer

almaktadir.
A- IP engellemesi
Web siteleri temel olarak IP adresi iizerinden Internet iizerindeki yerleri

konumlandirlir'®. En temel erisim engelleme yontemi web sitelerinin barindig

sunucularin IP adreslerini engellemektir. Kapsam bakimindan tercih edilecek

133 Deibert/Palfrey/Rohozinski/Zittrain, s. 3.

"> internete baglanmak i¢in mobil aygitlarin, uydu baglantilarmin ve benzeri kablosuz ¢oziimlerin
kullamildig1 goz 6niine alindiginda devletlerin Interneti tamamen kontrol etme iddiasinda olan bir
devletin tiim telekomiinikasyon sektoriine sinirlayici diizenlemeler getirmesi gerekmektedir.

155 Deibert/Palfrey/Rohozinski/Zittrain, s. 34.

156 Erigim engellemelerini agma yontemleri i¢in bkz. asa. §4.

'57 Cin uygulamasi i¢in bkz. asa. §5 III; Suudi Arabistan uygulamast i¢in bkz. asa. §5 VL.

%8 Goldsmith/Wu, s. 103.

1% Deibert/Palfrey/Rohozinski/Zittrain, s. 66.

10 Ozellikle Web 2.0 teknolojileri verilerin Internet agindaki akiskanliklarini hizlandirmaktadur.
Bkz. yuk. §2 V.

! Canbay, s. 16.
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yonteme gore ya her bir ISS nezdinde ya da ana internet omurgasinda web
sitesinin [P adresinin engellenmesi saglanmaktadir. IP engelleme sistemi icin ek
bir donanim yatinmina gerek yoktur. Cogu zaman, erisim engelleme icin devlet
tarafindan 1SS’lere bir teknik zorunlu kilinmamaktadir. Bu sebeple, iSS’ler ek bir
donanim yatirnmina gerek olmadigi i¢in en ucuz engelleme yontemi olan IP
engellemesi teknigini tercih edebilmektedir'®.

IP engellemesi teknigi baslica iki nedenden dolay1 etkin bir erisim
engelleme teknigi olmaktan uzaktir. Yukarida belirtildigi iizere, bir sunucunun
birden fazla web sitesini barindirmasi miimkiindiir. Bu sebeple, hukuka aykiri
veya zararl igerikli bir web sitesine erisimin engellenmesi durumunda ayni
sunucuda barman masum diger tiim sitelerde otomatik olarak engellenmektedir'®.
Bu durum, temel bir ceza hukuku ilkesi olan sugta ve cezada sahsilik ilkesinin
acik ihlalidir. Ayrica, bir igerigin bir sunucuda yer almasi o igerigin otomatik
olarak Internette yayinlandigi manasina gelmemektedir. Sunucular kisisel veya
kurumsal verilerin saklanmasi amaciyla da kullanilabilmektedir. Bu sebeple,
sunucu lizerindeki web icerigine yonelik erisim engellemesi, diger icerigi de
erisilemez kilmaktadir.

Erisimi engellenen web sitesinin barindirildigr sunucusu degistirildiginde
web sitesinin IP adresi de degiseceginden, erisim engellemesi de otomatik olarak
ortadan kalkmaktadir. Baz1 durumlarda, sunucu degistirmeye bile gerek olmadan
IP degisikligine gitmek teknolojik olarak miimkiindiir. Tiim bu sebeplerle, 1P
engelleme yontemi somut engellenecek web sitesinin Ozellikleri goz Oniine
alinarak diger yontemlerle kombine sekilde kullanildig: takdirde etkin olacaktir.

Ote yandan, IP engellemesi bir web sitesinin tiim servislerini erisime
kapatmaktadir. Internet kullanicilar siteyi ziyaret edemedigi gibi web sitesinin e-

posta servisleri de kullanilamaz hale gelir. IP engellemesinin servis temelli olarak

yapilmasi teknolojik olarak miimkiindiir'®*. Her bir internet servisinin kendine

12 Deibert/Palfrey/Rohozinski/Zittrain, s. 14.
' Deibert/Palfrey/Rohozinski/Zittrain, s. 59.
1 Deibert/Palfrey/Rohozinski/Zittrain, s. 59.
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6zgii “port” olarak adlandirilan bir alt-baglanti numarasi vardir'®. Web trafigi
temel olarak 80 numarali port lizerinden yayin yaparken, e-posta servisleri Simple
Mail Transfer Protocol (“STMP”) protokolii iizerinden 25 numarali portu
kullanmaktadir. Sadece 80 portu iizerinde yapilacak bir sinirlama ile web trafigi
engellenirken, web sitesinin diger temel servisleri kullanmaya devam etmesi
saglanabilir. Belki de bu sekilde, erisim engellemenin 6zellikle iletisim 6zglirliigi
lizerinde ortaya c¢ikardigi agir sonuglarmin kismen hafifletilmesi miimkiin

olacaktir.
B- DNS engellemesi

Web sitelerine erisim i¢in kullanilacak IP adreslerinin hatirlanmalar1 zor
oldugu i¢in, Domain Name System (“DNS”) alan adi sistemi gelistirilerek, IP
adresleri yerine gegen alan adi olarak adlandirilan harf dizilerinin kullanilmasini
saglamustir'®. Ornegin, bu sistem sayesinde 72.14.235.104 IP numarali sunucuda
barindirilan Google arama motoru igerigine www.google.com yazmak suretiyle
erismek miimkiin olmaktadir.

DNS sistemi hiyerarsik sekilde yap11anm1§t1r167. Alan ad1 i¢in en {ist diizey
yonetim A kok sunucusu tarafindan gerceklesir ve diinya tizerindeki diger 12 kok
sunucu A kok sunucusu degerlerini referans alarak A sunucusu ile senkronize

olmaktadir'®, Kok sunucularm altinda jenerik (“generic”)'®, iilke kodlu

170 93)171

(“country code”) " ve altyapr (“infrastructure gore ayrilmig ist-diizey alan

15 internet servislerinin kullandiklari port numarlari icin bkz. Port Numbers,
http://www.iana.org/assignments/port-numbers.

166 Canbay, s. 4; Ayrica bkz. ICANN, http://www.icann.org/tr/turkish.html.

7 yon Arx, s. 2.

18 K 5k sunucularin yonetimi ve ABD yénetimi elestirisi igin bkz. yuk. §2 I1I B.

19 Jenerik iist-diizey alan adlar1 herhangi bir iilkeye veya bolgeye bagli olmaksizin evrensel olarak
kullanilmaktadir. En yaygin olarak kullanilan jenerik iist-diizey alan adlari uzantilari com
(“commercial”), net (“network™) ve org (“organisation”) uzantilaridir. Daha fazla bilgi i¢in bkz.
Canbay, s. 4.

7" Her bir iilke kodlu iist-diizey alan adi uzantisi bir iilke ile iliskilendirilmistir. Ornegin, ABD
“us”, Almanya “de”, Cin “cn”, Fransa “fr”, Tirkiye “tr” uzantisin1 kullanmaktadir. Tiirkiye nin
“tr” alan ad1 uzantis1 1990 yilindan beri ODTU biinyesinde bulunan Nic.tr Yénetimi tarafindan
ICANN’1 belirledigi ilkeler ¢ercevesinde yonetilmektedir. Ancak iilkemizde alan adlar ile ilgili
kanun veya ikincil bir diizenleme bulunmamaktadir. Ayrica devlet tarafindan ODTU’ye alan adlart
igin verilmis 6zel bir yetki de bulunmamaktadir. Bu sebeple, ODTU’niin yapmis oldugu islemlerin
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172

adlart (“Top Level Domains”) vardir Alan adlar1 “ilk gelen alir” prensibine

173 Ulke kodlu uzantilar igin ise

gore bireylere veya kurumlara tahsis edilmektedir
devletlerin bazi sinirlamalar koymasi miimkiindiir' ",

Pratik bir anlatimla, alan adi mehmet@mbkaya.com e-mail adresinde “@”
isaretinden sonra gelen “mbkaya.com” iist-diizey alan ad1 “.com” harf dizisi iken
http://www.mbkaya/index.html gibi bir web adresinde "www" dizisinden den "/"a
kadar olan “mbkaya.com” alan ad1 ve “com” iist-diizey alan adidir' ™.

DNS engelleme tekniginde alan adi tiim alt igerigi ile birlikte erisime

kapatilmaktadir'"®

. Kullanic1 web sitesine girmeye ¢alistiginda, alan adlarinin IP
¢oziimlemesi yapan DNS sunucusu engellenmesi istenen web sitesinin
¢Ozlimleme yanitin1 yanitsiz birakir. Bu sekilde siteye erisim engellenmis olur.
Her bir ISS nezdinde uygulanacak DNS engellemesi yontemi sayesinde, kullanici
erisim sorgusunun Internet trafigine ulasmadan 6nce sorgunun engellenmesi ve bu
sekilde ag trafiginin hafifletilmesi de miimkiin olmaktadir. Ayrica, sisteme
miidahale ederek alan adinin istenmeyen bir IP adresine de gonderilmesi

miimkiindiir. Nihayetinde alan adi dogru IP adresine gitmedigi siirece Internetin

bir degeri yoktur'"”.

hukuki dayanagi bulunmadig1 belirtilmektedir. ODTU’ye yonelik elestiriler igin bkz. Canbay, s.
155; Ote yandan, 10.11.2008 tarihinde yiiriirliige giren 5809 sayili Elektronik Haberlesme
Kanunun 35. maddesi "Internet alan adlarinin tahsisini yapacak kurum veya kurulusun tespiti ile
alan ad1 yonetimine iligskin usul ve esaslar1 belirleme" goérev ve yetkilerini Ulastirma Bakanligi’na
vermistir. Ulastirma Bakanhig1 03.03.2009 tarihli ve 321 sayil karari ile "internet Alan Adlar1"
tahsisine iliskin is ve islemlerin yiiriitiilmesi hususunda Bilgi Teknolojileri ve Iletisim Kurumu'nu
(“BTK”) yetkilendirmistir. Bu sekilde Tiirkiye’de alan adlar1 yonetimi hukuki bir zemine
kavugmustur. BTK alan adlarina iligkin yeni politikalar1 belirleme asamasindadir. Daha fazla bilgi
i¢in bkz. Internet Alan Adlar1 Ulusal Koordinasyon Kurulu (“.tr UKK”) 1. Toplantis1 19.03.2009
Tarihinde Yapildi, http://www.tk.gov.tr/Etkinlikler/Ulusal Etkinlikler/cesitli/2009/alanadi.htm;

1 Altyapr iist-diizey alan adi “.arpa” (“the Address and Routing Parameter Area”) uzantisiyla
sadece Internet altyap1 konumlandirmalarinda kullamlmaktadir.

2 Von Arx, s. 3; Tium uzantilar icin bkz. Top-Level Domains (“gTLDs”),
http://www.icann.org/en/tlds/.

'3 Canbay, s. 19.

7% ODTUniin “tr” uzantili alan adlarimn tahsisini kétiiye kullanmalari ve haksiz rekabeti 6nlemek
amaciyla kat1 kosullara tabi tutmustur. Ornegin, “com.tr” uzantili bir alan adi kayd: igin Ticari
Sicil Belgesi veya marka kullanimi halinde marka tescil belgesi istenmektedir. ODTU’niin kat1
politikalarina yonelik elestiriler i¢in bkz. Canbay, s. 162; Sariak¢al, s. 30.

'3 Bick, s. 36.

17 Deibert/Palfrey/Rohozinski/Zittrain, s. 60.

7 Goldsmith/Wu, s. 168.



35

DNS engellemenin en biiylik dezavantaji IP engellemesinde oldugu gibi
alan adim tiim alt igerigi ile birlikte erisime kapatmasidir'’®. Diinya ¢apinda yaymn
yapan ve milyonlarca Internet kullanicisina iicretsiz blog, e-posta veya benzeri
hizmetler veren web sitelerinin engellemesi bazen engellemenin sonuglarini
agirlagtirabilmektedir.

T.C. Diyarbakir 1. Sulh Ceza Mahkemesi 20 Ekim 2008 tarihinde popiiler
blog servisi www.blogger.com web sitesinin erisimini www.justin.tv adli web
sitesinin yayimladigi LigTV maglarinin bir blog iizerinden sunulmasindan dolay1
engellemistir'”®. Site iizerindeki engelleme yasaktan dort giin sonra delil
yetersizliginden dolay1 kaldirilmistir. Blogger.com sitesi kullanicilarina alt-diizey
alan ad1 (“subdomain’) olarak iicretsiz blog kurmalarina izin vermektedir. Sitenin
bu sekilde yapilanmasi sayesinde, kullanici bloglar1 igerik olarak birbirinden
bagimsiz bir sekilde yaymlarmi siirdirmekte ve hukuka aykiri igerik ortaya
ciktiginda sadece o kullaniciya ait blogun kapatilmas1 miimkiin olmaktadir. Buna
ragmen, Mahkeme ilgili bloglar1 kapamak yerine tiim web sitesinin erigimini
engellemistir. Bunun sonucunda, masum milyonlarca blog da otomatik olarak
engellenmistir. Diger bir deyisle, birden fazla web sitesini barindiran sunucu
tizerinde IP engellemesinde oldugu gibi sucta ve cezada sahsilik ilkesi ihlal
edilmis olmaktadir.

DNS engellemesinin list-diizey alan adlar1 nezdinde de uygulanmasi
miimkiindiir. Birlesik Arap Emirlikleri ve Suriye’nin Israil’in iilke kodlu iist
diizey alan adi olan “.il” uzantisim1 engellemeleri bu tiir engelleme i¢in 6rnek
olarak gosterilebilir'®. Sadece bir alan adina DNS engellemenin uygulamasinin
sucta ve cezada sahsilik ilkesini nasil ihlal ettigi gz 6niine alindiginda, belli bir
iist diizey alan adl1 uzantili milyonlarca web sitesinin engellemenin demokratik bir

toplumun gerekleriyle bagdastirmanin miimkiin olmayacagi asikéardir.

'8 Deibert/Palfrey/Rohozinski/Zittrain, s. 37.

17 T.C. Diyarbakir 1. Sulh Ceza Mahkemesi 20.10.2008 tarih ve 2008/2761 sayili karartyla erisim
engellenmistir. Bkz. Akdeniz/Altiparmak, s. 43; Sire¢ hakkinda daha fazla bilgi icin bkz.
Blogger.com, http://tr.wikipedia.org/wiki/Blogger.com.

'%0 By engelleme sebebiyle ortaya ¢ikan sorunlar igin bkz. yuk. §3 I B.
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Ote yandan, bir web sitesinin iilke kodlu iist diizey alan adin
engellemesiyle o iilkede barindirilan web sitelerinin engellenmesi birbirinden
farkli durumlardir. Ulke kodlu iist diizey alan adlan tescil edildikleri iilkede
barindirilmak zorunda degildir. Tiirkiye’ nin {ist diizey alan ad1 olan “tr” uzantil
bir web sitesi ABD’deki bir sunucuda hizmet kalitesinde herhangi bir sorun
yasanmadan barindirilabilir. Web sitelerinin kullandig1 servislerin birbirinden
bagimsiz sekilde farkli iilkelerdeki farkli sunucularda barindirilmasi miimkiindiir.
Ornegin, “tr”” uzantili bir web sitesinin 80 portundan erisilen ana igerigi ABD’deki
bir sunucuda barindirilirken, baska porttan erisilen e-posta servisleri
Almanya’daki bir sunucuda barindirilabilir. Ancak iilke kodlu iist diizey alan
adlarinin o {lkenin vatandaslar tarafindan kullanilmasi gibi zorunluluklar
getirilebilmektedir'®'.

DNS engellemenin amacint astigt  Orneklerin  sayisin1  artirmak
miimkiindiir'®. Gorildigi tizere, hangi engelleme tekniginin dogrulugu ve

Olctliiliigii engellenecek somut web sitesinin 6zelliklerine gore degismektedir.

C- URL engellemesi

Uniform Resource Locator (“URL”), Internet'te resim, yazi veya miizik
gibi bir kaynaga karsilik gelen standart bir formata uygun bir karakter

' URL internet iizerindeki bir kaynagin koordinatidir. Pratik bir

dizgisidir
anlatimla URL, Internette gezinirken herhangi bir kaynaga tiklandiginda
tarayicinin  adres c¢ubugunda goriinen adrestir. Internetteki popiiler karikatiir
sitelerinden olan www.glasbergen.com web sitesindeki giinlin karikatiiriiniin
URL’si http://www.glasbergen.com/images/cat_cartoon.gif seklinde iken, video

paylasim sitesi www.dailymotion.com web sitesinde yaymnlanan Topkap1

81 ABD, “us” uzantisinin sadece ABD vatandaslari tarafindan kullanilmasini 6ngérmektedir.
Ayrica, alan admin tescil edilebilmesi i¢in basvuruda bulunanin fiziki adresini dogrulamasi talep
edilmektedir. ABD bu sekilde kisilerin fiziksel adreslerini sanal adresleriyle birlestirmeyi
amaclamaktadir. Daha fazla bilgi i¢in bkz. Zittrain, s. 5.

82 Ornegin, www.wordpress.com, www.geocities.com gibi sitelerin engellenmesinde da benzeri
sonuglar dogmustur. Bkz. Akdeniz/Altiparmak, s. 42.

'8 Uniform Resource Locator, http:/en.wikipedia.org/wiki/Uniform Resource Locator.
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Saray1i’nin tanitim videosunun URL’si
http://www.dailymotion.com/video/xtxcy topkapi-sarayi_travel seklindedir.

URL engellemesi koordinatlar1 bilinen hukuka aykiri veya zararli belirli
bir igerigin engellenmesi amaciyla kullanilan bir tekniktir. Ornegin, Topkap1
Sarayr’nin tanitim videosu videonun yukarida belirtilen URL’si engellenmek
suretiyle web sitesinin ana yayini etkilenmeksizin sadece o videoya erisim
engellenebilmektedir. Bu yontemin en 6nemli avantaji, birka¢ hukuka aykir1 veya

zararl igerik i¢in tiim web sitesinin igeriginin engellenmesini 6nlemesidir.
C- Proxy engellemesi

Proxy Internette icerigine erisim icin kullanilan bir ara sunucudur'®*. Proxy
sunucuya daha ¢ok Internetteki bir igerige dogrudan baglanmak istenilmedigi
durumlarda  bagvurulmaktadir'®. Proxy kullanmamin cesitli  avantajlan
bulunmaktadir. Proxy sunucu erisilmek istenen veriyi onbellegine aldigi icin
kullanicilar web sitelerine daha hizli sekilde erisir ve gereksiz ag trafiginin
kullanilmasinin Oniine gecer. Proxy sunucusu igerik ve kullanic1 arasinda
filtreleme gorevi istlendigi icin kullanicinin istenmeyen icerikle veya viriis gibi
zararli programlarla karsilasma riski ortadan kalkmaktadir. Ayrica, proxy
sunucular icerik ve kullanici arasinda yer aldigindan, asil kullanicinin kimliginin
gizlenmesine olanak vermektedir. Sagladigi bu avantajlar sebebiyle, proxy
sunucular1 iiniversiteler ve kiitiiphaneler gibi Internetin iicretsiz ve ortak
kullanima ag¢ik oldugu alanlarda yaygin olarak kullanilmaktadir. Devletler proxy
sunucularini  Internet baglanti noktalarina konumlandirilarak web igerigini
filtreleyebilmekte ve bireylerin hangi web sitesine veya hangi tiir igerige

186

erisecegini belirlemektedirler ™. Bu sekilde proxy sunuculari erisim engellemesi

amaciyla kullanilmaktadir.

'8 proxy server, http://en.wikipedia.org/wiki/Proxy_server.
85 Bick,s. 137.
'% Deibert/Palfrey/Rohozinski/Zittrain, s. 61.
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D- icerik engellemesi

IP ve DNS engellemesi teknikleri kullanilarak TCP/IP protokolii altinda
belirli bir noktaya gonderilen veya belirli bir noktadan alinan veri pargaciklarinin
engellenmesi saglanmakta, veri icerigine miidahale edilmemektedir. Icerige
miidahale edebilmek i¢in ag sisteminin yazilimsal ve donanimsal olarak
degistirilmesi gerekmektedir'®’. Bu sekilde bir web sitesinin hem URL hem alan
ad1 hem de igerigine agda otomatik olarak miidahale etmek miimkiin olmaktadir.

Agin belirli kurallar taniyarak otomatik engelleme yapmasi fikir ve sanat
eserlerinin dijital ortamda korunmasi i¢in kullanilmakta olan Dijital Hak Y6netimi
(“DRM™)'®® sistemleriyle aym prensiplerle calismaktadir. DRM sistemleri hem
eserler iizerinde haklarin dijital ortamda tanimlanmasina hem de bu hakka
dayanarak eserin kullanim ve erisimini denetlemeyi saglamaktadir'®. DRM
sistemleri nihayetinde birer ag yazilimlar1 olduklari i¢in agin kendisinin belirtilen
sinirlamalar1 otomatik olarak tanimasi ve ancak izin verilen tiirde verilerin akisina
izin vermeleri saglanmaktadir. Diger bir deyisle bu sistem hukuk kurallarinin
fiziki ortamda uygulanmasinda oldugu gibi sadece davranigi tespit etmekle
yetinmemekte, agdaki ihlalleri yaptirnma baglamakta ve ayrica bireyleri stirekli
gozetleyerek, kendilerine oto-sansiir uygulamalarini saglamaktadir'*".

Daha once agiklandig1r iizere, routerlar icerik katmanina miidahale
etmeksizin veri paketlerinin iizerlerinde yer alan etiket katmanini esas alarak veri
iletimini gergeklestirmektedirlgl. Veriler parca parga iletildigi i¢in engellenecek
igerigin tespit edilebilmesi i¢in paketlerin bir noktada birlestirilerek denetlenmesi
gerekmektedir. Engellenmeyen icerik ise tekrar parcalara ayrilarak nihai iletim
adreslerine iletilmesi gerekmektedir. Routerlar DRM sistemleriyle aym

prensiplere gore programlanarak ag ilizerinde belirli kelimeleri igeren veri

87 Deibert/Palfrey/Rohozinski/Zittrain, s. 59.

'88 DRM, dijital formattaki i¢erigin bilisim sistemleri tarafindan tanimlanmasini ilgilendiren siire¢
ve teknolojilerin genel adidir. Bkz. Bayamlioglu, s. 302 vd.

% Bayamlioglu, s. 303.

% Bayamlioglu, s. 304.

1 Bkz. yuk. §2 II.
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pargalarini denetlemeleri saglanabilmektedir'*

. Bu sayede, bir noktadan baska bir
noktaya iletilen veri pargalarinin icerik katmaninda, kelime, URL veya alan adi
temelli olarak inceleme yapilmasi miimkiin olmaktadir. Router programlama
sisteminin farkli devletler tarafindan kullanilmasi durumunda bir veri gectigi her
noktada bulundugu yerin hukukuna goére hukuka uygunluk denetiminden
gecirilmis olmaktadir. Diger bir deyisle, ag tarafsizligi ortadan kalkarak
devletlerin kurallarin1 internet agina yaymalar1 ve eszamanli icra etmeleri gibi bir
durum ortaya ¢ikmaktadir'®. Yapilan bir aragtirmaya gore icerik engelleme diinya
genelinde en cok ifade hiirriyeti, insan haklari, reform, askeri kuvvetler, din,
azinlik haklari, etnik koken, kadin haklari, ulusal giivenlik, tarih, sanat, edebiyat,
cinsellik, ticretsiz yazilimlar, miistehcenlik, kumar, igki, uyusturucu gibi konular
icin giindeme gelebilmektedir'**.

Ote yandan igerik engellemesi cofu zaman asir1 engellemeye sebep

1 . . .
% ve Sussex!”® Universiteleri

olmaktadir. Ornegin, Ingiltere’de bulunan Essex'
erisim engelleme sistemine zararsiz site olarak tanitilmadiklar1 siirece alan
adlarinda icerdikleri “sex” kelimesi sebebiyle cinsel igerikli web sitesi olarak
muamele goreceklerdir. Benzer bir sekilde, cinsel hastaliklar konusunda bilgi
veren bir saglik sitesi de aynu tiir bir engellemeye takilacaktir. Diger taraftan, web
sitelerinin igerigi sifreli olarak sunuldugu durumlarda, erisim engelleme sistemleri

caresiz kalmaktadir'”’.

E- DDOS ataklari

Bazen devletler, egemenlik alanlar1 disinda kalan yabanci aglarda
barindirilan sitelerin erisimini tamamen engelleme ihtiyact duyabilirler. Bu durum
daha cok iilke genelinde erisim engellemenin gereken faydayr vermedigi veya

siyasi muhaliflerin veya terdr orgiitlerinin propagandalarini tamamen engelleme

%2 Cin bu teknigi uzun bir siiredir kullanmaktadir. Bkz. asa. §5 IIL.

195 A tarafsizligi i¢in bkz. Bayamlioglu, s. 340; Preston, s. 4.
94 Deibert/Palfrey/Rohozinski/Zittrain, s. 7.

15 University of Essex, http://www.essex.ac.uk.

1% University of Sussex, http://www.sussex.ac.uk.

" Daha fazla bilgi i¢in bkz. asa. §4 1 D.
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ihtiyact duyuldugu zamanlarda giindeme gelebilmektedir. Ornegin, devlet siyasi
mubhaliflerin web sitelerini iilke genelinde erisimini engellemis ve {ilke genelinde
web sitelerini etkisiz kilmistir. Ancak, siteler diinya genelinde erisilir oldugu icin
devlet engelleme amacina ulasamamistir. Bu gibi durumlarda, bazi otoriter
devletler kullanimi hukuka aykir1 olan  Distributed Denial of Service
(“DDOS™)"* isimli ag saldir yontemine bagvurabilmektedir'®’.

DDOS, bilisim sistemlerini islemez hale getirmek i¢in kullanilan bir ag
saldir1 yontemidir’®. DDOS ataklar1 hem ag sistemini ¢okertmek icin hem de
sistemi gereksiz sorgularla mesgul edip normal isleyisini yavaslatmak igin
kullanilmaktadir. DDOS saldirilarinda viriis veya baskaca bir yontem kullanilarak
bir¢cok bilgisayarin belirli bir hedefe gereksiz komut gondermesi saglanir. Ayni
anda birden c¢ok bilgisayarin hedefe saldir1 yapmasi asil saldir1 yapanin
kimliginim gizlenmesine yardimci olur. Bu tiir saldirilar bazen haftalar hatta
aylarca siirebilir’®'. Ayni anda binlerce bilgisayarlardan milyonlarca sorgu alan ag
veya sunucu bu sorgulara yanit vermekle mesgul olur ve saldir1 sonucunda ya ag
tamamen ¢oker ya da baglanti hiz1 yavagladigi i¢in erisim zorlasir. Boylece, siteye
tiim diinya {izerinden erisim engellenmis olur.

DDOS ataklar1 ag trafigini tehdit eden en biiyiik siber saldir1 yontemidir.
DDOS saldirilarinin failleri diinyanin herhangi bir yerinden diinyadaki herhangi
bir aga saldir1 yapabilirler. Binlerce bilgisayar iginden DDOS saldirilarinin asil
faillerini tespit zor oldugu i¢in DDOS saldirilar1 bazen devletler tarafindan hukuka
aykir1 bir engelleme teknigi olarak kullanilabilmektedir. Ornegin, Kirgizistan’da
gerceklestirilen Subat 2005 segimleri sirasinda tim mubhalif partilerinin web
siteleri DDOS saldirisina ugramistir’?. Muhalif partiler, bu saldirilardan dolay:
iktidar partisini su¢lamislardir. Ancak belirtildigi lizere, bu tiir saldirilarda failleri

tespit etmek zor oldugu icin bir neticeye varamamislardir. Benzer bir sekilde,

'8 Denial-of-service attack, http:/en.wikipedia.org/wiki/Denial-of-service attack.
' Deibert/Palfrey/Rohozinski/Zittrain, s. 64.

2902007 Siber Suglularin ve DDOS Saldirilarin Arttigi Y1l Oldu,
http://turk.internet.com/haber/yazigoster.php3?yaziid=20166.

212007 Siber Suglularin ve DDOS Saldirilarin Arttigi Y1l Oldu,
http://turk.internet.com/haber/yaziyaz.php3?yaziid=20166.

22 Deibert/Palfrey/Rohozinski/Zittrain, s. 41.
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2006 yilinda Belarus’da gerceklestirilen secimler sirasinda 25 farkli 1SS’de
barindirilan 37 muhalif partisi web sitesi DDOS ataklar1 sebebiyle erigsilemez hale

gelmistir™.

F- Alan adi terkin yontemi

Alan adi terkin yontemi erisimi engellenmek istenen web sitesinin iilke
kodlu {ist-diizey alan adi kullandig1 durumlarda bagvurulabilecek bir engelleme
teknigidir. Ulke {ist diizey alan adlar1 her bir devlet tarafindan ayri ayr
yonetilmektedir®™. Bir iilkeden Internet hizmeti alan birisinin o hizmetle ilgili
iilkenin diizenlemelerini kabul ettigi varsayilmaktadir’®. Bu dogrultuda alan adin
kullanan internet kullanicisinin, o iilkenin yasakladig: icerik sebebiyle alan adinin

terkin edilecegi riskini de kabul etmis olmaktadir®®.

G- Fiziksel sunucu miidahalesi

Internete bagli her bir sunucunun fiziksel olarak bir yerde barindiriimasi
gerekmektedir. Sunucu barindirma hizmetleri devletlerin denetimi altinda
gergeklestirilmektedir. Bulundugu tilkenin hukuk kurallarina aykiri igerik tasiyan
bir web sunucusunun Internet baglantis1 fiziksel olarak kesilerek barmdirdig

icerige erigimin tamamen engellenmesi miimkiindiir™”’.

G- Ag hatalan
Erisim engellemelerinde sik rastlanan diger bir durum ise web sitesine

erisilmeye ¢alisildiginda baglanti hatasi olustugunu gdsteren mesajlarla

karsilasmaktir’®. Bir siteye erismeye calistiklarinda ag hatasi olustugu hatasiyla

23 Deibert/Palfrey/Rohozinski/Zittrain, s. 42.

24 Alan adlar1 hakkinda daha fazla bilgi i¢in bkz. yuk. §3 V B.
2% Bick, s. 89.

26 Deibert/Palfrey/Rohozinski/Zittrain, s. 64.

27 Deibert/Palfrey/Rohozinski/Zittrain, s. 64.

*% Deibert/Palfrey/Rohozinski/Zittrain, s. 16.
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karsilasan ziyaretgiler, icerik ve hizmet saglayicilar siteye teknik bir sorundan
dolayr erisilemedigi yanilgisina diismekte ve sitelerinin devlet tarafindan
engellendiginin farkina dahi varamamaktadirlar. Ozellikle, telekomiinikasyon
sektoriiniin devlet tekelinde oldugu ve dolayisiyla tiim Internet agmin sadece
devlet tarafindan yonetildigi lilkelerde bu yontem etkin bir erisim engelleme
yontemi olarak kullanilabilir. Nihayetinde, devlet tekeli yiiziinden igerik veya
hizmet saglayicilarin elinde hatanin kesin ¢dzlimlenmesini saglayacak ve agda
ayrintili  inceleme yapacak yetkiler olmadigi ic¢in devlet miidahalesi
ispatlanamamaktadir. Ag hatasi sorunu bazi devletlerce c¢esitli yontemlerle
gizlenmektedir. Ornegin, Ozbekistan erisimi engellenen web sitelerini
Microsoft’'un arama motoru olan www.live.com web sitesine yonlendirmekte ve

bu sekilde devlet tarafindan bir engelleme yapildigini gizlemeye calismaktadir®™.

H- Sosyal teknikler

Devletler, bazi sebeplerden dolayr dogrudan engelleme karar1 almak
yerine, bagkaca yontemler kullanmak suretiyle sitelere erisimi fiilen
zorlagtirmakta veya kullanicilarin oto-sansiir uygulamalarini saglamaktadir. Bu
yontemlerin etkinliginin bireysel davraniglara dayanmasi sebebiyle sosyal
teknikler olarak adlandiriimaktadir®'®.

Internetin etkin bir sekilde kullanilabilmesi igin devletlerin Internete
baglanti Oncesi ve baglanti sonrast siirlamalarinin asgari diizeyde olmasi
gerekmektedir. Devletlerin Internete kimlerin baglanabilecegini belirlemesi veya
Internete baglandiktan sonra bireylerin her adimini izlemesi bireyler iizerinde
erisim engellemenin olusturdugu ayni olumsuz sonuglari olusturmaktadir®'’.

Ziyaret edilen her web sitesinin devlet tarafindan kontrol edilecegi diisiincesi

bireyler tizerinde psikolojik baski olusturmaktadir.

299 Deibert/Palfrey/Rohozinski/Zittrain, s. 16.
219 Deibert/Palfrey/Rohozinski/Zittrain, s. 65.
2 Deibert/Palfrey/Rohozinski/Zittrain, s. 64.
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internet kullanicilarini en yogun kontrol eden devlet Cin’dir*'*. Cin’de
Internete baglanan kullanicilar, Internette yapilan her seyin kaydedildigini ve
kurallar1 ihlal edenlerin ihbar edilmesi gerektigini belirten sdyleyen Jingjing ve
Chacha isimli iki ¢izgi karakter polis gorintiisiiyle karsilasmaktadir’. Bu
sekilde, hem bireyler iizerinde psikolojik baski olusturulmakta hem de
kullanicilarin =~ devletin  fark etmedigi sakincali igerigi ihbar etmeleri
saglanmaktadir.

Takip konusunda Cin’den sonra en u¢ Ornegi Giiney Kore
olusturmaktadir®'*. Giiney Kore’de Internet kablolu veya kablosuz olarak iilke
genelinde hemen her noktada sunulmaktadir. Ancak bireylerin Internete
baglanabilmesi i¢in vatandaslik bilgilerini sisteme tanitmalar1 istenmektedir.
Ayrica, ziyaret edilen web sitelerinin tiimiimiin kaydi ISS’ler nezdinde
kaydedilmektedir. Vatandaslik bilgileri ile internete baglanan bireyler, girecekleri
web sitelerine dikkat etmek zorunda kalmaktadirlar.

Ote yandan, Internette web sitesi olusturmak icin biirokratik bazi
asamalarin gecilmesini istemek veya sadece lilke iist diizey alan adi uzantih
sitelerin kullanilmasin1 zorunlu kilmak da erisim engellemeyle esdeger sonuglar
dogurmaktadir*".

Devletler, yer saglayicilar1 ve erisim saglayicilar da gesitli usullerde takip
ve kontrol etmektedir. Bircok devlette erisim ve yer saglayict olmak izin sistemine
tabi tutulmus ve izin diizenli olarak faaliyetlerini devlete bildirim sartina
baglanmistir. Ayni1 dogrultuda, erisim ve yer saglayicilarin hukuki ve cezai
sorumluluklar1 farkli sorumluluk rejimlerine tabi kilinmistir. S6z konusu

aktorlerin sorumlulugun artirilmasi, erisim veya yer saglayicinin misterileri kabul

12 Bkz. asa. §5 IIL.

23 Image: Jingjing and Chacha, China's cartoon censorship cops, http:/content.zdnet.com/2346-
9595 22-12766.html.

214 Bkz. aga. §5 IV.

21521.11.2003 t. ve 25296 sayili RG’de yayimlanan Tiirkiye Barolar Birligi Reklam Yasag
Yonetmeligi’nin Internet bashkli 9. maddesi avukatlarin tabelalarinda, basili evraklarinda ve
Internet sitelerinde "av.tr" uzantili web sitelerini kullanmalarim zorunlu kilmaktadir. Bu
diizenlemenin amacimin avukatlarin reklam yapmalarin1 dnlemek oldugu igin erisim engelleme
konusunun disinda kalmaktadir.
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ederken daha segici davranmalarina sebep olmaktadir®'®.

Ozellikle, otoriter
rejimlerde, erisim ve yer saglayicilar kendilerini hukuki sorumluluk altina
sokmamak igin, ister istemez muhalif web sitelerini barindirmaktan
cekinmektedirler. Forum sitelerinin yoneticileri de her tiirli sakincali igerikleri
hukuki sorumluluk altina girmemek i¢in sistemden kendileri kaldirabilmektedir.
Benzer bir sekilde baz1 web siteleri kullanicilarin hangi iilkeden internete
baglandigim1 ya IP dagitim tablolar1 sayesinde kendileri tespit etmekte veya
kullanictya siteye girisinde hangi iilkeden Internete baglandigin1 sorarak
ogrenmektedir. Web sitesinde tespit edilen iilkeye 6zel sakincali bir igerik varsa,
kullanicinin bu igerige erismesi dogrudan site tarafindan tamamen engellenmekte
veya igerigin sakincali oldugu kullaniciya ihtar edilmektedir. Bu engelleme
yontemi ilk kez International League against Racism and Anti-Semitism
(“LICRA”) isimli sivil toplum oOrgiitiiniin 2000 yilinda Yahoo sirketi aleyhine
Fransa’da agtigi davada giindeme gelmistir’'’. LICRA, Yahoo online artirma
sitesi iizerinden Nazi Uriinlerinin satildig1 ve bu durumun her tiirlii Nazi esyasinin
Fransa igerisinde satisini yasaklayan Fransiz hukuk kurallarina aykir1 davrandigi
gerekgesiyle sebebiyle Yahoo’ya davayr agmistir™®. Dava sonucunda mahkeme
Yahoo sirketinin Fransiz ziyaretgilerinin Nazi irilinlerini  gdriintiilemesini

engellemekle yiikiimli olduguna hiikmetmistir®".

220

Yahoo sirketi Fransiz
mahkemesinin yetkisine itiraz etmistir Yahoo her ne kadar Fransiz
mahkemesini yetkisiz kabul etse de, Fransa’daki yatirimlarini riske atmamak i¢in
kararin geregini yerine getirmek zorunda kalmistir. Bu dogrultuda, kullanict IP
adreslerine bakarak ve kullanicidan bulundugu iilkeyi dogrulamasini talep ederek

Fransiz ziyaretgilerin Nazi igerigine erisimini zorlastirmistir. Cografik

1% Deibert/Palfrey/Rohozinski/Zittrain, s. 42.
7 Yahoo Inc. v. L.I.C.R.A. and U.E.J.E., 169 F. Supp. 2d 1181 (N.D. Cal. 2001) (No. 00-21275)

Goldsmith/Wu, S. 2; Ayrica bkz.
http://w2.eff.org/legal/Jurisdiction_and sovereignty/LICRA v Yahoo/20040823 yahoo v_licra-
9th.pdf.

*' Goldsmith/Wu, s. 2.

*'” Goldsmith/Wu, s. 61.

20 Yahoo yetkilileri dava sirasinda Internete devletlerin miidahalesine ile ilgili cok temel bir
soruna deginmislerdir. Eger Fransiz hukuku Amerika'daki bir web sitesine uygulanabiliyorsa, ayni
dogrultuda Alman ve Japon hukuku hatta Suudi ve Cin Hukuku da uygulanabilecegini, bu
durumda sirketlerin tiim vakitlerini uygulanacak hukuku tespit etmekle gegireceklerini ve ticaret
yapamaz hale gelecegini belirtmistir. Bkz. Goldsmith/Wu, s. 2.
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konumlandirma sistemleri o siireye kadar, daha ziyade telif haklar1 sebebiyle
icerigin belirli bir bolgede gosterilmesinin gerektigi durumlarda bagvurulan
sistemlerdi. Su an bu sistemler, kullanicilar1 kendi yerel dillerinde karsilamak ve
en yakin sunuculara yonlendirerek hizli erisim saglamak i¢in de kullanilmaktadir.

Sosyal tekniklerin etkinligi bireylerin bu konuda gosterdigi katilim ve
dirence gore degismektedir. Devletlerin engelleme politikalar1 bireyler tizerinde

psikolojik etki yaratmaktadir®'

. Nihayetinde devletler dogrudan engelleme
yapmadiklar1 i¢in ortaya c¢ikan durumdan dolayr sorumlu olmadiklarini ileri
stirmektedir. Bu sebeple, kullanilan bu sosyal teknikler, basta ifade hiirriyeti, 6zel
hayatin gizliligi, iletisim 0zgiirligli olmak {izere ¢esitli temel hak ve hiirriyeti ihlal

etmektedir.

§ 4. Engelleme asma yontemleri

Web sitelerinin erisimleri degisik teknikler kullanilarak engellenebildigi
icin engellemelerin asilmasi uygulanan teknige gore degisiklik gdstermektedir.
Erisim engelleme yontemleri kombine sekilde kullanildig1 gibi engelleme asma

yontemleri de kombine sekilde kullanilabilmektedir.

I. Yaygin teknikler

A-IP degisikligi

Web sitesinin [P engelleme yontemiyle engellendigi durumlarda, web
sitesinin barindirildigt sunucunun IP adresinin sunucu yoneticisi tarafindan
degistirilmesi engellemeyi etkisiz kilacaktir*?. Sunucunun barindirma sirketini
degistirmeksizin salt IP degisikliginin maliyeti diisiik olmakla birlikte, sunucu
ayarlarinin yeni IP adresine gore yapilandirilmast bazi teknik sorunlar

olusturabilmektedir.

! Deibert/Palfrey/Rohozinski/Zittrain, s. 67.
22 Circumvention Tools, http://en.flossmanuals.net/CircumventionTools/FilteringTechniques.



46

Bireysel web sitesi sahipleri, erisimi engellenen web sitesi sahipleri
sitelerini farkli bir barindirma sirketine tasimak suretiyle IP engellemesini
asabilecektir. Ancak, bunun ic¢in yeni barindirma sirketiyle yeni bir hizmet
sozlesmesi yapmak zorunda kalacaklar1 i¢in engellemenin asilmasi mali agidan
kiilfetli olacaktir.

Sosyal teknikler kisminda acgiklandigir barindirma sirketlerinin faaliyeti
bircok devlet tarafindan izin sistemine tabi tutulmakta ve sirketlerin faaliyetleri

kontrol edilmektedir®*

. Barindirma sirketleri hem sunmus olduklar1 hizmetin
islerliginin engelleme sebebiyle etkilenmemesi i¢in hem de hukuki veya cezai
sorumluluk altina girmemek icin erisimi engellenmis veya icerigi siipheli web

sitelerini barindirmaktan ¢ekinebilmektedir.

B- DNS degisikligi

Web sitesinin Internet kullanicisi tarafindan erisilebilmesi icin, web
sitesinin kullandig1 alan adimim kullanicinin ISS’nin DNS sunucusu tarafindan
coziimlenmesi gerekmektedir. DNS engellemesi bu ¢oziimlemenin sonugsuz
kalmasmi saglamaktadir. Bu engellemeyi asmak i¢in kullanici nezdinde DNS
ayarlarnt degistirilerek, kullanicinin ulagsmaya ¢alistigt web sitesinin alan adinin
baska DNS sunuculart tarafindan ¢dziimlenmesi saglanmaktadir™®*. Ote yandan,
web sitesi sahipleri alternatif alan adlar1 kaydetmek suretiyle olasi bir DNS

225

engellemesini bertaraf edebilmektedir™”. Ancak, engellemeden sonra hedef

kitlenin yeni alan adindan bir sekilde haberdar edilmesi gerekmektedir.

C- URL gizleme

Bir igerigin URL’si igerik saglayici tarafindan kolayca degistirilebilecegi
icin URL engellemesi en kolay asilan engelleme teknigidir. URL Masking olarak

233 Bkz. yuk. §3 V H.

224 Deibert/Palfrey/Rohozinski/Zittrain, s. 67.

¥ Civisec - The Citizen Lab, Everyone's Guide to By-passing Internet Censorship: For Citizens
Worldwide, Toronto 2007 (“Civisec”), s. 28.
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adlandirilan teknikler gercek URL’nin gizlenmesini ve igerige birden fazla
URL’den ulagmay1 olanakl kilmaktadir’?®. Bu sekilde icerik bir URL’den
erisilemezken, URL Masking teknigiyle olusturulmus kopya URL’den

erigsilmektedir.
C- Proxy kullanimi

Proxy sunucular devletler tarafindan erisim engelleme amaciyla
kullanilabilecegi gibi Internet kullamicilari tarafindan engellemelerin asilmasi
amaciyla kullanilabilmektedir™®’. Esasinda igerige proxy sunucu erisir ve eristigi
icerigi Internet kullanicisina aktarir. Proxy sunucu baska bir iilkede yer aldig1 igin
igerige engelsiz bir sekilde erismektedir. Ayrica, icerige ilk elden proxy sunucusu
eristigi icin Internet kullanicis1 kimligini gizleyebilmekte ve Internette anonim
olarak gezinebilmektedirzzg. Proxy sunucularin hem engellemeleri asmak i¢in hem
de ¢esitli suclarda araci olarak kullanilabildikleri i¢in devletlerin siki takibine

tabidirler.
D- icerik aldatmacasi

Icerik  engellemesi  teknigi  kullanilarak  gergeklestirilen  erisim
engellemesini agmak i¢in ¢esitli yontemler kullanilmaktadir. Bu yontemlerin
basinda igerik sifreleme yontemi gelmektedir.

Sifreleme yontemi basit bir teknik olmasina ragmen diinyanin en gelismis
erisim  engelleme  sisteme  sahip Cin  devleti  tarafindan  bile

2 Bu teknikte web sitesinin ana temasini olusturan anahtar

engellenememektedir
kelimeler yerine ilgisiz kelimeler kullanilmakta ve bu sekilde web siteleri

engellemeden kurtulmaktadir. Ornegin, Cinli bir insan haklar sitesinde demokrasi

226 URL Forwarding and URL Masking Services,
http://www.washington.edu/computing/web/publishing/url-forwarding.html.
27 Bkz. yuk. §3 V C.

228 Civisec, s. 25.

¥ Cin uygulamast igin bkz. asa. §5 III.
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kelimesi yerine “lahana”, ¢ok partili sistem i¢in ise ‘“havug¢” kelimesi

kullanilmaktadir?>°

. Bu yontem devlet sansiiriinden kurtulmak i¢in film ve
kitaplarin isimlerini degistirmek seklinde kullanilagelen klasik bir yontemdir. Her
ne kadar bu teknik icerik engellemelerini bertaraf etmek igin etkin olarak
kullanilabilirse de hedef kitlenin bu teknikten bihaber olmasi diisiincelerin hedef
kitleye ulastirilamamasi riskini dogurmaktadir®".

Icerik aldatmacasi igerigin URL adresi veya dogrudan web sitesinin alan
adi i¢in de kullanilabilmektedir. Alan adlar1 igin “ilk gelen alir” ilkesi uygulandigi
icin, pornografik igerikli bir web sitesi icin www.insanhaklarivehurriyetleri.com
gibi bir alan adinin kullanilmasimin 6niinde higbir engel yoktur. Web sitesinde
kullanilan resimlerin tanitma bilgisi olan “tag”*? kodlar i¢inde ilgisiz kelimeler
kullanilarak resimlerin de engelleme sistemleri tarafindan algilanmasi
engellenmektedir.

Bir diger igerik aldatmacasi yontemi ise web sitesi igcerigindeki kelimelerin
arasina rastgele gizli karakterler eklemektir. Ornegin, “demokrasi” kelimesi “de-
m.okras,i” seklinde yazilmakta ve kelime arasina eklenen karakterler 1 punto gibi
cok kiigiik boyutlara kiigiiltiilerek gizlenmektedir. Internet kullanicis1 kelimeyi
“demokrasi” olarak okumakta, ancak erisim engelleme programi kelimeyi

demokrasi olarak algilamamaktadir®”.

E- Uzak masaiistii kullanimi

Mevcut isletim sistemleri, bilgisayarlarin uzak mesafeden Internet
tizerinden kontrol edilmesini miimkiin kilmaktadir. Bu yontem sayesinde, fiziksel
erisimin olmadig1 veya zor oldugu bilgisayarlarin tek bir noktadan kontrol
edilmesine olanak vermektedir. Uzak masaiistii kullanicis1 baglandig1 bilgisayarin

tiim servislerini sanki o bilgisayarin karsisindaymis gibi kullanabildigi i¢in bu

% Goldsmith/Wu, s. 103.

2! Goldsmith/Wu, s. 103.

32 Tags, http://en.wikipedia.org/wiki/Tags.

3 Bu yontem web sitelerinde yaymlanan e-posta adreslerinin spam listelerine girmemesi igin de
kullanilmaktadir.
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teknik erisimi engellenmis web sitelerine ulasmak i¢in de kullanilabilmektedir.
Proxy kullaniminda oldugu gibi siteye erisine asil bilgisayar uzaktan baglanilan
bilgisayar oldugu icin Internet kullanicis1 kimligi de gezinme sirasinda

gizlenmektedir.

F- Kopya icerik kullanimi

Web 2.0 teknolojilerinin yayginlasmasiyla, web sitelerinin etkilesimi
artarak, bir icerik ¢ok kisa siire igerisinde bircok web sitesinde

yaynlanabilmektedir***

. Bir web sitesinin erisimi engellendiginde, web sitesi
igerigi XML ve RSS kanallarindan bagka web sitelerine yayilarak, erisim
engelleme kararmin amacina ulasmasi 6nlenebilmektedir. Kopya web sitelerinin
sayisinin milyonlar1 bulmast ve web sitelerinin otomatik olarak igeriklerini
giincellestirebilmeleri sebebiyle, bu tiir web siteleriyle miicadele biiylik ¢aba
gerektirmektedir. Milyonlarca kopya web sitesi verinin kaynagii, bir sug
islendigi takdirde failini tespitini de imkansizlastirmaktadir. Bu tiir bir girisimle

kars1 karstya kalindiginda devletler engellemenin seviyesi artirilarak ve farkl

teknikleri kombine sekilde kullanarak s6z konusu icerikle miicadele etmektedir.

G- Onbellek kullanimi

Arama motorlar1 ve cesitli siteler Internet icerigini cesitli amaglarla

islemek icin kendi sunucularinda saklamaktadir™.

Bir web sitesine erigim
engellendiginde, arama motoru veya ilgili sitenin 6nbelleginde bulunan igerik

etkilenmemektedir. Eger ki web sitesi onbellege alinmigsa, ek bir yazilim veya

234 Bkz. yuk. §2 V.

3% Google arama motorunun bu sekilde bir hizmeti vardir. Bkz. Google Cached Pages: What Are
Cached Pages?, http://www.googleguide.com/cached pages.html; Onbellek konusunda popiiler
diger bir web sitesi ise www.archive .org web sitesidir. Bu web sitesi 85 milyar web sitesini
Onbelleginde tutmaktadir. Daha fazla bilgi i¢in bkz. Internet Archive: Wayback Machine,
http://www.archive.org/web/web.php.
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baskaca bir yonteme bagvurmaksizin erisim engelleme kararina ragmen sitenin

igerigine ulagsmak miimkiin olmaktadir®®.

G- Online ¢eviri sistemleri

Internette iicretsiz olarak sunulan birgok ceviri sitesi yer almaktadir.
Google Translate®’, Babelfish®® gibi popiiler ceviri siteleri bir web sitesini
eszamanli olarak istenilen dile ¢evirebilmektedir. Ceviri igerigin ¢eviri sitesinin
Onbellegine alarak gergeklestirilmekte ve icerik kullaniciya Onbellekten
sunulmaktadir. Ceviri sitelerinin kullanilmasiyla erigsimi engellenmis bir web

el . . 1 239
sitesinin i¢erigine erismek miimkiin olmaktadir™".

H- Trafik aktarimi

Bir diger engelleme asma teknigi ise trafik aktarim teknigidir**. Trafik
aktarimi proxy kullanimina benzemektedir. Bu teknik kullanilarak bilgisayarin
tiim Internet trafiginin Internet agmna baskaca bir sunucu araciliiyla tasmmasi
saglanmaktadir. Internet kullanicis1 proxy tekniginde oldugu gibi farkli bir sunucu
aracihigiyla Internet agma baglanmis oldugu igin engellemeleri de asmis

olmaktadir.

I1. Degerlendirme

Erisim engelleme teknolojilerinin gelismelerine paralel olarak engelleme
asma yontemleri da aymi hizda gelismektedir. Devletler, engelleme agma
tekniklerindeki gelismeleri yakindan takip etmektedirler. Diger bir deyisle,

devletler erisim engelleme amaciyla kullandiklar1 tekniklerin gliclii ve zayif

236 Civisec, s. 28.

37 Google Translate, http://translate.google.com.

3% Yahoo! Babel Fish, http://babelfish.yahoo.com.

239 Civisec, s. 28.

0 Trafik aktarma tiinel teknigi olarak da anilmaktadir. Yaygin kullanilan trafik aktarim
yazilimlari i¢in Bkz. Civisec, s. 19.
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yonlerinin farkindadirlar. Dolayisiyla, bir web sitesine yonelik engellemenin
kolay asilabilir olmasi, devletlerin bilingli bir tercihi olabilecegi gibi devletin
teknolojik yetersizliginin bir sonucu da olabilmektedir. Web siteleri degisik
teknikler kullanilarak engellenebilecegi i¢in, erisim engellemelerini asmak
engelleme teknigine gore farkli bir diizeyde beceri ve ¢aba gerektirmektedir™'.
Baz1 engellemeler ¢ok temel beceriler ile asilabilirken, bazi engellemeleri agsmak
uzun soluklu bir ¢cabay1 gerekli kilabilmektedir.

Ote yandan engelleme asma teknikleri gizli bilgiler degildir. Her erisim
engelleme kararindan sonra engellemenin nasil asilabilecegi hem Internette hem
de basinda genis ayrintilariyla yer alabilmektedir**®. Bu sebeple, erisim engelleme
kararlar1 ¢ok kisa bir siirede etkinliklerini yitirebilmektedir. Erisim engelleme
teknikleri bazen o kadar etkisiz olabilmektedir ki, erisim engelleme kararina
ragmen o web sitesi iilke genelinde en ¢ok ziyaret edilen web siteleri arasinda yer
alabilmektedir**.

Erisim engelleme i¢in birden ¢ok teknigin kombine sekilde kullanilmasi
engellemelerin  asilmasin1  zorlagtirmaktadir. Bu sebeple, engelleme asma
yontemleri de kombine sekilde kullanilabilmektedir. Ornegin, bir web sitesinin
ayni anda farkli alan adlar1 kullanarak DNS engellemesinden ve farkli iilkelerde
yer alan Dbirbirinden bagimsiz  barindirma  hizmetleri kullanarak P
engellemesinden, URL Masking yontemiyle URL engellemesinden ve sifrelenmis
icerik  kullanarak igerik engellemesinden kurtulmasi teknolojik olarak
mimkiindiir.

Internet ortaminda devletler ve bireyler arasinda erisim engelleme
konusunda bir miicadele stirmektedir. Her kosulda, erisim engellemenin kolay
veya zor asiliyor olmasi, engellemenin hukuka aykiriligini  ortadan

kaldirmamaktadir. Ayrica, her zaman Internet bilgisi orta diizeyin altinda olan ve

en basit engelleme agsma tekniklerini kullanamayacak bireyler var olmaya devam

21 Deibert/Palfrey/Rohozinski/Zittrain, s. 34.

2 Akdeniz/Altiparmak, s. 60; Engelleme asma teknikleri bazi durumlarda giivenlik agiklarina
sebep olabilmektedir. Bu sebeple, engelleme asma teknikleri ag giivenligini tehdit ettikleri i¢in
bir¢ok devlet tarafindan engellenebilmektedir. Devlet uygulamalari i¢in bkz. asa. §5.

* Ornegin www.yotutube.com erisimi engellenmesine ragmen Tiirkiye’de en ¢ok ziyaret edilen
web siteleri arasinda yer almaktadir. Daha fazla bilgi i¢in bkz. asa. §6 IV A 9.
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edecektir. Erisim engellemelerini asan teknolojilerin yayginlagsmasi devletlerin
aldiklar1 erisim engelleme kararlarint manasiz kilabilmektedir. Bu sebeple,
devletlerin  aldiklar1 bu karar erisim engellemeden ziyade erisimin

zorlagtirilmasina hizmet etmektedir®**.

§ 5. Mukayeseli hukukta erisimin engellenmesi

Her devlet farkli sebep ve yontemlerle Internet icerigine miidahale
etmektedir. Daha oOnce belirtildigi ilizere, devletlerin ekonomik ve teknolojik
gelismisligi ve hatta bulundugu cografya gibi faktorler internet politikalarini
etkilemektedir. Asagida, ABD, Cin, Giiney Kore, Singapur ve Suudi Arabistan
devletleri ile Avrupa Birligi’nin Internet igerigine miidahale politikalar1 ve
uygulamalari yer almaktadir.

Bu devletlerin tercih edilmesinin farkli nedenleri bulunmaktadir. ABD
Interneti gelistiren ve dogal olarak en uzun siiredir Interneti kullanan devlet
oldugu icin tercih edilmistir. Avrupa Birligi ise kapsadigi iilke sayisinin fazla
olmasi sebebiyle tercih edilmistir. Cin devletinin tercih edilme sebebi ise
diinyanin en fazla Internet kullanicisina sahip olmasi ve ayn1 zamanda Internet
igerigine en c¢ok miidahale eden devlet olmasidir. Singapur devletinin tercih
edilmesinin sebebi ise diinyanin en yogun Internet kullamm oranina sahip
olmasina ragmen, Internet igerigine en az miidahale eden devlet olmasidir. Giiney
Kore ise diinya genelinde en gelismis ve hizli Internet altyapisina sahip devlet
oldugu icin tercih edilmistir. Son olarak Suudi Arabistan, Internet igerigine iilke

genelinde resmi olarak miidahale eden ilk devlet oldugu i¢in tercih edilmistir.

2 Akdeniz/Altiparmak, s. 78; Murat Volkan Diilger, Internet Erisiminin Engellenmesinin
Hukuksal A¢idan Degerlendirilmesi ve 5651 Sayili Yasayla Getirilen Diizenleme, Istanbul Barosu
Dergisi, Cilt: 81, Y1l: 2007, Say1: 4 (“Diilger”), s. 1480.
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I. ABD

ABD, 303.824.646 niifusu ve 220.141.969 Internet kullanicisiyla diinyanin
en biiyiik internet aktdrlerinden birisidir®® . Internet, ABD’nin ulusal giivenliginin
onemli bir parcas1 olmaya devam etmektedir. Bu sebeple ABD, Interneti gelistiren
iilke olarak ICANN, IANA gibi kurumlarin {izerindeki etkisini koruyarak Internet
politikalarinin belirlenmesinde s6z sahibi olmaya devam etmektedir. Ancak ABD,
ag tarafsizliginin korunmasi amaciyla ICANN ve IANA tarafindan kontrol edilen
Internet trafik aginda herhangi bir icerik kontrol veya baskaca bir denetim
mekanizmas1 kullanmamaktadir. Bunun yerine, ABD Internet icerigine kendi
iilkesinde federal ve federe diizeyde farkli sebep ve yontemlerle miidahale
etmektedir.

ABD’de internet igerigine miidahale konusunda temel odak noktasini
miistehcen icerik olusturmaktadir. Miistehcen igerigin sinirlanmasi sorunu gorsel
ve isitsel araglarin yayginlasmaya basladigit 1960 yillardan itibaren ABD’de

onemli bir tartisma konusu olmugtur’*®

. ABD 1996 yilina kadar miistehcen igerige
miidahale edilmesine iliskin yasal bir diizenleme yapmamis, yarg: ictihatlar ile
ihtilaflar1 gidermeye calismistir.

ABD’de miistehcenlige iliskin ile ilgili temel igtihat, Amerikan Yiiksek
Temyiz Mahkemesi’nin 1973 tarihli Miller v. California isimli kararidir®*’. Miller
isimli sahis, toplu eposta gonderme yoluyla cinsel igerikli iiriinlerin tanitimin
yaptig1 i¢in miistehcen igerigin yayilmasimi yasaklayan Kaliforniya kanunlarini

ihlal ettigi gerekgesiyle aleyhine ceza davasi agilmistir. Yargilama sirasinda,

miistehcen igerikli tirlinlerin iletiminin ifade hiirriyeti kapsaminda korunmasi

** Internet Usage and Population in North America,
http://www.internetworldstats.com/stats14.htm. ABD, Interneti gelistiren iilke olmasina ragmen,
Internetin giinliik kullanim yogunlugu bakimindan yakin bir zamanda Cin’in gerisinde kalmustir.
Bkz. China Surpasses U.S. In Internet Use, http://www.forbes.com/2006/03/3 1/china-internet-
usage-cx_nwp_0403china.html.

6 Kent D. Stuckey, Chapter 4: Obscenity and Indenecy, Internet and Online Law — Law Journal
Press, 2008 (“Stuckey”), §4.0.2, s. 1.

27 The Supreme Court, Miller v. California, 413 U.S. 15, 24, 93 S.Ct. 2607, 37 L.Ed.2d 419
(1973);  Ayrica bkz. Miller v. California, http:/laws.findlaw.com/us/413/15.html;
http://www.oyez.org/cases/1970-1979/1971/1971_70_73/.
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gerekip gerekmedigi tartisilmis ve Mahkeme miistehcen igerigin ancak belirli
sartlar altinda korunacagina hitkkmetmistir.

Mahkeme, miistehcenligin tespit edilebilmesi icin iic asamali bir testin
yapilmasini dngdrmiistiir’®®. Ilk asamada ortalama cagdas ahlak anlayisina sahip
siradan bir kisinin o igerigi bir biitiinsel olarak sehevi ilgi duyup duymadig: tespit
edilecektir. Ikinci asamada, icerigin yiiriirliikteki kanunlarda tanimlanan cinsel
hareketleri acikca saldirgan ve/veya igreng bir sekilde tanimlayip tanimlamadigi
veya tasvir edip etmedigi tespit edilecektir. Son asamada ise, igerik biitiinsel
olarak edebi, sanatsal, siyasi veya bilimsel bir degerinin olup olmadig1 tespit
edilecektir. Bu asamalardan herhangi birini gecemeyen igerik miistehcen kabul
edilerek ifade hiirriyeti kapsaminda korunmayacaktir.

Amerikan Yiiksek Temyiz Mahkemesi’nin bu icgtithadina ragmen
miistehcen igerige ne dl¢iide miisaade edilecegi, diger bir deyisle, miistehcenligin
hangi sartlarda ifade hiirriyeti kapsaminda degerlendirilecegine iligkin ihtilaflar
sona ermemistir. Bu sebeple ABD, miistehcenlige iliskin sinirlamalar1 yasal bir
zemine kavusturmak ve ozellikle cocuklarin Internette yer alan miistehcen
icerikten etkin bir sekilde korumak amaciyla sirasiyla 1996  yilinda
Communications Decency Act (“CDA”)** isimli kanun ile 1998 yilinda Child
Online Protection Act (“COPA”)**" isimli kanunlar yiiriirlige koymustur.

CDA miistehcen veya agik bir sekilde zararli kabul edilen igerigin 18
yasindan kiigiiklere iletilmesini veya bilingli olarak bu tiir icerigin ¢ocuklar

tarafindan erisilebilir sekilde sunulmasini yasaklamaktadlr251

. Bu dogrultuda,
CDA c¢ocuklarin miistehcenlik gibi zararli igerikten korunmasi amaciyla kredi
kartlar1 veya benzeri teknolojiler kullanilarak yas dogrulamasinin saglanmasini ve
icerik saglayicilarin ¢ocuklar1 bu tiir igeriklerden korumak i¢in gerekli tiim
tedbirleri almalarin1 zorunlu kilmaktadir. Sorumluluk rejimi bakimindan CDA

makul bir yaklasimi kabul etmistir. Diizenlemenin 230. maddesine gore, Internet

28 Stuckey, §4.0.2, s. 1

% Communications Decency Act, http:/frwebgate.access.gpo.gov/cgi-
bin/getdoc.cgi?dbname=104 cong public laws&docid=f:publ104.104.pdf.
230 Child Online Protection Act, http://frwebgate.access.gpo.gov/cgi-
bin/getdoc.cgi?dbname=105 cong_bills&docid=f:h3783eh.txt.pdf.

1 CDA, m. 223.
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hizmet saglayicilart yayimcilar ile esdeger kabul edilmemis ve baskalarina ait
icerikten gereken 6zeni gosterdikleri siirece sorumlu tutulmamastir.

CDA, yiiriirliige konulmasindan sadece bir yil sonra, Amerikan Yiiksek
Temyiz Mahkemesi tarafindan Reno v. American Civil Liberties Union karariyla
Anayasal gilivence altinda bulunan ifade hiirriyetini ihlal ettigi gerekgesiyle iptal
edilmistir™®. Mahkeme 6ncelikle CDA ile yasaklanan miistehcenlik fiilinin
tanimmi muglak bulmustur®. Ayrica, sakincali icerigin cocuklar tarafindan
erisilebilir sekilde sunulmasi yasaklamasinin kanunun uygulama olaninmi belirsiz
hale getirdigine hiikmetmistir.

Kararin gerekgesi incelendiginde, hakimlerin kararlarin1 Internetin kendine
O0zgii niteligini goze alarak verdikleri anlagilmaktadir. Karar gerekgesinde,
Internetin  yetiskinler icin ©6zel bir alan yaratmaya elverisli olmadig
belirtilmistir’™*. Daha once aciklandigi iizere Iinternet yakihk-uzaklik
kavramlarin1 barindirmayan bir ortamdir®. Diinyanin neresinde barmdirilirsa
barindirilsin tim web siteleri kullanicilara kars1 ayni uzakliktadir. Mahkeme, bu
gercegi gbz Oniine alarak, miistehcen yaym yapan sinemalarin ancak yerlesim
yerlerinin uzaginda yaym yapmalarina izin verilmesini 6éngdren diizenlemelerden
esinlenen CDA’nin bu hiikmiiniin mevcut teknolojik diizey sebebiyle Internet
ortaminda birebir uygulanamayacagina hiikkmetmistir>°.

Ote yandan Mahkeme, sakincali icerigin ¢ocuklar tarafindan erisilebilir
sekilde sunulmasinin fiilinin kanunun uygulama alanini belirsiz hale getirmesinin
gerekgesi olarak Internetin bu tiir denetime imkan vermemesi gbsterilmistir257.

Mahkeme Internetin bir web sitesini ziyaret eden Internet kullanicisinin gergek

yasint kesin olarak tespit etmeye olanak vermedigini; yas dogrulamasi gibi

2 Reno v. American Civil Liberties Union, 117 S.Ct. 2329, 138 L.Ed.2d 874 (1997). Karar i¢in
bkz. http://www.law.cornell.edu/supct/html/96-511.ZS.html; CDA’nin kaldirilmasiyla ilgili
tartigmalar i¢in bkz. The Battle for the Communications Decency Act 1996 is over,
http://www.cyber-rights.org/battle.htm; Internet Censorship: Law & policy around the world,
http://www.efa.org.au/Issues/Censor/cens3.html.

23 Andrews Computer & Online Industry Litigation Reporter, Rep. 24416, 1 July 1997
(“ANCOILR”), s. 1.

>* ANCOILR, s. 1.

55 Bkz. yuk. §1.

2 ANCOILR, s. 2.

T ANCOILR, s. 2.
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sistemler yanlis bilgiler verilmek suretiyle kolayca asilabildigine dikkat ¢ekmisgtir.
Bu sebeple, yetigkinler i¢in hizmet veren bir web sitesine sadece bir ¢ocugun
erismesini tiim igerigi hukuka aykir1 hale getirecegini belirterek, diizenlemenin
hukuka aykiriligina hitkmetmistir®®.

CDA vyiiriirliikkten kaldirildiktan sonra dogan boslugu doldurmak iizere
1998 yilinda COPA yiriirlige koyulmustur. COPA, 2008 yilinda kabul
edilmesine ragmen ¢esitli mahkemelerin verdigi ihtiyati tedbir kararlar1 sebebiyle
yiirtirliigii belirli bir siire ertelenmistir™”. 22 Haziran 2000 tarihinde Amerikan
Yiiksek Temyiz Mahkemesi yapmis oldugu inceleme sonucunda COPA’nin
CDA’ya nazaran makul bir smirlama getirdigi gerekcesiyle kanunu iptal
etmemistir”®.

COPA, cocuklarmm miistehcenlik gibi =zararli Internet iceriginden
korunmasi amaciyla, ¢ocuklarin Internete yogunlukla erisim yaptig1 kiitiiphaneler
ve devlet okullarinda filtreleme yazilimlarini kullanma zorunlulugu getirmistir®'.
Bu sinirlamalarin ifade hiirriyetini ihlal etti§ine yonelik iddialar i¢in Temyiz
Mahkemesi, kiitiiphane ve yoneticilerin asir1 engelleme sebebiyle engellenen
igerigi tekrar erisime agmalart miimkiin oldugu i¢in sinirlamanin ifade hiirriyetini
ihlal etmedigine karar vermistir’®*,

COPA, cocuklara zararli igerigin tespit edilmesi i¢in yukarida agiklanan
Miller kararindaki kistaslarin aynisim1 kullanmaktadir. Bu dogrultuda, yerlesik
ictihada gore tigtii testin sonucuna gore bir igerigin miistehcen olup olmadigina
karar verilecektir. Ote yandan, COPA, igerik saglayicilara bazi yiikiimliiliikler

getirmistir’®. COPA, bir icerik saglayicinin ¢ocuklara zararli icerigi saglamaktan

dolayr sorumlu tutulmamasi i¢in CDA’daki gibi kredi karti, kimlik kart1 veya

28 ANCOILR, s. 2.

29 COPA aleyhine yapilan iptal talepleri ve ilgili mahkemelerin kararlari i¢in bkz. COPA
Litigation, http://www.cdt.org/speech/copa/litigation.php.

260 US Court of Appeals for the 3rd Circuit, No. 99-1234,
http://vls.law.vill.edu/locator/3d/Jun2000/991324.txt.

2 COPA, m. 103.

62 Stuckey, §4.0.7, s. 6.

?% Internet Censorship: Law & policy around the world,
http://www.efa.org.au/Issues/Censor/cens3.html.
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mevcut teknolojilere gore kullanilmast makul kabul edilebilecek herhangi bir
teknigi kullanmasim zorunlu kilmaktadir®®,

Temyiz Mahkemesi’'nin 22 Haziran 2000 tarihli kararina ragmen
COPA’nin ifade hiirriyetini ihlal ettigine yonelik tartismalar sona ermemistir.
2009 yilinda konunun tekrar Temyiz Mahkemesi’nin Oniine getirildiginde
Mahkeme kanunun yiiriirliik donemindeki uygulamalarini da g6z Oniine alarak
COPA’nin ifade hiirriyetini ihlal ettigi gerekcesiyle Anayasaya aykiri bularak
iptal etmistir.

CDA ve COPA gibi 6zel kanunlarin iptal edilmesi sebebiyle, ¢ocuklarin
korunmas1 amaciyla Internet icerigine miidahale etmek i¢in Amerikan Ceza ve
Ceza Usul Kanunu’nun ¢ocuklarin istismarinin énlenmesine iliskin 2256 numarali
maddesinde yer alan hilkme dayanilmaktadir®®. Bu hitlkme dayanilarak, icerik
saglayicilarin en azindan miistehcen igerige iliskin yas dogrulamasi gibi sistemleri
kullanmasi1 zorunlu kilinmaktadir.

ABD’nin Internet igerigine miidahale konusundaki bir diger sebebi ¢ocuk

266

pornografisi olusturmaktadir™. ABD c¢ocuklarin istismarinin énlenmesine iliskin

Birlesmis Milletler Cocuk Haklarina Dair Sozlesme gibi temel uluslararasi

sdzlesmelere taraftir®’.

Ancak ABD’de cocuk pornografisine iligkin temel
tartismay1 niidizm olusturmaktadir. Niidizm, kisilerin viicutlarindan utanmadan
rahatlikla sosyal olarak ciplak bir sekilde bir arada ve doga ile biitlinlesik
bulunabilmeleri hali olarak tamimlanmaktadir®®®. ABD’de bu sekilde dolasmanin
farkl bir ifade sekli oldugu ve bu sebeple ifade hiirriyeti kapsaminda korunmasi
gerektigi ileri siiriilmektedir. Bu iddia Sunshine Book Co. v. Summerfield*®
isimli Amerikan Yiiksek Temyiz Mahkemesi karariyla desteklenmektedir.

Sunshine kararinda Yiiksek Mahkeme cinsellik icermeyen salt ¢iplakligin bir

24 COPA, m. 231.

2% Crimes and Criminal Procedure - 18 USC Section 2256,
http://law.onecle.com/uscode/18/2256.html.

266 Cocuk pornografisinin tanim1 ve bu konudaki tartismalar i¢in bkz. asa. §6 IV A 2.

267 Sozlesme, Birlesmis Milletlerin 20 Kasim 1989 tarihli 44/25 sayili Genel Kurul karariyla kabul
edilmis ve 49. maddesi uyarinca 2 Eyliil 1990'da yiiriirliige girmistir. S6zlesmenin tam metni i¢in
bkz. Convention on the Rights of the Child, http://www.unhchr.ch/html/menu3/b/k2crc.htm.

268 Niidizm, http://tr.wikipedia.org/wiki/Nudizm.

2% Sunshine Book Co. v. Summerfield, Postmaster General, 355 U.S. 372,
http://altlaw.org/v1/cases/799128.
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ifade olarak korunacagina karar vermistir. Bu karara dayanilarak niidizm
savunuculari, ¢ocuklarin salt ¢iplak goriintiilerinin ¢ocuk pornografisi olarak
kabul edilmemesi gerektigini iddia etmektedirler. Bu konudaki, ABD uygulamasi
gorsel icerigin sunus seklinin her somut olayda degismesi sebebiyle yeknesaklik
gostermemektedir.

Miistehcenlik ve ¢cocuk pornografisinden sonra Internet igerigine miidahale
konusunda diger odak noktasini uluslararasi terérizmle miicadele olusturmaktadir.
ABD, 11 Eyliil saldirilarindan sonra terdrler miicadele amaciyla Internet
politikasini radikal bir sekilde degistirerek 2003 yilinda Information Operations
Roadmap®”® isimli bir diizenlemeyi yiiriirliige koymustur. S6z konusu diizenleme,
Internet basta olmak {izere tiim iletisim araclarmin askeri amaclarla kullanimini,
diisman aglarin ¢okertilmesi ve her tiirlii mecrada propagandalara kars1 miicadele
edilmesi amagclamaktadir. Bu diizenleme, Internet igerigine keyfi miidahale
niteligi tasidig1 ve ABD’nin Internet ydnetimi konusundaki yetkilerini kotiiye
kullandigr  gerekgesiyle elestirilmisti’”'.  Ote yandan bu diizenleme
kaldirilmamasina ragmen, ABD ulusal bilgi aglarini siber saldirilardan korumak
ve siber giivenlige yapilacak yatirimlar1 ve arastirmalart tesvik edecek yeni bir
strateji taslag hazirlanmigtir® >,

Son olarak ABD fikri miilkiyet ihlallerine iliskin yogun bir sekilde Internet

icerigine miidahale etmektedir®’

. ABD bireysel engellemelerin yani sira bu tiir
icerikle etkin bir sekilde miicadele etmek amaciyla internet ortami dahil her tiirlii
ortamda fikri miilkiyet ihlalleri i¢in agir cezalar dngormiistiir. Boylece, bireyler
tizerinde psikolojik baski olusturmak suretiyle bir sosyal engelleme teknigi

kullanmus olmaktadir®’*.

% Information Operations Roadmap,
http://www.gwu.edu/~nsarchiv/NSAEBB/NSAEBB177/info_ops_roadmap.pdf.

2 Goldsmith/Wu, s. 32; Bush administration annexes internet,
http://www.theregister.co.uk/2005/07/01/bush_net_policy/; Military Plans to Control Internet
Revealed, http://www.wanttoknow.info/060205usmilitarycontrolinternet.

272 Obama Yonetimi Siber Giivenlik Stratejisinin Ana Cizgilerini A¢ikladi!,
http://www.leylakeser.org/2009/01/obama-yonetimi-siber-guvenlik.html.

" Deibert/Palfrey/Rohozinski/Zittrain, s. 9.

" Sosyal teknikler i¢in bkz. yuk. §3 V H.
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ABD bir federal devlet oldugu i¢in her federe devletin kendi sinirlari
icerisinde Anayasada Ongoriilen smirlamalara bagli olmak kaydiyla farkli
diizenlemeler getirmesi miimkiindiir. Bu sebeple ABD’nin Internet igerigine
miidahale konusundaki yaklagiminin tespit edilebilmesi i¢in federe devletlerin

diizenlemelerinin de gz 6niinde bulundurulmasi gerekmektedir®”.

I1. Avrupa Birligi

Avrupa Birligi, iiye devletlerinin niifus toplami goz oniine alindiginda 489
milyondan fazla niifusu ve 297 milyondan fazla kullanicisiyla Internetin en biiyiik
aktorlerinden birisidir®’.

Avrupa Birligi, Internet iceriginin diizenlenmesi ve erisim engelleme
sebepleri konusunda biitiinsel bir diizenleme yapmak yerine temel ilkeleri
belirlemekle yetinmektedir. Bu yaklagimin temelde iki nedeni oldugu kabul

edilmektedir®”’.

Ik neden, hangi alanlarda ve hangi yontemin kullanilmasi
gerektigi kesin olarak tespit edilmeden yasal bir dlizenlemenin yapilmasinin dogru
bulunmamasidir. Bu noktada, internetin yeni ve gelismekte olan kendine 6zgii bir
sistem oldugu goz oniinde bulundurulmustur. Ikinci neden ise, Avrupa Birligi’nin
ifade hiirriyeti gibi temel insan haklar1 kazanimlarinin zarar gormesini
istememesidir. Buna ragmen, Avrupa Birligi hukuka aykir1 ve zararhi igerige
miidahalede belirli kosullar altinda ifade hiirriyetini korumaktan daha baskin bir
kamu yarar1 oldugunu kabul etmektedir®”®,

Avrupa Birligi Internet gibi yeni gelisen teknolojileri Avrupa Bilgi

Toplumu kapsaminda degerlendirmektedir. Avrupa Bilgi Toplumu’nun esaslari

* New York, New Mexico, Michigan ve Virginia eyaletlerinin ¢ocuklarin internet ortamimdaki
sakincali igerikten korumak amaciyla hazirladiklar1 diizenlemeler Anayasaya aykiri olduklari
gerekcesiyle Amerikan Yiiksek Temyiz Mahkemesi tarafindan iptal edilmiglerdir. Bkz. Internet
Censorship: Law & policy around the world, http://www.efa.org.au/Issues/Censor/cens3.html.

276 Internet Usage in European Union, http://www.internetworldstats.com/stats9.htm.

77 Penny Campbell/Emmanuelle Machet, European Policy on Regulation of Content on the
Internet, Liberating Cyberspace: Civil liberties, human rights, and the Internet (Edited by Liberty),
(s. 140 - 158), London 1999 (“Campbell/Machet”), s. 141.

78 Campbell/Machet, s. 146.
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1994 tarihli Avrupa Komisyonu Eylem Plaminda belirlenmistir’””. Planda,
istenmeyen veya zararli igerigin Internet ortaminda yayilmasina ve ¢ocuklarin
korunmasi ihtiyacina iligkin ilkeler yer almasina ragmen bu konuda kesin bir
¢oziim veya yontem belirlememektedir®®’.

Internet icerigine diizenlenmesine yonelik diger bir diizenleme ise 1996
yilinda Avrupa Komisyonu tarafindan internetteki Hukuka Aykir1 ve Zararli
fcerik®®! (<1996 Tebligi”) adli teblig altinda gerceklestirilmistir. Ayrica gorsel ve
iletisim araclarinda insan haysiyetinin ve ¢ocuklarin korunmasi amaciyla Yesil
Belge diye anilan baskaca bir teblig yayinlamistir™.

Avrupa Birligi’nin Internet icerigini diizenleme yoniindeki temel odak

noktasini cocuk pornografisi olusturmaktadir®®’.

284

Cocuk pornografisinden sonra
ise ikinci odak konusu 1rke¢1 séylemdir™". Avrupa Komisyonu nun miistehcenlik
veya diger zararl icerige iliskin ceza bir diizenlemeyi i¢eren herhangi bir direktif
yaymlama yetkisi bulunmamaktadir™. Cocuk pornografisi, irk¢it sdylem gibi
suclar ve zararli igerigin ne oldugu her devletin kendi i¢ hukukunda farkli bir
sekilde diizenlemekte ve bir¢ok iiye devlette zaten sug olarak kabul edilmektedir.
Bu sebeple, gercek hayatta sug olan her sey zaten Internette de sug olarak kabul

edildigi igin 6zel bir diizenleme yapilmasa bile iiye devletlerin Internet igerigine

" Eylem Planin odak notasi telekomiinikasyon sektoriiniin 6zel sektore agilmast ve sektore iliskin
temel standartlarin belirlenmesidir. Communication on Europe’s Way to the Information Society,
an Action Plan, 1994. Ayrica bkz. Europe's Information Society Portal,
http://ec.europa.eu/information_society/index en.htm.

20 Campbell/Machet, s. 144.

! European Commission Communication on Illegal and Harmful Content on the Internet (1996).
Tam metin i¢in bkz. http://aei.pitt.edu/5895/01/001527 1.pdf.

2 Green Paper on the protection of minors and human dignity in audiovisual and information
services (1996), http://aei.pitt.edu/1163/01/minors_info soc gp COM_96 483.pdf.

8 Avrupa Birligi’nde gocuk pornografisine iliskin hareket gegmesinin nedeni olarak 1996 yilinda
Belgika’da gergeklestirilen ve dort kiiciik kiz ile iki gen¢ kadinin tecaviiz edilerek oldiiriildiigi
cinayet gosterilmektedir. Bu olay1 6nemli kilan, olaym Avrupa Birligi’nin bir¢ok temel kurumun
yer aldig1 Belgika’da gerceklesmesidir. Bu olaydan sonra, Avrupa Birligi ¢ocuklarin istismarinin
onlenmesine yonelik girisimlerini artirmistir. Bkz. Campbell/Machet, s. 140.

4 Irk¢ihk sdylemine yonelik girisimler, 1997 yilin1 Avrupa Birligi’nin Irk¢ihiga Kars1 Miicadele
Yili olarak kabul etmesi ve bu dogrultuda irk¢iligin 6nlenmesine yonelik alinan kararlardan
kaynaklanmaktadir. Ayrica, Avrupa Birligi’nin iki énemli {ilkesi olan Almanya ve Fransa’nin
tarihsel olarak 1rkg¢ilik sdylemleri sebebiyle hassasiyetleri Avrupa Birligi’nin yaklagimini
etkilemistir. Bkz. Campbell/Machet, s. 140.

5 Campbell/Machet, s. 145.
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miidahale etme olanaklari bulunmaktadir®®. Komisyon, internetin siirlari asan
niteligi sebebiyle bir iilkede sakincali olarak kabul edilen hususun baska bir
iilkede hukuka uygun olabilmesi ve sakincali igerigin taniminin iilkeden iilkeye
degismesi sebebiyle tek bir diizenlemeyle Internet igerigine miidahale etmekten
¢ekinmektedir.

Komisyon, 1998 yilinda yaymladigi Eylem planinda sakincali Internet
icerigini hukuka aykir1 ve zararli olarak ikiye ayirmaktadir®™’. Bu ayirim ile
cocuklarin yetigkinler i¢in olan igerige erisimi ile yetiskinlerin ¢ocuk pornografisi
gibi igerige erisimi konulari arasinda ayrim yapilmasi amaglanmaktadir®™,
Hukuka aykir1 olsun veya zararli olsun sakincali igerikle miicadele i¢in Avrupa
Birligi Internet iceriginin diizenlenmesinde erisim engelleme gibi bir yontemi
tercith etmemekte ve bunun gerekcesi olarak kapatilan web sitelerinin hizla
yeniden ortaya ¢ikmasi ve erisim engellemenin sakincali igerigin P2P aglar1 gibi
diger Internet hizmetleri ile dagitiminin engellenmesinde yetersiz kalmasi

gosterilmektedir™’.

Birlik erisim engelleme yerine, iiye devletlerarasinda
igbirliginin artirilmasi, 6zdenetim uygulamalarinin yayginlastirilmast ve erisim
engelleme amaciyla filtreleme sistemlerinin kullanilmasinin tesvik edilmesini
ongdrmektedir™”.

Birligin Internet iceriginin diizenlenmesine iliskin asil odak noktasi olan

O0zdenetim iki asamada gergeklestirilmek‘[edir291

. 1k asama hukuka aykir1 veya
zararl1 igerigin yaymlanmasini dnlemektir. ikinci asama ise hukuka aykir1 veya
zararll igerigin filtreleme yazilimlari gibi ydntemler kullanilarak ¢ocuklar
tarafindan erisilmesini engellemektedir. Diger bir deyisle, 6zdenetim yontemiyle
devlet miidahalesinin asgariye indirilmeye c¢alisilmakta ve her ebeveynin kendi

cocuguna iliskin tedbirleri almasi tesvik edilmektedir.

26 Campbell/Machet, s. 145.

87 Action Plan on promoting safer use of the Internet by combating illegal and harmful content on
global Networks (1998).

8 Akdeniz/Altiparmak, s. 76.

% Akdeniz/Altiparmak, s. 78.

0 Campbell/Machet, s. 141.

1 Campbell/Machet, s. 149.
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Avrupa Birligi filtreleme ydntemi i¢in World Wide Web Consortium®”

S*3 standardini kullanmaktadir. Bu standarda gore

294

tarafindan belirlenen PIC
filtreleme 1ti¢ farkli sekilde gerceklestirilmesi miimkiindiir Kara liste
yontemiyle belirli siteler engellenmekte, beyaz liste yontemiyle belirli sitelere
erisim saglanmakta ve etiketleme sistemiyle siteler kategorilere ayrilmakta ve
engellenmesine ebeveynler karar vermektedir. Bu diizenlemenin esaslar1 gorsel ve
iletisim araglarda insan haysiyetinin ve ¢ocuklarin korunmasi amaciyla hazirlanan
Yesil Belge’de diizenlenmektedir. Yesil Belge ayrica Internet igeriginin daha
etkin bir sekilde filtrelenmesi icin 6zel bir Avrupa icerik derecelendirme
sisteminin kurulmasini éngérmektedir. Tiim bu hedefler 1999 yilinda kabul edilen
Daha Giivenli Internet Kullanimi i¢in AB Eylem Plani altinda toplanmustir®”.
Avrupa Birligi'ne iiye devletleri kendi kurduklar1 sistemlerle Internet
icerigine farkli sebeplerle miidahale edebilmektedir. 1999 tarihli Eylem Plani
zararli igerigin ihbar edilmesi ve koordinasyonun saglanmasi i¢in bir Avrupa ihbar
merkezinin kurulmasmi oOngormektedir. Bu dogrultuda hem Avrupa Birligi
nezdinde hem de her iilke kendi biinyesinde Internet icerigini takip eden ve

2% Ayrica bazi sivil

sakincali igerige iliskin ihbarlar alan merkezler kurulmustur
toplum orgiitlerinin girisimi ve devletlerin bu konuda gosterdikleri isbirligiyle,
diinya genelinde faaliyet gosteren ihbar merkezleri arasinda iletisimi saglamak
amaciyla bazi ana ihbar merkezleri kurulmustur’’. Nihayetinde, bir iilkede bir
web sitesinin erigiminin engellenmesi o web sitesinin diinya genelindeki yaymini

durdurmamaktadir. Igerigin barmdirildigi sunucunun erisimi, bulundugu iilke

92 Bkz. yuk. §2 11T A 4.

2% The Platform for Internet Content Selection, http:/www.w3.org/PICS/.

% Campbell/Machet, s. 149.

% Action Plan on Promoting Safer Use of the Internet, Decision No 276/1999/EC of the European
Parliament and of the Council of 25 January 1999,
http://ec.europa.eu/archives/ISPO/legal/fr/internet/actplan.html.

¥ Avrupa Birligi kapsaminda faaliyet gosteren ihbar merkezlerinin listesi igin bkz.
http://ec.europa.eu/information_society/activities/sip/projects/centres/index_en.htm.

7 Bu birliklerden en yaygim aga The International Association of Internet Hotlines (“Inhope”)
isimli birlik sahiptir. Birligin, ABD, Almanya, Avustralya, Avusturya, Belgika, Bulgaristan, Cek
Cumhuriyeti, Cin, Danimarka, Finlandiya, Fransa, Giiney Kore, Hollanda, Ingiltere, Irlanda,
Ispanya, Italya, Izlanda, Japonya, Kanada, Kibris, Letonya, Litvanya, Liiksemburg, Malta,
Macaristan, Polonya, Portekiz, Slovenya ve Yunanistan’dan iiye ihbar birimleri bulunmaktadir.
Daha fazla bilgi i¢in bkz. The International Association of Internet Hotlines,
https://www.inhope.org.
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tarafindan engellenmedigi siirece kesin ¢6zliim elde edilmis olmamaktadir. Bu tiir
ana ihbar merkezleri, igerigi engellenen web sitelerine iligkin verileri ortak bir
veritaban1 iizerinden paylasilmasma olanak tanimaktadir. Ornegin, ABD’de
barindirilan bir igerik sebebiyle Almanya tarafindan erisim engellendigi durumda,
engellemeden ABD haberdar ederek igerigin ABD tarafindan tamamen
engellemesi ve bir su¢ varsa faillerin tespit edilerek cezalandirilmasi
saglanmaktadir.

Ote yandan, iSS’ler gibi hizmet saglayicilarin hukuki sorumlulugu Avrupa
Birligi I¢ Pazarda Bilgi Toplumu Hizmetlerinin Bazi Hukuksal Y®onlerine,
Ozelliklere Elektronik Ticaret iliskin Avrupa Birligi Y&nergesi (“E-ticaret

Yonergesi”)

altinda diizenlenmektedir. Getirilen sorumluluk rejiminin uyari
temelli bir sorumluluk rejimi olarak kabul edilmektedir®”’. E-ticaret Yénergesinin
14. maddesinde iSS’ler i¢cin kosullu bir sorumluluk getirilmis ve yasadisi eylem
veya igerigin gercekten var oldugu bilgisini edinmeleri {izerine sakincali igerigin
kaldirilmasi veya erigimin engellenmesi i¢in derhal harekete gegmekle ylikiimli
tutulmuslardir’®. 1SS’ler genel bir izleme yiikiimliiliigii olmaksizin ancak gereken
0zeni gostermedikleri durumlarda sorumlu tutulmaktadir.

Avrupa Birligi belirli sebepleri iiye {ilkelerine dayatmadigi i¢in her devlet
kendi i¢ hukukunda sakincali goriilen sebeplerle Internet icerigine miidahale
etmektedir.

Almanya, ¢ocuk pornografisi, her tiirlii pornografik icerik ve asir1 sag
goriisliic web siteleri ile 6zelde her tiirli Nazi propagandasini kurmus oldugu
Jugendschutz®' ihbar merkezinde takip etmektedir. Bu merkez tarafindan ¢ogu
asir1 sagci yiizlerce web sitesinin erisimi engellenmis, bazi igeriklerin de belirli

boliimleri yayindan ¢ikarilmistir . Bu merkezin engellemeleri disinda, hakaret ve

fikri miilkiyet ihlalleri gibi sebeplerle bazi web sitelerinin erisimi engellenmistir.

% Directive 2000/31/EC of the European Parliament and of the Council of 8 June 2000 on certain
legal aspects of information society services, in particular electronic commerce, in the Internal
Market, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000L0031:EN:NOT.
29 Akdeniz/Altiparmak, s. 80.

3% Akdeniz/Altiparmak, s. 80.

%! Jugendschutz, http://www.jugendschutz.net.

2 istatistikler i¢in bkz. Akdeniz/Altiparmak, s. 79; VHO - Index of Censorship,
http://www.vho.org/censor/Censor.html#Web.
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Omegin, Alman Sol Parti Federal milletvekili Lutz Heilmann, Internet
ansiklopedisi Wikipedia'da Ozge¢misiyle ilgili asilsiz bilgilerin yer aldig
gerekcesiyle Internet ansiklopedisi Wikipedia'nin  Almanca  versiyonu
http://www.wikipedia.de web sitesi icin erisim engelleme karari aldirmistir’™.
Ucretsiz Internet ansiklopedisindeki hukuka aykir1 veya zararl sadece bir sayfa
icin tiim ansiklopediye erisim engellenmistir. Fikri miilkiyet ihlalleri sebebiyle
diinyanin en biiylik dosya paylasim sitelerinden birisi olan rapidshare.com web
sitesinin erisimi 2007 yilinda Alman miizik telif hakki sahipleri ittifaki GEMA
tarafindan engellenmistir’®. Rapidshare kullanicilari tarafindan yiiklenen igerikten
dolay1 sorumlu tutulmayacagini belirtmesine ragmen, telif haklarini ihlal ettigi
iddia edilen dosyalarin Rapidshare sunucularindan silininceye kadar erigim
engellemesi kaldirilmamustir.

Fransa da Almanya gibi asir1 sag igerikle ve fikri miilkiyet ihlalleriyle ilgili
yogun bir sekilde Internet igerigine miidahale etmektedir. Fransa’nin Internet
igerigine miidahalesi konusunda 2000 yilinda LICRA tarafindan Yahoo aleyhine
Nazi iirlinlerinin Yahoo’nun acik artirma sitesinde satilmasi sebebiyle agilmig
dava olusturmaktadir®®®. Fransa’nin Nazi igerigi gibi asir1 sagci igerige karst kesin
tavr1 Fransiz kullanicilara yonelik hizmet veren bazi web sitelerinin 6zdenetim
mekanizmalarini isletmesine yol agmaktadir. Ornegin, Google arama motorunun
Fransiz siirimiiniin sakincali gordiigii bazi icerikleri kendisi filtrelemektedir’®.
Fransa’da Internet igerigine iliskin ikinci temel miidahale nedeni fikri miilkiyet
ihlalleridir ve Fransa caydiriciligi saglamak icin igerik saglayicilar i¢in agir
cezalar uygulamaktadir.

Ingiltere’nin Internet igerigine miidahalede odak noktasmi cocuk

pornografisi, miistehcenlik ve 1irkgilik sdylemi olusturmaktadir. Ingiltere’de

3% German Politician Blocks Local Wikipedia, http://www.techcrunch.com/2008/11/16/german-
politician-blocks-local-wikipedia/.

% GEMA obtains injunctions against data exchange services,
http://www.heise.de/english/newsticker/news/83948.

3% Davanin ayrintilari igin bkz. yuk. §3 V H.

3% Benzer bir filtreleme Google’n Alman siiriimii tarafindan da gergeklestirilmektedir. Bkz.
Localized Google search result exclusions, http://cyber.law.harvard.edu/filtering/google/.
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sakincali Internet icerigini Internet Watch Foundation (“IWE”)’"" adli birim
tarafindan takip edilmektedir. Internet icerigine miidahale miistehcen icerigin
diizenlenmesine iliskin 1959 tarihli the Obscene Publications Act ve ¢ocuklarin
korunmasina iliskin 1978 tarihli the Protection of Children Act isimli
diizenlemelere dayanilarak gerceklestirilmektedir’.

IWF, ¢ocuk pornografisine yonelik her tiirli igerigi, icerik veya yer

39 Ancak sug

saglayicinin Ingiltere’de bulunmasina bakmaksizin engellemektedir
olusturan miistehcen igerik ile irk¢ilik sdylemi iceren igerigin engellenmesi igin
icerigin Ingiltere’de barindirilmas: sartin1 aramaktadir. Ingiltere’nin bu yaklasimi
yerinde bir yaklasimdir. Cocuklarin istismarinin 6nlenmesi uluslararasi diizeyde
kabul edilmis standartlara sahip olmasina ragmen miistehcenlik ve 1rk¢ilik

310 ,
. Ayrica, bu tiir kavramlarin tanimi

sOylemi i¢in ayni ortak duyarlilik yoktur
goreceli oldugu icin Ingiltere hakli olarak sadece kendi egemenlik alaninda
barmndirilan bu tiir igerige miidahale etmektedir.

Internet igerigine yonelik gerceklestirilen miidahalelerden en ¢ok 2008
yilinda Wikipedia’ya yonelik yapilan erisim engelleme giindem olusturmustur.
Scorpions isimli miizik grubunu “Virgin Killer” isimli alblimiiniin kapaginda
ciplak bir kiz ¢ocugunun resmini kullanmis ve bu albiim online ansiklopedi
Wikipedia’nin sayfasinda yaymlanmistir. Bu igerik sebebiyle IWF, 5 Aralik 2008
tarithinde Wikipedia’nin ilgili sayfasinin erisimini URL engellemesi teknigi
kullanarak engellemistir3”. S6z konusu resmin sanatsal amaglarla kullanildigi ve

engellemenin ifade hiirriyetine aykirilik teskil ettigine yonelik itirazlar lizerine

IWF, s6z konusu igerigin potansiyel bir ihlal icermesine ragmen resmin uzun

%7 Internet Watch Foundation, http://www.iwf.org.uk.

% Campbell/Machet, s. 148; Diger tiim diizenlemeler igin bkz. Laws relating to the work of IWF,
http://www.iwf.org.uk/police/page.22.htm.

39 IWF ¢ocuk pornografisinin 6nemi sebebiyle kullanicilarma ihbar edilmek iizere ¢ocuk
pornografisi resimlerinin arastiritlmasimin dahi mahkemeler nezdinde gecerli bir savunma olarak
kabul edilmeyecegi uyarisinda bulunmaktadir. Bkz. The Hotline and the law,
http://www.iwf.org.uk/public/page.31.htm.

319 Cocuklarn cinsel istismarinin énlenmesine yonelik diizenlemeler i¢in bkz. asa. §6 IV A 2.

31 Internet Watch Foundation and Wikipedia,
http://en.wikipedia.org/wiki/Internet Watch Foundation and Wikipedia.
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siiredir ve Internette yaygin olarak yer almasi gerekgesiyle Wikipedia iizerindeki
erisim engelleme kararmi kaldirmugtir ',

Ingiltere’de Internet igerigine miidahale konusunda giindem yaratmis bir
diger olay ise Birmingham Sehir Meclisinin kullandig1 filtreleme yaziliminda
biiyii, ateizm ve satanizm ile ilgili igerikleri sakincali igerik kategorisine aldiginda

313 Meclis bu tiir igeriklerin sadece kendi aginda erisilmesini

yasanmigtir
engellemesine ragmen diizenlemenin c¢alisanlar arasinda dinsel ayrimcilik
yapildig1 gerekgesiyle hukuka aykirilik teskil ettigi iddia edilmistir.

Sonug olarak, Avrupa Birligi’nin internet iceriginin diizenlenmesine iliskin
temel yaklasimi bilgi kagit kullanilarak nasil erisiliyorsa ayni kolaylikta ve
sinirflama olmaksizin Internet iizerinden erisilmesinin saglanmasi ve cocuklarin
korunmast i¢in 6zdenetim ydntemlerinin tesvik edilmesidir’'*. Genel kapsamli bir
diizenleme getirilmemesinin temel sebebi ise liye devletlerarasi sosyal, kiiltiirel ve
tarihi sebepleler ortak bir yaklasimin saglanamamasit ve her devletin kendi

toplumsal gereksinimine gére kendisinin harekete gegmesinin amaglanmasidir’'”.

111 Cin

Cin Halk Cumhuriyeti 1.330.044.605 niifusu ve 298 milyon aktif Internet
kullanicist ile diinyanin biiyiik Internet aktdrlerinden birisidir’'®. Cin anayasasinda
her ne kadar ifade hiirriyeti, 6zgiirliigli, insan haklarina saygi korunsa da Cin

Komiinist Partisi Internet dahil tiim medya ve iletisim mecralarmi kontrol altinda

171990 yilinda internet agma dahil olan Cin, gerekli denetim

sistemlerini kuruncaya kadar Interneti kamusal kullanima agmamistic ' *.

tutmaktadir

12 IWF statement regarding Wikipedia webpage, http://www.iwf.org.uk/media/news.archive-
2008.251.htm.

313 Council ban on atheist websites,

http://news.bbc.co.uk/2/hi/uk _news/england/west midlands/7530519.stm.

31 Campbell/Machet, s. 150.

3 Akdeniz/Altiparmak, s. 83.

316 Internet Usage in Asia, http://www.internetworldstats.com/stats3.htm.

37 Deibert/Palfrey/Rohozinski/Zittrain, s. 265.

"% Sandhya Rao/Bruce C. Klopfenstein, Cyber Path to Development in Asia: Issues and
Challenges, Connecticut 2001 (“Rao/Klopfenstein”), s. 68.
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Cin diinyanin en gelismis Internet erisim engelleme ve takip sistemini
kullanmaktadir. Cin’in kurdugu Internet takip ve erisim engelleme sistemi tiim
iilke genelinde her bir Internet noktasmi kontrol edebildigi icin Biiyiik Cin
Seddi’ne benzetilerek Biiyiik Cin Internet Duvar1 olarak adlandiriimaktadir®”®. Cin
Interneti kamusal alaninin bir uzantis1 olarak gérmekte ve Internetin kullanilmaya
baslandig1 ilk donemlerden beri Internet erisimini engellemekte ve vatandaslarinin

320

Internet aktivitelerini takip etmektedir’>". Cin kalabalik niifusuna ragmen sosyal

engelleme yontemleri ve her Internet baglant1 noktasinda yer alan takip sistemleri
sayesinde iilke genelinde erisim engellemeyi basariyla siirdiirmektedir®>'.

Cin ekonomik gelisimin teknolojik altyapinin giiclii olduguna bagh
oldugunun farkindadir. Her ne kadar komiinist devlet sistemi sebebiyle kapali bir
yapiya sahip olsa da, Internetin ekonomik kalkinmaya olan katkisindan dolay
Internet tamamen yasaklanmamakta ve diinyanin en gelismis ag altyapisina sahip

322

olmak icin biliyilk yatirnmlar yapmaktadir Ancak, Cin Internet’in iilke

genelinde yayginlasmasinin iilkesine beraberinde kontrol edemeyecegi miktarda

bilgi akisi getireceginin farkindadir®”.

Cin bir yandan gelismekte olan
ekonomisine katkida bulunmasi icin Interneti yayginlastirmaya g¢alismakta bir
yandan da komiinist diizenini korumaya ¢aligsmaktadir. Bu sebeple vatandaglarinin
Internetteki her adimini izlemekte ve istenmeyen icerige aninda miidahale
etmektedir. Diger bir deyisle, Internet Cin’de devletinin komiinist devletin
ilkelerine aykir1 olmadig1 kadar 6zgiir kabul edilmektedir’**.

Cin’in kurdugu Internet duvar gesitli teknolojilerin bir araya getirilmesiyle
ve CISCO, Yahoo, Google, Microsoft gibi Amerikan sirketlerinin c¢esitli
diizeylerdeki isbirligiyle gelistirilmistir. Cin routerlarin bir veriyi bir noktadan

baska bir noktaya tasiyacak sekilde programlana bildigine gore, tasinan veriyi

319 Goldsmith/Wu, s. 92.

320 Internetin devletin denetiminden uzak bir alan olmadigina yénelik bu yaklasim ilk defa Suudi
Arabistan tarafindan giindeme getirilmis ve Cin’e benzer bir sistem kurulmustur. Bkz. asa. §5 VI.
32! Deibert/Palfrey/Rohozinski/Zittrain, s. 264.

322 Cin, Diinya Ticaret Orgiitii’ne dahil olma yolunda basta telekomiinikasyon sektorii olmak iizere
bircok alanda yabanci yatirimcilara karsi sinirlamalar1 kaldiracagi taahhiidiinde bulunmustur.
Yabanc1 sermayenin Cin’deki yatirimlarmin artmasi Cin Internet yasaklamalarim belirli bir dlgiide
yumusatmistir. Daha fazla bilgi i¢in bkz. Rao/Klopfenstein, s. 73.

3 Goldsmith/Wu, s. 101.

324 Bu ikilem, bircok otoriter devletin Internetle ilgili temel sorunudur. Bkz. Goldsmith/Wu, s. 89.
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agda kaybetmek i¢in de kullamlabilecegini fark etmistir'>. Bu dogrultuda iilke
genelindeki tiim Internet ¢ikis noktalar1 kontrol altina alinarak, diinyanin en biiyiik
router iireticisi olan CISCO firmasindan tiim Cin’i kapsayacak bir Internet duvari
gelistirilmesi  istenmistir. CISCO tarafindan gelistirilen Internet duvari,
calisanlarin Internette zararli sitelere girmelerini engelleyen ve ziyaret ettikleri
siteleri kaydeden klasik internet filtreleme sistemlerinden esinlenmistir’>®. Diger
bir deyisle, filtreleme sistemi daha genis bir cografyada daha genis bir kitleyi
kontrol edecek sekilde yeniden programlanmustir. Olusturulan sistem Internet

327 Sistem

baglanti hizinda Onemli bir yavaglamaya da sebep olmamaktadir
kapsam bakimindan hem ISS hem ana Internet omurgas temelli; teknik bakimdan
ise IP, URL, DNS ve icerik engelleme sistemlerini kombine bir sekilde
kullanabilmektedir. Cin sistemin etkinli§ini korumak amaciyla erigim
engellemelerini asma yontemleri ile ayrica miicadele edilmekte ve bu tiir
yontemleri kullananlar1 cezalandirmaktadir.

Internete fiziksel erisim Enformasyon Bakanligi tarafindan kontrol
edilmekte ve iilke genelinde 7 ISS faaliyet gostermektedir'>®. iSS’ler
kullanicilarnin Internet tamitma bilgilerini, ziyaret siirelerini ve yaptiklari
aktiviteleri en az 60 giin saklamakla yiikiimlii tutulmustur’®. Benzer bir sekilde
tiim Internet kafelere filtreleme programi kullanma ve miisterilerinin kayitlarin

0

tutma zorunlulugu getirilmistir’”’. Ayrica Cin’de internet baglantisma sahip

olabilmek i¢in yerel polis karakoluna kisinin kendisini kayit ettirmesi

gerekmektedir™'.

% Goldsmith/Wu, s. 93.

2 Goldsmith/Wu, s. 93.

%7 internet duvarmim bu kadar hizli galismasi, iletmesi gereken tiim postalari ¢ope atan postacinin
hizina benzetilmektedir. Bkz. Goldsmith/Wu, s. 94.

%8 Deibert/Palfrey/Rohozinski/Zittrain, s. 264.

% Deibert/Palfrey/Rohozinski/Zittrain, s. 265.

3% Deibert/Palfrey/Rohozinski/Zittrain, s. 265.

31 Rao/Klopfenstein, s. 72; Cin’de kablolu Internet baglantisi gibi kablosuz Internet baglantilar1 da
sik1 denetime tabidir. WIFI olarak adlandirilan teknoloji sayesinde Internet baglantisinin kablosuz
bir sekilde radyo dalgalar1 iizerinden gerceklesmesi miimkiin hale gelmistir. WIFI Internet
baglantisini pratik bir hale getirmektedir. Buna ragmen WIFI’nin anonim olarak kullanilmasi riski
bulunmaktadir. Cin WIFI baglantis1 sayesinde Internette anonim gezinmelerin 6niine gecebilmek
icin 2003 yilinda kendi kablosuz ag standardi olan WLAN Authentication and Privacy
Infrastructure (“WAPI”) sistemini gelistirmis ve {ilke genelinde kullanilmasini zorunlu kilmustir.
WAPI'in WIFI’den temel farki, WAPI’ye baglanmak i¢in onayli bir kullanici adinin girilmesini
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Cin, Yahoo, Google, Microsoft gibi dev Amerikan bilisim sirketlerin
isbirligi sayesinde erisim engelleme ve takip politikasini bagariyla stirdiirmektedir.
Cin bu gibi sirketlerin Cin’de faaliyet gosterebilmesi i¢in sistemlerini iilkenin
Internet politikalariyla uyumlu hale getirmelerini zorunlu kilmaktadir®*?. Bir sug
siiphesi oldugunda Cinli yetkililerin talebi iizerine gereken bilgiler iletisimin ve
0zel verilerin gizliligi gibi temel hak ve hiirriyetler gozetilmeksizin bizzat ABD’li
sirketler tarafindan Cinli makamlara sunulmaktadir’®. Sadece Yahoo’nun kendi
kullanicilara ait bilgileri Cin devleti ile paylasmasi sonucunda 2006 yilinda bir
kismi gazeteci 52 kisi Internet aktiviteleri sebebiyle tutuklanmistir’™*. Ayrica,
sitketlerin sundugu arama motoru, blog gibi servislerde belirli kelimelerin
kullanilmasinin yasaklanmasi saglanmaktadir®>”.

Cin’in hangi Internet igerifine miidahale edecegi 25.11.2005 tarihli
Provisions on the Administration of Internet News Information Services isimli

Enformasyon Bakanhgi diizenlemesinde belirlenmistir’®.

Diizenlemenin 19.
maddesine gore anayasada Ongoriilen ilkeleri ihlal eden, ulusal giivenligi ve
biitlinliigii tehdit eden, devlet sirlarini ifsa eden, ulusal menfaatlere zarar veren,
irkeiliga sevk eden, dinle ilgili ulusal politikalar1 ihlal eden ve batil inanglar

yayan, asilsiz sOylentilere yol acan, kamu diizenini ve dirlik esenligi ihlal eden,

zorunlu kilmasidir. Cin WAPI standardini zorunlu kilarak anonimligin getirdigi sakincalar ortadan
kaldirillarak kablosuz agin kétiiye kullanilmasinin 6niine gecilmis bulunmaktadir . Cin’in bu
uygulamasi, uluslararasi ticaret standartlarina uymadigi icin elestirilmistir. Ozellikle, WAPI
standardi kapsaminda kullandig: sifreleme yontemini yabanci firmalarla paylasmamasi, kablosuz
ag cihazlar1 pazarinda yerel tekelinin olugsmasina yol agmigtir. Amerika’dan gelen tepkiler iizerine,
Cin bu standardi tiim kablosuz aygitlar i¢in zorunlu kilmaktan vazge¢mistir. Ancak, standart
iilkenin kamu kurumlarinca kullanilmaya devam etmektedir. Daha fazla bilgi icin bkz.
Goldsmith/Wu, s. 101; WIFI hakkinda bilgi i¢cin bkz. WIFI, http://en.wikipedia.org/wiki/WiFi.

332 The Communist Cyber-Block, http://www.ifex.org/en/content/view/full/68881/.

333 §6z konusu Amerikan sirketleri, Cin hiikiimeti ile Internet {izerinden temel hak ve hiirriyetleri
kisitlamak igin igbirligi yapmalar1 sebebiyle ¢esitli tepkiler almislardir. Bu sirketler, faaliyet
gosterdikleri iilkedeki kanunlara uymak zorunda olduklari gerekgesiyle yapmis olduklar
sinirlamalar1 hakli kilmaya caligmaktadir. Buna ragmen s6z konusu sirketler Cin’de kendi
kurumsal ilkelerini bile yok saymaktadirlar. Daha fazla bilgi i¢in bkz. Kristen Farrell, Corporate
Complicity in the Chinese Cencoprship Regime: When Freedom of Expression and Profitability
Collide, Journal of Internet Law, January 2008 (“Farrell”), s. 1 vd.

34 Deibert/Palfrey/Rohozinski/Zittrain, s. 266.

3352005 yilinda aktif edilen Microsoft’a ait iicretsiz blog servisinde ozgiirlik ve demokrasi
kelimelerinin kullanilmasi yasaklanmistir. Bkz. Goldsmith/Wu, s. 95.

336 Cince orijinal metin i¢in bkz. http://news.xinhuanet.com/politics/2005-
09/25/content_3538899.htm; Diizenlemenin Ingilizce cevirisi i¢in bkz.
http://www.cecc.gov/pages/virtual Acad/index.phpd?showsingle=24396.
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miistehcenligi, pornografiyi, kumari, siddeti, terdrii yayan veya suca tesvik eden,
ticlincti kisileri hakaret eden veya asagilayan, ligiincii kisilerin yasal hak ve
menfaatlerini  ihlal eden, sosyal diizeni bozan toplanti veya gosteriler
diizenlenmesini tesvik eden, yasadisi bir olusum adina hareket eden veya diger
kanunlarca yasaklanan her tiirlii icerigin engellenecegi ongoriilmiistiir.

Bu diizenlemeye gore hukuka aykiri olarak kabul edilen igerigin
kapsamina devlet tarafindan hassas goriilebilecek her konu girebilmektedir.
Engelleme devlet menfaatleri, ulusal giivenlik gibi muglak ifadelerle belirlenmesi
sebebiyle erisim engellemesi keyfi uygulamalara yol agmaktadir. Ornegin, Cin
Uluslararas1 Caligma Orgiitii’ne {iye olmasina ragmen is¢i haklarma uygunlugunu

takip eden sitelere erisim engellenmektedir®’

. Benzer bir sekilde Dogu Tiirkistan,
Uygur, Tibet, Mogol gibi azinlik web siteleri ulusal giivenlik sebebiyle,
Hiristiyan, Misliman, Yahudi veya Hindu dinlerine iliskin igerikler din
politikalarma aykirilik sebebiyle engellenmektedir’™. Cin ayrica her tiirlii
pornografik igerigi engellemektedir. Bu konudaki tavri kati olan Cin, farklh
kurumlarini yetkilendirerek bu tiir i¢erikle miicadele etmektedir®*”.

Cin Internet Duvari tarafindan insan haklari, demokrasi, siyasal reform,
gibi bine yakin kelime icerik engellemesi teknigiyle otomatik olarak

engellenmektedir®*°

. Bu tiir engellemelerin asilmasi i¢in igerik aldatmacasi yaygin
olarak kullanilmaktadir. Igerik aldatmacas1 béliimiinde agiklandig: iizere, Cinli bir
insan haklar sitesinde demokrasi kelimesi yerine “lahana”, ¢ok partili sistem i¢in
ise “havug” kelimesi kullanilarak engellemeler siklikla agilmaktadir®®'.

Cin ayrica sosyal teknikleri yaygin olarak kullanmaktadir. Daha 6nce
aciklandigr tlizere, Cinli kullanicilar hukuka aykir1 bir igerige eristiginde, onlara
Internette yapilan her seyin kaydedildigini ve kurallar1 ihlal edenlerin ihbar

edilmesi gerektigini belirten sdyleyen Jingjing ve Chacha isimli iki ¢izgi karakter

37 Deibert/Palfrey/Rohozinski/Zittrain, s. 267.

3 Goldsmith/Wu, s. 94.

339 China begins crackdown on Web porn,

http://www.china.org.cn/government/central government/2009-01/06/content 17059928 .htm.
30 Goldsmith/Wu, s. 94.

! Bkz. yuk. §4 1 D.
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polis goriintiisiiyle karsilasmaktadir’®®.  Ayrica, Cin’de sohbet odalarinda
propaganda yapmasi i¢in kamu gorevlilerini ajan provokatér olarak

kullanmaktadir®®

. Bu sebeple, vatandaslarin kendileri sakincali veya mubhalif
icerige erismekten ¢ekinmektedir. Cin’in Interneti bu kadar yogun bir sekilde
engellemesi sebebiyle, Internetin Cin’i nasil etkileyeceginden ziyade, Cin’in

Interneti nasil etkiledigi ve sekillendirdigi tartigilmaktadir’*,

IV. Giiney Kore

Dogu Asya’da yer alan Giiney Kore, 48.379.392 niifusu ve 36.794.800
Internet kullanicisiyla diinyanin en yogun Internet kullanim oranma sahip

1982 yilinda internet agma dahil olan Giiney Kore,

iilkelerden birisidir
saniyede 50 Megabiti bulan baglanti hiziyla diinyanin en gelismis Internet
altyapisim kullanmaktadir®®®. Ayrica, iilke genelinde genis ag baglantisina sahip
yaklagik 30.000 Internet kafe yer almaktadir'*’. Giiney Kore mevcut Internet
altyapist sayesinde e-devlet projelerini de c¢ok hizli bir sekilde hayata
gegirmistir348.

Giiney Kore’de Internet icerigine farkli mevzuatlarda bulunan hiikiimlere
gore miidahale edilmektedir. Bu mevzuatlardan en ¢ok uygulama bulani 1948
tarihli Ulusal Giivenlik Kanunu’dur’®. Giiney Kore, Kuzey Kore’den ayrilarak

1948 yilinda bagimsizligin1 kazanmasindan sonra 1987 yilina kadar otoriter bir

2 Bkz. yuk. §3 V D.

* Goldsmith/Wu, s. 98.

* Goldsmith/Wu, s. 104.

** Internet Usage in Asia, http://www.internetworldstats.com/stats3.htm.

% Deibert/Palfrey/Rohozinski/Zittrain, s. 370.

**7 Internet kullanim oranlarinin yiiksek olmasi bireylerin aliskanliklarim da koklii bir sekilde
degistirmistir. Giiney Kore’de Internet medyasimin giindemi belirlemede onemli bir giicii
bulunmaktadir. Bu konudaki drnekler i¢in bkz. Deibert/Palfrey/Rohozinski/Zittrain, s. 371.

3 Rao/Klopfenstein, s. 119; Giiney Kore'nin Internet altyapisii giiglendirmek ve Interneti
yayginlastirmak amaciyla yatirimlar yapmasiin kamusal yonetimde iiretkenligin artirilmasi ve
saydamligin  saglamasindan baska sebepleri de bulunmaktadir. Giiney Kore Internetin
yayginlagsmasin elektronik ticareti artiracagi, bilgi hizmetlerini yayginlastiracagi, yazilim ve igerik
alanlarinda yeni is kollar1 olusturacagi ve 1SS'lerin belirli bir istihdam saglayacagmi, bu sekilde
Internetin issizligin azalmasina yardimci olacagmni diisiinmektedirler. Bkz. Rao/Klopfenstein, s.
124.

¥ South Korea’s National Security Law, http://www.hartford-hwp.com/archives/55a/205. html.
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rejim tarafindan yonetilmis ve bu tarihten sonra demokratiklesme siirecine
girmistir. Buna ragmen Giiney Kore, hdld komiinizmi yakin tehdit olarak
gormekte ve komiinist sisteme sahip komsusu Kuzey Kore ile iliskilerini
kurulusundan beri sinirh diizeyde tutmaktadir.

Ulusal Giivenlik Kanunu, devlet aleyhtari, demokratik 6zgiirliik karsit1 ve
komiinist propagandanin hangi ortamda yapilirsa yapilsin cezalandirmaktadir®>’.
Tarihi refleksleri sebebiyle iilkede en hassas engelleme sebebi Kuzey Kore’ye
iliskin igerik olusturmaktadir. Diizenlemenin devlet aleyhtarligi veya komiinist
propaganda gibi muglak fiilleri cezalandirmasi ifade hiirriyeti alanindaki dengeyi
vatandaslar aleyhine bozmaktadir. Ornegin, 2004 yilinda Kuzey Kore
propagandasi icerdigi gerekgesiyle 31 web sitesinin erisimi iilke genelinde faaliyet
gosteren tim 1SS’ler nezdinde engellenmis ve bircok igerik saglayic
cezalandirilmistir™'.

Ulusal Giivenlik Kanunu disinda Internet icerigine miidahaleye iliskin
hiikiimler iceren bir diger diizenleme ise Telecommunications Business Act
(“TBA”)**? isimli kanundur. Kanun, kamu giivenligini, diizenini veya genel ahlaki
ihlal eden her tiirlii igerigin telekomiinikasyon hatlar1 {izerinden iletilmesini
yasaklamaktadir’™. Ote yandan 2004 yilinda Giiney Kore Se¢im Kanunu’nda
yapilan degisikliklerle, se¢im donemlerinde Internet araciligiyla politikacilarin ve
kampanyalarin karalanmasi yasaklanmistir’*,

Internet ile ilgili temel politikalar TBA’ya gore kurulmus The Korean
Internet Safety Comission (“KISCOM™)***  tarafindan  belirlenmektedir.
KISCOM’un sakincali Internet igerigini belirleme ve engelleme konusunda

devlete tavsiyelerde bulunma yetkisi bulunmaktadir. KISCOM ayrica Internette

hukuka aykir1 ve zararli icerigi diizenli olarak takip etmektedir.

30 Deibert/Palfrey/Rohozinski/Zittrain, s. 371.

31 Deibert/Palfrey/Rohozinski/Zittrain, s. 371.

332 The Telecommunications Business Act, http://www.itu.int/ITU-
D/treg/Legislation/Korea/BusinessAct.htm.

353 Deibert/Palfrey/Rohozinski/Zittrain, s. 371.

>4 public Official Election Act, http://www.nec.go.kr/english/res/Public_Official Election.pdf.
3> The Korean Internet Safety Comission, http://www.icec.or.kr.
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Giiney Kore, ISS temelli otomatik engelleme sistemini kullanmaktadur.
Devlet sakincali gordiigii web sitelerinin listesini olusturmakta ve engellemenin
gerceklestirilmesi igin iilke genelinde faaliyet gosteren 1SS’lere gondermektedir.
Giiney Kore, bu sekilde 120.000’den fazla web sitesinin erisimi engellemis‘[ir3 %,

Giiney Kore, Ulusal Giivenlik Kanunu’nda yer alan yasakli icerikten sonra
en ¢ok pornografi, kumar ve korsan yazilima iliskin erisim engelleme yoluna

gitmektedir’>’

. Giliney Kore, iilkesinde faaliyet gdsteren arama motorlarinin
pornografik igerikli web sitelerine erisim ic¢in yas dogrulamasi yapmalarini
zorunlu tutmaktadir. Bu dogrulama sisteme vatandaslik numarasinin girilmesiyle
yapilmaktadir. Her ne kadar bu diizenlemenin c¢ocuklarin zararli igerige
ulagmasini engellemeye hizmet ettigi iddia ediliyorsa da, diizenleme kisisel
verilerin giivenligini tehlikeye soktugu ve 6zel hayatin gizliligini ihlal ettigi

358

gerekeesiyle elestirilmektedir™". Giiney Kore, bu sekilde dolayli olarak ve sosyal

teknikler kullanarak erisim engellemesini gergeklestirmektedir®’.

Daha 6nce agiklandig1 iizere Internet icerigini kontrol etmede en temel
sorun igerigin tammlanmasinda ortaya cikmaktadir'®®. Her erigim engelleme
tekniginin kendine ozgii giicli ve zayif yonleri bulunmaktadir. Bir alan adi
barmdirdigr igerikle ilgili kesin bilgi vermemektedir. Benzer bir sekilde bir resmin
veya videonun adi da gercek igerigini her zaman yansitmamaktadir. Erigim
engelleme sistemlerinden kurtulmak icin igerigin adin1 degistirmek sik rastlanan

361

bir durumdur™’. Buna karsin, ilkeli web siteleri kendi igeriklerini kendilerini

etiketleyerek, kullanicilarin web sitesine erismeden igerik hakkinda bilgi sahibi
olmasini miimkiin kilmaktadir. Bu tiir girisimler goniilliik esasina gore

362

gerceklestirilmekte ve birer netiquette Ornegi olusturmaktadir™. Netiquette

tekniginin etkili olabilmesi i¢in bu ilkelerin giivenilir bir makam tarafindan

336 Deibert/Palfrey/Rohozinski/Zittrain, s. 371.
37 Deibert/Palfrey/Rohozinski/Zittrain, s. 370.
338 Deibert/Palfrey/Rohozinski/Zittrain, s. 370.
%9 Bkz. yuk. §3 V H.

360 Bkz. yuk. §4 II.

%! Bkz. yuk. §4 1 D.

392 Netiquette igin bkz. yuk. §2 III ve dn. 43.
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363

dogrulanmasi gerekmektedir’™”. Gliney Kore devleti, Giliney Koreli web siteleri

364

icin kendisi bu hizmeti vermektedir’®*. KISCOM tarafindan sunulan Internet

igerik derecelendirme, sistemi web sitelerinin erigskin olmayan kisilerin erisimine

365 Web siteleri

uygunlugu konusunda degerlendirme hizmeti saglamaktadir
boylece ebeveynler ve okullar tarafindan yaygin olarak kullanilan filtreleme
programlarina uyumlu hale getirilmekte ve filtrelemelerin  etkinligini

artirilmaktadir.

V. Singapur

Singapur Cumhuriyeti, Uzak Doguda yer alan 4.608.167 niifuslu bir ada
devletedir ve 3.104.900 Internet kullanicisiyla diinyada en yogun Internet

366

kullanim oranma sahip iilkelerden birisidir'®®. Internet kullanim oranmin yiiksek

olmas1 sebebiyle Internetin toplumsal hayatta énemi biiyiiktiir. Singapur e-devlet
projelerini biiyiik 6lciide de hayata gecirmistir®®”.

Singapur’da Internet, Media Development Authority (“MDA”)**® isimli
kamu kurumu tarafindan Class Licence Notification®® (“CLN”) ve Internet Code
of Practice (“ICP”)*"° isimli diizenlemelerdeki esaslara gore yonetilmektedir.
MDA Internet dahil tim medya mecralarinda kamu menfaatlerine, kamu
diizenine, ulusal birlige ve ahlaka aykir1 igerikleri engellemek icin gereken

tedbirleri almakla gorevlendirilmistir’’".

363 Giivenilirlikten kast edilen her zaman resmiyet degildir. Daha énce agiklandigi tizere, CC gibi
resmi niteligi olmayan bircok netiquette sistemi milyonlarca kullanici tarafindan yaygin olarak
kullanilabilmektedir. Bkz. dn. 43.
3% Rao/Klopfenstein, s. 126.
%% Deibert/Palfrey/Rohozinski/Zittrain, s. 371.
3% Internet Usage in Asia, http://www.internetworldstats.com/stats3.htm.
7 Article 19: Global Campaign for Free Expression, Freedom of Expression and the Media in
Singapore, London 2005 (“Article-197), s. 28.
368 Media Development Authority, http://www.mda.gov.sg.
3% Class Licence Notification (1996),
http://www.mda.gov.sg/wms.file/mobj/mobj.487.ClassLicence.pdf.
37 Internet Code of Practice,
£17t1tp://www.mda.gov.sg/wms.ﬁle/mobj/mobj .981.internet_code of practice.pdf.

ICP, m. 1.
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Singapur, internet igerigine simrh bir diizeyde miidahale etmektedir’’™”.

Ancak Singapur’un Internet icerigine miidahale etmemesi, Internette yaymlanan
igerikten dolayr sorumlulugun dogmadigi manasina gelmemektedir. Singapur’da
hukuka aykiri icerikten dolayr hukuki ve cezai sorumlulugun agir olmasi
vatandaslar1 oto-sansiire itmektedir’”®. Ayrica, diger sosyal teknikler yaygin bir
sekilde kullanilarak ISS’ler basta olmak iizere, tiim medya mecralari i¢in kombine
lisanslama yontemleri kullanilmakta ve Internet igerik politikalar1 ayrmtili bir

374

sekilde diizenlenmektedir’*. Ulkede 1SS’ler dahil yerel gazeteler, televizyonlar ve

radyo istasyonlarmi da devletle farkli sekillerde ekonomik bagi olan sirketler
isletmektedir’”.

CLN, iSS’lerin ve icerik saglayicilarin uymas1 gerek idari yiikiimliiliikleri
diizenlemektedir. CLN, igerik saglayiciyi ticari, siyasi, dini veya bagka bir amagla
Internette bir icerigi yayma koyan kisi, topluluk, kurum veya kurulus olarak
tammlamustir’’®. CLN’ye gore, icerik saglayicilarin aksi belirtilmedigi siirece
MDA dan izin veya lisans almaksizin Internette faaliyette bulunabileceklerini
ongormektedir. Ancak, siyasi ve dini igerikli web sitelerinin faaliyetlerine
baslamalarindan itibaren 14 giin icinde MDA nezdinde kendilerini tescil
etmelerini zorunlu tutmustur’’’. Yukarida agiklandig iizere, internet kullanim
oraninin yiiksek olmasi sebebiyle Internetin sosyal hayatta etkisi biiyiiktiir.
Yapilan bu diizenlemenin gerekcesi olarak her ne kadar toplumu derinden
etkileyen siyasi ve dini konularda internetin kotiiye kullammimi engellemek
gosterilse de, bu diizenlemenin muhalif goriisleri bastirmak icin kullanildig1 iddia

378

edilmektedir MDA ise Internet igerigini sansiirlemedigini ve Singapur

vatandaslarinin Internetteki aktivitelerini takip etmekten ziyade, pornografi, asiri

°2 Deibert/Palfrey/Rohozinski/Zittrain, s. 365.

° Deibert/Palfrey/Rohozinski/Zittrain, s. 366.

374 Article-19, s. 31.

7 Article-19, 5. 39.

¢ CLN, m. 2.

7 CLN, m. 3.

% Ornegin, Sintercom isimli online topluluk sitesi lisans sartlarma uymadigi gerekgesiyle
kapatilmistir. Bkz. Sintercom, http://en.wikipedia.org/wiki/Sintercom; Benzer bir sekilde Islami
Sivil Toplum Orgiitii’niin web sitesi fateha.com ve Talking Cock isimli online topluluk sitesi
lisanslama yiikiimliiliiklerini yerine getirmedikleri i¢in ¢esitli yaptirimlara ugramstir. Diger
ornekler ve elestiriler i¢in bkz. Bkz. Article-19, s. 44.
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siddet ve 1rksal ve dinsel ayrimciligi onleme gibi amaglarla hareket ettigini iddia
etmektedir.

ICP, servis ve icerik saglayicilarin sorumluluk rejimini diizenlemektedir.
Singapur servis saglayicilarin ve igerik saglayicilarin sorumlulugunu gelisen
Internet teknolojilerini de gz dniine alarak ayrmtil bir sekilde diizenlemistir. S6z
konusu diizenlemeye gore tiim iSS’ler bu diizenlemenin gereklerine uymakla ve
yasakli kabul edilen igerige Singapur kullanicilarinin erisimini engellemek ile
yiikiimlii tutulmustur®”®. Ayrica, iSS’ler MDA tarafindan kendilerine iletilecek
erisim engelleme kararlarin1  eszamanli olarak uygulamakla sorumlu
kilinmiglardir. Gereken 6zenin gosterilmesi, sorumlulugun dogmamasi icin yeterli
goriilmektedir’™.

Icerik saglayicilarin kural olarak Internette sunulan igerikten dolay1
sorumlu oldugu belirlendikten sonra, sorumlulugu kaldiran haller web sitesinde
kullanilan Internet servisinin ozellikleri gdz Oniine almarak ayr1 ayr
diizenlenmistir.

Sohbet gruplar1 gibi 6zel yazigma servislerinde ICP’de yasaklanmig
konular disinda bir konunun seg¢ilmesi ve dogrudan veya dolayli olarak bu tiir
icerige miisaade edilmemesi igerik saglayicinin  sorumlulugunu ortadan
kaldirmamaktadir’®'. icerigin baskalari tarafindan olusturuldugu ve genel
kullanima a¢ik duyuru sayfalart ve forum gibi servislerin kullanilmasi
durumlarinda, igerik saglayicinin olagan editorliik faaliyetleri sonucunda yasakli
icerigi kendisinin tespit etmesi veya kendisine bu ydnde bir bildirimde
bulunulmasi sonucu bu tir igerigin engellenmesi sorumlulugu ortadan
kaldirmaktadir’™®. Diger Internet servisleri i¢in ise icerik saglayicinin yasakl
icerigi kasten olusturmadigi ve yasakli icerigin kaldirilmasi icin gereken cabayi

383

gostermesi sorumlulugun ortadan kalkmasi i¢in yeterli goriilmektedir’™. Son

olarak tiim igerik saglayicilarin MDA tarafindan kendilerine ihtar yapilmasi

7 ICP, m. 2.
0 ICP, m. 3.
#ICP, m. 3 . 3 (a).
2ICP, m. 3 . 3 (b).
BICP, m. 3.3 ().
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durumunda, icerigi engellemekle yiikiimlii tutulmuslardir. Ancak bu hiikmiin
editorliik yetkisi olmayan Internet yayimecilari ile web sunucular yoneticileri igin
uygulanmayacagi ongoriilmiistiir.

ICP yasakl igerigi kamu yararma, genel ahlaka, kamu diizenine ve
giivenligine, ulusal birlige veya Singapur Kanunlarma aykirilik teskil eden her
tiirlii icerik olarak tanimlamstir®®*. Bu kavramlarin genis ve yoruma acgik olmalari
sebebiyle, yasakli igerigin belirlenmesinde goz oniinde bulundurulmasi gereken
esaslar ICP’de ayrintili olarak diizenlenmistir.

ICP’nin 4. maddesine gore “(a) ¢iplaklik veya bir cinsel organin tasvirine
iliskin icerik; (b) cinsel siddet igeren veya rizaya dayanmayan tecaviiz veya
benzeri taciz gorintiileri; (c) kisi veya kisileri agik bir cinsel iligki igerisinde
gosteren icerik; (d) 16 yasin altindaki kisileri etken veya edilgen her tiirlii sekilde
cinsel bir sekilde tasvir eden icerik; (e) escinsel, lezbiyen, ensest, sapik,
hayvanlarla veya oliilerle cinsel iliskiyi i¢eren her tiirlii igerik; (f) her tiirlii siddet
ve vahset icerigi; (g) etnik, irksal veya dinsel kin, kavga veya her tiirli
tahammiilsiizliigii 6ven, tesvik eden veya destekleyen igerik™ yasakli igerik olarak
kabul edilmistir. Ancak bu tiir igerigin tibbi, bilimsel, sanatsal veya egitimsel bir
degeri varsa, icerigin yasakli icerik olarak degerlendirilmeyecegi kabul
edilmistir’®®. Son olarak, ICP ilgililerin bir i¢erigin yasakl icerik olup olmamasina
yonelik stipheleri varsa, MDA’ya bagvurarak bu konuda karar vermesini talep

etmesine olanak tanimaktadir’®

. ICP’de yer alan tiim bu sebeplerin disinda CLN
[SS’lerin sunduklar1 hizmetlerin loto, at yaris1, her tiirlii sans oyunu, astroloji ve
her tiirlii falcilik, fuhus veya izinsiz danigsmanlik servisleri i¢in kullanilmamasi
icin gereken tedbirleri almakla yiikiimli tutmustur®’.

CLN ve ICP disinda Singapur’un se¢im kanunlarinda se¢im

donemlerindeki Internet yayinlari igin 6zel diizenlemeler bulunmaktadir. S6z

konusu diizenleme siyasi partilerin ve siyasi konularda igerik saglayan tiim web

BICP, m. 41 1.
¥ ICP, m. 4 f. 3.
¥ ICP, m. 4 1. 4.
¥ CLN, m. 15.
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sitelerinin uymalar1 gereken esaslar1 diizenlemekte ve 0zel se¢im yasaklar
ongdrmektedir™.

Yapilan bir arastirmada Singapur’da ¢ogu pornografik igerikli sadece yiize
yakin web sitesinin engellendigi tespit edilmistir’™. Ayrica Singapur devleti tim
icerigi filtrelemek yerine, sakincali kabul ettigi igerige erisildiginde, icerigin
sakincali oldugunu gosteren bir mesaji gostermekle yetinmektedir. Pornografik
igerikli web sitelerine yonelik sinirli sayida engellemenin devletin bu tiir igerige
yonelik hosnutsuzlugunun bir gostergesi olarak sembolik nitelige sahip oldugu

diisiiniilmektedir**".

V1. Suudi Arabistan

Suudi Arabistan, 28.146.657 niifusa ve 6.380.000 Internet kullanicisina
sahip bir devlettir’”'. Interneti diizenleme yoniinde ilk resmi girisim Suudi

2. Suudi Arabistan, Internet

Arabistan devleti tarafindan gergeklestirilmisti
igerigine ilk kullanmaya basladig: tarihten itibaren miidahale etmektedir. Ayrica,
Interneti ancak tamamen kontrol edebilecegi hususunda tatmin olduktan sonra
kamusal kullanima agmustir.

Suudi Arabistan’da Internetin teknik yonetimi King Abdulaziz City for
Science and Technology (“KACST”)*” kurumuna baglh Internet Hizmetleri
Birimi** tarafindan yonetilmektedir. Ulke genelinde 21 ISS’” faaliyet
gostermekte ve tlim tiilke ag ile uluslararast ag arasi baglantt KACST tarafindan

yonetilmektedir. Ayrica igerik engelleme konusunda KASCT yetkilendirilmistir

% Secim donemlerinde web sitelerinin siyasi parti reklamlarim yaymlamalari, aday tanitimi
yapmalar1 ve her tiirli se¢im anketi yapmalari yasaklanmistir. Bu tiir bir diizenlemenin
yapilmasinin gerekgesi olarak Internetin bilgi kirliligini artirdigi ve segim donemlerinde kotiiye
kullanildig1 gosterilmektedir. Daha fazla bilgi i¢in bkz. Article-19, s. 46.

% Deibert/Palfrey/Rohozinski/Zittrain, s. 367.

3% Deibert/Palfrey/Rohozinski/Zittrain, s. 367.

%! Middle East Internet Usage and Population Statistics,
http://www.internetworldstats.com/stats5.htm.

92 Deibert/Palfrey/Rohozinski/Zittrain, s. 361.

3% King Abdulaziz City for Science and Technology, http://www.kacst.edu.sa.

3% Internet Services Unit, http://www.isu.net.sa.

% Ulke genelinde faaliyet gdsteren tiim iSS’lerin listesi i¢in bkz. Saudi Arabia Internet Service
Providers, http://www.saudia-online.com/ISP.htm.
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ve bu tiir igerige iliskin re’sen erigim engelleme karar verilebilmektedir’*®. Diger
icerigin engellenebilmesi i¢in devletin ilgili birimleri tarafindan bu yonde bir
talepte bulunulmas1 gerekmektedir. KASCT, ayrica Internet kullanicilarinin
sakincali igeri8i bildirmesi etmesi i¢in 6zel bir ihbar sistemi kurmustur.

Suudi Arabistan devleti Cin gibi iilke geneline yayilmis gelismis bir erigim
engelleme sistemi kullanmaktadir. Erisim engelleme i¢in Amerikan Super
Computing®’ firmasmin gelistirdigi SmartFilter yazilimi kullanilmaktadir. Bu
yazilim sayesinde iilke genelindeki Internet trafigini her ¢ikis noktasinda otomatik
engelleme yontemine gore denetlemektedir’”®.

Devlet bircok batili devletin aksine Internet erisim politikasini
gizlememekte ve kamuyla paylasmaktadir. Suudi Arabistan’da Internet icerigine
temelde sosyal ve siyasal iki sebeple miidahale edilmektedir’®. 2001 yilinda
Suudi Bakanlar Kurulu Internet kullanicilarinin erismesi ve yaymlamasi yasak
olan icerige iliskin bir direktif yaymlamistir*®’. Direktif, ulusal birligi ihlal eden,
Islam aleyhtar1 olan ve kamu diizenine aykirihig1 teskil eden her tiirlii icerige
erisimi ve bu tilir igerigin her tiirlii ortamda yayimlanmasini yasaklamistir. Ayrica
2006 yilinda yapilan baskaca bir diizenleme ile vatandaslarin kisilik haklarini ihlal
eden, Suudi Hukuku ve Islami degerlere aykirilik aykiri olan ve terdr drgiitlerine
hizmet veren her tiirlii icerik sebebiyle cezai sorumlulugun dogacagi kabul
edilmistir®".

Ulke genelinde erisimi engellenen igerigin biiyiik bir kismini pornografik
icerik olusturmaktadir*®®. Pornografik icerikten sonra kumar, icki ve uyusturucu
gibi konularla ilgili igerik barindiran web sitelerinin erisimi engellenmektedir.

Ayrica proxy sunucular ve online ceviri araclar1 da engelleme sistemine

takilmaktadir. Ulke genelinde otomatik engelleme yontemi kullanildig: igin bu tiir

% Deibert/Palfrey/Rohozinski/Zittrain, s. 362.

397 Secure Computing, http://www.securecomputing.com.

3% Otomatik engelleme yontemi i¢in bkz. yuk. §3 IV A.

% Deibert/Palfrey/Rohozinski/Zittrain, s. 362.

40 Arab Media: Saudi internet rules, http://www.al-bab.com/media/docs/saudi.htm.

1 Diizenlemenin asil amaci e-devlet uygulamalarmin etkin bir sekilde islemesi igin veri
giivenligini saglamaktir. Daha fazla bilgi i¢in bkz. Saudi Arabia: New Act on Cyber-Crimes will
Boost e-Governance, https://www.zawya.com/story.cfm/sidZAWY A20070410055304.

2 Deibert/Palfrey/Rohozinski/Zittrain, s. 362.
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web sitelerinin takibi ayrica yapilmamakta, SmartFilter yaziliminin veritabaninda
yer alan kara liste referans alinmaktadir*®.

Ulusal giivenlik ve kamu diizeninin ihlal edilmesi gibi muglak sebeplerin
erisim engellemesi icin esas kabul edilmesi diizenlemenin siyasal iktidarlar
tarafindan istismarina yol agmistir. Yapilan diizenlemenin ifade hiirriyetini asiri
siirladigr ve muhalif goriisleri susturmak i¢in kullanildigi iddia edilmektedir.
Yapilan bir arastirmada, Suudi Arabistan’da Islah Harekati ve Tejdid Harekati
isimli mubhalif siyasi gruplarin ve Siilere ait bircok web sitesinin erisiminin
engellendigi gozlemlenmistir*™. Ayrica, insan haklar Srgiitlerine ait birgok web
sitesi bu sebeple erisilmez durumdadir.

Ote yandan Internet kafeler gibi Internet toplu kullanim saglayicilart siki
denetime tabidir. Bu tiir yerler devlet tarafindan 6ngoriilen filtreleme yazilimlarini
kullanmakla yiikiimlii tutulmustur. Internet kafeler her ne kadar gerekli izinleri
alarak faaliyet gosterseler de, devlet tarafindan ahlaki degerleri yozlastirdiklari

gerekeesiyle farkli dénemlerde kapatilmaya maruz kalabilmektedirler*®”.

§ 6. Tiirk hukukunda erisimin engellenmesi

I. internet ile ilgili yetkili kurumlar

A- Bilgi Teknolojileri ve fletisim Kurumu

Tiirkiye’de telekomiinikasyon sektorii 2813 sayili Bilgi Teknolojileri ve

fletisim Kurumunun Kurulusuna iliskin Kanun**®

ile kurulan Bilgi Teknolojileri
ve lletisim Kurumu (“BTK”) tarafindan diizenlenmektedir*®’. Kurumun iliskili

oldugu bakanlik Ulastirma Bakanlig1’dir.

3 Bu yontem engellenecek web siteleri icin son karari devletler yerine dzel sirketler vermis
oldugu icin elestirilmektedir. Bkz. yuk. §3 IV A.

% Deibert/Palfrey/Rohozinski/Zittrain, s. 362.

5 Deibert/Palfrey/Rohozinski/Zittrain, s. 361.

“0° Kanun No: 2813, Kabul T.: 05.04.1983, RG 07.04.1983/18011.

#7'5.11.2008 t. ve 5809 sayili Elektronik Haberlesme Kanunun 67. maddesinin 2. fikras1 hitkmii
geregince “Telsiz Kanunu” ad1 “Bilgi Teknolojileri ve Iletisim Kurumunun Kurulusuna iliskin
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Kurumun Internet ile ilgili temel yetkileri Internet icerigine iliskin
miidahale yetkisi veren 5651 sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi
Hakkinda Kanununda*® éngoriilmiistiir®. Bu Kanun uyarinca BTK, internet
iceriginin takip ve engellenmesi, icerik, yer, erisim ve Internet toplu kullanim
saglayicilara iliskin  yetkilendirme, gozetim ve denetim faaliyetlerinin
gergeklestirilmesi ve filtreleme yazilimlarinin standartlariin belirlenmesi gibi
yetkilerle donatilmistir.

Ote yandan, 5809 sayili Elektronik Haberlesme Kanunun 35. maddesi
Internet alan adlarmin tahsisini yapacak kurum veya kurulusun tespiti ile alan adi
yonetimine iliskin usul ve esaslar1 belirleme gorev ve yetkilerini Ulagtirma
Bakanligi’na vermistir. Ulastirma Bakanligi 03.03.2009 tarihli ve 321 sayil1 karar1
ile "Internet Alan Adlar1" tahsisine iliskin is ve islemlerin yiiriitiilmesi hususunda
BTK’y1 yetkilendirmistir. Bu sekilde Tiirkiye’de alan adlar1 ydnetimi ODTU’den
alinarak BTK’ya verilmis ve bu sekilde alan adlarinin yonetimi hukuki bir zemine
kavusmustur’'®.  BTK alan adlarma iliskin yeni politikalar1  belirleme
asamasindadir.

Bu kanun disinda Kurumun 5369 sayili Evrensel Hizmetin Saglanmasi
Hakkinda Kanun®'' geregince 6nceden belirlenmis kalitede ve herkesin
karsilayabilecegi makul bir bedel karsilifinda asgari standartlarda Internet erisimi
dahil elektronik haberlesme hizmetlerinin {ilke genelinde herkes tarafindan
erigilebilirligini saglamakla ilgili yetki ve gorevleri bulunmaktadir. Son olarak
kurum Telekomiinikasyon Kurumunun Teskilat ve Gorevleri ile Calisma Esas ve
Usulleri Hakkinda Yénetmelik*'? uyarinca Internet hizmet saglayicilara iliskin

idari baz1 faaliyetleri gerceklestirmektedir.

Kanun” ve “Telekomiinikasyon Kurumu”nun adi1 “Bilgi Teknolojileri ve Iletisim Kurumu” olarak
degistirilmistir. RG 10.11.2008/27050(Miikerrer).

4% Kanun No: 5651, Kabul T.: 04.05.2007, RG 23.05.2007/26530.

499 Bkz. asa. §6 IV.

9 ODTUye yonelik elestiriler icin bkz. Canbay, s. 155; Ayrica bkz. dn. 170.

1 Kanun No: 5369, Kabul T.: 16.06.2005, RG 26.06.2005/25856.

2 RG 17.02.2001/24321.
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B- Telekomiinikasyon iletisim Baskanhg

Telekomiinikasyon Iletisim Baskanligi (“TiB”), 5397 sayili Bazi
Kanunlarda Degisiklik Yapilmasina Dair Kanun*’ uyarinca BTK biinyesinde
2005 yilinda kurulmustur. Baskanligin olusturulma amaci olarak 2559 sayili Polis
Vazife ve Salahiyet Kanunu*'*, 2803 sayili Jandarma Teskilat, Gorev ve Yetkileri
Kanunu*'’, 2937 sayili Devlet istihbarat Hizmetleri ve Milli Istihbarat Teskilati
Kanunu*'® ve 5271 sayili Ceza Muhakemesi Kanununa (<5271 sayith CMK”)*"’
tabii iletisim izlenmesi ve tespit edilmesi uygulamalarinda yetkileri
merkezilestirmek ve tek bir birimde toplamak oldugu gosterilmektedir*'®.

Baskanhigin Internet ile ilgili temel yetkileri 5651 sayili Kanununda

19 Bagkanhik 5651 sayili Kanunun kapsamina giren suclari

Ongorilmistiir
olusturan igerige sahip faaliyet ve yayinlari 6dnlemek ile yetkilendirilmistir. Bu
dogrultuda, Internet ortaminda yapilan yaymlarin igeriklerini izlemek ve ilgili
suclarin tespit edilmesi halinde 5651 sayili Kanunda 6ngoriilen tedbirleri almakla
yiikiimlii tutulmustur. Bagkanlik icerik izlemenin hangi seviye, zaman ve sekilde
yapilacagini kendisi tespit etmektedir. Baskanlik ayrica Internet sektdriinde
faaliyet gosteren, yer ve servis saglayicilara iligkin yetkilendirmeleri ve filtreleme

ve bloke etmede kullanilacak sistemlerinde kullanilacak donanim ve yazilimlara

iliskin tiim usul ve esaslar1 belirlemektedir.

413 Kanun No: 5397, Kabul T.: 03.07.2005, RG 23.07.2005/25884.

#14 Kanun No: 2559, Kabul T.: 04.07.1934, RG 14.07.1934/2751.

#15 Kanun No: 2803, Kabul T.: 10.03.1983, RG 12.03.1983/17985.

416 Kanun No: 2937, Kabul T.: 01.11.1983, RG 03.11.1983/18210.

17 Kanun No: 5271, Kabul T.: 04.12.2004, RG 17.12.2004/25673.

18 TBMM Dénem: 22, Yasama Yili: 3, Yalova Milletvekili Siikrii Onder’in; Bazi Kanunlarda
Degisiklik Yapilmasma Dair Kanun Teklifi ve Igisleri Komisyonu Raporu (2/546),
http://www.tbmm.gov.tr/sirasayi/donem22/yil01/ss962m.htm.

9 Bkz. asa. §6 IV.
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C- internet Kurulu

Internet Kurulu, 3348 sayili Ulastirma Bakanlhign Teskilat ve Gérevleri
Hakkindaki Kanunun** Ek-1 maddesi ve 5651 sayili Kanunun 10. maddesi
cergevesinde Ulastirma Bakanliginca kurulmustur. Kurulun ana islevi Tiirkiye’de
Internetin alt yapidan baslayarak tiim boyutlar1 ile kisa, orta ve uzun vadeli
hedeflerini belirlemek ve bu hedeflere erismek icin gerekli ulusal kararlarin
uygulanmast gibi konularda Ulastirma Bakanhigi'na danismanlik yapmaktir*',
Kurul, Adalet Bakanhg, Icisleri Bakanligi, ¢ocuk, kadin ve aileden sorumlu
Devlet Bakanlig1 ile BTK ve ihtiya¢ duyulan diger bakanlik, kamu kurum ve
kuruluslar1 ile Internet servis saglayicilart ve ilgili sivil toplum kuruluslar

arasindan se¢ilecek bir temsilcinin katilimiyla teskil edilmektedir**.

C- Radyo Televizyon Ust Kurulu

Radyo Televizyon Ust Kurulu (“RTUK”), 3984 sayili Radyo ve
Televizyonlarin Kurulus ve Yaymnlart Hakkinda Kanun** uyarinca radyo ve
televizyon faaliyetlerini diizenlemek amaciyla, Ozerk ve tarafsiz bir kamu
tiizelkisisi olarak kurulmustur.

RTUK’iin Internet igerigine miidahalesi 2002 yilina kadar uydu ya da
karasal vericilerden yapilan radyo ve televizyon yaymlarinin internete aktarimi
noktasinda ortaya ¢ikmaktaydi**. Ancak, 2002 yilinda 3984 sayili RTUK
Kanununun 31. maddesinde degisiklik yapilarak*® RTUK iin her tiirlii teknoloji
ile ve her tiir iletisim ortaminda yapilacak yayin ve hizmetlerin usul ve esaslarini
Haberlesme Yiiksek Kurulunun belirleyecegi strateji cercevesinde Ust Kurulca

tespit edilecegini ve Haberlesme Yiiksek Kurulunun onayma sunulacagi

#20 Kanun No: 3348, Kabul T.: 09.04.1987, RG 17.04.1987/19434.

2! internet Kurulu, http://kurul.ubak.gov.tr; Daha fazla bilgi i¢in bkz. Ongdren, s. 10.

22 Kurul diyeleri i¢in bkz. http://kurul.ubak.gov.tr/netkrl/ik_kurul uyeleri.

*} Kanun No: 3984, Kabul T.: 13.04.1994, RG 20.04.1994/21911.

2% Ongoren, s. 26.

23 Radyo ve Televizyonlarin Kurulus ve Yaymlar: Hakkinda Kanun, Basin Kanunu, Gelir Vergisi
Kanunu ile Kurumlar Vergisi Kanununda Degisiklik Yapilmasina Dair Kanun, Kanun No: 4756,
Kabul T.: 15.05.2002, RG 21.05.2002/24761.
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ongoriilmiistiir. Ayrica bu yaym ve hizmetlerin mevzuata uygunlugunun Ust
Kurulca denetlenecegi kabul edilmistir. Bu degisiklik yapildigt donemde “her
tiirlii iletisim ortamimda yapilacak yaym ve hizmetler” kapsamina Internetin
girecegini ve sadece Internet iizerinden yapilan radyo ve televizyon yayinlarmin
denetimi diginda RTUK’iin  Internet igerigine miidahale edebilecegi
diisiiniilmiistir*®. Ancak, 3984 sayill RTUK Kanunun 1. maddesinde agik¢a
RTUK’iin yetkisinin radyo ve televizyon yaymlarinin diizenlenmesi ile smirl
tutmasindan dolay1, 31. maddedeki diizenleme RTUK’iin Internet igerigine
kapsamli olarak miidahalesine olanak vermemistir. RTUK de yetkilerini genis

yorumlayarak Internet igerigine herhangi bir miidahalede bulunmamustir*?’.
II. 5651 sayih Kanunu oncesi erisim engellemeleri

1993 yilinda Internet agina dahil olan Tiirkiye, 2001 yilina kadar diger
devletlerin aksine Internetin kontrolii hususunda miidahaleci olmayan bir
yaklagim sergilemistir*?®. Tiirk Hukukunda, 5651 sayili Kanundan énce erisim
engellemesi farkli kanun hiikiimlerine dayanilarak gergeklesmistir. Bu konuda
yapilan bir arastirmaya gore, 2001 yilinda subay.net; 2003 yilinda
ekmekvedaalet.com; 2001-2004 yillar1 arasinda yolsuzluklar.org, yolsuzluk.com,
yolsuzluk.org,  altinsayfalar.com, soygun.com, turkbet.com,  pkk.org,
superbahis.com, bahismerkezi.com, cjb.net, hizb-ut-tahrir.org, al-ummah.org,
akademya.org, cunta.org, ucbucuk.com, akparti.gen.tr, altinrehber.com,
otuken.net, soyguncular.com, dindusmanlari.com, otuken.org, aloihbar.org web

22 Bu web sitelerinin TSK’ya hakaret,

sitelerinin erigimleri engellenmistir
yolsuzluk soylentileri, Tirklik karsitt veya terdrist propaganda, hakaret ve
kumara iligkin igerik bulundurduklari iddiasiyla engellendikleri iddia

edilmektedir*®. Son olarak Tiirkiye Baglantili Hak Sahibi Fonogram Yapimcilari

26 Ongoren, s. 26. Bu konudaki diger elestiriler i¢in ayrica bkz. Akdeniz/Altparmak, s. 6.
27 Ongoren, s. 27.

28 Akdeniz/Altiparmak, s. 4.

% Akdeniz/Altiparmak, s. 8 vd.

B Akdeniz/Altiparmak, s. 9.
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Meslek Birligi (“MUYAP”) Tiirk sanat¢ilarin bulundugu korsan miizik ve
videolar iceren 2005 yilinda 153, 2006 yilinda 886 ve 2007 yilinda 549 web

. .. e e .- 431
sitesinin erigimini engelletmistir .

I1I. 5651 sayihh Kanunun hazirhk siireci

5651 sayil1 Kanun yiiriirliige koyulmadan dnce Internet icerigine miidahale
amaciyla miidahale i¢in farkli sebep ve usulleri 6ngéren iki kanun tasaris1 ve bir
kanun teklifi hazirlanmistir. 5651 sayili Kanun, bu tasari ve teklifler iizerinde

gerceklesen tartigsmalar ile sekillenerek bugiinkii halini almistir.

A- Bilisim Ag Hizmetlerinin Diizenlenmesi ve Bilisim Suclan

Hakkinda Kanun Tasarisi1

Internet igeriginin 6zel bir kanunla diizenlenmesine yonelik ilk girisim
2006 yilinda Adalet Bakanlhigi tarafindan gerceklestirilmistir. 5237 sayili
TCK’nin*? ayn1 dénemde yiiriirliige girmesine ve 243 ila 246. maddeler arasinda
bilisim suglarma iliskin hiikiimler icermesine ragmen Adalet Bakanlhig1 Internet
suclartyla miicadele amaciyla yeni bir kanun taslagi iizerinde c¢aligmaya
baglamistir. Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Suc¢lar1 Hakkinda
Kanun Tasaris1 baglikli taslak metin igerik, yer ve servis saglayicilarin kurumsal
sorumlulugunun yami sira 243 ila 246. maddelerin kaldirilmas: ve kimlik
hirsizlig1, hacking, ¢cocuk pornografisi, kumar ve kamu giivenligi gibi hiikiimler
icermekteydi*®. Tasar1 bu suglarin zaten 5237 sayili TCK’da yer almasi ve bazi
suglarin cezasmi orantisiz olarak artirmasi sebebiyle elestirilmistir™*. Ornegin,

hakaret ve asagilama suglarinin bilisim ortaminda islenmesi durumunda cezanin

! Erisim engellemelere iliskin diger 6rnekler icin bkz. Tiirkiye'de Site Erisime Kapatmalarinin
Tarihgesi, http://turk.internet.com/haber/yazigoster.php3?yaziid=20909.

2 Kanun No: 5397, Kabul T.: 03.07.2005, RG 23.07.2005/25884.

43 Taslak metin icin bkz. Bilisim Ag1 Hizmetlerinin Diizenlenmesi ve Bilisim Suglar1 Kanun
Tasaris1, Kisisel Verilerin Korunmasi Hakkinda Kanun Tasarisi, http://bt-stk.org.tr/bilisim-
hizmetler-suclari.html.

4 Akdeniz/Altiparmak, s. 11.
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1/2 oraninda, Tiirk Milletini, Tiirkiye Cumhuriyeti Devletini, Devletin kurum ve
organlarin1 agagilama baghiklt 301. maddesinde Ongoriilen sugun bilisim
ortaminda islenmesi durumunda cezanin bir yil artirilmasi 6ngoriilmekteydi.
Ayrica 5237 sayili TCK yiirtirlige koyuldugu zaman, ceza hiikiimlerinin temel
kanunlarda toplanacagi, 6zel ceza kanunlar1 yapilmayacagi belirtilmis olmasi
sebebiyle Adalet Bakanliginin bu girisimi kamuoyunda gereken destegi

bulmamugtir*.

B- Bilisim Sistemi Uzerinden Su¢ Teskil Eden Zararh Yaymlarla
Miicadele Hakkinda Kanun Teklifi

Bilisim Sistemi Uzerinden Sug Teskil Eden Zararli Yaymlarla Miicadele
Hakkinda Kanun Teklifi (“Teklif”), Istanbul Milletvekili Giilseren Topuz
tarafindan 18.12.2006 tarihinde TBMM’ye sunulmustur®*®. Teklif, Avrupa Birligi
E-ticaret Direktifinin hiikiimleri géz oniline alinarak, bilisim aglarinin ortaya
cikardig hukuki sorunlari ¢6zme amaciyla hazirlandig: belirtilmistir®’. Bilgiye
erisim hakkinin ve ifade hiirriyetinin esas oldugunu ve ancak kanunla
sinirlanabilecegini belirten Teklif, igerik, servis ve Internet toplu kullanim
saglayicilarinin sorumluluklarini ayrintili olarak diizenlemistir. Ayrica ¢ocuklarin
cinsel istismar1 sugu, siddet icerikli yayinlara yonelik suglari, kumar ve sahtecilik
suglarini yeniden tanimlamigtir.

Teklif bu haliyle 5237 s. TCK’da yer alan suclar1 yeniden tanimladigi i¢in
Adalet Bakanligi’nin hazirlamis oldugu metinden nitelik olarak bir farki
bulunmamaktaydi. Buna ragmen Teklif 2007 yilinda Elektronik Ortamda Islenen
Suglarin Onlenmesi ile 2559 ve 2937 sayili Kanunlarda Degisiklik Yapilmasina

Dair Kanun Tasarisi ile birlestirilmigtir.

5 Akdeniz/Altiparmak, s. 11.
6 Teklif metni igin bkz. http:/www2.tbmm.gov.tr/d22/2/2-0958.pdf.
7 E-Ticaret Yonergesi i¢in bkz. yuk. §5 II ve dn. 298.
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C- Elektronik Ortamda islenen Sug¢larin Onlenmesi ile 2559 ve 2937

sayllh Kanunlarda Degisiklik Yapilmasina Dair Kanun Tasarisi

Ulastirma Bakanligi 2007 yilinda bilisim suglarinin 6nlenmesi amaciyla
yeni bir Elektronik Ortamda Islenen Suglarin Onlenmesi ile 2559 ve 2937 sayili
Kanunlarda Degisiklik Yapilmasina Dair Kanun Tasaris1 (“Tasar1”) iizerinde
calismaya baslamistir. Hazirlanan Tasar1 12.02.2007 tarihinde TBMM’ye

438
sunulmustur ",

1. Genel gerekce

Bilisim suglariyla ilgili yeni bir tasariin hazirlanmasi ve bu dogrultuda
yeni bir kurumsal yapinin olusturulmasinin gerekgesi olarak elektronik ortamda
islenen suglarin hizli bir sekilde artmasi ve bu suglarin islenmesindeki kolayliga
ragmen tespit edilmesinin zor olmasi ve toplumsal agidan dogabilecek zararlarin
sonradan telafisinin miimkiin olmamasi gdsterilmistir’. Bu dogrultuda, 5237
sayill TCK’nin bilisim suglarim1 diizenleyen 243 ve devaminda yer alan ilgili
hiikiimlerin, 1117 sayil Kiigiikleri Muzir Nesriyattan Koruma Kanunun**®, 4320
sayill Ailenin Korunmasina Dair Kanunun®™' ve 5395 sayili Cocuk Koruma
Kanunun** bilisim teknolojilerinde yasanan hizli gelismeler sebebiyle Internet
ortaminda yapilan ve igerikleri sug teskil eden yayinlarin 6nlenmesinde yetersiz
kaldig1 belirtilmistir**.

Tasar1, Anayasanin 41. maddesinde ailenin ve 58. maddesinde gencligin
korunmasina yonelik tedbirleri almakla ilgili devlete verdigi yetkiye dayanarak,
aileyi, cocuklar1 ve gengleri internet dahil elektronik iletisim araglarmin kétiiye
kullanilmasiyla uyusturucu ve uyarict madde aligkanligi, intihara yonlendirme,

cinsel istismar, kumar ve benzeri kotii aliskanliklar tesvik eden icerikten korumak

8 Tasar1 metni ve genel gerekgesi icin bkz. http:/www2.tbmm.gov.tr/d22/1/1-1305.pdf.
9 Genel gerekge, s. 1.

0 Kanun No: 1117, Kabul T.: 21.06.1927, RG 07.07.1927/627.

! Kanun No: 4320, Kabul T.: 14.01.1998, RG 17.01.1998/23233.

#2 Kanun No: 5395, Kabul T.: 03.07.2005, RG 15.07.2005/25876.

*3 Genel gerekee, s. 1.
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amaglariyla hazirlanmistir***. Tasar1 bu hedeflere ulasmak icin Adalet Bakanligi
tarafindan daha once hazirlanan metin ve Giilseren Topuz tarafindan sunulan
teklifin aksine bilisim suglarimi yeniden tanimlamamistir. Ayrica, suglar
islendikten sonra devreye girecek cezai ve idari yaptinmlar getirmemistir. Bunun
yerine Tasar1y1 hazirlayanlar, 5237 sayili TCK’da yer alan belirli suglarm Internet
dahil elektronik ortamda etkilerini siirdiirmesinin 6nlenmesi i¢in idari ve yargisal
koruma tedbiri olarak 1iki yeni yontemi diizenlemekle yetindiklerini

belirtmislerdir*.

2. Adalet Komisyonu raporu

15.01.2007 tarihinde Adalet Komisyonuna gonderilen Tasar1, komisyonda
usul ve esas acisindan 6nemli degisikliklere ugramistir**®. Oncelikle Tasarinin adi
Komisyonda Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun Tasarisi
olarak degistirilmistir. Degisikligin gerekgesi olarak, elektronik ortamin mobil ve
sabit telefonlar basta olmak iizere, telsiz, faks, telgraf gibi haberlesme araclari ile
radyo ve televizyon gibi yayin araglarini1 da kapsayan ¢ok genis bir ifade oldugu;
bu durumun basta Anayasanin Cumhuriyetin nitelikleri baglikli 2. maddesi olmak
tizere, Haberlesme hiirriyeti baslikl1 22. maddesine ve Basin hiirriyeti baglikli 28.
maddesine aykirt olmasi gosterilmistir.

Komisyonda igerik, yer ve erisim saglayicilarin Internet ortamindaki yayin
igeriklerinde belirli bilgileri bulundurmak gibi bazi yiikiimliiliikkler getirilmistir.
Ayrica igerik saglayicinin Internet ortaminda kullanima sundugu icerikten dolayi
hem hukuki hem de cezai sorumlulugu bulunduguna iligskin hiikiim eklenmis ve
icerik saglayicinin  baglanti  sagladigi  baskasina ait igerikten dolay1

sorumlulugunun esaslar1 belirlenmistir.

% Genel gerekge, s. 1.

5 Genel gerekge, s. 1.

#6 Adalet Komisyonu raporu, Esas No: 1/305, 2/958 (12.04.2007), Karar No: 122; Rapor metni
icin bkz. http://www.tbmm.gov.tr/sirasayi/donem22/yil01/ss1397m.htm.
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Ote yandan, Avrupa Konseyi tarafindan hazirlanarak 23 Kasim 2001
tarihinde Budapeste’de imzaya acilan Siber Su¢ Sézlesmesi*’ ve Almanya’nin 22
Temmuz 1997 tarihli Tele Hizmetler Kanunu**® hiikiimleri géz oniine alindig
belirtilerek yer, erisim ve Internet toplu kullanim saglayicilarin cezai ve idari
sorumluluklarina iligkin hiikkiimler getirilmistir.

Tasarida yer alan erisimin engellemesi kararlarinin hangi suglarla ilgili
olarak uygulanabilecegine iligkin hiikiim Komisyonda ayni sekliyle benimsenmis
ve bu suclarin sayma yontemiyle belirlendigi acikca belirtilmistir. Bu dogrultuda
5237 sayili TCK’da yer alan intihara yonlendirme (m. 84), cocuklarin cinsel
istismar1  (m.103, f.1), wuyusturucu veya uyarict madde kullanilmasin
kolaylastirma (m. 190), saglik i¢in tehlikeli madde temini (m. 194), miistehcenlik
(m. 226), fuhus (m. 227), kumar oynanmasi i¢in yer ve imkan saglama (m. 228)
suclart erisim engelleme sebepleri olarak kabul edilmistir. Bu sebeplere iliskin
engellenmesi karar1 verilebilmesi i¢in icerik veya yer saglayicinin Tiirkiye’de
veya yurtdisinda bulunmasi arasinda bir ayrim gozetilmemistir.

Tiim bu asamalarda, engellemelerin Anayasanin uluslararasi s6zlesmelerde
belirlenen esaslarla glivence altina aldigr ifade hiirriyetine kisitlama
olusturmamasi i¢in suglarin c¢ocuklarin ve genclerin olumsuz etkilenebilecegi
cocuklarin istismar edilmesi ve miistehcenlik gibi suglarla sinirhi tutuldugu iddia
edilmistir. Ayrica, erisim engelleme tedbir kararlarina karsi da yargi yolu agik
oldugu i¢in getirilen dilizenlemelerin sansiir olarak nitelendirilemeyecegi
belirtilmistir.

Komisyon miizakereleri sirasinda 5816 sayili Atatiirk Aleyhine Islenen
Suclar Hakkinda Kanun’da*”® yer alan suclar ile 5237 sayih TCK’nin 302.
maddesinde yer alan devletin birligini ve iilke biitiinliigiinii bozma sugu ve

Anayasanin 174. maddesinde giivence altina alinan Inkilap Kanunlarm erisim

7 Council of Europe - Convention on Cybercrime,
http://conventions.coe.int/Treaty/EN/Treaties/Html/185.htm; S6zlesmenin resmi olmayan Tiirkge
gevirisi i¢in bkz.
http://www.coe.int/t/dg1/legalcooperation/economiccrime/cybercrime/ConventionOtherLg_en.asp.
8 Gesetz iiber die Nutzung von Telediensten (Teledienstegesetz -TDG), http://net-
law.de/gesetze/tdg.htm.

9 Kanun No: 5816, Kabul T.: 25.07.1951, RG 31.07.1951/7872.
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engelleme sebepleri arasina alinmasi Onerilmistir. Bu Onerilerden sadece 5816
sayili Kanunda yer alan suglara iliskin olani kabul edilmistir. 302. madde ile
Inkilap Kanunlarma iliskin olan oneri séz konusu suglarm Internet ortaminda
yapilan yaymnlar yoluyla islenemeyecegi goéz oOniinde bulundurularak kabul
edilmemistir.

Son olarak Komisyonda, 5187 sayili Basmn Kanununun®™’ cevap ve
diizeltme hakkinin kullanilmasina iliskin hiikiimleri gz oniinde bulundurularak,
Internet ortaminda yapilan yayinlarla kisilik haklarina saldirida bulunan kisilerin
bu nitelikteki icerigin yayindan ¢ikarilmasi ve buna kars1 cevap hakkini ne sekilde

kullanabilecegine iliskin yayindan ¢ikarma ve cevap hakki baslikli ayr1 bir hiikiim

eklenmistir.

3. TBMM miizakereleri

Tasar1 04.05.2007 tarihli TBMM Genel Kurulunda giindeme almmuistir®'.
Tasar1 Meclis miizakereleri sirasinda esasl bir degisiklige ugramamastir.

Genel Kurulda, Adalet Komisyonunda 302. madde ile Inkilap
Kanunlarinin erigim engelleme sebepleri arasina alimmasina iliskin yapilan oneri
yenilenmis ancak kabul edilmemisgtir*>.

Genel Kurul miizakereleri sirasinda en ¢ok 5187 sayili Basin Kanunundan
miilhem yayindan c¢ikarma ve cevap hakkina iliskin hiikkiim elestirilmistir.
Oncelikle, hakaret sugunun katalog suglar arasinda yer almamasina ragmen cevap
ve diizeltme hakki kapsaminda hakaret sucuyla ilgili bir usuliin belirlenmesi

yerinde goriillmemistir'™. Ayrica, Internetteki bazi faaliyetlerin basin faaliyeti

olarak nitelendirilmesi kabul edilmesine ragmen Internetin sadece basin faaliyeti

0 Kanun No: 5187, Kabul T.: 09.06.2004, RG 26.06.2004/25504.

#1922, Dénem 5.Yasama Yili 99. Birlesim; Genel Kurul Tutanagi i¢in bkz.
http://www.tbmm.gov.tr/develop/owa/tutanak g sd.birlesim baslangic?’PAGE1=1&PAGE2=1&p
4=19906&p5=B.

2 TCK’nin 302. maddesinin kapsama alinmasina gerekge olarak internette Tiirkiye’nin biitiinliigii
aleyhinde propagandalar yapilmasi gosterilmistir. Bu dogrultuda, Google Earth programinda
Diyarbakirh Kuzey Kiirdistan'in baskenti yaptigi yoniindeki haberler 6rnek gosterilmistir. Bkz.
Genel Kurul Tutanagy, s. 69.

3 Genel Kurul Tutanag, s. 82.
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gibi algilanmas1 ve Internetin kendine &zgii yapis1 goz oniine alinmadan Basin
Kanunu hitkiimlerinin aynen Tasariya islenmesi elestirilmistir**. Son olarak,
basin yayin faaliyeti yapmayan kisilerin, sahip olduklar1 web siteleri sebebiyle
basin yayimn kuruluslarini ilgilendiren bir sorumluluga tabi tutulmalarinin dogru

olmadigi ifade edilmistir*>.

Tim bu elestirilere ragmen, igerigin yayindan
cikarilmasi ve cevap hakkina iligkin hiilkmiin kaldirilmasina yonelik 6neri kabul
edilmemistir.

Son olarak Genel Kurulda izleme, filtreleme ve sakincali Internet igerigine
erisimin engellenmesi konusunda politika belirleyecek yeni bir kurulun
olusturulmasi dnerilmistir*>®. Bu 6neri kabul gormiis ve Tasarimin 10. maddesine
bu yonde hiikiim eklenmistir.

04.05.2007 tarihli TBMM Genel Kurulunda kabul edilen Tasar1 ve 5651
sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun olarak 23.05.2007

tarih ve 26530 sayili Resmi Gazete’de yayimlanarak yiiriirliige girmistir®’.

IV. 5651 sayili Kanuna gore Internet erisiminin engellenmesi

Daha oOnce aciklandig1 iizere Tiirk Hukukunda, 5651 sayili Kanun
yiiriirliige koyulmadan once farkli esaslara gore Internet igerigine miidahale

edilmekteydi*™®

. 5651 sayili Kanunun gerekgesinde belirtildigi lizere geleneksel
idari ve cezai onlemlerin Internet igerigini denetlemeye ve bilisim suglariyla
miicadele icin yetersiz kalmasi sebebiyle, 5651 sayili Kanun gibi 6zel bir kanun
yiiriirliige konmustur. Bu sekilde Tiirk Hukukundaki Internet igerigine miidahale
politikas1 tek bir metin altinda toplanmis bulunmaktadir. 5651 sayili Kanun cezai

ve idari hiikiimlerin yani sira yayindan ¢ikarma ve cevap hakki gibi 6zel hukuku

% Genel Kurul Tutanagy, s. 82.

3 Genel Kurul Tutanagy, s. 82.

¢ Kurul hakkinda daha fazla bilgi i¢in bkz. yuk. §6 I C.

7 Kanunun 13. maddesi uyarinca, Kanunun 3. ve 8. maddeleri 23 Kasim 2007 tarihinde, diger
maddeleri yayim tarihinde yiriirliige girmistir.

¥ 5651 sayili Kanun oncesi erisim engellemeleri i¢in bkz. yuk. §6 II.
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ilgilendiren kurallar igerdigi i¢in sui generis bir nitelik tasidigi kabul
edilmektedir®”’.

5651 sayill Kanunun uygulama esaslart 30.11.2007 tarihli Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve Esaslar Hakkinda
Yonetmelik’te (“Uygulama  Yonetmeligi™)*®  belirlenmistir. Bu  ydnetmelik
disinda Bagbakanlik tarafindan erisim ve yer saglayicilarla ilgili olarak
24.10.2007 tarihli Telekomiinikasyon Kurumu Tarafindan Erisim Saglayicilara ve
Yer Saglayicilara Faaliyet Belgesi Verilmesine Iliskin Usul ve Esaslar Hakkinda

< ':7)461

Yonetmelik (“Faaliyet Yonetmeligi ve Internet toplu kullanim saglayicilariyla

ilgili olarak 01.11.2007 tarihli internet Toplu Kullanim Saglayicilari Hakkinda

462

Yonetmelik (“Toplu Kullanim Yo6netmeligi”) ™" yayimlanmustir.

A- Engelleme kararlarinin hukuki niteligi

Yukarida aciklandig1 tizere 5651 sayili Kanun gerekgesinde yeni sug
kategorileri olusturulmadig1 veya suclar islendikten sonra devreye girecek cezai
ve idari yaptirmlar getirilmedigi belirtilmistir*®. Kanun, 5237 sayili TCK’da yer
alan baz1 suglarmn Internet ortaminda islenmesi durumunda sdz konusu suglarin
etkilerini siirdiirmesinin idari ve yargisal koruma tedbiri olmak {izere iki yontemle
Onlenmesini amaciyla yiirtrliige koyulmustur.

Erisim engelleme kararlar1 bir ceza degil tedbir niteligindedir. Erisim
engelleme kararlari, kararin adli makamlar tarafindan verilmesi durumunda
yargisal, idari makamlar tarafindan verilmesi durumunda ise karar idari koruma
tedbiri niteligini alacaktir*®. Koruma tedbirleri, yargilama siiresince eski durumu

yasatmak ve verilecek kararin yerine getirilebilirligini saglamak i¢in kullanilan

9 Akdeniz/Altiparmatk, s. 16.

“0RG 30.11.2007/26716.

“" RG 24.10.2007/26803; Bu yénetmelik 01.03.2008 tarihli Telekomiinikasyon Kurumu
Tarafindan Erisim Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi Verilmesine fliskin Usul ve
Esaslar Hakkinda Yonetmelikte Degisiklik Yapilmasma Dair Yonetmelikle kismi degisiklige
ugramistir. Bkz. RG 01.03.2008/26803.

“2RG 01.11.2007/26687.

3 Bkz. yuk. §6 III C 1.

%4 Bu tedbirlerin koruma tedbiri niteliginde olmalar1 sebebiyle 5271 sayih CMK altinda
diizenlenmesinin yerinde oldugu disiiniilmektedir. Bkz. Diilger, s. 1482.
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gecici nitelikte araclardir®®. Koruma tedbirleriyle, kesin hiikiim olmadan bir

temel hak ve hiirriyete bazi iistiin menfaatler sebebiyle miidahale edilmektedir*.

B- Engelleme sebepleri

5651 sayili Kanunun 8. maddesinde belirtilen engelleme sebepleri sinirlt
say1 prensibine gore belirlenmistir. 5651 sayili Kanun’un erisim engelleme
hususunda 6zel kanun olmasi sebebiyle artik genel kanunlardaki koruma
hiikiimlerine dayanilarak erisim engelleme yoluna gidilmesi miimkiin degildir.

5651 sayili Kanunun 8. maddesine gore 5237 sayili TCK’da yer alan
intihara yonlendirme (m. 84), ¢cocuklarin cinsel istismar1 (m. 103, f. 1), uyusturucu
ve uyarict madde kullanilmasini kolaylastirma (m. 190), saghk i¢in tehlikeli
madde temini (m. 194), miistehcenlik (m. 226), fuhus (m. 227), kumar oynanmasi
icin yer ve imkan saglama (m. 228) suclar1 ile 5816 sayili Atatiitk Aleyhine
Islenen Suglar Hakkinda Kanun’da yer alan suglarin Internet ortaminda yapilan
yayinlarla olustugu yoniinde yeterli siiphe bulunmast durumunda erigim
engelleme karar1 verilebilecektir.

5651 sayih Kanun disinda 7258 sayili Futbol ve Diger Spor
Miisabakalarinda Bahis ve Sans Oyunlar1 Diizenlenmesi Hakkinda Kanun’un*®’ 5.
maddesinde yer alan suglar ile belirli kosullar altinda 5846 sayili Fikir ve Sanat

Eseleri Kanunu (“5846 sayilh FSEK”)**® Ek 4. maddesinde yer alan sebeplerle

erisim engelleme yoluna gidilebilecektir.

95 Kunter/Yenisey/Nuhoglu, s. 756.
 FErisim engelleme kararlarmm temel hak ve hiirriyetlerin sinirlanmasi  bakimindan
degerlendirmesi i¢in bkz. asa. §6 V A.
47 K anun No: 7258, Kabul T.: 29.04.1959, RG 09.05.1959/10201.
“%% Kanun No: 5846, Kabul T.: 05.12.1951, RG 31.12.1951/7981.
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1. intihara yonlendirme

5237 sayili TCK’nin 84. maddesinde yer alan intihara yonlendirme
sugunun Internet ortaminda yapilan yayinlarla olustugu ydniinde siiphe bulunmasi
durumunda erisim engellenmesi karar1 verilebilecektir*®.

Intihar bireyin duygusal, ruhsal ya da sosyal sebeplerin etkisiyle kendi
hayatina son vermesi olarak tanimlanmaktadir*’. Tiirk Hukukunda intihar veya

intihara tesebbiis fiilleri cezalandirilabilir olarak kabul edilmemektedir®’.

Intiharin veya intihara tesebbiisiin cezalandirilmamasi sug politikasi geregidir*’?.
Nihayetinde intihara 6liim ile sonuglanmissa Olmiis bir kisiyi cezalandirmak
miimkiin degildir; 6liim ger¢eklesmemis ise de intihara kalkisanin bu eylemini
tekrarlanmasindan korkulmaktadir*”>.

Kendisi su¢ olmayan bir fiile istirak da su¢ olmadigi icin intihara
yonlendirme fiilleriyle bir kisinin kendisini 6ldiirmesi fiiline asli (azmettirme)
veya fer’i istirak (yardim etme) seklinde katilmak su¢ olmayacaktir*’®. Ancak
intithara yonlendirme fiilleri baska bir insanin hayatina saldir1 niteligi tagidigi
kabul edilmektedir*”®. Bu tir fiillerin cezasiz kalmamasi amaciyla, intihara

yonlendirme seklinde miistakil bir sug olusturulmustur*’®,

95651 sayili Kanun, m. 8 f. 1(a).

0 Tiirkiye'de intihar oranlarimin diisiik oldugu bildirilmektedir. 1997'de bu oran yiiz binde
3.18'dir. Son yillarda artis oldugu gézlenmektedir ancak bu degerlerin gercegi ne kadar yansittigi
ise bilinmemektedir. Bkz. Intihar ve Siddet,
http://www.psikolog.org.tr/articles _detail.asp?cat=4&id=9; Diinya genelindeki intihar istatistikleri
igin bkz. Suicide rates per 100,000 by country, year and Sex,
http://www.who.int/mental _health/prevention/suicide rates/en/index.html.

41 Remzi Ozmen, Notlu-Gerekgeli-Karsilagtirmali 5237 sayili Tirk Ceza Kanunu, Ankara 2004
(“Ozmen™), s. 272; Dini diisiincelerin etkisiyle Orta Cagda, intihar en biiyiik giinah sayilmis ve
intihar edenin naasi sehirlerde siiriiklenerek dolagtirilmis ve hatta intihar edenin vasiyeti de gecerli
sayllmamistir. Bu uygulamaya Fransiz Devrimiyle son verilmis olmakla birlikte baz1 devletler bu
uygulamay1 farkli sekillerde siirdiirmiistiir. Ingiltere’de intihara tesebbiis 1962’ye kadar
cezalandirilmistir. Bkz. Sahir Erman/Cetin Ozek, Ceza Hukuku Ozel Bslim Kisilere Karsi Islenen
Suglar (TCK 448-490), Istanbul 1994 (“Erman/Ozek”), s. 76; Faruk Erem, Tiirk Ceza Kanunu
serhi: Ozel Hiikiimler, Cilt ITI, Ankara 1993 (“Erem”), s. 2067.

472 Erman/Ozek, s. 76.

473 Erman/Ozek, s. 76.

474 Erem, s. 2067.

475 Necati Meran, Yeni Tiirk Ceza Kanununda Kisilere Kars1 Suglar, Ankara 2005 (“Meran”), s.
73.

476 Erem, s. 2067.
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5237 sayili TCK’nin intihara yonlendirme basliklt 84. maddesi, baskasini
intihara azmettiren, tesvik eden, baskasinin intihar kararmi kuvvetlendiren veya
herhangi bir sekilde yardim eden kisilerin iki yildan bes yila kadar hapis cezasi ile
cezalandirilacagini ongdrmiistiir. Intihar sonucunda 6liim gergeklesmese de fail

cezalandirilmakta, 6liim sadece neticeyi agirlastirmaktadir®””.

Ote yandan intihara alenen tahrik ayri bir sug¢ olarak kabul edilmistir*’®.
Kanun gerekgesine gore aleniyet, gergeklestigi kosullar itibariyle belirli olmayan
ve birden fazla kisiler tarafindan fiillerin algilanabilir olmasi seklinde
tanimlanmistir*’”. Diger bir deyisle sucun olugmasi i¢in belirli bir kisilerin
muhatap alinmasi1 gerekmemektedir. Bu hiikiimle paralel bir sekilde 5187 sayili
Basin Kanunu 20. maddesi intihar olaylar1 hakkinda haber vermenin sinirlarini
asan ve okuyucuyu bu tir fiillere 6zendirebilecek nitelikte yazi ve resim
yaynlanmasim yasaklamugtir*®.

Intihara azmettirme, tesvik ve yardim etmenin amaci magdurun hayatina

481

son vermeye ikna etmektir™ . Doktrinde bu fiiller bir kimseyi hayatina son

vermedik¢e rahata kavusamayacagina inandirma ve bu kiside intihar kararim
pekistirme, mevcut olan intihar niyetini giiclendirme veya intihar niyeti olmayan

482

bir kigiye bu karar1 verdirme seklinde tanimlanmaktadir™°. Bu fiillerin her tiirlii

telkin ve vasitalarla islenebilecegi kabul edilmektedir*®’. Dolayisiyla, Internetin de

475237 sayih TCK, m. 84 f. 2; 765 sayill TCK’nin 454. maddesi failin cezalandiriimasi igin
intihara ikna ve yardimu yeterli gérmeyip sucun olusmasi i¢in intihara kalkisan kisinin 6lmesini
sart olarak gérmekteydi. Daha fazla bilgi i¢in bkz. Ali Parlar/Giilec Demirel, Agiklamali-igtihatli
Kisilerin Hayatina ve Beden Biitiinliigiine Kars1 Suclar, Ankara 2002 (“Parlar/Demirel”), s. 469.
478 5237 sayili TCK, m. 84 f. 3; 765 sayili TCK déneminde bu hiikiim yer almadig icin yapilan
hareketlerin belirli bir magdura yonelik olmas1 sart1 aranmaktaydi. Dolayisiyla, okuyanlarda veya
seyredenlerde intihar arzusunu uyandiracak yayinlarin yapilmasi veya filmlerin gosterilmesi
bunlarin etkisinde kalan kimselerin intihar etmeleri halinde dahi intihara ikna sugunu
olusturmadig1 kabul edilmekteydi. Bkz. Erman/Ozek, s. 77; Ornegin, bir gazetecinin yazilarmin
tesiri altinda kalarak intihar edilmesi durumunda gazetecilerin intihar1 azmettirme ve yardim kasti
olmadig igin sorumlu olmadig1 kabul edilmekteydi. Bkz. Erem, s. 2068.

7 Ozmen, TCK gerekgesi, s. 272.

0 Benzer hiikiim miilga 5680 sayili Basin Kanununun 32. maddesinde yer almaktaydi. Ote
yandan, 84. maddesinin 3. fikrasinda yer alan "Bu fiilin basin ve yayin yolu ile islenmesi halinde,
kisi dort yildan on yila kadar hapis cezasi ile cezalandirilir." seklindeki ifade 5377 sayilr Tiirk
Ceza Kanununda Degisiklik Yapilmasina Dair Kanunun 10. m. hiikkmiiyle kaldirilmistir. Bkz.
Kanun No: 5377, Kabul T.: 29.06.2005, RG 08.07.2005/25869.

481 Erman/Ozek, s. 77.

482 Parlar/Demirel, s. 469.

483 Parlar/Demirel, s. 469.
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hem bir iletisim hem de bilgiye erisim araci olarak intihara yonlendirme sugunun
islenmesi i¢in kullanilmas1 miimkiindiir.

Internette yer alan intihara iliskin icerik bireylerin davranislarini olumsuz
etkilemekte ve intihara stirilklemektedir. Bu tiir igerik yogun olarak gengleri

etkilemektedir*®*,

Bircok devlet intiharin Onlenmesi ve Ozellikle gengligin
korunmast icin cesitli diizenlemeler yapmaktadir®’. intihara yonlendirme sucuyla
ilgili Internet igeriginin engellenmesini dngdren 5651 sayili Kanunun 8. maddesi
bu dogrultuda hazirlanmistir. Bu hiikiim ayrica gengligin korunmasi igin gereken
tedbirleri almasi i¢in devlete sorumluluk yiikleyen Anayasanin 58. maddesine
dayanmaktadir.

Intihara meyleden insanlar sorunlarini baskalariyla paylasmaktan
cekinmektedir. Bu kisiler, kimliklerini rahatlik¢a gizleyebildikleri Interneti ya bu
disiinceyi gergeklestirmek icin ya da bu disiinceden kurtulmak igin
kullanabilmektedir.

Intihar yontemlerini anlatan web sitelerinin sayisi hizla artmaktadir**®. Bu
web siteleri intihar yontemlerini ayrintili olarak aciklamakta ve hatta kullanilacak
ilacin dozajin1 bile bildirmektedir. Yapilan bir arastirmada arama motorlar
intiharla ilgili psikolojik yardim bilgilerinden c¢ok intihar1 tesvik eden bilgiler

icerdigi tespit edilmistir®’. Bu tiir icerikleri barindiran web sitelerinin ilgilileri,

84 Keith Hawton/Kathryn Williams, Influences of the media on suicide, BMJ Vol. 325, 11
December 2002 (“BMJ (2002/325)”), s. 1374.

5 Ornegin, ingiltere intiharlarin énlenmesi igin eylem plani hazirlayarak basta medya olmak
iizere tiim kesimlerin intihar konusunda duyarliligini saglamay1 hedeflemistir. Benzer bir sekilde
Viyana’da intiharla ilgili yayinlarin sinirlanmasina iligkin ¢aligma basariya ulagsmis ve istatistiklere
gore intihar vakialarinda azalma gozlemlenmistir. Bkz. BMJ (2002/325), s. 1375. Ote yandan,
devletlerin intihara yonlendirdigi gerekgesiyle en ¢ok Satanist igerikli web sitelerini engellemeleri
dikkat ¢ekmektedir. Bkz. Lucy Biddle/Jenny Danovan/Keith Hawton/Navneet Kapur/David
Gunnell, Suicide and the Internet, BMJ Vol. 336, 12 April 2008 (“BMJ (2008/336)”), s. 802.

% Sundararajan Rajogopal, Sucide pacts and the Internet, BMJ Vol. 336, 4 December 2004 (“BM.J
(2004/329)”), s. 1299; Diinyanin en ¢ok ziyaret edilen web sitelerinden Internet ansiklopedisi
Wikipedia bile bu tiir ierikler ayrtili olarak yayinlanabilmektedir, bkz. Intihar ydntemleri,
http://tr.wikipedia.org/wiki/Intihar y&ntemleri.

487 Bristol, Oxford ve Manchester Universitelerinden arastirmacilar Google, Yahoo, MSN ve Ask
gibi arama motorlarinda intiharla ilgili kelimeleri tarayarak ¢ikan sonuclari analiz etmistir.
Sonuglarin ¢ogunlugunun intihari énleme konusunda bilgi vermekten ¢ok intihar yontemleri ve
hiz, kesinlik ve ac1 miktar1 gibi bilgileri i¢erdigi gézlenmistir. Bkz. BMJ (2008/336), s. 800.
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¢ogu zaman igerigin bilimsel amaglarla sunuldugunu, bu sebeple igerige miidahale
edilmemesi gerektigini savunmaktadirlar*®,
Internette belirli odaklarin insanlarin intihara yonlendirmek icin 6zel ¢aba

gosterdikleri iddia edilmektedir*™®

. Ozellikle sohbet odalar1 ve forumlar gibi
kisiler ile eszamanl iletisimin miimkiin oldugu ve kimligin kolayca izlenebildigi
ortamlarda bu tiir girisimler yogunluk kazanmaktadir. Sohbet odalarinda bireyler
intihar i¢in birebir tesvik edilebilmekte, intihar etmis kisiler web sitelerinde
kahramanlar olarak sunulabilmekte ve intihar tiim sikintilar i¢in bir ¢Ozimmiis
gibi pazarlanmaktadir*”®. Kisileri bu sekilde intihara yonlendirmenin psikolojik
bir rahatsizlik oldugu kabul edilmektedir®".

Intihara  yonlendirme Internet iizerinden her zaman acikca
gergeklestirilmemekte, dolayli yontemler kullanilmakta ve erisim engelleme

492

yontemleri ¢cok kolay asilabilmektedir™. Bazen bu mesaj bir edebi metnin bazen

de bir videonun igine eklenmekte veya igerik aldatmacasi teknigi

kullanilabilmektedir**>.

Bu sebeple, icerigin intihara azmettirildiginin, tesvik
edildiginin veya intihar kararmi kuvvetlendirdiginin tespit edilmesi bireysel
engelleme yontemiyle ancak bir insan tarafindan degerlendirilmesi sonucunda
ortaya c¢ikabilmektedir. Otomatik igerik engelleme sistemleri bu konuda ¢aresiz
kalmaktadir. Ayrica, video paylasim siteleri hukuka aykir1 veya zararli igerigi

engellemek icin c¢esitli yontemler kullansa da video paylasim sitelerine

8 BMJ (2008/336), s. 802.

* Suicide Promotion (Internet), http://www.iwf.org.uk/government/page.101.351.htm.

0 BMJ (2008/336), s. 800.

! Suicide Promotion (Internet), http://www.iwf.org.uk/government/page.101.351.htm.

2 Internet bireylerin intihar davranislarmi degistirmektedir. Amerika'da 19 yasinda bir geng onu
Internet iizerinden 1500 kisi web kamerasi iizerinden canli olarak izlerken intihar etmistir. Bu
gencin intihar1 bilinen ilk Internet intihar1 olarak tarihe gegse de, bu tiir yaymlarmn bagkalarini
etkilemesinden korkulmaktadir. Bkz. Teenager commits suicide live on internet as 1,500 watch,
http://www.telegraph.co.uk/news/worldnews/northamerica/usa/3497263/Teenager-commits-
suicide-live-on-internet-as-1500-watch.html; Ote yandan Internet iizerinden gerceklestirilen Intihar
akitleri yeni bir olgu olarak ortaya ¢ikmaktadir. Intihar akdi iki veya daha fazla kisinin belirli
zaman ve yerde intihar etmek {izere anlagsmalar1 olarak tanimlanmaktadir. Bu konudaki en carpici
ormek 2004 yilinda Japonya’da gerceklesmistir. Internette tanisan yedisi bir grupta, ikisi baska bir
grupta 9 kisi aym anda intihar etmistir. Yapilan arastirmalarda intihar edenlerin Internette
tanistiklar1 ve bu fikri intihar yontemleri hakkinda bilgi veren web sitelerinden edindikleri tespit
edilmistir. Bkz. BMJ (2004/329), s. 1298.

3 BMJ (2008/336), s. 800;, igerik aldatmacisi igin bkz. yuk. §4 I D.
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milyonlarca videonun eszamanli olarak yiiklenmesi tiim videolarin site
yoneticileri tarafindan takibinin neredeyse imkansiz kilmaktadir.

Ote yandan, Internet intihar egilimi iginde olanlarin bu diisiincelerinden
kurtulmak i¢in de bir ara¢ olarak kullanilabilmektedir**. internette gesitli sivil
toplum oOrgiitleri kisileri intihar saplantilarindan kurtarmak igin {icretsiz
danigsmanlik hizmeti vermektedir. Daha 6nce agiklandig1 iizere, erisim engelleme
sistemlerinin masum web sitelerini engelleme seklinde asir1 engelleme riski
bulunmaktadir®®. intiharla ilgili icerigin uygun teknik kullamlmadan
engellenmesi, sayis1 zaten sinirli sayida olan goniillii intihar1 6nleme ¢aligmalarina
da engel olacaktir. Bu sebeple, intihara yonlendirmeyle ilgili igerigin tespitinin zor
olmas1 sebebiyle otomatik engelleme sistemleri kullanilmayip, bireysel olarak her
bir web sitesinin miinferit olarak engellendigi takdirde 5651 sayili Kanunla
Ongoriillen engelleme sebebi ailenin ve gengligin korunmasi amacina hizmet
edecektir. Aksi takdirde, asir1 engelleme riski ile masum web siteleri
engellenecektir. Ayrica web igeriginin, forum sohbet odalarindaki yazigsmalarin
intiharla ilgili igerigin tespit edilmesi i¢in takip edilmesi iletisimin ve 6zel hayatin
gizliligini ihlal eden bir nitelik tastyacaktir*”®.

TIB Ihbar Istatistiklerine gére intihara yonlendirme sucuyla ilgili 458 ihbar
yapilmis ve su ana kadar sadece 1 web sitesinin TIB tarafindan re'sen erisimi

engellenmistir®’.

2. Cocuklarin cinsel istismari
5237 sayihh TCK, ¢ocuklarin cinsel dokunulmazliklarina karsi islenen

fiilleri 103. madde altinda ayr1 bir sug olarak diizenlemistir. Ailenin ve gengligin

korunmasi temel amaciyla hazirlanan 5651 sayili Kanun, bu suga iliskin

% BMJ (2008/336), s. 802.

5 Bkz. yuk. §3 V.

¥ BMJ (2008/336), s. 802.

#713.04.2009 Tarihli Thbar istatistikleri, http://www.guvenliweb.org.tr/content/13042009-tarihli-
ihbar-istatistikleri-yaymlanmistir (“Ihbar Istatistikleri”).
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ieriklerin Internet ortamindaki yaymlarla yayilmasmi énlemek amaciyla bu sucu
bir erisim engelleme sebebi olarak kabul etmistir**®.

5237 sayih TCK’nmin 6. maddesinde cocuk heniiz on sekiz yasim
doldurmamus kisi olarak tanimlanmistir. Kanun eriskin kisilere kars1 islenen cinsel
dokunulmazlik ihlallerini cinsel saldir1 olarak, cocuklara karsi islenen ihlalleri ise
cocuklarin zayifliklarin1 goz oniine alarak cinsel istismar olarak nitelendirmistir.
5651 sayili Kanun, sadece 5237 sayili TCK’nin ¢ocuklarin cinsel istismar1 baslikli
103. maddesinin birinci fikrasinda yer alan sugu bir erisim engelleme sebebi
olarak kabul etmistir.

103. maddenin birinci fikrasi ¢ocugu cinsel yonden istismar eden kisinin
tic yildan sekiz yila kadar hapis cezasi ile cezalandirilacagini 6ngormiistiir. Bu
sugun c¢ocuklarin viicudu iizerinde her tiirlii cinsel davranigla islenmesi
mimkiindiir. Sucun olusmast i¢in failin veya magdurun cinsiyetinin Onemi
bulunmamaktadir*”. Fail herhangi bir kisi, magdur ¢ocuk ve sucun konusu ise
istismar sucu iizerinde islenen ¢ocugun bedenidir.

Cocuklarin cinsel istismari sugunun iki farkli goriiniimii bulunmaktadr. ik
durum birinci fikrada tanimlanan cinsel nitelik tasiyan herhangi bir davranisin 15
yasini tamamlamamis veya tamamlamis olmakla birlikte bu davranislarin hukuki
anlam ve sonuglarini algilama yetenegi gelismemis olan ¢ocuklara karsi islenmesi
halidir. Bu nitelikteki ¢ocuklara karsi yapilan eylemlere magdur cocugun riza
gostermesi sugun olusmasim onleyecek hukuki bir etkisi bulunmamaktadir’®.
Ayrica, fiillerin cinsel iligki asamasina varmamis olmasi sugun olusmasini
onlememektedir.

Cocuklarin cinsel istismar1 su¢unun olusacagi ikinci durum ise cinsel
nitelik tagiyan davraniglarin 15 yasinin tamamlamis ancak cebir, tehdit, hile veya
iradeyi etkileyen baskaca bir sebeple fiilin hukuki anlam ve sonuglarini algilama

yetenegi olmayan c¢ocuklar iizerinde islenmesi halidir’®'. Diger bir deyisle, sucun

%8 5651 sayili Kanun, m. 8 . 1(a).

499 Meran, s. 264.

300 Meran, s. 264.

01 Cocuklarin cinsel istismar sugunun olugmast icin her durumda, magdurun 18 yasindan kiiclik
olmasi gerekmektedir. Aksi durumda g¢ocukluk niteligi yitirilecegi igin 5237 sayili TCK’nin 102.
maddesinde yer alan cinsel saldir1 sugu giindeme gelecektir.
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olusabilmesi i¢in 15 yagini tamamlamis magdur ¢ocugun iradesinin zayiflatilarak
cinsel davranislarin gerceklestirilmesi gerekmektedir.

Cocuklarin cinsel istismar su¢u magdur ¢ocugun viicudu tizerinde farkli
fiiller ile islenmesi miimkiindiir. Su¢un olusmasi i¢in her iki fikrada belirtilen
cinsel davranisin objektif olarak sehevi nitelikte bulunmasinin yeterli olup, failin
sehevi arzularin fiilen tatmin edilmis olmasi gerekmemektedirsoz.

Cocuklarin cinsel istismarinin 6nlenmesi kiiresel Olgekte giincel bir
sorundur. Devletlerin i¢ hukuk farkliliklarindan dolay1r ¢ocuklara yonelik
yaklasimlarinin degismesi sebebiyle, ¢ocuklarin etkin bir sekilde korunmasi
amaciyla gesitli uluslararasi sdzlesmeler akdedilmistir. I¢ hukuk farkliliklarinin
ortaya ¢ikardigi 6ncelikli sorun ¢ocugun tanimma iliskindir’®. Her devlet farkli
yaslarin altindaki bireyleri cocuk olarak kabul etmektedir. Ornegin, Cin 14 yasinin
arasindaki bireyleri, Singapur ise 16 yasinin altindaki bireyleri ¢ocuk olarak kabul
etmektedir’™,

Cocuklarin korunmasina iliskin temel uluslararasti metin Birlesmis
Milletler tarafindan kabul edilen Cocuk Haklarina Dair Sézlesme’dir™®. Tirkiye
bu Sozlesmeyi 14.09.1990 tarihinde imzalamis ve Sozlesme Tiirkiye igin
27.01.1995 tarihinde yiiriirliige girmistir’®.

Cocuk Haklarina Dair Soézlesme, 18 yasinin altindaki tiim bireyleri
s0zlesmenin uygulamasi bakimindan ¢ocuk olarak kabul etmektedir’’’. Sozlesme,
cocuklara yasam, kendi ad ve kimligine sahip olma, kendi ailesi tarafindan
yetistirilme gibi temel haklar ile ve her tiirlii istismardan ve sdmiiriinde korunma
gibi haklar1 tanimaktadir. Bu dogrultuda Soézlesme devletleri ¢ocuklarin

menfaatine en uygun yasal, idari, sosyal ve egitimsel tedbirleri almakla ytikiimli

kilmastir.

92 Meran, s. 267.

% George Ivezaj, Child Pornography On the Internet: An Examination of the International
Communities Proposed Solutions For a Global Problem, Michigan State University - DCL Journal
of International Law, Fall, 1999 (“Ivezaj™), s. 2.

304 Interpol tarafindan hazirlanan devletlerin ¢ocuklarin cinsel istismarina iliskin i¢ hukuk
diizenlemeleri ve ilgili ¢cocukluk yasi rakamlar1 i¢in bkz. Sexual Offences Laws - Countries,
http://www.interpol.int/Public/Children/Sexual Abuse/NationalLaws/Default.asp.

3 Bkz. dn. 267.

M°RG 27.01.1995/22184.

*7 Cocuk Haklarina Dair Sézlesme, m. 1.
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Sozlesmenin ¢ocuklarin cinsel istismari ve sOmiiriilmesi alanlarindaki
uygulamasint daha etkin bir hale getirmek amaciyla Birlesmis Milletler
25.05.2000 tarihinde Cocuk Haklarina Dair S6zlesmeye Ek Cocuk Satisi, Cocuk
Fahiseligi ve Cocuk Pornografisi ile Ilgili Thtiyari Protokol’ii (‘“Protokol”) kabul
etmistir'®®. Tiirkiye bu Protokolii 08.09.2000 tarihinde imzalamis ve Protokol
Tiirkiye i¢in 28.06.2002 tarihinde yiirtirliige girmistirsog.

Protokoliin temel amaci ¢ocuk satisi, c¢ocuk fahiseligi ve c¢ocuk
pornografisini 6nlemektir. Protokol her akit devletin bu fiilleri i¢ hukuklarinda sug
olarak kabul etmekle yiikiimlii kilmistir’ . Protokol ayrica, suglarin tanimi,
devletlerin bu suclarla miicadeleye iligkin uluslararas: isbirligi, devletlerin
yargilama yetkisi, suclularin iadesi ve ceza yargilamasinda gozetilmesi gereken
ilkeler gibi hususlar diizenlemektedir.

5651 sayili Kanunun uygulamasi bakimindan Onem tasiyan cocuk
pornografisi Protokolde “cocugun gergekte veya taklit suretiyle bariz cinsel
faaliyetlerde bulunur sekilde herhangi bir yolla teshir edilmesi veya ¢ocugun
cinsel uzuvlarinin, agirlikli olarak cinsel amag¢ giiden bir sekilde gosterilmesi”
seklinde tanimlanmustir'''. Yargitay, ¢ocuk pornografisine iliskin vermis oldugu
kararlarda dogrudan Cocuk Haklarina Dair So6zlesme ve Protokole atifta
bulunarak uyusmazlig1 ¢ozmektedir 2.

Cocuk pornografisine iligkin 6nemli bir diger uluslararas1 nitelikteki
sozlesme Avrupa Konseyi’nin Siber Suglar Sozlesmesidir’”. Siber Suglar
Sozlesmesi ¢ocuk pornografisini bir icerik sugu olarak kabul etmistir.
S6zlesmenin 9. maddesine gore c¢ocuk, Cocuk Haklarina Dair Sézlesme’yle

paralel bir sekilde 18 yasindan kiiclik kisi olarak tanimlanmistir. Sozlesme,

bilgisayar sistemleri lizerinden ¢ocuk pornografisinin dagitilmasini, liretilmesini,

*% Protokol, Birlesmis Milletlerin 25 May1s 2000 tarih 54/263 sayili Genel Kurul karariyla kabul
edilmis ve 18 Ocak 2002 tarihinde yliriirliige girmistir. Protokoliin tam metni i¢in bkz. Optional
Protocol to the Convention on the Rights of the Child on the sale of children, child prostitution and
child pornography, http://www.unhchr.ch/html/menu2/6/crc/treaties/opsc.htm.

% RG 28.06.2002/24799.

S10 Protokol, m. 3.

! protokol, m. 2 f. 1(c).

>12 Bkz. Yargitay 5. CD, K.T.: 01.10.2007, E: 2007/9856, K: 2007/6957 (Kazanc ictihat Bankast).
° Bkz. dn. 447.
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sunulmasini, erisim saglanmasini, yayilmasint ve her tiirli cocuk pornografisi
iceriginin bilgisayar sisteminde ya da bilgisayar verilerinin saklandig1 herhangi bir
cihazda bulundurulmasini yasaklamaktadir’'®. Sozlesme, cocuk pornografisini,
cinsel anlamda miistehcen bir eyleme resit olmayan veya resit goriinmeyen bir
kisinin katilimin1 gosteren veya resit olmayan bir kiginin bdyle bir eyleme
katildigin1 gosteren gergege benzer her tiirlii tasviri igeren pornografik igerik
olarak tanimlanmustir’””. Bu sekilde hem dogrudan ¢ocuklarin dahil oldugu cinsel
aktiviteler yasaklanmakta hem de herhangi bir pornografik igerikte resit
gorinmeyen  kisilerin veya c¢ocuklarin sanal tasvirlerinin  kullanilmasi
yasaklanmasi suretiyle cocuklarin istismarinin 6zendirilmesi 6nlenmektedir.
Cocuklarin cinsel istismar1 pedofili olarak adlandirilan psikolojik bir
rahatsizliktir. Her yil diinya genelinde iki milyondan fazla ¢ocugun cinsel

516

istismara maruz kaldigi tahmin edilmektedir’®. Cocuk pornografisinin istismar

edilen ¢ocuk {iizerinde tecaviiz ve siddet disinda depresyon, travma sonrasi stres

bozuklugu ve davramis bozukluklart gibi psikolojik etkileri bulunmaktadir’'’.

Cocuk pornografisinin diger bir sonucu ise ¢ocuk satisini ve bu amagla ¢ocuk

518
)

kacirmalarini artirmasidir. Basta Uluslararast Polis Teskilat1 (“Interpol”)” " olmak

lizere cesitli Orglitler ¢ocuk ticareti ve pornografisinin Onlenmesi amaciyla
uluslararasi diizeyde faaliyet gostermektedir®"”.

Cocuk pornografisi ¢ocugun cinsel amagh istismar1 ve bunun temsil
edilmesi seklinde iki farkli sucu ortaya ¢ikarmaktadir. 5237 sayili TCK’nin 103.

maddesinde yer alan hiikiim c¢ocugun cinsel amacl istismart fiilleriyle

314 Siber Suglar Sozlesmesi, m. 9 f. 1.

13 Siber Suglar Sézlesmesi, m. 9 f. 2.

>16 Commercial Sexual Exploitation of Children and Child Trafficking, http://www.yapi.org/csec/.
> Internet Uzerinde Cocuk Pornografisi 7,
http://turk.internet.com/haber/yazigoster.php3?yaziid=13299.

% International Criminal Police Organization, http:/www.interpol.int; Tiirkiye' Interpol'e
Atatiirk'iin imzasin1 tagiyan 08.01.1930 t. ve 8761 sayili kararname ile iiye olmustur. Bkz. Tiirk
Interpolii, http://www.egm.gov.tr/interpol/turkce/turkint.htm.

Y% Interpol’un bu alandaki faaliyetleri i¢in bkz. Crimes against children,
http://www.interpol.int/Public/Children/Default.asp; Interpol disinda ¢cocuklarin cinsel istismarimin
onlenmesi amaciyla Amerika, Avustralya, Ingiltere, Italya, Kanada Virtual Global Taskforce isimli
uluslararasi érgiitii kurmuslardir. Bu orgiit 6zellikle Internet ortaminda yer alan ¢cocuk pornografisi
igerigiyle miicadele etmektedir. Bkz. Virtual Global Taskforce,
http://www.virtualglobaltaskforce.com.
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miicadeleye, 5651 sayili Kanun’da bu hiikkmiin erisim engelleme sebebi olarak
sayilmasi ise temsil sorunuyla miicadeleye hizmet etmektedir.

Cocuk pornografisi milyon dolarlik bir uluslararasi bir endiistridir’?’.
Yapilan bir aragtirmaya gore, cocuk pornografisinin en biiyiik iiretim merkezi
Almanya, dagitim merkezi Hollanda ve Ingiltere ve en biiyiikk pazar ise
ABD’dir’?'. Cocuk pornografisi igerigi Internette sifreli kanallar iizerinden
aktarilmaktadir. Ayrica, bu tiir igerik virlisler araciligiyla yayilmakta ve masum
kisiler bu sucta ara¢ olarak kullanilabilmekte, ger¢ek failler kimliklerini
gizleyebilmektedir. Bu durum Internet iizerinden bu tiir icerikle miicadeleyi
zorlagtirmaktadir.

Faillerin tespiti disinda uygulamada pornografi igerikli bir imajdaki
kisilerin ¢ocuk olup olmadiginin tespitinde sorunlar ortaya c¢ikmaktadir.
Nihayetinde, bir kisinin yetiskin mi yoksa ¢ocuk mu gosterdigi goreceli oldugu
icin kolluk kuvvetleri baz1 durumlarda islem yapmakta zorlanabilmektedir’**.

Cocuk pornografisine iligkin bir diger sorun ise temsili goriintiilerde ortaya
cikmaktadir. Bilisim teknolojileri kullanilarak gergek ile ayirt edilmeyecek kadar
yilkksek kalitede goriintiiler olusturulmasi miimkiindiir'>. Bu yoéntemler cocuk
pornografisinde de kullanilmaktadir. Bu tiir yoOntemlerle dahi c¢ocuk
pornografisinin dagitimi ¢ocuklara yonelik cinsel istek olusturmasi potansiyeli

sebebiyle yasaklanmasi talep edilmektedir’*

. Buna ragmen, bu tiir igerigin
engellenmesi  yoniinde uluslararast diizeyde yeknesak bir uygulama
bulunmamaktadir. Ozellikle, bu tiir igerigin engellenmesinin ifade hiirriyetini
orantisiz smirlayacag: iddia edilmektedir’>. Ayrica, sanal cocuk pornografisinin

kisileri ¢ocuklarin cinsel istismari suguna itmesi ile arasinda dogrudan illiyet bagi

2 Ivezaj, s. 2.

! vezaj, s. 2.

> Internet Uzerinde Cocuk Pornografisi 5,
http://turk.internet.com/haber/yazigoster.php3?yaziid=13297.

53 Bilgisayar ile iretilmis kisilerin kullanilarak bilgisayar ortaminda pornografi olayimni
canlandirma sbézde (“pseudo”) pornografi; gergek goriintiileri dogrudan sanal goriintiilere
cevirmeye ise kesintisiz doniisiim (“morphing”) denilmektedir. Bkz. Internet Uzerinde Cocuk
Pornografisi 9, http://turk.internet.com/haber/yazigoster.php3?yaziid=13357.

524 Internet Uzerinde Cocuk Pornografisi 9,
http://turk.internet.com/haber/yazigoster.php3?yaziid=13357.

°% Dannielle Cisneros, “Virtual Child” Pornography on the Net: A “Virtual” Victim?, Duke Law
& Technology Review, Rev. 19, 23 September 2002 (“Cisneros™), s. 1.
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bulunmadig ileri siiriilmektedir’*®. Buna ragmen, Cocuk Haklar1 S6zlesmesi ve
Siber Sucglar So6zlesmesinde yer alan g¢ocuk pornografisi tanimlari ve bu
sozlesmelerle korunan hukuki degerler goz Oniine alindiginda sanal g¢ocuk
pornografisinin engellemesi ifade hiirriyetine aykirilik teskil etmemektedir.

TIB Ihbar Istatistiklerine gére ¢ocuklarin cinsel istismari sucuyla ilgili
2.858 ihbar yapilmig ve 701’1 re’sen 5’i de yargi karariyla olmak iizere toplam

706 web sitesinin erisimi engellenmistir527.

3. Uyusturucu veya uyarici madde kullamilmasinm1 kolaylastirma

5237 sayih TCK’nin 190. maddesinde yer alan uyusturucu veya uyarici
madde kullanilmasini kolaylastirma sugunun Internet ortaminda yapilan yayinlarla
olustugu yoniinde siiphe bulunmasi durumunda erisim engellenmesi karari
verilebilecektir’*®,

Uyusturucu maddeler, “belirli dozlarda alindig1 zaman, kisinin sinir sitemi
tizerinde etkide bulunan, akli, fiziki ve psikolojik dengesini bozan, birey ve
toplum icin ekonomik ve sosyal problemler ortaya c¢ikaran, aligkanlik ve
bagimlilik yapan, kanunlarin kullanilmasini, bulundurulmasini ve satigini

2329 glarak tamimlanmaktadir. Bu tiir maddeler narkotik ve

yasakladigi maddeler
psikotrop maddeler olarak da anilmaktadir. Bazi uyusturucu maddelerinin
kullanimina asla izin verilmezken, bazilarinin belirli sartlar altinda ve ancak tibbi
gereklilikler durumunda kullamimina izin verilmektedir’*°.

Uyusturucu ve uyarici maddelerle miicadele uluslararasi diizeyde
gerceklesmektedir. Bu dogrultuda devletlerarasi igbirligini gelistirmek icin ¢esitli

uluslararas1 sozlesmeler imzalanmigtir. Tiirkiye 8 Agustos 1975 tarihinde

32 Cisneros, s. 2.

¥ Bkz. [hbar Istatistikleri, dn. 497.

528 5651 sayili Kanun, m. 8 f. 1(a).

¥ Tiirkiye’de Uyusturucu Sucu, http://www.cte.adalet.gov.tr/kaynaklar/yayinlar/uyusturucu.pdf,
s. 1.

530 Esrar, eroin ve kokain gibi maddeler kosulsuz yasadisi maddelerdir. Ancak amfetaminler,
benzodiazepinler, sedatif-hipnotik gibi maddeler belirli yasal sinirlamalara gore kullanilmasina
izin verilen maddelerdir. Uyusturucu maddelerin tasnifi ve g¢esitleri i¢in bkz. Sahin Kurt,
Uygulamada Uyusturucu Madde Suglar1 ve lgili Mevzuat, Istanbul 1992 (“Kurt”), s. 14 vd.
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yiirlirliige giren 1961 tarihli Uyusturucu Maddelere Dair Birlesmis Milletler Tek
Sozlesmesi ve 1972 Protokolii’ne 20.06.2001 tarihinde taraf olmustur™". Ayrica,
1971 Psikotrop Maddeler Sozlesmesi Tiirkiye tarafindan 22.02.1971 tarihinde
imzalanmig, 07.03.1981 tarihli Resmi Gazetede yayimlanarak ylriirliige
girmistir~. Son olarak, 1988 Uyusturucu ve Psikotrop Maddelerin Kagak¢iligina
Karst Sozlesmesi, Tiirkiye tarafindan 20.12.1988 tarihinde imzalanmis ve
11.02.1996 tarihli Resmi Gazete'de yayinlanarak Tirkiye agisindan bu tarihte
yiiriirlige girmistir’>”.

Uyusturucuyla miicadele devletleraras: igbirligiyle Interpol ve Birlesmis
Milletler’e bagh Uluslararasi Narkotik Kontrol Kurulu (“INCB”)>** tarafindan
gerceklesmektedir. Interpol Internet iizerinde gerceklesen uyusturucu trafigini
takip etmek icin 6zel bir birim kurmustur’>”. Ayrica INCB uyusturucu dahil her
tiirli yasadist kimyasalin ve ilacin Internet iizerinden satilmasmi Onlemek
amactyla tavsiye kararlar yay1nlam1$t1r536. Bu kararlarda, devletlerin Internet
tizerinden yasadist kimyasallarin satilmasin1 6nlemek icin gerekli mevzuat
degisikliklerinin yapilmasmmi ve iilke c¢apinda faaliyet gosteren servis
saglayicilarin bu tiir icerigi barindirmasinin engellenmesi dngoriilmiistiir.

5237 sayih TCK’nin 190. maddesi uyusturucu ve uyarici madde
kullaniminin yayginlasmasini 6nlemek ic¢in uyusturucu veya uyarici madde
kullaniminm1 kolaylastirmak ve kullanimi 6zendirmek fiillerini su¢ olarak kabul
etmistir.

Kullanimi kolaylastirmak fiili s6z konusu hiikme gore {i¢ farkli sekilde

islenmesi miimkiindiir. ik durum, uyusturucu kullanimi i¢in 6zel yer, donanim

! Single Convention on Narcotic Drugs, 1961, as amended by the Protocol amending the Single
Convention on Narcotic Drugs, http://www.unodc.org/pdf/convention 1961 en.pdf; 2001/2577
Uyusturucu Maddelere Dair 1961 Tarihli Tek Sézlesme’nin Tadiline Iliskin Protokol’un
Onaylanmas1 Hakkinda Karar, RG 30.06.2001/24448.

>32 Convention on Psychotropic Substances, 1971,

http://www.unodc.org/pdf/convention_ 1971 en.pdf.

333 Convention against the Illicit Traffic in Narcotic Drugs and Psychotropic Substances, 1988,
http://www.unodc.org/pdf/convention 1988 en.pdf.

>34 International Narcotics Control Board, http://www.incb.org.

533 psychotropics Desk, http://www.interpol.int/public/Drugs/synthetic/default.asp.

336 Guidelines for Governments on Preventing the Illegal Sale of Internationally Controlled
Substances through the Internet,
http://www.incb.org/pdf/Internet Guidelines/Internet guidelines English.pdf.
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veya malzeme saglamaktir. Sugun olusmasi icin kisiye uyusturucu veya uyarict

537

madde verilmesi gerekmemektedir’”’. Ayrica sucun olugsmasi i¢in kendisine

kolaylik saglanan kisinin uyusturucu veya uyarict madde kullanmasi da

gerekmemektedir’®

. Kullanima kolaylastirmak fiilinin bir diger goériinlimii ise
uyusturucu veya uyarict madde kullananlarin yakalanmalarini zorlastirict 6nlemler
almaktir. Son durum ise uyusturucu veya uyarict madde kullanma yontemleri
konusunda baskalarina bilgi vermektedir.

Bu fiillerden kullanma yontemleri konusunda baskalarina bilgi verme
fiilinin Internet ortamindaki yayinlarla islenmesi miimkiindiir. Internetin
uyusturucu tiirleri, iiretim teknikleri ve iiretim i¢in hammaddelerin nasil temin
edilebilecegine iliskin bilgi edinilmesi amaciyla yaygin olarak kullanilmaktadir.
Internetin sagladigi anonimlik Interneti cazibeli kilmaktadir. Her ne kadar
uyusturucuya iliskin bilgiler Internette agik bir sekilde yayinlanmasa da,
uyusturucu saticilari ve alicilar Internet forumlarinda ve sohbet odalarinda
bulusmaktadirlar. Bu sekilde Internet hem uyusturucu ve uyarict maddeler
hakkinda bilgi vermek hem de sug¢ failleri arasinda iletisim aracit olarak
kullanilmaktadir. Dolayisiyla, bu tiir icerikli web sitelerinin erisimi 5651 sayili
Kanun’un 8. madde hiikmii geregince engellenebilecektir.

Ote yandan uyusturucu ve uyarict madde kullanimini alenen 6zendirilmesi
veya bu dogrultuda yaym yapilmasi ayri bir su¢ olarak kabul edilmistir’™. Bu
sugun olusmasi i¢in 6zendirme fiilinin aleni bir sekilde yapilmasi gerekmektedir.
Kanunda aleniyete iliskin bir tanim verilmemektedir. Ozendirme fiili dogrudan
veya dolayli ifadelerle gergeklesmesi miimkiindiir. Bu sebeple, uyusturucu veya
uyarict madde kullanma yontemleriyle ilgili bilgi verme fiiline nazaran 6zendirme
fiili belirsizlik tagimaktadir.

Uyusturucu veya uyarict madde kullanimint 6zendirme fiiline iliskin bir
icerigin salt Internet ortaminda yer almasi aleniyet sartinin gerceklesmesi igin
yeterli degildir. Ikinci béliimde agiklandigi iizere, Internet iizerinden forum,

sohbet odalari, eposta gibi farkli servisler kullanarak bilgi paylasimini ve iletisimi

37 Ozmen, TCK gerekgesi, s. 500.
3% Ozmen, TCK gerekgesi, s. 500.
>39'5237 sayili TCK, m. 190 f. 2.
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gerceklestirmek miimkiindiir®.

Bir forum veya sohbet odasinin erisiminin
kisitlanmast ve bilgi paylasimi ile iletisimin yalnizca izin verilen belirli
kullanicilarla gergeklestirilmesi miimkiindiir. Bu sebeple, somut olayin 6zellikleri
g6z Oniine alinarak, kullanilan servise gore erisim engelleme kararinin verilmesi
gerekmektedir.

Son olarak, bir web sitesinde uyusturucu veya uyarict madde
kullanilmasin1 kolaylagtirmaya iliskin icerigin yer almasi sebebiyle tiim sitenin
erisiminin engellenmesi Ozellikle bazi durumlarda hakkaniyete uygun olmayan
sonuclar dogurmasi miimkiindiir. Her seyden dnce uyusturucu ve uyarict madde
kullanilmasini kolaylastirma fiilleriyle web sitesinin icerik saglayicist ve diger
ilgilileri arasinda baglanti1 kurulmasi gerekmektedir. Bazi kullanicilarin web
sitesini bu tiir fiiller icin ara¢ olarak kullanmasi sebebiyle tiim web sitesinin
cezalandirilmasi sugta ve cezada sahsilik ilkesine aykirilik olusturacaktir.

TIB TIhbar Istatistiklerine gore uyusturucu veya uyarict madde
kullanilmasini kolaylastirma suguyla ilgili 155 ihbar yapilmis ve 2’si re’sen 1’1 de

yargi karariyla olmak iizere toplam 3 web sitesinin erisimi engellenmistir™*'.

4. Saghk icin tehlikeli madde temini

Devlet, Anayasanin 58. maddesi geregince gengligi alkol diiskiinliigiinden
ve benzeri kotli aligkanliklardan korumak icin gerekli tedbirleri almakla
yiikkiimliidiir. Bu dogrultuda 5237 sayili TCK 194. maddesinde tehlike olusturan
maddelerin ¢ocuklara, akil hastalarina veya ugcucu madde kullananlara verilmesini
veya bu tiir kisilerin tiiketimine sunulmasi su¢ kabul etmistir. Ayrica, 5651 sayili
Kanun, bu sugun Internet ortaminda yapilan yaymlarla olustugu ydniinde yeterli
siphe bulunmast durumunda erisim engelleme karar1 verilebilecegini
6ng6rmiist1'ir5 2,

5237 Kanunda tehlikeli maddenin tanimini yer almamaktadir. 194.

maddenin gerekg¢esinde sugun konusunun alkollii igkiler tiitiin ve tiner maddeleri

0 Bkz. yuk. §2 IV.
> Bkz. Thbar Istatistikleri, dn. 497.
#5651 sayili Kanun, m. 8 f. 1(a).
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gibi saglik icin tehlikeli olan her tiir ¢cesit madde oldugu belirtilmisse de sucta ve
cezada kanunilik ilkesi geregince tehlikeli maddenin kanunda agikca
diizenlenmesi gerekmektedir’*.

Su¢ saglik icin tehlikeli olabilecek maddelerin ¢ocuklara, akil hastalarina
veya ugucu madde kullananlara verildigi anda veya sayilan kisilerin tiikketimine
sunuldugu anda olugmaktadir. Bu sebeple, suca tesebblis de suc¢ gibi
cezalandirilmaktadir™. Sucun magduru ¢ocuklar ve yaslarina bakilmaksizin akil
hastas1 veya u¢ucu madde kullanicilaridir.

Intihara ydnlendirme veya ¢ocuklarin cinsel istismar1 gibi suclar internet
tizerinden dogrudan islenebilmesine ragmen, saglik icin tehlikeli madde temininin
Internet iizerinden islenmesine miimkiin degildir. Nihayetinde, bu sugun olusmasi
icin saglik icin tehlikeli olabilecek maddelerinin fiziksel olarak cocuklara, akil
hastalarina veya ugucu madde kullanicilarina verilmesi veya tiiketime sunulmasi
gerekmektedir. Bu sebeple, Internet bu sucta sadece ara¢ olarak kullanilmasi
miimkiindiir.

5651 sayili Kanun’un 8. maddesine gore, 5237 sayili TCK’nin 194.
maddesinde yer alan saglik icin tehlikeli madde teminine iliskin sugunun Internet
ortaminda yapilan yaymlarla olustugu yoniinde siiphe bulunmasi durumunda
erisim engellenmesi karar1 verilebilecektir. Ancak, bu hiikmiin dar yorumlanmasi
durumunda, saglik icin tehlikeli madde temini sugunun Internet ortamindaki
yayindan dolayr olugsmasi miimkiin olmadigi i¢in erisim engelleme sebebi
konusuz kalmaktadir. Ayrica, tehlikeli maddenin tanimi 5237 sayili TCK’da yer
almamasi sugun uygulamasinda belirsizlik olusturmaktadir.

194. madde hiikmiiniin Internet ortaminda uygulanmasi 6niinde bir diger
sorun ise Internet ortaminda kullanicilarin yaslarmin veya diger niteliklerinin
tespit edilmesinin miimkiin olmamasidir. Daha &nce aciklandig1 iizere, Internet
ortaminda kullanicilarin yasinin kesin tespit edilmesi her zaman miimkiin

olmamaktadir’®. Ayrica mevcut teknolojiler Internet ortamimin kesif bir sekilde

3 Bagimhilik yapan uyusturucu veya uyarict maddelere iliskin TCK’da ézel hitkiimler yer aldig
i¢in bu maddenin kapsamu disinda kalmaktadir. Bkz. Ozmen, TCK gerekgesi, s. 507.

> Ozmen, TCK gerekgesi, s. 507.

>¥ Bu konudadaki en yogun tartismalar ABD’de gergeklesmistir. Bkz. yuk. §5 1.
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cocuklara ve erigkinlere 0zel alan olusturacak sekilde ayrilmasma olanak
vermemektedir. Nihayetinde 194. maddenin yasakladig: fiil tehlikeli maddelere
cocuklarin, akil hastalarinin veya uc¢ucu madde kullanicilarinin ulagsmamasi
oldugu icin, tehlikeli maddelere iliskin igerik barindiran bir web sitesine sadece
bir cocugun, akil hastasinin veya u¢ucu madde kullanicisinin erigsmesi sitenin tiim
icerigini hukuka aykir1 bir hale getirecektir.

Ote yandan, 4207 sayili Tiitiin Uriinlerinin Zararlarinin Onlenmesi ve

Kontrolii Hakkinda Kanun*®

gibi 0zel kanunlarda bazi saglik icin tehlikeli
olabilecek bazi maddelere iliskin hiikiimler yer almaktadir. Ornegin, 4207 sayili
Kanun 3. maddesinde tiitiin {iriinlerinin ve {iretici firmalarin isim, marka veya
alametleri kullanilarak her ne suretle olursa olsun reklam ve tanitimi
yapilamayacagmi kabul etmistir. Benzer bir sekilde, 4250 sayili Ispirto ve
Ispirtolu ickiler Inhisart Kanunu®*’ 19. maddesi, alkol, bira ve sarap déhil her cesit
alkollii igkinin televizyon, kablolu yaym, radyo ve kamu yaymn araglariyla
reklaminin yapilmasi, ayrica, icki satis yerleri ile tiim ticari ve kamuya acik
yerlerde, tiiketilmek veya beraberinde gotiiriilmek tizere on sekiz yasindan
kiigiiklere alkollii igecek satilmasi veya sunulmasim yasaklamistir®*®, 3984 sayil
RTUK Kanunun 22. maddesi ise alkol ve tiitiin iiriinleri reklamlarma izin
verilmeyecegini kabul etmistir.

5651 sayili Kanun’un sayilan s6z konusu diizenlemeler karsisinda hem
yeni tarihli hem de 6zel kanun olmasi ve ayrica erisim engelleme sebeplerinin
siirl say1 ilkesine gore belirlenmesi sebebiyle bu hiikiimlere dayanarak bir web
sitesinin erisiminin engellenmesi miimkiin bulunmamaktadir. TIB Ihbar
[statistiklerine gore uyusturucu veya uyarict madde kullanilmasini kolaylastirma
sucuyla ilgili 130 ihbar yapilmis olmasina ragmen, su ana kadar hicbir web

sitesinin erisimi bu sebepten dolay1 engellenmemistir™®.

346 Kanun No: 4207, Kabul T.: 07.11.1996, RG 26.11.1996/22829.

37 Kanun No: 4250, Kabul T.: 08.06.1942, RG 12.06.1942/5130.

¥ Daha fazla bilgi igin bkz. Alkollii Ickilerde Reklam ve Satis Gelistirmede Uyulacak Ilke ve
Kriterler, http://www.tapdk.gov.tr/alkol duyuru9.htm.

** Bkz. [hbar Istatistikleri, dn. 497.
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5. Miistehcenlik

5651 sayili Kanunda 6ngdriilen bir diger engelleme sebebi ise 5237 sayili
TCK’nin 226. maddesinde yer alan miistehcenlik sucudur. TIB Thbar
Istatistiklerine gore miistehcenlik suguyla ilgili 16.092 ihbar yapilmis ve 582’si
re’sen 41’1 de yargi karariyla olmak iizere toplam 623 web sitesinin erisimi
engellenmistir’’. Bu istatistikler goz dniine alindiginda, 5651 sayili Kanun en cok
miistehcen icerige yonelik uygulama alani bulmustur.

5237 sayili TCK’nin 226. ¢ocuklarin ve genel ahlakin korunmasi temel
amaciyla miistehcen igerigin su¢ olarak kabul edilecegi halleri ayrintili olarak

. . - 551
diizenlemistir

. Bu maddeye gore su¢ kabul edilen ilk durum ¢ocuklara goriintii,
yaz1 veya sozler igeren iirlinler vasitasiyla miistehcen igerige erisim saglanmasidir.
Erigim saglama fiili dogrudan veya dolayli olarak gerceklestirilmesi miimkiindiir.
Dogrudan erisim, miistehcen igerigin ¢ocuga gosterilmesi, okunmasi, okutulmasi
veya dinletilmesi gibi farkh fiillerle gerceklestirilebilir. Dolayli erisimin ise iki
farkli gériiniimii bulunmaktadir. Ilk goriiniim miistehcen iceriklerin ¢ocuklarin
girebilecegi veya gorebilecegi yerlerde ya da alenen sergilenmesi, okutulmasi,
sdylenmesi veya soyletilmesi seklindedir. Ikinci gdriiniim ise miistehcen icerige
vakif olunabilecek sekilde veya bu tiir iirlinlerin mahsus satis yerleri disinda satigsa

veya kiraya arz edilmesi veya iicretsiz dagitilmasidir. Tiim bunlarin yani sira,

hiikiim ayrica miistehcen igerigin reklamini da yasaklamaktadir.

%% Bkz. [hbar Istatistikleri, dn. 497.

>! Miistehcenlige devletin miidahalesin lehinde ve aleyhinde farkli goriisler ileri siiriilmiistiir. ilk
olarak, miistehcenligin ahlak dis1 olmasi sebebiyle toplumun kendi ahlak standartlarinin korunmasi
i¢in egemen ahlak degerlerine uymayan igerigi smirlandirmasi gerektigi ileri siiriilmiistiir. ikinci
olarak, miistehcenligin kisileri bazi toplum dis1 davraniglara siiriiklemesi iddiasiyla miidahale
mesrulastirilmaya calisilmistir. Son olarak, miistehcenligin yasaklanmasinin ¢evresel nedenlerle
isabetli oldugu ileri siiriilmiistiir. Bu iddialara kars1 miistehcenlik bireyin i¢ diinyasina ait bir husus
oldugu i¢in bu alanda herhangi bir devlet miidahalesinin olmamas1 gerektigi ileri siiriilmektedir.
Bu goriis, nihayetinde miistehcen igerigin kullanilmasinin ya gizli ya da bagkalarma zarar
vermeden gerceklestirilmesi sebebiyle devletin miidahaleyi hakli kilacak bir menfaatinin olmadigi
saviyla desteklenmektedir. Diger bir deyisle, devletin hukuk sistemi araciligiyla belirli bir ahlak
anlayisini zorlamamasi gerektigi diisiiniilmektedir. Daha fazla bilgi i¢in bkz. Frederick Schauer,
ifade Ozgiirliigii: Felsefi Bir Inceleme (geviren: M. Bahattin Segilmisoglu), Ankara 2002
(“Schauer™), s. 244 vd.
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Miistehcen igerigin basin ve yayin yoluyla yaymmlanmasi veya
yayinlanmasina aracilik edilmesi cezayr agirlatict bir neden olarak kabul
edilmistir’>*. Cocuklarin daha etkin bir sekilde korunmasi amaciyla da miistehcen
icerige sahip triinlerin iiretiminde cocuklarin kullanilmasi yasaklanmistir™>>. Tiim
bunlarin yani sira, siddet kullanilarak, hayvanlarla, 6lmiis insan bedeni iizerinde
veya dogal olmayan yoldan yapilan cinsel davraniglara iligkin her tiirli igerik
miistehcenlik sugunun kapsamina alinmig ve yasaklanmustir.

Kanun, bilimsel eserleri mutlak bir sekilde miistehcenlik sugunun kapsami

disinda tutulmustur’™*

. Bu sebeple cinsel bir egitim kilavuzu, ya da cinselligin
antropolojik, sosyolojik, tibbi veya tarihi yonlerini iceren her tiirli igerik
miistehcenlik sugunun kapsami disinda kalmaktadir’>. Sanatsal ve edebi degeri
olan eserler i¢in ise kosullu muafiyet taninmustir-°. Kanun, bir sanatsal ve edebi
degeri olan eserin 266. maddenin kapsami disinda tutulabilmesi i¢in her kosulda
miistehcen icerige sahip {rlinlerin iretilmesinde c¢ocuklarin kullanilmasini
yasaklayan hiikme riayet edilmesini ve ¢ocuklarin bu tiir eserlere ulasmasinin
engellenmesini zorunu kilmaktadir.

Her ne kadar 226. madde miistehcen igerige iliskin fiilleri ayrintili olarak
saymissa da, maddede miistehcenligin tanimi yer almamaktadir’’. Benzer bir
sekilde sanatsal ve edebi degeri olan eserlerin nasil belirlenecegine iliskin bir
kistas koymamaktadir. Madde gerekgesinde de bir tanim verilmeyerek,
miistehcenligin belirlenmesinde hayasizca hareketler baslikli 225. maddesinin
gerekcesinde yer alan ahlaka yonelik agiklamalarin g6z Oniinde bulundurmasi
gerektigini belirtmekle yetinilmistir’®. Ancak ne 225. maddede ne de
gerekgesinde miistehcenligin - tanimi1  yer almamaktadir. 225. maddenin

gerekcesinde hayatsizca davranislar genel edep ve ahlaka alenen niteligi tasiyan

3325237 sayili TCK, m. 226 f. 2.
5335237 sayili TCK, m. 226 f. 3.
3345237 sayili TCK, m. 226 f. 7.
3% Schauer, s. 251.
336 5237 sayili TCK, m. 226 f. 7.
>>7 Benzer bir tanim 765 sayili TCK’da da yer almamaktayd.
558 5
Ozmen, s. 574
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hareketler, tutum ve davranislar olarak tanimlanmistir’>’. Kanun amacina uygun
bir sekilde uygulanabilmesi icin genel ahlakin ve miistehcenligin taniminin
yapilmas1 gerekmektedir. Benzer bir sekilde sanat ve edebi kavramlar1 da goreceli
olabilecegi i¢in miistehcenlik gibi bu kavramlarin da agiklanmasi gerekmektedir.

Anayasa Mahkemesi 1964 yilinda vermis oldugu bir kararda genel ahlaki
belirli zamanda, belirli bir toplumun biiyiik ¢ogunlugunca benimsenmis kolayca
anlagilan ahlak kurallarinin biitiinii olarak tanimlamistir”®. Bu karar genel ahlakin
sinirlarini kesin ¢izmemekte ve somut olayin 6zelliklerine gore bir degerlendirme
yapilmasini tavsiye etmektedir.

Miistehcenlik kavraminin zamana, kisilere ve yere bagl olarak degisen bir
kavram oldugu’®' ve miistehcenlik anlayisinin toplumdan topluma degistigi gibi,
ayni toplum i¢inde kiiltiirel degerlere bagl olarak zaman igerisinde degisiklige

ugradigr kabul edilmektedir’®

. TDK, miistehcenligi “acik sacik, edebe aykiri,
yakisiksiz” olarak tanimlamaktadir. Miistehcenlik kimi yazarlar tarafindan
duygular agisindan tiksindirici, nefret uyandiran, pis, agik-secik, igrendirici ve hos
olmayan seyler seklinde de tanimlanmaktadir®®.

Yargitay’in miistehcenlige iliskin kararlarinda yeknesaklik bulunmamakta
ve miistehcenligin belirlenmesine iliskin koyulan kistaslar her somut olayda farkli
sonuglar vermektedir. Yargitay, 1993 tarihinde cinsel organin goriindiigii bir
kadin resmine iligskin olarak vermis oldugu kararda, resmin kii¢iiklerin maneviyati
tizerinde olumsuz etki yaratacagi gerekgesiyle miistehcenlik sugunun olustuguna
karar vermistir'®*,

Yargitay bu kararinda miistehcenligi cinsel organlarin goériinmesiyle
iliskilendirmesine ragmen, Yargitay uygulamasi bu dogrultuda gelismemistir.

Yargitay Ceza Genel Kurulunun 1996 yilinda ¢iplak ancak cinsel organlari

559 Ozmen, s. 572.

360 Anayasa Mahkemesi, K.T.: 28.01.1964, E: 1963/128, K: 1964/8, RG 17.04.1964/11685. Karar
metni i¢in bkz. http://www.anayasa.gov.tr/eskisite/kararlar/iptalitiraz/K1964/K1964-08.htm.

36! Cengiz Otaci, Genel Adap ve Aile Diizenine Kars1 islenen Suglar, Ankara 2000 (“Otaci”), s.
247.

362 Cevat Ozel, 5651 sayil Internet ortaminda yapilan yaymlarin diizenlenmesi ve bu yaymlarlar
yoluyla islenen suglarla miicadele edilmesi hakkinda kanun hakkinda disiinceler,
http://www.turkhukuksitesi.com/makale 626.htm (“Ozel, Tiirk Hukuk Sitesi”).

363 Schauer, s. 245.

% Yargitay 7. CD, K.T.: 21.10.1993, E: 1993/5454, K: 1993/5691; Bkz. Ozel, Tiirk Hukuk Sitesi.
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gorinmeyen iki kadin fotografiyla ilgili vermis oldugu bir kararda Anayasa
Mahkemesinin genel ahlak esasina gore degerlendirme yapilmasi gerektigini
vurgulamig ve bir igerigin miistehcen olup olmadiginin tespit edilebilmesi igin
siibjektif ve objektif olmak iizere iki asamali bir degerlendirmenin yapilmasi
gerektigini belirtmistir'®. Siibjektif degerlendirmeye gore, fiilin islendigi zamanki
sosyal ve kiiltiirel diizeyin gbz onilinde bulundurulmasinin yani sira failin cinsel
duygular1 tahrik gayesi olup olmadiginin arastirilmasi gerekmektedir. Bu
degerlendirmeden sonra objektif olarak miistehcen oldugu iddia edilen igerigin,
icerigi okuyan, dinleyen veya izleyen kisiler lizerindeki etkisinin tespit edilmesi
gerekmektedir. Yargitay, yapmis oldugu inceleme sonucunda somut olayda ¢iplak
kadin resminde kadiin cinsel organinin gosterilmedigi, resmin estetik amaglarla
sunuldugu ve failin bu resimleri cinsi arzular1 istismar amaciyla yayilamadigi
gerekcesiyle resmi miistehcen bulmamustir.

Doktrinde, miistehcenlik erotizm ve pornografi olmak iizere ikiye

566

ayrilmaktadir Miistehcenligin tanimi1 ne kadar muglak ise, erotizm ve

pornografinin de tanimi aymi derecede muglaktir'®”. Erotizm siddet icermeyen,

asagilayici olmayan ve rizaya dayali cinsel aktivitelerin sdzsel ya da gorsel temsili

568

seklinde tanimlanmaktadir Erotizm, cinsellik icermesine ragmen cinsel

uyarimin 6n plana ge¢medigi ve cinsel organlarin gériinmedigi igerik olarak da
tanimlanmaktadir. Pornografi ise cinsel organlarin uyarilmis bicimleriyle dile

°% Pornografinin temel

getirilmesi ya da gosterilmesi olarak tanimlanmaktadir
amacinin salt cinsel uyarilmay1 saglamak oldugu kabul edilmektedir.

Erotik igerikte sanatsal veya edebi baskaca bir degerin 6n plana ¢ikmasi
sebebiyle bir ifade tezahiirii olarak korunmasi gerektigi ileri siiriilmektedir’’".

Ancak, pornografinin ifade hiirriyeti kapsaminda korunmasinit gerekli kilacak

% yargitay CGK, K.T.: 19.03.1996, E: 1996/5-27, K: 1996/47; Bkz. Ozel, Tiirk Hukuk Sitesi.

366 Melih Yiiriisen, Pornografiyi ifade Ozgiirliigii Baglaminda Disiinmek, Teorik ve Pratik
Boyutlariyla Ifade Hiirriyeti (Editor: Bekir Berat Ozipek), (s. 209-244), Ankara 2003 (“Yiiriigen™),
s. 215.

7 Diilger, s. 1522.

588 Yiiriisen, s. 215.

3% Cemal Bali Akal, Tktidarin Ug Yiizii, 2. Baski, Ankara 2003 (“4dkal”), s. 278 ve orada dn.
216’da anilan Beatrice Faust, Kadinlar, seks ve pornografi, s. 23.

70 Schauer, s. 251.
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mesru bir ifade icermemesi sebebiyle cinsel uyarimi saglamak amaciyla yapilan
hareketlerin bir toplami olarak kabul edilen pornografi korunmaya deger

goriilmemektedir’’'.  Ayrica, pornografinin  siyasal bir yoni  oldugu

diistiniilmektedir’ 2. Pornografinin siyasalligi kadin1 nesnelestirmesi ve

kadm/erkek iliskisini tek yonlii bir erkek egemenligine doniistirmesidir’”.
Ayrica, siddet ve asagilama icermesidir’"*. Pornografi bu sebeplerle de korumaya
deger goriilmemektedir.

Ote yandan, pornografinin cinsellik disinda siddet pornografisi seklinde

farkl1 bir gériiniimii oldugu kabul edilmektedir’”

. Siddet pornografisi, siddetin
sansiirlenmeden tiim vahgeti ile gosterilmesi olarak tanimlanmaktadir. Siddet
pornografisinin yaygin olarak sanatsal ve siyasi amaglarla kullanilmasi bu tiir
icerigin engellenmesinde tartismalara yol agmaktadir. Ornegin, savasin dehsetine
vurgu yapmak amaciyla bir filmde siddet sonucu Olimiin canli tasviri
kullanilabilmektedir’™®. Salt siddet igeriginin sanatsal veya siyasal bir mesaj
icermedigi  siirece ifade hiirriyeti kapsaminda korunmayacagi kabul

edilmektedir’’”.

Tirk Hukukunda siddet pornografisi miistehcenligin bir
goriiniimii olan pornografi altinda kabul edilirse siddet pornografisi i¢in de erigim
engellemesi glindeme gelebilecektir. Bu dogrultuda bir web sitesinin erigimi
igeriginde yer alan ceset teshiri, idam veya cinayet goriintiileri sebebiyle
engellenebilecektir.

Cocuklarin zararl igerikten korunmasina iliskin 5237 sayili TCK’nin 226.
maddesinde yer alan diizenleme disinda 1927 tarihli 1117 sayili Kii¢likleri Muzir

Nesriyattan Koruma Kanununda®™®

hiikiimler yer almaktadir. Daha Once
aciklandigi tizere, 5651 sayili Kanun’un hazirlanmasinin temel nedeni olarak 1117

sayili Kanun gibi bazi 6zel kanunlarin bilisim teknolojilerinde yasanan hizli

37 Schauer, s. 250,
7 dkal, s. 278.

7 dkal, s. 279.

" Yiiriisen, s. 215.
35 Schauer, s. 252.
376 Schauer, s. 252.
77 Schauer, s. 252.
°78 Bkz. dn. 440.
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gelismeler sebebiyle Internet ortaminda yapilan ve igerikleri sug teskil eden
yaymlarin 6nlenmesinde yetersiz kalmasi gosterilmistir’”".

1117 sayili Kanun, muzir olarak adlandirdigi zararl igerigin belirlenmesi
hususunda Bagbakanliga bagli Kiiciikleri Muzir Nesriyattan Koruma Kurulu’nu
yetkili kilmistir. Kurul, Kanun’un 2. maddesine gore miistehcenlik sucu gibi
suglara iligkin olarak adli makamlar i¢in resmi bilirkisilik yapmakla
gorevlendirilmistir. Ayrica zararli yayimlarin tespiti konusunda, hem re’sen hem
de inceleme yapma yetkisini haizdir.

Kurul tarafindan yapilan inceleme sonucunda bir igerigin sakincali
goriilmesi durumunda, igerigin yayinlanabilmesi veya gosterilebilmesi igin
herkesin kolayca goriip okuyabilecegi sekil ve biiyiikliikte “kiiciiklere zararhidir”

ibaresinin ilgili ierigin iizerine basilmasim zorunlu tutulmustur’™

. Ayrica, bu tiir
icerigin ancak 18 yasindan biiyiiklere i¢i goriilmeyen zarf veya poset iginde,
tizerinde “kiicliklere zararlidir” etiketiyle satilabilecektir. Kanun, 5237 sayili
Kanunun 226. maddesi gibi “fikri, ictimai ve bedii kiymeti haiz olan” eserleri
kapsami disinda tutmustur.

Tiim bu diizenlemelere ve tanimlamalara ragmen, bir igerigin ne zaman
miistehcen sayilacagi; miistehcen bir igerigin ne zaman erotik veya pornografik
olarak nitelendirilecegi veya miistehcen igerigin ne zaman bilimsel veya sanatsal
amaclarla korunacagi her somut olayda ayr1 ayr1 degerlendirilmesi gereken bir
sorundur. Kavramlardaki bu belirsizlik Tiirk Hukukunda oldugu kadar ABD
Hukukunda da giderilmemistir™®'. Miistehcenligin tespit edilmesi i¢in psikolojik
testlerin yapilmasi dahi onerilmektedir’®’. Buna gore, miistehcen icerigin farkl
kisilere gosterilerek fizyolojik tepkilerinin, hizinin ve siddetinin Olglilmesi ve
¢ikan sonunca gore igerigin miistehcen olup olduguna karar verilmesi tavsiye
edilmektedir. Ancak, bu testler de pratik olmadiklar1 gibi her zaman tutarh
sonuglar da vermeyeceklerdir. Amerikan Yiiksek Mahkemesi Yargict Potter

Stewart miistehcenlige iliskin vermis oldugu bir kararda “onu tanimlayamam,

37 Bkz. yuk. §6 III C 1.
3801117 sayili Kanun, m. 4.
8! Bkz. yuk. §5 1.

382 Yiiriisen, s. 216.
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fakat gordiigiim zaman tanyabilirim™®* demek suretiyle konunun ne kadar
goreceli ve yoruma dayali oldugunu 6zetlemistir. Bu husus goz oniine alindiginda,
ahlak, miistehcenlik, erotizm, pornografi, sanat, edebi nitelik, toplum i¢in kabul
edilebilirlik gibi kavramlarin dogrudan mahkemeler tarafindan yorumlanmasi
gerekmektedir. Bu sebeple, TIB’in miistehcenlik suguna iliskin olarak re’sen

erisim engelleme karar1 vermesi elestirilmektedir™**.

6. Fuhus

5651 sayil1 Kanun, ailenin ve gencligin korunmasi amacina uygun olarak
kisilerin ve 6zellikle cocuklarin fuhsa tesvik edilmesini su¢ kabul eden 5237 sayili
TCK’nin 227. maddesini bir erisim engelleme sebebi olarak kabul etmistir'™.

Tiirkiye fuhsun 6nlenmesine iliskin ¢esitli uluslararasi s6zlesmeye taraftir.
Bu sozlesmelerden, 4 Mayis 1910 tarihinde Paris’te imzalanan Beyaz Kadin
Ticaretinin Zecren Men’ine Dair Milletleraras1 Sozlesme ile 30 Eyliil 1921 tarihli
Kadin ve Cocuk Ticaretinin Men ve Zecrine Dair Beynelmilel Cenevre
Mukavelesine Lozan Anlasmasini kabul etmekle taraf olmustur’™. 1910 tarihli
Sozlesme bir kisinin ihtiraslarini tatmin etmek amaciyla, rizasi olsa dahi bir kadin
veya kiiclik bir kizin fuhus i¢in hizmetlerinin taahhiit edilmesini, bu amagla
gotiirlilmesini veya sevk edilmesini sugcun kurucu unsurlar1 farkli iilkelerde
islenmis olsa da cezalandirmaktadir®®’. 1921 tarihli Sézlesme ise devletleri hangi
cinsiyetten olursa olsun, ¢ocuk ticareti yapan kisilerin tespiti ve cezalandirilmasi
icin gerekli tedbirleri alma hususunda yiikiimlii kilmistir™®®.

Bu sozlesmeler disinda Tiirkiye ayrica 1933 yilinda imzaya agilan Resit

Kadin Ticaretinin Men’ine Dair Beynelmilel Cenevre Mukavelesine 1935 yilinda

8 Yiiriisen, s. 216.

3% Diilger, s. 1522; Ozel, Tiirk Hukuk Sitesi.

%% 5651 sayili Kanun, m. 8 f. 1(a).

3% Bu sozlesmeler Lozan Anlagmasinin 99 ve 100. maddelerinde sayilan milletlerarasi anlagmalar
kapsaminda kabul edilmistir. Bkz. Ozmen, TCK gerekgesi, s. 579.

7 Ozmen, TCK gerekgesi, s. 579.

8 Ozmen, TCK gerekgesi, s. 579.
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taraf olmustur ™.

Sozlesme, 1910 tarihli Soézlesmeyle benzer hiikiimleri
icermektedir. Son olarak Tiirkiye, 2 Aralik 1949 tarihinde Birlesmis Milletler
Genel Kurulunca kabul edilen Insan Ticaretinin ve Baskasmm Fuhsunu
Sémiirmenin Ilgast Hakkinda Sozlesmeye taraftir’”’. Birlesmis Milletlerin bu
sozlesmesi fuhsu kisiliginin haysiyet ve degerleriyle, toplum, aile ve kisilerin
selametiyle bagdasmadigini ve tiim bu degerleri tehlikeye soktugunu kabul
etmistir. Tiim sozlesmeler, fuhsu hem ulusal hem uluslararas1 diizeyde kabul
gormeyen bir davramis olarak gordiikleri i¢cin hem de devletleri bu konuda
tedbirler almakla yiikiimlii tuttuklari i¢in 6nem tagimaktadir.

5237 sayili TCK’nin 227. maddesi ¢ocuklarin ve yetiskinlerin fuhsunu
benzer hiikiimlerle ancak farkli agirlikta cezai sorumluluklarla diizenlemistir.
Hiikkmiin birinci fikrasi, c¢ocugun fuhsa tesvik edilmesi, fuhus yolunun
kolaylastirilmasi, bu amaglarla tedarik veya barindirma yapilmasi veya ¢ocugun
fuhsuna aracilik edilmesi fiillerini cezalandirmaktadir. Ayrica, sorumluluk daha
Oteye gotiriilerek, bu sugun islenmesine yonelik her tiirlii hazirlik hareketini
tamamlanmis suc¢ gibi cezalandirmaktadir. Ikinci fikra ise, yetiskinlerin fuhsa
tesvik edilmesini, bu yolun kolaylastirilmasini, aracilik edilmesini veya yer temin
edilmesini cezalandirmaktadir.

227. maddede sayilan ¢ocuklar1 ve yetiskinleri fuhsa tesvik etme, bunun
yolunu kolaylastirma ve aracilik etme fiillerinin Internet ortaminda yapilan
yayinlarla iglenmesi miimkiindiir. Dolayisiyla, 5651 sayili Kanun’un 8. maddesi
uyarinca bu sucun Internet ortaminda yapilan yayinlarla olustugu yéniinde siiphe
bulunmasi durumunda igerigi barindiran web sitesi aleyhine erisim engellenmesi
karar verilebilecektir.

Fuhsa tesvik etme fiili daha ¢ok arkadaslik, ¢opgatanlik ve sohbet siteleri
gibi sosyal ag siteleri kullanilarak islenmektedir. Tegvik fiilinin belirli kisi veya
kisileri hedef alarak gerceklestirilmesi miimkiindiir. Bu sebeple, fuhsa tesvik
fiillinin belirli kisileri hedef almadan gerceklestirilen fuhsa 6zendirme fiilinden

ayrilmas1 gerekmektedir. Internette fuhsa aracilik fiili de tesvik fiili gibi daha ¢ok

% Ozmen, TCK gerekgesi, s. 579.
> Ozmen, TCK gerekgesi, s. 579.
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arkadaslik, copcatanlik ve sohbet siteleri gibi sosyal ag siteleri iizerinden
gerceklesmektedir. Bu siteler kullanilarak fuhsa aracilik islemleri gizlenmektedir.
Ancak, fuhsa aracilik alenen yapilmadigi ve genellikle sifreli yazismalar yapildig
i¢in bu tiir aracilik islemlerinin tespit edilmesi kolay olmamaktadir. Yazismalarin
dolayli yollarla yapilmas1 sebebiyle, bu tiir aracilik islemlerini 6nleyecek etkili bir
erisim engelleme teknigi bulunmamaktadir®®.

Ote yandan bir web sitesinde fuhsa tesvik ediliyor veya fuhsa aracilik
yapiliyor olmasi sebebiyle o sitenin erisim engellemesi bazi durumlarda
hakkaniyete uymayan sonuglar dogurmasit miimkiindiir. Her seyden once fuhsa
tesvik ve aracilik fiilleriyle web sitesinin igerik saglayicist ve diger ilgilileri
arasinda baglant1 kurulmas1 gerekmektedir. Nihayetinde, baz1 sosyal ag sitelerinin
kullanici sayis1 milyonlar1 bulabilmektedir. Bazi1 kullanicilarin web sitesini bu tiir
fiiller i¢in ara¢ olarak kullanmasi sebebiyle tiim web sitesinin cezalandirilmast
sucta ve cezada sahsilik ilkesine aykirilik olusturacaktir.

TIB Ihbar Istatistiklerine gore fuhus sucuyla ilgili 16.092 ihbar yapilmis ve
582’si re’sen 41°1 de yargi karariyla olmak {izere toplam 623 web sitesinin erisimi

engellenmistir’**.

7. Kumar oynanmasi icin yer ve imkan saglama

Kumar, 5237 sayili TCK’da kazang amaciyla icra edilen ve kar ve zarari
talihe bagli olan oyunlar olarak tanimlanmistir’®>. Tiirk hukukunda kumar
oynamak kabahat’”*, kumar oynatmak ve bu dogrultuda yer ve imkan saglamak

ise sug¢™”

olarak kabul edilmistir. Bu dogrultuda, Tiirkiye’de kumarhanelerin
faaliyet gostermesi yasaklanmistir.
Tiirkiye’de kumarhanelerin yasak olmasinin dogurdugu boslugu, online

kumarhaneler doldurmaktadir. Cogu yurtdisinda bulunan online kumar siteleri

9! Erisim engelleme tekniklerinin zayif noktalari i¢in bkz. yuk. §3 V.
*2 Bkz. {hbar Istatistikleri, dn. 497.

3935237 sayili TCK, m. 228 f. 4.

>4 5326 sayili Kabahatler Kanunu, m. 34.

%% 5237 sayili TCK, m. 228.
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tizerinden futbol, basketbol, at yaris1, boks ve tenis maglari i¢cin hem bahis hem de

eszamanli olarak poker, rulet gibi oyunlar oynanmaktadir®*®

. Kumar oynanmasi
icin gereken para vergi Odenmeyerek havale ve kredi karti gibi yollarla
yurtdisindaki online kumar sitesine aktarilmaktadir. Bazi durumlarda ise araci
kisiler kullanilarak paranin yurtdigindaki hesaplara aktarilmasi saglanmaktadir. Bu
sekilde Internet {izerinden oynanan kumar oyunlar1 hem kara para trafigine agik
bir zemin hazirlamakta hem de biiylik Olciilerde vergi kayip ve kagagma yol
acmaktadir™®’. Tiirkiye’de 1.5 milyon kisinin Internet iizerinden kumar ve bahis
oynadigi, online kumar isletmelerinin yillik cirolarinin 1 milyar dolar1 astigi

tahmin edilmektedir’”®

. Yazilimlarin uyumlu hale getirilmesi sayesinde, cep
telefonu tizerinden dahi kumar oynamak miimkiin hale gelmistir'”’. Bu nedenle
online kumar sitelerinin ziyaretgileri hizli bir sekilde artmaktadir.

Internette online kumarhaneler genellikle denetimin az oldugu ve vergi
cennetleri olarak da bilinen okyanus adalarindan hizmet vermektedir®”. Bu
sekilde hukuki sorumluluktan kurtulduklar1 gibi biirokratik vergi ve kara para
aklama denetimlerine maruz kalmamaktadirlar. Online kumarhanelerin normal
kumarhanelere gore yatirim giderleri fazla olmadigi icin ¢ok daha yiiksek
oranlarda ikramiye dagitmakta ve bu da cazibelerini artirmaktadir®’.

5651 sayili Kanun, 5237 sayili TCK’nin 228. maddesinde yer alan kumar
oynanmasi igin yer ve imkan saglama sugunun Internet ortaminda yapilan

yayinlarla olustugu yoniinde siiphe bulunmasi durumunda erisim engellenmesi

%% Ercan Alptiirk, Hukuksal, Teknik ve Vergisel Boyutlariyla Internette Kumar Oyunlari, Lebib
Yalkin Mevzuat Dergisi, Yil: 2005, Say1: 2 (Subat) (“Alptiirk™), s. 1.

7 Online kumar sistemlerinin kolay erisilir olmasi, Internet tizerinden yiiklii miktarlarda para
transferinin hizli bir sekilde gergeklesmesi ve oyunlarin anonim olarak oynanmasi online kumar
sitelerinin kara para aklanmasi i¢in kullanildig1 yoniindeki siipheleri artirmaktadir. Bkz. Gerd
Alexander, The U.S. On Tilt: Why The Unlawful Internet Gambling Enforcement Act Is A Bad
Bet, Duke Law & Technology Review, Rev. 6, 30 June 2008 (“Alexander”), s. 2; Online kumar
sitelerinin vergiler agisindan dogurdugu sorunlar i¢in bkz. Alptiirk, s. 3 vd.

% Ankara Ticaret Odasi, Sanal Tuzak: Internet Kumarhaneleri,
http://www.atonet.org.tr/turkce/index9.html.

9 Alptiirk, s. 2.

5% BGrnegin, 68.000 niifuslu Antigua ve Barbuda ada devletinde 119 online kumarhane bulunmakta
ve bu kumarhanelerde adanin niifusunun %7 sine tekabiil eden yaklagik 5.000 kisi istihdam
edilmektedir. Bkz. Goldsmith/Wu, s. 172.

601 Alptiirk, s. 2; Alexander, s. 2.
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karar1 verilebilmesini kabul etmistir®

. Kumar oynanmasi i¢in yer ve imkan
saglama sucunun olusmasi i¢in aleniyet sartt aranmamaktadir. Su¢ bagkalarinin
kumar oynayabilmesi i¢in yer veya baska suretle imkan saglandigi anda
olusmaktadir®®. Ayrica, cocuklarin kumar oynamast i¢in yer ve imkan saglanmasi
agirlatici bir sebep olarak kabul edilmistir®. Saglk icin tehlikeli madde sucunda
oldugu gibi bu hiikmiin de Internet ortaminda uygulanmas: dniinde baz1 engeller
bulunmaktadir. Web sitelerinin ziyaretgilerinin kesin yaslarmi tespit etmeleri
miimkiin bulunmamaktadir®”. Bircok web sitesinin ana sayfalarinda yer alan yas
dogrulama sistemleri ise yanlis bilgiler verilmek suretiyle asilmaktadir. Bu
sebeple, cocuklarin kumar oynamasi icin yer ve imkan saglanip saglanmadiginin
tespiti kolay goziikkmemektedir.

5651 sayili Kanun ilk yiirtirliige girdigi donemlerde kumar oynanmasi i¢in
yer ve imkan saglama sucuna iligkin engelleme sebebi fazla dikkat
gekmemistir606. Ancak, online kumar sitelerinde dolasan paranin miktarinin
artmas1 ve bu sitelere yonelik basta Milli Piyango Idaresi olmak iizere kamu
otoritelerinin denetimlerini artirmasi1 sonucunda TiB’in bu suca ydnelik
calismalari ivme kazanmustir®®’.

TIB Ihbar Istatistiklerine gére kumar oynanmas igin yer ve imkan saglama
sucuyla ilgili 886 ihbar yapilmis ve 73’1 re’sen 17°si de yargi karariyla olmak
iizere toplam 90 web sitesinin erisimi engellenmistir®®. Ekonomik getirisinin
fazla olmasi nedeniyle erisimi engellenen web siteleri isim degistirerek

faaliyetlerini siirdiirmeye ¢aligmaktadir.

692 5651 sayili Kanun, m. 8 f. 1(a).

593 Ozmen, TCK gerekgesi, s. 583.

6045237 sayili TCK, m. 228 f. 2.

605 Alexander, s. 2.

606 Kumara 2 milyar $ gitti, http://www.tib.gov.tr/haber/12.05.2008_Sozcu.pdf.

7 Milli Piyango, 2007 yili Faaliyet Raporu, http://www.millipiyango.gov.tr/faaliyet 2007.rar, s.
64.

%% Bkz. [hbar Istatistikleri, dn. 497.
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8. Sabit ihtimalli veya miisterek bahis oynatilmasi

Futbol ve spor miisabakalari iizerine sabit ihtimalli ve miisterek bahisler ile

sans oyunlar1 diizenleme konusunda 7258 sayili Kanun®”

Midiirligi'ni yetkili  kilmgtir®'®.

Genglik ve Spor Genel
7258 sayili Kanun, izinsiz olarak spor
miisabakalar1 ile ilgili sabit ihtimalli veya miisterek bahis oynatilmasini ve bu

amacla yer ve imkan saglanmasin1 sug¢ kabul etmistir®"!

. Diizenleme bu haliyle
kumar oynanmasi i¢in yer ve imkan saglamayi su¢ sayan 5237 sayili TCK’nin
228. maddesi ile uyum igerisindedir.

Sabit ihtimalli ve miisterek bahis oyunlarinin tanimi 5738 sayili Spor
Miisabakalarina Dayali Sabit Ihtimalli ve Miisterek Bahis Oyunlarinin Ozel

verilmistir. Kanun

Hukuk Tiizel Kisilerine Yaptirilmas: Hakkinda Kanun’da
sabit ihtimalli bahis oyunlarmi “yurt iginde ve yurt disinda tertiplenen spor
miisabakalarina ait sonuglarin veya etkinliklerin tahmin edilmesi esasina gore
oynatilan ve istirak edenler arasindan dogru tahmin edenlere, 6nceden belirlenen

#6013 geklinde  tanimlamustir.

bahis oranlartyla ikramiye kazandiran oyunlar
Miisterek bahis oyunlarini ise “yurt icinde ve yurt disinda tertiplenen spor
miisabakalarima ait sonuglarin tahmin edilmesi iizerine oynatilan, hasilatin
onceden belirlenen ikramiye yiizdesinin, dogru sonucu tahmin eden istirak¢iler

014 seklinde tanimlamustir.

arasinda paylastirildigi bahis oyunlari

7258 sayili Kanun, bu tiir oyunlarin Internet iizerinden oynatilmasi
ihtimalini gdz oniinde bulundurarak Internet ortamina iliskin &zel bir hiikiim
getirmistir. Bu dogrultuda, yurt disinda oynatilan her ¢esit bahis ve sans
oyunlarmin Internet yoluyla ve baska bir sekilde erisim saglanarak Tiirkiye’de

615

oynanmasina imkan saglanmasi su¢ olarak kabul edilmistir” °. Bu hiikiimle paralel

% Bkz. dn. 467.

610 7258 sayili Kanun, 6132 sayili At Yarislari Hakkinda Kanun ile 320 s. Milli Piyango idaresi
Genel Midiirliigii Kurulus ve Gorevleri Hakkinda Kanun Hitkmiinde Kararname hiikiimleriyle bu
kuruluglara verilen miisterek bahis ile sans oyunlar1 oynatma hak ve yetkilerini sakli tutmustur.
6117258 sayili Kanun, m. 5 f. 1.

®12 Kanun No: 5738, Kabul T.: 21.02.2008, RG 27.02.2008/26800.

613 5738 sayili Kanun, m. 2 f. 1(n).

614 5738 sayili Kanun, m. 2 f. 1(h).

6157258 sayili Kanun, m. 5 f. 2.
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bir sekilde, bahis veya sans oyunlarimi oynamaya tesvik edenler hakkinda
diizenleme yapilmistir. Nihayetinde, Internet ortaminda bahis oynatanlar
reklamlarini genellikle Internet ortami iizerinden gerceklestirmektedir®'®. Hatta
yeni bagimhlar yaratmak icin siteler egitim bile vermektedir®'’. Bu tiir sitelerin
yayginlagmasini dnlemek i¢in 7258 sayili Kanun kisileri her tiirlii bahis veya sans
oyunlari oynamaya tesvik edenlerin cezalandirilacagim kabul etmistir®'®,

Yukarida sayilan suglarla miicadeleyi daha etkili kilmak i¢in 7258 sayili
Kanun, bu suglarla ilgili olarak 5651 sayili Kanuna gore erisim engellemesi
hiikiimlerinin uygulanacagint kabul etmistir®"’. Ayrica, Maliye Bakanligi 7258
sayili Kanun ile 6132 sayili Kanunlarinda yer alan miisterek hari¢ olmak {izere
talih oyunlarinin kanun dis1 olarak sanal ortam iizerinden oynatilmasinin takibi,
denetlenmesi ve ilan ve reklamlarmin 6nlenmesi amaciyla Sanal Ortamda

Oynatilan Talih Oyunlari Hakkinda Y&netmelik®*

adli yonetmeligi yiiriirliige
koymustur. Yonetmelik bilgisayar, Internet, interaktif televizyon, cep telefonu ve
benzeri tiimii bilisim ortamlarinda oynatilan talih oyunlarinin denetlenmesini
kapsamaktadir®'.

TIB TIhbar Iistatistiklerine gore sabit ihtimalli veya miisterek bahis
oynatilmasi1 sucuyla ilgili 183 ihbar yapilmis ve 89’u re’sen 14’4 de yargi

karartyla olmak iizere toplam 103 web sitesinin erisimi engellenmistir®*.

9. Atatiirk aleyhine islenen suc¢lar

5816 sayili Atatiirk Aleyhine Islenen Suclar Hakkinda Kanun’da®® yer

alan suclarin Internet ortaminda yapilan yaymlarla olustugu yoniinde siiphe

516 Alptiirk, s. 2.

7 Alptiirk, s. 2.

618 7258 sayili Kanun, m. 5 f. 4.

6% Yabanci bahis sitelerinin erisimlerini engellemenin bir diger sebebi olarak, yasal bahis
sitelerinin kullanimini1 tesvik etmek ve bu sekilde elde edilen geliri vergilendirmek oldugu
disiiniilmektedir. Bkz. Alptiirk, s. 3.

20 RG 14.03.2006/26108.

62! Sanal Ortamda Oynatilan Talih Oyunlar1 Hakkinda Y®6netmelik, m. 4.

%22 Bkz. Ihbar Istatistikleri, dn. 497.

% Bkz. dn. 449.
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bulunmasi durumunda erisim engellenmesi karar verilebilecektir®?. 5816 sayil
Kanun’da iki farkli su¢ yer almaktadir. Birinci sug, Atatiirk’iin hatirasina alenen
hakaret edilmesi veya soviilmesi sugudur®®. Ikinci sug ise Atatiirk’ii temsil eden
heykel, biist veya abidelerin veya Atatilirk’iin kabrinin tahrip edilmesi, kirilmasi,
bozulmasi veya kirletilmesi sugudur®®. Kanun séz konusu suglarin iki veya daha
fazla kisi tarafindan toplu olarak, aleni, umuma acgik yerlerde veya basin
vasitastyla islenmesini agirlatici neden olarak kabul etmistir®’.

Bu suglardan sadece Atatlirk’iin hatirasina alenen hakaret veya sévme
sugunun Internet ortaminda yapilan yaymlarla islenmesi miimkiindiir®®. 5651
sayil1 Kanun hakaret sugunu bir erisim engelleme sebebi olarak kabul etmemesine
ragmen, 5816 sayili Kanun buna istisna teskil etmektedir. 5651 sayili Kanun
hakaret gibi kisilik haklarina saldir1 dolayisiyla oraya ¢ikabilecek magduriyetleri
gidermek i¢in yayindan cikarma ve cevap hakki gibi 6zel bir mekanizma
6ng6rmﬁstiir629.

Daha once aciklandig1 iizere 5651 sayili Kanun ailenin ve gengligin
korunmasi temel amaciyla hazirlanmistir®’. Kanunda bu ama¢ diginda yer alan
tek ideolojik engelleme sebebi 5816 sayili Kanunda yer alan sucglara iligkin
engelleme sebebidir. Tarihi kisiliklerin ceza kanunlartyla korunmamasi
gerektigine yonelik goriisler olmasina ragmen, AIHM Odabasi ve Kogak
davasinda Tirkiye’nin bu yaklasimini mesru olarak kabul etmistir®'.

5651 sayilh Kanun’da yer alan erisim engelleme sebeplerine iligskin en
yogun tartigma Atatlirk’e hakaret sebebiyle Amerikan Google Grubuna ait

Youtube video paylasim sitesi engellendiginde ortaya c¢ikmistir. Youtube

diinyanin en ¢ok ziyaret edilen 3. web sitesidir ve siteyi bir giin igerisinde 100

6245651 sayili Kanun, m. 8 f. 1(a).

6235816 sayili Kanun, m 1 f. 1.

626 5816 sayili Kanun, m 1 f. 2.

627 5816 sayili Kanun, m. 2.

628 5816 sayili Kanun, 765 sayili TCK vyiiriirliikte oldugu dénemde hazirlandig icin 765 sayili
TCK’nin 480. maddesinde yer alan “hakaret ve sovme” fiillerini cezalandirmaktadir. 5237 sayili
TCK’da hakaret ve sovme ayrimi kaldirilarak 125. maddesinde hakaret ve sovme fiillerini hakaret
baglig1 altinda toplamistir.

629 Bkz. asa. §6 IV D.

630 Bkz. yuk. §6 III C.

831 Odabasi ve Kogak/Tiirkiye, No: 50959/99, T: 21.02.2006, para. 18; Bkz. Akdeniz/Altiparmak, s.
57.



124

milyonu agkin kisi ziyaret etmektedir®*

. Youtube web sitesinin erisimi 5651 sayili
Kanun yiiriirliige girmeden 6nce de erisimi Atatiirk’i ve diger kutsal degerleri
asagiladig1 ve siddet icerdigi iddia edilen videolar yiiziinden farkli mahkemeler
tarafindan engellenmistir®”.

5651 sayili Kanun yiiriirliige girdikten sonra, ilk engelleme Atatiirk
aleyhine islenen suglar kapsaminda Ankara 11. Sulh Ceza Mahkemesi tarafindan
verilmistir®*. Bu mahkeme diginda, Sivas 2. Sulh Ceza Mahkemesi®, Ankara 12.
Sulh Ceza Mahkemesi®*®, Ankara 1. Sulh Ceza Mahkemesi®’ Atatiirk aleyhine
islenen suglar ve 5237 sayili TCK’nin 301. maddesinde yer alan Tirkligi,
Cumbhuriyeti, Devlet kurumlarini ve organlarini asagilama sugundan dolayi erigim

. 638
engelleme karar1 vermistir

. Youtube aleyhine verilen erisim engelleme kararlar
farkli zamanlarda kaldirilmistir. 30 Nisan 2009 itibariyle sadece Ankara 1. Sulh
Ceza Mahkemesi’'nin 05.05.2008 tarih ve 2008/402 numarali engelleme karari
yiriirliktedir.

Youtube web sitesinin erisimin Tiirkiye tarafindan engellenmesi Avrupa
Birligi’nin Tiirkiye hakkinda yayinladigi 2008 ilerleme Raporu’nda®’ ifade
hiirriyeti 6niindeki engellerden birisi olarak rapor edilmistir. TIB, Youtube
sitketinin  yetkilileriyle farkli zamanlarda yapilan goriigmelerin olumsuz
neticelendigi ve Youtube sirketinin isbirligini reddettigini ileri siirmektedir®*’.

Ote yandan, Youtube web sitesini engelleyen tek iilke Tiirkiye degildir.

Tiirkiye disginda Iran, Birlesik Arap Emirlikleri, Fas, Tayland, Irak, Brezilya,

32 Diinya genelinde en cok ziyaret edilen 1. web sitesi google.com ve 2. web sitesi
yahoo.com’dur. Bkz. Alexa Top 500 Sites, http://www.alexa.com/site/ds/top_sites; Tiirkiye
genelinde Youtube engellemeye ragmen en ¢ok ziyaret edilen 6. web sitesidir. Bkz. Top Sites in
Turkey, http://www.alexa.com/topsites/countries;0/TR.

63 Engelleme gegmisi i¢in bkz.  Akdeniz/Altparmak, s. 30 vd;  Youtube,
http://tr.wikipedia.org/wiki/Y ouTube.

634 Ankara 11. Sulh Ceza Mahkemesi, Degisik is No: 2004/1431, K.T.: 17.12.2007.

633 Sivas 2. Sulh Ceza Mahkemesi, Degisik Is No: 2008/11, K.T.: 16.01.2008.

636 Ankara 12. Sulh Ceza Mahkemesi, Degisik is No: 2008/55, K.T.:17.01.2008.

637 Ankara 1. Sulh Ceza Mahkemesi, Degisik Is No: 2008/402, K.T.: 05.05.2008.

63% Daha fazla bilgi i¢in bkz. 5 Mayis 2008 itibariyle Son YouTube Erisime Kapatilma Olay1 ve
5651 ile Ilgili Gelismeler, http://turk.internet.com/dosya/0809/yazilar/.

639 Turkey 2008 Progress Report, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=SEC:2008:2699:FIN:EN:PDF, s. 16.

4 Y outube denetimi istemedi,
http://www.tk.gov.tr/Basin_Duyurular/basintk/2008/02.08.2008/1d17{8.pdf.
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Avustralya (okullarda), Cin ve Hindistan gibi devletler farkli sebeplerle Youtube
web sitesinin erisimini engellemistir®'.

TIB, dogrudan erisim engelleme yoluna gitmek yerine 239 adet icerikle
ilgili olarak uyar1 mekanizmalarini isletmis ve 5816 sayili Kanun kapsamina giren
iceriklerin farkli web sitelerinden kaldirlmasim saglamistir®?. 5651 sayih
Kanunun asil amaci engelleme yapmaktan ziyade sakincali goriilen igerigin
Internet ortamindan ¢ikarilmasi oldugu i¢in TiB’in bu yaklasimi yerindedir.

TIB Ihbar Istatistiklerine gore 5816 sayil1 Atatiirk Aleyhine Islenen Suglar
Hakkinda Kanun'da yer alan suglarla ilgili 2.440 ihbar yapilmis ve 2’si re’sen
23’ti de yargi karariyla olmak {izere toplam 25 web sitesinin erigimi

engellenmistir®’.

C- Erisim engelleme yontemi
1. Yetkili makamlar

Engelleme kararinda yetkili makamlar engelleme sebebine gore ve icerik

veya yer saglayicinin iilke i¢inde olup olmamasina gore degismektedir.
a) Adli makamlar

Erisim engelleme karari, bir koruma tedbiri olarak sorusturma evresinde
hakim, kovusturma asamasinda mahkeme tarafindan verilecektir®*. 5651 sayill
Kanun, ancak gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi
tarafindan erisim engelleme karari verilebilecegini kabul etmistir®’. Ancak, bu

durumda Cumbhuriyet savcisinin karart yirmi dort saat igerisinde hakimin onayina

641 Censored: List of Countries that Banned YouTube, http://mashable.com/2007/05/30/youtube-
bans/.

2 Bkz. ihbar Istatistikleri, dn. 497.

3 Sbz konusu sugcla ilgili toplam 55 adet erisim engellenme kararimin 32°si ayni web sitesine
iliskin olarak farkli mahkemeler tarafindan verilmistir. Bkz. Bkz. Thbar Istatistikleri, dn. 497.
445651 sayili Kanun, m. 8 f. 2 c. 1.

455651 sayili Kanun, m. 8 f. 2 c. 2.
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sunmast ve en ge¢ yirmi dort saat icinde hakimin kararin1 vermesini beklemesi
gerekmektedir. Kararin bu silire igerisinde onaylanmamasi durumunda erigim
engelleme karar1 hiikiimsiiz hale gelecek ve uygulanan tedbir Cumhuriyet savcisi

tarafindan derhal kaldirilacaktir.

b) TiB

TIB, iki durumda idari tedbir niteliginde erisim engelleme karar1 vermekle
yetkilendirilmistir. Birinci durum, igerik veya yer saglayicinin bulundugu yer
esasina gore belirlenmistir. Kanunun 8. maddesinin 1. fikrasinda sinirli sayi
prensibine gore sayilan suglar1 olusturan yayinlarin igerik veya yer saglayicinin
yurt disinda bulunmasi halinde, TiB séz konusu web siteleri igin re’sen erisimi
engelleme karari verebilecektir®®. Ikinci durum ise, islenen sugun niteligine gore
belirlenmistir. Igerik veya yer saglayicist yurt iginde bulunsa bile, ¢ocuklarin
cinsel istismar1 veya miistehcenlik suglarini olusturan yayinlara iliskin TiB re’sen
erisim engelleme karar1 verebilecektir®™’.

Bir web sitesinin 5651 sayili Kanunun 8. maddesindeki suglardan birisine
iligkin yeterli miktarda sliphe bulunup bulunmadigini belirleme yetkisinin yargisal
bir islem olmasi sebebiyle TiB gibi idari bir kuruma devredilmemesi gerektigi

4% Bir konuda hem adli hem de idari makamlara

ileri  stirtilmektedir
yetkilendirmek yerinde goriilmemektedir. Ayrica, 5651 sayili Kanun ve ikincil
diizenlemelerle TIB’e verilen erisim engelleme kararinda izlenmesi gereken
yontemler arasindaki farklilik elestirilmektedir®™’. Yukarida aciklandig iizere, adli
makamlar tarafindan erisim engelleme kararlar1 kural olarak hakim tarafindan
gecikmesinde sakinca bulunan hallerde ise Cumhuriyet savcist tarafindan
verilmektedir. Ancak bu durumda dahi kararin yirmi dort saat igerisinde hakimin

onayma sunulmasi zorunlulugu getirilmistir. TIB tarafindan verilen erisim

engelleme sebeplerine iliskin sadece ¢ocuklarin cinsel istismar1 ve miistehcenlik

646 5651 sayili Kanun, m. 8 f. 4.
675651 sayili Kanun, m. 8 f. 4.
% Diilger, s. 1529.
9 Diilger, s. 1530.
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suclarinda igerik veya yer saglayicinin yurticinde bulunmast durumunda bir stire
siir1 getirilmigtir. Bu suglara iligkin igerik veya yer saglayicinin yurtiginde
bulunmasi durumunda kararin, yirmi dort saat i¢inde hakim onayina sunulmasi;
kararin hakim tarafindan yirmi dort saat igerisinde onaylanmamasi durumunda ise
tedbirin TIB tarafindan derhal kaldirilmas: 6ng6rﬁlmﬁ$tﬁr65°. Diger suglar i¢in
TiB’e hakim onayina sunma gibi bir zorunluluk getirilmemistir. Cumhuriyet
savcilart  tarafindan alinan kararlarin  dahi  hakim onayma sunulmasi
ongoriilmiisken, TIB igin bdyle bir zorunluluk getirilmemesi yerinde
goriilmemektedir®'.

Adli koruma tedbirleri, yargilama siiresince eski durumu yasatmak ve
verilecek kararin yerine getirilebilirligini saglamak icin kullanilan gegici nitelikte

652
araglardir™"~.

Bu tedbirlerin varligi sorusturma ve kovusturmanin devamina
bag11d1r653. TIB tarafindan verilen erisim engelleme kararlari igin herhangi bir siire
siir1 ongdriillmemis olmasi elestirilmektedir®™*. Her ne kadar TIB tarafindan
verilen erisim engelleme kararlarina kars1 kanun yolu olmasina ragmen, 6zellikle
yurtdisinda barindirilan ve Tiirkiye’de temsil edilmeyen web siteleri i¢in idari
erisim engelleme kararlar1 kesin mahkeme kararlar1 gibi sonu¢ dogurmasi

miimkiin olabilmektedir®’.

Daha once agiklandig1 {izere baska bir iilkede
erisimleri engellenen web siteleri ise, erisim kaldirilmasi i¢in o iilkedeki itiraz
mekanizmalarin1  isletmenin  ekonomik  kiilfeti sebebiyle engellemeleri
kaldiramamaktadir. Benzer bir sekilde yanlislikla web siteleri engellenen site
sahipleri ise yaptirrma ugrama korkusu yiizlinden itiraz mekanizmalarina
isletmekten ¢ekinebilmekte ve kararlar onlar i¢in de kalict nitelige
dontisebilmektedir. Bu sebeple, idari engelleme kararlar1 bu tiir web siteleri i¢in

kalic1 nitelige doniisebilmekte ve adil yargilanma hakk: ihlal edilebilmektedir.

60 Uygulama Yonetmeligi, m. 14 f. 1; Temel hak ve hiirriyetleri smirlamaya yonelik boyle bir
diizenlemenin yonetmelikle diizenlenmesi, temel hak ve hiirriyetlere iligkin sinirlamalarin kanunla
yapilmasini 6ngdéren Anayasanin 13. maddesine aykirilik olusturmaktadir. Daha fazla bilgi igin
bkz. asa. §6 V.

1 Diilger, s. 1530.

652 Bkz. yuk. §6 IV A.

653 Bkz. asa. §6 IV C 3.

654 Diilger, s. 1530.

5% Akdeniz/Altiparmatk, s. 69; Bu konuda daha fazla bilgi igin bkz. yuk. §3 IIL



128

Tiim bu elestirilere ragmen, hukuka aykir1 igerige iliskin ivedi hareket etme
zorunlulugu oldugu igin bu tiir yetkiler demokratik bircok diizende TiB gibi idari
makamlara verilmistir.

Ote yandan, 5651 sayili Kanun TIB tarafindan verilen erisimin
engellenmesi kararinin konusunu olusturan yaymn1 yapanlarin kimliklerinin
belirlenmesi halinde Cumhuriyet bassavciligina su¢ duyurusunda bulunmasini

ongormektedir®®

. Kanun gerekgesinde, bu hiikmiin diger kisilerin devletten
suclularin cezalandirilmasini talep hakki kapsaminda sucu bildirme hak ve
yetkisini, hatta gorevini ortadan kaldirmadigi belirtilmistir. Kimlik belirlemenin
su¢ duyurusunda bulunanin iistiine diisen bir gérev olmamasi sebebiyle bu hiikiim

elestirilmektedir®™’

. Nihayetinde, su¢ duyurular1 faili tespit edilsin edilmesin
Cumbhuriyet Savciligma yapilmak zorundadir®™®. Ayrica, 5237 sayili TCK’nin
278. maddesine gore islenmekte olan bir sucu yetkili makamlara bildirmemesi
zaten su¢ olarak kabul edilmistir. Dolayisiyla, 5651 sayili Kanundaki bu hiikiim
yeni bir diizenleme getirmis olmamaktadir.

TIB biinyesinde 5651 sayili Kanun’un 10. maddesinin 4. fikrasinda
Ongoriilen esaslara gore bir ihbar merkezi kurmustur. Bir sugun islendigine dair
ihbarlar http://www.ihbarweb.org.tr adresli web sitesi lizerinden veya telefon veya
cep telefonu mesajiyla Thbar Merkezi’ne iletilmesi miimkiindiir. Merkeze yapilan
ihbarlar teknik ve hukuki incelemeye alindiktan sonra, yeterli siiphe bulunmasi
durumunda diger sartlari varsa erisim engelleme yoluna gidilebilecektir®’.
Merkez kuruldugu giinden bu yana 61.199 ihbar yapilmis, 1.469'u re'sen ve 307'si
adli makamlarin karariyla olmak {izere 1.776 web sitesinin erisimi

engellenmistir®®’.

6% 5651 sayili Kanun, m. 8 f. 6.

7 Diilger, s. 1531; Akdeniz/Altiparmak, s. 22.

% Diilger, s. 1531; Akdeniz/Altparmak, s. 22; Ote yandan Kanun gerekgesinde “Internet
ortaminda yapilan yayinlar yoluyla kumar ve sair bahis oyunlarinin oynanmasina imkan
saglanmasi halinde, bu alanda denetim gorevini icra eden kamu kurumu yetkililerinin sugu
bildirme ytikiimliliigii oldugu hususunda kusku bulunmamaktadir” denilmektedir. Bu agiklama,
TiB’e kimlik belirleme durumunda su¢ duyurusunda bulunmasini 6ngéren hiikiimle ¢elismektedir.
69 Uygulama Y 6netmeligi, m. 16 f. 2.

%% Bkz. Ihbar Istatistikleri, dn. 497.
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2. Engelleme usulii

Adli makamlar tarafindan erisim engelleme karar1 verildigi zaman karar,
karar1 veren hakim, mahkeme veya Cumhuriyet savcisi tarafindan geregi
yapilmak tizere TiB’e gonderilecektir®®'. Kararlarin dogrudan erisim saglayicilara
gonderilmesi miimkiin degildir(’éz. Erisim engelleme karar1 TiB tarafindan erisim
saglayicilara bildirilecektir. Uygulama Yonetmeligi, TIB’in erisim saglayicilara
karar1 elektronik ortamda bildirilecegi esasini kabul etmistir®®. Bu sekilde hizli
bir sekilde igerik, yer veya erisim saglayicilara ulasilarak kararin gereginin yerine
getirilmesi saglanmaktadir.

Uygulama Yonetmeligi kararlarinda belirtilmesi gerekli hususlar1 15.
maddesinde belirlemistir. Bu hilkkme gore, karar1 veren merciinin adi, sorusturma
veya mahkeme esas numarasi, tedbirin hangi su¢ i¢in istendigi ve yeterli sliphe
sebeplerin neler oldugu, suga iligskin bilgilerin bulundugu URL ve alan adi, yer
saglayiciya ait IP adresi ve alan adi veya IP adresi olarak erisim engelleme
yonteminin kararda belirtilmesi gerekmektedir. Daha once agiklandigi iizere,
Internet iizerinde farkli teknikler kullanarak bir web sitesinin erisiminin

engellenmesi miimkiindiir®*

. 5651 sayili Kanun belirli bir engelleme tekniginin
uygulanmasini zorunlu tutmamaktadir. Karar mercii, somut olayin 6zelliklerine
gore hakkaniyete uygun ve etkili engelleme teknigini kendisi belirleyebilecektir.
Aleyhinde erisim engelleme karar1 uygulanan web sitesine erisilmeye
calisildiginda kullanicilar "Bu siteye erisim engellenmistir" mesajiyla
karsilasmaktadir. Bu mesajin altinda, erisim engelleme kararin1 veren merci ve

karar numarasi hem Tiirkce hem de Ingilizce olarak yer almaktadir®®. 5651 sayili

661 5651 sayili Kanun, m. 8 f. 3.

662 Uygulama Yo6netmeligi, m. 16 f. 1.

663 Uygulama Yo6netmeligi, m. 16 f. 3.

664 Bkz. yuk. §3 V.

565 Ornegin, http://www.youtube.com web sitesine erisilmeye ¢alisildiginda “Ankara 1. Sulh Ceza
Mahkemesi, 05.05.2008 tarih ve 2008/402 nolu koruma tedbiri kapsaminda bu internet sitesi
(youtube.com) hakkinda  verdigi karar Telekomiinikasyon Iletisim Baskanligi'nca
uygulanmaktadir.” ve “The decision no 2008/402 dated 05.05.2008, which is given about this web
site (youtube.com) within the context of protection measure, of Ankara 1. Sulh Ceza Mahkemesi
has been implemented by "Telekomiinikasyon Iletisim Baskanlig1".” mesaj: ziyaretcilerin karsisina
¢ikmaktadir.  Engelleme mesajimin  altinda  ayrica TiB’e ait  http://www.tib.gov.tr,
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Kanun’un ilk donemlerinde bu bilgiler erisim engelleme mesajinda yer
almamaktaydi. Icerik ve yer saglayicilar, kendi gabalari ile web sitesinin kimin
tarafindan engellendigini arastirmakla ugragsmakta ve bu da hem zaman hem de
bazi durumlarda hak kaybina yol agmaktaydi®®. Engelleme kararimi veren merci
ve kararla ilgili bilgilerin engelleme mesajinda yer almasi isletilmesi gereken
itiraz mekanizmalarin1 belirlemeye yardimci oldugu icin yerinde bir
diizenlemedir. Uygulama bu sekliyle, Anayasanin 36. maddesinde herkesin mesru
vasita ve yollardan faydalanarak yargi mercileri 6niinde davaci veya davali olarak
iddia ve savunma yapmast ile adil yargilanma hakkina sahip oldugu seklinde

diizenlenen hak arama hiirriyetine hizmet etmektedir.

3. Engelleme kararimin kaldirilmasi

Adli makamlar tarafindan koruma tedbiri olarak verilen -erisimin
engellenmesine iliskin kararlara 5271 sayili CMK hiikiimlerine gore itiraz
edilmesini miimkiindiir®®’. Ayrica, kendisine yiiriitiilmesi i¢cin gonderilen hakim
ve mahkeme kararlarina karst TIB tarafindan da itiraz edilebilecegi kabul
edilmistir®®.

Uygulama Yénetmeligi, bu kararlara kars1 TIB disinda 5271 sayilh CMK
hiikiimlerine gore ilgililer tarafindan da itiraz edilebilecegini dngdrmektedir®®.
Ancak, ilgililerin kim oldugu yoniinde bir agiklamada bulunmamaktadir. Bu
dogrultuda, ilgili kisi kavramindan menfaati etkilenen kisilerin anlasilmasi
gerektigi ve erisim engelleme kararina kars1 bir web sitesinin kullanicilarinin dahi
itiraz hakkina sahip oldugu ileri siiriilmektedir®”’.

5651 sayih Kanun’da TIB tarafindan re’sen alman erisim engelleme

kararlaria kars1 nasil itiraz edilecegine dair bir hiikiim yer almamaktadir. Buna

http://www.guvenliweb.org.tr, http://www.ihbarweb.org.tr web sitelerinin baglantis1  yer
almaktadir. Bkz. http://www.youtube.com.

566 Akdeniz/Altiparmak, s. 67.

667 5651 sayili Kanun, m. 8 f. 2.

668 5651 sayili Kanun, m. 8 f. 13.

669 5651 sayili Kanun, m. 10 f. 2.

6705651 Sayili Kanun Cercevesinde Erisim Engelleme Kararlar1 — 5,
http://turk.internet.com/haber/yaziyaz.php3?yaziid=20096.
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ragmen s0z konusu islemin idari islem niteliginde olmas1 sebebiyle, islemin iptali
icin 2577 sayih Idari Yargilama Usuli Kanununda (“2577 s. IYUK?)®"

Ongoriilen esaslara gore iptal davasi agilmasi miimkiindiir.
4. Engellemenin sona erme halleri

Yapilan sorusturma sonucunda s6z konusu sucun kavusturulmasina yer
olmadigina veya kovusturma evresinde yapilan yargilama sonucunda beraat karari
verilmesi durumunda erisim engelleme karari kendiliginden hiikiimsiiz hale
gelecektir®’?. Bu durumda, engellemenin fiilen kaldirilmas igin kovusturmaya yer
olmadig1 karar1 Cumhuriyet savcisi tarafindan, beraat karar1 ise mahkemece
gereginin yapilmasi igin TIB’e gdnderilecektir. Ayrica, erisim engelleme kararia
konu olan igerigin web sitesinden kaldirilmast durumunda, sorusturma evresinde
Cumhuriyet savcist ve kovusturma evresinde mahkeme tarafindan engelleme
kaldirilacaktir®”®. Ote yandan, TiB tarafindan re’sen verilen erisim engellemesi
karari, karar hakim tarafindan onaylanmadig: takdirde hiikiimsiiz hale gelecek ve

engelleme TiB tarafindan kaldirilacaktir®’*.

5. Tazminat

Koruma tedbirleri, siipheli veya sani@in hazir bulunmasini, delillerin
karartilmamasi ya da ileride verilecek hiilkmiin yerine getirilmesini saglamak gibi
amaclarla kesin hiikiim olmadan temel hak ve hiirriyetleri kisitlanmaktadir®”.
5651 sayili Kanunda yer alan erisimin engellemesi de daha once agiklandigr iizere
bir koruma tedbiridir®’’.

Koruma tedbirlerinin kotiiye kullanildigi durumlarda ortaya g¢ikan hak

kayiplarinin telafi edilmesi i¢in 5271 sayili CMK’nin 141. maddesi hangi hallerde

7! Kanun No: 2577, Kabul T.: 06.01.1982, RG 20.01.1982/17580.

6725651 sayili Kanun, m. 8 f. 7 ve f. 8.

673 5651 sayili Kanun, m. 8 f. 9.

6™ Uygulama Yé6netmeligi, m. 17 f. 3.

675 Koruma tedbirleri hakkinda daha fazla bilgi i¢in bkz. Kunter/Yenisey/Nuhoglu, s. 999.
676 Bkz. yuk. §6 IV A.
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tazminat istenebilecegini ayrintili olarak diizenlenmistir. Ancak, bu kosullar
arasinda 5651 sayili Kanun uyarinca uygulanan erisim engelleme kararlar1 yer
almamaktadir. Bu sebeple, 141. madde hiikmii erisim engelleme kararlar
sebebiyle ortaya ¢ikan tazminat talepleri ic¢in uygulanamayacagi ileri
siiriilmektedir®”’. Engelleme kararlar1 sebebiyle zarar ugrayanlarm karar aleyhine
idare mahkemelerinde tam yargi davasi agarak tazminat talep edebileceklerini
gorlsi ileri siiriilmiisse de, verilen karar bir idari bir karar olmadigi i¢in bu talebin

678 Ote yandan, TiB tarafindan re’sen alan

hukuki dayanagi bulunmamaktadir
erisim engelleme kararlariin idari islem olmasi niteligi goz Oniine alinarak,
ugranilan zarar nedeniyle tam yargi davasi ile tazminat istenebilmesi miimkiindiir.

Internetin  kullamim alanlarmin artmasi olas1 bir erisim engelleme
durumunda etkilenen temel hak ve hiirriyetlerinin sayisi da ayni oranda
artmaktadir. Web sitelerinin degerleri ziyaret¢i sayilarina gore belirlenmektedir.
Uzun siliren yargilamalar boyunca erisimleri kapali olan web siteler, davalarin
lehlerine sonuglanmasi sonucunda tekrar yayina girdiklerinde eski kullanicilarini
toplayamamakta ve siteler degersiz hale gelmektedir. Web site sahipleri bu
sebeple sitelerini kendileri kapatmak zorunda kalmaktadir. Haksiz bir tedbir
karariyla tiim ziyaretcilerini kaybeden bir Internet sitesi icin etkili hukuk yolu

olusturulmas: gerekmektedir®”.

C- Sorumluluk rejimi
1. icerik saglayicilar
5651 sayili Kanun icerik saglayiciyr internet ortaminda kullanicilara her

tiirli bilgi veya veriyi lreten, degistiren ve saglayan gercek veya tiizel kisiler

olarak tanimlamistir®™. Kanun icerik saglayicilari internet ortaminda kullanima

77 Akdeniz/Altiparmak, s. 73.

% flker Atamer, 5651 Sayili  Kanun Cergevesinde Erisim Engelleme Kararlari,
http://turk Internet.com/haber/yazigoster.php3?yaziid=20078.

7% Akdeniz/Altiparmatk, s. 73.

680 5651 sayili Kanun, m. 2 f. 1(f).
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sundugu her tiirlii icerikten sorumlu oldugunu kabul etmistir®™'. icerik saglayicin
bu dogrultuda “irettigi, degistirdigi veya sagladig1” her tiirlii icerikten dolayr hem
cezai hem de hukuki sorumlulugu bulunmaktadir.

Bu hiikiim “igerik sunma” fiilinden dolay1r sorumlulugu 6ngordigii igin

elestirilmektedir®™

. Nihayetinde bu hiikiim gere§ince iiretme ve degistirme
fiillerinde icerik saglaya atfedilebilirligin miimkiin oldugu i¢in sorumlulugun tabii
oldugu, sunma fiilinde ise bagkasina ait icerikten dolay1 igerik saglayicinin
objektif olarak sorumlu tutulacagi sonucu dogdugu ileri siiriilmektedir. Hiilkmiin
bu haliyle ceza sorumlulugunun sahsiligini 6ngdéren ve kimsenin baskasinin
fiillinden dolayr sorumlu tutulmayacagint 6ngdéren 5237 sayili TCK’nin 20.
maddesine aykirilik olusturdugu ve bir objektif sorumluluk hali olusturdugu
diistiniilmektedir®®.

Objektif sorumluluk hallerinde kisiler icrai veya ihmali iradi hareketinin
sonucu olan neticeden kusurlari aranmaksizin, sirf nedensellik bagi dolayisiyla
sorumlu tutulmaktadir®. 5237 sayilh TCK’da icerik sunma sebebiyle objektif
sorumlulugu doguracak herhangi bir hiikkiim yer almamaktadir. Bu tiir bir
sorumlulugu 6ngoéren 765 sayili TCK’nin 162. maddesi 5237 sayili Kanuna
alimmamigtir. S6z konusu 162. madde, kanunun su¢ saydigi yaymlarin nakil
etmeyi bashi basina bir su¢ kabul ederek, nakleden faillin ayni1 cezaya tabi

685 Aym maddede, nakledilen yayinmn igeriginin kabul

olacagin1 ongdrmekteydi
edilmedigine, ihtiyatla nakledildigine veya sorumlulugun bagkas1 tarafindan
iistlendigine iliskin ¢ekincelerin kisiyi sorumluluktan kurtarmadigi kabul
edilmekteydi.

Objektif sorumluluk hallerinin varlig1 elestirilmekte ve sadece belirli

686

suglar icin kabul edilmektedir’™. 5651 sayili Kanunun gerekcesinde ve kanunla

81 5651 sayili Kanun, m. 4.

%2 Ozel, Tiirk Hukuk Sitesi.

3 Ozel, Tiirk Hukuk Sitesi.

5% Timur Demirbag, Ceza Hukuku Genel Hiikiimler, 3. Baski, Ankara 2005 (“Demirbas”), s. 358.
685 765 sayili TCK, m. 62, “Kanunun ciiriim saydig1 nesriyati nakil etmek basli basina bir ciiriim
olup, faili ayn1 cezaya tabidir. Nakil olunan bu gibi nesriyatin muhteviyat1 tasdik olunmadigina
veya ihtiyatla nakil edildigine yahut mesuliyeti bagka bir kimsenin tamamiyle deruhte eyledigine
dair bir kayzt ilavesi naklini mesuliyetten vareste kilamaz.”

6% 5237 sayili TCK’da yer alan objektif sorumluluk halleri i¢in bkz. Demirbas, s. 358.
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ilgili tiim miizakerelerde, bu kanunun yeni bilisim suglar1 getirmedigi, kanunun
Anayasanin 41. maddesinde yer alan ailenin ve 58. maddesinde yer alan gengligin
korunmasina amaciyla Internete 6zgii tedbirler getirildigi ifade edilmistir. Bu
sebeple, objektif sorumlulugu doguracak bir hiikkmiin getirilmis olmasi kanunun
amag ve kapsamiyla bagdasmamaktadir.

Ote yandan 5651 sayili Kanun baz iilkelerdeki diizenlemelerin aksine,
icerik saglayicinin Internette kullanima sundugu servisler bakimindan bir ayrima
gitmemistir®™’. Sorumluluga iliskin tek ayrim icerik saglayicinin baglant: sagladigi
durumlar i¢in Ongdriilmistiir. 5651 sayili Kanun, igerik saglayicinin baglanti
sagladig1 baskasina ait icerikten belirli sartlar altinda sorumlu olacagini kabul
edilmistir®®. Sorumlulugun dogmasim belirleyen temel faktor baglantili icerigin
sunulus bi¢imidir. Eger ki, sunus bi¢gimi baglant1 saglanan icerigin benimsendigi
veya kullanicilarin bu icerige ulagsmasin1 amagladigi seklinde agik sekilde belli
oluyorsa, icerik saglayici bu tir igerikten genel hiikiimlere gore sorumlu
tutulacaktir. Kanunda genel hiikiimlerden neyin kastedildigi belirlenmemistir.
5651 sayili Kanunun gerekgesinde baglanti saglanilan igerigin sug¢ olusturmasi
halinde, bu igerige baglant1 saglayan igerik saglayicisinin, islenen suca istirakten
dolay1 sorumlu olacagi belirtilmistir.

Ceza hukukumuzda istirak asli ve fer’i istirak olmak iizere ikiye

689 Asli istirak kendi i¢inde asli maddi ve asli manevi istirak olarak

ayrilmaktadir
ikiye ayrilmakta ve asli maddi istirak 5237 sayili TCK’nin 37. maddesinin 1.
fikrasinda sugun kanuni taniminda yer alan fiilin birlikte gergeklestirilmesi veya
sucgta baskasinin ara¢ olarak kullanilmasi olarak tanimlanmaktadir. Asli manevi
istirak ise ayni1 maddenin ikinci fikrasinda bagkasini su¢ islemeye azmettirmek
seklinde diizenlenmistir. Fer’i istirak ise 39. maddede sug islenmesinde kullanilan
araglart saglamak, sugun islenmesinden once veya islenmesi sirasinda yardimda

bulunarak icrasimi kolaylastirmak ve su¢ islemeye tesvik etmek olarak

tanimlanmustir.

587 Bu konudaki en ayrintili diizenleme Singapur tarafindan yapilmstir. Bkz. yuk. §5 V.
6% 5651 sayili Kanun, m. 4 f. 2.
6% Suga istirak konusunda daha fazla bilgi i¢in bkz. Demirbas, s. 436.
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Bir sucun olusmasi i¢in yapilan hareketin kanunda 6ngoriilen fiile uymasi
gerekmektedir. Tipiklik olarak adlandirilan ve temel bir ceza hukuku ilkesi olan
sucta ve cezada kanunilik ilkesinin bir unsuru olan bu durum 5237 sayili TCK’nin
2. maddesinde kanunun agik¢a su¢ saymadigi bir fiil i¢cin kimseye ceza veya
giivenlik tedbiri uygulanamayacagi seklinde tanimlanmistir. Her ne kadar 5651
sayil1 Kanunun gerekcesinde baglanti saglayan icerik saglayicisinin, islenen suca
istirakten dolay1 sorumlu olacagi belirtilmisse de, bu fiil yukarida izah edilen asli
ve fer’i hicbir istirak tiiriinde 6ngdrillen fillerle ayni nitelikte degildir®”.
Dolayistyla, 5651 sayili Kanunun 4. maddesinde dngoriilen genel hiikiimlere gore
sorumluluk ifadesi suca istiraki yansitmamaktadir. Sugta ve cezada kanunilik
ilkesi geregince bu sorumluluk halinin kanunda acik¢a tanimlanmasi
gerekmektedir. Bu hiikme iliskin herhangi bir igtihat da olusmadigi i¢in hiikkmiin
mahkemeler tarafindan nasil yorumlanacag belirsizligini korumaktadir.

Kanunun sorumluluk esasin1 yoruma agik bir sekilde tanimlamasi
sebebiyle, bir olayda baglant1 saglanan igerikten dolay1r sorumlulugun belirlenmesi
icin somut olayin oOzelliklerine gore degisecektir. Web 2.0 teknolojilerinin
kullanildigt  web  sitelerinde bu durum iginden ¢ikilamaz  sorunlar

691

olusturabilecektir’” . Daha once agiklandig1 iizere Web 2.0 teknolojileri icerigin

internet ortaminda ¢ok hizli bir sekilde yayilmasmi olanakli kilmaktadir®?.
Ozellikle RSS abonelik sistemlerinin kullaniimasiyla igerik otomatik olarak web
sitesinde yayinlanmakta ve web sitesi sahibinin miidahalesi olmaksizin otomatik
olarak giincellenebilmektedir. Bdylece bir icerigin aynm1 anda binlerce web
sitesinde yayinlanmasi miimkiin olmaktadir.

Bu sekilde yayilan bir igerigin su¢ olusturmasi durumunda her bir web

sitesinin ayr1 ayr1 degerlendirilmesi ve igerik saglayicinin sunus bigimi

degerlendirilerek  sorumlulugun tayin edilmesi gerekecektir. Web 2.0

% Ozel, Tiirk Hukuk Sitesi.

%! Benzer bir belirsizlik arama motorlari icin de gecerlidir. Arama motorlarinda icerik saglayicilar
web sitelerinin ilk sonuglar arasinda yer almasini saglamak i¢in iicret ddemektedirler. Benimseme
hiikmii genis bir sekilde yorumlandigi takdirde Kanundaki belirsizlik sebebiyle arama motorlarinin
dahi sorumluluguna gidilmesi gibi 5651 sayili Kanunun amacini asan bir durum ortaya ¢ikacaktir.
Diger 6rnekler igin bkz. Diilger, s. 1486.

2 Bkz. yuk. §2 V.



136

teknolojilerinin yayginligi géz oniine alindiginda, bazi durumlarda bir igerikten
dolay1 binlerce kiginin suga istirak ettigi durumlar ortaya c¢ikabilecektir. Bu
durumda esitlik ilkesi geregince ya tiim igerik saglayicilarin sorumluluguna
gidilecek ya da sugta ve cezada sahsilik ilkesi geregince sadece icerigi olusturan

veya baglantinin sahibi olan kiginin sorumluluguna gidilmekle yetinecektir.
2. Yer saglayicilar

Yer saglayicilar 5651 sayili Kanunda hizmet ve igerikleri barindiran
sistemleri saglayan veya isleten gergek veya tiizel kisiler olarak tammlanmigtir®.
Tirkiye’de yer saglayici olarak faaliyette bulunmak i¢in Faaliyet Yonetmeliginde
belirlenen esaslara gore faaliyette belgesinin almmasi gerekmektedir. TiB, 30
Nisan 2009 itibariyle 481 yer saglayiciya faaliyet belgesi vermistir®*.

5651 sayil1 Kanun, yer saglayicilarin, yer sagladiklari igerigi kontrol etmek
veya hukuka aykiriligimi denetleme konusunda yiikiimli olmadiklar1 esasini
getirmistir695 . Kanun gerekgesinde, bu diizenlemelerin Siber Su¢ Sozlesmesi ve
Alman Tele Hizmetler Kanunu hiikiimleri g6z 6niinde bulundurularak hazirlandigi
belirtilmistir™. Diizenleme bu sekliyle Avrupa Birligi E-Ticaret Y&nergesi’nin

697

15. maddesi ile de uyumlu niteliktedir”'. Siiphesiz bu esasin benimsenmesinde

yer saglayicilarin yapmus oldugu isin teknik ozellikleri belirleyici olmustur®™®.
Nihayetinde, yer saglanan icerigin takip edilmesi Ozellikle Web 2.0
teknolojilerinin kullanildig1 durumlarda igerigin ¢ok hizli bir sekilde degismesi
sebebiyle neredeyse miimkiin olmamaktadir. Bu sebeple, yer saglayicinin
sorumlulugunun belirli kosullarda dogacagi kabul edilmistir. Kanun 5.

maddesinde ceza sorumluluguna iliskin hiikiimler sakli kalmak kaydiyla kendisine

6% 5651 sayili Kanun, m. 2 . 1(m).

694 Faaliyet belgesine sahip yer saglayicilarin listesi igin bkz.
http://www.tib.gov.tr/YS_listesi.html.

6955651 sayili Kanun, m. 5.

6% Bkz. yuk. §6 III C 2.

97 Akdeniz/Altiparmak, s. 19; E-Ticaret Ydnergesi icin bkz. dn. 298; Ote yandan, AB, internet
aginin en onemli aktdrleri olan yer saglayicilarin standardini yiikseltmek igin ¢esitli girisimlerde
bulunmaktadir. Bkz. AB Komisyonu Datacenter’lar Igin Isleyis Kurallar1 Yaymladi,
http://www.leylakeser.org/2009/03/ab-komisyonu-datacenterlar-icin-isleyis.html.

% Diilger, s. 1486.
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usule uygun bir sekilde ilgililer tarafindan haberdar edildigi takdirde ve teknik
olarak imkan buldugu odl¢iide yer saglayicinin hukuka aykiri icerigi kaldirmakla
yiikiimlii oldugunu belirtmistir. Faaliyet Yonetmeligi, ilgililerin TiB, adli
makamlar veya haklari ihlal edilen kisiler oldugunu agiklamistir®”.

llgililerin hukuka uygun bir sekilde kendine ilettigi erisim engelleme
kararin1 teknik olarak imkani oldugu halde yerine getiremeyen yer saglayicinin
cezai sorumlulugu dogacaktir. 5651 sayili Kanun, erisim engelleme kararinin
yerine getirilmemis olmasi durumunda fiil daha agir cezay1 gerektiren baska bir
su¢ olusturmadigi takdirde, yer saglayicinin alt1 aydan iki yila kadar hapis cezasi
ile cezalandirilacagi kabul edilmistir™®.

Tiim bunlarin yan1 sira, Kanun yer saglayicinin sorumluluguyla ilgili genel
hiikiimlerin saklt oldugunu belirtmistir. Kanun gerekc¢esinde sakli tutulan bu
hallere iliskin bir agiklama yapilmamaktadir. Yer saglayicinin hukuka aykiri
icerigin yayimnlanmasimi bilingli olarak saglamasi durumunda, yer saglayicinin
5237 sayilh TCK’nin 38. maddesinde yer alan bir fer’i istirak hali olan sugun
islenmesinden Once veya islenmesi sirasinda yardimda bulunarak icrasini
kolaylastirmak sugundan sorumlu tutulabilecektir. Bu hiikiim disinda, islenen
sugun somut Ozellikleri goz oOniinde bulundurularak degerlendirilme yapilmasi
gerekmektedir.

Yer saglayicilara getirilen bir diger ylkiimliliik ise trafik bilgilerini
saklamalarina iligkindir. 5651 sayili Kanunda yer saglayicilarin trafik bilgilerini
saklamalarina iliskin bir hiikiim yer almamasina ragmen, Faaliyet Yonetmeligi 16.
maddesinde yer saglayicilarin trafik bilgilerini alt1 ay saklamakla ve bu bilgilerin
dogrulugunu, biitiinliigiinii saklamak ve gizliligini temin etmekle ylkiimli
tutulmustur. Trafik bilgisi 5651 sayili Kanunda Internet ortaminda gergeklestirilen
her tiirlii erisime iliskin olarak taraflar, zaman, siire, yararlanilan hizmetin tiiri,
aktarilan veri miktar1 ve baglanti noktalar1 gibi degerlerin biitiinii olarak

701

tanimlanmistir™ . 5651 sayili Kanun veya Uygulama Yo6netmeligi bu tiir verilerin

nasil saklanacagi ve hangi sartlar altinda kullanilacagina dair bir diizenleme

5% Faaliyet Yonetmeligi, m. 3.
5651 sayili Kanun, m. 8 f. 10.
' 5651 sayili Kanun, m. 2 f. 1(j).
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icermemekte veya herhangi bir standarda atif yapmamaktadir. 5651 sayili
Kanun’daki diizenleme bu haliyle, iletisimin ve 6zel hayatin gizliligi olmak iizere

cesitli haklari ihlal edebilecek niteliktedir'*2.

3. Erisim saglayicilar

5651. sayili Kanun, erisim saglayicilar1 kisilere Internet ortamina erisim
olanag1 saglayan gercek veya tiizel kisiler olarak tammlamaktadir’®. Yer
saglayicilar gibi erigsim saglayict olarak faaliyette bulunmak i¢in Faaliyet
Yonetmeliginde belirlenen esaslara gore faaliyette belgesinin alinmasi
gerekmektedir. TIB, 30 Nisan 2009 itibariyle 95 erisim saglayiciya faaliyet
belgesi vermistir’**.

Erisim saglayicilar verinin igerigine miidahale etmeksizin verinin
kullanicidan Internet trafigine tasinmasi icin bir araci olarak hareket
etmektedirler’®. Salt arac1 olarak hareket ettikleri i¢in sorumluluklarinin da hafif
olmasi isin niteligine uygun diisecektir’®. Bu alandaki Siber Sug Sozlesmesi ve
Alman Tele Hizmetler Kanunu gibi diizenlemeleri gz oniinde bulunduran 5651
sayitll Kanun 6. maddesinde erisim saglayicinin kendi araciligiyla erisilen
bilgilerin igeriklerinin hukuka aykiriligimi kontrol etmekle yiikiimlii olmadig
esasii benimsemistir. Bu diizenleme yer saglayicilar gibi erisim saglayicilar1 da
kapsayan Avrupa Birligi E-Ticaret Yonergesi’nin 15. maddesi ile de uyumlu
niteliktedir’”’.

5651 sayili Kanun erisim saglayicilarin sorumlulugunu yer saglayicilarla

ayni esaslara gore diizenlemistir. Kanun, tipki yer saglayicilar gibi erigim

792 Bu konudaki degerlendirmeler i¢in bkz. asa. §6 V A 4.

7% 5651 sayili Kanun, m. 2 f. 1(e).

704 Faaliyet belgesine sahip erigim saglayicilarin listesi igin bkz.
http://www.tib.gov.tr/ES _listesi.html.

5 Bkz. yuk. §2 II.

7% Erisim saglayicilarin sorumlulugu telefon sirketlerinin sorumluluguna benzetilmektedir. Nasil
ki telefon sirketleri hatlar1 kullanilarak islenen suglardan dolay1 sorumlu tutulmuyorlarsa, ISS’lerin
de sorumlu tutulmamasi gerektigi kabul edilmektedir. Sorumlu tutulacaklar ise de, verinin
icerigine miidahale etmeksizin bir araci olarak hareket ettikleri i¢in sorumluluklarinin da hafif
olmasi gerektigi belirtilmektedir. Bkz. Campbell/Machet, s. 142.

"7 Akdeniz/Altiparmatk, s. 19.
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saglayicilarin kendilerine usule uygun bir sekilde ilgililer tarafindan haberdar
edildigi takdirde ve teknik olarak imkéan buldugu Olclide erisim saglayicinin
hukuka aykir1 icerige erisimi engellemekle yiikiimlii olduklarini éngdrmiistiir .
Bu yiikiimliiliikk yerine getirilmemesi durumunda ise adli makamlar tarafindan
verilen erisim engelleme kararlarinin yerine getirilmemis olmasi durumunda fiil
daha agir cezayr gerektiren baska bir su¢ olusturmadigi takdirde, erigim
saglayicinin alti aydan iki yila kadar hapis cezasi ile cezalandirilacagy;’® idari
tedbir olarak verilmis engelleme kararlarinin yerine getirilmemesi durumunda ise
de erisim saglayiciya onbin Tiirk Lirasindan ylizbin Tiirk Lirasina kadar idari para
cezast verilecegi’" kabul edilmistir. Ayrica, idari para cezasin verildigi andan
itibaren yirmi dort saat igerisinde kararin yerine getirilmemesi halinde
Baskanligin talebi lizerine Kurum tarafindan erigim saglayicinin yetkilendirmenin
iptaline karar verilebilecektir’'.

Erisim saglayicilara iliskin bir diger yiikiimliilik ise trafik bilgilerine
iliskindir. Erisim saglayicilar sagladiklar1 hizmete iliskin tiim trafik bilgilerini bir
yil saklamakla ve bu bilgilerin dogrulugunu, biitiinligini ve gizliligini

12 . . .
712 Ayrica, faaliyetlerine son vermeden en az iig

saglamakla yiikiimlii tutulmustur
ay once durumu Kuruma, igerik saglayicilarina ve misterilerine bildirmekle bu
tutmus oldugu trafik bilgilerini Kuruma teslim etmekle ylkiimli tutulmustur.
Erisim saglayicilar bu bilgilerin dogrulugunu, biitiinligiinii ve gizliligini
saglamakla ve bu bilgilerin baskalar1 tarafindan elde edilmesini engellemekle
yiikiimlii tutulmustur. Bu yiikiimliiliiklerin ihlali durumunda TIB tarafindan onbin
Tirk Lirasindan ellibin Tiirk Lirasina kadar idari para cezasi verilecegi

ongoriilmiistiir’®. Ote yandan, yer saglayicilarin trafik verilerini saklamasina

% 5651 sayili Kanun, m. 6.

%5651 sayili Kanun, m. 8 f. 10.

95651 sayili Kanun, m. 8 f. 11.

"' Adli makamlar tarafindan verilen erisim engelleme kararlarinin yerine getirilmemesinde
yetkilendirmenin iptali seklinde bir yaptirim olmamasina ragmen, TIB tarafindan verilen erisim
engelleme kararlarinda bdyle bir yaptirimin 6ngdriilmesinin makul bir gerekcesi bulunmamaktadir.
Bkz. Diilger, s. 1532.

712 5651 sayili Kanunun 6. maddesinde bu siire alt aydan az veya iki yildan fazla olmamak iizere
yonetmelikle belirlenecegi ongoriilmiis ve Faaliyet Yonetmeligi 15. maddesinde bu siireyi 1 yil
olarak belirlemistir.

535651 sayili Kanun, m. 6 f. 3.
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yonelik getirilen iletisimin ve 6zel hayatin gizliliginin ihlaline iliskin elestiriler

erisim saglayicilar igin de gegerlidir’",

4. internet toplu kullanim saglayicilar

5651 sayili Kanun, Internet toplu kullanim saglayicilar1 belli bir yerde ve
belli bir siirede Internet kullanim olanagi saglayanlar olarak tanimlamistir’ .
Kanun Internet toplu kullanim saglayicilari igin ticari amagla hareket edip
etmemelerine gore farkli sorumluluklar 6ngdrmiistiir.

Ticari amagl Internet toplu kullanim saglayicilar internet kafeler olarak da
anilmaktadir. Ticari amacli Internet toplu kullanim saglayicilar faaliyete
baslayabilmek i¢in yer ve erisim saglayicilar gibi izin belgesi almakla ytikiimli
tutulmuslardir’'®. Ancak, yer ver erisim saglayicilardan farkl olarak, izin belgeleri
Kurum tarafindan degil, bulunduklari mahalli miilki amirden alinmasi ve ayni
makam tarafindan denetlenmeleri ongoriilmiistiir.

Toplu kullanim saglayicilarinin en temel yiikiimliiliikleri su¢ olusturan
icerikler i¢in erisimi onleyici tedbirlerle almaktir’'’. Bu yiikiimliilik bakimimdan
toplu kullanim saglayicisinin faaliyetlerini ticari amagla slirdiirmesinin bir 6nemi
bulunmamaktadir’'®. Kanun gerekcesinde de belirtildigi iizere, Avrupa Konseyi
1999/246 ve 2005/854 sayili Kararlar1 ile iiye iilkeleri Internetin giivenli
kullanilmasinin saglanmasi igin filtreleme ve bloke etme programlari gelistirmeye
ve ayni amagcla egitim ve tanitim faaliyetlerini yayginlastirmaya davet
etmektedir’”’. Internet kafeler gibi toplu kullamm saglayicilar cocuklar déhil
toplumun her kesimi tarafindan Internete erisim icin yogun olarak

kullanilmaktadir. Bu sebeple, bu yerler nezdinde alinacak Onleyici tedbirler

Internet ortaminda sugla miicadele alaninda énemli bir yer tutmaktadir.

"4 Bu konudaki degerlendirmeler icin bkz. asa. §6 V A 4.
55651 sayili Kanun, m. 2 f. 1(i).

716 5651 sayili Kanun, m. 7.

75651 sayili Kanun, m. 7 f. 3.

" Toplu Kullanim Yonetmeligi, m. 7.

9 Bkz. yuk. §6 111 C.
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Toplu Kullanim Yd&netmeligi’nde toplu kullanim saglayicilarin uymalari
gereken usul ve esaslar ayrintili bir sekilde diizenlenmistir’*’. Yonetmelik, erisim
saglayicilar gibi Internet toplu kullanim saglayicilar1 da, trafik bilgilerini 1 yil
saklamakla ve bu bilgilerin dogrulugunu, biitiinliglinii ve gizliligini saglamakla
yitkiimlii  tutulmuslardir’?'.  Ancak Yénetmelikte bu yiikiimlilige aykin
davranilmasinin yaptirimi yer almamaktadir. Buna ragmen, yer saglayicilarin
trafik verilerini saklamasina yonelik getirilen iletisimin ve 6zel hayatin gizliliginin

ihlaline iliskin elestiriler Internet toplu kullanim saglayicilari icin de gecerlidir'*.

5. Ortak hiikiimler

5651 sayilh Kanun igerik, yer ve erisim saglayicilarin Uygulama
Yénetmeligi’'nde belirlenen esaslar cercevesinde tanitict bilgilerini Internet
ortaminda kullanicilara erisilebilir ve giincel bir sekilde bulundurmakla yiikiimlii
tutmustur. Bu ylkiimliliige aykir1 davranan igerik, yer ve erisim saglayicilara
ikibin Tiirk Lirasindan on bin Tiirk Lirasina kadar idari para cezasi verilecegi
Oongoriilmiistiir. Uygulama Yonetmeligi, bu yiikiimliliigli sadece ticari veya
ekonomik amach icerik, yer ve erisim saglayicilar ile sinirlandirmig ve tanitici
bilgilerin neler oldugunu ger¢ek ve tiizel kisiler i¢in ayrintili olarak

723

aciklamistir’' . 5651 sayili Kanunun getirmis oldugu bu diizenleme basilmis

eserlerde bulunmasi gereken zorunlu unsurlart diizenleyen 5187 sayili Basin
Kanununun 4. maddesinden esinlenilmistir’”. Bu diizenlemeyle internet

ortaminda islenen suclara iligkin faillerin tespit edilmesi amaglanmaktadir.

720 5651 sayili Kanun yiiriirlige girmeden 6nce internet kafelerin uymalari gereken usul ve esaslar
I¢isleri Bakanliginin yayinlamus oldugu “Internet Kafeleri Genelgesi” ile belirlenmekteydi.

2! Toplu Kullanim Yénetmeligi, m.5 f. 1(e).

722 Bu konudaki degerlendirmeler icin bkz. asa. §6 V A 4.

73 Uygulama Y6netmeligi, m. 5.

4 Diilger, s. 1483.
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D- Yayindan ¢cikarma ve cevap hakki

5651 sayili Kanun daha once belirtildigi {lizere, idari ve cezai hiikiimlerin
yam sira, O0zel hukuka iligskin hiikiimler de igermesi sebebiyle sui generis bir

nitelik tasimaktadir’®

. Kanuna bu niteligi saglayan hiikiimlerin basinda 9.
maddede yer alan yaymndan c¢ikarma ve cevap hakkiyla ilgili diizenleme
gelmektedir.

5651 sayili Kanun 9. maddesi, Internette yaymlanan igerik sebebiyle
haklar1 ihlal edilen kisilere igerigin yayindan ¢ikarilmasi ve cevaplarini ayn1 yerde
yayimlama hakk: tanimaktadir. 9. maddeye gore, haklari ihlal edilen kisiler, igerik
saglayicisina; ona ulagilamadigi takdirde yer saglayicisina bagvurarak icerigin
yaymdan ¢ikarilmasini ve hazirladigi cevabi bir hafta siireyle Internet ortaminda
yayimlanmasini saglayabileceklerdir. Bu talebin, icerik veya yer saglayicisina
ulasmasindan itibaren iki giin icerisinde yerine getirilmesi gerekmektedir. iki
giinliik siirenin gegmesine ragmen, talebin yerine getirilmemesi talebin
reddedildigi manasina gelmektedir.

Talebin reddedilmis sayilmasi halinde, icerigin yayindan ¢ikarilmasini ve
cevap yazisinin yayinlanmasini saglamanin tek yolu sulh ceza mahkemesine
basvurmaktadir. Talebin reddedilmis sayildig1 giinden itibaren 15 giin icerisinde
hakki ihlal edilen kisi, yerlesim yerindeki sulh ceza mahkemesine basvurarak
yayindan kaldirma ve cevap hakkinin yayinlanmasi yoniinde karar verilmesi
istemesi gerekmektedir. Kanun, sulh ceza hakiminin durugsma yapmaksizin ii¢ giin
iginde kararimi verecegini Ongdérmektedir. Yargisal siirecin tiim asamalariyla
tamamlanmasiyla Internet igerigine hakimin karariyla miidahale edilecektir.

Daha once aciklandigi tlizere, 5651 sayili Kanun’un 9. maddesi Adalet
Komisyonu’nda eklenmistir’*°. Komisyonda, 5187 sayili Basin Kanununun cevap
ve diizeltme hakkinin kullanilmasina iliskin  hiikiimleri g6z 6niinde
bulundurularak, Internet ortaminda yapilan yaynlarla kisilik haklarma saldirida

bulunan kisilerin bu nitelikteki igerigin yayindan ¢ikarilmasi ve buna kars1 cevap

72 Bkz. yuk. §6 IV.
726 Bkz. yuk. §6 111 C 2.
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hakkin1 ne sekilde kullanabilecegine iliskin agiklik saglamak amaciyla bu hilkmiin
getirildigi belirtilmistir. Bu hiikiim, Internetteki bazi faaliyetlerin basin faaliyeti
olarak nitelendirilmesini miimkiin olsa da Internetin sadece basin faaliyeti gibi
algilanmasi ve Internetin kendine 6zgii yapis1 géz oniine alinmadan 5187 sayili
Basin Kanunu hiikiimlerinin 5651 sayili Kanuna alinmas1 sebebiyle elestirilmistir.

Ote yandan 5651 sayili Kanundaki diizenleme 5187 sayili Basmn
Kanunundaki diizenlemeden ¢esitli yonlerden ayrilmaktadir. 5187 sayili Basin
Kanununu cevap ve diizeltme hakkini “kisilerin seref ve haysiyetini ihlal edici
veya kisilerle ilgili gercege aykiri yayim yapilmasi” durumunda bu hakkin
kullanilabilecegini 6ngdrmiistiir’>. Kaldi ki, Anayasanin 32. maddesi de diizeltme
ve cevap hakkini ancak kisilerin haysiyet ve sereflerine dokunulmasi veya
kendileriyle ilgili gercege aykir1 yayinlar yapilmasi hallerinde tanmacagini
Ongdrmiistiir. Oysa 5651 sayili Kanunun 9. maddesinde “i¢erik nedeniyle haklar
ihlal edildigini iddia eden kisilere” bu hakki tanimis ancak ihlal edilen hakkin
niteligi hakkinda herhangi bir atifta bulunmamistir’>®. Diizenleme bu sebeple
uygulama alanini belirsiz bir hale getirmis bulunmaktadir.

5187 sayili Basin Kanunundan ayrilan bir diger nokta ise Ongoriilen
sorumluluk rejiminde yer almaktadir. 5651 sayili Kanun, sulh ceza hakiminin
kararin1 geregince ve siiresinde yerine getirmeyen sorumlu kisinin, altt aydan iki
yila kadar hapis cezasi ile cezalandirilacagim éngdrmektedir’®’. 5187 sayili Basin
Kanunu ise diizeltme ve cevap yazisimin mahkeme kararina ragmen
yayinlanmamsi1  durumunda, sorumlu kisilerin agir para cezasiyla
cezalandirilacagim dngdrmektedir’’. 5651 sayili Kanunun 9. maddesi basin yayin
faaliyeti yapmayan kisilerin, sahibi olduklar1 Internet siteleri nedeniyle basin
yayin kuruluglarimi ilgilendiren bir sorumluluga tabi tutulmalar1 sebebiyle
elestirilmistir”'. Bu sorumlulugun ayrica cezai olarak artirilmasimin objektif bir

gerekcesi bulunmamakta ve ne Kanun gerekcgesinde ne de Adalet Komisyonu

727 5187 sayili Basin Kanunu, m. 14.
7 Ozel, Tiirk Hukuk Sitesi.

95651 sayili Kanun, m. 9 f. 4.
7305187 sayili Basin Kanunu, m. 18.
1 Ozel, Tirk Hukuk Sitesi.
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raporunda neden béyle hareket edildigine dair bir agiklama yer almamaktadir’?.

Bu diizenlemede elestirilen son husus ise, sorumlu kiginin kim olduguna iligkin bir
tanim vermemesidir’>>. Benzer bir sekilde, bilgilendirme yiikiimliiliigiine iliskin
getirilen diizenlemede sorumlu kisiye iliskin bir atif yer almamaktadir’>*.

Ote yandan yayindan ¢ikarma ve cevap hakkina iliskin diizenleme igerik
ve yer saglayictyt odak noktast alarak hareket ettigi i¢in yerinde

735

gorilmemektedir Diizenleme bu haliyle yurtdisindaki igerik veya yer

saglayicilar1 yaptirirma baglamak miimkiin olmadigi i¢in uygulama alani

736 Bu diizenleme

yurticindeki icerik veya yer saglayicilarla smirli olacaktir
uygulandigt durumlarda ise hukuki ve teknik bazi sorunlar ortaya cikaracagi
diistiniilmektedir. 5237 s. TCK 244. maddesinde “bilisim sistemini engelleme,
bozma, verileri yok etme veya degistirme” fiillerini sug olarak kabul etmistir. Yer
saglayict sadece yayindan g¢ikarma konusu olan igerigi kaldirmasi bir hukuka
uygunluk hali olarak kabul edilse de, teknik baz1 sebeplerden dolay1 bu her zaman
miimkiin olmamaktadir. Yer saglayicilar, bir web sitesini kendileri barindirmasina
ragmen her zaman barindirdiklart web sitesindeki belirli bir igerigi giivenlik
sistemleri sebebiyle kaldirma imkéanma sahip olamayabilirler”®”. Dolayisiyla, tek
bir igerik sebebiyle tiim web sitesinin yayinint durdurma gibi bir yola
basvurmalart miimkiindiir. Ancak, bu durumun hukuka uygunluk sebepleriyle ne
kadar bagdastig1 tartismalidir.

Yayindan c¢ikarma ve cevap hakkina iligkin hiikiimle ilgili bir diger
tartisma konusu bu hiikkme dayanilarak erisim engelleme karar1 verilip
verilemeyecegine iliskindir. 5651 sayili Kanun hakaret sucunu veya Medeni
Kanunda yer alan kisilik haklarinin ihlalini bir erisim engelleme sebebi olarak

8

kabul etmemistir’®®. Ayrica, bu ihlallere iliskin erisim engelleme karar

verilebilecegini Ongoren 6zel bir diizenleme de bulunmamaktadir. Benzer bir

732 Ozel, Tiirk Hukuk Sitesi.

33 Diilger, s. 1534.

34 Bkz. yuk. § 6 IV C 5.

3 Diilger, s. 1533.

36 Diilger, s. 1533.

7 Diilger, s. 1533.

% Erisim engelleme sebepleri i¢in bkz. yuk. §6 IV B.
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sekilde 5651 sayili Kanun’un 9. maddesinde erisim engellenmesine iliskin
herhangi bir atif bulunmamaktadir. 9. madde, sadece 6zel hukuku ilgilendiren
kisisel iliskilerde daha smirli ve erisim engelleme igermeyen bir yaptirim
getirmistir739. Bu sebeple, kisilik haklarinin ihlal edilmesi durumunda erisim
engelleme yoluna gidilmesi miimkiin degildir.

Uygulamada 6zellikle Medeni Kanun’da yer alan kisiligin korunmasi
hiikiimlerine dayanarak hukuk mahkemelerinden web siteleri igin erigim
engelleme kararlar1 alindig1 gozlemlenmektedir’*’. 5651 sayili Kanun’un Medeni
Kanuna gore hem yeni tarihli hem de 6zel kanun olmasi sebebiyle, hukuk
mahkemelerinden kisilik haklarinin ihlali sebebiyle erisim engellemesi koruma
tedbirinin alinmasi miimkiin degildir.

Her ne kadar 9. madde hiikmii bir hak ihlalinin varligi durumunda igerigin
yayindan cikarilmasi ve cevap hakkiin kullanilmas: amacini tasisa da, TIB bu
hilkkmii, 8. maddede belirtilen suglara iliskin igerikleri kaldirmak igin siklikla
kullanmaktadir. TIB, uyar-kaldir olarak adlandirilan bu ydntem sayesinde 514
adet icerigin veya bolimiin kaldirilmasim saglamistir’*'. Hiikmiin bu sekilde
kullanilmast yerinde bir girisimdir. Erisim engellemenin nihai amaci hukuka
aykirt igerigin web sitesinden kaldirilmasidir. Uyar-kaldir  yonteminin
kullanilmas1 sayesinde, web sitelerinin dogrudan engellenmelerinin sakincalar

ortadan kalkmaktadir’*?.

E- Fikri miilkiyet ihlalleri

5651 sayili Kanun disinda diizenlenen bir diger engelleme sebebi ise 5846

sayili FSEK’te’” yer almaktadir. 5846 sayili FSEK’in Ek 4. maddesinde 2004

39 Akdeniz/Altiparmak, s. 55.

™0 Ornegin, http://www.wordpress.com ve http://groups.google.com siteleri bu sekilde
engellenmistir. Daha fazla bilgi i¢in bkz. Akdeniz/Altiparmak, s. 56.

7! Bkz. [hbar Istatistikleri, dn. 497.

2 Uyar-kaldir yontemi hakkinda daha fazla bilgi i¢in bkz. yuk. §3 II.

" Bkz. dn. 468.
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yilinda yapilan degisiklikle fikri miilkiyet ihlalleri icin Internet ortamim da
kapsayan 6zel bir erisim engelleme usulii getirilmistir’**.

Ek 4. madde 5846 sayil1 FSEK kapsaminda eser sahibi veya baglantili hak
sahibi sayilan kisilerin bu haklarinin dijital ortamda ihlali halinde ihlale konu alan
eserlerin igerikten cikarilmasini 6ngérmektedir. Madde, Internet ve dijital iletim
dahil isaret ses ve/veya goriintli nakline yarayan tiim araclari ve servis ve bilgi
igerik saglayicilar1 tarafindan yapilan tiim ihlalleri kapsamaktadir. Bu hiikme
gore, hak sahiplerinin herhangi bir ihlal ortaya ¢iktigi zaman oncelikle igerik
saglayictya bagvurarak ii¢ giin icerisinde ihlalin durdurulmasini istemeleri
gerekmektedir. Thlalin icerik saglayici tarafindan durdurulmamasi halinde yargisal
siirecin  baglatilmas1 gerekmektedir. Bu dogrultuda Cumbhuriyet savcisina
bagvurularak bu sefer servis saglayicidan igerik saglayicina verilen hizmetin
durdurulmasinin talep edilmesi gerekmektedir. fhlalin durdurulmas: halinde bilgi
icerik saglayicisina yonelik engelleme kaldirilacaktir. 5846 sayili FSEK’te yer
alan diizenleme bu haliyle sui generis nitelikte bir erisim engelleme yOntemi
niteligindedir.

Ote yandan, Ek 4. maddede servis saglayicilara iliskin bazi idari
yiikiimliiliikler getirilmistir. S6z konusu hiikiim, servis saglayicilara bilgi igerik
saglayicilarinin isimlerini gosterir listeyi her ay Kiiltiir ve Turizm Bakanligi’na’®
gondermekle yiikiimli tutmustur. Ayrica servis ve bilgi igerik saglayicilarin
Bakanlikga talep edilen her tiirlii bilgi ve belgeyi vermekle yiikiimlii olduklari
esast Ongoriilmistiir. 5846 sayili FSEK kapsaminda genel yetkili Bakanligin
Kiiltiir ve Turizm Bakanlig1 olmasina ragmen, servis ve icerik saglayicilar gibi
Ulastirma Bakanligi’nin gorev ve yetki alanina giren bir konuda Kiiltiir

Bakanligi’na gorev ve yetkilerin verilmesi yerinde bir yaklasim degildir.

™4 Cesitli Kanunlarda Degisiklik Yapilmasina Iliskin Kanun, Kanun No: 5101, Kabul T.:

03.03.2004, RG 12.03.2004/25400.
™ Maddede gegen Bakanlik 5846 sayili FSEK’in Tanimlar baslikli 1/B maddesi geregince Kiiltiir
ve Turizm Bakanlig1’dir.
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V. 5651 sayih Kanunun degerlendirilmesi

A- Sinirlama rejimi acisindan degerlendirme

Anayasa, temel hak ve hiirriyetlerin sinirlanmasi i¢in 13. maddesinde
genel bir sinirlama rejimi 6ngdérmiistiir. Bu genel sinirlama rejimi disinda ayrica
her temel hak ve hiirriyet icin kendi maddesi altinda 6zel smirlama sebepleri
Oongormustiir.

Anayasanin 13. maddesine gore, temel hak ve hiirriyetler ozlerine
dokunulmaksizin yalnizca Anayasanin ilgili maddelerinde belirtilen sebeplere
bagli olarak ve ancak kanunla sinirlanabilir. Yapilan tim smirlamalarin
Anayasanin soziine ve ruhuna, demokratik toplum diizeninin ve laik Cumhuriyetin
gereklerine ve Olciiliiliik ilkesine aykirt olmamasi gerekmektedir. Anayasanin bu
maddesindeki sinirlamalar disinda her bir temel hak ve hiirriyet Anayasada yer
alan maddesindeki 6zel sinirlama rejimine tabidir. Bu 6zel sinirlamalar, hakkin
bizzat kendi taniminda yer almakta ve onun anayasal smirlarini
olusturmaktadir’*. Diger bir deyisle, anayasa o hakki sadece o siurlar icinde

tanimaktadir.

1. Kanunla siirlama

Temel hak ve hiirriyetlere iliskin sinirlamalar ancak kanunla yapilmasi
gerekmektedir. Bu dogrultuda, erisim engellemesi yoluyla ifade ve iletisim
hiirriyeti gibi ¢esitli haklarin sinirlamasinin 5651 sayili Kanunla gerceklestirilmesi
sebebiyle kanunla smirlama ilkesine uyulmustur. Ote yandan, 5651 sayili
Kanun’un 8. maddesinde ongoriilen erisim engelleme sebeplerinin her birinin
5237 sayihh TCK ve 5816 sayili Kanun gibi kanunlarda diizenleniyor olmasi,
kanunla siirlama ilkesine uygunluk agisindan yerinde bir diizenlemedir. Tiim
bunlarin yan1 sira, 5651 sayili Kanunun erisim engelleme sebeplerini sinirli say1

ilkesine gore ve somut suclar i¢in belirlemis olmasi mukayeseli hukuktaki

746 Ergun Ozbudun, Tiirk Anayasa Hukuku, 8. Baski, Ankara 2005 (“Ozbudun”), s. 102.
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ornekler goz oOniline alindiginda demokratik bir yaklasimdir. Nihayetinde, bazi
devletler Internet icerigine miidahale icin ulusal giivenlik, kamu yarar1 gibi
muglak sebepleri belirlemek suretiyle miidahalenin kapsamini genisletmis ve
keyfi uygulamalara yol agmustir’*’. 5651 sayili Kanunda ise boyle genel erisim

engelleme sebepleri yer almamaktadir.

2. Anayasanin soziine ve ruhuna uygunluk

Temel hak ve hiirriyetlere iliskin sinirlamalarin Anayasanin soziine ve
ruhuna uygun olmasi gerekmektedir. Bu gereklilik, Anayasanin temel hak ve
hiirriyetler i¢in “ek giivenceler” tamidigi durumlarda Gnem tasimaktadir’*.
Anayasa bir temel hak ve hiirriyete iligkin kendi maddesi altinda kanun
koyucunun sinirlama yaparken yapamayacaklarini saymissa, kanun koyucunun bu
yasaklamalara aykir1 diizenleme yapmast Anayasanin séziine ve ruhuna aykirilik
olusturacaktir. Bu ek giivencelere ornek olarak 28. maddede yer alan basinin
sansiir edilememesi hitkkmii ve 29. maddede yer alan siireli veya siiresiz yayinlarin
onceden izin alma ve mali teminat yatirma sartina baglanamamasi hiikiimleri
6rnek olarak gosterilmektedir’®.

Internetin klasik bir iletisim araci1 olarak goriilmemesi gerekmektedir.
Daha one aciklandigi iizere Internet kullanim olanlar1 ¢ok hizli bir sekilde
artmistir. Kullanim alanlarinin artmasi, olasi bir erim engelleme karari ile
etkilenecek haklarin sayisim1 da artirmaktadir. Somut olayda engellenen web
sitesinin Ozelliklerine gore bu haklarin ayr1 ayn tespit edilmesi gerekmektedir.
Anayasada yer alan haklarin teknolojik gelismelere uygun bir sekilde
yorumlanmas1 gerekmektedir. Ornegin, elektronik ticaret hizmeti de sunan bir
web sitesi engellendiginde iletisim ve ifade hiirriyetleri disinda web sitesi
sahibinin miilkiyet hakki da etkilenmis olacaktir. Benzer bir sekilde bir sosyal ag

sitesi veya bir forum engellendiginde iletisim ve ifade hiirriyetleri disinda

bireylerin toplant1 hak ve hiirriyeti de etkilenecektir.

7 Bkz. yuk. §5.
™ Ozbudun, s. 103.
™ Ozbudun, s. 103.
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Erisim engelleme kararlarinin, bu sekilde ¢oklu sinirlamalara sebep olmasi
sebebiyle, erigsim engellemeye son ¢are olarak bagvurulmasi gerekmektedir. Diger
bir deyisle, erisim engelleme karar1 verilirken etkilenmesi muhtemel tiim temel
hak ve hirriyetlere iliskin ek giivencelerin géz Oniinde bulundurulmasi
gerekmektedir. Asagida aciklanacagi lizere, dlgiiliiliikk, hakkin 6zii ve demokratik
toplum diizeninin gerekleri gibi ilkeler de bu tiir bir yaklasimi zorunlu

kilmaktadir.

3. Olciiliiliik ilkesi

Olgiiliiliik ilkesinin tamimi1 Anayasada yer almamaktadir. Doktrinde
Olctiliilik smirlamada basvurulan aracin smirlama amacini gergeklestirmeye
elverigli olmasini; bu aracin sinirlama amaci acisindan gerekli olmasini ve aragla
amacin OSlgiisiiz bir oran i¢inde bulunmamasi seklinde tanimlanmaktadir’,
Anayasa Mahkemesi bu ilkeyi bir kararinda “(...)Yapilan simirlamayla sagladig
yarar arasinda hakkaniyete uygun bir dengenin bulunmasi gerekir” seklinde

51

ozetlemistir’>'. Bu dogrultuda &lgiiliiliigiin tespitinde getirilen diizenlemenin

vartlmak istenen amaca elverisliliginin, zorunlulugunun ve orantililiginin tespit
edilmesi gerektigi kabul edilmektedir’>.

Kanun gerekcesinde agiklandigi tizere 5651 sayili Kanunun temel amaci
aileyi, cocuklar1 ve gengleri internet dahil elektronik iletisim araglarmnin kétiiye
kullanilmastyla uyusturucu ve uyarict madde aligkanligi, intihara yonlendirme,
cinsel istismar, kumar ve benzeri kotii aliskanliklar tesvik eden icerikten korumak
amaciyla hazirlanmistir. Bu amaca ulagsmak i¢in 5651 sayili Kanunun 6ngordiigi
ara¢ erisim engellemedir. Oncelikle bu aracin Kanunun 06ngérdiigii amaca

ulasmak i¢in elverigli, zorunlu ve orantili olup olmadiginin tespit edilmesi

gerekmektedir. Bu tespit yapilirken TIB tarafindan verilen idari erisim engelleme

7 Ozbudun, s. 104.

71 Anayasa Mahkemesi, K.T.: 22.05.1987, E: 1986/17, K: 1987/11, AMKD, Say1: 23, s. 222;
Karar  metni i¢in bkz. http://www.anayasa.gov.tr/eskisite/kararlar/iptalitiraz/K1987/K1987-
11.htm; Bkz. Ozbudun, s. 105.

72 Akdeniz/Altiparmatk, s. 57.
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kararlar1 ile mahkemeler tarafindan verilen adli erisim engelleme kararlarinin ayri
ayr1 degerlendirilmesi gerekmektedir.

Uciincii béliimde agiklandign iizere, bir web sitesinin erisiminin farkli
yontem ve teknikler kullanilarak engellenmesi miimkiindiir’>®. Erisim engelleme
yontem ve teknikleri ne kadar hizli gelisiyorsa, bu yontem ve teknikleri asmak
icin kullanilan teknolojiler de aymi oranda gelismektedir’>*. Ornegin, Youtube
web sitesi 5651 sayili Kanun kapsaminda engellenmesine ragmen hala Tiirkiye’de
en cok ziyaret edilen web siteleri arasinda kalmaya devam etmektedir’>>. Bu
sebeple, erisim engelleme ydntemi internet iceriginin kontrol edilmesi agisindan
elverisli bir yontem olarak kabul edilmemektedir”®.

5651 sayili Kanun’daki erisim engelleme kararlar1 ne bir ceza ne de bir
idari yaptirnm niteligindedir. Daha once aciklandig1 iizere bu kararlar tedbir
niteligindedir”’. Bir temel hak ve hiirriyetlere gegici de olsa adli makamlar
tarafindan sinirlama getirilmesi hukuk devleti ilkesinin temellerindedir. Adli
makamlarin sinirlama getirmesi asil, idari makamlarm ise istisnadir. Idari
makamlara belirli kosullar altinda ve ozellikle ivedi davranilmasi gerektigi
durumlarda bu hak taninmaktadir. Dolayisiyla, TIB’in kendisine verilen re’sen
erisim engelleme karari verme konusundaki takdir yetkisini amacina uygun bir
sekilde kullanmalidir. Erisim engelleme kararmin amaci sakincali igerigin internet
ortamindan kaldirilmasi oldugu i¢in TIB’in bu amaca ulasmak igin gerekli olan
bagka yollar varsa oncelikle bunlara basvurulmas: gerekmektedir’>®. Ornegin,

uyar1 mekanizmalarini isletilerek icerigin Internet ortamindan kaldirilmasini

753 Bkz. yuk. §3.

745651 sayili Kanunun sansiire yol agabilecegine yonelik gosterilen en temel 6rnek engelleme ve
bunlar1 agma teknolojilerinin hizla artmasidir. Bu dogrultuda 5651 sayili Kanunun bir sansiir
yasasi olmamakla birlikte agma teknikleri gelismesi sebebiyle engelleme seviyesinin artirilmak
zorunda kalmasinin belirli bir noktadan sonra sansiire yol agabilecegi ileri siirlilmektedir. Bkz.
Genel Kurul Tutanagy, s. 76.

7 Bkz. dn. 632.

736 Akdeniz/Altiparmak, s. 57; Internet niikleer bir savas sirasinda bile veri iletisiminin
gergeklestirilmesi temel amaciyla hazirlanmistir. Bkz. yuk. §2 I; Bu sebeple, niikleer bir savasta
bile calisabilecek bir teknolojinin klasik, standart birtakim yayin araglarin1 denetleme
mekanizmalariyla kontrol altina alinmasinin yetersiz kalacagi diistiniilmektedir. Bkz. Genel Kurul
Tutanagy, s. 76.

77 Bkz. yuk. §6 IV A.

™ Akdeniz/Altiparmatk, s. 60.
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saglamasi bir ¢oziimdiir”>’. Bu yontem tercih edilirse ierik ve yer saglayicilarla
dogrudan miizakere olanagi dogdugundan, icerik ve yer saglayicilarin savunma
haklarin1 da etkin bir sekilde kullanmalari miimkiin olacaktir. Mahkemeler
tarafindan ise erisim engelleme karar1 verilmek yerine, somut olayin 6zelliklerine
gore icerigin kaldirilmasi karari verilmesi, igerik kararda Ongoriilen siire ve
sartlarda  kaldirilmadigi  takdirde erisim engelleme yoluna gidilmesi

760 Aksi halde $lgiiliiliik ilkesinin bir unsuru olan zorunluluk sarti

gerekmektedir
yerine getirilmemis olacaktir.

Orantililik unsuruna uymak igin ise hem TIB hem de adli makamlar
tarafindan erisim engelleme karar1 verildigi zaman en etkili teknigin belirlenmesi
gerekmektedir. 5651 sayili Kanun erisim engellemesi i¢in zorunlu bir engelleme
teknigi ongdérmemektedir’®'. Bir web sitesinin IP, DNS, URL ve icerik
engellemesi gibi birgok teknik kullanilarak bir igerige erisim engellenmesi
mimkiindiir. Bir igerigin URL engellemesi teknigiyle engellenmesi ¢oziim
olacaksa, bununla yetinilmeli DNS engelleme teknigiyle tiim web sitesinin
erisimini engelleme yoluna gidilmemelidir’®*. Benzer bir sekilde bir web
sitesindeki icerik sebebiyle sitenin alt alan adina erisim engelleme igerigi
engellemek i¢in yeterliyken tiim web sitesi engellenmemelidir. Bu son durumun
Ozellikle blog hizmetlerinin ve Web 2.0 teknolojilerinin artmasiyla 6énemi artmis
durumdadir. Bir blogda yer alan bir igerik sebebiyle tiim bloglarin erisimin
engellenmesi  Olgiiliillik ilkesi disinda cezalarin  sahsiligi ilkesiyle de

bagdasmamaktadir.
4. Hakkin 6zii
Temel hak ve hiirriyetlere iliskin yapilacak siirlamalarda uyulmasi

gereken bir diger esas ise hakkin 0Oziine dokunmamaktir. Temel hak ve

hiirriyetlerin 6ziiniin ne oldugunun ve igeriginin ne oldugunun biitiin temek hak ve

759 Engelleme siirecine gore erisim engelleme yontemleri i¢in bkz. yuk. §3 II.
70 Akdeniz/Altiparmak, s. 61.

76! Bkz. yuk. §6 IV C 2.

72 Akdeniz/Altiparmatk, s. 61.



152

hiirriyetler i¢in genel olarak tanimlamak miimkiin olmadigi, her temel hak ve

763 Hakkimn 6zii

hiirriyet i¢in ayr1 ayri tanimlanmasi gerektigi kabul edilmektedir
genel olarak bir hakkin vazgecilmez unsuru, dokunuldugu takdirde s6z konusu
hiirriyeti anlamsiz kilacak asli cekirdegi olarak tanimlanmaktadir’®. Anayasa
Mahkemesi “bir hak ve hiirriyetin gayesine uygun sekilde kullanilmasini son
derece zorlagtiran veya onu kullanamaz duruma diisiiren kayitlara tabi tutulmasi
halinde” smirlamanin o temel hak ve hirriyetin 6zline dokundugu kabul
etmektedir’®.

Hakkin 6ziine iliskin bu esaslar géz 6niine alindiginda, Internet igerigine
miidahale eden bir diizenlemenin bireyleri hareketsizlige itmemesi, aksine
Internetin kullanimini tesvik etmesi gerekmektedir. Hakkin &zii 6zellikle internet
icerigine sosyal teknikler kullanarak miidahale edildiginde 6nem tasimaktadir’®.
Ugiincii béliimde aciklandig iizere, baz1 sebeplerden dolayr dogrudan engelleme
karar1 almak yerine, baskaca yontemler kullanmak suretiyle sitelere erisimi fiilen
zorlastirmakta veya kullanicilarin oto-sanslir uygulamalarini saglamaktadir.
Ornegin, Internet ortaminda yapilan tiim islemlerin takip edilmesi veya fiilen bu
takip yapilmasa bile bu sekilde bir takibin yapildig1 izlenimi verilmesi veya
Internete baglanmak igin vatandashk bilgileri gibi bazi bilgilerin girilmesinin
istenmesi yaygin kullanilan sosyal tekniklerdir. Takip edildigi diisiincesiyle
bireyler devletce sakincali goriilebilecek web sitelerine kendileri girmekten
vazge¢mektedirler. Erisim engelleme gibi somut bir teknik kullanmadig: i¢in de
fiili engelleme devlete atfedilememektedir.

5651 sayili Kanunda sosyal teknik olarak nitelendirilebilecek temel husus
yer, erisim ve Internet toplu kullamm saglayicilara yonelik getirilen trafik

verilerini saklama yiikiimliiligiidiir. Bu diizenleme sugla miicadele ve bu

dogrultuda faillerin tespiti amaciyla getirilmistir’®’. Sugla miicadele amaciyla bu

7% Ozbudun, s. 105.

7 Ozbudun, s. 105.

765 Anayasa Mahkemesi, K.T.: 08.04.1963, E: 1963/25, K: 1963/87, AMKD, Say1: 1, s. 228; Karar
metni i¢in bkz. http://www.anayasa.gov.tr/eskisite/kararlar/iptalitiraz/K1963/K1963-087.htm; Bkz.
Ozbudun, s. 105.

766 Sosyal teknikler igin bkz. yuk. §3 V H.

87 Diilger, s. 1487.
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tir verilerin elde tutulmasi zorunlu olmakla birlikte 5651 sayili Kanun bu tiir
verilerin nasil saklanacagi ve hangi sartlar altinda kullanilacagina dair bir

diizenleme icermemekte veya herhangi bir standarda atif yapmamaktadir’®.

Ornegin Avrupa Birligi, kisisel verilerin Veri Saklama Yonergesi’ne’®’ uygun
olarak ve yalnizca ¢ok 6zel durumlarda ve ancak kendi hukuk diizenlerinin yetkili

770

kildigr ulusal mercilere acgiklanmasini  dngérmektedir Ayrica, E-Ticaret

Yonergesi verilerin trafik verilerinin servis saglayicilar tarafindan belirli bir siire
saklanmasini ve o siire gectikten sonra tamamen silinmesini éngérmektedir’’".
Tiirk Hukukunda heniiz 6zel verilerin korunmasini dngorecek 6zel bir
diizenleme de yer almamaktadir. Kisisel Verilerin Korunmas1 Kanununa yonelik
caligmalar heniiz tasar1 asamasindadir’ . Bu sebeple, 5651 sayili Kanundaki trafik
bilgilerinin saklanmasina iliskin hiikiimler belirsizlik tasimalar1 sebebiyle
iletisimin ve 6zel hayatin gizliligi onilinde tehdit olusturmaktadir. Bu hiikiimler
bireyler tizerinde psikolojik etki olusturabilmeleri ve bireyleri oto-sansiire
yoneltebilmeleri sebebiyle sosyal engelleme teknigi olarak kabul edilmektedir.
Ote yandan trafik bilgilerinin saklanmasi ekonomik agidan da
kiilfetlidir’”. Ayrica, trafik bilgilerinin saklanmasi, biitiinliigiiniin saglanmasi ve

baskalarmin erisimine karsi korunmasi yer, erisim ve Internet toplu kullanim

saglayicilar agisindan asli fonksiyonlarim1 aksatmalarina sebep olacak kadar

78 Akdeniz/Altiparmak, s. 73.

7% Directive of the European Parliament and of the Council on the retention of data generated or
processed in connection with the provision of publicly available electronic communications
services or of public communications networks and amending Directive 2002/58/EC,
http://register.consilium.eu.int/pdf/en/05/st03/st03677.en05.pdf.

0 Akdeniz/Altiparmak, s. 73.

7' E-ticaret yonergesinin belirli bir siire saklanmasim 6ngérmesine ragmen Isvecli bazi servis
saglayicilar kullanicilarin1 korumak ve 6zel hayatlarinin gizliligini saglamak amaciyla belirli bir
araliktaki tiim trafik verilerini silmeye karar vermislerdir. Bkz. Swedish ISPs vow to erase users'
traffic data, http://news.cnet.com/8301-1023 3-10229618-93.html; Ote yandan, ABD trafik
bilgilerinin saklanmasina iligkin yiikiimliiliigi Wi-Fi erisim noktasi isleticilerinin, otellerin, kahve
diikkanlarinin, kiiglik-biiyiik isletmelerin, kiitiiphanelerin, okullarin, tniversitelerin, devlet
kurumlarmin, Voice over IP servislerinin, ugaklardaki Aircell’lerin ve ev kullanicilarinin tamamini
kapsayacak sekilde genisletmek igin yeni bir yasal diizenlemeye gitmektedir. Bkz. Internet Servis
Saglayicilarin, Wi-Fi’lerin Loglar1 Polis I¢in Saklamalarim Ongéren Kanun Tasarisi!,
http://www.leylakeser.org/2009/02/internet-servis-saglayclarn-wi-filerin.html.

712 Bkz. Kisisel Verilerin Korunmasi Kanun Tasaris,
http://www.kgm.adalet.gov.tr/tbmmkom/kisiselveriler.pdf.

B Diilger, s. 1487.
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zaman kaybina yol acabilmesi sebebiyle, 5651 sayili Kanun ve ikincil

diizenlemelerdeki belirsizliklerin giderilmesi gerekmektedir.

5. Demokratik toplum diizeninin gereklilikleri

Hakkin 6zii gibi demokratik toplum diizenin gereklilikleri de Anayasada
tanimlanmamuistir. Ayrica Anayasa, esas alinmasi gereken demokratik toplum
diizenin 1982 Anayasasi ile benimsenmis demokratik toplum diizeni anlayis1 mu,
yoksa ¢agdas hiirriyet¢i demokrasilerin genel ve evrensel nitelikleri mi oldugu
hususunda da suskundur. Doktrinde ¢agdas hiirriyet¢ci demokrasilerin genel ve
evrensel niteliklerinin goz oniine alinmasi gerektigi kabul edilmektedir’*.
Anayasa Mahkemesi’nin kararlar1 da bu dogrultuda gelismistir. Ayrica Anayasa
Mahkemesi, demokratik toplum diizeninin gereklerini hakkin 6ziiniin korunmasi
ile 0zdeslestirmekte, bir temel hak ve hiirriyetin 6ziinii ortadan kaldirict bir
diizenlemenin, ayn1 zamanda demokratik toplum diizeninin gereklerine de aykiri
olacag1 sonucuna varmaktadir’ .

5651 sayili Kanunundaki Internet icerigine miidahale niteligi tasiyan
erisim engelleme sebeplerinin demokratik toplum diizeninin gerekleriyle bagdasip
bagdagmadiginin tespit edilebilmesi i¢in mukayeseli hukuktaki yaklasimlarin goz
oniinde bulundurulmasi gerekmektedir.

Besinci boliimde agiklandigi tizere ABD ¢ocuk pornografisi, miistehcenlik,
ulusal giivenlik ve fikri miilkiyet ihlalleri gibi konularda Internet igerigine
miidahale etmektedir. Avrupa Birligi ise genel bir miidahale politikas1 takip
etmemekte ve bu konudaki tercihi iiye devletlere birakmaktadir. Miidahale
sebepleri bakimindan Avrupa lilkelerinin temel yaklagim gercek hayatta su¢ olan
her seyin sanal diinyada da sug kabul edilmesi ve iiye devletge uygun goriilecek

sebeplerle Internet igerigine miidahale edilmesi yoniindedir. Almanya ve Fransa

gibi Avrupa llkeleri yogun olarak 1rk¢1 sdylem ve cocuk pornografisi sebebiyle

™ Ozbudun, s. 106.

" Anayasa Mahkemesi, K.T.: 22.05.1987, E: 1986/17, K: 1987/11, AMKD, Say1: 23, s. 222.
Karar  metni i¢in bkz. http://www.anayasa.gov.tr/eskisite/kararlar/iptalitiraz/K1987/K1987-
11.htm. Bkz. Ozbudun, s. 108.
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miidahaleyi gerceklestirmektedir. Bir diger Avrupa iilkesi Ingiltere ise gocuk
pornografisinin yan1 sira miistehcenlik konusunda kat1 tutumunu korumaktadir.

Miidahale konusunda en ug¢ noktayr Cin olusturmaktadir. Cin, ulusal
giivenligin, kamu dilizenin ve kamu ahlakinin korunmasi amaciyla ¢ocuk
pornografisi ve miistehcenlik disinda insan haklariyla ilgili web sitelerini yogun
ve sistematik bir sekilde engellemektedir. Singapur ise i¢ hukuku bircok sebeple
Internet igerigine miidahaleye olanak vermesine ragmen, c¢ofu pornografik
sembolik sayida web sitesinin erisimini engellemektedir. Ancak Singapur dini ve
siyasi icerikli web sitelerini siki denetime tabi tutmaktadir. Ayrica se¢im
donemlerinde Internet iceriginin diizenlenmesine iliskin 6zel ydntemler
kullanmaktadir. Giiney Kore ise Kuzey Koreli web sitelerinin erisimini
engellemekle ugragsmaktadir. Arap diinyasinda ise Suudi Arabistan genel ahlakin
korunmasi amaciryla her tiirlii pornografik icerigi ve Islam aleyhtar1 icerigi
engellemektedir.

Her devlet kendi farkli bir gerekceyle ve farkli diizeyde Internet icerigine
miidahale etmektedir. Demokratik toplum diizeninin gereklerine uymak igin
belirleyici faktdr erisim engelleme sebeplerinin sayist degil nasil kaleme
alindigidir. Bir kanunda ¢ok sayida erisim engelleme sebebi olmasina ragmen o
kanun yine de demokratik kabul edilebilir. Mukayeseli hukuktaki bu 6rnekler goz
oniine alindig1 zaman devletlerin Internet icerigine miidahalesi konusunda ortak
payday1 cocuk pornografisi olusturmaktadir. 5651 sayili Kanun da ¢ocuklarin
cinsel istismar sugunu bir erisim engelleme sebebi altinda ¢ocuk pornografisini bir
erisim engelleme sebebi olarak kabul etmistir’'°. Diger erisim engelleme sebepleri
de ailenin ve gencligin korunmasi ana ilkesine gore belirlenmistir.

Kanunla smirlama kisminda acgiklandig1 iizere ulusal giivenlik, kamu
diizeni gibi muglak kavramlarin erisim engelleme sebebi olarak kabul edilmemesi
demokratik toplum diizeninin gerekleriyle uyum gosteren bir tercihtir. 5651 sayili
Kanunda yer alan tek ideolojik engelleme sebebi 5816 sayili Kanunda yer alan

suglara iligkindir’”’. Ailenin ve gengligin korunmasiyla ilgili bir kanunda 5816

776 Bkz. yuk. §6 IV B 2.
777 Bkz. yuk. §6 IV B 9.
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sayili Kanundaki suglarin erisim engelleme sebebi olarak kabul edilmesi kanunu
sui generis bir nitelige kavusturmaktadir. Buna ragmen, Avrupa Birliginin gercek
hayatta su¢ olan her seyi sanal diinyada da su¢ sayan ve bu sekilde bir ayrim
gozetmeksizin Internet igerigine miidahale olanagi taniyan yaklasimi goz oniine
alindiginda, 5651 sayilh Kanunun Internet icerigine miidahalesi smirl
bulunmaktadir. internetin kiiresel ag niteligini korumak ve ag tarafsizligim
saglamak amaciyla bir sucun Internet iizerinden islenebilmesi o sug igin erisim
engelleme karar1 verilebilmesi icin yeterli goriilmemelidir.

5651 sayili Kanunda yer alan engelleme sebeplerin azaltilmasini talep
edenler oldugu gibi bu sebeplerin 5651 sayili Kanunun temel amaci olan Internet
ortaminda islenen suclarla miicadelede yetersiz oldugunu diisiinenler de
bulunmaktadir’’®. Tiim bu goriislere ragmen, 5651 sayili Kanunun Tiirkiye nin
Internet igerigine miidahalesi konusundaki temel ilkelerini belirlemis olmasi
sebebiyle yerinde bir diizenlemedir. Bu Kanun sayesinde Tiirk Hukukundaki
erisim engellemeleri yasal bir zemine oturmustur’ .

Miidahale sebepleri kadar kullanilan yontemler de demokratik toplum
diizeninin gerekleri agisindan 6nem tagimaktadir. 5651 sayili Kanunda demokratik
toplum diizeninin  gereklerine aykirilik  olusturabilecek  durum, uyarn
mekanizmalarini igletmeyi tesvik etse de erisim engelleme gibi tek bir yontem
kullanmasidir. Bu yontem disinda baska ara yontemlerin yer almasi
gerekmektedir.

Ozellikle mukayeseli hukuktaki drnekler goz Oniine alindiginda hukuka
aykir1 veya zararl Internet igeriginden cocuklari ve gengleri korumak igin devletin
oldugu kadar ebeveynlerin de iizerine diisen ylkiimliliikler bulunmaktadir.

Bunlarin basinda filtreleme yazilimlarim1 kullanmak gelmektedir780.

Erisim
engelleme teknikleri gibi bu tiir yazilimlar asir1 engelleme veya hi¢ engellememe
gibi riskleri tasidiklart i¢in ragbet gérmemektedirler’™'. Asir1 engelleme durumu

nihayetinde ebeveynin miidahalesiyle kolaylikla asilmasi miimkiin bir durumdur.

8 Diilger, s. 1521.
™ Diilger, s. 1525.
™ Akdeniz/Altiparmatk, s. 85.
! Akdeniz/Altiparmatk, s. 90.
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Hi¢ engellememe durumunda ise devletin belirli bir noktada miidahalesi sz
konusu olabilir.

Hi¢ engellememe durumunu ortadan kaldirmak i¢in erisim engelleme
yerine, sakincali site olarak etiketleme teknigi kullanilabilir. Bu teknik Singapur
tarafindan yaygin olarak kullanilmaktadir™*. Singapur, web sitesinin sakincal
oldugunu tespit ettiginde web sitesini tamamen engellemek yerine, web sitesinin
ilk erisim sayfasina miidahale etmektedir. Sakincali bir web sitesi ziyaret
edildiginde sitenin sakincali igerikli oldugu kullanici karsisina gelmekte ve bu
sekilde web sitesini ziyaret etmeden kullanicinin bilgilenmesi saglanmaktadir. Bu
teknigin diger bir faydasiysa siteyi filtreleme yazilimlari tarafindan tanimlanacak
bir sekilde sakincali icerik kategorisine almasidir. Bu sekilde web sitesi filtreleme
yazilimi kullanilmadan ancak ilgili uyar1 gorintiilendikten sonra acilmakta,
filtreleme yazilim1 tarafindan erisiminde tercih ise ebeveyne birakilmaktadir.

Ebeveynlerden sonra diger temel sorumluluk web sitesi sahipleri ve genel
olarak igerik saglayicilara aittir. Sosyal sorumluluk bilincine sahip web siteleri, ilk
erisim sayfalarinda igerikleri hakkinda genel wuyarilar1t bulunduktan sonra
igeriklerini kullanicilarin erisimine sunmaktadirlar. Bu sekilde hem filtreleme
yazilimlar1 tarafindan taninmalar1 kolaylagmakta hem de sakincali olabilecek
igerige erisimde tercih hakki tamamen kullaniciya birakilmaktadir.

5651 sayili Kanun sakincali site olarak etiketleme teknigini kullanmasa da
egitim faaliyetlerini artirmak ve filtreleme yazilimlarinin kullanilmasinin
yaygmlastirilmak igin Kurumu yetkilendirmistir’®. Kurum da bu dogrultuda

784

gereken calismalarini siirdiirmektedir’™". Ayrica, uluslararasi isbirligini artirmak

ve Internet ortaminda islenen suclarla daha etkin bir sekilde miicadele etmek

amaciyla INHOPE' birligine tiyelik siireci baslatilmugtir™.

782 Bkz. yuk. §5 V.

85651 sayili Kanun, m. 10.

" Ornegin filtreleme yazilimlart standardim belirlemistir. Bkz. Onayli Igerik Filtreleme
Yazilimlar, http://www.tib.gov.tr/onayli_filtreleme yazilimlari.html; Ayrica toplumu etkin bir
sekilde bilin¢lendirmek amaciyla Guvenliweb sitesini  faaliyete sokmustur. Bkz.
http://www.guvenliweb.org.tr.

78 INHOPE hakkinda daha fazla bilgi i¢in bkz. dn. 297.

78 TiB internet Dairesi Baskam1 Osman N. Sen Internet Alaninda Tiirkiye ve Diinya’da Yasanan
Geligmeleri degerlendirdi, http://www.tib.gov.tr/etkinlikler detayl2.html.
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B- ifade hiirriyeti acisindan degerlendirme

Anayasa, ifade hiirriyetini herkesin diisiince ve kanaatini sdz, yazi, resim
veya bagka yollarla tek basina veya toplu olarak agiklama ve yayma hakkina sahip

olmasi seklinde tanimlamaktadir’®’

. Anayasa bu hakkin herhangi bir resmi
makamin miidahalesi olmaksizin haber ya da fikir almak ya da vermek
serbestligini icerdigi kabul etmistir. Bu hiikiim géz oniline alindiginda, ifade
hiirriyetinin bilgi edinme, diisiinme ve ifadeyi yayma seklinde ii¢ farkli unsuru
oldugu anlagilmaktadir™®.

Ifade &zgiirliigiiniin sdzlii ve yazili anlatim, sanatsal gosterim, kisisel
gbriiniim ve goriintii tercihi, gosteri, yliriiyiis, toplant1 yapma ve Orgiitlenme gibi
ozgiirliiklerin her birini icine aldigi kabul edilmektedir’™. Bu sebeple, ifade
hiirriyeti demokrasinin vazgecilmez sarti olarak gérﬁlmektedir790. Nihayetinde
ifade hiirriyetinin etkin bir sekilde kullanildigi ortamlarda demokratik diisiince
olgunlasabilmekte ve bireyler kendi gelisimlerini saglayabilmektedir.

Kisilerin kendilerini ilgilendiren her konuda haberdar olmalar1 en temel
haklar1 olarak kabul edilmektedir’'. ifade 6zgiirliigiiniin ilk asamasi olan bilgi
edinme asamasinda bireyler, kitlesel veya bireysel iletisim araglarini kullanarak
fikir ve kanaatlerini olusturmak i¢in gerekli olan bilgiyi toplarlar. Kitlesel veya
bireysel iletisim araglar1 ifadeyi veren agisindan bilgi ve haber verme hakkini,
ifadeyi alan igin ise bilgi edinme hakkin kapsamaktad1r792. Bireylerin bilgiye
erigsimleri engellendigi takdirde, hem bilgi edinme haklar1 hem de haber verme ve
genis anlamda iletisim 6zgirliikleri engellenmis olmaktadir.

Ifade ozgiirliigiiniin bir diger asamasi ise diisiince asamasidir. Diisiince

asamasinin igsel bir durum olmasi sebebiyle her tiirlii miidahaleden uzak oldugu

iddia edilmektedir. Ancak resmi ideolojiler ve Onyargilar bireylerin 6zgiir

87 Anayasa, m. 26.

78 Adnan Kiiciik, ifade Hiirriyetinin Unsurlar1, Ankara 2003 (“Kiigiik™), s. 13.

8 Mustafa Erdogan, Demokratik Toplumda ifade Ozgiirliigii: Ozgiirliik¢ii Bir Perspektif, Teorik
ve Pratik Boyutlariyla Ifade Hiirriyeti (Editér: Bekir Berat Ozipek), (s. 37-47), Ankara 2003
(“Erdogan™), s. 37.

™ Erdogan, s. 39.

P! Erdogan, s. 40.

2 Kiiciik, s. 25.
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diisiinmesini etkilemektedir’*

. Bir husus resmi ideoloji veya bir toplumsal
Onyargi olarak kabul edilirse o sey iizerinde diisinmek de kendiliginden
yasaklanmis olmaktadir’®*. Bu tiir yasaklamalarin en biiyilk zararlar zararl
diisiincelere dokunulmazlik saglamalaridir’”. Zararl diisiince tim yanlishgima
ragmen dokunulmazligi sebebiyle toplum tarafindan mutlak dogru olarak
muamele gormekte ve bu sekilde toplumlarin ilerlemesini dnlemektedir.

Demokrasiler bireysel tercihlerin iistiinliigline dayanan ve neyin iyi ve
neyin kétii olduguna bireylerin kendisinin karar verdigi rejimlerdir’*®. Bireylerin,
dogruyu tercih etmek kadar yanlisi da segmeleri kendi haklaridir. Bireysel tercih
hakki, devletin herhangi din dahil her tiirlii ahlaki degeri topluma dogrudan veya
dolayli yollarla zorlamasina izin vermez. Bu sebeple, tercihin devlet tarafindan
yapilmasi o konu tlizerindeki tiim diislinsel faaliyetleri de engellemektedir.

Ifadeyi yayma asamasinda ise kitlesel veya bireysel iletisim araglarndan
edinilen bilgiyle olusturulmus diisiince baskalarina aktarilmaktadir. Bu asamanin
etkinligi iletisim Ozgiirliigliniin taninmasini ve c¢ogulcu bir serbest tartisma
ortaminin varhigimi gerekli kilmaktadir’’. Diger bir deyisle, ifade hiirriyetinin
etkin bir sekilde kullanilabiliyor olmasi i¢in resmi ideoloji dayatmasinin olmadigi,
serbest tartismanin miimkiin oldugu, hosgdriilii ve ¢ogulcu bir ortamin varligim
zorunlu kilmaktadir’®.

Ifade ozgirliigiinii yasaklamak hicbir zaman basarili olmamistir.
Yasaklamalar ifadeyi ortadan kaldirmamakta, ifadeler bir sekilde kendilerini ifade
edebilecek baskaca yollar bulurlar’. Bu alternatif yol siddet olabilecegi gibi
mevcut sistemin sinirlarint zorlamak seklinde de ortaya cikabilir. Bu durum

Internet smirlamalar igin de gecerlidir. Erisim engelleme teknikleri ne kadar

gelisiyorsa bunlar1 asma teknikleri de aymi hizla gelismektedir. Bazen higbir

3 Erdogan, s. 42, Kiigiik, s. 30.
% Kiiciik, s. 46.

5 Erdogan, s. 42.

" Erdogan, s. 41; Kiigiik, s. 40.
7 Kiiciik, s. 42.

8 Kiiciik, s. 45.

™ Erdogan, s. 42.
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teknoloji kullanmadan basit sifreli konusma yoluna dahi bagvurulabilmektedir®®.

Bu sebeple engellemeler bilgiye erisimi zorlagtirmaktan baska bir amaca hizmet
etmemektedir. Ayrica erisim engelleme teknolojileri ekonomik olarak da kiilfetli
olduklar1 i¢in kamu kaynaklar1 gereksiz yere kullanilmis olmaktadir.

Internet hem bireysel ve kitlesel bir iletisim aract hem de bir bilgiye erisim
aracidir. Interneti kullanmak artik temel bir yetenek haline gelmistir. internetin
yayginlagmasi bireylerin aligkanliklarini kokten degistirmis ve bilgi ve ag toplumu
gibi yeni kavramlari ortaya ¢ikarmustir. Internet toplumlarin kabuklarini
kirmalarina ve hem demokratik hem de ekonomik anlamda hizla gelismelerine
olanak vermektedir. Internetin cazipligi ucuz ve hizl bir bilgiye erisim ve iletisim
araci olmasidir. Bu hiz ifadeyi hizla yaymaya yaradigi gibi, orgiitlenmeleri de
hizlandirmaktadir. Tiim bu 6zellikleri sebebiyle Internet ifade hiirriyetinin en
temel araglarindan birisi haline gelmigtir®".

internetin 6nlenemez bir 6zgiirlestirme giicii vardir™™”. Devletler interneti
vatandaglarina sunmakla, Onleyemeyecekleri kadar ¢ok bilginin iilkelerine
akacaginin farkindadirlar. Ancak, Internet ekonomik gelismeye olan katkisindan

dolay1 Interneti higbir iilke tamamen engellememektedir®®®

. Bunun yerine, ulusal
degerlerin, kamu diizeninin, ahlakin korunmas1 gibi sebeplerle Internet igerigine
miidahale etmektedir.

Bir web sitesine erisim engelleme karar1 verildigi durumda bireylerin hem

bilgiye erisim hakki hem de iletisim hakki engellenmis olmaktadir. Daha 6nce

800 Bkz. yuk. §4 I D.

%! Internet herkes igin farkli bir anlam ve deger tasimaktadir. Internetin, “sosyal degisimin ve bilgi
devriminin araci, sansiire karst 6zgiirliik, devlet miidahalesine karsi koruma, sosyal etkilesim,
iicretsiz tavsiye, sosyal sorumluluk, acik tartisma, baskici kanunlara karsi koruma, geleneksel
medyanin alternatifi, érgiitlenme 6zgiirliigii, interaktif deneyim, gizlilik, sinifsiz toplum, eglence,
cinsel ozgiirliik, kolektif biling, bilgi anarsisi, ifade hiirriyeti, cinsiyetten siyrilmak, katilimer
demokrasi, smirsiz topluluklar, 6zel hayat, uyarlanabilir sistemler, dini ve siyasal &zgiirlik,
evrensel erigim, karsilikli destek, agik egitim, sinirsiz hayal, gelistirilmis bireysellik, kiiltiirel
cesitlilik, uluslararasi iletisim, kolektif devrim vb.” gibi farkli birgok algilanma sekli vardir. Bkz.
Phil George, McSpotlight: Freedom of Speech and the Internet, Liberating Cyberspace: Civil
liberties, human rights, and the Internet (Edited by Liberty), (s. 258 - 266), London 1999
(“George™), s. 258.

2 Goldsmith/Wu, s. 89.

%93 Internetin tamamen engellenmesi bazi anti-demokratik diizenlerde giindeme gelebilmektedir.
Ornegin, 2005 yilinda Nepal krali Parlamentoyu feshettikten sonra iilke genelindeki tiim telefon
hatlarim ve cep telefonu operatdrlerini kapatarak Internet erisimini iilke genelinde engellemistir.
Bkz. Deibert/Palfrey/Rohozinski/Zittrain, s. 9.
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aciklandigi tizere, erisim engelleme kararlari koruma tedbiri niteligindedir.
Koruma tedbirleri, kesin hiikiim olmadan temel hak ve hiirriyetlerin gegici olarak
sinirlanmasina olanak tamimaktadirlar. 5651 sayili Kanun, sakincali igerigin
kaldirilmasi igin erigsim engelleme disinda bir yontem ongérmemektedir. Gegici
nitelikte olan bu koruma tedbirleri aleyhine itiraz mekanizmalari, biirokratik veya
ekonomik sebeplerle veya yaptirima ugrama korkusuyla cesitli sebeplerle ¢cogu
zaman isletilmemekte ve engellemeler kalici hale gelmektedir®. Bu da ifade ve
iletisim hiirriyetinin kesin hiikiim olmadan kalic1 olarak kisitlanmasi gibi bir
sonu¢ dogurmaktadir. Engelleme kararlarmin TiIB tarafindan verildigi durumda
ise, idare bir temel hak ve hiirriyeti kalic1 olarak engellemis olmaktadir.

Ote yandan, 5651 sayili Kanun’daki sinirlama sebeplerinin muglaklig
kanunun uygulama alanini belirsiz bir hale getirmektedir. Bu muglaklik sebebiyle,
icerik, yer ve hizmet saglayicilar herhangi bir hukuki veya cezai sorumluluk altina
girmemek icin Internet ortaminda bilgi yayinlamaktan veya iletisim kurmaktan
cekinebilmektedir. Diizenleme bu haliyle bireyleri Interneti kullanmaya tesvik
etmekten ziyade uzaklastirmaya hizmet etmektedir. Yukarida agiklandigi iizere,
devlet resmi ideoloji veya genel ahlak adi altinda herhangi bir degeri bireylere
zorla benimsetmemelidir. Erisim engellemenin etkisiz ve kolay asilabilir bir
yontem oldugu da goz Oniine alindiginda, bir icerigin sakincali olup olmadig
konusundaki tercih hakki tamamen bireylere birakilmalidir. Devlet, sadece
mahkemeler eliyle sug teskil eden icerige miidahale etmelidir.

Bir yasaklamanin sansiir olarak kabul edilip edilmemesi i¢in etkilenen
haklarin sayis1 ve yasaklama gerekcelerinin keyfi uygulamaya yol acip
agmadiginin tespit etmesi gerekmektedir. Daha nce aciklandigi iizere, Internetin
kullanim alanlarinin artmis olmasi engelleme sebebiyle etkilenen haklarin sayisini
da artirmaktadir. Ayrica, engelleme sebeplerinin muglakligi 5651 sayili Kanunun
uygulamasini siibjektif bir hale getirmektedir. Devletin sosyal ve ekonomik hayata
dogrudan kurallar koyarak miidahale etmesi sansiirdiir; ancak bunu teknoloji
kullanarak gerceklestirmesi Internetin kullanim alanlarinin bu kadar artmasi

sebebiyle sansiirden ve bireyler lizerinde siyasal veya fiziksel gii¢ kullanmaktan

804 Bkz. yuk. §3 III B.
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daha agir bir etki olusturdugu kabul edilmektedir®™”. Bireyler internetin bu kadar
yayginlagmasi ve ona bagimli hale gelmeleri sebebiyle bu tiir sinirlamalara karsi

direng de gosterememektedirler.

§ 7. Sonug

Bir bilgiye erisim ve iletisim araci olan Internetin kullanim alanlar1 ve
kullanim oranlar1 giinbegiin artmaktadir. 1960’11 yillarin askeri bir projesinin
{iriinii olan Internet, onu gelistirenlerin 6ngdrmedikleri bir hale gelmistir.
Internetin  kullanim alanlarinin ve oranlarinin artmasi Internetin  y&netimi
konusundaki devletlerarast menfaat catigmalarini1 ve miicadeleyi derinlestirmistir.

Internete onceleri sugla miicadele amaciyla miidahale etmeye baslayan
devletler, Internetin sosyal, siyasal ve ekonomik hayati ydnlendiren modern
hayatin en etkili arac1 oldugunun farkina varmislardir. Bu sebeple, devletler kendi
ideolojilerini Internete tesmil etmeye ve daha ¢ok Internete sebeple miidahale
etmeye baglamiglardir. Teknolojinin gelismesiyle birlikte farkli yontemleri
kullanarak etkinliklerini artirmaya ¢alismislardir.

Devletlerin Internet politikalart onlarin demokrasi ve insan haklari
anlayisin1 yansitmaktadir. Her devlet bulundugu ekonomik, sosyal ve siyasal
kosullara gére ve farkli i¢ dinamikler sebebiyle Internet igerigine farkli yontem ve
teknikler kullanarak miidahale etmektedir. Tiim teknolojik gelismislige ragmen
Internet iceriginin kontrolii icin miikemmel bir teknik bulunmamakta; her teknigin
kendine has giiclii ve zayif noktalar1 bulunmaktadir. Hatta bazi durumlarda
kullanilan teknik o kadar kolay asilabilmektedir ki, miidahale sadece erisimin
zorlagtirllmasina hizmet etmektedir. Buna ragmen, devletler belirli igerige
hosnutsuzluklarin1 gdstermek amaciyla bu tiir teknikleri kullanmaya devam
etmektedirler. Teknolojinin yetersiz kaldigi durumlarda ise devletler sosyal
teknikler kullanarak bireylerin oto-sansiir uygulamalarin1 saglamaktadirlar. Bu
dogrultuda, bireylerin Internet ortamindaki her adimlarini izlenmekte ve ihlaller

agir yaptirimlara baglanmaktadir.

%5 Deibert/Palfrey/Rohozinski/Zittrain, s. 2.
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1993 yilinda internet agina dahil olan Tiirkiye, 2001 yilina kadar internetle
ilgili miidahaleci olmayan bir yaklasim sergilemistir. Ancak Internetin kullanim
oranlarmin ve dolayisiyla sosyal etkilerinin artmasiyla Tiirkiye Internette yer alan
hukuka aykir1 ve zararh igerige karsi duyarsiz kalmamis ve ¢esitli sebeplerle
erisim engellemeleri gerceklestirmistir. Bu donemde gergeklestirilen erigim
engellemeleri Internet icerigine miidahale yetkisi veren o6zel bir kanuna
dayanmayarak genel hiikiimlerle gergeklestirildigi i¢in hukuki tartigmalara yol
agmuistir. Tiim bu elestirileri gdz 6niinde bulundurarak 2007 yilinda internet
icerigine miidahale politikasini hukuki zemine oturtmak ve artan bilisim suclariyla
etkin bir sekilde miicadele etmek amaciyla 5651 sayili Kanun yiirirlige
koyulmustur.

5651 sayili Kanun, yeni bilisim suglar1 getirmemektedir. Sadece sinirh
say1 prensibine gore belirledigi 5237 s. TCK’da yer alan intihara yonlendirme,
cocuklarin cinsel istismari, uyusturucu ve uyarict madde kullanilmasini
kolaylastirma, saglik i¢in tehlikeli madde temini, miistehcenlik, fuhus, kumar
oynanmasi i¢in yer ve imkan saglama suclar1 ile 7258 sayili Kanun, 5816 sayil
Kanun yer alan suglara iligskin erisim engelleme seklinde 6zel bir tedbir
ongdrmiistiir. Ayrica, icerik, yer, erisim ve Internet toplu kullanim saglayicilarin
hukuki ve cezai sorumluluklarina iliskin diizenlemeler getirmistir. Avrupa
Birligi’nin gercek hayatta suc sayilan her konuda Internet icerigine miidahaleye
olanak taniyan yaklasimi ile ABD, Cin gibi devletlerin ulusal giivenlik gibi
muglak sebeplerle Internet igerigine miidahaleye olanak taniyan yaklasimlari goz
Oniine alindiginda, 5651 sayili Kanunun getirmis oldugu diizenleme hem
demokratik hem de Internetin kiiresel ag niteligine uyan sinirl bir diizenlemedir.

5651 sayili Kanunda elestirilen temel husus TiB gibi idari bir kuruma adli
makamlarin muhakemesini gerekli kilacak konularda yetki verilmis olmasidir.
Elestirinin temelinde TIB’e bdyle bir yetki verilmis olmasina ragmen TIB
kararlarinin adli makamlarm onayma sunulmamasi veya TIB kararlari i¢in siiresel
bir sinirlamanin koyulmamasi yer almaktadir. Bu durumun tedbirlerin gegiciligi

ilkesine aykirilik olusturdugu diisiiniilmektedir.
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Elestirilen bir diger husus ise 5651 sayili Kanunun hukuka aykir1 veya
zararl1 Internet igeriginin Onlenmesine iliskin sadece erisimin engellenmesi
kararlar1 gibi etkisi agir bir yontemi ongormesidir. Kanunun temel amacinin
hukuka aykir1 veya zararli kabul edilen icerigin Internet ortamindan kaldirilmasi
oldugu icin, hakli olarak oncelikle uyart mekanizmalarinin isletilmesi; buradan bir
sonu¢ allmamamasi durumunda erisim engelleme kararlarinin verilmesi gerektigi
ileri siiriilmektedir. Her ne kadar TiB ve adli makamlar bu tiir mekanizmalara baz1
durumlarda basvurmasina ragmen, bu tercihleri ihtiyari oldugu icin gereken
giivenceyi saglamamaktadir.

Diger yandan, 5651 sayili Kanun youtube.com, blogger.com gibi web
sitelerine koyulan erisim engellemeleri ile glindem olusturmus; ancak Kanunun
erisim engelleme konusu disindaki hiikiimleri yeterince tartisiimamistir. Bu
hiikiimlerin basinda yer, erisim ve Internet toplu kullanim saglayicilara getirilen
trafik bilgilerini saklama yiikiimliiligii gelmektedir. Her ne kadar 5651 sayili
Kanun yer, erisim ve toplu kullanim saglayicilara iliskin trafik bilgilerini saklama
yiikiimliiliglinii 6ngérmiisse de, bu tiir verilerin nasil saklanacagina ve hangi
sartlar altinda kullanilacagmna iliskin gerekli diizenlemeleri icermedigi i¢in bu
diizenlemenin iletisimin ve 6zel hayatin gizliligini ihlal eder nitelikte oldugu
kabul edilmektedir. Tiirk Hukukunda 6zel verilerin korunmasina iliskin
diizenlemelerin heniiz tasar1 asamasinda olmasi trafik bilgisine iliskin
uygulamanin belirsizligini artirmaktadir.

5651 sayili Kanun yeni bir kanundur ve heniiz kanunun uygulamasina
iliskin mahkeme igtihatlar1 olusmamistir. Bu sebeple, Kanunun uygulamasi birgok
alanda belirsizligini korumaktadir. Buna ragmen, koti kaleme alinmis bir
kanunun Ongoriili uygulayicilar tarafindan dogru bir sekilde uygulanmasi
miimkiindiir. Bunun igin uygulamanin yerindiligini denetlmek icin Internetin
kendine 6zgli kiiresel ag niteligiyle bagdasig bagdasmadiginin goéz Oniinde
bulundurulmasi gerekmektedir. Yapilan uygulamanin son asamada bireyleri
hareketsizlige  itmemesi  gerekmektedir. Devletlerin  internete iliskin

diizenlemelerde basarisiz olmalarmin temelinde Internetin dinamik niteligini gz
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ard1 etmeleri ve Interneti egemenliklerini icra ettikleri klasik mecralarla esdeger
tutumlar yer almaktadir.

Internetin bireylerin davranislarini etkileyen dnlemez bir dzgiirlestirme
giici vardir. Bireylerin sosyal ve Kkiiltiirel olarak kisiliklerinin gelismesine
yardimer olan Internet, ayrica ekonomik kalkinmayr hizlandirmaktadir. Internet
kamusal yonetimde iiretkenligi saydamligi artirmasimin yani sira, elektronik
ticareti artirmakta ve bilisim alaninda yeni is kollar1 olusturmak suretiyle
istidahdam yaratmaktadir. Internetin tiim bu faydalar1 goéz oniine alindiginda,
Internete iliskin  diizenlemelerin  smirlayici  degil tesvik edici olmasi
gerekmektedir. TIB, “Internet hava gibidir. Varlig1 ancak yoklugunda hissedilir.”

seklinde internetin giinliik hayattaki dnemini 6zetlemektedir.
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