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OZET

Bilisim teknolojilerinin sagladigi imkanlar sucun islenis bigiminde kolayliga ve
sucun islenis sekillerinde cesitlilige sebep olmakta, failler sug islerken teknolojinin
sundugu imkanlardan yararlanabilmektedir. Yalnizca siber suclar degil, diger pek ¢cok
sugun sorusturulmasi ve kovusturulmasinda ihtiya¢ duyulan veriler bilisim ortaminda
bulunmaktadir ve ¢ogunlukla bu veriler farkli iilkelerdeki hizmet saglayicilar veya
diger kuruluslarin biinyesinde ya da kontroliinde bulunmaktadir. Bu tlr verilerin
kolaylikla saklanabilmesi, yok edilebilmesi ve degistirilebilmesi miimkiindiir. Bu
durum kargisinda adaleti tesis edebilmek i¢in ilgili birimlerce kanitlara ivedi bir sekilde

ulasilmas1 gerekmektedir.

Avrupa Konseyi Siber Su¢ Sozlesmesi siber suclarla micadelede en énemli
enstriimanlardan biri olarak kabul edilmektedir. Bu ¢alisma ile S6zlesmeye getirilen
Gelismis Is Birligi ve Elektronik Kanitlarin ifsasma iliskin Ikinci Ek Protokol
incelenecektir. Bu Protokol, suglara iliskin sorusturma ve kovusturma siire¢lerinde
ihtiya¢ duyulan ve farkl iilkelerde bulunan elektronik kanitlarin edinilebilmesi igin
ongoriilen gelismis is birligi 6nlemlerini, sartlar1 ve teminatlar1 diizenlemekte ve pek

cok yenilik getirmektedir.
Bu ¢alisma ile 6ncelikle S6zlesme hakkinda bilgi verilecek, ardindan Protokol

ile S6zlesmeye ne tiir diizenlemeler getirildigi ve bu diizenlemelerin ne tiir 6zellikleri

ithtiva ettigi incelenecek ve degerlendirilecektir.

Anahtar Kelimeler: Siber, Sug, Sozlesme, Protokol, Kanit



ABSTRACT

Opportunities provided by information technologies cause diversity and ease in
the way the crime is committed, and the perpetrators can benefit from the opportunities
offered by technology while committing crimes. The data that are needed to investigate
and prosecute not only cybercrimes, but also other types of crimes are stored in the
cyber environment, and mostly these data are within or under the control of service
providers, and other organizations in different countries. Such data can be easily
hidden, destroyed, and changed. In order to establish justice under these circumstances,

it is necessary to reach the evidence immediately by the relevant units.

The Council of Europe Convention on Cybercrime is considered one of the
most important instruments in the fight against cybercrime. This study will examine
the Second Additional Protocol on Enhanced Cooperation and Disclosure of Electronic
Evidence that is brought to the Convention. This Protocol regulates the advanced
cooperation measures, conditions and safeguards required for the acquisition of
electronic evidence from different countries that are needed in the investigation and

prosecution process, and brings many innovations.

With this study, firstly the Convention will be explained, then the Protocol will
be examined and evaluated in regard to the regulations that the Protocol contains, and

its contributions to the Convention.

Keywords: Cyber, Crime, Convention, Protocol, Evidence
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GIRIS

Bilgi ve iletisim teknolojilerinin giinden giine gelismesinin ve kullanimindaki
artisin pek ¢ok kolaylastirict etkisi olmasinin yaninda, suglarin islenis sekillerinde
cesitlenmeye ve bu araclar kullanilarak islenen suglar dolayisiyla kisi ve birimlere de
olumsuz etkisi bulunmaktadir. Son yillarda bu tiir suglarin sayisinda oldukga fazla artig
yasanmakta, ¢cok sayida magduriyete sebep olunmaktadir. Baz1 suglar siber yollarla
islenebilirken, siber yollarla islenmeyen suglara iligkin kanitlar da siber alemde mevcut
olabilmektedir. Sucglularin ve suca iliskin verilerin, zararin meydana geldigi iilkelerin
siirlarinin disinda olmasi, suca iliskin etkin sorusturma ve kovusturmanin miimkiin
olabilmesi i¢in uluslararasi etkin is birligini zaruri hale getirmektedir. Elektronik
kanitlar1 iletmek i¢in sinir 6tesi araglar olusturmanin nihai amaci, yalnizca kanitlari
erisilebilir kilmak degil, ayn1 zamanda kanitlarin mahkeme 6niinde giivenilirligini ve

kabul edilebilirligini korumaktir.

Suga iligkin sorusturma ve kovusturmada etkin uluslararasi is birligini saglayan
en kapsamli enstriimanlardan biri Avrupa Konseyi Siber Su¢ Sozlesmesidir.
Sozlesmenin elestirilen yonleri mevcuttur, zira 2001 yilinda diizenlenmistir. Ortaya
¢ikan ihtiyaglarin bir sonucu olarak Siber Su¢ So6zlesmesine Gelismis is Birligi ve
Elektronik Kanitlarm Ifsasma Iliskin Ikinci Ek Protokol getirilmistir. Sdzlesmeye
getirilen Ikinci Ek Protokol’iin igerigi ve getirdigi yenilikler bu ¢alismanin ana
konusunu olusturmaktadir. Konu doktrinsel olarak kaleme alinacak, Protokoliin
incelenmesine zemin olusturmak i¢in oncelikle S6zlesme incelenecek, ardindan da

literatiir taramasi ile Protokol incelenecektir.

Calisma dort boliimden olusmaktadir. Ik boliimde siber suglarla ilgili
tanimlama yapilacak, siber suclarin islenis sekilleri ve etkileri hakkinda bilgi

verilecektir. ikinci boliimde, S6zlesmeye neden ihtiyag duyuldugu ve Sézlesmenin



hazirlik siireci anlatilacak, ardindan maddeleri ayrintili olarak incelenmeden, yapisi ve

Sozlesmeye iliskin degerlendirilmeler belirtilecektir.

Ucgiincii boliimde, Sozlesmeye getirilen Ikinci Ek Protokol’iin hazirlanma
stirecinden, hedef ve ilkelerinden, yapisi ve igeriginden sz edilecektir. Ardindan, son
hiikiimler boliimiine yer verilmeden, Protokolde yer alan maddelerin ayrintil
incelemesine ve maddeler incelenirken tespit edilen degerlendirmelere ve gerektiginde
Sozlesme ile kiyaslamalarina yer verilecektir. Sonug kisminda genel bir degerlendirme

yapilarak ¢alisma sonlandirilacaktir.

Sozlesme ve Protokol, yalnizca siber yollarla islenen suglar i¢in degil, aym
zamanda herhangi surette islenen bir suga iligkin sorugturma ve kovusturmada adaletin
saglanmasi i¢in Onemli bir enstriimandir. Protokoliin olugsmasinda, siber alemde var
olan kanitlarin ifsasinin hukuka uygunlugu, uluslararasi is birliginin giiclendirilmesi,
kanit elde etmede ve veri toplamada kisisel verilerin, temel hak ve ozgiirliiklerin
korunmasi gibi motivasyonlarin bulunmaktadir. Calisma hazirlanirken Protokoliin
olduk¢a kapsamli Agiklayict Raporundan siklikla yararlanilmistir. Protokolliin bu
amaglar i¢in ne sekilde diizenlemeler icerdigi incelenecek ve degerlendirilecek,
So6zlesmenin eksik kaldig1 veya elestirildigi konulara bir yenilik getirip getirmedigi
incelenecektir. Daha once Turkge dilinde Protokol metninin bir incelemesinin
bulunmamasi sebebiyle, bu ¢alisma ile hukuk literatiiriine ve uluslararasi is birligindeki

uygulamalara katki saglanmasi amaglanmaktadir.



BiRINCI BOLUM
1. SIBER SUCLAR VE AVRUPA KONSEYI SiBER SUC SOZLESMESI

1.1. SIBER SUCLARIN GUNUMUZE ETKISi

Teknolojinin glinden giline ilerlemesi ve gelismesiyle birlikte bilisim
teknolojileri ve internet; bireylerin, 6zel sirketlerin, kamunun ve Ulkelerin hemen
hemen her isleminin ayrilmaz bir parcasi haline gelmistir ve giin gegtikge 6nemi daha
da artmaktadir. Cok sayida kisisel veri, banka ve kart bilgileri, pek cok hassas
nitelikteki sahsi ya da sirket sirr1 niteligindeki bilgiler internet ortaminda muhafaza
edilmektedir. Sosyal aktiviteler, iletisimler, aligveris, egitim, bankacilik islemleri ve
devlet dairelerinde yapilan islemler internetten gerceklestirilmekte, bunlarin yani sira
oy verme islemleri dahi baz iilkelerde! artik internet iizerinden gerceklesmektedir.
Ihtiyaclarin artmasiyla paralel olarak, teknolojik gelismeler de ihtiyaclar1 gidermek icin

bu dogrultuda artmakta ve ¢esitlenmektedir.

Tim diinyanin maruz kaldigi Covid-19 pandemisi sebebiyle faaliyetlerin,
egitimlerin ve verilen hizmetlerin bilgisayar {izerinden saglanmasi ve ofis
calismalarinin uzaktan ¢alismaya doniismesi sonucunda, toplumun dijital teknolojilere,
internete ve uzaktan iletisim araglarma olan ihtiyag ve bagimlilik c¢ok daha
yogunlagsmistir. Bu siiregte egitim, i, hizmet sektoriiniin ve hatta kamu idareleri ile
kritik saglik hizmetlerinin siirdiiriilebilmesi i¢in uzaktan ¢aligmaya gegilmis ve bulut
teknolojisinden faydalanilmaya baslanmistir. Bu durumun pek c¢ok olumlu ve
kolaylastirict etkisinin varliginin yani sira, olumsuz etkilerinin de oldugu yadsinamaz.

Ancak arka planda bu faaliyetleri ¢evrimigi ortama tagimak, kotii niyetli aktorlerin

YInternational Idea, E-Voting Currently Used In Any Elections With Emb Participation?, ¢evrimigi,
https://www.idea.int/data-tools/question-view/742, Erisim Tarihi: 04.02.2022.



istismar edebilecegi ¢ok sayida yeni giivenlik agig1 da yaratms? ve yeni siber gtivenlik
onlemlerinin cogunlukla etkisiz oldugu ortaya ¢ikmustir.® Dolandiricilik, veri hirsizlig,
fidye yazilimi saldirilari, bilgisayar korsanligi ve oltalama saldirilarinda da artmis

yasanmigtir.*

Sistemler nezdinde her ne kadar gii¢lii teknik giivenlik dnlemleri alinsa da insan
faktorii bu tedbirleri 6nemsiz hale getirip, siber saldirilara kars1 zayiflik olusturarak
biiylik zararlar meydana gelmesine sebep olmaktadir. Giiniimiizde devlet kurumlari ve
biiyiik 6zel sirketler iletisimlerini e-postalar tizerinden surdirmektedir ve bu durum,
saldirganlara ¢ok cazip bir ortam sunmaktadir. Bu saldir1 yontemlerine en uygun
orneklerden biri oltalama (phishing) siber saldirilaridir. Bu saldirilar ile kisilerin sirket
e- postasina kisilerin ilgisini ¢eken sahte bir e- posta gonderilerek o kiginin zararl
yazilim igeren baglanti linkine tiklamasi ile saldirganlar giivenlikli sistemlere

sizabilmektedir.®

2 Delerue, Francois. Covid-19 and the Cyber Pandemic: A Plea for International Law and the Cyber
Pandemic: A Plea for International Law and the Rule of Sovereignty in Cyberspace, in T. Janc¢arkova,
L. Lindstrém, G. Visky, P. Zotz (Eds.), 2021, s.12, cevrimici,
https://ccdcoe.org/uploads/2021/05/CyCon_2021_Delerue.pdf, Erisim Tariih: 29.05.2022.

3 Lubin, Asaf. The Prohibition on Extraterritorial Enforcement Jurisdiction in the Datasphere.
Handbook on Extraterritoriality in International Law (Austen L. Parrish and Cedric Ryngaert eds.,
forthcoming, 2022), s.1, cevrimigi, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4012007,
Erigim Tarihi: 16.05.2022.

4 Noujaim, Marie Christine. Cybersecurity in the EU: A strategic priority for 2021-2027, A Grants Office
Publication, September 2021, VVolume 1, Issue 2, ¢evrimigi,
https://www.grantsoffice.com/Portals/0/funded/issues/FUNDEDOCct2021.pdf, Erigim Tarihi
26.12.2021.

52013-2015 yillar arasinda teknoloji devleri Google ve Facebook yasamustir Saldirganlar, Facebook ve
Google'n orijinal ag saglayicilarini ve onlarin faturalarini taklit ederek, sahte e-postalar ile oltalama
saldiris1 gerceklestirmis ve bunun sonucunda sirketler 50 Milyon Dolar degerinde zarara ugramislardir.
Saldirganlar, Litvanya'da tutuklanmis ve Amerika Birlesik Devletleri'ne iade edilmistir

Bkz. Check Point, The 5 Most Expensive Phishing Scams of All Time, c¢evrimigi,
https://www.checkpoint.com/cyber-hub/threat-prevention/what-is-phishing/the-top-5-phishing-scams-
of-all-times/, Erisim Tarihi: 13.01.2022.



Pek c¢ok farkl siber saldir1 yontemi ve ¢ok cesitli saldir1 vakialari mevcuttur.®
2021 yilinda yasanan siber suglara iliskin paylasilan rapora’ gére; en ¢ok magduriyete
ve zarara sebebiyet veren siber saldir1 tiirlerinin agik arayla baginda oltalama saldirilar:
olmakla birlikte, diger saldir tiirleri de oldukga fazla sayida kisiye zarar vermektedir.
Bunlarin bazilart; 6demelerin gonderildigi ancak mal ve hizmetin hi¢ alinamadigi veya
oldukca diistik kalitede alindig1 non-delivery, izin alinmadan bir kisiye ait ad, soyad,
sigorta bilgileri gibi kisisel bilgilerin ¢alinarak kullanmak ve mevcut hesaplarda
sahtekarlik yapmak seklinde tanimlanan kimlik hirsizligi, santaj, teknik destek ya da
miisteri destegi olarak gosterilen dolandiricilik teknikleri ile kredi karti ve sirket
verilerinin ¢almmasidir.® Sucun islenmesini kolaylastirmak icin sosyal medyadan ve
sanal para birimlerinin kullanildig1 belirtilmekte, ortaya c¢ikan zararlar ise gogunlukla
is e-postlarinin ¢alinmasi, verilerin ¢alinmasi, ¢ocuklarin istismari, teknoloji
sistemlerinin zarar gormesi ile kisilerin maddi ve manevi zarar gérmesi gibi zararlar

olarak karsimiza ¢ikmaktadir.®

Yeni iletisim kanallar1 ve yeni teknolojik altyapilar suclularin dikkatini
cekmekte ve sug fiillerine konu olmaktadir. Yeni teknolojik gelismeler, ilk olarak

halkin kullanimina sunulmaktadir. Bundan dolay1 emniyet giicleri ve yargi bu alandaki

6 Bu noktada, siber saldirilarin failin ve magdurun bulundugu iilkelerden farkli yerlerde gergeklestigi ve
uluslararasi ig birliginin ne denli 6nemli oldugu goriilmektedir. Saldirganlarin motivasyonlari; siyasi
ideolojiler, ekonomik ¢ikarlar, manevi tatmin ve daha pek ¢ok sekilde degiskenlik gosterirken, saldirilar
bireyleri, kurumlarnn hatta ve hatta Ulkeleri dahi magduru edebilmektedir. Zira hassas ve Onemli
altyapilari, kotii amaglh yazilimlarla etkilemek, ulus devlet bilgisayar korsanlig1 faaliyetlerinin en ileri
teknolojik noktasidir ve giivenlik sistemlerini ortadan kaldirmak, rakibin kritik endiistrisine zarar
vermenin bir yoludur. Bkz. Groll, Elias. Cyberattack Targets Safety System at Saudi Aramco, ¢evrimigi,
https://foreignpolicy.com/2017/12/21/cyber-attack-targets-safety-system-at-saudi-aramco/, Erisim
Tarihi: 28.01.2022.

" Federal Bureau of Investigation, Internet Crime Report, 2021, s.22, cevrimici,
www.ic3.gov/Media/PDF/AnnualReport/2021_IC3Report.pdf, Erisim Tarihi: 30.05.2022.

8 Tanimlamalar i¢in, a.g.e. 5.30-32. Teknik destek ve miisteri destegi seklinde gosterilen dolandiricilik
faaliyetlerinin ifsas1 ve faillerin yakalanmasi icin faaliyet gosteren goniilliller i¢in bkz. ¢evrimigi,
https://www.youtube.com/c/Scambaiter,%20, https://www.youtube.com/c/ScammerPayback, Erisim
Tarihi: 31.05.2022.

® Federal Bureau of Investigation, Internet Crime Report, 2021, s.23-24, cevrimici,
www.ic3.gov/Media/PDF/AnnualReport/2021_IC3Report.pdf, Erisim Tarihi: 30.05.2022.



suclularin bir adim gerisinde kalmakta, siirekli olarak sucglulara yetigebilmek icin

cabalamaktadirlar.°

Saldirilar, savunmanin her zaman bir adim ilerisindedir. Ornegin; teknolojik
gelismeler dogrultusunda 5G aglarinin ve altyapilar diinya genelinde kullaniminin
yayginlastirilmast planlanmaktadir. 5G teknolojisinin ¢ok biiyiik faydalar sunacak
olmasina karsin; ¢ok sayida anten gerektirmesi ve bilgisayar yazilim sistemine
bagimlilig1 ile daha az merkezi nitelikte olan yapisi sebepleriyle saldirganlara
sistemlerde daha fazla potansiyel agik kesfetme ve saldirida bulunma imkani
sunmaktadir.!! Siber suglarin islenis bigimleri ¢ok farklilik ve esneklik gostermekte,
cogunlukla 6ngoriilebilir olamamaktadir. Her bir teknolojik gelisme siber suglara, sug
isleme sekillerinde cesitlilige, su¢ isleme hizinin artmasina ve giivenlik sorunlarina
sebep olmaktadir. Adalet sistemleri ile bu sistemlerin aktorleri de bu gelismelere karsi

yeterli derecede bilgi sahibi olamamaktadir.

Aragtirmalar, 2021 yilinin son 6 ayinda uluslararasi siber saldirilarin %29
oraninda artis gosterdigini ve fidye yazilimlarin %93 oraninda arttigin1 ve yeni
tekniklerle islenmeye basladigini belirtmektedir.? Fiziksel siber saldirilarn; 2023 yili
itibariyle 50 Milyar Dolar maddi zararin yani1 sira, dava ve sigorta masraflari, 6denecek
tazminatlar, para cezalar1 ve itibar kaybi acisindan kuruluslar i¢in maliyetler

cikartacagl ongorilmekte, 2025 yiliyla birlikte bilgi hirsizliginin 6tesinde siber

10 Gulyass, Attila. Dark Web Investigation: edited by Babak Akhgar, Marco Gercke, Stefanos Vrochidis,
and Helen Gibson, Switzerland AG, Springer Nature, 2021, ISBN 978-3-030-55342-5,
$141.67(hardback), 305 pages. Terrorism & Political Violence, 33(8), s.1807-1809.

1 Shaping Europe’s Digital Future, Cybersecurity Policies, ¢evrimici, https:/digital-
strategy.ec.europa.eu/en/policies/cybersecurity-policies, Erisim Tarihi: 27/12/2021.

12 Check Point, Ransomware Exploits and Supply Chain Attacks Lead the Cyber Trends in the First Half
of 2021, cevrimigi, https://pages.checkpoint.com/cyber-attack-2021-trends.html, Erisim Tarihi:
27.12.2021.



saldirganlarin silahlandirilmis operasyonel teknoloji ile insanlara zarar verebilecegi ve

hatta liimlere sebep olabilecegi tahmin edilmektedir. 13

1.1.2. Siber Suglarin Yapisi

Siber suglar veya iilkemizdeki daha yaygin kullanimiyla “bilisim suglar1”,
doktrinde mutabik kalinan bir tanimi1 olmamakla birlikte, genel itibariyle, verilerin
bilisim temelli olarak ve otomatik bir bi¢cimde islenmesi, saklanmasi, tasnif edilmesi,
terkibi ve iletilmesi ile ilgili ve bilisim alani igerisinde islenen, bir bilgisayara veya
bilgisayar aga yahut bir bilisim sisteminin bir kismina ya da tamamina yahut bu
sistemde bulunan verilere yonelik olarak veya bu sistemlerin ara¢ olarak kullanilmas1

suretiyle gerceklestirilen haksiz fiiller olarak tanimlanmaktadir.'4

Geleneksel suclarin ekonomik, teknolojik ve siyasi gelisimler sonucunda
nitelik degistirmesi neticesinde sinir asan suglar kavrami ortaya ¢ikmigtir.'® Siber
suclar yapilar itibariyle failin bulundugu iilkede gerceklestirmis oldugu hareket ile
baska bir veya birgok iilkede sug teskil eden neticeyi meydana getirebilmeye musaittir.
Siber suglar neredeyse her zaman siir 6tesi niteligi haizdir. Bu tiir suglari tilkelerin
siirlarin1 agsmasi ve sucun islenme hizindaki artis dolayisiyla, sucla etkin miicadele
icin 1vedi sekilde uluslararasi boyutta is birligi, lilkeler ve tilkelerin ilgili kurumlar arasi
veri paylasimi ve kolektif olarak siber suglara karsi miicadele zaruridir. Bu konu teknik,

etik ve hukuki hususlar1 igeren karmasik bir yapidadir. Strateji, politika ve mevzuat

13 Moore, Susan. Gartner Predicts By 2025 Cyber Attackers Will Have Weaponized Operational
Technology Environments to Successfully Harm or Kill Humans, Press Release, cevrimici,
https://www.gartner.com/en/newsroom/press-releases/2021-07-21-gartner-predicts-by-2025-cyber-
attackers-will-have-we, Erisim Tarihi: 25.11.2021.

4 Diilger, Volkan Murat. Tiirk Ceza Kanunu'nda Yer Alan Bilisim Suclart ve Elestirisi, s. 2; Igel,
Kaythan. Avrupa Konseyi Siber Sug¢ Sozlesmesi Baglaminda Avrupa Siber Su¢ Politikasinin Ana
Tlkeleri’, TUHFM, C: LIX, S.: 1-2, 2001, s.3-10; Kurt, Levent. Tiim Yénleriyle Bilisim Suglar: ve Tiirk
Ceza Kanunundaki Uygulamasi, Ankara, 2005, s. 49-53; Ozen, Muharrem ve Bastiirk, Thsan. Bilisim-
Internet ve Ceza Hukuku, Ankara, 2011, s. 90-91.

15 Erdem, Merve ve Ozocak, Giirkan. Sinirasan Bir Sug¢ Olarak Siber Suclarla Miicadelede Uluslararast
Isbirligi, 2017, s.1.



gelistirilebilmesi ile siber suglara karst koruma saglanabilmesinin yaninda, etkin
sorusturma ve kovusturma tesisi icin siber sug¢larin yapismin saglam bir sekilde

anlagilmasi hayati 6neme sahiptir.®

Ulkeler, mevcut yasalariyla veya onlardan sorumlu ceza felsefesiyle tutarsiz
olduklar1 diistindiiklerinden, siber saldirilar karsisinda uluslararasi olarak benimsenen
belirli hiikiimleri i¢ hukuklarina dahil etmeyi reddedebilirler, uluslararasi diizeyde is
birligi kurmaktan dahi imtina edebilirler. Kisisel veya iilkesel ¢ikarlar, {ilkelerin siber
sugluluga hosgorii saglamasina veya siber suglularla is birligi yapmasina dahi neden
olabilir. Ulkeler vatandaslarinin, fikri miilkiyetin ve yazilimin yasa dig1 kullanimindan
ekonomik olarak fayda saglamalarini tesvik edebilir ya da buna g6z yumabilirler.
Banka gizliligi sunulmasina paralel olarak, tilkeler siber suclular tarafindan kendi tilke

sinirlari i¢inde yatirilan veya harcanan fonlardan kar edebilirler.’

Bir iilkenin, kendisinin siber terérizm i¢in bir iis olarak kullanilmasina izin
verdigi durumlar da siyasi motivasyonlarla ilgili olabilir. Ayrica i¢ savas ve siddetin,
hukukun istiinliigiine yonelik mevcut ve acilen miidahale edilmesi gereken tehditler
olusturdugu iilkelerde, siber suglarin ceza kanunlarinda diizenlenmesi ve agir karsiliklt
adli yardim yiikiimliiliikklerinin is birligini talep eden iilke tarafindan degil de talep
edilen iilke tarafindan faturanin 6demesini gerektirebilecek durumlarda yerine
getirilmesi, o Ulkelerin yasama glindeminde yer almayabilmektedir.® Meydana gelen
kot niyetli siber saldir1 vaka sayisi ile bu saldirilarin faillerini adalete teslim etmek
i¢in yliriitiilen ceza sorusturma ve kovusturma sayisi arasindaki biiytik fark mevcuttur,

bu durum “Siber Uygulama Boslugu” olarak ifade edilmektedir.*®

16 Gercke, Marco. Understanding Cybercrime: Phenomena, Challenges and Legal Response. (2013).
Review of Information & Communications Technology & Development in the Arab Region, s.36-37.

17 Allan, Gregor. 2005. “Responding to Cybercrime: A Delicate Blend of the Orthodox and the
Alternative.” New Zealand Law Review, 2005, 5.155.

18 Allan, s.155-156.

19 Lubin, s.1.



Yukarida s6z edilen tutumlarin yani sira, siber suglarin verdigi zararlarin
ciddiyetinin bilincinde olan iilkeler ve kuruluslar is birligi taraftar1 bir tutum
sergilemektedir. Gectigimiz yillar igerisinde bazi uluslararasi kuruluglar siber suglara
kars1t miicadeleye yogun sekilde katki gostermektedir.’® Avrupa Konseyi’nin siber
suclar ile ilgili ¢aligmalar1 uluslararasi calismalar arasinda en ¢ok dikkat ¢eken

calismalardan biridir.

Avrupa Komisyonu, altyap1 yatirnm fonu programi kapsaminda 2014-2020
dénemi icin siber guvenlige halihazirda biiyiik 6l¢iide yatirim yapmig ve 2021 yilinin
Ekim ayinda yapilan Avrupa Konseyi toplantisinda, siber giivenligin kilit
onceliklerden biri olmast gerektigini vurgulamistir. Avrupa Komisyonu, 2022 i¢in

yayiladig1 programda, e-kanit igin tartismalarin siirdiigiinii ifade etmistir.?!

Caligmamizin buraya kadarki kismi, siber suglarin yapisinin ne sekilde
degiskenlik gosterdigini ve zararlara sebep olabildigini, 6nlenebilmesi ve adaletin
saglanabilmesi i¢in uluslararasi is birliginin ne denli 6nemli oldugunu ifade etmektedir.
Bu bolimden sonraki bolimde; uluslararasi is birliginde en 6nemli enstriimanlardan
biri olarak goriilen Avrupa Konseyi Siber Su¢ S6zlesmesi genel hatlariyla incelenecek,
Sozlesmeye getirilen elestirilere ve eksikliklerine yer verilecektir. Ardindan bir sonraki
bolumde, bu ¢alismanin asil konusu olan, siber suglarin islenisindeki artis yasanmasi,
daha yogun is birligine ve bu siirecte elektronik kanitlara duyulan ihtiya¢ dolayisiyla
Sézlesmeye Getirilen Gelismis Is Birligi ve Elektronik Kamitlarin ifsasima iliskin Siber
Suc¢ Sozlesmesine lkinci Ek Protokoliin incelemesi yapilacaktir. Siber suglarin
bireylere ve llkelere olan olumsuz etkilerinin varliginin ve siber suglarla etkin
miicadelenin gerekliliginin bilincinde olarak, bu alanda yenilik getiren Protokolun, son

hikumleri haricindeki maddelerinin incelenmesinin yapilacak, amaglari ile ne sekilde

20 Gercke, $.36-37.
2l Malaja, Polina. EU Policy Update - October 2021, cevrimigi, https://www.centr.org/news/eu-
updates/october-2021.html, Erisim Tarihi: 26.12.2021



uyumlu diizenlemeler getirdigi incelenecek, So6zlesmenin eksik kaldigi veya

elestirildigi konulara bir yenilik getirip getirmedigi incelenecektir.

1.2.AVRUPA KONSEYI SIBER SUC SOZLESMESI
1.2.1. Siber Suclar Alaninda Neden Uluslararasi Sozlesmeye ihtiya¢c Duyuldu?

Siber suglar, ilk boliimde 6rneklerde de bahsi ge¢ildigi tizere, ¢ogunlukla sugun
neticesinin gergeklestigi Ulkelerin sinirlar1 6tesinde bulunan kisi veya kisilerin, sug
niteligi tasiyan hareketleriyle gergeklesen ve yapisi ¢ogunlukla siirlar 6tesi nitelikte
olan sug tipleridir. Ulkelerin, sorusturma bilhassa kanit toplama ve kovusturma
islemlerini tam ve etkin bir sekilde gerceklestirmesi uluslararasi is birligi olmadan
oldukca zordur. Zira, bu tiir suglarin islendigi araclar ve sistemler teknik ve c¢ok
degiskenlik gostermektedir, ayrica internetin saldirganlara belirli 6lgiide anonimlik
saglamasi ve bu anonimligin ardindaki kimliklerin ortaya ¢ikartilmasinda ileri teknik
uzmanligin gerekmesi nedeniyle de failleri tespit etmekte zorluklar yasanmaktadir.??
Dolayisiyla, siber su¢ olgusuyla miicadele etmek bakimmndan en 6nemli husus,

uluslararasi adli yardimlagmadir.?

Siber suglarla ilgili yargisal problemler; gerekli SU¢ taniminin olmamasi, usule
iligkin yetkilerin yoklugu ve yabanci iilkelerle uygulanabilir kargilikli yardimlagma
hiikkiimlerinin bulunmamas1 olarak ii¢ sekilde karsimiza ¢ikmaktadir. Bir Ulkede
bulunan suglular tarafindan baska bir iilkeye zarar vermek suretiyle islenen sucun,
suclularin bulundugu iilke mevzuatina su¢ sayilmamasi, zarar goéren magdurlarin

adalete erisimde engel olabilmektedir.?* Ancak, failin bulundugu ve zararin meydana

22 Gercke, 5.37-36.

23 Onok, Murat. Avrupa Konseyi Siber Su¢ Sozlesmes: Isiginda Siber Suglarla Miicadelede Uluslararast
Isbirligi, Prof.Dr. Nur Centel'e Armagan, MUHFHAD, sy.19/2, 5.1232-1234.

242000 yilinda iiretilen ve 20 yil siiren giivenlik agiklarma sebep olan “I love you viriistinin” diinya
genelinde 45 milyon bilgisayar: etkilemesine, 10 milyar dolara kadar zarara sebep olmasina ve tiim bu
fiili isleyen kisi olan Onel De Guzman'in kimliginin saptanmasina ragmen, sugu isleyen kisinin
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geldigi iilkelerde yeterli su¢ tanimlar1 ve arastirma yetkileri bulunsa da sugun
kovusturulmas: karsilikli yardimlasma hiikiimlerinin yoklugunda hicbir anlam

tasimayacaktir.?®

Kolluk kuvvetlerini engelleyen nedir sorusu karsisinda, geleneksel goriise gore
bunun cevabi, Ulkelerin siir otesi icra yetkisi yasagidir.?® Uluslararast Adalet
Divani'nin Lotus-Bozkurt davasinda ifade edildigi iizere, “Uluslararas1 hukukun,
aksine izin veren bir kuralin bulunmamasi halinde, bir Ulkeye dayattigi ilk ve en 6nemli
kisitlama, bagka bir  (lkenin  topraklarinda  giiciinii  hi¢bir  bi¢imde

kullanamayacagidir.”?’

Ulkelerin smirlarmi asan siber suglarin faillerinin, uluslararasi arenada cezai
sorumlulugu yoktur, bu faillerin cezai sorumlulugu ulusal hukuk diizeyinde
ongoriilmekte ve failler burada yaptirrma maruz kalmaktadir.? Zira saldirganlar birer
kisidir ve fiziksel olarak bir (lkenin yargi yetkisi dahilinde bulunmaktadir.
Saldirganlarin, siber sug niteligi tasiyan hareketleri ayn1 anda ¢ok sayida Ulkedeki
bilisim sistemlerini ve magdurlar etkileyen neticeyi dogurabilmekte ve bu durum ayni
anda ¢ok sayida Ulkeyi de ilgilendirebilmektedir. Bu durum ise hem suglularin yerini
tespit etmekte hem de tespit edilen yerin o iilkenin sinirlar1 disinda olmasi1 durumunda,
ceza hukukundaki mulkilik ve tlkelerin egemen esitligi ilkeleri bakimindan suglarin

sorusturulmasi ve kovusturulmasinda zorluklar yaratabilmektedir. Her ne kadar etkiler

Filipinler'de olmasi ve Filipinler'in belirtilen dénemde bilgisayar marifetiyle islenen suglara iligkin bir
su¢ taniminin olmamasti, bu sug fiilini gergeklestiren failin cezasiz kalmasina sebep olmustur. Yine 2000
yilinda ABD'de meydana gelen siber saldin faillerinin Rusya'da yakalanmasi, ancak Rusya'nin is
birligini reddetmesi sonucu kovusturmanin yapilamamasi ve faillerin cezasiz kalmasi neticesiyle
karsilagilmistir. Detayh bilgi i¢in bkz., ¢evrimigi, https://edition.cnn.com/2020/05/01/tech/iloveyou-
virus-computer-security-intl-hnk/index.html, Erisim Tarihi: 13.03.2022.

%5 Weber, Amalie M. The Council of Europe’s Convention on Cybercrime, 2003, Berkeley Technology
Law Journal 18, no.1: 5.426-427.

% Lubin, .2

27 Bkz. S.S. Lotus Davasi, Fransa-Tirkiye 1927, PCIJ, cevrimigi,
http://www.worldcourts.com/pcij/eng/decisions/1927.09.07_lotus.htm, Erisim Tarihi: 16.05.2022.

28 Erdem ve Ozocak, s.1-2.
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uluslararasi sinirlar rahatlikla gegebilse de yargi yetkisinin bdyle bir imkéani yoktur.
Doktrin bu nedenle bir tilkenin kolluk kuvvetlerinin tek tarafli olarak, baska bir Ulkeye
girmesini ve cezai sorusturmalarinin bir pargas: olarak bir kisiyi alikoymasini veya

belgelere el koymasmi onermemektedir.?®

Ulkelerin yetkileri smirlarmin  disina uzanamadigi igin siber suglarla
miicadelede klasik yargi yetkisi anlayis1 yetersiz kalmaktadir ve bu durum siber
suclarla micadelede temel engellerden birini olusturmaktadir. Siber diinyanin ve
uluslararas1 hukukun temel prensipleri arasindaki bu ¢atigma, siber sug¢larin uluslararasi
seviyede ele almmasimi gerektirmektedir.’® Yasanan sorunlarin ¢dziimii igin
uluslararasi is birligi gerekmesi dolayisiyla, devletler egemenliklerinden kismen de
olsa vazgececektirler. Bunun ne sekilde ve ne zaman olmasi gerektigi devletlere bagka
devletler tarafindan dikte edilemeyecegi i¢in bu hususta 6nceden yiiriirliige sokulmus,
uluslararas1 ortak bir ceza politikasi belirleyen uluslararasi anlagsmalar varlig

gerekmektedir.3!

Ulkeler uluslararasi bir mutabakat, diger bir ifadeyle Ulkelerin izni olmaksizin,
bagimsiz bir sekilde baska bir Ulkenin sinirlar1 igerisinde sorusturma ve kovusturma
yapamazlar. Ulkeler arasinda is birligi ve mevzuat uyumunun mevcut olmamasi,
ulkelerin tek tarafli olarak uzaktan adli bilisim sorusturmasi yapmasina ve yargi

yetkisini agsan uygulamalara basvurmalar1 vakialarina ortam saglamaktadir ve ulusal

2 Alvarez-Machain v. US [2003] 9th Cir, 331 F 3d 604 (Lacking Extraterritorial Enforcement Under
The Controlled Substances Act To Abduct The Plaintiff From Mexico), s.629, ¢evrimigi,
https://casetext.com/pdf-sent?slug=alvarez-machain-v-us-5, Erisim Tarihi: 29.05.2022.

%0 Allan, 5.153-154.

31 Erdogan, Yavuz. Avrupa Konseyi Siber Suclar Sozlesmesi'nde Yer Alan Koruma Tedbirleri ve Bu
Tedbirlerin Tirk Hukukundaki Yeri, Legal Yayimncilik, 2018, s.24.
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egemenlige tehdit olusturmaktadir.3? Zarar goren iilke makamlari, sugun islendigi

iilkenin birimlerine sizarak yasadis1 veri elde edebilmektedir.3?

Siber suglar bakimindan, her su¢ta oldugundan daha fazla ulusal diizeydeki is
birliginin ¢ok onemli oldugu siklikla dile getirilmektedir.®* Bunun bilincinde olan
ulkeler, uluslararas1 orgiitler ve sivil toplum kuruluslari, yeknesak bir miicadeleyi
miimkiin kilmay1 amaglayan sayisiz girisimlerde bulunmuslardir® ve uluslararasi
sozlesmelerle kurumlarin Ulkelerle ve ulkelerin birbirleriyle is birligi miimkiin héle
gelmistir. Sinirlar 6tesi etkisi olan bu suglar bakimindan Ulkeler, uluslararasi is birligini
saglayan genel anlagsmalar akdetmistir.3® Bu sdzlesmeler arasinda, siber suglarla etkin
miicadelede uluslararasi is birligini ve veri paylasimi ile ortak bir ceza politikasinin
olusturulmasmi saglayan en Onemli anlagsmalardan biri olarak Avrupa Konseyi
bilinyesinde kabul edilen 2001 tarihli Avrupa Konseyi Siber Su¢ Sézlesmesi kabul
edilmektedir.®’

1.2.2. Avrupa Konseyi Siber Su¢ Sozlesmesi’nin Hazirhik Sireci

S6zlesmenin olugum siireci, 1996 yilinin Kasim ayinda Avrupa Sug¢ Sorunlari
Komitesi'nin (CDPC), Avrupa Konseyi'nin siber suglarla ilgili bir komite olusturmasi
gerektigi Onerisiyle baglamustir.®® Bu tavsiyenin ardindan 1997 yilinda, Avrupa

Konseyi binyesinde Siber Su¢ Uzmanlar Komitesi’nin kurulmasiyla baglayan

32 Erdem ve Ozocak, s.2.

332000 y1linda ABD ve Rusya arasinda yasanan olayda; ABD’nin banka ve kredi kart1 sistemlerine siber
yollarla saldiran saldirganlarin Rusya’da olduklarinin tespit edilmesi sonucunda ABD, Rusya’nin
yardimi ve izni olmaksizin, Rusya’da bulunan birimler lizerinden sistemlere sizarak takip etmis ve delil
elde etmistir. Yasanan olaym hukuka uygunlugu ve toplanan delillerin hukuki niteligi tartisma konusu
olmus, ulusal egemenlige tehdit niteligi tasimistir. Ayrintili bilgi i¢in bkz. Weber, Amalie, $.428.

34 Karagulmez, Ali. Bilisim Suclar: ve Sorusturma-Kovusturma Evreleri, 3. Baski, Ankara, 2011.

% Onok, 5.1232.

% Erdem ve Ozocak, s.2.

87 Onok, .1232.

38 Vatis, Michael A. The council of Europe convention on cybercrime. In Proceedings of a workshop
on deterring cyberattacks: Informing strategies and developing options for US policy, 2010, s.208.
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caligmalar ve bilisim suclartyla ilgili OECD raporlar1 ve Konsey’in tavsiye kararlari
neticesinde, dort yillik bir calismanm3®® ve yirmi yedi adet taslagin®® sonucu olarak
olusturulan Sozlesme, 23 Kasim 2001 tarihinde Budapeste’de imzaya agilmistir. 1
Temmuz 2004 tarihinde internet ve bilgisayar araciligiyla islenen suclar bakimindan
olusturulan ilk uluslararasi anlagma olarak yiiriirliige girmistir.** Turkiye Cumhuriyeti,
Sozlesmeyi 10 Kasim 2010 yilinda imzalamis ve 29 Eyliil 2014 yilinda i¢ hukukuna

dahil etmistir.*?

Sézlesmeye, Bilisim Sistemleri Araciligiyla islenen Irkci ve Yabanci Diigmani
Eylemlerin Suc Haline Getirilmesi I¢in Avrupa Siber Su¢ Sézlesmesi’ne Ek Protokol*?
ve Gelismis Is Birligi ve Elektronik Kanitlarm ifsasina Iliskin Siber Suc¢ Sézlesmesi’ne
Ikinci Ek Protokol** getirilmistir. Kiiresel boyutta siber sucla miicadelede kolektif bir
sekilde olusturulan Sozlesme, Avrupa Konseyi iiyesi olmayan iilkelere* de agik ve bu
Ulkeler?® tarafindan imzalanmis olmakla beraber, heniiz diinyadaki tiim iilkelerce kabul
edilmemis olsa da siber suglarla miicadelede en kapsamli ve kapsayici uluslararasi

enstriiman konumundadir.*’

39 Weber, s.429.

40 Keyser, Mike. The Council of Europe Convention on Cybercrime. Journal of Transnational Law &
Policy 12 (2), 2003, s.296.

4 Erdem ve Ozocak, s.2.

42 Aliusta, Cahit ve Benzer, Recep. Uluslararas1 Bilgi Giivenligi Miihendisligi Dergisi, Cilt:4, No:2,
2018, s.35-42.

43 Additional Protocol To The Convention On Cybercrime, Concerning The Criminalisation Of Acts Of
A Racist And Xenophobic Nature Committed Through Computer Systems (ETS No.189),
https://rm.coe.int/168008160f.

* Gelismis Is Birligi ve Elektronik Kamtlarm Ifsasina Iliskin Siber Su¢ Sézlesmesine Ikinci Ek
Protokoliin Tirkge Cevirisi icin bkz., c¢evrimici, https://rm.coe.int/turkish-2nd-ap-to-the-bc-nov-
2021/1680a55h47, Erisim Tarihi: 13.02.2022.

%5 Sanal Ortamda Islenen Suglar S6zlesmesi, m.37.

46 Mauritius, Peru, Senegal gibi Glkeler. Bkz., gevrimigi, https://www.coe.int/en/web/about-us/our-
member-states?desktop=true, Erisim Tarihi: 13.02.2022.

47 Akpek, Nusret Onur. Siber Suclar Sozlesmesinin Getirdikleri ve I¢ Hukuk Acisindan Konuya Yaklasim.
Istanbul Bilgi Universitesi, 2015, s.21.
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Sézlesmeyi Imzalamis ve Onaylamis Olan Ulkeler Listesi

Almanya

Amerika Birlesik Devletleri
Andorra

Arnavutluk

Arjantin

Avustralya
Avusturya
Azerbaycan

Belcika

Bosna Hersek
Bulgaristan

Cape Verde

Cekya

Danimarka

Dominik Cumhuriyeti
Ermenistan

Estonya

Fas

Filipinler

Finlandiya

Fransa

Gana

Giiney Kibris Rum Y 6netimi
Gurcistan

Hirvatistan

Hollanda

Ingiltere

Ispanya

[srail Senegall
Isvec Sirbistan
Isvigre Slovakya
Italya Slovenya
Izlanda Sri Lanka
Japonya Sili
Kanada Tonga
Karadag Turkiye
Kolombiya Ukrayna
Kosta Rika

Kuzey Makedonya

Yunanistan

Letonya
Lihtenstayn
Litvanya
Liksemburg
Macaristan
Malta
Moldova
Monako
Morityus
Norveg
Panama
Paraguay
Peru
Polonya
Portekiz
Romanya

San Marino
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Sozlesmeyi Imzalayan Ancak Heniiz Onaylamayan Ulkeler
Benin
Brezilya
Burkina Faso
Ekvador Cumhuriyeti
Fij1 Adalan
Guatemala
Guney Afrika Cumhuriyeti
Irlanda
Meksika
Nijer
Nijerya
Trinidad ve Tobago
Tunus
Vanuatu
Yeni Zelanda“*®

Avrupa Konseyi Siber Su¢ Sozlesmesi, 2022 yilinin Haziran ayi itibariyle 66
iilke tarafindan imzalanmistir. Bu durum, 66 iilkenin i¢ hukuklarini Sozlesmedeki
sekilde birbirleriyle uyumlu hale getirdigini veya getirecek oldugunu ve siber suglarla
kiresel sekilde miicadelede birbirleri ile is birligine hazir olduklarini bizlere
sunmaktadir.*® Birlesmis Milletler (BM) iiyesi toplamda 193 (ilke olmasi*®® ve siber

suclarm en yogun sekilde islendigi Cin, Rusya ve Hindistan®! gibi tlkelerin Sozlesmeyi

8 The Budapest Convention and its Protocols, Who are the Parties to the Budapest Convention?,
cevrimigi, https://www.coe.int/en/web/cybercrime/the-budapest-
convention#{%22105166412%22:[2],%22105166442%22:[2]}, Erisim Tarihi: 04.02.2022.

49 Akpek, s.26.

%0 Growth in United Nations membership, UN, cevrimigi, https://www.un.org/en/about-us/growth-in-
un-membership, Erisim Tarihi: 07.02.2022.

5L Enigma Soft, Top 20 Countries Found to Have the Most Cybercrime, cevrimigi,
https://www.enigmasoftware.com/top-20-countries-the-most-cybercrime/, Erigim Tarihi: 07.02.2022.
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heniiz imzalamamis olmasi siber suc¢larla miicadelede hala kat edilmesi gereken ¢ok
yol ve Onlimiizde uzun bir siire¢ oldugunu gostermektedir. Ancak, 66 iilkenin bu
konuda birlik olusturmus olmasi her haliikdrda umut vadetmektedir, boylece pek ¢ok
sucun sorusturulmasi ve kovusturulmasma imkan saglayarak magdurlara yardimci

olunabilmektedir.

Orijinal metni Fransizca ve Ingilizce®? olarak kaleme alinan Avrupa Konseyi
Siber Sug¢ Sézlesmesi'nin mevzuatimizdaki Tiirkge gevirisi "Sanal Ortamda Islenen
Suglar Sozlesmesi" ismiyle yapilmigtir.>® Literatiirde; Avrupa Konseyi Siber Sug
Sézlesmesi, Sanal Ortamda Islenen Suglar Sozlesmesi ve Budapeste Siber Suglar
Sozlesmesi isimleriyle de anilan isbu S6zlesme, agirlikli olarak "Avrupa Konseyi Siber
Sug¢ Sozlesmesi" ismiyle dile getirilmektedir ve bu ¢alismada da hem bu ismiyle hem

de tek basina "Sozlesme" olarak anilacaktir.

Avrupa Konseyi Siber Su¢ Sozlesmesi'nde "siber su¢" (cybercrime) olarak
tanimlanan ve bu ¢alismanin temel terimlerinden biri olan isbu sug tipi, doktrinde bir
uzlas1 olmamakla birlikte, Tiirk literatiiriinde “bilisim suglari, sanal ortamda islenen
suclar, bilisim sistemleri aleyhine islenen suglar ve bilisim sistemleri araciligiyla
islenen suglar” terimleriyle karsimiza ¢ikmaktadir.>* Doktrinde ve literatiirde yaygin

olarak "siber sug" terimi kullanilmaktadir.®

Giin gectikge gelisen teknoloji ve yenilikler, siber suclarda yeni gérlnim

sekilleri ortaya ¢ikarmaktadir. Mevzuatin bu yenilikler karsisinda uyarlanmayip, klasik

52 Details of Treaty No0.185, bkz. cevrimici, https://www.coe.int/en/web/conventions/full-
list?module=treaty-detail&treatynum=185, Erisim Tarihi: 23.01.2022.

53 Insan Haklar1 Daire Bagkanlig1, Sanal Ortamda Islenen Suglar Sézlesmesi, cevrimici,
https://inhak.adalet.gov.tr/Resimler/Dokuman/2812020085427AK 185 Sanal Ortamda%C4%B0slenen
Suclar.pdf, Erisim Tarihi: 31.01.2022

5 Onok, s.1231.

% Diilger, M. Volkan. Karsilastirmali Hukuk Baglaminda Birlesik Krallik (Ingiltere) Hukukunda Biligim
Suglart Mevzuati Ve Uygulamasi, 2019, s.147.

17



suc tipleri i¢in mevcut hukuk kurallarinin bilisim teknolojilerinde ortaya c¢ikan ve
cikacak olan sug tiplerine uygulanmaya caligilmasi, failleri cezalandirmakta yetersiz
kalabilmektedir. Dolayistyla, Ulkelerin mevzuatini da ayni hizla degistirmesini,

gelistirilmesini ve degisen sartlara uyarlamasimi gerektirmektedir.%®

Siber suclarin tanimi mukayeseli hukukta birbiriyle ayni olmadigi gibi,
halihazirdaki tanimlamalar da her zaman net degildir. Siber suglarin degisiklik
gostermesi ve yapisi dolayisiyla, sinirlar1 asan boyuttadir ve teknik sekilde takip
edilmesi ile yargilama siireci oldukga zordur.%” Ulkelerin ortak bir ceza politikas
olusturmamalari, maddi hukuk ve usul hukukundaki farkliliklar, etkili bir adli
yardimlagsmay1 engellemektedir ve bu sebeple siber suglara iliskin maddi ceza hukuku

kurallarinin yeknesaklastirilmas: ¢ok énemlidir.

Her iilkenin maddi ve usul ceza kanunlari birbirinden farklilik géstermektedir.
Bu farklilik delil toplama hususunda, toplanan delillerin hukuka aykiriligi1®® riskini
dogurabilmekte ve ceza yargilamasini olumsuz etkileyebilmektedir.%® Tekrar ifade
etmek gerekir ki, tlkelerin is birliginde bulunabilmesi i¢in gerekli olan iki temel sart;
iki Ulke arasinda olan ya da iki lkenin de tarafi bulundugu ¢oklu karsilikli bir adli
yardimlagma sozlesmesi ile yardim talep edilen Ulkenin mevzubahis is birligi talebine
konu sugu kendi i¢ hukukunda su¢ kabul etmesi, diger bir ifadeyle suglar bakimindan
“karsiliklilik ilkesinin” varligidir.%° Dolayisiyla, Sdzlesmede de agikga ifade olundugu
uzere "Baylesi eylemlerin su¢ haline getirilerek engellenmesi ve uygun mevzuatin
kabul edilmesi ile s6z konusu cezai suclularla etkili bicimde micadele edilmesine
yetecek yetkilerin temin edilmesini saglamak amaciyla, hem ulusal hem de uluslararasi

diizeyde tanimlanmasi, sorusturulmasi ve yargiya gotiiriilmesinin kolaylastirilmasi

5% Onok, 5.1233

57 Erdem ve Ozocak, s.2.

%8 Bkz. Venenata arbor fructus venenosa ilkesi.
% Onok, 5.1235

80 Erdem ve Ozocak, s.5.
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amaciyla ve uluslararasi is birliginin gelistirilmesi suretiyle ortak bir ceza siyasetinin
oncelikli olarak takip edilmesi ihtiyaci"nin bilincinde olunarak uluslararasi is birligi

icin bu S6zlesme kaleme alinmugtir.®*

lleride daha fazla detaylandirilacag: iizere ozetle, Sdzlesme siber suglarm
degisen yapisina karst koruma saglayabilmek icin, Taraf (lkelere mevzuatin
uyarlamalarinda bir cerceve olusturmaya calismaktadir. Ulkelerin mevzuatinda gerekli
diizenlemeleri yapmamalari, zarar verici sug fiillerinin ulusal mevzuatinda su¢ olarak
tanimlanmamasi, delillerin hukuki niteligi sorununun yaninda saldirganlarin istedikleri
iilkeden, istedikleri konumdaki hedeflere zarar verebilme imkanlar1 olmasi dolayisiyla,
saldirganlarmn o Ulkeleri adeta bir sug karargahi ya da giivenli bolge haline getirebilme
riski vardir ve bu durum milletlerarasi 6zel hukuktaki forum shopping kavrami gibi,
kiginin belli bir Ulkenin sagladigi esnekligi kesfedip, bundan istifade etmek igin bu
ulkelerden suc¢ teskil eden faaliyetlerini siirdiirmesi seklinde bir sonug
dogurabilecektir.®? Ulkelerin siber saldirilarda kolektif ve birbirleriyle uyumlu bir
sekilde hareket etmesi siber suglarla miicadelede ana sarttir. Bu bakimdan, ifade
olundugu tizere “siber suglara kars1 miicadele ya kiiresel olacaktir ya da hi¢bir anlami

olmayacaktir.”®3

1.2.3. Sozlesmenin Amaci

Gerekge Niteligindeki Avrupa Konseyi Siber Suglar Sozlesmesi Aciklayict
Rapor Taslagi'nda® Sozlesmenin amaglar1 asagida belirtilen {ic madde olarak ifade

edilmistir;

61 Sanal Ortamda Islenen Suclar Sézlesmesi, Giris kismu, paragraf 4 ve 9,.

62 Onok, 5.1236

83 Esposito, Luca G. The Council of Europe Convention on cyber-crime: a revolutionary instrument?,
in Broadhurst, Roderic. (Ed.), Proceedings of the 2nd Asia Cyber Crime Summit, Centre for
Criminology: University of Hong Kong, Hong Kong, 2004, s.412.

54 Explanatory Report to the Convention on Cybercrime, 11.The preparatory Works, Art.133, cevrimici,
https://rm.coe.int/16800cce5b, Erisim tarihi: 18.03.2022.
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1- Siber suglar alaninda {ilkelerin maddi ceza ve muhakeme hukuklarinin uyumlu
hale getirilmesi,

2- Siber suglar ile bilgisayar kullanilarak islenen ya da delilleri elektronik formda
olan suglarin sorusturulmasi ve kovusturulmasi i¢in gerekli olan yerel ceza usul
hukuku alaninda gerekli yerel yetkilerin saglamasi,

3- Bu baglamda hizli ve etkin nitelikte uluslararasi is birligi rejimi olusturmak.°

Yukarida sayilanlara ek olarak, agiklayicit raporun ilerleyen bolumlerinde
Sozlesmede yer alan usul hiikiimlerinin temel amacinin, somut ceza sorusturma ve
kovusturmalarinda kullanilmak amaciyla veri elde edilmesine izin verilmesini
saglamak oldugu® ve ortak kiiresel bir ceza politikas1 olusturmak, toplumu bilisim

suclarma kars1 korumak oldugu ifade edilmektedir.

S6zlesme hem maddi ceza hukuku hem de ceza muhakemesi hukukuna iligkin
cok sayida hiikiim icermektedir. Sozlesmede belirlenen usuller sadece bilisim
sistemleri araciligiyla islenebilen suglar ve bilisim suglar1 degil, ayn1 zamanda klasik
suclar i¢in yapilan sorusturma ve kovusturmalar sirasinda bilisim sistemleri yoluyla
kanit toplanmas1 gerektiginde de uygulanabilecektir. 8 Diger bir ifadeyle, delilin iliskin

oldugu sugun tiiriiniin 6nemi bulunmamaktadir.58

Sozlesmenin yapisi, yargisal olarak karsilasilan zorluklarin farkindaligim

yansitmaktadir ve giris kismida da asil amacinin toplumu siber suglardan korumak

8 Avrupa Konseyi Siber Suglar Sézlesmesi Taslagi ve Agiklayict Memorandumu / Hazirlayan: Siber
Su¢ Uzmanlar1 Komitesi, Cevirisi: Internet ve Hukuk Platformu, Ankara Barosu, 2008, 3.Baski, s.79,
cevrimicgi,  http://www.ankarabarosu.org.tr/siteler/1940-2010/kitaplar/pdf/a/sibersuclar.pdf,  Erisim
Tarihi: 27.12.2021. Orijinali igin bkz. ¢evrimici, https://rm.coe.int/16800cce5b, Erisim Tarihi:
27.12.2021.

% Erdogan, s.1-2. Ayrntih bilgi igin bkz. Gerekge Niteligindeki Avrupa Konseyi Siber Suglar
Sozlesmesi Agiklayici Rapor Taslagi Art.133.

57 Erdogan, s.2.

8 Erdogan, s.2.
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amaciyla ortak bir ceza politikasi inga etmek oldugu ifade edilmektedir. S6zlesme siber
suclar ile ilgili kanunlar1 ve usul mekanizmalarin1 uyumlagtirarak ederek basarili bir

kovusturma imkan1 sunmay1 amaglamaktadir.

Sozlesme ana ilkeler ¢ergevesinde, cezai sorumlulugun diizenlenmesinde goz
oniinde bulundurulan hususlar; basta diisiince ve ifade 6zgiirliigii olmak {izere temel
hak ve ozgiirliiklerin gereklerine uyulmasi, bilisim suglarmin belirlenerek Glkelerin
ulusal mevzuatini uyumlastirilmasit suretiyle ortak bir asgari standart saglanmasi,

eylemlerin hukuka aykir1 olmas ile kasten islenmesi seklindendir.5°

1.2.4. Sézlesmenin Icerigi

Bir onceki baglikta belirtilen amaglar gergevesinde olusturulan Sozlesme; dort
boliimden ve 48 maddeden olusmaktadir. Ana hatlariyla birinci boliimde tanimlar,
ikinci bolimde maddi ceza hukuku ve usul hukuku, tcuncl bolimde uluslararast is
birligine iliskin diizenlemelere ve dordinct bolimde son hikiumlere yer

verilmektedir.”

Birinci bolimde So6zlesme amaglart bakimindan; bilgisayar sistemi, bilgisayar
verisi, hizmet saglayic1 ve trafik verisi kavramlarinin neleri ifade ettigini tanimlar
baglhiginda detaylandirilmistir. Birinci boliimdeki tanimlar kisminda yer almiyor
olmasina karsin, S6zlesmenin ikinci boliimiinde yer alan 18. maddenin 3. fikrasinda da

abone verilerinin tanimlamasi yer almaktadir.

% jcel, Kaythan. Avrupa Konseyi Siber Sug Sézlesmesi Baglaminda “Avrupa Siber Sug Politikasinin
Ana flkeleri”, TUHFM, Cilt: LIX, Say1:1-2, 2001, 5.6-9, cevrimici,
https://dergipark.org.tr/en/download/article-file/95984, Erisim Tarihi: 29.05.2022.

0 Akpek, s.22.
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Soézlesmenin ikinci bolimiinde bir dizi koruma tedbiri Ongorilmektedir.
Koruma tedbirleri asil olarak bir amag degil, amaca ulagsmak i¢in kullanilan arag¢lardir.
Koruma tedbirlerinin zaman ve uygulama sekli bakimindan sinirli olduklarindan
koruma tedbirlerinin uygulanmasiyla amacglan hususlar; kanitlarin hukuka uygun
sekilde ele gecirilmesinin saglanmasi, kanitlarin yok edilmesine, degistirilmesine engel

olunmasi ile yargilama neticesinde hiikkmiin yerine getirilmesinin saglanmasidir. "

fkinci boliimde siber suglarla miicadelede iilkelerin i¢ hukuklarmi uyarlamasi
icin alinmasi gerekli su¢ tanimlari, ceza muhakemesi bakiminda usul hukukuna iligkin
onlemler, yargi yetkisi ve genel hatlariyla ifade edilmis kurallar dizisi bulunmaktadir.
Sozlesmeye taraf olan iilkelerin bu kisimda yer alan su¢ tanimlamalarina ve usule
iliskin yetkilere i¢ hukuklarindaki mevzuatta yer vermeleri beklenmektedir. Bir goriise
gore Sozlesme, sug tipleri ve unsurlarmin belirlenmesinde esnek bir dil kullanmis ve

ileride ortaya cikabilecek sug tiplerini kapsayici nitelikte ifadelere yer vermektedir. "?

So6zlesme ikinci bolimiin birinci kisminda; dokuz fiili dort kategoride sug
olarak diizenlemektedir. ilk kategori bilgisayar verisi ve sistemlerinin biitiinliik,
kullanilabilirlik ve gizliligine iligskin suglar1 diizenlemektedir. Bunlar; yasadisi erisim,
yasadis1 araya girme, verilere miidahale etme, sisteme miidahale ve cihazlarin kotiiye
kullammudir. Ikinci kategori; bilgisayarlarla baglantili sahtecilik ve bilgisayarla
baglantili dolandiricilik adi altinda diizenlenmis olan bilgisayar baglantili suclardir.
Uctlincii kategori; ¢ocuk pornografisiyle baglantil olan igerik suglaridir. Bu kategori ile
ilgili olarak 2002 tarihli Bilisim Sistemleri Araciligiyla Islenen Irk¢i ve Yabanci
Diisman1 Eylemlerin Sug Haline Getirilmesi i¢in Avrupa Siber Su¢ Sézlesmesi’ne Ek
Protokol getirilmistir. Dordiincii kategori; telif haklar1 ihlalleri ve bunlarla baglantili

suclar1 diizenlemektedir. Bu boliim ayrica bahsi gegen suglara tesebbiis, azmettirme ile

"L Erdogan, s.98.
2 Onok, s.1243.
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suga yardim ve yataklik etmeye karsi, gerekli kanunlarin olusturulmasi i¢in yardimer
huktmler icermektedir.”® Sozlesmedeki biitiin suglar bakimmdan ortak olan unsur,
cezai sorumlulugun olusabilmesi i¢in sucglarin kast ile islenmesidir, kastin

yorumlanmasi Taraf iilkelere birakilmgtir.

Yine S6zlesmenin ikinci boliimiiniin ikinci kisminda siber suglara 6zgl usul ile
ilgili hususlara yer verilmektedir. Bunlar; depolanan bilgisayar verisinin siiratli sekilde
korunmasi, aranmasi ve el konulmasi, liretim emri ile trafik verisinin ger¢ek zamanl
toplanmasi, stiratli sekilde korunmasi ve kismen agiklanmasidir. Bu bolimin Ggunct
kisminda yargilama yetkisi ile ilgili olarak, yer bakimindan uygulama ve vatandas
tarafindan islenen suglar hakkinda diizenlemeler igeren hiikiimler yer almaktadir.” Bu

3

maddelerde belirtilen “yetkili mercilerin” adli ya da idari merci olabilecegi ifade

olunmaktadir.’®

S6zlesmenin iigiincii boliimiinde; S6zlesmenin en yararli 6zelliklerinden biri
olan uluslararasi is birligi ve adli yardimlasmayla ilgili genel ilkeler ve 6zel hukimler
yer almakta ve uluslararasi is birliginde {i¢ temel prensip sunmaktadir. Bunlar; iilkeler
arasinda uluslararasi is birliginin en genis 6l¢iide uygulanacagi, bu hiikiimlerin yalnizca
suclar bakimindan degil, aym1 zamanda elektronik delillerle baglantili delillerin
toplanmasinda da uygulanacag1 ve bu hiikiimlerin daha dnceden var olan uluslararasi
anlagsmalarin hiikiimlerinin yerine ge¢cmeyecegi hususlaridir. Bununla birlikte, bu
kisimda yer alan 27. maddedeki diizenlemede, ilgili iilkeler arasinda uluslararasi
anlagmanin yiirtirliikkte olmadig1 hallerde yapilan karsilikli yardimlasma taleplerine

ilisgkin usuller de yer almaktadir. Bu diizenleme ile aralarinda 6zel bir anlagma

3 Weber, s.431.
4 Keyser, s.299.
s Akpek, s.23.
76 Erdogan, s.3.
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bulunmayan Taraf iilkeler i¢in S6zlesme, karsilikli adli yardim anlagsmasi gorevini

gormektedir.’’

Belirtmek gerekir ki Sozlesme, siber suclar bakimindan 6zel bir adli
yardimlasma sistemi getirmesi dolayisiyla, bu husustaki adli yardimlagsma hiikiimleri,
genel nitelikteki adli yardimlasma hiikiimleri karsisinda lex specialis ilkesi geregi
oncelikli olarak uygulanma alani bulmaktadir.”® Uluslararas1 adli yardimlagsmaya
iliskin hiikiimler; karsilikli yardimlagsmaya iliskin genel ilkeler, suglularin iadesi,
uluslararas1 anlagmalarin yiiriirlikte olmadigi durumlardaki karsilikli  yardim
taleplerine iliskin usuller, gegici tedbirlere ve sorusturma yetkilerine iligskin kargilikli
yardimlagma ile 7/24 iletisim aginin kurulmasi hususlaridir. Suglularm iadesi ile ilgili
hiikiimler de daha 6nceden var olan uluslararast anlagmalar veya iilkelerin birbirileri
arasindaki alternatif anlagmalarin hiikiimlerinin varhigima gore degiskenlik

gosterecektir.”®

Son olarak dordiincii boliimde; S6zlesmeye taraf olma, Sézlesmeden ayrilma,
koyulabilecek c¢ekinceler, degisiklikler, Sozlesmeden ayrilma ile uyusmazliklarin

¢oziimii gibi S6zlesmenin uygulanmasit hususunda son hiikiimler yer almaktadir.

7 Onok, 5.1253.
8 Erdem ve Ozocak, s.3.
79 Weber, 5.433.
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1.2.5. Sozlesmenin Maddelerinin Incelenmesi

1.2.5.1. Tamimlar

a) Bilgisayar Sistemi

Bilgisayar sistemi tanimi, bir program araciligiyla otomatik veri isleyebilen
herhangi bir cihaz veya birbirleri ile baglantili veya ilgili bir grup cihazi ifade

etmektedir.

b) Bilgisayar Verisi

Bilgisayar verisi tanimi, bilgisayar sisteminin bir iglevi yerine getirmesini
miimkiin kilan bir programi da kapsayan olgularin, bilginin veya kavramlarin bir

bilgisayar sisteminde islenmeye uygun haldeki her tiir temsilini ifade etmektedir.

c) Hizmet Saglayici

Hizmet saglayici tanimi1 hizmetlerinden faydalananlara bir bilgisayar sistemi
araciligryla iletigim kurma imkani saglayan her tiirlii kamu veya 6zel sektor tiizel kisisi
ile bu hizmetlerin kullanicilar: adina bilgisayar verilerini igleyen ya da depolayan her

tirlii 6zel kisiyi ifade etmektedir.

d) Trafik Verisi

Bilgisayar sistemi araciligryla gerceklesen iletisimle baglantili olan, iletisim
zincirinin bir halkasimi tegkil eden bilgisayar sistemi tarafindan {iretilmis, iletisimin
baslangi¢ ve varig noktasi, izlenen yol, saat, tarih, boyutu ile siiresini veya iletisimde

kullanilan temel hizmetin tiiriinii gésteren bilgisayar verisi anlamia gelmektedir.
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Biligim sistemleri aracilifiyla gergeklestirilen eylemlerin incelenmesi ve ortaya
cikarilmasiyla ziyaret edilen internet siteleri, ziyaret saatleri, aranan kelimeler gibi delil
niteligindeki pek cok unsura erisilebilmektedir. Bu durumda yiiriitiilmekte olan
sorusturmalarda sugun faillerine ya da deliline ulasabilmek bakimindan trafik verileri
hayati 6nem tasiyabilmektedir. Verilerin ¢ikis noktasi ile varis noktasi ve arada

kullanildig1 diger noktalar tespit edilerek failler kolaylikla ele gegirilebilecektir.®

e) Abone Bilgisi

Birinci boliimdeki tanimlar kisminda yer almiyor olmasina karsin, S6zlesmenin
ikinci boliimiinde yer alan 18. maddenin 3. fikrasinda abone verisinin tanimlamasi
yapilmaktadir. Bu ¢alismada S6zlesmede yer alan tanimlamalarla birlikte yer verilmesi

biitiinliigli saglamak bakimindan yararl goriilmiistiir.

Madde metninde yer alan tanima gore abone bilgisi; bir hizmet saglayici
tarafindan bilgisayar verileri biciminde veya baska bir bigimde tutulan, trafik veya
icerik verileri hari¢c olmak Uzere, hizmet abonelerine iliskin kullanilan iletisim hizmeti
tiirliniin, ayrica belirlenen teknik hiikiimlerin ve hizmet siiresinin, abone kimliginin
posta veya cografi adresinin, telefon, erisim numarasinin, fatura ve 6deme bilgileri ile
iletisim techizatinin  kuruldugu yere iliskin diger bilgilerin belirlenmesini

saglayabilecek herhangi bir ifade eder.

Abonelik bilgileri iletisim hizmetinin kullanimiyla dogrudan baglantili
bilgilerle sinirli olmayip ayni1 zamanda, trafik verileri ya da icerik verileri haricinde,
kullanicinin kimliginin, posta adresi, bulundugu yerin adresinin, telefon ve diger erisim
numaralarmin, faturalama ve 6deme bilgilerinin saptanmasina yardim eden, aboneyle

hizmet saglayici arasindaki hizmet sozlesmesi ya da diizenlemesi esas alinarak elde

8 Erdogan, s.167.
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edilebilen her tiirlii bilgiyi de i¢ine almaktadir. Trafik verileri ya da igerik verileri
disinda, iletisim techizatinin kurulu oldugu yer ile ilgili hizmet s6zlesmesi esas alinarak

elde edilebilen her turli bilgiyi de ifade etmektedir.8!

1.2.5.2. Ulusal Diizeyde Alnacak Tedbirler
1.2.5.2.1. Maddi Ceza Hukukuna iliskin Diizenlemeler

Sozlesmenin ikinci bolimanin birinci kisminda dort kategoride dokuz tane sug
su¢ tanmimlamasi yapilmaktadir. Bu kategoriler sirasiyla; bilgisayar verisi ve
sistemlerinin biitiinliik, kullanilabilirlik ve gizliligine iliskin suglar, bilgisayarlarla
baglantili sahtecilik ve bilgisayarla baglantili dolandiricilik adi altinda diizenlenmis
olan bilgisayar baglantili suglardir, cocuk pornografisiyle baglantili olan igerik suglari

ile son olarak telif haklar1 ihlalleri ve bunlarla baglantili suglardr.

Bu kisimda; dort kategoride diizenlenen suglara iliskin tesebbiis, yardim ve
yataklik, kurumsal yiikiimliikler ile yaptirimlar ve tedbirlere iliskin diizenlemeler de
yer almaktadir. Tekrar ifade etmek isteriz ki S6zlesmedeki biitiin suglar bakimindan

ortak unsur, cezai sorumlulugun olusabilmesi i¢in suglarin kast ile islenmesidir.

a) Bilgisayar Verilerinin ve Sistemlerin Gizliligine, Biitiinliigiine,

Erisilebilirligine Yonelik Suclar

Bu kategori altinda diizenlenen suglar; yasadisi erisim, yasadis1 araya girme,
verilere miidahale etme, sisteme miidahale ve cihazlarin kotliye kullanimi suglaridir.
Sozlesme Taraf iilkelerin i¢ hukukunun Soézlesmeyle uyumlastirilmasini

beklemektedir. Tiirkiye Cumbhuriyeti devleti bu dogrultuda, bu su¢ tanimlarmi 5237

81 Spzlesmeye Iliskin A¢iklayici Rapor, Art.180.
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Sayili Tiirk Ceza Kanunu’na dahil etmistir. Burada yer verilen su¢ tanimlamalarina
iligkin kisaca aciklama yapilacak, ardindan mevzuatimizda hangi maddeler ile bu

suglara yer verildigi ifade olunacaktir.

Yasadis1 erisim sugu 2. maddede duzenlenmektedir, bir bilgisayar sisteminin
tamam1 veya bir kismina haksiz olarak, diger bir ifadeyle kisinin izinsiz bir sekilde
yetkisi olmadan kasten erigmesinin sug¢ oldugunu ifade etmektedir. Burada ‘haksiz’
ifadesi ile kisinin saikinin sucun olusmasinda bir degisiklige sebep olmayacagi
anlagilmaktadir.8? Yasadisi erisim sugu, Tiirk mevzuatina ‘bilisim sistemine girme’8
basligi ile dahil edilmistir. Kanunumuz bilisim sistemine hukuka aykir1 olarak girerek

kalmaya devam etmeyi de suc olarak dizenlemektedir.

3. maddede yasadis1 araya girme sucu, bilgisayar verilerinin, bir bilgisayar
sisteminden diger bir bilgisayar sistemine umuma kapali olarak iletilmesi sirasinda,
elektromanyetik dalgalar da dahil olmak (zere, teknik yontemler araciligiyla araya
girerek hukuka aykir1 ve kasten dahil olunmasi olarak tanimlanmistir. Tirk Ceza
Kanunu’nun 243. maddesinin 1. fikras1 “bir bilisim sistemine hukuka aykir1 olarak
giren veya orada kalmaya devam eden kisinin” ve ayn1 maddenin 4. fikras1 “bir bilisim
sisteminin kendi i¢inde veya bilisim sistemleri arasinda gergeklesen veri nakillerini,
sisteme girmeksizin teknik araglarla hukuka aykir1 olarak izleyen” kisinin

cezalandirilacagini diizenleyerek Sozlesme ile uyumluluk saglamaktadir

So6zlesmenin 4. maddesinde verilere miidahale sucu diizenlenmistir. Buna gore,
bilgisayar verilerine hukuka aykir1 sekilde ve kasten zarar verilmesi, silinmesi,
bozulmasi, degistirilmesi ya da engellenmesi eylemleri sug teskil etmektedir. Bir

sonraki madde sisteme midahale sugunu, sisteme veri gondermek, yerlestirmek veya

8 Ornegin, bir kisinin hukuka aykir1 bir fiili sonlandirmak amaciyla hackerlara (saldirganlara) ait
bilgisayar sistemlerine girmesi de bu suca viicut verebilecektir.
8 Bu duizenleme, 5237 sayil Tiirk Ceza Kanunu’nun 243. maddesinde yer almaktadir.

28



var olan verilere miidahale etmek suretiyle bilisim sisteminin isleyisinin ciddi sekilde
engellenmesi eylemlerini olarak diizenlemektedir.8* Kanunumuzda sistemi engelleme,
bozma, verileri yok etme veya degistirme basliginda, verilere midahale sugu 244.
maddesinin 2. fikrasinda, sisteme miidahale sugu 244. maddesinin 1. ve 2. fikralarinda

diizenlemistir.

Cihazlarin koétiiye kullanilmas: baglikli 6. maddede, 2 ila 5. maddelerde
belirtilen suglarn kullanilmasi amaciyla, erisim kodu, bilgisayar programi, herhangi
bir veri ve cihazlarin Giretilmesi, satisi, ithalati, dagitilmasi ve tiim bu ifadeleri kapsayici
olarak erisilebilir hale getirilmesi su¢ olarak diizenlenmektedir. Dolayisiyla, 6nceki
maddede tanimlanan suglara yonelik belirli hazirlik hareketleri de bu madde ile
bagimsiz bir sug olarak tanimlanmaktadir.8> Kanunumuzda 245. ve 246. maddelerde

bu sug ile ilgili diizenlemeler bulunmaktadir.

b) Bilgisayarlarla Baglantili Suglar

Var olan verilerin yeni veri girme, veri degistirme, silme ve engelleme
eylemleriyle kasten ve hukuka aykir olarak 6zgiinliigiiniin bozulmasi ve bu eylemlerin
0zgiin olan verilen hukuki olarak 6zgiin olarak kabul edilmesi veya islem gormesi
amaciyla islenmesi 7. maddede dizenlenmektedir. Bu su¢ ceza kanunumuzun 244.

maddesindeki ifadeler kapsamindadir.86

8 Ozbek, Miicahit. Avrupa Siber Suglar Sozlesmesi Cercevesinde Adli Yardimlasma, Galatasaray
Universitesi, 2015, s.72.

8 Ozbek, s.73

8 Bkz. Ek olarak, 6100 say1li Hukuk Muhakemeleri Kanunu’nun 205. maddesi ile 5070 sayil1 Elektronik
Imza Kanunu’nun 5. maddesinde yer alan diizenlemeler dogrultusunda elektronik imza vasitasiyla
diizenlenen belgelerin senet hikmiinde olduguna hilkkmedilmistir, bu dogrultuda belgede sahtecilik,
belgenin bozulmasi, yok edilmesi veya gizlenmesinin diizenlendigi TCK’nin 204 ila 212. maddeleri
Sozlesme ile uyumludur.
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Hukuka aykir1 ve kasten, bagkasinin maddi kaybina sebebiyet verilmesini veya
maddi menfaat saglamak amaciyla hile ve sahtekarlikla niyetiyle baska bir kisiye kars1
bilgisayar sistemlerine veri girigi yapilmasimni, verilerin degistirilmesini, silinmesini,
engellenmesini ve bilgisayar sistemlerine miidahalede bulunma bilgisayarla baglantili
dolandiricilik sugu olarak diizenlenmektedir. Ceza kanunumuzun 245. maddesinde
banka veya kredi kartlarmin kétiiye kullanilmasi sugu ile 158. maddesinde bilisim
sistemlerinin, banka veya kredi kurumlarinin ara¢ olarak kullanilmasinin nitelikli

dolandiricilik sugu oldugunu diizenlemektedir.

c) igerikle Baglantih Suclar

Sozlesmenin 9. maddesi c¢ocuk pornografisi ile baglantili suglari
diizenlemektedir. Buna gore, resit olmayan veya resit olmayan kisi goriintiisii olan
kisilerin cinsel igerikli eylemlerde bulunmasi ile bu eylemin betimlenmesi ¢ocuk
pornografisi anlamina gelmektedir ve ¢ocuk pornografisini kasten ve haksiz yere
bilgisayar sistemi iizerinden dagitimin1 yapmak amaciyla iiretmek, sunmak, erisilebilir
hale getirmek, dagitim veya iletimini yapmak, kendisi ya da bir baskasi i¢in bilgisayar
sistemi iizerinden temin etmek, depolama aygitinda bulundurmak su¢ olarak
tanimlanmaktadir. Ceza kanunumuzda miistehcenlik basligi altinda, 226. maddenin 3.

fikrasinda, ilgili diizenleme yapilmustir.

d) Telif Haklar1 ve Bunlarla Baglantih Haklarin fhlaline Iliskin Suclar

Telif haklar1 ve bunlarla baglantili haklarin ihlaline iligkin suglarin
diizenlendigi 10. maddede bu ihlalin kasten, ticari sonu¢ doguracak surette ve bir
bilgisayar sistemi aracilifiyla islenmesinin sug teskil edecegi diizenlenmekle beraber
onceki maddelerde oldugu gibi detayli bir tanim yapilmamis, uluslararasi
sozlesmelerdeki ytikiimliilikklere atif yapilmistir. 5846 sayili Fikir ve Sanat Eserleri

Kanunumuzda ilgili diizenlemeler yapilmaistir.
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e) Tali Yukumlulik ve Yaptirimlar

Sozlesmenin 11.maddesinin 1. fikrasi, 2. ila 10. maddelerinde tanimlanan
suclarin islenmesine kasten yardim veya yataklik edilmesi, 11. maddenin 2. fikrasinda
sayllan suglarin  iglenmesine kasten tesebbiis eyleminde bulunulmasini
diizenlemektedir. Boylece belirli suglarda tesebbiis, istirak ve azmettirme eylemlerinin
de cezalandirilabilmesi miimkiin olacaktir. Tesebbiisiin diizenlendigi bu maddenin 2.
fikrasinin uygulanmasi Taraflarca sakli tutulabilir. S6zlesmenin 12. maddesi tiizel
kigilerin cezai sorumlulugunu ve son olarak 13. madde yaptirimlar ve tedbirleri

diizenlemektedir.

1.2.5.2.2. Usul HukuKkuna iliskin Diizenlemeler

Bilisim teknolojileriyle islenen suglarin yapisi delillerin hizlica kaybolmasina
oldukga elverislidir, elektronik deliller hizla tahrip edilebilir veya yok edilebilir. Bir
yandan failleri tespit etmek de oldukga giictiir. Hiz ve gizlilik bir sorusturmanin basarisi
icin hayati énemde olabilmektedir.8” Dolayisiyla adaleti temin edebilmek igin bazi

usuli énlemler gereklilik arz etmektedir.88

Usul hukuku hikimlerine, diger bir ifadeyle ceza sorusturmasinda ve
kovusturmasinda uygulanacak yetki ve usulleri belirleyecek olan tedbirlere iliskin
duzenlemelere, S6zlesmenin ikinci boluminin ikinci kisminda 14. ila 22. maddeler
arasinda yer verilmistir. Bu kisimda yer alan diizenlemeler birer koruma tedbiri olmasi
dolayisiyla bazi 6zellikler ve On sartlar gozetilerek uygulanmalidir. Koruma tedbirleri
kanunla dizenlenmis olmali, hitkkiimden 6nce temel bir hak smirlamasi getirdigi ve
dolasiyla bir ara¢ oldugu ve gecici olarak uygulanmasi gerektigi unutulmamalidir.

Koruma tedbirlerinin uygulanmasindaki on sartlar; gecikmede tehlike bulunmasi, hakl

87 Sézlesmeye iliskin Aciklayici Rapor, Art.133.
8 Akpek, s.91.
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goriiniis, Olciiliilik ilkesi dogrultusunda oranti bulunmasi, bir karara dayanmasi ile

gecmiste islenmis bir sugun bulunmasidir.®°

Sozlesmede diizenlenen koruma tedbirleri S6zlesmede 6ngdriilen sug tiplerine,
bilgisayar sistemi aracilifiyla islenen tiim suglarda ve elektronik olarak kanitlarin
toplanmasina iliskin olarak uygulanabilecektir.?® Birinci kisimda oldugu gibi, bu
kisimda da Taraf iilkelerin usul hiikiimlerinin uygulanabilmesi i¢in gerekli yasal
diizenlemeyi yapmalar1 beklenmektedir. 14. maddenin 2. fikrast uyarinca, trafik
verilerinin ger¢cek zamanli toplanmasinin diizenlendigi 20. madde ile icerik verilerinin
takibine iliskin 21. maddeye Taraf iilkeler ¢ekince koyabileceklerdir.

Sozlesmenin 15. maddesi sartlar ve tedbirleri diizenlemektedir. Bu
diizenlemeye gore, Avrupa Insan Haklar1 Sozlesmesi, Birlesmis Milletler Medeni ve
Siyasal Haklar Sozlesmesi ile uygulanabilir diger uluslararasi insan haklar1 belgeleri
dogrultusunda temel hak ve Ozgirliklerin gerekli Olglide ve orantililik ilkesi
dogrultusunda temel hak ve 6zgiirliiklerin teminat altinda olacagina hiilkmolunmustur.
Buna ek olarak Taraf Glkelerin i¢ hukukunda da ilgili 6nlemleri almasi gerektigi ifade
olunmaktadir. Bu tedbirler daha 6nce ifade olundugu iizere, S6zlesmede dngdriilen sug
tiplerine, bilgisayar sistemi araciligiyla islenen tiim suglarda ve elektronik olarak
kanitlarin toplanmasina iliskin olarak uygulanabilecektir ve dogrudan 6zel hayatin

gizliligine, temel hak ve Ozgiirliiklerle teskil edeceginden ¢ok dikkatli olarak

8 Erdogan, 5.99 ve s.110.

% Sanal Ortamda Islenen Suglar Sézlesmesi, 14. maddesinin 2. Fikrasi.

%1 “Tirkiye Cumhuriyeti, Sozlesme'ye taraf olurken imkan verilen kapsamda gekince imkanim
kullanarak, 14/3-b maddesine “3) 42. madde ve 14. maddenin 3(b) paragrafina istinaden, Tiirkiye
Cumhuriyeti Devleti, herhangi bir hizmet saglayicimin bilgisayar sistemi iizerinden iletisime iligkin
olarak, s6z konusu sistemin belli bir kullanict grubunun menfaatine isletiliyor olmasi; halka agik iletigim
sebekelerini kullanmuiyor olmasi ve halka agikya da ozel nitelikli bagka bir bilgisayar sistemine baglt
olmamasi halinde, soz konusu aktarima iliskin olarak 20 'nci ve 21 'inci maddelerde belirtilen dnlemleri
uygulamama hakkini sakl tutar.” seklinde ¢ekince koymustur. Dolayisiyla belli bir kullanici grubunun
menfaatine isletilen bilisim sistemleri ile halka agik iletisim sebekelerini kullanmayan ve halka agik ya
da 6zel nitelikli baska bir bilgisayar sistemine bagli olmayan bilisim sistemleri hakkinda S6zlesmenin
ulkemizde uygulanmasi miimkiin degildir.” Erdogan, s.144-145.
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uygulanmasi gerekmektedir. Bu bolimde teknik detaya girilmeyecek olup, maddeler

hukuki olarak genel hatlariyla incelenecektir.

a) Depolanan Bilgisayar Verisinin Siiratli Sekilde Korunmasi (Madde 16)

Bu husus So6zlesmenin 16. maddesinde diizenlenmektedir. Bilisim verilerinin
kolaylikla degistirilip ve yok edilebilir olmasi, bilisim suglarinin ¢cogunlugunun bilisim
sistemleri araciligiyla gergeklestirilen iletisimden kaynaklanmasi ile yasadist icerik
veya suga iliskin delilleri tasiyan iletisimin de bizzat delil 6zelligi tasimasinin
depolanan verilen korunma gerekliligi sebepleri oldugu ifade edilmektedir.®?
Degistirilmeden Once ceza sorusturmasi veya kovusturmasinda ihtiya¢ duyulan
delillerin muhafazasi evleviyetle 6nemlidir, zira tahrip edilmis ya da yok edilmis veri

sucla mucadele konusunda dezavantaja ve hatalara sebebiyet verebilir.

Madde metninde yer alan ‘bir kisinin miilkiyeti veya denetimi altinda
depolanmis bulunan belli bilgisayar verileri’ ifadesi servis saglayicilar anlamini
tagimaktadir. Ayrica maddenin 3. fikrasinda Taraf {ilkelerin, veri korumasindan
sorumlu olan kisilerin bu islemleri gizli tutacagini zorunlu kosmasi gerektigi ifade
edilmektedir. Bu durum hem Kkisilerin belli 06l¢lide temel haklarin1 hem de
sorusturmanin gizliligini koruyabilmektedir. Zira 14. ve 15. madde geregi gerekli

sartlar ve tedbirler temin edilmelidir.

16. madde 29. maddenin uluslararast is birligi hususundaki yansimasidir ve 29.
madde vasitasiyla uygulanabilirligi saglanmaktadir.®® 29. madde ile baska bir Taraf

ilkenin egemenligi altindaki verilerin korunmasi i¢in diger Taraf iilkelere talepte

% Erdogan, s.149.
% Onok, s.1256.
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bulunma imkan1 getirilmistir, bu husus maddenin incelendigi ilerleyen baglikta

detaylandirilacaktir.

b) Trafik Verisinin Siiratli Sekilde Korunmasi ve Kismen Ag¢iklanmasi

(Madde 17)

Halihazirda mevcut olan ve saklanmakta yani depolanmis olarak bulunan akis
halindeki trafik verilerin korunmasmi ve kismen agiklanmasini saglayabilmek igin
Sozlesmenin 17. maddesi getirilmistir.%* Veri trafiginin bir ya da birden gok servis
saglayicinin katilip katilmadigi bilgisinin tespit edilerek, verilerin gilivenilirliginin
belirlenmesi amaciyla akis halinde olan trafik verisinin siiratli sekilde korunmasi ve

kismen aciklanmasi1 konusunu diizenlemektedir.%

Depolanmug trafik verileri, gegmis iletisimlerin kaynagi veya varig noktasinin
tespiti ve dolayisiyla ¢ocuk pornografisi ya da kétiiclil yazilimlarin dagitilmasi gibi
suclar1 islemis olan kisilerin tespitinde biiyiik dnem tasimaktadir.%® Boylece kisilerin
yerlerinin ve hizmet aldiklar1 servis saglayicilar tespit edilerek is birligi talebinin kime

yoneltilecegi tayin edilmektedir.®” Bu diizenleme, faillerin ¢ikis noktasini bulmak ve

% Sozlesmeye lliskin Aciklayici Rapor, Art.150.

% Erdogan, s.164.

% Nacar, Fatma Burcu. Avrupa Birligi Ulkeleri Ve Tiirkive'de Bilisim Suglarinin Ceza Hukukundaki
Uygulamalar:. Istanbul Atrlim Universitesi, 2010. s.57, gevrimici,
http://cdn.legalbank.net/pdf/e4cce3daachbc42dc8a38f00d22852f94.pdf, Erisim Tarihi: 24.09.2022.
Sozlesmeye Iliskin Aciklayic1 Rapor, Art.166, “Gegmisteki iletisimlerle iliskili sakli trafik verilerinin
elde edilmesi geg¢misteki bir iletisimin kaynagimi ya da varig noktasini belirlemek agisindan kritik
o6nemde olabilir. Bu bilgiler, drnegin, ¢ocuk pornografisi dagitan, bir sahtekarlik eyleminin pargasi
olarak yalan beyanlar dagitan, bilgisayar viriisleri dagitan, bilgisayar sistemlerine yasadisi olarak
erismeye tesebbiis eden ya da bunu basaran ya da bir bilgisayar sistemine sistemdeki verilere ya da
sistemin uygun bi¢imde isleyisine miidahale eden iletisimler ileten kisileri saptamak agisindan biiyiik
onem tasimaktadir. Ancak, bu tlir verilerin uzun siireli olarak saklanmasi gizliligi korumak i¢in
hazirlanmis yasalarca yasaklandigi ya da piyasa giicleri tarafindan tesvik edilmedigi i¢in bu veriler
genellikle ancak kisa bir siire i¢in saklanmaktadir. Dolayisiyla, bu verilerin biitiinliigiinii saglamak i¢in
koruma 6nlemlerinin alinmasi biiyiik 6nem tagimaktadir.”

9 Sozlesmeye Iliskin Agiklayici Rapor, Art.167, “Cogu zaman bir iletisimin iletilmesine birden fazla
hizmet saglayici katilabilir. Her bir hizmet saglayici, bu iletisimin iletilmesiyle ilgili, iletisimin kendi
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iletisimin baglangicini tayin bakimindan olduk¢a 6nemlidir. 17. madde, 30. maddenin
uluslararast i birligi hususundaki yansimasidir ve 30. madde vasitasiyla

uygulanabilirligi saglanmaktadir.

Madde 16 ve 17’deki onlemler, hizmet saglayicilart gibi veri saklayicilar
tarafindan halihazirda toplanmig ve saklanmig verilerin korunmasi igin gecerlidir. Bu
onlemler, gelecekteki trafik verilerinin ger¢ek zamanli olarak toplanmasi ve tutulmasi

ya da iletisimlerin icerigine gercek zamanl erisim igin gecerli degildir.%

¢) Uretim Emri (Madde 18)

Uretim talimat1 bir kisi ya da hizmet saglayicinin miilkiyetinde olan bilgisayar
verileri ve abonelik bilgileriyle ilgilidir.®® Maddenin 3. fikrasinda abone verisinin ne
anlama geldigi tanimlanmaktadir, bu ¢alismanin tanimlar béliimiinde agiklamasina yer
verilmistir. Sozlesmenin 18. maddesinde iiretim emrine konu veri, 16. ve 17.
maddelerde oldugu gibi saklanmis, depo edilmis ya da var olan verileri konu
almaktadir.!® Dolayisiyla bir dnceki maddelerde oldugu gibi, depolanmamus veriler,

diger bir ifadeyle gelecekte ortaya ¢ikmasi muhtemel veriler i¢in uygulanabilir degildir.

Bu kisimdaki yetki ve usullerde spesifik cezai sorusturma ve takibatlar

amaclandigindan iiretim emirleri, genellikle, belirli abonelerle ilgili tek tek vakalarda

sisteminden geg¢isi tizerine kendi tirettigi ve tuttugu ya da diger hizmet saglayicilardan aldig1 bazi trafik
verilerine sahip olabilir. Bazen trafik verileri, ya da en azindan trafik verilerinin bazi tiirleri, ticari,
giivenlikle ilgili ya da teknik amaglarla, iletisimin iletilmesine katilan hizmet saglayicilar arasinda
paylasilir. Boyle bir durumda, iletisimin kaynagini ve varis noktasini belirlemek igin gereken kritik trafik
verileri hizmet saglayicilardan herhangi birinin elinde bulunabilir. Ancak, ¢ogu zaman, higbir hizmet
saglayici iletisimin gergek kaynagini ya da varig noktasini belirlemeye yetecek miktarda kritik trafik
verisine tak bagina sahip degildir. Her bir hizmet saglayici biitiiniin bir par¢asina sahiptir ve kaynak ve
var1s noktasini belirlemek i¢in bu pargalarin her biri incelenmelidir.”

% Sozlesmeye iliskin Aciklayici Rapor, Art.149.

% Ag.e., Art.172.

100 A g.e., Art.170.
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kullamilir. Ornegin, iiretim emrinde gegen bir isim esas alinarak baglantili bir telefon
numarasi veya e-posta adresi istenebilir ya da bu bilgiler esas alinarak ilgili abonenin
isim ve adresi talep edilebilir. Hizmet saglayicinin, veri madenciligi amaciyla, abone
gruplar1 hakkinda gelisigiizel miktarlarda abonelik bilgisi ifsa etmesi yoniinde hukuki

talimatlar ¢ikarma yetkisi vermemektedir.1

Bu diizenleme ile ceza sorusturmalari i¢in arama ve el koyma tedbirine gore
daha az miidahaleci bir yontem gelistirilmistir.%? Uretim emri bazen sorusturmada
hazirlayict bir 6nlem olarak kullanilip, daha sonra arama ve el koyma ya da diger

verilere gercek zamanh miidahale gibi farkli énlemlere basvurulabilir.1%

Failden baska bir kisi ya da hizmet saglayicinin milkiyetinde ya da kontroliinde
olan verilerin teslimi i¢in 6zel bir diizenleme kaleme alinmistir.1%* S6ézlesmenin 18.
maddesinde yer alan "mulkiyetinde ya da kontrolinde" ifadesi ile verilerin, yalnizca
talepte bulunan Taraf tlkenin sinirlari i¢inde bir kisi ya da hizmet saglayicinin fiziksel
mulkiyetin bulunmasini degil, fiziksel miilkiyeti disinda olsa dahi talepte bulunan Taraf
ulkenin sinirlar1 dahilinde verilerini serbestge kontrol edebildigi durumlar: da kapsadigi
ifade edilmektedir.1%

d) Depolanms Bilgisayar Verisinin Aranmasi ve El Konulmasi (Madde 19)

Depolanmig bilgisayar verilerinin aranmasi ve el konulmasi konusu ile ilgili

diizenleme Soézlesmenin 19. maddesinde yer almaktadir. Bilisim cihazlarinda ve

01 Agee., Art.182.

102 Akpek, $.98.

103 Spzlesmeye iliskin Aciklayici Rapor, Art.175.

104 Erdogan, s.175.

105 «“Ornegin, ABD'de bulunan bulut bilisim sistemine Tiirkiye' den ulasilabilmesi halinde 18 'inci
maddenin tatbiki miimkiindiir. Ancak unutulmamalidir ki, uzakta saklanan verilere teknik erigebilirdik
tek basina bu maddenin tatbiki i¢in yeterli degildir. Erisilen verinin o kimsenin miilkiyetinde ya da
kontroliinde de olmasi gerekmektedir.” Erdogan, s.177, 178.
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araclarinda yapilacak arama ve el koyma koruma tedbirinin sugun tespit edilmesi ile
baslayan, sorusturma ya da kovusturma evresinde giindeme gelebilen ve fakat Ozel
hayatin gizliligi ve mahremiyet kavramlarina miidahale teskil edebileceginden zorunlu
olmadik¢a basvurulmamasi gereken bir koruma tedbiridir.}%® Zira yalmzca bilisim
suglar1 degil, sorusturma ve kovusturmasina elektronik kanitlara ihtiya¢ duyuldugunda
da kullanilabilecek olmasi1 dolayisiyla Sozlesmenin uygulama kapsami oldukca

genistir.

Maddenin 1. fikrasindaki hitkmii dogrultusunda, yetkili makamlar, bilgisayar
sisteminin tamami veya bir kismi, sistem icerisinde depolanmig bilgisayar verileri ve
bilgisayar verilerinin depolanmis oldugu cihazlar {izerinde arama yapabilecek veya
bunlara erigebilecek yetkilerle donatilmislardir. Bu yetkinin verilmesi hususunda

Taraflarin gerekli yasal diizenlemeleri yapmalar1 beklenmektedir.

Maddenin 2. fikrasina gore, eger suca konu veriler ilizerinde arama yapilan
sistem tiizerinden ulasilabilecek bir bagka bilgisayar sisteminde bulunuyorsa ve bu
durum vyeterli gerekcelerle agiklanabiliyorsa, yetkili makamlar diger sisteme
erigebilecek veya o sistem iizerinde de arama yapabileceklerdir.’%” Bir arama
prosediiriiyle ilgili olarak ilgili Taraflarin bilgilendirilmesinin gerekip gerekmedigi

konusu da tartisilmustir.’%® 1. ve 2. fikralardaki tedbirler bakimindan uzmanlardan

106 Bostanci, Umit / Benzer, Recep. Tiirk hukuk Sisteminde Bilgisayarlarda Arama, Kopyalama ve El
Koyma / Search, Copy And Seizure On The Computers In The Turkish Legal System, International
Journal of Human Sciences, sy.12, 2015, 5.1194,
cevrimici,https://www.idealonline.com.tr/IdealOnline/pdfViewer/index.xhtml?uld=38281&ioM=Paper
&preview=true&isViewer=true#pagemode=bookmarks, Erigim Tarihi: 24.09.2022.

107 Akpek, $.99.

108 Spzlesmeye Iliskin Aciklayici Rapor, Art.204. “Bazi Taraf Ulkelerin yasalari, geleneksel aramada
bildirim yapma zorunlulugu getirmemektedir. Konvansiyonun bilgisayar aramast icin bildirim
zorunlulugu getirmesi, bu Taraflarin yasalarinda bir tutarsizlik yaratacaktir. Diger taraftan, bazi Taraf
Ulkeler, genellikle gizli bir nlem olmas1 amaclanmayan sakli verilerin aranmasi ile gizli bir énlem olan
akis halindeki verilere miidahale arasindaki ayrimi korumak icin, bildirimi énlemin temel bir 6zelligi
olarak degerlendirebilirler. Dolayistyla bildirim konusunu belirlemek ulusal mevzuata birakilmaktadir.
Taraflar ilgili kisilere bildirim yapmanin zorunlu oldugu bir sistem getirmeyi diisiiniiyorlarsa, bdyle bir
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destek alinabilmesi hususu 4. Fikrada diizenlenmektedir. Buna gore arama ve el
koymanin en 1iyi ve en hizli sekilde nasil yiiriitiilebilecegiyle ilgili teknik nitelikler
konusunda, bilgisayar sistemlerine iligkin 6zel bir bilgiye sahip sistem yoneticilerine
danisilmasinin  gerekebilecegi kabul edilmektedir. Dolayisiyla, hiikiim, icra
mercilerinin bir sistem y0neticisini arama ve el koyma konusunda yardimci olmaya,

makul sinirlar icinde, zorlamasina izin vermektedir.1%°

Maddenin 3. fikrasinda el koyma veya benzer sekildeki koruma tedbiri
dizenlenmektedir. Yetkili makamlar, bir bilgisayar sisteminin tamamina veya bir
kismina, bilgisayar verilerini depolama cihazina el koymaya, bunlar1 koruma altina
almaya, bilgisayar verilerinin kopyasmi almaya veya bunlar1 tutmaya, bilgisayar
verilerinin biitiinliglinii korumaya, erisim saglanan bilgisayar sistemindeki verilere

erisilmez kilmaya veya o sistemden kaldirmaya yetkili olacaklardir.1%0

e¢) Trafik Verilerinin Ger¢ek Zamanh Toplanmasi (Madde 20)

Bilisim aglar1 araciligiyla iiretilen trafik verilerinin ger¢ek zamanl olarak, diger
bir ifadeyle bilisim aglar1 araciligtyla halihazirda devam etmekte olan iletisimin ortaya
cikarttig1 ve diger Taraf (lkelerin sinirlari i¢inde olan'!! trafik verilerinin toplanmasi

hususu diizenlenmektedir. Bu sorusturma teknigi sayesinde siiphelinin iletisimlerinin

bildirimin sorusturmaya zarar verebilecegi de hesaba katilmalidir. Boyle bir risk mevcutsa, bildirimin
ertelenmesi secenegi degerlendirilmelidir.”

109 A g.e., Art.200.

110 Akpek, $.99.

Ul “Taraf devletler iilke smmrlan igerisinde Soézlesmeyi uygulamaktadirlar. Bu durumda hizmet
saglayicilara getirilecek bu yilikiimliiliikte hizmet saglayicinin taraf devletin sinirlan igerisinde olmasi
kaydiyla miimkiindiir. Burada hizmet saglayici1 sirketin genel merkezinin o taraf devlette olmasi sart
degildir. Bu durumda hizmet saglayici girketin genel merkezinin ya da subelerinden en azindan birinin
o devlette olmamas: halinde bu zorunlulugu uygulamamiz miimkiin olamayacaktir. Bilisim aglari
bakimindan cografi sinirlarin 6neminin kalmadigini dikkate aldigimizda, artik hizmet saglayici
sirketlerin kanunlar1 daha esnek ya da vergi politikas1 gelismemis iilkelere kayacag: siiphesizdir. Bu
durumda o iilkelerin suclarin iglenmesi i¢inde birer merkez haline gelecegi gdozden uzak tutulmamalidir.
... Google, Youtube gibi pek ¢ok sirketin Tiirkiye' de ofis agmalarinin zorunlu kilinmasinin yerindeligi
ortaya ¢ikmaktadir.” Erdogan, s.260, 261.

38



saat, tarih, kaynak ve varis noktasiyla kurbanlarin sistemlerine izinsiz girildigi tarih
arasinda baglant1 kurulabilir, diger kurbanlar teshis edilebilir ya da su¢ ortaklar
arasindaki baglantilar ortaya ¢ikarilabilir. Bu sebeple bilgisayar iletisimleriyle ilgili

trafik verilerini toplayabilmek oldukga dnemli bir tedbirdir.*?

Trafik verilerinin igerik verilerine kiyasla, iletisimin saat, slire ve biiyiikligi,
kisiler ve diisiinceleri hakkinda ¢ok az kisisel bilgi saglamas1 dolayisiyla daha az
midahaleci oldugu kabul edilmektedir. Ancak, ziyaret edilen web siteleri gibi
iletisimin kaynag1 ve varis noktasina iligkin verilerle ilgili olarak daha gii¢lii bir gizlilik
sorunu mevcuttur. Bu verilerin toplanmasi, bazi durumlarda, bir kisinin ilgileri,
baglantilar1 ve toplumsal konumunun bir profilini ¢ikarmak i¢in yeterli olabilecektir.
Bu sebeple Taraflar, 14. ve 15. maddeler uyarinca bu 6nlemleri uygulamak i¢in uygun
onlem ve hukuki Onkosullar1 tesis ederken bu degerlendirmeleri géz Oniinde
bulundurmalidir.}? Zira S6zlesmenin 14. maddesinin 3. fikrasi Taraflara bu maddenin
uygulanmasinin belirli suglara veya sug kategorileri ile smirli tutulabilecegini iligskin

¢ekince koyma imkani getirmektedir.

f) i¢erik Verilerinin Takibi (Madde 21)

Icerik verilerinin, iletisim icerigi, yani iletisimin anlami, niyeti ya da iletisim
yoluyla iletilen mesaj veya bilgi anlamina geldigi, trafik verileri disinda iletisime ait
olarak iletilen her sey igerik verisi oldugu ifade edilmektedir.*'* Bu koruma tedbiri ile
ornegin siiphelinin e-posta yoluyla yapilan yazigsmalari, uygulamalar tizerinden yapilan

canli sesli ve goriintiilii iletisimleri izlenip kaydedilmektedir.'*> Boylesi miidahaleci bir

112 Spzlesmeye iliskin Aciklayici Rapor, Art.218.
13 A g.e., Art.227.
14 A ge., Art.229
115 Brdogan, 5.290.
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tedbirin uygulanmasinda temel hak ve Ozgiirliikklerin hassasiyetle gozetilmesi

gerekmektedir.

Icerik verilerinin takibi koruma tedbiri igin Sozlesmede Ongoriilen bazi
onkosullar bulunmaktadir. Bunlar; onceden islenmis bir dizi ciddi su¢ varligi, s6z
konusu verilerin halihazirda devam eden iletisime iliskin olmasi, verilerin 6nceden
belirlenmis belirli iletisimlere iliskin olmasi, iilke sinirlar1 igerisinde iletilen gergcek
zamanli igerik veriri olmasi, hizmet saglayicilarin gizlilik yiikiimliiliigliniin yiiklenmis
olmasi ile Sozlesmenin 14. ve 15. maddelerine uygun olarak uygulanmasidir.t'6
Soézlesmenin 14. maddesinin 3. fikrasi uyarinca bir 6nceki madde gibi bu maddenin de

uygulanmasinda Taraflara ¢ekince imkan1 taninmustir.

1.2.5.3. Uluslararasi Is Birligine iliskin Diizenlemeler

1.2.5.3.1. Genel ilkeler

Soézlesmenin 23. maddesi ile uluslararasi is birliginde gozetilecek ii¢ genel ilke
ongoriilmektedir. Buna gore; Taraf lilkeler miimkiin olan en genis kapsamda is birligini
gerceklestireceklerdir, sugun bir bilgisayar sistemi kullanilarak islendigi ya da bir
bilgisayar sistemi kullanilarak islenmeyen siradan bir sucla ilgili elektronik kanitlarin
bulundugu durumlarda bu bélim hiikiimleri gegerlidir ve son olarak bu bélim
hiikiimleri ¢ercevesinde hem de cezai meselelerde uluslararasi is birligine iligskin
uluslararasi belgelerin, tek tarafli ya da karsilikli s6zlesmelerin ve ulusal yasalarin

uygulanmasi yoluyla gergeklestirilecektir.*t’

Suclularin iadesine iligkin 24. madde, 14. madde kapsaminda Taraflarin

cekince koyma imkani olan trafik verilerinin gergek zamanli olarak toplanmasi

116 Erdogan, s.292-295.
17 Spzlesmeye fliskin Agiklayic: Rapor, Art.243.
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konusunda yardimlasma ile igerikle ilgili verilere miidahale edilmesi konusunda
yardimlagsma hususunun diizenlendigi 33. ve 34. maddelere iligkin uygulamalar

Taraflarin benimsemedikleri kapsam dogrultusunda degerlendirilmelidir.*®

1.2.5.3.2. Ozel HukUmler

a) Depolanmus Bilgisayar Verisinin Siiratli Sekilde Korunmasi (Madde 29)

Bu madde ile Taraf iilkelerin bir bagka Tarafin egemenligindeki verileri talep
etme imkan1 bulunmaktadir. Bu talepte yer almas1 gereken unsurlar madde metninin 2.

fikrasinda tek tek sayilmaktadir.

Onemle belirtmek gerekir ki, bu talep karsisinda, talepte bulunulan Taraf iilke
verileri miilkiyetinde bulundurmaya devam etmekte, yalnizca verilerin ifsasinin
istenecegi yardimlagma talebinin uygulanmasima kadarki middette, verileri muhafaza
etmektedir. Bu asamada veriler herhangi bir sekilde ifsa edilmemekte veya agiklanmasi
s6z konusu olmamaktadir.!*® Talepte bulunan iilkenin verilerin aranmasina, verilere el
konmasina, benzer sekillerde giivence altina alinmasina, erigsim saglanmasia ya da
aciklanmasin1 talep etmesine yetecek kadar en az 60 giin silireyle bu koruma
saglanmalidir.'?° Taraflarin ¢ifte suglulugu sart kosmadig: takdirde her iki Taraf iilkede

de talebe konu olayin cezai nitelik tagimasi gerekmemektedir.?!

118 Spzlesmeye Iliskin Agiklayici Rapor, Art.243.

119 Erdogan, s.161

120 Sanal Ortamda Islenen Suglar Sézlesmesi, 29. maddesinin 7. fikrasi.

121 “Tiirkiye Cumhuriyeti, S6zlesmeye taraf olurken 29. maddenin 4. fikrasina “42. madde ve 29.
maddenin 4. paragrafina istinaden, Tiirkiye Cumhuriyeti Devleti, ¢ifte sugluluk sartinin verilerin
aciklandig: tarihte yerine getirilemiyor olduguna iliskin gerekgeler bulunmasi halinde, isbu madde
cergevesinde verilerin korunmasi talebini reddetme hakkini sakli tutar” seklinde ¢ekince koymustur. Bu
durumda Sozlesmenin 2 ila 11. maddeler arasinda kalan suglar disindaki suglarda, Tiirkiye
Cumbhuriyeti’nin 16. madde bakimindan ¢ifte sugluluk prensibini ileri siirebilecegi anlasilmaktadir.”
Erdogan, s.162.
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Korunacak verileri tutan hizmet saglayicinin bir su¢ grubu ya da bizzat
sorusturmanin hedefi tarafindan kontrol edilmesi Ornegindeki gibi verilerin
koruyucusunun sorusturmanin gizliligini tehdit edecek ya da bagka bir bicimde
sorusturmaya zarar verecek bir eylemde bulunmasi ihtimalinin varligi halinde,
Sozlesmenin 29. maddesinin 6. fikrasi uyarinca, talebi yapan taraf devletin talepte

bulunulan devlet tarafindan derhal bilgilendirilmesi gerekmektedir.??

“Yardim talebine konu olan sugun kendisinden talepte bulunulan taraf Ulkece
siyasi su¢ veya siyasi sugla baglantili su¢ olarak degerlendirilmesi veya s6z konusu
talebin gereginin yerine getirilmesinin kendisinden talepte bulunulan taraf tilkece
kendisinin egemenligine, emniyetine, kamu diizenine veya diger temel menfaatlerine
zarar vereceginin diistinilmesi’ Taraflara is birligi talebini reddetme imkani olarak

taninmaktadir.123

b) Korunan Trafik Verilerinin Siiratli Sekilde A¢iklanmasi (Madde 30)

Talepte bulunan Taraf, faili tespit etmek ve suca iliskin delillere erisebilmek
amaciyla diger Taraftan 17. madde kapsaminda trafik verilerinin muhafaza etmesini
talep edebilecektir. Bu trafik verileri bir su¢ sorusturmasi veya kovusturmasi ile ilgili
halihazirda depolanmis belli bir kisinin miilkiyetinde ya da kontroliinde olan bir trafik
verisi s0z konusu olmalidir. S6zlesmenin 17. ve 30. maddelerinin birlikte uygulanmasi
marifetiyle korunan trafik verilerine iliskin agiklama talep edilebilmektedir. Ancak
belirtmek gerekir ki burada yapilmasi beklenen agiklama trafik verilerinin butind ya
da icerigin aciklanmasi degil, iletisim sirasinda verilerin aktarildigi yolun tespit

edilmesi ile sinirhidir.14

122 Szlesmeye iliskin Aciklayici Rapor, Art.288 ve Erdogan, s.157.
123 Sanal Ortamda Islenen Suclar Sozlesmesi, 29. maddesinin 5. fikrast.
124 Erdogan, s.170.
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Bu madde ile korunan trafik verilerinin agiklanmasi1 bakimindan hizlandirilmisg
bir usul ongoriilmektedir. Madde kapsaminda iletilen talebin yerine getirilmesi
sirasinda talepte bulunulan Taraf, tedbir konusu iletisimin aktarilmasinda, baska bir
iilkedeki hizmet saglayicinin yetkili oldugunu anlarsa, talepte bulunan Tarafa ilgili
hizmet saglayicisinin ve verilerin aktarildigi yolun tespit edilmesi i¢in gerekli olan
Olclide, trafik verisini en kisa siirede acgiklamalidir. Bu hiikmiin sebebi, verinin
genellikle birgok Ulkeden gec¢mesidir, dolayisiyla verinin muhafazasi igin tek bir
ulkeden talepte bulunmak yeterli olmayip zincirdeki tim ulkeler veya sunucular

bakimindan harekete gegmek gerekir.12°

Talebe iliskin sugun talepte bulunulan Taraf tilkece siyasi bir suc ya da siyasi
bir sugla baglantili bir su¢ olarak degerlendirilmesi ile talepte bulunulan tlkenin trafik
verisinin aciklanmasini yerine getirmesi kendi egemenliine, emniyetine, kamu
diizenine veya diger menfaatlerine zarar vereceginin diigliniilmesi halinde Sozlesme

trafik verilerinin agiklanmasi zorunlulugu ortadan kaldiran bir imkan getirmektedir.

c) Depolanan Bilgisayar Verilerine Erisimde Karsiikli Yardimlasma

(Madde 31)

Bu maddede depolanan bilgisayar verilerine erisime iliskin karsilikli
yardimlagma hususu diizenlenmistir. S6zlesmenin 31. maddesinin, 19. maddede ulusal
diizeyde alinmasi1 6ngoriilen depolanmis veriler hakkinda arama ve el koyma tedbirinin
uluslararas1 adli  yardimlagma hukukundaki karsiligi  diizenlendigi ifade

edilmektedir.126

125 Qnok, s5.1257, 1258.
126 Ozbek, s.139.
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Burada s6z konusu husus, bazi verilerin aranmasi, bunlara erisilmesi, el
konulmasi, giivence altina alinmasi ya da agiklanmasi amaciyla, bir Taraf tlkenin diger
bir Taraftan talepte bulunmasidir.’?’ Maddenin 3. fikras1 uyarinca ilgili verilerin
kaybolmasi1 ya da degistirilmesi riskine iliskin gerekcelerin varligi ile S6zlesmenin 23.
maddesinde belirtilen belgeler, diizenlemeler ve kanunlarda siiratle is birliginde
bulunulmasmin 6ngoriilmesi durumlarinda bu madde uyarinca gelen talebe cevap

verilmesinde hizlandirilmig prosediir ongdriilmektedir.

d) Depolanan Bilgisayar Verilerine izin veya Simir Otesi Erisim Saglamak
(Madde 32)

So6zlesmenin 32. maddesinde, oldukca kapsamli tartismalar sonucunda bu alant
diizenleyen kapsamli, hukuki acidan baglayici bir rejim hazirlamanin heniiz miimkiin
olmadigina karar vermislerdir'?® ve sadece iki durumla kisith olarak bu yetki
taninmistir. Buna gore; her bir Taraf lke, diger Taraf (lkenin iznini almaksizin,
herkesin kullanabilecegi bir kaynakta bulunan, kullanimi herkese agik bilgisayar
verilerine, bu veriler nerede yer alirsa alsin, ulasabilecektir, Kamunun erisimine agik
olmayan ve bagka bir Taraf tlkenin simnirlart dahilinde saklanan veriler s6z konusuysa,
bu verilerin ulusal smirlar iginde bulunan bir bilgisayar sistemi aracilifiyla elde
edilebilmesi, bu verileri agiklama yetkisine sahip olan kisinin yasal rizasi kosuluna
baglanmistir. Diger Taraf lilkenin izni olmaksizin, tek tarafli olarak, smir Gtesinde

saklanan verilere erisimi konusundaki yetkisi kisitlidir.'?°

127 Onok, s.1258.
128 Sizlesmeye Iliskin Agiklayict Rapor, Art.293.
129 Onok, s.1258.
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e) Trafik Verilerinin Gercek Zamanh Toplanmas1 Icin Karsihkh
Yardimlasma (Madde 33)

So6zlesmenin 20. maddesinin uygulamasi 33. madde ile ger¢ek zamanh sekilde
trafik verilerinin toplanmasina dair karsiikli yardimlagma bashgi altinda
diizenlenmistir. Tiim Taraf iilkelerdeki sorusturma yiiriiten merciler i¢in diger Taraf
iilkelerde bilgisayar sistemleri aracilifiyla iletilen iletisimlerle ilgili trafik verilerini
gercek zamanli olarak elde etme yeterliligi, verilerin izini silirerek bir iletisimi
kaynagina kadar izleyebilmek bakimindan oldukga 6nemlidir ve butun Taraf ulkeler,

diger Taraflar igin trafik verilerini gercek zamanl olarak toplamakla yiikiimliidiir. **°

So6zlesmenin 14. maddesinin 3. fikrasinda trafik verilerine iliskin 20. maddeye
¢ekince konulmasi imkani taninmaktadir. Taraflarin bu 6nlemin uygulama kapsamini
uluslararast i birligine iliskin genel ilkelerin diizenlendigi 23. maddede

belirtilenlerden daha dar bir su¢ grubuyla sinirlamalarina izin verilmistir.*3!

f) Icerik Verilerine El Konulmasinda Karsihklh Yardimlasma (Madde 34)

Icerik verilerine iliskin Sézlesmenin 21. maddesinin uluslararas: is birligindeki
yansimasi bu maddedir. Icerik verilerinin &zel hayata miidahale edici niteligi
yliziinden, bu husustaki yardimlagma saglama yiikiimliiliigli Taraflarin gegerli anlasma

ve yasalarmin izin verdigi 6lgiide saglanacagi ifadesi ile simirlandirilmigtir. 132

130 Spzlesmeye iliskin Aciklayict Rapor, Art.295.
181 A g.e., Art.296.
12 A g.e., Art.297.
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g) 7/24 lletisim Ag1 (Madde 35)

Siber suglarm ve elektronik kanitlarin kolayca yok olabilen ve degistirilebilir
yapilar1 geregi etkin ve siiratli is birligi cok 6nemlidir.*®® Bu dogrultuda Sézlesme ile
getirilen en 6nemli yeniliklerden biri, Taraf Ulkelerin haftada 7 gun gunde 24 saat
erisilebilir irtibat noktalar1 kurulmasi ile siirekli ve anlik iletisim ag1 kurulmasidir. Bu
7/24 iletisim aglar1 ile S6zlegsme kapsamindaki is birliginin gergeklestirilmesi miimkiin

kilinmistir.

S6z konusu yardim teknik Oneri saglanmasi, depolanmig bilgisayar verisinin
siiratli sekilde korunmasi ile korunan trafik verilerinin siiratli sekilde agiklanmasi
uyarinca verilerin korunmasi ile delil toplanmasi, yasal bilgi saglanmasi, siiphelilerin
yerlerinin tespit edilmesi hususlarinda kolaylik saglanmasini, i¢ hukuk ve
uygulamalarin izin vermesi halinde dogrudan teminini igerecektir. Taraflar irtibat
noktasmi bagli oldugu birimi tayin etme konusunda ozgiirdir,*** adalet bakanligi,
icisleri bakanlig, istihbarat birimleri, savcilik birimleri ya da bagka bakanliklar gibi
yapilarin biinyesinde konumlandirabilirler.!® Biitiin irtibat noktalarinin uygun
techizata sahip olmasi ile bilgisayar suglar1 ve bilgisayarla baglantili suglar ile bunlara
nasil etkin bir bigimde karsilik verilecegi konusunda egitimli ve donanimli personel

varlig1 sart kosulmaktadir.

133 Qijratli is birliginin temini igin 2. Ek Protokol ile kullanilacak ortak dil hususunda diizenleme
getirilmistir. Boylelikle terciime siireci ile hatalarin en aza indirilmesi ve zaman kaybinin ortadan
kaldirilmas1 amaglanmaktadir. Konu ilgili baslikta detayli olarak aciklanacaktir.

134 Sozlesmeye iliskin Aciklayici Rapor, Art.300.

185 «“Turkiye Cumhuriyeti, 7/24 irtibat Noktas1 olarak Siber Suglarla Miicadele Daire Baskanligini
belirlemistir. Ancak irtibat noktasinin Adalet Bakanlig1 biinyesinde kurulu bulunan Uluslararas1 Hukuk
ve Dis Iliskiler Genel Miidiirliigii olmasinin daha dogru olacagi”(Akpek, s.127) konusunda gériisler
vardr.
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1.2.6. Sozlesmeye iliskin Degerlendirmeler

1.2.6.1. Temel Hak ve Ozgurlikler ile Veri Paylasimina iliskin Degerlendirmeler

Sozlesme, Ozgiirlik¢ii ve demokratik yasamin vazgegilmezi olan internet
kullanimina iliskin ceza hukuku miidahalesi teskil eden bir diizenlemedir ve boylesi bir
diizenleme yapilirken yapist geregi 6zgilir ve agik olmasi gereken internet iizerinde
temel hak ve ozgiirliiklerin sinirlandirilmasinda ve miidahalesinde oldukga hassas ve

titiz olunmasi gereklidir.**

So6zlesme uygulanirken, insan haklarint korumada g6z 6niinde bulundurulacak
olan Avrupa Insan Haklar1 S6zlesmesi, Birlesmis Milletler Kisisel ve Siyasal Haklar
Uluslararas1 Sozlesmesi ve diger uygulanabilir uluslararasi insan haklar1 belgelerine
atif yapilmustir.’¥” Her ne kadar Sozlesme uygulanirken uluslararasi insan haklar:
belgelerine uygun ve orantili olarak hareket edilecegi belirtilmigse de niteligi geregi
hassas olan temel hak ve 6zgiirliikklere miidahale konusunda S6zlesmenin elestirilen ve
eksik kalan oOzellikleri bulunmaktadir. Sozlesmenin internet iizerinde ifade

ozgiirliigiinii engelledigi yoniinde goriisler bulunmaktadir.'3®

1981 tarihli Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda

Bireylerin Korunmasi Sozlesmesi**® ve bununla ilgili olarak 1999 tarihli Tavsiye

136 Onok, s.1236.

137 Sanal Ortamda Islenen Suglar Sézlesmesi, Giris kismi ve 15. madde.

138 Keyser, s.324.

139 Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data
ETS No. 108, Strashourg, 28 January, 1981.
https://rm.coe.int/1680078b37#:~:text=The%20purpose%200f%20this%20Convention,(%22data%20p
rotection%?22). Tiirkce cevirisi icin 1981 Tarihli Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi Sozlesmesi.
https://inhak.adalet.gov.tr/Resimler/Dokuman/2712020140848108 _tur.pdf.
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R(99)5'° olmasina ragmen, Sozlesmede internette gizlilikle ilgili olarak veri koruma
ilkelerine ciddi bir bagllik eksikligi goriilmektedir.!*! Zira Sozlesmede verilerin
korunmasina iliskin giiclii ve belirgin bir vurgu yapilmamus, yalnizca giris kisminda
Ulkelerin 1981 tarihli Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi1 Karsisinda
Bireylerin Korunmasi Sézlesmesi’ne dikkat edilecegi ile ilgili atif yapilarak, kisisel
verilerin korunmasi1 gerekliligi hususunda bir farkindaliklarin1 bulundugu ifade
edilmis, ancak Sozlesmenin veri ihlallerine sebep olacak maddelerinde ayrica 1981

tarihli sozlesmeye tekrar atif yapilmamugtir.14?

Ayrica, Sozlesmenin aralarinda kolluk kuvvetlerinin de yer aldigi yetkili
makamlarina sorusturmada olan yetkilerini orantisiz bir sekilde genisletmekte oldugu
da diisiiniilmektedir. S6zlesme, kolluk kuvvetlerine yapilan telefon aramalarin kaynag,
yonii ve siiresi gibi ¢ok genis capli trafik verilerine erisme imkani1 vermektedir. Kolluk
kuvvetlerince yapilan bdylesi bilgi taleplerinde internet hizmet saglayicilar,
misterilerinin hangi internet sitesini ne kadar siire ziyaret ettigi, kac¢ tane resim
indirdigi ve hangi hesaplara e-posta gonderdigi gibi bilgileri ifsa etme zorunlulugu
altinda kalmaktadir. Kolluk kuvvetlerinin de 20. ve 21. maddelerde 6ngoriilen bir
mahkeme kararina gerek duyulmaksizin kullanabilecekleri yetkileri dolayisiyla
belirtilen bilgilere ulasabilecek ve gerekirse hizmet saglayicilarin bu uygulamay gizli
tutmaya zorlanmasi sonucunda merciiler gizlilik icerisinde teknik izleme
yapabilecektir. Bu durum biiyiik ihlallere sebep olmakta ve dolayisiyla bireylerin

mahremiyet ve 6zel hayatin gizliligi gibi temel haklarini ihlal etmektedir. Ayrica,

140 The Council of Europe Guidelines for the protection of individuals with regard to the collection and
processing of personal data on information highways adopted by the Committee of Ministers on 23
February 1999 at the 660th meeting of the Ministers, Deputies, http://cm.coe.int/ta/rec/1999/99r5.htm.
141 Akdeniz, Yaman. An Advocacy Handbook For The Non Governmental Organisations, The Council
Of Europe’s Cyber-Crime Convention 2001 And The Additional Protocol On The Criminalisation Of
Acts Of A Racist Or Xenophobic Nature Committed Through Computer Systems, 2003, updated and
revised in May 2008, s.11, ¢evrimigi, https://www.cyber-
rights.org/cybercrime/coe_handbook_crcl.pdf, 10.04.2022.

142 Akdeniz, s.11.
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isteme konu verilerin muhafazast ve Sozlesmeye Taraf bir lkenin talebi Uzerine
dogrudan temin edilmesi, 6zel hayat ve sirketlerin “miisteri gizliligi” politikalar

bakimindan ihlal teskil edecektir.143

1.2.6.2. Sozlesmenin Usul Hiikiimlerinin Uygulama Kapsamindaki

Degerlendirmeler

S6zlesmenin usul hukuku kisminda yer alan usul hiikiimlerinin kapsami baglikli
14. maddesinin igerigi elestirilmektedir. Bu maddeye gore, s6z gecen yetki ve usuller
Sozlesmenin 2 ila 11. maddelerinde tanimli suglar, bilgisayar sistemi araciligiyla
islenene ‘diger’ suglar ile cezai bir sugun delillerinin elektronik ortamda toplanmasi
durumlarinda uygulanacaktir. Bu bolimiin kapsami igerik verilerine miidahale etme
yetkisinin i¢ hukukta belirlenecek bir dizi agir sug ile sinirlandirilacagini 6ngoren 21.
madde ile smirlandirilmis olsa da kapsaminin neden bu So6zlesme ile tanimlanmayan
cezai suglar1 da kapsayacak sekilde ve ne anlama geldiginin hicbir sekilde agik olmayan
sekilde genisletildigi hala belirsizligini korumaktadir.'** Sozlesmede yer alan sug
tanimlart kisithdir, S6zlesmeye ekleme yapmaktaki biirokratik zaman kayiplar
nedeniyle ve siber su¢larin degisen yapisina ayak uydurabilmek adina bu sekilde genis
kapsamli bir diizenlemenin su¢ magdurlarini korumaya hizmet edecegini diisiinmekle
birlikte insan haklarina ve veri ihlallerine sebep olma riski dolayisiyla bu diizenlemeyi

tartigmaya acik gormekteyiz.

Siber Sug¢ Sozlesmesi'nin uygulama siirecinde usule iligkin yetkilerin ve
hiikiimler yalnizca Sézlesmede yer alan suglarla sinirli olmasi tavsiye edilmektedir. 14

Hem o0zel hayatin gizliligi hem de iletisim Ozgiirliigline bir miidahale teskil

143 Uckan, Ozgir ve Beceni, Yasin. Bilisim-Iletisim Teknolojileri ve Ceza Hukuku, Internet ve Hukuk
(derleyen Yesim M. Atamer), Istanbul Bilgi Universitesi Yaynlari, Istanbul, 2004, s.383-384.

144 Akdeniz, s.9.

145 Akdeniz, s.9.
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edeceginden ancak “bir dizi agir su¢” kavraminin agik tanimi S6zlesmede yer almamasi
ve Taraf tlkelerin ulusal hukuk diizenine birakilmasi durumunun keyfi uygulamalara
ve ciddi veri ihlallerinin yan1 sira temel hak ve 6zgiirliikklerin korunmasi bakimindan
da risk doguracak niteliktedir.!*® Sozlesmenin ulusal diizeyde alinacak tedbirler
hiikiimlerinin yer aldig1 ikinci kisminda 6ngoriilen bir takim sorusturma yetkileri; ciiz’i
nitelikteki ihlaller karsisinda dahi 6zel hayatin gizliligine iliskin agir miidahaleler teskil

etmektedir.14’

1.2.6.3. Servis Saglayicilar Yoniinden Olusacak Olan Yiikler Bakimindan

Degerlendirmeler

Ozel sektorde Sozlesmeye farkli bakis acgilart vardir; &zellikle telif hakki
sahipleri giiclii bir sekilde S6zlesmeyi savunurken, internet hizmet saglayicilart ve
diger ag operatorii kuruluglari, miisterilerinin "kullanict verisi" adi altindaki gizli
nitelikteki verilerini devlet birimleriyle paylasmada isteksizdirler ve bunun yani sira
Sozlesmenin kendilerine olduk¢a agir bir yik getireceginden de endise
duymaktadirlar.'¥® Ceza sorusturmalari igin bu kurumlardan, telekomiinikasyon
kanunlar1 hiikiimlerinin Gtesinde bilgi talep edilmektedir. Hizmet saglayicilarin bu
boyutta talepleri karsilayabilmesi i¢in ¢ok biiyliik hacimde verinin muhafazasi
gereklidir ve bu durumun kurumlar igin blyuk masraf olusturacagindan endise
duyulmaktadir. Veri muhafazasi ve hizmeti sunabilmek i¢in yapilan bu masraflar da
hizmet saglayicilarin kullanicilarin yiiksek baglanti ve abonelik {icretleri olarak

yansitilacaktir,14°

146 Keskin Kiziroglu, Serap. Avrupa Konseyi Siber Su¢ Sozlesmesinde Ceza Muhakemesine Iliskin
Hiikimlerin Degerlendirilmesi, 2013, Istanbul Universitesi Hukuk Fakiiltesi Mecmuas, Cilt 59, Say1 1-
2,s.157.

147 Uckan ve Beceni, s.383-384.

148 vatis, 5.218.

149 Keyser, 5.325.
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Ote yandan Sézlesmede, servis saglayicilarin trafik verilerini diizenli toplamasi
veya belirli siire boyunca saklamasi gerekliligi hususuna dair herhangi bir hiikiim
bulunmamaktadir.'®® Servis saglayicilarin verileri tutmasi ve paylasmasi husus her ne
kadar veri gizliligi ihlallerine sebebiyet verebilecek ise de bir yandan bu sekilde bir
zorunluluklarinin bulunmamasi da islenen siber suclarin sorusturulmasi ve
kovusturulmas: bakimindan onemli nitelikteki verilerin yok olmasi ve suclularin

cezalandirilamamasi riskini de olusturmaktadir.

Bir yandan S6zlesmenin uygulanmasinda, her bir Taraf lkenin sorusturmalar
icin uluslararas: is birligindeki istekliligi ve baghiligindaki belirsizlik S6zlesmenin
saglayacag yararlara gdlge diigiirmektedir.*>! Zira sugu isleyen failin bulundugu iilke,
sucun meydana geldigi iilke kadar zarar gormemektedir. Bu sebeple, failin bulundugu
ve is birligi talep edilen {ilke zarar gormedigi i¢in ekonomik olarak masraf yapmak ve
personelini ¢aligtirmak istemeyebilir, bu durumun yasanan magduriyete ve is birligi
taleplerine  aymi  hassasiyette  yaklasilmamasi1  ihtimalini ~ dogurabilecegi

diisiincesindeyiz.

1.2.6.4. Siber Suclarin Degisen Yapisina Uyum Saglama Bakimindan

Degerlendirmeler

Siber suclarin siirekli giincellenen yapisi1 karsisinda bu hususu diizenleyen
hukuki bir metnin de stirekli giincellenmesi gerekmektedir. Sug yapilarinin degismesi
ve g¢esitlenmesi ayni cesitliligi S6zlesme icin de gerekli hale getirmekte, yeni sug

tiplerinin siratle dahil edilmesi gerekmektedir.

Sozlesme ile ilgili degisikliklerin ne yolla yapilacagi, SOzlesmenin 44.

maddesinde diizenlenmektedir. Buna gore; herhangi bir Taraf Sozlesme ile ilgili

150 Onok, s.1246.
151 Weber, s.442.
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herhangi bir degisiklik yapilmasi 6nerisinde bulunuldugunda, oncelikle bu degisiklik
talebi Avrupa Konseyi Genel Sekreteri tarafindan Ulkelere bildirilecektir. Onerilen
degisiklik talebi, CDPC’ye bildirilecek, ardindan bu Komite goriislerini Bakanlar
Komitesi’ne sunacaktir. Bu goriisler ve degisiklik 6nerisi Bakanlar Komitesi tarafindan
incelenerek ardindan (Ulkelerle istisare edilecek ve bunun sonucunda kabul

edilebilecektir.

Sozlesmede degisiklik yapilmasina iligkin getirilen diizenleme; siber suglarin
cok hizla degisen ve cesitlilik olusturan yapisina karst Sozlesmede eksik kalan
kisimlarin tamamlanmasinda veya degistirilmesinde ¢ok agir bir biirokratik igleyise
sebep olabilmektedir.?>? Bu durum, Sézlesmenin yeni risklerin gerisinde kalmasina ve

etkin miicadelede engellere sebep olacaktir.

Uluslararas1  sozlesmelerdeki — degisiklikler ulusal ~mevzuattan daha
mesakkatlidir. Ancak siber suglarla etkin sekilde miicadele etmeyi amagclayan
uluslararas1 nitelikteki bir sdzlesmenin, siber suglardan farkli hususlar1 diizenleyen
uluslararas1 sozlesmelere kiyasla daha hizli ilerleyecek bir usul benimsemesi
beklenmektedir. Zira siber suglar, ceza kanunlarinin biitiin sorunlara ¢6ziim
saglayamayacag tiirde benzersiz ve 6nemli sorunlar dogurabilir. Siber suglarin hizla
degisen ve gelisen teknolojiye dayali olmasi, geleneksel hukuk anlayiginin ve
stireclerinin yavas ilerlemesi sebebiyle, ¢ikarilacak kanunlarin bu degisikliklerle bas
edebilecek yeterlilikte olmasmi gerektirmektedir, bunun mevcut olmamast ve uzun
miiddet sonra gerceklesen elverigsiz yasa degisiklikleri durumunda da alternatif

denetim mekanizmalarina giivenmek durumunda kalinacag ifade edilmektedir. >3

152 \Weber, s.442.
153 Onok, s.1245.
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Mevzuatin siber suglara uyarlanmasinda klasik hukuk anlayis1 ve agir igleyen
biirokratik yollar terk edilerek, farkli bir yontem benimsenmelidir. Siber suglar
hususunda hizli cevap ve en az diizeyde biirokrasiye siddetle ihtiya¢ vardir. Avrupa
Komisyonu’nun olusturacagi bir komitenin siireklilik arz edecek sekilde toplantilar
yaparak, giincel su¢ goriiniisleri ve uygulanabilecek yeni hiikiimler i¢in yasal reformlar
yapilmasi veya alternatif yapilar olusturmasi gerektigi, aksi taktirde sekil degistiren

siber suclarin faillerin cezasiz kalmasi sonucunun olusacagi goriisiindeyiz.

Rusya’nin daha 6nce BM toplantilarinda sunmus oldugu Oneriler; baska bir
ulkenin bilgi kaynaklar1 ve sistemlerini etkileyecek veya zarar verecek nitelikte
araglarinin gelistirilmesi, yaratilmas1 ve kullanilmasi ile casusluk amaciyla daha sonra
kullanilmak {izere bagka bir iilkenin bilgisayarlarina kotii amach yazilimin gizlice
yerlestirilmesi fiillerinin mevzuatta su¢ tanimi olarak diizenlenmesidir.'> Buna ek
olarak ¢cocuk pornografisi igin ses kayitlari ile cocuklarin tasvir edilmesi de sug olarak
dizenlenmemektedir.’>® Sozlesmede yer alan su¢ tanimlar1 bu sekilde eksik kalan
suclar eklenerek genisletilebilir ve boylesi bir eklemenin Sozlesme icin de gelistirici

olabilecegi goriisiindeyiz.

1.2.6.5. Taraf Ulkelerin Smir Otesindeki Verilere Tek Tarafli Erisimleri ile Bu

Erisimlerin Ulusal Egemenlik Ilkesine Etkisi Bakimindan Degerlendirmeler

So6zlesmenin, Taraflarin yardim talebinde bulunmaksizin ne zaman baska bir
Taraf Ulkede saklanan bilgisayar verilerine tek tarafli olarak erisebilecekleri hususuna
aciklik getirmekte eksiklikleri vardir. Sozlesmenin Aciklayict Rapor Taslagi'nda;
iilkelerin tek tarafli olarak smirlar1 Gtesinde hareket etmeleri hususunda serbest
olduklar1 ve fakat Komisyon’un yeterli deneyiminin bulunmamasi ve genel kurallar

formiile etmenin giicliigii sebepleriyle bu hususu netlestirmeyi reddettikleri agik bir

154 vatis, 5.222.
155 Akpek, s.28.
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sekilde ifade olunmustur. 39. maddenin 3. fikrasinda ne izin verildigi ne de engel

konuldugu belirtilmemistir.

Sozlesmeyi kaleme alanlar tarafindan etraflica konunun tartisilmis olmasina
karsin Komisyon’un yeterli deneyiminin bulunmamasi ve genel kurallar formiile
etmenin giicliigli sebepleriyle baglayici bir kural konulamayacagi kararlastirilmistir.
Daha fazla deneyim elde edilene kadar, 32. maddede herkesin tek tarafli hareket
etmesinin miimkiin oldugunda anlagtig1 durumlarin belirtilmesiyle yetinilmesine karar
verilmistir. S6zlesmenin simdiki halinde ifade olunan, yalnizca s6z konusu erisilen
verilerin kamuya agik oldugu ve verileri ifsa etme yetkisi bulunan kiginin yasalara
uygun ve gonilli olarak riza gosterilmesi durumlarinda erisme imkani

bulunmaktadir.1%6

Rusya’nin Soézlesmeye karst ¢ikmasinin en biiyliik nedenlerinde biri, bu
maddenin varligidir. Veri sahibinin rizasiyla, lilkelerin kolluk kuvvetleri marifetiyle
siir 6tesinde bilgisayarlara ve verilere tek tarafli olarak erisebilme yetkilerini ulusal
egemenlik ilkesine bir ihlal olarak gérmektedir. Bunu yani sira bazi goriisler Rusya'nin
Soézlesmeyi imzalamamasinin ger¢ek nedeninin bir kismi Rus devletinin destegiyle ya
da hosgorii saglamasiyla gergeklestirildigi siiphelenilen ve Rusya'dan kaynaklanan ¢ok
sayida siber saldirinin sorusturmasinda bagka iilkelere yardimei olma yiikiimliiliigiini

iistlenmek istememesi oldugunu savunmaktadir. >’

156 Avrupa Konseyi Siber Suglar Sézlesmesi Taslagi ve Agiklayict Memorandumu / Haz: Siber Sug
Uzmanlar1 Komitesi, Cevirisi: Internet ve Hukuk Platformu, Ankara Barosu, 2008, 3.Baski1, 293. ve 294,
madde.  http://www.ankarabarosu.org.tr/siteler/1940-2010/kitaplar/pdf/a/sibersuclar.pdf,  ¢evrimigi,
Erigim Tarihi: 10.03.2022. Orijinali i¢in bkz. https://rm.coe.int/16800cce5bh.

157 vatis, Michael A. 5.218. Ayrica, bu varsayimi destekleyici nitelikte bir drnek; diinyanm en biiyiik
petrol ve gaz Ureticisi olan Suudi Aramco Sirketi'ne 2021 yilinin Temmuz ayinda diizenlenen siber
saldiridir. Saldirganlar ¢almig olduklari veriler karsisinda, sirkete 50 Milyon Dolar santaj yapmistir. Bazi
analistler, raporlarinda kotii amagli yazilimim Rusya ile iran arasindaki is birliginin {iriinii olabilecegini
ve olast failler olduklarin1  disiinmektedir. (Ayrmtili  bilgi  i¢in  bkz.  Cevrimigi,
https://foreignpolicy.com/2017/12/21/cyber-attack-targets-safety-system-at-saudi-aramco/,  ¢evrimigi,
Erisim Tarihi: 10.01.2022.) Rusya ve Cin gibi Ulkelerin ¢evrimici muhalefete sansir uygulamak ve
engellemek icin yetkilerini diledikleri gibi kullanabilmektedir. Hatta Rus istihbaratinin fidye ¢etelerine
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1.2.6.6. Sozlesmenin Kiresel Temsili Bakimindan Degerlendirmeler

Yalnizca siber suclar degil, herhangi bir sugla miicadele i¢in mutabik kalinan
bir hukuki metin ortaya koymak her zaman zor olmustur.’® Sézlesmenin Avrupa
Konseyi tarafindan hazirlanmasi ve imzaya sunulmasi da elestirilere neden olmustur.
Avrupa Konseyi’nin bolgesel bir orgiit olmasi sebebiyle, evrensellik kazanmasinda
engeller olabilecegi ve Sozlesmenin etkisini artirabilmek ve daha fazla sayida Ulkenin
dahil olmasini saglayabilmek i¢in S6zlesmeyi akdetme gorevinin Birlesmis Milletler’e

verilmesi gerektigi de goriisler arasindadir.>®

Sugla micadelede ortak bir hukuki metin koymanimn zorlugunun bilincinde
olarak, 2022 y1li itibariyle Kanada ve Senegal gibi Avrupa Konseyi iiyesi olmayan pek
cok sayida Ulke tarafindan S6zlesmenin kabul edilmis olmasi sebebiyle bu goriise belli
Olglide katilmamaktayiz, ancak menfaatlerine hizmet edecek olsa dahi Rusya gibi
Avrupa yapilagmasi fikrine temelden karsi olan iilkelerin boyle bir anlagsma iginde
bulunabilmesi pek miimkiin olmayacagindan, BM gibi bir yapinin bu konuda bir

diizenleme yapmasi gerektigi diisiincesine de belli 6l¢iide katilmaktayiz.

Her ne kadar ulkelerin ortak olarak mutabik kaldiklari bir metin hazirlansa ve
ulkeler tarafindan imza atilsa dahi metinlerin hukuki baglayicilik kazanabilmesi igin
ulkelerin imza sonrasinda metni onaylamasi gereklidir. S6zlesme onay ve taraf olma
suireci ¢ok zaman almakta ve yavas islemektedir. Ornegin, Tiirkiye Sézlesmeyi 2010
yilinda imzalamis, ancak 4 yil bekledikten sonra 2014 yilinda onaylamistir. Ancak
metnin onaylanmas1 tek basina hukuki metnin tam anlamiyla uygulanmasim

saglamamakta, uluslararasi sdzlesmelere Ulkeler tarafindan pek ¢ok hiikmiin etkisini

giivenli bir liman sagladigi, dolayli olarak istihdam dabhi ettigi ile ilgili ¢calismalar mevcuttur. (Ayrintili
bilgi icin bkz. Lubin, s.14.)

18 Akpek, s.29.

159 Erdem ve Ozocak, s.5
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ortadan kaldiracak nitelikte ¢cekinceler konulabilme imkéani taninmaktadir*® ve Avrupa
Konseyi Siber Su¢ Sozlesmesi’ne de pek cok (lke tarafindan'® cekinceler

konulmustur. Bu husus bir sonraki alt baslikta detaylandirilmistir.

1.2.6.7. Sozlesmenin Uygulanmasi1 Bakimindan Degerlendirmeler

Soézlesmenin huktumlerinin Taraf Glkeler i¢in bir zorunluluk teskil etmemesi,
Ulkelere serbesti tanimasi ve ¢ok sayida ¢ekince koyma imkani tanimasi sebepleriyle
Sozlesmenin etkililigi bakimindan elestiriler ve Oneriler mevcuttur. Sozlesme
hazirlanirken, CDPC’nin istegi iizerine hazirlanan Profesor H.W.K. Kaspersen’in
“Konvansiyon gibi tavsiyeden daha ¢ok yukimlilik getiren bir hukuki araca

basvurulmalidir.” ifadesini iceren raporun da dikkate almmmis olmasmaZ6?

ragmen,
Sozlesmede yer alan hiikiimlerin Ulkeler tarafindan uygulanma zorunlulugu ve
baglayiciligi oldugu hakkinda bir ifade ve hiikiimlerin icra edilmemesi durumunda
ongoriilen bir yaptirim, raporlama ya da denetim mekanizmasi Sozlesmede
bulunmamaktadir ve adli yardimlagsmanin reddedilmesi hususunda Taraf Ulkelere ¢ok
genis bir hareket serbestisi taninmaktadir. Bu durum Sézlesmenin etkililigi agisindan
bir sorun olusturmaktadir. Zira yaptirim uygulamadan hukuka aykir1 olan davraniglari

diizenlemek imkansizdir.163

Ulkeler, kendi iilkelerinde meydana gelen saldirilardan sorumludurlar.
Sozlesmede Taraf Glkelere taninan is birligini reddetme serbestisi daraltilmalidir.

Gelen is birligi taleplerine cevap vermenin, Ulkenin ulusal egemenligini, giivenligini,

160 Akpek, s.29-30.

161 Bkz. Hangi tlkenin hangi maddelere ¢ekince koydugu ile ilgili detayli bilgiye, Avrupa Konseyi Siber
Su¢ Sozlesmesi’nin numarast olan 185 CETS (Council of Europe Treaty Series) ve iilke adi ile
sorgulatarak erisilebilir, ¢cevrimigi, https://www.coe.int/en/web/conventions/concerning-a-given-treaty,
Erisim Tarihi: 18.03.2022.

162 Explanatory Report to the Convention on Cybercrime, 11.The preparatory Works, m.10, s.2, cevrimici,
https://rm.coe.int/16800cce5b, Erisim tarihi: 18.03.2022.

163 \Weber, s.425.
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devlet duzenini ve diger kamu menfaatlerini zarara ugratacagi ile ilgili “6nyargilar1”
gibi net ve inandiric1 olmayan gerekgelerle is birligi taleplerinin reddedilebilmesi,
ulkelere ¢ok fazla esneklik tanimaktadir ve etkin is birligi i¢in bunun 6niinde gegilmesi

gereklidir. Bu hususta ¢esitli ¢6ziim Onerileri sunulmaktadir.

Bir Taraf uUlkenin yardim talebi reddedildiginde, gegerli bir sebebe
dayanmayarak talebi reddeden tlkeden tazminat isteme hakki olacagi Sozlesmeye
eklenebilir ve bu tazminatin kararini verme yetkisi tarafsiz bir hakeme birakilabilir.
Boylesi bir dizenlemenin Ulkeler tarafindan kabul edilmesi her ne kadar pek olasi
gozikkmese de en azindan is birligini reddeden Ulkenin ret sebebinde mesru olmayan
gerekeeler beyan ettiginin tespiti tarafsiz bir hakemce yapilabilmelidir, kuskusuz boyle
bir diizenleme caydiric olacaktir. Bunun yaninda, Taraf ilkelerin CDPC ya da baska
bir kurulusa belirli araliklarla is birliginin reddetme sebeplerini yazili olarak
raporlamas1 ve raporlarin yaymlanmas: gerektigi ile ilgili bir diizenlemeyi ihtiva
edecek sekilde Sozlesmede giincelleme yapilabilir. Onerilen diger ve en radikal olan
¢ozilim ise mesru ve giivenilir bir ret gerekcesi olmaksizin talebin reddedilmesi ve talep
eden dlkenin ¢ok yikici bir siber saldirtya ugramasi gibi bir durumda; talepte bulunan
ve reddedilen Taraf Ulkeye, talepte bulunulan Ulkedeki bilgisayarlarin uzaktan
aranmasi, saldirida bulunan bilgisayarlarin uzaktan islevsiz hale getirilmesi gibi tek
tarafli siir Otesi sorusturma faaliyetlerine girisme yetkisi verecek bir degisikliktir.
Boylesi bir diizenlemenin ¢ok dikkatle ve hangi durumlarda uygulanabileceginin ¢ok
acik¢a tanimlanarak hazirlanmasi gereklidir.'®* Her ne kadar ¢ok islevsel olacagi
Ongoriilse de bu uygulamalardan bir kismu tlkelerin ulusal egemenlikleri bakimindan

cok biiyiik risk olusturacagi icin kabul edilebilmeleri pek olasi goziitkmemektedir.

Veriye dayali teknolojilerin biiylimesine, siber suglarin artmasi ve evrimine

ragmen, Sozlesmede yer alan kavramlar teknolojiden bagimsizdir, boylece maddi ceza

164 Vatis, 5.221.
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hukuku hem mevcut hem de gelecekteki teknolojilere uygulanabilir.1®® Sézlesmenin
kusurlarma ragmen siber suglarla ilgili yargisal zorluklar1 ¢ozmede var olan en iyi
¢6ziim oldugu ifade edilmektedir.'%® Bu calismanin ilerleyen bdliimlerinde Gelismis s
Birligi ve Elektronik Kanitlarin Ifsasina Iliskin Siber Su¢ Sozlesmesi'ne Ikinci Ek
Protokol ile bu eksikliklerin ne dl¢lide giderildigi ve giderilme imkani olabilecegi

incelenecektir.

165 Cybercrime Convention Committee (T-CY) Second Additional Protocol to the Convention on
Cybercrime on enhanced co-operation and disclosure of electronic evidence Explanatory Report,
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=0900001680a48e4b, ¢cevrimigi, Erisim
Tarihi: 17.04.2022.

166 \Weber, 5.425.
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IKiNCi BOLUM

2. GELISMIS iS BIRLIGi VE ELEKTRONIK KANITLARIN iFSASINA
ILISKIN IKINCI EK PROTOKOL

2.1. GIRIS

Siber suglar artik insan haklarina, hukukun istiinligine ve ulkelerin
demokratik diizenlerine karsi bir risk olarak kabul edilmektedir. Cocuklarin cinsel
istismari, bireylerin itibarina zarar vermek, verilerin ¢alinmasi ile koti amagla
kullanilmasi, se¢imlere miidahale edilmesi ile demokratik kurumlarin igleyisine zarar
verebilecek eylemler, DDoS ve koétiiciil yazilimlar araciligiyla kritik altyapilara karst
saldirilar, teknolojinin terdrizm amaci ile kullanilmasi ve daha pek cok sekilde
karsimiza ¢ikabilmektedir. 2020'den bu yana siirmekte olan Covid-19 pandemisi
siirecinde as1 gelistiren saglik birimleri ve hastanelerin alan adlar1 kotii amagh
kullanilarak sahte as1 ve tedavi reklami yapmak gibi ¢esitli eylemlerle de karsimiza

cikmustir. 167

Sozlesme, hazirlandigr yillarda, DDos, bilgisayar viriislinlin yayilmasi gibi
siber suclardan etkilenen birden fazla tlkede sorusturulabilmesi ve kovusturulabilmesi
icin yasalar1 uyumlu hale getirmeye ve smirlar arast is birligini artirmaya
odaklanmuistir. S6zlesme, bulut bilisimin gelismesinden ve teknolojinin glinimuzdeki

onemini kazanmadan c¢ok Once, kanitlarin bilylik ¢ogunlugunun iilkelerin kendi

187 Protokole iliskin Aciklayici Rapor, Cybercrime Convention Committee (T-CY) Second Additional
Protocol to the Convention on Cybercrime on enhanced co-operation and disclosure of electronic
evidence Explanatory Report, Art.5.
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=0900001680a48e4b, ¢evrimigi, Erisim
Tarihi: 17.04.2022.
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siirlart i¢inde tutuldugu zaman yazilmisti. Bu nedenle Sozlesme, verinin konumu

lizerinden yargi yetkisini 6n plana ¢ikarmisti. Ancak bu durum artik degismistir. 68

Gunlmuzdeki teknolojik gelisimler ve bulut bilisimin kullanilmasi durumu,
elektronik kanitlari hemen hemen her sug i¢in 6nemli hale getirmis ve neredeyse tim
suglar1 etkili bir sekilde siber suca doniistirmiistir.  Gittikge artarak, sucun
sorusturulmasi ve kovusturulmasiyla ilgili, belirli failleri tanimlamak i¢in kullanilan
abone bilgileri, e-posta igerikleri gibi, kritik dneme sahip pek ¢ok elektronik kant,
sucun meydana geldigi veya sorusturulmakta oldugu iilkeden farkli bir iilkede
muhafaza edilmektedir.?®® Avrupa Komisyonu'nun 2018 tarihli bir raporunda, tim
sorusturmalarin yarisindan fazlasinin elektronik kanitlara erisim i¢in smir Otesi bir
talep igerdigini ifade edilmektedir.!’® Kanitlarin kiiresellesmesi, devletlerin bolgesel
yargl yetkilerinin disinda tutulmasi ve aktarilmasi, kolluk kuvvetleri icin dnemli

engeller yaratmaktadir.

Ceza yargilamasinda rol alan kisi ve kurumlar da ceza yargilamasinda
elektronik kanitlara giderek daha fazla giivenmekte ve ihtiya¢ duymaktadir. Bu tiir
kanitlar hassas kisisel veriler de dahil olmak iizere, ¢esitli tiirdeki verilerden
olugsmaktadir ve cogunlukla ¢evrimigi olarak iiretildiginden, ¢cok kolay sekilde yerleri
degistirilebilir ve yok edilebilir niteliktedirler. Ornegin; bir siiphelinin su¢ islendigi

andaki yerini tespit etmeye veya siipheliler arasinda yapilan gizli anlasmalar

188 Daskal, Jennifer ve Kennedy-Mayo, Debrae, Budapest Convention: What Is It And How Is It Being
Updated?, 02.07.2020, https://www.crossborderdataforum.org/budapest-convention-what-is-it-and-
how-is-it-being-updated/, ¢cevrimigi, Erisim Tarihi: 11.06.2022.

%9 Ag.e.

170 Commission Staff Working Document, Impact Assessment, Accompanying the Document, Proposal
for a Regulation of the European Parliament and of the Council on European Production and
Preservation Orders for Electronic Evidence in Criminal Matters and Proposal for a Directive of the
European Parliament and of the Council Laying Down Harmonised Rules of the Appointment of Legal
Representatives for the Purpose of Gathering Evidence in Criminal Proceedings, European Commission,
6.1.1., 5.84, (17.04.2018), cevrimici,
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52018SC0118&from=EN, Erisim
Tarihi: 11.06.2022.
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kanitlayan mesajlarin icerigine erismeye olanak tantyan bilgileri i¢eren bu tiir verilerin
elde edilmesi, internet sitelerine veya telekomiinikasyon araglarina erigim imkani
sunan ¢evrimici hizmet saglayicilar gibi gesitli aktorlerle yakin temasl ve sorunsuz bir
is birligini gerektirir. Bunun sonucu olarak, ¢esitli aktorler, bu tiir verilerin korunmasi
ve agiklanmasi i¢in hizmet saglayicilarla dogrudan is birligi konusunda yeni standartlar
gelistirmeye baslamistir'* ve Gelismis Is Birligi ve Elektronik Kamitlarin ifsasma
Iliskin Ikinci Ek Protokol, bu akademik ¢alismanin ilerleyen béliimlerinde kullanilacak
adiyla “2. Ek Protokol”, bu ihtiyacinin kiiresel olarak ¢dziimlenmesi ¢abasinin bir

sonucu olarak kaleme alinmistir.

Elektronik kanitlarin korunmasi ve ifsa edilme sireci; hizmet saglayicilarin
kamu yetkilileriyle dogrudan is birligine iligkin ulusal ve bolgesel normlar arasindaki
farkliliklarin ~ ve  uyumsuzluklarin  azaltilmasimi,  kiiresel  standartlarin
detaylandirilmasimi ve kabullnu gerektirir. Siber suclarla ilgili gtvenli bolgelerin
ortadan kaldirilmasi ve etkin is birligini kolaylastirmay1 amaglayan ilk ¢ok tarafli
baglayici nitelikteki uluslararasi belge, Avrupa Konseyi Siber Suglar Sozlesmesi'dir.
Dijitallesme ve elektronik kanitlara duyulan ihtiya¢ dogrultusunda, elektronik kanitlara
erisim konusunda uygulanacak olan ve uygulanmasi gereken usulleri netlestirmeyi ve
ortak standartlarin olusturulmasini amaglayarak Sézlesmeye isbu 2. Ek Protokol

getirilmistir.

Protokol, yeni suglar1 tanimlamakla ilgili degildir. Bunun yerine daha etkili bir
sekilde elektronik kamit elde etmeye odaklanmaktadir.’> Buna odaklanirken,

sorusturma tedbirlerindeki yetkilerin kotiiye kullanilmasmi onlemek i¢in artan

171 Briére, Chloé. EU Criminal Procedural Law onto the Global Stage: The e-Evidence Proposals and
Their Interaction with International Developments. European Papers 2021 6(1), doi: 10.15166/2499-
8249/479, 5.493-494,

172 Seger, Alexander. A New Protocol To The Convention On Cybercrime: For A More Effective
Criminal Justice Response To Crime Online-With Strong Safeguards, 11.11.2021, cevrimigi,
https://www.linkedin.com/pulse/new-protocol-convention-cybercrime-more-effective-criminal-justice-
[?trackingld=CnjE%2BXAERIKTr260aLL2LA%3D%3D, Erisim Tarihi: 11.06.2022.
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guvencelere yer verilmistir. Etkinligi giivencelerle uzlagtirma ihtiyaci, uzmanlarin ve
Taraflarin, metni tamamlamak icin ¢ok uzun slire boyunca miizakere etmesine'’® ve

Protokoliin nihai taslaginin hazirlanmasinin uzun siirmesine sebep olmustur.

Protokol, farkli iilkelerde bulunan hizmet saglayicilardan ceza yargilamasi igin
gerekli olan elektronik kanitlarin talep edilmesi konusunda diizenlenen ilk metin
degildir. Biiylik hizmet saglayicilarin genel merkezlerinin bulundugu ABD, 2018
yilinda Cloud Act'”* (Verilerin Denizasir1 Ulkelerde Kullanim Seklinin Netlestirilmesi
Yasasi) adi altinda 6zel bir mevzuat ¢ikartarak, hizmet saglayicilarin hizmetlerini ABD
topraklarinda sunduklar1 siirece, verilerin yerellestirilmesine bakilmaksizin, kamu
makamlarinin dogrudan dogruya hizmet saglayicilardan bu tiir kanitlar1 talep

etmelerine izin vermistir.

Cloud Act, uyusturucu kagak¢ilhigi ile ilgili bir davada Microsoft sirketinin
siipheli kisi hakkinda, verilerin Irlanda’da saklaniyor olmas1 ve ABD nin yetki alani
disinda olmasi dolayisiyla ilgili verileri iletmeyi reddetmesi iizerine, bu ve bunun
benzeri uyusmazliklara ¢oziim getirmek amaciyla kabul edilmistir.}’® Bu mevzuat
uyarinca, artik ABD yargi yetkisine tabi hizmet saglayicilar, iletisimin nerede
gergeklestigine bakilmaksizin, kablolu veya elektronik iletisimin igerigini korumaya
ve ifsa etmeye zorlanmaktadir. Ancak drnegin, ABD’ nin yargi yetkisine tabi bir hizmet
saglayicinin Cloud Act uyarinca verileri ifsa etmeye mecbur oldugu, ancak ayni
zamanda verilerin depolandig: iilkenin ulusal mevzuat ayrica verilerin ifsasimi cifte
suclulugun varligina bagli oldugu haller veya verilerin ifsasini1 yasaklandigi haller

olabilmektedir. Dolayisiyla yiiriirliikkteki yasalarin farklilik gdstermesi, celigkili

B Age.

174 Ayrmtili bilgi igin bkz. U.S. Congress Clarifying Lawful Overseas Use of Data — CLOUD Act.,
cevrimici, https://www.justice.gov/dag/cloudact, Erisim Tarihi: 08.03.2022.

175 Kalender, Ata Umur. Par¢ali Bulutlar: Cloud Act ve Etkileri, 2021, Kisisel Verileri Koruma Dergisi,
S.75-76, cevrimici, https://dergipark.org.tr/tr/download/article-file/1121221, Erisim Tarihi:10.04.2022.
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yiikiimliiliiklere yol agarak verilerin korunmasini ve ifsa edilmesini engelleyebilmekte

veya yavaslatabilmektedir.1"®

Cloud Act yalmizca ABD ile cezai konularda is birligini kolaylastirir,
dolayisiyla elektronik veri aligverisi i¢in ¢ok tarafli bir standart olusturma potansiyeline
sahip degildir ve beklentilere tam anlamiyla yanit verememektedir.>’” 66 Uyesi olan'’
Avrupa Konseyi Siber Suclar Sozlesmesi’ne bu tiirden bir amacla getirilen 2. Ek
Protokol daha genis ¢apli uluslararasi bir metin olmasi dolayisiyla, kiiresel nitelikteki
kanitlar1 elde etme amacimma daha ¢ok hizmet etmektedir. Uluslararas1 is birligi
mekanizmalari, adil yargilanma hakki da dahil olmak iizere, benzer ilkeleri paylasan
demokratik devletler arasinda bilgi aligverisini kolaylastiracagi varsayimi {izerine inga
edilmistir. ”° Bunun yaninda Birlesmis Milletlerin de siber suglar ile micadelede bir

metin olusturmak i¢in goriismeler igerisinde oldugu da bilinmektedir. 18

Ulkelerin kanunlarmmn degisiklik gostermesi ve ortaya ¢ikan ihtilaflarinin bir
sonucu olarak hizmet saglayicilar, bir bagka {ilkenin kanunlarina uymak igin diger bir
iilkenin kanunlarin1 ihlal etme riski ile kars1 karsiya kalmaktadir. Hizmet saglayicilarin
ceza yargilamasinda rol alan kisi ve kurumlarla is birligi yapmak zorunda kaldig:
durumlarda tabii olacaklar1 yasal kesinlik ve netlik eksikligi vardi, uluslararasi is

birliginin etkin ve hukuka uygun halde isleyebilmesi i¢in onceki bolumlerde de

176 Brigre, 5.497.

17 Rojszczak, Marcin. E-Evidence Cooperation in Criminal Matters from an EU Perspective. 2022 The
Modern Law Review, DOI: 10.1111/1468-2230.12749, 5.1024.
https://onlinelibrary.wiley.com/doi/epdf/10.1111/1468-2230.12749,  ¢evrimi¢i,  Erigim  Tarihi:
29.09.2022. “Cloud Acct, iigiincii bir {ilkenin yasal modelini degerlendirmek i¢in asgari kriterleri ana
hatlariyla belirtse de, bu yonergelerin karsilanip karsilanmadigini degerlendirmede yiiriitme organina
biiylik bir hareket alani saglar. ABD kolluk kuvvetlerinin ihtiyaglarina cevap veren, ancak yabanci
ortaklarin beklentilerini tam olarak dikkate almayan, ¢cok ABD merkezli veri aktarimi goriisii
barindirmaktadir.” s.1027.

178 Parties / Observers to the Budapest Convention and Observer Organisations to the T-CY, cevrimici,
https://www.coe.int/en/web/cybercrime/parties-observers, Erisim Tarihi: 09.04.2022.

1% Rojszczak, 5.1024.

180 Briere, 5.507.
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detaylandirildigi iizere, ulusal mevzuatin ortak hiikiimleri icermesi, ortak bir mutabakat
icinde hareket edilmesi gerekmektedir. Zira internetin ¢ogulcu, 6zgiir ve kimin
oncelige sahip oldugunu tayininin miimkiin olmayan yapisi, internet saglama hizmetini
sunan kurumlar i¢in bireylerin temel hak ve 6zgiirliiklerini dogrudan olumsuz etkileme

riski yaratmaktadir.

Toplanan verilerin ifsasi, ceza yargilamasinda kanit olarak kullanilarak bir
kisinin mahremiyetine ve ifade Ozgiirligl ihlallerine onemli bir miidahale teskil
etmesinin otesinde, mahkemede bir kisiyi mahkim edecek cezai yaptirnmlar seklinde
dahi sonuglanabilir. Cevrimi¢i hizmet kullanicilarinin da bu kullanimlar1 sonucu
olusturduklar1 verilerinin korunmasi ve ifsasi i¢in hangi yasalara tabii olduklarini

bilmeleri, korumalara gtivenmeleri ve bunlardan yararlanabilmeleri gerekmektedir. 8!

flerleyen boliimlerde daha detaylandirilacag1 iizere, Protokolde siklikla
tekrarlanan ifade, Protokolde diizenlenen hususlarin i¢ hukuka uygun hale getirilmesi
icin Taraf Ulkelerin gerekli 6zeni gostererek yasal diizenleme yapmasi gerektigidir.

Zira kigisel veriler ile ilgili olarak kapsamli diizenlemeler getirilmistir.

2.2. PROTOKOLUN HAZIRLANMA SURECI

2012 yilinda Siber Suglar Sozlesmesi Komitesi (T-CY); S6zlesmenin 46.
maddesinin 1. fikras1 kapsamindaki yetkisine uygun sekilde “So6zlesmenin olasi ilave
veya degisikliklerini” g6z onilinde bulundurarak™, “siber suglara iliskin énemli yasal,
siyasal veya teknolojik gelismeler ve elektronik ortamda kanit toplanmasi konularinda
bilgi alisverisinde bulunmak” i¢in Yarg: Yetkisi ve Verilere Smir Otesi Erisime Iliskin
Ozel Amach Alt Grubu’nu (“Smir Otesi Grup”) kurmustur. 2014 yilinin Aralik aymda

T-CY, ayrica Sozlesmenin karsilikli yardim hiikiimlerinin bir degerlendirmesini

181 Brigre, 5.498.
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tamamlayarak, bazilar1 S6zlesmenin yeni bagka bir protokoliinde ele alinacak olanlar
da dahil olmak tzere, bir dizi tavsiyeyi kabul etti ve bu cabalarin sonucu olarak 2015
yilinda, Karsilikli Adli Yardim da dahil olmak iizere Bulutta Depolanan Kanitlara Ceza
Adaleti Erisimi Calisma Grubu (“Bulut Kanit Grubu”) olusturulmustur. 182

2015 yilinda Fransa’da gergeklesen Bataclan terorist saldirisina iligkin
kapsamli Fransiz sorusturmalar1 sirasinda, elektronik kanit sisteminin etkin bir
reformuna dair yapilan tartisma, Avrupali yasa koyucularin dikkatini ¢ekmis, Avrupa
kurumlarinm1 karsilikli adli yardim ve karsilikli tanima prosediirlerini basitlestirmenin

bir yolunu aramaya yoneltmistir, 183

2016 yilinda Bulut Kanit Grubu, siber su¢ magdurlarinin biiyiik cogunlugunun
adaletin yerini bulmasim1 beklemedigi ve adaletin temininin miimkiin olmadigini
diistindiikleri bilgisine ulasmistir.®® Bulut Kanit Grubu tarafindan belirlenen ana
zorluklar, “bulut bilisim, bolgesellik ve yargi yetkisi” ile ilgili ve dolayisiyla elektronik
kanitlara etkin erisim ve bunlarin ifsa edilmesindeki zorluklarla ilgiliydi. Ulkeler arasi
iligkiler ile bireylerin haklarimi koruyabilmek, uluslararas1 ¢oziimlerin yoklugunda,
hiikiimetler giderek tek tarafli ¢oziimler iiretme amaci bulunmaktadir.'® Bulut Kanit
Grubu, So6zlesmeyi degistirmeye veya maddi ceza hukuku hiikiimlerine yeni sug

eklemeye gerek olmadigini ifade etmistir.186

182 Protokole Iliskin Agiklayici Rapor, Art.9.

183 Spiezia, Filippo. International Cooperation And Protection Of Victims In Cyberspace: Welcoming
Protocol 1l To The Budapest Convention On Cybercrime. ERA Forum (2022) 23:101-108, s.5.
04.04.2022. https://link.springer.com/content/pdf/10.1007/s12027-022-00707-8.pdf, ¢evrimici, Erigim
Tarihi: 11.06.2022.

184 A g.e., Art.10.

18 T-CY Cloud Evidence Group, Buluttaki elektronik kamitlara ceza adaleti erigimi, 17 Subat 2016.
https://rm.coe.int/ COERMPublicCommonSearchServices/DisplayDCTMContent?documentld=090000
16805a53c8, ¢evrimici, Erisim Tarihi: 17.04.2022.

18 protokole iliskin Agiklayici Rapor, Art.11.
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T-CY'nin 17. Genel Kurulu, Bulut Kanit Grubu tarafindan hazirlanan bir teklife
dayali olarak, 2. Ek Protokollin hazirlanmasina iligkin gorev tanimlarini onaylamis ve
Sozlesmenin 46. maddesi uyarinca kendi inisiyatifiyle, bu Protokoliin taslaginin
hazirlanmasina baslamaya karar vermistir.'®” Gorev tanimimna gore T-CY, Sozlesme
Taraflarmin ve T-CY'de gOzlemci statustne sahip ulkelerin, érgutlerin ve Avrupa
Konseyi organlarinin gézlemci olarak temsilcilerinden olusan bir Protokol Hazirlama
Genel Kurulu olusturmustur. Bu Kurul’a taslak protokoliin hazirlanmasinda, S6zlesme
taraflariin uzmanlarindan olusan bir Protokol Hazirlama Grubu tarafindan yardimci
olunmustur. Bu Grup, belirli hiikiimler {izerinde ¢aligsmak i¢in birkag alt grup ve 6zel
calisma grubu kurmus ve Taraflardan temsilcilerin ve uzmanlarin bu Protokoliin
taslaginin hazirlanmasma kapsamli bir sekilde katkida bulunmalarma ve yenilik¢i

coziimler gelistirmelerine olanak saglamigtir, 188

T-CY, sivil toplum ve 6zel sektorden paydaslarla ve veri koruma uzmanlariyla
Octopus Konferansi ile baglantili olarak alt1 tur istisare gerceklestirmistir. Ayrica,
Avrupa Konseyi Kisisel Verilerin Otomatik Islenmesi Sézlesmesi’ne iliskin olarak da
danisilmistir.*® Veri koruma dnlemlerinin optimal bir sekilde anlasilmas: ve dikkate
alinmasini saglayarak 6zel hiikkiimlerin hazirlanmasinin saglanmasi i¢in Avrupa Veri
Koruma Kurulu (EPDB) 2. Ek Protokoliin olusturulma siirecini yakindan takip etmis
ve danigmanlikta bulunmustur. Avrupa Konseyi Siber Suclar So6zlesmesi ve bu
Sozlesmeye getirilen Ek Protokoller baglayici uluslararasi belgeler oldugundan Avrupa
Birligi Adalet Divan1 (CJEU) igtihatlar1 uyarinca; uluslararasi bir anlasmanin getirdigi
yukumldliklerin temel hak ve Ozgiirlikler ile Avrupa Toplulugu’nun anayasal

ilkelerine halel getirme etkisine sahip olamayacagint ve bu ilkeler cergevesinde

187 6. Cloud Evidence Group: Terms of Reference for the preparation of a draft Protocol to the Budapest
Convention, 17th Plenary Meeting of the Cybercrime Convention Committee (T-CY), Council of Europe
(June 2017),
https://rm.coe.int/-draft-terms-of-reference-for-the-preparation-of-a-draft-2nd-additiona/168071b794,
cevrimici, Erisim Tarihi: 19.04.2022.

188 Protokole fliskin Ag¢iklayic1 Rapor, Art.12-15.

189 protokole iliskin Agiklayici Rapor, Art.19.
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olusturulmasi gerektigini vurgulamaktadir. Bu nedenle 2. Ek Protokolde belirtilen
hiikiimlerin veri koruma alanindaki AB miiktesebatina uygun olmasinin saglamasinin

esas oldugunu ifade etmektedir.%

Siber suglara kargi etkin miicadelede en temel giigliik olan Taraf Ulkelerin
yetkili makamlarm birbirleri ve servis saglayicilar ile etkili is birliginin
saglanmasidaki eksiklige ¢oziim getirebilmek ve Taraf tlkelerin yetkili kurumlarmin,
diger Taraf Ulkedeki servis saglayicilar ile dogrudan is birligini saglamak amaciyla
Sozlesmeye 2. Ek Protokol getirilmistir. Sivil toplumun insan haklar1 ve 6zgiirliikler
icin endisesinin karsisinda, temel haklar ve ozgiirliikler ile metin arasinda makul bir
denge oldugu diisiiniilmektedir ve bu yeni diizenleme ile asil amacinin siber suglarin
sorusturulmast ve kovusturulmasinda daha sert Onlemler almnarak asil olarak
magdurlarin  haklarinin  korunmasina ve magdurlara yardim etmek oldugu

belirtilmistir. 1%

2019 yilmin Temmuz ay1 itibariyle, bu konuyla ilgili hiikiimler {izerinde gegici
bir anlagma oldugu i¢in miizakereler olumlu bir sekilde ilerlemistir. Komite, ¢ok sayida
toplantinin  verilerin korumasina ve hukukun {stlinligiiniin gerekliliklerinin
saglanmasi1 ve diizenlemelerin Taraf Glkelerin hukuk sistemleriyle uyumlu olmasi

gerektigi konularma ayrildigini vurgulamustir.1%2

1% Jelinek, Andrea. Statement 02/2021 On New Draft Provisions Of The Second Additional Protocol To
The Council Of Europe Convention On Cybercrime (Budapest Convention),
https://edpb.europa.eu/sites/default/files/files/filel/statement022021onbudapestconventionnewprovisio
ns_en.pdf, ¢evrimigi, Erisim Tarihi: 09.04.2022.

191 parliamentary Assembly of the Council of Europe (PACE) tarafindan Kamal Jafarov (Azerbaycan)
ile yapilan 04.10.2021 tarihli roportaj https://www.youtube.com/watch?v=r9zbJTrH2mc, g¢evrimici,
Erisim Tarihi: 08.04.2022.

192 Cybercrime Convention Committee, Preparation of the 2nd Additional Protocol to the Budapest
Convention on Cybercrime, State of play, 8 July 2019, T-CY (2019)19.
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8 Kasim 2019 tarihinde gegici bir protokol metni {izerinde anlagsmaya
varilmistir. Gegici taslak metinde, taraflarin yalnizca “savci veya diger adli makamlar
tarafindan veya onlarin gozetiminde veya bagimsiz denetimleri altinda verilen”
emirleri kabul ederek beyanda bulunmalarina olanak tanmmmakta ve ifsanin talepte
bulunulan taraftaki cezai sorusturma veya kovusturmalari tehlikeye diisiirmesi halinde,

hizmet saglayiciya bilgileri ifsa etmeme talimati vermelerine izin vermekte idi.%

Covid-19 pandemisi kisitlamalar1 sebebiyle, 2017 yilinin Eyliil ay1 ile 2021
yilinin Mayis aylart arasinda 2. Ek Protokollin diizenlenmesi igin yapilan altmis bes
toplantidan fazlasi sanal ortamda gergeklestirilmistir.!®* Protokoliin olusturulma
strecinde Covid-19 pandemisinin yasanmasi ve bu sebeple c¢alismalarin ertelenmis
olmas1'® ile insan haklariyla ilgili endiseler sonucunda uzmanlarla ¢ok sayida
istisarede bulunulmasi nihai taslagin tamamlanmasini geciktirmistir. 2017 yilindan bu
yana, T-CY, 2. EK Protokollin hazirlanmasi igin miizakereler yiiriitmektedir. Dort yil
icinde doksandan fazla toplanti sonucunda nihai taslak metin olusturulmustur.'%
Nihayet 28 Mayis 2021 tarihinde T-CY'nin 24. Genel Kurulu, isbu Protokolun taslagini

onaylamis ve kabul edilmek iizere Bakanlar Komitesi’ne sunmaya karar vermistir. 1%’

Ortak bir ceza politikas1 siirdiirmek, ceza usul hukuku ile ilgili ortak

diizenlemeler getirerek etkin uluslararasi is birligi saglama amaciyla yiiriirliikte olan

193 Cybercrime Convention Committee, Preparation of the 2nd Additional Protocol to the Budapest
Convention on Cybercrime, Provisional text of provisions, 8 November 2019, T-CY (2018) 23, 15.

194 protokole liskin Agiklayict Rapor, Art.15.

195 Daskal, Jennifer ve Kennedy-Mayo, Debrae, Budapest Convention: What Is It And How Is It Being
Updated?, 02.07.2020, https://www.crossborderdataforum.org/budapest-convention-what-is-it-and-
how-is-it-being-updated/, ¢cevrimigi, Erisim Tarihi: 11.06.2022.

1% 5 Conclusion, Summary of Comments on Opinions by Council of Europe Committees and
Submissions by Other Stakeholders on the Draft 2nd Additional Protocol to the Convention on
Cybercrime, Cybercrime Convention Committee (T-CY), Council of Europe (May 2021),
https://rm.coe.int/0900001680a2aaldVersion, ¢evrimi¢i, Erisim Tarihi: 17.04.2022.

197 Cybercrime Convention Committee (T-CY) Second Additional Protocol to the Convention on
Cybercrime on enhanced co-operation and disclosure of electronic evidence Explanatory Report,
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=0900001680a48e4b, ¢evrimigi, Erigim
Tarihi: 17.04.2022.
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Avrupa Konseyi Siber Su¢ Soézlesmesi’nin 20. yilini kutlandigi 2021 yilinda,
Sozlesmeye getirilen 2. Ek Protokoliin imzaya agilacak olan metni 17 Kasim 2021
tarihinde onaylanmistir, metnin 12 Mayis 2022 tarihinde imzaya agilmistir.!®® Bu

calismanin yazildigi tarih itibariyle 24 iilke Protokolii imzalamigtir.%°

Protokolii imzalamis Olan Ulkeler Listesi

Amerika Birlesik Devletleri Izlanda
Andora Japonya
Avusturya Karadag
Belcika Kolombiya
Bulgaristan Kosta Rika
Estonya Kuzey Makedonya
Fas Litvanya
Finlandiya Liksemburg
Hollanda Portekiz
Ispanya Romanya
Isvec Sirbistan
Italya Sili

Protokolln yiiriirlige girmesi, Protokoliin 16. maddesi uyarinca, S6zlesmenin
bes Tarafinin, 16. maddenin 1 ve 2. fikralar1 hiikiimleri uyarinca, bu Protokole bagl

kalmaya muvafakatlerini beyan ettikleri tarihten sonraki {i¢ aylik siirenin sona ermesini

198 Enhanced Cooperation and Disclosure of Electronic Evidence, COE INT., cevrimici,
https://www.coe.int/en/web/cybercrime/opening-for-signature-of-the-second-additional-protocol-to-
the-cybercrime-
convention#:~:text=Following%20almost%20four%20years%200f,the%20framework%200f%20an%2
Ointernational, Erisim Tarihi: 25.05.2022.

199 Chart of signatures and ratifications of Treaty 224, Second Additional Protocol to the Convention on
Cybercrime on enhanced co-operation and disclosure of electronic evidence, Status as of 12/06/2022,
cevrimici, https://www.coe.int/en/web/conventions/full-list?module=signatures-by-
treaty&treatynum=224, Erisim Tarihi: 12.06.2022.
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izleyen ayin ilk glinii yiiriirliige girecektir. Protokol 24 iilke tarafindan imzalanmistir,
ancak heniiz onaylama (ratification) islemini gerceklestiren bir Taraf

bulunmamaktadir.200

2.3. PROTOKOLUN HEDEFLERI VE iLKELERI

Elektronik kanitlarin elde edilmesi ile ilgili iilkesellik ve yargi yetkisine iligkin
zorluklar; bir ceza sorusturmasinda ihtiyag¢ duyulan belirli verilerin bulutta, yani birden
fazla, degisen veya bilinmeyen yargi alaninda saklanabilmesinin 6zellikle endige verici
olmasi ve belirli cezai sorusturma veya kovusturmalari i¢in bu tiir verilerin etkin ve
verimli bir sekilde ifsasini saglamak i¢in ¢oziimlere ihtiya¢ duyulmasi, bu hususta bir
yasal diizenleme yapilmasimin motivasyonu olmustur. Bu zorluklarin géz Oniine
alindiginda, 2. Ek Protokoliin taslaginin hazirlanmasinda belirli konulara

odaklanilmas1 gerektigi kabul edilmistir.2%

Bu Protokolln taslaginin hazirlanmasi sirasinda karsilikli yardim talepleri,
Sozlesmenin karsilikli yardim araglari da dahil olmak tizere, diger Ulkelerden bir suga
iligskin elektronik kanit elde etmenin baslica yontemiydi. Halbuki, kolayca yok olabilen
nitelikteki elektronik kanitlarin, giderek artan sayidaki taleplerini isleme koymak i¢in
ulkeler aras1 karsilikli yardim her zaman etkili bir yol degildir. Bu nedenle, diger Taraf
ulkelerdeki hizmet saglayicilara, abone bilgileri ve trafik verileri tiretmek i¢in emir
vermek veya talepte bulunmak i¢in daha elverigli bir mekanizmanin gelistirilmesi

gerekli goriilmiigtiir.

200 A g.e.

201 Bu baslik altindaki agiklamalarin tamanm Protokollin Agiklayict Memorandumu'ndan alintilanmistir.
Substantive Considerations bashigi, m.22-25, Cybercrime Convention Committee (T-CY) Second
Additional Protocol to the Convention on Cybercrime on enhanced co-operation and disclosure of
electronic evidence Explanatory Report, Art.22-25, ¢cevrimigi,
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=0900001680a48e4b,

Erigim Tarihi: 17.04.2022.
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Belirli bir e-posta veya sosyal medya hesabinin veya bir sugun islenmesinde
kullanilan belirli bir internet Protokolii (IP) adresinin kullanicisin1 belirlemek igin
kullanilan Abone Bilgileri, siber suglar ve elektronik kanit iceren diger suglarla ilgili
olan ulusal ve uluslararasi cezai sorusturmalarda en ¢ok aranan bilgidir. Bu bilgi
olmadan, bir sorusturmaya devam etmek ¢ogu zaman imkansizdir ve maalesef abone
bilgilerinin karsilikli yardim yoluyla elde edilmesi ¢ogu durumda etkili degildir ve
karsilikli yardim sistemlerine asir1 yiik bindirir. Abone bilgileri normalde servis
saglayicilar tarafindan tutulur. S6zlesmenin 18. maddesinde; diger Taraflarin da hizmet
saglayicilardan abone bilgilerinin almmmasii bazi yonlerini halihazirda ele alirken,
abone bilgilerinin dogrudan bagka bir Taraftaki bir hizmet saglayici tarafindan
aciklanmasin1 saglayabilmek i¢in tamamlayici araglarin gereklidir. Bu araglar, belli
olglide siirecin verimliligini artiracak ve ayrica karsilikli yardim sistemi iizerindeki

bask1y1 da azaltacaktir.

Trafik verileri de cezai sorusturmalarda siklikla aranmaktadir ve daha fazla
kanit toplamak veya bir siipheliyi belirlemek icin bir baslangi¢ noktas1 olarak bir
iletisimin kaynagini izlemek i¢in bunlarin hizli bir sekilde ifsa edilmesi gerekli olabilir.
Benzer sekilde; ¢evrimigi suclarin ¢ogu, su¢ amacli olusturulan veya istismar edilen
alan adlar tarafindan kolaylastirildigindan dolayi, bu tiirden bir alan adin1 kaydeden
kisinin kimliginin belirlenebilmesi gerekir. Bu tiir bilgiler, alan ad1 kayit hizmetleri
saglayan kuruluslar, yani tipik olarak kayit sirketleri ve kayit kuruluslar1 tarafindan
tutulur. Bu nedenle, diger Taraflardaki ilgili kuruluglardan bu bilgileri elde etmek igin

etkin bir ¢ergeveye ihtiyag vardir.

Gergek bir kiginin hayat1 veya giivenligi icin onemli ve yakin bir riskin
bulundugu acil bir durumda ya acil karsilikli yardim saglayarak ya da S6zlesmenin 35.
maddesi kapsaminda kurulan 7/24 iletisim Ag1 noktalarindan yararlanarak hizli bir
sekilde harekete gecilmesi gereklidir. Protokolde acil durum ve bununla ilgili

uygulamalar ayrica tanimlanmaistir.
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Ayrica, kanitlanmig uluslararasi is birligi araglari tim Taraflar arasinda daha
yaygin olarak kullanilmalidir. Video konferans veya ortak sorusturma ekipleri gibi
onemli dnlemler, Avrupa Konseyi anlagsmalar1 (Cezai islerde Karsilikl1 Yardima Iliskin
Avrupa Sozlesmesinin ikinci Ek Protokolii, ETS No. 182 gibi) veya diger ikili ve ¢ok
tarafli anlagmalar kapsaminda halihazirda mevcuttur. Ancak, bu tlr mekanizmalar
So6zlesme Taraflari arasinda evrensel olarak mevcut degildir ve bu Protokol bu boslugu

doldurmay1 amacglamaktadir.

Sozlesme, belirli ceza sorusturmalart veya kovusturmalar1 igin bilgi ve
kanitlarin toplanmasini ile degisimini saglamaktadir. Taslagi hazirlayanlar, ceza
sorusturmalar1 ve kovusturmalariyla ilgili yetki ve prosediirlerin olusturulmasi,
uyarlanmasi ve uygulanmasinda her zaman insan haklar1 ve temel 6zgiirliikklerin yeterli
sekilde korunmasini saglayan kosullara ve giivencelere tabi olunmasi gerektigini kabul
etmiglerdir. Bu nedenle, Soézlesmenin 15. maddesine benzer sartlar ve tedbirler
hakkinda bir maddenin Protokole eklenmesi gerekliydi. Ayrica, birgok Tarafin
anayasal ve uluslararasi yiikiimliiliiklerini yerine getirmek i¢in mahremiyeti ve kisisel
verileri koruma gerekliligini kabul ederek, taslagi hazirlayanlar bu Protokolde belirli
veri koruma Onlemleri saglamaya karar vermislerdir. Bu tiir veri koruma Onlemleri,
ayn1 zamanda Kisisel Verilerin Otomatik Islenmesine Iliskin Kisilerin Korunmasi
Sozlesmesi'ne (ETS No.108) de Taraf olan Sozlesme Taraflarinin birgogunun
yiikiimliiliiklerini tamamlayacaktir. Ayrica, bu Protokoliin hazirlanma siirecinin, o
sirada Avrupa Konseyi'nin veri koruma belgelerine veya Avrupa Birligi veri koruma
kurallarina tabi olmayan Taraflar1 da kapsadigina dikkat edilmelidir. Buna gore, diger
Taraflarin anayasalarinin ve uluslararas1 yiikiimliliiklerinin gerektirdigi sekilde
mahremiyetin ve kisisel verilerin korunmasmin saglanmasmnin Onemine saygi
duyulurken, bu Protokole Taraf olmasi muhtemel bir¢ok Ulkenin de hukuk sistemini

yansitacak dengeli bir metnin olusturulmasi i¢in 6nemli ¢abalar sarf edilmistir.

72



Taslagi hazirlayanlar, kapsamli bir tartigjmadan sonra bu Protokolde yer
almayan diger onlemleri de degerlendirmis ve Taraflar yiiksek derecede ilgilendiren
“bilgisayar sistemi araciligiyla yiiriitiilen gizli sorusturmalar” ile “aramalarin
genisletilmesi” konularinin da diizenlenmesi gerektigini ifade etmislerdir. Ancak bu
dizenlemelerin getirilebilmesi icin daha ¢cok zaman, ek caligmalar ve paydaslarla
istisareler gerekmesinden dolay1 ve bu Protokoliin hazirlanmasi i¢in belirlenen zaman
cercevesinde diizenlenebilmesi ve uygulanabilmesinin miimkiin olmamasindan dolayz,
Taslag1 hazirlayanlar, bu konularin farkli bir formatta ve muhtemelen ayr1 bir yasal
belgede takip edilmesini 6nermisler, bu Protokoliin hiikimlerinin genel olarak hem
operasyonel hem de politik a¢idan ¢ok deger katacagina inanmiglardir. Bu Protokol,
Taraflarin kendi aralarinda ve Taraflar ile hizmet saglayicilar ve diger kuruluslar
arasindaki is birligini gelistirme ve belirli ceza sorusturmasi veya kovusturmasi
amaciyla elektronik kanitlarin ifsa edilmesini saglama imkanlarmi 6nemli 6lgiide
gelistirecektir. Dolayisiyla Sozlesme gibi bu Protokol de insan haklarina ve temel
Ozgiirliiklere tam saygi gosterirken, kolluk kuvvetlerinin siber ve diger sucglara karsi
koyma imkanini artirmay1 amaglamakta ve licretsiz olarak insa edilen serbest bilgi akisi

iizerine kurulan internetin 6nemini ve degerini vurgulamaktadir.

2.4. PROTOKOLUN YAPISI VE iCERIiGi

Protokol metninin gerek¢e kisminda, S6zlesme imzalandiktan bu yana gecen
stirede karsilasilan zorluklarmin, duyulan ihtiyaclarin ve Sozlesmedeki eksikliklerin
neler oldugu ifade edilerek, bunlarin farkinda olundugu ve bu dogrultuda diizenleme
yapildigi ifade edilmektedir. Protokoliin ana ilkeler gercevesinde diizenlenmesinde g6z
onlinde bulundurulan hususlar genel hatlariyla; gizliligin ve kisisel verilerin
korunmasinin 6énemi, elektronik kanitlarin korunmasi i¢in 6nlemler alinmasi gerektigi,
hizmet saglayicilar ve diger kuruluslarin veri ifsas1 hakkinda Sézlesmede yer alan
diizenlemede eksik olan kisimlar i¢in netlestirmeye ihtiya¢ duyuldugu ve insan haklari

ve temel 6zgiirliiklerin korunacaginin bilincinde olundugudur.
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Bu amaglar gergevesinde olusturulan Protokol, dort bélimden ve 25 maddeden
olusmaktadir, ana hatlariyla uluslararasi is birligini gelistirmek i¢in alinacak 6nlemlere,
kisisel verilerin korunmasina ve Protokoliin uygulanmasina iliskin diizenlemelere yer
verilmektedir. Protokol dort boliime ayrilmistir; 1. Ortak Hiikiimler, II. Gelismis Is

Birligi I¢in Onlemler, III. Sartlar ve Teminatlar ile IV. Son Hiikiimler.

[Ik boliim, ortak hiikiimler bashigi altinda Protokolin amaci, uygulama
kapsami, tanimlar ve dili diizenlemektedir. Sézlesme ve 1. EK Protokol ile ayn1 amaci
destekleyen 2. Ek Protokoliin uygulama kapsaminin, aksi belirtilmedikge, bilgisayar
sistemleri ve verileriyle ilgili ceza sorusturmalarinda ve kovusturmalarinda “elektronik
olarak kanitlarin toplanmasina” iliskin olarak uygulanacagi belirtilmektedir. Diger bir
ifadeyle; Protokol yalnizca siber suclarla ilgili silireclerde degil, ayni zamanda
elektronik ya da dijital formdaki kanitlarin gerekli oldugu herhangi bir sug tipi i¢in de
bagvurulabilecek bir metindir.?? Tanimlar maddesinde, Sozlesmeye atif yapilarak
buradaki tanimlarin Protokolde de gegerli oldugunu ve ayrica Protokol metninde
kullanilan “merkezi ve yetkili makam, acil durum, kisisel veriler ve aktaran taraf”
kavramlarinin neleri ifade ettigi agiklanmis ve son olarak S6zlesmenin is birligindeki
etkisini ve verimliligini azalttif1 seklide elestirilen bir unsur olan dil konusunda
pragmatik bir diizenleme?®® getirilerek taraflarin, hizmet saglayicilarin ve kuruluslarin
talep ve bilgilerin sunulmasinda kullanilacak olan dil ve dillerin ne olacagi

belirtilmektedir.

Ikinci béliimde; taraflar igin is birligi yontemlerini agiklayan bu Protokoliin
birincil asli maddeleri yer almaktadir. Her ig birligi tiirii i¢in farkli ilkelerin gegerli

olmasindan dolayi, gelismis is birligi i¢cin alinacak onlemler bes ayr1 kisim altinda

202 plachta, Michael. Council of Europe Has Adopted the Second Protocol to the Cybercrime
(‘Budapest’) Convention. 2021, International Enforcement Law Reporter 37 (12): 5.494.
203 protokole Iliskin Agiklayici Rapor, Art.28.

74



diizenlenmistir.?** ilk kisimda bu béliimde uygulanacak olan genel ilkeler, ikinci
kisimda alan adi1 kayit bilgileri talebi ile abone bilgilerinin ifsasinin diizenlendigi diger
Taraf Ulkelerdeki saglayicilar ve kuruluslarla dogrudan is birligini gelistiren usuller,
iiclincii kistmda abone bilgilerinin ve trafik verilerinin hizlandirilmis tiretimi i¢in bagka
bir taraftan gelen emirleri ytiriirliige koymak ve saklanan bilgisayar verilerinin acil bir
durumda hizlandirilmis ifsasinin detaylandirildigi depolanan bilgisayar verilerinin
ifsas1 i¢in yetkililer arasinda uluslararasi is birligini artiran usuller, dordiincii kisimda
acil karsilikli yardima iliskin usuller ve son olarak besinci kisimda uygulanabilir
uluslararas1 anlagmalarin yoklugunda uluslararasi is birligine iligkin usuller olan video

konferans ile miisterek sorusturma ekipleri ve miisterek sorusturmalar diizenlenmistir.

Uciincii boliimde uygulamada temel hak ve ozgiirliiklerinin korunmasinin
saglanmasi igin belirtilen sartlar ve teminatlar ile kisisel verilerin korunmasi igin ne
sekilde bir yol izlenmesi gerektigi konular1 ayrintili olarak diizenlenmistir. Zira,
So6zlesmenin en ¢ok elestiri getirilen 6zelliklerinden biri temel hak ve 6zgiirliikler ile
kisisel verilerin korunmasina iligkin yeterli 6zenin gosterilmemis oldugu idi. Protokol
bu hususta ayrintili diizenlemeler getirmistir, hiikiimlerin icerigi ilerleyen boliimlerde
detaylandirilacaktir. Diizenlemeler, taraflarin Sozlesmenin 15. maddesine benzer
kosullar1 ve giivenceleri, bu Protokolin yetki ve prosediirlerine de uygulamalarini

gerektirmektedir.

Son olarak dordiincii boliimde son hiikiimler baslig: altinda; Protokol(in etkileri,
imza ve yirirliige giris, federal hitkiim, iilkesel uygulama, ¢ekinceler ile bunlarin
durumu ve geri alinmasi ile beyanlar, degisiklikler, uyusmazliklarin ¢6ziimii, taraflarin
miizakereleri ve uygulamanin degerlendirilmesi, fesih ve bildirim konular
diizenlenmektedir. “Isbu Protokoliin etkileri” ile ilgili 15. madde, “Federal hiikiim” ile

ilgili 17. madde ve “Taraflarin istisareleri ve uygulamanin degerlendirilmesi” ile ilgili

204 A g.e.. Art.29.
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23. madde, Sozlesmenin benzer hiikiimlerinden degisen derecelerde farklilik
goOstermektedir. 23. madde yalnizca S6zlesmenin 46. maddesini uygulanabilir kilmakla
kalmaz, ayn1 zamanda bu Protokol hiikiimlerinin etkin kullanimi1 ve uygulanmasinin

Taraflarca periyodik olarak degerlendirilmesini de saglar.?%

2.5. PROTOKOL MADDELERININ INCELEMESI VE
DEGERLENDIRMELER

Bu baglik altinda Protokoliin maddeleri incelenecek, tespit olunan olumlu ve
olumsuz yonleri degerlendirilecek ve gerektiginde Sozlesmede yer alan ilgili

maddelere atif yapilarak, konu detaylandirilacaktir.

2.5.1. Ortak Hukumler

Ortak hiikiimler adli birinci b6lim; Protokolin amacini, uygulama kapsamini,
tanimlarin neleri ifade ettigini ve kullanilacak dil ile ilgili basliklar1 diizenlemektedir.
2. Ek Protokollin amacinin; bu Protokollin Taraflar1 arasindaki Sézlesme ile yine bu
Protokoliin ve 1. Ek Protokollin Taraflar1 arasindaki amaci desteklemek oldugu 1.

maddede ifade edilmektedir.

Protokollin uygulama kapsami S6zlesmenin 14. maddesinin 2. fikrasinda yer
alan ifadeler ile aynidir; “bilgisayar sistemleri ve verileriyle ilgili cezai suglara iliskin
belirli cezai sorusturma veya kovusturmalara ve bir cezai sucun elektronik bigcimde
kanit toplanmasina iligkin olarak™ uygulanacaktir. Diger bir ifadeyle, ayn1 S6zlesmede
oldugu gibi bu Protokol de bir sugun bilgisayar sistemi araciligi ile islenip islenmesini
sart kogsmadan, herhangi nitelikteki bir ceza sorusturmasinin veya kovusturmasinin

elektronik yollarla kanit toplanmasini gerektirmesi durumunda da uygulanacaktir.

205 A g.e., Art.31.
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Ayrica hem bu Protokole hem de Bilisim Sistemleri Araciligiyla Islenen Irkgi ve
Yabanci Diismani Eylemlerin Sug Haline Getirilmesine iliskin Ek Protokole Taraf olan
tlkelerin, bu metinde diizenlenen suglarin sorusturma ve kovusturmalarinda da

uygulanacaktir.

2. Ek Protokoliin 2. maddesinin 2. fikrasi, Taraflarin mevzuatinda Protokolde
belirtilen yukidmlaliklerin yerine getirilmesi icin henlz gerekli hukimler yer
almiyorsa, gerekli olan yasal ve ilgili diger diizenlemeleri ve uygulamalar1 yapmasi
gerektigini ifade etmektedir. Bu diizenleme, uygulanmasi agik istege bagli olan ve
beyan veya c¢ekince konulmasi miimkiin kilan maddeler bakimindan bir degisiklik

teskil etmemektedir.2%

Bu Protokol ile Sozlesmenin 1. ve 18. maddelerinde yer alan; bilgisayar sistemi,
bilgisayar verisi, hizmet saglayici, trafik verisi ve abone bilgisi tanimlamalarina ek
olarak, merkezi makam, yetkili makam, acil durum, kisisel veriler ve aktaran Taraf
tanimlamalarin1 getirmistir. Protokol ile getirilen yeni tanimlamalar, S6zlesme i¢in de
aydinlatici niteliktedir, zira bu tanimlardan bir kism1 S6zlesmede de yer almaktadir. 3.
madde ile getirilen diger tanimlarin agiklamalari, isbu akademik ¢aligmada tanimlarin

yer aldiklar ilgili maddeler incelenirken detayli olarak ifade olunacaktir.

- Merkezi makam; ilgili Taraflar arasinda yiiriirliikkte olan tek tip veya karsilikli
mevzuata dayali olarak bir karsilikli yardim anlagmasi veya diizenlemesi
kapsaminda tayin edilen makam veya makamlar veya bunlarin yoklugunda,
Sozlesmenin 27. maddesi 2. fikrasmnin a bendi uyarinca?” bir Tarafca tayin

edilen makam veya makamlar anlamina gelir.

206 A g.e. Art.35.

27 Spzlesmenin 27. maddesi 2. fikrasmin a bendinde yer alan ifade “karsilikli yardim talebinde
bulunmak, bu taleplere cevap vermek, bu taleplerin geregini yerine getirmek veya bunlarin geregini
yerine getirecek makamlara bu talepleri iletmekle gérevli makam”
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- Yetkili makam; belirli cezai sorusturmalara veya kovusturmalara kanitlarin
toplanmas1 veya sunulmasi amaciyla isbu Protokol kapsamindaki tedbirleri
emretmek, vyetkilendirmek veya tstlenmek i¢in i¢ hukuk tarafindan
yetkilendirilmis bir adli, idari veya diger kanun uygulayict makam anlamina

gelir.208

- Acil durum; gergek bir kiginin hayat1 ya da giivenligi i¢in 6nemli ve yakin bir
riskin bulundugu durumdur. Bu tanim Protokolin 9, 10 ve 12. maddelerinde ve
Soézlesmenin 25. maddesinin 3. fikrasinda gegmektedir. Diizenlemeye gore, acil
durum ¢ok 6nemi olmayan, uzak gelecekteki ya da gecmisteki bir vaziyetteki
durumu degil, ger¢ek kisinin hayati veya giivenligi i¢in 6nemli ve yakinda
gerceklesmesi muhtemel bir riskin bulundugu durumu ifade etmektedir. Ornek
olarak; bir kisinin birka¢ saat iginde silahla bir okula ya da dini bir birime
giderek orada bulunan kisileri 6ldiirecegine dair bir internet paylasimi yapmasi
gibi, terdr, 6lum, ciddi yaralanma riski, bir cocugun devam eden cinsel istismar1

gibi saldirilar verilebilir.

- Kisisel veri; kimligi belirli veya belirlenebilir gergek bir kisiye ait bilgiler
anlamina gelmektedir. Diger bir ifade ile, Bu Protokol kapsamindaki “kisisel
veri” tanimi, Ek Protokolii ile degistirilen Kisisel Verilerin Otomatik
Islenmesinde Bireylerin Korunmasmna Iliskin Sézlesme, 2013 Tarihli
Mahremiyetin Korunmasina ve Kisisel Verilerin Smir Otesi Akislarma Y 6nelik
OECD Yonergeleri, AB Genel Veri Koruma Yonetmeligi ve Veri Koruma
Kanun Uygulama Yonergesi ve Siber Giivenlik ve Kisisel Verilerin

Korunmasma lliskin Afrika Birligi Sozlesmesi ("Malabo Sozlesmesi") gibi

208 6706 Sayili Cezai Konularda Uluslararasi Adli s Birligi Kanunu nun 2. maddesi uyarinca Tiirkiye
Cumhuriyeti’nin uluslararasi ig birligini gerektiren hususlarda yetkili makam T.C. Adalet Bakanligi’dir.
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diger uluslararasi belgelerdeki tanmimla tutarlilik igerisindedir.?%® Turkiye
Cumbhuriyeti’nin 6698 Say1l1 Kisisel Verilerin Korunmas1 Kanununda da kisisel

veriler tanimi bu tanim ile aynidir.

Madde 4, Taraflara, hizmet saglayicilara veya diger kuruluslara hitap ederken
kullanilabilecek diller igin bir ¢erceve saglamaktadir. Boylesi bir diizenleme hizmet
saglayicilara veya kuruluslara ek bir yiik getirmeden, etkin ve hizli is birliginin
saglanmasi i¢in dnemli ve gerekli idi. Zira, elektronik kanitlarla ilgili karsilikli yardim
taleplerinde karsilasilan hatali ve yliksek maliyete sebep olan terciimeler ceza
sorusturmasi ve kovusturmasinda 6nemli nitelikte veri hatalarina sebep olarak, kamu
giivenliginin saglanmasini sekteye ugratacak sonuglara sebebiyet verebilir. Ozellikle
daha az yaygn diller ile ilgili yapilan ¢evirilerde bu sorunla karsilasilabilir ve siireci
geciktirip imkansizlia dahi sebep olabilir. Maliyet bakiminda ise daha az yaygin
dillerin konusuldugu iilkelerden bilgi talebinde bulunan Taraflara orantisiz bir yiik
yiikler. Bu orantisiz yiik nedeniyle, Ingilizce konusmayan bazi Taraflar, Ingilizce
dilinin biiyiik hizmet saglayicilar tarafindan yaygin olarak kullanilan bir dil oldugunu
belirterek, bu Protokolde Ingilizce dilinin zorunlu kilinmasini istemistir. Ancak Taslag
hazirlayanlar, yardimi hizlandirmak i¢in, 6zellikle bu Protokol kapsamindaki acil
durum taleplerinin, talepte bulunulan Tarafin resmi diline terciime edilmesi yerine
Ingilizce veya ortak bir dilde kabul edilmesi igin gaba gdsterilmesi gerektigini ve
Ingilizce dilinin zorunlu kilmmamasi gerektigi 6zellikle vurgulamislardir.?*® Nitekim
baz1 iilkeler Ingilizce disinda baska dilleri ortak olarak konusmaktadir. Ornegin,
Ispanyolca dilini konusan Ispanya ve Kolombiya’nin iletisimlerini Ingilizce dilinde
saglamasi iglevsel olmayacaktir. Bu sebeple madde metninde “kabul edilebilir bir dil”
ifadesine yer verildigini diisiinmekteyiz. Bu hiikiim, veri ifsasi i¢in emir veya talep
aldiklarinda, hizmet saglayicilara veya kuruluslara ek bir yiikk getirmeden hizl is

birligini ve artan kesinligi saglamak icin tasarlanmstir.

29 A g.e., Art.44,
210 A g.e. Art.49-52,
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2.5.2. Gelismis Is Birligi icin Onlemler

Gelismis is birligi igin 6nlemler baslikli Protokolun I11. Bolimu Oncelikle bu
bolume uygulanan genel ilkeleri, ardindan is birligi tiirlerine gore basliklar1 ayirarak;
diger Taraflardaki saglayicilar ve kuruluslarla dogrudan is birligini gelistiren usulleri,
depolanan bilgisayar verilerinin ifsas1 i¢in yetkililer arasinda uluslararasi is birligini
artiran usulleri, acil karsilikli yardima iligkin usuller ile uygulanabilir uluslararas:
anlagsmalarin yoklugunda uluslararasi is birligine iliskin usulleri diizenlemektedir. Bu
kisimlar ayrica, genellikle bir ceza sorusturmasinin ilk asamalarinda talep edilecek
tiirdeki yardimlar olan; alan ad1 kayit bilgisi ve abone bilgilerinin ifsasi talepleri, trafik
verileri, icerik verileri talepleri konular1 ile genellikle bir sorusturmanin sonraki
asamalarinda talep edilecek tiirdeki bir yardim big¢imi olan video konferansi ve ortak
sorusturma  ekipleri ile miisterek sorusturmalar ylriitiilmesi  hususlarim

duizenlemektedir.?11

2.5.2.1. Gelismis Is Birligi icin Onlemler Bélimiine Uygulanacak Olan Genel
Tlkeler (Madde 5)

Gelismis is birligi icin Onlemler boliimiine uygulanacak olan genel ilkeler
baslikli ve ayni ismi tagiyan tek maddelik kisimda, aynt Sézlesmenin 23. ve 25.
maddelerinde de vurgulandig: gibi, Taraflarin miimkiin olan en genis dlglide is birligi

yapmalar1 gerekli oldugu ifade edilmektedir.

Bu maddenin diizenlendigi ikinci bolimde yer alan 6. ve 10 maddelerde

ongoriilen gelismis is birligi icin diizenlenen yontemlere bagvurulurken, ilgili Taraflar

211 Bu kategorilendirme ile ilgili farkli gériisler de vardir. Bkz. “Protokol, ii¢ ana gruba ayrilmis toplam
yedi is birligi mekanizmas1 sunmaktadir. ilki, yetkili makamlarin bilgi taleplerini dogrudan baska bir
iilkede yerlesik hizmet saglayicilara iletebilmesini saglayacak énlemleri igerir. ikinci grup, Protokole
Taraf olan iilkelerin yetkililerine dijital kanit saglamak i¢in mekanizmalar icerir. Ugiincii grup, devam
eden ceza yargilamalart alaninda is birligini gii¢lendirmeyi, ortak sorusturma ekipleri olusturmay1 ve
sorusturma caligmalarinda telekonferansi kullanmay1 amaglayan énlemleri kapsar.” Rojszczak, s.1015.
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arasinda tek tip veya karsilikli mevzuat temelinde bir karsilikli yardim anlagmasi veya
diizenlemesinin varligindan etkilenmedigini, her haliikkdrda uygulanacagini agikca
ortaya koymaktadir. 11. ve 12. maddelerin yer aldigi, uygulanabilir uluslararasi
anlagsmalarin yoklugunda uluslararas1 is birligine iliskin usuller baslikli kisim, aksi
belirtilmedik¢e yani 12. maddenin 7. fikrasinin uygulanmasi diginda, yalnizca boylesi
anlagmalar veya diizenlemelerin olmadigi durumlarda ve ayrica ilgili Taraflarca

yasaklanmadik¢a uygulanacaktir.

Bu maddenin 6. fikrasindaki diizenleme, is birligi talebinde bulunulan Tarafin
is birliginde bulunmay1 ¢ifte suclulugun mevcudiyeti kosuluna baglamasma izin
verilmektedir.  Ulusal hukuk sistemleri suglar1 adlandirmada  farkliliklar
sergileyebilmektedir. Is birligini talep eden iilkedeki yasalarmin talep konusu sugu ayn1
suc kategorisine yerlestirip yerlestirmedigine veya sugun temelindeki davranis kendi
kanunlarina gore ceza gerektiren bir sug¢ ise, is birligini talep eden tarafla ayni
terminolojiyle adlandirmasina bakilmaksizin, bu kosul yerine getirilmis sayilacaktir.
Bu diizenleme, S6zlesmenin 25. maddesinin 5. fikrasi ile paraleldir ve etkin is birligini
bu diizenlemeler vasitasiyla ve teknik aksakliklara mahal vermeden saglamak

onemlidir.

Maddenin 7. fikrasi, bu bdliimdeki hiikiimlerin  uygulanmasinin
kisitlanamayacagini, diger bir ifadeyle is birligine iliskin hiikiimlerin ortadan
kaldirilamayacag1r ve kisitlanamayacagini ifade etmektedir. Son olarak, bu ve
Protokoliin baska bolimlerinde yer alan bazi hiikiimler, gizlilik gibi kullanim
sinirlamalar1 veya kosullarinin getirilmesine izin vermektedir. Konu ilerleyen

basliklarda detaylandirilacaktir.
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2.5.2.2. Diger Taraflardaki Saglayicilar ve Kuruluslarla Dogrudan s Birligini
Gelistiren Usuller (Madde 6 ve 7)

Bu baglik altin yer alan Protokoliin 6. ve 7. maddeleri; bir Tarafin makamlarinin
ceza sorusturmasi veya kovusturmasi siirecinde, diger bir Tarafin topraklarindaki
saglayicilar ve kuruluslarin haiz oldugu alan adi1 ve abone kayit verileri hakkinda bilgi
almak, elektronik kanitlara smir Gtesi erisim saglamak icin dogrudan dogruya is
birligini saglayan prosediir belirlemektedir. Nitekim siber suclarin yapisi dolayisiyla,
s6z konusu sucun islendigi yer ve sugu igleyen bir fail ayni lilkede olsa dahi elektronik

kanitlar bagka bir lilkende bulunan saglayicilar ve kuruluslar biinyesinde olabilir.

Bu kisimdaki hiikiimler, taraflar arasindan yiiriirlitkte olan karsilikli yardim
anlagsmas1 veya diizenlemesi bulunup bulunmadigina bakilmaksizin uygulanir.?'?
Madde 6 ve 7°deki diizenlemeler dogrultusunda, talepte bulunan Taraf tlkenin yetkili
mercilerinin, diger Taraf (lkede bulunan servis saglayicilardan alan adi kayit bilgileri

ve abone bilgilerini dogrudan talep etme imkéani vardir.?t3

Bu baglik altindaki diizenlemeler dogrultusunda ilgili bilgileri talep etmek ve
talep karsiliginda bilgilerin ifsa edilmesi i¢in Taraf iilkelerin yetkili makamlarini ulusal
mevzuatiyla yetkilendirmelere gerekmektedir. Talep ve ifsa konusu bilgiler kisisel
verilerin paylasilmasimi ve islenmesini gerektirdigi i¢in Protokolde atif yapilan
uluslararast sézlesmeler ve standartlar1 saglamak adina gerekli 6nlemleri alinmasin

gerektirmektedir.

Ayrica bu taleplerin, Taraflarin topraklarinda fiziksel olarak bulunan hizmet

saglayicilar veya kuruluslarda bulunmasi gerekmektedir, diger bir ifadeyle talepte

212 Bkz. Protokoliin 5.maddesinde yer alan ve bu boliimde yer alan maddelere (m.5-12) uygulanacak
olan ilkeler.
213 Plachta, 5.495.
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bulunulan Taraf {ilkedeki bir sirket ile sozlesmesel bir baginin bulunmasi ancak bu
iilkede fiziksel olarak bulunmuyor olusu bu maddenin uygulanmasini engeller.?** Zira,
6. maddenin ve 7. maddenin 1. fikralar1 “baska bir Tarafin iilkesindeki” tanimini
icermektedir, verilerin hizmet saglayicinin miilkiyetinde veya kontroliinde olmasini
gerektirir. Yiikiimliiniin bulundugu yerin, verilerin fiziki olarak saklandigi yer olmasi
gerekmedigi de unutulmamalidir. Modern bulut tabanli hizmetler, ayn1 bilgileri birden
cok veri merkezinde paralel ve eszamanli olarak islemekte, veri depolama
konumlarinin ¢ogalmaktadir. Sonu¢ olarak, Google, Facebook ve Twitter gibi
kuruluslar s6z konusu oldugunda, kolluk kuvvetlerinin ilgilendigi, kullanicilarin
kimligi veya degistirilen mesajlarin icerigi gibi veriler es zamanl olarak c¢esitli veri

merkezlerinde islenir ve diinya ¢apinda esit bir sekilde yayilir.?!®

2.5.2.2.1. Alan Ad1 Kayit Bilgileri (Madde 6)

Alan adlari ile ilgili olarak diizenleme getiren bu maddeyi incelemeden 6nce
alan admin ne ifade ettigine genel hatlariyla deginmek gerekmektedir. Internete
baglanildig1 anda, baglanti sagladigimiz cihaz, internet aginda kendisine ozgii
gunimiizde dort ya da alt1 haneli (111.22.33.444 gibi) gesitli rakamlardan olusan bir

numara almaktadir. Bu numaraya Internet Protokol (IP) numarasi denilmektedir.

Internet agindaki bir web sitesine ulagmak icin bu sekilde uzun numaralar
hatirlamak ve kullanmak zor oldugundan, uygulamada bu numaralara tekabul eden ve
aynisindan bir tane daha olmayan alan adi olarak ifade edilen kelimeler kullanilir.
Ornegin Google’in IP adresi 8.8.8.8’dir, ancak internet arama motorunda Google alan

ad1 yazilarak www.google.com seklinde kullanilmaktadir.?'® Alan adlan iilkeleri de

214 protokole Iliskin Agiklayic1 Rapor, Art.99.

215 Rojszczak, s.1002.

218 Dal, Seniha. Trirk Hukukunda Internet Alan Adlar: (Domain Names) ve Bu Alandaki Son Gelismeler,
Marmara Universitesi 1IBF Dergisi, Cilt XXVIII, Sayr 1, 2010, s.480, cevrimigi,
https://dergipark.org.tr/tr/download/article-file/3558, Erisim Tarihi: 27.03.2022.

83


http://www.google.com/

belirtebilmektedir. Ulke kodu birinci derece alan adlari, bir iilkeyi veya bir cografi
bolgeyi iki harflik kisaltmalar ile gésteren ve ISO 3166 Standardinda tanimlanan adlar
ifade etmektedir.?” Ornegin, Tiirkiye Cumhuriyeti’nin iilke kodu “.tr”, Fas Krallig1’nin
“.ma” ve Amerika Birlesik Devletleri’nin “.us”dir. Ulkemizde alan adindan sorumlu
olan ODTU iken, bu yetki 5809 Sayili Elektronik Haberlesme Kanunu'nu ile énce
Ulastirma Bakanligi’na ve son olarak 2009 senesinden itibaren bu Bakanliga bagli olan

BTK’ya gecmistir.

Protokolun 6. maddesi Taraf ulkelerin alan ad1 kayit bilgilerinin talebi ile ilgili
kosullari, kurallar1 ve talebin karsilanmamasi durumunda ne sekilde bir yol
izlenebilecegi ile ilgili bir diizenleme getirmektedir. Bu maddeye gore; alan adi
sahibinin kimlik ve iletisim bilgilerini edinme talepleri yalnizca Taraf Ulkelerin
kendilerinin belirlemis oldugu yetkili makamlari araciligiyla, belirli kosullar altinda ve
belirli sinirlar dahilinde, saglayicilara ve kuruluslara yoneltilebilecektir. Diger bir
ifadeyle Taraf Glkelerin, alan adi sahibinin kimlik ve iletisim bilgilerini talep
edebilecek olan makamlarini belirlemeleri ve bu taleplerini bu makamlar1 araciligiyla
yoneltmeleri gerekmektedir. Bu bilgi talepleri keyfi ve esnek bir sekilde
yapilamayacak, yalnizca belirli ceza sorusturmasi veya kovusturma siirecinde ortaya
cikan ihtiyag sebebiyle yapilabilecek ve isbu talep konusu bilgilerin detaylar
belirtilerek yalnizca s6z konusu sorusturma veya kovusturma i¢in kullanilacagina dair
beyan sunularak, gerektiginde giivenlik ve kimlik dogrulamasi ile bu taleplerini

elektronik olarak sunulabilecektir.

Maddenin 2. fikrasi uyarinca; Taraf Glkelerin yetkili makamlarindan gelen bilgi
talepleri karsisinda talepte bulunulan Taraf Glkelerin kurumlarinin, alan adi sahibinin

kimlik ve iletisim bilgilerini ifsa etme yetkisi oldugu hususu, ulusal mevzuatta makul

217 Genel Bilgi, Bilgi Teknolojileri ve Iletisim Kurumu, ¢evrimigi, https://www.btk.gov.tr/internet-alan-
adlari-genel, Erisim Tarihi: 26.03.2022.
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sinirlar igerisinde diizenlenmelidir. S6z konusu verilerin ifsasinin hukuka uygun olarak
gergeklestirilmesi i¢in Taraf Ulkelerin bu hususta yasal zemin olusturmasi gerektigi
ifade edilmektedir. Boylece, bu madde dogrultusunda edinilen kanitlarin hukuka

uygunlugu saglanmis olacaktir.

Alan adi kayit bilgileri pek ¢ok ceza sorusturmasinin ilk adimi olarak ve
uluslararas1 ig birliginde hangi iilkeden talepte bulunulacagii belirleyebilmek
bakimindan oldukg¢a 6nemlidir. Nitekim ¢ocuk istismar1 gibi pek ¢ok sug, alan adlarmin
kotii sekilde kullanilmasi aracilifiyla islenmektedir. Bu nedenle alan adini ilgili
kurumlara kaydettiren kisiye iliskin olarak, kurumlar nezdinde bulunan bilgilere erisim
suca iligkin sorusturma ve kovusturmalarda siiphelinin kimligini belirleyerek, sug
isnadmn kime yonlendirilecegini tespit bakimmdan ¢ok énemlidir.?*® Kisinin kimlik
ve iletisim bilgilerinin bu madde kapsaminda edinilmesiyle birlikte, siipheli bilgileri
ceza dosyasinda eksiksiz bir sekilde yer alir ve iletisim bilgileri temini ile kendisiyle
iletisime gecerek ilgili tebligatlar ve diger ilgili islemler saglikli sekilde yiiriitiilebilir.
Kamu diizeni adina yliriitiilen ceza yargilamasinin nihayete erebilmesinin ilk asamast,
su¢ konusu alan adina ve bunu kaydettirene iligskin bilgilere erisimdir. Alan ad1 tescil
bilgileri, kisilerin 6zel hayatlar1 ve giinliilk aligkanliklar1 hakkinda kesin sonuglara
varilmasina izin vermeyecek tlrde temel bilgilerdir. Bu nedenle, agiklanmasi, diger

veri kategorilerinin agiklanmasina kiyasla daha az mudahaleci olabilir.

Her ne kadar bu maddenin 1. fikrasinda her bir Taraf iilkenin, diger Taraf
iilkede bulunan alan ad1 kayit bilgisini dogrudan talep edebilmek i¢in ilgili makamlarini
yetkilendirecegi ve gerekli olabilecek tiim Onlemleri alacagi ve talepte bulunulan
Tarafin, talep konusu bilgileri ifsa edebilmek i¢in metni yorumlamamiz dogrultusunda,
veri korumasi i¢in makul Onlemlerin almmmasi gerektigi ifade edilse de, bu talep

baglayict  nitelikte degildir, uluslararas1 is birliginin  goéniilli  yapisini

218 protokole Iliskin Aciklayici Rapor, Art.74.
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degistirmemektedir. Ancak maddenin 5., 6. ve 7. fikralar ile getirilen ve dikkat ¢ceken

diizenleme is birligi taleplerinin reddedilmesi durumunda sunulan alternatiflerdir.

Talepte bulunulan Taraf (lkenin kurumlarinin alan ad ile ilgili bilgilerin ifsasi
icin is birligi yapmamasi durumunda, talepte bulunan Taraf is birligi yapilmamasinin
nedeninin kendisine sunulmasini ve talepte bulunulan tlke ile bilgileri edinmek igin
gerekli olan hukuki Onlemleri belirlemek amaciyla karsilikli olarak istisarede
bulunmay1 talep edebilir. Taraf Ulkelerin is birligini reddetmesi durumunda istigare
edilecek olan kurumlarmin Avrupa Konseyi Genel Sekreteri’ne bildirilecegi, ayrintili
olarak gilincel ve dogru sekilde kayitlarinin tutulacagi hiikiim altina alinmistir.
So6zlesmenin en ¢ok elestirilen noktalarindan biri etkin is birliginin saglanabilmesi i¢in
herhangi bir denetim mekanizmasinin 6ngoriilmiiyor olusuydu. Her ne kadar bir
yaptirim Ongoriilmiiyor olsa dahi, is birliginin reddedilmesinin sebeplerinin
raporlanmas1 Taraf Ulkeler nezdinde bir sorgulama ve izahat gerekliligi teskil

edeceginden etkili bir uygulama olabilir.

Teknolojinin gelismesiyle ortaya ¢ikan ihtiyaclar dogrultusunda olusturulan bu
metnin amaglariyla ve yeni iletisim araglariyla tutarlilik icerisindeki 4. fikra uyarinca,
alan adi kayit bilgileri, bu hizmeti saglayan kuruluslarca kabul edilebilir olmasi
durumunda, elektronik bi¢imde talep edilebilecektir. Bu fikranin, ayn1 zamanda ceza
hukukunda kanitlara ulagsmanin ivedi sekilde gergeklesmesi gerektiginden ve diisiik
mahremiyet ihlali riskinden dolay:r Protokolin amacma en ¢ok hizmet eden

diizenlemelerden biri oldugu diistincesindeyiz.

2.5.2.2.2. Abone Bilgilerinin Ifsas1 (Madde 7)

Protokol bu maddesi ile 6nceden bagimsiz veya yargisal izin i¢in bir gereklilik
olusturmadan, hizmet saglayicilardan abone bilgilerinin ifsa edilmesi i¢in, sinir Gtesi

dogrudan taleplere izin verir. Abone bilgisi tanimi, Protokoliin 3. maddesinin 1. fikras1
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uyarinca, S6zlesmenin 18. maddesinin 3. fikrasinda ayrintili olarak agiklanmigtir. Buna
gore kisaca; trafik ve igerik verileri hari¢ olmak {tizere, hizmet saglayicilarin
abonelerine iligkin kullanilan hizmet tiirii, siiresi, abone kimligi, abonenin adresi ve IP
adresleri gibi diger erisim bilgileri ile kisiye ait hizmete erigim aracinin bulundugu yere

iliskin bilgilerdir. S6zlesme, trafik verisi ile abone verisi arasinda ayrim yapmustir.

Madde 7'nin standart prosediirii uyarinca, ifsa emrinde bulunan Taraf tlkenin
makamlarinin mesru olup olmadigi, emrin yasalara uygun ve orantili olup olmadigi,
ifsa sonucunda veri sahiplerinin haklarmi tehlikeye atip atmayacagi veya ret
gerekcesinin gecerli olup olmadigini degerlendirmek hizmet saglayicinin takdirine
birakilmistir. Hizmet saglayicinin bdylesi bir muhakeme yapip yapamayacagi

tartismaya agik bir husustur.

Abone bilgileri, siber suclarda ve sorusturma siirecinde elektronik kanitlara
ihtiya¢ duyulan diger sug tiirlerinde en sik aranan bilgidir?'® ve kisiler hakkinda ¢ok
Onemli kanitlar edinmeyi saglayabilir. Ornegin, kisinin IP adresi, hangi web sitelerini
ziyaret ettigi ve kimlerle iletisim kurdugu gibi bilgilerin edinilmesi, kolluk
kuvvetlerince kisinin giinliik aligkanliklarini ayrintili bir sekilde analiz edilerek, kiginin
profilini olusturmak ve iletisimlerin icerigiyle ilgili ipuclar1 saglamak ig¢in
kullanilabilir. Bu durum anonim kimlikleri ifsa ederken zayif korumalarin sonuglar
cok zarar verici olabilir.??° Zira internetin sagladig imkan ve en énemli 6zelliklerinden

biri, kullanicilarina belirli 6l¢lide anonimlik sagliyor olmasidir.

Abone bilgileri genellikle diger sorusturma adimlarinin temelini olusturmakta

ve bu nedenle ceza sorusturmalarinda en c¢ok talep edilen bilgi tiirlerinden biri

219 protokole Iliskin Agiklayic1 Rapor, Art.92.

220 Alimonti, Veridiana. Assesing New Protocol to the Cybercrime Convention in Latin America.
Concerns, Human Rights Considerations, and Mitigation Strategies, Mayis 2022, $.13-14, ¢evrimigi,
https://necessaryandproportionate.org/files/protocol-cybercrime-convention-latam.pdf, Erisim Tarihi:
12.06.2022.
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olmaktadir. Iletisim igerigine kiyasla, abone verilerinin ifsas1 daha az miidahaleci ve
daha az gizlilik gerektiren bir veri kategorisi olarak kabul edilmektedir. Abone
verilerinin, ilgili kisilerin 6zel hayatlar1 ve giinlilk aligkanliklar1 hakkinda kesin
sonuglara varilmasina izin vermedigi, bu 6zelliginden dolay1 diger veri kategorilerinin
ifsasina kiyasla ifsasinin daha diislik derecede miidahaleci olabilecegi anlamina geldigi
ifade edilmektedir.??! Ancak, bireylerin faaliyetleriyle baglantili kimliklerini agiga
cikarmanin son derece hassas olabilecegi goz ardi edildigi, abone bilgilerinin trafik
verilerini ortaya ¢ikarabilecegini ve hatta iletisim igerigi hakkinda ¢ikarimlara izin
verebilecegi gozden kagirildig: ifade edilmektedir.???

Yakin tarihli bir 6rnek olan AIHM’in Benedik-Slovenya davasinda??,
Slovenya polisinin dinamik bir IP adresiyle iliskili abone bilgilerine erismeden 6nce
mahkeme karar1 almamasi durumunun, 6zel hayatin ve aile hayatinin gizliligi hakkini
ihlal ettigine karar vermistir. Mahkemeye gore, Slovenya polisi tarafindan 6ncesinde
bir mahkeme emri almadan, IP adresiyle iligkili abone verilerine erismek igin
kullanilan yasal hiikiim, Avrupa Insan Haklar1 Sézlesmesi'nin "yasaya uygun" olma

standardimi karsilamamistir.??*

Alan ad1 kayit bilgilerine kiyasla daha hassas nitelikte olan abone bilgilerinin
ifsast i¢in getirilen maddelerden biri de Taraflarin kendilerine yOneltilecek emirleri
savci, adli makam ya da gézetim altinda verilmis olmasia bagli tutabilme imkani
tanimaktadir. Diger bir ifadeyle, bu hiikiim, talepte bulunan bir iilkedeki kolluk

kuvvetlerinin, karsilikli adli yardim siirecinden gegmeden, dogrudan bagska bir tilkedeki

221 protokole Iliskin Agiklayic1 Rapor, Art.92.

222 Alimonti, s.16.

223 Case Of Benedik v. Slovenia (Application No. 62357/14), Judgment Strashourg 24 April 2018 Final
24/07/2018.  (cevrimici), https://hudoc.echr.coe.int/eng#{%22itemid%22:[%622001-182455%22]},
Erisim Tarihi: 13.06.2022.

224 Alimonti, s.14.
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bir hizmet saglayicidan dogruda abone bilgilerini almasi i¢in bir mekanizma ortaya

koymaktadir.??®

Maddenin 2. fikrasmin b bendi, talepte bulunulan Taraf iilkeye diger bir
ifadeyle hizmet saglayicinin bulundugu Taraf iilkeye, “emrin, bir savcl veya baska bir
adli makam tarafindan veya onun gézetiminde veya baska bir sekilde bagimsiz gozetim
altinda verilmis olmas1 gerektigi” seklinde beyanda bulunma imkani tanimaktadir.
Ifade etmek gerekir ki, ¢ekince ve beyanlarin tamamini ve ne zaman basvurulacagini
belirten Protokoliin 19. maddesi geregi; imza, onay, kabul, uygun bulma sirasinda veya
katilma belgesini tevdi ederken bu beyanda bulunulabilir. Isbu beyan ile talepte

bulunan ve talepte bulunulan Taraflar arasindaki asimetri hafifletilebilir.??

Maddenin 4. fikrasinda, abone bilgilerinin ifsasi i¢cin olusturulan emirde,
sorusturulan veya kovusturulan sucun diizenlendigi mevzuata atfin yani sira, S0z
konusu su¢ i¢in uygulanabilecek cezalarin da belirtilmesi gerektigi yer almaktadir.
Talepte bulunulan tlkelerin kendi hukuklarinda kabul edilemeyecek 6lgiide bir cezanin
Oongoriildiigii bir {ilkeyle bu sug¢un sorusturma ve kovusturmasinda is birligini

reddetmek i¢in bu diizenlemenin bir gerekge olarak kullanilabilecegi diislintilmektedir.

Maddenin 5. fikrasi uyarinca, kendi i¢ hukuku uyarinca bir Taraf iilke, baska
bir Taraf iilkeden emir alan bir hizmet saglayicinin, belirlenen durumlarda kendisine
danigmasini talep edebilir ve ¢ bendinde belirtilen durumlarda danigilan makamlar,
abone bilgilerinin aciklanmamasi talimatini verebilir. Bu asama siirecte gecikmeye
neden olabilecek niteliktedir. S6z konusu danisma prosediirleri tamamen istege
baglidir. Bir Taraf, herhangi bir prosediir talep etmek zorunda degildir.??” Ayrica bu

sekilde bir bildirim makami belirlenmis ise, bu birim Taraflardan her birinin kendi

225 Daskal ve Debrae.
226 Alimonti, s.16.
227 protokole Iliskin Aciklayici Rapor, Art.108.
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takdiri ile belirleneceginden ve degistirileceginden, maddenin 5. fikrasinin f bendi
uyarinca, Avrupa Konseyi Genel Sekreteri’ne derhal bildirilmeli ve Genel Sekreter’in
kamuya agik giincel bir sicile sahip olabilmesi adina, a ve e bentleri kapsamindaki
Taraflarin bildirim gerekliliklerinin bir kaydini1 olusturmasit ve gilincel tutmasi
gerekmektedir.??8 Ayni1 6. maddede de diizenlendigi ve yukarida ifade olundugu iizere,
abone bilgilerinin ifsasinda da bu maddenin 6. fikrasi uyarinca emirler elektronik bir

sekilde sunulabilmektedir.

Maddenin 9. fikras1 ile Protokol, Taraflara ulusal yasa cergevelerinin
gerektirdigi glivencelerin uygulanmasini saglamak igin bir dizi ¢ekince imkani
vermektedir. Diger bir ifadeyle, bir Taraf, kendi i¢ hukuk sisteminin temel ilkeleriyle
tutarsiz olmast durumunda, abone bilgilerinin bir pargasi olarak erisim numaralarini
ifsa etmeme hakkin1 sakli tutabilir. Konu bu ¢alismanin ¢ekinceler baslikli boliimiinde

detaylandirilacaktir.

Sivil toplum gruplarinin konum bilgileri, diger kisisel ve hassas verilerin
gerektiginden fazla sekilde ifsa edilmesini 6nlemek igin abone bilgilerinin daraltilmis
bir tanim1 yapilmasmi ve ifsa konusu kisiye gerekli bildirimin yapilmasi ile ilgili

endiseleri oldugu ve bu konuda degisiklik yapilmas1 gerektigini ifade etmislerdir.?%®

2.5.2.3. Depolanan Bilgisayar Verilerinin Ifsas1 Icin Yetkililer Arasinda

Uluslararasi s Birligini Artiran Usuller

Bu kisimda yer alan 8. ve 9. maddeler, yetkili makamlar arasindaki is birligini

saglar, ancak geleneksel uluslararasi i birliginden farkli niteliktedir. Bu kisimdaki

28 A g.e., Art.113-115.

229 Daskal ve Debrae. Ayrmtili bilgi igin bkz., EFF Comments on Additions to Budapest Protocol on
Cybercrime, Joint Civil Society Response to the Provisional Draft Text of the Second Additional
Protocol to the Budapest Convention on Cybercrime s.1 ve 14., https://www.eff.org/document/eff-
comments-additions-budapest-protocol-cybercrime, ¢evrimigi, Erigim Tarihi: 11.06.2022.
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hiikiimler, depolanan bilgisayar verilerinin yetkili birimlerin arasinda paylasilmasi igin
uluslararasi is birligini artiric nitelikteki, usule iliskin diizenlemeleri icermekte ve s6z
konusu verilerin hizli bir sekilde tiretilmesi ve paylasilmasi i¢in diger Taraf lkelerden
gelecek emirlerin uygulanmasi i¢in bazi hiikiimler 6ngdrmektedir. Bu kisimda yer alan
hikumler, Taraflar arasindan yiriirlikte olan karsilikli yardim anlagmasi veya

diizenlemesi bulunup bulunmadigma bakilmaksizin uygulanir.?%

Protokoliin bu maddesinin kapsami bir Tarafin, diger bir Tarafin
topraklarindaki hizmet saglayicilara belirli emirler vermesine izin vererek,
So6zlesmenin 18. maddesinin kapsamini agmaktadir. Bu uygulama her ne kadar hizli is
birligi bakimindan istenen bir durumu olabilecek ise de pek ¢ok riski de beraberinde

getirebilecektir.

2.5.2.3.1. Abone Bilgilerinin ve Trafik Verilerinin Hizlandirilmis Uretimi Icin
Bagka Bir Taraftan Gelen Emirlerin Yiiriirliige Koyulmasi (Madde 8)

Bu madde, talepte bulunan Taraf tlkenin, diger bir Taraf iilkede ve o iilkenin
topraklarindaki hizmet saglayicinin miilkiyetinde veya kontroliinde bulunan abone
bilgilerini veya trafik verilerini tretmek i¢in, hizmet saglayiciy1 zorlayarak bu emri
isletebilmek icin diger Taraf lilkeye sunulmak iizere bir emir verme kabiliyetine sahip
olmasini saglamaktir. Geleneksel karsilikli adli yardimin kullanilmasindaki gecikmeyi
kabul ederek, hiikim, abone bilgilerine ve trafik verilerine erismek i¢in kolaylastirilmig
bir siire¢ saglayarak mevcut prosediirleri tamamlamak amaglanmaktadir.?®! Bilginin
elde edilebilecegi hizi artirma karari, abone bilgileri ve trafik verileri igin yasal

korumalarin genellikle iletisim igeriine gore daha az kat1 oldugunu yansitmaktadir.?32

230 Bkz. Protokoliin 5.maddesinde yer alan ve bu bélimde yer alan maddelere (madde 5-12) uygulanacak
olan ilkeler.

231 Daskal ve Debrae.

22 A g.e.
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Maddenin 3. fikrasi talepte bulunulan Tarafin emri uygulamay1 degerlendirmesi
icin, talepte bulunan Tarafin hangi temel bilgileri iletmesi gerektigini belirtmektedir.
Fikranin b bendinde, talepte bulunan Taraf {ilkenin, talebini dayandirdig: destekleyici
bilgiler, detaylandirilmis talep konusu sorusturma veya kovusturmaya iliskin detay,
kanun atfi gibi hukuki gerekceleri, emrin yiirlirliige koyulmasi i¢in sunmasi
gerekebilecektir. Fikranin ¢ bendi uyarinca, talepte bulunan Taraf bazi 6zel talimatlarin
yerine getirmesini talep edebilir. Her ne kadar isleyiste gecikmeye sebep olabilecek ise
de boylesi talimatlar kisisel verilerin korunmasi gibi konularda giiglendirici etkiye
sahip olabilir. Bu talimatlara uyulmasi istenilir ve talepte bulunulan Taraf uymazsa, 7.
fikra uyarinca talepte bulunan Taraf derhal bilgilendirilecek ve yerine getirebilecek
kosullar1 belirleyerek, talebe devam etmek isteyip istemedigini belirleme olanagi

taninacaktir.

Maddenin 4. fikrasi uyarinca, “bir Taraf lilke herhangi bir zamanda, 1. fikra
kapsamindaki emirleri yiiriirliige koymak i¢in ek destekleyici bilgilerin gerekli
oldugunu beyan edebilir”. Her tlkenin farkli kanunlar1 bulunmakta ve 6zellikle veri
korumas: konusunda daha hassas dlzenlemeleri mevcut olabilmektedir. Veri
korumasini gii¢lendirmek adina, bu fikra ile Taraflara emirleri yiiriirliige koymak icin
ek destekleyici bilgilerin gerekli oldugu seklinde beyanda bulunma olanagi
getirilmekte ve Taraflara bu sekilde beyanda bulunmalar: tavsiye edilmektedir.?®

Protokolin teknolojiye olan uyumlulugunu saglamak bakimindan, elektronik
kanitlarin yapisina ve is birliginin ivedi yapisina uyum i¢inde bir diizenleme olarak
maddenin 5. fikrasinda, bu tlir taleplerin elektronik bicimde istenecegine
hiikmolunmustur. Ve yine ceza sorusturmasi ve kovusturmasi dolayisiyla uluslararasi
is birliginin ivedi sekilde yiiriitiilebilmesi igin, 6. fikra ile talepte bulunulan Tarafin,

tiim belge ve bilgileri almasindan sonraki kirk bes giin i¢inde talepleri isleme koymak

233 Alimonti, s.30.
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ve hizmet saglayiciya hizmet vermek i¢in makul ¢abay1 gostermesi, siiratle ilerlemek
icin makul adimlar1 atmas1 gerektigi, hizmet saglayiciya abone bilgilerini yirmi giin
icinde ve trafik verilerini kirk bes gilin icinde iiretmesini emretmesi gerektigi
diizenlenmistir. Bu diizenlemelerin Protokoliin amacini ve ceza hukukunun yapisini
yansitmasi sebebiyle onemli diizenlemeler oldugunu diisiinmekteyiz. Zira daha 6nce

Sozlesmede bdylesi bir zaman ifadesi bulunmamakta idi.

Talep karsisinda, S6zlesmenin 25. ve 27. maddelerinin maddesinin 4. fikralari
uyarinca talepte bulunulan Taraf; talep konusu sugun siyasi su¢ olmasi, talebin yerine
getirilmesinin kendi egemenligine veya kamu diizenine zarar verebilecegi, karsilikli
yardimlagsma anlagsmalarimin varligi durumlarinda, talebi yerine getirmeyi reddedebilir
veya Ozel kosullar talep edebilir. Ayrica, S6zlesmenin 27. maddesinin 5. fikrasi, kendi
makamlarinca siirdiiriilmekte olan ceza sorusturmasi veya kovusturmasi igin bir risk
teskil edecegi diisiincesinde, talepte bulunulan Tarafa bu talebin ertelenmesi igin imkan
verilmektedir. S6zlesmenin 28. maddesinin 2. fikrasinin b bendindeki sartlarina uygun
olarak, kullanim sinirlamasi da uygulanabilmektedir. Bu diizenlemeler, Taraflara ¢ok
fazla serbesti verildigi seklinde yorumlanabilecek ise de bu maddenin bulundugu
béliime uygulanacak ilkelerin diizenlendigi 5. madde uyarinca,?®* ret ve erteleme
gerekceleri dar yorumlanmali ve uluslararasi is birliginin etkin ve hizli sekilde
islemesine halel getirilmemeli, asil hedefin hukukun temel ilkeleri ve insan haklarinin

korunmasi ¢ergevesinde, adaletin temin edilmesi gerektigi unutulmamalidir.

Maddenin 10. fikras1 uyarinca, her bir Taraf tlkenin bu hususta emir vermeye
ve emir almaya yetkili olan makamlar1 birbirinden farkli olabilecektir. Bununla ilgili

olarak, giincel kayit tutulabilmesi igin Avrupa Konseyi Genel Sekreteri’ne bilgi

234 Ayrmtih bilgi igin bkz. Protokoliin 5. Maddesi.
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verilmesi gereklidir. Isleyisi aksatmamak adina, Taraflarin taleplerin sunulmasinda

esneklik getirilmelidir.2%

Maddenin son bendi uyarinca, Taraflar bu maddeyi trafik verilerinin Uretimi
bakimindan uygulamay1 sakli tutabileceklerdir. Bu imkan abone bilgileri i¢in degil,

yalnizca trafik verileri bakimindan Taraflara taninmistir.

8. madde prosediirleri, yalnizca abone bilgilerinin dogrudan hizmet
saglayicinin ifsa etmesine yonelik ¢abalar basarisiz oldugunda, talepte bulunan Tarafin
bu maddeyi ilk kez kullanmamak i¢in makul bir agiklamasi oldugunda veya talepte
bulunan Tarafin bu maddeyi uygulamama hakkini sakli tuttugu durumlarda

kullanilacaktir.236

Bu madde, talepte bulunulan Tarafin ulusal makamlarinin katilimimi gerektirir.
Bu yollarla, talepte bulunulan Taraftaki yetkililer, abone verilerinin tretimini kendi
topraklarinda bulunan yerel hizmet saglayicilara zorunlu kilarken, kendi ulusal
yasalarinda yer alan standartlar1 uygulayabilirler. 8. maddenin halihazirda
hizlandirilmig bir karsihikli yardim talebi 6ngérdiigiinii, 9. ve 10. maddelerin ise
saglayicinin bulundugu Taraftaki ulusal makamlarin roliinii gecersiz kilmadan acil

durumlarda uluslararasi is birligini ele aldigini belirtmekte fayda vardir.?*’

2.5.2.3.2. Saklanan Bilgisayar Verilerinin Acil Durumda Hizlandinlmis ifsasi
(Madde 9)

Sozlesmenin 35. maddesinin 1. fikrasmnin ¢ bendi uyarinca; her bir Taraf

bilgisayar sistemleri ve verileriyle ilgili suclarin sorusturma veya kovusturmasinda

235 protokole iliskin Agiklayici Rapor, Art.145.
36 Ag.e., Art.121.
237 Alimonti, s.12.
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elektronik ortamda toplanmisg kanitlarin acil olarak edinilmesi i¢in 7/24 irtibat noktalari
belirleyecektir ve kanit toplanmasi, yasal bilgi saglanmasi ve siiphelilerin yerlerinin
tespit edilmesi gerektigi durumlarda her bir Taraf yardimi dogrudan yapacaktir.
Protokol taslagini hazirlayanlar, Taraflarmn ¢esitli acil durumlarda, belirli cezai
sorusturma veya kovusturmalarda kullanilmak {izere, bagka bir Taraf iilkedeki bir
hizmet saglayicinin miilkiyetinde veya kontroliinde saklanan bilgisayar verilerinin hizl
bir sekilde elde edilmesinin kolaylastirilmas: ve bunun pekistirilmesi gerektiginin
bilincindeydiler, Protokollin 9. madde diizenlemesi, bu ihtiyacin bir yansimas1 olarak
getirilmistir. Orneklerle somutlastirmak gerekirse; gerceklesmis bir terdr saldirismin
hemen ardindan yakin bir tekrarlama riski olmas1 veya hassas saglik sistemlerini devre
dis1 birakabilecek bir fidye yazilim saldiris1 ya da bireyleri kacirarak alikoyan kisilerin
fidye isterken kullandig: iletisim araglarinin arastirilmasi gibi hassas durumlar, acil
olarak is birligini ve hizmet saglayicilardan bilgisayar verilerini elde etmeyi
gerektirebilir.?® Zira bu Protokol, hizla gelisen su¢ yapilarina ve is birliginde acil
yardimlasma ve veri paylasilmasi ihtiyaclarmin bir sonucu olarak getirilmistir.
Protokolilin acil durumlarda 6zel yollarla en kisa sekilde is birligine imkan saglamak
icin getirdigi en Onemli yeniliklerin basinda 9. ve 10. maddelerin oldugunu

diistinmekteyiz.

9. maddenin kullanilmasinin, 10. maddenin kullanilmasina gére daha avantajh
oldugu ifade edilmektedir.?®® 9. maddeye basvurulmas: i¢in 6nceden herhangi bir
karsilikl1 yardim talebinin hazirlanmasina gerek bulunmamaktadir. Acil bir durumda,
is birliginde kullanilacak olan en uyumlu kanalin hangisi olduguna karar vermek

Taraflarin kendi sorumlulugudur.

238 protokole Iliskin Aciklayici Rapor, Art.148.
239 A g.e. Art.152.
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Madde uyarinca, tim Taraflar belirli bir ceza sorusturmasi veya
kovusturmasinda ihtiya¢ duyulan, hizmet saglayicilarin miilkiyetinde veya kontroliinde
olan belirtilmis, depolanmis bilgisayar verilerinin, karsiliklt bir yardim talebi
olmaksizin hizli sekilde ifsa edilmesini saglamak ve acil bir yardim talebini almak ve
iletmek icin Sozlesmede belirtilen 7/24 Iletisim Ag1 igin gerekli olabilecek tiim
onlemleri alacaktir. Talepler elektronik veya sozlii bir sekilde iletilebilecek ve kabul
edilecektir, boylece acil durumlarda veri aligverisi hizla gergeklesebilecektir. Burada
belirtilen “acil durum” ifadesi Protokoliin 3. maddesindeki tanim dogrultusunda tayin
edilecek ve gerekcelendirilecektir. S6z konusu talep iletilirken, Protokol uyarinca bu
talepte bulunuldugu da belirtilecektir?*°, bu suretle bu madde kapsaminda yoneltilecek

talepler, 7/24 Iletisim Agindan gelebilecek taleplerden farklilasmaktadir.

9. madde lafzinda yer alan “belirtilen, depolanmis bilgisayar verilerini elde
etmek” ifadesi dolayisiyla, “belirlenmis depolanmis abone verilerini elde etmek™ igin
diizenlenen 7. madde gibi maddelere kiyasla, 9. madde ¢ok daha genis kapsamli bir
diizenleme getirmektedir. Bu ifade, belirtilen herhangi nitelikteki bir bilgisayar verisi

241

anlamina gelmekte,“*! abone verisi, trafik ve igerik verilerini de kapsamaktadir. Ancak

“depolanmis” ifadesi dogrultusunda mevcut, halihazirda depolanmis olan verileri ifade
etmektedir, dolayisiyla ileride var olmas1 muhtemel veriler bu kapsamda degildir.?*?
Bu genis kapsamli diizenleme, 7/24 Iletisim Aglarma ve hizmet saglayicilara oldukca
fazla yiik getirme elestirisini de beraberinde getirebilmektedir. Agir yiik karsisinda
taleplere zamaninda cevap verememe riskine karsi, yalnizca abone bilgisi talep eden
Taraflarin 7. ve 8. madde uyarinca veriye daha hizli bir sekilde ulasabilmesi miimkiin

olabilir.?4® Acil bir durumda, is birliginde kullanilacak olan en uyumlu kanalin hangisi

olduguna karar vermek yine Taraflarin sorumlulugundadir.

240 Bkz. Protokol m.9/3-b.

241 Detayl bilgi igin bkz. S6zlesmenin 1.maddesinin 1.fikrasinin b bendi.
242 Bkz. Sozlesmeye Iliskin Ac¢iklayici Rapor, Art.170.

243 Protokole Iliskin Aciklayici Rapor, Art.157.
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Maddenin 6. ve 7. fikralar1 uyarinca talepte bulunulan Taraf, taleple ilgili
kararin1 hizli bir sekilde bildirecek ve sartlar uygunsa alternatif is birligi ihtimallerini
de belirtecektir. Diger bir ifadeyle, Taraflarin talepler karsisinda her zaman talepleri
kabul etmeleri ve verileri ifsa etmeleri zorunlu degildir. Hatta sartlar uygunsa, talepte
bulunulan Taraf, 9. madde uyarinca is birligini, veri ifsasin1 reddedebilir ve alternatif
is birligi kanallariyla, 6rnegin bir yetkili makamimn acil olmayan bir temelde igerik
verilerine ihtiyact varsa, acil olmayan bir sekilde icerik verilerinin elde edilmesi i¢in,
Protokol hiikimler igermediginden, uygun oldugu sekilde ikili bir anlagma kapsaminda
veya Sozlesmenin 27. maddesi kapsaminda geleneksel bir karsilikli yardim talebini
kullanmay1 tercih edecektir. Ancak, abone bilgilerine ihtiya¢ duyulursa, Taraf Ulke
dogrudan bir hizmet saglayiciya emir vermek icin Protokoliin 7. maddesini kullanmay1
secebilir. Bu bildirimin karsisinda, talepte bulunan Taraf Oneriyi kabul ederek bu
kabulle bagli olacak ya da bu 6neriye uymasinin miimkiin olmadigini bildirerek, talepte

bulunulan Tarafin bu bagvuruyu tekrar degerlendirmesi saglanacaktir.

2.5.2.4. Acil Karsihkh Yardima iliskin Usuller (Madde 10)

Acil karsiliklt yardima iliskin baslig1 diizenleyen bu kisim, yalnizca 10.
maddeden olugmakta ve 3. maddede tanimlanan, acil durumlarin varlig1 ve talep edilen
yardimm bu durumla baglantili oldugu agiklandiktan sonra, uygulanacak olan
hizlandirilmig prosediirii konu almaktadir. Acil karsilikli yardim, bir karsilikli yardim
hiikmii olmasina ragmen, birgok karsilikli yardim anlasmasinda agik¢a 6ngoriilmeyen
acil durumlar i¢in 6nemli bir is birligi aracidir. Bu nedenle, ilgili Taraflar arasinda
yuriirliikte olan tek tip veya karsilikli mevzuat temelinde gecerli bir karsilikli yardim
anlagmas1 veya dilizenlemesi olup olmadigina bakilmaksizin bu boliimiin

uygulanacagina karar verildigi diisiiniilmektedir.

Tim Taraflarin, her an gelebilecek olan acil durumdan kaynakli yardim

taleplerini karsilayabilmeleri i¢in, merkezi makamlar1 veya karsilikli yardim
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taleplerine cevap vermekten sorumlu olan diger makamlarini haftada yedi giin, ginde
yirmi dort saat hazir bulunmalarin1 saglamasi gerekmektedir. Acil durum karsilikli
yardimimi ydneten prosediirlerle ilgili olarak, iki olasilik vardir. {lgili Taraflar, tek tip
veya karsilikli mevzuat temelinde gecerli bir karsilikli yardim anlagmasi veya
diizenlemesi ile karsilikli olarak bagli olduklarinda, ilgili Taraflar S6zlesmenin belirli
hiikiimlerini yerine getirmeye karsilikli olarak karar vermedikce, 4. bdliim bu

244 Tlgili Taraflar bu tiir bir anlasma veya

anlasmanin hiikiimleriyle tamamlanir.
diizenleme ile karsilikli olarak bagli olmadiklarinda ve bir anlagmanin olmadigi
durumlarda, karsilikli yardima iliskin olarak S6zlesmenin 27 ve 28. maddelerinde

belirtilen belirli prosedirleri uygularlar.24

9. maddeden farkli olarak, burada taleplerin s6zlii olarak da iletilebilecegi
hususuna yer verilmemis, yalnizca elektronik yollar ile taleplerin iletilebilecegi
belirtilmistir. Bu yoniiyle maddeyi eksik buluyoruz. Zira taleplerin iletigimin
kaydedildigi bir sesli destek kanalindan, sozlii olarak iletildikten sonra 6rnegin 24 saat
icinde yazili hale getirilmesi gerektigi gibi bir diizenlemenin daha kapsayict ve esnek
olacagini diisiinmekteyiz. Ancak diger yandan, maddenin 9. fikrasinda INTERPOL
gibi teskilatlarin, kanal olarak tasvir edilmesi dolayisiyla, 6. fikrada yer alan diizenleme
uyarinca, karsilikli yardim talebini ileten Taraf ilkenin farkli bir makamina bu yardima
iliskin cevaplarin sunulabilecegini diisiiniiyoruz. Boylece acil durumlarin hizla
coziimlenmesine olanak saglamak i¢in, talep konusu veriyi suga iliskin sorusturma
veya kovusturmada kullanacak olan makam ile dogrudan bilgi paylasimm

yapilabilecektir.

Maddenin son fikrasinda, acil karsilikli yardim taleplerinin emniyet

mudurlukleri gibi idari makamlar ya da INTERPOL tarafindan dogrudan iletebilecegi

244 Bkz. Protokoliin 10. maddesinin 8. fikrast.
245 Bkz. Protokoliin 10. maddesinin 7. fikrast.
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ifade edilmektedir. Bu diizenleme her ne kadar verilere hizlica ulasip acil durumlara
hizla ve etkin miidahale sansini doguruyor olsa da ornegin Taraf Ulkelerin gercek
olmayan ancak sadece siyasi nitelikteki motivasyonlar1 ile kurguladiklar1 bir senaryo
karsisinda, olaydaki siiphelinin hassas ve aleyhine olacak nitelikteki kisisel verilerinin
istenmeyen makamlarla paylasiimasina da Sebebiyet verebilir. Bu fikradaki

diizenlemeyi eksik ve temel hak ve 6zgiirliikler bakimindan tartismaya agik buluyoruz.

9. ve 10. maddeler hem talepte bulunan hem de talepte bulunulan Taraflara acil
durumlar karsisinda, biiyiik 6l¢iide hizlandirilmis bir sekilde karsilik vermeleri i¢in
yogun emek gerektiren youkimlilikler ylklemektedir. Bu acil durum talepleri
sonucunda; daha 6nceden talep edilmis yine de 6nemli nitelikte olan ancak “acil
durum” tanimina kiyasla daha az 6nem teskil eden vakialarin ikinci planda birakilarak,

acil durum taleplerine daha yuksek bir dncelik verilmesini gerektirir.

2.5.2.5. Uygulanabilir Uluslararasi Anlagsmalarin Yoklugunda Uluslararas: Is

Birligine Iliskin Usuller

So6zlesmenin, uluslararasi anlagmalarin yiiriirliikte olmadig: hallerde yapilan
karsilikl1 yardimlasma taleplerine iliskin usuller bashigini tagiyan 27. maddesinin bir
yansimasi olarak ve Protokolln 5. maddesinin 5. fikrasinda da belirtildigi {izere, bu

Protokolln 11. ve 12. maddelerden olusan Il. Bolimunin 5. Kismu diizenlenmistir.

Ilgili Taraflarin, anlasma veya diizenleme ile yasaklanmamissa, hiikiimlerinin
herhangi birini veya tamamin1 uygulamaya karsilikli olarak karar vermedikge, tek tip
veya karsilikli mevzuata dayali diger karsilikli yardim anlasmalar1 veya
diizenlemelerinin yoklugunda bu kisim hiikiimleri uygulanir. Diger bir ifadeyle,
Taraflar arasinda ylriirliikte olan tek tip veya karsilikli mevzuat temelinde higbir
kargilikl1 yardim anlagsmasi veya diizenlemesi bulunmadiginda bu kisim hiikiimleri

uygulanacaktir. 12. maddenin 7. fikrasinda belirtilenlerin haricinde, bu tiir bir anlasma
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veya diizenlemenin mevcut oldugu durumlarda, 5. kisim hiikiimleri
uygulanmayacaktir. Bununla birlikte herhangi bir anlasma veya diizenlemenin
yasaklamamasi halinde, 5. kisim hiikiimlerinin uygulanmasia karsilikli olarak karar
verilebilir.

Bu kisim hiikiimlerinin uygulanmasinda Taraflara esneklik taninmaktadir.
Ornegin, miisterek sorusturma ekiplerinin c¢alismasina iliskin 12. maddenin 2.
fikrasinda, isleyigsin Taraflarin yetkili makamlar1 arasinda kararlastirilan usulde
olacagi, video konferans ile siipheli ya da sanigin dinlenmesine iligkin 11. maddenin 8.
fikrasinda da 6zel kosullar belirlenebilecegi ve belirlenen sartlarin karsilanmamasi

durumunda is birligini reddetme esnekligi oldugundan sz edilebilir.

2.5.2.5.1. Video Konferans (Madde 11)

Bu madde, video konferans teknolojisi veya Taraflarca mutabakat saglandigi
durumlarda sesli konferans yoluyla; taniklik, ifade alinmas1 veya bir uzmandan bilgi
alinmasi ile talepte bulunulan Taraf izin verdiginde siipheli veya sanigin ifade veya

beyaninin alinmasi1 hakkinda bir diizenlemedir.

5271 Sayili Tiirk Ceza Muhakemesi Kanunu’nun 180. maddesinin 5. fikrasi
uyarinca, tanik veya bilirkigsinin ayn1 anda goriintiilii ve sesli iletisim tekniginin
kullanilmasi suretiyle dinlenebilmeleri olanagmin varligi halinde mahkeme bir naiple
veya istinabe yoluyla dinlenmelerine karar verebilir. Buna olanak verecek teknik
donanimin kurulmasma ve kullanilmasina iliskin esas ve usuller yonetmelikte
gosterilir. Protokoliin 11. maddesi bu diizenleme ile benzerlik gostermekte, yurtdisinda
bulunan bir tanik ya da uzmanin ifadesini ve taniklig ile ilgili bilgilerin alinmasinda

bu yontemin kullanilmas1 mimkunddr.

Talepte bulunulan Tarafin “buna izin verebilecegi” ifadesi dolayisiyla, bu talebi

reddetme konusunda talepte bulunulan Tarafa genis bir takdir yetkisi tanmndig
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anlagilmaktadir. Ayni sekilde 5271 Sayili Kanun metni de bu usuliin uygulanmasinda

hakime bir zorunluluk degil genis bir takdir yetkisi tanimaktadir.

Teknolojik araglarm kullanilmasini igeren bu yontem, oldukca koordinasyonlu
bir calisma gerektirmektedir. Teknik sorunlar sebebiyle iletisimin ve bilgi aktariminin
aksamasi1 ya da sorunlu bir sekilde ger¢eklesmesi riskini veya aralarinda ¢ok saat farki
bulunan iilkeler arasinda da gerg¢eklesmesi miimkiin olacagindan, belirtilen zamanlarda
ilgili kisilerin hazir edilmesi sorununu dogurabilecektir.?*® Ek olarak belirtilen
koordinasyonun devami olarak, Taraflardan hangi lilke mevzuati uyarinca yeminlerin
edilecegi ve gerekli uyarilarin yapilacagi, ¢ocuklarin tanikliginda uygulanacak usuller
ve alinacak olan Onlemler gibi hususlarin en bastan Taraflarca kararlastirilmasi

gerekmektedir.

Maddenin 4. fikrasinda, talepte bulunulan Tarafin i¢ hukukuyla bagdasmayan,
diger bir ifadeyle, farkli olan kanunlar degil de bu Tarafin kanunlarini ihlal edici
nitelikteki haller haricinde, video konferansin yliriitiilmesine iligskin usuller talep eden
Tarafca belirlenecektir. Talep konusu sorusturma ve kovusturmay: yiiriiten, bilgi
ihtiyacinda olan ve talep konusuna hdkim olan Tarafin, talep eden Taraf olmasi
dolayisiyla, uygulanacak usuliin talep eden Tarafca belirlenecek olmasini yerinde bir

diizenleme olarak goriyoruz.

Video konferans yonteminin uygulanmasma yonelik bu madde, Taraflarin
birbirleriyle dogrudan iletisim kurmasini saglar. Bu madde yalnizca tek tip veya
karsilikli mevzuat temelinde bir karsilikli yardim anlagmasi veya diizenlemesi
bulunmadigr durumlarda uygulanmaktadir, dolayisiyla metinde yer alan “merkezi

makam” tanim1 Protokoliin 2. maddesinin 2. fikrasinin a bendi uyarinca, Sézlesmenin

246 protokole Iliskin Aciklayici Rapor, Art.190 ve 195,
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27. maddesinin 2. fikrasinin a bendinde belirtilen anlama gelmektedir. Talepte bulunan
Tarafin talebi yerine getirilmez veya yerine getirilmesi geciktirilir ise bu durumun
nedenleri talepte bulunan Tarafa bildirilecektir. Ayrica, talepte bulunulan Tarafca,
talep konusu verilerin gizli tutulmasi ya da yalnizca belirtilen ceza sorusturmasi veya
kovusturulmasi i¢in kullanilmasi sart kosulabilir. Talepte bulunan Tarafin bunu
saglayamayacag1 anlasilirsa ivedilikle haberdar edilecek, sartin kabul edilmesi

durumunda bu sartlara uygun olarak hareket edilecektir.?4’

Maddenin 5. fikrasi; gorevi kotiiye kullanma, yanlis beyan, ifade vermeye
mecbur birakildigi durumlarda cevap vermeyi reddetme ve diger suistimal
durumlarinda bir cezai yaptirim 6ngdérmekte, bu tiir durumlarda talepte bulunulan
Tarafa, bu fiil kendi islemlerinde islenmis kabul ederek cezai yaptirim uygulama
yetkisi vermektedir. Yaptirim uygulanabilmesi riskiyle, yargilama sirasinda ifadelerin
dogrulugunu temin edebilmek adina bu maddenin énemli oldugunu diistinmekteyiz.
Nitekim bu uygulama talepte bulunan Tarafin yargir yetkisini engellemeden

uygulanacaktir.

Ilgili siirecte masraflarin kim tarafindan karsilanacagma iliskin diizenleme
maddenin 6. fikrasinda yer almaktadir. Buna gore aksi belirtilmedikge, bilirkisi,
terclime maliyetleri ile olaganiistii nitelikteki maliyetler talepte bulunan Taraf¢a, bunlar
disindakiler talepte bulunulan Tarafca karsilanacaktir. “Aksi belirtilmedikge”
ifadesinden dolay1, Taraflar biitiin masraflarin talep eden Tarafca karsilanmasinda da
karar kilabilirler. Boylesi esnek bir dil kullanilmas1 ve maliyetin talep eden Tarafa da
yiiklenebilecegi ihtimali, uluslararas: is birliginde veri paylagan yani talepte bulunulan

Tarafa oldukca fazla mali yiik getirebilecek olmasi dolayisiyla yardimdan kac¢inilmasi

247 Ayrintih bilgi igin bkz. Protokol 11. Madde, 2. Fikra, b bendi. S6zlesmenin 27. Maddesinin 8. Fikrasi
ile 28. Maddesinin 2 ila 4. Fikralari.
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noktasindaki elestiriler bakimmdan yapict bir diizenleme oldugunu, dolayisiyla

savunma hakkinin temini bakimindan 6nemli bir diizenleme oldugunu diisiinmekteyiz.

2.5.2.5.2. Miisterek Sorusturma EKipleri ve Miisterek Sorusturmalar (Madde 12)

Siber suglarin yapisi smir 6tesi niteligi haiz oldugundan dolay1 uluslararasi
diizeyde is birliginin ne denli 6nemli oldugu onceki boliimlerde detayl olarak ifade
olunmustur. Madde 12, isletilecek olan is birliginde farkli iilkelerde bulunan ve
Taraflarca belirlenecek olan sorusturma ekiplerinin, gerekli oldugu diisiiniildigi
durumlarda, daha etkin bir sekilde elektronik kanitlara ulasmasini miimkiin kilmak i¢in

koordine bir gekilde sorusturma yapilabilmesi i¢in zemin hazirlamaktadir.

Maddenin 4. fikras1 uyarinca, farkli bir uygun iletisim kanalinin Taraflarca
karsilikl1 olarak belirlenmesi durumu haricinde, yetkili ve katilan makamlar, daha fazla
merkezi koordinasyon gerektiren istisnai durumlarda dogrudan iletisim kurabilecektir.
Burada belirtilen istisnai durumlarin, Protokolde belirtilen acil durum ifadesine yakin

bir anlam tasidigini diisiinmekteyiz.

Bu maddede katilan makam ve yetkili makam ifadeleri kullanildig1 dikkat
cekmektedir. “Katilan makam” teriminin S6zlesme ve Protokolde tanimlamasi yer
almamaktadir. Yetkili makam tanimi, Protokoliin 2. maddesinde ifade olundugu iizere,
belirli cezai sorusturma veya kovusturmalarda kanitlarin elde edilmesi ya da
sunulmasinda bu Protokol kapsamindaki prosediirler i¢in, Taraflarin i¢ hukukunda
yetkilendirilen adli, idari ya da diger kanun uygulayict makam anlamina gelmektedir.
Madde metninden anlasilan “katilan makam” taniminin, yetkili makam taniminin
disinda kalan, Taraflarin ceza sorusturmasi ya da kovusturmasinda kanit elde etmesine
i¢ hukuklar1 tarafindan imkan tanman ve slrecte yer alan makamlar anlamina geldigi

anlasilmaktadir.
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Protokoliin 5. maddesinin 5. fikrasinda belirtildigi iizere; 12. maddenin 7.
fikrasinda belirtilenler disinda, talepte bulunan ve talepte bulunulan Taraflar arasinda
yiiriirlikte olan tek tip veya karsilikli mevzuata dayali bir is birligi anlasmas1 veya
diizenlemesi olmasi halinde 11. ve 12. maddelerin yer aldigi 5. kisim hukimleri
uygulanmayacaktir. Ancak, anlasma veya diizenlemenin yasaklamadigi durumlarda
ilgili Taraflar, bunun yerine, 11. ve 12. maddelerin yer aldig1 5. kisim hiikiimlerinin
uygulanmasini karsilikli olarak belirleyebilirler. Maddenin 7. fikrasi, ilgili Taraflar
arasinda ytrtrliikte olan tek tip veya karsiliklt mevzuat temelinde bir karsilikli yardim
anlagsmas1 veya diizenlemesi olup olmadigina bakilmaksizin gegerlidir. Asagida bu

husus detaylandirilacaktir.

Madde kapsamindaki miisterek sorusturma isleyisi, usulii ve sartlar1 Taraflarca
kararlagtirilan sekilde stirdiiriilecektir. Taraflar arasindaki kararlastirmanin yazili
olarak yapilmasi beklenmektedir.?® Bu madde; kolluk kuvvetlerine, iilke adina gegici
olarak belirli ortak sorusturmalar1 yonetmek i¢in gayri resmi anlagmalar yapma yetkisi
verdigi gerekgesiyle elestirilmektedir. Zira, miisterek ekipler ile sinir 6tesi sorusturma

faaliyetlerinin denetimi, blyiik 6l¢iide yerel polis gii¢lerine birakilmistir.?4°

12. maddenin 5. fikrasi, kolluk kuvvetlerine, belirli sorusturma gorevleri igin
halihazirda yiiriirliikkte olan resmi karsilikli yardim diizenlemelerini atlama imkani
tanimaktadir. Bu riskin, maddenin 3. fikrasinda olanak taninan “Taraflarin merkezi
makaminin ekibi kuran anlagmaya imza atmasini veya bagka bir sekilde bu anlagsmaya
katilmasimni talep edebilir” beyani ile hafifletilebilecegi diisiiniilmektedir®° ve riski
azaltmak adina Taraflarin bu sekilde bir beyanda bulunmasi énerilmektedir.?* Ancak

ifade etmek gerekir ki, bu beyanda bulunmak imkani, Protokoliin 19. maddesi uyarinca,

248 protokole Iliskin Agiklayic1 Rapor, Art. 207.
249 Alimonti, 5.27.
20 Alimonti, 5.29.
21 Alimonti, s.30.
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yalnizca imza aninda veya onay, kabul, uygun bulma veya katilma belgesinin tevdii

strasinda mimkunddar.

Miisterek sorusturma ekiplerinin siirecte kullandig1 veya paylastigi kanitlar,
abone bilgileri, trafik verileri, bilgisayara verileri gibi her tiirlii bilgi kisisel verileri
icerebilir. Bu Protokol kapsamindaki diger is birligi yontemlerinde oldugu gibi, kisisel
verilerin aktarimi hususunu diizenleyen Protokolin 14. maddesi, 12. maddedeki is

birligi yontemi i¢in de gegerlidir.?%2

Maddenin 6. fikrasi, saglanan bilgi ve kanitlarin kullaniminin reddi ve
kisitlanmasi ile ilgili bir diizenleme getirmektedir. Buna gore, maddenin ilk iki
fikrasinda belirtilen anlagsmalarda gosterildigi sekilde ret ve kisitlama hakki vardir,
bdyle bir ifade bulunmuyor ise bilgi ve kanitlar fikranin a ila ¢ bentlerinde belirtilen
sekilde kullanilabilir. Protokolun 14. maddesinde yer alan koruma gerekliliklerine dair

huktumler bakidir.2°3

Maddenin 7. fikrasi, ilgili Taraflar arasinda yiiriirliikte olan tek tip veya
kargilikli mevzuata dayali bir karsiliklt yardim anlagmasi ya da diizenlemesi olup
olmadigina bakilmaksizin uygulanacaktir hiikmiinii haizdir. Bu Protokol kapsamindaki
tim is birligi yoOntemlerinde oldugu gibi, bu fikra kapsamindaki miisterek

sorusturmalar da I1l. Béliimde ifade olunan sartlara ve teminatlara tabidir.

2.5.3. Sartlar ve Teminatlar

I1l. Boliim sartlar ve teminatlar1 diizenlemektedir ve bu bdlimde yer alan
dizenlemeler ile Il. Bolumin ikinci kisminda diizenlenen servis saglayicilarla

dogrudan is birligi ile ilgili diizenlemeler sivil toplum tarafindan getirilen elestirilere

252 protokole Iliskin Aciklayici Rapor, Art.208
33 A g.e. Art.213
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odaklanmaktadir.?>* Pek ¢ok kurulus, taslak metinde yer alan ve Taraf tlkelere guclii
yetkiler taniyan diizenlemeler nedeniyle, Ulkeler arasindaki gizli nitelikte ikili ya da
coklu anlasmalarin kurulmasi ihtimalinde, halihazirdaki diizenlemelerden daha az

koruma getiren bir duruma yol a¢ilmasindan endise etmekte idi.?>®

2.5.3.1. Sartlar ve Teminatlar (Madde 13)

Protokoliin 13. maddesi, insan haklar1 ve temel oOzgiirliikkler i¢in yeterli
korumanin saglanmasina yonelik genel yiikiimliiliikleri diizenlemektedir. Protokolln
13. maddesinde belirtilen ve Ill. Bolimin baslhigini olusturan sartlar ve teminatlar,
Sozlesmenin 15. maddesi uyarinca, her bir Taraf bu Protokolde, diger bir ifadeyle
bilgisayar sistemleri ve verileriyle ilgili cezai suglara iliskin belirli ceza sorusturma
veya kovusturmalarinda, cezai bir sugun elektronik bicimde kanit toplanmasi
kapsaminda belirtilen yetki ve usullerin olusturulmasi, yiiriitiilmesi ve uygulanmasinda
temel hak ve Ozgiirliklerin uygun sekilde korunmasimi saglayacak olan kendi i¢
hukuklarinda belirtilen kosullara ve gilivencelere tabi olmasini saglayarak temin
edilecektir. 14. madde de bu teminatin saglanabilmesi i¢in ayrica detayli olarak giincel
mevzuat dogrultusunda ve bu konuda uzman olan kisi ve kurumlarin tavsiyesi ile ve

danigmanliklarindan yararlanilarak getirilmis bir maddedir.

Bu madde, birgok Tarafin yasalartyla ve wuluslararast metinlerdeki
diizenlemelerle paralel olarak, temel hak ve 6zgurliklerini korumaya yonelik bir 6nlem
olarak getirilmistir, talepte bulunan Tarafa sunulan verilerin zaman zaman sanik icin
aklayici olabilecegi ihtimaller de mevcuttur, bdylesi durumlarda bu bilgilerin ilgili
savunmaya veya bir yargi makamina acgiklanmasi gerekir. Taslagi hazirlayanlar

tarafindan, bu gibi durumlarda, talebi sonucu veriyi alan Tarafin, ifsa etmeden 6nce

254 plachta, 5.495.
25 A g.e. Summary of comments, supra note 7.
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devreden Tarafi bilgilendirecegi ve eger istenirse, devreden Tarafa danisacagi

anlasilmistir.

Ceza yargilamalari birer kamu davasidir, durusmada kamuya agik hale
getirildikten sonra veri de kamu mali haline gelmektedir ve bu durumda talep konusu
verinin kullanildig1 sorusturma veya kovusturmanin gizliligini saglamak da miimkiin
olamaz. Bu istisnalar, Soézlesmeye iliskin agiklayici raporun 278. paragrafinda
aciklanan S6zlesmenin 28. maddesinin 2. fikrasinin uygulanmasina iliskin istisnalara
benzemektedir. Son olarak, materyal, aktaran Tarafin 6nceden onaymin alindig

durumlarda bagka bir amag i¢in kullanilabilir.?%6

Yetki ve prosediirlerin belirlenmesi ve uygulanmasinin devletlerin i¢
hukukundaki kosullara ve giivencelere tabii oldugunu belirlemek igin Protokol,
Sozlesmenin genel gilivenceleri tizerine insa edilmistir. Ancak Taraflar, i¢ hukuklar:
temelinde hangi korumalarin “yeterli” ve “orantili” olduguna karar verecekleri

hususunda biiyiik 6lgiide yalniz birakilmislardir.?’

2.5.3.2. Kisisel Verilerin Korunmasi (Madde 14)

Ulusal ve uluslararasi metinlerde kisisel veriler kavrami yakin benzerlik
go6stermektedir. Kisisel veriler kisaca, kimligi belirli veya belirlenebilir gergek kisiye
iliskin her tiirli bilgiyi ifade etmektedir. Buna gore; belirli veya belirlenebilir bir
kiginin kimligine, etnik kimligi, fiziksel oOzelliklerine, saglik bilgileri, genetik
verilerine, 6grenim veya meslek durumuna, adresine, banka ve kredi karti bilgilerine,
diisiince ve inan¢ durumuna, aligveris ve diger giinliik aligkanliklarina, telefon

rehberine, fotografina, bilgisayarinin IP adresine, parmak izine, mesaj ve e-maillerine,

26 protokole Iliskin Aciklayici Rapor, Art.71
257 Alimonti, 5.23-24.
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sosyal paylasim sitelerindeki aktivitelerine, onceki giin yedigi yemege kadar varan

cesitli 6zellikler kisisel veridir.?%®

Kisisel veri kavramini hassas (6zel nitelikli) ve hassas olmayan kisisel veri
olarak iki gruba ayrilmaktadir. 6698 Sayili Kisisel Verilerin Korunmas1 Kanunumuz
uyarinca hassas veya 0zel nitelikli kisisel veriler; kisilerin 1rki, etnik kokeni, siyasi
diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek,
vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkiimiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.
Kigisel verilerin korunmasi hususu, Avrupa Birligi basta olmak tizere uluslararasi
toplumun &nemli konu basliklarindan birisidir.?*® Kisisel verilerin korunmasi temel bir

insan hakkidir.

Protokollin gelismis is birligi i¢in 6nlemler baslikli 11. Bolumiunde yer alan
Oonlemler kapsaminda yer alan kanitlar, ¢ogunlukla kisisel verilerin aktarimini
gerektirir. Kisisel verilerin korunmasi, Taraflarin kanuni veya uluslararasi
yiikiimliiliikleri, kisilerin anayasal haklarinin temini gerekliligi dolayisiyla, oldukca
onemlidir. Bu sebeple kisisel veriler i¢in 6zel koruma saglayan hiikiimleri igeren bu
madde oldukca dnemli, Protokoliin de en kapsamli ve en uzun maddesidir. Nitekim
Sozlesmeye en ¢ok getirilen olumsuz elestirilerin basinda kisisel verileri koruma
hususunda yeterli diizenlemelerin yapilmamis olmasi ve ihlallere sebep olabilecek

olmastyd1.?®

28 Arinmis Uzun, Siindiis. Tiirkiye'de Kisisel Verilerin Korunmasi ve Vatandas Algisimin Olgiilmesi,
Bilisim  Teknolojileri Dergisi, Cilt: 14, Sayr: 3, Temmuz 2021, $.208, ¢evrimigi,
https://dergipark.org.tr/en/download/article-file/1097727,  Erisim  Tarihi: 02.11.2022.  Ayrica,
2002/58/EC Elektronik Haberlesme Sektériinde Gizliligin Korunmasi ve Kisisel Bilgilerin Islenmesine
Iliskin Avrupa Konseyi Direktifi ise tiizel kisilere ait verilerinde koruma altina alinmas1 amaglanmustir.
259 Erdem, Merve ve Giirkan Ozocak. Siber Giivenligin Saglanmasinda Uluslararast Hukukun ve Tiirk
Hukukunun Rolii. Ankara Universitesi Hukuk Fakiiltesi Dergisi 68, no. 1 (2019): s.190.

260 Ayrintil bilgi i¢in bkz. isbu calismanm 2.5. numarali boliimii.
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Kisisel verilerin korunmasi, her iilkenin gereksinimleri dogrultusunda olduk¢a
farkli ¢ergevelerle karsilamasini gerektirmektedir. Bu sebeple bu maddenin miizakere
edilmesi en zor olan madde oldugu ifade edilmektedir.?®! Protokol bir veri koruma arac1
degildir, bir ceza adaleti anlagsmasidir ve bu nedenle 14. maddenin amaci bu Protokol

kapsaminda aktarilan kisisel verilerle smirlidir. 262

a) Kapsam

Maddenin 1. fikrasinda izah olundugu {iizere, b ve c¢ bentlerinde aksi
belirtilmedikce s6z konusu kisisel veriler, maddenin 2 ila 15. fikralarina uygun olarak
islenecektir. Diger bir ifadeyle, b veya c fikralarinda yer alan istisnalar mevcutsa, 2 ila

15. fikralar uygulanmaz. Buna gore;

- Fikranin b bendi uyarinca, veri aktaran ve alan Taraflarin arasinda, veri
aktarimlarinda veri koruma yonlerinin kapsamli bir sekilde diizenlendigi bir
sOzlesme mevcut ise bu fikralar uygulanmayacaktir. Burada s6z edilen
kapsamli diizenlemenin oldugu sozlesmeye O6rnek olarak ETS 108 numarali
Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin

Korunmasi S6zlesmesi benzeri sozlesmelerdir.?%3

- Fikranin ¢ bendi uyarinca, veri aktaran ve alan Taraflarin arasinda bir 6nceki
bentte belirtildigi sekilde kapsamli bir soézlesme mevcut olmadiginda,
maddenin 2 1ila 15. fikralar1 yerine, kendi aralarinda karsilikli olarak

belirledikleri anlagma veya diizenlemeler temelinde kurallar uygulayabilirler.

261 Seger, Alexander. A New Protocol to the Convention on Cybercrime: For a More Effective Criminal
Justice Response to Crime Online-With Strong Safeguards, 11.11.2021,
https://www.linkedin.com/pulse/new-protocol-convention-cybercrime-more-effective-criminal-justice-
[?trackingld=CnjE%2BXAERiIKTr260aLL2LA%3D%3D, cevrimici, Erisim Tarihi: 11.06.2022. Bu
maddenin uygulanmasi, Protokoliin 23. maddesi kapsamindaki degerlendirmelere tabi olacaktir.

%2 A g.e.

263 protokole Iliskin Agiklayici Rapor, Art.222.
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Boyle bir durum oldugunda, Protokollin IlI. Boliminin 2. Kismi uyarinca,
Taraflar aralarindaki boylesi bir anlasma veya diizenlemenin ve karsilikli

kararlarin1 agik bir sekilde kamuoyuna iletmeye tesvik edilir.?®*

Bu kismu,
otokrasiler bakimindan sorunlu olabilir, demokrasiye karsi, siyasi amaclarla
kullanilabilir, bu sebeple kamuoyu baskist dnemlidir ve seffaflik gereklidir.
Boylesi bir anlagsmanin seffaf bir sekilde paylasilmasi gerektigi ile ilgili bir

diizenlemenin Protokolde eksik oldugu goriisiindeyiz.

Protokol kapsamindaki veri aktarimlari i¢in gerekli ve uygun korumalar
hususunda, maddenin 1. fikrasinin b ve ¢ bentlerinde belirtilen korumalar ile maddenin
2 ila 15 fikralarindaki diizenlemelerin es degerde oldugunu ve veri korumasini yasal
diizenlemelerin gerektirdigi dlclide saglandigr seklinde degerlendirilmelidir. Bir veri
aktarimui yalnizca, 15. fikradaki nedenler veya 1. fikranin b ve ¢ bentlerindeki sebepler
ile reddedilebilir.

b) Amac ve Kullanim

Verileri alan Taraf bu verileri, Protokoliin 2. maddesinde belirtilen amacla,
“bilgisayar sistemleri ve verileriyle ilgili cezai suglara iligskin belirli cezai sorusturma
veya kovusturmalara ve bir cezai sugun elektronik bicimde kanit toplanmasina iliskin
olarak ve bu Protokole Taraf olan Birinci Protokoliin Taraflar1 arasinda, Birinci EK
Protokol uyarinca olusturulan cezai suglara iliskin belirli cezai sorusturma veya
kovusturmalarda oldugu sekilde” isleyecektir. Alinan veriler, isleme amacini asan
sekilde kullanilmamali ve bunun igin gerekli yasal onlemler alinmalidir. Aksi bir

durum bu maddeye aykirilik teskil edecektir.

4 A g.e,. Art.223
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c¢) Kalite ve Butunluk

Maddenin 3. fikras1 Taraflarin her birinin, kisisel verilerin dogru ve eksiksiz
olarak tutulmasi ve islenme amaglarina gore islenmesi i¢in gerekli ve uygun oldugu
kadar giincel olmasi1 saglamas1 gerektigi hikkmiinii haizdir. Verilerin dogrulugunu,
giincelligini ve biitiinliigiini saglamak bir ceza sorusturmasi veya kovusturmasinin
aydinlatilmasi ile adaletin teminini saglamak icin ¢ok onemlidir, sanik ve siipheliler
aleyhine sonuclar yaratabilecek durumlarin olusmasmi engeller. Zira, bir ceza
sorusturmast ya da kovusturmasinda onemli nitelikteki bir verinin Taraflarin bu
maddedeki yiikiimliiliigiinii yerine getirmemesi sonucu bozulmasi, o yargilamanin

sucsuz kisiler aleyhine sonuglanmasi seklinde dahi sonuglanabilir

d) Hassas Veriler

Hassas veri, dogrudan veya dolayli olarak kisilerin 1rki, etnik kokeni, siyasi
goriisleri, dini ve felsefi inanglarini, sagligiyla ilgili bilgileri, cinsel yasamini ve
mahkumiyetleri gibi verileri ortaya ¢ikaran veriler,?®® diger bir ifadeyle baskalar
tarafindan Ogrenildiginde bireyin ayrimciliga ugramasina veya magdur olmasina
sebebiyet verebilecek veriler olarak tanimlanmaktadir.?®® Hassas nitelikte kisisel

veriler cogunlukla ceza sorusturma ve kovusturmalaria konu olabilmektedir.

Bu tiir verileri isleyen Taraf, verilerin kullanimindan kaynaklanacak haksiz
nitelikte ve Onyargiya sebep olabilecek risklere karst koruma saglamak i¢in uygun
giivenceler saglamalidir. Veri talebinde bulunulan Tarafin, talebi detayli olarak

incelemesi, talep konusu sorusturma ve kovusturmanin aydinlatilmasi i¢in dnemli

265 Cemil, Kaya. Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler Ve Islenmesi.
Journal of Istanbul University Law Faculty 69, no. 1-2 (2011): 318.

266 Koyuncu, Emel ve Mustafa Cogar. Hastane Bilgi Sistemlerinin Yetkilendirme Diizeyli Glvenlik
Degerlendirmesi, Hitit Ekonomi ve Politika Dergisi, Mart 2022, Cilt:2, Sayi:1, c¢evrimigi:
www.cdn.hitit.edu.tr/hepdergi/files/67874_2203291127809.pdf, Erigsim Tarihi: 10.05.2022.
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olmayacak ve paylasilmasi bireylerin ayrimcilifa ugrama riskine sebebiyet verecegi

durumlarda bu tiir hassas nitelikteki verilerden kacinilmasi gerekecektir.

Taraf Ulkelerin makamlarinin veya o iilkelerde bulunan hizmet saglayicilarin
hassas nitelikteki verilere sahip, is birligini saglayan makamlar1 yogun is yiikii altinda
her talep sonucunda ortaya ¢ikabilecek hassas nitelikteki kisisel verilerin ne sekilde bir
sonuca ve magduriyete sebep olabilecegini ongdrmesi ve buna gore hareket edebilmesi
ihtimali hayatin olagan akisinda zordur. Bunun yani sira madde metninde yer alan
“ilgili riskler ag¢isindan hassas kabul edilen biyometrik veriler” ifadesi tepki

toplamistir.267

e) Saklama Siireleri

Kisisel veriler, 14. maddenin 2. fikrasinda belirtilen amaglar ¢ergevesinde
islenecektir. Burada belirtilen amaglar disinda veri islenmesi mevzuata aykirilik teskil
etmektedir. Bu fikraya gore iglenmis olan kisisel veriler yalnizca bu kapsamda gerekli
ve uygun oldugu siire boyunca tutulacaktir. Saklama sebebi ve siiresi sonlanmigsa veya
verileri saklamak artik gerekmiyorsa bu veriler silinmeli veya anonim hale
getirilmelidir. Bu yiikiimliliigiin yerine getirilmesi i¢in Taraflarin kendi i¢ hukuklari
cercevesinde belirli saklama sireleri veya periyodik verilerin daha fazla saklanmasi

ihtiyacinin gézden gec¢irmesi gereklidir.

Verilerin silinmesi ve anonim hale getirilmesi ile ilgili tilkemizde 6698 sayili

Kisisel Verilerin Korunmas: Kanununa (KVKK) dayanilarak Kisisel Verilerin

%67 Israel, Tamir ve Rodriguez, Katitza. On New Cross-Border Cybercrime Policing Protocol, a Call for
Caution, Just Security. 13.05.2022. https://www.justsecurity.org/81502/on-new-cross-border-
cybercrime-policing-protocol-a-call-for-caution/, ¢evrimigi, Erisim Tarihi: 11.06.2022. Bu husus 3.7.2.
numarali boliimde detaylandirilacaktir.
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Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yoénetmelik?®
yuriirliige girmistir. Yonetmeligin 7. maddesinin 3. fikras1 ile kisisel verilerin silinmesi,
yok edilmesi ve anonim hale getirilmesi ile ilgili yapilan tiim iglemlerin kayit altina
almacag1 ve bu kayitlarin en az ii¢ yil siireyle saklanacagi ifade edilmektedir.
Yonetmeligin 5. maddesinde kisisel veri saklama ve imha politikalarina iligskin esaslar
diizenlenmis, veri sorumlularina olusturduklari kisisel veri isleme envanterine uygun
olarak kisisel veri saklama ve imha politikas1 olusturmak zorunlulugu yiiklenmistir.
Verinin yok edilmesi i¢in 6zel tekniklerin kullanilmasi gerekir, dérnegin “degauss”
yontemi diskin miknatis 6zelligini yok ederek verilerin u¢gmasmi saglanmaktadir.
Buradaki son agama ise veriyi barindiran aygitin fiziksel olarak yok edilmesi amaciyla

ogiitiilmesidir.26°

f) Otomatiklestirilmis Kararlar

Maddenin 6. fikrasi, otomatiklesmis kararlar ile ilgili bir diizenleme
getirmektedir ve kisisel verilerin yalnizca otomatik olarak igslenmesine dayanildigi
durumlarda bireylerin korunmasiyla ilgilidir. Makamlar tarafindan kanitlarin veya
bilgilerin belirli bir ceza sorusturmasi veya kovusturmasi amaciyla toplanacagi igin, bir
Taraf bu Protokol kapsaminda baska bir Taraftan kisisel veri aldiginda genellikle
otomatik karar vermenin miimkiin olmayacagi diistiniilmektedir. Ancak, kisisel
verilerin ilgili oldugu kisinin ilgili menfaatleri tizerinde 6nemli bir olumsuz etki yaratan
otomatik karar verme, verilerin arandig1 sorusturmada yer aliyorsa, yetkililerin bu

hiikme uymas1 gerektigi hiikiim altina alinmustir.?’® Buradaki 6nemli derecede olumsuz

%68 Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik,
30224 sayili ve 28.10.2017 tarihli Resmi Gazete’de yayinlanmustir.

269 Dulger, Murat Volkan. Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik'in Getirdikleri Ve Dikkat Edilmesi Gereken Hususlar (The Issues Brought To Be
Considered By The Regulation On The Deletion, Destruction Or Anonymization Of Personal Data).
Available at SSRN 3792237 (2021), s.5, ¢evrimigi,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3792237, Erisim Tarihi: 10.05.2022

270 protokole Iliskin Aciklayici Rapor, Art.243.
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etki ifadesinin, kisilerin temel hak ve ozgiirliiklerine miidahale edici veya yarattig1

olumsuzlugun geri doniisiiniin oldukg¢a zor oldugu durumlar oldugunu diisiinmekteyiz.

g) Veri Giivenligi ve Giivenlik Hadiseleri

Maddenin 7. fikras1 uyarinca, kisisel verilerin korunmasi i¢in her bir Taraf
ulkenin gerekli altyapilari temin etmekle yiikiimlii oldugu ifade olunmaktadir, burada
alinacak olan Onlemler Taraf Ulkelere birakilmistir. Bu o6nlemler; teknolojinin
cesitlenmesi ve bununla paralel olarak suclarin da degiskenlik gostermesinden oOtiirii
periyodik bir sekilde giincellenmesi, giivenlik altyapilarinin saglanmasi, personelin
yeterli sekilde egitilmesi, izinsiz erisimlerin Onlenmesi i¢in yeterli giivenlik
kontrollerinin olmasi gibi hem teknolojik hem organizasyon hem de fiziki olarak

alinacaktir.2’!

Bir kisi ya da Taraf Ulkenin fiziksel olan ya da olmayan 6nemli bir zarar gérme
riski oldugu durumda, Taraf Ulkelerin buna iliskin olarak derhal énlem?? almasi
gerekmektedir. Bu fikradaki 6nemli bir zarar gérme riski, maddenin 6. fikrasinda yer
alan 6nemli tanim1 ile benzer anlami tagimaktadir. Kisinin, 6rnegin adres verisinin

paylasilmasi sebebiyle ayrimci bir grup tarafindan fiziksel siddete maruz kalmasi ya da

21 ALg.e., Art.246.

272 “Onlemler 6zellikle, kayip ihtimaline karsi (verilerin dosyalanmasi ve islenmesi igin standart
prosediirler), kazara veya yetkisiz erigim (bilgisayara izinsiz giriglere karsi koruma, kagit veya bilgisayar
dosyalarina erigim i¢in yetkilendirme veya kimlik dogrulama gereksinimleri), tesadiifi veya yetkisiz ifsa
(tesadiifi veya yetkisiz ifsalari tespit etmek ve Onlemek igin teknolojik onlemler ve bu ifsalarin
sonuglarini 6zetlemek i¢in kurumsal 6nlemler) ve verilerin kazara veya baska bir sekilde yetkisiz olarak
degistirilmesi veya imha edilmesi (elektronik verilerin veya kagit dosyalarin yetkili personele giriginin
veya degistirilmesinin  kisitlanmasi, kayit sistemlerinin = kullanilmasi, saklama siirelerinin
goriintiilenmesi, bilgisayar veya kagit dosya yedekleme sistemlerinin kurulmasi)” A.g.e., Art.247.,

“Bu gerekliliklerin 6zel kosullara uygun bir sekilde tam olarak karsilanmasi ilgili Tarafa birakilmstir.
Taraflar, 6rnegin, kisisel verilerin dogas1 (hassasiyeti dahil), belirlenen riskler ve bir giivenlik olay1
durumunda ilgili birey i¢in olas1 olumsuz sonuclar gibi faktorleri dikkate alan glvenlik énlemleri
tasarlamaya ve uygulamaya tesvik edilir. Aynm1 zamanda Taraflar, veri giivenligi Oonlemlerinin
tasarlanmas1t ve uygulanmasina dahil olan kaynaklarla ilgili sorular1 dikkate alabilir. Taraflar,
teknolojinin gelisimi ve risklerin degisen dogas1 goz oniine alindiginda, bu tiir 5nlemleri periyodik olarak
gbzden gecirmeye ve uygun olan durumlarda giincellemeye tabi tutmaya tesvik edilir.” A.g.e., Art.248.
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bazi bilgilerinin internette paylasilmasi sebebiyle hakarete ugrayip manevi olarak zarar
gorebilmesi 6rnek olarak verilebilir. Bu tiir bir zarara iligskin "6nemli bir risk" varsa,
verileri alan Tarafin zarari "olasiligini ve 6lgegini derhal degerlendirme" ve "bu zarari

azaltmak icin derhal uygun 6nlemi alma" yiikiimliiliigii vardir.?"3

Mevzubahis riskin tespiti ve ilgili giivenligin temininin saglanabilmesi i¢in
Taraf Glkelerin bunu tespit etmek ve 6nlemek icin gerekli altyapilari ve teknolojileri
biinyelerinde bulunduruyor olmasi gereklidir. Bu konuyla ilgili olayin gerekliliklerine
gore makamlara veya bireylere bildirimde bulunmak gerekebilir. Kisisel verilerin
yanlig olarak iglenmesi durumunda bireylere yapilacak bildirim ertelenebilir ya da hig

yapilmayabilir.

Fikranin b bendi, istisnalar ve sinirlamalara tabi olarak, diger Tarafin ve
etkilenen bireylerin olayla ilgili olarak bilgilendirilmesi gereken kosullar1 da ortaya
koymaktadir.?’* Bireylere veya diger Tarafa ciddi fiziksel veya fiziksel olmayan zarar
verme riskinin bulundugu bir giivenlik olay1 olmasi durumunda, verileri devreden
makama veya II. Boliimiin 2. Kisminin amaglar1 dogrultusunda tayin edilen makamlara
bildirimde bulunulacaktir. Bununla birlikte, bildirimin daha fazla iletilmesine iliskin
uygun kisitlamalar getirilebilir. Bildirimin yapilmasmin, giivenlik olayimdan
kaynaklanan cezai suclarin sorusturulmasini tehlikeye atacagi durumlar dahil olmak
iizere, ulusal giivenligi tehlikeye atabilecegi durumlarda, bu bildirim yapilmayabilir

veya ertelenebilir.?’®

23 A.g.e., Art.249. Ayrica diger Tarafla ilgili olarak, ilgili zarar, 6zellikle paralel bir sorusturma
Uzerindeki potansiyel olumsuz etkiyi icerebilir.

24 Ag.e., Art.251.

25 Ag.e., Art.252.
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h) Kayitlarin Tutulmasi

Her bir Taraf Ulke gerektiginde bir kisisel veriye ne sekilde erisildigini, bunun
nasil kullanildigini ve agiklandigini gosterebilecek sekilde kayitlar1 tutacak veya baska
uygun araclara sahip olacaktir. Taraflar bu kayitlarin tutulmasini saglayacak teknik

altyapiya ve teknolojik seviyeye sahip olmasi gereklidir.

i) Bir Taraf Icerisinde ileriye Déniik Paylasim

Bu Protokol kapsaminda alinan kigisel veriler, daha sonra ayn1 Tarafin bagka
bir makamina istisna olmadik¢a 14. maddenin 9. fikrasi uyarinca islenmelidir. Federal
yapida olan bir Taraf iilke, burada belirtilen kosullara uygun olarak, bu Protokoliin 17.
maddesi kapsamindaki yiikiimliiliiklerine ¢ekince koymasi durumunda, 9. fikranin a

bendine bir istisna saglamaktadir.?’®

Bu istisna “Federal Devletlerin merkezi ve bolgesel otoriteler arasindaki
karakteristik yetki dagilimimin bir sonucu olarak karsilasabilecekleri zorluklar1”
barindirmaktadir. Bu nedenle, 9. fikranin b bendi, bir Tarafin 17. madde uyarinca
cekince koydugu durumlarda; Tarafin, alict makamlarin verilerin bir diizeyde
korunmasini saglayarak verileri, bu madde ile saglananla karsilagtirilabilir diizeyde,
etkin bir sekilde korumaya devam etmesi i¢in Onlemleri almis olmasi kosuluyla, bu
Protokol kapsaminda baslangigta alinan kigisel verilerin aktarimini, kurucu
Devletlerine veya diger benzer bolgesel kuruluslara yine de saglayabilir. Bir Tarafin
"alict makamlarin bu madde ile saglananla karsilastirilabilir bir veri koruma diizeyi
saglayarak verileri etkin bir sekilde korumaya devam etmesi i¢in yiiriirliikkte olan
onlemleri" almamasi, bu sartin yerine getirilmemesinin ciddiyetine, gerek¢esine ve

kosullarina bagli olarak, 14. maddenin 15. fikras1 kapsaminda 6nemli veya sistematik

276 A g.e., Art.260.
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bir ihlal olusturabilir.?’’ Protokoliin 14. maddesi, uluslararas1 aktarimlar i¢in veri
koruma  kurallar1  kapsaminda  veri  aktarimlarmi  reddetme  hakkim

siirlandirmaktadir.2’8

j) Baska Bir Ulkeye veya Uluslararasi Kurulusa Ileriye Doniik Aktarim

Maddenin 10. fikras1 uyarinca, verinin aktarildigi Taraf iilke, kisisel verileri
baska bir iilkeye veya uluslararasi kurulusa, yalnizca veriyi aktaran makamin veya
diger Taraflardaki saglayicilar ve kuruluglarla dogrudan is birligini gelistiren usullerin
diizenlendigi II. Boliimiin 2. Kisminin amaglar1 dogrultusunda, b bendi uyarinca atanan
makam veya makamlarin 6n izni ile aktarabilir. Fikranin b bendi uyarinca, Taraflardan
her biri, bu Protokoliin imzalanmasi sirasinda veya onay, kabul veya uygun bulma
belgesini tevdi ederken, Avrupa Konseyi Genel Sekreterine, II. Boliimiin 2. Kisminin
amaglar1 dogrultusunda yetki verecek makam veya makamlarini bildirecektir, verilen

bilgiler daha sonra degistirilebilir.

Ileriye doniik bir aktarim icin yetki almmasi ile ilgili olarak; 6zel olarak
tanimlanmis kisisel verilerin belirli bir {igiincii iilkeye veya uluslararasi kurulusa
aktarilmasinda yetkilendirme i¢in verinin transfer edildigi Tarafin yetkililerinden,
veriyi aktaran Tarafin yetkililerine bireysellestirilmis bir talep gonderilmesini
gerektirebilir. Ancak, 10. fikranin a bendi, Taraflarin ileriye doniik transferler igin,
yazili anlagma veya diger diizenlemeler 6ngdriilmesi gibi, dnceden kurallar koymasini
engellemez. Ayrica, bir Tarafin verilerin alicisi tarafindan kullanimina iligkin, veri
aktaran Tarafin sorusturmasina halel gelmemesi i¢in alict Tarafin kisisel verileri ne
Olciide kullanabilecegi veya yayabilecegi konusunda sinirlamalar koymak gibi baska

kosullar koyma yetkisine engel getirilmemektedir.?"

27 ALg.e., Art.260.
278 6. maddenin 2. fikrasindaki talep reddi ile baglantih olarak, A.g.e., Art.82.
2% ALg.e., Art.264.
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Bu tiir bir koruyucu 6nlem, ceza kanunlarinin uygulanmasi baglaminda yabanci
ortaklara yardimeci olmak ig¢in, 6rnegin, karsilikli yardim anlagmalar1 veya kolluk
kuvvetleri arasindaki is birligi uyarinca, yapilan transferlerin yaygin bir kosuludur. Bu
yaklasim, bu Protokol kapsaminda aktarilan kisisel verilerin korunmasimin bir araci
olarak da bu bende tagmmistir.?®® 10. fikra kapsaminda bir aktarima izin verilip
verilmeyecegini belirlerken, aktaran veya tayin edilen yetkili makamlarin; cezai sugun
ciddiyeti, verilerin orijinal olarak aktarilma amaci, orijinal aktarimla ilgili gegerli tiim
kosullar1 ve {iciincii lilke veya uluslararast kurulusun kisisel verilerin uygun diizeyde
korunmasini saglayip saglamadigi dahil olmak fizere, ilgili tum faktorleri dikkate

almas: tesvik edilir.?8!

k) Seffaflik ve Bildirim

Maddenin 11. fikrasinin a bendiyle, Taraflara seffaflik ve bildirim gereklilikleri
getirilmektedir. Seffaflik geregi yapilacak bildirimler, kisisel verileri toplanan bireyleri
verilerinin nasil islenecegi; islemenin yasal dayanagi ve amagclari, saklama siiresi,
verilerin ifsa edildigi alicilar ile erisim, diizenleme ve uygun tazmin konularinda
aydinlatmaktadir. Bu bildirimin ne sekilde yapacagi hususu smirlandirilmamis,
bireylere kisisel bildirim yapilabilecegi gibi genel bildirimlerin yaymlanmasi seklinde
de olabilecegi ifade olunmustur. Protokole iliskin agiklayici raporda belirtildigi iizere,
burada amaglanan husus bildirimin kolaylikla erisilebilir ve anlasilabilir olmasidir ve
bu bildirimin 6rnegin hiikiimete ait bir internet sitesinde yayimlanmasi gibi kamuya
duyurulmasi yoluyla dahi yapilabilecegi belirtilmistir.?®? S6z konusu paylasilan

verilerin, hassas nitelikte kisisel veriler olmas1 durumunda boylesi kamuya agik suretle

20 A g.e., Art.262.
81 Ag.e., Art.265.
22 A g.e., Art.267.
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yapilmis bir bildirimin, kisilerin mahremiyetine kars1 bir ihlal teskil edebilecegi riski

olusturdugunu diistinmekteyiz.

Fikranin b bendi uyarinca bireye kisisel bildirim yapildiginda, bildirim ve
seffaflik sart1 verinin hassasiyetine bagli olarak ve kisilerin mesru menfaatleri goz
oniinde bulundurularak makul kisitlamalara tabi olabilir. Fikranin son bendinde,
aktaran Tarafin, maddenin 12. fikrasinin a bendinin i harfli alt bendinde belirtilen
kisitlamanin uygulandigi durumlarda, alici Taraf verilerin verilmesinin gizli
tutulmasin1 talep etmisse, kisisel bildirim yapilmayacaktir. Fikranin b bendinde
belirtilen kisitlamalar karsisinda, ceza sorusturma ve kovusturmalarinda adaletinde

gizlilige duyulan ihtiyaci karsilayacak bir dengeleme sagladig: diisiiniilmektedir.?83

I) Erisim ve Diizeltme

Taraflardan her biri, Protokol kapsaminda kisisel verileri alinan herhangi bir
bireyin, kendi i¢ yasal ¢er¢evesinde olusturulan siireclere uygun olarak ve gereksiz
gecikme olmaksizin 12. fikrada yer alan hususlar talep ve elde etme hakkina sahip
olmasin1 saglayacaktir. Burada belirtilen, “yerel yasal cergcevesinde olusturulan
stireclere uygun olarak™ ifadesi, erisim ve diizeltmenin ne sekilde talep ve elde
edilebilecegine dair yiiriirliikkteki mevzuat ve yasal uygulamalar1 dayanak olarak, diger
bir ifadeyle somut bir sekilde atif yaparak kullanma sart1 kostugunu diisiinmekteyiz.
Zira, kisisel verinin iglenmesinin yasal dayanaginin temin edilmesi, bireylere kisisel
verilerin yirtrliikte olan yasalara uygun sekilde iglenip islenmedigini degerlendirmede
151k tutacaktir. Boylece hem seffaflik temin edilirken, diger yandan kisilerin bilgiye

edinme O6zgiirliigii ve mahremiyetlerinin temini miimkiin olacaktir.

83 Ag.e., Art.269.
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Belirtilen talep ve elde etme hakki, belirli durumlarda bir Tarafin yerel yasal
cercevesi kapsamimda yer alan orantili kisitlamalara tabi olabilir. Ornegin; baska
bireylerin mesru menfaatleri, hak ve ozgiirliikklerini, ulusal giivenligi ve genel kamu
yarart gibi amaglart korumak gibi. Burada belirtilen “orantili kisitlamalar” yerel
yasalara gore belirlenmekle birlikte, ETS 5 numarali insan Haklarinin ve Temel
Ozgiirliiklerin Korunmasina Iliskin Sézlesmesi ile CETS 223 numarali Kisisel
Verilerin Otomatik Islenmesine Iliskin Bireylerin Korunmasma iliskin Sézlesmede
Degisiklik Yapan Protokolden kaynakli orantililik ilkesi, bu Protokol bakimindan da
uygulanacak ve bir referans olarak kabul edilebilecektir. Orantili kisitlamalar bireylerin
hak ve ozgiirliiklerini, genel kamu yararin1 ve ulusal giivenligi koruyacak sekilde
uygulanmalidir.?8* Orantilik ilkesi, temel hak ve 6zgiirliiklerin korunmasinda ¢ok temel

bir 6neme sahiptir.

Bireyin kisisel verilerinin yanlis olmasi veya uygunsuz sekilde islenmesi
durumunda; bireylerin uygun ve makul sekilde diizeltme, ekleme, silme veya
anonimlestirme, iglemenin kisitlanmas1 veya engelleme seklinde diizeltme hakkini
talep ve elde etme imké&nina sahip olmasini saglanacaktir. Burada belirtilen hakkin
amacina aykir1 ve kotli niyetle kullanilip kullanilmadigi ile “uygun ve makul” olma
degerlendirmesi Taraflara birakilmistir. Bu uygulamanin birimlere yik getirme
ihtimali mevcuttur. Bu ihtimalin karsisinda maddenin b bendi ile erigsim ve diizeltme
talebinin makul bir masraf ile sinirlt olacagi hiikkmii getirilmistir, madde metninden
anlagildig1 lizere Taraflar, erisim ve diizeltme talepleri karsisinda makul masrafin

asildig1 noktada iicret talep edebilmelidir.

Fikranin son bendine goére, a bendi uyarinca erisim veya diizeltme talebi

reddedilir veya kisitlanirsa Taraflar, bireylere gereksiz gecikme olmaksizin, elektronik

84 A g.e. Art.272.

120



ve yazili bigimde bu uygulama konusunda ve mevcut tazmin imkanlar1 hakkinda

bilgilendirici bir yanit sunmalidir.

m) Gozetim

14. maddenin 14. fikras1 “Taraflardan her biri, bu maddede belirtilen tedbirlerle
ilgili olarak tek basina veya toplu olarak, bagimsiz ve etkin gozetim islevleri ve
yetkilerini kullanan bir veya daha fazla kamu makamina sahip olacaktir. Tek basina
veya toplu olarak hareket eden bu makamlarin gbrev ve yetkileri, sorusturma
yetkilerini, sik@yetler Uzerine harekete ge¢cme vyetkisini ve duzeltici 6nlem alma

ehliyetini icerecektir.” hitkmiinii icermektedir.

Bu dlzenleme bizlere, Protokole Taraf olan tlkelerin anayasal ve idari alandaki
yapilarindaki farkliliklarinin  bilincinde olundugunu gostermektedir. Maddede
belirtilen makamlarin sayisinda Taraflara esneklik tanindig1 ve bu makamlarin gorev
ve yetkisinin “sorusturma yetkilerini, sikayetler iizerine harekete ge¢cme yetkisini ve
diizeltici 6nlem almak” oldugu anlasilmaktadir. Taraf Glkelerin etkin gdzetimi
saglayabilmeleri, diizeltici Onlemler alabilmeleri icin gerekli teknik altyapilarin
saglanmig ve gorevlilerin egitimli olmasi gerekmektedir, diger bir ifadeyle Taraf

ulkelerin uyumlulugunu saglamis olmasi gerekmektedir.

n) Miizakere ve Askiya Alma

Maddenin son fikrasi, Protokol kapsamindaki kisisel verilerin baska bir Tarafa
aktarimini ne zaman askiya alabilecegini diizenler. Buna gore, bir Taraf, diger Tarafin
14. maddenin sartlarini sistematik veya esasli bir sekilde ihlal ettigine veya 6nemli bir
ithlalin yakin olduguna dair 6nemli kanitlara sahip oldugu durumlarda, kisisel verilerin

Taraf Ulkeye aktarilmasini askiya alabilme imkan1 tanimaktadir.
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Bu Protokollin amaglar1 15181inda, boylesi askiya alma uygulamalari yalnizca
kati kosullar altinda ve burada agiklanan belirli prosediirlere uygun sekilde
gerceklestirilmelidir. Zira bu maddenin amaci, bir Taraf icinde ileriye doniik veri
paylasimi ve veri aktarimlar1 da dahil olmak iizere, kisisel verilerin korunmasi

amaciyla uygun giivenceler saglamaktir.?®

Sartlarin sistematik veya esasl bir sekilde ihlal edildigi veya 6nemli bir ihlalin
gerceklesecegi ile ilgili olarak, veri aktarmasi istenen Tarafin bu duruma iliskin 6nemli
kanitlara sahip olmasi gereklidir. Ancak bu durumda verinin baska bir Tarafa
aktarilmasi askiya alinabilir. Yakin ihlal ifadesi dolayisiyla, Taraflarin bazi durumlarda
somut bir sekilde ihlali delillendirmesi gerekli olmadigimi diisiinmekteyiz. Ancak
burada yalnizca basit bir siiphe ya da keyfi sebeplerle bu aktarimin askiya
alinamayacagi ve son care olarak bagvurulacagi goriisiindeyiz, aksi durum Protokoliin
amaglan ile celigki gosterecektir. Taraflarin makul sekilde, destekleyici nitelikte

kanitlar sunmasi beklenebilir.

Bunlarin yaninda, veri paylasiminin gegici olarak askiya alinmasiyla ilgili
olarak “bir Taraf, gercek bir kisinin hayati veya giivenligi i¢cin 6nemli ve yakin bir risk
veya onemli bir itibar veya parasal zarar teskil eden sistematik veya esasli bir ihlal
durumunda, aktarimlart gegici olarak askiya alabilir; bu durumda bildirimde bulunacak

ve hemen ardindan diger Tarafla istisarelere baglamayacaktir.”

Burada belirtilen durumlar Protokoliin 3. maddesinde ifade edilen “acil durum”
tanimiyla benzerlik gostermektedir. Kars1 Tarafa bildirimde bulunulmadan ve makul
istisare silirecine girmeden gecici olarak askiya alma islemi yapilamayacaktir.
Taraflarin makul silirede istisareye girmesi gerektigi ve sonrasinda bu islemin

yapilacagi ile ilgili diizenleme, Taraflarin keyfi veya hukuka aykiri sekilde hak kaybina

285 A g.e. Art.281.
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sebep olabilecek, ceza sorusturmasi ve kovusturmasi sonucunda temin edilebilecek
olan adaleti saglamaya engel olabilecek uygulamalar1 6nleyebilecektir. Taraflar
durumu agikliga kavusturmak ve s6z konusu endiseleri gidermek i¢in imkana sahip
olabilecektir. Mizakerelerin bir ¢oziimle sonuglanmamasi durumunda ise, Veri
paylasimini askiya alma islemi i¢in diger Tarafin belirtilen kosullara aykirilik olduguna
dair 6nemli kanitlarin bulunmasi durumunda, Taraflara karsilikli olarak askiya alma
imkan1 taninmaktadir. Askiya alinmadan once aktarilan herhangi bir kisisel veri, bu

Protokol uyarinca muamele gérmeye devam edecektir.

Taraflarin, bu fikra kapsamindaki herhangi bir askiya alma uygulamasi
hakkinda, II. Boliimiin 2. Kism1 kapsaminda talep veya emir yonlendirilebilecek
hizmet saglayicilar ve kuruluslar, kamuya agiklama veya resmi olarak bilgilendirme
yapmaya tesvik edilir. Boylesi bir uygulama, 14. maddeyi maddi veya sistematik olarak
ihlal eden bir Tarafa kisisel verilerin aktarimini etkin bir sekilde askiya almak igin
onemli olabilir ve ayn1 zamanda hizmet saglayicilarin ve kuruluslarin bir Tarafin bu
askiya alma hiikmiine tabi olduguna dair yanlis inanca dayanarak bu Protokol

kapsaminda bilgi veya kanit transferini kisitlamalarinin éniine gegilebilir.2

2.5.4. Son Hukumler

Protokoliin dordiincii ve son hiikiimler baslikli boliimiinde yer alan
maddelerden o6nemli buldugumuz diizenlemeler ¢alismanin bu bashgi altinda

incelenecektir.

286 A g.e. Art.286.
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2.5.4.1. Imza ve Yiiriirliige Giris

Sozlesmenin 36. maddesinin 3. fikrasinda, S6zlesmenin yiiriirlige girmesi igin
imzac1 bes Taraf iilkeden en az ii¢liniin Avrupa Konseyi iiyesi olmas1 gerektigini
belirtilmektedir. Buna karsin Protokoliin 16. maddesinin 3. fikras1 “isbu Protokol,
Sozlesmeye Taraf olan bes tilkenin, bu Protokol ile bagli olma rizalarini beyan ettikleri
tarihten sonraki ii¢ aylik siirenin sona ermesini takip eden ayin ilk giinii yiirtirliige
girecektir.” hitkmiinii amirdir. Katilim i¢in herhangi bir prosediir ngoriilmemektedir,
yalnizca bu Protokolii imzalamak ve taraf olmak isteyen (lkelerin oncelikle
Sozlesmeye Taraf olmasi gerekmektedir. Bu Protokoliin Sozlesmeye bir ek olarak
getirildigi ve Sozlesmenin en az bes Tarafinin baglanma rizalarini ifade ettiginde bu
Protokolii uygulama konusunda ayni hakka sahip olmalar1 gerektigi gbéz Oniine

alindigindan dolayi, S6zlesmedeki gibi bir gereklilik burada yer almamaktadir.?8’

S6zlesmenin 36. maddesinin 4. fikrasindaki yaklasim ile aymi sekilde Protokol
de 16. maddenin 1. ve 2. fikralar1 hikkiimleri uyarinca Taraflarin bu Protokole bagl
kalmaya muvafakatlerini beyan ettigi tarihten sonraki ii¢ aylik siirenin sona ermesini
takip eden ayin ilk giinii yiriirlige girecektir. Protokol, 12 Mayis 2022 tarihinde
imzaya agilmistir.?® Halihazirda Protokolii imzalayan 24 iilke bulunmaktadir. Ancak

heniiz onaylama (ratification) islemini gerceklestiren bir tilke bulunmamaktadir.?°

87 ALg.e., Art.295

288 Enhanced Cooperation and Disclosure of Electronic Evidence, COE INT., cevrimici,
https://www.coe.int/en/web/cybercrime/opening-for-signature-of-the-second-additional-protocol-to-
the-cybercrime-
convention#:~:text=Following%20almost%20four%20years%20of,the%20framework%200f%20an%2
Ointernational, Erisim Tarihi: 05.09.2022.

289 Chart of signatures and ratifications of Treaty 224, Second Additional Protocol to the Convention on
Cybercrime on enhanced co-operation and disclosure of electronic evidence, Status as of 12/06/2022,
cevrimici, https://www.coe.int/en/web/conventions/full-list?module=signatures-by-
treaty&treatynum=224, Erisim Tarihi: 05.09.2022.
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2.5.4.2. Cekince ve Beyanlar

a) Tanim

Bu madde detaylandirilmadan 6nce, ¢ekince ve beyan imké&ninin ne sekilde
tammlandigini ifade etmek yerinde olacaktir. Ogretide ¢esitli tanimlar1 olsa da bu
alanda yol gosterici olarak kabul edilen 1969 tarihli Viyana Sozlesmesi’nde
tanimlandig1 ve bugiine kadar kabul edildigi tizere ¢ekince; bir devletin bir anlasmay1
imzalarken, onaylarken, kabul ederken, uygun bulurken veya ona katilirken, diger bir
ifadeyle anlasma ile baglanma rizas1 gosterirken, bazi hiikiimlerin kendisi bakimimdan
herhangi bir hukuki etkisi olmayacagi veya bu hikumleri degistirerek uygulayacagi
yoniinde yaptig1 tek tarafli bir beyandir.?? Cekincelerin temel amaci, uluslararasi bir
anlagsmanin cesitli hiikiimlerine ¢ekince ileri siiren taraf Ulke bakimindan o hiikiimlerle
getirilen ylikiimliliiklerin bir baglayiciligi bulunmamasi, ilgili hiikiimlerin hukuki

etkilerini bertaraf etmesi veya degistirmesidir.?%*

Bu noktada agiklayici ve yorumlayici beyanlara deg§inmekte de yarar vardir.
Aciklayici beyan, bir anlagsmaya ya da anlagsma kapsamindaki bir konuya iliskin olarak
bir devletin ya da bir uluslararas1 6rgiitiin goriislerinin yer aldig1 tek tarafli bildirileri
ifade etmektedir. Yorumlayici beyanlar, anlagsmanin belirli bir hilkkmiinii veya bir
terimini nasil anladigin1 agiklayan ve bu devletin anlasmay1 bu anlayis ile akdettigini
belirten bir bildiridir, cekince olarak kabul edilmemektedir ancak uygulamada

kanigtinldigi  gdzlemlenmektedir.?®?> Yapilmis olan beyan ile anlasmayla kurulan

29 Akkutay, Berat Lale. 1982 Birlesmis Milletler Deniz Hukuku Sozlesmesi Cercevesinde Cekinceler ve
Intiyari Istisnalar. Milletleraras1 Hukuk ve Milletleraras1 Ozel Hukuk Biilteni 31 (2012), 5.4, (cevrimigi),
https://dergipark.org.tr/tr/download/article-file/410903, Erisim Tarihi: 27.08.2022.

291 Akkutay, s.7.

292 Ozman, Mehmet Aydogan. Milletlerarast Anlasmalarda Cekinceler: (Ihtirazi Kayitlar). Ankara
Universitesi Hukuk Fakiiltesi Yayinlar1, No:259, 1970, Seving Matbaasi, Ankara, s.18. https://0-search-
ebscohost-com.opac.bilgi.edu.tr/login.aspx?direct=true&db=nlebk &AN=703079&site=eds-live,
cevrimici, Erigim Tarihi: 27.08.2022.
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diizenden farkli bir diizen kuruldugu takdirde bunu bir ¢ekince olarak kabul etmek
gerekmektedir.2%3

b) Protokolde Taninan Cekince ve Beyan imkanlar

Protokoliin 19. maddesi uyarinca, ¢ekincede veya beyanda bulunma imkani
yalnizca belirli maddelerin belirli fikralar1 i¢in Taraf Ulkelere taninmistir. S6zlesmede
oldugu gibi bu Protokoldeki c¢ekinceler, Protokolde belirtilen ytkimldliklerin yasal
etkisinin gegerliliginden, ¢ekince imkanindan faydalanan Taraflar1 muaf tutar veya

yiikiimliiliiklerinin yasal etkisinin gegerliligini degistir.?%*

Sozlesmenin kiiresel erisimi ve bu Protokoliin de ayni diizeyde iiyelik elde
etme amact goz Oniline alindiginda, bu tiir ¢ekinceler Sozlesme Taraflarinin bu
Protokole kendi i¢ hukuklari, temel yasal ilkeler veya politik duruslari ile uyumlu
belirli yaklagimlar1 ve kavramlar stirdiirmelerine izin vererek taraf olmalarma imkan
saglamaktadir.?®® Bu Protokoliin Taraflarca yeknesak bir sekilde uygulanmasini
saglayabilmek i¢in ¢ekince olanaklar1 sinirlandirilmis ve sayilanlar disinda baska bir

cekincede bulunmak imkani sunulmamigtir.2%

19. madde ayrica Taraflara beyanda bulunma imkan1 da tanimaktadir.
Sozlesmeyle benzer bir sekilde, Protokoldeki beyanlar yoluyla Taraflarin hiikiimlerin
kapsamini degistiren belirli ek usulleri uygulamalarina izin verilmektedir. Bu tur ek
usuller, S6zlesmenin kiiresel erisimi ve bu Protokole esit erisimi hedefleyen belirli
kavramsal, yasal veya pratik farkliliklar1 barindirmay1 amaglamaktadir.?®” Taraflarin

her turli beyan, bildirim, tebligat1 ve tayin edilen makamlart Avrupa Konseyi Genel

293 Ozman, s.19.

29 protokole iliskin Agiklayici Rapor, Art.311.
2% Ag.e., Art.309.

2% ALg.e., Art.310.

27 Ag.e., Art.312.
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Sekreteri'ne yazili olarak bildirmeleri, giincel bilgileri temin etmeleri kayit igin

sagladiklari ayrintilarin her zaman dogru olmasini saglamalar1 gerekmektedir.

Madde 19 ile getirilen imkanlar iki genel kategoriye ayrilmaktadir. Ilk olarak,
belirli yetkilerin veya tedbirlerin belirli makamlar araciligiyla uygulanmasi ya da belirli
kanallardan iletilen is birligi talepleri dogrultusunda is birliginin saglanmasi1 yoniindeki
beyanlardir.?%® Ikinci olarak, Taraflarin i¢ hukuka uyum saglamak veya birimlerine
asir1 ig yiikii yliklemekten kaginmak igin belirli i birligi nlemlerinde ayr1 veya ek usul
siireglerini talep etmesine izin veren beyanlardir.?®® Bu kategoriler asagida

detaylandirilacaktir.

Imza sirasinda veya onay, kabul, uygun bulma veya katilma belgesini tevdi
ederken Ongoriilen cekincelerden yararlanildigi veya beyanda bulunuldugu ifade
edilebilir. Bu maddenin 1. ve 2. fikralarinda siralananlar, bir Tarafin imzasi sirasinda
veya onay, kabul veya tasvip belgesini tevdi ederken yapilmalidir, buna karsilik, 3.

fikrada listelenenler herhangi bir zamanda yapilabilir.3%

Sozlesmenin 43. maddesiyle paralel bir sekilde Protokoliin 20. maddesinde de
herhangi bir siire sinirlamasi getirmeksizin kosullar izin verir vermez, Taraflarin 19.
maddenin 1. fikras1 uyarinca koydugu ¢ekincelerini geri cekme imkani1 bulunmaktadir.
Zaman i¢inde Taraflarin Protokoliin yeksenak bir sekilde uygulamasini tesvik etmek
i¢in miimkiin oldugu kadar ¢ok ¢ekincesini kaldirabilecekleri umulmaktadir.3* Ancak
19. maddenin 2. fikrasinda belirtilen ¢ekinceler ve 3. fikradaki beyanlar icin bu sekilde
bir diizenleme Protokolde yer almamaktadir. Bu sebeple 2. ve 3. fikralarda yer alan

bildirimlerin geri ¢ekilemeyecegini veya diizeltilemeyecegini anlamaktayiz.

2% Ag.e., Art.313.
29 Ag.e., Art.314.
300 A g.e., Art.315.
301 A g.e., Art.288.
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b.a. Cekince Imkanlar

19. maddenin 1. fikrasinda belirtilen, ¢ekinceden yararlanilmasi ve gekincelerin

geri ¢cekilmesi miimkiin olan hiikiimler asagida yer almaktadir:

Abone bilgilerinin ifsasini diizenleyen 7. maddenin, 9. fikrasinin a ve b bentleri,
Abone bilgilerinin ve trafik verilerinin hizlandirilmis {iretimi i¢in baska bir
Taraftan gelen emirleri yirirliige koyma hususunu diizenleyen 8. maddenin,
13. fikrasi,

Federal hitkmiin diizenlendigi 17. madde.

19. maddenin 2. fikrasinda belirtilen, ¢ekinceden yararlanilmasi miimkiin olan

hiikiimler agagida yer almaktadir:

Abone bilgilerinin ifsasini diizenleyen 7. maddenin 2. fikrasiin b bendi,
Taraftan gelen emirleri yiiriirliie koyma hususunu diizenleyen 8. maddenin,
11. fikrasi,

Saklanan bilgisayar verilerinin acil bir durumda hizlandirilmis ifsasinin
diizenlendigi 9. maddenin 1. fikrasinin b bendi ile 5. fikrasi,

Acil karsilikli yardim hakkindaki 10. maddenin 9. fikrasi,

Miisterek sorusturma ekipleri ve miisterek sorusturmalar hakkindaki 12.
maddenin 3. fikrasi,

Ulkesel uygulama ile ilgili olarak 18. maddenin 2. fikras:.

b.b. Beyan, Bildirim veya Tebligat imkanlar

19. maddenin son fikrasinda belirtilen beyan, bildirim veya tebligat yapilmasi

mumkdn olan hiikiimler asagida yer almaktadir;

Abone bilgilerinin ifsasini diizenleyen 7. maddenin 5. fikrasinin a ve e bentleri
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- Abone bilgilerinin ve trafik verilerinin hizlandirilmis iiretimi i¢in baska bir
Taraftan gelen emirleri yiirtirliige koyma hususunu diizenleyen 8. maddenin 4.
fikrasi ile 10. fikrasinin a ve b bentleri,

- Kisisel verilerin korunmasi ile ilgili 14. maddenin 7. fikrasinin ¢ bendi ile 10.
fikrasinin b bendi,

- Federal hiikmiin diizenlendigi 17. maddenin 2. fikrasinda Ongoriilen

hususlardir.

¢) Cekince ve Beyan Imkanlarinin Kategorisi

Yukarida ifade edilen beyan kategorilerinden birincisi olan, belirli yetkilerin
veya tedbirlerin belirli makamlar araciligiyla uygulanmasi ya da belirli kanallardan
iletilen is birligi talepleri dogrultusunda is birliginin saglanmasi1 yoniindeki beyanlar su
sekildedir; 10. maddenin 9. fikrasi i¢in gegerli olan taleplerin merkezi makama ek
olarak makamlara da gonderilebilecegine dair bir beyana izin verilmesi, 12. maddenin
3. fikrasinda merkezi makamin, miisterek sorusturma anlasmasinin imzacist olmast
veya bagka bir sekilde bu anlagsmada ayni1 fikirde olmasi gerektigi ile 8. maddenin 11.
fikrasinda bir beyanda bulunan Tarafin, diger Taraflarin bu madde kapsamindaki
taleplerinin kendi merkezi makamlar1 veya karsilikli olarak belirlenen diger makamlar

tarafindan iletilmesini talep edebilmesidir.3%?

Belirtilen bir diger beyan kategorisi olan Taraflarin i¢ hukuka uyum saglamak
veya birimlerine asir1 is yiikii yiiklemekten kaginmak i¢in belirli 1s birligi 6nlemlerinde
ayr1 veya ek usul siireclerini talep etmesine izin veren beyanlar; 7. maddenin 8. fikrasi
ve 9. maddenin 1. fikrasinin b bendi uyarinca, bir Tarafin diger Taraflardan abone
bilgileriyle ilgili olarak belirli usule iligkin adimlar atmasini talep eden beyanlarda

bulunmasina izin vermesidir. Bir digeri 7. maddenin 2. fikrasinin b bendi ile 5.

302 Ag.e., Art.313.
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fikrasmin a bendi, 8. maddenin 4. fikras1 ve 9. maddenin 5. fikrasinda, ek gtivenceler
saglamak veya i¢ hukuka uymak ic¢in ek usule iliskin adimlar talep etmesine izin

verilmesidir.303

Beyanlarin etkilerinin karsilikl1 olmas1 amaglanmanustir. Ornegin, bir Taraf 10.
maddenin 9. fikras1 uyarinca, bu madde kapsamindaki taleplerin merkezi makamina ek
olarak bagka makamlara gonderilebilecegine dair bir beyanda bulunursa, diger Taraflar
taleplerini, beyan eden Tarafin ek makamlarma iletebilir. Ancak beyanda bulunan
Taraf, diger Taraflarin kendileri de bdyle bir beyanda bulunmadikga, talepleri yalnizca

diger Taraflarin merkezi makamlarina iletebilir.3%*

2.5.4.2.1. Cekince ve Beyan imkam Tanman Maddelerin Detaylandirilmasi

Tekrar ifade etmek isteriz ki, Protokoliin 20. maddesi uyarinca, yalnizca 19.
maddenin 1. fikrasinda yer alan, 7. maddedeki abone bilgilerinin ifsas1 ile 8. maddedeki
abone bilgilerinin ve trafik verilerinin hizlandirilmis tiretimi i¢in baska bir Taraftan
gelen emirleri ylriirlige koymak ile 17. maddedeki federal hikim baslikli maddelere
iliskin koyulan c¢ekincelerin Taraflarca geri ¢ekilme imkani bulunmaktadir. 19.
maddenin 2. ve 3. fikralarinda belirtilen ¢ekinceler ve beyanlara dair boyle bir
diizenleme Protokolde yer almamaktadir. Bu sebeple 19. maddenin 2. ve 3. fikralarinda
yer alan bildirimlerin geri ¢ekilemeyecegini veya diizeltilemeyecegini anlamaktayiz.
Maddeler igin ayr1 ayr1 taninan ¢ekince, beyan, bildirim ve tebligat imkanlari asagida

ilgili bagliklar altinda bir arada ve sirasiyla agiklanacaktir.

303 Ag.e., Art.314.
304 Ag.e., Art.314.
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a) Abone Bilgilerinin ifsasi1 Hakkindaki Cekince ve Beyan imkanlan
(Madde 7)

Tekrar ifade etmek isteriz abone bilgileri; bir hizmet saglayici tarafindan
tutulan, trafik veya icerik verileri disindaki hizmetlerinin aboneleriyle ilgili olarak
bilgisayar verileri veya diger herhangi bir bigimde yer alan her tirlu bilgi ile kullanilan
iletisim hizmetinin tiirii, buna goére alinan teknik hiktmler ve hizmet suresi, abonenin
kimligi, IP3%, posta veya cografi adresi, telefonu ve hizmet sdzlesmesi veya
diizenlemesi temelinde mevcut olan diger erisim numaralari, fatura ve 6deme bilgileri
ile hizmet s6zlesmesi veya diizenlemesi temelinde mevcut olan iletisim ekipmani
kurulumunun sahasindaki diger bilgileri ifade etmektedir.3% Protokoliin 7. maddesi
Taraf tilkelerin belirli, depolanmis s6z konusu hizmet saglayicinin miilkiyetinde veya
kontroliinde olan abone bilgilerinin ifsas1 i¢in baska bir Tarafin iilkesindeki bir hizmet

saglayicisina dogrudan sunulmak tizere bir emir verme yetkisini diizenlemektedir.

a.a. Protokoliin 19. maddesinin 1. fikrasinda belirtilen ¢cekince imkam

Protokoliin 19. maddesinin 1. fikrasi uyarinca Taraflar, 7. maddenin 9.
fikrasinin a ve b fikralarinda 6ngdriilen gekincelerden yararlandigini beyan edebilir,
baska ¢ekincede bulunulamaz. Burada 6ngorulen ¢ekinceler; a bendi dogrultusunda
Taraflarin bu maddeyi uygulamama hakkini sakli tutabilmesi ile b bendi dogrultusunda

bu madde kapsaminda belirli erisim numaralarinin ifsasi Taraflarin i¢ hukuk

305 Kisinin IP adresi, hangi web sitelerini ziyaret ettigi ve kimlerle iletisim kurdugu gibi bilgilerin
edinilmesi, kolluk kuvvetlerince kisinin giinliik aliskanliklarini ayrintili bir sekilde analiz edilerek,
kisinin profilini olusturmak ve iletisimlerin igerigiyle ilgili ipug¢lart saglamak icin kullanilabilir. Bu
durum anonim kimlikleri ifsa ederken zayif korumalarin sonuglari ¢ok zarar verici olabilir. Insanlarin
faaliyetleriyle baglantili kimliklerini aciga ¢ikarmanin son derece hassas olabilecegi goz ardi edildigi,
abone bilgilerinin trafik verilerini ortaya ¢ikarabilecegini ve hatta iletisim icerigi hakkinda ¢ikarimlara
izin verebilecegi gbzden kacirildigi ifade edilmektedir.

306 A g.e., Art.93.

131



sistemlerinin temel ilkelerine aykiri olacaksa, bu maddeyi bu numaralara uygulamama

hakkini sakli tutabilmesidir.

Protokole iliskin aciklayict raporda ifade edildigi iizere, 9. fikranin a bendi
uyarinca bu maddeyi uygulamama hakkini sakli tutan Taraflarin, artik bu maddenin 2.
fikrasinda belirtilen, abone verilerinin ifsasi1 i¢in gerekli olabilecek yasal ve diger
onlemleri alma zorunlulugu kalmamaktadir. Bunun yam sira, eger bir Taraf iilke 7.
maddeyi uygulamama hakkini sakli tutarsa, diger Taraf iilkedeki bir hizmet saglayiciya

dogrudan sunulmak iizere abone bilgilerinin ifsasini®"’ artik talep edemeyecektir.3%®

Bir hizmetin abonesini tanimlamak amaciyla ihtiya¢ duyulan bilgiler, bir hesap
olusturuldugunda kullanilan IP adresi, en son oturum agma IP adresi veya belirli bir
zamanda kullanilan oturum agma IP adresleri gibi, belirli IP adresi bilgilerini icerebilir.
Bu tlr bilgiler baz1 Taraflarca, bir iletisimin iletilmesiyle ilgili oldugu diisiincesi de
dahil olmak Uizere, ¢esitli nedenlerle trafik verileri olarak kabul edilmektedir.2% Buna
gore, 7. maddenin 9. fikrasinin b bendi, baz1 Taraflar i¢in bir ¢ekince saglamaktadir.
Fikranin b bendi uyarinca bu maddenin belirli erisim numaralarina uygulama hakkinin
saklt tutulmas: durumunda, diger Taraf {ilkedeki hizmet saglayiciya dogrudan
sunulmak iizere abone bilgilerinin ifsasi belirli erisim numaralarina iligskin olarak artik
talep edemeyecektir.3*® Protokoliin 19. maddesinin 1. fikrasinda diizenlenmis olmasi

dolayisiyla geri bu ¢ekince geri ¢ekilebilir.

307 Protokoliin 7. maddesinin 2. fikras1 “Taraflardan her biri, abone bilgilerinin diizenleyen Tarafin 6zel
cezai sorusturmalari veya kovusturmalari igin gerekli oldugu durumlarda, belirli, depolanmis s6z konusu
hizmet saglayicinin miilkiyetinde veya kontroliinde olan abone bilgilerinin ifsas1 i¢in baska bir Tarafin
iilkesindeki bir hizmet saglayicisina dogrudan sunulmak {izere bir emir verme yetkisini yetkili
makamlarina yetkilendirmek i¢in gerekli olabilecek yasal ve diger 6nlemleri alacaktir.” hikmani
amirdir.

308 protokole iliskin Agiklayici Rapor, Art.122.

39 Ag.e., Art.93.

S0 A ge., Art.123.
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a.b. Protokoliin 19. maddenin 2. fikrasinda belirtilen ¢cekince imkéani

19. maddenin 2. fikrasimna gore Taraflar, Protokoliin 7. maddesi 2 fikrasinin b
bendinde 6ngoriilen ¢cekinceden yararlandigini beyan edebilir. 7. maddenin 2 fikrasinin
b bendinde Taraflarin kendi iilkesindeki hizmet saglayicilara verilen emirlerle ilgili
olarak; 7. maddenin 1. fikrasindaki emrin “bir savci veya baska bir adli makam
tarafindan veya onun gdzetiminde veya bagka bir sekilde bagimsiz gozetim altinda”
verilmis olmasinin sart kosulabilecegi ifade edilmektedir. Unutulmamalidir ki, istege
bagli ¢ekince degistirilemez. Talepte bulunulan Ulke, talep eden ulkeden gerekli
bildirimi yapmasini isteyebilir, ancak talebin igerigini degistiremez. Diger bir ifadeyle,
kendisine yoneltilen abone verilerine erisim emirlerinin, her ikisinin de emir kabul
etme yetkisine sahip olup olmamasi nedeniyle saver degil, hakim tarafindan verilmesini

talep edemez, zira her iki Tarafin da bir emri kabul etme veya etmeme yetkisi vardir.3!!

Protokoliin tanimlar boliimiinde “yetkili makam" terimi, bu Protokol
kapsamindaki tedbirlerin uygulanmasin1 emretmek, yetkilendirmek veya iistlenmek
icin i¢ hukuk tarafindan yetkilendirilmis bir adli, idari veya diger kanun uygulayici
makami ifade etmektedir. Taraflarin kendi i¢ hukuk sistemi, hangi makamin emir
vermeye yetkili makam olarak kabul edilecegini belirleyecektir. 7. maddenin 5. fikrasi
ile Talepte bulunan Taraf, hangi makamlarinin emri ¢ikarabilecegini belirlerken,
talepte bulunulan Tarafin, belirlenmis bir makamin bu madde uyarinca verilen emirleri
g0zden gecirmesini ve dogrudan is birligini durdurma kabiliyetine sahip olmasini talep

edebilecegi bir giivence saglanmaktadir.3?

311 Rojszczak, s.1016, dipnot 89.

312 Cybercrime Convention Committee (T-CY) Second Additional Protocol to the Convention on
Cybercrime on enhanced co-operation and disclosure of electronic evidence Explanatory Report, Art.98,
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=0900001680a48e4b, ¢evrimici, Erigim
Tarihi: 27.09.2022.
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Bir Tarafin i¢ hukuk sistemi, hangi makamin emir vermeye yetkili makam
olarak kabul edilecegini belirleyecektir. Baz1 Taraflar, is birliginin dolaysiz dogasi
dogrultusunda, emrin yasalliginin daha fazla gézden gecirilmesi i¢in ek bir giivenceye
sahip olmasinin gerekli oldugunu diistinmiistiir. Bu sebeple, 19. maddenin 2. fikrasi ile
abone bilgilerinin ifsas1 hakkinda Taraflara, 7. maddenin 2. fikrasinin b bendinde
belirtilen ek glivence talep etme imkami tanmustir.3'® Buna gore; talepte bulunulan
Tarafin kendi lilkelerinde bulunan hizmet saglayicilara “7. maddenin 1. fikras1 uyarinca
verilen emrin, bir savct veya bagka bir adli makam veya baska bir sekilde bagimsiz
denetim altinda verilmis olmas1” gerektigi yoniinde beyanda bulunulabilecektir. Bu
beyani kullanan Taraflar, ayni sekilde, kendilerinin belirttikleri makamlar tarafindan

veya bagimsiz bir denetim altinda verilmis bir emri kabul etmelidir.314

a.c. Protokoliin 19. maddesinin 3. fikrasinda belirtilen beyan imkan

Bu fikra uyarinca Taraflar, bu Protokoliin 7. maddesinin 5. fikrasinin a ve e
bentlerinde dngoriilen herhangi bir beyani, bildirimi veya tebligati yapabilirler. Buna
gore, Taraflar, 1. fikra dogrultusunda kendi iilkesindeki bir hizmet saglayiciya emir
verildiginde, tiim emirler i¢in veya belirlenen durumlarda, bu emrin Avrupa Konseyi

Genel Sekreterine eszamanli bildirim gerektirecegini belirtebilirler.

Bir Taraf, 5. fikranin a bendi uyarinca bildirim almak i¢in tek bir makam
belirleyecek ve bu makamin dogru ve giincel iletisim bilgilerini, a bendi dogrultusunda
Avrupa Konseyi Genel Sekreterine ilk bildirimde bulunuldugunda iletecektir. Bildirim
prosediirleri tamamen istege bagli olup, Taraflar herhangi bir prosedir talep etmek

zorunda degildir.3'® Bildirim gerekliligi beyaninda bulunan bir Taraf, hizmet

313 Ag.e., Art.101.
314 Ag.e., Art.101.
315 ALg.e., Art.109.
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saglayicinin emre cevaben abone bilgilerini vermesinden once, hizmet saglayicinin

beklemesi gereken bir siire zarfi da belirleyebilir.31¢

Fikranin a bendi uyarinca bilgilendirilen Taraflar, c bendinde belirtilen “ifsanin,
0 Taraftaki cezai sorusturmalara veya kovusturmalara zarar verebilecegi veya abone
bilgilerinin karsilikli yardim yoluyla istenmesi durumunda, Sd&zlesmenin 25.

maddesinin 4. fikrasi ile 27. maddesinin 4. fikras1 uyarincas!’

ret kosullar1 veya
gerekeeleri gegerli olacagi” gerekgeleriyle bir hizmet saglayiciya bilgileri ifsa etmeme
talimat1 verebilir. Taraflarin bilgilendirilme hususu ek bir koruma saglar. Bunun
yansira, is birligi prensipte kapsamli olmalidir ve ceza sorusturmalart i¢in elektronik
kanitlara sinir tesi erisime yonelik engelleri ortadan kaldirmak ve daha verimli ve

hizlandirilmig prosediirler saglamak i¢in is birliginin 6niindeki engeller Protokoliin 7.

maddesinin amaglariyla uyumlu olarak sinirlandirilmalidir. '8

Beyan imkani Protokoldeki diger maddeler i¢in diizenlenen beyan “bu
Protokoliin imzalanmasi sirasinda veya onay, kabul veya uygun bulma belgesini tevdi
ederken ve diger herhangi bir zaman” i¢in taninmistir. Bu dogrultuda Taraflar bildirimi
diledigi zaman yapabilir. Ayni sekilde Taraflar, dogrudan is birligi mekanizmasi ile
edinilen deneyimler sonucunda bir bildirim veya danigsma rejimi kurmak istedigine de

ayn1 sekilde karar verebilirler.3!® Fikranin f bendi uyarmca Avrupa Konseyi Genel

316 Ag.e., Art.112.

317 «“Ornegin, Sézlesmeye Iliskin Agiklayict Raporun 257. maddesine uygun olarak, bu hiikiim, bu
hiikmiin yiirtirliikteki karsilikli yardimlasma anlagmalarinda ve i¢ hukukta ret gerekgelerine tabi
oldugunu ve “talep edilen Tarafta bulunan kisilerin haklarinin giivence altina alinmasini” saglar ve
aciklayici raporun 268. maddesi uyarinca, “Devletin egemenligine, giivenligine, kamu diizenine veya
diger temel ¢ikarlara onyarg1” gerekgesiyle yardim reddedilebilir. Ayrica, gizlilik gibi talebin yerine
getirilmesine izin vermek icin gerekli kosullari da getirebilir. Ayrica, talepte bulunulan Taraf,
Soézlesme'nin 27. maddesinin 5. fikrasi uyarinca talebin yerine getirilmesini erteleyebilir. Talepte
bulunulan Taraf, talebi reddetme, kosullandirma veya erteleme kararin1 talep eden Tarafa bildirecektir.
Ayrica, Taraflar, S6zlesme'nin 28. maddesinin 2. fikrasimin b bendi sartlarina uygun olarak kullanim
sinirlamasi uygulayabilirler.” Protokole Iliskin A¢iklayici Rapor, Art.141.

318 protokole Iliskin Aciklayici Rapor, Art.110.

319 Ag.e., Art.114.

135



Sekreterinin, a ve e bentleri uyarinca bildirilen makamlarin kaydini olusturmasi ve
giincel tutmasi1 gerekmektedir. Zira, Taraflarin herhangi bir zamanda degisebilecek

olan bildirim gerekliliklerinden haberdar olmalarini saglamak kritik dneme sahiptir.32°

b) Abone Bilgilerinin ve Trafik Verilerinin Hizlandirilmis Uretimi Icin
Baska Bir Taraftan Gelen Emirleri Yiiriirlige Koyma Hakkindaki Cekince ve
Beyan imkanlar1 (Madde 8)

Bu madde uyarinca Taraflardan her biri, talepte bulunulan Tarafin tilkesindeki
ve 0 Tarafin belirli cezai sorugturmalar1 veya kovusturmalar1 i¢in gerekli olan hizmet
saglayicinin miilkiyetinde veya kontroliinde olan, abone bilgileri ile trafik verilerine
iliskin belirlenmis ve depolanmis bilgileri iiretmesi i¢in hizmet saglayiciy1 zorlamak
amaciyla diger Tarafa yapacagi talebin bir parcasi olarak sunulacak bir emrin
diizenlenmesinde yetkili makamlar1 yetkilendirmek icin gereken yasal ve diger

Onlemleri alacaktir.

b.a. Protokoliin 19. maddesinin 1. fikrasinda belirtilen ¢cekince imkani

Maddenin 13. fikras1 dogrultusunda Taraflar, bu maddeyi trafik verilerine
uygulama hakkini sakli tutabileceklerdir. Bu ¢ekincede bulunan Taraflarin, trafik
verilerinin hizlandirilmis {iretimi i¢in baska bir Taraftan gelen emirleri yiiriirlige
koyma zorunlulugu yoktur. Ancak bu maddeyi sakli tutan bir Taraflarin, 1. fikra
kapsaminda diger Taraflara trafik verileri igin GUretim emri vermesine izin
verilmemektedir.3?* Protokoliin 19. maddesinin 1. fikrasinda diizenlenmis olmasi

dolayisiyla geri bu ¢ekince geri ¢ekilebilir.

320 Ag.e., Art.115.
21 Ag.e., Art.147.
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b.b. Protokoliin 19. maddesinin 2. fikrasinda belirtilen ¢ekince imkéani

Maddenin 11. fikras1 “bu madde kapsaminda Taraflarin taleplerinin, talepte
bulunan Tarafin merkezi makami tarafindan veya ilgili Taraflar arasinda karsilikli
olarak belirlenen bagka bir makam tarafindan kendisine sunulmasini istedigini beyan
edebilir” ifadesiyle Taraflara c¢ekince imkan1 vermektedir. Baska ¢ekincede
bulunulamaz. Taraflar, taleplerin sunulmasi i¢in miimkiin oldugunca fazla esneklik

saglamaya tesvik edilir.3??

b.c. Protokoliin 19. maddesinin 3. fikrasinda belirtilen beyan imkam

Protokoliin 8. maddesinin 4. fikras1 dogrultusunda bir Taraf, maddenin 1.

323 emirleri yiiriirliige koymak i¢in ek destekleyici bilgilerin

fikras1 kapsamindaki
gerekli oldugunu beyan edebilir. Ornegin, baz1 Taraflarmn trafik verilerinin iiretilmesi
ve bu tiir verilerin elde edilmesi hususunda, kendi i¢ hukuklar1 uyarinca kanunlarinda
ek gereklilikler bulundugundan daha fazla bilgi gerektirebilir. Ek olarak, talepte
bulunulan Taraf, 8. maddenin 3. fikrasinin b bendi uyarinca saglanan bilgilere iliskin
aciklama isteyebilir. Bagka bir 6rnek olarak, bazi Taraflar emrin bir savei veya talepte
bulunan Tarafin diger adli veya bagimsiz idari makamlari tarafindan verilmedigi veya

incelenmedigi durumlarda ek bilgi talep edebilirler. Taraflar, bdyle bir beyanda

bulunurken, gerekli ek bilgi tiirii konusunda miimkiin oldugunca spesifik olmalidir.3?*

32 A g.e., Art.145.

323 Maddenin 1. fikrasinda yer alan emir su sekilde ifade olunmaktadir; “Taraflardan her biri, talepte
bulunulan Tarafin iilkesindeki ve o Tarafin belirli cezai sorugturmalar1 veya kovusturmalar i¢in gerekli
olan hizmet saglayicinin miilkiyetinde veya kontroliinde olan, belirlenmis ve depolanmis olan abone
bilgileri ve trafik verileri bilgilerini iiretmesi i¢in hizmet saglayiciy1 zorlamak amaciyla diger Tarafa
yapacagl talebin bir parcast olarak sunulacak bir emrin diizenlenmesinde yetkili makamlari
yetkilendirmek i¢in gereken yasal ve diger 6nlemleri alacaktir.”

324 protokole Iliskin Aciklayici Rapor, Art.137.
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Maddenin 10. fikrasinin a ve b bentleri uyarinca Taraflardan her biri, bu madde
kapsaminda bir emir vermek ve emir almak i¢in tayin edilen makamlarmin iletisim
bilgilerini Avrupa Konseyi Genel Sekreterine iletecek ve giincel tutacaktir. Maddenin
10. fikrasinin amaci, Taraflarin, imza aninda veya onay, kabul veya uygun bulma
belgelerini tevdii ederken, 8. madde kapsaminda emir gonderecek ve emir alacak
makamlar1 belirlemelerini saglamaktir. Taraflarin belirli bir kisinin adin1 ve adresini
vermelerine gerek yoktur, ancak bu madde uyarinca emir génderme ve alma amaglari

icin yetkili sayilan bir ofis veya birimi belirleyebilirler.32

¢) Saklanan Bilgisayar Verilerinin Acil Bir Durumda Hizlandirilmis ifsasi
Hakkindaki Cekince Imkéanlar1 (Madde 9)

9. madde uyarinca Taraflardan her biri, acil bir durumda, diger Taraftaki bir
irtibat noktasindan, o Tarafin iilkesindeki bir hizmet saglayicidan, o hizmet
saglayicinin  miilkiyetinde veya kontroliindeki belirtilen, depolanmis bilgisayar
verilerinin, karsilikli yardim talebi olmaksizin hizl1 bir sekilde ifsa edilmesini saglamak
icin acil yardim isteyen bir talebi iletmek ve almak icin 7/24 Iletisim Ag icin gerekli

olabilecek yasal ve diger onlemleri alacaktir.

Yalnizca "belirlenmis, depolanmig abone bilgilerini" elde etmek igin
kullanilabilecek 7. madde gibi, bu Protokoldeki diger maddelerin aksine, bu madde
daha genis "belirtilmis, depolanmig bilgisayar verileri" terimini kullanmaktadir. Bu
terim herhangi bir "belirtilen" bilgisayar verisini kapsar, terimin kapsami genistir ve
ayrim gézetmemektedir.3?® Acil durumlarda, bir 6n kosul olarak karsilikl1 yardim talebi
sunulmasini gerektirmeden, yalnizca abone bilgilerinin degil, depolanan igerik ve trafik

verilerinin elde edilmesinin 6nemi diisiiniilerek oldukca genis terim kullanildig: ifade

325 ALg.e., Art.144.
326 ALg.e., Art.155.
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edilmektedir.3?” Daha oOnceki diizenlemelerde oldugu gibi séz konusu veriler
depolanmis veya mevcut verilerdir ve heniiz ortaya ¢ikmamus trafik verileri veya

gelecekteki iletisimlerle ilgili igerik verileri gibi verileri icermez.32

Protokoliin 19. maddesinin yalnizca 2. Fikrasinda yer alan ¢ekince imkani
taninmistir. Buna gore Taraflar yalnizca 9. maddenin 1. fikrasinin b bendi ile maddenin
5. fikrasinda Ongoriilen ¢ekincelerden yararlandigini beyan edebilir. Buna gore,
Taraflar yalnizca bu maddeden kaynakli abone bilgilerinin ifsa edilmesi talepleri yerine
getirmeyecegini beyan edebilirler. Baz1 Taraflar i¢in, 9. madde kapsaminda yalnizca
abone bilgilerine yonelik talepler almak, 7/24 Iletisim Aginin kaynaklarini ve zamanini
icerik veya trafik verileri taleplerinden uzaklastirarak bu birimlere asir1 yiik bindirme
riskini tasimaktadir. Yalnizca abone bilgilerine ihtiya¢ duyan Taraflar bu gibi
durumlarda, 9. madde dogrultusunda taleplerini iletmek yerine, bu tiir bilgilerin hizl
bir sekilde ifsa edilmesini kolaylastiran 7. veya 8. maddeleri kullanabilirler. Boyle bir
beyan sonucunca diger Taraf Ulkelerin, bu madde kapsaminda igerik ve/veya trafik
verileri icin bir talepte bulunurken, diger maddeler araciligiyla abone bilgileri igin bir

talepte bulunmalarmi yasaklanmamaktadir.32°

Maddenin 5. fikrasi uyarinca bir Taraf, talepte bulunan Taraflardan talebin
yerine getirilmesini takiben talebi ve bunu desteklemek igin iletilen her tlrlt ek bilgiyi,
talepte bulunulan Tarafca belirtildigi sekilde, karsilikli yardimi da igerebilecek bir
formatta ve bu tiir bir kanal araciligiyla sunmasini talep ettigini beyan edebilir.
Ornegin, bir Taraf, 6zel durumlarda acil durum talebini resmi olarak belgelemek igin,
talepte bulunan Taraftan daha sonra karsilikli yardim talebi sunmasini ve bdyle bir
talebe cevaben veri saglamaya yonelik onceki karar1 talep edecegini beyan edebilir.

Bazi Taraflar i¢in bdyle bir prosediir kendi i¢ hukuklar tarafindan gerekli kiliirken,

%27 Ag.e., Art.155.
328 ALg.e., Art.170.
329 Ag.e., Art.157.
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diger Taraflar boyle bir zorunluluklarmin olmadigini ve bir beyan i¢in bu imkandan

yararlanmalarina gerek olmadigini belirtmislerdir.3°

d) Acil Karsihkh Yardim Hakkindaki Cekince imkam (Madde 10)

Acil bir durumun var oldugunu diisiinuldiigii durumlarda, Taraflardan her biri
stratle hizlandirilmig bir temelde karsilikli yardim talep edebilir. Bu madde
dogrultusundaki taleplerde, gerekli igeriklere ek olarak, acil bir durum oldugunu
gosteren olgularin ve talep ile yardimin illiyet baginin bir agiklamasina yer
verilmelidir. Protokoliin 19. maddesinin yalnizca 2. fikrast ile g¢ekince imkani
taninmistir. Buna gore, Taraflar yalmizca 10. maddenin 9. fikrasinda Ongoriilen

cekincelerden yararlandigini beyan edebilir

Maddenin 9. fikras1 ile bu Protokoliin Taraflarinin, savcilar veya diger adli
makamlar arasinda dogrudan talepte bulunulmasini saglayabilecekleri bir beyan
imkan1 saglanmaktadir.*! Buna gére Taraflar, taleplerin dogrudan adli makamlarina
veya Uluslararas1 Kriminal Polis Tegkilati (INTERPOL) kanallar1 aracilifiyla veya
Sézlesmenin 35. maddesi uyarinca kurulan 7/24 iletisim Agma da gonderilebilecegini
beyan edebilir. Bu tiir durumlarda, taleplerin bir niishas1 da ayn1 zamanda talepte
bulunan Tarafin merkezi makami aracilifiyla, talepte bulunulan Tarafin merkezi
makamia gonderilecektir. Talepte bulunulan Tarafin adli makamina dogrudan bir
talep gonderildiginde ve bu makam ilgili talebi isleme koymaya yetkili degil ise, bu
talebi yetkili ulusal makama havale edecek ve bu islemi gerceklestirdigini talepte

bulunan Tarafa dogrudan bildirecektir.

330 Ag.e., Art.168.
3L Ag.e., Art.181.
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Bazi Taraflarda, bu tlir dogrudan adli makamlar arast kanallar iyi
yapilandirilmistir, taleplerin iletilmesi ile yerine getirilmesini daha da hizlandirmak
icin etkili bir arag olabilir. Acil durum taleplerinin 7/24 iletisim Ag1 veya INTERPOL
araciligiyla iletilmesi, yalnizca gecikmeyi azaltmak icin degil, ayn1 zamanda giivenlik
ve kimlik dogrulama standartlarini artirmak i¢in de faydalhidir. Bununla birlikte, baz1
Taraflarda, merkezi makaminin katilimi, onay1 veya yonlendirmesi olmaksizin, talepte
bulunulan Taraftaki bir adli makama dogrudan bir talebin génderilmesi bu konuda ters
etki yapabilir. Talebin iletildigi makam, bagimsiz hareket etme yetkisine sahip
olmayabilir veya uygulanmasi gereken usul hakkinda bilgili olmayabilir. Bundan
dolay1 bir Taraf, taleplerinin bu merkezi olmayan otorite kanallari araciligiyla

gonderilebilecegini beyan etmelidir.3?

e) Miisterek Sorusturma EKkipleri ve Miisterek Sorusturmalar Hakkindaki
Cekince Imkam (Madde 12)

Protokoliin 19. maddesinin yalnizca 2. fikrasi ile 12. maddeye iliskin ¢ekince
imkan1 taninmistir. Buna gore, 12. maddenin 3. fikrasinda ongoriilen ¢ekincelerden
yararlanildigini beyan edilebilir. Maddenin 3. fikrasi, bir Tarafin merkezi makaminin,
ekibi kuran anlagsmaya imza atmasi veya baska bir sekilde bu anlasmada mutabik
kalmasi1 gerektigini beyan etmesine izin verir. Bu hiikmiin ¢esitli nedenlerle eklendigi
ifade edilmektedir. Oncelikle, baz1 Taraflar miisterek sorusturma ekiplerini bir tiir
karsilikl1 yardim olarak gormektedir. Diger bazi Taraflar bakimindan ise karsilikli
yardim i¢in merkezi makamlarin, yetkili makamlar ile bir miisterek sorusturma ekip
anlagsmas1 hazirlanmasi, Taraflarin uygulanabilir yerel yasal gereklilikleri yerine

getirilmesini saglamalarinda rol oynayabilir, 333

332 Ag.e., Art.181.
333 ALg.e., Art.210.
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Son olarak, bu fikrada belirtilen beyan1i yapmis bir Taraf ile miisterek
sorusturma ekip anlasmasina girmek isteyen diger Taraflarin makamlari, Protokol
kapsaminda gegerli olabilmesi i¢in, beyanda bulunan Tarafin merkezi makaminin
miisterek sorusturma ekip anlagsmasini imzalamasi veya baska bir sekilde kabul etmesi
gerektigi konusunda uyarilir. Bu, gerekli yetkiye sahip olmayan veya beyanda bulunan
Tarafin gegerli yasal gerekliliklerine uymayan bir miisterek sorusturma ekip

anlagsmasinin akdedilmesine kars1 koruma saglamaktadir.3%*

f) Kisisel Verilerin Korunmas1 Hakkindaki Beyan imkanlar1 (Madde 14)

Protokoliin 19. maddesinin 3. fikrasi dogrultusunda Taraf iilkeler, kisisel
verilerin korunmasi hususunun diizenlendigi 14. maddenin 7. fikrasinin ¢ bendi ve 10.
fikrasinin b bendinde 6ngdriilen herhangi bir beyani, bildirimi veya tebligati yapabilir.
Veri giivenligi ve giivenlik olaylarinin diizenlendigi 7. fikra ve baska bir iilkeye veya
uluslararasi kurulusa ileriye doniik aktarimin diizenlendigi 10. fikrada; Taraflardan her
birinin, Avrupa Konseyi Genel Sekreterine, Il. Bolumun 2. Kisminin amaglari
dogrultusunda yetki verecek makam veya makamlarmi bildirecektir, verilen bilgiler
daha sonra degistirilebilir. II. Boliimiin 2. Kism1 diger Taraflardaki saglayicilar ve
kuruluslarla dogrudan is birligini gelistiren usulleri diizenlemektedir, burada alan adi
kayit bilgileri talebinin diizenlendigi 6. madde ile abone bilgilerinin ifsasinin

diizenlendigi 7. madde yer almaktadir.

Veri giivenligi ve giivenlik hadiselerinin diizenlendigi 14. maddenin 7.
fikrasinin ¢ bendinde su husus diizenlenmektedir; Taraflardan her biri Avrupa Konseyi
Genel Sekreterine, bu fikranin b bendi uyarinca II. Boliimiin 2. Kisminin amaglari
dogrultusunda yetki verecek makam veya makamlarini bildirecektir, verilen bilgiler

daha sonra degistirilebilir. Fikranin b bendine gore, bireylere veya diger Tarafa fiziksel

334 A g.e, Art.210.
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olan veya olmayan 6nemli bir zarar verme riskinin bulundugu bir giivenlik olaymin
tespit edilmesi iizerine, verileri alan Taraf bunun olasiligin1 ve OGlgegini derhal
degerlendirecek ve bu tiir bir zarar1 azaltmak i¢in derhal uygun 6nlemleri alacaktir. Bu
tir eylemler, verileri aktaran makama veya II. Bolimiin 2. Kisminin amagclari
dogrultusunda, ¢ bendi uyarmnca tayin edilen makam veya makamlara bildirimi

icerecektir.

fleriye doniik bir aktarim igin yetki almmas: ile ilgili olarak maddenin 10.
fikras1 uyarinca; 6zel olarak tanimlanmus kisisel verilerin belirli bir iigiincii lilkeye veya
uluslararas1 kurulusa aktarilmasinda yetkilendirme igin talepte bulunan, verinin
transfer edildigi, Tarafin yetkililerinden talepte bulunulan, veriyi aktaran, Tarafin
yetkililerine bireysellestirilmis bir talep gonderilmesini gerektirebilir. Ancak, 10.
fikranin a bendi, Taraflarin ileriye doniik transferler i¢in, yazili anlagsma veya diger
diizenlemeler dngoriilmesi gibi, dnceden kurallar koymasini engellemez. Ayrica, bir
Tarafin verilerin alicis1 tarafindan kullanimina iliskin, veri aktaran Tarafin
sorusturmasina halel gelmemesi ig¢in, alict Tarafin kisisel verileri ne oOlgiide
kullanabilecegi veya yayabilecegi konusunda sinirlamalar koymak gibi, baska kosullar
koyma yetkisine engel getirilmemektedir.3*® Bu yaklasim, bu Protokol kapsaminda
aktarilan kisisel verilerin korunmasiin bir araci olarak da bu bende tasinmustir.33¢ 10.
fikra kapsaminda bir aktarima izin verilip verilmeyecegini belirlerken, aktaran veya
tayin edilen yetkili makamlarin; cezai sugun ciddiyeti, verilerin orijinal olarak
aktarilma amaci, orijinal aktarimla ilgili gegerli tiim kosullar1 ve iciincii lilke veya
uluslararast kurulusun kisisel verilerin uygun diizeyde korunmasmi saglayip

saglamadig1 dahil olmak iizere, ilgili tiim faktorleri dikkate almasi tesvik edilir.3¥’

335 ALg.e., Art.264.
336 ALg.e., Art.262.
37 ALg.e., Art.265.
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g) Federal Hiikiim Hakkindaki Cekince ve Beyan Imkanlar1 (Madde 17)

Protokoliin 19. maddesinin 1. ve 3. fikralar1 ile federal hiikmiin diizenlendigi

17. maddeye iliskin Taraflara ¢cekince ve beyanda bulunma imkani taninmustir.

g.a. Protokoliin 19. maddesinin 1. fikrasinda belirtilen ¢ekince imkanlan

Protokoliin 17. maddesi, federal yapida bir iilke olan Tarafin “merkezi hiikiimet
ile eyaletler veya diger benzer bolgesel kuruluslar arasindaki iligkiyi diizenleyen temel
ilkeleriyle tutarli olarak bu Protokol kapsamindaki yiikiimliiliikleri iistlenme hakkin
belirli sartlarda sakli tutabilir” ifadesiyle ¢ekince koymasina izin vermektedir. Bunun
amaci federal lilkelerin, merkezi ve bolgesel otoriteler arasindaki karakteristik gii¢
dagiliminin bir sonucu olarak karsilasabilecekleri giigliikleri karsilamaktir, 33

Buna gore bir federal {ilke, merkezi hiikiimeti ile bilesen eyaletler veya diger
benzer bolgesel kuruluslar arasindaki iliskiyi diizenleyen temel ilkeleriyle tutarli
olarak, bu Protokol kapsamindaki yikiimliliikleri tistlenme hakkimi 1. fikradaki
sartlarda sakli tutabilir. Maddenin 1. fikras1 ongériilen ¢ekince hakkini su sekilde
siirlamaktadir; Protokol, federal tlkenin merkezi hiikiimetine uygulanacaktir. Boyle
bir cekince, Il. Bolumin hiikiimleri uyarinca diger Taraflarca aranan is birligini
saglama yiikiimliiliiklerini etkilemeyecektir. Sartlar ve teminatlarin diizenlendigi 13.
madde huktmleri federal UGlkenin bilesen eyaletlerine veya diger benzer bolgesel

kuruluslarma uygulanacaktir.

Federal iilkelerin, yerel cezai suglarin ve ulusal usul tedbirlerinin
belirlenmesine iligskin olarak S6zlesmenin Il. Bélimindeki yukimliliklere gekince

koymalarina izin verilir. Bununla birlikte, federal Ulkelerin S6zlesmenin III. Boliimii

338 Ag.e., Art.297.
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uyarinca diger Taraflara uluslararas1 is birligi saglayabilmeleri gerekmektedir.33
Sozlesme, karsilikli yardim i¢in federal hiikiim c¢ekincesi saglamamis olsa dahi bu
Protokoliin onlemlerinin ¢ogu, geleneksel karsilikli yardim ile ayni sekilde
islememektedir. Bu Protokol, geleneksel karsilikli yardimdan daha verimli olan ve
merkezi hiikiimetin katilimimi gerektirmeyen bir dizi is birligi 5nlemi saglar. Ozellikle,
bu Protokol, bir Taraftaki yetkili makamlarin diger Taraftaki 6zel sirketlerden
dogrudan is birligi isteyebilecegi, madde 6 ve 7 olmak {izere iki onlem getirmektedir.
Bu oOnlemler, bir federal iilkenin, kurucu eyaletlerden veya bdlgesel kuruluslardan
yetkili makamlarim uymasim istemekte giicliikk ¢ekebilecegi belirli usuli adimlari
gerektirir. Ornegin; 7. madde, bir Tarafin Genel Sekretere bildirimde bulunarak,
yetkililerin diger Taraflardan, hizmet saglayiciya abone bilgilerini talep eden bir emir
iletirken ayni anda belirlenmis bir hiikimet yetkilisini bilgilendirmesini

gerektirebilecegini dngormektedir.34

Protokol ayrmtili veri koruma hiikiimleri igerirken, Sozlesme bunu
icermemektedir. Ornegin, ABD anayasas1 ve federalizmin temel ilkeleri uyarinca,
kurucu eyaletleri kendi cezai ve cezai usul yasalarmi yiriirliige koyar, kendi
mahkemelerini, savcilarin1 ve polislerini olusturur ve cezai suglar1 sorusturmak ve
kovusturmak i¢in yasa ¢ikarir. Eyaletin yetkili makamlari, federal makamlardan
bagimsizdir ve federal makamlara tabi degildir.3*' Eyaletler, merkezi hikimette
uygulananlardan farkli usul ve mahremiyet yasalar1 kapsaminda faaliyet gosteriyor

olabilirler.

Bu Protokol kapsaminda alinan kisisel veriler, daha sonra ayn1 Tarafin bagka
bir makamina istisna olmadik¢a 14. maddenin 9. fikrasi uyarinca islenmelidir. Federal

yapida olan bir Taraf {ilke, burada belirtilen kosullara uygun olarak, bu Protokoliin 17.

339 ALg.e., Art.298.
340 A g.e., Art.299.
31 Ag.e., Art.299.
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maddesi kapsamindaki yiikiimliiliiklerine ¢ekince koymasi durumunda, 14. Maddenin
9. fikrasinin a bendine, federal devletlerin merkezi ve bolgesel otoriteler arasindaki
karakteristik yetki dagilimmin bir sonucu olarak karsilasabilecekleri zorluklar1”
barimndiran bir istisna saglamaktadir.3*? Bu nedenle, 14. maddenin 9. fikrasinin b bendi,
bir Tarafin 17. madde uyarinca ¢ekince koydugu durumlarda; Tarafin, verileri alan
makamlarin verilerin bir diizeyde korunmasini saglayarak verileri, bu madde ile
saglananla karsilastirilabilir diizeyde, etkin bir sekilde korumaya devam etmesi i¢in
onlemleri almis olmast kosuluyla, bu Protokol kapsaminda baslangicta alinan kisisel
verilerin aktarimini, kurucu Devletlerine veya diger benzer bolgesel kuruluglara yine

de saglayabilir.

g.b. Protokoliin 19. maddesinin 3. fikrasinda belirtilen beyan imkéani

Bu diizenleme dogrultusunda Taraflar, 17. maddenin 2. fikrasinda 6ngdriilen
herhangi bir beyani, bildirimi veya tebligat1 yapabilir. Buna gore; diger bir Taraf, kendi
ulkesindeki makamlarin, saglayicilarin veya kuruluslarin, dogrudan birlesen iilke veya
maddenin 1. fikras1 uyarinca ¢ekince koyan bir federal iilkenin diger benzer bolgesel
kurulusu tarafindan sunulan bir talep veya talimata yanit olarak is birligi yapmasini,
s6z konusu Ulke, Avrupa Konseyi Genel Sekreterine, bir birlesen {ilkenin veya diger
benzer bir bolgesel kurulusun bu Protokolin o federal iilke icin gecerli olan
yukiimliiliklerini uyguladigini bildirmezse, engelleyebilir. Avrupa Konseyi Genel

Sekreteri, bu tir bildirimlerin bir kaydini olusturacak ve giincel tutacaktir.

Henuz Protokole Taraf olan tlkelerden Protokole iliskin gekince veya beyanda

bulunan bir tilke bulunmamaktadir.343

32 ALg.e., Art.260.

343 Reservations and Declarations for Treaty N0.224 - Second Additional Protocol to the Convention on
Cybercrime on enhanced co-operation and disclosure of electronic evidence, Status as of 11/10/2022,
www.coe.int/en/web/conventions/full-list?module=declarations-by-
treaty&numsSte=224&codeNature=0, ¢cevrimici, Erisim Tarihi: 11.10.2022.
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2.5.4.3. Fesih

Protokoliin 24. maddesi uyarinca herhangi bir Taraf, herhangi bir zamanda, isbu
Protokolii Avrupa Konseyi Genel Sekreterine yapacagi bir bildirim yoluyla
feshedebilir. 16. maddede diizenlenen imza ve yiiriirliige giris hususunda oldugu gibi,
fesih bildiriminin Genel Sekreter tarafindan alindigi tarihten sonraki {i¢ aylik siirenin
sona ermesini izleyen aym ilk giinii fesih yiiriirlige girecektir. Ayrica, S6zlesmenin

feshedilmesi bu Protokoliin de feshi anlamina gelmektedir.

Bu Protokoliin, kisisel verileri icerebilecek bilgi veya kanit paylagimina yaptigi
vurgu g6z Oniine alindiginda metni hazirlayanlar, maddenin 4. fikras1 ile feshin
yiiriirliik tarihinden 6nce aktarilan bilgi veya delillerin, bu Protokol uyarinca muamele

gOrmeye devam edecegi hususunu agikliga kavusturmak istemislerdir.
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3. BOLUM

3. PROTOKOLUN GENEL DEGERLENDIRMESI

Sozlesmenin ve her iki ek Protokoliin amaci, siber suglarla miicadelede
miimkiin oldugunca ¢ok iilkenin slrece katilimini, bdylelikle smir tanimayan siber
suclarin  faillerinin  cezalandirilmasi ve magdurlar icin adaletin  teminini
amaglamaktadir. Bu dogrultunda 2. Ek Protokoliin amacinin, internet Gzerindeki siber
terorizme ve diger biiylik 6l¢ekli saldirilara karsi is birligini artirmak ve siber suclarla
miicadelede uluslararast is birligini kolaylastirmak, bunu saglarken hukukun
istiinliigiini korumak ve su¢ magdurlarinin temel haklarimi korumakla ilgili

oldugundan s6z edilmektedir.®**

Bu c¢alismanmn ikinci boélimiinde Protokol maddeleri detayli olarak
incelenirken, maddelere iligkin olumlu ve olumsuz degerlendirmeler ifade olunmustur.
Bunlarin yan1 sira daha ¢ok dikkat ¢eken bazi hususlara iliskin eklemeler yapilmak
istenmektedir. Protokol her ne kadar olumlu ve is birligini kolaylastirict pek ¢ok yenilik

getiriyor olsa da olumsuz elestiri topladig1 yonleri de mevcuttur.

3.1. ABONE VERILERININ VE DiGER VERILERIN iFSASI iLE iLGIiLi
DEGERLENDIRMELER

Internet dzgiirliigii gruplar1 toplulugu, Protokoliin II. Béliimiinde yer alan 6zel
kuruluslarla olacak dogrudan is birligine izin verilmesini, iretim emri i¢in zorunlu adli

izin olmaksizin alan ad1 kayit bilgileri ve abone bilgileri gibi kisisel verilerin goniillii

344 Draft Second Additional Protocol to the Convention On Cybercrime on Enhanced Co-Operation and
Disclosure of Electronic Evidence, Committee on Legal Affairs and Human Rights, Rapporteur ;: Mr
Kamal JAFARQV, Azerbaijan, EC/DA Origin - Reference to committee: Doc. 15316, Reference 4593
of 21 June 2021. 2021 - Fourth part-session, Report | Doc. 15379 | 28 September 2021, cevrimici
https://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-en.asp?fileid=29475&lang=en, Erisim
Tarihi: 22.05.2022.
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olarak ifsa edilmesine tesvik ettigi gerek¢esiyle hukukun iistiinliigline yonelik bir tehdit

gordiikleri yoniinde Protokolii sert bir sekilde elestirmislerdir.34°

Protokoliin 6. ve 7. maddeleri, alan adi1 kayit bilgileri ve abone bilgilerinin
belirlenebilmesi amaciyla, bir iilkedeki kolluk kuvvetleri ile diger iilkeden hizmet
saglayicilar arasinda dogrudan is birligi igin bir ¢erceve olusturmaktadir.®*® Ancak bu
durumun, anonim kisilerin istenilen zamanda belirleme yetkisi avukatlar, gazeteciler,
siyasi muhalifler, insan haklar1 savunucular1 ve politikacilar i¢in biiylik bir tehdit
olugturdugu, bazi gruplarin temel haklarini baltalayabilecegi diisiiniilmektedir.®*’
Avukatlar, doktorlar, gazeteciler, dini gorevliler veya parlamenterler gibi belirli
meslekleri icra eden kisilerin ayricaliklarina, gizliliklerine ve dokunulmazliklarina
sayg1 gosterilmesi gerektigi ile ilgili bir diizenleme teklif edilmesine karsin, Protokol

ve Protokole iliskin aciklayici raporda boylesi bir diizenlemeye rastlanilmamustir.348

Protokoliin abone kimlik verilerine sinir 6tesi erisim icin birincil mekanizmasi
olan 7. maddesi uyarinca; abone bilgilerinin ifsas1 bir iilkenin makamlar: tarafindan,
diger iilkedeki hizmet saglayiciya dogrudan yapilacaktir. Bunun sonucunda ifsa,
iilkenin yetkili makamlar1 tarafindan degil, veriyi biinyesinde bulunduran hizmet
saglayici tarafindan yapilacaktir. Bu durumda, verilen emrin hukuka uygun olup
olmadigimnin muhakemesini hizmet saglayict yapmis olacaktir. 7. maddenin 5.
fikrasinin b bendi uyarinca ifsadan dnce hizmet saglayicilarin “belirlenen” durumlarda

makamlara danisilmasi gerekebilir, diger bir ifadeyle, her emir karsisinda ifsadan 6nce

35 A.g.e. 16. Meclis Bagkani, Rik Daems ve diger Avrupa Konseyi organlarina gonderilen, 02.05.2021
tarihli ortak mektup.

346 Israel ve Rodriguez.

M7 Ag.e.

348 Draft Second Additional Protocol to the Convention on Cybercrime on enhanced co-operation and
disclosure of electronic evidence, Committee on Legal Affairs and Human Rights, Rapporteur : Mr
Kamal JAFARQV, Azerbaijan, EC/DA Origin - Reference to committee: Doc. 15316, Reference 4593
of 21 June 2021. 2021 - Fourth part-session, Report | Doc. 15379 | 28 September 2021, 7.5., cevrimici
https://assembly.coe.int/nw/xml/XRef/Xref-XML2HTML-en.asp?fileid=29475&lang=en, Erisim
Tarihi: 22.05.2022.
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makamlara danigilmayacaktir. Kural olarak, merkezi yetkililerin herhangi bir talebi
onaylamasina gerek yoktur ve ¢ogu durumda bir talebin yapildiginin farkinda bile
olmayacaklardir.34° Bu yoniiyle bu diizenlemeyi kisilerin mahremiyet yoniinden endise
verici oldugunu ve bu surette edinilen verilerin hukuka uygunlugu bakimindan da

sorunlara yol agabilecegini diislinliyoruz.

Protokol, muvafakat istemenin cezai sorusturmalara engel teskil edebilecegini
kabul etmekte ve lilkelere dogrudan hizmet saglayicidan alan adi ve abone bilgilerini
talep etme yetkisi vermektedir. Ancak bu madde, trafik verileri gibi veriler icin
dogrudan talep imkani saglamaz, bu da sorusturmalarin hizlandirilmasi konusunda

daha fazla fikir birligine varilamamasina neden olur.3>

Asagida genel degerlendirme ile isbu Protokoliin imzas1 sirasinda veya onay,
kabul veya uygun bulma belgesini tevdi ederken hangi maddelere cekince

konulmasinin yararl olabilecegi hususlariyla ilgili degerlendirmelerimiz yer alacaktir.

3.1.1. Abone Bilgilerinin ifsasim Diizenleyen 7. Madde Hakkinda

Bu madde dogrultusunda hizmet saglayicilardan abone bilgilerinin ifsa
edilmesi i¢in, smir dtesi dogrudan taleplere izin verilmektedir. Abone bilgileri daha
once de izah olundugu iizere®* trafik ve icerik verileri haric olmak (izere, hizmet
saglayicilarin abonelerine iliskin kullanilan hizmet tiirli, siiresi, abone kimligi,
abonenin adresi ve IP adresleri gibi diger erisim bilgileri ile kisiye ait hizmete erisim

aracinin bulundugu yere iliskin bilgilerdir.

349 |srael ve Rodriguez.
B0 Age.
31 Bkz. Bu ¢alismanin 2.5.2.2. boliimii.
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Bu maddenin standart prosediirii uyarinca, ifsa emrinde bulunan Taraf iilkenin
makamlarinin mesru olup olmadigi, emrin yasalara uygun ve orantilt olup olmadigi,
ifsa sonucunda veri sahiplerinin haklarin1 tehlikeye atip atmayacagi veya ret
gerekcesinin gecerli olup olmadigini degerlendirmek hizmet saglayicinin takdirine
birakilmistir. Hizmet saglayicinin boylesi bir muhakeme yapip yapamayacagi
tartigmaya acik bir husustur. Bu sebeple Taraflarin, 19. maddede 6ngorulen ¢ekince
imkénlarindan faydalanmalar1 yararli olabilecektir. 7. maddenin 9. fikrasinda
ongorilen gekince imkanlari, bu maddenin tamamini uygulamama hakk: ile bu

maddeyi yalnizca erisim numaralarina iligkin olarak uygulamama hakkidir.

Abone bilgileri arasindan IP adresi, trafik verilerini ortaya ¢ikarabilir ve hatta
iletisim igerigi hakkinda ¢ikarimlara izin verebilir. Kisilerin hangi internet sitelerini
ziyaret ettigi ve kimlerle iletisim kurdugu gibi bilgilerin edinilmesi, kolluk
kuvvetlerince kisinin giinliik aligkanliklarini ayrintili bir sekilde analiz edilerek, kiginin
profilini olusturmak ve iletisimlerin igerigiyle ilgili ipuglar1 saglamak i¢in kullanilabilir
ve sonuglar1 zarar verici olabilir. Ancak diger taraftan abone bilgileri, genellikle diger
sorusturma adimlarinin temelini olusturmakta ve bu nedenle ceza sorusturmalarinda en
cok ihtiya¢ duyulan ve en sik aranan bilgi tlirlerindendir. Protokole iligkin agiklayici
raporda ifade edildigi {izere, 9. fikranin a bendi uyarinca 7. maddeyi uygulamama
hakkini sakli tutarsa, diger Taraf {ilkedeki bir hizmet saglayiciya dogrudan sunulmak
iizere abone bilgilerinin ifsasimi artik talep edemeyecektir. Bu bilgiler sorusturma
adimlarmin temelini olusturmaktadir ve bu maddeyi uygulamamak Taraflarin

sorusturma ve kovusturma siireglerini oldukca olumsuz etkileyebilir.

Ancak diger taraftan, 9. fikranin b bendi uyarinca Taraflar bu maddenin
uygulanmasini belirli erigim numaralarinin ifsas1 bakimimdan uygulamayabilirler. IP
adreslerinin ifsasinin riskli olabilecegi ve AIHM’in Benedik v. Slovenya davasinda
polisinin dinamik bir IP adresiyle iliskili abone bilgilerine erismeden 6nce mahkeme

karar1 almamas1 durumunun, 6zel hayatin ve aile hayatinin gizliligi hakkini ihlal teskil
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ettigi gorisiine aykirt bir durum teskil etmemek adina, Taraflarin bu c¢ekince
imkanindan faydalanmasini yararli goriiyoruz. Ancak tekrar belirtmek gerekir ki, bu
cekinceden yararlanan Taraflar bu bilgilerin diger Taraflarca ifsasin1 talep
edemeyecektir. Yararlanilmasi tarafimizca tavsiye edilen, 7. maddenin 9. fikrasinin b
bendi dogrultusunda, bu maddenin uygulanmasinin erisim numaralar1 ig¢in sakli
tutulmas1 durumu, Protokoliin 20. Maddesi uyarinca her zaman Taraflarca geri

cekilebilir.

6706 Sayili Cezai Konularda Uluslararasi Adli Is Birligi Kanunu’nun 4.
maddesi uyarinca; Tiirkiye’nin egemenlik haklar1, milli giivenligi, kamu diizeni veya
diger temel ¢ikarlarinin ihlal edilmesi, Talebe konu fiilin sirf askeri sug, diistince sugu,
siyasi sug veya siyasi sugla baglantili bir su¢ olmasi, Talepte bulunan devlette savunma
hakkina iliskin temel guvencelerin bulunmamasi ile talebe konu kisinin irki, etnik
kokeni, dini, vatandagligi, belli bir sosyal gruba mensubiyeti veya siyasi goriisleri
nedeniyle bir sorusturma veya kovusturmaya maruz birakilacagina veya
cezalandirilacagina ya da iskence veya kotii muameleye maruz kalacagma dair

inandirict nedenlerin bulunmasi, adli is birligi taleplerinin reddi sebebidir.

6706 Sayili Kanun’a gore Turk adli mercileri, sorusturma veya kovusturmanin
sonuclandirilmasi ya da verilen mahkimiyet kararlarinin yerine getirilmesi igin ihtiyag
duyulan konularda adli yardimlasma talebinde bulunabilir. AdIT merciler; mahkeme,
hakimlik ve savciliklar ile kanunla istisnai olarak ceza sorusturmasi yapma yetkisi
verilen diger makamlari, devletlerin milletleraras1 andlagsmalara yaptiklar1 beyanlarda

belirttigi mercileri ifade eder.

5271 Sayili Ceza Muhakemesi Kanunu’'nda diizenlenen bilgisayarlarda,
bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve el koyma ile iletisimin
tespiti, dinlenmesi ve kayda alinmasi koruma tedbirlerine hdkim veya gecikmesinde

sakinca bulunan hallerde Cumhuriyet Savcisi tarafindan karar verilebilir. Bu sebeple i¢
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hukukumuzla denk hale gelebilmesi bakimindan; Protokoliin 7. maddesinin 2.
fikrasinin bendi uyarinca “abone verilerinin ifsasiyla ilgili olarak verilen emrin, bir
savcl veya baska bir adli makam tarafindan veya onun gdzetiminde veya baska bir
sekilde bagimsiz gozetim altinda verilmis olmasi gerektigi” ile 8. maddenin 11. fikrasi
uyarinca “abone bilgilerinin ve trafik verilerinin hizlandirilmis {iretimi i¢in bagka bir
Taraftan gelen emirleri yiirlirlige koymak ile ilgili olarak diger Taraflarin taleplerinin,
talepte bulunan Tarafin merkezi makami tarafindan veya ilgili Taraflar arasinda
karsilikli olarak belirlenen baska bir makam tarafindan kendisine sunulmasini istedigi”
seklindeki ¢ekince imkanlarindan faydalanabilir. Bu sekilde belirli konularda adli
yardim taleplerinin Talepte bulunan iilkenin adli mercileri veya kararlagtirilmis makam
tarafindan yapilmas1 ile ilgili ¢ekincede bulunulmasinin faydali olacagi
diisiincesindeyiz. Isbu beyan ile talepte bulunan ve talepte bulunulan Taraflar
arasindaki asimetri hafifletilebilir. Nitekim bir¢ok yasal modelde elektronik kanitlar
adli izni gerektirmeksizin elde edilebilir, talep edilen bilgilerin niteligine baglh olarak,
bu tir kararlar bir savcr ve ¢ogu zaman sorusturma makamlar1 tarafindan da
alinabilir.®*2 Ornegin; Polonya'da, bir hizmet saglayic1 tarafindan tutulan elektronik
verilerin saglanmasi savcinin onayini gerektirirken, elektronik iletisimden elde edilen

meta (list) veriler s6z konusu oldugunda polisin karar1 yeterlidir. 35

Veri talebinde bulunulmasi durumunda ortaya ¢ikabilecek yiiksek suistimal
potansiyelini en aza indirmek ve dolandiricilik ihtimallerini azaltmak adina, iilkelerin,
7. maddenin 2. fikrasinin b bendinde yer alan “emir, bir savct veya baska bir adli
makam tarafindan veya onun gozetiminde veya bagka bir sekilde bagimsiz gézetim

altinda verilmis olmalidir” beyaninda bulunmasi énerilmektedir.*%*

32 Rojszczak, s.1004
33 Rojszczak, s.1004 dipnot 27.
354 Israel ve Rodriguez.
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3.1.2. Abone Bilgilerinin ve Trafik Verilerinin Hizlandirilms Uretimi Icin Baska
Bir Taraftan Gelen Emirleri Yiiriirlige Koyma Hususunu DUzenleyen 8. Madde
Hakkindaki Goriisler

Bu diizenleme dogrultusunda, talepte bulunan Taraf iilkenin, diger bir Taraf
iilkede ve o lilkenin topraklarindaki hizmet saglayicinin miilkiyetinde veya kontroliinde
bulunan abone bilgilerini veya trafik verilerini Uretmek i¢in, hizmet saglayiciy1
zorlayarak bu emri isletebilmek i¢in diger Taraf iilkeye sunulmak iizere bir emir verme
kabiliyetine sahip olmas1 saglanmaktir. Protokoliin bu maddesinin kapsami bir Tarafin,
diger bir Tarafin topraklarindaki hizmet saglayicilara belirli emirler vermesine izin

vererek, So6zlesmenin 18. maddesinin kapsamini agsmaktadir.

Maddenin son bendi uyarinca, yalnizca trafik verilerinin iiretimi bakimindan bu
maddenin uygulamama hakk: sakli tutabileceklerdir. Ancak maddenin uygulamama
hakkin1 sakli tutan bir Taraf, 1. fikra kapsaminda diger Taraflara trafik verileri i¢in emir
vermesine izin verilmemektedir. Bir 6nceki diizenlemede oldugu gibi, iiretim emrinde
bulunan Taraf {ilkenin makamlarinin mesru olup olmadigi, emrin yasalara uygun ve
orantili olup olmadig, veri sahiplerinin haklarini tehlikeye atip atmayacagi veya ret
gerekcesinin gecerli olup olmadigini degerlendirmek hizmet saglayicinin takdirine
birakilmistir. Bu tiirden hassas bilgiler ile ilgili denetimi saglayabilmek i¢cin maddenin
11. fikrasinda 6ngoriilen ¢ekince imkanindan faydalanilmasini yararl goriiyoruz. Buna
gore; bu madde kapsaminda diger Taraflarin” taleplerinin, talepte bulunan Tarafin
merkezi makami tarafindan veya ilgili Taraflar arasinda karsilikli olarak belirlenen
bagka bir makam tarafindan kendisine sunulmasini” istedigini beyan edebilir. Zira
denetimin, pratikte yeterli hukuki donanima sahip olmayan hizmet saglayicilar
tarafindan yapilmasi yerine, Onceden belirlenen usul dogrultusunda siirecin
surdarilmesinin daha az hak ihlaline yol agacagini diistiinmekteyiz. Bu ¢ekince imkani

Protokoliin 19. maddesinin 2. fikrasi uyarinca Taraflara taninmistir.
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Bazi Taraflarin trafik verilerinin {iretilmesi ve bu tiir verilerin elde edilmesi
hususunda, kendi i¢ hukuklar1 uyarinca kanunlarinda ek gereklilikler bulundugundan
daha fazla bilgi gerektirebilir. 8. maddenin 4. fikrasi1 uyarinca Taraflar, 1. fikra
kapsamindaki emirleri ylriirliige koymak i¢in ek destekleyici bilgilerin gerekli
oldugunu beyan edebilir, talepte bulunulan Taraf, 8. maddenin 3. fikrasinin b uyarinca
saglanan bilgilere iligkin agiklama isteyebilir. Bagka bir 6rnek olarak, bazi Taraflar,
emrin bir savci veya talepte bulunan Tarafin diger adli veya bagimsiz idari makamlari
tarafindan verilmedigi veya incelenmedigi durumlarda ek bilgi talep edebilir. Taraflar,
bdyle bir beyanda bulunurken, gerekli ek bilgi tiirii konusunda miimkiin oldugunca
spesifik olmalidir.3*® Bu beyan imkéan1 Protokoliin 19. maddesinin 3. fikras1 uyarinca
Taraflara tanmmmustir. Taraflarin bu beyandan yararlanmasinin olumlu etkilerinin

olacag diisiincesindeyiz.

3.1.3. Acil Durumlara iliskin Diizenlemeler Hakkinda

Protokoliin 9. maddesi Taraflarin ¢esitli acil durumlarda, belirli cezai
sorusturma veya kovusturmalarda kullanilmak {izere, bagka bir Taraf iilkedeki bir
hizmet saglayicinin miilkiyetinde veya kontroliinde saklanan bilgisayar verilerinin hizli
bir sekilde elde edilmesinin kolaylastirilmasi ve bunun pekistirilmesi ihtiyacinin
yansimasidir. Bu madde dogrultusunda hem hizmet saglayicidan hem de irtibat
noktasindan talepte bulunulabilir. 9. madde dogrultusunda, karsilikli yardim talebi
olmaksizin bilgisayar verilerinin ifsas1 talep edilebilecektir. Bu maddede duizenlenen
“bilgisayar verisi” ifadesi yalnizca abone bilgilerini degil, depolanan igerik ve trafik
verilerini de kapsayan, oldukg¢a genis bir terim kullanilmistir. Bu genis kapsamli
diizenleme, 7/24 lletisim Aglarina ve hizmet saglayicilara oldukca fazla yik getirme
elestirisini de beraberinde getirebilmektedir. Taraflar i¢in, 9. madde kapsaminda,

ozellikle abone bilgilerine ydnelik talepler almak, 7/24 iletisim Agmin kaynaklarmi ve

35 Protokole Iliskin Aciklayici Rapor, Art.137.
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zamanini igerik veya trafik verileri taleplerinden uzaklastirarak bu birimlere asir1 ytiik

bindirme riskini tasimaktadir.

9. maddenin 1. fikrasinin b bendi uyarinca Taraflar, yalnizca abone bilgilerinin
ifsa edilmesini amaglayan 1. fikranin a bendi kapsamindaki talepleri yerine
getirmeyecegini beyan edebilir. Bu ¢cekinceden yararlanilmasi birimlerin iizerine diisen
yiikiin hafifletilmesi sonucunu saglayabilecektir. Bir diger taraftan, abone bilgilerinin
ifsasin1 diizenleyen 7. maddenin 9. fikrasinin a bendi uyarinca, 7. maddeyi
uygulamama hakkini sakli tutan bir Tarafin bu ¢ekinceden yararlanmasinin tutarl
olacagi goriislindeyiz. Zira 7. madde ile getirilen ¢ekince abone bilgilerinin 7. madde
uyarinca ifsasinin oniine gececektir. Taraflarin 7. maddesi i¢in olan ¢ekincesi 9. madde

bakimindan bir hiikkiim dogurmayacaktir.

Trafik verileri gibi daha hassas bilgilere ihtiya¢ duyuldugu veya dogrudan
hizmet saglayicidan abone bilgilerinin alinmasina iliskin prosediiriin izlenmedigi
durumlarda, diger ifadeyle acil durumlarda, yetkili kamu otoriteleri arasinda kurulmus
is birligi mekanizmalarindan yararlanmak gerekecektir. Bu mekanizmalarin amaci,
talepte bulunulan ilkenin verilen veri aktarim emrinin yiiriitilmesini kolaylastirmaktir.
Boyle bir durumda, talep dogrudan hizmet saglayiciya degil, Protokole Taraf olan her

iilke tarafindan atanan belirlenmis bir irtibat noktasina yonlendirilecektir. %

9. maddenin ilk fikrasinda karsilikli yardim talebi olmaksizin bu ifsa talep
edilebilecegi ifade olunmaktadir. Bu maddenin 5. fikrasinda Taraflara; Talebin yerine
getirilmesini takiben talebi ve bunu desteklemek igin iletilen her tiirll ek bilgiyi talep
edilen Tarafca belirtildigi sekilde, karsilikli yardimi da icerebilecek bir formatta ve bu

tiir bir kanal aracilifiyla sunmasini talep ettigini beyan edebilecegi seklinde ¢ekincede

3% Rojszczak, 5.1017.

156



bulunma imkan1 taninmistir. Bu ¢ekinceden yararlanilmasini talepte bulunan birimlerin

ve talep usullerinin denetlenebilmesi bakimindan yararli goriiyoruz.

Diger onlemlerden farkli olarak, acil durum mekanizmasi, veriyi gonderen
devletin topraklarinda faaliyet gosteren hizmet saglayicilar tarafindan tutulan her tiirlii
bilgiyi, baska bir deyisle, yalnizca kullanici1 veya trafik verilerini degil ayn1 zamanda
icerik verilerini de iletmek i¢in kullanilabilir. Acil olmayan durumlarda, Protokolde
getirilen tedbirler dogrultusunda, yetkililerin bu tur bilgileri elde etmesine izin
verilmeyeceginden, icerik verilerine erigme ihtiyact duyan talep eden devletin
yetkilileri diger yasal mekanizmalar1 kullanmak zorunda kalacaklardir. Bu, Protokolde
kurulan is birligi mekanizmalarinin bir elektronik iletisimi olusturan verileri iletmek

icin kullanilabilecegi tek durumdur.3%’

3.2. KiSISEL VERILER iLE iLGILI DEGERLENDIRMELER

Protokolde kisisel veriler ile ilgili olarak olduk¢a kapsamli bir diizenleme
getirilmistir. Bu hususta bazi olumlu ve olumsuz degerlendirmeler mevcuttur.
Protokoliin uluslararasi nitelikteki bir metin olmas1 dolayisiyla, farkli ceza mevzuati ve
veri korumasiyla ilgili ¢ok cesitlilikte yasal sistemlere sahip pek ¢ok katilimer Glkenin
varhiginin gozetilerek asgari koruma standartlarini belirlendigi, Ulkelerin belli
uygulamalar icin daha fazla koruma saglayan mevzuati uygulayabilecegi esneklikte
diizenlemelerin yapildigin1 gozlemlemekteyiz. Zira bu ¢esitlilik ve dnem sebebiyle,
Protokolde iizerinde en ¢ok tartisilan madde olmustur.®®® Her tilke bakimindan 6zel bir
diizenleme yapilmasinin imkansiz olmasindan 6tiirii, metin esnek bir dile sahiptir. Bu
esneklik, veri korumasinin yetersiz oldugu sekilde de yorumlanabilir. Bu yoénuyle

Protokoliin, baz1 Taraflarin gerekli 6nlemleri aldig1, digerler Taraflarin ise en “verimli

37 Rojszczak, s.1017.
38 Bkz. Dipnot 175.
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ve hizlandirilmis” prosediirlere ihtiya¢ duyduklarina inandiklari i¢in, en miidahaleci

yontemleri tercih ettigi iki asamali bir sistem olusturdugu diisiiniilmektedir.3°

Adli gbzetimin asgari diizeyde oldugu iilkelerde sinir 6tesindeki sorusturmalar
insan haklarmi tehdit edebilmektedir. Protokolln, yliksek standartlar olusturmak
yerine, neredeyse her firsatta kolluk kuvvetlerinin erisimine oncelik verdigi ifade
edilmektedir. Bu durumun en ¢ok, AIHM ve Avrupa Konseyi'nin kendi veri koruma
rejimi olan Kisisel Verilerin Otomatik Islenmesine Iliskin Kisilerin Korunmasi
Sozlesmesinin Tadil Protokoll olan 108+ S6zlesmesinin gerisinde kalan veri koruma
standartlarini benimsemesinde ve gizlilik ile mahremiyet ¢ikarlarini nemsiz gosteren

abone verilerine yaklasiminda agik¢a goriildiigii ifade edilmektedir.36°

EDPB, veri koruma tedbirlerine iliskin 6zel hiikiimlerin temel ilkeleri ve
ozellikle yasallik, adalet ve seffaflik, amag sinirlamasi, veri minimizasyonu, dogruluk,
depolama sinirlamasi, biitlinliik ve gizliligi yansitmasi gerektigini diisiinmektedir. Aym
sekilde, EDPB, orantililik ilkesiyle simirli herhangi bir kisitlama ve veri koruma
giivencelerinin ihlalleri i¢in veri sahipleri igin etkili bir yargisal tazminat ile temel
bireysel haklarin (erisim, diizeltme, silme) saglanmasinin énemini vurgulamamaistir.
Bu haklarin kullanilmasi ayrica, sorusturmayi riske atmadigindan, en azindan bir kez
veri sahibinin bildirimini gerektirdigi ifade edilmistir. Burada belirtilenler aym
zamanda, Konseyin Siber Suglar S6zlesmesinin bir¢ok Tarafinin da taraf oldugu 108+
Sozlesmesi ile uyumlu oldugu ve 108+ Sozlesmesine uygun olarak, siirekliligi
saglamak icin talepte bulunan Taraftaki verileri isleyen tiim makamlara uygulanmasi

gerektigi ifade edilmektedir.6

39 Joint Civil Society Response to the provisional draft text of the Second Additional Protocol to the
Budapest Convention on Cybercrime, s.16, ¢cevrimigi,
https://edri.org/files/TCY_Draft_2nd_Additional_Protocol_Civil_Society Submission_20191107.pdf ,
Erisim Tarihi: 11.06.2022.

360 srael ve Rodriguez.

361 Jelinek, s.5.
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Protokoliin kisisel verilerle ilgili 14. maddesinin 4. fikrasinda hassas kisisel veri
niteligindeki biyometrik veriler ile ilgili getirilen diizenleme, bu tiir veri paylasimi
stirecinde i¢in aleyhe yorumlanabilecek sekilde diizenlenmistir. Madde metninde “ilgili
riskler agisindan hassas kabul edilen biyometrik veriler” ifadesi yer almaktadir. Buna
gore, llkeler riski kanitlamadikga, biyometrik verilerin hassas nitelikte kisisel veri
olarak ele alinmayacag ihtimalini de beraberinde getirmektedir.%6? 108+ Sozlesmesine
gore yiliz tanima sablonlar1 gibi biyometrik veriler hassas niteliktedir ve islenirken ek
koruma gerektirmektedir.3®® Bu yoniiyle Protokol, 108+ Sozlesmesi ile ¢eliski

icerisindedir.

Konseyin kisisel verilerin islenmesine iliskin 108+ S6zlesmesi ile olan ¢eligkili
ve endige verici eksiklikleri oldugu elestirisi getirilmekte3%4, Taraf iilkelerin kigisel
verilerin islenmesiyle ilgili olarak bireylerin korunmasi i¢in giiclii bir veri korumasi
ongoren 108+ Sozlesmesini Oncelikli olarak imzalamasi ve onaylamasi gerektigi ifade

edilmektedir.36°

Taraflarin, insan haklar1t ve ozgirliikklerinin yeterli diizeyde korunmasin
saglamalar1 ve belirtilen uluslararasi insan haklar1 metinlerinin belirttigi
yukumlultklerini yerine getirmeleri gereklidir. Zira, sinir 6tesi kanit toplama hususu
devletlerin neredeyse giinliik bir gorevi haline geldiginden, bu sorusturmalarin insan

haklarmi ve mahremiyeti ilk siraya koyacak sekilde yapilmasi zorunludur.®%¢ Baskici

%62 |srael ve Rodriguez.

%3 A ge

364 Joint Civil Society Response to the provisional draft text of the Second Additional Protocol to the
Budapest Convention on Cybercrime, s.16, ¢cevrimigi,
https://edri.org/files/TCY_Draft_2nd_Additional_Protocol_Civil_Society Submission_20191107.pdf ,
Erisim Tarihi: 11.06.2022.

365 Ag.e.s.2.

366 |srael ve Rodriguez.

159



rejimleri olan, gucli veri koruma diizenlemeleri olmayan ve Konsey dyesi olmayan

iilkelere veri aktarimi konusunda endise vericidir. 3¢

3.2.1. Yurtdisina Veri Aktarimi1 Bakimindan Degerlendirme

I¢ hukukumuzda kisisel verilerin korunmas ile ilgili olarak, KVKK ve bu
Kanuna dayanan ikincil duzenlemelere tabi bulunulmaktadir. Protokol kapsaminda,
internet hizmet saglayicilarin kullanicilarin kisisel verilerinin, bir ceza sorusturmasi
veya kovusturmasi kapsaminda farkli iilkelerin adli makamlar1 tarafindan talep
edilmesi ve hizmet saglayicilar1 verileri ilgili adli makama teslim etmesi durumu
Kanunun 9. maddesinde dlzenlenen Kisisel verilerin yurt disina aktarilmasi faaliyetini
teskil edecektir. Dolayisiyla, yabanci bir mahkemenin kanit edinmek adina bir hizmeti
saglayicisina gonderecegi, kisisel verilerin teslimini gerektiren bir karar eger

Tiirkiye‘de depolanan bir veriye iliskinse KVKK ‘nin kriterlerini karsilamalidir.3%®

KVKK’nin 9. maddesi kisisel wverilerin yurt disina aktarilmasini
dizenlemektedir. Buna gore kural olarak, kisisel veriler ilgili kisinin agik rizasi
olmaksizin yurt disina aktarilamaz. Ancak, kisisel veriler 5. maddenin 2. fikrasi®®° ile

6. maddenin 3. fikrasinda® belirtilen sartlardan birinin varligi ve kisisel verinin

367 LGBTQ+ bireylerin kullandiklar1 dating uygulamalarimin hizmet saglayici olarak kullanici verileriyle
ilgili bilgi paylasimi, bireylerin cinsel yonelimi hakkinda bilgi verecek ve hassas nitelikli kisisel verilerin
paylasilmasit sonucu dogurarak bazi iilkelerde ayrimciliga maruz kalmalari riski tagiyacaktir.

368 Kalender, s.96.

369 KVKK 5. maddenin 2. fikras1; Asagidaki sartlardan birinin varligi halinde, ilgili kisinin agik rizasi
aranmaksizin kisisel verilerinin iglenmesi miimkiindiir: a) Kanunlarda agik¢a ongdriilmesi. b) Fiili
imkansizlik nedeniyle rizasinm agiklayamayacak durumda bulunan veya rizasma hukuki gegerlilik
taninmayan kisinin kendisinin ya da bir baskasinin hayat1 veya beden biitiinliigiiniin korunmasi igin
zorunlu olmasi. ¢) Bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydryla,
sozlesmenin taraflarina ait kigisel verilerin islenmesinin gerekli olmasi. ¢) Veri sorumlusunun hukuki
yiikiimliiliigiinii yerine getirebilmesi igin zorunlu olmasi. d) Ilgili kisinin kendisi tarafindan
alenilestirilmis olmasi. e) Bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in veri islemenin zorunlu
olmasu. f) ilgili kisinin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri i¢in veri islenmesinin zorunlu olmasi.

370 KVKK 6. maddenin 3. fikras1; Saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda éngériilen
héllerde ilgili kisinin agik rizas1 aranmaksizin islenebilir. Saglik ve cinsel hayata iliskin kisisel veriler
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aktarilacag1 yabanci iilkede yeterli korumanin bulunmasi veya yeterli korumanin
bulunmamasi1 durumunda Tirkiye’deki ve ilgili yabanci tilkedeki veri sorumlularinin
yeterli bir korumay1 yazili olarak taahhiit etmeleri ve Kurulun izninin bulunmasi
kaydiyla ilgili kisinin agik rizasi aranmaksizin yurt disina aktarilabilir. Yeterli
korumanin bulundugu iilkeler heniiz ilan edilmemistir. Protokoliin onaylanmasindan

evvel, bu tilkelerin Kurul tarafindan ilan edilmesi gerektigi diisiinmekteyiz.

Diger bir taraftan, Kurul yabanci iilkede yeterli koruma bulunup bulunmadigina
ve veri aktarimina izin verilip verilmeyecegi hususunda; Tirkiye’nin taraf oldugu
uluslararasi so6zlesmelerin, karsiliklilik durumunun, kisisel verinin niteligi ile islenme
amag¢ ve siiresinin, aktarilacak iilkenin ilgili mevzuati ve uygulamasmin ile veri
sorumlusu tarafindan taahhiit edilen onlemlerin degerlendirilecegi diizenlenmistir.
Protokollin imzalamasi karsiliklilik unsurunu igerecek bir uluslararasi sozlesme olarak
kabul edilebilecektir. Aksi bir durum, diger iilkelerin mahkemeleri ya da diger
kurumlar tarafindan verilmis bir karar ile verilerin yurt disina aktarilmasini hukuka

aykir1 hale getirecektir.

Yabanci ililke mahkemelerinin veya kurumlarinin kararlart dogrultusunda
kisisel verilerin yurtdisina aktarilmasinin; kisilerin verileri tizerindeki hakimiyetlerini
azaltacagi, hukuki yiikiimliilik tanimina iligkin belirsizlik yaratacagi ve KVKK’nin
basta 6zel hayatin gizliligi olmak tizere kisilerin temel hak ve 6zgiirliiklerini korumak
olarak belirtilen amacina aykir1 olacagi ve haberlesme hiirriyeti, savunma hakki ve adil
yargilanma hakki gibi bircok temel hak ve Ozgiirliigline zarar verebilecegi

diisiiniilmektedir.3"*

ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amactyla, sir saklama
yukimliliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizasi
aranmaksizin iglenebilir.

871 Kalender, s.97.
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Bununla birlikte, Elektronik Haberlesme Sektoriinde Kisisel Verilerin
Islenmesi ve Gizliliginin Korunmas1 Hakkinda Y&netmelik’in 4. maddesinin 2. fikras,
kisisel veriler yurt disina ¢ikarilamaz hiikmiinii amirdir. Dolayisiyla, Protokol
kapsaminda yurt disina veri aktariminin hukuka uygun sekilde yapilabilmesi adina,

Tlrk hukukunda yeniden diizenlemelere gidilmesi gerekmektedir.372

Tiirkiye Cumhuriyeti Anayasasi, O6zel hayatin gizliligi ve haberlesme
harriyetinin milli guvenlik, kamu diizeni, su¢ islenmesinin énlenmesi gibi hallerde
usuliine gore verilmig hakim karar iizerine siirlanabilecegini diizenlemektedir. Zira,
yabanci mahkeme ya da kolluk kuvvetlerince verilecek kararlarin, usuliine gore
verilmis hakim karari1 niteligini haiz olmayacaktir, dolayisiyla 6zel hayatin gizliligi ve
haberlesme hiirriyetinin sinirlanmasi i¢in mevzuatin glinimiizdeki hali yeterli degildir.
KVKK ‘ya tabi internet hizmeti saglayicilarinin Protokol dogrultusunda yurt disina veri
aktariminda bulunmalarinin hukuka aykiri uygun olmasi i¢in mevzuatta giincellemeler

yapilmasi gerektigini diisiindiiglimiizii 6nemle vurgulamak isteriz.

3.3. TEMSIL VE DiGER MADDELER BAKIMINDAN DEGERLENDIRME

Her ne kadar pek cok Taraf llke olsa dahi Avrupa Konseyi’nin siirdiirdiigii
caligmalar Kuresel temsilde yetersizdir. Smir tanimayan nitelikteki siber suglar ve
verilerin dogas1 geregi BM gibi daha fazla Ulkeye hitap edebilecek kurulugun da bir an
once boylesi bir calismay1 hayata gecirmesi gerektigi diisiincesindeyiz, miimkiin
oldugunca ¢ok sayida Ulkenin katilimi gereklidir. Zira, Rusya ve Cin gibi siber suglarin
en yogun gozlemlendigi iilkelerin S6zlesmeye ve Protokole taraf olmamasi durumu,
siber suglularin giivenli limanlardan diinyanin her yerindeki kurbanlarina zarar

verebilecek faaliyetlerini siirdiirmesine olanak saglayacaktir.

872 Kalender, s.99.
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Video konferans yonteminin getirilmesi hem savunma hakkina hizmet ederken,
diger taraftan teknolojinin getirdigi yeniliklerden de adalet temininde
faydalanilabilecegini bizlere sunmaktadir. Dil ile ilgili olarak getirilen diizenlemenin,
stk konusulmayan dillerle ilgili terciime hatas1 ve masraflartyla ilgili olumsuzluklarin
oniine gecilebilecegini gdstermektedir. Is birliginin reddedilmesi durumunda bunun
sebebinin raporlanacag ile ilgili olarak getirilen yeniliklerin, uluslararasi hesap
verilebilirlik bakimindan Taraflara sorumluluk yiikledigini ve is birligini saglanmasina
hizmet edebilecegi diisiiniilmektedir. Son olarak, Protokoliin getirdigi en Onemli
yeniligin, verilerin ve elektronik kanitlarin ¢ogunlukla 6zel sektoriin miilkiyetinde
olmasi dolayisiyla, kamu ve 6zel sektor arasinda dogrudan is birligi i¢in getirmis

oldugu diizenlemelerdir.
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SONUC

Siber suclarm bireylerin mahremiyetini engelleyebilecegi gibi, kotiiciil
yazilimlar gibi yollarla kritik altyapilara, terérist saldirilara dahi sebebiyet verecegi
yasanilan vakialar ile éniimiize sunulmustur. Internet iletisimi dogrultusunda islenen
veya kanitlar1 dijital ortamda olan klasik suclara iliskin sorusturma ve kovusturmalar,
yapisinin hareketliligi, birbirine bagli olmas1 ve boliinebilirligi sebepleriyle fazlaca

teknik ve yasal komplikasyona yol agmaktadir."3

Egemen esitligi ilkesi ve Doktrinin sinirlarinda islenen suglara yonelik ceza
adaletini temin i¢in baz1 makul tavizler vermek sadece kacinilmaz degil, ayn1 zamanda
cok ciddi riskler doguran siber suglarin diinyasinda uluslararasi diizeni ayakta tutmaya
calisirken de kesinlikle gereklidir.3’* Zira siber diinya ve veri alani, ayn1 zamanda
egemen gii¢ alaniin disinda isleyen bir fikir, etki, ticaret ve yaraticilik alanidir, maddi
olmayan ve fiziksel kaynagin kendisinden bagimsiz, farkli kurumlar ve bolgelerle iliski
olusturan degerler iiretmektedir®”® ve bununla paralel olarak siber givenlik teminini
oldukca zorlastirmaktadir. Bir egemenin bagkalarini diglama hakkina iliskin geleneksel
anlayis1, uzaktan aramalar ve el koymalar i¢in ortaya ¢ikan yeni teknolojiler karsisinda
biraz ¢agdis1 gelmeye baslayabilir.3’® Klasik yarg1 yetkisi uygulamalar1 veri temelli
yargilamalarda adalete erismek icin oldukga yetersiz kalmaktadir. Ulkeselligi belirsiz
olan veri ile ilgili olarak, llke egemenligi ilkesini korii koriine savunmak, ceza
adaletinin tesis edilmemesi, su¢lularin cezasiz kalmasi riskini dogurur. Burada hassas
bir denge vardir, bir ilkenin yok sayilmasi miimkiin degildir. Bu sebeple uluslararasi

nezaket ve is birligi yiikiimliiliiklerine 6zen gosterilmelidir.

373 Daskal, Jennifer. 2015. The Un-Territoriality of Data, 125 Yale Law Journal, s.331.

374 Lubin, s.3.

375 Bergé, J-S., Grumbach, S. & Zeno-Zencovich, V., The ‘Datasphere’, Data Flows beyond Control,
and the Challenges for Law and Governance, (2018) 5(2) Eur. J. Comp. L. & Gov 5(2), s.144.

376 Svantesson, Dan. Preliminary Report: Law Enforcement Cross-border Access to Data, 2016,
cevrimici, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2874238, Erisim Tarihi: 22.05.2022.
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Kanitlarin ¢ogunlukla sinirlar Gtesinde tutuluyor olmasi, veri konumu
iizerindeki yargir yetkisi anlayisindan uzaklasmayir ve yenilikler getirilmesini
gerektirmistir. Dijitallesme ve bulut bilisimin yiikselisinden dolay1, ceza sorusturmalar1
Sézlesmenin hazirlandig: tarihteki gibi vuku bulmamaktadir. Islenen suglar karsisinda
kolluk kuvvetleri ve adli makamlarm, bulunduklar tilkeden farkli kurallara bagli 6zel
taraflardan elektronik kanit elde etme ihtiyaciyla karsi karsiya kalmaktadirlar. Bu
durum, yeni bir yasal cercevenin merkezine, hizmet saglayicilarla dogrudan iligkiye
uzanan adli is birligi mekanizmalarmm giiclendirilmesini yerlestirmektedir.®’” Bir
sugun aydinlatilmasi i¢in gerekli olan verilerin ve bilgilerin, 6zel yapilar1 olan internet
saglayicilarin ve kuruluslarin ekosisteminde olmasi yalnizca Ulkelerin degil, ayni
zamanda kamunun 6zel sektorle de is birligini gerektirmektedir. Bunun sonucu olarak,
sinirlar  6tesindeki elektronik kanitlarin elde edilmesine odaklanan ve kamu
otoritelerinin 6zel sirketler tarafindan tutulan verilere erisiminin kolaylastiriimasi

amaglayan Protokol metni olusturulmustur.

En carpict ve kapsamli hiikiim, bir iilkedeki kolluk kuvvetlerinin resmi
kanallardan gegmeden baska bir {ilkeden dogrudan abone bilgilerini talep edebilecegi
bir mekanizma 6ngorulmesidir. Her ne kadar Protokolde orantililik ilkesi ve insan
haklarini koruyan uluslararasi anlagmalara atiflar yapilmis olsa da kolluk kuvvetlerinin
dogrudan hizmet saglayicilardan veri elde etmesi, hiikiimetlerin bu yetkilerini kotiiye
kullanmasi ile ilgili endiseleri de beraberinde getirmektedir. Tiim iilkelerin yakin
gelecekte fikir birligine varilmasmin muhtemel olmadigini da kabul etmeliyiz.3'
Teknoloji, Cenevre veya New York'ta ¢ok tarafli diplomasiden daha hizli hareket
ediyor.®”® Doktrinin siirlarinda bazi makul tavizler vermek sadece kaginilmaz degil,

ayni zamanda c¢alkantil1 siber diinyada diizeni saglamak i¢in kesinlikle gereklidir.

377 Spiezia, s.4.

378 Currie, Robert J. Cross-Border Evidence Gathering in Transnational Criminal Investigation: Is the
Microsoft Ireland Case the “Next Frontier”?.

879 |_ubin, s.17.
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Her smir Otesi veri aktarimi iki ana asamadan olugmaktadir. Birincisi, veri
aktarimi talebidir. Bu agama talep eden devlette ulusal hukuka uygun olarak, ilgili usul
makamlarinin kontrolii altinda gerceklestirilir. Diizenleyen makamin rolii, kolluk
kuvvetleri tarafindan talep edilen bilgilerin elde edilmesine iliskin kriterlerin
karsilanmasii saglamaktir. Istegin yiiriitiilmesi ile ilgili ikinci asama, iletim
durumunda gergeklestirilir. Kabul edilen is birligi modeline bagli olarak bu asama ya
gonderen devletin kamu makamlarimin zorunlu katilimini igerebilir veya hizmet
saglayicisi gibi yikiimli kurulusa iletilen talepleri dogrudan yerine getirme
yikiimliiligii getirebilir. Ancak ikinci durumda, gonderen devlette yiiriirliikkte olan
yasal model dikkate alinarak, talep edilen bilgilerin saglanmasina yasal olarak izin
verilip verilmedigini degerlendirmenin 6zel kurulusun gérevi olup olmadigi konusunda
sliphe ortaya cikar. Bu konuda uygun bilgi ve yetkinlige sahip olma gerekliligi goz ardi
edilse bile, boyle bir gdzetimin uygulanmasi, fiilen yiikiimlii varligt fiilen bir hak
koruma makamni haline getirecektir. Boyle bir yaklagimla, kamu makamlarinin usulsiiz
mudahalesine kars1 koruma, 6zel bir kurulus tarafindan gergeklestirilecek ve bu da ceza
adaleti sisteminin belirli unsurlarinin fiili olarak G&zellestirilmesine iliskin hakli

suclamalara yol acacaktir.38

Protokolde 6ngorilen her mekanizmada hem esasa iliskin hem de usule iliskin
olmak tizere farkli yasal giivenceler getirilmistir. Buna ragmen, bu giivencelerin yeterli
kabul edilip edilemeyecegi konusunda siipheler mevcuttur. Yetkinin kotiiye
kullanilmasi riskine kars1 bireylerin haklarin1 korumaya yeterli, uluslararasi elektronik
delil aligverisi alaninda uygulanabilir ulus 6tesi ortak bir yasal giivence standardi
gelistirmenin miimkiin olup olmadig1 temel sorudur. Taraflara ¢ekince ve beyanlarda
bulunma imkan1 taninmistir, verilerin hukuka uygun olarak aligveriginin yapilmasi,
kanitlarin hukuka uygunlugunun saglanmasi ve hak ihlallerinden kag¢inilmasi igin

Taraflar bu sekilde de 6nceden 6nlem alabilmektedirler.

380 Rojszczak, 5.1002.
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Adil yargilanma hakkina saygi, veri taleplerinin sadece talep eden devlette
degil, ayn1 zamanda ileten devlette de incelemeye tabi olmasini gerektirebilir.
Unutulmamalidir ki, birgok yasal modelde elektronik kanit elde etmek icin yargisal
yetkiye gerek yoktur. Talep edilen bilgilerin niteligine bagli olarak, bu tiir kararlar bir
savcl ve ¢ogu zaman sorusturma makamlari tarafindan da alinabilir. Bu nedenle, veri
aktarimi talebine izin verilip verilmeyecegine iliskin bir kararin yalnizca talepte
bulunan iilkede yiiriirliikte olan prosediire dayandirilmas1 veri aktariminin bagimsiz bir
kurulus tarafindan herhangi bir gézetime tabi olmayacagi bir duruma yol agabilir. Bu
konuyla ilgili Protokoliin izin verdigi ¢ekince imkanlar1 gdzden gegirilmelidir. Ote
yandan, gonderen devletteki izinlerin herhangi bir sekilde gozden gegirilmesi,

dogrulama prosediiriiniin dnemli dl¢iide uzamasina yol agar.38!

Her tilkenin insan haklarina, kamu diizenine ve adalet sistemine bakis agilarinda
ideolojik farkliliklar olabilmektedir. Bu ¢esitli sebeplerle ortaya ¢ikan durum
karsisinda ilkelerin ceza sorusturmasi ve kovusturmasindaki tutumlarinda
birbirlerinden farklilik gosterebilmektedir. Sozlesme ve Protokol tarafi olmalari
dolayisiyla birbirleriyle is birligi i¢inde olacak olan iilkelerin paylastigi veya edindigi
verilere iligkin farkli diizeyde koruma saglayan diizenlemeleri ve uygulamalari
bulunabilecektir. Ornegin, bireyi 6n plana koyan Iskandinav iilkeleri ile iigiincii diinya

iilkelerinin uygulamalar1 arasinda pek ¢ok bakimdan fark olacaktir.

Ulkelerin smirlar1 &tesi uygulama yetkisine iliskin genel yasaga iliskin

istisnalarin getirilmesi pek ¢ok risk de olusturabilir. Ancak, tek basina bu yasak,

lilkeleri ileriye gotiirmek yerine, otoriter iilkelerin giiglerini artirmasi iglevi goriir.382

381 Rojszczak, 5.1004. “Ornegin, Polonya'da, Polonya Ceza Muhakemesi Kanununa gére, Madde 218a,
hizmet saglayici tarafindan tutulan elektronik verilerin saglanmasi savcinin onayim gerektirirken,
Polonya Polis Yasasia gore, Madde 20c(1), elektronik iletisimden elde edilen meta (iist) veriler s6z
konusu oldugunda sorusturma makaminin karar1 yeterlidir.

382 parrish, Austen L. The Interplay between extraterritoriality, sovereignty, and the foundations of
international law, In The Extraterritoriality Of Law: History, Theory, Politics, 169, 177-178 (Daniel
Margolies, Umut Ozsu, Maia Pal, & Ntina Tzouvala eds., 2019)
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Bu nedenle, siber suglarla miicadelede daha fazla is birligi i¢in ¢ok tarafli ¢aba, girisim
ve is birligi saglanmalidir. Suga iligskin sorusturma ve kovusturmalarda ortak kural ve
rejimlerin gelistirilmesi tesvik edilmelidir. Ancak bu is birliginin suistimal edilmemesi,

kisilerin temel hak ve 6zgiirliikklerine kars1 hassas bir tutum sergilemek gereklidir.

Protokol araciligiyla gerceklesen is birligi taleplerinin belirli bir iilkeden geldigi
icin reddedilmesi, en genis ol¢iide is birligini hedefleyen bu metinlerin ruhuna aykirt
olacaktir. Ancak, belirli durumlarda S6zlesme ve Protokol Taraflara karsilikli yardimi
reddetme imkani tanimaktadir. Sozlesmenin 25. maddesinin 4. fikrasi uyarinca,
karsilikl1 yardimda bulunma, kendisinden talepte bulunulan Tarafin yasalarindaki veya
uygulanabilir karsilikli yardimlagsma anlagsmalarindaki sartlara bagli olacaktir.
Ozellikle 108+ Sozlesmesine aykirilik teskil eden taleplerde, bu hikmiin ilgili
Taraflarca siklikla kullanilacagi diisiincesindeyiz. Soézlesmenin 27. maddesinin 4.
fikras1 uyarinca yardim talebine konu olan sucun kendisinden talepte bulunulan Taraf
iilkece siyasi sug¢ veya siyasi sugla baglantili su¢ olarak degerlendirilmesi veya sz
konusu talebin gereginin yerine getirilmesinin kendisinden talepte bulunulan taraf
Ulkece kendisinin egemenligine, emniyetine, kamu diizenine veya diger temel
menfaatlerine zarar vereceginin diisliniilmesi durumunda Taraflara is birligi talebini

reddetme imkani olarak taninmaktadir.

Protokol, veri egemenligi yaklasimi, kanun yaptirimlar:t da dahil olmak Uzere
veriler lizerinde kontrol saglamanin bir araci olarak ¢er¢evelenmistir. Verilerin sinirlar
arasinda akmaya devam ettigi bir donemdeyiz ve dnceden belirlenmis yetki siirlarini
karsilamak i¢in teknoloji lizerinde bu kurallart uygulamaya calismak yerine, yargi
kurallarin1 teknolojinin bu yeni kurallarina uyacak sekilde uyarlamaya ¢alismak, bir
diger taraftan da kisilerin temel hak ve 6zgiirliiklerini géz oniinde tutarak dengeli bir
uygulama sirdirmek en yapici ¢oziimdiir. Bu yoniiyle Protokoliin ne 6lgiide basarili
oldugunu ve amaclarma hizmet edip etmedigini hep birlikte ilerleyen donemde

gozlemleyecegiz. Protokoliin diizenledigi konular insan haklarinin korunmasi ve
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adaletin saglanmasi arasinda hassas denge olusturmaktadir. Protokoliin yiiriirliige
girmesi durumunda i¢ hukukun uyumlastirilmasi, magdurlar i¢in daha fazla adalet
saglama ve failler i¢in hesap verme sorumlulugu yerine getirilirken insan haklarin

gereklilikleri de ihmal edilmemelidir.
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