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Abstract
International personal data transfers are an inseparable part of many international
and national transactions including e-commerce, international judicial or police
cooperation and international trade. However, due to its multinational nature, the
multitude of legislation may not fully align. Therefore, in many cases, the
transferring parties are often obliged to comply with more then one set of rules
governing the subject.
The modernization of Convention No. 108 and other recent developments in the
international field are showing a trend of a tendency to align the governing rules
in accordance with the General Data Protection Regulation (“GDPR”), which
offers a wide range of possibilities and a graded system that aims to maximize
data privacy and safety in terms of international data transfers. Further, especially
considering the current developments like the newly drafted standart contractual
clauses in the European Union, it could be argued that the general trend is to
maximize personal data privacy and safety while creating feasible international
data transfer mechanisms.
According to GDPR, personal data could be transferred internationally, if the
recipient’s country, region or a specific sector group is declared to ensure an
adequate level of protection by the European Commission. If such an adequacy
decision is absent, then transfers could be based on the existence of appropriate
safeguards, where the safeguards are provided by either the usage of standard
contractual clauses, binding corporate rules or other appropriate methods. Finally,
if none of the abovementioned methods could be fitted, for specific situations
some derogations are also set.
On the contrary, according to Turkish personal data protection legislation
currently it could be argued that there is only one practicable option to transfer
personal data outside of Turkey. Relevant Turkish legislation sets the existence of
adequacy decisions or binding international agreements governing personal data
protection such as Convention No. 108 could be the legal ground for international
data transfers. However, as it could be supported by the Turkish Data Protection

Board’s current decisions and opinions, those two options are currently not

ix



useable for the transferring parties. However, transferring parties may choose to
use binding corporate rules or legally binding contracts to ensure that both parties
will take necessary measures to ensure adequate level of protection. Yet, since
these processes are not feasible and relatively new, there are only a few examples
of transfer based on binding corporate rules or contracts as well. Finally,
transferring parties may transfer personal data if the data subject has explicitly
consented to the transfer, but in many cases, the aforementioned consent would
fail to fulfill all the legal requirements of a legally binding consent; and therefore,
would be invalid.

Hence, it could be argued that the Turkish data protection legislation needs an
immediate renovation in terms of international personal data transfers, since it
could be suggested that the existing set of rules are creating impracticable or
unlawful outcomes. Moreover, it could be asserted that the Turkish data
protection legislation should be in harmonization with GDPR and modernized
Convention No. 108, including the current developments, since the international

trends are often showing such harmonization tendencies as well.



Ozet
Kisisel verilerin sinirlar arasi1 aktarimi elektronik ticaret, uluslararast adli yardim
ve polis yardimi ile uluslararasi ticaret basta olmak {iizere pek cok ulusal ve
uluslararasi faaliyetin ayrilmaz bir pargasidir. Ancak ¢ok uluslu yapisi geregi,
aktarimi diizenleyen uluslararas1 mevzuatin birbiriyle tam uyumundan s6z
edilemeyecektir.  Bu  sebeple, pek c¢ok denklemde kisisel  veri
aktarimi gercgeklestiren taraflarin uymasi gereken birden ¢ok diizenleme mevcut
olmaktadir.
108 Sayili Sozlesme’nin modernize edilmesi gibi giincel gelismeler 1s18inda
uluslararasi diizlemde, kademeli bir sistem iizerinden veri aktarimina iligkin
pek cok segenek barindiran ve veri giivenligi ile gizliligini azami sekilde
korumay1 amaglayan Genel Veri Koruma Tiziigi (“GVKT”)’ne yaklasan bir
sekilde iliskili mevzuatin uyumlastirilmasina yonelik bir egilim oldugu
gozlemlenebilmektedir. Bu denklemde 6zellikle Avrupa Birligi'nde (“AB”)
goriilen yeni taslak standart sdzlesme hiikiimleri gibi gelismeler de gozetilerek
sinirlar arast kisisel veri aktarimina iliskin uygulanabilir mekanizmalarin
yaratilmasiyla, uluslararasi diizlemde veri giivenligi ve gizliliginin saglanmasinin
amagclandig1 yoniinde genel bir egilim oldugu savunulabilecektir.
GVKT uyarinca belirlenen kademeli sistem uyarinca, ilk asamada kisisel verilerin
aktarilacag: tarafin bulundugu iilke, bolge veya sektorel grup 6zelinde Avrupa
Birligi Komisyonu tarafindan alinmis bir yeterlilik karar1 olmasi halinde kisisel
verilerin aktariminin gergeklestirilebilecegi diizenlenmistir. Yeterlilik kararinin
bulunmamasi halinde ise, standart sozlesme hiikiimleri veya baglayici sirket
kurallar1 (“BSK”) gibi yontemler kullanilmak suretiyle taraflarin uygun giivenlik
tedbirlerini saglamasi halinde kisisel veriler aktarilabilecektir. Bu kosullarin
hicbirisinin saglanamadigi hallerde ise, yalnizca bazi spesifik haller icin istisnai
aktarim kosullar1 6ngoriilmiistiir.
GVKT’deki kademeli sistemin aksine, Tiirk kisisel Vverilerin korunmasi
mevzuatina iliskin giincel uygulama incelendiginde uygulanabilir tek bir sinirlar
arast veri aktarim yontemi oldugu savunulabilecektir. Tiirk kisisel verilerin

korunmasi mevzuati uyarinca, 108 Sayili Sozlesme gibi kisisel verilerin
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korunmasma iliskin uluslararas1 antlasmalarin  varligit  veya aktarimin
gerceklestirilecegi iilke veya bolgeye iliskin yeterlilik kararlarinin  varlig
hallerinde kisisel veriler yurtdisina aktarilabilecektir. Ne var ki Kisisel Verileri
Koruma Kurulu’nun (“Kurul”) agiklama ve kararlariyla da desteklenebilecegi
tizere, bu iki segenek giincel olarak veri aktarim faaliyetlerinde
kullanilamamaktadir. Ancak kisisel veri aktaran taraflar BSK’lere basvurmak
veya aralarinda yeterli korumayir saglamak amaciyla gerekli Onlemlerin
alinacagina iligkin taahhiitnameleri imzaya almak suretiyle de sinirlar arasi veri
aktarimi faaliyetlerini yiirlitebilecektir. Fakat bu iki se¢enek zor uygulanabilir ve
diger uygulamalara kiyasla yeni diizenleme alani bulmus olmasi1 gerekgeleriyle,
hayli sinirli uygulama 6rnekleri olan diizenlemelerdir. Kisisel verileri aktarilacak
olan ilgili kisilerin verilerin sinirlar arasi aktarimina iliskin a¢ik rizasinin varligt
halinde de kisisel verilerin yurtdigina aktarilabilecegi diizenlenmistir. Ne var ki,
pek cok ornekte bahse konu acgik riza, acik rizanin hukuka uygunluk temellerini
saglayamadigindan, aktarima iliskin hukuka uygun ve gecerli bir rizanin
varligindan da s6z edilemeyecektir.

Bu dogrultuda Tiirk kisisel verilerin korunmasi mevzuatinin mevcut yapisinin
hukuka aykir1 veya uygulanamayacak uygulamalara sebebiyet verdigi tezine
dayanarak bilhassa kisisel verilerin sinirlar arasi aktarimi hususunda ivedilikle bir
giincellemeye ihtiyag duydugu savunulabilecektir. Benzer sekilde uluslararasi
diizlemde genel yonelimin GVKT’ye ve modernize edilmis olan 108 Sayili
Sozlesme’ye (“108+ Sayili Sozlesme™) dogru oldugu ve veri giivenligine verilen
Onemin arttig1 gozetilerek, Tiirk kisisel verilerin korunmasi mevzuatinin da iliskili
AB mevzuati ve uluslararasi diizenlemelerle, bu diizenlemelerde var olan giincel

gelismeler de gozetilmek suretiyle uyumlastirilmas: gerektigi savunulmaktadir.
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GIRIS

Gilintimiizde kisisel verilerin gergek veya tiizel kisiler arasinda aktarimi, ulusal ve
uluslararasi diizlemde pek ¢ok denklemde is siireclerinin devamliligi veyahut
yuriitiilen mevcut faaliyetlerin tamamlanabilmesi i¢in zorunlu olarak
degerlendirilebilecektir. Ne var ki kisisel verilerin bilhassa sinirlar arasi
aktarimina iliskin diizenlemeler, dogas1 geregi kisisel verilerin korunmasina
iliskin ulusal veyahut uluslararasi iliskili mevzuatin gelisimi boyunca degiskenlik
gostermistir. Bu c¢ergevede bilhassa sertifikasyon mekanizmalarinin hayata
gecirilmesine iliskin calismalar; Ingiltere’nin AB’den ayrilis1 ve AB ile Amerika
Birlesik Devletleri arasinda veri aktarimina iliskin var olan anlagmanin iptalini
takiben AB yetkili otoritesince yayimlanan taslak yeni standart sézlesme kurallar
gibi giincel gelismeler sebebiyle yeniden degisim gostermektedir. Uluslararasi
orneklerine kiyasla yeni sayilabilecek olan Tirk kigisel verilerin korunmasi
mevzuati da uluslararast diizlemde var olan degiskenlik ve belirsizligin
orneklerini tagimaktadir. Kisisel verilerin yurtdigina aktarilmasinin Tiirk hukuku
ile AB mevzuatinin kargilagtirmali olarak incelenecegi bu ¢alismada, Tiirk kigisel
verilerin korunmasi mevzuatinin veri aktarimi yoniinden var olan eksikliklerine
dikkat ¢ekilmesi ve sinirlar arasi veri aktarimina iligkin hukuki diizenlemelerin ve
yontemler ile iyi uygulama oOrneklerine de deginilerek detayli bir bicimde ele
alinmas1 amaglanmaktadir.

Yukarida belirtildigi tizere, Kisisel verilerin korunmasi alanindaki ulusal ve
uluslararast mevzuatin tarithgesi izlendiginde kisisel verilerin korunmasinin
Tirkiye’de  ozellikle ~AB  iiye  lilkelerine  kiyasen = daha  gec
kanunlastig1 sdylenebilecektir'. Bu durumla dogru orantili olarak da, yurtdisina
veri aktarimi konusunda uygulamada bazi sorunlar gézlemlenmektedir. Oyle ki
sigortacilik gibi kisisel verilerin islenmesinin yogunlukla ana faaliyet konusunun
yerine getirilebilmesi i¢in zorunlu oldugu sektorlerde faaliyet gosteren sirketler ile
uluslararas diizlemde faaliyet gdsteren sirket, organizasyon, kurum ve kuruluslar

da dogasi geregi kisisel verilerin yurtdisinda bulunan {glincii  kisilere

1 Mutlu [2020], s.57.



aktarilmaksizin faaliyetlerini siirdiiremeyecek olmakla birlikte, Tirkiye’de aktif
bir sekilde faaliyet gostermektedir. Ancak AB ornekleri incelendiginde, kisisel
verilerin korunmasi mevzuatinin Tiirk kisisel verilerin korunmasi mevzuatina
kiyasen uygulamaya uygunlugunun yam sira; sektorel bazli otoritelerin de veri
isleme faaliyetlerine iliskin 1iyi uygulama Ornekleri iceren yol haritalar
yaymmladigi, bu sekilde bilhassa finansal hizmetler gibi sektor 6zelinde var
olabilecek olan sorunlarin ¢6ziimlenmesi ve mevzuatin uygulamaya dokiilmesinin
miimkiin kilinmasi gézlemlenebilmekte iken Tiirk mevzuatinin bu hususta eksik
kaldig1 savunulabilecektir?. Ustelik Tiirkiye’de mevzuat ve uygulamada heniiz
tam anlamiyla bir uyumlasma gozlenemezken, bilhassa Sermaye Piyasas1 Kurulu
ve Bankacilik Diizenleme ve Denetleme Kurumu gibi sektorel otoritelerin
tutumlar1 da veri aktarimma iliskin hususlarda smirlayici niteliktedir®. Benzer
sekilde, Kurul’un giincel kararlarina bakildiginda, Kurul’un da yol gostericilikten
cok smirlayici ve yasaklayict bir tutum sergiledigi sonucuna ulasilabilecektir®.

6698 Sayili Kanun’un “Kisisel Verilerin Yurtdisina Aktarilmasi” baglikl
dokuzuncu maddesi halihazirda Tiirkiye’de gerceklesen uluslararasi kisisel veri
aktarimi faaliyetleri ¢ercevesinde genel belirleyici olan tek kanuni diizenlemedir.
Ancak 6698 Sayili Kanun’un dokuzuncu maddesinin  igerigi  ve
uygulanabilirligiyle veri aktarim faaliyetlerinin yogunlugu karsilastirildiginda,
iliskili diizenlemenin yetersiz kalabilecegi savunulabilecektir. Oyle ki 6698 Sayili
Kanun’un dokuzuncu maddesinin ilk fikrasi, ilgili kisinin agik rizasinin varlig
halinde ilgili kisisel verilerin aktarilabilecegini dikte etmektedir. Bahsi gecen riza,
bu calismanin ilerleyen boliimlerinde de agiklanacagi gibi her zaman miimkiin
veyahut hukuka uygun olarak temin edilemeyebilecektir. Tlgili maddenin ikinci
fikrasinda ise, diger islenme sartlarinin varligi halinde ilgili kisinin agik rizasina
gerek kalmaksizin aktarimin yapilabilecegi, ancak bu fikranin uygulanabilmesi

icin aktarimm Kurul tarafindan ilan edilen yeterli korumanin bulundugu

2 Avrupa Veri Koruma Denetgisi. “Guidelines On Data Protection In EU Financial Services
Regulation”, Briiksel, 2014, https://edps.europa.eu/sites/edp/files/publication/14-11-
25_financial_guidelines_en.pdf.

3«Bilgi Sistemleri Yonetimi Tebligi (VII-128.9).” Resmi Gazete, S. 30292 T. 5 Ocak 2018,
www.resmigazete.gov.tr/eskiler/2018/01/20180105-9.htm.

4 Kurul 2020/173 Say1li Karar1 [2020].



tilkelerden birisine yapiliyor olmasi veya Kurul’un izni ve veri aktaran taraf ile
alic1 tarafin yeterli bir korumay1 yazili olarak taahhiit etmeleri dngdriilmiistiir. Bu
hususta Kurul, 9 Mart 2020 tarihinde 6698 Sayili Kanun’un dokuzuncu
maddesinin iki numarali fikrasinin (b) bendi kapsaminda, yurtdisina veri
aktariminda veri sorumlularinca hazirlanacak taahhiitnamede yer alacak asgari
unsurlari® ve yine resmi internet sitesi {izerinden yurtdisina kisisel veri aktarimina
iliskin yol gosterici bir metin yaymmlamistir’. Bilhassa Kurul’un 26 Ekim 2020
tarihli  yurtdisina veri aktarinmina iligkin kamuoyu duyurusundan da
anlasilabilecegi iizere, Kurul’un yeterli korumanin bulundugu iilkeleri belirlemesi
ve agiklamasi yakin tarihte beklenebilecek bir gelisme olarak gdziikmemektedir®.
Ancak Kurul, 10 Nisan 2020 tarihinde GVKT’de de bulunan baglayici sirket
kurallar1 hakkinda bir duyuru yaymmlamis ve yeterli korumanin bulunmadigi
tilkelerde faaliyet gdsteren uluslararasi yapilanmali grup sirketler arasinda kisisel
verilerin yurtdisina aktariminda kullanilan ve yeterli bir korumanin yazili olarak
taahhiit edilmesini saglayan veri koruma kurallarinin ¢ercevesi ile bu kapsama
giren sirketlerin, Kisisel Verileri Koruma Kurumu’na bagvuru usuliinii
belirlemistir ®. Ancak gerek taahhiithnameler gerekse BSK’ler, iliskili oldugu
aktarim 6zelinde Kurul’dan izin alinmasi sartiyla hukuka uygun bir uluslararasi
kisisel veri aktarimina dayanak sayilabilecektir'®. Bu dogrultuda bu caligmada ele
alinmak istenen uygulama sorunsal ortaya ¢ikmaktadir. Oyle ki uluslararas: ticari

iligkilerin pek ¢ogunda Tirkiye’de var olan veri aktarimina iligkin hukuki

5 Bkz. 6698 Sayili Kanun [2016], madde 9/1-2.

® Kisisel Verileri Koruma Kurumu. “Kisisel Verileri Koruma Kurumu: Taahhiitnameler”, 9 Mart
2020, www.kvkk.gov.tr/Icerik/5255/Taahhutnameler.

" Kisisel Verileri Koruma Kurumu. “Kisisel Verileri Koruma Kurumu: Yurtdisina Aktarim”,
www.kvkk.gov.tr/Icerik/2053/Y urtdisina-Aktarim.

8 Kisisel Verileri Koruma Kurumu. “Kisisel Verileri Koruma Kurumu: Yurtdisina Veri Aktarimi
Kamuoyu Duyurusu”. 26 Ekim 2020, www.kvkk.gov.tr/Icerik/6828/YURTDISINA-VERI-
AKTARIMI-KAMUOY U-DUYURUSU.

% Kisisel Verileri Koruma Kurumu. “Kisisel Verileri Koruma Kurumu: Yurtdisina Kisisel Veri
Aktariminda Hazirlanacak Taahhiitnamelerde Dikkat Edilmesi Gereken Hususlara Iliskin
Duyuru”, 7 Mayis 2020, https://www.kvkk.gov.tr/Icerik/6741/YURT-DISINA-KISISEL-VERI-
AKTARIMINDA-HAZIRLANACAK-TAAHHUTNAMELERDE-DIKKAT-EDILMESI-
GEREKEN-HUSUSLARA-ILISKIN-DUYURU.

10 Bkz. 6698 Sayili Kanun [2016], m. 9.



diizenlemeler, uygulanamaz ya da pratife uygun olmayan sonuglar
dogurmaktadir.

Ozetle, Tiirk kisisel verilerin korunmasi mevzuati gercevesinde kisisel verilerin
yurtdigina aktarilmasinda istisnai haller sakli kalmak iizere, halihazirda yalnizca
ilgili kisinin agik rizasinin temini veya taraflarin yeterli korumay1 saglayacagina
iligkin karsilikl1 taahhiitleri veya yalnizca uluslararast grup sirketleri 6zelinde
BSK imzaya alinmasi ile Kurul’un izni hallerinde veri aktarimi: miimkiin
olacaktir. Ne var ki AB Orneginde veri aktarimina iliskin husus daha detayli
islenmis ve bu c¢alismanin ilerleyen bélimlerinde daha detayli bir sekilde
aciklanacag1 gibi GVKT’de baskaca hukuki metotlar da diizenlenmistir'’. Bu
cercevede GVKT’ nin bilhassa kirk bes ila kirk dokuzuncu maddeleri 1s181nda;
yeterli korumanin taahhiit edilebilmesi ic¢in taahhiitnamelerin yani sira; veri
koruma otoriteleri arasinda karsilikli sdzlesmelerin varligi, grup sirketleri arasinda
var olabilecek ve yetkili veri koruma otoritesinin onayina sunulmus olan BSK
veyahut taraflar arasinda kurulacak olan sdzlesmede yetkili bir veri koruma
otoritesince hazirlanmis olan standart veri korumasi maddelerinin varligi, taraflar
arasinda imzalanmis ve yetkili veri koruma otoritesince onaylanmis kurallarin
varlig1 veyahut sertifikasyon mekanizmasmin kullanilmasi da &ngoriilmiistiir'?.
Bununla birlikte, GVKT’de ayrica ilgili kisinin agik rizasinin yani sira, bagkaca
islenme sartlarinin  varligi halinde de yetkili veri koruma otoritesinin
onayina veyahut yukarida siralanan yeterli korumanin saglanmasi i¢in seg¢enekli
olarak diizenlenen metotlara bagvurulmaksizin ilgili aktarimin yapilabilecegi
diizenlenmistir'®. Ustelik GVKT’nin ilgili maddelerinin uygulanmasina iliskin
pek cok rehber ve yol gosterici nitelikte karar da mevcuttur. Bu dikkat cekici
farklilik ve uygulamada Tiirkiye 6zelinde yukarida ele alinmis olan, bu farklilik
sebebiyle olusabilecek zorluklar da bu ¢alismada ele alinacaktir.

Bu c¢er¢evede calismanin ilk bolimiinde ilgili mevzuatima genel olarak

deginilecektir. Ikinci ve iigiincii béliimlerde ise sirastyla Veri aktarimma iliskin

11 Bkz. GVKT [2016] m. 46-49.
12 Bkz. GVKT [2016], m.46.
13 Bkz. GVKT[2016], m.49.



maddeler incelenerek ele alinacak ve 6698 Sayili Kanun ve GVKT’nin ilgili
maddeleri ve bu maddelerin uygulama ornekleri agiklanacaktir.

Nihai olarak son boliimde ise, 6698 Sayili Kanun ve GVKT’nin sinirlar aras1 veri
aktarnmina  iliskin  uygulamasi  karsilagtirilacak;  giincel  kararlar da
degerlendirilmek suretiyle iligkili mevzuatin veri aktarimi faaliyetleri
gergevesinde uygulanabilirligi de incelenerek degerlendirilecektir. Akabinde
kisisel verilerin aktarilmasina iliskin Tiirkiye’de var olan giincel mevzuatin,
kisisel verilerin korunmasi yoniinden ve uygulamaya aktarilmasi agisindan
yetersiz oldugu ve Tirk kisisel verilerin korunmasi mevzuatinin iliskili AB
mevzuatina ve uluslararasi antlasmalar ¢ergcevesinde var olan diger diizenlemelere

uyumlastirma siirecinin hizlandirilmasi gerektigi tezi savunulacaktir.



BiRiINCi BOLUM

GENEL ACIKLAMALAR

1.1. Kisisel Verilerin Korunmasi1 Mevzuatinda Mevcut Durum

Giliniimiizde, gelisen ekonomi ve teknoloji ile yayginlasan global pazar
stratejilerini takiben gittikge daha da fazla 6nem kazanan verilerin parasal
degerinin, bilhassa biiyiik veri kavraminin olusmaya baslamasi ile birlikte artiga
gectigi asikardir'®. Ancak kisisel verilerin ekonomik ve ticari fayda saglamak
amactyla kullanilmasi hususunda gerekli diizenlemelerin var olmadig1 denklemde
ilgili kisilerin kisilik haklar1 zarar gorebilecektir. Bu dogrultuda giliniimiizde
Tiirkiye de dahil olmak iizere, yalniz kisisel verilerin korunmasina iliskin degil,
elektronik ticaretin diizenlenmesi ve internet hukuku basta olmak iizere, kisisel
verilerin islendigi pek ¢ok alanda ilgili kisilerin haklarmmi koruyucu hukuki
diizenlemeler mevcuttur. Ancak insan haklar1 ¢ergevesinde, kisisel verilerin
korunmasiin ve 6zel hayatin gizliligine iliskin diizenlemeler, kigisel verilerin
ekonomik ve ticari gayelerle kullanilmaya baglanmas1 ve biiyiik veri kavraminin
olusmasinda ¢ok onceye; 1900’1l yillarin ortasina dayanmaktadir. Bu ¢ercevede
bilhassa kisisel wverilerin sinirlar arasit aktarimm  gosterdigi  gelisimin
kavranabilmesi adina, kisisel verilerin korunmasi alanindaki uluslararasi ve ulusal
mevzuattaki gelisimlerin de kisaca incelenmesi faydali olacaktir.

AB’deki kisisel verilerin korunmasina iligkin diizenlemeler biitiiniintin Tiirkiye’ye
kiyasla daha koklii bir yapida olmasi sebebiyle AB’de kisisel verilerin korunmasi
ve gizlilige iliskin bilincin olustugu savunulabilecektir. Bu nedenle AB’de, kisisel
verilerin sinirlar arasi aktarimina var olan onay ve bildirim mekanizmalarinin da
daha verimli isletilebildigi gozlemlenmektedir. Yine bu sebeple, giincel akimin da
tipk1 6102 Sayili Tirk Ticaret Kanunu'nun basiretli tacirlere yiikledigi

sorumluluklar gibi®®, hesap verilebilirlik ve risk temelli yaklasim cercevesinde

14 Asikoglu [2018], s.1.
156102 Sayili Tiirk Ticaret Kanunu”, Resmi Gazete, T. 14 Subat 2011, S.27846, Madde 18,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6102.pdf.



veri sorumlusu ve veri isleyenlere kisisel veri aktarimlarinda sorumluluk yiikleme
egiliminde oldugu gdzlemlenebilmektedir?®.

Bu c¢alismanin ilerleyen boliimlerinde detaylica agiklanacagi tizere; Tiirkiye’de
kisisel verilerin korunmasina iligkin izlenen hukuk politikasinin bilhassa AB
orneklerine kiyasla tesvik edici ve diizenleyici degil dnleyici ve smurlayict bir
nitelik tasidigr goriilmektedir. Alinan Kurul kararlari incelendiginde genel
tutumun ¢oéziimleyici degil yasaklayici oldugu gozlemlenmektedir. Oysa ki global
diinyada ticaret ve dolayisiyla smirlar arasi veri aktarimi kagimilmazdir. Bu
sebeple, mevcut aktarima iliskin politikanin da diizenleyici ve kolaylastirict
nitelikte olmas1 beklenmektedir. Ustelik bu kolaylastirma eylemi giivenlikten
vazgegmeden de miimkiin olabilecektir. Nitekim yine bu ¢alismanin ilerleyen
bolimlerinde detaylandirilacagi iizere; ABAD’m C-311/18 Sayili Karart’nin
etkisiyle, etki analizi ve belgelendirme yiikiimliliiklerinin giiglendirilmesini
takiben uluslararasi diizlemde var olan hesap verilebilirlik ve risk temelli yaklagim
cergevesinde, veri sorumlusu ve veri isleyenlere kisisel veri aktarimlarinda
sorumluluk yiliklemek yoniinde var olan egilim de gozetilerek giivenlik ve tesvikin

aym1 anda saglanmasinin miimkiin olabildigi goriilmektedir'’.

1.1.1. Uluslararasi Diizlemde Kisisel Verilerin Korunmasi

Kisisel verilerin korunmasi hakki; Avrupa Konseyi tarafindan hazirlanan ve 1950
yilinda Roma’da imzalanan 3 Eyliil 1953 yiiriirliik tarihli Avrupa insan Haklart
Sozlesmesi’nin “Ozel ve Aile Hayatina Saygi” baslikli sekizinci maddesiyle dzel

18

hayatin gizliligi ¢er¢cevesinde anilmaya baslamistir *°. Bu gelismeyi takiben,

1970’1i yillarin basinda ozellikle bireylere iliskin bilgilerin bilgisayarlar
vasitasiyla iglenmesinde goriilen artis ile kisisel veri kavrami sekillenmeye

19

baslamistir **. Bu cergevede ilk hukuki diizenleme ise Almanya’nin Hessen

eyaletinde yiiriirliige konulan veri koruma kanunu olmustur?®.

16 Kaufmann, Julia; Valetk, Harry. “The impact 'Schrems II' has on controller-to-controller SCCs”,
https://iapp.org/news/a/the-impact-schrems-ii-has-on-controller-to-controller-sccs/.

7 ABAD C-311/18 Sayili Karari [2020].

18 Bkz. ATHS [1950], madde 8/1.

19 Kurum, Uygulama Rehberi [2018], s.11.

20 Riccardi [1983], s.246.



Akabinde uluslararas1 platformda 23 Eyliil 1980 tarihinde OECD’nin? Ozel
Yasamm Korunmas1 ve Kisisel Verilerin Smir Otesi Akisma Iliskin Rehber
flkeleri yayimlanmis??, bu gelismeyi takiben, hizla gelisen teknolojinin de bir
sonucu olarak; 28 Ocak 1981 tarihinde 108 Numarali S6zlesme Avrupa Konseyi
tarafindan Strazburg’da imzaya agilmistir?®. Bu noktada deginmek gerekir Ki
OECD Rehber Ilkeleri 2013 yilinda giincellenmistir®* ve OECD halihazirda
kisisel verilerin korunmasima iliskin ¢alismalarina aktif olarak devam
etmektedir®. 14 Aralik 1990 tarihinde BM Bilgisayarla Islenen Kisisel Veri

%6, Isbu gelismeyi takiben AB

Dosyalarmna liskin Rehber Ilkeleri yayimlamigtir
blinyesinde on yili askin siiregelen ¢alismalarin sonucu olarak, 1995 yilinda
Avrupa Parlamentosu ve Avrupa Birligi Konseyi Kisisel Verilerin Islenmesi ve
Serbest Dolagimi Bakimindan Bireylerin Korunmasma Iliskin 95/46/EC Sayil
Direktif kabul edilerek 25 Ekim 1998 tarihinde yiiriirliige girmistir?’. Ancak
95/46/EC Sayil1 Direktif, cerceve bir diizenleme olmasi sebebiyle kisisel verilerin
korunmasi alaninda AB iiye iilkelerinin i¢ hukuklarinda yapilan diizenlemeler
yoniinden, iiye iilkeler arasinda ciddi farkliliklarin olusmasina sebebiyet vermistir.
Bu durum da AB’nin tek/ortak pazar stratejisinin®® uygulanmasinda bazi sorunlara
yol agmistir. Ayrica 12 Temmuz 2002 tarihinde kabul edilen ve 31 Temmuz 2002

tarihinde yiiriirliige giren “Elektronik Haberlesme Sektoriinde Kisisel Verilerin

Islenmesi ve Ozel Hayatin Gizliliginin Korunmasma iliskin Direktif” gibi 6zel

21 OECD: Marsal Planinin uygulanmasinin ydnetimi amaciyla 1948 yilinda kurulan Avrupa
Ekonomik Isbirligi Kurulusu’nun (“The Organisation for European Economic Cooperation” veya
“OEEC”) gosterdigi basar1 sonucu ekonomik isbirliginin devamina karar verilmesi lizerine; 14
Aralik 1960 yilinda OEEC iiyeleri yant sira Amerika Birlesik Devletleri ve Kanada’nin da
katilimiyla OECD’nin kurulmasi i¢in diizenlenen yeni bir uluslararasi sozlesme imzaya alinmis ve
bu sozlesme 30 Eyliil 1961 tarihinde yirirlige girmistir, bu sayede OECD faaliyetlerine
baglamigtir. Daha fazla bilgi i¢in Bkz. https://www.oecd.org/about/

2 Ozkan, Ogulcan. “Kisisel Verilerin Korunmas1”, Yiiksek Lisans Tezi’ Anakara Universitesi
Sosyal Bilimler Enstitiisii, Ankara, 2020, s.45.

23 Bkz. 108 Sayili Sozlesme [1981].

24 Avrupa Ekonomik Isbirligi Kurulusu, “The OECD Privacy Framework”, 2013,
http://www.oecd.org/sti/ieconomy/oecd_privacy_framework.pdf.

25 Bkz. http://www.oecd.org/sti/ieconomy/privacy.htm

26 Kurum, Uygulama Rehberi [2018], 5.19.

27.95/46/EC Sayil1 Direktif [1995].

2 Avrupa Birligi Komisyonu, “‘The Single Market Strategy’ Internal Market, Industry,
Entrepreneurship and SMEs -  Ewropean  Commission”, 30  Agustos 2017,
ec.europa.eu/growth/single-market/strategy _en#:~:text=The single market is at,or study wherever
they wish.



https://www.oecd.org/about/

sektoriin diizenlenmesine yonelik bazi diizenlemeler yapilmis olsa da tiim
sektorler ivedi bir sekilde ve ayr1 ayr1 diizenlenemedigi igin; liye tilkelerin kisisel
verilerin korunmas1 mevzuati arasindaki uyusmazlik devam etmistir?®.

Ozellikle veri korumasi mevzuatinin ihlaline iliskin idari para cezalarinin
birbirinden farkli olmasi sebebiyle, ihlale sebebiyet veren kisiler, AB’nin tek
durak magaza®® uygulamasmi® kendi lehlerine kullanmak amaciyla en az idari
para cezasi olan lilkeleri secerek bu iilkelerde bahse konu ihlale iliskin hukuki
siiregleri baglatmustir 32 . Orneklendirmek gerekirse, 2016 yilinda Italyan
mevzuatina gore veri gilivenligi ihlallerine kesilen idari para cezalar1 3.000 ila
300.000 Avro skalasi arasinda degerlendirilmekteyken, Fransa’daki idari para
cezalar1 150.000 ve tekrar1 halinde 300.000 Avro olarak belirlenmis®, Ispanya’da
ise cezalar 900 ila 600.000 Avro limitlerine ulasmaktayken®*; Hollanda’da ise
sinir 4.500 Avro gibi diisiik bir limitte birakilmustir. Ustelik Belgika gibi bazi
tilkelerin veri koruma otoritelerine veyahut veri koruma alaninda ilgili mevzuati
uygulamaya yetkili kurum ve kuruluslarina idari para cezasi kesmek yoniinden
herhangi bir yetki atanmamis, cezalar yalnizca ceza hukuku ve 6zel hukuk
nezdinde diizenlenmistir®. Tek basina idari para cezalarindaki esitsizlik hususu
bile, ortak ekonomik pazar stratejisi sebebiyle AB genelinde ektili tek bir veri
korumasi diizenlemesi olmasinin sart oldugu sonucuna ulagsmak icin yeterlidir.
Ayrica, Ozellikle kisisel verilerin aktarilmasima iliskin hususlar gozetildiginde,
95/46/EC Sayili Direktif ve GVKT’nin en belirgin farklarindan sayilabilecek bir
diger degisiklik de Avrupa Ekonomik Bdlgesi disina yapilacak olan veri

2 “Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002
Concerning the Processing of Personal Data and the Protection of Privacy in the Electronic
Communications Sector (Directive on Privacy and Electronic Communications).” OJEU, T.
31.07.2002, S. L201 , S. 0037 - 0047, eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32002L0058&from=EN.

30 Bkz. One stop shop

81 “BU: The One-Stop-Shop under the GDPR.” DataGuidance, 4 Agustos 2020,
www.dataguidance.com/opinion/eu-one-stop-shop-under-gdpr.

32 Moerel, Lokke. “What Happened to the One-Stop Shop?” International Association of Privacy
Professionals, 6 Mayis 2020, iapp.org/news/a/what-happened-to-the-one-stop-shop/.

33 Raul, Alan Charles. “The Privacy, Data Protection and Cybersecurity Law Review”, s.103, Law
Business Research, Third Edition, 2016.

% Age., s.312.

% Ag.e., s.53.



aktarimlarinda yetkili otoritelerin onayma bagvurulmasi hususudur. 95/46/EC
Sayil1 Direktif’in i¢ hukuka uyarlanmasi miinasebetiyle hukuki diizenlemelerin
uygulanabilir hale gelmesi durumu da bilhassa uluslararas1 kisisel veri aktarimina
iliskin AB tiye {ilkelerinde var olan uygulamalarin birbirinden farkli olmasi
sonucunu dogurtmustur. Oyle ki 95/46/EC Sayili Direktif déneminde baz1 AB iiye
tilkeleri yaymmlanmis olan standart sozlesme hiikiimlerinin uygulanmasi igin
bildirim gerektirirken, baz1 lilkeler izin mekanizmalarin1 da diizenlemis ve bu
durum da yine AB igerisinde birbiriyle uyumsuz uygulamalarin olusmasina neden
olmustur®. Ne var ki GVKT nin hukuki statiisii geregi iiye iilkelerde dogrudan
uygulama alan1 bulmasi ve AEB disina yapilacak olan veri aktarimlari 6zelinde
izin mekanizmalarin1 da diizenliyor olmasi sebebiyle, ilgili degisiklik AB’de
birlik ve biitiinliik olusturmay1 amaglayan politikalar1 destekleyici niteliktedir®’,

Teknolojinin de hizla ilerlemesiyle kisisel verilerin islenmesi ve dolasimi
hizlanmis, biiyiik verinin degeri artmistir. Bu dogrultuda AB, 2012 yilinda tiiziik
calismalarina baslamis ve 2016 yilinda Avrupa Parlamentosu, Avrupa Birligi
Konseyi ve Avrupa Birligi Komisyonu tarafindan hazirlanan 2016/679 Sayili
Tiiziikk, yani GVKT, kabul edilmis; 95/46/EC Sayili Direktif’i ilga ederek 25
Mayis 2018 tarihinde yiiriirliige girmistir®. Bu sayede AB genelinde ortak
uygulamalar ve ortak idari para cezalari belirlenebilmistir®®. Bu gelisme, AB
genelinde uygulanan tek durak magaza stratejisinin usuliine ve amacina uygun ve

verimli bir sekilde kullanimina imkan saglamanin® yam sira, tek durak magaza

% Avrupa Birligi Komisyonu. “Commission Decision of 5 February 2010 on standard contractual
clauses for the transfer of personal data to processors established in third countries under Directive
95/46/EC of the European Parliament and of the Council (notified under document C(2010) 593)”,
K. S.2010/87/EU, T. 05 Subat 2010, OJEU S. L 39/5, T. 12 Subat 2010, Giris Maddesi 5,
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32010D0087&from=en.

37 Ireland Data Protection Commission. “Transfers of Personal Data to Third Countries or
International Organisations”, 2020, https://www.dataprotection.ie/en/organisations/international-
transfers/transfers-personal-data-third-countries-or-international-organisations.

BGVKT [2016].

% Bkz. GVKT [2016], m. 3/1, Béliim 8.

40 Ireland Data Protection Commission. “One Stop Shop (OSS): Cross-border processing and the
one stop shop”, 2020, https://www.dataprotection.ie/en/organisations/international-transfers/one-
stop-shop-0ss.
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stratejisiyle paralel olarak uygulanabilirligi degerlendirilebilecek olan tek/ortak
pazar stratejisinin de uygulamasini giiclendirmistir®.

Ayrica 8 Kasim 2001 tarihinde Avrupa Konseyi’nce hazirlanan 181 Numarali
Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi S6zlesmesine Ek Denetleyici Makamlar ve Sinir Asan Veri Akisina
Iliskin Protokol imzaya alinmis ve kisisel verilerin smir asir1 aktarimi halinde
Taraf Ulkeler kisisel verilerin korunmas alaninda gérevli denetleyici makamlari
kurmay1 taahhiit etmislerdir®.

Nihayet 18 Mayis 2018’de Avrupa Konseyi Bakanlar Komitesi karariyla 108
Sayili S6zlesme’nin modernize edilmesi ve AB mevzuatina uyumlastiriimasi
amaciyla hazirlanmis glincellenmis versiyonu olan 108+ Sayili Sozlesme
yayimlanmig ve 10 EKim 2018 tarihinde imzaya agilmistir. Bu dogrultuda
uluslararasi organizasyonlarin da 108+ Sayili Sozlesme’ye taraf olabilecekleri
diizenlenerek AB’nin de 108+ Sayili Sozlesme’ye iiye olabilmesinin Oniiniin
acilmig olmast ve Sozlesme uygulamalarmin GVKT uygulamalariyla
uyumlastirilmis olmasi en 6nemli giincellemeler olarak siralanabilecektir 43 .
Nitekim 108+ Sayili Sozlesme, GVKT kapsaminda AB kisisel verilerin
korunmas1 mevzuatinda yapilan yenilikleri de kapsayici nitelikte diizenlenmistir.
Kisisel verilerin sinirlar arasi aktarimina iliskin olarak 108+ Sayili Sozlesme’de
yer alan taraf devletlerin, diger taraf devletlerle yaptiklari kisisel veri
aktarimlarina iligkin diizenleme, 108 Sayili Soézlesme’ye benzer sekilde; bu
aktarimlarin  6zel izne tabi tutamayacagi ve yasaklayamayacagi seklinde
diizenlenmis iken bu kurala yeni istisnalar da eklenmistir*. Bu maddenin

genisletilmesi 108+ Sayili S6zlesme’nin aciklayici raporunda da belirtildigi lizere

4 Cimen Bulut, Ipek, “Avrupa Dijital Tek Pazarinda Kisisel Verilerini Korunmas1”, Doktora Tezi,
Dokuz Eyliil Universitesi Sosyal Bilimler Enstitiisii, izmir, 2020, s. 207.

42 Bkz. 108 Sayili Sozlesme [1981], m.13.

4 Kiizeci, Elif. “Avrupa Konseyi’nin 108 Sayili Kisisel Verilerin Korunmasi Sézlesmesi
Yenilendi! Sézlesme 108+, Carpenter karar1 ve diger bazi gelismelere iliskin bir degerlendirme 5”
Temmuz , 2018, https://medium.com/@elfkzc/avrupa-konseyinin-108-say%C4%B11%C4%B1-
ki%C5%9Fisel-verilerin-korunmas%C4%B1-s%C3%B6zle%C5%9Fmesi-yenilendi-
bc8daad9decc.

4 Kama Isik [2020], 5.80.

4 Bkz. 108+ Say1ili Sézlesme [2018], m14.
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verilerin  serbest dolasiminin giivenli bir sekilde saglanmak suretiyle
kolaylastirilmasi amacini tagimaktadir.

Nitekim 108+ Sayili Sézlesme veri isleme faaliyetlerinin her noktasinda ve
globallesmenin etkisini de gézetmek suretiyle ilgili kisileri koruma altina almay1
amaglamakla birlikte, isleme faaliyetlerinin smnirlar arast veri akiginin
kolaylagtirilmasin1 da saglamaktadir. Ancak belirtmek gerekir ki 108+ Sayili
Sozlesme ile, 108+ Sayil1 S6zlesme’yi onaylamis olan taraflarin asgari olarak yine
108+ Sayil1 Sozlesme’de bulunan veri giivenligine iliskin hiikiimleri de kabul
ettigi ve uygulamaya aldigi varsayimiyla, verilerin 6zgiir dolasimina imkan
tantyan, esit seviyelerde koruma diizeylerinin tayin edilecegi bir senaryo
kurgulanmas1 amaglanmistir. Fakat her halde, Taraf Ulkeler 108+ Sayih
Sozlesme’de var olan bu uygulamaya getirilen istisnai hiikiimleri genis
yorumlamak suretiyle uygulamay1; bu dogrultuda yalniz 108+ Sayili Sozlesme’ye
dayanarak sinirlar arasi veri aktarimi yapilmasina onay vermemeyi segebilecektir.
Yine de hem AB hem de Birlesmis Milletler 6zelinde liye devletlerin; istisnai
haller sakli kalmak suretiyle, sinirlar arasi veri akisini kolaylastirabilecek olan
108+ Sayili Sozlesme’yi imzalamasi ve onaylamasi Onerilmistir. Nitekim 108+
Sayili S6zlesme’nin yaygin bir sekilde onaylanmasi, amaglandigi gibi smirlar
arast veri akigini kolaylagtirabilecektir. Ancak 108+ Sayili So6zlesme’nin
yirlirlige girmesi i¢in, 108 Sayili S6zlesme’nin tiim Taraf’larinin 108+ Sayili
So6zlesme’yi kabulii veya 108+ Sayili S6zlesme’nin imzaya ac¢ilmasini takip eden
bes yil igerisinde otuz sekiz Taraf Ulke’nin Sozlesme’yi kabul etmesi
gerekmektedir®®. Bu noktada giincel olarak Finlandiya’nin imzasini takiben 108+
Sayili Sézlesme’yi onaylamis on Taraf Ulke bulunmaktadir®’.

Deginmek gerekir ki uluslararasi diizlemde gerek 108+ Sayili S6zlesme gerekse

bu calismanin ilerleyen bdliimlerinde detaylandirilacagi tlizere AB o6zelinde

46 Greenleaf, Graham. “’Modernised’ Data Protection Convention 108 and the GDPR”, Provacy
Laws and Business International Report, VVol. 154, S. 22, T. 2018, University of New South Wales
Law Research Paper, S. 19-3, T. 209, s.1.

47 Avrupa Komisyonu, “Chart of signatures and ratifications of Treaty 223, Protocol amending the
Convention for the Protection of Individuals with regard to Automatic Processing of Personal
Data”, 27 Aralik 2020, https://www.coe.int/en/web/conventions/full-list/-
/conventions/treaty/223/signatures.

12



ozellikle ABAD’in C-311/18 Sayili Karari’nin etkisinin de goriilebildigi taslak
yeni standart s6zlesme hiikiimleri ger¢evesinde giivenlik ve gizlilik unsurlarina
deginilmek suretiyle veri koruma c¢abasinin artis1 gézlenmektedir®®. Bu gergevede
de kisisel verilerin korunmasi alaninda uluslararasi gelismelere yetisemeyen
ilkelerin global pazarda hukuki bazi1 zorluklarla karsilasma riski ortaya
cikmaktadir . Bu husus da bu calismada savunulan Tiirk kisisel verilerin
korunmasi mevzuatinin iligskili mevzuata uyumlastirilmasi Onerisini destekleyici

niteliktedir.

1.2.2. Ulusal Diizlemde Kisisel Verilerin Korunmasi

Tiirkiye, Avrupa Konseyi’nce hazirlanan 181 Numarali Kisisel Verilerin
Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi1 Sozlesmesine
Ek Denetleyici Makamlar ve Sinir Asan Veri Akisina Iliskin Protokol’ii 8 Kasim
2001 tarihinde imzalamig ve protokol 5 Mayis 2016 tarihli, 29703 Sayili Resmi
Gazete’de yayimlayarak yiiriirliige girmistir’®. 108 Sayili Sézlesme ise 28 Ocak
1981 tarihinde imzalanmis ve 17 Mart 2016 tarihli, 29656 Sayili Resmi Gazete’de
yayimlanarak yiiriirliige girmistir>*. Ancak calismanm ilerleyen bdliimlerinde
aciklanacag iizere, bahse konu s6zlesmelerin sinirlar arasi aktarim hususunda var
olan diizenlemeleri Tiirkiye’de uygulama alan1 bulamamaktadir.

Ayrica Tiirkiye, AIHS’i de 4 Kasim 1950 tarihinde imzalamis ve 10 Mart 1954

tarihli, 6366 Sayili Insan Haklarin1 ve Ana Hiirriyetleri Koruma Sozlesmesi ve

4 Hunton Andrews Kurth, “EDPB and EDPS Adopt Joint Opinions on Draft SCCs Posten on
Janu”, Hunton Andrews Kurth’s Privacy and Cybersecurity of Hunton Andrews Kurth, The
National Law Review, S. XI/15, 15 Ocak 2021, https://www-natlawreview-
com.cdn.ampproject.org/c/s/www.natlawreview.com/article/edpb-and-edps-adopt-joint-opinions-
draft-sccs-posted-janu?amp.

49 Avrupa Veri Koruma Kurulu, “EDPB & EDPS adopt joint opinions on new sets of SCCs”,
Avrupa Veri Koruma Kurulu Basin Ag¢iklamasi, 15 Ocak 2021,
https://edpb.europa.eu/news/news/2021/edpb-edps-adopt-joint-opinions-new-sets-sccs_en.

% “Kigisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesine Ek Denetleyici Makamlar Ve Smir Asan Veri Akisma iliskin Protokoliin
Onaylanmasimin Uygun Bulunduguna Dair Kanun”, Resmi Gazete, T. 5 Mayis 2016, S. 29703,
https://www.resmigazete.gov.tr/eskiler/2016/05/20160505-1.htm.

51 “Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunma Sézlesmesi.”
Avrupa Konseyi Antlasma Serileri, Bakanlar Kurulu K. 2016/8576, T. 28 Ocak 1981,
https://www.resmigazete.gov.tr/eskiler/2016/03/20160317-2.pdf.
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Buna Ek Protokoliin Tasdiki Hakkinda Kanun ile 19 Mart 1954 tarihli, 8662
Sayili Resmi Gazete’de yayimlayarak Tiirk mevzuatina dahil etmistir2.

Isbu uluslararasi gelismelere paralel olarak ve Tiirkiye’nin ilgili S6zlesme’lerden
dogan, soOzlesme hiikiimlerinin i¢ hukuka aktarilmak suretiyle uygulamaya
alimmasi yiikiimliiliiglinii yerine getirilmesi amaci da giidiilerek; Tiirkiye’de i¢
hukukta da 1982 tarihli Tiirkiye Cumhuriyeti Anayasasi’nin yirminci maddesiyle
bireylerin 6zel hayat1 koruma altina alinmig; 2010 yilinda 5982 Sayili Kanun’la
AY’de yapilan degisiklik sonucu yirminci maddeye kisisel veri kavrami da
eklenmis®® ve kisisel verilerin korunmasina iliskin hazirlanacak olan mevzuatin
altyapist olusturulmustur®®,

Bunun yan1 sira 12 Ekim 2004’te TCK’ye kisisel verilerin korunmasina iliskin
bazi su¢ ve cezalar eklenmistir®™®. Ne var Ki sucta ve cezada kanunilik ilkesi
geregi, 6698 Sayili Kanun’un yayimlanmasindan oOnceki tarihlerde TCK’de
diizenlenmis olan su¢ ve cezalar uygulanamaz halde beklemistir. Ancak 6698
Sayil1 Kanun’un yiiriirliige girmesini takiben TCK’de diizenlenmis olan sug¢ ve
cezalar da kanunilik kazanmis ve 6698 Sayili Kanun’da diizenlenen idari
yaptirimlarin yaninda yerlerini almistir. Bu hukuki diizenlemelerin Tiirkiye’ nin
uluslararasi taahhiitlerini yerine getirmenin yani sira, bilhassa AB’ye {iyelik
miizakereleri nezdinde yiiriitilen AB mevzuatina uyum caligmalar1 6zelinde,
siyasi ve ekonomik amaglari oldugu da savunulabilecektir®®. Nitekim 6698 Sayili
Kanun ve alt mevzuati ile yayimlanan yol gosterici rehberlerin cogu da AB kisisel

verilerin korunmasi mevzuatma atif yapmaktadir®’.

526366 Sayili Insan Haklarmi ve Ana Hiirriyetleri Koruma Sdzlesmesi ve Buna Ek Protokoliin
Tasdiki Hakkinda Kanun”, T. 10 Mart 1954, Resmi Gazete, T. 19 Mart 1954, S. 8662,
https://lwww.resmigazete.gov.tr/arsiv/8662.pdf.

58 “Tiirkiye Cumbhuriyeti Anayasasinin Bazi Maddelerinde Degisiklik Yapilmas: Hakkinda
Kanun.” Tiirkiye Biiyiik Millet Meclisi, 7 May1s 2010, www.tbmm.gov.tr/kanunlar/k5982.html.

% Yilmaz, Sabriye Sanem. “Tip Alaninda Kisisel Verilerin Korunmasi”, Seckin Yaymevi, 4.
Baski, Ankara, 2020, s.120.

% «5237 Sayih Tiirk Ceza Kanunu” Resmi Gazete, T. 12 Ekim 2004, S.25611,
www.mevzuat.gov.tr/mevzuat?MevzuatNo=5237&MevzuatTur=1&MevzuatTertip=5.

%6 Akcali Gur, Berna. “The normative power of the EU: a case study of data protection laws of
Turkey”, International Data Privacy Law, 2020, Vol. 0, No. 0, Oxford University, s.3.

57 Bkz. Kisisel Verileri Koruma Kurumu, “Madde ve Gerekgesi ile Kisisel Verilerin Korunmast
Kanunu (Bilgi Notu) ve Kisisel Verilerin Korunmasma Iliskin Terimler Sozliigi.” KVKK
Yaymlari, Mart 2019, s.32, https://www.kvkk.gov.tr/Icerik/5388/Madde-ve-Gerekcesi-ile-Kisisel-
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Ancak bu galismada savunuldugu tizere, AB’ye iiyelik miizakereleri nezdinde
siyasi ve ekonomik amaglarla yiirtirliige kondugu miitalaa edilebilecek olan 6698
Sayili Kanun’da Ozellikle smurlar arasi veri aktariminda uygulamada hukuka
aykirt sonu¢ doguran ya da uygulanamaz nitelikte olan diizenlemelere yer
verildigi de goriilmektedir. Kurul’a verilen yetkilerin kullanilamaz olmasi veya
yanlis temellerde kullanilmasi, yurtdigina veri aktarimina iligkin maddenin hukuka
aykir1 sonuglar doguracak sekilde uygulanmasi veya iligkili dokiiman, karar, izin
ve belgelerin yayimlanamamasi ya da Kanun’un gelisimi esas alindiginda kiyasen
gee yayimlanmasi gibi sebepler bu tezi giiclendirmektedir.

Kurul, yurtdisina veri aktarimina iliskin olarak, bu calismanin takip eden
bolimlerinde incelenecek olan, 6698 Sayili Kanun’un dokuzuncu maddesinin iki
numarali fikrasinin (b) bendi kapsaminda yurtdisina veri aktariminda veri
sorumlularinca hazirlanacak taahhiitnamede yer alacak asgari unsurlari, yeterli
korumanin bulunmadig tlkelerde faaliyet gosteren uluslararasi yapilanmali grup
sirketler arasinda kisisel verilerin yurtdisina aktariminda kullanilan ve yeterli bir
korumanin yazili olarak taahhiit edilmesini saglayan veri koruma kurallarinin
cercevesini ve nihayet yurtdisina veri aktarimina iliskin baskaca gorlis ve
kararlarin1 da resmi internet sitesinde yayimmlamistir. 6698 Sayili Kanun’un
Kurul’a verdigi yetki ve Kurul kararlarinin veri sorumlularini baglayici niteligi
sebebiyle de bilhassa bahse konu kararlar yurtdigina veri aktarimi yoniinden 6nem
arz etmektedir. Ancak bu taahhiitnamelerin AB 6rnekleri de olmasina ragmen
Kanun’un yiiriirliik tarihine kiyasla ¢ok ge¢ yayimlanmasi ve bu ¢alismanin
hazirlandig: tarih itibariyla heniiz onaylanmis yalniz iki taahhiithame bulunuyor

8

olmas1®® unsurlar1 da Tiirk kisisel verilerin korunmasi mevzuatinin gelisiminde

var olan sorunsali ortaya koymaktadir.

Verilerin-Korunmasi-Kanunu-Bilgi-Notu-ve-Kisisel-Verilerin-Korunmasina-1liskin-Terimler-
Sozlugu.

%8 Bkz. Kisisel Verileri Koruma Kurulu, “Taahhiitname Bagvurusu Hakkinda Duyuru”, 09 Subat
2021,
https://kvkk.gov.tr/Icerik/6867/TAAHHUTNAME-BASVURUSU-HAKKINDA-DUYURU. Ve
Kisisel Verileri Koruma Kurulu, “Taahhiitname Basvurusu Hakkinda Duyuru”, 04 Mart 2021,
https://kvkk.gov.tr/Icerik/6898/TAAHHUTNAME-BASVURUSU-HAKKINDA-DUYURU.
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Bununla birlikte, 6698 Sayili Kanun’un GVKT’ye uyumlastirilmasima iliskin

ajanda olusturulmus ve calismalara baglanmigtir >°

Ayrica kisisel verilerin
korunmasina iliskin farkindaligin da arttig1 goriilmektedir®. Bu ¢ergcevede, AB
genelinde olusan kisisel verilerin korunmasi bilincinin Tiirkiye’de de olusmaya
basladig1 sOylenebilecektir. Zira ¢alismada da incelenecegi tizere, AB genelinde
benimsenen risk temelli yaklasim ve hesap verilebilirlik ilkeleri® gergevesinde
kisisel verilerin smirlar arast aktariminda bildirim mekanizmalarinin onay
mekanizmalariin yerini almasinin miimkiin oldugu da savunulabilecektir. Tiirk
kisisel verilerin korunmasi mevzuatinin AB mevzuati basta olmak {izere

uluslararas1 gelismelere uyumlastirilmast var olan uygulanamaz ya da hukuka

aykir1 sonu¢ doguran uygulamalar1 da ortadan kaldiracaktir.

IKiINCi BOLUM

6698 SAYILI KANUN CERCEVESINDE KiSISEL VERILERIN YURT
DISINA AKTARIMI

2.1. GENEL KOSULLAR

6698 Sayili Kanun’un “Kisisel Verilerin Yurtdisina Aktarilmasi” baslikli
dokuzuncu maddesi uyarinca, kanun koyucunun ilgili kisilerin agik rizasinin
varligint yurtdisina kisisel veri aktarimina esas sart olarak belirledigi, takibinde
ise 6698 Sayili Kanun’un bes ve altinci maddelerinde sayilan diger islenme
sartlarina dayandirilan aktarimlarin yeterli korumanin bulundugu iilkelere veya
Kurul’un izni ve taraflarca imzaya alinmis baskaca koruma mekanizmalarinin
varhigmin zorunlu tuttugu goriilmektedir. Bunun yani sira, ilgili maddede
Kurul’'un yeterli korumanin bulundugu iilkeleri belirlemek icin kullanacagi

veyahut Kurul’un iznine tabi olan koruma mekanizmalar1 6zelinde onay1 igin

% Kisisel Verileri Koruma Kurumu, “Dijitallesen Diinyada Kisisel Verilerin Korunmasi
Konferans1 Gergeklestirildi”, 16 Nisan 2021, https://www.kvkk.gov.tr/Icerik/6947/Dijitallesen-
Dunyada-Kisisel-Verilerin-Korunmasi-Konferansi.

80 Kaya, Zekeriya, “Kisisel Verileri Koruma Kurumu Bagkani Bilir Veri Gizliliginin Onemini
Anlat1”, Anadolu Ajansi, Roportaj, 06 Nisan 2021, https://www.aa.com.tr/tr/roportaj/kisisel-
verileri-koruma-kurumu-baskani-bilir-veri-gizliliginin-onemini-anlatti/2199606.

61 Cekin [2020], s.13.
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belirleyici olacak kriterler de sayilmig ve yurtdisina veri aktarimi agisindan
bazi istisnalara yer verilmistir. Bu ¢er¢evede Kurul 2019/157 Sayili Karar’inda®,
kisisel verilerin Google firmasina ait G-mail hesaplar1 {izerinden uluslararasi
diizlemde pek cok farkli iilkede bulunan veri merkezlerinde tutulmasinin
yurtdisina veri aktarimi sayildigini, ve dolayisiyla bu gibi aktarimlarin 6698
Sayil1 Kanun’un dokuzuncu maddesi uyarinca gerceklestirilmesi gerektigine karar
vermistir®®. Bu karar ile birlikte, kisisel verilerin Tiirkiye sinirlar1 disina dogrudan
veya dolayli yollarla yapilan igin geregi olarak aktarildigi her halde yurtdisina veri
aktarimindan soz edilebilecektir . Bu ¢ergevede, calismanin takip eden
boliimlerinde detaylica incelenecegi iizere, ilgili madde yurtdisina veri aktarimi
yoniinden var olan sorunlarin en basinda sayilabilecektir. ilgili madde asagidaki
gibidir:

“(1) Kisisel veriler, ilgili kisinin a¢ik rizasi olmaksizin yurtdisina
aktarilamaz.

(2) Kisisel veriler, besinci maddenin ikinci fikrasi® ile altinc: maddenin

iciincii fikrasinda®® belirtilen sartlardan birinin varligi ve kigisel verinin

aktarilacagi yabanci iilkede;

62 Kisisel Verileri Koruma Kurumu. “Kurumsal e-posta hizmetinin, Google (gmail) {izerinden yine
ayni uzantiya sahip olarak kullanilip kullanilamayacagi iliskin Kisisel Verileri Koruma Kurulunun
31/05/2019  Tarihli ve  2019/157  Sayih  Karar  Ozeti”, 31  Mayis 2019,
https://www.kvkk.gov.tr/lcerik/5493/2019-157.

83 Oztiirk, Bahri; Altmok Caliskan, Elif; Seyhan, Serkan, “Kisisel Verilerin Korunmasit Hukuku
Teorik Ve Pratik Calisma Kitab1”, Segkin Yaymcilik San. Ve Tic. A.S., Ankara, 2021, s.81.

64 Akcali Giir, Berna, “Uluslararas1 Hukuk ve AB Hukuku Boyutuyla Kisisel Verilerin Yurtdigina
Aktarilmas1”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi, Cilt 25, S. 2,
Prof. Dr. Ferit Hakan Baykal Armagani, 2019, s. 850 vd.

856698 Sayili Kanun [2016], m. 5/2: “Asagidaki sartlardan birinin varligi halinde, ilgili kisinin
acik rizasi aranmaksizin kigisel verilerinin iglenmesi miimkiindiir:

a) Kanunlarda agikca 6ngdriilmesi.

b) Fiili imkéansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gegerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden biitiinliigiiniin
korunmasi i¢in zorunlu olmast.

¢) Bir sdzlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin iglenmesinin gerekli olmasi.

¢) Veri sorumlusunun hukuki ylikiimliiliigiinii yerine getirebilmesi i¢in zorunlu olmasi.

d) Ilgili kisinin kendisi tarafindan alenilestirilmis olmasz.

e) Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi.

f) Tlgili kisinin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri i¢in veri islenmesinin zorunlu olmast. ”

% 6698 Sayili Kanun [2016], m. 6/3: “Birinci fikrada sayilan saglik ve cinsel hayat disindaki
kisisel veriler, kanunlarda ongoriilen hallerde ilgili kisinin agik rizasi aranmaksizin islenebilir.
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a) Yeterli korumanin bulunmasi,

b) Yeterli korumanmin bulunmamast durumunda Tiirkiye'deki ve ilgili
yvabanct iilkedeki veri sorumlularimin yeterli bir korumayt yazili olarak
taahhiit etmeleri ve Kurulun izninin bulunmasi, kaydiyla ilgili kisinin a¢ik
rizast aranmaksizin yurtdisina aktarilabilir.

(3) Yeterli korumanin bulundugu iilkeler Kurulca belirlenerek ilan edilir.
(4) Kurul yabancu iilkede yeterli koruma bulunup bulunmadigina ve ikinci
fikranin (b) bendi uyarinca izin verilip verilmeyecegine;

a) Tiirkiye 'nin taraf oldugu uluslararasi sézlesmeleri,

b) Kisisel veri talep eden iilke ile Tiirkiye arasinda veri aktarimina iligkin
karsilikliltk durumunu,

c) Her somut kisisel veri aktarimina iliskin olarak, kisisel verinin niteligi
ile islenme amac ve stiresini,

¢) Kisisel verinin aktariacagi iilkenin konuyla ilgili mevzuati ve
uygulamasini,

d) Kisisel verinin aktarilacag iilkede bulunan veri sorumlusu tarafindan
taahhiit edilen onlemleri, degerlendirmek ve ihtiya¢ duymast halinde, ilgili
kurum ve kuruluslarin goriigiinii de almak suretiyle karar verir.

(5) Kisisel veriler, uluslararasi sozlesme hiikiimleri sakli kalmak iizere,
Tiirkiye 'nin veya ilgili kisinin menfaatinin ciddi bir sekilde zarar gorecegi
durumlarda, ancak ilgili kamu kurum veya kurulusunun goriisii alinarak
Kurulun izniyle yurtdisina aktarilabilir.

(6) Kisisel verilerin yurtdisina aktarilmasina iliskin diger kanunlarda yer

alan hiikiimler saklidr.”

Gorildiigi tizere 6698 Sayili Kanun madde dokuz uyarinca hukuka uygun bir

bicimde yurtdisina veri aktariminin gerceklestirilebilmesi ig¢in, ilgili kisinin

aktarima iliskin acik rizasimnin varli§i veya bagkaca islenme sartlarinin varligi

halinde ilgili kisinin acik rizasina gerek kalmaksizin aktarimin yapilabilecegi

Saglik ve cinsel hayata iligkin kisisel veriler ise ancak kamu saghiginin korunmasi, koruyucu
hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitilmesi, saglik hizmetleri ile
finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yiikiimliligi altinda bulunan kisiler
veya yetkili kurum ve kuruluslar tarafindan ilgilinin a¢ik rizas1 aranmaksizin iglenebilir.”
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diizenlenmistir. Ancak baskaca islenme sartlarinin varligi halinde, aktarimin
hukuka uygunlugunun ayrica aktarilacak tarafin Kurul tarafindan ilan edilecek
olan yeterli korumanin bulundugu iilkelerden birisinde yerlesik olmasi veya
Kurul’un izni ve veri aktaran taraf ile alici tarafin yeterli bir korumay1 yazili
olarak taahhiit etmelerine baglanmis oldugu sonucuna varilsa da, yalnizca 6698
Sayili Kanun’un dokuzuncu maddesinde sayilan kosullardan birisinin saglamasi
aktarimi hukuka uygun hale getirmeyecektir. Nitekim 6698 Sayili Kanun’a uygun
kisisel veri aktarmmunin ilk olarak iliskili Kanun’un doérdiincii maddesinde
diizenlenen veri isleme ilkelerine uygun olup olmadigi degerlendirilmelidir. Zira
s0z konusu aktarim, 6698 Sayili Kanun madde dokuzdaki tiim sartlar1 saglasa
dahi, ilkelere®” uygun degilse aktarimim hukuka uygunlugu sorgulanacaktir.

Bir bagka deyisle, 6698 Sayili Kanun’un dordiincii maddesinde diizenlenen
ilkelere aykiri bir veri aktarim faaliyetinin 6698 Sayili Kanun’un dokuzuncu
maddesine uymasi tek basina aktarimi hukuka uygun hale getirmeyecektir. Zira
6698 Sayili Kanun uyarinca aktarim da bir isleme faaliyeti olarak tanimlanmis
olup kisisel veri isleme faaliyetlerinin hukuka uygunlugu ancak islemenin 6698
Sayili Kanun’da ve iliskili mevzuatta 6ngoriilen tiim diizenlemelere uygun
yuriitiilmesi halinde miimkiindiir.

Benzer sekilde, ilgili kisilerin aktarima iliskin 6698 Sayili Kanun’un yukarida
belirtilen beg ve altinci maddelerinin iligkili fikralarinda sayilan islenme sartlarina
uymadig1 hallerde de hukuka uygun bir veri aktarimindan bahsedilemeyecektir®.
Ozetlemek gerekirse, yukaridaki bilgiler 1s131nda Tiirk mevzuatma uygun bir veri

aktariminin sematize edilmis akist asagidaki gibidir:

7 6698 Sayili Kanun [2016] madde 4/2: “Kisisel verilerin islenmesinde asagidaki ilkelere
uyulmasi zorunludur:

a) Hukuka ve diiriistliik kurallarina uygun olma.

b) Dogru ve gerektiginde giincel olma.

¢) Belirli, agik ve mesru amaglar i¢in islenme.

¢) Islendikleri amagla baglantili, smirli ve 6lgiilii olma.

d) llgili mevzuatta 6ngoriilen veya islendikleri amag igin gerekli olan siire kadar muhafaza
edilme.”

88 Cekin [2018], s.87.
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Sekil 1: Tiirk Kisisel Verilerin Korunmasi Mevzuati Uyarinca Yurtdisina
Veri Aktarim 1

Acik riza temini

] Kurul'un onayina sunulan
[lkelere uygunluk tahhiitname veya BCR
varligi

Diger islenme sartlarinin
varlig1 hallerinde

Yeterli korumanin
bulundugu Kurulca
belirlenmis bir tilke veya
bolgeye aktarim yapilmasi

Bununla birlikte, kisisel verilerin islenmesine iliskin, 6698 Sayili Kanun’un yirmi
sekizinci maddesinin ikinci fikrasinda belirtilen istisnai haller sakli kalmak
kaydiyla, aydinlatma yiikiimliiliigiiniin yerine getirilmesi ve veri giivenligine
iliskin teknik ve idari tedbirlerin alinmasi basta olmak {izere yine ilgili mevzuatta
diizenlenen diger sorumluluklarin da veri sorumlularinca yerine getirilmesi
esastir®, Nitekim ilgili mevzuata aykir1 bir islemeden dogan veri aktarimi, dogasi
geregi yine kanuna aykir1 bir veri isleme faaliyeti olacaktir’®. Bu dogrultuda
aktarimi ancak 6698 Sayili Kanun’un bahse konu hiikiimlerine uygun olmasi
halinde dokuzuncu madde hiikiimlerinin uygulanmasi ve isleme faaliyetinin bu
maddeye uygun olup olmadigi tartisilabilecektir. Bu noktada ise veri

sorumlularinin veri isleme faaliyetlerinin kapsami ve icerigiyle dogru orantili

% Yilmaz, Berrak. “Tiirkiye Cumhuriyeti Anayasa Mahkemesi ve Avrupa insan Haklarl
Mahkemesi Kararlari Isiginda Kisisel Verilerin Korunmasi, Doktora Tezi, Hacettepe Universitesi
Sosyal Bilimler Enstitiisii, Ankara, 2019, s.132.

"0 Kisisel Verileri Koruma Kurumu. “Kisisel Verileri Koruma Kurumu: Yurtdisina Veri Aktarimi
Kamuoyu Duyurusu.”, 26 Ekim 2020, www.kvkk.gov.tr/Icerik/6828/YURTDISINA-VERI-
AKTARIMI-KAMUOYU-DUYURUSU.
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olarak ilgili kisilerden agik riza temini siiregleri zorlasacak veya diger islenme
sartlarinin varhi@i halindeyse, yine iligkili veri sorumlusunun kurumsal yapisi
dogrultusunda BSK veya taahhiitnamelerin uygulanabilirligi tartisilabilecektir.

Bu nedenle kisisel verilerin yurtdisina aktarimina iliskin yukarida orneklenmis
semanin iizerine eklenmek iizere {i¢ 6nemli unsura daha deginilmelidir. Kurul’un
da agikca dile getirdigi iizere, aktarimin gergeklestirilecegi taraflarin bulundugu
iilkelerin taraf oldugu kisisel verilerin korunmasina iliskin uluslararas1 bir
sozlesmenin varligi da yurtdisina veri aktarimiigin uygun bir kriter olarak
degerlendirilmektedir "*. Ustelik, bu unsur yukaridaki semada var olan diger
unsurlarin oniinde yer alacaktir. Kurul’un bu degerlendirmesi bilhassa AY madde
doksan, fikra bes, ciimle ikide ongoriilen; usuliine gore yiiriirlige konulmus temel
hak ve ozgirliiklere iliskin milletleraras1 sozlesmelerin, yine temel hak ve
Ozgiirlikleri diizenleyen ulusal kanunlardan farkli diizenlemeler 6ngoérmesi
sonucu ¢ikabilecek uyusmazliklarda milletleraras1 sozlesme hiikiimlerinin esas
alinmasina iliskin diizenlemeye uyumluluk gostermektedir’?. Bu gercevede 6698
Sayil1 Kanun’un temek hak ve 6zgiirliikleri diizenleyici bir ulusal mevzuat oldugu
g6z Oniine alindiginda, 6698 Sayili Kanun’dan once Tiirkiye’nin taraf oldugu
milletleraras1 sozlesmelerin esas alinacagi sdylenebilecek olup yukaridaki sema

asagidaki sekilde genisletilebilecektir:

"L Kisisel Verileri Koruma Kurumu. ““Kisisel Verilerin 108 Sayili Sézlesme Dayanak Gosterilerek
Yurtdigina Aktarilmasit Hakkinda’ Kisisel Verileri Koruma Kurulunun 22/07/2020 Tarih ve
2020/559 Sayili Karar Ozeti.”, 22 Temmuz 2020, kvkk.gov.tr/Icerik/6790/2020-559.

2 Bkz. AY [1982], m.90/5 c.2.
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Sekil 2: Tiirk Kisisel Verilerin Korunmasi Mevzuati Uyarinca Yurtdisina
Veri Aktarimi 2

Agik riza temini

Uluslararasi S6zlesmenin Kurul'un onayina sunulan
Olmadig1 Haller tahhiitname veya BCR varlig

Diger islenme sartlarinin

Ilkelere uygunluk varligi hallerinde

Yeterli korumanin bulundugu
Uluslrarsi Sézlesmelerin Kurulca belirlenmis bir iilke
Varhgi veya bolgeye aktarim
yapilmasi

Ikinci olarak ise, 6698 Sayili Kanun’un dokuzuncu maddesinin dérdiincii
fikrasinda sayilan hususlara deginmek gerekmektedir. ilgili maddenin dordiincii
fikrasinda diizenlenen, Kurul’'un yabanci iilkede yeterli koruma bulunup
bulunmadigina iligkin kararinin yani sira, maddenin ikinci fikrasinin (b) bendinde
belirtilen “yeterli korumanin bulunmamasi durumunda Tiirkiye’deki ve ilgili
yabanci iilkedeki veri sorumlularinin yeterli bir korumay1 yazili olarak taahhiit
etmeleri ve Kurulun izninin bulunmasi” kosulunun olusmasi i¢in Kurul’un
verecegi karar da iligkili maddenin dordiincii maddesinde belirtilen kriterlerin
varhigt kosuluna baglanmistir. Ne var ki dokuzuncu maddenin doérdiinci
fikrasinda siralanmis olan bentlerden (c) ve (d) bentleri, GVKT de” de bulunan
ve aktarim 6zelinde olay bazli degerlendirilen kriterler iken ayni maddenin (a), (b)
ve (¢) bentleri yeterli korumanin bulundugu iilkelerin tespitine yoneliktir’. Bu
cercevede belirtmek gerekir ki, Kurul’'un bu maddeye dayanarak kisisel veri

aktarim faaliyetleri 6zelinde verecegi onaylarin hangi kriterlere dayanarak

4 95/46/EC Sayili Direktif Madde 29 Calisma Grubu. “Working document on Adequacy
Referential, WP 254 Rev.01,”, 2 Subat 2018, https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=614108.
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verilecegi acik degildir. Ustelik, bu maddenin AB mevzuatindan bagimsiz olarak
okundugu halde, maddede bulunan tiim kriterlerin Kurul’un bahse konu veri
aktarimina iliskin yapacagi degerlendirmede ele alinacak unsurlar oldugu
varsayimiyla; bilhassa (b) bendinde belirtilen karsiliklilik ilkesinin saglanamamasi
hallerinde Kurul’un higbir aktarima izin veremeyecegi de yadsinamaz bir
gercektir. Dokuzuncu maddenin kaleme alinmasi esnasinda olusmus olan bu
uyusmazliktan dogan olasi imkansizligin alternatif yontemlerle ¢éziimiine iliskin
Oneriler bu calismanin takip eden boliimlerinde agiklanacak olsa da, esas olarak
¢oziim Tiirk kisisel verilerin korunmasi hukukunun uluslararasi 6rnekleriyle
uyumlastirilmasi olacaktir.

Ucgiincii  olarak ise uluslararasi sozlesme hiikiimleri sakli kalmak iizere,
Tiirkiye’nin veya 1ilgili kisinin menfaatinin ciddi sekilde zarar gorecegi
durumlarda Kurul’un izni yaninda, ilgili kamu kurum veya kurulusunun goriisiine
de basvurulmasi da ilgili maddeye eklenmis ve nihayet maddenin son fikrasiyla
kisisel verilerin yurtdigina aktarilmasma iligkin diger kanunlarda yer alan
hiikiimler sakli tutulmustur. Dokuzuncu maddenin besinci fikrasinda uluslararasi
sOzlesmelerin istisna tutulmasi da yukarida sematize edilmis olan uygulama
sirasinda bu sézlesmelerin yerini dogrulayici niteliktedir. Dokuzuncu maddenin
son fikrasinin ne sekilde yorumlanacagi ve uygulamasina iliskin pratikte bazi
belirsizlikler goézlemlenmektedir. Bu sebeple bahse konu fikra g¢alismanin bu

boliimiinde detaylica ele alinacaktir.

2.2. SINIRLAR ARASI VERI AKTARIMININ DUZENLENDIGI DiGER
KANUNLAR

6698 Sayili Kanun’un dokuzuncu maddesinin son fikrasi olan altinci fikrasi
uyarinca, kisisel verilerin sinirlar arasi aktarilmasina iliskin diger kanunlarda yer
alan hiikiimler sakli tutulmustur. Bu hususun genel ve 6zel diizenleme ayrimi esas
aliarak diizenlendigi degerlendirilebilecektir. Nitekim diger kanunlarda yer alan
hiikiimler genel olarak smirlar arasi kisisel veri aktarimlarina degil, yalnizca
mevcut kanunun diizenledigi hususlar 6zelinde yapilacak olan kisisel veri

aktarimlarina uygulanabilir niteliktedir.
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2.2.1. 5549 Sayili Su¢ Gelirlerinin Aklanmasimin Onlenmesi Hakkinda Kanun
6698 Sayili Kanun’un dokuzuncu maddesinin son fikrasi olan altinci fikraya
iliskin 6698 Sayili Kanun’un gerekcesinde kanun koyucu tarafindan, 5549 Sayili
Suc Gelirlerinin Aklanmasmin Onlenmesi Hakkinda Kanun’un uluslararas: bilgi
degisimi konusunda var olan diizenlemesinin 6rnek verildigi goriilmektedir .
Gerekgede orneklendirilen on iki ve on dokuzuncu maddeler, 2 Nisan 2018 tarihli
703 Sayili Kanun Hiikmiinde Kararname’nin on besinci maddesiyle yiiriirliikten
kaldirilmis olsa da’®; 5549 Sayili Suc¢ Gelirlerinin Aklanmasinin Onlenmesi
Hakkinda Kanun’un yirmi ikinci maddesinin tic¢lincii fikrasinda yabanci
tilkelerdeki muadil kuruluslara Mali Suglar1 Arastirma Kurulu Baskanliginca bilgi
verilmesinin sirlarm ifsas1 sayilmayacagi ongériilmiistiir’’. 6698 Sayili Kanun’un
dokuzuncu maddenin son fikrasinin 6698 Sayili Kanun’un Istisnalar bashkli
yirmi sekizinci maddesiyle birlikte okunmasi halinde; kisisel verilerin milli veya
ekonomik giivenligi saglamaya yonelik olarak yetkili kamu kurum ve kuruluslart
tarafindan yiiriitillen Onleyici, koruyucu ve istihbari faaliyetler kapsaminda
aktarilmasi hallerinde 6698 Sayili Kanun uygulanmayacakken, bu cergevede
degerlendirilemeyecek unsurlar i¢in ise; her ne kadar 6698 Sayili Kanun
uygulanacak olsa da, iligkili mevzuatta aktarima 6zel diizenlemeler bulunuyorsa
dokuzuncu maddede sayillan diger esaslarin uygulanmayacagi sonucuna

varilabilecektir "8 .

Bu cercevede 5549 Sayili Sug¢ Gelirlerinin Aklanmasinin
Onlenmesi Hakkinda Kanun’da var olan diizenleme, 6698 Sayili Kanun’un
istisnalarindan sayilamayacak olan sinirlar arasi kisisel veri aktarimina iliskin

yasal dayanak sayilabilecektir.

75 Kisisel Verileri Koruma Kurumu. “Madde ve Gerekgesi ile Kisisel Verilerin Korunmas: Kanunu
(Bilgi Notu) Ve Kisisel Verilerin Korunmasima iliskin Terimler Sozliigii.” KVKK Yayimnlari, Mart
2019, https://www.kvkk.gov.tr/Icerik/5388/Madde-ve-Gerekcesi-ile-Kisisel-Verilerin-Korunmasi-
Kanunu-Bilgi-Notu-ve-Kisisel-Verilerin-Korunmasina-lliskin-Terimler-Sozlugu.

®  “Anayasada Yapilan Degisikliklere Uyum Saglanmasi Amaciyla Bazi Kanun ve Kanun
Hiikmiinde Kararnamelerde Degisiklik Yapilmasi Hakkinda KHK/703 Sayili Kanun Hiikmiinde
Kararname” Resmi  Gazete - 3. Mikerrer, S. 30473, T. 9 Temmuz,
https://www.resmigazete.gov.tr/eskiler/2018/07/20180709M3-1.pdf.

7 Bkz. 5549 Sayili Kanun [2006], m. 22/3.

8 Bkz. 6698 Sayili Kanun [2016], m.28/1.

24



2.2.2. 5411 Sayih Bankaciik Kanunu

5411 Sayili Bankacilik Kanunu'nun yetmis iiciincii maddesi de’®; tipki 5549
Sayili Sug¢ Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun’un Mali
Suclar1 Arastirma Kurumu’nu yetkilendiriyor olmasi gibi, yetkili kurum olan
BDDK’nin aktarimlarinin sir saklama ytikiimliiliigii disinda degerlendirilecegine
iliskin bir diizenleme getirmektedir. Ancak bu noktada eklemek gerekir ki,
bankacilik mevzuatinda var olan bu diizenlemenin istisnai bir durum olarak
degerlendirilmesi miimkiindiir. Nitekim bankacilik mevzuatinda bilhassa veri
aktarimina iligkin var olan diizenlemelerde kanun koyucunun sinirlayici bir tutum
sergiledigi savunulabilecektir®. Oyle ki iliskili mevzuatta birincil ve ikincil
sistemlerin Tirkiye sinirlari igerisinde tutulmasi da diizenlenmistir. Dolayisiyla,
bankacilik sektoriinde faaliyet gdsteren veri sorumlularinin bagli oldugu mevzuat
uyarinca sinirlar arasi kisisel veri aktarimi faaliyetleri, dogas1 geregi sinirh
veyahut yasaktir. Bu ¢ercevede Kurul, bankacilik sektoriine iliskin olarak vermis
oldugu 2020/43 Sayili Karar’inda 5411 Sayili Bankacilik Kanunu’nun yetmis
tiglincli maddesinde 6ngoriilen diizenleme gergevesinde iliskili karara konu olan
aktarimin mevzuata aykiriigina da deginmistir®.

Benzer sekilde Sermaye Piyasasi Kanunu’na dayanarak yiirtirliige konulmus olan
Bilgi Sistemleri Bagimsiz Denetim Tebligi (I1I-62.2) ve Bilgi Sistemleri Y6netim
Tebligi (VII-128.9) aracilifiyla sermaye piyasasinda faaliyet gosteren veri
sorumlular1 i¢in ayni birincil ve ikincil sistemlerin Tiirkiye sinirlar igerisinde
tutulmas1 zorunlulugunu diizenlenmistir. Bankacilik ve finans piyasalarini
lokalize etmek ve gelistirmek, Tirk altyapisin1 giiclendirmek ve kontrolii
sikilagtirabilmek amaglariyla yapilan bu diizenlemeler, 6698 Sayili Kanun’un

uygulanmasi nezdinde de veri sorumlularin1 zorlayici nitelik tasiyabilecektir. Bu

7 «“5411 Sayih Bankacihk Kanunu”, Resmi Gazete, T. 1 Kasim 2005, S.25983,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5411.pdf.

8 Erdogdu, Aylin. "Bankacilik Sektoriinde Kisisel Verilerin Korunmasi ve Miisteri Iliskileri
Yonetimi" . Kigisel Verileri Koruma  Dergisi S. 1, 2019, S. 87-94,
https://dergipark.org.tr/en/pub/kvkd/issue/50609/658420.

81 Kisisel Verileri Koruma Kurumu. “‘Ilgili Kisiye Ait Verilerin Veri Sorumlusu Bir Banka
Tarafindan Rizast Olmaksizin Babasi ile Paylasilmasi Karsisinda Kisinin Bankadan Tazminat
Talep Etmesi Hakkinda’ Kisisel Verileri Koruma Kurulunun 16/01/2020 Tarihli ve 2020/43 Sayili
Karar Ozeti.”, 16 Ocak 2020, www.kvkk.gov.tr/Icerik/6715/2020-43.
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dogrultuda Kurul’un 2020/43 Sayili Karar’indaki tutumu gozetilerek, bankacilik
ve finans sektorlerini diizenleyen mevzuatta var olan sinirlayici tutuma paralel bir
tutumu oldugu da savunulabilecektir.

Diger uluslararasi veri aktarimini diizenleyen kanunlara kiyasla, uluslararasi veri
aktariminin ekonomik ve ticari etkilerinin daha fazla goriilebilecegi bankacilik ve
finans sektorlerinde faaliyet gosteren pek cok sirketin, yabanci ortaklari veya
istirakleri oldugu, veya yabanci menseili olduklar1 da gozlemlenmektedir®. Bu
cergevede ticari iligkilerin yiiriitiilebilmesi amaciyla ortak veya grup sirketler arasi
bilgi aktarimi1 yapilmasi veya ortak sunucularda bilgilerin saklanmasi gibi dogal is
akisinda karsilasilabilecek talepler, Tiirk bankacilik ve finans mevzuatinin

smirlayici diizenlemeleri sebebiyle karsilanamayacaktir

. Dolayistyla, iligkili
mevzuatin, veri giivenligi ile islem Ozgiirliigli arasindaki denge O6zelinde
incelenmesi neticesinde, bilhassa uluslararasi veri aktarim hiikiimleri ¢er¢evesinde
ticari uygulamalara uygunlugu tartisilabilir niteliktedir. Ustelik, her ne kadar
Kurul yayimladig: bir kamuoyu duyurusunda 5411 Sayili Bankacilik Kanunu’nun
yetmis lclinci maddesine dayanilarak yapilan smirlar arasi kisisel veri
aktarimlarinin 6698 Sayili Kanun’un diger hiikiimlerine uyum kosuluyla 6698
Sayilh  Kanun’un  dokuzuncu  maddesinin  altinct  fikras1  uyarinca
gerceklestirilebilecegine dair bir karar aldigini belirtmis olsa da, bankacilik ve
finans sektdrlerini diizenleyen mevzuatin yurtdisina kisisel veri aktarimina iliskin
sinirlamalarinin halihazirda ¢ok kati olmasi sebebiyle, Kurul’un bu tutumu iliskili
sektdrel sorunlarin ¢dziimii icin yeterli sayilamayacaktir®®. Bu dogrultuda ilgili
mevzuatin uyum igerisinde uygulanmasi icin sektoér 6zelinde daha fazla karar
verilmesi veyahut Kurum’un BDDK ve SPK ile ortak bir paydada bulugmasi

faydali olacaktir. Bir baska deyisle, sektorler 6zelinde olusabilecek hususlara

iliskin, bilhassa bankacilik ve finans sektorleri Ozelinde, Malta Bankacilik

82 Bankacilik Diizenleme ve Denetleme Kurumu. “Tiirk Bankacilik Sektorii Temel Gostergeleri”
BDDK Veri ve Sistem Yonetimi Daire Baskanhg, Eyliil 2020,
https://www.bddk.org.tr/ContentBddk/dokuman/veri_000014_64.pdf.

8 Ozcan [2020], s5.112.

8 Kisisel Verileri Koruma Kurumu. “Kisisel Verileri Koruma Kurumu: Yurtdisina Veri Aktarimi
Kamuoyu Duyurusu.”, 26 Ekim 2020, www.kvkk.gov.tr/Icerik/6828/YURTDISINA-VERI-
AKTARIMI-KAMUOYU-DUYURUSU.
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Birligi’'nin Malta Kisisel Veri Koruma Otoritesi’yle birlikte diizenledigi

bankacilik sektoriine iliskin yol haritasina

veya Avrupa Veri Koruma
Denetgisi’ninkine % benzer bir ortak calismanin yapilmasi, kisisel verilerin

aktarimina iliskin uygulamada var olan belirsizligi ortadan kaldiracaktir.

2.2.3. 2920 Sayih Tiirk Sivil Havacihk Kanunu

2920 Sayili Tiirk Sivil Havacilik Kanunu’nun kirkinct maddesinde de dogrudan
dogruya kisisel verilerin islenmesine iliskin bir diizenleme mevcuttur. Ilgili
maddede, havayoluyla seyahat edecek Kkisilerin kigisel verilerinin, ilgili kisilerin
seyahatini kolaylagtirmak veya gilivenlik ve risk degerlendirmesi yapmak
amaglartyla ve yalmizca 6698 Sayili Kanun c¢ergevesinde islenebilecegi
diizenlenmistir. Maddenin takip eden ciimlesiyle, Igisleri Bakanligi’nin onay
vermesi halinde kisisel verilerin smirlar aras1 paylasimina izin verilmistir®’. Bu
dogrultuda bu maddenin diizenledigi sinirlar g¢ergevesinde gergeklestirilecek olan
kisisel veri isleme faaliyetleri 6zelinde, kisisel verilerin sinirlar arasi aktarilmasina
iligkin olarak veri sorumlulari bu maddeyi yasal dayanak olarak gosterebilecektir.
Ne var ki maddede agik¢a 6698 Sayili Kanun hiikiimlerine uyum kosuluyla isleme
faaliyetinin hukuka uygun olacagi diizenlenmistir. Dolayisiyla uygulamada hangi
kanunun 6ncelikli olarak uygulanacagi ve dokuzuncu maddenin hangi maddeleri

dogrultusunda yurtdisina aktarim yapilmasi gerektigi de tartisilabilecektir.

2.2.4. 7210 Sayih Tebligat Kanunu

Benzer sekilde, 7210 Sayili Tebligat Kanunu’nda yurtdisina yapilmasi gereken
tebligatlara iliskin diizenlemeler yer almaktadir. Bahse konu tebligatlarin
icerebilecegi kisisel verilerin yurtdisina aktarilmasina iliskin hukuki dayanak
olarak, 7210 Sayili Tebligat Kanunu’nun yirmi bes ve takip eden maddeleri

gosterilebilecektir. Oyle ki kisisel veri de igeren belgelerin T.C. Dusisleri

% Bkz. Malta Bankacilar Birligi. “Data Protection Guidelines for Banks.” Malta Bankers’
Association, Mayis 2018,  https://idpc.org.mt/wp-content/uploads/2020/07/Data-Protection-
guidelines-for-banking.pdf.

8 Bkz. Avrupa Veri Koruma Denetcisi. “Guidelines on data protection in EU financial services
regulation”, 26  Kasim 2014,  https://edps.europa.eu/sites/edp/files/publication/14-11-
25_financial_guidelines_en.pdf.

87 Bkz. 2920 Sayili Kanun [1983], m. 40.
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Bakanlig1 araciligiyla, bir baska tilkedeki yetkili makama ve burada da ilgili kisiye
tebligine izin verilmekte®; ilgili kisinin Tiirk vatandasi olmasi halinde siyasi
temsilciliklere yetki verilmekte®; ya da askeri sahislara yapilacak olan tebligatlar
Ozelinde Deniz, Kara ile Hava Kuvvetleri Kumandanliklar1 ve Jandarma Genel
Komutanlhigi'na yetki verilmektedir®. Bu ornekte de, tipki 5549 Sayili Sug
Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun ile 5411 Sayili Bankacilik
Kanunu’nda var olan izinler gibi, yasal dayanagin olusturuldugu temelde verilen

izin belirli bir organ, kurum veya kurulus 6zelindedir.
2.2.5. 6706 Cezai Konularda Uluslararasi Adli isbirligi Kanunu®!

6706 Cezai Konularda Uluslararast Adli Isbirligi Kanunu’nda, kisisel verilerin
sinirlar aras1 aktarimini da barindiracak sekilde, Merkezi Makam olarak tayin
edilmis olan Adalet Bakanligi’m1 baglayic1 baz1 yetki ve sorumluluklar
diizenlenmistir. Bu dogrultuda uluslar aras1 adli yardimlagsma; sorusturma,
kovusturma ve infaz devri; veyahut hiikiimlii nakli gibi dogasi geregi ifasinda
kisisel veri aktarimida igeren faaliyetlerin yiiriitiilmesi kapsaminda Adalet
Bakanligi’na yurtdisina kisisel veri aktarimi yetki ve goérevi verilmistir. Bahse
konu Kkanun wuyarinca, Tirkiye’nin taraf oldugu adli isbirligine iligkin
milletleraras1 antlasmalar sakli kalmak kaydiyla, Adalet Bakanlhigi’na diger
iilkelerden gelecek olan bilgi ve belge taleplerini degerlendirmek, bilgi ve belge
transferlerini sinirlamak, sarta baglamak, i¢in vermek gibi yetkiler verilmis; bahse
konu taleplerin reddedilmesi de bazisartlara baglanarak diizenlenmistir.
Deginmek gerekir ki, 6706 Cezai Konularda Uluslararas1 Adli Isbirligi
Kanunu’nda da, yasal dayanagin olusturuldugu temelde verilen izin belirli bir
organ, kurum veya kurulus oOzelinde olup ve tim veri sorumlularina

uygulanamayacaktir.

8 Bkz. 7201 Sayili Kanun [1959], m .25.

8 Bkz. 7201 Sayil: Kanun [1959], m. 25/A.

% Bkz. 7201 Sayil: Kanun [1959], m. 27

91 <6706 Cezai Konularda Uluslararas1 Adli Isbirligi Kanunu”, Resmi Gazete, T. 23.04.2016, S.
29703, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6706.pdf.
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2.2.6. 6698 Sayih Kanun’un Dokuzuncu Maddesinin Son Fikrasinin
Uygulamasi

Yukarida agiklanan hukuki diizenlemeler uyarinca yapilacak olan sinirlar arasi
kisisel veri aktarimlar1 6zelinde 6698 Sayili Kanun’un dokuzuncu maddesinin son
fikrasinin nasil uygulanacagi konusunda uygulamada var olan belirsizlik
sebebiyle, doktrinde dokuzuncu maddenin son fikrasinin nasil uygulanacagina
dair tartismalar da bulunmaktadir®. Nitekim 6698 Sayili Kanun’un temek hak ve
ozgiirliikleri diizenleyici olmasi sebebiyle, bu neviden olmayan diger kanunlara
gore Oncelikli olarak uygulama alan1 bulmasi gerekmektedir. Kurul’un bu y6nde
bir tutum sergilemesi halinde ise, iliskili maddenin dar yorumlanmasi
beklenebilecektir. Benzer sekilde ilgili maddenin 6zel kanun genel kanun iligkisi
kapsaminda degerlendirilip degerlendirilemeyecegi de tartismalidir. Ayrica
Kurul’un temel hak ve 6zgiirliikleri diizenleyici olma unsuru da dahil; somut olay
Ozelinde degerlendirme yapmaksizin; ilgili hilkkmii lafzi yorumlamak suretiyle,
diger kanunlarda var olan diizenlemelerin dogrudan uygulama alani bulmasi
yoniinde bir uygulamayi tercih etmesi de miimkiin olabilecektir®.

Kurul’un 2020/43 Sayili Karari’'nda 5411 Sayili Bankacilik Kanunu’nun yetmis
ticlincii maddesinde Ongoriilen diizenleme ¢ergevesinde vardigi karara iligskin
izledigi uygulama yontemi, bahse konu kararin yalnizca 6zeti yayimlandig: i¢in
acikca anlagilamamaktadir. Ancak Kurul’un veri aktarimina iliskin yayimladigi
kamuoyu duyurusunda da acikladigi gibi; kisisel veri isleme faaliyetlerinin 6698
Sayili Kanun’un Genel Ilkeler bashkli dérdiincii maddesinin birinci fikrasinda
belirtildigi tizere 6698 Sayili Kanun yani sira, iliskili diger kanunlara da uygun bir
sekilde yiiriitiilmesi esastir®. Ayrica Kurul, 6698 Sayili Kanun’u gergeve Kanun
olarak tanimlamis ve sektorel diizenlemelere tamamlayici nitelik atfetmistir. Bu
dogrultuda Kurul’un tutumunun ilgili mevzuati biitiinciil bir bakis agisiyla ele
almanin yani sira veri aktarim faaliyetleri 6zelinde incelemeler yaparak olay
Ozelinde degerlendirmeler de yapabilecegi bahse konu duyuruda belirtilmistir.

Benzer sekilde, wusuliine wuygun olarak yiriirliige konmus olan

92 {stanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku Enstitiisii [2020], s.8.
B Age.,s. 12.
% Bkz. 6698 Sayili Kanun [2016], m.4/1.
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uluslararasi sozlesmelerin ~ kanun hilkkmiinde olmas1  gerekgesiyle, iliskili
diizenlemelerin uygulanmasi hususu da 6698 Sayili Kanun’un dokuzuncu
maddesinin son fikra hiikkmii dayanak gosterilmek suretiyle agiklanmistir®®.

Dolayisiyla Kurul’un bahse konu aciklamasi ele alindiginda, diger kanunlarda yer
alan diizenlemelerin de uluslararasi sdzlesmeler gibi dokuzuncu maddenin ikinci
ve birinci fikrasinin uygulanmasindan dnce degerlendirilmesi gerektigi sonucuna
ulasilabilecektir. Ancak bu hususta 6698 Sayili Kanun’un temel hak ve
hiirriyetleri diizenleyici niteligi sebebiyle sakli tutuldugu diisiiniillen Kurul’un
aktarim faaliyetleri 6zelinde inceleme ve karar alma yetkisini sakli tutmasi
hususu, uygulamada var olan belirsizligin devamliligina sebebiyet verebilecektir.
Bu noktada, Kurul’un yurtdisina yapilacak aktarimlarda ilgili kisilerin temel hak
ve hiirriyetlerini koruyucu, daha kapsamli olan diizenlemelerin uygulanmasi
yoniinde karar verecegi varsayilabilecektir. Ancak Kurul’un ¢ogunlukla yalnizca
karar Ozetlerini yayimlamasi ve genel uygulama yoniinden var olan
uyusmazliklara dogrudan hitap eden bir goriisii heniiz yayimlamamis olmasi goz
Oniine alindiginda, uygulamadaki mevcut uyusmazligin ¢6ziimii icin bu ¢ergevede
bir ¢alisma yapilmasi onerilmektedir. Tipki Malta Bankacilik Birligi ile Malta
Kisisel Veri Koruma Otoritesi’nin ortak c¢alismasi gibi, Kurul’un dokuzuncu
maddenin besinci fikrasinda diizenlenmis olan aktarima konu faaliyeti
diizenlenmesi, denetlenmesi ve uygulanmasiyla yetkili olan ilgili kamu kurum ve
kuruluglarina danmismak ve ortak calismalar yiiriitmek suretiyle hazirlayacagi yol

haritalar1 sayesinde mevcut uygulama sorununu ¢ozebilecegi savunulmaktadir.

2.3. ULUSLARARASI SOZLESMELER

Yukarida da acgiklandig iizere, AY madde doksan uyarinca usuliine uygun olarak
yiirtirliige konmus olan uluslararast sozlesmeler kanun hiikmiinde olup bilhassa
temel hak ve oOzgiirlikkleri diizenleyici sozlesmeler oncelikli olarak uygulama
alani bulacaktir. Bu dogrultuda Kisisel verilerin korunmasina iligkin esas

alinabilecek temel hak ve Ozgiirlikleri diizenleyici nitelige haiz bir sézlesme

% Kisisel Verileri Koruma Kurumu. “Kisisel Verileri Koruma Kurumu: Yurtdisina Veri Aktarimi
Kamuoyu Duyurusu.”, 26 Ekim 2020, www.kvkk.gov.tr/Icerik/6828/YURTDISINA-VERI-
AKTARIMI-KAMUOYU-DUYURUSU.
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olarak 108 Sayili Sozlesme’den bahsedilebilecek olsa da, kisisel verilerin
aktarilmasini  diizenleyen Tiirkiye’nin taraf oldugu baskaca uluslararasi
sozlesmeler de mevcuttur. Ornegin, AK ile OECD iiye iilkelerinin taraf oldugu
Vergi Konularinda Karsilikli idari Yardimlasma Sozlesmesi, vergi konularinda
karsilikli idari yardimi diizenlerken yetkili makamlarca ve iligkili bilgilerin gizli
tutulacagma dair hiikiimler sakli kalmak kaydiyla bilgi ve belgelerin degisimi
hususuna da deginmektedir.®® Benzer sekilde, Tiirkiye Cumhuriyeti Hiikimeti ile
Amerika Birlesik Devletleri Hiikimeti Arasinda Genisletilmis Bilgi Degisimi
Yoluyla Uluslararasi Vergi Uyumunun Artirtlmast Anlasmasi’nda da Tiirk
finansal kuruluslarindaki Amerika Birlesik Devletleri vatandasi ilgili kisilere
iliskin kimlik ve finansal verilerin Amerika Birlesik Devleti’ne aktarimi taahhiit
edilmis ve diizenlenmistir®. Ayrica Ceza Islerinde Karsihikli Adli Yardimlasma
Avrupa Sozlesmesi®, Suglularin fadesine Dair Avrupa Sézlesmesi® ve Ceza
Kovusturmalarinin Aktarilmasina Dair Avrupa Sozlesmesil® gibi Tiirkiye nin de
taraf oldugu, cezai hususlara iliskin uluslararas1 adli yardimlagsmanin
diizenlenmesi amaciyla kisisel veri aktarimini ele alan, Tiirkiye’nin taraf oldugu

sozlesmeler de bulunmaktadir'®®.

% “Vergi Konularinda Karsilikli idari Yardimlasma Sozlesmesi”, Bakanlar Kurulu, K.
2017/10969, T. 30.10.2017, https://www.resmigazete.gov.tr/eskiler/2017/11/20171126-12.pdf.

9 «6677 Sayili Tiirkiye Cumhuriyeti Hiikiimeti ile Amerika Birlesik Devletleri Hiikiimeti
Arasinda Genigletilmis Bilgi Degisimi Yoluyla Uluslararasi Vergi Uyumunun Artirtlmasi
Anlagmasi ve Eki Mutabakat Zaptinin Onaylanmasinin Uygun Bulunduguna Dair Kanun” Resmi
Gazete, T. 16.03.2016, S. 29655, https://www.resmigazete.gov.tr/eskiler/2016/03/20160316-1.pdf.
% «‘Chart of signatures and ratifications of Treaty 030-European Convention on Mutual
Assistance in Criminal Matters’ Taraf Ulkeler Listesi”, Avrupa Konseyi, 16 Aralik 2020,
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/030/signatures.

% «“‘Chart of signatures and ratifications of Treaty 024-European Convention on Extradition” Taraf
Ulkeler Listesi”, Avrupa Konseyi, 16 Aralik 2020, https://www.coe.int/en/web/conventions/full-
list/-/conventions/treaty/024/signatures.

100 «““Chart of signatures and ratifications of Treaty 073-European Convention on the Transfer of
Proceedings in Criminal Matters’ Taraf Ulkeler Listesi” Avrupa Konseyi, 16 Aralik 2020,
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/073/signatures.

101 Adalet Bakanlign Dis iliskiler ve Avrupa Birligi Genel Miidiirliigii. “Cezai Konularda Adli
Isbirligi Rehberi,”, Kasim 2014,
https://diabgm.adalet.gov.tr/Resimler/SayfaDokuman/2492019164244CEZA1%20KONULARDA
%20ADLI%20iSBIRLIGi%20REHBERI.pdf.
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Benzer sekilde Tiirkiye’nin taraf oldugu 18 Mart 1970 tarihli Hukuki ve Ticari
Konularda Yabanci Ulkelerde Delil Saglanmasi Hakkinda Sozlesmel® ile 1965
Tarihli Hukuki veya Ticari Konularda Adli veya Gayri Adli Belgelerin Yabanci
Memleketlerde Tebligine Dair Sozlesme'® de uluslararasi tebligat ve istinabe
yoluyla delillerin gonderilmesi usullerini diizenlemesi sebebiyle sinirlar arasi
kisisel veri aktarimi 6zelinde diizenlemeler icermektedir. Ancak yukaridaki 6zel
konulara iliskin olmakla birlikte, faaliyetin dogas1 geregi veri aktarimina iliskin
diizenlemeler igeren sézlesmelerin aksine, 108 Sayili Sozlesme ve 181 Sayili Ek
Protokol dogrudan dogruya kisisel verilerin islenmesi ve sinirlar arasi aktarimini
diizenlemektedir. Bu dogrultuda, 108 Sayili So6zlesme’nin Tiirk hukukunda
uygulanmast 0Ozelinde AY madde doksan hiikmiinlin karsilaniyor olmasi
dolayisiyla, 108 Sayili S6zlesme’nin sinirlar arasi aktarimlara uygulanabilirligi
degerlendirilmelidir.

108 Sayili Sozlesme ve ilgili S6zlesme’nin eki mahiyetinde olan 181 Sayili EK
Protokol’lin, dogrudan dogruya kisisel verilerin korunmasma iligkin olmalari
sebebiyle temel hak ve 6zgiirliikklere iliskin olma unsurunu ve Tiirk hukukunda
usuliine uygun bir sekilde yiiriirliige konmas1 sebebiyle de AY madde doksanin
usuliine uygun yiiriirliige konmus olmast unsurunu sagladi§i sonucuna
ulagilmaktadir. Dolayisiyla, AY uyarinca 108 Sayili S6zlesme ve eklerinin kanun
hiikmiinde oldugu ve dncelikli olarak uygulanacag: sonucuna varilmaktadir. 6698
Sayili Kanun ile 108 Sayili S6zlesme ve ekleri karsilastirildiginda bilhassa
uluslararast kisisel veri aktarimi hususunun farkli sekillerde diizenlendigi
goriilmektedir. 108 Sayili Soézlesme’nin on ikinci maddesi uyarinca, Kkisisel
verilerin korunmasi amaciyla taraf devletlere yapilan kisisel veri aktarimlarinin
yasaklanamayacag1 ya da dzel izne tabi tutamayacagi diizenlenmistir. Isbu kuralin

istisnasi olarak ise yalnizca asagidaki iki husus diizenlenmistir:

102 Hukuki veya Ticari Konularda Yabanci Ulkelerde Delil Saglanmasi Hakkinda Sozlesme, 15
Haziran 2004,
http://www.diabgm.adalet.gov.tr/arsiv/sozlesmeler/coktaraflisoz/lahey/turkce_lah20.pdf.

108 Toker, Ali Giimrah, Dr. "15 Kasim 1965 Tarihli “Hukuki veya Ticari Konularda Adli ve Gayri
Adli Belgelerin Yabanci Memleketlerde Tebligine Dair Lahey Sozlesmesi” Uyarinca Tebligat
Yapilmas1", Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi S.13, 2011, s.107-152,
https://dergipark.org.tr/tr/pub/deuhfd/issue/46835/587228.
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e llk olarak belirli kisisel veri kategorileri veya otomatik isleme tabi tutulan
kisisel veriler ile bu verilerin dogasindan kaynakli olarak veriler 6zelinde
Taraf Ulkeler’in i¢ hukukunda baskaca o6zel diizenlemeler olmasi
hallerinde kisisel verilerin aktarilacagi Taraf Ulke’de var olan
diizenlemelerin bahse konu veriler i¢in yeterli koruma igermiyor olmasi
hali diizenlenmistir.

e Ayrica Taraf Ulkeler iizerinden 108 Sayili Sozlesme’ye taraf olmayan
tilkelere aktarim yapilmasinin engellenmesi amaciyla bu husus da
istisnalar arasinda diizenlenmistir'%,

108 Sayili S6zlesme’nin Agiklayict Raporu’nda da 108 Sayili S6zlesme’nin temel

ilkelerinin tiim Taraf Ulkeler’ce benimsenmesi ve karsiliklilik ilkesi ¢ercevesinde

tiim Taraf Ulkeler’in asgari olarak 108 Sayili S6zlesme’yle gergevesi ¢izilmis olan
veri giivenligine iligkin korumalar1 i¢ hukukunda da saglamasini takiben verilerin
serbest dolasiminin saglanmasi ve Taraf Ulkeler arasi kisisel veri aktarimlarmin
kolaylastirilmas1 amaglanmistir’®®. Bu gercevede Taraf Ulkeler’in uygulamalart
arasinda birlik saglanmasi ve asgari veri giivenligi diizeyinin olusturulmasini
takiben verilerin serbest dolasimmi zorlastirici bir uygulamanin Taraf Ulkeler
tarafindan benimsenmesi, 108 Sayili Soézlesme’nin amacina aykir1 olacaktir.

Ayrica 181 Sayili Ek Protokol’iin ikinci maddesinde, Taraf Ulkeler’den 108 Sayili

Sozlesme’ye taraf olmayan iilkelere yapilacak kisisel veri aktarimlar1 da

diizenleme altina alinmistir. Bu dogrultuda, taraf olmayan iilke veya kurumlara

yapilacak olan aktarimlar O6zelinde, 108 Sayili Sozlesme’ye taraf olmayan
alicilarm, 181 Sayili EK Protokol’in Agiklayici Raporu’nda ele alinan yeterli
diizeyde  korumayi saglamasi  halinde  aktarirmin  gerceklestirilebilecegi
diizenlenmistir. 181 Sayili1 Ek Protokol’iin Ag¢iklayic1 Raporu’nda yeterli koruma
asagidaki gibi degerlendirilmistir:

e Yeterli diizeyin belirlenmesi igin her bir aktarim 6zelinde, aktarima konu

olan veri tipi, islenme amaglari, saklama siireleri, aktarima Taraf Ulkeler,

104 Bkz. 108 Sayili S6zlesme [1981], m.12.
1%5Avrupa Konseyi. “ Explanatory Report to the Convention for the Protection of Individuals with
regard to Automatic Processing of Personal Data”, 28 Ocak 1981, https://rm.coe.int/16800ca434.
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Taraf Ulkeler’deki iliskili mevzuat ile aktarim da dahil olmak iizere isleme
faaliyeti Ozelinde alinacak teknik ve idari tedbirlerin degerlendirilmesi
Ongoriilmiistiir.

e Ayrica yeterlilik diizeyi tespitinde 108 Sayili S6zlesme ve 181 Sayili EK
Protokol’de yer verilen temel ilkeler cercevesinde aktarimin yapilacagi
iilkedeki veya kurumdaki iliskili diizenlemelerin uyumunun da
incelenmesi Onerilen degerlendirme kriterleri arasindadir.

Bununla birlikte, 181 Sayili Ek Protokol’de yeterli diizeyde korumanin
saglanamadigi iilkelere yapilacak olan aktarimlar i¢in de bazi istisnai haller
diizenlenmistir. Bu ¢ercevede kamu yarari gibi ilgili kisinin 6zel menfaatini agsan
istiin hukuki yararin yerine getirilmesi veya bahse konu aktarim 6zelinde ilgili
kisinin 6zel bir menfaatinin olmas1 gibi hallerde, Taraf Ulkeler’in i¢ hukukunun
aktarima izin veren diizenlemeler igermesi veya; Taraf Ulkeler’in yetkili veri
koruma otoritesi tarafindan, Taraf Ulke nin i¢ hukukuna uygun bir sekilde izin
verilmig koruma tedbirlerinin aktarimi gergeklestirecek taraflar tarafindan
saglanmis olmas1 hallerinde aktarimin miimkiin olabilecegi diizenlenmistir'%.

Bu ¢ercevede 181 Sayili Ek Protokol’iin ikinci maddesinin (a) bendinde belirtilen
{istiin hukuki yararin, yani kamu yararinin, istisnast AIHS’in Ozel Ve Aile
Hayatina Sayg1 Hakki baslikli madde sekiz fikra iki ile 108 Sayili S6zlesme’nin
dokuzuncu maddesinin ikinci fikrasi ¢ergcevesinde var olan diizenlemelerle sinirlt

olarak degerlendirilmesi amaglanmustir 197

Benzer sekilde ilgili kisinin 6zel
menfaatinin korunmasina da, ilgili kisinin aktarima iliskin acik rizasinin varligi
ornek verilebilecektir. Ancak ilgili agik rizanin da iliskili mevzuata uygun olarak
temin edilmis olmas1 esas olacaktir.

Yine 181 Sayili Ek Protokol’iin Agiklayict Raporu’nda; Taraf Ulkeler’in yeterli
korumay1 saglayamayan iilke ve kurumlara veri aktarimina izin vermek
konusunda takdir yetkisi olsa da, Taraf Ulkeler’in bu istisnalar1 diizenleyen i¢

hukuk kurallarin1 108 Sayili Soézlesme’nin temel ilkeleri de dahil genel

prensiplerine uygun olarak ve sinirlar arasi veri aktarimini genel diizenleyici

106 Bkz. 181 Sayili Ek Protokol [2001], m. 2/2.
107 Bz ATHS [1950], m. 8/2.
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degil, simirl1 bir uygulama olarak diizenleniyor olmasi gerektigi agiklanmigtir'%,

Bu dogrultuda bilhassa agik riza istisnasi degerlendirildiginde, Tiirk mevzuati
uyarinca basvurulan mevcut uygulamanin 108 Sayili Soézlesme’ye uygunlugu
tartisilabilecektir.

Nitekim daha once de belirtildigi iizere, usuliine uygun olarak yiiriirlige konmus
olan temel hak ve Ozgiirliikleri diizenleyici uluslar arasi antlagmalar Oncelikli
olarak uygulama alam1 bulacaktir. Bu dogrultuda ise 6698 Sayili Kanun’un
dokuzuncu maddesi de 108 Sayili Sozlesme ve eklerine uyumu halinde
uygulanacakken, uyusmazlik halinde oncelikli olarak 108 Sayili So6zlesme ile 181
Sayili Ek Protokol’iin uygulanmasi gerektigi savunulabilecektir. Mevzuat
incelendiginde Tiirkiye’deki veri sorumlularinin 108 Sayili Sézlesme’ye taraf
olan iilkelerde bulunan diger veri sorumlularina yapacagi kisisel veri
aktarimlarinda 108 Sayili S6zlesme’nin on ikinci maddesinde yer alan istisna
hiikiimleri sakli kalmak kaydiyla, onuncu maddede diizenlenen verilerin serbest
dolagimi ilkesi uyarinca verileri baskaca bir gereklilik olmaksizin yapabilmesi
gerekmektedir. Dolayisiyla, 181 Sayili Ek Protokol’de diizenlenen yeterlilik
degerlendirmesinin de yalnmizca 108 Sayili Sozlesme’ye iiye olmayan iilkelere
yapilacak olan kisisel veri aktarimlar1 6zelinde ve 108 Sayil1 S6zlesme, 181 Sayili
Ek Protokol ve agiklayici raporlarda yer alan agiklamalar 1g1ginda yapilmasi
gerekecektir. Bu c¢alismanin 2.1.3. kisminda detaylica ele alinacagi iizere,
Tirkiye’de en yaygin uygulama alani bulan smirlar arasi kisisel veri aktarimina
iliskin ilgili kisilerin acik rizasina bagvurulmasi usulii, Tiirkiye’ nin tarafi oldugu
108 Sayili Sozlesme’nin uygulamasina uygun goéziikmemektedir. Bu da
Tirkiye’nin GVKT’de yer alan yurtdisina kisisel veri aktarimina iligkin
diizenlemeler biitiiniine 1% benzer bir revizyon ihtiyacina dayanak olarak
sunulabilecek unsurlardan birisi olarak degerlendirilebilecektir.

Kurul’un 2020/559 Sayili Karar’1 incelendiginde, Kurul’un tutumunun salt 108
Sayili  So6zlesme’ye  dayanmak  suretiyle  kisisel  verilerin  sinirlar

arasi aktarilamayacagi yoniinde oldugu goriilmektedir. Ne var ki bu uygulama,

108 Avrupa Konseyi. “ Explanatory Report to the Convention for the Protection of Individuals with
regard to Automatic Processing of Personal Data”, 28 Ocak 1981, https://rm.coe.int/16800ca434.
109 Bkz. GVKT [2016], Boliim 5.
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AY’ye ve Tirkiye’nin 108 Sayili Sozlesme’ye taraf olarak vermis oldugu
uluslararasi taahhiitlere aykirilik tegkil etmektedir.

Kurul’un da 2020/559 Sayili Karar’inda belirttigi iizere, AB’de 108 Sayili
S6zlesme’nin on ikinci maddesinin birinci fikrasinda belirtilen hiikiim dogrudan
uygulanmamakta; 108 Sayili S6zlesme’ye taraf olmak yalnizca yeterli korumanin
bulundugu iilkelerin yeterlilik degerlendirmesinde dikkate alinacak hususlar
arasinda sayilmaktadir. Bu dogrultuda Kurul, bahse konu kararinda 108 Sayili
Sozlesme’de de bulunan karsiliklilik unsurunu degerlendirmek suretiyle, 6698
Sayili Kanun’un uygulamasinin 108 Sayili Sozlesme’ye uygun oldugunu
belirtmistir. Ayrica Kurul, AY madde doksanin uygulanabilirligine iliskin de bir
degerlendirme yapmis ve bu degerlendirme uyarinca s6z konusu maddenin
hiikmettigi uygulamanin yalmizca dogrudan uygulanabilir hiikiimlere iliskin
oldugunu, soyut ve genel hiikiimlerle bir kanun hiikmiiniin ¢elismesi halinde
AY’nin doksaninct hiikkmiiniin besinci maddesinde yer alan diizenleme
kapsaminda bir uyusmazliktan bahsedilemeyecegi icin iligkili kanun hiikmiiniin
uygulanabilecegini de degerlendirmistir'°.

2020/559 Sayili Karar’inda Kurul ayrica 108 Sayili S6zlesme’nin dordiincii
maddesinde diizenlenen temel ilkelere islerlik kazandirmak igin Taraf Ulkeler’in
gerekli onlemleri almasi hususunu da genis yorumlamis ve AB uygulamasini da
ornek gostermek suretiyle, 108 Sayili Sozlesme’ye taraf olmanin 6698 Sayili
Kanun kapsaminda giivenli iilke statiisiiniin belirlenmesi nezdinde tek basina
yeterli olmadig1 sonucuna varmistir''?,

Bu noktada deginmek gerekir ki Tiirkiye Cumhuriyeti tarafindan 108 Sayili
Sozlesme’nin sinirlar arasi veri aktarimina iliskin maddelerine iliskin herhangi bir
¢ekince beyani olmadigi gibi Tiirkiye Cumhuriyeti 108 Sayili S6zlesme’nin
imzas1 esnasinda ilgili maddeler nezdinde herhangi bir beyanda da bulunmamus;

sozlesmeye taraf olarak dogrudan dogruya bahse konu hiikiimlerle bagli hale

110 Kurul 2020/559 Sayili Karar1 [2020].
11 Kurul 2020/559 Sayili Karar1 [2020].
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gelmistir 12 . Bu sebeple karsiliklilik ilkesinin Kurul’un 2020/559 Sayili
Karar’inda degerlendirdigi sekilde yorumlanmasina agiklama getirecek herhangi
bir unsur bulunmamakta, Karar hukuka uygun bir dayanaktan yoksun
kalmaktadir.

Tiim bu hususlar 1s1ginda, Kurul’'un 2020/559 Sayili Karar’inda 6ne siirdiigii
gerekceler ve vardigi sonug, iliskili mevzuatin uygulamasinda var olan
uyusmazliklar1 ¢6ziicii nitelik tasimamakta olup s6z konusu kararin mevzuata
uygunlugu tartigilabilecektir. Doktrinde savunuldugu iizere; AB uygulamasini
karsiliklilik ilkesinin Tirkiye’deki mevcut uygulamasina dayanak gosterebilmek
icin; 108 Sayili S6zlesme’nin on ikinci maddesine aykiri bir prosediir benimsemis
olan AB Uye Ulkeler’ine GVKT’nin iliskili maddelerinde!!® éngoriilen hukuki
sartlara dayali olarak bu {ilkelere kisisel veri aktarimi yapilmasina karar
verebilecektir. Alternatif olarak bu g¢alismada savunuldugu tizere, GVKT’ nin
iligkili diizenlemelerini Tiirk hukukuna aktarmak suretiyle, bahse konu iilkelere
bu diizenlemelerin ayn1 sekilde uygulanmasina karar verebilecektir'!4,

Ancak mevcut haliyle Kurul’un uygulamasi, salt uluslararasi karsiliklilik ilkesine
dayanarak dahi iliskili mevzuata uygun degildir. Nitekim karsiliklilik ilkesi ancak
bu ilkeye uygun bicimde gerekli diizenlemelerin var oldugu ve yeterli korumanin
iligkili tlkelerde benzer diizeyde saglanabildigi denklemde s6z konusu
olabilecektir. Oysa ¢alismanin takip eden boliimlerinde detaylandirilacag iizere,
bilhassa GVKT’ye kiyasla 6698 Sayili Kanun’un kisisel verilerin sinirlar arasi
aktarimina iligkin yeterli korumay1 saglayamadigi savunulabilecektir.

Nihayet Kurul’'un AY madde doksan uyarinca yaptigi inceleme de, 108 Sayili
Sozlesme’nin 1iligkili hiikiimleri ve agiklayici raporlart birlikte incelendiginde
dayanaktan yoksun hale gelmektedir. Nitekim 108 Sayili S6zlesme’nin on ikinci

hiikmiiniin lafz1 incelendiginde, bahse konu hiikiim genel ve soyut olmaktan uzak,

12 «Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunma

So6zlesmesi.” Avrupa Konseyi Antlagma Serileri, Bakanlar Kurulu K. 2016/8576, T. 28 Ocak
1981, https://www.resmigazete.gov.tr/eskiler/2016/03/20160317-2.pdf.

113 Bkz. GVKT [2016], m. 46-47 ve 49,

114 fstanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku Enstitiisii [2020], s.59.
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uygulanabilir ve dogrudan emredici olarak degerlendirilebilecektir. Bu ¢ergevede

mevcut uygulamanin iligkili mevzuata aykirt oldugu asikardir.

2.4. ACIK RIZA TEMINI

Kisisel verilerin yurtdisina aktarimi esnasinda ilgili kisilerin ac¢ik rizasina
basvurulmasi, 6698 Sayili Kanun’un besinci maddesinde islenme sartlar1 arasinda
belirtilen acik riza temininden bagimsiz olarak degerlendirilmelidir. Nitekim
Kurul, islenme sartlar1 arasinda sayilan agik rizanin teminine iligkin, “veri isleme
faaliyetinin acik riza disinda bir dayanakla yiiriitiilmesi miimkiin iken agik rizaya
dayandirilmasi; ilgili kisinin yaniltilmas1 ve yanlis yonlendirilmesi dolayisiyla
aldatic1 ve veri sorumlusunca hakki kotiiye kullanimi niteliginde olacaktir!'®.”
goriistinii benimsemektedir.

Ne var ki kisisel verilerin yurtdisgina aktarilmasmna iliskin temin edilmesi
ongoriilen agik riza, verinin aktarilacag: iilkenin yeterli korumanin bulundugu
iilkelerden sayilmamasi veya yeterli korumanin bulunmadig: iilkeler 6zelinde,
taraflar arasinda Kurul’ca onaylanmis sinirli sayida taahhiitnamenin varligr ve
heniiz onaylanmis bir BSK’nin var olmamasi halinde, baskaca islenme sartlarinin
varligi mevcut olsa dahi aktarirmin hukuka uygun olamayacagi gerekgesiyle
uygulama alani bulabilecektir. Nitekim Tiirkiye’de faaliyet gosteren ve yurtdigina
veri aktarimi yapmakta olan pek c¢ok veri sorumlusu, uygulama kolayligi
sebebiyle ilgili kisilerden veri aktarimina iliskin acik riza temini ydntemini
se¢gmektedir 1% . Ustelik Kurul’un, 2020/173 Sayili Karari’ndan da acikca
anlagilabilecegi Tlzere, pratikte var olan bu uygulamayir benimsedigi de
sOylenebilecektir. Zira iligkili kararda Kurul, karara konu olay 6zelinde agik¢a
veri aktarimina iligkin uygulanabilir hukuka uygun tek yontemin, ilgili kisilerden
kisisel verilerin sinirlar arasi aktarimina iligskin acik riza temin edilmesi oldugunu
belirtmektedir'’.

Ancak bu ¢alismada incelendigi lizere; genel uygulamada kullanim alani bulan ve

yukarida bahsi gecen kisisel verilerin ilgili kisilerin agik rizasinin varlhi§ina

115 Kurum, Uygulama Rehberi [2018], s72.

116 Y1lmaz, flay. “KVKK Hayatimizda Neleri Degistirdi”, Digital Talks, Youtube, 14 Subat 2020,
https://www.youtube.com/watch?v=xOpvglAy8-8.

17 Kurul 2020/173 Sayili Karar1 [2020].
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dayanarak yurtdisina aktarimu iliskili mevzuata aykirilik teskil edebilecektir!!®.

Oyle ki agik riza temininin her halde yalmzca baskaca islenme sartlarmin var
olmadig1 kosulda temin edilmesi gerektigi ve Kurul’un bu husustaki goriisiiniin
yalnizca madde bes 6zelinde degil, tiim iligkili mevzuata uygulanabilecek sekilde,
actkk rnza  temini  siireclerinin  tamamima  uygulanmasi  gerektigi
savunulabilecektir'®®. Bu savunma, bilhassa ilgili kisinin rizasini geri cekmesi
durumunda bahse konu aktarim durdurulamayacaksa, acik rizanin kosullarinin
saglanip saglanamadigi hususunun tartismali hale gelecek olmasi, dolayisiyla da
Kurul’un agik riza teminine iliskin goriisiinde degerlendirdigi diirtistliik ilkesine
aykirilik tezinin one ¢ikmasi gerekgesine dayandirilabilecektir!?,

Benzer sekilde veri sorumlusunun mal veya hizmet alan kisiden yurtdisina veri
aktarimi i¢in dogrudan agik riza temin etmesi de hizmetin sarta baglanmasi olarak
yorumlanabilecek'?! ve yine acik rizanin unsurlarmimn saglanamadigi sonucuna
varilabilecektir. Bu ¢er¢evede Kurul’un 2020/173 Karari’'nda, ac¢ik rizanin
unsurlarina iliskin yalnizca belirli bir konuya iliskin olma unsuruna agirlik
vermek suretiyle yine de yurtdisina veri aktarimina iliskin agik riza temin edilmesi
gerektigi sonucuna varmis olmasinin geliskili oldugu savunulabilecektir!??. Bu
kapsamda yukarida sayilan kriterler de gozetildiginde, her halde yurtdisina kisisel
veri aktarimina iligkin ilgili kisilerin a¢ik rizasina basvurulmasi, bagta Kurul’un
acik rizaya iliskin goriisiine®® aykirilik teskil edecek ve hukuka uygun olmayan
bir veri aktarimina zemin olusturacaktir.

Bu ¢ercevede Kurul, 2020/173 Sayili Kararinda Amazon Tiirkiye’nin yurtdigina
veri aktarim faaliyetlerine iligskin olarak dayandigi acik rizanin veri isleme

faaliyetlerinin tiimii genelinde temin edildigini, bu cergevede belirli bir konuya

118 Kocabas, Gediz. “KVKK’da Yer Alan Kurum ve Kavramlarin TMK ve Kita Avrupasi Hukuk
Sistemi Kapsaminda Degerlendirilmesi”, “Giincel Gelismeler Isiginda Kisisel Verilerin
Korunmasi1 Hukuku”, Marmara Hukuk Bilimsel Toplantilar Serisi — I, 17 Nisan 2019 Haydarpasa,
On Iki Levha Yayinevi, Istanbul, Ocak 2020, s. 113.

119 Kigisel Verileri Koruma Kurumu. “Acik Riza Alirken Dikkat Edilecek Hususlar”, 30 Ocak
2018, https://www.kvkk.gov.tr/lcerik/2037/Acik-Riza-Alirken-Dikkat-Edilecek-Hususlar.

120 Kurum, Uygulama Rehberi [2018], s.46.

121 Kisisel Verileri Koruma Kurumu. “Acik Rizanm Hizmet Sartina Baglanmas1”, 2 Agustos 2018,
https://www.kvkk.gov.tr/Icerik/5412/Acik-Rizanin-Hizmet-Sartina-Baglanmasi.

122 Kurul 2020/173 Sayili Karar1 [2020].

123 Kisisel Verileri Koruma Kurumu. “Acik Riza Alirken Dikkat Edilecek Hususlar”, 30 Ocak
2018, https://www.kvkk.gov.tr/Icerik/2037/Acik-Riza-Alirken-Dikkat-Edilecek-Hususlar.

39



iliskin olma unsurunu tasimadigini belirtmektedir'?*. Ayrica Amazon Tiirkiye,
veri sorumlusu sifatiyla yaptigi savunmada ilgili kisilerin agik rizalarinin tiyelik
ve siparis asamalarinda temin edildigini beyan etmistir!?®. Ancak Kurul bu
savunmaya istinaden, ag¢ik rizalarin ilgili kisilerin Ozgiir iradesine dayanarak
acikca degil zimni irade beyan1 yoluyla temin edildigi kanaatine varmis ve bahse
konu agik riza temini siireglerinin mevzuata aykiriligi yoniinde karar vermistir. Bu
dogrultuda Kurul, bilhassa verilerin yurtdisina aktarilmasi 6zelinde ayr1 bir agik
riza temini aramaktadir. Ne var ki bahse konu karar Ozetinde Amazon
hizmetlerinin kullanilmasi suretiyle gizlilik bildiriminde yer alan hususlarin genel
olarak kabul edilmis oldugu varsayimiyla rizanin temin edildigi 6ne siiriillmekte
ve Ozellikle yurtdisina aktarima iliskin ayrica bir riza temin siireci
isletilmemektedir. Bu sebeple iliskili riza temin mekanizmas1 Kurul’un “battaniye
riza” olarak nitelendirdigi ve hukuka uygun bir acik rizanin asgari unsurlarimi
tasimayan bir sonu¢ dogurmaktadir’?®, Degerlendirmek gerekir ki, ilgili kisilerin
yurtdisina aktarim Ozelinde ve aktarim hakkinda bilgilendirmeye dayanmak
suretiyle kendi Ozgiir iradeleriyle acikladiklar1 rizalar, 6698 Sayili Kanun’un
dokuzuncu maddesi uyarinca kisisel veri aktarimi i¢in hukuka uygun bir
dayanarak olarak sayilabilecektir. Fakat her halde, rizanin geri ¢ekilmek istenmesi
halinde islemenin durdurulamayacak veyahut hizmetin verilemeyecek olmasi
halleri gozetildiginde, Kurul’'un Amazon Tirkiye’ye iliskin verdigi kararin da
mevcutta var olan uyusmazlig1 ¢éziimlemekten uzak oldugu ve agik riza teminine
iliskin geliskilere sebebiyet verebilecegi sonucuna ulasilmaktadir.

Bu hususta ¢oziim ise, GVKT’de var olan uygulamaya benzer bir uygulama
benimsenmesi suretiyle, yurtdisina kisisel veri aktarimi faaliyetlerinin ilgili
kisilerin agik riza teminine dayandirilmasinin ancak istisnai hallerde gerekli
kosullarin saglanmast halinde hukuka uygun bir veri aktarim temeli sayilmasi
olabilecektir. Bu sayede aktarim yalnizca agik rizanin tiim unsurlarinin geregi gibi
saglanmasi halinde hukuka uygun kabul edilebilecektir. Ancak uygulamadaki

eksiklikler ve belirsizlikler sebebiyle, var olan pek c¢ok senaryoda veri

124 Kurul 2020/173 Sayili Karar1 [2020].
125 A 0.6
126 Kaya [2020], s. 143.
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sorumlularinin basvurabilecegi tek yontem olmasi sebebiyle, mevcut diizlemde
acik rizanin tiim unsurlar1 saglanamasa da iligkili aktarim faaliyetleri acik riza
temini yonteminin kullanilmasinmi gerektirmektedir ki bu husus da 6698 sayili
Kanun’un ilgili maddesinin veyahut bu maddenin uygulamasinin degistirilmesine

duyulan ihtiyaci destekleyici niteliktedir.

2.5. TAAHHUTNAMELER

Kurul, 9 Mart 2020 tarihinde 6698 Sayili Kanun’un dokuzuncu maddesinin iki
numarali fikrasinin (b) bendi kapsaminda, yurtdisina veri aktariminda veri
sorumlularinca hazirlanacak taahhiitnamede yer almasi gereken asgari unsurlari
yaymmlamistir'?’. Yayimlanan taahhiitnamelerin hazirlanmas: siirecinde Tiirkiye
Sigorta Reasiirans ve Emeklilik Sirketleri Birligi gibi, sektorel diizenleyici ve
denetleyici otoriteler ve birliklerden de gorlis talebinde bulunulmus,
taahhiitnamelerin yogunlukla uygulamaya alinabilecegi alanlardaki yetkili kurum
ve kuruluglarin goriisii alinmak suretiyle uygulamaya elverisli bir metin ortaya
konulmas: amaglanmistir 12 . Bu dogrultuda veri sorumlularindan veri
sorumlularina yapilacak olan aktarimlar ile veri sorumlularindan veri isleyenlere
yapilacak olan aktarimlar 6zelinde iki ayr1 tiir taahhiitname yayimlanmaigtir.
Taahhiitnameler araciligiyla taraflarin taahhiit edecekleri yeterli korumanin tanimi
6698 Sayili Kanun veya gerekgesinde agiklanmamis olsa da, bu hususun
GVKT’de !®  bulunan yeterlilik tammyla ¥  paralel  oldugu
degerlendirilebilecektir. Nitekim bu hususta Kurul’un yayimladigi yeterli
korumanin bulundugu {ilkelere iligkin belirleyici unsurlar ve 6698 Sayil
Kanun’un dokuzuncu maddesinin iligkili fikrasinda sayilan unsurlar da GVKT nin
uygulamasiyla paralellik gostermektedir'®?.

Ancak doktrinde, yayimlanan veri sorumlusundan veri isleyene yapilacak olan

kisisel veri aktarimina iliskin taahhiitnamenin hukuki temellendirmesinin hatali

127 Kisisel  Verileri ~Koruma  Kurumu.  “Taahhiitnameler”, 9  Mart 2020,

https://www.kvkk.gov.tr/Icerik/5255/Taahhutnameler.

128 «“Kisisel Verileri Koruma Kurumu 80791010/045.02/1158 say1, 20.01.2018 tarihli goriis talebi”,
Tiirkiye Sigorta Reasiirans ve Emeklilik Sirketleri Birligi S. 2008, T. 25.01.2018.

129 Bkz. GVKT [2016], m. 25 ve 26.

130 Bkz. adequate

181 Kiizeci [2020], s.412.
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oldugu yéniinde bir goriis mevcuttur 2 . Bahse konu taahhiithamenin
dayandirildigr maddeler olan 6698 Sayili Kanun’un dokuzuncu maddesinin ikinci
fikrasinin (b) bendi ile on ikinci maddesinin ikinci fikrasinda agik¢a veri
sorumlular1 arasinda var olan aktarimlar diizenlenmektedir. Dolayisiyla,
doktrindeki goriis, veri isleyene sorumluluk yiikleyen bu taahhiitnamelerin aksine,
Kurul’un yetkilerinin diizenlendigi 6698 Sayili Kanun’un yirmi ikinci maddesinin
birinci fikrasinin ilgili bentlerine dayandirilmasi gerektigi yoniindedir'®,

6698 Sayili Kanun uyarinca Tirkiye’de yerlesik veri sorumlular1 arasinda veri
paylasimi olmasi halinde herhangi bir taahhiitname sartt aranmazken, yurtdisina
veri aktarimlarinda agik riza temini ve yeterli korumanin bulundugu iilkelere
yapilacak olan aktarimlar sakli kalmak kaydiyla bu sart aranmaktadir. Ne var Ki
pek ¢ok veri sorumlusu kurumsal sirket, is iliskileri geregi sdzlesmeleri arasinda
uyum saglamayr amagclamaktadir. Ustelik yalmzca yurtdigina yapilacak olan
aktarimlar Ozelinde bahse konu taahhiitnamelerin uygulamaya alinmasi
denkleminde dahi, taraflarin Tiirk mevzuatina uyumla birlikte aktarilan {ilkenin
mevzuatina da uyum saglayabilmesi adina birden ¢ok s6zlesme imzaya almasi
gerekebilmektedir. Belirtmek gerekir ki Kurum’un resmi internet sitesinde
yayimlanan taahhiitnameler, GVKT’nin yerini aldigi miilga 95/46/EC Sayili
Direktif’e dayanarak Madde 29 Calisma Gurubu’nun yayimladigi standart
sozlesme hiikiimleriyle®* benzerlik gostermektedir. 95/46/EC Sayili Direktif’in
yuriirliikte oldugu donemde dahi bu taahhiitnameler Tirk mevzuatinda
diizenlenen taahhiitnamelere benzer bir uygulama usuliiyle ve kisisel verilerin
sinirlar arasi aktarimi dzelinde tek alternatif olarak sunulmamistir!3s,

Bu dogrultuda Kurul’un yayimladigi taahhiitnamelerin bilhassa GVKT’de

dogrudan karsiliginin olmayisi da gozetilerek uygulanabilirligi tartigmalidir.

132 {stanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku Enstitiisii [2020], s. 12.

18 Ag.e.,s. 13.

134 Avrupa Birligi Komisyonu. “Commission Decision of 15 June 2001 on standard contractual
clauses for the transfer of personal data to third countries, under Directive 95/46/EC (notified
under document number C(2001) 1539) (Text with EEA relevance) (2001/497/EC)”, 15 Haziran
2001, https://eur-lex.europa.eu/legal-content/EN/T XT/?2uri=CELEX%3A02001D0497-20161217.
135 Bkz. 95/46/EC Sayil Direktif [1995], 4. Boliim.
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Ayrica Kurum’un 7 Mayis 2020 tarihli duyurusunda®3®

yurtdigina veri aktariminda
hazirlanacak taahhiitnamelerde dikkat edilmesi gereken hususlar agiklanmis olsa
da, calismanin hazirlandig: tarih itibariyla Kurum’un agikladigi veya basvuru
yapan veri sorumlularinca agiklanan taahhiitnamelerin karsilikli  imzaya
alinmasini takiben izin verilmis yalnizca iki aktarim bulunmaktadir. Bu izinler
sirastyla; Subat 2021 tarihinde TEB Arval Ara¢ Filo Kiralama Anonim
Sirketi'ne **" ve Mart 2021 tarihinde Amazon Turkey Perakende Hizmetleri
Limited Sirketi ile Amazon Turkey Yonetim Destek Hizmetleri Limited
Sirketi’ne®®® verilmistir. Ne var ki Kurum, bahse konu taahhiitnamelere iliskin ek
bir agiklama yapmamis, yalnizca yapilan basvurulara izin verildigi agiklamasini
yayimlamistir.

Kurum’un izin verdigi taahhiitnameleri Kanun’un yiriirliik tarihinden yaklasik
dort yil sonra yayimlamis oldugu ve verilen ilk izinlerin de bu siireyi takiben bir
yil sonra ancak verilmis oldugu gergekleri gozetildiginde, mevcut uygulamada
taahhiitnamelerin sinirlar arasi kisisel veri aktariminda aktif kullanim alani bulan
bir mekanizma oldugunu savunmak miimkiin degildir. Ustelik smnirlar aras1 kigisel
veri aktarim hacmi ile mevcutta verilen izin sayisi birlikte degerlendirildiginde;
izin mekanizmasinin verimli bir sekilde isletilebilecegine iligkin bir 6ngoriide de
bulunulamayacaktir.

Bu ¢ergevede alternatif olarak Kurum’un internet sitesinde yayimlanmis olan s6z
konusu taahhiitnamelerin; GVKT’de de bulunan ve giincel versiyonlarinin taslak
metinlerinin halihazirda yayimlanmig olan, AK tarafindan kabul edilmis, standart
veri koruma maddeleri?®® de gozetilerek giincellenmesi ve GVKT’de var olan

uygulamaya 40 benzer bir usulde uygulanarak gelistirmesi taahhiitnamelerin

136 Kisisel Verileri Koruma Kurumu, “Kisisel Verileri Koruma Kurumu: Yurtdisina Kisisel Veri
Aktariminda Hazirlanacak Taahhiitnamelerde Dikkat Edilmesi Gereken Hususlara Iliskin
Duyuru”, 7 Mayis 2020, https://www.kvkk.gov.tr/lcerik/6741/YURT-DISINA-KISISEL-VERI-
AKTARIMINDA-HAZIRLANACAK-TAAHHUTNAMELERDE-DIKKAT-EDILMESI-
GEREKEN-HUSUSLARA-ILISKIN-DUYURU.

187 Kisisel Verileri Koruma Kurulu, “Taahhiitname Basvurusu Hakkinda Duyuru”, 09 Subat 2021,
https://kvkk.gov.tr/Icerik/6867/TAAHHUTNAME-BASVURUSU-HAKKINDA-DUYURU.

138 Kisisel Verileri Koruma Kurulu, “Taahhiitname Basvurusu Hakkinda Duyuru”, 04 Mart 2021,
https://kvkk.gov.tr/lcerik/6898/TAAHHUTNAME-BASVURUSU-HAKKINDA-DUYURU.

139 Bkz. ABK, Taslak Standart Sézlesme Hiikiimleri [2020].

140 Bkz. GVKT [2016], m. 46/2 (c).
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uygulamada da kullanilabilir bir hale gelmesini saglayabilecektir. Diger bir
alternatif olarak yine GVKT de bulunan ad hoc sozlesme hiikiimlerine!*! benzer
bir sekilde uygulama usuliiniin gilincellenmesini takiben kisisel verilerin siirlar
aras1 aktarimina hukuki dayanarak olusturmak iizere diizenlenmesi taraflarin tek
bir aktarim i¢in birden fazla sdzlesmeyi imzaya almasi sorunsali basta olmak
lizere taahhiitnamelerin mevcut uygulamasinda var olan zorluklarin ¢éziilmesini
saglayabilecektir. Bu calismada daha oOnce de deginildigi tlizere Kurum,
Tiirkiye’de kisisel verilerin korunmasma iliskin  farkindaligin  arttigini

savunmaktadir 42

. Bu farkindaligin gittikge artmasi ile birlikte, kisisel verileri
yurtdigina aktaran taraflarin risk temelli yaklasim ve hesap verilebilirlik ilkeleri
gozetilmek suretiyle onay degil bildirim usuliine tabi olarak taahhiitnameleri
imzaya almasi miimkiin olabilecektir. Ustelik usuliine uygun ve asli unsurlari
degistirilmeden igleme alinan taahhiitnamelerin, onay degil bildirim mekanizmasi
usuliiyle uygulamaya alinmast hem Kurul’un is yiikiinii azaltacak hem de mevcut
uygulamayi diinya genelinde yayginlasan koruma ve tesvikin birlikte yiiriitilmesi
uygulamalariyla uyumlu hale getirecektir.

Bu c¢ercevede bilhassa standart sozlesme hiikiimlerine iliskin GVKT’de
diizenlenen bildirim mekanizmasmin'*® 6698 Sayili Kanun ve iliskili mevzuatta
uygulanabilir hale gelmesi halinde, 6698 Sayili Kanun’a uygun giivenlik
tedbirlerinin saglanabilmesinin yani sira sozlesme birliginin de saglanabilmesi
icin Ornek olarak asagidaki tabloda kiiciik bir kesiti gosterilen sekilde bir
uygulamayla, se¢meli olarak taraflara sorumluluk yiikleyen ek hiikiimler
getirilebilecektir. Bu sayede standart sozlesme hiikiimlerine ya da Tirkiye’de
bulunan taahhiitnamelere ek olarak, ilgili kisileri veyahut sozlesme taraflarim
koruyucu ek maddeler getirilirken uygulamada yasanan sozlesmeler arasi birlik
sorunsali da ortadan kaldirilabilecek ve bahse konu taahhiitnameler sinir arasi

aktarima 1iliskin uluslararas1 uygulamalarin yan1 sira Tiirk kisisel verilerin

141 Bkz. GVKT [2016], m. 46/2 (d).

142 Kaya, Zekeriya, “Kisisel Verileri Koruma Kurumu Bagkani Bilir Veri Gizliliginin Onemini
Anlat1”, Anadolu Ajansi, Roportaj, 06 Nisan 2021, https://www.aa.com.tr/tr/roportaj/kisisel-
verileri-koruma-kurumu-baskani-bilir-veri-gizliliginin-onemini-anlatti/2199606.

143 Bkz. GVKT [2016], m. 46/2 (c).

44



korunmasi mevzuatina da uygun bir alternatif olarak kullanim alan1 bulabilecektir.
Benzer sekilde oOzellikle c¢ok tarafli kisisel veri aktarimi faaliyetleri 6zelinde
bilhassa BSK’ye alternatif olarak da asagidaki tabloda 6rneklenmis diizenlemelere
benzer sozlesmeler kullanilabilecektir. Nitekim bu ¢alismanin ilgili boliimlerinde
aciklandig1 tizere, BSK’nin Tiirkiye’de heniiz 6rnegi mevcut olmayan ve sinirl
uygulama alanina sahip bir diizenleme oldugu da gozetildiginde, alternatif
uygulamalar uygulamada kolaylik saglayacaktir.

Tablo 1: Ortak Sézlesme Diizenlemesi Ornegi

Sozlesme Madde Gruplar: Uygulamasi

Grup | Tiim taraflara her halde uygulanacaktir.

Grup Il Kisisel veriler ii¢lincii taraflara aktariliyor ise uygulanacaktir.

Grup I Tim taraflara yalnizca aktarim AB/AEB igerisine yapiliyor ise
uygulanacaktir.

Grup IV Ek gizlilik ve giivenlik Onlemlerinin alinmasi hallerinde
uygulanacaktir.

Grup V Grup sirketler arasinda uygulanacaktir.

Taraflar Uygulanacak Madde Agciklamalar
Gruplan
A ,B,CD,.. Grup | Standart sozlesme hiikiimleri

her halde sodzlesmenin tiim
taraflar1  baglayici  nitelikte

olacaktir.

AB Grup Il A’dan B’ye aktarim olmasi ve
B’nin verileri {igiincl kisilere

aktariyor ~ olmast  halinde

uygulanacaktir.

C Grup V B,C ve D’nin grup sirketler
olmasi hallerinde
uygulanacaktir.
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D Grup I, Grup IV A ve D’nin ek gizlilik
Onlemleri almak istemesi ve
aktarrmimm AB/AEB igerisine
yapiliyor olmast hallerinde

uygulanacaktir.

2.6. BAGLAYICI SIRKET KURALLARI

BSK, Tirkiye’de yerlesik ancak Tiirkiye simnirlart disinda grup sirketleri olan
sitketler arasinda yapilacak olan kigisel veri aktarimlar1 ozelinde veri
sorumlularina 6698 Sayili Kanun’un dokuzuncu maddesinde sunulan aktarim
sartlar1 arasinda sayilan segeneklerden bir digeri olarak diizenlenmistir. Kurul, 10
Nisan 2020 tarihinde GVKT’de de bulunan BSK hakkinda bir duyuru
yayimmlamstir’**, Bu duyuruda Kurul, yeterli korumanin bulunmadig iilkelerde
faaliyet gosteren uluslararast yapilanmali grup sirketler arasinda kisisel verilerin
yurtdisina aktariminda kullanilan ve yeterli bir korumanin yazili olarak taahhiit
edilmesini saglayan veri koruma kurallarinin g¢ergevesi ile bu kapsama giren
sirketlerin Kurum’a basvuru usuliinii belirlemistir. Ancak taahhiitnameler gibi
BSK da Kurul’a onaylatilmasi1 sartiyla gegerlilik kazanabilecektir. Ne var ki
uluslararasi ticari iliskilerin pek ¢ogunda Tirkiye’de var olan diizenlemelerin
uygulanamaz ya da pratie uygun olmayan sonuglar dogurmakta oldugu
gozetildiginde, BSK kullanimi sayesinde kisisel veri aktarimi gergeklestirecek
olan grup sirketler agisindan uygulamada var olan bu sorunsal
¢Oziimlenebilecektir.

GVKT’de bulunan BSK oOrnekleri incelendiginde, kurallarin onaylanmasi
aranirken spesifik bir aktarim 6zelinde yetkili veri koruma otoritelerinin onayinin

ayrica aranmadign goriilmektedir 14°

Benzer husus Tiirk mevzuatinda da
aymi sekilde diizenlenmistir’*®. Bu durum da, 6698 Sayili Kanun’un GVKT’nin

uygulamasina uyumlastirilmasi yoniinden 6nem arz etmektedir.

144 Kyrum, BSK [2020].
15 Bkz, GVKT [2016], m.47
146 Kyrum, BSK [2020].
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BSK c¢ercevesinde diizenlenecek olan ylkiimliliikler veri sorumlusu grup
sirketlerle birlikte dahili veri isleyen olarak hareket eden veri isleyenleri de
baglayici nitelikte olacaktir. Bu dogrultuda veri sorumlusu ile veri isleyenler
arasinda Tiirk hukukuna uygun olarak diizenlenmis hukuki bir s6zlesmenin varligi
aranacaktir.

BSK onay1 i¢in Kurul’a basvuru yetkisi Tiirkiye’de yerlesik merkez veya
Tirkiye’de yerlesik grup sirketlere tayin edilmistir. Ayrica BSK’nin Kurul
tarafindan onaylanmasi icin BSK’de bulunmasi gereken asgari unsurlar da
Kurul’un 10 Nisan 2020 tarihli duyurusunda detaylica agiklanmustir#’.

Bu dogrultuda Kurul tarafindan aranacak ilk unsur baglayicilik unsurudur.
Baglayicilik unsuru, grup sirketler arasinda BSK’nin baglayiciliginin ne sekilde
saglanacag1 ve grup sirketlerin hangileri arasinda BSK’nin uygulama alani
bulacagi gibi hususlarin yani sira, sirket calisanlarinin da bu gercevede ne sekilde
BSK’ye uyma yiikiimliliigiiniin saglanacagini ve veri glivenligini saglamaya
yonelik Onlemlerin alinmasini zorunlu tutmak i¢in ne gibi mekanizmalarin
kurulacagini da i¢ermektedir. Ayrica bu hususlara aykiri faaliyetlerin sonug ve
yaptirimlarina iligkin de BSK’de gerekli diizenlemelerin yapilmasi gerektigi
ongoriilmiistiir. Bu ¢ercevede g¢alisanlarla yapilan gizlilik s6zlesmelerinin, BSK
hiikiimlerine uyumu da kapsayacak ve icra edilebilir nitelikte kisisel verilerin
korunmasina iliskin hiikiimler eklenerek gizlilik ve kisisel verilerin korunmasi
sozlesmeleri olarak genisletilmesi ve sirket icerisinde uygulanmak iizere
yonetmelik ve prosediirler olusturulmast veya mevcut dokiimanlarin BSK’ye
uyumu saglayacak sekilde genisletilmesi bu kriterlerin saglanmasi nezdinde
faydali olabilecektir.

Bununla birlikte, 1ilgili kisilerin 6698 Sayili Kanun’da sayilan haklarini
kullanmalar1 halinde, terciime ve avukat saglanmasi da dahil olmak iizere, bagvuru
stireclerinin ne sekilde yiiriitiilecegine dair diizenlemelerin yapilmasi1 ayrica

ongoriilmiistiir’e.

147 Blz. Kurum, BSK [2020].
148 Kyrum, BSK [2020].
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Ek olarak etkili uygulama, hesap verilebilirlik ve Kurum ile koordinasyon ile
raporlama ve kayit degisikligi mekanizmalarinin varligi da degerlendirilecek
unsurlar arasindadir. Bu gergevede etkili uygulamanin ve hesap verilebilirligin
saglanabilmesi icin calisanlar nezdinde egitim ve farkindalik c¢alismalarmin
yiritiilmesi, gerekli sikayet ve denetim mekanizmalarinin olusturulmasi, BSK
uygulamasinin takibi i¢in gorevlendirilmis bir ¢alisanin veya birimin kurulmasi ve
her bir sirket 6zelinde BSK kapsaminda gerceklestirilen isleme faaliyetlerinin
kaydinin nasil tutulacagi ile uygulamasinin nasil saglanacagi gibi kosullar
ongoriilmiistiir4°,

Benzer sekilde sirketlerin Kurum ile igbirliginin saglanmasi i¢in Ongordigi
diizenlemeye BSK’de yer verilmesi gerektigi diizenlenmis ve BSK’de yapilacak
degisiklerin  raporlanmast ve Kurum’un bu hususta bilgilendirilmesi
ongoriilmiistiir™C,

Kisisel verilerin aktarilmasi da dahil islenmesine iliskin hususlarin da BSK’de yer

almas1 gerektigi ayrica diizenlenmistir 1

. Bu dogrultuda aktarima konu veri
kategorileri, verinin niteligi, aktarim amaglari, saklama siireleri, ilgili kisi gruplart,
aktarimin hukuki sebebi ile grup igerisindeki dagilimi, alinacak olan teknik ve
idari tedbirlerin nasil ele alinacagi ve uygulanacagi gibi aktarimim konusunu
belirleyici hususlar da BSK’nin incelenmesi esnasinda Kurum tarafindan
degerlendirme kriterleri arasinda sayilmaktadir!®2,

Nihayet Kurum aktarimin yapilacagi iilkelerde bulunan ulusal mevzuat, yetkili
veri koruma otoritesinin bulunmasi ve bu iilkelerin taraf oldugu kisisel verilerin
korunmasina iliskin hiikiimler igeren uluslararasi s6zlesmelerin varligi hallerinin
de basvuru esnasinda agiklanmasi gerektigini de diizenlemistir!®,

BSK dogas1 geregi yalnizca grup sirketler arasinda gerceklesecek olan aktarimlari

diizenlediginden, grup sirketlerin bu kapsamda isledigi kisisel verileri 6698 Sayil

1“9 Ag.e
150 A g.e
151 A g.e
152 A g.e
153 A g.e
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Kanun’a aykir1 olarak {iglincli kisilere agiklayamayacagi ve BSK’de siirlari
cizilen isleme amaglar1 disinda kullanamayacagi ayrica diizenlenmistir.

Bu noktada deginmek gerekir ki Kurul, onaylanan BSK’nin ancak gerekmesi
halinde ilan edilecegini ag¢iklamistir. Bu husus da tipki Kurul kararlarinin tamami
yerine dzetinin yayimlaniyor olmasi gibi, uygulamada esas alinacak iyi uygulama
orneklerinin  ¢ogalmasini ve yayginlasmasimi engelleyecektir. Her halde
Tirkiye’de farkli sektorlerde faaliyet gosteren ¢ok uluslu grup sirketlerin BSK
hazirlamas1 ve basvuru siireclerini takiben, uzatilmasina iliskin haklar sakli
kalmak kaydiyla, bir yil olarak belirlenmis karar siiresini beklemeleri gerekmesi
sebebiyle, BSK’nin uygulanabilirligi kisa vadede tartisilabilecek olsa da,
uluslararasi kisisel verilerin korunmasi uygulamalarina uyum acisindan BSK’nin
usul ve esaslarinin belirlenmesi Tiirk kisisel verilerin korunmasi mevzuatinda
onemli bir adim olarak nitelendirilebilecektir. Ne var ki daha o6nce de belirtildigi
gibi bu calismanin hazirlandig: tarih itibariyla, heniiz onaylanmis bir BSK 6rnegi

bulunmamaktadir.

27.  YETERLI KORUMANIN BULUNDUGU  ULKELERIN
BELIRLENMESI

6698 Sayili Kanun uyarinca yeterli korumanin bulundugu iilkeleri belirlemeye
6698 Sayili Kanun’un dokuzuncu maddesinin tgilincii fikrasi uyarinca Kurul
yetkilidir. Kurul’un yeterli korumanin bulundugu iilkeleri belirlerken esas alacagi
kriterler ise, aym1 maddenin dordiincii fikrasinda belirtilmis ve bu fikra
hiikkiimlerini detaylandiran nitelikte olacak sekilde Kurul, 2019/125 Sayili
Karari’'nda yeterli korumanm bulundugu ilkeler belirlenirken esas alinacak
kriterleri igerir bir form yayimlamistir'™*. Dolayisiyla bahse konu formda bulunan
kriterlerin yeterli korumanin bulundugu {ilkelerin belirlenmesinde esas alinacak
unsurlar oldugu ancak yine formda “diger” ibaresi kullanilmak suretiyle
belirlenen kriterlerin  sinirlandirilmadigr  goriilmektedir. Bu durum gerekli

goriilmesi halinde baska degerlendirme kriterlerinin de belirleyici olabilecegi

154 Kliizeci[2020], 5.413.
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sonucunu dogurmakla birlikte yetkinin kullanim esaslarina iligkin belirsizlik
olusturmaktadir®®,

Bu noktada deginmek gerekir ki yeterli korumanmn bulundugu iilkeleri tayini
siyasi ve politik sonuclar1 da olan bir husustur. Bu sebeple bahse konu yetkinin
tek basina Kurul’a atanmis olmasi, yeterli korumanin bulundugu iilkelerin
belirlenmesini zorlastirmaktadir. AB’de bu yetki, Avrupa Birligi Komisyonu’na

1% Komisyon’un AB igerisindeki politik ve siyasi karar alma yetkinligi

verilmistir
ve AB kisisel verilerin korunmasi mevzuatinin tarihi gelisimi de gozetildiginde;
AB’de yeterli korumanin bulundugu iilkelerin belirlenebiliyor olmasi olagan bir
sonug¢ olarak degerlendirilebilecekken, Tiirkiye’de bu unsurlarin saglanamiyor
olmas1 sebebiyle heniiz bahse konu iilkelerin belirlenememis olmasi olagan bir
sonu¢ olarak degerlendirilebilecektir. Deginmek gerekir ki Kurul’un yeterli
korumanin bulundugu iilkelerin belirlenmesi esnasinda ihtiya¢ duymasi halinde
ilgili kurum ve kuruluslarin goriisiine basvurabilecegi diizenlenmistir'>’. Ancak bu
goriis alma mekanizmasi, Kurul’un karar alma siirecinde zorunlu tutulmadig gibi;
tek basina goriis alma mekanizmasinin isletilmesinin var olan politik konularda
karar alma yetkinligi sorunsalini ¢6zebilmesi miimkiin degildir. Bu ¢ergevede sz
konusu yetkinin tipki AB 6rneginde oldugu gibi yeterli korumanin bulundugu
tilkeleri tayin etmeye yetkin bir otoriteye verilmesi gerektigi savunulabilecektir.

Her halde Tiirk kisisel verilerin korunmasi mevzuati uyarinca yeterli korumanin
bulundugu iilkelerin tayini agisindan; karsiliklilik durumu, ilgili iilkenin kisisel
verilerin islenmesine iliskin mevzuati ve iligkili mevzuatin uygulanmasi, bagimsiz
veri koruma otoritesinin bulunmasi, kisisel verilerin korunmasiyla ilgili
uluslararas1 antlagmalara taraf olma ile uluslararasi kuruluslara {iye olma durumu,

Tiirkiye Cumhuriyeti’nin tiye oldugu kiiresel ve bolgesel orgiitlere tiye olma ve

15 Kisisel Verileri Koruma Kurumu. “‘Yeterli korumamn bulundugu iilkelerin tayininde
kullanilmak iizere olusturulan form’ hakkindaki 02/05/2019 tarihli ve 2019/125 Sayili Kurul
Karar”, 02 Mayis 2019, https://www.kvkk.gov.tr/Icerik/5469/-Y eterli-korumanin-bulundugu-
ulkelerin-tayininde-kullanilmak-uzere-olusturulan-form-hakkindaki-02-05-2019-tarihli-ve-2019-
125-sayili-Kurul-Karari.

156 GVKT [2016], m. 45.

157 6698 Sayili Kanun [2016], m.9/3(d).
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ilgili tilkeyle yiiriitiilen ticari hacim unsurlar1 yeterli korumanin belirlenmesinde
esas alinacak ana basliklar olarak siralanabilecektir.

Bu cercevede 108 Sayili Sozlesme’ye taraf olmanin da yeterli korumanin
bulundugu {ilkelerin belirlenmesinde esas alinacak unsurlar arasinda oldugu
Kurul’un 2020/559 Sayili Karari’nda belirtilmistir'®®. Oysa ki c¢alismada daha
once agiklandig1 tizere, iliskili S6zlesme’nin yalnizca bir degerlendirme kriteri
olarak degerlendirilmesi Tiirkiye Cumbhuriyeti’nin 108 Sayili Soézlesme’yi
imzalamak suretiyle uluslararasi diizlemde taahhiit ettigi uygulamadan uzaktir.
Ustelik 108 Sayili Sézlesme’nin dogrudan uygulama alan1 bulmas1 ve Tiirk kisisel
verilerin korunmasi mevzuatinin uluslararasi diizlemde var olan giincel gelismeler
1s1ginda  gelistirilmesi halinde asagida agiklanacak olan karsiliklilik unsuru
sorunsali da asgari diizeye indirilebilecektir. Nitekim Tiirk kisisel verilerin
korunmast mevzuatinin AB mevzuatina yaklagsmasi, Tirkiye’nin uluslararasi
diizlemde kigisel verilerin gilivenligi nezdinde giivenilirligini arttiracak ve
Tiirkiye’nin diger iilke veya birliklerce yeterli korumanin bulundugu iilke olarak
tayinini kolaylastiracaktir.

Nihayet yeterlilik kararlarinin alinabilecegi varsayimindan hareketle deginmek
gerekir ki iligkili kararlarin diizenli araliklarla gézden gegirilmek suretiyle, gerekli
goriilmesi halinde degistirilmesi, askiya alinmas1 veya kaldirilabilecek olmasi!®
da Kurum’un resmi internet sitesinde yayimlanan yurtdisina veri aktarimi
kamuoyu duyurusunda agiklanmistir!®®, Kurum, bu duyurusunda ayrica yeterli
korumanin bulundugu iilke tayinine iliskin herhangi bir iilkeden Tiirkiye’ye
talepte bulunulmadigini ancak ticari, cografi, kiiltiirel ve siyasi kriterler
gozetilerek cesitli goriigmelerin bagladigini duyurmustur. Ne var ki Kurul’un
yorumuyla degerlendirme altina alinacak karsiliklilik esasina dayanilmak suretiyle

Tiirkiye Cumhuriyeti’nin mevcut kosullarda yeterli korumanin bulundugu tlkeleri

158 Kurul 2020/559 Sayili Karari [2020].

19 Avrupa Birligi Komisyonu. “Communication From the Commission To the European
Parliament and The Council: Exchanging and Protecting Personal Data in a Globalised World”,
Briiksel, 10 Ocak 2017, S. 8-9, https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:52017DC0007&from=EN.

160 Kisisel Verileri Koruma Kurumu. “Kisisel Verileri Koruma Kurumu: Yurtdisina Veri Aktarimi
Kamuoyu Duyurusu.”, 26 Ekim 2020, www.kvkk.gov.tr/Icerik/6828/YURTDISINA-VERI-
AKTARIMI-KAMUOYU-DUYURUSU.
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tayini gergeklikten uzak goziikmektedir. Bu sebeple bahse konu duyuruda var
olan en 6nemli hususun, AB ile yapilan goriismeler ve Tirk kisisel verilerin
korunmasi mevzuatinin AB mevzuatiyla uyumlastirilmasina iliskin Kurum’un bu

konudaki beyan1 oldugu soylenebilecektir®?.

2.7.1. Karsihkhilik Durumu

Karsiliklilik durumu, 6ziinde Tirkiye Cumhuriyeti’nin giivenli iilke tayin
edilmedigi iilkelerin Tirkiye Cumhuriyeti tarafindan giivenli iilke tayin
edilememesi sonucunu doguran bir kriter olarak degerlendirilebilecektir. Bu
dogrultuda yeterlilik kararlarinin alinmasi esnasinda Adalet Bakanligi, Disisleri
Bakanlig1 ve Ticaret Bakanligi’yla yakin igbirligi icerisinde karar alacagini beyan
eden Kurum, resmi internet sitesinde yayimlanan yurtdigina veri aktarimi
kamuoyu duyurusunda Disisleri Bakanligi’nin bu konuda yaptigi vurgulamaya da
ayrica yer vermistir'®2, Bu dogrultuda kurulacak olan ticari iliskilerde dengesizlik
olugmamasi ve Tirkiye’de faaliyet gosteren veri sorumlusu ve veri igleyenlerin bu
cergevede korunmasinin amaglandigi savunulmus olsa da, mevcut uygulamada
var olan zorluklar gozetildiginde, Tiirkiye’de faaliyet gosteren veri sorumlusu ve
veri isleyenler 6zelinde yeterlilik kararlarinin yayimlanmasimin ilk bakista negatif

bir etki doguracagi izlenimi olugmamaktadir.

2.7.2. Tlgili Ulkenin Kisisel Verilerin Islenmesine iliskin Mevzuati ve
Uygulanmasi

Giivenli iilkelerin belirlenmesinde ilgili iilkenin kisisel verilerin islenmesine
iliskin mevzuat1 ve uygulanmasina iliskin hususlar da degerlendirilecek kriterler
arasindadir. Bu g¢ercevede kisisel verilerin korunmasinin Tiirkiye’de oldugu gibi
Anayasal bir hak olmas1 %%, Kkisisel verilerin korunmasina iliskin temel bir
kanunun bulunmasi ve bu kanunun yiiriirliik tarihi ile ikincil diizenlemelerin
varligi, bu diizenlemelerin Tiirk kisisel verilerin korunmast mevzuatiyla uyumu,

temel kavramlar ve genel ilkeler ile 6698 Sayili Kanun’da 6ngdriilen islenme

181 Ag.e.

182 Ag.e.

163 Duman, Berat. “Anayasa Hukukunda Kisisel Verilerin Korunmasi”, Doktora Tezi, Selguk
Universitesi Sosyal Bilimler Enstitiisii, Konya, 2020, s.150.
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sartlarina uyum degerlendirilecektir. Ayrica 6zel nitelikli kisisel veriler 6zelinde
ek giivenlik tedbirlerinin varligi da dahil olmak tizere veri gilivenligine iligskin
tedbirlerin varhi@i, seffaflik ilkesine uygunluk, ihlallerin Oniine gecilmesini
saglayacak olan mekanizmalarin varhidi, ilgili kisilerin tazminat hakki da dahil
haklarinin varlig1 ve veri sorumlusu ile yetkili veri koruma otoritesine basvuru ve
sikayet haklarinin diizenlenmesi de kriterler arasinda sayilmaktadir. Nihayet
referans niteliginde rehberlerin yayimlanmis olmasi, istisnalarin degerlendirilmesi
ve veri aktarim sistemleri de bu cergcevede degerlendirme unsurlari arasinda
sayillmistir. Bu c¢ercevede Ozetle 6698 Sayili Kanun’a uyum esaslarinin

degerlendirilecegi soylenebilecektir.

2.7.3. Bagimsiz Veri Koruma Otoritesinin Bulunmasi

Bagimsiz veri koruma otoritelerinin varligi ve bu otoritelerin yapisi, gorev ve
yetkileri ile denetim yetkisinin Ol¢iisii ve yetkili otoritenin kararlarina karsi
basvuru yollarmin varligi bagimsiz veri koruma otoritesinin bulunmasi ana basligt

cercevesinde incelenecek kriterler arasindadir!®*

. Bu gergevede hakkinda yeterlilik
karar1 alinmasina iligkin gereklilik ve hukuki uygunluga iliskin bu ¢alismada ele
alinan ¢ekince sakli kalmak kaydiyla, 108 Sayili Sozlesme ve 181 Sayili Ek
Protokol’e taraf olan iilkeler 6zelinde, bahse konu So6zlesme ve Protokol’iin
bagimsiz veri koruma otoritelerinin kurulmasina iligkin acik hiikiimler igeriyor

olmalar1 gerekcesiyle bu kriterlerin saglanabilecegi varsayilabilecektir'®®.

2.7.4. Kisisel Verilerin Korunmasiyla ilgili Uluslararas1 Antlasmalara Taraf
Olma, Uluslararasi Kuruluslara Uye Olma ve Tiirkiye’nin Uye Oldugu
Kiiresel ve Bolgesel Orgiitlere Uye Olma Durumu

Kisisel verilerin korunmasiyla ilgili uluslararasi antlagmalara taraf olma ile
uluslararas1 kurulusglara {iye olma durumunun, bu ¢alismanin 2.1.2. baslig1 altinda

incelendigi lizere, esas olarak bir yeterlilik kriteri olarak degil yeterlilik gerekgesi

184 Kisisel Verileri Koruma Kurumu. “‘Yeterli korumammn bulundugu iilkelerin tayininde

kullanilmak iizere olusturulan form’ hakkindaki 02/05/2019 tarihli ve 2019/125 Sayili Kurul
Karar1”, 02 Mayis 2019, https://www.kvkk.gov.tr/Icerik/5469/-Y eterli-korumanin-bulundugu-
ulkelerin-tayininde-kullanilmak-uzere-olusturulan-form-hakkindaki-02-05-2019-tarihli-ve-2019-
125-sayili-Kurul-Karari.

185 Bkz. 108 Sayil1 S6zlesme [1981], m13.
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olarak degerlendirilmesi gerekmektedir. Ancak Kurum, 108 Sayili S6zlesme, 181
Sayili Ek Protokol, Ceza Islerinde Karsilikli Yardim Avrupa Sozlesmesine Ek 2.
Protokol, AIHS, Kiiresel Gizlilik Diizenleme A§1'%® ve Veri Korumasi ve Gizlilik
Komisyon Uyeleri Uluslararasi Konferansi'®’ sozlesmelerine taraf olmay1 yeterli
korumanin bulundugu {ilkelerin belirlenmesinde degerlendirilecek kriterler
arasinda saymaktadir. Benzer sekilde, Tiirkiye’nin taraf oldugu Diinya Ticaret
Orgiitii gibi orgiitlere i{iye olmak da degerlendirme kriterleri arasinda

say1lmistir'®®,

2.7.5. Tlgili Ulkeyle Yiiriitiilen Ticari Hacim

Yeterli korumanin bulunduguna dair verilecek kararlarda, kararin ticari ve
ekonomik etkilerinin de degerlendirecegi diizenlenmistir. Bu ¢ergcevede giivenli
tilke olarak tayin edilecek iilkeyle Tiirkiye Cumhuriyeti arasindaki ticari iligskinin
genis hacimli olmas1 halinde, iligkili kararin ticareti kolaylastiracagi ve
Tiirkiye’ye ticari ve ekonomik yarar saglayabilecegi gerekgeleriyle bu
degerlendirmenin yapilmasi faydali olacaktir'®®,

Bu noktada deginmek gerekir ki yeterlilik kararlarmin politik sonu¢ dogurucu
etkisi sebebiyle, ozellikle aralarinda yogun ticaret hacmi olan {ilkeler 6zelinde
alinamayan yeterlilik kararlari, mevcut Tiirk kisisel verilerin korunmasi
mevzuatinin sinirlar arasi aktarima iliskin siirlayict tutumu da gozetildiginde,
tilke ekonomisini negatif yonde etkileyici sonuglar dogurabilecektir. Yalnizca bu
sebep gozetilse dahi, Kurul’un ilgili kararlari alma yetkinligi ve karsiliklilik
tutumu basta olmak iizere yeterli korumanin bulundugu iilkelerin tayinine iliskin

mevcut diizenlemelerin uygulanabilirligi tartisilabilecektir.

166 Bkz. Global Privacy Enforcement Network (GPEN)

167 Bkz. International Conference of Data Protection and Privacy Commissioners (ICDPPC)

188 Kisisel Verileri Koruma Kurumu. “‘Yeterli korumamn bulundugu iilkelerin tayininde
kullanilmak iizere olusturulan form’ hakkindaki 02/05/2019 tarihli ve 2019/125 Sayili Kurul
Karar1”, 02 Mayis 2019, https://www.kvkk.gov.tr/Icerik/5469/-Y eterli-korumanin-bulundugu-
ulkelerin-tayininde-kullanilmak-uzere-olusturulan-form-hakkindaki-02-05-2019-tarihli-ve-2019-
125-sayili-Kurul-Karari.

189 Ag.e.
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UCUNCU BOLUM

GVKT UYARINCA KiSIiSEL VERILERIN AB DISINA AKTARIM
KOSULLARI

3.1. GENEL KOSULLAR

GVKT’de, 6698 Sayili Kanun’un aksine kisisel verilerin AB disina aktarimina
iliskin pratikte uygulanabilir olan pek cok ydntem ve istisna diizenlenmistir’®.
Ayrica tarihi gelisimi incelendiginde agik¢a daha koklii ve gelismis bir yapiya
sahip olan AB kisisel verilerin korunmas1 mevzuatinin esas olarak hukuka aykiri
sonu¢ dogurmayan, uygulanabilir, seffaf, diizenleyici ve yol gosterici
uygulamalar1 bulunmaktadir. Nitekim GVKT’de Tiirk kisisel verilerin korunmasi
mevzuatinda var olan yurtdigina kisisel veri aktarimi diizenlemelerinin aksine,
sinirlayict ve yasaklayici olmaksizin veri giivenligi ve gizliligini azami seviyede
korumay1 amaglayan bir diizenlemeler biitiinii goriilmektedir.

flk olarak belirtmek gerekir ki GVKT de sir &tesi kisisel veri aktarimma iliskin
maddeler hiyerarsik olarak siralanmis ve aktarimin devamliligi veyahut kapsami
uyarinca da bir ayrima gidilerek uygulamada var olan farkli kisisel veri aktarim

senaryolarini kapsayacak sekilde diizenlenmistir 1.

GVKT uyarinca yeterli
korumanin bulundugu iilke veya bolgelere yapilacak aktarimlarin yani sira, veri
aktarilacak olan iilkeye, bolgeye veya sektore dair alinmis bir yeterlilik karari
bulunmamasi durumunda da GVKT’nin kirk alti ve kirk yedinci maddelerinde
sayllan diger gilivenlik tedbirlerinin alindigina dair gerekli gilivenceyi

saglayabilecek  kosullarin 17

saglanabilmesi  halinde veri aktariminin
gergeklestirilmesi miimkiin olabilecektir. Iliskili giivenlik tedbirleri ise asagidaki

gibidir:

170 Bkz. GVKT [2016], m. 46-49.

11 Akgali Giir, Berna. “Uluslararas1 Hukuk ve AB Hukuku Boyutuyla Kisisel Verilerin Yurt
Disina Aktarilmas1”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi Cilt 25,
Say1r 2, Prof. Dr. Ferit Hakan Baykal Armagani, Aralik 2019, s.850-872,
https://dergipark.org.tr/fen/download/article-file/902576.

172 Bu gergevede GVKT m. 46°da sayilan bu ydntemlerin kategorik olarak degerlendirebilmesi
adina, bu ¢alismada GVKT m.46 kapsaminda sayilan yontemler genel olarak “giivenlik tedbirleri”
kelime gurubu kullanilmak suretiyle anilacaktir.

55



e Kamu otoriteleri veya organlart arasinda olusturulan, yasal olarak
baglayici ve icra edilebilir enstriimanlar veya idari diizenlemeler
e BSK, sdzlesme kosullar1 veya mesleki davranis kurallari'”®
e Avrupa Birligi Komisyonu tarafindan kabul edilmis standart veri koruma
maddeleri veya bir denetleyici otorite tarafindan kabul edilen ve ABK
tarafindan onaylanan standart veri koruma maddeleri
o Sertifikasyonlar!™
Fakat yukarida siralanan tedbirlerin uygulanabilirliginden 6nce, 6698 Sayili
Kanun’da var olan yol haritasina benzer olmakla birlikte, daha sistemli ve
detayli sekilde diizenlenmis bir yol haritasinin izlenmesi ve sinirlar arasi veri
aktariminin yapilip yapilamayacaginin analiz edilmesi gerekmektedir. Bu
dogrultuda kisisel veri niteligindeki bir veri aktarilacaksa; GVKT uyarinca ilk
olarak verinin hukuka uygun olarak elde edilip edilmedigi ve aktarim amacinin
toplanma ve kullanma amaglariyla uyumu, yani isleme faaliyetinin genelinde
hukuka uygunluk, amagla baglantililik ve simirlilik aranacaktir!”. Akabinde ise,
yukarida siralanan giivenlik tedbirleri de dahil olmak {izere, aktarima iligkin olan
maddelerde diizenlenen seceneklerden hiyerarsik olarak ilerlenebilecek ve sinirlar
aras1 kisisel veri aktarimmin hukuka uygunlugunun saglanmasi i¢in gerekli
yontem belirlenebilecektir. Caligmanin takip eden boliimlerinde agiklanacagi
tizere, GVKT uygulamada var olacak veri aktarim senaryolarmin pek ¢ogunu
kapsayabilecek nitelik ve nicelikte diizenlemeler igcermekte ve bu dogrultuda
yeterlilik kararlart ile glivenlik tedbirlerinin yani sira bazi istisnai hallerin varlig
halinde gerceklesebilecek olan sinirlar arasi kisisel veri aktarim senaryolarini da
diizenlemektedir. Bu halde, GVKT kapsaminda smirlar arasi1 kisisel veri

aktariminin sematize edilmis hali asagidaki sekilde olacaktir:

173 Bkz. Code of Conducts

174 Bkz. GVKT [2016], m.46.

% Avrupa Veri Koruma Kurulu. “International Transfers,” https://edps.europa.eu/data-
protection/data-protection/reference-library/international-transfers_en.
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Sekil 3: AB Kisisel Verilerin Korunmasi Mevzuati Uyarinca AEB Disina Veri
Aktarimi

Yeterli Korumanin
Bulundugu Ulke, Bolge,
Sektore Aktarim
GVKT'nin Diger Hiikiimleri de
Dahil Olacak $ekilde Hukuka
Uygun ve Amagla Baglantili
isleme

Giivenlik Tedbirlerinin Varhig

Yeterli Korumanin
Bulunmadig1 Ulke, Bélge,
Sektore Aktarim
Istisnai Hallerin

Giivenlik Tedbirleri Uygulanabilirlik Kosullarinin
Uygulanamiyorsa Saglanmasi ve Istinai Hallerin
Varligi

6698 Sayil1 Kanun’da var olan segeneklerin aksine, GVKT de var olan hukuka
uygun sinirlar arasi kigisel veri aktarimi kosullar1 hiyerarsik sirayla, yani hukuka
uygun ve amagla baglantili bir islemenin varlig1 halinde, takip eden asamada ise,
yukaridan asagiya olacak sekilde, yani en tepeden itibaren ancak herhangi bir
aktarim kosulunun saglanamamasi halinde bir alttaki hukuki sarta dayanarak
olusacaktir. Bu husus, ¢alismanin ilerleyen boliimlerinde agiklanacak olan istisnali
hallere iliskin diizenlemenin kosullar1 incelendiginde goriilecegi ilizere, ozellikle
GVKT’de veri aktariminin siirekliligi ve kapsamina iliskin diizenlemelerin
ozellestirilmesi ve sinirlanmasi amaciyla da hiyerarsik olarak diizenlenmistir'’®,
Bu hiyerarsik akigin giincel drneklerinden birisi olarak ise AB’den ayrilmis olan
Ingiltere’de bulunan taraflarla AEB icerisinde bulunan taraflar arasinda
gerceklesecek olan kisisel veri aktarimlarina iliskin hazirlanmis olan yol gosterici

haritasidir”’.

3.2.  YETERLILIK KARARLARI

GVKT kapsaminda 6698 Sayili Kanun’un aksine halihazirda alinmis ve
uygulamada olan yeterlilik kararlar1 mevcuttur. Bu sebeple AB &zelinde yeterli
korumanin bulundugu iilkelerin tayinine iliskin unsurlar uygulanabilir ve seffaflik

ilkesine uygun olarak kamuya aciklanmis oldugundan, yeterlilik kararlarinin

176 Bagalp, Nilgiin. “Avrupa Birligi Veri Korumasi Genel Regiilasyonu’nun Temel Yenilikleri”,
Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirma Dergisi, Cilt 21, Say1 1, Hukuk Fakiiltesi
Makale Kolleksiyonu, 2015, s. 77-105,

https://dergipark.org.tr/tr/download/article-file/271091.

17 Bkz. “Flowchart: data transfers in the context of Brexit”, AVKD, 27 Eyliil 2019,
https://edps.europa.eu/sites/edp/files/publication/19-09-27_flowchart_brexit_en.pdf.
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incelenmesi daha somut temellere dayandirilabilmektedir. GVKT uyarinca
yeterlilik kararlarin1 almaya ABK yetkilidir. ABK tarafindan alinan kararlar,
AEB’de bulunan tiim tilkeleri baglayici niteliktedir. Bu noktada eklemek gerekir
ki 95/46/AT Sayili Direktif’in yiirtirliigii esnasinda ABK tarafindan alinan
yeterlilik kararlarina iliskin degisiklik veya iptal karari alinmamasi halinde bu
kararlarin da gecerliligini koruyacagt GVKT’de diizenleme altina alinmustir.
Ayrica yeterlilik kararlar1 GVKT uyarinca belirli bir iilke, bir {ilkenin spesifik bir
bolgesi ya da sektorii 6zelinde verilebilecektir’®.

GVKT uyarinca alinacak yeterlilik kararlari tam yeterlilik karart ve kismi
yeterlilik karari olarak ikiye ayrilmaktadir. Tam yeterlilik kararlari, ABK’nin ilgili
devleti tamamen yeterli korumay1 saglar buldugu anlamina gelmektedir. Ancak
ABAD’m C-362/14 Sayili Karari’'nda da belirttigi iizere yeterli korumanin
bulunmasi, AB kisisel verilerin korunmasi mevzuatina birebir uyum kosuluyla
degerlendirilmemektedir '® .  Bu  dogrultuda  yeterli  korumanm
degerlendirilmesinde {ilkelerin i¢ hukukunda ve tarafi olduklar1 uluslararasi
antlagsmalar ¢ercevesinde AB kisisel verilerin korunmasi mevzuati uyarinca
korunmakta olan temel hak ve Ozgiirliikkleri koruyucu nitelikte olmasi esas
alinmaktadir'®,

Bu ¢ergevede hakkinda yeterlilik karari alinmis iilkelere yapilan aktarimlar AB

Uye Ulkeleri arasinda yapiliyormus gibi degerlendirilmektedir'®!. ABK’nin tam

yeterlilik karar1 aldig1 iilkeler ise: Andora'®2, Arjantin!® Faroe Adalari 84,

178 GVKT [2016], m. 45.

179 ABAD C-362/14 Sayil Karar [2015].

180 Kama Isik [2020], s. 267.

181 Determann, Lothar, (Ceviri: Hilal Temel). “Kisisel Verilerin Korunmasi Uygulama Kilavuzu”,
On Iki Lehva Yayinlari, 1. Baski, Istanbul, Ocak 2020.

182 €2010/625/EU: Commission Decision of 19 October 2010 pursuant to Directive 95/46/EC of
the European Parliament and of the Council on the adequate protection of personal data in
Andorra”, OJEU T. 21 Ekim 2010, S. L 277/27, https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32010D0625&from=EN.

183 «2003/490/EC: Commission Decision of 30 June 2003 pursuant to Directive 95/46/EC of the
European Parliament and of the Council on the adequate protection of personal data in Argentina”,
OJEU T.05.07.2003, S. L 168, https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32003D0490&from=EN.

184 <2010/146/: Commission Decision of 5 March 2010 pursuant to Directive 95/46/EC of the
European Parliament and of the Council on the adequate protection provided by the Faeroese Act
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Guernsey®, Israil*®®, Man Adasi'®’, Jersey!®®, Yeni Zelanda'®®, isvicre!® ve
Uruguay Y dir.

Kismi yeterlilik kararlar1 ise ABK’nin belirli bir iilkede bulunan belirli bir sektor
veya bolge ya da uluslararasi bir kurum veya kurulus 6zelinde aldig1 yeterlilik
kararlaridir. Kismi yeterlilik kararlarina, iptal edilen Giivenli Liman ve Gizlilik
Kalkani’na dayanilarak alinan yeterlilik kararlar1 6rnek gosterilebilecektir. Bu
kararlara iliskin degerlendirme ise galismanin dordiincii boliimiinde ayrica ele
aliacaktir. Benzer sekilde 6zel sektorde faaliyet gosteren kuruluslar 6zelinde

192

Japonya **¢ ve Kanada Kisisel Verilerin Korunmasi ve Elektronik Belgeler

on processing of personal data” OJEU, T. 09 Mart 2020, S. L 58, https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32010D0146&from=en.

185 «2003/821/EC: Commission Decision of 21 November 2003 on the adequate protection of
personal data in Guernsey” OJEU, T.25 Kasim 2003, S. L 308, https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32003D0821&from=EN.

186 <2011/61/EU: Commission Decision of 31 January 2011 pursuant to Directive 95/46/EC of the
European Parliament and of the Council on the adequate protection of personal data by the State of
Israel with regard to automated processing of personal data” OJEU, T. 01 Subat 2011, S. L 27,
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32011D0061&from=EN.

187 «2004/411/EC:Commission Decision of 28 April 2004 on the adequate protection of personal
data in the Isle of Man”, OJEU, T. 30 Nisan 2004, S. L 151, https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32004D0411&from=EN.

188 «2008/393/EC: Commission Decision of 8 May 2008 pursuant to Directive 95/46/EC of the
European Parliament and of the Council on the adequate protection of personal data in Jersey”,
OJEU, T. 20 Mayis 2008, S. L 138, https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32008D0393&from=EN.

189 <2013/65/EU: Commission Implementing Decision of 19 December 2012 pursuant to Directive
95/46/EC of the European Parliament and of the Council on the adequate protection of personal
data by New Zealand”, OJEU, T. 30 Ocak 2013, S. L 28, https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32013D0065&from=EN.

190 «2000/518/EC: Commission Decision of 26 July 2000 pursuant to Directive 95/46/EC of the
European Parliament and of the Council on the adequate protection of personal data provided in
Switzerland”, OJEU, T. 25 Agustos 2000, S. L 215, https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32000D0518&from=EN.

191 ¢2012/484/EU: Commission Implementing Decision of 21 August 2012 pursuant to Directive
95/46/EC of the European Parliament and of the Council on the adequate protection of personal
data by the Eastern Republic of Uruguay with regard to automated processing of personal data”,
OJEU, T. 23  Agustos 2012, S. L 227, https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32012D0484&from=EN.

192 “Commission Implementing Decision (EU) 2019/419 of 23 January 2019 pursuant to
Regulation (EU) 2016/679 of the European Parliament and of the Council on the adequate
protection of personal data by Japan under the Act on the Protection of Personal Information”,
OJEU, T. 19 Mart 2019, S. L 76, https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32019D0419&from=EN.

59



Kanunu’na tabi ticari kuruluslar acisindan Kanada!®® hakkinda da kismi yeterlilik
kararlar1 alinmis olup bu iki karar halihazirda yiiriirliigiinii korumaktadir!®*,
Fakat, deginmek gerekir ki, gerek tam yeterlilik kararlari, gerekse kismi yeterlilik
kararlar1 i¢in GVKT’de asgari olarak dort yilda bir kontrol ve yeterlilik
kararlarma iligkin ele alinan kriterler 6zelinde, hakkinda yeterlilik karar1 verilmis
tim Tllkeler igin siirekli devam eden bir inceleme ve degerlendirme yapiliyor
olmas1 6ngériilmiistiir'®®.
Yeterlilik kararlarinin degerlendirmesi esnasinda Tiirk kisisel verilerin korunmasi
mevzuatina benzer kriterlerin varligi goézlemlenebilecektir. Ne var ki GVKT
uyarinca alinacak Kararlarda, tipki giivenlik tedbirleri gergcevesinde
gerceklestirilecek olan aktarimlarda oldugu gibi, aktarimin yapilacagi AEB
disinda olan iilke mevzuatinin, AB mevzuati ¢er¢evesinde korunan insan haklari
ve temel hak ve 6zgiirliikleri koruyucu niteligi esas alinmaktadir'®®. Bu gercevede
yeterlilik kararlar1 verilirken asgari olarak; temel veri koruma kavramlar1 veyahut
ilkelerinin varligi, yani GVKT’ de diizenlenen ilkelere uyum aranacaktir. Benzer
sekilde,  kisisel  verilerin  korunmasina  iliskin  hiikiimler  igeren
uluslararasi sozlesmelere taraf olma ve karsiliklilk gibi  hususlar da
degerlendirmeye alinmaktadir. Bu cercevede asgari olarak asagidaki kriterlerin
incelendigi sdylenebilecektir:

e Kisisel verilerin hukuka uygun, adil ve mesru bir sekilde islenmesi

o Kisisel verilerin belirli ve sinirli bir amacla islenmesi ve isleme amaciyla

orantili olmasi

198 «2002/2/EC: Commission Decision of 20 December 2001 pursuant to Directive 95/46/EC of
the European Parliament and of the Council on the adequate protection of personal data provided
by the Canadian Personal Information Protection and Electronic Documents Act”, OJEU T.04
Ocak 2002, S. L 002, https://eur-lex.europa.eu/legal-
content/EN/TXT/HTML/?uri=CELEX:32002D0002&from=en.

1941C0 [2019], s.253.

195 Bkz. GVKT [2016], m. 45/3, 45/5.

1% (O’Donoghue, Cynthia; Thomas, Philip; O’Brien, Sarah; Splittgerber, Andreas; Leuthner,
Christian; Toddet, Elle. “Schrems II: History Repeats Itself, But It Is Not All Bad News for
International Data Transfers.” Computer & Internet Lawyer, vol. 37, s. 9, Ekim 2020, s. 17-19.
EBSCOhost, search.ebscohost.com/login.aspx?direct=true&db=bsu&AN=145969670&site=eds-
live.
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e islenen kisisel verilerin dogru ve giincel olmasi ve yalmzca isleme
amaciyla siirli stire kadar muhafaza edilmesi
e Kisisel verilerin glivenliginin temini i¢in gerekli teknik ve idari tedbirlerin
varligi
o Kisisel verilerin islenmesine iliskin seffaflik ilkesinin uygulanmasi ve
ilgili kisilerin islemelere iliskin aydinlatiliyor olmasi
e [llgili kisilerin bilgiye erisim, imha talebi ve otomatik isleme tabi tutulan
kisisel verileri 6zelinde yapilan isleme sonucu aleyhlerine dogacak olan
sonugclara itiraz hakki gibi haklarimin varligi
e Aktarilacak olan kisisel verilerin takibi ve alicinin kisisel verileri tiglincii
kisilere aktariminin kontroliiniin yapilabilirligi ve glivenlik altina alinmasi
e Uygulamada var olan icra edilebilir veri giivenligine iligkin hukuki
mekanizmalarin varligi
e Bagimsiz veri koruma otoritesinin varligi ile denetleme, icra ve diger
yetkilerinin sinirlari
e Aktarimin gergeklestirilecegi iilkenin taraf oldugu kisisel verilerin
korunmasina iligskin hiikiim i¢eren uluslararasi anlagsmalarin ve iilkenin
kisisel verilerin korunmasina iliskin baskaca uluslararasi taahhiitlerinin
varhg'®’
Ancak bu noktada deginmek gerekir ki ABAD’m C-511/18 Sayili Karari ile, AB
Uye Ulkeleri’nin ilgili kisilerin takibi amaciyla trafik ve lokasyon bilgilerini
islemesi ve saklamasinin AB kisisel verilerin korunmasi mevzuatina aykirt oldugu
hiikme baglanmistir. Bu dogrultuda ancak sugla miicadele gibi simirli ve belirli
istisnai hallerde, sinirlt siirelerde bu verilerin saklanabilecegi de ilgili Karar’da
ayrica belirtilmis ve baz1 Uye Ulkeler ve yetkili kamu kuruluslar1 6zelinde
yasaklar getirilmistir. Bu noktada deginmek gerekir ki her ne kadar ABAD’in C-
511/18 Sayili Karari, AB ve ABD arasinda var olan Gizlilik Kalkani’n1 iptal eden
C-311/18 Sayili ABAD Karar1 gibi kisisel verilerin AEB digina aktariminda
dogrudan dogruya etkili olmayacak olsa da, C-511/18 Sayili Karar geregi trafik ve

197 Bkz. GVKT [2016], Giris Hiikiimleri 104.
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lokasyon verilerinin aktarimi ve aktarildigr iilkelerde saklama ve imha
prosediirlerinin yenilenmesi gerekebilecektir'®®. Bu cercevede ise ABAD’mn C-
311/18 Sayili Karar1’yla birlikte, bu kararinin da ABK’nin yeterlilik kararlarini ve
bu kararlara iliskin kriterleri degerlendirilmesi ve gilincellemesi esnasinda esas
alinacag varsayilabilecektir'®,

Bununla birlikte ABAD’in C-311/18 Sayili Karari’m1 takiben Avrupa Veri
Koruma Kurulu’nun yaymmladigi 2016/680 Sayil1 AB Polis ve Yargi Direktifi?®
Ozelinde yeterli korumanin belirlenmesine iligkin Onerileri igeren rehber
incelendiginde, aktarim yapilacak iilkelerin i¢ hukuklarinda istihbari faaliyetler
cercevesinde kisisel verilerin idari otoritelere aktarilmasina iliskin diizenlemeler
basta olmak {izere, aktarilacak olan kisisel verilerin li¢lincii taraflara aktarimi ve
veri giivenligine iliskin gerekli tedbirlerin saglanmasina iliskin mevzuat
biitiiniinlin yeterliliginin yeterli korumanin bulundugu iilkeler belirlenirken daha
dikkatli bir sekilde ele alinacagi asikardir®®!. Ayrica s6z konusu rehberde AVKK,
cezai konularda adli yardim ve polis yardimi O6zelinde yeterli korumanin
bulunmasina iliskin genel kriterlerin degerlendirmeye alinmasi gerektigini bu
cercevede genel kriterlere ek olarak ozellikle asagida siralanan unsurlarin da
incelenmesini énermistir:

e Hukuka uygun ve adil isleme
e Isleme amaciyla baglantili ve smirli isleme

e Baskaca amaglarla islemeye devam etmek i¢in 6zel kosullarin varlig?%2

e Veri minimizasyonu ilkesine uyum

1% Avrupa Birligi Adalet Divani. “Judgments in Case C-623/17, Privacy International, and in
Joined Cases C-511/18, La Quadrature du Net and Others, C-512/18, French Data Network and
Others, and C-520/18”, ABAD Basin Yaym S. 123/20, T. 6 Ekim 2020,
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-10/cp200123en.pdf.

19 Hofmann, Susanne, “EU Adequacy Decision on Data Protection Laws: Risks For Third
Countires”, Pricewaterhousecoopers, PwC Switzerland, 12 Ekim 2020,
https://www.pwc.ch/en/insights/regulation/eu-adequacy-decision-on-data-protection-laws-risks-
for-third-countries.html.

200 Bkz. Law Enforcement Directive

201 Avrupa Veri Koruma Kurulu, “Recommendations 01/2021 on the adequacy referential under
the Law Enforcement Directive”, 2 Subat 2021,
https://edpb.europa.eu/sites/default/files/files/filel/recommendations012021onart.36led.pdf_en.pdf

202 Biz. GVKT [2016], m.9.
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Kisisel verilerin siirh, belirli ve hukuka uygun olarak belirlenmis
stirelerde saklanmast

Giivenlik ve gizlilik ilkesine uyum?®®
Seffaflik ilkesine uyum?®*

Ilgili kisilerin kisisel verilerine erisebilmesi, diizeltebilmesi ve imhasini
talep etmesi haklarmin uygulanabilir bir sekilde varlig1?®

Igili kisilerin temel hak ve &zgiirliiklerini ihlal etmemek kaydiyla ilgili
kisi sifatiyla sahip oldugu haklar 6zelinde sinirlamalarin varligi ve bu
sinirlamalarin niteligi

Aktarilan kisisel verilerin {igiincii taraflara aktarimimin sinirlanmas1?°®
Hesap verilebilirlik ilkesine uyum?®’

Ozel nitelikli kisisel verilerin islenmesi veyahut kisisel verilerin otomatik
isleme tabi tutulmasi ve ilgili kisilerin profillenmesi hallerinde ek énlemler

alinmast

Baslangigtan itibaren ve temel olarak gizlilik?*® ilkesine uyum

Ayrica rehberde, yeterli korumanin bulunduguna dair kararin alinmasina yonelik

degerlendirilecek olan iilkelerin AB’de var olan koruma sistemiyle uyumlu ve

yeterli korumayr saglayabilecegine dair verebilecegi dort adet garanti de

belirlenmistir

209 Ik secenek olarak, bagimsiz denetleyici otoritelerin varligi

Onerilmistir. Bu secenegin saglanabilmesi igin ilgili Otoritenin tam bagimsiz

olmasi, yeterli biitge ve personelle donatilmis olmasi ve ilgili mevzuatin

uygulanmasin1 denetlemeye, mevzuata iligkin karar almaya ve goriis vermeye

yetkili olmasmin yanmi sira varsa AB Uye Ulkelerinde var olan denetleyici

203 Bkz
204 BkZ
205 Bkz
206 Bkz
207 BkZ
208 Bkz

. GVKT [2016], m. 29.

. GVKT [2016], m. 13.

. GVKT [2016], m. 14,16.

. GVKT [2016], m. 35.

. GVKT [2016], m. 4/4.

. privacy by design and by default

209 Avrupa Veri Koruma Kurulu, “Recommendations 01/2021 on the adequacy referential under
the Law Enforcement Directive”, 2 Subat 2021, s.15,
https://edpb.europa.eu/sites/default/files/files/filel/recommendations012021onart.36led.pdf_en.pdf
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otoriterlerle aralarinda dayanigma mekanizmalarinin kurulmus olmasi unsurlari
aranmaktadir?®,

Bir diger garanti tiiri ise kisisel verilerin korunmasi hiikiimlerinin etkili
uygulanabilirliginin olmasi olarak onerilmektedir?!!. Bu garantinin saglanabilmesi
icin ise veri sorumlular1 ve veri sorumlular1 adina ve hesabina veri igleyen kisiler
Ozelinde kisisel verilerin korunmast mevzuatina iliskin yiiksek derecede
farkindalik diizeyinin olugsmus olmasi1 ve kurallarin ihlali hallerinde etkin

yaptirimlarin bulunmasi unsurlar1 aranmaktadir 212

. Ayrlca, mevzuata uyumun
kanitlanabilmesi, veri sorumlularinin ve veri sorumlulari adina ve hesabina veri
isleyen kisilerin belirli araliklarla yetkili otoriteye rapor vermesi ve isleme
faaliyetlerini belgelendirmesi, ek olarak etki analizleri, veri koruma memuru
atanmasi veya baslangictan itibaren ve temel olarak gizlilik mekanizmalarinin
isletilmesi onerilmistir?*®, Bu hususun hesap verilebilirlik ilkesiyle paralelligi de
gozetildiginde, bu unsurun AB genelinde giincel egilim olan hesap verilebilirlik
ve risk temelli yaklasim ilkelerine agirlik verilmesinin bir sonucu oldugu
sOylenebilecektir.

Nihayet, degerlendirilmekte olan iilkede kisisel verilerin korunmasi mevzuatinin
ilgili kisilerin haklarin1 kullanabilecekleri gerekli mekanizmalar1 da diizenliyor
olmast ve bahse konu haklarin uygulamada aktif bir sekilde kullanilabiliyor
olmasi tiglincii garanti tiirii olarak sayilirken iligkili mevzuatin ihlaline kars1 etkili
ve kullanilabilir yarg1 yollarinin varlig1 da son garanti tiirii olarak onerilmistir?,
Bu dogrultuda ilgili kisilerin ihtiyag duymasi halinde hukuka aykir1 veri isleme
faaliyetleri basta olmak {izere, kisisel verilerin korunmasi mevzuatinin ihlali
sonucunda hak ve Ozgirliklerinin ihlal edilmesi durumunda yargi yoluna
basvurabilmeleri igin gerekli mekanizmalarin kurulmus olmasi aranacaktir?'®,

Bilhassa ABAD’1in C-311/18 Sayili Karar’nin etkisiyle, kisisel verilerin sinirlar

arast aktarimina iligkin AB genelinde gizlilik ve gilivenlik tedbirlerinin daha

20 A g.e.
21 Ag.e.
22 A g.e.
23 Ag.e.
214 Ag.e.
25 Ag.e.

64



detayli incelenecegi goriilebilmektedir. Bu noktada yeterli korumanin bulundugu
tilkelerin belirlenmesi esnasinda degerlendirilecek olan gevresel kriterler, yani
kisisel verilerin korunmasina iliskin mevzuatin uygulanabilirligi, yetkin bir veri
koruma otoritesinin varlig1 ve seffaflik unsurlar1 agisindan Tiirkiye Cumhuriyeti
ozelinde sdz konusu Kriterlerin saglanmadigi sdylenebilecektir. Oyle ki Kurul
kararlarinin tamami dahi kamuya agiklanmamakta ve ozellikle kisisel verilerin
smirlar arasi aktarimi 6zelinde, 108 Sayili S6zlesme de dahil olmak tizere ilgili
mevzuat uygulanamamakta ya da hukuka aykir1 sonuglar doguracak sekilde
uygulama alan1 bulmaktadir. Bu c¢ercevede Tirkiye’de, yukarida sayilan
unsurlarin yani sira istihbari faaliyetlerin tamamen 6698 sayili Kanun disinda
tutulmast hususlar1 gibi belirleyici unsurlar sebebiyle Tiirkiye Cumhuriyeti’nin
yeterli korumanin bulundugu bir iilke olarak belirlenecegi varsayimi gerceklikten
uzak olacaktir. Bu nedenle Tirkiye’nin karsiliklilik tutumu da gozetildiginde
Tiirkiye’'nin AB 6zelinde yeterli korumanin bulundugu {ilkeleri belirlemesi ve
ilanina iligkin var olan uygulama sorununun negatif yonde gelisim gosterecegi

sOylenebilecektir.

3.3.  GUVENLIK TEDBIRLERI

Giivenlik tedbirleri, esas olarak yeterli korumanin saglanmasi icin gerekli
tedbirlerin aliabilmesi ve bu tedbirlerin alindiginin ispati i¢in belirlenmis olan
mekanizmalardir. Calismanin bu boliimiinde detaylandirilmis olan giivenlik
tedbirlerine bagvurulabilmesi, GVKT’ de belirlenen kademeli sistem geregi ilk
olarak GVKT’ nin diger hiikiimlerine ve hukuka uyumlu bir isleme faaliyetinin
varligina dayanacaktir. Kisisel verilerin aktarilmasina iligskin siralamada ise ikinci
kademe olarak degerlendirilebilecek giivenlik tedbirlerine, kisisel verilerin
aktarilacag: ililke veya bolgenin ABK tarafindan yeterli korumanin bulundugu
iilke veya bolge tayin edilmemis olmasi halinde basvurulabilecektir %6, Bu
cercevede isleme faaliyeti Ozelinde uygun tedbir secilerek sinirlar arasi veri
aktarim faaliyeti yiiriitiilebilecektir. Deginmek gerekir ki Tiirk kisisel verilerin

korunmasi mevzuatinda bu tedbirlere karsilik gelebilecek uygulamalarin varlig

216 Bkz. GVKT [2016], m. 46.
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hayli smirlidir. Oyle ki heniiz uygulanabilir bir 6rnegi olmamakla birlikte,
GVKT’de sayilan tedbirlerden yalnizca BSK Tiirk kisisel verilerin korunmasi
mevzuatinda sinirlar arasi kisisel veri aktarim yontemleri arasinda bulunmaktadir.
Bu husus Tiirkiye’de smirlar arasi kisisel veri aktarimi Ozelinde yasanan
uygulama zorlugunun sebepleri arasinda degerlendirilebilecektir. Nitekim
calismanin bu boliimiinde detaylandirilacagi iizere GVKT de farkli kisisel veri
aktarim senaryolar1 i¢in, aktarim amaci ve taraflara da uygun ve uygulanabilir

yontemler belirlenmistir.

3.3.1. Kamu Otoriteleri veya Organlar1 Arasinda Olusturulan Yasal Olarak
Baglayic ve Icra Edilebilir Enstriimanlar

Kamu otoriteleri veya organlari arasinda olusturulan yasal olarak baglayici ve icra
edilebilir enstriimanlarin varligi, tedbirin lafsindan da anlasilabilecegi iizere
yalnizca kamu kurum ve kuruluslari arasinda yapilacak olan smirlar
arasi aktarimlarin  diizenlenmesinde uygulama alan1 bulabilecektir 21 . Bu
cercevede kamu kurum veya kuruluslar1 arasinda kisisel verilerin uygun giivenlik
tedbirlerinin  saglanacagi ve yasal olarak baglayicive icra edilebilir
diizenlemelerin  olusturulmasi hallerinde smirlar arasi aktarimi  miimkiin

olabilecektir?:8,

3.3.2. Baglayia Sirket Kurallar:

BSK, Tiirk kisisel verilerin korunmast mevzuatinda oldugu gibi grup sirketler
arasinda uluslararasi aktarimlar dahil olmak iizere kisisel verilerin iglenmesi igin
gecerli ilkeleri ve kurallar1 belirleyen sirket i¢i davranis kurallaridir?*®. Bu
dogrultuda GVKT uyarinca grup sirketler veya ortak ekonomik faaliyetler yiiriiten
tesebbiis gruplari arasinda BSK’lerin kabulii ve bu kurallarin onaylanmast bu
sirketler arasinda veri sorumlular1 veyahut veri isleyen sifatiyla gerceklestirilecek

olan sinirlar kisisel veri arasi aktarimlarin hukuki dayanag: sayilabilecektir??.

217 GVKT [2016], m.46/2 (a).

218 Avrupa Veri Koruma Kurulu. “Guidelines 2/2020 on articles 46 (2) (a) and 46 (3) (b) of
Regulation 2016/679 for transfers of personal data between EEA and non-EEA public authorities
and bodies”, Versiyon 2.0, 15 Aralik 2020.

219 Bkz. GVKT [2016], m. 4/20.

220 Bkz. GVKT [2016], m.47.
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Belirtmek gerekir ki, ortak ekonomik faaliyetler yiiriiten tesebbiis gruplari, is
birligi icerisinde faaliyetlerini yiiriiten havayolu sirketleri ile adi ortakliklar olarak
orneklendirilebilecek olup hayli genis bir spektrumda faaliyet gOsteren sirket
gruplarin1 kapsayabilecektir. Bu dogrultuda BSK’nin kullanim alaninin genis
oldugu sonucuna varilabilecektir??!, GVKT kapsaminda, BSK’nin onaylanmasi
mekanizmas1 Tirk kisisel verilerin korunmas1 mevzuatinda oldugu gibi, yetkili
yerel veri koruma otoritesine verilmistir. Bu g¢ergevede BSK onay1 ig¢in
basvurunun yapilacagi AB Uye Ulkesi veri koruma otoritesi ise BSK’nin
onaylanmasina iliskin hazirlanmis olan igbirligi prosediirii belgesinde dngoriilen
Olciitler dogrultusunda belirlenecektir. Tiirk kigisel verilerin korunmast
mevzuatindaki uygulamadan farkli olarak, AB Uye Ulkeleri arasinda
gerceklestirilen aktarimlar ¢ercevesinde, bir veya iki veri koruma otoritesinin
BSK’yi incelemesi Ve onaylamasi miimkiin olabilecektir???,

95/46/EC Sayili Direktif’in yiiriirlikte oldugu donemde WP29 tarafindan
hazirlanmis olan BSK’de bulunmasi gereken asgari unsurlar rehberi, GVKT
kapsaminda giincellenmistir. Bu ¢ercevede ilgili unsurlarin Tiirk mevzuatinda var
olan unsurlarla benzerlik gosterdigi gortilmektedir. Bu noktada belirtmek gerekir
ki GVKT kapsaminda giincellenen rehberler dogrultusunda BSK’nin hazirlanmasi
esnasinda bilhassa asagidaki hususlara dikkat edilmesi gerektigi diizenlenmistir:

e [llgili kisilerin BSK’nin uygulanmasindan dogan sikayet, talep veya
iddialarrm AB Uye Ulkelerinde bulunan yetkili veri koruma otoritesi veya
yetkili mahkemelerine sunma haklarinin olmast

o Seffaflik ilkesi cercevesinde ilgili kisilerin tim isleme faaliyetleri ve
haklar1 konusunda aydinlatilmis olmasi

e Sirketler grubu veya ortak tesebbiislere dahil olan tiim sirketlerin yapis1 ve

ticari unvanlar ile iletisim bilgilerinin belirtilmesi; ve islenen veri

2L Avrupa  Birligi Komisyonu. “Binding  Corporate  Rules (BCRs)”, 2018,

https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/binding-corporate-rules-ber_en.

222 95/46/EC Sayili Direktif Madde 29 Calisma Grubu. “Working Document on the approval
procedure of the Binding Corporate Rules for controllers and processors (wp263rev.01)”, 11 Nisan
2018, https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/binding-corporate-rules-bcr_en.
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kategorileri, ilgili kisi gruplari, alic1 ve kisisel veri aktan tarafin bulundugu
tilkelerin BSK’ye eklenmesi

e GVKT’de bulunan veri koruma ilkelerinin saglanabilmesi, bu ¢ergevede
hukuka uygunluk, seffaflik, veri minimizasyonu, amacla baglantili ve
sinirli saklama, 6zel nitelikli kisisel verilerin islenmesine iliskin alinacak
ek giivenlik tedbirleri, BSK’lere bagli olmayan taraflara veyahut alt
igverenlere aktarilacak veriler Ozelinde verilerin ve ilgili kisilerin
haklarinin korunmasina iliskin gerekli mekanizmalarin kurulmasi ile bu
taraflarin veri isleyen olmasi halinde, bu taraflar ile veri gilivenligine
iliskin veri isleyenin sorumluluklarini?®® da iceren hizmet sézlesmelerinin
imzaya alinmis olmasi, calisanlarin egitilmesi ve kurallarin girketler
icerisinde baglayicilig1 gibi unsurlarin varligi

e BSK’ye grup sirketler veya tesebbiisler arasinda ve her bir sirket 6zelinde
uyumun saglanmasi, baglayiciligi ve veri isleyenlere de fliciincii taraf
lehtar1 olarak ilgili kisilerin haklarini ve taleplerini uygulayabilir sekilde
baglayic1 hiikiimlerle hesap verebilir ve icra edilebilir sorumluluklar
yuklenmis olmasi ile denetim mekanizmalarin olusturulmus olmasi

e BSK araciliyla veri aktarilacak olan sirketlerin bulundugu tilkedeki kisisel
verilerin korunmasi mevzuati ve bu mevzuattan dogabilecek olasi olumsuz
etkilerin ve ifsa zorunluluklarmin yetkili veri koruma otoritesine
bildirilmesine iliskin taahhiitlerin bulunmas1??

Nihayet GVKT uyarinca halihazirda uygulanan ve ilan edilmis pek ¢cok BSK

mevcuttur?®®, Tiirk kisisel verilerin korunmas: mevzuat: uyarinca yeni uygulama

alam1 bulmus olan BSK’nin hazirlanmasi1 esnasinda GVKT kapsaminda

uygulamada olan BSK’nin incelenmesi ve iyi uygulama Ornekleri olarak

223 Bkz. GVKT [2016], m. 28.

224 95/46/EC Sayili Direktif Madde 29 Calisma Grubu. “Working Document on the approval
procedure of the Binding Corporate Rules for controllers and processors (wp263rev.01)”, 11 Nisan
2018, https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/binding-corporate-rules-ber_en.

225 Information Commissioner’s Office. “Binding Corporate Rules”, ICO, 24 Nisan 2019,
https://ico.org.uk/for-organisations/binding-corporate-
rules/#:~:text=Binding%20Corporate%20Rules%20(BCRs)%?20are,Directive%2095%2F46%2FE
C.
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degerlendirmeye  alinmasi1  yerinde olacak ve BSK  hazirliklarini

kolaylastirabilecektir.

3.3.3. Avrupa Birligi Komisyonu Tarafindan Kabul Edilmis Standart Veri
Koruma Maddeleri

226 glarak da

Standart veri koruma maddeleri uygulamada model maddeler
tanimlanmakta ve kigisel verilerin hukuka uygun bir sekilde AEB disina
aktariminda giivenlik tedbirleri arasinda en yaygin kullanim alanina sahip olan
uygulama olarak 6nem arz etmektedir. ABK tarafindan 95/46/EC Sayili Direktif
déneminde kabul edilmis ve halihazirda yiiriirliikte olan {i¢ adet standart s6zlesme
mevcuttur. Bu sozlesmelerin AB’de bulunan veri sorumlusundan AB’de veya
AEB’de bulunmayan veri sorumlusuna veri aktarrmma iliskin iki?*’ ve AB’de
bulunan veri sorumlusundan AB’de veya AEB’de bulunmayan veri isleyene
yapilacak olan aktarimlar 6zelinde bir?? tane olmak iizere, GVKT kapsaminda
revize edilene kadar kullanilabilecegi diizenlenmistir. Bununla birlikte, ilgili
sozlesmeler GVKT kapsaminda giincellense dahi, mevcut standart sdzlesme
hiikiimlerini igeren maddelerin kisitlanmis veri aktarimlari 6zelinde kullanilmaya

devam edilebilecegi diizenlenmistir??°,

226 Bkz. Standart Contractual Clasuses, SCC veya Model Clauses

227 Avrupa Birligi Komisyonu. “2001/497/EC: Commission Decision of 15 June 2001 on standard
contractual clauses for the transfer of personal data to third countries, under Directive 95/46/EC
(Text with EEA relevance) (notified under document number C(2001) 1539)”, 15 Haziran 2001,
OJEU, S. L 181, T. 04 Temmuz 2001,
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32001D0497&from=en  ve
Avrupa Birligi Komisyonu. “Commission Decision of 27 December 2004 amending Decision
2001/497/EC as regards the introduction of an alternative set of standard contractual clauses for
the transfer of personal data to third countries (notified under document number C(2004) 5271)”,
K. S. 2004/915/EC, T. 27 Aralik 2004, OJEU, S. L385/74, T. 29 Aralik 2004, https://eur-
lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32004D0915&from=EN.

228 Avrupa Birligi Komisyonu. “Commission Decision of 5 February 2010 on standard contractual
clauses for the transfer of personal data to processors established in third countries under Directive
95/46/EC of the European Parliament and of the Council (notified under document C(2010) 593)”,
K. S.2010/87/EU, T. 05 Subat 2010, OJEU S. L 39/5, T. 12 Subat 2010, https://eur-
lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32010D0087&from=en.

29]reland Data Protection Commission. “Transfers of Personal Data to Third Countries or
International Organisations”, 2020, https://www.dataprotection.ie/en/organisations/international-
transfers/transfers-personal-data-third-countries-or-international-organisations.
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Bu noktada deginmek gerekir ki GVKT uyarinca yeni taslak standart sozlesme
hiikiimleri heniiz yiiriirliige girmemis olmakla birlikte, yayimlanmistir®*’. ABK
tarafindan hazirlanmis olan taslaklar 95/46/EC Sayili Direktif doneminden kalan
metinlerin aksine; veri sorumlusundan veri sorumlusuna, veri sorumlusundan veri
isleyene, veri isleyenden veri isleyene ve veri isleyenden veri sorumlusuna
aktarimlar1 diizenleyecek sekilde, kapsamli dort farkli model {iizerinden

231

kurgulanmistir >*. Ayrica yeni taslak standart sozlesme hiikiimlerinin imzaya

alinmas1 esnasinda ikiden fazla tarafin sézlesmeye katilabilmesi hususu da
2

diizenlenmistir 232 . Ogzellikle GVKT’nin yirmi sekizinci maddesi uyarinca

aralarinda veri sorumlusu ve veri isleyen iliskisi olan taraflar?®® 6zelinde ek bir
sOzlesmenin imzaya alinmasi zorunlulugu da bu uygulama sayesinde ortadan
kaldirilabilecek ve is faaliyetleri kolaylastirilirken sozlesmeler arasi biitiinliik
saglanabilecektir. Dolayisiyla bu diizenleme alt veri isleyenlerin bulundugu
denklemde ya da birden ¢ok veri sorumlusu veyahut veri igleyenin yiiriittiigli ortak
kisisel veri isleme faaliyetleri nezdinde diizenlemede var olan agikligi ortadan
kaldiric niteliktedir?®*.

Benzer sekilde veri isleyenler arasinda yapilmak {izere diizenlenen model
sayesinde AB/AEB disarisina veri aktaran veri isleyenler 6zelinde uygulamada
var olan eksiklik de giderilebilecektir?®. Ustelik ilgili hiikiimler, bahse konu
aktarrmin GVKT hiikiimlerine tabi olmasi halinde AEB igerisinde yerlesik
olmayan kisisel veri aktarici taraflarca da kullanilabilecektir. Yeni standart

sozlesme hiikiimleri incelendiginde, hiikiimlerin yalmizca kisisel verilerin

230 Fennessy, Caitlin. “New EU SCCs: A modernized approach”, International Association of
Privacy Professionals, 13 Kasim 2020, https://iapp.org/news/a/new-eu-standard-contractual-
clauses-a-modernized-approach/.

ZLAg.e.

232 ABK, Taslak Standart Sozlesme Hiikiimleri [2020].

233 GVKT [2016], m.28.

24 Ag.e.
2% Hunton Andrews Kurth, “European Commission Publishes Draft of New Standard Contractual
Clauses”, Privacy and Information Security Law Blog, 13 Kasim 2020,

https://www.huntonprivacyblog.com/2020/11/13/european-commission-publishes-draft-of-new-
standard-contractual-clauses-2/#more-19816.
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aktarilldig1 taraf ozelinde GVKT’nin dogrudan uygulama alan1 bulamadig
hallerde uygulanabilecegi sonucuna ulasilmaktadir?3,

Standart s6zlesme hiikiimleri alici ve kisisel verileri aktaran taraf Ozelinde veri
giiveligine iliskin yiikiimliliikleri, ilgili kisilerin alici veya aktaran taraftan
dogrudan talep edebilecekleri haklarmi ve aktarima iliskin hususlari
diizenlemektedir. Bu c¢ergevede maddeleri iceren sdzlesmelerin biitliniiyle ve
degistirilmeden kullanilmasi  gerektigi, standart sozlesme hiikiimleriyle
celismemesi halinde sozlesmelere ek hiikiimler veya sozlesme ekleri
eklenebilecek olsa da, standart sézlesme hiikiimlerinin ¢ikarilamayacagi da hitkkme
7

baglanmistir 22’ . Bu husus, yeni taslak standart sozlesme hiikiimlerinin

yiiriirliigiinii takiben, yeni sdzlesme hiikiimleri icin de gegerli olacaktir®®

. Ayrica
yeni standart sozlesme hiikiimlerinde taraflar arasinda var olan baskaca
sozlesmeler ile standart s6zlesme hiikiimlerini i¢eren s6zlesme arasinda bir ¢eligki
olmasi halinde, standart sozlesme hiikiimlerini iceren sézlesmenin esas alinacagi
da diizenlenmistir®®.

Bu noktada belirtmek gerekir ki ABAD’in C-311/18 Sayili Karari’yla mevcut
standart sozlesme hiikiimlerinin uygulanmasi nezdinde bazi ek Onlemler
diizenlenmistir?®®. Bu dogrultuda her bir aktarim 6zelinde alici tarafin AB kisisel
verilerin korunmast mevzuati uyarinca Ongoriillen asgari veri giivenligini
saglayabileceginin incelenmesi ve ilgili kisilerin sikayet etmesi ve standart
sozlesme hiikiimlerinin karsilanamadiginin goriilmesi hallerinde yetkili veri
koruma otoritesinin AEB disina yapilan aktarimlari askiya almasi veya

yasaklamasi gerektigi diizenlenmistir®*.

236 Fennessy, Caitlin. “New EU SCCs: A modernized approach”, International Association of
Privacy Professionals, 13 Kasim 2020, https://iapp.org/news/a/new-eu-standard-contractual-
clauses-a-modernized-approach/.

237 Ntouvas, loannis. “Exporting Personal Data to EU-Based International Organizations Under the
GDPR”, International Data Privacy Law, Vol. 9, No. 4, 18 Ekim 2019, s.278.

238 ABK, Taslak Standart Sézlesme Hiikiimleri [2020].

29 Ag.e.

240 Bkz. ABAD C-311/18 Sayil1 Karar1 [2020].

241 Avrupa Parlamentosu Arastirma Servisi. “The CJEU judgment in the Schrems II case”, Avrupa
Parlamentosu, Eyliil 2020,
https://www.europarl.europa.eu/RegData/etudes/ATAG/2020/652073/EPRS _ATA(2020)652073
EN.pdf.
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Ayrica yeni taslak standart sozlesme hiikiimleri de ABAD’m C-311/18 Sayili
Karar1 1s18inda diizenlenmis ve bu cergevede mevcut uygulamaya kiyasla
koruyucu bazi ek onlemler alinmasini gerektirecek maddeler iliskili taslaklara

eklenmistir24.

Bu ¢ergevede oOzellikle kisisel veri aktarimin yapilacagi iilke
devletinin aktarilan kisisel verilere erisim taleplerinin aktaran tarafa bildirilmesi
ve talebin hukuka uygunlugunun incelenmesi ile mevcut taleplere asgari diizeyde
veri aktarimin gerceklestiriliyor olmast hususu taslak hiikiimler arasinda

diizenlenmistir 2**

. Benzer sekilde ilgili kisilerin gerektiginde yargi yoluna
basvurma haklari, standart sozlesme hiikiimlerinin ihlali hallerinde sozlesme
taraflarina uygulanacak yaptirimlarin diizenlenmesi ve yetkili veri koruma
otoritelerince aktarimimn denetlenmesi unsurlart da diizenlenen maddeler
arasindadir®,

Nihayet 6zellikle ABAD’in C-311/18 Sayili Karari’nin etkilerinin agik bir sekilde
goriildigi; risk temelli yaklasim ve hesap verilebilirlik ilkeleri dogrultusunda
taraflarin kisisel verilerin aktarilacagi iilkede bulunan mevzuatin yeterli korumay1
saglamaya elverisli olduguna dair aktarim etki analizlerini yapmas ile yapilan
analizler de dahil olmak iizere faaliyetlerin belgelenmesi ve gerektiginde yetkili
veri koruma otoritesinin denetimi igin hazir bulundurulmasina iligskin esaslara da
yeni taslak standart veri koruma hiikiimlerinde yer verilmistir?4,

Ayrica kisisel verilerin aktarilacagi iilkede bulunan kamu kurum ve kuruluslarinin
veriye erisimin standart sézlesme hiikiimlerinin uygulanmasina engel olmayacagi
diizenlenmis olsa da, AVKK ve AVKD bahse konu taslak standart sézlesme
hiikiimlerine iliskin yayimladig1 ortak goriiste bu hususa deginmistir. Kasim 2020
tarthinde AVKK’nin ABAD’mn C-311/18 Sayili Karar1 1518inda AB/AEB disina
yapilacak olan aktarimlar 6zelinde alinmasi gereken tedbirlere iliskin yol gosterici
nitelikte bir rehbere atif yaparak bilhassa bu hususa aciklik getirilmesi ve aktarima

iliskin yapilacak olan degerlendirmenin bahse konu kamu kurum ve kuruluslarinin

aktarilan kigisel verilere olast erisim talebi gibi siibjektif faktorlere degil

242 ABK, Taslak Standart S6zlesme Hiikiimleri [2020].
43 Ag.e.
244 Ag.e.
25 Ag.e.
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tamamiyla objektif faktorlere dayandirilmasi suretiyle taslak hiikiimlerde revizyon
yapilmasina iliskin 6neride bulunmustur?*®. Bununla birlikte AVKK ve AVKD
tiim sozlesme taraflarinin detayli bir etki analizi yapmasinin ve bu gercevede
uygulanabilecek giivenlik tedbirleriyle taraflarin bahse konu kisisel veri aktarim
faaliyeti 6zelinde rol ve sorumluluklarinin agik¢a belirlenmesinin 6nemine de
vurgu yapmistir??’. Bu durumun AB genelinde hesap verilebilirlik ve risk temelli
yaklasim ilkelerinin bilhassa ABAD’in C-311/18 Sayili Karari’ni takiben 6nem
kazanmas1 ve daha genis uygulama alan1 bulmasinin olagan bir sonucu oldugu
goriilmektedir.

AVKK ABAD’m AB/AEB disina yapilacak olan aktarimlar 6zelinde alinmasi
gereken tedbirlere iliskin yol gosterici nitelikte bir rehberinde ise AEB disarisina
yapilacak veri aktarimlar1 Ozelinde alinmasi gereken teknik ve sdzlesmesel
tedbirlerin yani sira aktarim etki analizlerinin yapilmasina iligkin alti asamal1 bir
yol haritast diizenlenmistir. Bu yol haritasinda ayrica hesap verilebilirlik ilkesi
cercevesinde sinirlar arasi kisisel veri aktarimi gerceklestiren taraflarin aktarima
iliskin tiim unsurlar1 denetleme, inceleme, dogrulama, takip ve belgeleme
yiikiimliiliikleri vurgulanmistir?®®, Bu gergevede standart sozlesme hiikiimleri ile
BSK’ye dayanarak yapilacak olan smirlar arasi kisisel veri aktarimlarinin
tamaminda aktarim etki analizlerinin yapilmasi gerekliligi vurgulanmis ve
aktarimin yapilacagi iilkedeki iligkili mevzuatin ve bahse konu mevzuatin
uygulamasinin tespiti ile ilgili kisiler 6zelinde AB diizeyinde bir korumanin

saglanip saglanamayacaginin arastirilmasi da esas tutulmustur?*®.

246 Avrupa Veri Koruma Denetgisi; Avrupa Veri Koruma Otoritesi, “EDPB - EDPS Joint Opinion

2/2021 on the European Commission’s Implementing Decision on standard contractual clauses for

the transfer of personal data to third countries for the matters referred to in Article 46(2)(c) of

Regulation (EU) 2016/679”, 15 Ocak 2021, 5.26-27,

https://edpb.europa.eu/sites/default/files/files/filel/edpb_edps_jointopinion_202102_art46sccs_en.
df.

§47 Ag.e.

248 Avrupa Veri Koruma Kurulu. “Recommendations 01/2020 on measures that supplement

transfer tools to ensure compliance with the EU level of protection of personal data” 10 Kasim

2020, S. 7-8,

https://edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations_202001_supplementar

ymeasurestransferstools_en.pdf.

29 Ag.e., s.12.
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llaveten rehberde aktarim etki analizlerine iliskin taraflara belgeleme ve

gerektiginde yetkili veri koruma otoritelerine bilgi ve hesap verme sorumlulugu

da yiiklenmistir 2°

gibidir®!:

. Bu c¢ercevede diizenlenen alti adimlik analiz asagidaki

1. Aktarimin aktarim yapilacak olan iciincii taraflar1 da igerecek sekilde
haritalanmas1 ve wuygulanabilir iligkili kisisel verilerin korunmasi
mevzuatina uyumunun dogrulanmasi

2. Aktarima uygun smirlar arast kisisel veri aktarim yonteminin tespiti ve
uygunlugunun dogrulanmasi

3. Aktarimin yapilacagi {lilkede bulunan kisisel verilerin korunmasi
mevzuatinin incelenmesi ve AB standartlarina uygun bir bigimde yeterli
korumanin saglanabilmesine engel bir diizenleme igermiyor olmasi

4. Gerekli olan ek Onlemlerin teshis edilmesi ve bu Onlemlerin bahse konu
kisisel veri aktarimi Ozelinde wuygulamaya alinmasi icin gerekli
diizenlemelerin yapilmasi

5. Alnan tedbirler ve uygulanan aktarim mekanizmast 6zelinde gerekli
olmasi halinde idart adimlarin da tamamlanmasi

6. Hesap wverilebilirlik ilkesi c¢ercevesinde belirli araliklarla aktarimin
yapildig1 {ilkenin i¢ hukukunda olusabilecek degisiklikler de dahil olmak
tizere iligkili aktarimi etkileyebilecek geligsmelerin takibi

Ayrica rehberin 1ki numarali ekinde Ornekler iizerinden ek tedbirlerin
uygulanmasina iliskin yol gosterici aciklamalara da yer verilmistir®. Rehberde
ozellikle wverilerin kriptografik yontemler kullanilmak suretiyle aktarilmasina
iliskin 6rneklemede, aktarimin yapilacag: iilkedeki kamu kurum ve kuruluslari ile
diger idari yapilanmalarin kriptolu verilere erisim saglayamayacagi gerekgesiyle
teknik tedbirlerin s6zlesmesel ve organizasyonel tedbirlere kiyasla daha etkin bir
koruma saglayacag: goriisii beyan edilmistir?3. flaveten yalnizca yedekleme

faaliyetleri cergevesinde yapilacak olan aktarimlar, mahlas takilmis kisisel

20 Ag.e., s.19.
1 Age., s.8-19.
22 Ag.e. s.21.
28 Ag.e, 5.22.
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verilerin aktarimi, liglincii lilkelerden transit gecis yapan kisisel veriler, aktarimin
yapilacagi iilke hukukunda alicinin viicut biitiinliigli gibi temel hak ve
Ozgiirliiklerinin korunmasi amaglariyla diizenlenmis hiikiimlerin bulunmasi ve
belirlenen bu sebeplerle aktarimin gergeklesiyor olmasi, birden ¢ok alici tarafa
tarafindan kisisel veri niteligi olusamayacak sekilde verilerin aktariliyor olmasi
halleri de uygun ek &nlemler olarak teknik tedbirler arasinda siralanmustir®4,
Ikinci olarak seffaflik ilkesi cercevesinde seffaflik raporu yayimlanmasi ve alict
tarafin kisisel verileri aktaran tarafca denetlenmesine iliskin hiikiimlerin
diizenlenmesi ve teknik tedbirlerin alinmasina yonelik hiikiimlerin diizenlenmesi,
belirli koruyucu aksiyonlarin alinmasia yonelik sorumluluk ytikleyici hiikiimler
ile ilgili kisilerin haklarin1 ve bu haklarin kullanimini giiclendirici hiikiimlerin
diizenlenmesi de uygulanabilecek sozlesmesel ek tedbirler arasinda sayilmistir?,
Nihayet uygulanabilecek orgnanizasyonel tedbirler de ozellikle grup sirketler
arasinda kisisel verilerin smirlar arasi aktarimimi diizenleyen uygulanabilir
politikalarin diizenlenmesi, seffaflik ve hesap verilebilirlik ile veri minimizasyonu
ilkelerine uyum i¢in gerekli mekanizmalarin uygulamaya alinmasi ve standartlar
ile iyi uygulama &rneklerinin uygulamaya alinmasi olarak siralanmistir®®®,
Deginmek gerekir ki detayli ve ornekli agiklamalara yer veren rehberde AB/AE
disina yapilacak olan kisisel veri aktarimlari 6zelinde AB genelinde var olan
korumaci tutum gozlemlenmektedir. Ne var ki taslak yeni standart sozlesme
hiikiimlerine AVKK tarafindan hazirlanan rehberde bulunan ek onlemlerin hepsi
eklenmemistir. Ancak organizasyonel tedbirler arasinda sayilan seffaflik,
belgelendirme ve bildirim yiikiimliiliiklerinin yani sira; hiikiimlerin ikinci
ekinde?®®” AVKK tarafindan onerilen teknik tedbirlerden mahlas atama?%® ve
kriptografi gibi yontemler bahse konu aktarimlarda gerekli teknik tedbirlerin

alinmas1 Ozelinde uygun segenekler arasinda sayilmistir. Ayrica taslak

hiikiimlerde bahse konu aktarimlarda gerekli goriilmesi halinde taraflarin ek

4 Ag.e., s. 21-26.

25 Ag.e., 5.28-34.

26 A g.e., 5.35-37.

257 Bkz. Annex Il

28 Bkz. pseudonymisation
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giivenlik tedbirlerine basvurmasi ve bu onlemler nezdinde yetkili veri koruma
otoritesine bilgi vermesi gerekliligi de diizenlenmistir. Bu dogrultuda AVKK’nin
Onerileri arasinda bulunan ek Onlemlerin uygulama alani bulabilecegi
savunulabilecektir. Ne var ki AVKK ve AVKD, taslak hiikiimlerin dogrudan
dogruya AVKK’nin Onerilerinde var olan ek onlemleri icermesi ve bilhassa
kriptografik yontemlerin kullanilabilir olmasi i¢in taslak hiikiimlerin uygulama
standartlarini da igermesi gerektigi yoniinde goriis beyan etmistir®®®.

Bu ¢ergevede giincel gelismeler de degerlendirildiginde, her ne kadar GVKT
uyarinca standart sozlesme hiikiimleri 0Ozelinde bir onay mekanizmasi
kurgulanmamis olsa da bilhassa aktarim etki analizlerinin diizenlenmesiyle AB
kisisel verilerin korunmasi mevzuatinin uygulamasinda gizlilik ve giivenlik

esaslarina dayanarak korumayi arttirmayr amaglayan bir degisim oldugu

gbzlemlenebilmektedir.

3.3.4. Veri Korumasi Otoritesi Tarafindan Kabul Edilen ve Avrupa Birligi
Komisyonu Tarafindan Onaylanan Standart Veri Koruma Maddeleri

AB Uye Ulkelerinin yetkili veri koruma otoriteleri tarafindan yalmzca bu
otoritenin bulundugu iilkeden gerceklestirilecek olan veri aktarimlar1 6zelinde
kullanilabilecek standart veri koruma maddelerinin diizenlenmesi de GVKT nin
giivenlik tedbirleri arasinda sayilmaktadir?®®. Bu maddelerin denetleyici otorite
tarafindan kabuliinii takiben ABK tarafindan onaylanmasi da aranmaktadir. Ancak
hentiiz herhangi bir veri koruma otoritesi tarafindan hazirlanmis ve ABK onayina

sunulmus standart veri koruma maddeleri bulunmamaktadir?®?.

3.3.5. Mesleki Davrams Kurallar:
Mesleki davranig kurallari, belirli bir sektorii temsil eden meslek birlikleri gibi

kuruluglar tarafindan diizenlenecek ve GVKT’de var olan giivenlik tedbirlerine

29 Avrupa Veri Koruma Denetgisi; Avrupa Veri Koruma Otoritesi, “EDPB - EDPS Joint Opinion
2/2021 on the European Commission’s Implementing Decision on standard contractual clauses for
the transfer of personal data to third countries for the matters referred to in Article 46(2)(c) of

Regulation (EU) 2016/679”, 15 Ocak 2021, 5.26-27,
https://edpb.europa.eu/sites/default/files/files/filel/edpb_edps_jointopinion_202102_art46sccs_en.
pdf.

%0 GVKT [2016], m.46/2(d).
261 Jstanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku Enstitiisii [2020], 5.26
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denk bir veri korumasi saglayacak, bu kurallara uymay1 taahhiit eden veri
sorumlularini veya veri igleyenleri yasal olarak baglayici nitelik tagimasi aranan
kurallar biitliniidiir. GVKT nin ilgili hiikiimlerinde bu kurallarin kisisel verilerin
aktarimina iligkin yasal dayanak olarak kullanilmasi i¢in iliskili veri koruma
otoritesi, veya birden AB Uye Ulkesini ilgilendirmesi halinde AVKK tarafindan
onaylanmasi aranmaktadir?®?,

Bu cercevede mesleki davranis kurallarinin da asgari olarak adil ve seffaf isleme
ilkeleri basta olmak tlizere GVKT de belirtilen genel ilkelere uyumu; islenen
kisisel veri kategorileri ile ilgili kisi gruplarini; islenme amaclar1 dogrultusunda
veri sorumlularmin mesru menfaatlerini, mahlas??® kullanimm, ilgili kisilerin
haklarimi, GVKT kapsaminda ergin olmayanlarin verilerin islenmesi 6zelinde
uygulanacak 6zel kurallar ile GVKT kapsaminda alinmasi gereken teknik ve idari
tedbirlerin varligini ve veri sorumlularinin yiikiimliiklerini ve nihayet baslangigtan
itibaren ve temel olarak gizlilik?®* ilkesine uyumu saglamak icin gerekli hususlari
diizenliyor olmasi gerekmektedir. Bununla birlikte verilerin aktarilacag: iilkeleri
ve uyusmazliklarin ¢6ziimii i¢in Ongoriilen wunsurlart da  barindirmasi
beklenmektedir °° . Bu hususlar1 da barindiran ve son revize metni heniiz
onaylanmamis olmakla birlikte, Gizlilik Kalkani’nin iptalini takiben, bulut bilisim
sektorii 6zelinde diger giivenlik tedbirlerine alternatif olarak giincellenmis olan
AB Bulut Mesleki Davramg Kurallar1 2 bu giivenlik tedbirine &rnek

gsterilebilecektir?®’,

%2 Treland Data  Protection = Commissioner.  “Codes of  Conduct”, 2020,

https://www.dataprotection.ie/en/organisations/codes-conduct.

263 Bkz. pseudonymization

264 Bkz. privacy by design and by default

285 BEuropean Union Agecy For Fundemental Rights ve Avrupa Konseyi. “Handbook on European
Data Protection Law”, 2018, https://www.coe.int/en/web/data-protection/-/the-new-handbook-on-
european-data-protection-law-is-out-get-your-copy-.

%6 «“Apout EU Cloud Code of Conduct’, EU Cloud CoC, 2020,
https://eucoc.cloud/en/about/about-eu-cloud-coc/.

267 “Cloud Industry Unites to Create Global Standard for Transfer of Personal Data following
‘Schrems I’ ruling”, EU Cloud CoC Press Release, 15 Eylil 2020,
https://eucoc.cloud/en/detail/news/cloud-industry-unites-to-create-global-standard-for-transfer-of-

personal-data-following-schrems-ii/.
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Bununla birlikte AVKK, mesleki davranis kurallarimi denetleyici kuruluslarin
belirlenmesinde esas alinacak kriterleri iceren bir rehber yayimlamis2%®, bu
dogrultuda Avusturya veri koruma otoritesi mesleki davranis kurallarinin
denetlenmesi i¢in yetkilendirilecek olan kuruluslarin belirlenmesinde esas

alinacak kriterleri belirlemis ve AVKK nin goriisiine bagvurmustur?®®.

3.3.6. Sertifikasyon

Sertifikasyon mekanizmalar da heniiz uygulamada dogrudan olmayan giivenlik
tedbirleri arasinda olsa da hizla diizenleme alam1 bulmaktadir?’®. AVKK bu
hususta rehber yayimlamis ve GVKT de var olan ¢ergevenin igerisini doldurmak
suretiyle sertifikasyon usullerini ve sertifikani temini igin veri giivenligine iliskin
sertifikasyon basvurusu yapan kisi, kurum veya kuruluslarin uymasi gereken
asgari unsurlar diizenlemistir?’!. Bu dogrultuda sertifikasyon talebinde bulunacak

272 Diizenlemede sertifikalarin azami

kisilerin basvuru usulleri de diizenlenmistir
tic y1l gecerli olmas1 ve sertifika sahibi veri sorumlusunun taahhiitlerin uygun bir
sekilde isleme faaliyetlerini yiriittiigiine dair yetkili yerel veri koruma otoritesi
veya yetkilendirilecek olan sertifikasyon kuruluslarina takip yetkisi verilmistir. Bu
kapsamda AEB disarisinda bulunan veri sorumlular1 ya da veri igleyenler, yeterli
korumay1 sagladiklariina dair sertifikasyon bagvurusunda bulunabilecektir. Ancak

veri sorumlularinin veya veri isleyenlerin bu korumayi saglayacaklarina dair

268 Avrupa Veri Koruma Kurulu. “Guidelines 1/2019 on Codes of Conduct and Monitoring Bodies

under Regulation 2016/6797, Versiyon 2.0, 04 Haziran 2019,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines 201901 v2.0_codesofconduct_e
n.pdf.

269 Avrupa Veri Koruma Kurulu. “Opinion 9/2019 on the Austrian data protection supervisory
authority draft accreditation requirements for a code of conduct monitoring body pursuant to
article 41 GDPR”, 9 Temmuz 2019,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_opinion_ 201909 ataccreditationrequiremen
tsmonitoringbodies_en.pdf.

210 Information Commissioner’s Office. “Certification”, ICO, Subat 2020, https://ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/accountability-and-governance/certification/.

21 Information Commissioner’s Office. “Certification schemes”, ICO, Subat 2020,
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-
regulation-gdpr/certification-schemes-detailed-guidance/.

212 Avrupa Veri Koruma Kurulu. “Guidelines 1/2018 on certification and identifying certification
criteria in accordance with Articles 42 and 43 of the Regulation”, Versiyon 3.0, 04 Haziran 2019,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines 201801 v3.0_certificationcriteri
a_annex2_en.pdf.
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baglayici bir taahhiitname esliginde bagvuru yapmasi aranmaktadir. Sertifikasyon
mekanizmalar ylriirliige kondugunda sertifikalarin aktarimin yapilacag: tilkelerde
bulunan veri koruma otoriteleri veya bu otoritelerin yetkilendirdigi sertifikasyon
kuruluglarinca hazirlanmasi diizenlenmis; birden ¢ok {ilkeyi ilgilendiren
aktarimlar 6zelinde ise sertifikasyon kuruluslarina iliskin standartlarin1 diizenleme
yetkisi ise AVKK’de sakli tutulmustur?”.

Bu dogrultuda sertifikasyon kuruluslarina iligkin standartlarin belirlenmesi
ozelinde AB Uye Ulkeleri’nin yetkili veri koruma otoritelerince AVKK’ye
yapilmis pek ¢ok goriis talebi bagvurusu bulunmaktadir. AVKK ISO/IEC
17065 27* standartlar1 yani standardizasyon kuruluslarinda bulunmasi gereken
asgari unsurlar1 diizenleyen standartlara bagh kalinmak suretiyle standardizasyon
kuruluslarina iliskin standartlarin diizenlenmesine vurgu yapmis ve pek cok Uye
Ulke'nin veri koruma otoritesinin bagvurusu o6zelinde aldigi kararlarda
standartlarin tutarsizliklara sebebiyet verebilecegi gerekgesiyle bazi iyilestirme
onerilerinde bulunmustur. Bu cergevede Irlanda 2”®, Almanya?’®, italya 2"’
Yunanistan 2® ve Hollanda 2" 6zelinde standartlar belirlenmis olsa da heniiz

sertifikasyon 6rnegi mevcut degildir.

213 1CO [2019], 5.260

214 The International Organization for Standardization. “ISO/IEC 17065:2012(en) Conformity
assessment — Requirements for bodies certifying products, processes and services”, 2012,
https://www.iso.org/obp/ui/#iso:std:iso-iec:17065:ed-1:v1:en.

215 Avrupa Veri Koruma Kurulu. “Opinion 14/2020 on the draft decision of the competent
supervisory authority of Ireland regarding the approval of the requirements for accreditation of a
certification  body  pursuant to  Article 43.3 (GDPR)” 25 Mayis 2020,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_opinion_202014 ie_requirementscertificati
onbodies_en.pdf.

216 Avrupa Veri Koruma Kurulu. “Opinion 15/2020 on the draft decision of the competent
supervisory authorities of Germany regarding the approval of the requirements for accreditation of
a certification body pursuant to Article 43.3 (GDPR)”, 25 Mayis 2020,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_opinion_202015 de requirementscertificati
onbodies_en.pdf

217 Avrupa Veri Koruma Kurulu. “Opinion 23/2020 on the draft decision of the competent
supervisory authority of Italy regarding the approval of the requirements for accreditation of a
certification ~ body  pursuant to  Article 43.3 (GDPR)”, 23 Temmuz 2020,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_opinion_202023_on_the it sa_accreditatio
n_requirements_for_certification_body_en.pdf.

218 Avrupa Veri Koruma Kurulu. “Opinion 22/2020 on the draft decision of the competent
supervisory authority of Greece regarding the approval of the requirements for accreditation of a
certification body pursuant to  Article 43.3 (GDPR)”, 23 Temmuz 2020,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_opinion_202022_on_the el sa accreditatio
n_requirements_for_certification_body_en.pdf.
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Ancak Fransiz Veri Koruma Otoritesi’nin 7 Aralik 2020 tarihinde veri koruma
memurlarmin  sertifikasyonuna iliskin yaymmladigi yol gosterici rehberde 22
sertifikasyon mekanizmalarina iliskin bazi unsurlar agiklanmistir. Bu dogrultuda
Fransiz veri koruma otoritesi standardizasyon kuruluslarimin akreditasyon
bagvurularinin Fransiz Veri Koruma Otoritesince degerlendirmeye alinmasi igin
ilk olarak ISO/IEC 1706528 standartlarma gore akredite edilmesi gerektigine
vurgu yapmlstlrzsz.

Ayrica AVKK, 14 Nisan 2021°de sertifikasyon kriterlerinin degerlendirilmesine
iligkin taslak bir rehber yayimlamis ve bahse konu rehberi kamunun Onerisine
sunmustur 28 . Rehberde ¢ok uluslu sertifikasyon ve akreditasyon
mekanizmalarinin isletilmesine iliskin senaryolarda uygulanacak esaslar ve
sertifikasyon semalarinin yetkili veri koruma otoritelerine sunulmasi gibi pek ¢ok
detay ele alinmaktadir?®*. Deginmek gerekir ki ilgili rehberde 1SO/IEC 17065

standartlarina gore akreditasyonun gerekliligi, her sertifikasyon semasinin

kapsaminin neleri kapsamadigi da belirtilmek suretiyle acik¢a belirlenmis olmasi

219 Avrupa Veri Koruma Kurulu. “Opinion 21/2020 on the draft decision of the competent
supervisory authority of the Netherlands regarding the approval of the requirements for
accreditation of a certification body pursuant to Article 43.3 (GDPR)”, 23 Temmuz 2020,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_opinion_202021 on_the nl_sa_accreditatio
n_requirements_for_certification_body_en_0.pdf.

280 Fransiz Veri Koruma Otoritesi, “CNIL Certification Scheme of DPO Skills and Knowledge”
Fransiz Veri Koruma Otoritesi Sunum Notlari, s.4,
https://www.cnil.fr/sites/default/files/atoms/files/cnil_certification-scheme-dpo-skills-and-
knowledge.pdf.

21 The International Organization for Standardization. “ISO/IEC 17065:2012(en) Conformity
assessment — Requirements for bodies certifying products, processes and services”, 2012,
https://www.iso.org/obp/ui/#iso:std:iso-iec:17065:ed-1:v1:en.

282 Fransiz Veri Koruma Otoritesi, “CNIL Certification Scheme of DPO Skills and Knowledge”
Fransiz Veri Koruma Otoritesi Sunum Notlari, s4,
https://www.cnil.fr/sites/default/files/atoms/files/cnil_certification-scheme-dpo-skills-and-
knowledge.pdf.

283 Avrupa Veri Koruma Kurulu, “Guidance on certification criteria assessment (Addendum to
Guidelines 1/2018 on certification and identifying certification criteria in accordance with Articles
42 and 43 of the Regulation)”, 14 Nisan 2021, https://edpb.europa.cu/our-work-
tools/documents/public-consultations/2021/guidance-certification-criteria-assessment_en.

284 Avrupa Veri Koruma Kurulu, “Guidance — Addendum (Annex to Guidelines 1/2018 on
certification and identifying certification criteria in accordance with Articles 42 and 43 of the
Regulation) Certification criteria assessment”, 14 Nisan 2021,
https://edpb.europa.eu/system/files/2021-
04/edpb_guidelines_certification_criteria_assessment_formatted_en_0.pdf.
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ve seffaflik ilkesine uyum ile semalarin GVKT basta olmak iizere iliskili
mevzuata uyumlulugun zorunlulugu hususlar1 vurgulanmistir?,

Sertifikasyon mekanizmalarinin uygulamaya alinmasini takiben, bilhassa seffaflik
ve hesap verilebilirlik ilkelerinin karsilanabilmesi yoniinden, EuroPriSe?®®’in AB
Ozelinde yirittigl tasdikname/sertifikasyon siireglerine benzer bir sekilde, etkili
ve etkin bir uluslararasi veri aktarim ydntemi olarak degerlendirilebilecegi

varsayilabilecektir?®’,

3.3.7. Sozlesme Hiikiimleri

Sozlesme hiikiimleri, belirli bir aktarim iligkisine 6zglilenmis, kisisel veri
aktartmin1  gergeklestiren taraflarin  arasinda kurulacak olan sozlesmelere
eklenecek kisisel verilerin korunmasina iligkin hiikiimlerdir. Bu gilivenlik
tedbirinde de aktarimin yapilacagi AEB’de bulunan yetkili veri koruma
otoritesinin onay1 aranmaktadir. Bu hususta belirtmek gerekir ki AVKK, agik¢a
ABAD’m C-311/18 Sayili kararinin bu giivenlik tedbirlerinin uygulanmasinda da
dikkate alinmasi gerektigini 288 belirtmis olsa da, bu tedbire iliskin heniiz
AVKK’nin yol gosterici bir rehberi olmadig: gibi, 6rnek bir uygulama da mevcut
degildir?®®. Bu sebeple Ingiltere Bilgi Komiseri Ofisi gibi veri koruma otoriteleri
AVKK’nin goriisiinii beklemekte oldugu igin, heniiz bu tedbirin uygulamasina

iliskin uygulama 6rnekleri olusmamistir®®,

3.3.8. Idari Diizenlemeler
GVKT uyarinca, AEB disina yapilacak olan aktarimlar 6zelinde AEB igerisinde

bulunan bir kamu otoritesiyle disinda bulunan bir kamu otoritesi arasinda

25 Ag.e.

286 Bkz. European Privacy Seal, Avrupa Gizlilik Tasdiknamesi. Daha fazla bilgi i¢cin Bkz.
https://www.euprivacyseal.com/EPS-en/Vision.

287 Siimer, Bilgesu. “The Certification Mechanism Under the EU General Data Protection
Regulation”, Yiiksek Lisans Tezi, T.C. Marmara Universitesi Avrupa Arastirmalari Enstitiisii,
Istanbul, 2019, s.146.

288 ABAD C-311/18, Paragraf 132.

289 Avrupa Veri Koruma Kurulu. “Recommendations 01/2020 on measures that supplement
transfer tools to ensure compliance with the EU level of protection of personal data” 10 Kasim
2020, Paragraf 61,
https://edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations_202001_supplementar
ymeasurestransferstools_en.pdf.

2901C0O [2019], s. 264.
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kurulacak olan idari diizenlemelerin olmasi ile bu diizenlemelerin yeterli glivenlik
tedbirlerini igermesi, icra edilebilir ve yasal olarak baglayici olmasi halinde de
kisisel verilerin sinirlar aras1 aktarimi miimkiin olabilecektir. Ancak bu durum igin
de yetkili veri koruma otoritesinin onay1 aranmakla birlikte, AEB’deki birden ¢ok
iilkeyi etkileyecek olmasi halinde AVKK’nin de olumlu goriisiiniin varligt
aranacaktir?®l, Bu cercevede 1zlanda?®?, Almanya®®, Malta?®*, Bulgaristan®® ve
Slovakya?%® Finansal Denetleme Kurumlari ile AEB disinda bulunan finansal
otoritelerle kurulacak olan idari diizenlemelere iliskin AVKK’nin yayimladigi

rehber 15131nda diizenlemeler yapilmis ve uygulamaya konmustur?®’.

3.4. ISTISNALAR

Evvelce bahsedildigi tizere GVKT’de kisisel verilerin aktarimina iliskin kademeli
ve uygulamada Kkarsilasilabilecek pek ¢ok kisisel veri aktarim senaryosunu
karsilayan bir diizenleme mevcuttur. Bu dogrultuda istisna hiikiimleri kisisel
verilerin AEB disina aktariminda ti¢iincii kademe olarak degerlendirilebilecektir.
Oyle ki veri aktaran taraflar, yeterlilik karar1 bulunmayan iilkelere yapilacak
aktarimlar Ozelinde giivenlik tedbirlerinin  saglanmas1 i¢in diizenlenen

mekanizmalarin herhangi birisinin kullanilamamasi hallerinde GVKT madde kirk

292 The Icelandic Financial Supervisory Authority. “Authorisation for the use of an Administrative
Arrangement, Reference: 2019051023/PHH”, 16 Agustos 2019,
https://edpb.europa.eu/sites/edpb/files/decisions/is_fme_edpb_en.pdf.

293 The Federal Commissioner for Data Protection and Freedom of Information. “Approval of the
Multilateral Administrative Arrangement, Reference: 12-510-1/001#0491”, 24 Nisan 2019,
https://edpb.europa.eu/sites/edpb/files/decisions/authorisation_for_the_use_of an_administrative_
arrangement_pursuant_to_article_46.3.b_gdpr.pdf.

2% Malta Financial Services Authority. “Request for authorisation in order to use the proposed
Administrative Arrangements for transfer of personal data yo non-EEA market regulators”, 13
Agustos 2019, https://edpb.europa.cu/sites/edpb/files/decisions/mt_authorisation mfsa -
_aa_130819.pdf.

2% The Comission for Personal Data Protection. “Decision of the Comission for Personal Data
Protection; regarding a request for a decision pursuant to Article 46(3)(b) of Regulation (EU)
2016/679, Reference: NDMSPO-01-135/2019”, 25 Mart 2019,
https://edpb.europa.eu/sites/edpb/files/decisions/bg_authorisation-desision-ndmspo-01-135-en.pdf.
2% The Office For Personal Data Protection Of The Slovak Republic. “The Office For Personal
Data Protection Of The Slovak Republic Decision No. 00378/2020-Os-5”, 04 Mayis 2020,
https://edpb.europa.eu/sites/edpb/files/decisions/decision_nbs_00378_2020.pdf.

297 Avrupa Veri Koruma Kurulu. “Opinion 4/2019 on the draft Administrative Arrangement for the
transfer of personal data between European Economic Area (“EEA”) Financial Supervisory
Authorities and non-EEA  Financial Supervisory  Authorities”, 12  Subat 2019,
https://edpb.europa.eu/sites/edpb/files/files/file1/2019-02-12-opinion_2019-4_art.60_esma_en.pdf.
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dokuzda diizenlenen kosullar1 saglamasi halinde c¢alismanin bu bdéliimiinde
detaylandirilacak olan istisnai hiikiimlerden uygun olanmna bagvurulabilecektir?®,
Bu dogrultuda ¢ok genis, kapsamli, tekrar eden ve yapisal olmayan aktarimlar
Ozelinde yeterlilik kararlar1 veya uygulanabilir giivenlik tedbirleri gibi bagkaca bir
hukuki dayanagin olmamasi hallerinde asagida sayilan istisnai haller ¢er¢evesinde
kisisel verilerin sinirlar arasi aktarimina izin verilmistir. Bu kapsamda belirtmek
gerekir Ki bu gergevede gerceklestirilecek olan aktarimlar her bir aktarim 6zelinde
degerlendirilebilecek,  genis  yorumlanarak  genel kural mahiyetinde
nitelendirilmek suretiyle kullanilmayacaktir?®®,

Istisnai halleri diizenleyen GVKT hiikmii, riskli sayilabilecek aktarimlar 6zelinde
ilgili kisilerin azami diizeyde korunabilmesi amaciyla sinirlayict nitelikte
diizenlenmistir. Bu dogrultuda yalniz sinirlt sayida, sinirht kisiyi etkileyecek ve
siirlt kigisel veri igeren aktarimlarin yine her bir aktarim 6zelinde ayrica bir
degerlendirme yapilmasi suretiyle istisnai hallerde yapilabilecegi hiikme

baglanmistir>®

. Ancak her ne kadar sinirlayici diizenlemeyle risk asgari diizeye
indirilmis olsa da ortadan kalkmamaktadir. Bu noktada da risk temelli yaklagim
ve hesap verilebilirlik ilkeleri g¢er¢evesinde istisnai hallerin saglanmasi
durumunda yapilacak olan aktarimlar nezdinde dogacak olan risk veri
sorumlusuna yiiklenmektedir®®.

Calismanin takip eden bolimiinde agiklanacagi iizere, Tirk kisisel verilerin
korunmast mevzuatinda GVKT’de bulunan kademeli yaklasim esasina dayali
sinirlar arasi kisisel veri aktarim mekanizmalar1 bulunmadigi gibi istisnai hallerde
smurlar arasi kisisel veri aktariminin ne sekilde yapilabilecegine iliskin 6zel bir
diizenleme de bulunmamaktadir. Bu durum da tek seferlik aktarimlar i¢in dahi
taahhiitnamelere veya ilgili kisinin agik rizasina bagvurulmasi zorunlulugunu

getirmektedir®®2. Ancak daha once de aciklandif iizere, Tiirk kisisel verilerin

korunmasi mevzuati uyarinca sinirlar arasi kisisel veri aktarimlarinda uygulamada

2% Bkz. GVKT [2016], m.49.

29 GVKT [2016], m. 49.

30 Ag.e.

301 GVKT [2016], Giris Maddesi 113, 114, 115.
302 Bkz. 6698 Sayil1 Kanun [2016], m.9.
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olan agik riza teminin hukuka uygunlugu tartisilabilecektir. Ne var ki Tiirk kisisel
verilerin korunmasi mevzuatinin iligkili AB mevzuatina uyumlastirilmast ve
bilhassa yiiksek riskli sayilabilecek istisnai hallerin varligi hallerinde yine risk
temelli yaklagim ve hesap verilebilirlik ilkeleri ¢ercevesinde dogacak olan riskin
veri sorumlusuna yiiklenmesi, uygulamada var olan sorunlar1 ortadan

kaldirabilecektir.

3.4.1. Acik Riza

AB/AEB disina ilgili kisilerin agik rizasinin varligina dayanilarak kisisel verilerin
aktarilmasi ancak GVKT madde kirk dokuzda diizenlenen istisnai hallerin varlig
halinde miimkiin olabilecektir. Bu dogrultuda iliskili agik rizalarin GVKT nin
dordiincii maddesinin on birinci fikrasi ve yedinci maddesindeki diizenlemeler
gozeterek temini esastir. Benzer sekilde, WP29’un agik rizalarda bulunmasi
gereken genel sartlara iliskin rehberi®® ile AVKK nin istisnalarin uygulanmasina
iliskin yayimladig1 uygulama rehberi*®* incelendiginde, 6698 Sayili Kanun’la ayni
dogrultuda agik rizanin belirli bir konuya iligkin, bilgilendirmeye dayali ve 6zgiir
iradeyle agiklanmis olmasi sartlarinin aranacagi goriilmektedir.

Bu c¢ercevede belirli bir konuya 6zgii olma ve bilgilendirmeye dayanma unsurlari,
aktarimin igerigine iliskin seffaflik saglamak amaci giidiilerek diizenlenmistir.
Ayrica bilgilendirmeye dayanma kriteri altinda aktarimin yeterlilik kararlar1 ve
giivenlik tedbirlerine dayali olmamasi sebebiyle olusabilecek risklere yonelik
ilgili kisilerin bilgilendirilmesini de icermektedir. Bu cergevede agik riza temini
icin olusturulacak olan metinlerde kisisel verilerin alict ve alict gruplari,
aktarilacag: tllke, aktarim amaci, aktarima konu veri kategorileri, ilgili kisinin
rizasimi geri ¢ekme hakki ve yontemi, kisisel verilerin aktarildig: iilkeye iliskin

yeterli korumanin bulundugu iilke ilan1 yapilmamis olmasi veya gilivenlik

303 95/46/EC Sayili Direktif Madde 29 Calisma Grubu, “Guidelines 05/2020 on consent under
Regulation 2016/679”, Avrupa Veri Koruma Otoritesi Giincellemesi Versiyon 1.1, 4 Mayis 2020,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines_202005_consent_en.pdf.

304 95/46/EC Sayili Direktif Madde 29 Calisma Grubu, “Guidelines 2/2018 on derogations of
Article 49 under Regulation 2016/679”, Avrupa Veri Koruma Otoritesi Giincellemesi, 25 Mayis
2018,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines_2 2018 derogations_en.pdf.
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tedbirlerinin olmamasi ve bu durumun olmasi risklerinin bulunmamasi halinde
hukuka uygun bir sekilde agik riza temin edilmis sayilmayacaktir.

Benzer sekilde acgik rizanin hizmet sartina baglanmasi, 6nceden isaretlenmis
kutucuklar veya benzeri zzimni kabul sayilabilecek usullerle temin edilmis olmasi
hallerinde 6zgiir irade unsuru saglanamayacagindan, bu hallerde de hukuka uygun
bir agik rizadan bahsedilemeyecektir®®.

Ilgili kisilerin diledigi zaman acik rizalarmni geri cekebilecekleri de gdzetilerek,
acik rizaya dayanilarak kisisel verilerin yurtdisina aktariminin siirdiiriilebilir bir
secenek olmadig1 degerlendirilebilecektir. Ancak ilgili kisilerden agik riza temin
edilmesi suretiyle kisisel verilerin sinirlar arasi aktarimimin yalnizca istisnai
hallerde miimkiin olmasi, ac¢ik riza temini asamasinda hukuka aykiri
uygulamalarin olusmasini Onleyici olacaktir. Bu sebeplerde de ilgili kisilerden
acik riza temininin genel uygulama olarak degerlendirilmeksizin yalnizca istisnai

haller arasinda sayilmasinin, Tirk kisisel verilerin korunmasi mevzuatindaki

uygulamaya kiyasla ¢ok daha uygun ve uygulanabilir oldugu sonucu ortaya

¢cikmaktadir.

3.4.2. Sozlesmenin ifas

AB/AEB disina veri aktariminin, kamu kuruluslari tarafindan gergeklestirilen
faaliyetler hari¢ tutulmak tizere, bir szlesmenin kurulmasi veya ifasi i¢in gerekli
olmasi, ancak siklikla gerceklesmiyor olmasi halinde, bu istisna hiikmiine
dayanmak suretiyle kisisel verilerin AB/AEB digina aktarimi da ayrica GVKT

madde kirk dokuz uyarinca diizenlenmistir 3%

. Bu istisnanin uygulama alani
bulabilmesi i¢in gereklilik testi yapilmasit ve kisisel verilerin smirlar arasi
aktarimiyla sozlesmenin amaciyla yakin ve onemli bir baglantinin bulunmasi
gerekmektedir. Benzer sekilde aktarim siklig1 da bu istisnanin kullanimi esnasinda

degerlendirilecek olan kriterler arasinda sayilmaktadir®®’.,

305 Keser, Yildirim, “Tiiketicinin Kisisel Verisinin Islenmesinde A¢ik Riza”, SUHFD., C. 28, S. 3,
2020, s. 1181-1215, https://0-dergipark-org-tr.opac.bilgi.edu.tr/tr/download/article-file/1057983.
306 Bkz. GVKT [2016], Giris Hitkmii 111.

307 95/46/EC Sayili Direktif Madde 29 Calisma Grubu. “Guidelines 2/2018 on derogations of
Article 49 under Regulation 2016/679”, Avrupa Veri Koruma Otoritesi Giincellemesi, 25 Mayis
2018,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines_2 2018 derogations_en.pdf.
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3.4.3. llgili Kisi Yararmna Uciincii Taraf S6zlesmeleri

GVKT’nin kirk dokuzuncu maddesinin birinci fikrasinin (c) bendinde, ilgili kisi
yararina veri sorumlusu ile {i¢iincli bir taraf arasinda imzaya alinmis olan
sOzlesmelerin ifas1 kisisel verilerin AB/AEB disina aktarimina izin verilen
istisnalar arasinda sayilmaktadir. Bu c¢er¢evede, bahse konu aktarimin
sOzlesmenin ifas1 i¢in gerekli olmasinin yaninda siklikla gergeklesmiyor olmasi

sart1 aranmaktadir3®

. Bu hususta en 6nemli nokta ise, istisnanin yalnizca ilgili kisi
yararina veri sorumlusu ile tiglincii bir taraf arasinda halihazirda kurulmus olan
sozlesmelere iligkin olmasidir. Dolayisiyla bu sézlesmelerin kurulmasi amaciyla
GVKT’nin kirk dokuzuncu maddesinin birinci fikrasinin (c) bendinde 6ngoriilen
istisnaya  dayanarak =~ AB/AEB  disarisina  kisisel  veri  aktarimi

gerceklestiremeyecektir®®.

3.4.4. Kamu Yarar

108 Sayili Sozlesme gercevesinde de diizenleme alani bulan {istiin kamu yarari
unsuru, GVKT’nin kirk dokuzuncu maddesinin birinci fikrasinin (d) bendinde de
diizenlenmistir. Bu ¢er¢evede AB/AEB disinda bulunan iilkelere veya uluslararasi
kuruluglara kamu yararia iliskin amaglar gozetilerek veri aktarimi miimkiin
olabilecektir. Bu istisna uyarinca kamu yarar1 tanimi1 aktarimi yapacak olan AB
Uye Ulkesi’nin i¢ hukukunda diizenlenen sekliyle degerlendirilecektir. Ozel
kuruluslar tarafindan kullanilmasina iliskin bir kisitlama getirilmemis olsa da, bu
istisna esas olarak uluslararast is birliginde karsiliklilik kapsaminda kamu

makamlarmca kullanilmak iizere diizenlenmistir3°,

3.4.5. Hukuki Talep ve iddialar
GVKT’nin kirk dokuzuncu maddesinin birinci fikrasinin (e) bendinde
diizenlenmis olan yasal taleplerin varligi halinde bu taleplerin yerine getirilmesi

veya savunulmasi i¢in kisisel verilerin AB/AEB digina aktariminin zorunlu olmasi

308 Bkz. GVKT [2016], Giris Hiikmii 111.

309 95/46/EC Sayili Direktif Madde 29 Calisma Grubu. “Guidelines 2/2018 on derogations of
Article 49 under Regulation 2016/679”, Avrupa Veri Koruma Otoritesi Giincellemesi, 25 Mayis
2018,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines 2 2018 derogations_en.pdf.

S0 A ge.
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da istisnalar arasinda sayilabilecektir. Bu istisna i¢in de yine gereklilik testinin
yapilmasi ve aktarimin siklikla gerceklestirilmeyecek olmasi sartlar1 aranmustir.
Uluslararas1 adli yardim cergevesinde de degerlendirilebilecek bu istisnanin
kullanilabilmesi i¢in yasal taleplerin hukuki bir dayanagi olmasi ve resmi
stiregleri ilgilendiriyor olmasi gerektigi diizenlenmistir. Ancak bu siiregler adli ve
idari yargi siiregleriyle sinirli olarak diizenlenmemis, yasal talep kavrami genis
yorumlanmistir. Bu ¢ercevede mahkeme disi islemler de dahil olmak iizere,
finansal hizmetlerin diizenlenmesi kapsaminda yiiriitiilen sorusturmalarin
yiriitiilmesi veya sirket birlesmesi gibi pek ¢ok yasal talep bu istisna kapsaminda

degerlendirilebilecektir®!®,

3.4.6. Ilgili Kisinin Yasamsal Cikarlarimin Korunmasi

Igili kisilerin fiziksel veya hukuki engeller sebebiyle riza veremeyecek durumda
olmasina ragmen ilgili kisinin veya baskaca bir {giincii kisinin hayati
menfaatlerinin korunmasi i¢in zorunlu olmasi hallerinde de GVKT’nin kirk
dokuzuncu maddesinin birinci fikrasinin (f) bendi uyarinca istisnalar kapsaminda
kisisel verilerin AB/AEB disina aktarimi miimkiin olabilecektir. Bu noktada ilgili
kisinin gecerli ve 6zgiir iradeyle agiklanmis bir karar verebilecek olmasi halinde
bu istisnadan yararlanamayacagi aciktir. Ozellikle acil tibbi miidahaleler igin bu
istisnanin uygulama alan1 bulacagi, ilgili kisinin acil bir tedaviye ihtiya¢ duyuyor
olmasi, saglik bilgilerine ihtiya¢ duyuluyor olmasi ve tedaviye iliskin kisinin ergin

olmamast ya da bilincinin kapali olmas1 senaryolar1 drnek gosterilebilecektir®!?,

3.4.7. Avrupa Birligi Icerisindeki Kamuya Acik Sicillerden Yapilan
Aktarimlar

GVKT’nin kirk dokuzuncu maddesinin birinci fikrasinin (g) bendi uyarinca
kamuya bilgi vermek amaciyla tutulan siciller, yani 6zel kuruluslara ait olan
siciller hari¢ olmak {izere bahse konu sicil &zelinde, AB Uye Ulkelerin ic
hukukunda belirlenmis olan hukuki diizenlemelere uygun olarak AB/AEB

disindaki kisi ve kuruluslara aktarilabilecektir. Bu ¢ercevede sicillerin genel

31ICO [2019]. S.253 vd.
312 [stanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku Enstitiisii [2020], 5.89.
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olarak kamuoyuna veya mesru menfaatini olan iiglincli kisilere agiklanmasi,
ornegin sirket ve dernek sicilleri ile tapu sicil kayitlarinin agiklanmasi bu istisna

kapsaminda degerlendirilebilecektir'?,

3.4.8. Veri Sorumlusunun Zorlayic1 Mesru Menfaatleri

95/46/EC Sayili Direktif’te diizenlenmemis olan bu istisna, AB/AEB disina
yapilacak bir aktarim 6zelinde, aktarimin giivenli iilke tayin edilmemis bir iilkeye
yapiliyor olmasi, giivenlik tedbirlerinden birisine dayanilarak aktarimin
yapilamiyor olmasi ve diger istisna hiikiimlerine dayanilarak aktarimin
yapilamiyor olmast halinde, aktarim haritasinin son kademesi olarak
diizenlenmistir. Bu ¢er¢evede aktarimin siirekli olmamasi ve yinelenmemesi, yani
tek sefere mahsus, olagan eylemlerin disinda, rastgele bir aktarim i¢in gegerli
olmas1 ve smirh sayida ilgili kisiyi baglamasi gerekmektedir. Ayrica aktarimin
gerceklesmesi igin ilgili kisinin menfaatleri ile temel hak ve 6zgiirliiklerini ihlal
etmemek kaydiyla aktarimi gergeklestirecek veri sorumlusunun zorlayict mesru
menfaatinin bulunmasi gerekmektedir.

Benzer sekilde veri sorumlularmin gizlilik sézlesmeleri ve kisisel verilerin
imhasma iliskin prosediirlerin diizenlenmesi gibi veri gilivenligine iligkin
giivenceleri aktarim kosullar1 6zelinde degerlendirmek suretiyle saglamasi da
aranmaktadir. Ilaveten ilgili veri koruma otoritesinin bahse konu aktarima iliskin
bilgilendirilmis olmas1 ve GVKT’de diizenlenen aydinlatma yiikiimliiliigiine®!* ek
olarak, ilgili kisilerin aktarima sebep olan zorlayict mesru menfaatlere iligkin de
aydinlatilmas1 da bu istisnanin kosullar1 arasinda diizenlenmistir.

Dikkat ¢ekmek gerekir ki kisisel verilerin AB/AEB digina aktarimi igin kademeli
diizenlemelerin sonunda yer alan bu istisna, GVKT’ nin altinci maddesinde
diizenlenen islenme sartlar1 arasinda sayilan mesru menfaate kiyasla daha kati
temellere baglanmustir. Oyle ki aktarim 6zelinde, islenme sartlari arasinda sayilan
mesru menfaatin aksine, menfaatin zorlayici, esasli olmasi aranmaktadir.
GVKT’nin kisisel verilerin AB/AEB disina aktarimina iligkin istisna hiikiimleri

degerlendirildiginde, acik rizanin teminine iliskin kati sartlarin varligi ve diger

313 A g.e. 5.89-90.
314 Bkz. GVKT [2016], m. 13-14.
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istisnalarin dar kapsamli olusu da gozetilerek, mesru menfaat istisnasinin veri
sorumlulart nezdinde tercih edilebilecek olan bir segenek oldugu

315 Ne var ki mesru menfaate iliskin diizenleme

sOylenebilecektir
smirlayici olacak sekilde diizenlenmistir. Nitekim ilgili hilkmiin 6ng6rdiigi sartlar
1s18inda mesru menfaate iliskin degerlendirmenin yapilmasi gerekmektedir. Bu
hususta zorunlu olmamakla birlikte yol gosterici olmasi igin ICO, mesru menfaat

t316 gelistirmis ve yayimmlamistir®'’. Bu

degerlendirmesi i¢in li¢ asamali bir tes
dogrultuda ICO tarafindan ilk olarak mesru menfaatin tespiti, akabinde gereklilik
testinin uygulanmasi ve son olarak da denge testinin uygulanmasi 6nerilmektedir.
Gereklilik testi, bahse konu isleme faaliyetinin mesru menfaate ulagmak igin
gerekli olup olmadigi ve basgkaca alternatiflerin tercih edilip edilemeyecegi
hususunun incelenmesi asamasini ifade etmektedir. Denge testi ise, ilgili kisilerin
hak ve ozgiirliiklerinin, islenen kisisel verilerin niteligi, islemenin ilgili kisilere
olasi etkileri gibi degerlendirmeler 15181nda veri sorumlusunun mesru menfaatiyle
karsilastirilmast ve dengenin saglanabiliyor oldugunun tespitini i¢ermektedir.
Dolayisiyla mesru menfaat istisnasinin dar yorumlanmasi gerektigi ve bu
istisnadan yararlanacak veri sorumlularinin karsilamasi gereken hususlarin diger
istisnalara kiyasla daha fazla oldugu gerekgesiyle asli olarak bu yol tercih
edilebilir gibi goriinse de, bu istisnanin sinirh bir sekilde uygulama alan1 bulacagi

asikardir.

315 Nikolaos 1. Theodorakis. “Cross Border Data Transfers Under the GDPR: The Example of
Transferring Data from the EU to the US”, TTLF Working Papers No. 39, Stanford-Vienna
Transatlantic Technology Law Forum, 4 Eyliil 2018, https://law.stanford.edu/publications/no-39-
cross-border-data-transfers-under-the-gdpr-the-example-of-transferring-data-from-the-eu-to-the-
us/.

316 Bkz. Legitimate Interest Assesment veya LIA.

317 Information Commissioner’s Office. “How do we apply legitimate interests in practice?”, ICO,
2020, https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-
protection-regulation-GVKT/legitimate-interests/how-do-we-apply-legitimate-interests-in-
practice/.
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DORDUNCU BOLUM

KARILASTIRMALI MEVZUAT ANALIZi VE GUNCEL ORNEKLER
ISIGINDA DURUM DEGERLENDIRMESI

4.1. TURK KIiSISEL VERIi KORUMA MEVZUATI NEZDINDE DURUM
DEGERLENDIRMESI

Calismanin ikinci boliimii ile {i¢iincii boliimiinde yapilan 6698 sayili Kanun ve
GVKT’nin veri aktarimina iliskin hiikiimleri karsilikl1 olarak incelendiginde, Tiirk
kisisel verilerin korunmasi mevzuatinin sinirlar arasi kisisel veri aktarimina iliskin
olarak, AB mevzuat1 basta olmak iizere, uluslararas1 diizlemde var olan hukuki
diizenlemelere uyum saglayamadigi ve giincel gelismeleri barindirmadigi
savunulabilecektir. Bu g¢er¢evede bu bolimde 6698 sayili Kanun ve GVKT’ nin
incelenen iliskili hiikiimlerinin Kkarsilastirilmasini takiben, Tiirk mevzuatinin

uyumlastirilmasina iliskin onerilere yer verilecektir.

4.1.1. 6698 Sayih Kanun ve GVKT Karsilastirmasi

Calismada incelendigi tizere GVKT ile karsilastirildiginda 6698 Sayili Kanun’un
kisisel verilerin yurtdigina aktarimina iliskin diizenlemelerinin ve bu cercevede
ortaya konulan uygulamalarin kisitlayict1 oldugu sonucuna varilmaktadir. Bu
dogrultuda GVKT’de bulunan pek c¢ok diizenlemenin Tiirk mevzuatinda karsilik
bulamadig1 ve onay mekanizmalar ile uygulama usul ve esaslarinin farkli isledigi
asikardir. Ilk olarak belirtmek gerekir ki, Tiirk kisisel verilerin korunmasi
mevzuatinda var olan mevcut diizenlemeler dahi tam anlamiyla uygulanmamakta
ve AB kisisel verilerin korunmasi mevzuatinda diizenlenen kademeli sistem Tiirk
kisisel verilerin korunmasi mevzuatinin uygulamasinda goriilememektedir. Bu
hususta var olan uyusmazlik ve eksiklik asagidaki tabloda goriilecegi sekilde
Ozetlenebilecektir:

Tablo 2: Yurtdisina Veri Aktarimi Ozelinde Tiirkiye ve AB Uygulamalari

Karsilastirmasi
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Hiikiim AB | Yetkili Uygulama | Tiirkiye | Yetkili Uygulama
Yerel Veri | Alam  ve Yerel Alan1  ve
Koruma | Sikh@ Veri Sikhig
Otoritesin Koruma
in Onay1 Otoritesi
nin
Onay1
Uluslararas1 | VAR | YOK Sinirh VAR YOK Uygulama
Antlasmalar Uygulama Yok
Diger VAR | YOK Uygulama | VAR YOK Sinirh
Kanunlar Var Uygulama
Yeterlilik VAR | YOK Yaygin VAR YOK Uygulama
Kararlari Uygulama Yok
Giivenlik Tedbirleri
Kamu VAR | YOK Uygulama | YOK
Otoriteleri Var
veya
Organlan
Arasinda
Olusturulan
Yasal
Olarak
Baglayic1 ve
Icra
Edilebilir
Enstriimanl
ar
BSK VAR | BSK’nin Siirlt VAR BSK’nin | Uygulama
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Onay1 Var | Uygulama Onay1 Yok
/ Her Bir | Alam / Var / Her
Aktarimi | Uygulama Bir
Ozelinde Var Aktarimi
Onay Yok Ozelinde
Onay
Yok

Avrupa VAR | YOK Yaygin YOK

Birligi Uygulama

Komisyonu

Tarafindan

Kabul

Edilmis

Standart

Veri

Koruma

Maddeleri

Veri VAR | Maddeleri | Sinirh YOK

Korumasi n  Onayr | Uygulama

Otoritesi Var / Her

Tarafindan Bir  Veri

Kabul Aktarimi

Edilen  ve Ozelinde

Avrupa Onay Yok

Birligi

Komisyonu

Tarafindan

Onaylanan

Standart

Veri
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Koruma

Maddeleri
Mesleki VAR | Kurallarin | Sinirh YOK
Davramis Onay1 Var | Uygulama
Kurallar | Her Bir

Aktarim

Ozelinde

Onay Yok
Sertifikasyo | VAR | Sertifika Uygulama | YOK
n Onayt Var | Yok

| Her Bir

Aktarim

Ozelinde

Onay Yok
Sozlesme VAR | VAR Smirh YOK
Kosullar Uygulama
Idari VAR | VAR Smirh YOK
Diizenlemel Uygulama
er
Istisnalar
Acik Riza VAR | YOK Sinirh VAR YOK Yaygin

Uygulama Uygulama

Sozlesmenin | VAR | YOK Yaygin YOK
ifas1 Uygulama
Ilgili  Kisi | VAR | YOK Uygulama | YOK
Yararina Var
Uciincii
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Taraf

Sozlesmeleri

Kamu

Yarari

VAR

YOK

Uygulama
Var

YOK

Hukuki
Talep ve
Iddialar

VAR

YOK

Uygulama
Var

YOK

Tlgili Kisinin
Yasamsal
Cikarlarim
n

Korunmasi

VAR

YOK

Uygulama
Var

YOK

Avrupa
Birligi
icerisindeki
Kamuya
Acik
Sicillerinde
n  Yapilan

Aktarimlar

VAR

YOK

Uygulama
Var

YOK

Veri
Sorumlusun
un Zorlayicl
Mesru
Menfaatleri

VAR

Bildirim
Yiiktimlii-
lugli Var /
Onay
Mekaniz-

masi1 Yok

Uygulama
Var

YOK

Diger
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Taahhiitname- | YOK VAR VAR Uygulama
ler Yok

4.1.2. Tirk Kisisel Verilerin Korunmasi Mevzuatina Iliskin iyilestirme
Onerileri

Tiirk kisisel verilerin korunmasi mevzuatinin, bilhassa Kisisel verilerin sinirlar
arasi aktarimina iliskin yetersiz kaldig1 asikardir. Ne var ki Tiirk kisisel verilerin
korunmast mevzuati, kisisel verilerin uluslararasi aktarimina iliskin gerekli
diizenlemelerin yapilmasi ve Tiirkiye’yi GVKT basta olmak iizere, iyi uygulama
Ornegi sayilabilecek mevzuat Ornekleriyle uyumlastirmak i¢in gerekli hukuki
dayanaklar1 ve diizenlemeleri de igerir niteliktedir. Bu gergevede 108 Sayili
Sozlesme ve 181 Sayili Ek Protokol ile 6698 Sayili Kanun’un yirmi ikinci
maddesinin birinci fikrasinin (a), (€), (f) ve (g) bendeleri ger¢evesinde, Kurul’un
kisisel verilerin uluslararasi aktarimi hususunda GVKT’de bulunan diizenlemeye
uyumlu bir diizenleme yapma yetkisi mevcuttur. GVKT’ nin kademeli olarak
uygulanan hiikiimlerine benzer sekilde Kurul, yeterli korumanin bulunmadig
iilkelere yapilacak olan aktarimlarin giivenlik tedbirlerinin varligi ve yoksa
istisnalarin varligi hallerinde aktarilmasina karar verebilecektir. Bu cergevede
GVKT’nin kirk alti, kirk yedi ve kirk dokuzuncu maddelerinde sayilan hiikiimlere
benzer bir uygulama getirilmis ve uyumlastirma sayesinde karsiliklilik ilkesi de
saglanmis olacagindan, yeterli korumanin bulundugu iilke tayini de dahil olmak
tizere, Tiirk kisisel verilerin korunmasi alaninda ve uluslararas: ticaret diizleminde
sorunsal olan hususlar ¢dziimlenebilecektir. Bunun yaninda bu diizenleme agik
rizanin hukuka aykir1 bir sekilde temin edilmesi suretiyle gerceklestirilen sinirlar
aras1 veri aktarimlarina da son verecektir. Ayrica Kurul’un giincel olarak verdigi
Kararlarda®!® gozlemlenen AY’ye ve Tiirkiye’nin uluslararasi taahhiitlerine aykiri
diizenlemelerin uygulanmasinin da bu sayede Oniine gegilebilecektir.

Ayrica 108+ Sayili Sozlesme de dahil olmak iizere, 108 Sayili Sozlesme, 181
Sayili Ek Protokol ve GVKT uyumlastirma siireclerinde kaynak olarak

318 Kurul 2020/559 Sayili Karar [2020].
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kullanabilecegi gibi, 108 Sayili Sozlesme3!® ve 181 Sayili Ek Protokol’de 3%
diizenlenen iiye llkeler arasinda isbirligi kurulmasina iliskin mekanizmalarin
isletilmesiyle de iyi uygulama ornekleri, karar ve yorumlar arasinda uyumlastirma
saglanabilecek, bu dogrultuda yine yeterli korumanin bulundugu iilkelerin
belirlenmesine iliskin siire¢ler hizlandirilabilecektir.

Calismada incelendigi lizere 6698 Sayili Kanun’un kisisel verilerin sinirlar arast
aktarimina iliskin diizenlemeler biitiiniiniin AB Ornekleri basta olmak {izere
uluslararas1  kisisel verilerin korunmasi uygulamalariyla uyumlastirilmasi
gerekmektedir. Bu dogrultuda g¢aligmanin bu boliimiinde yapilan iyilestirme
Onerileri c¢ercevesinde 6698 Sayili Kanun’un yurtdisina kisisel veri aktarimini
diizenleyen dokuzuncu maddesinin ¢aligmanin eki niteligindeki Istanbul Bilgi
Universitesi Bilisim ve Teknoloji Hukuku Enstitiisii tarafindan hazirlanan érnek

15181nda 32!

yeniden diizenlenmesi mevcut uygulamada var olan uyusmazliklari
coziimleyebilecektir. Nitekim GVKT’de bulunan kademeli yaklagimin, 6698
Sayili Kanun’a da adapte edilmesi ve farkli kisisel veri aktarim seceneklerinin
kosullarina uygun bir bicimde diizenlenmesi de iliskili maddenin giincellenmesi
sayesinde saglanabilecektir. Ayrica bilhassa AB 0Ozelinde uygulamada Onem
kazanan risk temelli yaklasim ve hesap verilebilirlik ilkelerinin de siurlar arasi
kisisel veri aktarimi1 6zelinde Tiirk kisisel verilerin korunmasi mevzuatinda etkin
bir sekilde uygulama alan1 bulmasi saglanabilecektir.

Nihayet bu ¢ercevede uluslararasi alanda Tiirkiye’nin 108+ Sayili S6zlesme’ye de
taraf olmas1 ve Sozlesme’nin usulliine uygun bir sekilde i¢ hukukta ylriirliige
konmasi da, bilhassa 108+ Sayili S6zlesme’nin 108 Sayili S6zlesmenin mevzuat
ve teknolojideki degisimler ile gelisimler 1s181inda gilincellenmis versiyonu oldugu
da gozetilerek, Tiirk kisisel wverilerin korunmasi mevzuatin1 uluslararasi
gelismelere uyumlastirmanin yani sira, uluslararasi igbirligini giiglendirecek ve
veri giivenligine iliskin standartlar1 gelistirebilecektir. Nitekim 108+ Sayili
Sozlesme GVKT uygulamalariyla da paralellik gostermekte ve seffaflik, hesap

verilebilirlik ve risk temelli yaklagim ilkeleri basta olmak tizere uluslararasi kisisel

319 Bkz. 108 Sayili Sozlesme [1981], m.4/3 ve 4/4.
320 Bkz. 181 Sayili Ek Protokol [2001], m.1.
%1 Bkz. Ek1
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verilerin korunmasi alaninda 6nemi artan unsurlart da barindirmak suretiyle veri
giivenligi ve gizliligi azami diizeye tasirken sinirlar arasi veri akigini kolaylastirici

ve tesvik edici bir amag giitmektedir®?,

4.2. GUNCEL GELISMELER ISIGINDA ULUSLARARASI VERI
AKTARIMI

Gelisen teknolojiyle artis gdsteren mobil ag ve internet kullanimiyla birlikte veri
merkezlerinin is yiikii artmakta, kisisel verilerin islenmesi ve dolasimi da
ekonomik biiyiimeyle birlikte dogru orantili olarak artis gostermektedir 32°. Bu
cer¢evede Diinya niifusunun ylizde altmis gibi genis bir yiizdesinin internete
erisimi olmasi1 ve bu yiizdenin hizla biiyiiyor olmasi da yine biiyiik veri ve kisisel
verilerin korunmasi kavramlarin1 6n plana ¢ikarmaktadir®?4, Oyle ki Diinya’daki
tiim internet kullanicilarinin yalnizca 2020 yilinda 1.3 milyar yildan fazla zamana
denk gelecek kadar internette zaman gegirecegi ongériilmektedir®?®.

Bununla birlikte bilhassa COVID-19 salgin sebebiyle degisen ekonomi ve
ticaretin de getirisiyle pek ¢ok sirket yatirnmlarini sinirlarken, bu siirlamalarin
genel olarak dijital alanda olmadig1 gbriilebilecektir®?®. Nitekim diinya genelinde
dijital mecralara ve bulut bilisim uygulamalarina da gecis goriilmektedir®?’. Bu
cercevede pek cok iilkede kisisel verilerin korunmasi alaninda gelisen ve degisen
teknoloji ve ticarete uyum saglanmasi ve yeni gelismeler 1s18inda asgari veri
giivenligi seviyesinin muhafaza edilebilmesi adina adimlar atilmaktadir. Ornegin

Kanada’da Kisisel Verilerin Korunmasi ve Elektronik Belgeler Kanunu yerine

322 Bkz. 108+ Say1h Sézlesme [2018].

323 Kravchenko, Olena & Leshchenko, Maryna & Marushchak, Dariia & Vdovychenko, Yuriy &
Boguslavska, Svitlana. “The digitalization as a global trend and growth factor of the modern
economy,” SHS Web of Conferences, 65. 07004. 10.1051/shsconf/20196507004, 2019.

324 “Global trends in internet traffic, data centre workloads and data centre energy use2010-2019”,
International  Energy Agency, IEA, 1 Aralik 2020, https://www.iea.org/data-and-
statistics/charts/global-trends-in-internet-traffic-data-centre-workloads-and-data-centre-energy-
use-2010-20109.

325 “Digital 2020 October Global Statshot Report”, DataReportal, Vol. 01, 20 Ekim 2020,
https://www.slideshare.net/DataReportal/digital-2020-october-global-statshot-report-october-
2020-vO01.

3% <2020 PwC Global Digital 1Q. Buckle up. Uncertainty Is Back.” PricewaterhouseCoopers,
PwC, 2020, https://mww.pwc.com/us/en/library/digital-ig.html.

327 O’Donnell, Glenn. “Troubled Times Test Traditional Tech Titans”, Forrester, 14 Agustos
2020, go.forrester.com/blogs/troubled-times-test-traditional-tech-titans/.
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Dijital Sézlesmelerin Uygulanmasi Kanunu’nun3?® getirilmesi planlanmis, bu
cercevede daha genis kapsamli hak ve ylikiimliiliikler ile daha agir yaptirimlar
ongoren yeni diizenlemeye iliskin miizakereler baslatilmistirs?,

Benzer sekilde GVKT’yle uyumlastirilan ve gelisen teknolojiyi kapsayacak
sekilde gelistirilmesi amaglanan 108 Sayili S6zlesme’nin giincel ve revize metni
olan 108+ Sayili S6zlesme de imzaya agilmistir. Uluslararasi diizlemde var olan
bu gelismenin, 108+ Sayili Sozlesme’ye katilim ve uyum arttik¢a daha da dikkat
cekici etkileri olabilecek, uluslararas: iligkilerin yiiriitilmesi nezdinde zorunlu
olan kisisel verilerin sinirlar arasi aktarimi yoniinden asgari veri giivenliginin
saglanmast  basta olmak iizere, uygulamada temel bir biitiinlik
olusturabilecektir®®, Nitekim 108+ Sayili Sézlesme’yle, Sozlesme’ye AB gibi
uluslararasi birlik ve kuruluslarin taraf olabilecegi de diizenlenmistir. Deginmek
gerekir ki AB, 108+ Sayili Sozlesme’yi diger iilkeleri GVKT’ ye uyum igin tegvik
edebilecek uluslararas: bir mekanizma olarak degerlendirmektedir. Bu dogrultuda
108+ Sayili S6zlesme’nin, kisisel verilerin korunmasi alaninda gelisimin AB’deki
gelisime kiyasla geride kaldigi savunulabilecek olan Asya iilkeleri de dahil olmak
lizere, diinya genelinde yaygin olarak kabulii halinde, global ticarette kisisel
verilerin korunmasi alaninda birlik giiclendirilebilecek ve uyumlagmay1
saglayabilecektir®l,

Nitekim 108 Sayili Sozlesme’ye kiyasla 108+ Sayili Sozlesme’ye biyometrik ve
genetik verilerin 0zel nitelikli kisisel veri olarak tanimlara eklenmesi, ilgili

kisilerin haklarinin genisletilmesi ve seffaflik ilkesiyle veri giivenligine iliskin

yikimliiliiklerin giiclendirilmesi gibi sebeplerle, hem igerik hem de kapsam

328 «Bjll C-11, An Act to enact the Consumer Privacy Protection Act and the Personal Information
and Data Protection Tribunal Act and to make consequential and related amendments to other
Acts” House of Commons of Canada, Ik Okuma, 17 Kasim 2020,
https://parl.ca/DocumentViewer/en/43-2/bill/C-11/first-reading.

329 Shekar,Shruti. “New privacy legislation is 'the beginning of the story,’ say experts”, Yahoo!
Finance, Yahoo!, 18 Kasim 2020, https://ca.finance.yahoo.com/news/new-privacy-legislation-is-
the-beginning-of-the-story-say-experts-193722016.html

330 “Convention 108+ : the modernised version of a landmark instrument”, Avrupa Konseyi Basin
Odasi, 18 Mayis 2018, https://www.coe.int/en/web/data-protection/-/modernisation-of-convention-
108.

31 Greenleaf, Graham. “How Far Can Convention 108+ ‘Globalise’?: Prospects for Asian
Accessions”, 3 Subat 2020, https://sstn.com/abstract=3530870 veya
http://dx.doi.org/10.2139/ssrn.3530870.
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olarak 108+ Sayili Sozlesme’nin daha genis bir koruma saglamayi amacladigi
savunulabilecektir. Benzer sekilde kisisel verilerin 108+ Sayili Sozlesme’ye
dayanarak sinirlar arasi aktarimimin simirlanabilecegi haller arasinda yeterli
korumanin saglanamadigi haller sakli kaymak kaydiyla kisisel verilerin tiglincii
taraflara aktariminin sayilmis olmasi da yine Sozlesme’nin GVKT’de var olan
giincel gelismelerle uyumlu oldugu tezini destekleyici niteliktedir®3?. Ayrica 108+
Sayili S6zlesme’nin amaglar1 arasinda sinirlar arasi veri aktariminin daha giivenli
ve akici bir gekilde yiiriitiilmesi de sayilmakta olup bu ama¢ da GVKT nin sinirlar
aras aktarimina iliskin uygulamasiyla uyumludur33?,

Bu noktada deginmek gerekir ki, uluslararasi ticaret ve insan haklarinin
uluslararasi1 diizlemde uyumlastigt ve genel bazi uygulamalarin goriilebildigi
giincel durumda, kisisel verilerin aktarimina iliskin birbirinden farkli ve sayica
cok fazla diizenleme olmasinin uygulanabilirligi ve verimliligi tartigilabilecektir.
Omegin APEC%* 6zelinde yiiriitiilen uluslararas1 veri aktarim faaliyetleri, Smirlar
Aras1 Gizlilik Kurallari®*® Sistemi’ni benimsemek suretiyle yiiriitiilebilmektedir.
Bu faaliyetler her ne kadar benzerlikler gosterse de, bunlarin GVKT c¢ergevesinde
diizenlenen sinirlar arasi veri aktarimi sistemiyle uyusmayan yonlerinin oldugu da
yadsmamaz bir gercektir®®®. Bu dogrultuda 6zellikle Amerika Birlesik Devletleri

gibi, APEC iiyesi®*’ olmakla birlikte, WTO3%® Taraf Ulkesi®**®ve OECD Taraf

332 “Convention 108+ : the modernised version of a landmark instrument”, Avrupa Konseyi Basin
Odasi, 18 Mayis 2018, s. 27, https://www.coe.int/en/web/data-protection/-/modernisation-of-
convention-108.

333 Avrupa Konseyi. “Explanatory Report to the Protocol amending the Convention for the
Protection of Individuals with regard to Automatic Processing of Personal Data”, Strasbourg, 10
Ekim 2018, https://rm.coe.int/cets-223-explanatory-report-to-the-protocol-amending-the-
convention-fo/16808ac9la.

33 Bkz. Asia-Pacific Economic Cooperation veya Asya-Pasific Ekonimik Isbirligi. Daha fazla
bilgi i¢in Bkz. https://www.apec.org/About-Us/About-APEC/History.

35 Bkz. Cross Border Privacy Rules veya CBPR. Daha fazla bilgi igin Bkz.
https://www.apec.org/About-Us/About-APEC/Fact-Sheets/What-is-the-Cross-Border-Privacy-
Rules-System.

336 Sullivan, Clare. “EU GDPR or APEC CBPR? A comparative analysis of the approach of the
EU and APEC to cross border data transfers and protection of personal data in the IoT era”,
Computer Law & Security Review Vol. 35, S. 4, Agustos 2019, s. 380-397,
https://pdf.sciencedirectassets.com/271884/1-s2.0-S0267364919X00059/1-s2.0-
S026736491930038X/main.pdf

37 Asya-Pasifik Ekonomik Isbirligi, “Amerika”, Haziran 2018, https://www.apec.org/About-
Us/About-APEC/Member-Economies.
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Ulkesi **° de olan ve UMSCA 3% gibi 6zel antlagmalarm yam sira GVKT
kapsaminda AB ile de veri aktarimi faaliyetleri yiiriiten Ulkeler’in i¢ hukuklart
yani sira, ikili anlagsmalar olmaksizin dahi uluslararasi diizlemde birbirinden farkli
pek ¢ok uygulamayla karsilasacagi asikardir®?. Ne var ki esas olarak 6zellikle
uluslararasi ticaretin yiiriitiillmesi i¢in gelistirilmis WTO o6zelinde var olan
diizenlemeler de dahil baz1 uygulamalar olsa da, AB’nin ilgili kisilerin temel
haklarinin korunmasini esas alarak genis ve etkin koruma saglayan GVKT’nin
uygulamasini benimsemek yéniinde bir egilimi oldugu savunulabilecektir 343,
Nitekim Gizlilik Kalkani’nin iptaline iliskin ABAD’1in C-311/18 Sayili1 Karar1 ve
bu karar1 takiben AB 6zelinde yayimlanan rehber ve yeni taslak standart sdzlesme
hiikiimleri gibi gelismelerin, AB/AEB disina yapilacak kisisel veri aktarimlari
nezdinde agirhikli olarak AB diizeyinde kisisel verilerin korunmasinin
saglanabilmesi gerekliligini vurgulamasi1 da bu tezi destekleyici niteliktedir.
Ayrica seffaflik, risk temelli yaklasim ve hesap verilebilirlik ile baslangigtan
itibaren ve temel olarak gizlilik®** gibi GVKT genel ilkeleri arasinda sayilan
ilkelerin ~ uluslararast  uygulamalar nezdinde Oneminin artmasi da
degerlendirildiginde ve sinirlar arasi veri aktarimina iliskin diinya genelinde

yaygin olarak kullanimda olan uygulamalar incelendiginde; bu ¢alismada

3% Bkz. World Trade Organization veya Diinya Ticaret Orgiiti. Daha fazla bilgi icin Bkz.
https://www.wto.org/english/thewto_e/whatis_e/who_we_are_e.htm.

3% Diinya Ticaret Orgiitii. “Members and Observers Lists”, 2020,
https://www.wto.org/english/thewto_e/whatis_e/tif_e/org6_e.htm.

340 Bkz. https://www.oecd.org/unitedstates/

31 Bkz. United States-Mexico-Canada Agreement veya Amerika Birlesik Devletleri-Meksika-
Kanada Antlasmasi. Daha fazla bilgi i¢in Bkz. https://ustr.gov/trade-agreements/free-trade-
agreements/united-states-mexico-canada-agreement.

32 Sanchez, Luis Riccardo. “Data Flows For Digital Commerce in the UMSCA”, Trade
Dialogues, Diinya Ticaret Orgiitii, 19 Kasim 2020,
https://www.wto.org/english/res_e/reser_e/5_luis_inai.pdf.

343 Velli, Federica. “The Issue of Data Protection in EU Trade Commitments: Cross-border Data
Transfers in GATS and Bilateral Free Trade Agreements”, European Papers, Vol. 4, 2019, No 3,
European Forum, Insight of 9 December 2019, pp. 881-894,
https://www.europeanpapers.eu/en/europeanforum/issue-of-data-protection-in-eu-trade-
commitments.

344 Bkz. Privacy by design and default
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savunulan teze paralel olarak, GVKT’ye uyumlasmanin bilhassa uluslararasi
ticaret 6zelinde varis noktas oldugu da degerlendirilmektedir3*.

Bu bilgiler 1s5181inda, 108+ Sayili S6zlesme’ye taraf olmanin, AEB disinda kalan
iilkeler nezdinde GVKT kapsaminda gergeklestirilecek olan kisisel veri
aktarimlar1 6zelinde de bilhassa yeterli korumanin bulundugu iilke tayini kararlari
verilirken pozitif bir rol oynayabilecegi de savunulabilecektir. Ornek vermek
gerekirse, Ingiltere’nin 108+ Sayili Sozlesme’ye taraf olmasi, yeterli korumanin
bulundugu iilke tayin edilirken bilhassa ulusal istihbarat faaliyetlerin yiiriitiilmesi
hususundaki degerlendirmede Ingiltere’nin lehine sonug dogurabilecektir®®.
Nitekim Ingiltere’nin AB’den ayrilis1 siiresince ICO®*’ ile AVKK yakin temasta
kalmis ve bu dogrultuda gegis siiresince veri sorumlular1 ve veri isleyenleri

348 Bu cercevede aktarim

yonlendirici rehberler ile bildirimler yayimlanmistir
yapacak taraflarin GVKT hiikiimlerine uyumu g¢ergevesinde AB vatandaslarinin
verilerini islemeleri sebebiyle temsilci atamalar1 gerekebilecektir®*®. Bunun yam
sira, heniiz Ingiltere hakkinda yeterli korumani bulundugu iilke karar1 alinmadig
icin AEB’den Ingiltere’ye aktarim yapacak olan taraflarin veri giivenligi

hiikiimlerini uygulanmasi veya istisnalardan yararlanmak suretiyle kisisel veri

aktarim faaliyetleri siirdiirmesi gerekecektir®®®. Belirtmek gerekir ki Ingiltere’den

345 Weiss, Justin B. ““Managing personal data transfers inside a company’ WTO Trade Dialogues:
Different models to facilitate the cross-border exchange of personal data”, International
Association of Privacy Professionals, Diinya Ticaret Orgiiti, 10 Kasim 2020,
https://www.wto.org/english/res_e/reser_e/3_justin_weiss_for_wto_trade_dialogues_cross_border
_exchange_of _personal_data_10nov2020.pdf.

346 Baker, Jennifer. “What does the newly signed 'Convention 108+ mean for UK adequacy?”,
IAPP, 30 Ekim2018, https://iapp.org/news/a/what-does-the-newly-signed-convention-108-mean-
for-u-k-adequacy/

347 Information Commissioner’s Office. “Keep Data Flowing from the EEA to the UK —
Interactive Tool”, 1CO, 2020, https://ico.org.uk/for-organisations/data-protection-at-the-end-of-
the-transition-period/keep-data-flowing-from-the-eea-to-the-uk-interactive-tool/.

348 Avrupa Veri Koruma Kurulu. “Information note on data transfers under the GDPR to the
United Kingdom after the transition period”, 15 Aralik 2020,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_informationnote_20201215 transferstoukaf
tertransitionperiod_en.pdf.

349 Ireland Data Protection Commission. “Guidance on Transfers of Personal Data from Ireland to
the UK at the end of the Transition Period”, 2020,
https://www.dataprotection.ie/en/organisations/international-transfers/guidance-transfers-personal-
data-ireland-uk-event-no-deal-brexit#_ftn3.

350 Avrupa Veri Koruma Denetgisi. “Information note on international data transfers after Brexit”,
16 Temmuz 2019, https://edps.europa.eu/sites/edp/files/publication/19-07-
16_for_translation_note_on_personal_data_transfers_post-brexit_en.pdf.
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AB’ye yapilan kisisel veri aktarimlar1 6zelinde bu ek prosediirlerin isletilmesine
gerek olmayacaktir®®®, Nitekim Ingiltere AB ve AEB’de bulunan iilkeler nezdinde
yeterlilik kararlar1 almay1r ongormiis, bu dogrultuda alt1 aylik bir gecis siireci
ayrica ongoriilmiistiir >2. Bu hususta deginmek gerekir ki, AB ile Ingiltere
arasinda miizakere edilen Antlasma’nin Ingiltere nezdinde alinacak bir yeterlilik
kararmm kapsamadigi agikga belirtilmistir 3 . Ne var ki uluslararas: adli
yardimlagma, balik¢ilik, elektronik ticaret, sivil havacilik gibi hususlarda; bilhassa
adli yardim ve polis gii¢leri arasindaki isbirligi faaliyetleri gergevesinde DNA,
parmak izi ve plaka bilgileri gibi bilgilerin yetkili merciler arasinda paylasilmasi
veyahut Europol *** veya Eurojust®>® ile yapilacak paylasimlar ile terdrizmle
miicadele gergevesinde PNR *° bilgilerinin aktarimi gibi bazi kisisel veri
aktarimlarmin gerceklestirilmesi nezdinde Ingiltere ve AB arasinda uzlagmaya
varilmistir®’. Bu hususta Ingiltere icin giincel gelismeler arasinda en olumlusu
olarak ise ABK’nin Ingiltere hakkinda taslak yeterlilik kararlarmi yayimlamus

olmasidir®®. Bu gercevede ABK, Ingiltere’de var olan hukuki diizenlemelerin

351 Information Commissioner’s Office. “Data Protection at the End of the Transition Period for
Small Businesses and Organisations”, 1CO, 2020,https://ico.org.uk/for-organisations/data-
protection-at-the-end-of-the-transition-period/data-protection-at-the-end-of-the-transition-period-
for-small-businesses/.

352 UK Government, “UK-EU Trade and Cooperation Agreement Summary”, Aralik 2020, s.30,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/
948093/TCA_SUMMARY _PDF.pdf

38 Avrupa Birligi Komisyonu, EU-UK Trade and Cooperation Agreement A new relationship,
with big changes, Aralik 2020, https://ec.europa.eu/info/sites/info/files/eu-
uk_trade_and_cooperation_agreement-a_new_relationship_with_big_changes-brochure.pdf.

354 Bkz. The European Union Agency of Law Enforcement Cooperation: Avrupa Birligi Polis
Teskilati. https://www.europol.europa.cu/

3% Bkz. The European Union Agency for Criminal Justice Cooperation: Avrupa Birligi Yargisal
Isbirligi Teskilat1. Daha fazla bilgi i¢cin Bkz. https://www.eurojust.europa.eu/

%6 Bkz. Passanger Name Record: Yolcu Bilgileri Kaydi. Daha fazla bilgi igin Bkz.
https://ec.europa.eu/home-affairs/what-we-do/policies/police-cooperation/information-
exchange/pnr_en.

%7 UK Government, “UK-EU Trade and Cooperation Agreement Summary”, Aralik 2020,
s.10,15,24,26-29,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/
948093/TCA_SUMMARY _PDF.pdf

38 Bkz. Avrupa Birligi Komisyonu, “Draft decision on the adequate protection of personal data by
the United Kingdom: Law Enforcement Directive”, 19 Subat 2021,
https://ec.europa.eu/info/files/draft-decision-adequate-protection-personal-data-united-kingdom-
law-enforcement-directive_en. ve Avrupa Birligi Komisyonu, “Draft decision on the adequate
protection of personal data by the United Kingdom - General Data Protection Regulation, 19 Subat
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GVKT’nin yani1 sira 2016/680 Sayili AB Polis ve Yarg1 Direktifi®* ne de uygun

360 ABK’nin Ingiltere’yi yeterli korumanim bulundugu

bulundugunu agiklamigtir
iilke tayini Ingiltere ile AB arasinda gergeklestirilen yogun veri aktarimi
faaliyetleri Ozelinde diger giivenlik tedbirlerine veyahut istisna hiikiimlerine
basvurulmasina gerek kalmaksizin kisisel veri aktarim faaliyetlerinin
stirdiiriilebilmesi sonucunu doguracaktir. Bu durum da yaklasik 1.6 Milyar Pound
bedelinde olacagi hesaplanan ek soOzlesme veyahut baskaca dilizenlemelere
duyulacak olan ihtiyac1 ortadan kaldiracaktir. Bu husus yeterlilik kararlarinin
olumlu ticari etkilerini gozler Oniine seren c¢arpici bir Ornek olarak
degerlendirilebilecektir®®,

AB’nin mevcut durumu incelendiginde, teknolojik gelismelerden ¢ok siyasi ve
politik hususlardan etkileniyor gibi goziikse de, AB kisisel verilerin korunmasi
mevzuati nezdinde de degisim ve gelisim gozlemlenebilecektir. Ilk olarak
belirtmek gerekir ki, AB kisisel verilerin korunmasi mevzuatinin yasayan bir
slireg olarak yiritiildiigiine ve gelistigine stiphe yoktur. Nitekim 2018 yilinda
yiirlirlige giren GVKT’ nin akabinde GVKT uyarinca yayimlanan iyi uygulama
ornekleri, yol gosterici rehberler®®? ve kararlar®®® hayli fazladir. Bununla birlikte
yukarida incelenen Ingiltere’nin AB’den ayrilis siirecleri ve bilhassa Amerika

Birlesik Devletleri ile AB arasinda var olan kisisel verilerin aktarimina iliskin,

iptal edilen Giivenli Liman 34 ’dan sonra ikinci diizenleme olan Gizlilik

2021, https://ec.europa.eu/info/files/draft-decision-adequate-protection-personal-data-united-
kingdom-general-data-protection-regulation_en.

39 Bkz. Law Enforcement Directive

30 Avrupa Birligi Komisyonu, “Data protection: European Commission launches process on
personal data flows to UK”, Avrupa Birligi Komisyonu Basin Agiklamasi, 19 Subat 2021,
https://ec.europa.eu/commission/presscorner/detail/en/ip_21 661.

31 McCann, Duncan; Patel, Oliver; Ruiz, Javier, “The Cost of Data Inadequacy the Economic
Impacts of the UK Failing to Secure an EU Data Adequacy Decision” New Economics Foundation
ve  University College London's (UCL) Europe Institute, Kasim 2020, s.2,
https://neweconomics.org/uploads/filessfNEF_DATA-INADEQUACY .pdf.

32 “GDPR: Guidelines, Recommendations, Best Practices”, Avrupa Veri Koruma Kurulu, 10
Ocak 2018, https://edpb.europa.eu/our-work-tools/general-guidance/gdpr-guidelines-
recommendations-best-practices_en.

363 Bkz. https://edpb.europa.eu/our-work-tools/consistency-findings/opinions_en

364 ABAD C-362/14 Sayih Karar [2015].
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Kalkani’nin da ABAD karariyla iptal edilmesi de AB genelinde kisisel verilerin
AEB disina aktarimi hususunda bazi degisimleri zorunlu kilmaktadir3®°,

Kisaca aciklamak gerekirse AB vatandasi Maximillian Schrems, 2013 yilinda
Facebook’un kisisel verilerini Amerika Birlesik Devletleri’nde bulunan sirket
merkezine aktariminin hukuka aykirili§i esasina dayanarak Giivenli Liman
anlasmasina Irlanda Veri Koruma Otoritesi’ne basvurmak suretiyle itiraz etmistir.
Itirazinin reddini takiben Maximillian Schrems’in davay1 bir iist mahkemeye
tasimast iizerine ise yiiksek mahkeme davay1 ABAD’a devretme karar1 almistir®®,
ABAD ise incelemeleri sonucunda davaciy1 hakli bulmus ve 2015 yilinda Giivenli
Liman karari, Amerika Birlesik Devletleri’'nde bulunan yetkili kurum ve
kuruluglarin aktarima amaciyla bagli, sinirli ve orantili olmaksizin aktarilan
kisisel verilere erismesini iceren, Avrupa Birligi kisisel verilerin korunmasi
mevzuatina aykirilik teskil eden ve bu ¢ercevede yeterli korumanin saglanamadigi
sonucu doguran bulgu sebebiyle iptal edilmistir®®’. Giivenli Liman yerine kabul
edilen Gizlilik Kalkani kararinda ise bildirim ve aydinlatma ile verilere ilgili
kisiler tarafindan erisim ilkeleri benimsenmis, bununla birlikte, ilgili kisilere
bilhassa isleme amaciin degismesi veya {ligiincii kisilere aktarilmasi hususunda

vazgegme sansi saglanmasi segiminin verilmesi diizenlenmistir®%®

. Ayrica ileriye
doniik aktarimlart da kapsayacak sekilde hesap verilebilirlik, seffaflik, veri
biitiinliigli ve amacla smirli ve baglantili olmak ilkeleri de Gizlilik Kalkani’nin
belirleyici unsurlar1 arasindadir®®®. Nihayet Gizlilik Kalkani, veri giivenligi ve
istihdam, icra ve sorumluluk ilkelerine de deginmek suretiyle, giivenlik ve hesap

370

verilebilirlik hususunu kapsayici sekilde diizenlenmistir®”™. Deginmek gerekir ki,

SSSABAD C-311/18 Sayili Karari [2020].

366 ABAD C-362/14 Sayil Karar [2015].

37 Avrupa Birligi Adalet Divani. “The Court of Justice declares that the Commission’s US Safe
Harbour Decision is invalid” ABAD Basin Yayimi, S. 117/15, 06 Ekim 2015.

368 Minssen, Timo; Seitz, Claudia; Aboy, Mateo; Corrales Compagnucci, Marcelo. “The EU-US
Privacy Shield Regime for Cross-Border Transfers of Personal Data under the GDPR: What Are
the Legal Challenges and How Might These Affect Cloud-Based Technologies, Big Data, and Al
in the Medical Sector?”, European Pharmaceutical Law Review, EPLR, Vol. 4, S. 1, 2020, s.34-
50.

369 Avrupa Birligi Komisyonu. “EU Commission and United States agree on new framework for
transatlantic data flows: EU-US Privacy Shield” Avrupa Birligi Komisyonu Basin Yaymmi, 02
Subat 2016, https://ec.europa.eu/commission/presscorner/detail/en/IP_16 216.

370 Kama Isik [2020], s. 160-161.
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doktrinde Gizlilik Kalkani’'nin da gelistirilmeye agik elementler icerdigi
savunulmaktadir®".

Ancak Gizlilik Kalkani kararmna karsi da itiraz yoluna basvuruna Maximillian
Schrems’in basvurusu sonucu yapilan incelemeler neticesinde, C-311/18 Sayili
ABAD Karar1 uyarinca Facebook'un Amerika Birlesik Devletleri’nde bulunan
merkezine standart sdzlesme hiikiimlerinin kullanilmasi yoluyla yaptig1 aktarimin
iptaline 1iligkin, hem kisisel verilerin aktarimi hem de Amerika Birlesik
Devletleri’nde saklanmasi esnasinda Amerikan istihbarat teskilatlariin kisisel
verilere erisebildigi gerek¢esiyle Amerika Birlesik Devletleri’nin yeterli korumay1
saglayamadig1 sonucuna varilmis, ve bu cer¢evede uygulamada olan Gizlilik
Kalkani’nin da yeterlilik esaslarin1 saglayamayacagi sonucuna varilmak suretiyle,
Gizlilik Kalkani yeterlilik karar1 iptal edilmistir32. Gizlilik Kalkani’nin bu
dogrultuda bilhassa Amerikan istihbarat teskilatinin aktarilan kisisel verilere
erisimi hususunda gelistirmeye agik oldugu savunulabilecektir®”®. Bu noktada
2013 yilinda Maximillian Schrems’in ilk itirazinin ¢1g ya da domino etkisi
yarattig1 ve AB kisisel verilerin korunmasi mevzuatinda bilhassa kisisel verilerin
AB/AEB disina aktarimi hususunda hesap verilebilirlik, seffaflik ve risk temelli
yaklasim ilkelerinin 6nem kazanmasina yol agtig1 sdylenebilecektir. Bu husus AB
kisisel verilerin korunmas1 mevzuatinin yasayan ve kendini gelistiren bir siire¢
oldugu tezini destekleyici niteliktedir.

Bununla birlikte deginmek gerekir ki ilgili Karar’da standart sdzlesme
hiikiimlerinin uygulanmasina iligkin bazi ek onlemler getirilmistir. AVKK, bu

hususta yaptig1 agiklamada®’* taraflar arasinda aktarima devam edilebilecegini,

371 Altun, Onur Cem. “An Examination of Adequacy of The EU-U.S. Privacy Shield Under the EU
Law”, Yiiksek Lisans Tezi, Istanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii, Istanbul, 2017,
5.126.

372 Fennessy, Caitlin. The 'Schrems 1I' Decision: EU-US Data Transfers in Question, International
Association of Privacy Professionals, 16 Temmuz 2020, iapp.org/news/a/the-schrems-ii-decision-
eu-us-data-transfers-in-question/.

373 Avrupa Birligi Adalet Divani. “The Court of Justice invalidates Decision 2016/1250 on the
adequacy of the protection provided by the EU-US Data Protection Shield”, ABAD Basin Yayimi,
S. 91/20, T. 16 Temmuz 2020, https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-
07/cp200091en.pdf.

374 Avrupa Veri Koruma Kurulu. “European Data Protection Board - 41st Plenary Session: EDPB
Adopts Recommendations on Supplementary Measures Following Schrems I1.” 11 Kasim 2020,
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ancak standart sozlesme hiikiimleri basta olmak iizere alternatif yOntemlere
basvurulmasi gerektigini, bu dogrultuda ise gerekli veri giivenligi kosullarinin
saglanabilecek olduguna dair gerekli denetimlerin yapilmasi gerektigini
belirtmistir. Nitekim GVKT uyarinca kisisel verilerin sinirlar arasi aktarimi veri
giivenligine iliskin, kriptografik yontemlerin kullanilmasi ve gizlilik ve hizmet
sozlesmelerinin kaleme alinmas: ile kisisel verilerin korunmasi alaninda egitimli
ve bilgilendirilmis ¢alisanlar1 varligi gibi teknik ve organizasyonel tedbirlerin yani
sira GVKT’de belirlenen genel ilkeler basta olmak iizere, kisisel verilerin
korunmasina iligkin hiikiimlere uyum i¢in gerekli sozlesmesel ve idari
diizenlemelerin yapilmasini1 dngdrmektedir”.

Bu dogrultuda yeterli korumanin bulundugu iilkelerin ilan edilmesi asgari olarak
bu hususlarin saglandigini karara baglamis olsa da, giivenli iilke tayin edilmemis
iilke veya bolgelere yapilacak olan aktarimlar 6zelinde giivenlik tedbirlerinin veya
istisnalarin uygulanmasinda bu hususlarin yeniden ve uygulanacak tedbir veya
istisna kapsaminda 6zel olarak ele alinmas1 gerekmektedir®’®.

Bununla birlikte, Gizlilik Kalkani’nin Amerika Birlesik Devletleri kisisel verilerin
korunmasi mevzuatina uyum ig¢in diizenledigi kosullarin halihazirda uygulanabilir
oldugunun ve dikkat edilmesi gerektiginin de gozetilmesi gerekmektedir®’’. Bu
durumun yarattig1 uyusmazlik pek cok sirketi etkileyebilecek ve uygulamada bazi

belirsizlikleri beraberinde getirebilecektir®®. Ornegin, AB ve Amerika Birlesik

Devletleri’nin i¢ ekonomisinde en biiyiik uluslararasi ticaret hacmini kapladigi ve

https://edpb.europa.eu/news/news/2020/european-data-protection-board-41st-plenary-session-
edpb-adopts-recommendations_en.

375 Meltzer, Joshua P. “The Court of Justice of the European Union in Schrems II: The impact of
GDPR on data flows and national security”, Brookings Institution, 5 Agustos 2020,
https://www.brookings.edu/research/the-court-of-justice-of-the-european-union-in-schrems-ii-the-
impact-of-gdpr-on-data-flows-and-national-security/

376 Information Commissioner’s Office. “Updated ICO Statement On The Judgment Of The
European Court Of Justice In The Schrems Il Case”, 1CO, 2020, https://ico.org.uk/about-the-
ico/news-and-events/news-and-blogs/2020/07/updated-ico-statement-on-the-judgment-of-the-
european-court-of-justice-in-the-schrems-ii-case/.

377 Hengesbaugh , Brian. “What Privacy Shield organizations should do in the wake of 'Schrems
I, International  Association of Privacy Professionals, 17 Temmuz 2020,
https://iapp.org/news/a/what-privacy-shield-organizations-should-do-in-the-wake-of-schrems-ii/.
378 Costello, Roisin Aine. “Schrems II: Everything Is Illuminated?”, European Papers, European
Forum, 15 Ekim 2020, s. 1-15, https://www.europeanpapers.eu/en/europeanforum/schrems-I11-
everything-is-illuminated.
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AB’nin giivenli iilke tayin ettigi Israil’de yerlesik veri sorumlular1 ve veri
isleyenlerin de Amerika’da yerlesik veri sorumlularina ve veri isleyenlere
yapacaklar1 aktarimlar Ozelinde standart sozlesme hiikkiimlerine veyahut
uygulanabilecek diger giivenlik tedbirlerine dayanmak suretiyle faaliyetlerini
9

giincellemesi gerekecektir 3° . Ancak bu sorunsalin ¢ok uzun siire devam

etmeyecektir, zira yeni bir diizenlemeye iliskin AB ile Amerika Birlesik Devleti
arasinda miizakereler baslamistir®®.

Benzer sekilde, AB igerisinde de bazi gilincellemeler olmasi beklenmektedir.
Nitekim AVKD’nin yiiriittiigii AB yapilanmalariin®®? veri giivenliginin ve iliskili
mevzuata uyumunun denetlemesi esnasinda, bazi organlarda Microsoft tabanl

tiriin ve servislerin kullanimi1 hususuna dikkat cekilmistir 382

. Bu dogrultuda
ABAD’in C-311/18 Sayili Karar1 1siginda AB igerisinde de bazi uygulama
degisiklikleri goriilebilecegi asikardir®®3. Bu dogrultuda AVKD, ABAD’mn C-
311/18 Sayili Karari’'nin uygulanmasina yonelik, smirlar arasi kisisel veri
aktarimlar1 acisindan yol gosterici bazi detaylar igceren AB yapilanmalar1 6zelinde
hazirlanan stratejik planinda AB yapilanmalarinin her bir veri aktariminda aktarim
etki analizi 3®* yapmasi gerckecegi diizenlenmistir. Benzer sekilde AB
yapilanmalarindan Amerika Birlesik Devletleri’'ne yapilan aktarimlarin

haritalanmasi, yeni aktarim iligkilerinin kurulmamasi ve mevcut aktarim

iliskilerinin AB kisisel verilerin korunmasi mevzuatina uyumlu hale getirilmesi

379 Tene, Omer. “Israel's Privacy Shield Announcement: Tiptoeing between the EU and US,
International Association of Privacy Professionals”, 30 Eyliill 2020, iapp.org/news/a/israels-
privacy-shield-announcement-tiptoeing-between-the-eu-and-us/.

380International Association of Privacy Professionals. “EU Offers New Alliance with US on Data
Protection”, 30 Kasim 2020, iapp.org/news/a/eu-offers-new-alliance-with-us-on-data-protection/.
31 Bkz. Kurum, kurulus, organ, ofis ve ajanslar (“Institutions, bodies, agencies, and offices”)

%2 Avrupa Veri Koruma Denetgisi. “The Hague Forum: Reinforcing cooperation for fair IT
contracts in Europe”, 2 Temmuz 2020, https://edps.europa.eu/press-publications/press-news/press-
releases/2020/hague-forum-reinforcing-cooperation-fair-it_en.

383 Avrupa Veri Koruma Denetgisi. “EDPS Statement following the Court of Justice ruling in Case
C-311/18 Data Protection Commissioner v Facebook Ireland Ltd and Maximilian Schrems
(“Schrems ry” S. EDPS/2020/08, 17 Temmuz 2020,
https://edps.europa.eu/sites/edp/files/edpsweb_press_releases/edps-2020-
08_schrems_edps_statement_en_0.pdf.

384 Bkz. Transfer Impact Assesment
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icin gerekli adimlarin atilmasi veya ilgili aktarimlarin durdurulmasi da kisa vadeli
stratejik planlar arasinda sayilmigtir®,

Bu gelismeyi takiben, 15 Aralik 2020 tarihinde, GVKT’nin kirk altinci
maddesinin ikinci fikrasinin (a) bendi ve dglincii maddesinin (b) bendi
kapsaminda  gergeklestirilecek olan  veri aktarimlarina iliskin  rehber
yayimmlanmistir®®, Bu dogrultuda AVKK, uluslararas: aktarimlara uygulanacak
genel esaslar1 ABAD’in C-311/18 Sayili Karar1 1s18inda agiklamis ve resmi
kurum ve kuruluslar arasinda gerceklestirilecek olan sinirlar arasi kisisel veri
aktarimlarini diizenlemistir. Belirtmek gerekir ki bu ¢ercevede idari yapilanmalar
arasinda yapilacak olan sinirlar arasi aktarimlar 6zelinde bu aktarimin kurulacak
olan ikili veya uluslararasi sozlesmede acik¢a tanimlanmasi ve GVKT
kapsaminda var olan terimlerin eklenmesi oneriler arasinda sunulmustur. Benzer
sekilde, soOzlesmelerden dogan sorumluluklarin baglayiciligl, denetimi ve
s6zlesmelerin sona erme kosullarinin da diizenlenmesi oneriler arasindadir®®’.

Bu Onerilerin genel olarak idari faaliyetlerin yiiriitiilmesi amaciyla
gerceklestirecek olan veri aktarim faaliyetlerinin c¢ercevesini belirlemek amaci
giidiilerek diizenlendigi savunulabilecektir. Ancak bu durumun yani sira; sinirlilik
ilkesi, dogruluk ve veri minimizasyonu ilkeleri ile sinirli saklama ilkesine
ozellikle dikkat ¢ekilmis, ve bu hususlar da idari yapilanmalar arasinda aktarima
kaynak olarak kurulmasi esas olan sozlesmelerde bulunmasi Onerilmis ve veri
giivenligi, gizlilik ve ilgili kisilerin haklar ile verilerin baskaca iigiincii taraflara

aktariminin sinirlandirilmast hususlar1 detaylica agiklanmis ve Oneriler arasinda

vurgulanmistir®®®, Bilhassa devlet organlari da dahil tutularak iiciincii taraflara

385 Avrupa Veri Koruma Denetgisi. “Strategy for Union institutions, offices, bodies and agencies
to comply with the ‘Schrems r Ruling”, 29 Ekim 2020,
https://edps.europa.eu/sites/edp/files/publication/2020-10-29_edps_strategy_schremsii_en_0.pdf.
36 Avrupa Veri Koruma Kurulu. “Guidelines 2/2020 on articles 46 (2) (a) and 46 (3) (b) of
Regulation 2016/679 for transfers of personal data between EEA and non-EEA public authorities
and bodies”, Versiyon 2.0, 15 Aralik 2020.

%7 Ag.e.

38 Ag.e.
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aktarimin sinirlandirtlmasina iliskin 6neride ABAD’in C-311/18 Sayili Karart’nin
etkilerinin goriildiigii asikardir3®®,

Bu ¢ercevede belirtmek gerekir ki, AB kisisel verilerin korunmasi mevzuatinin
bilhassa kisisel verilerin sinirlar arasi aktarimi kapsaminda devletin denetim
yetkisi ile ilgili kisilerin AIHS’den dogan kisisel verilerin korunmasi hakki
arasinda yani giivenlik ve ilgili kisilerin hak ve 6zgiirliikleri arasinda uygulanan
denge testinde hak ve Ozgirliikleri, giivenlik savinin gerisinde tutmadigi
savunulabilecektir. Bu dogrultuda AB 6zelinde ¢alismanin {iglincii boliimiinde de
deginildigi tlizere standart sozlesme maddelerini de kapsayacak sekilde
yayimlanan rehber, yorum ve taslak hiikiimler incelendiginde, AB/AEB disina
kisisel ~veri aktarirmma iliskin AB’nin  genel tutumunun degistigi
savunulabilecektir. Nitekim AB genelinde GVKT uyarinca standart sézlesme
hiikiimlerinin kullanilmas1 usuliiyle, AB/AEB disina yapilacak olan kisisel veri
aktarimlar1 onay mekanizmasima baglanmamisken; giincel gelismeler 1s181inda
aktarim etki analizleri yapilmasi basta olmak iizere, iliskili veri koruma
otoritelerine ve aktarimi gergeklestiren taraflara daha kati sorumluluklar yiikleyen,
sinirlayict olarak degerlendirilemeyecek olsa da korumaci nitelik tasiyan eski
uygulamaya kiyasla daha sert bir yaklasimin benimsenmekte oldugu
gozlemlenebilmektedir. Bu gelismenin GVKT nin uygulamasinin global veri
koruma uygulamalarina olan etkisi gozetildiginde, sinirlar arasi veri aktarimi
uygulamalarinda yeni bir donemin basladigina isaret ettigi sOylenebilecektir.
Dolayisiyla ¢alismada incelendigi tizere, Tiirk veri koruma mevzuatinin
uluslararas1  diizlemdeki gelismelere uyumlastirilmas1  uluslararas1  ticari
faaliyetlerin devamlilifi basta olmak Tlzere, Tiirkiye Cumbhuriyeti’nin ve
vatandaslarinin uluslararas: iligkilerinin yiiriitiilebilmesi icin de Onem arz
etmektedir.

Nihayet belirtmek gerekir ki GVKT’nin cografi uygulama alani, AB igerisindeki
aktivitelerinin takibi ve profillemesi ile AB vatandaglarina dogrudan mal ve

hizmet sunulmasi ¢ercevesinde AB vatandaslarinin verilerinin islendigi hallerde,

389 Avrupa Veri Koruma Kurulu. “Guidelines 2/2020 on articles 46 (2) (a) and 46 (3) (b) of
Regulation 2016/679 for transfers of personal data between EEA and non-EEA public authorities
and bodies”, Versiyon 2.0, 15 Aralik 2020.
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olay bazinda degerlendirilecek olmakla birlikte, GVKT AB sinirlarin1 asacak
sekilde uygulama alam1 bulabilecektir *°. Bu hususta, Irlanda Veri Koruma
Otoritesi’nin AVKK tarafindan onaylanmis, Amerika Birlesik Devletleri merkezli
olan Twitter’a Android uygulamasimin sistemlerinde olusan bir veri giivenligi
zafiyeti sebebiyle gizli paylasimlarin kamuya agik halde yayimlanmasi ve bu
hususta Twitter in yetkili otoritenin zamaninda ve usuliine uygun bir bigimde
bilgilendirilmemis olmasi sebebiyle kestigi 450,000 Avro idari para cezasi 6rnek
verilebilecektir®®,

Bu c¢ercevede AEB disinda yerlesik veri aktarimi yapan taraflarin, AB
vatandaslarinin verileri nezdinde alic1 konumunda olmas1 halinde AB mevzuatina
uyumu idari para cezalar1 ve global diizeyde ihlallerin ifsasindan ka¢inmak adina
da 6nem arz etmektedir. Nitekim ilgili kisinin AB’de bulunmasi, dogrudan AB
vatandaslarin1 hedefleyecek sekilde ilgili kisilere mal veya hizmet sunuluyor
olmasi gibi kriterlerin saglanmasi halinde AEB siirlari igerisinde bulunmaksizin
veri isleyen veri sorumlularina, GVKT nin genis bolgesel uygulamas1 sebebiyle
idari para cezalarinin diizenlendigi hiikiimler de dahil, iliskili hiikiimleri
uygulanabilecektir3®2. Bu husus Tiirkiye’de yerlesik olmakla birlikte, GVKT
madde ti¢ fikra ikide belirtilen sartlari tastyan veri sorumlular1 ve veri isleyenler

icin de gegerli olacaktir®®,

3% Bkz. GVKT [2016], m. 3/2.

391 Griffin, Andrew. “Twitter Fined for Making Private Tweets Public, in World First”. The
Independent, Independent Digital News and Media, 15 Aralik 2020, www.independent.co.uk/life-
style/gadgets-and-tech/twitter-fine-private-tweets-public-ireland-eu-gdpr-b1774197.html.

392 Kasap, Neslihan; Bilgili, Ali Cem, “GDPR ve Suur Otesi Uygulanabilirlik”, “Giincel
Gelismeler Isiginda Kisisel Verilerin Korunmasi Hukuku”, Marmara Hukuk Bilimsel Toplantilar
Serisi — I, 17 Nisan 2019 Haydarpasa, On ki Levha Yaymevi, Istanbul, Ocak 2020, s. 209-218.

3% Dal, Ufuk. "Avrupa Birligi Genel Veri Koruma Tiiziigii niin iilke dis1 uygulama yetkisi ve bu
yetkinin uluslararast hukukta mesruiyeti”, Kisisel Verileri Koruma Dergisi 1, 2019, s.21-33,
https://dergipark.org.tr/en/pub/kvkd/issue/45759/553880.
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SONUC
Kisisel verilerin sinirlar arasi aktarimi hususu uluslararasi ticaret hacmiyle dogru
orantili olarak artan sinirlar arasi veri akisi sebebiyle dogasi geregi Onem

39 Bu cercevede veri akisinin ve dolayisiyla ticari faaliyetlerin

tasimaktadir
verimliligi ve siirdiiriilebilirligi, tipki uluslararasi ticaret hiikiimlerinde oldugu
gibi, kisisel verilerin korunmasi alanindaki diizenlemelerin de uluslararasi
cercevede uyumlastirilmasiyla saglanabilecektir.

GVKT ile 6698 Sayili Kanun’un kisisel verilerin aktarimina iligkin hiikiimleri
karsilastirildiginda, uygulamada 6698 Sayili Kanun’un secenck ve
uygulanabilirlik agisindan ¢ok geride kaldig1 gézlemlenmektedir. Bu husus,
bilhassa temel hak ve hiirriyetleri diizenleyici uluslararasi sézlesmelerden olan
108 Sayili1 S6zlesme’nin Tiirk mevzuatindaki yeri basta olmak iizere, 6698 Sayili
Kanun ve ikincil mevzuatin mevcut halinin etkin bir sekilde uygulanmasina da
engel teskil etmektedir. Oyle ki calismada ele alindigi iizere, Tiirkiye nin 108
Sayil1 Sozlesme’nin 6698 Sayili Kanun madde dokuz uyarinca uygulanmasina
iligkin diizenlemeleri de AY ve kisisel verilerin korunmas1 mevzuatina aykirilik
teskil etmekle birlikte, yine veri aktarimini siirlayict sonu¢ dogurmaktadir.
Ustelik Tiirkiye’de 108 Sayili S6zlesme’nin uygulanmasi esnasinda da
karsiliklilik ilkesine uyum aranirken; bu uyumun saglanabilmesi esas olarak
gerekli olan karsilikli olarak uyumlu olan hukuki diizenleme ve mekanizmalar
Tirk kisisel verilerin korunmasi1 mevzuatinca saglanamamaktadir.

Benzer sekilde karar asamasinda ele alinacak olan kriterler arasinda da 6nem arz
ettigi Kurum’ca vurgulanmis olan karsiliklilik ilkesine uyum, yine Tiirk
mevzuatinin mevcut kisitlayict yapisi gozetildiginde saglanamayabilecektir. Bu
hususta Kurul’un 108 Sayil1 Sozlesme ve 181 Sayili EK Protokol®® ile 6698 Sayil

Kanun’un Kurul’un yetkilerini diizenleyen yirmi ikinci maddesinin iligkili

3% Smirnov E.N. “Directions of development and regulation of cross-border data flows in

international trade”, E-Management, 2020, 3(1):16-26. (In Russ.) https://doi.org/10.26425/2658-
3445-2020-1-16-26.

3% Avrupa Konseyi. “Explanatory Report to the Additional Protocol to the Convention for the
Protection of Individuals with regard to Automatic Processing of Personal Data, regarding
supervisory authorities and transborder data flows”, 08 Kasim 2001,
https://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentld=090
00016800cce56.
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fikrasinda®®® Kurul’a atanmis olan yetki ¢ergevesinde, kisisel verilerin yurtdisina
aktarilmasina iliskin diizenlemelerin GVKT’de oldugu gibi, yeterlilik kararlari,
giivenlik tedbirleri ve istisnalar olarak ii¢ kademeye ayrilmak suretiyle,
GVKT’nin genel uygulamasina uyumlastirilmast hem hukuki uyusmazliklar
ortadan kaldiracak hem de ticari anlamda giivence saglayacaktir®®. Ayrica yeterli
korumanin bulundugu {ilkelerin tayini kararlarinin politik yapis1 geregi, Kurul’un
yeterli korumanin bulundugu iilkelerin belirlenmesine iliskin yetkin bir otorite
olmayisinin da, bahse konu yetkinin bu yetkiyi kullanabilecek yetkin bir otoriteye
verilecek sekilde yeniden diizenlenmesi de bahse konu mekanizmalarin
uygulanabilirligini saglayacaktir.

Bu dogrultuda GVKT’de diizenlenmis olan kademeleri uygulama
mekanizmalarinin igerisinde de uygulama alan1 olmayan taahhiitnamelerin,
GVKT’de bulunan standart sozlesme hiikiimleri esas alinarak AB mevzuatindaki
uygulamalarla uyumlagmasi, global diizlemde yayginlasan risk temelli yaklagim
ve hesap verilebilirlik ilkeleri temelinde kurulan veri giivenligi giivencelerinin
Tiirk mevzuatinda da uygulama alan1 bulmasini saglayabilecegi gibi, veri aktarimi
yapacak taraflarin birden fazla ve birbirinden farkli dokiimani imzaya almasi
zorunluluguna da ¢oziim getirebilecektir.

Yine GVKT’nin kademeli uygulamasina ters diisecek sekilde uygulanan ilgili
kisilerin a¢ik rizasinin temini yoluyla kisisel verilerin aktarilmasi hususu nezdinde
de, GVKT’nin istisna hiikiimlerine paralel olarak sinirli hallerde uygulanabilecek
sekilde yeniden diizenlenmesi, uygulamada var olan hukuka aykiri agik riza
temini usullerinin kullanilmasi suretiyle kisisel verilerin aktarimin yapilmasi
sorunsalini ¢oziimleyebilecektir. Bu dogrultuda ancak usuliine uygun olarak temin
edilen agik rizalarin varhigr halinde bu yonteme bagvurulmak suretiyle veri
aktarimi gergeklestirilebilecektir. Bilhassa Kurul’un Amazon Tiirkiye hakkinda
verdigi Karar incelendiginde, Kurul’un karara konu olay 6zelinde ag¢ik rizanin geri
alinabilir olmasi, hizmet sartina baglanmamasi gibi unsurlar1 es gegerek rizanin

yalnizca aktarim 6zelinde yani belirli bir konuya iliskin 6zgiir iradeyle agiklanmis

3% Bkz. 6698 Sayili Kanun [2016], m. 22/1 (a), (e), (f), (g).
397 Bkz. GVKT [2016], m. 46-47 ve 49.
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olmasi unsurlarini degerlendirdigi ve agik¢a veri aktarimina iliskin uygulanabilir,
hukuka uygun tek yontem olarak ilgili kisilerden kisisel verilerin sinirlar arasi

aktarimina iliskin acik riza temin edilmesi oldugunu belirtmistir3®

. Bu dogrultuda
actk rizanmn teminine iliskin  Kurul’'un da benimsedigi, GVKT’nin
uygulanmasinda yer alan hukuka uygunluk unsurlarimin saglanamayacagi ve
yurtdisina kisisel veri aktarimina iligkin Tiirkiye’de ilgili kisilerden temin edilecek
olan agik rizalarin sembolik ve hukuka aykirn kalacagi sonucuna

varilabilmektedir 3%

. Ayrica Amazon Tiirkiye’ye iliskin Karar’da aktarimin
yogunlugu, sikligi ve zorunlulugu gibi unsurlar da agik rizanin uygunlugunun
degerlendirilmesi esnasinda degerlendirilmemistir.

Oysa ki GVKT’de oldugu gibi acgik riza temininin yalniz istisnalar arasinda
sayilmasi halinde bu hususlar da degerlendirilebilecek ve yalnizca hukuka uygun
acik riza temininin tim unsurlarinin saglanmasi kosuluyla sinirlar arasi kigisel
veri aktarimlarina dayanak olusturabilecektir. Bu nedenle Tirk kisisel verilerin
korunmast mevzuatinin uluslararas1 Ornekleriyle uyumlastirilmast mevcut
uyusmazliklar nezdinde tek ve en etkili ¢6ziim olarak degerlendirilebilecektir.
Nihayet deginmek gerekir ki GVKT’de de uygulamasi bulunan BSK’nin Tiirk
mevzuatinda da uygulamaya alinmis olmasi, uyumlastirma yoniinde olumlu bir
adim olarak goriilse de, BSK’nin uygulamaya geg¢irilmesi i¢in gereken ¢alisma,
diizenleme, inceleme ve onay siireclerinin ¢ok uzun siireler alacak olmasi
gerekcesiyle, bu hususta heniiz Tirk mevzuatinin GVKT’nin uygulamasina
yaklastig1 sdylenemeyecektir.

Bu hususta Tiirkiye Cumhuriyeti’nin GVKT uygulamalariyla da uyumlu olan
108+ Sayil1 Sozlesme’ye taraf olmak suretiyle de uluslararasi diizlemde var olan
gelismelere yaklasabilecegi savunulabilecektir. Oyle ki 108+ Sayili Sozlesme
lclincli taraflara aktarim gibi hususlar da dahil olmak iizere genis kapsamli
diizenlemeler icerdiginden; ABAD’in C-311/18 Sayili Karari’'n1 takiben AB

genelinde degisen ve gelisen sinirlar arasi veri aktarim mekanizmalarina da uyum

3% Kurul 2020/173 Sayili Karar1 [2020].

399 95/46/EC Sayili Direktif Madde 29 Calisma Grubu “Guidelines 05/2020 on consent under
Regulation 2016/679”, Avrupa Veri Koruma Otoritesi Giincellemesi Versiyon 1.1, 4 Mayis 2020,
https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_guidelines_202005_consent_en.pdf.
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saglayabilecek nitelik tasimaktadir*®. Bu sebeple s6z konusu Sozlesme’ye taraf
olmak ve bu S6zlesme’nin i¢ hukukta da uygulanabilir hale gelmesi halinde Tiirk
kisisel verilerin korunmasi mevzuati Ozelinde de simirlar arasi kisisel veri
aktarimi 6zelinde var olan giincel gelismeler 15181nda degisen uygulamalara yer
verilebilecektir.

Bununla birlikte dogas1 geregi siirekli degisiklik gosteren kisisel verilerin sinirlar
arast aktarimi hususunda uluslararas1 diizlemde de bazi1 gelismelerin mevcut
oldugu goriilmektedir. Oyle ki Ingiltere'nin AB’den ayrilmasi siiregleri ile
Amerika Birlesik Devletleri’nin AB’yle ve dolayisiyla AB’nin yeterli korumanin
bulundugu {ilke ilan ettigi iilkelerle iliskisinin politik, ticari ve veri giivenligine
iliskin boyutlar1 arasinda olusan ¢eligkiler kisisel verilerin korunmasi hususunda
uluslararasi veri aktarimina iligkin bazi yeni uygulamalarin olugsmasina neden
olmaktadir. Bu ¢ercevede Ozellikle ABAD’in giincel olarak Gizlilik Kalkani
kararmi iptal etmesi ve yaygin kullanim alani bulan standart sozlesme
hiikiimlerinin uygulanmasinda ve idari yapilanmalar arasinda kurulacak olan
diizenlemeler nezdinde ek bir giivenlik asamasi olarak, verilerin aktarildigi
bolgede asgari olarak AB mevzuatinca saglanan giivenligin saglanabilecegine
iliskin kontrol mekanizmalarinin isletilmesine iligkin ek diizenleme ve rehberlerin
yayimlanmas: uygulamada yeni bir donemin bagladigina iliskin delil niteligi
tasimaktadir.

Bu dogrultuda her ne kadar uygulamada heniiz alternatif bir siire¢ dogrudan
isletilmeye baslanmamis olsa da, hem ABD ile AB arasinda yeni bir anlasma
kurulmasina iligkin miizakereler baslamis, hem de ICO gibi veri koruma
otoriteleri gecis asamalarina iliskin yol gosterici yorumlarda bulunmustur. Bu
noktada deginmek gerekir ki GVKT kapsaminda faaliyet gosteren veri koruma
otoriteleri basta olmak iizere, uluslararasi diizlemde 1yi uygulama 6rnekleri ve yol
gosterici rehber, karar ve yayimlar hayli yaygindir. Bununla birlikte Gizlilik
Kalkani kararinin iptalinin veya standart s6zlesme hiikiimlerine iliskin alinmasi
ongoriilen ek onlemler, bilhassa GVKT kapsaminda kisisel verilerin AEB disina

aktarimina iligkin pek cok, kademeli ve sistemli mekanizmalarin ve uygulama

400 Bkz. 108+ Sayil Sozlesme [2018].
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orneklerinin  varligi sebebiyle, uluslararast ticareti engelleyici sonuglar
dogurmayacagi savunulabilecektir.

Bu ¢ercevede soOylenebilecektir ki yayginlasan teknoloji kullanimiyla birlikte,
bilhassa COVID-19 sebebiyle degisen diinya ve ticaret yapisi sebebiyle yasayan
bir siire¢ olarak elektronik ticaret ve internet kullanimiyla dogru orantili olacak
sekilde kisisel verilerin korunmasina iliskin siire¢ler gelismektedir. Bu hususta
WTO, APEC uygulamalarn gibi farkli pek c¢ok uygulama c¢ergevesinde
faaliyetlerini yliriiten uluslararasi yapilanmalar ve {ilkelerin de 108+ Sayili
S6zlesme basta olmak iizere, uluslararasi ve ulusal diizlemde kisisel verilerin
korunmast mevzuatini uyumlastirma yoniine gitmesinin bilhassa uluslararasi
ticaret nezdinde kisisel verilerin sinirlar arasi dolasimini kolaylastirabilecek ve
gelisen ve biiyiliyen pazarlara alan yaratabilecektir.

Bu noktada uluslararast ve ulusal diizenlemeler ve veri koruma otoriteleri
tarafindan yapilan yayimlar dogrultusunda veri giivenligi ile veri akisi arasinda
dengenin uluslararasi diizlemde pek ¢ok senaryoda kolaylikla saglanabilmesi de
miimkiin olacaktir.

Nihayet ABAD’in C-311/18 Sayili Karart’n1 takiben AB genelinde daha korumaci
bir tutumun benimsenmekte oldugu gozlemlenebilmektedir. Bu c¢ercevede
uygulamada ozellikle risk temelli yaklasim, seffaflik ve hesap verilebilirlik
ilkelerinin 6neminin artti1 ve AB’nin genel egiliminin gizlilik ve giivenligi azami
diizeylere tagirken sinirlar arasi kisisel veri aktarimini sinirlayict degil diizenleyici
yonde oldugu sdylenebilecektir.

Bu dogrultuda Tiirk kisisel verilerin korunmasi mevzuatinda bulunan yurtdisina
kisisel veri aktarimina iligkin diizenlemeleri 6zelinde gerekliligi savunulan
taahhiitnamelerin  uygulanmasinda onay mekanizmalar1 yerine bildirim
mekanizmalarinin getirilmesi hususu ele alindiginda, AB’de var olan giincel
korumaci tutuma uygun bir sekilde kisisel veri aktarim faaliyetleri 6zelinde
aktarim etki analizlerinin yapilmasi, aktarimi gergeklestirecek olan taraflara
gerekli tedbirlerin alindigina ve yeterli korumanin saglandigina dair incelemenin
de yapildigina dair belgelendirme yiikiimliiliiklerinin getirilmesinin diizenlenmesi

ve risk temelli yaklasim ile hesap verilebilirlik ilkeleri ¢ercevesinde aktarimlarinin
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giivenligine iliskili sorumlulugun kisisel veri aktarimini gergeklestiren taraflara
yiiklenmesi uygulamada tesvik edici ancak korumaci bir yaklagimin
benimsenmesini saglayacaktir. Bu ¢er¢evede baslangictan itibaren ve temel olarak
gizlilik*! ilkesinin tesvik edilmesi de bilhassa kademeli yaklasim prensibinin
benimsenmesini  takiben  belirli  aktarim  yontemleri  Gzelinde  onay
mekanizmalarinin yerine bildirim mekanizmalarinin getirilmesini takiben ihtiyag
duyulacak giivenlik ve gizlilik ihtiyacini asgari diizeylere indirgeyebilecektir.
Tiirk kisisel verilerin korunmasi mevzuatinin da GVKT nin benzer ve uluslararasi
diizlemde var olan genel uygulamaya uyumlu ve yol gosterici nitelikte olan
diizenlemelerine uyumlasmasi, Tirkiye’nin de bu birlikte gelisen ve degisen

uluslararasi sistemin igerisinde ilerlemesini saglayacaktir.

401 Bkz. Privacy by design and default
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EKLER

Ek 1 — istanbul Bilgi Universitesi Bilisim ve Teknoloji Hukuku Enstitiisii
Tarafindan Hazirlanana Oneri Niteligindeki Gerekceli 6698 Sayih Kanun
Madde 9 Madde Degisikligi Metni

MADDE 9 - Kisisel verilerin yurt disina aktarilmasi

(1) Kisisel veriler, 5 inci madde ile 6 nc1 maddede belirtilen sartlardan birinin varligi
ile kisisel verinin aktarilacagi yabanci iilkede yeterli korumanin bulunmasi kaydiyla
veya yeterli koruma bakimindan gerekli hukuki himayeyi saglayan Tiirkiye’nin taraf
oldugu milletlerarasi anlasmaya dayal1 olarak veri sorumlular tarafindan yurt disina

aktarilabilir.

(2) Yeterli korumanin bulundugu {ilkeler Kurul tarafindan Cumhurbagkanligi, Adalet
Bakanligi, Sanayi ve Teknoloji Bakanligi, Hazine ve Maliye Bakanhigi, Dis Isleri
Bakanlig1 ve Ticaret Bakanliginin goriisleri alinarak belirlenir ve Kurul tarafindan

ilan edilir.

(3) Kisisel verilerin yurt disina aktarimi bakimindan bu maddenin birinci fikrasina
gore dayanak olusturacak Tiirkiye’nin taraf oldugu milletlerarasi anlagmalar ilgili
kurum ve kuruluslarin da goriisleri alinarak Kurul, Adalet Bakanligi ve Dis Isleri
Bakanlhig1 tarafindan tespit ve ilan edilir. Tespit ve ilan edilen milletlerarasi
anlagmalarin kisisel verilerin yurtdisina aktarimi bakimindan uygulanmasina yonelik
usul ve esaslar ilgili kurum ve kuruluslarin da goriisleri alinarak Kurul, Adalet
Bakanlig1 ve Dis Isleri Bakanlig1 tarafindan miistereken hazirlanacak ve yaymlanacak
kararla belirlenir. Tiirkiye nin taraf oldugu milletlerarasi anlasma hiikiimlerine dayali

olarak yurt digina aktarimda Tiirkiye’nin uluslararasi hukuktan dogan haklar1 saklidir.
(4) Bu maddenin 2inci fikrasina gore yeterli korumanin bulundugu iilkeler;

(a) Aktarimin yapildig: iilkede kisisel verilerin korunmasi konusunda bu Kanunun
ilgili kisilere sagladigi haklarin korunmasma temin etmeye elverisli es degerde

korumay1 saglayan maddi hukuk hiikiimlerinin varligi
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(b) Aktarimin yapildig iilkenin hukuk devleti, insan haklarina saygi ve 6zel hayatin
gizliligi basta olmak tizere temel haklarin korunmasi konusunda Tiirkiye’nin de taraf
oldugu uluslararas1 sozlesmelerle teminat altina aliman diizeyde bir korumayi

saglamasi

(c) Aktarimin yapildig: iilkede kisisel verilerin korunmasina yonelik Tiirkiye’deki
mevzuatla es degerde korumayi saglayan mevzuati etkin sekilde uygulayan yargi ve
idari makamlarin varligi, bagimsiz ve gerekli yetkilerle donanmis kisisel verilerin

korunmasi konusunda idari otoritenin bulunmasi

(¢) Tirkiye ile aktarimin yapildigr iilkede bulunan adli, idari makamlar ile kisisel
verilerin korunmasi konusunda ilgili tilkedeki idari otoriteler arasinda Kurul ve diger
ilgili kamu kurum ve kuruluslart arasinda etkin bir isbirligi mekanizmasinin

bulunmasi

(d) Aktarimin yapildigi iilke ile Tiirkiye arasinda karsilikli ve uzun siireli ticari, sosyal

ve kiiltiirel iliskinin varligt

Hususlar dikkate alinarak belirlenir.

(5) Bu maddenin 3iincii fikrasina gore verilecek yeterlilik karar1 en az bes yillik bir
stire ile siirli verilecek olup, ilgili siire dolmadan yeterlilik karar1 Kanunda belirtilen
kosullar cercevesinde gozden gegcirilecek, uzatilip uzatilmayacagini veya sartlarin
degistirilip degistirilmeyecegine bu degerlendirme neticesinde karar verilecektir.
Yeterlilik karari ilgili iilkede yerlesik tim veri sorumlusu ve veri isleyenlere
kapsayabilecegi gibi belli sektorler, veri sorumlulari, veri kategorileri ve veri isleme
faaliyetleri ozelinde siirlamalar getirilebilir. Uluslararas1 orgiitlere yapilan kisisel

veri aktarim faaliyetleri de yeterlilik kararia konu yapilabilir.

(6) Kisisel verilerin bu maddenin linci fikrasinda belirtilen hukuki dayanaklardan
birisine dayali olarak yurt digina aktarimi miimkiin degil ise; kisisel veriler, 5 inci
madde ile 6 nc1 maddede belirtilen sartlardan birinin varligi ve asagida belirtilen
hukuki sartlardan birine dayali olarak siireklilik tasiyan veri isleme ve aktarim

faaliyetleri 6zelinde veri sorumlari tarafindan yurt disina aktarilabilir.
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a) Kurul tarafindan yayimlanacak kisisel verilerin korunmasina yonelik standart
sOzlesme maddelerinin aktarima konu olan hukuki iligkiyi diizenleyen sézlesmenin
icerisine veya ekine yerlestirilmesi ve ilgili taraflarin bu sézlesme hiikiimlerine

uyacaklarini karsilikli olarak taahhiit etmeleri

b) Kurul tarafindan esaslar1 belirlenen ve Kurul tarafindan veri sorumlusunun
basvurusu neticesinde onaylanan baglayici sirket kurallarina dayali olarak aktarimin

yapilmasi

c¢) Kurul tarafindan ilgili sektorler 6zelinde ilgili sektorlerin temsilcileri, ilgili kamu
kurum ve kuruluslarin katilimiyla birlikte belirlenen ve Kurul tarafindan ilan edilen

sektorel davranis kurallarina dayali olarak aktarimin yapilmasi

¢) Verinin aktarildig: iilke ile Tiirkiye’nin karsilikli tanidigi, uygulanmasi konusunda
her iki iilkenin otoriteleri tarafindan uygulama cergevesi gelistirilen kisisel verilerin
korunmas1 konusunda veri sorumlusu veya veri isleyenlere verilen sertifikalara dayali

olarak aktarimin yapilmasi

d) Veri sorumlusu tarafindan Kurul’a yapilacak basvuru neticesinde ilgili aktarima

Kurul’un izin vermesi.

(7) Kisisel verilerin bu maddenin linci ve 61nci fikrasinda belirtilen hukuki sartlardan
birisine dayali olarak yurt digina aktarimi miimkiin degil ise; kisisel veriler, 5 inci
madde ile 6 nc1 maddede belirtilen sartlardan birinin varligi ve asagida belirtilen
hukuki sartlardan birine dayali olarak tek veya birkac seferlik siireklilik tagimayan
veri isleme ve aktarim faaliyetleri 6zelinde veri sorumlular1 tarafindan yurt digina

aktarilabilir.

a) Ilgili kisinin kisisel verilerinin yurt disina aktarilmasina yonelik ilgili aktarim

ozelinde verdigi agik rizasi

b) Soézlesmenin kurulmasi veya ifasi igin ilgili kisinin kisisel verilerin yurt disina

aktarilmasinin zorunlu olmasi

c) Sozlesmenin kurulmasi veya ifasi i¢in ilgili kisinin yararina olarak diger ilgili

kisilerin kisisel verilerin yurt disina aktarilmasinin zorunlu olmasi
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¢) Kamu yarar1 i¢in ilgili kisinin kisisel verilerin yurt disina aktarilmasinin zorunlu

olmasi

d) Hukuki bir hakkin temini veya icrasi i¢in ilgili kisinin kisisel verilerin yurt disina

aktarilmasinin zorunlu olmasi

e) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya
rizasina hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati
veya beden biitlinliigliniin korunmasi i¢in ilgili kisinin kisisel verilerin yurt digina

aktarilmasinin zorunlu olmasi

f) Kamuya acik sicillerden bu sicillerin kamuya ag¢ik olma amaciyla sinirli olmak ve
bu amac1 yerine getirmek icin ilgili kisinin kisisel verilerin yurt digina aktarilmasinin

zorunlu olmasi

(8) Kisisel veriler yurt disina, uluslararas1 sozlesme hiikiimleri sakli kalmak {izere,
Tiirkiye'nin veya ilgili kisinin menfaatinin ciddi bir sekilde zarar gorecegi
durumlarda, ancak ilgili kamu kurum veya kurulusunun goriisii alinarak Kurulun

izniyle yurt disina aktarilabilir.

(9) Kisisel verilerin yurt disina aktarilmasina iliskin diger kanunlarda yer alan

hiukiimler saklidir.

(10) Kisisel verilerin yurt disina aktarilmasi ulusal giivenlik, kamu saglig1 ve kamu
giivenligi  gerekgeleriyle zorunlu ve gecikmesinde sakinca olan hallerde

Cumbhurbaskani karariyla gecici siireyle sinirlandirilabilir.
GECICI MADDE -2

Bu Kanunun 9uncu maddesinin uygulanmasina yonelik usul ve esaslar Kurul
tarafindan ilgili kurum ve kuruluslarin goriisleri alinarak Kanunun yiiriirliige
girmesinden {i¢ ay igerisinde belirlenir. Kurul, ilgili kamu kurum ve kuruluslar1 bu
maddenin icrasina yonelik yiikiimliiliiklerini Cumhurbagkanliginin koordinasyonunda

geciktirmeksizin yerine getirir.

GECIiCi MADDE -3
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Bu Kanunun 9uncu Maddesinin Sinci fikrasinin a bendi uyarinca Kurul tarafindan
yayinlanacak standart sézlesme maddeleri, Kurul tarafindan bu maddenin yiiriirliige
girmesinden on bes giin icerisinde yabancilik unsuru ve kanunlar ihtilafi kurallar1 da
dikkate alinarak hazirlanarak Kurum’un internet sitesinden ilan edilir. Veri
sorumlular ticari faaliyetlerinin bir geregi olarak mevcut durumda yurt disina kisisel
veri aktardiklar1 ve yurt disinda kisisel veri islendigi hukuki iliskilerini yoneten
sOozlesmelerine Kurul’'un yaymladigi standart s6zlesme maddelerini bu maddelerin
Kurul tarafindan yaymlanmasindan bes ay igerisinde karsilikli olarak ilave ederler ve
bu yonde karsilikli olarak bu sdzlesme maddelerine uyacaklarini taahhiit ederler. Bu
maddenin yiiriirliige girmesinden bes ay igerisinde bu yiikiimliiliiglinli yerine getiren
ve bu yonde uyum caligsmalarini yiiriiten veri sorumlusu hakkinda ilgili hukuki sartin
aktarim gergceklesmeden Once yerine getirilmedigi gerekgesiyle idari tedbir ve ceza

uygulanmaz.
KANUN GENEL GEREKCESI

90’11 yillar ile baglayan ve oOzellikle 21. yiizyilin basindan itibaren ivme kazanan
teknolojik gelismeler, giintimiizde “veri ekonomisi” olarak adlandirilan ve kisisel
veriler dahil olmak iizere verilerin analizini, islenmesini ve slirekli olarak bu
ekonomide faaliyet gosteren aktorler arasinda aktarimimi temele oturtan yeni bir
ekonomik diizen ortaya ¢ikarmistir. Bu yeni ekonominin ve teknolojik gelismelerin
ortaya ¢ikardigi iirtin ve hizmetler, yalnizca bilgi ve iletisim sektoriinde faal olan
sirketler acisindan degil, sanayi, egitim, saglik, ulasim basta olmak {izere tiim
sektorler igin elzem hale gelmistir. Ote yandan, yeni ekonomik diizende gergek
kisilere ait kisisel verilerin ekonomik deger tasimasi, beraberinde kisilerin &zel
hayatin gizliligi ve aile hayatina sayg1 gibi demokratik {ilke diizenlemelerince garanti
altina alinan haklar1 hakkinda endiseleri de beraberinde getirmistir. Verilerin stirekli
olarak islenmesi ve aktarimi ile veriyi elinde bulundurmaya atfedilen 6nem, veri
korumas1 hukuku konusunda farkli rejimlerinin ortaya ¢ikmasina neden olmus,
tilkeleri yeni ekonomik diizenin gereklilikleri ile ilgili kisilerin haklar1 arasinda bir
denge kurmaya yoneltmistir. Bu cercevede, ilgili diizenlemelerin igerisinde kisisel
veri isleme sartlari, veri giivenligine iliskin olarak alinmasi gereken teknik ve idari
tedbirlerin yani sira kisisel verilerin yurt igerisinde ve yurt digina aktarimlar da ayrica

diizenlemeye tabi tutulmustur. Kiiresellesen tedarik zincirleri ile ihracatin hizmet
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ihracatim1 da kapsayacak sekilde genislemesi, ticari hayatin devami i¢in yurt disina
aktarimlar1 yayginlastirirken, benzer bir denge esas1 aktarima iliskin diizenlemelerde
de ortaya c¢ikmis, giincel duruma ayak uyduramayan diizenlemelerde degisiklik

ihtiyaci hasil olmustur.

S6z konusu dengenin ilk kefesini olusturan husus, veri temelli ekonominin
gerekliliklerine uygun bir diizenin tesis edilmesi oldugundan, kiiresel ekonomideki
verilerin serbest dolasimi ilkesi 6n plana ¢ikmaktadir. Bilgi ve iletisim teknolojilerinin
tiim sektor aktorleri tarafindan yaygin olarak ticari faaliyetlerin ana omurgasi olarak
kullanilmasi, sirketlerin sinir otesi isbirlikleri ve ticaretlerinin artmasi, bilgi ve
iletisim teknolojilerinin ve verinin kiiresel tedarik zincirlerinde aktif rol almasi,
verilerin yurt disina aktarimini, sinir 6tesi bilgi ve iletisim teknolojileri alt yapilarini
kullanimi ve verilerin kiiresel olarak serbest dolagimini ticari yasamin esas
unsurlarindan biri haline getirmistir. Kiiresellesmenin ve teknoloji kullaniminin
giderek arttig1 disiiniildiigiinde, bu ihtiyacin siirekliligini artan sekilde muhafaza
edecegi goriilmektedir. Veri temelli ekonomide rekabetgiligin korunmasi, is ve ticaret
olanaklarimin  genisletilmesinin  yolu, verilerin serbest dolasgimma imkan
saglanmasindan gegtiginden, iilkelerin bu ihtiyaca cevap vermesi gerek kiiciik ve orta
Olcekteki olcekte sirketlerin ticari faaliyetlerinin devami gerekse de biiyiik sirketlerin
diinya ekonomisinde etkin rol almasi ag¢isindan bir zorunluluk olmaktadir. Bu
kapsamda, aktarimi kolaylastiracak ve aktarim yapan taraflara farkli hukuki himaye
alternatifleri sunacak bir yapmin kurgulanmasi gerekmektedir. Ote yandan, sz
konusu ticari faaliyetlerin tamami farkli boyutlarda da olsa bir sekilde kisisel verileri
icerdiginden, yurt digina aktarimi diizenleyen hiikiimlerin kisisel verilerin giivenligini
saglanmasin1 da merkeze almasi beklenmektedir. Bu ¢ercevede, aktarimi diizenleyen
kurallarin ilgili kisilerin verilerinin giivenligi ve temel haklarinin himayesi konusunda

hi¢cbir endiseye mahal vermeyecek sekilde olusturulmasi gerekmektedir.

6698 sayili Kisisel Verilerin Korunmasi1 Kanununun (Kanun) 9 uncu maddesi de
esasen bu diisiinceler gozetilerek olusturulmus olmakla birlikte, Kanunun
uygulanmasinda karsilagilan zorluklar, teknolojik gelismelerdeki ilerlemeler, veri
koruma mevzuatindaki kiiresel degisimler, 9 uncu maddenin veri temelli ekonomi ve
temel haklarin gelisimi bakisiyla gbzden gegirilmesini zaruri kilmistir. r. Degisiklik

oncesinde aktarima iligkin olarak esas hukuki sart ilgili kisilerin acik rizasi idi. Bu
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hukuki sartin aranmasmin sonucu basta ticari faaliyetler olmak {izere veri
sorumlularinin yurtdisinda hukuki zeminde gelistirdigi iliskilerin ilgili kisinin onayini
olmadan icra edilemeyecegi anlamma gelmekteydi. ilgili kisinin kisisel verilerinin
yurt disina aktarma yolunda agik riza vermemesi, bu acik rizaya dayali olarak aktarim
yapilacak ticari faaliyetin ve isin yapilamamasina neden olmakta idi. Kald1 ki
karsilagtirmali hukuktaki 6rnekleri goz oOniine alindiginda siireklilik tasiyan veri
aktarima faaliyetlerinde acik riza hukuki sartina dayali olarak icra edilmemesi
gerektigi de diizenlenmekteydi. Yurtdisina aktarim icin basta ticari yagamin aktorleri
olarak veri sorumlular1 tarafindan agik riza olmak ¢ok masrafl, kiilfetli bir o kadar da
yonetilmesi ¢ok gili¢ bir siire¢ olusturmaktaydi. Ayni zamanda bu hukuki sart1 yerine
getirmek ilgili kisiyi aktarilan iilkede hukuken himaye etmemekte, agik rizasina alan
veri sorumlusu disinda ilgili kisinin hesap sorabilecegi ve hakkini arayabilecegi bir
hukuki alt yap1 da bulunmamakta idi. Acik riza disinda Kanunda degisiklikten 6nce
belirtilen hukuki sartlardan biri olan yeterli korumanin bulundugu {ilkelerin
belirlenmesi karar1 da ortak ve objektif bir esas ile diplomatik iliskiler ¢ercevesinde
belirlenememisti. Son olarak yurt disina aktarimlar i¢in agik riza olmadigi kosulda
Kurul’un izninin aranmasi, siiregleri karmasiklastirmis ve pratikte uygulanamaz hale
gelmistir. Milletleraras1 sozlesmeler ile diger kanunlarda yer alan hiikiimlerin
oncelikli uygulanmas1 esas1 ise uygulamada farkli sekilde yorumlandigindan,
tereddiitler olusturmustur. Tiim bu hususlar dikkate alindiginda basta 6zel sektor
sirketleri olmak tizere ilgili taraflardan gelen talepler de dinlenmis; lilkemizin veri
temelli ekonomide ilerleme ve yatirimlari artirma amaciyla koydugu stratejik hedefler
gozetilerek 9 uncu maddenin kisisel verilerin korunmasi hukukunun ¢agdas
yaklagimlari, iilkemizin ve ilgili kisilerin menfaatleri dikkate alinarak degistirilmesi

giindeme alinmistir.

11. Kalkinma Plani’nda sinir asan veri transferlerine iliskin temel yaklasim ve
kurallar1 ortaya koyan diizenleme yapilacagi, dijital ortamdaki verinin daha yiiksek
katma deger yaratacak sekilde kullanilmasina yonelik yoOntemler arastirilacagi
belirtilmis; ayrica, kisisel verilerin korunmasina iliskin diizenlemelerin teknolojinin
getirdigi yenilikler ve uluslararas1i platformlarda benimsenen yeni yaklasimlar
dogrultusunda giincellenecegi, bu alanda teknolojik gelismelerin tesvik edilecegi
acikca hiikme baglanmistir. Bu dogrultuda detaylara da giren 11. Kalkinma Plani ile
2020 ve 2021 Yili Cumhurbaskanligi Programlari, Kanunun Avrupa Birligi (AB)
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Genel Veri Koruma Tiizligii (GDPR) dikkate alinarak giincellenecegini ve Kanunun
Avrupa Birligi miiktesebatiyla uyumu ¢alismalar1 kapsaminda kurulan komisyon

bilinyesinde kanun degisikligi onerisi hazirlanacagini agike¢a dile getirmistir.

Bununla birlikte Hazine ve Maliye Bakanligi tarafindan hazirlanan Ekonomi
Reformlar1 Paketi’nin eylem plan1 takvimi 23.03.2021 tarihinde kamuoyuna
duyurulmustur. Tlgili eylem plan1 takviminin 7.3. (g) maddesinde “AB Genel Veri
Korumasi Tiiziigii’'niin (GDPR) yurt disina veri aktariimasina yonelik hiikiimleri esas
alinarak Kisisel Verilerin Korunmas: Kanununda gerekli degisiklikler yapilacaktir”
hilkmii yer almig, sorumlu kurulus olarak Adalet Bakanligi, ilgili kurulus olarak da
Sanayi ve Teknoloji Bakanhigi belirlenmistir. Ilgili reform paketinin eylem plani
takviminde, ilgili Kanun degisikligin en son tarih olarak 31.03.2022 tarihinde

tamamlanmas1 ongorilmiistir.

Gerek Ekonomi Reformlar1 Paketinde gerekse de devletimizin resmi politika
belgelerinde, Kisisel Verilerin Korunmast Kanun’u degisikligi i¢in referans olarak
Avrupa Birligi Genel Veri Koruma Tiiziigii’nlin secilmesi de bir tesadiif olmayip;
Kanunun ilk hazirlandig1 sirada AB’nin o tarihte yiiriirlilkte bulunan diizenlemesinin
esas alinmasi anlayismin bir devami niteligindedir. Ote yandan, AB’nin demokratik
ilke ilkeleri ile ilgili kisilerin temel hak ve Ozgiirliiklerini gozeterek bdlgesel
kalkinmay1 hedeflemesi ile ililkemizin AB ile miizakere siireci de mevzuatimizin
AB’ye uyumlulastirilmasini hakli ¢ikarmaktadir. Bunlarin yani sira, Avrupa Birligi
Genel Veri Koruma Tiizligii’'niin kisisel verilerin korunmasi konusunda giiniimiizde
en giincel, onciil ve baglayiciligi genis kapsaml bir diizenleme olmasi, aktarim igin
ticari hayatin ve veri ekonomisinin gerektirdigi verilerin serbest dolasim ilkesine

uyumlu sistem kurgulamasi da bu tercihin temel sebeplerindendir.

Bu degerlendirmeler neticesinde, kisisel verilerin veri temelli ekonomi ve
dijitallesmenin bir geregi olarak ilgili kisilerin haklar1 korunarak yeterli hukuki
teminatlara sahip olarak aktarildig1 iilkedeki ilgili otoritelerle de isbirligi halinde
serbestce dolasimini temin etmek {lizere Avrupa Birligi Genel Veri Koruma
Tiiziigii’nlin de bu yondeki maddeleri esas alinarak kisisel verilerin yurt disina
aktarilmasi maddesinde degisiklik yapilmistir. Bu degislik ile c¢ok katmanli,

hiyerarsik, aktarimin amacina, niteligine ve yogunluguna gore farkli hukuki sebeplere
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dayali olarak veri sorumlular1 tarafindan aktarimi ve ilgili kisilerin kapsamli olarak

hukuki himayesini miimkiin kilan bir ¢er¢eve olusturulmustur.

Madde degisikligi ile Kisisel Verileri Koruma Kurulu (Kurul) ve ilgili kamu
kuruluslarima madde degisikliginin uygulanmasiyla ilgili gerekli diizenlemeleri
yapmalar1 yolunda yiikiimliiliikler getirilmis ve bu yonde ilgili kurumlara gerekli olan
yetkiler verilmistir. Kanuna eklenen gecici maddelerle de madde degisikligi ile ortaya
konulan tiim hukuki dayanaklarin uygulanmasina yonelik diizenlemeler yapilana
kadar koordinasyonun ve uygulamanin nasil yapilacagina yonelik gegis hiikiimleri

diizenlenmistir.
MADDE GEREKCELERI
Madde -9

Maddenin birinci fikrasiyla kisisel verilerin veri sorumlular1 tarafindan yurt digina
aktarilmasi icin hiyerarsik olarak ilk sirada, kisisel verilerin ve ozel nitelikli kisisel
verilerin igleme sartimin yani sira, dayanilacak hukuki sartlarin, yeterli korumanin
bulunmasi veya yeterli koruma bakimindan gerekli hukuki himayeyi saglayan
Tiirkiye’nin taraf oldugu milletlerarast anlagsmalar oldugu diizenlenmistir. Bu
cercevede, degisiklik dncesi madde metninde yer alan ancak agik rizaya kiyasen tali
olduklar1 izlenimi olusan bu etkin mekanizmalarin, uygulamada en pratik, giivene
dayal1 ve siireklilik arz eden ¢06ziim olmalarindan Otiiri esas teskil etmesi
hedeflenmistir. Yapilan bu degisiklik ile Tiirkiye’nin taraf oldugu Kisisel Verilerin
Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin Korunmasi Sézlesmesi (108
sayilt Sozlesme) ve 181 Sayili ek protokolii basta olmak {izere, kisisel veri aktarimini
diizenleyen ve gerekli korumalar 6ngoéren temel hak ve Ozgiirliikkler, ticari, mali,
ekonomik, bilimsel, sosyal ve idari haklara yonelik milletlerarasi anlagmalarin
yurtdisina kisisel veri aktariminda hukuki dayanak olusturduguna yonelik tim

tereddiitler giderilmektedir.

Maddenin ikinci fikrasiyla veri sorumlular: tarafindan hiyerarsik olarak ilk sirada
dayanilacak hukuki dayanaklardan biri olan yeterli korumanin bulundugu iilkelerin
Kurul tarafindan Cumhurbagkanligi, Adalet Bakanligi, Sanayi ve Teknoloji Bakanligi,

Hazine ve Maliye Bakanligi, Disisleri Bakanligi ve Ticaret Bakanliginin goriisleri
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almarak belirlenecegi ve Kurul tarafindan ilan edilecegi ongoriilmektedir. Boylelikle
Kurul tarafindan alinacak yeterlilik kararmma uluslararast hukuk, Tiirkiye nin
ekonomik ve siyasi politikalar1 da dikkate alinarak belirlenmesi yolunda ilgili
kurumlarmn katkis1 alinmaktadir. Ote yandan, Kurul’un yani sira diger ilgili kamu
kurumlarinin dahil edilmesi, Kurul iizerindeki uzun bir siire¢ gerektiren kapsamli
degerlendirmelerde is birligini saglayarak siireci hizlandiracak; farkli kurumlarin bir
arada ortak amac¢ icin calismasi, Kanun ile Kurul basta olmak tlizere kamu
kurumlarma getirilen bu yiikiimliliigiin etkin bir sekilde yerine getirilmesini

saglayarak hesap verilebilirligi ve dngoriilebilirligi artiracaktir.

Maddenin tgiincii fikrasiyla veri sorumlular tarafindan hiyerarsik olarak ilk sirada
dayanilacak hukuki sartlardan biri olan yeterli koruma bakimindan gerekli hukuki
himayeyi saglayan Tiirkiye’nin taraf oldugu milletlerarasi anlasmalarin tespiti ile
uygulanmasina yonelik usul ve esaslarin Kurul, Adalet Bakanli§i ve Disisleri
Bakanligi’nin misterek karariyla belirlenecegi diizenlenmistir. Tirkiye’nin taraf
oldugu milletlerarasi anlagsmalarin icrasina yonelik uzman otoriteler olan Adalet
Bakanlig1 ve Disisleri Bakanligi’nin da katilimi saglanarak uygulamada Tiirkiye’nin
taraf oldugu milletlerarasi anlagmalarin icrasinin diplomatik politikalara ve hukukun
gereklerine uygun olmasi saglanacaktir. Miisterek kararlar ilgili kisilerin kisisel
verilerinin, uluslararasi hukuk g6z 6niinde bulundurularak en yiiksek standartlarda
korunmasma ve hukuk gilivenligi ilkesine kisisel verilerin korunmasi mevzuati
kapsaminda onemli katki saglayacak, ayni zamanda Tirkiye’nin ¢ikarlarinin da
korunmasi giivence altina almacaktir. {lgili fikrada Tiirkiye nin uluslararast hukuktan

dogan karsililik gibi haklarinin da sakli oldugu acgikca belirtilmistir.

Maddenin dordiincii fikrasiyla yeterli korumanin bulundugu iilkeler belirlenirken
dikkate alinmas1 gereken hususlar Avrupa Birligi Genel Veri Koruma Tuziigii esas
alinarak genis ve detayli olarak diizenlenmis, bu sekilde Kurul basta olmak tizere bu
karar siirecinde yer alacak tiim kamu kurumlarinin ¢aligmalarina 151k tutacak ve hesap
verilebilirlik ile dngoriilebilirligi tesis edecek objektif kriterler bizzat kanun koyucu
tarafindan sunulmustur. ilgili kriterler belirlenirken, Avrupa Birligi Genel Veri
Koruma Tiizigi’niin ilgili maddelerinin yaninda AB’nin 29. Madde Calisma
Grubu’nun hazirlamis oldugu rehber niteligindeki dokiiman (Article 29 Working
Party - Adequacy Referential) ile lilkemizin hukuki yapisi, diplomatik iligkileri ve
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ticari iligkilerinden dogan ihtiyaclar goz oniinde bulundurulmustur. Bu ¢ergevede,
yeterli korumanin bulundugu {ilkelerin belirlemesinde ilgili kisilerin kisisel
verilerinin, iilkemizdeki ile paralel sekilde korunmasini ve verilerinin gilivenligini
saglamak amaciyla aktarimin yapildig: tilkede kisisel verilerin korunmasi konusunda
bu Kanunun ilgili kisilere sagladigi haklarin korunmasini temin etmeye elverisli es
degerde korumay1 saglayan maddi hukuk hiikiimlerinin varliginin degerlendirilmesi
gerekliligi bu fikranin a bendinde diizenlenmis; bu sekilde kisisel verilerin glivenligi,
0zel hayatin gizliligi gibi temel hak ve Ozgiirliikleri esas alan iilkelere aktarimin
kolaylastirilmas1 hedeflenmistir. Fikranin b bendinde kisisel verileri aktarilacak ilgili
kisilerin temel hak ve ozgiirliiklerinin ne dl¢lide korunacagini1 ve aktarimin yapildigi
iilkenin uluslararasi hukuk standartlarina uyumunu degerlendirebilmek amaciyla
temel haklarin korunmasi konusunda Tirkiye’nin de taraf oldugu uluslararasi
sOzlesmelerle teminat altina alinan diizeyde bir korumay1 saglayip saglamadiginin
dikkate alinmasi1 gerektigi diizenlenerek, milletlerarasi sozlesmelere atfedilen 6nemin
birinci fikra diizenlemesi ile paralel sekilde pekistirilmesi istenmistir. ilgili kisilerin
kisisel verilerinin korunmasini saglayacak mevzuata sahip tilkelerin ayn1 zamanda bu
mevzuati ilgili kisilerin kisisel verilerinin korunmasinin hakkiyla saglayacak sekilde
uygulayacak yargi ve idari makamlarin varligi, bagimsiz ve gerekli yetkilerle
donanmis kisisel verilerin korunmasi konusunda idari otoritenin bulunmasinin
degerlendirilmesi gerektigi ¢ bendinde diizenlenerek 108 sayili S6zlesme ile Avrupa
Birligi Genel Veri Koruma Tiizligli'nde de zorunlu kilinan ve ilgili kisilerin hak
arama hiirriyetleri de paralel nitelikte olarak bir makam tesisinin 6nemine dikkat
cekilmis; ayrica, veri koruma mevzuatinin etkin bir sekilde uygulanmasinda
otoritelerin Ttstlendigi rol gozetilmistir. Maddenin ¢ bendinde, kisisel verilerin
korunmasimi ilgili kisi lehine en iyi sekilde saglayabilmek igin kisisel verilerin
aktarilacagi tlilkede bulunan adli, idari makamlar ile kisisel verilerin korunmasi
konusunda ilgili iilkedeki idari otoriteler arasinda Kurul ve diger ilgili kamu kurum ve
kuruluglart arasinda etkin bir 1§ birligi mekanizmasinin bulunup bulunmadiginin
dikkate alinmas1 gerektigi diizenlenerek, Tiirkiye’ nin de taraf oldugu Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sdzlesmesine Ek
Denetleyici Makamlar ve Sinir Asan Veri Aktarimina Iliskin Protokol’de (181 Sayili
Ek Protokol) yer bulan is birligi mekanizmalar1 vurgusu, i¢ hukukumuzda
pekistirilmis, is birliginin kisisel verilerin korunmasindaki 6nemi ortaya konmustur.

Yeterli korumanin bulundugu {ilke tespiti yapilirken iki {ilke arasindaki karsilikli ve
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uzun siireli ticari, sosyal ve kiiltiirel iliskilerin degerlendirilmesine d bendinde yer
verilmis olup 6zellikle Tirkiye’nin aktif iligki i¢erisinde bulundugu iilkelere yapilacak

aktarimlarin kolaylastirilmasi hedeflenmistir.

Maddenin besinci fikrasiyla yeterlilik kararimin en az bes yil olmak {izere belirli bir
stire i¢gin alinabilecegi ve bu siire bitmeden kararin uzatilma ve degisiklik siireclerinin
degerlendirilecegi diizenlenmistir. Ilgili kisilerin kisisel verilerinin en iyi sekilde
korunmasinin veri temelli ekonomi ile uyumlu sekilde saglanabilmesi amaciyla,
yeterlilik kararimin ilgili lilkede yerlesik tiim veri sorumlusu ve veri isleyenlere
kapsayabilecegi gibi belli sektorler, veri sorumlulari, veri kategorileri ve veri igleme
faaliyetleri Ozelinde smirlamalar getirilebilecegine hitkmolunmustur. Bu sekilde,
aktarimin amaci, niteligi ve yogunlugu ile lilkeler arasindaki iligkilerin karakterine
uygun bir bi¢gimde Ozellestirmelere imkan saglanmistir. Ayrica, kararin yeniden
gbzden gegirilmesi olanagi, degisen kosullara uygun olarak yapilacak giincellemeler

ile listiin veri korumasinin saglanmasinin 6niinii agacaktir.

Maddenin altinci1 fikrasiyla bilgi, iletisim ve veri isleme teknolojilerinde meydana
gelen gelismelere uyum saglamak gayesiyle, veri temelli ekonominin de gereklerine
uygun olarak streklilik tasiyan veri isleme ve aktarim faaliyetleri agisindan;
maddenin birinci fikrasinda belirlenmis olan hukuki dayanaklarla yurt disina
aktarimin miimkiin olmadig1 durumlarda, madde metninde belirtilmis olan bes hukuki
sarttan en az birinin ve Kanunun 5 inci madde ile 6 nct maddesinde belirtilen
sartlardan birinin birlikte saglanmast kosuluyla ilgili kisilerin verilerinin veri
sorumlular: tarafindan yurt digmna aktarimina imkan sunulmustur. Ilgili maddede
sunulan imkanlar, degisiklik 6ncesi 9 uncu maddede belirtilen Kurul izni segenegi ile
Kurul uygulamasinda ortaya ¢ikan baglayict sirket kurallarini da igermektedir. Ote
yandan, s0z konusu kurallar, Avrupa Birligi Genel Veri Koruma Tiiziigii 6zelinde
gozden gecirilerek uygulamada Kurul izninin alinmasinda karsilasilan aksakliklarin
giderilmesi hedeflenmistir. Yine, degisiklik oncesi 9 uncu maddede yer almayan
ancak yakinsanmasi stratejik dokiimanlarda da agik¢a hedeflenen Avrupa Birligi
Genel Veri Koruma Tiziigli’'ndeki ¢ok katmanli ve hiyerarsik mekanizmalar dahil
edilerek verilerin serbest dolagimi ilkesinin mevzuatimizda viicut bulmasi saglanmis,

ticari hayatin gerektirdigi sekilde efektif ve farklilagmis aktarim yollar1 sunulmustur.
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Maddenin yedinci fikrasinda kural birinci ve altinci fikrada belirtilen hukuki
sartlardan birine dayali olarak veri sorumlular1 tarafindan yurt disina aktarimin
gerceklesmesi olmakla birlikte; aktarimin amaci, niteligi ve yogunlugu bazinda
farklilagsma gereklilikleri g6z Onilinde bulundurularak tek veya birkac seferlik
stireklilik tagimayan aktarimlar agisindan Avrupa Birligi Genel Veri Koruma Tiiziigi
diizenlemesine paralel olarak istisnalar getirilmesi gerekli goriilmiistiir. Bu istisnalar
cercevesinde; maddenin birinci ve altinci fikrasinda belirtilen hukuki sartlardan
birisine dayali olarak yurt digina aktarim miimkiin degil ise, Kanunun 5 inci madde ile
6 nc1 maddesinde belirtilen sartlardan birinin varlig1 ve yedi bent olarak diizenlenmis
hukuki sartlardan birine dayali olarak tek veya birkag¢ seferlik stireklilik tagimayan
veri isleme ve aktarim faaliyetleri 6zelinde veri sorumlulari tarafindan kisisel verilerin
yurt disina aktarilabilecegi diizenlenmistir. Ik bes bent Kanunun kisisel verilerin
islenme sartlar1 baglikli 5 inci maddesine paralel olarak diizenlenmistir. Kamu yararini
hukuki sart olarak ele alan e bendi ve kamuya agik sicillerden bu sicillerin kamuya
acik olma amaciyla sinirli olmak ve bu amaci yerine getirmek igin ilgili kisinin kisisel
verilerin yurt disina aktarilmasiin zorunlu olmasini hukuki sart olarak ele alan f
bendi, istiin kamu yarar1 ile kamu gerekliklerini gozeterek genele yonelik fayda

halinde yurt disina aktarimin 6niinii agmistir.

Maddenin sekizinci fikrasinda maddede belirtilen kurallara istisna niteligini haiz, tilke
veya gercek kisi menfaatinin ciddi sekilde zarar gérecegi durumlarda, belirli sart ve
durumlarin dogru bir sekilde degerlendirilmesi hususunda Kurula yardimer olabilecek
kamu kurum veya kurulusunun goriisiiniin alinmasi zorunlu tutularak yurt disina
aktarimin Kurul iznine baglanmasi diizenlenmistir. Degisiklik 6ncesi madde metninde
de yer alan bu hiikiim ile verilerin serbest dolasimi ile kisilerin ve kamunun menfaati
arasinda bir denge gozetilerek, aktarim tamamen yasaklanmadan s6z konusu

menfaatlerin korunmasi hedeflenmistir.

Maddenin dokuzuncu fikrasiyla, kisisel verilerin yurt digina aktarilmasina iligkin ilgili
ozel nitelikli kanunlarda yer alan maddelerin sakli oldugu hiikiim altina alinmaktadir.
Degisiklik 6ncesi madde metninde de yer alan bu hiikiim ile sektoér ve konu spesifik

hiikiimlerin 6ncelikli olarak uygulama alani bulmas1 gozetilmistir.

Maddenin onuncu fikrasiyla diinyada bu yonde olusan gelismelerin ve temayiillerin

de 1s181nda, ulusal menfaatlerin korunmasini temin i¢in yurtdisina kisisel verilerin
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aktariminin zorunlu ve gecikmesinde sakinca olan hallerde kamu giivenligi, kamu
saglhig1 ve ulusal giivenlik gerekgeleriyle gecici olarak smirlandirilmasina yonelik

yetki Cumhurbagkanina verilmistir.

Gegici Madde — 2

Kanuna eklenen Gegici Madde 2 ile madde degisikligine yonelik uygulamanin usul ve
esaslarinin diizenlenecegi tarih ile birlikte usul ve esaslarin nasil belirlenecegi
diizenlenmistir. Bu sekilde, uygulamada aksiyon alinmamasi nedeniyle ortaya
cikabilecek aksakliklarin Oniine, Cumhurbagkanliginin koordinasyonu ile gecilmesi

hedeflenmistir.

Gecici Madde — 3

Kanuna eklenen Gegici Madde 3 ile yurt disina ticari amaclarla hali hazarda kisisel
veri aktaran ve buradaki sistemleri kisisel veri isleme amacli olan veri sorumlularinin
Kanun degisikligi ile getirilen “standart s6zlesme maddeleri” hukuki dayanagini nasil
kullanacaklarina yonelik aciklik getirilmistir. Bu sekilde, yurt dismna kigisel veri
aktarimi zorunlu olan ticari faaliyetlerin, ilgili kanun degisikligi ile ongdriilen tim
esaslar belirlenip uygulamaya alinana kadar hukuki belirsizlik olmadan gerekli hukuki

himayeyi de saglayarak devam ettirilmesi saglanmistir.
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