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ABSTRACT

Cross-border transfers of personal data have greatly increased due to the
development of technology and the widespread use of the internet. With this
increase, concerns about data protection have emerged and countries have made
legal arrangements in their domestic laws to protect personal data based on these
concerns. In the legal regulations made, it is seen that while some countries
legislations provide data protection at an advanced level, some countries
legislations cannot provide this level. These differences between the legislation of
the countries regarding data protection may cause the data to remain unprotected in
the place where it is transferred. For this reason, the cross-border transfer of
personal data is regulated separately within the legal regulations for data protection.
The personal data transfer mechanisms included in the European Union General
Data Protection Regulation (“GDPR”) numbered 2016/679, which is the current
data protection legislation of the European Union ("EU"), have been arranged in
order to ensure the level of protection provided for personal data in the EU in third
countries, taking into account the risks that the legal legislation of third countries
may pose from being different from that of the EU.

The aim of this study is to examine the general framework of the transfer of personal
data outside the EU regulated in GDPR and data transfer mechanisms in legislation
and practice. In this context, first of all, the concept of “transfer to third countries”
has been defined and general principles regarding the transfer have been mentioned
in order to understand the transfer of personal data and to determine when the
provisions regarding the transfers in the GDPR will be applied. Afterwards, the
transfer mechanisms in the GDPR were examined in detail in terms of purpose,
effectiveness and function. Then, the mentioned mechanisms were interpreted in
the light of the current and past decisions of the Court of Justice of the European
Union (“CJEU”), especially the Schrems I and Schrems II decisions, and the effects
of the decisions on the transfer mechanisms were evaluated. The study is based on
the documents of the Article 29 Working Party (“WP29”) and the European Data
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Protection Board (“EDPB”), which show how the provisions of the GDPR
regulating the transfer to third countries and international organizations will be

applied in practice and interpret the said provisions.

In the last part of the study, the transfer of personal data abroad is examined in
Turkish Law and the effects of the current decisions of the Personal Data Protection
Board (“Board”) on data transfer are discussed. Finally, Law on Protection of
Personal Data (“KVKK”) and GDPR were compared, and based on the comparison,
suggestions were made regarding the issues needed for the development of KVKK.

Keywords: Personal Data, General Data Protection Regulation, Transfer of

Personal Data, Schrems I, Cross-Border Transfer of Personal Data.
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OZET

Kisisel verilerin sinir Gtesi aktarimlari, teknolojinin gelismesine ve internet
kullaniminin yayginlagsmasina bagli olarak biiylik oranda artis gostermistir. Bu
artigla birlikte veri korumasina iliskin endiseler ortaya ¢ikmis ve bu endiselere
istinaden tilkeler kisisel verileri korumak i¢in i¢ hukuklarinda yasal diizenlemeler
yapmustir. Yapilan yasal diizenlemelerde veri korumasini bazi iilke mevzuatlari ileri
diizeyde saglarken bazi iilke mevzuatlarinin bu diizeyde saglayamadigi
goriilmektedir. Veri korumasina iliskin iilkelerin mevzuatlar1 arasindaki bu
farkliliklar verilerin aktarildigi yerde korumasiz kalmasina sebep olabilmektedir.
Bu nedenle kisisel verilerin siir 6tesi aktarimi, veri korumasina yonelik yasal
mevzuatlar igerisinde ayrica diizenlenmistir. Avrupa Birligi’nin (“AB”) giincel veri
koruma mevzuati olan 2016/679 sayili Avrupa Birligi Genel Veri Koruma
Tiziigii'nde (“GDPR”) yer alan kisisel veri aktarim mekanizmalari da, ligiinci
iilkelerin yasal mevzuatlarinin AB’ninkinden farkli olmasinin meydana getirecegi
riskleri dikkate alarak, AB iginde kisisel veriler i¢in saglanan koruma seviyesinin

tictincti lilkelerde de ayn1 diizeyde saglanmasi amaciyla diizenlenmistir.

Bu ¢alismanin amaci, GDPR’da diizenlenen kisisel verilerin AB disina aktariminin
genel cercevesini ve veri aktarim mekanizmalarini mevzuat ve uygulamada
incelemektir. Bu kapsamda, oncelikle kisisel verilerin aktarilmasi konusunun
anlasilabilmesi ve GDPR’da yer alan aktarimlara iligkin hiikiimlerin ne zaman
uygulanacaginin belirlenebilmesi acisindan “licilincii {ilkelere aktarim” kavrami
tanimlanarak aktarima iliskin genel ilkelerden bahsedilmistir. Sonrasinda GDPR’da
yer alan aktarim mekanizmalari, amag, etkinlik ve isleyis agisindan detayli olarak
incelenmistir. Ardindan s6z konusu mekanizmalar, basta Schrems I ve Schrems 11
kararlar1 olmak tlizere Avrupa Birligi Adalet Divani’nin (“ABAD”) giincel ve
geemis kararlari 15181nda yorumlanarak, kararlarin aktarim mekanizmalarina etkisi
degerlendirilmistir. Calismada, Madde 29 Calisma Grubu (Article 29 Working
Party — “WP29”) ve Avrupa Veri Koruma Kurulu’nun (“EDPB”’) GDPR’1n ii¢lincii

tilkelere ve uluslararas: kuruluslara transferini diizenleyen hiikiimlerinin pratikte
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nasil uygulanacagini gosteren ve sdz konusu hiikiimleri yorumlayan belgeleri esas

alimustir.

Calismanin son bdliimiinde, yurtdisina kisisel veri aktarimi Tiirk Hukuku’nda
incelenmis ve Kigisel Verileri Koruma Kurulunun (“Kurul”) giincel kararlarinin
veri aktarimina etkileri ele alinmistir. Son olarak, Kisisel Verileri Koruma Kanunu
(“KVKK”) ile GDPR’in karsilastirmast yapilmis ve yapilan karsilagtirmaya
istinaden, KVKK’nin gelisimi i¢in ihtiyag duydugu hususlara iliskin onerilerde

bulunulmustur.

Anahtar Kelimeler: Kisisel Veri, Genel Veri Koruma Tiiziigli, Kisisel Verilerin

Aktarimi, Schrems II, Sinirasan Kisisel Veri Aktarimi.

Xiv



GIRIS

Teknolojik gelisme ve dijitallesme ile birlikte internet kullaniminin hizla arttig1 bir
diinyada, kisisel verilerin® sinir 6tesine aktarilmasi ekonomik, ticari ve teknolojik
biiylime ve sosyal etkilesim agisindan oldukca 6nemli bir hale gelirken, sinir 6tesine
aktarilan kisisel verilerin nasil korunabilecegine dair endiseler de her gecen giin
artmaktadir. Kisisel verileri iilke i¢inde muhafaza etmek veri odakli ekonomilerde
gittikce daha zor hale gelmekte, dijitallesmenin ve gelisen teknolojinin etkisiyle
verilerin diinya tizerinde dolagimi hizli ve kolay bir sekilde ger¢eklesmektedir. S6z
konusu endigelerin bir sonucu olarak veri korumasina iliskin yasal diizenlemeler
olusturan iilkeler, ilgili dlizenlemelerde aktarilan veriler agisindan kisisel verilerin

korunmasina ayr1 bir 6nem vermektedir.

Farkl: tilkelerde bulunmalarindan dolay, kisisel veri aktarimlarinda taraf olan veri
aktaran? ve veri aktarilanlarin® tabi olduklar iilkelerin veri korumasina iliskin yasal
diizenlemelerinde dogal olarak farkliliklar bulunmaktadir. Bu farkliliklarin bir
sonucu olarak her iki tarafin kisisel veriler i¢in sagladigi koruma diizeyi de esit
olmamaktadir. Dolayisiyla verilerin aktarildigi iilkede veri korumasinin
zayiflamasi, verilerin bulundugu tilkelerde veri korumasina iliskin yapilan yasal
diizenlemelerde veri aktarimlarina iliskin 6zel hiikiimlere yer verilerek kisisel
verilerin serbest akisinin kisitlanmasi ve bazi sartlara tabi tutulmasi sonucunu
dogurmustur. Yapilan bu diizenlemeler ile kisisel verilerin kontrolsiiz akisinin ve
korumasiz kalmasinin Oniine gecilmeye calisilmistir. AB 6zelinde ise aktarilan
veriler icin AB’de saglanan korumaya esdeger bir korumanin verilerin aktarildigi

iilkede de saglanmas1 amaglanmistir. Bu baglamda kisisel verilerin korunmasi veri

! GDPR m.4(1), “kisisel veriyi” tanimlanmis veya tanimlanabilir bir gercek kisiye iliskin her tiirlii
bilgi olarak tanimlamistir.

2 “Veri Aktaran” kavrami GDPR’da tanimlanmamus olup kavram kisisel verilerin sinir tesi aktarimi
baglaminda kullanilmakta ve kisisel verileri bulundugu iilkeden bir baska iilkeye aktaran veri
sorumlusu veya veri isleyen olarak tanimlanmaktadir. Veri aktaranlar, gergek veya tiizel kisi/kisiler,
kamu otoritesi/kuruluslari veya kurum/kuruluslar olabilir.

3 “Veri Aktarilan” kavrami GDPR’da tanimlanmamis olup kavram kisisel verilerin smir Stesi
aktarimi baglaminda kullanilmakta ve tigiincii bir lilkede bulunan ve veri aktarandan kisisel verileri
alan veya bu verilere erisim saglayan bir veri sorumlusu veya veri isleyen olarak tanimlanmaktadir.



akisin1 engellemeyi degil, veri akislarinin artmasindan dolay1 olusan endiseleri
gidermek i¢in veri akislarmin kigisel verilerin zarar gérmeyecegi sekilde
gergeklesmesini amaglamaktadir®. Bu sebepledir ki kisisel verilerin smir dtesine

aktarimi mutlak olarak yasaklanamaz®.

Gecmisten giiniimiize kadar wuluslararast veri akiglarina iliskin  6nemli
diizenlemeler, diinya genelinde Ekonomik Isbirligi ve Kalkinma Teskilati'in
Mahremiyetin Korunmas1 ve Kisisel Verilerin Sinir Otesi Akislarima iliskin Kilavuz
flkeleri (OECD Gizlilik Ilkeleri), Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1
Karsisinda Bireylerin Korunmast S6zlesmesi (“108 Sayili Sézlesme™) ve Asya-
Pasifik Ekonomik Isbirligi (APEC) Gizlilik Cergevesi (APEC Gizlilik Cercevesi)
olmakla beraber Avrupa 6zelinde 95/46/EC Kisisel Verilerin islenmesi ve Bu Tiir
Verilerin Serbest Dolasimina Dair Bireylerin Korunmasi Direktifi® (The Data
Protection Directive - “95/46 sayil1 Direktif”’) ve Avrupa Birligi Genel Veri Koruma
Tiiziigii’diir’ (General Data Protection Regulation — “GDPR”).

4 Ogulcan Ozkan, “Kisisel Verilerin Korunmas1", Yiiksek Lisans Tezi, Ankara Universitesi, 2019,
s.161.

S Elif Kiizeci, Kisisel Verilerin Korunmasi, 3. Baski, Ankara: Oniki Levha Yayimnlari, 2019, s.357.
® Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the
protection of individuals with regard to the processing of personal data and on the free movement
of such data (1995) OJ L.281/31 (“95/46/EC Sayih Kisisel Verilerin Islenmesi ve Serbest Dolasimi
Bakimindan Bireylerin Korunmasina iliskin Avrupa Parlamentosu ve Avrupa Konseyi Direktifi”)
(Bundan sonra “95/46 sayili Direktif” olarak anilacaktir.), https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex%3A31995L.0046, Erisim Tarihi: 04.01.2022.

" Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data and on the free movement
of such data, and repealing Directive 95/46/EC (General Data Protection Regulation) (2016) L 119/1
(bundan sonra “GDPR” olarak anilacaktir), https://eur-lex.europa.eu/legal-content/EN/
TXT/PDF/?uri=CELEX:32016R0679, Erisim Tarihi: 14.10.2021.



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A31995L0046
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A31995L0046
https://eur-lex.europa.eu/legal-content/EN/%20TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/EN/%20TXT/PDF/?uri=CELEX:32016R0679

AB’de veri korumasina iligkin glincel mevzuat olan ve Mayis 2018 de yiirtirliige
giren GDPRS®, 1995 yilinda kabul edilen 95/46 sayili Direktif’ten bu yana AB veri
koruma mevzuatindaki en énemli yasal gelisme olarak goriilmektedir'®. GDPR,
AB’nin birincil hukuku olan Avrupa Birligi'nin Isleyisine Iliskin Antlasma'! (The
Treaty on the Functioning of European Union — “TFEU”) ve Avrupa Birligi Temel
Haklar Sart’nin'? (Charter of Fundamental Rights of the European Union — “Sart”)
gerektirdigi 6zel hayata saygi ve mahremiyet ilkeleri esas alinarak olusturulmustur.
Bu noktada GDPR’in, aktarilan kisisel verilerin yasal gilivenceler yoluyla
korunmas: amaciyla temel hak ve Ozgiirliikkleri esas alarak hazirlandigi
goriilmektedir. GDPR, AB i¢inde kisisel verilerin serbest akisina izin vererek temel
haklar1 korumay1 amaglamistir'®>. GDPR m.1(3)’de yer alan kisisel verilerin Birlik
icinde serbest dolasiminin kisitlanamayacagli ve yasaklanamayacagina iliskin
hiikiim ile Birlik i¢inde ayn1 veri koruma seviyesinin saglanmasi amaglanmigtir. Bu
ama¢ dogrultusunda GDPR, AB vatandaslarinin kisisel verilerine Birlik i¢inde
sagladigi bu korumay1 AB sinirlar1 diginda da stirdiirebilmek i¢in daha diisiik veri

koruma seviyesi ile verilerin aktarilmasina izin vermeyecek sekilde diizenlenmistir.

827 Nisan 2016 tarihinde AB Parlamentosu tarafindan kabul edilen ve iki y1llik bir uyum siirecinin
ardindan 25 Mayis 2018 tarihinde yiiriirliige giren GDPR, 95/46/EC sayili Direktif’i yiiriirliikten
kaldirmustir. Tiiziik statiisiinde oldugundan dolayt GDPR, AB catist altindaki tiim iye iilkelerde
direkt baglayici olmus ve iiye iilkelerde herhangi bir yasal diizenleme gerektirmeden uygulanmasi
miimkiin olmustur. Bu ¢ercevede veri koruma hukuku agisindan AB iiyesi iilkelerde farkli yasal
diizenlemelerin yarattig1 sorunlarin dniine gegilmesi ve veri koruma hukukunun AB catisi altinda
uyumlastirilmas: amaglanmistir.

% AB iiye iilkelerinin 108 Sayili Sézlesme ve OECD Rehber Ilkelerini dikkate alarak hazirladiklar:
kendi i¢ veri koruma mevzuatlari, her iiye iilkede farkli uygulamalara sahipti. Bu farkliliklarin
AB’nin ortak pazar amacina hizmet etmedigi diisiincesiyle ve AB i¢inde yeknesaklik saglamak
amaciyla AB Komisyonu, kisisel verilerin islenmesi ve serbest dolagimi hakkinda 1990 yilinda bir
taslak yonerge hazirlamistir. S6z konusu taslak yonergenin elestirilere maruz kalmasi sebebiyle
1992 yilinda tekrar bir taslak ydnergesi hazirlanmis ve 95/46/EC Sayih Kisisel Verilerin Islenmesi
ve Bu Tiir Verilerin Serbest Dolagimina Dair Bireylerin Korunmasi Direktifi olarak 24 Ekim 1995
tarihinde kabul edilip 25 Ekim 1998 tarihinde yiirtirliige girmistir.

10 Nikolaos I. Theodorakis, "Cross Border Data Transfers Under the GDPR: The Example of
Transferring Data from the EU to the US", TTLF Working Papers, 39/1 (2018), s.2.

11 Bkz. Consolidated version of the Treaty on the Functioning of the European Union, (2012), 0J C
326/47.

12 Eyropean Union, “Charter of Fundamental Rights of the European Union”, OJ 2012 / C 326.

13 Julian Wagner, "The Transfer of Personal Data to Third Countries Under the GDPR: When Does
a Recipient Country Provide an Adequate Level of Protection?," International Data Privacy Law,
8/4 (2018) , s.320.



Gerek 95/46 sayili Direktif gerekse GDPR, ticiincii iilkelere veri aktarimi kavramini
tanimlamamasina ragmen kisisel verilerin ii¢lincii iilkelere aktarilmasina iligkin
hiikiimler icermektedir. Ayrica GDPR, tipk1 95/46 sayili Direktifte oldugu gibi AB
disina’® veri'® aktarimim kisitlamakta ve iiciincii iilkelere veri aktarimi icin bir
takim aktarim mekanizmalar1 Ongormektedir. GDPR, veri aktaran ve veri
aktarilanlarin verilerin AB standardi ile esdeger seviyede korunmasini taahhiit
etmeleri sartiyla, kisisel verilerin {i¢iincii bir tilkeye veya uluslararasi bir kurulusa

aktarilmasina iliskin mekanizmalar1 5. Boliimde diizenlemektedir.

GDPR 5. Boliimde yer alan aktarim mekanizmalari, AB Hukukunun gerektirdigi
veri korumasini verilerle birlikte ticiincii lilkelere aktararak kisisel veriler i¢cin AB
icinde saglanan koruma seviyesini ii¢lincii lilkelerde de saglamay1 amaglamaktadir.
Diinyanin geldigi noktada, bir¢ok islem sinir 6tesi igbirligi ve yurtdisi hizmetlerin
kullanimin1 gerektirmektedir. AB’de bulunan birgok sirket maliyet avantaji
saglamasindan dolay1 isledikleri verileri AB disinda bulunan bulut depolama
sistemlerinde depolamay: tercih etmekte ve bu da AB’den ficiincii iilkelere veri
aktarimini kagimilmaz hale getirmektedir. Dolayistyla GDPR 5. Boliimiin anilan
amac¢ dogrultusunda diizenlenmesi de, kacinilmaz hale gelen veri aktarimlari i¢in
onemli bir ihtiyactir. Bu dogrultuda bu ¢aligmanin amact GDPR kapsaminda AB
disina veri aktarimini analiz etmek olacaktir. Bu ¢ergevede ¢alismada, GDPR’da
yer alan kisisel verilerin aktarimi hususu uzun yillardir AB Hukukunda olusan
mahkeme igtihatlar1 1s18inda incelenecek ve Tirk Hukuku ile karsilagtirilacaktir.
Calismanin sonucunda da, hem GDPR o6zelinde AB Hukukunun kisisel verilerin
aktarimina iligkin bakis agis1 degerlendirilecek hem de Tiirk Hukukunun konuyla
ilgili ihtiya¢ duydugu hususlara iligkin onerilerde bulunulacaktir. AB ile Tirkiye

siyasi, ekonomik wve ticari gibi birgok alanda isbirligi i¢inde oldugundan

14 AB serbest veri akis alanina, Avrupa Ekonomi Alam1 (AEA) Anlasmas: ile AB yasasini
benimseyen Izlanda, Norveg ve Lihtenstayn da dahil edilmistir. Bu gercevede AB veri koruma
ilkelerinin uygulama alanmi bu ¢ lilkeyi de kapsayacak sekilde genislemistir. Bu nedenle bu
calismada kullanilan “AB digina/AB iginde/AB iilkeleri” ifadeleri ile sirasiyla “AEA digina/AEA
icinde/AEA iilkeleri” ifadeleri kastedilmektedir.

5 Bu calismada bahsedilen AB dismna aktarimlara konu olan veriler, tanimlanmis veya
tanimlanabilir bir gercek kisiye ait olan kisisel verileri ifade etmektedir.



Tiirkiye’nin AB’de yer alan regiilasyonlara uyum saglamasi 6nem arz etmektedir.
Bu sebeple, bu calismada AB Hukuku temel alinmis olsa da Tiirk Hukukunda
kisisel verilerin aktarimina iliskin hususlar, GDPR’a ve dolayisiyla da AB’ye uyum

saglanmasi agisindan incelenecektir.

Calismada, Avrupa ve Tiirk Hukukunda kisisel verilerin korunmasinin tarihsel
gelisimine, literatiirde bu konuyu detayli olarak ele alan bir¢ok kaynak bulundugu
icin deginilmemistir!®>. Bu kapsamda c¢alismada, tarihsel gelisimden ziyade
calismanin ana konusu olan kisisel verilerin AB digina aktarimi konusu detayli

olarak ele alinacaktir.

16 Kisisel verilerin korunmas1 hukukunun Avrupa ve Tiirk Hukukundaki tarihsel gelisim igin bkz.
Kiizeci, Kisisel Verilerin Korunmast, Murat Volkan Diilger, Kisisel Verilerin Korunmast Hukuku,
Istanbul: Hukuk Akademisi, 2020.



1 KiSISEL VERILERIN UCUNCU ULKELERE AKTARILMASINA
ILISKIN GENEL HUSUSLAR

1.1 Uciincii Ulkelere Aktarim Kavram

GDPR ve 95/46 sayili Direktif’te kisisel verilerin “liglincli iilkelere veya
uluslararast bir kurulusa aktarilmasi” kavraminin tanimi yapilmamistir. Bu
kavramin netlige kavusturulmasi, AB’de veri sorumlusu®’ veya veri isleyen?®
tarafindan gergeklestirilen veri islemenin tigilincii bir {ilkeye veya uluslararast bir
kurulusa aktarim olusturup olusturmayacaginin ve buna bagli olarak veri sorumlusu
ve veri isleyenin GDPR 5. Boliimde yer alan hiikiimlere uymalarina gerek olup
olmadiginin belirlenmesi acisindan gerekli ve 6nemlidir'®. ABAD’m “iigiincii
tilkelere aktarim” kavramini tartistig1 tek ve bu konuyu ele aldig ilk ictihadi olan

0

Lindqvist davasi? ise {igiincii iilkelere aktarim kavramini tanimlamada smirli bir

kapsama sahiptir?.

Lindqvist davasinda ABAD diger seylerin yani sira, kisisel verilerin iiye devletteki
bir kisi (s6z konusu davada Bodil Lindqvist) tarafindan o devlette veya bagka bir
tiye devlette yerlesik bir saglayici tarafindan depolanan bir internet sayfasina
yiikklenmesinin 95/46 sayili Direktif m.25 uyarinca bir aktarim olup olmadigini

analiz eder?. ABAD Lindqvist kararinda AB'de bulunan bir sunucuda depolanan

17“Veri Sorumlusu” GDPR m.4(7)’de kisisel verilerin islenmesinin amacini ve araglarim (tek basina
veya birlikte) belirleyen herhangi bir gercek veya tiizel kisiyi, kamu kurulusu, kurumu veya diger
herhangi bir organdir.

18 “Veri isleyen” GDPR m.4(8)’de veri sorumlusu adna kisisel verileri isleyen bir gercek veya tiizel
kisi, kamu kurulusu, kurumu veya diger herhangi bir organdir.

19 European Data Protection Board (EDPB), “Guidelines 05/2021 on the Interplay between the
application of Article 3 and the provisions on international transfers as per Chapter V of the GDPR”,
18.11.2021, s.4, https://edpb.europa.eu/our-work-tools/documents/public-consultations/2021/
guidelines-052021-interplay-between-application_en, Erigsim tarihi: 22.12.2021.

20 Court of Justice of the European Union (CJEU), Case C-101/01, Bodil Lindqvist, 2003 E.C.R. I-
12971.

21 paul Van den Bulck, "Transfers of Personal Data to Third Countries", ERA Forum, 18/2 (2017),
https://doi.org/10.1007/s12027-017-0482-3. 5.230.

22 Nilgiin Basalp, “Kisisel Verilerinin Internette Agiklanmas1 Uzerine Bir Avrupa Toplulugu Adalet
Divani Karart: Kisisel Verilerin ve Ozellikle Saglhik Verilerin internette A¢iklanmasi 95/46 sayili
Yonergenin Uygulama Alanina Girer Mi?”, Bilisim ve Hukuk, Ankara: Ocak 2009, s.21.



https://edpb.europa.eu/our-work-tools/documents/public-consultations/2021/%20guidelines-052021-interplay-between-application_en
https://edpb.europa.eu/our-work-tools/documents/public-consultations/2021/%20guidelines-052021-interplay-between-application_en
https://doi.org/10.1007/s12027-017-0482-3

ve internet lizerinden diinya ¢apinda erisilebilen bir web sitesinde veri paylasmanin
95/46 sayil1 Direktif m.25’e gore tiglincii bir {lilkeye veri aktarimi teskil etmedigini
tespit etmistir’®. S6z konusu davada ABAD, yalnizca verilerin pasif bir eylem ile
ticlincii bir iilkedeki kisiler de dahil olmak {iizere internete baglanan herkes
tarafindan erisilebilir hale getirilmesinin yeterli olmadigi, aktarimin gerceklesmesi
icin veri aktaranin verileri dogrudan gondermesi, kullanicilarinda bu bilgiye
erismek icin aktif bir eylemde bulunmasi gerektigini belirtmistir?®. Lindqvist
davasinda ABAD, davadaki sonuca asil yargilamadaki kosullar1 esas alarak
vardigindan dolay1 uluslararasi aktarim kavramina iligkin varmis oldugu sonucun
aktarim ile ilgili farkli kosullara sahip davalara otomatik olarak uygulanmayacagini

belirtmistir®®.

Avrupa Veri Koruma Denetcisi?® (European Data Protection Supervisor —
“EDPS”), 2014 yilinda yayinladig1 bir durum belgesinde kisisel veri aktarimina
iliskin baz1 6nemli unsurlara dikkat ¢ekmis ve bu c¢ercevede kisisel veri aktarimi
kavramint “(...) Tiiziik’e tabi bir gondericinin, alicimin/alicilarin erisime sahip
olacag bilgisi veya niyetiyle gerceklestirilen kisisel verilerin iletilmesi, ifsa
edilmesi veya baska bir sekilde kullanima sunulmas:” seklinde tanimlamistir?’. Bu
belge kapsaminda kisisel veri aktarimi kavrami, alicilar tarafindan erisilen veriler
acgisindan hem kasith aktarimlart hem de izin verilen erisimleri ifade eder. Bu
kapsamda s6z konusu belgede EDPS, verilerin AB’deki bir veri sorumlusu
tarafindan AB disindaki bir aliciya posta veya e-posta ile gonderilmesi, veri
sorumlusu tarafindan kisisel verilerin internette yaymlanmasi, verilerin veri

sorumlusunun veri tabanindan AB dis1 bir alictya iletilmesi, AB disindaki bir

23 Case C-101/01, Bodil Lindgvist, para.69-70.

24 Case C-101/01, Bodil Lindgvist, para.61-62.

% European Data Protection Supervisor (EDPS), “The transfer of personal data to third countries
and international organisations by EU institutions and bodies”, Position Paper, 14.07.2014, s.7,
https://edps.europa.eu/sites/edp/files/publication/14-07-14 transfer_third countries_en.pdf, Erisim
Tarihi: 11.10.2021.

% Avrupa Veri Koruma Denetgisi (European Data Protection Supervisor-“EDPS”), 2004 yilinda
kurulmustur. EDPS, Avrupa kurum ve kuruluslarinin, kisisel verileri iglerken ve yeni politikalar
gelistirirken gizlilik ve veri koruma hakkina saygi duyulmasini saglamay1 amaglayan bagimsiz bir
denetim makamidir.

27 EDPS,“The transfer of personal data”, s.7.



https://edps.europa.eu/sites/edp/files/publication/14-07-14_transfer_third_countries_en.pdf

alictya bir AB veri denetleyicisinin veri tabanina erisim izni verilmesi gibi

durumlan kisisel verilerin uluslararas1 aktarimia érnek olarak vermistir?®,

ABAD Schrems 1% kararinda uluslararasi veri aktarimi kavramini belirli bir tanim
ile agiklamak yerine Sart’in gerektirdigi veri koruma seviyesi ile iliskilendirmis ve
bu ¢ergevede kavrami tglincii iilkelere gonderilen veya erisilebilir hale getirilen
kisisel verilerin AB standartlarina uygun olarak yiiksek diizeyde koruma

gerektirmesi agisindan ele almistir®.

EDPB®, 2021 yilinda yayinladig bir tavsiye raporunda kisisel verileri AB disinda
bulunan bir bulutta depolamanin veya iiciincii bir iilkeden kisisel verilere uzaktan
erisimin aktarim olarak kabul edildigini tespit etmistir®2. Bu 6rnekler cergevesinde
kisisel verilerin ticlincii iilkelere aktarilmasi ile sonuglanacak bu aktarimlarin
GDPR 5. Boliimde yer alan hiikiimlere uygun olarak yapilmasi gerektigi agiktir.
Ayrica aktarim kavrami “yayma veya kullanima sunma”, “iletim yoluyla aciklama”
gibi GDPR m. 4(2)’de belirtilen isleme faaliyetlerini de i¢ereceginden kisisel veri
aktarimlarinin GDPR’1n veri islemeye iligkin diger ilgili tim hiikiimlerine de uygun
olarak gerceklestirilmesi gerekecektir. Burada deginilmesi gereken bir 6nemli

hususta aktarimin “transit aktarim” kavrami ile ayni anlama gelmedigi ve bu

noktada kisisel verilerin bir AB iilkesinden baska bir AB iilkesine tigiincii bir tilke

28 EDPS,“The transfer of personal data, s.7.

2 Court of Justice of the European Union (CJEU), C-362/14, Maximilian Schrems v. Data
Protection Commissioner [GC] (“Schrems I”), 6 October 2015.

30 Christopher Kuner, Lee Bygrave ve Christopher Docksey, The EU General Data Protection
Regulation (GDPR): A Commentary, Oxford University Press, 2020, s.763.

31 Avrupa Veri Koruma Kurulu (European Data Protection Board-“EDPB”), GDPR’1n tutarl bir
sekilde uygulanmasini saglamak ve AB'nin ulusal denetim makamlar1 arasinda isbirligini tesvik
etmek amactyla olusturulan bagimsiz bir kurulustur. EDPB, GDPR'n yiiriirliige girmesiyle birlikte
25 Mayis 2018’de WP29’un yerini almistir. GDPR'in 68. maddesiyle olusturulan EDPB, AB {iyesi
iilkelerin ulusal denetim makami baskanlar1 ve temsilcileri ile Avrupa Veri Koruma Denetgiligi
(EDPS) temsilcilerinden olusmaktadir. EDPB, GDPR’in temel kavramlarinin yorumlanmasina
iliskin yonergeler yayinlamaktadir.; Bkz. https://edpb.europa.eu/about-edpb/about-edpb_en, Erigim
Tarihi: 17.12.2021.

%2 EDPB, " Recommendations 01/2020 on measures that supplement transfer tools to ensure
complaince with the EU level of protection of personel data " (18 June 2021). s.11.



https://edpb.europa.eu/about-edpb/about-edpb_en

tizerinden yoOnlendirilerek aktarilmasinin uluslararast bir aktarim  teskil

etmeyecegidir®.

GDPR 5. Béliimde yer alan hiikiimlerin ne zaman uygulanacaginin belirlenmesi
acisindan dnemli bir gelisme ise EDPB’nin 18 Kasim 2021 tarihinde yayinladigi ve
31 Ocak 2022 tarihine kadar istisareye actigi Yonerge® olmustur. Séz konusu
Yonerge’de EDPB belirlemis oldugu ii¢ kriterin tiimiiniin karsilanmasi durumunda
islemenin aktarim olarak nitelendirilebilecegini belirtmistir. Bu kriterlere gore,
kisisel verilerin m.3 uyarinca GDPR’a tabi olan veri aktaran (veri sorumlusu ve veri
isleyen) tarafindan verilen isleme ile ilgili olarak GDPR m.3’e tabi olup olmadigina
bakilmaksizin {igiincii bir iilkedeki veri aktarilana (veri sorumlusu veya veri
isleyen) gonderilmesi veya kullanima sunulmasi {i¢iincii bir iilkeye aktarim teskil
edecektir. Yani EDPB tarafindan belirlenen kriterlerin tiimiiniin kargilanmamasi
durumunda veri sorumlusu veya veri igleyen i¢in bir aktarimdan bahsedilemeyecek
ve GDPR 5. Bolimde yer alan hiikiimler uygulanamayacaktir. Kisisel verileri
ticlincii iilkelere veya uluslararasi kuruluslara aktaran bir veri sorumlusu veya
isleyenin ise GDPR 5. Boliimdeki kosullara uymasi ve aktarimlarini bu boliimde
yer alan aktarim mekanizmalari ¢ercevesinde yapmasi gerekmektedir. Bu anlamda
GDPR 5. Boliimde yer alan hiikiimler, kisisel veriler AB disindaki tigiincii iilkelere
aktarildiginda GDPR tarafindan kisisel verilere saglanan korumanin veri aktarilanin
tabi oldugu yasal mevzuat tarafindan engellenmemesini amaglar ve bu anlamda 3.

maddede tanimlanan GDPR’1n bdlgesel kapsamini tamamlayici hiikiimlerdir®®.

Bu calismada kullanilacak olan “iigiincii {ilkelere aktarim” kavrami ile GDPR 5.
Boliimde yer alan hiikiimlerin uygulanacagi aktarimlar kastedilmektedir. S.

Béliimde yer alan sdz konusu hiikiimler, kisisel verilerin Avrupa Ekonomik Alani®

3 Information Commissioner’s Office’s (ICO), “International Transfers”,
https://ico.org.uk/media/for-organisations/quide-to-data-protection/quide-to-the-general-data-
protection-regulation-gdpr-1-1.pdf, Erisim Tarihi: 28.11.2021.

3 EDPB, “Guidelines 05/2021”.

35 EDPB, “Guidelines 05/2021”, s.4.

% Bkz. Decision of the Council and the Commission of 13 December 1993 on the conclusion of the
Agreement on the European Economic Area between the European Communities, their Member




(“AEA”) (AB Uye Devletlerine ek olarak Norveg, Izlanda ve Lihtenstayn'dan
olusur) iginden AEA disindaki bir lilkeye aktarimlari i¢in gegerli olacaktir.

1.2 Kisisel Verilerin Aktarilmasina iliskin Genel Ilkeler

AB Hukuku kigisel verilerin iiye devletler arasinda serbest dolasimina izin
vermektedir. GDPR m.1(3) uyarinca iiye devletler arasinda serbest dolasim, gercek
kisilerin kisisel verilerinin islenmesi kapsaminda korunmasi ile baglantili
nedenlerle kisitlanamayacak veya yasaklanamayacaktir. AB serbest veri akis
alanma, AEA Anlasmasi ile AB yasasini benimseyen Izlanda, Norve¢ ve
Lihtenstayn da dahil edilmistir’’. Bu cercevede AB veri koruma ilkelerinin
uygulama alani bu ii¢ iilkeyi de kapsayacak sekilde genislemistir. Temmuz 2018’de
degistirilen AEA Anlagsmasi, GDPR’1 eklerine dahil etmis ve bu kapsamda AEA

Ortak Komitesi GDPR’in uygulanmasma iliskin bir karar almistir®

. Kisisel
verilerin cezai suglarin Onlenmesi, sorusturulmasi, tespiti ve kovusturulmasi
amaciyla AEA icindeki serbest dolasimi ise GDPR kapsaminda degil, 2016/680

sayil1 Direktif*® kapsaminda gerceklesmektedir.

Kisisel verilerin AB’den iigiincii iilkelere veya uluslararasi kuruluslara*

aktarilmasina iligkin hiikimler GDPR 5. Boliimde (m.44 - m.49) diizenlenmistir.

States and the Republic of Austria, the Republic of Finland, the Republic of Iceland, the Principality
of Liechtenstein, the Kingdom of Norway, the Kingdom of Sweden and the Swiss Confederation,
0J 1994 L 1.

37 Christos Giakoumopoulos, Giovanni Buttarelli ve Michael O’Flaherty, Handbook on European
Data Protection Law, Luxembourg: Publications Office of the European Union, 2018, s.252.

3 Bkz. Decision of the EEA Joint Committee No 154/2018 of 6 July 2018 amending Annex XI
(Electronic communication, audiovisual services and information society) and Protocol 37
(containing the list provided for in Article 101) to the EEA Agreement [2018/1022].

%9 Bkz. Directive (EU) 2016/680 of the European Parliament and of the Council of 27 April 2016 on
the protection of natural persons with regard to the processing of personal data by competent
authorities for the purposes of the prevention, investigation, detection or prosecution of criminal
offences or the execution of criminal penalties, and on the free movement of such data, and repealing
Council Framework Decision 2008/977/JHA, OJ 2016 L119, (Bundan sonra“ 2016/680 sayilt
Direktif” olarak anilacaktir).

40 GDPR m.4(26) "Uluslararast Kurulus" terimini, uluslararasi kamu hukuku veya iki veya daha
fazla tilke arasindaki bir anlagma tarafindan ya da bu anlasmaya dayal1 olarak kurulan herhangi bir
bagka kurulus tarafindan yonetilen bir kurulus ve alt organlari olarak tanimlamistir.
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Aktarimlara iliskin genel ilkeleri diizenleyen GDPR m.44’de kisisel verilerin
islenecegi veya islenmesinin amaclandig: {i¢lincii lilkelere aktarilabilmesi igin iki
asamali bir yaklasim benimsenmistir**. Bu yaklasima gore kisisel verilerin, GDPR
ile gercek kisilere yonelik saglanan koruma diizeyi zarar gormeden AB disina
aktarilabilmesi i¢in, aktarimin hem GDPR 5. Boliimdeki hiikiimlere hem de

GDPR’1n diger tiim hiikiimlerine uygun olarak yapilmasi1 gerekmektedir.

44. maddede yer alan s6z konusu “Genel Aktarim Ilkeleri” GDPR Gerekge 101°de
de agiklanmistir. Gerekge 101°de, Gerekge 6’da da belirtildigi {izere uluslararasi
ticaret ve isbirliginin gelistirilmesi ac¢isindan birlik disindaki ilkelere ve
uluslararas1 kuruluglara kisisel veri aktariminin 6nemli oldugu vurgulanmakla
birlikte, veri aktarimlarindaki artisa bagli olarak kisisel verilerin korunmasi
yoniindeki risklerin ve endiselerin de arttig1 belirtilmistir. Bu nedenle s6z konusu
gerekee ileriye doniik aktarimlarda dahil olmak iizere kisisel verilerin tiglincii bir
ilkede bulunan veri sorumlulari, veri isleyenlere veya diger alicilara aktarilmasinin,
AB de bulunan bireylerin veri koruma diizeyini zayiflatmamasi gerektigini de
diizenlemistir. Bu baglamda veri koruma diizeyinin zayiflatilmamasi hitkmii, kisisel
verilerin li¢lincil tilkelere aktarilmasi yoluyla AB’de yasayan bireyler acisindan
temel bir hak olan ve Sartla giivence altina alinan kisisel verilerin korunmasi hakki
cergevesinde GDPR basta olmak iizere AB Veri Koruma Hukukunda saglanan
korumalarin atlatilmamasi olarak yorumlanmaktadir®?. Bu durumda GDPR 5.
Boliimle uyumlu ancak GDPR’1in diger hiikiimleri veya Sart tarafindan istenen
gercek kisiler i¢in koruma diizeyini garanti etmeyen aktarimlarin gerceklesmesinin

miimkiin olmadig1 goriilmektedir.

GDPR’1mn 5. Boliimii, kisisel verilerin tiglincii tilkelere veya uluslararasi kuruluslara
hukuka uygun olarak aktarilabilmesi i¢in aralarinda hiyerarsi bulunan ve en iistte

yeterlilik kararlarinin, ortada uygun giivencelerin ve altta istisnalarin oldugu “ii¢

41 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.757.
42 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.757.
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katmanli bir yap1” olusturur®®. Bir yeterlilik karar1 (adequacy decision) en yiiksek
koruma seviyesini temsil eder. Kisisel verilerin yeterlilik karar1 kapsaminda
aktarilabilmesi i¢in tigiincii bir iilke veya uluslararasi kurulugun hukuki sisteminin
temelde en yiiksek koruma standardini temsil eden AB Veri Koruma Hukukunda
mevcut olan standarda “esasen esdeger” (essentially equivalent) olmas: gerekir®.
Yeterlilik kararinin olmamast durumunda uygun giivenceler kullanilabilir. Uygun
giivencelerinde, yeterlilik karar1 gibi “esasen esdeger” seviyede veri korumasi
saglamas1 gerektigi ABAD’mn Schrems II*° kararinda belirtilmistir®®. Son olarak,
bir yeterlilik kararinin olmadigi ve uygun giivencelerin kullanilamadig: belirli

durumlarda istisnalar kullanilabilecektir.

Sekil 1.1 GDPR 5. Boliimiin Hiyerarsik Yapist
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Kaynak: https://tietosuoja.fi/en/transfers-of-personal-data-out-of-the-eea, Erisim Tarihi:
12.01.2022.

Calismamin bir sonraki boliimiinde GDPR kapsaminda kisisel verilerin AB disina
aktarilmasina iliskin mesru aktarim mekanizmalart ve ABAD kararlar1 giincel

gelismeler 151831nda detayl olarak incelenecektir.

4 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.774.

4 Case C-362/14, Schrems |, para 73: “(...) the term ‘adequate level of protection’ must be
understood as requiring the third country in fact to ensure, by reason of its domestic law or its
international commitments, a level of protection of fundamental rights and freedoms that is
‘essentially equivalent’ to that guaranteed within the European Union by virtue of Directive 95/46
read in the light of the Charter”.

4 Court of Justice of the European Union (CJEU), Case C-311/18, Data Protection Commissioner
v. Facebook Ireland Limited and Maximilian Schrems [GC] (‘Schrems 11”), 16 July 2020.

46 Case C-311/18, Schrems Il, para. 105.
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2 KiSISEL VERI AKTARIM MEKANIZMALARI

2.1  Yeterlilik Kararina Dayah Aktarimlar

GDPR kapsaminda, kisisel verilerin ii¢lincii bir iilkeye veya uluslararasi kurulusa
aktarilmasinda dikkate alinmasi gereken ilk sey, Avrupa Komisyonu (European
Commission — “Komisyon”) tarafindan alinan ve AB disindaki {i¢iincii bir iilkenin
veri koruma diizeyine ve koruma diizeyinin Avrupa yasal rejimindeki koruma
diizeyine kiyasla yeterli olup olmayacagina dayanan bir yeterlilik kararinin olup
olmadigidir. Yeterlilik karari, Komisyonu'nun {igiincii bir iilkenin veya uluslararasi
bir kurulusun “yeterli diizeyde veri korumasi” (adequate level of protection)
sagladigina karar verdigi anlamina gelir*’. GDPR m.45°de, Avrupa
Komisyonu’nun ii¢lincii bir iilkenin (bu iilkelerdeki bolgeler veya bir veya daha
fazla belirli sektor dahil) ya da uluslararasi bir kurulusun yeterli bir koruma seviyesi
sagladigina karar verdigi hallerde, kisisel verilerin bu iilke veya uluslararasi

kurulusa aktariminin gergeklesebilecegi yer almaktadir.

Yeterlilik kararlari, AB’ye taraf olmayan herhangi bir tilke i¢in verilebilir. Ayrica
GDPR, 95/46 sayili Direktiften farkli olarak AB disinda ki bir yargi alanina
aktarilacak kisisel veriler i¢in yeterlilik karar1 alma yetkisini yalnizca Komisyona

8 Yeterlilik kararlari, AB’ye iiye iilkelerin tiimii i¢in yasal olarak

vermistir
baglayicidir ve kisisel verilerin Komisyonun bu karar yoluyla “yeterli” olarak
belirledigi {iciincii iilkeye veya uluslararast kurulusa, baska bir onay alinmasina
gerek kalmaksizin aktarimina izin verir®®, Yeterlilik kararlar1 sayesinde kisisel
verilerin herhangi bir ek izin veya gilivence gerekmeden tiglincii iilkelere veya

uluslararas: kuruluslara aktarilmasi kararin etkisi ve 6nemini ortaya koymaktadir.

47 Data Protection Commission, "Transfers of Personal Data to Third Countries or International
Organisations”,  https://www.dataprotection.ie/en/organisations/international-transfers/transfers-
personal-data-third-countries-or-international-organisations, Erisim Tarihi: 20.11.2021.

48 GDPR m.45 (1); 95/46 sayili Direktif m. 25 (1); 95/46 sayih Direktifte Avrupa Komisyonu’na ek
olarak AB iiye devletleri de “yeterlilik karar1” alma yetkisine sahipti.

49 GDPR m. 45(1); GDPR Gerekge 103; Bu yeterlilik kararlar1, 2016/680 sayili Direktif tarafindan
yonetilen veri aligverislerini kapsamamaktadir. Bkz. 2016/680 sayil1 Direktif m.36.
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Komisyonun almis oldugu bu yeterlilik kararlari ile kisisel verilerin herhangi bir

kisitlama ve siirlama olmadan aktarilabilmesi adina bir “beyaz liste” olusmustur’.

Ote yandan ABAD Schrems I kararinda, yeterli koruma seviyesini, iigiincii iilkenin
temel hak ve 6zgiirliikler i¢in sagladig1 koruma seviyesinin AB’de yasalarla garanti
edilen koruma seviyesine “esasen esdeger” olarak tanimlamistirl. Uciincii bir
iilkenin yeterli bir koruma diizeyi saglamak amaciyla basvurdugu yontemler
AB’ninkilerden farkli olabilir, kullanilan yontemlerin birebir ayni olmasi
gerekmemektedir®?. Yeterlilik kavrami iiciincii iilkelerdeki veya uluslararasi
kuruluslardaki veri koruma kurallarinin igeriginin AB Hukuku standartlarina uygun
olmasini gerektirdigi gibi ayn1 zamanda s6z konusu kurallarin uygulamada da etkili
olmasmi gerektirmektedir®®. Buradaki amag, veri aktarimlarma iliskin AB

mevzuatinin temel gerekliklerini iigiincii iilkelerde de olusturabilmektir>.

Yeterlilik karar1 tam yeterlilik karar1 (full adequacy decision) ve kismi yeterlilik
karar1 (partial adequacy decision) olmak tizere iki sekilde verilebilmektedir. Tam
yeterlilik karar1 Komisyonun {igiincii bir iilkenin yeterli korumayr tamamen
sagladigina dair vermis oldugu karardir. Bu karar ¢ercevesinde tam yeterli olarak
kabul edilen {ilkelere yapilan aktarimlar AB iilkelerine yapilan aktarimlar gibi

degerlendirilir®™. Tam yeterlilik karari, kisisel verilerin AB'den iigiincii bir iilkeye,

ST heodorakis, s.7.

51 95/46 Sayili Direktif m.25(1)’de yer alan “yeterli koruma seviyesi” kavrami, ABAD tarafindan
daha da gelistirilmistir; Article 29 Working Party, "Adequacy Referential”, 06.02.2018, (“WP254”,
Rev.1), s.3, https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108, Erisim
Tarihi: 02.01.2022; Case C-362/14, Schrems |, para.96.

52 Case C-362/14, Schrems |, para 73-74; Bkz. European Commission, “Communication from the
Commission to the European Parliament and the Council “Exchanging and Protection Personal Data
in a Globalised World”, COM(2017) 7 final, 10.01.2017, s.6,
http://ec.europa.eu/newsroom/document.cfm?doc_id=41157, Erisim Tarihi: 23.12.2021.

53 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.775.

% WP254, “Adequacy Referantial”, s.3.

% Bilgi Information Technology Law Institute ( “Bilgi IT Law Institute”), * Kisisel Verilerin
Korunmasina iliskin Diizenlemeler Cergevesinde Uluslararas: Veri Aktarimi Yeni Gelismeler ve
Uygulamaya Iliskin  Hukuki  Degerlendirmeler", Istanbul: 2020, .18, https:/IT
Law.bilgi.edu.tr/media/2020/3/30/Final%20Veri_Aktarimi_Raporu_30.03.2020.pdf, Erigim Tarihi:
15.11.2021; Bkz. https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-
data-protection/adequacy-decisions_en, Erigim Tarihi: 15.12.2021.
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aktarrm AB icinde yapiliyormus gibi baska herhangi bir koruma Onlemi
gerekmeden yapilabilmesini saglamaktadir®®. Kore Cumbhuriyeti icin verilen
yeterlilik karar1 bu sekilde verilmis en giincel yeterlilik kararidir®’. Kismi Yeterlilik
kararinda ise, Komisyon tarafindan yalnizca iiglincii {ilkedeki belirli bir sektor,
bolge veya uluslararasi kurulusun yeterli korumay1 sagladigina dair bir karar
verilmektedir. Ornegin, Kanada icin verilmis yeterlilik karari ticari kuruluslar igin
verilmis bir yeterlilik karari oldugundan kismi yeterlilik kararidir®®. Ayrica
transatlantik ticareti desteklemek amaciyla kisisel verilerin AB’den ABD’ye
aktarilmasi i¢in hazirlanan ve Komisyonun veri aktarimlarini saglamak igin yeterli
buldugu Safe Harbour (“Giivenli Liman”) ve Privacy Shield (“Gizlilik Kalkan1”)
Anlagmalar1 kapsaminda aldig: yeterlilik kararlar1 da kismi yeterlilik kararlarina
ornek olarak verilebilir®®. ABAD’m kararlar1 ile gecersiz kilinan Giivenli Liman ve

Gizlilik Kalkani ile ilgili ayrintilara Boliim 2.1.5°te yer verilecektir.

GDPR, 95/46 sayil1 Direktiften farkli olarak Avrupa Komisyonu’nun, ii¢ilincii bir
ilkedeki belirli bir bolge veya sektoriin yeterli diizeyde koruma sagladigina iliskin
kismu yeterlilik kararlar1 vermesine izin vermekte ve bdylece Komisyonun yeterlilik
kararina iligkin yetkisini genisletmis olmaktadir. Ancak saglik sektorii gibi sektorel
siirlarin net olarak ¢izilemedigi ve sektdrdeki oyuncularin birbirine bagl oldugu

durumlar igin bdyle bir kararin alinmasinin zor olacagi degerlendirilmektedir®.

% Data Protection Commission, "Transfers of Personal Data".

57 Giincel yeterlilik kararlar1 icin bkz. https://ec.europa.eu/info/law/law-topic/data-
protection/international-dimension-data-protection/adequacy-decisions_en, Erisim Tarihi:
24.12.2021.

8 European Comission, “Commission Decision 2002/2/EC of 20 December 2001 pursuant to
Directive 95/46/EC of the European Parliament and of the Council on the adequate protection of
personal data provided by the Canadian Personal Information Protection and Electronic Documents
Ac, 0J 2001 L 2/13.

% Bkz Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.776; Bilgi IT Law Institute, “Kisisel
Verilerin Korunmasina fliskin Diizenlemeler", s.18; Theodorakis, s.3.

6 Theodorakis, s.8.
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Komisyon tarafindan verilen ve su anda yiirtirliikte olan 15 (on bes) yeterlilik karar1
mevcuttur®!, Komisyon su ana kadar GDPR m.45(3) kapsaminda Andorra,
Arjantin, Birlesik Krallik®?, Kanada (ticari kuruluslar), Faroe Adalari, Guernsey,
Man Adasi, Israil, Jersey, Yeni Zelanda, Isvi¢re, Uruguay, Japonya ve son olarak
Kore Cumhuriyeti’ne yonelik aldig1 yeterlilik kararlariyla bu iilkelere aktarilan
kisisel verilere iligkin yeterli koruma saglandigini kabul etmistir. Daha 6nce gegerli
olan ti¢ yeterlilik karar1 ise ABAD tarafindan gegersiz kilindig1 i¢in yiiriirliikte
degildir. Gegersiz kilinan s6z konusu yeterlilik kararlari, ABAD’1n yolcu ad1 kaydi
(Passanger Name Record-“PNR”) verilerinin ABD Giimriik ve Sinir Koruma
Biirosu'na aktarilmasina iliskin 2006 tarihli karar1®® ile 2015 tarihli Schrems I karar1
ile gegersiz kildigit AB-ABD Giivenli Liman ve 2020 tarihli Schrems II karar ile
gecersiz kildigi AB-ABD Gizlilik Kalkani Anlagmalari kapsaminda alinan
yeterlilik kararlaridir®. Bu yeterlilik kararlar1 2016/680 sayil1 Direktif tarafindan

yonetilen veri aktarimlarini1 kapsamamaktadir.

Birlesik Krallik, Avrupa Birligi Antlasmasi'nin (Treaty on European Union) 50.
maddesine bagvurarak AB’den ¢ikmak istemis (Brexit) ve bunun neticesinde 31
Aralik 2020 tarihinde AB’den ayrilmistir. Birlesik Krallik’in AB’den ayrilmasi ile
birlikte, AB’den Birlesik Krallik’a yapilacak kisisel veri aktarimlarinda Birlesik
Krallik AB i¢in ii¢lincii bir iilke konumuna gelmistir. Bu duruma istinaden AB’den
Birlesik Krallik’a Brexit sonrasi kisisel veri aktarimlarinin kolaylastirilabilmesi ve
aktarimlara iliskin belirsizliklerin giderilebilmesi icin EDPB ve Birlesik Krallik
Bilgi Komiseri (Information Commisioner’s Officer - “ICO”) tarafindan Kilavuz®®

yayinlanmis ve Birlesik Krallik i¢cin GDPR m.45 kapsaminda bir yeterlilik karari

61 Yeterlilik kararmna sahip iilkelerin giincel listesi igin bkz. https://ec.europa.eu/info/law/law-
topic/data-protection/international-dimension-data-protection/adequacy-decisions_en, Erisim
Tarihi: 24.12.2021.

62 Birlesik Krallik kapsaminda GDPR ve 2016/680 sayili Direktif uyarinca alinan iki yeterlilik karari
mevcuttur.

83 Joined Cases C-317/04 and C-318/04, European Parliament v Council and Commission,
EU:C:2006:346.

6 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.776.

8 Information Commissioner’s Office’s (ICO), “Guide to the General Data Protection Regulation
(GDPR)”, https://ico.org.uk/media/for-organisations/quide-to-data-protection/quide-to-the-general-
data-protection-requlation-gdpr-1-1.pdf, Erisim Tarihi: 28.11.2021.
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alinmas1 giindeme gelmistir. Avrupa Komisyonu 19 Subat 2021 tarihinde Birlesik
Krallik’a aktarilan kisisel verilerin yeterli diizeyde korunduguna dair GDPR ve
2016/680 Sayili Direktif uyarinca yaymlamis oldugu taslak diizeyindeki iki
yeterlilik karar ile Birlesik Krallik’a yonelik yeterlilik kararinin kabul edilmesi
prosediiriinii baglatmigtir. 28 Haziran 2021°de taslak iki yeterlilik karar1 Komisyon

tarafindan onaylanmigtir®,

Ote yandan Avrupa Komisyonu tarafindan 14 Haziran 2021°de yaymlanan taslak
karar ile GDPR kapsaminda kisisel verilerin Kore Cumhuriyeti’ne aktarilmasi igin
bir yeterlilik kararinin kabul edilmesi prosediirii baslatilmistir. Bu kapsamda 17
Aralik 2021 tarihinde AB’den Kore Cumhuriyeti’ne kisisel veri aktarimlarina
iliskin yeterlilik karar1 Komisyon tarafindan onaylanmistir®’. Yeterlilik kararlarmin
kabuliine iliskin siire¢ asagida “Yeterlilik Kararlar1 Prosediirii” baslhigi altinda

anlatilacaktir.

2.1.1 Yeterlilik Degerlendirme Kriterleri

Avrupa Komisyonu’nun ii¢lincii bir iilke veya uluslararasi kurulustaki veri koruma
diizeyinin yeterliligini degerlendirirken hangi kriterleri dikkate almasi gerektigi
GDPR m.45(2)’de ele alinmistir. Madde 45(2)’de yer alan, Komisyon tarafindan
yapilacak koruma diizeyinin yeterliligine iliskin degerlendirmede ilgili hususlarin
“ozellikle” dikkate alinmasi gerektigi ifadesinden, Komisyonun yapacagi
degerlendirmenin s6z konusu kriterlerler ile smirli olmadigi anlasiimaktadir®,

Ayrica, GDPR m.45(2)’de diizenlenen yeterlilik kriterlerinin ABAD 1 Schrems I

% Bkz. European Commission, “Commission Implementing Decision of 28.6.2021 pursuant to
Regulation (EU) 2016/679 of the European Parliament and of the Council on the adequate protection
of personal data by the United Kingdom”, 28.06.2021; European Commission, “Commission
Implementing Decision of 28.6.2021 pursuant to Directive (EU) 2016/680 of the European
Parliament and of the Council on the adequate protection of personal data by the United Kingdom”.
67 Bkz. https://ec.europa.eu/info/sites/default/files/1 1 180366 _dec_ade kor_new_en.pdf, Erisim
Tarihi: 24.12.2021.

% Bulck, s.235.
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kararinin etkisiyle 95/46 sayili Direktif m.25(2)’de yer alan kriterlerden ¢ok daha

kapsamli ve ayrmtil1 bir liste igerdigi goriilmektedir®.

GDPR m.45(2)(a), Komisyon’un koruma diizeyinin yeterliligine iliskin
degerlendirmesini  gerceklestirirken dikkate almasi gereken figlincii iilke
mevzuatinin  ve ictihatlarinin  kapsamini  tanimlamaktadir®. Bu baglamda
Komisyon {i¢iincii iilkede yiiriirliikkte olan ulusal mevzuat, insan haklar1 ve temel
hak ve ozgiirliiklere saygi, veri koruma kurallari, mesleki kurallar, genel ve sektorel
hukuk kurallari, bagimsiz denetleyici otorite veya bu tiir bir veri koruma
kurulusunun varlig1 gibi birgok hususu dikkate almaktadir’*. GDPR Gerekce 104’¢
gore Uclincl iilkenin mevzuatina iliskin degerlendirme ulusal giivenlik, kamu
giivenligi, savunma, kamu diizenine iliskin mevzuat ile ceza hukukunu da icerecek

sekilde genis ve kapsamli bir sekilde yapilmalidir.

Ayrica degerlendirmenin iglinci lilkenin kamu makamlarinin  kanunun
uygulanmasi (law enforcement), kamu yarari veya ulusal giivenlik amaglariyla
kisisel verilere erigim sistemini de igerecek sekilde kapsamli olmasi
gerekmektedir’?2. Bu hiikiim, Komisyon’un s6z konusu degerlendirmeyi yaparken
ticlincii tilkenin kamu makamlar tarafindan kisisel verilere erisim izni verilmesi
imkanma o6zellikle dikkat edilmesi gerektigini vurgular’®. GDPR m.45(2)(a),
ABAD’in Schrems 1 kararmin etkisiyle ulusal mevzuatlarin yaninda igtihat

hukukunun da degerlendirilmesini gerektirir™,

GDPR m.45(2)(c)’ye gore Komisyon, yeterlilige iliskin degerlendirmesinde sz
konusu igilincii iilkenin veya uluslararast kurulusun istlendigi uluslararasi
taahhiitler ve yasal olarak baglayici s6zlesmelerden ve belgelerden kaynaklanan

diger yikiimliiliikleri ve 6zellikle kisisel verilerin korunmasina iliskin ¢ok tarafli

8 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.775.

0 Wagner, s.321.

7L GDPR m.45(2).

2 European Commission, “Exchanging and Protection Personal Data”, s.6.
3 Wagner, s.321.

4 Case C-362/14, Schrems |, para 75; Wagner, s.323.

18



veya bolgesel sistemlere katilimindan kaynaklanan yiikiimliiliikleri de dikkate
alacaktir™. Bu cercevede GDPR’in  105. Gerekgesi, yeterlilige iliskin
degerlendirmede ilgili iilkenin 108 Sayili S6zlesme ve 181 Sayili Ek Protokole

katiliminin 6zellikle dikkate alinmasi gerektigini diizenlemistir.

Komisyon, yapmis oldugu degerlendirme neticesinde s6z konusu iigiincii iilkenin
AB i¢inde saglanan koruma diizeyine “esasen esdeger” bir koruma diizeyini garanti
edip etmedigini belirlemelidir. Yeterlilik karar1 tiim AB iilkeleri i¢in baglayici olup,
yeterlilik kararinin kabul edilmesi ile birlikte kisisel veriler AB’den yeterlilik karar1
alinan Gi¢iinci bir tilkeye, AB i¢indeki veri aktariminda oldugu gibi, ek bir izin veya
giivenlik 6nlemi almadan aktarilabilmektedir’®. Yeterlilik kararin 6nemi ve etkisi
bu cercevede degerlendirildiginde yeterlilige iliskin degerlendirmede Komisyonun

kisisel veri aktarimini etkileyebilecek tiim kosullar1 dikkate almasi gerektigi agiktir.

WP2977 1998 yilinda, yeterliligi degerlendirme yaklasimu ile ilgili olarak {igiincii
ilkelerdeki veya uluslararas1 kuruluslardaki korumanin yeterli sayilabilmesi i¢in
asgari bir gereklilik olarak uyulmasi gereken temel ilkeleri belirlemistir’®. Bu
ilkeler, ama¢ smirlama, veri kalitesi ve orantililik, giivenlik, seffaflik, erigim,
diizeltme ve itiraz hakki ile ileriye déniik aktarimlara iliskin kisitlamalardir’®.
Ugiincii iilkeler tarafindan uyulmasi gereken s6z konusu temel ilkeler Komisyon

tarafindan yeterlilik kararimin verilmesinde yararli bir baslangic noktasi olarak

> GDPR Gerekge 105.

6 GDPR m.45(1); Data Protection Commission, "Transfers of Personal Data".

7 Madde 29 Calisma Grubu (Article 29 Working Party-“WP29”), 95/46 sayili Direktif'in 29.
maddesi kapsaminda kurulmustur. Avrupa Komisyonuna veri koruma konularinda tavsiyelerde
bulunmak, AB iiye devletlerinde veri koruma i¢in uyumlu politikalarin gelistirilmesinde yardimeci
olmak, veri koruma alaninda ortaya ¢ikan sorunlarin ¢6ziimii ve giincel konularda goriis hazirlamak
amaciyla bagimsiz bir ¢alisma grubu olarak kurulmustur. WP29, AB iiyesi iilkelerin ulusal denetim
makamlari, Avrupa Veri Koruma Denet¢iligi (EDPS) ve Avrupa Komisyonu temsilcilerinden
olugsmaktadir. GDPR"1n yiiriirliige girmesiyle birlikte 25 Mayis 2018'de WP29’un yerine EDPB
kurulmustur.

8 Article 29 Working Party (WP29), “Transfers of Personal Data to Third Countries; Applying
Articles 25 and 26 of the EU data protection directive”, 24.07.1998, s.5, “WP12”,
https://ec.europa.eu/justice/article-29/documentation/opinionrecommendation/files/1998/

wpl2_ en.pdf, Erisim Tarihi: 1.10.2021.

® WP12, “Transfers of Personal Data to Third Countries”, S.5-8.
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kabul edilse de, kesin gerekliklerin belirlenmesinde aktarimin ilgili kisiye®

getirdigi risk derecesinin degerlendirmesi onemli bir faktdr olacaktir®?.

2017 yilinda WP29 tarafindan yayinlanan ve EDPB tarafindan onaylanan bir
bildiride GDPR’da yer alan yeterlilik kriterleri yorumlanmig ve yeterlilige iliskin
bir takim igerik, prosediir ve uygulamaya yonelik ilke ve mekanizmalar
belirlenmistir. S6z konusu ¢alismada tigilincii iilke veya uluslararasi kurulusun
yeterli sayilabilmesi i¢in 1998’de belirlenen igerige iliskin ilkelere, temel veri
koruma, mesru amaglarla yasal ve adil isleme, veri saklama ve gizlilik ilkeleri de
eklenmistir. Bununla beraber WP29 tarafindan hazirlanan bu belgelerin rehberlik

saglama amaci tasidigini ve baglayici olmadigini belirtmek gerekir®?.

2.1.2 Yeterlilik Kararmin Kabul Edilmesi Prosediiru

GDPR m.45, Komisyon tarafindan ticiincii iilkelerin (bu tilkelerdeki bir veya daha
fazla belirli sektor dahil) veya uluslararast kuruluslarin yeterliligine iliskin
kararlarin verilebilmesi icin prosediir ve standartlari ortaya koymaktadir®3,
Yeterlilik kararlar;, 182/2011 Sayili Komitoloji Tiiziigiiniin® 5. maddesinde
belirtilen inceleme prosediiriine uygun olarak kabul edilen ve GDPR m.93(2)’de
detayl olarak ele alian bir uygulama tasarrufudur®®. Komisyon tarafindan almacak
yeterlilik kararlari, kararin bolgesel ve sektorel uygulamasini igermeli, kararin

periyodik olarak incelenmesi i¢in gerekli mekanizmayr saglamali ve GDPR

80 «flgili Kisi” GDPR’da dogrudan tanimlanmasa da dolayl1 olarak kisisel veri tanim icinde ifade
edilmistir. Bu kapsamda ilgili kisi, kisisel verileri islenen tanimlanmig veya tanimlanabilir ger¢ek
kisidir.

81 WP12, “Transfers of Personal Data to Third Countries”, S.5.

8 Wagner, s.326.

8 GDPR Gerekee 105.

8 GDPR m.97(4)’e gore Avrupa Komisyonu yeterlilik kararina iliskin degerlendirme ile ilgili
Avrupa Parlamentosunun, Avrupa Konseyinin ve diger ilgili organ veya kaynaklarin pozisyonlarini
ve goriislerini dikkate almalidir; Regulation (EU) No.182/2011 of the European Parliament of the
Council of 16 February 2011 Laying down the rules and general principles concerning mechanism
for control by Member States of the Commissions exercise of implementing Powers, OJ 2011 L
55/13, (Bundan sonra “182/2011 sayil1 Tiiziik” olarak anilacaktir).

8 GDPR m.93(2)’ye gore Avrupa Komisyonu’na yeterlilik kararlarimi yiiriirliige koyarken iiye
devlet temsilcilerinden olusan ve Komitoloji Tiiziigii’niin 5. maddesi ile saglanan inceleme
prosediiriine uygun olarak kararlar1 onaylamasi gereken komite yardime1 olmaktadir.
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m.45(2)(b)’de belirtilen ve veri koruma kurallarina uyumu saglamakla sorumlu
denetim makamlar1 ve yetkililerini belirlemelidir®. Bununla birlikte bir yeterlilik
kararinin alinabilmesi siireci sirasiyla Komisyon tarafindan bir teklif sunulmasini
(taslak kararn yaymlanmasi), EDPB’nin goriisiiniin alinmasimi, AB iilkelerinin
temsilcilerinin onaymni ve son olarak da kararin Komisyon tarafindan kabuliinii

gerektirir®’.

GDPR Gerekge 105’e gore Komisyon, ligilincii iilkelerdeki veya uluslararasi
kuruluglardaki koruma diizeyini degerlendirirken EDPB’ye danismalidir. GDPR
m.70(1)(s) hiikkmii uyarinca Komisyon’a tavsiye verme gorevini yerine
getirebilmek ve tiglincii lilkedeki veri koruma seviyesine iliskin degerlendirmesini
yapabilmek icin Komisyon tarafindan EDPB'ye {igiincii lilke ya da uluslararasi
kurulusla ilgili gerekli tiim belgeler saglanir®® EDPB, yapmis oldugu
degerlendirme neticesinde yeterlilik cergevesinde Komisyonun bulgular1 hakkinda
goriis sunacak, varsa yetersizlikleri belirleyecek ve bu yetersizlikleri giderebilmek
icin onerilerde bulunacaktir®®. Ancak burada EDPB’nin goriisiiniin baglayici
olmadigint ve GDPR’mm EDPB’ye Komisyonun yeterlilige iligkin kararimi
onaylama yetkisi vermedigini belirtmek gerekir®. Komisyon, yeterlilik kararmna

iligskin diger kurumlar tarafindan verilen 6zellikle Avrupa Parlamentosu tarafindan

verilen goriisleri de dikkate alacaktir®.

Komisyonun yeterlilik kararlarin1 veya yeterli koruma diizeyinin artik mevcut

olmadigin1 tespit eden kararlari, AB’nin Resmi Gazetesi ve web sitesinde

8 GDPR m.45(3); GDPR m.45(2)(b).

8 Bkz. https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions_en, Erisim tarihi: 24.08.2021.

8 GDPR m.70 (1)(s).

8 WP254, “Adequacy Referantial”, s.4.

% Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.774, s.785 dn. 91.; Nitekim Avrupa
Komisyonu EDPB'nin karara iligkin goriisii elestiri icermesine ragmen, Japonya’ya ydnelik
yeterlilik kararini onaylamistir.

%IGDPR m.97(4), Komisyonun GDPR m.97(2)’de atifta bulunulan ve m.45(3) uyarinca alinan
yeterlilik kararlarina iligkin yapilan degerlendirmeler ve gozden gecirmeleri gergeklestirirken,
Avrupa Parlamentosu, Konsey ve diger ilgili organlar veya kaynaklarin goriisleri ve bulgularini
dikkate almas1 gerektigini belirtir.
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yayinlanmasi gerekir®. Yeterlilik kararlarinin ve karara iliskin kriterlerin kamuya
aciklanmasi, ligiincii tilkelerin AB’nin veri koruma standartlarini anlamalari ve yasa

ve uygulamalarini bu ¢ercevede uyarlamalari agisindan olduk¢a nemlidir®,

2.1.3 Yeterlilik Kararlarinin Periyodik Olarak Gozden Gecirilmesi

Komisyon, GDPR m.45(3) uyarinca yeterlilik kararlarmi {igilincii ililke veya
uluslararast kurulustaki tiim ilgili gelismeleri dikkate alarak en az dort yilda bir
periyodik olarak gézden gegirmelidir. Ancak belirtilen dort yillik zaman diliminin
genel bir zaman dilimi oldugu, mevcut ve 6zel kosullara bagl olarak s6z konusu
dort yillik periyodik gozden gecirme siiresinin bundan daha kisa olabilecegi
belirtilmektedir®. Ayrica, yeterlilik kararina sahip iigiincii iilke veya uluslararasi
kurulusta yasal gercevede meydana gelen degisiklikler, planlanandan Once bir
inceleme ihtiyacini ortaya ¢ikarabilir®. GDPR, periyodik inceleme prosediiriiniin
s0z konusu iiclincii lilke veya uluslararasi kurulusla istisare i¢inde yiiriitiilmesi ve
bu siirecte Komisyon’un Avrupa Parlamentosu ve Avrupa Konseyi ile birlikte diger

ilgili kurum ve kaynaklarin goriislerini dikkate almas1 gerektigini belirtmektedir®.

Komisyona yeterlilik kararlar1 i¢in dort yilda bir periyodik gozden gecirme
mekanizmas1 saglama ylkimliligi getirilmesi Schrems [ Kararmin bir
sonucudur®. Séz konusu kararda Bagsaver Bot goriisiinde, Giivenli Liman
kapsaminda alinan yeterlilik kararinin on bes yillik bir siire i¢inde bir incelemeye
tabi tutulmadigini belirtmistir®®. Bu ¢ergevede ABAD, Komisyon’un s6z konusu

tilkeyi veya uluslararasi kurulusu yeterlilige iliskin olarak periyodik olarak gdzden

92 GDPR m.45(8).

% Wagner, s.320.

% GDPR m.45(3); Bkz.WP254, “Adequacy Referantial”, s.4; Kuner, Bygrave ve Docksey, GDPR:
A Commentary s.790.

% WP254, “Adequacy Referantial”, s.4.

% GDPR m.45(5).

%7 Bulck,s.236.

% CJEU, Opinion of Advocate General Bot in Case C- 362/ 14 Schrems I, EU:C:2015:627, para.
232-236.
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gecirmesi gerektigini®® ve séz konusu inceleme prosediiriiniin titiz ve kapsamli

100

olarak yiiriitilmesi gerektigini belirtmistir". Ayrica EDPB, ti¢iincii tilkedeki veya

uluslararasi kurulustaki herhangi bir inceleme siireci hakkinda bilgilendirilmeyi ve

siirece katilmay1 bekledigini belirtmistir'®?.

95/46 sayili Direktif kapsaminda kabul edilen yeterlilik kararlari, GDPR m.45(9)
hiikmiine dayanarak bir Komisyon karari ile yiiriirliikten kaldirilana, degistirilene
veya yenilenene kadar yiirtirliikte kalmaktadir. Ancak GDPR m.45(3) uyarinca s6z
konusu kararlarin da periyodik olarak goézden gecirilmeleri gerekir. 95/46 sayili
Direktif doneminde alinan kararlarin ¢ogu GDPR m.45° te yer alan yeterlilik
gerekliklerini tam anlamiyla karsilayamayacagindan bu durum Komisyon’un bu
kararlar1 gelecek donemde degistirmek zorunda kalabilecegi seklinde
yorumlanabilir'®2, Nitekim ABAD’1n Schrems II Karar1 ile gecersiz kildig1 Gizlilik

Kalkan1 Anlasmasi GDPR’1n gerekliliklerini tam anlamiyla karsilamiyordu.

2.1.4 Yeterlilik Kararlarimin Yiiriirliikten Kaldirilmasi, Degistirilmesi veya

Askiya Alinmasi

GDPR m.45(4) ile m.45(6) arasindaki hiikiimlerle Komisyona getirilen
yiikiimliiliikler, Schrems I davasinin GDPR’a sagladigi onemli baska bir katki
olmustur!®®. GDPR m.45(4)’e gore Komisyon, GDPR m.45(3) ve 95/46 sayili
Direktif m.25(6) uyarinca alman bir yeterlilik kararmin isleyisini olumsuz
etkileyebilecek gelismeleri siirekli olarak izlemelidir. GDPR m.45(5)’e gore
Komisyon, tiglincii iilke veya uluslararas1 kurulus artik yeterli diizeyde koruma
saglamiyorsa yeterlilik kararini almada kullandig1 ve m.93(2)’de atifta bulunulan
prosediire gore yeterlilik kararin yiirtirliikten kaldirabilir, degistirebilir ya da askiya

alabilir. S6z konusu maddede ayrica, Komisyon’un uygun sekilde

% Case C-362/14, Schrems I, para 76.

100 Case C-362/14, Schrems |, para 78.

101 WP254, “Adequacy Referantial”, s.4.

102 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.791.

108 By hiikiimler 95/46 sayili Direktif’in m.25(3)-25(5) hiikiimlerini esas alarak detaylandirmis ve
acik hale getirmistir; Bulck, s.237.
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gerekeelendirilmis zorunlu acil nedenlerle m.93(3)’te atifta bulunulan prosediire
uygun olarak uygulanabilir uygulama tasarruflarin1 derhal kabul etmesi gerektigi
de belirtilmektedir. Bir yeterlilik kararmin yiiriirliikten kaldirilmasi, degistirilmesi
veya askiya alinmasi geriye etkili olarak hiikiim dogurmayacaktir. Bunun yaninda
Avrupa Parlamento’su ve Avrupa Konseyi diledigi zaman Komisyon’dan yeterlilik
kararmi  GDPR’da  Ongoriilen uygulama yetkilerini astifi  gerekcesiyle

degistirmesini veya geri ¢cekmesini talep edebilir®.

Komisyon, yeterlilik kararinin yiirtirliikkten kaldirilmasi, degistirilmesi veya askiya
alinmasi kararia sebebiyet veren durumlarin diizeltilmesi i¢in iiglincii iilke veya

uluslararas: kuruluslarla istisarelerde bulunmalidir'®

. Yeterlilikle ilgili alinan tim
kararlar AB'min resmi gazetesinde ve web sitesinde yaymlanmalidir’®. Bir
yeterlilik karar1 ytrtirliikkten kaldirilsa bile bu durum kisisel verilerin s6z konusu
tiglincii lilkeye veya uluslararasi kurulusa 46. maddede belirtilen uygun giivenceler
ve 49. maddede belirtilen istisnalara dayanarak aktarilmasina halel getirmeyecegi

ozellikle belirtilmelidirt®’.

2.1.5 ABAD Kararlarmn Yeterlilik Kararlar1 Uzerindeki EtKisi

2.1.5.1 Giivenli Liman ve Schrems I Karari

Kisisel verilerin korunmasma yonelik, AB ve ABD’nin farkli yaklagimlari
bulunmaktadir. AB gizlilik ve kisisel verilerin korunmasi konusuna temel haklar
cercevesinde yaklasmaktadir. ABD Yiiksek Mahkemesi ise Anayasa'y1l bireylere
mahremiyet hakki saglayacak sekilde yorumlasa da, bu hak genellikle hiikiimetin

108

miidahalelerine kars1 koruma saglamaktadir™°. AB’de kisisel verilerin korunmasi

104 Bkz. https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/adequacy-decisions_en, Erisim Tarihi: 22.10.2021.

105 GDPR m.45(6).

106 GDPR m.45(8).

197 GDPR m.45(7).

108 Congressional Research Service, “U.S.-EU Privacy Shield and Transatlantic Data Flows”,
September 22,2021, s.3.
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hakki AB’nin birincil hukuku olan Sart kapsaminda garanti altina alinirken, ABD’de
ise hicbir federal yasa tiiketicilerin kisisel verilerinin islenmesini kapsamli bir

sekilde diizenlememektedir'®.

1995 yilinda AB’de veri korumasina yonelik 95/46 sayili Direktifin kabul
edilmesinin ardindan bu farkliliklar AB ve ABD arasindaki kisisel verilerin
aktarimina iliskin birgok isletme ve endiistrinin olumsuzluklarla karsilagacagina dair
endiseler olusturdu. Olusan bu olumsuz durumun 6niine gegcmek amaciyla yapilan
goriigmeler neticesinde ABD Ticaret Bakanligi (United States Department of
Commerce — “DOC”) ve Avrupa Komisyonu, ABD’li sirketlerin Direktifte yer alan
kisisel verilerin AB’den tigiincii bir iilkeye veri aktarimi i¢in gerekli olan “yeterli
koruma seviyesi” gerekliligini yerine getirmesini saglayacak bir sistem iizerinde
anlasti. Bu ¢ergevede Avrupa Komisyonu 2000 yilinda, AB’den ABD’ye yapilacak
kisisel veri aktarimlarmin 95/46 sayili Direktifin 25. maddesi uyarinca yeterli
koruma sagladigini tespit eden Giivenli Liman Gizlilik ilkeleri''® kararim1 yayimlada.
Ancak Avrupa Komisyonu’nun kararinda, Glivenli Liman ilkelerinin kamu yarari,
ulusal gilivenlik veya kanunun uygulanmasi s6z konusu oldugunda gerekli dlglide

smirlandirilabilecegi de yer almaktaydi®!!,

AB Veri Koruma Hukukuna dayali ilkelerden olusan Giivenli Liman, merkezi
ABD’de yer alan sirketlerin, AB’den ABD’ye aktarilan kisisel verilerin korunmasini
temin etmek iizere uymayi taahhiit ettikleri bir 6z denetim mekanizmasiydi*!2. Bu
ilkelere uyan ABD’li sirketlerin AB'den kisisel verilerin aktarilmasi icin AB’nin
gerekliliklerini karsiladigi Komisyon tarafindan kabul edilmekteydi. Bir sirketin

Gilivenli Limana dahil olabilmesi i¢in Federal Ticaret Komisyonu (The Federal

199 Congressional Research Service, “U.S.-EU Privacy Shield”, s.3.

110 Bkz. “Commission Decision 2000/520 of 26 July 2000 Pursuant to Directive 95/46 of the
European Parliament and of the Council on the Adequacy of the Protection Provided by the Safe
Harbour Privacy Principles and Related Frequently Asked Questions Issued by the US Department
of Commerce”, 2000 OJ/L 215.

111 Bkz. Commission Decision 2000/520, Frequently Asked Questions.

112 Christopher Kuner, "Reality and Illusion in EU Data Transfer Regulation Post Schrems," German
Law Journal, 18/4 (2017), s.886.
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Trade Commission - “FTC”) ve ABD Ulastirma Bakanligi (United States
Department of Transportation — “DOT”)’nin yetki alanina girmesi gerekliydi.
Sirketlerin yeterlilik kazanmak icin her y1l DOC’a bir mektup gondererek Giivenli
Liman gizlilik ilkelerine ve gerekliliklerine uyduklarmmi kendi kendilerine
onaylamalan gerekiyordu. Ayrica FTC, AB iiye iilke makamlarimin herhangi bir
ihlale iligkin bildirimlerini g6zden geg¢irmeyi taahhiit ediyordu. Giivenli Liman, FTC

ve DOT tarafindan denetleniyordu.

15 il kullanilmasinin ardindan Giivenli Liman, ABAD’mn 6 Ekim 2015 tarihli
“Schrems I” karari ile gegersiz kilinmistir. ABAD’mn “Schrems 1 ” karari, AB Veri
Koruma Hukukunda veri aktarimi ile ilgili donlim noktas1 sayilabilecek bir karar
olmustur’®®. Dava, 25.06.2013 tarihinde Avusturya vatandasi olan Maximillian
Schrems’m Irlanda ulusal denetim makamina yapmis oldugu sikdyet ile basladi.
Facebook kullanicist olan Schrems, Snowden’in ABD gozetim faaliyetlerine iliskin
ifsaatlarina dayanarak, Facebook'a kayith kisisel verilerinin bir kisminin veya
tamaminin Facebook Irlanda'daki AB merkezli sunuculardan ABD’deki sunuculara
Facebook tarafindan aktarildigini ve Amerikan Ulusal Giivenlik Ajansi’nin ("US
National Security Agency -NSA") bu verilere erisimi oldugunu iddia etti. Schrems,
ABD’nin veri koruma hukuku ve istihbarat gozetimine iliskin uygulamalarda yeterli
bir korumaya sahip olmadigmi iddia ederek Irlanda ulusal denetim makammin
Giivenli Liman ilkelerinin ABD’ye aktarilan kisisel veriler agisindan yeterli bir
koruma saglayip saglamadigini incelemesi ve Facebook’a ABD’ye veri aktarimini
durdurma talimati vermesi gerektigini ileri siirmiistiir. Irlanda ulusal denetim
makami, Facebook’un Giivenli Limana bagli kaldigin1 ve denetim makaminin
Avrupa Komisyonu tarafindan, 95/46 Sayili Direktif m.25(6) uyarinca olusturulan

3

Giivenli Liman Gizlilik Ilkeleri kapsaminda alinan yeterlilik kararmin “yeterli
koruma” saglayip saylamadigini sorgulayamayacagin ileri siirerek soz konusu
sikayeti degerlendirmek i¢in herhangi bir dayanaginin olmadig1 gerekgesiyle davayi

ve Facebook aleyhine islem yapmayr reddetmistir. Irlanda ulusal denetim

113 Kuner, “Reality and illusion”, s.884.

26



makaminin ret kararina karsi Schrems, davayr Irlanda Yiiksek Mahkemesine
tasimustir. frlanda Yiiksek Mahkemesi ise 18 Haziran 2014 tarihinde davay1 6n karar

icin ABAD'a havale etmistir.

ABAD’in 6 Ekim 2015 tarihinde vermis oldugu Schrems I kararimin 6nemi
odaklandig1 dért ana konuya dayanmaktadir''®. ABAD vermis oldugu kararda ilk
olarak, kisisel verilerin korunmasi hakkinin AB Hukuku kapsamindaki temel
haklardan biri oldugunu onaylamis ve AB Hukukunda temel haklara verilen 6nem
cergevesinde Avrupa Komisyonu'nun iglincli iilkelerdeki veri korumanin
yeterliligini degerlendirirken, 95/46 sayili Direktifin 25. maddesinden kaynaklanan
gereklilikleri  Sart kapsaminda okumasini ve buna istinaden yeterlilik

degerlendirmesinin “kat1" olmasi gerektigini vurgulamistir'®,

ABAD’m Schrems I kararinda ele aldigi ikinci konu ise, AB Hukukunun veri
aktarim mekanizmalar1 aracilifiyla tgciincii ilkelerde gerceklesen veri isleme
faaliyetlerine dolayli olarak uygulanmasidir''®. ABAD, AB Hukukunun iigiincii
iilkelerde dogrudan uygulanmadigimi'!’ ancak kisisel verilerin 95/46 sayili Direktif
m.2(b)!*® hitkmiine dayanarak bir iiye devletten {i¢iincii bir iilkeye aktarilmasinin bir
veri igleme faaliyeti olusturdugunu, bu nedenle Giivenli Liman kapsamindaki veri

aktarimlar1 agistndan AB Hukukunun gegerli oldugunu belirtmistir*®,

ABAD’mm vermis oldugu kararda odaklandigi iiglincii konu ise ulusal denetim

120

makamlarinin roliiniin gii¢clendirilmesi olmustur Karara gore, Komisyon

114 Kuner, “Reality and illusion”, 5.892.

115 Case C-362/14, Schrems I, para 78.

116 Christopher Kuner, Transborder Data Flows and Data Privacy Law, Oxford Scholarship Online,
September 2013, 5.125-126.

117 Case C-362/14, Schrems |, para 44.

118 95/46 sayih Direktif m.2(b) kisisel verilerin islenmesini “silme veya tahrip etme, engelleme,
birlestirme veya siralama, saglama ya da dagitma, iletmeyle agiklama, toplama, kaydetme,
organizasyon, depolama, adaptasyon veya degistirme, kurtarma, damgma gibi otomatik ya da
otomatik olmayan araglarla kisisel veriler iizerinde yapilan herhangi bir faaliyet veya faaliyet
dizisi” olarak tanimlamaktadir.

119 Case C-362/14, Schrems I, para 45.

120 Kuner, “Reality and illusion”, s.894.
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tarafindan tgilinci iilkelere veri aktarimi igin verilen bir yeterlilik karari, ulusal

denetim makamlarinin Sart ve 95/46 Sayili Direktif tarafindan sunulan yetkilerini

121

azaltmayacak veya engellemeyecektir=*. Bu ¢er¢cevede Komisyon tarafindan kabul

edilen bir yeterlilik karar1 mevcut olsa bile, ulusal denetim makamlari, bir yeterlilik
kararina dayanarak yapilan aktarimlarda tigiincii lilkelerdeki korumanin yeterliligine

ve temel hak ve ozgiirliiklerinin korunmasina yonelik bireylerin iddiasini tam bir

122 ye "tiim gerekli 6zeni" gostererek incelemelidir'?®, Bir Komisyon

kararmin gegerli olup olmadigina karar verme gérevi nihai olarak ABAD’a aittir'?,

bagimsizlikla

ABAD’1n Schrems I davasina iliskin kararda ele aldig1 son konu ise, 6nemi itibariyle
calisma kapsaminda da tartisilmasi gereken, iiclincii iilkelere veri aktarimi igin
gerekli olan “yeterli veri koruma seviyesinin” tanimlanmasi olmustur'?®>. ABAD’1n
s0z konusu kararda yeterli veri koruma seviyesi olarak tanimladigi koruma, Sart
is1ginda belirlenen yiiksek diizeyde koruma olup bu koruma AB Hukuku
kapsamindaki korumayla birebir ayn1 degil “esasen esdeger” bir korumadir'?®,
ABAD, AB disina veri aktarimi i¢in ii¢lincii bir iilkenin karsilamasi gereken yeterli
veri koruma standardini yiiksek diizeyde veri koruma standardi olarak tanimlayarak

kiiresel veri koruma ¢itasim da yiikseltmistir'?’.

ABAD Schrems I kararinda, Komisyonun 95/46 sayili Direktif m.25’e gore verilerin
aktarilmas1 kapsaminda bir yeterlilik karar1 verirken {i¢iincii ilkenin yerel yasalarin
veya uluslararas: taahhiitlerini incelemesi gerektigini belirtmis ancak Giivenli
Limant bir yeterlilik karar1 olarak taniyan Komisyonun 2000 tarihli kararinda bu

yonde bir tespit yer almadigini belirlemistir. Ek olarak ABAD, ABD ulusal

121 Case C-362/14, Schrems |, para 53-58.

122 Case C-362/14, Schrems I, para 40-41.

123 Case C-362/14, Schrems I, para 63.

124 Case C-362/14, Schrems |, para 61.

125 Kuner, “Reality and illusion”, 5.895.

126 Case C-362/14, Schrems |, para 73: “(...) the term ‘adequate level of protection’ must be
understood as requiring the third country in fact to ensure, by reason of its domestic law or its
international commitments, a level of protection of fundamental rights and freedoms that is
essentially equivalent to that guaranteed within the European Union by virtue of Directive 95/46
read in the light of the Charter”.

127 Kuner, “Reality and illusion”, 5.893.
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giivenligi, kamu yarar1 ve kanun uygulama gerekliliklerinin Giivenli Liman
ilkelerinden daha oncelikli olduguna ve ABD sirketlerinin bu gerekliliklerin
catigmas1t durumunda Giivenli Liman tarafindan belirlenen koruyucu ilkeleri
herhangi bir simirlama olmadan g6z ardi etmekle yiikiimli olduguna karar

vermistirt?®,

Sonug olarak ABAD, Giivenli Liman ilkelerinin ABD yetkililerinin kisisel verileri
AB’den ABD’ye aktarilan veya aktarilabilecek bireylerin temel haklarina miidahale
etmesine imkan verdigi sonucuna varmigtir. Ayrica ABAD, Komisyonun Giivenli
Liman ilkelerinin yeterli veri korumasi sagladigini tespit ederken, bu tiir bir
miidahaleyi sinirlamaya yonelik kurallarin veya miidahaleye karsi etkili yasal

korumanin var olup olmadigini dikkate almadigin1 belirtmistir.

Tiim bu nedenlerle ABAD, Giivenli Liman Gizlilik Ilkelerini gegersiz saymustir.
Karardan sonra AB ve ABD arasinda veri aktarimi i¢in standart s6zlesme maddeleri
ve Baglayici Sirket Kurallari (Binding Corporate Rules — “BCR”) kullanilabilir olsa
da Giivenli Liman kapsaminda alinan yeterlilik karar1 aktarimlar i¢in artik yasal bir
dayanak olmaktan c¢ikmistir. Komisyon Aralik 2016'da Schrems I kararmin
gerekliliklerini dikkate almak i¢in o tarihte yliriirliikte olan Andorra, Arjantin,
Kanada, Faroe Adalar1, Guernsey, Man Adast, Israil, Jersey, Yeni Zelanda, Isvigre
ve Uruguay'1 kapsayan on bir yeterlilik kararii degistiren bir karar yaymlamistir!?®,
ABAD’1n Schrems I karari ile Giivenli Liman1 gegersiz kilmasinin ardindan Giivenli
Liman’a katilan yaklasik 4.500 ABD’li sirket, sz konusu kararin AB ve ABD

arasindaki ticari iligkiler icin olumsuz etkileri olacagindan endise etmislerdir.

Ancak, kararin dort aylik bir ge¢is siirecinden sonra devreye girmesinin yaninda AB

128 Case C-362/14, Schrems |, para 86-87.

129 Bkz. Commission Implementing Decision (EU) 2016/2295 of 16 December 2016 Amending
Decisions 2000/518/EC, 2002/2/EC, 2003/490/EC, 2003/821/EC, 2004/411/EC, 2008/393/EC,
2010/146/EU, 2010/625/EU, 2011/61/EU and Implementing Decisions 2012/484/EU,2013/65/EU
on the adequate protection of personal data by certain countries, pursuant to Article 25(6) of
Directive 95/46/EC of the European Parliament and of the Council, OJ L 34; Kuner, Bygrave,
Docksey, GDPR: A Commentary, s.776.
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ve ABD yetkilileri arasinda yapilan miizakereler neticesinde Temmuz 2016°da

Gizlilik Kalkan1 Anlagmas yiiriirliige girmistir.

2.1.5.2 Gizlilik Kalkan1 ve Schrems II Karari

Giivenli Liman 2000 yilinda yiiriirlige girdiginde kisisel verilerin aktarilmasi da
dahil verilerin islenmesi bugilinkiinden ¢ok daha sinirli seviyedeydi. Giivenli Limani
daha giivenli hale getirmek i¢cin AB ve ABD arasindaki goriismeler aslinda, ABD
gozetim uygulamalarinin ifsa edilmesiyle birlikte 2013 yilinda baglamisti ve
ABAD’1mn Schrems I karari ile de bu gériismeler hiz ve 6nem kazanmis oldu®®,
Ayrica, yeni anlagsma i¢in yapilan goriismelerde o tarihte heniiz yiiriirliige girmemis

olan GDPR’1n 6ngordiigii degisiklikler ve yeniliklerde dikkate alinmisti®3?,

ABAD’in 6 Ekim 2015 tarihli Schrems I karari ile Giivenli Limanin gecersiz
kilinmasiin ardindan Komisyon ve DOC kisisel verilerin ticari amagla AB’den
ABD’ye aktarilmasi i¢in gecerli bir mekanizma olan Gizlilik Kalkani sistemi
tizerinde anlastilar. Komisyon tarafindan 12 Temmuz 2016 tarihinde Gizlilik
Kalkan1 Anlagsmasmin yeterli bir koruma diizeyi sagladigi resmi bir karar ile
yayinlandi. Gizlilik Kalkani tiim AB iiyeleri tarafindan kabul edilerek 1 Agustos
2016 tarihinde yiiriirlige girdi. Bu ger¢cevede AB’den ABD’ye veri aktarilabilmesi
icin goniillii olarak ABD’li sirketin Gizlilik Kalkani ilkelerine uymay1 taahhiit
etmesi ve DOC tarafindan sertifikalandirilmas1 gerekmekteydi. Gizlilik Kalkani
Schrems II karar1 ile gegersiz kilindiginda, anlagmaya kayith %75'1 kii¢lik ve orta

biiyiikliikte isletme olan 5.380 ABD’li sirket bulunuyordu®,

Gizlilik Kalkan1 Anlagmasi, 16.07.2020 tarthinde ABAD’1n “Schrems II”” olarak
adlandirilan karan ile gegersiz kilmmustir. Gizlilik Kalkani Anlagmasi, halefi

oldugu Giivenli Limanin gecersiz kilinmasindan sonra daha fazla veri gilivenligi

130 European Commission, “European Commission Calls on the U.S. To Restore Trust in EU-U.S.
Data Flows,” Press Release, 27.11.2013.

131 Congressional Research Service, “U.S.-EU Privacy Shield”, s.8.

132 Congressional Research Service, “U.S.-EU Privacy Shield”, s.14.
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saglamak amaciyla diizenlenmesine ragmen yalnizca 4 yil gibi kisa bir siire

yiirtirliikte kalabilmistir.

Gizlilik Kalkan1 Anlasmasi, halefi oldugu Gilivenli Limanda yer alan yedi temel
gizlilik ilkesini icermekle beraber, ABAD’m Schrems I kararinda belirttigi
endiselere de yer vermekteydi. Gizlilik Kalkani1 6zellikle, ABD ulusal giivenlik
yetkililerinin kisisel verilere olas1 erisimlerine iliskin sikayetleri ele alan Gizlilik
Kalkan1 Ombudsmani dahil tazminat mekanizmasi ve kisisel verilere erisimin
siirli olacagina dair ABD yetkililerinin yazili taahhiit ve giivencelerini i¢eriyordu.
Bunun bir gostergesi olarak ABD Kongresi Subat 2016'da, 1974 tarihli ABD
Gizlilik Yasasi'ndaki baz1 yargisal tazminat hiikiimlerini AB vatandaslarii da

kapsayacak sekilde genisleten ABD Adli Tazminat Yasasini kabul etti.

AB ve ABD tarafi, Giivenli Liman ile karsilastirildiginda Gizlilik Kalkaninin,
onemli Olclide daha giicli gizlilik korumalari, gézetim mekanizmalari, tazminat
haklar1 ve ABD makamlarinin kisisel verilere erisimiyle ilgili yeni giivenceler
icerdigini ifade ediyordu®®®. Kisisel verilerinin ABD makamlari tarafindan ele
gecirildigini diisiinen ilgili kisi, dogrudan ABD’li sirketlere veya FTC’ye iletmesi

icin AB ulusal denetim makamlarina sikayette bulunabilmekteydi.

Gizlilik Kalkaninin ¢ikis noktasinda, ABD makamlarinin kisisel verilerine yetkisiz
eristigini veya kisisel verilerini kétiiye kullandigini diisiindiigli durumlarda ilgili
kisilere ABD mahkemelerine bagvurma hakki da dahil olacak sekilde yeni giivenlik
tedbirlerinin saglanmasi, ilgili kisilere bilgilerinin nasil islendigi konusunda daha
cok kontrol imkani saglanmasi ve ABD makamlarinin yeterli bir sebep olmadan
verilere erisemeyecegine dair taahhiitte bulunulmasi hedefleniyordu. Ancak
ABAD, nihayetinde Gizlilik Kalkan1 Anlagmasin1 Schrems II karari ile gegersiz

kilarak uygulamada bu hedeflerin saglanamadigi kanaatine varmstir™®*. Gizlilik

133 Congressional Research Service,“U.S.- EU Privacy Shield”, s.10.
B¥4Deniz Giingdr, “Avrupa Birligi'nden ABD'ye Yapilacak Veri Aktarimlarma Iliskin Gizlilik
Kalkan1 Anlagmasinin Iptali”, Mondag, September 30,2020,
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Kalkani Anlagsmasi, ABD kamu makamlarinin AB’den aktarilan kigisel verilere
tilkenin i¢ hukukuna dayanarak yetkisiz erigsim saglamasi ve bu verileri kullanmasi
yoniindeki uygulamalarin orantili olmadig1 ve anlasmanin AB’nin veri korumaya

iliskin yiiksek standartlar1 ile uyum saglamadig: gerekgeleri ile gegersiz kilinmistir.

Schrems I kararmndan sonra Maximilian Schrems, Irlanda ulusal denetim
makamina, Facebook’un AB’den ABD’ye veri aktarimlari i¢in standart sézlesme
maddelerini kullanmasina iliskin bagka bir sikayette bulundu. Sikayet, Facebook’un
kullanicilarinin kigisel verilerini ABD gozetim programlari kapsaminda ABD
hiikiimet yetkililerinin erisimine agmak zorunda oldugu icin standart sézlesme
maddelerinin ABD’ye kisisel verilerin aktarilmasi i¢in gecerli yasal dayanak
olamayacag1 seklindeydi. Irlanda ulusal denetim makami davayi, iddialari
aragtirdiktan ve ABAD’1n standart sdzlesme maddelerinin gegerli olup olmadigini
inceleyene kadar bu hususta karar veremeyecegini tespit ettikten sonra irlanda
Yiiksek Mahkemesine tasidi. Ayrica sikayet, Facebook’un ABD’ye veri aktarimlari
i¢in kullandig1 ve Komisyon tarafindan yeterli koruma sagladig belirlenen Gizlilik

Kalkaninin sagladigi koruma diizeyine iliskin sorular igermekteydi.

[rlanda Yiiksek Mahkemesi 2018 yilinda yargilamayr durdurarak, standart
sozlesme maddelerinin gegerliligi ile ilgili ABAD’a birkag soru iletmistir'®®.
Bagsavci goriisiinde, hem Direktif hem de o tarihte tam anlamiyla yiirtirliige girmis
olan GDPR kapsaminda ABAD’a iletilen sorular1 incelemistir. Bagsavci, standart
sozlesme maddelerini onaylamis™® ve vyeterli koruma sagladigi hususunda
stipheleri olmasmna ragmen ABAD’mn Gizlilikk Kalkanmin gegerliligini

incelemesinin gerekli olmadigini tespit etmistir'®’.

https://www.mondag.com/turkey/privacy-protection/989728/avrupa-birli287i39nden-abd39ye-
yapilacak-veri-aktarimlarina-304li351kin-gizlilik-kalkani-anla351masinin-304ptali, Erisim Tarihi:
7.10.2021.

135 Irish High Court, Data Protection Commissioner v. Facebook Ireland Limited and Maximilian
Schrems.

136 Court of Justice of European Union (CJEU), “Opinion of Advocate General Saugmandsgaard Qe
in Case C-311/18”, Data Protection Commissioner v. Facebook Ireland Limited and Maximilian
Schrems, delivered on 19 December 2019, ECLI:EU:C:2019:1145, para. 343.

137 Case C-311/18, “Opinion of Advocate General Saugmandsgaard @e”, para. 342.
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Irlanda Yiiksek Mahkemesi tarafindan ABAD’a iletilen sorular, Mahkemenin
Schrems II kararinda bes baslikta 6zetlenmis olup bunlar, kisisel verilerin kanunun
uygulanmasi ve kamu giivenligi amaciyla iigiincii bir lilkede islenmesi durumunda
ekonomik operatorler (economic operator) arasindaki aktarimlar i¢in GDPR’in

8

gecerli olup olmadigi®®® standart sozlesme maddeleri kapsamindaki koruma

seviyesinin ne oldugu'®®; ulusal denetim makamlarinim, ilgili maddelere uyum
gosterilmez veya yeterli koruma diizeyi saglanamazsa, standart sézlesme maddeleri
kapsamindaki aktarimlar1 askiya almalarinin veya yasaklamalarinin gerekli olup
olmadig'®; standart sozlesme maddelerinin Sart kapsaminda gegerli olup
olmadigi**! ve Gizlilik Kalkan1 Anlasmasinin GDPR kapsaminda yeterli seviyede

koruma saglayip saglamadigi'*? seklindedir.

ABAD’in kararina gore Gizlilik Kalkani, AB’den ABD’ye kisisel verilerin
aktarilmasi igin yeterli bir mekanizma degildir. ABAD, Komisyonun Gizlilik
Kalkan1 kapsaminda aktarilan veriler igin yeterli diizeyde koruma sagladigina
ilisgkin kararini, ABD gozetim yasalarina istinaden ABD’nin veri toplama
yetkilerinin genigligini ve AB’de ki ilgili kisiler i¢in tazminat mekanizmasinin
eksik olmasini dikkate alarak gecersiz kilmistir. ABAD’a gére ABD Dis Istihbarat
Gozetleme Yasast 702. Boliimii (Foreign Intelligence Surveillance Act - “FISA
702) ABD istihbarat kurumlarmin ABD vatandasi olmayan kisilerin kesinlikle
gerekli olandan daha fazla bilgisini toplamaya izin vermektedir. Ayrica ABAD,
Gizlilik Kalkan1 Ombudsman sisteminin bagimsizligini ele alarak, Ombudsmanin
ABD istihbarat kurumlar1 iizerinde baglayic1 bir karar alma yetkisinin olup
olmadiginin net olmamasi sebebiyle s6z konusu sistemin yeterli bir tazminat

saglayamayacagina karar verdi.

138 Case C-311/18, Schrems I, para. 80.
139 Case C-311/18, Schrems I, para. 90.
140 Case C-311/18, Schrems I, para. 106.
141 Case C-311/18, Schrems |1, para. 122.
142 Case C-311/18, Schrems I, para. 160.
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ABAD Gizlilik Kalkan1 Anlasmasini dort ana sebebe dayanarak gegersiz kilmistir.
Bu sebepler, ABD yasalarinin Gizlilik Kalkan1 gerekliliklerine gore oncelikli
olmasi**®, ozellikle orantililik gereklilikleri kapsaminda ABD hukuku uyarinca
yetkililerin sahip olduklar1 yetkilere yonelik gerekli sinirlama ve giivencelerin
mevcut olmamasi**, AB’de ki ilgili kisiler icin ABD’de etkili bir hukuki yolun
bulunmamas1*®® ve Gizlilik Kalkaninin sahip oldugu Ombudsman sistemindeki
eksikliklerdi*®. ABAD, Sart’in 7, 8 ve 47. maddeleri cercevesinde bu konular
degerlendirmis ve bu eksikliklerle birlikte Gizlilik Kalkan1 Anlagsmasini, kararin

verilmesi ile birlikte yiiriirliigii girmek iizere gecersiz kilmistir#’.

Schrems II kararinin, GDPR m.45 kapsamindaki yeterlilik kararlar1 agisindan ilk
Onemi, bir yeterlilik karar1 alinmasi i¢in gerekli olan yiiksek koruma standardina
iligkin Schrems I kararinda varilan sonuglari ve s6z konusu standardin Sart 1s18inda
okunmas1 gerektigi gercegini saglamlastirmis olmasidir'®®, Irlanda Yiiksek
Mahkemesi, ABD’ nin gizlilik ve istihbarat toplama konularina iligkin uzmanlarinin

detayli ifadelerine de basvurmusturt®®.

Bu durum, kararin, ABD yasa ve
uygulamalarinin dikkate alinarak yapilan degerlendirme ile verildigini ve bunun da
ABAD’in ABD o6zelinde tigiincii tilkelere veri aktarimlarinda olmasim istedigi

yiiksek standard: pekistirdigi goriilmektedir'®°.

ABAD Schrems Il kararinda AB Hukukunun ihlal edilmesinin 6niine ge¢gmek ve
GDPR m.44 uyarinca giivence altina alinan gergek kisilerin koruma diizeyinin
zedelenmemesini saglamak ic¢in kisisel verilerin {igiincii bir iilkeye aktariminin
gerceklestirilmesine dayanan GDPR 5. Boliimiin hiikmiine bakilmaksizin 44.

maddede yer alan koruma diizeyinin garanti edilmesi gerektigine karar vermistir!®L,

143 Case C-311/18, Schrems 11, para. 164.

144 Case C-311/18, Schrems 11, para. 168-185.

145 Case C-311/18, Schrems 11, para. 191-192.

146 Case C-311/18, Schrems 11, para. 193-197.

147 Case C-311/18, Schrems 11, para. 201-202.

148 Kuner, Bygrave ve Docksey, GDPR: Update of Selected Articles, 5.162.

149 Case C-311/18, “Opinion of Advocate General Saugmandsgaard Qe ”, para. 342.
150 Kuner, Bygrave ve Docksey, GDPR: Update of Selected Articles, 5.162.

151 Case C-311/18, Schrems |1, para. 92 and 105.
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Bu durum ABAD’m, bir yeterlilik kararmin sagladigi esasen esdegerlilik
standardint  GDPR 5. Bolumiin temel gerekcesi olarak kabul ettigini

gostermektedirt®?,

TFEU m.288 geregince, Komisyonun almis oldugu bir yeterlilik karar1t ABAD
tarafindan yasallig1 incelenecek bir karardir ve ulusal denetim makamlar1 da dahil
iiye iilkelerin tiim organlar igin baglayicidir'®. Bu hilkmiin anlami, ABAD
tarafindan bir yeterlilik karar1 gecersiz kilinincaya kadar, iiye iilkeler ve organlar1 bu

kararm uygulanmasina mani olamaz™>*,

ABAD’mn Schrems II kararinin ardindan EDPB, veri aktaran ve veri aktarilanlarin
AB veri koruma gerekliliklerini sagladigindan emin olmalari i¢in alabilecekleri
ilave onlemleri agikladigi ve standart s6zlesme maddelerinin kullanimina iliskin
rehberlik saglayacak tavsiyeler yayinladi. Ayrica Komisyon, GDPR’1n ve Schrems
IT kararinin gerekliliklerini iceren yeni standart s6zlesme maddeleri yayinladi. AB
tarafindaki bu gelismelere karsin ABD tarafindan, sirketlerin aktarimlarinin ABAD
kararina uygun olarak veri korumasi saglayip saglamadigini1 degerlendirmelerine
yardimct olmast i¢in bir teknik inceleme belgesi yayinlandi. Belgede ABD
sirketlerin ¢ogunun, ABD istihbarat teskilatlarin1 ilgilendiren verilerle
ilgilenmedigi ifade edilerek, sirketlerin ABAD' ilgilendiren ve Schrems Il de ki
mahremiyete yonelik belirlenen riskleri igeren veri aktarimlariyla mesgul

olmadiklar1 belirtilmistir!®,

ABAD verdigi kararda ayrica, verileri ABD gozetimine dahil olabilecek Avrupa
vatandaglar1 icin ABD'nin yeterli bir tazminat mekanizmasina sahip olmadigin
tespit etti. Tazminat ilkesi uyarinca, Avrupa vatandaslari NSA gibi ABD
kurumlarmin verilerini gereklilik ve orantililik ilkelerini ihlal edecek sekilde

toplaylp toplamadigin1 veya isleyip islemedigini &grenebilmeli ve ABD

152 See Case C-362/14, Schrems I, para. 73.

13 Case C-311/18, Schrems Il para. 117.

154 Case C-311/18, Schrems II, para. 118.

155 Congressional Research Service, “U.S.-EU Privacy Shield”, s.14 dn. 56.
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mahkemelerinde yasal yollara bagvurabilmelidir. Bu nedenle Schrems II, ABD
gozetim yasasinda Onemli degisikliklerin yani sira yeni bir tazminat

mekanizmasinin kurulmasini gerektirir.

2.1.5.3 AB ve ABD Arasinda Veri Aktarimimin Gelecegi

ABAD’1n Temmuz 2020°de verdigi Schrems II kararinin ardindan Gizlilik Kalkani
Anlagmasini revize etmek veya yerine yeni bir anlagma yapmak i¢in Avrupa
Komisyonu ve DOC arasinda miizakereler basladi. Bu ¢alismanin hazirlandigi
sirada miizakereler devam etmekle birlikte 25 Mart 2021 tarihinde Komisyon ve
DOC yetkilileri tarafindan yapilan ortak basin agiklamasinda, veri koruma ve
mahremiyet baglaminda kitalar arasi veri akisinin ekonomi ve kisiler agisindan

156

Oonemi vurgulandi™®. Ayrica, miizakereler sirasinda ABD’nin daha fazla giivence

saglayarak AB vatandaslariin kisisel verilerinin korunmasina yonelik endiselerini

gidermeye calistig1 goriilmektedir™’.

ABAD’in veri korumasina iliskin endiselerini dikkate almak ve AB ve ABD
arasindaki yaklasik 6 trilyon dolarlik ticaret iligskisini korumak adina, ABD’nin
gizlilik ve gilivenlik 6nlemlerine iliskin yasa ve uygulamalarimi gelistirmesi, kisisel
verilerin AB’den ABD’ye aktarilmasi kapsaminda kritik bir Oneme sahip
goriiniiyor™®, Nitekim ABAD’m karari, ABD tarafindan gdzetim yasasinda
degisiklikler yapilmasini, tazminat mekanizmasinin kurulmasini ve ticari gizlilik
yasasinin ¢ikarilmasimi gerektirmektedir. Oyle ki Gizlilik Kalkan1 Anlagmasinin
yerini alacak yeni anlagsmaya iliskin yapilan gorlismelerin siiresi, ABD’nin

ABAD’1n gozetim endiselerini yeteri kadar dikkate alip almayacagina bagli olacak

16 Bkz. European Commission, “Intensifying Negotiations on Transatlantic Data Privacy Flows: A
Joint Press Statement by European Commissioner for Justice Didier Reynders and U.S. Secretary of
Commerce Gina Raimondo”, 25.03.2021,
https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT 21 1443, Erisim Tarihi:
26.11.2021.

157 Congressional Research Service, “U.S.-EU Privacy Shield”, s.17.

18 Bkz. Emily Skahill, “Trans-Atlantic Data Flows: What’s Next After the EU-U.S. Privacy
Shield?”, July 29, 2021, https://www.brookings.edu/events/transatlantic-data-flows-whats-next-
after-the-eu-u-s-privacy-shield/, Erisim Tarihi: 24.11.2021.
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ve bu dikkatin geregi olarak ABD’nin yeterli bir tazminat mekanizmasini kurmasi
ve gOzetim uygulamalarina iligskin yenilikler yapmasi da miizakerelerin 6nemli

goriisme konular arasinda olacaktir™™®,

ABAD’in Schrems II karar1 ile AB’den ABD’ye kisisel veri aktarimlarinda
2016°dan itibaren yiirtirliikte olan Gizlilik Kalkan1 Anlagsmasinin gegersiz kilinmast
AB ve ABD isletmelerini veri aktarimlari i¢in alternatif yontemler arayisina zorladi.
Gizlilik Kalkanmin gecersiz kilinmasiyla AB’den ABD’ye veri aktarimlart i¢in
yasal dayanak olarak artik gecerli bir yeterlilik kararinin mevcut olmamasi ve
aktarim i¢in diger mekanizmalarin kullanilmasi gerekliligi kiigiik ve orta
biiyiikliikteki sirketler icin biiyiilk maliyetlere sebep olmaktadir. Biiyiik caph
isletmeler, yine ABAD’1n karar1 ile aktarim kosullar agirlasan ve ayrica Komisyon
tarafindan giincellenerek yeni gerekliliklere sahip olan standart s6zlesme maddeleri
yoluyla aktarimlarin yiliksek maliyetlerine katlanabilirken, kiigiikk ve orta
biiyilikliikteki sirketler i¢cin maliyetler bu sirketlerin maddi siirlarim
zorlamaktadir'®®. Bu bakimdan Gizlilik Kalkanmnin halefi olacak bir anlasmanin
miizakere edilmesi ve goriigmelerin olumlu sonucglanmasi AB’den ABD’ye veri

aktariminin siirekliligi acisindan 6nem arz etmektedir.

ABD’nin, tiiketici mahremiyetine iliskin sirketlerin veri toplama ve saklamalarina
yonelik kisitlamalarin oldugu bir yasayi yiriirlige koyarak kamu yetkililerinin
verilere erigim riskini en aza indirmesi, ABD’nin kisisel verileri AB’nin veri
koruma standardina uygun koruyacagina iliskin giiven olusturacak ve séz konusu
miizakerelerin AB tarafinda tatmin edici olarak sonuglanmasi ile veri aktariminin

kolaylasmasina yardimec1 olacaktir!6l,

Nihayetinde, Gizlilik Kalkaninin yerini alacak yeni bir anlagsma i¢cin AB ve ABD

arasinda yapilan miizakereler ve bu miizakerelerin siiresi, ABD’nin gozetim

159 Skahill, “Trans-Atlantic Data”.
160 Skahill, “Trans-Atlantic Data”.
161 Skahill, “Trans-Atlantic Data”.
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uygulamalarinda yapacagi modernizasyon ve ticari gizlilik yasasini ¢ikarmasina ve

bu gelismelerin ne kadar siirede gergeklesecegine gore neticelenecektir.

2.2 Uygun Giivencelere Tabi Aktarimlar

95/46 sayili Direktif yiriirliige girdiginde, ¢ogu iilkenin yeterlilik kararindan
faydalanamayacagi diisiiniiliityordu ve bu durum, uygun giivenceler olarak bilinen
yontemlerle AB disina kisisel veri aktarimi yapilmasi ihtimalini ortaya ¢ikardi®?,
Uygun gilivenceler, hem ilgili kigiler hem de ulusal denetim makamlari i¢in hukuki
coztimlerle desteklenen, kisisel veriler lizerinde yeterli seviyede koruma saglamak

icin sirketlerin hukuki olarak baglayici taahhiitlerde bulundugu yontemlerdir.

GDPR’da yer alan uygun giivenceler, 95/46 sayili Direktif m.26 kapsamindaki
hiikiimlerin temel alinmas1 ve genisletilmesiyle olusturulmustur'®®. GDPR m.46(1)
ve Gerekge 108, bir yeterlilik kararinin mevcut olmamasi durumunda veri
sorumlusu ve veri isleyenin {igiincii lilkelerde kisisel verilerin korunmasina iliskin
eksiklikleri uygun giivenceler ile telafi etmeye yonelik dnlem almasimi gerektirir'®4,
Bu kapsamda, s6z konusu uygun giivencelerin saglanmas1 ve GDPR’da yer alan
ilgili diger hiikiimlere uyulmas: durumunda GDPR m.46(2)’de yer alan aktarim
araclari kullanilarak ti¢iincii lilkelere ve uluslararasi kuruluslara kisisel veri aktarimi
gerceklestirebilecektir'®®. S6z konusu uygun giivenceler ile veri sorumlusu ve veri
isleyen tarafindan ilgili kisinin kisisel verilerine iligkin temel hak ve 6zgiirliiklerinin
korunmasi amaglanmaktadir. Bu aktarim yontemleri genellikle alternatif aktarim
araglari/mekanizmalari olarak isimlendirilir'®®. Nitekim GDPR 5. BSliim, 6ncelikle
yeterlilik kararinin bulunmasi durumunda bu yeterlilik kararina istinaden aktarim

yapilmasini, yeterlilik kararinin bulunmadigi durumlarda alternatif olarak uygun

giivencelerin kullanilmasini gerektirir.

162 Theodorakis, s.26.

163 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.799.
164 EDPB, " Recommendations 01/2020”, s.8.

165 EDPB, " Recommendations 01/2020”, s.7.

166 Theodorakis, s.27.
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GDPR m.46(2)’de yer alan uygun giivenceler i¢in, Direktiften farkli olarak bir
denetim makamindan 6zel bir izin alinmasma gerek olmamakta fakat BCR,
davranis kurallar1 ve sertifikasyon mekanizmalar1 i¢in denetim makami onay1
gerekmektedir. Yalniz, onay alindiktan sonra bu yontemler veri aktaranlarin
sorumlulugu altinda kullanilabilir. GDPR m.46(3)’e gore 6zel sozlesme maddeleri
(ad hoc contractual clauses) ve kamu makamlari veya organlari arasindaki idari
diizenlemeler (administrative arrangements between public authorities or bodies)

ulusal denetim makamindan izin gerektirir.

Uygun giivenceler sadece belirli aktarim veya aktarim tiirlerine koruma
sagladigindan GDPR m.45(2) kapsaminda bir yeterlilik karar1 alinirken goz 6niinde
bulundurulmas1 gereken belirli veri koruma risklerine karst koruma
saglayamazlar®’. Yeterlilik karar1 verilmesi degerlendirmesinde verilerin
aktarilacagi U¢iincii lilkenin veya uluslararast kurulusun hukuk sistemi dikkate
aliir. Ancak uygun giivencelere dayali aktarimlarda tigiincii iilke veya uluslararasi

kurulusta aktarilan veri i¢in gecerli bir korumanin varlig1 aranmaktadir!®®,

Uygun giivenceler, GDPR m.46 ve m.47’de diizenlenmis sekiz ana yontemden
olusmaktadir. 95/46 sayili Direktifte yer almayan kamu makamlar1 veya organlari
arasinda yasal olarak baglayici ve uygulanabilir belgeler, onaylanmig davranig
kurallari, onaylanmis sertifika mekanizmas1 ve idari diizenlemelere eklenen
hiikimler GDPR’in  getirdigi uygun giivencelere tabi yeni aktarim

mekanizmalaridir.

ABAD Schrems II Kararinda, GDPR m.46 kapsamindaki “uygulanabilir haklar”
(enforceable rights), “etkili yasal yollar” (effective legal remedies) ve “uygun
giivencelere” (appropriate safeguards) iliskin kavramlarin, aktarimlara iliskin
genel ilkeleri diizenleyen ve GDPR’in 5. Boliimiinde yer alan tiim hiikiimlerin

GDPR tarafindan garanti edilen gergek kisilerin koruma diizeyinin zayiflatilmamasi

167 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.802.
168 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.799.
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icin uygulanacagini belirten GDPR’mm 44. maddesi 1s18inda yorumlanmasi
gerektigini belirtmistir!®®. Ayrica, GDPR Gerek¢e 108 herhangi bir uygun
giivencenin GPDR m.5 kapsaminda diizenlenen kisisel veri islemeye iliskin genel

ilkelerle uyumlu olmasi1 gerektigini belirtir.

2.2.1 Yasal Olarak Baglayic1 ve Uygulanabilir Belgeler

GDPR m.46’da yer alan uygun giivencelerden ilki, “kamu kuruluslar1 ve organlari
arasinda hukuki olarak baglayici ve uygulanabilir olan belgeler” bashig: ile
m.46(2)(a)’da diizenlenmistir. Bu uygun giivence yontemi ile AB’deki kamu
kuruluslar1 veya organlari ile {igiincii lilkelerde bulunan kamu kuruluslar1 arasinda
uygulanabilir hukuki belgelere dayanarak veri aktarimi yapilabilir. Ornegin, AB’de
yer alan bir kamu makamu ile {igiincii iilkede bulunan bir kamu makami arasinda
veri aktarimi i¢in uluslararast bir sézlesmenin varligi bu giivence kapsaminda
diisiiniilebilir!’®. GDPR m.46(2)’ye gore bu ydntemin kullanilabilmesi igin ulusal
denetim makamindan onay alinmasi gerekliligi bulunmamaktadir. Eger taraflardan
birinin yasal olarak baglayict ve uygulanabilir belge diizenleme yetkisi
bulunmuyorsa m.46(3)(b)’de yer alan idari diizenlemelere eklenen hiikiimler
yontemi kullanilir'’t, EDPB tarafindan 15 Aralik 2020 tarihinde, GDPR m.46(2)(a)
ve m.46(3)(b) uyarinca AB’de yer alan kamu kuruluslar1 ve organlarindan ti¢lincii
iilkelerdeki kamu kuruluslarina veya uluslararast kuruluslara kisisel verilerin

aktarilmasina iliskin rehber yaymlanmigtir’2,

2.2.2 Baglayica Sirket Kurallar

BCR’ler ¢ok uluslu grup sirketlerinin kendi aralarinda yaptiklar1 veri aktarimlar

icin hukuki olarak baglayici kurallar ve politikalardir. AB Hukukunda 95/46 Sayili

169 Case C-311/18, Schrems I, para. 92.

170 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s. 806.

171 Bkz. Boliim 2.2.7.

172 Bkz. https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-22020-
articles-46-2-and-46-3-b-requlation_en, Erisim Tarihi: 10.10.2021.
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Direktifte yazili bir sekilde yer almayan BCR’ler, WP29 c¢aligma belgeleri ile
giindeme gelmistir.  WP29, c¢ok uluslu sirketlerin 95/46 sayili Direktif
dogrultusunda kendi olusturduklar1 fakat kisisel verileri korumada eksik kalan
gizlilik politikalarinda yer almasi gereken bazi kriterler belirlemistir'’®. Bu
kriterlerden en dnemlisi, bu politikalarin hem sirket i¢inde yani sirket ve sirkete
bagli grup sirketlerinde hem de sirket disinda, ilgili kisilerin menfaatleri
dogrultusunda sirketler i¢in baglayici olmasiydil’*. Bahse konu baglayiciliga atif
yapmak amaciyla WP29 tarafindan bu politikalar Baglayici Sirket Kurallar1 olarak

adlandirilmgtir.

Cok uluslu sirket gruplarinin farkli iilkelerde yer alan sirketlerden olusmasi
sebebiyle grup sirketleri icindeki kisisel veri aktarimlari, farkli hukuki
diizenlemelere tabi olabilir. Gruba dahil sirketler arasinda kisisel veri aktarimlarini
diizenlemek ve uygulamada meydana gelen ihtiyaglari gidermek amaciyla 95/46
sayil1 Direktif m.26 ve m.29’a istinaden WP29 tarafindan olusturulan BCR’ler ile
farkli tilkelerde farkli kurallar yerine tiim grup sirketlerini kapsayacak sekilde

gecerli tek bir veri koruma kurali meydana getirilmistir'"°.

WP29 tarafindan BCR’ler i¢in rehber niteliginde olan cok sayida belge
yaymlanmigtir. BCR’ler i¢in temel gereklilikleri ve onay siireglerinin temelini bu
belgeler olusturmustur. WP29’un hazirladig1 belgelerin biiytik ¢ogunlugu, WP29

yerine kurulan EDPB tarafindan uygun goriilmiis ve halen rehber olarak

178 Murat Volkan Diilger, Cansu Ceren Kahraman, “KVKK'dan Kisisel Verilerin Yurt Disina
Aktariminda Onemli Bir Adim: Baglayier Sirket Kurallar”, 24 Subat 2021, s.2,
https://ssrn.com/abstract=3792375, Erigim Tarihi: 11.10.2021; Murat Volkan Diilger, Cansu Ceren
Kahraman, “GDPR ve KVKK Ekseninde Baglayic1 Sirket Kurallar”, Hukuk ve Daha Fazlasi, 26
Mayis 2021, s.62, https://ssrn.com/abstract=3853724, Erigim Tarihi: 11.10.2021.

17 Diilger ve Kahraman, “KVKK'dan Kisisel Verilerin Yurt Disina”, s.2; Diilger ve Kahraman,
“GDPR ve KVKK Ekseninde Baglayici Sirket Kurallar1”, s.62.

175 95/46 sayili Direktif zamaninda, AB iiye iilkelerin ulusal denetim makamlarimin BCR’lere bakis
acilarinda farkliliklar bulunmaktaydi. Bazi denetim makamlar1 BCR’leri 95/46 sayili Direktif m.25
kapsaminda verilerin aktarildig: iilkede yeterli koruma olusturan belgeler olarak gérmiisler ve bu
madde kapsamda bir aktarimin yapilabilmesi ig¢in denetim makaminin onay1 gerekmediginden onay
alinmasi denetim makamlari tarafindan istege bagl hale getirilmistir. Baz1 denetim makamlar1 ise
BCR’leri Direktif m.26(2) kapsaminda sdézlesme maddelerine benzer olarak degerlendirmis ve
onaylanmas1 gerektigini belirterek uygun giivence olarak onaylamislardir.
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kullanilmaktadir. WP29 tarafindan 95/46 sayili Direktif zamaninda diizenlenen
BCR’ler daha sonra gelistirilerek GDPR’da detayli bir sekilde yer almistir. Bu
kapsamda GDPR’da yer alan BCR’ler i¢in temel gereklilikler cogunlukla WP29
belgelerinden alinmis ve sadelestirilmistir. Halihazirda BCR’lere iliskin WP29
tarafindan olusturulmus ve EDPB tarafindan onaylanan ve halen faydalanilan bes

giincel belge bulunmaktadir'’®,

GDPR, 95/46 sayil1 Direktifin aksine BCR’leri kisisel verilerin ¢ok uluslu bir sirket
grubu igerisinde aktarilmasina iliskin hukuki bir dayanak olarak acgikg¢a
tanimaktadir. BCR’ler GDPR m.46(2)(b)’de bir yeterlilik kararinin olmadigi
durumlarda kisisel verilerin aktarilmasina yasal dayanak olabilecek bir uygun
giivence aktarim mekanizmasi olarak diizenlenmistir. Diger uygun gilivenceler gibi
BCR’ler de ilgili kisilerin kisisel verilerine iliskin hak ve 6zgiirliiklerin korunmasini
amaglamaktadir. BCR’lerin GDPR’da yer almasinin amaglarindan birisi de, Birlik
genelinde daha uyumlu standartlarin olmas1 ve BCR’lerin onaylanmasi i¢in daha

giincel bir prosediir olusturmaktir!’’.

BCR’lerin tamimi GDPR m.4(20)'"®de yapilmistir. BCR’lerin kisisel verilerin
aktarilmasinda kullanilmasi i¢in temel kosullar ise GDPR m.47°de diizenlenmistir.
BCR’lerin onay siireglerine dair hiikiimler ise m.57, m.63 ve m.64’de yer
almaktadir. GDPR Gerekge 110, bir grup sirketin veya ortak ekonomik isbirligi
icinde bulunulan tesebbiislerin AB’den, ayn1 grupta yer alan AB disindaki sirketlere
yaptiklari uluslararasi veri aktarimlari i¢in onaylanmis bir BCR kullanabileceklerini
belirtir. S6z konusu gerekgede, ilgili BCR’lerin kisisel veri isleme ilkelerini

icermesi ve ilgili kisilerin haklarim1 mutlaka taahhiit etmesi gerektigi de

176 WP29 tarafindan olusturulan ve halen faydalamlan giincel belgeler igin bkz.
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/binding-corporate-rules-bcr_en#howistheleadauthoritychosen, Erisim Tarihi: 8.10.2021.
177 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s. 816.

178 GDPR m.4(20)’ye gore BCR’ler “ ortak bir ekonomik faaliyette bulunan bir isletmeler grubu
veya tesebbiisler grubu iginde bir veya daha ¢ok sayida iigiincii iilkede yer alan bir veri sorumlusu
veya veri isleyeni, kisisel verileri aktarilmasina iligkin AB iiye iilkelerinden birinin sinirlari i¢inde
kurulmus olan veri sorumlusu veya veri igleyen tarafindan uyulmasi gereken kisisel veri koruma
politikalar?” olarak tanimlanmigtir.
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belirtilmistir. Gerek GDPR m.4(20)’de yer alan tanimda gerekse GDPR Gerekge
110°da, veri sorumlusu ve veri isleyen olarak bir ayrim yapilmamis ancak isletmeler
grubu ve ortak bir ekonomik is birligi igerisindeki tesebbiisler olarak sinirlama

getirilmistir.

95/46 Sayili Direktif’te yazili olarak yer almayan BCR’ler, GDPR’da grup sirketleri
veya ortak bir faaliyet iginde bulunan tesebbiislerin BCR’ler ile veri aktarimi
yapabilecegi seklinde diizenlenmistir. BCR'ler, ¢ok uluslu sirket gruplari, tesebbiis
gruplar1 veya bayilikler, ortak girisimler veya profesyonel ortakliklar gibi ortak bir
ekonomik faaliyette bulunan her tiirlii yap1 tarafindan kullanilmak {izere

tasarlanmistir' "

. GDPR’1in ifadesinden anlasilan, BCR diizenleyebilmek icin
hukuki olarak bir grup sirket yapist olmasi zorunlu olmadigidir'®. Tesebbiis
gruplariin neler oldugu GDPR’da acikga belirtilmemis olsa da, sadakat programi
kapsaminda igbirligi i¢indeki havayolu sirketleri veya adi ortakliklar tesebbiis grubu

olarak diisiiniilebilir®.

GDPR m.46(5)’e gore GDPR’dan 6nce Direktif doneminde yiiriirliige girmis olan
BCR’ler GDPR yiiriirliige girdikten sonra da ulusal denetim makami tarafindan
iptal edilmedigi takdirde hukuka uygun olmaya devam edecektir. Nitekim BCR’si
GDPR o6ncesi donemde onaylanan pek ¢ok sirket, hala bu BCR’leri kullanmaya
devam etmektedir.

WP29 tarafindan hazirlanan ilk BCR taslagi sadece veri sorumlulart igin
olusturulmasina ragmen GDPR’a gore hem veri sorumlulart hem de veri isleyenler
BCR’leri kullanabilmektedir. Veri sorumlusu BCR’leri, AB’de bulunan veri
sorumlusundan bagka bir grup sirketi veri sorumlusuna veya AB disinda bulunan

veri igleyenlere kisisel veri aktarimlari i¢in kullanilir. Ayrica veri sorumlusu

1 1CO, “International Transfers”.

180 Riiya Tuna Toparlak, “Veri Korumasi Hukukunda Baglayici Sirket Kurallari: 2016/679 Sayil
Genel Veri Koruma Tiiziigl ve 6698 Sayili Kisisel Verilerin Korunmasi Kanunu Karsilagtirmasi”,
Yiiksek Lisans Tezi, Tiirk Alman Universitesi, Istanbul: Subat 2021,s.61.

181 Theodorakis, s.33.
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BCR’leri ayn1 grup icinde veri sorumlusu olarak faaliyet gosteren kuruluglara ve
dahili veri isleyeni olarak faaliyet gosteren kuruluslara karsi da uygulanir. Veri
isleyen BCR’leri ise sirket grubunun igerisinde olmayan AB’de yerlesik bir veri
sorumlusundan alinan ve sonrasinda veri isleyen veya alt veri isleyen olarak hareket
eden grup tlyeleri tarafindan islenen kisisel veriler i¢cin gecerlidir. Bu yontem
standart s6zlesme maddelerini veri sorumlulari ile yapilan hizmet s6zlesmelerine

dahil etmenin diger bir yoludur®?,

BCR’lerin tasimasi gereken kriterler GDPR m.47(1)’de diizenlenmistir. GDPR
m.47(1)(a)’ya gore BCR’ler, ¢alisanlarda dahil olacak sekilde ortak bir ekonomik
faaliyette bulunan isletmeler grubu veya tesebbiisler grubunun her iiyesi i¢in yasal
olarak baglayici olmal1 ve her liye tarafindan uygulanmali ve yiiriitiilmelidir. GDPR
m.47(1)(b)’ye gore BCR’ler ilgili kisilere, kisisel verilerin islenmesine dair
uygulanabilir haklar1 vermelidir. BCR’ler GDPR m.47(1)(c)’ye gore GDPR

m.47(2)’de yer alan minimum gereklilikleri icermelidir.

WP29 veri sorumlusu ve veri igleyen BCR’leri i¢in bir takim dnemli ilkelere dikkat
cekmis olup bu ilkeler; sikayette bulunma hakki, seffaflik, uygulama kapsamu, veri
koruma ilkeleri, hesap verilebilirlik, {iclincii lilke mevzuati, liclincii taraf lehtar

haklar1 ve hizmet s6zlesmesi ilkeleri seklindedir'®®,

GDPR m.5(2)’ye gore veri sorumlularinin, m.5(1)’de yer alan veri igsleme ilkelerine
uygun davranmalart ve uygun davrandiklarini kanitlamalar1 yani hesap verebilir
olmalar1 gerekmektedir. BCR’lerin grup sirket dahilinde hesap verilebilirligi
saglamay1 ve bunu kanitlamay1 amaglamasi kanun ile uyumu gostermesi agisindan

en 6nemli avantajlarindan biridir'®. Oyle ki, BCR’ler hukuk muhakemesi kurallart

182 pwC, “Binding Corporate Rules”, s.1,
https://www.pwc.com/m1/en/publications/documents/pwc-binding-corporate-rules-gdpr.pdf,
Erigim Tarihi: 26.11.2021.

183 WP29, “Working Document on Binding Corporate Rules for Controllers (WP256 rev.01)”,
09.02.2018 https://ec.europa.eu/newsroom/article29/items/614109, Erisim Tarihi: 26.10.2021.

184 Toparlak, s.46.
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uyarinca veya idari yargilamalarda gecerli bir kanit arac1 olarak goriilmektedir!®,

BCR’lerde yer almasi gereken hesap verilebilirlik ilkesi WP29 tarafindan ilk

olusturuldugundan beri temel bir ilkedir.

GDPR’da BCR’ler icin bir onay siireci yer almaktadir. GDPR m.47(1)’e gore
BCR’ler ulusal denetim makamlar1 tarafindan, GDPR m.63°de yer alan tutarlilik
mekanizmasi (consistency mechanism) kapsaminda onaylanmaktadir. BCR’lerin
degerlendirmesi ve onaylanmasi Komisyon’un yetkisinde degildir. BCR’lerin
onaylanmasi i¢in grup i¢inde yer alan sirketlerden birinin yerlesik oldugu AB iiye
tilkesinde bulunan ulusal denetim makamina bagvuruda bulunmasi gerekmektedir.
Birden ¢ok AB iiye iilkesinde kurulu sirketler i¢in birka¢ AB iilkesinin denetim
makamina bagvuru yapilabilir. Burada bahsedilen denetim makamlarindan birisi
“Bas Denetim Makami” olmalidir. GDPR m.47 uyarinca taslak BCR’leri ulusal
denetim makaminin onayina sunan girket, BCR’leri onaylayacak bas denetleyici
belirlenmesi i¢in bir denetim makami 6nermelidir. Sirket grubunun BCR’ler i¢in
Onerecegi bas denetleyiciyi segme kriterleri WP29 tarafindan hazirlanan “Baglayici
Sirket Kurallarinin Onaylanmasina iliskin Is Birligi Prosediirii Hakkinda Calisma
Belgesi”nde belirlenmistir'®. Séz konusu belgede ilgili kriterler, grubun Avrupa
genel merkezinin konumu, yetkilendirilmis veri koruma sorumluluklart bakimindan
sirketin grup i¢indeki konumu, grupta BCR’leri uygulamak i¢in en iyi konumda
olan sirketin yeri, aktarimla ilgili ¢cogu kararin alindig1 sirketin yeri ve {iglincii
iilkelere aktarimlarin ¢ogunun veya tamaminin yapilacagi AB iiye lilkesi olarak
belirlenmistir. Bu kriterlerden grubun Avrupa genel merkezinin konumu bas

denetgiyi belirlemede en 6nemli Kriterdir.

BCR onayi i¢in bagvuran sirket ilk 6nce bas denetim makamina bagvurmalidir. S6z
konusu ulusal denetim makami GDPR m.56 kapsaminda bas denetim makami

olarak BCR’leri onaylar. GDPR m.55 ve m.56’da uyarinca bag denetim makami

185 Toparlak, s.46.

186 Bkz. WP29, “Working Document on the approval procedure of the Binding Corporate Rules for
controllers and processors (WP 263 Rev.01)”, 16.04.2018,
https://ec.europa.eu/newsroom/article29/items/623056, Erigim Tarihi: 26.10.2021.
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BCR’leri onaylamay1 amaglanmasi durumunda, EDPB’nin goriigiinii almak iizere
taslak karart EDPB’ye iletir'®’. EDPB’den onay alindigi takdirde bagka bir
merciden onay almaya gerek olmamaktadir. Grup sirketine bagl sirketlerin yerlesik
oldugu diger AB iilkelerinde bulunan ulusal denetim makamlar1 da bu onay
stirecine dahil olmaktadir. Bu sebeple BCR’lerin onay1 farkli {ilkelerdeki ulusal
denetim makamlarinin karsilikli igbirligi ve taahhiitlerini gerektirmektedir.
BCR’lerin onay siireglerinin ve prosediirlerinin eskiye gore daha hizli bir sekilde
ilerlemesi BCR’leri sadece ¢ok biiyiik ¢ok uluslu sirketler i¢in degil bir¢ok sirket

i¢in kullamilabilir bir yontem haline getirmektedir'®®,

Burada hatirlatilmast gereken Onemli bir husus, Brexit sonucunda Birlesik
Krallik’in AB’den ayrilmasiyla ICO’nun arttk EDPB'nin bir iiyesi olmadig1 ve bu
cer¢evede GDPR kapsaminda BCR'ler i¢in bas denetim makami olamayacak
olmasidir’®®, Bu nedenle EDPB, ICO’nun bas denetim otoritesi oldugu sirket
gruplar1 ve tesebbiislerinin BCR’lerine iliskin bir bilgi notu yaymlamig ve bir dizi

gereklilikler belirlemistir!®,

GDPR m.47(3)’de, veri sorumlulari, veri isleyenler ve denetim makamlar1 arasinda
BCR’lere iliskin bilgi aligverisi i¢in format ve prosediirlerin Komisyon tarafindan
belirlenebilecegi yer almaktadir. Bu durum benimsenirse, bir takim model BCR
hiikiimleri veya onay prosediirleri olusturulmasi ile BCR onaylarinin daha kolay
hale gelmesi saglanabilir ve denetim makamlari {izerinde baglayici olabilir!®t. Grup
sitketinin AB’de sadece bir sirketi mevcutsa m.63’de yer alan tutarlilik
mekanizmasinin uygulanmasina gerek yoktur. Nitekim ulusal denetim makamlari
GDPR m.57(1)(s) ve m.58(3)(j) hilkmiine dayanarak kendi bolgelerindeki BCR’ler1
onaylama yetkisine sahiptir.

187 GDPR m.64(L)(f).

188 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.821.

189 EDPB, “Information Note on BCRs for Companies Which Have ICO as BCR Lead Supervisory
Authority”,  12.02.2019, https://edpb.europa.eu/sites/default/files/files/filel/edpb-2019-02-12-
infonote-bcrs-brexit_en_0.pdf, Erisim Tarihi: 26.10.2021.

190 EDPB, “Information Note on BCRs”.

191 Theodorakis, s.34.
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Farkli tilkelerde yer almasi sebebiyle farkli hukuki diizenlemelere tabi olan girketler

icin yiiksek seviyede veri korumasi saglayan BCR’ler!%

, ¢ok uluslu sirketlerin
kisisel verilerini aym sirket grubu icerisinde, GDPR’a uygun olarak kisisel veriler
i¢in yeterli diizeyde koruma bulunmayan tigiincii iilkelere aktarmasina imkan tanir.
BCR’ler, grup sirketinin veri isleme siireclerine istinaden ihtiyaglara gore
olusturulmakta ve ulusal denetim makami tarafindan onaylanmaktadir. Bu anlamda
BCR’ler ¢ok uluslu bir sirketin icyapisina uygun olusturulmus 6zel nitelikli*®®
kisisel veri koruma politikas1 araglaridir. Bu kurallar sirketin tiim iiyelerinin veri
isleme faaliyetinde kullandigi ve tabi oldugu baglayici kurallardir. Bundan
dolayidir ki grup sirketi dahilinde esit ve GDPR’a uygun veri korumasi taahhiit
eden bu kurallar metni, grup sirketi iiyeleri arasinda veri aktarimi igin uygun

194 Cok uluslu bir sirketin

giivence saglar ve verilere serbest dolasma imkani1 tanir
BCR’leri kullanmasi, sirketin veri koruma politikasinin diinyanin diger iilkelerinde
yerlesik tiim grup sirketleri agisindan standart hale gelmesi ve GDPR’da yer alan
belli standartlara sahip olmas1 acisindan sirketlere biiyiik avantaj saglamaktadir!®,
BCR’lerin sirketlere sagladigi faydalarin yaninda, BCR'leri siirdiirebilmek ve

giincel tutabilmek i¢in daha fazla ¢aba sarf edilmesi gerekirt®®.

BCR’ler bazi durumlarda daha siki kurallara sahip standart s6zlesme maddelerine
alternatif olarak kullanilabilmektedir. Cok uluslu bir sirket, standart sozlesme
maddeleri yontemini kullanarak tiyeleri arasinda bircok farkli kategoriye sahip
kisisel veri aktarimi yaptiginda BCR yontemine gore daha zor bir prosediir ile
karsilagmaktadir. Bu iki yOntemin ikisi de sozlesmeye dayali taahhiit 6zelligi

tasimaktadir!®” Fakat BCR ler ile yapilan aktarimlarda veri gesidinde bir simirlama

192 Rolf H. Weber, Dominic Staiger, Transatlantic Data Protection in Practice, Springer, 2017, s.36.
193 GDPR m.9(1)’de, kisinin 1rksal veya etnik kokeni, siyasi goriisii, dini veya felsefi inanci, sendika
iiyeligine iliskin bilgiler ile genetik verileri, biometrik verileri ve saglik veya cinsel yasamina iligkin
bilgileri 6zel nitelikli kisisel veri olarak kabul edilmistir.

1% Daniela Fabian Masoch, “Why Should Companies Invest in Binding Corporate Rules?”, Data
Protection 2019, ICLG.com, 03.07.2019. s.12-13.

19 Toparlak, s.37.

19 Bulck, s.242.

197 Toparlak, s.38.

47



yapilmamaktal® ve BCR’ler tiim verilerin aktarimma uygun olarak
hazirlanmaktadir. Standart s6zlesme maddeleri ise veri aktaran ve veri aktarilan

arasinda aktarimi yapilacak verinin niteligine gore olusturulmaktadir.

Ote yandan ABAD’mn Schrems II kararinin BCR’ler iizerinde de -etkisi
bulunmaktadir. ABAD Schrems II kararinda uygun giivenceler mekanizmasi ile
veri aktariminin, Sart 1s1¢inda okunan AB veri koruma yasasi ile esasen esdeger bir

koruma seviyesi gerektirdigine karar vermistir'*°

. Bahse konu uygun gilivencelerde
ABAD, BCR’ler den bahsetmemistir. Ancak EDPB, karardan sonra yayinladigi
nihai tavsiyede, burada bahsedilen koruma seviyesinin GDPR m.46(2)’de yer alan
ve sozlesmeye dayali 6zellikte olan tiim uygun gilivenceler i¢in gecerli oldugunu
belirtmistir’®. Bu tespit, Schrems Il Kararinda ABAD’mn uygun giivenceler icin
belirledigi AB Hukuku ile esdeger koruma gerekliliginin GDPR m.46(2)(b)’de yer
alan ve sOzlesmeye dayali bir uygun giivence olan BCR’leri de etkiledigi ve
standart sozlesme maddeleri i¢in gerekli olan ilave onlemlerin BCR’ler i¢inde

kullanilabilecegi anlamina gelmektedir?*.

Bu cergevede ozellikle iiglincli lilke mevzuatinin temel haklara muhtemel
miidahalesi goz onilinde bulundurularak, BCR'ler tarafindan saglanan garantilerin
uygulamada yerine getirilip getirilemeyecegini belirlemek icin ilgili tiglincii tilkede
AB Hukukunun gerekliliklerine uyulmas: gerektigi belirtilmistir?®2. BCR’ler ile
ilgili olarak EDPB’nin vurguladig bir diger durum, standart s6zlesme maddeleri
veya BCR’lerin temin ettigi garantilere uygulamada uyulup uyulamayacaginin
belirlenmesi icin {glincii lilkede AB yasalarinin gerektirdigi koruma seviyesine
uyulup uyulmadigi degerlendirmesinin veri aktaran ve veri aktarilan tarafin

203

sorumlulugunda oldugudur*®. Durum bunun aksine ise, veri aktaran ve veri

198 BCR’ler de genel olarak veri ¢esidinde bir sinirlama yapilmamakla birlikte, aktarim yapilacak
kisisel veri grubunun simirlanmast imkan da vardir. (Ornegin: finansal veriler).

199 Case C-311/18, Schrems Il, para. 105.

200 Case C-311/18, Schrems |1, para. 132; EDPB, " Recommendations 01/2020”, s.24.

201 EDPB, " Recommendations 01/2020”, s.24.

202 EDPB, " Recommendations 01/2020", s.24.

203 EDPB, " Recommendations 01/20207, s.24-25.
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aktarilan, ti¢iincii lilkede AB’de 6ngoriilen korumaya esasen esdeger seviyede bir
korumay1 temin etmek igin ilave 6nlemler saglayip saglayamayacagini ve {igiincii
iilke yasa ve uygulamalarmin bu ilave 6nlemlere etkilerini degerlendirmelidir?®.
Nitekim Schrems II kararinda yer alan bu hususlar, Norveg yerel denetim makami
tarafindan onaylanan Jotun Sirketine ait BCR?® ve Isve¢ yerel denetim makam
tarafindan onaylanan Tetra Pak sirketine ait BCR?%’ler de yer almis ve s6z konusu

BCR’ler EDPB tarafindan onaylanmustir?®’,

Ayrica bu baglamda ABAD’in Schrems II davasinda, AB’de yerlesik bir veri
sorumlusu veya veri isleyenin GDPR’in gerektirdigi esasen esdeger koruma
seviyesini garanti altina almak icin yeterli ilave 6nlemleri almadigi durumlarda
ulusal denetim makaminin aktarimi askiya almasi veya sonlandirmasi gerektigine

iliskin karar1?® BCR’ler ile veri aktarimi i¢in de gegerli olacaktir.

2.2.3 Standart Sozlesme Maddeleri

GDPR m.46’da yer alan bir diger uygun giivence standart s6zlesme maddeleridir.
Diger uygun giivenceler gibi standart sozlesme maddeleri de GDPR m.45(3)
uyarinca verilen bir yeterlilik kararinin bulunmadigi durumlarda iiciincii iilkelere

veya uluslararas1 kuruluglara kisisel veri aktarimi i¢in hukuki dayanak saglar.

204 EDPB, " Recommendations 01/2020”, s.25.

205 Bkz. Norwegian Data Protection Authority, “Decision of the Norwegian Data Protection
Authority Approving Binding Corporate Rules of Jotun Group”,18 August 2020,
https://edpb.europa.eu/sites/default/files/bcr_decision_sa/no_final decision_bcr-
c_jotun20200818.pdf, Erisim Tarihi: 12.10.2021.

206 Bkz. Swedish Data Protection Authority,“Decision Approving the Binding Corporate Rules of
Tetra Pak Group”, 17.08.2020,
https://edpb.europa.eu/sites/default/files/bcr_decision_sa/se_sa_final_decision_bcr-c_tetra-

pak 2020081 7 en.pdf , Erigim Tarihi: 14.10.2021.

207 EDPB, “Opinion 25/2020 on the draft decision of the Swedish Supervisory Authority regarding
the Controller Binding Corporate Rules of Tetra Pak”, 31.07.2020,
https://edpb.europa.eu/sites/default/files/files/filel/edpb_opinion202025 bcr-c_tetrapak en.pdf,
Erisim Tarihi: 12.10.2021; EDPB, “Opinion 24/2020 on the draft decision of the Norwegian
Supervisory Authority regarding the Controller Binding Corporate Rules of Jotun”, 31.07.2020,
https://edpb.europa.eu/sites/default/files/files/filel/edpb_opinion202024 bcrcontrollerjotun_en.pdf
, Erisim Tarihi: 14.10.2021.

208 Case C-311/18, Schrems 1, para. 135.
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Standart sézlesme maddeleri GDPR m.46(2)(c) ve m.46(2)(d)’de diizenlenmistir.
GDPR m.46(2)(c)’de yer alan standart sozlesme maddeleri Komisyon tarafindan
kabul edilen ve ilan edilen maddelerdir. GDPR m.46(2)(d)’de yer alan standart
sozlesme maddeleri ise 95/46 sayili Direktifte yer almayan ve GDPR’1n sundugu
yeni sozlesme maddeleridir. GDPR m.46(2)(d)’de yer alan standart sozlesme
maddeleri ulusal denetim makami tarafindan kabul edilir ve Komisyon tarafindan
onaylanir. Ancak ulusal denetim makami tarafindan hazirlanan m.46(2)(d)’de yer
alan standart sozlesme maddelerinin kabul edilebilmesi icin EDPB’nin goriisii
aranir’®. GDPR’m ulusal denetim makamlarma standart sdzlesme maddelerini
kabul etme yetkisi vermesi ulusal denetim makamlarinin yetkisini genisleten bir

uygulama olarak goriilebilir.

Tablo 2.1 Standart Sézlesme Maddelerinin Ozellikleri

Tlgili Yasal
Madde Dayanak Kullanim Onay Giincel Durum
GDPR Komisyon Komisyonun | Spesifik veri Komisyon
m.46(2)(c) | tarafindan hazirlamig ve | aktarimina tarafindan, 4
kabul edilen | yayinlamis yonelik otorite | Haziran 2021
ve yayinlanan | oldugu standart | onay1 tarihinde
standart sO0zlesme aranmamaktadir. | yayinlanan yeni
sOzlesme maddeleridir. standart s6zlesme
maddeleri maddesi
Bu maddeler, bulunmaktadir.
veri aktarimi
sozlesmelerine
degistirilmeden
eklenir.

209 GDPR m.64(1)(e).
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GDPR Denetim Ilgili iilkenin | Spesifik veri Halihazirda bir
m.46(2)(d) | Makami ulusal denetim |aktarima yonelik | denetim makami
tarafindan makami otorite onay1 tarafindan
kabul edilen | tarafindan aranmamaktadir. | yaymlanan
ve Komisyon |hazirlanir ve standart s6zlesme
tarafindan Komisyon Standart maddeleri
onaylanan tarafindan sOzlesme bulunmamaktadir.
standart onaylanir. maddelerinin
sozlesme denetim makami
maddeleri tarafindan kabul
edilebilmesi i¢in
EDPB’nin
gorusu aranir.

Her iki madde de belirtilen standart sézlesme maddeleri GDPR m.93(2)?1?°de atifta
bulunulan inceleme usuliine tabidir. Ayrica m.46(2) hiikkmii uyarinca standart
sO6zlesme maddeleri kapsamindaki aktarimlar i¢in ulusal denetim makamlarindan
0zel bir izin alinmasina gerek olmamaktadir. Boylece GDPR, Direktifte bulunan ve
bazi AB iilkelerinde gecerli olan bildirimde bulunma ve yetkilendirme
yiikiimliiliiklerini gecersiz kilarak uluslararasi veri aktarimlari i¢in prosediirleri

sadelestirmis ve biirokrasiyi azaltmistir.

Model maddeler (model contract clauses) olarak da bilinen standart sézlesme
maddeleri AB genelinde kisisel veri aktarimlarinda kullanilan en yaygin ve etkili
uygun giivence yontemidir. Nitekim GDPR m.28(6)’da, veri sorumlusu ve veri
isleyenler arasindaki isleme faaliyetine iliskin diizenlenen bir sdézlesmenin
“tamamen veya kismen" Komisyon veya yerel denetim makami tarafindan kabul

edilen standart s6zlesme maddelerine dayanabileceginin ifade edilmesi, standart

210 AB 182/2011 sayil1 Tiiziik m.5.
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sO6zlesme maddelerinin veri aktariminda model alinmasi gereken bir arag oldugunu

gostermektedir?!l,

Standart sdzlesme maddeleri yonteminde, kisisel verileri AB’den aktaran ile AB
disinda verileri alan arasinda standart sdzlesme maddelerinin yer aldigi bir
sOzlesme imzalanir. S6z konusu sézlesmede taraflarin s6zlesmeden kaynaklanan
yiikiimliiliikleri ve ilgili kisinin haklar1 yer almalidir. ilgili kisiler, veri aktaran ve
veri aktarilandan bu haklar1 i¢in talepte bulunabilmektedir. Ayrica, standart
sO0zlesme maddeleri kullanilarak yapilan aktarimlarda, veri aktarilan bir uyusmazlik
olmast durumunda veri aktaranin tabi oldugu mahkemelere ve yerel denetim

makamina uymay1 kabul etmelidir??,

95/46 sayili Direktif dogrultusunda Komisyon tarafindan kabul edilen, veri
sorumlusundan veri sorumlusuna aktarimlar igin iki set?'3, veri sorumlusundan veri
isleyenlere yapilan aktarimlar igin bir set standart s6zlesme maddesi mevcuttu?*4,
Komisyon 2016 yilinda, ABAD’1in Schrems I kararina istinaden, 2001 yilinda
onaylanan veri sorumlusundan veri sorumlusuna ve 2010 yilinda onaylanan veri

sorumlusundan veri isleyene s6zlesme maddelerinde degisiklik yapilmasi karari

aldi?®,

211 Theodorakis, s.29.

212 Giakoumopoulos, Buttarelli ve O’Flaherty, Handbook on European Data Protection Law, $.252.
213 Buropean Commission, “Commission Decision 2001/497/EC of 15 June 2001 on standard
contractual clauses for the transfer of personal data to third countries, under Directive 95/46”, OJ
2001 / L 181; European Commission, “Commission Decision 2004/915/EC of 27 December 2004
amending Decision 2001/497/EC as regards the introduction of an alternative set of standard
contractual clauses for the transfer of personal data to third countries”, OJ 2004 / L 385; 2004 yilinda
kabul edilen veri sorumlusundan veri sorumlusuna standart s6zlesme maddeleri, 2001’de kabul
edilenlere ilaveten kullanildi, bdylece veri sorumlusundan veri sorumlusuna standart sézlesme
maddeleri i¢in kullanilabilir iki standart s6zlesme maddeleri olustu.

214 European Commission, “Commission Decision 2010/87 of 5 February 2010 on standard
contractual clauses for the transfer of personal data to processors established in third countries under
Directive 95/46 of the European Parliament and of the Council”, OJ 2010/ L 39.

215 Commission Implementing Decision (EU) 2016/2297 of 16 December 2016 amending Decisions
2001/497/EC and 2010/87/EU on standard contractual clauses for the transfer of personal data to
third countries and to processors established in such countries, under Directive 95/46 of the
European Parliament and of the Council, OJ 2016/ L344 2016 yilinda yapilan degisiklik, her iki
grubun 4. maddelerini asagidaki sekilde degistirmistir;

“(...)Uye Devlet yetkili makamu, kisisel verilerin islenmesi kapsaminda bireyleri korumak icin
tictincii tilkelere veri aktarimini durdurma veya yasaklamaya yénelik yetkisini kullandiginda, soz
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GDPR yiiriirliige girdikten sonra ise, Komisyon 4 Haziran 2021 tarihinde GDPR
m.46(2)(c) uyarinca AB’de bulunan veri sorumlular1 veya veri isleyenlerden AB
disinda bulunan veri sorumlular1 veya veri isleyenlere veri aktarimlar i¢in, 95/46
say1il1 Direktif kapsaminda kullanilan bu ii¢ standart s6zlesme maddelerinin yerini

alacak, modernize edilmis iki standart sozlesme maddeleri seti yayinladi?®.

GDPR Gerekgce 106’ya gore Komisyonun onayladigi standart sozlesme
maddelerinin, yeterlilik kararlarinda oldugu gibi diizenli olarak gézden gecirilmesi
gerekmektedir. GDPR m.46(5)’de, 95/46 Sayili Direktif m.26(2) hikkmiine dayali
olarak bir iiye devlet veya denetim makami tarafindan verilen yetkilerin, gerektigi
durumda s6z konusu denetim makami tarafindan degistirilene, yenilenene veya
yiirlirlitkkten kaldirilana kadar gecerliligini koruyacag belirtilmistir. Ayn1 madde de
devamla, Komisyonu’nun 95/46 sayili Direktif m.26(4) kapsaminda kabul ettigi
kararlarin, yine Komisyon karari ile degistirilene, yenilenene veya yiiriirliikten
kaldirilana kadar gecerli oldugu yer almaktadir. Nitekim 4 Haziran 2021 tarihinde
Komisyon almis oldugu karar ile Direktif kapsaminda kabul edilen {i¢ standart
s0zlesme maddesi setinin yerini alacak iki yeni standart s6zlesme maddesi setini

yayinlamigtir.

Komisyon onayli standart sézlesme maddeleri, eklerin doldurulmasi disinda
tizerinde bir degisiklik yapilmadan aynen kullanilmalidir. Bununla birlikte
uygulamada, standart s6zlesme maddelerinde bir degisiklik yapilirsa, bu degisiklik
s6z konusu standart sozlesme maddelerinin ulusal denetim makaminin onayimi
gerektiren 6zel (ad hoc) maddeler olarak kabul edilecegi anlamma gelir?'’. Ancak
GDPR Gerekge 109, sozlesme maddelerine ihtiyaglar dogrultusunda asil

maddelerle ters diismemek sartiyla ve ilgili kisilerin temel hak ve 6zgiirliiklerini

konusu tiye devlet, diger iiye iilkeleri bu konuda bilgilendirecek olan Komisyona bu bilgileri
gecikmeksizin iletecektir”

Ancak bu degisiklik, 2004 yilinda onaylanan veri sorumlusundan veri sorumlusuna olan sézlesme
maddelerini (Komisyon Karar1 2004/915) kapsamamaktadr.

216 Bkz. https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/standard-contractual-clauses-scc_en, Erigim Tarihi: 20.10.2021.

217 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.806.
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engellemeyecek sekilde ilgili taraflar tarafindan ek maddeler veya ilave onlemler
eklenebilecegini ve veri sorumlulari ve veri isleyenlerin de bu yonde
desteklenebilecegini diizenler. Pratikte de s6z konusu ilave 6nlemlerin bu sartlar ile
uyumsuz olmasiin pek miimkiin olmadigi, aksine bireylerin 6zgiirliiklerini daha
fazla koruyan ve standart sozlesme maddeleriyle ters diismeyen bir uygulama
ortaya cikardigr da goriilmektedir?'®, Ozellikle verilerin hassasiyeti agisindan
yiiksek bir riskin bulundugu ve ayrintili veri giivenligi gereksinimlerinin oldugu
durumlarda ek maddeler 6nem tasimaktadir?*®. Zira bu durumda ek maddeler, daha

etkili bir uygun giivence saglanmasina olanak tanir.

2.2.3.1 Schrems II Kararimin Standart Sozlesme Maddelerine Etkisi

ABAD’mn Schrems II karar1 bir veri aktarim mekanizmasi olan standart sdzlesme
maddelerinin yeterli koruma sagladigini onaylayan ilk karar olmustur®®. Oyle ki,
kararin 148. Paragrafinda standart sézlesme maddelerinin uygulamada, kararin
ekinde yer alan standart sézlesme maddeleri uyarinca veri aktarilan tarafin bu
maddelere uymadig1 veya uyamadigi durumlarda tgiincii bir lilkeye kisisel veri
aktariminin askiya alinmasini veya yasaklanmasini saglayan etkili bir mekanizma
oldugu belirtilmigtir. Ayrica Schrems II kararinda ABAD’1n tespitine gore, AB
Hukukunun uygulanabilirligi Sart’in uygulanabilirligini gerektirdigi icin GDPR
m.46’da yer alan uygun giivencelere istinaden yapilan veri aktarimlarinin Sart
151g¢1inda yorumlanmasi ve koruma diizeyine iligkin standartlarin Sart’a dayanarak
belirlenmesi gerekmektedir??, ABAD bu sartlar dahilinde standart sozlesme
maddelerini veri aktarim mekanizmasi olarak tek basina kullanilmasini

onaylamigtir???

. Mahkeme, Komisyon tarafindan kabul edilen standart s6zlesme
maddelerinin AB’de yerlesik veri sorumlusu veya veri isleyenlere, tim {icilincii

tilkelerde her bir ii¢lincii lilkede s6zlesmeye dayali olarak garanti edilen koruma

218 Theodorakis, $.29.

219 EDPB, "Recommendations 01/2020, s.15 dn. 42.

220 Kuner, Bygrave ve Docksey, GDPR: Update of Selected Articles, 5.171-172.
221 Case C-311/18, Schrems I, para. 99.

222 Case C-311/18, Schrems I, para. 136.
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seviyesinden bagimsiz olarak ayni sekilde uygulanan garantiler saglamay1

amacladigmin altin1 ¢izmistir??,

Yalnizca belirli aktarim ¢esitlerine uyarlanan bir veri aktarim mekanizmasi olan
uygun giivenceler, bir diger veri aktarim mekanizmasi olan yeterlilik kararina gore
daha dar kapsamlidir. Ancak ABAD Schrems II kararinda, yeterlilik kararlari i¢in
gegcerli olan AB Hukukunda garanti edilene esasen esdeger diizeyde bir korumanin
standart sOzlesme maddelerine dayanarak yapilan aktarimlar icin de gecerli
olduguna karar vermistir®**, S6z konusu kararda ABAD, m.46 kapsamindaki uygun
giivencelere iliskin dikkate alinmasi gereken kriterlerin m.45(2) kapsamindaki
yeterlilik kararini belirlemede dikkate alinmas1 gereken kriterler ile ayn1 olduguna

karar vermistir®®

. Bu karar, Schrems II’'nin GDPR kapsaminda uluslararasi veri
aktarimlarina iligkin giindeme getirdigi en 6nemli sonuglardan birisidir. ABAD’1n
Schrems II kararmnin, GDPR’1in lafzina ve ulusal denetim makamlarinin uzun
stiredir var olan uygulamasina ragmen bu iki veri aktarim mekanizmasi arasindaki
hiyerarsiyi gormezden geldigi seklinde yorumlanmistir?®. Ayrica ABAD’m
Schrems II kararinin, sadece standart sozlesme maddeleri i¢in degil, GDPR
m.46(2)’de yer alan tiim uygun giivenceler i¢in de gegerli oldugu da EDPB’nin

kilavuzunda belirtilmistir??’,

Schrems II kararinda ABAD, standart s6zlesme maddelerinin bir veri aktarim araci
olarak gecerliligini onaylanmistir?®, Bu baglamda ABAD standart sdzlesme
maddelerinin gecerli bir veri aktarim mekanizmasi olarak kalabilmesi i¢in, veri
aktaranlarin t¢iincii tilkelerde AB Hukuku ile esasen esdeger standartta bir veri

koruma diizeyinin saglanmasina iliskin bosluklar1 giderebilmek adina uygun

223 Case C-311/18, Schrems I, para. 133.

224 Case C-311/18, Schrems I, para. 96.

225 Case C-311/18, Schrems I, para. 104.

226Christopher Kuner, “Schrems II Re-Examined”, 25.10.2020, https://verfassungsblog.de/schrems-
ii-re-examined/, Erisim Tarihi: 19.10.2021.

227 EDPB, " Recommendations 01/2020”, s. 24.

228 Case C-311/18, Schrems I, para. 136.
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giivenceler saglamasi ve bu ¢ercevede gerekli oldugunda “ek dnlemler” uygulamasi

gerektiginin altin1 ¢izmistir??°.

ABAD Schrems II davasinda yapmis oldugu tespitte, standart soézlesme
maddelerinin sdzlesmeye dayali olmalar1 sebebiyle sézlesmeye taraf olmayan
tictincti iilkelerdeki kamu makamlar1 agisindan baglayict olmadigimi ve bu
kapsamda standart sozlesme maddeleri yoluyla yapilan aktarimlarda {igiincii
iilkelerin kamu yetkililerinin kisisel verilere erismesine engel olunamadigini
belirtmistir. Bu baglamda ABAD, iigiincii iilkelerin yetkili makamlarin kisisel
verilere ulagmasina karsi koruma saglamak ig¢in taraflarin standart sozlesme
maddeleri kapsaminda saglanan giivencelere ilave olarak “ek giivenceler”
saglamalar1 gerektigine karar vermis®® ve bu noktada GDPR Gerekge 109°a atifta
bulunmustur®®!. Ayrica ne GDPR’da, ne de Schrems II kararinda ABAD ek
giivenceleri tanimlamamis veya bu gilivencelerin nasil alinabilecegine dair detayl
bilgi vermemistir. Ek gilivenceler ile ilgili ayrintilar, EDPB’nin veri aktaran olarak
hareket eden veri sorumlusu ve veri isleyenlerin almalar1 gereken ek giivenceleri
belirlemek igin izleyebilecekleri siirece iliskin tavsiyelerde bulunmak adina
yaymladigi kilavuzunda yer almistir’®2. Anilan belgeye gére EDPB’nin &rnek
olarak belirledigi baslica ek giivenceler; sifreleme, takma isim kullanma ve veri
islemenin birden fazla yerde veya taraf¢a gergeklestirilmesi gibi teknik onlemler;
teknik 6nlemlerin uygulanma taahhtitleri, kamu yetkililerinin verilere erisimine dair
seffaflik raporu ve belgelerin yaymmlanmasi ve ileriye yonelik aktarimlar
yapilmasinin yasaklanmasi gibi sozlesmesel Onlemler ve i¢ politikalarin
benimsenmesi ve veri erisim taleplerinin belgelenmesi gibi organizasyonel
onlemlerdir. Ayrica, EDPS, AB kurumlarinin, organlarinin, ofislerinin ve
ajanslarinin Schrems II kararina uyumunu saglamay1 ve izlemeyi amaclayan bir

belge yaymlamistir?3,

229 Case C-311/18, Schrems Il, para. 103, 133, 134.

230 Case C-311/18, Schrems I, para. 134; EDPB,"Recommendations 01/2020”, s.8.

231 EDPB, "Recommendations 01/2020", s.8; C-311/18, Schrems 11, para 132 -133.

232 EDPB, “Recommendations 01/2020", s.28.

233 Bkz.European Data Protection Supervisor (EDPS) ,“Strategy for Union Institutions, Offices,
Bodies and Agencies to Comply with the Schrems II Ruling”, 29.10.2020,
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ABAD Schrems II davasinda, veri aktaran konumunda olan veri sorumlusu ve
isleyenlere standart sdzlesme maddeleriyle yapilan kisisel veri aktarimlarinda
ticiincii tilkelerde AB Hukukuna esasen esdeger standartta bir koruma saglamayi
birincil sorumluluk olarak yiiklemistir. Bu noktada ABAD, GDPR m.5(2)’de yer
alan hesap verebilirlik ilkesini bir veri isleme bi¢imi olan li¢iincii iilkelere veri

aktarimlarina da uygulamigtir?

. Mahkeme’ye gore, hesap verebilirlik ilkesinin
geregi olarak, standart sozlesme maddeleri ile verileri aktaran, veri aktarilan ile
isbirligi icerisinde gerektiginde bu maddeler tarafindan sunulanlara ek 6nlemler
alarak ilgili ti¢iincii lilke yasalarinin AB yasalarina nazaran yeterli koruma saglayip
saglamadigini®® ve aktarimdan énce AB yasalarinin sagladigi koruma diizeyine

ligiincii iilkede uyulup uyulmadigii vaka bazinda dogrulamasi gerekmektedir®®.

Bu baglamda ABAD, AB’de yerlesik bir veri sorumlusu veya veri igleyenin bu tiir
bir korumay1 garanti altina almak i¢in yeterli ilave 6nlemleri alamamasi1 durumunda
ilgili veri sorumlusunun veya isleyenin veya bunun olmamasi durumunda ulusal
denetim makaminin verilerin {igiincii iilkelere aktarimini askiya almasi veya sona
erdirmesi gerektigini belirtmistir?®’. Bununla baglantili olarak ABAD, standart
sozlesme maddelerinin Komisyon tarafindan onaylanmasinin, Komisyona ulusal
denetim makamlarmin GDPR m.58(2) kapsamindaki yetkilerine sinirlama yetkisi
vermedigini ve bdylece bir ulusal denetim makaminin AB ve yerel yasalarin ihlal
edildigini belirlemesi durumunda, veri aktarimlarini askiya alabilecegini ve

yasaklayabilecegini belirtmistir?,

ABAD Schrems II kararinda, Schrems I kararinda belirtilen uygun giivencelerin

uygulanmasiyla ilgili ilkeleri onaylamistir®®. Bu g¢ercevede ABAD, gecerli bir

https://edps.europa.eu/data-protection/our-work/publications/papers/strategy-union-institutions-
offices-bodies-and_en, Erisim Tarihi: 23.10.2021.

234 EDPB, "Recommendations 01/20207, s.10.

235 Case C-311/18, Schrems I, para. 134.

23 Case C-311/18, Schrems I, para. 142.

237 Case C-311/18, Schrems 1, para. 135.

238 Case C-311/18, Schrems II, para. 115.

239 Kuner, Bygrave ve Docksey, GDPR: Update of Selected Articles, s.181.
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yeterlilik karar1 mevcut olmadikga, ulusal denetim makaminin, s6z konusu ii¢lincii
iilkede bu maddelere uyulmadigi veya uyulamadigi, AB Hukukunun o&zellikle
GDPR m.45, m.46 ve Sart’in gerekli kildig1 aktarilan verilere iliskin korumanin
baska yolla saglanamadig1 ve veri sorumlusu veya veri isleyenin aktarimi askiya
almadig1 veya son vermedigi durumlarda kendi goriisii ile ve aktarimin tiim
kosullarin1 dikkate alarak standart sozlesme maddeleri kapsaminda yapilan veri
aktarimini askiya almasi veya sona erdirmesi gerektigini belirtir?*®. ilaveten,
mevcut bir yeterlilik karar1 bulunsa bile, bir kisi sikayette bulunursa ulusal denetim
makami aktarimin GDPR gerekliliklerine uygun olup olmadigini inceleyebilmeli
ve yeterlilik kararinin gegerliligine iliskin stipheleri olmasi halinde buna iliskin bir

on karar icin ulusal mahkemelere dava acabilmelidir®*.

2.2.3.2 Schrems II Karar1 Sonras1 Modernize Edilmis Standart Sozlesme

Maddeleri

Komisyon, 4 Haziran 2021 tarithinde, GDPR’1n gerekliliklerini iceren ve ABAD’1n
Schrems II kararindaki yasal degerlendirmeyi dikkate alan iki yeni giincellenmis
standart sdzlesme maddesi seti yayinladi?*2. Bu setlerden birincisi GDPR m.28(7)
ve m.29(7) kapsaminda, uluslararasi aktarimlar1 kapsamayan ve AB i¢indeki veri
sorumlular1 ve veri isleyenler arasinda kullanilmak iizere diizenlenmistir?*®, ikinci
standart sozlesme maddeleri seti ise GDPR m.46 kapsaminda kisisel verilerin
ticlincii iilkelere aktarilmasinda uygun giivence saglamak amaciyla olusturulan

244

standart sozlesme maddeleridir®**. Modernize edilmis bu yeni standart s6zlesme

maddeleri mevcut olan ii¢ standart sozlesme maddesinin yerini almistir.

240 Case C-311/18, Schrems I, para. 121.

241 Case C-311/18, Schrems I, para. 120.

242 Bkz. European Commission (EC), “Standard Contractual Clauses for controllers and processors
in the EU” 4 June 2021, https://ec.europa.eu/info/law/law-topic/data-protection/international-
dimension-data-protection/standard-contractual-clauses-scc_en, Erisim Tarihi: 21.10.2021.

243 European Commission, “Standard Contractual Clause”.

244 Bkz. Commission Implementing Decision (EU) 2021/914 of 4 June 2021 on standard contractual
clauses for the transfer of personal data to third countries pursuant to Regulation (EU) 2016/679 of
the European Parliament and of the Council C/2021/3972, https://ec.europa.eu/info/law/law-
topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-
scc/standard-contractual-clauses-international-transfers_en, Erisim Tarihi: 21.10.2021.
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95/46 sayili Direktif hiikiimlerine goére 2000’li yillarin baginda olusturulmaya
baglanan mevcut standart sozlesme maddeleri, 2018 yilinda Direktif yerine
yiiriirliige giren GDPR’1n getirdigi bircok yenilik ve degisikligi icermiyordu. Ote
yandan, ABAD Schrems II kararinda {i¢iincii {ilke yasalarinin aktarilan verilerin
koruma diizeyini zayiflatabilecegi ve kamu yetkililerinin aktarilan kisisel verilere
yetkisiz erisebilecegini ifade etmis ve buna bagli olarak standart sozlesme
maddelerinin GDPR tarafindan saglanan korumaya esdeger bir koruma diizeyi
saglamak i¢in ilave dnlemler icermesi gerektigini belirtmistir. Bu durum GDPR’1n
getirdigi yeniliklerle birlikte mevcut standart sézlesme maddelerinin giincellenmesi
ihtiyacint dogurmustur. Yeni standart sézlesme maddeleri, mevcut olanlara gore
onemli derecede gelistirilmis giivenlik Onlemleri, bildirim, raporlama ve kayit

yukitimliliikleri gerektirmektedir.

Mevcut standart sozlesme maddeleri 27 Eyliil 2021 tarihinde yiiriirlikten
kaldirilmis olup bu tarihten sonra imzalanan veri aktarimina iliskin sdzlesmelerin
yeni standart sdzlesme maddelerine gore diizenlenmesi gerekmektedir. 27 Eyliil
2021 tarihinden 6nce mevcut standart sozlesme maddeleri kullanilarak imzalanan
s0zlesmelerin ise s6zlesme konusu isleme faaliyetlerinin de§ismemesi sarti ile 15
ay boyunca (27 Aralik 2022'ye kadar) uygun gilivence sagladigi kabul

edilmektedir®*®.

Yeni standart sozlesme maddeleri, mevcut standart s6zlesme maddelerinde olan
bazi1 hususlar1 ayni sekilde icermeye devam etmektedir. Bunlar, yeterli diizeyde veri
korumasi saglamak i¢in GDPR’1n gerekliliklerine uymay1 taahhiit etmesi, i¢erdigi
standart maddelerin taraflar tarafindan degistirilememesi ve taraflarin belirli veri
aktarimlarina gore eklerini gilincellemesi gerektigidir. Ayrica, mevcut olanlarda
oldugu gibi yeni standart s6zlesme maddelerine, standart maddelerle ¢elismedigi
stirece ilave maddeler eklenebilir. Mevcut gereksinimlerin yaninda seffaflik, ilgili

kisi haklari, veri ihlalleri gibi ilkeler GDPR ilkeleriyle uyumluluk adina yeni

245 Bkz. https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/standard-contractual-clauses-scc_en, Erigim Tarihi: 21.10.2021.
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standart sdzlesme maddelerinin getirdigi onemli yeniliklerdir. Mevcut standart
sozlesme maddeleri kisith veri aktarimi sunmasina karsin yeni standart sdzlesme
maddeleri, olusturulan yeni modiiler (modular) yapisi sayesinde daha fazla esneklik
saglamaktadir’®®. Bu yap1 sayesinde veri aktaranlar ve veri aktarilanlar ayni

247 Bu modiiller veri

sOzlesme ile ihtiyaglarina en uygun olan segenegi segebilirler
sorumlusundan veri sorumlusuna veya veri isleyene ve veri isleyenden veri isleyene
veya veri sorumlusuna yapilan aktarimlar i¢in olmak iizere dort tanedir. Mevcut
standart s6zlesme maddeleri ise sadece veri sorumlusundan veri sorumlusuna veya
veri isleyene yapilan aktarimlari kapsamaktaydi. AB’de yer alan ve veri isleyen
konumunda olan bir bulut hizmet saglayicisinin tgiincii tlilkedeki bu hizmet
saglayicisina alt yapr hizmeti sunan bagka bir veri isleyene veri aktarmasi, veri
isleyenden veri isleyene aktarima ornek olarak verilebilir. Veri isleyenden veri
sorumlusuna aktarim durumunda ise veriler veri sorumlusuna geri aktarilmis (aslina

geri doniis) olur ve bu ters aktarim olarak isimlendirilir?*é,

Mevcut standart s6zlesme maddeleri sadece AB igerisinde kurulu veri aktaranin
sOzlesmeye taraf olmasini igerirken, yeni standart sézlesme maddelerine gore veri
aktaran AB disinda da yerlesik olabilir. Bu uygulama, modiiler yap ile birlikte
yerlesik oldugu yere ve veri isleme roliine bakilmaksizin veri aktaran ve veri

aktarilan arasinda her tiirlii verinin aktarilmasina imkan tanir2®,

246 Philip Gordon, Zoe Argento ve Kwabena Appenteng, “The European Union’s New Standardized
Data Transfer Agreement: Implications for Multinational Employers”, 9 June 2021,
https://www.littler.com/publication-press/publication/european-unions-new-standardized-data-
transfer-agreement-implications, Erigsim Tarihi: 30.11.2021.

247 Marcelo Corrales Compagnucci, Mateo Aboy, Timo Minssen, “Cross-Border Transfers of
Personal Data after Schrems Il: Supplementary Measures and New Standard Contractual Clauses
(SCCs)”, October 27, 2021, s.8, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3951085,
Erisim Tarihi: 30.11.2021.

248 Compagnucci, Aboy ve Minssen, “Cross-Border Transfers”, s.8.

249 Phillip Lee, “The Updated Standard Contractual Clauses:A New Hope?”, June 7, 2021,
https://iapp.org/news/a/the-updated-standard-contractual-clauses-a-new-hope/, Erisim Tarihi:
30.11.2021.

60


https://www.littler.com/publication-press/publication/european-unions-new-standardized-data-transfer-agreement-implications
https://www.littler.com/publication-press/publication/european-unions-new-standardized-data-transfer-agreement-implications
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3951085
https://iapp.org/news/a/the-updated-standard-contractual-clauses-a-new-hope/

Tablo 2.2 Eski ve Yeni Standart S6zlesme Maddeleri Karsilagtirmasi

Standart ]
Sozlesme | Aktarim Modiilii Sbrlesme Ilave Onlem
Maddeleri Taraflar
Eski e Veri sorumlusundan veri e Sadece AB | Gerektirmez.
Standart isleyene icerisinde
Sozlesme | o Veri sorumlusundan veri yerlesik veri
Maddeleri sorumlusuna aktaran
sozlesmeye
taraf olabilir
Yeni e Veri sorumlusundan veri e AB disinda | Teknik,
Standart isleyene yerlesik veri | organizasyonel
Sozlesme | e Veri sorumlusundan veri aktaranda | ve sozlesmeye
Maddeleri sorumlusunda sdzlesmeye | dayal
e Veri isleyenden veri taraf olabilir. | onlemler
sorumlusuna gerektirir.
e Veri isleyenden veri isleyene o Veri
aktarilan,
AB denetim
makamlarina
tabidir.

Yeni standart s6zlesme maddelerinde, sirket gruplari veya ortak isbirligi icinde yer

alan birden fazla veri aktaran tarafin s6zlesme yapmasi ve “yerlestirme maddesi’ne

(docking clause) istinaden zaman icinde sozlesmeye yeni taraflarin eklenmesi
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imkan1 bulunmaktadir®®. istege bagli olan bu madde, veri aktaran iigiincii taraflarin
ayr1 bir sdzlesme yapmadan mevcut sdzlesmeye katilmasina izin verir. Ugiincii
taraflar, aktarimin ayrintilariin, uygulanan teknik ve organizasyonel tedbirlerin ve
alt isleyenlerin listesinin oldugu ilgili ekleri de imzalayarak sozlesmeye dahil
olabilirler. Bu yeni sistemin, mevcut veri isleme uygulamalari i¢in 6zellikle satin
almalar, alt isleyenler ve ilave kurumsal varliklar baglaminda daha ¢ok esneklik ve

kolaylik saglayacag diisiiniilmektedir??.

ABAD’in Schrems II kararimin dogurdugu ihtiya¢ neticesinde yeni standart
sozlesme maddelerinde, kararda yer alan endiseleri karsilayan iki hiikkiim
bulunmaktadir. Bunlardan ilki, veri aktarilan, yerel kanunlarin standart sézlesme
maddelerinin sagladigi koruma diizeyini zayiflatmadigini garanti etmeli ve bu
garantiyi desteklemek i¢in yerel kanun degerlendirmesini belgelemelidir. Ayrica
veri aktarilan taraf, talep lizerine bu belgeleri ilgili AB veri koruma makamlarina
iletmeli ve ilave onlemler aldiklarini belirtmelidir. Ikinci hiikiim ise, standart
sozlesme maddelerinin veri aktarilanin s6z konusu kisisel verilere iliskin hiikiimetin
erisim taleplerini dava etmesini aramasidir. Ayrica, veri aktarilan yasal olarak izin
verildigi durumlarda, veri aktaran1 ve miimkiinse ilgili kisiyi s6z konusu erigim

talebine iligkin bilgilendirmelidir.

Schrems II kararinin bir diger sonucu olarak yeni standart s6zlesme maddeleri,
sirketlerin veri aktarimi etki degerlendirmesini igeren “Veri Koruma Etki
Degerlendirmesi” yapmasint ve bu degerlendirmeyi belgelendirerek talebe
istinaden ulusal denetim makamina sunmasmi gerektirir. Veri aktarimi etki

degerlendirmesi, verilerin aktarildigi ticlincii tilkenin yasalarinin GDPR ve standart

20 “Commission Implementing Decision (EU) 2021/914 of 4 June 20217, Annex, Section I,
https://eur-lex.europa.eu/eli/dec_impl/2021/914/0j?uri=CELEX%3A32021D0914&locale=en,
Erisim Tarihi: 30.11.2021.

251 Martin Braun and others, “European Commission adopts and publishes new Standard Contractual
Clauses for international transfers of personal data”, 7 June 2021,
https://www.wilmerhale.com/en/insights/blogs/wilmerhale-privacy-and-cybersecurity-
law/20210607-european-commission-adopts-and-publishes-new-standard-contractual-clauses-for-
international-transfers-of-personal-data Erisim Tarihi: 30.11.2021.

62


https://eur-lex.europa.eu/eli/dec_impl/2021/914/oj?uri=CELEX%3A32021D0914&locale=en
https://www.wilmerhale.com/en/insights/blogs/wilmerhale-privacy-and-cybersecurity-law/20210607-european-commission-adopts-and-publishes-new-standard-contractual-clauses-for-international-transfers-of-personal-data
https://www.wilmerhale.com/en/insights/blogs/wilmerhale-privacy-and-cybersecurity-law/20210607-european-commission-adopts-and-publishes-new-standard-contractual-clauses-for-international-transfers-of-personal-data
https://www.wilmerhale.com/en/insights/blogs/wilmerhale-privacy-and-cybersecurity-law/20210607-european-commission-adopts-and-publishes-new-standard-contractual-clauses-for-international-transfers-of-personal-data

sozlesme maddeleri ile ¢elisip ¢elismedigini ve veri korumasi i¢in ilave dnlemin
gerekli olup olmadigini igermelidir. Ornek verecek olursak, bu degerlendirme veri

252

aktarilanin FISA 702’ye tabi olup olmadigini belirlemelidir S6z konusu

degerlendirme devamli olarak takip edilmeli ve tigiincii iilke yasalarinda degisiklik

oldugu takdirde bu degisiklige istinaden revize edilmelidir?3.

Yeni standart sozlesme maddelerinin ekleri de mevcut olanlarin eklerinden daha
fazla detay icermektedir. Kisisel verileri saklama siireleri, 6zel nitelikli kisisel
veriler i¢in ilave korumalarin tanimlanmasi, veri aktarilan tarafindan alinan teknik
ve idari dnlemlerin ayrintili olarak agiklanmasi bu detaylara 6rnek olarak verilebilir.
Bu detaylarin fazla olmasi nedeniyle, standart s6zlesme maddeleri eklerinin

hazirlanmasi i¢in daha uzun bir zamana ihtiya¢ duyulacagi agiktir.

Yeni standart sozlesme maddeleri birtakim giivenlik 6nlemleri igerir. Yeni standart
s6zlesme maddeleri EK II’de, verilerin giivenligini saglamaya iliskin tedbirlerde
dahil olmak tizere, uygun bir koruma seviyesi i¢in gerekli teknik ve organizasyonel
onlemlerin neler olabilecegi ayrintili olarak yer almaktadir. Ek II’ye goére bu
onlemler genel degil 6zel ifadelerle tanimlanmalidir. Bu 6nlemler, islemenin
kapsami, dogasi, baglami ve amaci ile gercek kisilerin hak ve o6zgiirliiklerine
yonelik riskler g6z oniinde bulundurularak uygun bir giivenlik seviyesi saglamaya
yoneliktir. En dikkat ¢eken ve 6nemli odnlemler, takma ad kullanma ve sifreleme

onlemleridir®*,

Yeni standart sozlesme maddeleri, veri aktarilanin bu maddeler kapsamindaki
yiikiimliiliiklerine uygunlugunu gdosterebilecegini agik¢a belirtmekte ayrica veri
aktarilana ulusal denetim makaminin talebi ilizerine s6z konusu uygunluk

belgelerini saglama zorunlulugu getirmektedir. Mevcut standart sozlesme

252 Compagnucci, Aboy ve Minssen, “Cross-Border Transfers”, s. 9.

253 Compagnucci, Aboy ve Minssen, “Cross-Border Transfers”, s. 9.

254 “Commission Implementing Decision (EU) 2021/914 of 4 June 2021”, Annex, Section II,
https://eur-lex.europa.eu/eli/dec_impl/2021/914/0j?uri=CELEX%3A32021D0914&locale=en,
Erisim Tarihi: 30.11.2021, s.31.
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maddelerinin aksine yeni standart s6zlesme maddelerine gore veri aktarilanlar, AB
denetim makamlarina tabidir ve ilgili kisiler veri aktarilan hakkinda AB denetim
makamlar1 ve mahkemelerine sikayette bulunabilecektir. Ayrica veri aktarilanlarin,

veri ihlallerini dogrudan AB denetim makamlarina bildirmeleri gerekmektedir.

Yeni standart sozlesme maddeleri veri aktaranlar ve Ozellikle veri sorumlusu
konumunda olan veri aktarilanlar i¢in, GDPR’1n gereklilikleri ile uyumlu olan daha
fazla yiikiimliiliik ve gereksinim bulundurmaktadir. Bu yiikiimliiliikler arasinda,
ilgili kisilerin GDPR haklarin1 kullanma taleplerini karsilamak, aktariima amaglari
kapsaminda ihtiyaci sona eren kisisel verileri silmek, tiglincii lilke makamlarinin
kisisel verilere erisim talebine iliskin dava agmalk, ilgili kisilere bildirimde bulunma
ile veri ihlallerini AB makamlarina bildirme yiikiimliiliigii ve aktarilan veriler i¢in
teknik ve idari ek dnlemler alinmasi yer almaktadir. Muhtemelen veri aktarilanlarin
bu yiikiimliiliikleri gergeklestirmek icin kisisel veri koruma politikalarinda

degisiklik yapmalar1 gerekecektir?®®.

Yeni standart s6zlesme maddelerinin kullanim1 ve yorumlanmasina iliskin EDPB
heniiz bir rehber yayinlamamistir. EDPB’nin yayinlayacagi rehberi ile yeni standart
maddelerinin kullanim1 ve uygun giivenceler i¢in daha fazla pratik saglanmasi

mumkin olacaktir.

2.2.3.3 Schrems II Karari1 Sonras1 EDPB’nin Tavsiyeleri

ABAD’mm Schrems II kararinin ardindan EDPB, taslak hali 10 Kasim 2020
tarihinde®®® ve nihai hali 18 Haziran 2021 tarihinde®®’ olmak iizere Schrems II

kararindaki gereklilikler kapsaminda, aktarilan kisisel verilerin AB diizeyinde

25 Bkz. Gordon, Argento ve Appenteng, “The European Union’s New Standardized Data Transfer”.
256 Bkz. https://edpb.europa.eu/our-work-tools/documents/public-
consultations/2020/recommendations-012020-measures-supplement_en,

Erisim Tarihi: 21.11.2021.

257 Bkz. https://edpb.europa.eu/our-work-tools/our-
documents/recommendations/recommendations-012020-measures-supplement-transfer_en,
Erigim Tarihi: 21.11.2021.
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korunmasini saglamak i¢in aktarim mekanizmalarini tamamlayan ilave onlemlere
iliskin tavsiyeler yaymlanmistir®™®®, EDPB tavsiyelerine gére, tercih edilen aktarim
mekanizmast GDPR ve Sart kapsaminda bireylerin temel hak ve 6zgiirliiklerine
esdeger diizeyde koruma saglamak i¢in bazi ilave 6nlemler igermelidir. Tavsiyeler
ayrica tglinci tilkelerde kamu yetkililerinin kisisel verilere erisimine karsi 6nlem

almak i¢in dikkate deger bir rehberlik sunmaktadir.

EDPB’nin tavsiyelerinde, veri aktariminda AB yasalarinin belirledigi koruma
seviyesini temin etmenin veri aktaran ile birlikte veri aktarilanlarin da yiikiimliliiga
oldugu belirtilmektedir. Veri aktaranlar olarak veri sorumlular1 veya veri isleyenler,
veri aktarilanlar ile verilerin korunmasini saglamak icin isbirligi icinde olmali ve
bu amag dogrultusunda alinan 6nlemlerin etkisini takip etmelidir. EDPB s6z konusu
tavsiyelerde, kisisel verilerin yeterlilik karar1 olmayan {igiincii tilkelere aktarilmasi
kapsaminda veri aktaran ve veri aktarilanin aktarimlar1 degerlendirmeleri igin alt1
adiml1 sistemi takip etmelerini onermektedir. EDPB’nin nihai tavsiyeleri, belirli bir
veri aktarimi i¢in ilave Onlemlerin gerekli olup olmadigini belirlemistir. Veri

aktaran tarafindan izlenecek olan alt1 adimli yol haritas1 asagida 6zetlenecektir;

Adim 1 — “Veri aktarimlariniz1 bilin”: Veri aktaranlar, ileriye yonelik aktarimlar
da dahil olmak iizere {i¢iincl {ilkelere kisisel veri aktarimlarindan haberdar
olmalidir. Bu kapsamda, hesap verebilirlik ilkesinin bir geregi olarak tiim isleme
faaliyetleri verileri aktaranlar tarafindan kaydedilmeli, veriler haritalanmals, ilgili
kisiler bilgilendirilmeli ve veri minimizasyonu ilkesine uyulmalidir®®®. Nitekim
veri aktarimlarini kaydetmek ve haritalamak zor olsa da verilerin islendigi her
yerde esasen esdeger bir koruma seviyesi saglamak i¢in bu kayit islemi bir

gerekliliktir?°,

2%8 Nihai tavsiyeler ile kamuoyu ile istisare i¢in yayinlanan taslak tavsiyeler arasinda en énemli fark,
nihai tavsiyelerde veri aktaranlarin sadece ti¢ilincii iilke yasalarini degil ayni1 zamanda {igiincii iilke
kamu yetkililerinin gézetim uygulamalarimin da gézden gegirmesi gerektigini belirtmesidir.

259 EDPB, “Recommendations 01/2020”, s.8-9.

260 Compagnucci, Aboy ve Minssen, “Cross-Border Transfers”, s. 6.
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Adim 2 — “Giivendiginiz aktarim mekanizmasini belirleyin”: Bu adimda, aktarim
icin GDPR 5. Bolimde yer alan uygun aktarim mekanizmasinin belirlenmesi
gerekmektedir. Uciincii bir iilkeye yonelik yeterlilik karar1 mevcutsa sonraki
adimlarin uygulanmasina gerek yoktur. Ancak bir yeterlilik kararinin mevcut
olmasi ilgili kiginin sikayet hakkini, denetim makamlarinin mahkeme 6niinde dava

agmasimn1 ve ABAD’a bagvurmasmi engellemez®®!,

Ayrica, kisisel verilerin
aktarimina GDPR m.49°da yer alan istisnalar yoluyla hiikiimde yer alan kosullar
dikkate alinarak devam edilebilir. Yapilacak aktarim bir yeterlilik karar1 veya
istisnalar kapsamina girmiyorsa, GDPR m.46’da yer alan uygun giivenceler

kapsaminda aktarim igin 3. adimdan devam edilmelidir?®?.

Adim 3 — “Giivenmekte oldugunuz GDPR m.46 kapsamindaki uygun giivencenin
aktarimin tim kosullar1 1s1¢inda etkili olup olmadigim1 degerlendirin™: Veri
aktaranlarin, ileriye doniik aktarimlarda dahil olmak iizere, {i¢iincii tilkenin kamuya
acik yasa, mevzuat ve/veya uygulamalarinin m.46’da yer alan uygun giivencelerin
etkinligini etkileyip etkilemedigini degerlendirmek igin veri aktarilan ile birlikte bir
veri aktarim etki degerlendirmesi yapmasi gerekmektedir. S6z konusu
degerlendirme, aktarilan verilerin korunmasina iligkin icilincii lilkede bulunan
mevzuat ve uygulamalari, {iglincii iilke kamu makamlariin kisisel verilere erisip
erisemeyecegi ve gozetim yasalar1 uygulamalari, GDPR m.45(2)’de yer alan
yeterliligi degerlendirmede kullanilan kriterler ve tglincii iilke hukuk sisteminin
farkli yonleri (hukukun istiinliigii, yasa dis1 kisisel verilere erisime kars1 bireylerin

adli tazminat hakki vb.) dikkate almarak yapilmalidir®®

. Ayrica degerlendirmede
kullanilacak kaynak ve bilgilerin tarafsiz, glivenilir, dogrulanabilir ve kamuya agik
olmas1 ve talep edildiginde denetim makami veya adli makamlara sunmak {izere
belgelenmesi  gerekmektedir®®.  Degerlendirme sonucuna gére aktarim

mekanizmasinin etkili oldugunun belirlenmesi koruma seviyesinin AB’de

%61 EDPB, “Recommendations 01/20207, s.12.

%62 EDPB, “Recommendations 01/20207, s.13.

263 Case C-311/18, Schrems Il, para. 104; EDPB, “Recommendations 01/2020”, s.15.
%64 EDPB, “Recommendations 01/2020”, 5.18-19.
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saglanana esdeger bir koruma seviyesi oldugunun gostergesidir®®®.

Adim 4 — “Ilave 6nlemlerin benimsenmesi”: Veri aktarimi etki degerlendirmesine
gore, GDPR m.46 aktarim mekanizmasinin etkili olmadig: tespit edilirse, veri
aktaranin veri aktarilan ile isbirligi i¢inde ilave dnlemlere ihtiya¢ olup olmadigini
degerlendirmesi gerekir®®. Ilave &nlemler, aktarim mekanizmasmin sagladig
mevcut giivencelerin tamamlayicis1 anlamindadir?®’. flave énlemler sozlesmeye

dayali, teknik veya organizasyonel nitelikte olabilir®®®

. Bu 6nlemler, m.46’da yer
alan gilivencelere ilave edilirse, aktarilan veriler i¢in tgilincii ililkede AB
standardina esasen esdeger bir diizeyde koruma saglanabilir. Hangi ilave
onlemlerin etkili olabilecegi ilk li¢ adimda yer alan degerlendirme dikkate alinarak
duruma gore belirlenmelidir®®®. Ayrica EDPB, veri aktaranin veri aktarilan ile
isbirligi i¢inde, li¢iincii {ilkenin sorunlu mevzuatina istinaden kamu makamlarinin
erigim talep ettigi aktarilan verilerin korunmasinda hangi ilave dnlemleri alacagini

belirlemesini etkileyecek kapsamli olmayan bir liste belirlemistir?™.

Adim 5 — “Resmi prosediir adimlar1”: Alinacak ilave dnlemler belirlendiginde
resmi prosediirlerin yerine getirilmesi gerekir. Standart s6zlesme maddeleri icin
ilave onlemler alinacaksa, s6z konusu ilave dnlemler standart s6zlesme maddeleri
ile ¢elismedigi ve GDPR’1n garanti ettigi koruma diizeyinin zayiflatilmamasini
saglamak icin yeterli oldugu takdirde ulusal denetim makamindan onay alinmasina

gerek yoktur?'t,

6. Adim — “Uygun araliklarla tekrar degerlendirme”: Veri aktaranin veri aktarilan

ile igbirligi i¢inde verilerin aktarildigi tigiincii lilkede, ti¢lincii iilkenin koruma

285 Case C-311/18, Schrems 1, para. 105; EDPB, “Recommendations 01/2020”, s.20.

266 EDPB, “Recommendations 01/20207, s.21.

%7 GDPR Gerekce 109; EDPB, “Recommendations 01/2020”, s.21;Case C-311/18, Schrems I,
para. 133.

268 EDPB, “Recommendations 01/2020”, s.28.

269 EDPB, “Recommendations 01/20207, s.21.

20 EDPB, “Recommendations 01/2020”, s.22.

21 EDPB, “Recommendations 01/2020”, s.23-24.
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diizeyine iligkin ilk degerlendirme ile veri aktarim etki degerlendirmesinin ve 6zel
aktarima dayali olarak alinan ilave 6nlemleri etkileyebilecek yeni gelismeler olup
olmadigmin siirekli olarak takip edilmesi ve gozden gegirilmesi gerekir?’?. Bu
durum ayrica, GDPR m.5(2)’de yer alan hesap verebilirlik ilkesine uyumu
gostermektedir. Alinan ilave Onlemlerin {igiincii lilkede artik etkili olmamasi,
kurallarmn ihlal edilmesi veya artik yerine getirilmesi miimkiin olmadiginda, veri
aktaranlar standart sdzlesme maddelerine istinaden yapilan bir aktarimin askiya

alinabilmesi veya yasaklanabilmesi i¢in yeterli sistemler olusturmalidirlar®’®,

Ote yandan EDPB’nin tavsiyelerinde dikkat ¢eken bazi 6nemli noktalar
bulunmaktadir. Tavsiyelerde oOzellikle gozetim uygulamalari amaciyla tiglincii
ilkelerdeki kamu makamlarinin kisisel verilere erisiminin sadece uygun sekilde
uygulanan teknik Onlemler wvasitasiyla engellenebilecegi veya etkisiz hale
getirilebilecegi ifade edilerek, tek basina yeterli olmayan sozlesmeye dayali ve
organizasyonel onlemlerin tamamlayicisi olarak teknik 6nlemlerin kisisel verilere

274

erisimi engelleyerek verilerin koruma seviyesini artiracagi belirtilmistir®’®. Ayrica

bu oOnlemlerin tek basina degil birlikte uygulandiginda etkili olacagi ifade
edilmistir?’®.

Ucgiincii iilkenin yasa ve uygulamalar1 sorunlu bir mevzuata sahipse, veri aktaran
aktarimi askiya alabilir, ilave oOnlemler alabilir veya ilave onlemler almadan
aktarima devam edebilir. Ancak ilave onlemler almadan veri aktarimina devam
etmek i¢in, sorunlu mevzuatin, uygulama da ilgili veri aktarimina veya veri
aktarilana uygulanmiyor olmasi sarti bulunmaktadir. Bu durumda sorunlu
mevzuatin veri aktarimina veya veri aktarilana uygulanmayacag ve veri aktarilanin
m.46 kapsamindaki yiikiimliiliikklerini yerine getirmesini engellemeyecegi, veri

aktaran ve wveri aktarillan igbirligi ile ayrintili bir rapor hazirlanarak

272 EDPB, “Recommendations 01/2020”, s.25.
273 EDPB, “Recommendations 01/2020”, s.25.
274 EDPB, “Recommendations 01/2020”, s.22.
275 EDPB, “Recommendations 01/2020”, s.22.
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belgelendirilmesi gerekmektedir?’®. Bu belgelendirme hesap verebilirlik ilkesinin

bir geregidir.

S6z konusu tavsiyeler EDPB’nin vermis oldugu bir goriis veya karar olmadig: gibi
yasal olarak da baglayici degildir. EDPB tavsiyeleri aktarimlar i¢in dikkate alinacak
onemli bir rehber niteligindedir. EDPB’nin tavsiyelerine ilave olarak ulusal
denetim makamlarinin da yayimladigi rehberler olabilir. Nitekim Fransa ulusal
denetim makami (CNIL) tarafindan AB disina veri aktarimina iligskin yayinlanan

bir rehber bulunmaktadir?’’.

2.2.4 Onayh Davrams Kurallari1 ve Buna Bagh izleme Prosediirii

“Davranig Kurallar1” (Code of Conduct), 95/46 sayili Direktifte sadece verilerin
islenmesi i¢in yasal dayanak olarak diizenlenmis olup uluslararasi veri aktarimlari
icin yasal dayanak olarak kullanilmamaktaydi. Ancak GDPR m.46(2)(e)’de, GDPR
m.40 uyarinca onayli davranis kurallar ile birlikte {i¢iincii lilkede bulunan veri
sorumlusu veya veri isleyenin, ilgili kisilerin haklar1 da dahil olmak iizere uygun
giivenceler saglamaya yonelik baglayict ve uygulanabilir taahhiitlerinin, kisisel
verilerin {iglincii iilkelere veya uluslararasi kuruluslara aktarimi i¢in yasal dayanak
olarak kullanilabilecegi diizenlenmistir. GDPR’da davranis kurallar1 i¢in bir tanim
yapilmamustir, fakat m.40’da davranis kurallarina iligkin hiikiimler yer almaktadir.
EDPB ise davranis kurallar1 ve izleme organlar1 hakkinda kilavuz ilkeler rehberi?’®
ve davranig kurallar1 aktarim mekanizmasi kapsaminda tigiincii iilkelere kisisel veri
279

aktarimlariyla ilgili GDPR m.40(3)’tin uygulanmasina yonelik rehber

yayinlamigtir.

276 EDPB, “Recommendations 01/2020”, s.17-18.

277 Bkz. https://www.cnil.fr/fr/responsables-de-traitement-comment-identifier-et-traiter-des-
transferts-de-donnees-hors-ue, Erisim Tarihi: 21.11.2021.

278 Bkz. https://edpb.europa.eu/our-work-tools/our-documents/quidelines/quidelines-12019-codes-
conduct-and-monitoring-bodies-0_en, Erisim Tarihi: 21.11.2021.

219 Bkz. EDPB, “Guidelines 04/2021 on codes of conduct as tools for transfers”, 7 July 2021,
https://edpb.europa.eu/system/files/2021-
07/edpb_guidelinescodesconducttransfers_publicconsultation_en.pdf, Erisim Tarihi: 21.11.2021.
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GDPR m.40(1)’de, GDPR’1n dogru olarak uygulanmasina katki saglamasi amaci
tagtyan davranis kurallarinin hazirlanmasinin iiye devletler, denetim makamlari,
EDPB ve Komisyon tarafindan tesvik edilecegi acikca belirtilmistir. Bu ifadeden,
davranig kurallarinin GDPR agisindan, veri koruma ilkelerinin uygulanmasinda
Oonemli bir yere sahip oldugu anlasilmaktadir. Bu anlamda davranis kurallarinin
sadece veri aktarimlari i¢in olusturulmadigi, GDPR’1n diizenli ve etkili bir sekilde

uygulanabilmesi i¢in en uygun uygulama yontemlerini de i¢erdigi goriilmektedir?®,

GDPR m.40(2)(j)’de kisisel verilerin ii¢ilincii iilkelere veya uluslararasi kuruluslara
aktarilmasina iliskin davranis kurallarinin, veri sorumlular1 veya veri isleyenleri
temsil eden “birlikler” (associations) ve “diger organlar” (other bodies) tarafindan
hazirlanabilecegi, degistirebilecegi ya da kapsaminin genisletebilecegi yer
almaktadir. Bu anlamda, davranis kurallart sirketleri temsil eden birlik ve diger

kuruluslar tarafindan olusturulan ortak bir metindir.

GDPR m.40(3)’de, GDPR’a tabi olmayan veri sorumlular1 ve veri isleyenler
tarafindan da m.40(5) uyarinca onaylanan davranis kurallarina ve bu davranis
kurallarinin m.40(9) kapsaminda genel gegerlilie sahip olunmasi hususuna,
m.46(2)(e)’de yer alan kosullar altinda iiclincii {ilkelere veya uluslararasi
kuruluglara kisisel veri aktarimlari i¢in uygun giivenceler saglanmasi amaciyla
uyulabilecegi yer almaktadir. Bu durumda, GDPR’a tabi olmayan veri sorumlusu
veya isleyenlerin, s6z konusu uygun giivenceleri uygulamak i¢in sdzlesme veya
diger baglayic1 belgeler araciliiyla ilgili kisilerin haklarini da igeren baglayici ve
uygulanabilir taahhiitlerde bulunmalari gerekmektedir. Bu hiikiim, tiyeleri GDPR’a
tabi olmayan fakat AB’de bulunan is ortaklarinin kendilerine veri aktarimlarini
kolaylastirmak isteyen {clincii iilkedeki ticari birliklerin  kullanimim
kapsayabilir?®l. Veri sorumlusu ve veri isleyenler boyle bir davranis kuralimi kabul

ettigi takdirde, davranis kurallarinin onaylanmasi icin kabul etmek zorunda

280 Baran Kizilirmak, “Cross-Border Transfer of Personal Data Under GDPR Regime and Turkish
Legal Framework”, Master Thesis, University Of Hamburg, Septermber 2020, s.35; Bulck,s.245.
281 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.807.
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olduklar1t GDPR kapsamindaki baglayici ve uygulanabilir taahhiitlere uymak

durumunda olacaklardir?®?.

Ilgili birlikler veya diger organlar, bir davranis kurali hazirlamak, mevcut olani
giincellemek veya ekleme yapmak isterse GDPR m.55 uyarinca taslak davranig
kuralint GDPR’da yer alan ilgili sartlara uygun olabilmesi icin ulusal denetim
makaminin onaya sunar. Taslak davranis kurallariin tek bir AB iilkesinde veri
islemeyi kapsamasi halinde ilgili denetim makami s6z konusu davranis kurallarinin
yeterli diizeyde uygun dnlemleri igerip igermedigini ve GDPR’da bulunan sartlara
uyup uymadigini degerlendirdikten sonra taslak davranig kurallarini onaylar, tescil

283

eder ve yayimlar“®®. Denetim makamlari, onayladig1 davranis kurallarinin yaninda

vermis oldugu onay icin dikkate aldig1 kriterleri de yayinlar?4,

flgili davranis kurallar1 birden ¢ok AB iiye iilkesinde kisisel veri islemeyi
kapstyorsa, GDPR m.63’de yer alan prosediire uygun olarak denetim makamu ilgili
davranis kurallarmi EDPB’ye sunar?®®. EDPB taslak davrams kurallarini kendi

goriisiiyle birlikte Komisyon’a sunar?®

. Komisyon, GDPR uygulama tasarruflart
araciligiyla, onayli davranis kurallarinin, degisikliklerinin  veya kapsam
genisletmelerinin, alacagi bir Komisyon Karari ile Birlik i¢inde genel gecerlilige
sahip olduguna karar verebilir ve uygun sekilde ilan edilmesini saglar?®’. Komisyon
onayli davranis kurallarinin AB igerisinde genel gegerliliginin bulunduguna dair
uygulama tasarruflar1 ilan edebilir?®®, Fakat burada bahsedilen genel gecerliligin
yasal olarak ne ifade ettisi GDPR tarafindan aciklanmamistir®®®. EDPB,
degisiklikler ve kapsam genisletmelerde dahil onaylanmis tiim davranis kurallarini

bir kayitta toplar ve yayimlar?®.

282 GDPR m.40(3).

283 GDPR m.40(5)-40(6).

284 Giakoumopoulos, Buttarelli ve O’Flaherty, Handbook on European Data Protection Law, s.182.
285 GDPR m.40(7).

285 GDPR m.40(8).

287 GDPR m.40(9)-(10).

288 GDPR m.40(9).

289 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.807.

290 GDPR m.40(11).
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Onayli davranis kurallari, GDPR m.41°de yer alan izleme prosediiriine tabidir.
GDPR m.41(1)’e gore, davranig kurallar i¢in taahhiitte bulunan ve bu kurallara
bagl kalan veri sorumlusu ve veri isleyenlerin, bu bagliliklarina ve taahhiitlerine
uyup uymadigini kontrol etmek, izlemek ve uyumu saglamak igin ilgili denetim
makaminin akredite ettigi 6zel bir organ atanabilir. S6z konusu organin bahsedilen
gorevlerini etkin olarak gerceklestirebilmesi i¢in, davranis kurallarina iliskin
konularda ispatlanmis uzmanliga sahip olmak, bagimsiz olmak, yerine getirdigi
gorevlerin ¢ikar catigmasina sebep olmamasi, kural ihlallerine iliskin sikayetleri
degerlendirecek seffaf prosediir ve yapiya sahip olmak gibi kriterleri tagimasi
gerekmektedir®!. GDPR m.41(3)’e gore ulusal denetim makami, s6z konusu
organin akredite edilebilmesi i¢in belirledigi taslak kriterleri goriis bildirmesi i¢in

EDPB’ye iletir.

Veri sorumlulart ve veri isleyenlerin davramig kurallarina bagli olmasi AB
kanunlarina uygun hareket ettiginin ispat1 ve veri korumasina dncelik vermelerinin
gostergesi olarak avantaj saglar ve belirli sektorlerin hukuki gerekliliklere uymast

ve veri islemenin seffaf sekilde yapilmast icin yol gosterici bir rehber olur?%,

2.2.5 Onayh Sertifikasyon Mekanizmalari

GDPR m.46(2)(f)’de, GDPR m.42 uyarinca onayl1 bir sertifikasyon mekanizmasi
ile birlikte ticiincii iilkedeki veri sorumlusu veya veri isleyenin, ilgili kiginin haklar
dahil olmak tizere uygun giivenceler saglamaya yonelik baglayici ve uygulanabilir
taahhiitlerinin, kisisel verilerin {iiglincii iilkelere veya uluslararasi kuruluslara

aktarilmasina yasal dayanak olacagi diizenlenmistir.

Yeni bir aktarim mekanizmasi olan sertifikalarin GDPR’da tanimi bulunmamakla
beraber GDPR m.42(1)’de veri koruma miihiirleri ve isaretleri ile birlikte sertifika

mekanizmalarindan bahsedilmektedir. AB disinda bulunan bir sirket, kisisel

291 GDPR m.41(2).
292 Giakoumopoulos, Buttarelli ve O’Flaherty, Handbook on European Data Protection Law, s.182.
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verilere uygun koruma saglandigini gosteren sertifika almak igin sertifika
basvurusunda bulunabilir. Sertifikaya ilave olarak AB disinda bulunan sirket
tarafindan sertifikada yer alan standartlara uymak icin yasal olarak baglayici bir
taahhiitte bulunulmasi durumunda, GDPR m.46(2)(f)’e gére AB’den alinan veriler
icin uygun gilivence saglandigi kabul edilir. Bu yontem ile sertifikalandirilan bir
kurulug, GPDR m.25 kapsaminda GDPR ile uyumlu oldugunu gosterir ve m.32
kapsaminda bir giivenlik seviyesi saglamak icin uygun teknik ve organizasyonel

tedbirleri dogrulayarak veri aktarimlar1 i¢in koruma saglamis olur?®.

GDPR m.42(5)’e gore sertifikalar sirketlere sadece ulusal denetim makamlari veya
ulusal denetim makamlar1 tarafindan belirlenen standartlar1 karsilayarak akredite
edilen belgelendirme kuruluslari tarafindan verilebilir. Ancak s6z konusu kurulug
birden fazla AB iilkesinden kisisel verilerin aktarilmasina iligkin sertifika
verecekse, akreditasyon i¢in gerekli standartlari ilgili AB iilkelerinin ulusal denetim
makamlar1 belirler ve EDPB’nin onayina sunar. EDPB veya ulusal denetim
makami, bir kurulusun belgelendirme kurulusu olarak akredite edilmesi icin
standartlar1 belirledikten sonra, ulusal denetim makami tarafindan soz konusu
standartlar1  karsilayan kurulusun belgelendirme kurulusu olduguna dair

akreditasyon islemi gerceklestirilir.

Halihazirda akredite edilmis sertifika saglayicilari bulunmamakla birlikte heniiz s6z
konusu akreditasyon standartlar1 da belirlenmemistir. Ancak, EDPB tarafindan
2018 yilinda yaymlanan sertifikasyon sistemine iliskin kilavuz?®, ulusal denetim
makamlar1 ve ulusal akreditasyon kuruluslarinin sertifikasyonla ilgili hiikiimleri

yorumlamasi ve uygulamasi hususunda bir rehberlik saglamaktadir.

GDPR m.42(2)’ye gore sertifikasyon mekanizmalart GDPR’a tabi olmayan veri

sorumlulart veya veri isleyenler tarafindan da kullanilabilir. Bu durum, tyeleri

293 1CO,“International Transfer”.
294 Bkz. https://edpb.europa.eu/our-work-tools/documents/public-consultations/2018/quidelines-
12018-certification-and-identifying_en, Erisim Tarihi: 21.11.2021.
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GDPR’a tabi olmayan fakat AB’deki is ortaklarinin AB’de yer alan kisisel verileri
kendilerine aktarmasini kolaylastirmak isteyen ticlincii bir iilkedeki ticaret birligini
(trade association) kapsayabilir®®®. Bu tiir sertifikasyon mekanizmalari,
m.46(2)(f)’de atifta bulunulan sartlar geregince liciincii iilkelere veya uluslararasi
kuruluglara kisisel veri aktarimlart kapsaminda figiincii iilkede bulunan veri
sorumlusu veya veri isleyenin sagladigi uygun korumalarin varligini géstermek i¢in
olusturulabilir. GDPR m.42(2) iigilincii iilkelerde yer alan veri sorumlular1 veya veri
isleyenleri i¢in diizenlenmis olsa da, ilgili kuruluslar s6z konusu sertifikasyon
mekanizmalarimi kullanmak istediklerinde baglayici ve uygulanabilir taahhiitlerde

bulunmak durumundadirlar.

GDPR m.42(3)’e gore sertifikasyon mekanizmasi goniilliilik esasina dayanir ve
stirecin seffaf olmasi gerekir. Sertifikanin alinabilmesi i¢in kriterler, sertifikasyon
kurulusunun bagli oldugu ulusal denetim makami tarafindan belirlenebilir, fakat
sertifika birden fazla AB iilkesinden kisisel verilerin aktarilmasina iliskin olacaksa
ulusal denetim makamlar1 sertifika kriterlerinin belirlenmesi hususunu son karar
icin EDPB’ye iletebilir. Belirlenen kriterler ulusal denetim makamlar1 ve akredite
sertifika kuruluslan tarafindan, yaptiklari basvuruya istinaden sirketlere sertifika
verilmesinde kullanilir. GDPR m.42(5)’e gore, kriterlerin EDPB tarafindan
onaylanmas1 durumunda AB genelinde gegerli ortak bir sertifika olan Avrupa Veri
Koruma Mihri verilebilir, fakat bu mihrin uluslararast veri aktarimlar
kapsaminda yasal bir etkiye sahip olup olmadig1 net degildir?%®.

GDPR m.42(6)’ya gore, sertifika bagvurusunda bulunan bir sirket, basvuruda
bulundugu ulusal denetim makamlar1 veya akredite sertifika kuruluslarinin
yapacagi degerlendirme icin, talep ettigi sertifika prosediiriine iligskin gerekli olan
tim bilgileri ve isleme faaliyetlerine erisimi ulusal denetim makamlar1 veya
akredite sertifika kuruluslarina saglamalidir. GDPR m.42(7)’ye gore ise verilen

sertifikalar en fazla {i¢ y1l gecerli olmakta ve {i¢ yil i¢inde sirketin vermis oldugu

2% Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.808.
2% Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.808.
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taahhiide uygun davranip davranmadigina iliskin takip ilgili sertifikasyon
kuruluslar tarafindan yapilmaktadir. Sertifikalar veri koruma gorevlisi gibi kisilere

degil veri sorumlusu ve veri isleyenlere verilir.

Sertifikasyon mekanizmalari, davranis kurallarinin yaninda veri sorumlusu ve veri
isleyenlerin GDPR ile uyumlu oldugunu gosteren bir baska yontemdir?®’.
Sertifikasyon mekanizmalari ilgili kisilerin, kuruluslarin veri isleme kapsaminda
sagladiklar1 koruma diizeyini hizli bir sekilde degerlendirmesine olanak
tanimasimin yaninda sertifikasyon mekanizmasina uymay1 tercih eden veri

sorumlulari ve veri isleyenler icin daha fazla seffaflik ve giivenilirlik saglar?®®.

Davranis kurallari gibi sertifikasyon mekanizmasi da, GDPR kapsaminda mevcut
uygun giivenceler arasinda yeni ve heniiz kullanilmamis bir yontemdir. Nitekim
Schrems II karar1 ile Gizlilik Kalkaninin gegersiz kilinmasi ve standart sdzlesme
maddeleri i¢in yiiksek standardin getirilmesi, 6zellikle kiigiik ve orta biiyiikliikteki
isletmelerin AB’den ABD’ye veri aktarimlarinda davranis kurallar1 ve sertifikasyon

mekanizmas1 yontemlerini kullanmasinin 6niinii agabilir.

2.2.6  Ozel Sozlesme Maddeleri

AB disina uygun giivenceler mekanizmasi ile kisisel veri aktarimi yapilabilmesi
icin GDPR’da yer alan alternatif yollardan birisi de GDPR m.46(3)(a)’da
diizenlenen 6zel (ad hoc) sézlesme maddeleridir. ilgili madde de yer alan hiikme
gore, AB’de bulunan veri sorumlusu veya veri isleyen ile {igiincii lilkede veya
uluslararasi kurulusta bulunan veri sorumlusu, veri isleyen veya veri alicisi arasinda

0zel sozlesme maddeleri ile kisisel veri aktarimi yapilabilmektedir.

Komisyonun onayladigi standart sézlesme maddelerinin aksine standart olmayan

0zel sozlesme maddeleri spesifik bir kisisel veri aktarimma mahsus olarak

297 Giakoumopoulos, Buttarelli ve O’Flaherty, Handbook on European Data Protection Law, s.183.
2% Giakoumopoulos, Buttarelli ve O’Flaherty, Handbook on European Data Protection Law, s.183.
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diizenlenmektedir. Bu nedenle, 6zel sdzlesme maddelerinin her aktarimda ulusal

299

denetim makami tarafindan onaylanmasi gerekmektedir Ayrica standart

s0zlesme maddelerinin mevcut olmasi, GDPR m.46(3)’de yer alan 6zel s6zlesme

maddelerinin kullanilmasima engel teskil etmemektedir®®.

GDPR m.46(3)(a)’da yer alan 0zel sozlesme maddelerinin onaylanmasi igin

EDPB’nin goriisii gereklidir®®*

. GDPR m.46(4)’e gore, aktarim i¢in 6zel sozlesme
maddelerine basvuruldugu durumlarda, GDPR m.63’de yer alan tutarlilik
mekanizmasi uygulanir. EDPB’nin 6zel s6zlesme maddeleriyle ilgili yayinladigi
bir rehberi ve AB iiye iilkelerinin denetim makamlari tarafindan onaylanan 6zel

sozlesme maddesi bulunmamaktadir.

2.2.7 lidari Diizenlemelere Eklenen Hiikiimler

GDPR m.46(3)(b)’de, kamu kuruluslar1 veya organlar1 arasindaki idari
diizenlemelere, etkili ve uygulanabilir ilgili kisi haklarin1 igeren hiikiimler
eklenmesi yoluyla uygun gilivence saglanabilecegi yer almaktadir. GDPR
m.46(3)(b) ve Gerekge 108, AB’de yer alan kamu kuruluslar1 ve organlarindan,
ticiincii iilkelerdeki kamu makamlari, kuruluglar veya ilgili gorev veya islevlere
sahip uluslararast kuruluslara kisisel veri aktarimlarinin, ilgili kisilerin
uygulanabilir ve etkili haklarinin mutabakat zapti (memorandum of understanding)
gibi bir idari diizenlemeye eklenerek gerceklestirilebilecegini diizenlemektedir. Bu
hiikme gore AB disina kisisel veri aktarimi, iki kamu makami arasinda yapilacak
mutabakat zapt1 gibi bir anlasma ile yapilmaktadir®®. Bu yontemle veri aktarimi
icin taraflardan en az birisinin yasal olarak baglayici anlagsma diizenleme yetkisinin
bulunmamast gerekmektedir. Taraflarimin ikisinin de yasal olarak baglayici

anlagsma diizenleme yetkisi varsa GDPR m.46(2)(a)’da yer alan “Kamu Kurumlar1

299 Bilgi IT Law Institute, “Kisisel Verilerin Korunmasina iliskin Diizenlemeler", s.27.
300 Kyz1lirmak, “Cross-Border Transfer”, s.34.

%1 GDPR m.64(1)(d).

302 GDPR Gerekge 108; GDPR Gerekge 114.
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veya Organlar1 Arasinda Yasal Olarak Baglayic1 ve Uygulanabilir Belgeler”

kullanilir.

Idari diizenlemelerin, aktarimin yapilacag: ilgili AB iilkesinin ulusal denetim
makami tarafindan m.63 uyarinca tutarlilik mekanizmasi kapsaminda onaylanmasi
gerekmektedir®®, Birden ¢ok AB iilkesinden aktarim yapilacaksa denetim
makaminin onayi ile birlikte EDPB’nin olumlu gériisii alinmalidir®®. ikiden fazla
kamu makami arasinda ve birden fazla iilkeye kisisel veri aktarim durumu mevcutsa

da EDPB’nin gbriisii ve onay1 gerekmektedir>®°.

Kamu makamlar1 arasindaki aktarimlar icin dilizenlenen m.46(2)(a) gibi

m.46(3)(b)’de smirh  durumlar icin kullanilabilmektedir®®. Ayrica, bu

diizenlemeler kamu ve &zel kuruluslar arasinda kullanim i¢in uygun degildir®®’.
EDPB tarafindan 15 Aralik 2020 tarihinde, m.46(2)(a) ve m.46(3)(b) uyarinca
AB’de yer alan kamu kuruluslar1 ve organlarindan {igiincii iilkelerdeki kamu
kuruluslarina veya uluslararasi1 kuruluslara kisisel verilerin aktarilmasina iliskin

rehber yayimlanmigtir38,

2.3 Belirli Durumlar icin Istisnalar

GDPR m.49 “Spesifik Durumlara Yoénelik Istisnalar” (Derogations for specific
situations) baslig1 ile diizenlenmis olup m.49(1)’de bir yeterlilik kararinin mevcut
olmadig1 ve uygun giivencelerin kullanilamadigi durumlarda kisisel verilerin AB
haricindeki iicilincii bir iilkeye veya uluslararasi bir kurulusa aktarilabilmesi i¢in

gereken istisnai durumlar belirtilmistir. Ugiincii iilkelere veri aktarimi igin

03 GDPR m.46(4).

304 Tess Blair et al, “Appropriate Safeguards in the GDPR”, Morgan Lewis, 14.02.2019,
https://www.morganlewis.com/pubs/2019/02/appropriate-safequards-in-the-gdpr, Erisim Tarihi:
11.10.2021.

3% Bilgi IT Law Institute,“Kisisel Verilerin Korunmasina iliskin Diizenlemeler", s.28.

306 Tess Blair et al, “Appropriate Safeguards”.

307 1CO, “International transfer”.

308 Bkz. https://edpb.europa.eu/our-work-tools/our-documents/guidelines/quidelines-22020-
articles-46-2-and-46-3-b-requlation_en, Erisim Tarihi: 11.10.2021.
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istisnalarin kullanilmasi, yeterli diizeyde bir korumanin mevcut olmadig1 anlamina
gelir. Ancak, ABAD’in Schrems II kararinda istisnalarin sadece yeterli koruma
saglandig1 takdirde kullanilabilecegini ima eden®®®, “kigisel verilerin iiciincii bir
tilkeye aktarumimin gerceklestirilmesine dayanan GDPR 5. Boliimiin hiikmiine

3107 seklindeki tespiti,

bakilmaksizin bu koruma seviyesi garanti edilmelidir
m.49’un gerekgesiyle ters diismemelidir. Nitekim istisnalarin mantig1, ilk olarak
m.45 ve m.46’da yer alan aktarim yontemlerinin kullanilmasi, bu yontemler mevcut
degilse yani yeterli koruma olmadiginda aktarim i¢in hukuki dayanak olusturmasi

acisindan istisnalara bagvurulmasi gerektigidir.

ABAD Schrems Il kararinda, Gizlilik Kalkani Anlagmasinin gegersiz kilinmasi
durumunda yasal boslugun doldurulmas1 amaciyla kisisel verilerin GDPR m.49°da
yer alan istisnalara dayanarak aktarilabilecegini dolayisiyla aktarimlar i¢in yasal bir
bosluk olusmadigini tespit etmistir’*!, Bu durum m.49’da yer alan istisnalar igin
gizli bir atiftir ve istisnalarin Gizlilik Kalkani’nin gecersiz kilinmasimin yerini
doldurabilmesi i¢in yardimci olabilecegi anlamina gelmektedir®'?. ABAD’mn
Schrems II kararinda istisnalar ile ilgili vardigi bu sonug, Mahkemenin GDPR’1n 5.
Boliimiinde yer alan veri aktarimina iliskin hiyerarsik yapiy1r gérmezden geldigi
seklinde yorumlanmaktadir®®®, Ancak hem EDPB’nin hem de m.49’un ifadesine
gore istisnalarin kati olarak yorumlanmasi gerekmektedir. ABAD’m kendi
ifadesinden de anlasildig1 iizere®* istisnalarin kullanimimin yalnizca gerekli olanla
siirl olmasi gerekirken, Gizlilik Kalkan1 Anlagsmasi gibi bir anlagsma kapsaminda
alman bir yeterlilik karari, kapsamina giren tiim kisisel verilerin aktarilmasina
imkan saglar. Bu sebeple istisnalar gegersiz kilman yeterlilik kararlarmin yerini

dolduramaz3®®.

309 Kuner, Bygrave ve Docksey, GDPR: Update of Selected Articles, s.162.
310 Case C-311/18, Schrems I, para. 92.

311 Case C-311/18, Schrems I, para. 202.

312 Kuner, Bygrave ve Docksey, GDPR: Update of Selected Articles, 5.162.
313 Kuner, Bygrave ve Docksey, GDPR: Update of Selected Articles, 5.162.
314 Case C-311/18, Schrems I, para. 176.

315 Kuner, Bygrave ve Docksey, GDPR: Update of Selected Articles, 5.162.
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Istisnalara dayanarak veri aktarimi yapabilmek igin, séz konusu aktarimin tekrar

eden sekilde ve genis kapsamli olmamasi gerekmekte3®

ve aktarima iliskin
yeterlilik karar1 ve uygun giivenceler gibi bagka bir yasal dayanagin olmamasi sarti
bulunmaktadir. Ugiincii iilkelere veya uluslararasi kuruluslara yasal olarak veri
aktarilmasi icin istisnalarin son ¢are olmasi istisnanin dogas1 ile uyumlu olup®Y’
istisnalar dogast geregi veri aktarimlar icin ilave koruma saglamazlar. GDPR
m.49’da yer alan istisnalarin dar kapsamli yorumlanarak aktarim icin kural haline

gelmemesi gerekmektedir3®

. GDPR m.49’un uygulanmasi sirasinda, m.44’e gore,
ticlincti iilkelere veya uluslararasi kuruluglara kisisel verileri aktaran veri sorumlusu
veya veri igsleyen GDPR’da bulunan diger hiikiimlere iliskin yiikiimliilikleri yerine
getirmelidir. Ayrica, m.44’de yer aldig1 lizere GDPR 5. Boliimdeki hiikiimlerin
uygulanmasinin gercek kisilerin temel hak ve ozgiirliiklerini engellemeyecek
sekilde gerceklestirilmesi durumu m.49°da yer alan istisnalarin uygulanmast i¢in de
gecerlidir. Bu sebeple, m.49(1)’de yer alan istisnalar veri aktarimimin genel
ilkelerinin muafiyet durumu olup madde basligindan da anlasilacag: tizere belirli
durumlar i¢in kullanilmali ve dar bir sekilde yorumlanarak kural haline
gelmemelidir®’®. Ayrica, GDPR m.49(2)-(4)’de agik¢a belirtilen ve bazi istisnalar
icin diizenlenen sinirlamalar, istisnalarin dar kapsamda yorumlanmasi ve tedbirli

kullanilmas1 agisindan 6nemlidir?°.

Istisnalar, yeterli koruma veya uygun giivence saglamadigindan ve m.49’a gore
yapilan aktarimlar i¢in ilgili makamlardan izin alinmasi gerekmediginden bu
aktarim yonteminde ilgili kisilerin temel hak ve 6zgiirliiklerine iliskin daha fazla
risk bulunmakta ve bu nedenle ilgili aktarimlarda veri sorumlular, ilgili kisilerin

aktarimdan sonra verilerinin islenmesine yonelik sahip olduklar1 temel hak ve

316 European Data Protection Board ( EDPB), “Guidelines 2/2018 on derogations of Article 49 under
Regulation 2016/679”, 25.05.2018, s.4,
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines 2_2018_derogations_en.pdf,
Erisim Tarihi: 16.11.2021.

817 Giakoumopoulos, Buttarelli ve O’Flaherty, Handbook on European Data Protection Law, s.264.
318 Theodorakis,s.42.

319 EDPB, “Guidelines 2/2018”, s.4; EDPB, “Recommendations 01/2020”, s.13.

320 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.846.
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giivencelerin siirecegine iliskin garanti veren ¢oziimleri sunmalidir®?l. Bununla
beraber GDPR’da yer alan yasal veri isleme i¢in belirlenen sartlara uyulabilmesi
durumuna istinaden, kisisel verilerin temin edildigi kaynaga (ilgili kisiler veya
baska kaynaklar) bakilmaksizin aktarim i¢in kullanilan istisnaya iliskin ilgili
kisilerin bilgilendirilmesi gerekir®?2, Ayrica, AB veya AB iiye iilkelerinin i¢
hukuklarinda yer alan kamu yarar1 nedeniyle veri aktarimlarini

sinirlandirilabilecegi de unutulmamalidir®®,

GDPR m.49(1)’in 2. Paragrafi uyarinca “veri sorumlusunun zorlayict mesru
menfaatleri” istisnasinin kullanilabilmesi igin yapilan aktarimlarin “tekrar
etmeyen” sekilde olmasi gerekmekte ve bu ifade sadece bu hiikiimde acik¢a yer
almaktadir. EDPB, tekrarlanmayan aktarimlari, “bir defadan fazla olabilen fakat
diizenli olmayan ve sira disi rastgele olan eylemler, bilinmeyen sartlar altinda ve

324 olarak tanimlamistir. Tanima

keyfi zaman araliklarinda ger¢eklesen aktarimlar
gore, tekrar eden aktarimlar i¢in yasal dayanak olarak bir istisna kullaniliyorsa bu
kullanim istisna degildir. Ayrica, GDPR Gerekge 111°de yer almakta olan “ara sira”
terimi, GDPR m.49(1)(b), m.49(1)(c) ve m.49(1)(e)’de yer alan sézlesme ve yasal
iddialar istisnalar1 i¢in gegerli olmakta ve bu istisnalarin kullanimini

sinirlandirmaktadir.

Bununla birlikte, ara sira aktarim sinirlamasina acik riza, kamu yarari, hayati
menfaat ve kamu sicili istisnalar1 tabi degildir. Ayrica WP29’a gore, belirli

durumlar igin istisnalar miinferit aktarimlarla ilgili kullanilmali ve tekrar eden

325

aktarimlar i¢in kullanilamamalidir Ornegin, milyonlarca kisinin verisini

321 EDPB, “Guidelines 2/2018”, s.4.

322 Bkz. EDPB, “Guidelines 03/2020 on the processing of data concerning health for the purpose of
scientific research in the context of the COVID-19 outbreak”, 21 April 2020, s.12,
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guidelines 202003 _healthdatascientificre

searchcovid19 en.pdf, Erisim Tarihi: 15.11.2021.

323 EDPB, “Guidelines 2/2018”, s.4.

324 EDPB, “Guidelines 2/2018”, s.4.

325 Article 29 Working Party , “Working document on a common interpretation of Article 26 (1) of
Directive 95/46 of 24.10.1995” (“WP 114”), Brussels, 25 November 2005, s.2,
https://www.pdpjournals.com/docs/88080.pdf , Erisim Tarihi: 11.10.2021.
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isleyerek tiim diinyadaki otel, havayolu vb. sirketlere online rezervasyon sistemi
saglayan bir dagitim sirketi AB’deki verileri istisnalardan biri olan sd6zlesme yapma
zorunluluguna istinaden ABD’de yer alan sunuculara aktariyorsa, toplu bir aktarim
yapildigindan s6z konusu aktarim GDPR hiikiimlerine uygun degildir, ¢iinkii toplu

aktarimlar i¢in hukuki dayanak olarak istisnalar kullanilamamaktadir3?°,

Istisnalarin kullanilabilmesi i¢in veri aktarimi belirli bir amag igin "gerekli"
olmalidir. Bu kapsamda bazi istisnalar igin “gereklilik testi®?”” (necessity test)
yapilarak aktarimin gerekli olup olmadigi belirlenmelidir. Gereklilik testi, veri
aktaranin kisisel verilerin aktariminin, istisnanin 6zel amaci i¢in gerekli olup
olmadig1 hususunda bir degerlendirme yapmasini gerektirir®?®, GDPR m.49(1)(b)
ve m.49(1)(c) de yer alan s6zlesme, m.49(1)(d) de yer alan kamu yarari, m.49(1)(e)
de yer alan yasal iddialar ve m.49(1)(f) de yer alan ilgili kisilerin veya diger kisilerin
hayati menfaatlerinin korunmasi istisnalarin kullanilabilmesi i¢in veri aktariminin
belirli bir amag¢ igin gerekli olmasi kosuluna istinaden gereklilik testi
yapilmalidir®?®. Gereklilik testi m.49(1)(a) da yer alan ilgili kisiden acik riza
alinmasi, m.49(1)(g) da yer alan Birlik kamu sicilinden yapilan aktarimlar ve
m.49(1)’in 2. paragrafta da yer alan veri sorumlusunun zorlayici mesru menfaatleri

istisnalarinda kullanilmaz.

EDPB, agik riza ve kamu yarar istisnalarinin COVID 19 salgimi ile miicadelede

sadece kiiresel olarak tibbi durumun aciliyeti sebebiyle gegici bir tedbir olarak

330

kullanilmasi gerektigini ifade etmistir™". COVID 19 salgininin 6zelligi s6z konusu

istisnalarin arastirma amaciyla yapilan ilk aktarimlarda kullanilmasini yasal kilsa
da ayni1 konuda uzun siireli ve tekrar eden aktarimlar olacaksa, yeterlilik karar1 veya

uygun giivencelerin kullanilmasi gerekecektir®!,

326 Giakoumopoulos, Buttarelli ve O’Flaherty, Handbook on European Data Protection Law, s.265.
327 EDPB, “Guidelines 2/2018”, s.5.

328 EDPB, “Guidelines 2/2018”, s.5.

329 EDPB, “Guidelines 2/2018”, s.5.

330 EDPB, “Guidelines 03/20207, s.13.

331 EDPB, “Guidelines 03/20207, s.13.
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GDPR m.49(1)(b), m.49(1)(c) ve m.49(1)’in 2. Paragrafi ve m.49(4)’ln
ifadelerinde veri sorumlularina atifta bulunulurken, m.49(6) ve atifta bulundugu
m.49(1)’in 2. Paragrafi veri isleyenlerden de bahseder. Bu kapsamda, s6z konusu
istisnanin veri sorumlusu veya veri isleyenin gerceklestirdigi aktarimlardan hangisi

icin gegerli oldugu, ilgili istisnanin ifadesi ve amacina gore belirlenmelidir32,

Kisisel verilerin aktarilmasi i¢in 95/46 Sayili Direktif m.26(1)’de diizenlenen
istisnalar, GDPR m.49’da yer alan istisnalarin temelini olusturmaktadir®®,
GDPR’da, Direktifte yer alan istisnalarla beraber ilave istisnalar diizenlenmis ve
istisnalarin belirsiz olan bazi smirlamalari ve kullanimlar1i GDPR’da agikga
belirtmistir. GDPR m.49’da diizenlenen istisnalar asagida detayli olarak

incelenecektir.

2.3.1 Agcik Riza

Veri koruma hukukunun temel ilkelerinden birisi olan ilgili kisinin katilima, ilgili
kisinin rizasin1 da kapsamaktadir®®*
95/46 sayil1 Direktifte klasik hukuki dayanaklardan birisiydi ve GDPR’da da bu

hukuki dayanak devam etmektedir. GDPR m.49’da yer alan ilk istisna da ilgili

. Veri aktarimi i¢in ilgili kisiden riza alinmasi

kisiden agik riza alinmasidir. Bir yeterlilik karar1 ve uygun gilivencelerin mevcut
olmamasi durumunda, ilgili kisiye aktarimin riskleri hakkinda bilgi verilmesinin
ardindan, ilgili kisinin s6z konusu aktarima acgik¢a riza géstermesi halinde verilerin
AB disinda yer alan igiincii bir ililkeye veya uluslararast bir kurulusa
aktarilabilecegi GDPR m.49(1)(a)’da diizenlenmistir. GDPR m.49(3)’e goére bu
istisna  kamu yetkilerinin  kullanimi  kapsaminda kamu kuruluslarinin

gerceklestirdigi faaliyetlerde kullanilmamaktadir.

332 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.846.
333 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.844.
334 Kyzilirmak, “Cross-Border Transfer”, s.41.

82



Rizanin gegerli olabilmesi igin tasima gereken genel sartlar GDPR m.4(11)’de ve
m.7’de yer almaktadir. GDPR m.49(1)(a)’da yer alan “riza” i¢in de gegerli olan®%®
ve rizada yer almasi gereken sartlar1 iceren bir rehber de WP29 tarafindan

yayimlanmigtir>3

. Ayrica, igilincii iilkelere ve uluslararasi kuruluslara veri
aktarilmasina hukuki dayanak olusturmasi i¢in m.49(1)(a)’da yer aldig: iizere
rizanin tasimasi gereken ilave kosullar bulunmaktadir. GDPR, veri korumaya
iliskin risklerin olmasi durumunda acgik rizay1 gerekli kilar. GDPR m.49(1)(a)’da
yer alan agik rizanin, uluslararasi aktarimlarin daha ytiksek risk tagimasindan dolay1
GDPR m.9(2)(a)’da yer alan hassas veriler igin gerekli olan riza ile ayn1 seviyede
ve m.4(11)’de tamimlanan rizadan daha kat1 olmas1 gerekmektedir®®’. Bu yiiksek
seviye, kisisel verilerin aktarilmasina izin vermenin dolayli olarak ifade
edilmemesini ve bir web sitesinde bos kutucugu isaretlemek, tibbi tedavi i¢in bir

riza formuna elektronik imza ile onay vermek gibi bazi eylemlerle ispat edilmesini

gerektirir3%,

lgili kisinin rizasi, GDPR m.4(11)’de ilgili kisinin beyan ederek veya acik bir
onaylama hareketi gostererek kendisiyle ilgili kisisel verilerin iglenmesini kabul
ettigini gosteren Ozgiir olarak verilmis 6zel, bilgilendirilmeye dayali ve acik bir
gosterge olarak tanimlanmistir. GDPR m.7°’de ise rizanin genel sartlar
tanimlanmis ve hilkme gore, rizanin yazili bir beyan olarak verilmesi halinde riza
talep formunda yer alan s6z konusu riza diger hususlardan agik olarak ayirt
edilecek halde, anlasilir ve kolay olarak erisilebilir olmalidir. Ayrica riza acik ve
sade bir dil ile yazilarak sunulmali ve istenildigi zaman ilgili kiginin vermis oldugu

rizay1 geri gekme hakki mevcut olmalidir.

Rizanin gecerli olmasi kosullarindan birisi olan rizanin spesifik yani sadece bir

amag i¢in olmasi gerekliligine istinaden GDPR m.49(1)(a) kapsaminda veri

335 EDPB, “Guidelines 2/2018”, s.6.

336 Article 29 Working Party (WP29), “Guidelines on Consent under Regulation 2016/679”, ( “WP
259~ Rev.01), 7 Haziran 2018, https://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=623051, Erisim Tarihi: 30.11.2021.

337 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.847.

338 WP29, “Guidelines on Consent”, s.18-19.
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aktariminin yasal olmasi i¢in agik rizanin, belirli bir veri aktarimi i¢in 6zel olarak
verilmesi gerekmektedir®*®. Bu durum, gelecekte meydana gelebilecek belirsiz bir
veri aktarimi ve aktarima iliskin 6zel sartlarin bilinmedigi durumlar i¢in “battaniye

340 Acik rizanin

riza” diye tabir edilen rizanin alinmasini engellemis olmaktadir
spesifik 6zellikte olmasi gerekliligi, aktarimin igerigine yonelik seffaflig: ve ilgili
kisinin bir noktaya kadar aktarimi kontrol edebilmesini saglamakta, ayrica verilen
actk mnizanin gelecekteki aktarimlar i¢in gecerli olmamasi sonucunu
dogurmaktadir®*'. Bu nedenle, veri sorumlusu yapilacak aktarima 6zel bir riza

alinip alimmadigin kontrol etmelidir3#2,

GDPR m.4(11)’de diizenlenen ilgili kisinin aktarima iliskin “bilgilendirilmesi”
kosuluna istinaden ilgili kisinin bilgilendirilmesi gereken konular; kisisel veri
aktarilanlar ve kategorileri, verilerin aktarilacag: iilke veya filkeler, aktarimin
yapilmasin1 gerektiren nedenler, aktarilacak veri tiirleri, istendigi zaman agik
rizanin geri cekilme hakkinin var oldugu ve aktarima iliskin olas1 riskler
seklindedir®®. Ayrica, r1za icin ilgili kisinin bilgilendirilmesi gerekliligine ilave
olarak GDPR m.49(1)(a)’da yer alan hitkkme gore, ilgili kisinin bir yeterlilik karar
ve uygun giivencelerin olmamasindan dolayr aktarima iliskin olusabilecek riskler
hakkinda da bilgilendirilmesi gerekmektedir. GDPR m.49(1)(a)’da yer alan ilgili
kisinin aktarimin olasi riskleri hakkinda bilgilendirilmesi kosulu GDPR m.4(11)’de
yer alan bilgilendirilmis rizayr daha da giiclii hale getirmektedir®*. Bu sekilde
yapilan bilgilendirme ile ilgili kisiler, aktarimin sadece kendi rizalarina istinaden
gerceklesecegini ve baska bir AB veri koruma kuralinin mevcut olmayacaginin

345

farkinda olacaklardir Bu bilgilendirmeler aktarim gerceklesmeden Once

3% EDPB, “Guidelines 2/2018”, s. 7.

340 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.847.

341 Bilgi IT Law Institute, “Kisisel Verilerin Korunmasina iliskin Diizenlemeler", s.85.
322 EDPB, “Guidelines 2/2018”, s.7.

343 1CO, “International Transfers”.

34 EDPB, “Guidelines 2/2018”, s.7.

345 Kyz1lirmak, “Cross-Border Transfer”, s.42.
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yapilmalidir. Ilgili maddelerde belirtilen sartlarda bilgilendirme yapilmadig

takdirde agik riza istisnasi kullanilamamaktadir>*®.

GDPR’a gore ilgili kisilerin verdikleri rizay: istedikleri zaman geri alma haklari
bulunmaktadir. GDPR, rizanin verilmesinin kolay oldugu kadar geri alinmasinin da
veri sorumlular tarafindan kolay hale getirilmesini ve ilgili kisilerin verdikleri

rizay1 geri gekme haklari olduguna dair bilgilendirilmesini gerektirir 37,

GDPR’da yer alan agik riza sartlar1 son derece yiiksek standartlara sahiptir ve ilgili
kisinin istedigi zaman agik rizay1 geri cekme hakkinin bulunmasi da bu standartlarin

uygulanmasini zorlastirmaktadir34®

. Busartlar 1s181nda, yurtdisina veri aktarimi i¢in
hukuki dayanak olarak kullanilan rizanin riskli bir tercih oldugu
degerlendirilmektedir®*®. GDPR kapsaminda riza igin gerekli olan tiim sartlari
saglayarak ilgili kisilerden tek bir eylem ile riza vermelerini igeren olumlu bir onay

350

almak kolay bir ydntem degildir**°. Onceden isaretlenmis kutucuklar, doldurulmus

formlar veya sessizlik ve hareketsiz kalma rizanm sartlarma uygun degildir®!.
Gerek acik rizanin alinmasi ve yiiriitilmesi konusundaki zorluklar gerekse geri
¢ekme hakkindan dolay1r veri sorumlulart aktarimlar i¢in daha ¢ok diger hukuki

dayanaklari tercih etme egilimindedirler®®,

COVID 19 salgimm kapsaminda yapilan aktarimlar i¢in agik riza istisnasinin,
COVID 19 salgimi ile miicadele etmek icin veri aktariminin gerektigi durumlarda
yasal bir dayanak olusturabilecegi EDPB tarafindan belirtilmistir®>3. Ancak, agik

riza istisnasinin aktarimlara iliskin genel kuralin muafiyeti oldugu ve kisitlayici

346 EDPB, “Guidelines 2/2018 , s.8.

%7 GDPR m.7(3).

348 Bilgi IT Law Institute, “Kisisel Verilerin Korunmasina iliskin Diizenlemeler", s.86.
349 Theodorakis,s.45.

30 Kyzilirmak, “Cross-Border Transfer”,s.42.

%1 GDPR Gerekge 32.

32 1CO, “International Transfers”.

353 EDPB, “Guidelines 03/2020”, 5.12-13.
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olarak ve durum bazinda degerlendirilmesi gerektigi de EDPB tarafindan

vurgulanmistir®,

Ayrica, GDPR Gerek¢ce 171°de, GDPR’dan once alinan rizanin GDPR’in
hiikiimlerine uygun olmast durumunda tekrar riza alinmasina gerek olmadigi
belirtilmistir. Bu hiikim, GDPR kapsamindaki rizanin Direktif kapsamindaki
rizadan daha kati gerekliliklere sahip oldugunu agikca gostermektedir.

2.3.2 Sézlesmenin Ifas:

GDPR m.49(1)(b)’de veri sorumlusu ile ilgili kisi arasinda bulunan bir sézlesmenin
yiirlitiilmesi veya ilgili kisinin talebine istinaden sozlesme Oncesinde yer alan
Onlemlerin uygulanmasi agisindan gerekli olmast durumunda kisisel verilerin
ticiincii iilkelere veya uluslararasi kuruluslara aktarilabilecegi hiikmii yer
almaktadir. Istisnada bahsedilen giivencelere iliskin talep ilgili kisi tarafindan
yapilmali ve hiikiim geregi sdzlesmenin yiiriitiilmesinden onceki bir siireyle ilgili
olmalidir. GDPR’da yer alan bu istisnanin Direktif’te yer alan ayni istisnadan farka,
“ilgili kiginin talebine yanit olarak” yerine “ilgili kisinin talebine istinaden”
ifadesinin yer almasidir. Boylece sozlesme Oncesi tedbirlerin uygulanmasi
durumunun ilgili kisinin talebine istinaden baglatilmasi gerektigi daha net ifade
edilmistir.®*® Ayrica, bu durumda sézlesmenin kurulmasi ve ifa edilmesi igin

aktarim zorunlu olmalidir®°®

. GDPR m.49(3)’e gore bu istisna kamu gorevlilerinin
kullanimi  kapsaminda kamu kuruluslarinin  gergeklestirdigi  faaliyetlerde

kullanilmamaktadir.

GDPR Gerekge 111 kapsaminda, bu istisnaya dayanarak yapilan veri aktarimlari,
aktarimin ara sira yapildig1 ve bir s6zlesmeye istinaden gerekli oldugu durumlarda

yapilabilir. Bir s6zlesmenin yiiriitiilmesine iliskin istisnalar epeyce fazla olsa da

34 EDPB, “Guidelines 03/2020”, s.12.
3% Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.848.
3% Bilgi IT Law Institute, “Kisisel Verilerin Korunmasina Iliskin Diizenlemeler", s.29.
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Gerekge 111°de yer alan “gereklilik” ve “ara sira yapilan aktarimlar” kosullart ile
bu istisna smirlandiriimistir®’. Ayrica, GDPR m.49(1)(b)’de veri aktariminin ne
zaman gerekli olduguna iligkin, istisnanin kullanimini smirlandiric1 tanim yer
almaktadir. Veri aktarimimin gerekliligi i¢in yapilacak “gereklilik testi” de, bu
istisnaya dayanarak yapilacak aktarimlarin sayisini sinirlamaktadir. Bu istisnanin
kullanilabilmesi i¢in yapilan gereklilik testine gore veri aktarimi ile sézlesmenin
amaglar arasinda yakin ve dogrudan bir baglant1 olmasi gerekir®®, Bu anlamda,
gereklilik testi kapsaminda veri sorumlusu her zaman, s6zlesmenin yiiriitiilmesi i¢in

aktarimin gerekli olup olmadigini degerlendirmelidir®®®.

GDPR Gerekce 111°e gore kisisel verilerin ti¢ilincii iilkelere bu istisna kapsaminda
aktarilabilmesi icin aktarimin ara sira yapiliyor olmasi gerekmektedir. Bu
cergevede EDPB, bu istisnanin diizenli bir iligki i¢inde sistemli olarak gergeklesen
veri aktarimlarini icermedigi ve bir is iliskisi i¢inde gerceklesen birgok aktarim igin

360

kullanilamayacagini ifade etmistir™". Aktarimin “ara sira” veya “ara sira olmayan”

seklinde yapilip yapilmadigmin belirlenmesi, duruma goére tayin edilmelidir®®?,
Aktarimin ara sira olduguna dair 6rnek durum, bir sirket ¢alisaninin is sdzlesmesi
geregi yurtdisinda yaptigr miisteri ziyaretleri kapsaminda toplant1 diizenlenmesi
icin kisisel verilerinin sirket tarafindan miisterilere gonderilmesi olabilir®®,
Ornegin, ¢ok uluslu bir sirketin egitim diizenledigi {iciincii bir iilkede bulunan
egitim merkezine egitime katilan calisanlarin kisisel verileri sistemli olarak
aktardiginda yapilan aktarimlar “ara sira” olarak kabul edilmez, yani siirekli devam
eden bir iliskide diizenli olarak yapilan veri aktarimlari sistemli ve tekrar eden

olarak goriiliir ve “ara sira” anlaminda degerlendirilmez®®,

357 EDPB, “Guidelines 2/2018”, s.8.
358 EDPB, “Guidelines 2/2018”, s.8.
39 Kyzilirmak, “Cross-Border Transfer”, s.45.
360 EDPB, “Guidelines 2/2018”, s.9.
361 EDPB, “Guidelines 2/2018”, s.9.
362 EDPB, “Guidelines 2/2018”, s.9.
363 EDPB, “Guidelines 2/2018”, s.9.
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Bir turizm firmasinin rezervasyon yapmak amaciyla AB vatandasi miisterisinin
kisisel verilerini iiglincli bir iilkede bulunan bir otele aktarmasi bu istisnaya

364

dayanarak yapilan aktarima tipik bir 6rnek olarak verilebilir’*. Burada 6nemli olan

365

otel ile turizm firmasinin diizenli bir is iliskisi olmamas1 gerektigidir®®>. Ayrica,

sOzlesmenin tasidigi miisterilerin seyahat organizasyonu amaci ile veri aktarimi

arasinda yeterli derecede baglant1 bulunmaktadir3®®

. Bu istisnaya dayanilarak, ilgili
kisinin talebine istinaden s6zlesme Oncesi alinan 6nlemlerin uygulanmasi amaciyla
da aktarim yapilabilmektedir. Hiikiimde bahsedilen s6zlesme 6ncesi 6nlemler, ilgili
kisinin bir sozlesme imzalamadan once baslattigi onlemleri kapsayacak sekilde
genis yorumlanmaktadir®®’. Bu duruma, AirBnB’nin AB vatandas1 miisterisinin
verilerini, {ligiincii bir ililkedeki ev sahibine, bir daireye iliskin bilgi talebinin bir
parcasi olarak rezervasyondan dnce aktarmasi 6rnek olarak verilebilir®®. Ornegin,
bir seyahat acentesinin bir miisterinin seyahati i¢in yaptig1 6n rezervasyon sozlesme

oncesi Onlem kapsaminda diisiiniilebilir.

2.3.3 1lgili Kisi Yararima Sozlesmenin Imzalanmasi ve Yiiriitiilmesi icin

Gereklilik

Kisisel verilerin {i¢iincii iilkelere veya bir uluslararasi kurulusa aktarilmasina iliskin
istisnalardan tiglinciisi GDPR m.49(1)(c)’de diizenlenmis olup hitkkme gore; ilgili
kisi yararina veri sorumlusu ile baska bir gergek veya tiizel kisi arasinda yapilan bir
sOzlesmenin imzalanmas1 veya ylriitilmesi ic¢in aktarimin gerekli olmasi
gerekmektedir. 95/46 sayili Direktif m.26(1)(c)’de yer alan “veri sorumlusu ve
liclincli sahislar arasinda” ifadesi, GDPR m.49(1)(c)’de “veri sorumlusu ile bir
gercek veya tiizel kisi arasinda” seklinde degistirilmistir. GDPR m.49(3)’e gore bu
istisnada  kamu yetkilerinin  kullanim1  kapsaminda kamu kuruluslarinin

gerceklestirdigi faaliyetler kapsaminda kullanilamamaktadir3®®,

34 Bilgi IT Law Institute, Kisisel Verilerin Korunmasina iliskin Diizenlemeler", s.87.
35 Bilgi IT Law Institute, Kisisel Verilerin Korunmasina iliskin Diizenlemeler", s.87.
366 EDPB, “Guidelines 2/2018”, s.9.

367 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.848.

%8 Theodorakis, s.45.

39 GDPR m.49(3).
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GDPR Gerekge 111 veri aktarimlarinin sadece aktarimin ara sira ve bir sozlesmeyle
ilgili olarak gerekli oldugu durumlarda gerceklesebilecegini agiklamaktadir. Bu
durum s6zlesmeye dayali bir aktarim i¢in kullanilabilen m.49(1)(c) istisnast i¢in de
gecerlidir. Bu nedenle kisisel veriler bu istisnaya dayanarak gereklilik testi ile

birlikte ancak aktarimin ara sira olmasi kosuluyla aktarilabilir.

Bu istisnanin GDPR m.49(1)(b)’den farki, sézlesmenin ilgili kisinin yararina
diizenlenmis olmasi fakat ilgili kisinin sdzlesmeye taraf olmamasidir. Bu istisnay1
m.49(1)(b)’de yer alan istisnadan ayiran en 6nemli fark ise ilgili kisi diginda {ligiincii

370 By istisnanin

kisilerin verilerinin de bu sozlesmeye gore aktarilmasidir
kullanilmasina, bir seyahat sirketinin rezervasyon yapmak amaciyla ti¢iincii tilkede
yer alan bir otele AB vatandasi olan miisterisinin ailesine ait kisisel verileri

aktarmasi 6rnek olarak verilebilir®’®,

2.3.4 Kamu Yarar

GDPR m.49(1)(d)’de yer alan istisna uyarinca kisisel verilerin ti¢iinci iilkelere veya
uluslararas: bir kurulusa aktarilabilmesi i¢in yapilacak aktarim, kamu yararina
iligkin onemli sebeplerden dolayr gerekli olmalidir. GDPR m.49(4)’de ise bu
istisnada atifta bulunulan kamu yararmin, AB Hukukunda veya veri sorumlusunun
tabi oldugu tye iilke hukukunda taninan bir kamu yarar1 oldugu belirtilmektedir.
Bu nedenle sadece iiciincii lilkenin hukukunda yer alan ve AB veya iiye iilke
hukukunda dayanagi olmayan bir kamu menfaati, 6nemli kamu menfaati kosuluna

dayali veri aktarimi igin yasal bir dayanak saglamaz3’?

. Ayrica liye tilkenin tabi
oldugu uluslararasi taahhiitlerde bu kapsama girmektedir’’®. Ornegin, bu istisna
belli amaclar1 olan ve uluslararasi is birligi saglayan AB’nin veya iiye devletlerin

karsiliklilik ilkesine istinaden imzalamig oldugu bir anlasma kapsaminda

370 Bilgi IT Law Institute, Kisisel Verilerin Korunmasina iliskin Diizenlemeler", s.87.
371 1CO,“International Transfers”.

372 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.850.

373 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.849.
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kullanilabilir®”*. AB ile iigiincii iilke arasinda bulunan Karsihkli Adli Yardim
Anlagmasi’na (A Mutual Legal Assistance Treaty — “MLAT”) dayali aktarimlar bu
istisna kapsaminda karsiliklilik ilkesine gore degerlendirilir ve MLAT nin

varliginin kamu yarar1 sartin1 sagladigi kabul edilir®”.

Kamu yarar istisnasinin COVID 19 salginina iligskin aktarimlar i¢in de yasal bir
dayanak olusturabilecegi EDPB tarafindan belirtilmistir’®. COVID 19 salgim
kapsaminda, sadece kamu makamlar1 degil, ayn1 zamanda 6zel kuruluslarda
(uluslararasi bir ortaklik baglaminda bir asmin gelistirilmesi konusunda isbirligi
yapan bir liniversitenin arastirma enstitiisii gibi) 6énemli kamu yarar1 istisnasina
dayanabilecektir®’’. Ancak, kamu yarari istisnas1 genel kuralin istisnas1 oldugundan

kisitlayic1 yorumlanmali ve mutlaka vaka bazinda degerlendirilmelidir3’8.

EDPB, COVID 19 salgiinin, benzeri goriilmemis bir 6l¢ek ve nitelikte olaganiistii
bir saglik krizi oldugunu®”® ve bu sebeple uluslararas: veri aktarimlarma gerekge
olabilecek, tedavi belirlemek veya as1 gelistirmek gibi 6nemli bir kamu yarari

gerekeesi olusturdugunu belirtmistir®®,

GDPR m.49(5)’e gore, bir yeterlilik kararinin bulunmadigi durumlarda, 6nemli
kamu yarar1 sebepleriyle 6zel nitelikli kisisel verilerin {iglincii bir lilkeye veya
uluslararas: bir kurulusa aktarilmasina, AB veya iiye iilke hukukunda acik bir
sekilde sinirlama getirilebilir. Uye iilkeler smirlamalara iliskin hiikiimleri

Komisyona bildirmelidir.

Bu istisnada dikkat edilmesi gereken husus, hiikiimde yer alan kamu yarari

ifadesinin 6nemli kamu yararlar1 olarak sinirlandirilmis olmasidir. Bu ¢ergevede,

374 Bilgi IT Law Institute, Kisisel Verilerin Korunmasina iliskin Diizenlemeler", s.88.

375 Bilgi IT Law Institute, Kisisel Verilerin Korunmasina iliskin Diizenlemeler", s.30-31.
376 EDPB, “Guidelines 03/2020”, 5.12-13.

877 EDPB, “Guidelines 03/2020”, s.13.

378 Bkz. EDPB, “Guidelines 03/2020”, s.12-13.

879 EDPB, “Guidelines 03/2020”, s.12.

380 EDPB, “Guidelines 03/2020”, s.12-13.
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kamu yarar1 kavraminin net olmamasi ve 6énemli olmast durumu hiikkmiin dar ve
dikkatli olarak yorumlanmasini gerektirir. Ayrica bu istisnadan temelde kamu
makamlar1 yaralanabilmekteyse de 6zel kuruluslarda kamu yararma iligkin veri
aktarimlarinda bu istisnay1 kullanabilir®®. Bu durum GDPR Gerek¢e 112°de yer
alan ve hem kamu makamlar1 hem de 6zel kuruluslar tarafindan yapilan aktarimlar
icin verilen &rneklerden anlasiimaktadir®®2. GDPR Gerekge 112°de, salgmlarin
takip edilmesi, afet gibi durumlara yonelik insani yardim hususu da onemli bir
kamu yarar1 olarak yer almaktadir. Ayn1 Gerekgede yer alan bir diger hiikkme gore,
riza vermesi fiziksel veya yasal olarak miimkiin olmayan bir kisinin kisisel
verilerinin, Cenevre Sozlesmesi dahilindeki bir gorevi gerceklestirmek veya silahlt
catismalarda Uluslararas1 Insancil Hukuka (International Humanitarian Law)
uymak i¢in, 6nemli bir kamu yarar1 veya ilgili kisinin hayati menfaatlerinden dolay1
uluslararasi insani yardim kuruluslarina aktarilmasi gerekli goriilmektedir. Buradan
anlagilacagi tlizere bu istisnanin uygulanabilmesi i¢in gerekli olan veri sorumlusu
ve/veya veri alicisinin nitelik olarak kamu, 6zel veya uluslararasi kurulus olup

olmadig1 degil, ortada dénemli bir kamu yararmin olmasi gerektigidirs®®

. Ayrica
GDPR m.9(2)(g)’de yer alan 6zel kategorilerdeki kisisel verilerin islenmesi igin
kamu yararinin “kayda deger” olmasi gerekliligine istinaden bu istisna her kamu

yarar1 s6z konusu oldugunda kullanilamayacaktir.

GDPR Gerekge 111 ve 112°de yer alan agiklamalara gore bu istisnanin kullanimi
“ara sira” olarak sinirlandirtlmamis olmasina ragmen bu durum m.49’da yer alan
istisnalara dayanilarak yapilan aktarimlarin kural haline gelemeyecegi genel sartina
aykirt olacaktir. Bu nedenle kamu yarari istisnasina dayanilarak yapilan

384 ye aktarim

aktarimlarin biiyltik 6lcekli ve sistematik sekilde yapilmamasi
stireklilik tagiyorsa bu istisnaya dayanilarak degil uygun giivencelere dayanilarak

yapilmasi1 gerekmektedir.

%1 EDPB, “Guidelines 2/2018”, s.11.
%2 EDPB, “Guidelines 2/2018”, s.11.
33 EDPB, “Guidelines 2/2018”, s.11.
384 EDPB, “Guidelines 2/2018”, s.11.
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2.3.5 Yasal Iddialarda Bulunulmasi, Bu Iddialarin Uygulanmasi veya

Savunulmasi

GDPR m.49(1)(e)’ye gore, yasal iddialarda bulunulmasi, bu iddialarin
uygulanmasi veya savunulmasi bakimindan aktarimin gerekli olmasi durumunda
kisisel veriler tigilincii iilkelere veya uluslararasi bir kurulusa aktarilabilecektir.
GDPR Gerekge 111°e gore, ilgili kisinin agik rizasimi verdigi bir aktarimin bir
sOzlesme veya yasal iddia ile ilgili olarak “ara sira” ve “gerekli” oldugu hallerde
aktarimin adli prosediir veya diizenleyici kurumlar Oniindeki prosediirler dahil
olmak iizere idari veya herhangi bir mahkeme dis1 prosediir iginde olup olmadigina
bakilmaksizin belirli durumlarda aktarim olasiligina iliskin hiikiimler eklenmelidir.
Bu istisnanin kullaniminda yapilacak gereklilik testi, ilgili veriler ile hukuki
durumun belirli olarak kurulmasi, kullanilmasi veya savunulmasi arasinda

yakindan ve énemli bir iliskininin varligimni ortaya koymalidir3®®,

Istisnada bahsedilen yasal iddialarin hukuki olarak bir dayanaga sahip olmasi ve
yasalar tarafindan diizenlenmis resmi siireclerle ilgili olmas gerekmektedir3®. Bu
siireclerin sadece adli veya idari yarg siirecleri ile ilgili olmasina gerek yoktur.
Ornegin, yargilama siireci baslamamus olanlar da dahil olmak iizere dzel hukuk ve
ceza hukuku kapsaminda adli yargida bulunan tiim yasal islemler bu istisna
kapsamina girmektedir®®’. Veri sorumlusunun {i¢iincii bir iilkedeki dava agma
veya bir birlesme i¢in onay isteme gibi prosediirleri gergeklestirmek igin eylemleri

88

de bu istisna kapsamina girer’®® Ayrica, yasal veya resmi islemlerin

baslatilabilecegi ihtimaline kars1 bu istisna kullanilamamaktadir®®,

AB iiyesi iilkelerin ulusal kanunlarinda kisisel verilerin tiglincii bir iilkenin

mahkemelerine veya diger kurumlarina aktarilmasini yasaklayan veya sinirlandiran

%5 EDPB, “Guidelines 2/2018”, s.12.

3% Bilgi IT Law Institute, Kisisel Verilerin Korunmasina iliskin Diizenlemeler", s.88.
387 1CO, “International Transfers”.

38 EDPB, “Guidelines 2/2018”, s.11.

389 EDPB, “Guidelines 2/2018”, s.11.
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hiikiimlerin yer alabilecegi hususu veri sorumlulari tarafindan gbéz Oniinde
bulundurulmalhidir®®. Son olarak, bu istisna kamusal yetkilerin kullanilmasinda
kamu gorevlileri tarafindan gorev tanimlar1 kapsaminda siirdiiriilen faaliyetler igin

kullanilabilir®?.

2.3.6 [Ilgili Kisi veya Baskalarimin Hayati Cikarlarinin Korunmasi

GDPR m.49(2)(f) ve Gerekge 112 uyarinca kisisel verilerin tiglincii tilkelere veya
uluslararas1 kuruluglara aktarilabilecegi diger bir istisna hiikkmii ise, ilgili kisinin
fiziksel veya hukuki engeller sebebiyle riza vermesinin miimkiin olmadig1 ve
aktarimin ilgili kisinin veya diger kisilerin hayati menfaatinin korunmasi agisindan
gerekli oldugu durumdur. Hiikkme gore, yapilacak aktarim ile hayati menfaati
korunacak olan kisi, ilgili kisi veya baska bir kisi olabilir. Veri aktariminin bir
kisinin sagligini, fiziksel biitiinliigiinii veya yagamini daim kilmak igin gerekmesi
bu istisna kapsaminda diisiiniilmelidir®®?. Uciincii bir iilkede acil bir tibbi
miidahale gerektirecek durumda olan ve bilinci yerinde olmayan bir AB
vatandasinin kisisel verilerinin s6z konusu {igiincii lilkeye aktarilmasi ve deprem,
sel, firtina gibi dogal afet durumlarinda magdurlarin yeri ve durumunun tespit
edilmesi igin belirli kisisel verilerin acil olarak aktarilmasi ilgili kisinin veri
aktarimi icin onay veremeyecegi durumlara drnek olarak verilebilir®®, Boyle bir
durumda, yasa tarafindan ilgili kisinin i¢inde bulundugu ciddi zarar riskinin séz
konusu ilgili kisinin kigisel verilerinin korunmasindan daha o6nemli oldugu
varsayllmistir®®*, Bu durumda goz éniinde bulundurulmas: gereken konu ise ilgili
kisinin bilincinin agik ve gecerli bir karar verebilecek durumda oldugu ve onayinin
alinmasinin miimkiin oldugu durumlarda bu istisnanin kullanilamayacagidir.
Ornegin saglikla ilgili genel bir muayene durumunda bu istisnaya dayanilarak veri

aktarimi yapilamayacaktir®®®.

3%0 EDPB, “Guidelines 2/2018”, s.12.

91 GDPR m.49(3).

392 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.852.
398 EDPB, “Guidelines 2/2018”, s.13.

394 EDPB, “Guidelines 2/2018”, s.12.

39 1CO, “International Transfers”.
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Bu istisnanin kullanilmasi i¢in, s6z konusu aktarim ilgili kiginin veya baska kisilerin
sahsi menfaatlerini ilgilendirmeli ve 6nemli bir tibbi teshis durumu i¢in gerekli
olmalidir. Ornegin, ilgili kisinin veya baska kisilerin verilerinin aktarilmasinin, tibbi
bir tedavi icin degil de tibbi bir arastirma i¢in gerekli olmasi durumunda, kisinin
sagligt veya hayatinin tehlikede olmamasi sebebiyle kisisel saglik verilerinin
aktarilmasi bu istisnaya dayamlarak yapilamaz3%®. Bu istisnanin kullanilabilmesi
i¢cin 6nemli olan Kriter ilgili kisinin verilerin aktarilmasi igin fiziksel, zihinsel veya
yasal olarak riza verememesidir®®’. Bu gergevede ilgili kisinin tam ehliyetli oldugu
durumlarda ve rizasmin istenebildigi her durumda bu istisna uygulama alani

bulmayacaktir.

2.3.7 Birlik Kamu Sicilinden Yapilan Aktarimlar

GDPR m.49(1)(g)’ye gore tgiincii tilkelere veya uluslararasi bir kurulusa yapilan
aktarimin, AB ve AB iiyesi iilkenin hukukuna gére kamuoyuna bilgi saglanmasinin
amaglandig1r ve genel olarak kamuoyu veya mesru bir menfaati ispat edebilen
herhangi bir kisi tarafindan istisareye acik olan bir sicilden yapilmasi durumunda
bu istisna kullanilabilecektir. Hiikiimde ayrica, kisisel verilerin s6z konusu
istisareye agik sicilden AB veya AB iiyesi lilkelerin yasalari tarafindan belirlenen
istisareye yonelik ortaya konan kosullar yerine getirildigi dlclide aktarilabilecegi
yer almaktadir. Bahse konu siciller kamuoyunu bilgilendirme amaci tasidigindan,
ozel kuruluslarin sicilleri bu istisna kapsaminda degildir*®®. Bu istisna, AB ve AB
tiye devletlerinde bulunan kamu kayitlarindan veri aktarimini kapsamaktadir. Adli

sicil ve tapu sicil kayitlari, dernek ve sirket sicilleri bu sicillere drnektir.

GDPR m.49(2), bu istisna kapsaminda yapilacak aktarimlari sicilde yer alan tiim
kisisel verilere veya veri kategorilerine yer verilmeyecek sekilde sinirlandirmstir.

Kanunla olusturulmus bir sicilden aktarim yapilmasi ve mesru menfaati olan

3% Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.852.
397 EDPB, “Guidelines 2/2018”, 5.13.
3% EDPB, “Guidelines 2/2018”, 5.13.
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kisilerin bu sicile basvurmasi durumunda, aktarim bu kisilerin talebine istinaden

399 Bu hiikiim ile ilgili kisilerin temel haklarmnin

veya bu kisiler alic1 ise yapilabilir
korunmasi amaglanmakla beraber veri aktaranlarin her daim ilgili kisilerin
menfaatlerini dikkate almasmmi gerektirmektedir*®. Ayrica, bu istisna, kamu
makamlarinin kamu yetkilerinin kullanilmasinda gergeklestirdigi faaliyetler i¢in de

uygulama alani bulacaktir®?.

2.3.8 Veri Sorumlusunun Zorlayic1 Mesru Menfaatleri

GDPR m.49(1)’in 2. paragrafinda, 95/46 sayil1 Direktifte bulunmayan bir istisnaya
yer verilmistir. Bu istisnaya gore, hiikiimde acikga belirtilen baz1 kosullar mevcut
oldugu takdirde ve veri sorumlusunun zorlayict mesru menfaatlerinin de
gerektirmesi durumunda kisisel veriler iiciincii bir ililkeye veya uluslararasi bir
kurulusa aktarilabilir. Hiikiimde, bu istisnanin GDPR m.45 ve m.46’da yer alan
aktarim mekanizmalarindan herhangi birinin kapsamina girmeyen ve m.49(1)’de
sayili diger istisnalarin uygulanmadigi durumlarda kullanilabilecegi yer almaktadir.
Ayrica GDPR Gerekge 113’den bu istisnanin bilimsel, akademik veya tarihsel bir
arastirma i¢in verilerin aktarilmasi1 durumunda da kullanilmak amaciyla

diizenlendigi anlagilmaktadir®®2

. GDPR m.49(3)’e gore bu istisna kamu yetkilerinin
kullanilmast hususunda kamu makamlar1 tarafindan gerceklestirilen faaliyetlerde

kullanilamamaktadir.

Bu istisnanin kullanilabilmesi i¢in hiikiimde yer alan ilk kosul aktarimin siirekli
olmamasi ve tekrar etmemesi gerektigidir. Bu durum aktarimim birden ¢ok
olabilecegi fakat devam eden ve diizenli bir aktarim olmamasi gerektigi seklinde
yorumlanmalidir. Aktarim, yalnizca sinirli sayida ilgili kisiyi ilgilendirmelidir.
Sinirl say1 ifadesi i¢in bir deger belirlenmemis olup aktarim sayisinin ilgili

aktarim tiiriine uygun olacak sekilde az olabilecegi ve bu saymin mevcut duruma

3% GDPR Gerekge 111.

400 GDPR Gerekge 111.

401 GDPR m.49(3).

402 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.854.
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gore degisebilecegi ifade edilmistiri®3,

Hiikiimde yer aldig1 lizere aktarim veri sorumlusunun zorlayict mesru menfaatleri
icin gerekli olmalidir. Ayrica, veri sorumlusunun bu zorlayict mesru menfaatleri
ilgili kisinin menfaatleri, haklar1 ve 6zgiirliiklerine gore daha baskin olmalidir. Bu
baglamda mesru menfaat ifadesi yorumlanirken kisisel verilerin korunmasi
hakkinin 6ziine zarar verilmemelidir®®. Burada gegen “zorlayic1” olarak kabul
edilecek “mesru menfaatler” GDPR m.6(1)(f)’de yer alan mesru menfaatlerin hepsi
icin gecerli olamayacagindan istisnanin kapsami sinirlanmaktadir®®. Ornegin, bir
veri sorumlusunun kendini veya isini ciddi bir zarardan veya cezadan korumak i¢in
kisisel verileri aktarmak zorunda kalmasi zorunlu mesru menfaate 6rnek olarak

verilebilir4°,

EDPB’nin son ¢are (a last resort) olarak ifade ettigi bu istisnay1 kullanmadan 6nce
GDPR’da bulunan hesap verebilirlik ilkesi*®’ kapsaminda hem GDPR m.45 ve
46’da yer alan aktarim araglarinin hem de m.49(1)’de yer alan istisnalari
kullanmanin miimkiin olmadig veri sorumlusu tarafindan gosterilebilmelidir®®®,
Veri sorumlusunun zorlayici mesru menfaatlerinin ilgili kisinin menfaatleri veya
hak ve ozgiirliiklerinden baskin olup olmadigini tespit etmek amaciyla denge testi

49 Bu kapsamda veri sorumlusunun veri aktarimina

yapilmas1 gerekmektedir
iligkin tiim kosullar1 degerlendirmesi ve bu degerlendirmeye gore aktarimi
yapilacak wverilerin korunmasi amaciyla “uygun gilivenceler” saglamasi
gerekmektedir. Yapilan degerlendirmede aktarimin, ilgili kisinin mesru menfaatleri
ve temel hak ve Ozgiirliikleri lizerindeki olas1 riskleri degerlendirilmelidir. Bu
riskler ve ilgili kisinin hak ve 6zgiirliikleri i¢in uygun giivencelerin neler oldugu

degerlendirilirken, veri sorumlusu tarafindan verilerin niteligi, veri islemenin amaci

403 EDPB, “Guidelines 2/2018”, s.15.
404 Kiizeci, s.347.

405 EDPB, “Guidelines 2/2018”, s.15.
406 EDPB, “Guidelines 2/2018”, s.15.
407 GDPR m.5(2) ve m.24(1).

408 EDPB, “Guidelines 2/2018”, s.14.
409 EDPB, “Guidelines 2/2018”, s.15.
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ve siiresi, mense iilkedeki, ligiincii iilkedeki ve varsa verilerin aktarildigi son

tilkedeki durum dikkate alinmalidir*°,

Ayrica, veri sorumlusunun séz konusu riskleri en aza indirgemek igin almasi
gereken ve zorunlu olan ek onlemler olmadig: takdirde ilgili kisinin menfaatleri
veya hak ve ozgiirliikkleri veri sorumlusunun menfaatlerinden her zaman baskin

olacaktir*!!

. Bu Onlemler, aktarimdan sonra en kisa siirede ilgili verilerin
silinmesine veya verilerin isleme amaglarini sinirlandirmaya yonelik 6nlemler,
verilerin sifrelenerek aktarilmasi, veri igleme amaglari haricinde verilerin
kullamlmasina yonelik teknik ve operasyonel oOnlemler olabilir*2, Veri
sorumlusunun veri aktarimina iliskin ilgili ulusal denetim makamini
bilgilendirmesi gerekir. Ayrica veri sorumlusu, ilgili kisiye GDPR m.13 ve
m.14’de yer alan ilgili bilgilerin saglanmasina ilaveten aktarim ve gozetilen
zorlayict mesru menfaatler hakkinda da ilgili kisiyi bilgilendirmelidir. GDPR

m.49(6)’ya gore veri sorumlusu veya Veri isleyen, s6z konusu degerlendirmeyi ve

uygun giivenceleri m.30°da atif yapilan kayitlarla belgelemelidir.

Istisnalar arasinda yer alan agik riza alinmasi sartlarmin zorlayici olmasi ve diger

istisnalarin kapsaminin smirli olmasi veri sorumlulari i¢in bu istisnanin kullanimini

413

daha uygun kilmaktadir Ancak kisisel verilerin aktarilmasinda kolaylik

saglanmas1 amaciyla diizenlenen bu istisnanin kullaniminin hiikiimde yer alan

kosullar sebebiyle oldukea kisitlanmis oldugu goriilmektedir*,

410 GDPR Gerekge 113.

41 EDPB, “Guidelines 2/2018”, 5.16.

412 EDPB, “Guidelines 2/2018”, 5.16.

413 Theodorakis, s.47.

414 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.853.
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3 KiSISEL VERi AKTARIMINA iLiSKiN DIGER ONEMLI
HUSUSLAR

3.1 Birlik Yasas1 Kapsaminda Yetkilendirilmemis Aktarim veya

Bilgilendirmeler

Kisisel verilerin aktarilmasinda dikkate alinmasi gereken ve yeni bir hiikiim olan
GDPR m.48 ve Gerek¢e 115, tgiincii ililke mahkemelerinin ya da idari
makamlarinin kararlar1 ile veri sorumlusu veya veri isleyenden kisisel verilerin
aktarilmasinin veya ifsa edilmesinin talep edildigi durumlarda, GDPR 5. Bolimde
yer alan aktarimlara iligkin diger gerekgelere halel gelmeksizin, s6z konusu
taleplerin yalnizca talepte bulunan {igiincii iilke ile AB veya AB iiye iilkeleri
arasinda ytrtrliikte olan MLAT gibi uluslararasi bir anlasmanin mevcut oldugu
durumlarda taninabilecegi veya uygulanabilecegi belirtilmistir. Hiikiimde
bahsedilen MLAT’lerin yan1 sira ticari veya hukuki davalarda yurtdisinda kanit
elde etmeye iliskin diizenlenmis Lahey Delil Sézlesmesi*'® (Hague Evidence
Convention), Avrupa Konseyi Siber Su¢ Sozlesmesi*'® ve AB-ABD Semsiye
Anlasmas1*t” (EU-US Umbrella Agreement) s6z konusu uluslararasi anlasmalara
ornek verilebilir. GDPR Gerekge 115°de uluslararasi anlagmalarin olmadigi
durumlarda, s6z konusu taleplerin {igiincii iilke hukukunun iilke disinda
uygulanmasi durumuna yol agacagi, bununda GDPR’1n amagladigi gergek kisilerin

korunmasina engel olabilecegi belirtilmistir.

415 Bkz. Hague Evidence Convention, Convention of 18 March 1970 on the Taking of Evidence
Abroad in Civil or Commercial Matters, https://www.hcch.net/en/instruments/conventions/full-
text/?cid=82, Erisim Tarihi: 9.10.2021.

46 Bkz. Council of Europe, “Convention on Cybercrime”, ETS No. 185,
https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=185,  Erisim
Tarihi: 9.10.2021.

417 European Union, “Agreement between the United States of America and the European Union on
the protection of personal information relating to the prevention, investigation, detection, and
prosecution of criminal offences”, [2016] OJ L336/3,
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:22016A1210(01)&rid=3, Erisim
Tarihi: 9.10.2021.
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GDPR m.48’in, igiincii lilke mahkemelerinin ve idarl makamlarinin yargi
yetkilerini siirlart disinda kullanmasi iddialarini kisitlamak ve {igiincii iilkelerin
herhangi bir yasal dayanak olmaksizin kisisel verilerin AB’den aktarilmasini veya
bunlara erisimini zorunlu kilan yasal gereklilikleri yoluyla AB Veri Koruma
Hukukunun atlatilmasini dnlemek amaciyla diizenlendigi goriilmektedir*'®, GDPR
m.48 ancak bir uluslararasi anlagsma mevcut ise iiglincii ilke mahkemelerinin veya
idari makamlarinin kararlar1 ¢er¢evesinde aktarimlarin hukuka uygun olacagini
belirtmis ve bodyle bir anlasmanin mevcut olmamasi durumunda 5. Boliimde yer
alan diger yasal gerekcelere dayanarak verilerin aktarilmasina izin vermistir. Bu
anlamda 48. madde, veri koruma kosullarina uyarlanmis ve mutlak olmayan bir
“yasak hiikmii” (blocking statute) olarak yorumlanmaktadir*’®. GDPR m.48’de yer
alan “bu boliim uyarinca diger transfer gerekgelerine halel getirmeksizin” ifadesi
ile bu madde kapsaminda kisisel verilerin aktarilmasina izin verilmedigi
durumlarda aktarim i¢in 5. Bolimde yer alan diger hiikiimlerin yasal bir dayanak
olabilecegi belirtilmistir. Uygulamada ise 48. maddede yer alan bu ifade
baglaminda aktarima yasal dayanak olarak yalnizca m. 49°da yer alan istisnalarin

kullanabilecegi goriilmektedir?°.

GDPR m.48’in ifadesinden ii¢lincii bir tilkenin idari makam ve mahkeme
kararlarinin AB’den {igiincii iilkelere kisisel veri aktarimi icin tek basina yasal

dayanak olamayacag anlasilmaktadir®?

. GDPR Gerekge 115’e gore, sz konusu
kararlara iliskin aktarimlar sadece GDPR 5. Boliimde belirtilen sartlara uygun
oldugu takdirde veya agiklamanin veri sorumlusunun tabi oldugu AB Hukuku ya
da tye devlet hukukunda tanman Onemli bir kamu yararinin gerektirmesi

durumunda yasal olacaktir.

48. maddenin uygulanabilmesi i¢in kisisel verilerin aktarilmasini gerektiren tigiincii

tilke mahkeme veya idari makamlar tarafindan alinmis bir kararin veri sorumlusu

418 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.830.
419 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.830.
420 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.835.
421 Theodorakis, s.43.
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veya veri isleyene yonlendirilmesi gerekmektedir*?2. Bununla ilgili olarak
EDPB’nin goriisiinde m.48’in veri sorumlusu ve veri igleyenlere iiglincii iilkelerin
mahkeme veya idari makamlarinin kararlarina iliskin taleplerini yasal bir dayanak
mevcut olmadigr takdirde reddetme yiikiimliligli getirdigi ve MLAT gibi
uluslararasi bir anlagsma varsa, reddedilen talebe iliskin aktarimlar i¢in tigiincii tilke
yetkilisinin s6z konusu anlagmalara yonlendirilmesi gerektigi yer almaktadir®?,
Ancak m.48’de veri sorumlusu ve veri isleyenin bu yiikiimliliiklerinden
bahsedilmemekte, sadece bu tiir {giincii iilke taleplerinin taninabilir ve

uygulanabilir olmadig1 yer almaktadir. Bu noktada EDPB’nin yorumu m.48’in

anlasilmasi agisindan 6nemlidir.

Ote yandan, iiciincii iilke ile Birlik arasinda imzalanan bir uluslararasi anlagsmanin
GDPR m.48 kapsaminda veri aktarimina yasal dayanak olabilmesi i¢in bu
anlasmanin TFEU nun V. Baglig1 ¢ercevesinde yapilmis uluslararasi bir anlasma
olmasi, AB Hukuku kapsamina girmesi ve baglayici olmasi gerekmektedir®?*,
Ayrica, uluslararasi anlasmanin yargi kararlarinin taninmasi ve uygulanmasina
uygun olarak diizenlenmis olmasi gerekmektedir. 48. maddede bahsi gegen
karsilikli adli yardimlagma anlagsmalari, GDPR kapsami diginda kalan ve kolluk
kuvvetleri arasindaki veri aktarimlarin1 kapsayan anlagmalardir. Bu ¢ercevede,
GDPR 5. Boéliimde yer alan veri aktarimina iligkin bir hiikmiin aktarim i¢in yasal
dayanak olarak GDPR kapsamina girmeyen bir anlagmaya atif yapmast GDPR’1n

celiskisi olarak yorumlanmaktadir?®.

422 Bu gergevede Snowden ifsaatlan ile giindeme gelen yaygim hiikiimet elektronik gdzetimi 48.
madde kapsamina girmeyecektir, ¢iinkii s6z konusu gozetim iigiincli lilke makamlarinin veri
sorumlusu veya isleyenlerden verileri aktarmasimi ve bir emrin AB'de taninmasim veya
uygulanmasini istemeden verilere erigmeyi igerir. Bkz. Kuner, Bygrave ve Docksey, GDPR: A
Commentary, s.834.

423 EDPB, “Guidelines 2/2018”, s.5.

424 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.834.

425 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.831.
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3.2 Uluslararas1 Anlasmalara Dayalh Aktarimlar

Kisisel verilerin belirli bir amag i¢in tigiincii iilkelere aktarilmasi kapsaminda AB
ile tigiincii tilkeler arasinda uluslararasi anlasmalar yapilabilir. GDPR’da kisisel
verilerin tigiincii tilkelere aktarilmasina iligskin aktarim mekanizmalar1 5. Boliimde
diizenlenmis, ancak uluslararasi anlagmalar bu mekanizmalara agik bir sekilde dahil
edilmemistir*®. GDPR Gerek¢e 102’de, GDPR veya AB Hukukunun diger
hiikiimlerini etkilemedigi ve bireylerin temel hak ve 6zgiirliikklerinin korunmasini
saglamak i¢in uygun giivenlik dnlemlerini i¢erdigi takdirde, iiye devletlerin kigisel
verilerin lglincli iilkelere veya uluslararast kuruluslara aktarilmasini igeren
uluslararas1 anlagsmalar akdedebilecegi yer almaktadir. S6z konusu gerekgeye gore
GDPR, kisisel verilerin aktarimina iliskin Birlik ve iglincii iilkeler arasinda

diizenlenen bu uluslararasi anlagmalara halel getirmez.

GDPR Gerekge 102°de yer alan bu ifade ¢ergevesinde uluslararasi veri aktarimi igin
AB Hukuku kapsaminda AB ve igilincii iilkeler arasinda bazi anlasmalar
diizenlenmistir. AB ve ABD kanun uygulayici makamlar1 arasinda aligverisi
yapilan kisisel verilerin korunmasina iligkin tedbirler saglamaya yonelik*?’ AB ve
ABD tarafindan imzalanan Semsiye Anlasmasi, aktarilan kisisel verilerin
korunmasina yonelik Terdr Finansmani Takip Programi kapsaminda ABD ile
finansal mesajlasma verilerinin aktarilmasma iliskin yapilan anlasma®?® bu

uluslararasi anlagmalara 6rnek olarak verilebilir. Ote yandan, veri aktarimi igin

4% Siyuan Chen, “Cross-border Data Transfer After Schrems I1: The Globalization of EU Standards
of Data Protection Through Adequacy Decisions or Trade Agreements?”, Master Thesis, Lund
University, Spring 2021 s.39.

427 European Commission, “Statement by Commissioner Véra Jourova on the European Parliament
consent vote on the conclusion of the EU-U.S. data protection "Umbrella Agreement”, 1 December
2016, https://ec.europa.eu/commission/presscorner/detail/en/STATEMENT 16 4182, Erisim
Tarihi: 9.10.2021.

428 Bkz. Council Decision 2010/412/ of 13 July 2010 on the conclusion of the Agreement between
the European Union and the United States of America on the processing and transfer of Financial
Messaging Data from the European Union to the United States for the purposes of the Terrorist
Finance Tracking Program Agreement between the European Union and the United States of
America on the processing and transfer of Financial Messaging Data from the European Union to
the United States for the purposes of the Terrorist Finance Tracking Program. [2010] OJ L195/3,
EUR-Lex - 32010D0412 - EN - EUR-Lex (europa.eu), Erisim Tarihi: 16.10.2021.
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uluslararast anlagmalarin yaninda OECD Gizlilik ilkeleri*?® ve APEC Siir Otesi
Gizlilik Kurallar*® gibi uluslararasi veri aktarimini ilgilendiren ancak yasal olarak

baglayici olmayan baska 6nemli uluslararasi belgeler de bulunmaktadir.

Uluslararas1 veri aktarimiyla ilgili ¢ok tarafli en 6nemli anlagma ise Avrupa
Konseyinin 108 Sayili Sézlesmesidir**!. Baglayicilig1 uluslararas: anlamda kabul
goren tek anlagma olan 108 Sayili Sozlesme, 1970’li yillardan itibaren Avrupa
Konseyinin yapmis oldugu ¢alismalar neticesinde 1 Ekim 1985 tarihinde yiiriirliige
girmistir. Bugiin 108 Sayili S6zlesme 55 {ilke tarafindan imzalanmis ve onaylamis
olmakla birlikte AB iiye iilkelerinin tamami 108 Sayili S6zlesme’ye taraftir*®?, 108
Sayili Sozlesme’nin kisisel verilerin aktarimina iliskin 12. maddesinde,
miinhasiran, mahremiyetin korunmasi i¢in s6zlesmeye taraf bir iilkenin diger bir
taraf lilkeye kisisel verilerin aktarilmasini yasaklayamayacagi veya 6zel izne tabii
tutamayacag1 yer almaktadir. Ilaveten, taraf olmayan bir iilkeye verilerin
aktarilabilmesi i¢in ilgili iilkenin yeterli koruma saglamasi gerektigi sozlesmede
belirtilmistir. 108 Sayili Sozlesme ile GDPR arasindaki uluslararasi kigisel veri
aktarimina dair iliski GDPR Gerekge 105°de yer almaktadir. S6z konusu gerekgede,
GDPR kapsaminda {igiincii bir iilkeye yonelik yeterlilik karari alinirken ilgili
tilkelerin 108 Sayili Sozlesme’ye katiliminin o6zellikle dikkate alinacag
vurgulanmustir.

Uluslararas1 veri aktarimina iliskin ilave hiikiimler iceren 181 Sayil1 Ek Protokol**

429 Bkz. Organisation For Economic Co-Operation and Development (OECD), "The OECD Privacy
Framework (2013)”, https://www.oecd.org/sti/ieconomy/privacy-guidelines.htm, Erisim Tarihi:
9.10.2021.

40 Bkz. Asia Pacific Economic Cooperation (APEC), “Privacy Framework” (2005),
https://www.apec.org/publications/2005/12/apec-privacy-framework, Erisim Tarihi: 9.10.2021.

431 Bkz. Council of Europe, “Convention for the protection of individuals with regard to automatic
processing of personal data”, ETS N0.108, https://rm.coe.int/16808ade9d, Erisim Tarihi: 9.10.2021.
432 Spzlesmeye taraf olan iilkelerin giincel listesi i¢in bkz.
https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=108,
Erisim Tarihi: 9.10.2021.

433 Ek protokol igin bkz. Council of Europe, “Additional Protocol to the Convention for the
Protection of Individuals with regard to Automatic Processing of Personal Data, regarding
supervisory authorities and transborder data flows”, ETS No0.181, https://rm.coe.int/1680080626;
Protokole taraf olan iilkelerin giincel listesi i¢in bkz. https://www.coe.int/en/web/conventions/full-
list?module=treaty-detail &treatynum=181, Erisim Tarihi: 9.10.2021.
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ise 108 Sayil1 S6zlesme’nin ayrilmaz bir pargasidir. 108 Sayili S6zlesme ve 181
Sayili1 Ek Protokol’e gore, taraf iilkeler arasinda aktarimin yapilacagi lilkede yeterli
korumanin olup olmadigina bakilmadan veya 06zel bir izin gerekmeden veri
aktarimi yapilabilecek olup, taraf olmayan iilkelere aktarimlar igin ise izin
gerekmektedir. Dolayisiyla taraf olmayan iilkeler veri koruma otoriteleri tarafindan
ilan edilen yeterli korumanin  bulundugu ilkeler listesine  gore

degerlendirilebilecektir.

2018 yilinda modernize edilen 108 Sayili Sozlesme*** (“Sozlesme 108+) taraf
devletler tarafindan uluslararas1 diizeyde uygulanmak iizere ve kisisel verilerin
korunmasina iligkin kurallarin giincellenerek daha yiiksek bir koruma seviyesine
sahip olunmasi amaciyla hazirlanmistir. S6zlesme 108+ m.14(1)’de sadece kisisel
verilerin korunmasi amaciyla taraf devletlerin aralarinda yapacagi aktarimlarda
kisisel wverilerin aktariminin yasaklanamayacagi veya Ozel bir izne tabi

tutulamayacagi yer almaktadir.

Kisisel veri aktarimini ele alan bir diger uluslararasi anlasma ornegi de PNR
anlagmalaridir. PNR, yolcularin isimleri, seyahat siireleri, tarih ve planlar1 ve
0deme yontemleri gibi operasyonel islemler i¢in hava yollar1 tarafindan yolculardan
alinan bilgileri icermektedir. Dolayistyla, PNR’1n kisisel verileri icermis olmasi
PNR anlagmasinin kisisel verilerin korunmasi ile ilgili oldugunu gostermektedir.
Pek cok tilke, terorle miicadele ve gilivenlik endiseleri sebebiyle PNR’1n paylasimini
kapsayan anlagsmalar imzalamaktadir. AB de terdr suglarini veya ciddi uluslararasi
suclar1 6nlemek, tespit etmek, arastirmak ve kovusturmak i¢in PNR’1n diger ti¢ilincii

iilkelerdeki yetkili makamlara aktarilmasina iliskin Avustralya*®, Kanada*® ve

434 Council of Europe, “Modernised Convention for the Protection of Individuals with Regard to the
Processing of Personal Data”, https://rm.coe.int/convention-108-convention-for-the-protection-of-
individuals-with-regar/16808b36f1, Erisim Tarihi: 9.10.2021.

435 European Union, “Agreement between the European Union and Australia on the processing and
transfer of Passenger Name Record (PNR) data by air carriers to the Australian Customs and Border
Protection Service”, oJ L 186, 14.7.2012, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A22012A0714%2801%29, Erigsim Tarihi: 12.10.2021.

43 European Union, “Agreement between the European Community and the Government of
Canada on the processing of Advance Passenger Information and Passenger Name Record data”,
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ABD*' ile anlagmalar yapilmistir. Buna ek olarak, 2016 yilinda EU-PNR
Direktifi**® olarak bilinen 2016/861 sayili Direktif yaymnlanmistir. S6z konusu
Direktif, AB liye iilkelerinin, teror suglarii ve ciddi suglar1 onlemek, tespit etmek,
sorusturmak veya kovusturmak i¢cin PNR bilgilerini iiglincii iilkelerdeki yetkili

makamlara aktarmalarina yasal bir dayanak olusturmaktadir.

Ote yandan, 2019 yilinda Alman Sivil Haklar Dernegi (German Society for Civil
Rights — “GFF”), EU-PNR Direktifinin kisisel verilerin korunmasi ve 6zel hayata
saygt hakkini ihlal ettigi gerekcesiyle, Alman ve Avusturya mahkemeleri 6niinde
direktife kars1 yasal islem baslatmistir. Bunun neticesinde Ocak 2020’de Almanya
Koln Bolge Mahkemesi, soz konusu direktif ve Alman uygulama yasasinin
ozellikle Sart basta olmak tizere AB Hukuku ile uyumlu olup olmadigi sorusu ile
davay1 6n karar icin ABAD’a havale etmistir. Yasanan bu gelisme, yolcu verilerinin
toplu olarak islenmesini sona erdirmeye yonelik onemli bir adim olarak
degerlendirilmektedir®®. Nitekim ABAD’m daha 6nce almis oldugu kararlara

bakildiginda, EU-PNR Direktifini gegersiz kilmast muhtemeldir.

Avrupa Komisyonu, 6 Eyliil 2005’de 95/46 sayili Direktif m.25 uyarinca Kanada
Gilimriik Siir Hizmetleri Ajansi'nin AB'den Kanada'ya yapilan uguslarda, PNR
verilerinin aktarimi igin yeterli diizeyde koruma sagladigin1 tespit eden bir
yeterlilik kararini kabul etti. Ardindan, 2006 yilinda AB ve Kanada arasinda, PNR
verilerinin islenmesine iliskin bir anlagsma imzalandi. S6z konusu yeterlilik

kararinin ve AB-Kanada PNR anlagmasinin 2009°da gecerliliginin sona ermesinin

0OJ L 82, 21.3.20086, https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A22006A0321%2801%29, Erisim Tarihi: 9.10.2021.

437 European Union, “Agreement between the United States of America and the European Union
on the use and transfer of passenger name records to the United States Department of Homeland
Security”, OJ L 215, 11.8.2012, https://eur-
lex.europa.eu/legalcontent/EN/TXT/?uri=CELEX%3A22012A0811%2801%29&qid=1638794233
250, Erigim Tarihi: 12.10.2021.

438 Directive (EU) 2016/681 of the European Parliament and of the Council of 27 April 2016 on the
use of passenger name record (PNR) data for the prevention, detection, investigation and prosecution
of terrorist offences and serious crime, OJ 2016 L 119/132. https://eur-
lex.europa.eu/eli/dir/2016/681/0j, Erisim Tarihi: 12.10.2021.

439 Bkz. https://www.liberties.eu/en/stories/european-court-of-justice-to-decide-on-pnr-directive/
18148, Erisim Tarihi: 08.01.2022
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ardindan AB ve Kanada, PNR verilerinin islenmesi ve AB’den Kanada’ya
aktarilmasi i¢in 25 Haziran 2014'te yeni bir taslak anlasma tizerinde anlastilar.
Ardindan Avrupa Konseyi taslak anlasma i¢in Avrupa Parlamentosu'ndan onay
istedi. Avrupa Parlamentosu onay vermeden énce AB Hukuku ve Sart’in 7, 8 ve
52(1) maddeleri kapsaminda anlagsmanin uygunluguna iliskin ABAD’dan goriis
talebinde bulundu. Nihai durumda ABAD, 26 Temmuz 2017’de yayinladigi AB-
Kanada taslak PNR anlasmasina iliskin 1/15 sayili goriisiinde (Opinion 1/15)*°,
AB ile Kanada arasinda PNR verilerinin aktarimini igeren taslak anlasmanin
hiikiimlerinin birgogunun Sart ile uyumsuz oldugunu ve mevcut haliyle
sonuclandirilamayacagini tespit ederek anlasmanin giincellenmesi gerektigini
ifade etmistir. ABAD’1n s6z konusu goriisii, bir uluslararasi anlasmanin Sart ile
uyumluluguna iligkin alinmis ilk karar olup AB Hukuku agisindan onemli

sonuglart bulunmaktadir.

ABAD, 1/15 sayili goriisiinde ilk olarak uluslararasi bir anlasmanin AB’nin
anlagmalar1 ve bunlarin dayandigi anayasal ilkelerle uyumlu olmasi gerektigini
ifade etmis**! ve soz konusu taslak PNR anlasmasinm AB Hukukunun temel
gerekliliklerine uygun olmadigint belirtmistir. Mahkeme, anlasmada 6ngoriilen
hiikiimler ile PNR verilerinin AB’den Kanada’ya aktarilmasinin, Sartin 7. maddesi
uyarinca 0zel hayata saygi ve 8. maddesi uyarinca kisisel verilerin korunmasina
iliskin temel haklara miidahaleyi gerektirecegini tespit etmistir**?>. ABAD, PNR
verilerinin islenmesinin hava tasiyicilari tarafindan toplandigindan farkli bir amag
izledigini ve bu sebeple PNR verilerinin iglenmesinin yolcularin ayri onayim veya
kanunla belirlenen diger mesru dayanaklar1 gerektirdigini tespit etti**3, Mahkeme,
PNR verilerinin bir kisinin hassas icerikli (irk, din, dil, saglik, cinsel yasam)
bilgilerini de igerebilecek dnemli bilgilere sahip olabilecegini ve bu ¢ercevede bu

verilerin aktarimini engelleyecek hiikiim igermedigi i¢in anlagsma metninin Sart’in

40 Court of Justice Of European Union (CJEU), Opinion 1/15 of the Court of Justice (Grand
Chamber), ECLI:EU: C:2017:592, 26 July 2017.

41 CJEU, Opinion 1/15, para. 67.

442 CJEU, Opinion 1/15, para. 125, 126.

443 CJEU, Opinion 1/15, para. 143.
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7, 8, 21*% ve 52. maddelerine uygun olmadigini tespit etmistir**®. Hassas verilerin
ayrimcilik yapmama ilkesi i¢in bir risk olusturdugunu ve bu nedenle s6z konusu
bilgilerin aktarilmasi ve islenmesinin kamu giivenligi ve ciddi suglarla miicadele
disinda kesin ve saglam bir gerekgelendirme gerektigini belirtmistir*. Bu
anlamda ABAD, hangi kisisel veri kategorilerinin islenebileceginin anlasmada
kesin olarak belirtilmesinin ve hassas kigisel veri kategorileri igin yeterli

korumanin saglanmasinin énemli oldugunu vurgulamistir®4’.

ABAD goriisiinde, anlasmada yer alan birden fazla hiikmiin, Sart’in 7 ve 8.
maddeleri kapsaminda orantili olmadigi ve Sart’in 52. maddesi geregince kesinlikle
gerekli olanla sinirli olmadiklar i¢in gizlilik ve veri koruma haklarina miidahale
ettigini ifade etmistir**®, Mahkemeye gore anlasma, PNR bilgilerinin diger
yetkililere ifsa edilmesi ve amaci haricinde kullanilmasina iliskin 6zel sartlar
icermeli ve PNR bilgilerinin saklanmasi, terorizm ve uluslararast suglar

bakimindan olusacak risk icin nesnel kanitlar ile sinirlt olmalidir®°.

ABAD, PNR bilgilerinin Kanada tarafindan ii¢lincii iilke yetkililerine ifsa edilmesi
kapsaminda esasen esdeger koruma diizeyinin, ya AB ile iigiincii iilke arasinda
yapilan uluslararas1 anlasma ya da Komisyon’un aldig1 bir yeterlilik karar ile
saglanabilecegini ifade etmistir*®. Boylece, Schrems I’de belirttigi iigiincii
tilkelere veri aktarimlarinda AB Hukukuna esasen esdeger bir koruma diizeyinin
gerekli oldugunu tekrar etmis ve bu gerekliligin Kanada’ya PNR aktarimlarini da

451

kapsadigina karar vermistir™". Buna gore bu tiir anlagmalar Schrems I’de yer alan

AB Hukuku ile esdegerlilik standardini ve oOzellikle AB birincil hukukunu

444 Ayrimcilik yapmama ilkesini diizenleyen Sart’in 21. maddesine gére “ Cinsiyet, 17k, renk, etnik
veya sosyal kdken, genetik ozellikler, dil, din veya inang, siyasi veya diger her tiirlii diisiince, bir
ulusal azinliga mensubiyet, servet, dogum, sakatlik, yas veya cinsel egilime dayali her tirlii
ayrimcilik yasaktir’”.

45 CJEU, Opinion 1/15, para. 165.

446 CJEU, Opinion 1/15, para. 165.

47 CJEU, Opinion 1/15, para. 141.

448 CJEU, Opinion 1/15, para. 181, 206 ve 217.

49 CJEU, Opinion 1/15, para.232(d).

450 CJEU, Opinion 1/15, para. 214.

41 CJEU, Opinion 1/15, para. 134, 214,
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olusturan Sart’m gerekliliklerini karsilamalidir®®2. Bu baglamda ABAD’m 1/15
sayili gortislinde, ilk defa uluslararasi anlagmalarin uluslararasi veri aktarimlarina
yasal bir dayanak olabilecegini tespit etmis**® ve bu dayanagin kullanilabilmesinin

kosullarini ortaya koymustur®*,

Diger bir PNR anlagmast ise 2004 yilinda AB ve ABD arasinda imzalanan ve PNR
verilerinin ABD Giimriik ve Sinir Koruma Biirosu’na (US Bureau of Customs and
Border Protection —“CBP”) aktarilabilmesine iliskin diizenlenen PNR
Anlagmasidir®®. 11 Eyliil 2001 terér saldirilarindan sonra ABD, ABD’li
yetkililerin, ABD topraklarina, ABD topraklarindan veya bu topraklar {izerinden
gerceklesen uguslardaki yolcularin PNR verilerine erisebilmesini saglayan bir yasa
c¢ikardi. Komisyon, bu yasanin AB mevzuatiyla ¢elismesi diisiincesine istinaden
ABD makamlan ile yaptig1 miizakereler neticesinde AB’den ABD’ye aktarilan
PNR verileri igin yeterli diizeyde koruma sagladigina karar veren bir yeterlilik
kararmi kabul etti. Bu kararin ardindan Avrupa Konseyi, AB ile ABD PNR
anlagsmasinin imzalanmasini onaylayan bir karar1 kabul etti ve 28 Mayis 2004

tarihinde anlagma yiiriirliige girdi.

Avrupa Parlamentosu, s6z konusu yeterlilik kararmm kabuliiniin yasal olarak
yetkisiz oldugu (ultra vires) ve bu kararin PNR anlagsmasinin akdedilmesi igin yasal
dayanak teskil etmedigi diisiincesiyle ABAD’a dava agmistir. ABAD, 30 Mayis
2016 tarihinde verdigi karar ile yeterlilik kararinin Direktif kapsami disinda kalan
kamu giivenligi ve kolluk faaliyetlerine dair kisisel verilerin islenmesi ile ilgili

olmast sebebiyle kararin Direktif kapsamina girmedigi ve kisisel verilerin

452 Kuner, Bygrave ve Docksey, GDPR: A Commentary, s.777.

453 CJEU, Opinion 1/15, para.214.

454 Christopher Kuner, “Data Protection, Data Transfers, and International Agreements: the CJEU’s
Opinion  1/15”,  26.07.2017,  https://verfassungsblog.de/data-protection-data-transfers-and-
international-agreements-the-cjeus-opinion-115/, Erisim Tarihi: 14.10.2021.

4% Bkz. European Union, “Agreement between the European Community and the United States of
America on the processing and transfer of PNR data by air carriers to the United States Department
of Homeland Security, Bureau of Customs and Border Protection”, OJ L 183, 20.5.2004, https://eur-
lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A22004A0520%2801%29&qid=1639127925151, Erisim Tarihi:
12.10.2021.
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aktarilmasi1 gerekliliginin  ABD i¢ hukukundan kaynaklanmasi sebepleriyle
yeterlilik kararmi iptal etmigtir. Ayrica séz konusu PNR anlagmasinin
akdedilmesini onaylayan Avrupa Konseyi kararini ise yeterlilik karari ile ayn1 veri
aktarimina yani Direktif kapsami disinda kalan veri islemlerine iliskin oldugu

gerekeesiyle iptal etmigtir®®,

Bazi durumlarda uluslararasi anlagsmalara dayali aktarimlarin yeterlilik karar
kapsaminda yapilan aktarimlara gére daha uygulanabilir ve uygun ¢6ziim oldugu
goriilmektedir. Oyle ki, ABAD’m almis oldugu Schrems I ve II karari, yeterlilik
kararina istinaden yapilan aktarimlarda AB’nin iciincii iilkelerin veri koruma
standardi ile uygun bir ortak zeminde anlagsmak yerine, kendi veri koruma standardi
konusundaki tek tarafli gerekliliklerinin, uluslararasi veri aktarimi i¢in siirdiirtilebilir
ve kiiresel diizeyde uygulanabilir bir ¢6zliim saglama konusunda basarisiz oldugunu

gostermistir®®’

. Yeterlilik karari, ti¢lincii lilkenin koruma diizeyine iliskin tek tarafli
bir tespit yaparken uluslararasi anlagmalar, anlagmaya taraf olan tiim taraflara
uluslararas1 yiikiimliilikler yiikler. Yeterlilik kararlar1 kapsaminda yapilan
aktarimlarda, meydana gelebilecek riskleri Tlstlenmek sadece AB’nin
sorumlulugunda olsa da uluslararast anlagsmalar kapsaminda tigiincii tilkeler de bu

risklere ortak olmaktadir.

Ote yandan, bireylerin kisisel verilerinin korunmasini temel bir hak olarak goren
AB ile verilerin korunmasi hakkina AB’den farkli bakis acisina sahip olan {igiincii
tilkeler arasinda verilerin aktarimi konusunda anlagsma yapilabilmesinin de kolay
olmayacag: goriilmektedir. Oyle ki AB’nin dis iliskilerini ilgilendiren bir konu olan
uluslararasi anlasmalarin veri koruma kurallarinin dahil ederek miizakere edilmesi
zor bir durumdur. Nitekim AB uluslararasi anlasmalarda, kisisel verilerin

korunmasini saglamak i¢in kendi kurallarmin benimsenmesini isteyerek her iki

45 Bkz. European Union, “Agreement between the European Community and the United States of
America on the processing and transfer of PNR data by air carriers to the United States Department
of Homeland Security, Burecau of Customs and Border Protection”, OJ L 183, 20.5.2004,
https://curia.europa.eu/en/actu/communiques/cp06/aff/cp060046en.pdf, Erisim Tarihi: 10.10.2021.

457 Chen, s.38.
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tarafca benimsenen ortak bir giivence standardindan kacinmaktadir. Bdyle bir
durumun olusmasmin altinda, muhtemelen dgilincii {tlkelerin veri koruma
sistemlerinde mahremiyet ve kigisel veri algisinin AB’den farkli olmasi

yatmaktadir. PNR anlasmalarinin iptal edilme gerekgeleri de bunlara baglidir.

Aslinda, kisisel verilerin aktarilmasini iceren hem yeterlilik kararlar1 hem de
uluslararasi anlasmalar ABAD tarafindan gegersiz kilinarak iptal edilebiliyor.
Bunun altinda ABAD’in bir¢ok goriis ve kararinda belirttigi, AB’den iigilincii
tilkelere veri aktariminda veri korumasinin AB’nin birincil hukuku olan TFEU ve
Sart 15181nda okunmasi gerekliligi yatmaktadir. Nitekim bu gerekliligi tastyamayan
bir¢ok uluslararasi anlasma ve yeterlilik karar1t ABAD tarafindan kabul gérmemis

veya yiirilirliige girdikten kisa bir siire sonra iptal edilmistir.

3.3 Uciincii Ulkelere Veri Aktarinminda Kural ihlalleri

Kisisel verilerin tigiincii iilkelere veya uluslararasi kuruluslara aktarilmasina iliskin
GDPR 5. Boliimde yer alan hiikiimler ihlal edildiginde uygulanacak cezalar GDPR
m.83(5)(c)’de diizenlenmistir. S6z konusu diizenlemeye gore aktarimlara iliskin
kural ihlali oldugunda, m.83(2) uyarinca 20 milyon Euro’ya kadar veya bir tesebbiis
olmas1 durumunda, sirketin bir 6nceki mali yilinda gergeklesen diinya genelindeki
yillik cirosunun %4’iline kadar (hangisi daha yiiksekse yiiksek olan bedel kadar)
idari para cezasi kesilir. Bu tutarlar GDPR’da yer alan en agir para cezasi

diizeyindedir.

95/46 sayil1 Direktif kapsaminda, aktarimlara iligkin kural ihlalleri sebebiyle
verilecek para cezalar1 AB liye llkelerin ulusal yasalarinda belirlenen meblaglar
kadardi**®. Etkili bir ulusal yasasi olan Almanya’da ihlaller igin uygulanan ceza
miktar1 en fazla 300 Bin Euro’ydu ve bu tutar bile ABD standartlarina gore ¢ok az

459

kalmaktaydi*™”. Direktifin tersine GDPR’da uluslararasi kisisel veri aktarimlarina

458 95/46 Sayil Direktif m.24.
49 Theodorakis, s.48.
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iligkin ihlaller icin kesilecek ceza miktarlari hilkkme baglanmis ve biiylik oranda

artirtlmagtir.

GDPR m.83(1)’e gore her denetim makami, uluslararasi aktarimlarinda dahil
oldugu bu maddenin 4, 5 ve 6. fikralarinda yer alan ihlallere iliskin, bu madde
geregince idari para cezalarinin kesilmesinin her miinferit durum icin 6l¢iili, etkili
ve caydirict olmasini saglamakla yiikiimliidiir. Ayrica, her miinferit durum i¢in idari
para cezas1 kesilip kesilmeyecegi ve her dava icin idari para cezasinin tutari

belirlenirken, m.83(2)’de belirtilen kosullarin dikkate alinmas1 gerekmektedir.

GDPR vyiiriirliige girdigi tarihten itibaren liciincii iilkelere veri aktarimi ihlallerine
iliskin kesilen bazi 6nemli cezalar bulunmaktadir*®®. Bu zamana kadar kisisel veri
aktarimlarinin ihlaline iliskin verilen en yiiksek ceza Ispanya ulusal denetim
makamu tarafindan Vodafone Ispanya firmasina verilen idari para cezasidir®®l. Sz
konusu ceza GDPR m.83(5)(c) uyarinca ve 2.000.000 EUR’su GDPR m.44’iin
ithlali sebebiyle verilen toplam 8.150.000 EUR tutarindaki cezadir. Bunun
haricinde, Fransa ulusal denetim makami tarafindan Futura Internationale®®
firmasina verilen 500.000 EUR’luk idari para cezasi ve Norve¢ ulusal denetim
makaminin Ferde AS*®? firmasma verdigi 496.000 EUR tutarindaki idari para

cezas1l, GDPR m.44’iin ihlalini de igeren diger 6nemli cezalardir.

460 Bkz. https://www.enforcementtracker.com/, Erisim Tarihi: 12.10.2021.

461 fspanya Veri Koruma Oftoritesi, ilgili kisinin haklarimin yeterince korunamamasi sebebiyle
Vodafone Spain firmasina toplam 8.150.000 EUR idari para cezast vermis bu miktarin 2.000.000
EUR’su GDPR m.44iin ihlali igin verilmistir. Bkz. Agencia ispanola Proteccion Datos (AEPD),
https://www.aepd.es/es/documento/ps-00059-2020.pdf, Erisim Tarihi: 23.10.2021.

462 Fransa Veri Koruma Otoritesi, Fransiz 1s1 yalitim sirketi Futura Internationale'a aralarinda GDPR
m.44'lin de bulundugu GDPR'in birka¢ maddesini ihlal ettigi gerekgesi ile toplam 500.000 EUR para
cezast vermistir. Bkz. https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000039419459/, Erisim
Tarihi: 23.10.2021.

463 Norveg Veri Koruma Otoritesi, Norvegli otoyol iicreti sirketi Ferde AS’nin GDPR" ihlal ettigi
icin 5.000.000 Kron idari para cezasi vermistir. Cezanin gerekgesi arasinda, Cin'e yasa dis1 veri
aktarimi sebebiyle GDPR m.44'in ihlal edilmesi de bulunuyordu.

Bkz. https://www.datatilsynet.no/contentassets/7121f4f2de614186bc535823c9da7102/20_01727-
3vedtak-om-overtredelsesgebyr---ferde-as.pdf, Erisim Tarihi: 23.11.2021.
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4 TURK HUKUKU KAPSAMINDA KISISEL VERILERIN
YURTDISINA AKTARIMI

4.1 Kisisel Verileri Koruma Kanununda (KVKK) Yurtdisina Aktariminin

Genel Cergcevesi

Tiirkiye icin kisisel verilerin®®* korunmasmin kanun diizeyinde diizenlenmesi
gerekliligi ilk kez 08.03.2001 tarihli Tiirkiye’nin AB Katilim Ortaklig1 Belgesinde
yer almistir®®. AB Adli Isbirligi Teskilati (EUROJUST) ve AB Polis Teskilati
(EUROPOL) kurumlar ile yapilacak olan igbirligi sdzlesmelerinde ve AB Vize
Muafiyeti Yol Haritas1 caligmalarinda da Tiirkiye’nin kisisel verileri koruma
diizenlemelerinin AB standartlar1 ile uyumlu olmasinin beklendigi ifade
466

edilmistir™®. Kigisel verileri koruma konusu Tiirkiye’nin AB’ye Katilim Ulusal

Programina dahil edilmis fakat o tarihten 2014 yilina gelinceye kadar Tiirkiye’de

47 Ote yandan

veri korumaya iligkin herhangi bir diizenleme yapilmamistir
Tirkiye, kisisel verilerin korunmasi hususunda uluslararasi baglayiciliga sahip ¢ok
tarafli bir sézlesme olan ve 1981 yilinda imzaladig1 108 Sayili S6zlesmeye taraftir.
S6z konusu sozlesme, imzalanmasindan 35 y1l sonra 2016 yilinda onaylanmis ve
yiiriirliige girmistir*®, 7 Nisan 2016 tarihinde yiiriirliige giren 6698 Sayili Kisisel

Verilerin Korunmas1 Kanunu®® (“KVKK”), Tiirkiye’de veri korumasina iliskin

464 KVKK m.3(d)’ye gore Kisisel veri; “kimligi belirli veya belirlenebilir gercek kisive iliskin her
tiirlii bilgi” olarak tanimlanmuistir.

465 Bkz. Accession Partnership Document for Turkey, “Council Decision of 8 March 2001 on the
principles, priorities, intermediate objectives and conditions contained in the Accession Partnership
with the Republic of Turkey”, 2001/235/EC,
https://www.ab.gov.tr/files/AB_Illiskileri/Tur_En_Realitons/Apd/Turkey APD_2001.pdf, Erisim
Tarihi: 9.10.2021; Kizilirmak, “Cross-Border Transfer”, s.18.

466 Berna Akgali Giir, “Uluslararas1 Hukuk ve AB Hukuku Boyutuyla Kisisel Verilerin Yurt Disina
Aktarilmas1”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastrmalart Dergisi, 25/2 (Arahik
2019), s.869.

467 Kizilirmak, “Cross-Border Transfer”, s.18.

468 Spzlesmeye taraf olan iilkelerin giincel listesi i¢in bkz.
https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty&treatynum=108,
Erisim Tarihi: 01.01.2022.

469 Kisisel Verilerin Korunmas1 Kanunu, Kanun Numarast: 6698, Kabul Tarihi: 24.03.2016, Resmi
Gazete: 7.04.2016/ 29677
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temel hukuki cerceve olarak diizenlenmistir*’®. KVKK, 2018 yilinda GDPR’1n
yiriirlige girmesinden 6nce AB’de kisisel verilerin korunmasi konusunda
yiiriirliikte olan 95/46 sayili Direktif dikkate alinarak hazirlanmistir. Ayrica,
KVKK’nin uygulanmasindan sorumlu olmasi amaciyla da Kisisel Verileri Koruma
Kurul’u (Kurul) olusturulmustur. KVKK, kisilerin 6zel hayatini, temel hak ve
ozgirliiklerini korumak amaciyla kisisel verileri isleyen veri sorumlular1 ve veri
isleyenlerin uymasi gereken kurallar ve yiikiimliiliikkleri diizenleyerek gercek ve

tiizel kisilere hukuki giivence saglamaktadir®'*.

KVKK’nin diizenlenme nedenlerinden birisi de yurtdisina kisisel veri aktarimi
konusu olup bu husus KVKK’nin 9. maddesinde diizenlenmistir. KVKK’da kisisel
verilerin yurtdisina aktarilmasi tanimlanmamis olmakla birlikte Tiirkiye’den

yabanci bir iilkeye kisisel verilerin aktarilmasi bir kisisel veri isleme faaliyeti olarak
kabul edilmektedir®2.

KVKK m.9(1)’de yurtdisina kisisel veri aktarimi ilgili kisinin a¢ik rizast alinmadan
gerceklestirilemeyecek bir isleme faaliyeti olarak belirlenmistir. Bu hiikiim ilgili
kisiden agik riza alinmasinin, yurtdisina kisisel verilerin aktarilmasinda ana ilke
oldugunu gostermektedir. S6z konusu hiikkme gore ilgili kisinin acik rizasi oldugu
takdirde yurtdisina kisisel verilerin aktarilmasit i¢in bagka bir sart
aranmamaktadir*®. Ayrica, KVKK’da yurtdisina aktarim icin sart kosulan ilgili
kisiden agik riza alinmasi hilkkmii KVKK m.5 ya da m.6 uyarinca kisisel verilerin

islenmesi bakimindan 6ne ¢ikan bir hukuka uygunluk nedenidir.

470 Kyzilirmak, “Cross-Border Transfer”, s.19.

471 Tiirkiye Bilisim Dernegi, “1. Calisma Grubu Raporu: Simir Asan Veri”, Kamu Bilgi Islem
Merkezleri Yoneticileri Birligi Kamu Bilisim Platformu XXII, Aralik 2019, s.14.

42 KVKK m.3(e).

473 Bilgi IT Law Institute, “Kisisel Verilerin Korunmasina {liskin Diizenlemeler", 5.97.

112



Sekil 4.1 KVKK’da Kisisel Verilerin Yurtdigina Aktarimi Semasi

KISISEL VERILERIN YURT DISTNA AKTARILMASIT

|
1

Agik Riza Varsa KWVEK m. 5(2) ve m.6(3)"de ki
l sartlar saglariyorsa

Veri yurtdizina aktanlabilir %

Yeteri Koruma Yeteri Koruma

Bulunmasi Bulunmamasi

l !

Veri yurtcdhsina aktanlahbilir Tirkiye'deki ve ilgili yabanc
Glkedeki veri sorumlulanmin
yeterli bir korumay yazil
olarak taahhiit etmeleri ve

Kurulun izninin alimmasi

l

Veri yurtdisina aktanlakbilir

Acik riza KVKK m.3(1)(a)’da “belirli bir konuya iliskin, bilgilendirilmeye dayanan
ve ozgiir iradeyle agiklanan riza” olarak tanimlanmaktadir. Kisisel Verileri Koruma
Kurumu’na (“Kurum”) gore kisisel verilerin yurtdisina aktarilmasi kapsaminda
m.9’da ifade edilen acik rizanin, m.3(1)(a)’da tanimlanan acik rizada belirtilen

ozellikleri tasrmas1 gerekmektedir*’,

Kurum tarafindan yayrmlanan “Acik Riza Rehberine”*" gére, veri sorumlusu veya
veri igleyen tarafindan belirli bir isleme veya aktarim faaliyeti ile sinirlandirilmayan

acik riza gecgerli olmayacaktir. Bu nedenle agik rizanin hangi isleme faaliyeti veya

474 Sehriban Ipek Asikoglu, Fatih Burak Uzun, “Kisisel Verilerin Yurtdisina Aktariminin Ag¢ik
Rizaya Dayandirilmasinin Yarattigi Sorunlar ve Coziim Onerileri”, Prof. Dr. Tiirkan Rado'nun
Amisina Armagan, Istanbul: Onki Levha Yayincilik, 2020, 5.926.

475 Bkz. KVKK,“Ac¢ik Riza Rehberi”, https://kvkk.gov.tr/yayinlar/A%C3%871K%20RIZA.pdf,
Erigim Tarihi: 14.10.2021.
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aktarimla ilgili alinacaginin veri sorumlusu tarafindan belirtilmesi gerekmektedir.
S6z konusu rehberde, “kisisel verilerimin aktarilmasini kabul ediyorum™ seklinde
verilen agik uglu bir rizanin agik riza olarak kabul gérmeyecegi belirtilmistir. Bu
kapsamda veri islenmesinde veya aktarilmasinda birden fazla kategori varsa agik
rizanin hangi verilerin ne amagcla islenecegi gibi islemeye iliskin tiim hususlar
acisindan verilmesi gerektigi belirtilmistir. Bunun yaninda, veri isleme veya
aktarim amagclar1 degisecekse degisen amaglar i¢in ve ikincil bir isleme veya
aktarim yapilacaksa ikincil islemler i¢in de ayrica acik riza alinmasi gerekmektedir.
Ayrica, ilgili kisinin*’® 6zgiir bir sekilde acik riza vermesinin gdstergesi olarak, veri
sorumlusu tarafindan ilgili kiginin hangi konuya riza verdigi, verilerin hangi amacla
kullanilacagi, verdigi rizanin sonuglarinin ne olacagi ve veri isleme veya aktarimina

ait tim konular hakkinda agik ve net bir sekilde bilgilendirilmesi gerekmektedir.

S6z konusu rehbere gore, verilen rizanin gecerli olmasi i¢in bir diger kosulun da
riza beyanin 0zgiir iradeyle verilmis olmasidir. Bu kosula gore riza beyaninin
kisinin kendi verdigi karar ile ve i¢inde bulundugu davranmisin farkinda olarak
verilmesi gerekmektedir. Kisinin iradesini engelleyen tehdit, hile ve zorlama gibi
hallerde &zgiir iradeyle karar vererek riza gostermek miimkiin olmamaktadir. Tlgili
kisi ve veri sorumlusu arasindaki iliskinin is¢i isveren arasindaki iliski gibi
taraflarin ayn1 konumda olmadig1 veya birbirinin {izerinde etkiye sahip oldugu
durumlarda verilen rnizanin Ozgiir iradeyle verilip verilmediginin dikkatlice
incelenmesi gerektigi de rehberde belirtilmistir. Ayrica, agik riza alinmasi, 1lgili
kisiye iriin veya hizmet sunulmasi ya da ilgili kiginin iirlin veya hizmetten
yararlandirilmasi igin 6n sart olarak sunulmamalidir. ilaveten, ilgili kisinin istedigi
zaman vermis oldugu rizay: geri gekme hakki vardir. Ilgili kisi rizay1 geri ¢ektigini
veri sorumlusuna bildirdigi andan itibaren geri ¢gekme islemi gecerli sayilir, yani bu

andan itibaren veri isleme veya veri aktarim islemine son verilmelidir*’’.

476 KVKK m.3 (1)(¢)’de ilgili kisi, kisisel verisi islenen gergek kisi olarak tanimlanmusgtir.

4T KVKK, “Acik Riza Alirken Dikkat Edilecek Hususlar”,
https://www.kvkk.gov.tr/Icerik/2037/Acik-Riza-Alirken-Dikkat-Edilecek-Hususlar, Erisim Tarihi:
01.01.2022.
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Acik rizanin kisisel verilerin iglenmesi veya aktarimindan 6nce alinmasi gerektigi

Kurul tarafindan ifade edilmistir*’®

. Acik rizanin alinmasinda, gerek KVKK’da
gerekse Kurul tarafindan herhangi bir sekil sart1 belirtilmemis, acik rizanin yazili
olmasina gerek olmadigi ve elektronik ortamda veya ¢agri merkezi vb. yollarla da

alinabilecegi bildirilmistir*’

. Agik rizanin alindigina dair ispatlama sorumlulugu
veri sorumlusunda olup agik riza beyanlarinin ne kadar stire saklanacagi da makul
bir siire olmasi sartiyla veri sorumlulari tarafindan belirlenmelidir®®. Kurum

481 vie aktif bir hareket ile ifade

tarafindan agik rizanin bir irade beyani oldugu
edilmesi gerektigi*®? belirtilmektedir. Ornegin, internette bos bir kutucugun
isaretlenmesi aktif harekete Ornek gosterilebilir, fakat Onceden isaretlenmis

kutucugun kisiye sunulmasi aktif bir hareket degildir*®®,

KVKK’da veri sorumlularina getirilen yiikiimliliikler arasinda, m.10(1)(c)’de veri
sorumlusu veya yetkilendirdigi kisinin ilgili kisiyi, islenen kisisel verilerin kimlere
ve hangi amagla aktarilabilecegi konusunda bilgilendirme ylikiimliligi
bulunmaktadir. Ayrica m.11(¢)’de herkesin veri sorumlusuna bagvurarak
kendisiyle ilgili yurt icinde veya yurt disinda kisisel verilerin aktarildig: ti¢iincii
kisileri bilme hakkina sahip oldugu diizenlenerek ilgili kisinin bilgilendirilme hakki
belirtilmistir.

Kisisel verilerin islenmesi ve yurtdisina aktarilmasi hususunda ilgili kisinin izninin
alinmasinin KVKK’da 6nemli sekilde vurgulandigr goriilmektedir. Ayrica T.C.

Anayasast m.20’de de kisisel verilerin islenmesinin agik rizaya gore

478 Asikoglu ve Uzun, “Kisisel Verilerin Yurtdisina”, 5.954; Kurul, “Amazon Turkey Perakende
Hizmetleri Limited Sirketi hakkindaki bagvuru ile ilgili 27.02.2020 Tarihli ve 2020/173 Say1li Karar
Ozeti”, https://www.kvkk.gov.tr/Icerik/6739/2020-173, Erisim Tarihi: 15.11.2021.

479 Bkz. KVKK, “Dogru Bilinen Yanlislar Dokiimani”, s.27,
https://kvkk.gov.tr/SharedFolderServer/CMSFiles/ca752cda-c3df-4645-8d5e-e2a507e63200.pdf,
Erisim Tarihi: 8.10.2021.

480 K VKK, “Dogru Bilinen Yanlglar Dokiimani”, s.27.

481 KVKK, “Acik Riza Rehberi”, s.5.

482 KVKK, “Kisisel Verilerin Korunmas: Kanunu Hakkinda Sik¢a Sorulan Sorular”, s.23-25,
https://www.kvkk.gov.tr/lIcerik/4196/Kisisel-Verilerin-Korunmasi-Kanunu-Hakkinda-Sikca-
Sorulan-Sorular , Erisim Tarihi: 8.10.2021.

483 Asikoglu ve Uzun, “Kisisel Verilerin Yurtdisma”, s.955.
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gerceklesebilecegi belirtilmistir*®. Ote yandan, KVKK m.5(1) ve 6(2)’de de acik

r1za her zaman diger kisisel veri isleme sartlarindan 6nce yer almistir®®,

Yurtdisina veri aktarimini daha az sayida yapan veya kiiciik 6lcekli sirketlerde acik
riza alinarak yurtdigina veri aktarimi daha kolay gergeklestirilebilse de biiyiik
Olcekli, siirekli veri aktaran ve yurtdisi ile ilisigi olan sirketlerde, 6zellikle verilen
hizmetlerin yurtdisinda bulunan sunucular araciligiyla yapilmasi durumunda, agik

riza yonteminin uygulanmasi pek miimkiin olmayabilir®e®.

KVKK m.9(2)’de ilgili kisinin acik rizasi aranmaksizin yurtdisina aktarilabilmesi
icin iki se¢enek s6z konusudur. Bu iki se¢cenegin kullanilabilmesi i¢in, 6zel nitelikli
olmayan kisisel verilerin islenmesi veya aktarilmasina iliskin KVKK m.5(2)’de*®’
yer alan sartlardan ya da 6zel nitelikli kigisel verilerin islenmesi veya aktarilmasina
iliskin m.6(3)’te*®® yer alan sartlardan en az birinin mevcut olmas1 gerekmektedir.

S6z konusu sartlar, agik riza aranmaksizin kisisel verilerin islenmesini 6ngéren

484 Tiirkiye Cumhuriyeti Anayasasi, Kanun Numarasi: 2709, Kabul Tarihi: 18.10.1982, Resmi
Gazete: 9.11.1982/ 17863.
485 Asikoglu ve Uzun, “Kisisel Verilerin Yurtdisma”, s.934.
486 Murat Volkan Diilger, “Yurtdisina Veri Aktariminda Milyonluk Ceza: Kisisel Verileri Koruma
Kurulunun Amazon Karar1”, 24 Subat 2021, s.2,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3792388, Erisim Tarihi: 13.11.2021.
®7 KVKK m.5Q2): “dsagidaki sartlardan birinin varligi hdlinde, ilgili kisinin acik rizasi
aranmaksizin kigisel verilerinin islenmesi miimkiindiir:

a) Kanunlarda agtk¢a ongoriilmesi.

b) Fiili imkansizlvk nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina

hukuki gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden

biitiinliigiiniin korunmasi i¢in zorunlu olmast.

¢) Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmast kaydiyla,

sozlegmenin taraflarina ait kigisel verilerin islenmesinin gerekli olmasi.

¢) Veri sorumlusunun hukuki yiikiimliiliigiinii yerine getirebilmesi igin zorunlu olmast.

d) Ilgili kiginin kendisi tarafindan alenilestirilmis olmasu.

e) Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu olmasi.

) Iigili kisinin temel hak ve ézgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun

megru menfaatleri igin veri islenmesinin zorunlu olmast”
488 K VKK m.6(3): “Birinci fikrada sayilan saglik ve cinsel hayat disindaki kisisel veriler (Kisilerin
ki, etnik kékeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafet,
dernek, vakif ya da sendika iiyeligi, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik veriler), kanunlarda éngoriilen hallerde ilgili kisinin a¢ik rizasi aranmaksizin
islenebilir. Saghk ve cinsel hayata iliskin kisisel veriler ise ancak kamu saghginin korunmast,
koruyucu hekimlik, tbbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saghk hizmetleri ile
finansmaninin planlanmast ve yonetimi amaciyla, sir saklama yiikiimliliigii altinda bulunan kigiler
veya yetkili kurum ve kuruluglar tarafindan ilgilinin acik rizast aranmaksizin islenebilir”.
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istisnalardir. Maddenin devaminda, acik riza olmadiginda sunulan secenekler ile
yurtdisina veri aktariminin hukuka uygun olmasi i¢in aktarimin gerceklesmesi

miimkiin kilinmstir.

S6z konusu segeneklerden birincisi m.9(2)(a)’da belirtildigi iizere kisisel verilerin
aktarilacagi yabanci lilkede yeterli korumanin bulunmasidir. Yeterli korumanin
bulundugu tilkeye kisisel veriler aktarilmak istendiginde ve KVKK m. 5(2)’de veya
m.6(3)’te yer alan sartlardan en az birisinin mevcut olmasi durumda ilgili kisinin
acik rizasi1 aranmaksizin kigisel veriler yurtdigina aktarilabilir. Bu yontem, gerek
hakkin korunmasi gerekse uygulamanin yiritilebilmesi bakimindan kisisel
verilerin yurtdisina hukuka uygun bir sekilde aktarilabilmesi ic¢in, hem aktarim
isleminin hukuki bir dayanaginin olmas1 hem de aktarimin gerceklesecegi tilkede
kisisel verilerin yeterli bir sekilde korunacaginin belirlenmesi agisindan en uygun

489

yoldur®®, KVKK m.9(3)’de ise Kurul tarafindan yeterli korumanm oldugu
ilkelerin belirlenerek ilan edilecegi ifade edilmektedir. Kurul tarafindan yeterli

koruma saglandigi ilan edilmeyen tiim {ilkelerin yeterli koruma saglamadig: kabul

edilmektedir*®,

Kurul’un 02.05.2019 tarih ve 2019/125 sayili kararinda®*! KVKK m.9(3) ve m.9(4)
hiikiimlerine istinaden yeterli korumanin bulundugu iilkelerin belirlenmesinde
kullanilacak form ve esas alinacak kistaslar aciklanmis olmasina ragmen, Kurul
tarafindan KVKK’nin yiirtirliige girmesinden bu zamana kadar gegen stirede yeterli
korumanin bulundugu iilkeler ilan edilmediginden yurtdisina veri aktarimlarinda bu

secenek heniiz kullanilamamistir. Yeterli korumanin bulundugu {ilkelerin heniiz

489 Murat Volkan Diilger, “Kisisel Verileri Koruma Kurulu'nun 108 Sayili S6zlesme Hakkindaki
Karar1 ve Yurt Disina Veri Aktarimi Sorunu”, 24 Subat 2021, s.3,
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3792396, Erisim Tarihi: 20.11.2021.

490 Agikoglu ve Uzun, “Kisisel Verilerin Yurtdisma”, s.927.

491 Kurul’un “Yeterli korumanin bulundugu iilkelerin tayininde kullanilmak iizere olusturulan
form” hakkinda 02.05.2019 tarihli ve 2019/125 sayili Karari i¢in bkz.
https://www.kvkk.gov.tr/lcerik/5469/-Y eterli-korumanin-bulundugu-ulkelerin-tayininde-
kullanilmak-uzere-olusturulan-form-hakkindaki-02-05-2019-tarihli-ve-2019-125-sayili-Kurul-
Karari, Erisim Tarihi: 13.10.2021.
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aciklanmamig olmasi, ticari olarak olasi yatirimcilar agisindan iilkede yatirim

yapilmas1 yoniinde olumsuz bir etken olmaktadir®®,

Kisisel verilerin yurtdisina aktarilmasinda bir diger secenek ise m.9(2)(b)’de
belirtilmis olup hiikme gore verilerin aktarillacagi iilkede yeterli korumanin
bulunmamasi durumunda, KVKK m.5(2) ve m.6(3)’de yer alan sartlardan en az
birinin var olmasi, Tiirkiye’deki ve ilgili yabanci tlilkedeki veri sorumlularmin
yeterli bir korumay1 yazili olarak taahhiit etmeleri ve Kurul’un izninin bulunmasi
sartlariin hepsi var oldugu takdirde ilgili kisinin agik rizasi aranmaksizin kisisel
veriler yurt digina aktarilabilmektedir. Ayrica, s6z konusu taahhiidiin sadece
Tiirkiye ve yurtdisinda yerlesik veri sorumlular1 tarafindan verilmesi gerektigi
belirtilse de, Kurul daha sonra bu taahhiidii veri sorumlusundan veri isleyene kisisel

veri aktarimlarinda da gegerli olmak iizere genisletmistir®®,

Taahhiitnamenin ve taahhiitname ekinde yer almasi gereken bilgi ve belgelerin
aktarimin yapilacagi veri sorumlusu veya veri igsleyenden eksiksiz olarak temin
edilmesi gerekmektedir. Yurtdisina kisisel veri aktarim siiregleri farkli olan veri
sorumlular: tarafindan taahhiitname ve ekinin kisa bir slirede hazirlanamayacagi
diisiiniilmektedir %4, Ayrica taahhiitname onay ve izin siireclerinin uzun siirmesi

ayr1 bir zorluk olarak goriilmektedir.

Kurum, ilk yontem olan taahhiitnameler i¢in veri sorumlusundan veri sorumlusuna
ve veri sorumlusundan veri isleyene aktarim olmak iizere iki taahhiitname

yayimlamistir®®. Bu belgelerde, hem verileri aktaran hem de verileri alan

492 Tiirkiye Bilisim Dernegi, “Sinir Asan Veri”, s.17.

498 Kurul’un “Yurt Disa Kisisel Veri Aktariminda Hazirlanacak Taahhiithamelerde Dikkat
Edilmesi Gereken Hususlara Iliskin Duyurusu” i¢in bkz.
https://www.kvkk.gov.tr/Icerik/6741/YURT-DISINA-KISISEL-VERI-AKTARIMINDA-
HAZIRLANACAK-TAAHHUTNAMELERDE-DIKKAT-EDILMESI-GEREKEN-
HUSUSLARA-ILISKIN-DUYURU, Erigim Tarihi: 13.10.2021.

494 Nilgiin Serdar Simsek, Ipek Okucu Taftali ve Mert Taskin, “Kisisel Verilerin Korunmasi Kanunu
Kapsaminda Yurt Digina Veri Aktarimlarinda Coztimler”, https://www.gsghukuk.com/tr/bultenler-
yayinlar/makale-yazilar/kisisel-verilerin-korunmasi-kanunu-kapsaminda-yurt-disina-veri-
aktarimlarinda-cozumler.html, Erigim Tarihi: 13.10.2021.

4% Bkz. https://www.kvkk.gov.tr/Icerik/2053/Y urtdisina-Aktarim, Erisim Tarihi: 17.12.2021.
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tarafindan uyulmasi gereken veri korunmasina yonelik belirli ylikiimlilikler
bulunmaktadir. Kurul tarafindan 16.05.2018 tarihinde, s6z konusu
taahhiitnamelerde bulunmasi gereken minimum sartlar aciklanmis ve veri
sorumlularinin yurtdisina veri aktarimini gergeklestirebilmek i¢in Kurul’dan izin
alinmasini sart kosmustur. Ayrica, Kurul 07.05.2020 tarihinde yayinladigi “Yurt
Disina Kisisel Veri Aktariminda Hazirlanacak Taahhiitnamelerde Dikkat Edilmesi
Gereken Hususlara Iliskin Duyuru” ile taahhiitname hazirlanirken dikkat edilmesi
gereken usul ve esasa iliskin hususlar1 belirtmistir. Halihazirda Kurul tarafindan
izin verilen taahhiitname sayis1 li¢ olmakla birlikte ilk taahhiitname izni KVKK’nin
yiriirlige girmesinden yaklasik bes yil sonra 9 Subat 2021 tarihinde TEB Arval
Arag Filo Kiralama A.S.’ye verilmistir. Daha sonra 4 Mart 2021 tarihinde Amazon
Turkey ve 22 Haziran 2021 tarihinde Decathlon Tiirkiye firmalarina da

taahhiitname izni verilmistir*®,

Kurul ayrica, m.9(2)(b)’de bahsedilen Tiirkiye’de veya ilgili iilkedeki veri
sorumlularinin yeterli bir korumay:1 sagladiklarna iliskin yazili taahhiitlerini,
“Taahhiitname” veya “Baglayict Sirket Kurallar1” aracilifiyla yapilabilecegini
bildirmistir*®’. Kurul 10.04.2020 tarihinde yayinladig1 duyuruda, kisisel verilerin
yurtdigina aktarilmasina iliskin veri sorumlusundan veri sorumlusuna veya veri
sorumlusundan veri isleyene yonelik taahhiitnamelerin, sirketler arasindaki iki
tarafli veri aktarilmasmi kolaylastirdigini, fakat bu uygulamanin ¢ok uluslu
sirketlerde uygulamada yeterince pratik olmadigimi ve yetersiz kaldigini
belirtmistir*®. Buna istinaden c¢ok uluslu sirketler arasinda veri aktariminda
kullanilmak tiizere bagka bir yontem olan Baglayict Sirket Kurallarinin

belirlendigini belirtmis ve Baglayic1 Sirket Kurallarint “yeterli korumanin

4% Kurul tarafindan izin verilen taahhiitnameler i¢in bkz.
https://www.kvkk.gov.tr/Search?keyword=taahh%C3%BCtname&langText=tr, Erisim Tarihi:
16.11.2021.

497 Bkz. KVKK, “Yurtdisina Aktarim”, https://www.kvkk.gov.tr/Icerik/2053/Y urtdisina-Aktarim,
Erisim Tarihi: 16.11.2021.

4% Bkz. KVKK, “Baglayici Sirket Kurallar1 Hakkinda Duyuru”,
https://www.kvkk.gov.tr/lcerik/6728/YURT-DISINA-KISISEL-VERI-AKTARIMINDA-
BAGLAYICI-SIRKET-KURALLARI-HAKKINDA-DUYURU, Erisim Tarihi: 16.11.2021.
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bulunmadigi iilkelerde faaliyet gésteren ¢ok uluslu grup sirketleri icin kisisel
verilerin yurt disina aktariminda kullanilan ve yeterli bir korumanin yazili olarak

taahhiit edilmesini saglayan veri koruma kurallarr” olarak tanimlamistir®®®

. Kurul,
“Veri Sorumlular1 i¢in Baglayic1 Sirket Kurallart Basvuru Formu” ve “Veri
Sorumlular1 I¢in Baglayict Sirket Kurallarinda Bulunmasi Gereken Temel

Hususlara liskin Yardime1 Dokiiman” yaymlamustir.

Taahhiitnamelerde oldugu gibi Baglayici Sirket Kurallar1 i¢in de Kurul’a basvuru
yapilmasi ve KVKK m.9(2)(b)’ye gore Kurul’dan izin alinmasi gerekmektedir.
Baglayici Sirket Kurallari, 6zellikle ¢ok uluslu sirketlerin agik riza almadan kendi
aralarinda kisisel verileri aktarabilmelerini saglamakta ve bu sebeple bu sirketlere
kisisel veri aktarimlarinda kolayliklar sunmaktadir. Uygulamada ise, Baglayici
Sirket Kurallarini uygulayabilecek kritere haiz ¢ok az sayida firma olmasi ve veri
sorumlulariin biiylik ¢ogunlugunun veri aktariminda bu kurallar1 kullanamayacak
olmasi sebebiyle, Baglayici Sirket Kurallarinin tek basina yeterli diizeyde alternatif

bir kisisel veri aktarimi yontemi sunmadig1 sdylenebilir®®.

Baglayic1 Sirket Kurallar1 kapsaminda kisisel veriler grup iiyesi sirketlerin
haricinde yer alan Kisilere aktarilamamaktadir. Grup tiyesi sirketlerin disinda yer
alan kisilere veri aktarimi yapilacaksa Baglayict Sirket Kurallar1 yerine

taahhiitname seceneginin kullanilmasi gerekmektedir®,

KVKK m.9(4)’de, Kurul’un yabanci iilkede yeterli koruma bulunup bulunmadigina
ve m.9(2)(b) uyarinca taahhiitnamelere izin verilip verilmeyecegine iliskin alacagi

kararlarda dikkate alinacak kistaslar"®? belirtilmistir. Bu calismanin yapildig

49 KVKK, “Baglayic1 Sirket Kurallart Hakkinda Duyuru”.
50 Diilger, “Kisisel Verileri Koruma”, s.5-6.
501 Diilger ve Kahraman, “KVKK'dan Kisisel Verilerin Yurt Digina”, s.5.
%02 K VKK m.9(4) uyarinca, “Kurul yabanc iilkede yeterli koruma bulunup bulunmadigina ve ikinci
fikranin (b) bendi uyarinca izin verilip verilmeyecegine;
a) Tiirkiye 'nin taraf oldugu uluslararasi sozlesmeler,
b) Kisisel veri talep eden iilke ile Tiirkiye arasinda veri aktarimina iliskin karsiliklilik durumu,
¢) Her somut kisisel veri aktarimina iliskin olarak, kisisel verinin niteligi ile islenme amag ve
stiresi,
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tarihte, yukarida da belirtildigi tizere, Kurul tarafindan heniiz yeterli korumanin
saglandig tlkeler belirlenmediginden tiim tlkeler yeterli korumay1 saglamayan
iilkeler olarak goriilmektedir®®. Bu durumda, acik riza alinmadan tiim iilkelere
yapilacak kisisel verilerin aktarilmasinda m.9(2)(b) hiikkmiine gore hareket edilmesi

gerekecektir.

KVKK m.9(5)’de, uluslararas1 sézlesme hiikiimleri sakli kalmak iizere, Tiirkiye’nin
veya ilgili kisinin menfaatinin ciddi bir sekilde zarar gorecegi durumlarda, s6z
konusu kisisel verilerin ancak ilgili kamu kurum veya kurulusunun goriisii alinarak
Kurul izniyle yurt disina aktarilabilecegi diizenlenmistir"®. S6z konusu hiikiim ile
hem ilgili kisinin ve Tiirkiye’nin menfaatinin zarar gérmesini engellemek amaciyla
Kurul’un izninin alinmasi sart1 getirilmis hem de uluslararasi sézlesmelerde yer
alan hiikiimlere gore hareket edilebilecegi belirtmistirr®. Yani, uluslararasi bir
sozlesme mevcut oldugunda yurtdisina kisisel veri aktarimi s6z konusu
sozlesmenin hiikiimlerine istinaden yapilabilmektedir. Ote yandan, uluslararasi
sOzlesme hiikiimlerinin sakli tutulmasi ifadesiyle, Tiirkiye’nin taraf oldugu ve T.C.

Anayasas1 m.90’a>%

gore kanun hiikmiinde olan, temel hak ve Ozgiirliiklerin
korunmasima yonelik diizenlenmis 108 Sayili Soézlesme gibi uluslararasi
sozlesmelerde yer alan hiikiimlerin kisisel verilerin yurtdisina aktarilmasinda
hukuki dayanak oldugu ifade edilmektedir. Ancak Kurul, KVKK’nin 22.07.2020
tarih ve 2020/559 sayili kararinda, 108 Sayili S6zlesmeye taraf olunmasinin o
iilkenin giivenli {ilke olarak belirlenmesi agisindan tek basina yeterli olmadigini ve

s0z konusu sézlesmeye taraf olmanin yalnizca yeterlilik karar1 degerlendirmesinde

¢) Kisisel verinin aktarilacag iilkenin konuyla ilgili mevzuati ve uygulamasti,
d) Kisisel verinin aktarilacag iilkede bulunan veri sorumlusu tarafindan taahhiit edilen
onlemleri,
degerlendirmek ve ihtiya¢ duymasi hdlinde, ilgili kurum ve kuruluslarin goriisiinii de almak suretiyle
karar verir”.
503 KVKK, “Madde Ve Gerekgesi ile Kisisel Verilerin Korunmas1 Kanunu (Bilgi Notu) Ve Kisisel
Verilerin Korunmasina iliskin Terimler Sozliigii”, s.26,
https://www.kvkk.gov.tr/Icerik/5388/Madde-ve-Gerekcesi-ile-Kisisel-Verilerin-Korunmasi-
Kanunu-Bilgi-Notu-ve-Kisisel-Verilerin-Korunmasina-Iliskin-Terimler-Sozlugu, Erisim Tarihi:
13.11.2021.
S04 KVKK m.9(5).
505 Bilgi IT Law Institute, “Kisisel Verilerin Korunmasina Iliskin Diizenlemeler", .99.
506 T.C. Anayasasi, m.90.
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dikkate alinacak olumlu bir unsur oldugunu belirtmistir>®’. Bu duruma istinaden
Kurul, agik riza olmadan yurtdisina veri aktariminin, KVKK ile diizenlenen sartlar
mevcut oldugunda ve veri sorumlular tarafindan yeterli korumanin yazili olarak
taahhiit edilmesi ve Kurul’dan izin alinmasi durumunda miimkiin olabilecegini

belirtmektedir®e,

KVKK m.9(6)’da yer alan “kisisel verilerin yurt disina aktarilmasina iliskin diger
kanunlarda yer alan hiikiimler saklhidir” ifadesi ile s6z konusu hiikiimlerde
yurtdisina veri aktarilmast gereken durumlar oldugunda ilgili kisinin acgik rizasi
olmadan veya Kurul’dan izin alinmadan kisisel verilerin yurtdisina aktarilabilecegi;
bu durumda, s6z konusu kanunun dayanak sagladigi aktarimlarin KVKK’da yer
alan durumlardan bagimsiz olacagi ve veri aktarimi i¢in yetki verilen kurum ve
kuruluglarin  haricinde Kurul’dan izin alinmasina gerek olmayacag ileri

stiriilmektedir®®.

Kisisel verilerin yurtdisina aktarilmasina yonelik bir¢cok uluslararasi sézlesme veya
belge olsa da 108 Sayili Sozlesme veri aktarimina iliskin temel sayilacak bir
anlagmadir. Tirkiye, temel hak ve ozgiirliiklerle iliskili olan 108 Sayili S6zlesme
ve Sozlesmeye iliskin Ek Protokol’li imzalayip ulusal mevzuatina uyguladigindan
yurtdisina veri aktarimina iliskin s6z konusu sézlesmede yer alan hiikiimlerin

510

uygulanmasi 6nceliklidir’*”. Ancak yukarda da belirtildigi izere Kurul bu yorumu

benimsememistir.

KVKK m.15(7)’de, telafi edilmesi zor veya imkansiz zararlarin olusmasi ve hukuka
aykirihigin agik¢a bulunmasi durumunda, kisisel verilerin islenmesinin veya
yurtdisina aktariminin durdurulabilmesi Kurul’un yetkisine verilmistir. KVKK

m.12’ye gore veri sorumlusu, kisisel verilerin hukuka aykiri islenmesini ve verilere

07 Kurul, “Kisisel verilerin 108 Sayili Sozlesme dayanak gosterilerek yurt digina aktariimasi

hakkinda 22.07.2020 tarih ve 2020/559 sayili Karar Ozeti”. https://kvkk.gov.tr/Icerik/6790/2020-
559. Erigim Tarihi: 15.11.2021.

508 Diilger, “Kisisel Verileri Koruma”, s.12.

509 Bilgi IT Law Institute, “Kisisel Verilerin Korunmasina iliskin Diizenlemeler”, s.100.

510 Bilgi IT Law Institute, “Kisisel Verilerin Korunmasina Iliskin Diizenlemeler", .103.
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hukuka aykir sekilde erisilmesini 6dnlemek ile kisisel verilerin muhafaza edilmesi
amactyla uygun giivenligi saglamak i¢in her tiirlii idari ve teknik 6nlemi almalidir.
Ayrica, veri sorumlusu KVKK’nin uygulanmasi i¢in kendi kurum veya
kurulusunda gerekli denetimleri saglamak zorundadir. KVKK m.18’e gére m.12’de
yer alan bu yiikiimliiliikleri saglamayanlar hakkinda 15.000 Tiirk lirasindan

1.000.000 Tiirk lirasina kadar idari para cezasi verilir.

Onemli bir ayrint1 olarak, Tiirkiye’de yerlesik veri sorumlusunun yurtdisina kisisel
veri aktarimi i¢cin KVKK m.9’da yer alan yiikiimliliikleri yerine getirmesi
gerekirken, yurtdisinda yerlesik bir veri sorumlusu Tiirkiye’de bulunan ilgili
kisilerin kisisel verilerini isleme faaliyeti i¢in toplarsa yurtdisina veri aktarilmamis
olacagindan KVKK m.9’da yer alan yiikiimliiliikklere tabi olmayacaktir®'!, Ancak,
yurtdisindaki veri sorumlusunun KVKK kapsaminda yer alan ilgili yiikiimliiliiklere

uymas1 ve Veri Sorumlulari Siciline (VERBIS) kayit olmasi gerekmektedir.

Yurtdisina aktarim konusunda Kurul’un 6nemli gorevleri, KVKK’da m.9(3)’de yer
alan yeterli korumanin saglandig: iilkelere karar vermek ve bu karar icin m.9(4)’de
yer alan sartlarin mevcut olup olmadigin kontrol edilmesi, agik rizanin bulunmadig:
hallerde m.5(2) ve m.6(3)’de yer alan durumlardan en az birinin mevcut oldugunun
tespiti ve m.9(2)(b)’de yer alan taahhiide izin verilmesi ve Kkisisel verilerin

islenmesini veya yurtdisina aktarimini durdurma yetkisi olarak sayilabilir.

511 Simsek, Taftali ve Taskin,” Kisisel Verilerin Korunmas1”.
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4.2  Kisisel Verileri Koruma Kurulunun Giincel Kararlan Isiginda Simir

Otesi Aktarim Konusunun Degerlendirilmesi

4.2.1 Amazon Turkey Perakende Hizmetleri Ltd. Sti. Karar

Kurul, Kisisel verilerin yurtdisina aktarilmasi hususunda KVKK m.9’da yer alan
yiikiimliilikkleri saglamadig1 gerekgesiyle 27.02.2020 tarih ve 2020/173 sayili

kararla Amazon Tiirkiye’ye cezai yaptirimda bulunmustur.

2016 yilinda yiiriirliige girdiginden itibaren Kurul tarafindan yapilan agiklamalar,
yayinlanan dokiimanlar ve yapilan yasal diizenlemeler ile kisisel verilerin
korunmas1 hususunda hemen hemen tiim konulara aciklik getirilmis fakat yurtdisina

512 S6z konusu

veri aktarimi konusunda bazi konular netlik kazanmamistir
belirsizlikler nedeniyle yurtdisina veri aktariminin hukuka uygun olarak
yapilmasinin uygulamada pek miimkiin olmadig1 ve yurtdisina veri aktarimi yapan
veri sorumlusuna kurul tarafindan cezai yaptirim uygulanmayacagi gorisleri
mevcuttu®!®. Ancak Kurul tarafindan verilen 27.02.2020 tarih ve 2020/173 sayili
kararla Amazon Turkey Perakende Hizmetleri Limited Sirketine (“Amazon

Tiirkiye”) idari para cezasi verilmesi bu belirsizligi netlestirmistir.

Kurul, s6z konusu kararinda, basta yurtdisindaki istiraklerine kisisel veri aktarimi
olmak tizere kisisel verilerin korunmasi, e-ticaret mevzuati ihlalleri, aydinlatma
yikiimliliiglinliin yerine getirilmemesi ve yurtdisina hukuka aykiri kisisel veri
aktarimi nedeniyle Amazon’a toplamda 1.200.000 TL’lik idari para cezasi
kesmistir. Kesilen cezanin daha c¢ok Amazon’un yurtdisina kisisel verilerin
aktarilmas: hususunda KVKK m.9’u ihlal ettigi gerekgesi ile verildigi
diisiiniilmektedir>**. Idari para cezasmin yaninda, tespit edilen ihlallere iliskin

bildirim metinlerinin giincellenmesi, s6z konusu web sitesi ve iligkili

512 Diilger,“Yurtdigina Veri Aktariminda Milyonluk Ceza”, s.1.
513 Diilger, “Yurtdigma Veri Aktariminda Milyonluk Ceza”, s.2.
514 Diilger,“Yurtdisina Veri Aktariminda Milyonluk Ceza”, s.8.
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uygulamalarinda Kanun’a uygun olarak diizenlenmesi ve Kurul’a bu konuda bilgi

verilmesine karar verilmistir"®®.

Amazon Kkarar1 ile hem KVKK’ya uygun olmayan yurtdisina veri aktarimlari i¢in
ceza verilmedigi anlayisi sona erdirilmis hem de m.9(2)’de yer alan

516 Kurul’a

taahhiitnamelerin uygulamaya yonelik belirsizlikleri giderilmistir
sunulmus ve onay beklenen taahhiitnamelere dayanarak verilerin yurtdisina
aktarilamayacagl ve taahhiitnamelerin onaya sunulmus olmasinin idari cezayi
hafifletici bir neden olamayacagi konusu taahhiitname uygulamasinin giderilen

belirsizligidir>!’.

Karara konu olan ihbar dilek¢esinde, Amazon kullanicisi tarafindan Amazon’un
hukuka aykir1 veri isleme ve veri aktarimi yaptigina dair sikayette bulunulmustur®:8,
Bu calismada incelenmekte olan kigisel verilerin yurtdigina aktarilmasi ile ilgili
olarak ihbar dilekgesinde yer alan iddiaya gore, Amazon Tiirkiye’nin
amazon.com.tr web sitesinde kisisel verilerin Amazon tarafindan yurtdisina
aktarilabileceginin belirtildigi fakat web sitesinde ve baglantili olan mobil
uygulamalarinda, ne lyelik hesabi islemlerinde ne de iirlin veya hizmet satin
alimirken kisisel verilerin yurtdisina aktarilmasina yonelik acik rizanin talep
edilmedigi belirtilmektedir. Bu baglamda, Amazon yurtdisina aktarim igin
Kurul’dan taahhiitname onay1 almamigsa ve ilgili kisiden aktarim i¢in agik riza da
alinmadigindan dolayr KVKK m.9’u ihlal etmis olabilecegine istinaden konunun
Kurum tarafindan incelenmesi talep edilmistir. Kisaca, ihbar eden kisinin
Amazon’un kisisel verileri yurtdisina aktarabilecegini belirttigini, fakat agik riza

talep etmedigini ifade ettigi sdylenebilir.

515 Kurul,“Amazon Turkey Karar Ozeti”.

516 Damla Yilmaz, “Kisisel Verileri Hukuka Uygun Sekilde Yurt Disina Aktarabilmek Ne Kadar
Miimkiindiir?”, 2020 ,https://www.sistemglobal.com.tr/makaleler/kvkk-makaleler/Kisisel-verileri-
hukuka-uygun-sekilde-yurt-disina-aktarabilmek-ne-kadar-mumkundur/, Erigim Tarihi: 15.11.2021.
517 Bkz. https://www.sistemglobal.com.tr/makaleler/kvkk-makaleler/kisisel-verileri-hukuka-uygun-
sekilde-yurt-disina-aktarabilmek-ne-kadar-mumkundur/, Erigim Tarihi: 15.11.2021.

58 Bkz. Asylegal, “Uluslararasi Veri Aktannmi & KVKK Amazon Tiirkiye Kararr”,
https://www.asylegal.com/tr/uluslararasi-veri-aktarimi-kvkk-amazon-turkiye-karari/, Erisim Tarihi:
15.11.2021.
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Amazon Tirkiye, bu iddiaya karsilik yaptigi savunmada, miisterilerin hesap
olustururken Gizlilik Bildirimine onay vererek séz konusu bildirimde yer alan
yurtdigina verilerin aktarilmasi hususunu kabul ettigini ve iirlin siparisi sirasinda
Gizlilik Bildiriminin kabul edildigine dair hatirlatma yapildigini, ayrica
taahhiitnamelere iliskin olarak Kurum ile goriismelerin devam ettigini ifade
etmistir’!®. Kurul tarafindan Amazon Tiirkiye’nin savunmasinda yer alan bu
ifadelere istinaden yapilan degerlendirmede rizanin zimni (0rtiilii) irade beyani ile

alinmis olmasi nedeniyle Kanun’a uygun olmadigina karar verilmistir®2°

. Ayrica
kararda, KVKK’da yer alan agik rizanin, kisinin kisisel verilerinin iglenmesine
kendi istegi veya veri sorumlusundan gelen talep iizerine onay verilmesi seklinde
aciklandig1 ve agik rizanin ilgili kisinin, islenmesine izin verdigi kisisel verinin
siirlarini, kapsamini ve siiresini de belirlemesini saglayacag: ifade edilmistir. Bu
gergevede, biitiin islemler igin tek bir riza verilmesi seklinde alinan ve “battaniye
riza” olarak tanimlanan bu yontemin KVKK’da yer alan a¢ik rizanin sartlarina

uygun olmadig1 belirtilmistir>?!

. Kisisel verilerin yurtdisina aktarilmasi i¢in agik
riza alinmasi gerekliligine ragmen alinan rizanin hukuka uygun olarak alinmamasi
ve sadece Amazon hizmetleri kullanilarak Gizlilik Bildiriminin kabul edilmis
olmasit durumu, Kurul’a gére KVKK m.12 kapsaminda veri giivenligi

yiikiimliiliiklerine uygun degildir®?.

Ihbarin ardindan Kurul, yaptig1 inceleme neticesinde ve Amazon Tiirkiye’nin
savunmasini aldiktan sonra, Amazon Tiirkiye’nin yurtdigina veri aktariminda ilgili
kisilerin agik rizasini almadigini fakat agik riza almak yerine ilgili kisilere
verilerinin liclincli taraflarla paylasilmasina iliskin izin vermeme veya
paylasmaktan vazge¢cme hakki verdigini ancak ilgili kisilere “vazge¢me” ve “izin
vermeme” hakki sunmanin KVKK m.9’da yer alan agik riza alinmasi hiikmiine

uygun olmadigma hiikmetti. Vazgecme hakki tanmiyarak ilgili kisilerin kisisel

519 Kurul,“Amazon Turkey Karar Ozeti”.
520 Kurul,“Amazon Turkey Karar Ozeti”.
521 Kurul,“Amazon Turkey Karar Ozeti”.
522 Diilger, “Yurtdisina Veri Aktariminda Milyonluk Ceza”, s.9.
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verilerinin yurtdisina aktarilmasini kabul etmelerini beklemek yerine ilgili kisilerin

aktarimlara agik ve net bir sekilde acik riza vermesi gerekmektedir°?3,

Amazon Tirkiye, aktarim Oncesinde ilgili kisilerden a¢ik riza almadigindan,
yurtdisina yasal olarak veri aktarimini m.5(2) ve m.6(3)’de yer alan istisnalardan
en az birinin var olmasi sartiyla m.9(2) kapsamindaki imkanlari kullanarak
gergeklestirebilir. KVKK m.9(2)(b)’de yer alan taahhiit ve Kurul’dan izin alinmasi
hiikmiine istinaden veri sorumlusu olan Amazon Tiirkiye s6z konusu
taahhiitnameyi daha 6nce Kurul’a iletmisti, fakat hem sikayetin yapildig: tarihte
hem de kararin agiklandigi tarihte s6z konusu taahhiitname Kurul tarafindan heniiz
onaylanmamisti. Amazon’a taahhiitname izni ise karardan yaklasik bir yil sonra 4

524

Mart 2021 tarihinde Kurul tarafindan verilmistir’**. Kurul’un nihai kararina gore

bu imkanin kullanilabilmesi i¢in bagvuru yapmis olmak yeterli olmamakla birlikte
m.9(2)(b)’ye gbre taahhiitte bulunulmasi ve Kurul’un izin vermesi sarttir®?,
Kurul’un Amazon Tiirkiye’nin taahhiitnamesini onaylamamis olmasi dikkate
alindiginda, Amazon Tiirkiye tarafindan yurtdisina yapilan veri aktarimlarinin
KVKK’ya uygun olmadigina karar verilmis ve tek hukuki dayanagin ilgili kisinin

526

acik rizasmmin alinmast oldugu belirtilmistir Ayrica, taahhiitnamelerin

beklemede olmasinin da ceza indirimine sebep olmadigi da goriilmektedir®?.
Kurul, hem basvuruda bulunuldugu halde taahhiitnameleri sonu¢landirmamis
olmast hem de kisisel verilerin yurtdisina aktarilmasi konusunda KVKK’da yer alan
imkanlarin sinirlandirilmis olmasina ragmen kisitlayict bir yaklasim gostererek

Amazon Tiirkiye’ye ceza vermistir°?®,

Karar, aciklanmasinin ardindan bazi elestirilere sebep olmustur. Bu elestirilerden

birisi Amazon Tiirkiye’nin kisisel verileri AB iilkelerine aktarmakta olmasidir. AB

523 Asylegal, “Uluslararas1 Veri Aktarimi”.

524 36z konusu taahhiitname izni igin bkz. https://www.kvkk.gov.tr/Icerik/6898/ TAAHHUTNAME-
BASVURUSU-HAKKINDA-DUYURU, Erisim Tarihi: 15.11.2021.

525 Asylegal, “Uluslararasi Veri Aktarimi”.

526 Diilger, “Yurtdisina Veri Aktariminda Milyonluk Ceza”, s.9.

527 K1zilirmak, “Cross-Border Transfer”, s.67

528 Diilger, “Kisisel Verileri Koruma”, s.5.
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tilkelerinin GDPR’a tabi olmasi sebebiyle yeterli korumanin bulundugu tilkeler

olarak tanimlanmas gerektigi elestirileri olmustur®?®

. Bir diger elestiri ise Amazon
Tirkiye’nin halihazirda taahhiitname bagvurusunda bulundugu elestirileridir. Fakat
burada sunu belirtmek gerekir ki KVKK’da acik ve net sekilde belirtilmesine
ragmen, Amazon Tiirkiye ilgili kisilerden agik riza almamasinin yaninda
taahhiitnameler i¢in onay almadan veri aktarimina devam etmistir. Kurul verdigi
kararla bu noktada gayet acik ve net olmus, yurtdisina aktarim yapmak igin ilgili
kisilerden agik riza alinmasi gerektigini, acik riza almadan veri aktarmak istiyorsa
yeterli korumanin oldugu ilkelerin agiklanmasini veya taahhiitte bulunarak
Kurul’'un onay vermesinin beklenmesi gerektigini ifade etmistir. Buradan
anlasilacagi iizere Kurulun, siirecin KVKK’ya uygun olmasi i¢in taahhiitname
basvurunun sonuclanmasini bekleyerek Amazon Tiirkiye’ye ek siire verme yolunu

da se¢medigi goriilmektedir®®.

Acik riza alinmasi konusuna deginmek gerekirse, Amazon Tiirkiye gibi uluslararasi
biiytikliikte bir sirketin yurtdisiyla baglantis1 olmasi sebebiyle gergeklestirdigi her
veri aktariminda ilgili kisiden acik riza almasinin teknik olarak miimkiin olup
olmadig1 akla gelmektedir. Daha az sayida ve daha az siklikta kisisel verileri
yurtdisina aktaran kiigiik sirketlerde acik riza alinmasi miimkiin olsa da uluslararasi
olan bir sirket acisindan her ilgili kisiden her aktarim i¢in ag¢ik riza alma uygulamasi

miimkiin olmayabilir>3!

. Ayrica, kararin alindig tarihte kullanilabilir olmayan ve
10.04.2020 tarihinde Kurul tarafindan agiklanan Baglayici Sirket Kurallar
yonteminin ¢ok uluslu bir sirket olan Amazon Tirkiye gibi sirketlerde daha

kullanilabilir bir yontem oldugu sdylenebilir.

Verilen karar, KVKK’da yer alan mevcut durum kapsaminda uygun goriilmekle
birlikte bu mevcut durumun veri sorumlularina zorluk ¢ikardigi da 6nemli gercektir.

KVKK’nin yiiriirliige girdigi tarihten itibaren bazi belirsizliklerin devam etmesi

529 Asylegal,“Uluslararas1 Veri Aktarimi”.
530 Y1lmaz, “Kisisel Verileri Hukuka Uygun”.
531 Diilger, “Kisisel Verileri Koruma”, s.5.
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veri sorumlularinin yurtdisina kisisel veri aktarimi yontemlerini olusturamamasina

532

sebep olmustur>>2. Bununla birlikte sadece acik riza alinip alinmamasi durumu goz

Oniine alinarak veri sorumlusunun yiikiimliiliigiinii yerine getirmedigi diisiincesiyle

ihlal karar1 vermenin uygun olmadig1 diisiiniilmektedir>®.

4.2.2 22.07.2020 Tarih ve 2020/559 Sayih Karar

Kurul, otomotiv sektoriinde faaliyet gésteren ve veri sorumlusu olan sirketin kisisel
verileri yurtdisina aktarirken Kanun’a uygun hareket etmedigi gerekgesiyle s6z

konusu veri sorumlusuna 900.000 TL idari para cezasi vermistir.

lgili kisi veri sorumlusu hakkinda Kurul’a sikdyette bulunmustur. Séz konusu
sikayette, “otomotiv sektoriinde faaliyet gosteren veri sorumlusu tarafindan

3 yer almaktadir.

reklam/bilgilendirme amacl bir kisa mesaj (SMS) gonderilmesi®
Sikayet tizerine Kurul inceleme baslatmis ve veri sorumlusundan savunma talep

etmistir.

Veri sorumlusu yapmis oldugu savunmada, sirketleri tarafindan pazarlama
amaciyla toplanan kisisel verilerin yurtdisgindaki veri isleyene aktarilmasi ve
yalnizca ilgili hizmetin yerine getirilmesi i¢in verilerin islenmesini, KVKK
m.5(2)(f)’de yer alan veri sorumlusunun mesru menfaatleri i¢in veri islemesinin
zorunlu olmasi durumuna istinaden gergeklestirdigini ifade etmistir. Bununla
birlikte, s6z konusu savunmada sikayette bulunan kisi tarafindan sirketlerinin veri
gizliligi metninin onaylandigr yani s6z konusu aktarim i¢in riza alindigim
belirtilmistir. Savunmada gegen bu iki ifadenin birbiri ile ¢elismekte olmasina
istinaden Kurul, 08.07.2019 tarth ve 2019/203 sayili Karar ve KVKK m.15(1)

kapsaminda resen inceleme baslatilmasi karari almis ve yurtdisina kisisel veri

532 Diilger, “Yurtdisina Veri Aktariminda Milyonluk Ceza”, s.9.

53 Diilger, “Yurtdisina Veri Aktariminda Milyonluk Ceza”, s.9.

53 Kurul,“ Kisisel verilerin 108 Sayili Sozlesme dayanak gosterilerek yurt digina aktariimasi
hakkinda 22.07.2020 tarih ve 2020/559 sayili Karar Ozeti”, https://kvkk.gov.tr/Icerik/6790/2020-
559, Erisim Tarihi: 15.11.2021.
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aktariminin hukuki dayanaginin ne olduguna dair agiklamalar ile konuya iligkin tiim

belge, bilgi ve kayitlart veri sorumlusundan talep etmistir.

Kurul yapmis oldugu degerlendirmede, veri sorumlusunun savunmasinda yer alan
KVKK m.5(2)(f)’e gore aktarimin yapilabilmesi i¢in iki asamal1 bir test yapilmasi
ve mesru menfaatin varligl ile s6z konusu menfaatin ilgili kisinin temel hak ve
Ozgiirliiklerine zarar verip vermediginin belirlenmesi gerektigini ifade etmistir.
Ancak, veri sorumlusunun mesru menfaatinin ne oldugunu agiklamadigi ve menfaat
ile temel hak ve Ozgiirliikler arasinda bir denge testi uyguladigina dair bilgi
vermedigi gerekceleriyle soz konusu aktarimlar igin gegerli bir menfaatin

535

olugmadigina karar vermistir’>. Kurul, veri sorumlusunun yurtdisindan aldig1 bulut

hizmetini yerel bir hizmet saglayicidan alma ihtimalinin olmasi1 sebebiyle veri

sorumlusunun mesru menfaat gerekcesini uygun bulmamistir>®,

Bu kapsamda, Karar’da da aciklandigr iizere KVKK m.5(2)(f)’de ifade edilen
"mesru menfaat"in mevcut olup olmadigi belirlenmeli ve mesru menfaat varsa veri
sorumlusu tarafindan yapilacak denge testi ile ilgili kisinin temel hak ve
Ozgiirliiklerine zarar verip vermedigi tespit edilmelidir. Veri sorumlusu s6z konusu
aktarimin mesru menfaat icin mecburi oldugunu séylemisse de bu sdylemi somut
olarak aciklayamamistir. Kurul’un karar1 da bu yonde ortiismektedir. Aslinda veri
sorumlusunun s6z konusu aktariminin sebebi web tabanli bir yazilim kullanmasi
olsa da Kurul bu durumu sirketin mesru menfaati i¢in zorunlu bir sebep olarak
degerlendirmemis yani web tabanli yazilim kullanmanin bir tercih oldugunu ifade
etmistir®’. Ayrica, pazarlama ve reklam amagcli miisterilere mesaj géndermek
mesru menfaat olarak goriilmemekte ve veri sorumlularinin bu tiir bildirimler i¢in

mutlaka acik r1za almalar1 gerekmektedir®3®.

535 Kurul, “22.07.2020 tarih ve 2020/559 sayili Karar Ozeti”.

5% Deniz Giingor, “Kisisel Verilerin Yurt Disina Aktarimina Iliskin Giincel Kisisel Verileri Koruma
Kurulu  Karar’”, Mondagq, 30 Eylil 2020, https://www.mondaq.com/turkey/data-
protection/989552/ki351isel-verilerin-yurt-di351ina-aktarimina-3041i351kin-gncel-ki351isel-
verileri-koruma-kurulu-karari, Erisim Tarihi: 15.11.2021.

537 Diilger, “Kisisel Verileri Koruma”, s.10.

538 Diilger, “Kisisel Verileri Koruma”, s.10.
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Veri sorumlusunun ifade ettigi bir diger savunma olan agik riza alinmasi hakkinda
Kurul, KVKK m.3(1)(a)’da yer alan ag¢ik riza tanimina istinaden, verilen agik riza
beyaninin hangi verilerin hangi amag ile islenecegine iliskin verilmesi gerektigini
belirtmistir. Verilerin yurtdisina aktarilmas1 gibi veri kullanimi sonrasi
gercgeklestirilecek ikincil iglemler i¢in veri sorumlusunun ilgili kisiden ayrica agik
riza almasi gerekmektedir. Kisisel veri isleme faaliyeti icin KVKK’da yer alan agik
riza alinmasi haricindeki sartlardan biri i¢in hukuki dayanak mevcutsa ilgili kisiden
acik riza alinmasinin uygun olmadig1 yani agik riza haricindeki bir hukuki dayanak
ile isleme faaliyeti yapilacaksa acik riza alinmasinin aldatici olacagi ve hakkin

kotiiye kullanilmasi anlamina gelecegini tespit etmistir®°.

Kurul’un tespitinde goriildiigii iizere veri isleme ve veri aktariminin hangi hukuki
gerekcelere gore yapildigi Onemlidir ve verilerin hangi amagcla islendigi ve
aktarildig1 agik bir sekilde belli olmalidir. S6z konusu karar da agiklandigi lizere
veri sorumlusunun hangi veriyi hangi amaca ve hangi hukuki dayanaga istinaden
isledigi belli degildir. Ayrica, sirketin aydinlatma ve agik riza metninde pazarlama
amagcli sms gonderilmesine riza verilmesi durumunda kisisel verilerin yurtdigindaki
bir firmaya aktarilacagina dair herhangi bir agiklama yer almadigindan, veri
aktarimmin mesru menfaate istinaden mi yoksa agik rizaya dayanarak nu
yapildiginin anlagilmadigi ya da kisisel verilerin hangilerinin agik rizaya
hangilerinin mesru menfaate dayanilarak islendiginin agikca belirtilmedigi tespit
edilmistir*®®. Burada belirtilmesi gereken 6nemli bir husus, veri sorumlusunun agik
riza metninde ilgili verilerin tiglincii taraflarla paylagilacaginin belirtilmis olmasina
ragmen lgiincii taraflarin yurtdisinda olduguna dair herhangi bir bilginin
verilmemis olmasidir. Bu noktada aydinlatma yiikimliligii gergeklestirilirken veri
islemenin hukuki dayanaginin agikca ifade edilmesi ve aydinlatmanin KVKK ile

uyumlu olmas1 gerektigi Kurul tarafindan belirtilmistir>*!,

539 Kurul, “22.07.2020 tarih ve 2020/559 sayili Karar Ozeti”.
>4 Kurul, “22.07.2020 tarih ve 2020/559 sayih Karar Ozeti”.
541 Kurul, “22.07.2020 tarih ve 2020/559 sayili Karar Ozeti”.
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Kararm en Onemli noktast Kurul'un 108 sayili Sozlesme ile ilgili
degerlendirmesidir. Kurul yapmis oldugu degerlendirmede, savunmada bahsedilen
108 sayil1 S6zlesme m.12’nin sadece, 6zel hayatin korunmasi sebebiyle sézlesmeye
taraf lilkelerin kendi aralarinda kisisel veri aktarimlarimin yasaklanamayacagini
veya kisitlanamayacagini diizenledigini belirtmistir. S6zlesmeye iligkin Agiklayici
Raporun 2. fikrasinda ise, s6z konusu hiilkmiin amacinin taraf tlkelerin kisisel
verilerin korunmasi acgisindan yeterli seviyede giivence verdigi hususunun kabul

edilerek kendi aralarindaki veri akisini kolaylastirmak oldugu belirtilmistir.

Kurul yapmis oldugu degerlendirmede, 108 Sayili S6zlesmenin taraf devletlerin
gerek yurtigi gerekse yurtdist aktarimlarini yasaklamaya iliskin diizenleme
yapabilmesini engellemedigini, ayrica hiikkmiin AB uygulamasinda Sozlesmeye
taraf olan iilkelerin bagka bir degerlendirme yapmadan yeterli korumay: saglayan
tilkeler olarak degerlendirilmedigini ve taraf olmanin sadece yeterlilik
degerlendirmesinde dikkate alinacak bir kistas olarak kabul edildigini
belirtmistir®*?. Kurul, KVKK m.9(4)(a)’da yer alan “Tiirkiye’nin taraf oldugu
sozlesmelerin dikkate alinmasi” hiikmiine istinaden yapmis oldugu agiklamada,
aktarim yapilacak iilkenin yeterli koruma sagladigmma iliskin yapilan
degerlendirmede tlkenin 108 sayili sozlesmeye taraf olmasinin yaninda kisisel
verilerin Ozellikleri, ilgili iilkedeki veri koruma kanunu ve uygulamasi, veri
sorumlusu veya isleyenin taahhiitte bulunacagi énlemler gibi hususlar ile Tiirkiye
ve aktarim yapilacak iilke arasindaki karsiliklilik durumunun da degerlendirme de

543

gdz Onilinde bulunduruldugunu belirtmistir Kurul, bu degerlendirmelere

istinaden KVKK’da yer alan veri aktarim mekanizmasinin 108 sayil1 Sozlesme ile

uyumluluk iginde oldugunu ifade etmistir>**

. Kurul 108 sayili sozlesmeye taraf
olmanin yurtdigina kisisel verilerin aktarimi i¢in tek basina yasal dayanak tegkil
etmeyecegini ve buna istinaden yurtdisina veri aktariminin KVKK m.9 kapsaminda

yer alan sartlara uygun olarak yapilabilecegini belirtmistir.

542 Kurul, “22.07.2020 tarih ve 2020/559 sayili Karar Ozeti”.
543 Kurul, “22.07.2020 tarih ve 2020/559 say1li Karar Ozeti”.
544 Kurul, “22.07.2020 tarih ve 2020/559 sayili Karar Ozeti”.
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Kurul vermis oldugu kararla, 108 sayili Sozlesme gerekge gosterilerek KVKK
m.9(2)(b) kapsaminda yeterli korumanin olmadig1 iilkelere yapilan veri
aktarimlarinda Kurul’dan izin alimmas1 gerektigini vurgulamistir®®®. Bu kapsamda
veri sorumlusunun yapmis oldugu aciklamalarda ve sundugu bilgi ve belgelerde
KVKK m.9(2)(b) uyarinca taahhiitname hazirlandigi/hazirlanacag bilgisinin yer
almadig1 ve Karar tarihine kadar Kurul’a herhangi bir taahhiithame bagvurusunda

bulunmadigi belirtilmistir.

Kurul, KVKK m.9(6)’da yer alan “diger kanunlarda yer alan hiikiimlerin sakli
tutulmas1” hiikmiine dayanarak, T.C. Anayasast m.90’da yer alan usuliince
yiirlirliige konulmus uluslararast sézlesmelerin kanun hitkmiinde oldugunu ve bu
cercevede 108 sayili s6zlesmenin de kanun niteligine haiz oldugunu belirtmistir.
Ayn1 maddenin gerekg¢esinde s6z konusu anlagma hiikiimlerinin kullanilabilmesi
icin uluslararasi sozlesme hiikiimlerinin dogrudan uygulanabilmesi gerektigi yani
“yeterince agik, kesin, kosulsuz olmasi ve uygulamasi icin devletin ilave bir tedbir
almasini gerektirmeyecek nitelikte” olmasi gerektiginin altini ¢izmistir. Kurul bu
baglamda dogrudan uygulanabilir olmayan soyut ve genel bir s6zlesme hiikmii ile
Kanun’un hiikkmii arasinda olusan uyusmazligin m.90(5)**®’e gére ¢atisma teskil
etmeyecegini  ve bu nedenle Anayasa’min bahsi gecen hiikmiiniin
uygulanamayacagina karar vermistir. Buna bagli olarak kanun hiikmii ile
uluslararas1 antlasma hiikmiiniin ¢elismesi durumunda ¢elisen KVKK maddesinin

esas alimasi gerektigini degerlendirmistir®®’.

Ote yandan Kurul, 108 sayil1 Sézlesme m.4’e ve Agiklayict Rapora gore, sdzlesme
m.12’de yer alan hiikmiin taraf devletler i¢in dogrudan baglayict ve uygulanabilir

olmadigini ve sozlesmede yer alan veri koruma hiikiimlerinin i¢ hukuka alinmasi

%5 Giingér, “Kisisel Verilerin Yurt Digina”.

%6 T.C. Anayasas1 m.90(5) uyarinca “Usuliine gére yiiriirliige konulmus Milletlerarasi antlasmalar
kanun hiikmiindedir. Bunlar hakkinda Anayasaya aykirihik iddiast ile Anayasa Mahkemesine
basvurulamaz. Usuliine gore yiiriirliige konulmus temel hak ve ézgiirliiklere iliskin milletlerarasi
antlasmalarla  kanunlarin  aym  konuda farkli  hiikiimler icermesi nedeniyle c¢ikabilecek
uyusmazliklarda milletlerarast antlasma hiikiimleri esas alinir”.

547 Kurul, “22.07.2020 tarih ve 2020/559 sayili Karar Ozeti”.
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yiikiimliliigliniin bulundugunu belirtmistir. Kurul, S6zlesme hiikiimlerinin sadece
ulusal veri korumaya iligkin diizenlemelerde olmasi gereken temel ilkeleri ve ilgili
kisilere saglanacak giivencelerin usul ve esaslarim1 belirlemekte oldugunu

hatirlatmastir.

Sonug olarak, Kurul, veri sorumlusunun, ag¢ik rizanin sartlarina uygun bir metin
diizenlemedigi ve ilgili kisilere agik ve net olacak sekilde bildirmedigi, mesru
menfaat dayanagina iliskin olarak denge testinin yapilmadigi ve veri sorumlusunun
Kurul’a herhangi bir taahhiitname basvurusu yapmadigi gerekgeleriyle kisisel
verilerin yurtdigina aktarilmasi konusunda KVKK m.9’da belirtilen yurtdisina veri
aktarimina iliskin hitkkme uygun bir aktarim gergeklestirmedigine karar vermistir.
Bu kapsamda veri sorumlusunun, hukuka aykirt bir sekilde yurtdisina aktardigi
kisisel verilerin KVKK m.7 hiikmiine uygun olarak silmesi veya yok etmesine ve
s6z konusu kisisel verilerin silindigine veya yok edildigine dair Kurul’a bilgi
vermesine karar verilmistir. Ayrica, sirketin aydinlatma metni ve riza metni olarak
2018 yilindan beri giincellenmeyen metinler kullandigi ve metinlerin Aydinlatma
Tebligi’ne gore hazirlanmasinda gerekli dikkat ve 6zenin gosterilmedigi tespit
edilmis ve bu ¢ergevede veri sorumlusunun aydinlatma yiikiimliliigiinii ve agik riza
alinmasi islemlerini yerine getirmesine karar verilmistir>*®

yukarda aciklanan sebeplerden 6tiirii KVKK m.18(1)(b) uyarinca 900.000 TL idari

. Ayrica veri sorumlusu

para cezasina carptirilmigtir.

Veri sorumlusunun, Kurul yeterli korumaya sahip iilkeler listesini heniiz ilan
etmediginden 108 sayili Sozlesme m.12’yi hukuki dayanak olarak gostermesi
aslinda aktarima iliskin bagka bir dayanak arayis1 ic¢inde oldugunu
gostermektedir’®®®. Ancak, bu dayanagm o6ne siiriilmesi Kurul’un KVKK m.9
kapsamindaki ytlikiimliiliiklerin yerine getirilmesi konusundaki degerlendirmesini
degistirmemektedir. Bu noktada Kurul’un yeterli korumay: saglayan iilkeleri

aciklamamasinin da “karsiliklilik” ilkesine gore Tiirkiye’nin heniiz AB veya diger

548 Kurul, “22.07.2020 tarih ve 2020/559 sayili Karar Ozeti”.
%9 Diilger, “Kisisel Verileri Koruma”, s.16.
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tilkeler tarafindan yeterli koruma saglayan {ilke listesine dahil edilmemis olmasi

0 Kurul’'un bu kararnn yurtdisina veri

sebebine baglamak miimkiindiir
aktarimlarinin hangi kural ve diizenlemelere gore yapilabilecegini agik ve net bir

sekilde belirlemistir.

4.2.3 31.05.2019 Tarih ve 2019/157 Sayih Karar

Gelisen teknoloji ve kiiresellesmenin etkisiyle bulut hizmetlerin kullanimi giderek
artmis ve kisisel verilerin aktarilmasinda da glindeme gelmistir. Kurul’un
31.05.2019 tarih ve 019/157 sayili, kurumsal e-posta hizmetinin, Google (gmail)
lizerinden yine ayni uzantitya sahip olarak kullanilip kullanilamayacagina iliskin
karar1, kisisel verilerin aktarilmasinda bulut hizmetlerinin kullanimi agisindan

onemlidir. S6z konusu kararda Kurul tarafindan;

Google firmasina ait G-mail e-posta hizmeti altyapisimin kullanilmasi
durumunda gonderilen ve alinan e-postalarin diinyanin c¢egsitli
verlerinde bulunan veri merkezlerinde tutulmasi soz konusu
olacagindan, boyle bir durumda kigisel verilerin yurt digina aktariimis
olacagina ve veri sorumlularinin soz konusu uygulamayr 6698 sayli
Kisisel Verilerin Korunmas: Kanununun (Kanun) “Kisisel verilerin
yurt disina aktarimasi1” baglikli 9 uncu maddesi hiikiimlerine uygun
olarak gerceklestirmesine ve server’lart yurt disinda bulunan veri
sorumlularindan/veri isleyenlerden temin edilen saklama hizmetlerinin
de Kanunun 9 uncu maddesi hiikiimlerine uygun olarak

gerceklestirilmesine®!

karar verilmistir. Karar, Google 6zelinde alinmis olsa da karar sonucunda ayni

sekilde e-posta hizmeti sunan diger sirketlerden (Amazon, Microsoft vb.) e-posta

50 Diilger, “Kisisel Verileri Koruma”, s.16.

%1 Bkz. Kurul, "Kurumsal e-posta hizmetinin, Google (Gmail) iizerinden yine ayni uzantiya sahip
olarak kullanilip kullanilamayacagina iliskin 31.05.2019 tarihli ve 2019/157 sayili karar 6zeti",
https://www.kvkk.gov.tr/lcerik/5493/2019-157, Erisim Tarihi: 15.11.2021.
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hizmeti alan veri sorumlulari da KVKK m.9 kapsaminda yiikiimlilik altina

girmislerdir.

4.3 KVKK ve GDPR Karsilastirmasi

Kurul, Tiirkiye’nin AB iiyeligi siirecine uyumlu olacak sekilde KVKK’nin gerek
uygulanmasinda gerekse yorumlanmasinda GDPR’1 takip etmekte olsa da KVKK
ve GDPR’da kisisel wverilerin yurtdisina aktarilmasinda farkli yaklagimlar
izlenmektedir. GDPR’da, kisisel verilerin yurtdisina aktarilmasi konusunda
verilerin aktarilmasini daha kolay hale getirmek i¢in alternatiflerin oldugu bir
sistem kurulmus, KVKK’da ise a¢ik rizanin olmadigi durumda verilerin aktarilmasi

i¢in daha kontrollii bir yap1 olusturulmustur®2

. GPDR’da yer alan kisisel verilerin
yurtdisina aktarim mekanizmalari, veri alicilarinin GDPR’a uymasini saglamaya ve
kisisel verilerin aktarildigi iilkede korunmasina yoneliktir. KVKK’da kisisel
verilerin yurtdisina aktarilmasinda temel kural olarak ilgili kisinin agik rizasi
alinmasi gerekirken, GDPR’da verilerin aktarimini aksatmadan kisisel veriler i¢in
yeterli bir koruma saglamaya yonelik yaklasim ile AB Hukuk kurallarinin verilerin
aktarildigs iilkelere ihrag edilmesi amaclanmistir®®3. GDPR ayrica, kisitlayici olmak
yerine veri akisini kolaylastirmak igin uygun bir ydntem saglar®>*. KVKK ise
yurtdisina aktarilan kisisel veriler icin hem mevzuat agisindan hem de mevzuatin
uygulanmas1 agisindan kisitlayicidir®®. GPDR’da yeterlilik karar1 almmasinda

Avrupa Komisyonu’nun istlendigi gorev KVKK’da benzer sekilde Kurul’un
yetkisindedir. KVKK’da yer alan Kurum’un GDPR’da karsil1g1 ise EDPB’dir.

Kurul’un a¢ik rizada GDPR’da bulunan unsurlar1 istemesi, acik rizaya dayanilarak
Tiirkiye’den yurtdisina kisisel veri aktarimlarii zorlastirmaktadir®®. Bu durumun

ilk sebebi, kisiye liriin veya hizmet sunulmasi ya da kisinin iirlin veya hizmetten

52 Bilgi IT Law Institute, “Kisisel Verilerin Korunmasina iliskin Diizenlemeler", s.35.
553 Asikoglu ve Uzun, “Kisisel Verilerin Yurtdisma”, s.935.
54 Bilgi IT Law Institute, “Kisisel Verilerin Korunmasina iliskin Diizenlemeler", s.35.
55 Bilgi IT Law Institute, “Kisisel Verilerin Korunmasina Iliskin Diizenlemeler", s.46.
5% Asikoglu ve Uzun, “Kisisel Verilerin Yurtdisma”, s.960.
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yararlandirilmast i¢in agik rizanin 6n sart olarak sunulamayacak olmasidir. Diger
bir sebep ise ilgili kiginin vermis oldugu acik rizasini her zaman geri ¢ekme
hakkinin olmasidir. Kisinin verdigi rizay1 geri ¢ekme hakki, veri sorumlularinin
sundugu iirlin veya hizmetin siirekliligi bakimindan o6nemli bir risk olarak
goriilmektedir. Acik rizanin geri ¢ekilmesi, veri sorumlusunun yurtdisinda
gerceklestirdigi tiim faaliyetlerini etkilemekle birlikte, kisiye iiriin veya hizmetin

sunulmasini imkansizlastirabilir®’.

Genel olarak bakildiginda yurtdisina veri aktarimlarinda KVKK’nin ¢izdigi
cergevenin ve KVKK’da yer alan agik riza kavraminin, GDPR’da yer alan aktarim
mekanizmalar1 karsisinda yetersiz kaldig: diisiiniilmektedir®®®. Kisisel verilerin
yurtdisina aktarilmasinda GPDR m.49°da istisnalar altinda yer alan ve kati
gereklilikler getirilen acik riza, GDPR’da yer alan diger aktarim mekanizmalarinin
bulunmamasi halinde hukuka uygunluk dayanagi olarak belirlenmistir. GDPR’da
yer alan aktarim mekanizmalar1 arasindaki hiyerarsik diizende yeterlilik karar1 ve
uygun giivenceler olmadig1 zaman kullanilabilen ve istisna olarak diizenlenen ilgili
kisinin ag¢ik rizasinin alinmasi, KVKK’da yurtdisina veri aktariminda temel
dayanak olmustur. Bu anlamda, KVKK’da yer alan ag¢ik rizanin kisisel verilerin
korunmasimi saglamadig: sadece hukuki bir dayanak olusturdugu sdylenebilir®®.
Ote yandan, GDPR’da yer alan a¢1k riza ilgili kisinin aktarimin olasi risklerine kars
bilgilendirilmesini gerektirirken, KVKK’da yer alan acik riza i¢in bu yonde bir

bilgilendirme zorunlulugu oldugu acik¢a yer almamaktadir.

KVKK’da yer alan yeterli korumanin saglanmas: ve GDPR’da yer alan yeterlilik
karar1 da birbirine benzemektedir. Bu noktada aralarindaki temel fark ise, bu
mekanizmanin KVKK’nin aksine GDPR’da ana ilke olarak yer almasidir.
Caligmanin ikinci boliimiinde detayli olarak anlatildigr tizere GDPR’da, verilerin

yurtdisina aktarilmasinda ilk mekanizma yeterlilik karar1 olarak diizenlenmis ve

557 Asikoglu ve Uzun, “Kisisel Verilerin Yurtdisma”, s.960.

558 Kyzilirmak, “Cross-Border Transfer”, s.56.
559 Kyzilirmak, “Cross-Border Transfer”, s.66.
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Avrupa Komisyonu tarafindan verilen yeterlilik kararlar1 ile AB ile esdeger bir
koruma saglayan {ilkelerin oldugu “beyaz liste” belirlenmistir. KVKK’da da bu
yonteme benzeyecek sekilde yeterli korumanin bulundugu {ilkelerin ilan
edilebilecegi hilkkmii yer alsa da Kurul tarafindan heniiz yeterli korumanin
bulundugu iilkelerin listesi yaymlamadigindan bu hiikiim higbir iilke i¢in gegerli

olmamaktadir®®,

KVKK’da yer alan agik rizanin 6zelliklerinin GDPR’1 takip etmesinin bir diger
sonucu da yurticinde ve yurtdisinda bulunan veri sorumlular1 arasindaki
esitsizliktir®®. Yurticinde bulunan veri sorumlusunun yurtdisina veri aktarabilmesi
ve aktardig verilerin yurtdisinda islenebilmesi icin KVKK’ya gore acik riza almasi
gerekirken, yurtdisinda bulunan veri sorumlusu Tiirkiye’de yer alan kisisel verilerin

islenmesi veya aktarilmasi i¢in ilgili kisilerden agik riza almak zorunda degildir.

GDPR m.49’da yer alan bazi istisnalar, KVKK m.5(2)’de yer alan veri isleme
sartlartyla benzer olup aralarindaki temel fark ise GDPR’da diizenlenen istisnalarin
veri aktarimi i¢in tek basina yeterli olmasidir®®?, KVKK m.5(2)’de ki sartlar ise veri
aktarimi i¢in tek basina yeterli degildir. S6z konusu sartlar, bu sartlardan en az
birinin varligi ile veri aktariminin yeterli korumanin bulundugu iilkelere yapildigi
veya yeterli korumanin olmadig: iilkelerde ise veri sorumlusu tarafindan taahhiitte

bulunulmasi ve Kurul’un izninin alindig1 durumlarda hukuki dayanak olusturur.

Hem KVKK hem de GDPR’da {igiincii tilkede yeterli korumanin bulunduguna dair
dikkate alinacak kriterler benzer olsa da GDPR’da olup da KVKK’da yer almayan
kriterler bulunmaktadir. Bu nedenle GDPR’1n kriterler acisindan daha kapsamli
oldugu goriilmektedir. Ornegin KVKK’da yeterli korumaya iliskin
degerlendirmede sadece iiciincii iilkenin sahip oldugu veri koruma ve islemeye

iliskin mevzuat ve uygulamasi dikkate alinirken, GDPR veri koruma mevzuatinin

50 Bilgi IT Law Institute, “Kisisel Verilerin Korunmasina iliskin Diizenlemeler", s.110.
561 Asikoglu ve Uzun, “Kisisel Verilerin Yurtdisma”, s.962.
52 Bilgi IT Law Institute, “Kisisel Verilerin Korunmasina Iliskin Diizenlemeler", s.111.
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yaninda hukukun istiinliigli, insan haklar1 ve temel ozgiirliiklere saygi, kamu
giivenligi, savunma, milli giivenlik ve ceza hukuku ile kamu kuruluslarinin kisisel
verilere erisimi de dahil olmak iizere li¢iincli iilke mevzuatinin genis kapsamli
olarak degerlendirilmesini gerektirir. Ugiincii iilke mevzuatinin genis kapsamli
olarak dikkate alinmasi ilgili kisilerin haklarinin korunmasi bakimindan olduk¢a
onemlidir. Ayrica, GDPR’da yer alan igilincii iilkelerin kiiresel veya bolgesel
kuruluglara iiye olmasi kriteri KVKK’da bulunmamaktadir. Kiiresel ve bolgesel
kuruluglara iiye olan {i¢iinci iilke, tiyesi oldugu kuruluslara verdigi uluslararasi
taahhiitler ve yasal baglayiciliga sahip onayladig1 s6zlesmeler bakimindan daha
fazla giivence saglar. Ote yandan GDPR’dan farkli olarak KVKK’da yer almayan
etkili ve uygulanabilir ilgili kisi haklar1 ve ilgili kisilere yonelik etkili idari ve adli
tazminat imkanlarinin olmasi1 da yeterlilik degerlendirmesinde dikkate alinmasi

gereken onemli bir kriter olacaktir.

KVKK m.9(2)(b)’de yer alan veri sorumlularinin taahhiidii ve Kuruldan izin
alinmasi kosulu GDPR’da yer alan iki mekanizma ile benzerdir. Standart s6zlesme
maddeleri mekanizmasi, Komisyon tarafindan kabul edilen standart sozlesme
maddelerinin bir biitiin olarak ve {izerinde degisiklige ugratilmadan kullanilmasi
durumunda kisisel verilerin yurtdisina aktarilmasi durumudur®®, Bu yontemi
KVKK’da yer alan benzer yontemden ayiran 6zellik ise veri koruma otoritesinden
izin alinmasima gerek olmamasidir. GDPR’da yer alan diger mekanizma ise veri
aktaran ile veri aktarilan arasindaki sézlesmede yer alacak hiikiimlerle uygun
giivencelerin saglandigr yontemdir ve bu yontemde aktarimin yapildig: iilkede
bulunan veri koruma otoritesi tarafindan sdzlesme hiikiimleri i¢in onay alinmasi
gerekmektedir. KVKK’da ve GDPR’da diizenlenen bu benzer yontemin en 6nemli
farki, KVKK’da yer alan taahhiit ve izin yontemi, agik riza ile her zaman yurtdigina
veri aktariminin miimkiin olmamasi1 ve yeterli korumanin oldugu iilkelerin
aciklanmamig olmasi sebebiyle ana yontem iken GDPR’da ise s6z konusu yontemin

bir alternatif olarak yer almasidir®®,

563 Bilgi IT Law Institute, “Kisisel Verilerin Korunmasina Iliskin Diizenlemeler", s.110.
54 Bilgi IT Law Institute, “Kisisel Verilerin Korunmasina Iliskin Diizenlemeler", s.110.
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GDPR’da, yeterlilik kararmin olmadigi durumlarda verilerin aktarilabilmesine
yonelik alt1 farkli uygun giivence yontemi yer almaktadir. KVKK’da ise yeterli
koruma bulunmadiginda kullanilabilecek ve GDPR’da yer alan uygun giivence
yontemine benzer olan taahhiit ve izin yontemi disinda farkli bir uygun giivence
yontemi bulunmamaktadir. Bu kapsamda KVKK’da da yeterli korumanin
bulunmadigi durumlarda GDPR’da yer alan ve veri sorumlular1 tarafindan
saglanacak uygun giivenceler gibi alternatif yontemlerle yurtdisina veri
aktarilabilir. Ornegin, GDPR’da yer alan standart s6zlesme maddeleri benzeri
olarak Kurul tarafindan belirlenen standart hiikiimlerin yer aldigi taahhiitname
yoluyla Kurul’dan ilave bir izin almadan kisisel verilerin aktarilmasi saglanabilir.
Ayrica, GDPR’da yer alan davranis kurallar1 ve sertifikasyon mekanizmalar ile
aktarim hususu KVKK’da bulunmamaktadir. Standart sdzlesme maddelerinin
karmagikligi ve baglayict sirket kurallarinin  smirlit  firmalar  tarafindan
kullanilabilmesi  davramig  kurallar1 ve  sertifikasyon —mekanizmalarinin
kullanilabilmesini daha ¢ok uygulanabilir hale getirmektedir. Anilan yontemlerin
KVKK’da da yer almasi yurtdisina yapilacak aktarimlar icin alternatifler

olusturacaktir.

[laveten GDPR’da davranis kurallar1 ve sertifikasyon mekanizmasinda oldugu gibi
KVKK m.9(2)(b) uyarinca taahhiitname yoluyla taahhiitte bulunan ve bu taahhiide
bagli kalan veri sorumlusu ve veri igleyenlerin de bu bagliliga ve taahhiitlerine uyup
uymadigimi kontrol etmek, izlemek ve uyumu saglamak i¢in Kurul’un akredite
edecegi 0zel bir organ atanabilir. Bu organin atanmasi uygulamada taahhiitname
yonetiminin etkin ve hizli iglemesi ve taahhiitnamelere uyumun saglanmasi i¢in
onemli bir adim olacaktir. S6z konusu organin taahhiitnameler konusunda
uzmanlasmis ve bagimsiz olmasi, yerine getirdigi gorevlerin ¢ikar catismasina
sebep olmamasi, kural ihlallerine iliskin sikayetleri degerlendirecek seffaf prosediir
ve yaptya sahip olmasi gibi kriterleri tasimasi gerekmektedir. Akredite edilen
organlar, gelecekte veri aktariminin artacagi ve daha karmagik hale gelecegi
diistiniildiigiinde veri akisim1  kolaylagtirmak ve veri korumasmma uyumun

saglanmas1 adina etkin bir rol {istelenmis olacaklardir.
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KVKK ile GDPR arasindaki bir benzer aktarim yontemi de Baglayict Sirket
Kurallaridir. KVKK’da tanimlanmamis ve ismen yer almamis olsa da Kurul’un
Baglayici sirket kurallarina iliskin olarak yayimladig: belgelerde goriildiigii lizere,
KVKK kapsaminda gegerli olan Baglayici Sirket Kurallar1 hiikiimlerinin GDPR’da
diizenlenen Baglayici sirket kurallarinin temelini olusturan ve WP29’un yayinladig
belgelerde yer KVKK kapsaminda olusturulan baglayici sirket kurallarinin AB’den
ornek alinarak benzer sekilde yapilmasi, Ozgiin bir diizenleme olmamasi
bakimindan ogretide elestirilere sebep olmustur. Zira baska mevzuatlardan
neredeyse birebir alinarak yapilan diizenlemeler baslangigta problemleri ¢ozmek
icin uygun bir yol gibi goriinse de sonrasinda farkli sorunlar ortaya

cikabilmektedir®®.

Kisisel verilerin yurtdisina aktarilmasi hususunda KVKK’da GDPR’da oldugu gibi
iki asamal1 bir yaklasim izlendigi goriilmektedir. Ilk asamada KVKK’da yer alan
genel kurallar, ikinci asamada ise yurtdisina aktarim 6zelinde 9. madde de yer alan
hiikiimler dikkate almmaktadir®®. Zira m.9’da yer alan kurallar m.5(2) ve
m.6(3)’de yer alan genel sartlarin tamamlayicisi niteligindedir®®’. ikinci asamada,
aktarim yapilacak iilkenin yeterli koruma saglayip saglamadigina gore veri
sorumlusu gerekli tedbirleri alacaktir. GDPR’da ise aktarimlara iliskin genel
ilkeleri diizenleyen GDPR m.44’de benimsenen yaklasima gore kisisel verilerin,
GDPR ile gercek kisilere yonelik saglanan koruma diizeyi zarar gormeden AB
disina aktarilabilmesi i¢in, aktarimin hem GDPR 5. Boliimdeki hiikiimlere hem de
GDPR’1n diger tiim hiikiimlerine uygun olarak yapilmasi gerekmektedir. Ayrica
KVKK’da kigisel verilerin ileriye doniik aktarimlari ve transit aktarimlari
kisitlanmamistir. GDPR m.44’de yer alan bu diizenleme de KVKK’nin eksik
kaldig1 bir husustur.

%5 Diilger ve Kahraman, “KVKK ’dan Kisisel Verilerin Yurt Disma”, s.6.

%6 Bekir Giirses, “AB ve Tiirk Hukukunda Kisisel Verilerin Korunmasi- Mevzuat Uyumuna
Yénelik Bir Degerlendirme”, Yiiksek Lisans Tezi, Marmara Universitesi, 2019, s.56.

567 Mesut Serdar Cekin, Avrupa Birligi Hukukuyla Mukayeseli olarak 6698 Sayili Kisisel Verilerin
Korunmast Kanunu, Istanbul: On iki Levha Yaymcilik, 2018, s. 87.
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GDPR 5. Boliimde yer alan veri aktarim kurallari, {igiincii iilkelerin yaninda
aktarimlarin uluslararasi kuruluglara yapilmasi durumunda da gegerli olacak sekilde
diizenlenmistir. Uluslararas1  kuruluslara aktarim hususu KVKK’da yer
almamaktadir. Uluslararas1 kuruluslarla olan gerek ticari gerekse diplomatik
iligkiler ve bu kuruluslarla birlikte ¢alisma gerekliligi dikkate alindiginda aktarim
kurallarina uluslararasi kuruluslarin da dahil edilmesi 6nemli bir ihtiyaca cevap
verecektir. Ayrica, GDPR’da yer alan iigiincii iilke igerisindeki belirli bir sektoriin
yeterli koruma sagladigma iliskin verilen kismi yeterlilik karar1 benzeri bir
uygulamanin KVKK’ya eklenmesi, 6nemli sektorlerde {igiincii iilkeler ile Tiirkiye
arasindaki ticari iligkilerin gelismesine katkida bulunarak uygulamada kolaylik

saglayacaktir.

KVKK kapsaminda her ne kadar yeterli korumanm bulundugu iilkeler ilan
edilmemis olsa da, yeterli korumanin bulundugu tilkelerin ilan edilmesi durumunda
s06z konusu korumaya iliskin yeterliligin periyodik olarak gézden gecirilmesi veri
korumanin stirekliligi acisindan bir gerekliliktir. Nitekim ABAD’in Schrems I
kararinin bir gerekliligi olarak Komisyon’un aldig1 bir yeterlilik kararinin periyodik
olarak gozden gegirilmesi gerektigi GDPR m.45(3)’de diizenlenmistir. KVKK’da
da periyodik gbzden gegirme siiresinin yer almasi ile Kurul tarafindan yeterli
korumanin bulundugu iilkeler, bu iilkelerin tespitinde dikkate alinmasi gereken

kriterlere gore revize edilebilir.

GDPR’da yeterlilik karar1 ve uygun gilivence olmadiginda aktarima yasal dayanak
olarak istisnai durumlar diizenlenmistir. Bu diizenleme KVKK’da yer almamis ve
GDPR’da yer alan agik riza istisnas1 da KVKK’da aktarimin ilk kosulu olmustur.
Bu kapsamda aktarimlara yasal dayanak olmasi ve istisnalarin GDPR’daki gibi dar
yorumlanacak sekilde KVKK’da da diizenlenmesi, veri sorumlusunun bazi sinirl
durumlarda istisnalara dayanarak veriyi hukuka uygun olarak aktarabilmesinin
Oniinii acacaktir. Ancak belirtmek gerekir ki istisnalarin, istisnalarin dogasina aykiri

olamayacak sekilde siirekli ve diizenli olmayan ve ara sira gergeklesen aktarimlar
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icin kullanilmasi1 ve bir kural haline gelmemesi gerekmektedir. Zira bu gereklilik

GDPR’da 6zellikle belirtilerek istisnalara dayali aktarimlar sinirlandirilmigtir.
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SONUC

GDPR, AB Hukukunda kisisel verilerin {iciincii iilkelere aktarilmasina iliskin en
onemli diizenlemedir. GDPR, kisisel verilerin aktarimina iliskin igerdigi hiikiimler
ile kisisel verilerin korunmasi hakk: temelinde verilerin aktarilmasini kisitlayarak

kontrollii bir aktarim gerceklesmesini saglamaktadir.

GDPR’da, kisisel verilerin AB disina aktarimina iligskin olarak hiyerarsik bir yapida
olan ve c¢aligmanin onceki boliimlerinde detayli olarak incelenen mesru aktarim
mekanizmalarinin en iist basamaginda bulunan yeterlilik kararinin tasarlanma amaci
temelde, AB’de bulunan ilgili kisiler i¢in veri koruma diizeyini garanti etmek ve AB
veri koruma standardini tim diinya {ilkeleri i¢in tesvik etmektir. Komisyon bir
yeterlilik karari alirken GDPR’a uyarak ve {i¢iincii iilkede AB ile esdeger seviyede
koruma saglamaya yonelik yaklasimi dikkate alarak hareket etmektedir. Glivenli
Liman ve Gizlilik Kalkan1 kapsaminda Komisyonun almis oldugu yeterlilik
kararlarinin, temel haklara miidahale edilmesine imkan vermesi ve Sart’in
gerekliliklerini tagimamasi nedenleriyle ABAD tarafindan gegersiz kilinmasi da
AB'nin tiglincii iilkelerde AB ile esdeger seviyede koruma saglamaya yonelik
yaklasimi ile bu yeterlilik kararlarinin tutarsiz oldugunu gostermis ve yeterlilik
kararlarmin eksiklerini ortaya c¢ikarmistir™®®, Bu da gdsteriyor ki bir yeterlilik
kararinin temel gorevi olan AB’de bulunan ilgili kisilere saglanan koruma diizeyinin
tclincii  Ulkelerde de garanti edilmesi yeterlilik kararina ragmen yerine
getirilemeyebilir. Sunu da belirtmek gerekir ki diinya iizerinde iki yiizii agkin tilke
oldugu ve yeterlilik karari verilen toplam {ilke sayisinin on bes oldugu
diistiniildiiglinde yeterlilik karar1 ile AB disina veri aktariminin diger aktarim

yontemlerine gore sinirh sayida kaldigr sdylenebilir>®®.

568 Chen, s.46.
569 W. Gregory Voss, “Cross-Border Data Flows, the GDPR, and Data Governance”, Washington
International Law Journal, 29/3 (2020), s.507.
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Ote yandan yeterlilik kararlarmin barindirdig1 ve AB’nin sart kostugu veri korumaya
iligkin taahhiitleri ti¢iincii iilkelerin kabul etmeleri, {ilkelerin ticareti kolaylastirmasi
cikarlarim da igermektedir. Ormegin Japonya’ya yonelik alinan yeterlilik karar,
Japonya’nin AB veri koruma standardina yaklasmas1 ve GDPR’a uyum saglayarak
veri koruma rejiminde reform yapmasinin yaninda, AB ve Japonya’'nin karsilikli
ticari ¢ikarlart bakimindan da bir zorunluluk olmustur. Zira Komisyon 2017 yilinda
yayinladig1 bir kararda, hangi tli¢iincii lilkelere yonelik yeterlilik karar1 alinacagini
belirlerken, AB’nin s6z konusu tigiincii iilke ile olan ticari iliskilerinin de dikkate
alinacagini ifade etmistir>’®. Ayrica, 17 Aralik 2021 tarihinde Kore Cumhuriyeti’ne
yonelik verilen yeterlilik kararinin, kisisel veri akiginin siirekliliginin saglanmasi
acisindan AB ve Kore Cumbhuriyeti arasindaki Serbest Ticaret Anlagmasinin
tamamlayicist oldugu ve dijital diinyada gizlilik ve kisisel veri korumasinin
saglanmasi ile uluslararasi ticareti kolaylastirmanin birlikte yiiriiyebilecegi taraflar

k57l

tarafindan ifade edilerek”’* yeterlilik karar1 ve ticari iligkiler arasindaki 6neme dikkat

cekilmistir.

AB’den tigiincii iilkelere kisisel veri aktarimimin ekonomik etkilerine ragmen,
GDPR 5. Bolimde yer alan aktarima iliskin hiikiimlerin yeterli sekilde
aciklanmadig1 goriilmektedir. Ozellikle, yeterlilik karari almirken {igiincii bir
tilkenin veri koruma diizeyinin AB ile esdeger olarak kabul gorecek kadar yeterli
olup olmadigimin nasil degerlendirilebilecegine iliskin net sartlar GDPR’da yer
almamaktadir. EDPB'nin GDPR'da yer alan hiikiimlerin kullanimina iliskin
rehberler yayimlamasi da GDPR'da yer alan hiikiimlerin yeterli agiklanmadiginin
bir gostergesidir. Veri sorumlusu veya veri isleyenlerin, ii¢lincii iilkeye yonelik
yeterlilik karari alinirken degerlendirilen kriterlerin tam olarak neler oldugunu

bilmeleri sirketlerin is siireclerini planlamalar1 bakimindan énemlidir.

570 European Commission, “Exchanging and Protection Personal Data”, 5.8-9.
571 Bkz. https://ec.europa.eu/commission/presscorner/detail/en/statement 21 6915, Erisim Tarihi:
30.12.2021
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ABAD, almis oldugu Schrems I karar ile Giivenli Liman1 gegersiz kilmasinin
yaninda, AB Hukuku cergevesinde veri aktarimlar1 i¢in yeterli koruma diizeyini
tanimlamis ve AB Hukukundaki temel veri koruma hakkinin AB’den iigiincii
iilkelere aktarilan kisisel verilerin islenmesine yonelik yol gosterici olarak
kullanilmasi igin bir ictihat olusturmustur®’?. Ayrica ABAD, iiciincii iilkelere
aktarilan kisisel veriler a¢isindan veri koruma otoritelerinin korumanin yeterliligini
inceleme hakkina destek vermis ve ulusal denetim makamlarinin roliini

giiclendirmistir.

Kisisel veri aktarimlari Schrems I kararindan 4 yil sonra bu sefer ABAD’in
Schrems II karari ile glindeme gelmistir. Gizlilik Kalkan1 Anlagsmasin1 gegersiz
kilan ve standart s6zlesme maddeleri i¢in yeni gereklilikler getiren Schrems II
karar1, Gizlilik Kalkan1 kapsaminda ve standart sozlesme maddeleri ile AB’den
ABD’ye aktarim yapan sirketler acisindan ilk etapta belirsiz bir ortam
olusturmustur. Bir tarafta AB Hukukunun veri koruma gereklilikleri diger tarafta
sirketlerin is yapabilmeleri i¢in kiiresel diizeyde veri aktarimi gereklilikleri
diisiiniildiiginde, AB’nin veri koruma standardini yiikseltmesinin bu sirketlerin is
yapmalarmi zorlastiracagi asikardir. Facebook'un Kiiresel Isler ve Iletisimden
Sorumlu Baskan Yardimecis1 Nick Clegg’in “Halihazirda kurulmug olan Facebook
ile ortak ve benzer bir¢ok sirketin, artik diinyanin bir ucundan digerine verileri
aktarabilmek icin yasal bir dayanagi yoksa hizmet saglamasi zorlasacaktir™™”

seklindeki agiklamasi bu ikilemi gostermektedir.

Veri aktarim mekanizmalarma etkisi agisindan bir doniim noktas1 olarak goriilen
Schrems II karar1 sonrasinda kisisel verilerin AB disina aktarimina iliskin kurallar
standart s6zlesme maddeleri 6zelinde farkli sekillenmistir. Schrems II karari ile
standart sozlesme maddeleri, yeterlilik karari bulunmayan tiglincii iilkelere veri

aktariminda mesru bir aktarim araci olarak onaylanmistir. Bunun yaninda yeterlilik

572 Kuner, “Reality and illusion”, 5.884.
573 Congressional Research Service,“U.S.- EU Privacy Shield”, s.15; Mark Scott, “ Facebook’s
Clegg: Stopping Data Transfers Would Have ‘Profound Consequences”, Politico Pro, 2021.
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karar1 i¢in benimsenen esdeger koruma seviyesinin standart sézlesme maddeleri

icin de gerekli oldugu Schrems II kararinin bir sonucudur.

Bu kapsamda Schrems II karar1 sonrasinda yasanan en 6nemli gelismelerden birisi
Komisyonun Direktif kapsaminda Onceden hazirlanmis standart sozlesme
maddelerini  Schrems II kararinin  getirdigi yiiksek gerekliliklere gore
giincellemesidir. Yeni standart s6zlesme maddeleri ile AB’nin uluslararasi1 veri
aktarimlarinda yiiksek olan veri koruma ¢itas1 daha da yiikselmistir. Nitekim bu
yeni standart sozlesme maddelerine uyum taraflarin organizasyonel ve teknik
Onlemleri almasini ve veri aktaran ve veri aktarilanlarin isbirligi i¢inde olmasini
gerektirmektedir. Veri aktarim degerlendirmesi ile belirlenen veri aktarimlarina
ilisgkin alinacak ilave Onlemlerin uygulamasinin zor ve maliyetli olmasi da
kacinilmazdir. Veriye dayali ticaretin 6nemi, kiiresel veri akiginin artmasi ve veri
aktarimmi daha az kisitlayic1 diizenlemelerin uluslararasi rekabete olumlu
yansimalarini goz 6niinde bulundurarak, AB’nin veri korumasi standardindan 6diin
vermeden ticari olarak giiclii olabilmeyi ve siirdiiriilebilir rekabet avantaji

saglamay1 ne kadar miimkiin kilacagi gelecekte belli olacaktir.

Schrems II karari, sadece AB’den ABD’ye kisisel veri aktarimlari lizerine degil
GDPR’da yer alan veri aktarimlarina iligskin birgok hiikiim iizerine etki ederek genel
gecerliligi olacak bir cerceve saglamistir. Karara gore veri aktarimi i¢in yeni
gereklilikler arasinda veri sorumlularindan verilerin aktarildig: {igiincii tilkedeki
korumanin yeterliligi hakkinda inceleme ve dogrulama yapilmasi beklenmektedir.
Bu durum, GDPR m45’de yer alan Komisyonun {istlendigi roliin veri
sorumlularina da yiiklenmesi ve standart sézlesme maddelerinin uygulamada “mini
yeterlilik karar1” olarak kullanilmasi sonucunu dogurmustur®’*. Bu sorumlulugu
yerine getirmenin giivenlikle ilgili mevzuatlara ulagilmasi zor olan iilkelerde kolay

olmayacag1 ve dolayisiyla aktarimlar1 daha da zorlastiracagi diisiiniilmektedir.

574 Bkz. Christopher Kuner, “The Schrems II Judgment of the Court of Justice and the Future of
Data Transfer Regulation”, European Law Blog, 17.07.2020,
https://europeanlawblog.eu/2020/07/17/the-schrems-ii-judgment-of-the-court-of-justice-and-the-
future-of-data-transfer-requlation/, Erigsim Tarihi: 25.11.2021.
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Ayrica AB’nin veri aktariminda esas aldigi ve ABAD’m ifade ettigi “esasen
esdegerlilik” kavrami, ulusal denetim makamlar1 ve ulusal mahkemeler iizerine de
yiikler yiiklemektedir. ABAD’m ulusal denetim makamlarina yiikledigi ti¢lincti
ilkelerde veri koruma diizeyini degerlendirme rolii diisiiniildiigiinde, bu gérev ulusal
denetim makamlarina kaynak yetersizliginden dolay: iistesinden kalkamayacaklari

bir yiik getirebilir’™.

Schrems II karar1 sonrasinda EDPB yayinlamis oldugu tavsiyelerle, isletmelerin
tictincti lilkedeki veri koruma seviyesini degerlendirmesine ve buna bagli olarak ek
Onlemleri uygulamalarina iliskin rehberlik saglamis olsa da s6z konusu tavsiyelere
uyumun Ozellikle kiiciik ve orta biiytikliikteki isletmeler i¢in kolay olmayacagi
asikardir. Bu durum uygulamada, GDPR 5. Boliime uymak zorunda kalmamak
adina veri sorumlusu ve veri igleyenleri veri yerellestirme uygulamalari ile verileri
AB icinde tutmaya zorlayacaktir®’®, Veri aktarim rejimi olarak veri yerellestirmenin
uygulanmas1 hem kiiresel ekonomik diizenin devam etmesi hem de GDPR
kapsaminda kisisel veri aktarimlarinin kolaylastirilmasi amacina uygun olmadigi
icin tercih edilmeyen bir uygulamadir. Bu nedenle EDPB’nin ileriye doniik
hazirlayacagi yeni tavsiye metinleri ile Schrems II karar1 sonrasinda veri
sorumlular1 ve veri igleyenlerin aktarim hiikiimlerine uymasina iliskin ortaya ¢ikan

belirsizlikleri ve karmagsiklig1 acikliga kavusturmasi gerekmektedir.

Son bes yilda ABAD’1n (Giivenli Liman ve Gizlilik Kalkani kapsaminda alinan) iki
yeterlilik kararint gegersiz kilmasi ve bir uluslararasi anlasmay1 (AB - Kanada PNR
anlagmas1) daha yiiriirliige girmeden iptal etmesi, AB’nin benimsedigi veri aktarim
kurallarinin ticiincii tilkelerde makul bir sekilde uygulanma diisiincesi ile biiyiik

olciide ters diismustiir®’’

. Ayrica mahkemenin kararlar1 uygulamada, {i¢iincii tilke
yasalarinin AB veri koruma kurallarinda esas alinan esasen esdegerlige uyum

saglamasini zorlagtirmistir.

575 Kuner, “Reality and illusion”, 5.894.

576 Caroline Moen Rasmussen, “Transfer of Personal Data to Third Countries in a Post-Schrems |1
World”, Master Thesis, University of Oslo, 2021, s.55.

577 Kuner, “The Schrems II Judgment”.
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Gizlilik Kalkaninin gegersiz kilindig diisiiniildiiginde, Komisyonun yiiksek veri
koruma standardint mevcut kilmak i¢cin GDPR m.45(2)’de yer alan kosullar1 tam
olarak dikkate almadigi goriilmektedir. Nitekim Kararin 164. Paragrafinda
Mahkemenin, Gizlilik Kalkan1 Anlagmasinin  ABD’nin ulusal giivenlik
gereksinimlerine Gizlilik Kalkanmin saglamasi gereken korumadan daha cok
oncelik vermesine ve bu korumayi sinirlandirmasina iligkin yaptig1 elestiri,
Komisyonun aldig1 yeterlilik kararinin GDPR m.45(2)’de yer alan kosullara uyum

saglamadiginin veya bu kosullar1 dikkate almadiginin bir géstergesi sayilabilir.

Gizlilik Kalkaninin gecersiz kilinmas1 AB ve ABD arasinda yapilacak transatlantik
veri aktarimina iligkin yasal bir bosluk meydana getirmistir. Bu nedenle AB ve
ABD arasinda veri aktarimina izin veren bir anlasmanin bir an once ylrtirliige
girmesi olduk¢a 6nemlidir. Bu baglamda, B6liim 2.1.5.3’de deginildigi iizere AB
ile ABD arasinda veri aktarimi igin yetkili taraflar arasinda yeni bir anlasma igin
miizakereler yapilmaktadir. ABD’nin uluslararasi ticaret agisindan giderek daha
hayati bir konu olan smir 6tesi veri aktarimlarinin ekonomik faydalarindan
yararlanmaya devam etmesi i¢in veri koruma yasalarinda reformlar

gerceklestirmesi aciliyet gostermektedir®’®.

ABD’nin veri korumaya iliskin
yapacagi reformlar, AB ve ABD arasinda kisisel veri aktarimina iliskin yapilacak
yeni anlasmanin Giivenli Liman ve Gizlilik Kalkanmmin ugradigi akibete

ugramamast i¢in son derece 6nemli ve belirleyici olacaktir.

AB - ABD veri aktarimlarinda yeterlilik karar1 yerine davranis kurallari ve
sertifikasyon mekanizmalar1 gibi GDPR ile getirilen yeni aktarim
mekanizmalariin gelistirilmesi ve aktif hale getirilmesiyle daha uygulanabilir bir
sonu¢ elde edebilir. Zira standart s6zlesme maddeleri ile aktarimlarda Schrems 11
karar1 ile zorlagmistir. Suana kadar heniiz onaylanmis bir davranig kurali ve
sertifikasyon mekanizmasi bulunmasa da, potansiyel bir aktarim secenegi olarak

gelecekte kullanilmas1 muhtemeldir.

578 Skahill, “Trans-Atlantic data flows”.
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AB’nin igilincii llkelere yonelik yeterlilik karart almasi, kendi veri koruma
standardini kiiresel diizeyde kabul ettirmesi i¢in uygun bir yol olarak goriilmektedir.
Fakat kiiresel diinyanin biiyiikk bir aktorii olan ABD’nin bu standarda uyum
saglamamasi, AB veri koruma standardinin kiiresel diizeyde benimsenmesine engel
olmaktadir. Komisyonun, Giivenli Liman ve Gizlilik Kalkan1 Anlagmalari ile
ABD’de veri korumasina iliskin yeterliligi bulma girisimleri, s6z konusu
anlagsmalarin ABAD tarafindan gecgersiz kilinmalar1 ile basarisizliga ugramistir.
Komisyonun ticaret giicliniin de zorlamasiyla AB’den ABD’ye veri aktarimlar1 i¢in
yeterlilik karar1 alma isteginin devam etmesi halinde, yeterlilik kararinin bir

formalite olarak algilanmasi durumu ortaya ¢ikacaktir®’®

. Ayrica, ti¢lincii iilkelerin
AB veri koruma standardin1 6rnek almasi i¢in yogun bir sekilde ugrasarak AB ile
miizakereler yapmasi, yapilan anlasma ve yeterlilik kararlarinin mahkeme
tarafindan iptal edilme akibetine ugramasi riski de diistintildiigiinde s6z konusu
tilkeler tarafindan sorgulanacak ve ti¢lincii tilkelerin GDPR’1 6rnek alma isteklerini

onemli derecede etkileyecektir.

Ote yandan GDPR ile veri aktarimi ihlallerine kars1 getirilen yiiksek cezalar goz
oniinde bulunduruldugunda sirketlerin veri aktarimlarimi GDPR’da yer alan
mekanizmalara uygun olarak gergeklestirmeleri ve bunu gerceklestirebilmek i¢in
uygun teknik ve organizasyonel tedbirleri uygulamalar1 gerekmektedir. Bu
kapsamda sirketlerin, Komisyon tarafindan aktarim mekanizmalarinin periyodik
incelemesi sonucu olusabilecek degisikliklere dikkat etmeleri ve ortaya cikacak

degisikliklere kars1 kendilerini giincellemelerinin 6nemli oldugu goriilmektedir.

AB disina veri aktarabilmenin bir yolu da uluslararas1 anlasmalar diizenlemektir.
Bu kapsamda AB’nin Kanada ile yaptigi PNR anlagmasina iliskin ABAD’mn 1/15
sayil1 goriisiinde yiiksek veri koruma diizeyini gerekli gormesi ve AB Hukukuna
tam uygunluk istemesi, AB’nin kisisel verilerin aktarimimi kapsayan kiiresel veri

paylasimi ve uluslararasi ticaret gibi konularda uluslararasi anlagsma yapma

579 Chen, 5.48.
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imkanini kisitlamistir. Ayrica, GDPR’da uluslararas1 anlagmalara sadece Gerekge
102’de yer verilmesi uluslararasi anlasma yapma imkanmni kisitlamaktadir.
Glinlimiiz diinyasinda kisisel verilerin aktarimi uluslararasi ticaretin 6nemli bir
yapitast ve olmazsa olmazi olarak goriilmektedir. Kisisel verilerin aktarimi icin
uluslararasi anlagsma diizenlemek veya bu anlagsmalara taraf olmak, veri aktarimini
daha kolay hale getirmesinin yaninda ticari olarak da avantaj saglayabilir. ABAD’1n
1/15 sayili goriisi, liciincti tilkelerin AB ile veri aktarimina iliskin anlagsma yapmak
icin kaynak harcamalar1 konusunda tereddiitler dogurmus ve AB’nin gelecekte
ticlincti iilkelerle veri paylasimina iligkin yapmak istedigi anlagmalar igin

miizakerelerde elini zorlastirmistir>®,

AB’nin veri korumasi igin kiiresel bir referans noktasi olarak konumlandirdig:
GDPR, bir basar1 hikayesi olarak birgok iilke tarafindan benimsenerek Ornek
alinmustir. Stiphesiz ABAD’1n kisisel veri aktarimina iligkin almis oldugu kararlar
da veri aktarimlarinin gelecegi ve mevzuatin uygulanmasi bakimindan belirleyici
olmustur. AB veri koruma standartlarim1 6rnek alan bir¢ok tiglincii tilke oldugu
diistintildiiglinde, 6zellikle Schrems II kararinin diinyanin ¢ogunu etkileyebilecegi ve
AB ve ABD arasindaki transatlantik veri aktarimina yeni bir boyut kazandirdigi
sOylenebilir. ABAD, aktarilan kisisel verilere AB Hukukuna esdeger bir koruma
saglanmasi standardini tanimlamasiyla veri koruma seviyesini kiiresel olarak oldukca
yiikseltmistir. AB Hukukunun sagladig1 veri koruma standardi, 6rnek alinacak bir
model olmasi i¢in elbette yliksek diizeyde olmalidir. Ancak uygun dengeyi
saglamak i¢in bu yiiksek standardin iicilincii {ilkelerin uygulayabilecegi diizeyde

olmasi gerektigi de unutulmamalidir.

AB’de iiglincii tlilkelere veri aktarimi konusu her gecen giin daha ¢ok Onem
kazanmaktadir. ABAD’in bu konuya iliskin davalarda aldig1 kararlarda
aktarimlarin geleceginin sekillenmesinde etkili olmaktadir. Internetin gelismesine

paralel olarak gelecekte aktarimlarin daha karmasik hale gelecegi gergegine binaen

580 Kymner, “Data Protection, Data Transfers”.
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veri korumasi i¢gin GDPR’da yer alan aktarima iliskin hiikiimlerin yetersiz
kalabilmesi muhtemeldir. Nitekim ABAD, GDPR’1 dikkate alarak hazirlanan
Gizlilik Kalkan1 Anlagmasini gegersiz kilarak daha ¢ok veri koruma ve ilave 6nlem
iceren yeni bir AB-ABD anlasmasinin gerekli oldugunu belirlemis ve veri
aktariminda kurallar1 bagtan yazmistir. Komisyonun standart sézlesme maddelerini
giincellemesi de bu gerekliliginin bir isaretidir. AB’nin veri aktarimlarinda hangi
yontemi kullanmay1 uygun goriirse gorsiin, tutarli bir yaklasim benimsemesi ve ilgili
kisilerin kisisel verilerinin korunmasi diizeyinin zarar gérmemesi ilkesine uymasi

oOnemli olacaktir.

GDPR ile KVKK’nin yurtdigina kisisel veri aktarimina iliskin yaklagimlarinda
benzerlikler olsa da KVKK’da aktarima iliskin esas alinan ana ilkenin GDPR’dan
farkli oldugu ve aktarim mekanizmalarinin yetersiz kaldigi goriilmektedir.
KVKK’da aktarima iliskin ana ilke olan ilgili kisiden agik riza alinarak aktarim
yapildiginda, aktarilan veriler icin koruma saglanmamakta sadece aktarim igin
yasal dayanak saglanmis olmaktadir. Bu noktada KVKK’nin uygulamada kisisel
veriler igin yeterince koruyucu bir yaklasima sahip olmadigi ve veri akigini

kolaylastirmadigi sdylenebilir.

Bir tarafta teknolojinin giin gegtikce gelismesi diger tarafta kisisel verilerin
korunmasi diistintildiigiinde teknoloji ve veri korumasi arasinda uygun bir dengenin
saglanmas1 gerekmektedir. Bu noktada KVKK’da hem veri korumasinin hem de
veri akisinin saglanmasi i¢in model alinabilecek olan diizenleme de GDPR’da yer
alan aktarim mekanizmalaridir. GDPR’da kisisel veri aktarimlarinda esas alinan
anlayis, AB i¢inde verilere saglanan korumanin verilerin aktarildig tigiincii iilkede
de devam etmesidir. Bu anlayisin KVKK’da da yer almasi, Tiirkiye’deki bireylerin
kisiler verilerinin igiincii iilkelerde korunmasinin devam etmesi bakimindan
KVKK’nin GDPR ile uyumunu saglayacaktir. Bu amag¢la KVKK’da GDPR’da
oldugu gibi aktarimlarda ilk yontemin, ilgili kisilerden agik riza alinmasi yontemine
gore degil verilerin aktarilacag iilkede yeterli korumanin bulunup bulunmamasina

gore diizenlenmesi uygun olacaktir. Kisisel verilerin korunmasma iliskin
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KVKK’nin gelisimi ve GDPR’a uyumu, Tiirkiye’nin AB ile olan ekonomik, hukuki

ve siyasi iliskileri bakimindan olduk¢a 6nemlidir.

Yeterli koruma olmadiginda ise, standart s6zlesme maddeleri, davranis kurallar1 ve
sertifikasyon mekanizmalar1 gibi uygun giivenceler kullanilarak aktarim yapilabilir.
Ozellikle sertifikasyon mekanizmas1 ydntemiyle, veri aktarilanlar sahip oldugu
sertifika ile kisisel veriler i¢in yeterli koruma sagladiklar1 konusunda uygun
giivence saglarlar. Gliniimiizde bir¢ok sirketin kullandig1 bulut depolama hizmeti
saglayicilart olan veri sorumlusu ve veri isleyenlerin bdyle bir sertifikaya sahip
olmasi, bu saglayicilarin depoladiklar veriler i¢in aldiklart glivenlik énlemlerinin
stirekli giincel ve yeterli olmasi konusunda denetlenmelerine imkéan verecektir.
KVKK’da yer alacak sertifikasyon mekanizmasinda sertifikanin gecerli oldugu
azami siirenin GDPR’dan farkli olarak daha kisa olmasi, gittik¢e zorlagsan veri

korumasinin siirekliligini saglayabilir.

KVKK’da yer alan taahhiitname yontemi standart sézlesme maddeleri ile benzerdir.
Aralarindaki fark ise taahhiitname i¢in Kurul’dan izin alinmasi gerektigidir. Bu
noktada taahhiitnameler, GDPR m.46(2)(b)’de yer alan Komisyon tarafindan
yayinlanan standart sozlesme maddeleri gibi diizenlenip tekrardan Kuruldan
spesifik bir izin alinmadan kullanilabilir hale getirilebilir. Bunun haricinde
taahhiitnameler i¢in yapilabilecek baska bir oneri ise, GDPR’da yer alan davranis
kurallar1 ve sertifikasyon mekanizmasinda oldugu gibi KVKK m.9(2)(b) uyarinca
taahhiitte bulunan veri sorumlusu ve veri isleyenlerin s6z konusu taahhiitlere uyup
uymadigini kontrol etmek, izlemek ve uyumu saglamak i¢in Kurul’un akredite
edecegi 6zel bir organ atanmasidir. Uygulamada taahhiitname yonetiminin etkin ve
hizli islemesi ve taahhiitnamelere uyumun saglanmasi i¢in bu organin atanmasi

onemli bir adim olacaktir.
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