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Ozet

Kiiresel rekabet kuruluslari, miisterilerine daha iyi hizmet sunabilmek i¢in

onlar1 daha yakindan tanimak, istek ve beklentilerini anlamak iizere satin alma
tercihlerine yon veren davraniglarini ayrintili bir bigimde izlemeye yonlendirmistir.
Bu cercevede iiriin ve hizmetlerin tasarimi, iiretimi, miisterilere sunulmasi ve satig
sonras1 hizmetlerin verilmesi siirekli bir gelisim gostermistir.
Mevcut ve hedef miisteri kitlelerinin gelecekteki beklentilerini daha hizli ve dnce
fark edebilenler rekabet giiclerini arttirmis; miisterilerine gelecek beklentilerini
karsilayabilecek degeri  sunabilmeyi siirdiirebilenler lider konumlarinm
koruyabilmiglerdir.

Miisteri gelecek beklentilerinin saglikli tahmin edilmesi, miisterilerin daha
iyi, daha yakindan taninmasi ile miimkiindiir. Pazarlama kavrami ve
uygulamalarinin ortaya ¢ikisi ile bu konu iizerinde daha fazla calisilan bir alan
olmustur. Ozellikle bilgi teknolojilerinin gelisimi ile tiiketici davraniglarinin
izlenerek, satin alma kararlarim olusturan kisisel davranig bigimlerinin
degerlendirilebilmesi miimkiin olmustur. Boylece iiriin ve hizmetlerin, internet
ortaminda, miisterilerin belirlenmis profillerine gore 6zel olarak sunumu ve satisi
kiiresel olgekte yaygimlasmistir.

Bunun faydasi hem iiriin ve hizmeti sunanlar hem de onu almay1 planlayan
titketiciler i¢in verimlilik artis1 ve etkililik getirmesidir. Ancak diger taraftan bu
uygulamalar tiiketicilerin bireysel mahremiyetlerinin ihlali riskini de giindeme
getirmistir.

Bu riskin minimize edilebilmesi basta ABD ve AB olmak iizere cesitli
yasalar, yonetmelikler ve 6zdenetim amacli s6zlesme benzeri araglarin giindeme
getirilmesi, uygulanmasi ve bu uygulamalardan dersler cikartilarak siirecin
iyilestirmesi ile saglanmaya calisilmaktadir. Bu konudaki Onleyici yasal ve
Ozdenetim alt yapis1 iilkemizde ABD ve AB’ye gore oldukca iyilestirmeye agik bir

alandir.
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Abstract

Global competition have led organizations to track the behaviours of their
customers closer and in detail to understand them better, to discover their needs and
expectations that affect their purchasing preferences. In this context the design,
production, marketing, promotion and after sales management of products and
services have been developing since then.

The ones who is able to estimate the future expectations of the current and
potential customers earlier and faster were able to strenthen their competitive
advantages; and the ones who were able to sustain to offer the values that meet the
future expectations of their customers have continued to protect their leadership
position.

The future expectations of the customers can be estimated better if we can
know more about them. This has become an area where product and service
providers paid more attention as marketing concepts, principles and implementation
came into the scene. The tracking the behaviors of the consumers enabled the
assessment of the individual behavioral styles that purchasing decisions of the
individuals are based upon. This has lead worldwide to a tailored proposal of the
products and services in the internet environment to each customer in accordance
with their tracked-profiles worldwide

The benefit created out this process is the increase in effectivity and
efficiency both for the provider and the customer as well. Though on the other hand
such implementations bring up the risk of infringement of privacy of consumers.

To minimize such a risk, various tools like legislations, regulations and self-
assessment frameworks have been proposed, passed and entered into force by
relative parliaments and other relative institutions in USA and EU; and have been
being improved further upon feedbacks from the stakeholders. In this respect,
legislative framework in Turkey is an area for improvement regarding the existance
of comprehensive preventive regulations, frameworks and self-assessment

substructures
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Cevrimici Davramssal Pazarlamanin Tiiketici Davramslar:
Uzerindeki Etkileri
ve

Kisisel Verilerle liskisi

§1.GIRIS

I. Problem Tanim

Internet iizerinden yapilan reklamcilik faaliyeti - cevrimici reklamcilik- web
tabanli is diinyasinda 6nemli bir gelir kaynagi haline gelmistir.! Bu gelisimin
gecmis on yildaki artis1 gelecek ile ilgili onemli isaretler vermektedir. Bu hizli
gelisim beraberinde ekonomiye farkli ve 6nemli bir katki saglarken diger yandan
teknolojinin sagladigi imkénlarla tiiketici bireylerin 6zel yasam alanlarina kendi
rizalar1 olmadan erisimi de miimkiin kilmaktadir. Mevcut kanunlar ve kurallar bu
sistemi kontrol altina almakta ve dogru yonlendirmede yetersiz kalmaktadir. Bir
tarafta tiiketiciye onun ilgisini ¢ekebilecek iiriin ve hizmetleri 6zel bir cergevede,
reklam / pazarlama kirliligine neden olmadan en ekonomik sekilde sunmak, diger
taraftan da en temel insan haklarindan olan, bireyin mahremiyet alanina rizasi
olmadan girmemek, dengenin saglanmasi ve yonetilebilmesi gerekli alan olarak
goriilmektedir.

Cevrimi¢i reklamcilik iki ©nemli potansiyel ekonomik verimliligin
saglayicisidir. Birincisi ¢evrimi¢i reklamciligin potansiyel alicilar belirlemek ve
siniflandirmak iizere olusturulacak igerige ayrilacak kaynak ihtiyacini azaltarak
ekonomi yaratmak; ikincisi de cevrimi¢i pazarlamanin satici ile alict uyumunun
hassasiyetini arttirmasidir. Boylece satici, sundugu iiriin ya da hizmeti gercekten

alabilecek miisterilere yonelme becerisini arttirir; tiiketici de bu durumda yararli

! Bkz. Evans, Journal of Economic Perspectives, Vol. 23, No.3, Summer 2009 p. 37



mesajlar1  alabilecek; zaman alici ve kendisini ilgilendirmeyen mesajlar
almayacaktir.?

Diger taraftan, farenizin her tiklamasi1 ve her web sitesi ziyaretiniz, kredi kart1
ile kimlik numaralariniz, sifreleriniz, hatta tibbi kayitlariniz da dahil olmak {izere
ticlincii sahislarin kisisel bilgilerinize sizin onayiniz olmadan erisimi i¢in potansiyel
olusturmaktadir. Nielsen ve Pew Arastirma Merkezi’nce 2010 yilinda yapilmis bir
arastirma bulgularma gore “Amerikalilarin % 55 i Interneti her giin kullanmaktadir”
ve “ayda 60 saatlerini cevrimici gecirmektedirler”. “Diinyada web’de gecirilen
zamaninin % 36 s1 e-posta gondermek, alis veris yapmak ya da web’de arama
yapmak icin kullanilmaktadir;” “Bu zamanin % 42 si de igerik gdzden gecirmesine
ayrilmaktadir” “Bir aylik siire icerisinde bir kullanici toplam 2646 web sayfasini
ziyaret etmekte olup, giinde 56 defa internete girmektedir. Bu sayilar s6z konusu
mahremiyetin ihlali riskine ag¢ik olan boyutu agik¢a ortaya koymaktadir.?

Subat 2008’de gerceklestirilen bir arastirmaya gore en iist diizeydeki 100 web
sitesinin 56 tanesinde reklamlar yer aliyordu ve aym arastirma bulgularina gore
cevrimigi reklamlarin toplam reklamlar i¢indeki pay1 % 8,8 idi.*

S6z konusu gelisimin boyutunun giincel durumu ile ilgili bir fikir sahibi olabilmek
icin 16 Nisan 2013 tarihli IAB (Interactive Advertising Bureau) ve PwC
(PricewaterhouseCoopers) tarafindan hazirlanan rapordaki verileri aktarmak
yeterli olacaktir. Buna gore; ABD’de (Amerika Birlesik Devletleri) 2012 de
Internet Reklamcilig1 toplam yillik gelirleri 36,6 milyar $’a ulasmis olup bu toplam
2012 den % 15 daha fazladir.

2012 deki bu toplam ge¢mis on yillik siire dikkate alinirsa ortalama yillik
ortalama % 19,7 ’lik bir biiyiimeye karsilik gelip ayn1 donem i¢in hesaplanan

GSMH (Gayri Safi Milli Hasila) artis1 % 1,5 dur.?

2 Bkz. Evans, Journal of Economic Perspectives, Vol. 23, No.3, Summer 2009 p.43

Bkz. Arrington, JICT, Journal of International Commercial Law and Technology, Vol. 8, No. 1,

2013 p. 13

Bkz. Evans, Journal of Economic Perspectives, Vol. 23, No.3, Summer 2009 p. 37

> Bkz. IAB/Revenue Report, http://www.iab.net /media/file /IAB_Internet_ Advertising
Revenue Report FY 2012.pdf Interactive Advertising Bureau, Internet Advertising Revenue

Report 2012, pp. 4,7




Dan Tyan’a gore “cevrimi¢i reklamlar sadece bir patlama gostermemekte;
yuvarlanmakta, hizla donmekte, haykirmakta, sarki soylemektedir; ayn1 zamanda
siz onlara baktikca onlar da sizi gbzlemekte, tiklama aligkanliklarinizi, alisilagelmis
cerezlerden daha hassas bir bigcimde profilinizi kesfetmeye calismaktadirlar.”

Aglar, davranmigsal reklamlarin, reklam verenler i¢in daha etkili, tiiketiciler
icin de daha az rahatsiz edici oldugunu ifade etmektedirler. Ancak bireysel gizliligi
savunanlar ise kot amagh kullanilma potansiyelinin yiiksek oldugunu iddia
etmektedirler. Ancak internet kullanicilarinin biiyiik ¢ogunlugu da internetteki
davranislarinin bu kadar yakindan izlendigi ile ilgili fikir sahibi degildir.°

Davranigsal Pazarlamayr kisaca tanimlamak gerekirse, c¢evrimigi
reklamcilik girketlerinin, arama motorlar1 ve genellikle internet reklamciligiyla
mesgul olan kurumlarin, internet kullanicilarin arama verilerini toplamalaridir.
Ornegin klasik miizik aramasi yaptigimz bir andan sonra, en iyi klasik miizik
seceneklerini teklif eden bir e-posta almaniz bdyle bir veri toplama ve
degerlendirmenin sonucudur. Kullanicilarin internet kullanimi takip edilir ve
boylece reklamcilik sirketleri bu verileri kullanir. Bu durum akla davranigsal
reklamciligin bireysel mahremiyeti ihlal etmesi konusunu bir soru olarak giindeme
getirmektedir. 7

Konuya biraz daha ayrintili bakarsak yine ABD’de FTC’un (Federal Trade
Commission - Federal Ticaret Komisyonu) davranigsal pazarlama tanimin1 2009 da
“bireylerin internet faaliyetlerini, izleyerek onlarin ilgilerine yonelik hedefli
(1smarlama) 6zel reklamlarin onlara yonlendirilmesini saglama uygulamasi” olarak
yapmistir. Uygulama “is ¢evrelerinin reklamlarini, izleyicilerinin ilgi alanlan ile

A

uyumlu hale getirmelerine imkan” verecektir. Ornegin, tiiketici baz1 iiriin ve
hizmetler internette arastirdig1 zaman, bir web sayfasina sahip olan ve onu yoneten
kurulus, tiiketicinin aramada kullandig1 dili, ziyaret ettigi diger web sayfalari
bilgilerini toplayabilir (ve tgiincii sahislarla paylasabilir). Benzer sekilde,

“facebook” dahil birgcok sosyal ag uygulamalan, kisiye iligkin verileri

6 Bkz. Tynan, http://www.techhive.com/article/128272/article.html PcWorld, s. 26

7 Bkz. Arias, http://www.ftc.gov/opa/2009/02/behavad.shtm, 2009 s. 1




kullanicilarina haber vermeden, pazarlama ve internet izleme kuruluslarina
iletmektedirler. Ayrica, tiiketiciler yer-belirleme oOzellikli akilli telefon
uygulamalarini kullandiklarinda, s6z konusu bireyin nerelerde bulunduguna iliskin
hassas/tam bilgiye bir¢ok kurulusun erisimi s6z konusudur; hatta bu yere iliskin
bilgileri web’de gezinme ve sosyal medya bilgilerine iliskilendirebilmekte; bu
sekilde diger is kuruluslari da aymi bireysel tiiketicinin kisisel profilini
yapilandirabilecek bilgiyi toplayabilmektedir. Bu tiir izleme ve ayak izi genel
olarak, “tiiketicilerin” hareketlerini/faaliyetleri izleyebilen cerezler tarafindan
izlenerek ve bu hareketler 6zel bir bilgisayar veya cihaz ile iligkilendirilerek
yapilmaktadir / gerceklestirilmektedir. 8

Bu endiistrinin kalbinde tiiketiciye iligkin verilerin, ¢ogunlukla s6z konusu
tilketicinin onay1 olmadan hatta bilgisi disinda toplanmasi, ayristirilmasi ve
¢Oziimlenmesi yer almaktadir. Bu veri firmalara reklamlarini, bu reklamlardan en
fazla etkilenecek ©zel gruplara yoOnlendirmelerine olanak verecegi gibi ayni
zamanda s6z konusu reklamla karsilagan kullanicilarin daha sonraki davraniglarini
izleyerek reklamlarmin ne kadar basarili etki yarattiklarimi Olgebileceklerdir.
Giderek artan bir endise bdyle kontrolsiiz veri toplamanin tiiketicilere zarar
verecegi yoniindedir. ABD’de FTC 10 Aralik 2012 tarihli bir raporunda bu
ortamdan zarar gorecek tiiketicileri ii¢ gruba ayirmaktadir. Birinci grup kendilerine
ait bilgilerin toplanmasi ve paylasilmasindan giic durumlara diigenlerdir. Ikinci
grupta ise bu bilgi toplama ve paylagimindan haberi bile olmayanlar yer almaktadir.
Uciincii grubu da bdyle bir paylasimdan haberdar olan ancak bunun icerdigi riskleri
degerlendiremeyenler — rnegin gengler — olusturmaktadir.’

Tiiketicilerin ¢evrimi¢i davranislarina iliskin veriler, kuruluslara ¢evrimigi
pazarlamay1 olaganiistii hassasiyette iletme olanagini yaratmistir. Ornegin bir
Lexus bayisi reklamlarin1 &ylesine hedefleyebilir ki bu reklamlar, sadece
otomobillerle ilgili web sayfalarinda son giinlerde yiiksek-sinif araglari

arastiranlara goriinmektedir. Bu tiir davranigsal hedefleme pazarlamacilara ¢ok agik

8 Bkz. Cox/Cline, Journal of Internet Law, March 2012, s. 3
® Bkz. Goldfarb/Tucker, Viewpoints, vol. 54, no. 5, Communications of the ACM May 2011, s.
26



bir bicimde ¢ikar saglamaktadir; bu sekilde hedef olmayan tiiketicilere yonelik
reklama ayrilan kaynaklarin israfi  azaltilabilmektedir. Bunun yerine,
pazarlamacilar kaynaklarini, s6z konusu reklamlardan en cok etkilenebilecek
titketici davraniglarina odaklamaktadirlar. Ancak tiiketiciler i¢in ise davranislarina
yonelik bu reklamlar yetkisiz hatta izinsiz sayfalarina sizmis goziikebilmektedir.
Bunun sonucunda da tiim diinyada cevrimigi verilerin pazarlama amach
toplanmasina ve kullanilmasini  kisitlayic1  yeni hukuki diizenlemelerin
olusturulmasina yonelik istekler giindeme gelmistir. '

Birg¢ok kisi yonlendirilmis pazarlamaya olumlu bakmamakta ve kuruluslarin
kendi faaliyetlerini izlemesi fikrinden hoslanmadiklarini ifade etmektedirler.
Bir¢ok ara¢ da kullanicilara, davranigsal pazarlama amacli izlenip izlenmediklerini
kontrol edebilme imkanini, giiciinii saglamakla beraber kullanicilarin izlemeleri ve
OBA’y1 (Online Behavioral Advertising — Cevrimig¢i Davranigsal Pazarlama) bu
yollarla etkin bir bigimde kontrol edebilecekleri de kuskuludur.

Davranigsal reklamcilik ilerleyen yillarda en ¢cok konusulan konulardan biri
haline gelecektir. internet kullanicilarinin cevrimici islemlerini izlemek iiriin veya
hizmet sunan sirketlerin hedeflerinden birisidir. Ancak tiiketicilerin de gizlilik
hakki vardir ve resmi kurumlar bu konuda devreye girip kisilerin mahremiyetini
korumak ihtiyactm duymaktadirlar. internette arama yaptiktan sonra sayisiz spam’e
tahammiil etmek yerine bir orta yol olmali ve bulunmalidir.!!

Diger taraftan bir baska gercek “firmalarin yenilik¢i yaklasimlarla,
rekabetci olmalari ve tiiketicilerin yararina iiriin ve hizmetler sunabilmeleridir”. Bu
ama¢ dikkate alindiginda reklam destekli internetin, mahremiyeti denetleyen
kurallardan ne sekilde etkilendigini anlamak da son derecede 6nemlidir. 2

Dolayis1 ile bu tez calismasinda, konuyu tiim ayrintilarn ile diinyadaki
gelismeler, uygulamalar ve goriisleri dikkate alarak analiz etmek, ¢6ziime gotiiriicii,

olas1 ortak yollar ortaya c¢ikartmak; daha da 6nemlisi bu konuda yasal ¢ercevenin

10 Bkz. Goldfarb/Tucker, Viewpoints, vol. 54, no. 5, Communications of the ACM May 2011, s.
25

11 Bkz. Arias, http://www.ftc.gov/opa/2009/02/behavad.shtm, s. 1

12 Bkz. Goldfarb/Tucker, Viewpoints, vol. 54, no. 5, Communications of the ACM May 2011,
s.26




heniiz emekleme agamasinda oldugu iilkemiz i¢in gerek ABD gerekse AB (Avrupa
Birligi) deneyimlerinden yararlanarak en uygun proaktif c¢oziim Onerilerinin
akademik cevrelerce arastirilmasina, ilgililer ve yetkililerce gelistirilebilmesine

katki saglayabilecek, aragtirmaya dayali ¢oziimlemeler sunabilmek amaglanmaistir.

II. Yontem

Bu yiiksek lisans tezi Ozet ve Kaynakca boliimleri disinda dort ana boliimden
olusmaktadir. Boliim §1’in ilk kisminda tez calismasinda odaklanilacak alana
iliskin genel bilgilerle problem tamimi; ikinci kisminda da tez calismasinda
benimsenen calisma yontemi ile tez igerigine iliskin kisa bir bilgilendirme yer
almaktadir.

Boliim §2’de once tiiketici davramislart ve g¢evrimigi reklamcilik iliskisinin
tarihsel gelisimi; bu kapsamda tiiketicinin ¢evrimici satin alma karar siireci ile ilgili
kurumlarin internet pazarlama stratejilerine kisaca yer verilmistir; daha sonra
konuya iliskin kavramsal cerceve ile davranmigsal pazarlama ilgili tanimlar ve
terminoloji agiklanmistir. Bu kisimda davranmigsal pazarlama nedir? Kisi profili
olusturmada kullanilan veri madenciligi vb. metodolojiler nelerdir gibi sorularin
aciklamalarina yer verilirken aynmi zamanda c¢evrimici reklamciligin paydaslar
tanimlanmis, cevrimig¢i reklamcilik aglarinin, web sayfalarinin, sosyal aglarin ve
ISP’lerin (Internet Service Providers - Internet Servis Saglayicilar) kullanicilarini
nasil izlediklerine iliskin bilgilere yer verilmistir. B6lim §2’nin son kisminda ise
cesitli tekniklerin pazarlamacilar, sosyal aglar ve akilli telefon uygulamacilar
tarafindan izleme ve profillemede kullanma sekilleri ele alinmistir.

Bolim §3°de ¢evrimigi izlemenin olasi riskleri ile getirebilecegi tehlikeler ve
bunlara kars1 koruyucu 6nlemler incelenmistir. Koruyucu onlemler; Teknolojik /
Pazar Temelli Coziimler, Diizenleyici Yasal Temelli Yaklagimlar (A.B.D.. A.B. ve
Tiirkiye’de), Ozdenetim (Self Regulation) ve Egitim yaklagimlar1 bashklari ile
sunulmustur.

Teknolojik ve Pazar Temelli Coziimler kapsaminda Gorsellestirme ve

Engelleme Araclan ile Mahremiyet Tabanli Tasarim ve Mahremiyet Koruyucu



Sistemlerle ilgili kisa bilgiler verilmistir. Diizenleyici Yasal Temelli Yaklagimlar
konusunda ise once Avrupa Birligindeki hukuki mevzuat incelenmistir. Bu
kapsamda AIHS (Avrupa insan Haklar1 Sozlesmesi), ABTHB (AB Temel Haklar
Bildirgesi), Veri Koruma Direktifi (95/46/EC) ile E-Ozel Yasam Direktifleri
(2002/58/EC) kisisel verilerin korunmasi ve bireysel/ozel yasama saygi
cercevesinde incelenmis; bu yasal cercevedeki davranmigsal pazarlama icin ne gibi
isaretler bulundugu degerlendirilmeye calisilmugtir. Ikinci olarak aym sekilde
ABD’de FTC’nin Davranigsal Reklamcilikla ilgili diizenlemeleri, ilgili kanunlar ve
uygulamalar kronojik sira ile verilmis, FTC’nin 2010 taslak ve 2012 nihai raporlar1
tez konusuna iligkin ayrintilari ile incelenmistir. Boliimiin izleyen kisminda bu kez
Tiirkiye’deki yasal mevzuat ele alinmistir. Bu kapsamda 1982 Anayasasi, TMK
(Tirk Medeni Kanunu), TCK (Tiirk Ceza Kanunu), CMK (Ceza Muhakemesi
Kanunu), Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar
Yolu ile Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun ve ilgili diger
kanunlar giincel sekilleri ile aym cercevede incelenerek ilgili maddeleri
sunulmustur. Bunun yam sira TCBMM’de (Tiirkiye Biiyilk Millet Meclisi)
goriisiilmek iizere bekleyen Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun
Tasarmin ilgili maddelerine de AB ve ABD ile karsilastirmalarin daha saglikli
yapilabilmesi i¢in yer verilmistir. Bolimde daha sonra Cevrimigi Davranigsal
Reklamcilikta Ozdenetim (self-regulation) konusu ele alinmis ve bu konuya iliskin
olarak IAB Global (Interactive Advertising Bureau, Global - Interaktif Reklamcilik
Biirosu, Kiiresel) IAB Europe (Interactive Advertising Bureau, Europe - Interaktif
Reklamcilik Biirosu, Avrupa) ve IAB Tiirkiye (Interactive Advertising Bureau,
Turkey — Interaktif Reklamcilik Biirosu, Tiirkiye) ilgili kurulus amaglar1 vb bilgiler
ozetlenmistir. AB’de ilgili kurulusglarin aralarinda uzlasarak olusturdugu ve
imzaladigi “IAB Avrupa Cevrimi¢i Davramigsal Pazarlama icin AB Cerceve
Sozlesmesi ’ne ise ayrintili olarak yer verilmistir.

Boliim §4 olan sonug ve onerilerde tezin 6nceki boliimlerinde yapilmis olan
tespit ve degerlendirmelerin dikkate alinmasi ile c¢evrimi¢i davramigsal
pazarlamanin tiiketici ve davranmislan iizerindeki etkisi ve bunun bireysel verilerin

mahremiyetinin ihlali ile ilgisi Ozetle degerlendirilmis; ekonomik hayatin



teknolojik gelismelerle kolaylastirilmasinin, diger taraftan bireyin mahremiyetinin
onun izni olmadan ihlalini 6nleyebilecek gerek yasal, gerekse paydaslarca
olusturulmus farkindalik olusturma ve 6zdenetim yaklasimlarini kapsayan ¢6ziim
Onerilerinin giindeme getirilmesine odaklamlmistir. Bu cercevede Sonug ve
Oneriler boliimiiniin ilk kisminda ABD ve AB deneyimleri ve gelisimlerinin bir
degerlendirmesi yapilmis olup ikinci kisimda da bu deneyimler gerek birbiri ile
gerekse Tiirkiye’deki uygulamalarla kiyaslanarak sorunlara olasi en iyi ¢6ziim

oOnerileri getirilmeye calisilmistir.
§2. KAVRAMLAR, TANIMLAR VE TERMINOLOJI

I. Tiiketici Davramslar1 ve Reklamcilik iliskisinin Gelisimi ve

Kuramsal Cerceve

A. Cevrimici Reklamcilign ilk Giinleri

Davranissal / hedeflenmis pazarlama kavrami basili medyada, radyoda ve
televizyonda internetten once demografik, icerige bagl ve giiniin saatlerine gore
hedeflemeyi kullanan pazarlamacilar i¢in yeni bir sey degildir.

Gecmisteki sorun belirlenmis genis tiiketici gruplarimi hedefleme icin daha rafine
hale getirmenin ya da reklamlara verdikleri reaksiyonlar1 daha hassas ayarlamanin
maliyetinin yiiksek olusu idi.

1997 oncesinde Interneti’in ilk giinlerinde segmentasyon, hedefleme
konular sicak, ilgi ¢eken basliklar degildi. Ciinkii 6rnegin beyaz, erkek ve iist gelir
vb gibi gruplarda yer alan izleyicilerin, daha ileri bir degerlendirme yapilmasini
gerektirmeyecek kadar ayni yapida olduklar diisiiniiliiyordu.

Ancak 1990’11 yillarin sonuna dogru internet kullanimi biraz daha yayginlasinca,
yaymcilar televizyoncular, radyocular ve basili yayinlardan 6diing aldiklar1 bazi

hedefleme tekniklerini internet ortaminda da denemeye bagladilar. 2000 1i yillarin



basinda kullanicilarin tiklama motiflerine dayali hedefleme secenekleri pazarda ilgi
cekmeye basladi.

Gecmis on yil icerisinde de hedefleme tekniklerinde ¢ok hizli gelisimler
oldu. Reklam hedefleme ag1 (Ad targeting network) kurucularindan Joe Wilson,
1990 I yillarin sonunda bir gazetenin interaktif boliimiinde teknik eleman olarak
calisiyordu. O tarihlerde yayincilarin, kullanici profillerini reklamlar1 hedeflemek
icin topladiklar1 verilerin nasil kullanilabilecegine iliskin yogun tartigmalar siiriip
gidiyordu; ancak server’larin yavas hizi ile tiiketicilerin her seferinde igeriklere
bakmak iizere net girmeyecekleri algis1 bir engel olusturuyordu.

O tarihlerde kullanilan en karmagik yontemler; reklamlar1 web sayfasinin
belirli boliimlerinde dondiirmek, giinii belirli saatlerinde, degisen boyutlarda
yaymlamak gibi uygulamalardan ibaretti.

Davranigsal 6zellikleri belirlemek ve hedefleme yontemleri bu bakimdan
olduk¢a yenidir. 1990’lh yillarin sonuna dogru tartisilmis olmasma ragmen
davranmigsal hedefleme o donemdeki teknoloji patlamasi icinde kaybolmustur.
Teknoloji 2000’1 yillarin basindaki durgunluk doneminde tekrar ilgi ¢cekmeye
baslamistir; bu durum 2003 sonu 2004 basinda ticari basinda yer alan kuruluglar
tarafindan benimsendiginde olusmustur. '3

Elektronik ticaret, orgiitsel ve bireysel seviyede tiim ticari faaliyetlerle ilgili
islemleri kapsamaktadir. Bu alanda iiretilmis, islenmis ve aktarilmig tiim sayisal
veriler, metinler, sesler ve gorsel imajlarin islenmesi ve aktarilmasina
dayanmaktadir. E-ticaretin gittik¢e biiyiiyen ticari hacmi ve popiilaritesinin nedeni;
biitiin paydaslarina fayda saglama potansiyelidir. Tiiketici a¢isindan bakildiginda;
ona toptanci, perakendeci ve bazi durumlarda da tasiyici gibi aracilar1 ortadan
kaldirdigindan dolayi, hizli, kolay ve daha ucuz aligveris imkami sunmaktadir.
Diinya giindemine 1996 yilinda giren e-ticaret isleminin hizli bir sekilde
bilytimesinin diger bir nedeni de, 6zellikle bilgisayar ve iletisim teknolojisindeki
gelismelerin internete olan ilgiyi artirmasi ve erisim kolayliklarim beraberinde

getirmesi, diizenlenen cazip bilgisayar ve internet erisim kampanyalarinin artmasi

13 Bkz. Baird, s. 13-14
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ve internete bilgisayar disindaki araglarla (cep telefonu, televizyon) erisimin
saglanmasidir.

Giiniimiizde teknolojik alandaki hizl1 degisimler ve internetin yayginlasarak
hayatimiza girmesiyle birlikte bir¢cok sektorde oldugu gibi perakendecilik
sektoriinde de degisimler ve gelismeler gozlenmistir. Yeni bir aligveris ortami
olarak nitelendirilen internet, tiiketicilere geleneksel aligveris aligkanliklarindan
cok farkli bir aligveris ortami sunmaktadir. Hemen hemen her islemin
bilgisayarlarla yapilabildigi “bilgisayar ¢agi’nda, aligverisleri de bilgisayar
lizerinde yapmak kaginilmaz olmustur. internet ve getirdigi kolayliklar, aligveris
sektoriiniin de kisa zamanda ilgisini ¢ekmis ve bir¢ok firma internet iizerinde de
satis yapmaya baslamistir.'#

Gelismis iilkelerde oldugu gibi Tiirkiye’de de tiiketicilerin hayat tarzinin
degismesi ve zaman darlig1 gibi faktorler, fiziksel ortamlarda alisverise alternatif
bir yontem olan internet {izerinden aligverisin yayginlagsmasina zemin
hazirlamaktadir. Acilan ¢ok sayida sanal magaza bu konuda tiiketicilere giderek
artan sayida secenekler sunmaktadir. Tiiketicilerin web siteleri tizerinden her tiirlii
mal veya hizmete erismesi, mal ya da hizmet hakkinda bilgi ve fiyat almasi, rakip
firmalarla kiyaslama yapabilmesi, elektronik 6deme, elektronik bankacilik ve
sigortacilik, danigsmanlik islemleri, vb. yapabilmesidir. Elektronik aligveris yapan
titketiciler Internet’te detayl diriin bilgileri ve cok fazla cesit secenegi bulmanin
rahatligin yasamaktadirlar.

Internet aligveris ortaminmi olabildigince kisisellestirmektedir ve kisiye
0zel hizmet veya iiriinlerin aligverisinde gizlilik a¢isindan kolaylik saglamaktadir.
Aligveris i¢in fiziksel bir caba sarf edilmediginden ¢ok sayida web sitesi kisa
zamanda gezilebilmekte ve bu da internet ortaminda tiiketici davranisini belirleyen
en onemli etkenlerden birisi olan zaman tasarrufunu 6n plana ¢ikarmaktadir. Ayrica
alicillara hiz kazandirmasi, iiriin, marka, fiyat ve firma karsilastirmalaria firsat

vermesi ve bunlara bagh olarak alicilar1 bazi maliyetlere katlanmaktan kurtarmasi

14 Bkz. Topaloglu, s. 1-2,
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gibi zaman ve maliyet iistiinliikleri internet iizerinden satin almanin tiiketicilerin
davranmiglarini etkilemede 6n plana ¢ikmaktadir
Yapilan arastirmalarda internet iizerinden aligveris, elektronik posta génderimi
ve internette gezinmenin hemen sonrasinda {igiincii en popiiler internet aktivitesi
olmustur 1

TUIK’in (Tiirkiye Istatistik Kurumu) 22 Agustos 2013 Haber Biilteninde
2013 yilinin ilk ii¢ ayinda (Ocak-Mart) 16-74 yas grubundaki bireylerde bilgisayar
ve Internet kullanim oranlarmin sirasiyla %49,9 ve %48,9 olarak belirlendigine
isaret edilmektedir. Biiltende bu oranlarin 2012 yilinda sirasiyla %48,7 ve %47,4
oldugu vurgulanmaktadir.

Aym biiltende 2013 yili ilk ii¢c ayinda (Ocak-Mart 2013) 16-74 yas
grubundaki tiim bireylerin %39,5’inin Interneti diizenli olarak (hemen her giin veya
haftada en az bir defa) kullandig bilgisi de verilmektedir..

Temel gostergeler iliskin 2007-2013 degerler asagida grafik olarak gosterilmistir

Temel géstergeler, 2007-2013
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(Bkz. TUIK, Hanehalki Bilisim Teknolojileri Kullanim Arastirmasi (2013), Say1:13569, sf.1)

Ayni rapora gore Internet kullanan bireylerin internet iizerinden kisisel

kullanim amaciyla mal veya hizmet siparisi verme ya da satin alma oram %24,1’dir.

15 Bkz. Eren, s. 25
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Onceki y1l internet iizerinden aligveris yapanlarin orani ise %21,8 idi. Bu oran 2007
yilinda da %5.65 idi. 2012 yili Nisan ile 2013 yili Mart aylarin1 kapsayan on iki
aylik donemde Internet iizerinden aligveris yapan bireylerin %48,6’s1 giyim ve spor
malzemesi, %25,8’1 elektronik arag, %25,6’s1 ev esyasi, %20’si seyahat ile ilgili
diger faaliyetler (konaklama hari¢), %15,9’u kitap, dergi, gazete (e-kitap

dahil), %15,7’si gida maddeleri ile giinliik gereksinimler aldig1 goriilmektedir.'®

B. Cevrimici Tiiketici Davranisi

Internet yapisi ve isleyisi bakimindan yeni bir tiiketici tipi yaratmaktadir. Bu
titketici tipi Ozellikle davranigsal acidan geleneksel tiiketici tiplerine gore farkli
ozellikler tasimaktadir. Bu farkliliklar internetin su 6zelliklerinden kaynaklanmakta
ve tiiketici davranmislarinda degisikligi kaginilmaz hale getirmektedir.

Aracisiz Aligveris ve Yeni Araclar: Geleneksel satin alma siirecinde iiretici
ile tiiketici arasinda coklu bir dagitim sistemi bulunmaktadir. Bu {iriin veya
hizmetlerin {iireticiden tiiketiciye akisinda zaman ve yer agisindan farkli iglevlerin
satin alma siirecine eklenmesini gerektirmektedir. Bu durumda iiriin veya
hizmetlerin iireticiden tiiketiciye akiginda alis veris islevini aracilar
gerceklestirmektedir; aym1 zamanda tiiketicinin gereksinim duydugu bilgi akist da
yine aracilar iizerinden gerceklesmektedir. Bu yapida iireticilerin tiiketiciyle
iletisimi ya hic yoktur ya da ¢ok az olmaktadir.

Oysa Internet tiim bu akis1 basindan sonuna kadar degistirdiginden 6zellikle
kiiciik biiyiik isletme ayirimi ortadan kalkmaktadir. Uretici ile tiiketici arasindaki
iki yonlii dogrudan iletisim cok sayida yoOnetsel gorevin otomatize edilmesi ¢ok
sayida tiiketiciye aym1 anda ve de etkin bir bicimde ulagmada iistiinliik
saglamaktadir. Internet iiriin ve hizmetlerin iireticiden tiiketiciye akisinda daha
bilyiik degerleri daha diisik maliyetle dagitabilen yeni aracilik sistemini

olusturmaktadir. Otomatik siparis sistemleri, degerleme hizmetleri gibi yeni

16 Bkz. TUIK, Hanehalk: Bilisim Teknolojileri Kullanim Arastirmasi (2013), Say1:13569, sf.1, 22
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aracilik mekanizmalan tiiketici davranislari satin alma karar siireci acgisindan
etkilemektedir.

Ortak Uretici Olarak Miisteri: Miisterilerin satin alacaklar1 iiriinlerin
tiretiminde giderek daha fazla rol aldiklari, tasarimdan ambalaja kadar bir¢ok
konuda iiretime miidahale ettikleri bir doneme dogru gidilmektedir. Bu akimin
yakin bir gelecekte self servis perakendecilige doniismesi beklenmektedir. Ornegin
Amazon ve benzeri sirketler miisterilerinin sipariglerini, miisteri hizmetleri
boliimiiniin yardimi olmaksizin izlemelerini saglamaktadir.

Giliciin Pazarlamacilardan Tiiketicilere Gegmesi: Gelismis bilgi teknolojileri
araglarin1 kullanabilen, pazar arastirmasi yapabilen, diger tiiketicilerle iletisim
kurup, ortak hareket edebilen, zaman ve mekan kisitlamalarina tabi olmayan yeni
titketici tipi giicii kendisinde toplamakta ve pazarlamacilara, talep ettigi iiriiniin
tasarimindan, gelistirilmesine, satin alinmasindan, satig sonrasi hizmetlere kadar
her asamada yon vermektedir.

Daha Fazla Deger Bilinci: Pazarlamada meydana gelen radikal degisiklikler
titketicinin kendi kontroliindeki zaman, para, caba ve yer konularindaki beklentisini
arttirmaktadir. Fiyat artisin1 asan bir deger artis1 kendisine sunuldugunda, tiiketici
daha fazla bedel 6demeye goniillii olacak, aligveris icin harcadigi zamani en aza
indirmek isteyerek daha basit ve kolay satin alma siireclerini tercih edecek ve
sonucta bir defada ¢ok miktarda satin almaktan kacinacaktir. Bu anlamda deger
yaratan, yaratici fiyat farklilagtirmalarina giden sirketlerin {iiriinlerine yonelme
olmas1 ka¢milmaz olmaktadir. Demografik ve davranigsal agidan yukarida
belirtilen dzelliklere sahip yeni bir tiiketici Kitlesinin olustugu goriilmektedir.!”

Bir baska ifade ile tiiketici aligveris sirasinda goreve odakli ve rasyonel bir
tutum icerisinde bir deger arayisi icerisinde ise bu faydaci satin alma davranigidir.
Satin alma tecriibesi sonucu elde edilen duygusal ve psikolojik deneyim ise hazci
satinalma davranisidir.

Faydaci deger, fonksiyonel fayda ve zararlarin genel degerlendirmesi olarak

tanmimlanir; ekonomik olarak ‘“hesapli” ve zaman kazanmanin, uygunlugun

17 Bkz. Eren, s.27-29
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muhakemesi gibi bilissel durumlar daha fazla igine alir. Faydaci degere etki eden
aligveris motivasyonlari; maliyet, uygunluk, secenek, bilgiye ulasma, sosyallesme
eksikligi ve iiriinlerin istege gore diizenlenmesidir.

e Maliyet, cevrimici ortamda tiiketiciler aym kalitedeki iiriine daha uygun
fiyattan sahip olabilirler.

e Uygunluk, internet aligverisi 7/24 durmaksizin hizmet saglar, bu zamanla,
mekéanla, hava durumu ile simirlandirimaz. Tiiketicinin ¢evrimigi aligveris
yapmay1 sevmesinin temel nedeni, uygunlugun énemidir.

e Secenek, cevrimici magazalar daha diisiik maliyetle daha fazla secenek
saglayabilirler

e Bilgiye Ulasma, tiiketiciler sadece birka¢ tiklama ile ¢cevrimici magazalar
ve lriinler hakkinda ¢ok fazla bilgiye ulasabilmektedirler. Toplanan bilgiler
gelecekteki karsilagtirmalar i¢in kopyalanabilmekte ve saklanabilmektedir.
Cevrimig¢i aligveris tiiketicinin aragtirma, karsilastirma yapmasina, bilgiye
ulagabilmesine sadece fiziksel magazasi olan isletmeye gore cok daha kolay
kilan bir alt yapr sunmaktadir.

e Sosyallesme Eksikligi, teknoloji ara yiizii ¢evrimigi aligveris yapanlara
tiriinleri satig personelleri tarafindan rahatsiz edilmeden g6z atma imkéani
Verir.

o Uriinlerin Istege Gore Diizenlenmesi, cevrimici magazalar tiiketicilere
cesitli Ozellestirilmis iiriinler saglayabilmektedir. Internet 6zellestirmeyi
saglamak i¢in en uygun ortamdir

Hazc1 deger, tiiketicinin bencilligiyle ve duygularinin hos tutulmasiyla ilgilidir.

3

Hazc1 aligverisin genel nedenleri olarak “sosyal deneyimler, ortak ilgilerin
paylasimu, bireyler arasi cazibe, hazir statiiler ve yaris heyecani” sayilabilir. Hazc1
(hedonik) yararlar duygusal, fiziki zevkler, diisler ve estetik ozellikleri igerir.
Tiiketiciler siklikla bir gorevi tamamlamaktan ¢ok yasadiklar tecriibelerin zevki
icin aligveris yaparlar. Hazc1 degere etki eden aligveris motivasyonlari macera,
sosyallik, yenilik¢ilik, deger, otorite ve statiidiir.

e Macera, miisteriler ¢evrimigi alisveris sirasinda yeni ve ilging seylerle

karsilagirlar ve aligveris siireci boyunca aragtirmanin eglencesini yasarlar.
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Aligveris yapanlarin aligveris siirecinin kendisi i¢in duydugu cosku iiriin igin
olandan daha fazladir.

Sosyallik, aligverisin sagladigi sosyal iletisim genellikle tiiketicilerin
aligverise gitmesinin asil amacidir. Sanal toplulugun ortaya ¢ikmasi sosyal
faydalan arkadaslar ve yakinlardan internet vasitasiyla bilinen arkadagslara
cevirmistir. Internetten alis veris yapanlar cevrimici olarak bilgi ve alisveris
deneyimlerini paylasirlar.

Yenilikgilik, internetten aligveris yapanlar i¢in en gii¢lii motivasyonlardan
birisi kesfetmek ve yeni iiriinleri bulmaktir. Cesitlilik arayisi ¢evrimici
durum icinde dnemli bir giidii olmaya uygundur.

Deger, aligveris yapanlar pazarlik sirasinda saticilarla tartigtiklart zaman
zevk olusur; tiiketiciler elde edebildikleri indirimimin ‘“kazanma”
gosterisini goz Oniinde bulundurduklarinda mutlu hissederler. Internetten
aligveris yapanlar aligveris siirecinde hazci deger saglayabilirler; bu da
duyusal iliski ve heyecanin artmasini saglayabilir.

Otorite ve Statii, aligveris yapanlar fiziksel magazalarda satis personeli
tarafindan saglanan birebir hizmeti almaktan otorite ve statii elde ederler.
Internetten alis veris yapanlar ise daha yiiksek kontrol seviyesi ve otoriteye

sahip olabilirler. Bu iki durumda otorite ve statii kaynaklari farklidir.'3

Internet Uzerinden Satin Almada Tiiketici Davraniglarim Etkileyen Faktorler

asagida gruplandirilarak sunulmustur:

Sosyal Faktorler;

Kiiltiir, insanlarin yarattigi deger sisteminin ahlak, sanat, sembol, inanc,
gelenek ve goreneklerin karigimidir. Kiiltiir bireylerin her hareketini
etkiledigi gibi, tiiketicinin satin alma davramisimm da dogrudan
etkilemektedir. Internetin ortaya ¢ikmasi kiiltiiri yakindan etkilemis ve
diinyanin kiiciilmesini beraberinde getirirken, kiiltiirlerin daha yakindan
Ogrenilmesini saglamistir. Geleneksel pazarlamada oldugu gibi, internet

izerinden pazarlamada da kiiltiiriin etkisi hissedilmekte ve yapilan

18 Bkz. Topaloglu, s. 24-30
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aligverisler genellikle o iilkenin veya ¢evrenin kiiltiirtine uygun olmaktadir.
Yine de internette pazarlama stratejileri gelistirilirken, farkl kiiltiirlere
uyumlu pazarlama karmasi gelistirmenin gerekliligi ortaya ¢ikmaktadir.
Aile, Pazarlama karmasinin olusturulmasi bakimindan gercek satin almay1
kimin yaptiginin yani sira alim kararini kimin etkiledigi, ailede kadinin ve
cocuklarin rollerinin ne oldugu, nasil degistigi satin alma davranisini
etkilemektedir. Ozellikle bireysel olarak aileden bagimsiz geng niifusun
yaygin oldugu toplumlarda, internet iizerinden satin almada karar verme
yetkisine  sahip  tiiketiciler = aligveris  eylemini  daha  rahat
gerceklestirmektedirler.

Sosyal Smif, bu kavram tiiketici davranislar1 bakimindan tiiketim yapilari,
satin alma yapilari, harcama ve tasarruf yapilar1 gibi konularda
incelenebilmektedir. Zaman faktorii, zaman kaybetmeme en ¢ok goze
carpan internetten aligveris nedenidir. Magazalan gercekten gezme ile
zaman kaybetmemek, sinemaya sira beklemeden bilet alma, bankadan
bankaya gitmeden havale yapma gibi 6rnekler orta sinif tercih sebepleridir.
Kredi kart1 kullanimu {ist grup i¢in alternatif bir 6deme sekli olurken, alt
gruplar i¢in alim giiclerinin olmadigi seyleri alma imk&n sunan bir arag
olmaktadir.

Referans Gruplar, kisinin tutumlarini, fikirlerini ve deger yargilarim
etkileyen herhangi bir insan toplulugu referans grubu olarak tanimlanir.
Bunlar basta aile olmak iizere kisiyi yiiz yiize iligkilerde etkileyen yakin
cevresidir. Bir diger grup da kisinin liyesi olmadig1 gruplar ve yiiz yiize
olmadig1 {iinlii sinema yildizlar, sporcular vb. kimselerdir. Pazarlama
acisindan referans kimse ve gruplarin 6nemi bunlarin tiiketici tercihlerini ve

davraniglarini yonlendirmesine dayanmaktadir.

Bireysel Faktorler;

Kisilik, insanlarin kisiligi kalitimsal oldugu kadar, cevresi tarafindan da
bicimlendirilmektedir. Toplumun deger yargilarina bagl olarak belirli
kisilik olgular1 bastirillmakta, bazilar1 da ortaya cikmaktadir. Kisilik

ozellikleri tiiketicinin hangi magazadan aligveris yapacagina etkide
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bulunabilmekte iken tiiketicinin kendine giiveni hangi magazay1
sececegiyle de ilgili olabilmektedir.

e Ogrenme, kisilerin diisiince bicimleri ve Ogrenme sekilleri ©6nemli
farkliliklar gostermektedir. Degisik kiiltiirdeki kisilerin yaklagimlari
birbirlerinden farkli olabilmektedir. Internet aracilig1 ile arzu edilen iiriin ya
da hizmet hakkinda ¢ok kolay detayl bilgilere ulasilabilmesi herkes i¢in
ayn1 sonucu dogurmamaktadir. Gerekli bilgiye nasil ulasilacag, ilgili
siteden nasil satin almanin gergeklestirilebilecegi, bazi elektronik araglarin
kullanim1 hakkinda kolay 6grenmeme gibi sorunlar, tiiketicilerin internet
izerinden satin alma faaliyetlerini etkileyebilmektedir.

e Algilama, kisilerin birlikte sahit olduklart ayn1 konu veya olay hakkinda ¢ok
farkl diistinebilmeleri, ayn1 olaya birlikte sahit olmalari, ancak onu farkli
algilamis olmalarindan kaynaklanmaktadir. Web sitesinin kalitesi, sadeligi,
karmasik islemlerin olmamasi, sitede var olan kiigiik ve biiyiik reklam band1
olmasi, sitenin arama motorlarinda kayitli olmasi, anahtar kelimelerin kolay
bulunmasi, sitenin prestiji ve taninmasi bakimindan 6nemli noktalardir.
Ayrica sayfadaki reklam, iiriin imaji, fiyati, iiretildigi iilke, ilgili kurum
imaj1 gibi konular da alg tizerinde etkili olurlar.

e Tutumlar, Degerler, Inanclar ve Din, degisik toplumlarda deger yargilari
farklt oldugundan, bu degerler tiiketicilerin kararlarini ve satin alma
davraniglarin1 6nemli dlgiide etkilemektedir. Yabanci pazarlarda inang ve
tavirlar, isletmelerin ¢ok dikkat etmesi gereken hassas bir konudur ve yerel
pazara sunulan {iriiniin, o toplumun inan¢ ve tavirlarina ters diismemesi
gerekmektedir — renklerin belirli kiiltiirlerde farkli anlamlari bulunmasi,
tilketicilerin sahip oldugu degerlerin bilinmesi, toplumlarca kutsal olan,
saygl goren veya diigmanlik beslenen sembollerin olup olmadiginin

arastirilmasi vb gibi. 1

19 Bkz. Eren, s.30-35
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C. Cevrimici Tiiketicinin Satin alma Karar Siireci

Bir seyi cevrimici satin almak {izere se¢cim yapmak cesitli bir dizi faktorii igerir.
Satin alma islemi fiili olarak satin almadan uzun bir siire once baslar ve satin
almadan uzun bir siire sonrada etkilerini gosterir. Tiiketicinin satin alma karar
siireci her {riin i¢in aym olmayabilir. Miisteriler, baz1 sathalan atlayabilirler veya
belirtilen siray1 degistirebilirler. Kapsamli bir karar verme siirecine giren kisiler bu
karar siirecinin tiim agsamalarindan gecerken, sinirlt bir karar siirecine giren kisiler
bu karar siirecinin bazi asamalarin1 atlayabilmektedir. Tiiketicilerin satin alim
kararlarim nasil verdiklerini anlayabilmek pazarlama acisindan ¢ok 6nemlidir.

Cevrimici satin alma siirecinin temel adimlari asagida en basit sekli ile

aciklanmisgtir.

1. Ihtiyacin Belirlenmesi (Farkina Varmak)

Siirecin ilk adimi “bir ihtiyacin tanimlanmasidir’”. Daha basit olarak bu,
potansiyel miisterinin bir {iriinii satin almaya ya da bir hizmetten yararlanmaya
ihtiyaci oldugunun farkina varmasidir. Bu ihtiyag kisinin i¢giidiisiiniin yarattig bir
ihtiya¢ olabildigi gibi, toplumun etkisiyle veya isletmelerin tanitma faaliyetleri
suretiyle yaratilmis bir ihtiya¢ olabilmektedir. Ihtiyag, kisinin sahip olduklari ile

sahip olmak istedikleri arasinda fark bulunmasiyla ortaya ¢ikar.

2. Bilgi Arama (Alternatiflerin Belirlenmesi)

Ihtiyag tiiketici tarafindan belirlenir belirlenmez bir sonraki adim ihtiyacin nasil
giderilebilecegine iliskin “bilgi arayis1” baslatmak ve yiiriitmektir.
Dijital cagda bu arayis, ortami1 daha kolay ve rahat oldugu i¢in, giderek daha yogun
bir bicimde c¢evrimigi yiiriitilmektedir. Ancak bu adimda, yola birlikte
cikanlardan % 17 si siirecin disinda kalir; bunun nedeni %9 unun istedikleri bilgiyi

bulamadiklar veya belirleyemediklerinden; kalan %8 inin de satinalma bilgisine
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sahip olmadiklarindandir.; Bu arayis tatmin olacaklar alternatifleri buluncaya

kadar stirer.

3. Degerlendirme Adim (Alternatiflerin Degerlendirilmesi)

Baska bir deyisle tiiketiciler, belirsizligi azaltacak ve alternatifleri
degerlendirmeye acacak bir temel olusturmasi i¢in bilgi arama siirecine girerler. Bu
asamada tiiketici {lirlin veya hizmetten en fazla hangisi ile yarara veya tatmine
ulagacagini diisiiniir ve ona ulagsmay1 hedefler. Bu asamada zaman unsuru rol oynar.
Ihtiyag acil degilse, alternatiflerle ilgili olarak daha fazla zaman harcanur.
Arastirma tamamlandiginda, tiiketicinin ne seceneklerden hangisinin kendi
ihtiyacin1 karsilamaya en uygun oldugunu degerlendirmeye baslamasi ile
degerlendirme basamagi baslamis olur. Siirecin bu adiminda karsilastirma igin
teklifler istenebilir ve ¢ogu zaman teklifleri dikkate alinacak olan Is
Tedarik¢ilerinin giivenirlikleri i¢in ek aragtirmalan gerektirir.

Ancak bu adim ayn1 zamanda en biiyiik kaybin gerceklestigi adimdir. Aligverise
cikanlardan aragtirmaya baslayanlarin %25 i bu adimdan ileriye gitmeden siirecten

kopmaktadirlar.

4. Satin Alma Karar1 (Satin Alma)

Alternatiflerin degerlendirilmesi tamamlandiginda bir sonraki adim “satin alma
karari’’min verilmesidir; bunun sonunda da %12 lik bir kesim daha satin alimi
gerceklestirmeme kararini verirler.

Degerlendirmenin sonucu olumlu ise, tiiketici; malin cinsine, markasina,
fiyatina, rengine, miktarina ve satin alacag yere iliskin bir dizi karar verir; hangi
riinii satin alacagina karar verir ve kararim1 uygulamaya gecirir. Bu asamada
pazarlamaci, reklam ve diger yollarla tiiketiciye bilgi verir; karar almay1
kolaylastirir. Satin alma iiriin veya hizmet i¢in para 6demesinin yapildigi boliimdiir.
Bazi kaynaklarda Satin alma kararinin verilmesi ve satin alma iki ayr1 adim gibi de

yorumlanmistir.
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5. Satin Almamin Degerlendirilmesi

Karar alma siirecinin son adimi gercek satin alimdan sonra gelen “satin almanin
degerlendirilmesi” basamagidir. Bu adimda miisteri satin aldig iiriin ya da hizmetin
beklentilerini karsilayip karsilamadiginin degerlendirilmesidir.

Pek ¢ok durumda, insanlar yaptig1 alisverislerden biiyiik oranda tatmin

olurlar. Bazi durumda ise insanlar biiyiik hayal kirikligi ve tatminsizlik
yasayabilirler. Bu siire¢ adimi1 sadece miisterinin tekrar alim yapmasina etki yapmaz
ayn1 zamanda miisterinin diger potansiyel miisterilere olumlu ya da olumsuz

tavsiyede bulunmasin tetikler 2o 21

D. internet Pazarlama Stratejileri

Cevrimi¢i reklamcilik, reklamcilarin izleyicilerini daha hassas segmente
etmelerine ve kullanicilarla karsilikli iletisim kurmalarina imkan vermektedir.
Reklamcilar i¢in ¢oziimleri biitiinsel bir bicimde saglayan alti temel hedefleme
modeli vardir. Bu modeller ile temel ilkeleri ve kriterleri ile bir sonraki sayfadaki
cizelgede gosterildigi gibidir.

Bunlardan ilk dordii uzun yillardan beri yaygin bir bigimde
kullanilmaktadir. Davranigsal pazarlama ve yeniden hedefleme ise e-ticarette
giderek daha fazla onem kazanmayi siirdiirmektedir. eMarketer tarafindan 2010
yilinda yapilan bir tahmin calismasinda 2009-2014 donemi icin davramssal
pazarlamada, gelecek 5 yil boyunca, yillik ortalama % 23 liikk bir bir biiyiime
ongoriilmektedir. Bu da yaklasik 2,6 milyar ABD dolarina karsilik gelmektedir.

Avrupa’da da benzer bir trend beklenmektedir. 2

20 Bkz. Tiirkay, s.32-35
21 Bkz. Net Age, http://www.netage.co.za/articles/resources/all/74
22 Bkz. PwC/IAB France/SRI, https://www.pwc.com/en GX/gx/entertainment-

media/pdf/TAB SRI Online Advertising Effectiveness v3.pdf sf. 50
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Hedefleme Tiirii Hedefleme Ilkeleri ve Kriterleri

Demografik Miisterileri yas, cinsiyet, sosyoekonomik
kategori ve ailevi durumuna gore
hedefleme

Cografi Belirli bir yere gore tiiketicileri
hedefleme: Ulke, bolge, sehir vb

Zamana Dayal1 Reklam mesajlarim azami etki
yaratmalari i¢in yilin belli donemlerinde,
belirli giin ve saatlerde iletmek

Icerik Ozellikli Reklamlari ziyaret edilen web
sayfasindaki ilgili icerik 6zellikli
yerlestirmek

Davranigsal Reklamlar1 kiginin onceki ziyaret
tercihlerine gore yerlestirmek. Profiller
bu durumda ilgi alanlarina, 6nceli satin
alim tiirlerine ve demografik kriterlere
gore yapilandirilir

Yeniden Hedefleme / Yeniden Belirli bir iiriine daha 6nceki ziyaretinde

mesaj Gonderme ilgi gostermis ya da satin alma siirecini
yarim birakarak ¢ikmis potansiyel

miisterilere reklam iletmek

Cevrimig¢i pazarlamada internetin yeni kullanim yollari: Cevrimici reklamcigin
gelismesine yardimci olmak {izere internetin yeni kullamim yollar1 asagida
Ozetlenmistir:

e Internet ve TV nin birlikte kullanimi; internetin ortaya cikisi, basta ozellikle

TV olmak {iizere, diger medyanin reklam amag¢h kullaniminin yerine
gecmemistir. Internet, TV deneyiminin bir uzantis1 olarak rol iistlenmistir.

Microsoft tarafindan yiiriitiilen bir arastirma internet kullanicilarinin % 78’1
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cevrimici video izlemelerinin TV kullamimlarmi tamamlayic1 bir rol
oynadig1 inancinda olduklarim gostermektedir. Internet kullanicilari 6zel,
alisilmisin disinda ve daha Once erisilmesi miimkiin olmayan igeriklerin
arayisindadir. Medyanin  kullanimindaki bu es zamanlihk marka
deneyiminin ¢evrimici medya ile gii¢lendirilmesine olanak vermektedir; bu
da reklamcilann web ile diger medyadan bir karma yapmaya
yonlendirmektedir.

Internet kendisini satin almay1 etkileyen ve ortamini hazirlayan bir arag
olarak kanitlamaktadir; giiniimiizde internet satin alma siirecinin kalbinde
yer alir. 2010’da FEVAD-Mediametrie (Federation e-commerce et Vente a
Distance)  barometresi internet kullanicilarinin % 78’inin bir {iriin
satinalmadan Once bir web sayfasina baktiklarimi gostermektedir. Bu
gelisim reklamcilarin tiiketiciler tarafindan kullanilan ¢oklu kanallardan
satinalmalart ile ilgili olarak olabildigince ayrintili analiz yapmalarinin
Onemini ortaya koymaktadir. Reklamlarin, ¢evrimdis1 satiglar tizerindeki
etkisi, Ozellikle de tiiketicilerin katilimim saglamasi ve kararlarini
etkilemesi bakimindan yagamsal onem tagimaktadir.

Sosyal aglar reklamcilara kendilerini ifade igin yeni bir platform
sunmaktadir; yine Mediametrie / net Rating arastirmasi internet
kullanicilarinin kisa mesajlar i¢in ayda 3 saat 40 dakika, toplumsal aglarda
4 saat 8 dakika, e-mail haberlesmesinde 2 saat 40 dakika ve c¢evrimici
miizayede ve smiflandirilmis reklam sayfalarinda da 1 saat 15 dakika
gecirdiklerini gostermektedir. Medyanin toplumsal ve sosyal aglari da
kapsayan bu yeni kullanimi, reklamcilar i¢in onemli Olciide hedefleme
firsatlar1 tasiyan ilave bir reklam sahasi yaratmaktadir (daha yliksek
derecede hedefleme kapasitesi ve daha uzun zaman tiiketiciyle karsilagsma
zamani saglayarak). Reklamcilar, bu yeni reklam alam1 olanaklarinin
gecerliligi ve etkililigini, kendi iletisim amaglarina goére degerlendirmek

durumundadirlar 23

23 Bkz. PwC/IAB France/SRI, https://www.pwc.com/en_GX/gx/entertainment-
media/pdf/TAB SRI Online Advertising Effectiveness v3.pdf s. 13
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Cevrimi¢i pazarlama stratejisi olugturmanin 6geleri: Basarili bir ¢evrimigi

strateji formiilasyonu icin saglam temeller gereklidir. Bu temeli cevrimigi

pazarlamanin {i¢ 6nemli kavrami olusturur. Bu ii¢ kavram; Arama Motoru

Optimizasyonu, icerik Pazarlama, Sosyal Medya Pazarlamadir.

Arama Motoru Optimizasyonu; arama yapilan bir terim ile ilgili olarak
arama motorlarinin en 6n sayfalarda iliskili gosterecegi bir web sitenin
olusturulmasidir. Ornegin arama yapanlarin % 95°i Google ve Yahoo’da ilk
sayfada goziiken sayfalan tiklamaktadirlar.

Saglam bir Arama Motoru Optimizasyonu (Search Engine Optimization)
stratejisi Oncelikle ilgili dogru kelimelerin bulunmasindan ve bu kelimelerle
ilgili  degerli icerik saglanmasindan olusur. Arama Motoru
Optimizasyonunun; Ilgili Kelimeleri, Paylasilan Degerli igerigi, Hizlh
Yiiklenen Bir Web Sayfasini, Resim ve Icerik Zenginligi ve Saygin Web
Sayfalarindan Link’leri olmalidir.

Icerik Pazarlama; yeni bir kavram degildir. Bu yondeki 6rneklerin ilki 1895
de John Deere’in yayinlamaya basladigi The Furrow dergisinde yer alir.
Icerik pazarlama markanin olusturulmasi ve sirkete giiven duygusunun
gelistirilmesi bakimindan énemlidir.

Cevrimigi igerik pazarlama alami bloglari, egitim videolarini, internet
tizerinden ses ve goriintii yayinlarin1 hatta video oyunlarin1 kapsayarak
genislemistir. Ancak bu stratejide de kalite diisiikliigii en yaygin hatalardan
olup siralamay1 ve marka imajin1 olumsuz etkileyebilir. Siteye yerlestirilen
icerik, potansiyel miisterinizin kurulusunuzla ilgili izlenimlerinin
olugmasina yol agabilecektir.

Sosyal Medya Pazarlama; is ¢evreleri icin Arama Motoru Optimizasyonu
ile icerik Pazarlamay bir araya getirmenin bir yoludur. Arama Motorlar
sayfalarin, igeriklerini siralarken ka¢ defa paylasildigim da dikkate alir.
Sosyal medya iceriklerin paylasilmasindaki en 6nde gelen yol olmaktadir.
Twitter, Google+ ve Facebook gibi sosyal medya siteleri tiim tiiketicilerin

degerli bulduklart igerikleri kendi aglar1 i¢inde paylagmalarina miisaade
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etmektedir. Arastirmalar gostermektedir ki kisiler, giivendikleri kisilerin
kendileri ile paylastiklarina daha fazla giivenme egilimindedirler.
Ancak sosyal medya stratejilerinden en yiiksek diizeyde katki alabilmek icin
izleyicilerinizle, taraftarlarimzla interaktif bir iliski icerisinde bulunmaniz
ve gercek bir topluluk yaratmalisiniz. Sadece sayisal olarak izleyicilerin,
taraftarlarin olmasi yeterli degildir. Kisiler soru sorma imkani, sesli iletisim,
hatta sikayetlerini dinleme bakimindan size erisebilir olmalidir. Soruna
profesyonel yaklasim gerekecektir. Onlara ilgi cekici icerik sunun;
unutmayin ki sosyal medya her seyden dnce sosyaldir.

Hedeflerinize ulasma imkéani verecek ¢evrim ici stratejilerinizi ancak bdylesine

giiclii bir temeli olusturarak formiile edebilir, yasama gegirebilirsiniz.>*

II. Cevrimici Davramssal Reklamcilik

A. Veri Madenciligi

Verilerin dijital ortamda saklanmaya baslanmasi ile birlikte, yeryiiziindeki bilgi
miktarinin siirekli arttif1 giiniimiizde, veri tabanlarinda saklanan veri miktar1 da
benzer oranda artmaktadir. Veri tabanlar artik terabyte’larla dl¢iilmektedir. Bu
Olcekteki biiyiik veriler, stratejik 6neme sahip bilgileri gizlerler. Veri madenciligi,
biiyiik veri tabanlarindaki gizli bilgi ve yapiy1 aciga cikarmak icin, ¢ok sayida veri
analizi aracim kullanan bir siirectir.”> Veri madenciligi, eldeki yapilandirilmamis
veriden, anlamli ve kullanisl bilgiyi ¢ikarmaya yarayacak tiimevarim iglemlerinin
formiile ve analiz edilmesi dahil, uygulamaya yonelik calismalarin biitiiniinii

icerir®,

24 Bkz. SEJ/Alton, http://www.searchenginejournal.com/the-basics-of-online-marketing-strategy-
in-2013/66623/

25 Bkz. Oguzlar, Erciyes Universitesi iktisadi ve Idari Bilimler Fakiiltesi Dergisi, Say1: 21,
Temmuz-Aralik 2003, s.67

20 Bkz. Vahaplar/ Inceoglu, VIL. Tiirkiye’de Internet Konferansi, 1-3 Kasim 2001, Bildiri
s.1
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Arka planinda veri tabani yonetim sistemleri, istatistik, yapay zeka vb. cesitli
islemlerin bulundugu bu veri analiz tekniklerini, veri tabaninda bilginin kesfi olarak
da adlandirmak miimkiindiir. 2/

Ozetle veri madenciliginde amag cok biiyiik miktardaki ham verinin toplanmasi
ve bunlardan degerli/anlamli bilginin ¢ikarilmasidir.?® 2°

Yiiksek kapasiteli islem yapabilme giiciiniin ucuzlamasinin bir sonucu olarak,
veri saklama hem daha kolay olmus, hem de verinin kendisi ucuzlamistir.
Giiniimiizde olduk¢a yayginlasan elektronik ticaret ve c¢evrimici aligveris
mekanizmalarinin da artmasiyla birlikte, bu alanda birbirlerine rakip olan firmalarin
caligmalari, veri madenciliginin 6nemini 6n plana ¢ikarmaktadir.°
Bugiiniin yogun rekabet ortaminda miisteriler icin yasanan kiyasiya rekabet,
isletmelerin bu miisteriler hakkinda bilgi sahibi olmalarini zorunlu hale getirmistir.
Ote yandan giiniimiiz pazarinda miisteriler artik hemen her sey hakkinda bilgi sahibi
olmakta ve her zamankinden daha fazla se¢me sansina ulagsmis durumdadirlar.
Boyle bir durumda s6z konusu miisteriler hakkinda rakiplerin sahip olmadiklar
bilgilere ulagmak bir rekabet avantaji saglayabilmektedir. Miisterilerle kurulmasi
hedeflenen uzun donemli iliskilerin gergceklesebilmesi icin bu miisterilerin ileride
ne sekilde davranacaklarimi kestirmek gerekir ki, bu da ancak bilgiye dayali olarak
yapilabilir. Siiphesiz ki isletmeler bu tahminleri her zaman oldugu gibi daha 6nce
de sahip olduklar1 bilgilere dayanarak yapmaktaydilar. Ancak klasik pazarlama
anlayisinin yerini uzun donemli miisteri iligskilerine dayali anlayisa birakmasiyla
birlikte, isletmelerin verecekleri kararlar da daha karmasik hale gelmistir. Sahip
olunan bilgilerin 6tesinde daha fazla bilgiye sahip olmak ve bu bilgileri ifade
ettikleri anlamlar1 bakimindan daha da derinlestirmek miisterilerin davraniglarini

daha iyi anlayabilmek ve dolayisiyla daha dogru kararlar verebilmek demektir.

27 Bkz. Kaya/ Koymen, Firat Universitesi Dogu Anadolu Arastirma ve Uygulama Merkezi Cilt-6,
Say1 2, Subat 2008, s.159

28 Bkz. Ozmen, Sule, http://www.suleozmen.com/teblig _sunumlar/3is _hayati veri madenciligi
istatistik.pdf ,

29 Bkz. Akgobek/ Cakir, Akademik Bilisim’09 - XI. Akademik Bilisim Konferans: Bildirileri, 11-

13 Subat 2009, Harran Uniiversitesi, s. 809
30 Bkz. Carus/Mesut, Web Kullamim Madenciligi Uygulamast, 11. Miihendislik Bilimleri Geng
Arastirmacilar Kongresi, MBGAK 2005, 11-19 Kasim 2005, s..121,
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Isletmelerin miisterilerle uzun donemli basarili iliskiler kurabilmeleri, bilgilerin
kesfedilmesi siireci ile bu bilgilerin pazarlama stratejileri i¢in en uygun bicimde
kullaniminin dogru bir bicimde biitiinlestirilmesiyle olanaklidir. Boylelikle
pazarlamacilar miisteriler hakkinda genis kapsamli ve isabetli olma olasilig1 diisiik
olan genellemeler yapmak yerine miisterilerinin gereksinimlerini daha yakindan
tanima ve anlama firsati bulmus olacaklardir. 3!

Veri madenciliginde en eski ve yaygin kullanilan siire¢ modeli CRISP-DM’dir
(Cross Industry Standard Process for Data Mining)*?. Bu modelin asamalar siire¢
ile ilgili daha biitiinsel bir anlayisin saglanmas1 amaciyla asagida 6zetlenmis ve

sematik olarak gosterilmistir: 33

1. lIsin Anlasilmasi
[Ik asamada, proje hedefleri ve gereksinimleri hakkinda bilgiler toplanir. Bu
bilgiler, veri madenciligi sorununu ve hedefe nasil ulasilacagini agiklamak icin

kullanilir.

2. Verilerin Anlasilmasi

Oncelikle verilerin toplanmasi gerekmektedir. Bu adim insanlara dogrudan
sorarak acik bir sekilde veya davramislarin1 gozlemleyerek gizli bir sekilde
yapilabilir. Halihazirda mevcut olan veriler de bu amagla kullanilabilir. Reklamecilik
sirketleri, veri madenciligi amaciyla kullandiklar1 c¢ok biiyiikk veri tabanlarina
sahiptir. Veriler toplandiktan sonra, fikirler anlagilabilir ve altkiimeler
olusturulabilir.
Davranigsal reklamcilikta, hem kisinin izlenen bilgileri hem de kendisi tarafindan

verilen bilgiler bir araya getirilir.

31 Bkz. Ozmen., Miijdat, Eskisehir Osmangazi Universitesi [IBF, Yayimlanmamis Doktora Tezi,
Haziran 2008, s.49
32 Bkz. Anand/Grobelnik ve dig., Tutorial presented on 23 September 2003,
http://staff.science.uva.nl/~netten/lerenenbeslissen/extra/kd standards final%5B1%5D.ppt
33 Bkz. Van Bebber, Radboud University Nijmegen, Master Thesis Information Science, October
11, 2011, s.13-15,
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fsin ( ) Verilerin
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Degerdendirm {

Sekil 2 CRISP-DM Modelinin Asamalari
Bkz. http://staff.science.uva.nl/~netten/lerenenbeslissen/extra/kd_standards_ final%5B1%SD.pptm
(erigim tarihi 05.05.11)

3. Veri Hazirlama

Ham veriler tekrar diizenlenerek ve siralanarak son veri seti olusturulur. Ayrica,
verilerin 6n gruplandirilmasi da bazen faydalidir.
4. Modelleme

Bu asamada farkli veri madenciligi algoritmalari uygulanir. Ihtiyaglart
karsilayabilmek {iizere daha iyi sonuglar elde etmek igin parametreler sikc¢a

degistirilir. Veri madenciliginde, neyin arandigimi bilmek gerekli degildir. Veri
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madenciliginin giiclii yani, yeni ve bilinmeyen iligkiler veya kaliplart ortaya
cikartabilmesidir. Varsayimlar dogrulanabilir, ama diger yandan yanlis olduklar
sonucuna da varilabilir. Grup profilleme kiimelemesinde ise c¢ogunlukla
siniflandirma ve regresyon teknikleri kullanilir. Kiimeleme islemi, benzer
ozelliklere sahip gruplar olusturmaya odaklanirken, siniflandirmada on tanimli
gruplar kullanilir. Elde edilen kaliplar daha sonra gruplan tanimlamak igin
kullanilir. Ayn1 grubun mensuplarn birkac ortak 0©zelligi veya davramgsal

reklamcilikta ilgi alanin1 paylagirlar.

5. Degerlendirme

Bu agamada, gelistirilen model degerlendirilecektir. Uygulanan teknigin istenen
sonucu verip vermedigini kontrol etmek icin, testler yapilmalidir. Bu baglamdaki
onemli olgu maskelemedir. Maskeleme, belirli Ozellikler arasinda baglanti
kurulmasidir; boylece belirgin dzelliklerin, hassas dzelliklerin gostergeleri olarak

kullanilmasi miimkiin olabilir.

6. Dagitim
Son asamada siire¢ ile ilgili eylemler tamimlanmalidir. Davramssal
reklamcilikta bu adim, farkli miisteri profil gruplarimin, istatistiksel olarak ilgi

alanlartyla uyusan uygun reklamlarla, iliskilendirilmesi seklinde gerceklestirilir.

Davranissal pazarlama ile ilgili olarak veri madenciligi devamlilik gésteren bir
siregtir. Devamli olarak yeni grup profilleri yaratilacak, mevcut olanlar
giincellenecek ya da iptal edilecektir. Bir bireyin belirli bir grubun iiyesi olarak
kategorize edilmesi ve bir ay sonra aym kisinin toplanan yeni bilgilerin

degerlendirilmesi sonucu bir bagka gruba aktarilmasi olasidir.3*

34 Bkz. Van Bebber, Radboud University Nijmegen, Master Thesis Information Science, October
11, 2011, s.15
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B. Grup Profili Olusturma

21. yiizy1hin is diinyasinda 6nemli degisimler yasanmaktadir. islem sayisindaki
artis ve miisterilerle ilgili olarak kisa zaman dilimlerinde katlanan veri yigini,
Internet pazarlamay1, neredeyse her bir miisteriyi tek bir segment gibi gérmemizi
saglayacak araglarla genisletmis, giiclendirmistir. Gelecekte e-pazarlama
uygulamalari daha da yenilik¢i yontemlerle devam ederken® isletmeler de,
toplanan verileri bir veri tabaninda toplayarak, miisteri dilimlerini ortaya ¢ikarmak,
boliimlendirmek ve hangi miisteri grubu dilimine hangi pazarlama stratejileriyle
hitap etmesi gerektigi hesaplarini yapma gibi islevleri yerine getirmek durumunda
olacaklardir’®. Aslinda siireg, ¢cok genis miisteri kitlelelerinden, giderek birbirine
benzeyen tiiketici gruplarina, oradan da tek tek profillerini net bicimde
cizebildigimiz bireylere dogru ilerlemektir.?’

Cevrimigi Profil c¢ikartma, tiiketicinin internet ortamindaki hareketlerini
izleyerek, tiiketicinin ilgi alanlarim bulmaya yarayan bir uygulamadir. Cevrimici
Profil Cikartmanin temel amaci reklami, bireylerin ilgi alanlarina uygun hale
getirdikten sonra gondermektir. Grup Profili Cikartma, Cevrimici Davramssal
Pazarlamanin i¢inde yer alan bir uygulamadir. Bu amaca ulasabilmek icin,
yayimcilar ve reklamcilar bireylerin Internet ortaminda ki davraniglarim gerezler ve
benzeri uygulamalar ile izlemektedirler. Yayimcilar ve reklamcilar genellikle
bilgileri bir araya toplarken, cevrimdis1 kaynaklardan da yararlanirlar ve bireyleri
yas, gelir, ilgi alanlar1 gibi Ozelliklere gore simiflandirilirlar. Reklamcilar bu
sekildeki bir ayristirma ile Ozgiin tiiketici gruplarini olusturabilirler. Boylece
istedikleri hedeflere ulasma imkanin elde ederler.®

Cevrimig¢i Reklamcilik endiistrisi, Cevrimi¢i Davranigsal Pazarlamanin ve

bununla baglantili olarak Grup Profili ¢ikartmanin tiiketiciye kaygi vermeyecegini

35 Bkz. iyiler, T.C. Basbakanlik DTM Ihracati Gelistirme Etiid Merkezi, Aralik 2009, Ankara, s 1

36 Bkz. Alabay. Siileyman Demirel Universitesi Tktisadi ve Idari Bilimler Fakiiltesi Dergisi
Y.2010. C.15 ss.217, Isparta

37 Bkz. iyiler, T.C. Bagbakanlik DTM Ihracat: Gelistirme Etiid Merkezi, Aralik 2009, Ankara
s.129

Bkz. Steindel. Michigan Telecommunications and Technology Law Review.459, Michigan,
s. 459-460, 2011, http://www.mttlr.org/volseventeen/steindel.pdf

38
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savunmaktadir; hatta tiiketiciye, yayimciya ve reklam endiistrisine dikkate deger bir
yarar saglamakta oldugunu ifade etmektedirler. Oysa tiiketici mahremiyetinin ihlali
konusu ile ilgili hukukgular ise Cevrimi¢i Davranigsal Pazarlamanin mahremiyete
saldin niteligi tasidigim ve tiiketici beklentileriyle uyum icerisinde olmadigini;
hatta ayrimcilik uygulamalarina davetiye cikardiklarmi belirtmektedirler. Bu
konudaki sorunlarin ¢oziimiine iligskin ilk girisimlerin, ABD’de FTC tarafindan
yapilmasina ragmen, FTC, endiistriyi, sadece Cevrimici Pazarlamayla iligkili olarak
0z diizenleme yapmak konusunda yonlendirebilmistir. Ancak bu yeterli degildir;
ziyaretgilere-tiikketicilere, hedeflenmis reklam yapan ve profilleme yontemini
kullanan web sitelerine iliskin temel seviyede bir mahremiyet korumasi saglayacak
bir mevzuata ihtiyag vardir.?

Kullanicilar ¢evrimigi profillemenin farkina vardiklarinda, bu alana olan
tepkileri basit bir kayginin oOtesine ge¢cmektedir. Bir anket sonuglarina gore
titketicilerin %72 si ¢evrimigi aktivitelerinin izlendigi konusunda “endiseli”dir ve
titketicilerin %93 ii de kuruluslar tarafindan alinan kisisel bilgilerin izin alinmadan
kullanilmamalar1 gerektigini diistinmektedirler.*

Grup profilleme isleminde, sinirh bilgiden dolay1 tiimdengelim (deduction)
genellikle miimkiin degildir. Tiimdengelimde genel ifadelerden spesifik 6rneklere
dogru gidilir, ancak grup profillemede genellikle bunun tam tersidir. Daha biiyiik
bir grup icin kestirimler yapmak amaciyla, spesifik 6rnekler kullanilir. Dolayisiyla,
grup profillemede tiimevarim (induction) daha sik kullanilmaktadir,

Ayrica disa ¢cekim (abduction) adi verilen tigiincii bir yontem de bulunmaktadir.

3 Bkz. Steindel. Michigan Telecommunications and Technology Law Review.,Michigan, s.460,
2011, http://www.mttlr.org/volseventeen/steindel.pdf

40 Bkz. Steindel. Michigan Telecommunications and Technology Law Review.459, Michigan,
s. 468, 2011, http://www.mttlr.org/volseventeen/steindel.pdf
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Yani, tiimevarim spesifikten genele dogru sonuca varirken, disa ¢ekim sonugtan
sebebe dogru sonuca varir. Grup profilleme agisindan disa cekim daha az

kullanighdir, ¢iinkii disa ¢ekim durumun ne olabilecegini belirtir. 4 42 43

III. Paydaslar / Oyuncular / Aktorleri

A. Reklam Aglan
Reklam aglari, reklamlar barindirmak isteyen bir web sitesi grubu (ag) ile,
bu sitelere reklam vermek isteyen reklamcilar arasinda gorev yapan bir aracidir.
Ornek vermek gerekirse, DoubleClick en ¢ok bilinen reklam aglarindan birisidir.
Uye sitelerinin herhangi birine reklam koyabilir ve daha uygun reklamlar koymak
icin, bu siteleri kullanan kullanicilarin verilerini isleyebilir. Reklam aglari,
reklamlarinin degerini arttirmak i¢in internet kullanicilarinin davraniglarini analiz

ederler.** 45

1. Google

Google Kullanici dostu bir sistem olusturarak ve siirekli genisleyen web
sayfa kataloglar ile tiiketici bilgisini degerli bir meta olarak kullanmaktadir Tim
diinyada ¢ok yaygimlasmis olup Stallworth’iin ifadesi ile “kanun koyuculara, ticari
kuruluslara ve tiiketicilere ve benzerlerine onciiliik etmeye kabiliyeti olan kiiltiirel
bir simge halini almigtir”.#¢ Tiiketicilerin ilgi alanlarina yonelik yaklagimiyla
Google, aragtirma sonuclar1 ve belirli tiiketicilere dogrudan hedeflemis reklamlar

es zamanlh olarak yonlendirebilmektedir. Bu durum, Google’in amaclarindan bir

41 Bkz. Tureng Dictionary DCTN, http:/tureng.com/search/deduction

42 Bkz.Tureng Dictionary DCTN, http:/tureng.com/search/induction

43 Bkz. Tureng Dictionary DCTN, http://tureng.com/search/abduction

“Bkz. Van Bebber, Radboud University Nijmegen, Master Thesis, Information Science, October
11, 2011, s.18-20

45 Bkz. Orzan, Platon, Lex ET Scientia. Economics Series LESI] NO. XIX, VOL. 2/2012 5.236,

46 Bkz. Stallworth, Federal Communications Law Journal; Mar 2010; Volume 62 Issue 2 Article 7,
s. 465 — 466
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tanesinin de, arama sonuclariyla alakali olarak, cevrimi¢i reklamcilik yapmak
oldugunu acik¢a gostermektedir. 47

Google’n gevrimici gizlilik konusuna iliskin yasaya uygun bakis agilarini
iceren web siteleri mevcuttur. Gizlilik politikalarinin daha anlasilabilir, daha agik,
diiriist hale gelmesi ve bu sayede ve tiiketicinin daha iyi egitilmesiyle Google ve
digerleri, FTC’nin seffaflik konusundaki isteklerinin {istesinden gelebilme
konusunda basarilt adimlar atabilmislerdir. Bu politikanin FTC’nin
gereksinimlerini agamaya yardimci olmasinin yani sira yani sira, ¢evrim ici
reklamcilik uygulamalar1 hakkinda az miktarda da olsa bir kontrol mekanizmasi
gelistirilmesine dnemli katkis1 olmustur.#8
2. Yahoo

Yahoo da Google gibi bir arama motoruna ( Google’a nazaran daha az bir
yogunluk i¢inde olmasina ragmen), reklam agina ve reklam degisim (Ad Exchange)
ortamina sahiptir. Ayrica bir portal ve bir yayimci olma 6zelliklerini tasir.4?

Yahoo, Yahoo Advertising adinda kendine bagl bir sirkete de sahiptir. Ana
sayfalarinda BT’yi (Behavioral Tracking - Davramssal izleme) kullanarak dogru

zamanda dogru miisterilere ulasabildikleri ifade edilmektedir. >

B. Yaymncilar

Giiniimiizde ticari web siteleri ve bloglar veya topluluklar gibi diger siteler,
sitelerine iigiincii kisi igerigi ekleyerek para kazanmaktadirlar. Bu tiir siteleri ziyaret
eden kullanicilar ise, kag ii¢iincii taraf sirketin, kendileri hakkinda bilgi edindigini

genellikle bilmemektedir. Bu konuda iki. 6rnekten ilki, Levis.com’u arastiran

Bkz. Stallworth, Federal Communications Law Journal; Mar 2010; Volume 62 Issue 2 Article 7,
s.470

48 Bkz. Stallworth, Federal Communications Law Journal; Mar 2010; Volume 62 Issue 2 Article7,
s. 470- 484

49 Bkz. Smith-Grieco, Master of Science in Technology and Policy at the Massachusetts Institute

of Technology, February 2010 s 28, http://dspace.mit.edu/bitstream/handle /1721.1

/59567/668246989.pdf?...1 erisim 12.05.2011

30 Bkz. Yahoo, B. Targetting, http://advertising.yahoo.com/products-solutions/behavioral-
targeting.html (erisim tarihi 12.05.11)
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Catherine Dwyer’in yaptig1 bir vaka calismasi, ikincisi ise Greg Conti’nin

msnbc.com analizidir. 5!

1. Levis.com

Dwyer oncelikle, Levis.com’un gizlilik politikasini incelemistir. Bu politika
metninde kisisel bilgilerin nasil ele alinacagi ve bu bilgilerin, miisterinin rizasi
olmadan paylasilmayacag belirtilmektedir. Kisisel olmayan bilgilerin toplanmasi
ise ayn bir kategoride aciklanarak Levis.com’un misteri trafigi kaliplan ile site
kullanim ve diger bilgileri topladigini belirtilmistir. Ayrica, gizlilik politikasinda
biri reklamcilik amaciyla web sitesi ziyaretleri hakkinda anonim bilgileri toplayan,
digeri de sitenin kullanimimi hesaplayan iki tane {giincii taraf sirketten
bahsedilmektedir. 52
Dwyer, Levis ana sayfasinin igerigini kaydetmek igin bir Firefox eklentisi
kullandiginda buldugu seylerden biri, Levis ana sayfasinin, sekiz reklam sirketine
link gonderen dokuz farkli web isaret¢isi icermis olmasi idi. Miisterileri takip etmek
icin sekiz isaretci; ve tanimli verileri toplamak i¢in bir isaret¢i kullanilmakta idi.
Yukarida bahsi gecen gizlilik politikasinda bu reklam sirketlerinin hi¢birinin adi
gecmiyordu. Tiim isaretcilerin bir P3P politikas1 (veri toplama isleminin amacini
beyan etmek i¢in web sitelerine uygulanan bir protokol) oldugu goriilmekte idi. Bu
isaretcilerin P3P’sine gore, ii¢ isaretci verileri IND (indefinite — belirsiz) bir siireyle
tutacak; diger altisi ise verileri BUS (Business Applications - Is Uygulamalari) i¢in

toplamakta idi.

51 Bkz. Van Bebber, Radboud University Nijmegen, Master Thesis Information Science, October
11, 2011, s.22
52 Bkz. Van Bebber, Radboud University Nijmegen, Master Thesis Information Science, October
11, 2011, s.22
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Web isaretgisi Baglantili sirket P3P (Privacy Tanimh Takip icin Veri
Proyection Project) | veriler kullanilyyor Saklama
var mi? topluyor mu?

mu?

tracking.searchmarketing. Channel Advisor Evet Evet Evet IND

com

beacon.afyl l.net Adify Evet Hayir Evet IND

leadback.advertising.com Advertising.com Evet Hayir Evet BUS

ad.yieldmanager.com/pixel? Right Media Evet Hayir Evet BUS
id= 164939&t=2

bh.contextweb.com Context Web Evet Hayir Evet BUS

ad.yieldmanager.com/pixel? Right Media Evet Hayir Evet BUS

id= 101690&t=2

bp.specificclick.net Specific Media Evet Hayir Evet BUS

a.tribalfusion.com TribalFusion Evet Hayir Hayir BUS

gsiclevi.112.207.net Omniture Evet Hayir Evet IND

Tablo 3 Levis.com: Web isaretgileri 5
(Bkz. http://csis.pace.edu/~dwyer/research/ AMCIS Dwyer2009.pdf , s.8)

Sonugta, s6z konusu aragtirma P3P sartnamesine gore, is uygulamalar1 i¢in
veri toplayan sirketlerin, bunu saglayicinin gizlilik politikasinda belirtmek zorunda
olmalarina ragmen Levis’in bunu yapmadigin1 gostermektedir. Bu arastirma sadece
bir web sitesini incelemistir, ancak bu degerlendirmeden hareketle, ticari web
sitelerine takip iceriginin eklenmesinin yaygin bir uygulama oldugu varsayilabilir.
54
2. Msnbc.com

Msnbc.com web sitesi, 10 farkli sirketin 16 tane ligiincii taraf web alanin
icermektedir. Sekil 2.5’te msnbc.com’daki iiciincii taraf web alanlarinin bir tablosu
verilmektedir. 5

Kullanicilarin sadece tek bir web sitesini ziyaret etmesiyle takip

edilmelerinin boyutu, olduk¢a biiyiik olabilir. Msnbc.com’u ziyaret ettiginizde, 16

33 Bkz. Dwyer, Catherine, , Proceedings of the Fifteenth Conference on Information Systems, San
Francisco, California, August 2009, s.8, http://csis.pace.edu/~dwyer/research/ AMCIS
Dwyer2009.pdf

34 Bkz. Van Bebber, Radboud University Nijmegen, Master Thesis Information Science, October

11, 2011, s.22

35 Bkz. Van Bebber, Radboud University Nijmegen, Master Thesis Information Science, October

11, 2011, s.23
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kayit dosyasi olusturulmaktadir. Bir web sitesinin ziyaretcilerinin takip edilmesi

ve bu bilgilerin ¢ok sayida iiciincii taraf sirketlere yayilmasi yaygin bir uygulama

gibi goziikmekte ve ziyaretgilerin cogunun bu iiciincii taraf sirketleri bilmedigi

anlasilmaktadir. Bu sirketler de genellikle arka planda ¢alismaktadirlar.’®

Alan Ad1

Notlar

a365.ms.akamai.net

a509.cd.akamai.net

Akamai.com’a ait bir web alam, medya

icerikleri icin bir ikizleme hizmeti

ad.3ad.doubleclick.net

Google’1n satin aldigi dijital pazarlama hizmeti

amch.questionmarket.com

Cevrimigi anketlerin koyuldugu web sitesi

c.live.com.nsatc.net
c.msn.com.nsatc.net

rad.msn.com.nsatc.net

Ag olusturma ve barindirma saglayicist Savvis

Communications’a kayith

context3.kanoodle.com

Arama odakl1 sponsorlu linkler hizmeti

global.msads.net.c.footprint.net

hm.sc.msn.com.c.footprint.net

Biiyiik ag saglayicist Level 3 Communications’a

kayith

msnbcom.112.207.net

Web analiz ve c¢evrimici is optimizasyonu

saglayicis1 Omniture’e kayitl

prpx.service.mirror-image.net

WrpX.service.mirror-image.net

Kayith igerik teslim, veri akisi ortami ve web
programlama hizmeti Mirror Image Internet’e

kayith

switch.atdmt.com

view.atdmt.com

Dijital pazarlama sirketleri ana kurulusu

aQuantive’e kayith

www-google-

analytics.1.google.com

Google’n sagladig1 trafik Olgiim ve interaktif

raporlama hizmeti

Tablo 4 Msnbc.com’a girildiginde ziyaret edilen tigiincii taraf siteler

(Bkz. Van Bebber, Radboud University Nijmegen, Master Thesis Information Science, October

11, 2011, s.21-23

56 Bkz. Van Bebber, Radboud University Nijmegen, Master Thesis Information Science, October

11, 2011, s.21-23
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. internet Servis Saglayicilar1 (ISP)

Bu ekosistemin iginde Internet Servis Saglayicilarmin (ISP) gorevi
gercekten ¢ok miihimdir. Internet Servis Saglayicilar bu sistemde ki manzarayi
degistirecek bir giice sahiptirler. ISP’ler cevrimi¢i reklamcilik ekosistemine
katilmiyor gibi goziikseler de bazi durumlar da yayimei sitelerin reklamlarini kendi
sectikleri reklamlar ile degistirmektedirler. Buna ek olarak ISP’ler web sitelerine

reklam yerlestirme isini yonetme girisiminde de bulunmuslardir.>’

ISP’ler, genelde cevrimi¢i satin alma islemlerinde, banka hesaplarina
girislerde ve diger hassas bilgiler i¢ceren konularda kullanilan sifreli iletisimler hari¢
olmak iizere kendi kullanicilarinin bunlarin disinda kalan diger tiim irtibatlarini,
baglandiklar1 web sitelerini ve bu sitelere gonderdikleri bilgilerle geri bildirim
bilgilerini gorebilmektedirler. Ayrica baz1 web siteleri ile kisitli olanaga sahip olan
reklam aglan ve baz1 yayimcilardan farkli olarak, ISP’ler kullanicilarinin adlarini
ve sokak adreslerini de bilmektedirler. Bu da ISP’lerin, kullanicilart hakkinda
topladiklar1 veriler ile diger kaynaklardan toplanilan verilerin capraz
eslestirilmelerini olanakli kilmaktadir. Tek kisitlilik noktasi ise ISP’lerin kendi
aglarinda akis halindeki ¢ok biiyiik capta olan verileri depolama kabiliyetine
iliskindir. Bununla birlikte ISP’ler, bu veriyi filtre ve analiz eden “Derin Veri
Analizi” sistemini gittikce artan bir sekilde dikkate almaktadirlar. ISP’lerin
davranis tarziyla ilgili olan giincel kisitliliklar ise yasal ve siyasaldir. Bu kisithliklar
s6z komusu olmasa idi, ISP’ler, kisilerin, sokak adresleriyle eslesen ve daha sonra
sokak adresleri bazindaki satin alma faaliyetlerine bagl olan diger veritabanlar ile
iliskilendirilebilecek davranigsal profillerini ¢ikartma olanagina sahip olabilirlerdi.

2958

ISP’lerin izlemesinden kag¢inmak icin veri akisim “Zor”>° ve benzeri bir takim

57 Bkz. Smith-Grieco, Master of Science in Technology and Policy at the Massachusetts Institute
of Technology, February 2010 s 26, http://dspace.mit.edu/bitstream/handle /1721.1
/59567/668246989.pdf?...1 erisim 12.05.2011

58 Bkz. TOR, http://www.torproject.org
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sifreli Proxy’lere yonlendirmek gibi yontemler mevcuttur. Ancak bunlar ¢ok
taninan ve ¢ok kullanilan yontemler degildir.>

ISP’ler, web siteleri tizerinden, sifrelemeli uygulamalar (6rnegin, ¢cevrimigci
satin alma, hasta bilgileri veya finansal bilgiler gibi hassas iglemlerde) haricindeki
biitiin tarama kayitlarini inceleyebilmektedirler.

ISP’ler diger reklam aglarina, yayimcilara ve reklam ajanslarina kiyasla,
kullanicilarimin bilgi akislaria dair eksiksiz bir goriis alanina sahiptirler (yine
kullanicilarin yonettigi finansal hesaplar veya ¢evrimici kredi kart1 demeleri gibi
sifrelenmis haberlesmeler istisna olmak iizere) . 6!

Temel sorun ISP’lere, tasidiklar paket iceriklerine, ne kadar derinlemesine
inceleme izni verilecegine iliskindir. 2

Temel sorun ISP’lere tasidiklar1 paket igeriklerine ne kadar derinlemesine
bakabileceklerine miisaade edilebilecegine iliskindir - davranigsal reklamcilik, bu
noktada diizenleyici ve politik konularla iliskilendirilmektedir; bu 6zellikle de, ag
tarafsizhigi ile telifli eserlerin igeriklerinin yasal olmayan dagitiminin
denetlenebilmesi icin derin veri analizinin kullanimi i¢in s6z konusudur, Her iki
tartismanin da kapsaminda, hangi ISP’nin kendi aglarindan gecen trafik akisini
hangi boyutta inceleyebilecegi vardir. Bir tarafta ISP’lerin, kendilerine gonderilen
paketlerdeki bilgilerden kendilerine en az gerekecek miktar kadar bilgiyi — kaynak
dosya ve hedef IP (Internet Protokol) adresi - incelemeye izinleri olmasi gerekliligi

tartisilirken; diger tarafta bazi ISP’ler de, icerik saglayicilara belirli ¢esitlerde icerik

39 Bkz. Smith-Grieco, Master of Science in Technology and Policy at the Massachusetts Institute
of Technology, February 2010 s 48, http://dspace.mit.edu/bitstream/handle /1721.1
/59567/668246989.pdf?...1

60 Bkz. Smith-Grieco, Master of Science in Technology and Policy at the Massachusetts Institute
of Technology, February 2010 s 53, http://dspace.mit.edu/bitstream/handle /1721.1
/59567/668246989.pdf?...1

61 Bkz. Smith-Grieco, Master of Science in Technology and Policy at the Massachusetts Institute
of Technology, February 2010 s 50, http://dspace.mit.edu/bitstream/handle /1721.1
/59567/668246989.pdf?...1

62 Bkz. Smith-Grieco, Master of Science in Technology and Policy at the Massachusetts Institute
of Technology, February 2010 s 61, http://dspace.mit.edu/bitstream/handle /1721.1
/59567/668246989.pdf?...1
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ihtiva eden gelistirilmis hizmetleri ( 6rnegin daha giivenilir goriintii akis1 gibi )

sunabilecek kabiliyete sahip olmayi istemislerdir.%3

IV. izleme Araclari/ Teknikleri / Yontemleri
A. Cerezler

Bilgisayarin faresinin tusuna her bir tiklayista ve her bir web sitesine erigim
saglandiginda, kendi kisisel bilgilerinizi, kredi kart1 numaralarinizi, sosyal giivenlik
numaralarimzi, sifrelerinizi ve saglik bilgilerinizi girdiginizde, bu bilgilerinize
tictincii kisiler tarafindan ve sizin rizaniz olmadan, olasi bir erisim potansiyeliyle
kars1 karsiya kalirsimz. %

Genel anlami ile web siteleri tarafindan, interneti daha kolay ve daha hizli
hale getirmek maksadiyla faydal bilgileri depolamak amaci ile kullanilan, kiigiik
boyutlu dosyalara cerez adi verilmistir. Bu dosyalarla aldigimiz ve ilgilendigim iz
reklam tiirleri de anlasilabilmektedir. Greg Conti “Googling Security: How Much
Does Google Know About You” adl kitabinda sdyle demektedir; “cerezler, bilim
adamlarinin doga belgesellerinde yabani hayvanlara attiklar takip oklar1 gibidir”.
Bir bakima cerezler de davranigsal reklamcilik baglaminda tam olarak ayni seyi
yapmaktadir. Farkli ¢erez tiirleri olmakla birlikte, ancak genelde kalic1 ve oturum
cerezleri olmak iizere iki tiir kullanilmaktadir. Oturum gerezleri takip amaciyla
kullanilmaz, ¢iinkii sadece kisa bir siire kalirlar. Oturum ¢erezinin tipik bir 6rnegini,
internet bankacilifi islemi yaparken gorebiliriz. Kullanici hesabina her giris
yaptiginda, bir oturum cerezi kullanilir. Oturum ¢erezleri etkilesimi kolaylastirir,
ciinkii bu ¢erez olmadan, kullanici her yeni bir talep gonderdiginde tekrar giris
yapmak zorunda kalir. Kalici ¢erezler, adindan da anlasilacagi iizere, uzun siire var
olurlar. Dolayisiyla, genellikle kullanicilan takip etmek icin kullamilirlar, ciinkii

kullanict bu ¢gerezi yayinlayan web sitesini her ziyaret ettiginde, web sunucusuna

63 Bkz. Smith-Grieco, Master of Science in Technology and Policy at the Massachusetts Institute
of Technology, February 2010 s 61, http://dspace.mit.edu/bitstream/handle /1721.1
/59567/668246989.pdf?...1

4 Bkz. Arrington, JICLT Journal of International Commercial Law and Technology, Vol. 8, No.1,,
January 2013, USA, 2013 p.13
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giris yapacaktir. Kullanicinin, reklam agimin web sitesini ziyaret etmek gibi bir
niyetinin olmadigi durumlar haricinde, reklam aglar tarafindan hazirlanan gerezler
icin de aynis1 gegerlidir. Bu tiir ¢erezler, TPC (Third Party Cookies - ligiincii taraf
cerezler) olarak adlandirilir ve web siteleri cogunlukla reklam sirketlerinin gomiilii
icerigini tasidiklar1 i¢in yayinlanirlar. Bir ¢erezin yapisi, DoubleClick tarafindan
hazirlanmis 6rnek baz alinarak agsagida aciklanmaya c¢alisilmistir. 3

Tiim cerezler ayn1 yapiya sahiptir; ad, icerik, alan adi, yol, gonderilen ve
bitis tarihi alami vardir. Davranigsal reklamcilikta, icerik alani bunlardan en
onemlisidir, ciinkii bir tamimlayici igerirler. Greg Conti kitabinda 6rnegin Google
cerezlerinin 2 yil sonra sona erdigini, Yahoo cerezlerinin ise 29 yil sonra sona
erdigini, ancak Google cerezlerinin siiresinin Google’a her giris yapithginda
otomatik olarak uzatildigini belirtmektedir. Internet kullanicilarinin Google’1 iki y1l
icinde birden ¢ok daha fazla kez ziyaret ettigini varsayabiliriz ve dolayisiyla, bu

cerez tarayici tarafindan higbir zaman atilmayacaktir. 6

006 Cookies o
Search: doubleclick ( Clear )
The following cookies match your search:

Site Cookie Name
ad.doubleclick.net IXAllnvited600_local
doubleclick.net id
Name: id

Content: 800000bb8dccale
Domain: .doubleclick.net
Path: /
Send For: Any type of connection
Expires: Thu, Jan 28, 2010 3:26:54 PM

& Remove Cookie ) Remove All Cookies

%5 Bkz. Van Bebber, Radboud University Nijmegen, Master Thesis Information Science, October
11,2011, s.24
%6 Bkz. Van Bebber, Radboud University Nijmegen, Master Thesis Information Science, October
11, 2011, s.25
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Sekil. 5 Reklam sirketi DoubleClick (Google) tarafindan hazirlanan gerez drnegi.®’
(Bkz. Nolet, http://www.mikeonads.com/2007/02/27/whats-really-in-my-cookie-

cache/)

GOmiilii icerik ve reklamcinin sagladigr ilgili cerez yiiziinden, bir kisi birden
¢cok siteyi ziyaret ettigi zaman, reklam sirketleri o kisinin davranisini
gozlemleyebilmektedir. Asagidaki sekilde de bir reklamcinin ¢apraz site takibi

gosterilmektedir. 68

e

A Web | | Web | ] ks
Sayfas) = Sunucusuj 1 kayn gaigi
SO

| Web ol .| Web | mm
Sayfas1 | Sunucusu 1 byt girisi
—
.
e

Web | Web o mex
Sayfas1 |_| Sunucusuj Lyt g
—
_'_4- e ———1
Tarayici |/ 5| Web | | Web | | ker
Sayfas1 | Sunucusu Lyt grisi
—
—
“E—

1 Web —3 Web =% Jitisd
Sayfas1 | Sunucusu Lyt girisi
=

| Web | .| Web | mer
Sayfas1 |_| Sunucusu 1hayn giiel
— ]

ey [ReEklamcy —»| Kayt

6 wiri

Sekil 6 Bir reklamcinin ¢apraz site takibi

(Bkz. Van Bebber, g, Radboud University Nijmegen, Master Thesis Information Science, October
11, 2011, s.26)

Sekilde goriildiigii gibi, farkli web sitelerinin 6 kez ziyaret edilmesi ile

reklam aginin sunucusunda 6 kayit girisi olusturulmaktadir, ¢linkii dogrudan ziyaret

7 Bkz. Nolet, http://www.mikeonads.com/2007/02/27/whats-really-in-my-cookie-cache/

%8 Bkz. Van Bebber, Radboud University Nijmegen, Master Thesis Information Science, October
11, 2011, s.25
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edilen tiim web siteleri, 6nce de isaret edildigi gibi, reklam aginin gomiilii igerigini
tasimaktadir..®

Yiiksek derecede gizlilik ayarinin yapilmasi halinde bile, sirketler; cerez
dosyalan sayesinde kullanicilar1 tespit edebilirler; ve bu tespitleri internet
kullanicilarinin internet tarama gec¢mislerine eriserek temellendirebilmektedirler.
Yiiksek derecede gizlilik ayar1 yapmis kullanicilar, sirketlerin kullanicilar tespit
edebilmek icin daha cok arastirmasina neden olarak onlarin islerini zorlastirirlar;
ancak bu durum cevrimi¢i reklamcilik yapmalarimi engellemelerine yeterli degildir.
70

Bir internet kullanicisi, tiglincii sahislarin, tarayict gecmisi bilgilerine
erismesini engellemek igin, tarayici gerezlerini silebilir veya bloke edebilir.
Bununla birlikte, bir internet kullanicisi tarayici gerezi sildiginde, kullanici
bilgisayaria 6nceden, kullanicinin bilgisi disinda yerlestirilmis bir flash cerez,
tarayic1 g¢erezi, kullaniciya haber vermeden ve onun rizasini almadan, tekrar

olusturmaktadir.”!

B. Web isaretcileri (Web Beacons)(JavaScript dili ile yazilmns)

Colin Bennett’a gore, web bocegi veya web isaretgisi, web sayfasin veya e-
posta iletisini kimin okudugunu takip etmek iizere tasarlanmis olan, bir web
sayfasindaki veya e-posta iletisindeki bir grafiktir. Web isaretcileri genellikle
goriinmez, c¢ilinkii renksiz ve 1x1 piksel boyutundaki grafiklerdir. Genellikle
JavaScript’te yazilirlar. Web isaretcileri, aslinda sayfa ylikleme hizlarimi arttirmak

icin tasarlanan tarayicinin onbelleginde yer alirlar. JavaScript’in kullanilmasi, web

% Bkz. Van Bebber, g, Radboud University Nijmegen, Master Thesis Information Science, October
11, 2011, s.24-26

0 Bkz. Bloux/Desfougeres, Halmstad University School of Business and Engineering Bachelor of
Science of Business and Economics, Dissertation in Marketing, June 2011, p.44

"L Bkz. Arrington, JICT, Journal of International Commercial Law and Technology, Vol. 8, No. 1,

2013 s.5,5.16
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isaret¢isinin istemiyle birlikte sunucuya kullanicinin ekran boyutu gibi ilave bilgiler

gonderme ihtimalini sunar. 72

Bir e-posta iletisine eklenebilecek olan web isaret¢isi kodunun’? bir 6rnegi

asagida verilmektedir:

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transitional//EN''>
<HTML>

<HEAD></HEAD>

<BODY>

<IMG height=1 src=""http://www.adoko.com/mybug.gif'' width=1 target=""_blank''>
This email tests the use of a Web Bug.

</BODY>

</HTML>

Eklenen 1x1 boyutundaki goriintii, kullanici e-posta iletisini okurken
yiiklenir. Eger bir web isaretcisi kullanilarak birden ¢ok kullanici takip edilmek
isteniyorsa, Ornegin ad alanina benzersiz bir tanimlayici eklenmesi yeterli olabilir.

Web sunucusunun kayit dosyasina baktigimiz zaman ise agagidaki girdiyi goriiriiz:

2003-06-02 09:39:13

W3SVC110 NTXPW04 212.227.124.8

GET /mybug.gif - 80 -

212.24.161.236 HTTP/1.0 Mozilla/4.0+(compatible;+MSIE+6.0;+Windows+NT+5.1)
E-postay1 okuyan kullanici, goriintityii 09.39:13’te yiiklemistir. Ayrica, [P

adresi ve tarayici tiirii de kaydedilmektedir.”

C. Facebook

Body ve Ellison (2007 pp210-130) sosyal iletisim sitelerini soyle
tanimlamaktadirlar: “bireylerin, sinirlart belirlenmis bir sistem icerisinde, halka

tamamen veya kismen acik profiller olusturmasimi saglayan, diizenli bir sekilde

72 Bkz. Van Bebber, Radboud University Nijmegen, Master Thesis Information Science, October

11, 2011, .27

73 Adoko, http://www.adoko.com/webbugs.html

4 Bkz. Van Bebber, g, Radboud University Nijmegen, Master Thesis Information Science, October
11, 2011, p.26-27
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birbirine bagli olan liste halindeki kullanicilarin birbirleriyle baglantilarini
paylastiklar1 ve paylastiklar1 baglantilar1 ayrintilariyla inceleyebildikleri veya
baglanti1 kurdugu kullanicilarin bagkalariyla kurduklar1 baglantilar1 da sistem
icerisinde inceleyebildikleri internet temelli bir hizmettir”. Bu tiir baglantilarin
yapilis tarzlar1 ve adlari, siteden siteye degisiklik gosterebilmektedir. Yine ayni
yazarlara gore sosyal aglarin 6zelliklerinden biri de tamdiginiz kisilerle kolayca
etkilesim i¢ine girebilmenizin yani sira bunu size tamamen yabanci olan kisilerle
de yapabilmenizdir. Bir sosyal agda profil olusturma islemi, yas, lokasyon, ilgi
alanlar1, igyeri ve ¢ogu zaman siteye, kendinize ait olan bir resim yiikleme gibi
temel bazi bilgilerin paylasilmasiyla gergeklesir. Profiliniz tamamlandiktan sonra,
sistemdeki tanidiginiz veya tanimak istediginiz kisilere bakmak ve kendi sosyal
aginiz1 olusturmaya davet edilirsiniz. Kendi agimiza eklediginiz kisiler, sosyal aga
nasil girdikleriyle alakali olarak farkli isimlerde olabilirler. En popiiler terimler

bR YY

“arkadasglar” “baglantilar” “takipgiler” ve “hayranlar’dan olugmaktadir. Kag
kiginin sosyal aglarn kullandigiyla ilgili olarak gercekten az sayida arastirma
yapilmistir ama pazarlama ile ilgili arastirmalar gostermektedir ki sosyal aglara

olan ilgi giderek artmaktadir. 7

Bir sosyal paylasim sitesi olan Facebook ilk kez 2004 Subat ayinda
uygulanmaya baslanmistir. Haziran 2014 itibariyle facebook’un yedi binden fazla
calisam (http://newsroom.fb.com/company-info/ ) ve 600 milyondan fazla giinliik
kayith kullanicis1 (Haziran 2014 ortalamasi) olmustur. Kullanicilar profil
olusturmaya, arkadas eklemeye, veri veya resim paylagmaya, tartismaya,
birbirlerine e-posta gondermeye ve daha bircok imkan sunan aktiviteleri
kullanmaya davet edilmislerdir. Bu sosyal iletisim aginda kisiler ilgi alanlariyla
alakali olan bir gruba katilabilir ve ilgilendikleri haberleri izlemeye devam
edebilirler. En az 13 yasini doldurmus oldugunu beyan eden herkes, facebook’a tiye

olabilmektedir. 7

75 Bkz. Bloux/Desfougeres, Halmstad University School of Business and Engineering Bachelor of
Science of Business and Economics, Dissertation in Marketing, June 2011, 5.2

76 Bkz. Bloux/Desfougeres, Halmstad University School of Business and Engineering Bachelor of

Science of Business and Economics, Dissertation in Marketing, June 2011, s.2
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Facebook etkili bir pazarlama platformudur; c¢iinkii ag baglantili iletisim
zaten meydana gelmis durumdadir. Bu da sirketlerin, kolay bir sekilde bu sitede
goriinmek suretiyle bu platformda yapilan konusmalarla biitiinlesmesini
saglamaktadir. Facebook, iriinlerin ve markalarin incelenmesi icin yeni bir yol
bulmus, bunu tamamlamis ve devreye sokmustur. Bu yol sadece arastirma ve satin
alma bedeli asamasini baska bir boyuta doniistiirmekle kalmamis, ayn1 zamanda
alis veris yapan kisilere, sevdikleri iiriinleri ve magazalar1 desteklemek imkéni
tantyan bir platform meydana getirmistir. Ornegin iiriinlerle ilgili 6vgii dolu sozler
veya elestiri yazilart hayran sitesinde veya bir uygulamanin icerisinde

goriilebilmektedir.”’

The Wall Street Journal’da bildirildigi iizere, facebook uygulamalari, kendi
kullanicilarimin ~ kimlik bilgilerini yine kendi kullanicilarina bir bildirim
yapmaksizin, reklamcilik ve takip isi yliriiten kuruluslara gondermektedir. Bu konu,
facebook uygulamalari kullanan milyonlarca kisiyi etkilemektedir. Rapora gore
bu konu, kendi profillerini facebook’un en kat1 gizlilik ayarlarina gore ayarlamis

olan kullanicilar1 bile ilgilendirmektedir.

Facebook ¢ok biiyiik miktarda bilgi icermektedir ancak bu devasa bilgiye

oranla gizlilik segenekleri ¢ok zayif kalmaktadir..”®

Facebook’ta davramigsal reklamcilik, bagka sitelerde rastlanmayacak bir
baska avantaji giindeme getirmektedir. “Begen” (“Like”) tusunun kullanilmasi,
tilketiciler ile isletmeler arasindaki olan baglantinin derinlestigi ve yogunlastigina

iliskin bir taahhiit niteligindedir; bu da bir topluluk kurulmasina yardimci

olmaktadir. (www.facebook.com/advertising) . Kullanici “Begen” tusuna bir kez
bastiginda, begendigi kurulusla ilgili olan bilgileri “Baslica Haberler” boliimiinde

gdrme imkania sahip olur ki, bu boliim facebook sisteminde, oturum agildiktan
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sonraki ana sayfada yer almaktadir. Daha sonra bu reklam, kullanicinin, kendisini

eklemis olan ve kendisinin baslica haberler boliimiine abone olan biitiin arkadas

Facebook, sadece kullanicilar takip edebilecek giicte degil, aynm1 zamanda
takip bilgilerini hesap bilgileriyle bir araya getirerek oldukca zengin kisisel profiller
olusturabilecek yapidadir. Cogu Facebook kullanicisi, Facebook’a girerken asil
isimlerini kullanmaktadir. Bu noktada 6nemli soru sudur: Facebook, kullanicilarina
hedefli reklamlar sunmak icin bu veri kaynaklarim1 bir araya getirirken kisisel

verileri kullanmakta midir? 7°

KLM (Royal Dutch Airlines) isve¢ 6rnegi: Asagidaki sekilde (Sekil 7)
dinlence ve seyahat endiistrisinde faaliyet gostern KLM Isve¢’in facebook
ortamindaki reklam ilam goziikmektedir. KLM, seyahat etmekle ilgilenen
bireyleri hedefleyebilmek i¢in facebook vasitasiyla davranissal reklamcilig
kullanmaktadir. KLM’nin, bu konuyla ilgili baglangi¢ noktasi, , seyahat
kavramini, kendi facebook profillerinde ilgi odag: haline getirmek olmustur.
Asagida reklamlarin nasil uygulandigi konusu, resimlerle beraber anlatilmaktadir.

Facebook sitesinde gezindiginizde, sayfanin sag tarafinda, ii¢ veya dort farkli

reklamla kars1 karsiya kalirsimiz. 30

Sponsored Create an Ad

KLM Sweden

=3 Skapa en Delft Blue

e (R T kakelplatta av ditt
portratt och dina
inspirerande ord. Vi wvill
satta den pa ettt av vara
plan for en varldsturne!

b Like 121 people like this:

<

-
| —

Har du vinnarbilden?
Delta i Airtours

L stadsbildstavling sa
har du chansen artt
‘& vinna en resa vard
N | 20.000 kronor! Klicka
e har for att komma till

tavlingen.

Sekil 7 KLM Isveg tarafindan yapilmis ve facebook sayfasinda yer alan bir
davranigsal reklamcilik 6rneginin ekran resmi

(Bkz. https://www.facebook.com/klmsweden )
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Isve¢’te ikamet eden ve muhtemelen ucuslarla ilgilenen birisi, evine
donmek veya cevredeki iilkeleri ziyaret etmek amaciyla reklamin iizerine

tikladiginda neler ile karsilasmaktadir? 8!

KLM Sweden | tike
Travel/Leist

==
L I I I J

C /’ZZ’(%LJ/JI ze

Fa ditt Delft-bla portrétt pa ett riktigt KLM-plan

Sekil 8 Facebook’da KLLM sayfasi
(https://www.facebook.com/klmsweden)

Reklama bir kez daha tiklama yaptigimizda, kendiliginden, kurulusun;
facebook’ta ki hayran sayfasi ekranda belirmektedir; bu sayfa, kurulusun aligilmis
resmi internet sitesinden farkliliklar icermektedir. Bireylerin, bu sayfaya
yonlendirilmesindeki amag¢ bireylere “bu sayfayr begendim”  beyaninda
bulunmalarinin saglanmasi ve dolayisiyla siirekli olarak, begendikleri kurulusla
ilgili reklam faaliyetlerinden haberdar olmalardir. Kurulus, kendi facebook
duvarinda, ugus fiyatlar1 hakkinda bilgileri veya asagidaki ornekte goriilebilecegi
gibi bireylerin bir KLM ugag iizerinde kendi tasarladiklar1 resimlerin yer almasi

gibi firsatlar1 da yayinlayabilmektedir. 32
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g KLM Sweden
KL_M Feeling Summer? You trip starts here!
Bangkok 5 790: -, Cairo 4 490: -, Dallas 5 790: -, Seoul 6 290: -, Shanghai
6 590:- and many more!
Go to http://bit.ly/krAcqgs and book your summer ticket before 11 May!

Feeling Summer - KLM.com

bit.ly

Find KLM tickets with attractive price Check out all KLM
flight offers off the latest ticket deals for many destinations
all around the world

a1l A ' 7 Shars

Y 4 people like this.

il KLM Sweden
—a— Cet your pic on a real KLM plane!
KLwW You're all invited to create your own Delft blue tile, add an inspirational
saying and you might end up on the body of a KLM Boeing 777-200...
Participate now by clicking on http://ow.ly/4ynkKx

I <M Tile & Inspire

'*i"@:- -y;r—‘va.g:‘ F.' www.youtube.com

N ag b d S KLM Tile & Inspire. KLM, Royal Dutch Airlines, is
4\ ! 4 proud of its Dutch heritage, in which Delftware
1 played a huge role. Now KLM invites you to enter

a contest

g5 9 people like this.

= % Jenny Johannesson Vilken fantastisk kampanj!
& 42 April 28 at 10:29am - &5 1 person

oses KLM Sweden Det tycker vi ocksa har pa kontoret! Glad att du
KLMWM gillar den! 2)

April 28 at 12:01pm

Sekil 9 Facebook’da KLLM hayran (fan) sayfasi
(https://www.facebook.com/klmsweden

“Yaptigimiz bir resim gercek bir KLM ucgaginin {izerinde yer alabilir! Esin
veren bir slogan ile Delft Mavisi ¢ini tasariminizi yaratmaya davetlisiniz! Bu
tasartmimiz bir KLM Boeing 777-200 iin govdesi iizerinde yer alabilir.

http://ow.ly/4ynKx i tiklayarak katilimz!”

Kuruluglar tarafindan yapilan bu tiir yayinlar ile hayran kitlesi, kurulus ile
dogrudan bir etkilesim kurma imkanina ve duygularini ifade edebilme olanagina
sahip olmaktadir. Bu durum, tiiketiciler ile kuruluslar arasinda tartismaya agik ve
ozgiin bir platform olusturmaktadir. Internet ag1, bireyleri bir araya getirme ve sanal
topluluklar kurulmas: konusunda yardimci bir etkiye sahiptir. Ustelik reklam

mesajlarinin daha hizl ve genis bir 0l¢ii cercevesinde yayilmalarini saglamaktadir.
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Ayrica kurulusun facebook sayfasinda sirketle ilgili bir takim bilgiler verilmektedir
ve kullanicilarin istedikleri zaman resmi internet sitesine yonelebilecekleri bir
baglant1 bulunmaktadir. KLM 6rnegi ile, tiiketicinin bir veya daha ¢ok sayfanin
tizerinden gecerek yoluna devam etmesi seklinde tamimlanan tiklama teorisi
arasinda bir baglant1 kurmak miimkiindiir. Ve kuruluglarin da, kendi web sitelerine
hayran olan kullanicilarin tiklama davraniglarindan kolayca faydalanabilecegi

soylenebilir.?3

“Begen” tusunun kullanilmasiyla birlikte, kullanicilarin, ne ile
ilgilendiklerini anlamak gercekten kolaylasmistir. Ornegin, hangi istikamete olan
ucuslarin veya kurulus tarafindan sunulan hangi hizmetlerin daha cok ilgi cektigi
anlasilabilmektedir. Ayrica ““ Begen “ tusu ile tanimlanabilen tiklama davraniginin
haricinde, kullanicilarin hayran sitesinde hangi boliimleri ziyaret ettikleri baska
yollarla da bulunabilmekte ve dolayisiyla kullanicilarin neyle ilgilendikleri

konusunda ¢ikarimlar yapilabilmektedir.?*

Gizlilik Konusu: E-Gizlilik olarak ta bilinen ¢evrimigi gizliligi: “Bireyin
cevrim i¢i ortamda, izlenmeden, takip edilmeden, kisitlanmadan hareket edebilme
ve kisisel kimligini teshis edebilecek bilgilerini kendi rizas1 olmadan
toplanmaktan, baskalarina dagitilmaktan alikoyabilme hakkidir” seklinde
tanimlayabiliriz. Kullanicilar, kendi lokasyonlari, cinsiyetleri ve ilgi alanlariyla
uyumluluk gosteren reklamlarla karsilagtiklar1 zaman, bunu internette sahip
olmalar1 gereken haklardan biri olan, 6zel hayatin gizliligine kars: bir ihlal olarak
algilayabilmektedirler. Bu konuda daha fazla bilinglendirme saglamak icin,
facebook gibi ¢ok yonlii sitelerde, gizlilik boliimleri olusturulmaktadir. 35

Yiiksek gizlilik ayarlar1 benimsendiginde, reklamcilarin, bireylere, onlarin

kigisel verilerinden olusturdugu bilgiler ile davranigsal hedefleme yapamayacagi
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zannedilmektedir ve bu ayarlar benimsendiginde, bireylerin facebook’ta
yaymladig1 bilgilere sadece kullanicinin listesindeki arkadaslarimin ulasmasi
saglandigi varsayilmaktadir. Gizlilik ayarlar1 bir¢cok sebepten otiirii kullanicilar
tarafindan tamamen bilinmemektedir. Gizlilik ayarlarmin siirekli bir sekilde
kullanilmamasinin sebebinin de kullanicilara bu konuyla ilgili bilgilendirmenin
yapilmamasindan kaynaklandigimi ifade edilmektedir. Kullanicilar hiikiimler ve
kosullar boliimiinii okumadan ““ kabul * tusuna basmaya egilimlidirler. Ancak bunu
yaparken, {i¢iincii kisilerin, kendi kisisel verilerine iicretsiz erisim saglamasina izin

verdiklerinin farkinda degillerdir. 3¢

Davranigsal reklamcilik tekniklerine karst giivenin arttirilmasi ve
kullanicilara bu konuda bir takim yetkiler verilmesi i¢in, reklam aglart opt-out
(opted out for receving — reddetme hakki - iletilmek istenen iiriin-hizmet bilgilerini
almak istememek; disarida kalmay: tercih etmek) adi verilen bir araci uygulamaya
sunmuslardir. Bu arag¢ kullanicilara, kendilerinin internet iizerindeki davraniglarini,
kimlerin takip ettigi ile ilgili bilgileri gbrme imkéan1 saglamaktadir. Eger kullanici
bu hedef tespit etme siirecini sonlandirmak isterse “opt-ouf” tusuna basmasi yeterli
olmaktadir. Tabii ki bu biitiin cevrimi¢i davramigsal reklamlarin birden bire
kaybolmasi1 anlamina gelmemekte; ancak gosterilen reklamlarin kisisel veriyi

toplay

Bununla birlikte kullanicilarin davranigsal reklamcilikla ilgili uygulamalar
konusunda egitilmeleri neticesinde, davramigsal reklamciligr ilgi cekici bulan
kullanicilarin  sayis1 Onemli bir oOlgiide artis gOstermistir. Kullanicilarin bu
uygulamalar ile ilgili kendilerini rahat hissetmeleri ve davramssal reklamciligi
reddetme yerine, bu uygulamanin performansini arttirabilmeleri i¢in egitime ihtiyag
duyulmaktadir. Girig boliimiinde aciklandigi tizere davranigsal reklamciligin temel

amac1 reklamcilara ve kullanicilara pozitif degerler katmaya yoneliktir. 87
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Analiz edilen cesitli anket bulgularina gore bircok kullanici hala facebook’ta
uygulanan  davramgsal  reklamcilik  konusunda  kendilerini  giivende
hissetmemektedirler. Bundan dolay1 bir kisim kullanicinin gizlilik ayar kendi
bilgilerini gizlemeye yonelik olmaktayken diger bir kesim kullanici ise bilgilerini,

diger kullanicilarin ve kuruluslarin erisime serbest birakmaktadirlar. 38

Kullanicilara, ¢evrimi¢i davranigsal pazarlama ile ilgili anlasilabilir bilgi
saglanmasi ile onlarin reklam kampanyalariyla kaynasmasi ve bu konudaki
korkularinin giderilmesi saglanabilir. Ayrica son giinlerdeki olanaklarla birlikte
davramigsal reklamcilik, opt-out fonksiyonu kullanilarak devre disi
birakilabilmektedir. Bu hizmet Kkullanicilara, diledikleri zaman davranigsal
pazarlamay1 devre dis1 birakma yetkisi vermistir ve dolayisiyla gizlilik konulariyla

ilgili sikAyetlerini azaltic1 yonde etki yaratmistir. %

Arastirmalar, en yiiksek diizeyde gizlilik ayarlarinin se¢ilmesinden sonra
bile, kuruluslarin, ¢cerez dosyalar1 kullanarak veya kullanicilarin tarayici gegmisi
bilgilere eriserek, kullanicilarla ilgili hedef tespitleri yapabildiklerini
gostermektedir. Kullanicilarin kararli bir sekilde yiiksek gizlilik ayarlarini
kullanmalar1 durumunda da, kuruluglar basarili bir hedef tespiti yapabilmek i¢in
zorlanacaklar ancak davranigsal reklamcilik bu varsayimda bile tamamen

durdurulamayacaktir.

D. Tarayic1 Parmak izleri (Browser Fingerprints)
Cihaz parmak izi olarak da adlandirilan tarayici parmak izi, bir bilgisayarin
donanim ve yazilimi hakkindaki bilgilerinden olusur. Ayrica, ¢oziiniirlik gibi

konfigiirasyon bilgileri de bu kapsamda yer alir.”!
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E. Derin Veri Analizi

Internet, kullanicilardan detayli bilgi toplanmasina izin vermektedir. Bu
bilgiler dogrultusunda, reklamlar, kullanicilara gore degisiklik gosterecektir.
Dolayisiyla bu, davranigsal sekilde hedeflenmis reklamcilik alaninin kapsamini
arttirmaktadir. Bu durumun kullaniciya sagladigl yararlar ile verdigi endiseler
tartisma konusu olmustur. Toplanan bilgiler dogrultusunda olasi bir hedef fiyat
belirlemenin yayginlagsmasi s6z konusudur. Bu ise c¢evrimici pazardaki giiven
ortamina zarar verebilecegi endiselerini ortaya ¢ikarmaktadir; dolayisiyla bu alanin

gelismesine engel olabilmektedir.”?

Profil olusturmak i¢in toplanan verinin ana kaynagi cevrimici izlemeyle
gerceklestirilmektedir. Bu yontemle kullanicilarin hangi sayfalar ziyaret ettikleri,
ziyaretlerinin sayisinin ne kadar oldugu gibi bilgilere erisilebilinmektedir. Veriler
toplandiktan sonra belirli bir siraya koyulur. Ayrica hangi sitede ne kadar siire
kalindig bilgisi de toplanilan bilgiler arasindadir. Cevrimigi izleme genel olarak IP
adreslerinin izlenmesiyle ve cerezler vasitasiyla yapilmaktadir. Bu izleme
yapilirken Javascript, Siiper Cerezler, Tarayic1 Parmak Izleri ve Derin Veri Analizi
teknikleri kullanilmaktadir. Derin Veri Analizi baz1 internet servis saglayicilari
tarafindan kullanilmaktadir ve bu uygulama anlagsmazlia neden olmaya ve
tartismaya yol acmaya devam etmektedir. Ileriki boliimde anlatilacag: iizere akill
telefonlarin ortaya cikmasiyla beraber, daha karmasik donanimlara sahip olan
alicilar vasitasiyla, yer bilgisi ve fiziksel aktiviteler de profil olusturma iglemi igin

onemli veri kaynaklar1 haline gelmektedirler?

Buradaki izleme uygulamasi 3. Taraf izleme uygulamasidir ki bu
kullanicinin aligkin  olmadigi bir tir izlemedir. Bu izlemede kullanicinin
tarayicisinin internetteki faaliyeti esas alinarak, kullaniciyla baglantis1 olmayan

cesitli web siteleri araciligiyla, bireysel bir profil olusturmak ve reklamlarin

92 Bkz. Office of Fair Trading, May. 2010 p.1
93 Bkz. Castelluccia/Arvind, ENISA European Network and Information Security Agency, s. 6, 14
October 2012,
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hedeflenmesine olanak saglamak i¢in veri toplanir ve toplanilan veriler islenir.
Arastirmacilara gore kullanicilarda huzursuz bir duygu ortaya cikaran bu

uygulamanin adi1 “Cevrimig¢i Davranigsal Izlemedir”. %4

Internet, iizerinden iletilen mesajlar karsisinda, tarafsiz bir iletisim ortami
olarak tasarlanmigtir. Net tarafsizligi denilen bu ozellik esas olarak paketlerin
yalnizca adres boliimiinii  okuyup igerigini okumayan router'lar ile
gerceklesmektedir. Internet askeri ve akademik amaglar icin ilk kuruldugu
zamandan itibaren uzun bir siire net tarafsizligi egemen olmus, 1990larda WWW'in
kurulusuyla Internet, siradan insanlara ve ticari diinyaya dogru esi benzeri
goriilmemis bir yayilim gostermistir. %5

Bu yayilimin bir yan etkisi olarak Internet alaninda giivenlik ihlalleri
siklagmis, bu yiizden degerli bilgileri korumay1 amaglayan cesitli tiirlerde giivenlik
yazilimlar gelistirilmistir. Bu baglamda IDS (Intrusion Detection System — Saldiri
Sezme Sistemi) ortaya cikmistir. IDS sunucu ve aglardaki saldirilarn algilayip
engellemeyi amaglar. Buna doniik olarak, sunucu veya agdaki etkinlikleri siirekli
izleyerek, ya bilindik zararli yazilim imzalariyla karsilagtirir ya da sistemdeki
bozukluklar1 algilamaya c¢alisgir. IDS, agdan akan verilerin igerigini de
incelediginden , net tarafsizlig1 ilkesini, organizasyonel sinirlar i¢inde de olsa ihlal
eder.”

Internet'in siirekli artan 6nemi, kismen IDS'ten ilham alan, DPI (Deep
Packet Inspection - Derin Veri Analizi) adinda yeni bir kavramin gelisimini
hazirlamistir. Paketlerin yalnizca adres kismini isleyen geleneksel router donanimi
ve yazilimindan farkli olarak, DPI sistemleri paket iceriginin hepsini veya ¢ogunu
inceler. 7 katmanli OSI (Open Systems Interconnection - Acgik Sistemler
Arabaglasim1) modeline gore bu yalnmizca iistbilgi veya adreslemenin yapildigr ilk
katman (fiziki katman) degil, yedinciye kadarki biitiin katmanlarin incelenmesidir.
Bu yolla paketlerin biitiin icerikleri analiz edilmekte ve DPI sistemi iletisim

icerigini algilayip siniflandirmanin yanisira bagka bir ortama kopyalayip islemeyi

94 Bkz. Tene/Polonetsky, 28/2/2012, s.283
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siirdiirebilmektedir. Sadece 1-4 katmanlarini inceleyen, S1g Veri Analizi (Shallow
Packet Inspection) denilen yontemler de vardir. DPI siireci, bir posta idaresinin
elindeki mektuplar1 yalmizca adresine iletmek yerine, hepsini agip iclerini
okumasina benzetilebilir. Bu yiizden DPI uygulamasinin 6zel yasam ve bilgi
giivenligi agisindan ciddi sonuglar1 vardir.®’

Ayrica, belirli bir organizasyonu ilgilendiren IDS'in aksine, DPI sistemleri
ISP’ler tarafindan uygulanmakta ve ISP’leri kullananlarin tamamini olast dzel
yagam ihlallerine agik hale getirmektedir®®

Yukarida belirtildigi gibi cevrimi¢i izleme teknolojileri siiratle
gelismektedir. Cerezlerle baslayan izleme teknikleri, siiper cerezlerle, tarayici
parmak izleyicileriyle ve aygit kimlikleyicilerle devam etmektedir. Bilgi
yiginlarinin olusmasi1 ve c¢ok biiyiikk miktarda bilgisayarla islenmis verinin
mevcudiyeti, zaten gelismis olan izleme teknolojilerini daha da etkili bir hale
getirmistir. Buna ek olarak, gilinlimiizde verilerin toplanip muhafaza edilebilmesi
kayda deger o¢lciide kolaylagsmistir ve diisilk bir maliyete yapilabilmektedir. Bu
giiclii olgular neticesinde, isletmeler birikmis olan bircok verinin idare ve analiz
edilmesi icin cesitli is siirecleri olusturmus ve yenilik¢i bir takim yollara bagvurmak
lizere harekete ge¢mislerdir. %

DPI bir organizasyon iginde olabilecegi gibi ulusal diizeyde de
kullanilabilmektedir,. Tek bir organizasyonun agindaki akislar izlemek igin
kullanildiginda, ag giivenligi, yiik dengeleme, Internet kullamminin kisitlanmasi
veya izlenmesi gibi kurulusa ait 6zel ihtiyaglara gore tasarlanir. Ote yandan eger
DPI bir ISP tarafindan ulusal diizeyde akislari izlemek iizere kullanilirsa, izlemenin
"derinligi" de bu dlgiide degigir. 190

Ornegin ISP'ler, DPI kullanarak, yiiklii ag trafigi isteyen BitTorrent dosya
paylasimi protokoliinii siklikla kullanan aboneleri tespit edebilir; bu islemlerden
para kesebilir veya tamamen engelleyebilirler. Ayni1 sekilde akis iceriginin ISP'lerce

tespiti, zararli yazilim engelleme veya telif hakki korunmasi gibi farkli politikalar

7 Bkz. Kirlidog/Fidaner, XV. Akademik Bilisim Konferansi, 23-25 Ocak 2013, Antalya, s. 967
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dayatmalarina da izin verir. Bireysel aboneleri hedefleyen tiim bu kullanimlarin
yanisira DPI istatistiksel olarak belirli bir kullanici kesiminin ag kullanimini ciro
ile karsilagtirarak ne kadar kar getirdigini arastirmak i¢in de kullamlabilinir. 101

DPI'in bir diger kullanim alan1 da devlet tarafindan gerceklestirilen yasal
veya yasadis1 gdzetim ve sansiir amagl olanlaridir. Bunlar, ¢ocuk pornografisi gibi
genel kabul gormiis suglarin engellenmesinden, iilkedeki muhalif hareketlerin
izlenmesi ve kontrol altinda tutulmasina kadar farkli bicimler alabilir. Genelde
amag ikincisidir; ilki daha ¢ok DPI kurulumunu gerekcelendirmek i¢in kullanilir.
Devletler DPI gozetimi icin ISP’lerin riza ve isbirligine ihtiya¢c duyarlar. Bu
cogunlukla fazla zorluk yaratmaz, ¢iinkii ISP'ler calisabilmek i¢in devlet iznine
tabidirler. Sonug olarak DPI sistemi sinirsizca gdzetim i¢in kullanilir ve sonugta, er
ya da geg, ag kullanicisinin 6zel yasamu ihlal edilir. 102

Bircok devlet, biitiin yurttaslarinin Internet iletisimini kaydetmek istemesine
ragmen toplumsal ve teknik engellerle karsilasir. Teknik zorluklar temelde akan
verinin biiyiikliigiinden gelir. Veriler kaydedilse dahi, detayli olarak analiz edilmesi
yine zorluklar icerir. "Elektrik siipiirgesi" yaklasimi denilen, bir kanaldan akan
biitiin iletisim sinyallerinin analiz edilmesi, DPI i¢in gerceklestirilebilir degildir.
Yine de ISP'lerde yer alan 6zel DPI "kutular1" yoluyla bireysel abonelerin teknik
takibe alinmasi her zaman miimkiindiir. '%3

Cevrimi¢i davranigsal izleme yontemlerinden biri olarak kullanilmaya
baslanilmasi ile birlikte, derin veri analiz teknolojisi yontemi kayda deger ol¢iide
ilgi ve endiseyle karsilanmustir. Onceleri internet servis saglayicilar tarafindan,
giivenlik ve savunma amaciyla kullanilan derin veri analizi yontemi, daha sonra ;
reklamcilik kuruluglart tarafindan, kullanicilarin erisim sagladiklar1 web sitelerine
gore kategorize edilmesi ve bunun sonucunda belli bir amaca yonelik olarak kisilere
0zel “banner” tarzinda reklamlar gondermek amaciyla kullanilmaya baslanilmistir.

CDT Baskam (Democracy and Technology Center - Demokrasi ve Teknoloji

101 Bkz. Kirlidog/Fidaner, XV. Akademik Bilisim Konferansi, 23-25 Ocak 2013, Antalya, s. 968
102 Bkz. Kirlidog/Fidaner, XV. Akademik Bilisim Konferansi, 23-25 Ocak 2013, Antalya, s. 968
103 Bkz. Kirlidog/Fidaner, XV. Akademik Bilisim Konferansi, 23-25 Ocak 2012, Antalya, s. 968
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Merkezi) Lesie Harris bu durumu “posta hizmetiyle ilgilenen gorevlilerin zarflar
acip mektuplarda ki yazilar1 okumasina” benzetmektedir. 104

Derin veri analizi, reklamcilara, bireylerin ¢evrimsel aktivitelerinin asiri
derece detaylandirilmasi sonucunda olusan profillerine gore degisiklik gosterecek
reklamlar1 sunmalarma olanak saglar. Internet servis saglayicilar ile ortaklik yapan
reklam aglari, bireylerin c¢evrimigi trafikleri goz Oziinde bulundurularak
olusturulmus olan profillerine erisebilirler; ¢iinkii bu ¢evrimigi trafik, yolculugunu
internet servis saglayicilarin altyapilariin i¢inde siirdiirmektedir. 195

Derin veri analizi tabanli hedefleme yapmak suretiyle yapilan reklamciliga
kars1 giiclii bir tepki de ortaya c¢ikmistir. Bundan dolayr Amerika Birlesik
Devletlerinde internet servis saglayicilarin Onciiliigiinii yapanlar boyle bir
reklamcilik modelini kullanmay1 sadece kullanicinin rizasina dayali olarak
yapacaklarini belirtmislerdir. Bunun bir sonucu olarak Derin Veri Analizi faaliyeti
ile ilgilenen ve Amerika Birlesik Devletlerinde bu alanin onciisii olan NebuAd
kapanmak zorunda kalmistir. Birlesik Krallikta ise derin veri analizi faaliyetiyle
ilgilenen Phorm adhi kurulus yasanan miinakasalar sonucunda buradaki
faaliyetlerini terk etmek durumunda kalmistir. Phorm su anda sadece Kore ve
Brezilya’da aktif durumdadir ve Amerika Birlesik Devletlerindeki hizmetlerine ise
Opt-In modeli ile bir ¢dziim bulmaya calisilmis olmasina ragmen bugiine kadarki
faaliyetlerinde pek basarili olamamustir.!%

Web siteleri ve internet servis saglayicilarin, kendi sistemleri i¢inden gecen
cevrimici trafik akislarini kayit altina almak ve izlemek i¢in ¢esitli sebepleri vardir.
Bu sebeplerden bazilari; hizmeti engelleme saldirisi, viriisler ve istenmeyen e-
postalar gibi olumsuz aktivitelerin simirlandirilmasi, ¢evrimici trafik akisinin
kontrollii bir sekilde yonetilmesi ve telif hakki sahipleriyle ilgili olarak, tescilli
markal1 gereglere yasa dis1 erigsimin 6nlenmesidir.'?

Tiim diinyadaki bircok devlet yonetimi, hukuki yaptinm gereken

durumlarda yasal dinleme yapabilmek i¢in, internet servis saglayicilardan derin veri

104 Bkz. Tene/Polonetsky, 28/2/2012, 5.298
105 Bkz. Tene/Polonetsky, 28/2/2012, 5.299
106 Bkz. Tene/Polonetsky, 28/2/2012, 5.298-299
107 Bkz. Tene/Polonetsky, 28/2/2012, s. 304



56

analizi yontemini uygulamalarin istemislerdir ve ¢ogu devlet yonetimi, derin veri
analizinin, kabul edilebilir kullanim politikalar ¢ercevesinde uygulanmasina izin
vermektedirler. Bununla birlikte, giiniimiizde, derin veri analizi, davramssal
reklamcilik alanin da da uygulanmaktadir. Phorm, Front Porch ve NebuAd gibi
saglayict kuruluglar, derin veri analizi yontemini, bilgisayarlara konulan ve
kullanicimin ¢evrimigi hareketlerini kaydetmek ve izlemeye yarayan cerez
teknolojileriyle kaynastirarak uygulamaktadirlar ve bunun sonucunda bir
davranmigsal profil olusturmaktadirlar. Derin veri analizi yontemi ile biitlin trafik
izlenebilmektedir ve daha sonra kullanici, hedefleme yoluyla yapilan reklamecilik
hizmetleri ile karsilasmaktadir. Dolayisityla mevcut reklamlarin yerini bu reklamlar
almaktadir. 108

Derin paket analizi teknigi kisinin internet trafigindeki tiim detaylara
erisebilmeyi miimkiin kilmaktadir. Bu durum ozellikle analiz asamasinda baska
verilerin de katilimiyla yapilacak veri madenciligi kisminda ¢ok degerli bilgilerin
elde edilmesi, bir bagka deyisle profillemenin ¢ok zengin kisisel veriler esliginde
yapilabilmesine imkan saglamaktadir. Derin paket analizi izleme tekniginin ISS
tabanli olarak kullamlmasi ise kullanicinin tiim internet trafigi iSS iizerinden
gectigi icin reklam aginin cerezlerden elde edilecek kisitli bilgilerin analiz
edilmesine kiyasla cok daha biiyiik bir veri kiimesinden veri elde edilmesini
saglamaktadir. Icerigi cok zengin bu trafik verileri, ISS’lerdeki detayli abonelik
bilgileri ile eslestirildiginde, internet servis saglayici tabanli DPI teknolojisi
kullanilarak yapilan davramssal reklamcilik uygulamalarinin, cerez tabanli yapilan
davranigsal reklamciliktan ¢ok daha biiyiik bir katma deger yaratacagi agiktir 1%

Gozetim amaci ile amaciyla DPI kullanilmas1 6rnekleri de iilkeler itibariyle
asagida ozetlenmistir.

Amerika Birlesik Devletleri: DPI ABD'de bir denetim ve godzetim araci
olarak yogunlukla kullanilmaktadir. James Bamford The Shadow Factory isimli

kitabinda bu kullanim1 ayrintili bir sekilde anlatmaktadir. Buna goére bu iilkedeki

108 Bkz. Office of Fair Trading, May. 2010 . 23
109 Bkz. Keser Berber/Rapor, Internet Gelistirme Kurulu Raporu, 16 Ocak 2013, p. 26



57

Internet pazarinin biiyiik bir kismini kontrol eden AT&T ve Verizon sirketleri DPI
uygulamalarimt bu alanda uzmanlasmis iki sirket vasitasiyla yapmaktadirlar.
AT&Tnin is ortagi Narus, Verizon'un is ortagi ise Verint isimli sirketlerdir. Bu
sirketler asil olarak Internet trafiginin gectigi tesislerde kendilerine ayrilan ve
baskalarinin erigimi yasaklanmis 6zel odalarda faaliyet gdstermektedirler. Internet
trafiginin bir kopyas1 bu odalardaki Narus ve Verint cihazlarindan gecerek NSA
(National Security Agency — Ulusal Giivenlik Dairesi) bilgisayarlaria gitmektedir.
110

Bamford bir ABD vatandasi olarak bu iilkedeki Internet trafiginin tamamina
yakininin Verint ve Narus sirketlerinin donanimlar1 iizerinden gectiginden
yakinmaktadir. Bir diger yakinma konusu bu cihazlardan gegen trafigin uzaktan
kolayca denetlenebilmesidir. Bu noktada ABD vatandasi olmayanlarin da kaygi
duymalar1 gerekmektedir. Ciinkii diinya Internet trafiginin énemli bir kismn ABD
iizerinden gegcmektedir. Ornegin, Cin'den Japonya'ya gonderilen bir mesajin ABD
tizerinden gecmesi (ve gecerken bir kopyasini da bu cihazlara birakmasi) biiyiik bir
olasiliktir, 11

Ingiltere: ingiltere AB iilkeleri arasinda kendi vatandaslarini dinlemek
konusunda kétii bir iine sahiptir. Bu tilkenin elektronik casusluk teskilatt GCHQ
(Government Communication Headquarters — Hiikiimet Iletisim Merkezi) Internet
tizerinden iletisimin gitgide daha fazla 6nem kazanmas iizerine 2008 yilinda IMP
(Interception Modernisation Programme) adl bir proje baslatmustir. Iki milyar
sterlin biit¢eli IMP asil olarak Internet agirlikli olmakla birlikte telefon
dinlemelerini de kapsamaktaydi. Proje kapsaminda tilkedeki ISS sirketlerinin tim
tesislerine DPI donanimu yerlestirilmesi ongoriilmekteydi. Proje aciklandiktan
sonra tiim iilkede biiyiik bir muhalefet dalgasiyla karsilandi. Digerlerinin yaninda
saygin London School of Economics bir rapor hazirlayarak projenin neden

uygulanmamasi gerektigini inceledi (bkz. http://www?2.Ise.ac.uk/

management/documents/IMP-briefing.pdf). Yogun muhalefet nedeniyle Ingiltere

hiikiimeti projeyi geri cektiyse de kisa bir siire sonra yaklasik ayni icerikli CCDP

10 Bk7. Kirlidog/Fidaner, XV. Akademik Bilisim Konferansi, 23-25 Ocak 2013, Antalya, s. 969
" Bkz. Kirlidog/Fidaner, XV. Akademik Bilisim Konferansi, 23-25 Ocak 2013, Antalya, s. 969
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(Communications Capabilities Development Programme) adli bagka bir proje
baslatt1. 112

Tiirkiye: Tiirkiye'de tiim yonleriyle bilinen tek DPI uygulamasi 2012 yilinda
faaliyete baglayan TTNET-Phorm ortakligr kapsaminda “davranigsal reklamcilik”
girisimidir. Phorm’un, kisisel mahremiyeti tehdit edebilecek sistemi nedeniyle
ABD, ingiltere ve Giiney Kore'den sonra Romanya'da da faaliyetleri yasaklanan ve
gittigi her iilkede muhalefet goren bir organizasyon olmasi Tiirkiye'de de kendisine
kars1 giicli bir muhalefetin ortaya cikmasina neden olmustur (bkz.
Enphormasyon.org).

Bu gelisimin sonucunda, BTK (Bilgi Teknolojileri ve iletisimi Kurumu
tarafindan, 23 Kasim 2012 tarihinde yapilan duyuru “Tiirkiye’de bir internet servis
saglayicisi ile ortak caligmalar yiiriiten Phorm Solutions firmasinin, internet
kullanicilarin, trafiklerini takip ettigi, kissel bilgi giivenligini ve gizliligini ihlal
ettigi konusunda son zamanlarda gerek yazili medya kanallarinda, gerekse sosyal
medya ortamlarinda cesitli haberler yer almistir. Kisisel bilgilerin gizliliginin ve
giivenliginin saglanmasi hususu BTK tarafindan bilgi teknolojileri ve iletisim
sektoriine iliskin diizenlenmis olup, Kurum tarafindan yapilan diizenleme ve
denetleme faaliyetleri bu cercevede gerceklestirilmektedir. Phorm Solutions
firmasiyla ilgili olarak s6z konusu iddialar iizerine Kurumumuzca baslatilan
calismalar, sz konusu firmanin yurt disinda gerceklestirdigi faaliyetler, anilan
faaliyetler iliskin olarak alinan Kararlar da dahil olmak iizere, konunun biitiin
yonleri ile degerlendirilerek siirtidiiriilmektedir. BU kapsamda yapilan ¢calismalarin
neticesine gore, Bilgi Teknolojileri ve Iletisim Kurumu tarafindan gerekli islemler
tesisi edilecek ve konuyla ilgili kamuoyuna ayrica bilgi verilecektir” seklinde.!'!3

Nitekim BTK; TTNET A. $.’nin Phorm Sirketi aracilifiyla “Kisisel Veri
Ihlali Yaptigi iddias1” ile ilgili olarak Tiiketici Haklari Dairesi Bsk.liginin
hazirladig1 takriri inceleyerek  asagida belirtilen hususlara iligkin olarak;

14.12.2012 tarih ve 2012/DK-14/623 sayi ile,

12 Bkz. Kirlidog/Fidaner, XV. Akademik Bilisim Konferansi, 23-25 Ocak 2013, Antalya, s. 969
13 Bkz. BTK Duyuru, http://www.tk.gov.tr/duyurular/duyuru.php?1D=37497
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“Kisisel verilerin islenmesine iliskin olarak Gezinti.com hizmeti araciligiyla
abonelerden/kullanicilardan alinan onay siirecinde abonelerin/kullanicilarin kisisel
bilgilerinin hangi kapsamda ve hangi siire ile islenecegine iliskin gerekli
aciklamalar yapmayarak ve aboneleri/kullanicilan eksik bilgilendirerek Elektronik
Haberlesme Sektoriinde Tiiketici Haklart Yonetmeligi’nin “Seffaflik  ve
bilgilendirme” baglikli 6’nc1 maddesini, Telekomiinikasyon Sektoriinde Kisisel
Bilgilerin Islenmesi ve Gizliliginin Korunmas1 Hakkinda Yonetmeligin
“Telekomiinikasyonun Gizliligi” baglikli 8’inci maddesini ve ayn1 Yonetmeligin
“Izin ve Siire” baghkli 9’uncu maddesi ve ilgili diger mevzuat hiikiimleri
kapsaminda ihlal ettigi degerlendirilen TTNET AS hakkinda sorusturma
baslatilmasi;

1. TTNET AS tarafindan sunulan Gezinti.com hizmetine iligkin olarak
aboneleri/kullanicilann eksik  bilgilendiren ve talep etmeyen
abonelerin/kullanicilarin da Gezinti.com kapsamina alinmasina sebebiyet
veren TTNET AS’nin, Gezinti.com kapsaminda yer alan biitiin
aboneleri/kullanicilar Gezinti.com hizmetinin kapsami disina ¢ikarmasi;

2. TTNET AS tarafindan sunulan Gezinti.com hizmetine iligkin olarak kisisel
verilerin ne sekilde, ne kadar siirede ve nasil islenecegine iliskin acik ve
detayl bir sekilde bilgilendirme yapilmasi; abonelerin/kullanicilarin agik
onaylarinin bu ¢ercevede alinarak Gezinti.com hizmetinin kapsamina dahil
edilmesi;

3. Gezinti.com kapsamina girmek isteyen abonelerin/kullanicilarin tespitinde
ise;

a. Gezinti sayfasindan cikmak isteyen abonelerin/kullanicilarin agilir
pencerelere yonlendirilmesi uygulamasina son verilmesi, Gezinti
ana sayfasim kapat (X) secenegini tiklayarak terk etmek isteyen
abonelerin/kullanicilarin  Gezinti.com hizmetinden yararlanmak
istemedikleri hususunun sisteme islenmesi ve

b. Gezinti sayfasinda hizmetin alimim kabul ediyorum secenegini
tiklayan abonelerin/kullanicilarin Gezinti kapsamina déahil edilmesi”

kararin1 vermistir. 114

114 BTK DK-14/623, http://tk.gov.tr/mevzuat/kurul_kararlari/dosyalar/TTNET-PHORM.pdf
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TTNet Gezinti Hizmeti Sorusturmasi ile ilgili olarak da BTK, sorusturmay1
3 ay igerisinde tamamlamis!'S; Sektorel Denetim Dairesi Bsk.lifinca hazirlanan
takriri ve eklerini inceleyerek, asagidaki husularda 24.04.2013 tarih 2013/DK-
SDD/228 Sayi ile verdigi karar metni de asagidadir:

“14/12/2012 tarihli ve 2012/DK-14/623 sayili Kurul Karar1 geregince;
kullanicilardan Gezinti hizmeti aracilifiyla alinan onay ile kisisel verilerin
islenmesi hususuna iligkin olarak TTNet AS hakkinda yiiriitiilen sorusturma
kapsaminda;

06/02/2004 tarihli ve 25365 sayili Resmi Gazete’de yayimlanan
Telekomiinikasyon Sektoriinde Kisisel Bilgilerin Islenmesi ve Gizliliginin

Korunmasi Hakkinda Yonetmelik’in “Telekomiinikasyonun Gizliligi” baglikli
8’inci maddesinde yer alan;

“Yasalarin ve yargt kararlarinin  ©6ngordiigii  durumlar haricinde,
haberlegsmeye taraf olanlarin tamaminin izni olmaksizin, telekomiinikasyonun
ictincii sahis tarafindan dinlenmesi, kaydedilmesi, saklanmasi, kesilmesi veya
gbzetimi yasaktir...”

hiikmiine aykir1 olarak, 2012 y1l1 icerisinde Gezinti hizmetine iliskin olarak
talep etmeyen kullanicilarin da Gezinti kapsamina alinmasina sebebiyet veren
onay alma siirecinin uygulanmasi nedeniyle TTNet AS hakkinda,
Telekomiinikasyon Kurumu Tarafindan Isletmecilere Uygulanacak idari Para
Cezalan1 ile Diger Miieyyide ve Tedbirler Hakkinda Yonetmeligin 11’inci
maddesinin birinci fikrasinin (a) bendinde yer alan;

“a) Isletmecinin, tiiketici haklarma iliskin kurum diizenlemeleri ve Yetki
belgesinden kaynaklanan yiikiimliiliklerini yerine getirmemesi, tiiketiciye
yanlis veya yaniltici bilgi vermesi,”

hiikmii ve ayn1 Yonetmeligin 32’nci maddesi hiikmii cer¢evesinde, 2011 yili

net satiglarinin (3.150.975.726,02) %0,05 (onbinde bes) i oraninda idari para

cezas uygulanmasi hususuna karar verilmisgtir.” 16

TTNET-Phorm isbirliginin Internet kullanicilari agisindan en sakincali
yonii  kisisel mahremiyetini korumak isteyen kullanicilara kacis imkani

birakmamasidir. Ciinkii Tiirkiye'de Internet omurgast TTNET tarafindan kontrol

115 BTK DK-14/641, http://tk.gov.tr/mevzuat/kurul_kararlari/dosyalar/2012%20DK-14-641.pdf
116 BTK DK-SDD/228, http:/tk.gov.tr/mevzuat/kurul_kararlari/dosyalar/2013%20DK-SDD-
228.pdf
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edilmektedir. Belli olgiilerde seffafligin oldugu ve DPI konusunda serbest
tartismalarin yapilabildigi Bati iilkelerinin aksine Tiirkiye'deki DPI vasitasiyla
gbzetim uygulamalarinin seffafli1 sorgulanabilinir diizeydedir. Ulkede halen fazla
etkin olmayan bir DPI sisteminin oldugu ve daha “iyisinin” gelistirilmesi siirecinin
halen devam ettigine iliskin belirtiler mevcuttur. '’

Ozetlemek gerekirse DPI teknolojisi kullanilarak ISS tabanli davranigsal
reklamcilik uygulamasinin veri korumasi hukuku bakimindan incelenmesi gereken
ve tartisma yaratan yonleri;

® Amaci asan Olciide veri toplamasi

e Toplanan verilerin davranigsal reklamcilik disinda bagska amaclarla
kullanilmasi tehlikesi

¢ Kisisel internet trafiginin ¢ok detayl1 olarak izlenmesinin 6zel hayatin
gizliligine iligkin hiikiimleri ihlal etmesi tehlikesi yaratmasi olarak
siralanabilir.

DPI tabanli ISS iizerinden yapilan davranissal reklamcilik uygulamalarinda
gerek ISS tarafindan kullanilan DPI teknolojisinin topladig1 kisisel verilerin ISS
tarafindan islenmesi, gerekse toplanan bu kisisel verilerin reklam ag1 tarafindan ne
sekilde ulagilarak islendigi, veri korumasi hukuku yoniinden detayli olarak
incelenmelidir. Bu uygulamanin, kisisel verilerin korunmasi bakimindan yiiksek
diizeyde risk yaratmasina karsin cevrimic¢i davranigsal reklamcilik bakimindan da
cok Onemli bir fayda saglamasi, konunun haklar dengesi bakimindan
degerlendirilmesini gerekli kilmaktadir. DPI kullanarak ISS tabanli gerceklestirilen
davramigsal reklamcilik uygulamalarinin, reklam aglarinin baskin giic oldugu bir
ekosistemde, ISS’lerin de sz sahibi olmasina yol acacag1 soylenebilir. '8

Kirlidog/Fidaner'e gore “Internet ortaminda DPI kullaniminin cesitli
tirlerinden bazilan kisisel mahremiyet icin tehlikesiz, bazilar1 ise son derece
risklidir. Bu ikisinin arasinda belli trafigin hizin1 azaltmak veya trafigin icerigine

gore iicret belirlemek gibi gri alanlar da bulunmaktadir. Ancak gerek davranigsal

"7 Bkz. Kirlidog/Fidaner, XV. Akademik Bilisim Konferansi, 23-25 Ocak 2013, Antalya, s.
969-70
118 Bkz. Keser Berber, Internet Gelistirme Kurulu Raporu, 16 Ocak 2013, s. 26
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reklamcilik, gerekse de devlet gozetimi uygulamalart kapsaminda Kkisisel
mahremiyet agisindan DPI kabul edilemez niteliktedir”.1?

Kirlidog/Fidaner, Opt-in ile opt-out arasindaki kararin, “biitiin is
modellerinin nasil sekillenecegini tayin etmekte” oldugunu ifade etmektedir.
Kirlidog/Fidaner bu yonde “eger belirli bir faaliyetin toplum ag¢isindan degeri belli
degil ise, o zaman bireyin bu konudaki se¢cme hakkina odaklanilabilinir ve bu se¢im
dogrultusunda bir bilgilendirme yapilabilinir; ama eger ki toplumsal fayda belirgin

ise 0 zaman bir yontem, varsayilan olarak ayarlanabilir ve kullanicilara bu yontemi

reddedebilmeleri i¢in bir inisifiyatif taninabilinir” goriigiinii agiklamaktadir. '2°

V. Tekniklerin Pazarlamacilar, Sosyal Aglar ve Akillh Telefon
Uygulamacilar1 Tarafindan izleme ve Profillemede

Kullamim Sekilleri
A. Birinci Taraf izleme

Web sitesi hizmetleri genelde “birinci taraf” tarafindan isletilir. Web
sayfalar igerik sunan hizmetler verirler. Bir web sitesindeki icerik sunucusunun
bircok sayfasi bulunur ve bu sayfalar web sitesini ziyaret edenler tarafindan kendi
bilgisayarlarina yiiklenebilmektedir. Bu faaliyet, bilgisayarin alisilagelmis bir
program calistirmasi gibidir. Ziyaret¢inin, bilgisayarina yiikledigi sayfa tiirleri,
genelde sunulan hizmetlerle ve yiiriitiilen faaliyetlerle ilgili bilgiler icerir. Cogu
durumda ve ozellikle birinci taraf tarafindan isletilen sunucularda, sunucu,
tiriinlerin web sayfasi araciligiyla satilmasina veya hizmetin internet ortamindan
siparis verilmesine olanak tanir.'?!

FPC’ler bir¢cok amag¢ i¢in kullanilirlar. Bunlardan birisi de kullaniciya

tarama yapmas! esnasinda yardimci olmaktir. Ornegin bu cerezler, bir aligveris

19 Bkz. Kirlidog/Fidaner, XV. Akademik Bilisim Konferansi, 23-25 Subat 2013, Antalya, s. 970

120 Bkz. Tene/Polonetsky, 28/2/2012, sp. 334

120 Bkz. Butler/Teddy/Waugh, United States Patent Application Publication butler et al,
Nov,23,2006, s.2, (0020)
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sepeti bilgisini, tercih ayarlarini, otomatik kullanici girisi bilgisi ve benzeri gibi
bilgileri icerebilirler. Kullanicilarin bildigi kadariyla TPC’ler gereksiz ve FPC’ler
ise kullanishdir!??

Dolayisiyla internet kullanicilarin Birinci Parti Cerezleri (FPC) silme
egilimleri, Ugiincii Parti Cerezlere (TPC) gore daha diisiiktiir. Ciinkii FPC’lerin
kullanicilara yardimci oldugu algisi vardir.'??

FPC’ler bir kisi tarafindan ziyaret edilen web sayfasinin yayincisi tarafindan
yerlestirilir. TCP’ler ise, ziyaret edilen web sayfasi iizerinden, ligiincii kisiler
araciligiyla yerlestirilir. Cerez yerlestirmenin yasal kosullari, kullanicinin
bilgisayarma g¢erezi yerlestiren tarafin yiikiimliigiindedir ancak eger iiciincii taraf
bir web sayfasi araciliiyla cerez yerlestiriyorsa, bu sorumlulugu paylasan yayimci
ile bir s6zlesme imzalamak gerekebilir. Ornegin yaymcinin kendi sayfasina cerez
yerlestirirken kullaniciy1 bilgilendirmesi, web sayfasinin kontroliinde olmayan
ticiincii kisilerle islem yapmasindan daha pratiktir.'?*

Cerezlerin kim tarafindan ve hangi sekillerde yerlestirildigi konusunun
cesitli aktorleri vardir. Kuruluslarin biiyiik bir boliimii, kendi web sayfalarina kendi
cerezlerini yerlestirerek, birinci taraf islevi gormektedirler;. Ama isin icerisine ¢ok
sayida iiciincii taraf da girmektedir. Uciincii taraflar, kendi web sayfalarina ve
baskalarinin web sayfalarina, baskalar1 adina cerez yerlestirmektedirler. Gozlenen
kurulusglar, es zamanl olarak hem birinci parti hemde iiciincii parti gibi hareket
etmektedirler. Sonuglar, OBA’nin sadece internet kullanicilar1 i¢in degil bundan
baska OBA’y1 saglayanlar icin de ne kadar karistk bir alan oldugunu
gostermektedir. llgililerin yiizde kirki OBA’y1 kullanmak igin veriyi cerezler
tarafindan ve lgiincii parti lizerinden toplamaktadir. Genel olarak web sayfasi
sahipleri ve yayimcilari, web sayfasi istatistiklerini saglayanlarin ifadesine gore,
cogunlukla birinci parti islevi gorerek, kendi gerezlerini web sayfalar1 araciligiyla

kendileri yerlestirmektedirler. Reklamcilar, reklam aglar1 ve medya ajanslar,
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kuvvetle muhtemel olarak iiciincii parti islevi gormekte ve baskalarinin, kendi
adlarina gerez yerlestirmelerine izin vermektedirler.!>

Sonug olarak FPC’lerden farkli olarak, TPC’ler, web sayfasinin isleyisi
konusunda neredeyse hi¢ gerekli olmamakla beraber hedeflenmis reklamcilik da

dahil olmak iizere bagka amaglarla kullanilmaktadir.'

B. Uciincii Taraf izleme

Web sayfalar1 genelde ligiincil taraflardan gelen verilere hizmet ederler. Hizmet
edilen bu igerigin ¢esitli amaglari olabilir. Bunlardan biri de reklamciliktir. Ugiincii
taraf reklamlarin iicretsiz hizmetleri ve internet {izerinde olan bilgileri
desteklemesiye beraber reklamlari hedefleme ve bunu gerceklestirmek igin
Olctimlerde bulunma istegi, kullanicilarin izlenmesine yardim etme faaliyetine
doniismiistiir.  Izleme faaliyetlerine karsi duyarli olan kullanicilar, bunu
azaltabilmek i¢in baz1 araglar kullanabilmektedirler.'?’

Uciincii taraflarin internet ortaminda izleme faaliyetleri ile ilgili politikalar:
oldukga cesitlilik gosteren bir durumdadir. Biitiin menfaat sahipleri kullanicilarin,
internet ortaminda izleme faaliyetinin tizerinde bir takim kontrol mekanizmalarina
sahip olmasi gerektigi konusunda hemfikirdirler. Ancak konunun ayrintisiyla ilgili
olarak bazi noktalarda anlasmazliklar bulunmaktadir.'?8

e Kullanicilar ne iizerinde kontrol sahibi olmalidirlar? Devlet politikasina yon

verenler ve taraftarlari, kullanicilarin, internet alanindaki izleme sonucu
ortaya c¢ikan verilerin toplanmasi hakkinda bir kontrole sahip olmasi
gerektigi goriisiindedirler. Cevrimici reklamcilikla ugrasan mali gruplar ise
kontrol mekanizmasinin genisletilmesini, sadece verinin belirli kullanimlar1

tizerinde olmas1 durumunda gerektigi goriisii ile tartismaya acrmislardir..
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e Saptanmus ve varsayilan deger ne olmalidir? Avrupa Birligi politikasina yon
verenler ,izlemenin yapilmamasinin varsayilan deger olarak uygulanmasini
belirtmislerdir, reklamcilikla ilgili olan mali gruplar ise izlemenin
yapilmamasinin varsayilan deger olarak uygulanmasini tartigmaya
acmugslardir.

e Tercih mekanizmasinin tasarimini kim yapmalidir? Reklamecilikla ilgili olan
mali gruplar tercih mekanizmasi tasariminin kontrolleri altina alinmasini
istemislerdir. Politikaya yon veren bir¢ok kisi ve kurum ise tasarim
sorumlulugunun, tarayiciy1 saglayanlarin elinde bulundurulmasi goriisiinii
benimsemislerdir.t?®

Bazi kullanicr taraflar ile Avrupa Birligi politikalarina yon verenler, ¢cevrimigi

gizliligi bir temel insan hakki seklinde gormektedirler. Digerleri olarak
adlandirabilecegimiz bir¢ok arastirmaci ve Amerikan politikasina yon verenler ise,
bu konudaki kararin, gizlilik riskleriyle dogrudan ilgili olan kullanicinin se¢imine
birakilma yaklasimini toplumun refahini azami seviyeye c¢ikarmak icin bir arag
olarak gormektedirler. Ornegin Mozilla, bu konuda bir taraf secimi yaparak,
kullanicilarina izleme miiessesine yonelik bir secenek sunmasini, ideal bir politika
hedefi olarak gormektedir. Uglincii parti web sayfalar1 ve reklamcilikla ilgili olan
mali gruplar, biiyiik bir oOl¢iide simdiki uygulamalar1 savunmaktadirlar. Bu
savunmalarini toplumun refaha ulasmasindan kaynaklandigimi soyledikleri
parametlerle aciklamaktadirlar. Bunlarin hepsi kullanicilarin rizasina verilen
destegin, kullanicimin gizlilikle ilgili olan risklerinden ve ekonomik haklarindan
daha agir bastigini gostermektedir.**°

Kullanicilara internet ortaminda yapilan {igiincii taraf izleme faaliyetleri

tizerinde bir kullanim olanagi saglamak i¢in teknik olarak ti¢ ¢6ziim gelistirilmistir:

Opt-out Cerezleri, Engelleme ve DNT Mekanizmasi.'!

129 Bkz. Mayer/Mitchell, 2012 IEEE Symposium on Security and Privacy, s.417
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Opt-Out Cerezleri ve Reklam Secme Simgesi: Giincel c¢evrimigi davranigsal
reklamcilik 6z denetim diizenlemelerinde kullanicinin se¢imi opt-out cerezleri ile
yerine getirilmektedir. Bu yaklasimla ilgili baz1 problemler ortaya ¢ikmistir. 132

Ik olarak, opt-out gerezlerinin kullanici tarafindan giincellemesinin
yapilmas1 gerekmektedir. ikinci olarak bir miiddetten sonra cerezlerin siiresi sona
ermektedir dolayisiyla kullanicinin diizenli araliklarla opt-out c¢erezlerini
yenilemesi gerekmektedir. Uciincii olarak kullanicilar, cerezleri sildiklerinde
farkinda olmayarak opr-out tercihlerini de kaldirabilmektedirler. Dordiincii olarak
opt-out cerezleri hassas olduklarindan, ti¢lincii taraflar i¢in bu cerezleri uygunsuz
bir sekilde ayarlamak veya silmek kolay olabilmektedir.
Bir¢ok cevrimici reklamcilik sirketi reklamlarin sergilendigi yerlere davranigsal
hedeflemeye iliskin ve ©zdenetimle saglanan se¢im mekanizmalar1 ile ilgili
kullanict bilincini arttirmak i¢in “AdChoice” simgesi (13x13) ve metini (10pt)
eklemeye baslamislardir. Simgeye tiklandiginda hedefleme faaliyetinin reklama
nasil uygulandigi hakkinda ek bilgi ve bir¢ok durumda kullanicilarin opt-out
cerezlerinin ayarlarim yapabilecegi sayfaya bir baglant1 saglanmaktadir.
Birka¢ arastirmada, 6z denetim ile meydana getirilmis opt-out modelinin
kullanilabilirliginin dogrulugunu sorgulanmustir, 33

Engelleme: Engelleme yontemi acik bir sekilde etkili olabilmektedir ancak
bu sadece konuyla ilgili ileri diizeyde bilgi sahibi olanlar i¢in uygun bir ¢oziim gibi
goziikmektedir. Bilinen engelleme araclarindan Ghostery, Adblock Plus ve Internet
Explorer Tracking Protection List isimli engelleme araclarinin kullanilabilirligine
iliskin arastirma sonuglar1 kullanicilarin bu araglarla yapamaya calistiklar
engellemem girisimlerinin basarisiz oldugunu agik¢a gostermektedir.

Do Not Track: DNT kullanicilara, analiz hizmetleri, reklam aglar1 ve sosyal
platformlar da dahil olmak {iizere, ziyaret etmedikleri tiim web sayfalarinca
izlenmelerini engellemelerine olanak veren bir teknoloji ve politika onerisidir.

DNT, giincel cerez mekanizmasina kiyasla son derecede basit bir yontemle

kullaniciya izlemeyi reddetme olanag vermektedir. Reddetmeye olanak veren

132 Bkz. Mayer/Mitchell, 2012 IEEE Symposium on Security and Privacy, s.422
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cerezler cok degildir, tiim reklam aglan tarafindan desteklenmemektedir ve buna
uymak istemeyenlerce de farkli sekillerde yorumlanmaktadir (izleme yoksa —
davranmigsal pazarlama da yok vb). DNT baghgi bu kisitlamalardan kaginmaya
imkan vermekte olup, gelecekte de gegerliliginin oldugu ifade edilmektedir; ¢iinkii
yeni ortaya cikan reklam aglari, artik kullanicimin  bir  girisimini

gerektirmemektedir..'*

C. Cevrimici Sosyal Ag (OSN — Online Social Network — Cevrimici Sosyal
Ag)) Izlemesi

Sosyal ag olusturma katilmcilarin sanal bir agda bilgi paylasabilmesini ve
birbirleri ile iletisime gecebilmesini saglayan, karsilikli etkilesmenin yeni bir
bicimidir. Sosyal aglar ve toplum kokenli ¢cevrimici hizmetler ¢ok iyi bir eglence
imkan1 sunmakta ve gerek bireysel kullanicilara gerekse kuruluslara bircok fayda
saglamaktadir. Kullanicilar eski okul arkadaslariyla yeniden iliski kurmak, kendi
ilgi alanlariyla iligkili etkinliklere katilmak, sanat eserleri olusturmak, yeni
arkadagliklar kurmak ve hatta hayat arkadaslari dahi bulabilmektedirler. Bu
platformlarda sirketler de, kendi markalarin1 giiclii bir bicimde yapilandirabilmekte,
miisterilerinin  kendilerine iliskin geri bildirim ve algilama bilgilerine
ulasabilmekte; sorunlari, ortaya c¢iktigi anda ¢ozebilmekte, boylece kendilerine
deger katan faaliyetlerde bulunabilmektedirler. Buna ragmen, ¢evrimici sosyal ag
siteleri, dikkatli kullanilmadig1 zamanlarda da, kisisel bilgi kacaklarinin kaynag ve
kotii amaglh yazilim saldirilarinin yoneldigi bir ortam olabilmektedir. '3

Kullanict bilgisinin sosyal agda yaymlanmasi, kimlik hirsizlifi, cevrimigi
tacizler ve bilgi sizmasi gibi tehditler ve tehlikeleri de olusturmaktadir. Sosyal ag
sitelerinde bulunan kisisel bilgilerin genis hacmi ve ulasim kolayligi, bu bilgileri

kendi c¢ikarlarn igin kullanmak isteyen kotii niyetli kigilerin de dikkatini
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cekmektedir. Bu durum kullanicilarin gizliligine ve giivenligine iligkin bir takim
sorunlara neden olabilmektedir. '3

Giivenlik ve Gizlilikle Ilgili Zorluklar: Cevrimigi Sosyal aglarda kullanilan
uygulamalar, giivenlik ve gizlilik konulariyla ilgili olarak asagida siralanan bir
takim kaygilar olusturmaktadirlar.
1) Kullanicinin kendi gonderdigi bilgilere, kimin erisebilecegi konusunda mutlak
bir kontrolii bulunmamaktadir.
2) Cevrimigi sosyal aglardaki gizlilik ayarlari, yapisi geregi, degismeyen bir
niteliktedir.
3) Sizin uygun bulduklarimiz oldugu gibi uygun bulmadiginiz kisiler de sizinle ilgili
bilgiler gonderebilmektedir.
4) Siteler arasi betik calistirma, XSS, kimlik hirsizligi, e-dolandiricilik ve sosyal
miihendislik saldirilart cevrimigi sosyal aglarda yaygin durumdadir.
5) Kullanicilarin ¢evrimigi sosyal aglara gonderdikleri bilgiler devamlh olarak
varligim siirdiirmektedirler.
6) Kisisel yasam ve isle ilgili meseleler korunmasiz bir sekilde aciktadir
7) Tatile ¢cikma ve bunun gibi olan kisisel bilgilerin ¢cevrimigi sosyal ag sistemine
gonderilmesi bazen 6zel yasam i¢in tehlikeler olusturabilir.
8) Uygulama saglayicilari, kullanici bilgilerini iiclincti taraf saglayicilara, is
topluluklarina ve benzeri topluluklara maddi kazang elde edebilmek igin
satilabilmektedir.
9) Saldirganlar, cevrimigi sosyal aglardaki zengin igerik ve siki olan etkilesimler
sayesinde, solucanlarin  yardimiyla biiyiik zombi bilgisayar aglan
olusturabilmektedirler. K&tii amach yazilimlar ise sosyal aglar tizerinden profillere,
etkilesimlere ve iiciincii partilerin sagladigi uygulamalara yayilabilmektedir.
10) Kisisel bilgiler saldirganlar i¢in ¢ok kullanighdir. Kisiye 6zel olan sifreler,
banka hesaplarn ve sosyal giivenlik numaras1 saldirganlarin aradigi seylerdir.
Saldirganlar bu bilgileri bir kere ele gegirdikten sonra kimlik hirsizligina kadar

varabilen bir¢ok suc isleyebilmektedirler.
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11) Sosyal aglarda saldirganlar kimliklerini gizleyerek mesru bir kullanici gibi
davranip, sosyal miihendislik teknikleri kullanarak diger kullanicilarin kasith bir
sekilde hazirlanmis 6rnek kaynak konumlayicilara tiklamalarina ve boylece
kandirilmalarina neden olabilmektedirler.
12) Kullanicilarla ilgili dijital bilgilerin ( 6rnegin profil, fotograf, video, mesajlar
ve benzerleri gibi) tek bir sunucuda merkezilestirilmesi sebebiyle kullanicilarin
gizlilik ve giivenliklerine iligkin tehditler olusabilmektedir. '3

Cevrimici sosyal aglarda bulunan “paylas” 6zelligi, web sitesi sahiplerinin
bu 6zelligi kendi sayfalarinda kullanmasiyla birlikte popiilerligin artmasina imkan
saglamigtir. Bunun yamisira ¢evrimigi sosyal aglar, kullanicilarin ziyaret ettigi
sitelerdeki aktivitelerini izleyebilmesi i¢in de bir yol haline gelmistir. Kullanicilarin
ziyaret ettikleri sayfalarm izlenmesinde kullanilan mekanizmalar ile bu izleme
faaliyetinin boyutu, en yaygin ii¢ cevrimigi sosyal ag olan Facebook, Twitter ve
Google+ acisindan detayli bir sekilde arastirildiginda, kullanmicilarin, cevrimigi
sosyal ag oturumunu kapattiktan sonra ve hatta izlenebildikleri cesitli raporlarla
kanitlanmistir. Bu raporlarda izleme faaliyetlerinden dogabilecek riskler deneysel
caligmalar ile gosterilmistir. Bu izleme faaliyetinden elde edilebilecek bilgiler ile
kullanicilarin  ¢ogunun c¢evrimici ortamda profillerinin  olusturulabilinecegi
belirtilmigtir.

Twitter, oturum a¢cmis bir kullanicisi i¢in 15 farkli ¢erez depolamaktadir.

Ayrica twitter daha 6nce hig kendi sitesine girmemis bir kullanicinin, i¢inde
twitter’da ‘“Paylas” tusunu iceren bir web sitesine girmesi durumunda otomatik
olarak guest_id cerezini ziyaret¢inin bilgisayarina yerlestirebilmekte ve belirli bir
zaman sonra twitter.com sitesini hi¢ ziyaret etmemis kisileri de izleyebilmektedir.
Bu davramis kendine 6zgiidiir; ¢iinkil cevrimigi sosyal aglarin hicbiri bu davranisa
benzeyen bir uygulamay1 heniiz yapmamaktadir.'38

Arastirmalar ¢evrimici sosyal aglarin, disaridan gelen uygulamalara iliskin

agdaki kimlik tanitici bilgileri ticlincii taraf kaynaklara sizdirdigini gostermektedir
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Kimlik tamitici bilgilerinin sizdirilmasi gibi durumlarda, cevrimigi sosyal agin
teknik olarak bir kusuru bulunmamaktadir. Kullanicilar dis kaynakli uygulamalar
araciligiyla ikincil bir sizinti gerceklestiginden haberdar olmayabilirler. Myspace
ve Facebook gibi sosyal aglardan da dis kaynakli uygulamalarindan dogan
isteklerle sizint1 yapilmasinin drnekleri vardir.'

Kullanicilarin opt-out mekanizmalan araciligiyla yasaklar koymakta basarisiz
olduklart durumlarda da sosyal aglardan kisisel bilgiler sizabilmektedir; ancak
sizint1 sadece bu kanaldan ger¢eklesmemektedir. Cevrimigi sosyal aglarda olugan
kullanicilarin 6zel bilgileri, agik bir sekilde reklam sirketlerine ve iicret 6deyen

cevrimici ag kullanicilarina sizmaktadir.

D. Mobil Cihaz Tabanh izleme

Mobil telefon hizmetinin artarak yayginlasmasiyla beraber, mobil telefonlarda
izleme faaliyetinin uygulanmasi, konum tabanli hizmetlerin cesitli alanlara
yayillmasina olanak vermistir. Mobil telefon saglayicilarinin GSM’ler (Global
System for Mobile Communication — Mobil letisim i¢in Mobil Sistem) ve
sonrasinda GPS (Global Positioning System — Kiiresel Konumlandirma Sistemi)
ozelligi etkinlestirilmis hizmetler aracilifiyla miisterilerin konumlarini izleme
faaliyetleri, konum tabanli teknolojiler ve hizmetlerin kullanilmasiyla beraber,
gizlilikle ilgili konular1 giindeme getirmistir.'4?

Mobil aygitlarin bireylere ilisik bir durumda olmasi ve olanaklar ¢ercevesinde
konum belirten sinyaller vermesi, isletmeler ve reklamcilar igin, etkili reklam
yapabilmek konusunda ilgi cekici hedefler haline gelmelerine neden olmustur.
Mobil aygitlar giderek masaiistii bilgisayarlarin  programlama  giiciine
yetismektedirler; bu nedenle mobil izlemenin ileriki yillarda daha da ayrintili bir

sekle doniisiimii beklenmektedir.!!
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Mobil aygitlara odaklanmis olan iiciincii taraflarin sayis1 gercekten azdir. Uciincii
partiler diger konulara gore yeni olan bu pazara daha girmemislerdir; ancak iiciincii

partiler yeni olusmaya baslayan bu pazardaki gelismeleri yakindan izlemektedirler.
142

E. Konum izleme

Yeni gelisen bir saha uygulamasi olan konum tabanl teknolojiler, insanlarla
veya objelerle ilgili olan fiziki, geometrik ve lojikal konum bilgilerini
kullanmaktadir. Konum tabanli teknolojilerinden biri olan lokasyon kestirimi ile
insanlarin veya objelerin izlenmesi, konum tabanli teknoloji alanimi olusturan
teknolojiler arasindaki en Onemlileridir. Konum tabanli miihendislik bilgisini
uygulamak icin kiziltesi 1sinlar, sesiistii dalgalar, radyo frekanslar1 (RF) ve ultra
genis bant (UWB) gibi algilayicilar kullanilmaktadir. '43

Baz1 kullanicilar konum izleme hizmetlerine memnuniyetle abone olsalar da
kullanicilarin  biiyiik bir boliimii her durumda konumlarinin 6grenilebilir
olmasindan rahatsizdir. Dolayisiyla arastirmacilar kisilerin hassas bolgelerde
bulunduklar1 zaman konumlarim saklamak ve ziyaret ettikleri alanlar ile ilgili yol
bilgilerinin ifsa edilmesini kontrol altina almak i¢in cesitli algoritmalar iizerinde
calismaktadirlar. 4

Telsiz konum belirleme ve izleme faaliyetleriyle ilgili son teknolojik geligsmeler
bireylerin hareketlerini izleme konusunda daha dnce benzeri goriilmemis imkanlar
saglamaktadir. Bu gelisim konum tabanli hizmetler acisindan yararli olmakla
beraber, kisilerin gizlilikle ilgili kaygilar1 bu duruma riza gostermelerine ciddi bir
engel olusturabilmektedir.!4
Bireylerin korunmasini istedikleri gizlilik seviyesinin durumlara gore degiskenlik
gostermesi de, konum izleme uygulamalarinin, gizlilik ile ilgili sorunlar1 ¢6zmesini

zorlastiran bir bagka yondiir. izlenen aygit, 6rnegin bir cep telefonu, kullanicidan
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her bir konum izleme talebini onaylamasim isteyebilir. Boylesi bir durumda
onaylama taleplerinin siklikla gelmesi ve her bir talebin el ile onaylanmas1 veya
izleme 6zelliginin her bir talepte a¢ip kapanmasi
geregi zamanla sikici ve kullanmigsiz bir hale doniisebilir. Bu baglamda bilingli
gizlilik politikalarinda otomatik gizlilik kararlarina imkan saglanmakla beraber bu
tiir politikalar oldukca karmasik ve tanimlanmasi giigtiir. 146

Kullanicilar talep ettikleri dis hizmetlerden gelen konum hizmetlerini ¢ogu
zaman onaylarlar ciinkii bu hizmetlerin yakindaki oteller bulmak veya trafik
sikisikliginin hangi giizergahta oldugunu 6grenmek gibi uygulamalarini kullanigh
bulurlar. Bundan 6tiirii kullanicilar kendileriyle ilgili olan veri biitiiniinii saklamak
istemezler. Buna ragmen ornegin belirli hassas alanlara giris yapilmas1 gibi bazi
durumlarda kullanicilar konumlarinin gizli kalmasim isteyebileceklerdir. Hizmet
saglayicilar kullanicilarina kendilerine gore hassas olan alanlar belirleyebilmeleri
icin  Onceden  tamimlanmig, kullanicilarin  kendi  ihtiyaglarma  gore
uyarlayabilecekleri ve kisitlayici oOzellikleri bulunan cesitli politikalar teklif
etmektedirler. Ornegin 6nceden tanimlanmis olan bir politika, haritalar kullanarak
konum tespiti yapan bir broker’in konum izleyebilmesine umumi yerlesim
yerlerinde izin verebilirken, binalarda veya 6zel miilklerde izleme faaliyetini
engelleyebilmektedir. Bu politikalar gelistirilerek bina tiplerinin ayrit edilmesinde

de kullanilabilinir ( toplu konut veya ticari yapilar gibi). '47

F. Yeniden Ozdeslestirme (Re-identification)

Yeniden Ozdeslestirme, goriiniiste anonim olan verinin, bu verinin konusu olan
kisilerin kimlik bilgileriyle dogru bir iliskisinin kurulmasini ifade eder. '8

Insanlar giinliik yasamlarinda cesitli veri tabanlarina kiiciik kisisel bilgi
parcaciklari birakirlar. Bireyler kendi verilerinin toplanip toplanmadigini 6grenmek

konusunda kontrole sahip olabilecek kabiliyette degildirler; hatta bazi1 durumlarda

146 Bkz. Grutese/Liu, IEEE Computer Society, Vol.2, Number 2, March-April 2004, s.28

147 Bkz. Grutese/Liu, IEEE Computer Society, Vol.2, Number 2, March-April 2004, s.29

148 Bkz. Malin UNLINKABILITY, Carnegie Mellon University, PhD Thesis, s.4, Pittsburgh, May
2006
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arkalarinda veri biraktiklarinin bile farkinda bile olmazlar (6rnegin bir bireyin
otomobilinin goriintiilerinin otoyollardaki c¢esitli kameralarla kaydedilmesi veya
cesitli web sayfalarinda oturum agmis olan bir kisisel bilgisayarin IP adresi gibi).
149

Yeniden Ozdeslestirme 6zgiin ve 6zgiil olan dgelerle goriiniiste anonim olan
verilerin arasinda iligski kurmaktir; bu girisim bir bakima, veri toplama faaliyeti yolu
ile gizlilik hakkina yapilan bir saldiridir. 159
Kisiler genellikle is ya dabos zamanlarin1 degerlendirme faaliyetleri amacl olarak
( spor yapmak, aile ile zaman gecirmek) veya sirketlerle olan iliskilerinde ( banka,
kitape¢1 diikkéni ) tam olmayan ve birbirinden farkli kimlikler kullanir. Bu kimlik
bilgilerinin bazilar1 degismezken bazilar1 dinamik bir sekilde degismektedir ( ilgi
alanlar gibi). 13!

Ornegin bir cevrimici kullanici her bir web sayfasini ziyaret ettiginde
bilgisayarmin IP adresi bu web sayfalarinda kayit altina alinmaktadir. Ayrica bazi
web sayfalarinda acik bir sekilde ad ve adres gibi kimlik bilgilerini iceren verilerin
girilmesi istenmektedir. Ornegin web siteleri bir satin alma islemini
tamamlayabilmek i¢in kullanicidan ad ve adres bilgilerini bir sart olarak
istemektedir. Ayrica bu web siteleri kendi sayfalarini ziyaret eden kullanicilarin IP
adreslerinin bulundugu kayitlar1 paylasabilmektedirler. Bu web sayfalar1 satin alma
faaliyetinde bulunan kisilerin isim ve adreslerini iceren miisteri listeleri gibi acik
bir sekilde tanimlanmis olan verileri de isletmelerle paylasabilmektedirler.
Kimliksizlestirilmis olan verinin icindeki IP adreslerinin hangi konumda ortaya
ciktiginin incelenmesi ve bu verilerin kullanicilarin ziyaret ettikleri sayfalarda
ortaya ¢ikan tanimlanmig miisteri listeleri ile eslestirilmesi sonucunda, IP adresleri
ile kullanicilarin isim ve adresleri arasinda baglanti kurulabilinmektedir. Bu

yeniden 6zdeslestirilmis veriler ise kullanicilarin hangi yerlerde satin alma islemini

149 Bkz. Malin UNLINKABILITY, Carnegie Mellon University, PhD Thesis, s.5, Pittsburgh, May
2006

150 Bkz. Malin UNLINKABILITY, Carnegie Mellon University, PhD Thesis, s.1 Abstract,
Pittsburgh, May 2006s.1, Abstract

151 By, Clau3, Dogan Kesdogan, Tobias Ko6lsch, Technische Universitat Dresden, Fakultat
Informatik, s.85, Dresden, November 11, 2005,
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daha cok veya daha az yaptigi hakkinda bilgi saglayabilir. Olaylar bu noktaya
gelinceye kadar ¢cogu kisi de, kimliksizlestirilmis IP adreslerinden olusan sistem
giinliik verilerinin, yeniden 0zdeslestirme islemine tabi tutulamayacagini
diisiinmekte idi. 152

Web sayfalari, kisilerin toplanmis 6zel bilgilerini, genellikle bir ticari meta
gibi ele almaktadir. Toplanmig olan veriler 6nceden belirlenmis olan ¢evrimici
politikalara uygun bir sekilde bagka taraflarla kurum i¢i kullammlar ve diger cesitli
amaglar icin yasalara uygun bir sekilde paylasilabilmekte, lisanslanabilmekte veya
satilabilmektedir Ornegin E-ticaret ile ilgili uygulamalarda, miisteri listelerinin
diizenli olarak baglantili olan iiciincii taraflara iletildigini soylemek miimkiindiir.
Internet ortaminda ve bunun digindaki ortamlarda bireyler hakkinda toplanan
bilgiler, diger bilgilere oranla daha hassastirlar. Bir¢ok kurulusun gizlilik
politikasinda, tanimlanmamis olan verilerin tanmimlanmis verilerle baglanti
kurulmasina imkan saglayacak bir tarzda paylasilamayacag ayrintilariyla
belirtilmistir. Bu politikay1 garanti altina almak i¢in bir¢cok bolge, tanimlanabilen
veriyle tanimlanmamis veriyi birbirinden ayirmakta ve iki farkli veri kiimesi olarak
piyasaya siirmektedir. Cevrimici gizlilik politikalari, ABD’de soézlesmeye dayali
anlagsmalara esdeger bir sekilde nitelendirilmektedir ve FTC’nin gozetimi
alanindadir. Bir web sayfasinin bagli kalmasi gereken gizlilik politikasina bir ihmal
sonucu aykirt davranmasi halinde bu durum Federal Ticaret Komisyonu’nun

sartnamesindeki aldatic1 uygulamalar kapsaminda nitelendirilmektedir. !33

152Bkz. Malin ve dig. RE-IDENTIF, LIDAP-WP2 Carnegie Mellon University, Laboratory for
International Data Privacy, s.2, Pittsburgh, March 2003

133 Bkz. Malin UNLINKABILITY, Carnegie Mellon University, PhD Thesis, s.10, Pittsburgh, May
2006
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§3. CEVRIMICi IZLEMENIN RiSKLERI/GETIiRDIiGi
TEHDITLER VE KORUYUCU ONLEMLER

I. Cevrimici izlemenin riskleri, getirdigi tehlikeler

A. Gozetim (devlet / sirketler )

[zlemenin en biiyiik riski kiiresel gozetimdir. Bu gozetim giivenlik ve siyasal
gerekcelerle, sirketler tarafindan da ticari nedenlerle gerceklestirilebilir. Bir New
York Times makalesinde de ayrintili bahsedildigi gibi pazarlamacilar tiiketicilerin
aliskanliklarin1 6grenme ve etkilenmenin getirilerini ¢oktan anlamis durumdadirlar.
Davraniglardaki onemli degisimleri anlamak miisterilerin bagka iiriinlere yonelme
egilimlerini etkileme sansim arttirmaktadir. Bu izleme daha once de cesitli baska
miisteri baghlik kartlar1 gibi araglarla yapilmakta idi. Internet yolu izleme tabi ki
pazarlamacilara nerede ise aninda stratejilerini adapte etme imkéni1 verdiginden
dolay1 cok giiclii bir aractir. Yukarida bahsedilen NYT (New York Times)
makalesinde pazarlamacilarin tiiketicilerin davranis degisikliklerini izleyerek
onlarin hamile ya da eslerinden bosanmak iizere olduklarim1 6ngorebildiklerine
isaret edilmektedir. Izlemenin biiyiikk ekonomik getirisi olmasma karsin aymi
zamanda ciddi sekilde mahremiyetin ihlali sorunlarini giindeme getirmektedir.

Kuruluglar faaliyetlerinin hakli gosterebilmek icin siklikla “gizlenecek bir sey
yok” argiimanini 6ne siirmektedirler — eger bir bireyin gizlenecek herhangi bir seyi
yoksa mahremiyeti ile neden bu kadar hassas olsun? Solove bu goriisii,
mahremiyete iliskin dar bir kavram anlayisina, gizlilige veya bilginin saklanmasina
dayandigi icin karsi ¢ikmaktadir. Solove ayni zamanda mahremiyete iliskin
tehlikelerin sadece istenmeyen zarar ve etkileri olmasi gerekmedigine de isaret
etmektedir. Bilgi toplama programlari, insanlarin saklamak istedikleri bilgilerin
hicbir tanesine bile erisilemediginde de problemlidir. Toplanan bilgiler yanlis ya da
degistirilmis olabilir ve sonugta yanlis kararlarin alinmasina neden olabilir. Bu da
sukutu hayal yaratacaktir. Potansiyel zararli etkiler hata, istismar, seffafliktan

yoksun olma ve giivenirlik kaybi olacaktir.
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B. Hizmet sunumu ve fiyatlandirmada ayrimcilik

[zleme ve profillemenin bir bagka sonucu da hizmette ayrimcilik ya da
diglamadir. Profilleme bir kullanicinin belirli bir hastaliktan muzdarip oldugunu ya
da boyle bir hastaliga yakalanmaya egilimli oldugunu ortaya koyabilir. Bu bilgi
saglik sigortasi kurulusunu s6z konusu kisiyi sigortalamak istememesine ya da daha
yiiksek prim istemesine neden olabilir. Fiyat ayrimciliginin hikayesi ¢ok eskidir ve
giiniimiizde de yaygin bir uygulamadir. Giincel olarak da alicilarin yast ya da
cinsiyeti gibi 6zellikleriyle acikca iliskilendirilerek gergeklestirilmektedir. izleme
ve profilleme ile hizmet ve fiyatlandirma her bir miisteri i¢in ona 0Ozel

yapilabilmektedir.

C. Kisiye ozellestirmenin riskleri

Profilleme, ©nceki bolimlerde de soz edildigi gibi hizmet saglayicilar
tarafindan igeriklerin kisisellestirilmesi amaci ile sik sik kullanilmaktadir. Bir haber
sitesi, onceki okuma modellerine gore haberleri kisilere gosterebilir. Bir satis sitesi
sadece tiiketicinin Onceki ilgi alanlarina, ihtiyaglarina ya da tercihlerine uyan
tiriinleri o tiiketiciye gosterebilir. Arama motorlar1 sonuglar, bir kullanicinin énceki
arama ve tiklamalarina uygun ayiklayabilir. Ve tabi ki ¢evrim i¢i reklamlar siklikla
davranigsal hedeflidir. Bu kisisellestirme ilgi gosterilmesi gerekli bir nedendir. Eli
Pariser tarafindan tartisildig: sekilde, hizmetin kisisellestirilmesi ile kullanicilar bir
“balon”cuga hapsedilmekte ve onlar, diinya goriislerini genisletebilecek bagka
bilgilere erisememektedirler. Otoriter iilkelerde, kisisellestirme, haberlerin bazi
kullanicilar igin segilerek gosterilmesi ile sansiiriin arttirnllmasi amaci ile de
kullanilabilmektedir.

Tam aksine, icerik ve hizmetin kisisellestirilmesi aym1 zamanda bilginin
sizdirilmasi i¢in bir kaynak olabilmektedir; Ciinkii bir tiiketicinin ilgilerini, ona
saglanan igerik/hizmetlerden bazi tekniklerle anlamak ve c¢ikartmak miimkiindiir.
Ornegin bir kullanicinin Google ge¢misi, onun arama isteklerinden kismen yeniden

yapilandirilabilmekte ve bir kullanicinin profili, ona hedeflemis reklamlardan
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cikartilabilmektedir. Bir bagka 6rnekte de bir adam, US superstore’dan kendisine
gelen bebek mamasi kuponlarindan kizinin hamile oldugunu anlamistir; ¢iinkii kizi

satinalma davraniglari ile hamile olarak profillenmistir.'>*

II. Cevrimici izleme ve profillemenin riskleri ve getirdigi

tehditlere koruyucu 6nlemler

A. Teknolojik Onlemler / Pazar Temelli Coziimler

1. Gorsellestirme ve engelleme araclar: (Visualisation and blocking

Measures)

Collusion ya da PrivacyBucket gibi baz1 “browser plugin’ler kullanicilara
izleyicilerin  kendileri hakkinda ne kadar bilgi edinebileceklerini
gosterebilmektedir. Ayrica iiciincii taraf izleyicilerin tiimiinii yada belirlenen bir
kismin1 bulmaya ve engellemeye imkan verecek baska bir ¢cok “browser tools” ve
“plugin’ler vardir. Ornegin bir Firefox add-on’u olan NoScript, JavaScript gibi
isletilebilir bir igerigin calistirlmasina, ancak giivenilir bir alanda “host” ediliyorsa
miisaade etmektedir. BetterPrivacy Firefox plugin’i siiper cerezler sorununu
hedefleyerek, hard drive’daki Flash cerezleri tespit etmekte ve diizenli olarak
silmektedir. Diger benzer araclar arasinda Ghostery, DNT, Plus ve AdBlock Plus
sayilabilir.

TPL (Tracking Protection List — Izleme Koruma Listesi) yaklagimi, farkli
organizasyonlar tarafindan diizenlenmis ve uygun olmayan izleme yapan sitelerin
web adreslerini iceren bir listeye dayandirilmistir.

Bunlardan bagka iiciincii taraf izlemeye 6zel olmayan ancak yine bir miktar koruma

saglayan bazi mahremiyeti gii¢lendirici araglar da vardir. Bunlarin ornekleri

154 Bkz. Castelluccia/Arvind, ENISA European Network and Information Security Agency, s. 13-
14, 19 October 2012,
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arasinda onemli bilinen tarayicilarin ya da isimsiz aglarin 6zel browsing mode’lan
vardir.

Opt-out: izleme kuruluslarinin bircogu bu siireci basitlestirmek icin
kullanicilarin BeefTaco gibi bazi opt-out ¢erezleri kurmalarina ve Beef Taco gibi
bazi araclar kullanmalarina miisaade etmektedir. Bircok reklam ag1 da bu gerezleri
yonlendirilmis reklamlar1 opt-out etme aract olaraka degerlendirseler de
kullanicilar1  izlemeye ve profillemeye devam etmektedirler. Onde gelen
tarayicilardalar da Beni Izleme DNT bashi@ uygulamasim yapmakta olup bu
bashkla kullaniciya izlenmek istemedigi web sayfalarin1 segme ve tanmimlama

imkan1 saglamaktadirlar

2. Mahremiyet tabanh tasarim ve Mahremiyet Koruyucu Sistemler

(Privacy-by-Design ve Pricacy-Preserving Systems)

Mahremiyet tabanli tasarim, mahremiyetin daha etkili korunmasi yoniinde
onemli bir adim olarak degerlendirilmektedir. Yeni bilgi ve iletisim teknolojileri ile
mahremiyetin daha fazla tehdit altinda kaldig1 bir diinyada, giderek benimsenen
oneri ¢oziimiin bir kisminin yine bu teknolojilerden gelmesi yoniindedir. Teknoloji
tarafinda PET ler (Privacy Enhancing Technologies - Mahremiyeti Giiglendirici
Teknolojiler) bilgisayar bilimlerinde on yillardir aktif bir arastirma konusu olmus
ve cesitli teknikler Onerilmistir ( isimsizlestirme, kimlik yOnetim sistemleri,
mahremiyet proxy’leri, kripto mekanizmalar1 ve isimsiz credential’lar vb gibi).
Ancak mahremiyet tabanli tasarim PET’lerinin kullaniminin 6tesindedir;
mahremiyet gerekleri bir sistemin tasariminin ilk adimlarinda dikkate alinmalidir
ve bunlarin sistemin genel mimarisi tizerinde potansiyel etkisi olacaktir. Bir baska
ifade ile mahremiyet tabanli tasarim bir paradigma degisimidir; “tedavi ediciden
cok onleyicidir”. 1974 lerde “Adil Bilgi Uygulamasi1”, daha sonra uyari-ve-tercih,
veri biitiinselligi ve yaptirimci mekanizmalar gibi bir dizi genel mahremiyet ilkeleri
Onerilmistir.

Yeni olarak da Adnostic, PrivAd ve RePriv gibi mahremiyeti belli bagh bir

tasarim geregi olarak goren bazi davranigsal reklam sistemleri de 6nerilmistir. Bu
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yapilarin temel hedefi, bir taraftan davranigsal reklamciliga destek verirken diger
taraftan izlemeyi kisitlandirmasidir. Privad izlememeye ve mahremiyetin
hedeflenmesine tamamen teknik bir yaklagim Ongormektedir. Miisteri bir bir
kullanict profili yapilandirir, aracidan bu profile uygun reklamlan talep eder.
Gilivenilir taraf reklam aginin kisiyi belirlemesini ©nlemek {izere Kkisiyi
anonimlestirir. Anonimlestirme performansi etkiler ve tiklama-ile-izlemenin
gereceklestirmesini zorlastirir. Adnostic’te tarayict (eklenti —add-on- araciligr ile)
kullanicinin davranissal profilini, onun tarayici faaliyetleri ile iligkili olarak, siirekli
giincellestirir. Reklam ag1 da s6z gelimi 10 yerine sadece 1 reklami Kkisiye
yonlendirir; tarayicit kullanict profiline bakarak séz konusu bir taneyi secer.
Reklamlara tiklamalar mahremiyet olarak degerlendirilmez. Izlemenin
engellenmesi teknikten cok sozlesmeye dayalidir. RePriv’nin hedefi ise daha genel
olup tarayicida ilgi profillemesi yolu ile kisisellestirmeye olanak saglamaktadir.
Uygulamalar kisisellestirilmis arama, web sitelerinin kisisellestirilmesi ve reklam
hedefleme seklindedir. Hedefleme yerel olarak yapilmamakta, ancak onun yerine

davranigsal profil sunucuya tarayicidan gonderilmeyi icermektedir.

B. ABD, AB ve Tiirkiye’de Diizenleyici Yasal Temelli Yaklasimlar

1. ABD

FTC, davramigsal reklamciligin1 = “tiiketicilerin internet iizerindeki
eylemlerini analiz eden ve tiiketicilerin ilgi alanlariyla alakali oldugu tespit edilmis
reklamlar sunan, gelismis bir teknolojiye dayanan bir pazarlama yontemi” olarak
tanimlamaktadir. FTC, 2007 yilinda, davranigsal reklamciliga dair baz1 ilkeler
sunmustur. Bu ilkeler, “(1) davranigsal reklamcilik amaciyla bilgi toplayan web
siteleri, kullanicilara verilerin reklam amaciyla toplandigim1 bildiren acik ve
kolayca goriinebilir bir ifade koymali ve bu web siteleri tiiketicilere tercih etme
secenegi sunmalidir, (2) tiiketicilerin verilerini toplayan sirket web siteleri, bu
verilere dair makul bir giivenlik seviyesi saglamalidir ve verileri sadece mesru bir

is veya yasalarin uygulanmasi amaciyla gerekli oldugu siirece elinde
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bulundurmalidir, (3) tiiketicilerin verilerini toplayan ve kullanan sirketler, bu
verileri veriler toplanirken belirtilen amaclar diginda kullanmadan Once
kullanicilarin onayimi almalidir, (4) tiiketicilerin hassas bilgilerinin toplanmasi,
titketicilerin se¢cimine birakmak yerine, yasaklanabilir” seklindedir. Ancak FTC,
hangi bilgilerin hassas olduguna dair halkin yorumlarimi dinlemek istedi.
Dolayisiyla davramigsal reklamcilik hakkinda bir rapor ¢ikardi. Bu raporda konu
hakkindaki ~ yorumlar ve  Oneriler yer  almaktadir. Bu  rapora

http://www.ftc.gov/opa/2009/02/behavad.shtm adresinden erisilebilmektedir. 5

New York, eyalet sinirlar1 icinde davramigsal reklamciligi diizenleyen bir yasa
tasarisi ¢ikan ilk eyalettir. 2008 Uciincii Kisi Internet Reklamcilig: Tiiketici Haklar:
Yasas1 (Third Party Internet Advertising Consumers Bill of Rights Act of 2008)
olarak adlandirilan bu yasa, davramigsal reklamciligin kullanimina dair “kisinin
hastalik gecmisi ve mali bilgileri hakkinda veriler toplanamaz, toplanilan veriler
korunmalidir, ¢evrimigi gizlilik yonergeleri uygulanmalidir” gibi kati kurallar ve
kosullar getirmekte olup; tiiketicilerin verilerini toplayan iiciincii taraf sirketlerin
uymasi gereken “tiiketiciler verileri toplayan sirketin veri toplama, kullanma, iletme
ve raporlama politikalar1 ve uygulamalarindan haberdar edilmelidir” gibi 6zel
kurallarla birlestirilen verilerin (gonderilen veriler) kullanimi1 konusunda {iigiincii
kisilere uygulanan belirli kurallar1 da icermektedir. Yasa tasarisi, bu yasay1 ihlal
eden sirketler aleyhinde ihlal basia 1.000 Dolarlik veya sirketin belirli bir kalipta
ihlallerde bulunmast durumunda 3.000 Dolarlik hukuk davasi agma yetkisi

vermektedir.!5¢

a) FTC Davramssal Reklamcilik Diizenlemesi

ABD Federal Ticaret Komisyonu, ¢evrimici pazar ortaya ciktigindan beri,
cevrimici gizlilik konularinin ve sorunlarinin iizerine odaklanmistir. Bugiin FTC;
Gramm-Leach-Bliley Yasasi, Cocuklarin Cevrimi¢i Gizliliginin Korunmasi Yasasi

(Children’s Online Pricacy Protection Act), 2003 CAN-SPAM Yasasi (Controlling

155 Bkz. Arias, http://www.ftc.gov/opa/2009/02/behavad.shtm
156 Bkz. Arias, http://www.ftc.gov/opa/2009/02/behavad.shtm
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the Assault of Non-Solicited Pronographt and Marketing Act of 2003) ve Tele-
pazarlama ve Tiiketici Dolandiriciliginin ve Suiistimalinin Onlenmesi Yasas1
(Telemarketing and Consumer Fraud and Abuse Act), Aramama Kurali (Do Not
Call Rule) gibi sektore oOzgii birtakim gizlilik kanunlarinin uygulanmasi
sorumluluklarini da iistlenmis durumdadir.

FTC 1995, 1996 ve 1997 yillarinda, tiiketici verilerinin gizliligi konularina dair
halka ag¢ik ¢alistaylar diizenlemis; bu ¢alistaylarda, ¢evrimici reklamcilik sektoriinii
savunan kisiler sektoriin kendi kendisini diizenlemesi, yani 6z diizenleme
konusunda baski yaparken, gizlilik yanllar1 da 6z diizenlemenin sadece “yasal bilgi
gizliligi haklarn” ile desteklendigi zaman basarili olabilecegini iddia etmislerdir.
Sektoriin lobicileri ise, tiiketici “cekilmedigi” ve sirketi, pazarlamaya yonelik gibi
belirli bir sekilde kisisel bilgilerini kullanmamasini bildirmedigi siirece, sirketlerin
kigisel bilgileri bir gizlilik politikasinda veya bagkaca bir bildirimde belirtilen
amaglara yonelik olarak kullanmasina olanak veren ‘“cekilme” sistemini
savunmuglardir. Gizlilik yanlilar ise tiiketicilerin 6nceden onaymin alinmasim
savunmus ve tiiketicilerin gizlilik tercihlerini otomatik olarak bildirmesi icin bir
yazilim kullanilabilecegini 6nermislerdir.

FTC 1998 yilinda, ticari web sitelerinin gizlilik uygulamalarinin
aciklamalarin1 kapsaml bir sekilde gozden gecirdigi ve Adil Bilgi Uygulamasi
Ilkeleri’ni belirledigi bir rapor yayimlamistir. Raporda sonug¢ olarak su
belirtiliyordu; “Komisyon’un yaptig1 incelemenin sonuglarinin kanitladigi iizere ve
Komisyon’un, tiiketicilerin gizlilik endiselerine yonelik olarak 6z diizenleyici bir
sistemi destekleyen ii¢ yillik gizlilik girisimine ragmen, ¢evrimici isletmelerin
biiylik cogunlugu heniiz en temel adil bilgi uygulamasim bile (bildirim/haberdar
etme) uygulamaya sokmamis durumdadir.”

FTC, 1999 yilinda halka agik bir ¢alistay daha diizenlemis ve 2000 yilinin
Mayis ayinda bir rapor yayimladi. Bu raporda ilk kez, Meclis’in tiiketici odakli web
siteleri i¢in temel bir veri gizliligi korumasi seviyesi olusturmak amaciyla cevrimigi
gizlilik mevzuati ¢ikarmasi 6nerilmis idi.

FTC, 2000 yilmin Temmuz ayinda, ilk kez Cevrimi¢i Davranigsal

Reklamciliga yonelik (veya o zamanki adiyla ¢evrimigi profilleme) olarak internet
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kullanicisimin  gizliligini korumak i¢in bir mevzuat ¢ikarilmasi gerektigini
onermistir. FTC ayrica sunlan belirterek; “Tiiketicilerin gizliliginin c¢evrimici
olarak korunmasini saglamak i¢in, cevrimigi profillemeyi ele alan bir mevzuata hala
ihtiyag vardir” ve “profilleme ile alakali olarak tiiketici odakli ticari web sitelerinin”
kullanicilarimin  gizliliklerine yonelik temel koruma seviyesi ortaya koyan
teknolojiden bagimsiz bir mevzuatin ¢ikarilmasi gerektigini 6énermistir. FTC’nin
2000 oOnergesi kapsaminda, tiiketicilerden veya tiiketiciler hakkinda bilgi
toplanmasina izin veren tiim ¢evrimigi reklam aglar1 ve tiiketici odakli ticari web
sitelerinin Adil Bilgi Uygulamalari’ni uygulamasi ve bunlara uygun hareket etmesi
gerekecekti.

Meclis, FTC’nin o6nerdigi mevzuati yasalastirmadi ve FTC’nin tekrar
Cevrimi¢i Davranigsal Reklamciligi diizenleyecek bir mevzuat 6nergesi sunmasi
icin bir on y1l daha gececekti.

FTC Baskani1 Timothy Muris 2001 yilinda sunlar1 ifade ederek, FT'C’nin
odak noktasini ¢evrimici gizlilik ve Cevrimi¢i Davranigsal Reklamciliktan baska
konulara cevirdi; “Internettin biiyiimesinin yavaslamasi, cevrimici gizlilik
mevzuatinin bedelini anlamamiz gerektigini gosteriyor... Su anda yasalarin daha
¢ok uygulanmasina ihtiyacimiz var, daha ¢ok yasaya degil”. 157
Diizenleme konusuna tekrar odaklanma: FTC, 2006 yilinda, “gelecek on yilda
titketicilerin deneyimlerini sekillendirecek temel teknolojik ve is gelismelerini”
inceleyen “Tech-ade” isimli Kasim 2006 FTC Forum’unda g¢evrimigi gizliligin
korunmasiyla tekrar ilgilenmeye basladi. Foruma katilan kisiler, cevrimigci
profilleme alanindaki teknolojik gelismelerin, bu uygulamanin daha yaygm ve
etkili olmasina olanak sagladigini acikladi.

FTC, Tech-ade oturumlarindaki agiklamalar iizerine, 2007 yilinin Kasim
ayinda “Davranigsal Reklamcilik: izleme, Hedefleme ve Teknoloji” isimli bir genel
katilimli toplant1 diizenledi ve bu toplantida ozellikle, davramssal reklamcilik
uygulamalarimin gizlilikle ilgili yansimalarn ve etkilerine odaklanildi. Davranigsal

reklamciligin biiyiimesi ve biiyiik internet sirketlerinin dar bir sekilde hedeflenen

157 Bkz. FTC, Reg. OBA, Wikipedia http://en.wikipedia.org/wiki/FTC regulation of
behavioral advertising
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reklamlart sunmak icin bu teknikleri daha cok kullanmaya baslamasi da kismen bu
toplantinin  yapilmasina sebep oldu. Bu gelismeler arasinda, Google’in
DoubleClick’i alma planlari, AOL’un Tacoda’daki hisseleri ve Microsoft ve
Yahoo’nun kendi davranigsal reklamcilik tiriinlerini siirekli genisletmesi de vardi.
FTC, 2007 yilinin Aralik ayinda, cevrimig¢i reklamecilik sektoriiniin gizlilik
endiselerini ele almaya yonelik 6z diizenleyici ¢alismalari i¢in bir temel sunmay1
amaglayan bir takim “ilkeler” yiiriirliige koydu. Bu ilkeler, “sirketlerin, verilerin
toplanmas1 esnasinda vaat edilenden esas itibariyle farkli bir sekilde verileri
kullanmadan once ve davranigsal reklamcilik amaciyla “hassas” tiiketici verilerini
toplamadan ve kullanmadan Once, tiiketicilerin agik onaymi almasini”
gerektirmekte idi.
FTC, 2007 yilindaki bu raporuna takiben 2009 yilinda bir rapor daha yayimladi
ve bu raporda, 6z diizenleme ilkeleri agik bir sekilde belirtiliyordu. O dénemlerde,
bir tiiketici grubu birligi, 2007 yilindaki genel katilimli toplantidaki yorumlarinda

“Izleme” [DNT] sistemini 6nermisti. '8

b) FTC’nin 2010 Raporu

FTC, 2010 yilinin Aralik ayindaki raporunda, tiiketici verilerinin gizliligine dair
yeni bir diizenleyici ¢cerceve Onerdi ve bu 6nerge, internet kullanicilarinin ¢evrimici
davranigsal reklamcilik kapsamindan ¢ekilmesine olanak saglayan “izleme” [DNT
sistemini de iceriyordu.

FTC bu raporda, mevcut bildirim ve tercih modelinin sinirlamalarin
acikliyordu ve bunu “son yillarda gitgide daha belirgin hale gelmistir” seklinde
ifade ediyordu. FTC, bildirim ve tercih temelli modelin, “sirketlerin, bilgi toplama
ve kullanma uygulamalarini tiiketicilere agiklayan gizlilik bildirimleri hazirlamaya
tesvik ettigini ve boylece tiiketicilerin, durumdan haberdar olarak tercihler
yapabildigini” belirtiyordu. Ancak, uygulanan bildirim ve tercih modeli,

tilketicilerin anlamay1 bir kenara birakin, genel olarak okumadigi uzun ve

158 Bkz. FTC, Reg. OBA, Wikipedia http://en.wikipedia.org/wiki/FTC regulation of
behavioral advertising
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anlasilmasi zor gizlilik politikalarinin hazirlanmasina sebep oldu. Benzer sekilde,
zarar tabanl model de itibara verilen zarar veya takip edilme korkusu gibi gizlilikle
ilgili oldukga cesitli endiseleri dikkate almamasi sebebiyle elestirildi. '>°

Bu sorunlan bildirim ve tercih bazli modelle ¢ozmek isteyen FTC’nin 6nerdigi
gizlilik cergevesi, sirketleri tiiketicilere cevrimi¢i davramigsal reklamcilifa dair
anlamli bir tercih hakki sunmaya ¢agiriyor, ancak “genel kabul géren uygulamalar”
adi verilen “tercihin gerekli olmadigi sinirh veri uygulamalar1” 6ngoriiyordu. Genel
kabul goren uygulamalar arasinda sunlar vardz: iiriin ve hizmetin yerine getirilmesi,
i¢ faaliyetler, dolandiriciligi onleme, yasal uyumluluk ve birinci taraf pazarlama
(iceriksel pazarlama dahil). 10

Raporda ¢evrimigi davranigsal reklamciligin, derin paket analizi ile birlikte
ozellikle “genel kabul goren uygulamalar” olmadigi belirtilmektedir. Ayrica
raporda, FTC’nin ¢evrimi¢i davranmigsal reklamcilik i¢in ‘“hassas bilgilerin”
(cocuklarla ilgili bilgiler, mali ve tibbi bilgiler ve konum belirleme verileri)
toplanmasiyla alakali olarak 6nceden “acik onayin” alinmasini destekledigi ifade
edilmektedir. 6!

DNT (“izleme”): FTC, 2010 raporunda, ¢evrimici davramssal reklamcilik
icin DNT adi1 verilen “tek tip ve kapsamli bir tiiketici tercihi sistemi” Onerdi.
Raporda su ifade yer aliyordu: “Cevrimici davranissal reklamciliga yonelik tek tip
bir tercih sistemi i¢in en uygulanabilir yontem muhtemelen, tiiketicinin tarayicisina
kalic1 bir cerez yerlestirmeye benzer bir ayar olusturulmasi ve bu ayarin, tiiketicinin
takip edilmeyi veya hedefli reklamlar1 almayi istediginin veya istemediginin
tarayicinin girdigi sitelere aktarilmasidir.” FTC’nin goriisiine gore, DNT sistemi
daha “net, tespit edilmesi kolay ve etkili” oldugu ve kullanicinin takip edilmekten
cekilme tercihini dogrudan web sitelerine aktardigi i¢in mevcut tarayici tabanl

cerezden vazge¢gme modeline gore daha uygundu. '62

159 Bkz. FTC Staff Report, Federal Trade Commision, s.iii, December 2010

160 Bkz. FTC Staff Report, Federal Trade Commision, s.iii, December 2010

161 Bkz. FTC, Reg. OBA, Wikipedia http://en.wikipedia.org/wiki/FTC_regulation_of
behavioral advertising

162 Bkz. FTC Staff Report, Federal Trade Commision, 5.66-67, December 2010
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FTC, Kongre’ye Gidiyor: FTC, 16 Mart 2011 tarihinde, ABD Kongresi
Ticaret Komitesi’'ne ¢ikti. FTC, goriismeler esnasinda, davranigsal reklamcilik igin
izinsiz takip karsisinda internet kullanicilarin1 korumak amaciyla daha siki 6nlemler
alimmasin1 ve tarayicilara evrensel bir Takip Etmeme ayarinin yerlestirilmesini
oOnerdi.

FTC ayrica, yanmltici ¢ekilme mekanizmasi kullanmasindan otiirii ag
reklamcis1 Chitika aleyhinde agilan ilk davranigsal reklamcilik davasim agikladi.
FTC, uzlasmanin bir pargasi olarak, Chitika’nin tiim reklam yapisim1 gelecekte
etkili bir cekilme sistemiyle iliskilendirmesini istedi. Bu konu; ‘“cevrimici
reklamlara ilistirilmis hyperlink kosulu, “Takip Etmeme” sistemi zorunlu hale
gelirse FTC agisindan kabul edilebilir tiirde bir “Takip Etmeme” mekanizmasinin
giizel bir gostergesidir” seklinde yorumlanmugt.

Aym goriismede, Barack Obama yonetimi, FTC’ye cevrimi¢i davranigsal
reklamcilig1 diizenleme yetkisi verebilecek olan yeni “internet kullanicisi haklar
yasast” ¢agrisinda bulundu.

Meclis Mevzuatt Sunuyor: 2011 “Beni Cevrimici Takip Etme” Yasasi:
Kongredeki California temsilcisi Jackie Speier, FTC’ye cevrimici reklamcilarin ve
web sitelerinin kullanicilara, takip etmeme mekanizmasinin olusturulmasi
sayesinde cevrimi¢i islemlerinin takip edilmesinden ¢ekilmesine olanak
saglamasini gerektirecek diizenlemeleri yiiriirliige koyma yetkisi verecek olan
“2011 Do Not Track Me Online Yasas1”n1 takdim etti. Yasa kullanicilara, cevrimici
davranigsal reklamcilik i¢in verilerin toplanmasin1 engelleme giicii veriyor, ancak
dolandiriciligl 6nleme ve envanter kontrolii gibi genel kabul goren uygulamalari bu
islemin disinda tutuyordu. Onerilen diizenlemeler, yillik 10.000’den daha az
ziyaretgiye sahip web siteleri i¢in bir istisna hiikkmii igermesine ragmen, yasa ayrica
FTC’ye web yayimcilarinin rastgele denetimlerini yaparak yeni diizenlemeler
yiirtirliige koyma yetkisi veriyordu. '3

2011 Kerry/McCain Ticari Gizlilik Haklar Yasasi: 12 Nisan 2011 tarihinde
Senator John Kerry ve yasayi birlikte hazirlayan Senator John McCain, “2011

163 Bkz, Speier, http://speier.house.gov/index.php?option=com_content&view= article&id=
203 &lItemid=46, Washington, 2014
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Kerry/McCain Ticari Gizlilik Haklar1 Yasasi”m takdim etti. Yasanin takdimine
yonelik basin toplantisinda, Senatér Kerry ve Senator McCain yasanin ig diinyasi
ile tiiketicinin cikarlar1 arasinda bir uzlasma sagladigim1 sdyledi ve yasanin
Microsoft, Intel ve eBay tarafindan desteklendigini belirtti.

Bu yasa, FTC’ye, ozellikle cevrimici davranigsal reklamciligi hedef alan
kurallar gelistirme gorevi veriyordu; bu kapsamda yasa, sirketlerin tiiketicilerine,
iclincti kisilerin “davranigsal reklamcilik veya pazarlama” i¢in onlarin kisisel
tanitict bilgilerinin kullanmasina yonelik bir “saglam, acik ve belirgin” reddetme
hakki (opt-out) mekanizmasi saglamasini gerekli kiliyordu.

Yasa ayrica, FT'C’nin, tiiketicilerin isimleri ve e-posta adresleri gibi kisisel
tanitict bilgilerini toplayan isletmelerin “tiiketicilerin” kisisel tanitic1 bilgilerinin
izinsiz kullanimi i¢in agik ve belirgin reddetme hakki sistemi” ile birlikte, verilerin
toplanmasi, kullanilmasi ve aktarilmasina iliskin “agik, az ve 6z ve zamaninda
bildirim” saglamasin1 gerektiren diizenlemeler hazirlamasini ongdrmekte idi.

Yasada, “hassas kisisel tanitic1 bilgilerinin toplanmasina, kullanimina veya
aktarilmasina” onceden izin alinmasim (opt-in) gerektiren bir hilkim de yer
aliyordu. Kisisel tanitici hassas bilgi “tek basina veya bagkaca bilgilerle beraber
kaybolmasi veya izinsiz aciklanmasi halinde, onemli ekonomik veya fiziksel zarar
riski tagtyan bilgi” veya bir kisinin belirli bir saglik durumu, tibbi kayd1 veya dinsel
baglantisi ile ilgili bilgi olarak tanimlanmaktadir.

Yasa ayrica FTC’ye, tiiketicilere ¢cevrimici davranigsal veya konum tabanh
reklamcilikla iligkili olarak “agik, belirgin, kalici ve etkili” bir reddetme hakki
saglayacak, 0z diizenleyici (self regulatory) programlart gbdzden gegirmek,
onaylamak ve izlemek amaciyla, goniillii bir giivenli liman programi olusturma
gorevi veriyordu. FTC, boyle bir 6z diizenleyici programi onayladiktan ve o
programin iiyeleri giivenli liman tarafindan kapsandigi zaman, bu iiyeler yasanin
bazi hiikiimlerinden muaf olabilecek idi.

Yasada, FTC’nin 6nerdigi Izlememe (Do Not Track Me) mekanizmasi yer
almamaktaydi. Senatér McCain basin toplantisinda bu konuda sunlar1 soylemistir;
“Bu mekanizma tiiketici ile sektor destegi arasindaki dengeyi saglama

kabiliyetimize uygun diigsmiiyordu”.
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Yasa sakli dava hakki icermemekte; uygulama FTC’ye ve eyalet savcilarina
birakilmis durumdaydi. Tiiketici ve gizlilik yanlilar ise yasanin yeterince giiclii
olmadigini ve FTC’nin izleme (DNT) onerisini de icermesi gerektigini

belirtmislerdir. 164 165

¢) FTC’nin 2012 Nihai Raporu

Bu rapor FTC’nin Aralik 2010 da yayinladigi rapordan sonra aralarinda is
cevreleri, mahremiyet savunuculari, teknolojistlerden ve bireysel tiiketiciler olmak
tizere cesitli paydaslardan 450 geri bildirim almistir. Bu kapsamda sanayicileri de
kapsayan genis bir paydas grubu ¢ercevede yer alan ilkeleri desteklerken; bir¢ok
kurulus da bu ilkeleri uygulamakta idi. Ayn1 zamanda bazi yorum yapanlar da
kendi-kendine diizenlemenin gelisme hizinin yavas oldugunu ileri siirdii ve
Kongre’nin artik bir temel mahremiyet mevzuatini olusturma zamaninin geldigine
isaret ettiler.

2010 raporunda 21. yiizyiiyilda tiiketici mahremiyetini korumak {izere bir
cerceve oneriliyordu. Onerilen bu gergeve, ilk diizenlenisinden bugiine kadar 40
yil gecmis olan Adil Veri Uygulama ilkeleri ile uyumlu idi. Bu &nerinin
temelinde:

e Tasarim ile Mahremiyet: Gizlilik, iirlin gelistirmenin her sathasinda

yapilandirilmaly;

o s Cevreleri ve Tiiketiciler i¢in Basitlestirilmis Secimler: Tiiketicilere
kendi verileri ile ilgili kararlari, DNT mekanizmasi da dahil olmak iizere,
uygun zaman ve icerikte yapabilme becerisini kazandirilmali; bu
saglanirken gereksiz secenekleri saglamaya ¢aba gosteren ilgili is ¢evreleri
tizerindeki yiikii biraz hafifletmek ve

e Daha Fazla Seffaflik: Veri toplama ve kullanim uygulamalarinin

seffaligini saglamak vardi.

164 Bkz. FTC, Reg. OBA, Wikipedia http://en.wikipedia.org/wiki/FTC_regulation_of
behavioral advertising
165 Bkz. Kang/Washington Post, http://www.washingtonpost.com/blogs/post-tech/post/senators-

introduce-internet-privacy-bill/2011/04/12/AFLOCjRD blog.html




88

Komisyon bir 6n rapor yayinladigi i¢in, Kongre de mahremiyetle ilgili olarak
DNT ve Genglere Iliskin Mahmremiyet konularin1 da kapsayan genel ve odakli
baz1 yasa onergelerini giindeme getirmislerdir. Endiistride 6zellikle Do Not Track
Me olmak {iizere baz1 alanlarda bir miktar iyilestirmeler saglamistir. Ancak baska
alanlarda endiistrinin gelisim hiz1 oldukga diisiik olmustur. Dolayisi ile yukaridaki
boliimde de daha ayrintili s6z edilen 2010 raporunda 6nerilen mahremiyeti
koruma 6nlemlerinden tiiketiciler heniiz tam olarak yayarlanamamuslardir.
Komisyon ayni zamanda endiistriden kendi-kendine diizenleme hizinin da
arttirllmasi i¢in baski yapmaktadir.

Yonetim ve bazi1 Kongre iiyeleri temel mahremiyet yasasinin yasallagmast icin
cagrida bulunmaktadirlar. Komisyon Kongre ve diger paydaslarla bu yasallagsma
siirecinde isbirligi yapmaya hazirdir. On rapor tarihinden bugiine kadar ki
gelismeler asagida ozetlenmistir.

Aralik 2010’dan bu yana kanunlarin uygulama sorunlart ile ilgili olarak
Komisyon’ca yapilanlar:

®  Google ve Facebook igin kanuni yaptinmlar giindeme getirilmistir. Bu
kapsamda kuruluslarin verilerle ilgili uygulamalarin1 degistirmeden 6nce
tiikketicilerin olumlu rizalarin1 en hizli sekilde almalar1 ve bagimsiz dig
denetgilerin 20 yil siire ile degerlendirmesine acik sirketin tiimiinde
uygulanan mahremiyet programlarin1 benimsemeleri istenmekte idi. Bu
gereklerin diinya ¢apinda bir milyardan fazla kullaniciy1 koruyacagi
ongoriilmekte idi.

e Reddetme Hakki - Opt out - uygulamalarin1 géz ardi ederek etkisiz kilan
kuruluslar i¢in yaptirimlar getirilmistir. Bu ¢cergevede uygulanmasi istenen
onlemler tiiketiciler kendilerinin reklamcilar tarafindan izlenmelerini
reddettiklerinde — opt out — secimlerinin gercekten etkin olmasi seklinde
tasarlanmisti.

® Cocuklarin Cevrimi¢i Mahremiyetlerinin Korunmasi Kanununu ihlal eden
mobil uygulamalar ile tiiketicinin kisisel verilerinin kendisinini farkinda
olmadan paylasimina neden olan 6nceden tanimlanmis hazir mahremiyet

ayarlarina yaptirimlar getirilmistir.
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Tiiketici listelerini, Adil Kredi Raporlama Yasasi ihlal ederek
pazarlamacilara satan kuruluslara karsi1 yaptirrmlar getirmistir
Veri giivenligini makul sinirlar igerisinde saglayamayan sirketler i¢in

yaptirimlar getirmistir

Aralik 2010°dan bu yana FTC ve ekipleri tarafindan siyasal alanda

gerceklestirilen caligmalar:

Gizlilikle ilgili birisi ¢ocuk kimlikleri hirsizligi digeri de yiiz tanima
teknolojileri ile ilgili iki calistay organize edilmistir.

Kongrede gizlilik ve veri giivenlik konularinda on defa goriismeye
katilinmastir

FCC, HSS de (Department of Health and Human Services - Saglik ve insani
Hizmetler Bakanligi) dahil olmak tiizere ¢esitli federal kurumlarla séz
konusu kurumlarin gizlilik konusundaki girisimleri ile ilgili olarak
goriismeler yapilmistir. Komisyon, Ticaret Bakanliginin farkli endiistriyel
sektorlerin gizlilikle ilgili mesleki davranig ilkelerinin olusturulmasi igin
paydaslarini biraraya getirme girismini desteklemistir

Cocuklara yonelik mobil uygulamalar konusundaki bir veri toplama
arastirma sonuglarini yayinlamistir

Cocuklarin  Cevrimici  Gizlilik Kanunu'na degisiklik Onerisinde

bulunmustur.

Aralik 2010’dan bu yana Komisyonca egitim alaninda yapilanlar:

FTC’nin tiiketici ¢evrimigi portali OnGuardOnline.gov lizerinden ¢esitli
formatlarda — makaleler, oyunlar, testler ve videolar — tiiketicinin
bilgisayarlarim1 giivence altina almak ve kisisel bilgilerini korumalarina
yardimec1 olmak amaci ile yiiriitilen siiregelen cabalar. Bu portal ayda
yaklagik 100,000 farkh ziyaret¢i almaktadir.

Kimlik hirsizligi, Wi-Fi baglanti bolgeleri, cerezler ve mobil cihazlarla ilgili
olarak tiiketicilere egitici malzemeler yayinlanmistir.

Bireylerin gec¢misleri ile ilgili kontroller yapan mobil uygulama
pazarlamacilarina onlar1 Adil Kredi Raporlama Kanunu hakkinda egitmek

izere uyar1 mesajlar1 gonderilmistir.
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Aralik 2010°’dan bu yana Komisyonca kendi-kendine denetimi (6zdenetimi)

tesvik etme konusunda yapilanlar:

Ozellikle cevrimigi davramgsal izlemede gelistirilmis aciklamalar ve
secenekler icin cagrisi siirdiirmiigtir. Bu c¢agrilara karsilik olara ve
Kongre’nin ilgisine olmak iizere gerceklesenler:

o Baz tarayici saticilar, tiiketiciler icin onlara, web sayfalarinin

cevrimici faaliyetlerini izlememelerini talep etmelerine imkén
verecek tarayici-temelli araglar gelistirdiler.

Bir internet standartlar1 belirleme organizasyonu olan World Wide
Web Konsorsyumu iiniversal bir Beni Izleme (DNT) protokolii
gelistirmeye giristi.

Medya ve pazarlama organizasyonlarinin bir koalisyonu olan DAA
(The Digital Advertising Alliance - Dijital Reklamcilik Birligi),
tilketicilerin bir ikonu tiklayarak erisebilecekleri ve bu yolla
cevrimici davranigsal reklamciligin kendisi ve nasil reddebilecegi
hakkinda bilgi edinebilecekleri bir mekanizma gelistirdi. Ayrica
DAA tiiketici verilerinin kredi, istihdam gibi ikincil amaclar i¢in
kullanimim1 6nlemek ve tiiketicinin kendi tarayicilar1 iizerindeki
ayarlardan yapmis oldugu se¢imlere riayet edilmesi konularma

onemle ilgi gosterdi.

Asya Pasifik Ekonomik Forumuna iiye iilkeler arasinda hareket eden
titketici bilgilerinin gizliliginin korunmasini diizenlemek ve giiclendirmek
icin smir Otesi yasal gizlilik kurallarimin gelistirlme caligmalarina

katilinmistir. '

166 Bkz. FTC Report 2012, http://www ftc.gov/news-events/press-releases/2012/03/ftc-issues-final-
commission-report-protecting-consumer-privacy s. i-iii, March 2012
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d) ABD’deki Yasal Durumun Ozet Degerlendirilmesi

FTC tiiketicinin korunmasinda lider diizenleyici kurumdur. FTC genel kanun
koyucu otoriteyi daraltacak kisithiliklar getirmistir: o ancak “haksiz ya da yaniltic1”
is uygulamalarimi Onleyebilmektedir; bu yonde kurum, tiiketicilere hizli bir
taahhiittiin ihlali gibi cok genis bir ihlalin mevcudiyetini talep etmektedir. FTC
sadece tekrar eden kural ihlalcilerine para cezasi verebilmektedir. Uygulamada ise
FTC’nin daha ¢ok yumusak giicii oldugunu goérmekteyiz; is ¢evreleri bir federal
kanunun zorunlu kilinmasinin maliyetini, yiikiinii ve etkilerini tasimaya istekli
goziikmemektedir. Konuya giderek artan ilgisine iliskin sinyal veren FTC 2011 de
ticlincii taraf web izlemelerine iligkin iki zorlayic1 girisimi giindeme getirmistir.
Eyalet Bag Savcilarinin da tiglincii taraf izlemelerini regiile etmek iizere benzer
yetkileri vardir. Ancak bugiine kadar izleme ile ilgili olarak hicbir basgsavcilik
giiclendirici bir girisimde bulunmamistir. Ugiincii taraf web izleme uygulamalar
ile ilgili olarak baz1 avukatlarca federal ve eyalet diizeyinde yapilmis iddianameler
vardir. Ik davalarda bazi kuruluslar multi-milyon dolarlik anlagmalar yapmayi
kabul etmislerdir (6rnegin, Flash cerezlerin kullamimu ile ilgili olarak Quantas).
Yakin tarihlerdeki trend ise kendilerine kars1 dava acilan kuruluslarin davalarinin
diismesi seklindedir.'*’

Yasal gerceveyi ozetlemek gerekirse, Amerika Birlesik Devletleri Hukukunda,
Avrupa Birligi Hukukundaki 1995 Veri Koruma Hakki paralelinde kisisel bilgilerin
gizliligini diizenleyen genel bir veri mahremiyeti hakki bulunmamaktadir. Amerika
Birlesik Devletlerinde mahremiyet hukukunu kapsayan bir diizenleme olmamasina
ragmen, mevcut kosullardaki kanunlar uyarinca bazi kategorilerdeki bilgilerin
gizliligi korunmaktadir. Ornegin FCRA (Fair Credit Reporting Act - Adil Kredi
Raporlama Yasasi) bazi sartlar altinda olmak tizere kisilerin finansal bilgilerinin
gizliligini korumaktadir. Bir diger adiyla finansal hizmetlerin modernizasyonu

yasast olan GLBA da (Gramm-Leach-Bliley Act - Gramm-Leach-Bliley Yasasi)

167 Bkz. Castelluccia/Arvind, ENISA European Network and Information Security Agency, s. 13-
14, 19 October 2012
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baz1 finansal verileri korumaktadir. Tibbi veriler HIPAA (Health Insurance
Portability and Accountability Act - Saglik Sigortas1 Taginabilirlik ve Sorumluluk
Yasasi) ile korunmaktadir. Cocuklarin verileri ise COPPA (Children’s Online
Privacy Protection Act - Cocuklarin Cevrimici Gizliligini Koruma Kanunu ile
korunmaktadir). Gizlilikle ilgili olan bu mevcut diizenlemeler degistirilmis olan ve
dolayisiyla  veri  sahibinin = tamimlanamadigi  verileri genel manada
korumamaktadirlar. Federal Ticaret Komisyonu tanmimlanmamis olan finansal
bilginin kiimelenmis bir halde muhafaza edildigi miiddetce kullanilmasina izin
vermistir. Ancak bu veriler, yardimci verilerle birlestirildiklerinde yeniden
0zdeslestirme faaliyetine konu olabilmektedirler. Buna ragmen bu faaliyete konu
olan veriler hassas veri kapsaminda degerlendirilmektedirler. Amerika Birlesik
Devletlerindeki gizlilikle ilgili olan kaygilar, gizliligin ihlali s6z konusu oldugunda
bu ihlalin kasten serbest birakilmis ve tanimlanabilen kisisel verilerden

kaynaklandigim yansitmaktadir.

2. Avrupa Birligi

Bu boliimde, davranigssal reklamcilik ve 6zellikle (kisisel) verilerin
islenmesine izin veren cerezlerin ve gelecekteki takip etme teknolojilerinin
kullanimina yonelik yasal bir cergeve ortaya koyan Avrupa hukuku ele
alinmaktadir. Tlk bolimde, ATHS ve ABTHB ile incelenmektedir. Ayrica; veri
korumasini ve gizliligini ele alan iki AB direktifinin konumuzu en fazla ilgilendiren
maddeleri ele alinmistir Son boliimde ise, AB mevzuatina dair elde edilen basarilara

ve ¢Oziilmeyen sorunlara iliskin bir degerlendirme yapilmistir
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Avrupa Konseyi

Avrupa Birligi

Avrupa Birligi
Temel Haklar
Bildirgesi

Avrupa insan
Haklar
Sdzlesmesi

Veri Koruma e-Gizlilik
Direktifi Direktifi
95/46f/EC 2002/58/EC

Sekil 10 Uygulanan Yasa Yapist
(Bkz. Van Bebber, Radboud University Nijmegen, Master Thesis Information
Science, October 11, 2011, s.31-32)

Sekil 11°de farkli yasalar ve yargi bolgeleri gosterilmektedir. Avrupa Insan
Haklar1 S6zlesmesi, bu yapinin en iistiinde yer almaktadir. Avrupa Konseyi’ne iiye
tilkelerin vatandaslari, eger haklarinin ihlal edildigini diisiiniiyorlarsa, iilkelerindeki
yasal ¢oziim yollarini tiikettikten sonra, mahkemeye gidebilmektedirler. Avrupa
Birligi’'ne tiye iilkeler ise ulusal hukuklarinda Avrupa Birligi Temel Haklar
Bildirgesi’'ne uymak ve aymi zamanda Veri Koruma Direktifi 95/46/EC ve e-

Gizlilik Direktifi 2002/58/EC’yi uygulamak zorundadirlar.

Herhangi bir bilgi:
e-Gizlilik Direktifi

Veri Koruma Direktifi

Sekil 11 Iki direktif arasindaki iliski
(Bkz. Van Bebber, Radboud University Nijmegen, Master Thesis Information
Science, October 11, 2011, s.31-32)
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Genel elektronik iletisim konusunda e-Gizlilik Direktifi 2002/58/EC her zaman
gecerlidir. Bu Sekil 12’de gosterilmektedir. Veri Koruma Direktifi ise sadece kisisel

veriler kullanilirken gecerlidir.

a) Avrupa Insan Haklar1 S6zlesmesi

AIHS, gizlilik konusunu Madde 8’de ele almaktadir:

Madde 8 — Ozel ve Aile Hayatina Saygi Hakki
1. Herkes 6zel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi
hakkina sahiptir.
2. Bu hakkin kullanilmasina bir kamu makaminin midahalesi, ancak
miidahalenin yasayla ©ngoriilmiis ve demokratik bir toplumda ulusal
giivenlik, kamu giivenligi, iilkenin ekonomik refahi, diizenin korunmasi, sug
islenmesinin Onlenmesi, sagligin veya ahlakin veya baskalariin hak ve
ozgiirliiklerinin korunmasi igin gerekli bir tedbir olmasi durumunda soz
konusu olabilir. /%8
Madde 8 iki boliime ayrilmistir. Birinci boliimde, gizlilik hakki tanimlanmistir.
Ikinci boliimde ise, gizlilik hakkini gecersiz kilabilecek istisnai durumlar ele
alinmigtir. Temel olarak, sadece hiikiimetler ile vatandaslar arasindaki iliskilerde
gecerlidir.'®

Stefan Sottiaux, Madde 8(1)’in birbiriyle yakindan baglantili olan dort farkl
alan1 korudugunu belirtmektedir. Sottiaux’a gore, “Sozlesme makamlari, 6zel
hayatin detayl bir tanimin1 vermeyi agik bir sekilde reddetmektedir, bunun yerine
bu olgunun sinirlarini olusturan, insan hayatinin farkli alanlarini tespit etmislerdir”
Sottiaux, bu konuyla ilgili davalar1 inceleyerek, Madde 8’i analiz etmektedir.
Madde 8’de, Madde 8’i ihlal etmenin yasal olabilmesi i¢in 6ncelikle dort kosulun
yerine getirilmesi gerekmektedir:

1. Bir ihlalin yasayla 6ngoriilmiis olmasi gerekir.

168 Bkz. ATH Sizlesmesi, Adalet Bakanligi, Ankara, http://www.inhak.adalet.gov.tr/temel/aihs.pdf,
169 Bkz. Van Bebber, Radboud University Nijmegen, Master Thesis Information Science, October
11, 2011, s.32-33
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2. Bir ihlalin, demokratik bir toplumda gerekli olmas1 gerekir.
3. Ihlal eden 6nlemlerin, mesru bir amaca sahip olmas gerekir.
4. Thlalin, mesru amacla alakali olarak orantili olmas1 gerekir.

Acik ve ulagilabilir olmali ve aym zamanda gerekli korumalar
saglanmalidir. Ayrica, baski unsuru bir sosyal ihtiya¢ ve mesru ama¢ olmalidir
(Madde 8(2)).

Ornegin, bir eylem sirasinda resim g¢ekilmesine izin verilmektedir. Ozel hayat,
aleniyetten tamamen korunmamaktadir. Madde 8(2) sinirlamalari ele almaktadir.
Sadece yasa uyarinca ve demokratik bir toplumda gerekli oldugunda gizlilik
konularina miidahaleye izin verilmektedir. '’° Vatandaslarin gizli bilgilerini elinde
bulunduran {ii¢iincii kisiler de Madde 8 kapsamina girmektedir. Mahkemeye gidip,
reklam aglarmin Madde 8’i ihlal ettigini iddia etmek miimkiin degil, ¢iinkii daha
once de belirttigimiz iizere, bu madde sadece hiikiimetler ile vatandaslar arasindaki
iliskilere uygulaniyor. Ancak vatandaslar, hiikiimetin davramigsal reklamciligi
yeterli seviyede ele alan koruyucu 6nlemler saglamadigini iddia edebilirler (Madde
8 ile ilgili olarak). Dolayisiyla, Madde 8 genis bir cerceve sunmaktadir ve ayrica
davranigsal reklamcilik i¢in de gecerlidir.!”!

Davranigsal reklamcilik tiizel kisiler (kuruluslar) ile vatandaglar arasinda
meydana gelir. Ilerleyen boliimlerde, ulusal mevzuatin bilgi gizliligini ve veri

korumasini nasil saglayabilecegini ele alan iki AB direktifinden bahsedilecektir.
b) Avrupa Birligi Temel Haklar Bildirgesi
AB’ye iiye iilkeler, ABTHB ne tamamen uymak zorundadir. Ulkelerin i¢

hukuku da bu bildirgeyle uyumlu olmalidir. Bildirgenin 7. ve 8. maddelerinde

gizlilik ve kisisel bilgiler konular ele alinmaktadir:

170 Bkz. Sottiaux, Law and Politics Book Review, Vol. 18 No. 7 (July, 2008) s.673-676,
http://www.lawcourts.org/LPBR/ review s/sottiaux0708.htm

' Bkz. Kilkelly AIHM Md. 8 Klvz., Insan Haklar1 Genel Miidiirliigii, Avrupa Konseyi, Cedex,
s.35, http://www.ihop.org.tr/index.php?option=com_content&task= view&id =34 &Itemid=64
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Madde 7. - Ozel ve aile yasamina saygi

Herkes, ©zel ve aile yasamina, konutuna ve haberlesmesine saygi

gosterilmesini isteme hakkina sahiptir.

Madde 7, Avrupa Insan Haklar1 S6zlesmesi Madde 8(1)’e oldukca benzemektedir,

ancak onemli bir fark vardir. Madde 7°de, yazisma yerine haberlesme terimi

kullanilir. Yazisma terimi daha ¢ok mektuplarla ilgiliyken, haberlesme terimi her
tiirlii bilgi aligverisini kapsar.

Madde 8. - Kisisel bilgilerin korunmasi

1. Herkes, kendisine iliskin kisisel bilgilerin korunmasini isteme hakkina
sahiptir.

2. Bu tiir bilgiler, belirtilen amagclar i¢in ve ilgili kisinin muvafakatine veya
yasada Ongoriilen bagska mesru temele dayali olarak adil sekilde
kullanilmalidir. Herkes, kendisi hakkinda toplanmis olan bilgilere erisme
ve bunlarda diizeltme yaptirma hakkina sahiptir.

3. Bu kurallara uyulmasi, bagimsiz bir makam tarafindan denetlenecektir.

Madde 8’de, kisisel bilgilerin korunmasi ele alinmaktadir. Madde 8’in igerigi
daha somuttur, ancak yine de farkli yorumlamalara yer birakmaktadir. Veri
Koruma Direktifi 95/46/EC ve e-Gizlilik Direktifi 2002/58/EC’de yer alan
hiikiimlere yakindan baktigimizda ise, Madde 8’in iceriginin her iki direktif i¢in

de tek bir temel hak olusturdugunu goriiyoruz.!”?

¢) Veri Koruma Direktifi (95/46/EC)

Avrupa Birligi 1995 yilinda, kisisel verilerin islenmesi ve bu verilerin serbest
dolasimi hakkinda bireylerin korunmasi hakkinda 95/46/EC sayili Direktif’i
yiirtirliige koymustur. Direktif kapsam, orantililik, seffaflik ve mesru amag
itibariyle 6nce genel anlamda degerlendirilmis; daha sonra direktifin davranigsal

reklamcilik alanindaki yansilamalar ve etkileri ele alinmistir.

172 Bkz. EU, Charter Fund. Rights, Official Journal of the European Communities, s. C 364/10-11,
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX: 12012P/ TXT:
EN:NOT
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Genel Giris ve Kapsam: Direktif’in 2. maddesinde, ilgili terimlerin tanimlart
verilmektedir. Davranigsal reklamcilik agisindan ise en 6nemli terimler sunlardir:
(a) “kisisel veri” fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel veya
sosyal kimligine 6zel bir veya daha fazla faktore veya bir kimlik
numarasina atif basta olmak iizere dogrudan veya dolayli olarak tespit
edilebilen bir tespit edilebilir kisi; tespit edilmis veya tespit edilebilir
gercek kisiye (“veri 6znesi”) iligkin herhangi bir bilgiyi kastedecektir;
(b) “kisisel verilerin iglenmesi (isleme)”, silme veya tahrip etme,
engelleme, birlestirme veya siralama, saglama ya da dagitma,
iletmeyle agiklama, toplama, kaydetme, organizasyon, depolama,
adaptasyon veya degistirme, kurtarma, danigma gibi otomatik ya da
otomatik olmayan araglarla kisisel veriler lizerinde yapilan herhangi
bir faaliyet veya faaliyet dizisini kastedecektir;
(d) “denetleyici”, kisisel verilerin islenme araglarini ve amaclarini tek
basina ya da digerleriyle ortaklasa belirleyen gercek veya tiizel kisiyi,
kamu makamini, devlet dairesini veya baska bir kurulusu
kastedecektir; isleme amaglart ve araglart ulusal veya Topluluk
hukuku veya yoOnetmelikleriyle belirlendiginde, denetleyici veya
atanmast igin Ozel kriterler, ulusal veya topluluk hukukuyla
belirlenebilir;
(e) “isleyici”, denetleyici adina kisisel verileri isleyen bir gercek veya
tiizel kisiyi, kamu makamini, devlet dairesini veya diger bir kurulusu
kastedecektir;
(f) “iclincti sahis”, veri islemek icin yetkilendirilen isleyici veya
denetleyicinin dogrudan yetkisi altindaki kisiler ve isleyici,
denetleyici, veri 0znesi disindaki herhangi bir gercek veya tiizel kisi,
kamu makamini, devlet dairesini veya baska bir kurulusu

kastedecektir;
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(h) “veri 6znesinin rizast”, kendisine dair kisisel verilerin islenmesi
icin veri Oznesinin kabuliine isaret eden, ozgiirce ve bilgilendirilme

yapildiktan sonra alinan rizay1 kastedecektir.!”

Goriildiigii iizerinde denetletici, isleyici ve iiclincii sahis birbirinden
ayrilmaktadir. Sadece denet¢i amaci belirleyen kurulus olarak tanimlanmistir.
Isleyici, kisisel verileri denetleyici adina islemektedir ve verileri baska bir amag
icin verileri isleyemez. Isleme ayrica iiciincii sahislar tarafindan da
yapilabilmektedir. Bu yiizden iiciincii sahis terimi eklenmistir. Denetleyici en iistte,
ictincti sahislar da en altta olacak sekilde acik bir hiyerarsi vardir. Ayrica, veri
Oznesinin rizast da tanimlanmistir. Kisisel verilerin toplanabilmesi ve islenebilmesi
icin, 6nce veri 6znesinin kisisel verilerin toplanmasini kabul etmesi gerekmektedir.

3. maddede ise direktifin kapsami tamimlanmaktadir. Direktif 95/46/EC
“kigisel verilerin kismen veya tamamen otomatik araglarla islenmesine
uygulanacaktir'’ [...]”. Direktifin sadece, Madde 2(a)’da tamimlanan Kisisel
verilerin islenmesine uygulandigini belirtmemiz gerekir.

Kisisel veriler sadece su garanti edildigi zaman islenebilmektedir: orantililik,
seffaflik ve mesru bir amag.

Orantililik: Madde 6’da orantililik ele alinmaktadir ve Madde 6(2)’de
denetleyicinin, kisisel verilere dair asagidakileri temin etmesi gerektigi
belirtilmistir (Madde 6(1)):

(a) adil ve yasal olarak islenmis

(b) belirli, agik ve mesru amaclar i¢in toplanmig ve bu amaclarla uyumsuz bigimde
baskaca islenmemis

(c) yeterlidir, ilgilidir ve bu amac1 agsmaz

(d) dogrudur ve gerektigi yerde giincel tutulur

173 Bkz. EU, Data Protection Dir. 95/46/EC, Official Journal of the European Communities, s.I -
238 /38-39, http://ec.europa.eu/justice/policies/privacy/docs/95-46-ce/dir1995-

46_partl en.pdf
174 Bkz. EU, Data Protection Dir. 95/46/EC, Official Journal of the European Communities, s.I-

238/39, http://ec.europa.eu/justice/policies/privacy/docs/95-46-ce/dir1995-46_partl _en.pdf
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(e) verilerin toplandig1 esnada veya sonrasinda islendigi amagclar i¢in gerekenden
daha uzun olmayan siire boyunca, veri 0znelerinin tespitine izin veren bicimde
tutulur!”

Ayrica Madde 8, 14 ve 15’te de orantililik konusu ele alinmistir. Madde 8, veri
Oznesinin agik rizasin verdigi durumlar haricinde, “irk veya etnik kokeni, saglik
durumunu veya cinsel yasami aciklayan kisisel verilerin islenmesini [...]”
yasaklamaktadir. Oldukc¢a fazla miktarda veriye sahip olan reklam aglari, veri
madenciligi tekniklerini kullanarak bu tiir verileri ac¢iga ¢ikartabilirler. Dolayisiyla,
8. madde orantililig1 dogrudan ele almamaktadir. 14. Madde ise veri dznelerine,
dogrudan pazarlama amaciyla kisisel verilerin islenmesine itiraz etme hakki
vermektedir. Kisisel verileri toplamak isteyen reklam aglari, veri 6znesini sadece
haklar1 hakkinda bilgilendirmekle kalmayip (Madde 10, 11 ve 12), ayn1 zamanda
veri Oznesine itiraz etme hakki vermek zorundadir. Madde 15’te ise, bireysel
kararin bir sézlesmeye imza atma siirecinde alindigi durumlar haricinde, bir kisinin
yalnizca verilerin otomatik islenmesine dayali bir karara tabi kalmama hakk:
oldugunu belirtilmektedir. Grup profilleme, otomatik islemeye dayanir ve bu
yiizden veri Oznelerinin itiraz hakki olmalidir. Bu hak sadece yasal sonuglar
olustura spesifik durumlar veya 6nemli etkide bulunma durumlarinda verilebiliyor.
Bu yiizden kalic1 bir haktan ziyade daha ¢ok bir istisna olarak karsimiza ¢ikiyor.
Lee A. Bygrave de bu konudan bahsetmekte ve 15. maddede vaat edilen seyin,
karmagiklik ve cesitli belirsizliklerle anlamini yitirdigini soylemektedir '76. Ayrica,
hakkin gecerli olabilmesi i¢in Oncelikle bircok kosulun da yerine getirilmesi
gerekli.!”’

Seffaflik: Ikinci ilke olan seffaflik, Madde 7, 10, 11 ve 12’de ele

alinmaktadir. Kisisel verilerin islenmesi konusunda sadece 6. madde

175 Bkz. EU, Data Protection Dir. 95/46/EC, Official Journal of the European Communities, s.I-
238/40, http://ec.europa.eu/justice/policies/privacy/docs/95-46-ce/dir1995-46_partl_en.pdf

176 Bkz. Bygrave, Computer Law and security Reporter Vol 17, s.1-14,
http://folk.uio.no/lee/oldpage/articles/Minding_machine.pdf,

177 Bkz. EU, Data Protection Dir. 95/46/EC, Official Journal of the European Communities, s.I-
238/40-41; 42-43, http://ec.europa.eu/justice/policies/privacy/docs/95-46-ce/dir1995-

46 partl en.pdf
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uygulanmamakta,- ayrica, 7. maddenin kosullarindan birinin de karsilanmasi
gerekmektedir.- Ornegin, oncelikle 6znenin riza vermesi veya islemenin bir
sozlesmenin yerine getirilmesi icin veya yasal yiikiimliiliklere uymak icin
yapilmasi gereklidir. Uygulamada ise yasada belirsiz bir alan vardir. Veri
denetleyicilerinin ¢ogu, veri isleme sekillerinin bir istisna olusturdugunu ve
dolayistyla rizanin gerekli olmadigin1 savunmakta basarili olmakta, kisisel verileri
islemediklerini sdylediklerinde ise, direktifin hi¢bir bolimii uygulanmamaktadir.
Madde 10, 11 ve 12’de veri 6znesine erisi hakkiyla beraber verilmesi gereken
bilgiler ele alinmakta, denetleyicinin kimligi ve islemenin amaclarinin veri
Oznesine aciklanmasi gerekmektedir. Erisim hakki ise veri 6znesinin denetleyiciden
“iligkin verilerin otomatik islenmesiyle ilgili mantik bilgisi [...]” alma hakkini
icermektedir (Madde 12).'78

Mesru Amag: Uciincii ilke olan mesru amag ise Madde 6(1)(b)’de ele
alinmaktadir. Kigisel veriler sadece belirli bir amaca yonelik olarak islenebilir ve
veri Oznesinin rizast olmadan diger amaclar icin islenemez. Madde 25(1)’de ise
kigisel verilerin sadece yeterli koruma seviyesi temin eden ti¢iincii iilkelere transfer
edilebilecegi, Madde 25(2)’de de koruma seviyesinin yeterliliginin, veri transferini
cevreleyen tiim kosullar 1s18inda degerlendirilecegi ifade edilmektedir. 25.
maddede, iiciincii iilke tarafindan temin edilebilecek koruma seviyesinin nasil
belirlenecegi konusunda agik bir yonerge verilmemektedir. Reklam ag1 saglayicilar
genellikle farkl iilkelerde faaliyet gdstermekte ve bu yiizden, iiclincii bir iilkeye

kisisel veri transfer etmek istedikleri zaman, 25. maddeye uymak zorundadirlar'7°.

178 Bkz. EU, Data Protection Dir. 95/46/EC, Official Journal of the European Communities, s.I-
238/40; 41-42, http://ec.europa.eu/justice/policies/privacy/docs/95-46-ce/dir1995-

46_partl_en.pdf
179 Bkz. EU, Data Protection Dir. 95/46/EC, Official Journal of the European Communities, s.I-

238/40; 45-46, http://ec.europa.eu/justice/policies/privacy/docs/95-46-ce/dir1995-
46 partl en.pdf
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ca) 95/46/EC Veri Koruma Direktifinin Davramssal Reklamciliga

Yansimalari

95/46/EC sayili Direktif’in kapsami, kisisel verilerin islenmesi ile sinirl
olup anonim veri isleme konusunda gecerli degildir. Reklam aglarinin cogu, kisisel
bilgileri toplamadiklarim sdylemektedir. Bir reklam ag1 kisisel bilgileri topladigi
zaman, veri 6znelerinin 12. maddeye gore reklam agina, kisisel veriler islenirken
ne tiir teknikler kullandiklarini sorma hakki vardir. Otomatik bireysel karar alim
(Madde 15), bir kisi tarafindan aym bilgiye dayanilarak alinan kararla
karsilastirildiginda, avantajli veya dezavantajli bir sekilde veri Oznesini
etkileyebilir. Dolayisiyla, otomatik karar alim olumlu ve olumsuz yan etkiler
dogurabilir. Bunun ayrica davranissal reklamcilik agisindan da yansimalari vardir,
clinkii veri 6zneleri reklamlardan cikarilabilir veya 6rnegin sunulan iiriinler, belirli
bir veri 6znesi grubu i¢in farkl fiyatlara sahip olabilir. Burada yasa koyucularin,
15. madde disindaki tim maddelerde veri Oznesi terimini kullandiklarin
belirtmemiz gerekmektedir. Madde 15’te ise her kisi ifadesi kullanilmaktadir.
Terminolojideki bu degisiklik, tiim maddeler arasindaki karsilikli bagimlilig
anlamay1 daha da zorlastirmaktadir.

Schreurs ve dig. profillerin olusturulmasini engelleyebilecegi i¢in Veri
Koruma Direktifi’nin grup profillemeye uygulanmasi gerekmesinin 6nemli
olabilecegini belirtmektedir: Ayrica Schreurs ve dig. Veri Koruma Yasasi’nin
grup profillemeye uygulanmasina iki konuya daha isaret etmektedir. Bunlarin
birincisi, bir grup profilinin, o grup profilinin olusturulmas1 esnasinda profile
dahil olmayan bir kisiye uygulanabilmesi ile uygulanan profilin kullanildig
zaman ise kisisel veri haline gelmesi; Ikincisi de, Veri Koruma Direktifinin
sadece, kisisel veriler kullanildiginda grup profillemeye uygulanabilir hale
gelmesi; dolayisi ile Veri Koruma Direktifi’nin uygulanabilir olup olmadiginin

belirlenmesini daha da zor hale getirmesidir'3°

18Bkz. Schreurs ve dig., Mireille Hildebrandt ve Serge Gutwirth (eds), Springer Link, s. 241-270,
http://link.springer.com/book/10.1007/978-1-4020-6914-7 , 2008
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d) e-Mahremiyet Direktifi (2002/58/EC)

Avrupa Parlamentosu ve Konseyi 2002 yilinda 2002/58/EC sayili e-Gizlilik
Direktifi’ni yiiriirliige koydu. Direktif daha sonra, 2009 yilinda 2009/136/EC say1l1
Direktif ile degistirildi. Bu boliimde de once konuya genel bir giris yapilip, daha
sonra davranigsal reklamcilikla ilgili bulgular ele alinmistir.

Genel Giris: e-Gizlilik Direktifi, genel iletisim servisleri saglayicilari i¢in veri

korumasi ve gizlilik yiikiimliilikleri konularina odaklanmaktadir. Sadece kisisel
bilgi, gizlilik ve mahremiyet konularini ele almakla kalmayip, aym1 zamanda spam,
web bocekleri ve cerezler hakkinda da hiikiimler getirmektedir. Cerezlerin temel
olarak davramigsal reklamcilikta bir kisiyi tespit etmek i¢in kullanildigindan- 6nceki
boliimlerde bahsedilmis idi. Veri Koruma Direktifi sadece bireyleri kapsarken, e-
Mahremiyet Direktifi, tiizel kisiler icin de gecerlidir (Madde 1(2)).
Bu direktifin kapsami ve amaci Madde 1(1)’de agiklanmustir. Direktif amacini,
“kigisel verilerin islenmesine dair temel haklar1 ve ozgiirliikleri ve ozellikle de
mahremiyet ve gizlilik hakkini” korumak olarak ortaya koymaktadir (Madde 1).
Hem Veri Koruma Direktifi hem de e-Gizlilik Direktifi kisisel veri terimini
kullanmaktadir, fakat e-Gizlilik Direktifi tarafindan saglanan ilgili korumalardan
bazilar1 sadece verileri ilgilendirmekte dolayisiyla mutlaka kisisel veri olmasi
gerekmemektedir. Ayrica, Madde 1(2)’de e-Gizlilik Direktifi’nin Veri Koruma
Direktifi’'ni ayrintilandirdig1r ve tamamladig1 belirtilmekte dolayisiyla iki direktif
arasinda acik bir iliski kurulmus durumdadir.'8!

2. maddede ise kullanilan terimler baglaminda kullanici, “bir hizmete abone
olmas1 gerekmeksizin, 6zel veya is amaclarina yonelik olarak kamuya agik bir
elektronik iletisim hizmetini kullanan gercek kisi” olarak tanimlanmigtir. Yani bu
direktif tiim kullamicilann kapsamaktadir. Ayrica, ilgili hizmetlerden de “kamuya

acik elektronik iletisim hizmetleri” olarak bahsedilerek (Madde 3) tiim hizmetler

181 Bkz. EU, e-Privacy Dir., Official Journal of European Community, http://eurlex.europa.eu
[LexUriServ/LexUriServ.do?uri=CONSLEG: 2002L.0058:20091219:EN:PDF, e-Privacy Directive
2002/58/EC, s. 10-11, 2009
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icin giivenlik onlemlerinin temin edilmesi (Madde 4) ve gizliligin garanti edilmesi
(Madde 5) gerektigi belirtilmektedir. Cerezler ise Madde 5(3)’de ele alinmistir:
“3. Uye Ulkeler, bir abonenin veya kulacinin terminal cihazindaki
bilgilerin depolanmasinin veya hélihazirda depolanmis olan bilgilere
erisim saglanmasinin sadece ilgili abonenin veya kullanicinin,
digerler konulara ilaveten islemenin amaclar1 hakkinda 95/46/EC
sayili Direktif uyarinca kendisine net ve kapsamli bilgi saglanmasi
sonucunda riza vermesi sartiyla izin verildigini temin edecektir. Bu

bir elektronik iletisim ag1 {izerinde bir iletisimin iletiminin

gerceklestirilmesi amaciyla veya abone veya kullanic tarafindan agik

bir sekilde talep edilen bilgi toplumu hizmetinin saglayicist ic¢in

hizmeti saglamasi amaciyla gerekli olan herhangi bir teknik

depolamayi veya erisimi engellemeyecektir.”!8?

Yani, kullanicinin rizas1 sadece kullaniciya agik ve kapsamli bir bilgi saglandiktan
sonra verilebilmektedir. Kullanicinin terminal cihazinda bilgi depolanmasi kendi
icinde zararsizdir, fakat depolanan bilgilere erisim bircok gizlilik endisesine yol
acmaktadir. Ayrica 2002/58/EC sayili Direktif’in 24. ve 25. beyan1 ve 2009/136/EC
sayil1 Direktif’in 66. beyam cerezlerin kullanimim ele almaktadir. Bu ii¢ beyan,
“AB Yasal Mevzuatinin Davranigsal Reklameciliga Yansimasi” bdliimiinde
incelenmistir.

Trafik verileri (Madde 6), artik gerekli olmadigi zaman silinmeli veya
anonim hale getirilmelidir. Kullanicinin rizasin1 vermesi durumu bu bir istisna
teskil, etmekle birlikte boyle bir durumda kullanict verilerin saklanma amaci ve
siiresi hakkinda bilgilendirilmelidir. 2006/24/EC sayil1 Veri Saklama Direktifi, veri
saklama konusunu detayli bir sekilde ele almaktadir. Cogu durumda, veriler en az
alt1 ay ve en fazla iki y1l depolanmak zorundadir (Madde 6). Veri Saklama Direktifi
tez konusu ile dolayh iligkisi olmasi nedeniyle bu ¢alismada ayrintili olarak ele

alinmamustir.

182 Bkz. EU, e-Privacy Dir., Official Journal of European Community, http://eurlex.europa.eu
[LexUriServ/LexUriServ.do?uri=CONSLEG: 2002L0058:20091219:EN:PDF, e-Privacy Directive
2002/58/EC, s. 11-14, 2009
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Adres verileri ise, kullanic1 riza verdikten sonra sadece ticari amaglar icin
kullanilabilmektedir (Madde 13).

Ozetle, direktifin bir “dahil olma secenegi” (opt-in) ¢oziimii gerektirdigini
soyleyebiliriz. Hicbir veri, riza verilmeden once toplanamaz, ancak direktif bilingli
rizanin nasil yapilacagi konusunda net bir yol gostermemektedir. Ayrica, direktif
sadece cerezler gibi takip etme yontemlerini ele almaktadir. Yiikiimliilikler daha
sert ve kat1 hale geldik¢e, reklam aglarinin yeni takip etme teknolojileri arayacagim
varsaymak yanlis olmayacaktir. Ornegin davramgsal reklamcilik amaciyla derin
paket analizi kullanilabilmektedir, fakat e-Gizlilik Direktifi'nde bundan

bahsedilmemektedir.

e) AB 2000/31/EC Sayili Elektronik Ticaret Direktifi

Bu calismada AB’deki elektronik ticaret direktifinden bahsedilmeye gerek
duyulmamistir. Bunun nedeni, Direktifin (A 2000/31/EC) Girig Boliimiiniin 14.
Paragrafinda, “kisisel verilerin islenmesi ve bu verilerin serbest dolagimi
konularinda bireylerin korunmasi1 hakkindaki 95/46/EC  sayili  Direktif
hiikkiimlerinin aynen gecerli oldugu ve bu nedenle 2000/31/EC de bu konunun
ayrica belirtilmesinin gerekli olmadigina” isaret edilmesidir (ayn1 sekilde kisisel
verilerin telekomiinikasyon sektoriinde islenmesi ve kisisel mahremiyete uyum
konusunda da 97/66/EC Direktifinin ayn1 nedenlerle yeterli oldugu ayn1 paragrafin

devaminda vurgulanmaktadir).

ea) AB Yasal Mevzuatimn Davramssal Reklamciliga Yansimalari

Reklam aglar kullanicilan tespit etmek icin ¢erezler ve web bdcekleri
kullanmaktadir. 2002/58/EC sayili Direktif’in 24. beyaninda, kullanicilarin
terminal cihazinda bilgi depolanmasim ele alinmaktadir:

“Elektronik iletisim aglar1 kullanicilarinin terminal cihazi ve bu

cihazda depolanan bilgiler, kullanicilarin 6zel alaninin bir parcasidir

ve Insan Haklar1 ve Temel Ozgiirliiklerin Korunmasina dair Avrupa
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24. beyana gore, kullanicinin terminalinde bilgi depolanmasma sadece ilgili
kullanicilarin bilgisi dahilinde izin verilmektedir. Bu ifadenin, s6z konusu
ekipmanda depolanan herhangi bir bilgiye gonderme yaptigini belirtmemiz gerekir.
Oyle goziikiiyor ki bu direktif kisisel bilgi ile anonim bilgiyi birbirinden ayirmryor.
Frederic Debussere herhangi bir bilgi ifadesinin ayrica Madde 5(3)’e tabi oldugunu
one siirmekte ve dolayisiyla bu direktifin, bir bilgisayarda depolanan bilgiler i¢in
uygulandiginm belirtmektedir. Bilgilerin toplanmasi veya kullanicinin terminalinde
depolanmasindan once, bilingli rizanin alinmasi bir 6nkosuldur. Ayrica, davranigsal

reklamciligin ana pargalarindan biri olan kullanici takibi, bu beyanda ele alinmistir

Sozlesmesi kapsaminda korunmasi gerekmektedir. Casus yazilimlar,
web bocekler, gizli tammlayicilar ve benzer diger araclar, bilgilere
erisim saglamak, gizli bilgileri depolamak veya kullanicinin
islemlerinin izini siirmek igin kullanicinin terminaline bilgisi
olmaksizin girebilmekte ve dolayisiyla, ciddi bir sekilde bu
kullanicilanin gizliligine ve o6zel yasamina girmektedir. Bu tiir
araglarin kullanilmasina, ilgili kullanicilarin bilgisi dahilinde olacak

sekilde, sadece mesru amaglar icin izin verilmelidir.”!8?

ve sadece riza verildikten sonra izin verilmesi gerektigi belirtilmistir.'8*

25. beyan ise acik bir sekilde gerezlerin kullanimim ele almaktadir:

“Ancak, ornegin ‘cerezler’ gibi bu tiir araglar, web sitesi tasariminin
ve reklamin etkililiginin analiz edilmesi ve ¢evrimigi islemler yapan
kullanicilarin kimligini dogrulama gibi konularda mesru ve faydali bir
ara¢ olabilir. Kullanicilarin kullanmakta olduklart terminal cihazina
yerlestirilen bilgiden haberdar olmasin1 temin etmek igin,
kullanicilara 95/46/EC sayili Direktif uyarinca bu cerezlerin veya
benzer araglarin amaclar1 hakkinda agik ve net bilgi saglanmasi

sartiyla, cerezler gibi bu tiir araclar, bilgi toplumu hizmetlerinin

183 Bkz. EU, e-Privacy Dir., Official Journal of European Community, http://eurlex.europa.eu
[LexUriServ/LexUriServ.do?uri=CONSLEG: 2002L0058:20091219:EN:PDF, e-Privacy Directive

2002/58/EC, s. 5-6, 2009

184 Bkz. Debussere, International Journal of Law and Information Technology Vol. 13 No.1, 2005,

s.83
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saglanmasinin  kolaylastirilmast  gibi mesru bir sebep ig¢in
kullanildiginda,  bunlarin  kullamilmasina  izin  verilmelidir.
Kullanicilarin, terminal cihazlarinda depolanan bir ¢erezi veya benzer
araci reddetme sansit olmalidir [...] Bilgi verme, reddetme hakki
saglama veya kullanicimin rizasini isteme yontemleri olabildiginde
kullanici dostu hale getirilmelidir. Spesifik web sitesi icerigine erisim,
mesru bir amag icin kullaniliyorsa bir cerezin veya benzer aracin
bilgili bir sekilde kabul edilmesi koguluna baglanabilir.”!8>
Cerezler web sitesi tasarimi ve reklamin analiz edilmesinde faydali araglar olarak
tanimlanmistir. Dolayisiyla bu beyan ayrica cerezleri davramigsal reklamecilik
baglaminda kabul etmektedir. 25. beyan ayrica agik ve net bilgi gereksinimini ifade
etmekte ve Veri Koruma Direktifi’ne gonderme yapmaktadir. 25. beyana gore
kullanicilarin  ¢erezleri reddetme sansi olmasi, kullanicinin rizasim isteme
yontemlerinin olabildigince kullanici dostu olmasi ve kullaniciya reddetme hakki
verilmesi gerektigini sOylemeliyiz. 25. beyan konuyu “cekilme secenegi” (opt-out)
olarak ele alirken, yeni Madde 5(3) ve 6(3) “dahil olma secenegi” (opt-in)
gerektirmektedir. Ayrica, 66. beyan da ‘“cekilme secenegini” (opt-out) ifade
etmektedir.

2002/58/EC sayili e-Gizlilik Direktifi, bilingli rizanin nasil alinacagi
konusunda herhangi bir yol gostermemektedir. Bu direktifte degisiklik yapan
2009/136/EC sayil1 Direktif ise bilingli riza konusunu 66. beyanda ele almaktadir:

“Uciincii kisiler, mesru amaglardan (belirli tipteki ¢erezler gibi) tutun

da ozel alana haksiz bir sekilde girise kadar (casus yazilim veya

viriisler gibi) ¢esitli amaglara yonelik olarak bir kullanicinin cihazinda

bilgi depolamak veya depolanan bilgiye erisim saglamak isteyebilir.

Dolayisiyla, kullanicilarin s6z konusu depolama veya erisim

saglamaya sebep olabilecek herhangi bir islem yaparken kendilerine

acik ve kapsaml bilgi verilmesi hayati oneme sahiptir. Bilgi verme ve

185 Bkz. EU, e-Privacy Dir., Official Journal of European Community, http://eurlex.europa.eu
[LexUriServ/LexUriServ.do?uri=CONSLEG: 20021.0058:20091219:EN:PDF, e-Privacy
Directive 2002/58/EC, s. 6, 2009
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reddetme hakki saglama yontemleri, olabildiginde kullanici dostu
olmalidir. [...] Teknik acidan miimkiin ve etkili olan durumlarda,
95/46/EC sayili Direktif’in ilgili hiikiimleri uyarinca, kullanicinin
islemeye dair rizasi tarayiciya eklenecek uygun ayarlarla veya baskaca
bir uygulamayla verilebilir. [...]”!86

66. beyan agik bir sekilde, kullanicinin cihazinda bilgi depolamak isteyen, reklam
aglar gibi ligiincii sahislari ele almaktadir. Bir yandan, acik ve kapsamli bilgi hayati
Oneme sahiptir, fakat diger yandan, uygun tarayici ayarlarinin kullanilmasi, rizanin
verilmesi igin yeterlidir. Cogu internet kullanicisinin, bir arayici yiiklerken
varsayllan ayarlar1 segtigini varsayabiliriz. Dolayisiyla, bu riza daha cok tarayici
saglayicilar tarafindan, daha az ise internet kullanicilar1 tarafindan verilmektedir,
ciinkii varsayilan gizlilik ve cerez ayarlarinin nasil olacagina tarayici saglayicilar
karar vermektedir.

Belki de bir yandan, tarayicinin kurulmasi ve uygun gizlilik ayarlarinin
secilmesiyle rizanin verildigi 6ne siiriilebilir, ancak diger yandan, kullaniciya acik
ve kapsamli bilgi verildigini sdyleyemeyiz, ciinkii gizlilik ayarlar genellikle diisiik,
orta veya yiiksek gizlilik seklinde agiklanmaktadir. Dolayisiyla, iki direktif de
davranmigsal reklamcilikta bilingli rizanin alinmasi sorununun nasil ele alinacagina
dair isaretler vermektedir, ancak acik ve net bir yol gostermemektedir. Reklam
aglari, bazi hususlarin daha fazla ele alinmasini gerektigini iddia edebilir ve
kendilerine en uygun yorumlamayi tercih edebilir. Nitekim 95/46/EC sayili
direktifin 29. Maddesi ile kisisel verilerin islenmesine dair bireylerin korunmasi
hakkinda danmigsma statiisiine sahip bir caligma grubu kurulmasi ve ne sekilde
olusturulacagi ongoriilmiis, 30. Madde’de de bu calisma grubundan beklenenler

siralanmustir. 187

186 Bkz. EU, Amend to 2002/58/EC, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?
uri=0J:L.:2009:337:0011:0036:en:PDF, 2009/136/EC, s.20

187Bkz. e-Ticaret Direktifi 2000/31/AT, Topluluk Resmi Gazetesi No: L 178,
17.07.2000 s. 0001-0016, e-Ticaret Merkezi.net http://www.e-ticaret
merkezi.net/abdirektif.php (erisim tarihi 28.02.2014)
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f) AB’deki Yasal Durumun Ozet Degerlendirilmesi

2002 ePrivacy Direktifi, 2002/58/EC, web sitelerini veri toplama uygulamalari
ile ilgili bilgi vermelerini zorunlu kiliyor, kullanicilarina tarayicilarinda kendileri
ile ilgili bilgi bulundurulmasi se¢enegini, kullanici tarafindan “agikca talep edilmis”
hizmetlerin saglanmas1 igin “kesinlikle gerekli” bilgiler hari¢ olmak {izere,
reddetmelerine (opt out) imkadn vermelerini gerekli kiliyordu. Uygulamada bu
direktifin giicii cok az kald1; Uye devletler uyumu saglamak iizere higbir 6nlem
almadilar ve bircok durumda tarayici ¢erez ayarlarini yeterli uygulama olarak kabul
ettiler.

2009°da ePrivacy direktifine yapilan bir degisiklik, 2009/136/EC opt-out
kuralinin yerine opt-in onay kuralini getirdi. Uye Devletlerin uygulamalari
baslangicta farkliliklar gosterdi. Bazi iilkeler mevcut tarayici ayarlarinin yeterli
oldugu ve Oylece kalmasini, bunlarin direktifte acik¢a yazmasa da ‘sakli onay’
mesaji verdigine isaret ettiler. Ancak cogunlugun goriisii, regiilasyonun son
degisiklik Onerisini onaylamakta ve her bir web sitesi i¢in kullanimin agik ve
olumlu onayinin istenmesi gerekliligini 6ngorityordu. AB ve iiye iilke yetkilileri bu

kurala uyumu tiim iilkelerde hala giiclendirme ihtiyacindadirlar.'88

g) AB’deki Son Gelismeler

Ocak 2012 de AB Komisyonu 1995 veri Koruma Direktifinde (95/46/EC)veri
korumasi ile ilgili olarak yer alan ilkelerin giinccellenmesi konusunda bir yasal
giince paket onerisi getirdi. AB Komisyonu, politik amaglar1 dogrultusunda, daha
giiclii yasal yaptirimlarla desteklenen, daha uyumlu, daha zorunlu iddiali bir AB

veri koruma ¢ergevesi Onerisi getirdi.

188 Bkz. Castelluccia/Narayanan, ENISA European Network and Information Security Agency,
s. 13-1419 October 2012,
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21 Ekim 2013 tarihinde LIBE (Sivil Ozgiirliikler Adalet ve I¢ Isler Komitesi —
Civil Liberties, Justice and Home Affairs Committees) Stratesbourg’ta merakla
beklenen toplantisini yapti ve Komisyon Onerisini oya sundu. Oylamanin onceki
toplantilarda ertelenmesinin nedeni uzlasma saglanamayan cok sayida alanin
bulunmasi ile regiilasyon taslaginda ¢alismanin baslangicindan bu yana 3000 den
fazla degisiklik yapilmis olmasi idi.

Komitede kabul edilen 2014 yili icerisinde AB Parlamento’suna sunulacak olan
taslagin 6nemli noktalar1 s0yle 6zetlenebilir:

e Yaptirimlar — veri koruma kurallarim ¢igneyen kuruluslar i¢in 100 milyon
Euro’ya ya da global cironun % 5 ine kadar cezalar ongoriilmektedir
(Komisyonun 6nerisi 1 milyon Euro veya global satiglarin %?2 si kadardi).

e Muvafakat (Riza) — Muvafakatin acik bir kanit1 gerekmektedir (beyan ya da
olumlu bir hareket ile), riza gosterilmemesi de, rizanin verilmesi kadar
kolaylikla olabilmelidir. Bir hizmetle ilgili taahhiit ya da provizyonun
verilmesi, s6z konusu hizmet i¢in dogrudan gerekli olmayan verilerin
islenebilmesine riza sartina baglanmamalidir.

e AEA’da (Avrupa Ekonomik Alani) olmayan iilkelere veri transferi daha
zorlagiyor — Ornegin bir iigiincii iilke bir kurulustan (6r. Arama motoru,
sosyal ag veya bulut saglayici) islenmis kisisel bilgileri talep ettiinde bilgi
vermek durumunda olacaktir; kurulusun, herhangi bir bilgiyi gondermeden
once yerel veri koruma otoritesinden yetki almasi gerekecektir. Kurulusun
ayn1 zamanda kisisel bilgileri talep edilenen kisiyi de bilgilendirmesi
ongoriilmektedir. Veri transferini daha kisitlayici onlemlerin Giivenli
Limanlan (Safe Harbour) riske etme potansiyeli tasgimaktadir ve bu
yakkasim Haziran ayinda medyada AB vatandaslar ile ilgili olarak yer alan
kitlesel veri gozetimine karsi bir 6nlem gibi goziikmektedir.

e Kisisel verilerle birlikte kullanilmadigi zaman belirli bir bireye
atfedilemeyen veriler olarak tamimlanan Takma Isimli (Pseudonymous) veri
regiilasyonda yer alan yeni bir kavramdir ve bu tiir bilgiler ayn bir yerde

muhafaza edilir ve onlar ayrica tammmlanmis kurallara tabidir.
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Pseudonymus veri, 6rnegin profillemem icin gerekli veriler, daha “hafif” bir
rejime tabidir.

e Silme Hakki — Cok itibar goren ‘“unutulma hakki”nin yerine daha
giiclendirilmis (ve kalitesi arttirilmig) verileri “silme hakki” getirilmistir.

e Profilleme — Buna iligskin verilerin islenmesi, s6z konusu verinin Kisinin
rizasini gerektiren yasal durumlar ile bir anlagmanin varligi durumu ile
kisitlanmaktadir. Verisi bu amagla kullamilmak istenenlerin buna itiraz etme
hakklar1 olup; bdyle bir durumda onlara karst bir ayrimcilik
uygulanmamalidir.

e Omiirboyu Veri Koruma Yonetimi — Onerilen bu genis kavram, kisisel
verileri islenen bireylerin sayilarina dayali olarak Veri Koruma Goérevlileri
tarafindan kisisel mahremiyetlerinin etkilenme degerlendirilmesi ve yiiz
yiize goriisme yapilmasini gerektirmektedir.

Bu yasal diizenlememnin Mayis 2014 deki segimler oOncesinde AB

Parlamentosunda goriisiilerek yiiriiliige girmesi beklenmektedir.!3% 190 191

3. Tiirkiye

Ozel hayatin gizliliginin korunmasi kapsaminda bulundugu kabul edilen kisisel
verilerin korunmasi kavramina Tiirk Hukukunda cesitli diizenlemelerde yer
verilmig bulunmakla birlikte bu kavram ile ilgili herhangi bir tanim yapilmis
degildir. Esasen, 0zel hayatin gizliligi konusu 1961 ve 1982 Anayasalarinda
diizenlenmis ise de, bu diizenlemelerde 6zel olarak kisisel veri ve kisisel verilerin

korunmas1 kavramina yer verilmemistir. Ancak kabul etmek gerekir ki kisisel veri

189 Bkz. O’Donoghue/Brimsted, Global Regulatory Enforcement Law Blog, posted on October 22,
2013 by Christine Nielsen Czuprynski, 03 Mart 2014 http://www.globalregulatoryenforcement
law blog.com/2013/10/articles/data-security/breakthrough-vote-by-european-parliament-sets-
delayed-data-protection-overhaul-back-on-track/

190 Bkz. Suuberg, Tullane Journal of Technical & Intellectual Property, Vol. 16, 5.268-286, 2013

91 Bkz. EU/LIBE; Data Protection, Inofficial Consolidated Version After LIBE Committee Vote
Provided by the Rapporteur, 22 October 2013, http://www.janalbrecht.eu/fileadmin /material/
Dokumente/DPR-Regulation-inofficial-consolidated-LIBE.pdf
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ve kisisel verilerin korunmasi kavramina uluslararasi belgelerde de ancak son otuz

yilda yer verilmeye baslanmistir.

a) 1982 Anayasasi (giincel diizeltmeler ve degisikliklerle)

1982 Anayasasinin 20nci maddesi uyarinca “herkes, 6zel hayatina ve aile
hayatina saygi gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve aile hayatinin
gizliligine dokunulamaz”. Anayasada sayilan haller diginda “kimsenin iistii, dzel
kagitlart ve esyast aranamaz ve bunlara el konulamaz”. Anayasamizin 22.
Maddesine gore de “kimsenin konutuna dokunulamaz, istisnai haller disinda
kimsenin konutuna girilemez, arama yapilamaz ve buradaki esyaya el konulamaz”.
Benzer sekilde, m. 22.’ye gore ise “herkes haberlesme hiirriyetine sahip olup,
haberlesmenin gizliligi esastir’”; “haberlesme engellenemez ve gizliligine
dokunulamaz”. Bunu yam sira “Kisinin Haklar1 ve Odevleri” bashgn altinda
Anayasa m. 17/f.1’de “herkes maddi ve manevi varligim koruma ve gelistirme
hakkina sahiptir” yer alir. Madde 12 bu hakki “Herkes, kisiligine bagls,
dokunulmaz, devredilmez, vazgecilmez temel hak ve hiirriyetlere sahiptir” ifadesi
ile aciklamaktadir. Kisilerin, manevi varliklarin1 korumak icin, kural olarak kisisel
verilerini isleyen herkese karsi kisiliginin korunmasi m. 20 ile ilgili Ek fikra:
12/9/2010-5982/2 maddede “Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep
etme ve amaglart dogrultusunda kullanilip kullanilmadigini1 6grenmeyi de kapsar.
Kisisel veriler, ancak kanunda oOngoriilen hallerde veya kisinin acik rizasiyla
islenebilir isteyebilecektir” seklinde ayrintili bir bigcimde belirtilmektedir. Zira kisi
ancak, cevresinin kendisi hakkinda sahip oldugu bilgilerin bilincinde olarak manevi
varligim koruyabilecektir. Bu sebeple de, hangi kisisel verilerinin kime veya

kimlere iletilecegini kontrol edebilme hakkina sahip olacaktir. Kisaca veri korumasi
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hakki kisiye, hangi kisisel verilerinin kim tarafindan ve kimin i¢in hangi amagla

elde edildigini 6grenme hakki vermektedir. 192 193

b) Tiirk Medeni Kanunu

Ozel hukukta kisilik hakki genel anlamda, Medeni Kanun m. 23, 24 ve Borclar
Kanunu m. 49 cercevesinde korunmaktadir. Medeni Kanun m.23, kisilik hakkini
hukuki islem yoluyla saldirilara karsi korurken (Kisiligin Vazgecme ve asiri
sinirlanmaya karst korunmasi), m. 24’de hukuki islem dig1 saldirilara karst
(Kisiligin saldirya kars1 korunmasi) korumaktadir. Bor¢lar Kanunun 49. maddesi
de Haksiz Fiillerden Dogan Borg Iliskileri kapsaminda “Kusurlu ve hukuka aykiri
bir fiille bagkasina zarar veren, bu zarar1 gidermekle yiikiimliidiir: demektedir.
Dolayisiyla kisilik hakki ihlali ve bunun sonuglariyla ilgili Medeni Kanun ve
Borg¢lar Kanunu maddeleri, kisilik ihlali hangi aragla ve hangi alanda gergeklesirse
gerceklessin uygulama alanina sahiptir; ¢iinkii ceza hukukuna hdkim olan sugta ve

cezada yasallik ilkesi dzel hukukta gegerli degildir. 14 193

¢) Tiirk Ceza Kanunu

Genel: Tiirk hukukunda kisisel verilerin ceza hukuku anlaminda korunmasi
oncelikle 26/9/2004 tarihli ve 5237 sayilh TCK’nun Ikinci Kitap Ikinci Kisminin
“Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suclar” baslikli 135 ila 140 maddeleri
cercevesinde saglanmaktadir.

B. Kisisel Verilerin Kaydedilmesi

192 Bkz. TCBMM/ANAYASA, Tiirkiye Cumhuriyeti Biiyiik Millet Meclisi, s. 3-6, http:/www.
tbmm.gov.tr/anayasa/anayasa_2011.pdf

193 Bk, Uygun, Yaymlanmamis Y. Lisans tezi, Gazi Universitesi, Ankara, 2010, s. 89-90

194 Bkz. Mevzuat/T. Medeni K. Tiirk Medeni Kanunu, s. 8052, http://www.mevzuat. gov.tr
/MevzuatMetin/1.5.4721.pdf

195 Bkz. Mevzuat/Bor¢lar K., Borglar Kanunu, s. 10764, http:/www.mevzuat.gov.tr /Mevzuat
Metin/1.5.6098.pdf
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5237 sayilh TCK’nun 135. maddesinin birinci fikrasiyla, “hukuka aykir1 olarak
kigisel verilerin kaydedilmesi” eylemi su¢ haline getirilmistir. Gerekcede de
belirtildigi iizere sugun konusu kisisel verilerdir. /*°

TCK’da kisisel veri tamimina yer verilmemekle birlikte, Adalet Bakanligi
tarafindan hazirlanan “Kisisel Verilerin Korunmasi Kanun Tasarisi”nda kisisel
veri; belirli veya kimligi belirlenebilir bir kisiye iligkin tiim bilgileri ifade eder”
seklinde tanimlanmistir.

Maddenin ikinci fikrasiyla ise “kisilerin siyasi, felsefi veya dini goriislerine,
irki kokenlerine; hukuka aykiri olarak ahlaki egilimlerine, cinsel yasamlarina,
saglik durumlarina veya sendikal baglantilarina iliskin bilgilerin kisisel veri olarak
kaydedilmesi” eylemleri de birinci fikraya paralel sekilde sug¢ tipi olarak
diizenlenmistir.

Madde gerekcesinde de kisilerle ilgili bilgilerin ¢esitli kamu kurumlar1 ve
0zel sektor tarafindan bilgisayar ortaminda muhafaza edildigi, “bu bilgilerin
amaglar disinda kullanilmasindan veya herhangi bir sekilde iiciincii sahislarin eline
gecerek hukuka aykirt olarak yararlanilmasindan dolay1 hakkinda bilgi toplanan”
kigilerin “biiyiik zararlara” ugrayabildigi, bu nedenle “kisilerle ilgili bilgilerin
hukuka aykir1 olarak kayda alinmasinin sug olarak” tanimlandig1 ifade edilmistir.

Bu sug tipiyle T.C. 1982 Anayasasinin 20. maddesinde bir temel hak ve
ozgiirliik olarak belirtilen “6zel hayatin gizliligi”; kisilerin 6zel yasamina miidahale
olanag veren teknolojik gelismeler ve buluslar karsisinda inceleme konusu sug
tipiyle bir hukuksal deger olarak korunmakta ve bdylelikle Anayasanin bu hitkmii
somut hale getirilmektedir. 135. maddede sucun islenme sekli ve alani
sinirlandirilmamistir. Sugun en ¢ok islenebilecegi yer bilisim alan1 olmakla beraber
yalniz bilisim alamiyla da sinirh degildir. Sug, “Kisisel verilerin hukuka aykir
olarak kayda alinmas1” “bilgisayar ortaminda veya kagit iizerinde kayda alinmasi
arasinda bir ayrim gozetilmeden” - ile olusturacaktir. Buna gore verilerin
kaydedilmesi bir bilisim sistemine veya veri tagima aracina sayisal kod halindeki

dar anlamda verilerin girilmesi seklinde olabilecegi gibi, kisisel bilgilerin bir dosya

196 Bkz. Mevzuat/TCK, Tiirk Ceza Kanunu, s. 9000-9001 http://www.mevzuat.gov.tr/Mevzuat
Metin/1.5.5237.pdf,
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kagidina el yazisi ya da daktilo ile gecirilmesi seklinde de olabilecektir. Kisisel
verilerin kaydedilmesi sugu serbest hareketli bir sug tipi olarak diizenlenmistir, bu
nedenle verilerin kaydedilmesi islemi nasil yapilirsa yapilsin sonug¢ degismeyecek
ve suc¢ gerceklesmis olacaktir. Maddede diizenlenen sug herhangi bir kisi tarafindan
islenebilecegi gibi, herkes bu su¢un magduru olabilir. Bu bakimdan, s6z konusu sug
tanimi ile Avrupa Konseyi biinyesinde hazirlanan Tiirkiye’nin de 28 Ocak 1981
tarihinde imzalamakla taraf oldugu “Kisisel Nitelikteki Verilerin Otomatik Isleme
Tabi Tutulmas: Karsisinda Sahislarin  Korunmasina Dair  S6zlesmenin
hiikiimlerine gecerlilik taninmugtir. '’

Sug¢ kayit etme fiiliyle ger¢eklesmis olmaktadir. Bu bakimdan islendigi ortama
gore, kayit etmenin yapildigi anda su¢ olusur. Bilisim ortaminda fare (mouse) ile
bile kayit gerceklestirilebilirken, kiagida kayitta yazinin bitirilmis olmasiyla kayit
yapilmis olur. Verileri kaydeden kisiden bu verileri alan kisinin eylemi bu sucu
olusturmaz. Ancak veren kisinin eylemi ayrica TCK 136. maddesindeki sugu
olusturur (Madde 136- (1) Kisisel verileri, hukuka aykir1 olarak bir bagkasina veren,
yayan veya ele geciren kisi, bir yi1ldan dort yila kadar hapis cezasi ile cezalandirilir)
Su¢ kasten islenebilen bir su¢ olup, maddede fiilin hukuka aykir1i olarak
islenmesinden s6z edildigi i¢in failin kastinin, fiilin hukuka aykirt oldugunu da
kapsamas1 aranmaktadir. Ancak madde gerek¢esinde belirtildigi iizere kisinin
rizasiyla kendisiyle ilgili bilgilerin kayda alinmasi veya kanun hiikmii geregince
kisisel verilerin kaydedilmesi halinde s6z konusu sugu olugsmayacaktir.

Ote yandan maddenin ikinci fikrasinda “kisilerin siyasi, felsefi veya dini
goriiglerine, 1rki kokenlerine” iliskin verilerin kaydedilmesi eylemleri agisindan
failin yaptiZ1 eylemin hukuka aykir1 oldugunu bilmesi hali ayrica aranmamistir.
Buna gore fail eylemi gerceklestirirken bunun hukuka aykir1 oldugunu bilse de
bilmese de hareketin neticelenmesiyle su¢ gerceklesmis olacaktir. Bagka bir
ifadeyle bu verilerin higbir sekilde islenmesi miimkiin degildir. Nitekim madde

gerekcesinde kisilerin ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina

197 Bkz. Mevzuat/TCK GRKC 135-6, Tiirk Ceza Kanunu Md. 135-136, s. 220, www.ceza-
bb.adalet.gov.tr/mevzuat/maddegerekce.doc
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veya sendikal baglantilarina iligkin bilgilerin sugla miicadele gibi baz1 hallerde

kaydedilmesine izin verilebilecegi ifade edilmektedir. '8

Kisisel Verileri Hukuka Aykir1 Olarak Verme veya Ele Gegirme: 5237 sayili

TCK’nin 136. maddesiyle, kisisel verilerin hukuka aykir1 olarak bir bagkasina
verilmesi, yayilmasi veya ele gecirilmesi eylemleri sug haline getirilmektedir (ilgili
kanun maddesi 6nceki boliimde verildi).
Bu su¢ en yaygin olarak internet ortaminda 6zellikle, kimlik hirsizligi olarak da
adlandirilan ve internet iizerinden kisilerin isim, dogum tarihi, sosyal giivenlik
numaralar1, kredi kart1 bilgileri gibi kisisel verilerinin ele gegirilmesi seklinde
islenmekte ve bu suretle c¢esitli dolandiricilik eylemleri gergeklestirilmektedir.
Gergekten de giiniimiizde artik hemen hemen tiim kisisel bilgiler ve kimlik bilgileri
ozellikle internette bulunmaktadir. Bu bilgilerin ¢ogu kisilerin verdikleri rizaya
dayanilarak cesitli sitelere verilmektedir. iste bu bilgilerin hukuka aykir1 olarak
tictincii kisilere verilmesi, yayilmasi ya da bu verilerin iiciincii kisiler tarafindan ele
gecirilmesinin sug tipi olarak diizenlenmesi yerinde bir diizenleme olmustur.

Sucgun konusu kisisel veriler olup, 135. maddede oldugu gibi bu su¢ herkes

tarafindan islenebilecegi gibi, yine herkes bu sugun magduru olabilecektir.
Kisisel verilerin baskasina verilmesinde herhangi bir yontem belirtilmemistir. Bu
nedenle verme hareketi elden olabilecegi gibi posta veya elektronik posta gibi ¢ok
degisik sekillerde gerceklestirilebilir. Yayma eylemi de yazili olarak mektup
seklinde birden fazla kisiye gonderilmesiyle gerceklestirilebilecegi gibi internet
tizerinden bir web sitesinde bagskalart icin erisebilir kilmak da yayma sugunu
olusturacaktir. Bunun yaninda kisisel verilerin yayilmasi eylemlerinin yazili, gorsel
veya sanal basin yoluyla da gerceklestirilmesi miimkiindiir.

Kisisel verilerin ele gecirilmesi sucu da; yazili evrakin alinmasi suretiyle
veya verilerin kayith oldugu bilisim sisteminden verilerin bir diskete aktarilmasi

gibi cesitli sekillerde gergeklestirilebilir. Evlilik, birlikte ¢calisma gibi nedenlerle

198 Biz. Uygun, Yaymlanmans Y. Lisans tezi, Gazi Universitesi, Ankara, 2010, s. 89-92-93
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ortak elektronik posta kullananlar, birliktelik sona erdikten sonra da verileri izinsiz
olarak aciklayamazlar. Nitekim Yargitay bir kararinda; bir sirkette miidiir olarak
calisan samigin sirketten ayrilmadan once sirketin miisterilerine ait tiim verileri
kendi kurdugu sirketinde kullanmak iizere aktarmasimnin sug¢ teskil ettigini
belirtmistir. '

Verilerin Yok Edilmemesi Sucu (m.138): Madde 138-(1) “Kanunlarin
belirledigi siirelerin gecmis olmasina karsin verileri sistem icinde yok etmekle
yiikkiimlii olanlara gorevlerini yerine getirmediklerinde alti aydan bir yila kadar
hapis cezasi verilir” seklindedir. Ilgili maddenin gerekcesi “kisisel verileri
kaydetmek veya ele gecirmenin yaninda, hukuka uygun olarak elde edilen verilerin
saklama ve isleme siiresi doldugu halde yok edilmemesi de su¢ olarak
tanimlanmaktadir” 200 201

Yeni Ceza Kanununda yer verilen bu sug tipiyle de hukuka uygun olarak
sistemde bulunan kisisel verilerin siirekli olarak bu sistemlerde bulunmasi ve
boylelikle her an ulasilabilirliginin saglanmasinin Oniine gegilerek, verileri
sistemden ¢ikarmayanlara yani bu konudaki gorevlerini ihmal edenlere yaptinmlar
ongoriilmektedir.

Bu sug tipiyle kamunun giivenilirligi ile birlikte korunmak istenen diger
hukuki deger ise kisilerin 6zel hayati ve hayatin gizli alani, 6zel olarak ise kisisel
verilerdir.

TCK 138. maddesindeki su¢un olugsmasi i¢in; kanunlarin kisisel verinin yok
edilmesi i¢in siire belirlemis olmast ve kisisel verilerin bu siire icerisinde sistem

icinde yok edilmemesi gerekir. Ancak burada gecen “kanunda” ibaresinin genis

199BKkz. Uygun, Yaymlanmamus Y. Lisans tezi, Gazi Universitesi, Ankara, 2010, s. 89-93-94

200 Bkz. Mevzuat/TCK, Tiirk Ceza Kanunu, s. 9000-9001 http://www.mevzuat.gov.tr/Mevzuat
Metin/1.5.5237.pdf,

201 Bkz. Mevzuat/TCK GRKC 138, Tiirk Ceza Kanunu, Md.138 Gerekce, www.ceza-bb.adalet.
gov.tr/mevzuat/maddegerekce.doc
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sekilde yorumlanmasi gerekir; bu baglamda tiizilk, yonetmelik, yonerge gibi
gecerli, genel ve objektif diizenlemeler de bu_kapsamda degerlendirilmelidir.
Bu sucun faili verileri sistem icinde yok etmekle gorevli olan kisidir. Bu gorev ise
konuyla ilgili 6zel yasalarla diizenlenecektir. Her somut olayda bu yasa belirlenecek
ve kimlere nasil bir veri yok etme gorevi verildigi arastirilacaktir.
Sucgun hareketi verileri yok etmemektir. Su¢ ihmali bir hareketle gerceklesmektedir.
[hmali hareketin neticesinde, veri maddedeki kosullarda ilgilisince yok edilmemis
olmalidir. 202

Ortak Hiikiimler: 5237 sayili TCK’nunda kisisel verilerle ilgili bu suglara iliskin
ortak hiikiimler Kanunun 137, 139 ve 140. Maddelerinde diizenlenmistir. Buna gore
kisisel verilerin hukuka aykin olarak kaydedilmesi, verme veya ele gegirilmesi ile
verileri yok etmeme suglarmin sorusturulmas1 ve kovusturulmasi sikayete tabi
degildir, re’sen kovusturulacaktir. Ote yandan, bu suclarin kamu gorevlisi
tarafindan ve gorevinin verdigi yetkinin kotiiye kullanilmasi suretiyle veya belirli
bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle islenmesi halinde
ceza yar1 oraninda arttirilacaktir.(m 137) Ayrica bu suclarin bir tiizel kisinin
faaliyetleri cercevesinde islenmesi halinde tiizel kisiler hakkindaki 6zel giivenlik

tedbirlerine hitkmedilebilecektir. (m. 140)

d) Ceza Muhakemesi Kanunu

Genel: Ceza muhakemesinde maddi gercege ulasilmast bakimindan
kriminalistik biiyiik 6nem arz etmektedir. Kriminalistik (Iz Bilimi), su¢ olayini
maddi gercege uygun olarak arastiran ve ortaya koyan bir bilim dali olup,
uyguladigi bilimsel metotlarla inceledigi izlerin bir kismin1 da kan, parmak izi,
DNA verileri, ses ve koku gibi kisisel veri niteligindeki bulgular olusturmaktadir.
04/12/2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanunun cesitli maddelerinde
de sug sorusturmasi esnasinda kisisel veri mahiyetindeki bilgilerin kullanilmasi, bu

bilgilerin korunmasi, saklanmasi ve yok edilmesine iliskin ¢esitli diizenlemelere

202 Bk, Uygun, Yaymlanmamis Y. Lisans tezi, Gazi Universitesi, Ankara, 2010, s. 89-92-95
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yer verilmis, 2002/58 sayili Elektronik Iletisim Alaninda Kisisel Verilerin
Korunmast Yonergesine de paralel olarak kisiler arasindaki haberlesmeye
miidahalenin ~ AIHS  hiikiimleri ve AIHM ictihatlart  cercevesinde
gerceklestirilmesinin sartlar1 belirlenmistir. 203

Siipheli, Sanik veya Magdurun Beden Muayenesi, Viicuttan Ornek Alinmas1 ve
Molekiiler Genetik Incelemeler: 5271 sayih CMK’nun 75 ve 76. Maddeleri
uyarinca; “bir suca iligkin delil elde etmek ic¢in” kural olarak ‘“hékim”,
“gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi”’nin karari ile “stipheli
veya sanik” veya “magdur” “iizerinde i¢ beden muayenesi yapilabilmesine ya da
viicuttan kan veya benzeri biyolojik orneklerle sac, tiikiiriik, tirnak gibi ornekler
aliabilmesine” karar verilebilecektir.

CMK 78. maddeye gore ise; “75 ve 76 nc1 maddelerde 6ngoriilen islemlerle elde
edilen 6rnekler tizerinde, soy baginin veya elde edilen bulgunun siipheli veya saniga
ya da magdura ait olup olmadiginin tespiti i¢in zorunlu olmasi halinde molekiiler
genetik incelemeler” yapilabilecektir. “Alinan 6rnekler tizerinde bu amaclar disinda
tespitler yapilmasina yonelik incelemeler yasaktir”. CMK 79. Maddeye gore de “78
inci madde uyarinca molekiiler genetik incelemeler yapilmasina sadece hakim karar
verebilir”. 204

Genetik Inceleme Sonuglarinin Gizliligi: CMK’nin 80. maddesine gore “75, 76
ve 78 inci madde hiikiimlerine gore alinan Ornekler tizerinde yapilan inceleme
sonuclart kisisel veri niteliginde olup, bagka bir amacla kullanilamaz ve dosya
icerigini Ogrenme yetkisine sahip bulunan kisiler tarafindan bir bagskasina
verilemez”. Yine ayn1 maddede “Bu bilgiler, kovusturmaya yer olmadig1 kararina
itiraz siiresinin dolmasi, itirazin reddi, beraat veya ceza verilmesine yer olmadigi
karar verilip kesinlesmesi hallerinde Cumhuriyet savcisinin huzurunda derhal yok

edilir” ifadesi yer almaktadir. 20

203 Bk, Uygun, Yaymlanmamis Y. Lisans tezi, Gazi Universitesi, Ankara, 2010, s. 96-97

204 Bkz. Mevzuat/CMK, Ceza Muhakemesi Kanunu, Md.75, 76, 78, 79, www.ceza-bb.
adalet .gov.tr/mevzuat/5271.htm

205 Bkz. Mevzuat/CMK, Ceza Muhakemesi Kanunu, Md.80, www.ceza-bb.adalet. gov.tr
/mevzuat/5271.htm
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Fizik Kimligin Tespiti: CMK’nin 81. maddesine gore; “iist simr iki y1l veya
daha fazla hapis cezasin1 gerektiren suglardan dolay1 siipheli veya sanmigin,
kimliginin teshisi icin gerekli olmasi halinde, Cumhuriyet savcisinin emriyle
fotografi, beden olgiileri, parmak ve avug ici izi, bedeninde yer almig olup teshisini
kolaylastiracak diger ozellikleri ile sesi ve goriintiileri kayda alinarak, sorusturma
ve kovusturma islemlerine iliskin dosyaya konur”

Maddenin ikinci fikrasina gore de, Onceki maddelerde oldugu gibi,
“kovusturmaya yer olmadigi kararina itiraz siiresinin dolmasi, itirazin reddi, beraat
veya ceza verilmesine yer olmadigi karari verilip kesinlesmesi héllerinde s6z
konusu kayitlar Cumhuriyet savcisinin huzurunda derhal yok edilir”. 26
Ancak bu maddeye gore elde edilen verilerin kolluk tarafindan arsivlenmesi
hiikmiinii iceren “Beden Muayenesi Yonetmeligi’nin 17. maddesi, esasa iliskin
yetkilerin yonetmelikle diizenlenemeyecegi, CMK’da ise boyle bir diizenleme
yapilmasina degil sadece islemlerin usuliiniin yonetmelikle belirlenebileceginin
hiikiim altina alindigi, bu nedenle anilan Yo6netmelik hitkkmiiniin yasal dayanaginin
bulunmadi@ gerekgeleriyle elestirilmistir. 207

[letisimin Tespiti, Dinlenmesi ve Kayda Alinmasi: Telekomiinikasyon
yoluyla yapilan iletisimin denetlenmesi, araya bir vasita sokulmak suretiyle
gerceklestirilen her tiirlii haberlesmenin gizlice dinlenmesi, buradan elde edilen
bilgilerin kaydedilmesini ve degerlendirilmesini kapsamina almaktadir.

Hukukumuzda sadece 1999 yilinda yiiriirliige giren 4422 sayili miilga Cikar
Amacli Suc¢ Orgiitleriyle Miicadele Kanununda 6ngoriilen suclar bakimindan
iletisime miidahale ongoriiliirken, 1412 sayili Ceza Muhakemesi Kanununda bu
konuda herhangi bir diizenleme bulunmamaktaydi. 5271 sayili CMK ile
“Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi” boliimii baslig
altinda 135 vd. maddelerinde iletisime miidahaleye iliskin ayrintili diizenlemelere

yer verilmistir.

206 Bk, Mevzuat/CMK, Ceza Muhakemesi Kanunu, Md 81, www.ceza-bb.adalet.gov.tr
/mevzuat/5271.htm

207 Bkz. Uygun, Yayinlanmanus Y. Lisans tezi, Gazi Universitesi, sf. 98, Ankara, 2010



120

Ote yandan, kisiler aras1 haberlesmenin istihbarat amaci ile dinlenmesi ve
kaydedilmesi mukayeseli hukukta daha onceden diizenlenmisken, iilkemizde
03/7/2005 tarihli ve 5397 sayil1 Kanunla 2559 sayil1 PVSK’ya eklenen Ek 7. madde
ve diger kanunlarda yapilan degisiklikler ile istihbarat amagh onleme dinlemesi
yetkisi yasal olarak diizenlenmistir.

Bunun yaninda, Ceza ve Giivenlik Tedbirlerinin Infazi Hakkinda Kanunun
66. maddesinde hiikiimliilere hak olarak verilen telefonla goriismelerinin kayit
altina alinmast da bir dnleme dinlemesi niteligindedir.

AIHS nin 6zel hayatin gizliligini diizenleyen 8. maddesi hiikiimleri yaninda,
2002/58 sayili Elektronik Iletisim Alaminda Kisisel Verilerin Korunmasi
Yonergesinde iletisimin gizliligine iliskin haklarin korunmasina iliskin hiikiimlerin
bulundugu, ancak Yo6nergenin 15. maddesinde sugun dénlenmesi, sorusturulmasi ve
kovusturulmasi1 gibi bazi hallerde bu hakkin sinirlandirilabilecegine iliskin
diizenlemeye yer verildigi, ancak sinirlama anlaminda alinacak bu tiir dnlemlerin
demokratik bir toplumda zorunlu olmasi ve Olciiliiliikk ilkesine uygun olmasi
gerektigi belirtilmisti.

CMK’da da belirtilen ilkeler dikkate alinarak iletisimin tespiti, dinlenmesi
ve kayda alinmasina iliskin ayrintili hiitkiimlere yer verilmistir. Bu kapsamda kural
olarak CMK Madde 135 de ifade edildigi gibi “bir suc¢ dolayisiyla yapilan
sorusturma ve kovusturmada, sug islendigine iliskin kuvvetli siiphe sebeplerinin
varlig1 ve baska suretle delil elde edilmesi imkaninin bulunmamas: durumunda,
hikim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisinin
karartyla siipheli veya sanmigin telekomiinikasyon yoluyla iletisimi tespit edilebilir,
dinlenebilir, kayda alinabilir ve sinyal bilgileri degerlendirilebilir”. 208

Ancak ayni ilkeye, 5397 sayili Kanunla PVSK ve diger kanunlara eklenen
hiikiimlerle yiiriirliige konulan “Onleme dinlemeleri’nde riayet edilmedigi,
yukarida da CMK Madde 135 den aktairldigi gibi iletisimin tespiti i¢in “baslamis

bir suc sorusturmasinin bulunmasi”, “su¢ islendigine dair kuvvetli siiphe

208 Bz, Mevzuat/CMK 135, Ceza Mahkemesi Kanunu Md. 135, www.ceza-bb.adalet.gov.tr
/mevzuat/5271.htm
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sebeplerinin _bulunmasi ve baska bir suretle delil elde etme imkaninin

bulunmamasi” gibi sartlar aranirken 5397 sayili Kanunda hangi hallerde ve
sartlarda bu tedbire basvurulabilecegine dair bir kayit bulunmadig ifade
edilmektedir.

Oncelikle, iletisime miidahale tedbiri, “bir su¢ dolayisiyla” ceza
sorusturmasi yapilmasi kosuluna bagl tutuldugu icin, bu yetkinin delil elde etmek
amaciyla halen islenmis olan bir su¢cun kovusturmasiyla sinirli oldugu sdylenebilir.
Ote yandan bu tedbirin uygulanmas suretiyle elde edilen bilgiler, hangi amacla elde
edilmis ise, ancak o amag¢ ¢ercevesinde kullanilabilir ve ongoriilen amag¢ disinda
bagska bir amacla bu bilgilerden yararlanilmasi olanaksizdir.(amaca baglilik ilkesi)

Bunun yaninda tedbire, ancak baska bir suretle delil elde edilmesi
olanagmin bulunmamas: durumunda basvurulabilecektir. Iletisime miidahale
tedbirinin haberlesme 6zgiirliigiine agir miidahale olusturdugu gercegi, oranlilik
ilkesinin somut bir goriiniimii olarak ikinci derecede uygulanabilirlik kosuluna yer
vermek suretiyle g6z 6niinde bulundurulmustur.

Ayrica, 135. maddenin altinci fikrasina gore; iletisime miidahale tedbirlerinden
en agirini olusturan dinleme, kayda alma ve sinyal bilgilerinin degerlendirilmesi
sadece belirli suclarda uygulanabilecektir. Boylelikle yine tedbirin uygulanmasinda

oranlilik ilkesi dikkate alinmis bulunulmaktadir. 2%°

e) Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu Yayinlar Yoluyla

Islenen Suclarla Miicadele Edilmesi Hakkinda Kanun

Kanun: 04/5/2007 tarihli ve 5651 sayili Kanunla iilkemize ilk defa internet
ortaminda hizmet veren aktorler belirlenmis ve bu aktorlerin yiikiimliiliikleri ile
hukuki sorumluluklar diizenlenmistir. Ozelikle internette erisim saglayici ve yer
saglayict gibi ara hizmet veren hizmet saglayicilarinin hukuki sorumluluklarinin
yasal olarak belirlenmemis olmasi elestirilere neden olmaktaydi.268 Kanunla bu

alandaki ihtiyaclar genel olarak karsilanmis bulunmaktadir.

209 Bk, Uygun, Yaymlanmamis Y. Lisans tezi, Gazi Universitesi, s. 100-101, Ankara, 2010
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5651 sayili Kanun, kisisel verilerin korunmasi bakimindan, 2006/24 sayili
Yonergenin 5. maddesinde sayilan; arayan ve aranan telefon numarasi, abonenin
ad1 ve adresi, Internet kullanicilari icin kullanici kimligi ve adresi, iletisimin veya
baglantinin tarihi, saati ve siiresi ve cografi konumu gibi bilgilerin hizmet
saglayicilar tarafindan 6 aydan az ve iki yildan ¢ok olmamak iizere saklanmasinin
saglanmasi cergevesinde 6nem tagimaktadir.

5651 sayilh Kanuna gore; erisim saglayicilar, “sagladigi hizmetlere iliskin,
yonetmelikte belirtilen trafik bilgilerini alt1 aydan az ve iki yildan fazla olmamak
iizere yOnetmelikte belirlenecek siire kadar saklamakla ve bu bilgilerin
dogrulugunu, biitiinliigiinii ve gizliligini saglamakla” yiikiimlii olacaklardir.(m.6)
Bu diizenlemeyle 2006/24 sayili Yonergeye paralel olarak, verilen internet
hizmetleri bakimindan trafik bilgilerinin saklanmasma iliskin yasal altyapi
saglanmig, diizenlemenin ayrintilar1 yonetmeliklere birakilmigtir. 21°

6518 Sayili 06.02.2014 tarihli Aile ve Sosyal Politikalar Bakanliginin
Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde Kararname ile Bazi Kanun ve
Kanun Hiikmiinde Kararnamelerde Degisiklik Yapilmasina Dair Kanunun 90 nc1
maddesi ile 5651 sayili kanunun 6. Maddesinden sonra gelmek tizere 6/A maddesi
eklenmigtir. Bu madde “kanunun 8 nci maddesi kapsami disindaki erisimin
engellenmesi kararlarimin uygulanmasin1 saglamak iizere” “6zel hukuk tiizel
kisiligine haiz” “Erisim Saglayicilar1 Birligi "nin kurulmasidir.

6518 Sayilt ve 06.02.2014 tarihli yasada yer alan bir bagka 6nemli madde
de Madde 93 ile yine 5651 sayli kanunun 9. Maddesinin bashigiyla birlikte
degistirilmesidir. ik haliyle “Igerigin yayindan cikarilmasi ve cevap hakki”
seklinde olan baslik “Icerigin yaymdan ¢ikarilmasi ve erisimin engellenmesi”
seklinde degistirilmis olup 9. Maddenin (1), (2), (3) ve (4) ncii fikralarinda “kisilik
haklariin ihlali” konusu ile “igerige erisimin engellenmesi’nin yol ve usullerine

deginilmistir.!!

210 gy, TCBMM/Int. Yay. Su¢ 2007_ 5651 sayili kanun, Md. 6 (2), http://www.tbmm.gov.tr/
kanunlar/k5651.html

2 Bkz. TCBMM/Int. Yay. Su¢ 2014_5651 sayl kanun degisikligi (6518 sayil1 torba yasa) Md. 85-
100, http://www.tbmm.gov.tr/kanunlar/k6518.html
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Bu son degisikliklerin konumuz ile iliskisine ve olasi etkilerine sonug ve
oneriler boliimiinde deginilecektir.

Internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve
Esaslar Hakkinda Yonetmelik: 5651 sayili Kanuna dayanilarak cikarilan internet
Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul Ve Esaslar Hakkinda
Yonetmelikte “erisim saglayici trafik bilgisi; internet ortaminda yapilan her tiirlii
erisime iligkin olarak abonenin adi, kimlik bilgileri, ad1 ve soyadi, adresi, telefon
numarasl, sisteme baglant1 tarih ve saat bilgisi, sistemden ¢ikis tarih ve saat bilgisi,
ilgili baglant1 icin verilen IP adresi ve baglanti noktalar1 gibi bilgiler” seklinde
tanimlanmigtir. Yonetmelikte bunun yaninda, “vekil sunucu trafik bilgisi” ile “yer
saglayict trafik bilgisi” tanimlar1 da yapilmaktadir. Yonetmeligin 8. maddesiyle
trafik bilgilerinin saklanmasina iliskin daha ayrintili bir diizenleme yapilmistir.
Buna gore; erisim saglayici, sagladigi hizmetlere iligkin olarak, “erisim saglayici
trafik bilgisini bir yil saklamakla, bu bilgilerin dogrulugunu, biitiinliigiinii olusan
verilerin dosya biitiinliik degerlerini zaman damgasi ile birlikte muhafaza etmek ve
gizliligini temin etmekle, internet trafik izlemesinde Bagkanliga gerekli yardim ve
destegi saglamakla, faaliyet belgesinde yer alan Bagkanhigin uygun gordiigi
bilgileri talep edildiginde bildirmekle ve ticari amagla internet toplu kullanim
saglayicilar icin belirli bir IP blogundan sabit IP adres planlamasi1 yapmakla ve bu
bloktan IP adresi vermekle” sorumlu tutulmustur. Goriildiigii gibi, 2006/24 sayil
Yonerge uyarinca trafik bilgilerinin saklanmasi i¢in alt1 aydan az iki yildan fazla
olmamak iizere belirlenmesi gereken siire, Yonetmelikte bir yil olarak tespit
edilmistir. 212

Telekomiinikasyon Sektoriinde Kisisel Bilgilerin Islenmesi ve Gizliligin
Korunmasi Hakkinda Yonetmelik: AB Miiktesebatina uyum saglama caligsmalar
cercevesinde Telekomiinikasyon Kurumu tarafindan hazirlanan
“Telekomiinikasyon Sektoriinde Kisisel Bilgilerin Islenmesi ve Gizliligin

Korunmasi Hakkinda Yonetmelik”, “406 sayili Telgraf ve Telefon Kanunu ile 2813

212 Bkz. RG/Intern. Ortam. Yaywn., Yonetmelik, Md.3, Md. 8, http:/www.resmigazete.
gov.tr/eskiler/2007/11/20071130-6.htm
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sayili Telsiz Kanununa dayanilarak” hazirlanmistir”. Bu kapsamda Yo6netmelikte
2002/58 sayil1 Yonergeye paralel diizenlemelere yer verilmektedir.

Yonetmelikle, “telekomiinikasyon sektoriinde kisisel bilgilerin islenmesi ve
gizliliginin korunmasinin giivence altina alinmasma iliskin usul ve esaslarin
belirlenmesi” hedeflenmekte olup, “telekomiinikasyon sektoriinde hizmet veren ve
alan gercgek ve tiizel kisileri” kapsamaktadir.

Yonetmelikle mevzuatimizda ilk defa kisisel veri ve kisisel verilerin
islenmesi tanimlarinin yapildigi goriilmektedir. Buna gore “kisisel veriler;
tanimlanmis ya da dogrudan veya dolayl olarak, bir kimlik numarasi ya da fiziksel,
psikolojik, zihinsel, ekonomik, kiiltiirel ya da sosyal kimliginin, saglik, genetik,
etnik, dini, ailevi ve siyasi bilgilerinin bir ya da birden fazla unsuruna dayanarak
tanimlanabilen gercek ve/veya tiizel kisilere iligkin herhangi bir bilgi” olarak
tanimlanmaktadir.

Bunun yaninda kisisel verilerin islenmesi ise; “otomatik olsun olmasin,
toplama, kaydetme, hazirlama, yiikleme, uyarlama, degistirme, geri ¢agirma,
danigma, kullanma, aktarma yoluyla agiga vurma, yayma ya da bunlarin diginda
erisilebilir hale getirme, diizenleme, birlestirme, engelleme, silme gibi yollardan,
kigisel bilgiler iizerinden yiiriitiilmekte olan herhangi bir islem ya da islemler
biitiiniinii” ifade etmektedir.

Yonetmelik, icerik yoniinden telekomiinikasyon sektoriinde faaliyet
gosteren isletmecilere; iletisim giivenligi ile riskleri konusunda kullanicinin
haberdar edilmesi, trafik verilerinin iglenmesinde amaca baglilik ve iicretlendirme
sinirlart icinde islemde bulunma, arayan ve aranan hattin kimliginin gosterilmesi
ile kullanici fihristlerinin olusturulmasinda kullanici yararina dnlem almak gibi
onemli kiilfetler yiiklemektedir. Oncelikle “isletmeci, sebeke giivenliginin ihlaline
kars1 tiim gerekli teknik ve yapisal dnlemleri” almalidir.

Her ne kadar Yonetmeligin 8. maddesiyle, “yasalarin ve yargi kararlarinin
ongordiigii durumlar haricinde, haberlesmeye taraf olanlarin tamaminin izni
olmaksizin, iletisime tiglincii sahislar tarafindan dinleme, kaydetme, kayit vb.
sekillerde miidahale edilmesi yasak”lanmakta ise de, boyle bir diizenlemenin ve

ihlali halinde yaptirimlarinin kanunla diizenlenmesi gerekirdi. Nitekim 5237 sayili



125

TCK’nin “Haberlesmenin gizliligini ihlal” baglikli 132. maddesiyle bu alandaki
ihtiyag¢ karsilanmig bulunmaktadir. 23

Yonetmeligin 9. maddesine gore; “telekomiinikasyon hizmetlerini
pazarlamak ya da katma degerli hizmetleri saglamak amaciyla kisisel bilgilerin
islenebilmesi i¢in abone veya kullanicilarin izin” vermesi gerekmektedir. Abone
ve kullanicilar onay verirse “kisisel veriler, ancak bu tiir hizmetler ve pazarlama
icin gerekli kapsam ve siirede” islenebilecektir.(Amaca baglilik ilkesi) “Kullanici
ve aboneler, kisisel bilgilerinin islenmesi i¢in verdikleri izinleri her zaman geri
alabilirler”.

Ote yandan Yonetmelikte yer alan bir diger 6nemli diizenleme istenmeyen
istek dis1 haberlesmelere iliskindir. 20. maddeyle, siyasi propaganda amagch iletiler
ile dogrudan pazarlama amach iletiler arasinda abonelerin izninin alinmasi
bakimindan bir ayrim yapilmaktadir. Buna gore; “isletmeciler kisi miidahalesi
olmadan calisan fakslar, elektronik posta, kisa mesaj gibi otomatik arama
sistemlerini, abonenin Onceden izni olmadan siyasi propaganda amaciyla”
kullanamayacaklardir. “S6z konusu otomatik arama sistemlerinin dogrudan
pazarlama amaciyla kullanilmasi halinde ise kullanicilara gelen her bir mesaji
bundan sonrasi i¢cin almayr reddetme hakki iicretsiz ve kolay bir yolla”
saglanacaktir. Bagka bir ifadeyle siyasi propaganda amaciyla haberlesme yapilirken
“opt-in” rejimi benimsenirken, dogrudan pazarlama amaciyla_ istenmeyen
elektronik haberlesmelerde “opt-out” rejimi uygulanmasi dngoriilmiistiir..

Oysaki 2002/58 sayili Direktifin 13. maddesi uyarinca; “kullanicilara, ancak
onceden rizalar1 elde edilmesi kaydiyla, otomatik arama sistemleri, fakslar, kisa

mesajlar veya elektronik postalar ile dogrudan pazarlama amach ileti

213 Bkz. Mevzuat/Kisisel Bilgi, Kisisel Bilgilerin Islenmesi ve Gizliligin Korunmas1 Md. 1,2,3,6,7,
ve 8, http://www.tk.gov.tr/mevzuat/yonetmelikler/dosyalar/Kisisel Bil Yon 06_02_ 04.pdf
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gonderilmesinin miimkiindiir”’. Bu cercevede Yonetmeligin s6z konusu hitkmiiniin

2002/58 sayil1 Direktif ile uyumlu oldugunu sdylemek miimkiin degildir. !4 215

f) Diger Kanunlar

Ulkemizde cesitli kanunlarda kisisel verilerin hukuka uygun olarak elde
edilmesi, saklanmasi ve korunmasi ile ilgili hiikiimlere yer verilmektedir. Bu
calismada drnek olarak Is Kanunu, Polis Vazife ve Selahiyet Kanunu, Bilgi Edinme
Hakki Kanunu, Tiirkiye Istatistik Kanunu ile Niifus Hizmetleri Kanunundan

bahsedilecektir.

aa) Is Kanunu

Kisisel verilerin korunmasi is iliskilerinde de Onemlidir. Bu konu
10.06.2003 tarihinde yiiriirliige giren 4857 sayili Is Kanununun 75. maddesinde
diizenlenmistir. Buna gore isveren, her isci icin kimlik bilgileri dahil isci ile ilgili
bir takim kisisel bilgi ve belgelerin bulundugu 6zlilk dosyasi tutmak zorundadir.
Ozliik dosyasindan bagka is iliskisi icin gerekli olan bilgilerin isverence
toplanmasinda bir sakinca yoktur. Boyle bir gereklilik olmadigi halde, isci ile ilgili
kisisel bilgilerin toplanmasi, iscinin sanal yollarda izlenmesi ya da e-postalarinin
kontrol edilmesi hukuka aykir1 olur. “Isveren isci hakkinda edindigi bilgileri
diiriistliik kurallar1 ve hukuka uygun olarak kullanmak ve gizli kalmasinda iscinin

¢ikar1 bulunan bilgileri agiklamamkla yiikiimliidiir”. 2'6

214 Bkz. EU, e-Privacy Dir., Official Journal of European Community, http://eurlex.europa.eu
[LexUriServ/LexUriServ.do?uri=CONSLEG: 2002L.0058:20091219:EN:PDF, e-Privacy
Directive 2002/58/EC s. 17, 2009

215Ky, Mevzuat/Kisisel Bilgi, Kisisel Bilgilerin Islenmesi ve Gizliligin Korunmasi Md. 9, 20,
http://www.tk.gov.tr/mevzuat/yonetmelikler/ dosyalar/ Kisisel Bil_Yon_06_02_04.pdf

216 Bkz. Mevzuat/Is K., 8423 Sayili Is Kanunu http://www.mevzuat.gov.tr/ Mevzuat Metin/
1.5.4857.pdf 8423 Md. 75, s. 8448
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bb)Bilgi Edinme Hakki Kanunu

4982 sayili Bilgi Edinme Hakki Kanunu ile ilk defa Madde 1’de Amag
bashigr altinda ifade edildigi gibi “demokratik ve seffaf yonetimin geregi olan
esitlik, tarafsizlik ve aciklik ilkelerine uygun olarak kisilerin bilgi edinme hakkini
kullanmalarina” imkan saglanmis bulunmaktadir.

Madde 2’de Kanunun Kapsami “Kamu kurum ve kuruluslan ile kamu
kurumu niteligindeki meslek kuruluglarinin faaliyetlerinde uygulanir” olarak
tanimlanmistir. Bu kanunun Madde 4’{inde Bilgi Edinme Hakki “Herkesin bilgi
edinme hakkina sahiptir” seklinde hiikkme baglanmis olup, Bilgi verme
Yikiimliiliigli Madde 5°de “Kurum ve kuruluglar, bu Kanunda yer alan istisnalar
disindaki her tiirlii bilgi veya belgeyi bagvuranlarin yararlanmasina sunmak ve bilgi
edinme bagvurularin etkin, siiratli ve dogru sonuglandirmak tizere, gerekli idari ve
teknik tedbirleri almakla yiikiimliidiirler” olarak tanimlanmistir.

Bilgi veya belgeye erisim siireleri Madde’11 de “Kurum ve kuruluslar,
basvuru iizerine istenen bilgi veya belgeye erisimi onbes is giinii icinde saglarlar”
seklinde belirlenmistir; itiraz usulii de Madde’13 de “Bilgi edinme istemi
reddedilen bagvuru sahibi, yargi yoluna basvurmadan once kararin tebliginden
itibaren onbes giin i¢cinde Kurula itiraz edebilir” seklinde tanimlanmaistir.

Kanunun uygulanmasi bakimindan baz istisnalar kanunun Madde 15, 16, 17, 18,

19 ve 20’de ongoriilmiistiir; bu kapsamda devletin emniyetine, dis iliskilerine, milli

savunmasina ve milli giivenligine, iilkenin ekonomik cikarlarina, istihbarata, idari

ve adli sorusturmaya zarar verebilecek nitelikteki bilgilerin kanun kapsami1 diginda

tutulmustur.

Bunun yaninda, Ozel hayatin gizliligi bashigi altinda madde 21°de de
“Kisinin izin verdigi haller sakli kalmak iizere, 6zel hayatin gizliligi kapsaminda,
aciklanmasi halinde kisinin saglik bilgileri ile 6zel ve aile hayatina, seref ve
haysiyetine, mesleki ve ekonomik degerlerine haksiz miidahale olusturacak bilgi
veya belgeler, bilgi edinme hakki kapsami disindadir” ifadesi yer almaktadir.

Ancak “Kamu yararinin gerektirdigi hallerde, kisisel bilgi veya belgeler, kurum ve
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kuruluslar tarafindan, ilgili kisiye en az yedi giin 6nceden haber verilerek yazili

rizas1 alinmak kosuluyla agiklanabilir”. 27

cc) Polis Vazife ve Selahiyet Kanunu

2559 sayih PVSK’da 2007 yilinda 5681 sayili Kanunla yapilan
degisikliklerle cesitli durumlarda parmak izi ve fotograflarin kayda alinmasi ve
kigisel veri niteligindeki bu bilgilerin islenmesiyle ilgili hiikkiimlere yer verilmistir.
Buna gore kanunda Madde 5 “Polis; goniilli, her cesit silah ruhsati, siiriicii belgesi,
pasaport veya pasaport yerine gecen belge almak igin basvuruda bulunan, basta
polis olmak {iizere, genel veya 6zel kolluk gorevlisi ya da 6zel giivenlik gorevlisi
olarak istihdam edilen, Tiirk vatandaslhigina basvuruda bulunan, siginma talebinde
bulunan veya gerekli goriilmesi halinde, iilkeye giris yapan sair yabancilar ile
gozaltina alinan kisilerin parmak izini alir” seklinde yetkili kilinmistir.

Madde 5 “Olay yerinden elde edilen ve kime ait oldugu heniiz tespit
edilemeyen parmak izleri, kime ait oldugu tespit edilinceye kadar, ilgili sorusturma
dosya numarasi ile birlikte sisteme kaydedilir. 5271 sayili CMK’nin 81. maddesi
ile 5275 sayili CGTIHK nin (Ceza ve Giivenlik Tedbirlerinin Infazi Hakkinda
Kanun) 21. Maddesi hiikiimlerine gore alinan parmak izleri de bu sisteme
kaydedilir” seklinde devam eder..

Maddede bu hiikiimle beraber, yukarida sayilan kisilerden elde edilen
verilerin hukuka uygun bir sekilde islenmesi ve korunmasina dair bir takim
giivencelere yer verilmektedir. Bu kapsamda, “alinan parmak izlerinin, ait oldugu
kisinin kimlik bilgileri ile birlikte, ne zaman ve kim tarafindan alindig1 belirtilmek
suretiyle, bu amaca 6zgii sisteme kaydedilerek” saklanacak; “Ancak parmak izinin
hangi sebeple alindig1 sisteme” kaydedilmeyecektir.

Ayrica “Bu sistemde yer alan bilgiler, sadece kimlik tespiti, sugun
onlenmesi veya yiiriitiilmekte olan sorusturma ve kovusturma kapsaminda maddi

gercegin ortaya cikarilmasi amaciyla mahkeme, hakim, Cumhuriyet savcisi ve

27 Bkz. Mevzuat/Bilgi Edinme, 4982 Sayili. Bilgi Edinme Hakki Kanunu, http://www.mevzuat.
gov.tr/MevzuatMetin/1.5.4982.pdf , s. 8617-8621
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kolluk tarafindan” kullanilabilecektir. Yine bir giivenlik 6nlemi olarak, “sistemde
kayith bilgilerin hangi kamu gorevlisi tarafindan ve ne amacla kullanildiginin
denetlenebilmesine  imkadn tamiyan bir giivenlik sistemi”  kurulmasi
ongoriilmektedir. Son olarak “Sistemde yer alan kayitlar gizlidir; altinc1 ve yedinci
fikralarda belirtilen amaglar disinda” kullanilamayacag hiikiim altina alinmaktadir.
“Sisteme kayith olan parmak izi ve fotograflar, kisinin 6liimiinden itibaren on yil

ve her halde kayit tarihinden itibaren seksen yi1l gectikten sonra sistemden silinir”.
218

dd)Tiirkiye istatistik Kanunu

5429 sayil Tiirkiye Istatistik Kanunu Tanimlar baslikli Madde 2’de, veri,
bireysel veri, gizli veri kavramlarina yer verilmis; “bireysel veri, hakkinda bilgi
toplanan istatistiki birimlerin, 6zellikleri ile birlikte tanimlandig1 veri” seklinde
tanimlanmistir. Bunun yaninda “gizli veri, istatistik birimin dogrudan veya dolayl
bir sekilde 6zellikleri ile birlikte taninabilmesine ve bu sekilde bireysel bilgilerin
aci8a cikarilmasina imkan saglayan bireysel veya tablo halinde sakli tutulan veriyi
ifade” etmektedir.

5429 sayili Kanunun 13.maddesine gore; “Gizli verilere yalnizca resmf istatistik
tiretiminde gorev alanlar, gorevlerini yerine getirebilmek icin ihtiya¢c duyduklar
oOlciide erisebilirler”. Maddede kisisel veri niteligi kabul edilen bilgilerin korunmasi
icin bir takim tedbirlere yer verilmektedir. Buna gore:

e Gizli veriler; “idari, adli ve askeri hicbir organ, makam, merci veya kisiye
verilemez, istatistik amaci disinda kullanilamaz ve ispat araci olamaz. Bu
bilgileri derleyen ve degerlendiren memurlar ve diger gorevliler de bu
yasaga uymak zorundadir.”

e “Resmi istatistik iireten kurum ve kuruluslarin yetkilileri tarafindan,
gizli verilerin hukuka aykir1 erisimine, agiklanmasina veya kullanimina

kars1 her tiirlii 6nlem alinir.”

218 Bkz. Mevzuat/PULIS VZF. K., 2559 Sayili Polis Vazife ve Salahiyetleri Kanunu,
www.mevzuat.gov.tr/MevzuatMetin/1.3.2559.doc , s., 1412-1409
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e “Gizli veriler, ancak dogrudan veya dolayli tanimlamaya yol acmayacak

sekilde diger bilgilerle birlestirilerek yayimlanabilir."

g. Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun Tasarisi

Dagiimi  15.5.2012 tarihinde yapilan ve TCBMM Genel Kururlunda
goriisiilmek icin bekleyen 240 Sira Sayili tasarinin, mecliste goriigmelerinin
tamamlanarak 1 Ocak 2013’den itibaren yiiriirliilge girmesi planlandigi ifade
edilmis olmakla birlikte, TCBMM’in 71 inci Birlesimi 1 Mart 2014 tarihli
giindeminde hala 92. sirada ve goriisiilmemis oldugu goriilmektedir. Tasarinin yine
TCBMM ’sinin 30/10/2012 tarihli 13. Birlesiminde Ictiiziigiin 91 inci maddesine
gore temel kanun olarak goriisiilmesi; birinci boliimiiniin 1 ila 9. Maddelerden,
ikinci boliimiiniin Gegici Madde 1 dahil olmak iizere 10 ila 16 nc1 maddelerden
olusmasi seklindeki Grup Onerisi kabul edilmisti. Bu taslakta e-ticaret nedeniyle
elde edilen kisisel verilerin ve bireysel gizliligin korunmasi yoniinde Madde 10 “(1)
Hizmet saglayici ve araci hizmet saglayici; a)Bu Kanun cercevesinde yapmis
oldugu islemler nedeniyle elde ettigi kisisel verilerin saklanmasindan ve
giivenliginden sorumludur. b) Kisisel verileri ilgili kisinin onay1 olmaksizin {i¢iincii
kisilere iletemez ve baska amaclarla kullanamaz” seklinde diizenlenmistir.
Tasarimin 14. Maddesi ile de “5809 sayili Elektronik Haberlesme Kanununun50 nci
maddesinin besinci fikrasi’min da asagidaki sekildeki gibi degistirilmesi
ongoriilerek “asagidaki fikralar eklenmis ve diger fikralar buna gore teselsiil
ettirilmistir”. “(5) Isletmeciler tarafindan, sunduklar1 hizmetlere iliskin olarak
abone ve kullanicilarla, onceden izinleri alinmaksizin otomatik arama makineleri,
fakslar, elektronik posta, kisa mesaj gibi elektronik haberlesme vasitalarinin
kullanilmas1 suretiyle pazarlama veya cinsel icerik iletimi gibi maksatlarla
haberlesme yapilamaz. isletmeciler sunduklar1 hizmetlere iliskin olarak abone ve
kullanicilariyla siyasi propaganda icerikli haberlesme yapamazlar. (6) Isletmeciler
tarafindan, abone ve kullanicilarin iletisim bilgilerinin bir mal veya hizmetin
saglanmasi sirasinda bu tiir haberlesmenin yapilacagina dair bilgilendirilerek ve

reddetme imkéan1 saglanarak edinilmis olmasi halinde, abone ve kullanicilarla
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onceden izin alinmaksizin ayni ve benzer mal ya da hizmetlerle ilgili pazarlama,
tanitim, degisiklik ve bakim hizmetleri i¢in haberlesme yapilabilir. (7) Abone ve
kullanicilara, bu tiir haberlesme yapilmasini reddetme ve verdikleri izni geri alma
hakki kolay ve licretsiz bir sekilde saglanir.”

Kanun halen Meclis giindeminde goriisiiliip yiiriirliige girmemis olmak beraber
yukarida aktarilan madde igeriklerinin de etkililigi ve yeterliligi diger yonleri ile

sonug ve Oneriler boliimiinde ele alimmigtir.?!? 220

h. Kisisel Verilerin Korunmasi Hakkinda Kanun Tasarisi

Tez konumuzla ilgili olarak AB uyum siireci icerisinde giindeme gelmis, ilk
sekli Bakanlar Kurulunda 7 Nisan 2008 tarihinde kararlastirilan ve 22 Haziran 2008
tarihinde TCBMM Baskanligina iletilen ve daha sonra 2012 ve 2013 yillarinda
tekrar yenilenen son sekli de halen TCBMM’de goriisiilememis yasal diizenleme
calismalarindan birisi de AB’nin 95/46/EC Direktifini esas alarak hazirlanmis olan
Kisisel Verilerin Korunmasi Kanun tasarisi ¢aligmasidir. Tasarnin ayrintilarina,
TCBMM giindemine heniiz alinmamis oldugundan burada yer verilmemistir. Bu
tasar1 ile Cevrimi¢i Davranigsal Pazarlama ve Kisisel Mahremiyet iliskisine ise

Sonug ve Oneriler béliimiinde yer verilmistir.

C. Cevrimici davramssal reklamcilikta 6zdenetim (self-regulation)

Cevrim i¢i reklamcilik endiistrisi ABD’de NAI (the Network Advertising
Initiative - Ag Reklamcilik Girisimi; DAA ve Interactive Advertising Bureau US)
ve AB’de (JAB Europe) Ozdenetim girisimleri ile biiyiikk Olctide uyumlu hale
getirilmistir. Bu programlar davranigsal reklamcilik kuruluslarina asagida siralanan

temel isteklerin uygulanmasi icin baski yapmaktadir:

219 Bkz. TCBMM/e-Tic.K. Tas., Tiirkiye Cumhuriyeti Biiyiik Millet Meclisi, Komisyon Raporu,
http://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss240.pdf , 2 Mayis 2012
220 Bkz. TCBMM/Giindem, Tiirkiye Cumhuriyeti Biiyiik Millet Meclisi, Giindem,

http://www.tbmm.gov.tr/gundem/gundem.htm
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i.  Davramgsal reklamcilik uygulamalar ile ilgili olarak kullanicilara bilgi
vermelidirler

ii.  Kullanicilara verilerini davranigsal reklamcilik amaclh kullanimi reddetme
(opt-out) imkam vermelidirler. Bu se¢cimin sadece verilerin sadece bu amag
icin kullanimina iliskin oldugu not edilmelidir: bundan verilerin toplanmasi
ve liclincii taraf izlemenin bagka amacl kullanimlan etkilenmemektedir.

Oz-denetim uygulamalarma katilim, konuya regiilasyonlarla verilen &neme
baghh olarak kurumlar / iilkeler arasinda farkliliklar gostermektedir. Giincel
durumda en biiyiik cevrim i¢i reklamcilik ve analiz kuruluslar1 6z-denetime etkin
olarak katimakta iken, kii¢iik kuruluslarin ¢cogunlugu katilmamaktadir. Sosyal
aglar ve icerik saglayicilar ise bu konuda neredeyde hi¢ ortada
gozilkmemektedirler.

Ornegin, Dijital Reklamcilik Birligi (DAA) 2011 in sonlarinda programi tiim
ticlincii taraflar kapsayacak sekilde genisletecegini (bu kapsamda tiiketici se¢imi
gerekliligini her bir cihazla - her bir kullanic1 degil - ilgili verilerin ii¢iincii taraflarca
kigisellestirmeye yonelik tiim kullanimlan kapsayacak sekilde) duyurdugunda
sosyal aglardan ve icerik saglayicilardan heniiz bunun kabullenildigine iliskin bir
isaret gelmemisti,

40 iilkede faaliyet gosteren IAB (Interactive Advertising Bureau), tiim diinyada
interaktif reklamciligin gelismesi, reklam yatirimlarindan daha fazla pay almasi igin
calismaktadir. Bu amag¢ dogrultusunda reklam verenlere, ajanslara ve medya
ajanslarina interaktif iletisimin katma degerini anlatmakta, kamu nezdinde
yiiriittiigii ¢esitli faaliyetlerle endiistrinin dogru ve nitelikli bigimde biiylimesine
katki saglamaktadir. Merkezi Amerika'da bulunan IAB'nin, Avrupa'daki iilke bazli
orgiitlenmesi IAB Europe tarafindan koordine edilmektedir

Arastirmacilar ve sivil toplum kuruluslari, 6z-denetimle ilgili olarak, veri
toplamaya bir secim imkam getirmemesi ve 0z-denetime uymayan kuruluglara
anlamli cezalar ongérmemesi nedeniyle elestirel yaklasmaktadirlar.
Konuyu biraz daha ayrintilart ile incelemek ve irdelemek i¢cin IAB Avrupa
Cevrimi¢i Reklamcilik AB cercevesi temel ilkelerine asagida genis bir bigimde yer

verilmis olup arkasindan da IAB Tiirkiye yapisi ve faaliyetlerinden bahsedilmistir.
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Ancak biitiin bu ayrintilarda bireysel mahremiyetin korunmasi ve ihlali 6ncelikle
ele alinmistir.

Interaktif Reklamcilik Biirosu, Avrupa (IAB Europe): IAB Europe,
Cevrimi¢i Reklamcilik AB cergevesini gelistirmistir. Bu cerceve ilgili sektorde
faaliyet gosteren ¢ok sayida sirket tarafindan 9 Agustos 2012 de imzalanmistir.
“Cerceve, AB/AEA bolgesindeki internet kullanicilar i¢in seffaflifi ve tercih
hakkini arttirmak amaciyla, séz konusu sirketleri ve IAB iilke dernekleri baglayici
olacak iyi endiistri uygulamalarini diizenlemek icin bir yap1 olusturmakta ve belirli
ilkeleri ortaya koymaktadir”.

Bu Cerceveyi 158 kurulus, 24 iilke dernegi imzalamistir. Cerceveyi
imzalayan IAB iilke “dernekleri bu cerceve iizerinde beraber calismakta ve
reklamcilik ekosisteminin her alaninda uygulanmasimi desteklemektedir. Bu
cercevede yer alan ilkeler ile internet kullanicilarin tercihlerini veya ilgi alanlarim
baz alan reklamciligin yapilmasini kolaylastirmak amaciyla, Cevrimi¢i Davranigsal
Reklamcilik ve cevrimigi verilerin toplanmasina dair tiiketici dostu standartlarin
uygulanmasi amaglanmaktadir. Cevrimi¢i reklamlarin igeriginin diizenlenmesi
veya Ad Delivery (Ad Delivery, ¢evrimigi relamlarin veya reklamlarla iliskili
hizmetlerin Ad Reporting kullanilarak iletilmesidir - IAB Europe Online
Advertising Framework s. ii) konseptinin diizenlenmesi amaglanmamaktadir”. IAB
Avrupa Cercevesi ilkeleri asagida siralanmistir:

I. Ike “Bildirim” konusundadir. “Ugiincii Kisi Gizlilik Bildirimi” konusu
“Ucgiincii kisiler”’in “web sitelerine, Cevrimici Davranissal Reklamcilik
kapsamindaki veri toplama ve kullanma uygulamalarini a¢iklayan net ve
anlasilabilir bir bildiri” koymalarin1 ongérmektedir. “Bu bildirimde asagidaki
unsurlarin net bir sekilde yer” almalar1 vurgulanmistir:

e  “Kimlik ve iletisim bilgileri;

® Cevrimi¢i Davranigsal Reklamcilik amaciyla toplanan ve kullanilan
verilerin tiirleri ve soz konusu verilerin Direktif 95/46/EC’nin ulusal
uygulamastyla tanimlandig sekilde kisisel veri veya hassas kisisel

veri olup olmadigina dair bilgi;
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e Cevrimi¢i Davranigsal Reklamcilik verilerinin islenme amaci veya
amaglar1 ve Ortak Kontrol kapsaminda olmayan alicilar veya alict
siniflar1 ve bu verilerin kimlere agiklanabilecegi;

e Cevrimi¢i Davranigsal Reklamcilik ¢ercevesinde verilen toplanmasi
ve kullanilmasina ve ayrica bu verilerin OBA amaciyla iigiincii
kisilere aktarilmasima dair tercih hakkimin kullanilmasi igin
kullanimi kolay bir sistem”

e Sirketin bu cer¢evede yer alan ilkelere uydugu gercegi;

e OBA Kullanic1 Tercihi Site’ye link.

Tiiketicilere Yonelik Gelismis Uciincii Kisi Bildirimi”konusu ise “Ugiincii
kisiler” yukaridaki Ugiincii Kisi Gizlilik Bildirimi “boliimiinde agiklanan bildirimi
saglamasinin yan sira, reklamin iginde veya etrafindaki bir simge aracilifiyla,
Cevrimi¢i Davranigsal Reklamcilik amaciyla verilerin toplandigina dair gelismis
bir bildirim saglamalidir’seklindedir. Madde “Ugiincii kisiler, eger Web Sitesi
Operatorii ile bu bildirimin verilmesine dair bir anlagmalar1 varsa, Cevrimici
Davranigsal Reklamcilik amaciyla verilerin toplandigi web sayfasina koyacaklari
simge yoluyla bu bildirimi saglayabilir” olarak devam etmektedir.

Web Sitesi Operatorii Bildirimi konusunda da “Web Sitesi Operatorii”iiniin
“ilgili mevcut yasal yiikiimliiliikklere uymasinin yani sira, iiciincii kisiler tarafindan
Cevrimi¢i Davranmigsal Reklamcilik amaciyla bir web sitesinden verilerin
toplanmasina ve o web sitesinde kullanilmasina izin veriyorsa, bu durumda Web
Sitesi Operatorii bunu uygun ve yeterli bir sekilde agiklama”s1 beklenmektedir.

II. Tlke “Cevrimi¢i Davramssal Reklamcilik Konusunda Kullanic1 Tercihi”
ile ilgilidir. “Uciincii kisiler, internet kullamcilarinin Cevrimici Davranissal
Reklamcilik amaciyla verilerin toplanmasi ve kullanilmasi ve bu verilerin {igiincii
kisilere aktarilmasina dair kendi tercihlerini kullanilabilecekleri bir sistem

LR INT3

saglamalidir.” “Sirketler, bircok web alani1 {izerinden belirli bir bilgisayar veya
cihaz tarafindan gecilen URL’lerin tamanu veya biiyiik 6l¢iide hepsinden verileri
toplamak ve bu verileri Cevrimi¢i Davranigsal Reklamcilik amaciyla kullanmak
icin belirli teknolojiler veya uygulamalar yoluyla verileri topladiklar1 ve

kullandiklar1 zaman, oncelikle A¢ik Onay almalidir”. “Acik Onay alan sirketler,
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internet kullanicilarina Cevrimici Davranigsal Reklamcilik amaciyla s6z konusu
verilerin toplanmasi ve kullanilmasina dair ac¢ik onaylarin1 geri almalar igin
kullanimi kolay bir sistem saglamalidir”

“III. ilke Veri Giivenligi” alanindadir. “Onlemler” bashig1 altinda “Sirketler,
Cevrimi¢i Davramigsal Reklamcilik amaciyla toplanan ve kullanilan verileri
korumak i¢in uygun fiziksel, elektronik ve idari Onlemleri uygulamali ve
siirdiirmelidir” ifadesi yer almaktadir. “Veri Saklama” konusunda da cergeve ile
getirilen kisitlama “Sirketler, sadece tamamen mesru is ihtiyaglar1 veya kanun
geregince gerekli oldugu siirece Cevrimi¢i Davranmigsal Reklamcilik amaciyla
toplanan ve kullanilan verileri muhafaza etmelidir” seklinde tanimlanmaistir..

IV. Tlke “Hassas Segmentasyon” konusundaki kisitliliklar: tanimlamaktadir.

[k boéliimde “Cocuklarin Segmentasyonu” yer alir. Burada gergeveyi imzalayan
kuruluslar “Cevrimi¢i Davranigsal Reklamcilik amaciyla ozellikle hedef kitlesi
cocuklar olmak iizere tasarlanan boliitler olugturmamay1 kabul eder”ler. “Bu hiikiim
cercevesinde, “cocuk” terimi 12 yasinda veya daha kiiciik kisileri ifade”
etmektedir”.

Ikinci boliim baghigi ise “Diger Hassas Boliimler” olup bu maddede, Direktif
95/46/EC Madde 8.1 kapsaminda tanimlandigi sekilde hassas kisisel verilerin
kullanimina dayanan Cevrimici Davranigsal Reklamcilik segment’leri olusturmak
veya kullanmak isteyen sirketler’in, bu bilgileri kullanarak Cevrimi¢i Davranigsal
Reklamcilik yapmadan o©nce, ilgili yasa uyarinca internet kullanicisinin agik
onayini alacaktir.

V. Ilke Cevrimici Davranigsal Reklamcilik yapan kuruluslarin internetten

(P-4

kullanicilarim bilgilendirmeleri “egitim” ile ilgili olup “Cevrimi¢i Davranissal
Reklamcilik cercevesinde verilerin nasil elde edildigi, nasil kullanildig1 ve internet
kullanicisi tercihinin nasil yapildigina dair kolayca bulunabilir bilgiler dahil olmak
tizere, kisileri ve sirketleri Cevrimi¢i Davramigsal Reklamcilik konusunda
bilgilendirmek i¢in bilgi” saglama sorumlulugu ile iliskilidir. “Bu bilginin
“anlasilmas1 kolay bir dil ve kullanic1 dostu bir formatta (¢cevrimigi video gibi)”

olmasinin yan1 sira “sirketlerin kuruluslarin, s6z konusu egitim amacli bilgi i¢in

tutarli veya yaygin bir kaynak kullanmasi 6nerilmektedir”.
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VI. Ilke “Uyum ve Uygulama Programlari” ile ilgilidir. “Bu Cerceve
Ozdenetimci niteliktedir ve Cercevede yer alan ilkelere ve yiikiimliiliiklere
uygunlugunu kendisi belgelendiren imza sahibi sirketler i¢in yiikiimliiliikler
olusturmaktadir. Cercevenin imzalanmasini ve simgesinin benimsenmesini takiben,
her sirketin 30 Haziran 2012 tarihine kadar uyumluluk saglamasi ve bunu
kendisinin belgelendirmesi” istenmisti “Cerceveyi 1 Ocak 2012 tarihinden sonra
kabul eden sirketlerin ise, Cercevenin imzalanmasi ve simgenin kabul edilmesinden
itibaren 6 ay i¢inde uyumluluk saglamalar1 ve bunu kendilerinin belgelendirmesi”
kosulu vardu.

Cercevede “Uyumlulugun sirketin kendisi tarafindan belgelendirmesi, her
sirketin is modeli i¢in gecerli olan kosullarla sinirli olmasi”, “Bir sirketin birden
cok yiikiimliiliige tabi olmast durumunda da, belgelendirme isleminin tiim bu
yiikiimliilik gereklerini kapsamasi1”, “Sirketin bu Cerceveye uygunlugunu
kendisinin belgelendirmesinin, kurulugun tabi oldugu ulusal yasalar kapsamindaki
yiikiimliiliiklerini yerine getirmekten muaf tutmayacagi” gibi hususlar da da
aciklanmistir. “Belgelendirmenin Denetimi” konusunda da Cercevede asagidaki
aciklamalar yer almaktadir:

“II. Ilkeye tabi olan sirketler, kendi kendilerini belgelendirme siireclerinin
bagimsiz denetimini yaptirmakla yiikiimliidiirler. Bu denetimler, AB ve AEA Uye
Ulkeleri’nde Cevrimici Davranigsal Reklamcilik yapan sirketlerin uyumlulugunu
gozden gecirecek yeterlik ve kapsamda olmalidir. S6z konusu denetimlerde aranan
asgari ozellikler asagidadir ”

e “Cerceve kapsamindaki yiikiimliiliklere uyumlulugu dogrulamak amaciyla
sirket web sitelerinin tek tek ve bagimsiz bir sekilde gozden gecirilmesine
olanak verecek siireclerin varligi”;

e “I ve II Ilkelerine uyumlulugun objektif bir sekilde dogrulanabildigi,
istatistiksel ~olarak anlamli sayida web sitesinin otomatik veya
bireysellestirilmis olarak periyodik bir bi¢imde takip edilmesine yonelik

stireglerin varlig1”;
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e “Dogrudan imza sahibi sirketle birlikte, uyumsuzlugun oldugu tespit edilen

alanlarin seffaf bir sekilde ve makul bir zaman diliminde ¢oziimlenmesine

yonelik siireclerin varligi”;

e “Bu cerceve kapsaminda verilmis taahhiitlerle ilgili olarak diizeltilmemis

uyumsuzluklarla ayn1 zamanda kendi kendi kendisini bu ¢erceve kapsaminda

belgelendirmis bir veya birden ¢ok sirketin genel iyi uyumluluk 6rneklerine dair

kararlarin yayimlaniyor olmasi.

“IAB Avrupa cercevesinde yer alan Tiiketici Sikayetlerinin Ele Alinmasina yonelik

programlarin asagidaki unsurlar icermesi” beklenmektedir:

“Sikayetlerin dogrudan sirketlere yoneltilmesi icin kolayca erisilebilir
sistemlerin mevcudiyeti”;

“Sikayetlerin, 0z denetleyici reklamcilik organlar1 gibi bagimsiz ve
alternatif uyusmazlik ¢oziimii mekanizmalar aracilifiyla ele alinmasi i¢in
seffaf, kolayca anlasilabilir ve erisebilir sistemlerin varlig1”;

“Cevrimi¢i Davramigsal Reklamcilik yapan sirketlerin, Cergevenin
yiikiimliiliiklerine uyumluluk ile ilgili olarak makul olmayan bir sekilde
birden fazla uygulama mekanizmasina tabi olmamasini garanti altina almak
icin, Sirketler ve 0z denetleyici reklamcilik organlart dahil olmak tizere
alternatif uyusmazlik ¢6ziimii mekanizmalar1 arasinda koordinasyon
olmas1”;

“Tiiketicilerin sikayetlerini; 6z denetleyici reklamcilik organlarinin kendi
yerel dillerinde basit bir sikdyet yonetim mekanizmasina erisimlerini de
miimkiin kilacak sekilde; bir sikayet yonetimi organina iletebilmeleri”;
“Bu ¢erceve kapsamindaki taahhiitlere uyumsuzluk durumunda kararlarin,
sikayetin ilk olarak yapildig1 iilkenin dilinde de olacak sekilde

yayinlanmast”.

“Bunlara ek olarak, bu ilkeye tabi olan sirketlerin, OBA Kullanici1 Tercihi

Sitesinin olusturulmasi i¢in isbirligi yapmalar1 ongoriilmiistiir.”

“Uyumluluk Programlar1 Arasindaki Iliski” de Cercevede “Tiiketici sikdyetlerinin

islenmesi ve ele alinmasi baglaminda mevcut olan 6z denetleyici reklamecilik
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sistemleri dahil olmak iizere, ilgili denetim ve uyumluluk programlarinin
yoneticileri, etkili bir koordinasyon saglayacaktir ve bu dogrultuda AB ve AEA
Uye Ulkeleri’nde ve ABD gibi diger bolgelerle veya iilkelerle ortak bir denetim
format1 saglayacaktir” seklinde tanimlanmistir

Mlgili uyumluluk programlarmin yoneticileri ayrica AB VE AEA Uye Ulkeleri’nde
uygulamanin seffafligini, siirekliligini ve tutarliligim saglamak icin isbirligi
yapacaktir.

“VII. ilke”de de Cergevenin hangi kosullarda ve ne sekilde “Gozden
Gegirilecegi” konusu ele alinmistir. Bu madde “Asagida imzas1 bulunan sirketler
ve kuruluslar, Cevrimi¢i Davranigsal Reklamcilik ve is uygulamalarinin
gelismesine karsilik olarak bu cergeveyi en az her 3 yilda bir gozden gegirecektir
ve uygun goriildiigii takdirde cerceveyi degistirecek veya ekleme yapacaktir”
seklindedir. 2%!

IAB Tiirkiye: 2007 yil1 Ekim'inde 23 katilimciyla platform olarak kurulan ve 2011
Temmuz'unda derneklesen IAB Tiirkiye reklamveren - ajans - medya iicliisiiniin
ayni cat1 altinda temsil edildigi tek meslek orgiitiidiir. Kurulus amaci endiistrinin
bir biitiin olarak, saglikli bicimde gelismesine destek vermektir. Hedefleri
dogrultusunda egitimden Olctimlemeye, endiistriyel standartlarin
olusturulmasindan yarismalara kadar pek ¢ok alanda faaliyet gostermektedir.

Ana hedefleri sunlardir:

A. Endistriyi standartlar ve kurallar olusturacak sekilde organize etmek

B. Dijital pazarlama iletisimi sektoriiniin saglikli bicimde gelismesini saglayacak
denetim ve diizenleme mekanizmalarini olusturmak, varolana katki vermek

C. Referans merkezi olmak

D. Internetin reklam mecrasi olarak tek cati altinda ve tarafsiz bir bicimde

Olctimlenmesini ve denetlenmesini; bu konuda karsilastirilabilir ve objektif

belgeler, veriler hazirlanmasini saglamak

221 Bkz. IAB Europe, EU Framework for Online Behavioural Advertising, April 2011, sf. i-xi
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Sektordeki insan kaynagi a¢iginin giderilmesi i¢in ¢caligmak
Internetin kolay satin alman ve deger iireten bir mecra haline getirilmesine

katki saglamak

. Internetin reklam mecrasi olarak gelismesine, reklam yatirrmlarindan aldig

payin artmasina katki saglamak

. Kamu kuruluglartyla yakin temas kurarak yasal diizenlemeler hakkinda fikir

ve goriis vermek

Gerektiginde kamuoyunu bilgilendirmek

IAB en son gelisim olarak Tiirkiye’de dijital reklamciligin kiiresel
standartlar ve kurallar cercevesinde biiyiimesine destek vermek iizere
Avrupa’da EDAA’nin (European Interactive Digital Advertising Alliance)
yonetiminde ilerleyen ODR Oz-Denetim Programi’na katilmistir. Program,
davranigsal reklamciligin Avrupa genelinde kabul goren kurallar kapsaminda
yapilmast i¢in hayata gegirilmistir. ODR Oz-denetim Programi katilimet sayist
su anda sadece 5 kurulustan ibarettir 222
D. Egitim yaklasim

Tiiketiciler ¢cevrim i¢i izlemenin siirmesi ve olast sonuglan ile ilgili daha iyi

egitilirlerse, o zaman ¢evrim i¢i teknoloji ve hizmetleri kullanimlarinda daha bilgili

olarak kararlar verebileceklerdir. Kendilerini, yardimeci araclarla daha iyi

koruyabildikleri gibi ¢evrim i¢i izleme ekosisteminde yer alan kuruluslara rekabetci

basli uygulayabilecek, dolayisi ile s6z konusu pazarin daha saglikli iglemesine yol

gosterebilecektir. Tiiketici egitimin yollar1 nelerdir ve bunlarin etkililikleri nasildir;

asagida bu konulara deginilmistir:

Cevrimi¢i mahremiyet ile ilgili genel bilgilendirme ve cevrimici izleme
ekosisteminin varligina iliskin farkindaligin arttirilmasi.

ABD Federal Ticaret Komisyonu sosyal aglarda giivenlik ve ¢evrimici izleme
ile ilgili bazi ipuglarim1 vermektedir. ENISA (European Network and
Information Security Agency — Avrupa Birligi Ag Giivenligi Ajansi) yakin

tarihte cerezlerin mahremiyet riskleri ile ilgili bir rapor yayimlamistir.

222 Bkz. IAB Turkey, http://www.iabturkiye.org/icerik/iab-turkiye
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iiclincti taraf izleme ve mahremiyete etkileri konularim1 da kapsayn bir

davranissal reklamcilik rehberi yayinlamistir. Avrupa Daha Giivenli Internet
girisimi, The European Safer Internet Initiative genglerle ilgili olarak daha
giivenli internet kullanimi konusu iizerinde durmaktadir.

e Tiiketicileri kendini-koruma araglar1 konusunda bilgilendirme girisimleri.
Sayisiz web sayfasi tiiketicileri periyodik olarak cerezleri temizlemeleri
konusunda uyarmakta ve onlara nasil yapilacagima iliskin bilgi
saglamaktadirlar. Stanford’un ‘donottrack.us’1 ile Mozilla’nin ‘DNT’ sayfasi
DNT1n nasil islevsel hale getirilecegi ve bu yolla neyin miimkiin neyin
miimkiin olmadigi konularinda bilgi saglamaktadir. Aktif destek veren, EFF
gibi oOrgiitler cevrim i¢i izlemeye karsi korumalar da dahil olmak iizere
mahremiyetin korunmasina iliskin teknolojileri arastirmaktadirlar. Dogal olarak
koruyucu teknoloji saticilart da, kendi iiriinleri ile ilgili farkindaligi artirmak
i¢in toplumun ilgili kesimlerine erisebilmek i¢in aktiftir.

¢ Baz kuruluslarin veri toplama uygulamalar1 hakkinda bilgiler ve bu firmalarin
cevrim i¢i izleme eko sistemindeki iiriinleri. Bunu kuruluslar kendileri de
yapmakta olduklarindan bu kategori seffaflikla egitim arasinda gidip
gelmektedir. Google reklamcilik ve mahremiyetle ilgili bir bilgi sayfasi
sunmaktadir. Bu tiir egitimde, siklikla kisisel mahremiyetin kuruluglar
tarafindan ihlal 6rneklerinin yayinlanmasi yolu ile cok énemli bir role sahiptir.
The Wall Street Journal gazetesinin “Ne Biliyorlar” yazi dizisi bunun en bilinen
ornegidir. Yakin tarihlerde de akademik aragtirmacilar ¢evrim ici izlemede
kisisel mahremiyetin ihlali konularini incelemekte ve yaymlamakta daha aktif
olduklar goziikmektedir.

Yukaridaki tartismalarin 1s181nda, tiiketicilerin egitilmesine ilgi gosteren cesitli
kurumlar oldugu gériilmektedir. Bunlar; resmi kurumlar, temel haklar ve tiiketici
haklar1 koruma orgiitleri, basin, akademisyenler, ¢evrim i¢i izlemem konusunda
faaliyet gosteren kuruluglar ve web tarayicilar da dahil olmak {izere mahremiyeti

koruyucu ara¢ saticilaridir. Bu kurum ve kuruluslarin hepsi s6z konusu egitimin
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tim kategorilerinde yer akmazlar; ancak her kategoride cesitli organizasyonlar
aktiftirler.

“Egitim” boliimiine eklenmesi gerekli kayda deger kapanis yorumu da, kisisel
mahremiyet alaninda yapilmis uygulamalardan edinilen ¢ok sayidaki deneyimler
cevrim i¢i hizmet kullanicilarinin cogunlugu i¢in 6ncelikli olan;

e Pratiklik / kullanim kolaylig1 ve

e Hizmetin maliyeti (‘bedava’ teklifler tercih 6ncelikli)’ dir.

Aciktir ki kullanicilarin her iki istegi, onlarin hizmet sunanlara kisisel bilgilerini (ki
sunucular bunu paraya doniistiirmektedirler) “bedava” sunulan hizmetler

karsiliginda verebilmektedirler.???
§4. SONUC VE ONERILER

Sonu¢ boliimiinde oncelikle AB ve ABD’de yasanan deneyimi giincel
gelismeler 1s181inda degerlendirmek, alinacak dersleri siralamak ve ¢oziim
oOnerilerini sinirlar ortadan kalkmus bir iletisim diinyasinda iilkemiz rekabet giiciinii
en iist diizeye en hizli ¢ikartabilmek iizere bu deneyimlerden yararlanarak getirmek
uygun bulunmustur. Bu nedenle sonug ve oneriler bolimii yaganmis deneyimlerden
alman dersler ve Tiirkiye'nin giincel durumu ve iilkemiz icin en uygun ve etkili

oneriler olarak iki kistmda hazirlanmistir.

I.  Sonuc:

Calismada isaret edildigi gibi kiiresel rekabet, kuruluslari, yasam ve basarilarini
siirdiiriilebilir kilmak icin, miisterilerine daha iyi iiriin ve hizmetler sunmalarini
gerektirmektedir. Bu durum kuruluslari, miisterilerini daha yakindan tanimak, istek
ve beklentilerini anlamak iizere, satin alma tercihlerine yon veren davranislarini

ayrmtili bir bigimde izlemeye yonlendirmistir.

223 Bkz. Castelluccia/Arvind, ENISA European Network and Information Security Agency, s. 15-
19, 19 October 2012,
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Bilgi teknolojilerinin gelisimi ile, tiiketici davraniglarinin izlenerek, satin alma
kararlarini olusturan kisisel davranis bi¢imlerinin, giderek daha kapsamlh ve etkili
bir bicimde degerlendirilebilmesi, miimkiin olmustur. Boylece iiriin ve hizmetlerin,
internet ortaminda, miisterilerin belirlenmis profillerine gore 6zel olarak sunumu ve
satig1 kiiresel dlcekte yayginlagmistir.

Bunun faydasi hem iiriin ve hizmeti sunanlar hem de onu almay1 planlayan
tiiketiciler icin verimlilik artis1 ve etkililik getirmesidir. Uretici ya da hizmeti sunan
bu sekilde iiriin ya da hizmetini dogru miisteri hedef kitlelerine pazarlamak icin
kaynaklarin1 mevcut ve potansiyel miisterilerinin satinalma davranig bi¢imlerine
yon veren kisisel verilerini elde etmeye daha ¢ok ayiracaktir; bunun sonucunda da
iriin ve hizmetlerini, onlara daha fazla ilgi gosteren ya da bdyle bir arayis icinde
bulunan kisilere yonlendirebileceginden satiglarini, pazar payini arttirma ve/veya
koruma sans1 daha yiiksek olacaktir.

Tiiketiciler bakimindan da yine verimlilik ve etkililikten s6z etmek miimkiin
olacaktir. Ciinkii bireyler de giderek artan rekabet sonucu cesitli pazarlama yontem
ve kanallan ile bir iiriin ve hizmet sunumu kargasasi ile siirekli karsit karsiya
gelmekten biraz kurtularak ¢evrimici pazarlama yolu ile kendi ilgi alanlarina daha
yakin secilmis iiriin ve hizmet pazarlama sunumu ile sinirlanmig olacaklardir.

Ancak teknolojik gelismeler, calismanin Cevrimic¢i Davranigsal Reklamcilik
boliimiinde ayrintili olarak anlatildigir gibi gelisen veri madenciligi ve profil
olusturma yontem ve teknikleri ile zaman zaman  tiiketicilerin bireysel
mahremiyetinin ihlal riskini giindeme getirmistir.

Yine daha Once ifade edildigi gibi Cevrimi¢i Davranigsal Pazarlamanin, hem
tiretici hem de tiiketici tarafinda yarattigi olumlu etkiyi kaybetmeden, kisisel
verilerin toplanmasi, islenmesi ve degerlendirilerek grup, kisi profillerinin
olusturulmasinda kullaniminin, bireysel mahremiyeti ihlal riskini en alt diizeye
indirgemek {iizere ¢esitli ¢oziim yollan tiim diinyada aranmis ve aranmaya devam
edilmektedir.

Calismada bu konuda diinyadaki yaklasimlardan en etkilileri olarak ABD ve
AB’dekiler incelenmis, iilkemizdeki mevcut durum ile Karsilastirilmistir. Bu

kapsamda cesitli yasal diizenlemeler, farkindalik olusturucu gesitli girisimler ve
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Ozdenetim Kkiiltiiriiniin yerlestirilmesi yoniinde ¢6ziim araclarinin giindeme
getirilmis oldugu gozlenmektedir. Bu yaklagimlarin bir kismi genel olarak ozel
yasam ve bireyin buna iliskin haklar ile bireysel mahremiyetin ihlali konusu ile
ilgili ise de bir kismi1 da 6zel olarak Cevrimi¢i Davranigsal Pazarlama ve bu konuya
iliskin kisisel verilerin toplanmasi, degerlendirilmesi, islenmesi, paylasimi ve bu
konularda taraflarin haklar1 ve sorumluluklari ile dogrudan iliskilidir.

Ancak bireysel verilere erisim ve birey davramislarinin izlenmesi konusunda
teknolojinin hizli gelisimi ile saglanan ilerleme, bireysel verilerin mahremiyetini
koruyucu 6nlemlerin karsisindaki en 6nemli gii¢liik olarak goriilmektedir.

ABD, AB ve Tiirkiye’de Diizenleyici Yasal Temelli Yaklagimlar boliimiinde
ayritilan ile agiklandigi gibi ABD’de dikkati ¢eken en dnemli husus Oncelikle
genel olarak tiiketicinin korunmasinda lider bir diizenleyici kurulus olarak FT'C’nin
gorev iistlenmesidir. Ikinci 6nemli nokta da FTC’nin ¢evrimici pazarlama kavrami
ortaya c¢iktigi giinden bu yana FTC’nin bu yaklasimin getirdigi yararlarin
kaybedilmeden ¢evrimigi gizlilik konularinin ve sorunlarinin iizerine odaklanmis
olmasidir. FTC, ¢evrimigi pazarlama ile ilgili uyulmasi gerekli ilk ilkeleri 2007
yilinda belirlemistir. FTC uygulamalara dayali olarak siirekli bir bigimde ilgili
paydaslarin  goriislerinin alinmasina ortam yaratan calistaylar, toplantilar
diizenlemekte, oneriler ve degerlendirmeler iceren raporlari, bunlara dayali yasal
gereklilikleri, Kongreye ve kamu oyuna sunmaktadir.

Ancak FTC’nin daha cok yumusak bir giicii oldugunu gormekteyiz. Bu
yaklasimin temelinde de ABD ve AB yaklagimlarinin temel karsilastirmasinin
yorumlandigi bir sonraki boliimde yer alan felsefi farklilik yer almaktadir.

Amerikan yasalari kisinin 6zel alanina izinsiz girenler karsisinda nispeten daha
pasif kalan birey, tiiketici, kullamiciy1 korumaya odaklidir (devlete ya da ozel
aktorlere karsi duvarlar inga edip etmeme kararini onlara birakir).

Amerika Birlesik Devletleri Hukukunda, caligmada belirtildigi gibi, Avrupa
Birligi Hukukundaki 1995 Veri Koruma Hakki paralelinde kisisel bilgilerin
gizliligini diizenleyen genel bir veri mahremiyeti hakkina iligskin yasal bir ¢cerceve

bulunmamaktadir.
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ABD’deki yasal ¢cercevede yer alan yasalar da (Adil Kredi Raporlama - bireysel
finansal bilgilerin gizliligi, Uciincii Kisi Internet Reklamcilig1 Tiiketici Haklar
2008, Gramm-Leach-Bliley - finansal hizmetlerin modernizasyonu, HIPAA - tibbi
verilerin korunmasi, Cocuklarin Cevrimici Gizliliginin Korunmasi, 2003 CAN-
SPAM - Istenmeyen Pornografi ve Pazarlama, Telepazarlama ve Tiiketici
Dolandiricihigin ve Suiistimalinin Onlenmesi, 2011 Beni Cevrimigi Takip Etme,
2011 Kerry-McCain Ticari Gizlilik yasalart) bu yaklasimi dogrulamaktadir.

ABD’de Cevrimici Davranigsal Pazarlama ilgili olarak gelinen noktada Tasarim
ile Mahremiyet, Is Cevreleri ve Tiiketiciler i¢in Basitlestirilmis Secimler ile Daha
Fazla Seffaflik gibi temel ilkelerin 6ne ¢iktigi, opt-in yaklasiminin tercihi yoniinde
bir gelisim oldugu goriilmektedir. Tiim bu yasal ¢ergeve ve yaklagimlarin gozden
gecirilip iyilestirilmesinde tiim ilgili paydaslarin katilimina agirlik verildigi yeni
Onerilerin bu geri bildirimler dikkate alarak gelistirildigi goriilmektedir.

AB’de ise yasal cer¢eve calismada aciklandigr gibi ozellikle kisisel verilerin
islenmesine imkan veren cerezlerin ve birey davraniglarini izleme teknolojilerinin
kullanimina yonelik bir yapidadir.

Bu cercevede bireyin mahremiyeti ve bireysel verilerine iligkin haklar
AIHS’nin 8. Maddesi ve ABTHB’nin 7. Ve 8. Maddeleri ile genel olarak
tanimlanmistir; genel elektronik iletisim konularinin tiimi igin e-Gizlilik
Direktifinin (2002/58/EC), kisisel verilerle ilgili olarak da Veri Koruma
Direktifinin (95/46/EC) ilgili maddelerinde ayrintilara yer verilmistir.

AB’deki bu yasal cgerceve, cevrimi¢i davranigsal pazarlama kapsamindaki
titketici davraniglarinin izlenmesine olanak verecek bireysel verilerin toplanmasi,
islenmesi ve degerlendirilerek tiiketici profillerinin olusturulmas1 ile de
iliskilendirilebilmekle beraber ABD’deki yaklasima gore daha genel bir ¢ercevedir.

Veri Koruma Direktifi 2. Maddesinde yer alan tanimlar (kisisel veri, kisisel
verilerin iglenmesi, denetleyici, iigiincii sahis ve veri 6znesinin rizasi) ¢evrimici
davramigsal pazarlama, tiiketici davraniglart ve bireysel verilerin korunmasi
bakimindan 6nemlidir. Ayrica direktifte, konumuz ile ilgili olarak yer alan

orantililik, seffaflik, mesru amag kavramlar1 da benzer ilgi ve 6nemi tagimaktadir.
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E-Gizlilik Direktifinin (2002/58/EC) amaci 1. Maddede aciklandigi gibi
“kigisel verilerin islenmesine dair temel haklan ve 6zgiirlikkleri ve 6zellikle de
mahremiyet ve gizlilik hakkinm1 korumak™tir. Bu direktif tiim “kullanic1”lari, tiim
elektronik iletisim hizmetlerini, bunlara iligkin gizliligin garanti edilmesini ve
cerezlerin kullanimim ilgili maddelerde ele almaktadir. Kullanicilara ait verilerin
toplanmasi, islenmesi vb. ¢esitli amacglar i¢in kullanimina, kullanicinin kendisine
net ve kapsamli bilgi saglanmasi sonunda riza vermesi sartiyla, izin verilebilecegine
isaret etmektedir. Ayn1 durum adres verileri icin de gecerlidir.

Bu durum 2002/58/EC’nin ilk sekli ile konumuzu ilgilendirmesi bakimindan
reddetme (opt out) imkan1 6zelligini tasimaktadir. Ancak bu yaklasim Direktifte
yapilan 2009/136/EC degisikligi ile “opt in”e doniistiiriilmiistiir.

AB’deki son gelisme de, AB Parlamentosunda goriisiilmesi ve yayinlanmasi
sonbaharda beklenen, 95/46/EC Veri Koruma Direktifi’ndeki, degisiklikle ilgilidir.
Bu degisiklikte yer alan en nemli konular ihlallere yaptirimlarin giindeme gelmesi,
kullanict rizasimin verilmemesinin kolaylastirilmasi, AEA digina bireysel veri
transferinin zorlastirnlmasi1 ve bireylere atfedilemeyen verilerin ayr1 bir yerde
muhafaza edilmesidir. Bunlarin yani sira, verilerin “unutulma hakki yerine,
giiclendirilmis “silme hakki”’nmin giindeme gelmesi, ve profilleme amach veri
kullanimina itiraz hakkinin taninmasi da 6nemli diger konulardir. Bu tasarinin
yiirtirliige girmesi ile, AB iilkelerindeki en 6nemli sorun kaynagi olan iilkeler
bazinda farkli mevzuat ve uygulamalarin “tek”e indirilmesidir

Konumuzla ilgili olarak ABD ile AB arasinda bir karsilagtirma yapilacak olursa,
oncelikle mahremiyet kavrami ile ilgili, felsefi ve kavramsal farklilik dikkati ¢eker.
AB’de mahremiyet “itibar / sayginlik” ve “kisisel bilgiler bakimindan 6zerklik”
olarak anlasilirken, ABD’de “6zgiirliikk” olarak yorumlanir.

Bu kapsamda Avrupa’da bireysel gizliligin (mahremiyetin) temel degeri kisinin
kendi “toplumsal imajin1 ve onurunu kontrol edebilme hakki” olarak kabul
edilirken; ABD’deki temel deger, kisinin devletin kendisine karismasi / miidahalesi
ya da bireylerin mahremiyetini incitici girisimlerin giindeme getirilmesi
karsisindaki 6zgiirliigii ya da “kendi basmna rahat birakilmasi” hakki olarak

yorumlanir.
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Ozel yasama iliskin haklar ABD’de miilkiyet haklarindan tiiretilmis olup, kisi ile
yapisal / dogasi geregi degil haricen iliskilendirilerek tanimlanmistir. Buna gore bir
miilk miilkiin sahibini, sahip olduklarim ac¢iklama konusunda, tek yetkili kilar: bu
durumda Amerikan goriisiine gore mahremiyet, kisinin kendi 6zel alanini
bagkalarinin erisimine agmasinda tek sdz sahibi olmasidir.

Avrupa’da ise sayginlik ve kisisel bilgilere iliskin otonomi kavramlarinin,
bir miilk gibi serbestge erisilebilir kilinmas1 miimkiin degildir. Bu nedenle AB
yasalari, bireylere kendilerine ait hangi bilgilerin hangi kisiler/yapilar tarafindan
bilinebilir olmasinin s6z konusu birey tarafindan kontrol etmesinde aktif rol
almasina yardimci olma yoniindedir. Buna karsilik Amerikan yasalari kisinin 6zel
alanina izinsiz girenler karsisinda nispeten daha pasif kalanlar1 korumaya odaklidir
(devlete ya da oOzel aktorlere karsi duvarlar insa edip etmeme kararini onlara
birakir). 224

Bu cercevede AB, bireylerin verilerini ve mahremiyetlerini korumak icin
elinden geleni yapmaktadir; ve bunu opt-out rejiminden vazgecip yerine opt-in
kurallarimi getirerek agikca gostermistir. Bu uygulama, is ¢cevrelerince bireylere ait
Ozel verileri toplamadan, islemeden ve ¢evrimigi reklamcilik amacli kullanmadan,
onlarin  6nceden ve bilgilendirilmis olarak muvafakatleri —alinmasini
gerektirmektedir. AB’de yasayanlar OBA ile iliskili olarak veri mahremiyeti ve
kotii amagh kullamima iliskin tehlikelere karsi, beklentilerinin iizerindeki bir
derecede, koruma altindadirlar?2 226,

AB Calisma Grubu ise muvafakat konusundaki mevzuatin, bireysel
bilgilerin korunmasi bakimindan, yetersiz oldugu goriisiinii siirdiirmektedir.
Calisma Grubu, yapilan bir¢ok kamuoyu arastirmalarinin, interneti kullanan
bireylerin ¢ogunlugunun, kendilerine ait bilgilerin hedeflenmis reklamcilik icin
kullanildiginin farkinda olmadiklarim1 gosterdigine isaret etmektedir. Bireylerin

cogunlugunun cerezleri, kisisel bilgilerinin ne amagcla kullanilacagim1 okumadan

224 Bkz. Suuberg, Tullane Journal of Technical & Intellectual Property, Vol. 16, s.273, 2013

225 Bkz. De Lima/Legge, Computer Law and Security Review No.30, s. 67, 2014, www.science
direct.com ve www.compseconline.com/publications/prodclaw.htm

226 Bkz. Pastor/Saldana, Estudios sobre el Mensaje Periodistico Vol.19 Special Edition, p. 289-
290, Universidad Complutense Madrid, 2013
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kabul ettiklerini ileri siirmektedirler. Boyle davranmalarinin nedeni zaman
kazanmak ya da Internet sitesinin tiim potansiyelinden yararlanma ihtiyac1 gibi
seyler olabilecegi diistiniilmektedir.

Bu durum AB’nin, hedef kisilerin ©Onceden bilgilendirilmis opt-in
muvafakatinin ~ alinmas1  yoluyla korunmasi amacimin  basarilmadigini
gostermektedir; bunun nedeni bireylerin kendilerine iliskin bilgilerin toplandiginin
ve Cevrimi¢i Davramigsal Reklamcilik amaci ile kullanildiginin farkinda
olmamasidir; bu nedenle, bu durumda bilgilendirilmis muvafakat da hiikiimsiiz
olmaktadir / veya gecerliligini yitirmektedir. Bireylerin, okumadan ve
mahremiyetleri ile ilgili ne gibi etkileri olabilecegini kavramadan onay vermeleri /
muvafakat etmeleri, gerezler ve cerezlerin Internet deneyimlerine saglayabilecegi
yararlar konusunda dogru bilgilendirilmemis olduklarin1  g&stermektedir.
Sayfalarim ziyaret etmek isteyen bireylerin davranislarini izlemek iizere cerezleri
kullanan baz1 web siteleri de, bu cerezlere onay verip cihazlarina yerlestirilmesine
rza  gostermeyen  ziyaretgilerin  web  sayfalarna  erisimlerine  izin
vermeyebilmektedir. Bireylerin 6zgiirce muvafakat etmesi yerine kabul etmek
zorunda birakilmalarinin, AB’nin yeni opt-in gereklerini giindeme getirerek
yapmak istedigine ters diistiigii tartisilabilir bir konudur. Bu durum kisisel verilerin
ve kisinin mahremiyetinin yasalarla korunmasina iligkin giincel sorunlarin nemini
ortaya agikca koymaktadir.

Yine De Lima/Legge’ye gore teknoloji gelisim hizi yasalarin
olusturulmasinin Oniinde gittigi i¢in is ¢evrelerince Cevrimici Davrams
Reklamciligi amaci ile toplanan bireylere ait bilgilerin; okuyabilen, okudugunu
anlayabilen ve verilerinin toplanmasina 6zgiirce muvafakat eden bireylerden elde
edildigini garanti edecek ve dogrulayacak bir yol / yontemin olmadig seklindedir.

Ozetle, ABD uygulamalar1 bireysel verilere kisilerin kendilerinin sahip
cikmalari; bu verilerini yiiksek diizey bir farkindalik ile istedikleri kisi ve
kurumlarla istedikleri sekilde paylasabilme oOzgiirliigiinii tasimalan {izerine
yapilandirilmistir; is ¢evrelerinin ise kisisel 6zel verilere gereksinim duymalari
durumunda (OBA’da oldugu gibi) bu siireci ve adimlarin1 seffaf bir sekilde

yiiriitmeleri; kosullarini, bireylerin tizerinde yaratabilecegi olasi etki ve sonuglarini
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(yaratabilecegi ya da kisilerin almas1 s6z konusu olabilecek riskleri de dahil olmak
tizere) kisisel verilerine erismek, cevrimici davramiglarini ilgili web sayfalarinda
izlemek istedikleri kisilere anlasilir ve acikca ileterek, onlarin kesin onayini
almadan yapmamalar beklenmektedir. Bu sistemin saglikli ve etkili ¢caligmasinin
da aynen bireylerde oldugu gibi tam bir 6zgiirliikk ortaminda yiiriitiilmesinin ancak
sistemde yer alan kuruluslarin kendi-kendilerini degerlendirme/yonetme (6z
denetim - self assessment) yolu ile miimkiin olduguna isaret edilmektedir. Dolayis1
ile ABD’deki tiim yasal cerceve (anayasal temel haklardan baslayarak) boyle bir
sistemin etkili ve verimli ¢alismasina olanak yaratacak sekilde kurulmus olup,
paydas geri bildirimleriyle siirekli gbzden geg¢irilen ve iyilestirilen bir yaklagimla
yonetilmektedir. Bu yasal cercevenin AB’de oldugu gibi “kisiyi ve mahremiyetini”
yasal gerceve ile korumaya ¢alismak gibi bir amaci yoktur. AB’deki durum ise
oncelikle AB’nin yasal ¢erceve ile olusturdugu ortam genel ilkeleri ve sinirlar
¢izdigi i¢in en Onemli sorun, bu genel tanim icerisinde olusturulan iiye devletler
yasal mevzuatinda ve uygulamalarinda farkliliklarin ortaya c¢ikmasidir. Bu da
uygulamalarin biitiinselligi bakimindan iiye devletlerarast veri alis verisinde
sorunlar yaratmaktadir. Kaldi ki teknolojinin gelisimi ile bugiin gelinen noktada
global pazarda sinirlar tamamen kalkmis oldugundan uyumsuzluklar global dlcekte
sikintilara neden olabilmektedir. Nitekim AB parlamentosuna sunulan ve Mayis
2014 den Once goriisiilerek yiirtirliige girmesi beklenen 95/46/EC’yi giincellestirme
amaci ile hazirlanan tasarinin Komisyonda ve Komitede goriisiilip AB
Parlamento’suna sunulabilecek hale gelebilmesi, gerek iiye devletlerde gerekse
ABD’den ve global sirketlerden gelen geri bildirimlerin coklugu nedeniyle iki yil1
askin bir siire gegmistir. Ancak bu yeni Direktif onerisi bile, AB’nin yukaridaki
bolimlerde de acgiklanan geleneksel yapisi, felsefesi ve birey ozellikleri ile
gosterdigi  farkliliklar, ©nceki yaklagimlar gibi “koruyucu” niteligini hala
korumaktadir. Ancak yiiriirliige girmesi ile saglanacak en 6nemli sonuglardan birisi,
tiye devletlerde yiiriirliikte olan ve birbiri ile farkliliklar gosteren yasal ¢ercevenin
tek’e indirgenerek biitiinselliginin saglanmasi olacaktir.

Ulkemizdeki durum ise ozellikle Cevrimici Davramgsal Pazarlamanin

Tiiketici Davranislarina Etkisi ve Bireysel verilerle iliskisi bakimindan, yararlarin
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ve risklerin dengeli bir bicimde yonetilmesine yardimci olmak yonii ile
degerlendirildiginde, daha cok AB yaklasimina benzemekte ancak ona da tam
uyumu saglanmamis, giincellenmemis, yetersiz ¢ok genel yasal cerceveden
ibarettir.

Konu ile daha yakindan ilgili olarak 04/05/2007 tarih 5671 sayil1 yasa ile bu
yasanin 9. Md.sinde 06.02.2014 tarih 6518 Sayili yasanin Md.93 ile yapilan bir
degisiklik ve 24.07.2012 tarih 28363 Sayili RG’de yaymlanan bir Yonetmelik
(Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliligin
Korunmasi1 Hakkinda Yonetmelik) ve bu yonetmelikte 15/2/2013 ve 11/7/2013
tarihinde yapilan bazi degisiklikler disinda mevcut tiim mevzuat genel kisi hak ve
ozgiirliikleri ile baz1 6zel durumlar i¢in gegerli olacak (is, saglik, istatistik vb)
ihlallerle ilgilidir.

5671 sayili “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yolu ile islenen Suclarla Miicadele Edilmesi Hakkinda Kanun” ile, 6nceki
boliimlerde ayrintilari iletildigi gibi, internete erisim saglayicilar, yer saglayicilari
vb. hizmet saglayicilarin hukuki sorumluluklar1 tanimlanmis; trafik verilerinin
saklanma siireleri belirlenmistir. ilgili yonetmelikte de erisim saglayici trafik
bilgisinin tanimi yapilmistir.

Bu kanunda, 6518 Sayili ve 06.02.2014 tarihli yasa (Torba Yasa Md. 93) ile
yapilan bir degisiklikle “kisilik haklarimin ihlali” konusuna ile “erisimin
engellenmesinin” yol ve usullerinden s6z edilmistir.

24.07.2012 tarihli Elektronik Haberlesme Sektoriinde Kisisel Verilerin
Islenmesi ve Gizliligin Korunmas1 Hakkinda Yo6netmelik’te de mevzuatimizda ilk
kez kisisel veri, kullanici rizas1 ve kisisel verilerin islenmesi tanimi yapilmis olup
once de belirtildigi gibi bu yonetmelikle kisilerin rizasinin alinmasindan, rizanin
geri alinmasindan s6z edilmekle birlikte yonetmelik genelde, mobil iletisim ve buna
bagh pazarlama amach veri toplama ve isleme konularina odaklanmistir.

Bu alanlardaki ihlallerin yaptirrmi sadece TCK ilgili maddelerince
karsilanabilmektedir. 1982 Anayasasi, 2010 Anayasa degisiklikleri, TMK; BK,
TCK, CMK, Is, Bilgi Edinme, Polis Vazife ve Salahiyetleri ve Tiirkiye Istatistik
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kanunlarinda da kisisel hak ve ozgiirliikler kapsaminda kisisel verilerin gizliliginin
ihlali konular genel olarak ele alinmistir.

Ulkemizdeki durum agisindan bakildiginda, oncelikle yasal mevzuat
bakimindan, yukarida degerlendirilen ve karsilastirmasi yapilan ABD ve AB
uygulamalari temel alindiginda, teknolojinin bu kadar hizli degistigi bir ortamda,
bu ortamin gerek bireyler, gerek is cevreleri ve gerekse devlet yonetimi agisindan
etkileri tam olarak tanimlanamamus bircok riski getirebilecektir. Bu da ¢ok yavas
bir bicimde giincellenmeye calisilan, biitiinsellikten yoksun, dolayist ile Cevrimigi
Davranigsal Pazarlama+nin yararlan ile Bireysel mahremiyetin ihlali riskinin
dengeli bir bicimde yonetilebilmesine yardimci olmak bakimindan yetersizdir.

Tiiketicilerin farkindaligi bakimindan da durum yine ABD ve AB ile
kiyaslandi@inda, tiiketicilerin (bireysel kullanicilarin) bireysel verilerinin nasil elde
edildigi, islendigi, ne ise yaradigi ve davramigsal pazarlama araci olarak nasil
kullanildigy, iigiincii sahislarla nasil paylasildigi ve sonunda kendilerine ne gibi
etkileri olacaklar1 konularinda ¢ok diisiik biling diizeyinde olduklan acik¢a
goriilmektedir.

Ozdenetim konusunda da derneklesen IAB Tiirkiye 6nemli bir baslangictir.
Once web sayfasinda Cevrimici Pazarlamaya iliskin tanimlara yer vererek hem
tilketiciler tarafinda farkindalik yaratmaya katki saglama ortami yaratmakta;
ozellikle de TAB Europe liderliginde yiiriitillen cesitli ilkeler cercevelerine ve
Ozdenetim Programlarma katilarak hizmet verenler tarafinda da dijital
reklamciligin kiiresel standartlar ve kurallar cergevesinde biiyiimesine, sorumluluk
bilincinin ve anlayisinin gelistirilmesinde planli etki yaratma potansiyeli

olusturmaktadir. Ancak bilinirligi ve yayilimi halen yeterli diizeyde degildir.

II. Oneriler

® Yasal uyum calismalann kapsaminda AB 95/46/EC Kisisel Verilerle ilgili
Direktife (e-mahremiyet direktifi) uygun hazirlanan kanun tasaris1 (2008 den bu
yana TCBMM giindemine alimamamistir. Oysa AB’de de bu Direktifin,
yukaridaki boliimlerde agiklandigi gibi istenilen amaglar1 saglayamadig

gerekcesiyle yenilenmesi giindeme gelmis ve iizerinde uzlasilan tasarinin bu yil
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sonbahar doneminde yasalagsmasi beklenmektedir) en siiratli sekilde AB’deki
giincellemeye uygun olarak revize edilmesi, meclise sunulmasi ve daha da
geciktirilmeden yasalastirilmalidir. Bu yasanin yiiriirliige girmesi ile ile
Elektronik ortamda bireysel veri ve mahremiyetin yonetilmesi, elektronik
ortamda ticaret kapsaminda bu kisisel verilerin ve ¢evrimigi davraniglarin elde
edilme, kullanilma ve izlenmesi (mahremiyetin ihlali de s6z konusu olabilir)
konularinin yonetilebilmesine ve kontrol altina alinabilmesine iliskin ¢erceve
tanimlanmis olacaktir. Bu kurallar Cevrimi¢i Davramigsal Pazarlama

konusundaki riskleri de azaltmakta katki saglayacaktir.

TCBMM’de goriisiiliip yasalagmasi gereken ikinci kanun tasarisi e-ticaret ile
ilgilidir. Cevrimici Davranigsal Pazarlama ve Kisisel veriler iliskisi bakimindan
bir 6zellik icermese de (AB’de de ilgili yasada bireysel verilerin korunmasi
konusunda Veri Koruma Direktifine gonderme yapilmaktadir) e-ticaret ve
kurallarinin belirlenmesi bakimindan TCBMM giindeminde durmadan geri
siralara biraktirlan bu yasanin da goriisiilip hemen yiiriirliige girmesi

gereklidir.

Dolayist ile en onemli eksiklik Cevrimi¢i Davranigsal Pazarlama ve bunun
kisisel veriler ve mahremiyet {izerindeki etkilerinin global trendlere uygun bir
bicimde yonetilmesine imkan verecek ticari ve bireysel verilerin korunmasi ile
mahremiyeti ilgilendiren yasal mevzuatin en giincel sekilde (en azindan AB ile
olabildigince uyumlu) tamamlanmasi gerekmektedir. Bu yasal cerceve
eksikliginin giderilmesi 04.05.2007 tarih ve 5671 sayili yasanin, 93. Md.de
06.02.2014 de yapilan degisikligi ve 24.07.2014 tarihli Yonetmeligin
biitiinlesik olarak karsilayamadigi gereklerin yerine getirilmesinde hem
eksiklikleri giderecek saglayacak hem de biitiinsellige katkida bulunacaktir.
Cevrimi¢i Davramigsal Pazarlama ve bunu kisisel veriler ve mahremiyet
iizerindeki etkilerinin global trendlere uygun bir bicimde yonetilmesine imkan
verecek bir yasal mevzuat ¢ercevesinin, en azindan AB ile olabildigince uyumlu

hale getirilebilmesine imkan saglayacaktir.
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Bireylerin mahremiyetlerin ihlalini, bilgilerinin farkli amaglar icin kullanimim
diizenleyebilecek yasal gercevenin yam sira séz konusu bilincin, farkindaligin
olusturulabilmesi icin cesitli sekillerde egitimler verilmesi gereklidir. Bu
egitimler devletin yonlendirmesi ve destegi ile basili ve gorsel iletisim araglari,
web sayfalar1 vb vasitalarla ilgili kamu ve 6zel ile ¢esitli birlik ve STK lar (Sivil
Toplum Kuruluslarn) tarafindan planlanmali ve bir biitiinsellik igerisinde
olusturulmali ve iletilmelidir. IAB Turkiye girisimine de bu alanda 6nemli bir
gorev yiiklenmektedir.

Son ve en onemli konulardan birisi de 6z denetimdir. Cevrimici Davranisgsal
Pazarlama faaliyetlerinde bizzat ve dolayli yer alan is cevrelerinin kendi
i¢lerinde organize olarak konuya iliskin global diizeyde kabul gérmiis yonetisim
prensiplerini, tamimlanmig ve giincellestirilmis yasal ¢ergceve ile uyumlu olarak
yasama gecirmek olacaktir. Bu yaklasim ilgili kuruluslar1 kendi kendilerini
denetim altinda tutarak hem islerinin yeni teknolojilerin kullanimi ile
gelistirilmesi ancak bunu gergeklestirirken tiiketiciye karsi seffaf olunmasi ve
tilkketicinin kisisel bilgilerini paylasma kararni, kendisine saglanan acik
bilgilerle en saglikli olarak verebilmesine olanak ve ortam saglanmis olmasi

gerekmektedir. Bu bakimdan IAB Tiirkiye 6nemli bir baslangictir.

Bu 6nerilerin bir biitiin olarak planlanmasi, gergeklestirilmesi ve siirdiiriilmesi
gerekmektedir. Giincellik en 6ncelikli konudur. Aksi halde global pazarda da
bu yaklasimin eksiklikleri ve diinya ile uyumsuzlugu ve acik noktalarn Tiirk
tilkketicisinin zarar gormesine neden olabilecegi gibi genel ekonomik / siyasal

olumsuzluklara da sebep olabilecektir.
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