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ABSTRACT

The aviation is one of the most developing sectors which has established additional service
domains in line with its progress in the recent years. From the very moment of any plane’s take
off from any airport with the purpose to land another, the “Ground Services” personnel has to
become a part of the operation and complete all their tasks, including the arrival preparations

besides the tasks during the period when the aircraft is on the ground until its departure time.

The management of ground handling units of an airport, where hundreds of aircrafts exist and
thousands of people work, is only possible with the use of information technologies software

and applications which work like clockwork.

At this point, the concept of Ground Handling is one of the most critical service units in the
sector. However, when we evaluate the leading applications used in the sector around the world,
it is possible to see that both infrastructure and communication technologies as well as software
platforms are very old but developed to be able to work anywhere in the world. These
technologies, which were developed and started to be used in the 1970s, could not be easily
improved due to the differences of local or international communication infrastructures of each
country which do not have the same capacity and since the applications used to transfer the
passenger information from the country to the country as well as the communication
infrastructures providing the communication of the aircraft with the ground confronts with the

fact that it does not work or cannot work in harmony.

Even though the institutions known as authorities in the World Aviation Sector try to develop
solutions to these and similar questions, serious problems are encountered due to above-
mentioned reasons or the technological developments are being traced far behind. This situation
causes the issue to turn into a very difficult problem, with the increasing importance of

information security and protecting personal data for all citizens in the world.

In this dissertation, the information about the situation in our country and the information

technologies used in the domain of aviation sector will be studied with the help of examples.

In the last chapter, with the results of a questionnaire made with the leading companies’ staff
members from the sector, their point of view about information technologies is evaluated while
focusing on whether they follow the procedures to protect personal data. We have also put

forward some ideas and proposals about cyber security threats.
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OZET

Havacilik, son yillarda en ¢ok gelisen ve bu gelisimine paralel olarak da beraberinde ek hizmet
sahalar1 acan sektorlerden biridir. Her bir ug¢agin herhangi bir havalimanindan bagka bir
havaalanina inmek {izere kalkisa gectigi andan itibaren “Yer Hizmetleri” birimleri devreye
girerek ucagin gelis hazirliklarindan, kalkigina kadar yerde kaldigi siire icerisinde biitiin
gorevleri tamamlamak durumundadir. Yiizlerce ucak ve binlerce insanin c¢alistigi bir
havalimaninin yer hizmetleri birimlerinin yonetimi dogru planlanmis bilisim teknolojileri

yazilim ve uygulamalartyla miimkiindiir.

Iste bu noktada Yer Hizmetleri (Ground Handling) kavrami sektdrdeki en kritik hizmet
birimlerinden biri olarak karsimiza ¢ikmaktadir. Ancak diinya genelinde sektdrde kullanilan
one ¢ikmis uygulamalara bakildiginda gerek alt yap1 ve iletisim teknolojileri gerekse yazilim
platformlar1 ¢ok eski ve diinyanin her yerinde ¢alisabilecek sekilde gelistirildigi goriilmektedir.
1970’lerde gelistirilip kullanilmaya baslanan bu teknolojilerin neden kolay kolay
gelistirilemedigine bakildiginda ise her iilkenin yerel ya da uluslararasi iletisim altyapilarinin
ayn1 kapasitede olmadigini ve bu nedenle sektdrde gerek yolcu bilgilerinin iilkeden iilkeye
aktarilmasi i¢in kullanilan uygulamalar gerekse ugaklarin yer ile iletisimini saglayan iletisim
altyapilariin birbiri ile olmasi gerektigi gibi ahenkle ¢alismadigi ya da ¢alisamadig1 gercegi ile

karsilasiyoruz.

Her ne kadar Diinya Havacilik Sektoriinde otorite olarak bilinen kurumlar bu ve benzeri
problemlere ¢oziimler gelistirmeye ¢aligsa da yukaridaki sebeplerden dolayi ciddi problemler
ile karsilagilmakta veya teknolojik gelismeler ¢ok geriden takip edilebilmektedir. Bu durum ise
her gegen giin 6nemi katlanarak artan bilgi giivenligi ve kisisel verilerin korunmasi gibi biitiin
diinya vatandaslarin1 dogrudan ilgilendiren konularin tartisilmasina neden olmakla beraber

konuyu ¢ok zor bir problem haline getirmektedir.

Bu tez de havacilik sektorii yer hizmetleri 6zelinde lilkemizdeki durum ve kullanilan biligim
teknolojileri uygulamalarindan orneklerle mevcut fotograf cekilerek yasanan aksaklik ve
problemler ile bilgi giivenligi konusu ¢alisilacak, son boliimde ise lilkemizde sektoriin en biiyiik
kurum ve kuruluslarinin calisanlariyla yapilan anket ile ¢alisanlarin bilisim teknoloji
uygulamalarina bakis agcilar, isleyis esnasinda kisisel verilerin korunmasma yonelik
prosediirlere uyulup uyulmadigi ve siber glivenlik tehditleri iler ilgili fikir ve Onerileri ortaya

koyulacaktir.



GIRIS

Havacilik sektorii tiim diinyada en ¢ok gelisen ve ilgi goren alanlarin basinda
gelmektedir. Ayn1 zamanda gelisen teknolojilerin ilk uygulanan sektorlerden biri
olmasi nedeniyle de her zaman g6z Oniinde olmus ve verilen hizmet kalitesi
acisindan ¢ita ve beklentiler her zaman en {ist seviyede tutulmustur. 2000’11 yillarin
baslarina kadar sadece belirli bir kitleye hitap eden sektor, son yillarda artan rekabet
ve imkanlarin genislemesiyle birlikte daha genis kitlelerin sikga tercih ettigi ulagim
yolu olmus, teknoloji, hiz, hizmet ve giivenlik ¢ok daha fazla 6nem kazanmis ve en

cok biitce ayrilan konulardan biri haline gelmistir.

Diinyada son yiizyilda en ¢ok biiyiiyen sektdrlerden biri olan havacilik, bu biiytime
vasitasiyla lilke ekonomileri iizerinde direkt (havacilik tedarik zinciri) ve dolayh
(turizm, ihracat, ¢esitli sektorlerde isttihdam vb.) bakimlardan gelismeye katkisini
ciddi manada hissettirmistir. 1970 1i yillarda devletlere ait sirketlerin
ozellestirilmesi ile serbest piyasa kosullar1 ve rekabet ile yilizlesen sektor; artan
hizmet standartlari, yakit fiyatlari, rekabet neticesinde diisen bilet fiyatlar
sarmalinda ayni zamanda global olarak 10 yilda bir ciddi krizlerle kars1 karsiya
kalmasiyla da bilinmektedir. Havalimanlari, yazilim sirketleri, global satig dagitim
kanallar1, ucak {reticileri, havayollar1, yer hizmetleri kuruluslar1 gibi havacilik
tedarik zincirinin ana tiyeleri yatirnrmin geri doniis stiresi ve karlilik bakimindan
bambagka paylar almakta, tekel oyuncularin varlig1 neticesinde tedarik zincirinin
en az kar elde eden hatta zarar eden oyunculari ise havayollar1 ve yer hizmetleri

kuruluslar1 olmaktadir.

Yer Hizmetleri Kuruluglar biiyiik maliyet baskisinin yaninda uguslarin emniyetle,
zamaninda, miisteri memnuniyeti saglanarak icrasinda bir¢ok gorevle karsi
karsiyadir. Apron hizmetleri, giivenlik, yilik kontrol, yer operasyon emniyeti, bilet
satig, check-in, boarding / de-boarding, kargo ve bagaj ylikleme / bosaltma, ugak
dis/ic temizlik, de-icing / anti-icing,ikram-ucak igi {irlinlerin yliklenmesi /
bosaltilmasi, hareket kabiliyeti kisith yolcular, 6zel yolcu tiplerine yoOnelik

hizmetlerin verilmesi, otel, transfer, miisteri sikayetleri olarak 6nemli kismi

1



sayilabilecek bir ¢ok hizmet yer hizmetleri kuruluslar tarafindan havayollarina
sunulmaktadir. Bu gorevlerin ifasinda sektore oOzel arag, gereg, techizat,
ulusal/uluslararasi standartlar s6z konusu oldugundan; yetismis i giicline ihtiyag
da yiiksektir. Yaklagik 25.000 civarinda ucakla diinyada faaliyet gdsteren
havayollariin 6niimiizdeki 30 yilda bir bu kadar daha ucaga (bir kism1 yenileme)
ihtiya¢ duymasi tahmin edilmektedir. Milyarlarca havayolu yolcusunun evlerinden
cikmalarindan gidecekleri mahale variglarina kadar olan siirecin 6nemli bir kismini
olusturan yer hizmetleri siireglerinin yonetilmesi yogun yazilim kullanimi

gerektirmektedir.

IATA’nin havayollarina rekabet konusunda tavsiyelerinde ugus siireglerinden ¢ok
yer hizmetleri siireclerinde gelistirmeler genis alan bulmaktadir. Yolcularin bagka
sektorlerde giinliik olarak kullandiklari teknolojileri ve hizmetleri havayollarindan
da bekliyor olmasi yonetilecek yer stireclerinde bir¢ok yeni hizmetin de yakinda is
yiikiine eklenmesi beklenmektedir. Maliyetlerin son derece agir baski olusturdugu
bu ortamda, yolcu detayinda hizmetlerin kisisellestirilmesini saglayabilecek ve ¢ok
sayida ¢alisanini koordinasyon i¢inde yonlendirebilecek, hem i¢ hem de dis miisteri
memnuniyetini saglayabilecek bir yer hizmetleri kurulusu saat gibi ¢alisan bilisim

teknolojileri yazilim ve uygulamalaria yogun bi¢imde ihtiya¢ duymaktadir.

Internet, hayatimizin her alaninda oldugu gibi havacilik sektédriinde de iletisim
alternatiflerinin basinda gelen unsurlardan biri durumundadir. Ancak sektoriin
kendine has ozellikleri, ¢alisma sartlari, kullanilan uygulamalari, uluslararasi
kesintisiz iletisim zorunluluklar1 ve ¢ok sayida ozel TATA! (International Air
Transport Association — Uluslararast Hava Tagimacilig1 Birligi) kurallar1 geregi
kapal1 devre sistemlerin kullanim mecburiyeti bir¢ok iilkeyle birlikte, Tiirkiye’de
de kullanilmaya devam etmektedir. Zamanla bilgisayar sistemleri iizerinde ¢alisan
kapali devre uygulamalarin yeni nesil yazilimlar ile giincellenerek mobil cihazlar
vasitasiyla “intranet” ortamina taginmasi, kablosuz bilgisayar aglar1 iizerinde
kullanilmasini saglayan sistemlerin gelistirilmesi pek ¢ok avantaji da beraberinde

getirmistir. Artik havaalanlari, apron sahalar1 ve terminal binalarinda ¢alisan yolcu

L https://www.iata.org/Pages/default.aspx



hizmetleri personellerinden, yer hizmeti veren is¢ilere hatta kabin igerisindeki ugus
ekiplerine kadar biitlin personel yaptiklar1 isleri ellerindeki mobil cihazlar
vasitasiyla kablosuz bilgisayar aglari ve GSM (Global System for Mobile

Communications) sebekeleri lizerinden ilgili sunuculara eristirmektedirler.

Havacilik sektorii yiizlerce farkli alan ve konularda hizmet kalemini igerdiginden

binlerce bilisim teknolojileri uygulama ve yazilimlar: barindirmaktadir.



BIiRINCI BOLUM
HAVACILIK SEKTORU KAVRAMSAL CERCEVESI, YER
HiZMETLERI VE TURLERI

1.1 HAVACILIK SEKTORU KAVRAMSAL CERCEVESI

Glinlimiizde diinyanin globallesmesi ve teknolojinin hizla ilerlemesinin bir neticesi
olarak hizli, konforlu ve giivenli ulasim ihtiyact hizla artmaktadir. Bunun bir
neticesi olarak havayolu ulagimi olduk¢a 6nemli bir hale gelmistir. Havayolu
tasimaciliginin tam olarak anlasilabilmesi i¢in sektorde kullanilan kendine has
kavramlarin bilinmesi gerekmektedir. Bu bolimde havacilik ile ilgili temel
kavramlara yer verilmis olup, havacilik isletmeciligi anlatilip, havacilik sektdriiniin

diinyada ve Tiirkiye’deki gelisimi incelenmistir.

1.1.1 Havacihik Kavrami

Havacilik ve hava yolu tagimaciligr ile ilgili ¢esitli tanimlar yapilmaktadir.
Havacilik kelimesi agirlikli olarak, insanlarin seyahat amaciyla kullandiklar1 veya
bir posta ya da kargonun hava aracglar1 ile bir lokasyondan bagka bir lokasyona
gonderilmesi olarak anlagilmaktadir. Ozetle hava araglar1 vasitasi ile yapilan

tagimacilik olarak da adlandirilabilir.

Aslinda oldukca biiyiikk bir sektér olan havacilik bir¢cok farkli tagimacilik
faaliyetlerinin bir arada yapildig is siiregleri olarak da tanimlanabilir. Tagimacilik
ise daha ¢ok gerek kisilerin gerekse esyalarin yer degistirmesi olarak diigiiniilebilir.
Bunlarin disinda kalan genel havacilik faaliyetleri ise, 6ncelikli olarak ticari amag
giitmeyip hava tasimacilifi kapsaminda olmayan islerin bir {icret beklentisi

olmadan yapilan hava isi ve hava egitim faaliyetleri seklinde tanimlanmaktadir.?

2Tevfik Nas, “Hava Tasit Giderlerinin Isletme Kazancinin Tespitinde Dikkate Alimasi
Hususunda ‘Esas Faaliyet’ Ifadesinin Nasil Anlasilmasi Gerektigi Uzerine Degerlendirme”, Vergi
Diinyas1 Dergisi, Y11:35, Say1: 413, Ocak 2016, s.80.
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Bu tanimlar 1s18inda havacilik yolcu ve yikiin bir yerden bagka bir yere
nakledilmesinin yani sira farkli kita, iilke ve kiiltlirden insanlarin ve farkl
cografyalarda {iretilen {irlinlerin hizli ve gilivenli bir sekilde birbirleriyle
bulusturulmasina aracilik etmektedir. Boylelikle mesafe olarak uzak yerler arasinda
sosyal, ticari, kiiltiirel ve turistik is birlikleri, kaynasmalar saglamaktadir. Havacilik
sektorii uzag1 yakin etmekte, binlerce kilometre uzaktaki yolcular1 hizli ve giivenli
bir sekilde gidecekleri yerlere ulasmalarini saglamaktadir. Farkli dil, din, 1tk ve
kiiltiirlerdeki insanlar kolaylikla bir araya gelmekte, milletler ve iilkeler arasinda

etkilesimlere katki saglamaktadir.

1.1.2 Saha ve Terminal Kavramlari

Havaalanlar1 tiim diinyada belirli standartlar cergevesinde yonetilmekte ve
isletilmektedir. Bu kapsamda her havaalani iki farkli bélgeden olusmaktadir. Bu
bolgeler sektor igerisinde “kara” ve “hava” tarafi olarak adlandirilmaktadir. Kara
tarafindan kasit, havaalaninin bulundugu iilke insanlarmin kolayca erigebildikleri,
ulasabildikleri ve herhangi bir izne tabi olmadan gegilebilen alanlardir. Ornegin bir
yakinini yolcu etmek iizere havaalanina gelen bir kisi, kara smirlar igerisinde
yolcusuna refakat edebilir. Polis noktasindan oteye gegemez. Hava tarafi ise
havalimanina yolcu olarak gelen insanlarin polis noktasindan gectikten sonra
bulunduklar1 alandir. Bu alana havalimaninda bulunan c¢alisanlar, gorevliler ve

yolcular girebilir.

Terminal binasi ve ¢evresinde bulunan apron, ¢esitli yiizey erisim ve hava tarafi alt
yap1 sistemleri, yani taksi yolu ve pist sekilleri arasinda kalan temel islem
arabirimidir. Hareket ederken, aktarma yaparken ve varis sirasinda yapidan
gecerken kazanilan memnuniyetin diizeyi, yolcunun ucarak o iilkeden veya
havaalanindan bir daha ge¢me deneyimini tekrarlama istegini, biiyiik Olglide,

etkileyecektir. Kazanilan tecriibe, ikisi birbirine ayrilmaz bir sekilde bagh



oldugundan, yolcunun wugulan havayoluna iliskin goriisiinli de kismen
etkileyecektir.?

Terminal, havalimanlarinda yolcularin iglemlerinin yapilarak ucaga binene kadar
bulunduklar1 binalardan olusur. Terminal binalarinin bir tarafi kara diger tarafi ise
hava sahasinda kalmaktadir. Terminal binasinin hava tarafinda kalan kisminda
genellikle ucak park pozisyonlar1 bulunur. Kara sahasindan gelen yolcular terminal
binasi igerisinden gerekli giivenlik ve ugus ile ilgili islemlerini yaptirdiktan sonra

hava tarafina gecerek ugaga aktarilir.

Kisisel veriler ve hukuki siireglerle ilgili problemlerin olustugu kisim genellikle
terminal binalaridir. Bir kara havaalani {izerinde ugaklarin yolculart indirip
bindirdigi, kargo ya da posta gibi her tiirli yiikkleme veya indirme islemlerinin
yapildigi, yakit ikmali yapabildigi ve park pozisyonlarinda bakim veya baska

amaglarla barinabilecekleri belirli alanlardir.*

Ugaklarin bulundugu alan ise apron sahasi olarak adlandirilir. Apron sahasi hava
tarafinda ucaklarin park pozisyonlar1 ve hizmet veren araglarin bulundugu saha
anlamindadir. Bu sahalarin kendine has trafik ve yonetim kurallar1 vardir. Ornegin
maksimum ara¢ hizi 25km/s olarak belirlendigi gibi, bir yer hizmeti aracinin

herhangi bir u¢agin kanadinin altindan ge¢mesi en biiyiik trafik suclarindan biridir.

Havalimanlarinda otorite, genellikle dogrudan devleti temsil eden ulastirma
bakanligina baghh meydan yonetimleridir. Tiirkiye’de Devlet Hava Meydanlari
Isletmesi tiim havalimanlarinin toprak ydnetiminde séz sahibi ve otorite olarak
kabul edilir.’> Apron sahalari ve kule yonetimi bu otorite tarafindan direkt

yonetilmektedir.

Terminal binalar1 ve diger igletmeler ise otorite tarafindan belirli siirelerle ihaleler
acilarak yap-islet-devret modeli ile kiralanmaktadir. Ornegin Tiirkiye’de Atatiirk
Havalimant TAV Holding tarafindan isletilirken, Sabiha Goék¢en Havalimani

3http://web.shgm.gov.tr/documents/sivilhavacilik/files/pdf/kurumsal/yayinlar/HAD T-10.pdf sf
11

* http://web.shgm.gov.tr/documents/sivilhavacilik/files/mevzuat/sektorel/taslaklar/SHT-
APRON 20160121.pdf

5 8 Kasim 1984tarih ve 18569 Sayili Resmi Gazete DHMI Ana Statiisii
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Limak& ISG (Istanbul Sabiha Gokgen Uluslararas1 Havalimani Yatirim Yapim ve
Isletme A.S.) ortak girisimi tarafindan yonetilmektedir. Istanbul’da insasi
tamamlanarak 29Ekim 2018 tarihinde agilis1 yapilan Istanbul Havalimani IGA (
Cengiz-Mapa-Limak-Kolin-Kalyon Ortak Girisim Grubu) tarafindan yap-islet-

devret modeli ile insa edilmis olup ve 25 yil siireyle isletilecektir.

1.1.3 Havacilik isletmeciligi

Havalimanlari, “uluslararas1 hava trafigi, yolcu ve yiik gelis gidislerine hizmet
verme amaciyla kurulmus biinyesinde giimriik, halk sagligi, karantina, gd¢menlik
ve benzer nitelikteki islemlerin yapilabildigi” alanlardir.®

Biinyesinde bir¢ok fonksiyon barindiran ve karmasik bir yapiya sahip birimler
bulunmaktadir. Ugaklarin kalkis ve inisleri, yiiklenmeleri ve bosaltilmalari, bakim
ve onarimlart ile yolcu hizmetlerinin herhangi bir aksakliga neden olmayacak
sekilde belirlenen standart ve kalitede, belki zaman diliminde, miisteri
memnuniyetini de 6n planda tutarak saglanmaldir. Iste havacilik isletmeciligi
giivenli bir ugusun saglanmasi icin gerekli olan tiim bu faaliyetlerin 7/24 kesintisiz
ve birbiriyle uyum igerisinde ¢alisarak koordine edilmesi faaliyetidir.

Teknolojinin gelismesi ve artan kiiresel rekabet, her gegen giin hava yollar ile
seyahat eden kisilerin adetlerinin artmasi, hava yolunu kullanan miisterilerin
degisen ihtiya¢ ve beklentileri havacilik isletmeciligi anlayisinda siirekli

degisimlileri beraberinde getirmektedir.

Tablo 5: Toplam Ucuslar Igerisinde Yolcularin Kat Ettigi Mesafe

6 Nergiz, A. (December, 2011). Havaliman ve Havaalam Arasindaki Fark Nedir?
http://www.havayolul01.com/2011/12/06/havalimani-ile-havaalaniarasindaki-fark-nedir/,
adresinden 16 subat 2015“de alinmgtir.
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Tablo 1°de goriildiigii gibi 2009 yilindan beri yolcularin kat ettigi mesafe her yil
artis gostermektedir. Bu tablo yolcularin hava yolunu her gecen yil daha fazla

kullandiklarin1 gostermektedir.

Tablo 6: Toplam Ucuslar Igerisinde Tasinan Toplam Kargo

200

(Billions)

100

SO

2008 2009 2010 20M 2012 2013 2014 2015 2016 2017
Prel

=

Tablo 2’de goriildiigii lizere gergeklestirilen uguslarda taginan kargo miktar1 da artis

gostermektedir.



Goriildiigii gibi her gecen yil yolcu ve kargo adedi artmaktadir. Havacilik
isletmelerinin bu ihtiyact karsilayabilmeleri i¢in verimliligi arttiran bilisim

teknolojileri uygulamalari hizla devreye alinmalidir.

1.1.4 Tiirkiye’de ve Diinyada Havacilik Sektoriiniin Gelisimi

Tiirkiye hava ulasimi konusunda 6nemli kavsak noktalarindan birisidir. Ulkemiz,
yaklasik 37 Milyar dolar GSMH ile 7,5 Milyar dolarlik ticaret hacmi olan, ortalama
1,6 milyar insanin yasadig1 bir bolgede olup bu iilkelere sadece 4 saatlik ugus
mesafesindedir.

Tiirkiye bu 6nemli konumunu ¢ok iyi degerlendirerek hem kiiresel havacilik sektorii
hem de bulundugu cografya igerisinde olduk¢a dnemeli bir gii¢ haline gelmistir.”
Diinya’da 2010 yilindan bu yana ulusal ve uluslararasi hatlarda seyahat eden tarifeli
yolcu sayist istikrarli bir sekilde artig gostermektedir. 2007-2009 yillar1 arasinda
duraklama donemi gegiren sektdr,2010 yilindan sonra tekrar hareketlenemeye
baslayarak artisa gecmistir. Son 3 yilin ger¢eklesen kesin rakamlarina gore;

2014 yilinda 3.316 milyon,

2015 yilinda %7,2 artig ile 3.556 milyon ve

2016 yilinda ise %6,8 artis ile 3.796 milyon tarifeli yolcunun seyahat etmistir.?

2017 yili ilk verileri ise bir onceki yila gore %7,9 artis ile 4,1 milyar yolcunun
tagindigin1  gostermektedir. Bu verilere gore toplamda yolcularin %30’unun
LLC’ler tarafindan (Diisiik Ucretli Havayolu Sirketleri) tarafindan tagindig1 tahmin

edilmektedir.’

Kargo tasimaciliginda ise 2010-2016 yillarinda c¢okta istikrarli bir donem
gerceklesmedigi goriilmektedir. Hatta ilk yillarda diisiislerin dahi oldugu, son 3 yila

7UDHB, 2019, Biitce Sunumu http://www.udhb.gov.tr/images/hizlierisim/UAB_2019.pdf
8 ICAO Annual Report of the Council — 2016, https://www.icao.int/annual-report-
2016/Documents/ ARC 2016_Air%20Transport%20Statistics.pdf Sayfa: 13

9ICAOQ; 17.1.2018 tarihli basin biilteni, https://www.icao.int/Newsroom/Pages/Continued-
passenger-traffic-growth-and-robust-air-cargo-demand-in-2017.aspx
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bakildiginda toparlanmaya basladigi sdylenebilir. Son 3 yilin gerceklesen kesin

verilerine gore;

2014 yilinda 50,3 milyon ton,2015y1linda %0,5 artis ile 50,6 milyon ton ve 2016
yilinda da %4,0 artis ile 52,6 milyon ton kargo taginmistir.

2017 yilr ilk verileri ise 2016 yilina kiyasla %9,5 artis ile 57,6 milyon ton kargonun

tagindigini gostermektedir.

Tiirkiye, icinde gegilen donemde “Diinyada Ulasamadigimiz Higbir Nokta

'9’

Kalmayacak!” hedefiyle ¢alisan Tiirk Sivil havacilig1 sayesinde diinyanin en genis
ucus agina sahip iilkesi olmay1 basarmistir. Birgok gelismis ve gelismekte olan
iilkede sivil havacilik sektorii krize girerken, sirketler kiigiilmeye gitmistir.
Tiirkiye’de ise sivil havacilik sektorii bliytimesini istikrarli bir sekilde siirdiirmeye

devam etmistir.'”

ICAO verilerine gore, 2014-2016 yillar1 arasinda ki tarifeli yolcu ve kargo
tagimaciligindaki rakamlarin degismedigi goriilmekte olup yolcu doluluk orani

%80 seviyesinde, kargo doluluk (agirlik) orani ise %67 seviyesinde ger¢ceklesmistir.

ICAO (Uluslararas: Sivil Havacilik Orgiitii) tarafindan yayinlanan kesin olmayan
2017 verilerine gore, bir 6nceki yila oranla %6,1 artis ile toplam 4,3 milyar tarifeli
yolcu tasimaciligr yapildigi belirtilmektedir. Biitiin Diinya’da gergeklesen tarifeli

yolcu ugagi kalkis sayist ise 2018 yilinda 38 milyon olarak gergeklesmistir.

Uluslararasi tarifeli yolcu trafiginde Asya/Pasifik, 2018 yilinda %7,3 artis ile en
hizl1 biiyiiyen bolge olmustur. Onceki yil en biiyiik pazar payima sahip olan Avrupa

ise %6,7 biiyiime oraniyla %37 pay ile ikinci sirada yer almistir.!!

10 SHGM, 2017-2021Stratejik Plani, Sayfa: 18
http://web.shgm.gov.tr/documents/sivilhavacilik/files/pdf/kurumsal/strateji/stratejik_plan_2017
-2021.pdf

1 http://web.shgm.gov.tr/documents/sivilhavacilik/files/pdf/kurumsal/faaliyet/2018.pdf Sayfa:
23
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Ulkemizde Sivil Havacilik Genel Miidiirliigii (SHGM) tarafindan ruhsat verilen
toplam 12 havayolu isletmesi bulunmaktadir. Bu islemeler tarifeli ve tarifesiz
olmak iizere ikiye ayrilirken, 3 tanesi yalnizca yiik tagimaciligi yapmakta olup,
sadece 1 isletme bolgesel tagimacilik yapmaktadir.!2

Uluslararasi hava araci iireticisi olan Airbus tarafindan agiklana diinya aragtirma
raporuna gore; diinya havacilik sektorii, oniimiizdeki 20 yil igerisinde her sene
yaklasik %4,7 biiyiiyerek 25 yilin sonunda sektor biiyiikliigii iki katina ¢ikacak,
Asya ise bir numaral1 bolge olacaktir. Bu gelisime paralel olarak Tirkiye’deki i¢

hat hava ulasimi ise 20 y1l boyunca en hizli biiyiiyen pazarlarin basinda gelecektir!?.

Ayrica Eurocontrol Istanbul Havalimani icin Havacilik haritasim degistirecek

diinyanin en biiyiiklerinden biri olmas1 bekleniyor demektedir.'*

12
http://web.shgm.gov.tr/documents/sivilhavacilik/files/havacilik_isletmeleri/Havayolu_isletmeleri.p
df

13 https://www.airbus.com/content/dam/corporate-topics/publications/media-day/GMF-2018-
2037.pdf

14https://www.eurocontrol.int/news/new-istanbul-airport
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Tablo 7: Uzun Vadeli Biiyiime Tahmini

Uzun Vadeli Buyiime (20 Yilhk Takvim )

2014 yilindan 2034 yilina 6ngori

Duanya o
Ekonomisi 3.1% ‘
.—_."

Havayolu
Yolcu Sayisi

4.0%

Havayolu
Trafigi

4.9%

Kargo

Trafigi 4.7%

Havacilik sektorii diinyadaki en pahali ve diizenli yatirnm gerektiren sektdrlerden
biridir. Sektor kendi iginde iki farkli sekilde incelenmelidir: Birincisi, sektoriin ve
caligsanlarin ihtiyaclar1 i¢in yapilan caligmalar, ikincisi ise yolculara verilecek
hizmetlerin kalitesinin ve ¢esitliliginin arttirilmasi yoniinde olan ¢alismalardir. Bu
iki alanda gelistirilen hemen hemen biitiin projelerde ortak payda ise kisisel
bilgilerin 6nemi ve bilgi gilivenligi olarak 6ne ¢ikmaktadir. Bu konuda kisisel
verilerin giivenligi her iilkeye gore farkli kanun ve prosediirlerle iglendiginden
yagsanan karmagalar genelde IATA kurallar1 ve hava hukuku cergevesinde
coziilmeye calisilmaktadir. Ancak siirecler son derece gelismis ve giincel
diizenlemeler ile yonetilmesine ragmen lilkelerin uluslararasi istihbarat ve giivenlik

birimlerinin politikalar1 geregi tikanikliklar olusabilmektedir.

Sektordeki en 6nemli hareketli bilgi siirekli degisen yolcu bilgileridir. Dolayisi ile
bu bilgilerin es zamanli olarak lilkeler arasinda paylasimi belirlenen kistaslar
cergevesinde yapilmak mecburiyetindedir. Bu sebepten kaynaklanarak yasanan

tartigmalar ekseriyetle kisisel verilerin paylagimi noktasinda olmaktadir.
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Kisisel verilerin sinir Otesine aktarilmasi ve i¢ hukuk acisindan da dikkatle

degerlendirilmesi gerekmektedir. Bu kapsamda uygulanmasi gereken hiikiimler

asagidaki gibidir;

Otomatik isleme konu olan veya otomatik isleme konu olmak iizere
toplanmis olan kisisel verilerin her tiirlii yoldan ulusal sinirlarin 6tesine
transferinde asagidaki hiikiimler uygulanir.

Bir Taraf, miinhasiran 6zel yasamin korunmasi amaciyla kisisel verilerin
diger bir Tarafa sinir 6tesi akisim yasaklayamaz veya 6zel miisaadeye tabi
tutamaz.

Bununla birlikte her bir Taraf, 2. fikradaki hiikiimlere asagidaki durumlarda
istisnalar getirebilir:

o Kendi mevzuatinin, belli kisisel veri veya otomatik kisisel veri

dosyasi kategorileri i¢in, bu verilerin veya dosyalarin dogasindan
kaynaklanan 6zel diizenlemeler igermesi, diger Tarafin
diizenlemelerinin ise esdeger bir koruma i¢ermemesi durumunda;

Bu transferin bir Tarafin iilkesinden, bir diger Taraf iizerinden Taraf
olmayan bir devletin iilkesine yapilmasi durumunda, bu bendin
basinda atifta bulunulan Tarafin mevzuatinin bosluklarindan
yararlanmak iizere yapilacak bu tiir transferleri engellemek

amaciyla'

Diinya genelinde artan ugus sayilarina paralel olarak ucak sayilari da ihtiyaca gore

artis gostermektedir. 1970 yilinda diinyadaki ugak sayist 3.722 iken 2018 yilinda

bu say1 yaklasik 25000’ ulasmistir. Ote yandan hava yolu sirketlerinin tasidig

yolcu sayist 1994 yilinda 1.2 milyarken 2014 yilinda 3.3 milyara ulastig

goriilmektedir. 2034 ongoriisii ise bu rakam 7.3 milyar civarindadir.'¢

15 https://www.mbkaya.com/hukuk/veri-koruma-hukuku.pdfSayfa 248,
18 http://www.boeing.com/resources/boeingdotcom/commercial/about-our-
market/assets/downloads/Boeing_Current_Market_Outlook_2015.pdf
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Tablo 8: Diinyada Tasinan Yolcu Sayilari

Diinyada Tasinan Yolcu Sayilar

2034

Sektoriin gelisimini biraz daha detayli incelediginizde ise gelismenin Bati’dan
Dogu’ya dogru kaydigini ve yakin gelecekte diinya havacilik trafiginin merkezinin

artik tamamen Orta Dogu’ya kayacagi anlasilmaktadir.

Tablo 5: Yolcu Trafigi Tablosu

Yolcu Trafigi Gliney ve Doguya dogru kayma gostermektedir.
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Bu bilgilerin igerisinde Tiirkiye 6zelinde istatistiklere baktigimizda ise sektordeki
bliyime oranlarinin diinya ortalamasmin {zerinde oldugu goriilmektedir.
Tiirkiye’de ucak sayilarindaki artisa bakildiginda ise 2003 yilinda 162 olan toplam
ugak sayimiz Aralik 2018 itibariyle 515 olarak belirtilmektedir.!”

Yolcu sayilarindaki artis ise yillik ortalama %12,6 civarinda oldugu goriilmekte ve

2018 y1li sonunda 210 Milyondan fazla yolcu tagindig1 belirtilmektedir.'®

1.1.5 Ulkemiz Havacilik Sektoriiniin 2018 Yih Degerlendirmesi

Tiirkiye son 16 yila bakildiginda gosterdigi performans ile 6zellikle bolgemiz
acisindan sivil havacilik sektdriine dnemli katkilar saglamistir. Bu gelisim Diinya
Sivil Havacilik Sektorii agisindan da olduk¢a 6nemli oldugundan dikkat ¢ekmis,
uluslararasi havacilik kuruluslarinca yayimlanan bir¢ok raporda tilkemizin gelisimi
genis yer almistir. Ayrica bircok raporda bu alandaki biiylime hizimiz ilerleyen

yillarda da devam edecegi ifade edilmektedir.

ICAO’nun yayinladigi 2017 yilsonu Raporu’na gore lilkemiz, Diinya’da;
- RPK (Ucretli Yolcu- Kilometre) siralamasinda 12.

- RTK (Ucretli Ton-Kilometre) siralamasinda 11.

- FTK (Y1ik Ton-Kilometre) siralamasinda ise 13. sirada yer almaktadir.

(*) ICAO’nun 2018 yilt raporu simdiye kadar yayimlanmadigi i¢in, 2017 yil

verileri baz alinmustur.

ACT’nin (Uluslararas1 Havalimanlar1 Konseyi) 2018 Hava Trafik Raporun”a gore;
Antalya Havaliman1 25 milyonun (yillik) iizerinde yolcuyu karsilayan
havalimanlar1 kategorisinde bir onceki yila gore %21 artisla Avrupa’nin en fazla
biiyiiyen havalimani segilmistir. Ayni1 kategoride, Istanbul Sabiha Gokcen

Havalimani ise yolcu sayisint %8,8 arttirarak 4. Sirada yer almay1 bagsarmistir.

17 http://web.shgm.gov.tr/tr/kurumsal/4547-istatistikler
18 http://web.shgm.gov.tr/documents/sivilhavacilik/files/pdf/kurumsal/faaliyet/2018.pdfSayfa
v
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Uluslararas1 Havalimanlart Konseyi’nin 2018 Havaalan1 Baglanti Raporu'na gore

ise,

Atatiirk Havalimani, Diinya’da merkez baglantisi baz alindiginda ilk 20 havalimani

arasinda bir onceki yila gore %4,8 artigla 7. sirada bulunmaktadir.!®

1.2 HAVACILIK SEKTORUNDE YER HiZMETLERI

Yer hizmetlerinin en temel tanimi1 “bir ucagin bir havalimanina inisinden ayrilana
kadar gecen siire igerisinde belirli uluslararasi ve yerel standartlar ¢ergevesinde
ucaga ve yolculara verilen hizmetler” olarak ifade edilebilir. Bu tanim ¢ergevesinde
ucaga gelmis oldugu seferi tamamlamasi i¢in verilen hizmetler, yolcularin transferi,
bagajlarinin taginmasi vs. ile gerceklesir. Daha sonra ayni ugak, bir sonraki sefer
icin ucusa hazirlanma siirecine alinir ve bu kapsamda gerekli hizmetler verilir.

Biitlin bu siiregler yer hizmetleri kapsaminda degerlendirilmektedir.

Ulkemizde Havaalanlar1 Yer Hizmetleri Ynetmeligi igerik tiirleri 28 Agustos 1996
tarih ve 22741 sayili Resmi Gazete’de yayimlanan 2920 sayili Tiirk Sivil Havacilik

Kanunu’nun 44’iincii maddesi ile diizenlenmistir®’.

Yer Hizmetleri Kuruluglari, hizmetlerini Havaalanlar1 Yer Hizmetleri Y 6netmeligi
SHY-22%! TATA ve/veya ICAO’nun belirledigi standart ve kurallar ¢ergevesinde

yapmak zorundadir.

9 ICAO https://www.aci-europe.org/policy/connectivity.html
20http://www.resmigazete.gov.tr/arsiv/22741.pdf
21www.dhmi.gov.tr/getBinaryFile.aspx?Type=2&dosyalD=204
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Tablo 6: Diinyada Onde Gelen Yer Hizmetleri Firmalart

2015 Yili Onde Gelen Handling Firmalari ve TGS Verileri

Karsilastirmasi

. enzi : ECE
swissport £ | [5.: enzies d nata s
SERVICES
Hizmet verilen Yolcu Sayisi 230 Milyon 77 Milyon 90 Milyon 88.3 Milyon
Hizmet Verilen Ugus Sayisi 3.9 Milyon 1.1 Milyon 537.000 322.051
Personel Sayisi 61.000 21.000 33.000 9.405
Hizmet verilen Havalimani B0 149 129 8
sayisi
Hizmet Verilen Havayolu Sayisi 835 500 400 153
Ulke Sayisi a8 31 75 1

Diinya genelinde dnde gelen yer hizmetleri firmalarini gosteren tablo ve iilkemizin

en biiyiik yer hizmetleri firmasi olan TGS Yer Hizmetleri A.S$ nin yeri yukaridadir.

Asagidaki tablo ise Tiirk yer hizmetleri sirketlerinin durumu gosterilmistir.

Tablo 7: Tiirkiye'de Yer Hizmetleri Firmalarinin Karsilastirma Tablosu

Sektor Karsilastirma ( Tirkiye Ucus Sayilar )

700.000

600.000

500.000

400.000

268.940

300.000

265.526

200.000

100.000

49.497 -——————\
0

2010

2011

2012

2013

644.102
SERVICES
419.346 cELEBI
W Havay

2014

2015



1.2.1 Yer Hizmetleri Alaninda Yasanan Gelismeler

Ulkemizde 2920 Sayili kanun Tiirk Sivil Havacilik Kanunu’dur. Havayolu ve Yer
Hizmetleri faaliyetlerinin birgogu bu kanun kapsamindaki yonetmeliklerle
diizenlenmistir.

Bu kanunun amaci; Giivenlik ve Teknolojinin yakindan takip edilerek ulusal devlet
cikarlarimiz ve uluslararast devlet politikalarimiz dogrultusunda havacilik
faaliyetlerimizin diizenlenmesini saglamaktir.

Sektoriin biitiin kurallar1 uluslararasi regiilasyonlarin belirlemis oldugu talimat ve
politikalar ile bu kanun kapsaminda belirlenmis ve diizenlenmektedir.

Yer Hizmetleri Faaliyetleri Yonetmeligi ise bu kanunun 44. Maddesi geregince

diizenlenen SHY-22 dir.

Bu maddede 6zetle;

“Ulastirma Bakanligi (Ulastirma, Denizcilik ve Haberlesme Bakanligi),
havaalanlarinda, yolcu ve yiik trafiginin ve her tirlii hizmetlerin ¢agdas sivil
havacilik ilkelerine ve iilke ¢ikarlarina uygun bir bigimde yiiriitiilmesi amaci ile
gereken 6nlemleri almaya ve aldirmaya yetkilidir.” denilmektedir.??

Ulkemizde Havacilik sektdrii yer hizmetleri faaliyetleri kapsaminda degerlendirilen
biitiin hizmetler bu yonetmelikte belirtilen kurallar ve talimatlar ile islemektedir.
Bu kanun ¢ercevesinde iilkemizde 3 tiir (A,B ve C Grubu) yer hizmeti kurulusu

lisans1 verilmektedir.

1.2.2 Yer Hizmet Tiirleri

1.2.2.1 Temsil

Havayolu isletmeleri hizmet verdikleri havalimanlarinda yerine getirmekle

yiikiimli olduklar1 hukuki ve ticari yiikiimliilikleri yerine getirebilmek i¢in

22http://web.shgm.gov.tr/documents/sivilhavacilik/files/mevzuat/sektorel/yonetmelikler/2018/S
HY-22Rev2.pdf
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personel barindirabilecekleri gibi, bu hizmeti belli bir komisyon karsiliginda yer
hizmetleri kuruluslarindan alabilirler. Boylelikle uzak olan noktalarda siirecler
hizlandig1 gibi maliyetler de diigmektedir. Bu iglemler i¢in temsil ad1 altinda yer
hizmetleri kurumlarina yetki verilebilmektedir.

Yer hizmetleri ruhsatt alan kuruluslar temsil ve yonetim hizmetleri kapsaminda;
karsilikli olarak yapilan anlagsmalar geregince tastyiciy1 temsilen ticlincii taraflara
hizmetleri ile ilgili havaalani, emniyet, glimriik vb. kurum ve kuruluslara iicretlerini
o0demek ve/veya teminat vermek islemlerini takip edilmektedirler.

Temsil yetkisi verilen yer hizmetleri kurulusu, havayolu isletmesi adina o hava
alaninda ihtiya¢ duyulan havalimani, giimriik, polis gibi yerel makamlarla irtibatini
saglayabilecegi gibi, teminat, kefaret ugus izni gibi tim gerekli islemleri

germektedir.??

1.2.2.2 Yolcu Trafik

Havayolu sirketinin yolcularim1 ucagin kalkis ve inis saatleri konusunda
bilgilendirilmesi, check-in islemlerinin yapilmasi ve havaalaninda olunacak saatin
belirtilmesi, transfer yolcularin ve bagajlarimin planlanan bolgeye aktarilmasi,
yolcularin bilgilerinin kontrol edilip biletleme islemlerinin yapilmasi, bagajlarin
kontrollerini yapilmasi, pasaport islemlerinin yapilmasi, tiim bu islemlerle ilgili
otoriteler ile igbirligi igerisinde ¢alisarak gerekli bilgi ve belgelerin hazirlanmasi
islemlerinin tamamu yolcu trafik faaliyeti olarak tanimlanmaktadir.

Yolcu hizmetleri birimleri 6ncelikle yolcularin rahat ve huzurlu bir yolculuk
yapmalari i¢in gerekli biitiin hazirliklar1 en giivenli sekilde yerine getirerek giiler

yiiz ve ilgiyi yolculara yansitmakta 6zel gayret gostermektedir. Bu kapsaminda;

e Yolcunun kabulii ve bagaj islemlerinin eksiksiz tamamlanmasi,
¢ Yolcularin emniyetli bir sekilde ugaga alinmasi,
e Gelen yolcularin karsilanmasi ve uygun ve dogru bir sekilde c¢ikis

kapilarina yonlendirilmesi,

23http://www.havas.net/tr/Hizmetlerimiz/Y erHizmetleri/Pages/Temsil VeGozetimHizmeti.aspx
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e Varsa kayip veya hasarli bagaj islemlerinin yapilmasi

e Transit yolcularin bagaj islemlerinin dogru bir sekilde yapilmasi,

e VIP, refakatiz ¢ocuk ve 06zel durumu olan yolcularin hizmetlerinin
yapilmasi,

e Engelli yolcularin hizmetlerinin 6zel egitimli personeller tarafindan

yapilmasi,
saglanmaktadir.?*

1.2.2.3 Yiik Kontrolii ve Haberlesme

Yer hizmetleri veren kuruluslar hizmet verdikleri her bir ugus i¢in yolcu bilgilerden
olusan manifesto, yolcu sayisi, bagaj agirligi, giimriik beyani, yiikleme formu, hava
raporu ve ugus formu gibi bilgileri hazirlamakla ytlikiimliidiirler. Yer hizmetleri
kuruluslari tarafindan hazirlanan bu formlar yetkili kurum ve kuruluslara iletilerek
arsivlenir.

Inis yapacak ugagin karsilanarak gerekli hizmetlerin verilebilmesi icin
havalimanina gelmeden 6nce ucakta bulunan yolcu sayis1 ve yiikk miktar1 gibi
bilgilerin hazir olmas1 gerekmektedir. Bu bilgilerin zamaninda eksiksiz olarak
hazirlanip inig yapilacak olan havaalanina gonderilmemesi ugaga verilecek yer
hizmetlerinin aksamasina neden olarak, yolcularin memnuniyetini olumsuz olarak
etkileyebilir.

Havalimanlar1 arasinda karsilikli olarak yapilan bilgi aligverisi kisisel bilgileri de
kapsadig1 i¢in tiim bu islemler Kisisel Verileri Koruma Kanunu ve inis yapilacak
havaalaninin bulundugu bolgedeki kanun ve prosediirlere uygun olarak SITA
(Societelnternationale de Telecommunications) ad1 verilen bir program iizerinden

IATA formlarina uygun olarak génderilmektedir.

Yiik Kontrol ve Haberlesme hizmetleri kapsaminda;?®

24http://www.celebihandling.com.tr/tr/hizmetler/yer-hizmetleri/yolcu-hizmetleri
25http://www.havas.net/tr/Hizmetlerimiz/Y erHizmetleri/Pages/YukKontrolHaberlesmeVeUcusOp
erasyonHizmetleri.aspx
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e Ugcaklara verilecek hizmetlerin koordinasyonunun saglanmasi

e Ucus Oncesi ilgili dokiimanlarin hazirlanarak ilgili birimlere dagitiminin
(Glumriikk beyani, ylikleme formu, manifesto, hava raporu, ucus plan1 v.b.)
gerceklestirilmesi.

e Yiik kontroliiniin yapilmasi, agirlik ve denge hesaplarimin yapilarak kontrol

edilmesi.
Gergeklestirilmektedir.

1.2.2.4 Ramp

Ramp hizmetleri ucagin kalkisi ve inisi esnasinda ihtiya¢ duydugu yanasma, park,
yolcu kapilarinin agilmasi, yolcu ve bagajlarin yiikleme ve bosaltma islemlerinin
yapilmasi ve ucaklarin temizliginin yapilmasi hizmetlerini kapsamaktadir.
Oncelikle Ramp Hizmeti, ugak park pozisyonuna yanasmadan gerekli ekipmanlarin
hazirlanmasini saglayarak baslar.?®

Ugaklarin yiikleme ve bosaltma iglemleri,

Temizlik (Kabin i¢i ve tuvalet temizligi, Su ve servislerin yapilmasi)

Sut alan1 (bagajlarin dagitiminin gerceklestirilmesi)

Yolcularin ve Ugus ekiplerinin ulagiminin saglanmasi ile

Teknik techizat alaninda verilen hizmetlerdir.

Bu hizmet kapsaminda yolcu ve yiiklerin ugaga taginmasi ve inis yapan ugaklardan
tahliyesi, u¢agin kabin i¢i temizligi ile su ve tuvalet servislerinin verilmesi

hizmetlerini kapsamaktadir.

1.2.2.5 Ucak Hat Bakim

Ugaklar havaalanina indiginde tekrar ucus yapabilmesi i¢in yapilmasi gereken

kontrol ve bakimlarin gerceklestirilmesi ucak hat bakim olarak tanimlanmaktadir.

Bu hizmetler genel olarak 3 grupta toplanmaktadir.?’

26http://web.shgm.gov.tr/documents/sivilhavacilik/files/pdf/kurumsal/yayinlar/R AMPBaski.pdf
27http://pusulahavacilik.com/ubakim.html
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1. Full Technical Handling (Standart olarak yapilan Transit / PrefligthCheck,
Daily Check, WeeklyCheck, Ariza Giderme vs. faaliyetler)

2. Assistance Hizmetleri (Yakit Alimina Nezaret, Headset, Anti / De-

Icingsiipervision vs. Faaliyetleri)

3. On-Call Handling (sadece ucaga cagrildigimizda giderek verilen ariza

giderme hizmetleri)

1.2.2.6 Ucus Operasyon

Ugus operasyon hizmetindeki temel amag¢ ugus ortaminin emniyetli ve giivenli
olarak saglanmasidir. Emniyet ve giivenligin 6ncelendigi ugus operasyonu sirasinda
yolcu konforunun maksimizasyonu da onem verilen bir durumdur. Ugus
operasyonu ugus oncesi gorevler, ucustaki gérevler ve ugus sonrasi gérevler olmak
iizere li¢ ana baslik altinda incelenebilir. Ugus operasyonunu gergeklestiren ekip
sorumlu kaptan, yardimei pilot, kabin amiri ve kabin memurlarindan olusmaktadir.
Ucgus operasyonundaki yetkiler sorumlu kaptanda toplanmaktadir.?®

Yer hizmetleri hizmeti Ozelinde ugus Oncesi gorevler c¢alisma alanimiza
girmektedir. Bir ugusun gergeklestirilebilmesi i¢in yapilacak olan ugusla ilgili ucus

planmin diizenlenerek ilgili kurumlara onaylatilmas: gerekmektedir.

1.2.2.7 Ulasim

Yer hizmetleri veren igletmelerin sorumluluklarindan bir tanesi de yolcularin gerek
ucus Oncesi, gerekse ugus sonrasi sehir merkezleri ile havaalanlari arasinda ulagim
hizmetlerinin verilmesidir. Havalimanlarinin sehir merkezlerine uzak oldugu veya
toplu tasima saatleri disinda gerceklesen uguslarda ulagtirma hizmeti verilmesi
olduk¢a dnemlidir. Bu sorumluluk Sivil havacilik Genel miidiirliigii tarafindan
hazirlanan Havaalanlart Yer Hizmet Tiirleri ve Detaylart Talimatinda

diizenlenmistir.

28http://web.shgm.gov.tr/tr/kabin-memuru/2 145-ucus-operasyonlari
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1.2.2.8 ikram ve Servis

Havayolu seyahat zincirinin en 6nemli halkalarindan bir tanesi hi¢ siiphesiz
ikramdir. Ugus esnasinda verilen hizmetlerin tamami aslinda konfor agisindan
seyahatin 6nemli bir ayagini olusturmaktadir. Yolculara yapilan ikram servislerinin
yant sira eglendirici ekranlar ve internet hizmetlerinin gesitliligi ugakla seyahati cok
daha keyifli bir hale doniistirmede en Onemli etkenlerden biri oldugu
muhakkaktir.?®

Ikram, ugus sirasinda yolculara sunulacak yiyeceklerin planlanmasi, tasinmast,

yerlestirilmesi ve servis edilmesini kapsayan bir hizmettir.

1.2.2.9 Gozetim ve Yonetim

Yer hizmetlerinin ne kadar saglikli yiiriitiildiigliniin takip edilip yonetilmesi gerek
ucustan once, gerek ucus esnasinda ve gerekse de ugustan sonra verilen hizmetlerin
kalitesinin kontrol edilmesi islemidir. Gézetim ve yonetim hizmeti kapsaminda
yapitlan  denetimler neticesinde  toplanan  veriler ¢esitli  boyutlarda
degerlendirilmektedir. Bu kapsamda havayolu isletmesi ile yer hizmeti kurulusu
iizerinde anlagmis olduklar1 hizmetleri ne dl¢lide aldiklarini ve bu alana yatirim
yapmis olan yatirimcilar da yatirimlarinin ne denli dogru yonetildigini gézlemleme
sansini sahip olmaktadir.

Ozetle gozetim hizmeti; sektordeki faaliyetlerinin zamaninda ve problemsiz bir
sekilde yapilabilmesi amaciyla baska kuruluglar tarafindan verilen hizmetleri

kontrol ve koordine etmek seklinde de tanimlanabilir.

Yonetim hizmeti ise; tastyicinin ihtiyaglarina paralel olarak, yerel uygulama ve
esaslar gelistirip, bu wusullerin siirdiiriilmesini saglamak, tastyicinin istegi
dogrultusunda tastyiciya ait haberlesme ihtiyaglart i¢in tiim gerekli islemleri
yapmak, raporlarin hazirlanmasini saglayarak, istatistikler hazirlamak, géndermek

ve dosyalamak ve tastyict veya yerel kosullar dolayisiyla gerekebilecek diger

29https://www.havayolul01.com/2013/04/01/havayolu-catering-ikram-sirketleri/)
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yOnetimsel icraatlar1 yerine getirmek, tasiyicinin el kitaplari, sirkiiler vb. gibi
hizmetlerin icrasina iligkin yayinlarini tutmak ve takip etmek, tastyici ile anlagmaya
varildig1 gibi, faturalari, malzeme siparislerini, yer hizmetleri hesap pusulalarini, is
emirlerini vb. gibi belgeleri tasiyict adina kontrol etmek imzalamak ve iletmek,
tastyict adina havaliman1 kolayliklartyla ilgili islemleri yiiriitmek olarak

tanimlanabilir.

1.2.2.10 Ozel Giivenlik Hizmeti

Havalimanlarinda giivenlik limanin ¢evresinden baslayarak gittikce daralir ve
daraldik¢a artan farkli uygulamalar ile kontroller saglanir. Uygulanmakta olan
giivenlik  kontrolleri, uluslararast kurallar dogrultusunda ulusal mevzuatla
belirlenmistir. Havalimani isletmecileri tarafindan belirlenen 6zel giivenlik
gorevlileri, Genel Kollugun (Polis) gbzetim ve denetimindeki Havalimani Terminal
binalarmma giren kisi ve esyalarin gilivenlik taramasini yapip tehlikeli olarak
tanimlanan maddelerden havalimanlarinin arindirilmasini temin etmektedirler.*°
Terminal binalarina giris noktalarinda, giivenlik taramalari i¢in kullanilan X-Ray
ve Metal detektorleri biiylik 6neme sahiptirler. Ayrica havaalanlar1 terminal
binalarinda “Hava Tarafi”ile “Kara Tarafi” arasindaki gecislerin kontrolii biiyiik
onem arz etmektedir. Bu amacla biyometrik okuyucular, kart okuyucular ve
kart+pin okuyucularini igeren elektronik gegis kontrol sistemleri kullanilir. Ozetle
izinsiz gegislerin engellenmesi igin her tiirlii 6nlem alinmaktadir.®!
Havalimanlarinda giivenlik hizmeti sadece yolcularla sinirli olmayip, ugak ikmal
ve bakimlari, ikram servislerinin ucaga nakli, u¢ak temizligi gibi apron sahasinda

kalan tiim hizmetler 6zel glivenlik hizmeti kapsaminda ve sorumlulugundadir.

30 http://www.tavguvenlik.com/sss.aspx
31 http://www.eec.com.tr/blog/havalimanlarinda-guvenlik.1040.aspx
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1.2.3 Tiirkiye’de Faaliyet Gosteren Yer Hizmeti Kuruluslar

Ulkemizde havaalanlarinda yer hizmetleri toplam 42 sirket tarafindan
verilmektedir. Bunlardan A grubu ruhsata sahip en 6nemli 3 isletme asagidaki

gibidir.

e (eclebi Hava Servisi A.S.
e Havas (Havaalanlar1 Yer Hizmetleri A.S ve

e TGS Yer Hizmetleri A.S.

Her grubun faaliyet alanlari lisans durumuna gore farkliliklar gostermektedir.
Ayrica her lisans gurubunun kullanabilecegi techizat ve teknik donanimlar lisans
tiplerine gore smirlandirilmigtir. Ozetle alinan lisans yer hizmeti kurulusunun
hizmet sinirlarin1 ve kurulusun organizasyon semasini belirlemektedir. Her
havalimani i¢in her bir kurulus ayr1 ayr lisans almak zorundadir. A grubu lisans
biitiin faaliyet alanlarin1 kapsarken biiyiik havalimanlarinda hizmet verebilmek igin
bu lisans olmas1 gerekmektedir.

Baz1 havayolu sirketleri yer hizmetlerinin bir kismini kendisi yapmak istediginden
bu ve benzeri durumlarda B ve C tipi lisanslar tercih edilebilmektedir.

SHY-22 Yonetmeligi'ne gore ¢aligma ruhsati alacak yer hizmetleri kuruluslarinin
0zel hukuk tiizel kisiligi statiisiinde olmalar1 zorunludur. Uluslararasi uguslara acik
havalimanlarinda, dis hat uguslara yer hizmetleri yapmak i¢in ¢aligma ruhsati
alacak olan yer hizmetleri kuruluslari, yapilacak her hizmet tiirii i¢in ayr1 bir “dis
hat ¢alisma ruhsat” almak zorundadir. I¢ hat uguslar i¢in havalimanlarinda yer
hizmetleri yapmak i¢in ¢aligma ruhsati1 alacak olan yer hizmetleri kuruluslari,
yapilacak her hizmet tiirii i¢in ayr1 bir “i¢ hat ¢aligma ruhsati” almak zorundadir.
Yer hizmetleri kuruluslarinin, dis hat ucuslar i¢in g¢aligma ruhsati aldiklari
havalimanlarinda ayni ruhsatla i¢ hat uguslara da hizmet verebilecegini sdylemek
miimkiindiir. Yer hizmetleri ¢alisma ruhsati alinabilmesi i¢in 6n izin belgeleri

incelenen kuruluslarin ¢aligma ruhsati i¢in gereken diger evrak ve dokiimanlar1 da
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DHMI’ye vermeleri zorunludur. Dis hat ¢alisma ruhsatlarinin gegerlilik siiresi iki
yil, i¢ hat ¢alisma ruhsatlarinin gegerlilik siiresi ise bes yildir.

Yer hizmetleri kuruluslari ile diizenli sefer yapan hava tasiyicilar1 arasinda Standart
Yer Hizmetleri Anlagmalarinin yapilmis olmasi zorunludur. Birbirini izleyen iki ay
icinde 4 seferden fazla planlanan uguslar diizenli sefer olarak kabul edilmektedir.
Herhangi bir tarifeye bagli olmaksizin miinferiden gelen hava araglarina verilecek
yer hizmetleri i¢in anlagma yapilmasi sarti aranmamaktadir. Anlagsmalarin onay i¢in
DHMI’ye génderilmesi zorunludur.

Yapilacak Standart Yer Hizmetleri Anlagsmasi, Uluslararas1 Hava Tasimacilar
Birligi (IATA) tarafindan en son yayinlanan “Standart Anlagsma” ya uygun olarak
diizenlenmelidir. Anlagmalarm iptal edilmesi durumunda DHMi'nin konu ile ilgili
bilgilendirilmesi gerekmektedir. “Hizmet Sozlesmeleri”, ise 2 yil siirelidir.
Sézlesmenin yenilenmesi ya da uzatilmast DHMI tarafindan belirlenmektedir.
Hava tasiyicisi ugus gerceklestirdigi havaalaninda ayni yer hizmeti tiirii i¢in birden
fazla yer hizmetleri kurulusu ile anlagma yapamaz. Yer hizmetleri kuruluslarinin i¢
ve dis hat seferler i¢in hava tasiyicilarina verecekleri hizmetler karsilig1 alacaklar
ticretler, yolcu ucaklar1 i¢in koltuk sayisina gore, kargo ugaklari i¢in azami kalkis
agirhigina gore belirlenmektedir. Yapilmasi ve yaptirilmasi zorunlu olan yer hizmet
gruplar icerisinde yer alan yer hizmet tiirlerinden sadece bir kismi talep edilse bile
hizmetin tamami verilmis sayilir ve o hizmet grubu igin belirtilen ticret alinir.>?
Yer hizmetleri kuruluglarinin bulundurmasi gerekli personel ve techizat listeleri ile
bunlarm uygulanmasina iliskin kurallar DHMI tarafindan belirlenmektedir. DHMI
tarafindan belirlenen En Az Techizat Listesi’nde yer alan ve 6zelligi olan teghizat,
caligma ruhsatina iliskin denetimin yapildig1 giin itibartyla azami 3 yasinda (3 yas
dahil) olmalidir. Yillik yolcu trafigi 300.000'e (iic yiiz bin) kadar olan
havaalanlarinda, en az teghizat listesinde yer alan ve ozelligi olan teghizatta,
caligma ruhsatina esas denetimde yas sinir1 aranmaz. Bu sart1 saglayan meydanlarda

s0z konusu techizatin bakimli ve kullanilabilir olmasinin tespiti yeterlidir.

32https://auzefalmsstorage.blob.core.windows.net/auzefcontent/ders1/yer hizmetleri/3/index.html
#konu-4
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Teghizatin kullanima elverigli ve TSE, ISO veya CEN standartlarindan herhangi

birine uygun, orijinal imalat olmas1 gerekmektedir.

Tablo 8: 2015-2017 Yillar1 Yer Hizmet Sirketleri ve Sayilar

Yer Hizmet Kurulusu/Yil 2015 (2016 (2017
A Grubu 3 3 3

B Grubu 16 15 12

C Grubu 27 29 27
Toplam 46 47 42
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IKINCI BOLUM
HAVACILIK SEKTORUNDE BILiSIM TEKNOLOJILERI
UYGULAMALARI

2.1 INTERNET ERiSiIM SECENEKLERI

Havaalanlar islevleri geregi her giin yirmi dort saat isleyen ve canliligini koruyan
yasayan mekanlardir. Gliniimiizde her gegen giin yayginlasan internet kullanimi1 bu
alanlarda da kullanilabilmesi agisindan bir ihtiya¢ olarak karsimiza ¢ikmaktadir.
Havaalanlarinda internet hizmetini diger tiim hizmetlerde oldugu gibi isletmeci
firma saglanmaktadir. Havaalani igletmeciligi yapan kurumlar, isletme ile ilgili tim
faaliyetlerden sorumlu olduklar1 i¢in bu ortamlarda izinsiz internet hizmeti
saglanmasina onay vermemektedirler. Ancak bu alanlarda faaliyet gdsteren
Starbucks, Gloria Jeans vs. gibi kafelerin kendi miisterilerine sunduklar: ticretsiz

internet hizmeti bir anlagsma kapsaminda saglanabilmektedir.

Ulkemizde bu ve benzeri hizmetler 5651 Sayili Internet Ortaminda Yapilan
Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanuna®® dayandirilarak  ¢ikarilan  yonetmeliklerle

diizenlenmektedir.

11/04/2017 tarihli Internet Toplu Kullanim Saglayicilart Hakkinda Y &netmeligin

amaci,

Internet toplu kullanim saglayicilari ve ticari amagla internet toplu kullanim
saglayicilarmin yiikiimliiliikleri ve sorumluluklar ile denetimlerine iliskin esas ve

usulleri dizenlemektir.

33 http://www.resmigazete.gov.tr/eskiler/2007/05/20070523-1.htm
34 http://www.resmigazete.gov.tr/eskiler/2017/04/20170411-3.htm
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Bu yonetmelik kapsaminda erisim saglayict lisansi alan kurum ve kuruluglar
isletmelerde sahip olduklar1 internet erisim hizmetlerini miisterileri ile yine

yonetmelikteki sartlar yerine getirilerek paylasabilmektedirler.

Gerek isletmeci firma gerekse bu tarz kafe ve restoranlarda sunulan bu hizmetin ad1
hotspot olarak adlandirilmaktadir. Bu calisma kapsaminda yolcularin kendi

imkanlari ile sagladiklar1 mobil baglantilar degerlendirilmeyecektir.

Havaalaninda faaliyet gosteren isletmeler miisterilerine sunduklari internet erigim
hizmetini Internet Servis Saglayici lisansi olan bir kurumdan alabildikleri gibi

havaalani isletmecinin sagladig1 hotspot lar vasitasiyla da saglayabilmektedirler.

Istanbul Havalimanmi ise internet erisim hizmetleri konusunda diger
havalimanlarindan biraz ayristiran husus oldukga biiyilik olmasidir. Asagida fiziksel
ve teknik 6zellikleri belirtilen bu kadar biiyiik bir alanda internet erisimini diizenli
olarak hem havalimani ¢alisanlarina is siiregleri i¢in saglamak hem de yolcularin

kullanimina agarak giivenilir bir sekilde yonetebilmek oldukc¢a zor goriilmektedir.

Biitlin etaplar1 tamamlandiginda yaklasik 76 milyon metrekare alana insa edilecek
olan 3. havalimaninin 4 etapta tamamlanmasi planlanmaktadir. 29 Ekim 2018’de
ilk etabr agilan bittiginde ise diinyanin en biiyiik havalimani olma 6zelligini tagtyan
Istanbul Havalimani tiim fazlari tamamlandiginda yillik 200 milyon yolcu
kapasitesiyle 300'den fazla destinasyona ugus imkani sunmasi beklenmektedir.
2025 yilina kadar Tirkiye’de baslayan veya sonlanan havayolu trafiginin her yil
ortalama ytizde 5,2 oraninda biiyliyebilecegi degerlendirilirken analizlere gore ayni
varsayim yurt i¢i havayolu ve kargo hizmetleri i¢in de gegerliligini koruyor. Bu
sartlarda 2025 yili i¢in IHnin (Istanbul Havalimani) yolcu trafik beklentisi
yilda 120 milyon iken, yolcularin yiizde 69’unun dis hat, ylizde 31’inin ise i¢

hatlarda seyahat etmesi bekleniyor.*

Bu sartlarda bir havalimani ele alindiginda internet kullanim imkanlar1 6zel olarak

degerlendirilmelidir. Zira detayli hesaplamalar yapildiginda bdyle bir havalimanina

35 http://www.limak.com.tr/basin-odasi/basinda-limak/2014/150-milyon-yolcu-kapasitesiyle-
dunyanin-en-buyuk-havalimani-olacak-ismi-sir-kaldi
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es zamanl internet kullanicisi 25-30 bin civart olacagindan bu kadar yogun
kullaniciya ayn1 anda kesintisiz hizmet verebilmek ancak biiyiik operatorler ve 6zel
sistemler ile miimkiin olacaktir. Bu noktada ise devreye Tiirk Telekom, Turkcell
vb. firmalar girerek 6zel kablosuz 3g, 4g Offloading) teknolojiler ile ¢ozlimler

iiretmeleri gerekmektedir.

2.2 BILISIM TEKNOLOJILERI UYGULAMALARI

Yer Hizmetlerinde is siiregleri de kendi i¢inde farkli alanlara ayrildigi igin
uygulama ve ihtiyaclarda bu farkliliklara gore degiskenlik gosterebilmektedir. Bu
kisimda 6nce terminal tarafindaki uygulamalar daha sonra ise esas yer hizmetlerinin
omurgasini olusturan, dogrudan ugaga verilen hizmetlerin takibi ve operasyonun

yonetimi ile ilgili uygulamalar incelenecektir.

Havacilik sektoriinde kullanilan uygulamalar, sektore Ozglin bazi ozellikler
icermektedir. Kontuar dedigimiz alanlarda check-in islemlerini yapan personelin
kullandig1 sistemler tamamen kapali devre olmalarina ragmen tiim diinya ¢apinda
havaalanlar1 ile baglantili 6zel baz1 aglar iizerinde c¢alismaktadir. Bu bilisim
aglarindan en biiyli olan SITA, Kanada merkezli olup tim diinya havayolu
sirketlerinin bir araya gelerek olusturduklart SITA®® (SociétéInternationale de
TélécommunicationsAéronautiques) adli  organizasyona aittir. Tim diinya
havaalanlarini birbirine baglayan bu devasa network, son derece kati disiplin
kurallar1 ile yonetilmektedir. Ancak sistemleri ¢ok uzun yillar 6nce tasarlanip
oncellikli olarak Amerika kitasinda i¢ hat uguslarinda kullanilmaya baslandigindan,
¢ogu uygulama artik giincelligini kaybetmis durumdadir. Ornegin SITATEX
(Theair transport industry'sleadingoperational mail service) adli, ucaklarin
tagidiklar1 yolcu isimleri ve yiik durumlarinin kalkistan hemen 6nce (ugagin kapisi
kapandiktan sonra) wugagin inecegi havaalanina aktarilmasinda kullanilan

uygulama, 1975’ten beri hi¢ degismeden en basit FTP protokolii ile hala

36 http://www.sita.aero/
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giinimiizde de kullanilmaya devam etmektedir. Her ne kadar kapali armnik bir
network olsa da yolcu bilgilerinin aktarilmasi nedeniyle daha 6zel ve gilivenli

sifreleme yontemleri kullanilmasi gerekmektedir.

Kontuar bdlgelerinin haricinde gerek bilet satis ofislerinde gerekse yurt disi
subelerde kullanilan yazilimlar yiizlerle ifade edildiginden burada hukuki agidan
kisisel ve paylasilmasi sakincali olan bilgiler iceren Amedeus ve Tman yazilimlari

ele alinmustir.

Giivenlik, havaalanlar1 i¢in bilet alim asamasinda baglar. Biletleme islemi
yapilirken kullanilan “Amadeus” adli yazilim normal olarak yolcunun gerekli tiim
bilgilerini veri tabaninda saklar. Biletleme sonucunda veri tabaninda kaydedilen
bilgi PNR (Passanger Name Record)®’ olarak adlandirilir ve yolcu seyahatini
tamamlayana kadar biitiin iglemleri bu PNR kodu iizerinden takip edilir. Havacilik
sektoriindeki en onemli bilgi PNR bilgisidir. PNR bilgileri business ya da ekonomi
sinif gozetmeksizin herkes i¢in “devlet bagkan1” dahil olusturulmak zorundadir.
Diinya’da pasaport kullanmayan tek devlet biiyiigii ingiltere Kraligesidir.’® Ancak
ABD’de devreye alinan E-Borders adl1 yeni bilgisayar sistemi ile artik kraligeye de
kimlik bilgilerinin sorulacagi bilgisi medya organlarina yansimistir®®. Dolayist ile

bu bilgilerin korunmasi her agidan 6nem tasimaktadir.

Biletleme asamasmin gelecekte en yogun olacagr kisim “Online Check-In”
olacaktir. Check-in Islemi, biletleme islemi tamamlanmis olan yolcunun, seyahat
edecegi ugus i¢in belirlenmis saatler igerisinde ve havayollar1 kurallari ¢ercevesinde
kontrol edilerek, oturacagi yer belirlenip binis kart1 ve bagaj etiketinin hazirlanmasi
olarak agiklanabilir. Online Check-In interneti yogun olarak kullanan yolcularin en
cok tercih ettigi ve kullanim oran1 her gegen yil artan uygulamalardan birisi olarak
karsimiza  ¢ikmaktadir.  Ugak biletleme  islemi  tamamlanmis  olan
yolcularin, havaalanina daha gelmeden Once, check-in iglemlerini havayolu

sirketinin web sitesi veya mobil uygulamasi iizerinden yapabilmelerine imkan

37 http://www4.thy.com/onlinecheckin/pnr.tk

38https://www.turizmglobal .com/pasaport-ihtiyaci-olmayan-tek-insan-ingiltere-kralicesi-elizabeth/
39http://www.airnewstimes.com/dunyada-pasaport-kullanmayan-tek-devlet-buyugu-4503-
haberi.html
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saglayan online bir hizmettir. Online Check-in yapan yolcular iglem yaptiklar1 anda

ucus kartlarini yazicidan ¢ikartarak yanlarina alabilirler.

Bu kisim her tiirlii kisisel ve 6zel verilerin internet ortamindan tasinarak sunucu veri
tabanlarina yazilmasi siireclerini kapsadigindan en biiyiik giivenlik agiklarinin

yasanabilecegi siire¢ olarak goriilmektedir.

Ozellikle ABD bu konuda 2001 yilindan sonra ¢ok kati uygulamalar koyarak
okyanus Otesi ucus gergeklestiren havayolu firmalarindan PNR bilgilerini
istemektedir. 2007 yilinda ABD ve Avrupa Parlamentosu imzaladiklari bu
anlagmaya gore firmalar Amerikan otoritelerine 19 kalem bilgiyi verecegi konusu
netlik kazanmigtir®®, Bu bilgiler; Yolcu isimleri, dogum tarihleri, adres bilgileri,
banka kart1 bilgileri, koltuk numaralari, gidig-gelis ve ara baglant1 noktalar1 gibi
bilgiler olarak goziikmektedir. Ayrica verilerin Amerikan i¢ Giivenlik Bakanhiginda
dokuz yil siireyle saklaniyor ve ek sekiz yillik siirede yalnizca istisnai durumlarda
bu bilgilere erisilebiliyor olmast da, konunun tartisilan yanlar1 olarak
belirtilmektedir.  Bir donem biletleme yapilan kredi karti bilgisinin dahi
saklandigini diislinecek olursak, bu kadar hassas bilginin nasil korundugu da haliyle

en Onemli konulardan biri olmaktadir.

Tirk Hava Yollar1 son donemde operasyonel taraftaki siireglerin takip ve
olgeklendirilmesi amaciyla TMAN “Turnaround Management” adli uygulamay1
devreye almistir. Bu uygulama kapsaminda bir u¢agin yakit dolum islemlerinden
ucusa hazir hale gelene kadar gegen siirecte yapilan tiim iglemlerin anlik olarak
takibi yapilabilecek ve bu sayede gecikme ve aksakliklara aninda miidahale imkani

bulunabilecektir.

TMAN dogas1 geregi apron sahasi igerisinde ucak i¢i ve hizmet sahasi kapsaminda
kullanilacagindan, bu ortamlarda kablosuz internet altyapisi ya da saglikli bir 3G-
4.5G kapsami1 bulunmalidir. Uygulama kapsaminda her bir operasyon memurunun
elinde bulunan tablet bilgisayarlar sayesinde yapilan islemler anlik olarak

isaretlenerek merkez sunuculara ulastirilmaktadir. Merkez sunuculara bagh

40http://www.turk-internet.com/portal/yazigoster.php?yaziid=36797
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ekranlar ise operasyon yoneticileri tarafindan anlik olarak takip edilerek aksiyon

alinmaktadir.

Buradaki en 6nemli siire¢ kablosuz altyapilarin giivenligi ve her tiirlii dig ortam
tehditlerine kars1 giivenligin nasil saglandigidir. Gerek tablet kullanicilarinin
uygulamalart manipiile etme ihtimali gerekse araya girecek iiglincii sahislarin
sistemlere yetkisiz erisim durumlarina karsi 6nlemlerin, en iist seviyede alinmasi
gerekmektedir. Ornegin Avrupa Birligi Vatandasi olan bir yolcunun kisisel
verilerinin fotografinin ¢ekilerek sosyal medya ortaminda paylasilmast ve bu
duruma tepki gosteren yolcunun sikayet¢i olmast durumunda havayolu sirketinin
GDPR “Avrupa Veri Koruma Direktifi” Madde 6’da belirtilen sebepler yoksa ve
Madde 5. F;) fikras1 geregince ciddi yaptirimlar ile karsi karsiya kalacaktir.*!

Avrupa Birligi, kisisel verilerin korunmasi alaninda ortaya c¢ikan ihtiyaglari
karsilamak tizere 2012 yilinda yeni bir tiiziik calismasi baglatmistir. Avrupa
Parlamentosu, Avrupa Konseyi ve Avrupa Komisyonu tarafindan yapilan tiiziik
2016 yilinda kabul edilmis olup, 25 Mayis 2018 tarihinde 95/46/EC sayil1 Direktif’i

ilga ederek yiiriirliige girmistir.*?

TMAN Projesi ilerleyen zamanlarda iizerine aktarilacak bazi veri tabanlari
nedeniyle yolcu ya da uguslarla ilgili mahrem bilgileri de icereceginden kisisel ya

da 6zel verilerin korunmasi agisindan da ayrica degerlendirilmelidir.

Gergek kisilere ait kisisel veriler olabilecegi gibi basta sirketler olmak tizere, tiizel
kisilere ait mahrem bilgiler de ayni kategoride degerlendirilerek, birbirine denk
kanunlarla koruma altina alinmalidir. Havacilik sektorii bu agidan bakildiginda

hibrit bir ¢6ziim bekleyen oncelikli sektdrlerden biridir.

4 https://www kisiselverilerinkorunmasi.org/wp-content/uploads/2017/09/GDPR-Tiirk¢e-Ceviri-
AB-Bakanlig1.pdf

2 https://www.kvkk.gov.tr/Icerik/4197/Kisisel-Verilerin-K orunmasi-Kanununa-Iliskin-Uygulama-
RehberiSayfa: 19
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2.3 BILGI GUVENLIGI VE KiSISEL VERILERIN KORUNMASININ
ONEMI

Kisisel verilerin gizliliginin 6nemi {ilkelerin gelismislik durumlarma gore artig
gostermektedir. Gelismis tilkelere baktiginizda kisisel verileri koruma kanunlarinin
cok daha oOnceden hayata gecirildigini gormekteyiz. Bu {ilkelerin havacilik
sektorleri de gelismislige paralel olarak biiytlidiigiinden kisisel verilerin giivenligi

ile ilgili problemler gelismis iilkelerde daha fazla konusulmakta ve tartisilmaktadir.

Gilinlimiizde gerek devlet kurumlar1 gerekse 6zel kuruluslar, her giin binlerce kisiye
iliskin ¢esitli  bilgilere ulasabilmektedir. Elde edilen bilgiler, bilisim
teknolojilerinde yasanan gelismelerin de etkisiyle, kolaylikla islenebilmekte ve
aktarilabilmektedir. Bu bilgiler arasinda gittikce artan bir dlciide kisisel verilerin de

yer almasi, s6z konusu verilerin korunmasi ihtiyacini giindeme getirmistir.

1970°’1i yillardan bu yana, ulusal ve uluslararasi diizenlemeler yoluyla kisisel
verilerin korunmasina yonelik ¢aligmalar ytiriitiilmektedir. Bu alanda ilk diizenleme
1970 tarihli Almanya’nin Hessen Eyaletinde kabul edilen veri koruma kanunudur.
Bu Kanun, bilisim sistemleri yardimiyla tapu kayitlarina erisim saglanabilmesi
karsisinda, verilerin elde edilmesi ve depolanmasimna iliskin usul ve esaslari
belirlemek amaciyla hazirlanmistir. Benzer sekilde, 1973 tarihli Isve¢ ve 1978
tarihli Fransa veri koruma kanunlar1 da, devlet elinde bulunan ¢ok sayidaki verinin
“kimlik numaras1” benzeri bir sistemle kaydedilmesi ve entegre edilmesi
sonucunda, etkin bir sekilde veri islemenin miimkiin hale gelmesi ve bu kapsamda
muhtemel riskler karsisinda hukuken korunmaya ihtiya¢ bulundugu diislincesiyle
hazirlanmistir. Uluslararasi diizenleme olarak Avrupa Konseyinin 1973 ve 1974
yillarinda, 6zel ve kamu kesimindeki elektronik veri bankalarinda tutulan kisisel
verilerin korunmasinda gerekli standartlar1 belirlemek icin kabul ettigi iki karar,
kisisel verilerin korunmasi ile ilgili sonradan ¢ikarilan diizenlemelere kaynaklik

etmistir.
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Kisisel verilerin korunmasina iligkin genis kapsamli ilk uluslararasi sdzlesme ise,
Avrupa Konseyi biinyesinde kabul edilen 1981 tarih ve 108 sayili “Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasma Dair

S6zlesme” olmustur.

Ayrica Avrupa Konseyi Bakanlar Komitesi 108 say1li S6zlesmenin uygulanmasina

yonelik usul ve esaslar1 belirleyen toplam 13 tavsiye karari ¢ikarmstir.

Bu gelismelerin ardindan, Avrupa iilkelerinde ve Amerika Birlesik Devletleri’nde
ulusal diizlemde mevzuat olusturulurken Birlesmis Milletler (BM), Avrupa
Konseyi, iktisadi Isbirligi ve Kalkinma Teskilat1 (OECD) ve Avrupa Birligi (AB)

kapsaminda da ¢esitli yonerge, direktif ve uluslararasi anlagsmalar hazirlanmstir.

Ulkemizi kisisel verilerin korunmasina ydnelik kanuni bir diizenleme hazirlamaya
yonelten temel etkenler; insan haklarinin etkin bir bigcimde korunmasi, AB ile
yuritiilen iiyelik miizakereleri ve uluslararasi ig birligi ve ticaretin artirilmasi

ihtiyaci1 seklinde siralanabilir.

Oncelikle; kisisel verilerin korunmasi, temel bir insan hakki olan &zel hayatin
gizliligi ile dogrudan baglantilidir. Kisilerin, 06zel hayatinin gizliligini
saglayabilmek icin {i¢iincii kisilerin eline gegmesinde sakinca bulunan verilerinin

hukuken korunmasi gereklidir.

Ayrica; lilkemizle ilgili devam etmekte olan Avrupa Birligi tam iiyelik siirecinde,
miizakere fasillarindan dordii dogrudan kisisel verilerin korunmas: ile ilgilidir.
Avrupa Birligi, tilkemizle ilgili olarak hazirladig: ilerleme raporlarinda kisisel

verilerin korunmasina dair ulusal mevzuata olan ihtiyaci vurgulamistir.

Son olarak; tilkemizde kisisel verilerin korunmasina iliskin kanuni bir diizenleme
yokken, polis birimleri arasinda etkin is birligini hayata ge¢iren EUROPOL ile
giivenlik birimlerimiz arasinda, EUROJUST ile de yargi makamlarimiz arasinda
elektronik veri paylagimi noktasinda sikintilar yasanmistir. Ayrica yabanci
sermayenin ililkemizde yatirim yapmasi ve bu yatirimlan ile baska iilkelerdeki
yatirimlarimi etkin bir sekilde yonetebilmesi icin ihtiya¢ duydugu veri aktarimu,

kanuni diizenleme bulunmamasi sebebiyle zor kosullarda gerceklestirilmis ve bu
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durum yabanci sermayenin ililkemizde yatirim yapmasi bakimindan caydirict bir

unsur olarak degerlendirilmistir.*?

Ulkemizde 6698 Sayil1 Kisisel Verilerin Korunmasina iliskin Kanun 24 Mart 2016
tarihinde kabul edilerek yasalasmistir** Havacilik sektoriinde kisisel veriler, farkli
boyutlarda giivenlik altma alinmalidir. Oncelikli olarak sirketler kendi ic
bilinyelerinde kisisel verilerin bulundugu veri tabanlarina erisimleri muhakkak kay1t
altinda tutmal1 ve belirli siirelerle bu kayitlar1 saklamalidir. Bu birinci derece 6nlem
olup ilerleyen donemlerde hukuki bir siire¢ s6z konusu oldugunda muhakkak hangi

kullanicilar tarafindan bu bilgilere erisildigi tespit edilebilecek sekilde olmalidir.

Ikinci seviye olarak bu bilgiler es zamanl replikasyon yontemi ile farkl bir fiziksel
lokasyonda yedeklenmeli ve buraya erisimler de kontrol altina alinmalidir.

Daha sonra bu verilerin dis kaynaklar ile paylasilmasi esnasinda eger transfer
internet ortaminda yapilacaksa ugtan uca tiim iletisim sifreli olarak yapilmalidir.
Bilgiler 6zellikle CD, DVD, flas bellek vs. materyallerle aktariliyorsa taraflarin
kanuni sorumluluklarinin bilincinde olmalar1 gerekmektedir. Hangi durumlarda
kimlerin sorumlu olacagi acgik¢a belirtilmeli, fiziksel giivenlikleri ise muhakkak

saglanmalidir.

Ayrica Ozellikle havacilik sektoriinde karsimiza c¢ikacak olan ve uluslararasi
sozlesmelerde taraf olmayan bir aliciya kigisel verilerin aktarilmasi asagidaki

sekilde miimkiin olabilmektedir.

e Taraf devletler, S6zlesme’ye taraf olmayan bir devletin ya da kurulusun
yetki alanina tabi bir aliciya, yalmizca bu devletin ya da kurulusun
hedeflenen veri transferinin yeterli seviyede korunmasini garanti etmesi
durumunda, kisisel veri transferi yapilmasini saglar.

e Bu Protokol’iin 2. Maddesinin 1. Fikrasindan derogasyon yoluyla

taraflardan her biri;

3 https://www.kvkk.gov.tr/Icerik/4197/Kisisel-Verilerin-K orunmasi-Kanununa-Iliskin-Uygulama-
Rehberi Sayfa: 12
 http://www.resmigazete.gov.tr/eskiler/2016/04/20160407-8.pdf
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o i¢ hukukun veri sahibinin belirli menfaatleri veya
o Ozellikle 6nemli kamu menfaatleri olmak iizere mesru {istiin

menfaatler nedeniyle 6n gormesi veya

e bilhassa akdi hiikiimlerden kaynaklanabilecek giivencelerin transferden
sorumlu kontrolor tarafindan saglanmasi ve i¢ hukuka uygun olarak
bunlarin yetkili makamlarca yeterli bulunmasi durumunda kisisel veri

akigina miisaade edebilir.*>

Bugiine kadar yasanan bir¢ok hadisede giivenlik zafiyetlerinin genelde i¢ kaynakli
oldugunu sdylemek pek de yanlis olmaz. Bu nedenle insan kaynaklari, ¢alisana
giiven konusunda en hassas sekilde yaklasirken denetim ve teftis birimleri ise hi¢gbir
zaman tedbiri elden birakmamali, her daim ilgili kalite standartlar1 geregince
denetlemeleri zamaninda ve giincel olarak gergeklestirmelidir. “Giiven teftise mani
degildir” diisturu ile hareket edilmelidir.

Havacilik sektdriinde uygulanan kurallar IATA ve Diinya Hava Hukuku
kapsaminda diizenlenmektedir.

Diinyada hava hukuku diizenlemelerinin 5 Haziran 1783 Fransiz Mongolfier
kardesler tarafindan Paris’te baslatildigi hava hukuku tarihgileri tarafindan
yazilmaktadir. Hava hukuku ile ilgili ilk 6nemli anlasma ise 15 Agustos 1913
tarihinde Almanya ve Fransa arasindaki karsiliklt hava seferleri i¢in imzalanan
antlasma olmustur. Hava Seyriisefer Kanunlar1 (Air Navigation Act) daha sonra
Ingiltere’de 1920, Almanya’da 1922 ve Fransa’da 1924 yillarinda yiiriirliige
koyulmustur®,

Havacilik Sektoriinde 6zel verilerin elde tutulmasi ve saklanma zorunlulugu isin
dogas1 geregi elzemdir. Bu veriler oncelikli olarak havayolu sirketlerinin hizmet
kalitesini ve dogrulugunu arttirmak amacli olarak kullanildig1 goriilse de iilkelerin
giivenlik ve dnleyici faaliyetler agisindan da bu verilere ihtiyact oldugunu 6zellikle

son donemde bilmekteyiz.

* https://www.mbkaya.com/hukuk/veri-koruma-hukuku.pdf Dayfa: 258
46 Unlii/11 Eyliil Olaylarmin Uluslararast Sivil Havacilik Giivenligine Etkileri, a.g.e, S.63-64
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Ote yandan “Sugla miicadele amaciyla da bu tiir verilerin elde tutulmasi zorunlu
olmakla birlikte Ttirkiye’de 5651 sayili kanun bu tiir verilerin nasil saklanacagi ve
hangi sartlar altinda kullanilacagina dair bir diizenleme icermemekte veya herhangi
bir standarda atif yapmamaktadir. Ornegin Avrupa Birligi, kisisel verilerin Veri
Saklama Y 6nergesine uygun olarak ve yalnizca ¢ok 6zel durumlarda ve ancak kendi
hukuk diizenlerinin yetkili kildig1 ulusal mercilerce agiklanmasini 6ngérmektedir.
Ayrica, e-ticaret yonergesi, verilerin trafik verilerinin servis saglayicilar tarafindan
belirli bir siire saklanmasini ve o silire gegtikten sonra tamamen silinmesini
ongormektedir?’.

Veri igleme sistemleri insana hizmet etmek iizere tasarlanir ve bdyle olmalidir;
gercek kisilerin milliyetine veya ikametgahlarima bakmaksizin, basta kisisel
mahremiyet olmak {izere, temel haklarin1 ve ozgiirliklerini korumalidir ve
bireylerin ekonomik ve sosyal ilerlemesine, refahina ve ticari genislemeye katkida
bulunmalidir;

Mallarin, kisilerin, servislerin ve sermayenin serbest dolasiminin saglanmasi
hakkindaki Anlagmanin 7a maddesi uyarinca bir i¢ pazarin kurulmasi ve isletilmesi,
yalmzca kisisel verilerin bir Uye Devletten digerine serbestce akabilmesini degil,
ayni zamanda bireylerin temel haklarimin giivenceye alinmasini gerektirir.*8

Biitin bu hukuki mevzu ve kisisel bilgilerin giivenligi bashgi altinda
degerlendirilecek hemen her konu yer hizmetleri ile kisi muhatap oldugu anda
baslar. Ornegin u¢mak iizere bilet almak igin basvurdugunuzda T.C kimlik
numaranizdan banka kartiniza kadar birgok bilgiyi ilgili personel ile paylagmis
olursunuz. Daha sonra bu paylastiginiz bilgiler sistemlerde akarak farkl
uygulamalar igerisinde ilgili birimler ile paylasilir ve biiylik veri bankalarindaki
yerlerini alirlar.

Tiim diinyada sektor Oylesine bir bilisim sistemleri ile birbirine baglanmistir ki veri
transferlerinin kesildigi anda yasanacak karmasanin oniine gecilebilmesi neredeyse
imkansizdir. Yer hizmetleri 6zelinde detaylar1 yukarida paylasilan uygulamalardan

ornegin SITA’nin mesaj servisinin durmasi, havalimaniniza inmek iizere diinyanin

47 Kaya/internete Erisimin Engellenmesi, a.g.e, S.144
*8 https://www.mbkaya.com/hukuk/veri-koruma-hukuku.pdfSayfa: 266,
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herhangi bir lilkesinden kalkan ucaktan haberdar olmamaniz anlamina gelir. Bu
ucaktan haberdar olmayan operasyon birimleri yer hizmetleri planlamas1 yapamaz
ve ugak yere indiginde yolcular uzunca bir siire ucakta beklemek zorunda kalir.

Boyle yiizlerce 6rnek bulunmaktadir.

2.4 HAVACILIK SEKTORUNDE KULLANILAN OPERASYONEL
UYGULAMALAR

2.4.1 inform

2.4.1.1 Kaynak Planlama

Havacilik sektoriindeki belki de en kritik konunun “Kaynak Planlama” oldugu
sOylenebilir. Zira kaynaklar diizgiin yonetilemedigi takdirde biiyiik zararlar
edilmeme ihtimali yoktur. Yer Hizmetlerinde kaynak planlama denildiginde,
kaynaklarin ¢alisma diizeni yani vardiya planindan, kaynaklarin nitelik ve
fonksiyonlarina, secilen kaynaklarin gérevlendirilecegi gorevler ve hangi zaman
dilimlerine kadar biitiin bu dinamikler akla gelmektedir. Yer Hizmetlerinin en temel
gorevi ucaklara hizmet vermektir. Daha sonra goérevlerin olusturulabilmesi igin
gorev standartlarinin belli olmas1 ve baslangi¢ bitis zamanlarinin mutlaka bilinmesi

gerekir.

Ornek olarak bir ugagin yolcularmin check-in islemleri u¢agin kalkisindan 2 saat
30 dakika once baslar ve kalkistan 15 dakika 6nce biter dedigimizde bu tanim
gorevin siiresini ifade eder. Kaynak sayisin1 hesaplayabilmek icinde bir deger
gerekmektedir. Ayni O0rnek i¢in bir ugusta mutlak suretle 2 check-in personeli
hizmet verir. 150 yolcudan sonra her 50 yolcu i¢in 1 personel daha gorevli olur
dersek ve drnegimizdeki ugusun yolcu sayisi 210 ise toplamda 4 personele ihtiyag

duyuldugu ortaya ¢ikar.
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Yukarida verilen bu ve benzeri 6rnekler “Kaynak Planlama Yazilim” sistemine
gorev standartlar1 olarak girilir. Bu standartlarin gegerli oldugu uguslar1 bulabilmek
icinde Ugus listesine ihtiya¢ duyulmaktadir. Standart formatlarda olusturulan ugus
tarifesi (IATA standardi SSIM’dir?®. (Standard Schedules Information Manual)
Kaynak Planlama sistemine yliklenir ve calisma standartlarina gore anlik, saatlik,

aylik, yillik personel sayilari ¢ikartilabilir™.
Tablo 9: Kaynak Planlama Yazilimi Gérev Atama Ekrant

11 Sp-EXPERT - ROTEST [BERKAY] ==
File Edit Data View Accounting Macros Extras Preferences Window Help

E5E Bl [ BlE pa EeEkRse EEEEE O [
115, (o[ @] 2 | 21IST_RAMP_IDARIOL/10/15-31/10/15 [BERKAY TUM VARDIVALAR] ===
S\TGS DEVAMSIZLIK |<<-) | october 2015 1 2 3 4 5 6 7 8 9 10
1N°- | Foler IFH'[E)E[ Octaber 2015 Thu Fri sat sun o Tue e Thu Fri Sat
2
SALTOGLU, SERKAN 2N 20 FREE FREE 2 20 2N 2N 20 FREE ﬂ

3 o 00015307

4 120 pr D = B N o " o

5 10 GUREL, TORESIN 2N FREF FREF A0 vit vit 2N 2N FREE
8 M 00010038 Schedule Shift Insert

; ;Sg AYDEMIR, KEMALDEMIR |2N 1 Enter Shift Time Periods Shift+Insert N N FREE
9 0 00011731 Enter marked shift Ctrl+Insert

10 250 BABUSCU, TANER N 2l Change Lock Status » N N FREE
PZ 323 00013861 Automatic Shift Scheduling (Shift Patters)

13 160 ERDOGAN, IBRAHIMHAKK|2N 20 Swap Shifts 2N 20 FREE
" 180 00013420 =

15 190 — Function assignment »

" 210 ALTON, GOKHAN N 2 on on FREE
17 220 00012100 Time Registration »

18 20 =

13 ap ™ 0 e 2 Enter Shit Preference a - EE
;ﬂ g?g LB Approve shift preference

o 2 |
» o KOGER, MURAT 2N 21 Deny shif preference 2N 20 FREE
7 290 00012124 2
Delete Shift Preference

A 35 ASLAN, YILMAZ N 21 o 2N FREE
R 20

Kaynak Planlama Yazilimi kendi ic¢inde iki farkli uygulamadan olugmaktadir.

Bunlar ¢cBDE ve Planning yazilimlaridir.

c¢BDE: Planning yaziliminin ihtiyaci olan ; lokasyon bilgileri, park pozisyonlari,
check-in masalari, ugak tipleri, ugus noktalari, havayollar1 ve kaynak ¢esitleri gibi

ana verilerin iglendigi ve “Kaynak Atama” Rostering modiilii ile beraber

49 http://www.iata.org/publications/Pages/ssim.aspx
50TGS Yer Hizmetleri A.S Isletme Planlama Midiirliigli, Kaynak Planlama Ekrani
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caligabilmesi icin Functions ve Qualifications verilerinin girildigi database

programidir.

Planning: cBDE’ye girilen ve yukarida anlatilan veriler ve sisteme yiiklenen
tarifeler dogrultusunda ortaya ¢ikan senaryoda istenilen kurallar girilerek kaynak
tiplerine gore gerekli personel sayisini hesaplar. Ihtiyaca gore belirlenen sayilar

Kaynak Atama modiiliine gonderilerek calisma programinda isimler belirlenir.

Asagidaki ekran Kaynak Planlama yazilimimin en son ekipman ve ihtiyag

diyagramini olusturmak i¢in kullanilan ekrandir.

Tablo 10: Kaynak ve Ekipman Hesaplama Ekrani

4% Workload Calculation Wizard: Resource Selection =TETX
Resource pool Resource type 4 (/éenerate single fight tasks... .
ACS iLD_POOL ¢) ...for all flights
ACS_CLN LD_TEAMS
ACS_WAT_LAV
AL Generate static task et
S- R ALL STAFF enerate static tasks completely anew
elect at least one -
resource type / pool. BAG Generate multiflight tasks...
If required, change BUS (
flights and task rules CAT
to be considered. FUEL L
Select Delete all GSE [ ) | I
current workloads” if LOADING Service Groups
required. MAR SKY
OPS ONE r
PAX KIOSK
RAMP BAGDROP
SEC Cl L
STAR
| uneT p|
Delete all curent workloads
Display standard reports
l [ Next > ] [" More ] ‘ Finish | [ Cancel ] [ Help ] I

Gerekli olan lokasyon bilgileri, park pozisyonlari, check-in masalari, ugak tipleri,
ucus noktalari, havayollar1 ve kaynak cesitleri gibi gerekli se¢imler yapildiktan

sonar, secilen fonksiyonlar i¢in belirlenen kurallara gore hesaplama system
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tarafindan yapilarak Kaynak ve Ekipman ihtiyacini hesaplamasi saglanir. Sonug

ekrani sekil 11de goriildigii gibidir.

Tablo 11: Hesaplanan Kaynak ve Ekipman Sonu¢ Ekrani

3 | j.;i ¥ /ahe ) GS Planning Staff & Equipment - [Workload (resource pool 'ALL") : colored] o @ X
Home Flights Model Planning Reports View Planning Processes @ & INFORM -8 X
=) ==
ng % New % Rename % ALl m
= EBOpen @ @Delete
Switch | -, Workload | =z Edi i Shift:
witc e orkload | = Edit Pool Display ifts
View | Shift Plans Planning ‘
(1313012015 I03130/2015 I03130!2015 I03/30!2015 '03130I2015 I1)313012015 93
jocation| 75 45 30 45 080015 30 45 090015 30 45 100015 30 45 10015 30 45 120015 30 45 13]
=
A ™ T Y ™ 744 ‘=
A05 AAS0/AATY <A AASGIAAST _wlv;

A06 Qw\ BA 147§§A 1476 w& gll’m IB. 674_(};:&% |su|>

A07 %m

0
A | S Bezsg s o

i

v

R

leadu Surcharge: 0% Overlappina  Tasks: 26240 Max: 152 [* ALl at: 4/3/2015 19:33

2.4.1.2 Kaynak Atama

Kaynak Atama yazilimi, Kaynak Planlama ve Personel Gorev Sevk Yazilimi
arasinda bir koprii vazifesi gormektedir. Kaynak Atama yaziliminin temel datasi
olan personeller, personellerin ¢aligma diizenleri, personellerin yetkinlikleri ve
bunlara benzer bilgiler igermektedir. Oncesinde planlama yazilim1 ugus listesi ve
gorev standartlaria gore bir say1 cikartir. Ornegin 22 Nisan 2018 giinii Sabah
vardiyasinda (05:30 — 13:30 saatleri arasi) toplamda 38 harekat memuruna ihtiyag

duyulmaktadir. Iki sistem cok basit sekilde “csv” uzantili dosyalarda, belli
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algoritmalarda diizenlenen bilgilere gore haberlesir. Kaynak Atama yazilimi ihtiyag
duyulan bu 38 personelin hangi kisiler olacagina personellerin niteliklerine gore
karar verir ve bir ¢alisma programi olusturur. Olusturulan ¢alisma programi yine

bir entegrasyon ile Personel Gorev Sevk Yazilimina aktarilir.

Tablo 12: Kaynak Atama (Rostering) Yazilimi Vardiya Programi1 Goriiniimii

FI SP-EXPERT - ROTEST [SERDAR

File Edit Data View Accounting Macros Extras Preferences Window Help
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27000 2R(2G[26
YASAR, YASINALI FR|FT
10470 2R(26(26

2.4.1.3 Personel Gorev Sevk Yazilimi

Bu uygulama kismen Kaynak Planlama yazilimi ile ayn1 mantikta ¢calismaktadir.
Personellerin gorevlere sevk edilmesinde kullanilan yazilimdir. Ayni Planlama
yaziliminda oldugu gibi giincel ugus listesine ve ucuslara ait caligma standartlarina
ihtiya¢ duymaktadir. Ayn1 zamanda o giin gorevli personel listesini Kaynak Atama
yazilimindan temin etmektedir. Anlik zamanli olarak ucuslari takip eder ve gorevler
icin uygun nitelikteki personelleri gorevlendirir. Gorev siireleri veya gorevli kisi

sayilar1 ugusun niteligine gore degisebilir.
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Ornegin gorev standartlarina su tarz bilgiler girilebilir: Bir ucusta toplam yiik 1500
kg’a kadarsa 1 ylikleme-bosaltma ekibi hizmet vermeli 1500 kg’dan fazla ise 2 ekip
hizmet vermeli. Sistem, ugus gergeklesmeden once dogal olarak herhangi bir yiik
bilgisi olmadig1 i¢in 1 ekip planlar. Fakat ugus gerceklesir ve ugagin yiik durumuna
ait havacilik mesaj1 varis istasyonuna gonderildiginde ger¢ek zamanli kendi iginde
bulunan farkli bir uygulama ile mesajlar1 okur ve ucagin kag kilo yiik ile geldigini
tespit eder. Ayni 6rnekten devam edecek olursak bu ugus icin LDM’de yiik agirligi
1800 kg gelirse sistem otomatik olarak fazladan bir ekip daha planlar. Bir diger
ornek, yogunluktan dolay1 ugaklarin acik park pozisyonlarina gelmeleri durumunda
yolcular1 indirmek i¢in koriige yanasmazlar ve yolcularin ulagimi otobiisler ile
saglanir. Kaynak Atama kurallarina acik park pozisyonuna gelen ucgaklarda her 80
yolcuya 1 otobiis planlanir ve goreve baslama zamani ucagin varisindan 5 dakika
once baslar diye kural girilebilir. Program yine ka¢ otobiis planlayacagini Sita
mesajlarindan alir ve yeterli otobiisii planlar. Ayni sekilde ugcagin ne zaman gelecegi

ucak kalktiginda gelen mesajlar ile bilinmektedir.

Personel Gorev Sevk Yazilimmin 6nemi gercek zamanl olarak canli bir yazilim
olmasindan kaynaklanmaktadir. Zira bu sistemde herhangi bir yanlis veri akis1 ya
da duraklama s6z konusu olursa biitiin ugus operasyonlari etkilenecek ve yagsanacak

karmasadan dolay1 rotarlar ardi ardina gelecektir.
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Tablo 13: Personel Gorev Sevk Yazilimi
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Bu yazilimin kendi i¢inde planlama basliklar1 ise asagidaki gibidir.

2.4.1.4 Yikleme / Bosaltma

Gorevlerin baglama ve bitis siireleri; ucak tipi, yerde kalig siiresi, ylikleme tipi,

toplam agirlik ve park pozisyonuna gore olusturulur.

Temel ekipler asagidaki ornekte oldugu gibidir. Ugusun durumuna gore asagidaki

ekiplere ek personeller destek verebilecek sekilde planlanir.
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2.4.1.5 itme ve Cekme Hizmeti

itme ve ¢ekme gorevleri sistem tarafindan otomatik olarak olusturulmaktadir.

Towing gorevleri ise gelen talebe istinaden manuel yonetilmektedir.

Gorevlerin baslama ve bitis siireleri; ucak tipi, itme ¢ekme cihaz tipi, personel ve

towing icin araclarin miisaitlik durumuna gore olusturulur.

2.4.1.6 Otobls

Koriiklere yanasmayacak olan ugaklar i¢in kalkis ve inis olmak {izeri iki ayr1 gorev

tanimlamasi yapilir.

Gorevlerin baglama ve bitis siireleri; ugak tipi, yolcu sayisina, park pozisyonuna ve

mesafeye gore olusturulur.

2.4.1.7 Ugak Temizligi

Ucak temizlik ekibinde standart 6 personel planlanmaigtir.

Gorevlerin baslama ve bitis siireleri; ucak tipi, yerde kalig siiresine, gelis

istasyonuna, gelis ucgus siiresine, yolcu sayisina gore olusturulmustur.

46



2.4.1.8 Ugak i¢i Temizlik

Temizlik malzemelerinin yiiklenmesi, bosaltilmasi gibi durumlarin yonetilmesi igin

gerekli olan bolimdiir.

Ugak ici temizlikte gorevler; ugak tipi, gelis gidis destinasyonlari, gelis gidis ugus

stirelerine gore belirlenir ve planlanir.

2.4.1.9 Temiz Su / Atik Su Araglari

Bu araglar icin kurallar ucagin kalkis saatine gore belirlenip, belirlenen zaman

araligindan herhangi bir dakikada baslayip bitecek sekilde planlanir.

2.4.2 SITA

SITA’nin “Société Internationale de Telekomiinikasyon Aéronautiques” ilk basta
kurulus amaci havacilik sektorii 6zelinde iiyesi olan kuruluslara uluslararasi
telekomiinikasyon ve iletisim teknolojileri alaninda hizmet vermek olarak
tammlanmustir. i1k baslarda teknoloji alaninda sektdre dnciiliik edip giivenilir bir
iletisim platformu saglarken gelisen sektoriin ihtiyaglart dogrultusuna SITA’da
kendisini yenilemis ve artik sektorde uctan uca her alanda hizmetler gelistirerek

bugiinkii konumuna gelmistir.

Kurulusundan itibaren {iye tabanli bir orgiit yapisina sahip olan SITA’nin sahibi
aslinda tyeleridir. Glinlimiiz itibari ile diinya c¢apinda yaklasik 450 {iyesi
bulunmaktadir. Bunlar arasinda havayollari, havaalanlari, havacilik sirketleri, hava
trafik yonetim kuruluslari, hava tagimaciligr isletmeleri, devletler ve uluslararasi

kuruluslar da bulunmaktadir.

SITA, gliniimiizde havacilik sektoriiniin hizmet sahasinda en dnemli oyuncularin

basinda gelmektedir.

Oyle ki, hava tasimaciligina dokunan hemen her noktada hizmetleri kolaylastiracak

uygulamalar gelistirmis hizla biiyliyen sektdrde yolcu hizmetleri islemlerinden,
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vize kontrol sistemlerine, yer hizmetleri siireclerinden kayip bagaj takibine,
havalimanlar1 yonetiminden, ucus bilgi sistemlerine kadar her alanda ¢ok gelismis

uygulamalarla sektdrde neredeyse tekel olma noktasina gelmistir.
SITA’nin tarihsel gelisimindeki doniim noktalar1 asagidaki gibidir.

SITA, 1949 yilinda 11 havayolu sirketi tarafindan kurulmustur. SITA’nin kurucu
iiyeleri; Air France, KLM, Sabena, Swissair, TWA, Ingiliz Avrupa Hava Yollari
Anonim Ortakhigi (BEAC), Ingiliz Denizasir1 Airways Corporation (BOAC),
British Giiney Amerika Airways (BSAA), Isvec AG Aerotransport, Danimarka Det
Danske Luftfartselskab ve Norve¢ Det Norske Luftfartselskap’dir.SITA nin ilk
telekomiinikasyon merkezi 1950 yilinda Roma’da agild1. Bilgiler el ile delikli teyp
ve teleks ile iletilmekteydi. Bu sistem diinyanin ilk biiytik telekomiinikasyon aginin
temeli olmustur.Mesajlasma i¢in kullanilan ilk bilgisayar 1966 yilinda Frankfurt’ta
acildi.

SITA iist diizey bilgisayar agmin temelini 1969 yilinda atti. Bu gelisme diinya
capinda ilk biiylik paket anahtarlama mantig1 ile ¢alisan bilgisayar agmin da
gelismesine katki saglayacaktir. Terminaller arasinda etkilesimli veri aligverisi
kullanilabilir hale geldi. SITA ilk uydu islemcisini 1971 yilinda uyguladi. Bu
bilgisayar sistemleri ile donatilmis yerlerin sayis1 biiyiik dlgiide genislemeye

basladi.

1984 yilinda SITA’nin ilk hava-kara servisi, VHF AIRCOM tanitildi. SITA,
Terminal Ekipmanlari (CUTE) sistemi baslatildi. Bu sistem gliniimiizde de check-
in iglemleri i¢in terminallerde kullanilan paylagimli bir sistemdir. SITA nin iiyelik
kapsami, 1989 yisinda bilgisayar rezervasyon sistemleri, havacilik {ireticileri, tur
operatorleri, havayolu ileticileri, havaalan1 yetkilileri ve diger ilgili hava
tasimaciligi  organizasyonlarmi da  kapsayacak sekilde genisletilmistir.
1992 yilinda uydu telefonu tanitilds. ilk haberlesme Air France ve Lufthansa Boeing
747-400 arasinda gerceklesti.

SITA 1999 yilinda Orange Business Services Equant, halka arz edilerek hava

tagimacilig sektorii i¢in milyarlarca dolar deger artis1 saglanmistir.
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2001 yilma gelindiginde SITA (Orange Business Services) Equant biinyesinde,
Equant Uygulamalar1 Hizmetleri (EAS) is birimi kuruldu. SITA “Gelismis Seyahat
Cozliimleri” ve tagima sektorii icin web tabanli uygulamalar1 ile e-ticaret
entegrasyon hizmetlerini artik bu birim {izerinden gelistirmeye devam edecektir.
Irlanda hiikGimeti ile ortak bir girisim olan Aviareto, kredi haklarin1 korumak ve
kiiresel bir kayit sistemi olugturmak i¢in uluslararasi bir antlagsma ile kurulmustur.
SITA, Eland Teknolojiyi biinyesine katarak seyahat endiistrisi i¢in gelismis
cozlimleri saglayicist olma 6zelligini kazandi. Eland Teknoloji artik SITA Yolcu

ve Seyahat Coziimleri i biriminin bir parcasi haline gelmistir.

SITA Cargo (UK) ile Cargolux Ltd. tarafindan CHAMP CARGOSYSTEMS 2004
yilinda kuruldu. CHAMP, sadece hava kargo sektoriine BT ¢oziimleri saglamasi
icin kurulmus diinyadaki tek sirkettir. SITA Havacilik camiasi adina “.aero” iist

seviye alan adinin sponsoru oldu. “.aero” havacilik i¢in 6zel olarak ayrilmistir.

2005 yilinda SITA ve Airbus ortak girisimi olan OnAir kuruldu. OnAir ile birlikte
ucak igi iletisim sistemlerinin lideri ve Oncii bir kurulusu haline gelen sirket, cep
telefonlar1 ve ucaklarda diger kisisel iletisim cihazlarinin kullanimi1 konusunda
teknoloji tiretiyor. Exostar'in ve ARINC ile birlikte SITA girisimi olan CertiPath
kuruldu. Certipath ile glivenli “A¢ik Anahtar Altyapisi (PKI)” ile kiiresel kapsamda
"giivenilir" sertifikalar kullanan uygulama ve pazarlama sistemlerinin kullanilmasi

amaglanmistir.

Air France, 2007 yilinda OnAir kullanarak uluslararasi uguslarda ugus aninda cep
telefonu hizmeti sunan diinyadaki ilk havayolu sirketi olmustur. SITA, yeni ve

giiclii bir yazilim boliimii olusturdu. Yeni nesil yolcu yonetimi yatirimlari bagladi.

SITA, Passenger Information Quick Query (AQQ) uygulamasi ile check-in
esnasinda sagladigi giivenilirlik sayesinde ABD hiikiimetinden onay alan diinya
capindaki ilk BT saglayicist haline geldi. SITA Yeni Nesil Veri Merkezleri yatirimi

basladi ile Miisteri Hizmet Birimi kuruldu.
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2001 yilinda Hava Tasimacilig1r Sektorii icin ilk Bulut hizmetleri baslatildi (ATI
Cloud).ilk defa hava tasimaciligi sektdriinde NFC ozellikli akilli telefonlar

iizerinden yolcu erisimi ve binis kart1 uygulamasi baslatildi.

2013 yilinda SITA,istirak¢isi olan OnAir’1 satin aldi. (SBS) finansal hizmetlere
odaklanmak ve hava tagimaciligt ATI Bulut yeteneklerini tanitmak i¢in olusturuldu.
SBS Canso ve Yeni Zelanda'nin ANSP “Airways” ile ortaklaga Flightyield, Hava
Seyriisefer Hizmet Saglayicilari (ANSPs) i¢in dis kaynakli bir faturalama ve gelir
hizmeti baslatti.

Virgin Atlantic ile Kopenhag Havalimaninda ilk Google Glass ve Smart Watch
pilot uygulamasi yapildi. SITA ONAIR uygulamas1 2015 yilinda devreye alindi.
Bu sayede wucaklardaki yeni nesil baglanti protokollerinin kullanilmasi
amaglanmistir. Ayrica ACDM (Airport Collaborative Decision-Making) ve
TYPE22 adli uygulamalari satin alarak biinyesine katti. Bu uygulamalar sayesinde

“En 1yi Havaliman1 BT Hizmet saglayicis1” ddiiliine layik goriildii.
Sita 2016 yilinda yilin en iyi BT Sirketi se¢ildi.

2.4.3 IBORDERS BORDER MANAGEMENT
Yer Hizmetlerinde en 6nemli fonksiyonlarindan birisi yolcularin islemlerinin en

hizli sekilde tamamlanmasidir.

iBordersBorder Management sistemi, havaalani terminallerinde yolcu hizmetleri
memurlarinin check-in islemlerini yaparken oOzellikle diisiik riskli ¢ogunlugun
islemlerini hizlandiran ve kaynaklar1 yiiksek riskli yolcular iizerinde
yogunlastirmaya imkan veren bir entegre ¢oziimdiir. Yolcularla optimize edilmis
bilgi ve istihbarat verileri, sinir hizmetlerinin her yoniinii gii¢clendiren kapsamli
ongori gelistirme yolu ile hiikiimetlere sinir giivenliklerini modernize etmek i¢in
cok genis imkanlar tanir. Kisaca iBordersBorder Management sistemi, daha dogru

kararlar verebilmek i¢in dogru zamanda dogru bilgiye ulasmay1 saglar.

iBordersBorder Management sistemi dort katmandan olusur:
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Bilgi: Yolcular hakkinda havayolu sirketlerinden gelen bilgiler ile hiikiimetlerin

veri tabanlar1 gibi dis kaynakli verileri entegre eder.

Istihbarat: Seyahat belgesi ve kimlik onaylama ile kapsamli yolcu bilgilerini

birlestirerek kullanilabilir istihbarat bilgisi haline doniistiiriir.

Etkilesim: Biyometrik seyahat dokiimani olan yolcular i¢in 6nceden risk analizi

yapar ve self-servis kapilardan diisiik risk grubundaki yolcularin gegisini saglar.

Anlayig: Sinir hizmetlerindeki kapsamli performans 6l¢timleri ve mantiksal tahmin
analizini bir araya getirerek, sinir hizmetlerindeki kaynaklarin risk bazli dagilimina

ve yonetimine imkan tanir>!.

2.4.4 SITATEX IP

Hava tagimacilig1 sektoriinde kullanilan (ATI - Air Transport Industry ) islemsel e-
posta hizmetidir. Olusturdugu 6zel ara yiiz iizerinden, ATI’e 6zgii B Tipi iletileri
alir. Tim havayollari, havaalanlar1 ve ATI ile ilgili isletmeler icin tasarlanmis,
Sitatex IP uygulamasi hem kisiden kisiye hem de uygulamadan kisiye mesaj iletimi

saglamaktadir.

Giliniimiizde havayolu sirketlerine hizmet veren yer hizmetlerinin neredeyse
tamaminin kullandigr 200 iilke ve bdlgede 20.000'in {iizerinde kullanicis

bulunmaktadir.

51Kaynak: https://www.sita.aero/solutions-and-services/solutions/iborders-border-management
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Tablo 14: Sitatex IP Calisma Prensibi

SITATEX IP multi
user gateway

Her y11 800 milyon civarinda mesaj trafigi bulunan Sitatex IP sektdrde en yogun

kullanilan mesajlagsma sistemlerinin basinda gelmektedir>2.
Ornek bir SITATEX IP Mesaj icerigi asagidaki gibidir.
Starting with the departure message:

MVT

RATO0123/09.ECENZ.IST

AD1245/1253 EA 1559DUS

PX323

It's a Movement (MVT) messageforflightnumber RAT0123 on the 9th of themonth,
aircraftregistration EC-ENC, departinglSTorlstanbul. Theflightdeparted, as in off-

blocks time orpushbackfromthegate) at 1245z, andwasairborne 8 minuteslater at

52https://www.sita.aero/solutions-and-services/products/sitatex-ip
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1253z. It'sestimatedarrival time in DUS, Dusseldorf is 1559z, and it has 323

passengerson board.
Thearrivalmessage is prettysimilar:
MVT

RATO0123/12.ECENZ.IST
AA1340/1354

SI NIL

It's a movementfor RAT0123 again, forthe 12th of themonth, aircraft EC-
ENZarriving at Istanbul. Ittoucheddown on therunway at 1340z, andwason blocks
at 1354z. The SI section is forsupplementaryinformation. Wemightuse it
toexplaintherewerenostandsavailableuponarrivalifthere is a

largeintervalbetweentouchdown time and on blocks time.

TheLoadmessage:

LDM

RAT0123/09.ECENZ.Y323.3/8

-DUS.161/119/43/19.7.9335.2/2105.4/5330 5/1900 PAX/323 B/8775 C/1450

It's a Load/Distribution messagefor RAT0123 on 9thmonth, aircraftagain EC-ENZ,
with a seatingconfiguration of 323Y, Y denotingeconomyclass. 3/8 is

thecrewconfiguration, 3 flightdeckmemberand 8§ cabincrew.

DestinedforDusseldorf, thereare 161 males, 119 females, 43 childrenand 19 infants
(yikes!) Someairlinesratherthanusingmales, females,
childrenandinfantswillinsteadusingadults, childrenandinfants, in whichcase it

wouldread -DUS.280/43/19.
Intheholds, there is a toplam of 9335kg of cargoandbags.

Inhold 2, there is 2105kg,
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Inhold 4, there is 5330kg
Inhold 5, there is 1900kg

Thereare 323 passengerson board, and of the toplam load in theholds, 8775kg of it
is baggage, denotedbythe B/8775, andtheremaining 1450kg is Cargo, denotedbythe
C.

If it were a multi stopflight, say continuing on toHeathrow, it
wouldhaveanotherlinebeginning -LHRwithsimilarinformation on

theloaddestinedforHeathrow.
Finally, theCPM.

CPM
RAT0123/02.ECENZ.31904H01
-11L/PKC/IST/630/C
-12L/AKH/IST/600/C
-41L/AKH/IST/620/C
-421./AKH/IST/583/BC/BY0
-43L/DZH/IST/96/E/BY
-5/IST/50/BY

SI - TWO BABY-STROLLERS IN CPT §

Bu mesaj igeriginde bir ugagin kalkis, varis, yolcu ve yiik bilgileri bulunur. Yer
hizmetleri firmasi, bu ugak ilgili havalimanina varmadan once biitiin bu bilgileri

alir ve ona gore hazirlik yapar.
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2.4.4.1 Baggage Management

SITA Bag Manager uygulamasi, havayollari, havaalanlar1 ve yer hizmetleri
firmalar1 i¢in tasarlanmis ugtan uca biitiin bagaj tasima siireclerini kapsayan
geligmis bir sistemdir. Bu uygulama ile bir bagajin teslim alindiktan sonra gidilecek
havalimaninda sahibine teslim edilinceye kadar tiim siire¢lerin son derece saglikli

ve glivenli bir sekilde islemesi saglanir.

SITA Baggage Management uygulamalari 6zellikle bagajlarin hor kullanilmasi ve

taginmasi ile ilgili maliyetleri azaltir.

SITA Bagaj Yonetimi kapsamindaki uygulamalar:
Global Baggage Messaging - Kiiresel Bagaj Mesajlagsmasi (BagMessage)
BaggageReconciliationandTracking - Bagaj Yonetimi (BagManager)

Interline transfer bagmessagegeneration - Ara Hatlarda Bagaj Transferi I¢in

Baglant1 Saglanmasi (BagConnect)
MishandledBaggageTracing - Zarar Goren Hasarli Bagaj Takibi (WorldTracer)
BaggageProcessMonitoring - Bagaj Siireci Takibi (BagSmart)

Biitlin bu uygulamalar SITA Bagaj Yonetimi kapsaminda ayr1 ayri kullanilabildigi

gibi entegre bir ¢6ziim olarak birlesik bir uygulama ile de kullanilabilir.

SITA’nin hava tasimaciligi sektorii 6zelinde bagaj yonetimi ve takibi uygulamalari
diinya c¢apinda 200’den fazla havaalam1 ve 500 havayolu tarafindan

kullanilmaktadir™3.

53https://www.sita.aero/solutions-and-services/solutions/baggage-management
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2.4.4.2 Bag Message

SITA Bag Message uygulamasi havaalanlar1 ve havayolu sirketleri i¢cin Diinyada
tek olan bagaj mesajlagsma sistemidir. Yolcularin bagajlarini giivenli ve dogru bir

sekilde takip edebilmek hava tagimaciligi sektorii i¢in dnemli bir dnceliktir.

SITA Bag Manager uygulamasi sayesinde havayolu ve havalimani sistemleri
tizerinden bu kritik uygulama kolaylikla kullanilabilirken, her giin milyonlarca
bagaj hakkindaki havalimani, durumu, havayolu sirket bilgisi gibi mesajlar1 Bag

Message uygulamasi lizerinden iletilmektedir.

Diinya c¢apinda 219 havaalan1 ve 400 havayolu sirketi SITA Bag Message

uygulamasini kullanmaktadir*.

2.4.4.3 Bag Manager

SITA istatistiklerine gore diinya capinda her gecen dakika 40 adet valiz veya bagaj
zarar gormektedir. Buna gore 2017 yilinda, 22,7 milyondan fazla hasarl1 valiz hava

tasimacihigi sektoriine toplamda 2,3 milyar dolara mal olmustur.>

Cok fazla olmasa da, bu valizlerin ¢ok az bir kismi yolcudan alinip ugaga veya
ucaktan alinip yolcuya giden yoldaki transfer siirecinde zarar gormektedir. Bagaj
durumu hakkinda gercek zamanli bilgi veren SITA Bag Manager uygulamasi hasar
goren bagajlarin transferlerini % 20 oraninda azaltarak daha ilk giinden (ROI —

Return on Investment) yatirim pozitif getiri saglar.

Ayrica Bag Manager uygulamasi SITA ATI Bulut hizmetleri kapsaminda da
kullanilabildiginden hig¢bir sunucu ve sistem yatirimina ihtiya¢ bulunmamaktadir.
Fonksiyonel yiiklemeleri saglayan, uzlastiran, izleyen, takip eden ve bagaj
islemlerini yoneten tiim bu islevleri saglayan bu sistem havaalanlari, havayollari ve

yer hizmetleri i¢in sektoriin lideri durumundadir.

54https://www.sita.aero/solutions-and-services/products/bagmessage
55 https://www.sita.aero/solutions-and-services/products/bagmanager
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Bu islemlerin hepsi tek bir tedarik¢iden saglanmakta olup, SITA Bag Manager
diinya genelinde 150°den fazla havaalaninda aktif bir sekilde ¢alismaktadir®.

2.4.4.4 Bag Connect

SITA Bag Connect gibi piyasada baska higbir iiriin bulunmamaktadir.

Sadece kiiresel mesaj dagitim hizmeti SITA Bag Message iizerinde bulunan 6zel

verileri kullanarak, Bag Connect mesajlar1 ve bagajlar takip edilebilmektedir.

LT3
1

SITA verilerine gore transfer edilen bagajlarin %45°1 “mishandled” yani zorlanmig
hor davranilmis bagaj olarak degerlendirilmektedir. Transfer edilen bagajlarin
%10’u ise BSM — Baggage Source Message a yani bagajin kaynak bilgisi
bulunmamaktadir. Bir havaalanin her bir bagaj i¢in ortalama maliyeti 0.50 ile 1.00
dolar arasinda olurken “mishandled” bir bagajin havaalanina maliyeti ortalama 100

dolar olmaktadir.

SITA Bag Connect bagajlar1 izler ve takip ederek biitiin transfer mesajlarini
havaalan1 bagaj tasima sistemine gonderir. Bu sekilde bir sozde bagaj kaynak

mesaj1 (BSM) iiretir.

Diinyada 210 civarinda havaalaninda Bag Message ile birlikte Bag Connect

uygulamas aktif olarak kullanilmaktadir®’.

2.4.4.5 SITA WorldTracer
SITA WorldTracer diinya ¢apinda tek olan kayip bagaj bulma ve izleme sistemidir.

SITA yillik Bagaj Raporuna gore hasarli (zarar goren, kaybolan) bagajlar, her yil
azaliyor. Ancak azalarak devam eden kayip bagaj oranit hala diinya capinda
dakikada 40 adet civarindadir. Havayollarinin bu sorunu c¢dzmeleri, miisteri

memnuniyeti agisindan en dnemli hususlardan biridir.

SITA WorldTracer, IATA standartlar1 ile uyumlu olan uygulamasinin biitiin

diinyadaki kayip bagaj ofisleri ve havayolu sirketleri ile olan entegrasyonu

56https://www.sita.aero/solutions-and-services/products/bagmanager
57https://www.sita.aero/solutions-and-services/products/bagconnect
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sayesinde siirekli gelisen ve giincel olan bir veri tabanma sahiptir. Uygulama
terminallerin yani sira tabletler izerinde de ¢alisabildigi i¢in yolculara hizmet veren
personellerin ¢ogu zaman kurtaricis1 olmaktadir. Tabletlerin kolay tasiabilir
olmasi sayesinde bagajlarin takibi ve yolculara kolay hizmet sunma avantaji ¢cogu

zaman kay1p bagaj konusunda olusan krizleri ¢ozmeye yardimer olmaktadir.

Uygulama iizerinden bir bagajin diinya lizerinde hangi havayolu sirketleri ile
tasinmasindan hangi havaalanlarinda hangi bantlardan gectigine kadar biitiin
bilgilere erisilebilmekte ve yanlighkla farkli bir ucaga yiiklenerek farkli bir
havaalanina gitse bile yeniden yonlendirilerek sahibine gecikmelide olsa teslim

edilmesi saglanabilmektedir.

IATA (IATA standartlar1 ile gelistirilen) ile isbirligi iginde gelistirilen
WorldTracer, hizli bagaj eslestirme (kaybolan bagajlar1 eslestirme, bulma) ve bagaj
geri donlisii saglayarak islem-taban maliyetini en aza indirir. Diinya ¢apinda 2.800
havaalaninda 500’den fazla havayolu ve yer hizmetleri sirketleri bu uygulamay1

kullanmaktadir’®.

2.4.4.6 Bag Smart

Bag Smart bagaj tasima siireclerinde yeni bir kavramdir. “Riskli bagaj transferleri
icin erken uyari sistemi” sloganiyla sunulan hizmet uygulanabildigi 6l¢iide basarili

sayilabilir.

Bir bagajin tasinmasinda olusabilecek zararlarin erken uyari sistemleri ile 6nceden

tespiti ve gerekli 6nlemlerin alinmasi i¢in tasarlanmustir.

Uygulama sahip oldugu veri taban1 sayesinde bir ugusun dncesinde olusacak rotar
ve gecikmeleri, transfer durumlarini, ortam sicakligindan dogal afet ihtimallerine
kadar bir¢ok verileri analiz ederek bagajlara bir risk puani verir. Bu risk puani
sayesinde gidilecek varis yeri i¢in bagajlarin giivenligi arttirabilir ya da gerekli

onemleri alinabilmektedir>®.

58https://www.sita.aero/solutions-and-services/products/worldtracer
59https://www.sita.aero/solutions-and-services/products/bagsmart
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UCUNCU BOLUM
HAVACILIK SEKTORUNDE KULLANILAN BIiLiSIM TEKNOLOJILERI
UYGULAMALARININ SEKTORE ETKILERI UZERINE YAPILAN BiR
ARASTIRMA

3.1 ARASTIRMANIN PROBLEMI

Giliniimiizde kiiresellesme ve teknolojinin hizla ilerlemesinin bir neticesi olarak
hizli, konforlu ve giivenli ulasim ihtiyac1 dogmus ve havayolu ulasimi oldukca
onemli bir hale gelmistir. Havacilik sektorii isletilmesinde bir¢ok fonksiyon
barindiran ve kompleks bir yapiya sahiptir. Ugaklarin kalkis ve inisleri,
yiikklenmeleri ve bosaltilmalari, bakim ve onarimlar1 ile yolcu hizmetlerinin
herhangi bir aksaklifa neden olmayacak sekilde belirlenen standart ve kalitede,
belki zaman diliminde, miisteri memnuniyeti 6n planda tutarak saglanmalidir. iste
havacilik isletmeciligi giivenli bir ugusun saglanmasi i¢in gerekli olan tiim bu
faaliyetlerin 7/24 kesintisiz ve birbiriyle uyum igerisinde calisarak koordine

edilmesi faaliyetidir.

Teknolojinin gelismesi ve artan kiiresel rekabet, her gegen giin hava yollar ile
seyahat eden yolcularin adetlerinin artmasi, hava yolunu kullanan miisterilerin
degisen ihtiya¢ ve beklentileri havacilik isletmeciligi anlayisinda siirekli

degisimlileri beraberinde getirmektedir.

Yiizlerce ugak ve binlerce insanin ¢alistigt bir havalimaninin yer hizmetleri
birimlerinin yonetimi ancak ve ancak saat gibi ¢alisan bilisim teknolojileri yazilim
ve uygulamalartyla miimkiindiir. Bu isleyis esnasinda, bilisim teknolojileri

uygulamalarinin katkisi ve bilgi giivenligine ektisinin belirlenmesi hedeflenmistir.
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3.2 ARASTIRMANIN AMACI

Bu arastirmada yer hizmetleri kapsaminda verilen hizmetlerin bilisim teknolojileri
uygulamalar1 vasitasiyla izlenip yoOnetilmesinin farkli hizmetlerdeki siireclerin
yonetilmesindeki katkisi, bu siirecte kisisel bilgilerin dijital ortamlara aktarilmasi
ile kisisel bilgi gilivenliginin saglanmasi1 ve siber giivenlik tehditlerinin sektore

etkilerinin incelenmesi amaglanmaistir.

Bu kapsamda yer hizmetleri alaninda hizmet veren calisanlar ilizerinde bir anket

caligma yapilarak asagidaki sorular uygulanmastir;

o Yer Hizmetleri kapsaminda verilen servislerin bilisim
teknolojileri uygulamalar1 vasitasiyla yonetilip izlenmesi is
stireglerinde fayda sagliyor mu?

o Elektronik haberlesme sistemleri ve bilisim teknolojileri
uygulamalarinin aksamasi ile is siire¢lerinin manuel olarak
stirdiiriildiigii durumlarda kisisel bilgi giivenligi prosediirleri
saglikli olarak uygulaniyor mu?

o Kisisel verilerin korunmasi kapsaminda alinan yeni 6nlemler
operasyonel hizmetlerin iiretilmesinde gecikmelere sebep
oluyor mu?

o Bilgi giivenligi politikalarinin artmasi, ucaklara verilen
hizmetlerde  yavasliklara neden  olmaktadir.  Bilgi
teknolojilerinin yogun olarak kullanilmasinin yer hizmetleri
etkileri nelerdir?

o Is siireglerinin bilisim teknolojileri uygulamalari ile takip ve
yonetiminde en fazla dikkat edilmesi gereken konular
nelerdir?

J Havacilik sektorii siber giivenlik tehditleri agisindan diger

sektorlere gore daha risklimidir?
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3.3 ARASTIRMANIN ONEMI
Calisma sonucunda ortaya ¢ikacak sonug¢ Oncelikle sektor calisanlarinin bilisim
teknolojileri uygulamalarina bakis agilarini ve hali hazirda kullanilan yazilimlardan
edindikleri tecriibelerin bir yansimasi olacaktir. Bu tecriibenin sonucu olarak
verilen cevaplar ise bundan sonra gelistirilecek yazilim ve mobil uygulamalar i¢in

iyi bir kaynak olacaktir.

Ayrica ozellikle Bilgi giivenligi, KVKK ve GDPR konusundaki farkindaliklarin
yeterli olup olmadigi, genel olarak bu konular hakkinda ne kadar bilgi sahibi

olduklarimi, gelistirilip gelistirilmemesi konusunda fikir verecektir.

3.4 ARASTIRMANIN VARSAYIMLARI VE SINIRLILIKLARI

Arastirmaya katki verenler yer hizmetleri sektorii ve Tiirk Hava Yollart Kurumsal
Gelisim Bilgi Teknolojileri ile Yer Hizmetleri Baskanligi calisanlarindan
olusmaktadir. Ankete katilanlar sorular1 kendi istekleri ile kendi tecriibeleri
dogrultusunda cevaplamislardir. Anket formunda yer alan bilisim teknolojiler
uygulamalarinin degerlendirilmesi ve kisisel verileri korunmasi ile ilgili sorulara
cevap veren calisanlar, kendi diisiince ve goriislerini objektif olarak

degerlendirmislerdir.

Anket sonucu elde edilen verilerden elde edilen sonuglar katilimcilarin anket

sorularma verdikleri cevaplarin analizlerinin yapilmasi ile sinirlidir.

3.5 ANKET CALISMASINDA UYGULANAN YONTEM
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Anket sorulari dijital uygulamalar kullanilarak online olarak kuruluslarda gorev
yapmakta olan personele ulagtirilmigtir. 10 soru ile sinirh tutulan arastirmada
katilimcilarin  demografik 6zelliklerinin yani1 sira egitim durumlart ve sektor
tecriibeleri ile ilgili sorular yoneltilmistir. Son bes soru ile de yer hizmetleri
calisanlarinin bilisim teknolojileri uygulamalariin faydalari, kisisel veri giivenligi
ve siber giivenlik tehditleri ile ilgili sorular yoneltilerek alinan cevaplar

degerlendirilmistir.

3.6 VERILEN ANALIZI

Arastirma verilerinin analizinde SPSS versiyon 22.0 Istatistik Paket Programi
kullanilmigtir.  Olgegin  giivenilirliginin  belirlenmesinde Cronbach™s ~Alpha
katsayis1 degeri, drneklem biiyiikliigiiniin yeterliliginin test edilmesinde Kaiser-
Meyer-Olkin (KMO) ve Bartett testleri kullanilmistir. Arastirmaya katilanlarla ilgili
tanitict bilgilerin dagilimlarinin belirlenmesinde frekans analizleri yapilmis olup,
ayrica verilere iliskin tanimlayici istatistiksel analizler (faktor) yapilmistir.
Arastirmanin hipotezleri, tek yonlii bagimsiz t testi ve tek yonlii varyans analizi
(ANOVA) ile smanmustir. Ayrica hipotezlere iliskin ulasilan sonuglarin,
degiskenlere gore farklilasip farklilagmadigi Tukey testi ile belirlenmistir.

Tablo 15: KMO And Bartlett's Testi Tablosu

Kaiser-Meyer-Olkin ve  Ornekleme yeterliligi 6l¢iisii ,714
Bartlett'in Kiiresellik testi  yaklagik Chi-Kare 692,292
Serbestlik Derecesi 190
Sig. ,000

Yapilan KMO and Bartlett’s faktdr analizinde degiskenler arasinda yiiksek
korelasyon iligki aranmis olup, yukaridaki tabloda p < 0,001 oldugundan Bartlett

62



testi sonucu anlamlidir. Diger bir ifade iel degiskenler arasinda yiiksek korelasyon
mevcuttur ve KMO kat sayist 0,714 oldugundan sonug iyidir.® Bu sebeple

aragtirmada kullanilan 77 kisilik 6rneklem biiyiikligii yeterlidir.

Tablo 16: Katilimcilarin Yag Dagilimlari

Deger Kisi sayis1 | % | Kiimiilatif %
18-29 32 41,6 41,6
30-39 35 45,5 87,0
40-49 10 13,0 100,0
Toplam 77 100,0

Anket katilimcilarinin cevaplari incelendiginde Tablo 16’da goriildiigii gibi ankete
katilanlarin yas dagilimlarinin % 46,5’unun 30-39 yas araliginda %41,6 sinin 18-
29 yas araliginda, %]13’iiniin ise 40-49 yas araliginda oldugu goriilmektedir.
Sektorde 50 yas ve ilizerinde katilimci olmadigr dikkat ¢ekmektedir. Bu da

aragtirmaya katilanlarin % 87 sinin 39 yasin altinda oldugu gézlemlenmistir.

Tablo 17: Katilimcilarin Cinsiyet Dagilimi

Kisi
Deger say1sl % Kiimiilatif %
kadin 20 26,0 26,0
erkek 57 74,0 100,0
Toplam 77 100,0

Tablo 17°de goriildiigii gibi ankete katilanlarin %74°1 erkeklerden olusmaktadir.

Sektoriin calisma sartlar1 géz oniine alindiginda haftanin 4 mevsim 7 giinii 24 saat

80 Sharma 1996;116 TAVSANCIL 2002;50.
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hizmet veren havalimanlar1 vardiyali sistemle hizmet tretmekte ve calisma
kosullarinin  zorlugu bu is kolunun erkekler tarafindan tercih edildigini

gostermektedir.

Tablo 18: Katilimcilarin Caligsma Stireleri

Deger Kisi sayis1 % Kiimiilatif %

1 y1ldan
23 29,9 29,9

az
1-5 25 32,5 62,3
6-10 24 31,2 93,5
11-15 5 6,5 100,0
Toplam 77 100,0

Ankette mevcut igyerindeki ¢alisma siiresi ile ilgili soruya verilen cevaplar Tablo
18’de goriilmektedir. Calisanlarin %62,3’tinin 1 — 10 yildir ayn1 isletmede
calistiklar1 goriilmektedir. 1 yildan kisa siireli ¢aliganlarin oran1 %29,9 iken 11 yil
ve lizeri ¢alisanlar %7 olarak gergeklesmistir. Bunun en 6nemli nedeni sektérdeki
yogun c¢alisma temposu ve vardiyali ¢alisma sistemi sektor ¢alisanlarini yaslari

ilerledikce baska sektdrlere yoneldikleri goriilmektedir.
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Tablo 19: Katilimcilarin Egitim Durumlari

Deger Kisi sayis1 % Kiimiilatif %
Lise 12 15,6 15,6
Onlisans 18 234 39,0
Lisans 35 45,5 84,4
yukse% lls'ans ve . 156 100.0
tizeri
Toplam 77 100,0

Tablo 19°da gorildigi gibi egitim durumu incelendiginde, katilimcilarin
%58,8’inin On lisans, lisans ve lisansiistii egitim aldiklar1 goriilmektedir. Anket
katilimcilarindan ilkdgretim mezununa rastlanmazken, lise mezunlarinin orani
%16,47°dir. Bu anket sorusu ile yer hizmetlerinde yapilan isin bilgi yogun bir

nitelikte oldugu gozlemlenmektedir.

Anket uygulamas: kapsaminda test edilen hipotezler ve sonuglari asagida

incelenmisti.

HI1 : Yer Hizmetleri kapsaminda verilen asagidaki servislerin bilisim teknolojileri
uygulamalar1 vasitasiyla yonetilip izlenmesi siireclerin daha iyi yoOnetilmesini

saglar.
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Tablo 20: H1 Hipotezi Yiizde Cevaplar1

Hipotezler 1 2 3 4 5

Hla 1,3% 1,3% 5,2% 44.,2% 48,1%
Hl1b 0,00% 3,9% 2,6% 46,8% 46,8%
Hlc 0,00% 1,3% 9,1% 51,9% 37,7%
H1ld 0,00% 1,3% 2,6% 41,6% 54,5%
Hle 0,00% 1,3% 14,3% 45,5% 39,0%
HIf 0,00% 1,3% 9,1% 37,7% 51,9%
Hlg 1,3% 3,9% 3,9% 49,4% 41,6%

1.Kesinlikle Saglamaz 2. Saglamaz 3. Kararsizim 4. Saglar 5. Kesinlikle Saglar

Tablo 21: Hla Tek Yonli T Testi Sonucu

Test Degeri =0
95% Aralik Farkin1 Giiven
Aralig1
Standartlik Ortalamalarin Yiiksek
T Derecesi(df) | Sig. Farklari Algak Band |Band
a1 50428 76,000 4,364 4,19 4,54
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Hla: Yer Hizmetleri kapsaminda verilen yolcu hizmetleri servisinde bilisim
teknolojileri uygulamalar1 vasitasiyla yonetilip izlenmesi siireglerin daha iyi

yOnetilmesini saglar.

Katilimcilarin %48,1°1 kesinlikle fayda saglar derken, %44,2’si fayda saglar olarak
kanaat belirtmislerdir. Yapilan tek yonlii t testi sonucunda p<0.001 elde edilmistir.
Bu deger p<0.05 degerini sagladig1 i¢in degiskenler arasinda anlamli farklilik

vardir. Hipotez kabul edilmistir.

Tablo 22: H1b Tek YoOnli T Testi Sonucu

Test Degeri =0

95% Aralik Farkini Giiven
Araligi

Standartlik Ortalamalart Yiiksek
t Derecesi(df) [ Sig.| n Farklarn Algak Band [Band

H1b |52,90
76 (,000 4,364 4,20 4,53

Hl1b: Yer Hizmetleri kapsaminda verilen yiik kontrolii ve haberlesme hizmetleri
servisinde bilisim teknolojileri uygulamalar1 vasitasiyla yonetilip izlenmesi

stireclerin daha iyi yonetilmesini saglar.

Katilimcilarin %46,8°1 kesinlikle fayda saglar derken, yine %46,8’1 fayda saglar
olarak kanaat belirtmislerdir. Yapilan tek yonlii t testi sonucunda p<0.001 elde
edilmistir. Bu deger p<0.05 degerini sagladig: i¢in degiskenler arasinda anlaml

farklilik vardir. Hipotez kabul edilmistir.
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Tablo 23: Hlc Tek Yonli T Testi Sonucu

Test Degeri =0

95% Aralik
Farkini Guiven

Aralig1

Standartlik Ortalamalar1 | Algak [Yiiksek
t Derecesi(df) | Sig. n Farklar Band [Band

Hlc 55,235 76 ,000 4,260 4,11 4,41

Hlc: Yer Hizmetleri kapsaminda verilen ramp hizmetleri servisinde bilisim
teknolojileri uygulamalar1 vasitasiyla yonetilip izlenmesi siireglerin daha iyi

yOnetilmesini saglar.

Katilimcilarin %37,7°si kesinlikle fayda saglar derken, %51,9u fayda saglar olarak
kanaat belirtmislerdir. Yapilan tek yonlii t testi sonucunda p<0.001 elde edilmistir.
Bu deger p<0.05 degerini sagladig1 i¢in degiskenler arasinda anlamli farklilik

vardir. Hipotez kabul edilmistir.

Tablo 24: H1d Tek YoOnli T Testi Sonucu

Test Degeri =0
95% Aralik Farkini
Giiven Aralig
Standartlik Ortalamalarin Yiiksek
t Derecesi(df) | Sig. Farklari Alcak Band [Band
Hld | 63,562 76 ,000 4,494 4,351 4,63

68



H1d: Yer Hizmetleri kapsaminda verilen ugus operasyonlart hizmetleri servisinde
bilisim teknolojileri uygulamalar1 vasitasiyla yonetilip izlenmesi siireclerin daha iyi

yOnetilmesini saglar.

Katilimcilarin %54,5°1 kesinlikle fayda saglar derken, %41,6’si fayda saglar olarak
kanaat belirtmislerdir. Yapilan tek yonlii t testi sonucunda p<0.001 elde edilmistir.
Bu deger p<0.05 degerini sagladig1 i¢in degiskenler arasinda anlamli farklilik

vardir. Hipotez kabul edilmistir.

Tablo 25: Hle Tek Yonli T Testi Sonucu

Test Degeri =0

95% Aralik
Farkini Giiven
Araligi
Standartlik Ortalamalarin | Algak [Yiksek
T Derecesi(df) Sig. Farklar1 Band [Band
Hle 50,275 76 ,000 4,221 4,051 4,39

Hle: Yer Hizmetleri kapsaminda verilen ikram hizmetleri servisinde biligim
teknolojileri uygulamalar1 vasitasiyla yonetilip izlenmesi siireglerin daha iyi

yOnetilmesini saglar.

Katilimcilarin %38,10°1 kesinlikle fayda saglar derken, %45,24°i fayda saglar
olarak kanaat belirtmislerdir. Yapilan tek yonlii t testi sonucunda p<0.001 elde
edilmistir. Bu deger p<0.05 degerini sagladig: i¢in degiskenler arasinda anlaml

farklilik vardir. Hipotez kabul edilmistir.
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Tablo 26: H1f Tek Yonli T Testi Sonucu

Test Degeri =0

95% Aralik Farkini
Giliven Araligi
Standartlik Ortalamalarin Algak  [Yiiksek
t Derecesi(df) | Sig. Farklar1 Band |Band
HIf | 54,265 76 ,000 4,403 4,24 4,56

HI1f: Yer Hizmetleri kapsaminda verilen gézetim be yonetim hizmetlerinde biligim

teknolojileri uygulamalar1 vasitasiyla yonetilip izlenmesi siireglerin daha iyi

yOnetilmesini saglar.

Katilimcilarin %51,9’u kesinlikle fayda saglar derken, %37,7’si fayda saglar olarak

kanaat belirtmislerdir. Yapilan tek yonlii t testi sonucunda p<0.001 elde edilmistir.

Bu deger p<0.05 degerini sagladig1 i¢in degiskenler arasinda anlamli farklilik

vardir. Hipotez kabul edilmistir.

Tablo 27: Hlg Tek Yonlii T Testi Sonucu

Test Degeri =0

95% Aralik Farkini
Giiven Aralig
Standartlik Ortalamalarin Algak  [Yiiksek
t Derecesi(df) | Sig. Farklar Band |Band
Hlg | 45,717 761 ,000 4,260 4,07 4,45

Hlg: Yer Hizmetleri kapsaminda verilen giivenlik hizmetleri servisinde biligim

teknolojileri uygulamalar1 vasitasiyla yonetilip izlenmesi siireglerin daha iyi

yOnetilmesini saglar
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Katilimcilarin %41,6°s1 kesinlikle fayda saglar derken, %49,4’1 fayda saglar olarak
kanaat belirtmislerdir. Yapilan tek yonlii t testi sonucunda p<0.001 elde edilmistir.
Bu deger p<0.05 degerini sagladig1 i¢in degiskenler arasinda anlamli farklilik

vardir. Hipotez kabul edilmistir.

H2 :Teknik aksakliklar sebebi ile is siireglerinin sistemler yerine manuel olarak
stirdiirildigli durumlarda KVKK61 ve GDPR62 ile diizenlenmis bilgi giivenligi

politikalar1 uygulamalarinda problemler yasanir.

Tablo 28: H2 Hipotezi Yiizdelik Cevaplari

Kesinlikle yasanir 23.5%

Yasanir 44,3%
Kararsizim 21.8%
Yasanmaz 6.5%

Kesinlikle yasanmaz |3,9%

Katilimeilarin %67.8°1 bilgi giivenligi politikalarinda teknik aksakliklar sebebi ile
is siireclerinin sistemler yerine manuel olarak siirdiirildiigii durumlarda bilgi
giivenligi  politikalar1 uygulamalarinda problemler yasanacagini, %10.4’i
yasanmayacagini diisiinmektedir. %21,8 kararsiz kalirken %10,4 herhangi bir

aksaklik yaganmayacagini diisiinmektedir.

61 *KVKK : 6698 sayili kisisel verileri koruma kanunu
62 *GDPR : Avrupa Birligi genel veri koruma tiiziigi
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Tablo 29: Egitim Durumu Ile Teknik Aksaklik Homojenlik Testi Sonucu

Serbestlik
Serbestlik Derecesi(S
Derecesi(Serbest | erbestlik
lik Derecesi(df
LeveneTesti |Derecesi(dfl)) 2)) Sig.

,525 3 72 ,667

Tablo 30: Egitim Durumu Ile Teknik Aksaklik ANOVA Testi Sonucu

Karelerin Serbestlik | Ortalamalarin
Toplam1 | Derecesi(df) Karesi F Sig.
Gruplar
2,312 3 J771 , 741 ,531
Arasinda
Gruplar I¢inde 74,886 72 1,040
Toplam 77,197 75

Teknik aksaklik sorusu ile egitim durumu karsilastirildiginda elde edilen levene
testi sig.degeri 0.667>0.05 oldugu ic¢in varyans homojendir, tek yonlii varyans
analizi (ANOVA) tablosu sig.degeri ise 0.531>0.05 oldugu i¢in anlamli bir fark

yoktur. Hipotez kabul edilmemistir.

Tablo 31: Cinsiyet Ile Teknik Aksaklik Homojenlik Testi Sonucu

Serbestlik | Serbestlik
Derecesi(df | Derecesi(df2
1)(Serbestli | )(Serbestlik

LeveneTesti | k Derecesi) | Derecesi) Sig.

1,055 1 74 ,308
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Tablo 32: Cinsiyet Ile Teknik Aksaklik ANOVA Testi Sonucu

Karelerin Serbestlik Ortalamalarinin
Toplam1 Derecesi(df) Karesi F Sig.
Gruplar
2,033 1 2,033( 2,002 ,161
Arasinda
Gruplar I¢inde 75,164 74 1,016
Toplam 77,197 75

Teknik aksaklik sorusu ile cinsiyet karsilastirildiginda elde edilen levene testi

sig.degeri 0.308>0.05 oldugu i¢in varyans homojendir, tek yonlii varyans analizi

(ANOVA) tablosu sig.degeri ise 0.161>0.05 oldugu i¢in anlamli bir fark yoktur.

Hipotez kabul edilmemistir.

Tablo 33:Yas Aralig1 Ile Teknik Aksaklik Homojenlik Testi Sonucu

Serbestlik | Serbestlik
Derecesi | Derecesi
LeveneTesti (df1) (df2) Sig.
1,390 2 73| ,256

Tablo 34:Yas Aralig1 ile Teknik Aksaklik ANOVA Testi Sonucu

Karelerin Serbestlik | Ortalamalarin
Toplami Derecesi(df) Karesi F Sig.
Gruplar
,239 2 ,119( ,113 ,893
Arasinda
Gruplar I¢inde 76,959 73 1,054
Toplam 77,197 75
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Teknik aksaklik sorusu ile yas araliklar1 karsilastirildiginda elde edilen levene testi

sig.degeri 0.256>0.05 oldugu i¢in varyans homojendir, tek yonlii varyans analizi

(ANOVA) tablosu sig.degeri ise 0.893>0.05 oldugu i¢in anlamli bir fark yoktur.

Hipotez kabul edilmemistir.

Tablo 35: Calisma Siireleri ile Teknik Aksaklik Homojenlik Testi Sonucu

Serbestlik
Serbestlik Derecesi(Serb
Derecesi(Serbestli estlik
LeveneTesti | k Derecesi(dfl)) [ Derecesi(df2)) Sig.
2,556 3 72 ,062

Tablo 36: Calisma Siireleri ile Teknik Aksaklik ANOVA Testi Sonucu

Karelerinin Serbestlik Karelerinin
Toplam1 Derecesi(df) Ortalamasi F Sig.
Gruplar
1,501 3 3,500 3,779 ,014
Arasinda
Gruplar I¢inde 66,696 72 ,926
Toplam 77,197 75
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Tablo 37:Calisma Siireleri Ile Teknik Aksaklik Post-Huc(Tukey) Testi Sonucu

Bu
isyerindeki
Bu igyerindeki calisma Ortalmalarin | SD hata
calisma siireniz? stireniz? farklar pay1 Sig.
1 yildan az 1-5 ,092 ,281 ,988
6-10 ,176 ,281 ,923
11-15 -1,383" ,475 ,024
1-5 1 yildan az -,092 ,281 ,988
6-10 ,083 ,278 ,991
11-15 -1,475" ,473 ,014
6-10 1 yildan az -,176 ,281 923
1-5 -,083 ,278 ,991
11-15 -1,558" ,473 ,008
11-15 1 yildan az 1,383" 475 ,024
1-5 1,475 ,473 ,014
6-10 1,558" ,473 ,008

Teknik aksaklik sorusu ile ¢alisma siiresi karsilastirildiginda elde edilen levene testi

sig.degeri 0.062>0.05 oldugu i¢in varyans homojendir, tek yonlii varyans analizi

(ANOVA) tablosu sig.degeri ise 0.014<0.05 oldugu icin anlamli fark elde

edilmistir. Farkin sebebini bulabilmek i¢in post-huc Tukey testi uygulanmigtir. Test

sonucu farki 11-15 yil arasinda olanlarin sig. degeri 0.024<0.05 oldugu i¢in ¢alisan

kisilerden kaynaklandig: diistiniilmiistiir. Hipotez kabul edilmistir.

H3 : Bilgi Giivenligi Politikalarinin artmasinin bir neticesi olarak, ugaklara verilen

hizmetlerde yavaslik ve aksamalar meydana gelmektedir. Ozetle her tiirlii verinin

giivenligi i¢in alinan her yeni onlem operasyonel siireclerin uzamasina neden

olmaktadir.
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Tablo 38: H3 Hipotezi Yiizdelik Dagilimlar1 ve Agirlikli Ortalamasi

1 2 3 4 5
H3a | 48,0% 37, 7% 6,7% 4,0% 2,7%
H3b 3,9% 22,4% 38,2% 28,9% 6,6%
H3c | 7,9% 22,4% 11,8% 36,8% 21,1%
H3d |5,3% 21,1% 11,8% 40,8% 21,1%

1.Kesinlikle Katiliyorum 2. Katiliyorum 3.Kararsizim 4.Katilmiyorum

5. Kesinlikle Katilmiyorum

Tablo 39: H3a Tek Yonli T Testi Sonucu

Test Degeri =0

95% Aralik Farkin1 Giiven

Ortalamalarin Aralig
T df Sig Farki Algak Band | Yiiksek Band
H3a 15,995 741  ,000 1,747 1,53 1,96

H3a: Gerek yolcu gerekse kuruma ait operasyonel bilgiler verilerin giivenligi

ozelinde en 6nemli konularin baginda gelmektedir.

Katilimcilarin %48,0°1 kesinlikle katiliyorum derken, %37,7’si ise katildiklarini

beyan etmislerdir. Yapilan tek yonlii t testi sonucunda p<0.001 elde edilmistir. Bu

deger p<0.05 degerini sagladig1 i¢in degiskenler arasinda anlamli farklilik vardir.

Hipotez kabul edilmistir.
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Tablo 40: H3b Tek Yonli T Testi Sonucu

Test Degeri =0

Ortalamalarin | 95% Aralik Farkin1 Giiven Araligt
T Df Sig Farki Algak Band Yiiksek Band
H3b
28,153 75 ,000 3,118 2,90 3,34

H3b: Uyulmasi gereken KVKK ve GDPR ¢ok agir maddeler igeriyor.

Esnetilmelidir.

Katilimcilarin %38,2°si kararsiz kalmislardir. Katilmayanlarin orant %28,9’u

katilmadigini ifade ederken, %6,6’s1 kesinlikle katilmadigi cevabini vermislerdir.

Yapilan tek yonlii t testi sonucunda p<0.001 elde edilmistir. Bu deger p<0.05

degerini sagladig1 icin degiskenler arasinda anlamli farklilik vardir. Hipotez

neticesinde ilgili maddelerin esnetilmesi neticesi ¢ikmaktadir. Hipotez kabul

edilmistir.

Tablo 41: H3c Tek Yonli T Testi Sonucu

Test Degeri =0

Ortalamalarm | 95% Aralik Farkin1 Giiven Aralig
T Df Sig Farki Algak Band Yiiksek Band
H3c 23,453 751 ,000 3,408 3,12 3,70

H3c: Bilgi Giivenligi konusu son donemde ¢ok fazla abartiliyor.

Katilimeilarin %36,8°1 bilgi giivenligi konusunun abartildigini diigiinmezken,

%21,1°1 kesinlikle abartildigin1 diistinmektedir. Yapilan tek yonlii t testi sonucunda

p<0.001 elde edilmistir. Bu deger p<0.05 degerini sagladigi i¢in degiskenler

arasinda anlamli farklilik vardir. Hipotez kabul edilmistir.
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Tablo 42: H3d Tek YoOnli T Testi Sonucu

Test Degeri =0

95% Aralik Farkini1 Giiven
Ortalamalarin Araligt
T Df| Sig Farki Alcak Band Yiiksek Band
H3d 25,643 75| ,000 3,513 3,24 3,79

H3d: Uguslarin aksamasina neden olacak her tiirlii uygulamayi gereksiz buluyorum.

Katilimeilarin %40,8’1 uguslarin aksamasina neden olan uygulamalarin gereksiz
oldugunu diisiiniirken, %21,1’1 ise kesinlikle gereksiz  bulduklarin
degerlendirmektedirler. Yapilan tek yonlii t testi sonucunda p<0.001 elde edilmistir.
Bu deger p<0.05 degerini sagladig1 i¢in degiskenler arasinda anlamli farklilik

vardir. Hipotez kabul edilmistir.
H4 : Yer hizmetleri 6zelinde teknoloji yogun kullanilmalidar.

Tablo 44: H4 Hipotezi Yiizde Dagilimlar: ve Agirlikli Ortalamasi

1 2 3 4 5
H4a | 61,0% 29,9% 3,9% 1,3% 3,9%
H4b | 41,1% 34,2% 15,8% 2,6% 5,3%
H4c | 3,9% 22,1% 18,2% 41,6% 14,3%
H4d | 10,4% 31,2% 16,9% 33,8% 7,7%

1.Kesinlikle Katiliyorum 2. Katiliyorum 3.Kararsizim 4.Katilmiyorum 5.

Kesinlikle Katilmiyorum

78



Tablo 45: H4a Tek Yonli T Testi Sonucu

Test Degeri =0
95% Aralik Farkini
Giliven Araligi
Ortalamalarin Algak Yiiksek
t df Sig Farki Band Band
H4a | 14,702 76 ,000 1,571 1,36 1,78

H4a: Yer hizmetleri 6zelinde teknolojinin yogun kullanilmasi isleyisi hizlandirir.

Katilimeilarin - %61,0°1  bilisim teknolojilerinin yogun kullanilmasinin isleri

hizlandirdigin1 kesinlikle diistintirken, katilanlarin orani ise %29,9°dur. . Yapilan

tek yonlii t testi sonucunda p<0.001 elde edilmistir. Bu deger p<0.05 degerini

sagladig1 i¢in degiskenler arasinda anlamli farklilik vardir.

edilmisgtir.

Tablo 46: H4b Tek Yonlu T Testi Sonucu

Hipotez kabul

Test Degeri =0

95% Aralik Farkini
Ortalam Giiven Aralig
alarin | Algak Yiiksek
t df Sig Farki Band Band
H4b 15,6
o1 75 ,000 1,947 1,70 2,19

H4b: Yer hizmetleri 6zelinde teknolojinin yogun kullanilmasi kaza riskini azaltir.

Katilimeilarin %41,1’1 yogun teknoloji kullaniminin kaza riskini arttirdigini

kesinlikle diistiniirken, %34,2’si ise katildiklarini belirtmislerdir. Yapilan tek yonlii
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t testi sonucunda p<0.001 elde edilmistir. Bu deger p<0.05 degerini sagladig1 i¢in

degiskenler arasinda anlamli farklilik vardir. Hipotez kabul edilmistir.

Tablo 47: H4c Tek Yonli T Testi Sonucu

Test Degeri =0

95% Aralik Farkin1 Giiven

Ortalamalarin Aralig1
T Df | Sig Farki Algak Band | Yiiksek Band
H4c
27,061| 76(,000 3,403 3,15 3,65

H4c: Yer hizmetleri 6zelinde teknolojinin yogun kullanilmasi ¢alisanlarin

yeteneklerini zamanla korelmesine neden olur.

Katilimeilarin %41,6’s1 yogun teknoloji kullaniminin kaza riskini arttirdigina
diistinmezken, kesinlikle katilmayanlarin oran1 %14,3’diir. Yapilan tek yonlii t testi
sonucunda p<0.001 elde edilmistir. Bu deger p<0.05 degerini sagladig1 i¢in

degiskenler arasinda anlamli farklilik vardir. Hipotez kabul edilmistir.

Tablo 48: H4d Tek Yonli T Testi Sonucu

Test Degeri =0
95% Aralik Farkini1 Giiven
Ortalamalarin Araligt
t | Df | Sig Farki Algak Band Yiiksek Band
H4d |22
[ 761,000 2,974 2,71 3,24
03
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H4d: Yer hizmetleri 6zelinde teknolojinin yogun kullanilmas: teknik aksakliklarda

biiylik problemler dogurur.

Katilimcilarin -+ %33,8’1  yogun teknoloji kullaniminin teknik aksakliklarda
problemlere neden olacagma katilmazken, %7,7’si kesinlikle katilmamaktadir.
Kararsizlarin orani ise %16,9 olarak gerceklesmistir Yapilan tek yonli t testi
sonucunda p<0.001 elde edilmistir. Bu deger p<0.05 degerini sagladig1 i¢in

degiskenler arasinda anlamli farklilik vardir. Hipotez kabul edilmistir.

H5: Geleneksel is siireglerinin elektronik ortama aktarilarak bir takim yazilimlar ile
desteklenmesine gecis siirecinde en fazla dikkat edilmesi gereken hususlarin

onceligi nasil olmalidir?

Tablo 49: HS Hipotezi Yiizde Dagilimlart ve Agirlikli Ortalamast

1 2 3 4 5
H5a | 24,7% 53,2% 10,4% 10,4% 1,3%
H5b|61,0% 31,2% 5,2% 1,3% 1,3%
H5c¢ | 66,2% 28,6% 3,9% 0,00% 1,3%
H5c¢ | 61,8% 31,6% 2,6% 2,6% 1,3%

1.Cok 6nemli 2.0Onemli 3.Kararsizim 4. Onemli Degil 5. Higbir dnemi yok

Tablo 50: H5a Tek Yonli T Testi Sonucu

Test Degeri =0

95% Aralik Farkini Giiven
Ortalamalarin Aralig1
t df | Sig Farki Algak Band | Yiiksek Band
H5a | 19,638 76| ,000 2,104 1,89 2,32
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H5a: Geleneksel is siireglerinin elektronik ortama aktarilarak birtakim yazilimlar

ile desteklenmesine geg¢is slirecinde en fazla biitce ve maliyetlerde etkilidir.

Katilimcilar geleneksel is siireglerinin elektronik ortama aktarilarak birtakim
yazilimlar ile desteklenmesine geg¢is silirecinde en fazla biitce ve maliyetlerde etkili
oldugunu diisiinenlerin oran1 %53,2, kesinlikle dnemli oldugunu diisiinenlerin orani
ise %24,7 olarak gergeklesmistir. Yapilan tek yonlii t testi sonucunda p<0.001 elde
edilmigtir. Bu deger p<0.05 degerini sagladig1 i¢in degiskenler arasinda anlamli

farklilik vardir. Hipotez kabul edilmistir.

Tablo 51: H5b Tek Yonli T Testi Sonucu

Test Degeri =0

95% Aralik Farkini
Giiven Aralig1
Ortalamal | Algak Yiiksek
t df Sig arin Farki Band Band
H5b 17,133 76 ,000 1,506 1,33 1,68

H5b: Geleneksel is siireclerinin elektronik ortama aktarilarak birtakim yazilimlar

ile desteklenmesine gegis slirecinde en fazla fayda ve performansta etkilidir.

Katilimcilarin geleneksel is siireglerinin elektronik ortama aktarilarak birtakim
yazilimlar ile desteklenmesine gecis siirecinde en fazla fayda ve performansta
kesinlikle ¢ok Onemli oldugunu diisiinenlerin oram1 %61, 6nemli oldugunu
diistinenlerin oran1 ise %31,2 dir. Yapilan tek yonlii t testi sonucunda p<0.001 elde
edilmigtir. Bu deger p<0.05 degerini sagladig1 i¢in degiskenler arasinda anlamli

farklilik vardir. Hipotez kabul edilmistir.
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Tablo 52: H5¢ Tek Yonli T Testi Sonucu

Test Degeri =0

df

95% Aralik Farkim

Giiven Aralig

Ortalamal | Algak Yiiksek
Sig arin Farki [ Band Band

Hb5c

17,87

76

,000 1,416 1,26 1,57

H5c: Geleneksel is siireglerinin elektronik ortama aktarilarak birtakim yazilimlar

ile desteklenmesine gegis slirecinde en fazla kullanicilarin egitiminde 6nemlidir.

Katilimcilarin geleneksel is siireglerinin elektronik ortama aktarilarak birtakim

yazilimlar ile desteklenmesine gecis siirecinde en fazla kullanicilarin egitiminde

cok Onemli oldugunu diislinenlerin orant %66,2 olurken, 6nemli oldugunu

diisiinenler %28,6°dir. Yapilan tek yonlii t testi sonucunda p<0.001 elde edilmistir.

Bu deger p<0.05 degerini sagladig1 i¢in degiskenler arasinda anlamli farklilik

vardir. Hipotez kabul edilmistir.

Tablo 53: H5d Tek Yonlu T Testi Sonucu

Test Degeri =0

95% Aralik Farkin1 Giiven

Ortalamalar1 Aralig1
t Df Sig n Farki Algak Band | Yiiksek Band
H5d 16,519 75 ,000 1,500 1,32 1,68

H5d: Geleneksel is siireclerinin elektronik ortama aktarilarak birtakim yazilimlar

ile desteklenmesine gegis siirecinde en fazla is birimleri arasi koordinasyonda

etkilidir.
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Geleneksel is siireglerinin elektronik ortama aktarilarak birtakim yazilimlar ile
desteklenmesine ge¢is silirecinde en fazla is birimleri arasi koordinasyonda ¢ok
etkili oldugunu diisiinenlerin oran1 % 61,8 olurken, 6nemli oldugunu diisiinenlerin
orani % 31,6’dir. Yapilan tek yonli t testi sonucunda p<0.001 elde edilmistir. Bu
deger p<0.05 degerini sagladig1 i¢in degiskenler arasinda anlamli farklilik vardir.

Hipotez kabul edilmistir.

Hé6: Siber giivenlik tehditleri havacilik sektoriinde diger sektorlere gore daha fazla

riskler barindirmaktadir.

Tablo 54: H6 Hipotezi Yiizde Dagilimlari

Kesinlikle katiliyorum | 61,3%
Katiliyorum 29,3%
Kararsizim 6,7%
Katilmiyorum 1,3%
Kesinlikle katilmiyorum | 1,3%

Siber gilivenlik tehditleri havacilik sektdriinde diger sektorlere gore daha fazla
riskler barindirdigina kesinlikle katilanlarin oran1 61,3 olup, katilanlarin orani da %

29,3 olarak ger¢eklesmistir.

Tablo 55: Siber Giivenlik Tehditleri Ile Egitim Durumu Homojenlik Testi Sonucu

Serbestli | Serbestli
k k
Derecesi | Derecesi
LeveneTest (df1) (df2) Sig.
2,352 3 71 ,079
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Tablo 56: Siber Giivenlik Tehditleri ile Egitim Durumu ANOVA Testi Sonucu

Karelerinin Ortalamalari
Toplami1 df n Karesi F Sig.
Gruplar Arasi 2,480 3 ,827 1,327 273
Gruplar Icinde 44,240 71 ,623
Toplam 46,720 74

Siber giivenlik sorusu ile egitim durumu karsilastirildiginda elde edilen levene testi
sig.degeri 0.102>0.05 oldugu i¢in varyans homojendir, tek yonlii varyans analizi

(ANOVA) tablosu sig.degeri ise 0.390>0.05 oldugu i¢in anlamli bir fark yoktur.

Tablo 57: Siber Giivenlik Tehditleri ile Yas Homojenlik Testi Sonucu

Serbestlik [Serbestlik

Derecesi  |Derecesi

LeveneTest (df1) (df2) Sig.
2,354 2 721,102

Tablo 58: Siber Giivenlik Tehditleri ile Yas ANOVA Testi Sonucu

Karelerinin Ortalamalart
Toplami1 df n Karesi F Sig.
Gruplar Arasi 1,207 2 ,604 ,955 ,390
Gruplar I¢inde 45,513 72 ,632
Toplam 46,720 74

Siber giivenlik sorusu ile yas karsilastirildiginda elde edilen levene testi sig.degeri
0.079>0.05 oldugu i¢in varyans homojendir, tek yonlii varyans analizi (ANOVA)
tablosu sig.degeri ise 0.273>0.05 oldugu i¢in anlamli bir fark yoktur.
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Tablo 59: Siber Giivenlik Tehditleri ile Calisma Siiresi Homojenlik Testi Sonucu

Serbestli | Serbestli
k k
Derecesi | Derecesi
LeveneTest (df1) (df2) Sig.
975 3 71 ,409

Tablo 60: Siber Giivenlik Tehditleri Ile Calisma Siiresi ANOVA Testi Sonucu

Karelerinin Ortalamalari
Toplami1 Df n Karesi F Sig.
Gruplar Arasi 1,875 3 ,625 ,989 ,403
Gruplar I¢inde 44,845 71 ,632
Toplam 46,720 74

Siber giivenlik sorusu ile ¢alisma siiresi karsilastirildiginda elde edilen levene testi
sig.degeri 0.079>0.05 oldugu i¢in varyans homojendir, tek yonlii varyans analizi

(ANOVA) tablosu sig.degeri ise 0.273>0.05 oldugu i¢in anlamli bir fark yoktur.

Tablo 61: Siber Giivenlik Tehditleri ile Cinsiyet Homojenlik Testi Sonucu

Serbestli | Serbestli
k k
Derecesi | Derecesi
LeveneTest (df1) (df2) Sig.
6,373 1 73 ,014
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Tablo 62: Siber Giivenlik Tehditleri ile Cinsiyet ANOVA Testi Sonucu

Karelerinin Ortalamalari
Toplami1 df n Karesi F Sig.
Gruplar Arasi 1,679 1 1,679 2,721 ,103
Gruplar I¢inde 45,041 73 ,617
Toplam 46,720 74

Siber giivenlik sorusu ile ¢alisma siiresi karsilastirildiginda elde edilen levene testi
sig.degeri 0.014<0.05 oldugu i¢in varyans homojen degildir, tek yonlii varyans
analizi (ANOVA) tablosu sig.degeri ise 0.103>0.05 oldugu i¢in anlamli bir fark
yoktur.
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SONUC

Havacilik sektoriinde giivenlik ile hiz 6nem konusunda birbiriyle yarisan iki farkli
kavram olarak karsimiza c¢ikmaktadir. Ucgak hizmetlerinin yetismesi yolcularin
gecikmemesi i¢in en hizli sekilde calisilirken gilivenlik higbir sekilde riske

edilmemeli ve her detay en ince ayrintisina kadar dikkatle kontrol edilmelidir.

Yapilan incelemeler ve sektdriin en biiyiik iki kurumunun ¢alisanlarinin goriiglerine
baktigimizda aslinda teknolojinin kesinlikle fayda saglayarak isleri hizlandiracagini

ve kaza riskini %80-85 oraninda azaltacagini diigiindiikleri goriiliiyor.

Fakat bu goriise sahip insanlarin %26 s1 ucuslarin aksamasina ya da gecikmesine
neden olacak her tiirlii uygulamanin gereksiz oldugu fikrindeyken, insanlarin %28

iise giivenlik konusunun fazla abartildig1 goriistiinde oldugu g6z ardi edilmemelidir.

Diger bir husus ise sektor ¢alisanlarinin neredeyse yarisi teknoloji uygulamalarinin
insanlarin  yeteneklerini koreltecegi diisiincesine sahipken, %40 1 teknik

aksakliklara neden olacagini sdyliiyor.

Yapilan ¢alismalarda géz ardi edilemeyecek onemli bir konu ise Bilgi Giivenligi
farkindaliginin heniiz tam olarak oturtulamamis olmasi. Zira ¢alisanlarin %41°1,
KVKK ve GDPR kapsaminda alinan 6nlemlerin agir oldugu sorulunca kararsiz
olduklarmi yani bir fikir sahibi olmadiklarini belirtiyorlar. Bu durumda sektor
calisanlarinin bu konuda farkindaliklarimin arttirilmasi ve gerekli egitimlerin

gerekirse yeniden diizenlenmesi gerektigini gosteriyor.

Son olarak geleneksel yontemlerle yiiriitiilen is siire¢lerinin bilisim teknolojileri ve
dijital platformlara aktarilma siirecinde en 6nemli konunun kullanici egitimleri ve
entegrasyon oldugu hemen hemen herkesin ortak goriisii olarak karsimiza

cikmaktadir.

Siber Giivenlik tehditlerinin havacilik sektoriinde diger sektorlere gore daha fazla

risk barindirdig1 konusunda ise sektor ¢alisanlarinin %90’dan fazlast hemfikir.

88



Otoritelerin yaklasimina gelince ¢ok da i¢ agici bir tablo ile karsilasmiyoruz. Bir
havalimaninda bilgi gilivenligi ve sistemlere erisimler birden fazla kurum ve
kurulusun denetimi ile yiiritilmektedir. SHGM tarafindan ortaya konulan
prensiplere gore ise herhangi bir yaptirm olmadigi i¢in kurumlar tarafindan

yeterince uygulanmadigi gdzlemlenmektedir.

Bu asamada biitiin havacilik sektorii firmalar1 ve ¢alisanlart 6ncelikle diizenli ve
siirekli olarak Kisisel Verilerin Onemi ve Bilgi Giivenligi farkindaliklar1 konusunda
egitilmeli, bilin¢lendirilmeli ve giincellemelerle bu yondeki algilari hayatin siradan
bir pargasi haline getirilmelidir. Yani sektor c¢alisanlart bir yolcunun kisisel
bilgilerinin {i¢lincii sahislarin eline gegmesinin ne boyutta tehlike olusturdugunun
stirekli olarak bilincinde olmali ve buna gore hareket etmesi gerektiginin farkinda

olmalidir.

Ornegin bir hava yolu sirketi dogal olarak yer hizmetleri firmalar ile calismak
durumunda oldugundan bazi bilgi ve veri tabanlarini bu firmalara erisime agmis
oldugunu varsayalim. Hava yolu sirketi her ne kadar biitiin bilgi giivenligi
siireglerini tam olarak yerin getirmis olsa da, veri tabanlarina erisim verdigi yer
hizmetleri sirketinin sistemleri tam olarak onlemlerini tamamlamadigi i¢in risk
altinda olabilir. Bu nedenle biitiin kurumlarin denetimleri yetkin kurumlar
tarafindan diizenli olarak kontrol edilmeli ve biitiin kurumlar en son giivenlik

onlemlerini es zamanli olarak almis olduklar1 denetlenmelidir.

Ulkemizde havacilik sektorii Ulastirma Bakanligmin verdigi yetki ile SHGM
tarafindan denetlenmektedir. 2016 yili SHGM i¢in Siber Olaylara Miidahale
konusunda 6nemli kararlarin alindig1 ve uygulamaya konuldugu bir yil olmustur.
Ornegin havacilik sektdriinde bulunan biitiin kurumlarda “bilgiye dokunan” biitiin
birimlerin ISO 27001 sertifikasi alma zorunlulugu getirilmistir. Ayrica SOME
(Siber Olaylara Miidahale Ekibi) ekipleri kurulma sart1 getirilerek bazi 6nlemler

alinmaya ¢alisilmaktadir.

Giivenlik ¢ogu zaman “ne kadar yiiksek statii o kadar erisim hakk1” mantig1 ile

degerlendirilip hi¢ erisim ihtiyact olmamasina ragmen veri tabanlarina sinirsiz
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erisim yetkisi bulunan genel miidiir hesaplar1 vasitasi ile delindigi hig
unutulmamalidir. Bu nedenle sistemler 6nce herkese kapatilip sadece ihtiyaca gore

ve her tiirlii hareket kayit altina alinarak ihtiyag siiresine gore diizenlenmelidir.
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https://www.sita.aero/solutions-and-services/products/bagmanager
https://www.sita.aero/solutions-and-services/products/bagconnect
https://www.sita.aero/solutions-and-services/products/worldtracer

https://www.sita.aero/solutions-and-services/products/bagsmar
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Ek 1

Anket Sorular

—_—

Yasiniz nedir?

18-29
30-39
40-49
50-59
60 ve lizeri

2. Cinsiyetiniz nedir?

e Kadin
e FErkek

3. Buigyerindeki ¢aligma siireniz?

1 y1ldan az
1-5 y1l

6-10 y1l

11-15

15 yil ve tizeri

»

Egitim durumunuz nedir?

Lise

Onlisans

Lisans

Yiiksek lisans ve {izeri

5. Yer Hizmetleri kapsaminda verilen asagidaki servislerin bilisim teknolojileri uygulamalar1
vasitasiyla yonetilip izlenmesi siireglerin daha iyi yonetilmesini saglar.

Yolcu Hizmetlerin’de fayda saglar

Yik Kontrolii ve Haberlesme ’de fayda saglar
Ramp’de fayda saglar

Ugus Operasyon’de fayda saglar

Ikram Servisi’de fayda saglar

Gozetim ve Yonetim’de fayda saglar
Giivenlik Hizmeti’de fayda saglar

1. Kesinlikle Saglamaz 2. Saglamaz 3. Kararsizim 4. Saglar 5. Kesinlikle Saglar
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Teknik aksakliklar sebebi ile is siireglerinin sistemler yerine manuel olarak siirdiiriildiigii
durumlarda KVKK ve GDPR ile diizenlenmis bilgi giivenligi politikalar1 uygulamalarinda
problemler yasanir.

*KVKK : 6698 sayili kisisel verileri koruma kanunu
*GDPR : Avrupa Birligi genel veri koruma tiiziigii

Kesinlikle yaganir
Yasanir

Kararsizim
Yasanmaz
Kesinlikle yaganmaz

Bilgi Giivenligi Politikalarmin artmasinin bir neticesi olarak, ucaklara verilen hizmetlerde
yavaslik ve aksamalar meydana gelmektedir. Ozetle her tiirlii verinin giivenligi i¢in alman her
yeni dnlem operasyonel siireclerin uzamasina neden olmaktadir. Bu kapsamda;

Gerek yolcu gerekse kuruma ait operasyonel bilgiler en 6nemli konularin baginda
gelmektedir.

Uyulmasi gereken KVKK ve GDPR ¢ok agir maddeler igeriyor. Esnetilmelidir.
Bilgi Giivenligi konusu son dénemde ¢ok fazla abartiliyor.

Ucuslarin aksamasia neden olacak her tiirlii uygulamayi gereksiz buluyorum.

1. Kesinlikle Katiliyorum 2. Katiliyorum 3. Kararsizim. 4. Katilmiyorum 5. Kesinlikle
Katilmiyorum

Yer Hizmetleri 6zelinde teknolojinin yogun kullanimy;

Isleri hizlandirir

Kaza riskini azaltir.

Calisanlarin yeteneklerini zamanla koreltir
Teknik aksakliklarda biiyiik problemler dogurur.

1. Kesinlikle Katiliyorum 2. Katiliyorum 3. Kararsizim. 4. Katilmiyorum 5. Kesinlikle
Katilmiyorum

Geleneksel is siireglerinin elektronik ortama aktarilarak bir takim yazilimlar ile
desteklenmesine gecis siirecinde en fazla dikkat edilmesi gereken hususlarin 6nceligi nasil
olmalidir?

Biitce ve Maliyet

Fayda ve Performansa etkisi
Kullanicilarin egitimi

Is birimleri aras1 koordinasyon

1. Cok Onemli 2. Onemli. 3. Kararsizim 4. Onemli Degil. 5. Higbir Onemi Yok

96



10. Siber giivenlik tehditleri havacilik sektoriinde diger sektorlere gore daha fazla riskler
barindirmaktadir.

Kesinlikle katiliyorum
Katiliyorum

Kararsizim
Katilmiyorum
Kesinlikle katilmiyorum
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