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Ozet

21. ylizyilda, teknolojinin giinliik hayatimiza dahiliyeti 6nceki yiizyillara gore ¢ok daha fazla
ve farkli bir bigcimde ger¢eklesmektedir. Teknolojik gelisimlerin, yasamin bu denli objesi
haline gelmesi ile birlikte her an ulasilabilir ve ¢evrimigi olma durumu beraberinde
mahremiyet sorununu dogurmakta, 6zgiir ve 6zel hayatin ihlaline sebebiyet verebilmektedir.

Bu 6z-sinir asiminin devlet eliyle ger¢eklesmesi ise vahim sonuglar dogurabilmektedir.

Toplumu incelemek, dinamiklerini yakindan gézlemlemek ve denetlemek yonetenler igin
kendi alanlarin1 daha iyi yonetebilmek i¢in her daim 6ncelikli olmustur. Devletin kontrol
edilebilir bir toplum yaratma giidiisii bunun ana sebeplerindendir. Aksi durumlar s6z konusu
olmasi, hakim gii¢ tarafindan kars1 tehdit unsuru olarak tanimlanmakla birlikte 6znelerin
orgiitlenerek olusturduklari kollektif hareketlerin gozlemlenmesi de devlet adina “tehdit”

unsurunu denetlenebilir kilmaktadir.

Abstract

In comparison to previous centuries, technology manifests itself in the daily lives of people in
the 21st century in dramatically different ways. Technology has become a substantial part of
daily life. Privacy issues have arisen because of people being online and accessible at any
time, and this has resulted in violations of privacy. In the previously mentiond case,

government violated privacy, resulting in negative outcomes.

Those in government have taken a keen interest in observing the practices of people online.
Governments have been motivated to foster societies that are obedient to their rules. As such,
governments continuously monitor new currents in technological thought and social

formations to watch for opposition groups or technologies that may erode their power.
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1 GIRIS

Bu calismada, yeni enformasyon teknolojilerinin giindelik hayata dahil olmasiyla
birlikte toplum ve teknoloji arasindaki etkilesimin geldigi nokta bakimindan
gozetimin dijitallesme stireci, Ozellikle “giicii elinde tutmak™ isteyen iktidar
sahiplerinin kendi tarihselligi icinde gozetim kavramini ve bu baglamda cevrimici
teknolojinin fayda amagh olarak yeniden iiretimi, boylece yeni bir boyut kazanan
kavramin ve enformasyon teknolojilerinin, 6zelinde internetin, doniistiiriilmesi ve bu

stirecteki araglar1 ve yontemleri ele alinmistir.

Gozetim kavraminin genel bir tanimlamasinin yapilmasi, siberlesme/dijitallesme
stirecinin daha iyi anlasilmasina olanak saglayacag: diisiiniilmiistiir. Gozetim ve/veya
denetimi amagclayanlar1 tanimlarken “yonetici sinifi”, “iktidar sahibi”, “giicii elinde
tutmak isteyen”, “hegemon sahibi”, “hakim siif”, “devlet” gibi kavramlar es manada

kullanilmastir.

Enformasyon teknolojileri ¢ok genis kapsamli bir tanim icermesi sebebiyle ¢alismada
bunun yerine genel olarak tanimlama yapabilmek adina “internet” kelimesi tercih
edilmistir. Bunun baglica sebebi kullanilan araglardaki mobil, bilgisayar gibi
sinirlamalart kaldirmak ve temel olarak ¢evrimici baglantiy1 ele alma diisiincesidir.
Ayrica siberlesme siirecinin en onemli ayagi olan internetin gelisim siireci de ele
alinmis, devletin gozetleme aygitina doniisiim siireci irdelenmistir. Ayrica bu siiregte
ortaya ¢ikan mahremiyet ve giivenlik celiskisi irdelenmistir. Internetin oziirliik
aygitindan gbzetim aygitina evrilme siireci ve bu siirece sebebiyet ve mesruiyet
kazandiran yasal diizenlemeler Amerika, Avrupa Birligi ve Tirkiye o6zelinde

incelenmistir.



Yeni enformasyon teknolojileri ile artan gdzetleme yetisinin ortaya ¢ikardigi onemli
sorunlardan biri olan ifade 6zgiirliigii ve yeni araglarda orgiitlenme bigimleri de bu
calismada incelenmistir. Calismanin  dipnot ve kaynak¢a kismi konularin
detaylandirilmasi ve belgelerin derilnemesine incelenebilmesine olanak saglayacak

sekilde hazirlanmstir.

21. yiizyilda, teknolojinin gilinlilk hayatimiza dahiliyeti onceki yiizyillara gére ¢ok
daha fazla ve farkli bir bicimde gerceklesmektedir. Teknolojik gelisimlerin, yasamin
bu denli objesi haline gelmesi ile birlikte her an ulasilabilir ve ¢evrimi¢i olma durumu
beraberinde mahremiyet sorununu dogurmakta, O6zgiir ve 0Ozel hayatin ihlaline
sebebiyet verebilmektedir. Bu 6z-smir asiminin devlet eliyle ger¢eklesmesi ise vahim

sonuclar dogurabilmektedir.

Toplumu incelemek, dinamiklerini yakindan gozlemlemek ve denetlemek yonetenler
icin kendi alanlarin1 daha iyi yonetebilmek i¢in her daim 6ncelikli olmustur. Devletin
kontrol edilebilir bir toplum yaratma giidiisii bunun ana sebeplerindendir. Aksi
durumlar s6z konusu olmasi, hakim gii¢ tarafindan kars1 tehdit unsuru olarak
tanimlanmakla birlikte 6znelerin orgiitlenerek olusturduklart kollektif hareketlerin

gbzlemlenmesi de devlet adina “tehdit” unsurunu denetlenebilir kilmaktadir.

Toplum, kendi i¢ dinamikleri olan ge¢mis, simdi ve gelecekle bagintili evrilen,
degisen ve gelisen birbiriyle etkilesim igerisinde olan, kollektif giice sahip sosyal bir
birlikteliktir. Bu denli degisken ve etkin enerjiye sahip, 6ziinde kuvvet barindiran
birlikteligin kokenindeki ana gli¢ unsure, farkli 6znelerin bir arada yeni bir
kollektif 6zneye doniismeleriyle, 6ziinden Gte bir kuvvet ve gii¢ liretmesidir. Yeniden
iiretilen bu gii¢, otorite sahibi icin, alternatif ve muhalif bir segenek olmasi sebebiyle

tehdit unsuru olarak goriilmiistiir.



Toplumu olusturan bireyler, kendilerini daha giivende hissedebilmek, kaos ve
kargasadan uzak birarada bir hayat siirdiirebilme adina bazi yetki ve giiclerini goniillii
olarak bir {ist otoriteye devrederler. Bu devri tetikleyen temel sebep ise korkudur.
Korkan birey temel haklarinin korundugu, giiven i¢inde yasadigi kosullar i¢in kendi
adma karar veren, cezandiran, kurallar koyan bir otoriteyi goniillii olarak yaratir ve

mesru sayar.

Yarattig1 otoritenin ve devlet kavramimin gilivenligi, bekaasi veya milli menfaat adina
Ozgiirliklerinin smirlanmasini mesru sayar. Otorite sahipleri bu mesruyeti korku
tizerinden saglamaktadir. Buna kars1 gelenler, direng gosterenler ise otekilestirilmekte,
suclanmakta ve hatta diismanlastiriimaktadir. Devlet, 6zgiirliikleri kisitlamak i¢in ayn
mesru bahanesine bagvurur: milli menfaat ve giivenlik... Bdylelikle toplum, 6zelinde
birey goniillii olarak ozgiirliikklerinden feragat eder. Bu feragat ister goniilll, ister
zorunlu olsun mekan ve zamandan bagimsiz degildir. Toplumsal reflekslerle yakindan
ilintili olan bu durum, yoénetenler tarafindan kontrol edilmekte ve kullanilmaktadir.
Toplumun hassasiyetlerinden beslenen bahanelerin 6zgiirliik alanina yaptig1 tecaviiz

boylece perdelenebilmektedir.

Teknolojinin gelismesi ve internetin dogusu, mobil cihazlardaki gelismeler 6nceleri,
bireyin 6zgiirliik alaninda varolan bu daralmaya ¢6ziim olacagi bir alternatif, sinirsiz
bir ihtimal olarak degerlendirildigi ilk donemlerinden sonra hizla tam tersini yonde
evrilme siirecine girdigi konusunda endisler ortaya ¢ikmaya baglamistir. Gegmiste
komplo teorisi veya paranoyaklik olarak tanimlanan bazi iddialar giiniimiizde
normalesmekte, bireyin her an takip edilebildigi, dinlenebildigi, gozetlenebildigi ve

fislenebildigi yalin bir gercekelik olarak karsimiza ¢ikmakmaktadir.

En basit sekliyle degerlendirmek gerekirse; teknoloji gilindelik hayatimiza dahil
oldugu o6l¢iide mahremiyet alanimiz yok olmaya basladigi, artik gizli bir gergek



degildir. Bununla es zamanli olarak 6zgiirliik alanlarimizin da daralmaya basladig1 bir

gercgeklik olarak kargimiza ¢ikmaktadir.

Kisacasi “yiiziik?” parmagimizda oldugu siirece “g6z?” iizerimizde olacaktir.

1J.R.R. Tolkien nin, Yiiziiklerin Efendisi kitabinda bahsi gegen “tek yiiziik”

2a.g.e.’de yiiziigii takan tastyiciy1 gdren “gdz” (Sauron’un gozii)



2 GECMISTEN BUGUNE GOZETIM OLGUSU

Gozetim kelimesi etimolojik olarak Fransiz kdkenli “surveiller®” kelimesinden
gelmektedir®. Tarih boyunca iktidar sahiplerinin énemli araglarindan biri olan gdzetim
kavraminin kokleri Giddens’a gore yazinin bulunusuna degin eskiye dayanmaktadir.
Yazinin bulunmasiyla bir anlamda kisiler hakkinda bilgiler kayit altina alinmaya
baslanmistir. Ayrica yazi, idari aygit araci olarak kullanmak suretiyle, baska bir ifade
ile arsivlemenin de yolu agilmistir. Boylelikle yazinin bulunusuyla birlikte devlet
aygitt hem nesneler hem de kisiler iizerinde uyguladig: idari denetimin kapsamini
genisleterek yeni bir boyut kazandirmis, bir anlamda bireyler hakkinda sifreleme

bilgisi saglamigtir®,

Giddens'a gore yazi dijital olmayan bir bellek aygiti gorevi gdrmekle birlikte,
islevseliginin vermis oldugu bigimle, gerek bilgi depolama gerekse faaliyetlerin kayit
altina alabilme yetisi ile stratejik bir 6zellige biirlinmiig, bu misyonu ile ydnetici
kadrolar icin alt tabakay1 (halki) kontrol altinda tutabilmesinde onemli bir rolii

olmustur®.

Bu baglamda goézetim kavrami iki farkli anlamda ele almabilir. Birinci anlamiyla
bireyler hakkindaki bilgilerin deponlanmasi ile toplumu yonlendirebilme imkanina
ulagirken ikinci anlamiyla ele alindiginda ise otorite kuranlar tarafindan dogrudan

gdzetimi igerir.’

3 Gozlemek, gozetlemek

4 Anders Albrechtslund, Online Social Networking Participatory Surveillance, First Monday, Sayi 3,
2008, http://firstmonday.org/article/view/2142/1949

5 Anthony Giddens, Ulus Devlet ve Siddet, (Cev.iri: Cumhur Atay), Kalkedon Yaymlari, 2008, s.66

6 Giddens, a.g.e., s. 186



Ote yandan Marx, gdzetim kavramini iiretim iliskileri ekseninde ele alir. Gdzetimin,
bir disiplin araci olarak islevselligi yonetici siifinin, emegi hedef alan denetimine
olanak sagladig1 goriisiindedir®. Max Weber ise gozetim kavramimi Marx’1n belirttigi
siif ¢eligkisine bagli olarak ve liretim iligkiler temelindeki yaklagimina karsi kavrami
blirokrasiyle sinirlar ¢linkii Weber'e gore Marx'in bahsettigi kapitalist isletmeler de

biirokrasinin bir alt tiirtidiir®.

Post endiistriyel donemde Karl Marx ve Max Weber gozetim konusu iizerine analizler
yapmigsa da konu hakkindaki en kapsamli ve Onemli analizi Michel Foucault
yapmustir’®, Gozetim olgusuna iligkin en temel vurgu, modernitenin bireyler
tizerindeki etkisine getirdigi yeni iktidar iliskileri lizerine ¢aligsmis olan Fransiz filozof
Michel Foucault!!, gdzetim kavramimi tanimlarken Bentham’in “panoptikon”

kavramindan da faydalanir'?,

Ote yandan devletin, toplum ve iilke iizerindeki gozetimi, etkin bir sekilde
modernizmin erken donemleriyle birlikte ortaya cikmistir.'* Bir yandan giivenlik

gerekgeleri oldugunda toplum tarafindan destek géren bu kavram, kontrol ve

7 Anthony Giddens, Ulus Devlet ve Siddet, (¢ceviren: Cumhur Atay), Kalkedon Yayinlari, Yer
Belirtilmemis 2008, s.24 vd.

8 Karl Marx, Kapital 1. Cilt, (¢eviren: Alaattin Bilgi), Sol Yayinlari, Ankara 1978, s. 346-347
9 David Lyon, Elektronik Gdz, (¢eviren: Dilek Hattatoglu), Sarmal Yayinlari, Istanbul 1997, s. 43

10 Veysel Bozkurt, Gézetim ve Internet: Ozel Yasamim Sonu mu?, Birikim Dergisi, Istanbul 2000, s.
71

11 Selma Arslantag-Toktas / Mutlu Binark / Ergin Safak Dikmen / Isik Barig Fidaner / Elif Kiizeci /
Alkim Ozaygen, Tiirkiye’de Dijital Gozetim, Alternatif Bilisim Dernegi, Istanbul 2012, s. 26

12 Ayrintil bilgi i¢in bkz. internet'in Doniisiim Béliimii

13 Hakan Karakehya, Gozetim ve Sugla Miicadele, Ankara Universitesi Hukuk Fakiiltesi Dergisi, Cilt
58, Say1 2, Ankara 2009, s. 325



denetleme amacia doniisme algisinda ise rahatsizlik uyandirmaktadir. Bu noktada
Lyon go6zetimin bu Ozelligini onun iki yiizii olmast durumuna baglar. Bu

gdzetlemenin hem kontrol, hem koruma igermesi durumudur®.

Devlet eliyle gergeklestirilen gozetim beraberinde denetimi ve kontrolii de getirmesi
kacmilmazken bunun ana tetikleyicisi resmi ideolojiyi koruma reflekslerinden
kaynaklanmaktadir. Gozetlenme ve bu gozetlenme sonrasinda toplanan bilgilerin
depolanmasinin bir sonucu olarak toplum tizerindeki yaptirim seviyesi ise o iilkenin
yonetim sistemi hakkinda da ciddi bir izdiistimdiir. Baskic1 yonetimlerde daha agik bir
sekilde hissedilen, zihniyetinin bir yasimasi olarak denetim ve gdzetim sistemleri,
merkezi yonetimlerin var oldugu biitiin toplumlarda farkli gerekgelerle dahi olsa az ya
da ¢ok kullanilmaktadir. Bu siiregte kullanilan araglar farklilik gostermekle beraber
temel olarak zihniyet, benzer yaklasimlara sahiptir. Toplumsal kontrol
mekanizmalarmin hakim gii¢ tarafindan yeniden sekillendigi, degistigi ve gelistigi bir
stirecte hakimiyet alanin1 da halki baskilama iizerine olusturan zihniyetin bahaneleri
ve yontemleri degismemekte, sadece yontemlerine yeni araglar eklenmektedir. Giig
ile baglantisin1 kuvvetli tutmak isteyen iktidarlar, her zaman c¢agin dinamik
araglarindan yararlanmay1 6ncelemis, varliklarini topluma hissetirme yontemi olarak

kullanma egiliminde olmuslardar.

14 Lyon,a.g.e,s. 14



Teknolojk gelismeler, toplumlar radikal olgiilerde degistirmekle birlikte var olan
yapisal sorunlara ¢oziim olabilme noktasinda hakim ideolojinin engellemeleriyle
karsilagsmaktadir. Bunun baslica sebebi toplumsal degisimlerin iktidar sinif i¢in, kendi
hakimiyet alanlar1 kargisinda bir "alternatif gii¢" unsuru olarak ortaya ¢ikma tehditine
karsin, kontrol edilme zorunlulugundan kaynaklanmaktadir. Internet gibi toplumun
koklerini yeniden sekillendirebilecek araglarin tehdit unsuru olarak goriilmesi

kagiilmaz oldugu 6l¢ilide kontrol ve denetime agiktir.



3 GUC VE GOZETIM ILiSKisi

3.1 Siber Denetim
3.1.1 iktidar - Giig iliskisi: Devlet Denetimi

Iktidar sahipleri, toplumun denetimini saglayabilmek, otoritesini saglamlastirmak
adma ¢esitli yontemler gelistirmis, denetimini mesrulastiracak ve kolaylastiracak
yontemler izleyerek giiciinii pekistirme egiliminde olmakta, gii¢le olan yakin iligkisini
bu denetim ve silirekli toplumu baskilamasindan elde etmektedir. Baskilama
yontemlerini gereceklestirmek icin elinde pek ¢ok aygiti bulundurmaktadir. S6z
konusu "kontrol aygitlar" toplumun refahi igin calisiyor goziikse de g¢ogunlukla
hakim sinifin otoritesini kuvvetlendirme islevi gormenin Otesine gecememekte /

gegmemektedir.

Iktidar sahibinin cogunlukla toplumun “radikal / marjinal unsurlar1” olarak niteledigi
hak, esitlik, 6zgiirliik ve daha fazla demokrasi arayisinidaki 6zneleri kontrol altinda
tutabilmek, susturmak ve/veya siyasi varliklarini sonlandirmak i¢in toplumun geneli
tarafindan destek almasim1 saglayacak kavramlar1 kullanma egilimindedir. Bu
kavramlarla Kkuvvetlendirdigi resmi ideolojisinin propagandasi sayesinde ise

yaptiklarini aklayabilmektedir.

Teknolojinin, 6zgirlilk¢ii ortamda var olmasi ortaya ¢ikan bilginin yayilimi ile
birlikte geleneksel otoritelere dayali giic kaliplarinda yaratabilecegi evrimsel
degisiklikler ekseninde degerlendirildiginde giiclin yeniden sekillenmesine, hatta el
degistirmesine imkan saglayabilir niteliktedir. Boylesi bir el degisimin sinifsal gegise
yansimast  devrimsel nitelikte ve ilerlemecidir. Ideal olan bu siirecin,
tamamlanmasinda salt nemli olan bilgi ve onun yayilim1 olacaktir. Kontrolden uzak,
kendi dogal evrimi igerisindeki siirecin tamamlanmasi siliphesiz ki yaratacagi

toplumsal degisim sebebiyle iktidar sahiplerince hos karsilanmamaktadir.
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Toplumu gelisim siirecine katkisi agisindan ilk donemde iktidar sahipleri tarafindan
da desteklenen siber alan teknolojileri toplumun birbiriyle etkilesimini artiric1 pek
cok yeni platformun dogmasina da imkan saglamistir. Bilgiye ulagim ve yayilimi
kolaylagtiran arama motorlar1 ve sosyal paylasim platformlart gibi gliniimiizde birer
ekonomik giic haline de gelen pek cok sirketin ortaya g¢ikmasini tetiklemistir.
“Bilginin dolasimi1 ve el degistirmesi”’, mekansalligin 6rgilitlenmek i¢in bir zorunluluk
olmaktan g¢ikmasiyle birlikte 6znelerin, kendi ideolojileri dogrultusunda birlikteligi
kolaylasmustir. ilerici bir tutumla ifade ve orgiitlenme 6zgiirliigiine olanak saglayan
bu platformlar zamanla sermayeye doniigsmiisler, hatta bazilar1 tekellesmistir. Her
sermaye sahibi gibi ekonomik ¢ikar eksenine, “kar odakliliga” doénlismiistiir. Bu da
beraberinde iktidarlarla kacinilmaz stabil bir baglantiyt zorunlu kilmaktadir. Bu
zorunlulugun yiiktimliiklerini az veya ¢ok karsilamak i¢in bazen yasal yiikiimliikleri
bazen de bu “stabil baglantinin” gerekliligi sebebiyle kullanicilarin datalarini iktidar

sahipleriyle paylasabilmektedirler.

Bilim ve toplum arasindaki daha o©nce olmayan bu yakin iligki toplumun
dinamiklerinde yaratacag: etkiyle 6zneleri karakterstik olarak degistirme potansiyeli
tasimaktayken resmi ideolojinin, teknolojinin birey tizerindeki etkilerini azaltma ve/

veya kendi lehine doniistiirme egilimi ortaya ¢ikmaktadir.

Devlet, gii¢ ile olan dengesini saglamlastirmak, otoritesini pekistirmek i¢in toplumun
yonetimini ve kontoliinii aygitlar1 araciligr ile saglamayr hedefler. Bu ylizden
ulagabildigi kadar bilgiye ulasmak ister. Bilginin vermis oldugu ayricalik
diisiiniildiiglinde ve bu bilginin islenmesi ve kullanimiyla toplumsal bir denetim

hedeflendiginde, giiniimiizde bilgiye sahip olmak iktidar olmak!® anlamma

15 Zygmunt Bauman, Yasa Koyucular ve Yorumcular, (Ceviren: Kemal Atakay), Metis Yayinlar,
Istanbul 2014, s.62
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gelmektedir. Bilgiye ulasmak kadar ona hiikmetmek de iktidar sahiplerinin varlig
icin zorunluluktur. Cift yonlii olarak bu siirecte bilgiye ulasirken onun gelisimine de

katk1 ortaya koymaktadir?®.

Bu agidan degerlendirildiginde bilgiye ulasanin giice hilkmedebilecegini sOylemek
mumkiindiir. Hicbir iktidar salt kaba kuvvetle saglanityorsa uzun siire iktidarini
siirdiiremez.}” Toplumun denetimini saglayabilmek i¢in onu yakindan gézlemlemek,
tanimak gerekmektedir. Bu sebeple toplumun siirekli olarak go6zetlenmesi
gerekmektedir, bu da goézetim soncunda ortaya g¢ikan bilginin, baski aygiti olarak

kullanim1 ihtimalini giindeme getirmektedir.

Gozetim aracilifi ile denetimin saglanmasi 6zellikle giiniimiizde teknolojinin geldigi
nokta bakimindan daha genis kitleleri etkisi altina alabildigi icin endiseyle
kargilanmakta, “Enformosyon Toplumu'nun” giderek “Gozetim Toplumu'na”

evrildigine dair endislere sebep olmaktadir.

16 Foucault, iktidar iliskilerinin bilgi iiretimine etkisini ise su sekilde ifade etmektedir: “/kisinin
(iktidar ve bilginin) kesin bigimde birbirine bagli oldugunu séylemedim. Platon’dan bu yana, bilginin
iktidardan tamamen bagimsiz olarak var olamayacagi bilinmektedir. Bu, bilginin siyasi iktidara tabi
oldugu anlamina gelmez, ¢iinkii nitelikli bir bilgi bu kosullardan dogamaz. Bilimsel bir bilginin
gelisimini, iktidar mekanizmalarindaki degigimler dikkate alinmadan anlamak olanaksizdwr. Tipik
ornek, ekonomi bilimidir. Fakat biyoloji gibi bir bilim de tarimdaki gelismeler, dis iilkelerle iliskiler ya
da somiirgelerdeki tahakkiim gibi karmagik unsurlara gore evrildi. Iktidar mekanizmalarin
diigiinmeden bilimsel bilginin ilerlemesi diisiiniilemez.” Michel Foucault, Iktidarin Gozii, (¢evirmen:
Isik Ergiiden), Ayrint1 Yayinevi, Istanbul 2003, 5.248.

17 Max Weber, "The Theory of Social and Economic Organization," Theories of Society i¢inde,
Talcott Parsons, Edward Shils, Kaspar D.Naegele, and Jesse R. Pitts, (der.), The Free Press, New York,
1961, s. 627'dan aktaran, Levent Goneng, Mesruiyet Kavrami Ve Anayasalarin Mesruiyeti Problemi,
Ankara Universitesi Hukuk Fakiiltesi Dergisi, Cilt: 50, Say1:1, Ankara 2001, s . 134,
http://dergiler.ankara.edu.tr/dergiler/38/291/2651.pdf
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Her bireyin 6zgiirce esit olarak ulasabildigi bir alanin s6z konusu olmadigi gibi, iddia
edilenen aksine yaratilan ortamin, 6zgirliik ekseninde degerlendirildiginde oldukga
“sanal” oldugunu sdylemek miimkiiniidiir. Devlet denetiminin, bu denli etkin oldugu /
etkin olmaya basladig1 diisiiniildiigiinde enformasyon araglarinin giderek devlet
aygitlarina doniigiiyor olmasi, kontroliiniin bir erk elinde olmast bu endisleri

arttirmaktadir.

Devlet eliyle yapilan kontrol siirecleri, 0zii itibariyle bireylerin 0Ozgiirliikleri
konusunda hakli endiseleri de ortaya ¢ikartmaktadir. Bir kontrol mekanizmasi olarak
degerlendirildiginde devlet, her zaman farkliliklari, ¢ok sesliligi, sistem muhalefetini
kontrol etme giidiisiiyle islemektedir. Devletin vatandaslarin1 7/24 izliyebilme yetisi
ve bunun sonucu olarak cesitli yaptirimlara gitmesi 6zellikle ifade 6zgiirliigliniin
oniindeki énemli sorunlardan bir tanesidir. Iktidar sahiplerinin, otoritelerinin devami
icin bilgi ilretim ve erisim aracit olan yeni teknoloji lrlinlerini kendi denetim
aygitlarina doniistiirdiigline dair goriisler son donemlerde oldukca sik giindeme
gelmektedir. Ozii itibariyle sinirlarm keskin bir bigimde sekillenemedigi siber alan
sinirlarinin, 6zgiirliikler adina genis Olcekli olabilmesi kadar, kontrol edildigi
bi¢cimiyle denetimin de kontrolsiizliigiine sebep olabilmektedir. Denetim ve gézetimin
siirlarint ortaya koyma ve bu kontrolsiizliigiin sinirlarint daha iyi netlestirebilmek

adina siber uzay1 daha iyi tanimlamak gerekmektedir.

Siber uzay igersinde internet, 6zne agisindan radikal bir doniistiiriicii olarak ortaya
cikmaktadir. Bu yeni teknolojilerin kazanimi olarak; mekansalligin sart olmaktan

cikmasi, “bedensizlesme™'®

ile birlikte 6znenin mekandan bagimsiz iletisimiyle, daha
fazla “katilimc1” hale doniismektedir. S6z konusu “katilimci birliktelik™ 6zii itibariyle

mevcut toplumsal yapiin disinda farkl bir siire¢ olarak ortaya ¢ikmaktadir. Bu siire¢

18 David Lyon, Surveillance Society: Monitoring everday life, Berkshire, Open University
Press, 2001, s. 15
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yeni bir “ihtimal” olarak ortaya ¢ikarken siber uzayi, 6ziinde, toplumsal bir olusum
olarak degerlendirmek, kendi siireci igerisindeki doniistiirdiigii kurumlar, politik
sOylemler ve hatta ekonomik yapilar  agisindan bir yasam bigimi olarak
degerlendirmek miimkiindiir’®. Bu doniisiimiin ¢ift yonlii etkisi de bulunmaktadur.
Iktidar sahiplerinin bir ara¢ olarak siber uzay: kontrol istegi bu alanin giiciinden

kaynaklanmaktadir. Dizginlerin kimin kontroliinde oldugu® bu agidan énemlidir.

3.1.2 Siber Uzay'da Denetim / Denetimin Siberlesemesi

Mekan ve zaman birlikteliginin bir zorunluluk olmaktan ¢ikmasiyla gézetim de yeni
bir bi¢gim kazanmis, kagida dayali gozetim kavrami siber uzayda yeniden

2 olan herkese acik olan, sinirlar

anlamlanmigtir.??  Siber uzay, ag baglantisi?
konusunda kapsayici bir tanimla yapmanin zor oldugu sonsuz bir uzam olarak
tanimlamak miimkiindiir. Siber uzay terimini olusturan kelimelerden uzay kavramu,
terimin sosyal bilimler terminolojisi igerisinde yeniden tanimlanmasi ihtiyacini
dogurmustur. Sosyal bir kavram olarak yeniden kullanima sokulan bu kavram daha

onceleri, kullanim1 acisindan geometrik bir anlama sahip?® iken kavramin bir sistem

19 Daniel Bell, The Coming of Post-Industrial Society, Harmondsworth, Penguin Books, 1976, s. 488

20 Frederick Williams, The Communications Revolution, New York, New American Library, 1983, s.
158.

21 Lyon, a.g.e., s. 63-65

22 Mart 2014 itibariyle 2,973 milyar kisinin ag baglantis1 bulunmaktadir. Ayrintili bilgi i¢in bkz.
http://www.internetworldstats.com/emarketing.htm

23 Lefebvre'ye gore uzay kavrami ¢ok uzun olmayan bir siire 6ncesine kadar kat1 bir sekilde geometrik
bir anlamda kullanilmaktaydi ki bu uzay fikri basit olarak bos bir alan algis1 yaratmakyaydi. Bilimsel
kullanimda ise 6klidyen, yon bagimsiz ya da sonsuz gibi sifatlar yiiklemekteydi ve genel olarak uzay
kavraminin matematiksel bir kavram oldugu diisiiniilmekteydi. Uzayin sosyal bir kavram olarak ortaya
¢itkmasi bu sebeple alisilmadik gelecekti.” Henri Lefebvre, The Construction Of Space, (geviri: Donald
Nicholson-Smith), Blackwell 1991, s. 1,



14

olarak ele alinmasi ise beraberinde bu kavramin bir alt kavram mu iist kavram mi1
oldugunu agiklama noktasinda sorular1 da ortaya ¢ikartmistir. Siberuzay'in alt kavram
oldugunu savunan goriislere gore bu alan dogas1 geregi gercek bir ortam olmamakla

birlikte aslinda reel uzayda bir donanimin pargasi, bir yazilim olarak yer alir?,

Strate, bu alan1 fiziksel siber uzay ve kavramsal siber uzay olarak ikiye ayirir. Ona
gore bunun baslica sebebi; siber uzaym gercek diinyanin pargasi olmamasindan
kaynaklanmaktadir®®, Siber uzay: fiziksel alana benzeten gériislere gére ise datanin
transfer edilebilmesine olanak saglayan bu mekan, dort alt unsura sahiptir: yer,

uzaklik, genislik ve hat?®.

Siber uzaymn fiziksel uzaya esit oldugunu savunan Benedickt ise siber uzayin
boyutlulugu, devamlilify, egriligi ve smrlari oldugunu savunmaktadir?’. Kavram
olarak kapsami konusunda cesitli tartigmalarin oldugu bu sanal alan 6zellikle son
yillarda kendi alt kavramlarim da dogurmustur?®. Giin gectikce &nemi artan siber
alanin enformasyon teknolojilerinin de giliglenmesiyle birlikte gozetleme olgusunu

beraberinde getirmektedir. Bu analnda yapilan goézetimle birlikte toplum kodlanmis

https://docs.google.com/uc?id=0B9bmSoK68ujoNmQ5ZjFiMzAtNWFIYy00M2QwLWJIiMjUINDY 2
YTYyMjdhYTg0&export=download

24 Cathryn Vasseleu, Virtual Bodies / Virtual Worlds, Austraian Feminist Studies, Cilt 9, Say1 19,
Avusturalya 1994, s. 155,
http://www.tandfonline.com/doi/abs/10.1080/08164649.1994.9994730?journalCode=cafs20#.U26V_4
F uSo

25 Strate Lance, The Variaties Of Cyberspace:Problems In Definiton And Delimitation, Western Of
Communication, Cilt 63, Say1: 3, 1999, s 382

26 Rebecca Bryant, What Kind of Space is Cyberspace?, Minerva: An Internet Journal of Philosophy,
Cilt 5, 2001, s. 142

27 Micheal Benedikt, Cyberspace: First Steps, MIT Press, Cambridge 1991, s. 119-224

28 Sibersug, sibergiivenlik, sibersiddet, sibersavas....vs
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numaralar haline gelmekte, birey giderek “veri imge”ye déniismektedir?®. Yani birey

kavrami giderek datalagmaktadir.

Stiphesiz ki, enformasyon tirtinleri gelistik¢e hayatin vazgecilmez birer pargasi haline
gelmiglerdir. Giindelik hayatin i¢ine dahil olmaya baslayan bu yeni ara¢lar sonucunda
gozletim, bireyin her anmi kapsar duruma gelmektedir. Weber, iktidar tanimin
yaparken hicbir iktidarin salt kaba giice dayanamayacaginmi belirtir ¢linkii hicbir
hiikiimetin/iktidarin herkesi takip edebilecek ya da baskilayacak polis giiciine sahip
olmadigint savunur. Giiniimiizde bu durumun degistigi sOylemek miimkiindiir.
Ozellikle enformasyon araclarini kullanan her birey, her an takip edilebilmekte,
bilgileri depolanabilmekte, hatta islenebilmektedir. Bunun igin ise ¢esitli giivenlik

gerekceleri bahane edilmektedir.

Siber uzayin sonsuzlugu konusundaki tartismalar siire gelirken bu sonsuzlugun
icerisindeki gdzetim olgusunun sinirlarina da yer vermek gerekir. Gilice hiikmetmek
isteyenin Onceliklerinden biri olan toplumun siirekli denetimi ve kontrol etme istegi
ozellikle yeni enformasyon araclariyla gittikce kolaylagsmakta, bu yolla elde ettigi

bilgileri kullanma imkanini1 da gozetleyene vermektedir.

Siber uzay'n her ne kadar reel uzayin bir alt kiimesi olduguna dair goriisler
bulunmakta olsa dahi reel hayati diizenleyen pek ¢ok kural ve yasal diizenleme dijital
ortamda cevapsiz kalmasi ile birlikte bu alam1 tanimlamak i¢in yeni kavramlar ve

diizenlemelere ihtiya¢ dogmustur®. Ornegin bu mekanda islenen suglarim siber suglar

29 Lyon, a.g.e., s. 36

30 “Devletler, uluslararasi orgiitler ve sivil toplum kuruluslari, yeknesak bir miicadeleyi miimkiin
kilmayr amaglayan sayisiz girisimlerde bulunmuslardr. Bu sayede ortaya ¢ikan hukuki
enstriimanlardan en énemlisi, Avrupa Konseyi biinyesinde kabul edilen 2001 tarihli Siber Sug
Budapeste Sézlesmesi’dir.” Murat Onok, Avrupa Konseyi Siber Sug Sézlesmesi Isigindasiber Suglarla
Miicadeledeuluslararasi Isbirligi, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi,
2013 Cilt 19 Say1 2, s.1232 sozlesmenin orjinali i¢in bkz.
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olarak tanimlanmakla birlikte Tirk hukuk literatiiriinde “bilisim sugu” teriminin

yaygin olarak kullanildigin1 da ifade etmek gerekir®.

Basitge, siber suglari, bilisim sistemleri aleyhine veya bilisim sistemleri araciligiyla
islenen suglar, olarak tanimlamak miimkiindiir*?2. Sadece su¢ kavrami acisindan degil
giivenlik acisindan da yeniden tanimlanan siber alan 6zellikle devletler arasi veya
siyasi goriisler arasi catismalarin yasanmasi sonucunda ‘“siber savas” olarak
tanimlanabilen yeni kavramlar1 da beraberinde getirmektedir. Pek ¢ok devlet, toplumu
veya diger tilkeleri takip edebilme adina bu araglari kontrol altina almayi

amaclamakta, hatta kendi siber ordularmni olusturmaktadirlar®,

Bununla birlikte sistem kontrol altina aldig1 enformasyon araglarini ise kendi ¢ikarlar
icin doniistiirmekte, yeniden sekilendirmekte veya kisitlamaktadir. Boylece toplumu
daha iyi denetmektedir. Bu yetisinin sayesinde ise kendi varligin1 korumaya devam
etmektedir. Kamusal alanda da bireyi gozetlemeyi amaglayan iktidar sahiplerinin
nihai amaci bireyi kontrol altinda tutabilmektir. Artik, giiniimiizde siber alanin

kamusal bir alan oldugunu s6ylemek miimkiindiir. Bu alana yapilacak denetim de bu

http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm “Soz konusu metnin onaylanmast ile
internet ve diger biligim aglar: araciligy ile islenen suglara yonelik ilk uluslararast sozlesme ortaya
¢tkmigtir.” Hiiseyin Ceken'den Aktaran Murat Volkan Diilger, Avrupa Konseyi Ve Avrupa Birligi
Diizenlemelerinde Cocuk Pornografisinin internet Araciligiyla Yayilmasina Karst Yapilan
Diizenlemeler, Istanbul Barosu Dergisi, Say1 4 , Istanbul 2004, s. 1487

31 Akbulut'tan Aktaran Murat Onak, Avrupa Konseyi Siber Sug Sozlesmes1 Isiginda Siber Suglarla
Miicadeledeuluslararasi Isbirligi, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalari Dergisi,
Istanbul 2013, Cilt: 19 Say1: 2, s. 1230

32 Karagiilmez'den aktaran Onok, a.g.e., s. 1231

33 http://www.hurriyet.com.tr/gundem/8462228.asp , http://www.veteknoloji.com/haber/ingiltere-
siber-ordu-kuruyor-67804.html , http://www.pressmedya.com/haber/10851/dunya-siber-ordu-
kuruyor.html


http://conventions.coe.int/treaty/en/treaties/html/185.htm
http://www.hurriyet.com.tr/gundem/8462228.asp
http://www.veteknoloji.com/haber/ingiltere-siber-ordu-kuruyor-67804.html
http://www.veteknoloji.com/haber/ingiltere-siber-ordu-kuruyor-67804.html
http://www.pressmedya.com/haber/10851/dunya-siber-ordu-kuruyor.html
http://www.pressmedya.com/haber/10851/dunya-siber-ordu-kuruyor.html

17

acidan kacinilmazdir. Kamusal bir alan olarak sayilsa da sayilmasa da toplumsal
refleksleri kontrol edebilme agisindan bu siber alanin denetimi kendi giiciiniin devami
acisindan zorunluluk olarak goren iktidar sahipleri, bu alan1 gozetlerken gozetledigi
aracin  tiim  yeniliklerini  kendi  amaglar1  dogrultusunda  kullanmakta,

dontistiirmektedir.

Teknolojik gelismelerin bir yansimasi olarak gozetimin giindelik hayata dahiliyeti ise
giivenlik, toplumsal huzur, terrér tehditi gibi cesitli gerekcelere dayandirilmaktadir.
Toplumun denetimini ve gozetimini mesrulastiran gerekgelerle siirekli izlenir olma
durumu giderek normallesmeye baslamaktadir. Normallesme siirecinde basta
toplumun garipsedigi siirekli izlenir olma durumu so6z edilen gerekcelerin hakim gii¢
tarafindan bir tehdit unsuru olarak One siirlilmesiyle birlikte toplum tarafindan
i¢csellestirilmeye baslamistir. Oyle ki, bir noktadan sonra izlenir olma durumu toplum
tarafindan talep edilmeye dahi baslamistir. Bunun giindelik hayattaki en bilinir
yansimasi olarak mobeseleri gostermek miimkiindiir. Birkag¢ y1l 6nce giindelik hayatin
bu denli i¢cinde olmayan bu araclar giliniimiizde her kdse basinda yer almakta ve
stirekli izlenir olma durumu toplum tarafindan da kabul goérmektedir. Teknoloji ile
dogru orantili sekilde gozetleme araglar1 da giindelik hayatin birer objesine doniisiip
normallesirken bir yandan da daha komplike sekillerde ve gizli bigimlerde toplumu

denetlemeyi siirdiirmektedirler.

Kamusal alanin goézlenir olma durumu, bir baska deyisle, giindelik hayatin devlet
tarafindan bu denli takip edilebilinir olmasi, bireylerin 6zel hayatlarina agik bir tehdit
oldugu goriisleri 6n plana ¢iksa da toplum gilivenligi i¢in bireysel haklarim
devrederek yoneten-yonetici siniflarinin, devlet kavraminin dogmasina imkan verdigi
gibi, ayn1 gilivenlik korkulariyla siirekli izlenir olma durumunu da kendi i¢in

normallestirdigi gibi baz1 durumlarda talepkar konumuna da gelmistir.
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Gozetlenme durumu giindelik hayatimizda cesitli formlarda ortaya g¢ikmaktadir.
Mobeseler gibi goriiniir ve talep edilen sekilde dahiliyetleri s6z konusu olabilirken
yazilimlar araciligi ile gizli sekilde de yapilabilmektedir. Araglar farkli olsa da genel
kullanimlarinin devlet kontroliinde olmas1 devletin bir aygit olarak otorite saglama ve
tehdit unsurlar1 konusunda yetileri diisiintildiigiinde, 6zgiirliikler baglaminda sikintili
olabilmektedir. Bununla birlikte 6zel sektoriin elindeki imkanlarla artik tekellesmis
teknoloji sirketlerinin ellerindeki muazzam datayi paylasim ve kullanimi konusunda

stipheler 6zellikle son donemlerde oldukga artmistir.

3.1.3 Kamusal Alanin Gozetlenmesi : Mobese Kameralari

Kapali devre kamera sistemi adi verilen (closed circuit television-CCTV) izleme
sistemi ilk olarak Nazi ordusu i¢in gelistirilen V2 roketlerinin gelistirilme siirecini
kontrol etmek ve olasi teknik sorunlari saptamak amaciyla 1942°de Almanya’da

kullanildi®*.

Ancak kamusal alanin izlenmesi bundan daha sonra Ingiltere'de gerceklesti. 1956'da
Kraligenin gegit toreni sirasinda 4 giivenlik kameras1 yerlestirerek kamusal alanda

izleme sistemine gecis yapan ilk iilke Ingiltere oldu®.

1970’lerin baslarinda ise kamerali gdzetim artik polisin kullanimina acgilmisti®®.

Kamusal alanin izlenmesi beraberinde pek ¢ok tartismayida baslatmis oldu. Giindelik

34 Oguzhan Ozgiir Giiven,Gdzetimin Neoliberal “Risk” Baglaminda Déniisiimii ve MOBESE
Kameralari, Istanbul Universitesi, Sosyal Bilimler Enstitiisii,Gazetecilik Ana Bilim Dal1, Doktora Tezi,
S. 42

35 http://haber.gazetevatan.com/0/92233/7/yasam


http://haber.gazetevatan.com/0/92233/7/yasam

19

hayatin, yliksek teknolojiye sahip kameralarla izlenmesi gilivenlik gerekge olarak
gosterilse dahi 6zel hayata ve mahremiyete saldir1 oldugu yoniinde pek ¢ok goriisii

ortaya c¢ikardi.

Giivenlik kameralarininin  su¢  karsisinda caydiriciligi  olduguna dair yaygin
diislincenin yani sira 7/24 izlenme ve takip sistemleri mahremiyetin ve kamusal
alandaki 6zgiirliigiin 6niindeki en biiylik tehlikelerden biri oldugu yoniindeki goriisler
sikca dile getirilmektedir. Bu sistemin kullanilmasi ile toplum her an takip
edilebilmekte, toplumsal olaylar, olaylara katilanlar fislenebilmektedir. Boylece
yonetenler kendilerine karsi gelisebilecek veya gelisen her tiirlii tehditi baskilama

yoluna gidebilmektedirler.

“Enformasyon Toplumu'nun” giderek “Gozetim Toplum'n” anlamima doniistigini
savunan goriislere gore ise kisisel bilgiler, biiyiikk sirket ve devlet veri tabanlari
sayesinde toplanmakta, saklanmakta, gerekli goriildiiglinde bu toplanan bilgililer
kullamilabilmektedir®’. Bu bilgilerin hangi amag ve sebeplerle kullanildig1 konusunda

ise ciddi kaygilar olugsmaktadhir.

Orwell'm yarattigi 1984 vari bir gozetim diinyasina dogru ilerleyen bu sistemin

Tiirkiye’de yayginlagsma siireci ise 2000’11 yillarin basina denk gelmektedir.

Mobil Elektronik Sistem Entegrasyonu yani kisaca MOBESE olarak anilan bu sistem
Tiirkiye'de ilk defa Diyarbakir’da uygulanmistir®, Ozellikle resmi makamlar

tarafindan su¢ islenmesinin Onlenmesi ve iglenen suglarin faillerinin yakalanmasi

36 Sarah Manwaring-White, The Policing Revolution, Barnes & Noble, Brighton 1983, s. 90
37 Lyon, a.g.e., s. 119-120

38 http://www.arem.gov.tr/Arem/defaultarem.aspx?icerik=131


http://www.arem.gov.tr/Arem/defaultarem.aspx?icerik=131
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konusunda biiyiik yararlar1 bulundugu seklinde savunulan gozetim sistemi, giivenlik

gerekgeleriyle biitiin iilkede yayginlastirma galismalar1 devam etmektedir®,

Kamerali gozetimin gelisim siirecini, ¢agm su¢ Onleme inisiyatifi*® olarak goren
yaklagimlarin yaninda kamerali gozetimi kullanarak kentin ekonomik ve sosyo-
kiiltiirel yasami i¢in “renkli bir ¢evre” yaratma girisimlerinin, “farkliligin
mevcudiyeti’ne maruz kalmay1 azaltan, mekan1 aritma girisimleri haline gelebilecegi
tehlikesinin varligma dikkat ceken*! ve “korku ekolojisi® ile belirlendigi siirece,
farklilik yiiceltilecek degil fakat yonetilecek, ayristirilacak ve diglanacak bir sey

oldugu savunulmaktadir®?,

Gozetlenme ve gozetleme durumu tekonolojinin gelismesiyle pek ¢ok farkli alanda ve
es zamanl olarak yapilmaya devam etmektedir. Sadece kamusal alandaki hareketler
degil 6zel hayattaki pek ¢ok aktivite de bu sayede takip edilebilmektedir. Yeni
teknolojilerin kullanilmasiyla verileri saklama ve gerektiginde yeniden inceleme
imkanina sahip olan kurumlarin bdylece bir nevi polislik islevi gordiigiinii sdylemek

43

de miimkiindiir*>. Depolanan datalarin islenmesi bu noktada 6nem kazanmakla

birlikte yeni teknolojilerin sagladigi genis imkanlar sayesinde kisiler sadece

39 MOBESE sistemi 81 il merkezi ve 112 ilgede kurulumu tamamlanirken, 55 ilgede
kurulum ¢alismalari, 42 ilgede de ihale ¢alismalarinin devam etmektedir.
http://www.icisleri.gov.tr/default.icisleri_2.aspx?id=8862

40 Clive Norris / Gary Armstrong , CCTV and The Social Structuring of Surveillance, Crime
Prevention Studies, Cilt.10, 1999

41 G.Mulgan'dan aktaran Micheal Mccahill / Clive Norris, Literature Review, Urbaneye Working
Paper, say1 2, 2002, s. 14, http://www.urbaneye.net/results/ue_wp2.pdf

42 Michael Mccahill, The Surveillance Web: The Rise of Visual Surveillance in
an English City, Willan Press, 2002

43 Dan Schiller, Iletisim ve Kriz: Enformasyona Dayali Kapitalizm ve Kontrol Devleti,
Gazi Universitesi [letisim Dergisi, (gevirmen: Aytiil Tamer / Esra Keloglu Isler), Say1 23,
Yaz-Giiz 2006, s. 27-40
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izlenmemekte ayn1 zamanda profillenebilmektedir. Bu yeni gozetim bigimi bireysel
gozlemin otesinde toplumsal refleksleri ve algiyr yonlendirme adina devlet aygiti i¢in

onemli bir gii¢ olarak ortaya ¢ikmaktadir.

3.1.4 Teknoloji ile Gozetim

Gozetleme yapabilmeye olanak saglayan hukuksal zeminlerin yani sira hukuk dist
bicimlerde teknolojik olarak da bir takim sistemlere ihtiya¢c duyulmaktadirlar.
Insanlar1 gdzetlemek icin kullamilan farkli yontemler bulunmakla birlikte bu
yontemlerin en bilinenlerden birkacini saymak gerekirse echelon®, truva atlar®,
carnivore*®, promis*’ ve son dénemlerde ad1 sik¢a anilan prism*® bunlara 6rnek olarak

gosterilebilir.

44 Amerika, Ingiltere, Kanada, Avusturya ve Yeni Zelanda arasinda kurulmus olan bu sistem, dunya
cevresinde bes ana stratejik uyduyla kullanilmaktadir. Bunlarin yaninda, okyanuslarin altindan giden
kitalararas: iletisim hatlar1 da surekli olarak bu sistem araciligryla dinlenebilmektedir. Mehmet Ozcan,
Siber Terorizm ve Ulusal Guvenlik, Internet ve Hukuk, Istanbul 2004, s. 88-89 . Elektronik ortamdaki
en yogun gozetim faaliyetlerin gerceklestiren Echelon, anahtar nitelikteki veri kriterleri dogrultusunda
islev goriir. Ayrintili bilgi igin bkz http://www.surveillance-and-society.org/Articles3(2)/echelon.pdf

45 ABD’nin Ulusal Giivenlik Daire ( NSA) tarafindan gelistirildigi one siiriilen Truva atlar1 bilgisayar
uzerinden gerceklestirilen bir gozetim sistemidir. Bu sistem temel olarak takip edilmek istenen
bilgisayara bir programin yerlestirilmesiyle kurulur. Y1ilmaz Yazicioglu, Bilgisayar Suglar1, istanbul
2008, s. 155. Ayrintil bilgi i¢in bkz. http://en.wikipedia.org/wiki/Trojan_horse_(computing)

46 FBI''n Amerika'da Internet Servis Saglayicilarina yukleyerek calistirdig1, tum e-posta trafigini
kontrol eden bir sistemdir. Ayrintili Bilgi I¢in Bkz. http://www.valleytalk.org/wp-
content/uploads/2013/07/Echelonl.pdf

47 Birbirleriyle iliskili verilerin degerlendirilmesini saglayan bir programdir.
http://www.opednews.com/articles/Main-Core-PROMIS-and-the-by-Ed-Encho-090131-275.html

48 ABD’nin Ulusal Giivenlik Dairesi'nin ( NSA) dokuz internet sirketinin sunucularina girip hem
ABD vatandaglarinin hem de yabancilarin yazismalarini gozetlemesini saglayan bir program. Ayrintili
bilgi i¢in bkz. http://www.theguardian.com/world/interactive/2013/nov/01/prism-slides-nsa-document


http://www.surveillance-and-society.org/articles3(2)/echelon.pdf
http://en.wikipedia.org/wiki/trojan_horse_(computing
http://www.valleytalk.org/wp-content/uploads/2013/07/echelon1.pdf
http://www.valleytalk.org/wp-content/uploads/2013/07/echelon1.pdf
http://www.opednews.com/articles/main-core-promis-and-the-by-ed-encho-090131-275.html
http://www.theguardian.com/world/interactive/2013/nov/01/prism-slides-nsa-document
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Farkli calisma prensipleri olan bu sistemler temel olarak ayni amag¢ i¢in
kullanilmaktadir. Giinlimiizde gozetimi, teknolojiden dolayisyla siber alandan ayri
diistinmek zordur. Teknolojiye dayali giiniimiiz gozetim ydntemleri sayesinde kisi
ve/veya kisilere ve hatta ulkelerin takibi kolaylasmigtir. Bu tiir takip ve gozetim

sistemlerine sahip iilkeler gdzetim ydntemlerine yeni bir boyut getirmislerdir*®,

Sadece bireyin degil iilkelerin de birbirlerini gozetledigi bu yeni donemde istihbarat
yontemlerinin de yeni gozetim sistemleri ile dogru orantili olarak ilerlemekte ve yeni

bir bigcimde devam etmektedir.

Devletler i¢in bu tip gdzetleme teknolojileri {ireten firmalardan biri olan Hacking

Team'in iiriinlerinden “Remote Control System”°

uzaktan kontrol saglayan bir truva
atidir. Hedef bilgisayar ve akilli telefona girerek veri iletim i¢in sifrelenmeden veya
hi¢ iletilmemesi i¢in miidahalede bulunurken, bilgisayarin harddiskinde yer alan
dosyalari, Skype aramalarini, e-postalari, tarayiciya girilen sifreleri de kaydebilen
bununla birlikte, cihazin kamerasin1 veya mikrofonunu da kullaniciy1 gozetlemek ve

dinlemek i¢in aktif edebilen bir programdir.

Sirket bu trojan1 (truva at1) terdr ve sugla miicadele etmek, siber sorusturmalar icin
olusturduklarimi, kesinlikle baskici rejimlere satilmayacagini/satmadiklarini ifade

etmektedir®l. Hacking Team'in bu aciklamasina ragmen iiriinlerini kullandigindan

49 Ugur Dolgun, Iste Buyuk Birader, Hay Kitap, Istanbul 2005, s. 81
50 Ayrintili bilgi i¢in bkz. http://hackingteam.it/index.php/remote-control-system
51 Declan McCullagh, Meet the 'Corporate Enemies of the Internet' for 2013,

http://news.cnet.com/8301-13578 3-57573707-38/meet-the-corporate-enemies-of-the-internet-for-
2013/


http://hackingteam.it/index.php/remote-control-system
http://news.cnet.com/8301-13578_3-57573707-38/meet-the-corporate-enemies-of-the-internet-for-2013/
http://news.cnet.com/8301-13578_3-57573707-38/meet-the-corporate-enemies-of-the-internet-for-2013/
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siiphelenen iilkelerin ¢ogunlugu baskici rejimlerin yonetimi altindaki iilkelerden

olusmaktadir®.

Devletler i¢in gelistirilen yeni teknolojilerle verinin gézetlenmesi kolaylagmaktadir.
Bunlardan bir digeri internet kullanicilarina ait trafigi monitérlemek ve filtrelemek

icin kullamlan Blue Coat>®

isimli firmanin trettigi proxy (yetkili sunucu) cihazidir.
Birlesik giivenlik ¢oziimleri i¢in tretilmis ve kullanici kimligi denetimi, web
filtreleme, denetleme, ssl ile sifrelenmis trafigi goriintiileme, trafik yonetimi gibi web
trafigi iizerinde tam bir kontrol olanag1 saglamakta olan bir aragdir.> Blue Coat
sirketinin gelistirdigi Derin Veri Analizi® (DPI-Deep Packet Inspection) sistemi ile
bazi baskici tilkelerde, birgok muhalifin tutuklandigi ve iskenceye maruz kaldig: iddia

edilmektedir®®. Benzer bir sistem® Tiirkiye'de fili tekel konumundaki TTnet'in

omurgasina gdmiilen DPI sistemi®® sayesinde yapildig1 dair iddialar bulunmaktadur.

52 https://citizenlab.org/2014/02/mapping-hacking-teams-untraceable-spyware/
53 http://bluecoat.com/company

54 http://wikileaks.org/spyfiles/files/0/219 BLUECOAT-
SGOS_5.3.x_SSL_Proxy_Reference_Guide.pdf

55 Ayrintili bilgi i¢in bkz. http://mimoza.marmara.edu.tr/~melihk/dpi.pdf

56 Sistemin suriye'de de kullanildigina dair iddialar bulunmaktadir. ayrintili bilgi i¢in bknz:
http://surveillance.rsf.org/en/syria/ Suriyeli yetkililerin muhalifleri bu yollaamonitérlemek ve
filtrelemek i¢in kullandigi, Blue Coat proxylerinin tuttugu kullanici verileri 2011 yilinda Telecomix
isimli hacktivist grup tarafindan sizdirilmigtir. Ayrintili Bilgi igin bkz. http://www.h-
online.com/security/news/item/Syrian-internet-censors-log-files-released-1355276.html

57 Phorm internet kullanicilarini profillemek i¢in Webwise ad1 verilen bir sistem kullaniyor ve
secimlerine gore kisisellestirilmis reklamlar sunuyor. Programin galigma prensibi i¢in bkz.
http://www.btnet.com.tr/9549-phorm-firtinasi-buyumeye-devam-ediyor.html

58 Yeni 5651 internet sansiir ve gbzetimine, kaba giice kars1 matematik,
http://www.evrensel.net/haber/76657/yeni-5651-internet-sansur-ve-gozetimine-kaba-guce-karsi-
matematik.html#.Uvfgg2J_uSo


https://citizenlab.org/2014/02/mapping-hacking-teams-untraceable-spyware/
http://bluecoat.com/company
http://wikileaks.org/spyfiles/files/0/219_BLUECOAT
http://wikileaks.org/spyfiles/files/0/219_BLUECOAT
http://wikileaks.org/spyfiles/files/0/219_bluecoat-sgos_5.3.x_ssl_proxy_reference_guide.pdf
http://mimoza.marmara.edu.tr/~melihk/dpi.pdf
http://surveillance.rsf.org/en/syria/
http://www.h-online.com/security/news/item/syrian-internet-censors-log-files-released-1355276.html
http://www.h-online.com/security/news/item/syrian-internet-censors-log-files-released-1355276.html
http://www.btnet.com.tr/9549-phorm-firtinasi-buyumeye-devam-ediyor.html
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Kitle gozetleme sistemlerinin maliyetlerinin giderek diigmesiyle ters orantili bir
bicimde kapasitesi ve yetileri artmaktadir. Ozellikle baskici rejimlerin, toplumu
gozlemlemek i¢in kullanildigi bu sistemlere basvuranlardan biri de Kaddafi'dir.
Kaddafi'nin bir Fransiz sirketi olan Amesy's'in® bir gdzetleme sistemi yazilim
Eagle' kullanarak Ingiltere ve Amerika'da yasayan muhalif Libyalilar
gozlemlemistir®®. Rejim sonrasinda ise bu sefer gozetlenenler yeni rejimin korunmasi
bahanesiyle gozetleyen konumuna ge¢mis®!, aymi araglari  kullanmay1
siirdiirmiislerdir.

Sinir Tamimayan Gazeteciler®”in yayimladig1 “Internetin Diismanlar1 2013 Raporu” na
gore aynt Amesey's benzeri Hacking Team, Blue Coat gibi sirketler de otoriter
iilkelere yazilim satis1 yapan sirketlerden birkaci arasinda yer almaktadir®®. Bu
sirketler devletlere sagladiklar1 bu gozetleme sistemleri ile internetin 6zgiir ortamina

agikca zarar vermektedirler.

Benzeri sistemler teknolojinin gelismesi, devletlerin vatandaglar1 iizerindeki
gozetleme paranoyasinin artmasina es deger bigimde her gecen giin daha fazla
yayginlagsmaktadir. Baskici rejimlerin muhalif gruplan takip etmek i¢in kullanmay1
tercih ettigi bu araglar, kullanim oran1 hakkinda net ve kesin bir bilgi olmamasi

agisindan sikintilidir.

59 Ayrintili bilgi i¢in http://tr.scribd.com/doc/74391831/Eagle-Operator-Manual ayrica bkz.
http://surveillance.rsf.org/en/amesys/

60 Exclusive: How Gaddafi Spied On The Fathers Of The New Libya,
http://owni.eu/2011/12/01/exclusive-how-gaddafi-spied-on-the-fathers-of-the-new-libya/

61 http://buggedplanet.info/index.php?title=LY
62 Reporters Without Borders (RSF) https://en.rsf.org/

63 http://surveillance.rsf.org/en/


http://tr.scribd.com/doc/74391831/eagle-operator-manual
http://surveillance.rsf.org/en/amesys/
http://buggedplanet.info/index.php?title=LY
https://en.rsf.org/
http://surveillance.rsf.org/en/
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Teknoloji ile dogru orantili olarak artan gozetleme yetisi pek ¢ok hak ihlaline sebep
olmakla birlikte kullanildig1 iilkeye gore de bireylerin tizerindeki tehlike boyutlari
degisiklik gostermektedir. En ufak muhalif goriise dahi tahammdilii olmayan baskici
rejimler icin fisleme araglarina doniistiiriilen gozetleme sistemleri, sadece satildiklari
iilkedeki yonetimlerin, muhalifleri gézlem altinda tutmasina olanak vermemektedir,
ayni zamanda gozetleme sistemlerini satan iilkeler de satis yaptiklarn ilkeleri
gbzetleme imkani elde etmektedirler. Boylece s6z konusu iilkeleri daha yakindan
analiz yapabilmelerinin Onilinli agmakta, bu {ilkelerin yonetimsel ve toplumsal
davraniglarin1 anlayabilme imkanin1 da gozetleme sistemlerini satan iilkelere

vermektedir.

Enformasyon teknolojilerin gelismesi ile ortaya ¢ikan bilgiye ulasabilme durumunun
yonetenler i¢in bilgi olma durumuna doniisme siirecinde bireysel hak ihlalelerinin
cok otesinde bireyi toplumsal tehdit unsuru olarak gérme egilimi etkin olmaktadir.
Herhangi muhalif bir tutum karsisinda “devlet refleksleri” ile hareket eden baskici
rejimlerin yani sira demokratik yonetim sistemlere sahip olan lilkeler tarafindan da
gozetleme sitemleri kullanilabilmektedir. Bunun temel sebebi 6ziinde hakim sinifin

giice hilkmetme, varligini siirdiirme iggiidiisiinden kaynaklanmaktadir.

Her alani kontrol altinda tutmak isteyen sistemin ilk donemlerinde “6zgiirliik
paltformu”, sinirlarin olmadigr “6zgilir bir diinya” olarak tanimlanan interneti de
kontrol altinda tutmak istemesi kendi habitatin1 koruma refleksinden o6tesi degildir.
Bu “icgilidiisel denetim refleksini” ise toplumlarin goéziinde hakli gostermek icin
cesitli glivenlik gerekgelerini 6ne silirmekten c¢ekinmez. Gozetimin de Gtesinde
yaratilan gozetlenme algis1 da toplumsal alginin olusturulmasi ve yonetilmesinde
oldukca belirleyicidir. "Korku" yaratimi bu surec i¢in de belirleyici bir algi

yonetimidir. izlendigini diisiinen toplum kendi otokontroliinii yapmakta, dzgiirliikleri
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hakkinda endiselenirken empoze edilen takip duygusu yerini korkuya, korku da yerini

kisinin kendi istegi ile kendini sinirlamasina doniismektedir.

Gozetlenme algisinin yonetimi bu agidan c¢ok Onemlidir. Alginin yonetimi ig¢in
kullanilan ¢esitli yonetmelerden biri ise bir hapishane modeli olan Bantham'in
Panopticon’dur. Panopticon’nun temel prensibi gozetim altinda oldugunu bilme
durumudur. Giiniimiizde de internetin ilk zaman algisinin giderek Panopticon’a

dontistiigii bir siirecin igerisine oldugu gozardi edilemez bir gergektir.



27

4. GOZETLEME VE GOZETLENME ALGISI

4.1 Internetin Panopticon’a Déniisiimii

Internetin kontrol altina alinmak istenmesiyle birlikte ortaya ¢ikan gdzetleme durumu
ve gbzetlenme algisini yapist bakimindan siklikla Bantham'in Panopticon®na

benzetilmektedir.

Temel olarak deginmek gerekirse Panopticon, Bantham'in tasarlamis oldugu
hapishane insa modelidir. Foucault, modern toplumda go6zetimi anlatmak igin,
Bantham’mn Panopticon hapishanesi metaforunu kullanmistir®®. Bu kavramin modern
donemde iktidarin bir nevi kontrol mekanizmasi oldugunu sdyler. Panopticon bir nevi
goriinmez iktidardir. Toplumun en kiiclik birimlerine kadar her yerdedir.
Panopticon'un biiyiik etkisi “g6zlenen” lizerinde yarattig1 siirekli izlenme duygusudur.

.66

Esas olan gozetim altinda oldugunun bilinmesidir®. Gozetlemenin varligi ve

yoklugundan 6te bunun her an olabilecegine olan inangtir®’.

64 Model temel olarak suna dayanmaktadir; ¢gevrede halka halinde bir bina, merkezde bir kule; bu
kulenin halkanin i¢ cephesine bakan genis pencereleri vardir. Cevrede bina hiicrelere boliinmiistiir;
bunlardan her biri binanin tiim kalinligin1 kat etmektedir. Bunlarin biri igeri bakan ve kuleninkilere
kars1 gelen, diger de disar1 bakan ve 15181n hiicreye girmesine olanak veren ikiser pencereleri vardir. Bu
durumda merkezi kulede tek bir gozetmen ve her bir hiicreye tek bir deli, bir hasta, bir mahkum, bir
is¢i, veya bir ilkokul cocugu kapatmak yeterlidir. Geriden gelen 151k sayesinde, ¢evre binalarin igindeki
kiigiik siluetleri oldugu gibi kavramak miimkiindiir. Burada her oyuncu tek baginadir, tamamen
bireysellesmistir ve siirekli olarak goriilebilir durumdadir. Goriilmeden gozetlemeye olanak veren
diizenleme, siirekli gérmeye ve hemen tanimaya olanak veren mekansal birimler olusturmaktadir.
Sonug olarak, hiicre ilkesi tersine dondiiriilmekte veya daha dogrusu onun {i¢ islevi —kapatmak, 1siktan
yoksun birakmak ve saklamak- ters yiliz edilmektedir. Bunlardan yalnizca birincisi korunmakta ve
diger ikisi kaldirilmaktadir. Tam 151k altinda olma ve bir gozetmenin bakisi, aslinda koruyucu olan
karanliktan daha fazla yakalayicidir.

65 Dianne Martin, Taking The High Road:The internet As A Reverse Panopticon, Association For
Computing Machinery, Cilt 4, Say1 1, 2013, http://inroads.acm.org/article.cfm?aid=2432599

66 Michel Foucault, Hapishanenin Dogusu, (¢evirmen: Mehmet Ali Kiligbay), Imge Yaymevi, Istanbul
2013, s. 297

67 Foucault, a.g.e., s. 301
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Gozlem mekanizmalar1 sayesinde, insanlarin tutumlar {izerinde daha etkin olmakta,
daha fazla niifuz olanag saglamaktadir®. Yeni teknolojiler Bentham’mn Panopticon
tasavvurunun bir arac1 haline gelmistir®®. Bu teknolojik gelismelerden en énemli olam
siiphesiz ki internettir. Internetin gelisimi ile birlikte gdzetim ve denetim yetisi de

stirekli ylikselmektedir.

Interneti kontrol eden iktidar sahipleri ag iizerindeki ¢ok sayida kisiyi izlemekte®,
boylelikle muhalif diisiinceleri daha kolay tespit edilebilmektedir. Ancak bunun da

otesinde toplumda olusturulan “takip edilme / edilebilme” algisidir.

Var olan gozetim ile birlikte algilanan gézetim duygusuyla, alakali alakasiz herkes,
her an, tiim hareketlerinin takip edildigini varsaymakta, iktidar sahibi ise ibretlik
ornekler yaratarak toplumun goéziinii korkutup, oto-sansiiri olugmasi i¢in gerekli

zemini hazirlamaktadir’?.

Prisma gibi sistemlerin  varligit bu algiyt pekistirmekte, otoritelerin kendi
Panopticon'unu yaratarak toplumu kontrol altinda tutmalarini kolaylastirmaktadir.
Siiphesiz ki kontrol mekanizmalarmin ¢oklugu bu algiyr beslemektedir. internet, bu
algilanan gozetimiyle birlikte denetim agisindan da iktidar sahipleri i¢in dncelikli hale

gelmektedir. Iktidar sahipleri sinirsizligin ve kontrolsiizliigiin dniine gegmek igin one

68 Bozkurt, a.g.e.

69 Gary Marx, Privacy and Technology, Telektronik, 1996,
http://web.mit.edu/gtmarx/www/privantt.html

70 https://citizenlab.org/2013/01/planet-blue-coat-mapping-global-censorship-and-surveillance-tools/

71 Ozgiir Ugkan, Internet Ozgiirliigii, Kiiresel Durum Ve Tiirkiye, BT Haber, 2013,
http://www.bthaber.com/internet-ozgurlugu-kuresel-durum-ve-turkiye/


http://web.mit.edu/gtmarx/www/privantt.html
https://citizenlab.org/2013/01/planet-blue-coat-mapping-global-censorship-and-surveillance-tools/
http://www.bthaber.com/internet-ozgurlugu-kuresel-durum-ve-turkiye/
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siiriilen cesitli gerekceler ve yasalarla kendilerine sagladiklar1 ayricaliklt durum
sayesinde siber alanda da hakimiyetlerini korumaktadirlar. Bu hakimiyeti
saglayabilmesi i¢in ise internetin dontlisiimii kag¢inilmazdir. Bu doniisiim son yillarda
daha da hizlanmistir. Cesitli gerekgeler one siiriilerek hakim ideoloji tarafindan hizla
dolasima sokulan alginin iizerine olsturulan “giivenlik paranoyasi” bu hizin toplum
tarafindan normallesmesine olanak saglamaktadir. Yaratilan algiya ek olarak, erk
sahibi, elindeki yasa yapma yetkisini de kullanarak bu alanin doniisiimiindeki yasal
gerekgelerinin zemini hazirlamaktadir. Internetin kontrolii baskic1 iktidarlarda daha
yogun bir sekilde kendini gosteritken, gozle goriiliir olmasa bile teknolojinin
sagladigr gozetim ve beraberinde denetim olgusunu kullanan sadece otoriter

hiikiimetler degildir.
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5. INTERNETIN DONUSUMU

1969 yilinda askeri amaglarla’ bir bilgi ag1 olarak olusturulan ARPANET,
giiniimiizde 2,973 milyar” kisi tarafindan kullanilan ve kullanicilar tarafindan da
gelistirilebilen internete evrilmis, baska bir deyisle kamuya agik bir ag haline

gelmistir.

Bu gelisim ve degisim siirecinde ortaya ¢ikan yeni ara¢ ¢ok farkli sekillerde
tanimlanmis, sagladig: etkilesim, kolaylastirdig: iletisim ve siirekli gelisebilen yapisi
nedeniyle muhtemel etkileriyle ilgili olarak ¢esitli sekillerde yorumlanmis, farkli

anlamlar yiiklenmistir.

Bazi goriislere gore Internet, sagladigi sinirsiz bilgi erisim imkaniyla bireylere ilk
defa smif, irk ve din sinirlamasi olmaksizin, esit sartlarda ayni alana ulagma imkani
tanimakta’®, sagladig1 genis Slcekli iletisim alani sayesinde ise iktidar yapilarmi ve

esitsizlikleri sabitleme potansiyeline sahip olmaktadir.

Sinirlarinin genisligi bakiminda degerlendirildiginde ve dis miidhale olmaksizin
diisiiniildiiglinde internet, devletin egemenligini ve otoritesini tehdit etmeye baslayan
teknolojik gelismeler bir anlamda ulus devletin toplum iizerindeki etkisinin
azalmasinda da etkili olabilecek bir yapidadir. Nicholas Negroponte™’ye gore ise

internet sayesinde milliyet¢iligin ne oldugunu bilmeyen nesiller yetisecek, ulusal

72 Internet’in tarihi gelisimi hakkinda ayrmtili bilgi igin bkz.
http://www.internetsociety.org/internet/what-internet/history-internet/brief-history-internet

73 Mart 2014 verisine gore

74 Frances Cairncross, The Death of Distance: How the Communications Revolution is Changing Our
Lives, Orion Business Book, London 1997, s. 14

75 Nicholas Negroponte ile ilgili ayrintili bilgi i¢in bkz. http://web.media.mit.edu/~nicholas/


http://www.internetsociety.org/internet/what-internet/history-internet/brief-history-internet
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smirlar yikilacak ve internet diinya barisini getirecektir’®. Bu ilk zaman iyimser
goriislerin aksine internetin tek basma bir degisim araci olmayacagini hatta bunun
tam tersi kurulu diizenlerini pekistirecegini ileri siiremek yanlis olmayacaktir’’.
Bilginin olusturulmasi ve tiiketilmesi siireclerini demokratiklestirmez ancak internet

erisimi olan herkese yayimci giicii verir’®,

Stiphesiz ki, interneti salt sagladig1 teknolojik imkanlar ¢ergevesinde
degerlendirdigimizde karsimiza muazzam oOzelliklere sahip bir platform cikacaktir.
Oyle ki, ideal olarak, salt saglayabilecegi potansiyel imkanlar ekseninde
disiiniildiglinde Dbireyler i¢in smirlarin olmadigi, kimliklerin yerini kolektif
diisiincenin aldigi, hiyerarsik diizenin yerini yatay, esit bir diizene birakan, bilginin en
biiylik giic oldugu, herkes tarafindan, her yerden ve her zaman ulasilabilen, her
diisiincenin rahatlikla hayat bulabilecegi, denetimden uzak, 6zgiir kamusal bir alan
olarak varsaymak miimkiin olabilecekken, var olan sistemlerin uyguladig1 cesitli
denetim yoOntemleriyle bu iyimser tablo yerini sinirlanmis bir alana birakmaktadir.
Ozellikle 2000’lerin basi itibariyle filtreleme, bloklama ve devletin miidahalesiyle

siber alan iizerindeki kontrol artmaya baslamistir’®.

Devletlerin toplumu denetim altinda tutmak istemeleri kendi devamlilig: i¢in birincil
kosullardandir. Internet ise toplumu gdzlemlemesi i¢in essiz imkanlar sunmaktadir.

Bir anlamda internetin sansiirledigini sdylemek de miimkiindiir. Internet caginda

76 http://edition.cnn.com/TECH/9711/25/internet.peace.reut/

77 Bozkurt, a.g.e., s. 72
78 Fikret {lkiz, Giincel Hukuk Dergisi, Agustos 2013, Say1 116, s.14

79 Deibert ve Digerleri aktaran Paivikki Karhula, Data Driven Futures - Censorship Takes New
Forms, http://www.ifla.org/files/assets/faife/publications/spotlights/data-driven-karhula.pdf
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sansiir gittikce karmasik bir hal almaktadir. Sansiir ve gozetleme 6zellikle totaliter

rejimlerde herhangi bir sinir olmadan aratarak devam etmektedir®.

Bir kitle iletisim araci1 olarak diisiiniildiigiinde Internetin iktidar sahipleri tarafindan
denetimi kacinilmaz olacaktir. Bu denetim sayesinde ise internet sagladig: teknolojik
altyapisi sayesinde potansiyel olarak tanidigi 6zgiirliik ortami tam tersine dondisiir.

Bir baska deyisle giderek dijital fisleme sistemine evirilmektedir.

Iktidar sahipleri toplumu denetim ve kontrol altinda tutmak iginse gesitli
diizenlemeler getirir. Her alanda uyguladigi bu kurallar1 hukuk eliyle gerceklestirir.
Internet i¢in de ayn1 sey gecerlidir. Iktidar sahiplerinin getirdigi bir takim hukuksal
sinirlamalar ve kendine sagladigi imtiyazli durum sayesinde halki hem daha iyi
denetlemekte, tanidigi sanal Ozgiirlikler ise halkin muhalif goriislerin ivmesini
ayarlayabilmekte ve gozlemlemektedir. Bunlari yaparken yasal olarak giiclinii
pekistirmekte, bu sekilde denetimine mesruiyet kazandirmaktadir. Ozce, tiim

toplumlar yonetim sekillerine uyumlu sekilde denetlenmektedir.

Artik tekel haline gelen ¢evrimigi sirketlerin belirli tilkelerde toplamasi ise hukuksal
olarak dahil olunmayan, {tilke hukuklarindan etkilenilmesine yol ag¢maktadir.
Amerika'da internet denetimini sikilastiran her kanun, diinyanin herhangi bir

yerindeki herhangi bir insan1 da dolayl1 yollardan baglamaktadir.

Avrupa Birligi'nden, Amerika’ya Cin'den Iran'a kadar her iilke, séz konusu kendi
bekast oldugunda denetimi mesrulastirmaktadir. Bunun i¢in halkin destegini
alabilecek c¢esitli bahaneleri kullanir. Boylece toplumu  denetlemesi, klasik

yontemlere gore ¢cok daha kolaylagsmaktadir.

80 Karhula, a.g.e.
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En temelde yaklasmak gerekirse teknolojik ilerlemeler her zaman igin siyasi
iktidarlarin ~ giiglendirmis ve merkezilesmesini kolaylastirmistir®’.  Interneti
diizenleyen yasalara genel olarak bakildiginda, temel prensibin toplumu kontrol
altinda tutma diisiincesi oldugunu sdylemek miimkiin olabilir. Bu diislinceyi hayata

geciren yontemler tilkeler arasinda farklilik gosterse de temel amag aynidir.

5.1. Uluslararas1 Hukuk Kurallar1 Ve Uygulamasi

Avrupa Konseyi liyesi devletler, Kanada, Japonya, Giiney Afrika ve ABD tarafindan
onaylanmist ile birlikte 1 Temmuz 2004 tarihinde yiiriirlige giren Siber Sug
Sozlesmesi® siber suctan kaynaklanan cesitli sug tiirlerini Sngdrmektedir: bilgisayar
veri ve sistemlerinin gizliligine, biitiinliigiine ve kullanima ag¢ik bulunmasina yonelik
suglar, bilgisayarla iligkili sahtecilik ve sahtekarlik suglari, icerikle ilgili 6zellikle
cocuk pornografisiyle iliskili suclar ve telif haklarinin ve benzer haklarin ihlaline

iliskin suglari® diizenlemektedir.

Teknoloji ¢aginda devlet ve 6zel sansiir, igerik ve bilgi trafigi gibi 6zel bilgilerin
korunmasi, insanlarin kaliteli bilgiye ulasabilmeleri i¢in egitim, medya ahlaki,
enformasyon teknolojisinin demokrasi ve meclisin 6zgiirliigii i¢in kullanilmasi gibi

konularini igeren “Bilgi Toplumunda Insan Haklar1 ve Hukukun Ustiinliigii Hakkinda

81 Harry Elmer Barnes'den aktaran Rabia Karakaya Polat, Internet ve Yurttashik Kavraminin
Déniigiimii, http://inet-tr.org.tr/inetconf16/bildiri/96.pdf

82 http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm

83 (Boliim II, Kisim 1, 1 ila 4. basliklar).
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Bakanlar Komitesi Bildirgesi’nin” (CM (2005) 56 Final Sayili Bildirgesi) kabul

edilmistir®*.

Internet gibi temelinde simirlarin olmadig1 bu yapiy1 denetlemek igin her devlet kendi
yasalar1 uyarinca diizenlemeler yapma yoluna gitmistir. Sinirlar1 olmamas1 gerektigi
savunulan siber alanda yapilan her diizenleme beraberinde dentleme/denetlenme

sorununu ortaya ¢ikartmakta bu durum son donemlerde sik¢a dile getilimektedir.

5.2. Avrupa Birligi

Internetin yayginlasmaya baslamasi ile birlikte ortaya ¢ikan sorunlarla ilgili olarak
hukuki diizenleme gereksinimi dogmustur. Avrupa Birligi internet ile ilgilenmeye
heniiz kullanimi smnirlh oldugu donemlerde baslamistir. 1987 yilinda Bilgi
Teknolojileri Ve Iletisim Alaninda Standartlasma ile ilgili karari, internetin
diizenlenmesinin oncii adimlaridir®®. 1996 yilinda yapilan Iletisim ve Kiiltiir
Bakanlar1 Gayri Resmi toplantisinda degerlendirilmis, internet ve benzeri aglarin
yasadis1 kullanimi ile miicadele etmek igin AB iiyesi iilkelerin Iletisim Bakanlari
temsilcileriyle, erisim ve servis saglayicilar, icerik endistrileri ve kullanict
temsilcilerin ~ olusan ~ “Avrupa  Komisyonu Calisma  Grubu” (CDPC),
CDPC/103/211196 sayil1 kararla bilisim suclariyla ilgilenecek bir uzmanlar kurulu
kurulmas1 karar baglanmistir®®. Béylece AB, internetin kontrol altina alinmast icin ilk

adimlar1 atmaya baglamistir.

84 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2005:310:0001:0009:en:PDF
85 Paulet Martine / Bailey Chris, Internet Rights Report On The European Union, 2001,
http://europe.rights.apc.org/eu/overview.html

86 Kayihan Icel, Avrupa Konseyi Siber Su¢ Sézlesmesi Baglaminda Avrupa Siber Sug Politikasinin
Ana Tlkeleri, Istanbul 2001, s.4
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2009/136 Cookie®’ direktifi, kamu elektronik haberlesme hizmetlerinin saglanmasina
veya kamu haberlesme aglarn c¢ercevesinde iiretilen veya islenen verilerin
saklanmasina iliskin, Avrupa Birligi devletlerine vatandaslarinin telekomiinikasyon
verilerini alt1 ile yirmi dort ay saklamalarin1 dngoren, 2006/24/EC sayil1 direktif ile
degistirilmistir®®. S6z konusu direktif ile ilgili 8 Nisan 2014'de Adelet Divam
verilerin 2 yila kadar saklanmasini temel insan haklarina aykiri olduguna karar

vermistir.

AB Komisyonu ve Konseyi kisisel verilerin® korunmasmi “dzgiirliik”® olarak
nitelendirmekte ancak s6z konusu direktifle bu o6zgiirliikklerin devlet sirri, kamu
diizeni, ulusal giivenlik, kamu giivenligi, sorusturm vs. gibi durumlarda
kisitlanabilecegini ongormektedir. Ote yandan kisisel veriler icerigi bakimindan
mahrem sayilabilecek bilgileri icerebilmekte bunlarin depolanmasi ne amagla
kullanilacagina dair kaygilar1 ortaya ¢ikartmaktadir.

“... insan haysiyeti kavraminin sahsiyet haklarim anlayisini gelistirdigi, bu haklara,

kisi samik dahi olsa toplum adina el uzatilamayacagr bir prensip kendisini kabul

87
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2009:337:0011:0036:en:PDF

88
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2006:105:0054:0063:EN:PDF

89 95/46 EC http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L.0046:en:HTML
90
3 Aralik 1998 Eylem Plami, http://www.wipo.int/wipolex/en/text.jsp?file_id=243143
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ettirmig...” bulunmasina ragmen®® kisitlamalar igin istisnai durumlarin gelistirilmesi
bu kaygilar1 artirmaktadir.

Kisisel veri korumaya iliskin genel cerceve regiilasyonu®

kullanicilara kisisel
verileri® {izerinde daha fazla kontrol hakki vermektedir®. Bu sekilde
degerlendirildiginde verilerin kaydedilmesi ve islenmesi kullanicilarin tercihine
birakilmis gibi goziikse de Avrupa Birligi iilkelerinde dijital okuryazarhigin ve
cevrimici ortamlarda sunulan hizmetler kullanma bilgi ve yeteneginin diisiik olmasi®®

gercek anlamda bir tercihin islevselliginin sorgulanmasina yol agmaktadir.

Bununla birlikte kisitlamalar, sinirlamalar ve yasaklamalar i¢in, “bilgi mahserinin
dort atlis1” olarak nitelenen®; para aklama, uyusturucu, terér ve gocuk pornosu gibi
ozellikle halkin genel destegini alabilecek gerekgeler One siiriilmektedir. Ancak
Avrupa Birligi igerigin diizenlenmesinde erisim engellemesini, kapatilan sitelerin kisa

bir slirede yeniden olusturulmasi ve erisim engellemenin etkin bir ¢éziim olmamasi

91 Ugur Alacakaptan, Kisi Dokunulmazhig: Ve Kisi Giivenligi, Seving Matbaasi, istanbul 1970, s.81

92http://www.europarl.europa.eu/oeil/popups/ficheprocedure.do?lang=en&reference=2012/0011%28C
OD%29

93 Regulasyonda kisisel veri, bir kisinin &zel, i ve kamusal hayatiyla ilglili her tiirlii bilgi olarak tarif
edilmektedir.Bu haliyle oldukg¢a genis bir kapsama sahip oldugunu sdylemek miimkiin
http://ec.europa.eu/justice/data-protection/index_en.htm

94 Edri Uyeleri Ve Gézlemcileri, Veri Korumaya Giris, (geviri: Hatice Balkanlar), 2013, s.14 ,
http://ekitap.alternatifbilisim.org/files/veri_korumaya_giris_edri_paper_06_tr.pdf

95 Avrupalilarin sadece % 11'i ileri derece internet vasfina sahiptir. https://ec.europa.eu/digital-
agenda/sites/digital-agenda/files/sDAE%20SCOREBOARD%202013%20-%203-
INTERNET%20USE%20AND%20SKILLS.pdf

96 Mahrimiyeti koruyan teknolojilerin mahkum edilmesi devreye sokulan siyasi bahaneler olarak ifade
ediliyor. Julian Assenge / Jacob Appelbaum /Andy Miiller-Maguhn /Jeremie Zimmermann, Sifrepunk,
(cevirmen: Ayse Deniz Temiz), Metis Yayincilik, Istanbul 2013, s. 65-67
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sebebiyle tercih etmemekte® bunun yerine istenmeyen igerige erisimin zorlastirilmasi
i¢in filtreleme sistemlerinin kullanilmasini tesvik edilmesi Onerilmektedir®®. Ancak
miidahalenin®, Avrupa Insan Haklar1 Sozlesmesi’nin 10. maddesinin 2. fikrasma
uygun olarak, zorunlu tedbir niteligindeki olarak ulusal giivenlik ve ulusal yararlar
gerektiginde kisitlanabilecegi belirtilmistir.  Bu tanimlama iilkelere kendi i¢

hukuklarina sakincali gordiikleri igeriklerin miidahalenin 6niinii agmustir.

Orneklemek  gerekirse, Ingiltere’de 2011  yilinda  gerceklesen Ingiltere
ayaklanmasindal®, kamu giivenligi gerekcesiyle, sosyal aglardan aninda mesajlasma

servislerine kadar pek cok servis filtrelenmistir. Fransa’da®®

ve Almaya’da Google
aramalarindaki sakincali icerikler filtrelenmektedir’®®. Her ne kadar Avrupa Birligi
Onerilerinde 6zgiirliik¢li bir yaklasimi tesvik ediyormus gibi goriinse dahi internet
igerikleri aslinda dolayli yoldan da olsa devlet eliyle gerceklesen filtremeler, resmi

ideolojilerle uyumlu hale getirilmektedir.

5.3. ABD

97 Yaman Akdeniz, Y / Kerem Altiparmak, Internet: Girilmesi Tehlikeli ve Yasaktir:
Tiirkiye'de internet Icerik Diizenlemesi ve Sansiire iliskin Elestirel Bir Degerlendirme, s. 78,
http://lwww.cyber-rights.org/reports/internet_yasak_renkli.pdf

98 Akdeniz / Altinparmak, a.g.e., s. 78
99 6 Mart 2008 tarihli tavsiye karart CM/REC(2008) Akdeniz / Altinparmak, a.g.e., s 85

100 Londra ayaklanmasi igin bkz. http://en.wikipedia.org/wiki/2011_England_riots ,
http://www.theguardian.com/uk/london-riots

101 Harvard Law School'un aratismasina gore Fransa ve Almanya'da Google aramalarinda Neo-Nazi
icerikleri sansiirlenmis. Danny Sullivan, Google Filtering Of French & German Web Sites Revealed,
2002, Ayrint1 i¢in bkz. http://searchenginewatch.com/article/2065221/Google-Filtering-Of-French-
German-Web-Sites-Revealed

102 http://cyber.law.harvard.edu/filtering/google/
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Her iilkede olugu gibi internetin denetlenmesi icin ABD’de 6ne siiriilen baglica dort
madde cocuklarin korunmasi ve ahlak, ulusal giivenlik, fikri ve smai haklar,

bilgisayar giivenligidir!®,

1996°da ABD’de internet kontrolii “uygunsuzluk”® ve “miistehcenlik” igeren
materyallerin  su¢ olarak diizenlendigi “Iletisim Ahlaki Yasasiyla'®” basladigini
sOylemek miimkiindiir. Bu yasa yetkili mercilere, internet kullanicilarinin e-posta
mesajlariin okunabilmesi ve haber gruplarindaki tartismalar ile internet ortaminda

yapilan sohbetlerin izlenebilmesi olanagini saglamistir'%,

2001 yilinda Amerikan Kongresi tarafindan kabul edilen oldukca genis kapsamli bir
diizenlemeye sahip olan “Vatanseverlik Yasas1'®” sayesinde ise yetkili mercilerce
telefon konugsmalarinin dinlenebilmesi, elektronik postalarinin  denetlenmesi,

bilgisayarlarin aranmast ve el konmasi, kiitiiphanelerdeki okuyucu profilinin

103 Dogan Kiling, Tiirk Hukukunda Ve Mukayeseli Hukukta Internet Sitelerine Erisimin Engellenmesi
ve Ifade Hiirriyeti, Gazi Universitesi Hukuk Fakiiltesi Dergisi, Ankara 2010,
http://webftp.gazi.edu.tr/hukuk/dergi/14_2 14.pdf

104 “indecent” 2003 yilinda fazla muglak bir ifade oldugu gerekgesiyle agilan davalar sonucunda,
ilgili hikkiim kanundan ¢ikartigmistir.

105 Amerikan Telekominikasyon Yasasi'nda degisiklik yapan [letisim Ahlak Yasasi'min (CDA) temel
ve goriiniirdeki amact ¢ocuklari Internet'te yer alan pronografik igeriklerden korumaktir.
http://www.cybertelecom.org/cda/47usc223.htm

106 Baris Giinaydin, Internet Ortaminda Yayincilik V ifade Ozgiirliigiine liskin Yasal Diizenlemeler,
Adalet Yayin, Ankara 2010, s. 84

107 11 Eyliil saldirilarindan sonra Amerikan Kongresi tarafindan kabul edilen yasa organize sug ve
uyusturucu kagakeiligi, devlet kurumlari arasinda bilgi paylasimi ve isbirligi, yeni teknoloji ve
tehditlere kars: giincelleme, terdr suglarini igleyenlere yonelik agirlastirilmig cezalari gibi birkag
6nemli yolla terdrle miizdele etme amactyla gikartilmistir. Ayrintili bilgi igin
http://www.gpo.gov/fdsys/pkg/BILLS-107hr3162enr/pdf/BILLS-107hr3162enr.pdf
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izlenmesil®®

yasallagsmistir. Ayni yasanin madde 505 ile genisletilen USC 2709 sayili
yasanin 18. Fikrasi ile tanman Ulusal Giivenlik Mektubul® yetkisi FBI’ya
vatandaslarinin 6zel goriismeleri ve internet faaliyetleri hakkinda, herhangi bir makul
hukuksal denetime tabi olmaksizin, gizlice bilgi talep etme yetkisi vermektedir. Bilgi
talep edilen kisi veya kurumlar boyle bir talebin geldigine dair agiklamada

bulunmalar1 durumunda ise cezai yaptirim ile karsilasmaktadirlar’®,

Amerikan yasama kuruluslarina ve telif hakki sahiplerine, internette telif hakkiyla
korunan c¢aligmalart yayimlatmama hakki veren “Online Korsanligi Durdur Yasa

Tasaris” 1

ve telif hakki sahiplerine ve hiikiimete web sitelerine erisim engelleme
yetkisi veren “Entelektiiel Miilkiyetin Korunmas1 Yasa Tasaris1'?” gibi verdikleri
genis ve istismara agik yasalar ile toplumda internetin sansiirlenecegine dair

endiselere sebep olmaktadir.

108 Armand Mattelart, G6zetim Kﬁres;llesmesi: Giivenlilestirme Diizeninin Kokeni, (¢eviri: Onur
Gayretli, Su Elif Karacan), Kalkedon, Istanbul 2012, s. 216

109 NSL (National security letter) —ulusal giivenlik mektubu ABD mercileri tarafindan gonderilen ve
iist-verileri (mali islem kaydi, ip numarasi, e-posta gonderilen kigilerin adlar1 ve konu boliimii gibi
ierik harici veriler. Ust-veri hakkinda ayrintil1 bilgi i¢in bkz.
http://lwww.dijitaldegeryonetimi.com/2009/11/04/ustveri-metadata-nedir/ ) Bu mektubu Finansal
Giivenlik Hakk1 Yasa's1 ¢ercevesinde 1978’den beri gonderilmekteydi. FBI tarafindan 2000 yilina
kadar 300.000 iken, yasadan sonra 2012 yilina kadar gonderilen NSL'lar ise 240.000 {izerindedir. Bkz.
http://epic.org/privacy/nsl/

110 2004 yilinda kiigiik bir internet servis saglayicisi olan Nicholas Merille gelen ve bir miisterisi
hakkinda tiim bilgileri hiikiimete vermesi gerektigine dair aldig1 nls ‘nin ayrmilari i¢in bkz.
http://articles.washingtonpost.com/2011-10-25/opinions/35276644_1_gag-order-nsl-recipients-fbi-
agent

111 SOPA- Stop Online Priacy Act ayrintili bilgi igin bkz.
http://en.wikipedia.org/wiki/Stop_Online_Piracy Act

112 Pipa - Protect IP Act ayrintili bilgi i¢in bkz. http://en.wikipedia.org/wiki/PROTECT_IP_Act
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2013 senesinde ikinci kez ABD Kongrensi'nin dniine gelen'!® ve icerisinde “ulusal
tehdit oldugu durumlar” gibi muglak ifadeler barindiran “Siber Ortamda Istihbarat
Paylasimi1 ve Koruma Kanun Tasarisi”*'4, Amerika Birlesik Devletleri’'nde is yapan
sirketlere, internet kullanicilarina izlendikleri konusunda bilgi vermeden, kisisel
bilgileri, ¢evrimigi hareketlerin kayitlarini, herhangi bir yasal izin, hukuki gerekce
gerekmeden ABD hiikiimetine teslim etme gibi yetkiler icermekteydi.’'® Yasa su an

i¢cin kabul edilmemis olsa dahi, bir zihniyetin analizini yapma agisindan énemlidir.

Ozellikle yabanci istihbarat bilgilerinin toplanmasi igin gerekli olan prosediirleri
diizenleyen ve 11 Eyliil'den sonra kapsami genisleyen, “Yabanci Istihbarat Yasas1”
(FISA%) kapsaminda kullamilan, ve bir gbzetleme programi olarak tamimlanan
Prism*” sayesinde Google, Facebook, Microsoft, Apple gibi alaninda tekel
sayilabilecek pek cok cevrimigi sirketin, sistemlerine girebilmekte, programin sizdigi
tiim sistemlerdeki ge¢mis verileri, yazigsmalari, post ve anlik yazigmalar olmak {izere
pek cok gizli bilgiye ulagsma imkani sagladiga dair kuvvetli siiphelere sebep

olmaktadir.

11 Eylil sonrasi terdr siiphesi olan ABD vatandaslarini takip etmek i¢in genis
kapsamli takip yetkisi veren section 702’ye (FISA) ragmen ABD istihbarat birimleri
sadece kendi vatandaslarin1 degil, ABD disindaki, teror siiphesi olan kisilerin de takip

113 CISPA tam metin i¢in bkz.
http://intelligence.house.gov/sites/intelligence.house.gov/files/documents/CISPAPassed April2013.pdf

114 CISPA http://tr.wikipedia.org/wiki/Cyber_Intelligence_Sharing_and_Protection_Act

115 CISPA is Back: FAQ on What it is and Why it's Still Dangerous https://www.eff.org/cybersecurity-
bill-fag#cispa

116 Section 702, http://www.gpo.gov/fdsys/pkg/STATUTE-92/pdf/STATUTE-92-Pg1783.pdf

117 Bir gozetleme yazilimi olan program ile ilgili ayrintili bilgi i¢in bkz.
http://en.wikipedia.org/wiki/PRISM_(surveillance_program)
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edildigine dair cesitli iddialar bulunmaktadir!'®, Bunun yam sira s6z konusu bilgi
paylasiminin yasal ¢ercevede olduguna dair hem hiikiimet hem de sirketler tarafindan
cesitli aciklamalar da yapilmistir. Ancak genel goriis takip sisteminin devlet eliyle

acik bir gozetleme sistemi oldugu yoniindedir.

1998°de yiiriirliige giren Dijital Binyil Telif Yasasi’nin'® | ikinci bashig ise, internet
ortamindaki telif haklarin1 diizenlemektedir. S6z konusu yasaya gore; istenmeyen
icerigin kaldirilmasina yonelik mektup gonderildiginde, internet servis sunucusu

120 Jcerik sahibine itiraz igin iki hafta siire

icerigi kaldirmakla yiikiimliidiir
verilmektedir. Bu yasanin, iilkemizde yiiriirlikte olan 5651 sayil1 internet Ortaminda
Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun 9. maddesi ile benzerlik gosterdigini soylemek

mumkindiir.

5.4 Tiirkiye

23 Mayis 2007°de yiiriirliige giren 5651 sayili Internet Ortaminda Yapilan Yayinlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda

Kanun®?! ile internet agmin Tiirkiye’deki kullanimim her bigimde kontrol altinda

118 Obama, NSA skandali sonrasi gézetimi savunmak igin terrorist saldirilart bahane etmistir. Ayrintilt
bilgi i¢in bkz. http://nypost.com/2013/06/07/obama-defends-nsa-surveillance-they-help-us-prevent-
terrorist-attacks/

119 DMCA- Digital Millennium Copyright Act, tam metin i¢in bkz.
http://www.gpo.gov/fdsys/pkg/PLAW-105publ304/pdf/PLAW-105publ304.pdf

120 igeriklerin kaldirilmasi ile ilgili bu yasanin istismar edilerek 4000°’nin iizerinde igerigi kaldirtan
Scentollogy Tarikat1 6rneginin ayrinitist i¢in bnkz. https://www.eff.org/deeplinks/2008/09/massive-
takedown-anti-scientology-videos-youtube

121
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf


http://www.gpo.gov/fdsys/pkg/plaw-105publ304/pdf/plaw-105publ304.pdf
https://www.eff.org/deeplinks/2008/09/massive-takedown-anti-scientology-videos-youtube
https://www.eff.org/deeplinks/2008/09/massive-takedown-anti-scientology-videos-youtube
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122

tutmayr odaklanmig bir yapidadir-<“. Kanunun gerekcesinde de yer aldigi iizere

internet iceriginin daha iyi denetlenmesi i¢in kanun koyucu bdyle bir yasaya ihtiyag

duymustur. Boylelikle internet icerigine miidahale politikasi tek bir metin altinda

123

toplanmis bulunmaktadir*®. Kanunun genel gerekcesinde internet ortami dahil

elektronik ortamdan yapilan yayinlarin tetkik ve bilimsel acidan daha iyi takip

edilebilmesi i¢in kurumsal bir yapinin kurulmasinin gerekligine vurgu yapilmistirt?4,

Kurulmasi1 gerekli goriilen bu kuruma, s6z konusu kanunun 8. maddesinin 1.
fikrasinda belirtilen katalog suclar1 olusturan yayinlarin igerik veya yer saglayicilari
yurtdisindaysa erisim engelleme yetkisi verilmektedir. 8. maddesinin 1. fikrasinda

belirtilen katalog suglar su sekildedir;

“«

Madde 8 — (1) Internet ortaminda yapilan ve icerigi asagidaki suclart olusturdugu
hususunda yeterli siiphe sebebi bulunan yaywnlarla ilgili olarak erisimin
engellenmesine karar verilir:

a) 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununda yer alan;

1) Intihara yonlendirme (madde 84),

2) Cocuklarn cinsel istismart (madde 103, birinci fikra),

3) Uyusturucu veya uyarict madde kullanilmasini kolaylastirma (madde 190),
4) Saglik icin tehlikeli madde temini (madde 194),

5) Miistehcenlik (madde 226),

6) Fuhus (madde 227),

7) Kumar oynanmasti igin yer ve imkan saglama (madde 228), suglari.

b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen Suclar Hakkinda

Kanunda yer alan suclar.

122 Akdeniz / Altinparmak, a.g.e., s. 170

123 Akdeniz / Altinparmak, a.g.e., s. 16

124 TiB- Telekominikasyon Iletisim Baskamligi ayimtil bilgi igin bkz. http://www.tib.gov.tr/tr/tr-menu-
2-genel_bilgiler.html


http://www.tib.gov.tr/tr/tr-menu-2-genel_bilgiler.html
http://www.tib.gov.tr/tr/tr-menu-2-genel_bilgiler.html
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Ozellikle “miistehcenlik” gibi muallak bir sugu barindiran bu madde tartismalara yol
agmaktadir. 5651 sayili Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun idari bir
makama interneti kontrol etmenin 6tesinde, engelleme!® yetkisini de s6z konusu
kuruma vermektedir. 5651 sayili temel yasa disinda devlete erisim engelleme imkan1

veren 8 yasa ile 1 KHK'?® de bulunmaktadir.

Erisim engellenmesine yol acan bu diizenlemelerin yan1 sira Elektronik Haberlesme

127 1285

Sektoriinde Tiiketici Haklar1 Yonetmeligi’nin “Internetin Giivenli Kullanimi

baslhiginda TIB!? tarafindan belirlenen yasadis1 ve zararli igeriklere kars: tiiketicilerin

125 Bugiine kadar erisimi engellenen site say1s1 40733’e ulasmustir ve bunun %89,4’{i TIB’in karariyla
gerceklesmistir. Bkz. http://engelliweb.com/istatistikler/

126 Bilgi Teknolojileri Iletisim Bagkanligi’ndan (BTK) alinan bilgiye gore, 5651 sayili temel yasa
disinda devlete erisim engelleme imkani veren 8 yasa ile | KHK soyle; Fikir ve Sanat Eserleri
Kanunu’nun Ek-4 iincli maddesi; Tiitiin Ve Alkol Piyasasi Diizenleme Kurumu Teskilat ve Gorevleri
Hakkinda Kanun’un 8. maddesinin besinci fikrasinin (k) bendi; Tiirk Ticaret Kanunu’nun haksiz
rekabete iliskin hiikiimleri (eski kanunda 56 ve 58., yeni kanunda 54, 55 ve 56. maddeler); Terorle
Miicadele Kanunu’nun 6. maddesinin 4. fikrasi; Tiirk Medeni Kanunu’nun 24 ve 25. maddelert;
Hukuk Usulii Muhakemeleri Kanunu’nun 101. maddesi; Futbol ve Diger Spor Miisabakalarinda Bahis
Ve Sans Oyunlar1 Diizenlenmesi Hakkinda Kanun’un 5. maddesi; Diyanet Isleri Baskanligi Kurulus
Ve Gorevleri Hakkinda Kanun’un 6. maddesi; Markalarin Korunmasi Hakkinda Kanun Hiikmiinde
Kararname’nin 9, 76 ve 77. maddeleri. Dogan Akin, 25 Soruda Mevcut Internet Yasast Ve Getirilmek
Istenen Yeni Diizen, Subat 2014, Bkz. http://t24.com.tr/yazarlar/dogan-akin/25-soruda-mevcut-
internet-yasasi-ve-getirilmek-istenen-yeni-duzen,8452

127 Tam metni igin bkz. http://www.tk.gov.tr/mevzuat/yonetmelikler/dosyalar/tuketici-haklari.pdf
Elektronik Haberlesme Sektoriinde Tiiketici Haklar1 Yonetmeligi’nin 10 uncu maddesi ve ilgili diger
mevzuat hitkiimleri kapsaminda 22.02.2011 tarihli ve 2011/DK-10/91 sayili Kurul Karart ile
onaylanarak yiiriirliige giren “Internetin Giivenli Kullamimina iliskin Usul ve Esaslar Taslag1”nin
yiiriirliikten kaldirilarak “Giivenli Internet Hizmetine Iliskin Usul ve Esaslar’m onaylanmus,
22.08.2011 tarihi itibariyle yiiriirliige girmistir.
http://www.btk.gov.tr/mevzuat/kurul_kararlari/dosyalar/2011%20DK-14-461.pdf

128 Bilgi Teknolojileri ve iletisim Kurumu’nun 22 Subat 2011 No. Karar1 2011/DK-
10/91http://www.btk.gov.tr/mevzuat/kurul_kararlari/dosyalar/2011%20DK-14-461.pdf

129 3 Temmuz 2005 tarihinde 5397 sayili kanunla degistirilen 2559 sayili Polis Vazife ve Selahiyet
Kanununun ek 7. maddesiyle, Telekomiinikasyon iletisim Baskanlig1 kurulmustur. idari makam olan


http://www.btk.gov.tr/mevzuat/kurul_kararlari/dosyalar/2011%2520dk-14-461.pdf
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korunmasima yonelik altyapr seviyesindeki hizmetleri sunmakla yiikiimlii oldugu
belirtilmistir. Bu yonetmelige dayanarak BTK, interneti devlet eliyle merkezi sekilde
filtrelemektedir. Uluslar Arasi Internette Ozgiirliik yillik raporunda filtreleme
sistemine de yer vermektedir. Ilgili béliimde o6zellikle gocuk filtresinde evrim
biyolojisine dair sitelerin, basta Richard Dawkins’in sitesinin engelli olusuna
deginilmektedir. Bu agidan resmi ideolojiye veya inanca uygun olmayan sitelerin
yasaklandigini sdylemek miimkiindiir. Uygulama ile 22 Kasim 2011°de “Gtivenli
Internet Hizmeti” devreye girmistir. Sistemin uygulamaya gegtigi giinden itibaren
1.600.000 kisi bu uygulamay1 kullanmaktadir. Gene resmi rakamlara gore toplu
kullanim saglayicilar ile birlikte hane halki sayisi dikkate alindiginda Giivenli
Internet Hizmeti’nden yararlanan kullanic1 sayisinin en az 6.000.000 civarinda oldugu
tahmin edilmektedirt®. Devlet tarafindan her ne kadar bir hizmet olarak savunulsa da,
sistem hangi sitenin engellendigi konusunda seffaf olmamasi, sabit abonelerin %
91’inin tek bir ISS’ye ait olmasi sebebiyle elestirilmekte, internetin kontrol altina

alinmak istendigi diisiincesiyle, sansiir olarak tanimlanmaktadir®3L,

Ayrica yasa yapici bu alan1 daha 1y1 denetim altina alabilmek adina TCK’ nin tanim

maddesi'®? suc teskil eden fiilin bilgisayar aglari veya internet ag1 aracihigiyla

133

islenmesi durumunu da diizenlemektedir". Devlete karsi savasa tahrik bashigi

Telekomiinikasyon iletisim Bagkanlig1 6zellikle telekomiinikasyon araglariyla yayimlanan haberleri
kaydetmek ve denetlemekle gorevlidir.

130 http://www.guvenlinet.org.tr/tr/haber,detay/20-haber.html

131 Mehmet Tasnikli, internet Yasas1 Yetmedi, internet Servis Saglayicilara, Giivenli internet Uyarilari
Yagdi, http://www.turk-internet.com/portal/yazigoster.php?yaziid=45906#

132

Basin ve yayin yolu ile deyiminden; her tiirlii yazili, gorsel, isitsel ve elektronik kitle iletisim
aractyla yapilan yaymlar http://www.tbmm.gov.tr/kanunlar/k5237.html

133 Thsan Bastiirk / Muharrem Ozen, Bilisim - Internet ve Ceza Hukuku, Adalet Yayinevi, Ankara
2012, s. 116


http://www.guvenlinet.org.tr/tr/haber,detay/20-haber.html
http://turk-internet.com/portal/yazarlar.php?mode=author&author=320
http://www.tbmm.gov.tr/kanunlar/k5237.html
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altindaki madde 304, Temel milli yararlara karsi hareket basligr altindaki madde 305,
Halki kin ve diismanliga tahrik veya asagilama bashigi altindaki madde 216
Miistehcenlik basligi altindaki maddde 226 TCK basin ve yayin yolu ile islenmesi

durumunda nitelikli veya agirlastirict neden olarak diizenlenen maddeleridir 3.

Ornek vermek gerekirse; Sevan Nisanyan’in kendi blogunda yazdig: bir yazida, Hz.
Muhammed'e hakaret ettigi iddiasiyla ilgili 15 kisinin sikayetiyle bagslatilan
sorusturma sonrasinda Nisanyan hakkinda TCK'nin 216. maddesinde yer alan
"halkin bir kesiminin benimsedigi dini degerleri alenen asagilama" sugundan 1,5 yila
kadar hapis cezasi istemiyle dava agilmistir. Gazeteci-Yazar Nisanyan, 13 ay 15 giin
hapis cezasina carptirilmistir. Ayni sekilde retweetledigi bir tweet yliziinden Fazil Say
da ayni maddeden acilan dava sonucu mahkum edilmistir’®®. TCK’mn ilgili
maddelerinden acgilan davalar sonucu yargilanan Nisanyan ve Say'in davlar
Uluslararas1 Internette Ozgiirliik yillik raporunda kisisel haklarin ihlali olarak
degerlendirilmektedir. Ifade 6zgiirliigii ekseninde degerlendirildiginde Fazil Say ve

Sevan Nisanyan’a a¢ilan davalar kaygi uyandirici niteliktedir.

Giivenlik¢i ve korumaci bir zihniyet yansimasi olaran site engellemeler, konusundaki
davalar sikc¢a giindeme gelmektedir. Denizli Sulh Ceza Mahkemesi 23 Haziran 2009
tarihinde, 5651 sayili Internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunun 8.

maddesinin 1. fikrasinin (b) bendi geregince,

134 TCK, sugun basin ve yayin yolu ile iselenmesi durumunda nitelikli veya agirlastiric neden olarak
diizenlen maddelerin ayrintilari igin bkz Bastiirk / Ozen, a.g.e.

135 Fazil Say1’in Twitter hesabindan retweet ettigi (tekrar paylastigl) d6mer hayyam’a ait oldugu iddia
edilen dizeler yiiziinden hakkinda agilan ve Halki kin ve diigmanliga tahrik veya asagilama sugundan
mahkum oldugu davanin gerekgeli karart igin bkz.
http://arsivlemesemolmazdi.blogspot.com/2013/04/fazl-say-davasnn-gerekceli-karar-ali.html


http://arsivlemesemolmazdi.blogspot.com/2013/04/fazl-say-davasnn-gerekceli-karar-ali.html
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http://sites.google.com/site/kemalizminkarinagrisi/benimhikayem/atauerk-

koessi/at isimli internet sitesi hakkinda erisime engelleme karari vermistir. Dava
Alternatif Bilisim Dernegi tarafindan Avrupa insan Haklar1 Mahkemesine tasinmustir.
“sites.google.com " sayfasina erisim engellemeyle ilgili agilan davada, erisim engelini
ifade 6zgiirliigline aykir1 bulanarak, haber alma ve verme 6zgiirliigii hakkinin ihlal
edildigine dair sikayetinin kabul edilebilir bulmus, Tiirkiye'yi 8 bin 500 Euro

tazminat 6demeye mahkam etmistir'®,

Avrupa Insan Haklari Mahkemesi’nin emsal karar niteliginde olan bu kararinda
acikca ifade edildigi lizere site engellemeleri ifade ozglirliigiine zarar vermektedir.
AHIM, internet suglariyla ilgili 5651 sayili Internet Ortaminda Yapilan Yaymlarin
Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda
Kanunu'nun bir internet sitesindeki igerigin kaldirilmasi degil de, dogrudan DNS
lizerinden uygulanan erisimin engellenmesi tedbirini diizenleyen 8. maddesinin®’

Avrupa Insan Haklar1 Sozlesmesi'nin ifade 6zgiirliigii ile ilgili 10. maddesiyle

bagdagmadig1 hususunda karar vermistir.

Internette erisimin engellemesinin, haber alma veya vermenin engellenmesinin ifade

138

Ozgiirliigline zarar verdigi yoniinde tavsiye kararlar1*° olsa dahi bu kararlar her giin

136 Ahmet Yildirim -Tiirkiye Davast http://www.inhak.adalet.gov.tr/faaliyet21/aihm_turkiye/1.pdf

137 Mehmet Ali Kéksal / Giirkan Ozocak, Tasar1, Genel Itibariyle Ciddi Anlamda Internet Sansiiriiniin
Yolunu Ag¢iyor, Bilisim Kiiltiirii Dergisi, Cilt 42, Say1 162, 2014, s. 132

138 Zorlayici ve zorlayict olmayan ilgili kurallar1 asagidaki araglardan anlasilmaktadir: Avrupa
Konseyi’nin Siber Suglar S6zlesmesi (STE no:185) ve S6zlesme’nin bilgisayar sistemleri alaninda
meydana gelen 1rk¢1 ve yabanci diismani eylemlerin suglanmasina iliskin ek Protokolii (STE no: 189),
ifade Ozgiirliigii, haber alma ve verme dzgiirliigii, isim zincirlerini ve internet alan1 isimlerini igeren
toplanma ve dernekkurma 6zgiirliigii hakkindaki Bakanlar Kurulu Deklarasyonu, Internetin agilimu,
biitiinliigii,evrenselliginin ilerlemesi ve korumasi hakkinda Bakanlar Kurulu’nun iiye devletlere
CM/Rec(2011)8 say1li tavsiye karari, internet Yénetim Ilkeleri ile ilgili Bakanlar Kurulu Bildirgesi,
¢evrimigi hizmet saglayicilar ve 6zel operatorler tarafindan yonetilen internet platformlarini igeren
toplanma-dernek kurma ve ifade 6zgiirliigii haklarmin korunmasina iligkin Bakanlar Kurulu Bildirgesi,
arama motorlar1 baglaminda insan haklarinin korunmasi hakkinda Bakanlar Kurulu’nun iiye devletlere


http://sites.google.com/site/kemalizminkarinagrisi/benimhikayem/atauerk-koessi/at
http://sites.google.com/site/kemalizminkarinagrisi/benimhikayem/atauerk-koessi/at
http://www.inhak.adalet.gov.tr/faaliyet21/aihm_turkiye/1.pdf
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onlarca sitenin engelenmesini 6nlememektedir. Hali hazirda 5651 sayili Kanun
AIHM'de Tiirkiye'nin mahkim edilmesine neden olmusken 14 Aralik 2013 tarihinde
s0z konusu kanuna daha da sirlayic1 degisiklikler ongdéren bir yasa teklifi
parlemantoya sunulmustur’®®. S6z konusu Kanun 1 Mart 2014’de degistirilen iki
madde ile birlikte yiiriirliige girmistir. En son yapilan diizenlemeyle, TIB Baskani’na
verilen yetkilerde, TIB’in bilgi talep etme yetkisinde, hangi sulh ceza mahkemesinin
gorevli olacaginda ve trafik bilgisinin taniminda degisiklikler yapildi. Ayn1 zamanda
TIB Baskam tarafindan verilern erisim engellenmesi kararlari, TIB Baskanlig
tarafindan, yirmi dort saat i¢inde sulh ceza hakiminin onaymna sunulacak. Hakim

kararini kirk sekiz saat i¢inde agiklayacak. Trafik bilgisinin tanimi, “IP adresi, verilen

CM/Rec(2012)3 sayili tavsiye karari, sosyal ag servisleri ¢ergevesinde insan haklarinin korunmasi
hakkinda Bakanlar Kurulu’nun {iye devletlere CM/Rec(2012)4 sayili tavsiye karari, Avrupa’da sayisal
verilerle ilgili strateji hakkinda Bakanlar Kurulu Bildirgesi, ag tarafsizligi hakkinda Bakanlar Kurulu
Bildirgesi, internet protokolii adresleriyle temsil edilen kaynaklarin kamu yararinda kullanilmasina
iliskin Bakanlar Kurulu Bildirgesi, internet yonetimine iliskin sorulara iiye devletlerin yiiksek
katilimryla olusturulan Bakanlar Kurulu Bildirgesi, Cevrimici oyunlar ve Internet servisleri
saglayicilari i¢in Avrupa Konseyi yonlendirici yollari, Internet Filtreleri Baglaminda ifade ve Haber
Alma Ozgiirliigiine Saygiy1 Artiracak Onlemler Hakkinda Bakanlar Komitesi’nin Uye Devletlere
CM/Rec(2008)6 sayili Tavsiye Karari, Internet’in Kamu Hizmeti Degerinin Artirilmast i¢in dnlemler
hakkinda Bakanlar Komitesi’nin Uye Devletlere CM/Rec(2007)16 sayili Tavsiye Karari, 28 Mayis
2003 tarihinde Bakanlar Komitesi tarafindan kabul edilen Pnternet’te Iletisim Ozgiirliigii Bildirgesi,
Parlamenterler Meclisi’nin egitim ve sayisal ugurum hakkinda 1586 sayili (2002 tarihli) Tavsiye
Karari, Bakanlar Komitesi’nin siber igerikle ilgili olarak medyanin kendi kendini diizenlemesine
iliskin Rec(2001)8 sayili Tavsiye Karar1, Siber Uzamda Irkgilik ve Yabanci Diismanhigi Uzerine 1543
(2001) say1li Tavsiye Karari, Bakanlar Kurulu’nun 7 Mayis 1999 tarihinde kabul ettigi Teknolojik
Yenilikler i¢in Avrupa Politikasi’na iliskin bildirgesi, Bakanlar Kurulu’nun R(99)14 sayili Evrensel
toplum hizmeti ilkesi dogrultusunda yeni iletisim ve haberlesme hizmetlerine erisim Tavsiye Karari,
Internet’te Ozel Hayatin Korunmasi’na iliskin R(99)5 sayili Tavsiye Karar1, Parlamenterler Meclisi’nin
yeni iletisim ve bilisim teknolojilerinin bilimsel ve teknik yonleri hakkinda 1332 sayili tavsiye karari,
Bakanlar Kurulu’nun elektronik medyada siddetin gosterimi tizerine R(97)19 sayili Tavsiye Karar,
Parlamenterler Meclisi’nin yeni teknolojiler ve bunlarin kullanimi hakkinda 1314 sayili (1997) tarihli
Tavsiye Karari, Parlamenterler Meclisi’nin yeni iletisim vehaberlesme teknolojilerinin demokrasi
iizerindeki etkileri hakkinda 1120 sayili (1997 tarihli) Karari,Bakanlar Kurulu’nun Bilgi Teknolojisi ile
baglantili ceza muhakemeleri usul hukukunun agiklar1 hakkinda R (95) 13 sayili Tavsiye Karari,
Bakanlar Kurulu’nun Haberlesme Teknolojileri ve hakki alaninda Egitim, Ogretim ve Arastirma’ya
iligkin R (92) 15 sayili Tavsiye Karari, Parlamenterler Meclisi’nin telematik tarafindan kirsal
yenilemeye dair 1122 sayili (1990 tarihli Tavsiye Karari.

139 AK Parti Sanliurfa Milletvekili ve Merkez Karar ve Yiiriitme Kurulu (MKYK) iiyesi Zeynep
Armagan Uslu ile bir ka¢ AK Parti milletvekili, 17 Aralik 2013 ’te, internet ortaminda islenen suclara
iliskin “erigim engellenmesine” yonelik 12 maddelik bir yasa teklifini TBMM Baskanligi’na verdi.
Bkz http://web.tbmm.gov.tr/gelenkagitlar/metinler/266126.pdf


http://web.tbmm.gov.tr/gelenkagitlar/metinler/266126.pdf
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hizmetin baslama ve bitis zamani, yararlanilan hizmetin tiirii, aktarilan veri miktar1 ve
varsa abone kimlik bilgileri” olarak degistirildi. Bununla birlikte trafik bilgisi ancak
bir su¢ sorusturmasi ve/veya kovusturmasi kapsaminda mahkemelerce talep edilmesi
halinde TIB Baskanligi tarafindan icerik saglayici, yer saglayici ve/veya erisim
saglayicidan talep edilebilecek. Son olarak birden fazla sulh ceza mahkemesi bulunan
yerlerde hangi sulh ceza mahkemesinin goérevli olacagini Hakimler ve Savcilar

Yiiksek Kurulu belirleyecek.

Teklif edilen degisiklikler “Aile ve Sosyal Politikalar Bakanligi'min Teskilat ve
Gorevleri Hakkinda Kanun Hiikmiinde Kararname ve Bazi Kanun Hiikmiinde
Karanamelerde Degisiklik Yapimasina Dair Kanun Tasarisi” bashgidaki

140

birbirinden farkli yasa tekliflerini iceren Torba Yasa Teklifi icerisine dahil

edilmistir. Bu bakimdan da hukuki siireci oldukg¢a sorunlu bulunmaktadir'4,

Bu yeni diizenlemede, Avrupa insan Haklar1 Mahkemesi tarafindan sézlesmeyi ihlal
ettigi vurgulanmis olan 8. Maddede erisim engelleme Olgiitlerine dair herhangi bir
degisiklik yapilmamakla birlikte erisime engellemenin niteligi ile ilgili diizenlemeyi

iceren 2. maddeye su tanimlar eklenmistir.

140 Birbiri ile konu yodniinden ilgisi olmayan ve ¢ok fazla sayida baska kanunda ek ve degisiklikler
yapan kanunlara “torba kanun” adi verilebilir. Hiikiimet ler bir an 6nce gergeklestirmek istedikleri, her
birini ayr1 bir kanun ile yapmak durumunda kalacaklari diizenlemelerin hepsini genis bir yelpazede
torba kanun uygulamas1 yoluyla yapabilmektedirler. Dog. Dr. Seref iba, Ulkemizde “Torba Kanun”
Ve“Temel Kanun” Uygulamalari, Ankara Barosu Dergisi, 2011, s. 199-200. Torba kanun uygulamasi
yasama teknigi acisindan ciddi sorunlar1 biinyesinde barindirmaktadir. Soyle ki: Mevzuat Hazirlama
Usul ve Esaslar1 Hakkinda Yonetmeligin 17. maddesinde, konu itibartyla aralarinda baglanti
bulunmasi sebebiyle birden fazla mevzuatta diizenleme yapilmasini gerektiren haller sakli kalmak
iizere bir gergeve taslak ile birden fazla diizenlemenin hiikiimlerinde degisiklik yapilamayacagi
diizenlenmistir. Taner Gegmez, Ozel Yasama Yontemi Olarak Temel Kanun, TBB Dergisi 2013, s. 267

141 Kerem Altiparmak / Yaman Akdeniz, 5651 Sayili Kanun Degisiklik Tasarisinin Getirdigi
Degisiklikler Uzerine Bir Degerlendirme, s. 3, http://cyber-rights.org.tr/docs/5651_Tasari_Rapor.pdf


http://cyber-rights.org.tr/docs/5651_tasari_rapor.pdf
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o) Erisimin engellenmesi: Alan adindan erisimin engellenmesi, IP adresinden
erisimin engellenmesi, icerige (URL) erisimin engellenmesi ve benzeri yontemler

kullanilarak erigimin engellenmesini,

6) Igerigin yayindan cikarilmasi: Igerik veya yer saglayicilar tarafindan icerigin

sunuculardan veya  barindirilan icerikten ¢ikarilmasint” ifade etmektedir.

Bu haliyle erisimin engellenmesi i¢in uygulanacak yontemler i¢in hangi kosulda

142 Ote yandan

hangi yonteme bagvurulacagi konusunda belirsizlik bulunmaktadir
erisimin engellenmesine yonelik uygulanacak hi¢bir uygulamanin hukuki olmadigi ve

acikca sansiire yol agtig1!*® salt gergeklik olarak karsimiza ¢ikmaktadir.

Yeni diizenlemede en cok elestirilen bir diger diizenleme ise trafik bilgilerinin
tutulmast ile ilgili yapilan degisikliktir. Diizenleme Oncesi sadece erisim saglayicilar
trafik bilgilerini altt aydan az ve iki yildan fazla olmamak iizere saklama
yikiimliiligini getirirken, 5651 sayili Yasanin degisen 5. maddesiyle yer
saglayicilar, yer sagladiklari hizmetlere iliskin bilgilerini bir yildan az ve iki yildan
fazla olmamak lizere saklamakla yiikiimlii hale getirilimistir. S6z konusu degisikligin
dayanagi olan 2006/24/EC sayili1 direktif Adalet Divani tarafindan temel insani
haklara aykir1 oldugu gerekgesiyle gecersiz kilinmistir. Bununla birlikte s6z konusu
yasa icerik saglayiciya trafik bilgilerini saklama zorunlulugu getiriyor ki,

uygulanabilirligi konusunda ciddi tartismalar sebep oldugunu sdylemek miimkiin.

142 Altiparmak / Akdeniz, a.g.e., s. 12

143 Serhat Kog,Anlayana: Memex’den Gayya Kuyusuna Kadar Yolumuz Var, s.8,
https://docs.google.com/document/d/1fBP_gqNWeDarSgIRcZnOzUuXxMGzXrNC-Y IfAkb3j60A/edit


https://docs.google.com/document/d/1fbp_qnwedarsgircznozuuxxmgzxrnc-yifakb3j6oa/edit
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Tiirkiye'de kisisel verilerin korunmasi*** hakkinda herhangi bir yasal diizenlemenin
olmadig diisiliniildiigiinde, s6z konusu madde sayesinde, elde edilebilecek bilgilerin
kullanimi konusunda ciddi kaygilar olugsmaktadir. Veri gizliligi ile ilgili ytriirliiliikte
herhangi bir diizenleme yok iken'*® 5809 sayil1 Elektronik Haberlesme Kanunun 51.
maddesinin BTK’ya vermis oldugu elektronik haberlesme sektoriiyle ilgili kigisel
verilerin islenmesi ve gizliliginin korunmasia yonelik usul ve esaslar1 belirleme
yetki bakimindan oldukc¢a kaygi uyandiricidir. Anayasa mahkemesi ilgili karar1 iptal

etmistir.

S6z konusu yasanin 5. maddesine eklenen 5. fikra ile yer saglayici, “Baskanligin
talep ettigi bilgileri talep edilen sekilde Baskanliga teslim etmekle ve Baskanlik¢a
bildirilen tedbirler almak yiikiimliidiir’ ifadesi herhangi bir mahkeme karari
gerekmeden TiB'e sagladig: yetki sebebiyle ¢ok elestirilmistir. S6z konusu maddede
gecen “bilgiler” ifadesi 2. maddede “verilerin anlam kazanmis hali” seklinde
tanimlanmaktadir, ki bu haliyle oldukca genis bir anlam i¢cermektedir. Halihazirda

“Vatanseverlik Yasas1” ile Amerika'da yetkili mercilere vatandaslar hakkinda {ist-

144 TCK 135/f-1, 136 ve 138'de kisisel verilerin korunmasi ile ilgili cezalar artirilmis olsa dahi
yeterli oldugunu sdylemek zor.

145

Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda Bireylerin
Korunmasina iligkin 108 sayili s6zlesmede (bkz.
http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm) Tiirkiye'nin de
imzas1 bulunmasina ragmen heniiz “Kisisel Verilerin Korunmasi Kanun Tasaris1”
yasalagamamugtir. 108 sayil1 S6zlesmenin 4. maddesi uyarinca S6zlesmenin
onaylanabilmesi i¢in imzalayan devletin s6zlesmede yer alan ¢ergeve neticesinde bir
yasa hazirlamas1 gerekmektedir. Boyle bir baglayiciligin etkisiyle “Kisisel Verilerin
Korunmasi Kanun Tasaris1”(bkz.
http://www.kgm.adalet.gov.tr/Tasariasamalari/Basbakanlik/Kanuntas/kisi
selveriler.pdf) hazilanmis olmasina karsin heniiz yasalamamustir.



http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm
http://www.kgm.adalet.gov.tr/Tasariasamalari/Basbakanlik/Kanuntas/kisiselveriler.pdf
http://www.kgm.adalet.gov.tr/Tasariasamalari/Basbakanlik/Kanuntas/kisiselveriler.pdf
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veri**® toplanmasma izin veren diizenleme, iist-verinin kapsami  konusunda
mahremiyet agisindan elestirilirken, s6z konusu yasa ile karsilastirildiginda, 5651

say1l1 Kanun’da kullanilan “bilgi” ibaresi sinirlama bakimindan oldukg¢a genistir.

S6z konusu yasanin 5. maddesi ile mahkeme karar1 gerekmeksizin TiB'e verilen bu
yetki Anayasa ve Insan Haklari Sézlesmesine aykiri oldugu gerekcesi ve kararin

idarenin keyfiyetine birakildigi yoniinde elestirilemekteydi'®’.

Yapilan yogun
elestiriler lizerine 5651 sayili kanunun 3. maddesine trafik bilgileri baskanliga

mahkemelerce talep edilmesi halinde verilir fikras1 eklenmistir.

Ancak s6z konusu yasanm tasari metnine eklenen 9/A maddesi, TIB Baskanina
sagladig1 4 saat igerisinde erisimi dogrudan engeleyebilme yetkisi sebebiyle sorunlu
bulunmakta, agikca Anayasal haklarin ihlaline sebebiyet verecegi yoniinden

elestirilmekteydi. Yasa son halini alirken 24 saat igerisinde mahkemeye sunulma

zorunlulugu getirilmistir.*8

TiB'e verilen bu yetkilerin yam sira TIB Baskanligi'na MIT kokenli bir kisinin

149

atanmas1** ile birlikte TIB giderek NSA vari bir yapiya biiriinmektedir.

146 Metadata hakkinda ayrintili bilgi i¢in bkz.
http://www.niso.org/publications/press/UnderstandingMetadata. pdf

147 Altiparmak / Akdeniz,a.g.e., S. 9

148

Altiparmak / Akdeniz,a.g.e., s. 16

149 http://www.radikal.com.tr/turkiye/hukumetin_gozde_burokrati_tibe_atandi-1167719
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Bununla birilikte TBMM tarfindan kabul edilen Devlet Istihbarat Hizmetleri Ve Milli
Istihbarat Teskilat Kanununda Degisiklik Yapilmasma Dair Kanun Teklifinin®® 3

tincli maddesinin 8. fikras1 su sekildedir.

b) Bu Kanun cergevesinde gorevleriyle ilgili olarak; kamu kurum ve kuruluslari,
kamu kurumu niteligindeki meslek kuruluslari, 19/10/2005 tarihli ve 5411 sayili
Bankacilik Kanunu kapsamindaki kurum ve kuruluslar ile diger tiizel kisiler ve tiizel
kisiligi bulunmayan kuruluglardan bilgi, belge, veri ve kayitlar: alabilir, bunlara ait
arsivlerden, elektronik bilgi islem merkezlerinden ve iletisim alt yapisindan
yararlanabilir ve bunlarla irtibat kurabilir. Bu kapsamda talepte bulunulanlar kendi
mevzuatlarindaki  hiikiimleri  gerekce  gostermek  suretiyle  talebin  yerine

getirilmesinden kaginamazlar.

S6z konusu bu maddede; istihbarat birimlerine TIB'in mahkeme karariyla elde
edebilecegi verileri herhangi bir kosul olmaksizin iletmekle yiikiimlii hale gelecegini
sdylemek miimkiindiir. Béylece Istihbarat birimleri diledigi zaman ve keyfi olarak

ilgili kurum veya kuruluslardan veri talep edebilmelerine imkan saglanmistir.

Kanunda; 5651 sayili Kanunun 3 iincii maddesine eklenen 4. fikrasinda yer alan
verilerin verilmesini mahkeme kararina baglayan diizenleme de gecersiz hale
gelecektir. Devletin  bir kurumuna getirilen sinirlama  diger kurumu ig¢in
aranmamaktadir. Bu da maddenin sinirlayiciligi konusunda siiphe doguracaktir.
Istihbarat birimleri herhangi bir hukuki incelemeye dahil olmadan Tiirkiye'de
interneti kullanan herkes hakkindan kisisel veri talep etme ve toplama hakkina sahip

olabilecegi sliphesini dogurmaktadr.

150 http://www.tbmm.gov.tr/sirasayi/donem24/yil01/ss563.pdf
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Devletin koruyucu refleksleri, toplumu 6zgiirlestirici degil bilakis sinirlayici, kontrol
edici bir zihniyetle ¢alismaktadir. Bu kontrol mekanizmasi yasalarin elverdigi 6l¢iide
gerceklesmekte bu bazen toplum davranislarini takip etme, verilerini toplama ve
isleme olarak gergeklesmekte bazen de bu veriler 1s18inda gerekli kisitlama

yontemlerle toplumun 6zgiirliikleri daraltilmaktadir.

5.4.1. Siber Uzayda Ozgiirliiklerin Sumirlanmasi: Twitter

Ve Youtube'un Engellenmesi

Hali hazirda sorunlu olan 5651 Sayili Kanun ile birlikte Internet iizerinde devlet
hakimiyetini artiric1 bagka kanun tekliflerinin olmasiyla, ifade 6zgiirliigii konusunda
ciddi kaygilar olusmaktadir. Diizenlemeden onceki haliyle bile Telekomikasyon
fletisim Baskanlig1 tarafindan re'sen verilen idari tedbir kararlariyla engellenen ve
sayisina resmi olarak hicbir hiikiimet sitesinde yer almayan yasakli siteler
bulunmakta®! iken, dzel hayatin korunmasi gibi bir bahaneyle gergeklestirilen yeni
diizenleme ile TiB'e saglanan genis yetkiler sonrasi internette bireylerin kendilerini
ne derece Ozgiirce ifade edebilecekleri hususunda derin kuskular olugmaktadir.
Diizenlemeyle ilgili hali hazirda ¢esitli kaygilar mevcut iken 20.03.2014 tarihinde
TIB herhangi bir yargi karar1 bulunmamasima ragmen®? idari bir kararla Twitter'a

erisimi engellemistir.

TiB'in karar1 su sekildedir:

151 Altiparmak / Akdeniz,a.g.e., s. 1

152 https://t24.com.tr/haber/mahkeme-yasak-karari-yok-gereckesiyle-tbbnin-twitter-basvurusunu-
reddetti/254033
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“«

Telekomiinikasyon Iletisim Baskanligi, 5651 sayili Kanun ve diger ilgili mevzuat

hiikiimlerine gore ¢alismalarim yiiriitmektedir.

Vatandaglarimizin sikayetleri tizerine, Twitter 'da kisilik haklarinin ve 6zel hayatin
gizliliginin ihlali nedeniyle Tiirkiye Cumhuriyeti mahkemelerince erisimi engelleme

kararlart verilmistir.

Bu kararlar, Telekomiinikasyon Iletisim Baskanligi 'na ulasmis ve Baskanhgimiz

tarafindan igerigin ¢ikarilmasi Twitter 'dan istenmigtir.

Ancak, mahkeme kararlarinin uygulanmasi hususunda tiim iyi niyet ¢abalarimiza

karsilik Twitter bu kararlara duyarsiz kalmig ve mahkeme kararlarini tanimanustir.

Yurtdisi merkezli sozkonusu internet sitesi Tiirkiye Cumhuriyeti mahkemelerinin

vermis oldugu kararlart yok saymistir.

Bu nedenle, vatandaslarimizin ileride telafisi miimkiin olmayacak magduriyetlerinin
onlenmesi i¢in baska bir secenek kalmadigindan mahkeme kararlar: dogrultusunda
Twitter a erigimin engellenmesi tedbiri uygulanmistir. Telekomiinikasyon Iletisim
Baskanligi, hukuk devleti ilkesi ¢ercevesinde mahkeme kararlarini uygulamakla

viikiimliidiir.

Yurt dist merkezli s6z konusu internet sitesi, Tiirk mahkemelerinin kararlarina uyarak
hukuka aykart icerikleri ¢ikardig takdirde, tedbir amacgl uygulanan erigimin

engellenmesine son verilecektir.
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Kamuoyuna saygiyla duyurulur. >

Ancak kabul edilen 5651 Sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi
Ve Bu Yaymlar Yoluyla islenen Suglarla Miicadele Edilmesi Hakkinda Kanuna gére
TIB sadece mahkeme karar1 ve savc talebiyle site kapatabilme yetkisine sahipken
Twitter'a genel bir erisim yasagi konulmasi, Avrupa Insan Haklar1 Sézlesmesi'ne,

54

Anayasa'nin 6.ve 9. maddelerine’®* ve internet diizenlemelerini de igeren 5651 sayili

Kanun'a aykiridir'®,

Acik bir sekilde ortadadir ki; TiB kendisinde olmayan bir yetkiyi kullanarak, kanuna
aykirt bir sekilde siteyi kapatmistir'®®. TiB, Istanbul Cumhuriyet Bassavciligmin
7/3/2014 tarih ve 2011/762, Samsun 2. Sulh Ceza Mahkemesinin 4/3/2014 tarih ve
2014/223, Istanbul Anadolu 5. Sulh Ceza Mahkemesinin 18/3/2014 tarih ve 2014/181
ve Istanbul Anadolu 14. Asliye Ceza Mahkemesinin 3/2/2014 tarih ve 2011/795 say1ili
kararlarina istinaden, koruma tedbiri karar1 uygulamis ve twitter.com adresine ulasim
engellenmistir. Ancak verilen karar sadece dava konusu olan hesaplarin kapatilmasina
yoniinde alinmis kararlar olmakla birlikte, genel bir erisim yasagi igermemektedir.
Politik bir karar oldugu apacik ortada olan erisim engelleme kararina Tiirkiye Barolar
Birligi Bagkanhigi tarafindan Telekomiinikasyon iletisim Baskanhigi ve Bilgi
Teknolojileri ve Iletisim Kurumu'na yiiriitmeyi durdurma amaciyla dava acilmus,

Ankara 15. Idare Mahkemesi 25/3/2014 tarihinde davali idarelerin savunmasi ve ara

153 http://www.resmigazete.gov.tr/eskiler/2014/04/20140403-18.pdf
154 http://cyber-rights.org.tr/docs/AYM_ek_dilekce_son_web.pdf

155 Metin Feyzioglu, TBB Baskani, http://www.posta.com.tr/siyaset/17-aralik-
depremi/HaberDetay/Twitter-yasagina-ilk--itiraz-basvurusu--yapildi-.htm?ArticlelD=221385

156 Yaman Akdeniz, http://www.bbc.co.uk/turkce/haberler/2014/03/140321_twitter_hukuki.shtml
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karar cevabi alinip ya da savunma ve ara kararina cevap verme siiresi ge¢ip yeni bir
karar verilinceye kadar dava konusu islemin yiiriitmesinin durdurulmasina

oyc¢okluguyla karar vermistir.

Ankara 15. Idare Mahkemesinin anilan kararinin yiiriitmenin durdurulmasina iliskin

kismi su sekildedir:

“«“

Dava konusu islemin "twitter.com" isimli internet sitesine erisimin tamamen
engellenmesine iligkin olmasi, bu durumun Tiirkiye Cumhuriyeti Anayasasi ve Avrupa
Insan Haklar1 Sézlesmesi ile giivence altina alinan ifade ve haberlesme hiirriyetini
kisitlayabilecek nitelikte olmasi ve uygulanmasi halinde telafisi gii¢ zarar
dogurabilecek nitelikte bulunmasi nedeniyle, davali idarenin savunmasi ve ara karari
cevabi alinip ya da savunma ve ara kararina cevap verme siiresi gegip yeni bir karar
verilinceye kadar dava konusu iglemin yiiriitiilmesinin durdurulmasina... Savunma ve
ara kararina cevap verilebilmesi i¢in davali idarelere (15) giin siire taninmasina,

25/03/2014 tarihinde oycokluguyla karar verildi.” *>

ancak alian karar uygulanmamakla birlikte 27.03.2014 tarihinde youtube.com sitesi

de benzer politik gerekcelerle erisime engellenmistir.

Ustelik  kararin  uygulanmamasmdan sorumlu olanlarin  hukuki ve cezai
sorumluluklarin1 istemek de miimkiin degildir. Ciinkii 5651 sayili Yasanin Ek
l.maddesinin 6.fikrasina goére "Baskanlik personelinin, kanunlar kapsamindaki
gorevlerini yerine getirirken, gorevin niteliginden dogan veya gorevin ifasi sirasinda

isledikleri iddia olunan suglardan dolay1r haklarinda cezai sorusturma yapilmasi,

157 http://www.resmigazete.gov.tr/eskiler/2014/04/20140403-18.pdf
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Telekomiinikasyon Iletisim Baskani icin iliskili Bakanin, diger personel igin ise
Kurum Baskaninin iznine baghdir." Ayni sekilde Idari Yargilama Usiilii Kanunu
uyarinca da karart yerine getirmeyen kamu gorevlileri hakkinda dava
acillamamaktadir. Anilan Yasanin 28.maddesinin 4. fikrasina gore "Mahkeme
kararlarimin siiresi icinde kamu gérevlilerince yerine getirilmemesi hdlinde tazminat

davasi ancak ilgili idare aleyhine acilabilir'®®.”

Tiim bu yasaklamalar yasanirken kullanicilarin yasakli sitelere girmek icin
kullanildigr yontemlerden biri olan DNS degisikligi yOnteminin tespiti lizerine
Google DNS adresine erisim de engellenmistir. Ancak engellenmenin de dtesinde

16

erisim saglayicilarin DNS zehirlemesi®® ve benzer yontemlerin kullanildigina dair

ciddi iddialar ortaya ¢ikmustur.

Yasakli sitelere Google DNS veya Open DNS sunuculart iizerinden yapilan

sorgulamalarda Tiirk Telkom Suncularma yonlendirildigi anlasiimaktadir!®?,

Bu siireci kisaca 6zetlemek gerekirse; Google DNS veya Open DNS kullanildiginda,
kullaniclarin sorgulart erisim saglayicilarin  sunucusuna gitmekte ve burada
bekletilmektedir. Kullanicilarin normal kosullarda DNS'lerle erigsmesi gereken adrese
sahte  DNS sunucunsunda bekletildigi i¢in erisememekte ancak yaptigi sorgu
bilinmektedir. Boylece herhangi bir hesabin, kim tarafindan kullanildigi

belirlenebilmektedir. DNS zehirlemesinde ise kullanicinin baglandigini sandig1 IP/url

158 http://cyberrights.org.tr/docs/Anayasa_Twitter_Basvurusu.pdf,
http://cyberrights.org.tr/docs/AYM_ek_dilekce_son_web.pdf

159 Ayrintili bilgi igin bkz. http://tr.wikipedia.org/wiki/Google_DNS
160 DNS spoofing http://tr.wikipedia.org/wiki/DNS_spoofing

161 https://twitter.com/esesci/status/449908746651586560/photo/1 ,
http://www.evrensel.net/haber/81187/sansurde-yeni-taktik-sahte-dns.html#.UOFXJ6h_uSo
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manipiile edildigi i¢in bilgilerin ele gecirebilecegi bambagka bir yere
yonlendirilmekte bdylece Ornegin twitter.com'a girdigini sanan kullanici sahte bir
Twitter sitesi tizerinden tiim bilgileri elde edilebilmektedir. “DNS Spoofing” ile ilgili
Google, erisim saglayicilarin DNS yonledirmesi yaptigin1 dogrulayan agiklamasinda;
“Tiirkiye deki erisim saglayicilart muhtemelen kullanicilar takip etmek i¢in Google
DNS' kiligina giriyor. Bir¢ok giivenilir kaynaktan aldigimiz raporlara ve kendi
ekibimizin yaptigi arastirma sonucu Google DNS’in oniine gegilmeye ¢alisildigini
dogruladik.”*%? seklinde ifade kullanmistir. Devlet eliyle acik bir fisleme olan bu
durum, engellemenin beslendigi zihniyetin asil amacinin ortaya konulmasi agisindan

onemli ipucu vermektedir.

Bu kanitlar 15181inda degerlendirmek gerekirse resmi makamlar tarafindan sadece
erisim engelemnin yeterli goriilmedigi, gozetlemenin kacinilmaz oldugu,
kullanicilarin internetteki hareketlerinin izlendiginin, fislendiginin agik ve net bir
kanit1 oldugunu sdylemek miimkiindiir. Siber uzayda, engelleme hi¢bir zaman iktidar
sahiplerinin istedigi 6lciide, kelimenin gergek anlamiyla is gérememektedir. Internet
ortaminda her yasagi delmek i¢in bir yontem ortaya ¢ikmaktadir. Engellemelerin tam
gereckelesmemesi, gozetemin de tam gerceklesmemesi anlamina gelmemektedir.
Sana ortamda gozetim ve denetimden TOR®? gibi cesitli kagma ydntemleri mevcut
olsa dahi bu tiir yontemlerin, ileri bilgi gerektirdigi ic¢in kullanimlar
yayginlasamamakta, gézetim c¢ogunluk i¢in kacinilmaz olmaktadir. Gozetlemeden
kagmak zorlasirken 6zgiir dolasimda oldukg¢a zorlagsmaktadir. Resmi / hakim ideloji
ile ters diismek ve veya tehlike olusturmanin sonucu da yasak olarak ortaya

¢ikmaktadir.

162 http://googleonlinesecurity.blogspot.com.tr/2014/03/googles-public-dns-intercepted-in-turkey.html

163 Tor (The Onion Router); kisi ve gruplarin kendi gizlilik ve glivenliklerini 6n planda tutarak
internette islem ve gezinti yapabilmelerine olanak tantyan ve sanal tiineller sayesinde baglantilarin
maskelenmesi mantigiyla ¢alisan bir agdir. http://tr.wikipedia.org/wiki/Tor_(anonim_a%C4%9F)
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Bir diger erisimi engellenen site olan Youtube'un yasaklanma siireci ise Disisleri
Bakanligi'nin gizli Suriye toplantisina ait ses kayitlarini yayinlayan “secim gudumu”
rumuzlu kullanicr ile ilgili Telekomiinikasyon iletisim Baskanligi'na basvurmast ile
baslamistir. Bagvuru sonrasi idari bir kararla Youtube, erisime engellenmistir. TiB
mahkemeye basvurmus, basvurunun yapildigi giin mahkeme kapatilmayla ilgili
kararin1 vermis, yasagmn gerekcesi olarak TIB'in erisim engelleme sorgulama
sayfasinda’® ise Golbast Sulh Ceza Mahkemesi'nin 27/03/2014 tarih ve 2014/358
sayili kararma istinaden ve 5651 sayili kanunun 8. madde 1/b bendil® uyarinca
Telekomiinikasyon Iletisim Baskanligi tarafindan koruma tedbiri uygulandig
gosterilse de, TBB'nin sitesinde yayinladigi mahkeme karar1 ve dilek¢eye gore ise
Golbast Sulh Ceza Mahkemesi “siyasal ve askeri casusluk ile gizli kalmasi gereken
bilgileri agiklama sugu ile ilgili olarak yapilan sorusturma kapsaminda” YouTube'a
erisimi engellendigi belirtilmistir. TBB'nin sitesinde yer alan kararda, 5651 sayili
kanuna dayanan herhangi bir karar olmamasima ragmen TiB'in erisim engellemeyi
5651 sayili kanunun 8. madde 1/b bendinden verilmis gibi gostermesi hukuksal

agidan sorunludur.

Tiirkiye'de, istihbarat, i¢ giivenlik gibi nedenlerle internet sitelerinin kapatilmasi i¢in
herhangi bir diizenleme bulunmadigi ve internet sitesi kapatma kararin
dayandirilabilecegi yasal diizenlemelerin, sadece 5651 sayili internet yasasi, 5846
sayili Fikir ve Sanat Eserleri Yasasi, Medeni Kanunun 24. maddesi”®
dayandirilmasi gerektigi i¢in yasak 5651 sayili kanunun 8. madde 1/b bendine

dayandirilmistir. Youtube'un engellenmesi sebebiyle ilgili olarak Disisleri Bakam

164 http://eekg.tib.gov.tr/

165 (b) 25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine Islenen Suglar Hakkinda Kanunda yer alan
suglar.

166 Gokhan Ahi, http://hukuktabugun.com/youtube-da-aciliyor/
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Ahmet Davutoglu, yasagin gerekcesinin ulusal giivenlik oldugunu belirtmistir'®’. S6z

konusu agiklama kapatilmanin gercek sebebi hakkinda fikir vermektedir.

Tiim bu siiregler yasanirken Twitter hakkinda verilen Ankara 15. Idare
Mahkemesi'nin ylirlitmenin durdurulmasi kararinin uygulanmamasi, Twitter'in
tamamina erigimi engellenmesi karar1 iizerine CHP Genel Bagkan Yardimcist Sezgin
Tanrikulu, Istanbul Bilgi Universitesi dgretim iiyesi Prof. Dr. Yaman Akdeniz, Ankara
Siyasal Bilgiler Fakiiltesi Ogretim {iyesi Yrd. Dog¢. Dr. Kerem Altiparmak,
Telekomiinikasyon Iletisim Baskanligi (TIB) islemi nedeniyle Anayasa’nin 26., 27.,
40. ve 67. maddelerinin ihlal edildigini ve anilan isleme kars1 etkili bir yarg: yolu

bulunmadigmi ileri siirerek®®

Anayasa Mahkemesine bireysel basvuruda
bulunmuglardir. AYM'nin 0n inceleme sirasinda bu basvuruyu kabul edilmezlik
nedeni reddetmesi gerektiginil®® savunanlar bulunsa da AYM'nin vermis oldugu

kararda kabul edilebilirlik yoniinden degerlendirme kismi1 soyledir:

13

22. Basvurucular anilan isleme karst idari yargt merciine basvurulmasimin etkili bir
basvuru yolu olmadigimi, dolayisiyla bu yolun tiiketilmesinin gerekmedigini ileri

stirmiislerdir.

23. Telekomiinikasyon Iletisim Baskanligimin twitter.com isimli siteye erisimi
engellemesine iliskin basvurularin degerlendirilmesi siirecinde ayni igleme karsi

Tiirkiye Barolar Birligince yiiriitmeyi durdurma istemli olarak acilan iptal davasinda

167 http://www.turktime.com/haber/Disisleri-Bakani-Ahmet-Davutoglu-/277234/
168 http://cyber-rights.org.tr/docs/AYM_ek_dilekce_son_web.pdf

169 Bekir Bozdag, http://gundem.bugun.com.tr/hukuken-sakat-haberi/1046609
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Ankara 15. Idare Mahkemesince 25/3/2014 tarihinde anilan islemin yiiriitmesinin

durdurulmasina karar verilmistir.

24. Yukarida (§14,§17) yer verilen mevzuat hiikiimleri uyarinca yargi kararinin
icaplarina gore gecikmeksizin iglem tesis etmeye veya eylemde bulunmaya mecbur
olan idarece anilan internet sitesinin bu konudaki mahkeme kararina ragmen erisime
ag¢imadig, her ne kadar kanunda yarg: kararinin yerine getirilmesine iliskin stirenin
otuz giinii gecemeyecegi belirtilmis ise de bu siirenin azami bir siireye isaret ettigi
anlasilmaktadir. Hukuk devletinde yargi kararinin uygulanmasi, yalnizca seklen bir
verine getirmeyi degil, objektif kosullar altinda, olabilecek en kisa siire i¢cinde, tespit
edilen hukuka aykiriligin giderilmesini gerektirir. Bu konuda verilen yiiriitmeyi
durdurma kararinin, islemin uygulanmasi halinde telafisi gii¢ veya imkdansiz
zararlarin dogmasi ve idari islemin agik¢a hukuka aykirt olmast sartlarimin birlikte
gergeklestigi tespitine dayandigt ve yiiriitmesinin durdurulmasina karar verilen
islemin dogurdugu olumsuz etkinin idarece giderilmesi zorunlulugu da dikkate
alindiginda, TIB tarafindan anilan sitenin derhal erisime acilmamasi nedeniyle bu

viikiimliiliigiin yerine getirilmedigi anlasilmaktadur.

25. Ifade ozgiirliigii, demokratik toplumun temellerinden biri olup toplumun gelismesi
ve bireyin kendini gerceklestirmesi i¢in vazgegilmez kosullar arasinda yer alir.
Toplumsal ¢ogulculuga ancak her tiirlii fikrin serbestce ifade edilebildigi ozgiir
tartisma ortaminda ulagilabilir. Bu baglamda toplumsal ve siyasal ¢ogulculugu
saglamak, her tiirlii diisiincenin baris¢il bir sekilde ve serbestce ifadesine baghdir.
Ayni sekilde birey 6zgiin kisiligini diisiincelerini serbestce ifade edebildigi ve
tartisabildigi bir ortamda gergeklestirebilir (B.No:2013/2602,23/1/2014, §41).

26.Ulkemizde milyonlarca kullanicist olan bir sosyal paylasim sitesine erisimin
engellenmesinin bu kisilerin demokratik toplumun temellerinden olan ifade

ozguirliigiinii stmrlayic etkisi dikkate alindiginda, bu tiir stmirlamalarin hukuka
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uygunlugunun acilen denetlenmesi ve hukuka aykirilik tespiti halinde sinirlamanin
hemen kaldirilmasi demokratik hukuk devleti ilkesinden kaynaklanan bir
zorunluluktur. Soz konusu idari uygulamaya iliskin yukarida belirtilen yiiriitmeyi
durdurma kararina ragmen basvurucularin ihlal iddiasina konu olan twitter.com
isimli siteye erisimin halen miimkiin olmadig goriilmektedir. Sosyal medyada belli
olay ve olgulara iliskin olarak paylasilan haber ve diistincelerin zamanin ge¢mesiyle
giincelligini yitirip etki ve degerini kaybedebilecegi agiktir. Bu durumda yargi
kararinin yerine getirilerek siteye erisimin ne zaman saglanacagi konusundaki
belirsizligin siirmesi karsisinda ihlali ve olumsuz sonuglarini ortadan kaldirmak
bakimindan etkili ve erigilebilir nitelikte bir koruma sagladiginin séylenemeyecegi ve
boylece basvurucularin idare mahkemesine basvurmalarinin etkili bir yol olmadigi

sonucuna ulastimistir.

27Bagvurucularin Anayasa’'nin 26. maddesine iliskin sikdyetlerinin agik¢a
dayanaktan yoksun olmadig: goriildiigiinden basvurularin kabul edilebilir olduguna

’

karar verilmesi gerekir.’

Bagvurular ele alan Anayasa Mahkemesi, bagvurucularin haklarmin ihlal edildigine,
erisimin tamamen engellenmesinin, ifade 6zgiirliiglinlin ihlali anlamma geldigine

oybirligi ile karar vermistir.

Gerekgeli kararda “Twitter.com sitesine erisimin tamamen engellenmesini ongéren
islemin kanuni dayanaginin bulunmadigr ve bu sosyal paylasim sitesine erigsimin
kanuni dayanagr olmaksizin ve swumrlari belirsiz  bir yasaklama karari ile
engellenmesinin demokratik toplumlarin en temel degerlerinden biri olan ifade

ozgiirliigiine agwr bir miidahale oldugu ag¢iktir” ifadeleri kullanilmistir.
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Bu kararin ertesi giinii, Twitter yeniden agilmistir. Bunun tlizerine Tiirkiye Barolar
Birligi’nin itirazin1 kabul eden Golbast Sulh Ceza Mahkemesi AYM'nin Twitter’a

erisim engelini kaldiran kararina atifta bulunarak YouTube yasag ile ilgili olarak;

“«

ifade ozgiirliigiiniin, sadece "diistince ve kanaate sahip olma" 6zgiirliigiinii degil ayni
zamanda sahip olunan "diistince ve kanaati (goriisii) aciklama ve yayma", buna bagh
olarak "haber veya goriis alma ve verme" ozgiirliiklerini de kapsamaktadirBu
cercevede, ifade ozgiirliigiiniin, bireylerin serbestce haber ve bilgilere, baskalarinin
fikirlerine ulasabilmesi, edindigi diisiince ve kanaatlerden dolayr kinanamamasi,
bunlart tek basina veya baskalariyla cesitliyollarla serbestce ifade edebilmesi,
anlatabilmesi, savunabilmesi, bagkalarina aktarabilmesi ve yayabilmesi anlamina

’

gelir.’

“«“

Anayasamizin 13. maddesine gore, temel hak ve ozgiirliiklere yénelik simirlamalar
ancak kanunla yapilabilir ve demokratik toplum diizeninin gereklerine ve olgiiliiliik
ilkesine aykiri olamayacag gibi hak ve ozgiirliiklerin ozlerine de dokunulamayacagi
dikkate alindiginda, mahkememiz tarafindan icerikleri sakincali gériilen internet
adreslerinin URL bazinda, bunun miimkiin olmamasi halinde tiim bir siteye yonelik
erigimin engellenmesi seklinde, bahsi gecen siteye erigimin tamamen engellenmesini
ongoren ve sinirlart belirsiz bir yasaklama karart getiren mahkememiz kararimin,
demokratik toplumlari n en temel degerlerinden biri olan ifade ozgiirliigiine agwr bir

miidahale olusturdugu kanaatine varilmistir.

Bahse konu igerikler nedeniyle 'voutubecom' isimli internet sitesine erisimin
engellenmesi yalnizca bu engellemeye dayanak gosterilen ve URL bazli verilen

kararla miimkiin iken, 'voutube.com' isimli internet sitesine tamamen erigimin
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engellenmesinin, 'youtube.com' agindan yararlanan tim kullanicilarin ifade

ozgiirliigiine yonelik agir miidahale niteliginde oldugu anlasilmistir.

Ulkemizde milyonlarca kullanicist olan bir video paylasim sitesine erigimin
engellenmesinin bu kullanicilarin  Anayasa'mn 26. ve Avrupa Insan Haklar:
Sozlesmesi'nin (AIHS) 10. maddesinde korunan ifade ozgiirliigiine miidahale oldugu,
bir baska deyisle erigimin engellenmesi yoniindeki sinirlamanin temel hak ve
ozgiirliiklerin sumirlandirilmasina iliskin kriterlere aykirilik olusturdugu, ézel hayatin
korunmasi ile ifade ozgiirliigii arasindaki dengeyi saglamadigi, bu suretle
mahkememiz kararimin 'youtube.com' isimli internet sitesine erisimin tamamen
engellenmesine iliskin kismimin, Anayasamiz ve AIHS ile giivence altina alinan ifade
ve haberlesme hiirriyetini kisitlayabilecek nitelikte oldugu anlasildigindan itirazin

kabuliine karar vermek gerekmigtir.’*"°

Bu Karar ile yayma erisimin engellenmesi kararini kaldirilmig, ancak 15 linkle ilgili
yasagin ise devamina karar verilmistir. Ancak Gd&lbast Cumhuriyet Savciligi, suca
konu igeriklerin kaldirilmadigi gerekgesiyle YouTube yasagini kaldiran karara itiraz
etmistir. Golbasi Asliye Ceza Mahkemesi, s6z konusu linklere dair kararin ilgili
siteye tebligine ragmen, bildirilen siire icerisinde gereginin yerine getirilmemesi
nedeniyle Youtube'a erisimin engellenmesine ve suc¢a konu igerikler kaldirilincaya

kadar erisim engelinin devamina karar vermistir.

YouTube'a erisimin engellenmesi iizerine YouTube, avukati aracilifiyla yasagin
kaldirilmasi i¢in basvururken, Twitter siirecine benzer bir sekilde CHP Genel Baskan
Yardimceis1 Sezgin Tanrikulu, Istanbul Bilgi Universitesi gretim tyesi Prof. Dr. Yaman

Akdeniz, Ankara Siyasal Bilgiler Fakiiltesi 6gretim iiyesi Yrd. Do¢. Dr. Kerem

170 http://lwww.barobirlik.org.tr/dosyalar/duyurular/youtube.pdf
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Altiparmak Anayasa Mahkemesi'ne bireysel basvuruda bulunmus, bagvurunun AYM
tarafindan incelenmesi sonucu, yerel mahkemenin verdigi karara dayanarak,
basvurucularin haklariin ihlal edildigine karar vereremis, erisimin engellenmesinin
ifade Ozgiirliigiiniin ihlali anlamima geldigine hiikmederek, erisim engelini

kaldirmistir.

Yagsamin her alaninda oldugu gibi internet ortaminda da bireylerin kendilerini 6zglirce
ifade edebilmelerini saglamak devletlerin anayasal sorumlulugudur. Cesitli giivenlik
gerekelerini One stirerek bireylerin 6zgiirliikklerini kisitlamari kabul edebilebilir hi¢bir

yani bulunmamaktadir.

Gilinlimiizde paranoyaklik seviyelerine ulasan giivenlik¢i zihniyet yiiziinden kamusal
alanda birey kendini ifade edebilecek bir yer bulamaz hale gelmektedir. Toplumun,
her katmanini kontrol etmek ve gozlemlemek isteyen iktidar sahipleri, interneti de
ayni sekilde kontrol altinda tutmay1 ihmal etmemektedirler. Bu yaklasim, beraberinde

siber uzayda olusan yeni ifade 6zgiirliigii sorunlarini dogurmaktadir.
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6. INTERNETTE iFADE VE ORGUTLENME OZGURLUGU VE
HUKUKSAL BOYUTLARI

6.1. ifade Ozgiirliigii

Hegel’in ifadesiyle “Diinya tarihi ozgiirliik bilincinde ilerlemedir'™.” Hegel, tarihsel
slirecin, yeryliziinde Ozgiirliiglin gerceklesmesiyle olusacak bir son noktasi oldugu
goriisiindeydi'’2. Ozgiirliik bilincinin gelismesi insanoglu icin tarih boyunca nihai
hedef olmus ve kazanimi i¢in pek ¢ok miicadele vermilstir. Bu kazanim neticesinde
ise oOzgiirce, diislincelerini ifade etmeyi istenmistir. Diislincenin 6zgiirce ifadesinin

siurlari ile ilgili farkli goriisler bulunmaktadir.

Ozgiirliigiin sinirsizhigini savunan Mill, 6zgiirliigiin ister hiikiimet, ister halk araciligi

ile olsun kisitlanmasini kabul edilemez bulur'”® ve ortalama insanin ulasabilecegi

171 Hegel, Tarih Felsefesi, Idea Yaymcilik, Istanbul 2006, s. 22
172 Francis Fukuyama, Tarihin Sonu Ve Son Insan, Giin Yayincilik, Istanbul 2000, s. 89

173 Start Mill, Ozgiirliik Uzerine, Oda Yayinlar, Istanbul 2008, s.25
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zihinsel diizeye diisiince ozgiirliigii sayesinde ulasacagmi savunurl’*. Ancak bu
smirsizliga karst ¢ikan, ifade ozgiirliigii baskalarinin yasamini olumsuz yonde
etkilememesi gerektigini'’®, toplum yarar1 sebebiyle, diisiincenin sinirlanabilecegi ve

hatta yasaklanabilecegini savunan gériisler de bulunmaktadir®’®.

Ifade 6zgiirliigii hem demokrasinin temel tasi, hem de sdzlesme ile giivence altina
alimmis diger hak ve ozgiirliigiin kullanilabilmesi i¢in &n sart niteligindedir.}”’
Roosevelt’e gore diinyadaki tiim insanlarin yararlanmasi gereken dort ozglirliikkten
biri olan ifade 6zgiirliigi'’® AIHS nin 10.maddesinde su sekilde giivence altina

alinmistir:

“«“

1.Herkes ifade 6zgiirliigii hakkina sahiptir. Bu hak, kamu makamlarinin miidahalesi
olmaksizin ve ulusal simirlara bakilmaksizin, bir goriise sahip olma, haber ve
diigiinceleri elde etme ve bunlari ulastirma ozgiirliigiinii de icerir. Bu madde, devletin
radyo yaywmciligini, televizyon ve sinema isletmeciligini izne baglamasina engel

degildir.

174 Mill, a.g.e., s. 48

175 Rapheal Cohen Almador, ifade, Medya Ve Ektik Ozgiirliigiin Sinirlari, Phonex Yayinevi, Ankara,
2002, s 13

176 Diana Woodward, Aframework Deciding Issues In Ethics, Liberty Trends,
https://www.ideals.illinois.edu/bitstream/handle/2142/7712/librarytrendsv39i1-2d_opt.pdf?sequence=1
177 Donna Gomien, Short Guide To The Europen Convention On Human Rights, Counsil Of Europe

Press, Strasburg 1991, s. 22

178 Franklin Roosevelt, Birligin Durumu konusmasi, 1941, http://voicesofdemocracy.umd.edu/fdr-the-
four-freedoms-speech-text/
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2.Bu ozgiirliikleri  kullanirken o&dev ve sorumluluk icinde hareket edilmesi
gerektiginden, ulusal giivenlik, iilke biitiinliigii veya kamu giivenligi, sucun veya
diizensizligin onlenmesi, genel saglik ve genel ahlakin korunmasi, baskalarinin seref
ve haklarimin korunmasi, gizli bilgilerin agiga vurulmasimin onlenmesi, yargilama
orgaminin otorite ve tarafsizliigimin korunmasi: amaciyla, demokratik bir toplumda
gerekli bulunan ve hukukun ongordiigii formalitelere, sartlara, yasaklara ve

yvaptirimlara tabi tutulabilir.

2

Ifade ozgiirliigiiniin cercevesi ¢izilirken 10.maddenin ikinci paragrafinda ise bu

ozgiirliikler su durum ve kosullarda sinirlandirilmistir;

- ulusal giivenlik,

- iilke biitiinligt,

- kamu emniyeti,

- suc islenmesi veya diizensizligin 6nlenmesi,
- genel sagligin korunmasi,

- genel ahlakin korunmasi,

- gizli bilgilerin agi1ga vurulmasinin énlenmesi,
- baskalarinin s6hret ve haklarinin korunmasi,

- yarg1 organlarinin otorite ve tarafsizliginin saglanmasi

Kamu otoriteleri ikinci paragrafta sayilan dokuz ayr1 oOlgiit bakimindan ifade

ozgiirliigiine miidahalede bulunma hakkina sahiptir'’®. Boylece otorite sahibi sosyal

179 Fikret Ilkiz- Avrupa insan Haklar1 Sézlesmesi Ve Ifade Ozgiirliigii Agisindan Basin, Radyo Ve
Televizyon Kanunlarinin Degerlendirilmesi, http://www.tchd.org.tr/MenuContent.aspx?id=136
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kontrol mekanizmalarmi*®® devreye sokmaktadir. Bireylerin &zgiirliiklerini terk
ederek birlesmesiyle olusan ve egemenligini halk ile mesruluk kazandiran devlet®®!,
menfaatleri ekseninde, halkin genel hassasiyetlerini koruma adina ifade 6zgirliigline
sinirlama getirebilmektedir. Reel diinyanin iz diisiimiinii, sanal diinayada da gérmek

miimkiindiir. Sinirsiz agda varolan, sinirsiz ifade yetisi bu yolla kisitlanabilmektedir.

6.1.1 internette ifade Ozgiirliigii

Internet kullammiin yayginlasmasi ile birlikte bu aracla gerceklestirilen iletisim
giderek insanin vazgecilmez bir pargasi haline gelmistir. Gelisen teknolojilerin bir
sonucu olarak internette, her ne kadar ekonomik faktorler etkili olsa da, teknolojik
olarak ulagim kolaylagmis, giindelik hayatin dogal bir pargasi olmus, sagladigi
anindalik sayesinde ise fikirlerin, elestirilerin, diisiincelerin paylagilmalarini
kolaylastirmistir. Ancak altyapisi siirsizlifa izin verse dahi, c¢evrimdisi diinyada
oldugu gibi ¢evrimigi diinya i¢in de ifade Ozgiirliigiiniin sinirsizhiglr séz konusu
olmamaktadir. Alemdar, internetin, onu yonetlerin izin verdigi élgiide 6zglir oldugunu
ifade etmektedir'®2. Bu denetlenme mekanizmasi gesitli yasal diizenlemeler ile ifade
ozgiirliigiiniin miidahalesine hukuksal olarak mesrutiyet kazandirmaktadir'®3, Kontrol
mekanizmasinin  nihai  amaci; gozetleme, denetleme, smirlandirmalar ve

engellemelerdir. .Interneti simirlandirmak igin ise erisimin engellenmesi, filtreleme!®*

180 Sulhi Dénmezler, Toplumbilim, Beta Basim Yayin, Istanbul, s. 269

181 Yusuf Sevki Hakyemez, Egemenlik Kavrami, Seckin Yayicilik, Istanbul 2004, s. 37

182 Alemdar Korkmaz, Bilisim Hukuku Kurutltay1 Konusmasindan, Bilism Dergisi, Istanbul, s. 32
183 Ayrintili bilgi i¢in bkz. Internetin Doniisiimii Boliimii

184 Filtreleme hakkinda ayrtili bilgi igin bkz. http://akgul.bilkent.edu.tr/IK/IK-filtre-raporu.pdf
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gibi cesitli yontemler kullanilmaktadir. TUSIAD 1 raporunda ifade edildigi iizere,
bireylerin internet sitelerine erisiminin engellenmesi temel hak ve oOzgiirliiklerin

sinirlandirilmas1 anlamina geldigi belirtilmektedir'®®.

Birlesmis Milletler de internet erisimini bir insan hakki olarak tanimlamistir. Insan
Haklar1 Konseyi’nin, Internet’te Insan Haklarmmin Gelisimi, Korunmasi ve
Kullanilmasy/Yaralanilmas1 karari*®; Ozellikle ifade ozgiirliigii olmak iizere Insan
Haklar1 Evrensel Beyannamesinin ve Uluslararasi Sivil ve Siyasi Haklara Iliskin
Sozlemelerin  19’uncu maddeleri uyarinca ¢evrimdisi oldugunda sahip olunan
haklarin ¢evrimiciyken de korunmasini, bu haklarin iilke simirlarina bagh olmaksizin

ve kisinin istedigi herhangi bir medya araciligiyla uygulanmasini onaylar.

Ifade ozgiirliigiinii diizenleyen 19. madde ile sinirsiz bir dzgiirliik taninmamustir.

Kamu otoriteleri, ifade 6zgiirliigiine miidahalede bulunma hakkina sahiptir.

1. Herkesin, bir miidahale ile karsilasmaksizin fikirlere sahip olma
hakki vardrr.

2. Herkes ifade ozgiirliigii hakkina sahiptir; bu hak bir kimsenin iilke
hudutlariyla sinirlanmaksizin séz1lii, yazili veya basili veya sanatsal iiriin
seklinde veya kendi tercih ettigi baska bir iletigim vasitasiyla her tiirlii

bilgi ve diisiiceyi arama, edinme ve ulastirma ozgiirliigiin, de icerir.

185 TUSIAD’1n, 5651 Sayili Yasa degisiklik tasaris1 hakkindaki goriisleri igin bkz.
http://internetkurulu.org/Images/Editor/tusiad_5651_erisimin_engellenmesi_4_0.doc

186 http://www.regeringen.se/content/1/c6/19/64/51/6999¢512.pdf
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3. Bu maddenin ikinci fikrasindaki haklar ozel bir édev ve

sorumlulukla kullanilir. Bu nedenle bu hak, sadece hukuken éngériilen ve
asagidaki sebeplerle gerekli olan simirlamalara tabi tutulabilir:

a) Baskalarinin haklarina ve itibarina saygi;

b) Ulusal giivenligi veya kamu diizenini (ordre public) veya saglik ve

ahlaki koruma.

Ulusal giivenlik, ¢ocuklarin, insanlarin temel haklarinin korunmasi adina 6ne siiriilen
sinirlamalar, ifade Ozglirliglinii tehdit edici unsurlarin Oniinii agabilmektedir.
Boylelikle devlet, toplumun haklarin1 korurken kendine karsi gelisebilecek tehlike

ve/veya zorlamalarin da oniine gegebilmektedir.

Internette ifade Ozgiirliigiiniin bir diger tartismali boyutu veri giivenligi ve
anonimligin oniindeki engellerdir. Siber uzayda anonimligin temel bir hak oldugunu
savunan goriisler bulunmaktadir. Bu goriise gore anonimlik hakk: ifade 6zgiirliigii ve

187 internet

0zel hayatin gizliligi ve korunmas: hakki ile ¢ok yakindan ilgilidir
Uzerinde Iletisim Ozgiirliigii Uzerine Deklarasyon gore; Internet kullanicilarmimn
kimliklerini ifsa etmeme isteklerine, ¢evrimici gozetime karsi korumay1 garantiye
almak ve bilgi ve disiincelerin 6zgiir ifadesini ¢ogaltmak amaciyla, internet

kullanicilarmin kimliklerini ifsa etmeme isteklerine sayg1 gdstermelidir'®,

Gorece, “internet sayesinde bilgiye wulasmak ve yaymak” c¢ergevesinde
degerlendirildiginde ifade Ozgiirligliniin kolaylastigini sdylemek miimkiin olsa da

ozellikle, devletler tarafindan kontrol edilen bu yapidaki ifade 6zglirliigli hakim

187 Yaman Akdeniz, “Anonymous Now”, Index on Censorship: The Privacy Issue, 2000/3,
http://www.cyber-rights.org/documents/index_article.htm

188http://www.coe.int/t/informationsociety/documents/Freedom%200f%20communication%200n%20
the%20Internet_en.pdf
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ideolojiyi tehidt edici veya hassasiyetlerini rahatsiz edici unsurlar igerirse s6z edilen
bu ozgiirlik platformu, bir nevi fisleme platformuna doniisebilmektedir. Cesitli
giivenlik gerekceleri bahane edilerek anonimligin 6niindeki engeller sebebiyle veriler
depolanmakta, kullanicilarin hareketleri her an takip edilebilmektedir. Burada one
ctkan diger bir hak ise unutulma hakkidir. Internet davranislarinin, paylasilan
goriislerin, begenilerimiz ve hatta 6zel yazismalarin cesitli giivenlik sebepleriyle
denetleniyor olmasi ifade 6zgiirliigiin 6niindeki birincil tehditlerden biridir, ancak bir
o kadar 6nemli olan bir diger hak; ifade 6zgiirliglinti kullanilarak paylasilan goriis ve
diisiincelerin kalici olarak silinmesini isteme hakki olan; unutulma hakkidir.'®
Avrupa Parlamentosu ve Avrupa Konseyi’ne sunulan teklifin 17. maddesinde “veriler
uzun stiredir toplanis amaglart ¢er¢evesinde kullaniimiyor ve kullanici da soz konusu
verilerin saklanmasina riza gostermiyorsa veri denet¢isi kullaniciya ait verileri
gecikmeksizin silmek ve daha fazla yayilmalarint engellenmesinden sorumludur.”
seklinde diizenlenmis, “ancak, ifade ozgiirliigiiniin  korunmasi, genel saghgt
ilgilendiren bir konuda kamu yararimin olmasi gibi sartlarin varliginin yani sira
tarihsel, istatistiksel ve bilimsel amaglar ile Avrupa Birligi'nin veya iiye devletlerin
hukuk sistemlerinin gerekli kildigi durumlarda denetleyici veriyi tutma vesaklama

hakkina sahiptir.” seklinde istisnai durum gosterilmistir'®,

Bununla birlikte ifadenin 6zgiirce paylagsmani acikca sinirlayan ve engelleyen erisim

engelleme gibi bir takim teknikler islevselligi bakimindan da tartisilmaktadir. Bu gibi

189 95/46/EC Say1 ve 24/10/1995 tarihli Avrupa Birligi yonergesinde degisiklik yapilmasina iliskin
25/01/2012 tarihli tasar1 teklif metni igin bkz.
http://ec.europa.eu/justice/dataprotection/document/review2012/com_2012_11_en.pdf

190 Serdar Giilener, Dijital Hafizadan Silinmeyi istemek: Temel Bir insan Hakki Olarak Unutulma
Hakki, TBB Dergisi, Ankara 2012, s. 234, http://tbbdergisi.barobirlik.org.tr/m2012-102-1218
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engelleme tekniklerini atlatabilmek icin pek ¢ok ydntem bulunmaktadir.!®® Ancak
gene de bu tip engellemelerin varlig1 bir zihniyetin ortaya konulmasi, 6zgiirliiklere
resmi bakisin anlasilmasi bakimindan 6nemlidir ve internetin 6zgiirliigii konusunda

kusku yaratmaya devam etmektdir.

Fikirlerin paylagiminin kolaylasmasi, aynm1 veya farkli diisiinceden insanlarin
birbirileriyle daha rahat ve hizli bir bicimde iletismesi, mekansalliga bagli olan
orgiitlenmenin de yeniden sekillenmesine yol agmistir. Bireyler arasindaki iliskilerin

192

belirleyici faktorii olan fiziksel yakinlik donemi kapanmaya baslamis™<, bunun yerini

belirli bir mekana veya zamana bagli olmayan “fikirsel yakinlik almistir.

6.2. Internette Orgiitlenme Ozgiirliigii

Internet kokenli bu yeni &rgiitlenmenin, eski orgiitlenme bicimine gore en dnemli
farklarindan birinin dikey hiyerarsi yapisinin genel olarak yataylasmis olmasidir.
Klasik orgiitlenme bi¢cimine gore kontrol yetkisinin tek elde toplanmadigini, olaylar
karsisinda ani gelisen bireysel tepkilerin, kolektif bir reflekse doniistiigii bir yapi
oldugunu sdylemek miimkiindiir. Bu yataylik ve kontrolden uzak bireysellik, alt-iist
iligkisi igermeyen, gorece daha sorgulayici, biat kiiltiiriinden uzak bir yap1 olarak
karsimiza ciksa da, bu kontrolsiizliik beraberinde manipiilasyona ag¢ik bir yapinin

dogmasina da zemin hazirlamaktadir.

191 Site yasaklarin1 asmanin pekg¢ok yontemi bulunmaktadir. Bazi yontemler i¢in bknz.
http://bianet.org/bianet/ifade-ozgurlugu/104332-internet-sansurunu-asma-kilavuzu,
http://www.hongkiat.com/blog/9-alternative-ways-to-access-blocked-sites/

192 Barry Welmann / Milena Guila, Virtual Communities An Communities:Nt Surfers Don’t Ride
Alone, Communities In Cyberspace, s. 169, http://groups.chass.utoronto.ca/netlab/wp-
content/uploads/2012/05/Net-Surfers-Dont-Ride-Alone-Virtual-Community-as-Community.pdf
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Iyimser bir yaklasimla Comninos, internette paylasimin oldugu yerde drgiitlenme ve

193 ancak internet paylasimlarin

toplanma Ozgiirliigiiniin kullanabilecegini ifade eder
yapilabilmesi tek basina orgiitlenme ve toplanma 6zgiirliigiiniin varligini isaret etmez.
Belli bir grup icerisinde diislincelerini sadece paylasimda bulunarak ifade etmek
farkindalik yaratmakta olsa da ¢ogunlukla toplumsal tepkinin kontrollii, bir sekilde

tepkinin sonlimlenmesine de sebep olabilmektedir.

Internet, farkli kisiler arasinda paylasimi, iletisimi, organize olmayi, farkindalig:
arttirarak kolektif bir tutumu hizli bir sekilde sergilemeye imkan saglayabilir ancak
bu tek basina toplumsal hareketleri tlireterek, kitleleri harekete gegiremez ancak hali
hazirda harekete gecen kitlelerin etkilesim igerisinde bulunma imkanini kolaylastiran

bir arag islevi goriir.

6.2.1 Yeni Orgiitlenme Bicimi Olarak Gezi Parki Direnisi

Gezi Parki direnisi, istanbul 6'nc1 Idare Mahkemesi ve 2 nolu Kiiltiir ve Tabiat
Varliklarin1 Koruma Kurulu kararina ragmen yapilmak istenen Topcu Kislasi projesi

kapsaminda Gezi parkinin yikilmasini engelleme eylemleri ile baglamistir.

27 Mayis 2013 gece yarisi baglayan yikimi durdurmak icin direnise gegen bir grup
gence, polis miidahalede bulunmustur. Ertesi giin agaclar1 sokmek icin herkete gegen

kepgenin &niine gegen Istanbul 2. bolge milletvekili Sirr1 Siirreya Onder’in, yikimi

193 Alex Comnions, Freedom Of Peacefull Assembly And Freedom Of Association And The internet,
Apc Issue Paper, http://www.apc.org/fr/system/files/cyr%20english%20alex%20comninos%20pdf.pdf
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engelleme haberinin 6zellikle sosyal medya iizerinden hizla yayilmasi ile bir avug

insant®*

ile baglayan eylemler genis kitlelere ulagmistir.

Haberin yayilmasiyla, sanat¢ilardan aktivistlere, 6grencilerden STK'lara kadar genis
bir kesim Gezi Parki'nda nobet eylemlerine katilmaya baslamis, #direngeziparki®® ve
#occupygezil® hashtagleriyle Twitter'dan aninda haber akisi saglanmustir. Ancak
cevik kuvvet ekiplerinin 30 ve 31 Mayis sabah saat 5 civar1 gerceklestirdigi safak
baskinlariyla ve ozellikle 31 Mayis sabahinda uyguladigi orantisiz giiciin yarattigi

tepki sosyal medya lizerinden ¢1g gibi biiyiimiis ve eylem ¢agrilar1 yapilmistir.

Bir avug insanla, agaclarin kesilmesine tepki olarak baslayan eylemler yapilan sert
miidahaleler ve Basbakan Erdogan'nin da agiklamalarinin yarattigi tepkiyle Kitlesel
bir hal almistir. Gezi Parki'ndan baslayan eylemler birka¢ gilin igerisinde tiim
Tiirkiye'ye sigramig bolgesel bir nedenle ¢ikan Topcu Kislasi'na itiraz eylemleri
ozgiirliik ve daha fazla demokrasi talepleriyle “haysiyet ayaklanmasina”!®’, taleplerin

cevapsiz kalmasi sonucunda ise hiikiimet karsitligina evrilmistir.

Gezi Parki eylemlerinde 6znelerin yeni bir kollektif 6zneye doniisiimii, zor goriinen

bir birlikteligin “an” i¢inde orataya ¢ikisi, olusan bu yeni kollektif 6zneye ise teklik

194 Sirm Siireyya Onder “Bir avug insan, insanlik adina burda”
http://www.radikal.com.tr/turkiye/gezi_parkinda_agaclar_kesilmesin_nobeti_basladi-1135254

195 #direngeziparki etiketine ilk giin 2 milyon 619 bin tweet atild1.

196 i1k 2 giin #occupgezi etiketine toplamda 2 milyon 877 bin tweet atildi.

197 Ahmet Insel, Haysiyet Ayaklanmasi, Radikal, 2013,
http://www.radikal.com.tr/yazarlar/ahmet_insel/haysiyet_ayaklanmasi-1136174
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ile c¢okluk arasinda yeni bir iletisim imkani sunan internetin, 6zelinde sosyal
medyanin, mekansallig1 ortadan kaldiran yapisi, bu siirecte yeni bir yatay orgiitlenme

araci olarak ortaya ¢ikmaistir.

Bu yatayligin “yonetimden / organizeden” uzak yapis1 bir akim olarak tepkinin
kontroliinii zorlastirmistir. Bu siirecte yatayligin verdigi kontrolsiizliigiin getirmis
oldugu dezenformasyon gibi negatif durumlar gene “Grgiitsiiz bir Orgiitlii tutum”
icerisinde c¢oziilmeye calisilmistir. Belli l¢iide basar1 saglanmis olsa dahi bilginin
kotrolsiizliigli ve klasik anlamda bir 6rgiitlii yapinin olmayisi kaotik ortami1 beslemis,

mantipilasyona ortam hazirlamigtir.

Mekansaligin ortadan kalktig1 bu yeni 6rgiitlenme bigiminde, anindalik, kisa siirede,
cok sayida insana, herhangi bir mekan ve zaman sinir1 olmaksizin ulagsma kapasitesi
ozellikle Gezi Parki eylemleri siirsince iletisimin kolaylagsmasina imkan saglamistir.
Eylemciler bulunduklar1 yerdeki eylemlerle ilgili bilgileri, ilk yardim ¢agrilar1, ihtiyag
lisetelerinin paylagimi, icerik paylasimlarin rahat yapilabilmesi igin bolgedeki wi-fi
sifreleri, saklanma konusunda yardimci olan mekanlarin bilgileri gibi pek cok bilgi
paylasimi yapmislardir. Eylemcilerin iletisimin kolaylastiran platformlar aym
zamanda onlarin takibini de kolaylagtirmistir. Boylece hem takip eden hem edilen i¢in

cift yonlii kullanim s6z konusu olmustur.

Gezi eylemleri sirasinda destek verenler ve vermeyenler olarak 2 ayr1 gruplagsma 6ne
cikmistir. Ozellikle Twitter'da bu iki grubun trend topic savaslari baslamistir.
Baglattiklar1 hashtagleri “trend topic e sokabilmek icin retweet ¢agrilar1 yapilmaya
baslanmis, hashtagler sayesinde birbirinden bagimsiz bireylerin bir amag i¢in biraraya
gelmesi kolaylasmistir. Ancak bu durum hiikiimet tarafindan kontrol altina alinmak
istenmistir. Sosyal medya icin yeni diizenlemenin gerekliligi ile ilgili hiikiimet
kanalindan agiklamalar gelirken bir yandan da muhalif goriisleri kontrol altina almak

i¢in sosyal medya gdzaltilar1 baslatilmistir. Izmir'de, yalan tweet atarak halki galyana
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getirdigi iddiasiyla 38 kisi Tirk Ceza Kanu'mun 214 ve 217. maddeler uyarinca
gdzaltina alinmistir. Ancak yaratilan kontrol algis1 ¢ok daha etkili olmustur. Ozellikle
5 milyon tweetin incelenecegi'® seklindeki haberlerden sonra Gezi Parki eylemlerine
destek veren kisilerden, eski paylasimlarini silenler, hesaplarini kapatanlar veya

Twitter hesaplarini kilitleyenler olmustur.

Ayni donemde Facebook'un hiikiimetle bilgi paylasiminda bulunduguna dair gesitli
aciklamlar da yapilmistir'®®, Yaratilan bu yeni korku ortaminda bireylerin internet
ortaminda da yeterince 6zgiir olmadiklart algisi basarili bir sekilde olusturulmustur.
Bu yonetim beraberinde saflarin belirginlesmelerine yol agmig, bunun dogal sonucu
olarak ise bireyler kendilerine yakin gordiikleri egilim ve/veya diisiince etrafinda

toplanmaya baglamislardir.

Toplumsal denetim bireyleri tepki verme asamasinda da yanliz birakmamaktadir.
Birey / 6zne aidiyet hissettigi gruba/goriise uyum saglamak i¢in ¢evresini gozlemler
ancak bu o gruptan herkesin goriislinii takrar edecegi veya benimseyecegi anlamina
da gelmez. Ozne, ¢ogunlukla fikir onderi olarak tanimladigi kisilerin goriislerine
bekler, 6nem verir ve cogunlukla kendi fikrini buna gore sekillendirir veya susar. Bu
birlikte tepki olusturmanin verdigi gii¢lii olabilme algisindan kaynaklanmaktadir.
Gozlemler ve tepkiler olusturulurken referans noktasi kisiler oldugu gibi bazi
durumlarda, grubun yapisina da bagh olarak bu kisilerin konumlar1 ve diisiinceleri
sorgulanmadan kabul edilip tekrarlanir. Baskin olan grup konusurken diger grup

susar. Bunun en birincil neden ise yaratilan bu “korku” durumudur. Bu korkunun

198 http://haber.sol.org.tr/devlet-ve-siyaset/emniyetten-5-milyon-tweete-inceleme-haberi-74757

199http://www.radikal.com.tr/turkiye/twittertan_hukumetin_isbirligi_onerisine_ret-1139187
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daha yogun oldugu gruplanmalar yapisal olarak otoriteye bagimli olanlardir.
Internetin yatay yapilanmasi da buna engel tesgil etmez, durum sanal ortamda da ayn

sekilde ortaya ¢ikmaktadir.

7 SONUC

Toplumu anlama ¢abasi tarih boyunca pek ¢ok diisiliniiriin ilgisini ¢ekmis, bu konuda
pek cok arastirma yapilmis, cesitli teoriler olusturulmustur. Bu anlama c¢abasinin
temelinde yatan en Onemli unsur ise onun dinamiklerinden gelen giiclinden
kaynaklanmaktadir. Sistemlerin devamini veya degismesine yon verebilecek
biiyiikliikteki bu giiciin kontrol altinda tutulmasi ise sistemi yonetenlerin yasamsal

onceligi olmustur.

Kamunun destegi, onayi, sistemlerin yasamsal faaliyetin atar damarlaridir. Ayni
zamanda siirekli beslenmelidirler. Bu da iktidarlarin halki kontrol altinda tutmasiyla
miimkiin olabilmektedir. Kan1 pompalayan kalp gibi kitle iletisim araglart da halkin
destegini saglayabilmek adina, hakim ideoloji lehine siirekli olarak mesaj
bombardiman1 yapmaktadir. Bodylece hakim 1ideoloji kendi propagandasini
gerceklestirerek toplumu denetim altinda tutabilmektedir. Gerekli gordiigii
durumlarda ise kamunun destegini alabilmek adina manipiilasyona bagvurmaktan geri
kalmaz. Manipiile edilen halkin kontrol altinda tutulmasi, tarafsiz haber alip kendi

fikrini olusturabilen “bagimsiz/6zgiir bireyden” daha kolaydir.
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Son yillarda internetin yayginlagsmasiyla birlikte tarafsiz haber alabilme ve
dagitabilme imkanma kavusulduguna dair bir algi olugsmaya baslamis olsa dahi
internetin bir tehdit unsuru olarak hakim ideolojilerin karsisina ¢ikmasiyla birlikte bu
platformun da Ozgiirlik alaninin kisitlandigini, aslinda dahil olunan sistemin,
internetin sinirlarin1 da kapsadigi giin gectikge daha iyi anlasiimaktadir. Ozgiir sanilan
bu platformun sistemin kontrolii dis1 kalmasimi beklemek, g6z yumacagini ummak

naif bir temenniden 6teye gecmemektedir.

Ozellikle hali hazirda  ifade ozgiirliigiiniin oniinde engel oldugu seklinde
degerlendirilen 5651 sayili Kanunun yeni diizenlemlerle ¢cok daha denetleyici bir hal
almistir. Sadece ifadenin Oniinde engel olmanin da 6tesinde idareye tanidig: yetkilerle
bireyin mahremiyeti noktasinda da gesitli sorunlari beraberinde getirmektedir.
TBMM'ince kabul edilen 6532 sayili Devlet Istihbarat Hizmetleri ve Milli Isithbarat
Teskilat1 Kanunda Degisiklik Yapilmasina Dair Kanunla getirilen diizenlemede; gii¢lii
demokrasiyi, giiclii istihbarat tegkilatinin varligina indirgeyen diisiince sistamatigi
resmi zihniyetin giivenlik¢i yaklasimimin anlasilmasi agisindan énemlidir. Internetin
Ozgiirliiklerini bu zihniyetin ¢izdigi yasal ¢ergeve icerisinde var olmaya calistiginin

unutumamak gerekmektedir.

Bununla birlikte yasanan pek ¢ok olay internetin de diger kitle iletisim araglarinda
oldugu gibi ddniisiime ugradig1 yoniinde oldugunu kanitlar niteliktedir. Ozellikle son
5651 sayili Kanunundaki diizenlemeler, heniiz Meclisten gegmedigi donemde bile
TIB hukuka aykir1 olarak erisim engelleme ve igerik kaldirma taleplerinde bulunmaya
baslamasi buna 6rnek olarak gosterilebilir. Bunlara 6rnek olabilecek birka¢ tanesini
saymak gerekirse; Vimeo 8 Ocak 2014 tarihli karar1 ile “miistehcenlik” gerekgesi ile

erisme engellenirken?®, Soundcloud, 16 Ocak 2014 tarihli karar ile Siimeyye

200 http://engelliweb.com/url/vimeo-com
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Erdogan’in telefon goriismelerine ait ses kaydiin yayimlanmasindan sonra erigime
engellenmistir?®®, Vagus.tv ise 16 Ocak 2014 tarihli “koruma tedbiri” karari ile

202 203 yerilen karar neticesinde Internet gazeteciginin

habersizce erisime engellenmis
gelecegi hakkinda endiseleri artirirken, bu dénemde T24, Sol Haber ve Gergek
Giindem Portallar1 icin de BTK ve TIB tarafindan yayimlamis olduklari, “CHP’li
Oran’dan Erdogan’a: Sabah ve ATV igin satin alma talimati verdiniz mi?” haberi,
“Sabah-ATV havuzunu Erdogan mi doldurdu?” haberi ve “2. dalgada adi gecen
kisiler hakkindaki yakalama karar: kaldirildi!” haberlerinin yayindan kaldirilmasi
icin tebligatta bulunulmustur®®. Yapilan tebligata gore; “04/05/2007 tarihli ve 5651
sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun*“‘a dayanarak ilgli haberlerin
cikarilmasi istenirken, igeriklerin hukuka aykir1 bir sey igermemelerine ragmen bdyle
bir istekte bulunulmus, ayrica ilgili haberlerin kaldirilmamasi durumunda portallarin

erisime engellenecegi de bildirilmistir. Agik¢a bir baski niteligindeki bu ve benzeri

kararlar 6zgiirliiklerin sinir1 hakkinda var olan endiseleri daha da arttirmistir.

Ik ¢iktign donemden itibaren bu alani diizenlemek icin ¢ikartilan yasalar ise bir
yandan insanlarin haklarin koruma kilifi altinda mesruiyet kazanirken, aslinda
kendine kars1 gelisebilecek tehditler kontrol altinda tutmayr amacglamaktadir.
Cikartilan yasalarla, saglanan bu hakimiyetin Otesinde insanlarin zihinlerinde

yaratilan kontrol algis1 daha belirleyicidir. Var olanin 6tesinde, yaratilan bu kontrol

201 http://engelliweb.com/url/soundcloud-com
202 http://engelliweb.com/url/vagus-tv

203 http://www.bianet.org/bianet/medya/153153-vagus-tv-ye-erisim-cikmayan-kanunla-
engelli?bia_source=rss

204 http://t24.com.tr/haber/gercek-gundeme-de-yayin-yasagi-tebligati/249979
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algist sayesinde, 6znenin kontrol edilmesi daha kolaylasir ¢iinkii oto sansiir i¢in

gerekli zemin hazirlanmistir.

Bireyin yasam hakki ne derece kutsalsa diisiindiigiinii ifade edebilme ve diisiincesini
Ozgir ve herhangi miidahalenin olmadig1 bir ortamda olusturabilmesi ve dile
getirebilmesi de temel bir haktir. Dislindigiini dile getiremeyen veya gergek
anlamda 6zgiir bir ortamda bu siireci yasayamayan 6znenin ger¢ek anlamda bagimsiz
oldugundan soz edilemez. Sadece hakim ideolojiye yakin olan bireyler degil, muhalif
goriislerin de 6zgiirce dile getirildigi, bu goriisleri yiiziinden herhangi bir yaptirima
ugramayan veya cesitli bahanelerle takip altinda tutulmayan, bir toplum s6z konusu
olursa bireyin 6zgiirliigli miimkiin olabilir. Aksi durumda internet, pek cok devrimsel
Ozelligine ragmen, sadece toplumun daha iyi gozlemlenebilmesi ve

denetlenebilmesini kolaylagtiran araglar olmanin 6tesine gecemeyeceklerdir.

Teknolojik gelisimlerin alt yapisi, toplum icinde veya toplumlar arasi sinirlar
kaldirmaya ne kadar imkan saglarsa saglasin dahil olduklar1 sistemlerin izin verdigi
olgiide dzgiirdiirler. Internet tek basina demokratik gelismeyi, saydam ve adil devleti
yaratamaz. Boyle bir devletin geri planinda baska birgok faktér bulunmaktadir:

ekonomik, kiiltiirel, politik, bireysel ve tarihsel firsatlar?® gibi...

Kisacasi televizyon ne kadar bagimsizsa internette o kadar bagimsizdir, gazeteler ne
kadar tarafsizsa internette o kadar tarafsizdir. Yani, toplum ne kadar 6zgiirse, internet

de o kadar 6zgiirdiir.

205 Mackinnon’den aktaran Péivikki Karhula, Data Driven Futures - Censorship Takes New Forms,
University Of Tampere, http://www.ifla.org/publications/data-driven-futures-censorship-takes-new-
forms



82

Acikca ortadadir Ki; toplumun gelisimine katki saglayan araglar zamanla hakim gii¢
tarafindan doniistiiriilmektedir. internet gibi araglarm ancak toplumun her kesimini
kapsayan Ozgiir, esit ve demokratik bir ortamda ideal islevini goérecegi agikca
ortadadir. Olmas1 gereken; internetin, toplumun her kesiminin esit bir bigimde,
ticretsiz olarak ulagabilmesini, kendilerini 6zgiirce ifade edebilmelerini ve ideolojileri
dogrultusunda 6zgiirce orgiitlenebilmelecekleri ortami saglamaktir. Ancak bu internet
sayesinde degil toplumun, kendi dinamikleriyle olusturmasi gereken bir siirectir.
Toplumun 6ncelikle “zihinsel evrime” ihtiyaci oldugu ortadadir. Bu zihinsel evrilme
neticesinde kendini koklii bir bigimde gelistirerek, elde edilen kazanimlarla yeni bir
sistem olusturmalidir. Boylesi bir sistemde internetin devlet tarafindan doniistiirmesi

miimkiin olmayacaktir ¢iinkii hakim gii¢; toplum olacaktir.

Internet yonetiminin tek merkezde toplaniyor olmasimnin sebep oldugu sorunlara
¢ozlim olmasi agisindan bu alanin yonetisiminin kendi dogasina uygun olarak herkese
acik ve esit olmas1 gerekmektedir. Internet yonetimin sadece domain isimlerinin veya
ip adreslerin diizenlemesi gibi dar bir ¢er¢eveden bakilmamasi bu alanin dogasin
daha 1y1 anlayabilmek adina Onemlidir. Temel olarak degerlendirmek gerekirse
Internet yonetimi entelektiiel bilginin korunmasi ve paylasilmasi, internette ifade
Ozgiirliigiiniin giivencesini saglamasit ve korunmasi seklinde degerlendirebilmek
miimkiindiir. Internet ydnetiminin olusturulmasi icin bu evrenin diizenlenmesi, tiim
iilkerin esit diizeyde katilimi ile saglanmali genis bir toplumsal mutabakatla
olusturulmal1 ve yonetilmelidir. Giiciin tek elde toplanmasi herkesin esit derecede s6z
sahibi olabilmesiyle onlenebilir. Bu sekilde etkin ve esit bir katilimla internetin kendi

dogasina uygun bir sekilde yonetimi saglanabilir.
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